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Tiivistelmé: Yleinen tietosuoja-asetus (EU) 2016/679 antaa valvontaviranomaiselle valtuudet
madritd hallinnollisia seuraamusmaksuja asetusta rikkoneelle taholle. Maisteritutkielmani tar-
koituksena on selvittdd, milld perusteilla hallinnollinen seuraamusmaksu voidaan méérati yri-
tykselle. Tutkimus on lainopillinen, mutta siind hyddynnetédén myds oikeushistoriaa ja oikeus-
vertailua avustavina tukielementteina.

Tutkin tietosuojaoikeudellisia vastuutahoja eli rekisterinpitdjan, henkilotietojen késittelijan ja
valvontaviranomaisen vastuita ja velvollisuuksia. Yritys voi toimia seké rekisterinpitdjana etti
henkilotietojen késittelijind. Tutkielmassa syvennytiddn yrityksen médrittelemiseen paitsi tieto-
suojalainsddddnnon myos kilpailuoikeuden valossa. Tutkielman ydin on hallinnollisissa seuraa-
musmaksuissa, joita késitellddn laajasti. Tutkielmassa analysoidaan muun muassa seuraamus-
maksun luonnetta, suhdetta muihin valvontaviranomaisen toimivaltuuksiin ja enimmaismaéraa.
Seuraamusmaksun ja sen médrin arvioinnissa on otettava huomioon kaikki yleisen tietosuoja-
asetuksen rikkomiseen liittyvét seikat, kuten rikkomisen luonne, vakavuus ja kesto. Seuraamus-
maksun on myo0s oltava tehokas, oikeasuhteinen ja varoittava. Tutkielman lopussa analysoidaan
neljdd Suomen tietosuojavaltuutetun toimiston seuraamuskollegion antamaa p#étostd seuraa-
musmaksun madrddmisestd. Padtoksid analysoidaan tutkimuksessa esiin tulleiden seikkojen
kautta. Teoriaa sovelletaan siis kdytantoon.

Tutkielmassa havaitaan, ettd hallinnollisen seuraamusmaksun varoittavuutta voidaan pitdd mer-
kittavimpénd kuin sen tehokkuutta ja oikeasuhteisuutta. Seuraamusmaksulla tulisi olla preven-
tiovaikutus, joka johtaisi yleiselld tasolla yleisen tietosuoja-asetuksen sdédnndsten noudattami-
seen ja ndin ollen rikkomusten vdhenemiseen ja sitd kautta asetuksen yhteen tdrkeéddn tavoittee-
seen, henkildtietojen suojeluun. Tutkielmassa kiinnitetddn myos huomiota seuraamusmaksun ja
henkilotietojen kisittelykiellon suhteeseen. Késittelykieltoa on perusteltua pitdé joissain tilan-
teissa seuraamusmaksua ankarampana toimenpiteend, vaikka yleinen késitys on ollut pitdé seu-
raamusmaksua ankarimpana yleisen tietosuoja-asetuksen seuraamustoimenpiteend. Tutkielman
lopussa esitetddn myds kannanotto tietosuoja-asetuksen kieliversioiden yhtenéistamiseksi.

Avainsanat: hallinnollinen seuraamusmaksu, tietosuoja, tietosuoja-asetus, GDPR, oikeusinfor-
matiikka, informaatio-oikeus, henkil6tieto, yritys, tietosuojavaltuutettu, valvontaviranomainen.

__Tutkielma ei sisdlla muita kuin tekijan omia henkilGtietoja.
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KUVIOT JA TAULUKOT

Taulukko 1. Tietosuoja-asetuksen kieliversioissa esiintyvét yritys-termit, s. 21.



1 JOHDANTO

1.1 Tutkimuskohde

1.1.1 Taustaa

Yleisen tietosuoja-asetuksen (tietosuoja-asetus) yhtend tavoitteena on suojella luonnollis-
ten henkildiden perusoikeuksia ja -vapauksia Euroopan unionissa (EU). Erityinen suoje-
lutarve on henkil6tiedoilla. Asetuksen noudattamista valvovilla viranomaisilla on monia
keinoja vastata, jos yritys on kisitellyt henkil6tietoja asetuksen vastaisesti. Yksi niistd

keinoista on madratd hallinnollisia seuraamusmaksuja.

Kun tietosuoja-asetus tuli voimaan vuonna 2016, sai sen hallinnollisia seuraamusmaksuja
koskeva kohta suurimman mediahuomion.! Uutisotsikot pysyivit samanlaisina myds sil-
loin, kun asetusta ryhdyttiin soveltamaan vuonna 2018. Esimerkkein tistd ovat Iltaleh-
den otsikko ’Jopa 20 miljoonan euron hirmusakko uhkaa: Valtaosa suomalaisyrityksisté
reputtaa EU:n uuden tietosuoja-asetuksen” ja Tivin otsikko ”Gdpr on tdélléd kohta, rikkoja
voi saada jopa 20 miljoonan sakot”.? Asetusta on sovellettu lihes neljd vuotta, ja Suo-
messa seuraamusmaksuja on toistaiseksi méératty varsin vahan. Niiden mairit ovat myos

jadneet kauas uutisotsikoiden “hirmusakoista”.

Ajatus hallinnollisten seuraamusmaksujen ja etenkin niiden suuruuteen vaikuttavien te-
kijoiden tutkimisesta syntyi, kun Posti Oy:lle madératty Suomen ensimmaiinen seuraamus-
maksu kumottiin Helsingin hallinto-oikeudessa marraskuussa 2021.° Miten voi olla mah-
dollista, ettd tuomioistuin pdityy tdysin eri tulkintaan kuin tietosuoja-asetuksen noudat-
tamista valvova viranomainen? Téamaé tutkimus pyrkii antamaan vastauksen tédhén ja mo-

niin muihin yritykselle maarattavain seuraamusmaksuun liittyviin kysymyksiin.

Tutkimuksen ajankohtaisuutta ja yhteiskunnallista merkitystd puoltaa myos hallinnollis-
ten seuraamusmaksujen suhde tulevaan EU-lainséddéntoon. Euroopan komissio on eh-
dottanut, ettd tulevissa sdhkdisen viestinndn tietosuoja-asetuksessa ja datasdadoksessa
sdddettyjen velvoitteiden rikkomiseen sovelletaan tietosuoja-asetusta ja siind sdddettyd

valvontaviranomaisen toimivaltaa maériti hallinnollinen seuraamusmaksu.*

! Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 534-535.

2 Tivi 2018; Iltalehti 2018.

3Ks. TSV 18.5.2020 Posti; Helsingin HaO 2.11.2021 H5413/2021.

4 Euroopan komissio 2017, 23 artikla; Euroopan komissio 2022, 33 artikla. Lisiiksi komission ehdotuksessa
tekodlysdadokseksi on hallinnollisten seuraamusten osalta kéytetty samaa ldhestymistapaa, kuin tietosuoja-
asetuksessa. Ks. Euroopan komissio 2021, 71 artikla.
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1.1.2 Tutkimuskysymykset ja niiden rajaaminen

Tutkimuksen tarkoituksena on selvittéd, milld perusteilla yritykselle voidaan méarat tie-
tosuoja-asetuksen mukainen hallinnollinen seuraamusmaksu. Yritystd voidaan pitdd tie-
tosuojaoikeudellisena vastuutahona erityisasemassa, silld sen konkreettinen maéaérittele-
minen ei ole yksinkertaista. Tutkimuksen tavoitteena on myos ymmartdd, minkalaisia vai-

kutuksia seuraamusmaksuilla on yrityksen toimintaan.
Tutkimuskysymykset voidaan asettaa seuraavasti:

1. Mité yritykselld tarkoitetaan tietosuoja-asetuksessa?

2. Mitké tekijét vaikuttavat hallinnollisen seuraamusmaksun maardédmiseen?
3. Miten hallinnolliset seuraamusmaksut vaikuttavat yrityksen toimintaan?

Hallinnollista seuraamusmaksua voidaan pitda tiivistetysti rahallisena rangaistuksena tie-
tosuoja-asetuksen rikkomisesta. Jokainen yritys kuitenkin kisittelee henkil6tietoja eri laa-
juudessa ja eri tarkoituksiin. Tdmin takia ensimmaéiseen tutkimuskysymykseen vastaa-
miseksi on ymmérrettdvd, mitd vastuita ja velvollisuuksia henkildtietojen késittelyyn
osallistuville tahoille on asetettu ja miksi yrityksen késitettd ei voida pitdéd yksiselittei-
send. Toiseen ja kolmanteen tutkimuskysymykseen vastaamiseksi on puolestaan ensin
selvitettivd mité hallinnollisella seuraamusmaksulla tarkoitetaan ja miten yrityksen koko,
tietosuoja-asetuksen rikkomistapa ja rikkomisen kohteena olevien henkil6tietojen siséltd

ja laajuus vaikuttavat seuraamusmaksun maaréén.

Tietosuoja-asetuksen tulkinnasta on annettu lukuisia viranomaisohjeistuksia. Tulkintaoh-
jeet eivit kuitenkaan ole oikeudellisesti sitovia, ja jokainen jdsenvaltio tulkitsee niitd
omalla tavallaan. Tutkimuksessa on arvioitu ohjeiden merkitystd seuraamusmaksupéa-
tosten yhteydessd. Ohjeiden osalta toisen tutkimuskysymyksen osakysymyksend voidaan
pitdd sitd, mikd painoarvo ei-sitoville ohjeille on annettava tietosuoja-asetuksen tulkin-

nassa.

Tietosuoja-asetuksessa ei aseteta rajoituksia sille, minkélainen toimija voi osallistua hen-
kiltietojen kisittelyyn. Henkildtietojen késittelyyn osallistuvat tahot ovat kuitenkin
yleensi yrityksis, minki takia tutkimus on rajattu koskemaan vain yrityksii®. Tietosuoja-
asetus antaa jdsenvaltioille vapauden asettaa sddnt6jd siitd, voidaanko viranomaiselle

méiriti seuraamusmaksuja.® Suomessa seuraamusmaksuja ei voi miriti viranomaisille

3 Hanninen ym. 2017, s. 22.
6 Mali 2019, s. 137.



tai julkisoikeudellisille toimijoille.” Rajausta on tutkimuskysymysten kannalta ollut jér-
kevai tarkentaa vield siten, ettd tutkimus koskee vain yksityisille yrityksille maarattavia

seuraamusmaksuja.

Tietosuojaoikeudellinen vastuu on rajattu tutkimuksessa koskemaan vain hallinnollista
vastuuta. Hallinnollisen vastuun liséksi tietosuoja-asetuksen rikkominen voi johtaa rikos-
oikeudelliseen vastuuseen ja vahingonkorvausvastuuseen®. Rikosoikeudellista vastuuta
késitellddn tutkimuksessa lyhyesti, kun tutkitaan hallinnollisen seuraamusmaksun luon-
netta. Tutkimuksessa my0s sivutaan jasenvaltioiden valvontaviranomaisten yhteystyota,
mutta tietosuoja-asetuksen 63—67 artikloissa kéasitellyn yhdenmukaisuusmekanismin tut-

kiminen on rajattu pois tutkimuksesta.

1.1.3 Tutkielman rakenne

Tutkielman toinen luku kisittelee tietosuojaoikeudellisia vastuutahoja. Vastuun maaritta-
mistd tutkitaan tunnistamalla henkil6tietojen kisittelyyn osallistuvat tahot ja niille tieto-
suoja-asetuksessa sdddetyt vastuut ja velvollisuudet. Tietosuojaoikeudellisena vastuuta-
hona voidaan pitdd myds asetuksen sédédnndsten noudattamista valvovaa viranomaista.
Valvontaviranomaisen osalta luvussa kisitellddn erityisesti Suomen valvontaviranomai-

S€n asemaa.

Kolmannessa luvussa tutkitaan yrityksen késitettd, joka on aiheuttanut merkittdvia tieto-
suoja-asetuksen tulkintaongelmia. Tulkintaongelmat ilmenevit esimerkiksi vertaamalla
kaikkia asetuksen 24:44 kieliversioita. Luvussa tukeudutaan myds laajasti Euroopan unio-
nin tuomioistuimen (EUT)? ennakkoratkaisuihin yrityksen mérittelemisesti. Tutkielman
neljannessd luvussa kisitellddn laajasti tietosuoja-asetuksen mukaista hallinnollista seu-

raamusmaksua, kuten seuraamusmaksun miidrddmiseen ja madrddn vaikuttavia tekijoita.

Tutkielman viides luku késittelee Suomen tietosuojavaltuutetun seuraamusmaksukaytén-
tod. Luvussa analysoidaan neljdd seuraamusmaksun méédradmiseen johtanutta paatosta.
Tarkoituksena on ymmértéé, millaisia vaikutuksia seuraamusmaksuilla voi olla yrityksen

toimintaan. Luvussa myos pohditaan, ovatko tietosuojavaltuutetun médradmét seuraa-

7 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 543.

8 Lang — Kalliokoski — El Asry 2020, s. 173. Vahingonkorvausvastuu on edelleen jaettavissa lakisddteiseen
ja sopimusperusteiseen vastuuseen.

? Selkeyden vuoksi tutkielmassa kéytetdin lyhennettd EUT myds Euroopan unionin tuomioistuinta edelti-
neestd Euroopan yhteis6jen tuomioistuimesta.
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musmaksut linjassa tietosuoja-asetuksen tavoitteiden kanssa. Viimeisessd eli kuuden-
nessa luvussa esitetddn yhteenveto tutkimustuloksista ja mahdollisia muutosehdotuksia

tietosuoja-asetukseen.
1.2 Tutkimusmenetelma

1.2.1 Metodi

Metodille ei voi antaa kisitteend tyhjentivii sisiltod.'® Metodi ymmirretdin vilineend,
jonka avulla hankitaan tietoa ja perustellaan hankitun tiedon merkitys.!! Metodilla siis
voidaan katsoa tarkoitettavan menetelméa tai tapaa, jolla tutkimusta tehdééan. Tutkimuk-

t!2, Tdman tutki-

sen metodologista valintaa ohjaavat tutkimuksen kohde ja tiedonintressi
muksen padasiallisena metodina kdytetddn oikeusldhteitd hyodyntdvad lainoppia eli oi-
keusdogmatiikkaa.!? Perinteisesti lainopilla on katsottu olevan kaksi tehtéiviid: voimassa

olevan oikeuden tulkinta ja systematisointi. '

Tulkinnalla eli kdytannolliselld lainopilla pyritdén selvittiméan kielellisen ilmaisun mer-
kitysti sekd punnitsemaan ja tasapainottamaan eri oikeusperiaatteita. ' Tulkintaa voidaan
pitdd oikeusjirjestyksen siintdjen sisillon selvittimiseen tihtdidviksi toiminnaksi.'¢ Kiy-
tdnnollistd lainoppia voidaan myds verrata sopimusten tulkintaan. Sopimuksen tulkinnan
lahtokohtana on sopimustekstin sanamuoto, sopijapuolten tarkoitus ja lopulta sopimuksen
yhteiskunnallinen hyoty.!7 Liséksi lainopilliseen tutkimukseen kuuluu tulkintaongelman

hahmottaminen silloin, kun tulkintaa vaativat kysymykset ovat epéselvii. '®

Systematisoinnilla puolestaan tarkoitetaan voimassa olevan oikeuden jasentdmistd. Sys-
tematisointi tekee lainopista tiedettd luomalla ja kehittimalla oikeudellista késitejérjestel-

mii.!” Systematisoinnissa on kyse normien vilisten suhteiden selvittimisestd, jonka pe-

10 K olehmainen 2016, s. 6.

' Hayhd 1997, s. 24. Ks. myds Kangas 1997. Kankaan mukaan metodi voidaan kisittdd tavaksi ajatella
yhteiskunnasta ja oikeudesta.

12 Siltala 2003, s. 137.

13 Aarnio, A. 1997, s. 36-37; Husa — Mutanen — Pohjolainen 2008, s. 19. Lainoppi on yksi oikeustieteen
osa-alueista yhdessd oikeushistorian, oikeussosiologian, oikeusfilosofian ja vertailevan oikeustieteen
kanssa.

14 Hirvonen 2011, s. 22.

15 Hirvonen 2011, s. 25; Sajama 2016, s. 24.

16 Husa — Mutanen — Pohjolainen 2008, s. 20. Husan mukaan lainopin tirkein tehtivi johtuu voimassa
olevan oikeuden siséltod koskevasta epétietoisuudesta.

17 Sajama 2016, s. 37-38.

18 Myrsky 2011, s. 181.

19 Husa — Mutanen — Pohjolainen 2008, s. 20; Kolehmainen 2016, s. 128.



rusteella normisto voidaan jésentdd johdonmukaisen kysymyksenasettelun puitteisiin si-
ten, ettd yhteydet oikeusjirjestyksen eri osa-alueiden vililld tulevat esille.?’ Aarnio pitii
systematisointia lainopin teoreettisena ulottuvuutena, jossa ldhtokohtainen jérjestelma

korvataan yleiskatsauksellisemmalla systeemilld, joka tuottaa samat ratkaisut.?!

Tassd tutkimuksessa voimassa olevan oikeuden eli tietosuoja-asetuksen tulkinta alkaa
hahmottamalla sen synnyttdmaét tulkintaongelmat. Asetuksen sédédnnoksid analysoidaan
sopimuksen tulkinnan mukaisesti, jolloin 14htokohtana on sddnndksen sanamuoto, lain-
sadtdjén tarkoitus ja yhteiskunnallinen merkitys. Toisaalta on huomioitava, etti kielesté
ja sen luonteesta johtuva objektiivisen tulkinnan mahdottomuus johtaa jossain méérin yk-

sildlliseen, subjektiiviseen tulkintaan??.

Tutkimuksen tarkoituksena on my0s systematisoida tietosuoja-asetuksen siséltdmia irral-
lisia sddnndksid ja niistd johdettuja tulkintoja helpommin ymmarrettéviksi kokonaisuuk-
siksi. Systematisoinnin kohteen erittelemiseksi asetuksen sddnnoksid on kuitenkin ensin
tulkittava kaytdnnoéllisen lainopin puitteissa. Tutkimuksen pédasiallisena tarkoituksena

onkin esittdd tulkintasuosituksia siitd, miten asetuksen sdannoksia tulisi soveltaa?’.

Oikeustiede ei kuitenkaan sen lainopillisessa merkityksessi ole pelkistddn oikeusjarjes-
telmén kuvaamista. Aarnio on todennut oikeustieteen olevan oikeusjérjestelmén rationaa-
lista rekonstruointia.?* Minkkinen on puolestaan kritisoinut oikeustieteellisten kirjallisten
téiden yleisesitysten tapaa pitdd lainoppia metodina. Lainoppi on oikeustieteellinen tut-
kimussuuntaus, jonka tutkimusongelmat saattavat kuitenkin edellyttda tietyn menetelmén

kiyttod. 2

Tassd tutkielmassa rekonstruointi ndkyy kahdella tavalla: tiedostetaan vallitsevasta oi-

keustilasta johtuvat tulkintaongelmat ja ehdotetaan niihin ratkaisua. Tutkielmassa esite-

20 Timonen 1998, s. 12.

21 Aarnio, A. 2006, s. 238; Sajama 2016, s. 41.

22 Hirvonen 2011, s. 37.

23 Ks. Timonen 1998, s. 12.

24 Aarnio, A. 2006, s. 167.

25 Minkkinen 2017, s. 917. Ks. myds Helin 1988, s. 152-154. Helin on arvioinut, voiko oikeuslihteiden
tutkiminen olla oikea metodi juridisten kdyttdytymisasenteiden etsimisessd. Koska oikeustiede tutkii oikeu-
dellisia kdyttdytymisasenteita yleisten kdyttdytymisasenteiden sijaan, voidaan oikeusldhteiden tarkastelua
pitéd riittdvana. Néin ollen lainopin avulla saatuja tutkimustuloksia ei ole ymmaérrettdva tulkintavéitteiksi,
vaan oikeudellisten asenteiden olemassaoloa koskeviksi véitteiksi.
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tddn de lege ferenda -kannanottoja, joissa korostuu normatiivinen ajattelu siitd, miten tie-
tosuoja-asetusta tulisi kehittid?®. Oikeuspoliittisessa de lege ferenda -tutkimuksessa arvi-
oidaan lainsdddannollisid ratkaisumalleja, joihin tuleva lainsdddantd voisi perustua. Tal-

lainen ratkaisuehdotus syntyy yleensi lainopin sivutuotteena.?’

Huomiota on kiinnitettdvd myos tutkimuksen eurooppaoikeudelliseen luonteeseen. EU:n
oikeusjirjestelmédd on luonnehdittu sui generis -tyyppiseksi. Termilld viitataan oikeusjér-
jestelmén erityislaatuiseen luonteeseen. Oikeusjdrjestelmad sisdltdd piirteitd jasenvaltioi-
den ja kansallisten organisaatioiden oikeusjarjestelmistd, mutta silld on omat norminsa ja
terminsd. Lainopin ohella tutkimuksessa on kéytetty EU-oikeudelle tyypillista teleolo-
gista eli tavoitteellista tulkintametodia, jossa normia ldhestytddn sen tarkoituksen ja péa-
madrdn kautta. Tietosuoja-asetuksen osalta tulkinta edellyttdd kaikkien sen kieliversioi-
den vertailua.”® Teleologista tulkintametodia kiytetéin erityisesti tutkielman 3.2 alalu-

vussa, jossa sitd on myos késitelty teoreettisella tasolla tarkemmin.

Tietosuojaoikeudellisen vastuun ja hallinnollisen seuraamusmaksukdytdnnon kehitysti
esiteltdessd tutkimuksessa on my0s kdytetty oikeushistoriallista ndkokulmaa. Husan mu-
kaan oikeushistoria tarkastelee tiettyjen voimassa olevien oikeudellisten sddntdjen syn-
tyyn johtanutta kehitysti?®. Kun tutkitaan eri jisenvaltioiden valvontaviranomaisten seu-
raamusmaksukéytdnt6d ja seuraamusmaksun médrdn laskentamalleja, voidaan ndhda
myos oikeusvertailevia piirteitd. On kuitenkin painotettava, ettei tassd tutkimuksessa kéy-
tetd oikeushistoriaa ja oikeusvertailua itsendisind tutkimusmenetelmind, vaan ldhinna

avustavina tukielementteini>°.

1.2.2 Lihdeaineisto

Kiytannollinen lainoppi edellyttdd sitoutumista oikeusldhdeoppiin.®! Tutkimuksen kes-
kidssd on yrityksille madrattavét tietosuoja-asetuksen mukaiset hallinnolliset seuraamus-

maksut. Néin ollen tutkimuksen keskeiseni oikeusléhteend on tietosuoja-asetuksen teksti.

26 Maatta, T. 2016, s. 151.

27 Kolehmainen 2016, s. 108; Minkkinen 2017, s. 919. De lege ferenda -kannanottojen osalta on painotet-
tava niiden oikeuspoliittista luonnetta. Ne tdydentdvit oikeusldhdeoppiin perustuvia de lege ladata -tulkin-
tasuosituksia.

28 Talus — Penttinen 2016, s. 223 ja 241.

2 Husa — Mutanen — Pohjolainen 2008, s. 21.

30 Se, ettd tutkimuksessa kiydién lipi lainsdddéinnon kehitystd ja muiden jisenvaltioiden oikeuskdytintod,
ei vield tee tutkimuksesta oikeushistoriallista tai oikeusvertailevaa. Ks. esim. Korja 2016, s. 17.

31 Timonen 1998, s. 11 ja 34; Kolehmainen 2016, s. 116. Suomessa oikeusldhdeoppi perustuu Aulis Aarnion
oikeusldhteiden kolmijakoon: vahvasti velvoittaviin, heikosti velvoittaviin ja sallittuihin oikeusléhteisiin.
Lainsdddéanto on vahvasti velvoittavaa, kun taas heikosti velvoittavia ovat lainvalmisteluaineosto seké en-
nakkotapausarvoa omaavat tuomioistuinratkaisut. Oikeustiedettd pidetddn sallittuna oikeusldhteena.



7

Merkittavassé roolissa on myos EUT:n ratkaisukdytdantd. Muita tutkimuksessa kaytettyja
oikeusldhteitd ovat aiheen kannalta relevantit sdddokset seké niiden esityot, kuten halli-
tuksen esitykset. Tutkimuksessa analysoidaan laajasti myos jdsenvaltioiden valvontavi-

ranomaisten antamia paitoksid seuraamusmaksun madradmisesta.

Tarkedn ldhdeaineiston muodostavat myds tietosuoja-asetuksen johdanto-osa sekd Eu-
roopan unionin tietosuojatydryhma WP 29:n (tietosuojatyéryhma) ja asetuksen tultua voi-
maan sen korvanneen Euroopan tietosuojaneuvoston (tietosuojaneuvosto) lausunnot ja
ohjeistukset. Lakitekstien tulkinnassa kéytetddn apuna aiheeseen liittyvéd oikeuskirjalli-

suutta. Lisdksi tulkinta-apua tuovat seki kansalliset ettd muut EU:n virallisldhteet.

1.3 Tutkimuksen oikeudenalakehys

Oikeusjérjestys ymmarretddn perinteisesti systemaattisena kokonaisuutena, joka jakautuu
eri oikeudenaloihin. Tété perinteistd oikeudenalajaotusta rikkovat yhteiskunnan muutok-
sen my®6ti syntyvit uudet oikeudenalat.’? Tdmiin tutkielman keskidssi on tietosuoja, jota
kutsutaan myds henkildtietojen suojaksi.** HenkilStietojen suoja on puolestaan oikeusin-
formatiikan keskeinen tutkimuskohde.** Oikeusinformatiikka on vakiintunut oikeuden-
ala, jonka puitteissa tutkitaan oikeuden ja informaation vilisid suhteita sekd niiden yhtey-
dessd ilmenevid oikeudellisia sdéntely- ja tulkintakysymyksié. Oikeusinformatiikkaa voi-

daan pitéd yhtend merkittivimmisti oikeudenaloista.*

Nykyisin oikeusinformatiikka tarkastelee merkittdvid maailmanlaajuisia kysymyksié, ku-
ten tietosuojalainsididinnon kehitystd.*® Oikeusinformatiikan erityinen osa®’ jakautuu
neljdin osa-alueeseen: oikeudelliseen tietojenkdsittelyyn, oikeudelliseen informaatioon,

informaatio-oikeuteen sekd tietotekniikkaoikeuteen.®® Tissi tutkielmassa esitetty tutki-

32 Korpisaari 2015, s. 987-988.

33 Korhonen 2016, s. 262. Korhosen mukaan tietosuojan muodostaa yksityisyyden suojaa henkildtietojen
kasittelyssé koskevat oikeudelliset normit. Tietosuojan voidaan siis katsoa tarkoittavan henkildtietojen suo-
jaa. Ks. myds Korhonen 2005, s. 21. Tietosuojaa on toisaalta késitteena kritisoitu siité, ettd se antaa vadran
kuvan suojan kohteesta. Tietosuojalla ei suojata niinkdin tietoa, vaan henkildn yksityisyytta.

34 Saarenpid 2016, s. 75. Tietosuojalainsdddintd on vakiintunut oikeusinformatiikan lainopilliseksi tutki-
musaiheeksi.

35 Saarenpid 2016, s. 67.

36 Saarenpid 2016, s. 78.

37 Oikeusinformatiikan yleinen osa tutkii lihinné yhteiskunnan kehitysti. Ks. Saarenpdi 2016, s. 99.

38 Korhonen 2003, s. 28; Saarenpii 2016, s. 131; Voutilainen 2019, s. 54-55.



muskohde sijoittuu informaatio-oikeuteen, joka tutkii muun muassa informaation kasit-
telyn oikeudellista sdéntelyd. Informaatio-oikeus tutkii myos oikeudellisen sdintelyn tar-

vetta ja mahdollisuuksia, mikd mahdollistaa de lege ferenda -kannanottojen esittimisen.>’

Tieteidenvélisend oikeusinformatiikka tarjoaa alustan tutkimukselle muiden oikeuden-
alojen rajapinnoissa, ja etenkin ensimmadisen tutkimuskysymyksen valossa yrityksen
médritelmii on tutkittava kilpailuoikeuden nikokulmasta.*® Myds tietosuoja-asetuksen
mukaisten hallinnollisten seuraamusmaksujen luonne on omaksuttu osittain kilpailuoi-
keudesta.*! Wasastjerna onkin viitoskirjassaan todennut, etti kilpailuoikeudella ja tieto-
suojalla on yhteisid tavoitteita, jotka mahdollistavat niiden lisdéntyvén vuorovaikutuk-
sen.*? Niin ollen timin tutkielman 1.1.2 alajaksossa esitetyt tutkimuskysymykset on si-

joitettava oikeusinformatiikan, informaatio-oikeuden ja kilpailuoikeuden vilimaastoon.

39 Korhonen 2003, s. 29. Vaikka informaatio-oikeus on oikeusinformatiikan osa-alue, sen voidaan katsoa
olevan itsendinen oikeudenala.

40 Korja 2016, s. 16; Saarenpii 2016, s. 84-85.

41 Slokenberga — Tzortzatou — Reichel 2021, s. 140.

42 Wasastjerna 2020, s. 159-160.
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2 TIETOSUOJAOIKEUDELLISET VASTUUT JA VASTUUTAHOT

2.1 Tietosuojaoikeudellisen vastuun kehitys

Tietosuojaoikeudellinen vastuu perustuu yleispatevdin ja kaikilta osiltaan velvoittavaan
tietosuoja-asetukseen, jota sovelletaan sellaisenaan kaikissa EU-jdsenvaltioissa. Asetuk-
sen oikeusvaikutus syntyy ilman jidsenvaltioiden tarvetta implementoida*® sen sisiltod
kansalliseen lains4idintodn.* Tietosuoja-asetus tuli voimaan vuonna 2016 ja siti ryh-
dyttiin soveltamaan vuonna 2018. Asetuksella on merkittdva rooli suhteessa sitd edeltd-
neeseen henkilotietodirektiiviin ja direktiivin perusteella sdddettyihin jasenvaltioiden

kansallisiin lakeihin.*®

Asetusta sovelletaan sen 3 artiklan mukaan EU:n alueella sijaitsevan rekisterinpitéjan tai
henkilGtietojen kasittelijan suorittamaan henkilotietojen kisittelyyn. Asetuksen velvoit-
teet soveltuvat myds EU:n ulkopuolella sijaitsevaan rekisterinpitdjdén ja henkilGtietojen
késittelijdén silloin, kun ne késittelevdat EU:ssa olevien rekisterdityjen henkildtietoja ta-
varoiden tai palvelujen tarjoamista tai kdyttdytymisen seurantaa varten tai silloin, jos ne
toimivat paikassa, jossa jonkin jdsenvaltion laki tulee sovellettavaksi kansainvélisen jul-

kisoikeuden nojalla.

Tietosuoja-asetusta edeltdnyt henkilGtietodirektiivi sisdlsi asetukseen nédhden sisélloltdén
varsin identtiset rekisterinpitdjdn ja henkilotietojen késittelijin maaritelmat, mutta vas-
tuutahon mérittiminen jii direktiivissi varsin kapeaksi.*® Direktiivissi viitattiin vain re-
kisterinpitéjén vastuuseen henkilGtietojen késittelyn laillisuudesta myds silloin, kun ké-

sittely oli ulkoistettu sopimuksella henkildtietojen kiisittelijille.*’

Vaikka rekisterinpitéjélld on edelleen ensisijainen vastuu tietosuoja-asetuksen noudatta-

misesta, asetus selventdd vastuun jakautumista seké rekisterinpitéjén ettd henkilGtietojen

43 Implementoinnilla tarkoitetaan sdidoksen tavoitteiden kansallista tiytintdénpanoa.

4 Raitio — Tuominen 2020, s. 80.

4 McMullan 2019, s. 53; Raitio — Tuominen 2020, s. 80—82. Toisin kuin asetusta, direktiivid ei sovelleta
yleisesti, vaan se vaatii sen sisdllon implementointia osaksi kansallista lainsddddntdd. Direktiivin osalta
voidaan puhua jésenvaltioiden lainsdddanndn lahentdmistd, kun taas asetusten tavoitteena on lainsdddannon
yhtendistdminen koko EU-alueella.

46 Carey 2018, s. 18; Kuner — Bygrave — Docksey 2020, s. 158. Rekisterinpitiji ja henkildtietojen kisitteliji
madritellddn kumotun henkil6tietodirektiivin 2 artiklan d ja e kohdassa. Direktiivissa kdytetty rekisterinpi-
tdjan maéritelmd perustuu puolestaan ldhes identtisesti yksildiden suojelusta henkil6tietojen automaatti-
sessa tietojenkdsittelyssd annetun yleissopimuksen (36/1992) 2 artiklan mééritelmaén.

47 Voigt — von dem Bussche 2017, s. 80; Lang — Taka 2019, s. 68—69; Van Alsenoy 2019, s. 95. Direktiivin
16 artiklassa sdddettiin henkil6tietojen késittelijan velvollisuudesta kisitelld henkil6tietoja rekisterinpitéjan
ohjeiden mukaisesti. Suomessa henkildtietojen kisittelijad koski henkildtietolain (523/1999) 5 §:n mukai-
nen huolellisuusvelvoite sekd 32 §:n mukainen selvitys- ja tietojen suojaamisvelvoite, mutta kaikki talou-
dellinen vastuu kohdentui yksin rekisterinpitdjain.
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kisittelyyn osallistuvien toimijoiden kesken.*® Esimerkiksi tilanteissa, joissa on mukana
useampi kuin yksi rekisterinpitéja tai henkilotietojen késittelija, voidaan jokaista kisitte-
lyyn osallistunutta tahoa pitdé vastuullisena asetuksen velvoitteiden rikkomisesta. Tulok-
sena on niin sanottu kumulatiivinen vastuujérjestelma, jossa jokainen kisittelyyn osallis-

tunut toimija voidaan saattaa vastuuseen roolinsa perusteella.*’

Rekisterinpitdjin ja sen puolesta henkilGtietoja kisittelevien tahojen tunnistaminen voi
osoittautua kiiytinnon tasolla vaikeaksi.>® Yritys voi esimerkiksi toimia rekisterinpitijini
yhdessi litketoimessa ja henkil6tietojen késittelijdnd toisessa. Témén takia kisitteiden
madritteleminen on ratkaisevaa ensisijaisen tietosuojavastuun maédrittimisen kannalta.
Ensisijainen tietosuojavastuu méaérittdd myos sen, minké jisenvaltion valvontaviranomai-
nen on vastuussa kisittelyn valvonnasta.’! Seuraavassa alaluvussa analysoidaan tarkem-
min rekisterinpitdjin ja henkildtietojen kisittelijan mééritelmid sekd niiden tietosuojaoi-

keudellisia vastuita ja velvollisuuksia.
2.2 Henkilotietojen Kasittelyyn osallistuvat tahot

2.2.1 Rekisterinpitdjd

Rekisterinpitdjd (englanniksi controller) miiritellddn tietosuoja-asetuksen 4 artiklan 7
kohdassa, jonka mukaan silld tarkoitetaan ”luonnollista henkil6d tai oikeushenkilod, vi-
ranomaista, virastoa tai muuta elintd, joka yksin tai yhdessi toisten kanssa madrittelee
henkildtietojen késittelyn tarkoitukset ja keinot”. Rekisterinpitdjyys voi tdmén liséksi
syntyd my0s silloin, kun henkilGtietojen késittelyn tarkoitukset ja keinot mairitellddn

lainsdadinndssi. Talldin kyse on 1dhinni viranomaisten ylldpitimistd rekistereisti. >

Kuten edellisessé alaluvussa tuodaan esiin, tietosuoja-asetuksen mukainen rekisterinpité-
jan midritelma pysyi ldhes identtisend henkilotietodirektiivin mukaisen rekisterinpitéjan
médritelmin kanssa.>® Rekisterinpitiji on kuitenkin epionnistunut suomennos, silli se

viittaa rekisteriin® ja sen ylldpitoon. Asetuksessa rekisterinpitijilli tarkoitetaan tahoa,

“8 Van Alsenoy 2019, s. 48. Ks. myds Voigt — von dem Bussche 2017, s. 80; Carey 2018, s. 41; McMullan
2019, s. 53.

4 Van Alsenoy 2019, s. 103.

50 Slokenberga — Tzortzatou — Reichel 2021, s. 68.

3 Macmillan 2019, s. 81; EDPB 07/2020, s. 8.

52 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 67; Sharma 2020, s. 52.

53 Voigt — von dem Bussche 2017, s. 17.

54 Rekisteri madritellddin tietosuoja-asetuksen 4 artiklan 6 kohdassa miksi tahansa jisennellyksi henkildtie-
toja sisdltédvéksi tietojoukoksi, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty,
hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.
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joka yleisesti vastaa kaikesta henkildtietojen kisittelystd>> riippumatta siitd, ovatko hen-
kilotiedot rekisterissd vai ei. Rekisterinpitdjdn englanninkielinen maaritelméa kuvaa pa-

remmin kontrollia eli miiriysvaltaa henkilétietojen kisittelysti. >

Rekisterinpitdjan mairittelemisessd on otettava huomioon rekisterinpitdjan kyky maééri-
telld sekd henkil6tietojen kisittelyn tarkoitukset ja kdytetyt keinot ettd henkil6tietojen ka-
sittelyn olennainen sisiltd.>” Rekisterinpitiji midria siitd, mitd henkildtietoja kiisitellddn
seki miksi ja miten niiti kisitelldsin.’® Lains4dtiji on tarkoittanut miritelmin ymmir-
rettdviaksi niin, ettd ensisijainen vastuu henkildtietojen suojasta on sillé, joka tosiasialli-
sesti valvoo henkildtietojen kisittelyd.>” Rekisterinpitijini on siis pidettivi tahoa, jolla
on tosiasiallinen vaikutusvalta henkil6tietojen kisittelyyn. Vastuuta ei voida kiertda esi-

merkiksi sopimusten avulla.

Tietosuojalainsddddnnén mukainen valvonta on kuitenkin erilaista kuin yhtidoikeudelli-
nen valvonta. Rekisterinpitdjidn oikeudellinen muoto seké yritysten vilinen hierarkia ja
madrdysvalta eivit ole ratkaisevia, kun rekisterinpitdjd méaéritelladn. Esimerkiksi emoyh-
tiotd ei ndin ollen pidetd automaattisesti tytdryhtididensd rekisterinpitdjana. Toisaalta
emoyhtio ei vapaudu tietosuojavastuustaan vain nimedmallad jonkin tytaryhtidistddn koko

konsernin rekisterinpitijiksi.*

Vaikka rekisterinpitdjd on yleensa yritys, valtion virasto tai muu jérjestaytynyt kollektii-
vinen yhteisd, myos yksittdistd luonnollista ja itsendisesti toimivaa henkil6a voidaan pitda
rekisterinpitijind.®! Yksittdistd luonnollista henkildd ei kuitenkaan voida pitii rekisterin-
pitdjind, jos hin on osa yhteisdd, joka médrittelee henkilotietojen késittelyn tarkoitukset
¢ 62

ja keinot.”” EUT on korostanut tietosuoja-asetuksen tavoitetta tulkitsemalla rekisterinpi-

55 Henkil6tietojen kisittelylld tarkoitetaan tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan “toimintoa tai
toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6tietoja siséltdviin tietojoukkoihin joko automaat-
tista tietojenkésittelyé kéyttiden tai manuaalisesti, kuten tietojen kerdamistd, tallentamista, jarjestdmisti, ja-
sentdmistd, sdilyttimistd, muokkaamista tai muuttamista, hakua, kyselyd, kéyttod, tietojen luovuttamista
siirtdmalld, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmista,
rajoittamista, poistamista tai tuhoamista”.

56 Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 66-67.

57 Slokenberga — Tzortzatou — Reichel 2021, s. 68.

58 Voigt — von dem Bussche 2017, s. 19; EDPB 07/2020, s. 14-15; Sharma 2020, s. 62. Rekisterinpitiji voi
madritelld muun muassa henkildtietojen kisittelyn keston ja henkildtietojen suojaamiseksi kdytettavat tur-
vatoimet.

59 Kuner — Bygrave — Docksey 2020, s. 148.

%0 Voigt — von dem Bussche 2017, s. 18; Van Alsenoy 2019, s. 127-128.

61 Sharma 2020, s. 62.

62 Kuner — Bygrave — Docksey 2020, s. 149.
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tdjan késitettd laajasti, minkd tavoite on varmistaa rekisterdityjen tehokas ja kattava suo-
jelu.®® Esimerkiksi Jehovan todistajien uskonnollinen yhdyskunta — saarnaamisty6ti har-
joittavat jasenet mukaan luettuina — on katsottu rekisterinpitédjéksi laajan tulkinnan mu-

kaisesti.®*

2.2.2 Yhteisrekisterinpitdjd

Edellisessé alajaksossa avatun maaritelman mukaan rekisterinpitdja voi maéritelld henki-
16tietojen kisittelyn tarkoitukset ja keinot joko yksin tai yhdessd toisten kanssa. Vaikka
yhteisten rekisterinpitdjien mahdollisuus oli tiedostettu jo henkildtietodirektiivissd, sen
kasitettd ei ollut erikseen maidritelty, minka takia yhteisrekisterinpitdjyyttd ei juurikaan

tunnistettu. %>

Yhteisrekisterinpitdjd on kuitenkin mééritelty tietosuoja-asetuksen
26 artiklan 1 kohdassa, jonka mukaan yhteisrekisterinpitdjyys syntyy, kun véhintddn
kaksi rekisterinpitdjdd maarittdd yhdessa késittelyn tarkoitukset ja keinot. Yhteisrekiste-
rinpitdjien on médriteltdva keskindiselld jarjestelylla ja rekisterdidyille lapindkyvalla ta-

valla kunkin yhteisrekisterinpitijin vastuualueet.

Asetuksessa ei kuitenkaan oteta kantaa siihen, kuinka keskinédinen jarjestely on kadytin-
nossé tehtdva. Asetuksen johdanto-osan 79 perustelukappaleen mukaan vastuualueet on
jaettava selkedsti, ja asetuksen 26 artiklan 2 kohdan mukaan jérjestelystd on kdytiva ilmi
yhteisrekisterinpitijien todelliset roolit ja suhteet rekisterdityihin nihden.®” Keskindinen
jérjestely toteutetaan yleensi yhteisrekisterinpitijien vilisten sopimusten avulla.®® Kui-
tenkin rekisterinpitdjien keskindisistd sopimuksista riippumatta rekisterdity voi kayttda
asetuksen mukaisia oikeuksiaan jokaista rekisterinpitdjdd kohtaan. Kuten rekisterinpitd-
jan kohdalla, my6s yhteisrekisterinpitdjyyttd on viime kddessi arvioitava tarkastelemalla

tosiasiallista vaikutusvaltaa henkilStietojen kisittelyn tarkoituksiin ja keinoihin.®

Rajanveto yhteisrekisterinpitdjien ja erillisten rekisterinpitdjien vililld voi olla vaikeaa.
Jos osapuolet kasittelevit samoja henkildtietoja, mutta eivit tavoittele samoja tarkoituk-

sia tai kdytd samoja keinoja tavoitteidensa saavuttamiseksi, pidetddn niitd todennékoisesti

83 Asia C-131/12 Google Spain, kohta 34; Asia C-210/16 Wirtschaftsakademie, kohta 28. Ks. myos Korpi-
saari 2019, s. 50.

4 Asia C-25/17 Jehovan todistajat, kohta 75.

%5 Voigt — von dem Bussche 2017, s. 18.

6 Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 67 ja 283.

67 Carey 2018, s. 27.

8 Sharma 2020, s. 65.

% Voigt — von dem Bussche 2017, s. 35; Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 285; EDPB
07/2020, s. 20.
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erillisini rekisterinpitéjind yhteisrekisterinpitijien sijaan.”® Asetuksessa ei kuitenkaan
mainita, tuleeko rekisterinpitéjilld olla yhteinen tarkoitus henkilGtietojen kasittelemiseksi,

t.71

vai voivatko yhdessi méaritellyt tarkoitukset olla erilaiset.”” Tietosuojaneuvosto on kui-

tenkin katsonut, ettd riittdd, kun tarkoitukset liittyvét ldheisesti toisiinsa tai tdydentévit

toisiaan.”?

Yritysten kannalta on tirkedd méarittdd selkedsti, mikd taho on vastuussa mistikin toi-
minnasta. Yhteisrekisterinpitéjyys tai toisen rekisterinpitéjén alustan kdyttaminen henki-
16tietojen kisittelyyn ei vapauta yhtikadn rekisterinpitdjad velvollisuudesta noudattaa tie-
tosuoja-asetuksen sdinnoksid.”® Yhteisrekisterinpitijyys ei kuitenkaan vilttimitti tar-
koita yhteistd vastuuta, silld kédsittely voi sisdltdd useita eri toimenpiteitd kdsittelyn eri

vaiheissa, joihin toimijat voivat osallistua eriasteisesti.’”*

Toisaalta se, ettd toisella osapuolella ei ole pddsya kasiteltdviin henkilGtietoihin, ei riitd
sulkemaan pois yhteisrekisterinpitéjyyttd.”> Esimerkiksi Fashion ID -tuomiossa EUT on
katsonut, ettd verkkosivuston yllépitdjdd voidaan pitdd yhteisrekisterinpitdjénd, vaikka
silld ei itsellddn ole oikeutta tutustua henkilGtietoihin, joita sosiaalisen median palvelun-
tarjoaja kerdd ja jonka kanssa verkkosivuston ylldpitdjd on yhdessd madritellyt henkilo-
tietojen kisittelyn tarkoitukset ja keinot.”® EUT:n tavoitteena on varmistaa, etti joku on
loppujen lopuksi vastuussa henkildtietojen késittelystd. Huomionarvoista on, ettd rekiste-
rinpitdjind ei voida pitdd osapuolta, jolla ei ole tosiasiallista vaikutusvaltaa henkildtieto-

jen kisittelyyn.”’

2.2.3 Henkilotietojen kdsittelijdi

Henkil6tietojen kasittelijdlld tarkoitetaan tietosuoja-asetuksen 4 artiklan 8 kohdan mu-
kaan “’luonnollista henkildd tai oikeushenkildd, viranomaista, virastoa tai muuta elinti,
joka kasittelee henkil6tietoja rekisterinpitdjén lukuun”. Henkildtietojen késittelijén on ol-

tava rekisterinpitdjéstd erillinen yksikkd, joka késittelee henkildtietoja rekisterinpitéjén

0 Van Alsenoy 2019, s. 75; Macmillan 2019, s. 82. Ks. myds EDPB 07/2020, s. 25-26. Tillaisissa tilan-
teissa on yleensé kyse henkilotietojen siirrosta rekisterinpitdjien valilla.

"I Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 283.

2 EDPB 07/2020, s. 21-22.

3 Asia C-131/12 Google Spain, kohta 40; Asia C-210/16 Wirtschaftsakademie, kohta 40.

4 Asia C-210/16 Wirtschaftsakademie, kohta 43; Asia C-25/17 Jehovan todistajat, kohta 66; Asia C-40/17
Fashion ID, kohdat 70-74.

5 Asia C-210/16 Wirtschaftsakademie, kohta 38; Asia C-25/17 Jehovan todistajat, kohta 69; Asia C-40/17
Fashion ID, kohta 82.

76 Asia C-40/17 Fashion ID, kohta 82—84.

"7 Docksey — Hijmans 2019, s. 305.
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puolesta’®. Esimerkiksi konserniyritys voi toimia henkilStietojen kisittelijini toiselle re-
kisterinpitdjéna toimivalle konserniyritykselle, koska yritykset ovat toisistaan erillisid oi-

keushenkilita.”®

Rekisterinpitdjdn puolesta toimiminen viittaa sithen, ettd henkilotietojen késittelija osal-
listuu rekisterinpitdjén toimintaan ja toteuttaa rekisterinpitidjin méérittelemien tarkoitus-
ten ja keinojen tavoitteet rekisterinpitijin antamien ohjeiden mukaisesti.®® Kisittely ei
kuitenkaan tapahdu rekisterinpitéjén vélittoméssd alaisuudessa. HenkilGtietojen kasitte-
lija voi rekisterinpitdjén antamien ohjeiden salliessa valita esimerkiksi sopivimmat tekni-
set ja organisatoriset keinot henkildtietojen kisittelylle.3! Kiytinnon esimerkkini voi-
daan pitdé toimeksianto- tai alihankintasuhdetta, jossa rekisterinpitijdné toimiva organi-
saatio on ulkoistanut osan kasittelystin, kuten laskutuksen ja palkanmaksun, toisille or-

ganisaatioille, jotka kisittelevit henkilStietoja rekisterinpitijén lukuun.®?

Pelkéstién se, ettd yritys saa rekisterinpitdjiltd henkilotietoja, ei automaattisesti tee siitd
tietosuoja-asetuksessa tarkoitettua henkildtietojen kisitelijii.5* Henkilotietojen kisitteli-
jénd toimiminen riippuu siis aina rekisterinpitdjin tekemasti padtoksestd. Padtos perustuu
rekisterinpitdjdn ja henkilGtietojen késittelijdn véliseen sopimukseen, joka on asetuksen

28 artiklan 2 ja 3 kohdan mukaan tehtédva kirjallisesti.

Rekisterinpitdjd voi joko késitelld henkilotietoja omassa organisaatiossaan tai siirtdd ka-
sittelyn kokonaan tai osittain ulkopuoliselle, henkilGtietojen késittelijiné toimivalle orga-
nisaatiolle. Rekisterinpitéjd voi myos nimeté useita henkil6tietojen kasittelijoitd seké niin
sanottuja alikdsittelijoitd, joille alkuperdinen henkil6tietojen kasittelijé voi rekisterinpita-
jan luvalla delegoida osan kisittelytoimista alihankintana.®* Jos henkilétietojen kisitteliji
ylittdd toimivaltansa méérittaimalla kasittelyn tarkoitukset ja keinot itse, on sitd asetuksen

28 artiklan 10 kohdan mukaan pidettivi timin kisittelyn rekisterinpitjéna. %

8 EDPB 07/2020, s. 27.

7 Kuner — Bygrave — Docksey 2020, s. 159; Slokenberga — Tzortzatou — Reichel 2021, s. 68.

80 Sharma 2020, s. 112-113; Slokenberga — Tzortzatou — Reichel 2021, s. 68-69.

81 EDPB 07/2020, s. 27.

82 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 68; Alapuranen 2020, s. 43.

8 Nyyssola, 2020, s. 52.

8 Voigt — von dem Bussche 2017, s. 20; Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 293-294.
85 Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 293; Ks. Sharma 2020, s. 113.
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2.2.4 Rekisterinpitdjdn ja henkilétietojen kdsittelijdn vastuut ja velvollisuudet

Rekisterinpitdjd on vastuussa siitd, ettd se kdyttdd vain sellaisia henkildtietojen kisitteli-
jOitd, jotka noudattavat tietosuoja-asetuksen sadannoksid, ja jotka pystyvét néin ollen suo-
riutumaan tehtivistiin.®® Olennaisin ero rekisterinpitijin ja henkilétietojen kisittelijin
valilla on rekisterinpitdjan padtosvalta kaikista henkilotietojen kisittelyn tarkoituksista ja
keinoista.®” Henkildtietojen kisittelijin on toisaalta pystyttivii osoittamaan, etti se on

noudattanut asetuksessa sille marittyji velvollisuuksia.®

Rekisterinpitdjidn ensisijainen vastuuasema ilmenee osoitusvelvollisuuden periaatteesta,
jonka mukaan rekisterinpitdjd on vastuussa asetuksen 5 artiklan mukaisten henkilGtieto-
jen kisittelyd koskevien periaatteiden noudattamisesta. Rekisterinpitdjdn on pystyttava
osoittamaan, ettd se on noudattanut kyseisid periaatteita. Osoitusvelvollisuus konkretisoi-
tuu asetuksen 24 artiklassa, jonka mukaan rekisterinpitéjan on toteutettava tarvittavat tek-
niset ja organisatoriset toimenpiteet asetuksen noudattamisen varmistamiseksi ja osoitta-

miseksi.®

Tarvittavat toimenpiteet voivat asetuksen 32 artiklan mukaan koskea esimerkiksi henki-
16tietojen salausta ja késittelyn turvallisuutta. Toimenpiteitd on kuitenkin aina arvioitava
tapauskohtaisesti riippuen muun muassa késittelyn luonteesta ja laajuudesta seké rekiste-
rdityjen oikeuksiin ja vapauksiin kohdistuvista riskeistd.”® Tapauskohtaisesti toteutetta-
vien teknisten ja organisatoristen toimenpiteiden lisdksi rekisterinpitdjén on tarvittaessa

toteutettava asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi.

Tietosuoja-asetuksessa sdddetdéin myos lukuisista velvoitteista, jotka koskevat rekisterin-
pitdjan lisdksi myos henkilGtietojen kasittelijaéd. Seka rekisterinpitdjén ettd henkilotietojen
kisittelijin on yllipidettéivi ajantasaista selostetta henkildtietojen kiisittelytoimista®!, ni-

mitettéivd tietosuojavastaava®’, noudatettava siinndksii koskien henkildtietojen siirtoa

8 Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 269 ja 293; Slokenberga — Tzortzatou — Reichel 2021,
s. 69. Tietosuoja-asetuksen 28 artiklan 3 kohdassa sdddetddn henkilotietojen kisittelysté tehtavin sopimuk-
sen sisillostd. Sopimuksessa henkil6tietojen kasittelijdin on muun muassa sitouduttava késitteleméaan hen-
kilGtietoja ainoastaan rekisterinpitdjan antamien kirjallisten ohjeiden mukaisesti.

87 Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 68.

8 Alapuranen 2020, s. 44.

8 EDPB 07/2020, s. 9.

% Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 269-270.

%! Tietosuoja-asetuksen 30 artikla.

92 Tietosuoja-asetuksen 37-39 artikla. Ks. myds EDPB 07/2020, s. 11. Tietosuojavastaava on pidsdantoi-
sesti tehtdvdin nimitetty luonnollinen henkild, joka toimii rekisterinpitdjana tai henkildtietojen kasittelijana
toimivan oikeushenkildn puolesta. Vaikka tietosuojavastaavalla voi olla operatiivinen vastuu kisittelytoi-
mien noudattamisesta, séilyy vastuu asetuksen sddnndsten noudattamisesta rekisterinpitdjana tai henkild-
tietojen kasittelijané toimivalla oikeushenkil6lla.
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kolmansiin maihin®® ja tehtéivi yhteistydtd valvontaviranomaisen kanssa®. Rekisterinpi-
tdjan on esimerkiksi ilmoitettava henkilGtietojen tietoturvaloukkauksesta valvontaviran-
omaiselle ja rekisterdidylle, kun taas henkilotietojen késittelijin on ilmoitettava siité re-

kisterinpitijille.*®

Pelkédstiddn henkilotietojen kasittelijdd koskevat vastuut ja velvollisuudet perustuvat pit-
kalti rekisterinpitdjén ja henkilotietojen kédsittelijdn valiseen sopimukseen ja sen sisaltoon.
Tietosuoja-asetuksen 28 artiklan 3 kohdassa sdddetdéin sopimuksen vihimmaisvaatimuk-
sista. Sopimuksessa voidaan sopia esimerkiksi henkil6tietojen kisittelijan mahdollisuu-
desta kéyttda toista henkilotietojen késittelijaa tietyissd kasittelytoiminnoissa. Alkuperai-
sen kasittelijdn vastuu rekisterinpitdjdd kohtaan ei kuitenkaan havii, jos kyseinen aliké-

sitteliji ei tiyti velvollisuuksiaan.”®

Rekisterinpitdjd voidaan tietosuoja-asetuksen 82 artiklan 2 kohdan mukaan saattaa vas-
tuuseen kaikista asetuksen sadnndsten rikkomisesta. Henkil6tietojen késittelijd voidaan
kuitenkin asettaa vastuuseen vain sille asetuksessa osoitettujen velvoitteiden tai rekiste-
rinpitdjin sille antamien ohjeiden rikkomisesta.”” On my®ds yleistd, ettd henkildtietojen
kisittelija on sijoittautunut EU:n ulkopuolelle. Talloin rekisterinpitdjdn on varmistettava
sopimusperusteisesti, ettd kisittelija noudattaa asetuksen sddnnoksid myos EU:n ulkopuo-

lella.”®

Osoitusvelvollisuuden periaate yhdessd muiden tietosuoja-asetuksen noudattamista ja
vastuunjakoa koskevien sddnndsten kanssa edellyttdd, ettd henkildtietojen késittelyyn
osallistuvat toimijat médritellddn tarkasti ja tapauskohtaisesti. Toiminnan tarkastelu pel-
kdstddn sopimustekstin perusteella ei ole riittdvaa, silli madrittelemisessd on otettava

huomioon osapuolten tosiasiallinen vaikutusvalta ja toiminta.””

2.3 Valvontaviranomainen

Henkil6tietojen késittelyyn osallistuvien tahojen lisdksi tietosuoja-asetuksessa sdddetdén
myos sen soveltamisen valvonnasta vastuussa olevien viranomaisten asemasta ja velvol-

lisuuksista. Valvontaviranomaisella tarkoitetaan asetuksen 51 artiklan 1 kohdan mukaan

% Tietosuoja-asetuksen V luku. Kolmannella maalla tarkoitetaan valtiota, joka ei ole EU-jdsenvaltio.

% Tietosuoja-asetuksen 31 artikla.

% Tietosuoja-asetuksen 33 ja 34 artikla.

% Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 296.

7 Van Alsenoy 2019, s. 115; Sharma 2020, s. 272.

%8 Slokenberga — Tzortzatou — Reichel 2021, s. 70. Ks. myds EDPB 3/2018.

% EDPB 07/2020, s. 9-10 ja 28. Ks. myds WP 169, s. 9; Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s.
296.
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yhtd tai useampaa riippumatonta jisenvaltion viranomaista. Asetuksen 57-58 artikloissa
sdddetddn valvontaviranomaisen tehtédvisti ja valtuuksista. Tamén tutkimuksen kannalta
mielenkiinto kohdistuu asetuksen 58 artiklan 2 kohdan mukaisiin valvontaviranomaisen
korjaaviin toimivaltuuksiin ja etenkin kohdan i alakohdassa sdéddettyyn valtuuteen méa-

ritd hallinnollinen seuraamusmaksu ',

Suomessa tietosuoja-asetusta on tiydennetty tietosuojalailla (1050/2018), jossa sdddetddn
valvontaviranomaisen tehtdvisté ja toimivaltuuksista. Lain 8 §:n mukaan kansallisena val-
vontaviranomaisena toimii itsendinen ja riippumaton tietosuojavaltuutettu. Lain 9 §:n mu-
kaan tietosuojavaltuutetun apuna toimii védhintddn kaksi apulaistietosuojavaltuutettua

sekd muu tietosuojavaltuutetun toimiston henkildkunta. '°!

Tietosuoja-asetus antaa tietosuojavaltuutetulle oikeuden maératd hallinnollisia seuraa-
musmaksuja itsendisesti. Asetuksen mukainen seuraamusmaksu voi kuitenkin olla maa-
riltdin huomattavan suuri'®. Tietosuojalain esitdissd katsottiin, ettdi Suomen oikeusjr-
jestelmén luonteesta ja perustuslaillisesta oikeusturvasta johtuen pdatdsvaltaa seuraamus-
maksun madrddmisestd ei katsottu tarkoituksenmukaiseksi jattaa yksittdiselle virkamie-

helle.!%3

Tédmin johdosta hallinnollisen seuraamusmaksun méairda tietosuojalain 24 §:n mukainen
tietosuojavaltuutetun toimiston seuraamuskollegio (seuraamuskollegio), joka koostuu tie-
tosuojavaltuutetun liséksi apulaistietosuojavaltuutetuista.'® Seuraamuskollegio on p#i-
tosvaltainen kolmijisenisend ja paatokseksi tulee se kanta, jota enemmistd on kannatta-
nut. Aéinten mennessi tasan péitdkseksi tulee se kanta, joka on lievempi seuraamuksen

kohteelle.

100 Valvontaviranomainen voi kohdistaa tietosuoja-asetuksen korjaavia toimivaltuuksia, kuten miériti hal-
linnollisia seuraamusmaksuja sekd rekisterinpitéjille ettd henkildtietojen kasittelijoille. Ks. muista valvon-
taviranomaisen korjaavista toimivaltuuksista timén tutkielman 4.3 alaluku.

101 T eino 2021, s. 228.

102 K. timén tutkielman 4.4-4.5 alaluvut.

103 peVL 14/2018, s. 18. Perustuslakivaliokunta on tarkastellut tietosuoja-asetuksen mukaista hallinnollista
seuraamusmaksua suhteessa kilpailulain mukaiseen hallinnolliseen seuraamusmaksuun, jonka méaéraa riip-
pumaton tuomioistuin. Ks. myos. PeVL 24/2018 vp, s. 2-5; HaVM 13/2018 vp, s. 39-40.

104 vrt. HaV 30.5.2018, s. 2-3; PeV 15.6.2018, s. 4. Emeritusprofessori Mdenpdicin mukaan oikeusturvan
takaamiseksi tietosuojavaltuutetun ja seuraamuskollegion tehtévét olisi tullut erottaa toisistaan siten, ettd
tietosuojavaltuutettu ei ole seuraamusmaksusta paéttavin toimielimen jésen. Riippumattomuuden ja itse-
ndisen oikeudellisen harkinnan vahvistamiseksi seuraamusmaksun mairdamistoimivalta olisi tullut erottaa
tietosuojavaltuutetun varisnaisesta valvontatoimivallasta. T4ll9in tietosuojavaltuutettu olisi asiantuntijavir-
kamiehend valmistellut ja esitellyt asian erillisen toimielimen pédtettidvéksi. Ks. myds Oikeusministerio
2017, s. 151. Tietosuoja-asetuksen tdytdntoonpanotyoryhmain tietosuojavaltuutetulla olisi ehdotuksen esit-
telijind oikeus olla ldsné asian késittelyssé ilman dénioikeutta.
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Talld hetkelld Suomessa toimii kaksi apulaistietosuojavaltuutettua. Kolmijdsenisen seu-
raamuskollegion dénet eivit siis nykyisin voi menna tasan. Toisaalta tietosuojalain 9 §:n
mukainen vahimmaisvaatimus kahdesta apulaistietosuojavaltuutetusta implikoi, ettd apu-

laistietosuojavaltuutettuja voi tulevaisuudessa olla enemmiin. %3

Suomessa hallinnollinen seuraamusmaksu maaridtddn seuraamuskollegion omassa pro-
sessissa varsinaisen pdiasian ratkaisun jilkeen.'% Tietosuoja-asetuksessa ei kuitenkaan
aseteta rajoituksia pelkdn seuraamusmaksun méadrddmiselle muiden toimenpiteiden si-
jaan. Seuraamuskollegion péaédtokseen saa hakea muutosta valittamalla hallinto-oikeu-
teen. '’ Seuraamusmaksu on méirittivi kymmenen vuoden kuluessa siité, kun rikkomus

on tapahtunut.'%

Tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksuja on madriatty Suomessa
varsin vahin suhteessa muihin jdsenvaltioihin. Ensimmaéinen seuraamusmaksu mééréttiin
vasta toukokuussa 2020, melkein péivélleen kaksi vuotta sen jilkeen, kun asetusta alettiin
soveltaa.'? Osittain titd selittiii se, ettd seuraamusmaksuja voitiin teoriassa méiriti vasta
1.1.2019, kun tietosuojalaki tuli voimaan. Apulaistietosuojavaltuutettujen virat kuitenkin
téytettiin vasta toukokuussa 2019 ja seuraamuskollegio aloitti toimintansa lokakuussa

2019.110

105 Ks. HaVM 13/2018 vp, s. 36; Leino 2021, s. 240.

196 [ eino 2021, s. 230.

107 Lang — Haavikko 2018, s. 6.

108 Nyyssold 2020, s. 314. Jatkuvaluonteisen rikkomuksen osalta kymmenen vuoden miériaika alkaa siiti,
kun rikkomus on pééattynyt.

19 EDPB 2021, s. 16-17. Ks. myds témén tutkimuksen 5.1 alaluku.

0TSV 2019a; TSV 2019b. Ks. myos Lang — Taka 2019, s. 60.
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3 YRITYS KILPAILUOIKEUDESSA JA TIETOSUOJA-ASETUK-
SESSA

3.1 Yrityksen méiritelméa

Tietosuoja-asetuksen 83 artiklan 4—6 kohdissa sdddetdén rekisterinpitdjille tai henkilGtie-
tojen kasittelijdlle madrattavista hallinnollisista seuraamusmaksuista. Silloin kun rekiste-
rinpitdjana tai henkilotietojen késittelijand toimii yritys, voi seuraamusmaksu madraytya
sen liikevaihdon perusteella. Yrityksen maééritteleminen on tirkedd, jotta seuraamus-

maksu maératddn oikean litkevaihdon perusteella.

Asetuksen 4 artiklan 18 kohdassa yritykselld tarkoitetaan “’taloudellista toimintaa harjoit-
tavaa luonnollista henkilda tai oikeushenkil6éd sen oikeudellisesta muodosta riippumatta,
mukaan lukien kumppanuudet tai yhdistykset, jotka sddnndllisesti harjoittavat taloudel-
lista toimintaa”. Yritykselle médrittdvien hallinnollisten seuraamusmaksujen osalta ase-
tuksen johdanto-osan 150 perustelukappaleessa on kuitenkin tarkennettu, etti yritys olisi
ymmérrettdvd Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 101 ja 102 ar-
tiklan mukaiseksi yritykseksi. SEUT 101 ja 102 artiklassa sdddetddn sisémarkkinoille so-
veltumattomista ja kielletyistd toimista sekd maarddvén aseman vadrinkdytostd, mutta

niissé ei médritelld yrityksen kisitettd. !!!

EUT:n oikeuskdytinndn perusteella yritykselld (englanniksi undertaking) tarkoitetaan
kaikkia taloudellista toimintaa harjoittavia yksikoitd riippumatta niiden oikeudellisesta
muodosta tai rahoitustavasta.'!? Tillainen taloudellinen kokonaisuus voi siis muodostua
useammasta kuin yhdesti luonnollisesta henkildsti tai oikeushenkildstd.!'> EUT:n mu-
kaan yrityksen kasite on my0s erotettava oikeushenkilon ja SEUT 54 artiklassa miéritel-
lystd yhtion (englanniksi company tai firm) kisitteesti. !'* Yrityksen méarittelemisen kes-
kiossd on luonnollisen henkilon tai oikeushenkilon harjoittama toiminnan luonne, silld
muuta kuin taloudellista toimintaa harjoittavaa henkilda ei kilpailuoikeudessa voida kat-

soa yritykseksi. !

1 Bailey 2018, s. 88; Kuner — Bygrave — Docksey 2020, s. 1187.

112 Asia C-41/90 Héfner, kohta 21; Asia C-516/15 P Akzo Nobel, kohta 47.

113 Asia C-170/83 Hydrotherm, kohta 11; Asia C-501/11 P Schindler, kohta 103.

114 Asia C-501/11 P Schindler, kohta 102.

115 Bailey 2018, s. 88-90; Kuner — Bygrave — Docksey 2020, s. 250. Toisaalta sama henkilé voidaan katsoa
yritykseksi silloin, kun se harjoittaa taloudellista toimintaa, mutta ei silloin, kun sen toiminta ei ole talou-
dellista. Yrityksen asema ei mydskédn ole riippuvainen sen taloudellisen tai kaupallisen menestyksen laa-
juudesta, joten voiton tavoittelu tai timén tavoitteen saavuttaminen eivit vaikuta yrityksen méérittelemi-
seen. Ks. myds Asia C-364/92 Eurocontrol, jossa EUT katsoi, ettd kansainvilisen jérjeston lentoyhtidilta
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Kilpailuoikeuskdytannossd vastuu ei kohdistu vain tiettyyn oikeushenkil6n, vaan sithen
taloudellista toimintaa harjoittavaan yksikkddn, joka on syyllistynyt rikkomukseen. ''® Li-
sdksi jokainen yksittdinen taloudelliseen kokonaisuuteen kuuluva luonnollinen henkil6
tai oikeushenkild voidaan saattaa vastuuseen kyseisen taloudellista toimintaa harjoittavan
yksikon tekeméstd rikkomuksesta. Oikeuskdyténtd perustuu ajatukseen, jonka mukaan
henkilon voidaan katsoa olevan vastuussa toisen henkilon toiminnasta, jos tima ei padta
itsendisesti omasta kiyttiytymisestdin markkinoilla.!'” Seuraamukset on kuitenkin mé-
rittivi tietylle tai tietyille luonnollisille henkildille tai oikeushenkildille.!'® Kilpailuoi-

keudellisena kiisitteeni yritys ei siis ole oikeussubjekti, vaan vastuun kohdentamistapa. '’

3.2 Tietosuoja-asetuksen Kkieliversioista johtuvat tulkintaongelmat

Edellisessé alaluvussa esitetyn perusteella yritys maéritellddn tietosuoja-asetuksessa ta-
loudellista toimintaa harjoittavaksi luonnolliseksi henkiloksi tai oikeushenkiloksi. Ase-
tuksen johdanto-osan 150 perustelukappaleen mukainen tarkennus ymmartda yritys yhta
oikeussubjektia laajemmin taloudellisena kokonaisuutena tuntuu tdssa yhteydessd merki-
tyksettomalta, silld asetuksen varsinaiset sdéinnokset ovat ensisijaisia johdanto-osaan nih-
den eiki johdanto-osalla ole sitovaa oikeusvaikutusta.'?° Viittaaminen kilpailuoikeudessa
omaksuttuun yrityksen kisitteeseen konkretisoituu, kun tarkastellaan tietosuoja-asetuk-

sen muita kuin englanninkielisid kieliversioita.

Asetus on laadittu kaikilla EU:n virallisilla kielilli!?! ja jokainen kieliversio on Euroopan
unionista tehdyn sopimuksen (SEU) 55 artiklan mukaan yhti todistusvoimainen.'?? Suu-
rimmassa osassa kieliversioita asetuksen 4 artiklan 18 kohdassa méériteltyyn yritys-ter-
miin viitataan samana terminé seké 83 artiklassa ettd johdanto-osan 150 perustelukappa-
leessa.!”® Asetuksen englanninkielisessd kieliversiossa yritys médritelldéin termilld

enterprise, mutta hallinnollisten seuraamusmaksujen yhteydessé sithen viitataan termilld

veloittamia reittimaksuja sopimusvaltioiden ilmatilojen kdytostd ei pidetty luonteeltaan taloudellisina,
koska maksut kannettiin sopimusvaltioiden lukuun.

116 Agia C-516/15 P Akzo Nobel, kohta 49.

17 Bailey 2018, s. 88; Kuner — Bygrave — Docksey 2020, s. 1188.

18 Agia C-516/15 P Akzo Nobel, kohta 50.

191 8ng — Kalliokoski — El Asry 2022, s. 182.

120 Asia C-136/04 P Deutches Milch-Kontor, kohta 32. Ks. my6s Asia C-215/88 Casa Fleischhandels, kohta
31.

121 EU:ssa on 24 virallista kieltid: bulgaria, englanti, espanja, hollanti, iiri, italia, kreikka, kroaatti, latvia,
liettua, malta, portugali, puola, ranska, romania, ruotsi, saksa, slovakki, sloveeni, suomi, tanska, tSekki,
unkari ja viro.

122 Talus — Penttinen 2016, s. 237; Streinz 2017, s. 159.

123 K. Taulukko 1.
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undertaking.'** Koska undertaking-termii ei médritelli asetuksen englanninkielisessi
kieliversiossa, voi kieliversion johdanto-osan 150 perustelukappaleen mukaista tarken-

nusta pitdd tarpeellisena.

Taulukko 1. Tietosuoja-asetuksen kieliversioissa esiintyvit yritys-termit.

Johdanto-osan 150

Kieliversio perustelukappale 4 artiklan 18 kohta 83 artikla
bulgaria MIPEIIPUATHE JIPY>KECTBO MpEANPUsATHE
englanti undertaking enterprise undertaking
espanja empresa empresa empresa
hollanti onderneming onderneming onderneming
iiri ghnothas fiontar fiontair'®
italia imprese impresa imprese
kreikka emyeipnon emyeipnon emyeipnon
kroaatti poduzetnik poduzece Poduzetnika
latvia uznémums uznémums uzpémuma
liettua jmon¢ jmoné jmongs
malta intrapriza impriza impriza
portugali empresa empresa empresa
puola przedsiebiorstwo przedsiebiorca przedsigbiorstwa
ranska entreprise entreprise entreprise
romania intreprindere intreprindere intreprinderi
ruotsi foretag foretag foretag
saksa unternechmen unternechmen unternechmen
slovakki podnik podnik podniku
sloveeni podjetje podjetje druzbe
suomi yritys yritys yritys
tanska virksomhed foretagende virksomhed
tSekki Podnik podnik podnik
unkari vallalkozas vallalkozas vallalkozas
viro ettevotja ettevotja ettevotja

EU-oikeutta ei kuitenkaan unionin yhtendisen soveltamisen vaatimuksen ja lingvistisen
yhdenvertaisuuden periaatteen vuoksi voi tulkita vain yhden kieliversion perusteella. '
Koska kaikki kieliversiot ovat yhtd todistusvoimaisia, edellyttdd tulkinta eri kieliversioi-
den vertailua.!?” Toisaalta kieliversiot voivat poiketa toisistaan siksikin, etti oikeudellis-
ten késitteiden siséltd ja terminologia késitetdén eri tavoin eri oikeusjérjestelmien vé-

lilla. 128

124 Tietosuoja-asetuksen englanninkielisen kieliversion liséksi yritykseen viitataan eri termeilld bulgarian-,
iirin-, maltan-, sloveenin- ja tanskankielisessé kieliversiossa.

125 Tietosuoja-asetuksen iirinkielisessi kieliversiossa 83 artiklan 4 ja 6 kohdassa yritykseen viitataan ter-
milla fiontair, mutta 5 kohdassa termilld ghnothas.

126 Asia C-451-08 Helmut Miiller, kohta 38; Talus — Penttinen 2016, s. 237.

127 Asia C-484/14 Mc Fadden, kohta 52 ja 53.

128 Asia C 283/81 CILFIT, kohta 18 ja 19. Ks. my®s Riesenhuber 2017, s. 237; Streinz 2017, s. 159-160.
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Tietosuoja-asetuksen kieliversioiden terminologiset eroavaisuudet ovat kuitenkin osoit-
tautuneet ongelmallisiksi. Esimerkiksi maltankielisessa kieliversiossa yritys mééritellddan
termilld impriza, jota kdytetddn myos hallinnollisten seuraamusmaksujen yhteydessa kie-
liversion 83 artiklassa, mutta kieliversion johdanto-osan 150 perustelukappaleessa yrityk-

seen viitataan termilld intrapriza.

Asetuksen iirinkielisessd kieliversiossa yritys puolestaan mairitellddn termilla fiontar, jo-
hon myds viitataan hallinnollisten seuraamusmaksujen yhteydessé kieliversion 83 artik-
lan 4 ja 6 kohdassa. Kieliversion 83 artiklan 5 kohdassa ja johdanto-osan 150 perustelu-
kappaleessa yritykseen kuitenkin viitataan termilld gnothais. Jos iirinkielistd kieliversiota
tulkitaan sen sanamuodon mukaisesti, on yritys ymmarrettivd SEUT 101 ja 102 artiklan
mukaiseksi yritykseksi vain silloin, kun rikkomukset koskevat asetuksen 83 artiklan 5

kohdassa listattuja siznnoksii. !>

Lisdksi asetuksen sloveeninkielisessa kieliversiossa yritys maéritelldén termilld podjetje,
johon viitataan myds kieliversion johdanto-osan 150 perustelukappaleessa. Kuitenkin
hallinnollisten seuraamusmaksujen yhteydessa kieliversion 83 artiklassa yritykseen vii-
tataan termilld druzbe, mikd monimutkaistaa asetuksen tulkintaa varsinkin, kun SEUT:n

sloveeninkielisen kieliversion artiklassa 54 yhtié médritelldsin samalla termilld.'°

Koska asetuksen eri kieliversioissa on eroja ja yrityksestd kédytetdédn eri ilmaisuja, ei yk-
sittdisessd kieliversiossa kéytetystd terminologiasta voi tehda oikeudellisia johtopaatok-
sid. 3! EUT on Junk-tuomion perusteluissa todennut, etti yksittiisti kieliversiota on tul-
kittava yhteison sdddoksen “tekijén todellisen tahdon, sen tavoitteiden ja muun muassa
kaikkien kieliversioiden valossa.”!3? Asetuksen eri kieliversioiden vertailun perusteella

sanamuotojen vélilld on yrityksen osalta terminologisia eroavaisuuksia.

Koska asetuksen eri kieliversiot poikkeavat toisistaan, on syntynyt epdselvyys ratkaistava
muulla tavoin kuin sanamuodon mukaisella tulkinnalla. Oikeuskirjallisuudessa on ehdo-
tettu Junk-tuomion perusteluissa mainitun sdddoksen tekijin todellisen tahdon tarkoitta-
van painoarvon antamista siidoksen valmistelukielelle.!**> Menettelyasiakirjojen perus-

teella tietosuoja-asetuksen pddasiallinen valmistelukieli ndyttdd olleen englanti. Englan-

129 Talus — Penttinen 2016, s. 273. EU-oikeutta tulkitaan lihtokohtaisesti sen sanamuodon mukaisesti.

130 Asia C-501/11 P Schindler, kohta 102. EUT:n oikeuskéytinnén mukaan yrityksen kisite on erotettava
SEUT 54 artiklassa médritellystd yhtion kisitteesta.

131 Asia C-30/77 Régina, kohta 13; Talus — Penttinen 2016, s. 238.

132 Asia C-188/03 Junk, kohta 33.

133 Riesenhuber 2017, s. 238-239.
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ninkielisen kieliversion painottaminen pelkéstidén sen valmistelukieliyhteyden takia kui-
tenkin osoittautuu ongelmalliseksi etenkin normatiivisista syistd, silld se vaarantaisi mui-

den virallisten kielten normatiivisen painoarvon. !'**

Sanamuodon tai valmistelukielen mukaisen tulkinnan sijaan tietosuoja-asetusta on tulkit-
tava sen yleisen rakenteen ja tarkoituksen mukaan.'3® Asetuksen tulkinnassa on otettava
huomioon EU-oikeus kokonaisuudessaan, sen tavoitteet ja nykyinen kehitysaste.'*° Jos
ei oteta huomioon eri kieliversioiden terminologisia eroavaisuuksia, ei asetuksen joh-
danto-osan 150 perustelukappaleen mukainen yritys-termin tarkennus ndyté olevan risti-

riidassa asetuksen 4 artiklan 18 kohdan maéritelméan kanssa.

Edelld kuvatun analyysin perusteella tietosuoja-asetuksessa esiintyvii yritys-termeji'®’
on pidettivi synonyymeind. '*® Tama kuitenkin tarkoittaisi sitd, ettii esimerkiksi konsernia
el olisi pidettdva asetuksen mukaisena yrityksend, vaan maaritelma rajoittuisi vain yhteen
luonnolliseen henkilddn tai oikeushenkildon. '3 On todennikdisti, ettd yritys-termiéi on

tulkittava EUT:n kilpailuoikeuskiytinnén valossa.'*?

Kuitenkin on edelleen selvittdmatté, kuinka laajasti yrityksen késitetté tulkitsevat seka eri
jasenvaltioiden tietosuojaviranomaiset médritessdéin hallinnollisia seuraamusmaksuja
ettd toisaalta yritykset niistd valittaessaan. Asetuksen kieliversioiden yhdenmukaistami-
nen helpottaisi etenkin rekisterinpitdjina ja henkilGtietojen kisittelijoind toimivia yrityk-

sid ymmartdmadn, kuinka vastuu hallinnollisista seuraamusmaksuista kohdentuu.
3.3 Miairaysvalta

3.3.1 Konserni ja emoyhtioé

Konsernilla tarkoitetaan tietosuoja-asetuksen 4 artiklan 19 mukaan “maéardysvaltaa kéyt-
tdvad yritystd ja sen madrdysvallassa olevia yrityksid”. Asetuksen johdanto-osan 37 pe-

rustelukappaleen mukaan méérdysvalta ilmenee esimerkiksi omistuksen, rahoitukseen

134 Riesenhuber 2017, s. 239.

135 Talus — Penttinen 2016, s. 241. Vaikka EU-oikeutta tulkitaan lihtokohtaisesti sen sanamuodon mukai-
sesti, on normin sanamuodon ja tarkoituksen ristiriitatilanteissa etusijalle asetettava normin tarkoitus ja
padmadra. Téllainen teleologinen tulkintametodi mahdollistaa normien tarkoituksen toteutumisen muuttu-
vassa toimintaympadristossd. Ks. myds Asia C-30/77 Régina, kohta 14; Asia C-135/83 Abels, kohta 13.

136 Asia C 283/81 CILFIT, kohta 20.

137 Esimerkiksi tietosuoja-asetuksen englanninkielisen kieliversion termit enterprise ja undertaking.

138 Kuner — Bygrave — Docksey 2020, s. 248-249.

139 Golla 2017, s. 76; Voss — Bouthinon-Dumas 2020, s. 58.

140 Kuner — Bygrave — Docksey 2020, s. 249.
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osallistumisen tai yrityksen sdéntdjen perusteella. Madrdysvalta voi ilmetd myds toimi-
vallasta panna tdytdntoon henkilGtietojen suojaa koskevat sdannét, silld konserniksi kat-
sotaan yritys, joka hallinnoi henkil6tietojen késittelyd sithen yhteydessd olevissa yrityk-

Sissd.

Konsernin mééritelmin keskidssd on méiridysvallan kiyttdminen.'*! Tdmin valossa yri-
tysryhmaéé, joka muodostuu yhdenvertaisista yrityksisti, ei voida pitdd tietosuoja-asetuk-
sen mukaisena konsernina. Toisaalta ilman yritysten vélistd hierarkiaa toimiva yritys-
ryhmaé harjoittaa padsddntoisesti taloudellista toimintaa. Yritystd koskevia sitovia sdin-
tojd sddntelevissd asetuksen 4 artiklan 20 kohdassa ja 47 artiklassa mainittua yhteisté ta-
loudellista toimintaa harjoittavaa yritysryhmid sididnnelldén usein samalla tavalla kuin
konsernia.'*> My®s asetuksen johdanto-osan 110 perustelukappaletta voidaan tulkita niin,
ettd konserni ymmaérretdéin synonyyminé yhteisté taloudellista toimintaa harjoittavan yri-

tysryhmén kanssa.

Kuten edelld 3.1 alaluvussa tuodaan esiin, hallinnollisia seuraamusmaksuja méaritdén
tietosuoja-asetuksen 83 artiklan 4-6 kohtien mukaan taloudellisille kokonaisuuksille —
luettuna yhdessé asetuksen johdanto-osan 150 perustelukappaleen kanssa. Sdanndksissa
el mainita konserneille méarittavistd seuraamusmaksuista. Asetuksen 47 artiklan 1 koh-
dan a alakohdassa kuitenkin sdddetéén konsernin jdsenten vastuusta koskien yritysta kos-
kevia sitovia sddntdjd. Taémén perusteella voitaisiin katsoa, ettd mahdollinen hallinnolli-
nen seuraamusmaksu asetuksen 47 artiklan rikkomisesta méaéarattédisiin konsernin sijaan

sen jisenelle eli taloudellisena kokonaisuutena pidettiville yritykselle.!*

Kilpailuoikeudessa on puolestaan katsottu, ettd kokonaan tytdryhtionsd omistava emoyh-
ti6 voi vaikuttaa ratkaisevasti tytdryhtion kdyttdytymiseen. Jos emoyhti6 ei pysty tarjoa-
maan riittivad nayttod siitd, ettd tytdryhtio kdyttdytyy markkinoilla itsendisesti, voidaan
emoyhtion katsoa olevan yhteisvastuussa tytdryhtiolleen médrdtyn seuraamusmaksun

maksamisesta. '** Yritystd voidaan myds pitii kilpailuoikeuden mukaisena taloudellisena

141 Asia C-516/15 P Akzo Nobel, kohdat 54-56. EUT on kuvaillut médridysvaltaa tosiasiallisesti ratkaisevan
vaikutusvallan kaytoksi.

142 Kuner — Bygrave — Docksey 2020, s. 255-256.

143 Voigt — von dem Bussche 2017, s. 212; Room 2019, s. 272. Tlldin konsernia ei pidettiisi yrityksend,
vaan taloudellinen kokonaisuus késittdisi vain konserniin kuuluvan yksittdisen oikeushenkilon. Hallinnol-
linen seuraamusmaksu voitaisiin médréta jokaiselle tietosuoja-asetusta rikkoneelle konserniyhtidlle erik-
seen, jolloin seuraamusmaksun enimmaiismaérdén vaikuttaisi ainoastaan yksittdisen konserniyhtion liike-
vaihto.

144 Yhdistetyt asiat C-201/09 P ja C-216/09 P ArcelorMittal, kohta 97 ja 98.
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kokonaisuutena, vaikka se ei omistaisi kaikkia tai edes suurinta osaa toisen yrityksen

osakkeista. '4°

Viimeaikaisen kansallisen oikeuskdytdnnon perusteella ndyttdd kuitenkin siltd, ettd tieto-
suoja-asetuksen soveltamisessa voidaan ottaa huomioon yrityksen kilpailuoikeudellinen
madritelma sen laajimmassa merkityksessd, jolloin hallinnollisen seuraamusmaksun koh-
teena olevan rekisterinpitdjdn lisdksi seuraamusmaksun méérddn vaikuttaa taustalla toi-
mivan emoyhtidn yhteenlaskettu liikevaihto.'*® My®s oikeuskirjallisuudessa on katsottu,
ettd konsernin (englanniksi group of undertakings) méiritelméin voidaan katsoa edellyt-
tédvin, ettd jokainen konserniin kuuluva yritys késitetddn EUT:n kilpailuoikeuskdytdnnon

mukaiseksi taloudelliseksi kokonaisuudeksi. !4’

Myo6s Suomessa seuraamuskollegio on uusimmassa seuraamusmaksun maardédmista kos-
kevassa padtoksessddn ottanut ensimmadistd kertaa kantaa seuraamusmaksun kohdentu-
miseen. Tapauksessa oli kyse rekisterinpitdjand toimivasta matkatoimistosta, joka oli ase-
tettu konkurssiin. Matkatoimisto muodosti konsernin yhdessd emoyhtion ja toisen tytér-
yhtion kanssa. Kaikkien konserniyhtididen toimitusjohtajana toimi sama henkilé. Emo-
yhtion mukaan se ei kdyttinyt méédrdysvaltaa suhteessa matkatoimistoon, silld se omisti
vain 40 prosenttia matkatoimiston osakeannista. Toinen tytiryhtio oli emoyhtion méa-

riysvallan alainen. 43

Tapauksessa tietosuojavaltuutettu arvioi konserniyritysten yhteista intressia ja johtoa, nii-
den vilisid yhteyksid sekd emoyhtion vaikutusta tytdryhtididen toimintaan. Ndiden perus-
teella tietosuojavaltuutettu katsoi, ettd matkatoimisto muodosti emoyhtion ja toisen tytér-
yhtion kanssa taloudellista toimintaa harjoittavan yksikon, johon hallinnollinen seuraa-
musmaksu tuli kohdistaa. Néin ollen my&s seuraamusmaksun enimmaismadrissa otettiin

huomioon kaikkien konserniyhtididen yhteenlaskettu liikevaihto.'*’

145 Bailey 2018, s. 102.

146 Esim. DPC 20.8.2021 WhatsApp Ireland, kohta 887. Ks. DPC Annual Report 2021, s. 77. WhatsApp on
valittanut paétoksestd ja Irlannin tietosuojaviranomainen arvioi, ettd lopullisen ratkaisun saamiseksi kuluu
useita vuosia. Ks. myos IMY 28.3.2022 Klarna, jossa Klarna Bank AB:lle maaréttavin seuraamusmaksun
maéran laskentaperusteena kéytettiin konsernin emoyhtioné toimivan Klarna Holding AB:n liikevaihtoa.
147 Kuner — Bygrave — Docksey 2020, s. 255. Ks. myos Asia C-617/15 Hummel Holding, kohta 22, jossa
EUT on huomauttanut, ettd EU-oikeuden sdénndksen sanamuotoa, jossa ei ole nimenomaista viittausta jé-
senvaltioiden oikeuteen sddnnoksen merkityksen ja ulottuvuuden médrittdmiseksi, on EU-oikeuden yhte-
ndisen soveltamisen ja yhdenvertaisuusperiaatteen mukaan tulkittava koko EU:ssa itsendisesti ja yhtenéi-
sesti ottamalla huomioon sddnndksen sanamuodon lisdksi sédnnoksen asiayhteys ja kyseiselld lainsdaddéan-
nolla tavoiteltu pdamaara.

18 TSV 16.12.2021 Matkatoimisto.

149 TSV 16.12.2021 Matkatoimisto.
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Tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen kohdalla yrityksen
kasitteen tulkitseminen mahdollisimman laajasti kilpailuoikeuteen peilaten voi johtaa pit-
kdaikaisiin ja monimutkaisiin oikeusprosesseihin taloudelliseen toimintaan osallistunei-

den rekisterinpitijien ja henkildtietojen kisittelijdiden médrittimiseksi. !>

Edelld kuvattu Matkatoimisto-paatds on kidytdnnon esimerkki siitd, miten vastuun koh-
dentumisella on merkittévid vaikutuksia sekd hallinnollisen seuraamusmaksun kohteena
olevaan rekisterinpitéjddn tai henkilStietojen kisittelijddn ettd myds niiden mahdolliseen
emoyhtioon tai koko konserniin, kun arvioidaan sekd seuraamusmaksun enimmaismaarai

ettd lopullista seuraamusmaksua.

3.3.2 Taloudellinen jatkuvuus

Kilpailuoikeudessa on omaksuttu taloudellisen jatkuvuuden periaate, jonka mukaan vas-
tuu kilpailuoikeuden rikkomisesta on silld taholla, jonka madrdysvallassa yritys oli rikko-
muksen aikana. Periaatetta sovelletaan tilanteessa, jossa kilpailuoikeutta rikkoneen yri-
tyksen toiminnan harjoittaminen on siirtynyt yrityskaupassa toiselle oikeushenkildlle.'>!
Liiketoiminnan siirtyessa uutta yritystd ei vélttdimaitta synny, jolloin vastuusta ei voi va-

pautua yritysjirjestelyilld. !>

Taloudellisen jatkuvuuden periaatetta on sovellettu esimerkiksi tilanteessa, jossa alkupe-
rdisen liiketoiminnan luovuttajan toiminta on lakannut. Koska vastuu kohdistuu liiketoi-
mintaan, voidaan seuraamukset kohdistaa liiketoimintaa jatkavaan oikeushenkil6on,
vaikka télld ei kdytdnndssd ole mitddn tekemistd rikkomuksen kanssa. Vastuu voi siis

kohdistua tdysin vilpittdmissi mielessi olevaan kolmanteen osapuoleen. '

Yrityskaupalla tarkoitetaan yleensé joko osakekauppaa tai litketoimintakauppaa. Osake-
kaupassa elinkeinotoimintaa harjoittavan yhtion osakkeet ostetaan tai osuudet luovute-
taan ostajalle. Liiketoimintakaupassa ostetaan vain yhtion liiketoiminta tai sitd palveleva
osuus.'** Jotta viltyttiisiin riskeiltd ja tuntemattomilta vastuilta, onnistunut yrityskauppa
edellyttda ostettavan yrityksen ja sen litketoiminnan kokonaisvaltaista tuntemista. Tdhén

lopputulokseen pééstiin toteuttamalla kaupan kohteen ennakkotarkastus eli niin sanottu

150 Room 2019, s. 272-273.

151 Dawes — Norris 2018, s. 1300-1301.

152 Asia C-280/06 ETI, kohta 40-41; Asia C-434/13 P Parker Hannifin, kohta 40.
153 Villa ym. 2020, s. 1280. Ks. myos Lang — Kalliokoski — E1 Asry 2022, s. 185.
154 Katramo ym. 2011, s. 28; Immonen 2018, s. 18 ja 35.
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due diligence -tarkastus.'> Due diligencen tarkoituksena on antaa yksityiskohtainen ti-
lannekuva kaupan kohteesta, sen arvosta ja mahdollisista riskeistd. Ostaja siis tarkastaa,

ettd kaupan kohde vastaa sitd, miti myyji on antanut siiti ymmart4a. !>

Liiketoimintakaupassa rekisterinpitdjdn tai henkilotietojen kasittelijén rooli siirtyy paa-
saantoisesti ostajayhtidlle. Liiketoimintakaupan osapuolet voivat vaikuttaa vastuun siir-
tymiseen esimerkiksi pitdmalld myyjayhtion padomitettuna ja oikeudellisesti toiminnassa
tai sijoittamalla ostetun litketoiminnan erilliseen yhtidon. Osakekauppa on luonteeltaan
yksinkertaisempi, silld kohdeyhtid pysyy tdydessd vastuussa mahdollisesta rikkomuk-
sesta, ja vastuisiin voidaan vaikuttaa sopimusehdoin. Joka tapauksessa kaikenlaiset vas-

tuujérjestelyt ovat riskialttiita taloudellisen jatkuvuuden periaatteen valossa. !>’

Tietosuojan ndkokulmasta taloudellisen jatkuvuuden periaate voi ilmetd esimerkiksi sil-
loin, kun yrityskaupan kohteena olevaan yhtioon tai sen litketoimintaan kohdistuvaa tie-
toturvaloukkausta, kuten tietovuotoa, ei ole kyetty tunnistamaan. Jos tillainen tietosuoja-
rikkomus on edelleen jatkunut tai ilmennyt vasta yrityskaupan jélkeen, uusi omistaja voi-
daan asettaa vastuuseen méiirdysvaltansa perusteella.!>® Taloudelliseen jatkuvuuteen pe-
rustuvalla uuden omistajan vastuulla on merkitystd, kun arvioidaan hallinnollisten seu-
raamusmaksujen enimmadismédrdad. Taman takia yrityskaupan yhteydesséd tehtdvén due
diligence -tarkastuksen merkitys etenkin tietosuojan osalta on mité luultavimmin koros-

tunut.

Suomessa taloudellista jatkuvuutta liiketoimintakaupan yhteydessd on arvioitu vuoden
2021 lopulla, jolloin seuraamuskollegio mairési tietosuoja-asetuksen mukaisen hallinnol-
lisen seuraamusmaksun Psykoterapiakeskus Vastaamo Oy:lle (Vastaamo). Verve Terapia
Oy osti Vastaamon liiketoiminnan 2.3.2021 ja Vastaamo haettiin konkurssiin. Liiketoi-
mintakaupassa ei kuitenkaan siirretty henkil6tietoja, johon tietoturvaloukkaus kohdistui,
vaan kauppa kohdistui Vastaamon psykoterapiapalveluihin. Seuraamuskollegio katsoi,
ettd Vastaamoa ei liiketoimintakaupan johdosta voida pitdé taloudellista toimintaa har-
joittavana yrityksend, mutta rekisterinpitdjyys ja sitd kautta vastuu henkilGtietojen kasit-

telysti kuitenkin siilyi edelleen Vastaamolla.'>

155 Katramo ym. 2011, s. 50. Due diligence on kansainvilisesti vakiintunut termi, jolla tarkoitetaan suunni-
tellun yrityskaupan osapuolen suorittamaa kaupan kohteen tarkastusta.

156 Katramo ym. 2011, s. 50.

157 Lang — Kalliokoski — El Asry 2022, s. 188-189.

158 Lang — Kalliokoski — El Asry 2022, s. 185-187.

139 TSV 7.12.2021 Vastaamo. Ks. myds timin tutkielman 5.2.4 alajakso, jossa padtosti kasitellddn yksi-
tyiskohtaisemmin.
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Ennen tietosuojavaltuutetun padtdksen antamista apulaistietosuojavaltuutettu Jari Rdman
katsoi, ettd vastuu seuraa ldhtokohtaisesti uutta liiketoiminnan omistajaa tai uutta rekis-
terinpitdjai. '* Vastaamon pesiinhoitaja puolestaan katsoi, ettd rekisterinpitiji pysyy sa-
mana osakekaupassa, mutta liiketoimintakaupassa se vaihtuu.'®! Koska liiketoiminta-
kauppa ei koskenut tietoturvaloukkauksen kohteena olevia henkildtietoja, taloudellisen

jatkuvuuden periaatteen mukainen vastuu ei siirtynyt Verve Terapia Oy:lle.

Vastaamon liiketoimintakauppa on esimerkki huolellisesti tehdystd due diligence -tarkas-
tuksesta. Yksi merkittéva tekijéd on tietosuoja-asetuksen rikkomisen kesto. Seuraamuskol-
legion padtoksen mukaan rikkominen alkoi maaliskuussa 2019 ja pdéttyi viimeistdan mar-
raskuussa 2020 eli ennen liiketoimintakaupan tekemisti.'®? Vastaamo-piitdksen perus-
teella taloudellisen jatkuvuuden periaate on ymmaérrettdva niin, etti ostaja ei ole vastuussa
silloin, kun lainvastainen toiminta on jo pdéttynyt ennen yrityskauppaa. Télloin vastuu

jaa litketoiminnan myyneelle yhtidlle, tissd tapauksessa Vastaamolle.

3.4 EUT:n tuleva ennakkoratkaisu selventinee seuraamusmaksutulkintaa

Vaikka EUT on antanut runsaasti ennakkoratkaisuja, jotka liittyvét kilpailuoikeudellisen
yrityksen késitteeseen ja sen miirittelemiseen, se ei ole ottanut kantaa sithen, miten tie-
tosuoja-asetuksessa médriteltyd yritysté ja konsernia olisi tulkittava suhteessa SEUT 101
ja 102 artiklan mukaiseen yritykseen. '6® T4hiin on kuitenkin tulossa odotettu muutos, silld

EUT:ssa on tilld hetkelld vireilld ensimméinen asetuksen 83 artiklaa koskeva asia.'®*

Berliinin osavaltion ylioikeus on esittinyt EUT:lle ennakkoratkaisukysymyksen tieto-
suoja-asetuksen 83 artiklan 4-6 kohdista: onko kohtaa tulkittava siten, ettd kilpailuoi-
keuskdytdnnon mukainen yrityksen mééritelma ja siitd johtuva vastuu sisdllytetdén kan-
salliseen oikeuteen. Siitd seuraisi, ettd Saksan lainsddddannon perustana oleva periaate
luonnollisen henkilon vastuusta laajenisi ja hallinnollista seuraamusmaksua koskeva me-
nettely voitaisiin toteuttaa suoraan yritystd vastaan. Talloin seuraamusmaksun méaaraami-
sen edellytyksena ei olisi sen toteaminen, ettd luonnollinen henkild on tehnyt rikkomuk-

sen, vaikka tarvittaessa kaikki objektiiviset ja subjektiiviset tunnusmerkit téyttyisivit. 16>

160 MTV 2021.

161 Talouseldma 2021.

162 TSV 7.12.2021 Vastaamo, seuraamuskollegion péiitoksen kohta 2.2.2.
163 Kuner — Bygrave — Docksey 2020, s. 1187.

164 Asia C-807/21 Deutsche Wohnen.

165 Asia C-807/21 Deutsche Wohnen, s. 1-2.
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Ennakkoratkaisupyynnon taustalla on Berliinin tietosuojavaltuutetun vuonna 2019 kiin-
teistdalan yritys Deutsche Wohnen SE:lle méddrddama 14 385 000 euron suuruinen hallin-
nollinen seuraamusmaksu koskien henkilGtietojen sdilytysaikaa. Médrd on merkittava,
silld se oli ensimmdinen yli miljoonan euron suuruinen Saksassa mdirétty seuraamus-

maksu ja yltid nykyisinkin EU:n seuraamusmaksutilastoissa kirkipdihin. 16

Seuraamusmaksu koski tietosuoja-asetuksen 25 artiklan rikkomista, josta voidaan asetuk-
sen 83 artiklan 4 kohdan mukaan méairétd seuraamusmaksu, joka on enintddn 10 miljoo-
naa euroa tai kaksi prosenttia yrityksen “edeltidvin tilikauden vuotuisesta maailmanlaa-
juisesta kokonaisliikevaihdosta sen mukaan, kumpi niisti méiristi on suurempi.” %’ Yri-
tyksen vuotuinen kokonaisliikevaihto oli vuonna 2018 1,4 miljardia euroa eli seuraamus-

maksu vastasi yhti prosenttia yrityksen liikevaihdosta. '8

Berliinin alueellinen alioikeus keskeytti menettelyn Deutsche Wohnen:n valituksen joh-
dosta vedoten Saksan hallinnollisista rikkomuksista annettuun lakiin (Gesetz iiber Ord-
nungswidrigkeiten) seki tietosuojalakiin (Bundesdatenschutzgesetz), joiden mukaan oi-
keushenkil6 ei voi olla seuraamusmaksumenettelyn vastaajana. Saksan kansallisen lain-
sddaddnnon mukaan seuraamusmaksu voidaan méaarata yritykselle vain silloin, kun yrityk-
sen edustajana toiminut luonnollinen henkild on tosiasiallisesti, lainvastaisesti ja tuotta-
muksellisesti rikkonut seuraamusmaksun perusteena olevaa sdannostd. Alioikeuden mu-
kaan laki koskee myds tietosuoja-asetuksen 83 artiklassa tarkoitettua menettelyd. Néin
ollen alioikeus katsoi, ettd asetuksen 83 artiklaa ei voida soveltaa, silld se on Saksan oi-

keudessa vahvistetun syyllisyysperiaatteen vastainen.'®

Berliinin syyttdjaviranomainen teki menettelyn keskeyttimisesti valituksen, josta ennak-
koratkaisua pyytineen tuomioistuimen on annettava ratkaisu.!’® EUT tulee miti luulta-
vimmin siihen johtopditokseen, ettd kaikkia jasenvaltioita sitova tietosuoja-asetus syr-
jayttad kansallisen lainsddddnnon. Tdma on huomioitu myds ennakkoratkaisupyynnossi,
jossa on esitetty jatkokysymys siitd, minkéd kriteerien mukaan yrityksen syyllisyys on

madriteltdvad. Kiytdnnossd kysymys on siis siitd, onko asetuksen 83 artiklan 4-6 kohtia

166 Ritzer — Filkina 2019. Ks. mys GDPR Enforcement Tracker. Sivusto sisiltéd kattavan EU:n laajuisen
tietokannan tietosuoja-asetuksen perusteella médratyistd hallinnollisista seuraamusmaksuista.

167 BInBDI 2019, s. 1. Ks. myds timén tutkielman 4.4.2 alajakso.

168 BInBDI 2019, s. 1

169 Asia C-807/21 Deutsche Wohnen, s. 4-5. Ks. myds Deutsche Wohnen 2021.

170 Asia C-807/21 Deutsche Wohnen, s. 4.
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tulkittava ankaran vastuun periaatteen mukaisesti yritykselle kuuluvien velvollisuuksien

objektiivisesta rikkomisesta vai edellyttiikd se myds tuottamusta.'’!

Toisaalta EUT on jo aiemmin ottanut kantaa jatkokysymykseen kilpailuoikeuskaytannos-
sddn, jonka mukaan ankaran vastuun liséksi erityisti tuottamusta ei edellytetd.!’? Asialla
tulee kuitenkin olemaan ennakkoratkaisuarvoa: se on ensimmadinen tietosuoja-asetuksen

perusteella madrittyja hallinnollisia seuraamusmaksuja koskeva EUT:n ratkaisu.

70 Ibid., s. 2 ja 8.
172 Yhdistetyt asiat C-100—103/80 Musique diffusion, kohta 84, 97 ja 105.
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4. HALLINNOLLINEN SEURAAMUSMAKSU

4.1 Seuraamusmaksun taustalla vastuu, ei syyllisyys

Kuten edelld tutkielman 2.3 alaluvussa on tuotu esiin, tietosuoja-asetus loi jisenvaltioiden
valvontaviranomaisille oikeuden médrdtd hallinnollinen seuraamusmaksu asetuksen
sadnnoksid rikkoneelle rekisterinpitdjdlle tai henkilStietojen kasittelijdlle. Téatd voidaan
pitdd yhtend merkittdvimpénad asetuksen tuomana muutoksena, silld henkil6tietodirektii-
vissi ei sdddetty seuraamusmaksuista.!” Direktiivin 24 artiklan mukaan jisenvaltioiden
oli médriteltdva sanktiot, joita oli sovellettava direktiivin mukaisesti sdddettyjen sidnnos-

ten rikkomistapauksissa.

Vaikka sanktioiden sisdltod ei madritelty direktiivissd tarkemmin, osa jdsenvaltioista oli
omaksunut hallinnollisten seuraamusmaksujen maarddmisen yhtend sanktiomuotona kan-
sallisessa tietosuojalainsifidinndssiin jo ennen tietosuoja-asetuksen voimaantuloa.!”* Ji-
senvaltioiden kansallisessa lainsdddédnnossa sdddetyt seuraamusmaksut eivét kuitenkaan
olleet missddn madrin yhtendisid. Ne eivdt myOskdidn saavuttaneet asetuksen edellyttdmaa

varoittavuuden luonnetta.'”>

Samasta  tietosuojarikkomuksesta  voitiin  esimerkiksi ~ Sloveniassa =~ miérita
12 510 euron!’® ja Alankomaissa 810 000 euron suuruinen hallinnollinen seuraamus-
maksu.!”” Muutamissa jisenvaltioissa oli myds kiytdssi tietosuoja-asetuksen nykyisin
mahdollistama yrityksen vuotuiseen liikevaihtoon suhteutettava seuraamusmaksu.'”®
Yleisesti jdsenvaltioiden madraamait seuraamusmaksut eivit kuitenkaan nousseet satoihin

tuhansiin euroihin.'” Asetuksen 83 artiklan mukaisten hallinnollisten seuraamusmaksu-

173 K orpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 546; Leino 2021, s. 232.

174 Golla 2017, s. 71.

17> Kuner — Bygrave — Docksey 2020, s. 1184. Ks. hallinnollisten seuraamusmaksujen varoittavuudesta
tdmén tutkielman 4.5.3 alajakso.

176 Slovenian tietosuojalain (86/2004, ZVOP-1) 91 artiklan 1 kohdan mukaan tietosuojarikkomuksesta voi-
daan méaratd 1-3 miljoonan taalerin (4200—12 500 euroa) suuruinen seuraamusmaksu. Vaikka tietosuoja-
asetus on suoraan sovellettavaa kaikissa jdsenvaltioissa, on Slovenia ainoa jasenvaltio, joka ei ole sdétinyt
asetuksen implementoivaa kansallista tietosuojalakia ja vanha tietosuojalaki on edelleen voimassa. Slove-
nian tietosuojaviranomainen ei ole mydskdin mairdnnyt yhtdkain asetuksen mukaista hallinnollista seu-
raamusmaksua.

177 Baker & McKenzie 2016, s. 20-58. Ks. myds CNIL 2016. Ranskassa hallinnollisen seuraamusmaksun
enimmaismadrd oli alun perin 150 000 euroa, mutta kansallista tietosuojalainsdddéntdd muutettiin tieto-
suoja-asetuksen hyvéiksymisen jilkeen ja hallinnollisen seuraamusmaksun enimmaéismééra nostettiin kol-
meen miljoonaan euroon vuonna 2016.

178 Custers ym. 2019, s. 227-228. Romaniassa hallinnollinen seuraamusmaksu oli enintdén kaksi prosenttia
yrityksen vuotuisesta litkevaihdosta, kun taas Alankomaissa enimméismaéra oli jopa kymmenen prosenttia.
179 Voss — Bouthinon-Dumas 2020, s. 63.
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jen enimmdiismaadrit ylittavit merkittdvasti henkilGtietodirektiiviin perustuneet jasenval-
tioiden kansallisessa lainsddddanndssd sdddettyjen seuraamusmaksujen enimmaéaismaa-

riit, 130

Hallinnollisten seuraamusmaksujen yhdenmukaistamisen taustalla on tietosuoja-asetuk-
sen johdanto-osan 10 perustelukappaleen mukainen tavoite ’varmistaa yhdenmukainen
ja korkeatasoinen luonnollisten henkildiden suojelu”. Lisdksi asetuksen johdanto-osan
150 perustelukappaleen mukaan seuraamusmaksut ovat tarpeen “asetuksen rikkomisen
vuoksi madrattavien hallinnollisten seuraamusten lujittamiseksi ja yhdenmukaista-
miseksi”. Seuraamusmaksujen madrdd on perusteltu tarpeella suojella luonnollisia henki-
16itd erityisesti suurilta kansainvilisiltd tietotekniikkayrityksiltd.'8! Seuraamusmaksun

méiriiminen ei edellyti syyllisyytti, vaan se perustuu ankaraan vastuuseen. '8

Vaikka jésenvaltioiden henkil6tietojen suojaa koskeva kansallinen lainsddadiantd menetti
merkityksensd kaikissa tietosuoja-asetuksen soveltamisalaan kuuluvissa asioissa, ovat
monet jdsenvaltiot sddténeet asetuksen tdytdntdon panevia tietosuojalakeja. Tamén joh-
dosta asetuksen tulkintakéytdnndt vaihtelevat, mika voi johtaa epdjohdonmukaisiin sdin-

telyvaatimuksiin, kun yritys toimii monessa jisenvaltiossa.!'®?

4.2 Seuraamusmaksun luonne

Tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen luonne on omaksuttu
kilpailuoikeudesta.'®* Kilpailuoikeudellisten seuraamusmaksujen tarkoituksena on ran-
gaista kilpailulainsdédddnnon rikkojaa, mutta samalla estdd vaarinkdytoksid ja antaa talou-
dellinen kannustin lainsddddnnon noudattamiselle. Kilpailulainsdddannon pyrkimyksend
voidaan pitéé kilpailun ja kuluttajien suojelemista esimerkiksi pitdimaélla tuotteiden hinnat

kohtuullisina.'®

Tietosuojasddntelyn tarkoituksena on suojella yksiloiden henkil6tietoja ja yksityisyytta.
Toisaalta tietosuoja-asetuksen rikkomisella ei vilttdmattd ole suoria yksiloon vaikuttavia
negatiivisia taloudellisia vaikutuksia, vaikka yrityksen suorittama henkilotietojen lain-

vastainen kisittely johtaisi yrityksen taloudelliseen hyStymiseen. !3¢ Seuraamusmaksuilla

180 Golla 2017, s. 74. Poikkeuksena Alankomaissa kiytdssi ollut yrityksen vuotuiseen liikevaihtoon perus-
tunut seuraamusmaksun enimmaismaara.

181 Slokenberga — Tzortzatou — Reichel 2021, s. 139-140.

182 Koillinen 2016, s. 570. Tahallisuus tai tuottamus voidaan kuitenkin huomioida hallinnollisen seuraa-
musmaksun méérii arvioitaessa.

183 McMullan 2019, s. 67.

184 Slokenberga — Tzortzatou — Reichel 2021, s. 140.

185 Lintvedt 2021, s. 2.

186 T intvedt 2021, s. 3.
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on joka tapauksessa merkitystd, jotta rikkomuksia voitaisiin ehkdistd ja vastuuvelvolli-
suutta lisdtd. Seuraamusmaksujen pelotevaikutuksen tarkoituksena on muuttaa tietosuo-
jasddnnosten rikkomisesta aiheutuvien hyotyjen ja seuraamusten vélisté tasapainoa riitta-
vésti niin, ettd henkildtietojen kasittelyyn osallistuva taho valitsee sdédnndsten noudatta-

misen.

Seuraamusmaksujen hallinnollinen luonne nikyy siind, ettd ne méaéraa hallinnollinen val-
vontaviranomainen. '*” Suomessa seuraamusmaksu maksetaan valtiolle ja sen tiytintodn-
panosta siidetiin sakon tiytintddnpanosta annetussa laissa (672/2002).'% Tietosuoja-
asetuksen alkuperdisessd suomenkielisessé kieliversiossa hallinnollisista seuraamusmak-
suista kdytettiin termid “hallinnollinen sakko”. Termi on ongelmallinen, silld sakolla tar-

koitetaan rikosoikeudellista rangaistusta. %

Perustuslakivaliokunta onkin painottanut, ettd laissa on tdsmaéllisesti ja selkedsti sdéddet-
tdvd maksuvelvollisuuden ja maksun suuruuden perusteista sekd maksuvelvollisen oi-
keusturvasta, jotta seuraamus voidaan yksildidd hallinnolliseksi.'”® Asetuksen suomen-
kielista kieliversiota kuitenkin oikaistiin maaliskuussa 2021 ja termi muutettiin hallinnol-

liseksi seuraamusmaksuksi. '*!

Hallinnollisena sanktiona seuraamusmaksua on tarkasteltava suhteessa rikosoikeudelli-

siin rangaistuksiin.!*?

Vakavimmista tietosuojarikkomuksista sdddetddn rikoslain
(39/1889) 38 luvussa. Koska rikosoikeudellinen rangaistus on darimmaéisin keino puuttua
rikkomukseen, sitd on ultima ratio -periaatteen mukaan kdytettdvd vasta silloin, kun

kaikki muut keinot, kuten hallinnollinen seuraamusmaksu, ovat riittimattomia'®>.

Tietosuoja-asetuksen johdanto-osan 149 perustelukappaleen mukaan rikosoikeudellisten
ja hallinnollisten seuraamusten médrddamisen ei tulisi johtaa ne bis in idem -periaatteen
rikkomiseen. Periaatteella tarkoitetaan kaksoisrangaistavuuden kieltoa!®*. Asetuksen
saannoksen rikkomisesta ei siis pitdisi tuomita seké rikosoikeudellista ettid hallinnollista
seuraamusta. On kuitenkin huomioitava, ettd rikoslain 38 luvun 9 §:ssd sdddettyd tieto-

suojarikosta — ainoana tietosuoja-asetuksen rikkomista koskevana rikoslain sddnnoksené

187 Kuner — Bygrave — Docksey 2020, s. 1184. Ks. myds Mienpid 2018, s. 206.

138 HE 9/2018 vp, s. 106.

189 K orpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 535-536.

190 PeVL 28/2014 vp, s. 2. Ks. myds Koillinen 2016, s. 575-576.

! Virallinen lehti 2021. Selkeyden vuoksi tutkielmassa kiytetiéin termid “hallinnollinen seuraamus-
maksu”, vaikka tutkimuksessa kdytetyssd aineistossa seuraamusmaksuun viitattaisiin termilld "hallinnolli-
nen sakko”.

192 Lahti 2012, s. 106.

193 Minkkinen 1992, s. 726-727. Ks. my®és Pitkdnen — Tiilikka — Warma 2013, s. 287.

194 Vihitalo 2012, s. 73.
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— ei sovelleta yrityksiin'®®. Tdmin takia rikosoikeudellisia rangaistuksia ei kisitelld tut-

kielmassa tarkemmin.

Hallinnollisesta seuraamusmaksusta on my0s erotettava tietosuojavaltuutetun oikeus
madritd tietosuojalain 22 §:n mukainen uhkasakko, jonka tietosuojavaltuutettu on voinut
madritd henkilGtietolain 46 §:n nojalla jo ennen tietosuoja-asetuksen soveltamisen alka-
mista. !¢ Toisin kuin seuraamusmaksu, uhkasakko ei ole rangaistusluonteinen seuraamus,
vaan vilillisen hallintopakon tehoste, jonka tavoitteena on varmistaa padvelvoitteen tiyt-
tdminen.'”” Uhkasakolla voidaan siis tehostaa tiettyji asetuksen 58 artiklan nojalla annet-

tuja madrayksia.
4.3 Seuraamusmaksun suhde muihin korjaaviin toimenpiteisiin

Hallinnollisia seuraamusmaksuja pidetddn ankarimpina tietosuoja-asetuksen mahdollis-
tamina seuraamuksina.'*® Valvontaviranomaisten valtuudet miiriti seuraamusmaksuja
saavat titen enemmaén huomiota kuin muut asetuksen 58 artiklan 2 kohdan mukaiset val-
. . . .o . . .o . . 199 . .
vontaviranomaisen korjaaviin toimivaltuuksiin perustuvat toimenpiteet. ~~ On kuitenkin
muistettava, ettd seuraamusmaksujen midrddminen on vain yksi vaihtoehto muiden ase-

tuksen mahdollistamien korjaavien toimenpiteiden joukossa.

Muita asetuksen 58 artiklan 2 kohdan mukaisia korjaavia toimenpiteitd ovat muun muassa
valvontaviranomaisen antamat huomautukset ja méédrdaykset. Vaikka madraysta pidetdin
lievempénd toimenpiteend kuin seuraamusmaksua, voi silld olla merkittavid vaikutuksia
henkildtietojen késittelyyn osallistuvaa yritystd kohtaan. Valvontaviranomainen voi esi-
merkiksi madrdtd yrityksen saattamaan henkilGtietojen késittelytoimet asetuksen sdén-
nosten mukaisiksi (58 artiklan 2 kohdan d alakohta) tai keskeyttdméén tiedonsiirrot EU:n

ulkopuolelle (58 artiklan 2 kohdan j alakohta). Valvontaviranomainen voi myos asettaa

195 Rikoslain soveltuvuuden osalta on toisaalta mielenkiintoista, ettd sihkdisen viestinnén tietosuojadirek-
tiiviin perustuvan sdahkodisen viestinnidn palveluista annetun lain (917/2014) 349 §:ssé sdddettyd sahkoisen
viestinnén tietosuojarikkomusta ei pideté hallinnollisena seuraamuksena, vaan poliisin tutkittavaksi kuulu-
vana rikosoikeudellisena sanktiona. Sdénnoksen perusteella néyttié siltd, ettd sakko voidaan tuomita myds
yritykselle. Lain esitoisté ei ilmene, miksi sddnnds on siséllytetty kyseiseen lakiin rikoslain sijaan. Rikos-
lain 38 luvussa sidddetién kuitenkin muista viestintérikoksista ja -rikkomuksista. Tieto sdhkdisen viestinnidn
tietosuojarikkomuksen rikosoikeudellisesta sanktioluonteesta perustuu Kyberturvallisuuskeskuksen yksi-
konpaallikké Heidi Kivekkddn antamaan vastaukseen. Lakia sédhkoisen viestinndn palveluista joudutaan
mitéd luultavimmin tdmén osalta muuttamaan tulevaisuudessa, kun séhkoisen viestinnin tietosuojadirektii-
vin korvaava sédhkoisen viestinnén tietosuoja-asetus hyviksytadn. Ks. Euroopan komissio 2017.

196 pPitkdnen — Tiilikka — Warma 2013, s. 273.

YT KHO 2016:96. Ks. myds Mitti, K. 2017, s. 4; Jadskeldinen 2020, s. 2.

198 Golla 2017, s. 74.

19 Tintvedt 2021, s. 11.
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yritykselle véliaikaisen tai pysyvin kiellon kisitelld henkil6tietoja (58 artiklan 2 kohdan
f alakohta).

Valvontaviranomaiset voivat kaikki yksittdisen tapauksen seikat huomioiden valita
minkd tahansa asetuksen 58 artiklan 2 kohdassa mainitun korjaavan toimenpiteen. Toi-
menpiteen valinnassa on otettava huomioon sen tavoite palauttaa sddntdjenmukaisuus tai
rangaista siintdjenvastaisesta toiminnasta.?’’ Toimenpiteistid on valittava asianmukaisin
ja vihiten rajoittava, eivétka toimenpiteistd aiheutuvat haitat saa olla liian suuria tavoitel-
tuihin paamairiin nihden.?”! Tarkoituksena ei kuitenkaan ole kiyttii seuraamusmaksua
viimeisend keinona tai luopua sen madrddmisestd, silld tavoite voidaan saavuttaa myos

pelkilld seuraamusmaksulla.?%?

Valvontaviranomaisen valinnanvapaus korjaavan toimenpiteen kdyttdmisestd ei myds-
kddn saa johtaa siihen, ettd samankaltaisissa tapauksissa kiytetdin erilaisia korjaavia toi-
menpiteitd.?®> Koska korjaavan toimenpiteen ankaruus on oltava yhtendinen suhteessa
samankaltaiseen tapaukseen, on valvontaviranomaisten paétdsten oltava samankaltaisissa
tapauksissa yhdenmukaisia muiden jdsenvaltioiden valvontaviranomaisten péétdsten

kanssa.?%*

Tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan hallinnolliset seuraamusmaksut méaa-
ratddn korjaavien toimenpiteiden lisdksi tai niiden sijasta. Seuraamusmaksu voidaan siis
madrata esimerkiksi huomautuksen lisdksi, mutta se ei tarkoita, etteiké seuraamusmaksua
voisi mi#riti yksindfin ainoana korjaavana toimenpiteeni.?> Suomessa seuraamusmak-
suja ei tistd huolimatta ole vield kertaakaan méaarétty ilman tietosuojavaltuutetun aiempaa

huomautusta tai méiariysti.?%

200 WP 253, s. 6.

201 Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 537; TSV 7.12.2021 Vastaamo, seuraamuskollegion
paitoksen kohta 2.1.1.

202 WP 253, s. 7 ja 18. Ks. myds Chamberlain — Reichel 2019, s. 12.

203 WP 253, s. 5-6.

204 Leino 2021, s. 234.

205 WP 253, s. 7; Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 537. Ks. myds TSV 21.4.2021 Parkki-
pate, s. 25-26.

206 T eino 2021, s. 234.
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4.4 Seuraamusmaksun enimmaismaira

4.4.1 Enimmdismddrdn kehitys

Tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen enimmaisméadrasti
on ollut ristiriitaisia mielipiteitd lainsdddintdmenettelyssd.?’” Alkuperiisessi ehdotuk-
sessa tietosuoja-asetukseksi vuonna 2012 Euroopan komissio ehdotti yritykselle méarét-
tavit hallinnolliset seuraamusmaksut jaettavaksi kolmiportaisen asteikon mukaan.?%® En-
simmaéisessé luokassa seuraamusmaksun ehdotettu enimmaismaéré oli 250 000 euroa tai
puoli prosenttia yrityksen vuotuisesta maailmanlaajuisesta liikevaihdosta, toisessa luo-
kassa 500 000 euroa tai yksi prosentti liitkevaihdosta sekéd kolmannessa luokassa miljoona

euroa tai kaksi prosenttia liikevaihdosta.?%

Kolmiportainen asteikko eteni lievemmaistd ankarampaan niin, ettd lievimmén seuraa-
musmaksuluokan rikkomukseksi katsottiin esimerkiksi rekisterdityjen pyyntoihin vastaa-
matta jattdminen ja ankarimman luokan rikkomukseksi esimerkiksi henkil6tietojen kasit-
tely ilman mitdén tai ilman riittdvad oikeusperustaa. Hallinnollinen seuraamusmaksu oli
myo6s mahdollista vélttdd kokonaan, jos kyseessd oli pieni- tai keskisuuri yritys, joka ké-
sitteli henkilGtietoja ainoastaan pddasiallisen toimintansa aputoimintona ja rikkomus oli

ensimmiinen ja tahaton.?!”

Euroopan parlamentin ensimmadisen kisittelyn lausunto poikkesi hallinnollisten seuraa-
musmaksujen osalta merkittivisti komission alkuperiisestd ehdotuksesta.?!! Vuonna
2014 parlamentti hylkési komission ehdottaman kolmiportaisen ldhestymistavan ja nosti
hallinnollisten seuraamusmaksujen enimmadisméérdn 100 miljoonaan euroon tai viiteen
prosenttiin yrityksen vuotuisesta maailmanlaajuisesta liikevaihdosta. Parlamentti myds

hylkisi pienen tai keskisuuren yrityksen mahdollisuuden vilttii seuraamusmaksu.?!? Oi-

207 Golla 2017, s. 76.

208 Voss — Bouthinon-Dumas 2020, s. 57; Euroopan komissio 2012, s. 94-96. Ks. myds Raitio — Tuominen
2020, s. 85. EU-oikeuden tavallisessa lainsdédtdmisjarjestyksessd Euroopan komissiolla on lahtokohtaisesti
padténtivalta siitd, mité asioita unionin lainsdddéntdkoneistossa ryhdytddn késitteleméén.

209 Euroopan komissio 2012, s. 94-96.

219 Eyroopan komissio 2012, s. 94. Ehdotuksen mukaan seuraamuksen vilttimiseksi yrityksen palveluk-
sessa oli oltava alle 250 tyontekijdd. Ks. myos Euroopan komissio 2003a. Euroopan komission suosituksen
2 artiklan 1 kohdan mukaan pienet ja keskisuuret yritykset méaritelldan yrityksiksi, joiden palveluksessa
on vihemmaén kuin 250 tyontekijdi ja joiden vuotuinen liikevaihto on enintdén 50 miljoonaa euroa tai ta-
seen loppusumma on enintddn 43 miljoonaa euroa.

211 Golla 2017, s. 76.

212 Buroopan parlamentti 2014, s. 81-84. Ks. myds Raitio — Tuominen 2020, s. 86. EU-oikeuden tavallisessa
lainsddtdmisjérjestyksessd komission esitys menee ensimmadiseen késittelyyn parlamentille ja Euroopan
unionin neuvostolle. Parlamentti ilmoittaa kantansa neuvostolle, ja jollei neuvosto hyvéksy parlamentin
kantaa, asia palautuu parlamenttiin toista késittelya varten.
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keuskirjallisuudessa on esitetty, ettd tdhin suhteellisen radikaaliin muutokseen on vaikut-
tanut Edward Snowdenin vuonna 2013 tekemit maailmanlaajuista joukkovalvontaa kos-

kevat paljastukset.?!?

Toisessa kisittelyssd komissio kuitenkin hyviksyi sellaisenaan Euroopan unionin neu-
voston ensimmaisessé kisittelyssd vahvistaman kannan, joka vastaa voimassa olevaa tie-
tosuoja-asetusta.?'* Alkuperiinen ehdotus hallinnollisten seuraamusmaksujen kolmipor-
taisesta asteikosta muuttui kaksitasoiseksi jirjestelmaiksi, silld asetuksen 83 artiklan 6
kohdan mukaisen hallinnollisen seuraamusmaksun enimméaisméérd valvontaviranomai-
sen madrdayksen noudattamatta jattimisesta ei poikkea ankaramman tason enimmaismaéa-
rastd. Hallinnollisten seuraamusten osalta TSekki kuitenkin esitti lausuman, jonka mu-
kaan sekd kiinteddn méédradn ettd litkkevaihtoon perustuvilla seuraamusmaksuilla tulee

olemaan suuri vaikutus etenkin pieniin ja keskisuuriin yrityksiin.?'>

4.4.2 Kaksitasoinen jdrjestelmd

Rekisterinpitdjéna tai henkildtietojen kasittelijind toimivalle yritykselle madrattavé hal-
linnollisen seuraamusmaksun enimméisméiiri jakautuu asetuksessa kahteen tasoon.?!'®
Lievempi taso siséltdd lapsen suostumukseen sovellettavia ehtoja sekéd eri toimijoiden
vastuita ja velvollisuuksia, kuten sisdénrakennetun ja oletusarvoisen tietosuojan toteutta-
mista, tietosuojaselosteen yllépitdmistd, viranomaisyhteistyotd, tietoturvaloukkauksesta
ilmoittamista, tietosuojaa koskevan vaikutustenarvioinnin toteuttamista ja tietosuojavas-
taavan nimittdmistd koskevien sddnndsten rikkomisen. Rikkomisista voidaan méaarita
hallinnollinen seuraamusmaksu, jonka enimmaiismééra on 10 miljoonaa euroa tai kaksi
prosenttia yrityksen edeltdavén tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-

vaihdosta sen mukaan, kumpi niistd méristid on suurempi.?!’

Ankarampi taso siséltdd henkilGtietojen kisittelyn perusperiaatteita ja erityistilanteita, re-
kisterdityjen oikeuksia ja henkil6tietojen siirtoja koskevien sddnndsten rikkomisen, joista

voidaan maarétd hallinnollinen seuraamusmaksu. Sen enimmadisméérd on 20 miljoonaa

213 Voss — Bouthinon-Dumas 2020, s. 58.

214 Voss — Bouthinon-Dumas 2020, s. 58. Ks. myos Raitio — Tuominen 2020, s. 86. EU-oikeuden tavalli-
sessa lainsaatamisjérjestyksesséd parlamentti voi toisessa kasittelyssd hyvéiksyéd neuvoston ensimmaisen ké-
sittelyn kannan, jolloin sd4dos katsotaan annetuksi neuvoston ensimmaéisen késittelyn kannassa vahviste-
tussa muodossa.

215 Buroopan unionin neuvosto 2016, s. 3.

216 Chamberlain — Reichel 2019, s. 12; WP 253, s. 9. Kaksitasoista jirjestelmii sovelletaan, jotta voidaan
madrittdd kyseisen rikkomisen luonteen perusteella mééréttdva enimmaisseuraamusmaksu.

217 Tietosuoja-asetuksen 83 artiklan 4 kohta. Hallinnolliset seuraamusmaksut koskevat asetuksen 8, 11, 25—
39, 41 artiklan 4 kohdan, 42 ja 43 artiklan mukaisten velvollisuuksien rikkomista. Ks. my6s Chamberlain
—Reichel 2019, s. 12. Ks. my6s Room 2019, s. 270.
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euroa tai neljd prosenttia yrityksen edeltdvén tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi niistd méiristd on suurempi.?!'® Tietosuoja-
asetuksen IX luvun mukaiset henkil6tietojen késittelyn erityistilanteita koskevat sdannok-
set voivat olla esimerkiksi jdsenvaltioissa asetuksen 88 artiklan mukaisesti annettu kan-

sallinen lainsdidintd tydntekijdiden henkildtietojen kisittelystd.>!”

Tietosuoja-asetuksen 83 artiklan 4 ja 5 kohdassa rangaistavat rikkomukset méadritelldén
yksinomaan viittaamalla tiettyihin asetuksen artikloihin ilman erityistd kuvausta rangais-
tavista tosiseikoista ja olosuhteista.’** Asetuksen 83 artiklan 4 ja 5 kohdasta kiy kuitenkin

ilmi, ettd jotkut rikkomukset ovat vakavampia kuin toiset.??!

On selvai, ettd lainsddtdja
on katsonut asetuksen perusperiaatteiden, kuten henkilGtietojen kisittelyd koskevien pe-
riaatteiden (5 artikla) ja kisittelyn lainmukaisuutta koskevien sdénndsten (7 artikla) rik-

komisen, johtavan ankarimpaan mahdolliseen seuraamustasoon.

Toisaalta on mielenkiintoista, ettd lainsddtdja on katsonut esimerkiksi henkil6tietojen tie-
toturvaloukkauksesta ilmoittamista (34 artikla) koskevien sdédnndsten rikkomisen johta-
van kaksitasoisessa jdrjestelmissd lievdén seuraamustasoon. Toisin sanoen tilannetta,
jossa rekisterinpitdja ei ole ilmoittanut rekisterdidylle, ettd hdnen henkildtietojaan on paa-
tynyt kolmansille osapuolille tietovuodon takia, ei pidetd asetuksessa yhtd vakavana rik-
komuksena kuin tilannetta, jossa rekisterinpitdja on laiminlyonyt velvollisuutensa antaa

rekisterdidylle tietoja hinti koskevien henkildtietojen kisittelysti (15 artikla).???

Hallinnollisen seuraamusmaksun enimméisméérin ja mairdédmisedellytysten jako lie-
vempédn ja ankarampaan tasoon ei kuitenkaan ole tyhjentéva, silld tietosuoja-asetuksessa
sdddetddn myos niin sanotusta kolmannesta seuraamusmaksutasosta, jonka enimmaéis-
madrd on kuitenkin identtinen ankaramman tason enimmaéaismairan kanssa, eiki se siten

muodosta omaa enimmaisméaritasoa.?>> Tama asetuksen 83 artiklan 6 kohta on kuitenkin

218 Tietosuoja-asetuksen 83 artiklan 5 kohta. Hallinnolliset seuraamusmaksut koskevat asetuksen 5-7, 9,
12-22 ja 44-49 artiklan sekd IX luvun mukaisten velvollisuuksien rikkomista. Ks. myds Chamberlain —
Reichel 2019, s. 13.

219 Nyyssold 2020, s. 314. Suomessa tyontekijid koskevien henkildtietojen kisittelysti, tydntekijélle tehti-
visti testeistd ja tarkastuksista sekd niitd koskevista vaatimuksista, teknisesté valvonnasta tydpaikalla seka
tyontekijan sdhkopostiviestin hakemisesta ja avaamisesta sdédetddn yksityisyyden suojasta tyoeldméassa an-
netussa laissa (759/2004).

220 Kuner — Bygrave — Docksey 2020, s. 1189-1990.

221 Chamberlain — Reichel 2019, s. 12; Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 541-542.

222 WP 253, s. 9-10. Ks. myds Nebel 2021, s. 291-292; Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s.
540.

223 Koillinen 2016, s. 571.
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merkittiava, silld siind sdddetddn mahdollisuudesta médriatd enimmaismadraltdan anka-
ramman tason seuraamusmaksu yritykselle, joka on jittinyt noudattamatta valvontavi-

ranomaisen asetuksen 58 artiklan 2 kohdan perusteella antamaa maarédysta.

Sadannoksen merkitys konkretisoituu esimerkiksi tilanteessa, jossa yritys ei ole valvonta-
viranomaisen madrdyksestd huolimatta ilmoittanut rekisteréidylle henkil6tietojen tieto-
turvaloukkauksesta. Vaikka tietoturvaloukkauksesta ilmoittamatta jattiminen katsotaan
asetuksessa lievemmaén tason rikkomukseksi, voidaan yritykselle edelld kuvatussa tilan-

teessa madriti seuraamusmaksu ankaramman enimméaismaératason mukaisesti.??*

4.4.3 Yrityksen liikevaihto

Tietosuoja-asetuksessa ei sdddetd tarkemmin, kuinka yrityksen edeltdvén tilikauden vuo-
tuinen maailmanlaajuinen kokonaisliikevaihto lasketaan. Varallisuusperusteiset hallin-
nolliset seuraamusmaksut voidaan kuitenkin katsoa johdetun kilpailuoikeudesta.?*> Myds
yrityksen vuotuiseen liitkevaihtoon perustuva seuraamusmaksun enimmaismaérd on joh-

dettu EU:n kilpailulainsiidinndsti. 2

EU:n kilpailusdéntojen taytantoonpanoasetuksen 23 artiklan 2 kohdan mukaan kilpailu-
oikeuden rikkomisesta madrattavin seuraamusmaksun enimmdiismédrd on kymmenen
prosenttia yrityksen edellisen tilikauden liikevaihdosta. Suomessa seuraamusmaksun
enimmaismadrastd sdddetddn kilpailulain (948/2011) 13 a §:ssd. Pykéldn 1 momentin mu-
kaan yrityksen liikevaihto perustuu joko Kilpailu- ja kuluttajaviraston seuraamusmak-
suesityksen tai tuomioistuimen seuraamusmaksupiétoksen tekemistd edeltdvéén tilikau-
teen. Ndin ollen huomioon on otettava seuraamusmaksua koskevan péaétoksen tekemisti

edeltineen tilikauden liikevaihto.??’

Kilpailuoikeudessa on my0s tunnistettu yrityksen liitkevaihdosta laskettu myyntiarvo.
Myyntiarvo lasketaan rikkomiseen liittyvien tavaroiden tai palvelujen liikevaihdollisesta
osuudesta. Lahtokohtana kdytetddn yrityksen viimeisintd tilikautta, jolloin rikkomuksen

alainen myynti tapahtui. Seuraamusmaksua maaréttiessd myyntiarvosta otetaan yleensa

224 WP 253, s. 10; Kuner — Bygrave — Docksey 2020, s. 1191.
225 Voss — Bouthinon-Dumas 2020, s. 59.

226 Kuner — Bygrave — Docksey 2020, 1186.

22T HE 210/2020 vp, s. 88.
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huomioon enintiéin 30 prosenttia.?*® Rikkomisen kohteena olevista tavaroista tai palve-
luista kertynyt litkevaihto antaa objektiivisen kuvan rikkomisen laajuudesta ja vaikutuk-

sesta markkinoihin.?*’

Yrityksen litkevaihdon ja myyntiarvon mairittdmiseksi kilpailuviranomaisen on kéytet-
tidva tarkimpia kyseisestd yrityksestd saatavilla olevia tietoja. Toisaalta silloin, kun tiedot
ovat puutteelliset, voi viranomainen maérittdd myyntiarvon saamiensa osittaisten tai mui-
den tietojen perusteella. Télloin voidaan kayttdd myos muuta kuin padtostd edeltidvai ti-
likautta.?*° Rikkomusta edeltéineen tilikauden huomioon ottaminen voi helpottaa yrityk-

sen koon ja taloudellisen aseman arviointia.?’!

Konsernitilanteessa EU:n kilpailuoikeuskdytannodssd on vahvistettu, ettd koko konsernin
liikevaihto voi médrittid yksittdisen yrityksen taloudellisen toimintakyvyn.?*? Tilloin
seuraamusmaksun enimmadisméaérdprosenttia ei lasketa liikevaihdoltaan pienimmén yh-
tion perusteella, vaan enimmiismiiri on laskettava konsernin liikevaihdon perusteella.”*
Todistustaakka emoyhtion maidrdysvallan puutteesta on EU-oikeutta rikkoneella ta-

holla.?**

Tietosuojaneuvosto on yhdessé jdsenvaltioiden valvontaviranomaisten kanssa todennut,
ettd tietosuoja-asetusta on hallinnollisen seuraamusmaksun ja yrityksen liikevaihdon
médrittimisessd  tulkittava kilpailuoikeuden valossa.?*®> Tietosuojaneuvosto on
WhatsAppia koskevassa sitovassa padtoksessiddn katsonut, ettd yrityksen liikevaihdolla ei
ole ainoastaan merkitystd méaéritettdessd seuraamusmaksun enimmaisméérié, vaan liike-
vaihto voidaan tarvittaessa ottaa huomioon myds itse seuraamusmaksun maédrdd mééri-

tettdessd. 30

Jasenvaltiotasolla esimerkiksi Irlannin tietosuojaviranomainen on viitannut paitosté edel-

tdviin yrityksen edellisessi vuosikertomuksessa ilmoittamaan liikevaihtoon.”*” Norjan

228 Dawes — Norris 2018, s. 1257—1260.

229 Asia T-216/13 Telefénica, kohta 261.

230 Dawes — Norris 2018, s. 1260.

231 Asia T-83/08 Denka Chemicals, kohta 134.

232 Asia C-58/12 P Groupe Gascogne, kohdat 51-53.

233 Asia T-112/05 Akzo Nobel, kohta 90; Yhdistetyt asiat T-122—124/07 Siemens, kohta 187.

234 Asia C-58/12 P Groupe Gascogne, kohta 57.

235 EDPB 1/2021, kohta 292 ja 295.

236 EDPB 1/2021, kohta 412.

7 DPC 9.12.2020 Twitter, kohta 15.20; DPC 20.8.2021 WhatsApp Ireland, kohta 887-888. On huomion-
arvoista, ettd WhatsAppille maardtty 225 miljoonan euron suuruinen seuraamusmaksu oli melkein saman
suuruinen yhtion edellisen tilikauden liikevaihdon (219 miljoonaa euroa) kanssa. Kuitenkin kilpailuoikeu-
dellisen yritys-késitteen valossa vastuu kohdentui Facebook-konsernille (nykyinen Meta Platforms). Kon-
sernin liikevaihtoon suhteutettuna seuraamusmaksu oli vain 0,29 prosenttia sen edeltivén tilikauden vuo-
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tietosuojaviranomainen on puolestaan viitannut yrityksen tulosta koskeviin verkkoartik-
keleihin sen sijaan, ettd se olisi viitannut yrityksen vuosikertomukseen tai vaatinut yhti-
0lta tietoa liitkevaihdosta tietosuoja-asetuksessa sdddetyn valvontaviranomaisen tutkinta-

valtuuden perusteella.?*8

Nimenomaisesti tietosuoja-asetusta koskevaa ohjeistusta liikevaihdon laskemisesta ei
kuitenkaan vield ole. Asetuksen 83 artiklan 4—6 kohtien perusteella yrityksen liikevaihto
olisi otettava huomioon kokonaisuudessaan sekd seuraamusmaksun enimmaismairaa etta
madrdd midritettdessd. Kun yhtendinen ohjeistus puuttuu, jokainen valvontaviranomai-
nen ndyttddkin tekevdn oman tulkintansa siitd, miten liitkevaihto kussakin yksittdisessa

tapauksessa médritetiin. 2>
4.5 Seuraamusmaksun arviointi

4.5.1 Seuraamusmaksun tarpeellisuus ja mddrd

Kuten edellisessé alaluvussa tuodaan esiin, tietosuoja-asetuksessa vahvistetaan vain hal-
linnollisen seuraamusmaksun enimméisméird.?*® Kun valvontaviranomainen tunnistaa
seuraamusmaksun enimmaismaérdtason, sen on myos arvioitava sekd seuraamusmaksun
tarpeellisuutta etti sen todellista midrda.?*! Arvioinnissa on otettava huomioon kaikki
yksittdisen tapauksen olosuhteet. Valvontaviranomainen voi myos arvioinnin perusteella
tulla sithen lopputulokseen, ettei seuraamusmaksun médrdamiselle ole tarvetta korjaa-

vana toimenpiteend. >

Arvioinnissa on otettava huomioon seuraavat asetuksen 83 artiklan 2 kohdassa listatut

seikat:

”a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkdsittelyn
luonne, laajuus tai tarkoitus huomioon ottaen, sekd niiden rekisterdityjen
lukumddrd, joihin rikkominen vaikuttaa, ja heille aiheutuneen vahingon

Suuruus,

tuisesta maailmanlaajuisesta kokonaisliikevaihdosta (77,18 miljardia euroa). Vaikka seuraamusmaksun lo-
pullista méérdd voidaan siis pitdd suhteellisen pieneni, korostaa péatds yrityksen kilpailuoikeudellisen ka-
sitteen ja emoyhtidvastuun merkittdvyytta.

238 Datatilsynet 13.12.2021 Grindr, s. 63—64.

239 Lintvedt 2021, s. 7-8.

240 WP 253, s. 9. Ks. myds Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 540.

241 Chamberlain — Reichel 2019, s. 13.

242 WP 253, s. 9; Kuner — Bygrave — Docksey 2020, s. 1188. Tillaisissa tapauksissa seuraamusmaksun
sijaan voidaan antaa esimerkiksi huomautus.
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b) rikkomisen tahallisuus tai tuottamuksellisuus,

¢) rekisterinpitdjdn tai henkilétietojen kdsittelijin toteuttamat toimet rekis-

terdidyille aiheutuneen vahingon lieventdmiseksi;

d) rekisterinpitdjdn tai henkilétietojen kdsittelijan vastuun aste, ottaen huo-
mioon heiddn 25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisa-

toriset toimenpiteet;

e) rekisterinpitdjdn tai henkilotietojen kdsittelijin mahdolliset aiemmat vas-

taavat rikkomiset;

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja

sen mahdollisten haittavaikutusten lieventimiseksi;
g) henkilotietoryhmdit, joihin rikkominen vaikuttaa;

h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se,
ilmoittiko rekisterinpitdjd tai henkilotietojen kdsittelijd rikkomisesta ja

missd laajuudessa,

i) jos kyseiselle rekisterinpitdjdlle tai henkilétietojen kdsittelijdlle on aikai-
semmin mddrdtty samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toi-

menpiteitd, ndiden toimenpiteiden noudattaminen;

j) 40 artiklan mukaisten hyviksyttyjen kdytdnnesddntojen tai 42 artiklan

mukaisten hyviksyttyjen sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventdvdt
tekijdt, kuten rikkomisesta suoraan tai vilillisesti saadut mahdolliset talou-

delliset edut tai rikkomisella viiltetyt tappiot”.

Vaikka kohta koskee valvontaviranomaista, auttaa se my0s rekisterinpitdjéé tai henkild-
tietojen kasittelijid ymmartdmain, mitkd seikat vaikuttavat seuraamusmaksun méa-

raan.2®

Valvontaviranomaisen arvioitavana on ensinnékin, ja ehkédpd tirkeimpénd, rikkomisen

luonne, vakavuus ja kesto. Rikkomisen luonne ilmenee muun muassa henkil6tietojen ka-

243 Nyyssold 2020, s. 314.
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sittelyn laajuutena. Kisittelyn laajuus voi olla paikallista, valtakunnallista tai rajat ylitta-
vii.2* Rikkomisen luonne on myds liheisesti yhteydessi asetuksen 83 artiklan 3 koh-
taan, jonka mukaan seuraamusmaksun kokonaismadri ei saa useiden sddnndsten rikko-

mistilanteessa ylittii vakavimmasta rikkomisesta mérittyi seuraamusmaksua.?*’

Sadnnoksen tulkinta on aiheuttanut jdsenvaltioiden valvontaviranomaisten vililld erimie-
lisyyttd siitd, pitdisiko seuraamusmaksua madrittaessd huomioida kaikki rikkomukset vai
pelkistiin vakavin rikkomus.?*® Tietosuojaneuvosto on omaksunut ensimméiseni esite-
tyn tulkinnan ja todennut, ettei lievempié rikkomuksia voi hylété sen perusteella, etté seu-

raamusmaksun enimmaisméiri miiriytyy vakavimman rikkomuksen mukaisesti.?*’

Rikkomisen vakavuus méérdytyy esimerkiksi rekisterdityjen madrédn ja heidén kdrsimén
vahingon suuruuden mukaan.?*® Rikkomisen kestosta voi puolestaan péitelld, onko toi-
minta ollut tarkoituksellista. Esimerkiksi vuosia kestdnyt rikkominen voi ilmentéé, ettd
rekisterinpitdja tai henkilotietojen késittelijd on laiminlyonyt ehkdisevét toimenpiteet tai

ollut kyvyton toteuttamaan tarvittavia teknisi ja organisatorisia toimenpiteiti.>*’

Rikkomisen tahallisuuden tai tuottamuksellisuuden arvioinnissa on kiinnitettdvd huo-
miota rekisterinpitdjén tai henkil6tietojen kisittelijan huolellisuuteen ja toisaalta sen vé-
linpitdaméttomyyteen. Rekisterinpitiji tai henkilGtietojen késittelijd ei voi esimerkiksi ve-
dota puutteellisiin resursseihin.?*® Vaikka rekisterinpitiji tai henkildtietojen kisitteliji
olisi toiminut huolellisesti ja tiedostanut toiminnan riskit, voi valinpitdmittomyys néyt-

tiytyi siten, ettei tiedostettuihin riskeihin ole puututtu.*!

Huolellisuusvelvollisuus koskee myds vahingon lieventimistoimia.?>?> Kun rekisterinpi-
tdja tai henkilGtietojen kisittelijd on myontdnyt rikkomisen, se voi lieventdd vahinkoa

olemalla yhteydessd muihin késittelyyn osallistuneisiin tahoihin ja toteuttaa oikea-aikai-

244 Datatilsynet 2021, s. 10.

25 Voigt — von dem Bussche 2017, s. 211.

246 EDPB 1/2021, kohdat 299-309. Irlannin tietosuojaviranomainen tulkitsee sdinndstd niin, etti arvioin-
nissa on otettava huomioon vain vakavin rikkomus. Saksan, Ranskan ja Portugalin tietosuojaviranomaiset
puolestaan tulkitsevat sddnndsté niin, ettd kaikki rikkomukset on otettava huomioon, mutta rikkomuksista
madrattivan seuraamusmaksun kokonaisméairé ei saa ylittdd ankaramman tason enimméaismaaraa.

247 EDPB 1/2021, kohdat 325-327.

248 Nebel 2021, s. 289.

249 WP 253, s. 11.

230 WP 253, s. 12. Ks. myds EDPB 1/2021, kohta 335. WhatsAppin katsottiin olevan toimineen vilinpiti-
mattdmasti, kun otetaan huomioon sen koko, kattavuus ja kdytettidvissé olevat resurssit.

251 Lambert 2017, s. 257.

252 Nyyssold 2020, s. 315.
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sia toimia, jottei rikkominen jatku. Lieventdmistoimien voidaan katsoa vaikuttavan alen-
tavasti seuraamusmaksun madrdin, mutta ne eivét kuitenkaan automaattisesti johda jous-

tavampaan lihestymistapaan.?>3

Vastuun astetta arvioitaessa huomioon on otettava kaikki asetuksen I'V luvussa médritetyt
rekisterinpitdjdd ja henkilotietojen késittelijaa koskevat velvollisuudet ja vastuut. Paino-
arvoa saavat etenkin asetuksen 25 artiklan mukaisten teknisten ja organisatoristen toi-
menpiteiden toteuttaminen ja 32 artiklan mukaisen henkildtietojen késittelyn asianmukai-
sen turvallisuustason varmistaminen.?>* Vastuun asteen arvioinnin merkitys kasvaa eten-
kin tilanteessa, jossa on arvioitava erikseen jokaisen yhteisrekisterinpitdjan vastuuta. Ar-
vioitavana voi olla esimerkiksi se, milld toimijalla on ollut pidasiallinen vastuu toimittaa

tietoja rekisterdidyille asetuksen 13 ja 14 artiklan mukaisesti.?*

Valvontaviranomaisen kanssa toteutunut yhteisty6 ei sindnsd ole olennaista, mutta silld
voi olla merkitystd, jos silld voidaan korjata rikkominen tai lieventdd mahdollisia haitta-
vaikutuksia.?*® Olennaista kuitenkin on, onko rekisterinpitiji tai henkildtietojen kisitte-
lija reagoinut valvontaviranomaisen pyyntdihin asian tutkinnan aikana.?>’ Yhteistydn
merkitys korostuu my0s arvioitaessa, miten rikkominen tuli valvontaviranomaisen tie-

toon. Rikkomuksen salaamista tai sen yrittimisti pidetiin raskauttavana tekijini.>®

Valvontaviranomaisen arvioitavana ovat myds henkildtietoryhmit, joihin rikkomus vai-
kuttaa. Arvioinnissa on kiinnitettdva erityistd huomiota sithen, onko rikkomus kohdistu-
nut asetuksen 9 artiklan mukaisiin erityisiin henkildtietoryhmiin, kuten terveystietoi-
hin.?? Rikkomusta on arvioitava ankarammin, jos se koskee heikommassa asemassa ole-

vien rekisterdityjen, kuten lasten ja vanhusten, henkildtietoja.?®

Hyviksyttyjen kdytidnnesddntdjen ja sertifiointimekanismien noudattaminen osoittaa ha-
lua noudattaa tietosuojasdéntdjad. Huomionarvoista on kuitenkin niiden olemassaolon vi-

hidisyys. Tietosuojaneuvosto on hyvéiksynyt vain kaksi kdytdnnesddntod, jotka molemmat

233 WP 253, s. 13. Ks. myds Nebel 2021, s. 290.

34 WP 253, s. 13.

255 Nebel 2021, s. 290. Ks. myds EDPB 1/2021, kohta 336. Informointivelvollisuuden tiydellinen laimin-
lyonti katsottiin raskauttavaksi tekijaksi hallinnollisen seuraamusmaksun méaraamistd arvioitaessa.

236 Nebel 2021, s. 290.

7 WP 253, s. 14.

238 Datatilsynet 2021, s. 15-17.

2% Datatilsynet 2021, s. 16.

260 Leino 2021, s. 243.
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koskevat pilvipalveluntarjoajia.?é! Kiytinnesiintdjen ja sertifiointimekanismien noudat-
tamisella voi kuitenkin olla suurempi rooli tulevaisuudessa.?®> Suomalaisia esimerkkeji
ovat tietojen turvaamiseen ja liiketoiminnan jatkuvuuden varmistamiseen kehitetty

FINCSC ja Suomen Asiakkuusmarkkinointiliitto ry:n kiiytinnesdinnot. 263

Viimeisend huomioitava seikkana ovat mahdolliset muut tapaukseen sovellettavat ras-
kauttavat tai lieventévit tekijat. Tama avaa arvioinnin niille tekijoille, joita ei ole nimen-
omaisesti mainittu asetuksen 83 artiklan 2 kohdassa. Téllaisia tekijoitd voidaan arvioida
esimerkiksi toimialakohtaisesti.?** Erityisesti asetuksen rikkomisesta saatu taloudellinen
etu voi puoltaa seuraamusmaksun madrddmistd, silld etua ei voida kompensoida muilla

asetuksen 58 artiklan 2 kohdan mukaisilla korjaavilla toimivaltuuksilla.?®®

Toisaalta taloudellisen hyddyn toteen ndyttiminen voi olla vaikeaa silloin, kun hyoty-
mistd ei voida arvottaa valuutan perusteella. Esimerkiksi suuret tietotekniikkayhtiét, ku-
ten Meta ja Google, voivat saada asetuksen rikkomisen johdosta suuria médrid kaytta-
jiensd henkil6tietoja. Tdlld datalla on valtava markkina-arvo, koska sitd voidaan kayttaa
markkinavoiman vahvistamiseksi.?*® Valvontaviranomaisten tulisi osata ottaa timi huo-

mioon, kun ne arvioivat asetuksen rikkomisesta saatua taloudellista etua.

Edellinen tietosuojavaltuutettu Reijo Aarnio on vuonna 2017 todennut, ettd kun Suomessa
arvioidaan seuraamusmaksujen tarpeellisuutta, on edelld analysoitujen seikkojen lisdksi
otettava huomioon perustuslain (731/1999) 21 §:44n perustuva oikeusturvavaatimus, hal-
lintolain (434/2003) periaatteet ja hyvén hallinnon takeet sekd tapauksesta riippuen Eu-
roopan ihmisoikeussopimuksen 6 artiklassa sdddetty oikeus oikeudenmukaiseen oikeu-

denkiyntiin.?¢’

4.5.2 Seuraamusmaksun mddran laskentamallit

Tietosuoja-asetuksen 70 artiklan 1 kohdan k alakohdan mukaan tietosuojaneuvoston on

laadittava hallinnollisten seuraamusmaksujen méardédmista koskevia suuntaviivoja, joihin

261 Ks. EDPB 16/2021 ja 17/2021.

262 Nebel 2021, s. 291.

263 Euroopan komissio 2019, s. 14 ja 16.

264 Esim. TSV 16.12.2021 Matkatoimisto. Seuraamuskollegio kiinnitti paétoksessdin huomiota koronapan-
demian aiheuttamiin poikkeuksellisiin olosuhteisiin rekisterinpitijén edustamalla toimialalla.

265 WP 253, s. 17. Ks. my6s Leino 2021, s. 241.

266 OECD 2016, s. 3-4.

267 Aarnio, R. 2017.



46

jisenvaltioiden valvontaviranomaiset voivat tukeutua.?®® Tietosuojatydryhma on julkais-
sut tillaiset suuntaviivat jo ennen kuin asetusta alettiin soveltaa.?®® Tietosuojaneuvosto
hyviksyi suuntaviivat sellaisenaan vuonna 2018.27° Suuntaviivat koskevat ldhinni edel-
lisessd alajaksossa analysoituja seuraamusmaksun médrddmistd ja madraa koskevia seik-
koja, mutta niissd ei yksiselitteisesti mainita, mitéd seikkoja on pidettdvi raskauttavina tai

lieventavina.

Kilpailuoikeuden osalta Euroopan komissio on julkaissut samantapaiset suuntaviivat kos-
kien EU:n kilpailusdintdjen tdytdntdonpanoasetuksen 23 artiklan 2 kohdan a alakohdan
mukaisesti médrittivien seuraamusmaksujen laskentaa.?’! Toisin kuin tietosuojatydryh-
mén suuntaviivoissa, komission suuntaviivoissa yksiloiddén selkedsti sekd raskauttavat

ettd lieventavit seikat.

Vaikka valvontaviranomaisten on tietosuoja-asetuksen 51 artiklan 2 kohdan mukaan teh-
tavé yhteistyotd keskenddn, hallinnollisten seuraamusmaksujen mairdn yhdenmukaista-
miselle ei jdsenvaltioiden vililld ole muodollisia vaatimuksia, paitsi rajat ylittdvissi ta-
pauksissa.?’? Jisenvaltioiden valvontaviranomaiset ovat sopineet kyttiviinsi tietosuoja-
neuvoston hyvédksymid suuntaviivoja seuraamusmaksukdytdnnon yhdenmukaista-
miseksi, mutta yhtendistd EU:n laajuista mallia madréttivin seuraamusmaksun maarasta
erilaisten rikkomusten osalta ei vield ole olemassa.?’? Yksittiiset jisenvaltiot ovat kuiten-
kin laatineet omia laskentamallejaan helpottamaan valvontaviranomaisen ty6té, kun arvi-

oidaan yritykselle madrittivii seuraamusmaksun méiras. >’

Alankomaiden tietosuojaviranomaisen ohjeistuksessa rikkomukset jaetaan joko kolmeen
tai neljdén kategoriaan riippuen siitd, kumpaan tasoon rikkominen lukeutuu tietosuoja-
asetuksen mukaisessa kaksitasoisessa jarjestelméssd. Jokaiselle kategorialle on méaaritetty
seuraamusmaksuasteikko, jonka keskiarvoa pidetdéin kategorian seuraamusmaksun maé-
rin ldhtokohtana. Seuraamusmaksukategorian méérittdmisen jilkeen seuraamusmaksun
madrd lasketaan lopullisesti ottamalla huomioon tietosuoja-asetuksen 83 artiklan 2 koh-

dassa listatut seikat.?”

268 Ks. myds Slokenberga — Tzortzatou — Reichel 2021, s. 141.

269 Ks. WP 253.

20 Ks. EDPB 1/2018.

271 Euroopan komissio 2003b.

272 Lintvedt 2021, s. 6.

273 WP 253, s. 4. Ks. myds GDR 2022.

274 Laskentamalleja ja -ohjeistuksia ovat julkaisseet Alankomaiden, Saksan ja Tanskan tietosuojaviran-
omaiset.

25 AP 2019, s. 1-3.
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Seuraamusmaksun enimmaisméadriksi on vakavimmassa kategoriassa ilmoitettu miljoona
euroa, joka on huomattavasti alhaisempi kuin tietosuoja-asetuksessa sdddetyt enimmadis-
madrit. Luultavasti juuri timén takia ohjeistuksessa varataan tietosuojaviranomaiselle oi-
keus médritd enimméaismadriltdin asetuksen mukainen seuraamusmaksu, jos se katsoo,
ettd ohjeistuksessa esitetty laskentamalli ei ole oikeassa suhteessa rikkomuksen luontee-
seen.?’® Koska ohjeistuksessa ei oteta kantaa yrityksen liikevaihtoon, johtavat samanlai-
set rikkomukset ndin ollen samanlaisiin seuraamusmaksuihin riippumatta yrityksen

koosta.

Saksalaisessa mallissa yritykselle lasketaan taloudellinen perusarvo, jossa otetaan huo-
mioon yrityksen koko, liikevaihto ja rikkomuksen vakavuuteen liittyvit seikat. Yritykset
jaetaan liikevaihtonsa perusteella mikroyrityksiin, pieniin, keskisuuriin ja suuriin yrityk-
siin. Mallissa painotetaan, ettd yritys on ymmarrettdvé sen kilpailuoikeudellisen méari-
telméin mukaisesti.?”” Yritysluokat jaetaan edelleen keskimiiriiseen liikevaihtoon perus-

tuviin alaluokkiin.?”®

Keskimédrdinen litkevaihto jaetaan keskiméddrdiseksi pdivahinnaksi, joka kerrotaan lu-
vulla 1-12. Kerroin riippuu rikkomuksen vakavuudesta ja siitd, lukeutuuko rikkomus lie-
vadn vai ankaraan tasoon tietosuoja-asetuksen mukaisessa kaksitasoisessa jarjestelmassa.
Seuraamusmaksun maird nousee rikkomuksen vakavuuden sijaan liikevaihdon perus-
teella. Mallin on perusteltu takaavan tapauskohtaisesti ymmaérrettavan, ldpindkyvén ja oi-
keudenmukaisen jérjestelmin seuraamusmaksun méirin laskemiseksi.?”® Esimerkiksi
Berliinin tietosuojavaltuutetun antama Deutsche Wohnen -piitds perustui tdhédn lasken-

tamalliin. 280

Tanskan tietosuojaviranomaisen ohjeistus yritykselle mééritettdvien hallinnollisten seu-
raamusmaksujen laskemisesta on Alankomaiden ja Saksan ohjeistuksia huomattavasti
kattavampi ja yksityiskohtaisempi. Ohjeistus perustuu seuraamusmaksun perusmairin
madrittdmiseen, jonka jilkeen perusmadrdssi on otettava huomioon kaikki tietosuoja-ase-
tuksen 83 artiklan 2 kohdassa listatut seikat, 83 artiklan 3 kohta ja yrityksen maksu-
kyky. 28!

276 AP 2019, s. 1 ja 3-4.

277 Ks. IT Governance Privacy Team 2020, s. 295. Baijerin tietosuojaviranomainen on selventinyt, etté
seuraamusmaksut koskevat taloudellista yksikkod, ei vain yksittdistd konserniin kuuluvaa yritysté. Seuraa-
musmaksun maérdi laskettaessa koko konsernin vuotuinen liikevaihto on otettava huomioon.

28 DSK 2019, s. 2-5

2 DSK 2019, s. 2 ja 6-7.

280 Ritzer — Filkina 2019. Ks. my&s Deutsche Wohnen -pditdstd koskeva tdmin tutkielman 3.4 alaluku.

281 Datatilsynet 2021, s. 4.
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Huomionarvoista on, ettd Tanska kuuluu Viron kanssa niihin jdsenvaltioihin, joiden oi-
keusjdrjestelmassé ei sdddetd hallinnollisista seuraamusmaksuista. Asetuksen 83 artiklan
9 kohdan mukaan tillaisessa tilanteessa valvontaviranomainen panee seuraamusmaksun
vireille, mutta sen madrda toimivaltainen kansallinen tuomioistuin. Edelleen asetuksen
johdanto-osan 151 perustelukappaleen mukaan Tanskassa seuraamusmaksun mééria toi-
mivaltainen tuomioistuin rikosoikeudellisena seuraamuksena. Tuomioistuimen on kui-

tenkin otettava valvontaviranomaisen antama suositus huomioon.

Rikkomukset on jaettu ohjeistuksessa kuuteen eri kategoriaan. Tietosuoja-asetuksen 83
artiklan 4 kohdan mukaiset rikkomukset jactaan kolmeen ensimmaéiseen ja 5 kohdan mu-
kaiset rikkomukset kolmeen viimeiseen kategoriaan. Ensimmaéisen kategorian eli lievim-
min tason mukaiseksi rikkomukseksi katsotaan esimerkiksi valvontaviranomaisen kanssa
tehtédvin yhteistyon laiminlyonti. Kuudes kategoria eli ankarin taso késittdd henkil6tieto-
jen siirtoa ja erityisid henkilotietoryhmid koskevaa késittelyd koskevien sdédnnosten rik-

komisen. %2

Kun asetuksen kaksitasoisuuteen perustuva hallinnollisen seuraamusmaksun enimmais-
madrd on madritetty, seuraamusmaksun perusmdird madrdytyy kolmitasoisesti sen mu-
kaan, mihin kategoriaan rikkomus kuuluu. Ensimmadiseen ja neljénteen kategoriaan kuu-
luvien rikkomusten osalta perusméérd on viisi prosenttia, toisen ja viidennen kategorian
osalta 10 prosenttia sekd kolmannen ja kuudennen kategorian osalta 20 prosenttia seuraa-
. e se e ee . 283 e . sees ee lee  as
musmaksun enimmaismadrastd.~*> Néin ollen yritykselle méarattdvan seuraamusmaksun
perusmaiira esimerkiksi viidenteen kategoriaan kuuluvien yleisten tietosuojaperiaatteiden

rikkomisesta olisi kaksi miljoonaa euroa tai 0,4 prosenttia sen liikevaihdosta.

Seuraamusmaksun perusméérad voidaan kuitenkin alentaa ottamalla huomioon yrityksen
koko. Mikroyritysten osalta seuraamusmaksun mééira on 0,4 prosenttia perusméarista,
pienten yritysten osalta 2 prosenttia ja keskisuurten yritysten osalta 10 prosenttia. Perus-
madrdn alentaminen ei koske suuria yrityksid. Kuten Saksan laskentamallissa, my0s
Tanskan ohjeistuksessa yritykseen viitataan sen kilpailuoikeudellisen méaritelmén mu-
kaisesti. Perusmddrdaan voi my0s vaikuttaa yrityksen liikevaihdosta huolimatta sen mark-
kinaosuus.?** Jos edelld mainitun esimerkin mukainen yritys olisi pieni, uusi perusméiri

olisi 40 000 euroa tai 0,008 prosenttia sen liikevaihdosta.

282 Datatilsynet 2021, s. 6-7.
283 Datatilsynet 2021, s. 7-8.
284 Datatilsynet 2021, s. 8-9.
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Tietosuojatydoryhmé on jo vuonna 2017 todennut, ettd tietosuoja-asetuksen 58 artiklan
2 kohdan mukaisia korjaavia toimenpiteitd valittaessa olisi véltettdva tilannetta, jossa ja-
senvaltioiden valvontaviranomaiset valitsevat samankaltaisissa tapauksissa erilaisia toi-
menpiteitd.?® Tilld hetkelld seuraamusmaksujen méiri vaihtelee huomattavasti eri ji-
senvaltioissa, mikd voi ddrimmaisissd tapauksissa johtaa yritysten sijoittautumiseen sel-

laisiin jisenvaltoihin, joissa seuraamukset ovat vihaisid. 2%

EU:n laajuinen yhdenmukainen ohjeistus seuraamuksista ja etenkin hallinnollisen seuraa-
musmaksun mééristd ndyttdd esitetyn perusteella valttamattomalta. Myos Euroopan par-
lamentti on vuonna 2021 kehottanut Euroopan komissiota ja tietosuojaneuvostoa yhden-
mukaistamaan seuraamukset, hallinnollinen seuraamusmaksu mukaan luettuna, suunta-
viivoilla ja selkeilld kriteereilld.?®” T#hén viitaten kaikki laskentamalleja julkaisseet val-
vontaviranomaiset ovat sitoutuneet lopettamaan mallien kdyton, kun tietosuojaneuvosto
julkaisee kaikkia jasenvaltioita palvelevan ohjeistuksen seuraamusmaksun mééran laske-

misesta.>%?

Maaliskuussa 2022 antamassaan lausunnossa tietosuojaneuvoston sihteeriston paillikkod
Isabelle Vereecken kertoi, ettd tietosuojaneuvosto on juuri saanut hallinnollisia seuraa-
musmaksuja koskevan ohjeistuksen viimeisteltyd. Vereecken totesi, ettd ohjeistus tulee
olemaan erittiin mielenkiintoinen.?*® Tietosuojatydryhmiin ja yksittiisten jisenvaltioiden
ohjeistukset korvaavan uuden ohjeistuksen tarkka julkaisuajankohta ei ole tiedossa, mutta
Vereeckenin lausunnon perusteella sitd voidaan odottaa vuoden 2022 aikana. Tulevassa
ohjeistuksessa pitiisi antaa merkittdva painoarvo sille, kuinka yksittdisen tapauksen olo-
suhteet sekd seuraamusten tehokkuus, oikeasuhteisuus ja varoittavuus otetaan huomioon

hallinnollisia seuraamusmaksuja méarattaessa.

4.5.3 Seuraamusmaksun tehokkuus, oikeasuhteisuus ja varoittavuus

Tietosuoja-asetuksen 83 artiklan 1 kohdan mukaan hallinnollisten seuraamusmaksujen
madrddminen on kussakin yksittdisessd tapauksessa oltava tehokasta, oikeasuhteista ja
varoittavaa. Seuraamusten tehokkuus, oikeasuhteisuus ja varoittavuus perustuvat

SEU 4 artiklan 3 kohdassa vahvistettuun vilpittdmén yhteistyon periaatteeseen jasenval-

285 WP 253, s. 6.

286 Buroopan parlamentti 2021, kohta 13.

287 Buroopan parlamentti 2021, kohta 13.

288 AP 2019, s. 13; DSK 2019, s. 2; Datatilsynet 2021, s. 3. Malleja ja ohjeistuksia voidaan myds muuttaa
vastaamaan tietosuojaneuvoston julkaisemaa ohjeistusta.

289 GDR 2022.
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tioiden vililld. Vaikka tietosuoja-asetus antaa jdsenvaltioiden valvontaviranomaisille va-
pauden valita méarattdvat seuraamukset, on niiden huolehdittava siitd, ettd asetuksen rik-
kominen sanktioidaan vastaavin aineellisin ja menettelyllisin edellytyksin kuin kansalli-

sen oikeuden vastaavanlaatuinen ja vakavuudeltaan samanlainen rikkominen.?*°

Seuraamuksen tehokkuus perustuu Euroopan unionin perusoikeuskirjan (EUP)
47 artiklassa sdddettyyn oikeuteen tehokkaista oikeussuojakeinoista ja oikeudenmukai-
sesta oikeudenkiynnisti.?’! Jotta seuraamusmaksu olisi tehokas, on sen heijastettava yk-

sittdiisen tapauksen olosuhteita.>?

Seuraamuksen oikeasuhteisuus puolestaan ilmenee siité, ettd se on tarkoituksenmukainen
ja tarpeellinen.?”® EUP 49 artiklan 3 kohdan mukaan rangaistus ei saa olla episuhteessa
rikoksen vakavuuteen. Toisin sanoen seuraamusten on oltava tavoitellun padmaéaaran kan-
nalta riittdvis, mutta toisaalta ne eivit saa olla suhteettoman ankaria.?* Suhteellisuuspe-
riaatetta on noudatettava siten, etteivét seuraamukset ylitd sitd, mitd voidaan pitdd tarpeel-
lisena, kun otetaan huomioon padmairét, joita rikkomisen kohteena olevilla tietosuoja-

asetuksen saannoksill tavoitellaan. >

Seuraamusmaksun oikeasuhteisuudessa on otettava huomioon esimerkiksi rekisterinpité-
jén tai henkildtietojen kisittelijén liiketoiminta ja taloudellinen tilanne.?*® Seuraamus-
maksun méird on myos mukautettava sen vihimmaismaéradn tietosuoja-asetuksen ta-

voitteiden saavuttamiseksi.?®’

Varoittavuutta voidaan pitdd padllekkdisend tehokkuuden kanssa, silld sen tarkoituksena
on saada tietosuoja-asetuksen sdédnnosten rikkoja pelkdamaiin, ettd sille myos todellisuu-
dessa midritiin seuraamus.?”® My6s oikeasuhteisuutta on arvioitava yhdessé varoitta-
vuuden kanssa, jotta seuraamukset ovat ankaruudeltaan oikeassa suhteessa rikkomuksen
vakavuuteen ja varoittavaan vaikutukseen nihden.?®® Seuraamuksen varoittavuus on

myds viesti muille toimijoille olla toimimatta samoin.>%

290 Asia C-565/12 Le Crédit Lyonnais, kohta 44.

291 Kuner — Bygrave — Docksey 2020, s. 1188.

292 EDPB 1/2021, kohta 339.

293 Julkisasiamies Kokottin ratkaisuehdotus asiassa C-387/02 Berlusconi, kohta 90.
2% Julkisasiamies Van Gervenin ratkaisuehdotus asiassa C-326/88 Hansen, kohta 8.
25 TSV 7.12.2021 Vastaamo, seuraamuskollegion padtoksen kohta 2.1.1.

29 TSV 26.5.2020 Taksi Helsinki, s. 31.

297 EDPB 1/2021, kohta 339.

298 Julkisasiamies Kokottin ratkaisuehdotus asiassa C-387/02 Berlusconi, kohta 89.
29 Asia C-418/11 Texdata Sofiware, kohta 51.

300 T eino 2021, s. 237.
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Hallinnollisen seuraamusmaksun tarkoituksena on estéd rikkomukseen syyllistynyttd saa-
masta taloudellista hyotyd. Seuraamusmaksun mairdédmiselld tulee olla varoittava talou-
dellinen vaikutus, joka motivoi rikkomukseen syyllistynyttd vilttiméén tietosuoja-ase-
tuksen rikkomista jatkossa.>’! Jotta seuraamusmaksu olisi varoittava, ei taloudellisen
hyodyn saaminen kuitenkaan ole edellytyksend seuraamusmaksun maédrdaamiselle. Esi-
merkiksi Vastaamo-tapauksessa varoittavan seuraamusmaksun mairdédminen katsottiin

perustelluksi, vaikka yrityksen taloudellinen toiminta oli lakannut.>%?

Seuraamusmaksujen varoittavuuden osalta Euroopan parlamentti on vuonna 2021 jul-
kaistussa kertomuksessaan todennut, ettd suurille yrityksille méérétyt seuraamusmaksut
ovat olleet liian pienid pelotevaikutuksen aikaansaamiseksi. Parlamentti on myos kehot-
tanut valvontaviranomaisia hyodyntimadn rohkeammin tietosuoja-asetuksen mahdolli-

suuksia méiriti seuraamusmaksuja ja kiyttii muita korjaavia toimenpiteiti. 3%

On my0ds merkittdvai, ettd tietosuojatydoryhmai on jo vuonna 2017 tuonut esiin, ettd val-
vontaviranomaisten on kdytettdavé kilpailuoikeudessa omaksuttua yrityksen maéritelmaa,
jotta ne voivat maaratd tehokkaita, oikeasuhteisia ja varoittavia seuraamusmaksuja. Yri-
tys olisi siis ymmarrettdva taloudelliseksi yksikoksi, jonka voivat muodostaa konsernin
emoyhtid ja kaikki tytiryhtiot.>* Vaikka ohjeistuksella ei ole sitovaa oikeusvaikutusta,
vahvistaa tietosuojatyoryhmin kanta timén tutkielman 3 luvussa esitetyn ndkokulman

siitd, ettd tietosuojaoikeudellinen vastuu kohdentuu laajasti koko konserniin.

01 TSV 26.5.2020 Taksi Helsinki, s. 32.

302 TSV 7.12.2021 Vastaamo, seuraamuskollegion pédtoksen kohta 2.1.1-2.1.2.
393 Euroopan parlamentti 2021, kohta 13.

304 WP 253, s. 6.
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5 SEURAAMUSMAKSUKAYTANTO SUOMESSA

5.1 Lahtokohtia

Kuten tutkimuksessa on edella tuotu esiin, tietosuoja-asetuksen tavoitteena on EU:n tie-
tosuojalainsdddannon yhtendistiminen. Tavoite koskee my6s valvontaviranomaisten seu-
raamuskdytintod. Tietosuojaneuvoston vuonna 2021 julkaiseman jasenvaltioiden valvon-
taviranomaisten tdytdntdonpanotoimia koskevan raportin ja médréttyjen seuraamusmak-
sujen médran perusteella voidaan kuitenkin todeta, ettd yhtendistamistavoitetta ei aina-

kaan vield ole saavutettu.3?’

Aktiivisimmin hallinnollisia seuraamusmaksuja maardévit Espanjan, Saksan ja Italian
valvontaviranomaiset. Ndiden kolmen jésenvaltion valvontaviranomaiset tuottavat noin
puolet Euroopassa méirityisti seuraamusmaksuista.>® Suurimmat yksittiiset seuraamus-
maksut ovat puolestaan kohdistuneet Euroopassa toimiviin yhdysvaltalaisiin datajéattei-

hin.3*7 Yritykset toimivat alhaisen yritysverokannan takia Irlannissa ja Luxemburgissa.*%

Suomen tietosuojavaltuutetun toimisto kisittelee vuosittain keskiméirin 9 880 asiaa.>?
Seuraamusmaksuja kuitenkin madratddan varsin vahan. Tutkielman kirjoitushetkelld Suo-
messa oli madratty 12 hallinnollista seuraamusmaksua. Vertailun vuoksi esimerkiksi
Ruotsissa seuraamusmaksuja on méairitty 27, Norjassa 42 ja Tanskassa 18.31° Tissi ala-

311

luvussa on tarkoitus analysoida muutamaa mediahuomiotakin saanutta”’' seuraamuskol-

legion madrdamaa seuraamusmaksua ja selvittdd, voidaanko mairattyjd seuraamusmak-

305 EDPB 2021; Lintvedt 2021, s. 5.

39 EDPB 2021, s. 16. Ks. myds Lintvedt 2021, s. 5. Ks. myos Tivi 2019; IT Pro 2021. Piisédéntoisesti
hallinnolliset seuraamusmaksut maksetaan valtiolle, mutta poikkeuksellisesti Espanjassa ne maksetaan suo-
raan tietosuojaviranomaiselle AEPD:lle (Agencia Espafiola de Proteccion de Datos). Témé on heréttanyt
epéailyji AEPD:n puolueettomuudesta ja eturistiriidoista.

397 CNPD 2021; DPC 20.8.2021 WhatsApp Ireland; CNIL 31.12.2021 Google; CNIL 31.12.2021 Facebook
Ireland. Alankomaiden tietosuojaviranomainen CNPD (Commission nationale pour la protection des
données) maérasi heindkuussa 2021 Amazonille 746 miljoonan euron suuruisen hallinnollisen seuraamus-
maksun. Pditds seuraamusmaksun méairddmisestd ei ole julkinen, mutta CNPD on vahvistanut méaarén-
neensd sen. Seuraamusmaksu on tutkielman kirjoitushetkelld suurin tietosuoja-asetuksen nojalla mairatty
hallinnollinen seuraamusmaksu. Ks. my6s Bloomberg 2021. Luxemburgin tuomioistuimen tiedottajan mu-
kaan Amazon on valittanut paatoksesta.

308 New York Times 2021; Irish Times 2021.

399K 9/2021 vp, s. 13. Tietosuojavaltuutetun toimisto kisitteli vuonna 2019 8 449 asiaa ja vuonna 2020
11 310 asiaa.

310 GDPR Enforcement Tracker. Ks. myds Leino 2021, s. 238.

311 Esim. Yle 2020; Talouseldmi 2020b; Helsingin Sanomat 2021.
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suja pitdd tehokkaina, oikeasuhteisina ja varoittavina. Seuraamusmaksujen maarié tarkas-
tellaan myo6s vertaamalla niitd jdsenvaltioiden laatimien laskentamallien perusteella saa-

tuihin méériin®!2,
5.2 Tietosuojavaltuutetun seuraamuskollegion piitokset

5.2.1 Posti Oy

Asiassa rekisterinpitdjdnd toimiva Posti Oy (Posti) oli muuttoilmoitustietojen kasittelyn
yhteydessa rikkonut tietosuoja-asetuksen 5, 12 ja 13 artiklaa, joiden rikkomisesta on méa-
rattdvd enimmaismaéraltddn ankaramman tason seuraamusmaksu. Posti on Posti Group
Oyjn tytaryhtio. Seuraamuskollegio laski seuraamusmaksun enimmaisméardn konsernin
liikevaihdon perusteella olevan 62 584 000 euroa®!'®. P#itoksessd ei otettu tarkemmin
kantaa yrityksen miéritelméién, vastuun kohdentumiseen tai emoyhtion harjoittamaan
médriysvaltaan.®'* Seuraamuskollegio méirisi Postille 100 000 euron suuruisen seuraa-

musmaksun, joka vastaa noin 0,007 prosenttia konsernin liikevaihdosta.

Seuraamuskollegio katsoi seuraamusmaksun méédrdédmistd puoltaviksi tekijoiksi muun
muassa rikkomuksen pitkdn keston, joka ilmentdd toiminnan tarkoituksellisuutta. Postin
perehtyméttdmyys voimassa olevaan lainsdddantoon osoitti rikkomuksen tuottamukselli-
suutta. Rikkomuksen my0s todettiin olevan jérjestelmallistd, silld se vaikutti satoihin tu-
hansiin rekisterdityihin. Rikkomus tuli tietosuojavaltuutetun tietoon viiden rekisterdidyn

yhteydenoton pohjalta.’'

Lisiksi Posti oli laiminlyonyt tietosuoja-asetuksen 13 artiklan mukaisen velvollisuutensa
toimittaa rekisterdidyille heitd koskevia tietoja. Tdmén osalta apulaistietosuojavaltuutettu

on vedonnut Tietosuojatyotyhmédn antamiin tietosuoja-asetuksen mukaista ladpindky-

316

vyyttd koskeviin suuntaviivoihin’'®, joiden mukaan sanamuoto toimitettava” viittaa sii-

hen, ettd rekisterinpitdjdn on toteutettava aktiivisia toimia antaakseen tiedot rekiste-

rdidylle.®!”

312 Ks. laskentamalleista tarkemmin timén tutkielman 4.5.2 alajakso.

313 Posti Group -konsernin liikevaihto vuonna 2019 oli 1 564 600 000 euroa, josta neljd prosenttia on
62 584 000 euroa. Posti Oy:n liikevaihto vuonna 2019 oli 1 264 048 000 euroa.

314 TSV 18.5.2020 Posti, s. 1, 15 ja 20.

315 TSV 18.5.2020 Posti, s. 15-17 ja 19.

316 WP 260 rev.01, s. 18.

317 TSV 18.5.2020 Posti, s. 13 ja 21.
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Seuraamusmaksun mairaa alentaviksi tekijoiksi katsottiin yhteistyo tietosuojavaltuutetun
kanssa. Posti oli vastannut selvityspyyntoihin ja tiedusteluihin asianmukaisesti ja asetet-
tujen madrdaikojen puitteissa. Vaikka rikkomus koski suurta maéardéd rekisteroityjd, et
niille osoitettu aiheutuneen konkreettista taloudellista tai muuta aineellista vahinkoa.

Posti oli my®ds ilmoittanut halustaan korjata toimintaansa.>!®

Seuraamusmaksun midrd vaikuttaa varsin pieneltd, kun otetaan huomioon rikkomusten
vakavuus varsinkin, kun Posti on rikkonut useita ankarampaan seuraamusmaksutasoon
johtavia sadnndksid. Suurin osa jésenvaltioiden valvontaviranomaista on ottanut kannan,
jonka mukaan tietosuoja-asetuksen 83 artiklan 3 kohtaa on tulkittava niin, ettd seuraa-

musmaksua magrattiessia on huomioitava kaikki rikkomukset.>'”

Alankomaisen ohjeistuksen mukaan Postille méérattdvan seuraamusmaksun perusmééra
olisi vihintiin 300 000 euroa.*?® Saksalaisen laskentamallin perusteella Posti lasketaan
suureksi yritykseksi ja perusméérd olisi vahintdéin neljd miljoonaa euroa, vaikka rikko-
muksen luonnetta pidettiisiin lievimpini.>?! Tanskalaisen ohjeistuksen mukaan perus-
madrd olisi puolestaan 10 prosenttia seuraamusmaksun enimmaismaarésta eli kaksi mil-

joonaa euroa.*?

Kuten tdmédn tutkielman 4.5.2 alajaksossa tuodaan esiin, lopullinen seuraamusmaksu
madrdytyy kaikissa laskentamalleissa ottamalla huomioon asetuksen 83 artiklan 2 koh-
dassa listatut raskauttavat ja lieventdvit seikat. Pddtoksessd esitetyt seikat huomioiden
vaikuttaa epdtodennékdiseltd, ettd seuraamusmaksun lopullinen maéird laskisi mitd ta-

hansa laskentamallia kdyttdmalla 100 000 euroon.

Posti on antamassaan selvityksessd tuonut esiin, ettd muuttoilmoitustietojen késittelyn lii-
kevaihto suhteessa konsernin liikevaihtoon on pieni.*** Seuraamuskollegio ei kuitenkaan
ole ottanut tdtd huomioon perusteluissaan. Seuraamuskollegio on sen sijaan todennut, etti
rikkomuksesta voitaisiin madrita hAuomattavasti suurempi seuraamusmaksu. Kokonaisar-
vioinnin perusteella se katsoi kuitenkin 100 000 euron seuraamusmaksun tehokkaaksi,

oikeasuhteiseksi ja varoittavaksi.**

318 TSV 18.5.2020 Posti, s. 16, 18 ja 21.

319 EDPB 1/2021, kohdat 299-309.

320 AP 2019, 5. 1 ja 6.

321 DSK 2019, s. 4-7.

322 Datatilsynet 2021, s. 6-9.

323 TSV 18.5.2020 Posti, s. 20. Pédtoksestd ei selvid muuttoilmoitustietojen kisittelyn liikevaihdon todel-
lista maéra, silld se on poistettu julkisesta versiosta. Postin antamassa selvityksessd on todettu, ettd “Péi-
vityspalveluiden liikevaihto oli nédin ollen ollut noin [...] % Posti-konsernin kokonaisliikevaihdosta.”

324 TSV 18.5.2020 Posti, s. 21.
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Posti valitti seuraamuskollegion péditoksestd Helsingin hallinto-oikeuteen, joka antoi rat-
kaisunsa asiassa marraskuussa 2021.%?° On mielenkiintoista, ettd rekisterinpitijini toimi-
neen Postin sijaan valittajana oli Posti Group -konserni. Toisaalta oikeudenkdynnisté hal-
lintoasioissa annetun lain (808/2019) 7 §:n mukaan valitusoikeus on myos silld, jonka
etuun paétos vilittomésti vaikuttaa. Lain esitdissd on tarkennettu, ettd paétosta ei ole muo-

dollisesti tarvinnut kohdistaa tihén tahoon.32°

Hallinto-oikeus kumosi seuraamuskollegion péddtoksen seuraamusmaksun méédrddmi-
sestd. Hallinto-oikeuden mukaan seuraamusmaksun maardédminen olisi tehokasta ja va-
roittavaa, muttei rikkomisen laatu ja rekisterdityihin kohdistuvat vaikutukset huomioiden
oikeasuhteista. Ratkaisussaan hallinto-oikeus toi useasti esiin rikkomisen tulkinnanvarai-
suuden, silld tietosuoja-asetuksessa ei ole suoraan sdddetty, milld tavalla ja missd muo-
dossa henkil6tietojen ldpindkyvyyttd turvaava tietojen toimittaminen rekisterdidyille on

toteutettava.>?’

Hallinto-oikeus katsoi, ettd rikkomisen tulkinnanvaraisuus puoltaa sité, ettei seuraamus-
maksua tulisi maaritd tai sen midrdd tulisi alentaa. Koska rikkomisen katsottiin olevan
tulkinnanvaraista, Postin toimintaan ei liittynyt hallinto-oikeuden mukaan sellaista tahal-
lisuutta tai tuottamuksellisuutta, joka olisi erikseen luettava Postin vahingoksi seuraamus-

maksun méirdimisti ja midrii arvioitaessa.??

Mielenkiintoisin tulkinta ilmenee kuitenkin ratkaisun lopusta, jossa hallinto-oikeus to-
teaa, ettd oikeasuhteisuuteen vaikuttaa myds se, ettei tietosuojavaltuutettu ole ennen seu-
raamusmaksun maarddmistd kdyttinyt muita korjaavia toimivaltuuksiaan, kuten varoituk-
sen, huomautuksen tai midrdyksen antamista. Hallinto-oikeus ei ole perustellut kantaansa
tarkemmin, mutta on muualla ratkaisussa viitannut siihen, etté tietosuojavaltuutettu ei ole

aikaisemmin antanut Postille neuvonantoa, suositusta tai muuta ohjausta.>?’

Apulaistietosuojavaltuutettu oli antanut Postille huomautuksen, jonka sisdltdvan paatok-
sen perusteella seuraamuskollegio miardsi seuraamusmaksun. Hallinto-oikeuden tulkin-

nan mukaan ei ole selvdi, onko apulaistietosuojavaltuutettu katsonut Postin korjanneen

325 Helsingin HaO 2.11.2021 H5413/2021.

326 HE 217/1995 vp, s. 39.

327 Helsingin HaO 2.11.2021 H5413/2021, s. 36 ja 40. Hallinto-oikeus on todennut, ettd tietosuoja-asetuk-
sen 13 artiklassa kdytetyn toimittaa-verbin ymmartdminen rekisterinpitdjan aktiivisiksi toimiksi perustuu
tietosuojatydryhmén antamiin asetuksen tulkintaa ohjaaviin suuntaviivoihin. Hallinto-oikeuden mukaan
suuntaviivat eivét kuitenkaan ole sitovia oikeuslédhteitd.

328 Helsingin HaO 2.11.2021 H5413/2021, s. 36-37.

32 Helsingin HaO 2.11.2021 H5413/2021, s. 8 ja 40.
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toimintaansa huomautuksen perusteella. Jos Postille olisi annettu tilanteen korjaamiseksi

méiridys huomautuksen sijaan, olisi tilanne hallinto-oikeuden mukaan toinen.*°

Kuten tdmén tutkielman 4.3 alaluvussa tuodaan esiin, seuraamusmaksu voidaan maarata
tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan muiden asetuksen 58 artiklan 2 kohdan
mukaisten toimenpiteiden lisdksi. Seuraamusmaksu voidaan siis madriatd yksinddn ai-
noana korjaavana toimenpiteend. Tdmén valossa hallinto-oikeuden tulkinta siitd, ettd
muiden korjaavien toimivaltuuksien kdyttiméattomyys vaikuttaisi seuraamusmaksun oi-
keasuhteisuuteen, on ristiriidassa asetuksen kanssa*!. Asiassa saadaan lopullinen rat-
kaisu ldhitulevaisuudessa, silld ratkaisuun on haettu valituslupaa korkeimmalta hallinto-

oikeudelta.>3?

5.2.2 Taksi Helsinki Oy

Asiassa rekisterinpitdjand toimiva Taksi Helsinki Oy (Taksi) oli rikkonut tietosuoja-ase-
tuksen 5, 6, 12, 26, 28, 30 ja 35 artiklaa. Taksin laatima tietosuojaa koskeva vaikutus-
tenarviointi oli puutteellinen eiké se ollut pystynyt osoittamaan maédritelleensad henkild-
tietojen késittelijoitd ja yhteisrekisterinpitéjid. Taksin suorittama henkil6tietojen kisittely

ei ollut lipinikyvii eivitki tietosuojaselosteet olleet asetuksen mukaisia.>*?

Apulaistietosuojavaltuutettu madrdsi padtoksessddn Taksia korjaamaan toimintansa ase-
tuksen edellyttdimille tasolle. Tamdn lisdksi seuraamuskollegio maéérdsi Taksille
72 000 euron suuruisen hallinnollisen seuraamusmaksun. Taksin litkevaihdoksi ilmoitet-
tiin 10 100 000 euroa eli seuraamusmaksu vastasi 0,71 prosenttia yrityksen liikevaih-

dosta.?3

Seuraamuskollegio piti raskauttavina tekijoind muun muassa sité, ettd Taksi ei ollut saat-
tanut henkildtietojen kisittelyd tietosuoja-asetuksen mukaiseksi heti, kun asetusta alettiin
soveltaa. HenkilGtietojen késittely on my0s katsottava keskeiseksi edellytykseksi Taksin

litkketoiminnalle. Vaikka rekisterdidyille ei ollut aiheutunut taloudellisia vahinkoja, oli

330 Helsingin HaO 2.11.2021 H5413/2021, s. 30.

31 Ks. TSV 21.4.2021 Parkkipate, s. 26-27. Hallinnollisen seuraamusmaksun merkitys heikkenisi, jos sen
madradminen edellyttiisi lievempad seuraamusta, joka on annettu ennen seuraamusmaksun madraédmista.
Téllainen menettely johtaisi siihen, ettd seuraamusmaksulle muodostuisi uhkasakon kaltainen vaikutus.

332 Tieto perustuu Helsingin hallinto-oikeuteen 30.3.2022 tehtyyn yhteydenottoon, jossa hallinto-oikeus
vahvisti, ettd padtokseen on haettu valituslupaa korkeimmalta hallinto-oikeudelta. Ks. myds GDR 2021.
Apulaistietosuojavaltuutettu Raman kertoi marraskuussa 2021, etté tietosuojavaltuutetun toimisto aikoo va-
littaa ratkaisusta.

333 TSV 26.5.2020 Taksi Helsinki, s. 15-27.

334 TSV 26.5.2020 Taksi Helsinki, s. 29 ja 31-32.
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niitd koskevien henkilGtietojen lainvastainen kisittely aiheuttanut turvattomuuden ja yk-

sityisyyden suojan menettimisen tunnetta.3*>

Seuraamusmaksun médrdédmistd puolsivat myos Taksin tuottamuksellisuus ja se, ettd rik-
komukset koskivat useita asetuksen siinndksid.**® Vaikka Taksi oli sitoutunut korjaa-
maan puutteet, oli korjaaviin toimenpiteisiin ryhdytty vasta tietosuojavaltuutetun selvi-
tyspyynnon jilkeen. Taksi késitteli rekisterdityjd koskevia sijainti-, kuva- ja dénitietoja,
joihin liittyy tavanomaista korkeampi riski. Rikkomus tuli tietosuojavaltuutetun tietoon
rekisterdidyn ilmiannosta. Kaiken kaikkiaan rikkomukset osoittivat vakavaa piittaamat-

tomuutta henkildtietojen kisittelysti rekisterdidyille aiheutuviin vaikutuksiin nihden.?’

Lieventdvind seikkana pidettiin koronatilanteen vaikutuksia Taksin liiketoimintaan.
Taksi oli myos késitellyt henkil6tietoja rajoitetun ajan seké ryhtynyt ja sitoutunut korjaa-
viin toimenpiteisiin tietosuojavaltuutetun selvityspyynnon jalkeen. Myos yhteistyoté tie-
tosuojavaltuutetun kanssa pidettiin lieventdvind asianhaarana. Taksi oli myos vedonnut
tietosuojavaltuutetun aikaisempiin padtoksiin, joissa seuraamusmaksun sijaan oli annettu
huomautus.®*® Tissd yhteydessd on todettava, etti seuraamusmaksu on asetuksen
83 artiklan 2 kohdan mukaan maaréttava yksittdistapauksen olosuhteiden mukaisesti, jo-

ten tietosuojavaltuutetun aiemmilla péétoksilld ei ole laajempaa oikeusvaikutusta.

Hallinnollisen seuraamusmaksun perusmaéré tulisi alankomaisen ohjeistuksen mukaan
olla vihintiéin 125 000 euroa.**® Saksalaisessa ja tanskalaisessa laskentamallissa seuraa-
musmaksun perusmédrdén vaikuttaa yrityksen koko. Taksi luetaan liitkevaihtonsa perus-
teella keskisuureksi yritykseksi, jolloin sille laskettu perusmédiré olisi Saksassa vahintéddn

125 000 euroa, kun taas Tanskassa perusméiri olisi 200 000 euroa.>*

Helsingin hallinto-oikeus kuitenkin alensi seuraamusmaksun mééran 60 000 euroon Tak-
sin valituksen johdosta.**! Ratkaisun perustelut vastaavat suurilta osin seuraamuskolle-
gion pdatoksen perusteluja. Hallinto-oikeus kuitenkin totesi, ettd se on arvioinut Taksin
rikkomisia jossain méérin lievemmin ja painotti, ettd rikkominen on ollut padsééntoisesti

tuottamuksellista ja lievdd. Ratkaisun perustelut eroavat seuraamuskollegion peruste-

335 TSV 26.5.2020 Taksi Helsinki, s. 29 ja 32-33.

336 Asetuksen 3, 6 ja 12 artiklan rikkominen johtaa ankarampaan seuraamusmaksutasoon.
337 TSV 26.5.2020 Taksi Helsinki, s. 33-34.

338 TSV 26.5.2020 Taksi Helsinki, s. 29 ja 31-34.

339 AP 2019, s. 1 ja 6.

340 DSK 2019, s. 4-7; Datatilsynet 2021, s. 6-9.

34! Helsingin HaO 2.11.2021 H5415/2021, s. 21.
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luista ainoastaan vastuun astetta arvioitaessa. Kun seuraamuskollegio on katsonut rikko-
musten osoittavan vakavaa piittaamattomuutta, on hallinto-oikeus pitdnyt niiden osoitta-
van vain piittaamattomuutta.>*? Toisaalta juuri tima rikkomuksen luonnetta kuvaava tul-

kintaero on voinut johtaa siihen, ettd seuraamusmaksua on alennettu 12 000 eurolla.

Ratkaisu ei ole lainvoimainen, silld Taksia edustaneen Asianajotoimisto DLA Piperin ju-
ristien Joona Haapamdien ja Aleksi Niemisen mukaan Taksi on hakenut valituslupaa kor-

keimmalta hallinto-oikeudelta.?*?

5.2.3 ParkkiPate Oy

Seuraamuskollegio miarési rekisterinpitdjénd toimineelle ParkkiPate Oy:lle (ParkkiPate)
hallinnollisen seuraamusmaksun, joka kohdistuu yhteensd 11:een tietosuojavaltuutetun
padtokseen koskien ParkkiPaten suorittamaa henkil6tietojen kisittelyd. Paatoksissa tieto-
suojavaltuutettu on antanut ParkkiPatelle lukuisia tietosuoja-asetuksen 58 artiklan
2 kohdan c ja d alakohdan mukaisia méardyksié ja b alakohdan mukaisen huomautuk-

sen.>#

ParkkiPate oli kieltdytynyt antamasta rekisterdidyille tietoja muun muassa heitd koske-
vien henkil6tietojen alkuperésta ja késittelyperusteesta. ParkkiPate ei mydskdén ollut to-
teuttanut rekisterdityjen oikeutta péadsté tietoihinsa ja poistaa niitd. Rekisterdityjd vaadit-
tiin tietojen minimoinnin periaatteen vastaisesti toimittamaan esimerkiksi henkiltunnus
henkil6llisyyden varmistamiseksi. Rikkomukset kohdistuivat asetuksen 5 ja 12-22
artikloihin.** Kaikkien edell lueteltujen artiklojen rikkomisesta on méirittivi enim-

maismadraltddn ankaramman tason seuraamusmaksu.

Seuraamusmaksun enimmdiisméérdssd otettiin huomioon ParkkiPaten vuotuisen liike-
vaihdon lisdksi sen kanssa samaan konserniin kuuluvien kahden muun yhtion liikevaihto.
Kuten Posti-pddtoksessd myds nyt kisilld olevassa padtoksessé ei otettu kantaa yrityksen
madrittelemiseen. On myds mielenkiintoista, ettd asiassa otettiin huomioon konsernin yh-
teenlaskettu vuotuinen liikevaihto vuodelta 2019 vuoden 2020 sijaan, vaikka osa asiaa

koskevista kanteluista oli saatettu vireille vasta vuoden 2021 tammikuussa. Seké paitos

342 Helsingin HaO 2.11.2021 H5415/2021, s. 60-61.
343 Haapamiki — Nieminen 2022.

34 TSV 21.4.2021 Parkkipate, s. 1-3 ja 13-14.

345 TSV 21.4.2021 Parkkipate, s. 15-16.
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seuraamusmaksun madrddmisestd ettd muut ParkkiPatea koskevat péditokset annettiin

vuonna 2021346

Konsernin yhteenlaskettu vuotuinen liikevaihto vuodelta 2019 oli kokonaisuudessaan
12 367 668 euroa. Seuraamuskollegio laski seuraamusmaksun enimmaisméaéran konser-
nin liikevaihdon perusteella olevan 494 707 euroa.**’ Rikkomusten vakavuuden perus-
teella on kuitenkin huomioitava, ettd tietosuoja-asetuksen mukainen seuraamusmaksun
enimmadismdérd on tapauksessa 20 miljoonaa euroa. Seuraamuskollegion ParkkiPatelle
madrddma seuraamusmaksu oli lopulta 75 000 euroa, joka vastaa 0,61 prosenttia konser-

nin litkevaihdosta.

Seuraamusmaksun arvioinnissa kiinnitettiin huomiota tietosuojavaltuutetulle tehtyjen
kanteluiden mairdédn ja laatuun. Kanteluiden perusteella tietosuoja-asetuksen vastainen
toiminta oli toistuvaa, pitkdaikaista ja vakiintunutta. ParkkiPaten tahallisuus ja vilinpita-
mittdmyys ilmeni siitd, ettei se ollut pyrkinyt korjaamaan toimintatapojaan, vaikka se oli

selvisti tietoinen niihin liittyvisti epikohdista.>*®

Rikkomuksen arvioitiin vaikuttaneen tuhansiin rekisterdityihin. Vaikka késittely ei ni-
menomaisesti kohdistunut tietosuoja-asetuksen 9 artiklan mukaisiin erityisiin henkil6tie-
toryhmiin, seuraamuskollegio ei voinut poissulkea sité, etteikd pysékoidyistd ajoneu-
voista otetut valokuvat voisi vélillisesti tarkoittaa myds téllaisten tietojen késittelya. Joil-
lekin rekisterdidyille oli mahdollisesti aiheutunut myds taloudellista vahinkoa maksu-
muistutusten ja viivistyskorkojen takia, kun taas ParkkiPate oli mahdollisesti saanut pe-

rusteetonta taloudellista hydtya.>*

Seuraamusmaksun méérén arvioinnissa on my0s kiinnitetty huomiota ParkkiPaten teke-
méén yhteistyohon tietosuojavaltuutetun kanssa. Yhteistyolle ei kuitenkaan voida auto-
maattisesti antaa lieventivdi painoarvoa, silld sen katsotaan olevan asetuksen mukainen
perusedellytys.®>® Yhteistyon merkitys korostuu my®s arvioitaessa, miten rikkominen tuli
valvontaviranomaisen tietoon. ParkkiPate ei ilmoittanut rikkomuksista itse, vaan ne tuli-

vat tietosuojavaltuutetun tietoon rekisterdityjen yhteydenottojen pohjalta.>>!

%6 TSV 21.4.2021 Parkkipate, s. 8-9 ja 18.

347 TSV 21.4.2021 Parkkipate, s. 24.

38 TSV 21.4.2021 Parkkipate, s. 14-17, 20 ja 23.

349 TSV 21.4.2021 Parkkipate, s. 17-19 ja 23-24.

350 TSV 21.4.2021 Parkkipate, s. 22. Ks. myds Nebel 2021, s. 290.
31 TSV 21.4.2021 Parkkipate, s. 23.
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Seuraamusmaksun médrdén on olennaisesti vaikuttanut myos se, ettd rikkomukset ovat
tietosuoja-asetuksen sadnndsten lisdksi kohdistuneet EUP 8 artiklan 2 kohdassa sidddet-
tyyn rekisterdidyn oikeuteen tutustua hdnesté keréttyihin tietoihin. Lieventdvana tekijédna
on pidetty sitd, ettd ParkkiPate on ilmoittanut luopuvansa rekisterdityjen henkilétunnus-

ten kerddamisesti.>>2

ParkkiPatea ja kahden muun yhtion muodostamaa konsernia pidetddn yhteenlasketun
vuotuisen liikevaihtonsa perusteella keskisuurena yrityksend.>** Jisenvaltioiden valvon-
taviranomaisten hallinnollisen seuraamusmaksun miirén arvioinnissa kdytettivien las-
kentamallien perusteella seuraamusmaksun perusmiddrd olisi mdadrdltddn vadhintdin
200 000 euroa.*>* Kun otetaan huomioon piitoksessi esitetyt raskauttavat ja lieventiviit

seikat, perusmaéraa ei laskentamallien perusteella juurikaan alennettaisi.

Seuraamuskollegion péétds ei ole lainvoimainen ja asia on ParkkiPaten valituksen joh-
dosta vireilld Helsingin hallinto-oikeudessa.*** Hallinto-oikeuden on tulevassa ratkaisus-
saan kiinnitettdva erityistd huomiota sithen, miten se arvioi seuraamusmaksun oikeasuh-
teisuutta.>>® Nyt kiisilld olevassa asiassa seuraamuskollegio on erikseen todennut, etteivit
tietosuoja-asetuksen sadnnokset edellytd valvontaviranomaista ohjaamaan rekisterinpita-

ji muuttamaan toimintaansa ennen seuraamusmaksun médraamisti. >’

5.2.4 Psykoterapiakeskus Vastaamo Oy

Suomalaiset herasivit 21.10.2020 sokkiuutisiin, kun Vastaamoon kohdistunut tietomurto
tuli julkiseksi. Kolmas osapuoli oli pddssyt murtautumaan Vastaamon tietokantaan ja jul-
kaissut Vastaamon potilastietoja internetissi.>>® Apulaistietosuojavaltuutettu ja seuraa-
muskollegio antoivat asiassa pddtoksen joulukuussa 2021. Seuraamuskollegio katsoi re-
kisterinpitdjdna toimineen Vastaamon rikkoneen tietosuoja-asetuksen 33 ja 34 artiklan
mukaista velvollisuutta ilmoittaa henkilGtietojen tietoturvaloukkauksesta seké valvonta-
viranomaiselle ettd rekisterdidyille. Lisdksi seuraamusmaksu koski asetuksen 5 artiklan
1 kohdan f alakohdan mukaista henkil6tietojen késittelyn eheyttd ja luottamuksellisuutta

koskevan periaatteen rikkomista.>>’

352 TSV 21.4.2021 Parkkipate, s. 24-25.

353 Euroopan komissio 2003a, s. 9.

334 AP 2019, s. 1 ja 6; DSK 2019, s. 4-7; Datatilsynet 2021, s. 6-9. Alankomaissa seuraamusmaksun pe-
rusmadré olisi vihintddn 450 000 euroa, Saksassa 250 000 euroa ja Tanskassa 200 000 euroa.

355 Heikkinen — Parkkinen — Sucksdorff 2021, s. 3.

3% Vrt. esim. Helsingin HaO 2.11.2021 H5413/2021,s. 11.

37 TSV 21.4.2021 Parkkipate, s. 26.

338 Esim. Iltalehti 2020; Talouselimi 2020a; Helsingin Sanomat 2020.

3% TSV 7.12.2021 Vastaamo, seuraamuskollegion péitoksen kohta 3.1.
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Vastaamolle méérittiin 608 000 euron suuruinen hallinnollinen seuraamusmaksu, joka
vastaa 4,16 prosenttia yrityksen liikevaihdosta.*®® Piitoksessdin seuraamuskollegio on
ensimmadistd kertaa méérittinyt seuraamusmaksun méérin erikseen jokaisen asetuksen
artiklan rikkomisen osalta. Seuraamusmaksun mééraksi katsottiin asetuksen 33 artiklan
osalta 145 600 euroa, 34 artiklan osalta 145 600 euroa ja 5 artiklan osalta 316 800

euroa.>%!

Asetuksen 5 artiklan rikkomisesta on méarittivd enimméismééraltddn ankaramman tason
seuraamusmaksu, kun taas asetuksen 33 ja 34 artiklan rikkominen johtaa enimmé&ismaa-
raltddn lievempddn seuraamusmaksutasoon. Seuraamuskollegio ei ole perustellut, kum-
paa enimmadismairitasoa se on kadyttanyt arvioidessaan asetuksen 33 ja 34 artiklan rikko-
muksia *®? Seuraamusmaksun méiristi voidaan kuitenkin piitell, ettd asetuksen 33 ja 34

artiklan osalta enimméaismaira perustuu lievempéédn seuraamusmaksutasoon.

Kasilld oleva asia on monimutkainen, silld seuraamusmaksua méaarittadessd Vastaamo oli
haettu konkurssiin ja sen liiketoiminta oli myyty.3®* Seuraamuskollegio on katsonut, etti
Vastaamoa ei tdmén takia voida endd pitdéd taloudellista toimintaa harjoittavana yrityk-
send. Taloudellisen toiminnan lakkaamisesta huolimatta se kuitenkin késittelee yha hen-

kilotietoja. Koska hallinnollisten seuraamusmaksujen on oltava varoittavia, voi seuraa-
..... 364

Seuraamuskollegio on pitdnyt Vastaamon henkilGtietojen kisittelyssé tapahtuneita tieto-
suoja-asetuksen rikkomisia erittdin vakavina. Kéisittely on liittynyt Vastaamon liiketoi-
minnan ydinalueeseen ja se on laajuudeltaan kattanut koko Suomen. Tietomurto kohdistui
Vastaamon potilastietojarjestelméén, joka oli ollut puutteellisesti suojattuna noin kolme
vuotta. Suojaus olisi ollut toteutettavissa yksinkertaisesti ja kohtuullisin toimenpitein.
Henkil6tietojen asianmukaisen turvallisuuden laiminlyonnin osalta seuraamuskollegio

piti Vastaamon menettelyi torkedin huolimattomana.®®

Lisédksi Vastaamo oli jattanyt tietoturvaloukkaukset dokumentoimatta ja ilmoittanut louk-

kauksesta eteenpdin vasta puolentoista vuoden pééstd. Toiminta on osoittanut vélinpité-

360 Vastaamon piitostd edeltéineen tilikauden vuotuinen liikevaihto on ollut 14 627 479 euroa.

361 TSV 7.12.2021 Vastaamo, seuraamuskollegion p#itoksen kohta 3.2.

362 TSV 7.12.2021 Vastaamo, seuraamuskollegion pédtoksen kohta 2.2.1. ja 3.2. Toisaalta seuraamuskol-
legio on maininnut tietosuoja-asetuksen 33 ja 34 artiklan rikkomisen kuuluvan lievempdén enimmaismaa-
ratasoon.

363 Ks. Vastaamon liiketoimintakaupasta tarkemmin tdmén tutkielman 3.3.2 alajakso.

364 TSV 7.12.2021 Vastaamo, seuraamuskollegion péitoksen kohta 3.1.

365 TSV 7.12.2021 Vastaamo, seuraamuskollegion piitoksen kohdat 2.2.1-2.2.2 ja 2.3.2.
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mattdmyyttd, silld toiminta on lisdnnyt vahinkojen todennédkdisyyttd. Viivédstyneen ilmoi-
tuksen vuoksi rekisterdidyt eivit pystyneet torjumaan tietoturvaloukkauksesta aiheutuvia
vahinkoja oikea-aikaisesti. Vastaamon menettelyd on pidettdva tahallisena, kun otetaan

huomioon ilmoitusvelvollisuuden laiminlyénnin kesto.>6®

Seuraamuskollegio katsoi, ettd Vastaamo oli saanut taloudellista hyotya jattamalla teke-
mattd henkilotietojen asianmukaisen turvallisuuden varmistamiseen johtavat toimenpi-
teet. Useille rekisterdidyille aiheutui taloudellisia vahinkoja, kun he maksoivat tietomur-
ron tekijélle kiristyskirjeeseen perustuvan rahamééran, jotta rekisterdityjen henkil6tietoja
ei jaettaisi eteenpiin.*®’ Rikkomus vaikutti kymmeniin tuhansiin rekisterdityihin. Henki-
l6tietojen kasittely kohdistui asetuksen 9 artiklan mukaisiin erityisiin henkil6tietoryh-
miin. Etenkin potilastietoja on pidettévi erityisen arkaluonteisina, silld rekisterdidyt ovat
tietojen perusteella suoraan tunnistettavissa ja tiedot koskevat heikommassa asemassa

olevia henkilita. %

Vahinkoa lieventivind seikkoina seuraamuskollegio piti ensinnékin sitd, ettd kaikki re-
kisterdidyille aiheutuneet vahingot eivét olleet vélitontd seurausta Vastaamon toimin-
nasta, silld se ei voinut vaikuttaa kolmansien osapuolten suorittamaan henkilotietojen ka-
sittelyyn. Vastaamo oli my0s tarjonnut rekisterdidyille erindistéd tukea ja ohjeistusta seka
lieventinyt vahinkoja oma-aloitteisella ja viivytyksettomélld yhteistyolld tietosuojaval-

tuutetun kanssa.3%’

Hallinnollisen seuraamusmaksun méairé ndyttdisi olevan linjassa jésenvaltioiden valvon-
taviranomaisten hallinnollisen seuraamusmaksun miirén arvioinnissa kdytettivien las-
kentamallien kanssa. Alankomaisen ohjeistuksen mukaan seuraamusmaksun perusmééra
olisi keskimairin 750 000 euroa.?’® Saksalaisen laskentamallin perusteella perusméirii
on vaikea madrittid, silld Vastaamon rikkomus luokitellaan erittdin vakavaksi. Talloin
seuraamusmaksu voi yksittiistapauksessa olla enintéén tietosuoja-asetuksen 83 artiklan

5 kohdan mukainen enimméisméiri eli 20 miljoonaa euroa.>’! Tanskalaisen ohjeistuksen

366 TSV 7.12.2021 Vastaamo, seuraamuskollegion péitoksen kohta 2.2.1, 2.3.1 ja 2.12.

367 TSV 7.12.2021 Vastaamo, seuraamuskollegion pédtoksen kohta 2.2.1 ja 2.12.

38 TSV 7.12.2021 Vastaamo, seuraamuskollegion piitoksen kohta 2.2.1 ja 2.8.

39 TSV 7.12.2021 Vastaamo, seuraamuskollegion pédtoksen kohta 2.2.1, 2.4 ja 2.7.

370 AP 2019, s. 1-6. Toisaalta ohjeistuksessa ei ole huomioitu yrityksen kokoa ja suurin mahdollinen seu-
raamusmaksu voi olla médriltddn miljoona euroa. Tdmain takia valvontaviranomaiselle on jétetty mahdol-

lisuus mééritd huomattavasti suurempi seuraamusmaksu aina 20 miljoonaan euroon asti.
311 DSK 2019, s. 4-7.
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mukaan perusmiéra voi olla mitd tahansa 200 000 euron ja kahden miljoonan euron vé-
liltd. Valvontaviranomainen voi tapauskohtaisesti alentaa kahden miljoonan euron enim-

miismidria suhteessa yrityksen kokoon.*”?

Vastaamoon kohdistunutta tietomurtoa voidaan pitdd erittdin vakavana sen laajuuden
vuoksi. Seuraamuskollegio ei ole paatdksessddn perustellut, onko Vastaamon konkurssi
vaikuttanut seuraamusmaksun méaiaridian alentavasti. Paitoksessd on kuitenkin mainittu,
ettd seuraamusmaksu ei pienennd muihin konkurssisaataviin, kuten mahdollisiin vahin-
gonkorvauksiin, kéytettdvissd olevia varoja, silld se on konkurssin viimesijainen saa-

tava.’”3

Seuraamusmaksun viimesijaisuudesta on mahdollista paitelld, ettd Vastaamon konkurs-
sipesélld ei ole mahdollisuutta maksaa sitd. Seuraamuskollegiolla olisi ollut tietosuoja-
asetuksen puitteissa mahdollisuus méératd huomattavasti suurempi seuraamusmaksu,
joka olisi toiminut varoittavana esimerkkind muille rekisterinpitéjille. Pddtoksessd maa-
ritty seuraamusmaksu toki ylittdd madraltdan yli nelja prosenttia yrityksen liikevaihdosta,
mutta jdd kauas asetuksen asettamasta 20 miljoonan euron enimméismadrasta. Paatos he-
rattda vaistamattd kysymyksen siitd, millaista rikkomusta on pidettdva niin vakavana, ettd
siitd madratty seuraamusmaksu yltiad edes ldhelle asetuksessa sdddettyd enimmaismaaraa.

Piiitds ei ole lainvoimainen, silld siitd on valitettu Helsingin hallinto-oikeuteen®”,

5.3 Huomioita

Edelld tutkittujen seuraamuskollegion pdétdsten perusteella seuraamusmaksun madraa-
mistd puoltaa rikkomuksen pitki kesto ja rekisterdityjen suuri méérd. Tdma vahvistaa tut-
kielman 4.5.1 alajaksossa todettua rikkomisen luonteen, vakavuuden ja keston tirkeyttd
seuraamusmaksua arvioitaessa. Toisaalta Posti-, Taksi- ja ParkkiPate-pdétoksissa rekis-
terdidyille ei ollut aiheutunut merkittdvdd vahinkoa, mika voi selittdd seuraamusmaksun

alhaista méarié suhteessa yritysten litkevaihtoon.

Seuraamusmaksua puoltavana tekijdnd voidaan pitdd myos sitd, ettd asia on alun perin
tullut tietosuojavaltuutetun tietoon rekisterdidyn yhteydenoton pohjalta. Toisaalta rekis-

terinpitdjd ei valttdmattd itse tiedosta rikkovansa tietosuoja-asetuksen sddannoksid, eikd

372 Datatilsynet 2021, s. 6-9.

373 TSV 7.12.2021 Vastaamo, seuraamuskollegion péitoksen kohta 3.2.

374 Tieto perustuu Helsingin hallinto-oikeuteen 30.3.2022 tehtyyn yhteydenottoon, jossa hallinto-oikeus
vahvisti, ettd padtoksestd on valitettu.
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siten oma-aloitteisesti ilmoita tiedostamattomista rikkomuksista. Yritysten tulisi kuiten-
kin henkilotietoja késitellessddn varmistaa, ettd késittely on asetuksen 5 artiklan mukais-
ten henkilotietojen kasittelyd koskevien periaatteiden mukaista. Epdvarmoissa tilanteissa
yrityksen tulisikin pyytéé tietosuojavaltuutetulta ohjeistusta ja neuvontaa ennen kuin ké-

sittely aloitetaan.

Seuraamusmaksun méérad lieventdvind seikkana on kaikissa paéatoksissa pidetty yhteis-
tyotd viranomaisen kanssa. Tdméd on sinénsé ristiriitaista, silld yhteistyd valvontaviran-
omaisen kanssa katsotaan asetuksen 31 artiklan perusteella seké rekisterinpitdjin ettd hen-
kilotietojen kasittelijan yleiseksi velvollisuudeksi. On kuitenkin selvdd, ettd yhteistyotd
on pidettdava lieventivana tekijdnd, kun se johtaa rekisterdidyille aiheutuneiden vahinko-

jen lieventdmiseen tai rikkomisen korjaamiseen.

Edelld kisiteltyjd seuraamusmaksuja ei vélttiméttad voida pitdd tehokkaina, oikeasuhtei-
sina ja varoittavina. Esimerkiksi Postille mééritty seuraamusmaksu on sen liikevaihtoon
suhteutettuna niin pieni, ettd sen varoittava vaikutus voi kdédntyé ajattelumalliksi, jossa

375 Vastaamolle

yritykset laskevat seuraamusmaksun osaksi litketoimintakustannuksiaan
madrittyd seuraamusmaksua voidaan pitdd tehokkaana ja oikeasuhteisena, muttei varoit-

tavana.

Yritykselle maarittdvin seuraamusmaksun enimmadismiiridn osalta tietosuoja-asetuk-
sessa on annettu vaihtoehdoksi kéyttdd joko litkevaihtoon perustuvaa prosenttilukua tai
ennalta mééritettyd euromairda riippuen siitd, kumpi ndistd mddristd on suurempi. On
vaarana, ettei Vastaamolle mééritty seuraamusmaksu toimi riittdvén varoittavana esi-
merkkind muille arkaluonteisia henkildtietoja késitteleville yrityksille, jotta ne tekisivit

kaikkensa henkilGtietojen turvallisuuden ja tietoturvan eteen.

Lopuksi huomiota on kiinnitettavd viranomaisohjeiden merkitykseen. Tietosuojavaltuu-
tettu ja seuraamuskollegio kdyttavét varsin usein paitoksenteon apuna tietosuojaneuvos-
ton ohjeita. Ohjeiden kayttod voidaan pitéa ristiriitaisena, silld ne eivét ole sitovia oikeus-

lahteitd. Hallinto-oikeus on todennut, ettd ohjeita voidaan kayttdd tulkintaohjeena, mutta

375 Constant 2020. Esimerkiksi Facebookille (nykyinen Meta) mérittyjd sakkoja on pidetty sen liikevaih-
toon suhteutettuna merkityksettomind, jolloin niiden voidaan ajatella olevan vain osa litketoiminnan kus-
tannuksia (englannista kdénnetty sanonta “cost of doing business” kuvaa asiaa paremmin). Yritys voi an-
saita tietosuoja-asetuksen vastaisesti hankittujen henkildtietojen avulla huomattavasti seuraamusmaksun
madrdd enemmén, mutta markkina-arvoa on vaikea arvioida vilittdéméné taloudellisena etuna. Ks. myds
IMY 10.3.2020 Google, jossa Googlelle maardtty seuraamusmaksu vastasi 0,15 prosenttia Googlen emo-
yhtion Alphabetin liikevaihdosta.
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esimerkiksi niissd mainittujen esimerkinomaisten toimenpiteiden puuttuminen ei auto-

maattisesti tarkoita, ettei tietosuoja-asetusta olisi noudatettu>7®.

Toisaalta korkein hallinto-oikeus ei ole ottanut kantaa ohjeiden sitovuuteen, mutta on
kiyttiAnyt niitd tulkintaohjeena.”’” EUT on puolestaan maininnut ohjeet viitatessaan kor-
keimman hallinto-oikeuden ennakkoratkaisukysymyksiin, mutta ei ole ottanut niithin enéda
kantaa ennakkoratkaisukysymysten tarkastelussa.’® Lisiksi asetuksen 52 artiklan 2 koh-
dassa sdddetéddn, ettd valvontaviranomaisen jésen tai jasenet eivit “saa pyytdd eivitka ot-
taa ohjeita miltdédn taholta”. Lainséatdjan tarkoituksena on mitd todennikdisimmin ollut
kieltdd ohjeiden ottaminen esimerkiksi pdatoksen kohteena olevilta tahoilta, mutta sdin-

ndksen sanamuoto on erittiin epéselvi.’”

376 Helsingin HaO 2.11.2021 H5413/2021, s. 11 ja 36; Helsingin HaO 2.11.2021 H5415/2021, s. 51.

37 KHO 2018:171.

378 Asia C-25/17 Jehovan todistajat, kohta 21. Huomionarvoista on, etti EUT ei ole antanut muita tuo-
mioita, joissa se olisi viitannut tietosuojaneuvoston ohjeisiin. Julkisasiamiehet ovat késitelleet ohjeita rat-
kaisuehdotuksissaan alaviitetasolla, mutta hekddn eivit ole ottaneet kantaa niiden sitovuuteen. Ks. esim.
Julkisasiamies Saugmandsgaard @en ratkaisuehdotus asiassa C-311/18 Schrems I1.

379 Kuten edelld tutkielman 4.5.2 alaluvussa tuodaan esiin, tietosuoja-asetuksen 70 artiklan 1 kohdan k ala-
kohdassa sdddetddn tietosuojaneuvoston tehtdvistd laatia suuntaviivoja nimenomaisesti valvontaviran-
omaisille. Témén valossa asetuksen 52 artiklan 2 kohdan mukainen kielto ottaa ohjeita miltdén taholta on
omiaan aiheuttamaan tulkintaongelmia.
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6 LOPUKSI

6.1 Tutkimuksen tulos

Tassd tutkimuksessa on pyritty ensinndkin selvittiméén, mitd yritykselld tarkoitetaan tie-
tosuoja-asetuksessa. Tutkimuksen perusteella on selvii, ettd yritys on myos tietosuoja-
asetusta sovellettaessa ymmarrettdvd EUT:n kilpailuoikeuskdytdnnossd vahvistetulla ta-
valla taloudellista toimintaa harjoittavaksi kokonaisuudeksi. Téllainen taloudellinen ko-
konaisuus voi siis muodostua useammasta kuin yhdesti luonnollisesta henkil6sta tai oi-

keushenkilosta.

Yrityksen médritteleminen on tdrkedi, jotta tietosuoja-asetuksen perusteella madrattavin
hallinnollisen seuraamusmaksun enimmé&ismaird voidaan laskea tarkasti siten, ettd se pe-
rustuu taloudellisen kokonaisuuden todelliseen liikevaihtoon.?*° Taloudellisen kokonai-
suuden keskiossd on madrdysvalta. Vastuu voi néin ollen kohdentua toiseen oikeushenki-
166n, jos sen on katsottu kdyttdneen tosiasiallisesti ratkaisevaa vaikutusvaltaa suhteessa
ensisijaisen vastuun kohteeseen. Esimerkiksi emoyhtion voidaan katsoa olevan vastuussa
rekisterinpitdjdnd toimineen tytdryhtionsa rikkomisesta, vaikkei emoyhtio olisi osallistu-
nut rikkomiseen tai olisi milldén tavalla tietoinen rikkomisesta. Tdmin takia on ensiar-
voisen tirkedd, ettd konsernissa maardysvaltaa kdyttivd emoyhtio on selvilld kaikkien

konserniyhtididen suorittamista henkilGtietojen késittelytoimista.

Hallinnolliset seuraamusmaksut on tietosuoja-asetuksen mukaan aina mairéttiva asetuk-
sen sddnnoksid rikkoneelle rekisterinpitdjille tai henkilStietojen késittelijille. Yrityksen
merkitys korostuukin ainoastaan vastuun kohdentamisessa ja seuraamusmaksun enim-
maismadrdian vaikuttavan todellisen litkevaihdon méarittimisessd, mutta seuraamus-

maksu madratadn aina yksittdiselle oikeussubjektille.

EUT:n tulevaa ennakkoratkaisua tietosuoja-asetuksen mukaisen yrityksen maaritelmasta
ja hallinnollisen seuraamusmaksun madrddmisesti voidaan pitdéd odotettuna. Se vahvistaa
velvoittavana oikeusldhteend tuomioistuimen kannan siité, kuinka tietosuoja-asetusta on
tulkittava. Toisaalta asetuksen eri kieliversioiden yhdenmukaistaminen helpottaisi eten-
kin rekisterinpitdjind ja henkilotietojen késittelijoind toimivia yrityksid ymmartamaén,

kuinka vastuu seuraamusmaksuista kohdentuu. Kieliversioita kéasitelldaidn vield erikseen

380 Tietosuojaneuvosto on todennut, ettd vdirin liikevaihdon kdyttdminen vaarantaa hallinnollisten seuraa-
musmaksujen tehokkuuden my0s tulevissa paitoksissd. Ks. EDPB 1/2021, kohta 283.



67

tutkielman seuraavassa alaluvussa esittimalla de lege ferenda -kannanotto asetuksen suo-

menkielisen kieliversion muutostarpeista.

Toisen tutkimuskysymyksen perusteella tutkimuksessa on pyritty selvittimaén tekijoita,
jotka vaikuttavat hallinnollisen seuraamusmaksun mairdédmiseen. Lihtokohtana seuraa-
musmaksujen médradamisessd on pidettdva tietosuoja-asetuksen 83 artiklan 2 kohdassa
listattuja seikkoja. Niitd seikkoja voidaan pitdd seuraamusmaksun madrddmistd puolta-
vina tai vastustavina arviointiperusteina. Toisaalta seikat tulee ottaa huomioon myds seu-

raamusmaksun maérad arvioitaessa joko raskauttavina tai lieventdvind tekijoina.

Yksi esimerkki seuraamusmaksun méaarddmistd puoltavista seikoista on rikkomisesta
saatu taloudellinen etu. Tietosuoja-asetuksessa ei kuitenkaan kiinnitetd huomiota siihen,
kuinka suuri osuus yrityksen liikevaihdosta muodostuu henkil6tietojen kdsittelystd. Ase-
tuksen mukaan arvioinnissa on otettava huomioon seké suoraan etté vdlillisesti saatu ta-
loudellinen etu. Valvontaviranomaisen tulisikin kiinnittéd tarkempaa huomiota juuri vi-

lillisesti saatuun taloudelliseen etuun seuraamusmaksun méirdd arvioidessaan.

Seuraamusmaksun on asetuksen 83 artiklan 1 kohdan mukaan oltava tehokas, oikeasuh-
teinen ja varoittava. Asetuksen perusteella vaatimukset ovat samanarvoisia. Seuraamus-
maksun varoittavuutta on kuitenkin pidettdva timén tutkimuksen perusteella korkeam-
massa arvossa. Korkeamman painoarvon antaminen on perustelua, silld varoittavuus on
oikeuskdytannon mukaan otettava huomioon myds tehokkuuden ja oikeasuhteisuuden ar-
vioinnissa. Lisdksi seuraamusmaksun tulisi toimia varoittavana viestind muille toimi-
joille. Seuraamusmaksulla tulisi olla preventiovaikutus, joka johtaisi yleiselld tasolla ase-
tuksen sdd@nndsten noudattamiseen ja ndin ollen rikkomusten vihenemiseen. Seuraamus-
maksun varoittava luonne ei mydskddn tidyty, jos madrityt seuraamusmaksut eivit tule

helposti yleisén tietoon>8!.

Kansallinen tuomioistuin ndyttdd sivuuttaneen merkittdvin seikan asetuksessa: mikd on
seuraamusmaksun suhde muihin valvontaviranomaisten korjaaviin toimivaltuuksiin, ku-
ten huomautuksen antamiseen. Esimerkiksi Suomessa seuraamusmaksut on mééritty tie-

tosuojavaltuutetun antaman huomautuksen tai madrdyksen lisaksi. On kuitenkin painotet-

381 Suomen osalta tietosuojavaltuutetun toimisto julkaisee seuraamuskollegion pédtokset seuraamusmaksu-
jen madradmisestd varsin selkedsti sekd tiedottamalla niistd internetsivustollaan ettd julkaisemalla ne oi-
keusministerion Finlex-tietokannassa.
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tava, ettd seuraamusmaksu voidaan méériti ainoana ja ensimmaisend korjaavana toimen-
piteend, jos sen katsotaan yksittdistapauksessa olevan tehokas, oikeasuhteinen ja varoit-

tava.

Tutkimuksessa késitellyn seuraamusmaksukéytdannon perusteella vaikuttaa epdtodennéd-
koiseltd, ettd valvontaviranomaiset tulevat madradamadn seuraamusmaksuja, jotka sijoit-
tuvat enimméismairitasojen yldpéihin.>%? Seuraamusmaksujen osalta on myds painotet-
tava, ettd ne on aina madrattava yksittiisen tapauksen perusteella. Tdmé on haasteellista
yritysten kannalta, silld valvontaviranomainen ei seuraamusmaksua méératessddn ota
huomioon aikaisempia seuraamusmaksumaardyksia tai niiden perusteluja. Aikaisemman
tapauksen perusteluihin tai seuraamusmaksun mééradn viittaaminen seuraamusmaksusta

valittaessa ei tuo valitukselle lisdarvoa.

Toisen tutkimuskysymyksen osakysymyksend tutkimuksessa on arvioitu tietosuojaneu-
voston antamien ei-sitovien tulkintaohjeiden painoarvoa. Ohjeita on kiytetty tietosuoja-
asetuksen tulkinta-apuna my0s tissd tutkimuksessa. On sinéinsa ristiriitaista, ettd asetuk-
sen 70 artiklassa sdddetddn tietosuojaneuvoston tehtdaviksi antaa erilaisia suuntaviivoja ja
suosituksia asetuksen noudattamisesta, mutta ne eivit ole oikeudellisesti sitovia. Ohjei-
den voidaan ymmartdd olevan tarkoitettu helpottamaan rekisterinpitdjié ja henkil6tietojen

késittelijoitd asetuksen tulkinnassa.

Suomessa hallinto-oikeus on vahvistanut, ettd ohjeita voidaan kayttda asetuksen sddnnos-
ten tulkinta-apuna, mutta ne eivit ole sitovia oikeusldhteitd. Tulkinta on perusteltu, silld
asetus sisdltdd 99 artiklaa ja 173 perustelukappaletta. Olisi kohtuutonta, ettd kansalaisten
pitéisi tuntea asetuksen lisdksi my0s tuhansia sivuja késittdvien asetuksen tulkintaohjei-

den sisilto3.

Viimeisena tutkimuskysymyksena on esitetty, miten hallinnolliset seuraamusmaksut vai-
kuttavat yritysten toimintaan. Kysymykseen ei ole tyhjentdvid vastausta, silld se riippuu
seuraamusmaksun méaérdstd. Seuraamusmaksukédytinnon perusteella seuraamusmaksut
ovat kuitenkin jdéneet varsin pieniksi. Maératylld seuraamusmaksulla voi rahallisen tap-

pion lisdksi olla kuitenkin muita merkittdvid vaikutuksia.

382 Suurimpien mahdollisten seuraamusmaksujen méirddminen ei todennikdisesti olisi valvontaviran-
omaisten edun mukaista, silld valvontaviranomaiset toimivat osittain politisoidussa ympéristossé. Ks. Slo-
kenberga — Tzortzatou — Reichel 2021, s. 140—-141. Toisaalta valvontaviranomaisen liiallinen passiivisuus
voi johtaa oikeustoimiin niitd vastaan. Ks. esim. ICCL 2022.

383 Yksi jdrjestiytyneen yhteiskunnan perusolettamista on kansalaisten velvollisuus tuntea laki. Ks. Saaren-
péad 2006, s. 83.
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Kuten tutkielmassa on tuotu esiin, paitokset seuraamusmaksujen madraamisestd kiinnos-
tavat mediaa. Yrityksen saama negatiivinen julkisuus tietosuojavelvoitteidensa laimin-
lyonnistd voi aiheuttaa merkittdvad mainehaittaa. Mainehaitta voi puolestaan johtaa asi-
akkaiden ja yhteistyokumppaneiden menettdmiseen, mikéa johtaa taloudellisiin menetyk-
siin ja esimerkiksi pienentdd liikevaihtoa. Yritykselle koituu véaistimaéttd kustannuksia

myos silloin, jos se paattda valittaa seuraamusmaksusta eteenpdin.

Tédma tutkimus kohdistuu tietosuojaoikeudellisen vastuun osalta vain hallinnolliseen vas-
tuuseen. Seuraamusmaksuun johtaneesta tietosuoja-asetuksen rikkomisesta voi kuitenkin
seurata muita merkittdvid vahingonkorvausoikeudellisia vastuita seké yrityksen sopimus-
kumppaneita ettd rekisterodityjd kohtaan. Kun késittely kohdistuu suureen médraan rekis-
terdityjd, on mahdollista, ettd seuraamusmaksua suuremmaksi taloudelliseksi riskiksi
nousevat rekisterdityjen ja muiden henkil6tietojen késittelyssé vahinkoa kokeneiden va-

hingonkorvausvaatimukset.

Téssd vaiheessa on my0s syytd ottaa huomioon tietosuoja-asetuksen tavoite suojella luon-
nollisten henkildiden oikeutta henkilétietojen suojaan. Rekisterdityjen suojelemiseksi
valvontaviranomaisen asettamalla késittelykiellolla tai tiedonsiirtojen keskeyttdmisméaa-
raykselld voi olla suurempi merkitys kuin hallinnollisella seuraamusmaksulla. Esimer-
kiksi kasittelykiellon ja sen tehosteeksi uhkasakon asettaminen yritykselle, jonka liiketoi-
minta perustuu henkil6tietojen kasittelyyn, voi ddrimmaisessé tilanteessa johtaa yrityksen

toiminnan loppumiseen. Kisittelykiellon vaikutuksia olisikin syyté jatkossa tutkia lisda.

Toinen jatkotutkimusta vaativa aihe on hallinnollisiin seuraamusmaksuihinkin liittyva
valvontaviranomaisten yhteisty6 ja yhdenmukaisuusmekanismi. Aihe on ajankohtainen,
silld tietosuojaa ja yksityisyyttd puolustava jirjestd6 NOYB on valittanut muissa jésenval-
tioissa toimivien yritysten ohella myds suomalaisyritysten kisittelytoimista*®*. Onkin
mielenkiintoista seurata, eroavatko eri jdsenvaltioiden valvontaviranomaisten samasta
rikkomisesta antamat padtokset toisistaan. Edellinen tietosuojavaltuutettu Aarnio on
myods painottanut, ettei EU:ssa ole yhdenmukaisia hallintomenettelysddnnoksid. Jasen-
valtioiden kansallinen hallintolainsdddédntd eroaa huomattavasti toisistaan, miké vaikeut-

taa tietosuojalainsifidinnén yhdenmukaistamistavoitetta.3®>

384 Ks. NOYB. Valitukset koskevat suomalaisyrityksisti MTV:td ja Danske Bankia.
385 TietosuojaPod 2022.
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6.2 De lege ferenda

Tutkimus osoittaa, ettd kun jisenvaltioiden valvontaviranomaiset maaradvat yritykselle
tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksuja, ne tulkitsevat yrityksen
kilpailuoikeuden valossa taloudellista toimintaa harjoittavaksi kokonaisuudeksi. Seuraa-
musmaksun enimmaéaismairin laskemisessa otetaan siis huomioon péétdksen kohteena
olevan rekisterinpitdjdnd tai henkilotietojen késittelijdnad toimivan oikeushenkilon liike-

vaihdon lisdksi esimerkiksi muiden konserniin kuuluvien oikeushenkil6iden liikevaihto.

Esimerkiksi Suomessa seuraamuskollegio on seuraamusmaksun méérdamistd koskevien
paitosten perusteluissa vain todennut, ettd yritys on ymmarrettavd SEUT 101 ja 102
artiklan mukaiseksi yritykseksi eli taloudelliseksi kokonaisuudeksi. Perusteluissa ei ole
otettu tarkemmin kantaa sithen, miksi tietosuoja-asetuksessa tarkoitettu yrityksen mééri-

telmé on erisiséltdinen kuin sen kilpailuoikeudellinen méaritelma.

Tietosuoja-asetuksen suomalaisessa kieliversiossa huomio kiinnittyy yritys-termiin, joka
voi aiheuttaa tulkintaongelmia yritys- ja yhtio-termien valilld. Tutkimuksen perusteella
asetuksen englanninkielisessa kieliversiossa esiintyvié enterprise- ja undertaking-termeja
voidaan pitdd synonyymeind. Tamé herdttdd ensinndkin kysymyksen siitd, miksi englan-
ninkielisessd kieliversiossa yrityksestd ei ole kdytetty undertaking-termii yhtendisesti
koko asetuksen lépi. Toiseksi jos lainsddtdjén tarkoituksena on ollut kdyttda kahta eri ter-

mid, olisi kahta termié tullut kayttid myos asetuksen muissa kieliversioissa.

Valvontaviranomaiset eivét ndytd kiinnittdvan huomiota tietosuoja-asetuksessa maéritel-
tyyn yritys-termiin. Rekisterinpitdjind ja henkilotietojen késittelijoinéd toimivat yritykset
voivat kuitenkin késittdd asetuksen tarkoittaman yrityksen laajuuden vadrin. Asetuksen
kieliversioiden yhdenmukaistaminen helpottaisi yrityksid ymmértamédn, kuinka vastuu

seuraamusmaksuista voi kohdentua laajasti.

Naiden huomioiden perusteella tietosuoja-asetusta voidaan muuttaa kahdella tapaa. En-
simmadinen ja vaivattomin tapa olisi muuttaa niitd kieliversioita, joissa yrityksesti on kéy-
tetty kahta eri termii®®®. T4ll6in esimerkiksi englanninkielisti kieliversiota muutettaisiin
niin, ettd viittaukset enterprise-termiin korvattaisiin undertaking-termilla. Yhden termin
kayttdiminen edellyttdisi my0s sitd, ettd yrityksen maéritelmin siséltod muutetaan. Esi-

merkiksi suomenkielisessé kieliversiossa yritys voitaisiin méaéritelld seuraavasti: yrityk-

38 Yritykseen viitataan kahdella termilld bulgarian-, englannin-, iirin-, maltan-, sloveenin- ja tanskankieli-
sessd kieliversiossa.
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selld tarkoitetaan taloudellista toimintaa harjoittavaa yksikkod sen oikeudellisesta muo-
dosta tai rahoitustavasta rippumatta. Taloudellista toimintaa harjoittavan yksikon voi

muodostaa useampi kuin yksi luonnollinen henkild tai oikeushenkilo.

Toinen vaihtoehto olisi lisdtd toinen yritys-termi vain yhden yritys-termin sisdltdviin kie-
liversioithin. Suomenkielisessé kieliversiossa kilpailuoikeudellista yritys-termiéd voi kut-
sua litkeyritykseksi tai kilpailulain maaritelman mukaan elinkeinonharjoittajaksi. Myos
kilpailulain mukainen mééritelmé on onnistunut. Elinkeinonharjoittajalla tarkoitetaan kil-
pailulain 4 §:n mukaan "luonnollista henkiloéd sekd yhté tai useampaa yksityisté tai jul-
kista oikeushenkildd, joka harjoittaa taloudellista toimintaa". Yksi fai useampi kuvaa pa-
remmin EUT:n tulkintaa, jonka mukaan taloudellisen kokonaisuuden voi muodostaa use-
ampi kuin yksi luonnollinen henkild tai oikeushenkil5®®’. Toisaalta kahden lihes samaa
asiaa tarkoittavan kisitteen madritteleminen asetustasolla loisi mahdollisuuden muille

tulkintaongelmille. Ensimmaéisena esitetty tapa tuntuu néin ollen realistisemmalta.

Apulaistietosuojavaltuutettu Heljd-Tuulia Pihamaa on todennut, ettd kun keskustellaan
mahdollisista uusista EU:n jdsenvaltioista, ndiden valtioiden lainsdddédnnollista tilannetta
on arvioitava muun ohella my®ds tietosuojan nikokulmasta.®®® On ilmeisti, ettd uusien
jasenvaltioiden hyviksymisprosessi vaatisi niiden kansallisen lainsddddnnon yhtendisté-
misen lisdksi my0s olemassa olevien EU-sdédosten kddntdmistd mahdollisten uusien ja-
senvaltioiden kielille. Asetuksen kieliversioita tulisikin tarkastella ja yhtendistdi viimeis-

téén silloin, kun mahdollisia uusia jdsenvaltioita ollaan liittiméssa unioniin.

387 Vrt. tietosuoja-asetuksen 4 artiklan 18 kohdan miiritelmi, jonka mukaan yritykselld tarkoitetaan "ta-
loudellista toimintaa harjoittavaa luonnollista henkildd tai oikeushenkil6d sen oikeudellisesta muodosta
riippumatta, mukaan lukien kumppanuudet tai yhdistykset, jotka sdédnndllisesti harjoittavat taloudellista toi-
mintaa".

388 Tietosuojamakasiini 2022.



	LÄHTEET
	LYHENTEET
	KUVIOT JA TAULUKOT
	1 JOHDANTO
	1.1 Tutkimuskohde
	1.1.1 Taustaa
	1.1.2 Tutkimuskysymykset ja niiden rajaaminen
	1.1.3 Tutkielman rakenne

	1.2 Tutkimusmenetelmä
	1.2.1 Metodi
	1.2.2 Lähdeaineisto

	1.3 Tutkimuksen oikeudenalakehys

	2 TIETOSUOJAOIKEUDELLISET VASTUUT JA VASTUUTAHOT
	2.1 Tietosuojaoikeudellisen vastuun kehitys
	2.2 Henkilötietojen käsittelyyn osallistuvat tahot
	2.2.1 Rekisterinpitäjä
	2.2.2 Yhteisrekisterinpitäjä
	2.2.3 Henkilötietojen käsittelijä
	2.2.4 Rekisterinpitäjän ja henkilötietojen käsittelijän vastuut ja velvollisuudet

	2.3 Valvontaviranomainen

	3 YRITYS KILPAILUOIKEUDESSA JA TIETOSUOJA-ASETUKSESSA
	3.1 Yrityksen määritelmä
	3.2 Tietosuoja-asetuksen kieliversioista johtuvat tulkintaongelmat
	3.3 Määräysvalta
	3.3.1 Konserni ja emoyhtiö
	3.3.2 Taloudellinen jatkuvuus

	3.4 EUT:n tuleva ennakkoratkaisu selventänee seuraamusmaksutulkintaa

	4. HALLINNOLLINEN SEURAAMUSMAKSU
	4.1 Seuraamusmaksun taustalla vastuu, ei syyllisyys
	4.2 Seuraamusmaksun luonne
	4.3 Seuraamusmaksun suhde muihin korjaaviin toimenpiteisiin
	4.4 Seuraamusmaksun enimmäismäärä
	4.4.1 Enimmäismäärän kehitys
	4.4.2 Kaksitasoinen järjestelmä
	4.4.3 Yrityksen liikevaihto

	4.5 Seuraamusmaksun arviointi
	4.5.1 Seuraamusmaksun tarpeellisuus ja määrä
	4.5.2 Seuraamusmaksun määrän laskentamallit
	4.5.3 Seuraamusmaksun tehokkuus, oikeasuhteisuus ja varoittavuus


	5 SEURAAMUSMAKSUKÄYTÄNTÖ SUOMESSA
	5.1 Lähtökohtia
	5.2 Tietosuojavaltuutetun seuraamuskollegion päätökset
	5.2.1 Posti Oy
	5.2.2 Taksi Helsinki Oy
	5.2.3 ParkkiPate Oy
	5.2.4 Psykoterapiakeskus Vastaamo Oy

	5.3 Huomioita

	6 LOPUKSI
	6.1 Tutkimuksen tulos
	6.2 De lege ferenda


