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Tutkielmassani késittelen tieto- ja viestintdrikoksia rikoslain 38 luvussa. Tietotekniik-
kaan liittyvéat rikokset on otettu huomioon rikoslainsaddannéssa kahdella tavalla. Silloin
kun tietotekniikan vaarinkdytokset ovat luonteeltaan samantyyppisid kuin perinteiset
rikokset, on tarkistettu naité rikoksia koskevia sadannoksid. Jos tietotekniikka on tuonut
mukanaan uudenlaista kayttaytymistd, on séédetty uusia tietotekniikkaan liittyvia tun-
nusmerkkejéa.

Tietotekniikkarikos madritellaé&dn rangaistavaksi teoksi, jonka kohteena, vélikappaleena
tai tekoymparistona on tietojarjestelma siihen kuuluvine laitteineen ja jonka tekeminen
ja / tai rikosprosessuaalinen kasittely valittomasti edellyttaa tietoteknisté erityistietdmys-
ta. Tietotekniikkarikoksissa on rangaistavaa vain se, mikd on rangaistavaksi saadettya.
Tietotekniikan jatkuva muuttuminen on luonut paineita uudistaa rikoslakia, koska haital-
lisia tekoja ei aina ole ollut mahdollista katsoa rikoksiksi ilman rikosten tunnusmerkisto-
jen uudistamista.

Tieto- ja viestintarikokset ovat hyvin kansainvélisia rikoksia. Tietoverkkoja pitkin ri-
kokset ylittdvat helposti valtioiden rajoja. Tastd johtuen kansainvélista yhteistyota on
harjoitettu paljon.

Rikoslain 38 luku uudistui vuonna 1995 kasittamaan tieto- ja viestintarikokset. Talla
hetkella siihen kuuluu 12 eri pykalaa. Kyseistd lukua on muutettu lakimuutoksin 5 ker-
taa vuoden 1995 jélkeen. Tieto- ja viestintdrikosten maarat ovat nousseet koko ajan.
Vuonna 2010 rikosilmoituksia tehtiin rikoslain 38 luvun osalta 760 kappaletta.

Tulevaisuudessa tietoteknisen kehityksen myota saannoksié tullaan muuttamaan. Tall4
hetkelld suunnitelmissa on ainakin henkil6tietolakiin tulevat muutokset uuden henkild-
tietodirektiivin sekd uuden identiteettilain sdatamisen myota.
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JOHDANTO

Tietotekniikasta on tullut modernin yhteiskunnan alue, jonka nopea tekninen kehitys on
jouduttu ottamaan huomioon myds rikosoikeudellisessa saantelyssa. Positiivisen kehi-
tyksen rinnalle on tullut my6s negatiivinen puoli, rikollisuus. Kukapa ei olisi kuullut

tietomurroista tai viruksista. Nama kaikki ovat rikollisen toiminnan ilmentymié.

Suomessa tietotekniikka on otettu huomioon rikoslainsdddannossa kahdella tavalla.
Silloin kun tietotekniikan vaarinkaytokset ovat luonteeltaan samantyyppisia kuin perin-
teiset rikokset, on tarkistettu n&ité4 rikoksia koskevia sddnnoksid. Esim. petossdannosta
on muutettu siten, ettd koneellisen tietojenkasittelyn lopputuloksen muuttaminen on
rinnastettu perinteiseen ihmisen erehdyttdmiseen. Vastaavalla tavalla, jos tietotekniikka
on tuonut mukanaan uudenlaista kayttaytymistd, on séédetty uusia tietotekniikkaan liit-

tyvia tunnusmerkistoja.*

Kohdistan tutkimukseni koskemaan rikoslain (19.12.1889/39) 38 lukua. Olen huomioi-
nut, etta tieto- ja viestintarikoksia on saadelty myds muissakin rikoslain luvuissa?, mutta
maisteritutkielmani ei perehdy néihin rikoslain sdannoksiin. Tutkimustehtévani on tut-
kia rikoslain 38 luvun sisalto ja tulevaisuus. Tehtdvandni on myos tutkia, miten ja miksi

rikoslain 38 luku muuttui vuonna 1995 rikoslain kokonaisuudistuksen myo6ta.

Tyoni tavoitteena on selvittdd mita tieto- ja viestintarikoksilla tarkoitetaan, mitd rikos-
lain 38 luku pitad sisallaan sekda millainen historiallinen lainsd&ddanndllinen kehitys tie-
to- ja viestintarikoksilla on ollut rikosalain 38 luvussa. Tieto- ja viestintdrikokset ovat
lisdksi hyvin kansainvalisia rikoksia. Pyrin esitteleméan tydssani kansainvalisia elimi,

joiden tarkoituksena on harmonisoida tieto- ja viestintérikosten saadoksié.

Tama tutkimus kuuluu informaatio-oikeuden piiriin. Oikeusinformatiikka on oikeustie-
teellinen tutkimus- ja opetusala. Sen puitteessa opetetaan ja tutkitaan oikeuden ja infor-
maation sekd oikeuden ja tietotekniikan vélisid suhteita eri muodoissaan sekd niiden
yhteydessa ilmenevia oikeudellisia sééntely- ja tulkintakysymyksid. Oikeusinformatiik-

ka jakaantuu eri osa-alueisiin ja maisteritutkielmani sisaltyy tietotekniikkaoikeuteen.

" Nuutila 1995, s. 529.

2 Esimerkiksi rikoslain 28 luvun 7-9 §:t kasittelevat luvattoman kéytén tunnusmerkiston, yrityssalaisuu-
den rikkomisesta ja yrityssalaisuuden vaarinkdytosté on saadelty rikoslain 30 luvun 4-6 §:ssd. My0s vaa-
rennds (33 luvun 1-3 §:t), maksuvélinepetos (37 luvun 8-10 §:t), vaaran aiheuttaminen tietojenkasittelylle
(34 luvun 9a8) seka tietoverkkovélineen hallussapito (34 luvun 9b 8) ovat tieto- ja viestintérikoksia.



Tietotekniikkaoikeudella tarkoitetaan Saarenpadn mukaan “’sitd oikeusinformatiikan
osaa, minka puitteissa tutkitaan tietotekniikan seka sen tuotteiden ja palveluiden kayt-
toonottoon ja kayttdmiseen liittyvia yksittaisia, eri oikeudenaloille vaikuttavia oikeudel-

lisia saantely- ja tulkintaongelmia™.?

Tutkielma rakentuu seitsemasté eri luvusta. Ensimmadisend madrittelen yksityisyyden,
henkiltiedon ja tietosuojan kasitteet. Sen jalkeen kerron mité tieto- ja viestintéarikoksil-

la tarkoitetaan.

Kolmannessa pédjaksossa selvitén tieto- ja viestintarikosten kriminalisointia. Miten tie-
to- ja viestintdrikokset on séannelty Suomessa ja milloin séantely on aloitettu. Esittelen

mya0s tieto- ja viestintarikosten kansainvalista yhteistyota.

Neljannessé padjaksossa kerron rikoslain 38 luvun siséllon. Miten luku on rakentunut ja
millainen tunnusmerkist6 siihen liittyy. Tuon ilmi rikosilmoitusten maaria ja tuomioi-

den lukuméaria, kun rikoslain 38 luvun sdannokset ovat paarikoksia.

Viidennessd péajaksossa esittelen lakimuutokset, jotka ovat liittyneet rikoslain 38 lu-
kuun sen jalkeen kun lukuun tehtiin suurempi muutos vuonna 1995. Kuudennessa jak-

sossa késittelen tieto- ja viestintdrikoksia muissa rikoslain luvuissa kuin 38 luvussa.

Lopuksi kasittelen hieman tulevaisuutta. Mité tulevaisuus tuo mahdollisesti tullessaan
rikoslain 38 lukuun ja esittelen yhden tamén hetken tarkeimmaésté esityksesta uuden lain

séatamiseen. Kyseessa on identiteettilain sadtaminen.

® Saarenpad 2011, s. 527.



1 TIETOSUOJA YKSITYISYYDEN JA HENKILOTIETOJEN SUOJANA

1.1 Yksityisyys

Perustuslain 10 8:n 1 momentin mukaan “’jokaisen yksityiselama, kunnia ja kotirauha
on turvattu. HenkilGtietojen suojasta sdadetaan erikseen lailla™. Jokaisella on oikeus
yksityisyyteen eli oikeuteen eldd oma eldmansa niin kuin itse haluaa. Kukaan ulkopuo-

linen ei voi aiheettomasti puuttua kenenkaan yksityiselamaan.*

Yksityiseldmén suojalla ja yksityisyydelld on ihmiselle tarked merkitys. Yksityisela-
maan kuuluu muun muassa yksilon oikeus vapaasti solmia ja yllapitédé suhteita muihin
ihmisiin ja ymparistoon sekd oikeus maarata itsestddn. Lisaksi siihen kuuluu myos se,
etta kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton eli
viestisalaisuus. Kirje- ja puhelinsalaisuus on kaytdnnossa tarkein luottamuksellisen vies-

tin muoto, mutta saannds koskee myds viestinnan uusia tekniikoita.”

Saarenpdan mukaan yksityisyys voidaan mééritelld ainakin kymmeneen eri osa-
alueeseen: fyysiseen yksityisyyteen, alueelliseen yksityisyyteen, sosiaaliseen yksityi-
syyteen, mediayksityisyyteen, anonymiteettiin, yksityisyyteen henkilGtietojen késitte-
lyssd, tiedolliseen omistusoikeuteen, oikeuteen tulla arvioiduksi oikeassa valossa, poti-

lasyksityisyyteen seka viestintayksityisyyteen.®

Jokaisella on oikeus yksityisyyteen ja oikeus vaieta omista asioistaan ellei tietojenanto-
velvollisuus viranomaiselle perustu lakiin’. ltsemaaraamisoikeuden puitteissa yksilolla
on oikeus paattaa itse itsedan koskevista asioista. Saarenpaa jakaa itsemadraamisoikeu-
den viiteen eri osaan. Ne ovat oikeus sisdiseen vapauteen, oikeus ulkoiseen vapauteen,

oikeus kompetenssiin, oikeus valtaan ja oikeus tietoon.?

Oikeudella siséiseen vapauteen tarkoitetaan sitd, ettd jokaisella on oikeus henkiseen
loukkaamattomuuteen. Ulkopuolisilla ei ole oikeutta loukata kenenk&an kunniaa tms.

Oikeus ulkoiseen vapauteen merkitsee oikeutta olla fyysisesti yksin ja liikkua ja valita

* Hallberg 2011, s. 45.

® Hallberg 2011, s. 46.

® Saarenpéa 2011, s. 319-324.
" Korhonen 2003, s. 103.

® Saarenpad 2011, s. 243.



asuinpaikkansa vapaasti. Termillda kompetenssi tarkoitetaan kelpoisuutta eli yksilolla on

kelpoisuus toimia yhteiskunnassa eli jokaisen oikeus toimia itse omassa asiassaan.’

Oikeus valtaan merkitsee esimerkiksi oikeutta maaratd omasta terveydestdmme, ruu-
miistamme ja meit& koskevasta informaatiosta. Ihmisen katsotaan omistavan oikeudelli-
sesti itsenséd. Jokaisella on myos tiedollinen itseméaradmisoikeus eli oikeus maarata

omista tiedoista.”

1.2 Henkil6tieto

Perustuslain 10 8:n 1 momentin jalkimmaisen virkkeeseen sisaltyy saantelyvaraus, jon-
ka mukaan henkilGtietojen suojasta séadetédan tarkemmin lailla. Henkil6tietojen suoja
kuuluu yksityiselaman suojan piiriin*'. Kyseisella lailla tarkoitetaan henkilétietolakia
(22.4.1999/523).

Henkilotiedolla tarkoitetaan henkilGtietolain 3 §:n mukaan kaikenlaisia luonnollista
henkil6& tai hanen elinolosuhteitaan kuvaavia merkint6jd, jotka voidaan tunnistaa hénta

tai hénen perhettddn tai hanen kanssaan yhteisessé taloudessa elavié koskeviksi.

HenkilGtieto liittyy identiteetin kasitteeseen. Henkil6tieto muodostaa osajoukon identi-
teettitiedosta, mutta kaikki identiteettitieto ei ole henkilGtietolain tarkoittamaa henkild-
tietoa.'? Identiteetti sisaltaa kaiken sellaisen tiedon, jonka avulla identiteetin haltijat

voidaan erotella toisistaan®®.

Jokaisella henkildllda on vain yksi henkilollisyys, mutta identiteetteja voi olla useita
elaméssd, kuten yksityishenkilénd, tyontekijand tai kansalaisena. Identiteetti sisaltaa
henkil6tietoja, ne voivat olla todellisia, mutta yhta hyvin keksittyjakin. On vaikea var-
mistua siitd, ettd henkild on se, joka hén vaittda olevansa ja samalla suojataan henkil6l-
lisyytta.™

® Saarenpéa 2011, s. 243-244.

19 Saarenpaa 2011, s. 244-245.

1 Viljanen 2011, s. 396.

12 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman loppuraportti 2010, s. 17.
" Tavi 2011, s. 61.

' Mannikk 2010, s. 9.



Identiteetti ndyttelee suurta osaa myos virtuaalisessa maailmassa. Talloin identiteetista
puhutaan sdhkoéisen identiteetin muodossa. Sahko6inen identiteetti on kokoelma henki-
I6n kayttajatietoja jossain organisaatiossa tai verkkopalvelussa'®. Verkkoyhteiskunnassa
identiteetin varastaminen ei ole vaikeaa. Jokainen voi varastaa toisen identiteetin ja sen
my0t&d minuuden. Vastaavasti jokainen voi joutua varkauden uhriksi. ldentiteetin var-
kaudesta on lukuisia muunnelmia, mutta yhteista kaikille on se, ettd joku kayttaa toisen
ihmisen identiteettid esittamaan itsedédn. ldentiteetin tietoja kaytetdan usein laittomaan
tekoon, esimerkiksi ostetaan toisen luottokelpoisuudella tavaroita tai palveluja, joita ei

ole tarkoitustaan maksaa.*®

1.3 Tietosuoja

Tietosuojalla tarkoitetaan ihmisen henkildtietojen sekd henkilokohtaiseen toimintaan
liittyvien tietojen kerddmisen ja kasittelyn rajoittamista niin, ettei henkilén yksityisyys
turhaan vaarannu.'” Termit tietosuoja ja henkildtietojen suoja ovat synonyymej, vaik-
kakin kasitteille voidaan 16ytdd myds hieman erilainen siséltd. Talloin tietosuojalla tar-
koitetaan koko tietosuojalainsdéddant6d. Henkildtietojen suojalla taas tarkoitetaan I&hin-

n4 perustuslain 10.1 §:n saannosta, henkildtietodirektiivia seka henkilotietolakia.™®

Henkil6tietojen suojan ja tietosuojan kasitteet on kuitenkin syyté erottaa toisistaan. Oi-
keudellinen peruskéasite on henkilGtietojen suoja. Se on tietosuojalainsd&ddannon avulla
toteutettavaa yksilon perusoikeuksien, yksityisyyden suojaa. Termid tietosuoja kayte-

taan puhuttaessa henkildtietojen suojan oikeudellisesta saantelysta.*®

Késite on kuitenkin Saarenpaan mukaan harhaanjohtava. Ensisijaisena tavoitteena on
suojata luonnollisia henkil6itd ja heidan oikeuksiaan, ei suinkaan vain tietoja. Tie-
tosuojalainsaadéntd suojaa yksiloita ja heidan perusoikeuksiaan henkilotietojen késitte-

lyn avulla toteutettavaa informaatiovakivaltaa vastaan.?

15 Linden 2010, s. 11.

18 Heinonen 2001, s. 63, 201.
17 Jarvinen 2002, s. 21.

18 Korhonen 2010, s. 511.

19 Saarenpaa 2011, s. 325.

%0 Saarenpad 2011, s. 325.



Sahkaisen viestinnan tietosuojalain (16.6.2004/516, lyhenne SVTSL) 1 luvun 2 8:n 13
kohdan mukaan tietoturvalla tarkoitetaan hallinnollisia ja teknisi toimia, joilla varmis-
tetaan se, ettd tiedot ovat vain niiden k&yttoon oikeutettujen saatavilla seké sitd, ettei
tietoja voida muuttaa muiden kuin siihen oikeutettujen toimesta ja ett4 tiedot ja tietojar-
jestelmét ovat niiden kayttoon oikeutettujen hyddynnettdvissd. Myos valtioneuvoston
asetuksessa tietoturvallisuudesta valtionhallinnossa (1.7.2010/681) maéaéritellaan tieto-
turvallisuus samalla tavoin. Tietoturvallisuudella tarkoitetaan em. asetuksen 1 luvun 3
8:n 2 kohdan mukaan tietojen salassapitovelvollisuuden ja kayttorajoitusten noudatta-
miseksi seka tietojen saatavuuden, eheyden ja kaytettdvyyden varmistamiseksi toteutet-

tavia hallinnollisia, teknisi& ja muita toimenpiteita ja jarjestelyja.

Kirjallisuudesta 10ytyy Korhosen mukaan erilaisia yrityksid maaritella termi tietoturval-
lisuus. Silld tarkoitetaan muun muassa jarjestelmien, tietojen ja palveluiden suojaamista
sekd normaali- ettd poikkeusoloissa oikeudellisten, hallinnollisten ja teknisten toimenpi-
teiden avulla. Tietoturvallisuutta voidaan my0s kuvata asiantilana, joka saavutetaan
estamalla informaatioon ja sen kasittelyyn seka tietoliikenteen luottamuksellisuuteen®,
eheyteen? ja kaytettavyyteen® kohdistuvien uhkien toteutumista seka rajoittamalla uh-

kista aiheutuvia vahinkoja.?*

Niin kansainvalisessé kuin kotimaisessakin keskustelussa tietosuoja seka tietoturvalli-
suus (tietoturva) sekoitetaan usein toisiinsa. Yhtend syyna tdhan Korhosen mukaan on
se, ettd tietosuojalainsaadantd muodostaa tietoturvallisuusoikeuden keskeisen normiléh-
teen. Mutta tietosuojalla ja tietoturvallisuudella tarkoitetaan kuitenkin eri asioita. Tie-
tosuoja muodostuu oikeudellisesti normeista, jotka koskevat yksityisyyden suojaa hen-

kilbtietojen Kasittelyssa.?

Tietoturvasta huolehtiminen tarkoittaa siten toimijan ja sen asiakkaiden tai kayttgjien
kayttaman verkko-, viestinta- tai lisdarvopalvelun luottamuksellisuuden, eheyden ja

kaytettdvyyden varmistamista hallinnollisin ja teknisin toimin. Késitteet kuitenkin liit-

2! Tiedot, jarjestelmét ja palvelut ovat vain niihin oikeutettujen saatavissa eika niita luvatta paljasteta tai
muutoin saateta sivullisten tietoon. Korhonen 2010, s. 512.

22 tarkoitetaan sitd, etteivat tiedot, jarjestelmét tai palvelut ole laitteisto- tai ohjelmistovikojen, luonnonta-
pahtumien tai oikeudettoman inhimillisen toiminnan seurauksena muuttuneet tai tuhoutuneet. Korhonen
2010, s. 512.

2 tiedot, jarjestelmét ja palvelut ovat tarvittaessa niihin oikeutettujen esteetta ja hairiitta hyddynnettavis-
s& oikeaan aikaan. Korhonen 2010, s. 512.

24 Korhonen 2010, s. 511-512.

% Korhonen 2010, s. 511.



tyvat toisiinsa olennaisella tavalla: tietosuojaa pyritédan toteuttamaan muun muassa tieto-

turvalla.?®

Tietoturvallisuus on myds riskienhallintaa, jolloin silla on l&heiset yhteydet informaatio-
ja tietotekniikkariskeihin. Tietotekniikkariskit ovat tietotekniikan ja sille rakentuvien
jarjestelmien toiminnassa ilmenevid héirioita tai virheitd. Vakavimpana tietoturvalli-
suusuhkana yhteiskunnan ja valtion turvallisuuden kannalta Korhosen mukaan on in-
formaatiosota (verkkosodankaynti). Yhteiskunnan toiminnot ovat yha riippuvaisempia
tietotekniikasta ja samalla siten haavoittuvia. Hyokkays esimerkiksi energianjakelua,
maksuliikennetta tai viestintdd yllapitéviin tietojarjestelmiin saattaa muodostua ratkai-

sevaksi sota- tai kriisitilanteessa sen lopputuloksen kannalta.?’

Informaatiosota kasitteend on kuitenkin vield vakiintumaton. Sill& voidaan tarkoittaa
toimenpiteitd, joiden tarkoituksena on paasta kasiksi konfliktin osapuolen hallussa ole-
vaan informaatioon ja tdmén kayttdmiin tietojérjestelmiin, hyddyntaa tai vaikuttaa nii-

hin seka suojella omia tietojérjestelmia tallaisilta toimenpiteilta. %

Yksityisyyttd, yksityiselamén suojaa ja tietosuojaa koskeva oikeuskulttuuri on Pohjois-
maissa suhteellisen yhtendinen muiden ohella Euroopan neuvoston ihmisoikeussopi-
muksen ja EU:n henkil6tietodirektiivin vaikutuksesta. Silti merkittaviékin eroavaisuuk-
sia on pohjoismaiden henkilotietolakien vélill erityisesti niidden ké&sitteistoissa (privatli-
vets fred, personlig integritet, personvern) on selkeitd eroja verrattaessa esimerkiksi
Suomen sadnnosten virallisia ruotsinkielisid versioita muiden Pohjoismaiden lakiteks-

teihin.?®

Késitteiden vélisista hierarkkisista suhteista on erilaisia mielipiteitd suomalaisessa oike-
ustieteessd. Esimerkiksi yksityisyyden kasitteen osalta on eridvia ndkemyksié jopa niis-
s& 1990-luvun hallituksen lakiesityksissd, jotka kasittelevat perustuslakia, henkilGtieto-
lakia ja rikoslain yksityiselamén suojaa koskevia uudistuksia. Oikeuslahdepohjalla on-
kin vaikutusta tarkastelun lopputulokseen. Eraat oikeustieteilijat katsovat ylakésitteeksi

yksityiseldméan suojan, toiset taas yksityisyyden suojan. Korhonen pit&a tekstisséan yk-

26 Innanen - Saarimaki 2009, s. 104.
2" Korhonen 2010, s. 512-513.

28 Korhonen 2010, s. 513-514.

29 Korhonen 2005, 21.



sityisyytté ylakasitteend, jonka alla ovat muun muassa yksityiselaman suoja ja henkil6-
tietojen suoja seké eraat muut yksityisyyteen kuuluvat arvot ja intressit.

%0 Korhonen 2005, 22.



2 MITATIETO- JA VIESTINTARIKOKSILLA TARKOITETAAN?

2.1 Tieto, data ja informaatio

Tieto- ja viestintarikosten nimikkeesséd ovat késitteet tieto ja viestintd. Alkuun on hyva
kertoa mité ne tarkoittavat. Kasite tieto on monimerkityksinen sana. Se kuvaa tietdmysta
yleensa sekd viittaa tietoon informaationa tai tarkoittaa ainoastaan dataa®'. Niiniluodon
mukaan tieto on ihmisen ajattelun tulos tai kohde. Usein sanat data, informaatio, tieta-

mys ja sanoma ovat synonyymeja tieto-sanalle.*?

Tieto on hyvin perusteltu tosi uskomus. Jos tieto ei olisi hyvin perusteltua, se olisi pelk-
k&a luuloa. Tieto on myQs totta ja tdmad ehto erottaa sen erehdyksesté ja uskomus taas
arvauksesta. Usko on vakaumus, jossa uskova nojautuu perusteisiin, mitkd hénelle ovat

arvokkaat ja painavat.®

Data kuvaa tietoa esittavid merkkeja. Viestinnalld ymmarretdan tiedon vastaanottamisen
ja lahettamisen muodostamaa kokonaisuutta.** Datan ei tarvitse olla tietokoneella kési-
teltdvassd muodossa vaan silla tarkoitetaan tiedon merkkeja, jotka ovat luettavissa, kasi-

teltavassa tai viestittavissa muodossa®.

Informaatio on vastaanotetun datan ihmiselle tuottamaa mielle tai merkitys.* Vastaan-
ottaja itse tulkitsee viestin merkityksen. Viesti, jota ei ole purettu tai avattu, on dataa.
Data siis muuttuu informaatioksi, kun sen siséltdma viesti on tulkittu. Kun data on avat-
tu ja sen sisdltdma informaatio tulkittu, syntyy tieto. Viestinta on kommunikaatiota eli

viestin lahettamista lahettajalta vastaanottajalle®.

1 HE 94/1993 vp. s. 132.

%2 Niiniluoto 1996, s. 48.

* Niiniluoto 1996, s. 57.

% HE 94/1993 vp. 132.

% pihlajaméki 2004, s. 26-27.
% Niiniluoto 1996, s. 43.

¥ Niiniluoto 1996, s. 24.
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2.2 Tietotekniikkarikokset

Oikeusinformatiikan® yksi neljasta osa-alueesta on tietotekniikka-oikeus®. Tietotek-
niikkaoikeuden piirissa kasitellaén asioita, jotka kuuluvat jatkuvasti ja pysyvasti myos
muiden oikeustieteen alojen piiriin.** Saarenpaan mukaan tietotekniikkaoikeuden puit-
teissa tutkitaan tietotekniikan sekd sen palveluiden ja tuotteiden kdyttdmiseen ja kayt-
toonottoon liittyvia yksittdisia, eri oikeudenaloille vaikuttavia oikeudellisia sadntely- ja
tulkintaongelmia. Tieto- ja viestintdrikokset ovat tietotekniikkarikoksia ja ne kuuluvat

tietotekniikkaoikeuteen.*!

Tietotekniikkaoikeus syntyi heti sen jalkeen, kun tietotekniikan kayttoon liittyvien oi-
keudellisten kysymyksien olemassaolo havaittiin. Ensimmaéisen askeleen otti Yhdysval-
lat 1960-luvulla. Syntyi computer law, joka koski tietokoneiden ja niiden ohjelmien

sopimuksia seka tietotekniikan immateriaalioikeudellisia kysymyksia. *?

Myohemmin tietotekniikkaoikeus on vakiintunut ammatillisen osaamisen sek& oikeu-
dellisen keskustelun erityisalueeksi. Informaatio-oikeuden ja tietotekniikkaoikeuden
valilla ei ole suurta rajaa. Esimerkiksi sé&hkdista henkilokorttia pystytddn katsomaan
monesta eri ndkOkulmasta. Oikeudellisena ilmion& henkil6tietojen suojan nakékulmasta
sekd infrastruktuurin kehitykseen liittyen ovat informaatio-oikeutta, mutta elektronisen
kaupan nakdkulmasta se on kauppaoikeutta seké tietotekniikkaoikeutta. Liséksi nako-
kulmana voi olla my6s persoonallisuusoikeus digitaalisen identiteetin osoittajana. Tieto-
tekniikkarikokset taas ovat sekd informaatio-oikeuden, tietotekniikkaoikeuden seké ri-

kosoikeuden tutkimuskohteita.*®

Tietotekniikkarikoksiin liittyva akateeminen tutkimus on uusi ala koko maailmassa.
Tietotekniikkarikoksille on tunnusomaista se, etta se kasittelee monta eri alaa (rikosoi-
keus, oikeusinformatiikka, tietotekniikka), mutta Rossin mukaan tutkimuksia on alettu

tekemaén enenevassé maarin ja kirjallisuuttakin on jo saatavilla. Mutta Ross huomauttaa

%8 Oikeusinformatiikka on oikeustieteellinen tutkimus- ja opetusala. Sen puitteissa opetetaan ja tutkitaan
oikeuden ja informaation seké tietotekniikan ja oikeuden vélisid suhteita eri muodoissaan samoin kuin
niiden yhteydessa ilmenevié oikeudellisia sééntely- ja tulkintakysymyksié.

% Muita osa-alueita oikeusinformatiikan erityisessa osassa ovat: oikeudellinen tietojenkasittely, oikeudel-
lisen informaation tutkimus ja informaatio-oikeus.

“% Saarenpad 1999, s. 714.

! Saarenpad 2011, 527.

“2 Saarenpad 2011, 527.

*% Saarenpad 2011, 527.
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samalla, ettd usein Kirjallisuus on jo julkaistaessa vanhentunutta. Ja tdamahan johtuu tie-
totekniikan nopeasta kehityksestd. Esimerkkind kasvavasta kiinnostuksesta tietotekniik-
karikoksia kohtaan on akateemisen aikakauslehden, International Journal of Cyber Cri-

minology, julkaiseminen.**

Suomessa akateeminen tietotekniikkarikoksien tutkimus kuuluu jo aiemmin esittele-
maani oikeusinformatiikan alaan. Mutta aivan hyvin se voisi kuulua rikosoikeuden pii-
riin. Miksi ndin? Korhosen artikkelin mukaan oikeusinformatiikka tutkii informaation ja
oikeuden seka tietotekniikan ja oikeuden valistd suhdetta. Oikeusinformatiikkaan tieto-
tekniikkarikokset ovat luonteva tutkimusala ja myds kansainvélisesti katsottunakin tie-

totekniikkaoikeus ja informaatio-oikeus ovat hyvin lahella toisiaan.*

Tietotekniikkaoikeuteen kuuluviksi luetaan lahtokohtaisesti sellaiset oikeudelliset ky-
symykset, joiden késitteleminen ja ratkaiseminen edellyttavat niihin liittyvien tietotek-
nisten seikkojen ymmartamistad. Kysymys on siten oikeudellisen ongelman tunnistami-

sesta tietoteknisessa ymparistossa.*®

Késitteena tietotekniikkarikos on eréanlainen ylakasite, johon sisaltyy erityyppiset tieto-
teknisessd ymparistossa tehdyt rikokset, kuten esimerkiksi tietoverkkorikokset. Rikok-
sen tekovalineend tai teon kohteena on tieto- tai tiedonsiirtojarjestelma laitteineen. Maa-
ritelmat viittaavat niin tietokoneisiin, dataan tai informaatioon, mutta myos tietoverk-

komaailmaan, joka on syntynyt Internetin kayton laajenemisen mukana.*’

Poliisihallinnon tietotekniikkatutkinnan kehittdmista suunnitteleva tydryhmé on esitta-

nyt, ettd poliisitoimessa otettaisiin kayttéon kasite tietotekniikkarikos, jolla tarkoitetaan:

1) tietoverkkorikoksia: rikos, joka on tehty tietoverkossa ja se kohdistuu tietoverkkoihin
liitettyihin tietojarjestelmiin, kuten palvelunestohyokkaykset, haittaohjelmien avulla

tehdyt rikokset kuten pankkiyhteyksien kaappaaminen.

2) tietoverkkoja hyvéksikdyttaden tehtyja rikoksia: rikokset, joissa tietoverkko on vain
valine rikoksen tekemiselle, kuten esimerkiksi perinteiset Internet petokset, maksuva-

linepetokset tietoverkoissa, rahanpesu ja piratismi.

*“Ross 2010, s. 26-27.

“* Korhonen 20086, s. 91.

“® Saarenpad 2011, 528.

*" Tietotekniikkatutkinnan jarjestaminen poliisissa 2008, s. 8.
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3) tietotekniikkaa hyvéksikayttaen tehtyja rikoksia: Tietoteknisessd ymparistossa tehdyt
rikokset, joita ei ole tehty tietoverkkojen kautta. Rikokset on tehty esimerkiksi yrityksen
paikallisessa tietojarjestelméssa tietotekniikkaa hyodyntéen tai tietojarjestelmaan koh-
distuen, kuten esimerkiksi petokset, vahingonteot sek& tietotekniset vaarennokset ja

kavallukset.*®

Jordanin mukaan tietoverkkorikollisuuteen kuuluu lisdksi myos tietoverkkovékivalta.
Vékivalta aiheuttaa niin psykologista kuin fyysistakin vahinkoa. T&té tapahtuu esimer-

kiksi eri foorumeilla.*®

Mielestani tyoryhman esitys kuvaa hyvin sitd, mitd tietotekniikkarikos on ja antaa sa-
malla méé&ritelman tieto- ja viestintarikoksille. Tietotekniikkarikos on rikos, joka koh-
distuu tietojarjestelmaan ja se on myos rikos, joka tehdaén tietojérjestelman avulla. Yh-
teisté rikostyypeille on se, ettd tietojarjestelma toimii tekoympéristond ja niiden tekemi-

nen edellyttad asiantuntemusta tietojarjestelmien toiminnasta.

Tietotekniikkarikokset liittyvat kiinte&sti tietotekniseen kehitykseen. Mutta lainsd&danto
on tullut perdssé koko ajan ja se ei ole antanut poliisin suorittamaan esitutkintaan, syyt-
tjan tai tuomioistuinten toimintaan riittdvaa séantelyd. Asiaan kiinnitettiin Suomessa
enemman huomiota vasta 1990-luvun alussa, kun pohdittiin yksityiskohtaisemman
sééantelyn tarkeyttd tieto- ja viestintarikoksissa. Vuonna 1995 koettiin merkittava uudis-
tus, kun tieto- ja viestintarikokset saivat rikoslaista oman lukunsa rikoslain kokonaisuu-

distuksen myoté.

“8 Tietotekniikkatutkinnan jarjestaminen poliisissa 2008, s. 9.
* Jordan 2008, s. 92.
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3 TIETO- JA VIESTINTARIKOSTEN KRIMINALISOINTI JA
KANSAINVALINEN YHTEISTYO TIETO- JA VIESTINTARIKOSTEN
PARISSA

3.1 Yleista

Ensimmainen elektroninen tietokone, ENIAC®, valmistettiin vuonna 1946 Yhdysval-
loissa. Tietokoneiden mukana tulivat my6s tietokonerikokset, mutta Xinganin mukaan
tietokonerikokset eivét ole olleet samanlaisia koko ajan, vaan ne ovat kehittyneet neljas-

s4 eri vaiheessa.!

Ensimmainen vaihe ajoittuu 1940- luvun lopulta 1960-luvun loppuun. Ténd aikana tie-
tokonerikollisuus syntyi. Kriminalisoinneilla ei pyritty asiaan vaikuttamaan. Toinen
vaihe ajoittuu 1970-luvulta 1980-luvun lopulle. Tietokonerikokset kehittyivat ja kri-
minalisointiin heréttiin. Kolmas vaihe sijoittuu 1990-luvulla, jolloin tietokonerikokset
lagjenivat ja kriminalisointiin kiinnitettiin huomiota. Tahan aikakauteen liittyy Interne-
tin kayttoonotto. Viimeinen vaihe alkoi vuoden 2000 tienoilla, jolloin tietokonerikolli-

suus on jo jokapaivaista ja lakeja sen estamiseksi on jo tehty.*?

Tieto oli 1990-luvun puolivélissa yhteiskunnassa tarkeé resurssi, joka vaati oman ja
omintakeisen oikeussuojan. Tiedon kasvu ja kehitys johtui uudenlaisesta tietotekniikas-
ta. Samalla kun tietotekniikka tehosti yhteiskunnan toimintoja, se oli aikaansaanut uu-
denlaista haavoittuvuutta. Tasta aiheutui ongelmia ainakin kolmella alueella: tiedon

tallennuksessa, Kasittelyssi ja siirrossa.>®

Tietotekniikkarikoksiin liittyviin lainsdaddantohankkeisiin on Suomessa ryhdytty jo
1980-luvun loppupuolella. Samaan aikaan my6s muualla Euroopassa suunniteltiin omia
lainsaadantdja.>* Xingan kertoo vaitoskirjassaan, ettd aluksi tietotekniikkarikoksia ei

katsottu omaksi rikosalakseen. Tietotekniikkarikos oli ihan normaali rikos, se miten se

%% lyhenne sanoista Electronic Numerical Integrator And Computer
%! Xingan 2005, s. 60.

52 Xingan 2005, s. 61-75.

3 HE 94/1993 vp. s. 132.

** Pihlajaméki 2004, s. 105.



14

tehtiin tai kohdistuiko se tietojarjestelmiin ei ollut merkitysta. Eihan esimerkiksi murhan

tunnusmerkistokaan muutu sen mukaan milla tekovalineena se tehdaan.>®

Pihlajaméen mukaan Ruotsi on ollut edelldkdvijan asemassa nykyaikaisen tietoteknii-
kan kayttoon ja siihen kohdistuneiden vadrink&ytoksien sdéntelyhankkeissa. Ruotsin
datalagen on vuodelta 1973 (1973:289). Lain tarkoituksena oli est&a sellaisten henkil®-
tietojen tallentaminen tietoteknisin apuvélinein, joiden kdyttdminen saattaisi vaarantaa

asianomistajan yksityisyytta.>®

Tietotekniikkarikollisuus on nopeasti rajat ylittdvaa rikollisuutta, josta johtuen kansain-
valista yhteisty6ta on harjoitettu paljon. Globaalin ongelman on aiheuttanut Internetin
kayttd.>” On tarkead, etta eri maiden tietotekniikkarikoksiin liittyvat saannokset vastai-
sivat toisiaan. Talla voidaan minimoida mahdollisuus siitd, ettd jostain valtiosta muo-
dostuisi tietotekniikkarikosten tekijoille sellainen suojasatama (computer crime heaven)
tai paratiisi (data paradise), jossa rikollista toimintaa harjoitettaisiin ilman pelkoa viran-

omaisten puuttumista asiaan.®

3.2 Tieto- ja viestintarikosten kriminalisoinnista

3.2.1 Lainsaadantotekniikan valinta

Tiedonsiirtomuotojen yleistyminen ja automaattisen tietojenkasittelyn yleistyminen nos-
tivat esiin tarpeen tarkastella tietoa ja tietoliikennettd omana kokonaisuutenaan myds
rikosoikeudellisen saantelyn kannalta. Tietoty0 ja automaattisen tietojenkésittelyn so-
vellukset ulottuivat l&hes kaikkiin inhimillisiin toimintoihin ja niinpa siitd aiheutuvat
vaatimukset oli otettava huomioon kaikilla lainsd&ddantélohkoilla. Kaikki OECD-maat,
lukuun ottamatta Yhdysvaltoja, katsoivat, ettei tarvita erillista atk-rikoslakia, vaan etta

atk-rikoksiinkin on mahdollisimman pitkalle sovellettava olemassa olevia rikossdannok-

%% Xingan 2008, s. 113.
%8 pihlajaméki 2004, s. 105.
% Xingan 2005, s. 116.
%8 Pihlajaméki 2004, s. 161.
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sia.>® Valittavana oli kaksi eri vaihtoehtoa: joko sisallyttda uudet sadnnokset jo olemassa

olevaan lakiin tai luoda kokonaan uusi sadnnosto.

Automaattista tietojenkasittelya pidettiin uutena ilmiond, jonka kautta se oli luonut uu-
sia rikoksentekomahdollisuuksia sekd uudenlaisen ympariston perinteisille rikoksille.
Tasté johtuen uudet rikokset oli otettava huomioon jo olemassa olevan rikosoikeusjéar-

jestelman osana eika erillisena ilmiéna.®°

Suomen rikoslaki on peréisin vuodelta 1889 ja sitd on uudistettu useita kertoja, mutta
vield ennen vuotta 1995 siitd puuttuivat tarkat tieto- ja viestintérikoksiin liittyvat koh-
dat.” Tieto- ja viestintarikosten saantelya oli, mutta se esiintyi muiden lakien joukossa.

Taman seurauksena tieto- ja viestintarikoksille muodostettiin rikoslakiin oma lukunsa.

3.2.2 Tieto- ja viestintarikoksille oma luku rikoslakiin

Nykyaikainen tietotekninen kehitys on tuonut mukanaan uudentyyppista kayttaytymista.
Tama on aiheuttanut sen, ettd on séadetty uusia tietotekniikkaan liittyvia tunnusmerkis-
t6ja.®* Muiden mukana Suomi patti sen, etta mitaén erillista atk-lakia ei saadets, vaan
ne tieto- ja viestintérikokset, jotka eivat jo olleet rikoslaissa, ké&sitelld&dn yhdessa luvus-

Sa.

Ennen vuoden 1995 rikoslain uudistusta hallituksen esityksen mukaan tieto- ja viestinta-
rikostyypit kéasitelladn lukusystemaattisesti yhtend kokonaisuutena, vaikka ne perintei-
sen oikeushyvéjaotuksen ndkokulmasta muodostavat jossakin maarin epayhtendisen
ryhman. Ne kun kohdistuvat osaksi yksiloon ja osaksi koko yhteiskuntaan seka sisalta-
vat ainesosia niin rauhaa, vapautta, kunniaa, yksityiselaméa kuin yleistd jéarjestystakin
loukkaavista ja vaarantavista rikoksista. Toisaalta myds tietojérjestelmien toimivuus ja

tietohallinnon luotettavuus sindnsd voidaan nykyaikaisessa yhteiskunnassa nahda itse-

% HE 94/1993 vp. s. 133.
% pihlajaméki 2004, s. 7.
1 HE 94/1993 vp. s. 1.
82 Nuutila1995, s. 529.
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naisend oikeushyvéna. Lisaksi niiden sijoittaminen yhteen lukuun on omiaan korosta-

maan tiedon ja viestinnan entista suurempaa merkitysta.>

Tieto- ja viestintarikokset liitettiin - osaksi rikoslain 38 lukua (lakimuutos
21.4.1995/578). Ennen vuoden 1995 rikoslain kokonaisuudistusta luku kasitti salaisuu-
den rikkomisen. Luvun ensimmaisessé pykélassa saadettiin yksityisen tai perheen salai-
suuden luvattomasta ilmaisusta muun muassa asianajajan toimesta. Luvussa saadettiin
myos Kirjesalaisuudesta. Uusien tieto- ja viestintdrikosten sdé&dnndksien lisédminen rikos-
lain 38 lukuun oli perusteltu. Vanha luku kasitteli samanlaisia asioita kuin nykyaan lu-

vussa kasitellaan.

Tieto- ja viestintarikokset muuttuvat tietotekniikan kehityksen myoté ja rikosnimikkei-
den ollessa samassa luvussa, auttaa se luomaan kokonaiskuvan tieto- ja viestintarikok-

sista seka helpottaa lakimuutoksien tekemista.®*

Rikoslain kokonaisuudistuksen my6ta lain 38 luku vahvistettiin 21.4.1995 ké&sittdmaan

tieto- ja viestintarikokset. Voimaan laki tuli 1.9.1995.

Useat kansainvéliset jarjestot alkoivat 1980-luvulla kiinnittaa erityistd huomiota tieto-
tekniikan nopean kehityksen myo6td syntyneeseen uuteen rikosten lajiin, tietotekniikka-
rikoksiin. Muun muassa OECD:n ja Euroopan neuvoston piirissa on tehty laajaa selvi-
tystyotd, jonka tuloksena molemmat jérjestot julkaisivat lainsdaddantosuosituksia sisalta-
neet raportit. My6s kansainvélinen rikosoikeusyhdistys AIDP, YK ja Kansainvélinen
poliisijarjestd Interpol ottivat tietotekniikkarikokset erityistarkastelun kohteeksi. Erityi-
sesti Euroopan neuvoston suositukset ovat olleet useassa valtiossa ohjeena kansallisia
rikoslakeja uudistettaessa, mink& vuoksi kriminalisoinnit ovat jokseenkin yhdensuuntai-

sia.%®

%3 HE 94/1993 vp. s. 133.
& HE 94/1993 vp. s. 133.
% pihlajaméki 1995, s. 685.
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3.3 Kansainvélinen yhteisty0

3.3.10ECD

Kansainvalinen yhteistyd alkoi jo 1984, kun OECD:n® tieto- ja viestintapoliittinen ko-
mitea ICCP®" asettivat ad hoc-asiantuntijatydryhman®. Tydryhman oli maara tutkia
rikoslakien harmonisointimahdollisuutta jadsenmaiden alueella. Jo talldin ilmeni mielipi-
teiden jakautumista siind, miten tietotekniikkarikoksia tulisi lainsdadannossa kasitella.
Saddetaanko tietotekniikkarikoksiksi oma laki vai hyddynnetddnko jo olemassa olevia

kriminalisointeja.®

OECD:n toimenkuvassa ei rikosoikeudellisilla kysymyksilla ole ollut erityistd osuutta,
vaikkakin tyoryhman tutkimuksilla on ollut hyvin suuri merkitys siihen, miten tieto- ja
viestintarikosten lainsd&dantdd on alettu suunnittelemaan, tehdddnkd oma atk-laki vai
kaytetddnko hyvaksi jo olemassa olevaa rikosoikeutta. Usea valtio, Suomi mukaan luki-

en, onkin valinnut jalkimmaisen vaihtoehdon.

3.3.2 Euroopan Unioni ja Euroopan neuvosto

My0s Euroopan Unionissa on huomattu tietoverkkorikoksien kasvu. Koska Euroopan
Unioni ei omaa valitonté rikosoikeudellista saantelyvaltaa, se on pyrkinyt vaikuttamaan
asioihin vélillisesti. Euroopan Unioni tuottaa direktiivien puitteissa tietotekniikkarikos-
ten séantelyyn vaikuttavaa lahdeaineistoa ja liséksi se teettaa tietotekniikkarikoksia kos-

kevia selvityksia.”

% Taloudellisen yhteistyon jérjestd, joka on perustettu vuonna 1961 harmonisoimaan ja kehittamaan ja-
senmaiden yhteiskunnallista hyvinvointia. On vuonna 1948 perustetun Euroopan taloudellisen yhteistyo-
jérjeston jatkaja.

¢ Committee for Information, Computer and Communications Policy.

%8 Tydryhman julkaisema raportti (Computer related Crime. Analysis on Legal Policy ) julkaistiin vuonna
1986.

% pihlajaméki 2004, s. 64-65.

"% Saarenpad 2011, s. 538.
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Euroopan neuvosto on lahes kaikki Euroopan valtiot kasittdva sosiaali-, kulttuuri-, ih-
misoikeus- ja lainsaadantdyhteistyokysymyksia kasitteleva kansainvalinen jarjests.”

Euroopan neuvostossa tietotekniikkarikoksia on kasitelty jo 1980-luvun alusta I&htien.
Euroopan neuvosto on ottanut ohjelmaansa suojella tietoa/dataa niin yksityisen kuin
julkisenkin sektorin puolella.™

Vuonna 1985 Euroopan neuvostoon asetettiin asiantuntijakomitea, jonka tarkoituksena
oli tutkia ongelmia, jotka liittyvét tietotekniikkarikollisuuteen, analysoida tietotekniik-
karikollisuuden eri muotoja aikaisempien tutkimuksien valossa seké tutkia lainsaadan-

non kehittamista. Komitea paatti tyonsa vuonna 1989 julkaisemalla raportin.™

Vuonna 1991 Euroopan neuvosto asetti asiantuntijakomitean, PC-PC, selvittamaan tie-
totekniikkarikoksiin liittyvid prosessioikeudellisia kysymyksid. Komitea pééatti tyonsa
vuonna 1995. Julkaisemassaan raportissa késitelld&dn rikostutkinnan kohteena olevaa
elektronisessa muodossa olevaa dataa ja asetettiin kyseenalaiseksi se, onko viranomai-
silla kaytettavissaan vastaavia keinoja todistusaineiston hankkimiseksi tietoverkkoihin
ja -jarjestelmiin kohdistuneista rikoksista verrattuna tilanteisiin, joissa kysymyksessa on

aineellisiin ja konkreettisiin objekteihin kohdistuneista rikoksista ja niiden tulkinnasta.’

Cybercrime-tydryhma aloitti toimintansa vuonna 1997 ja sen pddmaéarané oli valmistella
kansainvélinen yleissopimus PC-R-CC:n ja PC-PC:n suositusten pohjalta. Y leissopimus
valmistui vuonna 2001 ja sit4 kutsutaan nimeltd Convention on Cybercrime eli Euroo-

pan neuvoston tietoverkkorikollisuutta koskeva yleissopimus.”

Y leissopimus on avoin kaikille valtioille. Suomessa rikoslain 38 luku muutettiin yleis-
sopimusta vastaavaksi syyskuussa 2007. Merkittavimpind uudistuksina voidaan pitaa
tietojarjestelmén hairintdd sekd torkedd tietomurtoa koskevia sadnnoksid. Lisaksi eréité
rangaistuksia kovennetaan. Nam& muutokset kertovat kaikki yhdenmukaisesti aikai-

sempaa vakavammasta suhtautumisesta tietotekniikkarikoksiin Saarenpaan mukaan.”

Vuonna 2001 kokoontui PC-RX ensimmaiseen istuntoonsa. Komitean tehtavana oli

valmistaa tietoverkkosopimukseen ensimmainen lisdpoytakirja. LisapOytékirja allekir-

™ Jaaskinen 2007, s. 229.

72 Xingan 2008, s. 314.

"% Pihlajaméki 2004, s. 68.

" Pihlajamaki 2004, s. 79.

"> pihlajaméki 2004, s. 79-81.
"® Saarenpad 2011, s. 537.
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joitettiin vuonna 2003. Poytakirja velvoittaa kriminalisoimaan tietoverkkojen valityksel-

4 tapahtuvan rasistisen ja muukalaisvastaisen aineiston levittamisen.”’

3.3.3 Yhdistyneet Kansakunnat

Kriminaalipoliittinen yksikkd on toiminut 1980-luvulta l&htien Yhdistyneiden Kansa-
k