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Tiivistelmä: 
Teknologian nopea kehitys on tuonut henkilötietojen suojeluun uusia haasteita. Vuonna 
1995 annettu EU:n henkilötietodirektiivi on yhä keskeinen Euroopan tietosuojalainsää-
dännössä, vaikka  se on annettu jo yli 17 vuotta sitten. Nykypäivän uusiin tilanteisiin 
tarvitaan uutta sääntelyä. Eurooppalaiseen henkilötietojen suojaan tarvitaan myös 
yhdenmukaisuutta. Unionin jäsenvaltiot ovat kaikki implementoineet henkilö-
tietodirektiivin eri tavalla. Henkilötietojen suoja perusoikeutena ei toteudu samanlaisena 
jokaiselle unionin kansalaiselle. Lisäksi tietosuojan erilainen taso jäsenmaiden välillä 
rajoittaa digitaalisten sisämarkkinoiden kasvua.  
 
Euroopan komissio on antanut tammikuussa 2012 ehdotuksen uudesta tietosuojasäänte-
lystä EU:ssa. Tulevan sääntelyn tavoitteena on luoda kattava ja johdonmukainen 
säädöskehys kattamaan kaikki unionin toimivaltaan kuuluvat alat, mukaan lukien 
poliisiyhteistyö ja rikosasioissa tehtävä oikeudellinen yhteistyö.  Tulevalla sääntelyllä 
vahvistetaan oikeusvarmuutta ja luottamusta käytännön toiminnan sujuvuuteen yksilöi-
den, talouden toimijoiden ja viranomaisen kannalta. Uudistuksessa rekisteröityjen 
yksilöiden oikeuksia tehostetaan, rekisterinpitäjille säädetään uusia velvollisuuksia ja 
valvontaviranomaisten asemaa ja riippumattomuutta vahvistetaan.  
 
Uudistuksessa rekisterinpitäjät velvoitetaan nimittämään tietosuojavastaavia julkisella ja 
yksityisellä sektorilla. Tulevaisuudessa tietosuojavastaavat ovat todennäköisesti keskei-
sessä asemassa organisaatioissa, jotka käsittelevät henkilötietoja. Uudistus sisältää 
tietosuojavastaavan nimittämiseen, pätevyysvaatimuksiin, asemaan ja tehtävänkuvauk-
seen liittyviä sääntöjä. Periaatteessa tulevaisuudessa voidaan luottaa siihen, että 
tietosuojavastaavat kaikkialla Euroopassa pitävät huolta tietosuojasta käytännön tasolla 
samalla tavalla. 
 
Eurooppalainen tietosuojalainsäädäntöuudistus on vielä kesken ja nähtäväksi jää, millai-
set vaikutukset uudistuksella on kansalliseen lainsäädäntöön ja sisämarkkinakehityk-
seen sekä käytännön elämän tietosuojaan. 
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1 Johdanto 

Teknologian nopea kehitys on tuonut henkilötietojen suojeluun uusia haasteita. Tietoa 

jaetaan ja kerätään valtavan paljon suuremmassa mittakaavassa kuin ennen.1 Globa-

lisaatio ja teknologian nopea kehitys lisäävät henkilötietojen keräämistä yhä kasvavassa 

määrin. Henkilötietojen käsittelyn ja siirtämisen keinot ovat myös muuttuneet täysin. 

Uudet tavat jakaa tietoa verkkojen kautta ja suurten datamäärien varastointi on 

arkipäivää Euroopassa 250 miljoonalle internetin käyttäjälle. Lisäksi lähes 60% euroop-

palaisista käyttää internetiä päivittäin ja 70% viikoittain. Mielenkiintoinen huomio on, 

että  kannettavien laitteiden kautta internetiä käyttää noin kolmasosa eurooppalaisista.2 

Internetin käyttäjämäärät ja datamäärät ovat jatkuvassa kasvussa. Henkilötiedoista on 

myös tullut monelle yritykselle osa niiden omaisuutta. Asiakkaiden tietojen kerääminen 

ja analysointi muodostaa merkittävän osan joidenkin yritysten taloudellisesta 

toiminnasta.3  

 

Vuonna 1995 annettu EU:n henkilötietodirektiivi (95/46/EY yksilöiden suojelusta 

henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta4) on yhä keskei-

nen Euroopan tietosuojalainsäädännössä. Sen tavoitteet pätevät yhä. Sillä on kaksi 

tavoitetta, joista ensimmäinen on suojata tietosuojaa koskeva perusoikeus ja toinen on 

taata henkilötietojen vapaa liikkuvuus jäsenvaltioiden välillä. Toisaalta direktiivi myös 

rajoittaa tietojen liikkumista. Henkilötietoja voidaan siirtää Euroopan unionin jäsen-

valtioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessä 

maassa taataan tietosuojan riittävä taso (direktiivi 95/46/EY, 25 artikla 1 kohta).  

 

Direktiivi on annettu yli 17 vuotta sitten, jolloin internetin käyttö ja kehitys oli vielä 

aluillaan. Nykypäivän uusiin tilanteisiin tarvitaan uutta sääntelyä. Tarvetta on myös 

                                                
1 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 1. 
2 Eurostatin tilasto internetin käytöstä kotitalouksissa: Internet use in households and by individuals in 
2012. Eurostat 50/2012. Saatavissa: http://epp.eurostat.ec.europa.eu/cache/ITY_OFFPUB/KS-SF-12-
050/EN/KS-SF-12-050-EN.PDF (katsottu 24.4.2013), s. 1-3. 
3 Big data: The next frontier for innovation, competition, and productivity. McKinsey Global Institute. 
May 2011. 
Saatavissa:http://www.mckinsey.com/insights/mgi/research/technology_and_innovation/big_data_the_ne
xt_frontier_for_innovation (katsottu 23.9.2012), s. 6. 
4 EYVL L 281, 23.11.1995. 
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lisätä yhdenmukaisuutta eurooppalaiseen henkilötietojen suojaan.5 Erot siinä, kuinka 

kukin EU:n jäsenvaltio implementoi EU:n tietosuojasäädökset omaan kansalliseen 

lainsäädäntöön on ongelma. Tämä on johtanut siihen, että henkilötietojen suojan taso 

Euroopassa on epätasainen ja vaihteleva riippuen siitä, missä yksilö elää tai mistä hän 

ostaa hyödykkeitä ja palveluita.6 

 

Uutta eurooppalaista tietosuojasäätelyä ollaan suunniteltu pitkään. Komissio käynnisti 

vuonna 2009 tietosuojaa koskevat julkiset kuulemiset. Komissio on kuullut keskeisiä 

sidosryhmiä. Kannanotot, jotka eivät ole luottamuksellisia ovat nähtävillä komission 

verkkosivuilla.7 Kuulemisissa keskityttiin lähinnä henkilötietodirektiivin tarkistamiseen. 

Myös lainvalvonnan sidosryhmille järjestettiin kohdennettuja kuulemisia. Lisäksi EU:n 

kansalaisia kuultiin 2010 tehdyssä eurobarometrikyselyssä.8 

 

EU:n komission eurobarometrin mukaan 74% eurooppalaista näkee henkilötietojen 

paljastamisen kasvavana osana nykyistä elämää. 43% internetin käyttäjistä sanoo, että 

heiltä on kysytty enemmän henkilötietoja kuin on tarpeellista, jotta he pääsevät käyttä-

mään aikomiaan internet -palveluita. Suurin osa eurooppalaista on huolissaan heidän 

maksukortti- ja matkapuhelintietojen sekä matkapuhelinverkoissa siirrettävien tietojen 

tallentamisesta. Vain kolmannes eurooppalaisista on tietoinen siitä, että kussakin EU:n 

jäsenvaltiossa on olemassa kansallinen tietosuoja-asioista vastaava viranomainen. 

Vaikka suurin osa eurooppalaisista on sitä mieltä, että on jokaisen omalla vastuulla 

huolehtia turvallisesta henkilötietojen käsittelystä, silti 90% eurooppalaista haluaisi 

samat tietosuojasäännökset ja –oikeudet koko Euroopan unioniin.9 

 

Sähköisen liiketoiminnan menestyksen edellytys on, että asiakkaat luottavat sähköisessä 

palvelukanavassa toimivaan yritykseen ja samalla uskaltavat antaa tietonsa yrityksen 

käyttöön. Yrityksen vastuullinen imago ja asiakkaiden luottamus ovatkin kilpailukykyi-

sen liiketoiminnan edellytys. Tietosuojan ehkä suurimmat mahdollisuudet yrityksen 

                                                
5 Komission tiedonanto Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle ja 
alueiden komitealle, yksityisyyden suoja verkottuvassa maailmassa, Euroopan uusi tietosuojakehys / 
COM(2012) 09 final. 
6 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1. 
7 Euroopan komission tietosuoja –uutissivut.  
Saatavissa:  
http://ec.europa.eu/justice/newsroom/data-protection/opinion/index_en.htm (katsottu 21.11.2012). 
8 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 2-3. 
9 Special eurobarometer 359 Attitudes on Data Protection and Electronic  Identity in the European Union 
REPORT Fieldwork: November – December 2010 Publication. June 2011.  
Saatavissa: http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf (katsottu 16.9.2012), s. 1-3. 



 3 

toiminnassa liittyvät luottamuksen ansaitsemiseen. Tämä tapahtuu tietoturvallisuutta ja 

yksityisyyden suojaa parantamalla.10 Eurooppalaisen lainsäädännön muutoksen taustalla 

on osaksi se, että halutaan rakentaa luottamusta verkkoympäristöön. Tämä on talouden 

kannalta olennaista. Luottamuspulan vuoksi ihmiset suhtautuvat verkkopalveluihin 

epäilevästi. Ihmiset esimerkiksi epäröivät ostosten tekemistä verkkoympäristössä.11 On 

tärkeää, että yksilöillä on oikeus valvoa tehokkaasti henkilötietojaan. Uusi 

tietosuojasääntely tuo yksilöille tarkemmin määritellyt oikeudet. Korkeatasoista uutta 

tietosuojasääntelyä tarvitaan siis myös siksi, että voidaan parantaa luottamusta 

verkkopalveluihin ja hyödyntää digitaalitalouden kaikki mahdollisuudet. Haluna on 

edistää talouskasvua ja EU:n talouden kilpailukykyä sekä lisätä innovointia ja luoda uu-

sia työpaikkoja.12 

 

Uuden eurooppalaisen tietosuojasääntelyn tavoitteena on parantaa tietosuojan 

sisämarkkinaulottuvuutta, tehostaa yksilöiden tietosuojaoikeuksien käyttöä ja luoda 

kattava ja johdonmukainen säädöskehys kattamaan kaikki unionin toimivaltaan kuulu-

vat alat, mukaan lukien poliisiyhteistyö ja rikosasioissa tehtävä oikeudellinen yhteis-

työ.13 Tulevalla sääntelyllä vahvistetaan oikeusvarmuutta ja luottamusta käytännön 

toiminnan sujuvuuteen yksilöiden, talouden toimijoiden ja viranomaisen kannalta.14 

Uudella tietosuojasääntelyllä on paljon hienoja tavoitteita, mutta tietosuojasääntelyn 

voimaansaattaminen kestää vielä kauan. Ehdotettuun sääntelyyn, asetukseen ja direktii-

viin, tulee todennäköisesti vielä paljon muutoksia ennen kuin sääntely voidaan 

hyväksyä.  

                                                
10 Salminen 2009, s. 21. 
11 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1. 
12 Komission tiedonanto Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle ja 
alueiden komitealle, yksityisyyden suoja verkottuvassa maailmassa, Euroopan uusi tietosuojakehys / 
COM(2012) 09 final. 
13 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 4. 
14 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 2. 
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2 Tutkimusaiheen esittely 

2.1 Kohde, metodi ja rakenne 

Euroopan komissio on tehnyt tammikuussa 2012 ehdotuksen uudesta tietosuojasäänte-

lystä EU:ssa. Ehdotukseen sisältyy kaksi säädösehdotusta, jotka ovat:  

-­‐ Ehdotus Euroopan parlamentin ja neuvoston asetukseksi, yksilöiden suojelusta 

henkilötietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudesta (yleinen 

tietosuoja-asetus, asetusehdotus), jolla korvataan direktiivi 95/46/EY. 

-­‐ Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi, yksilöiden suojelusta 

toimivaltaisten viranomaisten suorittamassa henkilötietojen käsittelyssä rikosten 

torjumista, tutkimista, selvittämistä ja syytteeseenpanoa tai rikosoikeudellisten 

seuraamusten täytäntöönpanoa varten sekä näiden tietojen vapaasta liikkuvuu-

desta (direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa, 

direktiiviehdotus), jolla korvataan puitepäätös 2008/977/YOS.15 

 

Oikeustieteen ydinalue on voimassa olevan oikeuden tutkimus eli lainoppi tai 

oikeusdogmatiikka. Voimassa olevan säädännäisen oikeuden tunteminen on yleinen 

lähtökohta, josta tutkimustoiminta alkaa. Samalla esitellään tutkimuksen kohde.16  Tällä 

tutkielmalla on kuitenkin myös vahva tulevaisuuteen liittyvä ulottuvuus. Tarkoituksena 

on selvittää tulevaa eurooppalaista tietosuojasääntelyä. Tarkastelun yleisenä kohteena 

on, miksi sääntely on tulossa ja mitä uutta se tuo eurooppalaiseen ja kansalliseen tie-

tosuojasääntelyyn. 

 

Erityisenä tarkastelukohteena tutkimuksessa on tuleva sääntely tietosuojavastaavista. 

Tutkielmassa selvitetään uuden tietosuojasääntelyn mukaisen tietosuojavastaavan 

nimittämiseen, asemaan, tehtäviin ja pätevyysvaatimuksiin liittyviä seikkoja. Jotta tule-

vaa sääntelyä voidaan ymmärtää paremmin, selvitetään myös nykyistä sääntelyä 

tietosuojavastaavista.  

 

Tutkielman alussa esitellään tietosuojaan liittyviä peruskäsitteitä kuten yksityisyys, 

henkilötieto, henkilötietojen suoja ja tietosuoja. Tämän jälkeen esitetään henkilötietojen 

suojan lainsäädännöllinen viitekehys, josta päästään luontevasti selvittämään nykyistä 

                                                
15 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1. & Direktiiviehdotus henkilötietojen käsittelystä 
rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 1. 
16 Timonen 1998, s. 1, 21. 
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tietosuojalainsäädäntöä. Näiden asioiden jälkeen kerrotaan pääpiirteittäin tulevasta 

eurooppalaisesta tietosuojasääntelystä ja tutustutaan tarkemmin tulevaan sääntelyyn 

tietosuojavastaavista. Lisäksi esitellään uudistuksesta annettuja lausuntoja. Tutkielman 

lopussa käydään läpi sääntelyuudistuksen nykytila ja arvioidaan yleisesti 

tietosuojauudistusta. 

 

Tutkielmaan kuuluu lyhyt oikeusvertaileva katsaus, jossa esitellään Ruotsin, Norjan ja 

Saksan sääntelyä tietosuojavastaavista. Tutkielma itsessään ei ole kuitenkaan 

oikeusvertaileva vaan tarkoituksena on käyttää ulkomaista sääntelyä tutkielman 

argumentaation tukena.17 

2.2 Tietosuoja tutkimusalueena  
Oikeusjärjestys säädösten ja säännösten kokonaisuutena on hyvin monitahoinen. 

Oikeudellisen tutkimuskohteen ei usein voida sanoa kuuluvan vain yhden oikeudenalan 

piiriin. Tutkimuksen aihealue, tietosuoja, kuuluu vakiintuneesti sekä 

persoonallisuusoikeuden että oikeusinformatiikan tutkimusalueelle. Henkilötietojen 

suoja kuuluu systemaattisessa katsannossa ensisijaisesti persoonallisuusoikeuden alan 

tutkimusalueelle, mutta henkilötietojen suojaa järjestävä tietosuojalainsäädäntö on myös 

vakiintuneimpia oikeusinformatiikan tutkimusaiheita.18  

 

Oikeustieteiden tutkimuskentässä tämä maisterityö sijoittuu oikeusinformatiikan alu-

eelle. Oikeusinformatiikka oikeudenalana on yhteiskunnan ja teknologian muutoksiin 

pohjautuva sekä niihin kantaa ottava tiede.19 Tutkimuksen lähtökohtana on yhteiskun-

nassa tapahtunut tietoteknistyminen. Teknologian kehitys tuottaa jatkuvasti uusia 

tietosuojaongelmia. 20  

 

Tutkimuksen aihealue, tietosuoja, kuuluu vankasti myös persoonallisuusoikeuden alu-

eelle. Henkilötietojen suoja on yksi henkilö- ja persoonallisuusoikeuden keskeisistä alu-

eista.21  Persoonallisuusoikeus oikeudenalana voidaan jakaa muodolliseen ja materiaali-

seen osaan. Muodollisen persoonallisuusoikeuden puitteissa tutkitaan lähinnä 

oikeussubjekteja, niiden syntyä, olemassaoloa, suhteita muihin oikeussubjekteihin, 

tunnistamista ja lakkaamista. Keskeisiä tutkimusaiheita ovat muun muassa oikeus- ja 
                                                
17 Husa 1998, s. 50. 
18 Saarenpää 2012b, s. 416. 
19 Saarenpää 2012b, s. 415. 
20 Saarenpää 2012b, s. 416. 
21 Saarenpää 2012a, s. 249. 
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oikeustoimikelpoisuuteen liittyvät teoriat, oikeushenkilöteoriat ja yksilön erilaiseen 

tunnistamiseen liittyvä tunnisteoikeus. Uudempana oikeudenalana materiaalinen 

persoonallisuusoikeus tarkastelee lähemmin vapauksia ja oikeuksia sekä erilaisia 

yksityisoikeudellisia suojasäännöksiä. Tietosuoja- ja yksityisyyden suojan tutkimus  

kuuluvat materiaalisen persoonallisuusoikeuden alueelle. Materiaalisen 

persoonallisuusoikeuden nykyiseen jatkuvasti kasvussa olevaan säädösmäärään voidaan 

nähdä olevan neljä keskeistä tekijää. Nämä ovat demokratian lisääntyvä formalisoitumi-

nen, yhteiskunnan muutos kansalaisyhteiskunnaksi, yhteiskunnan nopea teknologinen 

muutos verkkoyhteiskunnaksi ja oikeusvaltiokehitys. Näitä neljää tekijää yhdistää pe-

rus- ja ihmisoikeuksien käytännöllisen merkityksen kasvu. Tietosuojakin on perusoi-

keus.22 

 

Tietosuojasääntelyn lainsäädännöllinen viitekehys nojaa paljolti eurooppaoikeudelliseen 

sääntelyyn. Samalla tutkimuksen kohteeksi tulee tavallaan kaksi eri oikeusjärjestelmää, 

jotka ovat hierarkkisesti järjestyviä ja päällekkäisiä. Tässä tutkielmassa on otettava 

huomioon unionin oikeuden ensisijaisuus ja sen suomalaiselle normistolle ja tulkinnalle 

antamat raamit.23 Tutkielman tekemistä on helpottanut Euroopan unionin toimielinten ja 

elinten erinomainen ja erittäin kattava julkinen dokumentointi uudistuksen osalta.24 Tie-

tosuojauudistukseen liittyviä Euroopan unionin virallisia asiakirjoja on saatavilla hel-

posti ja keskitetysti Euroopan parlamentin www-sivuilta.25  

                                                
22 Saarenpää 2012a, s. 223-224. 
23 Timonen 1998, s. 27. 
24 Euroopan unionin toiminnasta tehdyn sopimuksen (2007/C 306/01/, SEUT-sopimus) 15 artiklan 3 koh-
dan mukaan kaikilla unionin kansalaisilla on oikeus tutustua unionin toimielinten, elinten ja laitosten 
asiakirjoihin niiden tallennemuodosta riippumatta. 
25 Euroopan parlamentti: kaikki asiakirjat tietosuojauudistuksesta.  
Saatavissa: http://www.europarl.europa.eu/meetdocs/2009_2014/organes/libe/libe_20121009_0900.htm 
(katsottu 23.1.2013). 
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3 Keskeiset käsitteet 

Yksityisyyden merkitys yhteiskunnassa on kasvanut. Demokraattisessa oikeusvaltiossa 

jokaisella on aikaisempaa laajempi ja tehokkaampi oikeus yksityisyyteen eli oikeuteen 

olla yksin. Yksilön itsemääräämisoikeuden voimistuessa myös yksityisyyden merkitys 

kasvaa. Vastaavasti myös teknologian kehittyessä ja tietotekniikan käytön yleistyessä 

yksityisyyden loukkaamisen riskit lisääntyvät. Uudessa digitaalisessa ympäristössä jae-

taan ja liikkuu yhä enemmän yksityisyyteen liittyviä tietoja. Viime vuosikymmeninä 

yksityisyyteen liittyvä sääntely on kasvanut merkittävästi.26  

 

Yksilöiden oikeudet määrätä henkilötiedoistaan perustuvat yksityisyyden suojaamiseen 

ihmisen perus- ja ihmisoikeutena. Yksilö voi näihin oikeuksiin perustuen käyttää omiin 

tietoihinsa liittyvää niin sanottua tiedollista itsemääräämisoikeuttaan suhteessa 

rekisterinpitäjiin. Tiedollinen itsemääräämisoikeus tarkoittaa henkilön oikeutta päättää 

itse henkilötietojensa käsittelystä.27 

 

Henkilötieto on määritelty henkilötietolain (HetiL 523/1999) 3 §:ssä 1 kohdassa. 

Henkilötieto tarkoittaa kaikenlaisia luonnollista henkilöä taikka hänen ominaisuuksiaan 

tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa häntä tai hänen 

perhettään tai hänen kanssaan yhteisessä taloudessa eläviä koskeviksi. Pelkkä puhe 

henkilöstä ei merkitse henkilötietojen käsittelyä.28 Henkilötietoja ovat laajasti katsot-

tuna kaikki henkilöön yhdistettävissä oleva tieto, jota rekisterissä käsitellään.29 Henkilö-

tietojen käsittelyllä puolestaan tarkoitetaan henkilötietojen keräämistä, tallettamista, 

järjestämistä, käyttöä, siirtämistä, luovuttamista, säilyttämistä, muuttamista, yhdistä-

mistä, suojaamista, poistamista, tuhoamista sekä muita henkilötietoihin kohdistuvia 

toimenpiteitä (HetiL 523/1999, 3 § 2 kohta). 

 

Henkilötiedon ohella toinen tärkeä käsite on henkilörekisteri. Henkilörekisterillä on 

keskeinen merkitys henkilötietojen suojaa järjestettäessä. Käyttötarkoitukseltaan 

yhteenkuuluvista merkinnöistä muodostuvasta henkilötietoja sisältävästä tietojoukosta 

muodostuu henkilörekisteri (HetiL 523/1999, 3 § 3 kohta). Henkilötietolain mukainen 

henkilörekisterin määrittely sisältää loogisen rekisterikäsitteen. Looginen rekisterikäsite 

                                                
26 Saarenpää 2012a, s. 310. 
27 Salminen 2009, s. 16. 
28 Saarenpää 2012a, s. 319. 
29 Salminen 2009, s. 17. 
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merkitsee, että samaan henkilörekisteriin katsotaan kuuluviksi kaikki ne tiedot, joita 

käytetään samassa käyttöyhteydessä riippumatta siitä, miten ja mihin ne on talletettu.30 

Henkilörekisterin sisältö, käyttötarkoitus ja suojaamistavat on aina määriteltävä enna-

kolta.31 Rekisterinpitäjällä puolestaan tarkoitetaan yhtä tai useampaa henkilöä, laitosta, 

yhteisöä tai säätiötä, jonka käyttöä varten henkilörekisteri on perustettu ja jolla on oi-

keus määrätä henkilörekisterin käytöstä tai jonka tehtäväksi rekisterinpito on lailla sää-

detty (HetiL 523/1999, 3 § 4 kohta). Rekisteröidyllä tarkoitetaan henkilöä, jota henkilö-

tieto koskee (HetiL 523/1999, 3 § 5 kohta). Rekisteröity voi olla esimerkiksi potilas. 

Potilas puolestaan on terveyden- ja sairaanhoitopalveluita käyttävä tai muuten niiden 

kohteena oleva henkilö (PotL 785/1992, 2 § 1 kohta).32 

 

Tässä kohdassa on syytä selvittää, mitä tarkoittaa arkaluonteinen tieto. Arkaluonteinen 

tieto määritellään henkilötietolain (523/1999) 11 §:ssä. Arkaluonteisina tietoina pide-

tään henkilötietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan henkilön rotua tai et-

nistä alkuperää; poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista; 

rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta; henkilön terveydentilaa, 

sairautta tai vammaisuutta taikka häneen kohdistettuja hoitotoimenpiteitä tai niihin 

verrattavia toimia; henkilön seksuaalista suuntautumista tai käyttäytymistä; tai henkilön 

sosiaalihuollon tarvetta tai hänen saamiaan sosiaalihuollon palveluja, tukitoimia ja 

muita sosiaalihuollon etuuksia. Perussääntö on, että arkaluonteisten tietojen käsittely on 

kielletty. Käsittelykiellolle on kuitenkin useita poikkeuksia lainsäädännössä. 

Lähtökohtaisesti käsittelykielto ei koske tietojen käsittelyä, josta säädetään laissa tai 

joka johtuu välittömästi rekisterinpitäjälle laissa säädetystä tehtävästä, eikä tietojen 

käsittelyä, johon rekisteröity on antanut nimenomaisen suostumuksensa. (HetiL 12 §).  

 

Usein kirjallisuudessa henkilötietojen suoja ja tietosuoja käsitteitä käytetään toistensa 

synonyymeinä. Ne eivät kuitenkaan tarkoita täysin samaa asiaa. Henkilötietojen suoja 

on oikeudellinen peruskäsite. Euroopan unionin perusoikeuskirjassa puhutaan 

henkilötietojen suojasta ja aihetta koskeva keskeinen direktiivi (95/46/EY) on nimeltään 

direktiivi yksilöiden suojelusta henkilötietojen käsittelyssä ja näiden tietojen vapaasta 

liikkuvuudesta. On periaatteessa virheellistä puhua tietosuojadirektiivistä. 33 Tästä huoli-

matta henkilötietodirektiiviä (95/46/EY) kutsutaan yleisesti myös tietosuojadirektii-

                                                
30 HE 96/1998 vp, Yksityiskohtaiset perustelut 3 § Määritelmät. 
31 Saarenpää 2012a, s. 319. 
32 Ylipartanen 2010, s. 19. 
33 Saarenpää 2012a, s. 319. 
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viksi.34 Lakiteknisesti ja oikeuslingvistisestä näkökulmasta henkilötietojen suoja on tie-

tosuojalainsäädännön avulla toteutettavaa yksilön perusoikeuksien, usein yksityisyyden 

suojaa.35  

 

Tietosuoja (data protection, Datenschutz, dataskydd) on vakiintunut käytetyksi ilmai-

suksi puhuttaessa henkilötietojen suojan oikeudellisesta sääntelystä.36  Tietosuojalla on 

perinteisesti ymmärretty henkilötietolain henkilötietojen käsittelyä koskevien vaatimus-

ten huomioon ottamista luonnollisten henkilöiden yksityisyyden ja oikeusturvan 

varmistamiseksi.37 Käsite tietosuoja on kuitenkin osittain harhaanjohtava. Ensisijaisena 

tavoitteena on suojata luonnollisia henkilöitä ja heidän oikeuksiaan, ei tietoja.38 Tie-

tosuojan tarkoituksena on turvata tiedon kohteen yksityisyys, edut ja oikeusturva.39   

 

Tietosuojalainsäädäntöä on usein moitittu vaikeaksi lainsäädännöksi. Siitä puuttuu 

muun muassa yksittäisiä ilmiöitä  ja tapahtumia täsmällisesti koskevan lainsäädännön 

yksinkertaisuus. Sääntelyn lähtökohdat eli henkilötietojen suoja ihmisen perusoikeutena 

on kuitenkin selkeä. Henkilötietojen suoja perusoikeutena on samalla muiden 

perusoikeuksien suojaa. Henkilötietojen suojasta puolestaan puhutaan aina silloin, kun 

jokin henkilötieto, eli tieto, jonka avulla henkilö voidaan yksilönä tunnustaa, on kiinni-

tetty jollekin alustalle.40 

 

Kansainvälisessä katsannossa nykypäivänä tietosuojalainsäädäntö on ensi sijassa yksi-

löä suojaavaa lainsäädäntöä. Kuitenkin esimerkiksi sähköisen viestinnän tietosuojalaki 

(SVTSL, 516/2004) suojaa niin yksityishenkilöiden kuin yhteisöjenkin sähköisen 

viestinnän luottamuksellisuutta. Tietoturva henkilötietojen suojan välttämättömänä 

edellytyksenä on vastaavasti myös yhteisöjen suojan keskeinen toteutusväline.41  

                                                
34 Alapuranen 2005, s. 23. 
35 Saarenpää 2012a, s. 319. 
36 Saarenpää 2012a, s. 318. 
37 Ylipartanen 2010, s. 18. 
38 Saarenpää 2012a, s. 318. 
39 Ylipartanen 2010, s. 18. 
40 Saarenpää 2012a, s. 319. 
41 Saarenpää 2012a, s. 320. 
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4 Henkilötietojen suojan lainsäädännöllinen viitekehys 

4.1  Kansainvälinen yhteistyö 

Nykyisen tietosuojalainsäädännön alkuperä on 1960-luvulla ja erityisesti YK oli silloin 

keskeinen toimija. Suurempi kiinnostus henkilötietojen suojaan kansallisella ja 

kansainvälisellä tasolla syntyi myöhemmin 1970-luvulla.42 

 

OECD:n merkitys tietosuojaperiaatteiden kehittämisessä on ollut merkittävä. OECD:ssä 

laadittiin ensimmäiset tietosuojaa koskevat selvitykset jo vuonna 1968. Järjestö, jo 

luonteensakin vuoksi, antaa vain suosituksia jäsenmaille yleisistä kysymyksistä. Järjestö 

ei laadi sopimuksia.43 Taloudellisen kehityksen ja yhteistyön järjestö OECD hyväksyi 

vuonna 1980 yksityisyyden suojaa ja kansainvälistä henkilötietojen siirtoa koskevan 

suosituksen (OECD:n tietosuojasuositus).44 Kirjallisuudessa viitataan edelleen OECD:n 

23. syyskuuta 1980 julkistamiin tietosuojaohjeisiin (recommendation of the council 

concerning guidelines governing the protection of privacy and transborder flows of 

personal data). Jo niissä korostettiin yksityisyyden suojaamisen merkitystä kansainväli-

sen kaupan kehityksessä.45 

 

Euroopan neuvoston yleissopimus yksilöiden suojelusta henkilötietojen automaattisessa 

käsittelyssä (Euroopan neuvoston tietosuojasopimus, Council of Europe Convention for 

the Protection of Individuals with Regard to Automatic Processing of Personal Data, 

ETS nro 108, SopS 36/1992) hyväksyttiin vuonna 1981. Yleissopimus valmisteltiin 

samanaikaisesti ja yhteistyössä OECD:n kanssa.46  

 

Kansainvälisen työjärjestö ILO:n merkitys tietosuojan kehittämisessä on syytä myös 

huomioida. ILO:n yleissopimuksissa tietosuoja-asiat on otettu useissa kohdissa huomi-

oon.47 

 

                                                
42 Alapuranen 2005, s. 19. 
43 Wallin 1991, s. 7. 
44 Alapuranen 2005, s. 20. 
45 Saarenpää 2012a, s. 329. 
46 Alapuranen 2005, s. 20. 
47 Lisätietoa ILO:n yleissopimuksista ja muista julkaisuista löytyy Työ- ja elinkeinoministeriön (TEM) 
www-sivuilta. ILO:n julkaisut. Saatavissa: http://www.tem.fi/index.phtml?s=3962 (katsottu 18.4.2013). 
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4.2 EU:n perusoikeuskirja ja Euroopan neuvoston ihmisoikeussopimus (EIS) 
Henkilötietojen suojan oikeudellinen sääntely on saanut oman erikoisasemansa EU:n 

Lissabonin sopimuksessa. Vuonna 2009 Lissabonin sopimuksen myötä Euroopan 

unionista tuli oikeushenkilö, jolla on oma perusoikeuskirjansa (SEU-sopimus, 6 artikla, 

1. kohta). Perusoikeuskirjassa henkilötietojen suojasta ja yksityisyydestä säädetään eri 

artikloissa.48 Euroopan unionin perusoikeuskirjan II luvun 8 artiklassa (2000/C 364/01) 

vahvistetaan henkilötietojen suoja perusoikeudeksi. Perusoikeuskirjan II luvun  7 artik-

lassa puolestaan säädetään  oikeudesta yksityis- ja perhe-elämän kunnioittamiseen.49 

 

Henkilötietojen suojasta todetaan perusoikeuskirjassa selvästi, että jokaisella on oikeus 

henkilötietojen suojaan (8 artikla 1 kohta). Tämä periaate on vahvistettu Lissabonin 

sopimuksen myötä Euroopan unionin toiminnasta tehdyn sopimuksen (2007/C 306/01/, 

SEUT-sopimus) 16 artiklan 1 kohdassa. Lissabonin sopimuksen myötä on otettu myös 

käyttöön SEUT-sopimuksen 16 artiklan 2 kohdassa vahvistettu erityinen oikeusperusta, 

jonka nojalla Euroopan parlamentti ja neuvosto voivat antaa henkilötietojen suojaa 

koskevia sääntöjä tavallista lainsäätämisjärjestystä noudattaen.50 Tähän säännökseen 

perustuen ehdotettu uusi eurooppalainen tietosuojasääntely noudattaa myös tavallista 

lainsäätämisjärjestystä. Tavallisessa lainsäätämisjärjestyksessä Euroopan parlamentti on 

lainsäätäjänä samanarvoinen neuvoston kanssa. Tämä ilmaistaan SEUT 289 artiklan 1 

kohdassa, jonka mukaan tavallista lainsäädäntöjärjestystä noudatettaessa Euroopan 

parlamentti ja neuvosto hyväksyvät yhdessä asetuksen, direktiivin tai päätöksen komis-

sion ehdotuksesta.51 

 

Henkilötietojen suojasta ja tietosuojalainsäädännöstä  puhuttaessa on aina erityisen tär-

keää muistaa, että kysymys on ihmisoikeusperusteisesta perusoikeuksien suojasta. 

Ensisijaisena tarkoituksena on suojata ihmisiä. Lissabonin sopimuksen antaman 

oikeushenkilöllisyyden kautta Euroopan unioni pystyi liittymään myös Euroopan 

ihmisoikeussopimukseen (SEU-sopimus, 6 artikla, 3 kohta). Henkilötietojen suoja on 

osana yksityisyyden suojaa Euroopan neuvoston ihmisoikeussopimuksessa (EIS, SopS 

18-19/1990).52 Euroopan neuvoston ihmisoikeussopimuksen 8 artiklan mukaan jokai-

sella on oikeus nauttia yksityis- ja perhe-elämäänsä, kotiinsa ja kirjeenvaihtoonsa 

                                                
48 Saarenpää 2012a, s. 320-321. 
49 Saarenpää 2012a, s. 315.  
50 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 2. 
51 Raitio 2010, s. 113. 
52 Saarenpää 2012a, s. 323. 
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kohdistuvaa kunnioitusta. Viranomaiset saavat puuttua tämän oikeuden käyttämiseen 

vain lain säätämissä rajoissa. 

4.3 Euroopan unionin sääntely 
Euroopan unioni on antanut kaksi tietosuojaan liittyvää direktiiviä. Ensimmäinen on 

Euroopan henkilötietodirektiivi (95/46/EY), joka hyväksyttiin lokakuussa 1995. Toinen 

on vuonna 2002 annettu sähköisen viestinnän tietosuojadirektiivi (2002/58/EY). 53  

Henkilötietodirektiivi on laadittu yleisdirektiivinä. Sähköisen viestinnän 

tietosuojadirektiivi täydentää henkilötietodirektiiviä erityisdirektiivinä. 54  Näiden 

molempien direktiivien velvoitteet on saatettu voimaan osaksi Suomen kansallista 

lainsäädäntöä. Henkilötietodirektiivin velvoitteet on tuotu Suomen oikeusjärjestyksessä 

osaksi henkilötietolakia (523/1999) vuonna 1999 ja sähköisen viestinnän 

tietosuojadirektiivin velvoitteet osaksi sähköisen viestinnän tietosuojalakia (516/2004) 

vuonna 2004.55  

 

Euroopan henkilötietodirektiivi on merkittävällä tavalla yhdistänyt eri maiden 

tietosuojalainsäädäntöjä pyrittäessä rajoittamaan ja ohjaamaan henkilötietojen käsitte-

lyä. Henkilötietodirektiivi teki henkilötietojen suojan myös muiden perusoikeuksien 

takeeksi. Nyttemmin puolestaan Euroopan perusoikeuskirjassa ja Euroopan 

ihmisoikeussopimuksessa (EIS) henkilötietojen suoja on erotettu omaksi 

perusoikeudekseen. Näin ollen, kun henkilötietoja käsitellään, ei ole tarpeellista pohtia 

niiden yksityisyyden astetta.56  

 

EU:n nykyisen tietosuojalainsäädännön keskeinen säädös on vielä Euroopan parlamen-

tin ja neuvoston direktiivi 95/46/EY yksilöiden suojelusta henkilötietojen käsittelyssä ja 

näiden tietojen vapaasta liikkuvuudesta, annettu 24.10.1995.  Direktiivillä oli kaksi 

tavoitetta: suojata tietosuojaa koskeva perusoikeus ja taata henkilötietojen vapaa liikku-

vuus jäsenvaltioiden välillä.57 Toisaalta direktiivin tavoitteena on myös rajoittaa tietojen 

liikkuvuutta unionin ja ulkopuolisen maailman välillä. Henkilötietoja voidaan siirtää 

Euroopan unionin jäsenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoas-

taan, jos kyseisessä maassa taataan tietosuojan riittävä taso (direktiivi 95/46/EY, 25 ar-

tikla 1 kohta).  
                                                
53 Salminen 2009, s. 44-45. 
54 Saarenpää 2012a, s. 317. 
55 Salminen 2009, s. 44-45. 
56 Saarenpää 2012a, s. 315.  
57 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1. 
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Direktiiviä 95/46/EY on täydennetty myöhemmin useilla säädöksillä, joissa vahviste-

taan tietosuojasäännöt poliisiyhteistyön ja rikosasioissa tehtävän oikeudellisen yhteis-

työn alalla. Esimerkkinä voidaan mainita puitepäätös 2008/977/YOS, jota sovelletaan 

valtioiden rajat ylittävään tietojenkäsittelyyn poliisi- ja rikosasioissa. Kyseistä puitepää-

töstä ei kuitenkaan sovelleta poliisi- ja oikeusviranomaisen kansallisella tasolla suoritta-

maan tietojenkäsittelyyn. Päätöstä sovelletaan vain valtioiden rajat ylittävään 

tietojenkäsittelyyn. Viranomaisen on toisinaan vaikea erottaa toisistaan puhtaasti 

kansallinen ja rajat ylittävä tietojenkäsittely. Lisäksi ei aina etukäteen voida tietää, 

siirretäänkö henkilötietoja mahdollisesti myöhemmin toiseen valtioon. Puitepäätös 

antaa luonteensa ja sisältönsä puolesta jäsenvaltioille laajat toimintamahdollisuudet 

kansallisen täytäntöönpanon osalta. Puitepäätöksessä ei säädetä keinoista tai 

tietosuojatyöryhmän58 kaltaisesta neuvoa-antavasta ryhmästä, joilla tuettaisiin puite-

päätöksen säännösten yhdenmukaista tulkitsemista. Puitepäätöksessä ei myöskään an-

neta komissiolle täytäntöönpanovaltuuksia, joiden avulla se voisi varmistaa, että päätök-

sen täytäntöönpanoon sovelletaan yhdenmukaista lähestymistapaa.59 

 

Henkilötietodirektiivin perusajatukset ovat selkeitä. Henkilötietodirektiivi velvoittaa 

jäsenmaita säätämään yksilöiden perusoikeuksia kunnioittavaa lainsäädäntöä. Direktiivi 

antaa myös melko tarkkoja ohjeita sääntelyn sisällöstä. Direktiivi on kuitenkin 

vähimmäisdirektiivi tarkoittaen, että se sallii myös sitä kattavamman kansallisen säänte-

lyn. Enimmäisdirektiivi se on siinä mielessä, että yksilön oikeuksia ei ole lupa rajoittaa 

enempää kuin direktiivi sallii. Suomessa henkilötietojen suoja on direktiivin 

vähimmäisvaatimuksia kattavampaa ainakin siten, että se kaikkeen ulottuvana ulottuu 

myös yleisen järjestyksen ja turvallisuuden alueelle. Henkilötietodirektiivi jättää 

hyödynnettävän lainsäädäntötekniikan jäsenmaiden valinnan varaan. Eri maissa valitut 

lakitekniset toteutustavat saattavat poiketa toisistaan jopa merkittävästi. Pohjoismaissa-

kaan ei olla omaksuttu yhtenäistä sääntelytapaa. Tietosuojalait ovat valmistuneet ilman 

Pohjoismaista yhteistyötä.60  

 

Henkilötietojen oikeudellisen suojan ymmärtämisen kannalta Euroopan 

henkilötietodirektiivi on tärkeä säädös. Sen johdanto-osa sisältää kuvauksen 

                                                
58 Tietosuojatyöryhmä on henkilötietodirektiivin (95/46/EY) mukainen artikla 29 data protection working 
party, jota kutsutaan myös nimellä (art.) 29 WP. 
59 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 1-2. 
60 Saarenpää 2012a, s. 329.  
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henkilötietojen suojan yleisistä opeista. Henkilötietodirektiivin ehkä tärkein sanoma 

sisältyy johdanto-osan toiseen kohtaan. Siinä todetaan: ”tietojärjestelmät on tehty 

palvelemaan ihmistä”. Tämä unohtuu usein pyrittäessä helpottamaan ja tehostamaan 

henkilötietojen käsittelyä markkinoiden, byrokratian ja median tarpeisiin.61 Johdanto-

osan toinen kohta jatkuu: ”järjestelmiä käytettäessä on kunnioitettava yksilöiden 

perusoikeuksia ja –vapauksia heidän kansalaisuudestaan tai asuinpaikastaan riippu-

matta, erityisesti oikeutta yksityisyyteen, ja osallistuttava taloudelliseen ja sosiaaliseen 

kehittämiseen sekä yksilöiden hyvinvoinnin lisäämiseen”. Tietosuojalla pyritään siis 

huomiomaan yksilön suojaamisen ohella myös kaupallisia ja yhteiskunnallisia intres-

sejä.62 

 

Henkilötietodirektiivissä ei puhuta siis vain perusoikeuksista. Se on nimensä mukaisesti 

myös markkinadirektiivi. Sen tarkoitus on taata henkilötietojen vapaa liikkuvuus 

jäsenvaltioiden välillä. Tietosuojalainsäädännön hyväksyttävä taso antaa mahdollisuu-

den henkilötietojen siirtämiseen maiden rajojen ylitse Euroopan unionin alueella. 

Henkilötietojen suojan sääntelystä on tässä mielessä tullut myös yksi Euroopan unionin 

laajentumisen kynnyskysymyksistä. Uusilla jäsenmailla tulee olla henkilötietodirektii-

vin vaatimuksia vastaava tietosuojalainsäädäntö. Direktiivissä otetaan sisämarkkinoiden 

lisäksi huomioon myös kansainvälinen liiketoiminta ja kauppa. Henkilötietoja voidaan 

siirtää kolmansiin maihin, mikäli niissä on vastaava henkilötietojen suojan taso. 

Eurooppalaisesta henkilötietojen suojasta on tullut yksi kansainvälisen kaupan ja 

liiketoimintaosaamisen avainkysymyksiä.63 Euroopan talousalueen (ETA)64 lisäksi mo-

net muut Euroopan unioniin kuulumattomat maat ovat säätäneet direktiivin mukaista 

kansallista lainsäädäntöä. Muiden muassa Sveitsi, Peru, Uruguay, Marokko, Tunisia ja 

Dubain emiirikunta ovat säätäneet lakeja, jotka seuraavat tarkasti henkilötietodirektii-

viä.65 

 

Henkilötietodirektiivi valmisteltiin 1980-luvun tietopohjalta 1990-luvun alkupuolella. 

Sen ajantasaistamisen tarpeista on keskusteltu usean vuoden ajan. Yhtenä tärkeänä 

syynä on ollut verkkoyhteiskunnan kehitys. Vuonna 2009 aloitettiin uudistustarpeiden 

lähempi arviointi ja marraskuussa 2010 komissio antoi asiasta tiedonannon 

                                                
61 Saarenpää 2012a, s. 331. 
62 Salminen 2009, s. 17. 
63 Saarenpää 2012a, s. 323. 
64 EU:n jäsenmaiden lisäksi ETA:aan kuuluvat Islanti, Liechtenstein ja Norja. 
65 Gilbert Francoise 2012, s. 28. 
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(KOM(2010) 609 otsikolla: Kattava lähestymistapa henkilötietojen suojaan Euroopan 

unionissa). Sen ensisijaisena tavoitteena on yksilöiden oikeuksien lujittaminen. 

Tiedonannon mukaan ei saisi olla epäselvää, mitä sääntöjä ja normeja kansallisten 

viranomaisten ja toisaalta yritysten ja tekniikan kehittäjien on noudatettava. Lisäksi 

rekisteröidyille ei pitäisi jäädä epäselväksi, mitkä ovat heidän oikeutensa.66 Tulevan 

EU-sääntelyn pyrkimyksenä on osaltaan varmistaa EU:n tietosuojasääntöjen 

yhdenmukaisempi soveltaminen kaikissa jäsenvaltiossa. Direktiivi 95/46/EY on 

uudistuksen pohjalla.67 

	
  
 	
  

                                                
66 Saarenpää 2012a, s. 331.  
67 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 4. 
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5 Suomen tietosuojalainsäädäntö 

5.1 Tietosuojasääntelyn historiaa 

Tietosuojalainsäädännön kiistaton tausta on ollut henkilötietojen hyödyntäminen osana 

vallankäyttöä. Yksi tietosuojalainsäädännön historiallisista juurista johtaa suoraan toi-

sen maailmasodan ja sen synnyn vaiheisiin.68 Muita tietosuojalainsäädännön taustalla 

vaikuttavia tekijöitä ovat tietotekniikan kehittyminen ja kansainvälistyminen. 

Kansainvälisessä katsannossa nykyiseen tietosuojalainsäädäntöön tähdänneet tavoitteet 

juontavat juurensa 1960-luvulta. Tällöin keskustelua käytiin muun muassa YK:n toi-

mesta. Suurempi kiinnostus henkilötietojen suojaan liittyviin ongelmiin heräsi 1970-lu-

vulla sekä kansallisesti että kansainvälisesti. Lainsäädännön muutostarve liittyi kiinte-

ästi tietotekniikan kehittymiseen ja automaattisen tietojenkäsittelyn käyttöönottoon.69  

 

Ruotsi oli ensimmäisen valtakunnallisen tietosuojalain (datalag) käyttöön ottanut maa. 

Ruotsin datalagen tuli voimaan lokakuussa 1973. Ensimmäinen tietosuojalaki säädettiin 

kuitenkin Hessenin osavaltiossa Saksan Liittotasavallassa vuonna 1970.70 Tuon ajan 

lainsäädäntöä kutsutaan yleisesti ensimmäisen sukupolven tietosuojalainsäädännöksi. 

Sen lähtökohtana oli ajatus henkilötietojen käsittelyn tietokoneistamisen ohjaamisesta ja 

saattamisesta jopa luvanvaraiseksi, kuten Ruotsissa tehtiinkin.71  

 

Suomessa tietosuojalainsäädäntöä alettiin kehittämään Ruotsin esimerkin mukaisesti ja 

Pohjoismaiden neuvostossa käytyjen keskustelujen myötä 1970-luvun alussa. 

Tietosuojalainsäädäntöhanke kaatui kuitenkin Suomessa poliittisiin erimielisyyksiin, 

eikä Suomi siten päässyt mukaan ensimmäisen sukupolven matkaan. Vasta myöhemmin 

1980-luvun alusta jatkuneen lakivalmistelun tuloksena eduskunta hyväksyi 

henkilörekisterilain (471/1987) vuonna 1987. Samainen laki tuli voimaan vuoden 1988 

tammikuussa.72 Laki oli luonteeltaan niin sanottu yleislaki, jota sovellettiin vasta silloin, 

kun muissa laeissa ei ollut toisin säädetty. Henkilörekisterilaki oli luonteeltaan toisen 

polven tietosuojalaki, jolle oli ominaista rekisterinpidon itsestäänselvyysperiaatteen 

toteuttaminen ja hyvä rekisteritapa. Tarkoituksena oli ohjata rekisterinpitäjät huolehti-

                                                
68 Saarenpää 2002, s. 121. 
69 Alapuranen 2005, s. 19. 
70 Wallin 1991, s. 7. 
71 Saarenpää 2012a, s. 328. 
72 Ibid. 
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maan itsenäisesti siitä, että lainsäädännön asettamat tavoitteet toteutuivat rekisterinpi-

dossa.73  

 

Myöhemmin kansallisen säädännön saattaminen vastaamaan Euroopan yhteisön vuonna 

1995 hyväksymän henkilötietodirektiivin vaatimuksia sekä vuoden 1995 

perusoikeusuudistus aiheuttivat tarpeen tarkastaa henkilörekisterilakia. 

Perusoikeusuudistus ja henkilötietodirektiivi merkitsivät yksilön perusoikeuksien ja 

vapauksien korostumista entisestään myös henkilötietojen käsittelyssä.74  

5.2 Nykyinen tietosuojasääntely 

5.2.1 Tietosuoja perus- ja ihmisoikeutena 

Vuoden 1995 perusoikeusuudistuksen myötä silloiseen Suomen hallitusmuotoon (HM, 

94/1919)  sisällytettiin säännös yksityiselämän suojasta (HM 8 §). Säännöksen mukaan 

jokaisen yksityiselämä, kunnia ja kotirauha on turvattu. Pykälän mukaan henkilötietojen 

suojasta säädetään tarkemmin lailla. Hallituksen esityksessä perusoikeusuudistukseksi 

sanalla "jokainen", tarkoitettiin luonnollista henkilöä, siis nimenomaan ihmisyksilöä.75 

Perusoikeusuudistuksen tarkoituksena oli saada Suomen perusoikeusjärjestelmä vastaa-

maan mahdollisimman hyvin kansainvälisiin sopimuksiin liittyviä ihmisoikeusvelvoit-

teita ja erityisesti Euroopan neuvoston ihmisoikeussopimusta (SopS 18-19/1990).76  

 

Pitkään valmisteilla ollut perustuslakiuudistus tuli puolestaan voimaan 1.3.2000.  

Perustuslakiuudistuksessa vanhan hallitusmuodon 8 § siirrettiin uuden perustuslain 10 

§:ksi. Perustuslain (731/1999) 10.1 §:n mukaan henkilötietojen suojasta säädetään 

tarkemmin lailla. Useat perusoikeussäännökset sisältävät lakivarauksen eli lausekkeen, 

joka nimenomaan edellyttää kyseisen perusoikeuden rajoittamisen tai sen käytön säänte-

lyn tapahtuvan lailla tai lain nojalla. Perustuslakivaliokunnan mukaan tällaisilla 

lakiviittauksilla voi yleisesti olla itsenäistä oikeudellista merkitystä ainakin neljässä 

suhteessa. Ensinnäkin lakiviittauksella perustuslaissa tarkoitettu asia pidätetään lain 

alaan, toiseksi lakivaraus saattaa sisältää lainsäätäjälle osoitetun valtuutuksen säätää 

tavallisella lailla perustuslaissa tarkoitetusta pääsäännöstä joiltakin osin poikkeavia 

säännöksiä, kolmanneksi lakivaraus voi sisältää lainsäätäjän toimivaltaa rajoittavia 

säännöksiä ja neljänneksi lakivaraus voi sisältää myös lainsäätäjälle asetetun 
                                                
73 Alapuranen 2005, s. 19. 
74 Alapuranen 2005, s 20. 
75 Saraviita 2011, s. 131 & HE 309/1993 vp, Perusoikeuksien suojaama henkilöpiiri. 
76 Alapuranen 2005, s. 18. 
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toimeksiannon. Lakiviittaus voi osoittaa, että jonkin asian yksityiskohtainen sisältö 

määräytyy perustuslain ja tavallisen lain muodostaman kokonaisuuden pohjalta.  

Perustuslaki sisältää näin ollen lainsäädäntötoimeksiannon, johon henkilötietolaki ja 

muu lainsäädäntö henkilötietojen suojaamisesta perustuu.77  

 

Hallituksen esityksessä 309/1993 vp  kerrotaan, että viittauksella ''lailla tarkemmin 

säädetään'' korostetaan sitä, että säännöksessä mainittu oikeus on selvä pääsääntö. Lailla 

voidaan täsmentää säännöksen sisältöä, mutta vain perustuslakia tarkentavasti ja 

pääsääntöä perustaltaan heikentämättä. Tällainen muotoilu jättää lainsäätäjälle 

liikkumavaran, jonka puitteissa se voi myös jossain määrin rajoittaa oikeutta.78 Toi-

saalta tällaisia lakiviittauksia on käytetty usein silloin, kun perusoikeus selvästi edellyt-

tää tuekseen tavallista lainsäädäntöä tai tilanteessa, jossa perusoikeutta on perustuslaissa 

mahdotonta kirjoittaa ehdottomaan tai riittävän kattavaan muotoon. Tällaisia lausekkeita 

voidaan kutsua myös sääntelyvarauksiksi. Tämä tarkoittaa, että perusoikeuden täsmälli-

nen sisältö määräytyy vasta perusoikeussäännöksen ja tavallisen lainsäädännön muo-

dostaman kokonaisuuden pohjalta. Sääntelyvaraus merkitsee lainsäätäjälle velvolli-

suutta antaa perusoikeutta täsmentäviä säännöksiä. Niitä ilman perusoikeussäännös jäisi 

tavallaan ilmaan. Viittauksella "tarkemmin" säätämiseen on haluttu korostaa lainsäätä-

jän rajoitettua, perustuslain ilmaisemaan pääsääntöön sidottua liikkuma-alaa.79 

 

Tietosuoja on perusoikeus, jonka yksityiskohdista voidaan säätää lain tasolla.  Laki voi 

myös sisältää rajoituksia henkilötietojen suojaan. Säännös viittaa tarpeeseen 

lainsäädännöllisesti turvata yksilön oikeusturva ja yksityisyyden suoja henkilötietojen 

käsittelyssä, rekisteröinnissä ja henkilötietojen käyttämisessä. Säännös koskee sekä 

yksityisten henkilöiden että julkisen vallan ja kansainvälisten järjestöjen pitämiä 

rekistereitä, viimeksi mainittuja siltä osin kuin suomalaiset viranomaiset voivat vaikut-

taa tällaisten rekisterien hallinnointiin.80 

 

Perinteisesti ihmisoikeudet ja perusoikeudet, kuten tietosuoja, ovat keskittyneet yksityi-

sen henkilön ja yhteiskunnan väliseen suhteeseen. Tarkoitus on ollut suojella kansalai-

sia valtiovallan väärinkäytöksiltä. On kuitenkin nähtävillä, että ihmisoikeuksilla on jos-

sain määrin myös horisontaalisia vaikutuksia. Esimerkiksi yksityiset yritykset voivat 

                                                
77 Viljanen 2011, s. 164-165. 
78 HE 309/1993 vp, Perusoikeuksien sitovuus. 
79 PeVM 25/1994 vp, Perusoikeudet lainsäätäjän toiminnassa. 
80 Saraviita 2011, s. 184-185.  
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loukata yksittäisen henkilön oikeutta yksityisyyteen. Valtiolla on velvoite tehdä 

ihmisoikeuksista todellisia. Ei voida kuitenkaan sanoa suoraan, kuinka laajalti tämä on 

valtiovaltaa velvoittavaa. Tärkeää on kuitenkin huomata, että tietosuoja on ihmisoikeus, 

joka voi tulla esille monilla yhteiskunnan tasoilla. Euroopan nykyinen tietosuojasäätely 

kattaa myös yksityisen sektorin.81  

 

Julkisen vallan käyttäjillä on aktiivinen velvollisuus turvata perusoikeuksien toteutumi-

nen. Julkisen vallan tulee siis myös turvata henkilöiden oikeus tietosuojaan perusoikeu-

tena. Perusoikeusuudistuksen keskeisiä lähtökohtia oli korostaa julkisen vallan positiivi-

sia toimintavelvoitteita yksilölle kuuluvien perusoikeuksien huomioonottamiseksi kai-

kissa julkiseen vallankäyttöön liittyvissä yhteyksissä.82  Aikaisemmin vallalla ollutta 

käsitystä perusoikeuksien negatiivisesta vaikutuksesta, jonka mukaan julkinen valta 

pidättäytyy puuttumasta yksilölle tärkeisiin oikeuksiin julkisen vallan ja yksityisen 

välisessä suhteessa, ei pidetty riittävänä. Tämän vuoksi perustuslakiin kirjattiin nykyi-

nen 22 §, joka asettaa julkisen vallan käyttäjille aktiivisen velvollisuuden turvata perus- 

ja ihmisoikeuksien toteutuminen. Perusoikeuksien turvaamisvelvoite kohdistuu julkisen 

vallankäytön piiriin kokonaisuudessaan. Perusoikeuksien turvaamisvelvoitteen on nähty 

olevan kiinteästi sidoksissa myös kysymykseen perusoikeuksien vaikutuksista 

horisontaalisuhteissa. Vaikka perusoikeuksilla nähtäisiin olevan horisontaalisia välittö-

miä vaikutuksia yksityisten toimijoiden välisissä oikeussuhteissa, nämä oikeudet 

toteutuvat yleisimmin julkisen vallan suorittamina toimina.83  

 

Perusoikeusuudistuksen jälkeen perustuslakivaliokunta on joutunut arvioimaan 

perusoikeusnäkökulmasta useita erilaisia rekistereitä. Esimerkiksi sellaista keskeistä 

seikkaa kuin rekisteritietojen poistamisajankohtaa tai säilytysaikaa ei voida säännellä 

asetuksella.84 Rekisteriin merkityllä täytyy olla myös oikeussuojakeino käytettävissään. 

Oikeussuojamenetelmä voi vaihdella alkaen henkilön oikeudesta tarkastaa itseään 

koskevat tiedot ja päättyen siihen, että viranomainen, esimerkiksi tietosuojavaltuutettu, 

rekisteröintiä epäilevän puolesta, voi tarkistaa, onko henkilö rekisteröity ja täyttääkö 

                                                
81 Blume 2005, s. 298.  
82 HE 309/1993 vp, Perusoikeuksien sitovuus. 
83 Tuori ja Lavapuro 2011, s 146-147 & Kauppi 2007, s . 246-247. 
84 PeVL 7/1997 vp televalvonnasta ja DNA-tunnisteiden tallettamisesta poliisin henkilörekisteriin, PeVL 
11/1997 vp tietojen poistamisesta poliisin henkilörekisteristä  ja PeVL 11/2008 vp lentomatkustajatietojen 
siirrosta lentoyhtiöiltä viranomaisten käyttöön. 
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rekisteröinti laissa säädetyt edellytykset.85 Julkisen vallan harjoittamalla rekisteröinnillä 

tulee olla hyväksyttävä tarkoitus, esimerkiksi rikosten selvittäminen.86 Eräs nykyinen 

suuntaus on perusoikeussuojan vahvistuva laajentuminen oikeushenkilöiden suuntaan.87  

5.2.2 Henkilötietolaki sekä sitä täydentävät erikoislait ja –säännökset 

Henkilörekisterilain korvasi kesällä 1999 voimaan tullut henkilötietolaki (523/1999).88 

Kyseessä on kolmannen sukupolven tietosuojalainsäädäntö. Tärkein tietosuojaa koskeva 

laki Suomen lainsäädännössä on yleislakina sovellettava henkilötietolaki. Henkilötieto-

lain tarkoituksena on toteuttaa yksityiselämän suojaa ja muita yksityisyyden suojaa 

turvaavia perusoikeuksia henkilötietoja käsiteltäessä. Henkilötietolakia sovelletaan 

henkilötietojen automaattiseen käsittelyyn ja muuhun henkilötietojen käsittelyyn silloin 

kun henkilötiedot muodostavat tai niiden tarkoitus on muodostaa henkilörekisteri tai sen 

osa.89 

 

Tietosuojaan liittyvät oikeusnormit velvoittavat sopimaan tietosuoja-asioihin liittyvistä 

vastuista ja velvoitteista. 90 Tietosuojalainsäädäntö luo henkilötietojaan luovuttaville 

henkilöille oikeuksia ja samanaikaisesti asettaa henkilötietoja käsitteleville organisaati-

oille eli rekisterinpitäjille velvollisuuksia. Yksityisyyden suojan voidaan ajatella 

muodostuvan yksilön oikeuksista tietää ja vaikuttaa omien henkilötietojensa käsittelyyn 

sekä rekisterinpitäjien henkilötietojen käsittelyyn liittyvistä velvollisuuksista. 

Tietosuojalainsäädäntö ei siis suojaa tietoa, vaan yksilöä ja hänen oikeuksiaan tie-

toihinsa. Lisäksi tietosuojalainsäädäntö suojaa yksilöä hänen henkilötietojensa 

vahingolliselta käytöltä.91  

 

Oikeuskulttuurin menetelmällisiin aineksiin kuuluvat standardit, joiden avulla voidaan 

ratkaista oikeusnormien välisiä ristiriitoja. Näiden standardien tehtävänä on taata 

oikeusjärjestyksen konsistenssi eli looginen ristiriidattomuus. Lex specialis derogat legi 
                                                
85 PeVL 7/1997 vp televalvonnasta ja DNA-tunnisteiden tallettamisesta poliisin henkilörekisteriin ja 
11/2008 vp lentomatkustajatietojen siirrosta lentoyhtiöiltä viranomaisten käyttöön. 
86 Saraviita 2011, s. 184-185 ja PeVL 7/1997 vp televalvonnasta ja DNA-tunnisteiden tallettamisesta 
poliisin henkilörekisteriin. 
87 Saraviita 2011, s. 135. Lisäksi perustuslakivaliokunta on lausunut, samalla viitaten EU:n ja Euroopan 
neuvoston tuomioistuinten ennakkopäätöksiin, että PeL 10.1 §:n säännöstä yksityiselämän suojaamisesta 
on sovellettava viranomaisten tarkastusvaltuuksiin yritysten liiketiloissa. Sääntelyn tulee olla riittävän 
täsmällistä ja tarjota riittävät takeet väärinkäytöksiä vastaan. "Tarkastuksilla ei saa puuttua mielivaltai-
sesti tai suhteettomasti oikeushenkilöiden yksityisen toiminnan piiriin.", PeVL 5/2010 vp, 
Tarkastusvaltuudet, yksityiselämän suoja, s 2-3. 
88 Saarenpää 2012a, s. 328. 
89 Salminen 2009, s. 45. 
90 Ylipartanen 2010, s. 13. 
91 Salminen 2009, s. 15. 
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generali mukaisesti erityislaki syrjäyttää yleislain.92 Suomalainen lakitekninen lähes-

tymistapa tietosuojasääntelyyn on toissijaisen yleislain (lex generalis) ja sitä täydentä-

vien erityislakien (lex specialis) sekä erityissäännösten malli. Jo aikaisempi 

henkilörekisterilaki ja nykyinen henkilötietolaki on toissijainen yleislaki. Sen säännök-

sistä voidaan poiketa muussa laissa. Poikkeusten määrä onkin merkittävä ja ollut kas-

vussa. Henkilötietolakia voidaan perustuslakia toteuttavana yleislakina käyttää myös 

tulkintalähteenä tulkittaessa erityislainsäädäntöä, ellei erityislailla ole haluttu sulkea 

kokonaan pois henkilötietolain soveltamista.93 Henkilötietojen lainsäädännön suoja on 

säännöstasolla vähitellen pirstaloitunut ja käynyt vaikeaselkoiseksi. Osasyynä tähän on 

myös alakohtaisten tietosuojadirektiivien määrän kasvu Euroopassa.94  

 

Tietosuojan suomalaisista erityislaeista merkittävimpiä ovat sähköisen viestinnän 

tietosuojalaki (516/2004), laki yksityisyyden suojasta työelämässä (”työelämän 

tietosuojalaki”, 759/2004), laki terveydenhuollon valtakunnallisista henkilörekistereistä 

(556/1989), laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä 

(159/2007), laki potilaan asemasta ja oikeuksista (785/1992), laki sähköisestä 

lääkemääräyksestä (61/2007), laki henkilötietojen käsittelystä poliisitoimessa 

(761/2003), laki henkilötietojen käsittelystä rajavartiolaitoksessa (579/2005), laki viran-

omaisten toiminnan julkisuudesta (621/1999), laki maistraattien eräistä henkilörekiste-

reistä (57/2005), rikosrekisterilaki (770/1993) sekä laki verotustietojen julkisuudesta ja 

salassapidosta (1346/1999). Poliisin henkilötietolaki muuttuu merkittävästi vuonna 

2014. Mielenkiintoista on huomioida, että poliisin henkilötietolakiin on todennäköisesti 

tulossa muutoksia myös uuden ehdotetun direktiivin voimaantulon jälkeen. Lisäksi on 

myös syytä huomata Ahvenanmaan erityisasema. Ahvenanmaalla on oma 

henkilötietolakinsa (landskaplagen om behandling av personuppgifter inom landskaps- 

och kommunalförvaltningen). Myös Ahvenanmaan oma henkilötietolaki perustuu 

luonnollisesti henkilötietodirektiiviin. Näiden lisäksi lukuisissa erityislaissa on yksittäi-

siä erillissäännöksiä henkilötietojen käsittelystä.95   

 

Henkilötietojen suojasta säätämiseen liittyy myös merkittäviä lainvalmistelullisia ongel-

mia. Jos jotain lakia valmisteltaessa ei oteta kantaa henkilötietojen käsittelyyn, laki 

itsessään sekä sen toteuttamisessa hyödynnettävät tietojärjestelmät saattavat osoittautua 

                                                
92 Tuori 2003, s. 55. 
93 Salminen 2009, s. 45-46.  
94 Saarenpää 2012a, s. 329.  
95 Saarenpää 2012a, s. 329-330.  
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henkilötietolain näkökulmasta myöhemmin ongelmallisiksi.96 Esimerkiksi viranomais-

ten oikeus käsitellä henkilötietoja luodaan eri toimintoja koskevilla erityislaeilla. 

Rekisterinpitoon liittyvät vastuut määritellään myös laissa. Viranomaisten rekisterinpi-

don suunnittelun tulisi alkaa lainsäädännön tai sen tarkastamisen valmisteluvaiheessa.97 

Tietosuojalainsäädännön ja sen tavoitteiden tuntemus on osoittautumassa kriittiseksi 

tekijäksi verkkoyhteiskunnan lainsäädännön ja muun ohjeistuksen laadusta puhuttaessa. 

Yksin tietosuojavaltuutetun muodollinen kuuleminen, mihin henkilötietolaki velvoittaa 

(HetiL 523/1999, 41 §), ei tätä ongelmaa ratkaise. Yhdessäkään säädöksessä ei nykyisin 

voida sulkea henkilötietolakia kokonaan pois. Henkilötietolaki on yhä edelleen kaik-

keen henkilötietojen käsittelyyn vaikuttava yleislaki.98 

 

Henkilötietojen suojan lisäksi joissain maissa on oikeushenkilöitä koskevan informaa-

tion käsittelyä järjestävää lainsäädäntöä. Oikeushenkilöistä kertovaa ja niiden hallussa 

olevaa informaatiota suojataan yleisimmin kuitenkin salassapito-, vaitiolo-, kilpailu- ja 

viime kädessä myös rikoslainsäädännön avulla. Ajatus yhteisöjen tietosuojasta on ajalta, 

jolloin tietotekniikan käyttöönotto vaikutti merkittävästi informaation käsittelyyn. 

Nykyään tietosuojalainsäädäntö on kansainvälisessä katsannossa lähinnä yksilöä suojaa-

vaa lainsäädäntöä.99 

5.2.3 Tietosuojaviranomaiset 

Tietosuojalainsäädäntö useimmissa maissa, Euroopan unionin alueella, on niin sanottua 

institutionaalista lainsäädäntöä. Tämä tarkoittaa, että materiaalista lainsäädäntöä täyden-

tää erityisesti sen toteutumisen ohjaukseen ja valvontaan tarkoitettu viranomaiskoneisto. 

Tämä oli aikoinaan myös Ruotsin datalagin ratkaisumalli ja sitä edellyttävät nykyisin 

nimenomaisesti myös Euroopan henkilötietodirektiivi (95/46/EY) sekä Euroopan 

perusoikeuskirja (2000/C 364/01, 8 artikla 3 kohta).100 

 

Lisäksi tietokoneistettujen henkilötiedostojen sääntelyä koskevissa Yhdistyneiden 

Kansakuntien suuntaviivoissa (YK:n yleiskokouksen 14 päivänä joulukuuta 1990 an-

tama päätöslauselma 45/95) kohdassa 8 esitetään, että jokaisen maan on säädettävä 

                                                
96 Ibid.  
97 Tietosuojavaltuutetun toimisto: Lakia valmisteleville ja ohjausta antaville viranomaisille. Saatavissa: 
http://www.tietosuoja.fi/1574.htm (katsottu 19.4.2013). 
98 Saarenpää 2012a, s. 329-330.  
99 Saarenpää 2012a, s. 320-321.  
100 Saarenpää 2012a, s. 339.  
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lailla tietosuojaviranomaisesta.101 OECD:n tietosuojasuosituksessa  tietosuojavirano-

maisista ei ole mainintaa. Euroopan neuvoston tietosuojasopimukseen (ETS nro 108, 

SopS 36/1992) on puolestaan liitetty valvontaviranomaisia ja rajat ylittäviä tietovirtoja 

koskeva lisäpöytäkirja (ETS nro 181, SopS 77-79/2012).102  

 

Suomessa tietosuojavaltuutettu toimistoineen sekä sivutoiminen tietosuojalautakunta 

muodostavat nykyisin tietosuojan varsinaisen viranomaiskoneiston. Työelämän tie-

tosuojan alueella sitä täydentävät työsuojeluviranomaiset ja sähköisessä viestinnässä 

osin viestintävirasto.103  

 

Tietosuojavaltuutettu on käytännössä tällä hetkellä keskeisin henkilötietojen valvontaa 

suorittava viranomainen. Virka perustettiin henkilörekisterilain voimaantulon yhtey-

dessä. Tietosuojavaltuutetun toimivaltuuksia tarkistettiin tietyiltä osin henkilötietolain 

(523/1999) korvatessa henkilörekisterilain. Tietosuojavaltuutettu on henkilötietojen 

käsittelyä valvova yleisviranomainen. Tietosuojavaltuutetun toimivalta perustuu 

henkilötietolain (523/1999) 38-42 ja 46 §:iin. Tietosuojavaltuutetun ensisijainen tehtävä 

on vaikuttaa rekisterinpidon lainmukaisuuteen ennakolta, kehittää hyvää 

tietojenkäsittelytapaa ja ehkäistä tietosuojaloukkausten tapahtumista. Ennaltaehkäisevä 

työ on tietosuojavaltuutetun toimiston työssä tärkeää. Tietosuojavaltuutettu muun mu-

assa luennoi koulutustilaisuuksissa ja panostaa puhelinneuvontaan. Suuri merkitys on 

myös sidosryhmäyhteistyöllä. Tietosuojavaltuutetun toimiston edustajat osallistuvat 

sellaisiin eri hallinnonalojen neuvottelukuntiin ja työryhmiin, joiden työssä yksityisyy-

den suojan merkitys on suuri. Tietosuojavaltuutettu julkaisee vuosittain 

toimintakertomuksen, josta on nähtävillä toiminnan kannalta keskeinen ennaltaehkäi-

sevä toiminta.104  

 

Tietosuojavaltuutetulla on oikeus tarkastaa henkilörekistereitä ja käyttää tarkastuksessa 

apuna asiantuntijoita. Jos tietosuojaviranomainen havaitsee, että henkilötietojen käsitte-

lyä koskevia säännöksiä rikotaan, ensisijaisena keinoja on ohjein ja neuvoin pyrkimys 

estää lainvastaisen menettelyn jatkaminen tai uusiminen. Tietosuojavaltuutetulla on 

myös joissain asioissa henkilökohtainen ratkaisuvalta. Valtuutettu ratkaisee asian, joka 
                                                
101 YK:n yleiskokous, suuntaviivat tietokoneistettujen henkilötietojen sääntelyyn. UN General Assembly, 
Guidelines for the Regulation of Computerized Personal Data Files. 14 Joulukuuta 1990. Saatavissa: 
http://www.refworld.org/docid/3ddcafaac.html (katsottu 18.4.2013). 
102 Bygrave 2003, s. 72-73. 
103 Saarenpää 2012a, s. 339.  
104 Vanto 2011, s. 168. 
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koskee rekisteröidyn tarkastusoikeuden toteuttamista tai tiedon korjaamista. 

Tietosuojavaltuutetun toimisto ei kuitenkaan anna ennakkopäätöksiä eikä myönnä 

henkilötietojen käsittelyyn lupia. Se ei myöskään arvioi, ovatko muiden viranomaisten 

asiakirjat julkisia vai salassa pidettäviä viranomaisten toiminnan julkisuudesta annetun 

lain nojalla.105 Tietosuojavaltuutetulla ei ole käytettävissään maan kattavaa valvonta-

organisaatiota, mikä käytännössä rajoittaa valvontamahdollisuuksia. Tämän vuoksi 

työelämän yksityisyyden suojaa koskevaa lakia säädettäessä työsuojeluviranomaisten 

toimivaltaa laajennettiin niin, että heidän valvottavakseen tuli myös kyseisen lain 

noudattaminen (YksitL 759/2004, 22 §). Työsuojeluviranomaiset ja 

tietosuojavaltuutettu ovat itsenäisiä ja toisistaan riippumattomia valvontatehtävässään, 

vaikka lakia säädettäessä on ollut tarkoituksena, että viranomaiset toimisivat yhteis-

työssä ja pyrkisivät yhtenäiseen lain soveltamiseen.106 

 

Tietosuojalautakunta käsittelee puolestaan henkilötietojen käsittelyyn liittyviä lain 

soveltamisalan kannalta periaatteellisesti tärkeitä kysymyksiä ja käyttää päätösvaltaa 

eräissä lain soveltamista koskevissa asioissa (HetiL 523/1999, 38.1 §). Tehtäviensä 

hoitamiseksi tietosuojalautakunnalla on sama tietojensaantioikeus kuin 

tietosuojavaltuutetulla (HetiL 39.1 §). Tietosuojalautakunnalla on laajat valtuudet puut-

tua lainvastaiseen henkilötietojen käsittelyyn (HetiL 44 §). Päätöstensä tehostamiseksi 

se voi asettaa uhkasakon (HetiL 46 §). Hakijana tämänkaltaisissa tapauksissa toimii aina 

tietosuojavaltuutettu. Tietosuojalautakunnan päätökseen haetaan muutosta hallinto-

oikeudelta (HetiL 45 §). Tietosuojalautakunta voi  määrätä päätöksessään, että sitä on 

noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin määrää 

(HetiL 45.2 §).107 

  

Monista muista maista poiketen paikallisia, kuten työpaikkakohtaisia 

tietosuojaviranomaisia, Suomessa ei ole. Tietosuojaviranomaisten tulisi olla itsenäisiä, 

riippumattomia viranomaisia.108  Vaatimus on nähtävissä rinnastuksena tuomioistuinten 

riippumattomuuteen eli riippumattomuuteen hallinnosta (PeL 3.3 §).109 Tietosuoja-

viranomaiset eivät ole tavallisia hallinnollisia viranomaisia, eikä tietosuojalainsäädäntö 

ole, toisin kuin joskus virheellisesti on luultu, hallinto-oikeudellista lainsäädäntöä. 
                                                
105 Tietosuojavaltuutetun toimisto: Näin kysyt neuvoa. Saatavissa: http://www.tietosuoja.fi/1557.htm (kat-
sottu 24.1.2013) & Vanto 2011, s. 170. 
106 Nyyssölä 2009, s. 176-177 ja 180. 
107 Nyyssölä 2009, s. 180-182. 
108 Saarenpää 2012a, s. 339.  
109 Saraviita 2011, s. 161. 
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Vaatimus tietosuojan viranomaistoiminnan riippumattomuudesta on luonnollinen jo 

yksityisyytemme suojan monitahoisia uhkatekijöitä ajatellen. Julkisen vallan mittavat 

henkilörekisterit sekä massiivinen henkilötietojen käsittely muodostavat näet keskeisen 

ohjauksen sekä valvonnan kohteen.110 Tietosuojalainsäädännön uudistamisen yhtey-

dessä Euroopan komissio korostaa entistä enemmän tietosuojaviranomaisten 

riippumattomuutta.111 Oman ongelmansa riippumattomuuskysymykseen tuo viestintä-

viraston asema sähköisen viestinnän tietosuojan toisena ohjaajana. Viestintävirasto ei 

täytä millään tavoin riippumattomuusvaatimusta. Se on tavanomainen virasto osana 

hallintoa.112 

 

Valvontaviranomaisten riippumattomuutta ei voi korostaa liikaa. Yleisessä katsannossa 

on kysymys perinteisen valtiovallan kolmijako-opin vaihtumisesta nelijako-oppiin. 

Tavanomaisten hallintoviranomaisten lisäksi tarvitaan riippumattomia ihmisten oikeuk-

sia turvaavia viranomaisia ennen kaikkea ihmisoikeusperusteisten oikeuksien toteutumi-

sen valvontaan. Riippumattomuus taataan perinteisesti toiminnan eriyttämisellä 

tavanomaisesta hallinnosta.  Suomessa on toistaiseksi, useista maista poiketen, katsottu, 

että riittävä itsenäisyys saavutetaan muodollisesti oikeusministeriön (OM) alaisuudessa 

toimien. Laajemman erillisen tietosuojaviraston perustaminen ei ole saanut kannatusta. 

Sitä on pidetty liian byrokraattisena toimintamallina.113  

 

Tietosuojatyöryhmän antamat lausunnot tietosuojaan liittyvissä asioissa ovat tärkeitä. 

Henkilötietodirektiivin (95/46/EY) nojalla on perustettu riippumaton neuvoa-antava 

asiantuntijaelin, tietosuojatyöryhmä (WP 29), joka antaa neuvoa tietosuojaan ja yksityi-

syyden suojaan liittyvissä kysymyksissä. Tietosuojatyöryhmä on luonteeltaan neuvoa-

antava ja toiminnassaan itsenäinen. Työryhmä koostuu jäsenvaltioiden tietosuojavi-

ranomaisten edustajista. Tavoitteena työryhmällä on muun muassa tutkia ja esittää 

henkilötietodirektiivin soveltamiseen ja tulkintaan liittyviä kysymyksiä. Se antaa myös 

tietosuojaan liittyviä lausuntoja ja suosituksia komissiolle sekä julkaisee vuosittain 

toimintakertomuksen.114 

 

                                                
110 Saarenpää 2012a, s. 339.  
111 Saarenpää 2012a, s. 340.  
112 Ibid.  
113 Saarenpää 2012a, s. 340. 
114 Article 29 Working Party -esittely. Saatavissa:  
http://ec.europa.eu/justice/data-protection/article-29/index_en.htm (katsottu 31.10.2012). 
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Pariisin periaatteet (A/RES/48/134, 20.12.1993) ovat keskeinen 

ihmisoikeusinstituutioiden arviointikriteeri. Periaatteet on hyväksytty yksimielisesti 

YK:n ihmisoikeustoimikunnan päätöslauselmassa vuonna 1993 ja saman vuoden 

ihmisoikeuskonferenssin päätösasiakirjoissa.115  

 

Pariisin periaatteiden mukaan kansalliset ihmisoikeusinstituutiot116 tulee perustaa perus-

tuslain tai lain tasoisella säädöksellä, jossa määritellään instituution tehtävät, kokoon-

pano ja toimivaltuudet. Instituutiolla tulee myös olla itsenäinen ja riippumaton asema 

muodollisesti, taloudellisesti ja hallinnollisesti. Ihmisoikeusinstituutioille tulee antaa 

niin laaja tehtävänkuva kuin mahdollista ihmisoikeuksien edistämiseksi ja turvaami-

seksi. Tehtävänkuvaan tulee sisällyttää ihmisoikeuksien edistämiseen ja turvaamiseen 

liittyviä asiantuntija-, neuvonta- ja selvitystehtäviä sekä myös ihmisoikeuskasvatukseen, 

-koulutukseen ja tiedotukseen sekä kansainvälisten ihmisoikeussitoumusten seurantaan 

kuuluvia tehtäviä. Vaikka kansalliset ihmisoikeusinstituutiot ovat valtiollisia 

toimielimiä, niitä ei kuitenkaan voida sijoittaa valtiovallan kolmijako-opin mukaiseen 

institutionaaliseen kehykseen. Toimielimen riippumattomuuden vaatimuksesta 

seurauksena on, että kansallista ihmisoikeusinstituutiota ei voida perustaa suoraan 

hallituksen tai toimeenpanovallan alaisuuteen.117 

5.2.4 Rekisterinpitäjän työkaluja ja velvoitteita henkilötietojen käsittelyyn  

Nykyinen henkilötietolaki (523/1999) ei velvoita rekisterinpitäjää nimeämään 

organisaatioihin tietosuojavastaavaa. Rekisterinpitäjällä on nykyään kuitenkin paljon 

työkaluja, joilla pyritään ja jotka osin myös velvoittavat henkilötietojen kokonaisvaltai-

seen hallintaan ja pitkän tähtäimen suunnitteluun. Henkilötietolaissa on rekisterinpitä-

jälle asetettu muun muassa huolellisuusvelvoite ja suojaamisvelvoite. Lisäksi 

asianmukaisuusvaatimus (suunnitteluvelvoite), käyttötarkoitussidonnaisuus ja käsiteltä-

vien tietojen laatua koskevat periaatteet (tarpeellisuusvaatimus ja virheettömyysvaati-

mus) ohjaavat henkilötietojen käsittelyä ja sen suunnittelua. Rekisterinpitäjän tulee 

myös aktiivisesti ja passiivisesti informoida rekisteröityjä tietosuojaan liittyvistä asi-

oista. Työpaikoilla käytännesäännöt ja tietosuojaohjeet auttavat omalta osaltaan ohjaa-

maan henkilötietojen käsittelyn lainmukaisuutta. Lisäksi organisaatiot voivat vapaaeh-

                                                
115 HE 205/2010 vp, Kansallinen ihmisoikeusinstituutio, s. 4. 
116 Kansallisilla ihmisoikeusinstituutioilla tarkoitetaan YK:n yleiskokouksen vuonna 1993 hyväksymien 
Pariisin periaatteiden mukaisia, hallitusten perustamia pysyviä toimielimiä, joiden erityisenä tehtävänä on 
edistää ja turvata ihmisoikeuksia kansallisella tasolla. 
117 HE 205/2010 vp, Kansallinen ihmisoikeusinstituutio, s. 4. 
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toisesti nimittää tietosuojavastaavia ohjaamaan ja valvomaan käytännön tason 

tietosuojatoimintaa. 

 

Henkilötietojen suojan oikeudellista sääntelyä ohjaa kansainvälisesti hyväksytty hen-

kilötietojen suojan institutionaaliseen, materiaaliseen oikeuteen painottuva ja myös 

oman viranomaiskoneiston sisältävä lainsäädännöllinen viitekehys.118 Viranomaisko-

neistoa tietosuojan alueella voidaan pitää merkittävänä tietosuojakäytäntöjen ohjaajana. 

Esimerkiksi tietosuojavaltuutetun ensisijainen tehtävä on vaikuttaa rekisterinpidon 

lainmukaisuuteen ennakolta, kehittää hyvää tietojenkäsittelytapaa ja ehkäistä 

tietosuojaloukkausten tapahtumista.119 Viranomaiskoneiston laajuuden ja tehokkuuden 

ohella tietosuojan käytännön tasoon vaikuttaa olennaisesti kuitenkin myös se, millä 

tavalla eri organisaatioissa asiaan suhtaudutaan.120 Tietosuoja-asioiden hoitaminen on 

siis osaltaan myös asennekysymys.  

 

Karkeasti jaoteltuna on olemassa kaksi merkittävää syytä, miksi tietosuojan merkitys ja 

tietoisuus tietosuoja-asioista on tärkeää. Ensimmäinen näistä on tietosuojan käytäntöön 

liittyvä merkitys. Toinen on tietosuojan normatiivinen tärkeys. Käytännön elämässä tie-

don ja erityisesti henkilötietojen prosessointi on keskeinen tehtävä sekä julkisen sekto-

rin organisaatioissa että yksityisissä yrityksissä. Tietosuojalait pyrkivät säätelemään  

suoraan henkilötietojen käsittelyä, jolloin ne voivat vaikuttaa joko positiivisesti tai 

negatiivisesti organisaation perustoimintoihin. Henkilötietoja tarvitaan yleensä 

organisaatioiden perustavaa laatua olevissa toiminnoissa, kuten kommunikaatiossa. 

Tietosuojan käsittelyyn liittyvät toiminnot voivat samalla myös aiheuttaa merkittäviä 

hallinnollisia kustannuksia. Normatiivisesti katsottuna tietosuojalait, sekä periaatteet ja 

ideaalit, jotka liittyvät niihin, luovat omalta osaltaan vastapainoa organisaatioiden 

tehokkuuden ja voiton maksimoinnin tavoitteisiin.121 

 

Varmistumalla henkilötietolain ja muiden käsittelyyn vaikuttavien lakien sekä säännös-

ten noudattaminen kaikissa henkilötietojen käsittelyvaiheissa ja –toimenpiteissä voidaan 

ehkäistä tietosuojaloukkausten syntyminen. Johdolta ja henkilötietojen käsittelyn 

suunnitteluun osallistuvalta henkilöstöltä vaaditaan osaamisalueensa ja sitä koskevien 

lakien lisäksi tietämystä myös henkilötietojen käsittelyä koskevista lainsäädännöllisistä 

                                                
118 Saarenpää	
  2012a,	
  s.	
  323. 
119 Vanto 2011, s. 168. 
120 Saarenpää 2012a, s. 340.  
121 Bygrave 2003, s. 3-4. 
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vaatimuksista.  Suunnittelutyöhön tarvitaan eri osaajien ja ammattiryhmien toimivaa 

yhteistyötä.122 Voidaan nähdä, että nykyinenkin henkilötietolaki ja muut henkilötietojen 

käsittelyyn vaikuttavat lait antavat omalta osaltaan mahdollisuuden korkeaan tie-

tosuojan tasoon. Eri asia on, miten normatiiviset ohjeistukset saadaan osaksi käytännön 

elämää.  

 

Nykyään rekisteröidyt, esimerkiksi terveydenhuollossa potilaat, ovat entistä tietoisem-

pia oikeuksistaan tietosuoja-asioissa. Henkilötietolain (523/1999, 24 §) mukaan 

rekisterinpitäjän on henkilötietoja kerätessään huolehdittava siitä, että rekisteröity voi 

saada tiedon rekisterinpitäjästä ja tarvittaessa tämän edustajasta, henkilötietojen käsitte-

lyn tarkoituksesta sekä siitä, mihin tietoja säännönmukaisesti luovutetaan, samoin kuin 

ne tiedot, jotka ovat tarpeen rekisteröidyn oikeuksien käyttämiseksi asianomaisessa 

henkilötietojen käsittelyssä. Tällainen rekisterinpitäjän aktiivinen informointivelvoite, 

josta on säädetty henkilötietodirektiivin (95/46/EY)  10-11 artikloissa, lisää rekisteröity-

jen tietoisuutta tietosuojasta. Henkilötietolain 10 §:n mukaan rekisterinpitäjällä on niin 

sanottu passiivinen informointivelvoite, joka tarkoittaa, että rekisterinpitäjällä on 

velvollisuus laatia henkilörekisteristä rekisteriseloste ja pitää se jokaisen saatavilla.123 

 

Henkilötietolain 5 § asettaa rekisterinpitäjälle huolellisuusvelvoitteen. Henkilötietoja 

käsiteltäessä rekisterinpitäjän tulee käsitellä henkilötietoja laillisesti, noudattaa huolelli-

suutta ja hyvää tietojenkäsittelytapaa sekä toimia muutoinkin niin, ettei rekisteröidyn 

yksityiselämän suojaa ja muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta 

ilman laissa säädettyä perustetta. Sama huolellisuusvelvoite on myös rekisterinpitäjän 

lukuun toimivalla. Huolellisuusvelvoite on henkilötietolain yleisvelvoite, joka saa sisäl-

tönsä lain asettamien muiden vaatimusten täyttämisestä ja lisäksi myös yksittäisten 

henkilötietojen käsittelytilanteiden olosuhteista. Hyvän tietojenkäsittelytavan 

toteuttaminen käytännössä on jatkuva ja monivaiheinen prosessi, joka koostuu 

henkilötietojen läpiviennistä rekisterinpitäjän organisaatiossa. Erityistä huomiota tällöin 

tulee kiinnittää henkilötietojen käsittelyn suunnitteluun niin organisaation operatiivi-

sessa toiminnassa kuin organisaation tarjoaminen tuotteiden ja palveluiden kohdalla.124  

 

                                                
122 Kleemola 2010, s. 52-53. 
123 Ylipartanen 2010, s.13, 19 ja 130. 
124 Vanto 2011, s. 39-40. 
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Rekisterinpitäjän näkökulmasta on tärkeää suunnitella henkilötietojen käsittely- ja 

informaatioprosessit etukäteen ennen kuin henkilötietoja aletaan käsitellä.125 Henkilö-

tietojen käsittelyssä ja sen suunnittelussa tulee huomioida asianmukaisuusvaatimus 

(suunnitteluvelvoite), käyttötarkoitussidonnaisuus ja käsiteltävien tietojen laatua 

koskevat periaatteet. Henkilötietojen käsittelyn tulee olla asiallisesti perusteltua 

rekisterinpitäjän toiminnan kannalta (HetiL 6 §). Lisäksi henkilötietojen käsittelyn 

tarkoitus tulee määritellä siten, että siitä ilmenee, minkälaisten rekisterinpitäjän tehtä-

vien hoitamiseksi henkilötietoja käsitellään (HetiL 6 §). Käytännössä 

suunnitteluvelvollisuuden toteutus tarkoittaa tietojenkäsittelyn perustelemista, 

toimintatapojen dokumentoimista ja toiminnan ohjeistamista ennen tietojen käsittelyyn 

ryhtymistä.126  

 

Henkilötietojen käyttötarkoitussidonnaisuus tarkoittaa myös, ettei tiettyyn tarkoitukseen 

kerättyjä henkilötietoja saa käyttää muuhun tarkoitukseen (HetiL 7 §). 

Käyttötarkoitussidonnaisuus on sidottu asianmukaisuusvaatimukseen. Henkilötietoja 

saa käyttää tai muutoin käsitellä vain tavalla, joka ei ole yhteensopimaton HetiL 6 §:ssä 

tarkoitettujen käsittelyn tarkoitusten kanssa. Tarpeellisuusvaatimus ja 

virheettömyysvaatimus ovat tietojen laatua koskevat periaatteet. Käsiteltävien 

henkilötietojen tulee olla määritellyn henkilötietojen käsittelyn tarkoituksen kannalta 

tarpeellisia (tarpeellisuusvaatimus, HetiL 9 § 1 mom). Rekisterinpitäjän on huolehdit-

tava siitä, ettei virheellisiä, epätäydellisiä tai vanhentuneita henkilötietoja käsitellä 

(virheettömyysvaatimus, HetiL 9 § 2 mom). Rekisterinpitäjän velvollisuutta arvioitaessa 

on otettava huomioon henkilötietojen käsittelyn tarkoitus sekä käsittelyn merkitys 

rekisteröidyn yksityisyyden suojalle (HetiL 9 § 2 mom). Tietojen laadulliset vaatimuk-

set ovat siis kytköksissä henkilötietojen käyttötarkoitukseen.  

 

Rekisterinpitäjää koskee myös suojaamisvelvoite. Rekisterinpitäjän on toteutettava 

tarpeelliset tekniset ja organisatoriset toimenpiteet henkilötietojen suojaamiseksi asiatto-

malta pääsyltä tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hävittämiseltä, 

muuttamiselta, luovuttamiselta, siirtämiseltä taikka muulta laittomalta käsittelyltä 

(HetiL 32 §). 

 

                                                
125 Ylipartanen 2010, s. 34. 
126 Salminen 2009, s. 52. 
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Tietosuojanormistoja tarkasteltaessa tulee lisäksi huomioida lainsäädännön tasoista 

sääntelyä täydentävät, rekisterinpitäjiä ohjaavat käytännesäännöt.127 Euroopan henkilö-

tietodirektiivin 27 artiklassa edellytetään, että eri aloilla pyritään laatimaan toimiala-

kohtaisia käytännesääntöjä. Henkilötietodirektiivin 27 artiklassa viitataan ammatin-

harjoittajien yhdistysten ja muita rekisterinpitäjäryhmiä edustavien järjestöjen mah-

dollisuuteen laatia käytännesääntöjä, muttei sen sijaan yksittäisten rekisterinpitäjien 

mahdollisuuksiin laatia niitä.128 Henkilötietodirektiivin sääntely käytännesäännöistä on 

sisällytetty henkilötietolakiin (HetiL 42 §). Henkilötietolakia säädettäessä oli ajatuk-

sena, että eri toimialoille voisi rekisterinpitäjien tai näitä edustavien toimesta syntyä 

henkilötietojen käsittelyä koskevia alakohtaisia käytännesääntöjä hyvän 

tietojenkäsittelytavan edistämiseksi. Joillakin aloilla tällaista sääntelyä oli olemassa jo 

ennen lain voimaantuloa.129  Käytännesääntöjä voidaan luonnehtia kertomuksiksi lain 

sisällöstä. Vaikka käytännesääntöjen laatiminen on vapaaehtoista, Suomessa 

käytännesääntöjä hyödynnetään paljon. Henkilötietolaissa on erityinen säännös, jonka 

mukaan tietosuojavaltuutettu voi tarkastaa, että käytännesäännöt ovat lainmukaisia 

(HetiL 42 §). 

 

Suomessa käytännesääntöjä hyödynnetään ahkerasti. Tämä johtuu osaksi siitä, että 

meiltä puuttuvat paikalliset esimerkiksi työpaikkakohtaiset tietosuojaviranomaiset.130 

Kuitenkin hyvän tietojenkäsittely-, hyvän tiedonhallintatavan ja korkean tietosuojan ta-

son saavuttamiseksi ainakin isoimpien rekisterinpitäjäorganisaatioiden olisi hyvä nimetä 

tietosuoja-asioiden koordinoimiseksi ja hoitamiseksi tietosuojaryhmä, tietosuojafoorumi 

tai tietosuojavastaava.131 

 

Tietosuojaohjeiden avulla voidaan auttaa rekisterinpitäjän henkilöstöä käsittelemään 

henkilötietoja oikein. Tietosuojaohjeiden tarkoitus on ensisijaisesti yksiselitteisesti 

ohjeistaa henkilötietoja käsitteleviä rekisterinpitäjän työntekijöitä lain, asetusten, mui-

den rekisterinpitäjään kohdistuvien velvoitteiden (kuten toimialakohtaisten 

käytännesääntöjen), sekä rekisterinpitäjän itselleen asettamien tavoitteiden asettamista 

vaatimuksista henkilötietojen käsittelyssä. Tietosuojaohjeet tulisi laatia niin, että ne ovat 

ymmärrettäviä ja ohjeet jättäisivät mahdollisimman vähän tulkinnanvaraa. Kun 
                                                
127 Salminen 2009, s. 46-47. 
128 Raatikainen 1999, s. 33. 
129 Nyyssolä 2009, s. 177. 
130 Saarenpää 2012a, s. 340, 342. 
131 Tietosuojavaltuutetun toimisto. Tietoa rekisterinpitäjälle.  
Saatavissa: http://www.tietosuoja.fi/1698.htm (katsottu 20.1.2013). 
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tietosuojaohjeet on laadittu, niiden tehokas läpivienti rekisterinpitäjän organisaatiossa 

edellyttää ainakin henkilöstön kouluttamista.132  

 

Tietosuojatyö tulisi organisoida siten, että yrityksen eri toimintoja koskevat tietosuoja-

asiat saadaan käsiteltyä systemaattisesti ja tehokkaasti. Tietosuojatoiminnan ohjaus ja 

seuranta kannattaa toteuttaa mahdollisimman luontevana osana koko organisaation 

toimintaa ja päätöksentekoa. Organisoitumisella voidaan varmistaa riittävä tiedonkulku 

ja selkeyttää tehtävien jakoa henkilötietojen käsittelyyn osallistuvien kesken. Vastuiden 

ja tehtävien jako voidaan aloittaa yrityksen tietosuoja-asioista vastaavasta johdosta. Tie-

tosuojasta huolehtimiseen liittyvät tehtävät voidaan delegoida organisaation eri toimi-

joille. Ohjauksen ja koordinoinnin voi toteuttaa myös perustamalla säännöllisesti 

kokoontuvan tietosuojafoorumin. Foorumi käsittelee ajankohtaiset tietosuojaan liittyvät 

asiat ja koordinoi tietosuojaan liittyvät asiat, koordinoi tietosuojan kehittämistä 

liiketoiminnan ja järjestelmien kehittämisprojekteissa sekä tekee tietosuojapäätöksiä 

käytännön tasolla. Useissa yrityksissä on myös nimitetty erityinen tietosuojavastaava. 

Tietosuojavastaavan tehtävänä on neuvoa yrityksen henkilöstöä ja johtoa sekä edistää 

lain ja hyvän tietojenkäsittelytavan mukaista tietosuojatoimintaa. Yrityksen rakenteista 

riippuen tietosuojavastaava voi toimia vaikkapa yritysturvallisuus-, laki- tai 

asiakkuusyksiköissä. Tietosuojavastaavan toimenkuvan tulee kuitenkin olla koko 

yrityksen henkilötietojen käsittelyn kattava. Tietosuojavastaavan rooliin sopii myös 

tietosuojafoorumin johtaminen tai foorumin jäsenyys asiantuntijaroolissa.133 

 

Suomessa yritysjohto ei välttämättä vieläkään tiedosta riittävästi tietosuojaloukkauksiin 

liittyviä riskejä, vaikka tietoisuus niistä on lisääntynyt. Tietosuojauhkiin kannattaa 

varautua paitsi tietojen suojaamisen, myös maineen hallinnan kannalta.134 Tietosuojan 

merkitys on nykyään korostunut lähes kaikilla liiketoiminnan alueilla. On tärkeää, että 

yhtiöiden ja organisaatioiden tietosuoja-asiat ovat kunnossa. Yhtiöt ja organisaatiot ovat 

enenevässä määrin riippuvaisia tiedon saatavuudesta, käyttömahdollisuudesta ja 

hyödynnettävyydestä. Henkilötietojen käsittelyyn liittyy mahdollisuuksia, mutta myös 

riskejä. Riskeihin puolestaan liittyy mahdollinen taloudellinen vahinko. Suomessa 

merkittävin ja konkreettisin liiketoimintaan liittyvä riski henkilötietojen käsittelyssä on 

julkisuuteen tulevien tapahtumien, kuten tietomurtojen, aiheuttama maineriski ja tästä 

                                                
132 Vanto 2011, s. 189. 
133 Salminen 2009, s. 125-127. 
134 Rautvuori 2012, s. 17. 
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johtuvat taloudelliset menetykset. Suurella julkisuudella voi olla myös vaikutuksia jopa 

yksittäisen yhtiön pörssikursseihin ja markkina-arvoon. Suomessa henkilötietojen 

käsittelyn sääntöjen noudattaminen toistaiseksi on kuitenkin perustunut lähinnä yleiseen 

lainkuuliaisuuteen, ei niinkään kustannusriskien välttämiseen. Tulevaisuudessa ehdo-

tettu eurooppalainen tietosuojasääntely määrää rekisterinpitäjille ja henkilötietojen 

käsittelijöille velvollisuuden maksaa suhteellisen korkeita hallinnollisia sanktiomaksuja 

säännösten noudattamatta jättämisestä.135  

5.2.5 Rikosoikeudellinen vastuu ja vahingonkorvausvastuu 

Henkilötietolain sääntely perustuu itseohjautuvuuteen. Lain valvontajärjestelmä toteu-

tuu siten, että rekisteröidyillä on oikeus saada tietoja tietojensa käsittelystä, mahdolli-

suus vaikuttaa henkilötietojensa käsittelyyn sekä lisäksi mahdollisuus saattaa virheelli-

seksi arvioimansa käsittely valvontaviranomaisen eli tietosuojavaltuutetun ja rikosepäi-

lyissä poliisin tutkittavaksi. Tietosuojavaltuutettu voi myös viedä laittomaksi katso-

mansa menettelyn tietosuojalautakunnan käsiteltäväksi. Tietosuojalautakunnan päätök-

siin haetaan muutosta hallinto-oikeudelta ja edelleen korkeimmalta hallinto-oikeu-

delta.136 Henkilötietolain tarkoitus on toimia ohjaavana lakina hyvän henkilötietojen 

käsittelytavan luomisessa. Laki tähtää tulevaisuuteen ja siinä suunnitteluvelvollisuus on 

korostuneessa asemassa. Rikoslain säännökset puuttuvat ensisijaisesti moitittavaan 

käyttäytymiseen ja jo tehtyihin tekoihin. Toissijaisesti rikoslailla on myös ennaltaehkäi-

sevä vaikutus. Vahingonkorvausvelvollisuus puolestaan voi seurata millaisesta tahansa 

henkilötietojen lainvastaisesta käsittelystä.137 

 

Laiton henkilötietojen käsittely on eräs sanktioiduimmista alueista lainsäädännös-

sämme. Oikeuskäytäntöä on kuitenkin melko vähän. Käytännössä rekisteröidyt eivät 

välttämättä uskalla nostaa kanteita, koska pelkäävät sen vaikuttavan kohteluunsa. Li-

säksi rekisteröidyillä voi olla epäillyissä salassapitorikoksissa ja –rikkomuksissa 

vaikeuksia hankkia tarvittavaa näyttöä lainvastaisesta menettelystä. 

Vahingonkorvausvastuu on tuottamuksesta riippumatonta eli ankaraa 

vahingonkorvausvastuuta, mutta rekisteröidyllä on todistustaakka aiheutuneesta 

taloudellisesta vahingosta ja kärsimyksestä sekä henkilötietojen käsittelyn syy-yhtey-

destä tapahtuneeseen vahinkoon. Henkilötietojen käsittelyyn liittyvien velvoitteiden 

tehostamiseksi on määritelty joukko rangaistavia tekoja. Yhdessä vahingonkorvaussään-

                                                
135 Markkanen ja Warma 2012, s. 14-16. 
136 Gylling 2010, s. 39. 
137 Ylipartanen 2010, s. 213.  
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nösten kanssa ne pyrkivät edistämään henkilötietojen käsittelyn lainmukaisuutta. 

Rekisterinpitäjän on hyvä ottaa huomioon jo henkilötietojen suunnitteluvaiheessa 

erilaiset säännökset rikoksista, rikkomuksista sekä niiden seuraamuksista ja 

vahingonkorvausvastuusta.138 

 

Rangaistussäännökset on sijoitettu lainsäädäntöön joko tietyn erityislain yhteyteen tai 

rikoslakiin. Yleisenä pääsääntönä on, että vankeusrangaistusta edellyttävät tekomuodot 

on koottu rikoslakiin. Erityislakien yhteydessä säädetään teoista, joista voi olla seurauk-

sena ainoastaan sakko. Henkilötietojen säännösten rikkomisesta voi olla seurauksena 

joko sakkoa tai vankeutta. Tämän periaatteen mukaisesti sakkorangaistuksia koskevat 

säännökset ovat henkilötietolaissa (523/1999) ja yksityisyyden suojaa koskevissa 

erityislaeissa. Vankeusrangaistuksia koskevat normit löytyvät puolestaan rikoslaista.139 

Erityisesti rikoslain 38 luvussa on määritelty tieto- ja viestintärikoksista ja niiden 

tunnusmerkistöistä. 

 

Rikoslaissa (RL) on perinteisesti ollut merkittävä määrä informaation ja yksityisyyden 

suojaan liittyviä sanktiosäännöksiä. Ne ovat kuitenkin yksittäisiä sanktiosäännöksiä, 

jotka eivät kerro siitä, miksi jokin asia on sanktioitu.140 Rekisteröidyn yksityisyyden 

suojan loukkauksessa keskeisimmät sovellettaviksi tulevat säännökset ovat 

henkilörekisteririkos (RL 38 luku 9 §), henkilörekisteririkkomus (HetiL 48 §), 

salassapitorikos (RL 38 luku 1 §), salassapitorikkomus (RL 38 luku 2 §), virkasalaisuu-

den rikkominen ja tuottamuksellinen virkasalaisuuden rikkominen (RL 40 luku 5 §) ja 

tietomurto (RL 38 luku 8 §).141 

 

Vahingonkorvausvastuusta on säännökset henkilötietolain (523/1999) 47 §:ssä. 

Rekisterinpitäjä on velvollinen korvaamaan taloudellisen ja muun vahingon, joka on 

aiheutunut rekisteröidylle tai muulle henkilölle henkilötietolain vastaisesta henkilötieto-

jen käsittelystä (HetiL 47.1 §). Henkilötietolakiin on säilytetty vanhaan 

henkilörekisterilakiin perustuva tuottamuksesta riippumaton korvausvastuu. 

Rekisterinpitäjä on vastuussa henkilötietojen käsittelystä silloinkin, kun vahinkoa ei 

voida pitää kenenkään aiheuttamana.142 Vastuuta on laajennettu aikaisempaan verrat-

                                                
138 Ylipartanen 2010, s. 167-169. 
139 Nyyssölä 2009, s. 182-183. 
140 Saarenpää 2012a, s. 323. 
141 Ylipartanen 2010, s. 167. 
142 Ylipartanen 2010, s. 175. 
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tuna niin, että korvattavaksi voi tulla myös muu kuin rekisteröidylle itselleen aiheutunut 

vahinko. Korvattavaa vahinkoa on muun muassa sellainen taloudellinen vahinko, joka 

on aiheutunut rekisteröidylle virheellisen tiedon käytöstä tai luovutuksesta taikka siitä, 

että henkilötietojen käyttö tai luovutus on ollut lainvastaista.143 Henkilötietojen vahin-

gonkorvaussäännös sisältää lisäksi lakiviittauksen, jonka mukaan vahingonkorvauksesta 

on muutoin voimassa, mitä vahingonkorvauslain (VahKL, 412/1974) 2 luvun 2 ja 3 

§:ssä, 3 luvun 4 ja 6 §:ssä sekä 4, 6 ja 7 luvussa säädetään. Nämä säännökset koskevat 

korvausvastuun rajoittamista, korvauksen sovittelua, työntekijän ja virkamiehen 

korvausvastuuta ja sen lisäämisen estämistä, korvausvastuun jakaantumista ja 

korvauksen hakemisaikaa, vahingon kärsineen  kuoleman vaikutusta, julkisyhteisöä 

koskevan korvauskanteen vireillepanotapaa ja mahdollisuutta tulla kuulluksi asiassa.144 

5.3 Tilintekovelvollisuus (accountability) ja tietotilinpäätös 
Tilinpäätöksellä on pitkä historia organisaatioiden taloudellisen aseman mittarina. 

Tilinpäätösraportointia käytetään nykyään organisaation toiminnan ja eri osa-alueiden 

sekä sisäisen valvonnan ja riskienhallinnan järjestämisessä. Taloudellista tilinpäätöstä 

täydentäviä raportoinnin muotoja ovat muun muassa yritysten ja yhteisöjen yhteiskunta- 

ja ympäristövastuuraportit sekä henkilöstötilinpäätös. Tälle kehitykselle luonnollinen 

jatkumo on tilinpäätösluonteisen tarkastelun ulottaminen tietovarantoihin, tietojohtami-

seen, tietojenkäsittelyyn ja tietoturvallisuuteen. Tietotilinpäätös voi täydentää lakisää-

teistä tilinpäätöksiin ja toimintakertomuksiin kuuluvaa raportointia. Tarkoituksena ei 

kuitenkaan ole tarpeettomasti lisätä organisaation hallinnollista taakkaa. 

Tietotilinpäätöksen pyrkimyksenä on toimia dynaamisena työkaluna, joka tukee 

organisaation tehokkuutta, vaikuttavuutta ja kilpailukykyä. Tietotilinpäätökseen sisältö 

voi vaihdella organisaation toimialasta ja toiminnasta riippuen. Tietotilinpäätös on osa 

tietojohtamista ja sitä voidaan käyttää organisaation sisäisenä tietojohtamisen raporttina. 

Tietotilinpäätöksellä voidaan myös raportoida organisaation sidosryhmille tietojen 

käsittelyä koskevista keskeisistä asioista. Tietotilinpäätös on organisaation sisäisen 

tarkastelun tuloksena syntyvä raportti, joka esimerkiksi antaa kokonaiskuvan organisaa-

tion tietojenkäsittelyn nykytilasta. Useiden tietotilinpäätöksessä käsiteltävien asioiden 

huomioon ottaminen sisältyy jo tällä hetkellä henkilötietolain periaatteisiin (mm. 

suunnittelu-, huolellisuusvelvoite ja suojaamisvelvoite).145 

                                                
143 Nyyssölä 2009, s. 182. 
144 Ylipartanen 2010, s. 175. 
145 Tietosuojavaltuutetun toimisto. Laadi tietotilinpäätös, 24.4.2010.  
Saatavissa: http://www.tietosuoja.fi/uploads/g8fsi_1.pdf (katsottu 6.2.2013). 
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Tietosuojaa koskeva lainsäädäntö saattaa mahdollisesti tulevaisuudessa edellyttää 

tilintekovelvollisuusperiaatteen mukaisten menettelyjen käyttöönottamista.146 Organi-

saatiot voivat ennakolta itseohjautuvasti ottaa käyttöönsä tietotilinpäätöksen. 

Tietotilinpäätöksessä tapahtuva dokumentointi ohjaa systemaattisesti käymään läpi tie-

tosuoja-asioita ja tarkastelemaan niitä kriittisemmin. Tietotilinpäätös toteuttaa 

tilintekovelvollisuus -periaatetta. Tilintekovelvollisuuden- eli accountability -periaat-

teen mukaan organisaatio itse näyttää, että se noudattaa lakia, hyvää tietojenkäsittely-

tapaa ja hyvää tiedonhallintatapaa.147 Käytännössä tilintekovelvollisuus tarkoittaa, että 

tietosuojaperiaatteiden toteuttaminen on vastuullisesti tehty ja että tämä on todennetta-

vissa esimerkiksi tietotilinpäätöksestä. Tietotilinpäätös voi täydentää lakisääteistä 

tilinpäätöksiin ja toimintakertomuksiin kuuluvaa raportointia. Tarkoituksena ei ole 

kuitenkaan tarpeettomasti lisätä organisaation hallinnollista taakkaa. Tietotilinpäätöksen 

tarkoituksena on toimia dynaamisena työkaluna, joka tukee organisaation tehokkuutta, 

vaikuttavuutta ja kilpailukykyä. Tilivelvollisuus tarkoittaa tiettyjen hyvään 

tietosuojahallintoon kuuluvien tulosten saavuttamista, minkä vuoksi sen voidaan sanoa 

olevan tulossuuntautunutta.148   

  

                                                
146 Komission asetusehdotuksessa tilivelvollisuuden periaate esitetään 22 artiklassa. Siinä otetaan huomi-
oon tilivelvollisuuden periaatteesta käyty keskustelu (kts. lisää Tietosuojatyöryhmän lausunto 3/2010 
tilivelvollisuuden periaatteesta (3/2010, WP 173)) ja kuvataan yksityiskohtaisesti rekisterinpitäjän 
velvollisuus noudattaa asetusehdotusta ja osoittaa se muun muassa hyväksymällä sisäisiä menettelyjä ja 
mekanismeja noudattamisen varmistamiseksi. 
147 Tietosuojavaltuutetun toimisto: Laadi tietotilinpäätös, 24.4.2010.  
Saatavissa: http://www.tietosuoja.fi/uploads/g8fsi_1.pdf (katsottu 6.2.2013). 
148 Tietosuojatyöryhmän lausunto 3/2010 tilivelvollisuuden periaatteesta (00062/10/FI WP 173). Annettu 
13. maaliskuuta 2010.  
Saatavissa: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_fi.pdf  
(katsottu 22.4.2013). 
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6 Tietosuojavastaavat Suomessa ja muualla 

6.1 Henkilötietodirektiivin sääntely 

Nykyinen henkilötietodirektiivi (95/46/EY) ei velvoita organisaatioita nimeämään tieto-

jen suojaamisesta vastaavaa henkilöä. Mutta jos tällainen henkilö nimetään, tie-

tosuojasta vastaavan henkilön on kyettävä toimimaan täysin itsenäisesti 

(henkilötietodirektiivi 95/49/EY johdanto-osa 49 kohta).  

 

Henkilötietodirektiivin 18 artiklan mukaan jäsenvaltiot voivat säätää ilmoitusmenette-

lyn149 yksinkertaistamisesta tai siitä poikkeamisesta, jos rekisterinpitäjä kansallisen lain-

säädäntönsä mukaisesti nimeää henkilötietojen suojaamisesta vastaavan henkilön, joka 

huolehtii erityisesti henkilötietodirektiivin mukaisesti säädettyjen kansallisten säännös-

ten sisäisen soveltamisen varmistamisesta itsenäisesti,  pitää rekisteriä rekisterinpitäjän 

suorittamista henkilötietojen käsittelyistä ja varmistaa, että käsittely ei loukkaa 

rekisteröityjen oikeuksia ja vapauksia. 

 

Direktiivin 20 artiklan toisessa kohdassa puolestaan säädetään ennakkotarkastuksesta. 

Valvontaviranomaiset tekevät ennakkotarkastuksia, kun he ovat saaneet ilmoituksen 

rekisterinpitäjältä tai tietojen suojaamisesta vastaavalta henkilöltä. Tietosuojavastaavien 

on epäselvissä tapauksissa neuvoteltava näistä asioista tietosuojaviranomaisen kanssa. 

 

Maailmanlaajuisesti katsottuna tarve turvata henkilötietoja ja yksityisyyttä on tullut yhä 

tärkeämmäksi. Useissa maissa ollaan säädetty lainsäädännössä tietosuojavastaavista. 

Lakisääteisten tietosuojavastaavien asema on tullut yhä tärkeämmäksi. 

Tietosuojavastaavalla on useita nimityksiä eri maissa. Yksi asia on kuitenkin yhteinen 

tietosuojavastaaville. He ovat erikoistuneet suojaamaan ja turvaamaan tietosuojaa 

perusoikeutena.150 

 

Maat, joissa paikallisten tietosuojavastaavien nimittäminen on otettu käyttöön, ovat 

havainneet käytännön olleen hyödyllinen. Esimerkiksi ilmoitusmenettelyä jäsenvaltiota-

solla on voitu näin yksinkertaistaa. Euroopan unionin maista muun muassa Saksa, 

                                                
149  Henkilötietodirektiivin (95/46/EY) 18 artikla säätää ilmoitusmenettelystä, jonka mukaan rekis-
terinpitäjän on tehtävä ilmoitus tietosuojaviranomaiselle, ennen kuin toteutetaan kokonaan tai osittain 
automatisoitu käsittely tai tällaisten käsittelyjen sarja, joilla on sama tarkoitus tai useita toisiinsa liittyviä 
tarkoituksia. 
150 Klug 2010, s. 3. 
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Alankomaat, Ruotsi, Luxemburg, Unkari, Slovakia, Malta, Viro ja Ranska ovat ottaneet 

tietosuojavastaavien nimittämismahdollisuuden osaksi omaa henkilötietolainsäädäntöä. 

Unionin ulkopuolisista maista ainakin Norjassa ja Yhdysvalloissa on sääntelyä 

tietosuojavastaavista.151 Suomessa henkilötietolaki ei velvoita rekisterinpitäjää nimittä-

mään tietosuojavastaavia, mutta erikoislaeissa on määräyksiä tietosuojavastaavista. 

Laissa sähköisestä lääkemääräyksestä (61/2007) sekä laissa sosiaali- ja terveydenhuol-

lon asiakastietojen sähköisestä käsittelystä (159/2007) on nimenomaiset määräykset tie-

tosuojavastaavista. 

 

Luvussa 6.3 esitellään sääntelyä tietosuojavastaavista Suomessa, Ruotsissa, Norjassa ja 

Saksassa. Kyseisten ulkomaisten maiden sääntelyt on valittu katsastuksen kohteiksi, 

sillä näitä maita voidaan pitää edelläkävijöinä, kun kyseessä on laki- tai asetustasoinen 

sääntely tietosuojavastaavista. Lisäksi tässä pääluvussa 6 käydään läpi sääntelyä Euroo-

pan unionin toimielinten ja elinten tietosuojavastaavista.  

6.2 Tietosuojaviranomaisten Madridin maailmankokouksen julkilausumat 
Kansainvälinen tietosuojaviranomaisten maailmankokous pidettiin 31. kerran Madri-

dissa 4.-6.11.2009. Madridissa pidetty tietosuojan maailmankokous oli osaltaan 

aloitteentekijänä uuden tietosuojasääntelyn valmistelemiselle.152 Madridin kokouksen 

julistuksen  22 luvussa esitellään ennakoivia toimenpiteitä tietosuoja-asioiden käsitte-

lyyn. Luvussa on suositus, jonka mukaan valtioiden tulisi kansallisissa laeissaan säätää 

tietosuojavastaavien (data protection officer, privacy officer) nimittämisestä. Lisäksi 22 

luvussa puhutaan, että tietosuojavastaavilla tulisi olla toimeen sopiva kelpoisuus (päte-

vyys), resurssit ja valtuudet valvoa henkilötietojen käsittelyä riittävällä tasolla.153 

 

                                                
151 Article 29 Working Party report on the obligation to notify the national supervisory authorities, the 
best use of exceptions and simplification and the role of the data protection officers in the European 
Union. Saatavissa: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp106_en.pdf (katsottu 
4.2.2013), s. 7 ja 15 & Klug 2010, s. 2-3.  
152 Privacy International -järjestön lausunto EU:n tietosuojauudistuksesta. Saatavissa: 
https://www.privacyinternational.org/blog/our-response-to-the-justice-select-committee-inquiry-on-
european-union-data-protection (katsottu 9.11.2012). 
153 31. kansainvälinen tietosuojaviranomaisten maailmankokous  - kokouksen julkilausumat. Saatavissa: 
http://www.privacyconference2009.org/dpas_space/space_reserved/documentos_adoptados/common/200
9_Madrid/estandares_resolucion_madrid_en.pdf (katsottu 15.2.2013). 
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6.3 Maakohtainen sääntely tietosuojavastaavista 

6.3.1 Suomi 

Henkilötietolaissa ei erikseen velvoiteta rekisterinpitäjää määräämään ketään nimen-

omaista henkilöä vastaamaan tietosuojasta. Sitä vastoin potilasoikeuden alaan kuulu-

vissa laissa sähköisestä lääkemääräyksestä (61/2007) sekä laissa sosiaali- ja 

terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007) on nimenomaiset 

määräykset tietosuojavastaavista. Lähtökohtana on tietosuojavastaavien nimeäminen 

toimintayksiköihin. Tietosuojavastaava toimii muun muassa henkilökunnan tukena tie-

tosuoja-asioissa. Tarkempia määräyksiä tietosuojavastaavan tehtävistä ei lainsäädän-

nössä toistaiseksi ole.154 Lisäksi esimerkiksi potilaslain (785/1992) mukaiset potilas-

asiamiehet omalla toiminnallaan edistävät potilaan oikeuksien toteutumista. Poti-

lasasiamiehet ovatkin keskeisessä asemassa hyvän henkilötietojen käsittelytavan ja hy-

vän hoitokäytännön toteuttamisessa. Potilaslain mukaan terveydenhuollon toimintayksi-

köllä tulee olla potilasasiamies.155 

 

Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007, 

20.5 §) ja laki sähköisestä lääkemääräyksestä (61/2007, 25.5 §) edellyttävät, että jokai-

nen sosiaali- ja terveydenhuollon palvelujen antaja ja apteekki sekä Kansaneläkelaitos 

ja Sosiaali- ja terveysalan lupa- ja valvontavirasto nimeävät tietosuojavastaavan. 

Palveluntarjoajien on omalta osaltaan seurattava ja valvottava, että sen antamaan palve-

luun liittyvä tietosuoja ja tietoturva toteutuvat.156 Tietosuojavaltuutettu puolestaan on 

velvoitettu valvomaan oman toimivaltansa mukaisesti tietosuojan toteutumista sosiaali- 

ja terveydenhuollossa (laki tietosuojalautakunnasta ja tietosuojavaltuutetusta 389/1994, 

5 §).157  

 

Vuonna 2007 säädetyt lait sähköisestä lääkemääräyksestä (61/2007, eResepti) sekä sosi-

aali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007) liittyvät 

kansalliseen sähköisten potilasasiakirjojen arkistointipalveluun, KanTa –palveluun. 

Kansallinen Terveysarkisto (KanTa) on  kansaneläkelaitoksen (Kela) ylläpitämä 

valtakunnallinen sähköinen arkisto, jossa säilytetään sähköisiä reseptejä ja 

                                                
154 Saarenpää 2012a, s. 340.  
155 Ylipartanen 2010, s. 14. 
156 Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtävät ja asema. 27.07.2010. Saa-
tavissa: http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf (katsottu 21.11.2012), s. 2. 
157 Saarenpää 2012a, s. 340.  
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potilasasiakirjoja.158 Julkisen terveydenhuollon on liityttävä KanTa-arkiston käyttäjäksi 

1.9.2014 mennessä ja potilasasiakirjansa sähköisinä arkistoivien yksityisten palvelujen 

antajien 1.9.2015 mennessä.159 Liittyminen eResepti –palveluun ja samalla siis myös 

KanTa –palveluun edellyttää, että organisaatiolle on nimetty tietosuojavastaava, jonka 

toimenkuva on määritelty.160  

 

Tietosuojavaltuutetun tekemän selvityksen mukaan vuonna 2010 lähes 90 prosenttia 

julkisista ja noin 70 prosenttia yksityisistä terveydenhuollon yksiköistä oli nimennyt 

tietosuojavastaavan. Apteekeissa vastaava luku oli vuonna 2010 noin 95 prosenttia.161 

Erityisesti apteekit ovat nimenneet ahkerasti tietosuojavastaavia ottaessaan käyttöön 

eResepti –palvelun. Tietosuojavaltuutetun toimisto teki kesällä 2011 vastaavan kyselyn 

sosiaalihuollon palvelunantajille. Sosiaalihuollossa vuonna 2008 tietosuojavastaavan oli 

nimennyt vain 32 prosenttia vastaajista ja vuonna 2011 jo 79 prosenttia vastaajista.162 

 

Se, että rekisterinpitäjä nimittää tietosuojavastaavan, ei poista rekisterinpitäjänä olevan 

organisaation vastuuta. Rekisterinpidon vastuu säilyy aina rekisterinpitäjällä. 

Tietosuojavastaavan tehtävänä on auttaa rekisterinpitäjää toteuttamaan velvoitteensa. 

Tietosuojavastaava on organisaation erityisasiantuntija, joka auttaa rekisterinpitäjää 

saavuttamaan hyvän henkilötietojen käsittelytavan ja korkean tietosuojan tason. Nämä 

mahdollistavat luottamuksen rakentamisen ja säilyttämisen rekisteröidyn ja 

rekisterinpitäjän välille.163 

 

                                                
158 Kansallisen Terveysarkiston (KanTa) www-sivujen sanasto. Saatavissa: http://www.kanta.fi/sanasto 
(katsottu 3.4.2013). 
159 Sosiaali- ja terveysministeriön (STM) julkaisuja 2012:4: Potilasasiakirjojen laatiminen ja käsittely, 
Opas terveydenhuollolle.  
Saatavissa: http://www.stm.fi/c/document_library/get_file?folderId=5197397&name=DLFE-21316.pdf 
(katsottu 3.4.2013). 
160  Kansalliset auditointivaatimukset terveydenhuollon organisaatioille (sähköisten reseptien toimin-
nallisuuksien osalta).  
Saatavissa:http://www.kanta.fi/documents/10180/3432414/Kansalliset+auditointivaatimukset+terveydenh
uollon+organisaatioille/1ffaf793-ceed-4333-9274-51b71bb1bc2f (katsottu 3.4.2013). 
161 Tietosuojavaltuutetun toimisto. Selvitys 2010. Apteekit.  
Saatavissa: http://www.tietosuoja.fi/uploads/1cdl5.pdf (katsottu 8.4.2013) & Julkisen terveydenhuollon 
toimintayksiköt. Saatavissa: http://www.tietosuoja.fi/uploads/7c0ln4ko0xju.pdf (katsottu 8.4.2013) & 
Yksityiset terveydenhuollon toimintayksiköt.  
Saatavissa: http://www.tietosuoja.fi/uploads/w3udac7cphb.pdf, katsottu (8.4.2013). 
162 Tietosuojavaltuutetun toimisto. Tietosuoja parantunut sosiaalihuollossa.  
Saatavissa: http://www.tietosuoja.fi/55939.htm (katsottu 8.4.2013). 
163  Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtävät ja asema. 27.07.2010. 
Saatavissa: http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf (katsottu 21.11.2012), s. 2. 
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Tietosuojavastaavan aseman organisaatiossa tulisi olla itsenäinen ja riippumaton. Li-

säksi tietosuojavastaavan tulisi tuntea organisaation asiakaspalvelu-, tietojenkäsittely- 

sekä asiakirjahallinnon prosessit sekä niille asetettavat vaatimukset.  Lainsäädäntö ei 

aseta tietosuojavastaaville mitään nimenomaista vaatimusta koulutustaustasta tai 

ammattinimikkeestä. Riittävä koulutus tehtävään sekä mahdollisuus ylläpitää ja kehittää 

ammattitaitoa ovat kuitenkin olennaisia asioita tehtävän menestyksekkäässä hoitami-

sessa.164 Tämän lisäksi tietosuojavastaavat kouluttavat ja perehdyttävät henkilökuntaa 

rekisterinpitotehtäviin. Organisaation johdon tuki on välttämätön tietosuojavastaa-

valle.165 Tietosuojavastaavan olisi hyvä raportoida suoraan ylimmälle johdolle ja osal-

listua mahdollisimman varhaisessa vaiheessa, ja korkealla tasolla, organisaatiossa 

käynnistyviin asiakaspalveluprosessien suunnittelu- ja kehittämistehtäviin. Hänelle tu-

lisi myös antaa mahdollisuus osallistua ja lausua käsityksensä organisaation 

henkilötietojen käsittelyä koskevista uudistuksista. Salassapitosäännösten noudattami-

nen on ehdoton vaatimus tietosuojavastaavan tehtävissä.166 

 

Sama tietosuojavastaava voi toimia useamman organisaation tietosuojavastaavana. 

Lainsäädäntö ei aseta estettä asialle. Tällöin tulee kuitenkin huolehtia siitä, että 

nimitettävällä tietosuojavastaavalla on tosiasialliset mahdollisuudet hoitaa tehtävää 

useammassa organisaatiossa. Huomiota tulee kiinnittää organisaatioiden kokoon ja 

samankaltaisuuteen, sekä tietosuojavastaavan muiden tehtävien laajuuteen ja siihen, 

onko tietosuojavastaavalla tosiasialliset mahdollisuudet perehtyä kyseessä olevien 

organisaatioiden henkilötietojen käsittelyyn.167 

6.3.2 Ruotsi 

Ruotsissa tietosuojavastaavista (personuppgiftsombud, personal data representative) on 

säädetty sikäläisessä henkilötietolaissa (personuppgiftslag, SFS 1998:204) ja heille on 

annettu itsenäinen asema. Tietosuojavirasto (datainspektionen) kouluttaa 

tietosuojavastaavia, jotka toimivat Ruotsissa ainakin osittain ikään kuin 

tietosuojaviranomaisen paikallisedustajina tietosuojan ohjaamisessa.168  

 

                                                
164  Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtävät ja asema. 27.07.2010. 
Saatavissa: http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf (katsottu 21.11.2012), s. 3. 
165 Castrén 2013, s. 44. 
166  Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtävät ja asema. 27.07.2010. 
Saatavissa: http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf (katsottu 21.11.2012), s. 3. 
167 Ibid. 
168 Saarenpää 2012a, s. 340.  
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Tietosuojasta vastaavien henkilöiden tehtävä on varmistaa henkilötietojen lainmukainen 

käsittely organisaation sisällä. Ruotsissa tietosuojavastaavan tehtävänä on auttaa 

rekisterinpitäjää (personuppgiftsansvarig) täyttämään lain vaatimukset. 

Tietosuojavastaavaa voidaan verrata organisaation sisäiseksi tarkastajaksi, jonka tehtä-

vänä on huomauttaa virheistä ja puutteista henkilötietojen käsittelyssä. Ruotsin 

henkilötietolaissa on sääntelyä, jota tietosuojavastaavan on noudatettava, kun hänet on 

nimitetty tehtävään. Tietosuojavastaavan on muun muassa valvottava henkilötietojen 

käsittelyä, raportoitava havaituista puutteista henkilötietojen käsittelyssä, kehitettävä 

henkilötietojen käsittelyyn liittyviä toimia ja neuvoteltava tietosuojaviranomaisen 

kanssa epäselvistä henkilötietojen käsittelytilanteista. Lisäksi tietosuojavastaavan tehtä-

vänä on auttaa rekisteröityä korjaamaan henkilötietoihin liittyvät virheelliset tai 

puutteelliset tiedot.169  

 

Tietosuojavastaavan nimittämisen on nähty olevan hyödyllistä organisaatiolle. Tällaisen 

henkilön käyttö vähentää organisaation henkilötietoihin liittyvien riskien toteutumisia ja 

vähentää samalla siis mahdollisia riskikuluja. Yksittäisten ulkopuolisten henkilöiden 

luottamus organisaatioon kasvaa. Lisäksi organisaation tiedottamisvelvollisuus 

tietosuojaviranomaiselle vähenee. On osoitettu, että fyysisen henkilön nimittäminen 

tietosuojavastaavaksi vähentää organisaation hallinnollisia kuluja.170 Tietosuojaviran-

omaiselle on tehtävä ilmoitus, kun organisaatio nimittää tai vaihtaa tietosuojavastaavan. 

Tietosuojaviranomainen pitää rekisteriä tietosuojavastaavista. Ruotsissa yli 6200 

organisaatiota on ilmoittanut runsaat 3800 tietosuojavastaavaa viranomaisen rekisteriin. 

Sama henkilö voi toimia useammassa organisaatiossa tietosuojavastaavana.171 Tieto-

suojavastaava on usein organisaation oma työntekijä, mikä saattaa aiheuttaa ongelmia 

riippumattomuuteen. Riippumattomuus suhteessa työnantajaan on tietosuojavastaavan 

tehtävän ehdoton vaatimus. Tietosuojavastaava voi olla organisaation ulkopuolinen 

luonnollinen henkilö. Oikeushenkilö ei voi toimia tietosuojavastaavana. Rekisterinpitäjä 

tai rekisteristä vastaava henkilö ei voi olla itse tietosuojavastaava.172 On kuitenkin 

mahdollista, että esimerkiksi tilitoimisto tai asianajotoimisto ottaa tehtäväkseen 

huolehtia organisaation tietosuojavastaavan tehtävistä. Tällöin toimiston tulee kuitenkin 

                                                
169 Datainspektionen: Personuppgiftsombudet, Datainspektionen informerar Reviderad i december 2010, 
s. 4. 
170 Ibid. 
171 Datainspektionen, Ruotsin tietosuojaviranomainen / personuppgiftsombud.  
Saatavissa:  http://www.datainspektionen.se/personuppgiftsombud/ (katsottu 20.1.2013). 
172 Datainspektionen: Personuppgiftsombudet, Datainspektionen informerar Reviderad i december 2010, 
s. 8. 
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nimetä tehtävään fyysinen henkilö, joka on tarpeeksi pätevä tehtävään ja riippumaton 

suhteessa rekisterinpitäjään.173 

 

Ruotsin tietosuojavastaavan ominaisuuksista ei ole muita virallisia vaatimuksia. Tehtä-

vien hyvän hoitamisen kannalta tietosuojavastaavan on tunnettava henkilötietolaki ja 

muut henkilötietoihin liittyvät säädökset, kuten sähköistä viestintää koskevan lain sekä 

potilastietolain. Tietosuojavastaavan tulisi myös tuntea organisaation toimintatavat ja 

organisaation henkilötietojen käsittelyyn liittyvät seikat sekä tietojenkäsittelyyn liittyviä 

perusasioita. Nimetyn tietosuojavastaavan tulisi lisäksi kirjata tehtävänkuvansa tiedoksi 

organisaatiolle.174  

 

Organisaatioiden ei ole pakko nimittää tietosuojavastaavaa Ruotsin henkilötietolain mu-

kaan. Ruotsissa on kuitenkin erikoislainsäädäntöä, joka velvoittaa joitakin organisaati-

oita nimeämään tietosuojavastaavia. Muun muassa polisdatalag (SFS 2010:361) velvoit-

taa poliisihallinnon nimittämään tietosuojavastaavia. Myös puolustusvoimien tulee 

nimittää yksi tai useampi tietosuojavastaava (lag (SFS 2007:258) om behandling av 

personuppgifter i Försvarsmaktens försvarsunderrättelseverksamhet och militära 

säkerhetstjänst).  

6.3.3 Norja 

Norjan henkilötietolaki on personopplysningsloven (LOV 2000-04-14 nr 31: Lov om 

behandling av personopplysninger). Laki vastaa, kuten muutkin pohjoismaiden 

henkilötietolait, Euroopan unionin henkilötietodirektiivin vaatimuksia. Norja seuraa 

hyvin tarkasti eurooppalaista sääntelyä omassa lainsäädännössään. Norjalainen 

tietosuojaviranomainen on Datatilsynet.175 

 

Asetus henkilötietojen käsittelystä (forskrift om behandling av personopplysninger, per-

sonopplysningsforskriften) määrittelee tarkemmin sikäläisen tietosuojavastaavan 

nimittämisestä, asemasta ja tehtävistä. Jos organisaatio nimittää tietosuojavastaavan 

(personvernombudet), vapautuu se velvollisuudesta ilmoittaa tietosuojaviranomaiselle 

henkilötietojen automaattisesta käsittelystä sekä arkaluonteisten tietojen käsittelystä 

manuaalisessa rekisterissä. Rekisterinpitäjän velvollisuutena on ilmoittaa 
                                                
173 Magnusson Sjöberg 2011, s. 51. 
174 Datainspektionen: Personuppgiftsombudet, Datainspektionen informerar Reviderad i december 2010, 
s. 8. 
175 Datatilsynet, Norjan tietosuojaviranomaisen www-sivut. Saatavissa: http://www.datatilsynet.no/ (kat-
sottu 2.2.2013). 
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tietosuojavastaavan nimittämisestä ja hakea ilmoitusvelvollisuudesta (ilmoitusmenette-

lystä) vapautumista tietosuojaviranomaiselta. Tulee myös muistaa, että tietosuojavastaa-

van nimittäminen ei vapauta rekisterinpitäjää henkilötietolain velvollisuuksista. 

Rekisterinpitäjä on vastuussa henkilötietojen lain mukaisesta käsittelystä. 

Vahingonkorvausvastuu ja muut mahdolliset henkilötietolain rikkomukset tulevat siis 

rekisterinpitäjän vastattavaksi, ei tietosuojavastaavan.176 

 

Organisaation tietosuojavastaavan tehtävänä on varmistaa, että rekisterinpitäjä noudat-

taa henkilötietolain mukaisia vaatimuksia. Norjassa tietosuojavastaavaksi voidaan 

nimittää vain fyysinen henkilön, kuten asia on useimmissa muissakin maissa. 

Organisaatio ei voi nimittää itseään eikö ulkopuolista firmaa (oikeushenkilöä) 

tietosuojavastaavaksi. Laissa ei ole formaaleja vaatimuksia tietosuojavastaavalle. 

Perusvaatimuksina kuitenkin on, että tietosuojavastaava tuntisi henkilötietolain ja muun 

siihen läheisesti liittyvän lainsäädännön.  Tietojenkäsittelyn perustaidot ja rekisterinpitä-

jän organisaation tuntemus ovat myös hyödyllisiä tietoja ja taitoja tietosuojavastaavan 

tehtävässä. Organisaatio voi itse päättää, haluaako se nimetä tehtävään oman 

työntekijänsä vai ulkopuolisen henkilön. Norjan tietosuojaviranomainen suosittelee 

oman työntekijän nimittämistä, sillä sellaisella henkilöllä on paras tietämys 

organisaatiosta ja sen toimintatavoista. Ulkopuolisella henkilöllä saattaisi olla kriitti-

sempi ote työtehtävään, mutta häneltä puuttuisi tarkempi näkemys organisaation 

päivittäisistä tekemisistä. Tietosuojavastaavan riippumattomuutta ja itsenäisyyttä 

korostetaan myös Norjan mallissa. Tietosuojavastaavan tulee olla tehtävässään 

riippumaton ja itsenäinen organisaation johdosta, muista työntekijöistä ja ulkopuolisista. 

Yhteisö voi nimittää tehtävään yhden tai useamman henkilön, jotka voivat toimia 

tehtävässään joko kokopäiväisesti tai osa-aikaisesti.177   

                                                
176 Datatilsynet, Norjan tietosuojaviranomainen – Personvernombud, Ombudets rolle og arbeidsoppgaver, 
Sist oppdatert: februar 2010.  
Saatavissa: 
http://www.datatilsynet.no/Global/personvernombud/Veiledere,%20presentasjoner%20og%20andre%20p
ublikasjoner/Veileder%20for%20personvernombud%202010_.pdf (katsottu 2.2.2013), s. 3-8 &  
Datatilsynet, Norjan tietosuojaviranomainen - Personvernombudets plikter – vedtaket. Saatavissa: 
http://www.datatilsynet.no/Personvernombud/Personvernombudets-plikter---vedtaket/(katsottu 2.2.2013). 
177 Datatilsynet, Norjan tietosuojaviranomainen – Personvernombud, Ombudets rolle og arbeidsoppgaver, 
Sist oppdatert: februar 2010.  
Saatavissa:http://www.datatilsynet.no/Global/personvernombud/Veiledere,%20presentasjoner%20og%20
andre%20publikasjoner/Veileder%20for%20personvernombud%202010_.pdf (katsottu 2.2.2013), s. 3-8.  
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6.3.4 Saksa 

Euroopan unionin tiukimpia tietosuojalakeja ollaan säädetty Saksassa. Maailman 

ensimmäinen tietosuojalaki säädettiin 1970 Hessenin osavaltiossa. Saksan nykyinen 

tietosuojalaki (Bundesdatenschutzgesetz, BDSG) on vuodelta 1990 ja sitä uudistettiin 

viimeksi vuonna 2009.178  

 

Vuodesta 1977 saksalainen laki on sisältänyt säännöksen, jonka mukaan tietyn kokois-

ten yritysten tulee nimittää organisaatioon tietosuojavastaava (Beauftragter für den 

Datenschutz, data protection official). Saksan tietosuojalaki vaatii yritystä nimeämään 

tietosuojavastaavan, jos yritys kerää, käsittelee tai käyttää henkilötietoja automatisoi-

duin menetelmin.179 Nimittämiseltä vaaditaan kirjallista muotoa. Julkisyhteisöjen on 

aina nimitettävä tietosuojavastaava, mutta joissain Saksan osavaltioissa 

tietosuojavastaavan nimittäminen on valinnaista.180 Lain mukaisesti, jos vähintään 20 

henkilöä toimii henkilötietojen automaattisessa käsittelyssä yksityisessä organisaatiossa, 

tietosuojavastaava on nimitettävä. Jos yksityisessä organisaatiossa on puolestaan 9 

henkilöä tai vähemmän kyseisissä tehtävissä, tietosuojavastaavaa ei ole pakko nimittää. 

Tietosuojavastaava on puolestaan aina nimitettävä, jos henkilötietojen käsittelyyn liittyy 

erikoisia riskejä. Tietosuojavastaava on tällöin nimitettävä huolimatta henkilötietojen 

käsittelyyn nimettyjen työntekijöiden lukumäärästä. (BDSG, § 4f Beauftragter für den 

Datenschutz, kohta 1).  

 

Saksalainen henkilötietolaki vaatii tietosuojavastaavaksi nimitetyiltä henkilöiltä 

erikoisosaamista ja luotettavuutta. Osaamisen tason määrittelee rekisterinpitäjä ja se 

riippuu siitä, missä mittakaavassa rekisterinpitäjä suorittaa henkilötietojen käsittelyä. 

Myös organisaation ulkopuolinen henkilö voidaan nimittää tietosuojavastaavaksi. 

(BDSG, § 4f Beauftragter für den Datenschutz, kohta 2). Huomattavaa on, että 

tietosuojaviranomainen voi vaatia tietosuojavastaavan erottamista, jos hänellä ei ole 

vaadittua erikoisosaamista ja luotettavuutta tehtäviinsä (BDSG, § 38 Aufsichtsbehörde, 

                                                
178 Saksan tietosuojaviranomainen (Federal DP Commissioner): The federal Commissioner for Data 
protection and Freedom of Information.  
Saatavissa: http://www.bfdi.bund.de/EN/DataProtectionActs/DataProtectionActs_node.html (katsottu 
10.2.2013) & Gesetz zur Änderung datenschutzrechtlicher Vorschriften Vom 14. August 2009. 
Saatavissa: 
http://www.bgbl.de/Xaver/start.xav?startbk=Bundesanzeiger_BGBl&bk=Bundesanzeiger_BGBl&start=//
*%5B@attr_id=%27bgbl109s2814.pdf%27%5D (katsottu 10.2.2013) & HE 48/2008 vp vp, Kansainväli-
nen kehitys sekä ulkomaiden lainsäädäntö, Saksa. 
179 HE 48/2008 vp, Kansainvälinen kehitys sekä ulkomaiden lainsäädäntö, Saksa. 
180 Klug 2010, s. 3. 
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kohta 5). Lisäksi, jos tietosuojavastaavaa ei ole nimitetty velvollisuudesta huolimatta, 

voidaan määrätä hallinnollisena seuraamuksena 50 000 euroa sakkoja (BDSG, § 43 

Bußgeldvorschriften, kohta 3). 

 

Nimitetyt tietosuojavastaavat vastaavat tehtävissään suoraan tietosuojaviranomaiselle. 

Heidän tulee antaa toimia tehtävissään vapaasti, eikä tehtävistä tule joutua 

rangaistusvastuuseen. Erottaminen tietosuojavastaavan tehtävistä ei ole mahdollista 

vuoteen nimittämisestä, ellei kyseessä ole samanaikainen työsopimuksen purkaminen. 

Lainkohdassa korostetaan tietosuojavastaavan riippumattomuutta. Tehtäväänsä nimite-

tyillä tietosuojavastaavilla on velvollisuus osallistua koulutukseen ylläpitääkseen 

erikoisosaamistaan, jota tehtävissä tarvitaan. (BDSG, § 4f Beauftragter für den Daten-

schutz, kohta 3). Tietosuojavastaavalla on salassapitovelvollisuus työtehtävissään 

(BDSG, § 4f Beauftragter für den Datenschutz, kohta 4). 

 

Organisaatioilla on velvollisuus auttaa tietosuojavastaavaa tämän tehtävissä. Yksityisten 

ja julkisten yhteisöjen on myös tuettava tietosuojavastaavaa tehtäviensä hoitamisessa. 

Organisaatioiden tulee antaa apua, työtilat, kalusteet, laitteet ja muut tarpeelliset resurs-

sit tietosuojavastaaville. Tietosuojavastaava voi ottaa yhteyttä tietosuojaviranomaiseen 

kaikkina ajankohtina. (BDSG, § 4f Beauftragter für den Datenschutz, kohta 5). 

Tarkoituksena on, että tietosuojavastaavat työskentelevät läheisesti yksikössä, jossa 

henkilötietoja käsitellään ja tarpeen vaatiessa yhdessä henkilötietojen pääkäsittelijän 

kanssa. Käytännön työssä tarkka henkilötietojen käsittelyrekisteri (esim. loki 

rekisterimerkinnöistä) on tietosuojavastaavan työtehtävän perustana.181 

6.4 Euroopan unionin toimielinten ja elinten tietosuojavastaavat 
Euroopan parlamentin ja neuvoston asetus yksilöiden suojelusta yhteisöjen toimielinten 

ja elinten suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta 

liikkuvuudesta ((EY) N:o 45/2001) velvoittaa jokaisen Euroopan unionin toimielimen 

tai elimen nimeämään vähintään yhden tietosuojavastaavan. Tietosuojavastaavien tulee 

varmistaa, että rekisterinpitäjille ja rekisteröidyille tiedotetaan heidän asetuksen 45/2001 

mukaisista oikeuksistaan ja velvollisuuksistaan. Lisäksi toimielinten ja elinten 

tietosuojavastaavien tulee vastata Euroopan tietosuojavaltuutetun kysymyksiin ja olla 

toimivaltansa rajoissa yhteistyössä Euroopan tietosuojavaltuutetun kanssa tämän pyyn-

nöstä tai omasta aloitteestaan. Toimielinten ja elinten tietosuojavastaavien tulee toimia 

                                                
181 Klug 2010, s. 4. 
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lisäksi itsenäisesti toimielimen sisällä. Tietosuojavastaavien tulee pitää rekisterinpitäjän 

suorittamista käsittelyistä rekisteriä. Toimielinten ja elinten tietosuojavastaavilla on 

myös ilmoitusvelvollisuus Euroopan tietosuojavaltuutetulle sellaisista tietojenkäsitte-

lyistä, joihin saattaa liittyä erityisiä rekisteröityjen oikeuksiin ja vapauksiin liittyviä vaa-

roja käsittelyjen luonteen, laajuuden tai tarkoitusten vuoksi. Tällaista tietojenkäsittelyä 

voi olla muun muassa terveyteen, rikosasioihin, tuomioihin, turvaamistoimiin, 

henkilökohtaisiin ominaisuuksiin sekä tietojen yhdistämiseen liittyvät tietojenkäsitte-

lyt.182 

 

Euroopan poliisivirastolla (Europol) on velvollisuus nimittää tietosuojavastaava. On 

tärkeää, että Europolissa toimii tietosuojavastaava. Erityisesti rikos- ja poliisiasioissa 

käsitellään usein arkaluonteisia tietoja, jolloin yksittäisten Euroopan unionin kansalais-

ten tietosuojan tasoon liittyy erityisiä riskejä. Europol -päätöksen 28 artiklan mukaan 

hallintoneuvosto nimittää johtajan ehdotuksesta tietosuojavastaavan, joka kuuluu 

henkilöstöön. Europol –päätöksen 37 artiklan mukaan hallintoneuvostossa on yksi edus-

taja kustakin jäsenvaltiosta ja yksi Euroopan komission edustaja. Europolin 

tietosuojavastaavan on tehtävissään toimittava riippumattomalla tavalla. 

Tietosuojavastaavan tehtävänä on huolehtia henkilötietojen, Europolin henkilöstöä 

koskevat tiedot mukaan luettuina, käsittelyn lainmukaisuudesta. Europolin toimintaa 

valvoo yhteinen valvontaviranomainen. Europol –päätöksen 35 artiklan mukaan 

riippumaton yhteinen valvontaviranomainen valvoo Europolin toimintaa sen 

varmistamiseksi, että Europolin hallussa olevien tietojen säilyttäminen, käsittely ja 

käyttö eivät loukkaa yksilön oikeuksia. Yhteinen valvontaviranomainen valvoo lisäksi 

Europolista peräisin olevien tietojen siirron lainmukaisuutta.183 Suomen tietosuoja-

valtuutetun toimisto on osallistunut myös  Europolin yhteisen valvontaelimen toi-

mintaan.184 Tietosuojavaltuutetun toimiston edustajat ovat Europolin valvontaviran-

omaisen jäseniä kansallisen valvontaviranomaisen edustajina.185 

                                                
182 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 päivänä joulukuuta 2000, 
yksilöiden suojelusta yhteisöjen toimielinten ja elinten suorittamassa henkilötietojen käsittelyssä ja näi-
den tietojen vapaasta liikkuvuudesta, EUVL nro L 008, 12. tammikuuta 2001. 
183 Euroopan poliisiviraston (Europol) perustamisesta tehty neuvoston päätös (2009/371/YOS). 
184 Tietosuojavaltuutetun toimisto. Katsaus toimintaan vuodelta 2009. 18.6.2010.  
Saatavissa: http://www.tietosuoja.fi/uploads/g1i76rhyqju3.pdf (katsottu 18.1.2013), s. 10. 
185 Tietosuojavaltuutetun toimisto: Kansainvälinen yhteistyö.  
Saatavissa: http://www.tietosuoja.fi/1573.htm (katsottu 18.1.2013). 
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6.5 Keskeiset tehtävät, yleiset vaatimukset ja riippumattomuus 
Tietosuojavastaavan tärkein tehtävä on valvoa rekisterinpitäjien toimien lain mukai-

suutta.  Lisäksi tietosuojavastaavan tulee valvoa organisaation omien erikseen 

määriteltyjen sääntöjen ja ohjeiden noudattamista. Lainmukaisuuden valvonnassa 

rekisteröityjen oikeuksien toteutumisen valvonta on tietosuojavastaavan ensisijaisin 

tehtävä.186 

 

Yleisinä vaatimuksina tietosuojavastaavalle voidaan pitää neljää keskeistä seikkaa. 

Ensimmäinen näistä on henkilötietolainsäädännön tunteminen, toinen on tietotekniikan 

perustuntemus, kolmas toimialan yleinen tuntemus ja neljäs erikoistuntemus organisaa-

tion toiminnoista.187  

 

Henkilön nimittäminen tietosuojavastaavaksi tulee lisäksi olla virallinen.188  Tietosuoja-

viranomaiset pitävät useimmiten rekisteriä paikallisesti nimetyistä tietosuojavastaavista. 

Tämä mahdollistaa sen, että tietosuojaviranomaiset tietävät ne organisaatiot, jotka on 

vapautettu joistain tietosuojalainsäädännön asettamista vaatimuksista.  

 

Tietotekniikan nopea kehitys ja uusien tekniikoiden tuleminen markkinoille sekä muut-

tuva tietosuojalainsäädäntö asettavat vaatimuksia tietosuojavastaaville. Asiantuntemuk-

sen ylläpitäminen vaatii kouluttautumista. Tietosuojaviranomaiset järjestävät usein 

koulutuksia ja kursseja paikallisille tietosuojavastaaville. Organisaatiotasolla 

tietosuojavastaavien tehtävä on vastaavasti lisätä oman yhteisönsä tietosuojatietämystä 

kouluttamalla henkilöstöä.189 Näiden vaatimusten lisäksi tietosuojavastaavien riippu-

mattomuutta ja itsenäisyyttä pidetään tehtävän ehdottomina vaatimuksina.  

  

                                                
186 Klug 2010, s. 1, 6. 
187 Klug 2010, s. 6. 
188 Klug 2010, s. 3. 
189 Klug 2010, s. 6. 
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7 Tuleva eurooppalainen tietosuojasääntely 

7.1 Taustaa 

Komissio julkisti ehdotuksensa EU:n tietosuojalainsäädännön uudistamisesta 25. 

tammikuuta 2012. Jo aikaisemmin, vuonna 2009, komissio aloitti julkiset kuulemiset 

tietosuojasääntelyn muuttamisesta. Komission ehdotukseen kuuluu ehdotus yleiseksi 

tietosuoja-asetukseksi sekä ehdotus direktiiviksi yksilöiden suojelusta toimivaltaisten 

viranomaisten suorittamassa henkilötietojen käsittelyssä rikosten torjumista, tutkimusta, 

selvittämistä ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten täytäntöönpanoa 

varten sekä näiden tietojen vapaasta liikkuvuudesta. Komission tavoitteena on edetä 

direktiivitasolta asetustasolle. Pyrkimyksenä on varmistaa korkeampi ja yhtenäisempi 

henkilötietojen suojan taso jäsenmaissa.190  

 

Uuteen eurooppalaiseen tietosuojasääntelyyn sisältyy säännöksiä muun muassa rekiste-

röidyn henkilön oikeuksista, rekisterinpitäjän velvollisuuksista sekä tietosuojan valvon-

nasta ja sanktioista. Kansallisen tietosuojaviranomaisen asemaa vahvistetaan ehdote-

tussa tietosuojasääntelyssä. Kansalliset viranomaiset voivat paremmin panna täytäntöön 

EU-sääntöjä ja –määräyksiä jäsenvaltioiden tasolla. 

7.2 Unionin sääntelyn oikeusperusta 
Euroopan unionin toimintaa koskevan SEUT-sopimuksen 16 artikla antaa oikeusperus-

tan tietosuojaa koskevan sääntelyn antamiselle.191 SEUT-sopimuksen 16 artiklan 1 koh-

dassa vahvistetaan periaate, jonka mukaan jokaisella on oikeus henkilötietojensa suo-

jaan. Lisäksi Lissabonin sopimuksella otettiin käyttöön SEUT-sopimuksen 16 artiklan 2 

kohdassa vahvistettu erityinen oikeusperusta, jonka nojalla voidaan antaa henkilötieto-

jen suojaa koskevia sääntöjä. Sen nojalla voidaan antaa luonnollisten henkilöiden suojaa 

koskevat säännöt, jotka koskevat unionin toimielinten, elinten ja laitosten sekä 

jäsenvaltioiden suorittamaa henkilötietojen käsittelyä, sekä säännöt, jotka koskevat 

näiden tietojen vapaata liikkuvuutta.192 

 

Sääntelyä voidaan kuitenkin antaa vain, kun ne koskevat unionin oikeuden sovelta-

misalaan kuuluvaa toimintaa. Euroopan unionista tehdyn sopimuksen (SEU-sopimus) 5 

artiklan 3 kohdassa vahvistetaan toissijaisuusperiaate. Tämän periaatteen mukaan unio-

                                                
190 Saarenpää 2012a, s. 331.  
191 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 5-6. 
192 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 2-6. 
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nin tasolla on toteutettava toimia vain, jos jäsenvaltiot eivät voi yksin riittävällä tasolla 

saavuttaa suunnitellun toiminnan tavoitteita. Nähdään siis, että toiminnan laajuuden tai 

vaikutusten vuoksi tavoitteet saavutetaan paremmin unionin tasolla.  Suhteellisuusperi-

aate puolestaan edellyttää, että kaikki toimet ovat kohdennettuja eivätkä ylitä sitä, mikä 

on tarpeen tavoitteiden saavuttamiseksi.193  

 

SEUT -sopimuksen 288 artiklassa luetellaan säännökset, jotka unionin toimielimet voi-

vat hyväksyä. Näitä säännöksiä ovat asetukset, direktiivit ja päätökset sekä suositukset 

ja lausunnot. SEUT -sopimuksen 288 artiklan mukaan asetus pätee yleisesti. Se on kai-

kilta osiltaan velvoittava, ja sitä sovelletaan sellaisenaan kaikissa jäsenvaltioissa. Asetus 

vähentää lainsäädännön hajanaisuutta ja takaa paremman oikeusvarmuuden otettaessa 

käyttöön yhtenäinen keskeisten oikeussääntöjen kokonaisuus. Tämä parantaa yksilön 

perusoikeuksien suojaa ja edistää sisämarkkinoiden toimintaa. Se, että asetus on kaikilta 

osiltaan velvoittava, tarkoittaa ettei kansallisesti voida valita, että noudatetaan vain osaa 

siitä.194 Direktiivin tavoitteet puolestaan tulee implementoida kansalliseen lainsäädän-

töön. SEUT -sopimuksen 288 artiklassa todetaan direktiivin velvoittavan tavoittee-

seensa nähden jokaista jäsenvaltiota, jolle se on osoitettu. Direktiivi jättää kansallisten 

viranomaisten valittavaksi muodot ja keinot, joilla direktiivin sisältämä tavoite saavute-

taan.195 

 

Poliisi- ja rikosasioita koskevaa direktiiviehdotusta on perusteltu sillä, että direktiivillä 

voidaan parhaiten varmistaa yhdenmukaisuus EU-tasolla rikos- ja poliisiasioissa ja sa-

malla kuitenkin antaa jäsenvaltioille riittävästi liikkumavaraa periaatteiden, sääntöjen ja 

niitä koskevien poikkeusten täytäntöönpanossa kansallisella tasolla. Poliisiyhteistyön ja 

rikosasioissa tehtävän oikeudellisen yhteistyön aloilla käsiteltävät henkilötietojen 

suojaamista koskevat nykyiset kansalliset säännökset ovat hyvin monimutkaiset. 

Direktiiviehdotuksen tarkoitus on kattavasti yhdenmukaistaa kansallista sääntelyä.196 

 

SEU-sopimuksen 5 artiklan 3 kohdassa vahvistetun toissijaisuusperiaatteen mukaisesti 

unionin tasolla on noudatettava toimia vain, jos jäsenvaltiot eivät voi yksin riittävällä 

tavalla saavuttaa suunnitellun toiminnan tavoitteita, vaan ne voidaan ehdotetun toimin-

                                                
193 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 2-6. 
194 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 5-6. 
195 Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta tehdyn sopimuksen konsoli-
doitu toisinto, EUVL nro C 83, 30. maaliskuuta 2010. 
196 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 6. 
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nan laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Asetus- ja 

direktiiviehdotukseen on kirjattu perusteita sille, että unionin säätely tietosuoja-asioissa 

kuuluu sen toimivaltaan. Voidaan nähdä, että EU:n tason toiminta on tarpeen ainakin 

seuraavista syistä: 

-­‐ Oikeus henkilötietojen suojaan vahvistetaan perusoikeuskirjan 8 artiklassa. Se 

edellyttää, että tietosuojan on oltava samantasoinen kaikkialla unionissa. 

-­‐ Henkilötietoja siirretään yli valtioiden rajojen tihenevään tahtiin sekä EU:n si-

sällä että EU:n ja kolmansien maiden välillä.197 Myös lainvalvontaviranomaiset 

käsittelevät ja vaihtavat tietoja tihenevään tahtiin kansainvälisen rikollisuuden ja 

terrorismin ehkäisemiseksi.198 

-­‐ Jäsenvaltiot eivät nykyisessä tilanteessa voi vähentää tietosuojaan liittyviä 

ongelmia, etenkään silloin, jos ne liittyvät kansallisten lainsäädäntöjen 

hajanaisuuteen.199 

-­‐ Ehdotetut EU:n lainsäädäntötoimet ovat  ongelmien luonteen ja mittakaavan 

vuoksi vaikuttavampia kuin jäsenvaltioiden tasolla toteutetut vastaavat toimet, 

koska ne eivät rajoitu yhden tai vain muutaman jäsenvaltion tasolle.200 

 

Suhteellisuusperiaate puolestaan edellyttää, että kaikki toimet ovat kohdennettuja ei-

vätkä ylitä sitä, mikä on tarpeen tavoitteiden saavuttamiseksi.201 

7.3 Asian käsittely Euroopan unionissa 
Sekä asetusehdotuksen että direktiiviehdotuksen osalta noudatetaan niin sanottua taval-

lista lainsäätämisjärjestystä. Tavallisessa lainsäätämisjärjestyksessä Euroopan parla-

mentti on samanarvoinen neuvoston kanssa lainsäätäjänä. Euroopan parlamentti ja neu-

vosto hyväksyvät tällöin yhdessä asetuksen, direktiivin tai päätöksen komission 

ehdotuksesta (SEUT 289(1)). Tavallisessa lainsäätämisjärjestyksessä on enintään kolme 

parlamentin ja neuvoston käsittelyä ja sen yhteydessä voidaan kutsua koolle 

sovittelukomitea, jollei yhteisymmärrystä parlamentin ja neuvoston välillä synny. 

Neuvostolla ja parlamentilla on sovittelukomiteassa yhtä suuri edustus. Lisäksi komis-

sio osallistuu sovittelukomitean työhön ja tekee tarpeelliset aloitteet.202 

                                                
197 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 6. 
198 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 5. 
199 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 6. & 
Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 6. 
200 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 6. & Direktiiviehdotus henkilötietojen käsittelystä 
rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 6. 
201 Ibid. 
202 Raitio 2010, s. 113. 
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Tavallinen lainsäätämisjärjestys esitetään SEUT 294 artiklassa. Tavallinen 

lainsäätämisjärjestys etenee niin, että komission unionin lainsäädäntöä koskeva esitys 

menee ensin sekä parlamentille että neuvostolle ensimmäiseen käsittelyyn. Parlamentti 

esittää kantansa asiasta vastaavan valiokuntansa mietinnön (tässä tapauksessa LIBE-

valiokunta) perusteella ja ilmoittaa sen neuvostolle. Lisäksi parlamentin muut valiokun-

nat voivat antaa valiokunnan mietinnöstä mielipiteitä ja ehdotuksia (amendments). On 

myös yleistä, että parlamentti muuttaa komission esitystä tekemällä sen sisältöön 

tarkistuksia. Neuvoston hyväksyessä parlamentin kannan, säädös annetaan tämän yhtei-

sen kannan mukaisena. Mikäli neuvosto ei hyväksy parlamentin kantaa, se vahvistaa 

oman kantansa ja ilmoittaa sen perusteluineen parlamentille. Neuvosto tekee ratkaisunsa 

määräenemmistöllä, ellei käytettävä toimivaltaperuste edellytä yksimielisyyttä.203  

 

Toisessa käsittelyssä parlamentti ratkaisee kantansa asiasta vastaavan valiokunnan 

suosituksen pohjalta. Toiselle käsittelylle on annettu määräaika, joka on kolme kuu-

kautta. Parlamentti voi toisessa käsittelyssä hyväksyä neuvoston kannan, hylätä (edusta-

jien enemmistöllä) sen tai esittää siihen muutoksia, jos enemmistö parlamentin edusta-

jista esittää muutoksia neuvoston kantaan. Muutettu teksti toimitetaan sekä komissiolle 

että neuvostolle. Komissio antaa lausuntonsa tehdyistä tarkistuksista. Lisäksi tulee 

huomioida, että jos parlamentti jättää asian käsittelemättä kolmen kuukauden määrä-

ajassa, säädös katsotaan annetuksi neuvoston kannan mukaisesti.204  

 

Toisessa käsittelyssä neuvosto voi hyväksyä kaikki parlamentin tekemät muutokset ja 

ehdotuksen määräenemmistöllä kolmen kuukauden määräajassa. Tulee kuitenkin 

huomioida, että ne kohdat, joista komissio on antanut kielteisen lausunnon, neuvosto 

voi hyväksyä vain yksimielisenä. Mikäli neuvosto ei hyväksy parlamentin esittämiä 

tarkistuksia ja esittää vielä muutoksia, ehdotus viedään sovittelukomiteaan. 

Sovittelukomitea on kutsuttava koolle kuudessa viikossa. Siinä on yhtä suuri edustus 

neuvostosta ja parlamentista. Sovittelukomitea pyrkii pääsemään yhteisymmärrykseen 

säädöksen sisällöstä parlamenttia edustavien jäsenten enemmistöllä ja neuvoston 

edustajien määräenemmistöllä. Sovittelukomitealla on kokoon kutsumisensa jälkeen 

kuuden viikon määräaika päästä yhteisymmärrykseen säädöksen tekstistä. Jos sopua 

                                                
203 Raitio 2010, s. 114. 
204 Ibid. 
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synny, säädöstä ei ole hyväksytty. Yleensä osapuolet kuitenkin pääsevät sopimukseen ja 

antavat yhteisen tekstin.205   

 

Kolmannessa käsittelyssä parlamentti voi vahvistaa yhteisen tekstin annettujen äänten 

enemmistöllä ja neuvosto määräenemmistöllä sillä uhalla, että muutoin unionin antama 

lakiehdotus kaatuu. Parlamentin ja neuvoston on käsiteltävä asia kuuden viikon kulu-

essa, sillä muutoin katsotaan, ettei säädöstä ole annettu. Tavallisessa 

lainsäätämisjärjestyksessä annettu säädös on Euroopan parlamentin ja neuvoston yhtei-

nen säädös. Monesti tällainen säädös voidaan otsikoida esimerkiksi "Euroopan 

parlamentin ja neuvoston asetukseksi".206   

 

SEUT-sopimuksen 297 artikla puolestaan määrittelee lainsäätämisjärjestyksessä 

hyväksytyn säädöksen voimaantulosta. Tällaiset säädökset julkaistaan ensinnäkin 

Euroopan unionin virallisessa lehdessä. Ne tulevat voimaan niissä säädettynä päivänä 

tai, jollei voimaantulosta ole säädetty, kahdentenakymmenentenä päivänä siitä, kun ne 

on julkaistu. 

7.4 Uudistukset 
Uudistuksina ehdotettuun tietosuojasääntelyyn voidaan nähdä yksilön vaivattomampi 

pääsy omiin tietoihin ja asiointi omalla tietosuojaviranomaisella. Uutta sääntelyä 

sovelletaan myös yrityksiin, joita ei ole perustettu EU:ssa.  Rekisterinpitäjien vastuu 

lisääntyy, samoin hallinnolliset taakat. Tietosuojaviranomaisen asemaa halutaan vahvis-

taa ja tietosuojaviranomaisten riippumattomuutta korostaa.  

 

Yksi tärkeimmistä uudistuksista on se, että tuleva tietosuojasääntely on voimassa 

kaikkialla Euroopassa suoraan ainakin asetusehdotuksen osalta. Tällä pyritään takaa-

maan tietosuojan yhtenäinen taso unionin alueella. Asetus on voimaan tultuaan yleisesti 

pätevä, kaikilta osiltaan velvoittava ja sitä sovelletaan sellaisenaan kaikissa jäsenvalti-

oissa. Direktiivi puolestaan implementoidaan kunkin jäsenvaltion omaan lainsäädän-

töön. Direktiivi jättää kansallisten viranomaisten valittavaksi muodon ja keinot, joilla 

direktiivi saatetaan osaksi jäsenvaltion kansallista lainsäädäntöä. Asetus ja direktiivi 

ovat oikeudellisesti velvoittavia unionin säädöksiä ja niistä säädetään  tarkemmin 

SEUT-sopimuksen 288 artiklassa.  

                                                
205 Raitio 2010, s. 114-115. 
206 Raitio 2010, s. 115. 



 53 

7.4.1 Rekisteröidyn oikeudet 

Rekisteröidyille yksilöille tulee uusia tarkennettuja oikeuksia. Yksilön uusi oikeus tulla 

unohdetuksi (right to be forgotten) auttaa ihmisiä paremmin hallitsemaan tietosuojaris-

kejä internetissä. Kun rekisteröity ei halua enää henkilötietojansa käsiteltävän ja tietojen 

säilytykselle ei ole laillisia perusteluita, tulee tiedot poistaa. Oikeutta tulla unohdetuksi 

käsitellään asetusehdotuksen 17 artiklassa.207 Nykyisenkin Suomen lainsäädännön mu-

kaan henkilörekisteri, joka ei ole enää rekisterinpitäjän toiminnan kannalta tarpeellinen, 

on hävitettävä, jollei siihen talletettuja tietoja ole erikseen säädetty tai määrätty 

säilytettäviksi tai jollei rekisteriä siirretä arkistoon tietyissä tapauksissa (HetiL 34 §). 

 

Asetusehdotuksen 15 artikla käsittelee rekisteröidyn tiedonsaantioikeutta. Rekis-

teröidyllä on oikeus saada rekisterinpitäjältä pyynnöstä milloin tahansa vahvistus siitä, 

että häntä koskevia henkilötietoja käsitellään tai että niitä ei käsitellä.208 Vahvistus tulee 

antaa selkeällä ja yksinkertaisella kielellä. 209  Suomen nykyinenkin henkilötietolaki 

(HetiL 26 §:n tarkastusoikeus) mahdollistaa jokaiselle oikeuden saada kerran vuodessa 

maksutta tiedon siitä, mitä häntä koskevia tietoja henkilörekisteriin on talletettu. Suo-

men henkilötietolain mukainen rekisteröidyn tarkastusoikeus on yksi merkittävimmistä 

nykyisistä tietosuojaperiaatteista. Se on kirjattu Euroopan neuvoston tietosuojasopimuk-

seen (ETS nro 108, SopS 36/1992) 8 artiklaan ja henkilötietodirektiivin (95/46/EY) 12 

artiklaan. 

 

Rekisteröidyllä on myös oikeus siirtää tietoja helpommin palvelujen tarjoajalta toiselle 

(right to data portability). Alkuperäisessä komission ehdotuksessa tätä oikeutta käsitel-

tiin artiklassa 18. Oikeus siirtää tietoja yhdistettiin Euroopan parlamentin LIBE-

valiokunnan mietintöluonnoksen myötä artiklaan 15. 210   Ehdotus koskee sellaisia 

rekisteröidyn henkilötietoja, jotka hän on itse antanut suostumuksen tai sopimuksen 

perusteella. Ehdotus ei siis koske lain perusteella rekisteröityjä henkilötietoja. 

                                                
207 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 9. 
208 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 52. 
209 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 92. 
210 Artiklat ehdotettiin yhdistettäväksi, sillä nähtiin, että tiedonsaantioikeus ja oikeus siirtää tietoja ovat 
läheisesti toisiinsa liittyviä oikeuksia. Jos rekisteröity haluaa käyttää tiedonsaantioikeuttaan, tiedot tulee 
antaa hänelle sähköisesti muodossa, jota rekisteröity voi käyttää. Tämä tietojen käyttäminen sisältää myös 
oikeuden siirtää tietoja muille alustoille tai muihin palveluihin, jos rekisteröity näin haluaa tehdä. (LIBE-
valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-0025/2012 – 
2012/0011(COD)), s. 95).  
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Rekisterinpitäjän on annettava vaaditut tiedot rekisteröidylle pyydettäessä sellaisessa 

sähköisessä muodossa, jossa ne voidaan siirtää toiseen järjestelmään.211 

 

Rekisteröidyllä on myös oikeus vastustaa tietojenkäsittelyä ja profilointia. Tätä käsitel-

lään asetusehdotuksen 19 ja 20 artikloissa. Oikeus vastustaa tietojenkäsittelyä tulee olla 

maksutonta rekisteröidylle. Profilointia on ihmisen henkilökohtaisten ominaisuuksien 

automaattinen arviointi siten, että arvioinnilla on merkittäviä vaikutuksia rekiste-

röidylle. Asetusehdotus sallii profiloinnin, kun se tehdään sopimuksen tekemisen yhtey-

dessä tai täytäntöönpanon yhteydessä ja siihen osallistuu ihminen.212 Suomessa henkilö-

tietolain 30 §:n mukaisesti rekisteröidyllä on nykyäänkin oikeus kieltää rekisterinpitäjää 

käsittelemästä häntä itseään koskevia tietoja suoramainontaa, etämyyntiä ja muuta 

suoramarkkinointia sekä markkina- ja mielipidetutkimusta samoin kuin henkilö-

matrikkelia ja sukututkimusta varten. Lisäksi sähköisen viestinnän tietosuojalain 26 §:n 

(SVTSL, 516/2004) mukaan automatisoitujen soittojärjestelmien sekä telekopiolaittei-

den, sähköpostiviestien, tekstiviestien, puheviestien, ääniviestien tai kuvaviestien avulla 

toteutettua suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin henkilöihin, 

jotka ovat antaneet siihen ennalta suostumuksensa. 

7.4.2 Rekisterinpitäjän velvollisuudet 

Rekisterinpitäjälle tulee uusia velvollisuuksia. Rekisterinpitäjällä on tilivelvollisuus 

(accountability), jonka mukaan sen on itse kyettävä todentamaan, että se noudattaa 

asetusta. Konkreettiset vaatimukset kattavasta dokumentoinnista vahvistavat tätä velvoi-

tetta.  Tilivelvollisuuden periaate tarkoittaa lähinnä sitä, että rekisterinpitäjän on kuvat-

tava koko henkilötietojen käsittelytoiminta ja tarkasteltava systemaattisesti, että asetuk-

sen velvoitteet toteutuvat.213 Asetusehdotuksen 22 artiklassa on kuvattu tilivelvollisuu-

den periaate.  

 

Mielenkiintoinen kohta asetusehdotuksessa on 26 artiklan velvoite rekisterinpitäjälle. 

Kun rekisterinpitäjä käyttää ulkopuolista henkilötietojen käsittelijää rekisterinpitäjä 

velvoitetaan valitsemaan sellainen henkilötietojen käsittelijä, joka antaa riittävät takeet 

siitä, että käsittelyyn liittyvät tekniset ja organisatoriset toimet ja menettelyt toteutetaan 

niin, että käsittely täyttää asetusehdotuksen vaatimukset. Lisäksi henkilötietojen 

                                                
211 Salminen 2012, s. 28. 
212 Salminen 2012, s. 29. 
213 Salminen 2012, s. 28. 
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käsittelijän suorittamaa käsittelyä on säänneltävä sopimuksella tai muulla oikeudelli-

sella asiakirjalla.214  

 

Rekisterinpitäjien tulee myös laatia vaikutusten arviointi (privacy impact assesment) 

valvontaviranomaiselle. Vaikutustenarvioinnissa kuvataan henkilötietojen käsittely, 

riskiarvio ja riskienhallinnan toimenpiteet.215 Tietosuojaa koskeva vaikutustenarviointi 

ja ennakkohyväksyntä on esitelty asetusehdotuksen 33 ja 34 artiklassa. 

 

Seuraavaksi esitellään alkuperäisen komission ehdotuksen niin sanottu 24-tunnin sään-

nös. Tämän säännön mukaan, jos tapahtuu henkilötietojen tietoturvaloukkaus, 

rekisterinpitäjän on ilmoitettava siitä valvontaviranomaiselle ilman aiheetonta viivytystä 

ja mahdollisuuksien mukaan 24 tunnin kuluessa tietoturvaloukkauksen ilmitulosta. Jos 

ilmoitusta ei anneta 24 tunnin kuluessa, rekisterinpitäjän on toimitettava 

valvontaviranomaiselle perusteltu selitys. 24-tunnin säännöstä käsitellään tarkemmin 

komission asetusehdotuksen 31 artiklassa. 216  Komission ehdottamassa direktiivi-

ehdotuksessa käsitellään myös samaista 24 tunnin sääntöä 28 artiklassa. Henkilötietojen 

tietoturvaloukkauksesta on ilmoitettava niin pian kuin se on kohtuudella mahdollista 

myös rekisteröidylle, jos tietoturvaloukkauksella on todennäköisiä haittavaikutuksia  

rekisteröidyn henkilötietojen suojalle tai yksityisyydelle. Asetusehdotuksen johdanto-

osan 67 kohdassa kerrotaan, että tietoturvaloukkauksen katsotaan vaikuttavan 

haitallisesti rekisteröidyn henkilötietoihin tai yksityisyyteen, jos se voi johtaa 

esimerkiksi henkilötietovarkauteen tai -petokseen tai jos siitä voi aiheutua fyysistä 

haittaa tai huomattavan vakavaa nöyryytystä tai jos se voi vahingoittaa henkilön 

mainetta. 24-tunnin säännökseen liittyvästä rekisteröidylle ilmoittamisesta säädetään 

tarkemmin komission asetusehdotuksen 32 artiklassa ja direktiiviehdotuksen 29 artik-

lassa. 

 

Euroopan parlamentin LIBE-valiokunnan antamassa asetusehdotuksen luonnoksessa 24 

tuntia muutettiin 72 tunniksi. Direktiiviehdotuksesta poistettiin tuntiraja kokonaan. Vain 

asetusehdotuksessa esitetään tarkkoja aikarajoja henkilötietojen tietoturvaloukkauksesta 

ilmoittamiselle. LIBE-valiokunnan laatimaan asetusehdotuksen luonnokseen (31 artikla, 

uusi kohta 4a) ja direktiiviehdotukseen (artikla 28, uusi kohta 4a) lisättiin artiklat, joi-

                                                
214 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 59. 
215 Salminen 2012, s. 28. 
216 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 62. 
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den mukaan tietosuojaviranomainen pitää julkista rekisteriä kaikista loukkauksista, 

joista on tehty ilmoitus viranomaiselle.217 

 

Komission laatiman tietosuoja-asetusehdotuksen 4 luvun 35 artiklassa otetaan käyttöön 

velvollisuus nimittää tietosuojavastaava julkisella sektorilla ja yksityisellä sektorilla 

suurissa yrityksissä218, joissa rekisterinpitäjän tai henkilötietojen käsittelijän keskeiset 

tehtävät muodostuvat säännöllisistä ja järjestelmällisistä seurantaa edellyttävistä 

käsittelytoimista.219  Euroopan parlamentin LIBE-valiokunnan uudessa asetusehdotuk-

sen luonnoksessa (35 artikla, kohta 1 b) puolestaan esitetään, että tietosuojavastaava on 

aina nimitettävä, jos rekisterinpitäjän rekisteritoimenpiteiden kohteena on enemmän 

kuin 500 rekisteröityä. Muutos nähtiin tarpeellisena, sillä työntekijämäärän perusteella 

ei voida arvioida käsiteltävän tiedon määrää. Pilvipalvelujen aikakaudella pienetkin 

rekisterinpitäjät voivat käsitellä suuria määriä tietoja verkkopalvelujen kautta.220 Lisäksi 

tietosuojavastaava on aina nimitettävä, jos rekisterinpitäjän tai henkilötietojen käsitteli-

jän keskeiset tehtävät muodostuvat sellaisista käsittelytoimista, jotka luonteensa, laajuu-

tensa ja/tai tarkoitustensa vuoksi edellyttävät rekisteröityjen säännöllistä ja järjestelmäl-

listä seurantaa (35 artikla 1 c kohta). Tietosuojavastaava on aina nimitettävä myös tilan-

teessa, jossa tietojenkäsittelyä suorittaa viranomainen tai julkishallinnon elin (35 artikla 

1 a kohta). 

 

Tietosuojavastaavan asemasta ja tehtävistä säädetään tarkemmin asetusehdotuksen 36 ja 

37 artiklassa.221 Tietosuojavastaavasta säädetään myös direktiiviehdotuksessa. Direk-

tiiviehdotuksen 30 artiklassa velvoitetaan rekisterinpitäjä nimittämään tietosuojavas-

taava, jonka on suoritettava direktiiviehdotuksen 32 artiklalla luetellut tehtävät. Jos 

toimivaltaiset viranomaiset toimivat yhden rekisterinpitäjän tehtäviä hoitavan 

keskusviranomaisen valvonnassa, ainakin kyseinen keskusviranomainen on nimitettävä 

tietosuojavastaavaksi.  Direktiiviehdotuksen 31 artiklassa säädetään tietosuojavastaavan 

asemasta.222 

                                                
217  LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)) & LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / 
(COM(2012)0010 – C7-0024/2012 – 2012/0010(COD)). 
218 Suuri yritys tässä on tietojenkäsittelyä suorittava yritys, jossa on vähintään 250 työntekijää. 
219 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11. 
220  LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)). 
221 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11. 
222 Direktiiviehdotus  henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 10. 
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7.4.3 Valvontaviranomaiset 

Asetusehdotuksessa valvontaviranomaiselle on annettu merkittäviä uusia valtuuksia. 

Valvontaviranomainen saa oikeudet ennakkokuulemiseen ja ennakkohyväksyntään 

(prior authorisation and prior consultation). Ennakkokuulemista ja ennakkohyväksyntää 

käsitellään asetusehdotuksen 34 artiklassa. Valvontaviranomaisella on myös mahdolli-

suus kieltää käsittely väliaikaisesti tai pysyvästi. Nykyään tämä kuuluu Suomessa 

tietosuojalautakunnan toimivaltaan.  

 

Asetusehdotuksessa esitetään myös selvästi nykyistä kovemmat sanktiot 

tietosuojarikkomuksille.  Tietosuojavaltuutetulle ehdotetaan valtuus asettaa hallinnolli-

sia seuraamuksia rekisterinpitäjille miljoonaan euroon asti tai kahteen prosenttiin 

maailmanlaajuisesta liikevaihdosta kuitenkin niin, että tapauksessa otetaan siihen liitty-

vät olosuhteet asianmukaisesti huomioon.223 Asetusehdotuksen 53 artiklassa säädetään 

valvontaviranomaisen valtuuksista. Hallinnollisista seuraamuksista puolestaan sääde-

tään asetusehdotuksen 79 artiklassa. Asetusehdotuksen 78 artiklassa velvoitetaan 

jäsenvaltiot säätämään seuraamuksista koskevat säännöt, määräämään seuraamuksia 

asetuksen rikkomisesta ja valmistamaan näiden sääntöjen täytäntöönpano.224 

 

Uudessa tietosuojasääntelyssä on korostettu eri valvontaviranomaisten asemaa ja niiden 

välistä yhteistyötä. Asetusehdotuksen 46 artiklassa velvoitetaan jäsenvaltiot perusta-

maan riippumattomia valvontaviranomaisia. Säännös perustuu direktiivin 95/46/EY 28 

artiklan 1 kohtaan, minkä lisäksi siinä laajennetaan valvontaviranomaisten tehtävä 

koskemaan yhteistyötä sekä muiden valvontaviranomaisen että komission kanssa.225 

Direktiiviehdotuksessa valvontaviranomaisesta säädetään 39 artiklassa. Myös 

direktiiviehdotuksessa valvontaviranomainen velvoitetaan tekemään yhteistyötä muiden 

valvontaviranomaisten ja komission kanssa.226 Direktiiviehdotuksen 39 artikla perustuu 

95/46/EY 28 artiklan 1 kohtaan ja puitepäätöksen 2008/977/YOS 25 artiklaan.227 

Euroopan Unionin perusoikeuskirjan (2000/C 364/01) 8 artiklan 1 kohdan mukaan 

jokaisella on oikeus henkilötietojensa suojaan. Artiklan 3 kohdassa määrätään riippuma-

ton viranomainen valvomaan tätä.  Valvontaviranomaisen riippumattomuudesta sääde-

tään asetusehdotuksen 47 artiklassa ja direktiiviehdotuksen 40 artiklassa. 

                                                
223 Salminen 2012, s. 29. 
224 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 16. 
225 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 12. 
226 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 46. 
227 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa/ COM(2012) 10 Final, s. 11-12. 
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Asetusehdotuksen 51 artiklassa määritellään valvontaviranomaisen toimivalta. Sääntö 

perustuu direktiivin 95/46/EY 28 artiklan 6 kohtaan, jonka mukaan toimivalta rajoittuu 

valvontaviranomaisen kotijäsenvaltion alueeseen, mutta sitä täydentää uusi johtavan 

valvontaviranomaisen toimivalta tilanteissa, joissa rekisterinpitäjä tai henkilötietojen 

käsittelijä on sijoittautunut useisiin jäsenvaltioihin. Säännöksen tarkoituksena on 

varmistaa soveltamisen yhdenmukaisuus (niin sanottu yhden luukun järjestelmä).228 

Direktiiviehdotuksen 44 artiklassa puolestaan määritellään valvontaviranomaisen 

toimivallasta. Asetusehdotuksen 47 artiklassa ja direktiiviehdotuksen 40 artiklassa 

selkeytetään valvontaviranomaisen riippumattomuuden edellytyksiä panemalla täytän-

töön Euroopan unionin tuomioistuimen oikeuskäytäntö. Asetusehdotuksen 51 artiklan ja 

direktiiviehdotuksen 44 artiklan mukaan tuomioistuimet on vapautettu 

valvontaviranomaisen valvonnasta, kun ne käyttävät tuomiovaltaansa, mutta niiden on 

sovellettava siitä huolimatta tietosuojaa koskevia sääntöjä.229 

 

EU-säädökset eivät koske vain jäsenvaltioita ja jäsenvaltioissa sijaitsevia yrityksiä. EU-

sääntelyä sovelletaan myös yrityksiin, joita ei ole perustettu EU:ssa, jos ne tarjoavat 

tuotteita tai palveluita EU:n sisällä tai tarkkailevat täällä kansalaisten verkkokäyttäyty-

mistä (monitor the online behavior of the citizens).  Asetusehdotusta olisi noudatettava 

kaikessa sellaisessa henkilötietojen käsittelyssä, jota suoritetaan unioniin sijoittautuneen 

rekisterinpitäjän tai henkilötietojen käsittelijän toiminnan yhteydessä, riippumatta siitä, 

tapahtuuko itse käsittely unionin alueella vai ei. Alueellinen soveltamisala selvitetään 

asetusehdotuksen 3 artiklassa.230 

 

Asetusehdotuksen 52 artiklassa säädetään valvontaviranomaisen velvollisuuksista. 

Velvollisuuksia ovat muun muassa valitusten käsittely ja tutkiminen sekä tietosuojaan 

liittyvistä riskeistä, säännöistä, takeista ja oikeuksista tiedottaminen yleisölle.231 Direk-

tiiviehdotuksessa 45 artiklassa on velvoitettu jäsenvaltiot puolestaan säätämään 

tehtävistä, joita ovat muun muassa valitusten käsittely ja tutkiminen sekä tietosuojaan 

liittyvistä riskeistä, säännöistä, takeista ja oikeuksista tiedottaminen kansalaisille. 

Direktiiviehdotuksen osalta valvontaviranomaisen on käytettävä tiedonsaantioikeutta 

                                                
228 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 13. 
229 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12 & 
Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 13. 
230 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 21. 
231 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13. 
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rekisteröidyn puolesta, jos tältä kielletään suora tiedonsaanti tai rajoitettaan sitä. Lisäksi 

valvontaviranomaisten on varmistettava tietojenkäsittelyn lainmukaisuus.232 

 

Asetusehdotuksen 53 artiklassa puolestaan säädetään valvontaviranomaisen valtuuk-

sista. Säännöstön perusta on jälleen osittain direktiivin 95/46/EY 28 artiklassa ja 

tarkemmin sen 3 kohdassa ja lisäksi asetuksen (EY) N:o 45/2001233 47 artiklassa. Näi-

den lisäksi siihen on lisätty eräitä uusia tekijöitä, kuten toimivalta määrätä hallinnollisia 

seuraamuksia, joita esiteltiin jo aikaisemmin. 234  Direktiiviehdotuksessa valvonta-

viranomaisen valtuudet on vahvistettu 46 artiklassa. Myös direktiiviehdotus perustuu 

direktiivin 95/46/EY 28 artiklan 3 kohtaan ja puitepäätöksen 2008/977/YOS 25 artiklan 

2 ja 3 kohtaan.235 

 

Komission antamassa asetusehdotuksen 54 artiklassa velvoitetaan valvontaviranomaiset 

laatimaan vuotuinen toimintakertomus. Direktiiviehdotuksen 47 artiklassa velvoitetaan 

samoin valvontaviranomaiset laatimaan vuotuinen toimintakertomus.  Molemmat 

säännökset perustuvat direktiivin 95/46/EY 28 artiklan 5 kohtaan.236 LIBE-valiokunnan 

mietintöluonnoksessa asetusehdotuksesta vuosittainen toimintakertomus muutettiin 

annettavaksi kahden vuoden välein. Nähdään, että kahden vuoden välein annettava ra-

portti on helpommin toteutettavissa ja tehostaa valvontaviranomaisten resurssien käyt-

töä. Valvontaviranomaiset saavat halutessaan antaa raportin myös vuosittain.237 

 

Asetusehdotuksen 64 artiklalla perustetaan Euroopan tietosuojaneuvosto (European 

Data Protection Board). Tietosuojaneuvoston muodostavat kunkin jäsenvaltion 

valvontaviranomaisen päälliköt ja Euroopan tietosuojavaltuutettu. Euroopan 

tietosuojaneuvosto korvaa direktiivin 95/46/EY 29 artiklalla perustetun 

tietosuojatyöryhmän. Asetusehdotuksen 65 artiklassa korostetaan ja täsmennetään 

entisestään Euroopan tietosuojaneuvoston toiminnan riippumattomuutta. 

Asetusehdotuksen 66 artiklassa puolestaan kuvataan Euroopan tietosuojaneuvoston 

                                                
232 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12. 
233 Euroopan parlamentin ja neuvoston asetus yksilöiden suojelusta yhteisöjen toimielinten ja elinten 
suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta (annettu 18.12.2000). 
234 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13. 
235 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12. 
236 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13. & Direktiiviehdotus henkilötietojen käsittelystä 
rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12. 
237 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), 164-165. & LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / 
(COM(2012)0010 – C7-0024/2012 – 2012/0010(COD)), s. 90. 
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tehtävät direktiivin 95/46/EY 30 artiklan 1 kohdan perusteella. Lisäksi asetusehdotuk-

sen 66 artiklassa säädetään lisätehtävistä, jotka perustuvat Euroopan tietosuojaneuvos-

ton laajennettuun toiminta-alaan unionissa ja sen ulkopuolella. Jotta hätätilanteisiin voi-

daan reagoida nopeasti, artiklassa säädetään että komissio, Euroopan parlamentti ja neu-

vosto voivat pyytää tietosuojaneuvostolta lausuntoa tietyssä määräajassa.238  

 

Direktiiviehdotuksen 49 artiklassa säädetään, että yleisellä tietosuoja-asetuksella 

(asetusehdotus) perustettu Euroopan tietosuojaneuvosto hoitaa myös direktiivin 

(direktiiviehdotus) soveltamisalaan kuuluvaan tietojenkäsittelyyn liittyviä tehtäviä. 

Komissio aikoo tarjota lisäksi täydentävää tukea ja pyytää neuvoja rikosten torjumiseen, 

tutkimiseen, selvittämiseen ja syytteenpanon alalla toimivaltaisten jäsenvaltioiden 

viranomaisilta sekä Europolin ja Eurojustin edustajilta ja muodostaa asiantuntijaryh-

män, joka käsittelee lainvalvontaan liittyviä tietosuojan näkökohtia.239 

 

Alkuperäisessä komission antamassa asetusehdotuksen 67 artiklassa vaaditaan Euroo-

pan tietosuojaneuvostoa esittämään vuosittain toimintakertomus. Säännös perustuu 

henkilötietodirektiivin (95/46/EY) 30 artiklan 6 kohtaan. LIBE-valiokunnan antamassa 

asetusehdotusluonnoksessa vuosittainen raportti muutettiin kaksivuotiseksi raportoin-

niksi.240 Asetusehdotuksen 68 artiklassa vahvistetaan Euroopan tietosuojaneuvoston 

päätöksentekomenettelyt. Tähän liittyy myös velvollisuus hyväksyä työjärjestys, jonka 

olisi katettava myös operatiiviset järjestelyt. Asetusehdotuksen 69 artiklassa säädetään 

Euroopan tietosuojaneuvoston  puheenjohtajasta ja varapuheenjohtajista. 

Asetusehdotuksen 70 artiklassa määritellään puheenjohtajan tehtävät. Asetusehdotuksen 

71 artiklassa säädetään, että Euroopan tietosuojaneuvoston sihteeristön tehtävistä vastaa 

Euroopan tietosuojavaltuutettu. Asetusehdotuksen 72 artiklassa säädetään 

luottamuksellisuudesta.241 

 

Ehdotetussa tietosuojasääntelyssä valvontaviranomaisten keskinäistä yhteistyötä 

korostetaan entisestään. Asetusehdotuksen 55 artiklassa säädetään säännöt pakollista 

keskinäistä avunantoa varten ja muun muassa toisen valvontaviranomaisen pyynnön 

noudattamatta jättämisestä määrättävät seuraamukset. Säännös perustuu direktiivin 
                                                
238 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 14-15 & LIBE-valiokunnan mietintöluonnos ylei-
sesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-0025/2012 – 2012/0011(COD)), 179. 
239 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa/ COM(2012) 10 Final s. 13. 
240  LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 183. 
241 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 14-15. 
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95/46/EY 28 artiklan 6 kohdan toiseen alakohtaan. Direktiiviehdotuksessa pakollisen 

keskinäisen avunannon säännöt vahvistetaan 48 artiklassa.242 

 

Komission antamassa asetusehdotuksessa otetaan käyttöön yhdenmukaisuusmekanismi. 

Asetusehdotuksen 57 artiklalla otetaan käyttöön kyseinen mekanismi, jonka avulla voi-

daan varmistaa tietosuojasäännösten yhdenmukainen soveltaminen eri jäsenvaltioissa 

asuviin rekisteröityihin ja heihin kohdistuviin rekisteritoimiin. Asetusehdotuksen 58 

artiklassa vahvistetaan menettelyt ja edellytykset Euroopan tietosuojaneuvoston lausun-

non saamista varten. Jos Euroopan tietosuojaneuvosto on ottanut asian esille 58 artiklan 

3 kohdan nojalla, voidaan odottaa, että komissio käyttää harkintavaltaansa ja antaa 

lausunnon, kun sitä tarvitaan.243 

7.4.4 Lasten aseman parantaminen 

Ehdotetussa tietosuoja-asetuksessa halutaan parantaa lasten asemaa. Erityisesti lasten 

henkilötietoja on pyrittävä suojaamaan, sillä  lapset eivät välttämättä ole itse kovin hy-

vin perillä henkilötietojen käsittelyyn liittyvistä riskeistä, seurauksista tai omista 

oikeuksistaan. Lasten nähdään tarvitsevan erityistä suojelua.244  

 

Asetusehdotuksen 8 artiklassa säädetään lapsen henkilötietojen käsittelystä. Artiklassa 

sanotaan, että alle 13-vuotiaan lapsen henkilötietojen käsittely on lainmukaista vain 

siinä tapauksessa ja siltä osin kuin lapsen vanhempi tai huoltaja on antanut siihen 

suostumuksen tai valtuutuksen. Lisäksi rekisterinpitäjän on toteutettava kohtuulliset 

toimenpiteet todennettavissa olevan suostumuksen saamiseksi, käytettävissä oleva 

teknologia huomioon ottaen. LIBE-valiokunnan mietintöluonnoksen artiklaan 8 tehtiin 

pieni lisäys, jonka mukaan myös lapsen laillinen edustaja voi antaa lapsen henkilötieto-

jen käsittelyyn suostumuksen tai valtuutuksen. Asetusta tulee soveltaa, kun on kyseessä 

tietoyhteiskunnan palvelujen ja tuotteiden tarjoaminen lapselle.245 

 

Kaikki erityisesti lapsiin kohdistuvaa tietojenkäsittelyä koskeva tiedotus ja viestintä on 

ilmaistava selkeällä ja yksinkertaiselle kielellä, jotta lapsi voi ne helposti ymmärtää. Li-

säksi esimerkiksi oikeus tulla unohdetuksi tulee kyseeseen erityisesti silloin, kun 

                                                
242 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13. & Direktiiviehdotus henkilötietojen käsittelystä 
rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 12. 
243 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 14. 
244 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 23. 
245 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 78-79. 
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rekisteröity on antanut suostumuksensa tietojensa käsittelyyn lapsena. Automaattisen 

käsittelyn avulla tapahtuva profilointi ei saisi kohdistua lapseen.246  

 

Lapsella tarkoitetaan asetusehdotuksen mukaan alle 18-vuotiasta henkilöä.247  Lasten 

aseman parantaminen perustuu YK:n lapsen oikeuksien sopimukseen (SopsS 59-

60/1991) ja Euroopan unionin perusoikeuskirjan 24 artiklaan, jossa säädetään lapsen 

oikeuksista.248 

  

                                                
246 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 26, 28. 
247 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 23, s. 25, s. 27, s.45. 
248 Euroopan unionin perusoikeuskirja (2000/C 364/01). 
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8 Tietosuojavastaavat tulevassa eurooppalaisessa tietosuoja-
sääntelyssä 

8.1 Nimittämisvelvollisuus 
Komission antaman yleisen tietosuoja-asetusehdotuksen 4 luvun 35 artiklassa otetaan 

käyttöön velvollisuus nimittää tietosuojavastaava (data protection officer) julkisella 

sektorilla ja yksityisellä sektorilla suurissa yrityksissä249, joissa rekisterinpitäjän tai 

henkilötietojen käsittelijän keskeiset tehtävät muodostuvat säännöllisistä ja 

järjestelmällisistä seurantaa edellyttävistä käsittelytoimista tai rekisteröityjen profiloin-

nista.250 LIBE-valiokunnan tekemässä mietintöluonnoksessa esitetään, että tietosuoja-

vastaava voi olla myös organisaation ulkopuolinen henkilö sopimussuhteessa.251 

 

LIBE-valiokunnan mietintöluonnoksessa (asetusehdotus 35 artikla 1 b kohta) puoles-

taan esitetään, että tietosuojavastaava olisi nimitettävä, jos rekisterinpitäjän252 rekisteri-

toimenpiteiden kohteena on enemmän kuin 500 rekisteröityä. Tietosuoja-vastaavan 

nimittäminen ei siis liittyisi yrityksen kokoon vaan käsiteltävän tiedon määrään. Muutos 

asetusehdotukseen nähdään tarpeellisena, sillä työntekijämäärän perusteella ei voida 

arvioida organisaatiossa käsiteltävän tiedon määrää. Pilvipalvelujen aikakaudella 

pienetkin rekisterinpitäjät voivat käsitellä suuria määriä tietoja verkkopalvelujen 

kautta.253  

 

LIBE-valiokunnan mietintöluonnoksen mukaan ollaan havaittu, ettei organisaation koon 

mukaan määritellyllä velvoitteella nimittää tietosuojavastaava voida arvioida eri 

organisaatioiden tarvetta tietosuoja-asioista vastaavalle henkilölle. Riskipohjainen arvi-

ointi sopisi paremmin määrittelemään tietosuojavastaavan nimittämiseen liittyvä 

velvollisuus. Tietosuojavastaava tulisi tämän ehdotuksen mukaan nimittää vain, jos 

organisaation tietojenkäsittelyyn liittyy suuria riskejä. Muutoin tietosuojavastaavan 

                                                
249 Suuri yritys tässä yhteydessä tarkoittaa tietojenkäsittelyä suorittavaa yritystä, jossa on vähintään 250 
työntekijää. 
250 Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 11. Lisäys profiloinnin osalta on tehty seuraavan 
perusteella:   LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – 
C7-0025/2012 – 2012/0011(COD)), s. 137. 
251 Lisäys (7) LIBE-valiokunnan mietintöluonnokseen yleisestä tietosuoja-asetuksesta. Amendments (7) 
2091 - 2350: General Data Protection Regulation (COM(2012)0011 – C7-0025/2012 – 
2012/0011(COD)), s. 35. 
252 Rekisterinpitäjällä tarkoitetaan rekisterinpitäjää tai henkilötietojen käsittelijää. 
253 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 137. 
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nimeämisen nähdään olevan mahdollista vapaaehtoisesti.254 Tietosuojavastaavan nimit-

tämistarve voitaisiin arvioida vaikutuksen arvioinnin yhteydessä (privacy impact 

assesment). Vaikutustenarvioinnissa kuvataan henkilötietojen käsittely, riskiarvio ja 

riskienhallinnan toimenpiteet. Yksi riskienhallinnan toimenpide voi olla 

tietosuojavastaavan nimittäminen organisaatioon. 

 

Alkuperäisen asetusehdotuksen mukaan tietosuojavastaava on aina nimitettävä, jos 

rekisterinpitäjän tai henkilötietojen käsittelijän keskeiset tehtävät muodostuvat sellai-

sista käsittelytoimista, jotka luonteensa, laajuutensa ja/tai tarkoitustensa vuoksi 

edellyttävät rekisteröityjen säännöllistä ja järjestelmällistä seurantaa (asetusehdotus 35 

artikla 1 c kohta). Tietosuojavastaava on aina nimitettävä myös tilanteessa, jossa 

tietojenkäsittelyä suorittaa viranomainen tai julkishallinnon elin (asetusehdotus 35 ar-

tikla 1 a kohta).255 LIBE-valiokunnan mietintöluonnokseen tehdyn kommentin mukaan 

olisi hyvä lisätä tietosuojavastaavan nimittämiseen liittyvää vapaaehtoisuutta. Nähdään, 

että tietosuojavastaavan nimittämisen tulisi olla vapaaehtoista, ei pakollista. Nähdään, 

että pakottavat toimenpiteet eivät välttämättä ole parhaita keinoja yleisen tietoisuuden 

lisäämiseksi tietosuoja-asioissa.256  

 

Komission tietosuoja-asetusehdotuksen 35 artiklassa ehdotettiin tietosuojavastaavalle 

vähintään kahden vuoden määräaikaa tehtävissä pysymiselle. LIBE-valiokunta 

mietintöluonnoksessaan piti kyseistä määräaikaa liian lyhyenä, joten uusi ehdotus tehtä-

vässä pysymiselle on vähintään neljä vuotta. Tietosuojavastaava voidaan nimittää tehtä-

vään aina uudeksi määräajaksi. Aikaisempaa komission ehdottamaa määräaikaa halut-

tiin pidentää. Kokemus on osoittanut, että uudella tietosuojavastaavalla kestää vähintään 

puoli vuotta perehtyä uusiin tehtäviinsä. Perehtymiseen menee suurin piirtein puoli 

vuotta, vaikka tehtävään nimitetyllä tietosuojavastaavalla olisikin syventynyt osaaminen 

ja taito tehtäviä varten.257 Komission antamassa alkuperäisessä direktiiviehdotuksessa ei 

määritelty tietosuojavastaavan tehtävien määräajasta, mutta LIBE-valiokunnan 

                                                
254 Lisäys (7) LIBE-valiokunnan mietintöluonnokseen yleisestä tietosuoja-asetuksesta. Amendments (7) 
2091 - 2350: General Data Protection Regulation (COM(2012)0011 – C7-0025/2012 – 
2012/0011(COD)), s. 40. 
255 Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 67. 
256 Lisäys (7) LIBE-valiokunnan mietintöluonnokseen yleisestä tietosuoja-asetuksesta. Amendments (7) 
2091 - 2350: General Data Protection Regulation (COM(2012)0011 – C7-0025/2012 – 
2012/0011(COD)), s. 33. 
257 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 138 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 65. 
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mietintöluonnokseen kyseinen lisäys neljän vuoden määräajasta tehtiin (direktiiviehdo-

tus 30 artikla uusi 2 b kohta).258 

 

Rekisterinpitäjän on ilmoitettava tietosuojaviranomaiselle ja julkisuuteen nimitetyn tie-

tosuojavastaavan nimi ja yhteystiedot asetusehdotuksen 35 artiklan 9 kohdan mukai-

sesti. LIBE-valiokunta lisäsi kyseiseen kohtaan lauseen, jonka mukaan rekisterinpitäjän 

on ilmoitettava myös syy, jos se jostain syystä ei olekaan nimennyt tietosuojavastaavaa. 

Lisäyksellä halutaan painottaa sitä, että tietosuojavastaavan nimittäminen tai nimittä-

mättä jättäminen on tietoinen päätös organisaatiossa. Tällaisen tiedon antaminen valvo-

valle viranomaiselle voidaan tehdä vakiomuotoisesti sähköisellä lomakkeella. Näin 

rekisterinpitäjälle ja valvovalle viranomaiselle ei synny ylimääräistä hallinnollista taak-

kaa toimenpiteestä.259 

 

Tietosuojavastaavasta säädetään myös direktiiviehdotuksen 30 artiklassa. Siinä 

velvoitetaan rekisterinpitäjä nimittämään tietosuojavastaava, jonka on suoritettava 

direktiiviehdotuksen 32 artiklalla luetellut tehtävät. Jos toimivaltaiset viranomaiset 

toimivat yhden rekisterinpitäjän tehtäviä hoitavan keskusviranomaisen valvonnassa, 

ainakin kyseinen keskusviranomainen on nimitettävä tietosuojavastaavaksi.260   

 

Alkuperäisessä komission antamassa asetusehdotuksessa valvontaviranomaisen olisi 

tullut määrätä sakkoa enintään 1 000 000 euroa, tai jos kyseessä olisi ollut yritys, enin-

tään 2 prosenttia sen vuotuisesta maailmanlaajuisesta liikevaihdosta, jokaiselle joka 

tahallaan tai tuottamuksesta ei nimitä tietosuojavastaavaa tai  varmista edellytyksiä 

asetusehdotuksen tietosuojavastaavalle säädettyjen tehtävien suorittamiseksi 

(asetusehdotus 79 artikla 6 kohta).261 Uudemmassa LIBE-valiokunnan mietintöluonnok-

sessa mahdollisten hallinnollisten seuraamusten tarkempi määrittäminen annettaisiin 

valvontaviranomaisen tehtäväksi. Valiokunnan mietinnössä esitetään yhdeksi 

kokonaisarvioinnin vaikuttavaksi tekijäksi sakkoa määriteltäessä se, onko 

tietosuojavaltuutettua nimetty vai ei (asetusehdotus 79 artikla uusi 6 a kohta). LIBE-

valiokunnan mietintöluonnoksessa nähdään, ettei erilaisista tietosuojan varmistamisen 

                                                
258 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)), s. 76. 
259  LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 139 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 65. 
260 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 41-42. 
261 Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 95 & LIBE-valiokunnan mietintöluonnos yleisesti 
tietosuoja-asetuksesta / (COM(2012)0011 – C7-0025/2012 – 2012/0011(COD)), s. 193. 
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konkreettisista ennakollisista toimenpiteistä, kuten tässä tapauksessa tietosuojavastaa-

van nimittämättä jättämisestä, haluttu asettaa erillistä rangaistusta. Kuitenkin, jos 

tietosuojavastaavaa ei nimitetä ja sen seurauksena aiheutuu todennäköinen tietosuojari-

kos tai -rikkomus, valvontaviranomaisen on otettava huomioon sakkoa tai rangaistusta 

määriteltäessä se, ettei ennakoivia toimenpiteitä olla suoritettu eli tietosuojavastaavaa 

ole nimitetty.262 

8.2 Pätevyysvaatimukset 
Yleisen asetusehdotuksen 35 artiklan kohdissa 5 ja 6 tarkennetaan tietosuojavastaavien 

pätevyysvaatimuksia. Rekisterinpitäjien tai henkilötietojen käsittelijöiden tehtävä on 

ottaa huomioon tietosuojavastaavan ammattipätevyys sekä erityisesti 

tietosuojalainsäädännön ja alan käytänteitä koskeva erityisasiantuntemus. Lisäksi 

tietosuojavastaavan on kyettävä suorittamaan asetusehdotuksessa määritellyt tehtävät, 

jotka selvitetään tämän tutkielman 8.4 kappaleessa. Tietosuojavastaavan tarvittavan 

erityisasiantuntemuksen taso määräytyy erityisesti rekisterinpitäjän ja henkilötietojen 

käsittelijän suorittaman tietojenkäsittelyn ja käsiteltävien tietojen edellyttämän suojan 

perusteella.263 

 

Rekisterinpitäjän ja henkilötietojen käsittelijän vastuulla on varmistaa, että 

tietosuojavastaavan muut ammatilliset velvollisuudet voidaan sovittaa yhteen 

tietosuojavastaavan tehtävien ja velvollisuuksien kanssa ilman ristiriitoja (asetusehdotus 

35 artikla 6 kohta).264 

 

LIBE-valiokunta teki direktiiviehdotuksen luonnokseen lisäyksen (30 artikla 2 a kohta), 

jonka mukaan jäsenvaltioiden on taattava, että rekisterinpitäjä varmistaa, että 

tietosuojavastaavan muut ammatilliset velvollisuudet voidaan sovittaa yhteen 

tietosuojavastaavan tehtävien ja velvollisuuksien kanssa ilman ristiriitoja. Kyseinen 

lisäys vastaa asetusehdotuksessa olevaa 35 artiklan kohtaa 6. Lisäys yhdenmukaistaa 

asetusehdotusta ja direktiiviehdotusta. Lisäksi se tarkentaa tietosuojavastaavan 

konkreettista tehtävänkuvaa.265  

 
                                                
262 Lisäys (9) LIBE-valiokunnan mietintöluonnokseen yleisestä tietosuoja-asetuksesta. Amendments (9) 
2618 – 2950: General Data Protection Regulation (COM(2012)0011 – C7-0025/2012 – 
2012/0011(COD)), s. 162. 
263 Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 67. 
264 Ibid. 
265 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)), s. 76. 
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Direktiiviehdotuksen LIBE-valiokunnan tekemässä versiossa (mietintöluonnoksessa) on 

myös maininta tietosuojavastaavalle asetetuista pätevyysvaatimuksista. 

Direktiiviehdotuksen 30 artiklan 1 kohtaan tehtiin lisäys, jossa määritellään, että 

tietosuojavastaavan asiantuntemuksen taso määräytyy erityisesti rekisterinpitäjän ja 

henkilötietojen käsittelijän suorittaman tietojenkäsittelyn ja käsiteltävien tietojen 

edellyttämän suojan perusteella. Lisäyksellä haluttiin yhdenmukaistaa asetusehdotuksen 

ja direktiiviehdotuksen välistä sääntelyä.266  

8.3 Asema 
Tietosuojavastaavan asemasta säädetään asetusehdotuksen 36 artiklassa.267 Direktiivi-

ehdotuksessa tietosuojavastaavan asemasta säädetään puolestaan 31 artiklassa.268 

 

Komission ehdottomassa tietosuoja-asetuksessa rekisterinpitäjän on varmistettava, että 

tietosuojavastaava otetaan mukaan asianmukaisesti ja riittävän ajoissa henkilötietojen 

suojaa koskevien kysymysten käsittelyyn (36 artikla 1 kohta). Rekisterinpitäjän on 

myös varmistettava, että tietosuojavastaava on toimissaan täysin riippumaton eikä ota 

vastaan ohjeita tehtäviensä hoitamisen yhteydessä (asetusehdotus 36 artikla 2 kohta ja 

direktiiviehdotus 31 artikla 2 kohta). LIBE-valiokunta lisäsi asetusehdotuksen luonnok-

sen 36 artiklan 2 kohtaan ehdotuksen, jonka mukaan tietosuojavastaavan tulisi toimia 

suoraan johdon alaisuudessa. Tietosuojavastaavan tulee raportoida suoraan organisaa-

tion johdolle.269 LIBE-valiokunnan mietintöluonnokseen tehdyssä lisäkommentissa esi-

tetään, että tietosuojavastaava voisi olla myös organisaation oma työntekijä, joka 

suorittaa tietosuojavastaavan tehtäviään osa-aikaisesti muun työn ohella.270 Direktiivi-

ehdotuksessa määrätään puolestaan, että jäsenvaltioiden on säädettävä rekisterinpitäjän 

velvollisuudesta huolehtia tietosuojavastaavan ottamisesta asianmukaisesti ja riittävän 

ajoissa mukaan kaikkien henkilötietojen suojaa koskevien kysymysten käsittelyyn 

(direktiiviehdotus 31 artikla 1 kohta).271     

 

                                                
266 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)), s. 75-76. 
267 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11. 
268 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 10. 
269 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 139-140 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 66. 
270 Lisäys (7) LIBE-valiokunnan mietintöluonnokseen yleisestä tietosuoja-asetuksesta. Amendments (7) 
2091 - 2350: General Data Protection Regulation (COM(2012)0011 – C7-0025/2012 – 
2012/0011(COD)), s. 31. 
271 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 41. 
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Ehdotetun tietosuoja-asetuksen 36 artiklan 3 kohdan mukaan rekisterinpitäjän on tuet-

tava tietosuojavastaavaa tämän tehtävissään. Sama lisäys tehtiin myös LIBE-valiokun-

nan mietintöluonnokseen direktiiviehdotuksesta (direktiiviehdotus 31 artikla uusi 2 a 

kohta). Lisäyksellä haluttiin yhdenmukaistaa tietosuoja-asetusta ja direktiiviehdo-

tusta.272 Rekisterinpitäjän on myös annettava tietosuojavastaavalle henkilöstö, toimitilat, 

varusteet ja muut resurssit, jotka ovat tarpeen velvollisuuksien ja tehtävien täyttämistä 

varten. LIBE-valiokunta teki asetusehdotuksen 36 artiklan 3 kohtaan pieniä muutoksia, 

joiden mukaan rekisterinpitäjän on annettava täysi tuki tietosuojavastaavalle tehtävis-

sään ja rekisterinpitäjän on mahdollistettava tietosuojavastaavalle ammattitaidon 

ylläpitäminen.273 

 

Euroopan parlamentin LIBE-valiokunta lisäsi asetusehdotuksesta antamansa 

mietintöluonnoksen 36 artiklaan myös uuden kohdan 3 a.  Uudessa kohdassa painote-

taan tietosuojavastaavan salassapitovelvollisuutta tehtävissään. Tietosuojavastaavan on 

tunnistettava tilanteet, joissa esimerkiksi voidaan kieltäytyä tiedon antamisesta eteen-

päin. Oikeus kieltäytymiseen tiedon jakamisesta koskee tietosuojavastaavaa ja hänen 

mahdollisia apulaisiaan.274 

8.4 Tehtävät 
Tietosuojavastaavan keskeisistä tehtävistä säädetään asetusehdotuksen 37 artiklassa.275 

Direktiiviehdotuksessa tietosuojavastaavan tehtävät vahvistetaan puolestaan 32 artik-

lassa.276 

 

Asetusehdotuksen 37 artiklassa määritellään tietosuojavastaavan tehtävistä. 

Rekisterinpitäjän on osoitettava tietosuojavastaavalle tehtävät. Tietosuojavastaavan 

tehtävänä on:  

-­‐ Antaa rekisterinpitäjälle tietoja ja neuvoja tietosuoja-asetuksen mukaisista 

velvollisuuksista. Annetut tiedot ja neuvot  sekä vastaukset on dokumentoitava. 

LIBE-valiokunnan mietintöluonnoksen lisäys kyseiseen kohtaan on, että näitä 

                                                
272 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)), s. 77. 
273 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 140 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 66. 
274 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 140-141. 
275 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11. 
276 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 10. 
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neuvoja ja tietoja on annettava erityisesti teknisten ja organisatoristen 

toimenpiteiden ja menettelyjen osalta (asetusehdotus 37 artikla 1 a kohta).277 

-­‐ Seurata rekisterinpitäjän henkilötietojen suojaan liittyvien toimintamenetelmien 

täytäntöönpanoa ja soveltamista, kuten vastuunjakoa, käsittelyyn osallistuvan 

henkilöstön koulutusta ja tarkastuksia (asetusehdotus 37 artikla 1 b kohta). 

-­‐ Seurata asetusehdotuksen täytäntöönpanoa ja soveltamista ja erityisesti 

sisäänrakennettuun tietosuojaan,  oletusarvoiseen tietosuojaan ja 

tietoturvallisuuteen liittyviä vaatimuksia sekä rekisteröidylle ilmoittamista ja 

rekisteröityjen esittämiä pyyntöjä,  jotka koskevat asetusehdotukseen pohjautu-

vien oikeuksien käyttöä (asetusehdotus 37 artikla 1 c kohta). 

-­‐ Varmistaa, että rekisterinpitäjän sekä rekisterinpitäjän mahdollisen edustajan on 

säilytettävä asiakirjat kaikista tapahtuvista tietojenkäsittelytoimista (asetusehdo-

tus 37 artikla 1 d kohta). 

-­‐ Seurata, että henkilötietojen tietoturvaloukkauksiin liittyvät asiakirjat säilytetään 

ja tietoturvaloukkauksista ilmoitetaan tietosuojaviranomaiselle (asetusehdotus 

37 artikla 1 e kohta). 

-­‐ Seurata tietosuojaa koskevan vaikutustenarvioinnin laatimista rekisterinpitäjän 

toimesta sekä ennakkohyväksynnän tai ennakkokuulemisen soveltamista, jos 

niitä vaaditaan (asetusehdotus 37 artikla 1 f kohta). 

-­‐ Seurata valvontaviranomaisen pyyntöihin vastaamista ja tietosuojavastaavan 

toimivaltuuksien mukaisesti tehdä yhteistyötä valvontaviranomaisen kanssa 

viranomaisen pyynnöstä tai tietosuojavastaavan omasta aloitteesta (asetusehdo-

tus 37 artikla 1 g kohta).  

-­‐ Toimia valvontaviranomaisen yhteyspisteenä tietojenkäsittelyyn liittyvissä 

kysymyksissä ja tarvittaessa kuulla valvontaviranomaista tietosuojavastaavan 

omasta aloitteesta (asetusehdotus 37 artikla 1 h kohta).278   

-­‐ Edellä mainittujen lisäksi LIBE-valiokunta lisäsi asetusehdotusmietintöluonnok-

seen kohdan, jonka mukaan tietosuojavastaavan on varmistettava 

ennakkokuulemisen ja ennakkohyväksynnän määräystenmukaisuus (LIBE-

valiokunnan lisäys asetusehdotukseen 37 artikla uusi ha kohta).279 

                                                
277 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 141 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 68. 
278 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 68-69. 
279 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 141. 
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Alkuperäisessä asetusehdotuksessa annettiin komissiolle valta antaa delegoituja säädök-

siä280, joissa voidaan määritellä tarkemmin tietosuojavastaavan tehtävistä, sertifioin-

nista, asemasta, toimivaltuuksista ja resursseihin liittyvistä kriteereistä ja vaatimuksista 

(asetusehdotus 37 artikla kohta 2). LIBE-valiokunnan mietintöluonnos muutti tätä artik-

lan kohtaa huomattavasti. Uuden ehdotuksen mukaan Euroopan tietosuojaneuvostolle 

annetaan valta määrätä tarkemmin tietosuojavastaavan tehtävistä, sertifioinnista, ase-

masta, toimivaltuuksista sekä resursseihin liittyvistä kriteereistä ja vaatimuksista. 

Komissiolla on kuitenkin asetusehdotuksen 86 artiklan mukaisesti lisäksi oikeus antaa 

delegoituja säädöksiä, mutta vasta ensin kuultuaan Euroopan tietosuojaneuvostoa asi-

asta.281 Direktiiviehdotuksessa delegoidut säädökset esitellään artiklassa 56. LIBE-

valiokunnan direktiivin mietintöluonnokseen lisättiin myös komissiolle velvoite kuulla 

Euroopan tietosuojaneuvostoa ennen delegoidun säädöksen antamista.282 

 

Direktiiviehdotuksen mukaiset tietosuojavastaavan tehtävät, joista jäsenvaltioiden on 

säädettävä, ovat seuraavat: 

-­‐ Antaa rekisterinpitäjälle tietoja ja neuvoja, jotka koskevat niille 

direktiiviehdotuksen nojalla annettujen säännösten mukaisesti vahvistettuja 

velvollisuuksia, sekä dokumentoida tämä toiminta ja saadut vastaukset 

(direktiiviehdotus 32 artikla 1 a kohta). LIBE-valiokunnan lisäys kyseiseen koh-

taan on samaan tyylinen kuin asetusehdotuksessa eli näitä neuvoja ja tietoja on 

annettava erityisesti teknisten ja organisatoristen toimenpiteiden ja menettelyjen 

osalta.283 

-­‐ Seurata henkilötietojen suojaan liittyvien toimintamenetelmien täytäntöönpanoa 

ja soveltamista (direktiiviehdotus 32 artikla 1 b kohta).   

-­‐ Seurata direktiiviehdotuksen nojalla annettujen säännösten täytäntöönpanoa ja 

soveltamista ja erityisesti sisäänrakennettuun tietosuojaan, oletusarvoiseen tie-

tosuojaan ja tietoturvallisuuteen liittyviä vaatimuksia sekä rekisteröidyille 

ilmoittamista ja rekisteröityjen esittämiä pyyntöjä, jotka koskevat 

                                                
280 Delegoidut säädökset perustuvat SEUT-sopimuksen 290 artiklaan ja ne ovat muita kuin 
lainsäätämisjärjestyksessä hyväksyttäviä, soveltamisalaltaan yleisiä säädöksiä. Delegoiduilla säädöksillä 
täydennetään tai muutetaan lainsäätämisjärjestyksessä hyväksytyn säädöksen tiettyjä, muita kuin sen 
keskeisiä osia.   
281 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)), s. 142 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 69. 
282 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)), s. 74. 
283 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)), s. 78. 
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direktiiviehdotuksen nojalla annettuihin säännöksiin pohjautuvien oikeuksien 

käyttöä (direktiiviehdotus 32 artikla 1 c kohta). 

-­‐ Varmistaa, että rekisterinpitäjän  ja henkilötietojen käsittelijän on säilytettävä 

asiakirjat kaikista vastuullaan tapahtuvista tietojenkäsittelyjärjestelmistä ja 

menettelyistä (direktiiviehdotus 32 artikla 1 d kohta). 

-­‐ Seurata henkilötietojen tietoturvaloukkauksiin liittyvien asiakirjojen säilyttä-

mistä ja tietoturvaloukkauksista ilmoittamista (direktiiviehdotus 32 artikla 1 e 

kohta). 

-­‐ Seurata valvontaviranomaisen ennakkokuulemista, jos sitä vaaditaan 

(direktiiviehdotus 32 artikla 1 f kohta). Lisäksi tietosuojavastaavan tulee valvoa 

rekisterinpitäjän vaikutustenarviointien tekemistä (direktiiviehdotus 32 artikla, 

LIBE-valiokunnan lisäys 1 f kohtaan).284  

-­‐ Seurata valvontaviranomaisen pyyntöihin  vastaamista ja tietosuojavastaavan 

toimivaltuuksien mukaisesti tehdä yhteistyötä valvontaviranomaisen kanssa 

jälkimmäisen pyynnöstä tai tietosuojavastaavan omasta aloitteesta 

(direktiiviehdotus 32 artikla 1 g kohta).  

-­‐ Toimia valvontaviranomaisen yhteyspisteenä tietojenkäsittelyyn liittyvissä 

kysymyksissä ja tarvittaessa kuulla valvontaviranomaista tietosuojavastaavan 

omasta aloitteesta (direktiiviehdotus 32 artikla 1 h kohta).285 

 

  

                                                
284 Ibid. 
285 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final s. 41-42. 
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9 Lausuntoja uudistuksesta 

Tulevasta eurooppalaisesta tietosuojasääntelystä on annettu useita lausuntoja. Asiaa on 

käsitelty Eurooppa-tasolla ja kansalliselle tasolla usean viranomaisen taholta. Muun mu-

assa Euroopan talous- ja sosiaalikomitea (ETSK) sekä alueiden komitea (AK) ovat anta-

neet lausuntonsa asiasta.286 Tietosuojatyöryhmä on antanut asiasta oman lausuntonsa, 

samoin Euroopan tietosuojavaltuutettu. Lisäksi Suomen osalta valtioneuvosto (VN), 

suuri valiokunta (SuV), perustuslakivaliokunta ja hallintovaliokunta ovat lausuneet 

asiasta. Eräät Euroopan unionin jäsenvaltiot ovat sitä mieltä, että uusi asetusehdotus ei 

ole toissijaisuusperiaatteen mukainen. Maakohtaisia perusteltuja lausuntoja asetuseh-

dotuksesta ovat lausuneet Italia, Ranska, Ruotsi, Belgia ja Saksa. Perustellun lausun-

tonsa direktiiviehdotuksesta ovat puolestaan antaneet Saksa, Ruotsi ja Portugali. Perus-

teltu lausunto viittaa SEUT 6 artiklaan. Kansallinen parlamentti voi antaa Euroopan 

parlamentin komissiolle lausunnon syistä, joiden perusteella se arvioi, että esitys 

säädökseksi ei ole toissijaisuusperiaatteen mukainen.287  

 

Niin kutsutuilla vahtikoira- eli Watchdog -järjestöillä on informaatio-oikeuden kehityk-

sessä tärkeä rooli. Ne ovat osa kansalaisjärjestöjen toiminnan kehitystä 

kansalaisyhteiskunnassa, mutta osaksi myös kehittymättömien informaatio-oikeuden 

lainvalmistelutapojen vuoksi syntyneitä. Informaatio-oikeuden alalla ongelmana 

lainvalmistelussa on ollut se, että siinä on ollut mukana ensisijaisesti omia taloudellisia 

intressejä omaavia tahoja, kuten tekijänoikeusjärjestöjä, mediayhtiöitä tai sähköisen 

viestinnän operaattoreita. Lainvalmistelun vastapainoksi ja käytäntöjen seuraamiseksi 

on syntynyt vähitellen erilaisia kansalais- ja asiantuntijaorganisaatioita, jotka seuraavat 

lainvalmistelua ja pyrkivät osaltaan myös vaikuttamaan siihen. Näitä eri alojen 

asiantuntijuuteen perustuvia järjestöjä kutsutaan vahtikoirajärjestöiksi. Tällaisia järjes-

töjä ovat muun muassa Privacy International, Electronic Privacy Information Center 

(EPIC), Electronic Frontier Foundation (EFF) ja Statewatch.288 

 

Myös vahtikoirajärjestöillä on ollut sanottavansa tulevaan eurooppalaiseen 

tietosuojasääntelyyn. Useat vahtikoirajärjestöt mukaan lukien European Digital Rights 
                                                
286  Lissabonin sopimuksen myötä voimaantulleessa SEU 13(4) artiklassa todetaan, että Euroopan 
parlamenttia, neuvostoa ja komissiota avustavat talous- ja sosiaalikomitea sekä alueiden komitea, joilla on 
neuvoa-antava tehtävä. 
287 COM-FI, perustuen seuraavaan lähteeseen: 
SEUT, Pöytäkirja N:o 2 toissijaisuus- ja suhteellisuusperiaatteen soveltamisesta, 6 artikla. 
288 Saarenpää 2012b, s. 535. 
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(EDRi) 289  ovat lausuneet asiasta. Muun muassa EFF, Statewatch ja suomalainen 

Electric Frontier Finland (EFFi) ovat EDRin jäseniä.290 EDRin lisäksi lausuntonsa tule-

vasta tietosuojasääntelystä ovat antaneet myös Privacy International ja EPIC.  

 

Seuraavaksi esitellään ensin tarkemmin tietosuojatyöryhmän lausunto sekä Suomen 

lausuntojen osalta valtioneuvoston, perustuslakivaliokunnan ja hallintovaliokunnan 

antamat lausunnot. Tämän jälkeen tehdään selkoa vahtikoirajärjestöjen antamista 

mielipiteistä ja lausunnoista. Tarkastelun alla ovat EDRin, Privacy Internationalin ja 

EPIC:in antamat kannanotot ja lausunnot. 

9.1 Tietosuojatyöryhmän (WP 29) lausunto 

Tietosuojatyöryhmän mukaan  asetusehdotuksessa säilytetään tietosuojan keskeiset 

periaatteet ja vahvistetaan niitä. Tietosuojatyöryhmän mielestä asetusehdotuksen osalta 

positiivisena asiana nähdään se, että asetusehdotuksella pyritään selkiyttämään 

lainsäädäntöä. Hyvinä puolina nähdään lisäksi se, että yksilön oikeuksia ja yksilön oike-

utta valvoa henkilötietojensa käsittelyä vahvistetaan. Näihin yksilön oikeuksiin liittyvät 

muun muassa oikeus tulla unohdetuksi, oikeus tutustua omiin henkilötietoihin, oikeus 

vastustaa tietojenkäsittelyä, oikeus siirtää omat tiedot järjestelmästä toiseen ja oikeus 

muutoksenhakuun sekä tietosuojaviranomaisen kautta että tuomioistuimissa. 

Rekisterinpitäjän näkökulmasta hyvänä asiana pidetään sitä, että asetuksella lisätään 

yhdenmukaisuutta ja yksinkertaistetaan sääntely-ympäristöä sekä painotetaan aiempaa 

voimakkaammin rekisterinpitäjien vastuuta käsiteltävistä tiedoista. Tämä vastuu sisältää 

muun muassa sisäänrakennetun ja oletusarvoisen tietosuojan, tietosuojaa koskevat 

vaikutuksen arvioinnit, tietosuojavastaavan nimittämisen, velvollisuuden ilmoittaa 

tietoturvaloukkauksista ja ennalta varautuvan lähestymistavan omaksumisen 

kansainvälisiin tiedonsiirtoihin.  Henkilötietojen käsittelijöiden näkökulmasta 

asetusehdotuksessa pidettiin positiivisena sitä, että asetusehdotuksessa asetetaan 

henkilötietojen käsittelijöille velvollisuuksia. Henkilötietojen käsittelijöille asetetaan 

myös velvollisuus kantaa rekisterinpitäjän vastuu erityisestä tietojenkäsittelytoimesta, 

jos henkilötietojen käsittelijä käsittelee tietoja rekisterinpitäjän ohjeista poikkeavalla 

tavalla. Tätä asiaa pidettiin tärkeänä erityisesti pilvipalvelujen tarjoajille. 

Tietosuojaviranomaisten näkökulmasta asetuksella vahvistetaan puolestaan niiden 

                                                
289 EDRI on vuonna 2002 perustettu järjestö. Tällä hetkellä siihen kuuluu 32 jäsentä, jotka ovat erilaisia 
yksityisyyden suojaa ja kansalaisoikeuksia puolustavia järjestöjä 
290 EDRin jäsenet. Saatavissa: http://www.edri.org/about/members (katsottu 7.11.2012)  
& http://edri.org/files/1012EDRi_full_position.pdf (katsottu 7.12.2012). 
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riippumattomuutta ja valtuuksia. Tietosuojaviranomaiselle annetaan oikeus määrätä 

hallinnollisia sakkoja ja oikeus tulla kuulluksi lainsäädäntötoimista 

(yhdenmukaisuusmekanismi). Näitä asioita tietosuojatyöryhmä piti myös myöntei-

senä.291  

Tietosuojatyöryhmä kuitenkin esittää lausunnossaan pettymyksensä siihen, että uudessa 

eurooppalaisessa tietosuojasääntelyssä on ehdotettu erillinen direktiivi poliisiyhteistyön 

ja rikosasioissa tehtävän oikeudellisen yhteistyön aloille. Tietosuojatyöryhmän mielestä 

juuri kyseisillä aloilla korkeatasoiset ja yhdenmukaiset normit  ovat tarpeellisia.292 

Tietosuojatyöryhmä suhtautui myös kriittisesti siihen, että komissiolla olisi valta antaa 

delegoituja säädöksiä ja täytäntöönpanosäädöksiä. Erityisen merkityksellisenä tätä asiaa 

pidetään siksi, koska sääntelyn kohteena on perusoikeus. Tietosuojatyöryhmän mielestä 

komission on syytä selventää, mitä delegoituja säädöksiä ja täytäntöönpanosäädöksiä se 

aikoo antaa lyhyellä, keskipitkällä ja pitkällä aikavälillä.  Tietosuojatyöryhmä suhtautuu 

myös erittäin varauksellisesti tehtävään, jota komissiolle kaavaillaan 

yhdenmukaisuusmekanismin osalta, koska se heikentää tietosuojaviranomaisen 

riippumatonta asemaa.293  

Tietosuojatyöryhmän mielestä ehdotuksissa tulisi näkyä se merkittävä asema, joka sillä 

on ollut tähän saakka ja joka Euroopan tietosuojaneuvostolla voi olla tulevaisuudessa 

päätöksenteossa. Tietosuojatyöryhmä haluaa, että asetukseen sisällytettäisiin komission 

velvollisuus kuulla tietosuojaneuvostoa muun muassa tietosuojan tasoa koskevissa 

päätöksissä. Tietosuojatyöryhmä pitää myös tärkeänä sitä, että kansallisten viranomais-

ten olisi edelleen mahdollista antaa suuntaviivoja ja suosituksia 

yhdenmukaisuusmekanismia sovellettaessa silloin, kun näillä suuntaviivoilla ja 

suosituksilla on merkittävä vaikutus muihin jäsenvaltioihin. 294 

Positiivinen asia tietosuojatyöryhmän mielestä oli se, että mikro- ja pk-yrityksiä koske-

vien yritysten rasitteita on haluttu vähentää. Tietosuojatyöryhmän mukaan on  kuitenkin 

tärkeää korostaa sitä, että rekisteröidyllä olisi oltava samantasoinen suoja riippumatta 

                                                
291 Tietosuojatyöryhmän lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP 
191), s. 6. 
292 Tietosuojatyöryhmän lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP 
191), s. 4-5 ja 27. 
293 Tietosuojatyöryhmän lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP 
191), s. 7. 
294 Tietosuojatyöryhmän lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP 
191), s. 8. 
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siitä käsitteleekö hänen tietojaan mikro- tai pk-yritys vai suuryritys.295 

Tietosuojatyöryhmä lausuu myös epäillyksensä siitä, onko taloudelliset vaikutukset 

otettu riittävän hyvin huomioon tietosuojaviranomaisten lisätehtävien osalta. 

Tietosuojatyöryhmän mielestä on tarpeellista tehdä perusteellinen ja riippumaton arvi-

ointi lisäkustannuksista, joita tietosuojaviranomaisille ja Euroopan tietosuojavaltuute-

tulle aiheutuu nykyisten ehdotusten seurauksena.296 

9.2 Kansallinen valmistelu 
EU-lainsäädäntö on pitkällisen ja monivaiheisen valmistelutyön tulos. Komissio laatii 

ehdotukset EU-lainsäädännöstä. Tämän jälkeen ehdotus käsitellään Euroopan neuvos-

tossa ja parlamentissa. Tarvittavat kansalliset linjaukset haetaan eduskunnalta U-kirjel-

mällä, jos asia kansallisena hankkeena kuuluisi eduskunnan lainsäädäntövaltaan, 

muussa tapauksessa laaditaan E-kirjelmä.297  

 

Valtioneuvosto on antanut U-kirjelmän eduskunnalle EU:n tietosuojalainsäädännön 

uudistamisesta. Eduskunnassa suuri valiokunta (SuVX 11/2012 vp), perustuslakivalio-

kunta (PeVL 12/2012 vp) ja hallintovaliokunta (HaVL 11/2012 vp) ovat ottaneet kantaa 

asetus- ja direktiiviehdotukseen.298 

 

Valtioneuvosto pitää positiivisena komission ehdotusta EU:n tietosuojalainsäädännön 

oikeudellisen kehikon uudistamiseksi. Tärkeänä pidetään EU:n osittain hajanaisen ja 

monimutkaisen tietosuojalainsäädännön yksinkertaistamista ja yhdenmukaistamista si-

ten, että samalla säilytetään tietosuojan korkea taso. Lisäksi valtioneuvoston mielestä on 

tärkeää, että oikeudellinen kehikko on ymmärrettävä ja säädöksiä on helppo soveltaa.299 

 

Valtioneuvosto pitää tärkeänä ehdotuksen tavoitetta parantaa luottamusta sähköisiin 

palveluihin, mahdollistaa uusien palveluiden kehittäminen ja näin hyödyntää 

digitaalitalouden kaikki mahdollisuudet digitaalisten sisämarkkinoiden toteuttamiseksi. 

Digitaalisilla palveluilla nähdään olevan suuri merkitys EU-alueen taloudelliselle 

                                                
295 Ibid.  
296 Ibid. 
297 Linna 2012, s. 283-284. 
298 U 21/2012 vp. Valtioneuvoston kirjelmä eduskunnalle ehdotuksesta asetukseksi yksilöiden suojelusta 
henkilötietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudesta (Yleinen tietosuoja-asetus) sekä 
direktiiviksi yksilöiden suojelusta toimivaltaisten viranomaisten henkilötietojen käsittelyssä rikosten 
torjumiseksi, tutkimiseksi, selvittämiseksi tai niistä syyttämiseksi tai rikosoikeudellisten seuraamusten 
täytäntöönpanemiseksi ja näiden tietojen vapaasta liikkuvuudesta (Tietosuojadirektiivi). 
299 Ibid. 
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kehitykselle ja kasvulle. Asetusehdotus sisältää valtioneuvoston mielestä tämän kal-

taista ajattelua, mutta myös säännöksiä, jotka saattavat olla henkilötietojen suojasta 

saatavan hyödyn ja toisaalta palvelujen syntymisen kannalta epätasapainossa.300 Valtio-

neuvosto pitää lisäksi tärkeänä tavoitteena parantaa useampaan jäsenvaltioon 

sijoittautuneiden yritysten  toimintaympäristöä ja rajat ylittävää toimintaa.301 

 

Valtioneuvoston kannan mukaan  uudistuksen ulkopuolelle jää useita EU:n säädöksiä, 

kuten EU:n toimielinten ja elinten suorittamaa henkilötietojen käsittelyä koskeva asetus. 

Lisäksi voimaan jäisi useita sektorikohtaisia erityissäädöksiä, kuten tietoyhteiskunnan 

palveluja, erityisesti sähköistä kaupankäyntiä, sisämarkkinoilla koskevista tietyistä 

oikeudellisista näkökohdista annettu direktiivi (direktiivi sähköisestä kaupankäynnistä) 

sekä kaikki rikosasioissa suoritettavan poliisi- ja oikeudellisen yhteistyön alalla annetut 

säädökset. Voimaan jäisi myös henkilötietojen käsittelystä ja yksityisyyden suojasta 

sähköisen viestinnän alalla annettu direktiivi. Asetusehdotuksen soveltamisalassa on 

vielä epäselvyyksiä. Valtioneuvoston mukaan komission ehdotukset jättävät myös run-

saasti asioita kansallisesti säänneltäväksi.302 

 

Perustuslakivaliokunta pitää valtioneuvoston tavoin komission ehdotusta EU:n 

tietosuojalainsäädännön oikeudellisen kehikon uudistamiseksi tervetulleena. Ehdotettu 

yleinen tietosuoja-asetus ja tietosuojadirektiiviehdotus noudattelevat 

perustuslakivaliokunnan kannanoton mukaan hyvin EU:n perusoikeuskirjan 8 artiklan 

määräyksiä henkilötietojen suojasta. Ehdotukset ovat myös hyvin linjassa perustuslain 

10 §:n 1 momentin ja sitä tarkentavan perustuslakivaliokunnan käytännön näkökul-

masta. Direktiiviehdotuksen osalta perustuslakivaliokunnan ja valtioneuvoston mieli-

pide on, että henkilötietojen suojan taso voi olla asetusehdotuksessa määriteltyä suojan 

tasoa matalampaa vain siltä osin, kuin se on poliisi- ja rikosoikeudellisen yhteistyön 

erityisluonne huomioon ottaen ehdottoman välttämätöntä.303 

 

Uuden sääntelyn on tarkoitus yhdenmukaistaa ja yksinkertaistaa EU:n tietosuojasäänte-

lyä. Hallintovaliokunta kannanotossaan toteaa, että ehdotus tietosuoja-asetukseksi sisäl-

tää kuitenkin varsin yksityiskohtaista ja pitkälle menevää sääntelyä verrattuna voimassa 

olevaan henkilötietodirektiiviin. Sääntelyn määrän voidaan arvioida lisääntyvän tämän 

                                                
300 Ibid. 
301 Ibid. 
302 Ibid. 
303 PeVL 12/2012 vp. Valiokunnan kannanotot.  
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perusteella. Lisäksi ehdotuksen mukaan komissiolla olisi laaja toimivalta antaa delegoi-

tuja säädöksiä. Käytännössä tietosuoja-asetuksen ohella sovellettaisiin myös kansallisia 

tietosuojaa koskevia säädöksiä. Hallintovaliokunnan selvityksen mukaan tietosuoja-ase-

tus ei välttämättä vähentäisi kansallisen erityislainsäädännön määrää, vaan päinvastoin 

se saattaa jopa lisätä sitä.  Hallintovaliokunta kiinnittää lausunnossaan myös huomiota 

siihen, että lainvalvontaviranomaisten kohdalla säätelyyn liittyy haasteita, myös siitä 

syystä, että lainvalvontaviranomaiset soveltavat joko tietosuoja-asetusta tai 

tietosuojadirektiiviä tehtävästä riippuen.  Esimerkiksi poliisin lupahallintotehtäviin 

sovelletaan tietosuoja-asetusta, kun taas tietosuojadirektiiviehdotusta sovelletaan 

rikostutkintaan ja rikostorjuntaan liittyvään henkilötietojen käsittelyyn. Hallintovalio-

kunta haluaa lausunnossaan myös kritisoida asetusehdotuksen tavoitetta vähentää 

hallinnollisia taakkoja. Tavoite ei näytä toteutuvan muun muassa siksi, että 

rekisterinpitäjille ehdotetaan useita uusia velvoitteita ja tehtäviä. Tämä koskee sekä 

viranomaisia että yksityistä sektoria. Hallintovaliokunnan mielestä EU:n 

tietosuojasääntelyn uudistamisen jatkossa tulisi arvioida tarkkaan, onko kaikki ehdotettu 

sääntely henkilötietojen suojan toteutumisen kannalta välttämätöntä. Hallintovaliokunta 

kiinnittää myös huomiota siihen, että yleistä tietosuoja-asetusta ei ole tarkoitus soveltaa 

lainkaan unionin omissa toimielimissä ja laitoksissa. Hallintovaliokunnan näkemyksen 

mukaan tämä rajaus on omiaan heikentämään sääntelyn uskottavuutta. 

Hallintovaliokunnan mielestä asetusehdotukseen tulee myös lisätä säännös 

asiakirjajulkisuuden huomioonottamisesta tietosuoja-asetusta sovellettaessa. Ehdotettu-

jen hallinnollisten sanktioiden osalta hallintovaliokunta pitää tärkeänä, että arvioidaan 

uudelleen, ovatko kaikki sanktioitaviksi tarkoitetut teot ja laiminlyönnit niin vakavia, 

että niihin on perusteltua liittää hallinnollinen seuraamus ja ovatko ehdotetut hallinnolli-

set sanktiot oikeassa suhteessa tekoihin nähden. Direktiiviehdotuksen osalta 

hallintovaliokunta katsoo valtioneuvoston tavoin, että direktiiviehdotuksen käsittelyssä 

tulee ottaa huomioon sekä tietosuojan riittävä taso että poliisi- ja rikosoikeudellisen 

yhteistyön erityistarpeet.304 

 

Hallintovaliokunta korostaa lausunnossaan, että komission ehdotusten soveltamisalaan 

kuuluvan kansallisen lainsäädännön läpikäyminen tulee olemaan laaja hanke. Vaikutuk-

sia kansalliseen lainsäädäntöön on kuitenkin tässä vaiheessa hankala arvioida ja tarkem-

                                                
304 HaVL 11/2012 vp. Valiokunnan kannanotot. 
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man arvion esittäminen ehdotusten vaikutuksista on mahdollista vasta myöhemmässä 

vaiheessa.305 

9.3 Vahtikoirajärjestöjen antamia lausuntoja 
EDRin mielestä Euroopan komission ehdotus uudeksi eurooppalaiseksi 

tietosuojasääntelyksi on toivottu. Eurooppa tarvitsee EDRin mielestä kokonaisuudis-

tusta tietosuojasääntelyyn. Tavoitteena on varmistaa kansalaisten henkilötietojen ja 

yksityisyyden suojan korkea taso. Samalla parannetaan oikeusvarmuutta ja kilpailuky-

kyä digitaalisilla markkinoilla. EDRi on tyytyväinen nähdessään, että uusi 

tietosuojasääntelyehdotus painottaa tärkeitä vanhoja henkilötietodirektiivin periaatteita, 

kuten läpinäkyvyys, tasapuolisuus ja tarkoituksenmukaisuus. EDRi:n mielestä 

asetustasoiselle tietosuojan sääntelylle on tarvetta. Euroopan unionin tuomioistuimen 

käsittelemät tapaukset edellisen 15 vuoden ajalta osoittavat, että monet jäsenvaltiot eivät 

ole yhdenmukaistaneet kansallista lainsäädäntöä vastaamaan henkilötietodirektiivin 

tavoitteita. Tietosuojasääntely eri jäsenvaltioissa on hyvinkin erilaista. Euroopan unio-

nin 27 jäsenvaltiota ovat kaikki implementoineet henkilötietodirektiivin 27:llä eri ta-

valla. EDRin mielestä tarvitaan harmonisointia tietosuojasääntelyyn suoraan velvoitta-

van asetuksen tasolla.306 

 

EDRi:n mielestä uudet säännöt asetuksen alueellisesta soveltamisalasta ovat tervetul-

leita. Myös oikeus tulla unohdetuksi (artikla 17) on toivottu ehdotus, sillä se vahvistaa 

yksilöiden asemaa. EDRi kuitenkin uskoo, että nykyisellä asetusehdotuksella voi olla 

vakavia ja ehkä harkitsemattomia vaikutuksia ilmaisunvapauteen. 17 artiklaa tulee 

EDRin mielestä tarkentaa ja selventää, jotta vältetään sen mahdollinen käyttö 

sensuurityökaluna. Toisaalta EDRi:n mielestä artikla itsessään on askel oikeaan suun-

taan rekisteröidyn oikeuksien vahvistamisessa.307 

 

Asetusehdotuksen 18 artikla, jossa otetaan käyttöön rekisteröidyn oikeus siirtää tietonsa 

yhdestä sähköisestä käsittelyjärjestelmästä toiseen rekisterinpitäjän estämättä, saattaa 

olla EDRin näkemyksen mukaan ongelmallinen. EDRi näkee pulmia siinä, ettei olla 

selvitetty, kenen vastuulla kustannukset tällaisesta toimesta ovat. Rekisteröidyn ei tulisi 
                                                
305 HaVL 11/2012 vp. Valiokunnan kannanotot, vaikutukset kansalliseen lainsäädäntöön. 
306 EDRin alustava lausunto tulevasta eurooppalaisesta tietosuojasääntelystä.  
Saatavissa: http://edri.org/edrigram/number10.2/edri-comments-on-data-retention (7.11.2013). & EDRIn 
lausunto tietosuojasääntelyehdotuksesta. Saatavissa: http://edri.org/files/1012EDRi_full_position.pdf 
(katsottu 7.11.2012). 
307 EDRin lausunto tietosuojasääntelyehdotuksesta.  
Saatavissa: http://edri.org/files/1012EDRi_full_position.pdf (katsottu 7.11.2012), s. 16. 
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joutua suorittamaan maksua toimenpiteestä. Muutoin EDRin mielestä artiklan rekiste-

röidylle antama oikeus siirtää tiedot järjestelmästä toiseen on hyvä asia. Oikeus siirtää 

tiedot järjestelmästä toiseen sisältää myös oikeuden siirtää tiedot toisesta sosiaalisen 

median palvelusta toiselle vastaavan palvelun tarjoajalle. Tämä oikeus on EDRin mie-

lestä huonosti luonnosteltu asetusehdotukseen tietojen tallennusmuodon osalta. On tär-

keää, että rekisteröidyillä on oikeus saada tieto käsiteltävistä tiedoista muodossa, joka 

on yleisesti käytössä, eikä niin, että tiedot saadaan vain, jos ne on tallennettu yleisesti 

käytettyyn muotoon.308 

 

EDRin mielestä sisäänrakennettu ja oletusarvoinen tietosuoja, jota käsitellään 

asetusehdotuksen artiklassa 23, on myös toivottu asia. On tärkeää, että yritykset ja 

rekisterinpitäjät ajattelevat tietosuoja-asioita tuotekehityksen kaikissa eri vaiheissa. 

Tarvitaan kuitenkin käytännönläheisiä työkaluja, jotta yritykset selviäisivät tästä 

velvoitteesta. Tarvetta on tehokkaille keinoille saada sisäänrakennettu tietosuoja tosiasi-

assa toimimaan. Tämä voidaan saada aikaan muun muassa määräämällä rekisterinpitäjät 

suorittamaan tietosuojavaikutusarviointeja (privacy impact assesment). Yritykset 

velvoitetaan tekemään vaikutustenarviointeja joiltakin osin jo ehdotetussa 

tietosuojasääntelyn 33 artiklassa. EDRin mielestä yritykset tulisi velvoittaa tekemään 

vaikutustenarviointeja niin, että ne kattaisivat yrityksen tuotteen tai palvelun koko 

elinkaaren. EDRin mielestä asetusehdotuksen artiklan 39  tietosuojaa koskevien 

sertifiointimekanismien sekä tietosuojasinettien ja -merkkien käyttöönotto on myös 

hyvä asia.309  

 

Asetusehdotuksen 31 ja 32 artikloissa ehdotettu 24-tunnin sääntöä EDRi pitää tärkeänä. 

Hyvänä kehityksenä pidetään erityisesti sitä, että rekisteröidylle on ilmoitettava 

tietoturvaloukkauksesta, jos sillä on todennäköisiä haittavaikutuksia rekisteröidyn 

henkilötietojen suojalle tai yksityisyydelle. Tällöin rekisteröity voi esimerkiksi vaihtaa 

salasanansa tai hakea uutta luottokorttia heti tiedon saamisen jälkeen. EDRin mielestä 

säännöstä voitaisiin kuitenkin parantaa. EDRi ehdottaa keskitettyä julkista rekisteriä, 

jonne rekisterinpitäjät velvoitettaisiin ilmoittamaan tietoturvaloukkauksista. EDRin 

                                                
308 EDRin lausunto tietosuojasääntelyehdotuksesta.  
Saatavissa: http://edri.org/files/1012EDRi_full_position.pdf (katsottu 7.11.2012), s. 17. 
309 EDRin lausunto tietosuojasääntelyehdotuksesta.  
Saatavissa: http://edri.org/files/1012EDRi_full_position.pdf (katsottu 7.11.2012), s. 19-20. 
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mielestä lisäksi 24 tuntia tulisi muuttaa 72 tunniksi.310 Tulisi ottaa huomioon, että sään-

nös koskee hyvin erityyppisiä yrityksiä pienistä yrityksistä suuryrityksiin. Yrityksillä on 

erilaiset valmiudet toimia annettujen aikarajojen sisällä.311 

 

Uudet esitetyt hallinnolliset seuraamukset, jotka esitetään asetusehdotuksen 79 artik-

lassa, ovat EDRin mielestä osoitus positiivisesta kehityksestä. Osana eurooppalaista 

uutta tietosuojasääntelyä ehdotetaan annettavaksi kansallisille instituutioille enemmän 

valtaa määrätä hallinnollisia seuraamuksia tietosuojaloukkauksista. Seuraamuksilla 

halutaan olevan selvästi ehkäisevä vaikutus ja siksi ne on sidottu yrityksen liikevaih-

toon. Sakolla halutaan olevan ennakoivaa vaikutusta yrityksen käyttäytymiseen. Sakko 

voi olla korkeimmillaan 2 % yrityksen vuotuisesta maailmanlaajuisesta liikevaihdosta. 

EDRi on kuitenkin nähnyt asetusehdotuksesta myös version, jossa korkein mahdollinen 

sakko oli 5 % yrityksen vuotuisesta maailmanlaajuisesta liikevaihdosta. Asetusehdotus 

vuoti julkisuuteen joulukuussa 2011 ennen sen virallista julkistamista. EDRin mielestä 

alkuperäistä, tosin epävirallista, korkeinta mahdollista sakkomäärää ei olisi tullut alen-

taa.312 

 

Kokonaisuudessaan EDRin mielestä ehdotettu eurooppalainen tietosuojasääntely, 

asetusehdotus ja direktiiviehdotus, on positiivinen askel kohti parempaa yksityisyyden 

suojaa ja tietosuojan tasoa.313 

 

EDRi on uutisoinut Yhdysvaltojen vastustavan uutta tietosuojasääntelyä.  Yhdysvaltain 

kauppaministeriö (Department of Commerce) aloitti kampanjansa eurooppalaista uutta 

tietosuojasääntelyä vastaan heti, kun se sai tietoonsa vuotaneen sääntelyehdotuksen 

joulukuussa 2011. Yleisesti ottaen Yhdysvaltojen mielipide on, että sääntelyehdotus on 

ristiriidassa kansainvälisten standardien kanssa ja sillä voi olla jopa haitallisia vaikutuk-

sia tietosuojaan. Yhdysvallat kritisoi erityisesti muun muassa 24-tunnin sääntöä 

tietoturvaloukkausten tiedottamisesta ja oikeutta tulla unohdetuksi. Kauppaministeriö 

                                                
310 24 tuntia muutettiin 72 tunniksi Euroopan parlamentin LIBE-valiokunnan asetusehdotuksen 
mietintöluonnokseen. 
311 EDRin lausunto tietosuojasääntelyehdotuksesta.  
Saatavissa: http://edri.org/files/1012EDRi_full_position.pdf (katsottu 7.11.2012), s. 20. 
312 EDRin alustava lausunto tulevasta eurooppalaisesta tietosuojasääntelystä.  
Saatavissa:  http://www.edri.org/edrigram/number10.2/edri-comments-on-data-retention  
(katsottu 7.11.2012). 
313 EDRin alustava lausunto tulevasta eurooppalaisesta tietosuojasääntelystä.  
Saatavissa:  http://www.edri.org/edrigram/number10.2/edri-comments-on-data-retention  
(katsottu 7.11.2012) & EDRin lausunto tietosuojasääntelyehdotuksesta.  
Saatavissa: http://edri.org/files/1012EDRi_full_position.pdf (katsottu 7.11.2012), s. 2. 
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myös väittää, että kansainvälinen yhteistyö heikentyy tietosuojasääntelyehdotuksen 

vuoksi. Lisäksi kauppaministeriön kanta on, että tietosuojasääntelyehdotus haittaa tai 

jopa estää tutkimukset kolmansissa maissa asioissa, jotka liittyvät kilpailuun, kulutta-

jasuojaan ja yksityisyyden suojaan. Uudistuksen nähdään myös haittaavan tietojen jakoa 

Euroopan ja Yhdysvaltojen välillä. Lisäksi uusi ehdotettu sääntely huonontaa 

kauppaministeriön mielestä lainvalvontaviranomaisten yhteistyötä Euroopan unionin ja 

muun maailman välillä. EDRin mielestä Yhdysvaltain kauppaministeriön näkemys tie-

tosuojasääntelystä ja sen vaikutuksista on suurelta osin liioiteltu ja johtuu siitä, että 

sääntelyehdotus on väärinymmärretty.314 

 

Myös Privacy International315 on julkistanut mielipiteensä uudesta ehdotetusta euroop-

palaisesta tietosuojasääntelystä Britannian viranomaisten pyynnöstä. Privacy 

Internationalin mielestä tuleva eurooppalainen tietosuojasääntely sisältää hyviä 

parannuksia tietosuojaan erityisesti rekisteröidyn oikeuksien ja hallinnollisten 

seuraamusten osalta. Toisaalta Privacy Internationalin mielestä ehdotetussa 

tietosuojasääntelyssä on parannettavaa. Direktiiviehdotus rikos- ja poliisiasioissa tarvit-

see Privacy Internationalin mukaan paljon parannuksia. Direktiivi ei sellaisenaan 

mahdollista kaikissa Euroopan unionin jäsenvaltioissa korkeaa tietosuojan tasoa. Pri-

vacy Internationalin mukaan tietosuojasääntelyehdotuksen laatijat ovat epäonnistuneet 

tehtävässään taata korkea tietosuojan taso kaikkialla Euroopassa. Privacy International 

mukaan erityisesti rikos- ja poliisiasioissa käsitellään usein arkaluonteisia tietoja, jolloin 

kansalaisten tietosuojaan liittyy erityisiä riskejä. Rekisteröidyn oikeudet ovat ehdote-

tussa direktiivissä heikompia kuin asetusehdotuksessa. Lisäksi direktiiviehdotuksen 

henkilötietojen siirtämiseen liittyvät säännöt ovat epäselviä.  Ehtojen tulisi olla tarkem-

pia. Direktiiviehdotuksen osalta valvontaviranomaisella on vähemmän valtaa kuin 

asetusehdotuksessa valvontaviranomaiselle esitetään.316 

 

                                                
314 US Lobbying Against Draft Data Protection Regulation (EDRi). Saatavissa: http://www.edri.org/US-
DPR (8.11.2012) & Data Protection Regulation and the Politics of Interoperability (EFF). Saatavissa: 
https://www.eff.org/deeplinks/2011/12/data-protection-regulation-and-politics-interoperability  
(katsottu 8.11.2012). 
315 Privacy International -järjestön www-sivut. Saatavissa: https://www.privacyinternational.org/ (katsottu 
9.11.2012). 
316 Privacy International -järjestön lausunto EU:n tietosuojauudistuksesta. 
Saatavissa:  
https://www.privacyinternational.org/blog/our-response-to-the-justice-select-committee-inquiry-on-
european-union-data-protection (katsottu 9.11.2012). 
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Yleinen tietosuoja-asetusehdotus puolestaan on Privacy Internationalin mielestä tasapai-

nossa rekisteröityjen oikeuksien ja rekisterinpitäjien velvollisuuksien sekä hallinnollis-

ten toimien osalta. Privacy Internationalin mielestä mahdollisia yrityksille tulevia 

vaatimuksia tulisi tasapainottaa pienentämällä yritysten maksuvelvoitteita. Privacy 

International on huolissaan siitä, että tuleva tietosuojasääntely lisää huomattavasti 

yritysten ja julkisen hallinnon menoja. Privacy Intenationalin mielestä asetusehdotus 

mahdollistaa tietosuojasääntelyn tulemisen uudelle vuosisadalle. Se harmonisoi ja 

yhtenäistää eurooppalaista tietosuojasääntelyä.317 

 

Myös EPIC kannattaa uutta tietosuojasääntelyä. EPICin puheenjohtaja Marc Rotenberg 

on esittänyt EPICin mielipiteen uudesta tietosuojasääntelystä Euroopan parlamentille 

10.10.2012 Brysselissä. Marc Rottenbergin mukaan pyrkimykset ajantasaistaa 

yksityisyyden suojaan liittyvää lainsäädäntöä hyödyttää internetin käyttäjiä kaikkialla. 

Yhdysvaltalaiset kuluttajajärjestöt ovat myös osoittaneet tukensa uudelle eurooppalai-

selle tietosuojasääntelylle. Lisäksi yli 100 järjestöä antoi kannatuksensa Madridissa 

2009 annetulle julistukselle, jonka mukaan tarvitaan uutta kansainvälistä 

tietosuojasääntelyn kehystä.  2009 Madridissa pidetty tietosuojan 31. maailmankokous 

oli myös osaltaan aloitteentekijänä uuden tietosuojasääntelyn laatimiselle.318 

 

 

  

                                                
317 Privacy International -järjestön lausunto EU:n tietosuojauudistuksesta. 
Saatavissa:  
https://www.privacyinternational.org/blog/our-response-to-the-justice-select-committee-inquiry-on-
european-union-data-protection (katsottu 9.11.2012). 
318 EPIC Urges Support for New European Privacy Framework (EPIC).  
Saatavissa: http://epic.org/2012/10/epic-urges-support-for-new-eur.html (katsottu 9.11.2012). 
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10 Johtopäätökset 

Uusi eurooppalainen tietosuojasääntely on tarkoitus saattaa voimaan mahdollisesti 

vuonna 2015. Tätä ennen on odotettavissa vielä paljon muutoksia uuteen 

tietosuojakehykseen, ehdotettuun asetukseen ja ehdotettuun direktiiviin. 

Tietosuojasääntelyn muuttamisen tarve on kuitenkin selvästi nähtävillä.319 Nykyinen 

henkilötietodirektiivi on annettu yli 17 vuotta sitten, eikä se enää vastaa nykyisiin uusiin 

tilanteisiin. Teknologian kehitys tuottaa koko ajan uusia tietosuojaongelmia. Tarvetta on 

myös parantaa eurooppalaista henkilötietojen suojan tasoa yhdenmukaistamalla sitä ja 

saattamalla tietosuojasääntely asetustasoiseksi. 

 

Ehdotettu tietosuojasääntely on saanut osakseen yleisesti ottaen positiivisen vastaan-

oton. Kritiikiltä ei kuitenkaan olla vältytty. Erityistä kritiikkiä on saanut osakseen 

direktiiviehdotus ja siihen liittyvä lainsäädännön mahdollinen hajanaisuus. Lisäksi 

lausunnoissa ollaan huolissaan tietosuojasääntelyn aiheuttamista taloudellisista 

kustannuksista. Sääntelyn määrän arvioidaan myös lisääntyvän, sillä asetusehdotus 

sisältää varsin yksityiskohtaista ja pitkälle menevää sääntelyä verrattuna voimassa ole-

vaan henkilötietodirektiiviin. Huolissaan ollaan myös komission laajasta toimivallasta 

antaa delegoituja säädöksiä.  Asetusehdotus on kuitenkin saanut hyvän vastaanoton ja 

tulevaa asetusta odotetaan innolla. 

 

Tällä hetkellä komission ehdotus etenee seuraavaksi keskusteluun Euroopan parlamen-

tissa320  ja EU:n jäsenvaltioiden ministerineuvostossa. Sekä asetusehdotuksesta että 

direktiiviehdotuksesta käydään paljon keskustelua parlamentin valiokunnissa ja molem-

piin asiakirjoihin ollaan tehty paljon lisäyksiä ja ehdotuksia (amendments). Yleisesti 

katsottuna valiokunnan mietinnöissä ja kommenteissa on havaittavissa ehdotusten osalta 

vaatimusten lievennyksiä alkuperäisiin nähden. Voidaan sanoa, että keskustelu 

parlamentin valiokunnissa on hieman pehmentämässä alkuperäistä tiukkaa linjaa. Tämä 

on havaittavissa esimerkiksi tietosuojavastaavan nimittämiseen liittyvissä asioissa. Näin 

aikaisessa vaiheessa ei kuitenkaan voida vielä sanoa, mikä parlamentin ja neuvoston 

lopullinen kanta tulee olemaan. 

 

                                                
319 Warma ja Markkanen 2012, s. 43. 
320 Euroopan parlamentin täysistuntojen esityslistat: http://www.europarl.europa.eu/plenary/fi/home.html 
(katsottu 20.4.2013).  
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Asetusehdotus ja direktiiviehdotus ovat käsittelyssä Euroopan parlamentin 

kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunnassa (LIBE). LIBE-valiokun-

nan mietintöluonnokset asetusehdotuksen321 ja direktiiviehdotuksen322 osalta ovat näh-

tävillä Euroopan parlamentin lainsäädäntötyön seurantatietokannassa. 323  Parlamentti 

esittää seuraavaksi kantansa asiasta LIBE-valiokunnan mietinnön perusteella ja ilmoit-

taa sen neuvostolle. Parlamentti muuttaa tavallisesti komission alkuperäistä esitystä 

tekemällä sen sisältöön tarkistuksia valiokuntamietinnön pohjalta. Jos tämän jälkeen 

neuvosto hyväksyy parlamentin kannan, säädös annetaan tämän yhteisen kannan mukai-

sena. Jollei neuvosto puolestaan hyväksy parlamentin kantaa, se vahvistaa oman kan-

tansa ja ilmoittaa sen perusteluineen parlamentille.324 

 

Asetusehdotuksen mietintöluonnoksen tekijä ja LIBE-valiokunnan jäsen, Jan Philipp 

Albrecht, olettaa hänen mietintöluonnoksensa olevan hyvä pohja pikaiselle sopimiselle 

uudesta tietosuojasääntelystä Euroopan parlamentissa ja neuvostossa. Raportoija odot-

taa, että ehdotus voitaisiin hyväksyä jo Irlannin puheenjohtajakaudella. 325  Toden-

näköisempää kuitenkin on, että uusi tietosuojasääntely tulee hyväksytyksi myöhemmin, 

aikaisintaan vuoden 2014 alussa.326 

 

Oman ongelmansa uuden tietosuoja-asetuksen lopulliseen hyväksymiseen tuo ehdotetun 

tietosuojasääntelyn soveltaminen Euroopan unionin toimielimiin ja elimiin. 

Johdonmukaisuus muiden säädösten, kuten tietosuojaa poliisi- ja oikeusasioiden alalla 

koskevan direktiiviehdotuksen ja sähköisen viestinnän tietosuojadirektiivin kanssa on 

mielenkiintoinen kysymys. Asiaa ei käsitellä nykyisessä direktiiviehdotuksessa riittä-

västi. Euroopan unionin toimielimet on sisällytettävä asetusehdotuksen soveltamisalaan 

esimerkiksi vaatimalla, että asetus (EY) N:o 45/2001 on saatettava täysin 

asetusehdotuksen mukaiseksi ennen kuin asetusehdotus voidaan hyväksyä. Poliisi- ja 

rikosasioissa keskeisiä sääntöjä on ehkä säänneltävä direktiiviehdotuksella ja lisäksi 

                                                
321 LIBE-valiokunnan mietintöluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 – C7-
0025/2012 – 2012/0011(COD)). 
322 LIBE-valiokunnan mietintöluonnos direktiiviehdotuksesta / (COM(2012)0010 – C7-0024/2012 – 
2012/0010(COD)). 
323 Euroopan parlamentin lainsäädäntötyönseurantatietokanta. Tietosuoja-asetus, saatavissa: 
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2012/0011(COD)&l=en & 
Direktiiviehdotus, saatavissa: 
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2012/0010(COD)&l=en 
324 Raitio 2010, s. 114. 
325 Irlannin puheenjohtajakausi on 1.1.–30.6.2013.  
326 Jan Philipp Albrechtin  (Euroopan parlamentin ja LIBE-valiokunnan jäsen) www-sivut.  
Saatavissa: http://www.janalbrecht.eu/themen/datenschutz-und-netzpolitik/data-protection-reform-draft-
calendar.html (katsottu 23.1.2013). 
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muilla Euroopan unionin rikosoikeudellisilla välineillä, kuten poliisi- ja rikosoikeudel-

lista yhteistyötä ja oikeudellista yhteistyötä tai oikeuksia rikosoikeudellisissa menette-

lyissä koskevilla säädöksillä.327 

 

Tietosuojan käytännön tasoon vaikuttaa olennaisesti se, millä tavalla eri organisaatioissa 

asiaan suhtaudutaan. On tärkeää kouluttaa eri alojen ammattihenkilöille perusasiat tie-

tosuojasta. Kehittyvä tietoyhteiskunta edellyttää perusopintojen jälkeen jatkuvaa 

täydennyskoulutusta tietosuoja-asioista.328 Asenteiden muuttamisessa henkilötietolain 

sekä tulevan asetusehdotuksen ja direktiiviehdotuksen mukaisiksi tarvitaan avainase-

massa toimivien henkilöiden aktiivisuutta. Avainhenkilöitä ovat muiden muassa 

rekisterinhallinnosta päättävät henkilöt, tietosuojavastaavat, alan koulutuksesta vastaa-

vat oppilaitokset, toimintayksiköiden  johtajat laatiessaan ohjeita ja järjestäessään 

henkilökunnalle koulutusta henkilötietojen käsittelystä, tietokoneohjelmien tuottajat 

sekä valvovat viranomaiset. Käytännön työtä tekevät ratkaisevat viime kädessä sen, mi-

ten käytännössä toimitaan, joten juuri heidän kouluttaminen tietosuoja-asioiden osalta 

on tärkeää. Tehokkain keino estää väärinkäytöksiä lienee henkilökunnan jatkuva koulu-

tus tietosuoja-asioihin.329 Tietosuojavastaavan nimittäminen organisaatioon, olipa se 

sitten lain velvoittamaa tai vapaaehtoista toimintaa, on keino tietosuojan tason 

parantamiseen. Asenneilmapiiriin vaikuttaa myös avoimuus. Julkisuus voi jopa edistää 

tietosuoja-asioita, kun tietosuoja-asioista ja niiden mahdollisista seurauksista keskustel-

laan julkisesti.330  

 

Tulevaisuudessa tietosuojavastaavat ovat todennäköisesti hyvin keskeisessä asemassa 

organisaatioissa, jotka käsittelevät henkilötietoja. Nimitettäessä tietosuojavastaavaa, 

tulee erityisesti ottaa huomioon tietosuojavastaavalle uudistuksessa asetetut 

pätevyysvaatimukset. On tärkeää, että tietosuojavastaavalla on tietämystä teknisistä, 

organisatorisista ja oikeudellisista vaatimuksista, jotka liittyvät henkilötietojen käsitte-

lyyn. Asetusehdotus ja direktiiviehdotus selkeästi yhtenäistävät Euroopan laajuisesti 

tietosuojavastaavan nimittämiseen, pätevyysvaatimuksiin, asemaan ja tehtävänkuvauk-

siin liittyviä seikkoja. Periaatteessa tulevaisuudessa voidaan luottaa siihen, että 

                                                
327 Kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunta, TYÖASIAKIRJA 3: yksilöiden suoje-
lusta henkilötietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus). 
19.10.2012, s. 2.  
328 Ylipartanen 2010, s. 27. 
329 Ylipartanen 2010, s. 30-31 ja 195. 
330 Castrén 2013, s. 44. 
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tietosuojavastaavat kaikkialla Euroopassa pitävät huolta tietosuojasta käytännön tasolla 

samalla tavalla. 

 

Ehdotetun tietosuojasääntelyn vaikutuksia kansalliseen lainsäädäntöön on vielä vaikea 

arvioida. Lausuntojen perusteella voidaan arvioida, että ehdotetulla sääntelyllä voi olla 

hyvinkin laajat vaikutukset kansalliseen lainsäädäntöön. Perustuslain 10.1 §:n lainsäätä-

jälle asettama lainsäädäntötoimeksianto tarkoittaa, että henkilötietojen suojasta tulee 

säätää tarkemmin lain tasolla. Tämä sääntelyvaraus velvoittaa lainsäätäjän antamaan 

henkilötietojen suojaa täsmentäviä säännöksiä. 

 

Pelkästään perusoikeustasolla arvioituna ehdotetulla tietosuojauudistuksella on paljon 

mahdollisia vaikutuksia. Perusoikeustasolla tietosuojauudistuksella on luonnollisesti 

suora vaikutus henkilötietojen suojaan perusoikeutena (perusoikeuskirjan 8 artikla ja PL 

10.1 §). Tietosuojauudistuksen vaikutukset liittyvät läheisesti myös yksityis- ja perhe-

elämän kunnioittamiseen (perusoikeuskirjan 7 artikla ja PL 10.1 §). Lisäksi tulevan tie-

tosuojasääntelyn nähdään vaikuttavan useisiin muihinkin perusoikeuksiin. 

Tietosuojauudistuksella saattaa olla myös vaikutusta seuraaviin perusoikeuskirjassa ja 

osin Suomen perustuslaissa vahvistettuihin perusoikeuksiin: sananvapaus (11 artikla ja 

PL 12:1 §); elinkeinovapaus (16 artikla ja PL 18 §); omistusoikeus ja varsinkin teollis- 

ja tekijänoikeudet (17 artiklan 2 kohta ja PL 15 §); esimerkiksi rotuun, etniseen alkupe-

rään, geneettisiin ominaisuuksiin, uskontoon tai vakaumukseen, poliittisiin tai muihin 

mielipiteisiin, vammaisuuteen tai sukupuoliseen suuntautumiseen perustuvan syrjinnän 

kielto (21 artikla ja PL 6:2 §); lapsen oikeudet (24 artikla ja osaksi PL 8:3 §); oikeus 

korkeatasoiseen terveydenhoitoon (35 artikla ja PL 19:3 §); oikeus tutustua asiakirjoihin 

(42 artikla ja PL 12:2 §); oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan 

tuomioistuimeen (47 artikla ja PL 21 §).331 

 

Ehdotuksen vaikutukset eivät luonnollisesti näy pelkästään lainsäädäntötasolla. 

Vaikutukset heijastuvat yritysten toimintatapoihin ja yksittäisten kansalaisten toimiin. 

Rekisterinpitäjille asetetaan uusia velvollisuuksia ja yksittäisten ihmisten luottamusta 

digitaaliseen toimintaympäristöön pyritään vahvistamaan uusin oikeuksin. Luottamuk-

sen parantaminen on tärkeää yritysten menestymisen sekä kansallisen ja eurooppalaisen 

                                                
331 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 67. 
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kilpailukyvyn kannalta.332 Vaikutukset kattavat koko toimintaympäristömme aina lain-

säädännöstä sosiaaliseen ja taloudelliseen ympäristöön. 

 

Asetuksen voimaantulon jälkeen alkaa todennäköisesti kahden vuoden siirtymäaika, 

jolloin organisaatiot voivat kehittää toimintaansa voimassa olevan asetuksen mukai-

seksi.333 Siirtymäajan jälkeen asetus on suoraan sovellettavaa unionin oikeutta. Siirty-

mäajasta, voimaantulosta ja soveltamisesta säädetään asetusehdotuksen 91 artiklassa. Ja 

jo nyt, vaikka asetusehdotus ei ole vielä valmis tai hyväksyttykään, rekisterinpitäjät 

voivat jatkaa tietosuojansa kehittämistä kohti tulevan asetuksen vaatimuksia. Direktiivi 

puolestaan tulee todennäköisesti voimaan ensimmäisenä päivänä sen jälkeen, kun se on 

julkaistu Euroopan unionin virallisessa lehdessä. Tämä asia ilmaistaan 

direktiiviehdotuksen 63 artiklassa.334 Voimaantulon jälkeen direktiivin implementoin-

nille on tavallisesti määritelty määräaika. Jäsenvaltioiden on viimeistään tämän 

määräajan kuluessa saatettava direktiivi osaksi oikeusjärjestystään. Jo ennen määräajan 

kulumista direktiivi kuitenkin vaikuttaa kansallisen lainsäädännön soveltamiseen. 

Jäsenvaltion viranomaisten on direktiivin täytäntöönpanolle asetetun määräajan 

kuluessa pidättäydyttävä toteuttamasta toimenpiteitä, jotka voivat vakavasti vaarantaa 

direktiivissä säädettyjen tavoitteiden toteutumista.335 

	
  

                                                
332 Salminen 2009, s. 21. 
333 Salminen 2012, s. 29 & Warma ja Markkanen 2012, s. 43 & Yleinen tietosuoja-asetus / COM(2012) 
11 Final s. 101. 
334 Direktiiviehdotus henkilötietojen käsittelystä rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 63. 
335 Mäenpää 2011, s. 63. 


