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Teknologian nopea kehitys on tuonut henkildtietojen suojeluun uusia haasteita. Vuonna
1995 annettu EU:n henkil6tietodirektiivi on yhé keskeinen Euroopan tietosuojalainsia-
dénnossd, vaikka se on annettu jo yli 17 vuotta sitten. Nykypéivan uusiin tilanteisiin
tarvitaan uutta sddntelyd. Eurooppalaiseen henkilétietojen suojaan tarvitaan myods
yhdenmukaisuutta. Unionin jidsenvaltiot ovat kaikki implementoineet henkilo-
tietodirektiivin eri tavalla. HenkilG6tietojen suoja perusoikeutena ei toteudu samanlaisena
jokaiselle unionin kansalaiselle. Lisdksi tietosuojan erilainen taso jisenmaiden vélilla
rajoittaa digitaalisten sisimarkkinoiden kasvua.

Euroopan komissio on antanut tammikuussa 2012 ehdotuksen uudesta tietosuojaséénte-
lystdi EU:ssa. Tulevan sidintelyn tavoitteena on luoda kattava ja johdonmukainen
sdadoskehys kattamaan kaikki unionin toimivaltaan kuuluvat alat, mukaan lukien
poliisiyhteisty0 ja rikosasioissa tehtdvid oikeudellinen yhteistyd. Tulevalla sdantelylld
vahvistetaan oikeusvarmuutta ja luottamusta kéytdnnon toiminnan sujuvuuteen yksiloi-
den, talouden toimijoiden ja viranomaisen kannalta. Uudistuksessa rekisterdityjen
yksildiden oikeuksia tehostetaan, rekisterinpitdjille sdddetddn uusia velvollisuuksia ja
valvontaviranomaisten asemaa ja riippumattomuutta vahvistetaan.

Uudistuksessa rekisterinpitéjét velvoitetaan nimittiméén tietosuojavastaavia julkisella ja
yksityiselld sektorilla. Tulevaisuudessa tietosuojavastaavat ovat todennédkdisesti keskei-
sessd asemassa organisaatioissa, jotka késittelevdt henkilGtietoja. Uudistus siséltda
tietosuojavastaavan nimittimiseen, pitevyysvaatimuksiin, asemaan ja tehtdvinkuvauk-
seen liittyvid sddntdjd. Periaatteessa tulevaisuudessa voidaan luottaa siihen, etté
tietosuojavastaavat kaikkialla Euroopassa pitdvit huolta tietosuojasta kéytdnnon tasolla
samalla tavalla.

Eurooppalainen tietosuojalainsdédiantduudistus on vield kesken ja ndhtavéksi jaa, millai-
set vaikutukset uudistuksella on kansalliseen lainsdddidntoon ja sisdmarkkinakehityk-
seen sekd kdytdnnon eldmén tietosuojaan.
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tiikka, teknologia, tietosuoja
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1 Johdanto

Teknologian nopea kehitys on tuonut henkil6tietojen suojeluun uusia haasteita. Tietoa
jaetaan ja kerdtdén valtavan paljon suuremmassa mittakaavassa kuin ennen.' Globa-
lisaatio ja teknologian nopea kehitys lisddvat henkildtietojen kerddamistd yhé kasvavassa
médrin. Henkil6tietojen kdsittelyn ja siirtimisen keinot ovat myds muuttuneet tiysin.
Uudet tavat jakaa tietoa verkkojen kautta ja suurten datamdirien varastointi on
arkipdivad Euroopassa 250 miljoonalle internetin kiyttéjélle. Liséksi 1dhes 60% euroop-
palaisista kayttdd internetid pdivittiin ja 70% viikoittain. Mielenkiintoinen huomio on,
etti kannettavien laitteiden kautta internetii kiyttid noin kolmasosa eurooppalaisista.’
Internetin kayttdjdmadrat ja datamédrit ovat jatkuvassa kasvussa. HenkilGtiedoista on
myos tullut monelle yritykselle osa niiden omaisuutta. Asiakkaiden tietojen kerddminen
ja analysointi muodostaa merkittdvin osan joidenkin yritysten taloudellisesta

toiminnasta.’

Vuonna 1995 annettu EU:n henkil6tietodirektiivi (95/46/EY yksildiden suojelusta
henkilétietojen kisittelyssd ja niiden tietojen vapaasta liikkuvuudesta®) on yhi keskei-
nen Euroopan tietosuojalainsddddnndssd. Sen tavoitteet pédtevdt yhéd. Silld on kaksi
tavoitetta, joista ensimmaéinen on suojata tietosuojaa koskeva perusoikeus ja toinen on
taata henkilGtietojen vapaa liikkuvuus jasenvaltioiden vélilld. Toisaalta direktiivi myds
rajoittaa tietojen liikkkumista. Henkil6tietoja voidaan siirtdd Euroopan unionin jdsen-
valtioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessi

maassa taataan tietosuojan riittdvéa taso (direktiivi 95/46/EY, 25 artikla 1 kohta).

Direktiivi on annettu yli 17 vuotta sitten, jolloin internetin kiyttd ja kehitys oli vield

aluillaan. Nykypdivén uusiin tilanteisiin tarvitaan uutta sdintelyd. Tarvetta on myds

' Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 1.

* Eurostatin tilasto internetin kiytostd kotitalouksissa: Internet use in households and by individuals in
2012. Eurostat 50/2012. Saatavissa: http://epp.eurostat.ec.europa.eu/cache/ITY OFFPUB/KS-SF-12-
050/EN/KS-SF-12-050-EN.PDF (katsottu 24.4.2013), s. 1-3.

? Big data: The next frontier for innovation, competition, and productivity. McKinsey Global Institute.
May 2011.
Saatavissa:http://www.mckinsey.com/insights/mgi/research/technology and innovation/big_data the ne
xt_frontier for innovation (katsottu 23.9.2012), s. 6.

“EYVL L 281, 23.11.1995.
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lisiti yhdenmukaisuutta eurooppalaiseen henkildtietojen suojaan.’ Erot siini, kuinka
kukin EU:n jédsenvaltio implementoi EU:n tietosuojasdddokset omaan kansalliseen
lainsddddnt6on on ongelma. Tdmi on johtanut siihen, ettd henkil6tietojen suojan taso
Euroopassa on epétasainen ja vaihteleva riippuen siitd, missd yksilo eldd tai mistd hdn

ostaa hyodykkeiti ja palveluita.’

Uutta eurooppalaista tietosuojasditelyd ollaan suunniteltu pitkdin. Komissio kdynnisti
vuonna 2009 tietosuojaa koskevat julkiset kuulemiset. Komissio on kuullut keskeisii
sidosryhmid. Kannanotot, jotka eivét ole luottamuksellisia ovat néhtdvilli komission
verkkosivuilla.” Kuulemisissa keskityttiin lihinna henkilétietodirektiivin tarkistamiseen.
My0s lainvalvonnan sidosryhmille jérjestettiin kohdennettuja kuulemisia. Lisdksi EU:n

kansalaisia kuultiin 2010 tehdyssi eurobarometrikyselyssa.®

EU:n komission eurobarometrin mukaan 74% eurooppalaista nidkee henkil6tietojen
paljastamisen kasvavana osana nykyistd elamii. 43% internetin kiyttéjistd sanoo, etti
heiltd on kysytty enemmin henkil6tietoja kuin on tarpeellista, jotta he padsevit kaytta-
méédn aikomiaan internet -palveluita. Suurin osa eurooppalaista on huolissaan heiddn
maksukortti- ja matkapuhelintietojen sekd matkapuhelinverkoissa siirrettdvien tietojen
tallentamisesta. Vain kolmannes eurooppalaisista on tietoinen siité, ettd kussakin EU:n
jasenvaltiossa on olemassa kansallinen tietosuoja-asioista vastaava viranomainen.
Vaikka suurin osa eurooppalaisista on sitd mieltd, ettd on jokaisen omalla vastuulla
huolehtia turvallisesta henkil6tietojen késittelystd, silti 90% eurooppalaista haluaisi

samat tietosuojasdannokset ja —oikeudet koko Euroopan unioniin.’”

Sahkdisen liiketoiminnan menestyksen edellytys on, ettd asiakkaat luottavat sdhkoisessa
palvelukanavassa toimivaan yritykseen ja samalla uskaltavat antaa tietonsa yrityksen
kayttoon. Yrityksen vastuullinen imago ja asiakkaiden luottamus ovatkin kilpailukykyi-

sen liiketoiminnan edellytys. Tietosuojan ehkd suurimmat mahdollisuudet yrityksen

> Komission tiedonanto Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, yksityisyyden suoja verkottuvassa maailmassa, Euroopan uusi tietosuojakehys /
COM(2012) 09 final.

% Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1.

7 Euroopan komission tietosuoja —uutissivut.

Saatavissa:

http://ec.europa.eu/justice/newsroom/data-protection/opinion/index _en.htm (katsottu 21.11.2012).

¥ Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 2-3.

? Special eurobarometer 359 Attitudes on Data Protection and Electronic Identity in the European Union
REPORT Fieldwork: November — December 2010 Publication. June 2011.

Saatavissa: http://ec.europa.eu/public_opinion/archives/ebs/ebs 359 en.pdf (katsottu 16.9.2012), s. 1-3.
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toiminnassa liittyvét luottamuksen ansaitsemiseen. Tama tapahtuu tietoturvallisuutta ja
yksityisyyden suojaa parantamalla.'® Eurooppalaisen lainsaddinnén muutoksen taustalla
on osaksi se, ettd halutaan rakentaa luottamusta verkkoympéristoon. Tdma on talouden
kannalta olennaista. Luottamuspulan vuoksi ihmiset suhtautuvat verkkopalveluihin
epailevisti. Thmiset esimerkiksi epdrdivit ostosten tekemistd verkkoympiristossa.'' On
tarkedd, ettd yksiloilld on oikeus valvoa tehokkaasti henkildtietojaan. Uusi
tietosuojasédéntely tuo yksildille tarkemmin mdééritellyt oikeudet. Korkeatasoista uutta
tietosuojasdéintelyd tarvitaan siis myds siksi, ettd voidaan parantaa luottamusta
verkkopalveluihin ja hyddyntdd digitaalitalouden kaikki mahdollisuudet. Haluna on
edistdd talouskasvua ja EU:n talouden kilpailukykya seki lisdtd innovointia ja luoda uu-

sia tyopaikkoja.'?

Uuden eurooppalaisen tietosuojasdédntelyn tavoitteena on parantaa tietosuojan
sisimarkkinaulottuvuutta, tehostaa yksiloiden tietosuojaoikeuksien kéyttod ja luoda
kattava ja johdonmukainen sdddoskehys kattamaan kaikki unionin toimivaltaan kuulu-
vat alat, mukaan lukien poliisiyhteisty0 ja rikosasioissa tehtdvd oikeudellinen yhteis-
ty6.'? Tulevalla sdintelylld vahvistetaan oikeusvarmuutta ja luottamusta kéytinnon
toiminnan sujuvuuteen yksiloiden, talouden toimijoiden ja viranomaisen kannalta.'
Uudella tietosuojasdéntelylld on paljon hienoja tavoitteita, mutta tietosuojasddntelyn
voimaansaattaminen kestdé vield kauan. Ehdotettuun sdéintelyyn, asetukseen ja direktii-
viin, tulee todennidkoéisesti vield paljon muutoksia ennen kuin sdéntely voidaan

hyviksya.

10 Salminen 2009, s. 21.

"' Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1.

"2 Komission tiedonanto Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, yksityisyyden suoja verkottuvassa maailmassa, Euroopan uusi tietosuojakehys /
COM(2012) 09 final.

" Direktiiviehdotus henkilotietojen ksittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 4.

' Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 2.



2 Tutkimusaiheen esittely

2.1 Kohde, metodi ja rakenne
Euroopan komissio on tehnyt tammikuussa 2012 ehdotuksen uudesta tietosuojaséénte-
lystd EU:ssa. Ehdotukseen siséltyy kaksi sddddsehdotusta, jotka ovat:

- Ehdotus Euroopan parlamentin ja neuvoston asetukseksi, yksildiden suojelusta
henkil6tietojen kasittelyssd sekéd ndiden tietojen vapaasta litkkuvuudesta (yleinen
tietosuoja-asetus, asetusehdotus), jolla korvataan direktiivi 95/46/EY.

- Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi, yksiléiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilGtietojen késittelyssé rikosten
torjumista, tutkimista, selvittamisti ja syytteeseenpanoa tai rikosoikeudellisten
seuraamusten tiytdntdonpanoa varten sekd ndiden tietojen vapaasta litkkuvuu-
desta (direktiiviehdotus henkilGtietojen késittelystd rikos- ja poliisiasioissa,

direktiiviehdotus), jolla korvataan puitepiitos 2008/977/YOS."

Oikeustieteen ydinalue on voimassa olevan oikeuden tutkimus eli lainoppi tai
oikeusdogmatiikka. Voimassa olevan sddddnndisen oikeuden tunteminen on yleinen
lahtSkohta, josta tutkimustoiminta alkaa. Samalla esitellddn tutkimuksen kohde.'® Tilld
tutkielmalla on kuitenkin myds vahva tulevaisuuteen liittyvé ulottuvuus. Tarkoituksena
on selvittdd tulevaa eurooppalaista tietosuojasdintelyd. Tarkastelun yleisend kohteena
on, miksi sddntely on tulossa ja mitd uutta se tuo eurooppalaiseen ja kansalliseen tie-

tosuojasdédntelyyn.

Erityisend tarkastelukohteena tutkimuksessa on tuleva sédéntely tietosuojavastaavista.
Tutkielmassa selvitetddn uuden tietosuojasddntelyn mukaisen tietosuojavastaavan
nimittdmiseen, asemaan, tehtiviin ja pitevyysvaatimuksiin liittyvid seikkoja. Jotta tule-
vaa sddntelyd voidaan ymmaértdd paremmin, selvitetddn myds nykyistd sdéntelyd

tietosuojavastaavista.

Tutkielman alussa esitellddn tietosuojaan liittyvid peruskisitteitd kuten yksityisyys,
henkil6tieto, henkildtietojen suoja ja tietosuoja. Tdmin jdlkeen esitetdéin henkilotietojen

suojan lainsdddinnollinen viitekehys, josta padstddn luontevasti selvittdmiin nykyistd

" Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1. & Direktiivichdotus henkilotietojen kisittelysti
rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 1.
' Timonen 1998, s. 1, 21.
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tietosuojalainsdddantdd. Néiden asioiden jilkeen kerrotaan pédpiirteittdin tulevasta
eurooppalaisesta tietosuojasdéntelystd ja tutustutaan tarkemmin tulevaan sdidntelyyn
tietosuojavastaavista. Lisdksi esitelldéin uudistuksesta annettuja lausuntoja. Tutkielman
lopussa kidydddn ldpi sdédntelyuudistuksen nykytila ja arvioidaan yleisesti

tietosuojauudistusta.

Tutkielmaan kuuluu lyhyt oikeusvertaileva katsaus, jossa esitellddn Ruotsin, Norjan ja
Saksan sédédntelyd tietosuojavastaavista. Tutkielma itsessddn ei ole kuitenkaan
oikeusvertaileva vaan tarkoituksena on kayttdd ulkomaista sdéntelyd tutkielman

argumentaation tukena.'’

2.2 Tietosuoja tutkimusalueena

Oikeusjérjestys sdddosten ja sddnndsten kokonaisuutena on hyvin monitahoinen.
Oikeudellisen tutkimuskohteen ei usein voida sanoa kuuluvan vain yhden oikeudenalan
piiriin.  Tutkimuksen  aihealue, tietosuoja, kuuluu  vakiintuneesti  sekd
persoonallisuusoikeuden ettd oikeusinformatiikan tutkimusalueelle. Henkil6tietojen
suoja kuuluu systemaattisessa katsannossa ensisijaisesti persoonallisuusoikeuden alan
tutkimusalueelle, mutta henkil6tietojen suojaa jérjestiva tietosuojalainsdddintd on myds

vakiintuneimpia oikeusinformatiikan tutkimusaiheita.'®

Oikeustieteiden tutkimuskentissd tdméd maisterity0 sijoittuu oikeusinformatiikan alu-
eelle. Oikeusinformatiikka oikeudenalana on yhteiskunnan ja teknologian muutoksiin
pohjautuva seki niihin kantaa ottava tiede.'"” Tutkimuksen lihtokohtana on yhteiskun-
nassa tapahtunut tietoteknistyminen. Teknologian kehitys tuottaa jatkuvasti uusia

. . .20
tietosuojaongelmia.

Tutkimuksen aihealue, tietosuoja, kuuluu vankasti my0s persoonallisuusoikeuden alu-
eelle. Henkil6tietojen suoja on yksi henkild- ja persoonallisuusoikeuden keskeisisté alu-
eista.”! Persoonallisuusoikeus oikeudenalana voidaan jakaa muodolliseen ja materiaali-
seen osaan. Muodollisen persoonallisuusoikeuden puitteissa tutkitaan 1dhinné
oikeussubjekteja, niiden syntyd, olemassaoloa, suhteita muihin oikeussubjekteihin,

tunnistamista ja lakkaamista. Keskeisid tutkimusaiheita ovat muun muassa oikeus- ja

" Husa 1998, s. 50.

'8 Saarenpii 2012b, s. 416.
' Saarenpii 2012b, s. 415.
%% Saarenpii 2012b, s. 416.
*! Saarenpii 2012a, s. 249.
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oikeustoimikelpoisuuteen liittyvét teoriat, oikeushenkilGteoriat ja yksilon erilaiseen
tunnistamiseen liittyvd tunnisteoikeus. Uudempana oikeudenalana materiaalinen
persoonallisuusoikeus tarkastelee ldhemmin vapauksia ja oikeuksia sekd erilaisia
yksityisoikeudellisia suojasddnnoksid. Tietosuoja- ja yksityisyyden suojan tutkimus
kuuluvat materiaalisen persoonallisuusoikeuden alueelle. Materiaalisen
persoonallisuusoikeuden nykyiseen jatkuvasti kasvussa olevaan sdddosméérdin voidaan
nihdi olevan nelji keskeisté tekijad. Namé ovat demokratian lisddntyva formalisoitumi-
nen, yhteiskunnan muutos kansalaisyhteiskunnaksi, yhteiskunnan nopea teknologinen
muutos verkkoyhteiskunnaksi ja oikeusvaltiokehitys. Niitd neljdd tekijdd yhdistdd pe-
rus- ja ihmisoikeuksien kdytdnnollisen merkityksen kasvu. Tietosuojakin on perusoi-

22
keus.

Tietosuojasddntelyn lainsdddannollinen viitekehys nojaa paljolti eurooppaoikeudelliseen
saantelyyn. Samalla tutkimuksen kohteeksi tulee tavallaan kaksi eri oikeusjirjestelmas,
jotka ovat hierarkkisesti jdrjestyvid ja paillekkdisid. Tédssd tutkielmassa on otettava
huomioon unionin oikeuden ensisijaisuus ja sen suomalaiselle normistolle ja tulkinnalle
antamat raamit.” Tutkielman tekemistd on helpottanut Euroopan unionin toimielinten ja
elinten erinomainen ja erittiin kattava julkinen dokumentointi uudistuksen osalta.** Tie-
tosuojauudistukseen liittyvid Euroopan unionin virallisia asiakirjoja on saatavilla hel-

posti ja keskitetysti Euroopan parlamentin www-sivuilta.*

** Saarenpii 2012a, s. 223-224.

» Timonen 1998, s. 27.

** Euroopan unionin toiminnasta tehdyn sopimuksen (2007/C 306/01/, SEUT-sopimus) 15 artiklan 3 koh-
dan mukaan kaikilla unionin kansalaisilla on oikeus tutustua unionin toimielinten, elinten ja laitosten
asiakirjoihin niiden tallennemuodosta riippumatta.

** Euroopan parlamentti: kaikki asiakirjat tietosuojauudistuksesta.

Saatavissa:  http://www.europarl.europa.eu/meetdocs/2009 2014/organes/libe/libe 20121009 _0900.htm
(katsottu 23.1.2013).



3 Keskeiset kasitteet

Yksityisyyden merkitys yhteiskunnassa on kasvanut. Demokraattisessa oikeusvaltiossa
jokaisella on aikaisempaa laajempi ja tehokkaampi oikeus yksityisyyteen eli oikeuteen
olla yksin. Yksilon itsemidrddmisoikeuden voimistuessa myds yksityisyyden merkitys
kasvaa. Vastaavasti myos teknologian kehittyessé ja tietotekniikan kéyton yleistyessi
yksityisyyden loukkaamisen riskit lisdéntyvat. Uudessa digitaalisessa ymparistossé jae-
taan ja liikkkuu yhd enemmén yksityisyyteen liittyvid tietoja. Viime vuosikymmeniné

yksityisyyteen liittyvi sddntely on kasvanut merkittévasti.*®

Yksiloiden oikeudet madritid henkil6tiedoistaan perustuvat yksityisyyden suojaamiseen
thmisen perus- ja ihmisoikeutena. Yksilo voi nédihin oikeuksiin perustuen kayttdd omiin
tietothinsa liittyvdd niin sanottua tiedollista itsemddrdamisoikeuttaan suhteessa

itse henkildtietojensa kisittelysta.”’

Henkilétieto on madritelty henkilGtietolain (Hetil 523/1999) 3 §:ssd 1 kohdassa.
Henkil6tieto tarkoittaa kaikenlaisia luonnollista henkil6a taikka hidnen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hdntd tai hinen
perhettddn tai hdnen kanssaan yhteisessd taloudessa eldvid koskeviksi. Pelkkd puhe
henkilostd ei merkitse henkilotietojen kisittelya.”® HenkilGtietoja ovat laajasti katsot-
tuna kaikki henkilo6n yhdistettivissi oleva tieto, jota rekisterissé kasitelldin.” Henkilo-
tietojen kdsittelylld puolestaan tarkoitetaan henkilGtietojen kerddmistd, tallettamista,
jarjestamistd, kayttdd, siirtdmistd, luovuttamista, sdilyttdmistd, muuttamista, yhdista-
mistd, suojaamista, poistamista, tuhoamista sekd muita henkil6tietoihin kohdistuvia

toimenpiteitd (Hetil 523/1999, 3 § 2 kohta).

Henkilotiedon ohella toinen tdrked késite on henkilorekisteri. Henkilorekisterilld on
keskeinen merkitys henkilGtietojen suojaa jérjestettidessd. Kéyttotarkoitukseltaan
yhteenkuuluvista merkinnoistd muodostuvasta henkil6tietoja sisdltdvastd tietojoukosta
muodostuu henkilorekisteri (Hetil 523/1999, 3 § 3 kohta). Henkil6tietolain mukainen

henkilorekisterin médrittely siséltdd loogisen rekisterikdsitteen. Looginen rekisterikdsite

*% Saarenpii 2012a, s. 310.
%7 Salminen 2009, s. 16.
*¥ Saarenpii 2012a, s. 319.
% Salminen 2009, s. 17.
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merkitsee, ettd samaan henkilGrekisteriin katsotaan kuuluviksi kaikki ne tiedot, joita
kiytetddn samassa kiyttoyhteydessi riippumatta siitd, miten ja mihin ne on talletettu.*
Henkilorekisterin sisdlto, kdyttotarkoitus ja suojaamistavat on aina maédriteltdvd enna-
kolta.' Rekisterinpitdjdlld puolestaan tarkoitetaan yhtd tai useampaa henkildd, laitosta,
yhteisod tai sddtiotd, jonka kdyttod varten henkildrekisteri on perustettu ja jolla on oi-
keus madrétd henkilorekisterin kédytosté tai jonka tehtdviaksi rekisterinpito on lailla sda-
detty (Hetil 523/1999, 3 § 4 kohta). Rekisteroidylld tarkoitetaan henkil64, jota henkilo-
tieto koskee (HetiL 523/1999, 3 § 5 kohta). Rekisterdity voi olla esimerkiksi potilas.
Potilas puolestaan on terveyden- ja sairaanhoitopalveluita kdyttdva tai muuten niiden

kohteena oleva henkild (PotL 785/1992, 2 § 1 kohta).*

Téssd kohdassa on syyté selvittdd, mité tarkoittaa arkaluonteinen tieto. Arkaluonteinen
tieto madritellddn henkilGtietolain (523/1999) 11 §:ssd. Arkaluonteisina tietoina pide-
tadn henkilGtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan henkiloén rotua tai et-
nistd alkuperdd; poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;
rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta; henkilon terveydentilaa,
sairautta tai vammaisuutta taikka héneen kohdistettuja hoitotoimenpiteitd tai niihin
verrattavia toimia; henkilon seksuaalista suuntautumista tai kayttdytymistd; tai henkilon
sosiaalihuollon tarvetta tai hidnen saamiaan sosiaalihuollon palveluja, tukitoimia ja
muita sosiaalihuollon etuuksia. Perussdénto on, ettd arkaluonteisten tietojen kisittely on
kielletty. Kasittelykiellolle on kuitenkin useita poikkeuksia lainsdddédnnossa.
Lihtokohtaisesti kasittelykielto ei koske tietojen kisittelyd, josta sdddetddn laissa tai
joka johtuu vilittomaésti rekisterinpitdjélle laissa sdddetystd tehtivistd, eikd tietojen

kisittelyd, johon rekisterdity on antanut nimenomaisen suostumuksensa. (HetiLL 12 §).

Usein kirjallisuudessa henkil6tietojen suoja ja tietosuoja kisitteitd kéytetddn toistensa
synonyymeind. Ne eivdt kuitenkaan tarkoita tdysin samaa asiaa. HenkilGtietojen suoja
on oikeudellinen peruskésite. Euroopan unionin perusoikeuskirjassa puhutaan
henkil6tietojen suojasta ja aihetta koskeva keskeinen direktiivi (95/46/EY) on nimeltddn
direktiivi yksildiden suojelusta henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta. On periaatteessa virheellistd puhua tietosuojadirektiivistd. *> Tastd huoli-

matta henkil6tietodirektiivid (95/46/EY) kutsutaan yleisesti myos tietosuojadirektii-

" HE 96/1998 vp, Yksityiskohtaiset perustelut 3 § Maritelmit.
*! Saarenpii 2012a, s. 319.

** Ylipartanen 2010, s. 19.

*3 Saarenpii 2012a, s. 319.
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viksi.** Lakiteknisesti ja oikeuslingvistisestd nikdkulmasta henkildtietojen suoja on tie-
tosuojalainsdddédnnon avulla toteutettavaa yksilon perusoikeuksien, usein yksityisyyden

: 35
suojaa.

Tietosuoja (data protection, Datenschutz, dataskydd) on vakiintunut kdytetyksi ilmai-
suksi puhuttaessa henkilStietojen suojan oikeudellisesta séntelystd.’® Tietosuojalla on
perinteisesti ymmarretty henkilGtietolain henkildtietojen késittelyd koskevien vaatimus-
ten huomioon ottamista luonnollisten henkildiden yksityisyyden ja oikeusturvan
varmistamiseksi.”’ Ksite tietosuoja on kuitenkin osittain harhaanjohtava. Ensisijaisena
tavoitteena on suojata luonnollisia henkil6itd ja heidin oikeuksiaan, ei tietoja.’® Tie-

tosuojan tarkoituksena on turvata tiedon kohteen yksityisyys, edut ja oikeusturva.”

Tietosuojalainsdddiantod on usein moitittu vaikeaksi lainsdddannoksi. Siitd puuttuu
muun muassa yksittdisid ilmioitd ja tapahtumia tdsméllisesti koskevan lainsddddnnon
yksinkertaisuus. Sdédntelyn ldhtokohdat eli henkilStietojen suoja ihmisen perusoikeutena
on kuitenkin selked. HenkilGtietojen suoja perusoikeutena on samalla muiden
perusoikeuksien suojaa. HenkilGtietojen suojasta puolestaan puhutaan aina silloin, kun
jokin henkil6tieto, eli tieto, jonka avulla henkilé voidaan yksiloné tunnustaa, on kiinni-

tetty jollekin alustalle.*

Kansainvilisessd katsannossa nykypdivina tietosuojalainsdddintd on ensi sijassa yksi-
164 suojaavaa lainsdédiantod. Kuitenkin esimerkiksi sdhkoisen viestinnédn tietosuojalaki
(SVTSL, 516/2004) suojaa niin yksityishenkildiden kuin yhteisdjenkin sidhkoisen
viestinndn luottamuksellisuutta. Tietoturva henkilétietojen suojan vélttimattomani

edellytykseni on vastaavasti my6s yhteiséjen suojan keskeinen toteutusviline.*!

** Alapuranen 2005, s. 23.
** Saarenpii 2012a, s. 319.
%% Saarenpii 2012a, s. 318.
" Ylipartanen 2010, s. 18.
*¥ Saarenpii 2012a, s. 318.
** Ylipartanen 2010, s. 18.
* Saarenpii 2012a, s. 319.
*! Saarenpii 2012a, s. 320.
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4 Henkilotietojen suojan lainsdidannollinen viitekehys

4.1 Kansainvilinen yhteistyo
Nykyisen tietosuojalainsddddannon alkuperd on 1960-luvulla ja erityisesti YK oli silloin
keskeinen toimija. Suurempi kiinnostus henkildtietojen suojaan kansallisella ja

kansainvilisell4 tasolla syntyi myéhemmin 1970-luvulla.*?

OECD:n merkitys tietosuojaperiaatteiden kehittimisessd on ollut merkittava. OECD:ssd
laadittiin ensimmaiset tietosuojaa koskevat selvitykset jo vuonna 1968. Jérjestd, jo
luonteensakin vuoksi, antaa vain suosituksia jasenmaille yleisistd kysymyksisti. Jarjestd
ei laadi sopimuksia.” Taloudellisen kehityksen ja yhteistyon jirjests OECD hyviksyi
vuonna 1980 yksityisyyden suojaa ja kansainvélistd henkilGtietojen siirtoa koskevan
suosituksen (OECD:n tietosuojasuositus).”* Kirjallisuudessa viitataan edelleen OECD:n
23. syyskuuta 1980 julkistamiin tietosuojaohjeisiin (recommendation of the council
concerning guidelines governing the protection of privacy and transborder flows of
personal data). Jo niissé korostettiin yksityisyyden suojaamisen merkitystd kansainvali-

sen kaupan kehityksessi.*

Euroopan neuvoston yleissopimus yksiléiden suojelusta henkilGtietojen automaattisessa
kisittelyssd (Euroopan neuvoston tietosuojasopimus, Council of Europe Convention for
the Protection of Individuals with Regard to Automatic Processing of Personal Data,
ETS nro 108, SopS 36/1992) hyviksyttiin vuonna 1981. Yleissopimus valmisteltiin

samanaikaisesti ja yhteistydssi OECD:n kanssa.*®

Kansainvilisen ty0jdrjestd ILO:n merkitys tietosuojan kehittdimisessd on syytd myds

huomioida. ILO:n yleissopimuksissa tietosuoja-asiat on otettu useissa kohdissa huomi-

47
oon.

2 Alapuranen 2005, s. 19.

3 Wallin 1991, s. 7.

* Alapuranen 2005, s. 20.

* Saarenpii 2012a, s. 329.

** Alapuranen 2005, s. 20.

7 Lisitietoa ILO:n yleissopimuksista ja muista julkaisuista 16ytyy Tyo- ja elinkeinoministerion (TEM)
www-sivuilta. ILO:n julkaisut. Saatavissa: http://www.tem.fi/index.phtml?s=3962 (katsottu 18.4.2013).
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4.2 EU:n perusoikeuskirja ja Euroopan neuvoston ihmisoikeussopimus (EIS)
Henkil6tietojen suojan oikeudellinen sdintely on saanut oman erikoisasemansa EU:n
Lissabonin sopimuksessa. Vuonna 2009 Lissabonin sopimuksen my&td Euroopan
unionista tuli oikeushenkild, jolla on oma perusoikeuskirjansa (SEU-sopimus, 6 artikla,
1. kohta). Perusoikeuskirjassa henkilotietojen suojasta ja yksityisyydestd sdddetdédn eri
artikloissa.*® Euroopan unionin perusoikeuskirjan II luvun 8 artiklassa (2000/C 364/01)
vahvistetaan henkil6tietojen suoja perusoikeudeksi. Perusoikeuskirjan II luvun 7 artik-

lassa puolestaan siddetddn oikeudesta yksityis- ja perhe-eliman kunnioittamiseen.

HenkilGtietojen suojasta todetaan perusoikeuskirjassa selvisti, ettd jokaisella on oikeus
henkilotietojen suojaan (8 artikla 1 kohta). Tdméa periaate on vahvistettu Lissabonin
sopimuksen myd&td Euroopan unionin toiminnasta tehdyn sopimuksen (2007/C 306/01/,
SEUT-sopimus) 16 artiklan 1 kohdassa. Lissabonin sopimuksen myo0ti on otettu myds
kayttoon SEUT-sopimuksen 16 artiklan 2 kohdassa vahvistettu erityinen oikeusperusta,
jonka nojalla Euroopan parlamentti ja neuvosto voivat antaa henkilGtietojen suojaa
koskevia sadntojd tavallista lainsadtimisjirjestystd noudattaen.’® Tdhdn sddnnokseen
perustuen ehdotettu uusi eurooppalainen tietosuojasddntely noudattaa myods tavallista
lainsdatamisjarjestystd. Tavallisessa lainsdédtdmisjarjestyksessd Euroopan parlamentti on
lainsddtdjdnd samanarvoinen neuvoston kanssa. Tdmai ilmaistaan SEUT 289 artiklan 1
kohdassa, jonka mukaan tavallista lainsdddintdjarjestystd noudatettaessa Euroopan
parlamentti ja neuvosto hyviksyvit yhdessé asetuksen, direktiivin tai paitoksen komis-

sion ehdotuksesta.’!

HenkilGtietojen suojasta ja tietosuojalainsdddédnnostd puhuttaessa on aina erityisen tér-
kedd muistaa, ettd kysymys on ihmisoikeusperusteisesta perusoikeuksien suojasta.
Ensisijaisena tarkoituksena on suojata ihmisid. Lissabonin sopimuksen antaman
oikeushenkildllisyyden kautta Euroopan unioni pystyi liittymddn myds Euroopan
ihmisoikeussopimukseen (SEU-sopimus, 6 artikla, 3 kohta). HenkilGtietojen suoja on
osana yksityisyyden suojaa Euroopan neuvoston ihmisoikeussopimuksessa (EIS, SopS
18-19/1990).>* Euroopan neuvoston ihmisoikeussopimuksen 8 artiklan mukaan jokai-

sella on oikeus nauttia yksityis- ja perhe-eldméédnsd, kotiinsa ja kirjeenvaihtoonsa

* Saarenpii 2012a, s. 320-321.

* Saarenpii 2012a, s. 315.

*% Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 2.
> Raitio 2010, s. 113.

>* Saarenpii 2012a, s. 323.
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kohdistuvaa kunnioitusta. Viranomaiset saavat puuttua timédn oikeuden kéyttimiseen

vain lain sditdmissi rajoissa.

4.3 Euroopan unionin siintely

Euroopan unioni on antanut kaksi tietosuojaan liittyvdd direktiivid. Ensimmadinen on
Euroopan henkilétietodirektiivi (95/46/EY), joka hyviksyttiin lokakuussa 1995. Toinen
on vuonna 2002 annettu sihkdisen viestinndin tietosuojadirektiivi (2002/58/EY). >
Henkilotietodirektiivi  on  laadittu  yleisdirektiivind. ~ Sdhkdisen  viestinndn
tietosuojadirektiivi tiydentdd henkilStietodirektiivia erityisdirektiivind. >* Naiden
molempien direktiivien velvoitteet on saatettu voimaan osaksi Suomen kansallista
lainsdddéantod. Henkilotietodirektiivin velvoitteet on tuotu Suomen oikeusjérjestyksessé
osaksi henkil6tietolakia (523/1999) vuonna 1999 ja sdhkdisen viestinnin
tietosuojadirektiivin velvoitteet osaksi sidhkdisen viestinnédn tietosuojalakia (516/2004)

vuonna 2004.%

Euroopan henkilGtietodirektiivi on merkittdvélld tavalla yhdistdnyt eri maiden
tietosuojalainsdddantdja pyrittdessd rajoittamaan ja ohjaamaan henkildtietojen késitte-
lyd. Henkilotietodirektiivi teki henkilGtietojen suojan myds muiden perusoikeuksien
takeeksi. Nyttemmin puolestaan FEuroopan perusoikeuskirjassa ja Euroopan
ihmisoikeussopimuksessa  (EIS)  henkilGtietojen suoja on  erotettu  omaksi
perusoikeudekseen. Néin ollen, kun henkil6tietoja kisitelldén, ei ole tarpeellista pohtia

niiden yksityisyyden astetta.’®

EU:n nykyisen tietosuojalainsdddédnnon keskeinen sdddos on vield Euroopan parlamen-
tin ja neuvoston direktiivi 95/46/EY yksildiden suojelusta henkildtietojen kisittelyssa ja
ndiden tietojen vapaasta liitkkuvuudesta, annettu 24.10.1995. Direktiivilld oli kaksi
tavoitetta: suojata tietosuojaa koskeva perusoikeus ja taata henkilGtietojen vapaa liikku-
vuus jasenvaltioiden vililld.”” Toisaalta direktiivin tavoitteena on myds rajoittaa tietojen
litkkkuvuutta unionin ja ulkopuolisen maailman vélilld. Henkil6tietoja voidaan siirtda
Euroopan unionin jésenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoas-
taan, jos kyseisessd maassa taataan tietosuojan riittdva taso (direktiivi 95/46/EY, 25 ar-

tikla 1 kohta).

>* Salminen 2009, s. 44-45.
>* Saarenpii 2012a, s. 317.
>> Salminen 2009, s. 44-45.
*% Saarenpii 2012a, s. 315.
°7 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 1.
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Direktiivid 95/46/EY on tdydennetty myShemmin useilla sdddoksilld, joissa vahviste-
taan tietosuojasddnnot poliisiyhteistyon ja rikosasioissa tehtdvdn oikeudellisen yhteis-
tyon alalla. Esimerkkind voidaan mainita puitepddtos 2008/977/YOS, jota sovelletaan
valtioiden rajat ylittdvain tietojenkdsittelyyn poliisi- ja rikosasioissa. Kyseistd puitepaa-
tostd ei kuitenkaan sovelleta poliisi- ja oikeusviranomaisen kansallisella tasolla suoritta-
maan tietojenkdsittelyyn. Pditostd sovelletaan vain valtioiden rajat ylittdvddn
tietojenkdsittelyyn. Viranomaisen on toisinaan vaikea erottaa toisistaan puhtaasti
kansallinen ja rajat ylittdvéd tietojenkdésittely. Liséksi ei aina etukdteen voida tietdi,
siirretddnkd henkilGtietoja mahdollisesti mydhemmin toiseen valtioon. Puitepdétds
antaa luonteensa ja sisdltonsd puolesta jdsenvaltioille laajat toimintamahdollisuudet
kansallisen tdytintoonpanon osalta. Puitepdédtoksessd ei sdddetd keinoista tai
tietosuojatyoryhmin® kaltaisesta neuvoa-antavasta ryhmistd, joilla tuettaisiin puite-
padtoksen sddnnosten yhdenmukaista tulkitsemista. Puitepdéatoksessd ei myoskddn an-
neta komissiolle taytintdonpanovaltuuksia, joiden avulla se voisi varmistaa, ettd padtok-

sen taytantoonpanoon sovelletaan yhdenmukaista lihestymistapaa.>

Henkildtietodirektiivin perusajatukset ovat selkeitd. Henkil6tietodirektiivi velvoittaa
jasenmaita sdatdmaiin yksiloiden perusoikeuksia kunnioittavaa lainsdddantod. Direktiivi
antaa my0s melko tarkkoja ohjeita sddntelyn sisdllostd. Direktiivi on kuitenkin
vihimmadisdirektiivi tarkoittaen, ettd se sallii my0s sitd kattavamman kansallisen séénte-
lyn. Enimmaisdirektiivi se on siind mielessi, ettd yksilon oikeuksia ei ole lupa rajoittaa
enempdd kuin direktiivi sallii. Suomessa henkilétietojen suoja on direktiivin
vihimmaéisvaatimuksia kattavampaa ainakin siten, ettd se kaikkeen ulottuvana ulottuu
my0s yleisen jirjestyksen ja turvallisuuden alueelle. HenkilGtietodirektiivi jattaa
hyodynnettdvin lainsdddéntotekniikan jisenmaiden valinnan varaan. Eri maissa valitut
lakitekniset toteutustavat saattavat poiketa toisistaan jopa merkittdvasti. Pohjoismaissa-
kaan ei olla omaksuttu yhtendistd sddntelytapaa. Tietosuojalait ovat valmistuneet ilman

Pohjoismaista yhteisty6ta.*

Henkildtietojen  oikeudellisen ~ suojan ~ ymmértdmisen  kannalta ~ Euroopan

henkilotietodirektiivi on tirked sdd4dos. Sen johdanto-osa siséltdd kuvauksen

*¥ Tietosuojaty6ryhmi on henkilotietodirektiivin (95/46/EY) mukainen artikla 29 data protection working
party, jota kutsutaan myds nimelld (art.) 29 WP.

>? Direktiiviehdotus henkil6tietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 1-2.

%9 Saarenpii 2012a, s. 329.
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henkildtietojen suojan yleisistd opeista. Henkilotietodirektiivin ehkd tdrkein sanoma
siséltyy johdanto-osan toiseen kohtaan. Siind todetaan: “tietojdrjestelmdt on tehty
palvelemaan ihmistd”. Tdmé unohtuu usein pyrittdessd helpottamaan ja tehostamaan
henkildtietojen kisittelysd markkinoiden, byrokratian ja median tarpeisiin.®' Johdanto-
osan toinen kohta jatkuu: jirjestelmid kéytettdessd on kunnioitettava yksildiden
perusoikeuksia ja —vapauksia heiddn kansalaisuudestaan tai asuinpaikastaan riippu-
matta, erityisesti oikeutta yksityisyyteen, ja osallistuttava taloudelliseen ja sosiaaliseen
kehittimiseen sekd yksiloiden hyvinvoinnin lisddmiseen”. Tietosuojalla pyritddn siis
huomiomaan yksilon suojaamisen ohella myds kaupallisia ja yhteiskunnallisia intres-

e 62
sejd.

Henkildtietodirektiivissd ei puhuta siis vain perusoikeuksista. Se on nimensi mukaisesti
my0s markkinadirektiivi. Sen tarkoitus on taata henkilGtietojen vapaa liikkuvuus
jasenvaltioiden viélilld. Tietosuojalainsdddannon hyvéksyttivé taso antaa mahdollisuu-
den henkilGtietojen siirtimiseen maiden rajojen ylitse Euroopan unionin alueella.
Henkil6tietojen suojan sddntelystd on tdssd mielessd tullut myos yksi Euroopan unionin
laajentumisen kynnyskysymyksistid. Uusilla jasenmailla tulee olla henkil6tietodirektii-
vin vaatimuksia vastaava tietosuojalainsdddantd. Direktiivissd otetaan sisdimarkkinoiden
lisiksi huomioon my0s kansainvélinen liiketoiminta ja kauppa. Henkil6tietoja voidaan
siirtdd kolmansiin maihin, mikili niissd on vastaava henkilGtietojen suojan taso.
Eurooppalaisesta henkildtietojen suojasta on tullut yksi kansainvilisen kaupan ja
liiketoimintaosaamisen avainkysymyksii.®> Euroopan talousalueen (ETA)* lisiksi mo-
net muut Euroopan unioniin kuulumattomat maat ovat sdéténeet direktiivin mukaista
kansallista lainsdddéntod. Muiden muassa Sveitsi, Peru, Uruguay, Marokko, Tunisia ja
Dubain emiirikunta ovat sééténeet lakeja, jotka seuraavat tarkasti henkildtietodirektii-
vig. %

Henkil6tietodirektiivi valmisteltiin 1980-luvun tietopohjalta 1990-luvun alkupuolella.
Sen ajantasaistamisen tarpeista on keskusteltu usean vuoden ajan. Yhtend tarkedna
syynéd on ollut verkkoyhteiskunnan kehitys. Vuonna 2009 aloitettiin uudistustarpeiden

ladhempi arviointi ja marraskuussa 2010 komissio antoi asiasta tiedonannon

%! Saarenpii 2012a, s. 331.

62 Salminen 2009, s. 17.

% Saarenpii 2012a, s. 323.

% EU:n jasenmaiden lisdksi ETA:aan kuuluvat Islanti, Liechtenstein ja Norja.
% Gilbert Francoise 2012, s. 28.
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(KOM(2010) 609 otsikolla: Kattava ldhestymistapa henkil6tietojen suojaan Euroopan
unionissa). Sen ensisijaisena tavoitteena on yksildiden oikeuksien lujittaminen.
Tiedonannon mukaan ei saisi olla epdselvdd, mitd sdént6jd ja normeja kansallisten
viranomaisten ja toisaalta yritysten ja tekniikan kehittdjien on noudatettava. Lisdksi
rekisterdidyille ei pitdisi jadda epéselviksi, mitkd ovat heidéin oikeutensa.®® Tulevan
EU-sdédntelyn pyrkimyksend on osaltaan varmistaa EU:n tietosuojasddntdjen
yhdenmukaisempi soveltaminen kaikissa jésenvaltiossa. Direktiivi 95/46/EY on

uudistuksen pohjalla.®’

% Saarenpii 2012a, s. 331.
%7 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 4.
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5 Suomen tietosuojalainsaadanto

5.1 Tietosuojasaiintelyn historiaa

Tietosuojalainsédddidnnon kiistaton tausta on ollut henkil6tietojen hyddyntdminen osana
vallankdyttéd. Yksi tietosuojalainsdédddnnon historiallisista juurista johtaa suoraan toi-
sen maailmasodan ja sen synnyn vaiheisiin.’® Muita tietosuojalainsdddinnon taustalla
vaikuttavia tekijoitd ovat tietotekniikan kehittyminen ja kansainvilistyminen.
Kansainvilisessd katsannossa nykyiseen tietosuojalainsdédantdon tdhddnneet tavoitteet
juontavat juurensa 1960-luvulta. Télloin keskustelua kédytiin muun muassa YK:n toi-
mesta. Suurempi kiinnostus henkilGtietojen suojaan liittyviin ongelmiin herdsi 1970-lu-
vulla seké kansallisesti ettd kansainvélisesti. Lainsddddnnon muutostarve liittyi kiinte-

dsti tietotekniikan kehittymiseen ja automaattisen tietojenkisittelyn kiyttoonottoon.*

Ruotsi oli ensimmdisen valtakunnallisen tietosuojalain (datalag) kéyttoon ottanut maa.
Ruotsin datalagen tuli voimaan lokakuussa 1973. Ensimmaiinen tietosuojalaki sdédettiin
kuitenkin Hessenin osavaltiossa Saksan Liittotasavallassa vuonna 1970.”° Tuon ajan
lainsdddantod kutsutaan yleisesti ensimmadisen sukupolven tietosuojalainsdddannoksi.
Sen ldhtokohtana oli ajatus henkilGtietojen kisittelyn tietokoneistamisen ohjaamisesta ja

saattamisesta jopa luvanvaraiseksi, kuten Ruotsissa tehtiinkin.”"

Suomessa tietosuojalainsdddantdd alettiin kehittdmédén Ruotsin esimerkin mukaisesti ja
Pohjoismaiden neuvostossa kéytyjen keskustelujen myotd 1970-luvun alussa.
Tietosuojalainsdddintohanke kaatui kuitenkin Suomessa poliittisiin erimielisyyksiin,
eikd Suomi siten padssyt mukaan ensimmaéisen sukupolven matkaan. Vasta myohemmin
1980-luvun alusta jatkuneen lakivalmistelun tuloksena eduskunta hyvéksyi
henkilorekisterilain (471/1987) vuonna 1987. Samainen laki tuli voimaan vuoden 1988
tammikuussa.’* Laki oli luonteeltaan niin sanottu yleislaki, jota sovellettiin vasta silloin,
kun muissa laeissa ei ollut toisin sdddetty. Henkilorekisterilaki oli luonteeltaan toisen
polven tietosuojalaki, jolle oli ominaista rekisterinpidon itsestdéinselvyysperiaatteen

toteuttaminen ja hyvé rekisteritapa. Tarkoituksena oli ohjata rekisterinpitdjat huolehti-

%% Saarenpdd 2002, s. 121.
% Alapuranen 2005, s. 19.
" Wallin 1991, s. 7.

! Saarenpii 2012a, s. 328.
2 Ibid.
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maan itsendisesti siitd, ettd lainsddddnnon asettamat tavoitteet toteutuivat rekisterinpi-

73
dossa.

Myoéhemmin kansallisen sddddnnon saattaminen vastaamaan Euroopan yhteison vuonna
1995 hyviksymidn henkil6tietodirektiivin ~ vaatimuksia sekd  vuoden 1995
perusoikeusuudistus aiheuttivat tarpeen tarkastaa henkildrekisterilakia.
Perusoikeusuudistus ja henkildtietodirektiivi merkitsivit yksilon perusoikeuksien ja

vapauksien korostumista entisestiin myos henkilotietojen kisittelyssd.”*
5.2 Nykyinen tietosuojasiintely

5.2.1 Tietosuoja perus- ja ihmisoikeutena

Vuoden 1995 perusoikeusuudistuksen myota silloiseen Suomen hallitusmuotoon (HM,
94/1919) siséllytettiin sddnnds yksityiselimén suojasta (HM 8 §). Sddnnoksen mukaan
jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu. Pykéldn mukaan henkil6tietojen
suojasta sdddetddn tarkemmin lailla. Hallituksen esityksessd perusoikeusuudistukseksi
sanalla "jokainen", tarkoitettiin luonnollista henkilo4, siis nimenomaan ihmisyksilod.”
Perusoikeusuudistuksen tarkoituksena oli saada Suomen perusoikeusjirjestelmi vastaa-
maan mahdollisimman hyvin kansainvélisiin sopimuksiin liittyvid ihmisoikeusvelvoit-

teita ja erityisesti Euroopan neuvoston ihmisoikeussopimusta (SopS 18-19/1990).7°

Pitkd&n valmisteilla ollut perustuslakiuudistus tuli puolestaan voimaan 1.3.2000.
Perustuslakiuudistuksessa vanhan hallitusmuodon 8 § siirrettiin uuden perustuslain 10
§:ksi. Perustuslain (731/1999) 10.1 §:n mukaan henkilétietojen suojasta sdddetddn
tarkemmin lailla. Useat perusoikeussddnnokset siséltivit lakivarauksen eli lausekkeen,
joka nimenomaan edellyttié kyseisen perusoikeuden rajoittamisen tai sen kayton séénte-
lyn tapahtuvan lailla tai lain nojalla. Perustuslakivaliokunnan mukaan tillaisilla
lakiviittauksilla voi yleisesti olla itsendistd oikeudellista merkitystd ainakin neljidssé
suhteessa. Ensinnikin lakiviittauksella perustuslaissa tarkoitettu asia piddtetdén lain
alaan, toiseksi lakivaraus saattaa sisiltdd lainsditdjdlle osoitetun valtuutuksen sdétda
tavallisella lailla perustuslaissa tarkoitetusta pddsddnnostd joiltakin osin poikkeavia
sadnnoksid, kolmanneksi lakivaraus voi sisdltdd lainsddtdjin toimivaltaa rajoittavia

sadnnoksid ja neljanneksi lakivaraus voi siséltdd my0s lainsdétdjélle asetetun

7 Alapuranen 2005, s. 19.
™ Alapuranen 2005, s 20.
7> Saraviita 2011, s. 131 & HE 309/1993 vp, Perusoikeuksien suojaama henkilSpiiri.
7% Alapuranen 2005, s. 18.
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toimeksiannon. Lakiviittaus voi osoittaa, ettd jonkin asian yksityiskohtainen sisdlto
médrdytyy perustuslain ja tavallisen lain muodostaman kokonaisuuden pohjalta.
Perustuslaki siséltdd ndin ollen lainsddddntotoimeksiannon, johon henkildtietolaki ja

muu lainsdddanto henkilStietojen suojaamisesta perustuu.”’

Hallituksen esityksessd 309/1993 vp kerrotaan, ettd viittauksella "lailla tarkemmin
saddetddn" korostetaan sitd, ettd sddnnoksessd mainittu oikeus on selvd padsaanto. Lailla
voidaan tidsmentdd sdidnnoksen sisdltod, mutta vain perustuslakia tarkentavasti ja
padsddntdd perustaltaan heikentdméttd. Téllainen muotoilu jattdd lainsddtdjille
liilkkumavaran, jonka puitteissa se voi myds jossain médrin rajoittaa oikeutta.”® Toi-
saalta tdllaisia lakiviittauksia on kéytetty usein silloin, kun perusoikeus selvésti edellyt-
tad tuekseen tavallista lainsdddanto4 tai tilanteessa, jossa perusoikeutta on perustuslaissa
mahdotonta kirjoittaa ehdottomaan tai riittivéan kattavaan muotoon. Téllaisia lausekkeita
voidaan kutsua myos sdédntelyvarauksiksi. Tima tarkoittaa, ettd perusoikeuden tdsmaélli-
nen sisdltd madrdytyy vasta perusoikeussdédnnoksen ja tavallisen lainsddddannén muo-
dostaman kokonaisuuden pohjalta. Sédidntelyvaraus merkitsee lainsddtdjdlle velvolli-
suutta antaa perusoikeutta tismentdvid sddnnoksid. Niitd ilman perusoikeussdadnnds jaisi
tavallaan ilmaan. Viittauksella "tarkemmin" sddtdmiseen on haluttu korostaa lainsaiti-

jdn rajoitettua, perustuslain ilmaisemaan padsaantoon sidottua liikkuma-alaa.”

Tietosuoja on perusoikeus, jonka yksityiskohdista voidaan sdétdd lain tasolla. Laki voi
my0s sisdltid rajoituksia henkilGtietojen suojaan. SdiAnnds viittaa tarpeeseen
lainsdddénnollisesti turvata yksilon oikeusturva ja yksityisyyden suoja henkildtietojen
kisittelyssid, rekisterdinnissd ja henkilotietojen kdyttamisessd. Sdédnnds koskee sekd
yksityisten henkildiden ettd julkisen vallan ja kansainvélisten jdrjestojen pitdmid
rekistereitd, viimeksi mainittuja siltd osin kuin suomalaiset viranomaiset voivat vaikut-

taa tillaisten rekisterien hallinnointiin.®

Perinteisesti ihmisoikeudet ja perusoikeudet, kuten tietosuoja, ovat keskittyneet yksityi-
sen henkilon ja yhteiskunnan viliseen suhteeseen. Tarkoitus on ollut suojella kansalai-
sia valtiovallan véarinkaytoksiltd. On kuitenkin néhtavilla, ettd ihmisoikeuksilla on jos-

sain médrin myos horisontaalisia vaikutuksia. Esimerkiksi yksityiset yritykset voivat

" Viljanen 2011, s. 164-165.

" HE 309/1993 vp, Perusoikeuksien sitovuus.

7 PeVM 25/1994 vp, Perusoikeudet lainséétijén toiminnassa.
%0 Saraviita 2011, s. 184-185.
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loukata yksittdisen henkilon oikeutta yksityisyyteen. Valtiolla on velvoite tehda
ihmisoikeuksista todellisia. Ei voida kuitenkaan sanoa suoraan, kuinka laajalti timi on
valtiovaltaa velvoittavaa. Tarkedd on kuitenkin huomata, ettd tietosuoja on ihmisoikeus,
joka voi tulla esille monilla yhteiskunnan tasoilla. Euroopan nykyinen tietosuojasditely

kattaa my&s yksityisen sektorin.®'

Julkisen vallan kayttéjilld on aktiivinen velvollisuus turvata perusoikeuksien toteutumi-
nen. Julkisen vallan tulee siis my0s turvata henkiléiden oikeus tietosuojaan perusoikeu-
tena. Perusoikeusuudistuksen keskeisié ldhtokohtia oli korostaa julkisen vallan positiivi-
sia toimintavelvoitteita yksilolle kuuluvien perusoikeuksien huomioonottamiseksi kai-
kissa julkiseen vallankiyttdon liittyvissd yhteyksissa.® Aikaisemmin vallalla ollutta
kisitystd perusoikeuksien negatiivisesta vaikutuksesta, jonka mukaan julkinen valta
pidéttiytyy puuttumasta yksilolle tirkeisiin oikeuksiin julkisen vallan ja yksityisen
vélisessd suhteessa, ei pidetty riittdvind. Tdmédn vuoksi perustuslakiin kirjattiin nykyi-
nen 22 §, joka asettaa julkisen vallan kéyttdjille aktiivisen velvollisuuden turvata perus-
ja ihmisoikeuksien toteutuminen. Perusoikeuksien turvaamisvelvoite kohdistuu julkisen
vallankdyton piiriin kokonaisuudessaan. Perusoikeuksien turvaamisvelvoitteen on néhty
olevan kiintedsti sidoksissa myos kysymykseen perusoikeuksien vaikutuksista
horisontaalisuhteissa. Vaikka perusoikeuksilla nihtdisiin olevan horisontaalisia valitto-
mid vaikutuksia yksityisten toimijoiden vélisissd oikeussuhteissa, ndmé oikeudet

toteutuvat yleisimmin julkisen vallan suorittamina toimina.®

Perusoikeusuudistuksen jédlkeen perustuslakivaliokunta on joutunut arvioimaan
perusoikeusnikokulmasta useita erilaisia rekistereitd. Esimerkiksi sellaista keskeisti
seikkaa kuin rekisteritietojen poistamisajankohtaa tai sdilytysaikaa ei voida sdénnelld
asetuksella.> Rekisteriin merkitylld tidytyy olla myds oikeussuojakeino kiytettivissaan.
Oikeussuojamenetelmi voi vaihdella alkaen henkilon oikeudesta tarkastaa itsedin
koskevat tiedot ja pééttyen siihen, ettd viranomainen, esimerkiksi tietosuojavaltuutettu,

rekisterdintid epdilevdn puolesta, voi tarkistaa, onko henkild rekisterdity ja tdyttddko

*! Blume 2005, s. 298.

52 HE 309/1993 vp, Perusoikeuksien sitovuus.

% Tuori ja Lavapuro 2011, s 146-147 & Kauppi 2007, s . 246-247.

% PeVL 7/1997 vp televalvonnasta ja DNA-tunnisteiden tallettamisesta poliisin henkildrekisteriin, PeVL
11/1997 vp tietojen poistamisesta poliisin henkildrekisteristd ja PeVL 11/2008 vp lentomatkustajatietojen
siirrosta lentoyhtidiltd viranomaisten kayttoon.
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rekisterdinti laissa sdddetyt edellytykset.” Julkisen vallan harjoittamalla rekisterdinnilld
tulee olla hyviksyttivi tarkoitus, esimerkiksi rikosten selvittiminen.*® Erds nykyinen

suuntaus on perusoikeussuojan vahvistuva laajentuminen oikeushenkildiden suuntaan.®’

5.2.2 Henkilotietolaki seki siti tiydentiviit erikoislait ja —sdéinnokset

Henkilorekisterilain korvasi kesdlld 1999 voimaan tullut henkildtietolaki (523/1999).%
Kyseessd on kolmannen sukupolven tietosuojalainsdddantd. Tarkein tietosuojaa koskeva
laki Suomen lainsdddédnndssd on yleislakina sovellettava henkil6tietolaki. Henkilotieto-
lain tarkoituksena on toteuttaa yksityiseldmin suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilGtietoja késiteltdessd. Henkilotietolakia sovelletaan
henkildtietojen automaattiseen kasittelyyn ja muuhun henkildtietojen késittelyyn silloin
kun henkil6tiedot muodostavat tai niiden tarkoitus on muodostaa henkilorekisteri tai sen

8
osa. ?

Tietosuojaan liittyvit oikeusnormit velvoittavat sopimaan tietosuoja-asioihin liittyvisté
vastuista ja velvoitteista.”® Tietosuojalainsdadiantd luo henkildtietojaan luovuttaville
henkildille oikeuksia ja samanaikaisesti asettaa henkil6tietoja késitteleville organisaati-
oille eli rekisterinpitédjille velvollisuuksia. Yksityisyyden suojan voidaan ajatella
muodostuvan yksilon oikeuksista tietdd ja vaikuttaa omien henkil6tietojensa kisittelyyn
sekd rekisterinpitdjien henkilGtietojen késittelyyn liittyvistd  velvollisuuksista.
Tietosuojalainsdddantd ei siis suojaa tietoa, vaan yksiléd ja hidnen oikeuksiaan tie-
toihinsa. Lisdksi tietosuojalainsdddintd suojaa yksilod hénen henkilGtietojensa

vahingolliselta kiytolta.”'

Oikeuskulttuurin menetelmallisiin aineksiin kuuluvat standardit, joiden avulla voidaan
ratkaista oikeusnormien vilisid ristiriitoja. Néiden standardien tehtivdnd on taata

oikeusjirjestyksen konsistenssi eli looginen ristiriidattomuus. Lex specialis derogat legi

% PeVL 7/1997 vp televalvonnasta ja DNA-tunnisteiden tallettamisesta poliisin henkilorekisteriin ja
11/2008 vp lentomatkustajatietojen siirrosta lentoyhtidiltd viranomaisten kayttdon.

% Saraviita 2011, s. 184-185 ja PeVL 7/1997 vp televalvonnasta ja DNA-tunnisteiden tallettamisesta
poliisin henkildrekisteriin.

%7 Saraviita 2011, s. 135. Lisiksi perustuslakivaliokunta on lausunut, samalla viitaten EU:n ja Euroopan
neuvoston tuomioistuinten ennakkopédtoksiin, ettd PeL 10.1 §:n sddnnostd yksityiseldméin suojaamisesta
on sovellettava viranomaisten tarkastusvaltuuksiin yritysten liiketiloissa. Sddntelyn tulee olla riittdvin
tasmallistd ja tarjota riittdvit takeet vddrinkdytoksid vastaan. "Tarkastuksilla ei saa puuttua mielivaltai-
sesti tai suhteettomasti oikeushenkildiden yksityisen toiminnan piiriin.", PeVL 5/2010 wvp,
Tarkastusvaltuudet, yksityiseldmén suoja, s 2-3.

% Saarenpad 2012a, s. 328.

% Salminen 2009, s. 45.

% Ylipartanen 2010, s. 13.

! Salminen 2009, s. 15.
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generali mukaisesti erityislaki syrjayttdd yleislain.”> Suomalainen lakitekninen lihes-
tymistapa tietosuojasdintelyyn on toissijaisen yleislain (lex generalis) ja sitd tdydenté-
vien erityislakien (lex specialis) sekd erityissddnndsten malli. Jo aikaisempi
henkilorekisterilaki ja nykyinen henkil6tietolaki on toissijainen yleislaki. Sen sdannok-
sistd voidaan poiketa muussa laissa. Poikkeusten mddrd onkin merkittdvé ja ollut kas-
vussa. Henkil6tietolakia voidaan perustuslakia toteuttavana yleislakina kiyttdd myos
tulkintaléhteend tulkittaessa erityislainsdddiantod, ellei erityislailla ole haluttu sulkea
kokonaan pois henkildtietolain soveltamista.”” HenkilStietojen lainsdddannon suoja on
sadnnostasolla vihitellen pirstaloitunut ja kdynyt vaikeaselkoiseksi. Osasyyné tdhdn on

myos alakohtaisten tietosuojadirektiivien marin kasvu Euroopassa.’

Tietosuojan suomalaisista erityislaeista merkittivimpid ovat sdhkodisen viestinnin
tietosuojalaki (516/2004), laki yksityisyyden suojasta tydeldméssd (“tydeldmén
tietosuojalaki”, 759/2004), laki terveydenhuollon valtakunnallisista henkilorekistereisté
(556/1989), laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelysté
(159/2007), laki potilaan asemasta ja oikeuksista (785/1992), laki sdhkoisestd
ladkemadrdyksestd (61/2007), laki henkildtietojen késittelystd poliisitoimessa
(761/2003), laki henkil6tietojen késittelystd rajavartiolaitoksessa (579/2005), laki viran-
omaisten toiminnan julkisuudesta (621/1999), laki maistraattien erdistd henkilorekiste-
reistd (57/2005), rikosrekisterilaki (770/1993) seki laki verotustietojen julkisuudesta ja
salassapidosta (1346/1999). Poliisin henkil6tietolaki muuttuu merkittdvésti vuonna
2014. Mielenkiintoista on huomioida, ettd poliisin henkildtietolakiin on todenndkdisesti
tulossa muutoksia myds uuden ehdotetun direktiivin voimaantulon jilkeen. Lisdksi on
myOs syytd huomata Ahvenanmaan erityisasema. Ahvenanmaalla on oma
henkilotietolakinsa (landskaplagen om behandling av personuppgifter inom landskaps-
och kommunalfrvaltningen). Myds Ahvenanmaan oma henkildtietolaki perustuu
luonnollisesti henkildtietodirektiiviin. Nédiden lisdksi lukuisissa erityislaissa on yksittéi-

sid erillissaanndksid henkildtietojen kasittelystd.”

HenkilGtietojen suojasta sadtdmiseen liittyy myds merkittévid lainvalmistelullisia ongel-
mia. Jos jotain lakia valmisteltaessa ei oteta kantaa henkilGtietojen késittelyyn, laki

itsessddn sekd sen toteuttamisessa hyddynnettivit tietojdrjestelmit saattavat osoittautua

%2 Tuori 2003, s. 55.

%% Salminen 2009, s. 45-46.

%% Saarenpii 2012a, s. 329.

%% Saarenpdd 2012a, s. 329-330.
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henkildtietolain nikokulmasta mydhemmin ongelmallisiksi.”® Esimerkiksi viranomais-
ten oikeus késitelld henkilotietoja luodaan eri toimintoja koskevilla erityislaeilla.
Rekisterinpitoon liittyvét vastuut mééritelladn myos laissa. Viranomaisten rekisterinpi-
don suunnittelun tulisi alkaa lainsaadannon tai sen tarkastamisen valmisteluvaiheessa.”’
Tietosuojalainsddddnndn ja sen tavoitteiden tuntemus on osoittautumassa kriittiseksi
tekijaksi verkkoyhteiskunnan lainsddddnnon ja muun ohjeistuksen laadusta puhuttaessa.
Yksin tietosuojavaltuutetun muodollinen kuuleminen, mihin henkildtietolaki velvoittaa
(HetiL 523/1999, 41 §), ei titd ongelmaa ratkaise. Yhdessdkddn sdddoksessd ei nykyisin
voida sulkea henkilGtietolakia kokonaan pois. Henkildtietolaki on yhéd edelleen kaik-

keen henkilbtietojen kiisittelyyn vaikuttava yleislaki.”®

HenkilGtietojen suojan lisdksi joissain maissa on oikeushenkilditd koskevan informaa-
tion késittelya jarjestdvid lainsdddantdd. Oikeushenkildistd kertovaa ja niiden hallussa
olevaa informaatiota suojataan yleisimmin kuitenkin salassapito-, vaitiolo-, kilpailu- ja
viime kiddessd myos rikoslainsdddannon avulla. Ajatus yhteisojen tietosuojasta on ajalta,
jolloin tietotekniikan kayttoonotto vaikutti merkittdvasti informaation kasittelyyn.
Nykyéén tietosuojalainsdddiantd on kansainvilisesséd katsannossa lahinné yksilod suojaa-

vaa lainsiddantod.”

5.2.3 Tietosuojaviranomaiset

Tietosuojalainsdddantd useimmissa maissa, Euroopan unionin alueella, on niin sanottua
institutionaalista lainsdddant04. Tama tarkoittaa, ettd materiaalista lainsdddantéa tdyden-
tad erityisesti sen toteutumisen ohjaukseen ja valvontaan tarkoitettu viranomaiskoneisto.
Tama oli aikoinaan my0s Ruotsin datalagin ratkaisumalli ja sitd edellyttivit nykyisin
nimenomaisesti myds Euroopan henkil6tietodirektiivi (95/46/EY) sekd Euroopan

perusoikeuskirja (2000/C 364/01, 8 artikla 3 kohta).'®

Lisdksi tietokoneistettujen henkilotiedostojen séddntelyd koskevissa Yhdistyneiden
Kansakuntien suuntaviivoissa (YK:n yleiskokouksen 14 pidivéni joulukuuta 1990 an-

tama pditoslauselma 45/95) kohdassa 8 esitetdén, ettd jokaisen maan on sdddettdvi

*° Ibid.

*7 Tietosuojavaltuutetun toimisto: Lakia valmisteleville ja ohjausta antaville viranomaisille. Saatavissa:
http://www.tietosuoja.fi/1574.htm (katsottu 19.4.2013).

%% Saarenpad 2012a, s. 329-330.

% Saarenpii 2012a, s. 320-321.

1% Saarenpii 2012a, s. 339.
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lailla tietosuojaviranomaisesta.'®’ OECD:n tietosuojasuosituksessa tietosuojavirano-
maisista ei ole mainintaa. Euroopan neuvoston tietosuojasopimukseen (ETS nro 108,

SopS 36/1992) on puolestaan liitetty valvontaviranomaisia ja rajat ylittivid tietovirtoja

koskeva lisipoytikirja (ETS nro 181, SopS 77-79/2012).'%

Suomessa tietosuojavaltuutettu toimistoineen sekd sivutoiminen tietosuojalautakunta
muodostavat nykyisin tietosuojan varsinaisen viranomaiskoneiston. Tydeldmin tie-
tosuojan alueella sitd tdydentdvit tyosuojeluviranomaiset ja sdhkoOisessd viestinndssi

osin viestintivirasto.'*

Tietosuojavaltuutettu on kaytinnossé télla hetkelld keskeisin henkil6tietojen valvontaa
suorittava viranomainen. Virka perustettiin henkildrekisterilain voimaantulon yhtey-
dessd. Tietosuojavaltuutetun toimivaltuuksia tarkistettiin tietyiltd osin henkil6tietolain
(523/1999) korvatessa henkilorekisterilain. Tietosuojavaltuutettu on henkildtietojen
kisittelyd valvova yleisviranomainen. Tietosuojavaltuutetun toimivalta perustuu
henkil6tietolain (523/1999) 38-42 ja 46 §:iin. Tietosuojavaltuutetun ensisijainen tehtava
on vaikuttaa rekisterinpidon lainmukaisuuteen ennakolta, kehittdd hyvaa
tietojenkdsittelytapaa ja ehkéistd tietosuojaloukkausten tapahtumista. Ennaltachkdisevé
tyd on tietosuojavaltuutetun toimiston tyOssa tirkedd. Tietosuojavaltuutettu muun mu-
assa luennoi koulutustilaisuuksissa ja panostaa puhelinneuvontaan. Suuri merkitys on
my0s sidosryhméyhteistyolld. Tietosuojavaltuutetun toimiston edustajat osallistuvat
sellaisiin eri hallinnonalojen neuvottelukuntiin ja tydryhmiin, joiden tydssd yksityisyy-
den suojan merkitys on suuri. Tietosuojavaltuutettu julkaisee vuosittain
toimintakertomuksen, josta on ndhtdvilli toiminnan kannalta keskeinen ennaltachkii-

sevii toiminta.'™

Tietosuojavaltuutetulla on oikeus tarkastaa henkilorekistereitd ja kayttdd tarkastuksessa
apuna asiantuntijoita. Jos tietosuojaviranomainen havaitsee, ettd henkildtietojen kasitte-
lyd koskevia sddnndksid rikotaan, ensisijaisena keinoja on ohjein ja neuvoin pyrkimys
estdd lainvastaisen menettelyn jatkaminen tai uusiminen. Tietosuojavaltuutetulla on

myoOs joissain asioissa henkilokohtainen ratkaisuvalta. Valtuutettu ratkaisee asian, joka

" YK:n yleiskokous, suuntaviivat tietokoneistettujen henkildtietojen sidntelyyn. UN General Assembly,

Guidelines for the Regulation of Computerized Personal Data Files. 14 Joulukuuta 1990. Saatavissa:
http://www.refworld.org/docid/3ddcafaac.html (katsottu 18.4.2013).

12 Bygrave 2003, s. 72-73.

19 Saarenpii 2012a, s. 339.

" Vanto 2011, s. 168.
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koskee rekisterdidyn tarkastusoikeuden toteuttamista tai tiedon korjaamista.
Tietosuojavaltuutetun toimisto ei kuitenkaan anna ennakkopditoksid eikd myonni
henkildtietojen késittelyyn lupia. Se ei myoskddn arvioi, ovatko muiden viranomaisten
asiakirjat julkisia vai salassa pidettdvid viranomaisten toiminnan julkisuudesta annetun
lain nojalla.'” Tietosuojavaltuutetulla ei ole kiytettivissdsn maan kattavaa valvonta-
organisaatiota, mikd kéytdnnOssd rajoittaa valvontamahdollisuuksia. Tdmédn vuoksi
tydeldmédn yksityisyyden suojaa koskevaa lakia sdddettdessd tydsuojeluviranomaisten
toimivaltaa laajennettiin niin, ettd heiddn valvottavakseen tuli my0s kyseisen lain
noudattaminen  (YksitL ~ 759/2004, 22 §). Tyosuojeluviranomaiset  ja
tietosuojavaltuutettu ovat itsendisid ja toisistaan riippumattomia valvontatehtdvisséddn,
vaikka lakia sdddettdessd on ollut tarkoituksena, ettd viranomaiset toimisivat yhteis-

tyGssd ja pyrkisivit yhtendiseen lain soveltamiseen.'

Tietosuojalautakunta kasittelee puolestaan henkil6tietojen késittelyyn liittyvid lain
soveltamisalan kannalta periaatteellisesti tirkeitd kysymyksid ja kdyttdd pdatosvaltaa
erdissd lain soveltamista koskevissa asioissa (HetiL 523/1999, 38.1 §). Tehtdviensa
hoitamiseksi  tietosuojalautakunnalla ~ on  sama tietojensaantioikeus  kuin
tietosuojavaltuutetulla (HetiL 39.1 §). Tietosuojalautakunnalla on laajat valtuudet puut-
tua lainvastaiseen henkil6tietojen késittelyyn (HetiL 44 §). Pédétostensd tehostamiseksi
se voi asettaa uhkasakon (HetiL 46 §). Hakijana timéankaltaisissa tapauksissa toimii aina
tietosuojavaltuutettu. Tietosuojalautakunnan pédtokseen haetaan muutosta hallinto-
oikeudelta (HetiL 45 §). Tietosuojalautakunta voi maératd padtoksessiin, ettd sitd on
noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maarda

(HetiL 45.2 §).""”

Monista muista  maista  poiketen  paikallisia, kuten tyOpaikkakohtaisia
tietosuojaviranomaisia, Suomessa ei ole. Tietosuojaviranomaisten tulisi olla itsenéisii,
riippumattomia viranomaisia.'”® Vaatimus on nihtévissi rinnastuksena tuomioistuinten
riippumattomuuteen eli riippumattomuuteen hallinnosta (PeL 3.3 §).'" Tietosuoja-
viranomaiset eivit ole tavallisia hallinnollisia viranomaisia, eiké tietosuojalainsdddénto

ole, toisin kuin joskus virheellisesti on luultu, hallinto-oikeudellista lainsdddantoa.

19 Tietosuojavaltuutetun toimisto: Niin kysyt neuvoa. Saatavissa: http://www.tietosuoja.fi/1557.htm (kat-

sottu 24.1.2013) & Vanto 2011, s. 170.
1% Nyyssold 2009, s. 176-177 ja 180.
7 Nyyssold 2009, s. 180-182.

1% Saarenpii 2012a, s. 339.

1% Saraviita 2011, s. 161.
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Vaatimus tietosuojan viranomaistoiminnan riippumattomuudesta on luonnollinen jo
yksityisyytemme suojan monitahoisia uhkatekijoitd ajatellen. Julkisen vallan mittavat
henkilorekisterit sekd massiivinen henkil6tietojen kisittely muodostavat ndet keskeisen
ohjauksen sekid valvonnan kohteen.''’ Tietosuojalainsdddinnén uudistamisen yhtey-
dessi Euroopan komissio korostaa entisti enemmidn tietosuojaviranomaisten

""'Oman ongelmansa riippumattomuuskysymykseen tuo viestinti-

riippumattomuutta.
viraston asema sdhkdisen viestinnédn tietosuojan toisena ohjaajana. Viestintdvirasto ei
taytd millddn tavoin riippumattomuusvaatimusta. Se on tavanomainen virasto osana

hallintoa.''?

Valvontaviranomaisten riippumattomuutta ei voi korostaa liikaa. Yleisessd katsannossa
on kysymys perinteisen valtiovallan kolmijako-opin vaihtumisesta nelijako-oppiin.
Tavanomaisten hallintoviranomaisten liséksi tarvitaan riippumattomia ihmisten oikeuk-
sia turvaavia viranomaisia ennen kaikkea ihmisoikeusperusteisten oikeuksien toteutumi-
sen valvontaan. Riippumattomuus taataan perinteisesti toiminnan eriyttdmiselld
tavanomaisesta hallinnosta. Suomessa on toistaiseksi, useista maista poiketen, katsottu,
ettd riittdva itsendisyys saavutetaan muodollisesti oikeusministerion (OM) alaisuudessa
toimien. Laajemman erillisen tietosuojaviraston perustaminen ei ole saanut kannatusta.

Sité on pidetty liian byrokraattisena toimintamallina.'"

Tietosuojatyéryhmdn antamat lausunnot tietosuojaan liittyvissd asioissa ovat tédrkeitd.
Henkilotietodirektiivin (95/46/EY) nojalla on perustettu riippumaton neuvoa-antava
asiantuntijaelin, tietosuojatydryhmé (WP 29), joka antaa neuvoa tietosuojaan ja yksityi-
syyden suojaan liittyvissd kysymyksissd. Tietosuojatydryhmé on luonteeltaan neuvoa-
antava ja toiminnassaan itsendinen. Tyoryhmi koostuu jisenvaltioiden tietosuojavi-
ranomaisten edustajista. Tavoitteena tyoryhmilld on muun muassa tutkia ja esittdd
henkilotietodirektiivin soveltamiseen ja tulkintaan liittyvid kysymyksid. Se antaa myds
tietosuojaan liittyvid lausuntoja ja suosituksia komissiolle sekéd julkaisee vuosittain

toimintakertomuksen.''*

" Saarenpii 2012a, s. 339.

""" Saarenpii 2012a, s. 340.

"2 Ibid.

'3 Saarenpii 2012a, s. 340.

"1 Article 29 Working Party -esittely. Saatavissa:
http://ec.europa.eu/justice/data-protection/article-29/index _en.htm (katsottu 31.10.2012).
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Pariisin periaatteet (A/RES/48/134, 20.12.1993) ovat keskeinen
ihmisoikeusinstituutioiden arviointikriteeri. Periaatteet on hyviksytty yksimielisesti
YK:n ihmisoikeustoimikunnan péétoslauselmassa vuonna 1993 ja saman vuoden

o T T T
ihmisoikeuskonferenssin paitdsasiakirjoissa.

Pariisin periaatteiden mukaan kansalliset ihmisoikeusinstituutiot''° tulee perustaa perus-
tuslain tai lain tasoisella sdddokselld, jossa madritelldén instituution tehtavét, kokoon-
pano ja toimivaltuudet. Instituutiolla tulee my0s olla itsendinen ja riippumaton asema
muodollisesti, taloudellisesti ja hallinnollisesti. Thmisoikeusinstituutioille tulee antaa
niin laaja tehtdvdnkuva kuin mahdollista ithmisoikeuksien edistimiseksi ja turvaami-
seksi. Tehtdvdnkuvaan tulee sisdllyttdd ihmisoikeuksien edistimiseen ja turvaamiseen
liittyvié asiantuntija-, neuvonta- ja selvitystehtivid sekd myos ihmisoikeuskasvatukseen,
-koulutukseen ja tiedotukseen sekd kansainvilisten ihmisoikeussitoumusten seurantaan
kuuluvia tehtdvid. Vaikka kansalliset ihmisoikeusinstituutiot ovat valtiollisia
toimielimié, niitd ei kuitenkaan voida sijoittaa valtiovallan kolmijako-opin mukaiseen
institutionaaliseen  kehykseen. Toimielimen riippumattomuuden vaatimuksesta
seurauksena on, ettd kansallista ihmisoikeusinstituutiota ei voida perustaa suoraan

hallituksen tai toimeenpanovallan alaisuuteen.''’

5.2.4 Rekisterinpitiijin tyokaluja ja velvoitteita henkilotietojen kisittelyyn

Nykyinen henkil6tietolaki (523/1999) ei velvoita rekisterinpitdjdd nimedmé&éin
organisaatioihin tietosuojavastaavaa. Rekisterinpitdjélld on nykydén kuitenkin paljon
tyokaluja, joilla pyritién ja jotka osin my0s velvoittavat henkil6tietojen kokonaisvaltai-
seen hallintaan ja pitkdn tdhtdimen suunnitteluun. HenkilGtietolaissa on rekisterinpité-
jélle asetettu muun muassa huolellisuusvelvoite ja suojaamisvelvoite. Lisédksi
asianmukaisuusvaatimus (suunnitteluvelvoite), kiyttotarkoitussidonnaisuus ja kasitelti-
vien tietojen laatua koskevat periaatteet (tarpeellisuusvaatimus ja virheettomyysvaati-
mus) ohjaavat henkilGtietojen kisittelyd ja sen suunnittelua. Rekisterinpitdjidn tulee
myoOs aktiivisesti ja passiivisesti informoida rekisterdityjad tietosuojaan liittyvistd asi-
oista. Tyopaikoilla kiytinnesdédnndt ja tietosuojaohjeet auttavat omalta osaltaan ohjaa-

maan henkil6tietojen késittelyn lainmukaisuutta. Lisdksi organisaatiot voivat vapaaeh-

"5 HE 205/2010 vp, Kansallinen ihmisoikeusinstituutio, s. 4.

¢ Kansallisilla ihmisoikeusinstituutioilla tarkoitetaan YK:n yleiskokouksen vuonna 1993 hyviksymien
Pariisin periaatteiden mukaisia, hallitusten perustamia pysyvid toimielimid, joiden erityisend tehtivdni on
edistdd ja turvata ihmisoikeuksia kansallisella tasolla.

"7 HE 205/2010 vp, Kansallinen ihmisoikeusinstituutio, s. 4.
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toisesti nimittdd tietosuojavastaavia ohjaamaan ja valvomaan kdytdnnon tason

tietosuojatoimintaa.

HenkilGtietojen suojan oikeudellista sddntelyd ohjaa kansainvélisesti hyviksytty hen-
kilétietojen suojan institutionaaliseen, materiaaliseen oikeuteen painottuva ja myos

18 Viranomaisko-

oman viranomaiskoneiston sisdltdvd lainsddddnnollinen viitekehys.
neistoa tietosuojan alueella voidaan pitdd merkittdvani tietosuojakiytdntdjen ohjaajana.
Esimerkiksi tietosuojavaltuutetun ensisijainen tehtdivd on vaikuttaa rekisterinpidon
lainmukaisuuteen ennakolta, kehittdd hyvad tietojenkésittelytapaa ja ehkdistd
tietosuojaloukkausten tapahtumista.''” Viranomaiskoneiston laajuuden ja tehokkuuden
ohella tietosuojan kéytdnnon tasoon vaikuttaa olennaisesti kuitenkin myds se, milld

. . .. . 120 . .. . .
tavalla eri organisaatioissa asiaan suhtaudutaan. = Tietosuoja-asioiden hoitaminen on

siis osaltaan myos asennekysymys.

Karkeasti jaoteltuna on olemassa kaksi merkittdvid syytd, miksi tietosuojan merkitys ja
tietoisuus tietosuoja-asioista on tarkedd. Ensimmaéinen néisti on tietosuojan kaytintoon
liittyvd merkitys. Toinen on tietosuojan normatiivinen tarkeys. Kdytdnnon elaméssa tie-
don ja erityisesti henkildtietojen prosessointi on keskeinen tehtidva seka julkisen sekto-
rin organisaatioissa ettd yksityisissd yrityksissd. Tietosuojalait pyrkivét sddtelemddn
suoraan henkilotietojen késittelyd, jolloin ne voivat vaikuttaa joko positiivisesti tai
negatiivisesti organisaation perustoimintoihin. Henkil6tietoja tarvitaan yleensé
organisaatioiden perustavaa laatua olevissa toiminnoissa, kuten kommunikaatiossa.
Tietosuojan késittelyyn liittyvét toiminnot voivat samalla my0s aiheuttaa merkittdvia
hallinnollisia kustannuksia. Normatiivisesti katsottuna tietosuojalait, sekd periaatteet ja
ideaalit, jotka liittyvét niihin, luovat omalta osaltaan vastapainoa organisaatioiden

. . . . e e 121
tehokkuuden ja voiton maksimoinnin tavoitteisiin.

Varmistumalla henkildtietolain ja muiden késittelyyn vaikuttavien lakien sekd sdannos-
ten noudattaminen kaikissa henkil6tietojen késittelyvaiheissa ja —toimenpiteissi voidaan
ehkdistd tietosuojaloukkausten syntyminen. Johdolta ja henkildtietojen kasittelyn
suunnitteluun osallistuvalta henkilostoltd vaaditaan osaamisalueensa ja sitd koskevien

lakien liséksi tietdmystd myds henkil6tietojen késittelyd koskevista lainsdddannollisistd

18 Saarenpda 2012a, s. 323.
"% Vanto 2011, s. 168.

20 Saarenpii 2012a, s. 340.
12! Bygrave 2003, s. 3-4.
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vaatimuksista. Suunnitteluty0hon tarvitaan eri osaajien ja ammattiryhmien toimivaa
yhteistyotd.'*> Voidaan nihd, ettd nykyinenkin henkilotietolaki ja muut henkildtietojen
késittelyyn vaikuttavat lait antavat omalta osaltaan mahdollisuuden korkeaan tie-
tosuojan tasoon. Eri asia on, miten normatiiviset ohjeistukset saadaan osaksi kdytdnnon

elamaa.

Nykyédn rekisteroidyt, esimerkiksi terveydenhuollossa potilaat, ovat entistd tietoisem-
pia oikeuksistaan tietosuoja-asioissa. Henkil6tietolain (523/1999, 24 §) mukaan
rekisterinpitdjdn on henkilGtietoja kerdtessddn huolehdittava siitd, ettd rekisterdity voi
saada tiedon rekisterinpitéjésti ja tarvittaessa timén edustajasta, henkilGtietojen kasitte-
lyn tarkoituksesta sekd siitd, mihin tietoja sdinndnmukaisesti luovutetaan, samoin kuin
ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kéyttimiseksi asianomaisessa
henkilotietojen kisittelyssd. Téllainen rekisterinpitdjan aktiivinen informointivelvoite,
josta on sédddetty henkil6tietodirektiivin (95/46/EY) 10-11 artikloissa, liséé rekisterdity-
jen tietoisuutta tietosuojasta. Henkil6tietolain 10 §:n mukaan rekisterinpitijilld on niin
sanottu passiivinen informointivelvoite, joka tarkoittaa, ettd rekisterinpitdjalld on

velvollisuus laatia henkilorekisteristd rekisteriseloste ja pitdi se jokaisen saatavilla.'*

Henkil6tietolain 5 § asettaa rekisterinpitdjille huolellisuusvelvoitteen. Henkilotietoja
kisiteltdessa rekisterinpitdjin tulee kisitelld henkildtietoja laillisesti, noudattaa huolelli-
suutta ja hyvdd tietojenkdsittelytapaa seki toimia muutoinkin niin, ettei rekisteréidyn
yksityiselimén suojaa ja muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta
ilman laissa sdédettyd perustetta. Sama huolellisuusvelvoite on my0s rekisterinpitijian
lukuun toimivalla. Huolellisuusvelvoite on henkilétietolain yleisvelvoite, joka saa sisél-
tonsd lain asettamien muiden vaatimusten tdyttdmisestd ja lisdksi myds yksittdisten
henkilotietojen  késittelytilanteiden  olosuhteista.  Hyvin tietojenkésittelytavan
toteuttaminen kéaytdnndssd on jatkuva ja monivaiheinen prosessi, joka koostuu
henkil6tietojen ldpiviennistd rekisterinpitdjan organisaatiossa. Erityistd huomiota télloin
tulee kiinnittdd henkildtietojen késittelyn suunnitteluun niin organisaation operatiivi-

sessa toiminnassa kuin organisaation tarjoaminen tuotteiden ja palveluiden kohdalla.'**

122 Kleemola 2010, s. 52-53.
'2 Ylipartanen 2010, s.13, 19 ja 130.
124 Vanto 2011, s. 39-40.
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Rekisterinpitdjdn ndkokulmasta on tirkedd suunnitella henkilGtietojen kisittely- ja
informaatioprosessit etukiteen ennen kuin henkilStietoja aletaan kasitelld.'* Henkilo-
tietojen kdsittelyssd ja sen suunnittelussa tulee huomioida asianmukaisuusvaatimus
(suunnitteluvelvoite), kdyttotarkoitussidonnaisuus ja késiteltivien tietojen laatua
koskevat periaatteet. HenkilGtietojen késittelyn tulee olla asiallisesti perusteltua
rekisterinpitdjin toiminnan kannalta (HetiL 6 §). Liséksi henkildtietojen kisittelyn
tarkoitus tulee madritelld siten, ettd siitd ilmenee, minkélaisten rekisterinpitéjén tehta-
vien hoitamiseksi  henkildtietoja  késitellddn  (HetiL 6 §). Kéytdnndssi
suunnitteluvelvollisuuden  toteutus tarkoittaa tietojenkésittelyn  perustelemista,
toimintatapojen dokumentoimista ja toiminnan ohjeistamista ennen tietojen kisittelyyn

ryhtymista.' >

Henkildtietojen kéyttotarkoitussidonnaisuus tarkoittaa myos, ettei tiettyyn tarkoitukseen
kerdttyjd henkilGtietoja saa kdyttdd muuhun tarkoitukseen (HetiL 7 §).
Kayttotarkoitussidonnaisuus on sidottu asianmukaisuusvaatimukseen. HenkilGtietoja
saa kiyttda tai muutoin késitelld vain tavalla, joka ei ole yhteensopimaton HetiL 6 §:ssé
tarkoitettujen  késittelyn  tarkoitusten  kanssa. Tarpeellisuusvaatimus ~ ja
virheettomyysvaatimus ovat tietojen laatua koskevat periaatteet. Kaisiteltdvien
henkildtietojen tulee olla médritellyn henkil6tietojen késittelyn tarkoituksen kannalta
tarpeellisia (tarpeellisuusvaatimus, HetiL 9 § 1 mom). Rekisterinpitdjan on huolehdit-
tava siitd, ettei virheellisid, epitdydellisid tai vanhentuneita henkildtietoja késitelld
(virheettdmyysvaatimus, Hetil. 9 § 2 mom). Rekisterinpitdjan velvollisuutta arvioitaessa
on otettava huomioon henkildtietojen kisittelyn tarkoitus sekd késittelyn merkitys
rekisterdidyn yksityisyyden suojalle (HetiL 9 § 2 mom). Tietojen laadulliset vaatimuk-

set ovat siis kytkoksissd henkildtietojen kiyttotarkoitukseen.

Rekisterinpitdjdd koskee myos suojaamisvelvoite. Rekisterinpitdjdn on toteutettava
tarpeelliset tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi asiatto-
malta padsyltd tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittdmiselti,
muuttamiselta, luovuttamiselta, siirtdmiseltd taikka muulta laittomalta késittelyltd

(HetiL 32 §).

'2 Ylipartanen 2010, s. 34.
126 Salminen 2009, s. 52.
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Tietosuojanormistoja tarkasteltaecssa tulee lisdksi huomioida lainsddddnnon tasoista
saantelyd tiydentivit, rekisterinpitdjia ohjaavat kdytinnesaannot.'>” Euroopan henkils-
tietodirektiivin 27 artiklassa edellytetdédn, ettd eri aloilla pyritdéin laatimaan toimiala-
kohtaisia kdytdnnesddntojd. Henkilotietodirektiivin 27 artiklassa viitataan ammatin-
harjoittajien yhdistysten ja muita rekisterinpitdjiryhmid edustavien jérjestdjen mah-
dollisuuteen laatia kdytdnnesddntdjd, muttei sen sijaan yksittdisten rekisterinpitdjien
mahdollisuuksiin laatia niiti.'*® Henkilotietodirektiivin sdéntely kdytinnesdénndistd on
siséllytetty henkilotietolakiin (HetiL 42 §). Henkilotietolakia séddettéessd oli ajatuk-
sena, ettd eri toimialoille voisi rekisterinpitdjien tai nditd edustavien toimesta syntya
henkilotietojen  késittelyd  koskevia  alakohtaisia  kdytinnesddntdjd  hyvén
tietojenkdsittelytavan edistdmiseksi. Joillakin aloilla tillaista sdéntelyéd oli olemassa jo
ennen lain voimaantuloa.'” Kiytinnesaant6jd voidaan luonnehtia kertomuksiksi lain
sisdllostd. Vaikka kéytdnnesddntdjen laatiminen on vapaaehtoista, Suomessa
kiytannesddnt6jd hyddynnetddn paljon. Henkil6tietolaissa on erityinen sddnnds, jonka
mukaan tietosuojavaltuutettu voi tarkastaa, ettd kdytdnnesddnndt ovat lainmukaisia

(HetiL 42 §).

Suomessa kidytdnnesddntdjd hyodynnetddn ahkerasti. Tamé johtuu osaksi siitd, ettd
meiltd puuttuvat paikalliset esimerkiksi tyopaikkakohtaiset tietosuojaviranomaiset.'>
Kuitenkin hyvén tietojenkésittely-, hyvin tiedonhallintatavan ja korkean tietosuojan ta-
son saavuttamiseksi ainakin isoimpien rekisterinpitdjdorganisaatioiden olisi hyvd nimetd
tietosuoja-asioiden koordinoimiseksi ja hoitamiseksi tietosuojaryhmi, tietosuojafoorumi

. . . 131
ta1 tietosuojavastaava.

Tietosuojaohjeiden avulla voidaan auttaa rekisterinpitdjin henkilostod kasitteleméén
henkilotietoja oikein. Tietosuojaohjeiden tarkoitus on ensisijaisesti yksiselitteisesti
ohjeistaa henkil6tietoja késittelevid rekisterinpitdjén tyontekijoitd lain, asetusten, mui-
den rekisterinpitdjdin  kohdistuvien velvoitteiden (kuten toimialakohtaisten
kiytdnnesdintojen), sekd rekisterinpitdjdn itselleen asettamien tavoitteiden asettamista
vaatimuksista henkil6tietojen késittelyssé. Tietosuojaohjeet tulisi laatia niin, ettd ne ovat

ymmérrettdvid ja ohjeet jdttdisivit mahdollisimman védhén tulkinnanvaraa. Kun

"7 Salminen 2009, s. 46-47.

128 Raatikainen 1999, s. 33.

129 Nyyssold 2009, s. 177.

130 Saarenpdd 2012a, s. 340, 342.

! Tietosuojavaltuutetun toimisto. Tietoa rekisterinpitijille.
Saatavissa: http://www.tietosuoja.fi/1698.htm (katsottu 20.1.2013).
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tietosuojaohjeet on laadittu, niiden tehokas lépivienti rekisterinpitidjin organisaatiossa

edellyttia ainakin henkiloston kouluttamista.' >

Tietosuojatyo tulisi organisoida siten, etti yrityksen eri toimintoja koskevat tietosuoja-
asiat saadaan kisiteltyd systemaattisesti ja tehokkaasti. Tietosuojatoiminnan ohjaus ja
seuranta kannattaa toteuttaa mahdollisimman luontevana osana koko organisaation
toimintaa ja pddtoksentekoa. Organisoitumisella voidaan varmistaa riittdva tiedonkulku
ja selkeyttdd tehtdvien jakoa henkil6tietojen kisittelyyn osallistuvien kesken. Vastuiden
ja tehtdvien jako voidaan aloittaa yrityksen tietosuoja-asioista vastaavasta johdosta. Tie-
tosuojasta huolehtimiseen liittyvit tehtdvét voidaan delegoida organisaation eri toimi-
joille. Ohjauksen ja koordinoinnin voi toteuttaa my0Os perustamalla sddnnollisesti
kokoontuvan tietosuojafoorumin. Foorumi késittelee ajankohtaiset tietosuojaan liittyvit
asiat ja koordinoi tietosuojaan liittyvét asiat, koordinoi tietosuojan kehittdmistad
likketoiminnan ja jdrjestelmien kehittimisprojekteissa sekd tekee tietosuojapadtoksia
kdytdnnon tasolla. Useissa yrityksissd on myos nimitetty erityinen tietosuojavastaava.
Tietosuojavastaavan tehtdvidnd on neuvoa yrityksen henkildstdd ja johtoa sekd edistda
lain ja hyvin tietojenkésittelytavan mukaista tietosuojatoimintaa. Yrityksen rakenteista
riippuen tietosuojavastaava voi toimia vaikkapa yritysturvallisuus-, laki- tai
asiakkuusyksikoissd. Tietosuojavastaavan toimenkuvan tulee kuitenkin olla koko
yrityksen henkilGtietojen kasittelyn kattava. Tietosuojavastaavan rooliin sopii myds

. . .. . . e . .. . 133
tietosuojafoorumin johtaminen tai foorumin jésenyys asiantuntijaroolissa.

Suomessa yritysjohto ei valttamitta vieldkédidn tiedosta riittdviésti tietosuojaloukkauksiin
liittyvid riskejd, vaikka tietoisuus niistd on lisddntynyt. Tietosuojauhkiin kannattaa
varautua paitsi tietojen suojaamisen, my6s maineen hallinnan kannalta.">* Tietosuojan
merkitys on nykyédn korostunut l&hes kaikilla litketoiminnan alueilla. On tirkeéa, ettéd
yhtididen ja organisaatioiden tietosuoja-asiat ovat kunnossa. Yhtiét ja organisaatiot ovat
enenevissd madrin riippuvaisia tiedon saatavuudesta, kayttdmahdollisuudesta ja
hyodynnettdvyydestd. HenkilGtietojen késittelyyn liittyy mahdollisuuksia, mutta myds
riskejd. Riskeihin puolestaan liittyy mahdollinen taloudellinen vahinko. Suomessa
merkittdvin ja konkreettisin liiketoimintaan liittyvé riski henkil6tietojen kasittelyssa on

julkisuuteen tulevien tapahtumien, kuten tietomurtojen, aiheuttama maineriski ja tésté

32 Vanto 2011, s. 189.
133 Salminen 2009, s. 125-127.
134 Rautvuori 2012, s. 17.
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johtuvat taloudelliset menetykset. Suurella julkisuudella voi olla myds vaikutuksia jopa
yksittdisen yhtion porssikursseihin ja markkina-arvoon. Suomessa henkil6tietojen
kisittelyn sdéntdjen noudattaminen toistaiseksi on kuitenkin perustunut ldhinnd yleiseen
lainkuuliaisuuteen, ei niinkddn kustannusriskien vilttimiseen. Tulevaisuudessa ehdo-
tettu eurooppalainen tietosuojasddntely médrdd rekisterinpitdjille ja henkilotietojen
kasittelijoille velvollisuuden maksaa suhteellisen korkeita hallinnollisia sanktiomaksuja

sdannosten noudattamatta jattdmisestd.'

5.2.5 Rikosoikeudellinen vastuu ja vahingonkorvausvastuu

Henkil6tietolain sddntely perustuu itseohjautuvuuteen. Lain valvontajérjestelmé toteu-
tuu siten, ettd rekisterdidyilld on oikeus saada tietoja tietojensa késittelystd, mahdolli-
suus vaikuttaa henkilGtietojensa kisittelyyn seki lisdksi mahdollisuus saattaa virheelli-
seksi arvioimansa késittely valvontaviranomaisen eli tietosuojavaltuutetun ja rikosepii-
lyissd poliisin tutkittavaksi. Tietosuojavaltuutettu voi myds viedd laittomaksi katso-
mansa menettelyn tietosuojalautakunnan késiteltédviksi. Tietosuojalautakunnan paitok-
siin haetaan muutosta hallinto-oikeudelta ja edelleen korkeimmalta hallinto-oikeu-

delta.'?¢

Henkildtietolain tarkoitus on toimia ohjaavana lakina hyvin henkil6tietojen
kisittelytavan luomisessa. Laki tdhtdd tulevaisuuteen ja siind suunnitteluvelvollisuus on
korostuneessa asemassa. Rikoslain sddnnokset puuttuvat ensisijaisesti moitittavaan
kayttdytymiseen ja jo tehtyihin tekoihin. Toissijaisesti rikoslailla on my6s ennaltaechkéi-
sevi vaikutus. Vahingonkorvausvelvollisuus puolestaan voi seurata millaisesta tahansa

henkildtietojen lainvastaisesta kasittelysti.'>’

Laiton henkilGtietojen kasittely on erds sanktioiduimmista alueista lainsdddannos-
samme. Oikeuskdytdntdd on kuitenkin melko vdhdn. Kaytinnossd rekisterdidyt eivit
valttdmattd uskalla nostaa kanteita, koska pelkddvit sen vaikuttavan kohteluunsa. Li-
sdksi rekisterdidyilld voi olla epiillyissd salassapitorikoksissa ja -rikkomuksissa
vaikeuksia hankkia tarvittavaa nayttod lainvastaisesta menettelysta.
Vahingonkorvausvastuu ~ on  tuottamuksesta  riippumatonta  eli  ankaraa
vahingonkorvausvastuuta, mutta rekisterdidylld on todistustaakka aiheutuneesta
taloudellisesta vahingosta ja kirsimyksestd sekd henkildtietojen késittelyn syy-yhtey-
destd tapahtuneeseen vahinkoon. HenkilStietojen kasittelyyn liittyvien velvoitteiden

tehostamiseksi on méiritelty joukko rangaistavia tekoja. Yhdessi vahingonkorvausséén-

133 Markkanen ja Warma 2012, s. 14-16.
136 Gylling 2010, s. 39.
7 Ylipartanen 2010, s. 213.
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ndsten kanssa ne pyrkivdt edistimddn henkilotietojen késittelyn lainmukaisuutta.
Rekisterinpitdjin on hyvd ottaa huomioon jo henkilGtietojen suunnitteluvaiheessa
erilaiset sddnnokset rikoksista, rikkomuksista sekd niiden seuraamuksista ja

: 138
vahingonkorvausvastuusta.

Rangaistussddnnokset on sijoitettu lainsdddantoon joko tietyn erityislain yhteyteen tai
rikoslakiin. Yleisend padsdéntond on, ettd vankeusrangaistusta edellyttivit tekomuodot
on koottu rikoslakiin. Erityislakien yhteydessé sdédetdén teoista, joista voi olla seurauk-
sena ainoastaan sakko. Henkil6tietojen sddnnosten rikkomisesta voi olla seurauksena
joko sakkoa tai vankeutta. Tdmén periaatteen mukaisesti sakkorangaistuksia koskevat
saannokset ovat henkildtietolaissa (523/1999) ja yksityisyyden suojaa koskevissa
erityislacissa. Vankeusrangaistuksia koskevat normit 16ytyvit puolestaan rikoslaista.'*’
Erityisesti rikoslain 38 luvussa on médritelty tieto- ja viestintdrikoksista ja niiden

tunnusmerkistoista.

Rikoslaissa (RL) on perinteisesti ollut merkittivd méérd informaation ja yksityisyyden
suojaan liittyvid sanktiosdénnoksid. Ne ovat kuitenkin yksittdisid sanktiosdédnnoksid,
jotka eivit kerro siitd, miksi jokin asia on sanktioitu.'*” Rekisterdidyn yksityisyyden
suojan loukkauksessa keskeisimmit sovellettaviksi tulevat sddnnokset ovat
henkilorekisteririkos (RL 38 luku 9 §), henkilorekisteririkkomus (Hetil 48 §),
salassapitorikos (RL 38 luku 1 §), salassapitorikkomus (RL 38 luku 2 §), virkasalaisuu-
den rikkominen ja tuottamuksellinen virkasalaisuuden rikkominen (RL 40 luku 5 §) ja

tietomurto (RL 38 luku 8 §).'*!

Vahingonkorvausvastuusta on sddnnokset henkilotietolain (523/1999) 47 §:ssi.
Rekisterinpitdjd on velvollinen korvaamaan taloudellisen ja muun vahingon, joka on
aiheutunut rekisterdidylle tai muulle henkil6lle henkildtietolain vastaisesta henkilGtieto-
jen Kkisittelystd (HetiL 47.1 §). Henkil6tietolakiin on sdilytetty vanhaan
henkilorekisterilakiin ~ perustuva  tuottamuksesta  riippumaton  korvausvastuu.
Rekisterinpitdjd on vastuussa henkilGtietojen késittelystd silloinkin, kun vahinkoa ei

142

voida pitdd kenenkdén aiheuttamana. ™ Vastuuta on laajennettu aikaisempaan verrat-

"% Ylipartanen 2010, s. 167-169.
139 Nyyssold 2009, s. 182-183.
140 Saarenpii 2012a, s. 323.

! Ylipartanen 2010, s. 167.

"2 Ylipartanen 2010, s. 175.
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tuna niin, ettd korvattavaksi voi tulla myds muu kuin rekisterdidylle itselleen aiheutunut
vahinko. Korvattavaa vahinkoa on muun muassa sellainen taloudellinen vahinko, joka
on aiheutunut rekisterdidylle virheellisen tiedon kdytostd tai luovutuksesta taikka siitd,
ettd henkildtietojen kiyttd tai luovutus on ollut lainvastaista.'*’ Henkilétietojen vahin-
gonkorvaussddnnos sisiltii lisdksi lakiviittauksen, jonka mukaan vahingonkorvauksesta
on muutoin voimassa, mitd vahingonkorvauslain (VahKL, 412/1974) 2 luvun 2 ja 3
§:ssd, 3 luvun 4 ja 6 §:ssé sekd 4, 6 ja 7 luvussa sdddetddn. Nama sdédnnokset koskevat
korvausvastuun rajoittamista, korvauksen sovittelua, tyontekijan ja virkamiehen
korvausvastuuta ja sen lisddmisen estdmistd, korvausvastuun jakaantumista ja
korvauksen hakemisaikaa, vahingon kérsineen kuoleman vaikutusta, julkisyhteisod

koskevan korvauskanteen vireillepanotapaa ja mahdollisuutta tulla kuulluksi asiassa.'**

5.3 Tilintekovelvollisuus (accountability) ja tietotilinpiitos

Tilinpdétokselld on pitkd historia organisaatioiden taloudellisen aseman mittarina.
Tilinpdétosraportointia kdytetdédn nykydin organisaation toiminnan ja eri osa-alueiden
sekd sisdisen valvonnan ja riskienhallinnan jirjestimisessd. Taloudellista tilinpdétosté
tdydentivid raportoinnin muotoja ovat muun muassa yritysten ja yhteisdjen yhteiskunta-
ja ympdéristovastuuraportit sekid henkilostotilinpdétds. Télle kehitykselle luonnollinen
jatkumo on tilinpédétosluonteisen tarkastelun ulottaminen tietovarantoihin, tietojohtami-
seen, tietojenkdsittelyyn ja tietoturvallisuuteen. Tietotilinpddtds voi tdydentdd lakisda-
teistd tilinpadtdksiin ja toimintakertomuksiin kuuluvaa raportointia. Tarkoituksena ei
kuitenkaan ole tarpeettomasti lisdtd organisaation hallinnollista taakkaa.
Tietotilinpddtoksen pyrkimyksend on toimia dynaamisena tydkaluna, joka tukee
organisaation tehokkuutta, vaikuttavuutta ja kilpailukykyé. Tietotilinpddtokseen siséltd
voi vaihdella organisaation toimialasta ja toiminnasta riippuen. Tietotilinpddtds on osa
tietojohtamista ja sitd voidaan kayttdd organisaation sisdisend tietojohtamisen raporttina.
Tietotilinpddtokselld voidaan my0s raportoida organisaation sidosryhmille tietojen
kisittelyd koskevista keskeisistd asioista. Tietotilinpddtds on organisaation sisdisen
tarkastelun tuloksena syntyvai raportti, joka esimerkiksi antaa kokonaiskuvan organisaa-
tion tietojenkisittelyn nykytilasta. Useiden tietotilinpdétoksessd késiteltdvien asioiden
huomioon ottaminen siséltyy jo télld hetkelld henkilGtietolain periaatteisiin (mm.

suunnittelu-, huolellisuusvelvoite ja suojaamisvelvoite).'*

3 Nyyssold 2009, s. 182.

"4 Ylipartanen 2010, s. 175.

'3 Tietosuojavaltuutetun toimisto. Laadi tietotilinpatos, 24.4.2010.
Saatavissa: http://www.tietosuoja.fi/uploads/g8fsi 1.pdf (katsottu 6.2.2013).
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Tietosuojaa koskeva lainsdddintd saattaa mahdollisesti tulevaisuudessa edellyttda
tilintekovelvollisuusperiaatteen mukaisten menettelyjen kiyttoonottamista.'*® Organi-
saatiot voivat ennakolta itseohjautuvasti ottaa kiyttoonsd tietotilinpaatoksen.
Tietotilinpddtoksessd tapahtuva dokumentointi ohjaa systemaattisesti kiymaiéin lapi tie-
tosuoja-asioita ja tarkastelemaan niitd kriittisemmin. Tietotilinpddtds toteuttaa
tilintekovelvollisuus -periaatetta. Tilintekovelvollisuuden- eli accountability -periaat-
teen mukaan organisaatio itse ndyttdd, ettd se noudattaa lakia, hyvaa tietojenkasittely-
tapaa ja hyvii tiedonhallintatapaa.'*’ Kaytdnnossi tilintekovelvollisuus tarkoittaa, etti
tietosuojaperiaatteiden toteuttaminen on vastuullisesti tehty ja ettd timd on todennetta-
vissa esimerkiksi tietotilinpddtoksestd. Tietotilinpdédtds voi tdydentdd lakisdéteistd
tilinpddtoksiin ja toimintakertomuksiin kuuluvaa raportointia. Tarkoituksena ei ole
kuitenkaan tarpeettomasti lisdtd organisaation hallinnollista taakkaa. Tietotilinpdétoksen
tarkoituksena on toimia dynaamisena tydkaluna, joka tukee organisaation tehokkuutta,
vaikuttavuutta ja  kilpailukykyd. Tilivelvollisuus tarkoittaa tiettyjen hyvéidn
tietosuojahallintoon kuuluvien tulosten saavuttamista, minkd vuoksi sen voidaan sanoa

148
olevan tulossuuntautunutta.

14¢ Komission asetusehdotuksessa tilivelvollisuuden periaate esitetddn 22 artiklassa. Siin otetaan huomi-

oon tilivelvollisuuden periaatteesta kdyty keskustelu (kts. lisdd Tietosuojatyéryhmén lausunto 3/2010
tilivelvollisuuden periaatteesta (3/2010, WP 173)) ja kuvataan yksityiskohtaisesti rekisterinpitdjan
velvollisuus noudattaa asetusehdotusta ja osoittaa se muun muassa hyviksymalld sisdisid menettelyji ja
mekanismeja noudattamisen varmistamiseksi.

' Tietosuojavaltuutetun toimisto: Laadi tietotilinpéétds, 24.4.2010.

Saatavissa: http://www.tietosuoja.fi/uploads/g8fsi_1.pdf (katsottu 6.2.2013).

'8 Tietosuojatyéryhmin lausunto 3/2010 tilivelvollisuuden periaatteesta (00062/10/FI WP 173). Annettu
13. maaliskuuta 2010.

Saatavissa: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_fi.pdf

(katsottu 22.4.2013).
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6 Tietosuojavastaavat Suomessa ja muualla

6.1 Henkilotietodirektiivin safintely

Nykyinen henkil6tietodirektiivi (95/46/EY) ei velvoita organisaatioita nimedméén tieto-
jen suojaamisesta vastaavaa henkilod. Mutta jos téllainen henkild nimetéén, tie-
tosuojasta vastaavan henkilon on kyettivd toimimaan tdysin itsendisesti

(henkilotietodirektiivi 95/49/EY johdanto-osa 49 kohta).

Henkildtietodirektiivin 18 artiklan mukaan jésenvaltiot voivat sdédtdd ilmoitusmenette-

149 yksinkertaistamisesta tai siitd poikkeamisesta, jos rekisterinpitiji kansallisen lain-

lyn
saddantonsd mukaisesti nimedéd henkildtietojen suojaamisesta vastaavan henkilon, joka
huolehtii erityisesti henkil6tietodirektiivin mukaisesti sdddettyjen kansallisten sddnnos-
ten sisdisen soveltamisen varmistamisesta itsendisesti, pitdd rekisterid rekisterinpitdjan
suorittamista henkilGtietojen kasittelyistd ja varmistaa, ettd kisittely ei loukkaa

rekisterdityjen oikeuksia ja vapauksia.

Direktiivin 20 artiklan toisessa kohdassa puolestaan sdddetddn ennakkotarkastuksesta.
Valvontaviranomaiset tekevit ennakkotarkastuksia, kun he ovat saaneet ilmoituksen
rekisterinpitdjélté tai tietojen suojaamisesta vastaavalta henkil6ltd. Tietosuojavastaavien

on episelvissi tapauksissa neuvoteltava néisti asioista tietosuojaviranomaisen kanssa.

Maailmanlaajuisesti katsottuna tarve turvata henkilotietoja ja yksityisyyttd on tullut yhi
tarkeAmmaéksi. Useissa maissa ollaan sdidetty lainsddddnnosséd tietosuojavastaavista.
Lakisddteisten  tietosuojavastaavien asema on tullut yhd  tirkedmmaksi.
Tietosuojavastaavalla on useita nimityksid eri maissa. Yksi asia on kuitenkin yhteinen
tietosuojavastaaville. He ovat erikoistuneet suojaamaan ja turvaamaan tietosuojaa

. 150
perusoikeutena.

Maat, joissa paikallisten tietosuojavastaavien nimittdminen on otettu kiyttdon, ovat
havainneet kdytannon olleen hyddyllinen. Esimerkiksi ilmoitusmenettelyd jédsenvaltiota-

solla on voitu ndin yksinkertaistaa. Euroopan unionin maista muun muassa Saksa,

149 Henkildtietodirektiivin (95/46/EY) 18 artikla saataa ilmoitusmenettelystd, jonka mukaan rekis-

terinpitdjdn on tehtdvd ilmoitus tietosuojaviranomaiselle, ennen kuin toteutetaan kokonaan tai osittain
automatisoitu kisittely tai téllaisten késittelyjen sarja, joilla on sama tarkoitus tai useita toisiinsa liittyvid
tarkoituksia.

0Klug 2010, s. 3.
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Alankomaat, Ruotsi, Luxemburg, Unkari, Slovakia, Malta, Viro ja Ranska ovat ottaneet
tietosuojavastaavien nimittimismahdollisuuden osaksi omaa henkildtietolainsdddantoa.
Unionin ulkopuolisista maista ainakin Norjassa ja Yhdysvalloissa on sdéntelyd
tietosuojavastaavista.””' Suomessa henkilStietolaki ei velvoita rekisterinpitdjda nimitti-
miin tietosuojavastaavia, mutta erikoislaecissa on méadrdyksid tietosuojavastaavista.
Laissa sdhkoisestd lddkemadrdyksestd (61/2007) seké laissa sosiaali- ja terveydenhuol-
lon asiakastietojen sdahkoisestd kasittelystd (159/2007) on nimenomaiset médrdykset tie-

tosuojavastaavista.

Luvussa 6.3 esitelldén siintelyid tietosuojavastaavista Suomessa, Ruotsissa, Norjassa ja
Saksassa. Kyseisten ulkomaisten maiden sédédntelyt on valittu katsastuksen kohteiksi,
silld néitd maita voidaan pitdd edelldkdvijoind, kun kyseessd on laki- tai asetustasoinen
sddantely tietosuojavastaavista. Lisédksi tissd padluvussa 6 kdydédédn lapi sddntelyd Euroo-

pan unionin toimielinten ja elinten tietosuojavastaavista.

6.2 Tietosuojaviranomaisten Madridin maailmankokouksen julkilausumat

Kansainvilinen tietosuojaviranomaisten maailmankokous pidettiin 31. kerran Madri-
dissa 4.-6.11.2009. Madridissa pidetty tietosuojan maailmankokous oli osaltaan
aloitteentekijini uuden tietosuojasddntelyn valmistelemiselle.'”* Madridin kokouksen
julistuksen 22 luvussa esitellddn ennakoivia toimenpiteitd tietosuoja-asioiden kisitte-
lyyn. Luvussa on suositus, jonka mukaan valtioiden tulisi kansallisissa lacissaan sdétda
tietosuojavastaavien (data protection officer, privacy officer) nimittimisestd. Lisdksi 22
luvussa puhutaan, ettd tietosuojavastaavilla tulisi olla toimeen sopiva kelpoisuus (pite-

vyys), resurssit ja valtuudet valvoa henkildtietojen kisittelyd riittévilla tasolla.'>

11 Article 29 Working Party report on the obligation to notify the national supervisory authorities, the
best use of exceptions and simplification and the role of the data protection officers in the European
Union. Saatavissa: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp106_en.pdf (katsottu
4.2.2013), s. 7ja 15 & Klug 2010, s. 2-3.

132 Privacy International -jrjestdn lausunto EU:n tietosuojauudistuksesta. Saatavissa:
https://www.privacyinternational.org/blog/our-response-to-the-justice-select-committee-inquiry-on-
european-union-data-protection (katsottu 9.11.2012).

13331, kansainvilinen tietosuojaviranomaisten maailmankokous - kokouksen julkilausumat. Saatavissa:
http://www.privacyconference2009.org/dpas_space/space _reserved/documentos_adoptados/common/200
9 Madrid/estandares_resolucion_madrid_en.pdf (katsottu 15.2.2013).
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6.3 Maakohtainen siintely tietosuojavastaavista

6.3.1 Suomi

HenkilGtietolaissa ei erikseen velvoiteta rekisterinpitdjdd madrddmédn ketdén nimen-
omaista henkil6d vastaamaan tietosuojasta. Sitd vastoin potilasoikeuden alaan kuulu-
vissa laissa sdhkoisestd lddkeméadrayksestd (61/2007) sekd laissa sosiaali- ja
terveydenhuollon asiakastietojen sdhkoisestd kasittelystd (159/2007) on nimenomaiset
miirdykset tietosuojavastaavista. Lahtokohtana on tietosuojavastaavien nimedminen
toimintayksikoihin. Tietosuojavastaava toimii muun muassa henkilokunnan tukena tie-
tosuoja-asioissa. Tarkempia méadridyksid tietosuojavastaavan tehtdvistd ei lainsdddén-
ndssi toistaiseksi ole.'>* Lisdksi esimerkiksi potilaslain (785/1992) mukaiset potilas-
asiamiehet omalla toiminnallaan edistidvit potilaan oikeuksien toteutumista. Poti-
lasasiamiehet ovatkin keskeisessd asemassa hyvin henkil6tietojen késittelytavan ja hy-
vén hoitokdytdnnon toteuttamisessa. Potilaslain mukaan terveydenhuollon toimintayksi-

koll4 tulee olla potilasasiamies.'>

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd (159/2007,
20.5 §) ja laki sidhkoisestd lddkemadrayksestd (61/2007, 25.5 §) edellyttivit, ettd jokai-
nen sosiaali- ja terveydenhuollon palvelujen antaja ja apteekki sekd Kansaneldkelaitos
ja Sosiaali- ja terveysalan lupa- ja valvontavirasto nimedvét tietosuojavastaavan.
Palveluntarjoajien on omalta osaltaan seurattava ja valvottava, ettd sen antamaan palve-
luun liittyvd tietosuoja ja tietoturva toteutuvat.'’® Tietosuojavaltuutettu puolestaan on
velvoitettu valvomaan oman toimivaltansa mukaisesti tietosuojan toteutumista sosiaali-
ja terveydenhuollossa (laki tietosuojalautakunnasta ja tietosuojavaltuutetusta 389/1994,

5 §).157

Vuonna 2007 sdéddetyt lait sdhkoisestd ladkemadrdyksestd (61/2007, eResepti) seki sosi-
aali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd (159/2007) liittyvét
kansalliseen sdhkoisten potilasasiakirjojen arkistointipalveluun, KanTa —palveluun.
Kansallinen Terveysarkisto (KanTa) on  kansaneldkelaitoksen (Kela) ylldpitdméa

valtakunnallinen séhkdinen arkisto, jossa sdilytetdin séhkdisid reseptejd ja

1> Saarenpii 2012a, s. 340.

'3 Ylipartanen 2010, s. 14.

1% Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtivit ja asema. 27.07.2010. Saa-
tavissa: http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf (katsottu 21.11.2012), s. 2.

"7 Saarenpii 2012a, s. 340.
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potilasasiakirjoja."”® Julkisen terveydenhuollon on liityttivd KanTa-arkiston kayttijdksi
1.9.2014 mennessa ja potilasasiakirjansa sdahkoisind arkistoivien yksityisten palvelujen
antajien 1.9.2015 mennessa.'” Liittyminen eResepti —palveluun ja samalla siis myds
KanTa —palveluun edellyttdd, ettd organisaatiolle on nimetty tietosuojavastaava, jonka

toimenkuva on médritelty.'*

Tietosuojavaltuutetun tekemin selvityksen mukaan vuonna 2010 l&dhes 90 prosenttia
julkisista ja noin 70 prosenttia yksityisistd terveydenhuollon yksikdistd oli nimennyt
tietosuojavastaavan. Apteekeissa vastaava luku oli vuonna 2010 noin 95 prosenttia.''
Erityisesti apteekit ovat nimenneet ahkerasti tietosuojavastaavia ottaessaan kayttoon
eResepti —palvelun. Tietosuojavaltuutetun toimisto teki kesélld 2011 vastaavan kyselyn
sosiaalihuollon palvelunantajille. Sosiaalihuollossa vuonna 2008 tietosuojavastaavan oli

nimennyt vain 32 prosenttia vastaajista ja vuonna 2011 jo 79 prosenttia vastaajista.'®*

Se, ettd rekisterinpitdjd nimittdd tietosuojavastaavan, ei poista rekisterinpitdjané olevan
organisaation vastuuta. Rekisterinpidon vastuu sdilyy aina rekisterinpitéjélla.
Tietosuojavastaavan tehtdvdnd on auttaa rekisterinpitdjdd toteuttamaan velvoitteensa.
Tietosuojavastaava on organisaation erityisasiantuntija, joka auttaa rekisterinpitdjaa
saavuttamaan hyvin henkildtietojen kisittelytavan ja korkean tietosuojan tason. Nimé
mahdollistavat  luottamuksen rakentamisen ja sdilyttdmisen rekisterdidyn ja

rekisterinpitijan vlille.'®

'8 Kansallisen Terveysarkiston (KanTa) www-sivujen sanasto. Saatavissa: http:/www kanta.fi/sanasto

(katsottu 3.4.2013).

'3 Sosiaali- ja terveysministerion (STM) julkaisuja 2012:4: Potilasasiakirjojen laatiminen ja kisittely,
Opas terveydenhuollolle.

Saatavissa:  http://www.stm.fi/c/document _library/get file?folderld=5197397&name=DLFE-21316.pdf
(katsottu 3.4.2013).

1% Kansalliset auditointivaatimukset terveydenhuollon organisaatioille (sidhkdisten reseptien toimin-
nallisuuksien osalta).
Saatavissa:http://www.kanta.fi/documents/10180/3432414/Kansalliset+auditointivaatimukset+terveydenh
uollontorganisaatioille/1ffaf793-ceed-4333-9274-51b71bb1bc2f (katsottu 3.4.2013).

1! Tietosuojavaltuutetun toimisto. Selvitys 2010. Apteekit.

Saatavissa: http://www.tietosuoja.fi/uploads/l1cdlS.pdf (katsottu 8.4.2013) & Julkisen terveydenhuollon
toimintayksikot. Saatavissa: http://www.tietosuoja.fi/uploads/7cOlndkoOxju.pdf (katsottu 8.4.2013) &
Yksityiset terveydenhuollon toimintayksikot.

Saatavissa: http://www.tietosuoja.fi/uploads/w3udac7cphb.pdf, katsottu (8.4.2013).

12 Tietosuojavaltuutetun toimisto. Tietosuoja parantunut sosiaalihuollossa.

Saatavissa: http://www.tietosuoja.fi/55939.htm (katsottu 8.4.2013).

' Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtdvit ja asema. 27.07.2010.
Saatavissa: http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf (katsottu 21.11.2012), s. 2.
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Tietosuojavastaavan aseman organisaatiossa tulisi olla itsendinen ja riippumaton. Li-
sdksi tietosuojavastaavan tulisi tuntea organisaation asiakaspalvelu-, tietojenkasittely-
sekd asiakirjahallinnon prosessit sekd niille asetettavat vaatimukset. Lainsdddanto ei
aseta tietosuojavastaaville mitddn nimenomaista vaatimusta koulutustaustasta tai
ammattinimikkeestd. Riittdva koulutus tehtdvédin sekd mahdollisuus ylldpitdd ja kehittda
ammattitaitoa ovat kuitenkin olennaisia asioita tehtivin menestyksekkddssd hoitami-
sessa.'® Tamin lisdksi tietosuojavastaavat kouluttavat ja perehdyttivit henkilokuntaa
rekisterinpitotehtdviin. Organisaation johdon tuki on vilttimiton tietosuojavastaa-
valle.'® Tietosuojavastaavan olisi hyvé raportoida suoraan ylimmalle johdolle ja osal-
listua mahdollisimman varhaisessa vaiheessa, ja korkealla tasolla, organisaatiossa
kdynnistyviin asiakaspalveluprosessien suunnittelu- ja kehittdmistehtéviin. Hanelle tu-
lisi myds antaa mahdollisuus osallistua ja lausua kisityksensd organisaation
henkilotietojen késittelyd koskevista uudistuksista. Salassapitosddannodsten noudattami-

: . . o . . 166
nen on ehdoton vaatimus tietosuojavastaavan tehtivissa.

Sama tietosuojavastaava voi toimia useamman organisaation tietosuojavastaavana.
Lainsdddant0 ei aseta estettd asialle. Télloin tulee kuitenkin huolehtia siitd, ettd
nimitettavalld tietosuojavastaavalla on tosiasialliset mahdollisuudet hoitaa tehtdvia
useammassa organisaatiossa. Huomiota tulee kiinnittdd organisaatioiden kokoon ja
samankaltaisuuteen, sekd tietosuojavastaavan muiden tehtdvien laajuuteen ja siihen,
onko tietosuojavastaavalla tosiasialliset mahdollisuudet perehtyd kyseessd olevien

organisaatioiden henkilétietojen kisittelyyn.'®’

6.3.2 Ruotsi

Ruotsissa tietosuojavastaavista (personuppgiftsombud, personal data representative) on
saddetty sikéldisessd henkilotietolaissa (personuppgiftslag, SFS 1998:204) ja heille on
annettu  itsendinen asema. Tietosuojavirasto  (datainspektionen)  kouluttaa
tietosuojavastaavia, jotka toimivat Ruotsissa ainakin osittain ikddn kuin

. . . . . .. . . . . 168
tietosuojaviranomaisen paikallisedustajina tietosuojan ohjaamisessa.

1% Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtdvit ja asema. 27.07.2010.

Saatavissa: http://www.tietosuoja.fi/uploads/939r21bdr3 _1.pdf (katsottu 21.11.2012), s. 3.
' Castrén 2013, s. 44.
1% Tietosuojavaltuutetun toimisto: Tietosuojavastaavan toimenkuva, tehtdvit ja asema. 27.07.2010.
Saatavissa: http://www.tietosuoja.fi/uploads/939r21bdr3 _1.pdf (katsottu 21.11.2012), s. 3.
167 :
Ibid.
1% Saarenpii 2012a, s. 340.
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Tietosuojasta vastaavien henkildiden tehtdva on varmistaa henkildtietojen lainmukainen
késittely organisaation sisdlld. Ruotsissa tietosuojavastaavan tehtdvdnd on auttaa
rekisterinpitdjda (personuppgiftsansvarig) tayttimain lain vaatimukset.
Tietosuojavastaavaa voidaan verrata organisaation sisdiseksi tarkastajaksi, jonka tehté-
vdnd on huomauttaa virheistd ja puutteista henkildtietojen kisittelyssd. Ruotsin
henkilotietolaissa on sddntelyd, jota tietosuojavastaavan on noudatettava, kun hénet on
nimitetty tehtdvédn. Tietosuojavastaavan on muun muassa valvottava henkilGtietojen
kisittelyd, raportoitava havaituista puutteista henkilotietojen kisittelyssd, kehitettava
henkildtietojen kasittelyyn liittyvid toimia ja neuvoteltava tietosuojaviranomaisen
kanssa epdselvistd henkil6tietojen kasittelytilanteista. Lisdksi tietosuojavastaavan tehta-
vdnd on auttaa rekisterityd korjaamaan henkildtietoihin liittyvit virheelliset tai

puutteelliset tiedot.'®

Tietosuojavastaavan nimittdmisen on nédhty olevan hyodyllistd organisaatiolle. Téllaisen
henkilon kdytto vihentdd organisaation henkil6tietoihin liittyvien riskien toteutumisia ja
vihentdd samalla siis mahdollisia riskikuluja. Yksittdisten ulkopuolisten henkil6iden
luottamus organisaatioon kasvaa. Lisdksi organisaation tiedottamisvelvollisuus
tietosuojaviranomaiselle vdhenee. On osoitettu, ettd fyysisen henkilén nimittdiminen
tietosuojavastaavaksi vihentdd organisaation hallinnollisia kuluja.'” Tietosuojaviran-
omaiselle on tehtdvé ilmoitus, kun organisaatio nimittii tai vaihtaa tietosuojavastaavan.
Tietosuojaviranomainen pitdd rekisterid tietosuojavastaavista. Ruotsissa yli 6200
organisaatiota on ilmoittanut runsaat 3800 tietosuojavastaavaa viranomaisen rekisteriin.

"1 Tieto-

Sama henkild voi toimia useammassa organisaatiossa tietosuojavastaavana.
suojavastaava on usein organisaation oma tyontekijd, miké saattaa aiheuttaa ongelmia
riippumattomuuteen. Riippumattomuus suhteessa tyOnantajaan on tietosuojavastaavan
tehtdvin ehdoton vaatimus. Tietosuojavastaava voi olla organisaation ulkopuolinen
luonnollinen henkild. Oikeushenkilo ei voi toimia tietosuojavastaavana. Rekisterinpitéja
tai rekisteristd vastaava henkild ei voi olla itse tietosuojavastaava.'’> On kuitenkin

mahdollista, ettd esimerkiksi tilitoimisto tai asianajotoimisto ottaa tehtdvikseen

huolehtia organisaation tietosuojavastaavan tehtivistd. Télloin toimiston tulee kuitenkin

1% Datainspektionen: Personuppgiftsombudet, Datainspektionen informerar Reviderad i december 2010,

s. 4.

"7 Tbid.

! Datainspektionen, Ruotsin tietosuojaviranomainen / personuppgiftsombud.

Saatavissa: http://www.datainspektionen.se/personuppgiftsombud/ (katsottu 20.1.2013).

' Datainspektionen: Personuppgiftsombudet, Datainspektionen informerar Reviderad i december 2010,
s. 8.
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nimetd tehtdviin fyysinen henkild, joka on tarpeeksi pitevd tehtdvéédn ja riippumaton

. . sieereeee 173
suhteessa rekisterinpitdjaan.

Ruotsin tietosuojavastaavan ominaisuuksista ei ole muita virallisia vaatimuksia. Tehta-
vien hyvin hoitamisen kannalta tietosuojavastaavan on tunnettava henkildtietolaki ja
muut henkildtietoihin liittyvit sdddokset, kuten sdhkoistd viestintdd koskevan lain seké
potilastietolain. Tietosuojavastaavan tulisi myos tuntea organisaation toimintatavat ja
organisaation henkil6tietojen késittelyyn liittyvit seikat seka tietojenkésittelyyn liittyvid
perusasioita. Nimetyn tietosuojavastaavan tulisi liséksi kirjata tehtdvinkuvansa tiedoksi

. . 174
organisaatiolle.

Organisaatioiden ei ole pakko nimittdd tietosuojavastaavaa Ruotsin henkildtietolain mu-
kaan. Ruotsissa on kuitenkin erikoislainsdddéntdd, joka velvoittaa joitakin organisaati-
oita nimedméddn tietosuojavastaavia. Muun muassa polisdatalag (SFS 2010:361) velvoit-
taa poliisihallinnon nimittdmain tietosuojavastaavia. My0Os puolustusvoimien tulee
nimittdd yksi tai useampi tietosuojavastaava (lag (SFS 2007:258) om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra

sdkerhetstjéanst).

6.3.3 Norja

Norjan henkildtietolaki on personopplysningsloven (LOV 2000-04-14 nr 31: Lov om
behandling av personopplysninger). Laki vastaa, kuten muutkin pohjoismaiden
henkil6tietolait, Euroopan unionin henkil6tietodirektiivin vaatimuksia. Norja seuraa
hyvin tarkasti eurooppalaista sdéintelyd omassa lainsdddédnndssddan. Norjalainen

tietosuojaviranomainen on Datatilsynet.'”

Asetus henkil6tietojen kisittelystéd (forskrift om behandling av personopplysninger, per-
sonopplysningsforskriften) mairittelee tarkemmin sikédldisen tietosuojavastaavan
nimittimisestd, asemasta ja tehtdvistd. Jos organisaatio nimittdd tietosuojavastaavan
(personvernombudet), vapautuu se velvollisuudesta ilmoittaa tietosuojaviranomaiselle
henkildtietojen automaattisesta késittelystd sekd arkaluonteisten tietojen késittelysté

manuaalisessa  rekisterissd.  Rekisterinpitdjan  velvollisuutena  on  ilmoittaa

173
174

Magnusson Sjoberg 2011, s. 51.

Datainspektionen: Personuppgiftsombudet, Datainspektionen informerar Reviderad i december 2010,
s. 8.

'3 Datatilsynet, Norjan tietosuojaviranomaisen www-sivut. Saatavissa: http://www.datatilsynet.no/ (kat-
sottu 2.2.2013).
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tietosuojavastaavan nimittdmisestd ja hakea ilmoitusvelvollisuudesta (ilmoitusmenette-
lystd) vapautumista tietosuojaviranomaiselta. Tulee myds muistaa, etti tietosuojavastaa-
van nimittdminen ei vapauta rekisterinpitdjdd henkil6tietolain velvollisuuksista.
Rekisterinpitdjd on vastuussa henkildtietojen lain  mukaisesta  kisittelysta.
Vahingonkorvausvastuu ja muut mahdolliset henkilétietolain rikkomukset tulevat siis

. s e .. . 176
rekisterinpitdjin vastattavaksi, ei tietosuojavastaavan. 7

Organisaation tietosuojavastaavan tehtdvdnd on varmistaa, ettd rekisterinpitdjd noudat-
taa henkilGtietolain mukaisia vaatimuksia. Norjassa tietosuojavastaavaksi voidaan
nimittdd vain fyysinen henkilon, kuten asia on useimmissa muissakin maissa.
Organisaatio ei voi nimittdd itseddn eikd ulkopuolista firmaa (oikeushenkil6d)
tietosuojavastaavaksi. Laissa ei ole formaaleja vaatimuksia tietosuojavastaavalle.
Perusvaatimuksina kuitenkin on, ettd tietosuojavastaava tuntisi henkiltietolain ja muun
sithen ldheisesti liittyvin lainsddddnnon. Tietojenkésittelyn perustaidot ja rekisterinpité-
jén organisaation tuntemus ovat myos hyddyllisid tietoja ja taitoja tietosuojavastaavan
tehtidvissd. Organisaatio voi itse piéttdd, haluaako se nimetd tehtdvddn oman
tyontekijansd vai ulkopuolisen henkilon. Norjan tietosuojaviranomainen suosittelee
oman tyontekijin nimittdmistd, silld sellaisella henkil6lld on paras tietdmys
organisaatiosta ja sen toimintatavoista. Ulkopuolisella henkil6lld saattaisi olla kriitti-
sempi ote tyOtehtdvddn, mutta hineltd puuttuisi tarkempi ndkemys organisaation
paivittiisistd tekemisistd. Tietosuojavastaavan riippumattomuutta ja itsendisyytti
korostetaan myds Norjan mallissa. Tietosuojavastaavan tulee olla tehtdvdssddn
riippumaton ja itsendinen organisaation johdosta, muista tyontekijoistd ja ulkopuolisista.
Yhteisé voi nimittdd tehtdvdin yhden tai useamman henkilon, jotka voivat toimia

tehtdvissidn joko kokopaiviisesti tai osa-aikaisesti.'”’

176 Datatilsynet, Norjan tietosuojaviranomainen — Personvernombud, Ombudets rolle og arbeidsoppgaver,

Sist oppdatert: februar 2010.

Saatavissa:
http://www.datatilsynet.no/Global/personvernombud/Veiledere,%20presentasjoner%200g%20andre%20p
ublikasjoner/Veileder%20for%20personvernombud%202010_.pdf (katsottu 2.2.2013), s. 3-8 &
Datatilsynet, Norjan tietosuojaviranomainen - Personvernombudets plikter — vedtaket. Saatavissa:
http://www.datatilsynet.no/Personvernombud/Personvernombudets-plikter---vedtaket/(katsottu 2.2.2013).
T Datatilsynet, Norjan tietosuojaviranomainen — Personvernombud, Ombudets rolle og arbeidsoppgaver,
Sist oppdatert: februar 2010.
Saatavissa:http://www.datatilsynet.no/Global/personvernombud/Veiledere,%20presentasjoner%200g%20
andre%?20publikasjoner/Veileder%20for%20personvernombud?%202010_.pdf (katsottu 2.2.2013), s. 3-8.
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6.3.4 Saksa
Euroopan unionin tiukimpia tietosuojalakeja ollaan sdiddetty Saksassa. Maailman
ensimmadinen tietosuojalaki sdddettiin 1970 Hessenin osavaltiossa. Saksan nykyinen
tietosuojalaki (Bundesdatenschutzgesetz, BDSG) on vuodelta 1990 ja sitd uudistettiin

.. . 178
viimeksi vuonna 2009."”

Vuodesta 1977 saksalainen laki on sisdltinyt sidnnoksen, jonka mukaan tietyn kokois-
ten yritysten tulee nimittdd organisaatioon tietosuojavastaava (Beauftragter fiir den
Datenschutz, data protection official). Saksan tietosuojalaki vaatii yritystd nimedméddn
tietosuojavastaavan, jos yritys kerdd, késittelee tai kdyttdd henkilGtietoja automatisoi-
duin menetelmin.'” Nimittimiseltd vaaditaan kirjallista muotoa. Julkisyhteisdjen on
aina  nimitettdvd  tietosuojavastaava, mutta joissain  Saksan  osavaltioissa
tietosuojavastaavan nimittiminen on valinnaista.'® Lain mukaisesti, jos vihintéén 20
henkil64 toimii henkilGtietojen automaattisessa késittelyssa yksityisessd organisaatiossa,
tietosuojavastaava on nimitettdva. Jos yksityisessd organisaatiossa on puolestaan 9
henkil64 tai vihemmaén kyseisissd tehtivissi, tietosuojavastaavaa ei ole pakko nimittda.
Tietosuojavastaava on puolestaan aina nimitettéva, jos henkilotietojen kisittelyyn liittyy
erikoisia riskejd. Tietosuojavastaava on tdlloin nimitettdvd huolimatta henkil6tietojen
kisittelyyn nimettyjen tyontekijoiden lukumaédristd. (BDSG, § 4f Beauftragter fiir den
Datenschutz, kohta 1).

Saksalainen henkildtietolaki vaatii tietosuojavastaavaksi nimitetyiltd henkildiltd
erikoisosaamista ja luotettavuutta. Osaamisen tason mdidrittelee rekisterinpitdjd ja se
riippuu siitd, missd mittakaavassa rekisterinpitdjd suorittaa henkildtietojen kisittelya.
My0s organisaation ulkopuolinen henkild voidaan nimittdd tietosuojavastaavaksi.
(BDSG, § 4f Beauftragter fiir den Datenschutz, kohta 2). Huomattavaa on, etti
tietosuojaviranomainen voi vaatia tietosuojavastaavan erottamista, jos hinelld ei ole

vaadittua erikoisosaamista ja luotettavuutta tehtiviinsd (BDSG, § 38 Aufsichtsbehorde,

178 Saksan tietosuojaviranomainen (Federal DP Commissioner): The federal Commissioner for Data
protection and Freedom of Information.

Saatavissa:  http://www.bfdi.bund.de/EN/DataProtectionActs/DataProtectionActs_node.html  (katsottu
10.2.2013) & Gesetz zur Anderung datenschutzrechtlicher Vorschriften Vom 14. August 2009.
Saatavissa:

http://www.bgbl.de/Xaver/start.xav?startbk=Bundesanzeiger BGBl&bk=Bundesanzeiger BGBIl&start=//
*%5SB@attr_1d=%27bgbl1109s2814.pdf%27%5D (katsottu 10.2.2013) & HE 48/2008 vp vp, Kansainvili-
nen kehitys sekd ulkomaiden lainsdddénto, Saksa.

7" HE 48/2008 vp, Kansainvilinen kehitys seki ulkomaiden lainsdadinto, Saksa.

%0 Klug 2010, s. 3.
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kohta 5). Lisiksi, jos tietosuojavastaavaa ei ole nimitetty velvollisuudesta huolimatta,
voidaan mddritd hallinnollisena seuraamuksena 50 000 euroa sakkoja (BDSG, § 43

BuBgeldvorschriften, kohta 3).

Nimitetyt tietosuojavastaavat vastaavat tehtdvissdén suoraan tietosuojaviranomaiselle.
Heiddn tulee antaa toimia tehtdvissddn vapaasti, eikd tehtdvistd tule joutua
rangaistusvastuuseen. Erottaminen tietosuojavastaavan tehtdvistd ei ole mahdollista
vuoteen nimittdmisestd, ellei kyseessd ole samanaikainen tydsopimuksen purkaminen.
Lainkohdassa korostetaan tietosuojavastaavan riippumattomuutta. Tehtdvadnsd nimite-
tyilld tietosuojavastaavilla on velvollisuus osallistua koulutukseen ylldpitddkseen
erikoisosaamistaan, jota tehtdvissé tarvitaan. (BDSG, § 4f Beauftragter fiir den Daten-
schutz, kohta 3). Tietosuojavastaavalla on salassapitovelvollisuus tydtehtidvissdin

(BDSG, § 4f Beauftragter fiir den Datenschutz, kohta 4).

Organisaatioilla on velvollisuus auttaa tietosuojavastaavaa tdmin tehtdvissad. Yksityisten
ja julkisten yhteisdjen on myo0s tuettava tietosuojavastaavaa tehtiviensid hoitamisessa.
Organisaatioiden tulee antaa apua, tyoétilat, kalusteet, laitteet ja muut tarpeelliset resurs-
sit tietosuojavastaaville. Tietosuojavastaava voi ottaa yhteyttd tietosuojaviranomaiseen
kaikkina ajankohtina. (BDSG, § 4f Beauftragter fiir den Datenschutz, kohta 5).
Tarkoituksena on, ettd tietosuojavastaavat tyoskentelevit ldheisesti yksikossd, jossa
henkildtietoja kisitelldéin ja tarpeen vaatiessa yhdessd henkilGtietojen piadkisittelijan
kanssa. Kaiytdnnon tydssd tarkka henkilGtietojen késittelyrekisteri (esim. loki

. . . ver e . . . O 181
rekisterimerkinndistd) on tietosuojavastaavan tyotehtdvin perustana.

6.4 Euroopan unionin toimielinten ja elinten tietosuojavastaavat

Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta yhteisdjen toimielinten
ja elinten suorittamassa henkildtietojen kasittelyssd ja nididen tietojen vapaasta
litkkkuvuudesta ((EY) N:o 45/2001) velvoittaa jokaisen Euroopan unionin toimielimen
tai elimen nimedméén vahintddn yhden tietosuojavastaavan. Tietosuojavastaavien tulee
varmistaa, ettd rekisterinpitdjille ja rekisterdidyille tiedotetaan heidén asetuksen 45/2001
mukaisista oikeuksistaan ja velvollisuuksistaan. Lisdksi toimielinten ja elinten
tietosuojavastaavien tulee vastata Euroopan tietosuojavaltuutetun kysymyksiin ja olla
toimivaltansa rajoissa yhteistydssd Euroopan tietosuojavaltuutetun kanssa timén pyyn-

ndstd tai omasta aloitteestaan. Toimielinten ja elinten tietosuojavastaavien tulee toimia

1 Klug 2010, s. 4.
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liséksi itsendisesti toimielimen sisélld. Tietosuojavastaavien tulee pitdd rekisterinpitdjian
suorittamista késittelyistd rekisterid. Toimielinten ja elinten tietosuojavastaavilla on
my0s ilmoitusvelvollisuus Euroopan tietosuojavaltuutetulle sellaisista tietojenkésitte-
lyistd, joihin saattaa liittyd erityisid rekisterdityjen oikeuksiin ja vapauksiin liittyvid vaa-
roja kasittelyjen luonteen, laajuuden tai tarkoitusten vuoksi. Téllaista tietojenkasittelyé
voi olla muun muassa terveyteen, rikosasioihin, tuomioihin, turvaamistoimiin,

henkilokohtaisiin ominaisuuksiin sekd tietojen yhdistdmiseen liittyvét tietojenkdsitte-

lyt 182

Euroopan poliisivirastolla (Europol) on velvollisuus nimittidd tietosuojavastaava. On
tarkedd, ettd Europolissa toimii tietosuojavastaava. Erityisesti rikos- ja poliisiasioissa
késitellddn usein arkaluonteisia tietoja, jolloin yksittdisten Euroopan unionin kansalais-
ten tietosuojan tasoon liittyy erityisid riskejd. Europol -pdédtoksen 28 artiklan mukaan
hallintoneuvosto nimittdd johtajan ehdotuksesta tietosuojavastaavan, joka kuuluu
henkildstoon. Europol —pdétdksen 37 artiklan mukaan hallintoneuvostossa on yksi edus-
taja kustakin jdsenvaltiosta ja yksi Euroopan komission edustaja. Europolin
tietosuojavastaavan ~ on  tehtdvissddn  toimittava  riippumattomalla  tavalla.
Tietosuojavastaavan tehtdvind on huolehtia henkil6tietojen, Europolin henkilostod
koskevat tiedot mukaan luettuina, késittelyn lainmukaisuudesta. Europolin toimintaa
valvoo yhteinen valvontaviranomainen. Europol —péétoksen 35 artiklan mukaan
riippumaton yhteinen valvontaviranomainen valvoo Europolin toimintaa sen
varmistamiseksi, ettd Europolin hallussa olevien tietojen siilyttdminen, késittely ja
kaytto eivit loukkaa yksilon oikeuksia. Yhteinen valvontaviranomainen valvoo lisdksi
Europolista perdisin olevien tietojen siirron lainmukaisuutta.'®® Suomen tietosuoja-
valtuutetun toimisto on osallistunut my6s Europolin yhteisen valvontaelimen toi-
mintaan. '®* Tietosuojavaltuutetun toimiston edustajat ovat Europolin valvontaviran-

. o o . . . .. 185
omaisen jdsenid kansallisen valvontaviranomaisen edustajina.

'82 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 paivini joulukuuta 2000,

yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkildtietojen kisittelyssd ja ndi-
den tietojen vapaasta liikkuvuudesta, EUVL nro L 008, 12. tammikuuta 2001.

'3 Euroopan poliisiviraston (Europol) perustamisesta tehty neuvoston piitos (2009/371/YOS).

'% Tietosuojavaltuutetun toimisto. Katsaus toimintaan vuodelta 2009. 18.6.2010.

Saatavissa: http://www.tietosuoja.fi/uploads/g1i76rhyqju3.pdf (katsottu 18.1.2013), s. 10.

183 Tietosuojavaltuutetun toimisto: Kansainvélinen yhteistyo.

Saatavissa: http://www.tietosuoja.fi/1573.htm (katsottu 18.1.2013).
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6.5 Keskeiset tehtiviit, yleiset vaatimukset ja rilppumattomuus
Tietosuojavastaavan tarkein tehtdvd on valvoa rekisterinpitdjien toimien lain mukai-
suutta.  Lisdksi tietosuojavastaavan tulee valvoa organisaation omien erikseen
médriteltyjen sddntdjen ja ohjeiden noudattamista. Lainmukaisuuden valvonnassa
rekisterdityjen oikeuksien toteutumisen valvonta on tietosuojavastaavan ensisijaisin

tehtiva. 5

Yleisind vaatimuksina tietosuojavastaavalle voidaan pitdd neljad keskeistd seikkaa.
Ensimmadinen néistd on henkilotietolainsddddnnon tunteminen, toinen on tietotekniikan
perustuntemus, kolmas toimialan yleinen tuntemus ja neljds erikoistuntemus organisaa-

. . . . 187
tion toiminnoista.

Henkilon nimittiminen tietosuojavastaavaksi tulee liséksi olla virallinen.'"®® Tietosuoja-
viranomaiset pitdvit useimmiten rekisterid paikallisesti nimetyisti tietosuojavastaavista.
Tama mahdollistaa sen, ettd tietosuojaviranomaiset tietdvét ne organisaatiot, jotka on

vapautettu joistain tietosuojalainsddddnnon asettamista vaatimuksista.

Tietotekniikan nopea kehitys ja uusien tekniikoiden tuleminen markkinoille sekd muut-
tuva tietosuojalainsdddinto asettavat vaatimuksia tietosuojavastaaville. Asiantuntemuk-
sen ylldpitiminen vaatii kouluttautumista. Tietosuojaviranomaiset jérjestdvit usein
koulutuksia ja kursseja paikallisille tietosuojavastaaville. ~Organisaatiotasolla
tietosuojavastaavien tehtdvd on vastaavasti lisdtd oman yhteisonsd tietosuojatietdmysti
kouluttamalla henkilostod."™ Niiden vaatimusten liséksi tietosuojavastaavien riippu-

mattomuutta ja itsendisyyttd pidetién tehtdvin ehdottomina vaatimuksina.

% Klug 2010, s. 1, 6.
" Klug 2010, s. 6.
"% Klug 2010, s. 3.
% Klug 2010, s. 6.
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7 Tuleva eurooppalainen tietosuojasaintely

7.1 Taustaa

Komissio julkisti ehdotuksensa EU:n tietosuojalainsddddnnén uudistamisesta 25.
tammikuuta 2012. Jo aikaisemmin, vuonna 2009, komissio aloitti julkiset kuulemiset
tietosuojasdéntelyn muuttamisesta. Komission ehdotukseen kuuluu ehdotus yleiseksi
tietosuoja-asetukseksi sekd ehdotus direktiiviksi yksiloiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkil6tietojen késittelyssé rikosten torjumista, tutkimusta,
selvittdmistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten tdytdntdonpanoa
varten sekd ndiden tietojen vapaasta liikkuvuudesta. Komission tavoitteena on edeti
direktiivitasolta asetustasolle. Pyrkimyksend on varmistaa korkeampi ja yhtendisempi

e, . . : 190
henkildtietojen suojan taso jisenmaissa.

Uuteen eurooppalaiseen tietosuojasddntelyyn sisdltyy sddnnoksid muun muassa rekiste-
r6idyn henkilon oikeuksista, rekisterinpitdjan velvollisuuksista sekd tietosuojan valvon-
nasta ja sanktioista. Kansallisen tietosuojaviranomaisen asemaa vahvistetaan ehdote-
tussa tietosuojasdéntelyssd. Kansalliset viranomaiset voivat paremmin panna taytdntoon

EU-sdédntdjd ja —madrdyksid jasenvaltioiden tasolla.

7.2 Unionin séiintelyn oikeusperusta

Euroopan unionin toimintaa koskevan SEUT-sopimuksen 16 artikla antaa oikeusperus-
tan tietosuojaa koskevan sddntelyn antamiselle.””' SEUT-sopimuksen 16 artiklan 1 koh-
dassa vahvistetaan periaate, jonka mukaan jokaisella on oikeus henkilGtietojensa suo-
jaan. Lisdksi Lissabonin sopimuksella otettiin kdyttoon SEUT-sopimuksen 16 artiklan 2
kohdassa vahvistettu erityinen oikeusperusta, jonka nojalla voidaan antaa henkil6tieto-
jen suojaa koskevia sdént6ji. Sen nojalla voidaan antaa luonnollisten henkildiden suojaa
koskevat sddnndt, jotka koskevat unionin toimielinten, elinten ja laitosten sekd
jasenvaltioiden suorittamaa henkildtietojen késittelyd, sekd sddnnot, jotka koskevat

niiden tietojen vapaata litkkuvuutta.'”?

Sdintelyd voidaan kuitenkin antaa vain, kun ne koskevat unionin oikeuden sovelta-
misalaan kuuluvaa toimintaa. Euroopan unionista tehdyn sopimuksen (SEU-sopimus) 5

artiklan 3 kohdassa vahvistetaan foissijaisuusperiaate. Taman periaatteen mukaan unio-

10 Saarenpii 2012a, s. 331.
P! Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 5-6.
"2 Direktiiviehdotus henkildtietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 2-6.



49
nin tasolla on toteutettava toimia vain, jos jasenvaltiot eivdt voi yksin riittdvalld tasolla
saavuttaa suunnitellun toiminnan tavoitteita. Nahddén siis, ettd toiminnan laajuuden tai
vaikutusten vuoksi tavoitteet saavutetaan paremmin unionin tasolla. Suhteellisuusperi-
aate puolestaan edellyttda, ettd kaikki toimet ovat kohdennettuja eivétkd ylita sitd, mika

. . . 193
on tarpeen tavoitteiden saavuttamiseksi.'”

SEUT -sopimuksen 288 artiklassa luetellaan sddnnokset, jotka unionin toimielimet voi-
vat hyviksyd. Néitd sddnnoksid ovat asetukset, direktiivit ja pdatokset sekd suositukset
ja lausunnot. SEUT -sopimuksen 288 artiklan mukaan asetus pétee yleisesti. Se on kai-
kilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jdsenvaltioissa. Asetus
vihentdd lainsddddnndn hajanaisuutta ja takaa paremman oikeusvarmuuden otettaessa
kayttoon yhtendinen keskeisten oikeussddntdjen kokonaisuus. Tdmé parantaa yksilon
perusoikeuksien suojaa ja edistii sisdmarkkinoiden toimintaa. Se, ettd asetus on kaikilta
osiltaan velvoittava, tarkoittaa ettei kansallisesti voida valita, ettd noudatetaan vain osaa
siitd.'”* Direktiivin tavoitteet puolestaan tulee implementoida kansalliseen lainsdédén-
toon. SEUT -sopimuksen 288 artiklassa todetaan direktiivin velvoittavan tavoittee-
seensa ndhden jokaista jdsenvaltiota, jolle se on osoitettu. Direktiivi jattdd kansallisten

viranomaisten valittavaksi muodot ja keinot, joilla direktiivin sisdltima tavoite saavute-

taan. 195

Poliisi- ja rikosasioita koskevaa direktiiviehdotusta on perusteltu silld, ettd direktiivilld
voidaan parhaiten varmistaa yhdenmukaisuus EU-tasolla rikos- ja poliisiasioissa ja sa-
malla kuitenkin antaa jdsenvaltioille riittdvisti lilkkumavaraa periaatteiden, sdintdjen ja
niitd koskevien poikkeusten tdytintoonpanossa kansallisella tasolla. Poliisiyhteistyon ja
rikosasioissa tehtdvdn oikeudellisen yhteistyon aloilla kisiteltdvdt henkilGtietojen
suojaamista koskevat nykyiset kansalliset sddnnokset ovat hyvin monimutkaiset.

Direktiiviehdotuksen tarkoitus on kattavasti yhdenmukaistaa kansallista sadntelya.'”

SEU-sopimuksen 5 artiklan 3 kohdassa vahvistetun toissijaisuusperiaatteen mukaisesti
unionin tasolla on noudatettava toimia vain, jos jésenvaltiot eivdt voi yksin riittdvalla

tavalla saavuttaa suunnitellun toiminnan tavoitteita, vaan ne voidaan ehdotetun toimin-

'3 Direktiiviehdotus henkildtietojen ksittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 2-6.

1% Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 5-6.

'3 Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta tehdyn sopimuksen konsoli-
doitu toisinto, EUVL nro C 83, 30. maaliskuuta 2010.

1% Direktiiviehdotus henkildtietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 6.
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nan laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Asetus- ja
direktiiviehdotukseen on kirjattu perusteita sille, ettd unionin séétely tietosuoja-asioissa
kuuluu sen toimivaltaan. Voidaan ndhdé, ettd EU:n tason toiminta on tarpeen ainakin
seuraavista syista:

- Oikeus henkilGtietojen suojaan vahvistetaan perusoikeuskirjan 8 artiklassa. Se
edellyttdd, ettd tietosuojan on oltava samantasoinen kaikkialla unionissa.

- HenkilGtietoja siirretdéin yli valtioiden rajojen tihenevidin tahtiin sekd EU:n si-
silld ettdi EU:n ja kolmansien maiden valilla."”” My6s lainvalvontaviranomaiset
kisittelevit ja vaihtavat tietoja tihenevédn tahtiin kansainvélisen rikollisuuden ja
terrorismin ehkaisemiseksi.'”®

- Jasenvaltiot eivdt nykyisessd tilanteessa voi vdhentdd tietosuojaan liittyvid
ongelmia, etenkddn silloin, jos ne liittyvdt kansallisten lainsdaddédntdjen
hajanaisuuteen.'””

- Ehdotetut EU:n lainsdddantdtoimet ovat ongelmien luonteen ja mittakaavan
vuoksi vaikuttavampia kuin jisenvaltioiden tasolla toteutetut vastaavat toimet,

koska ne eivit rajoitu yhden tai vain muutaman jisenvaltion tasolle.*”’

Suhteellisuusperiaate puolestaan edellyttdd, ettd kaikki toimet ovat kohdennettuja ei-

viitkd yliti sitd, mika on tarpeen tavoitteiden saavuttamiseksi.*"'

7.3 Asian kisittely Euroopan unionissa

Seké asetusehdotuksen ettd direktiiviehdotuksen osalta noudatetaan niin sanottua taval-
lista lainsddtdmisjdrjestystd. Tavallisessa lainsddtdmisjarjestyksessd Euroopan parla-
mentti on samanarvoinen neuvoston kanssa lainsdétijana. Euroopan parlamentti ja neu-
vosto hyvéksyvét télloin yhdessd asetuksen, direktiivin tai p#dtoksen komission
ehdotuksesta (SEUT 289(1)). Tavallisessa lainsdédtdmisjérjestyksessd on enintddn kolme
parlamentin ja neuvoston késittelyd ja sen yhteydessd voidaan kutsua koolle
sovittelukomitea, jollei yhteisymmaérrystd parlamentin ja neuvoston vililli synny.
Neuvostolla ja parlamentilla on sovittelukomiteassa yhtd suuri edustus. Liséksi komis-

sio osallistuu sovittelukomitean tyohdn ja tekee tarpeelliset aloitteet.”*

7 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 6.

'8 Direktiiviehdotus henkildtietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 5.

' Direktiiviehdotus henkildtietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 6. &
Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 6.

% Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 6. & Direktiiviehdotus henkilStietojen kisittelysti
rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 6.

1 Ibid.

292 Raitio 2010, s. 113.
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Tavallinen lainsddtdmisjarjestys esitetidn SEUT 294 artiklassa. Tavallinen
lainséédtamisjirjestys etenee niin, ettd komission unionin lainsdddéntdd koskeva esitys
menee ensin sekd parlamentille ettd neuvostolle ensimmadiseen kdsittelyyn. Parlamentti
esittdd kantansa asiasta vastaavan valiokuntansa mietinndn (tdssd tapauksessa LIBE-
valiokunta) perusteella ja ilmoittaa sen neuvostolle. Lisdksi parlamentin muut valiokun-
nat voivat antaa valiokunnan mietinn0sti mielipiteitd ja ehdotuksia (amendments). On
my0s yleistd, ettd parlamentti muuttaa komission esitystd tekemélld sen sisdltoon
tarkistuksia. Neuvoston hyvéksyesséd parlamentin kannan, siddds annetaan timin yhtei-
sen kannan mukaisena. Mikéli neuvosto ei hyviksy parlamentin kantaa, se vahvistaa
oman kantansa ja ilmoittaa sen perusteluineen parlamentille. Neuvosto tekee ratkaisunsa

médrienemmistolld, ellei kiytettiva toimivaltaperuste edellyti yksimielisyytti.*"?

Toisessa kdsittelyssd parlamentti ratkaisee kantansa asiasta vastaavan valiokunnan
suosituksen pohjalta. Toiselle késittelylle on annettu médrdaika, joka on kolme kuu-
kautta. Parlamentti voi toisessa kisittelyssd hyviaksyéd neuvoston kannan, hylatd (edusta-
jien enemmistdlld) sen tai esittdd sithen muutoksia, jos enemmistd parlamentin edusta-
jista esittdd muutoksia neuvoston kantaan. Muutettu teksti toimitetaan sekd komissiolle
ettd neuvostolle. Komissio antaa lausuntonsa tehdyistd tarkistuksista. Liséksi tulee
huomioida, ettd jos parlamentti jattdd asian késittelemittd kolmen kuukauden méara-

. cees oo . . . 204
ajassa, sdados katsotaan annetuksi neuvoston kannan mukaisesti.

Toisessa kisittelyssd neuvosto voi hyviksyé kaikki parlamentin tekemit muutokset ja
ehdotuksen maddrdenemmistolld kolmen kuukauden méérdajassa. Tulee kuitenkin
huomioida, ettd ne kohdat, joista komissio on antanut kielteisen lausunnon, neuvosto
voi hyvéksyéd vain yksimielisend. Mikédli neuvosto ei hyviksy parlamentin esittdmié
tarkistuksia ja esittdd vield muutoksia, ehdotus viedddn sovittelukomiteaan.
Sovittelukomitea on kutsuttava koolle kuudessa viikossa. Siind on yhtd suuri edustus
neuvostosta ja parlamentista. Sovittelukomitea pyrkii pddsemdin yhteisymmairrykseen
sdadoksen sisdllostd parlamenttia edustavien jdsenten enemmistolld ja neuvoston
edustajien madrdenemmistolld. Sovittelukomitealla on kokoon kutsumisensa jélkeen

kuuden viikon méirdaika pddstd yhteisymmirrykseen sdddoksen tekstistd. Jos sopua

203 Raitio 2010, s. 114.
204 Ibid.
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synny, sdddosti ei ole hyviksytty. Yleensd osapuolet kuitenkin padsevét sopimukseen ja

antavat yhteisen tekstin.*"’

Kolmannessa kdisittelyssd parlamentti voi vahvistaa yhteisen tekstin annettujen danten
enemmistolld ja neuvosto midrdenemmistdlla silld uhalla, ettd muutoin unionin antama
lakiehdotus kaatuu. Parlamentin ja neuvoston on kéisiteltdva asia kuuden viikon kulu-
essa, silld muutoin katsotaan, ettei sdddostd ole annettu. Tavallisessa
lainsddtdmisjarjestyksessd annettu sdddos on Euroopan parlamentin ja neuvoston yhtei-
nen sdddds. Monesti téillainen sdddos voidaan otsikoida esimerkiksi "Euroopan

parlamentin ja neuvoston asetukseksi".*?°

SEUT-sopimuksen 297 artikla puolestaan madrittelee lainsddtdmisjarjestyksessd
hyviksytyn sdddoksen voimaantulosta. Téllaiset sdddokset julkaistaan ensinnédkin
Euroopan unionin virallisessa lehdessd. Ne tulevat voimaan niissi sdddettynd paivani
tai, jollei voimaantulosta ole sdddetty, kahdentenakymmenenteni pdivénd siitd, kun ne

on julkaistu.

7.4 Uudistukset

Uudistuksina ehdotettuun tietosuojasdintelyyn voidaan néhdad yksilon vaivattomampi
pddsy omiin tietoihin ja asiointi omalla tietosuojaviranomaisella. Uutta sdéntelyd
sovelletaan myos yrityksiin, joita ei ole perustettu EU:ssa. Rekisterinpitdjien vastuu
lisddntyy, samoin hallinnolliset taakat. Tietosuojaviranomaisen asemaa halutaan vahvis-

taa ja tietosuojaviranomaisten riippumattomuutta korostaa.

Yksi tirkeimmistd uudistuksista on se, etti tuleva tietosuojasddntely on voimassa
kaikkialla Euroopassa suoraan ainakin asetusehdotuksen osalta. T&lld pyritdén takaa-
maan tietosuojan yhtendinen taso unionin alueella. Asetus on voimaan tultuaan yleisesti
patevé, kaikilta osiltaan velvoittava ja sitd sovelletaan sellaisenaan kaikissa jasenvalti-
oissa. Direktiivi puolestaan implementoidaan kunkin jdsenvaltion omaan lainsdddan-
toon. Direktiivi jattdd kansallisten viranomaisten valittavaksi muodon ja keinot, joilla
direktiivi saatetaan osaksi jdsenvaltion kansallista lainsddddntod. Asetus ja direktiivi
ovat oikeudellisesti velvoittavia unionin sdédoksid ja niistd sdddetddn tarkemmin

SEUT-sopimuksen 288 artiklassa.

205 Raitio 2010, s. 114-115.
206 Raitio 2010, s. 115.
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7.4.1 Rekisteroidyn oikeudet
Rekisterdidyille yksildille tulee uusia tarkennettuja oikeuksia. Yksilon uusi oikeus tulla
unohdetuksi (right to be forgotten) auttaa ihmisid paremmin hallitsemaan tietosuojaris-
kejd internetissd. Kun rekisterdity ei halua endd henkilGtietojansa kasiteltidvin ja tietojen
sdilytykselle ei ole laillisia perusteluita, tulee tiedot poistaa. Oikeutta tulla unohdetuksi
kisitelladn asetusehdotuksen 17 artiklassa.’”” Nykyisenkin Suomen lainsdédénnén mu-
kaan henkildrekisteri, joka ei ole endi rekisterinpitéjén toiminnan kannalta tarpeellinen,
on havitettdvd, jollei siithen talletettuja tietoja ole erikseen sdddetty tai madrétty

sdilytettdviksi tai jollei rekisterid siirretd arkistoon tietyissé tapauksissa (HetiL 34 §).

Asetusehdotuksen 15 artikla késittelee rekisterdidyn tiedonsaantioikeutta. Rekis-
terdidylld on oikeus saada rekisterinpitdjdltd pyynnostd milloin tahansa vahvistus siiti,

208 yahvistus tulee

ettd hantd koskevia henkilotietoja késitelldén tai ettd niitd ei kasitella.
antaa selkedlld ja yksinkertaisella kielelld.”*” Suomen nykyinenkin henkilStietolaki
(HetiL 26 §:n tarkastusoikeus) mahdollistaa jokaiselle oikeuden saada kerran vuodessa
maksutta tiedon siitd, mitd hintd koskevia tietoja henkilorekisteriin on talletettu. Suo-
men henkil6tietolain mukainen rekisterdidyn tarkastusoikeus on yksi merkittdvimmisté
nykyisisté tietosuojaperiaatteista. Se on kirjattu Euroopan neuvoston tietosuojasopimuk-
seen (ETS nro 108, SopS 36/1992) 8 artiklaan ja henkilGtietodirektiivin (95/46/EY) 12

artiklaan.

Rekisterdidylla on myds oikeus siirtdd tietoja helpommin palvelujen tarjoajalta toiselle
(right to data portability). Alkuperdisessda komission ehdotuksessa tatd oikeutta késitel-
tiin artiklassa 18. Oikeus siirtdd tietoja yhdistettiin Euroopan parlamentin LIBE-

219 Ehdotus koskee sellaisia

valiokunnan mietintéluonnoksen myo6td artiklaan 15.
rekisterdidyn henkil6tietoja, jotka hin on itse antanut suostumuksen tai sopimuksen

perusteella. Ehdotus ei siis koske lain perusteella rekisterdityja henkilGtietoja.

7 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 9.

2% Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 52.

2% LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 92.

219 Artiklat ehdotettiin yhdistettiviksi, silld nihtiin, ettd tiedonsaantioikeus ja oikeus siirtdd tietoja ovat
laheisesti toisiinsa liittyvid oikeuksia. Jos rekisterdity haluaa kayttdad tiedonsaantioikeuttaan, tiedot tulee
antaa hinelle sdhkoisesti muodossa, jota rekisterdity voi kdyttdd. Tama tietojen kdyttdminen sisdltdd myos
oikeuden siirtdd tietoja muille alustoille tai muihin palveluihin, jos rekisterdity ndin haluaa tehda. (LIBE-
valiokunnan mietint6luonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-0025/2012 —
2012/0011(COD)), s. 95).
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Rekisterinpitdjdn on annettava vaaditut tiedot rekisterdidylle pyydettdessd sellaisessa

. . . . . e Leees . cee s w211
sahkoisessd muodossa, jossa ne voidaan siirtdd toiseen jérjestelméén.

Rekisterdidylla on myds oikeus vastustaa tietojenkdsittelyd ja profilointia. Tété kéasitel-
ld4n asetusehdotuksen 19 ja 20 artikloissa. Oikeus vastustaa tietojenkisittelyé tulee olla
maksutonta rekisterdidylle. Profilointia on ihmisen henkilkohtaisten ominaisuuksien
automaattinen arviointi siten, ettd arvioinnilla on merkittdvid vaikutuksia rekiste-
roidylle. Asetusehdotus sallii profiloinnin, kun se tehdddn sopimuksen tekemisen yhtey-
dessi tai tiytintoénpanon yhteydessi ja siihen osallistuu ihminen.*'* Suomessa henkils-
tietolain 30 §:n mukaisesti rekisterdidylld on nykyéénkin oikeus kieltda rekisterinpitdjaé
kisittelemdstd hantd itseddn koskevia tietoja suoramainontaa, etimyyntid ja muuta
suoramarkkinointia sekd markkina- ja mielipidetutkimusta samoin kuin henkil6-
matrikkelia ja sukututkimusta varten. Lisdksi sdhkoisen viestinnén tietosuojalain 26 §:n
(SVTSL, 516/2004) mukaan automatisoitujen soittojarjestelmien sekd telekopiolaittei-
den, sdhkopostiviestien, tekstiviestien, puheviestien, déniviestien tai kuvaviestien avulla
toteutettua suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin henkil6ihin,

jotka ovat antaneet siithen ennalta suostumuksensa.

7.4.2 Rekisterinpitijin velvollisuudet

Rekisterinpitédjélle tulee uusia velvollisuuksia. Rekisterinpitdjdlld on tilivelvollisuus
(accountability), jonka mukaan sen on itse kyettdvd todentamaan, ettd se noudattaa
asetusta. Konkreettiset vaatimukset kattavasta dokumentoinnista vahvistavat titi velvoi-
tetta. Tilivelvollisuuden periaate tarkoittaa 1dhinné sité, etti rekisterinpitijan on kuvat-
tava koko henkildtietojen kisittelytoiminta ja tarkasteltava systemaattisesti, ettd asetuk-
sen velvoitteet toteutuvat.”'> Asetusehdotuksen 22 artiklassa on kuvattu tilivelvollisuu-

den periaate.

Mielenkiintoinen kohta asetusehdotuksessa on 26 artiklan velvoite rekisterinpitdjille.
Kun rekisterinpitdjd kéyttdd ulkopuolista henkilGtietojen késittelijdd rekisterinpitéjé
velvoitetaan valitsemaan sellainen henkilGtietojen kasittelija, joka antaa riittdvit takeet
siitd, ettd kasittelyyn liittyvat tekniset ja organisatoriset toimet ja menettelyt toteutetaan

niin, ettd kisittely tiyttdd asetusehdotuksen vaatimukset. Liséksi henkildtietojen

2! Salminen 2012, s. 28.
212 Salminen 2012, s. 29.
213 Salminen 2012, s. 28.
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kisittelijin suorittamaa késittelyd on sddnneltdvd sopimuksella tai muulla oikeudelli-

sella asiakirjalla.*'*

Rekisterinpitdjien tulee myos laatia vaikutusten arviointi (privacy impact assesment)
valvontaviranomaiselle. Vaikutustenarvioinnissa kuvataan henkilGtietojen kasittely,
riskiarvio ja riskienhallinnan toimenpiteet.”'® Tietosuojaa koskeva vaikutustenarviointi

ja ennakkohyvéksynté on esitelty asetusehdotuksen 33 ja 34 artiklassa.

Seuraavaksi esitelldén alkuperdisen komission ehdotuksen niin sanottu 24-tunnin sddn-
nos. Tamédn sddnndn mukaan, jos tapahtuu henkilGtietojen tietoturvaloukkaus,
rekisterinpitdjin on ilmoitettava siitd valvontaviranomaiselle ilman aiheetonta viivytysté
ja mahdollisuuksien mukaan 24 tunnin kuluessa tietoturvaloukkauksen ilmitulosta. Jos
ilmoitusta ei anneta 24 tunnin kuluessa, rekisterinpitijin on toimitettava
valvontaviranomaiselle perusteltu selitys. 24-tunnin sddnnostd késitelldédn tarkemmin
komission asetusehdotuksen 31 artiklassa. ' Komission ehdottamassa direktiivi-
ehdotuksessa kisitellddin myos samaista 24 tunnin sdidntod 28 artiklassa. Henkilotietojen
tietoturvaloukkauksesta on ilmoitettava niin pian kuin se on kohtuudella mahdollista
myo0s rekisterdidylle, jos tietoturvaloukkauksella on todenndkoisid haittavaikutuksia
rekisterdidyn henkildtietojen suojalle tai yksityisyydelle. Asetusehdotuksen johdanto-
osan 67 kohdassa Kkerrotaan, ettd tietoturvaloukkauksen katsotaan vaikuttavan
haitallisesti rekisterdidyn henkildtietoihin tai yksityisyyteen, jos se voi johtaa
esimerkiksi henkilGtietovarkauteen tai -petokseen tai jos siitd voi aiheutua fyysistd
haittaa tai huomattavan vakavaa nOyryytystd tai jos se voi vahingoittaa henkilon
mainetta. 24-tunnin sddnnokseen liittyvéstd rekisterdidylle ilmoittamisesta sdddetddn
tarkemmin komission asetusehdotuksen 32 artiklassa ja direktiiviehdotuksen 29 artik-

lassa.

Euroopan parlamentin LIBE-valiokunnan antamassa asetusehdotuksen luonnoksessa 24
tuntia muutettiin 72 tunniksi. Direktiiviehdotuksesta poistettiin tuntiraja kokonaan. Vain
asetusehdotuksessa esitetdédn tarkkoja aikarajoja henkilGtietojen tietoturvaloukkauksesta
ilmoittamiselle. LIBE-valiokunnan laatimaan asetusehdotuksen luonnokseen (31 artikla,

uusi kohta 4a) ja direktiiviehdotukseen (artikla 28, uusi kohta 4a) liséttiin artiklat, joi-

1 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 59.
215 Salminen 2012, s. 28.
2% Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 62.
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den mukaan tietosuojaviranomainen pitdd julkista rekisterid kaikista loukkauksista,

joista on tehty ilmoitus viranomaiselle.*'’

Komission laatiman tietosuoja-asetusehdotuksen 4 luvun 35 artiklassa otetaan kdyttoon
velvollisuus nimittdd fietosuojavastaava julkisella sektorilla ja yksityiselld sektorilla
suurissa yrityksissd®'®, joissa rekisterinpitdjan tai henkilotictojen kisittelijan keskeiset
tehtdvdt muodostuvat sddnnoéllisistd ja jirjestelmaéllisistd seurantaa edellyttivisti
kisittelytoimista.”’” Euroopan parlamentin LIBE-valiokunnan uudessa asetusehdotuk-
sen luonnoksessa (35 artikla, kohta 1 b) puolestaan esitetién, ettd tietosuojavastaava on
aina nimitettdvi, jos rekisterinpitdjdn rekisteritoimenpiteiden kohteena on enemmén
kuin 500 rekisterdityd. Muutos ndhtiin tarpeellisena, silld tyontekijamééran perusteella
ei voida arvioida késiteltdvin tiedon madrdd. Pilvipalvelujen aikakaudella pienetkin
rekisterinpitdjit voivat késitelld suuria maria tietoja verkkopalvelujen kautta.”*” Liséksi
tietosuojavastaava on aina nimitettdv, jos rekisterinpitdjdn tai henkildtietojen késitteli-
jéan keskeiset tehtaviat muodostuvat sellaisista kisittelytoimista, jotka luonteensa, laajuu-
tensa ja/tai tarkoitustensa vuoksi edellyttavét rekisterdityjen sddnnoéllisti ja jarjestelmal-
listd seurantaa (35 artikla 1 ¢ kohta). Tietosuojavastaava on aina nimitettdva myos tilan-
teessa, jossa tietojenkasittelyd suorittaa viranomainen tai julkishallinnon elin (35 artikla

1 a kohta).

Tietosuojavastaavan asemasta ja tehtivistd sdédetddn tarkemmin asetusehdotuksen 36 ja
37 artiklassa.”*' Tietosuojavastaavasta sdddetdin myds direktiiviehdotuksessa. Direk-
tiiviehdotuksen 30 artiklassa velvoitetaan rekisterinpitdjd nimittdmiin tietosuojavas-
taava, jonka on suoritettava direktiiviehdotuksen 32 artiklalla luetellut tehtavét. Jos
toimivaltaiset viranomaiset toimivat yhden rekisterinpitdjin tehtdvid hoitavan
keskusviranomaisen valvonnassa, ainakin kyseinen keskusviranomainen on nimitettava
tietosuojavastaavaksi. Direktiiviehdotuksen 31 artiklassa sdédetdén tietosuojavastaavan

222
asemasta.

1" LIBE-valiokunnan mietintdluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-

0025/2012 — 2012/0011(COD)) & LIBE-valiokunnan mietintdluonnos direktiiviehdotuksesta /
(COM(2012)0010 — C7-0024/2012 —2012/0010(COD)).

% Suuri yritys tissé on tietojenkisittelyd suorittava yritys, jossa on vihintddn 250 tyontekijas.

1% Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11.

% LIBE-valiokunnan mietintdluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)).

2! Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11.

2 Direktiiviehdotus henkildtietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 10.
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7.4.3 Valvontaviranomaiset
Asetusehdotuksessa valvontaviranomaiselle on annettu merkittdvid uusia valtuuksia.
Valvontaviranomainen saa oikeudet ennakkokuulemiseen ja ennakkohyviksyntddn
(prior authorisation and prior consultation). Ennakkokuulemista ja ennakkohyvéksyntéa
kisitellddn asetusehdotuksen 34 artiklassa. Valvontaviranomaisella on myds mahdolli-
suus kieltdd késittely viliaikaisesti tai pysyvésti. Nykyéddn tdmd kuuluu Suomessa

tietosuojalautakunnan toimivaltaan.

Asetusehdotuksessa  esitetdin =~ myds  selvédsti  nykyistd  kovemmat  sanktiot
tietosuojarikkomuksille. Tietosuojavaltuutetulle ehdotetaan valtuus asettaa hallinnolli-
sia seuraamuksia rekisterinpitdjille miljoonaan euroon asti tai kahteen prosenttiin
maailmanlaajuisesta litkevaihdosta kuitenkin niin, ettd tapauksessa otetaan siihen liitty-
vit olosuhteet asianmukaisesti huomioon.”** Asetusehdotuksen 53 artiklassa saddetdin
valvontaviranomaisen valtuuksista. Hallinnollisista seuraamuksista puolestaan sdéde-
tddn asetusehdotuksen 79 artiklassa. Asetusehdotuksen 78 artiklassa velvoitetaan
jasenvaltiot sddtdmddn seuraamuksista koskevat sddnnot, midrddmiin seuraamuksia

asetuksen rikkomisesta ja valmistamaan ndiden sddntdjen taytintdonpano.

Uudessa tietosuojasdintelyssd on korostettu eri valvontaviranomaisten asemaa ja niiden
viélistd yhteistyotd. Asetusehdotuksen 46 artiklassa velvoitetaan jésenvaltiot perusta-
maan riippumattomia valvontaviranomaisia. Sdannds perustuu direktiivin 95/46/EY 28
artiklan 1 kohtaan, minkd lisdksi siind laajennetaan valvontaviranomaisten tehtdva
koskemaan yhteisty6td sekd muiden valvontaviranomaisen ettd komission kanssa.**’
Direktiiviehdotuksessa valvontaviranomaisesta sdddetddn 39 artiklassa. Myos
direktiiviehdotuksessa valvontaviranomainen velvoitetaan tekeméén yhteistyotd muiden
valvontaviranomaisten ja komission kanssa.”*® Direktiiviehdotuksen 39 artikla perustuu
95/46/EY 28 artiklan 1 kohtaan ja puitepadtoksen 2008/977/YOS 25 artiklaan.””’
Euroopan Unionin perusoikeuskirjan (2000/C 364/01) 8 artiklan 1 kohdan mukaan
jokaisella on oikeus henkil6tietojensa suojaan. Artiklan 3 kohdassa madrétéén riippuma-
ton viranomainen valvomaan titd. Valvontaviranomaisen riippumattomuudesta sééde-

tddn asetusehdotuksen 47 artiklassa ja direktiiviehdotuksen 40 artiklassa.

223 Salminen 2012, s. 29.

2 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 16.

2 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 12.

2% Direktiiviehdotus henkilStietojen kisittelysta rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 46.
7 Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa/ COM(2012) 10 Final, s. 11-12.
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Asetusehdotuksen 51 artiklassa maaritellddn valvontaviranomaisen toimivalta. Sd4nto
perustuu direktiivin 95/46/EY 28 artiklan 6 kohtaan, jonka mukaan toimivalta rajoittuu
valvontaviranomaisen kotijdsenvaltion alueeseen, mutta sitd tdydentdd uusi johtavan
valvontaviranomaisen toimivalta tilanteissa, joissa rekisterinpitdjd tai henkil6tietojen
kisittelijd on sijoittautunut useisiin jdsenvaltioihin. Sd&nndksen tarkoituksena on
varmistaa soveltamisen yhdenmukaisuus (niin sanottu yhden luukun jirjestelmd).”*®
Direktiiviehdotuksen 44 artiklassa puolestaan médritellddn valvontaviranomaisen
toimivallasta. Asetusehdotuksen 47 artiklassa ja direktiiviechdotuksen 40 artiklassa
selkeytetdén valvontaviranomaisen riippumattomuuden edellytyksid panemalla tdytdn-
toon Euroopan unionin tuomioistuimen oikeuskdytdnto. Asetusehdotuksen 51 artiklan ja
direktiiviechdotuksen 44  artiklan mukaan tuomioistuimet on  vapautettu

valvontaviranomaisen valvonnasta, kun ne kdyttdvét tuomiovaltaansa, mutta niiden on

sovellettava siitd huolimatta tictosuojaa koskevia sdintja.”>

EU-sdddokset eivdt koske vain jésenvaltioita ja jisenvaltioissa sijaitsevia yrityksid. EU-
sdantelyd sovelletaan myds yrityksiin, joita ei ole perustettu EU:ssa, jos ne tarjoavat
tuotteita tai palveluita EU:n sisélld tai tarkkailevat tdélld kansalaisten verkkokéyttiyty-
mistd (monitor the online behavior of the citizens). Asetusehdotusta olisi noudatettava
kaikessa sellaisessa henkildtietojen késittelyssé, jota suoritetaan unioniin sijoittautuneen
rekisterinpitdjin tai henkildtietojen késittelijdn toiminnan yhteydessé, riippumatta siité,
tapahtuuko itse kasittely unionin alueella vai ei. Alueellinen soveltamisala selvitetddn

asetusehdotuksen 3 artiklassa.>*°

Asetusehdotuksen 52 artiklassa sdddetddn valvontaviranomaisen velvollisuuksista.
Velvollisuuksia ovat muun muassa valitusten kisittely ja tutkiminen seki tietosuojaan
liittyvistd riskeistd, saannoistd, takeista ja oikeuksista tiedottaminen yleisolle.”®' Direk-
tiiviehdotuksessa 45 artiklassa on velvoitettu jisenvaltiot puolestaan sddtiméadn
tehtivisti, joita ovat muun muassa valitusten késittely ja tutkiminen seki tietosuojaan
liittyvistd riskeistd, sddnnoOistd, takeista ja oikeuksista tiedottaminen kansalaisille.

Direktiiviehdotuksen osalta valvontaviranomaisen on kéytettivéd tiedonsaantioikeutta

8 Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 13.

¥ Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12 &
Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 13.

2% Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 21.

! Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13.
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rekisterdidyn puolesta, jos téltd kielletddn suora tiedonsaanti tai rajoitettaan sitd. Lisdksi

valvontaviranomaisten on varmistettava tietojenkisittelyn lainmukaisuus.***

Asetusehdotuksen 53 artiklassa puolestaan sdddetddn valvontaviranomaisen valtuuk-
sista. Sddnnoston perusta on jélleen osittain direktiivin 95/46/EY 28 artiklassa ja
tarkemmin sen 3 kohdassa ja lisiksi asetuksen (EY) N:o 45/20017** 47 artiklassa. Nii-
den lisdksi sithen on lisitty erditd uusia tekijoitd, kuten toimivalta mairatd hallinnollisia
seuraamuksia, joita esiteltiin jo aikaisemmin. >** Direktiivichdotuksessa valvonta-
viranomaisen valtuudet on vahvistettu 46 artiklassa. Myos direktiiviehdotus perustuu
direktiivin 95/46/EY 28 artiklan 3 kohtaan ja puitepditoksen 2008/977/YOS 25 artiklan
2 ja 3 kohtaan.”*’

Komission antamassa asetusehdotuksen 54 artiklassa velvoitetaan valvontaviranomaiset
laatimaan vuotuinen toimintakertomus. Direktiiviehdotuksen 47 artiklassa velvoitetaan
samoin valvontaviranomaiset laatimaan vuotuinen toimintakertomus. Molemmat
saannokset perustuvat direktiivin 95/46/EY 28 artiklan 5 kohtaan.*® LIBE-valiokunnan
mietintéluonnoksessa asetusehdotuksesta vuosittainen toimintakertomus muutettiin
annettavaksi kahden vuoden vilein. Ndahddin, ettd kahden vuoden vélein annettava ra-
portti on helpommin toteutettavissa ja tehostaa valvontaviranomaisten resurssien kéyt-

t64. Valvontaviranomaiset saavat halutessaan antaa raportin myds vuosittain.>’

Asetusehdotuksen 64 artiklalla perustetaan Euroopan tietosuojaneuvosto (European
Data Protection Board). Tietosuojaneuvoston muodostavat kunkin jidsenvaltion
valvontaviranomaisen pédllikbt ja Euroopan tietosuojavaltuutettu. Euroopan
tietosuojaneuvosto  korvaa  direktiivin  95/46/EY 29 artiklalla  perustetun
tietosuojatyoryhmin. Asetusehdotuksen 65 artiklassa korostetaan ja tdsmennetddn
entisestiin ~ Euroopan  tietosuojaneuvoston  toiminnan  riippumattomuutta.

Asetusehdotuksen 66 artiklassa puolestaan kuvataan Euroopan tietosuojaneuvoston

2 Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12.

33 Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta yhteisdjen toimielinten ja elinten
suorittamassa henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta (annettu 18.12.2000).
2% Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13.

3 Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12.

% Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13. & Direktiiviechdotus henkilstietojen kisittelystd
rikos- ja poliisiasioissa / COM(2012) 10 Final s. 12.

#7 LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 — 2012/0011(COD)), 164-165. & LIBE-valiokunnan mietint6luonnos direktiiviehdotuksesta /
(COM(2012)0010 — C7-0024/2012 —2012/0010(COD)), s. 90.
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tehtiavét direktiivin 95/46/EY 30 artiklan 1 kohdan perusteella. Lisdksi asetusehdotuk-
sen 66 artiklassa sdddetddn lisdtehtivistd, jotka perustuvat Euroopan tietosuojaneuvos-
ton laajennettuun toiminta-alaan unionissa ja sen ulkopuolella. Jotta hitétilanteisiin voi-
daan reagoida nopeasti, artiklassa sdddetddn ettd komissio, Euroopan parlamentti ja neu-

vosto voivat pyytii tietosuojaneuvostolta lausuntoa tietyssd madriajassa.”

Direktiiviechdotuksen 49 artiklassa sdddetddn, ettd yleiselld tietosuoja-asetuksella
(asetusehdotus) perustettu Euroopan tietosuojaneuvosto hoitaa myds direktiivin
(direktiiviehdotus) soveltamisalaan kuuluvaan tietojenkisittelyyn liittyvid tehtdvii.
Komissio aikoo tarjota lisdksi tdydentdvii tukea ja pyytdd neuvoja rikosten torjumiseen,
tutkimiseen, selvittimiseen ja syytteenpanon alalla toimivaltaisten jdsenvaltioiden
viranomaisilta sekd Europolin ja Eurojustin edustajilta ja muodostaa asiantuntijaryh-

man, joka kisittelee lainvalvontaan liittyvia tietosuojan nakokohtia.>*

Alkuperdisessd komission antamassa asetusehdotuksen 67 artiklassa vaaditaan Euroo-
pan tietosuojaneuvostoa esittimidn vuosittain toimintakertomus. Sddnnds perustuu
henkil6tietodirektiivin (95/46/EY) 30 artiklan 6 kohtaan. LIBE-valiokunnan antamassa
asetusehdotusluonnoksessa vuosittainen raportti muutettiin kaksivuotiseksi raportoin-
niksi.*** Asetusehdotuksen 68 artiklassa vahvistetaan Euroopan tietosuojaneuvoston
paitoksentekomenettelyt. Téhin liittyy myos velvollisuus hyviksyd tydjérjestys, jonka
olisi katettava my0s operatiiviset jdrjestelyt. Asetusehdotuksen 69 artiklassa sdddetddn
Euroopan  tietosuojaneuvoston puheenjohtajasta  ja  varapuheenjohtajista.
Asetusehdotuksen 70 artiklassa midritellddn puheenjohtajan tehtivit. Asetusehdotuksen
71 artiklassa sdddetddn, ettd Euroopan tietosuojaneuvoston sihteeriston tehtdvistd vastaa
Euroopan tietosuojavaltuutettu.  Asetusehdotuksen 72  artiklassa  sdddetddn

luottamuksellisuudesta.>*!

Ehdotetussa tietosuojasdédntelyssd valvontaviranomaisten keskindistd yhteistyotd
korostetaan entisestddn. Asetusehdotuksen 55 artiklassa sdddetddn sddnndt pakollista
keskindiistd avunantoa varten ja muun muassa toisen valvontaviranomaisen pyynnon

noudattamatta jittimisestd madrittdviat seuraamukset. Sddnnds perustuu direktiivin

¥ Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 14-15 & LIBE-valiokunnan mietintoluonnos ylei-

sesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-0025/2012 —2012/0011(COD)), 179.

% Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa/ COM(2012) 10 Final s. 13.

% LIBE-valiokunnan mietintdluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 183.

**! Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 14-15.
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95/46/EY 28 artiklan 6 kohdan toiseen alakohtaan. Direktiiviehdotuksessa pakollisen

e e e . . - 242
keskindisen avunannon sddnnot vahvistetaan 48 artiklassa.

Komission antamassa asetusehdotuksessa otetaan kayttoon yhdenmukaisuusmekanismi.
Asetusehdotuksen 57 artiklalla otetaan kéyttoon kyseinen mekanismi, jonka avulla voi-
daan varmistaa tietosuojasdinnosten yhdenmukainen soveltaminen eri jisenvaltioissa
asuviin rekisterdityihin ja heihin kohdistuviin rekisteritoimiin. Asetusehdotuksen 58
artiklassa vahvistetaan menettelyt ja edellytykset Euroopan tietosuojaneuvoston lausun-
non saamista varten. Jos Euroopan tietosuojaneuvosto on ottanut asian esille 58 artiklan
3 kohdan nojalla, voidaan odottaa, ettd komissio kéyttdd harkintavaltaansa ja antaa

e . 243
lausunnon, kun sité tarvitaan.

7.4.4 Lasten aseman parantaminen

Ehdotetussa tietosuoja-asetuksessa halutaan parantaa lasten asemaa. Erityisesti lasten
henkil6tietoja on pyrittdvd suojaamaan, silld lapset eivét valttiméttd ole itse kovin hy-
vin perilld henkilGtietojen késittelyyn liittyvistd riskeistd, seurauksista tai omista

oikeuksistaan. Lasten nihdéin tarvitsevan erityistd suojelua.”**

Asetusehdotuksen 8 artiklassa sdddetddn lapsen henkildtietojen kisittelystd. Artiklassa
sanotaan, ettd alle 13-vuotiaan lapsen henkil6tietojen kisittely on lainmukaista vain
siind tapauksessa ja siltd osin kuin lapsen vanhempi tai huoltaja on antanut siihen
suostumuksen tai valtuutuksen. Lisdksi rekisterinpitdjdn on toteutettava kohtuulliset
toimenpiteet todennettavissa olevan suostumuksen saamiseksi, kéytettdvissd oleva
teknologia huomioon ottaen. LIBE-valiokunnan mietintdluonnoksen artiklaan 8 tehtiin
pieni lisdys, jonka mukaan myds lapsen laillinen edustaja voi antaa lapsen henkil6tieto-
jen késittelyyn suostumuksen tai valtuutuksen. Asetusta tulee soveltaa, kun on kyseessi

tietoyhteiskunnan palvelujen ja tuotteiden tarjoaminen lapselle.**

Kaikki erityisesti lapsiin kohdistuvaa tietojenkésittelyd koskeva tiedotus ja viestintd on
ilmaistava selkedlld ja yksinkertaiselle kielell, jotta lapsi voi ne helposti ymmartaa. Li-

saksi esimerkiksi oikeus tulla unohdetuksi tulee kyseeseen erityisesti silloin, kun

2 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 13. & Direktiiviehdotus henkildtietojen kisittelysti

rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 12.

*# Yleinen tietosuoja-asetus / COM(2012) 11 Final, s. 14.

** Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 23.

* LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 — 2012/0011(COD)), s. 78-79.
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rekisterdity on antanut suostumuksensa tietojensa kéisittelyyn lapsena. Automaattisen

kasittelyn avulla tapahtuva profilointi ei saisi kohdistua lapseen.**®

Lapsella tarkoitetaan asetusehdotuksen mukaan alle 18-vuotiasta henkilod.**” Lasten
aseman parantaminen perustuu YK:n lapsen oikeuksien sopimukseen (SopsS 59-
60/1991) ja Euroopan unionin perusoikeuskirjan 24 artiklaan, jossa sdddetdin lapsen

. . 248
oikeuksista.

% Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 26, 28.
7 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 23, s. 25, 5. 27, 5.45.
%8 Buroopan unionin perusoikeuskirja (2000/C 364/01).
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8 Tietosuojavastaavat tulevassa eurooppalaisessa tietosuoja-
saantelyssa

8.1 Nimittimisvelvollisuus

Komission antaman yleisen tietosuoja-asetusehdotuksen 4 luvun 35 artiklassa otetaan
kayttoon velvollisuus nimittdd tietosuojavastaava (data protection officer) julkisella
sektorilla ja yksityiselld sektorilla suurissa yrityksissd**, joissa rekisterinpitdjén tai
henkildtietojen  késittelijin  keskeiset tehtdvdit muodostuvat sddnnollisistd  ja
jérjestelmallisistd seurantaa edellyttavistd kisittelytoimista tai rekisterdityjen profiloin-

250

nista.”” LIBE-valiokunnan tekeméssd mietintdluonnoksessa esitetddn, ettd tietosuoja-

. o . . . oqes . 251
vastaava voi olla myos organisaation ulkopuolinen henkil6 sopimussuhteessa.

LIBE-valiokunnan mietintdluonnoksessa (asetusehdotus 35 artikla 1 b kohta) puoles-
taan esitetidn, ettd tietosuojavastaava olisi nimitettivi, jos rekisterinpitijan® rekisteri-
toimenpiteiden kohteena on enemmén kuin 500 rekisterdityd. Tietosuoja-vastaavan
nimittdminen ei siis liittyisi yrityksen kokoon vaan kisiteltdvan tiedon midraan. Muutos
asetusehdotukseen ndhdidn tarpeellisena, silld tyontekijimiirdn perusteella ei voida
arvioida organisaatiossa kisiteltdvin tiedon maiédrad. Pilvipalvelujen aikakaudella
pienetkin rekisterinpitdjat voivat késitelld suuria midrid tietoja verkkopalvelujen

kautta.>?

LIBE-valiokunnan mietintéluonnoksen mukaan ollaan havaittu, ettei organisaation koon
mukaan mairitellylld velvoitteella nimittdd tietosuojavastaava voida arvioida eri
organisaatioiden tarvetta tietosuoja-asioista vastaavalle henkildlle. Riskipohjainen arvi-
ointi sopisi paremmin médrittelemddn tietosuojavastaavan nimittdmiseen liittyva
velvollisuus. Tietosuojavastaava tulisi timdn ehdotuksen mukaan nimittdd vain, jos

organisaation tietojenkdsittelyyn liittyy suuria riskejd. Muutoin tietosuojavastaavan

9 Suuri yritys tissd yhteydessi tarkoittaa tietojenkisittelyd suorittavaa yritysti, jossa on vihintddn 250
tyontekijda.

2% Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 11. Liséys profiloinnin osalta on tehty seuraavan
perusteella:  LIBE-valiokunnan mietintdluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 —
C7-0025/2012 —2012/0011(COD)), s. 137.

! Lisdys (7) LIBE-valiokunnan mietintdluonnokseen yleisesti tietosuoja-asetuksesta. Amendments (7)
2091 - 2350: General Data Protection Regulation (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD)), s. 35.

2 Rekisterinpitijill tarkoitetaan rekisterinpitija tai henkilotietojen kasittelijaa.

3 LIBE-valiokunnan mietintsluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 137.
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nimedmisen nihdiin olevan mahdollista vapaachtoisesti.”>* Tietosuojavastaavan nimit-
tamistarve voitaisiin arvioida vaikutuksen arvioinnin yhteydessd (privacy impact
assesment). Vaikutustenarvioinnissa kuvataan henkil6tietojen késittely, riskiarvio ja
riskienhallinnan  toimenpiteet. ~ Yksi  riskienhallinnan  toimenpide voi olla

tietosuojavastaavan nimittdminen organisaatioon.

Alkuperiisen asetusehdotuksen mukaan tietosuojavastaava on aina nimitettdvd, jos
rekisterinpitdjin tai henkilGtietojen kasittelijan keskeiset tehtédvit muodostuvat sellai-
sista késittelytoimista, jotka luonteensa, laajuutensa ja/tai tarkoitustensa vuoksi
edellyttivit rekisterdityjen sdadnndllistd ja jarjestelmallistd seurantaa (asetusehdotus 35
artikla 1 ¢ kohta). Tietosuojavastaava on aina nimitettivd myds tilanteessa, jossa
tietojenkdsittelyd suorittaa viranomainen tai julkishallinnon elin (asetusehdotus 35 ar-
tikla 1 a kohta).”>> LIBE-valiokunnan mietintdluonnokseen tehdyn kommentin mukaan
olisi hyvé lisété tietosuojavastaavan nimittdmiseen liittyvad vapaaehtoisuutta. Ndhdaan,
ettd tietosuojavastaavan nimittdmisen tulisi olla vapaaehtoista, ei pakollista. Ndahdédn,
ettd pakottavat toimenpiteet eivit vilttdmattd ole parhaita keinoja yleisen tietoisuuden

© eeee s .. . o . 256
lisddmiseksi tietosuoja-asioissa.

Komission tietosuoja-asetusehdotuksen 35 artiklassa ehdotettiin tietosuojavastaavalle
vihintddn kahden vuoden maiidrdaikaa tehtdvissd pysymiselle. LIBE-valiokunta
mietintdluonnoksessaan piti kyseistd médriaikaa liian lyhyen4, joten uusi ehdotus tehta-
vissd pysymiselle on vadhintddn nelja vuotta. Tietosuojavastaava voidaan nimittda tehta-
vain aina uudeksi midrdajaksi. Aikaisempaa komission ehdottamaa miérdaikaa halut-
tiin pidentdd. Kokemus on osoittanut, ettid uudella tietosuojavastaavalla kestdd vahintddn
puoli vuotta perehtyd uusiin tehtdviinsd. Perehtymiseen menee suurin piirtein puoli
vuotta, vaikka tehtdvddn nimitetylld tietosuojavastaavalla olisikin syventynyt osaaminen
ja taito tehtivid varten.”>’ Komission antamassa alkuperdisessi direktiiviehdotuksessa ei

médritelty tietosuojavastaavan tehtdvien méiérdajasta, mutta LIBE-valiokunnan

% Lisdys (7) LIBE-valiokunnan mietintdluonnokseen yleisesti tietosuoja-asetuksesta. Amendments (7)

2091 - 2350: General Data Protection Regulation (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD)), s. 40.

3 Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 67.

% Lisdys (7) LIBE-valiokunnan mietintdluonnokseen yleisesti tietosuoja-asetuksesta. Amendments (7)
2091 - 2350: General Data Protection Regulation (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD)), s. 33.

»7 LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 138 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 65.
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mietint6luonnokseen kyseinen lisdys neljan vuoden miérdajasta tehtiin (direktiiviehdo-

tus 30 artikla uusi 2 b kohta).?*

Rekisterinpitéjén on ilmoitettava tietosuojaviranomaiselle ja julkisuuteen nimitetyn tie-
tosuojavastaavan nimi ja yhteystiedot asetusehdotuksen 35 artiklan 9 kohdan mukai-
sesti. LIBE-valiokunta lisési kyseiseen kohtaan lauseen, jonka mukaan rekisterinpitijian
on ilmoitettava myos syy, jos se jostain syystd ei olekaan nimennyt tietosuojavastaavaa.
Lisdykselld halutaan painottaa sitd, ettd tietosuojavastaavan nimittdminen tai nimitta-
méttéd jéttiminen on tietoinen paitds organisaatiossa. Téllaisen tiedon antaminen valvo-
valle viranomaiselle voidaan tehdd vakiomuotoisesti sidhkdiselld lomakkeella. Niin
rekisterinpitéjélle ja valvovalle viranomaiselle ei synny yliméérdistd hallinnollista taak-

. . .. 25
kaa toimenpiteestd.>’

Tietosuojavastaavasta sdddetddan myOs direktiiviehdotuksen 30 artiklassa. Siind
velvoitetaan rekisterinpitdjd nimittimdin tietosuojavastaava, jonka on suoritettava
direktiiviehdotuksen 32 artiklalla luetellut tehtévit. Jos toimivaltaiset viranomaiset
toimivat yhden rekisterinpitdjdn tehtdvid hoitavan keskusviranomaisen valvonnassa,

. . . . . c . v e e . : 260
ainakin kyseinen keskusviranomainen on nimitettavé tietosuojavastaavaksi.

Alkuperdisessd komission antamassa asetusehdotuksessa valvontaviranomaisen olisi
tullut madrata sakkoa enintdén 1 000 000 euroa, tai jos kyseessd olisi ollut yritys, enin-
tddn 2 prosenttia sen vuotuisesta maailmanlaajuisesta litkevaihdosta, jokaiselle joka
tahallaan tai tuottamuksesta ei nimitd tietosuojavastaavaa tai varmista edellytyksid
asetusehdotuksen  tietosuojavastaavalle  sdddettyjen  tehtdvien  suorittamiseksi

261 yudemmassa LIBE-valiokunnan mietintdluonnok-

(asetusehdotus 79 artikla 6 kohta).
sessa mahdollisten hallinnollisten seuraamusten tarkempi méérittdminen annettaisiin
valvontaviranomaisen tehtdvéiksi. Valiokunnan mietinndsséd esitetdén  yhdeksi
kokonaisarvioinnin  vaikuttavaksi  tekijiksi sakkoa médriteltdessd se, onko
tietosuojavaltuutettua nimetty vai ei (asetusehdotus 79 artikla uusi 6 a kohta). LIBE-

valiokunnan mietintdluonnoksessa nihddin, ettei erilaisista tietosuojan varmistamisen

28 LIBE-valiokunnan mietintoluonnos direktiivichdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)), s. 76.

% LIBE-valiokunnan mietintdluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 139 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 65.

2% Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 41-42.
*%1 Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 95 & LIBE-valiokunnan mietintdluonnos yleisesti
tietosuoja-asetuksesta / (COM(2012)0011 — C7-0025/2012 —2012/0011(COD)), s. 193.
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konkreettisista ennakollisista toimenpiteistd, kuten tissd tapauksessa tietosuojavastaa-
van nimittiméattd jattdmisestd, haluttu asettaa erillisti rangaistusta. Kuitenkin, jos
tietosuojavastaavaa ei nimitetd ja sen seurauksena aiheutuu todenndkdinen tietosuojari-
kos tai -rikkomus, valvontaviranomaisen on otettava huomioon sakkoa tai rangaistusta
méidriteltdessd se, ettei ennakoivia toimenpiteitd olla suoritettu eli tietosuojavastaavaa

ole nimitetty.*®*

8.2 Pitevyysvaatimukset

Yleisen asetusehdotuksen 35 artiklan kohdissa 5 ja 6 tarkennetaan tietosuojavastaavien
patevyysvaatimuksia. Rekisterinpitdjien tai henkildtietojen késittelijoiden tehtdvd on
ottaa  huomioon  tietosuojavastaavan  ammattipdtevyys sekd erityisesti
tietosuojalainsddddnndn ja alan kaytinteitd koskeva erityisasiantuntemus. Lisédksi
tietosuojavastaavan on kyettdvéd suorittamaan asetusehdotuksessa maédritellyt tehtdvit,
jotka selvitetddn tdmén tutkielman 8.4 kappaleessa. Tietosuojavastaavan tarvittavan
erityisasiantuntemuksen taso médrdytyy erityisesti rekisterinpitdjan ja henkildtietojen
kisittelijan suorittaman tietojenkisittelyn ja kisiteltavien tietojen edellyttimén suojan

perusteella.*®

Rekisterinpitdjdn ja henkildtietojen késittelijin ~ vastuulla on varmistaa, etté
tietosuojavastaavan muut ammatilliset velvollisuudet voidaan sovittaa yhteen

tietosuojavastaavan tehtivien ja velvollisuuksien kanssa ilman ristiriitoja (asetusehdotus

35 artikla 6 kohta).?**

LIBE-valiokunta teki direktiiviehdotuksen luonnokseen lisdyksen (30 artikla 2 a kohta),
jonka mukaan jdsenvaltioiden on taattava, ettd rekisterinpitdjd varmistaa, etté
tietosuojavastaavan muut ammatilliset velvollisuudet voidaan sovittaa yhteen
tietosuojavastaavan tehtdvien ja velvollisuuksien kanssa ilman ristiriitoja. Kyseinen
lisdys vastaa asetusehdotuksessa olevaa 35 artiklan kohtaa 6. Lisdys yhdenmukaistaa
asetusehdotusta ja direktiiviehdotusta. Liséksi se tarkentaa tietosuojavastaavan

konkreettista tehtivinkuvaa.?®

%2 Lisdys (9) LIBE-valiokunnan mietintdluonnokseen yleisesti tietosuoja-asetuksesta. Amendments (9)

2618 — 2950: General Data Protection Regulation (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD)), s. 162.

2% Yleinen tietosuoja-asetus / COM(2012) 11, Final s. 67.

% bid.

29 LIBE-valiokunnan mietintoluonnos direktiivichdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)), s. 76.
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Direktiiviehdotuksen LIBE-valiokunnan tekeméssa versiossa (mietintdluonnoksessa) on
myos maininta tietosuojavastaavalle asetetuista patevyysvaatimuksista.
Direktiiviehdotuksen 30 artiklan 1 kohtaan tehtiin lisdys, jossa méidiritellddn, etti
tietosuojavastaavan asiantuntemuksen taso miérdytyy erityisesti rekisterinpitijin ja
henkildtietojen késittelijin suorittaman tietojenkdsittelyn ja késiteltdvien tietojen
edellyttimin suojan perusteella. Lisdykselld haluttiin yhdenmukaistaa asetusehdotuksen

ja direktiiviehdotuksen vilistd sddntelys.”*

8.3 Asema

Tietosuojavastaavan asemasta saddetdin asetusehdotuksen 36 artiklassa.”*” Direktiivi-

chdotuksessa tietosuojavastaavan asemasta saddetdin puolestaan 31 artiklassa.”®®

Komission ehdottomassa tietosuoja-asetuksessa rekisterinpitdjan on varmistettava, etti
tietosuojavastaava otetaan mukaan asianmukaisesti ja riittdvan ajoissa henkilGtietojen
suojaa koskevien kysymysten kisittelyyn (36 artikla 1 kohta). Rekisterinpitdjan on
my0s varmistettava, ettd tietosuojavastaava on toimissaan tdysin riippumaton eikd ota
vastaan ohjeita tehtdviensd hoitamisen yhteydessd (asetusehdotus 36 artikla 2 kohta ja
direktiiviehdotus 31 artikla 2 kohta). LIBE-valiokunta lisdsi asetusehdotuksen luonnok-
sen 36 artiklan 2 kohtaan ehdotuksen, jonka mukaan tietosuojavastaavan tulisi toimia
suoraan johdon alaisuudessa. Tietosuojavastaavan tulee raportoida suoraan organisaa-
tion johdolle.*® LIBE-valiokunnan mietintoluonnokseen tehdyssi lisikommentissa esi-
tetddn, ettd tietosuojavastaava voisi olla my0s organisaation oma tyontekijd, joka
suorittaa tietosuojavastaavan tehtividan osa-aikaisesti muun tyén ohella.””® Direktiivi-
ehdotuksessa mééritdén puolestaan, ettd jisenvaltioiden on sdddettéva rekisterinpitdjian
velvollisuudesta huolehtia tietosuojavastaavan ottamisesta asianmukaisesti ja riittdvan
ajoissa mukaan kaikkien henkil6tietojen suojaa koskevien kysymysten késittelyyn

(direktiiviehdotus 31 artikla 1 kohta).””"

2% [ IBE-valiokunnan mietintoluonnos direktiiviehdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)), s. 75-76.

27 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11.

*%8 Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 10.

29 1 IBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 139-140 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 66.

" Lisdys (7) LIBE-valiokunnan mietintdluonnokseen yleisesti tietosuoja-asetuksesta. Amendments (7)
2091 - 2350: General Data Protection Regulation (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD)), s. 31.

" Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 41.



68
Ehdotetun tietosuoja-asetuksen 36 artiklan 3 kohdan mukaan rekisterinpitijin on tuet-
tava tietosuojavastaavaa tdmain tehtivissddn. Sama lisdys tehtiin my6s LIBE-valiokun-
nan mietintéluonnokseen direktiiviehdotuksesta (direktiiviehdotus 31 artikla uusi 2 a
kohta). Lisdykselld haluttiin yhdenmukaistaa tietosuoja-asetusta ja direktiiviechdo-
tusta.”’> Rekisterinpitdjdn on myds annettava tietosuojavastaavalle henkildstd, toimitilat,
varusteet ja muut resurssit, jotka ovat tarpeen velvollisuuksien ja tehtdvien tdyttdmisti
varten. LIBE-valiokunta teki asetusehdotuksen 36 artiklan 3 kohtaan pienid muutoksia,
joiden mukaan rekisterinpitdjin on annettava tdysi tuki tietosuojavastaavalle tehtdvis-
sdan ja rekisterinpitdjin on mahdollistettava tietosuojavastaavalle ammattitaidon

yllapitiminen.*”

Euroopan parlamentin LIBE-valiokunta lisdsi asetusehdotuksesta antamansa
mietintéluonnoksen 36 artiklaan myds uuden kohdan 3 a. Uudessa kohdassa painote-
taan tietosuojavastaavan salassapitovelvollisuutta tehtdvissddn. Tietosuojavastaavan on
tunnistettava tilanteet, joissa esimerkiksi voidaan kieltdytyéd tiedon antamisesta eteen-
pdin. Oikeus kieltdytymiseen tiedon jakamisesta koskee tietosuojavastaavaa ja hdnen

.. .. 274
mahdollisia apulaisiaan.

8.4 Tehtivit
Tietosuojavastaavan keskeisisti tehtivistid siddetdsn asetusehdotuksen 37 artiklassa.””
Direktiiviehdotuksessa tietosuojavastaavan tehtdvét vahvistetaan puolestaan 32 artik-

276
lassa.

Asetusehdotuksen 37  artiklassa  maédritellddn  tietosuojavastaavan  tehtdvista.
Rekisterinpitdjdn on osoitettava tietosuojavastaavalle tehtavét. Tietosuojavastaavan
tehtédvind on:
- Antaa rekisterinpitéjélle tietoja ja neuvoja tietosuoja-asetuksen mukaisista
velvollisuuksista. Annetut tiedot ja neuvot sekd vastaukset on dokumentoitava.

LIBE-valiokunnan mietintdluonnoksen lisdys kyseiseen kohtaan on, ettd niitd

272 LIBE-valiokunnan mietintoluonnos direktiivichdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)), s. 77.

" LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 140 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 66.

" LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 140-141.

2> Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 11.

*7® Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 10.
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neuvoja ja tietoja on annettava erityisesti teknisten ja organisatoristen
toimenpiteiden ja menettelyjen osalta (asetusehdotus 37 artikla 1 a kohta).?”’

- Seurata rekisterinpitdjan henkilGtietojen suojaan liittyvien toimintamenetelmien
taytdntdonpanoa ja soveltamista, kuten vastuunjakoa, kisittelyyn osallistuvan
henkiloston koulutusta ja tarkastuksia (asetusehdotus 37 artikla 1 b kohta).

- Seurata asetusehdotuksen tdytintoOnpanoa ja soveltamista ja erityisesti
sisddnrakennettuun  tietosuojaan, oletusarvoiseen  tietosuojaan  ja
tietoturvallisuuteen liittyvid vaatimuksia sekd rekisterdidylle ilmoittamista ja
rekisterdityjen esittdmid pyyntojd, jotka koskevat asetusehdotukseen pohjautu-
vien oikeuksien kéyttod (asetusehdotus 37 artikla 1 ¢ kohta).

- Varmistaa, ettd rekisterinpitdjin sekd rekisterinpitdjan mahdollisen edustajan on
sdilytettdva asiakirjat kaikista tapahtuvista tietojenkdsittelytoimista (asetusehdo-
tus 37 artikla 1 d kohta).

- Seurata, ettd henkilGtietojen tietoturvaloukkauksiin liittyvit asiakirjat sdilytetdén
ja tietoturvaloukkauksista ilmoitetaan tietosuojaviranomaiselle (asetusehdotus
37 artikla 1 e kohta).

- Seurata tietosuojaa koskevan vaikutustenarvioinnin laatimista rekisterinpitéjén
toimesta sekd ennakkohyvédksynndn tai ennakkokuulemisen soveltamista, jos
niitd vaaditaan (asetusehdotus 37 artikla 1 f kohta).

- Seurata valvontaviranomaisen pyyntdihin vastaamista ja tietosuojavastaavan
toimivaltuuksien mukaisesti tehdd yhteistyotd valvontaviranomaisen kanssa
viranomaisen pyynnosté tai tietosuojavastaavan omasta aloitteesta (asetusehdo-
tus 37 artikla 1 g kohta).

- Toimia valvontaviranomaisen yhteyspisteend tietojenkdsittelyyn liittyvissé
kysymyksissd ja tarvittaessa kuulla valvontaviranomaista tietosuojavastaavan
omasta aloitteesta (asetusehdotus 37 artikla 1 h kohta).”’®

- Edelld mainittujen lisdksi LIBE-valiokunta lisdsi asetusehdotusmietintéluonnok-
seen kohdan, jonka mukaan tietosuojavastaavan on varmistettava
ennakkokuulemisen ja ennakkohyvéiksynnin maéadrdystenmukaisuus (LIBE-

valiokunnan lisdys asetusehdotukseen 37 artikla uusi ha kohta).””

77 LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-

0025/2012 —2012/0011(COD)), s. 141 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 68.

*8 Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 68-69.

" LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 141.
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Alkuperiisessi asetusehdotuksessa annettiin komissiolle valta antaa delegoituja sdddok-
sia”™, joissa voidaan midritelld tarkemmin tietosuojavastaavan tehtivistd, sertifioin-
nista, asemasta, toimivaltuuksista ja resursseihin liittyvistd kriteereistd ja vaatimuksista
(asetusehdotus 37 artikla kohta 2). LIBE-valiokunnan mietintéluonnos muutti tata artik-
lan kohtaa huomattavasti. Uuden ehdotuksen mukaan Euroopan tietosuojaneuvostolle
annetaan valta méérdtd tarkemmin tietosuojavastaavan tehtivistd, sertifioinnista, ase-
masta, toimivaltuuksista sekd resursseihin liittyvistd kriteereistd ja vaatimuksista.
Komissiolla on kuitenkin asetusehdotuksen 86 artiklan mukaisesti liséksi oikeus antaa
delegoituja sdddoksid, mutta vasta ensin kuultuaan Euroopan tietosuojaneuvostoa asi-

281
asta.

Direktiiviehdotuksessa delegoidut sddadokset esitellddn artiklassa 56. LIBE-
valiokunnan direktiivin mietintéluonnokseen liséttiin myds komissiolle velvoite kuulla

) . . R . 282
Euroopan tietosuojaneuvostoa ennen delegoidun sdéddoksen antamista.

Direktiiviehdotuksen mukaiset tietosuojavastaavan tehtdvét, joista jdsenvaltioiden on
sdadettdva, ovat seuraavat:

- Antaa rekisterinpitdjille tietoja ja neuvoja, jotka koskevat niille
direktiiviehdotuksen nojalla annettujen sdinndsten mukaisesti vahvistettuja
velvollisuuksia, sekd dokumentoida tidmé toiminta ja saadut vastaukset
(direktiiviehdotus 32 artikla 1 a kohta). LIBE-valiokunnan lisdys kyseiseen koh-
taan on samaan tyylinen kuin asetusehdotuksessa eli néitd neuvoja ja tietoja on
annettava erityisesti teknisten ja organisatoristen toimenpiteiden ja menettelyjen
osalta.”®’

- Seurata henkilGtietojen suojaan liittyvien toimintamenetelmien tiytdntdonpanoa
ja soveltamista (direktiiviehdotus 32 artikla 1 b kohta).

- Seurata direktiiviehdotuksen nojalla annettujen sddnnosten tdytdntdonpanoa ja
soveltamista ja erityisesti sisddnrakennettuun tietosuojaan, oletusarvoiseen tie-
tosuojaan ja tietoturvallisuuteen liittyvid vaatimuksia sekd rekisterdidyille

ilmoittamista ja  rekisterdityjen esittdmid pyyntdjd, jotka koskevat

0 Delegoidut sdddokset perustuvat SEUT-sopimuksen 290 artiklaan ja ne ovat muita kuin

lainsdétamisjarjestyksessd hyviksyttidvid, soveltamisalaltaan yleisid sdddoksid. Delegoiduilla sdddoksilla
tdydennetddn tai muutetaan lainsddtimisjérjestyksessd hyviksytyn sdddoksen tiettyjd, muita kuin sen
keskeisid osia.

81 L IBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-
0025/2012 —2012/0011(COD)), s. 142 & Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 69.

82 | IBE-valiokunnan mietintoluonnos direktiivichdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)), s. 74.

8 LIBE-valiokunnan mietintoluonnos direktiivichdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)), s. 78.
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direktiiviehdotuksen nojalla annettuihin sdinndksiin pohjautuvien oikeuksien
kayttod (direktiiviehdotus 32 artikla 1 ¢ kohta).

- Varmistaa, ettd rekisterinpitdjdn ja henkilotietojen késittelijin on sdilytettdva
asiakirjat kaikista vastuullaan tapahtuvista tietojenkdsittelyjirjestelmistd ja
menettelyistéd (direktiiviehdotus 32 artikla 1 d kohta).

- Seurata henkil6tietojen tietoturvaloukkauksiin liittyvien asiakirjojen sdilytti-
mistd ja tietoturvaloukkauksista ilmoittamista (direktiiviehdotus 32 artikla 1 e
kohta).

- Seurata valvontaviranomaisen ennakkokuulemista, jos sitd vaaditaan
(direktiiviehdotus 32 artikla 1 f kohta). Liséksi tietosuojavastaavan tulee valvoa
rekisterinpitdjidn vaikutustenarviointien tekemistd (direktiiviehdotus 32 artikla,
LIBE-valiokunnan lisdys 1 f kohtaan).***

- Seurata valvontaviranomaisen pyyntoihin vastaamista ja tietosuojavastaavan
toimivaltuuksien mukaisesti tehdd yhteistyotd valvontaviranomaisen kanssa
jalkimmdisen  pyynnostd tai  tietosuojavastaavan  omasta  aloitteesta
(direktiiviehdotus 32 artikla 1 g kohta).

- Toimia valvontaviranomaisen yhteyspisteend tietojenkdsittelyyn liittyvissé
kysymyksissd ja tarvittaessa kuulla valvontaviranomaista tietosuojavastaavan

omasta aloitteesta (direktiiviehdotus 32 artikla 1 h kohta).**’

284 1
Ibid.
% Direktiiviehdotus henkilStietojen kisittelysti rikos- ja poliisiasioissa / COM(2012) 10 Final s. 41-42.
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9 Lausuntoja uudistuksesta

Tulevasta eurooppalaisesta tietosuojasddntelystd on annettu useita lausuntoja. Asiaa on
kisitelty Eurooppa-tasolla ja kansalliselle tasolla usean viranomaisen taholta. Muun mu-
assa Euroopan talous- ja sosiaalikomitea (ETSK) seki alueiden komitea (AK) ovat anta-
neet lausuntonsa asiasta.”™ Tietosuojatydryhmd on antanut asiasta oman lausuntonsa,
samoin Euroopan tietosuojavaltuutettu. Lisédksi Suomen osalta valtioneuvosto (VN),
suuri valiokunta (SuV), perustuslakivaliokunta ja hallintovaliokunta ovat lausuneet
asiasta. Erddt Euroopan unionin jisenvaltiot ovat sitd mieltd, ettd uusi asetusehdotus ei
ole toissijaisuusperiaatteen mukainen. Maakohtaisia perusteltuja lausuntoja asetuseh-
dotuksesta ovat lausuneet Italia, Ranska, Ruotsi, Belgia ja Saksa. Perustellun lausun-
tonsa direktiiviehdotuksesta ovat puolestaan antaneet Saksa, Ruotsi ja Portugali. Perus-
teltu lausunto viittaa SEUT 6 artiklaan. Kansallinen parlamentti voi antaa Euroopan
parlamentin komissiolle lausunnon syistd, joiden perusteella se arvioi, ettd esitys

ceas e . e e . . . 287
saddokseksi ei ole toissijaisuusperiaatteen mukainen.

Niin kutsutuilla vahtikoira- eli Watchdog -jérjest6illd on informaatio-oikeuden kehityk-
sessd tirked rooli. Ne ovat osa kansalaisjirjestdjen toiminnan kehitysté
kansalaisyhteiskunnassa, mutta osaksi myds kehittymittomien informaatio-oikeuden
lainvalmistelutapojen vuoksi syntyneitd. Informaatio-oikeuden alalla ongelmana
lainvalmistelussa on ollut se, etté siind on ollut mukana ensisijaisesti omia taloudellisia
intressejd omaavia tahoja, kuten tekijanoikeusjirjestdja, mediayhtioitd tai sdhkoisen
viestinndn operaattoreita. Lainvalmistelun vastapainoksi ja kdytintojen seuraamiseksi
on syntynyt vihitellen erilaisia kansalais- ja asiantuntijaorganisaatioita, jotka seuraavat
lainvalmistelua ja pyrkivit osaltaan myos vaikuttamaan siithen. Néitd eri alojen
asiantuntijuuteen perustuvia jdrjestdjd kutsutaan vahtikoirajérjestoiksi. Téllaisia jdrjes-
t0jd ovat muun muassa Privacy International, Electronic Privacy Information Center

(EPIC), Electronic Frontier Foundation (EFF) ja Statewatch.**®

My0s vahtikoirajdrjestdilld on ollut sanottavansa tulevaan eurooppalaiseen

tietosuojasdéntelyyn. Useat vahtikoirajirjestot mukaan lukien European Digital Rights

2% 1 issabonin sopimuksen mydtd voimaantulleessa SEU 13(4) artiklassa todetaan, ettd Euroopan

parlamenttia, neuvostoa ja komissiota avustavat talous- ja sosiaalikomitea sekid alueiden komitea, joilla on
neuvoa-antava tehtiva.

7 COM-FI, perustuen seuraavaan lihteeseen:

SEUT, Poytékirja N:o 2 toissijaisuus- ja suhteellisuusperiaatteen soveltamisesta, 6 artikla.

88 Saarenpdd 2012b, s. 535.
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(EDRi)*** ovat lausuneet asiasta. Muun muassa EFF, Statewatch ja suomalainen

. 290

Electric Frontier Finland (EFFi) ovat EDRin jdsenid.”” EDRin lisdksi lausuntonsa tule-

vasta tietosuojasdintelystd ovat antaneet myos Privacy International ja EPIC.

Seuraavaksi esitellddn ensin tarkemmin tietosuojatydryhmén lausunto sekd Suomen
lausuntojen osalta valtioneuvoston, perustuslakivaliokunnan ja hallintovaliokunnan
antamat lausunnot. Tdmédn jdlkeen tehdddn selkoa vahtikoirajérjestdjen antamista
mielipiteistd ja lausunnoista. Tarkastelun alla ovat EDRin, Privacy Internationalin ja

EPIC:in antamat kannanotot ja lausunnot.

9.1 Tietosuojatyoryhman (WP 29) lausunto

Tietosuojatydoryhmin mukaan asetusehdotuksessa sdilytetddn tietosuojan keskeiset
periaatteet ja vahvistetaan niitd. Tietosuojatydryhmén mielestd asetusehdotuksen osalta
positiivisena asiana ndhdddn se, ettd asetusehdotuksella pyritddn selkiyttdmédn
lainsdddéantdd. Hyvind puolina ndhdéén lisdksi se, ettd yksilon oikeuksia ja yksilon oike-
utta valvoa henkildtietojensa késittelyd vahvistetaan. Néihin yksilon oikeuksiin liittyvit
muun muassa oikeus tulla unohdetuksi, oikeus tutustua omiin henkilGtietoihin, oikeus
vastustaa tietojenkésittelyd, oikeus siirtdd omat tiedot jérjestelmdstd toiseen ja oikeus
muutoksenhakuun sekd tietosuojaviranomaisen kautta ettd tuomioistuimissa.
Rekisterinpitdjdn ndkokulmasta hyvind asiana pidetddn sitd, ettd asetuksella lisdtddn
yhdenmukaisuutta ja yksinkertaistetaan sddntely-ymparistod sekd painotetaan aiempaa
voimakkaammin rekisterinpitdjien vastuuta kisiteltdvisté tiedoista. Tdma vastuu sisiltda
muun muassa sisddnrakennetun ja oletusarvoisen tietosuojan, tietosuojaa koskevat
vaikutuksen arvioinnit, tietosuojavastaavan nimittdmisen, velvollisuuden ilmoittaa
tietoturvaloukkauksista ja ennalta varautuvan ldhestymistavan omaksumisen
kansainvélisiin  tiedonsiirtoihin. Henkildtietojen  kasittelijoiden nékokulmasta
asetusehdotuksessa pidettiin positiivisena sitd, ettd asetusehdotuksessa asetetaan
henkildtietojen kasittelijoille velvollisuuksia. Henkil6tietojen kisittelijoille asetetaan
myo0s velvollisuus kantaa rekisterinpitdjin vastuu erityisestd tietojenkdsittelytoimesta,
jos henkildtietojen kasittelija kisittelee tietoja rekisterinpitdjan ohjeista poikkeavalla
tavalla. Tatd asiaa pidettiin  tirkednd erityisesti pilvipalvelujen tarjoajille.

Tietosuojaviranomaisten nékokulmasta asetuksella vahvistetaan puolestaan niiden

% EDRI on vuonna 2002 perustettu jirjesto. Talld hetkelld sithen kuuluu 32 jisentd, jotka ovat erilaisia

yksityisyyden suojaa ja kansalaisoikeuksia puolustavia jérjestoja
%Y EDRin jésenet. Saatavissa: http://www.edri.org/about/members (katsottu 7.11.2012)
& http://edri.org/files/1012EDRi_full position.pdf (katsottu 7.12.2012).
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riippumattomuutta ja valtuuksia. Tietosuojaviranomaiselle annetaan oikeus maarété
hallinnollisia ~ sakkoja  ja  oikeus tulla  kuulluksi  lainsdddéntStoimista
(yhdenmukaisuusmekanismi). Né&itd asioita tietosuojatydoryhmé piti my0s myontei-

= 291
séna. ?

Tietosuojatydryhmai kuitenkin esittdd lausunnossaan pettymyksensé siithen, ettd uudessa
eurooppalaisessa tietosuojasddntelyssd on ehdotettu erillinen direktiivi poliisiyhteistyon
ja rikosasioissa tehtdvin oikeudellisen yhteistyon aloille. Tietosuojatyoryhmin mielesti

juuri kyseisilli aloilla korkeatasoiset ja yhdenmukaiset normit ovat tarpeellisia.>”?

Tietosuojatydryhmi suhtautui myos kriittisesti sithen, ettd komissiolla olisi valta antaa
delegoituja sdédoksid ja tdytantoonpanosdaddoksid. Erityisen merkityksellisend tétd asiaa
pidetédén siksi, koska sddntelyn kohteena on perusoikeus. Tietosuojatyéryhmin mielesti
komission on syytd selventdd, mitd delegoituja sdddoksii ja tdytdntoonpanosdddoksid se
aikoo antaa lyhyelld, keskipitkdlld ja pitkdlld aikavélilld. Tietosuojatyéryhmé suhtautuu
myOs  erittdin  varauksellisesti ~ tehtdvddn, jota  komissiolle  kaavaillaan
yhdenmukaisuusmekanismin osalta, koska se heikentdd tietosuojaviranomaisen
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riippumatonta asemaa. ’

Tietosuojatydryhmin mielestd ehdotuksissa tulisi ndkyé se merkittdva asema, joka silld
on ollut tdhén saakka ja joka Euroopan tietosuojaneuvostolla voi olla tulevaisuudessa
paitoksenteossa. Tietosuojatydoryhmi haluaa, etti asetukseen siséllytettdisiin komission
velvollisuus kuulla tietosuojaneuvostoa muun muassa tietosuojan tasoa koskevissa
padtoksissd. Tietosuojatydryhma pitdd myos tdrkedna sitd, ettd kansallisten viranomais-
ten  olisi  edelleen  mahdollista  antaa  suuntaviivoja  ja  suosituksia
yhdenmukaisuusmekanismia sovellettaessa silloin, kun niilld suuntaviivoilla ja

suosituksilla on merkittivi vaikutus muihin jasenvaltioihin. *°

Positiivinen asia tietosuojatydryhmédn mielestd oli se, ettd mikro- ja pk-yrityksid koske-
vien yritysten rasitteita on haluttu vihentdd. Tietosuojatyéryhméin mukaan on kuitenkin

tarkedd korostaa sitd, ettd rekisterdidylld olisi oltava samantasoinen suoja riippumatta

! Tietosuojaty6ryhmin lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP

191), s. 6.

%2 Tietosuojaty6ryhmin lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP
191), s. 4-5 ja 27.

*%3 Tietosuojaty6ryhmin lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/FI WP
191),s. 7.

% Tietosuojaty6ryhmin lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista (00530/12/F1 WP
191), s. 8.
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siitd kisitteleekd hénen tietojaan mikro- tai pk-yritys vai suuryritys.**

Tietosuojatydoryhmid lausuu myods epdillyksenséd siitd, onko taloudelliset vaikutukset
otettu riittdvdn hyvin huomioon tietosuojaviranomaisten lisdtehtdvien osalta.
Tietosuojatydoryhméan mielestd on tarpeellista tehdd perusteellinen ja riippumaton arvi-
ointi lisdkustannuksista, joita tietosuojaviranomaisille ja Euroopan tietosuojavaltuute-

tulle aiheutuu nykyisten ehdotusten seurauksena.>*®

9.2 Kansallinen valmistelu

EU-lainsdddantd on pitkédllisen ja monivaiheisen valmistelutyon tulos. Komissio laatii
ehdotukset EU-lainsdddannostd. Tamén jilkeen ehdotus késitelldin Euroopan neuvos-
tossa ja parlamentissa. Tarvittavat kansalliset linjaukset haetaan eduskunnalta U-kirjel-
mélld, jos asia kansallisena hankkeena kuuluisi eduskunnan lainsdadéntdvaltaan,

muussa tapauksessa laaditaan E-kirjelmd.>’

Valtioneuvosto on antanut U-kirjelmén eduskunnalle EU:n tietosuojalainsddddnnon
uudistamisesta. Eduskunnassa suuri valiokunta (SuVX 11/2012 vp), perustuslakivalio-
kunta (PeVL 12/2012 vp) ja hallintovaliokunta (HaVL 11/2012 vp) ovat ottaneet kantaa

asetus- ja direktiiviehdotukseen.*”®

Valtioneuvosto pitdéd positiivisena komission ehdotusta EU:n tietosuojalainsdddannon
oikeudellisen kehikon uudistamiseksi. Téarkeédnd pidetddn EU:n osittain hajanaisen ja
monimutkaisen tietosuojalainsdédddnnon yksinkertaistamista ja yhdenmukaistamista si-
ten, ettd samalla sdilytetddn tietosuojan korkea taso. Liséksi valtioneuvoston mielesti on

tarkeds, ettd oikeudellinen kehikko on ymmirrettivi ja siadoksid on helppo soveltaa.””

Valtioneuvosto pitdd tirkednd ehdotuksen tavoitetta parantaa luottamusta séhkoisiin
palveluihin, mahdollistaa uusien palveluiden kehittiminen ja nédin hyddyntdd
digitaalitalouden kaikki mahdollisuudet digitaalisten sisdmarkkinoiden toteuttamiseksi.

Digitaalisilla palveluilla néhdddn olevan suuri merkitys EU-alueen taloudelliselle

> Ibid.
2 Ibid.
" Linna 2012, s. 283-284.
% U 21/2012 vp. Valtioneuvoston kirjelmé eduskunnalle ehdotuksesta asetukseksi yksildiden suojelusta
henkildtietojen késittelyssad sekd néiden tietojen vapaasta liikkuvuudesta (Yleinen tietosuoja-asetus) sekd
direktiiviksi yksiloiden suojelusta toimivaltaisten viranomaisten henkildtietojen kisittelyssd rikosten
torjumiseksi, tutkimiseksi, selvittimiseksi tai niistd syyttimiseksi tai rikosoikeudellisten seuraamusten
gggténtéénpanemiseksi janéiden tietojen vapaasta liikkkuvuudesta (Tietosuojadirektiivi).

Ibid.
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kehitykselle ja kasvulle. Asetusehdotus sisiltdd valtioneuvoston mielestd tdmén kal-
taista ajattelua, mutta myos sddnnoksid, jotka saattavat olla henkilGtietojen suojasta
saatavan hyddyn ja toisaalta palvelujen syntymisen kannalta epétasapainossa.’® Valtio-
neuvosto pitdd lisdksi tdrkednd tavoitteena parantaa useampaan jdsenvaltioon

sijoittautuneiden yritysten toimintaympéristo ja rajat ylittivéd toimintaa.>'

Valtioneuvoston kannan mukaan uudistuksen ulkopuolelle jda useita EU:n sdddoksid,
kuten EU:n toimielinten ja elinten suorittamaa henkildtietojen késittelyd koskeva asetus.
Lisdksi voimaan jdisi useita sektorikohtaisia erityissdddoksid, kuten tietoyhteiskunnan
palveluja, erityisesti sdhkoistd kaupankdyntid, sisdmarkkinoilla koskevista tietyistd
oikeudellisista ndkokohdista annettu direktiivi (direktiivi sdhkoisestd kaupankiynnistd)
seké kaikki rikosasioissa suoritettavan poliisi- ja oikeudellisen yhteistyon alalla annetut
saddokset. Voimaan jdisi myds henkilGtietojen késittelystd ja yksityisyyden suojasta
sdahkoisen viestinndn alalla annettu direktiivi. Asetusehdotuksen soveltamisalassa on
vield epidselvyyksid. Valtioneuvoston mukaan komission ehdotukset jattdviat myds run-
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saasti asioita kansallisesti sddnneltaviaksi.

Perustuslakivaliokunta pitdd valtioneuvoston tavoin komission ehdotusta EU:n
tietosuojalainsdddinnon oikeudellisen kehikon uudistamiseksi tervetulleena. Ehdotettu
yleinen tietosuoja-asetus ja tietosuojadirektiiviehdotus noudattelevat
perustuslakivaliokunnan kannanoton mukaan hyvin EU:n perusoikeuskirjan 8 artiklan
médrdyksid henkiltietojen suojasta. Ehdotukset ovat myds hyvin linjassa perustuslain
10 §:n 1 momentin ja sitd tarkentavan perustuslakivaliokunnan kdytdnnon ndkokul-
masta. Direktiiviehdotuksen osalta perustuslakivaliokunnan ja valtioneuvoston mieli-
pide on, ettd henkilGtietojen suojan taso voi olla asetusehdotuksessa miiriteltyd suojan
tasoa matalampaa vain siltd osin, kuin se on poliisi- ja rikosoikeudellisen yhteistyon

erityisluonne huomioon ottaen ehdottoman vilttimatontd.>”

Uuden sdéntelyn on tarkoitus yhdenmukaistaa ja yksinkertaistaa EU:n tietosuojasdénte-
lya. Hallintovaliokunta kannanotossaan toteaa, ettd ehdotus tietosuoja-asetukseksi sisél-
tad kuitenkin varsin yksityiskohtaista ja pitkdlle menevai sadntelyéd verrattuna voimassa

olevaan henkilotietodirektiiviin. Sdéintelyn médrédn voidaan arvioida lisddntyvéan tdmén

% Ibid.
! Ibid.
2 Ibid.
% PeVL 12/2012 vp. Valiokunnan kannanotot.
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perusteella. Liséksi ehdotuksen mukaan komissiolla olisi laaja toimivalta antaa delegoi-
tuja sdddoksid. Kaytinnossé tietosuoja-asetuksen ohella sovellettaisiin myds kansallisia
tietosuojaa koskevia sdddoksid. Hallintovaliokunnan selvityksen mukaan tietosuoja-ase-
tus ei vélttdmatta vihentdisi kansallisen erityislainsdddannon maérad, vaan pdinvastoin
se saattaa jopa lisétd sitd. Hallintovaliokunta kiinnittdd lausunnossaan myos huomiota
sithen, ettd lainvalvontaviranomaisten kohdalla sditelyyn liittyy haasteita, myo0s siitéd
syystd, ettd lainvalvontaviranomaiset soveltavat joko tietosuoja-asetusta tai
tietosuojadirektiivid tehtdvistd riippuen. Esimerkiksi poliisin lupahallintotehtéviin
sovelletaan tietosuoja-asetusta, kun taas tietosuojadirektiiviehdotusta sovelletaan
rikostutkintaan ja rikostorjuntaan liittyvdén henkil6tietojen kasittelyyn. Hallintovalio-
kunta haluaa lausunnossaan my0s kritisoida asetusehdotuksen tavoitetta vihentdd
hallinnollisia taakkoja. Tavoite ei ndytd toteutuvan muun muassa siksi, ettd
rekisterinpitdjille ehdotetaan useita uusia velvoitteita ja tehtdvid. Tdméd koskee sekd
viranomaisia  ettd  yksityistd sektoria. Hallintovaliokunnan mielestd EU:n
tietosuojasdéntelyn uudistamisen jatkossa tulisi arvioida tarkkaan, onko kaikki ehdotettu
sdantely henkildtietojen suojan toteutumisen kannalta vilttdmitontd. Hallintovaliokunta
kiinnittdd myds huomiota siihen, ettd yleisté tietosuoja-asetusta ei ole tarkoitus soveltaa
lainkaan unionin omissa toimielimissé ja laitoksissa. Hallintovaliokunnan nikemyksen
mukaan tdmd rajaus on omiaan heikentdméddn sddntelyn uskottavuutta.
Hallintovaliokunnan mielestd asetusehdotukseen tulee myo0s lisdtd sdinnos
asiakirjajulkisuuden huomioonottamisesta tietosuoja-asetusta sovellettaessa. Ehdotettu-
jen hallinnollisten sanktioiden osalta hallintovaliokunta pitdd tirkeénd, ettd arvioidaan
uudelleen, ovatko kaikki sanktioitaviksi tarkoitetut teot ja laiminlyonnit niin vakavia,
ettd niithin on perusteltua liittdd hallinnollinen seuraamus ja ovatko ehdotetut hallinnolli-
set sanktiot oikeassa suhteessa tekoihin ndhden. Direktiiviehdotuksen osalta
hallintovaliokunta katsoo valtioneuvoston tavoin, ettd direktiiviehdotuksen kasittelyssi
tulee ottaa huomioon seké tietosuojan riittdvd taso ettd poliisi- ja rikosoikeudellisen

yhteistyon erityistarpeet.”*

Hallintovaliokunta korostaa lausunnossaan, ettd komission ehdotusten soveltamisalaan
kuuluvan kansallisen lainsdddédnnon ldpikdyminen tulee olemaan laaja hanke. Vaikutuk-

sia kansalliseen lainsd&dddntoon on kuitenkin téssd vaiheessa hankala arvioida ja tarkem-

3% HaVL 11/2012 vp. Valiokunnan kannanotot.
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man arvion esittdminen ehdotusten vaikutuksista on mahdollista vasta mydhemmassi

. 305
vaiheessa.

9.3 Vahtikoirajirjestojen antamia lausuntoja

EDRin mielestdi Euroopan komission ehdotus uudeksi eurooppalaiseksi
tietosuojasdéntelyksi on toivottu. Eurooppa tarvitsee EDRin mielestd kokonaisuudis-
tusta tietosuojasddntelyyn. Tavoitteena on varmistaa kansalaisten henkilétietojen ja
yksityisyyden suojan korkea taso. Samalla parannetaan oikeusvarmuutta ja kilpailuky-
kyd digitaalisilla markkinoilla. EDRi on tyytyvdinen n#&hdessdén, ettd uusi
tietosuojasdéntelyehdotus painottaa térkeitd vanhoja henkildtietodirektiivin periaatteita,
kuten ldpindkyvyys, tasapuolisuus ja tarkoituksenmukaisuus. EDRi:n mielestd
asetustasoiselle tietosuojan sédéntelylle on tarvetta. Euroopan unionin tuomioistuimen
kisittelemait tapaukset edellisen 15 vuoden ajalta osoittavat, ettd monet jasenvaltiot eivit
ole yhdenmukaistaneet kansallista lainsdddidnt6d vastaamaan henkilGtietodirektiivin
tavoitteita. Tietosuojasdéntely eri jasenvaltioissa on hyvinkin erilaista. Euroopan unio-
nin 27 jdsenvaltiota ovat kaikki implementoineet henkildtietodirektiivin 27:114 eri ta-
valla. EDRin mielesté tarvitaan harmonisointia tietosuojasdédntelyyn suoraan velvoitta-
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van asetuksen tasolla.

EDRi:n mielestd uudet sdénnot asetuksen alueellisesta soveltamisalasta ovat tervetul-
leita. My0s oikeus tulla unohdetuksi (artikla 17) on toivottu ehdotus, silld se vahvistaa
yksildiden asemaa. EDRi kuitenkin uskoo, ettd nykyiselld asetusehdotuksella voi olla
vakavia ja ehkd harkitsemattomia vaikutuksia ilmaisunvapauteen. 17 artiklaa tulee
EDRin mielestd tarkentaa ja selventdd, jotta viltetddn sen mahdollinen kéytto
sensuurityokaluna. Toisaalta EDRi:n mielestd artikla itsesséddn on askel oikeaan suun-

. s . . . . 307
taan rekisterdidyn oikeuksien vahvistamisessa.

Asetusehdotuksen 18 artikla, jossa otetaan kayttoon rekisterdidyn oikeus siirtdd tietonsa
yhdestd sidhkdisestd kisittelyjérjestelméstd toiseen rekisterinpitdjan estimaittd, saattaa
olla EDRin ndkemyksen mukaan ongelmallinen. EDRi nikee pulmia siind, ettei olla

selvitetty, kenen vastuulla kustannukset tillaisesta toimesta ovat. Rekisterdidyn ei tulisi

305
306

HaVL 11/2012 vp. Valiokunnan kannanotot, vaikutukset kansalliseen lainsdddantoon.

EDRIin alustava lausunto tulevasta eurooppalaisesta tietosuojasdintelysta.

Saatavissa: http://edri.org/edrigram/number10.2/edri-comments-on-data-retention (7.11.2013). & EDRIn
lausunto tietosuojasddntelyehdotuksesta. Saatavissa: http://edri.org/files/1012EDRi_full position.pdf
(katsottu 7.11.2012).

7 EDRin lausunto tietosuojasiéntelyehdotuksesta.

Saatavissa: http://edri.org/files/1012EDRi_full position.pdf (katsottu 7.11.2012), s. 16.
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joutua suorittamaan maksua toimenpiteestd. Muutoin EDRin mielestd artiklan rekiste-
roidylle antama oikeus siirtdd tiedot jarjestelmistd toiseen on hyva asia. Oikeus siirtdd
tiedot jirjestelmaistd toiseen sisdltdd myOs oikeuden siirtdd tiedot toisesta sosiaalisen
median palvelusta toiselle vastaavan palvelun tarjoajalle. Tima oikeus on EDRin mie-
lestd huonosti luonnosteltu asetusehdotukseen tietojen tallennusmuodon osalta. On tir-
kedd, ettd rekisterdidyilld on oikeus saada tieto kasiteltdvistd tiedoista muodossa, joka
on yleisesti kdytossi, eikd niin, ettd tiedot saadaan vain, jos ne on tallennettu yleisesti

kéytettyyn muotoon.’*®

EDRin mielestd sisddnrakennettu ja oletusarvoinen tietosuoja, jota Kkéisitellddn
asetusehdotuksen artiklassa 23, on my0s toivottu asia. On tirkedd, ettd yritykset ja
rekisterinpitdjit ajattelevat tietosuoja-asioita tuotekehityksen kaikissa eri vaiheissa.
Tarvitaan kuitenkin kaytdnnonldheisid tyOkaluja, jotta yritykset selvidisivdt tasté
velvoitteesta. Tarvetta on tehokkaille keinoille saada sisddnrakennettu tietosuoja tosiasi-
assa toimimaan. Tdma voidaan saada aikaan muun muassa méadrddmalld rekisterinpitdjat
suorittamaan tietosuojavaikutusarviointeja (privacy impact assesment). Yritykset
velvoitetaan tekemddn vaikutustenarviointeja joiltakin  osin  jo ehdotetussa
tietosuojasdéntelyn 33 artiklassa. EDRin mielestd yritykset tulisi velvoittaa tekemédin
vaikutustenarviointeja niin, ettd ne kattaisivat yrityksen tuotteen tai palvelun koko
elinkaaren. EDRin mielestd asetusehdotuksen artiklan 39  tietosuojaa koskevien
sertifiointimekanismien sekd tietosuojasinettien ja -merkkien kéyttoonotto on myds

. . 30
hyvi asia.’”

Asetusehdotuksen 31 ja 32 artikloissa ehdotettu 24-tunnin sdantdd EDRi pitdd tarkedna.
Hyvind kehityksend pidetddn erityisesti sitd, ettd rekisterdidylle on ilmoitettava
tietoturvaloukkauksesta, jos silli on todenndkdisid haittavaikutuksia rekisterdidyn
henkildtietojen suojalle tai yksityisyydelle. Tdlloin rekisterdity voi esimerkiksi vaihtaa
salasanansa tai hakea uutta luottokorttia heti tiedon saamisen jidlkeen. EDRin mielesté
sadnnostd voitaisiin kuitenkin parantaa. EDRi ehdottaa keskitettyd julkista rekisterid,

jonne rekisterinpitdjit velvoitettaisiin ilmoittamaan tietoturvaloukkauksista. EDRin

% EDRin lausunto tietosuojasidntelyehdotuksesta.

Saatavissa: http://edri.org/files/1012EDRi_full position.pdf (katsottu 7.11.2012), s. 17.
% EDRin lausunto tietosuojasiintelyehdotuksesta.
Saatavissa: http://edri.org/files/1012EDRi_full position.pdf (katsottu 7.11.2012), s. 19-20.
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mielesti lisdksi 24 tuntia tulisi muuttaa 72 tunniksi.’'® Tulisi ottaa huomioon, ettd sdin-
nds koskee hyvin erityyppisid yrityksid pienistd yrityksistd suuryrityksiin. Yrityksilld on

erilaiset valmiudet toimia annettujen aikarajojen sisalla.”"!

Uudet esitetyt hallinnolliset seuraamukset, jotka esitetddn asetusehdotuksen 79 artik-
lassa, ovat EDRin mielestd osoitus positiivisesta kehityksestd. Osana eurooppalaista
uutta tietosuojasdintelyd ehdotetaan annettavaksi kansallisille instituutioille enemmaén
valtaa miérdtd hallinnollisia seuraamuksia tietosuojaloukkauksista. Seuraamuksilla
halutaan olevan selvisti ehkdisevd vaikutus ja siksi ne on sidottu yrityksen liikevaih-
toon. Sakolla halutaan olevan ennakoivaa vaikutusta yrityksen kayttiytymiseen. Sakko
voi olla korkeimmillaan 2 % yrityksen vuotuisesta maailmanlaajuisesta liikevaihdosta.
EDRIi on kuitenkin ndhnyt asetusehdotuksesta myds version, jossa korkein mahdollinen
sakko oli 5 % yrityksen vuotuisesta maailmanlaajuisesta litkevaihdosta. Asetusehdotus
vuoti julkisuuteen joulukuussa 2011 ennen sen virallista julkistamista. EDRin mielesté
alkuperdistd, tosin epdvirallista, korkeinta mahdollista sakkomairdé ei olisi tullut alen-
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taa.

Kokonaisuudessaan EDRin mielestd ehdotettu eurooppalainen tietosuojasdintely,
asetusehdotus ja direktiiviehdotus, on positiivinen askel kohti parempaa yksityisyyden
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suojaa ja tietosuojan tasoa.

EDRIi on uutisoinut Yhdysvaltojen vastustavan uutta tietosuojasiéntelyd. Yhdysvaltain
kauppaministerio (Department of Commerce) aloitti kampanjansa eurooppalaista uutta
tietosuojasdéntelyd vastaan heti, kun se sai tietoonsa vuotaneen sddntelyehdotuksen
joulukuussa 2011. Yleisesti ottaen Yhdysvaltojen mielipide on, ettd sdéntelyehdotus on
ristiriidassa kansainvilisten standardien kanssa ja silld voi olla jopa haitallisia vaikutuk-
sia tietosuojaan. Yhdysvallat kritisoi erityisesti muun muassa 24-tunnin sddntod

tietoturvaloukkausten tiedottamisesta ja oikeutta tulla unohdetuksi. Kauppaministerio

1924 tuntia muutettiin 72 tunniksi Euroopan parlamentin LIBE-valiokunnan asetusehdotuksen
mietint6luonnokseen.

' EDRin lausunto tietosuojasiintelyehdotuksesta.

Saatavissa: http://edri.org/files/1012EDRi_full position.pdf (katsottu 7.11.2012), s. 20.
*12 EDRin alustava lausunto tulevasta eurooppalaisesta tietosuojasdntelysta.

Saatavissa: http://www.edri.org/edrigram/number10.2/edri-comments-on-data-retention
(katsottu 7.11.2012).

°1> EDRin alustava lausunto tulevasta eurooppalaisesta tietosuojasdzntelysti.

Saatavissa: http://www.edri.org/edrigram/number10.2/edri-comments-on-data-retention
(katsottu 7.11.2012) & EDRin lausunto tietosuojasdéntelyehdotuksesta.

Saatavissa: http://edri.org/files/1012EDRi_full position.pdf (katsottu 7.11.2012), s. 2.
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my0Os viittdd, ettd kansainvidlinen yhteistyd heikentyy tietosuojasdintelyehdotuksen
vuoksi. Liséksi kauppaministerion kanta on, ettd tietosuojasdéntelyehdotus haittaa tai
jopa estdd tutkimukset kolmansissa maissa asioissa, jotka liittyvét kilpailuun, kulutta-
jasuojaan ja yksityisyyden suojaan. Uudistuksen nihddin my0s haittaavan tietojen jakoa
Euroopan ja Yhdysvaltojen vililld. Lisdksi uusi ehdotettu sdéntely huonontaa
kauppaministerion mielesti lainvalvontaviranomaisten yhteisty6td Euroopan unionin ja
muun maailman vililld. EDRin mielestd Yhdysvaltain kauppaministerion nikemys tie-
tosuojasdintelystd ja sen vaikutuksista on suurelta osin liioiteltu ja johtuu siitd, ettd

saantelyehdotus on vadrinymmarretty.®'*

Myds Privacy International’'® on julkistanut mielipiteensi uudesta ehdotetusta euroop-
palaisesta tietosuojasddntelysti Britannian viranomaisten pyynnostd. Privacy
Internationalin mielestd tuleva eurooppalainen tietosuojasdintely sisédltdd hyvid
parannuksia tietosuojaan erityisesti rekisterdidyn oikeuksien ja hallinnollisten
seuraamusten osalta. Toisaalta Privacy Internationalin mielestd ehdotetussa
tietosuojasdéntelyssd on parannettavaa. Direktiiviehdotus rikos- ja poliisiasioissa tarvit-
see Privacy Internationalin mukaan paljon parannuksia. Direktiivi ei sellaisenaan
mahdollista kaikissa Euroopan unionin jidsenvaltioissa korkeaa tietosuojan tasoa. Pri-
vacy Internationalin mukaan tietosuojasdéntelyehdotuksen laatijat ovat epdonnistuneet
tehtdvissddn taata korkea tietosuojan taso kaikkialla Euroopassa. Privacy International
mukaan erityisesti rikos- ja poliisiasioissa kisitellddn usein arkaluonteisia tietoja, jolloin
kansalaisten tietosuojaan liittyy erityisid riskejd. Rekisterdidyn oikeudet ovat ehdote-
tussa direktiivissd heikompia kuin asetusehdotuksessa. Lisdksi direktiiviehdotuksen
henkildtietojen siirtimiseen liittyvit saannot ovat episelvid. Ehtojen tulisi olla tarkem-
pia. Direktiiviehdotuksen osalta valvontaviranomaisella on vdhemmén valtaa kuin

. . . oo oe 316
asetusehdotuksessa valvontaviranomaiselle esitetdén.

14 US Lobbying Against Draft Data Protection Regulation (EDR1). Saatavissa: http://www.edri.org/US-

DPR (8.11.2012) & Data Protection Regulation and the Politics of Interoperability (EFF). Saatavissa:
https://www.eff.org/deeplinks/2011/12/data-protection-regulation-and-politics-interoperability

(katsottu 8.11.2012).

313 Privacy International -jirjeston www-sivut. Saatavissa: https://www.privacyinternational.org/ (katsottu
9.11.2012).

*18 privacy International -jirjeston lausunto EU:n tietosuojauudistuksesta.

Saatavissa:
https://www.privacyinternational.org/blog/our-response-to-the-justice-select-committee-inquiry-on-
european-union-data-protection (katsottu 9.11.2012).
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Yleinen tietosuoja-asetusehdotus puolestaan on Privacy Internationalin mielesté tasapai-
nossa rekisterdityjen oikeuksien ja rekisterinpitdjien velvollisuuksien sekd hallinnollis-
ten toimien osalta. Privacy Internationalin mielestd mahdollisia yrityksille tulevia
vaatimuksia tulisi tasapainottaa pienentdmilld yritysten maksuvelvoitteita. Privacy
International on huolissaan siitd, ettd tuleva tietosuojasdintely lisdd huomattavasti
yritysten ja julkisen hallinnon menoja. Privacy Intenationalin mielestd asetusehdotus
mahdollistaa tietosuojasdédntelyn tulemisen uudelle vuosisadalle. Se harmonisoi ja

yhtengistdd eurooppalaista tietosuojasadntelya.”"”

Myd6s EPIC kannattaa uutta tietosuojasdéntelyd. EPICin puheenjohtaja Marc Rotenberg
on esittinyt EPICin mielipiteen uudesta tietosuojasdintelysti Euroopan parlamentille
10.10.2012 Brysselissd. Marc Rottenbergin mukaan pyrkimykset ajantasaistaa
yksityisyyden suojaan liittyvédd lainsdddantod hyodyttdd internetin kayttdjid kaikkialla.
Yhdysvaltalaiset kuluttajajérjestdt ovat my0s osoittaneet tukensa uudelle eurooppalai-
selle tietosuojasddntelylle. Lisdksi yli 100 jérjestdd antoi kannatuksensa Madridissa
2009 annetulle julistukselle, jonka mukaan tarvitaan uutta kansainvélistd
tietosuojasdéntelyn kehystd. 2009 Madridissa pidetty tietosuojan 31. maailmankokous

oli myds osaltaan aloitteentekijéni uuden tietosuojasidntelyn laatimiselle.’'®

317 Privacy International -jirjeston lausunto EU:n tietosuojauudistuksesta.

Saatavissa:
https://www.privacyinternational.org/blog/our-response-to-the-justice-select-committee-inquiry-on-
european-union-data-protection (katsottu 9.11.2012).

18 EPIC Urges Support for New European Privacy Framework (EPIC).

Saatavissa: http://epic.org/2012/10/epic-urges-support-for-new-eur.html (katsottu 9.11.2012).
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10 Johtopaatokset

Uusi eurooppalainen tietosuojasdéntely on tarkoitus saattaa voimaan mahdollisesti
vuonna 2015. Titd ennen on odotettavissa vield paljon muutoksia uuteen
tietosuojakehykseen,  ehdotettuun  asetukseen ja  ehdotettuun  direktiiviin.
Tietosuojasddntelyn muuttamisen tarve on kuitenkin selvisti nahtivilli.’'” Nykyinen
henkilotietodirektiivi on annettu yli 17 vuotta sitten, eikd se endd vastaa nykyisiin uusiin
tilanteisiin. Teknologian kehitys tuottaa koko ajan uusia tietosuojaongelmia. Tarvetta on
myo0s parantaa eurooppalaista henkilGtietojen suojan tasoa yhdenmukaistamalla sité ja

saattamalla tietosuojasddntely asetustasoiseksi.

Ehdotettu tietosuojasdéintely on saanut osakseen yleisesti ottaen positiivisen vastaan-
oton. Kritiikiltd ei kuitenkaan olla véltytty. Erityistd kritiikkkid on saanut osakseen
direktiiviechdotus ja sithen liittyvd lainsdddénndén mahdollinen hajanaisuus. Liséksi
lausunnoissa ollaan huolissaan tietosuojasddntelyn aiheuttamista taloudellisista
kustannuksista. Sddntelyn miédrdn arvioidaan myds lisddntyvin, silld asetusehdotus
siséltdd varsin yksityiskohtaista ja pitkédlle menevad sddntelyd verrattuna voimassa ole-
vaan henkilotietodirektiiviin. Huolissaan ollaan my0ds komission laajasta toimivallasta
antaa delegoituja sdddoksid. Asetusehdotus on kuitenkin saanut hyvin vastaanoton ja

tulevaa asetusta odotetaan innolla.

Talla hetkelld komission ehdotus etenee seuraavaksi keskusteluun Euroopan parlamen-
tissa’® ja EU:n jdsenvaltioiden ministerineuvostossa. Sekd asetusehdotuksesta etti
direktiiviehdotuksesta kidydédédn paljon keskustelua parlamentin valiokunnissa ja molem-
piin asiakirjoihin ollaan tehty paljon lisdyksid ja ehdotuksia (amendments). Yleisesti
katsottuna valiokunnan mietinndissd ja kommenteissa on havaittavissa ehdotusten osalta
vaatimusten lievennyksid alkuperdisiin ndhden. Voidaan sanoa, etti keskustelu
parlamentin valiokunnissa on hieman pehmentdmaéssé alkuperdisté tiukkaa linjaa. Tdma
on havaittavissa esimerkiksi tietosuojavastaavan nimittdmiseen liittyvissd asioissa. Néin
aikaisessa vaiheessa ei kuitenkaan voida vield sanoa, mikd parlamentin ja neuvoston

lopullinen kanta tulee olemaan.

*1% Warma ja Markkanen 2012, s. 43.
*2% Euroopan parlamentin tiysistuntojen esityslistat: http://www.europarl.europa.eu/plenary/fi/home.html
(katsottu 20.4.2013).
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Asetusehdotus  ja  direktiiviehdotus ovat késittelyssdé Euroopan parlamentin
kansalaisvapauksien seki oikeus- ja sisdasioiden valiokunnassa (LIBE). LIBE-valiokun-
nan mietintdluonnokset asetusehdotuksen®”' ja direktiiviehdotuksen®* osalta ovat nih-
tavilli Euroopan parlamentin lainsdadintotyon seurantatietokannassa.’” Parlamentti
esittdd seuraavaksi kantansa asiasta LIBE-valiokunnan mietinnén perusteella ja ilmoit-
taa sen neuvostolle. Parlamentti muuttaa tavallisesti komission alkuperdistd esitysté
tekemélld sen sisdltoon tarkistuksia valiokuntamietinnén pohjalta. Jos tdmin jilkeen
neuvosto hyviksyy parlamentin kannan, sd4dos annetaan tdmén yhteisen kannan mukai-
sena. Jollei neuvosto puolestaan hyvéksy parlamentin kantaa, se vahvistaa oman kan-

tansa ja ilmoittaa sen perusteluineen parlamentille.***

Asetusehdotuksen mietintdluonnoksen tekijd ja LIBE-valiokunnan jdsen, Jan Philipp
Albrecht, olettaa hidnen mietintéluonnoksensa olevan hyva pohja pikaiselle sopimiselle
uudesta tietosuojasdintelystd Euroopan parlamentissa ja neuvostossa. Raportoija odot-
taa, etti ehdotus voitaisiin hyviksyd jo Irlannin puheenjohtajakaudella.’* Toden-
ndkodisempéd kuitenkin on, ettd uusi tietosuojasdéntely tulee hyviksytyksi myohemmin,

aikaisintaan vuoden 2014 alussa.>%¢

Oman ongelmansa uuden tietosuoja-asetuksen lopulliseen hyviksymiseen tuo ehdotetun
tietosuojasdéntelyn soveltaminen Euroopan unionin toimielimiin ja elimiin.
Johdonmukaisuus muiden sdddosten, kuten tietosuojaa poliisi- ja oikeusasioiden alalla
koskevan direktiiviehdotuksen ja sdhkdisen viestinnin tietosuojadirektiivin kanssa on
mielenkiintoinen kysymys. Asiaa ei késitelld nykyisessd direktiiviehdotuksessa riitti-
vésti. Euroopan unionin toimielimet on sisdllytettiva asetusehdotuksen soveltamisalaan
esimerkiksi vaatimalla, ettd asetus (EY) N:o 45/2001 on saatettava tdysin
asetusehdotuksen mukaiseksi ennen kuin asetusehdotus voidaan hyviksyi. Poliisi- ja

rikosasioissa keskeisid sddntdja on ehkd sddnneltdvd direktiiviehdotuksella ja lisdksi

! LIBE-valiokunnan mietintoluonnos yleisesti tietosuoja-asetuksesta / (COM(2012)0011 — C7-

0025/2012 —2012/0011(COD)).

322 LIBE-valiokunnan mietintdluonnos direktiivichdotuksesta / (COM(2012)0010 — C7-0024/2012 —
2012/0010(COD)).

33 Euroopan parlamentin lainsaddéntotyonseurantatietokanta. Tietosuoja-asetus, saatavissa:
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2012/0011(COD)&l=en &
Direktiiviehdotus, saatavissa:
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2012/0010(COD)&l=en

724 Raitio 2010, s. 114.

*% Irlannin puheenjohtajakausi on 1.1.-30.6.2013.

32® Jan Philipp Albrechtin (Euroopan parlamentin ja LIBE-valiokunnan jisen) www-sivut.

Saatavissa: http://www janalbrecht.eu/themen/datenschutz-und-netzpolitik/data-protection-reform-draft-
calendar.html (katsottu 23.1.2013).
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muilla Euroopan unionin rikosoikeudellisilla vélineilld, kuten poliisi- ja rikosoikeudel-
lista yhteisty6td ja oikeudellista yhteistyotéd tai oikeuksia rikosoikeudellisissa menette-

lyissd koskevilla sdadoksilld.**’

Tietosuojan kdytdnnon tasoon vaikuttaa olennaisesti se, milld tavalla eri organisaatioissa
asiaan suhtaudutaan. On tirkedéd kouluttaa eri alojen ammattihenkildille perusasiat tie-
tosuojasta. Kehittyvd tietoyhteiskunta edellyttid perusopintojen jélkeen jatkuvaa
taydennyskoulutusta tietosuoja-asioista.’*® Asenteiden muuttamisessa henkilStietolain
sekd tulevan asetusehdotuksen ja direktiiviehdotuksen mukaisiksi tarvitaan avainase-
massa toimivien henkildiden aktiivisuutta. Avainhenkil6itd ovat muiden muassa
rekisterinhallinnosta paattavit henkil6t, tiefosuojavastaavat, alan koulutuksesta vastaa-
vat oppilaitokset, toimintayksikdiden johtajat laatiessaan ohjeita ja jirjestdessddn
henkilokunnalle koulutusta henkildtietojen kasittelysté, tietokoneohjelmien tuottajat
sekd valvovat viranomaiset. Kéytdnnon tyotéd tekevét ratkaisevat viime kiddessa sen, mi-
ten kdytdnnOssd toimitaan, joten juuri heiddn kouluttaminen tietosuoja-asioiden osalta
on tarkedd. Tehokkain keino estdd vadrinkdytoksié lienee henkilokunnan jatkuva koulu-
tus tietosuoja-asioihin.’*’ Tietosuojavastaavan nimittiminen organisaatioon, olipa se
sitten lain velvoittamaa tai vapaaehtoista toimintaa, on keino tietosuojan tason
parantamiseen. Asenneilmapiiriin vaikuttaa myds avoimuus. Julkisuus voi jopa edistdi
tietosuoja-asioita, kun tietosuoja-asioista ja niiden mahdollisista seurauksista keskustel-

laan julkisesti.”*

Tulevaisuudessa tietosuojavastaavat ovat todenndkdisesti hyvin keskeisessd asemassa
organisaatioissa, jotka késittelevdt henkilGtietoja. Nimitettdessd tietosuojavastaavaa,
tulee erityisesti ottaa huomioon tietosuojavastaavalle uudistuksessa asetetut
patevyysvaatimukset. On tidrkedd, ettd tietosuojavastaavalla on tietdmystd teknisistd,
organisatorisista ja oikeudellisista vaatimuksista, jotka liittyvit henkilotietojen késitte-
lyyn. Asetusehdotus ja direktiiviehdotus selkedsti yhtendistdvit Euroopan laajuisesti
tietosuojavastaavan nimittimiseen, patevyysvaatimuksiin, asemaan ja tehtdvinkuvauk-

siin liittyvid seikkoja. Periaatteessa tulevaisuudessa voidaan luottaa siihen, ettd

3% Kansalaisvapauksien seki oikeus- ja sisdasioiden valiokunta, TYOASIAKIRJA 3: yksiloiden suoje-

lusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta litkkuvuudesta (yleinen tietosuoja-asetus).
19.10.2012, s. 2.

%% Ylipartanen 2010, s. 27.

% Ylipartanen 2010, s. 30-31 ja 195.

3 Castrén 2013, s. 4.
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tietosuojavastaavat kaikkialla Euroopassa pitdvit huolta tietosuojasta kdytdnnon tasolla

samalla tavalla.

Ehdotetun tietosuojasdéntelyn vaikutuksia kansalliseen lainsddddntoon on vield vaikea
arvioida. Lausuntojen perusteella voidaan arvioida, ettd ehdotetulla sdintelylld voi olla
hyvinkin laajat vaikutukset kansalliseen lainsdédantoon. Perustuslain 10.1 §:n lainsddta-
jélle asettama lainsdddéntdtoimeksianto tarkoittaa, ettd henkildtietojen suojasta tulee
sadtdd tarkemmin lain tasolla. Tdmad sdéntelyvaraus velvoittaa lainsddtdjan antamaan

henkilGtietojen suojaa tdismentivid sadnnoksia.

Pelkéstdén perusoikeustasolla arvioituna ehdotetulla tietosuojauudistuksella on paljon
mahdollisia vaikutuksia. Perusoikeustasolla tietosuojauudistuksella on luonnollisesti
suora vaikutus henkil6tietojen suojaan perusoikeutena (perusoikeuskirjan 8 artikla ja PL
10.1 §). Tietosuojauudistuksen vaikutukset liittyvét ldheisesti myos yksityis- ja perhe-
eldmdn kunnioittamiseen (perusoikeuskirjan 7 artikla ja PL 10.1 §). Liséksi tulevan tie-
tosuojasddntelyn ndhdddn vaikuttavan useisiin  muihinkin  perusoikeuksiin.
Tietosuojauudistuksella saattaa olla myds vaikutusta seuraaviin perusoikeuskirjassa ja
osin Suomen perustuslaissa vahvistettuihin perusoikeuksiin: sananvapaus (11 artikla ja
PL 12:1 §); elinkeinovapaus (16 artikla ja PL 18 §); omistusoikeus ja varsinkin teollis-
ja tekijdnoikeudet (17 artiklan 2 kohta ja PL 15 §); esimerkiksi rotuun, etniseen alkupe-
rdén, geneettisiin ominaisuuksiin, uskontoon tai vakaumukseen, poliittisiin tai muihin
mielipiteisiin, vammaisuuteen tai sukupuoliseen suuntautumiseen perustuvan syrjinndn
kielto (21 artikla ja PL 6:2 §); lapsen oikeudet (24 artikla ja osaksi PL 8:3 §); oikeus
korkeatasoiseen terveydenhoitoon (35 artikla ja PL 19:3 §); oikeus tutustua asiakirjoihin
(42 artikla ja PL 12:2 §); oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan

tuomioistuimeen (47 artikla ja PL 21 §).%"

Ehdotuksen vaikutukset eivdat luonnollisesti ndy pelkdstddn lainsdddintotasolla.
Vaikutukset heijastuvat yritysten toimintatapoihin ja yksittéisten kansalaisten toimiin.
Rekisterinpitdjille asetetaan uusia velvollisuuksia ja yksittdisten ithmisten luottamusta
digitaaliseen toimintaympiristoon pyritddn vahvistamaan uusin oikeuksin. Luottamuk-

sen parantaminen on tirked yritysten menestymisen seké kansallisen ja eurooppalaisen

! Yleinen tietosuoja-asetus / COM(2012) 11 Final s. 67.
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332

kilpailukyvyn kannalta.””* Vaikutukset kattavat koko toimintaympéristomme aina lain-

saddannosti sosiaaliseen ja taloudelliseen ympéristoon.

Asetuksen voimaantulon jilkeen alkaa todennidkoisesti kahden vuoden siirtyméiaika,
jolloin organisaatiot voivat kehittdd toimintaansa voimassa olevan asetuksen mukai-
seksi.’®® Siirtymaajan jilkeen asetus on suoraan sovellettavaa unionin oikeutta. Siirty-
méajasta, voimaantulosta ja soveltamisesta sdédetidén asetusehdotuksen 91 artiklassa. Ja
jo nyt, vaikka asetusehdotus ei ole vield valmis tai hyvdksyttykddn, rekisterinpitéjét
voivat jatkaa tietosuojansa kehittdmistd kohti tulevan asetuksen vaatimuksia. Direktiivi
puolestaan tulee todennédkdisesti voimaan ensimmadisend pdivdnd sen jélkeen, kun se on
julkaistu  Euroopan unionin virallisessa lehdessd. Tadmd asia ilmaistaan
direktiiviehdotuksen 63 artiklassa.”>* Voimaantulon jilkeen direktiivin implementoin-
nille on tavallisesti madritelty midrdaika. Jdsenvaltioiden on viimeistddn tdmédn
méiirdajan kuluessa saatettava direktiivi osaksi oikeusjirjestystddn. Jo ennen méérdajan
kulumista direktiivi kuitenkin vaikuttaa kansallisen lainsddddnnon soveltamiseen.
Jasenvaltion viranomaisten on direktiivin tdytdntdonpanolle asetetun maédrdajan
kuluessa pidattdydyttdva toteuttamasta toimenpiteitd, jotka voivat vakavasti vaarantaa

direktiivissé sdddettyjen tavoitteiden toteutumista.>>

32 Salminen 2009, s. 21.

333 Salminen 2012, s. 29 & Warma ja Markkanen 2012, s. 43 & Yleinen tietosuoja-asetus / COM(2012)
11 Final s. 101.

% Direktiiviehdotus henkilStietojen kisittelysta rikos- ja poliisiasioissa / COM(2012) 10 Final, s. 63.

33 Mienpid 2011, s. 63.



