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1. JOHDANTO

Tarkastelen tutkielmassani palvelunestohyokkayksen kriminalisointia.
Palvelunestohyokkdys eli denial of service -hyokkdys, myShemmin DoS, on kemno, jolla
pyritddn hdritsemiddn tai kokonaan estdmddn tietojirjestelmdn normaali tomminta. Johtuen
palvelunestohyokkayksen moniulotteisuudesta, tami tutkielma kohdistuu
palvelunestohyokkiykseen sovellettavan, rikoslam 38 luvun 5 §, 38 luvun 6 § ja 38 luvun 7
§ kriminalisointeihin eli tietolikenteen hdirinndn -tekomuotoihin  sekd tietolikenteen
harintdd tdydentdvin rikoslain 38 luvun 7 a § eli tietojirjestelmin hidirinndn ja sen torkedn
tekomuodon 38 luvun 7 b § kriminalisontethn. Kisittelen my0s aiheeseen osittain littyvét
kriminalisoinnit ~ pmnallisesti,  koska nitd esintyy kaikissa  aihepiirin  littyvistd
esimerkkioikeustapauksista, tutkielman tarkoitus ei ole kuitenkaan késitelld rikoslamn 38
luvun tietotekniikkarikos tunnusmerkistojd tyhjentdvasti.

Tutkimusongelmaan  Littyy = monia  alakysymyksid,  kuten  pykédlien soveltaminen
kaytinnOssd, niiden kayttokelpoisuuden arviointi de lege ferenda ja niin edelleen. En tule
nitd tdssd tutkielmassa kisittelemddn muutamaa esimerkin omaista tapausta lukuun
ottamatta. Kyseessd on erittdiin ajankohtainen aihe nykyaikaisen tietoverkkorikollisuuden
muututtua  yhd  suuremmaksi  uhkakuvaksi  tietoverkkoymparistossd  tommijoille,  niin
yrityksille, kuin yksityisille, ettd valtioille.! Bot-verkkoon kaapatun koneen haltija ei
yleensi tiedd koneeseen kohdistuncesta teosta’. tillaisia kaapattuja tictokoneita on

ylittivan suuri médrd, conficker-botnet:ssi on ollut jopa 9-15 miljoonaa kappaletta®.

Lisdksi  uudesta  direktuviechdotuksesta on  pédédsty  yhteisymmérrykseen  Euroopan
parlamentissa, joten lainsddddntokin on muutosvaiheessa. Ongelmana tutkimuksen
tekemisessd tulee olemaan atheen uutuus oikeudellisessa kentdssd, oikeuskdytdntod on

vdhin sekd lainsdddantd on uutta, ettd kehitysvaiheessa. OikeuskéytdnnOn osalta késittelen

! http//www.digitoday.fi/yhteiskunta/2014/03/14/kre ml -kaatui-verkossa-syyttaa-
kyberhyokkaysta/20143713/66.
http://www.taloussanomat.fi/tietolikkenne/2014/03/04/lehti-venaja-aloitti-hakkerihyokkayksen-
ukrainassa/20143131/12.

http://www.iltalehti.fi/ulko maat/2014031618126970 ul.shtml.
http://www.digitoday.fi/tietoturva/2008/07/22/georgian -presidentti-joutui-
palvelunestohyokkaykseen/200819029/66.

% Walden 2011, s.704.

3 http://www.f-secure.com/en/web/labs_global/articles/about_botnets.
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padasiassa  tietolikenteen  hdirinndstd  esimerkkitapauksia, koska tietojédrjestelmin

hiirinndsti ei ole juurkaan oikeuskéytintdd, kuten imenee tilastoista.*

Tutkielman tutkimusmenetelmdnd on pédasiassa lainoppi eli oikeusdogmatikka, jonka
keskeisend tavoitteena on selvittdd tdméidnhetkinen oikeudentila ja kuinka aktuaalisessa
tilanteessa tulisi voimassaolevan oikeuden mukaan toimia.’ Keskeinen tutkimusmetodi on
tekstianalyysi eli tulkintahermeneutikka®. Tutkiclmaa on sindnsd mahdotonta tehdi
puhtaasti yhdelld menetelmilld, joten tydssd on myds muun muassa oikeushistoriaa.
Oikeusdogmatilkka rakentuu voimassaolevien oikeuslihteiden varaan, joita tulisi kayttda
etusija ja kayttojarjestyssddntdjen mukaisesti.’ Tarkeimpid tutkielman oikeuskihteiti ovat
direktiivit, ~ sopimusten  esitydt,  rikoslaki,  rikoslain  esitydt  oikeuskdytintd  ja

oikeuskirjallisuus.

Tutkielma rakentuu johdantoluvun lisdksi kahdeksasta pddluvusta. Ensin késittelen toisessa
luvussa  yleisesti  yhteiskunnan  kehitystd  tietoteknikkarikosten —kriminalisointia. Miten

rikosten sddntely on alkanut Suomessa ja miten yhteiskunta on kehittynyt sen rinnalla.

Kolmannessa  pédédluvussa  kerron tilastotietoa  tietoverkkorikollisuudesta ~ Suomessa,
neljinnessd teknistd puolta palvelunestohyOkkiyksestd. Vides pédluku sisdltdd tieto
aitheesta oikeudelliselta kannalta (Euroopan neuvoston tietoverkkorikollisuutta koskeva
yleissopimus, Euroopan unionin puitepddtés ja sen korvaava direktivi rikoslain

tietojarjestelmin hdirintd ja tietolikenteen hdirintd -pykalat).

Vides pédluku kisittelee kdytdnnon tapauksia, jota seuraa kuudes oikeusvertaileva jakso ja

seitsimis jakso kisittelee internetin kayttod terroristisiin tarkoituksiin ja lopuksi pohdintaa.

4 Ks. Taulukko 2.

5 Husa et al. 2008, s. 20.
® Husa et al. 2008, s. 25.
" Husa et al. 2008, s. 19.



2. YHTEISKUNNAN KEHITYKSESTA YLEENSA

2.1. Oikeudellistunut verkkoyhteiskunta

Saarenpain mukaan yhteiskunta on muuttunut palveluyhteiskunnasta
mformaatioyhteiskunnaksi ja nykydin elimme jo verkkoyhteiskunnassa,
oikeudellistuneessa verkkoyhteiskunnassa.® 1950-luvulla tietokoneiden kiyton
lisddntyessa, tieto siirtyl tietopankkeihin. Nykyédédn elimme avoimessa
tietoverkkoyhteiskunnassa, jossa tieto on pidasiassa saatavilla verkossa.” Tiedon kisittely
on muuttunut yhteiskunnan muuttuessa  palveluyhteiskunnasta  verkkoyhteiskunnaksi,
jolloin mformaation merkitys, sen kisittely ja sihen littyvien oikeuksien merkitys on

kasvanut.'®

Saarenpdd on perustellut nimityksen muutosta tavalla, jolla verkot ovat muuttaneet
yksiloiden, yritysten, yhteisdjen ja julkisen vallan toimintoja sekd toimintamahdollisuuksia
eli  vuorovaikkutussuhteita.  Tietoverkoista on tullut massojen viyld mnformaation
vuorovaikutuksessa. Saarenpddn mukaan on perusteltua sanoa verkkoyhteiskunnassa
tietoteknikan ja sen kayttomahdollisuuksien kuuluvan kaikille. Thmisoikeusajatteluun
perustuvan  oikeudenmukaisuusperiaatteen  mukaisesti  voidaan  vaatia  esteettOméin
verkkoyhteiskunnan toteuttamista. ' Saarenpién mukaan kansalaisten
verkkosidonnaisuuden on  osoittanut  korkein  hallinto-oikeus  ennakkoratkaisuissaan
KHO:2006:18 ja taltio 876/2006. Molemmissa tapauksissa oli kysymys tietokoneen kidyton
mahdollistavien apuohjelmien hankinnasta. Kaupungit velvoitettin jirjestimidn ohjelmat
hakjjoille, koska apuvilineissd ei ole kysymys harrastustoiminnan tukemisesta, vaan muun

muassa péivittiisistd toiminnoista selvidimisen edistimisestd.'?

Kuten voimme nykypdivind jo todeta, oikeudellinen viestintdi on muuttunut elektroniseksi

viestinndksi. Hyvd  esimerkki  kehityksesti ~ on  yleisin  tuomioistuimin  ja

8 Saarenpéd 2000, s.3-5.

? Saarenpéd 2008, s.1-3.

10 Saarenpéd 2008, s.24.

' Saarenpii 2011, s.436.

12 Saarenpii 2011, s.437-438.



syyttdjanvirastothin  kehitteilli oleva AIPA, jonka vilitykselli asiat tulevat siirtymidn
virastojen vililld sdhkoisesti, vireilletulosta, ratkaisuun ja arkistointin. AIPA tulee viemdin
kehitysti pidemmille, koska se on yhteensopiva polisin VITJAN'® kanssa ja liséksi siiti
16ytyy tapaukseen littyvit tiedot yhdesti paikasta.'*

Saarenpain mukaan oikeudellisen verkkoyhteiskunnan tunnusmerkkeji ovat
mfrastruktuurien merkityksen muutokset, informaation ja sen kisittelyn oikeudellisesti
muuttunut asema yhteiskunnassa, informaatiohallnto, tieto- ja tietoverkkorikokset ja nin
edelleen.  Lisdksi hin on todennut oikeudellisen verkkoyhteiskunnan  sdintelyn
lahtokohtana olevan ithmis- ja perusoikeudet. Uudessa oikeudellisessa
verkkoyhteiskunnassa on oikeus vaatia tietoturvattua toimintaymparistod,
tietoturvallisuudesta on tullut yksilon erdédnlainen metaperusoikeus. Verkkoyhteiskunnan
myotd meilli on oikeus tietoturvalliseen informaatioinfrastruktuurin.'>  EUn  direktiivi

tietojarjestelmiin kohdistuvista hyokkdyksistd on my0s titd korostava:

(3) Tetojarjestelmid vastaan tehdyt hyokkdykset ja erityisesti jérjestiytyneeseen
rikollisuuteen  littyvat  hyokkdykset ovat  kasvava  uhka  unionissa  ja
maailmanlaajuisesti, ja samalla tietojarjestelmin  kohdistuvien terrorihyokkaysten
tai polittisista syistd tapahtuvien hyokkdysten mahdollisuus herattdd lisdéntyvaa
huolta, silld tietojérjestelmdt ovat osa jdsenvaltioiden ja unionin elintdrkedd
mfrastruktuuria. Koska hyokkdykset uhkaavat turvalisemman tietoyhteiskunnan
sekd vapauteen, turvallisuuteen ja oikeuteen perustuvan alueen toteuttamista, nithin
on varauduttava unionin tasolla ja ne edellyttivit tehokkaampaa kansainvélistd
yhteistyotid ja yhteensovittamista.'®

2.2. Kéytinnon Kkehitys

Pihlajamiden mukaan vuonna 1989 OECDn toisen, edellistdi kattavamman, jérjeston
jdsenmaille laaditun suosituksen atk-rikosten kriminalisoimisesta valmistuttua, Suomen
oikeushallinnossa  alettin ~ vdhentdd  sdhkokirjoituskoneita  ja  sirtyd  Tekoplus-
tekstinkdsittelyohjelman ~ kéyttoon.  Toimistosihteerien  pOydilldi  oli  mustavalkoisilla

13 http//www.tietoviikko.fi/kaikki_uutiset/poliisi+kaynnistaa+vitian/a960782.

'* Akkusastoori3/2013, s.25.

1> Saarenpad 2011, s.439 & 448.

' Euroopan parlamentin kanta, vahvistettu ensimmiisessi kisittelyssi 4. heindkuuta 2013, Euroopan
parlamentin ja neuvoston direktiivin 2013/.../EU antamiseksi tietojirjestelmiin kohdistuvista
hyokkayksistd ja neuvoston puitepdédtdksen 2005/222/YOS korvaamisesta
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ndytoilld varustettyja koneita, mutta syyttdjien pOydilli ne olivat harvinaisia. ATK-
rikoksien  kriminalisoinnit ~ olivat ~ védhdisid.  Vanhat, luvatonta kéayttoonottamista ja
vadrennystd koskevat sddnnokset eivit soveltuneet kiytdnndssd, joten muutamissa jutuissa

péddyttin omituisiin lopputuloksiin.'”

Toisin oli Yhdysvalloissa, jossa 1984 Richard Hollinger ensimmiistd kertaa méadritteh
rikoksen nimeltddn computer crime, jossa tietokone oli 1) rikoksen kohde, 2)
rikoksentekopaikka, 3) rikoksentekoviline. Sitd Iihtien kehitettin erilaisia tietokonerikos-
kasitteitd, kuten computer-related crime. World Wide Webn kehittimisen myotd, vuonna
1995, alkoi esintyd rikollisuutta, joka ei sopmut olemassa olevin késitteisin, joten

muodostui kisite cybercrime eli tietoverkkorikos.'®

Suomessa rikoslain kokonaisuudistus  1.1.1991 tarjosi uusia sddnndksid, kun luvatonta
kayttéd,  yritysvakoilua,  vddrennystd, vahingontekoa, petosta, = maksuvilmepetosta,
tekijanoikeusrikosta  ja  teollisoikeusrikosta ~ koskevat  kriminalisoinnit ~ muokattiin
tietoteknisin ~ ymparistithin ~ soveltuviksi.  Pihlajamiden mukaan syyteharkintaan téllaisia
rikoksia ei sanottavasti tullut. Atk-rikosten yleistymistd hidasti sdhkopostin ja internetin
vahdmen kayttd. Tekninen kehitys oli nopeaa ja 1990-luvun puolivilissd tilanne oli jo

toinen.

1.9.1995 rikoslain kokonaisuudistuksessa, toisen vaiheen yhteydessd, lisittin rikoslakiin
uusi tieto- ja viestintdrikoksia koskeva 38 luku. Tietoverkkojen kéyton lisddntyminen toi
tietotekniikkarikoksia ~ syyteharkintaan. Kevadld 1998 polisin tietoon tuli TCB-juttu.
Nuori atk-ammattilainen oli tunkeutunut verkossa satoihin tietojérjestelmin Suomessa ja
ulkomailla. Rangaistusta vaatineita suomalaisia asianomistajia oli 137, ulkomaisia tekoja ei
yritetty selvittdd. Pihlajamden mukaan jutussa tuli esille tyypillinen tietoteknikkarikosten
ongelma eli asianosaisten suurt mddrd. Sama ongelma  konkretisoitui  Vantaan
hakkerjjutussa, jossa oli liki 200.000 hakkeroinnin kohteeksi joutuneen jérjestelméin IP-
osoitteet. Vastaajat tuomittin Iyhyisin ehdonalaisin rangaistuksin.  Vahingonkorvauksia
kertyi 20.000 euroa.'’

'7 Pihlajaméiki 2008, s.54.
¥ McQuade IIT 2006, s.12—15.
' Pihlajamiki 2008, s.54-56.



Pihlajamden mukaan jokaisessa  jutussa  syyttdji saattaa tormétd  elektroniseen
todistusaineistoon, joten tietoteknisen terminologien hallitseminen ja ymmértiminen on
jokaisen syyttdjan velvollisuus. Tyypillinen tietoteknikkarikos on myds muuttunut,
tietoverkkorikoksilla on yhd useammin kytkoksid jirjestdytyneeseen kansainviliseen

rikollisuuteen.*®

Tietoverkkorikollisuutta on tehty monien kymmenien eri organisaatioiden ja hallitusten
vilisten organisaatioiden puitteissa, mutta kaikista suurin merkitys on ollut Euroopan
neuvostolla ja sen tietoverkkorikollisuutta koskevalla yleissopimuksella, huolimatta EU:n
viimeaikaisesta aktiivisuudesta. Suuri merkitys sopimuksen kannalta oli se, ettd neljd
Euroopan neuvoston ulkopuolista valtioita(Yhdysvallat, Japani, Eteli-Afrikka, Canada) otti

1

osaa sopimuksen laatimiseen ja ne myds ratifioivat sopimuksen.?! Tietokoneiden méirin

nopea kasvu sekd littyminen yhteiskunnan toimintaan, ettd taloudelliseen toimmntaan on
saanut aikaan tietokonerikollisuuden kasvun. Tietokone itsessddn voi littyd vahvasti

tekoihin, mutta tietoverkkorikollisuus on péivin sana.*

20 Pihlajamiki 2008, s.57.
21 ' Walden 2011, s.706-708.
22 Walden 2011, s.681.



3. TIETOVERKKORIKOLLISUUS SUOMESSA TILASTOJEN VALOSSA

Téassd kappaleessa on tilastotictoa tictolikenteen hiirinndstd ja  tietojdrjestelmin
hdirinndstd. Taulukosta 1 kdy imi polisille tehdyt imoitukset wuosittain. Lite 1:std kiy
ilmi koko maassa tehdyt syyteharkintaratkaisut wvalittuyjen tekojen osalta. Tilastotiedot on
hankittu kahdesta eri Ilihteestd, Polisin tulostietojérjestelmistdi ja syyttdjanlaitoksen
tietojarjestelméstd.  Suhteessa  rikosilmoitusten = méidrim,  syyteharkintaan  edenneiden
tapausten midrd on alhainen, toisaalta Suomessa syyttdjien syyteharkintakynnys on

suhteellisen korkea.

Tietojdrjestelmin hdrinndstd ei ole annettu vuosien varrella montaa tuomiota, l6ysin yhden
oikeustapauksen rikoslan 38 luvun 7 a § soveltamisesta kaytintoon. Torkedstd
tietojarjestelmin hiirmnédstd ei ole tilastojen mukaan annettu yhtddn tuomiota, katso Liite.
Vaikka 38 luvun 7 a § ja 38 luvun 7 b § ei ole sovellettu kovin usein, on aithe kuitenkin
erittdin ajankohtainen, yksittdisiin tietojirjestelmiin  kohdistuu yhd enemméin hyokkayksid,
kéyttdjien itse sitd edes tietdmatti.

Kuten wuseista vimeaikaisista uutisista voi paitelli, on palvelunestohydkkéyksen
kriminalisointin ~ sekd rikostutkintaan, ettd kansainvéliseen yhteistybhon panostaminen
erityisen tirked asia nykyaikana.’> Xinganin mukaan tietoteknikkarikoksia ei aln perin
katsottu omaksi rikosalakseen, vaan rikoksista tuomittin normaaleina rikoksina tai jitettin
kokonaan rankaisematta.’*  Erityisesti tictoteknikkarikosten ~yhteydessi tulee  esiin
laillisuusperiaatteesta  johtuva laventavan tulkinnan  kielto. Rangaistavaa on  vain
rangaistavaksi sdddetty, joten tietoteknilkan ja kéyttoon hLittyvid tekoja ei ole ollut ama

mahdollista katsoa rikoksiksi>® Joka tapauksessa valtiot ovat joutuneet vastaamaan

3 Katso:

Yle palvelunestohyokkidyksen kohteena,27.12.2012:

http://yle fi/uutiset/yle palvelunestohyokkayksen_kohteena/6429769.
Palvelunestohyokkays sulki useita sivustoja, 25.12.20 12:
http://www.iltalehti.fi'uutiset/2012122516487446 uu.shtml.

Tietoturvanyt!, Suomalaisia murrettuja Joomla-palvelimia palvelunestohyokkdyksissi,20.12.2012:
http://www.cert.fi/tietoturvanyt/2012/12/ttn201212201656.html.

Katsomo.fi palvelunestohydkkdyksen kohteena USA -Suomi -pelin aikana, 17.5.2012:
http//www.mtv3.fi/urheilu/mmjaakie kko 20 1 2/uutiset.shtml/2012/05/155025 6/kats omofi-
palvelunestohyokkayksen-kohteena-usa-suomi-pelin-aikana.

2% Xingan 2008, s.113.

25 Saarenpéi 2011, s.537.
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paivittdmilldi  olemassa olevia rikoslam pykdlid tai luomalla uusia saannoksii. >
Kirjallisessa kysymyksessd eduskunnan puhemiehelle vuonna 2007, Oras Tynkkynen on
kysynyt, miten hallitus aikoo suojata Suomea tietoverkkouhilta, minimoida niiden haittoja,
varmistaa internet-palveluiden saatavuuden kriisiaikoina ja erityisesti
palvelunestohyokkéyksiltd. Viestintdministeri Suvi Linden on vastannut, ettd likenne- ja
viestintiministerid aikoo kimnittid huomiota tietoturvaan ja kaynnistetty valmistelutyd on
kesken. Lisdksi hin on todennut, ettdi EU on tirked tekid, eikd kansallnen lainsdddéantd
yksin ratkaise ongelmaa.”’ Euroopan unioni pitid hajautettua palvelunestohyokkaysti
huomattavana uhkana Furoopalle.”® EU on tietojirjestelmin kohdistuvia hydkkayksid
koskevassa  direktiivissddn  muuttanut  torkeiden tekomuotojen  rangaistusasteikkoja

ankarampaan suuntaan ja tiivistinyt yhteistyoti jasenmaiden valilli.*’

Tietoverkkorikollisuuden yksi syy on uhrien haavoittuvuus. Uhrit, toiminnanharjoittajat ja
yritykset, eivdt imoita rikoksista, koska niden julkitulo toisi kohdeyritykselle huonoa

30

mainetta, joka voisi vaikuttaa tulevin liketoimntamahdollisuuksiin.”” Lisdksi polisin on

vaikea hankkia niyttod ja virka-apua joudutaan pyytiméddn usein.’!

Myos tuomioiden
midrd on tietolikenteen hdirintd ja tietojarjestelmidn hdwrntd -rikoksissa alhamnen,
suhteessa  polisin  tietoon  tulleisin = rikosimoitusten =~ méidrin.  Viime ~ vuosina
tietoverkkorikosten médrd ja vakavuus on my0s lisddntynyt, erityisesti tietolikenteen
hdirintd -tapausten mddrd on yli kolminkertaistunut vuodesta 2010 suhteessa vuoteen 2011,
kuten taulukosta 1 voi paitelli. Taulukosta on myds helppo havaita méidrien huomattava
vaihtelu vuosittain, mutta tekojen mddrdt ovat selvdsti nousussa pitkdlld aikavaklla
tarkastellen. Toisaalta kéardjdoikeudessa annettuyjen tuomioiden méérd, katso Lite, on

pysynyt vuosittain melko tasaisena suhteessa Taulukosta 1 ilmenevin rikosiimoitusten

mAariin.

Témdn tutkielman kannalta on my0s mielenkintoista todeta, ettd tietojirjestelmin
hdirmndstd tehtyjd rikosimoituksia on ilmennyt suhteellisen vdhédn, kuten Taulukosta 1 voi
padtelld. Toisaalta kappalemidrdt ovat selvdssd kasvussa vuodesta 2011 eteenpéin.

Valtakunnansyytdjinvirastosta saatujen tilastotietojen ~ perusteella, katso Liite,

*® Walden 2011, s.728.

2TKK 97/2007 vp.s.1 & 3.

28 KOM(2010) 517 lopullinen, s.7.

2 2013/40/EU, 5.5-6.

39 KOM(2010) 517 lopullinen, s.3.

31 Verkkorikoksista seuraa harvoin tuomio. Helsingin sanomat.

http://www.hs .fi/kotimaa/Verkkoriko ksesta+seuraatharvoin+tuomio/al1356670497273.
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tietojarjestelmin hirmndstd on annettu vain kolme tuomiota. Kyseessd onkin toissijainen

pykili, joka hallituksen esityksessd arveltiin tulevan harvoin sovellettavaksi.*>

Taulukko 1. Polisin tietoon tulleet tietojirjestelmdn héirintd ja tietolikenteen hiirintd

rikosepdilyt ja niden torkedt tekomuodot wvuosita 2006-2013 (Ldhde: Polisin
tulostietojdrjestelma).
lImoitettu Kpl 2006 | 2007 | 2008 | 2009 | 2010| 2011 | 2012 | 2013
LIEVATIETOLIIKENTEEN HAIRINTA 8 5 4 1 8 3 5 9
TIETOLIIKENTEEN LIEVAN HAIRINNAN
YRITYS 0 0 0 0 0 1 0 0
TIETOLIIKENTEEN HAIRINTA 36 | 37| 36| 33| 25| 79 | 50 | 93
TIETOLIIKENTEEN HAIRINNAN YRITYS 0 0 0 0 0 1 1 0
TORKEA TIETOLIIKENTEEN HAIRINTA 1 2 4 6 2 4 7 13
TIETOJARJESTELMAN HAIRINTA 0 1 3 8 3 3 9 11
TORKEA TIETOJARJESTELMAN HAIRINTA 0 0 0 0 0 0 0
Yhteenss 45 | 45 | 47 | 48 | 38 | 91 | 72 | 126

Annettyjen tuomioiden mddrd on alhaisella tasolla

rikosepdilythin. Eli voitaneen todeta,

suhteessa poliisin tietoon tulleisiin

haasteellista. Mikéd on sen rikollisuuden méérd, joka ei tule polisin tietoon?

etti ndiden kahden rikoslajin selvittiminen on

Tieto- ja viestintirikoksissa tuomitaan usein lempeitd rangaistuksia, yleensd sakkoa, mutta

vahingonkorvaukset voivat nousta suuriksi, kuten johdannossa on jo todettu.

32 HE 153/2006 vp.s.70.



4. PALVELUNESTOHYOKKAYKSEN MAARITELMA

Palvelunestohyokkiys on késitteend vaikea médritelld tyhjentivdsti muutamalla lauseella
tekniseltd kannalta, johtuen sen moniulotteisuudesta, joten esittelen mitd silli yleensd

tarkoitetaan.

Hallituksen esityksen mukaan palvelunestohyokkéykselld tarkoitetaan tietojdrjestelmén,
esimerkiksi palvelinkoneen, tarkoituksellista estdmisti taikka hidastamista.
Hyokkaysteknikotta ~ on  monenlaisia, kuten  jirjestelmdn  ylikuormitus,  teknisen
haavoittuvuuden jarjestelméllinen hyvéksikaytto, ohjelmallisen haavoittuvuuden
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hyviksikdyttd ja nin edelleen.”” Hallituksen esityksessd ei eroteta tekniseltd kannalta eri

palvelunestohyokkdysten muotoja, joita esittelen téssd luvussa.

Palvelunestohyokkayksen eli DoS-hyokkdyksen kehittyneempi versio on DDoS-hyokkéys
eli distributed denial of service -hyokkéys, joka on toteutustavaltaan samankaltainen kuin
DoS, mutta hyokkéyksessd kéytetdan yhden tai muutaman tietokoneen sijjasta useita
tietokoneita, jotka sijaitsevat eri verkko-osoitteissa. Molemmilla hyokkéyksilld  siis
pyritddn saamaan aikaan sama lopputulos, mutta keinot ovat erit. Hyokkéyksen
lopputuloksena  kohdejérjestelmd voi kokonaan estyd tarjoamasta palveluja, pystyy
tarjoamaan ainoastaan rajoitetusti palveluyja tai kykenee tarjoamaan palvelyja ainoastaan

joillekin kayttajille.**

4.1. DoS

DoS-hyokkdys voidaan suorittaa monilla tavoin, kuten kaatamalla ohjelma, tuhoamalla
dataa tai ylkuormittamalla jirjestelmd. Sovelluksen kaatammen tarkoittaa atheutettua
seurausta, jonka johdosta ohjelma sammuu tai lopettaa normaalin toiminnan. Seuraus

voidaan aiheuttaa esimerkiksi muistinvarausvirheelli tai muilla poikkeuksilla.>

Muistinvarausvirhe tapahtuu, kun on syotetty vddrdntyyppistd dataa kohtaan, jossa sovellus

ei odota sellaista olevan. Muita poikkeamia, jotka voivat saada aikaan sovelluksen

33 HE 153/2006 vp. s.64.
3* Application Denial of Service, Is it Really That Easy? Chen 2007, s.5-8.
3% Poikkeus on ohjelman normaalin toiminnan keskeyttivi virhe.
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kaatumisen, ovat esimerkiksi varatun muistin ylittiminen tai sovelluksen tietoturva-
aukkojen hyvéksikdyttiminen SQL-injektiolla. SQL-injektiolla sovelluksen tietokenttdén
syotetidn koodia, jolla pyritddn vaikuttamaan jirjestelmin tietokantaan.’® Sili voidaan
suorittaa esimerkiksi monimutkaisia verkottuneita hakuja, jolloin laskutoimitusten méaara

kasvaa moneen potenssiin tai DELETE-kéiskylli voidaan tuhota dataa.

Yksinkertaimen tapa suorittaa DoS-hyokkdys on seuraava: hyokkddjd pyrkii lukitsemaan
jarjestelmdn  kaikki  kayttdjatilit kayttdmdlld  hyvdkseen internet-sivun  kayttdjatilien
suojaksi luotwja turvamekanismeja. Hyokkddjd kokeilee jokaisen kayttdjanimen kohdalla
useita salasanoja eli tekemilld sisddnkirjautumisyrityksid. Lopputuloksena on DoS, koska
kaikki kéyttajatilit ovat ukossa.®’

Hyokkddja  voi  myds  yrittdd  saada  aikkaan  kohdejdrjestelmdn  resurssien
ylikuormitustilanteen, mikdli hyokk&djalli on itsellddn kaytdssd tarpeeksi suuret resurssit.
Yksinkertaisimmilla ~ DoS-hyokkdyksilli se ei ole endd nykypdivind mahdollista.
Ylikuormituksen kohteena voi olla kohdejirjestelmdn prosessori, muisti tai sovellukselle
allokoitu ~ muisti. ~ Prosessorin  ylikuormitus ~ onnistuu  esimerkiksi  suorittamalla
keskustelufoorumin hakutoimintoa hyvéksikdyttden, laaja ja monimutkainen haku, skriptin
avulla, yhi uudelleen®®  Monilla keskustelufoorumeilla on rajoitettu kiyttijakohtaisten
hakuyjen méiédrdd, edelld mainitun wuhan vuoksi ja sivuston sujuvan toiminnan

varmistamisek si.

Muistin ~ ylikuormitus ~ voidaan  suorittaa  yksinkertaisimmillaan ~ séhkdpostisovelluksen
avulla, hyokkaddjd voi esimerkiksi luoda suuren méédrdn sdhkoposteja, joihin hdn lataa
litetiedostoja, mutta jattdd  viestit IAhettdméttd. Liitteet tallentuvat — automaattisesti
sovelluksen muistin, kunnes I&hetd-nappia on painettu. Lopputuloksena on sovelluksen
muistin tiyttyminen.>”

Ylikuormitustilanteen voi saada aikaan kohdejérjestelmissd my0s siten, ettd hyokkéé;a
lahettdd komennon, mutta hyvdksyy hitaasti kohdejirjestelmiltd palautuvaa dataa.
Hyokkddja ei halua kaikkea palautuvaa dataa hyvéiksyd, koska hinen pyrkimyksendén on

3¢ Tietokantakéskyt mahdollistavat tiedonhankinnan, tietojirjestelméén tunkeutumisen ja sen kaatamisen.

37 Application Denial of Service, Is it Really That Easy? Chen 2007, s.10—20.

38 Skripti on yksinkertainen ohjelma, joka on luotu jonkin tehtévin suorittamiseksi, esimerkiksi taustalle
valvomaan jonkin ehdon toteutumista.

3% Application Denial of Service, Is it Really That Easy?, Chen 2007, s.10-20.
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kohdejérjestelmén  yhteysjonon  tdyttdminen. Palvelimeen eli kohdejérjestelmidin on
médritelty maksimiyhteyksien médrd, ja kun maksimimidrd yhteyksid on jonossa,

jarjestelmd lopettaa vastaamisen yhteyspyyntdihin ja tuloksena on DoS. 40

Laitepuolella hyokkddja voi saada aikaan ylkuormitustilanteen kayttdmélld hyvikseen
jonkin  internet-sovelluksen  vikaviestejd, eli lokeja. Hyokkddjid tunnistaa omalle
jarjestelmilleen kevyen hyokkéaystavan, mikd saa kohdejérjestelmdn ohjelman luomaan
virhelokin ~ kintolevylle. Hyokk&adja toistaa hyokkédyksen, kunnes kohdejirjestelmin
kintolevy on tidynnd. Kohdejirjestelmid voi tdmidn seurauksena kaatua tai sovellus voi
kaatua, joka tapauksessa seuraukset ovat arvaamattomat. Mikdl hyokkadjalld on
kéytettdvissddn nin sanotusti nopea internet-yhteys, hdn voi tehdd useita pienid kyselyjd
kohdejarjestelmélle yhd wuudelleen, mikd saa aikaan suuren médrdn dataa, jolloin

kohdejirjestelmd tukkii itse internet-yhteytensi ja tuloksena on DoS.*!

4.2. Infrastruktuuritason DoS

Tyokalu on merkitykseton iman oikeanlaista kayttotapaa. Palvelunestohyokkdys voidaan
toteuttaa monin tavoin, mutta yleinen tapa on vidrinkéyttdd verkkoprotokollia.** Yksi
ensimméiisistd  hyokkaystavoista oli infrastruktuuritason DoS-hyokkdys, eli hyokkéyksen
tarkoitus ol ylikuormittaa kohdejarjestelmin resurssit, esimerkiksi sen

tiedonkisittelykapasiteetti.*?

Tietoverkkohyokkdykset ovat moniulotteisia ja hydodyntdvat mitd tahansa internet-
protokollan neljastd eri kerroksesta: sovelluskerrosta, kuljetuskerrosta, mternet-kerrosta tai
verkkokerrosta.** TCP-protokolla kuuluu kuljetuskerrokseen ja sen kolmivaiheista Kittely
voidaan hyviksikdyttdd hyokkayksessd. Kolmivaiheisessa kattelyssd on tarkoituksena, ettd
a) ldhettdjd ottaa yhteyden, b) kohdekone vastaa, c) lihettdja kuittaa yhteydenoton. SYN
flood -hyokkayksessi hyokk&aja lahettad suuren madrin TCPn
yhteydenmuodostamispaketteja (SYN, synchronize) ja jéttdd yhteydenottokuittaukset
tekemittd, jollom kohdekone jda odottamaan vastauksia Ildhettdjaltd. Kohdejirjestelmin
resursseja  sitoutuu  tilldin monella eri tasolla (palveln, palomuuri, reititin ja nin

40 Andrews et al. 2006, s.113.

1 Application Denial of Service, Is it Really That Easy? Chen 2007, s.10-20.
2 palvelunestohydkkiyksii on monta lajia, WW W.CERT.FI 2007, s.1.

3 Mecclure et al. 2005, s.491.

4 Cisco Press 2001, s.65.
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edelleen).* Monet jirjestelmiit voivat kestid satoja samanaikaisia yhteyksid tiettyyn
porttin, mutta yhteydenmuodostamiseen allokoitujen resurssien kuluttaminen loppuun voi

vaatia ainoastaan kymmenen keskenerdistd yhteydenmuodostusta.*®

SYN flood on pédasiallnen jarjestelmidn ylkuormituskeino laajoissa DoS- ja DDoS-
hyokkéyksissd. Hyokkdys voidaan suorittaa seuraavasti a) hyokkédja ottaa yhteyden
kohdejérjestelmidéin ja muuntaa ldhettdjdksi jérjestelmdn, jota ei ole olemassa, b)
kohdejarjestelmd yrittdd vastata, mutta ei ikmd saa vastausta, jolloin yhteys j44 jonoon.
Mikéli Iahettdjaksi olisi vddrennetty jokin jdrjestelmd, joka ei ole yhteyspyyntdd tehnyt,
kohdejdrjestelmd saisi siltd vastauksen, eikd yhteys menisi jonoon. SYN-yhteysjonon
ajastin - voi olla 75 sekunnista 23 minuuttin, minkd ajan jirjestelmd odottaa
yhteydenmuodostumista  ldhettdjaan. Koska yhteysjono on yleensd melko lyhyt, voi
hyokkadja  ylikuormittaa sen  esimerkiksi 10 sekunnin ~ vilein  ldhetetyin
yhteydenmuodostamisviestein, jolloin kohdejarjestelma el ehdi tyhjentimién

yhteydenmuodostamisjonoaan.*’

Hyokkidyksessd voidaan lisdksi kayttdd hyviksi ICMP-kontrolliprotokollan ICMP ECHO
REQUEST -paketteja eli pingid. Tassd hyokkdystavassa kuormitetaan kohdejérjestelmiéd
lahettamilld verkkoon ping-yhteydenottopaketteja, joiden ldhettdjdksi on muutettu oikean
lahettdjdn sijaan kohteena olevan koneen IP-osoite. Verkossa olevat koneet, jotka ovat
vastaanottaneet yhteydenottopaketin, lihettdvit vastauksensa kohdejérjestelmille, jolloin
kaikki paketit nayttdvdat kohdejarjestelmidn ndkokulmasta, tulevan eri osoitteista, eikd
hyokkédyksen torjuminen tietenkdin tilloin onnistu IP-osoitteen perusteella.*® Smurf
hyokkédys on edellisen hyokkédyksen kehitysmuoto, jossa tehoa on kasvatettu kayttdmalla
hyviksi usean tietokoneen sisdltdvad, huonosti konfiguroitua verkkoa. Hyokkddja Ilahettda
tehosteverkon ~ broadcast-osoitteeseen’®  pingin, jonka lihettijiksi on  vidrennetty
hyokkdyksen kohdejirjestelmd. Seurauksena tehosteverkon kaikki koneet ldhettavit
vastauksensa kohdejdrjestelmille, jollom hyokkddjdn viestim teho nousee suhteessa
tehosteverkon koneiden Iukumidrdan.®® Variantteja edelli mainitusta hySkkiystavasta on

myds olemassa, esimerkiksi Fraggle, mutta periaate on sama.

3 palvelunestohydkkiyksii on monta lajia, WWW.CERT.FI 2007, s.1.

46 Mcclure et al. 2005, s.492.

*T Mcclure et al. 2005, s.492.

*8 Palvelunestohydkkiyksii on monta lajia, CERT.FI 2007, s.1-2.

* Broadcast-osoite on osoite, jolla verkon kaikille koneille voidaan lihettia tiedotusluontoinen viestitai
suorittaa verkkodiagnostiikkaa. Lahde:https:/wiki.helsinki.fi/display/verkko/Protokollat.

S0 Meclure et al. 2005, s.493.
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Monia hyokkdystapoja on hylitty, koska palveluntarjoajat ja verkkojen ylldpitdjat ovat
estineet  suunnatut  broadcast-lihetykset. = Seuraava  kehitysaskelma oli  DDoS-
hyokkdykset.’! Nimipalvelimia eli DHCP-palvelimia on myds kiytetty hyviksi®? Niille on
lihetetty DNS-kyselyitd, joiden ldhettdjdksi on védrennetty hyokkédyksen kohde, jolle
DHCP-palvelimet puolestaan Idhettdvat vastauksensa. DNS-kyselyihin kdytetdan UDP-
protokollaa, joka ICMPn tapaan ei vaadi molemmilta yhteyden osapuolilta varmistusta
yhteyttd muodostettaessa, kuten SYN-yhteydenotot edellyttivit.>?

4.3. Sovellustason DoS

Sovellustason hiirintd on yksi DoS:n suorittamistapa ja vaatii huomattavasti vihemmén
resursseja  hyokkadjiltd. Ensin  hyokkddja etsi suositun internet-sivuston, jonka
kuormittaminen ~ vaatii ~ vdhin  resursseja, mutta  aiheuttaa  kohdejirjestelmissa
moninkertaisen  resurssitarpeen.”®  Esimerkiksi  vertaisverkon  heikkoa tietoturvaa
hyodyntamilld voidaan ohjata www-palvelimen kéyttimiddn TCP-porttin 80, normaalin
HTTP-likenteen sijasta, direct connect -likennettd. Pelkistetyin palvelunestotilanne onkin
palvelun rasittaminen raskaalla kéytolld. Tilanne voidaan saavuttaa ilmoittamalla www-
osoite  vikkaalla  keskustelufoorumilla, = mikdli  kohdepalvelin = on  alitehoinen.
Ohjelmistohaavoittuvuus  my0s altistaa  palvelunestohyokkéykselle.  Yksinkertaisuudessaan
palvelunestohyokkéys onnistuu verkkoyhteyden tukkimisella merkityksettomalla

tietoliikenteelld. Yhteyksien médrin kasvaessa yli verkon sietokyvyn, se lamautuu.>’

Tyokaluma tietoverkkohyokkayksissd  voidaan  kéyttdd mternetistd saatavilla  olevia
valmiita tyOkalyja, esimerkiksi WinTrinoo, Trinoo, Agobot/Gaobot, Tribe Flood Network,

Stacheldracht ja niin edelleen.”®

Hallituksen esityksessd tietoverkkorikollisuutta koskevan yleissopimuksen hyvéiksymisesti

mainitaan:  “My0s  vahingoittamistarkoituksessa  kéytettdvit  vilineet  voivat  olla

S Mcclure et al. 2005, s.493.

32 Suomalaisia nimipalvelimia on kiytetty palvelunestohydkkiyksessi. Maailmanlaajuisesti hyokkiyksessi
on ollut noin 176 000 nimipalvelinta. http://www.digitoday.fi/tietoturva/2007/02/12/cert-fi-100-
suomalaista-nimipalvelinta-dos-hyokkayksessa/20073742/66.

>3 Palvelunestohydkkiyksii on monta lajia, CERT.FI 2007, s.1-2.

3* Mcclure et al. 2005, s.497.

>3 Palvelunestohydkkiyksii on monta lajia, CERT.FI 2007, s.1-2.

56 Mcclure et al. 2005, s.495.
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kaksikayttoisia. Palvelunestohyokkédykseen voidaan kéyttdd esimerkiksi ohjelmaa, jota
normaalisti kaytetddn lailliseen kayttotarkoitukseen, esimerkiksi sdahkopostin
joukkoldhetykseen, mutta védrinkdytettynd sitdi voidaan kayttdd ldhettimddn miljoona
sdahkopostia yhdelle palvelimelle. Taten tdysin laillinen ohjelma voi olla laissa médritelty
tietoverkkorikosviline, mutta kuten HE:ssa on mainittu: “yleensa

vahingoittamistarkoituksessa kiytettivit vilineet eivit ole kaksikayttoisia” °%.

4.4. DoS:sta DDoS:iin

DDoS-hyokkdys oli DoS-hyokkdyksen looginen kehitysaskelma, kun tietokonejérjestelmét
kyettin ~ suojaamaan palomuureilla DoS-hyokkdyksien varalta 1990-luvun  lopussa.”’
DDoS-hyokkdyksen tarkoituksena on internet-verkon fyysiselli tai  sovellustasolla
rajallisen kaistan eli tiedonsirtokyvyn ylkuormittamisnen, jolloin lopputuloksena on
jarjestelmin  tukkeutuminen, jarjestelmin tiedonsiirtokapasiteetin - ylittdminen tai koko
runkoverkon  ylikuormitus.°®  Jokainen DDoS-hyokkiyksessd hyviksikéytetty —tietokone
tuottaa pienid médrid tietolikennettd, mikd ylkuormittaa kohdejirjestelmin.®’ 2000-luvun
alussa  ymmirrettin - uuden DoS-uhkan eli DDoS:n  mahdollisuudet, kun useissa
hyokkdyksissd  kéytettin - hyvdksi TCP/IP-protokollan  rajoituksia, erityisesti SYN-
hyokkaystd.®?  SYN-hyokkdyksessi hyviksikdytetdiin TCP/IPn  kaksivaiheista kttelys,

siten ettd kohdejirjestelmédn resursseja sitoutuu turhaan.

DoS-hyokkayksessd hyokkddjan tyokaluksi riittdd yksittdiinen tietokone, toisin kun
DDoS:ssa.”®  DoS-hydkkayksissd  kéytettin  hyviksi jérjestelmin haavoittuvuuksia, kuten
ylisuuria  paketteja(ping of death), pakettien fragmentoimista eli  hajauttamista,
paittymittomid  silmukoita, skriptejd, joilla kokeiltin erilaisia tapoja haavoittuvuuksien
[6ytamiseksi.*! Moderneissa DoS-hyokkéyksissd kéytetdan hyviéksi
tiedonsiirtokapasiteettin ~ kohdistuvia  hyokkayksid, toisin  kuin aikaisemmissa, joissa

hyokkdys kohdistettiin kohdejérjestelmén resurssien kuluttamiseen.®’

STHE 153/2006 vp s.64.

8 HE 153/2006 vp s.64.

3% Mcclure et al. 2005, s.488.

%0 Tiedonsiirtokapasiteetti on riippuvainen palveluntarjoajalta ostetusta palvelusta eli yhteyden nopeudesta tai
runkoverkon fyysisestd tiedonsiirtokapasiteetista eli kiytetysta tiedonsiirtotekniikasta, valokuitu, kupari ja
niin edelleen.

61 Application Denial of Service, Is it Really That Easy? Chen 2007, s.8.

2 Mcclure et al. 2005, s.488.

63 Application Denial of Service, Is it Really That Easy? Chen 2007, s.41.

% Mcclure et al. 2005, s.490.

85 Mcclure et al. 2005, s.491.
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DDoS-hyokkdyksen tyokaluna on mahdollista kéyttdd vertaisverkkoa, haltuunotettujen
tietokoneiden verkostoa(botnet) tai verkkomatoa. Vertaisverkot, kuten DC++ eli direct
connect -verkot, on rakennettu tiedostojenjakoon ja niissd olevia tietoturva-aukkoja
hyodyntden koneiden kaappaaminen on mahdollista. Niin sanotun botnetin, eli hallintaan
otettujen koneiden verkoston kéyttiminen perustuu tietoturva-aukkojen hyddyntémiseen.
Koneet on otettu esimerkiksi viruksen avulla etdhallintaan, jolloin niitd on mahdollista
kayttad hyokkayksissd. Kaapattyja koneita on kutsuttu aikaisemmmn zombeiksi, mutta
nykyddn botieiksi, niden hallitsemiseen kéytetyn etéhallintaohjelman alkuperdisen nimen
perusteella. Ohjelma on ollut osa Internet Relay Chat eli IRC:n skriptejd, joita kutsuttin
boteiksi. Haltuunotettujen koneiden verkostoista on kéytetty zombie-verkko tai bot-armeija
nimityksid.®¢ Nykyéddn padasiallinen kaikkein vaarallisimpien botien ohjausmekanismi on
IRC.®” Bot-armeijaa voidaan kiyttid muun muassa, DDoS-hyokkiyksiin, roskapostin
lahettimiseen, omien jéilkien peittdimiseen, tiedon kerdykseen ja tartuttamaan muita

tietokoneita botieiksi. Verkkoa voidaan siten kéyttdd lailliseen ja laittomaan tarkoitukseen.

Verkkomato on tietokonevirus, joka levidd internetissa ohjelmistojen
tietoturvahaavoittuvuuksia  hyviksikdyttden.  Tietokoneeseen  tartuttuaan mato  ottaa
yhteyksid ~ ennalta  mééritettyyn  kohteeseen.  Madon  levitessi ~ kasvaa = my0s
kohdejarjestelmdn kuormitus eli DDoS-hyokkédys voimistuu. Madon toiminta on ennalta
ohjelmoitua, eikd sitd hallita etdyhteyden avulla.®®

4.5. DADoS

DADoS -hyokkdys eli distributed application denial of service -hyokkdys oli seuraava
kehitysaskel DDoS-hyokkayksestd. DADoS:ssa kdytetddn kaapattuja koneita, mutta
lukuméirillisesti vdhemmén kuin DDoS-hyokkayksessd, joten DADoS:n suorittaminen ei
vaadi hyokkadjiltd yhtd suuria resursseja. Sovelluspohjaiset hyokkdykset ovat vakava uhka
organisaatioille, koska ne voidaan tehdd pienin resurssein ja ne keskittyvit
sovelluslogiikkaan liittyviin virheisiin tietojdrjestelmin tiedonsiirtokapasiteetin

ylikuormittamisen sijaan.®’

% Mcclure et al. 2005, s.494.
7 Mcclure et al. 2005, s.640.
68 palvelunestohydkkiyksii on monta lajia, CERT.FI 2007, s.1.
% Meclure et al. 2005, s.488.
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4.6. Yhteenveto

Kun tekijd suorittaa tietoverkkohyokkayksen, littyy tekoon yleensd rikosoikeudellisessa
mielessd, useita eri rikoksia. Tekijd voi syyllistyd yhdessd teossa, rikoksen eri vaiheista
riippuen,  esimerkiksi tietoverkkorikosvilineen  hallussapitoon, luvattomaan  kéyttoon,
vaaran aiheuttamiseen tietojenkdsittelylle, tietolikenteen hiwrintdéin tai tietojdrjestelméin

hdrintdédn ja nin edelleen.

Kuten sovellustason DoS  -hyokkdystd  koskevassa  kappaleessa on  todettu,
yksinkertaisimmillaan tietoverkkohyokkéys on mahdollista suorittaa keskittdmalld raskasta
verkkolikennettd palvelimelle, mikd ei sitd ole suunniteltu kestimidn. Kysymyksessd ei
valttimittd ole rikos, esimerkiksi tietolikenteen hdirintd, jos tarkoituksena ei ole ollut
saada aikaan palvelimen ylikuormitus, vaan esimerkiksi ainoastaan ottaa kantaa asioihin.

Teon tahallisuus on yksi tunnusmerkiston tayttymisen edellytys.

17



5. PALVELUNESTOHYOKKA YKSEN KRIMINALISOINNIN TAUSTA

5.1. Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus tehtin  Budapestissé
23. piivind marraskuuta 2001. Eduskunta hyviksyi sopimuksen ja sopimus astui voimaan.
Suomi teki sphen muutamia varaumia. Yleissopimuksen voimaansaattamisen yhteydessd
muutoksia  tehtin  rikoslakin, pakkokemolakin, esitutkintalakin ja  kansamnvélisestd

oikeusavusta rikosasioissa annettuun lakiin.”°

Téamén tyon kannalta kimnostavia ovat
rikoslakin  lisdtyt tietojdrjestelmdn hdrintdd sekd tietoverkkorikosvilineen hallussapitoa
koskevat sdannOkset, ettd tiettyjen rikosten yrityksen sddtdminen rangaistavaksi, joita
olivat RL 35:1,2 tietovahingonteko, RL torked tietovahingonteko, RL 38:5 tietolikenteen
hdirintd, RL 38:6 torked tietolikenteen hiirinti ja RL 38:7 lievd tietolikenteen héirinti.”"
Euroopan neuvoston tietoverkkorikossopimus on ensimmiinen tietoteknikkarikoksia
koskeva yleissopimus. Sen ovat allekirjoittaneet Euroopan neuvoston jdsenmaiden lisdksi
Argentiina, Australia, Chile, Costa Rica, Dominikaaninen tasavalta, Eteli-Afrikka, Japani,
Kanada, Meksiko, Panama, Filippiinit, Senegal ja Yhdysvallat. Ruotsi ei ole sitd ratifioinut,
vaikka on Euroopan neuvoston jisenvaltio.”? Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen katsotaan olevan tidhdn mennessd tiydellisin  kansainvilinen

standardi, joka tarjoaa kattavan kehyksen tietoverkkorikollisuuden eri muotoihin.”?

Sopimuksen 5 artiklassa on sdddetty tietojarjestelmén hairmnnista:

Tietojdrjestelmidn hairintd

Kukin  sopimuspuoli  ryhtyy  tarvittavin = lainsddddnnollisin =~ ja  muihin
toimenpiteisiin - sédtdékseen lainsdddintonsd mukaisesti rangaistavaksi tahallisen ja
oikeudettoman tietojirjestelmidn toiminnan vakavan estimisen dataa syottiméalld,
sirtAmalla, vahingoittamalla, tuhoamalla, turmelemalla, muuttamalla tai
poistamalla.

"O'HE 153/2006 vp s.1.

"I'HE 153/2006 vp s.10.

72 Reaaliaikainen sivusto sopimuksen ratifioinneista ja allekirjoittaneista valtioista.
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=& DF=& CL=ENG. Vitattu
2.1.2013.

73 KOM(2010) 517 lopullinen, s.2.
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Sanktioista sopimuksessa sdddettiin ainoastaan seuraavaa:

Sanktiot ja muut seuraamukset

1. Kukin  sopimuspuoli  ryhtyy tarvittavin lainsdddédnnollisin =~ ja  muihin
toimenpiteisin ~ varmistaakseen, ettd 2-11 artiklan mukaisesti rangaistaviksi
sdddettythin tekothin syyllistyneille voidaan méérdtd tehokkaat, tekoon nihden
oikeassa suhteessa olevat ja riittdvdAt rangaistukset, mukaan luettuna
vapausrangaistus

5.2. Euroopan Unionin neuvoston puitepiitos

Rikosoikeus on perinteisesti ollut kansallista alkuperdd. Jokainen valtio on péattanyt
rangaistavien  tekojen  alasta, rangaistuksista ja  oppirakenteista.  Kansainvilistd
rikosoikeusyhteistydtd on kuitenkin tehty jo 1900-luvun alusta ldhtien, koska tietyt
rikollisuuden lajit koettiin kansainvilisiksi.’* Euroopan unionin rikosoikeus on alueellinen
imi6, vaikka EU ei ole littovaltio. Lissabonin sopimuksen myotd EUn laajentunut ja
tehostunut  rikosoikeudellnen toimivalta voi Melanderin  mukaan merkitd siirtymia
lahemmiksi  littovaltiota, johtuen rikosoikeuden Iidheisestd yhteydestd kansalliseen
suvereniteettiin.’”>  Melanderin  mukaan  EU-rikosoikeus  pitdisi olla  tilli  hetkell
rikosoikeuden arkipdivdd ja rikosoikeuden eurooppalaistummen on tirkeintd, mitd
rikosoikeudessa on tapahtunut kymmeneen vuoteen. EU-rikosoikeus on osa suomen

kansallista rikosoikeutta.”®

Euroopan unionin rikosoikeuden historiassa on monia kiinteitd, jotka ovat laajentaneet sen
rikosoikeudellista toimivaltaa. EUmn piirissi on tehty rikosoikeudellista epévirallista, mutta
tehokasta yhteistyotd jo ennen sopimuksien allekirjoittamista. N&din tapahtui jo 1962
epdonnistuneiden  EY-petosten  saralla, mutta myds myohemmin muun muassa
onnistuneiden TREVI-yhteistyon merkeissd 1975. Yhteistyd oli tuolloin ad hoc -luontoista
ja  EY-oikeudellisten puitteiden ulkopuolista. Rikosoikeudellinen yhteistyd —siséllytettin
unionin tehtdvin Maastrichtin sopimuksella, joka allekirjoitettin 7.2.1992 ja tuli voimaan
1.11.1993. Maastrichtin my6td luotin  Euroopan unionin  kolmen pilarin-jérjestelma.
Kolmas pilari, joka oli hallitusten vilistd yhteistyotd sisdltdva, kisitti oikeus- ja sisdasiat eli

muun muassa oikeudellisen yhteistyon rikosoikeuden alalla.

"* Melander 2010, s.1.
5 Melander 2010, s.2.
76 Melander 2010, s.2.
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Lissabonin  sopimus tuli voimaan 1.12.2009, joka sai aikaan muutoksia EUn
rikosoikeudellisessa yhteistydssd.”’ Sopimuksen myoti unionin pilarirakenteesta luovuttiin,
joten rikosoikeudellinen yhteistyd kuuluu tdlli hetkelld unionin jactun toimivallan alaan.
Yhteistyd ei tosin koske kaikkia jdsenvaltioita, koska muutama on jattAytynyt sen
ulkopuolelle  (Iso-Britannia, Irlanti ja Tanska). Lisdksi sopimuksen myotd EU-
tuomioistuimen toimivalta rikosoikeudellisissa asioissa muuttui

ennakkoratkaisutoimivallaksi.”®

Rikosoikeudellisen yhteistyon instrumentteina kédytetddn nykyddn puitepdédtosten sijaan
direktiiveji, SEUT”® 82(2) ja SEUT 83(1) ja (2) artklojen mukaisesti Amsterdamin
sopimuksen aikaiset puitepddtokset ovat kuitenkin vieldi merkityksellisii, koska ne ovat
vield voimassa. Lissabonin sopimukseen litetyn sirtymidméiédrdyksid koskevan pdoytikirjan
19 artiklan 3 kappaleessa asetetaan vanhoille IlI-pilarin instrumenteille viden vuoden
enimmiisvoimassaoloaika Lissabonin sopimuksen voimaantulosta lukien. Komissio pyrkii
korvaamaan voimassa olevat puitepddtokset direktiveilld viden vuoden sisdlli eli vuosina
2010-2014.*° Tamin tyon kannalta tirked puitepditds, 2005/222/YOS tietojirjestelmiin
kohdistuvista hyOkkdyksistd on vield vommassa, mutta Euroopan parlamentti ja Euroopan
unionin  neuvosto  hyvédksyivit  12.8.2013  direktivin  2013/40/EU tietojdrjestelmiin
kohdistuvista hydkkiyksid ja neuvoston puitepditdksen 2005/222/YOS korvaamisesta.®!

Puitepddtds tietojarjestelmin  kohdistuvista hyokkayksistd perustuu Euroopan neuvoston
tietoverkkorikollisuutta koskevaan yleissopimukseen (CETS No. 185, SopS 60/2007) ja ne
molemmat voimaansaatettin samalla hallituksen esitykselli osaksi Suomen kansallista
oikeutta. Yleissopimuksen artiklojen on katsottu toimeenpanoa koskevassa hallituksen
esityksessd  vastaavan  puitepaitoksen  kriminalisointivelvoitteita.®?  Melanderin - mukaan
yleissopimusta ja puitepditdstd on aineellisen rikosoikeuden krimmalisointivelvoitteiden
osalta,  tulkintavaikutusta  pohdittaessa,  tulkittava kokonaisuutena.®®  Lisada  EU-
oikeudellisesta  tulkintavaikutuksesta ja  rikosoikeudellisen laillisuusperiaatteen — sithen

"7 Melander 2010, s.14.
’® Melander 2010, s.15-16.
" Sopimus Euroopan Unionin toiminnasta.
S9EUVL C 306, 17.12.2007, s.164.
81 Tietojirjestelmiin kohdistuvia hyokkiyksii koskevan EUn direktiivin kansalliset tiytintdonpanotoimet.
Oikeusministerio. 2013.
52 HE 153/2006, s.50-51.
%3 Melander 2010, s.317.
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aiheuttamista rajoituksista jaksossa 3.6 Direktiiviehdotus tietojdrjestelmin  kohdistuvista
hyokkayksista.

Euroopan unionin puitepditoksessd tietojarjestelmiin  kohdistuvista hyokkayksistd oleva
tietojarjestelmin hiwrmtdd koskeva 3 artikla on sisdlloltddn yhtenevd aikaisemmin laaditun
Euroopan neuvoston yleissopimuksen 5 artiklan kanssa. Melanderin mukaan puitepadtos
vastaa Euroopan neuvoston tietoverkkorikollisuutta koskevaa yleissopimusta, mutta on
suppeampi  sisdlloltaan®. Puitepditds sisdltdd ainoastaan 13 artiklaa(2005/222/YOS), kun
yleissopimus ~ sisdltdd 48 artiklaa(SopS  60/2007). Yleissopimuksessa on sdddetty

sopimusosapuolten velvollisuuksista laajemmin kuin puitepadtdoksessa.

Puitepddtoksen 3 artiklassa on sdddetty:

Laiton jérjestelmidn héirintd

Kunkin jésenvaltion on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeudeton tietojarjestelmdn toiminnan tahallinen
torked estimmen tai keskeyttiminen dataa syottdméalld,

sirtdimdlld, vahingoittamalla, tuhoamalla, turmelemalla, muuttamalla
tai poistamalla tai saattamalla datan kayttokelvottomaksi,

on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole
vahdisestd tapauksesta.

Lisdksi puitepddtoksen 7 artiklassa on sdddetty raskauttavista olosuhteista, jotka
edellyttivit tietojdrjestelmdn hiirmndn térkedn tekomuodon kriminaalisointia, vastaavaa

artiklaa ei ole Euroopan neuvoston yleissopimuksessa:

Raskauttavat olosuhteet

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettd 2 artiklan 2 kohdassa sekd 3 ja 4
artiklassa tarkoitetusta teosta voidaan méiéritd rikosoikeudellisia
seuraamuksia, jotka enimmillddn ovat vihintddn kahdesta viiteen
vuotta vankeutta, kun teko on tehty yhteisessd toiminnassa
98/733/YOS annetun mééritelmdn mukaisen rikollisjérjeston
puitteissa riippumatta siitd, mikd on yhteisessd toiminnassa sdddetty
seuraamus

2. Jasenvaltio voi toteuttaa 1 kohdassa tarkoitettuja toimenpiteiti
myds silloin, kun teko on aiheuttanut vakavia vahinkoja

tai vaikuttanut haitallisesti olennaisiin etuihin.

84 Melander 2010, s.25.
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Puitepdédtoksen  johdanto-osan 13 ~ kohdassa on  lausuttu, ettd  kansallisissa
implementoinneissa on  keskityttiva vahdistd ~ huomattavampin  tekothin  ja
krimmalisoimatta tulee jattaa muun muassa luvalliset tietojdrjestelmien
tietoturvatestaukset:

(13) On viltettavd ylikriminalisointia, erityisesti vidhdmerkityksisten
tapausten sddtdmistd rangaistaviksi, ja kriminalisoimasta

toimintaa, jota harjoittavat oikeudenhaltijat tai toimintaan

oikeutetut henkilot.

5.3. Tietojirjestelmin hiirinti
5.3.1. Tietojarjestelmin hairinta

Rikoslain 38 luvun 7 a §:ssa on sééddetty tietojarjestelmin héirmnésti:

Joka aiheuttaakseen toiselle haittaa tai taloudellista vahinkoa dataa syottAmélld,
sirtdmélld, vahingoittamalla, muuttamalla tai poistamalla taikka muulla nihin
rinnastettavalla  tavalla  oikeudettomasti estdd tietojirjestelmin toiminnan tai
atheuttaa sille vakavaa hiiriotd, on tuomittava, jollei teosta muualla laissa sdddetd
ankarampaa tai yhti ankaraa rangaistusta, tietojdrjestelmin hdirinndstd sakkoon tai
vankeuteen enintddn kahdeksi vuodeksi Yritys on rangaistava.

Lakitekstissd tietojdrjestelmd tarkoittaa yksittdistd laitetta ja laitteiden kokonaisuutta,
tietoverkko mukaan lukien. Data tarkoittaa sellaisia tietoja, jotka soveltuvat kisiteltdvéksi

tietojirjestelmissd, mukaan lukien ohjelmat, jotka tietokone voi suorittaa.®

Tamin sddnndksen yhteydessd oleva datan késite poikkeaa esimerkiksi Pihlajamien
esittimAstd  madritelméstd, hinen mukaansa datan ei tarvitse olla tictokoneella
kasiteltdivissd muodossa, vaan data voi olla merkkejd, jotka ovat luettavassa, késiteltdavassi

tai viestittdvissi olevassa muodossa.®®

Hairmndn tulee olla tahallista sekd oikeudetonta, etti aiheuttaa haittaa tai vahinkoa. Teon
oikeudettomuuden voi poistaa esimerkiksi suostumus.?’ Vakava hiirid voi olla jirjestelméin

toimmnnan merkittivdd hidastumista tai sen toimintavarmuuden merkittivdd heikkenemisti

85 HE 153/2006 vp.s.12.
8¢ Pihlajamiki 2004, s.26-27.
87 HR 153/2006 vp. s.65.
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siten, ettd tietojirjestelmidd ei voida kéyttdd sen normaalilla kayttotarkoituksen
edellyttivilli tavalla.®

Lakitekstistd kdy imi ettd kyseessd on toissijainen siddnnds, joka sédéddettin Euroopan
neuvoston  tietoverkkorikollisuutta  koskevan  yleissopimuksen ja  Euroopan  unionin
puitepddtoksen tietojarjestelmiddn kohdistuvista hyokkayksistd vuoksi. Tietojarjestelmin

hiirinnisti séddetddn yleissopimuksen 5 artiklassa ja puitepaitoksen 3 artiklassa.>

RL 38 luvun 5 §:issd on sdddetty tietolikenteen hdirinndstd, jossa teon kohteena on
viestintd. RL 38 luvun 7 a §:issd kohteena on sitd vastoin tietojirjestelmi. Hallituksen
esityksessd on arveltu 38 luivun 7 a §n tulevan sovellettavaksi harvoin johtuen sen
toissjaisuudesta, mutta se on kuitenkin katsottu tarpeelliseksi, koska yleissopimuksen ja
puitepddtoksen artiklat kattavat kaikentyyppisen tietojarjestelmidn hdirnndn eli myds

sellaisen, joka ei edes vilillisesti lity viestien siirtoon.””

Datan syottimiselld on tarkoitettu RL 38 luvun 7 a §:issd sellaista hyokkéystd, joka
atheuttaa ~ kohteessa  toimintahdirion. Toimintahdiri®6  voi  johtua  jérjestelméin
tarkoituksellisesta  ylkuormituksesta  tai  syotettdivin  datan  hdriotd  aiheuttavista
ominaisuuksista.’!  Datalla tarkoitetaan laissa ja  hallituksen esityksessd  sellaisessa
muodossa olevia tietoja, jotka voidaan kisitelld tietojarjestelmidssd ja ohjelmia, jotka

voidaan suorittaa tietokoneessa jonkin toiminnon saavuttamiseksi.’?

Jos tekotapana on datan vahingoittaminen, HE:ssd on huomautettu teon voivan tiyttad
samalla RL 35 luvun 1 § 2 momentissa tarkoitetun tietovahingon tunnusmerkiston. Edelld
mainitussa tapauksessa tietojarjestelmin hiirintdd koskeva sddnnds ei kuitenkaan syrjaydy,
koska HE:ssa mamittu RL 35 luvun 1 § 2 momentti jdi lievemmin rangaistavaksi kuin RL
39 luvun 7 a §. Tietovahingon soveltamisalaksi jad datan vahingoittaminen siten, etti
tietolikenteen héirinndn tai tietojdrjestelmidn héirinndn tunnusmerkistdt eivdt tiyty. Jos
teko tiyttdd sekd torkedn tietojirjestelmidn hdirmndn tunnusmerkiston RL 38 luvun 7 b §,
ettd torkedn vahingonteon tunnusmerkiston, sovellettavaksi tulee RL 38 luvun 7 b §, koska

88 HE 153/2006 vp. s.66.
89 HE 153/2006 vp.s. 64-65.
%O HE 153/2006 vp.s.65.
*I'HE 153/2006 vp.s.13.
2 HE 153/2006 vp.s.65.
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sind ei ole toissyjaisuuslauseketta. Molempien tekojen rangaistusmaksimi on neljd vuotta

vankeutta.”?

HE:ssd on todettu tietojarjestelmin héirinndn mahdollisesta rangaistavuudesta rikoslain 35
livun 1 §n 2 momentissa sdddettynd vahingontekona. Vahingonteko ei kuitenkaan kata
tekoa silloin kun tekotapana on jokin muu kuin suoranainen dataan kajoaminen. Myoskain
rikoslam 28 luvun 7 §n luvaton kiyttd ei kata tekoa silloin, kun tekotapa ei sisélld

suoranaista tietojarjestelmin kayttoa.”*

Hallituksen esityksessd on todettu tietojirjestelmidn hiirintd -sddnnoksen eron suhteessa
vahingontekoon olevan se, ettd tietojirjestelmdn héirinndssd hyokkdys ei kohdistu
jarjestelmdssd  olevaan dataan, vaan jdrjestelmdn toimintaan, josta esimerkki on

palvelunestohyokkiys.”>

5.3.2. Torkea tietojirjestelmin hairinti
Rikoslain 38 luvun 7 b §:ssé on sdéddetty torkedstd tietojirjestelmidn hiirinnsti:

1) Aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa tai
2) Rikos tehdddn erityisen suunnitelmallisesti

ja tietojirjestelmdn hirmtd on myO0s kokonaisuutena arvostellen torked,
rikoksentekijda on tuomittava tOrkedstd tietojirjestelmidn hdirinndstd vankeuteen
vahintddn neljaksi kuukaudeksi ja enintddn neljdksi vuodeksi.

Yritys on rangaistava.

Pykélin erityisen tuntuvalla taloudellisella vahingolla tarkoitetaan rahassa mitattavia
vahinkoja, jotka on aiheutettu tietojarjestelméin haltjalle. Vahinkoa voi atheutua
valittdmien hankinta-, korjaus-, ja huoltokustannusten lisdksi siitd, ettd uhri joutuu
kayttimiddn oman jirjestelminsd sijasta toista jirjestelmdd. Vahinkoa voi syntyd myds
vilillisesti, esimerkiksi menetettyind tuloina.  Erityisen tuntuvalla haitalla  puolestaan
tarkoitetaan aiheutetun seuraamuksen muita kuin taloudellisia vahinkoja. Tietojirjestelmin
kayttdmahdollisuuksien — menettdminen tai  heikkeneminen aiheuttaa  uhrille haittaa.
Erityinen  suunnitelmallisuus  voi  imetd poikkeuksellisen laajoina ja monimutkaisina

%3 Frande et al. 2010, s.400.
4 HE 153/2006 vp s.16-17.
%5 HE 153/2006 vp, s.16.
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valmistelutoimenpiteini. =~ My0s  monimutkaiset  harhautustoimenpiteet  kinnjddmisen
ehkdisemiseksi, rikoshyddyn pilottamiseksi ja todistusaineiston védristelemiseksi voivat
osoittaa erityistd suunnitelmallisuutta. Hallituksen esityksessd on esimerkkind erityisestd

suunnitelmallisuudesta palvelunestohyokkiys.”®

Jos teko kohdistuu sdhkoOiseen viestintddn, torkedd tietolikenteen hiirintdd koskeva
sadnnGs syrjayttdd torkedn tietojirjestelmin hirinndn.’’ Lite 1:std voidaan padtelld, ettd

torkedstd tietojirjestelmidn hirinndstd ei ole okeuskaytintoa.

5.4. Tietoliikenteen héirinti

Tietolikenteen héirinti on ns. pddsdidnnds ja tietojarjestelmin hiirintd ainoastaan tiydentdd

sitd, kuten on todettu hallituksen esityksessa:

Suomessa voimassa olevat sddnnokset sopimuksessa tarkoitettua tietojirjestelméin
harintdd ldhmnd vastaavasta rikoksesta sisdltyvit rikoslain tietolikenteen hérintda

koskevaan 38 luvun 5 §:dén.

Lain esitdiden mukaan sdidnnds koskee postilikennettd sekd televiestintdd, ettd
radioviestintdd kokonaisuudessaan. Lisdksi on todettu sddnndksen tarkoituksena olevan
kaikenlainen sdhkdinen viestintd, rippumatta teknisestd toteutustavasta. Televerkko voi
olla yleinen tai sisdinen verkko ja johdollinen tai langaton. Tietolikenteen hdirmndn tulee
olla tahallista. Se voi olla fyysisesti tapahtuvaa esimerkiksi laitteen toimintaan
vaikkuttamista tai muunlaista hirmtdd tai estdmistd. Soveltamisala on laaja koskien
esimerkiksi postilaatikkojen rikkomisen ja televisioldhetyksen héirinndn. Sadnnds kattaa
ainoastaan tele- ja radioviestindn hidirinnidn eli viestien sirtimisen paikasta toiseen toisin
sanoen tdmin tyon kannalta palvelunestohyOkkiyksen osalta, sdénn0s kattaa sellaiset teot,

jotka kohdistuvat viestintdin.”®

Kannattaa kuitenkin huomata, ettd tietolikenteen hédirntd -sddnnds kohdistuu viestmnin

loukkaamattomuuteen. “Rikoslain tieto- ja viestintirikoksia koskevan

% HE 153/2006 vp.s. 66.
*THE 153/2006 vp.s. 66.
8 HE 153/2006, s.16-17.
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38 luvun 5-7 § suojaavat tietolikennettd. Néiiden pykédlien tunnusmerkistdt edellyttdvit
telelikenteen  héiritsemistd  tai  estimistd. Pykélien tarkoituksena ei ole suojata
hamriosoitoilta tai muulta kiusalliselta tai ei-toivotulta viestmndltd, kuten tekstiviesteiltd,
sihkopostilta tai telekopioilta.”®® Korkein oikeus on vitannut tihin omassa ratkaisussaan

KKO 2008:86, joka hittyi héiritsevadn tekstiviestien Idhettdmiseen.

Rikoslain 38 luvun 5 §:ssé on sdddetty tietolilkkenteen hiirmnésta:

Joka puuttumalla postilikenteessd taikka tele- tai radioviestinndssd kaytettdvin
laitteen toimintaan, ldhettdméilld ikivaltaisessa tarkoituksessa radiolaitteella tai
televerkossa héiritsevid viestejd tai muulla vastaavalla tavalla oikeudettomasti estdd
tai hiiritsee  postilikennettd taikka tele- tai radioviestintdi, on tuomittava
tietolitkenteen hiirmnistd sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.

Yritys on rangaistava.

Tietolikenteen héirintd on torkedd, mikédli jokin alla oleva koventamisperuste tdyttyy ja
teko on myos kokonaisesti arvostellen torked. Perusteita on kaksi, rikoslan 38 luvun 6

§:ssd on sdddetty torkedstd tietolikenteen hdirinnasti:

Jos tietolilkkenteen hiirinndssa

1)  rikoksentekjda  kdyttdd  rikoksen  tekemisessd ~ hyvdksi  asemaansa
teletoimintalaissa ~ tarkoitetun  yleistd  teletoimintaa,  kaapelildhetystoiminnasta
annetun lain  (307/87) mukaista kaapelilihetystoimmntaa tai yleisradiotoimintaa
harjoittavan laitoksen palveluksessa tai muuta erityistd luottamusasemaansa taikka

2) rikoksella estetddn tai hiiritddn hitdkutsujen radioviestintdd tai muuta sellaista
tele- tai radioviestintéd, jota harjoitetaan ihmishengen turvaamiseksi,

ja  tetolikenteen hdwrintd on myds kokonaisuutena arvostellen  torked,
rikoksentekijda on tuomittava tOrkedstd tietolikenteen hdirinndstd vankeuteen
vahintddn neljaksi kuukaudeksi ja enintddn neljdksi vuodeksi.

Yritys on rangaistava.

Jos  tietolikenteen  hdiwintd  aiheuttaa  vakavaa  vaaraa  yhteiskunnan  kriittiselle
infrastruktuurille, kuten energiahuollolle, yleiselle terveydenhuollolle, maanpuolustukselle,
oikeudenhoidolle tai rinnastettavalle, voidaan myo0s soveltaa rikoslain 34 luvun 1 §n 2

momentin sdanndstd tuhotyosti. '

% LaVM 6/2000 vp— HE 184/1999 vp. s.3.
190 HE 94/1993 vp.s.153.
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Jos tietolikenteen hdirintd on tilapdistd ja melko harmitonta voidaan teosta tuomita
ainoastaan  sakkorangaistus.  Tietolikenteen hédirnndn  védhdisyyden arvioinnissa tulee
kinnittdd huomiota aiheutetun hdirion laatuun tai mididrdan taikka muihin tekoon littyviin
seikkoihin. Teon tulee olla myds kokonaisuutena arvostellen vihdinen.'®' Rikoslain 38
lovun 7 §:ssd on sdddetty lievéstd tietolikenteen hdirinndstd, josta sils voidaan tuomita

vain sakkoa:

Jos tietolikenteen hdirintd, huomioon ottaen aiheutetun hiirion laatu tai méédrd taikka
muut rikokseen  littyvdt seikat, on  kokonaisuutena  arvostellen  vdhiinen,
rikoksentekijd on tuomittava lievésti tietoliikenteen hiirinndstd sakkoon.

Yritys on rangaistava.

5.5. Direktiiviehdotus tietojirjestelmiin kohdistuvista hyokkiyksista

5.5.1. Direktiivichdotuksen tausta

Komissio julkaisi 14.7.2008 kertomuksen Euroopan unionin neuvoston puitepddtoksen
tietojdrjestelmiin - kohdistuvista hyokkayksistd tdytdntdonpanosta. Raportissa todettin ettd
puitepditoksen laatimisen jilkeen on noussut uusia uhkakuvia, koska Euroopassa on tehty
tietoverkkohyokkayksid.  Erityisesti raportissa  vittattin -~ Viron tietojdrjestelmii  vastaan
tehtyyn  palvelunestohyokkiykseen toukokuussa 2007. Uhkia tietojarjestelmille ovat
raportin mukaan laajamittaiset, bottiverkkojen awvulla suoritetut palvelunestohyokkaykset
eli  hajautetut  palvelunestohyokkdykset.  Raportissa  komissio  kertoo  pohtivansa
toimenpiteitd uuden uhan torjumiseksi, koska puitepddtoksessd ei ole tillaisia hyokkayksid
otettu huomioon.'” Kuten edelli mainitusta kdy ilmi, puitepditds on havaittu vallinaiseksi
jo muutama vuosi sddtimisensd jilkeen ja direktiivichdotuksesta kidy selvdsti ilmi, ettd
sind  keskitytddn  erityisesti  torkeistdi =~ tekomuodoista  annettuyjen  rangaistusten

koventamiseen.

5.5.2. Direktiivichdotuksen sisalto

Direktiiviehdotus on péépiirteissdén aikaisemman puitepddtoksen mukainen, mutta siséltid

tiettyjd muutoksia sekd lisdyksid suhteessa Euroopan neuvoston yleissopimukseen, etti

""T'HE 94/1993 vp.s.155.
192 KOM (2008) 448 lopullinen, s. 1-2.
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Euroopan  unionin  puitepddtokseen.  Direktiiviechdotuksessa ei  ole  samanlaisia
mahdollisuuksia rajoittaa siddnndksien soveltamisalaa tai tehdd nithin varaumia kuin oli
aikaisemmassa puitepddtoksessd. Lisdksi ehdotuksessa on aikaisempaa velvoittavampia
sddnnOksid jisenvaltion viranomaisten vilisestd tietojen vaihdosta. Uutta direktiivissi on
my0s hyokkdysten laajamittaisuuden huomioonottaminen ja hyokkadjan suorittama oman
henkilollisyyden salaaminen siten, ettd aiheutetaan vahinkoa henkilollisyyden oikealle
haltjalle.  Tillaisia  tunnusmerkkejd  sisdltivien tekomuotojen rangaistukset tulevat

direktiiviehdotuksen perusteella ankaroitumaan.'®?

Drirektiviehdotuksen 9 artiklan mukaan jdsenvaltioiden olisi sdddettivd 3-7 artiklassa
olevista teoista rikosoikeudellinen enimmaiisseuraamus, mikd olisi vdhintddn kaksi vuotta
vankeutta. Ehdotettu enimmiisseuraamus on ankarampi kuin puitepddtOksessd méiéritetty
yksi vuosi vankeutta.'”* Yleissopimuksen 13 artklan ensimmiisessd johdantokappaleessa
sdddetddn rangaistuksesta siten, ettd rangaistuksen tulee olla tehokas, oikeasuhtainen ja
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riittdvd  vapausrangaistus. Edelld mamitut muutokset eivit tule toteutuessaan

atheuttamaan muutoksia tietojirjestelmidn hiirnndn rangaistusasteikkoon.

Direktiiviehdotuksen 10 artiklassa mééritellidn raskauttavat olosuhteet, joiden tiyttyessd
artikloissa  3-7  méidriteltyjen  tekojen  yhteydessd, tulisi rikoksista  sdddettivin
enimmiisseuraamuksen olla  vdhintddn visi vuotta vankeutta. Téllaisia raskauttavia
olosuhteita ovat ehdotuksen 3-7 artikloissa méidriteltyjen rikosten tekeminen: a)
rikollisjirjeston puitteissa, b) kayttimilld vélnettd, jonka tarkoituksena on kaynnistdd
hyokkayksid, jotka vaikuttavat suureen miAdrddn tietojarjestelmid; c¢) aiheuttavat
huomattavaa vahinkoa joko palvelujen keskeytyksind, taloudellisina menetyksind tai
henkildtietojen menetyksind. Edeld mamittu 10 artikla siten koskee sekd tdmdn tyon
kannalta merkityksellista torkedd tietojérjestelmin  hairintda, ettd  tOrkeda
viestintdsalaisuuden loukkausta, torkedd tietolikenteen hédirmtdd, torkedd tietomurtoa ja
torkedd vahingontekoa. Suomen rikoslain sddnndksid tulee muuttaa tulevaisuudessa, jotta
ne vastaisivat direktiiviechdotuksen sisdltod, mikili ehdotus hyviksytdaan'®®. Tilli hetkelld

torkedn tietojarjestelmidn hdirnnidn rangaistusasteikko on 4 kuukautta — 4 vuotta vankeutta.

193 Ehdotus BEU:n direktiiviksi tietojirjestelmiin kohdistuvista hyokkiyksist. Oikeusministerié. 2012, s.2-3.
1047 50/2010 vp.s.3-4.
195 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus. SopS 60/2007.
19617 50/2010 vp.s.4.
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Liséksi direktiviehdotuksen 14 artiklaan on lisdtty velvoite, jonka mukaan jdsenvaltioilla
on oltava yhteyspisteet, joiden awvulla valtiot wvoivat kaikkina  vikonp&iving,
ymparivuorokautisesti,  kahdeksan  tunnin  sisdlld, vastata  kireellisin  pyynt6ihin.
Vastauksesta olisi ilmettdvd vastataanko avunpyyntoon ja missd muodossa ja milloin.
Suomessa  tdmd  sddnnds el aiheuttaisi  muutoksia,  yhteyspisteend  toimii
keskusrikospoliisi.'®” Ehdotuksen 14 artiklan sdéinnds nopeuttaisi ja tehostaisi esitutkintaa
jasenvaltioiden alueella  tapahtuvissa tietoverkkorikoksissa.  Valtioneuvoston — mukaan
rangaistusarvon sekd rangaistusasteikkojen olisi oltava oikeassa suhteessa haluttuun
tavoitteeseen, ettd rikoksen vakavuuteen. Lisdksi valtioneuvosto on sitd micltd, ettd
kansamvdlisen  viranomaisyhteistyon — tehostammen  toimii rikosten  ennaltachkdisyssa

paremmin kuin rangaistusasteikkojen koventaminen,'*®

Direktiiviehdotuksessa korostetaan erityisesti laajoja  bottiverkkoja kayttdmilld tehtyjen
rikosten rangaistusasteikkojen korottamista. Rangaistusten korottamisen perusteluina oli

tekojen suuri uhka vapaalle tietojenkdsittelylle koko Euroopan alueella.

Direktiiviehdotuksessa  perustellaan  jdsenvaltiotasoisten toimien olevan  rittAmattomia,
koska tietoverkkorikollisuudella ~on rajat  ylittdvd  ulottuvuus  erityisesti  laajoissa
hyokkayksissé, jotka jakaantuvat usein eri paikkoihin ja eri maihin. Ehdotuksen tavoitteet
saavutetaan  parhaiten Euroopan unionin laajuisilla  toimilla  useasta  syystd: 1.
rikoksentekijdiden muuttaminen toisin  lievemmén  tietoverkkohyokkayksid  koskevan
lamsdddannon maihin estyy, 2. yhteisten méidritelmien pohjalta tietojen vaihto, kerdys ja
vertaaminen mahdollistuvat, 3. tekojen torjunta EU:ssa tehostuu ja kansainvélinen
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yhteistyd  tiivistyy. Puitepaitoksessd ei oteta rittivdsti huomioon laajamittaisesta

hyokkayksesti  atheutuvaa  uhkaa, rikosten vakavuutta ja  niistd  langetettavia

rangaistuksia.' '

5.5.3. Laillisuusperiaate

Direktiiviehdotuksen my6td mahdollisesti tulevat, taiméin tyon kannalta
mielenkiintoisinmat ~ asiat ovat nikemykseni mukaan lainsdddéntotekniset. Lissabonin

sopimuksen myotd pédédtokset toteutetaan direktivein. Direktiivin soveltamisen osa-alueena

197 50/2010 vp.s.4-5.
198U 50/2010 vp.s.5-6.
199 KOM(2010) 517 lopullinen, s.9.
19 KOM(2010) 517 lopullinen, s. 5.
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ovat sen viliton sovellettavuus ja vilitdn oikeusvaikutus, joihin littyy ldheisesti
yhteisdoikeuden etusija eli yhteisdoikeudellinen etusijaperiaate. Etusijaperiaate ja sen
syntyhistoria on ndkemykseni mukaan erittdin tirked valitsemani aitheen kannalta, tétad

tukee myos Rosas:

Yhteisdoikeuden etusija kansalliseen oikeuteen ndhden on tietenkin  omiaan
korostamaan suoran sovellettavuuden ja valittdmin oikeusvaikutuksen merkitystd.
Yhteison oikeuden kannalta etusijaperiaate kattaa kaikki kansallisen oikeuden
normit, kansallinen perustuslaki mukaan lukien.'!!

EU-sddnndsten suoraa sovellettavuutta kuitenkin rajaa rikosoikeudellinen
laillisuusperiaate. Suomi sitoutui 1976 YK:n kansalaisoikeuksia ja polittisia oikeuksia
koskevaan yleissopimukseen, jonka 15 artiklassa sddnnellddn laillisuusperiaate. Vuonna
1990 Suomi Littyi  Euroopan neuvoston yleissopimukseen —ihmisoikeuksien  ja
perusvapauksien suojaamiseksi, jonka laillisuussddnnot sisdltyvit 7 artiklaan. Lisdksi
laillisuusperiaatteesta sdddetddn sekd perustuslain 8 §:ssd, ettd EUn perusoikeuskirjan 49

artiklassa.' '

EY-tuomioistuin on tdsmentdnyt direktivien valttomidn oikeusvaikutuksen
laajuutta nimenomaan laillisuusperiaatetta soveltamalla. Direktiiveistd ei voi kansallisesta
olkeudesta rippumatta seurata rikosoikeudellista vastuuta tai rikosoikeudellista vastuuta
ankaroittavaa  vaikutusta. EY-tuomioistuimen mukaan laillisuusperiaatteen  sisdlto0on
kuuluu, ettd suoraan puitepddtoksen tai direktiivin perusteella, niden midrayksid
rikkoneen henkilon rikosoikeudellista vastuuta ei voi ankaroittaa tai perustaa suoraan
direktiivin tai puitepddtokseen. Tulkintavaikutusta rajoittavat EY-tuomioistuimen mukaan

13 Puitepdatoksen osalta

erityisesti oikeusvarmuuden ja taannehtivuuskiellon periaatteet.
viliton oikeusvaikutus on suljettu pois jo EU-sopimuksessa(EU 34 artiklan 2 kohta, sind
muodossa kuin sopimus on Amsterdamin sopimuksella muutettuna). Myds Melanderin

mukaan laillisuusperiaate toimii tulkintavaikutuksen tirkeimpdni rajoituksena.''*

Rangaistavaa on vain rangaistavaksi sdddetty, joten tietoteknikan ja kayttoon hittyvid
tekoja ei ole ollut aina mahdollista katsoa rikoksiksi''> Eli rikosoikeudellisissa asioissa EU
tuomioistuimen mahdollisuus  yhtendiistid  kansallisien oikeuksien tulkintalinjoja  tulee

olemaan védhdinen, iman EUn jatkuvaa tyotd lainsdddannon pitdmiseksi ajantasaisena.

1 Rosas 2009, s.547.
"2 Frinde et al. 2012, $.28-29.
3 -105/03, Pupino, kohdat 44—45.
"4 Melander 2010, s.62.
!5 Saarenpii 2011, s.537.
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Kansallinen tuomioistuin on mahdollista ottaa huomioon syytetyn eduksi puitepddtokseen
littyva tulkintavaikutus tai tulevaisuudessa direktiivin viliton vaikutus. Erityisen tirked on

huomata, etti laillisuusperiaate pitee vain meneteltdessd epdillyn vahingoksi.''®

5.6. Direktiivi tietojirjestelmiin kohdistuvista hyokkiyksis ti

Euroopan parlamentti ja neuvosto ovat antaneet 12.8.2013 direktivin 2013/40/EU
tietojarjestelmiin ~ kohdistuvista  hyokkayksistd ja edellisen neuvoston puitepddtoksen
2005/222/YOS  korvaamisesta. Direktiivin johdantokappaleen 1 kohdassa on todettu
direktiivin  tavoitteeksi ldhentdd jisenvaltioiden tietojdrjestelmin kohdistuvia hyokkayksid
koskevaa rikoslainsdddintod. Direktiivin johdantokappaleen kohdassa kolme on todettu
tietoverkkohyokkaysten uhkaavan vapauteen, turvallisuuteen ja oikeuteen perustuvan

tietoyhteiskunnan toteuttamista.

Kohdassa wvilsi on todettu, ettdi on olemassa todisteita entistd vaarallisemmista
laajamittaisista tietojdrjestelmihyokkayksisti jsenvaltioiden ja yksityissektorin
elntarkeisiin  tietojarjestelmiin.  Hyokkayksin  lLittyvdt  bottiverkkojen luommnen, mika

sisdltdd eri vaiheita, joista jokamnen yksin voi olla vakava riski yleiselle edulle.

Kohta 13 on timdn aiheen kannalta erittdin mielenkintoinen ja rikosoikeuden
kansamvilistymisen ndkokulmasta myds erityisen ajankohtainen. Simd on todettu olevan
tarkoituksenmukaista ~ sddtdd  ankarammista = seuraamuksista, kun tietojdrjestelmidn

17 sekd  verkkohyokkiys on

kohdistuvan hyokkédyksen on toteuttanut rikollisjarjesto
laajamittainen, etti vaikuttaa merkittiviin médrdsn tietojirjestelmia.!'® Kohdassa on myos
todettu olevan tarkoituksenmukaista sddtdd ankarammista seuraamuksista silloin, kun
hyokkdys on kohdistunut jdsenvaltioiden tai unionin tirkeddn mfrastruktuurin. Direktivin
9 artiklassa on sédddetty. ettd torkedn tekomuodon rangaistuksen enimmadiskeston on oltava
vahintddn viisi vuotta, kun teko on tehty rikollisjirjeston puitteissa, aiheuttaa vakavaa

vahinkoa tai kohdistuu elintdrkedén infrastruktuuriin kuuluvaan tietojirjestelmién.

" Frinde et al. 2010, s.46.

"7 Rikollisjirjestd on miiritelty kohdan 13 mukaan puitepaitoksessi 2008/841/YOS. Puitepiitokseen liittyy

valiokunnan lausunto EUVL L 300, s.42.

'8 Tietojirjestelmien midrd on merkittivi, kun a) hyokkiyksen tarkoituksena on luoda bottiverkko, b)
verkkohyokkdys aiheuttaa vakavaa vahinkoa tai ¢) hyokkays toteutetaan bottiverkon avulla.
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Direktiivin - kohdan 16 mukaan direktiivissd vitataan tietoverkkorikosvélineisin, joita
voivat olla erilaiset haittaohjelmat, kuten ohjelmat bottiverkkojen lomiseksi. Kuitenkin on
mahdollista, ettd edelli mamittu véline on tarkoitettu laillisia tarkoituksia varten, joten
mikdli viline on valmistettu laillista tarkoitusta varten, kuten tietoteknikkkatuotteiden
luotettavuuden ja tietojdrjestelmien turvallisuuden testaamista varten, on kriminalisomntia
viltettdvd ja yleisen tahallisuusedellytyksen lisdksi on edellytettivi my0Os valitonta

tahallisuutta direktiivissé mainitun rikoksen tekemisessa.

Kohdassa 17 on todettu, ettd direktivissi ei madrdtd rikosoikeudellisesta vastuusta
objektiivisten kriteerien tiyttyessd iman tahallisuutta. Esimerkkeind on todettu teko, jossa
henkilolld ei ole ollut lupaa tekoon, mutta hdn ei ole ollut tietoinen luvan puuttumisesta tai

kun on kysymys tietojarjestelmien luvallisesta testauksesta tai suojauksesta.

Kohdan 22 mukaan direktivilli vahvistetaan ympédrivuorokautisen ja  kaikkina
vikkonpdivind toimivan yhteyspisteverkoston merkitystd. Suomessa nidmid yhteyspisteet

ovat olleet toiminnassa jo pitkéén.

Kohdassa 26 on todettu olevan jdsenvaltioiden velvollisuus vahvistaa elintdrkeiden
infrastruktuurien kestivyyttd verkkohyokkéyksid vastaan ja se on kohdan mukaan my0s
tehokkaan tietoverkkorikollisuuden torjunnan edellytys.

Kohdan 27 mukaan puutteet ja eroavuudet jdsenvaltioiden lainsdddanndissd ja
rikosoikeudellisissa  menettelyissd  tietojarjestelmiin ~ kohdistuvien — hyokkdysten — osalta
saattavat vaikeuttaa jérjestdytyneen rikollisuuden ja terrorismin torjuntaa sekd tehokasta
polisi- ja oikeudellista yhteistyotd. Nykyaikaisilla tietojarjestelmilli on rajat ylittdva
ulottuvuus, mikd korostaa tarvetta lihentdd jdsenvaltioiden rikosoikeutta tilld alalla.
Rikosoikeudenkdyntejd koskevien toimivaltaristiriitojen ehkdisemisestd ja ratkaisemisesta
annetun neuvoston puitepddtoksen 2009/948/YOS asianmukaisen tdytintdonpanon ja

soveltamisen pitdisi helpottaa syytetoimien yhteensovittamisessa.

Direktiivin 4 artiklassa on sdddetty laittomasta jarjestelmdn hiirinnasta:

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
tietojarjestelmidn toiminnan vakava estdminen tai keskeyttdiminen tahallisesti ja
oikeudettomasti dataa  syottdmdlld, sirtdmdlld, vahingoittamalla, tuhoamalla,
turmelemalla, muuttamalla tai  poistamalla taikka saattamalla data
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kayttokelvottomaksi on rikosoikeudellisesti rangaistava teko, amnakin jos kyse ei ole
vahdisestd tapauksesta.

Direktiivin 9 artiklassa on todettu vankeusrangaistuksista seuraavaa:

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
4 ja 5 artiklassa tarkoitetuista rikoksista sdddetddn vankeusrangaistus, jonka
enimmiiskesto on vidhintddn kolme wuotta, kun ne on tehty tahallisesti ja kun on
vaikkutettu — merkittdviin mAdrddn tietojirjestelmid  kéyttdmdllda 7  artiklassa

tarkoitettua vélinettd, joka on suunniteltu tai muutettu ensisijaisesti titd tarkoitusta
varten.

4. Jisenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
4 ja S5 artklassa tarkoitetuista rikoksista sdddetddn vankeusrangaistus, jonka
enimmaiskesto on vahintddn viisi vuotta, kun

a) ne on tehty rikollisjirjeston puitteissa, sellaisena kuin se on méidritelty
puitepddtoksessd  2008/841/YOS, rippumatta sitd, mikd on sind sdidetty
seuraamus;

b)  ne aiheuttavat vakavaa vahinkoa; tai

¢)  ne kohdistuvat elintirkeddn infrastruktuuriin kuuluvaan tietojérjestelmién.

16 artiklan mukaan jdsenvaltioiden on saatettava kansalliset lainsdddannt —direktiivin

mukaisesti viimeistdan 4.9.2015.
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6. SOVELTAMISKYSYMYKSET

Téassd kappaleessa on esitelty muutamia oikeustapauksia, joissa on annettu langettava
tuiomio  joko tietolikenteen hiirinndstd tai tietojirjestelmdn hdwrmndstd.  Erityisesti
tietojarjestelmin hdirinndstd annettujen langettavien tuomioiden lukumdidrd on véhiinen,
johtuen tietoteknikan avulla tehtdvien rikosten moniulotteisuudesta ja tietojirjestelmin
hdrinndn toissyaisuudesta suhteessa muihin tekomuotoihin. Johtuen tietoteknikkarikosten
moniulotteisuudesta useimmissa oikeustapauksissa syytekohtia on ollut useampia kuin yksi
tai kaksi. Tietolikenteen hdirintd ja tietojarjestelmin hiirmtd -tapauksissa on tekyd useasti
syyllistynyt monet muutkin  tunnusmerkistot tiyttdvin tekoihin, kuten tietomurtoon,
kunnianloukkaukseen, luvattomaan kéyttoon ja tietoverkkorikosvélineen hallussapitoon.
Tapaukset esitellidn amnoastaan tdmédn tyon kannalta relevantin sisdllon osalta, osapuolten

henkilotiedot poistettuna.

Luvun lopussa on kaksi kappaletta koskien syyteoikeutta ja esitutkinnan rajoittamista.
Kasittelen ne lyhyesti tissd  yhteydessd, koska erityisesti tietoteknikkarikosten

syyteharkinta on erityistd asiantuntemusta vaativaa.

6.1. Tapaus 1

Varsinais-Suomen kérdjdoikeus antoi 4.3.2011 tuomion 11/1235 muun muassa vaaran
atheuttamista  tietojenkdsittelylle koskevassa asiassa R 10/3229. Téssd tuomiossa on
mielenkintoista se, ettd tuomiossa on sovellettu aikaisemmin voimassa ollutta lakia ja/tai
sddnnOksid, koska teko on tehty aikaisemman lain voimassaoloaikana, eikd uusi laki ole
lievempi. Lisdksi tapauksessa oli koventamisperusteen soveltuvuuden arviointia. Téamédn
tapauksen perustelut ovat yhd kéytettdvissd nykypdivin tuomioissa, koska tilld hetkelld
voimassaolevan  lain, hallituksen esityksen perusteluissa on  kéytetty  viittauksia

aikaisemman lain hallituksen esitykseen.

6.1.1. Teko ja syytekohdat

Syyttdjd vaati vastaajalle rangaistusta 1.vaaran aiheuttamisesta tietojenkasittelylle rikoslain
34 uvun 9 a § 1 momentti(14.10.1999/951) ja 2.tietolikenteen hdirinndstd rikoslain 38

lovun 5 §. Syyttdjdin muita vaatimuksia oli koventamisperuste rikoslan 6 luvun
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5§n(2003/515) perusteella, rikoksentekovilineiden menettimmnen sekd oikeudenkédynnin
kohteen olevan rikokseen ldheisesti Littyvdt esineet, jotka ovat yksinomaan tai
padasiallisesti tahallista rikosta varten hankittu tai valmistettu taikka ominaisuuksiltaan

erityisen soveltuvia tahallisen rikoksen tekemiseen.

Syyttdjin 2. syytevaatimuskohdan mukaan vastaaja on 5.1.2005 - 24.2.2007 yhdessd
tuntemattomaksi jiéneiden henkildiden kanssa ldhettimilld ilkivaltaisessa tarkoituksessa
televerkossa hdmritsevid  viestejd ja muulla tavalla oikeudettomasti estdnyt tai harinnyt
lukuisien tuntemattomaksi jddneiden yritysten, yhteisdjen ja  yksityisten henkildiden
palvelimien ja tietokoneiden televiestintdd siten, ettd vastaaja on tunkeuduttuaan
haittaohjelmien awvulla saastutettuthin koneisiin, kayttinyt luvatta tuhansia tietokoneita ja
palvelimia ympéri maailmaa muodostamalla nin sanottuja bot-verkkoja, joita on ohjattu
vastaajan ja tuntemattomaksi jddneiden henkildiden ylldpitimien kontrollkanavien kautta
antamalla koneille erilaisia littymis-, uudelleenohjaus, palvelunestohyokkédys ja skannaus-
ja saastutuskomentoja, jotka ovat kohdistuneet useisiin yritysten, yhteisdjen tai henkildiden
palvelimiin tai tietokoneisiin. Palvelunestohyokkayksilla ja skannaus- ja

saastutuskomennoilla on estetty tai hidastettu kohteena olleiden tietokoneiden toimintaa.

Vastaajan toimesta on annettu ainakin 102 palvelunestohyokkéyskomentoa ja 2.553
skannaus- tai saastutuskomentoa. Lisdksi vastaajan ollessa seuraamassa bot-verkon
hallintakanavien likennettd on muiden tuntemattomien henkildiden kautta annettu useita

palvelunestohyokkédys ja skannaus- tai saastutuskomentoja.

6.1.2. Vastaajan vastaus

Vastaajan mukaan hinen toimintansa on alkanut ajattelemattomuudesta. Toiminta ei ole
hinen mukaansa ollut mild4n lailla suunnitelmallista tai jérjestdytynyttd, vaan melko
lapsellista kilpailua. Toiminnan aiheuttama vaara ja uhka olivat hyvin rajattua. Toiminnan
avulla ei luotu bot-verkkoja, joilla olisi voitu kaapata tietokoneita, urkkia tietoja,
vahingoittaa tiedostoja tai ohjelmia tai aiheuttaa taloudellista vahinkoa ulkopuolisille.

Vastaaja on vastauksessaan myOntdnyt kohdan 1 teon, mutta kiistinyt teonkuvauksen
osittain. Vastaajan mukaan ohjelmien valmistaminen hdnen koneellaan on tapahtunut
pddosin muiden toimesta ja ohjein. Vastaajan mukaan toiminta vaaransi rajoitetusti

tietojenkdsittelyd  tai  tietojirjestelmien  toimmntaa, eikd haittaohjelmien avulla  voitu
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vahingoittaa tietoja tai ohjelmistoja. Vastaajan mukaan syytteessd on esitetty toiminta
lukujen valossa suurempana kuin se on ollut. Haittaohjelmat ovat olleet muutaman
perusohjelman muunnoksia, joten haittaohjelmia ei ole teonkuvauksessa lueteltua maaraa,
129 uutta haittaohjelmaa. Vastaajan mukaan teknisessd tutkinnassa ei ole voitu luotettavasti
selvittdd unikkkien IP-osoitteiden maddrdd ja lisdksi haittaohjelmia ei ole levitetty
teonkuvauksessa lueteltua midrdd, koska esitutkinnassa on pédtelty access.log -
kirjauksista, kuinka monta onnistunutta latausta on tapahtunut. Suurin osa onnistuneista
latauspyynnéistdi on olemassa olevien bottien latausimoituksia. Vastaajan vastauksen
mukaan erilaiset bottien ohjaustoimenpiteet edellyttivit uuden .exe -tiedoston lataamisen ja
vanhan poistamisen. Lataukset epdonnistuivat useasti, joka atheutti ana uuden merkinnidn

lokiin.

Vastaaja kiisti kohdan 2 teon kokonaan ja teonkuvauksen osittain. Rikoksentekohetken
mukaisessa rikoslain 38 luvun 5 §:ssd teon tunnusmerkiston olennainen osa oli viestinndn
hiiritseminen joko fyysisesti puuttumalla tai itse ldhettimilld hiiritsevid viestejd. Vastaajan
vastauksen mukaan palvelunestohyokkiykset ovat tapahtuneet dataa syottiméilli. Kohteena
ovat olleet tietojirjestelmit, ei tietolikenne, ja tekotapana datan syottd, ei héiritseva
viestintd. Syytteessd ei ole esitetty néyttod tietolikenteen héirinndstd tai haritsevistad
viestinndstd, joten teko ei vastaajan mukaan tdytd lainkohdan tunnusmerkistod. Vastaajan

mukaan hdnen kantaansa tukee mydhempi tietojdrjestelmdn hiirinndn kriminalisointi.

Vastaaja ei missddn vaiheessa hallmnoinut tuhansista tietokoneista muodostunutta bot-
verkkoa, vaan toimivia botteja oli enimmilliin noin 300 kappaletta. Riittdvdsti tekemiidn
DDoS -hyokkdys yhtd tai kahta kotitietokonetta vastaan.  Saastutusohjelmien
ominaisuuksista johtuen yksittdinen botti pystyli ottamaan vastaan ainoastaan DDoS -

hyokkayskaskyja.

6.1.3. Tuomion perustelut tietoliikenteen hiirinniin osalta

Vastaaja on kiistdnyt syytteen tietolikenteen héirinndstd ldhinnd oikeudellisella perusteella,
hinen mukaansa toiminta ei tiytd tietojdrjestelmin hiirinnin tunnusmerkistod. Teon aikana
voimassaolevan lain esitdiden mukaan, HE 94/1993 s.153—154, rangaistava hdirintd voi
tapahtua puuttumalla tietolikenteessd kaytetyn laitteen toimintaan fyysisesti tai sanomien
lahettimistd tai vastaanottamista muulla tavoin vaikeuttamalla. Tekydn tulee mieltdd, ettd
hén estdd tai hiiritsee viestintda.
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Tutkijana toimineen todistajan mukaan DDoS -hyokkédyksessd dataa voi kulkea useiden
operaattoreiden verkkojen ldpi, sydoden kaistatilaa muilta kéyttdjiltd. Esitetyn selvityksen
mukaan vastaajan hyokkédykset ovat kohdistuneet my0Os palvelimin ja ovat siten ainakin
vililisesti hiirmneet tietolikennettd. Vastaaja on siten myds syyllistynyt tietolikenteen

hiarintaan.

6.1.4. Muut syytekohdat lyhyesti

Tuomiossa on todettu, ettd rikoslain 3 luvun 2 §:n mukaan rikokseen sovelletaan lakia, joka
oli voimassa rikosta tehtdessd. Jos voimassaoleva laki johtaa lievempéddn lopputulokseen,
sovelletaan sitd. Tuomion mukaan sekd vanhassa, etti uudessa laissa rangaistusasteikko on
sakkoa tai vankeutta enintddn kaksi vuotta, joten kirdjdoikeus on katsonut ettei uusi laki

johda lievempdin lopputulokseen.

Perusteluiden mukaan rikoslain 34 luvun 9 a § (951/1999) kriminalisoi tietokoneviruksen
valmistamisen, saataville asettamisen ja levittimisen. Rangaistavuus ei edellytd, ettd teosta
tosiasiallisestt  aiheutuisi ~ konkreettista  haittaa  tietojenkésittelylle  tai  tieto-  tai
telejarjestelmdn  toimmnalle tai  ettd jirjestelmdn  sisdltdmdt tieto tai  ohjelmistot
vahingoittuisivat.  Riittdvdd olisi, ettd ohjelma tai ohjelmakédskyjen sarja on suunniteltu
aiheuttamaan vahinkoa(HE 4/1999 s.8).

Tuomioistuin on todennut, etti vastaajan toiminta lihti likkeelle siitd, kun héntd vastaan
tehtin DDoS -hyokkédyksid. Han oli osa peliporukkaa, joka antoi neuvoja, kyseessd ei
kuitenkaan ollut mikddn jarjestdytynyt ryhmd. Hin ei tavoitellut taloudellista hyotya.
Polisin pditutkija on todennut oikeudenkdynnissd todistajan asemassa seuraavaa: 1. bot-
verkon koko wvaihtelee yksittdisten koneiden pudotessa pois ja littyessd uudelleen
myohemmin, 2. Jos hyokkédykseen osallistuu satoja botteja se kaataa pienen verkon, 3. ei
ole ndyttod siitd, etti epdilty olisi saanut toiminnastaan taloudellista hyotyd, 4. Albateam
koostui muutamista henkildistd, mutta ei voida puhua jarjestdytyneestd toiminnasta, 5.
Vastaaja on Kkiistinyt teonkuvauksen toiminnan laajuuden suhteen, mutta sen selvittdmistd
on vaikeuttanut se, ettd toimijat ovat luovuttaneet toisilleen kéayttdoikeuksia, jolloin ei
voida aina tietdd kuka on ollut todellinen toimia, tdlloin on kuitenkin kysymys yhdessd
toimimisesta, kun toiselle on sallittu tillamen toiminta, vastaaja vastaa toiminnasta omalla

palvelimellaan, 6. vastaaja on kiistinyt mternetsivuston olevan hédnen yllapitimi, kuitenkin
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erds nimimerkki on voitu yhdistdd vastaajaan tietoteknisessd tutkinnassa, 7. vastaaja on
kiistinyt ~ syyttdjin ndkemyksen haittaohjelmien lukumddrdstd, mutta haittaohjelmia
muokataan juuri sen takia, ettd virustorjunta ei pysyisi perdssid. Kéardjaoikeuden mielestd ei
ole védrin sanoa ohjelmaa uudeksi, vaikka sithen olisi tehty vain véhiisid muutoksia. Eri
asia on etti kokonaan uuden ohjelman luominen on huomattavasti tyoladmpdd, mikd voi
jossain mddrin vaikuttaa tekijjin teon moitittavuuden arviointin. Vastaaja on kiistdnyt
unilkkien [P-osoitteiden mddrdn, mutta todistajan mukaan unikkkien IP-osoitteiden méiérd
on ollut vidhintddn syytteessd imoitettu mddrd, tiltdkin osin  on tommittu epdilty-
ystavillisesti, nykyisin laajakaistaa kaytettdessd IP-osoite ei juuri muutu vaan on kiinted ja
palvelintietokoneet lihes kaikki kayttavat kintedd I[P-osottetta. Todistaja on todennut
olevan vaikeaa selvittid unikkien IP-osoitteiden tarkka mddrd ja ndin suuressa mddrdssi
voi olla osoitteiden vaihtumisia, mutta haittaohjelmia on tosiasiallisesti levitetty
useampaankin uniikkiin osoitteeseen, mutta mukaan on otettu vain ne haittaohjelmat joihin
on kohdistunut yli 10 latauspyyntod. Kairdjdoikeus on todennut, ettd unikkien IP-

osoitteiden mdérd ei ole ylimitoitettu.

Vastaaja on my0s kiistdnyt haittaohjelmien latausten lukumédrat, koska latauksia on
toistettu epaonnistumisten vuoksi. Todistajan mukaan tutkinnassa on otettu huomioon vain
lataukset, joihin on vastattu onnistuneesti ja ohjelma on Iihtenyt koneesta. Latauspyyntoja
oli paljon enemméin sekd useampikertaiset [P-osoitteet on suodatettu pois, ettd laskelmissa
eivit ole ne lataukset, joita on ollut vain 1-9 kappaletta. Todistajan mukaan asiassa on
toimittu  tiltdkin osin hyvin epdilty-ystavillisesti. Kardjdoikeus katsoo, ettd vastaaja on
menetellyt  syytteessd  kuvatulla  tavalla  ja  syyllistynyt vaaran  atheuttamiseen

tietojenkasittelylle.

6.1.5. Muut syyttijin vaatimukset

Syyttdjd on vaatinut koventamisperusteen soveltamista, koska toiminta on ollut
suunnitelmallista ja rikos on kohdistunut kansalliset, rodulliseen, etniseen tai muuhun

sellaiseen kansanryhmdin kuuluvaan, tdhin ryhmién kuulumisen johdosta.

Rikoslam 6 luivun 5 §n mukaan koventamisperusteena on toiminnan suunnitelmallisuus.

Lain esitdiden HE 44/2002 s. 191 timin mittaamisperusteen kynnys riippuu rikostyypisti,
jos tunnusmerkistd edellyttdd jo itsessddn jonkinasteista suunnittelua, suunnitelmallisuuden
tulee olla voimaperdisempdd kun rikoslajin sddnnonmukaisesti kuuluvan harkinnan.
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Tuomioistuimen mukaan vastaaja on ndhnyt paljon vaivaa, jotta on oppinut toimimaan
syytteessd kuvatulla tavalla. Toimmnta ei ole kuitenkaan ollut erityisen suunnitelmallista
verrattuna sthen, mitd tdllaisin  rikoksiin syyllistyminen normaalistikin vaati. Toiminnalla
ei ole olut selkedd padmadrdd, se ei ole perustunut selkeddn suunnitelmaan, joten
kirdjdoikeus ei katsonut asiassa olevan perusteita soveltaa erityistd koventamisperustetta

suunnitelmallisuuteen littyen.

Vastaaja on tunnustanut palvelunestohyokkayksensd kohdistuneen serbejd vastaan, mutta
tuomioistuin on todennut lain esitdissi HE 44/2002 s.192 todetun, ettd sddnnoksen
tarkoituksena on ennen kaikkea suojata kansallisia, rodullisia ja etnisid vihemmistoja
rotuvihaan perustuvaa niin sanottua rasistista vékivaltaa vastaan, tarkoituksena on antaa
suojaa niitd rikoksia vastaan, joiden alkusyy ja tekijin motiivi Littyy uhrin ommaisuuteen
tietyn kansanryhmén jisenend, tdmd koventamisperuste kattaa periaatteessa kaikki
rikostyypit. Luontevin soveltamisala rajoittuu vékivaltarikoksin  sekd rikoksin joilla
vaarannetaan  vihemmistoon  kuuluvien ihmisten turvallisuutta tai toimeentulo-  tai
elinkenomahdollisuuksia. Palvelunestohyokkéyksida on tehty puolin ja toisin, kysymys on
ollut tiettyjen ryhmien vilisestd vihanpidosta tietoverkoissa. Tuomioistuimen mukaan
toiminnan  kansamvilisen  ulottuvuuden  vuoksi  kohdehenkild ei  vilttimittd ole
asuinmaassaan vahemmiston asemassa. Edelli mainitun vuoksi ei ole perusteita soveltaa

koventamisperustetta.

Kérdjdoikeus on todennut lopuksi, ettd ottaen huomioon teon vahingollisuus ja vaarallisuus
sakko ei ole rittdvd rangaistus. Vastaajaa ei ole aikaisemmin tuomittu vankeuteen.
Vankeusrangaistus tuomitaan ehdollisena. Ehdollinen rangaistus on yksindén riittdméton,

joten ohessa tuomitaan sakkoa.

6.1.6. Tuomiolauselma

Vastaajan syyksi on luettu vaaran aiheuttaminen tietojenkésittelylle ja tietolikenteen
hdirintd. Rangaistusseuraamukseksi madréttin - 8 kuukautta ehdollista vankeutta, josta
tehtin  rikoslan 6 luvun 13 §n  nojalla 2 piaivdd  vdhennystd.  Ehdollisen
vankeusrangaistuksen ohessa tuomittin 50 péivdsakkoa. Lainkohtina oli edellisen lain 34
luvun 9 a § (951/1999) ja rikoslain 38 luvun 5 §.
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Vastaajan rikoksentekovilineend kayttdmét tietokone, keskusyksikkd ja kolme levyasemaa

on tuomittu valtiolle menetetyksi rikoslain 10 luvun 4 §:n 2 momentin perusteella.

6.2. Tapaus 2

Otn tdmidn tapauksen esimerkiksi tietolikenteen héirinndn monimuotoisuudesta. El
tietolikenteen héirntd voi olla suoritettu tietokonetta hyvéksikdyttden tai jollain muilla
keinoin, sddnnds ei ole rippuvainen tekotavasta, vaan aikaansaadusta seurauksesta ja
tahallisuudesta. Helsingin kérdjdoikeus on antanut 8.12.2006 tuomion 06/12059 muun

muassa tietoliikenteen hiirintdd koskevassa asiassa R 06/8598.

6.2.1. Teko ja syytekohdat

Syyttdjd vaati vastaajalle rangaistusta 1. kotirauhan rikkomisesta, 2. kunnianloukkauksesta
ja 3. tietolikenteen hdirinndstd. Asianomistaja yhtyl syyttdjdn rangaistusvaatimukseen,
vaati vahingonkorvausta henkisen kérsimyksen johdosta yhteensd 2600 euroa korkoineen
sekd  vastaajan midrddmistd  perusmuotoiseen lihestymiskieltoon ettd  vastaajan

velvoittamista korvaamaan oikeudenkdyntikulunsa viivdstyskorkoineen.

Syyttdjan syytekohdan 3 mukaan vastaaja on oikeudettomasti tahallaan hédirinnyt
televiestintdd 20.5.2004 — 23.7.2006, ldhettelemilld asianomistajalle useita tekstiviesteja
sekd soittelemalla useita hdiritsevid puheluta ikivaltaisessa tarkoituksessa pdivi- ja
yoaikkaan aiheuttaen sen, ettei asianomistaja ole vomut kayttdd Littymddnsd haluamallaan
tavalla.

6.2.2. Vastaajan vastaus

Vastaaja on kiistdnyt syyllistyneensd asiassa rikokseen. Syytekohdissa 1 ja 2 vastaaja on
myontdnyt teonkuvaukset, mutta hidnen tarkoituksenaan ei ole ollut hiiritd asianomistajan
kotirauhaa eikd halventaa asianomistajaa. Syytekohdan 3 osalta vastaaja on katsonut, ettei

soittelu ja tekstiviestien ldhettdminen ole hdirnnyt asianomistajaa siten, ettd littyméin
kayttd olisi estynyt.
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Vastaaja on kiistinyt asianomistajan korvausvaatimuksen perusteeltaan, mutta myOntinyt
médréllisesti oikeaksi korkeintaan 500 euroa. Vastaaja on katsonut, ettei ole perusteita

lahestymiskiellon méddrdamiselle.

6.2.3. Tuomion perustelut tietoliikenteen hiirinnin osalta

Kérdjdoikeus on katsonut todistajien ja vastaajan oman kertomuksen perusteella ndytetyksi,
ettd vastaajan soittelu asianomistajalle on ollut ajoittain erittiin intensiivistd, jopa
kymmenid pdivassd. Kérdjdoikeus pitdd uskottava, ettd soittelu on héirinnyt asianomistajan
matkapuhelimen kéyttod, nin ettei hin ole voinut kayttdd sitd halvamallaan tavalla.
Soittelu ei ole ollut oikeutettua vaan tarkoituksellista hiirint4a.

Kérdjdolkkeus on katsonut vastaajan syyttdjin teonkuvauksessa kuvatulla tavalla
okeudettomasti  hiirinneen  televiestintdd  soittelemalla  useita  hiiritsevid ~ puheluita
ilkivaltaisessa tarkoituksessa péivdaikaan. Kirdjdoikeuden mukaan ndyttiméttd on jadnyt,
etti soittelua olisi tapahtunut myos yoOaikaan. Kaérdjdokkeuden mukaan tekstiviestien
lahettimmen ei ole hdirinnyt sind mddrin asianomistajan matkapuhelimen kayttod, ettd
menettelyn voisi tiltd osin lukea syyksi tietolikenteen hdirintdnd, johtuen siitd, ettd
epdtoivotut viestit voi puhelimen muistista helposti poistaa ennen muistin tdyttymistd,

eiviatkd viestit ole siten hdirinneet muiden viestien vastaanottamista.

6.2.4. Muut syytekohdat lyhyesti

Kirgjdoikeus on katsonut, etti todisteet tukevat kisitystd vastaajan asianomistajaan
kohdistamasta pitkdaikaisesta yhteydenpidosta ja yhteydenpitoyrityksistd. Tuomioistuin on
katsonut todistajan kertomusten perusteella yhteydenpidon ahdistavana ja hdiritsevana.
Kérdjdoikeus on katsonut vastaajan asianomistajaan kohdistaman soittelun ja tekstiviestien
lahettelyn jatkuvuudeltaan, mntensiivisyydeltddn ja tyylitddan sellaiseksi, ettd kysymys ei
ole endd normaalista yhteydenpidosta vaan puhelinhdirinndstd. Tuomioistuimen mukaan
huolimatta siitd, ettd asianomistaja on pitdnyt yhteyttd vastaajaan, yhteydenpito ei ole ollut
vastavuoroista tai yhteismitallista ja yhteydenotot ovat usein olleet reaktioita vastaajan

hiirintdan.

Tuomioistuimen mukaan kotirauhan rikkomisena on sdddetty rangaistavaksi muun muassa

oikeudettomasti kotirauhan rikkominen soittamalla puheluita tai muulla vastaavalla tavalla.
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Vastaajan  yhteydenpito  on  ollut  oikeudetonta, koska se on tapahtunut
hiirintidtarkoituksessa ja kielloista huolimatta. Hiirintdd on tapahtunut nin kotona kuin
toissd. Koti on kotrauhan suojaamaa aluetta, toissd tai muussa paikassa, joka ei ole
kotirauhan suojaama, menettely ei voi olla kotirauhan rikkomisena rangaistava.
Kérdjdoikeus on katsonut selvitetyksi vastaajan toimineen syytteessd kohdassa 1 kuvatulla
tavalla, mutta katsoi ndyttimattd jadneen, ettd kotirauhaa olisi rikottu myds yolliselld
yhteydenpidolla.

Kérdjdokeus on katsonut selvitetyn, etti vastaaja on syytekohdan 2, teonkuvauksessa
kuvatulla tavalla loukannut vastaajan kunniaa. Vastaajan asianomistajalle lihettdmit
tekstiviestien sisdltdé on ollut loukkaavaa ja halventavaa. Kaytetyt ilmaisut ovat olleet

kirdjaoikeuden mukaan alatyylisid, torkeitd ja asiattomia.

Tuomioistun on katsonut sopivaksi sovitella yksityisoikeudellista korvausvelvollisuutta
vahingonkorvauslain 6 luvun 1 §mn perusteella, koska asianomistaja on provosoinut ainakin

osittain vastaajaa ja siten vaikuttanut puhelinhdirinndn midrdan ja laatuun.

Tuomioistun on ottanut rangaistusta mitatessaan lieventdvind seikkoina asianomistajan
my6tavaikutuksen rikoksiin sekd henkisen paineen, jonka alaisena vastaaja on rikosten

tekoaikana toiminut.

Tuomioistun on méidrdnnyt perusmuotoisen ldhestymiskiellon, koska hdirintd on jatkunut
yli kahden vuoden ajan. Liséksi vastaaja on syytteen nostamisen jidlkeen jatkanut viestien
lahettdmistd. Tuomioistuimen mukaan on perusteltua aihetta olettaa, ettd hdirintd tulisi

todennikoisesti jatkumaan ilman IAhestymiskiellon madrdamista.

6.2.5. Tuomiolauselma

Kérdjdoikeus on tuomiossa katsonut syytekohdat 1,2 ja 3 syyksi luetuiksi, joista oikeus
antoi yhteisen sakkorangaistuksen 30 pédivisakkoa, RL 24 luvun 1 §n, RL 24 luvun 9 §n
ja RL 38 luvun 5 §:n perusteella. Vastaaja velvoitettin korvaamaan kotirauhan rikkomisen
ja  kunnanloukkauksen my6td aiheutetusta vahingosta 500 euroa korkomeen sekd
oikeudenkdyntikulut 1043,10 euroa korkoineen.
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6.3. Tapaus 3

Valitsin =~ tdmdn  tapauksen  esimerkiksi  tietolikenteen = hdirinndn  erdénlaisena
tyyppitapauksena, nykyaikana. Nuori henkild, joka on kinnostunut tietokoneista.
Helsingin  kérdjdoikeus antoi 9.1.2003 tuomion 03/208 muun muassa tietolikenteen

hiirintdd koskevassa asiassa R 02/8258.

6.3.1. Teko ja syytekohdat

Syyttdji vaati vastaajalle rangaistusta nuorena henkiloni tehdyistd, tietolikenteen

hdrrinnistd ja kunnianloukkauksesta.

Asianomistaja 1 yhtyi syytteeseen ja ilmoittanut ettei hinelld ole asiassa vaatimuksia.

Asianomistaja 2 yhtyi syytteeseen ja vaati vastaajaa korvaamaan asian selvittelykulut.

Syytekohdan 1. mukaan, vastaaja on ldhettimilld ilkivaltaisessa tarkoituksessa héiritsevid
viestejd asianomistaja 2:ien yllipitimille keskustelupalstalle, oikeudettomasti héirinnyt
televiestintaa. Vastaaja on lahettinyt toistuvasti keskustelupalstalle pitkid
tekstiviestikopioita niin, etti palstan asialliset viestit ovat hukkuneet niden sekaan. Palstan
yllipitdjin estettyd pitkien viestien ldhettdmmen, on vastaaja ryhtynyt IAhettimiin lyhyitd
viestejd perdkkdn. Kun vastaajan I[P-osoitteelta on estetty pddsy keskustelupalstalle,
vastaaja on ryhtynyt kayttimidn eri ldhettdjin osoitteita sekd eri vilityspalvelinta ja
onnistunut  jatkamaan hdirintdd. Vastaaja on myoOs [Idhettinyt asianomistaja  2:en
toimitusjohtajana  tommivalle asianomistaja  1:dle useita asiattomia sdhkopostiviestejd
kayttdmdlld  eri  Idhettdjien nimidi  sekd  ldhettinyt  asianomistaja 1 nimissad
sahkOpostiviestejd  eri  vastaanottajille.  Vastaaja on  lisdksi hdrinnyt televiestintdd
lahettdimdlla ~ kymmenittdiin =~ saman  asiattoman  viestin  kopioita  asianomistaja  1:n

matkapuhelimeen, tukkien matkapuhelimen muistin.

6.3.2. Vastaajan vastaus

Vastaaja on kiistdnyt syytekohdan 1. Keskustelupalsta ei ole asianomistaja 2:n yllipitdmé,
eikd sen toimialaan kuuluva, vaan asianomistaja 1:n harrastus. Vastaaja on hdirikdmnyt

keskustelupalstalla, mutta tahallisesti arsytettynd ja héirikointi kyseisenlaisilla palstoilla on
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nin yleistd, ettd vastaajaa ei yksittdistapauksena voida saattaa rangaistusvastuuseen, kun

palstojen pitdjit joutuvat varautumaan hiirkdintiin ja heilld on keinot estdd paisy palstalle.

6.3.3. Tuomion perustelut tietoliikenteen hiiirinnéin osalta

Kérdjdoikkeuden mukaan vastaaja on syyllistynyt tekoihin, joista syyttdjd on vaatinut

hénelle rangaistusta.

Kérdjdoikeus on todennut ratkaisun perustuvan asianomistajan kertomukseen ja syyttdjin
kirjallisin  todisteisin.  Vastaaja on myOntinyt menetelleensd syytteen teonkuvauksessa
kerrotuin tavoin. Oikeuskirjallisuuden mukaan rangaistavuus edellyttdd oikeudettomuutta.
Tahallisuusvaatimus edellyttdd tekijin micltineen, ettd hin toiminnallaan estdd tai hiiritsee

televiestintdd tai ettd hinen toiminnasta varsin todenndkoisesti on téllainen seuraus.

Vastaaja on jatkanut sinnikkddsti héiritsemistd, vaikka asianomistaja on eri tavoin yrittényt
estdd hdwrkomnn. Kérdjdoikkeuden mukaan vastaajan on tiytynyt erityisesti tekoa

jatkaessaan ja keinoja kehitellessddn tietdd hdiritsevansd asianomistajan televiestinti.

6.3.4. Tuomiolauselma

Vastaajan syyksi tuomiolauselmassa on luettu nuorena henkilond tehdyt: 1. tietolikenteen
hdarintd ja 2. kunnianloukkaus, joista hénelle on langetettu yhtemen sakkorangaistus 10
péivasakkoa. 1. kohta on perustunut rikoslain 38 luvun 5 §:d4n ja 3 luvun 2 §:dén. 2. kohta
on perustunut 24 luvun 9 §:44n ja 3 luvun 2 §:dén.

Vastaaja joutui korvaamaan valtiolle asianomistaja 1:le maksetut péivirahat ym. Sekéa

asianomistaja  2:lle selvittelykulut yms. Vastaajan avustajalle maksetut palkkiot jéivit

valtion vahingoksi.
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6.4. Tapaus 4

Valitsin esimerkiksi yhden pddtoksen syyttdmattd jattdmisestd, koska tahallisuusvaatimus
on yksi perustavanlaatuinen edellytys teon rangaistavuudelle. Helsingn  kihlakunnan
syyttdjanviraston syyttdji on antanut 21.9.2005 syyttaimittdjattdmispadtoksen 05/2170

tietoliikenteen hdirintdd koskevassa asiassa R 05/1033.

6.4.1. Teko ja tapahtumatiedot

Syyttaméittdjattimispadtoksen  tietojen mukaan epdity on Idhettinyt tietokoneellaan
kaksiosaisen sdahkopostiviestin eri lahteistd kerdédminsa nomn 11800:een
sdahkOpostiosoitteeseen. Viesti on sisdltdnyt erddn kirjan esittelyd, kopion sen siséllosti,
vastaajan ldhettdjatiedot. Kaksi asianomistajaa on katsonut olevan syytd epdilli vastaajan

menettelylldéin syyllistyneen rikokseen, koska viesti oli tukkinut tietokoneen.

6.4.2. Paitos ja senperustelut

Syyttdja on tehnyt asiassa péddtoksensd, asiassa ei ole todenndkdisid syitd rikoksesta

epdillyn syyllisyyden tueksi -perusteella.

Syyttdmattdjattamispaatoksen  perusteluiden  mukaan  tietolikenteen — hdiwrintddn  voi
syyllistyA ~se, joka Idhettimilld ilkivaltaisessa tarkoituksessa  hiiritsevid  viestejd
olkeudettomasti estdd tai héiritsee telelikennettd. Padtoksessd on todettu, ettei asiassa ole
kdynyt ilmi, ettd motiivina olisi ollut tai olisi syytd epdild olleen lain tunnusmerkistossa
mainittu ilkivalta tai vastaava tarkoitus. Kysymys on ollut kertalihetyksest.

6.5. Tapaus 5

Helsingin kihlakunnan syyttdjanviraston syyttéja antoi 2.6.2004
syyttaméttdjattamispaatoksen 04/1186 lievdd tietolikenteen hdirintdd koskevassa asiassa R

03/5297.
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6.5.1. Teko ja tapahtumatiedot

Vastaaja oli imiannettu, syylliseksi epdiltynd lievdstd tietolikenteen hdirinnistd —sitd
syystd, etti vastaajan omistamasta gsm-littymdstd oli lihetetty noin kuukauden aikana yli
100 000 tekstiviestid.

Asianomistaja on asiassa katsonut tekstiviestien mddrdn ja laadun poikenneen normaalista
nin paljon, etti on kysymys ikivaltaisessa tarkoituksessa lihetetyistd asiattomista

tekstiviesteistd ja siis tietolilkkenteen héirmnista.

6.5.2. Paitos ja senperustelut

Syyttdjd on tehnyt pditoksen, ei ndyttdod rikoksesta -perusteella. Vastaaja on esitutkinnassa
kertonut  ldhettineensd  tekstiviestit neljddn eri littymidnsd  kéyttden hyvékseen
puhelimensa erikoisommaisuuksia. Viestien sisdltond oli sekalaisia kirjaimia. Vastaaja on
kertonut ldhettineensd  viestit testausmielessd saadakseen selville asioita  littymén

toiminnasta.

Vastaaja on kertonut esitutkinnassa, ettd hénelli ei ole ollut tarkoitusta haitata tai
vahingoittaa  asianomistajan  viestmvilitystoimintaa ja  on  toimmut  asianomistajan

littymdehtojen mukaisesti.

Asianomistaja  on todennut, etteivit vastaajan ldhettimdt viestit ole suoranaisesti
keskeyttdneet tekstiviestien — vélittimistd  verkossa, korkeintaan hidastaneet ~muiden

kayttdjien tekstiviestien vélittdmisti.

Syyttdjan péadtoksen mukaan asiassa on selvitetty asianomistajan oman kertomuksen
perusteella, ettd vastaajan ldhettdmdt tekstiviestit eivdt ole tosiasiallisesti hdirinneet
tietolikennettd, joten syyttdja on katsonut, ettd asiassa ei ole esitetty todenndkdisid syitd

vastaajan  syyttdmiseksi asiassa lievdstd tietolikenteen hdwrinndstd eikd muustakaan
rikoksesta.
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6.6. Tapaus 6

Helsingin kihlakunnan syyttdjanviraston syyttdja antoi 6.8.2003
syyttamattdjattamispadtoksen 03/1776 muun muassa tietolikenteen hdirintdd koskevassa

asiassa R 03/4111.

6.6.1. Teko ja tapahtumatiedot

Tapauksessa epdiltyjd rikoksia oli kolme: 1. tietolikenteen hdirintd, 2. kunnianloukkaus, 3.
tavaramerkkirikkomus.  Tietolikenteen hiirintdd koskevien tapahtumatietojen mukaan
vastaaja oli asettanut asianomistajan boikottin. Vastaajan kotisivuilla oli linkki, josta ol
mahdollista  Idhettdd palautetta asianomistajan toimitusjohtajalle. Palautteita oli tullut

rikosilmoituksen mukaan useita kansioita.

6.6.2. Piitos ja sen perustelut

Péaatoksen mukaan asia ei antanut aihetta syytetoimin. Asiassa ei ollut ndyttod rikoksesta

tai todenndkoisid syitd rikoksesta epdillyn syyllisyyden tueksi.

Syyttdji on asiassa katsonut, ettd ldhettimilli sdhkopostilla lukuisia viestejd voitaisiin
toteuttaa  tietolikenteen hdirinndn  tunnusmerkistd, sikdli kun viestien ldhettimisen
tarkoituksena  on  ikivaltaisessa  tarkoituksessa estdd tai hdiritd  vastaanottajan
tietolikennettd. Téassd tapauksessa vastaajan ilmeisend tarkoituksena on ollut vaikuttaa
asianomistajan yrityspolitikkaan, eikd asianomistajan  tietolikenteen  héirinta.
Asianomistajan  selvityksen mukaan yritykselli on ollut ongelmia sdhkpostin  kanssa,
koska  kuormitusaste on kasvanut suuremmaksi kun mihin oli  varauduttu.
Boikottikampanja ei ole ollut hyokkdys tietoverkossa, ettd se olisi tutkittuna ajanjaksona

tullut mieltdd tietolitkenteen harinnaksi.

6.6.3. Huomioita tapauksesta, tahallisuus rangaistuksen edellytykse ni

Rikoslaissa sdddettyjen tekojen rangaistavuuden edellytyksend on tahallisuus, ellei toisin
ole sédddetty. Epdillyn tarkoituksena ei ole amna palvelunestohyokkiyksen aikaansaaminen,
vaikka lopputulos voi sitd olla. Edelld mamittu tapaus on siitd hyvd esimerkki.
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6.7. Tietojarjestelmin hiirintd -tapaus

Tietolikenteen — hiwrmtd ja  tietojirjestelmidn  hdwrintd  toissjaisena,  tdydentdvidnd
sddnnOksend ovat kokonaisuutena kisiteltdvid, toisiaan tiydentdvid sddnnoksid, kun asiaa
pohtii Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen ja Euroopan
unionin neuvoston puitepddtoksen kannalta, joissa kriminalisomnti on toteutettu yhdelld
sddnnOkselld. Kuten aikaisemmin tissd tutkielmassa on todettu, tietojdrjestelmin héiirnta
on toissjamen tunnusmerkistd suhteessa moneen muuhun rikoslain sddnndkseen ja siten
tulee harvoin sovellettavaksi. Se on yleensd syyttdjédn toissijaisena rangaistusvaatimuksena
sitd varalta, mikdli rangaistusvaatimus tietolikenteen hdirinndstd ei menesty. Kaisittelen

yhden esimerkkitapauksen tietojirjestelmidn hiirmndstd, joka yleensd aktualisoituu nuoren

henkilon tekona.

6.7.1. Teko

Vantaan kérdjdoikeus antoi 15.5.2012 tuomion 12/1763 muun muassa tietojarjestelmin
hdrintdd koskevassa asiassa R 12/169. Esittelen tapauksesta ainoastaan timdn tyon

kannalta mielenkiintoisen tietojarjestelmdn hdrmnin teonkuvauksen.

Syyttdja  vaati  kolmelle  vastaajalle  rangaistusta  1.tietojdrjestelmdn  hiirinnésta,
2.tietomurrosta,  3.luvattomasta  kéytostd,  4.tietoverkkorikosvélineen  hallussapidosta,
S.sukupuolisiveellisyyttd ~ loukkaavan lasta esittdvin kuvan hallussapidosta ja muina
vaatimuksina  rikoksentekovélineen — menettimisti ja  toissjaisesti, mikdli omaisuus
madritddn palautettavaksi, kaikki data on poistettava. Syyttdjd ajoi lisdksi asianomistajan
yksityisoikeudellista korvausvaatimusta syytekohtaan 1. littyen. Vastaajalstd —syytettin
teosta kohdissa 1-5 ja vastaajia 2 ja 3 syytettiin kohtien 2 ja 3 teoista.

Syyttdjin kohdan 1 syyte oli seuraava: Vastaaja on 29.1.2010 - 31.3.2010 Vantaalla,
aiheuttaakseen toiselle haittaa, dataa syottamilld taikka muuten sihen rinnastettavalla
tavalla oikeudettomasti estinyt tietojarjestelmin toiminnan tai aiheuttanut sille vakavaa
hdiriotd siten, ettd on luonut lukion IT-luokan erdille tietokoneelle, johon erds oppilas oli
ollut kirjautuneena ja unohtanut sen poistuessaan tunnuksillaan auki, .bat -tiedoston eli niin
sanotun skriptin, joka on Vastaajan kdynnistettyd sen, alkanut luoda satunnaisnimisid
alikansioita lukion oppilaiden yhteisend tallennustilana toimmneelle verkkolevylle tiyttden

lopulta sen arvioita miljoonilla alikansioilla seurauksi, etti varmuuskopiomti on estynyt
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ja tallennustilana tomminut verkkolevy siséltdineen, on jouduttu poistamaan. Teosta on
atheutunut  kaupungille ylimiirdisestd, ulkopuolisella teetetystd tyostd koostuva 639,60

euron vahinko.

6.7.2. Vastaajien vastaukset

Vastaajal myonsi kohdan 1 teonkuvauksen, mutta kiisti teon tahallisuuden, teon
ennakoimattomuuteen  vedoten. Hian  kiisti ~ muut  syytekohdat  ja  liséksi
menettdmisseuraamuksen.  Menettimisseuraamuksen  osalta hidn  vetosi sihen, ettd
pOytidkonetta on kéytetty vain kokeilumielessd hash-tiedostojen aukaisuun ja kannettavaa
konetta, ulkoista kovalevyd ja muistitikkua on kéytetty vain tilapdisend varmuuskopiona,
eikd nitd ole hankittu rikolliseen tarkoitukseen. Vastaaja imoitti menettdmisseuraamuksen
osalta, ettd kaikki data voidaan havittdd levyiltd ja korvausvaatimuksen perusteen héin
kiisti, koska lopputulos oli odottamaton ja korjauskustannusten méddran osalta tuntiveloitus

oli kohtuuton ja yhi alan keskihinnan.

Vastaaja 2 myonsi avanneensa kohdan 2 ja 3 kohdalla avanneensa tietokoneen kotelon ja

olevansa siltd osin osallinen.

Vastaaja 3 kiisti syytteen kohdat 2 ja 3, koska oli vain paikalla, mutta ei koskenut

koneeseen eikd murtautunut mihinkain.

6.7.3. Tuomion perustelut tietojirjestelmin hiirinniin osalta

Tuomioistuin ~ on  todennut  perusteluissaan  vastaajan  tarkoituksellisesti  kéytténeen
hyvdkseen tilaisuutta, kun tomen kéyttdjd on unohtanut tilinsd auki ja jéttdnyt skriptin
toimintaan koko vikonlopuksi ajatelleen, ettd sitd ei voida kirjautumistiedoista yhdistda
hdaneen. Tuomioistuimen mukaan Vastaajal:n ilmeinen tarkoitus on ollut aiheuttaa haittaa
toimellaan muille tietojarjestelmin kayttdjille. Késitystd tukee muun muassa se, ettd hdn on
keskustelupalstalla kertonut sen pyoOrineen ‘viattoman ykkosen tai kakkosen auki

unohtuneella kayttdjatililli”. Tuomioistuin on katsonut syytteen toteen ndytetyksi.
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6.7.4. Muut syytekohdat lyhyesti

Tuomioistuimen mukaan syytekohdat 2 ja 3 koskevat samaa tapahtumaa ja vastaajien
kertomuksia kokonaisuutena arvioiden néyttdd olevan selvdd, ettd he ovat tehneet koneelle

tunkeutumisen yhdesséd ja yksissd tuumin.

Tuomioistuimen mukaan teko tiyttdd tietomurron tunnusmerkiston jo  pelkdstddn
jarjestelmidn  suojattuun osaan Iluvattomasti tunkeutumisella. Vastaajat ovat myos
kayttdneet jirjestelmdd kopioimalla koneesta hash-arvoja, teko on hallituksen esityksessa
94/1993  kerrotuin  perustein arvioitava kokonaisuudessaan  luvattomaksi  kéytoksi.

Tietojirjestelmdn omistaja on ilmoittanut asian syytteeseen pantavaksi.

Kohdan neld syyte hylittin. Tuomioistuimen mukaan on kiistatonta, ettd syytteessd
mainitut ohjelmat ovat soveltuneet 2 ja 3 kohdissa kerrotun teon toteuttamiseen, ovatko ne
sitten nimenomaisesti suunniteltu sitd tarkoitusta varten, ei ole selvinnyt asian kisittelyssd,
sitd ei ole esitetty selvitystd. Vastaajan mukaan ne ovat hdnen jatko-opiskelujaan varten
hankkimiaan ~ vapaasti  saatavissa  olevia  tietoturvalisuuden  tutkintaan  kéytettyjd
muuntamattomia ohjelmia, joista Cain & Abel on hdnen mukaansa tarkoitettu kadonneiden
salasanojen  palauttamiseen, Ardamac Keylogger luvattoman  kayttoyrityksen
havaitsemiseen ja Backtrackin olevan yleisesti saatavissa oleva Linux-versio, jossa olevat
ja kohdassa 2-3 kéytetyt apuohjelmat ovat olleet vakiona sind mukana. Syyttdjd ei ole
kiistinyt ohjelmilla  olevan my6s laillisia  kéyttotarkoituksia.  Pelkdstddn  ohjelmien
soveltuminen laillisten tarkoitusten ohella myds rikollisin tarkoituksiin ei tee niistd RL 34
livun 9 b §ssd ja 9 a  §ssd  tarkoitettuja  ilman  puuttuvaa  selvitystd
suunnittelutarkoituksesta tai muuntamisesta. Ei ole perusteita katsoa, ettd Vastaajal olisi ne
hankkinut  atheuttaakseen haittaa tai vahinkoa tietojenkdsittelylle tai tieto- ja

viestintdjirjestelmidn toiminnalle.

Tuomioistuin katsoi kohdan 5 syytteen toteen niytetyksi Kérdjdoikeus on todennut, ettei

se pidd uskottavana viitettd, ettd kuvat olisivat olleet koneella hdnen tietiméttdan.

Rangaistusseuraamuksesta tuomioistuin ~ lausui  seuraavaa: Sakkorangaistus on
oikeudenmukainen seuraamus vastaajille syyksi luetusta rikoksesta, myds vastaajallel,
koska hinenkin tekonsa on katsottu johtuneen enemmin ajattelemattomuudesta kuin

rikollisesta tarkoituksesta.
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Menettimisseuraamuksesta tuomioistuin on todennut, ettd rikoslain 10 uvun 6 §n
perusteella laitteita ei voi tuomita rikoksentekovélineind menetetyksi. Vastaaja on esittanyt
todisteina ostolaskuja, joiden mukaan laitteiden maksaja on ollut vastaajan isd. Syyttdjad ei
ole kiistdnyt laskuyja. Nayttdmittd on siten jdényt, ettd laitteet olisivat olleet lahjoja

vastaajal :lle.

Takavarikoilla laitteilla olevat lasta esittivit syytekohdan 5 kuvat sekd hash-arvot ja
puretut salasanat tuomitaan rikoslain 10 luvun 5 §n 1 ja 2 momentin nojalla menetetyksi ja
mddritddn poistettavaksi tarkoituksenmukaisella tavalla. Koska syyttdjan ilmoittaman
mukaan ndiden tietojen erottaminen ja poistaminen laitteilla olevasta muusta datasta ei ole
hankalwksitta mahdollista, tuomitaan rikoslain 10 luvun 5 §n 3 momentin nojalla myos
laitteilla oleva data menetetyksi siind laajuudessa kuin se on vilttimitontd menetetyksi

tuomittujen tietojen poistamiseksi.

6.7.5. Tuomiolauselma

Vastaajal:en syyksi luettin seuraavat rikokset: 1.tietojarjestelmdn harmtd, 2.luvaton
kayttd ja 3.sukupuolisiveellisyyttd loukkaavan lasta esittivan kuvan hallussapito. Hén sai
yhteisen sakkorangaistuksen 110 péivdsakkoa. Perusteena ovat lainkohdat: RL 38 luvun 7 a
§ 1 momentti RL 28 luvun 7 § 1 momentti ja RL 17 luvun 19 §. Muuna
rikosoikeudellisena seuraamuksena on tuomittu syytekohdan 5 kuvat sekd rikoksella
aikaansaadut ja wuusin rikoksin soveltuvat hash-arvot ja puretut salasanat rikoslain 10
livun 5 §n 1 ja 2 momentin nojalla menetetyksi ja méadrittin  poistettavaksi
tarkoituksenmukaisella tavalla. Rikoslan 10 luvun 5 § 3 momentin nojalla on tuomittu
my0s laitteilla oleva data menetetyksi sind laajuudessa kuin se on vilttimitontd edelld
mainittujen  menetetyksi  tuomittujen  tietojen  poistamiseksi.  Takavarikko =~ mAdrdtddn
pidettdvdksi voimassa, kunnes tuomio on tullut lainvoimaiseksi ja pantu taytint06n
poistamalla mainitut tiedot. Sen jilkeen takavarikoidut laitteet on palautettava

omistajalleen.

Vastaaja2:en syyksi luettin luvaton kéyttd ja syyte tietomurrosta hylattin. Hén sai

rangaistusseuraamukseksi 25 péivisakkoa.
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Vastaaja3:en syyksi luettin luvaton kéyttd ja syyte tietomurrosta hylittin. Hén sai

rangaistusseuraamukseksi 25 paivdsakkoa.

Vastaajal  tuomittin  lisdksi korvaamaan kaupungille tietojarjestelmin korjaamisesta
aiheutuneesta ylimidrdisestd tyOstd syntyneet kustannukset laillisine korkoineen 31.3.2010
lukien korkolain 4 §n 1 momentin mukaisine viivistyskorkoineen tekopéivdstd 31.3.2010

lukien.

6.8. Muita saannoksii

Tietoverkkorikoksia ~ovat muun muassa: vaaran aiheuttaminen tietojenkisittelylle,
tietoverkkorikosvilineen hallussapito, vahingonteko, viestintdsalaisuuden loukkaus ja sen
torked tekomuoto ja tietomurto. SddnnOksien késittelyd on vaikea rajoittaa suhteessa timéin
tyon aiheeseen, joten késittelen niistd vaihtoehdoista kaksi, jotka voivat littyd esimerkiksi
tietoliikenteen héirintd -tapaukseen.

Tietomurron  tyyppiesimerkkind on pidetty tietokoneen kaappaamista bottiverkkoon''?,
jossa laitetta kidytetddn haittaohjelmien levittimiseen, roskapostin Idhettimiseen tai
palvelunestohyokkéyksiin. Haittaohjelmien ~ avulla ~ voidaan  esimerkiksi  anastaa
luottokorttitietoja, joita sitten voidaan kéyttdd rikosten tekemiseen. Toiminta voi olla varsin
jarjestdytynyttd; silhen voi littyd rahanpesuverkostoja, joita kéytetddn anastettujen varojen

siirtimiseen rikollisten haltuun. '2°

Datan vahingoittamisesta on sdddetty Euroopan neuvoston tietoteknikkkarikollisuutta
koskevan yleissopimuksen 4 artiklassa. Artiklan 1 kappaleen mukaan tahallnen ja
okeudeton datan  vahingoittaminen, tuhoaminen, turmeleminen, muuttaminen  tai

poistaminen on sdddettdva rangaistavaksi teoksi.

Tekotapaluettelossa on pyritty kattavuuteen, jonka wvuoksi tekotavat ovat osittain
paillekkdisii. Esimerkiksi datan muuttaminen, turmeleminen ja vahingoittaminen on

mainittu artiklassa erillisindi tekotapoina. Tekotavoille on yhteistd teon seuraus eli data ei

9 Bottiverkko on tietoverkon kautta kaapatuista tietokoneista muodostuva verkko, jota sen haltija
valtuutetun kdyttdjin tietimittd kdyttdd haitallisiin tai laittomiin tarkoituksiin (Sanastokeskus TSK ry 2012,
hakusanat bottiverkko ja kaapattu tietokone).

120 Sissasiainminis terid 2008, s. 20.
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ole endd teon jdlkeen samanlaista kuin ennen tekoa. Edeld mamitun vahingon voi

atheuttaa esimerkiksi tietokonevirus.

Suomessa voimassa oleva sddnnds vahingonteosta 35 luvun 1 §:ssd kattaa artiklassa
tarkoitetun teon. Pykélin 2 momentin mukaan vahingonteosta on tuomittava se joka toista
vahingoittaakseen oikeudettomasti havittdd, turmelee, kitkee tai salaa tietovélineelle
tallennetun tiedon tai muun tallennuksen. Lain esitdiden (HE 66/1988) mukaan
tietovalineelle tallennetulla tiedolla tarkoitetaan tiedon asiasisdltéd eli mformaatioita ja
asiasisiltod  viestittivid merkkejd eli dataa. Tietovilineelld tarkoitetaan esimerkiksi
asiakirjaa, tai tietokonelevykettd. Sdannds kattaa siten artiklassa tarkoitetun datan.
Turmelemisella  tarkoitetaan  sddnnOksessd  datan muuttamista  sisdlloltddn  toiseksi,
epdymmarrettivddn tai kayttokelvottomaan muotoon. Sddnnds kattaa siten kaiken datan

muuttamisen, jonka seurauksena data joko muuttuu tai haviia,'?!

6.9. Syyteoikeus

Rikoslain 38 luvussa sdddettyjen tekojen syyteoikeudesta on sdddetty luvun 10 §:ssd, jossa

on todettu timéin tyon kannalta keskeisten tunnumerkistdjen osalta seuraavaa:

.Syyttdjd ei saa nostaa syytettd viestintdsalaisuuden loukkauksesta, torkedstd
viestintdsalaisuuden loukkauksesta, tietojdrjestelmin hiirmndstd, tietomurrosta tai
suojauksen  purkyjirjestelmirikoksesta, ellei  asianomistaja  ilmoita  rikosta
syytteeseen pantavaksi tai ellei rikoksentekijd rikosta tehdessdédn ole ollut yleistd
posti- tai teletoimintaa harjoittavan laitoksen palveluksessa taikka ellei erittdin
tirked yleinen etu vaadi syytteen nostamista..

Toisin sanoen tdhdn tutkielmaan liittyvistd sdfnnoksistd ainoastaan tietojdrjestelmin

hdirintd on asianomistajarikos.

ETL 3 luivun 4 § mukaan asianomistajarikoksen esitutkinta on syyttdjan pyynnostd
toimitettava, jos syyttdjd saa lain mukaan erittiin tirkedn yleisen edun sitd vaatiessa nostaa
syytteen asianomistajarikoksesta, vaikka asianomistaja ei ole vaatinut rangaistusta.
Syyttdji saa erittdiin tirkedn yleisen edun nin vaatiessa nostaa syytteen ilman
syyttdmispyyntod, mutta kiytdinndssd tuomioistuin ratkaisee lopulta onko erittiin tirked

syy ollut olemassa. Mairitessddn esitutkinnan toimitettavaksi, syyttdja ei voi olla varma

21 HE 153/2006, s.15-16.
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syyn olemassa olosta.'*? Ottaen huomioon tietoteknilkkarikosten vaatima ammattitaito ja

esitutkinnasta aiheutuvat kustannukset, olisiko jokin toinen ratkaisu jarkevampi?

6.10. Toimivallan maantieteellinen ulottuvuus

Asia muuttuu mielenkiintoisesti kansainvilisesti asiaa tarkasteltaessa. Otan atheen
tutkielman rajauksesta huolimatta esille, sen mielenkiintoisuudesta johtuen suhteessa

erityisesti kansainvélisiin juttuihin, joita tietoverkkorikokset yleensd ovat.

Tietoverkkorikosten kansainvélisyydestd johtuen ne voivat aiheuttaa monia oikeudellisia
ongelmia. Ongelmat ratkaistaan joko nimenomaisen tuomioistuimen lain mukaan tai
kansainvélisen oikeuden yleisten periaatteiden avulla. Yleinen periaate on, ettd maan
rajojen sisdlld tehty tekoon voidaan kisitelld maan tuomioistuimessa. Englannissa
tuomioistuimella on toimivalta, mikdli teko tapahtui Englannissa tai merkittivd osa teosta

tapahtui sielld.'*?

Hyvé esimerkki mahdollisista ongelmista on 1994 Citibank:iin kohdistunut tietomurto.
Tekyd Levin viitti, ettd hdn oli Vendjélle Pietarissa, kun suoritti tilinsiirrot, jonka vuoksi
Vendjin lakia piti soveltaa. Tuomari tulkitsi asiaa niin, ettd teko tapahtui Citibank:in
tietokoneella Yhdysvalloissa, Parsipenny:ssd, koska Levin:in tietokoneen ja Citibankin
tietokoneen yhteys oli reaaliakainen ja tekijin ndppdimiston painallukset tapahtuivat

reaaliaikaisesti Citibankin tietokoneella.'?*

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus jattdd tekopaikka-
kisitteen kansallisen lain miériteltaviksi. Sama koskee merkittivd yhteys -kisitettd,
littyen tekijan tai teon littymiseen tiettyyn maahan.'?> Asiasta voisi kirjoittaa viitdskirjan
tai kaksi, joten en késittele athetta sen enempdd kuin huomioimalla, ettd on olemassa
muitakin periaatteita, joihin tuomioistuin voi perustaa toimivaltansa, kuten

universaaliperiaate, kansalaisuusperiaate ja niin edelleen.

122 Vuorenpid 2007, s.140.
123 Walden 2011, s.712.
124 Walden 2011, s.714.
123 Kaspersen 2006, s.11.
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6.11. Esitutkinnasta ja sen rajoittamisesta

Esitutkinnan  rajoittamisesta  voisi  kirjoittaa  véitoskijan ja  se  littyy = enemméin
rikosprosessioikeuteen,  joten  késittelen asian  ainoastaan  sivujuonteena.  Esittelen
esitutkinnan rajoittamisen yhdeksi ongelmaksi tietoteknikkarikosten kentdssd, jotta lukia
ymmirtdd sen merkityksen ja  sen aiheuttamat ongelmat tietoteknikkarikosten
selvittimisen ~ kannalta.  Tietoteknilkkarikosten — esitutkinta ~on erityislaatuista  sithen
kohdistuvien ammatillisten vaatimusten ja kustannusten wvuoksi. Useasti tietotekniset
rikokset vaativat yhteistyotd sekd polisin, ettd syyttdjan valilli ja kansanvilisesti eri

maiden esitutkintaviranomaisten vallli.

Valtakunnansyyttdjanviraston  esitutkintayhteistyotd — koskevassa ohjeessa on médritelty
tiettyjd ominaispiirteitd  tietoteknikkarikosten esitutkintaan ja  syyteharkintaan littyen,
ohjeen mukaan onnistumisen edellytyksend on: 1. suunnitelmaan perustuva, pitkdkestoinen
tutkinta, 2. asiantuntemus erityisistd tunnusmerkististd, vastuun kohdentamisesta ja
lamsdddannostd, 3. tutkinnan kohdentammen ja rajaammen esitutkintaa rajoittamalla ja
kayttdmdlldi muita keinoja. Tietoteknilkkarikokset kuuluvat sellaisten rikosten joukkoon,
joista esitutkintaviranomaisten on ohjeen mukaan, ama ilmoitettava syyttdjille. Jokainen
ilmoitus  puolestaan edellyttdd syyttdjin toimia ja ilmoitus katsotaan toimenpiteitd
edellyttimattoméksi ainoastaan silloin, jos molemmat osapuolet, imoituksen jélkeen,

keskustelun pédtteeksi niin sopivat.'

Rikoksen tutkinnassa on pddsdantond esitutkintapakko 1.1.2014  voimaantulleen

esitutkintalain 3 luvun 3 § 1 momentin perusteella:

Esitutkintaviranomaisen on toimitettava esitutkinta, kun sille tehdyn imoituksen
perusteella tai muuten on syytd epdilld, ettd rikos on tehty..

Esitutkinnan rajoittaminen on poikkeus padsdantdisesti esitutkintapakosta.
Tutkmnanjohtaja  voi tehdd  péidtoksen esitutkinnan toimittamatta  jattimisesti ja

lopettamisesta esitutkintalain 3 luvun 9 § perusteella:

Esitutkinta saadaan jdttdd toimittamatta tai jo aloitettu esitutkinta lopettaa sellaisen
rikoksen johdosta, josta ei ole odotettavissa ankarampaa rangaistusta kuin sakkoa ja

126 Valtakunnansyyttijanviraston julkaisusarja nro 7, s.39.
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jota  on kokonaisuutena arvostellen pidettivd  imeisen  vihiisend,  jos
asianomistajalla ei ole asiassa vaatimuksia..

Syyttdjd voi puolestaan rajoittaa esitutkintaa esitutkintalain 3 luvun 10 § perusteella:

Syyttdja voi tutkinnanjohtajan esityksestd paittdd, ettei esitutkintaa toimiteta tai ettd
se lopetetaan, jos syyttdjd oikeudenkdynnistd rikosasioissa annetun lain 1 luvun 7
tai 8 §n takkka muun vastaavan lainkohdan nojalla tulisi jattdmddn syytteen
nostamatta eikd tirked yleinen tai yksityinen etu vaadi syytteen nostamista.

Syyttdjd voi tutkinnanjohtajan esityksestd my0s paattdd, ettd esitutkinta lopetetaan,
jos tutkinnan jatkamisesta aiheutuvat kustannukset olisivat selvdssd epdsuhteessa
tutkittavana olevan asian laatuun ja siitd mahdollisesti odotettavaan seuraamukseen
tai  jos jo suoritettuyjen  esitutkintatoimenpiteiden  perusteella on  varsin
todenndkoistd, ettd syyttdjd tulisi jattdmddn syytteen nostamatta muulla kuin 1
momentissa mainitulla perusteella..

Uuden esitutkintalain ylld mainitut sdinndkset vastaavat vanhan lain sisdltdd, amnoastaan
muutamaa sanaa on muotoiltu ja pykilkimerkinndt ovat muuttuncet. Vanhassa ETL:ssd'?’
on ollut sama sisdlt6 4 §n 3 ja 4 momentissa. Uuden ETL:n asiasisdllon vuoksi edelld
mamittuyjen  pykdlien tulkinnan  kannalta VETL:n  lanvalmisteluaineisto on  yhd

ajankohtaista.

Lakivaliokunnan mietinnén mukaan VETL:n 4 §n 3 momentissa (ETL:n 3 luvun 10 §n 1
momentti, ks. yllid) on sdddetty esitutkinnan rajoittamisesta, joka nojautuu odotettavissa

olevaan seuraamusluonteiseen syyttimittjattamispaatokseen. '

Valtakunnansyyttdjanviraston ohjeen 20072 mukaan VETL 4 §n 4 momentilla(ETL:n 3
lavun 10 §n 2 momentti, ks. ylld) laajennettin  syyttdjin mahdollisuus rajoittaa
esitutkintaa ennakoitavissa olevan syyttamattdjattimisen tilanteisiin ja

kustannusperusteisiin tilanteisiin.'*’

Joten rajoittamisperusteet voidaan jakaa kolmeen eri ryhmddn: 1. seuraamusluonteiseen
rajoittamiseen, 2.  prosessuaaliseen  rajoittamiseen ja 3.  kustannusperusteiseen
rajoittamiseen. Seuraamusluonteinen rajoittaminen jakaantuu edelleen: a.

vahidisyysperusteiseen, b. nuoruus, C. kohtuus, d. konkurrenssi  ja

127 Téstid lihtien VETL.
128 1aVM 17/1989 vp.
129 VKS 2007:2. s.1.
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erityissddnndsperusteiseen. Prosessuaalinen rajoittaminen jakaantuu: a. ei rikosta, b. ei

niyttod, c. ei syyteoikeutta ja d. syyteoikeus vanhentunut -perusteeseen.'’

Edeld  mainituista  rajoitusperusteista ~ on  timidn  tyon  kannalta  relevantein
kustannusperusteinen rajoittaminen.  Tietoteknitkkarikoksissa odotettavissa olevat tuomiot
ovat pienid, mutta vahingonkorvaussummat voivat nousta korkeiksi. Teot on yleensd tehty
nuoruuden mnolla ajattelemattomuuttaan. Johtuen kuitenkin tekojen vahingoista suhteessa
tutkinnasta aiheutuvin  kustannuksim, on esitutkinnan kustannusperustemen rajoittaminen

yleensd vélttimatonta.

VKS 20072 ohjeen mukaan esitutkinnan rajoittamisen yhteisend taustaperiaatteena on
prosessitaloudellisuus ja se sddstdd kaikkien rikosasian késittelyyn osallistuvien resursseja:
esitutkintaviranomainen,  syyttdjd, tuomioistuin. Ohjeessa on todettu sdéstdmiselld
saatavilla olevan hyddyn olevan sitd suurempi, mitd aikaisemmassa rajoittamispadtos

tehdiin, 3!

Edelli mainittu asettaa haasteita esitutkintaviranomaisen ja syyttdjin ammattitaidoille.
Heiddn tulee pystyd jo tutkinnan alkuvaiheessa suunnittelemaan tutkinnan kulku ja
arvioimaan sen kustannukset. Tahin tarvitaan mielestini erityistd asiantuntemusta,
erityisesti  teknistd osaamista  tietoteknikkarikosten esitutkinnasta ja silhen littyvistd
haasteista.  Huolimatta  esitutkinnan  rajoittamisen  mahdollisuudesta, tulee  syyttdjin
esitutkintapakkoon  rakentuvassa  jdrjestelmdssd  edellyttdd  esitutkintatoimenpiteiden

suorittamista sind laajuudessa, kuin se on mahdollista, suhteessa asian laatuun.

Esitutkintatoimenpiteitd ei tulisi rajoittaa vetoamalla tutkinnan hankaluuteen suhteessa
tekoon, mikdli helposti suoritettavissa olevia, perustavanlaatuisia esitutkintatoimenpiteita
el ole suoritettu. Esitutkinnan rajoittammen ei pitdisi olla automaattista vakioperusteluihin
vetoamista, ennen kuin asiaa on selvitetty riittdvasti suhteessa selvittimisen kustannuksiin

ja asian selvittimisintressiin.

VKS 20072 ohjeessa on todettu VETL 4 §n 4 momentmn eli ETL 3 luvun 10 §n 2

momentista, ettd esitutkintaa ei voi rajoittaa jattimilli se kokonaan toimittamatta, vaan

130 yKS 2007:2. s.2.
BIVKS 2007:2. s.2.
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kyse on amna aloitetun esitutkinnan lopettamisesta. Esitutkinta voi olla erilaisten

tiedustelujen mydtd jo aloitettu vaikka kuulusteluja ei ole toimitettukaan. '

VKS 20072 ohjeessa on todettu VETL 4 §:n 4 momentin 1. virkkeen alkuosan eli ETL 3
livun 10 §n 1 momentn alkuosasta sen olevan erdédnlainen rikosprosessickonominen
suhteellisuusperiaate,  poikkeuksena  esitutkintapakolle. Ohjeen mukaan sdédnndksen
tarkoituksena on yhteiskunnan voimavarojen kayton kustannustehokas kohdentaminen.
Sadnnoksen perusteella ei kutenkaan voida jattdd vdhdisid rikoksia suoraan tutkimatta
vaan sdidnn0s edellyttdd vertailua vaadittuun lopputulokseen ja sind olevaa epésuhtaa.

Episuhdan tulee olla lajissaan tavanomaista suuritdisempi '

.tutkinnan jatkamisesta aiheutuvat kustannukset suhteutetaan tutkittavana olevan
asian laatuun ja siiti mahdollisesti odotettavissa olevaan seuraamukseen.'>*

Ohjeen mukaan kustannusperusteisen esitutkinnanrajoittamissddannoksen eli ELV 3 luvun
10 § loppukohta, on esitutkinnan rajoittamisen edellytyksend se, ettei tapauksessa ole
kysymys tirkedstd yleisestd edusta eikd tirkedstd yksityisestd edusta. Lyhyesti ohjeen
mukaan tirked yleinen etu [littyy yleisprevention merkitykseen rikosoikeudellisen
jarjestelmdn  toimivuuden  kannalta.  Térked  yksityinen etu puolestaan  etenkin
asianomistajan  vahingonkorvausintressin  ja ennen kaikkea sihen kuinka suuresta

taloudellinen intressistd asiassa on kysymys asianomistajan kannalta.

Kéytinnossd  esimerkiksi  keskustelufoorumilla ~ anonyymisti  Iihetetty ja  julkaistu,
asianomistajaa loukkaava lyhyt wviesti kuten loukkaava sana ei rittdne esitutkinnan
jatkamiseen kovin pitkélle, ellei asianomistajalla ole epdilyd tekjdstd. Mikdli
asianomistajalla on epdily tekiydstd, polisi voinee jatkaa tutkintaa tiedusteluin. Nykyaikana
yksi sana ei liene loukkaa ketddn muutenkin anonyymissi ja melko heikosti
kontrolloidussa internetissd. Esitutkinnan jatkaminen teknisin kemnoin olisi yhteiskunnalle
kallista suhteessa aiheutettuun vahinkoon, mutta esitutkintaa ei saa pdéttdd tietynlaatuisten
tapausten kohdalla kategorisesti vaan asioita tulee aina tarkastella tapauksittain ja tehdd
esitutkintatoimenpiteitd sind mddrin kuin asiassa voidaan jirkevisti katsoen suorittaa,

annettujen ohjeiden puitteissa.

132 VKS 2007:2. s.4.
133 VKS 2007:2. s.5.
134 VKS 2007:2. s.5.
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7. KANSAINVALINEN KATSAUS ERAISIIN VALTIOIHIN

Téassd luvussa kéydddn IApi Ruotsissa, Norjassa, Tanskassa ja Yhdysvalloissa tilld hetkelld
voimassa  olevaa  rikoslainsddddnt6d, mikd vastaa tietolikenteen  hdirinndn  ja
tietojarjestelmidn  hdiwrinndn  sdfnndksid  eli  kdytdnndssd  Euroopan  neuvoston
tietoverkkorikollisuutta  koskevaa  yleissopimusta.  Katsantondkdkulman  péddpaino  on
lahmnd  palvelunestohyokkédyksen  kriminalisoinnissa, kuten koko tdméin tutkielman.
Valtioista  yleissopimukseen sitoutuneita ovat kaikki muut paitsi Ruotsi, joka on
sopimuksen  allerkirjoittanut, mutta ei ole sitd ratifiomut. Ruotsi on toisaalta

taytdntdonpannut tietoverkkohyokkdyksid koskevan puitepddtoksen vaatimukset.

Sédtelytavat ovat pohjoismaiden villld hieman erilaisia. Muutama maa on pitdytynyt
perinteisessd tavassa sdddelld asiasta, laajentamalla jo olemassa olevien sddnndsten
ulottuvuutta, tietokoneiden vilitykselld tehtyihin tekoihin. Toisissa maissa on puolestaan

muokattu omat sdannokset tietokonerikoksille.

7.1. Ruotsi

Ruotsin  on Kkatsottu olevan tietoteknikkaan littyvin lansdddannon  kehittdmisen
edellikivija.'*® Mietinnossd on todettu ruotsin brottsbalkenin 4 luvun 9 ¢ §n dataintriing-
saannoksen, olevan keskeiselld sjjalla. Dataintrang-sddnnds otettiin  brottsbalkenin 1998
samalla kun datalagen korvattin personuppgifislagenilla. Datalagenin dataintrdng -sddnnds
siirrettin -~ iman ~ muutoksia ~ brottsbalkenin.  Dataintrang-sdéinnds  sai  lopullisen,
voimassaolevan muotonsa vuonna 2007, samassa yhteydessd kun tdytintdonpantin EUn
puitepditds 2005/222/RIF."*°  Lakimuutoksen syyni ei ollut ainoastaan puitepaatoksessi
asetetut vaatimukset, vaan tarkoituksena oli my0s uudistaa sddnnOstd, jotta se olisi

selkedmpi ja parempi kielellisesti.'*’

135 Pihlajamiki 2004, s.105.
136 Sou 2013/39, 5.69.
137 Sou 2013/39, s.70.
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Brottsbalkenin 4 luvun 9 ¢ §:ssd on sdddetty:

Den som 1 annat fall &n som sédgs 1 8 och 9 § olovligen bereder sig tillging till en
uppgift som &dr avsedd for automatiserad behandling eller olovligen é&ndrar,
utplanar, blockerar eller 1 register for in en sadan uppgift doms for datamtrng till
boter eller fingelse 1 hogst tvd ar. Detsamma giller den som olovligen genom
nidgon annan liknande &tgird allvarligt stor eller hindrar anvéndningen av en
sadan uppgift.'*

Perustelyjen mukaan sddnnés muotoiltin tarkoituksella sellaiseksi. ettd se kattaa kaiken
tiedon, datan, informaation, jota voidaan muokata tai lukea tietokoneella, sisdltien myds
erilaiset ohjelmistot. Tarkoituksena oli, etti sddnnOksen soveltammen ei ole sidonnainen
tiettyyn tallennusalustaan tai tiedon sjjaintin tietokoneessa. Tavoitteena on ollut siis
saannoksen rippumattomuus kaytettdvastd teknisestd alustasta ja teknikan kehittymisestd
atheutuvista muutoksista.'*® S#innGs on huomattavan laaja kisittien esimerkiksi salatun

40 Kuten Suomessa, sddnnoksen

radioviestin purkamisen, muuttamisen tai tuhoamisen.'
soveltaminen  edellyttdd  tahallisuutta.'*!  Sdsnnés  kriminalisoi myds tietojérjestelméin

oikeudettoman estdmisen, joka voi olla myds hidastamista.

Hidastamisen voi aiheuttaa esimerkiksi palvelunestohydkkays(DoS tai DDoS). S&énnds
voi kohdistua esimerkiksi ohjelmaan joka lio ja ldhettdd nin monta sdhkOpostia, ettd
vastaanottajan jarjestelmd kaatuu, toimi heikosti ja sitd kautta estdd tai hdiritsee
jarjestelmén tietojen kiyttod.'*? Rangaistusasteikko on sakkoa tai korkeintaan kaksi vuotta
vankeutta. TalldA hetkelld hallitus on ldhettdnyt lagradetlle lakiehdotuksen lainsdddannon
muuttamiseksi, jossa kovennettaisin rangaistusmaksimi kuuteen wvuotta vankeutta, jotta
saannGs tayttdisi uuden direktiivin vaatimukset.'*> Muutoksen jilkeen dataintring-sdinnds
ei tule endd olemaan toissijainen suhteessa brytande av post- eller telehemlighet -
sddnnOkseen, jossta on sdddetty brbn 4 luvun 8 §:ssd, eikd myodskddn intrdng i1 forvar -

saanndkseen, josta on sdddetty brbm 4 uvun 9 §:ssd.'*

138 https/lagen.nu/1962:7004#K4P9c.

139 Regeringens proposition 2006/07:66, s.40—41.

140 Regeringens proposition 2006/07:66, s.49.

141 Brottsbalken 1 luvun 2 §.

142 Regeringens proposition 2006/07:66, s.50.

3 httpo//www.dagensjuridik.se/2014/01/sex-ars-fangelse-det-nya-brottet-grovt-dataintrang-nytt-lagforslag-
fran-regeringen-idag.

'*4S0U 2013/39, 5.335.
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Dataintring-sddnnés on siis tdlli hetkelld toissijainen suhteessa sekd posti- tai
telekotirauhan rikkomiseen(brytande av post- eller telehemlighet), josta on sdddetty
brottsbalkenin 4 luvun 8 §:ssd, ettd vapaasti suomennettuna ns. murtoon(intrang i1 fOrvar),
josta on sdddetty 4 luvun 9 §:ssd. Yksinkertaistetusti ilmaistuna brytande av post- eller
telehemlighet -sddnnds soveltuu tapaukseen, jossa tekijda mahdollistaa itselleen péadsyn
viestin  sisdltoon. Puolestaan intrdng 1 fOrvar -sdfnnds soveltuu tekoon, jossa tekijd
murtautuu kassakaappiin, avaa suljetun kirjeen tai avattu viesti on ollut muuten lukitussa
paikassa. En késittele edelld mamittuja sddnnoksid sen syvéllisemmin, koska ne eivét ity

palvelunestohyokkédyksen kriminalisointiin.

Lahtokohtaisesti dataintrang-sdénndkselld suojataan tietoa. Sama ldhtokohta toistuu posti-
tai telekotirauhan rikkomissddnnoksessd brbn 4 luvun 8 §issd, jossa suojeltavana
oikeushyvdnd on viesti Toisin sanoen Ruotsin malli poikkeaa monien muiden maiden
lansdddantotavasta. Ruotsissa  [Ahtokohtana on tieto, muissa maissa itse toiminta.
Euroopan neuvoston  yleissopimuksenkin sddnnokset kohdistuvat padasiassa

menettelyyn.'+

Mietnnossd on todettu Ruotsin lainsdddédnnén tdyttivin sekd FEuroopan neuvoston
yleissopimuksen tietojdrjestelmidn héirintdd koskevan 5 artiklan vaatimukset, etti EUn
puitepdédtoksen 3 artiklan vaatimukset. Lisdksi on todettu EUn puitepddtoksen korvaavan,
uuden direktiiviehdotuksen 4 artiklan eli tietojirjestelmidn hidirintd -artiklan olevan
periaatteessa yhdenmukamen puitepddtoksen 3 artiklan ja yleissopimuksen 5 artiklan

6

kanssa.'*®  Myods oikeushenkilon rangaistusvastuu on toteutettu jo  puitepaitdksen

tiytantoonpanon yhteydessd.'*’

Mietinnossd  on kuitenkin todettu, ettd maksimirangaistusta tulisi koventaa védhintddn
viteen vuoteen, kun teko on tehty osana 1) jarjestdytynyttd rikollisryhmid; 2) teossa on
atheutettu yleisvaarallista vahinkoa; 3) teko kohdistuu kriittiseen nfrastruktuuriin, jotta

dataintring-saannds kattaisi uuden direktiivin vaatimukset.'*®

Mietmnon mukaan uudessa lakiehdotuksessa olisi tdysin uusi 2 kappale, brbn 4 luvun 9 ¢

§ tulisi olemaan seuraavanlainen:

145 S0u 2013/39, s.72.
146 Sou 2013/39, .91 & 94.
47 Regeringens proposition 2006/07:66, s.31.
148 Sou 2013/39, 5.309.
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Den som olovligen bereder sig tillging till en uppgift som &r avsedd for
automatiserad behandling eller olovligen &ndrar, utplanar, blockerar eller 1 register
for m en sddan uppgift doms for dataintrdng till boter eller fingelse 1 hogst tva ar.
Detsamma giéller den som olovligen genom ndgon annan liknande atgdrd allvarligt
stor eller hindrar anvdndningen av en saddan uppgift.

Om brottet dr grovt, doms for grovt dataintrdng till fingelse i IAgst sex manader
och hogst sex ar. Vid bedomande av om brottet dr grovt ska sérskilt beaktas om
girningen har orsakat eller kunnat orsaka allvarlig skada eller har avsett ett stort
antal uppgifter eller om girningen annars varit av sarskilt farlig art. '+’

Tulevan muutoksen myStd myds teon yritys ja valmistelu olisi rangaistava teko.'>°

Dataintrdng-sddnnés  on  huomattavan  tirked  Ruotsissa, johtuen sen laajasta
soveltamisalasta  verrattaessa posti- ja telekotirauhan rikkomiseen. Tamd kédy imi
mietinn0ssd  olevista taulukoistakin, joiden mukaan dataintrdng-teosta vuonna 2003
nostettin 25 syytettd ja annettin 10 tuomiota. Vuonna 2011 puolestaan nostettin 64
syytettd ja 33 annettin tuomiota. Eli tuomittujen tekojen midrd on kaksinkertaistunut.
Samaan aikaan tele- ja kotrauhan rikkomisesta on annettu keskinmidrin yksi tuomio

vuodessa.

Dataintrang-sdanndksen ollessa péddrikoksena, ketddn ei ole tuomittu ehdottomaan
vankeusrangaistukseen, vaan padasiassa rangaistuksena on ollut sakkoa.'’! Polisille
tehtyjen dataintrdng-sddnnokseen littyvien rikosiimoitusten madrdt ovat hurjasti nousseet,
vuonna 2003 on tehty 731 ilmoitusta, vuonna 2013 on tehty jo 8646 ilmoitusta.'>?
Mielenkimtoista asiassa on syytteiden ja tuomioiden alhainen méddrd suhteessa tehtyihin

rikosilmoituksiin.
7.2. Norja
Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen tdytddntdonpanoa

koskevassa mietinnossd on todettu Norjan lainsddddnnon  tdyttdvin  sopimuksen

vaatimukset vahingontekoa koskevalla saannokselld.'>®  Vahingontekoa koskeva saannds

149°S0U 2013/39, s.335.
150 Sou 2013/39, s. 307.
151'50U 2013/39, $.297.
152.50U 2013/39, $.294.
153 Nou 2003/27, s.17-18.
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soveltuu myds tekoihin joissa tietokoneella kisiteltdvissd muodossa olevia tietoja

esimerkiksi vahingoitetaan tai poistetaan.

Straffeloven 28 luvun 291 § mukaan:

For skadeverk straffes den som rettstridig odelegger, skader, gjor ubrukelig eller
forspiller en gjenstand som helt eller delvis tilherer en annen.

For skadeverk straffes ogsd den som uberettiget endrer, gjor tilfoyelser til,
adelegger, sletter eller skjuler andres data.

Straffen for skadeverk er beter eller fengsel mntil 1 ar. Medvirkning straffes pa
samme mate.

Offentlig patale finner ikke sted uten fornermedes begjering, medmindre almene
hensyn krever patale.

Vahingonteon torkedn tekomuodon rangaistusmaksimi on kuusi vuotta vankeutta.
Torkeysarvosteluun vaikuttava sédnndoksen mukaan: vahingonsuuruus, onko jonkun henki
ollut vaarassa, teon rasistmen motiivi onko yleinen tietolikenne hdirintynyt ja niin

edelleen. Straffeloven 292 § mukaan:

Grovt skadeverk straffes med beter eller med fengsel mntil 6 ar. Medvirkning
straffes pa samme mate.

Ved avgjorelsen av om skadeverket er grovt skal det sazrlig legges vekt pd om
skaden er betydelig, om den skyldige vitende har voldt velferdstap eller fare for
noens liv eller helbred, om handlingen er rasistisk motivert, om det er voldt avbrekk
i den offentlige samferdsel, om skaden er ovd pa grenseskjel mot naborike eller mot
offentlig minnesmerke, samlinger eller andre gjenstander som er bestemt til
alminnelig nytte eller pryd eller som for almenheten eller en storre krets har
historisk, nasjonal eller religios verdi.

Norjassa on myoOs datainbrudd-sdénnds straffeloven 145 § 2 kappaleessa, josta tuomitaan
se, joka murtamalla turvajérjestelyn tai muulla tavalla oikeudettomasti valmistelee padsyn
tietothin tai ohjelmaan, jotka ovat tallennettuna tai jotka siirretdén elektronisin tai teknisin
keinoin.'>* Tekija syyllistyy tekoon jo, kun hin saattaa tiedot saatavilleen. Dataintréng-

saannds soveltuu myds salakuuntelun eri muotoihin. '

134 Ot. prp. nr. 40 2004-2005, s.12.
155 Nou 2003/27, s.16.
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7.3. Tanska

Tanskan straffeloven 291 §n vahingontekoa koskevaa sdénndstd voidaan soveltaa tekoihin,
joissa tietojarjestelmidn laillinen haltija estyy kayttimistd tietojarjestelmdd kokonaan tai
osittain, esimerkiksi DoS -hyokkdyksen wuoksi 291 §n haervaerk-séddnndksen liséksi
Tanskan lainsdddanndssd on olemassa kaksi muutakin  mahdollisesti soveltuvaa
straffeloven sddnnostd palvelunestohyokkéykselld suoritettuun tekoon. Straffeloven 193 §
suojaa hyokkayksiltd, jotka kohdistuvat kriittiseen mfrastuktuurim, josta
maksimirangaistus on kuusi vuotta vankeutta, mutta sitdi ei ole koskaan sovellettu
tietokoneen vilitykselld aiheutettuihin tekoihin. Sen voidaan ajatella soveltuvan tekoihin,
jossa henkild levittdd viruksia internetin vélitykselld. Kolmas mahdollisesti soveltuva
sadnnds on 293 §mn tomen kappale, jonka mukaan vapaasti suomennettuna rangaistaan sité,

joka oikeudettomasti estii toista hallitsemasta esinettizn. '>°

Tanskassa tuomitaan straffeloven 291 §n 1 kappaleen perusteella tietokoneella luettavassa
olevassa muodossa késiteltdvien tietojen vahingoittamisesta ja poistamisesta. Vapaasti
suomennettuna  vahingonteosta(haervaerk) tuomitaan se, joka tuhoaa, vahingoittaa tai

poistaa omaisuutta, joka kuuluu toiselle. Sdidnnds on samankaltainen kuin Suomessa.

§ 291. Den, der odelegger, beskadiger eller bortskaffer ting, der tilherer en anden,
straffes med bede eller feengsel indtil 1 &r og 6 maneder.

Stk. 2. Oves der hervaerk af betydeligt omfang eller af mere systematisk eller
organiseret karakter, eller er gerningsmanden tidligere fundet skyldig efter
nervaerende paragraf eller efter -§ 180, § 181, § 183, stk. 1 og 2, § 184, stk. 1, §
193 eller § 194, kan straffen stige til feengsel 16 ér.

Stk. 3. Forvoldes skaden under de i stk. 2 nevnte omstendigheder af grov
uagtsomhed, er straffen bede eller fengsel indtil 6 maneder.

Tanskassa, sddnnoksen katsotaan soveltuvan my0s tekoihin, joissa tietokoneen kayttd
pyritiin estimddn tietokoneella luettavassa muodossa olevia tietoja vahingoittamalla,
poistamalla, heikentdmalld, muuttamalla tai estimilld tietojenkasittely. Esimerkiksi DoS-

hyokkdys voisi olla tilld saanndkselld rangaistavissa, rippuen teon luonteesta.'>’

156 Andersen 2005, s.740.
37 Lovforslag nr. L 55, Folketinget 2003-2004, s. 43.
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291 §mn soveltamisala on laaja. Jos vahinko on huomattava ja on tehty tahallisesti, tuomio
voi olla 291 §n toisen kappaleen perusteella jopa kuusi vuotta vankeutta. Jos teko on
johtunut torkedstd huolimattomuudesta, korkein rangaistus on 291 §n kolmannen
kappaleen mukaan kuusi kuukautta vankeutta. 291 § kattaa teot, joissa joku tarkoituksella
esimerkiksi levittdd virusta tietoverkossa, suorittaa DoS-hyokkédyksen, Ping of Deathn ja
tilanteet, joissa kayttdjan padsy dataan on estetty. Sddnnds sisdltid myoOs datan ja ohjelmien

tuhoamisen.'>®

Kun teko koskee tietojirjestelmdn kayton estdmistd, tietoa syottaméilld tai sirtdmélld,
katsotaan teon voivan tAyttdd, vapaasti suomennettuna, omavaltaisen menettelyn
(rddighetshindring), josta on sdddetty straffeloven 293 §n 2 kappaleessa. Sadannoksen
alempi sanavalinta “lAgger hinder 1 vdgen” on muutettu, jotta on selvdd, ettd esteen ei
tarvitse olla fyysistd laatua, uusi muoto on “oberdttigat hindrar”. Sanamuoto “helt eller
delvis”  walittin,  jotta  sddnnds  soveltuu myds  sillom, kun  esimerkiksi
palvelunestohyokkéys —estdd ainoastaan osittain tietokoneen normaalin kayttimisen.'>
Vapaasti suomennettuna, sddnndksen mukaan rangaistaan sitd, joka oikeudettomasti estdd
toista, kokonaan tai osittain vallitsemasta omaisuuttaan. 293 §mn rangaistusasteikko on

sakkoa tai 1 wvuosi vankeutta. Jos teko on tehty systemaattisesti tai organisoidusti, voidaan

rangaistusta korottaa kahteen vuoteen:

Stk. 2. Den, der uberettiget hindrer en anden i helt eller delvis at rdde over ting,
straffes med bede eller fengsel indtil 1 &r. Straffen kan stige til fengsel 1 2 ar, hvor
der er tale om overtredelser af mere systematisk eller organiseret karakter, eller der
i ovrigt foreligger serligt skaerpende omstendigheder.'®’

Jos dataan littyvd teko aiheuttaa hdiriotd yleiseen infrastuktuuriin, eli telelikenteeseen,
postitoimintaan, viesti- tai teleyhteyksin, radioon tai televisioon, tietojdrjestelmiin tai
laitoksiin, kuten vesilaitos, kaasu, sdahko, lAmmitys, 193 § voi soveltua. 193 §n
maksimirangaistus on kuusi vuotta vankeutta. Torkedstd huolimattomuudesta aiheutuneesta
teosta maksimirangaistus on kuusi kuukautta vankeutta. Sddnnds kattaa tietojirjestelmét tai
laitokset jotka ovat tirkeitd yleisolle, esimerkiksi hyokkdykset tietoverkkojen

keskustietokoneisiin, palvelimiin ja pankkien tietojérjestelmiin.'®!

158 Spang-Hanssen 2006, s.160.

19 T ovforslag nr. L 55, Folketinget 2003-2004, s. 64.

160 https o/ www.retsinformation.dk/Forms/R0710.asp x2id=113401.
161 Spang-Hanssen 2006, s.161.
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Tanskan lain mukaan, jos teko on tehty systemaattisesti ja organisoidusti hakkeromnnin
voidaan katsoa tAyttdvin koventamisperusteet. Euroopan unionin  puitepddtoksessd
koventamisperuteena on toiminta rikollisjirjeston osana, mutta Tanskan lain mukainen

tulkinta on laajempi.'®

7.4. Yhdysvallat

Johtuen Yhdysvaltojen kuulumisesta Common Law -oikeusperheeseen, sen lait ovat
huomattavan erilaisia ja kasuistisia verrattaessa pohjoimaiden oikeusjdrjestelmin. Edelld

mainitun vuoksi esittelen vain pinnallisesti sen tdrkeimmén tietokonerikossddnnoksen.

Yhdysvaltojen tirkein tietokonerikoslaki on Computer Fraud and Abuse Act(CFAA), joka
sdddettin 11. syyskuuta 2001 tapahtuneen terroristi iskuun lLittyen. CFAA suojaa
tietokonetta, jota kiytetddn 1) taloudellisen instituution toimesta, 2) Yhdysvaltojen
hallinnon toimesta, 3) tietolikenteeseen tai Yhdysvaltojen osavaltioiden kanssakéyntiin tai
ulkomaiseen kanssakdyntin. CFAA méiarittdd rikokseksi vapaasti suomennettuna muun
muassa 1) tietomurron, 2) tietomurtoon littyvan petoksen, 3) tiedonsiirron ja sen yrityksen,
iman oikeutta, jos tarkoituksena on aiheuttaa vahinkoa jne.'®® Muun muassa CFAA voi

soveltua DDoS -hydkkaykseen, mutta myds toiset lait voivat soveltua.'®*

Yksi mahdollinen laki Yhdysvalloissa on the Electronic Communications Privacy
Act(ECPA) eli nin sanottu wire tap law, jonka mukaan rangaistaan sitd, joka
Dtarkoituksella pysdyttdd esimerkiksi elektronisen tietolikenteen, tai 2)tarkoituksella
paljastaa tietolikenteen sisillon toiselle, tai 3)tarkoituksella ja tietoisesti kéyttdd tietoa,

joka on saatu laittomalla pysiytykselli ja niin edelleen.'®®

162 Spang-Hanssen 2006, s.162.

193 International Guide to Combating Cybercrime 2003, s.16—18.

164 1 ttp+//us practicallaw.com/7-516-9293.

165 International Guide to Combating Cybercrime 2003, s.28.
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8. INTERNETIN KAYTTO TERRORISTISIIN TARKOITUKSIIN

Téassd kappaleessa kisittelen asiaa hieman eri kannalta. Internetid voidaan kéyttid monin
eri kemomn esimerkiksi rikolliseen toimintaan, sotatoimissa kuin terrorismissa. Terrorismi
mternetin vélitykselld ei ole pédédssyt otsikoihin ja siten lainsdddintodkadn ei ole nin paljon
kehitetty. Yhdistyneiden kansakuntien rikosten torjunnasta vastaava jirjestd, UNODC, on
luokitellut tavat kéyttdd tietoverkkoja terrorismin apuna, kuuteen osittain pééllekkdiseen
kategoriaan: propaganda, rahoitus, koulutus, suunnittelu, toimeenpano  ja
tietoverkkohyokkaykset. Kaésite propaganda kisittdd vérvdyksen, radikalisomnn ja

66 Ofin tdhin tyohon terrorismia koskevan osion, koska internet on

yllytyksen  terrorismiin'
halpa kemo terrorististen hyokkdysten tekemiseen ja tdlli hetkelli ei ole olemassa
yhtendistettyd  kansamnvélistd  lainsdddéntod, joka  sddntelisi  erityisesti terroristisia

tietoverkkohyokka yksia.

8.1. Terrorismi Kisitteeni

Yhdistyneiden kansakuntien péésihteeri Ban Ki-moon on todennut seuraavaa:

The Internet is a prime example of how terrorists can behave in a truly transnational

way; in response, States need to think and function in an equally transnational

manner. 167

Terrorismi ei ole endd valtioiden sisilld tapahtuvaa, vaan siitd on tullut monikansallista.
Erityisesti internet, mutta myos nykyaikaiset matkustustavat ovat pienentéineet vilimatkoja

ja yhdistdneet kansakuntia, mutta my0s tuoneet kansalliset ongelmat kansanvilisiksi.

Terrorismin  médrittely on vaikea kysymys, koska se sisdltid paljon arvolataumia.
Kansainvélisesti kattavaan yhteisymméarrykseen terrorismi-kdsitteen sisdllostd ei  ole
pédsty. Euroopan unionin terrorismin torjuntaa koskeva puitepddtds vuodelta 2002, sisaltid

yhdenlaisen méddritelmén, koostuen subjektiivisesta ja objektiivisesta osasta:

.. Puitepéatoksessd kéytetty terrorismin késite koostuu kahdesta osasta:

166 UNODC 2012, s.3.
167 UNODC 2012, ks. etusivu.
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objektiivisesta osasta, silli sind vitataan vakavien rikosten luetteloon (murha,
ruumiinvamma, panttivangin - ottaminen, Kkiristys, aseiden valmistus, terrori-iskujen
tekeminen, edelld lueteltujen tekojen tekemiselli uhkaaminen jne.)

subjektiivisesta osasta, silldi kyseisid tekoja pidetddn terrorismirkkoksina, kun
tekjdn tarkoituksena on pelotella vakavasti vdestdd, pakottaa aiheettomasti
viranomaiset tai kansamvilinen jirjestd johonkin tekoon tai piddttymddn jostakin
teosta tai horjuttaa vakavasti jonkin maan tai kansainvilisen jérjeston poliittisia,
perustushillisia, taloudellisia tai sosiaalisia perusrakenteita tai tuhota ne.'®®

Tommen médritelmd siséltyy terrorismin ennaltachkdisyd koskevan Euroopan neuvoston
yleissopimukseen, jonka voimaansaattamista koskevassa hallituksen esityksessd on todettu

seuraavasti:

.Artiklan 1 kappaleessa médritetdén “terrorismirikokset,” joilla tarkoitetaan kaikkia
litteessd lueteltuyjen sopimusten soveltamisalaan kuuluvia ja niden mééritelmien
mukaisia rikoksia. Yleissopimus ei sisdlli ndin  méidritettyjen  terrorismirikosten
yleistd krimmalisointivelvoitetta. Sopimuksen 5-7 ja 9 artiklasta johtuu kuitenkin
velvoite  sddtdd  rangaistaviksi julkinen yllytys  terrorismirikokseen,  vdrvdys
terrorismiin, koulutus terrorismiin sekd erddt ndihin tekoihin littyvit rikokset..'®

Ylla mamitussa litteessd  luetellaan  yhteensd kymmenen YK:mn pirissd  laadittua
yleissopimusta eli sopimuksen méidritelmd ei sisdlld tietoverkkohyokkéystd terroritekona,

vaan ainoastaan aikaisemmin mééritellyt sektorisopimukset.

Termid terrorismi on kédytetty lukuisissa yhteyksissd, mutta on olemassa kolme
padasiallista  kontekstia, joissa termii on kidytetty kuvaamaan: 1. Totalitdéristen
kansallissosialististen ~ ja ~ kommunististen ~ valtioiden  kdyttdmdn  sortohallntoa, 2.
Sokkitaktilkkaa littyen —epésddinndlliseen sodankdyntiin, 3. Adrimmiiseni protestin ja

kithotuksen muotona.'”’

Lehdon mukaan valtioiden on vaikea pddstd terrorismi-kisitteestd yhteisymmérrykseen.
Kirjallisuudessa terrorismi esitetdin hinen mukaansa viestinndksi vékivallan keinoin, siini
my0s korostetaan terrorismin sotaan littyvid ominaisuuksia ja terrorismin konteksti
rippuvaisia ndkokulmia. Hanen mukaan tulisi ymmértdd se, ettd vaikkka YKmn

yleiskokouksen  péétoslauselmissa  lausutaan  terrorismista  vitaten sen  kaikkin

168 Europa.eu.
' HE 81/2007, s.6.
170 European Commission’s Expert Group on Violent Radicalisation 2008, s.7.
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olomuotothin ja imentymin sekd YK:n turvallisuusneuvosto on ottanut yhtd laajan
nikOkannan vitaten mihin tahansa ja kaikkiin terroritekoihin, etti kaikki terrorismin

imentymit eivit ole rikosoikeudellisesti relevantteja.'’!

8.2. Tietoverkkohyokkays

Tietoverkkohyokkdys on laaja-alainen termi, sisdltien teot, joiden tarkoituksena on
hyokétd, tietoverkkoa kayttden, kohdetta vastaan. Hyokkdyksen tavoitteena voi olla
kohteen tarkoituksenmukaisen toiminnan estiminen eri kemnoja  kiyttden, kuten
hakkerointi, virukset, haittaohjelmat'’> ja floodaus'’®. Tietoverkkohydkkiys voi olla
terroristiteko, eli teko, johon littyy halu edistid polittisia tai sosiaalisia tavoitteita

atheuttamalla  pelkoa  yhteiskunnassa.' ™

Esimerkkind  tietoverkkohyokkayksestd on
Israelissa tapahtunut hyokkdys tammikuussa 2012. Hyokkdys kohdistui Tel Avivin porssin
web-sivuihin, kansalliseen lentoyhtioon ja tuhansien Israelin kansalaisten luottokortti- ja

tilitietoihin.' "

On tirkedd muistaa, ettd tietoverkot ovat nykyaikana yhteydessdé melkein kaikkiin
yhteiskunnan eri toimintoithin. Ne ovat titen elintdrkeitd yhteiskunnan toimmnalle, joten
nitd tulee my0s suojata rittdvin keinoin, mutta suojaustoimenpiteiden ei tule ylhittda
laillisuusperiaatteen  asettamia rajoja. Laillisuusperiaate on tirked ja suojaa monia

perustavanlaatuisia thmisoikeuksia.

Tehokkailla terrorismin vastaisilla toimilla ja ihmisoikeuksien suojelemisella on sama
tavoite, joten molemmat tiytyy ottaa vastatoimissa huomioon. Internet voi vaikuttaa
lukuisiin eri ihmisoikeuksiin, kuten sananvapauteen, jarjestdytymisvapauteen,
yksityisyyteen ja  oikeudenmukaiseen oikeudenkdyntin. Tald  hetkelld  velvollisuus

terroritekojen tekyoiden rankaisemiseksi on kansallisten viranomaisten vastuulla, koska ei

7! Lehto 2008, s. 62-63.

172 Kansainvilisen televiestintiliiton dokumentin mukaan, Toolkit for Cybercrime Legislation, haittaohjelma
tarkoittaa ohjelmaa, joka asennetaan tictokoneeseen yleensi salaa, tarkoituksena jarjestelmin
luottamuksellisuuden, eheyden tai ohjelman, datan taijirjestelmin saatavuuden estdminen.

'3 Flooding, tarkoittaa palvelimen tarkoituksellista kuormitusta useilla yhteydenotoilla, jotka jitetdin
vahvistamatta, kuten kuuluu, jolloin palvelimen yhteydenottojono lopulta tdyttyy.

'7* UNODC 2012, s.11-12.

'7> New York Times 2012, s.A7.
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ole olemassa kansainvilistd tuomioistuinta, jolla olisi universaalitoimivalta terroritekojen

suhteen.'’®

Téalld hetkelld kansainvédlinen yhteistyd on hyvin aktivista terrorismin  vastaisten
yleissopimusten ~ solmimiseksi, jotka  sisdltivit lainsddddnnollisen  perustan  myds
yhteistyolle tietoverkkorikostapauksissa. Sopimukset eivit kuitenkaan  sisdlld
yksityiskohtaista  tietoverkkorikoksia koskevaa lansdddént6d, joten tietoverkkorikosten
ratkaiseminen nojaa olemassa olevin kansainvilisin tai alueellisin  sopimuksiin  tai
jarjestelythin, jotka on luotu helpottamaan kansamnvilistd yhteistyotd terroritekojen
tutkinnassa ja syyttimisessd tai jérjestiytyneeseen rikollisuuteen littyvissd teoissa.'”’

Télld hetkelli Suomen rikoslaissa on sdddetty terroristisessa tarkoituksessa tehdystd teosta,

joka on kohdistunut esimerkiksi energiahuoltoon, 34 luvun 1 § tuhotyo.

Tietoverkkorikollisuutta ei oteta nykypdivind rittdvdsti huomioon yhtend terroriteon
toteuttamisen tekomuotona. Tietoverkkohyokkdys ei suoraan aiheuta fyysisid vaurioita
kenellekddn yksilolle, mutta sen aiheuttamat vauriot valtion mfrastruktuurille voivat olla
vakavat. HyOkkdyksen yhteydessd voidaan pyrkid varastamaan tietoja, tekemiédn
hyodyttoméksi viranomaisten tietokantoja, hyokdtd kansalliseen porssin ja nin edelleen.
Nykypdivdn yhteiskunta toimii markkinatalouden ehdoilla ja toimiva vaihdanta on sen
perustana. Sédédntelyn tulisi olla yhtendistd, jotta kansainvélinen yhteistyd onnistuisi
parhaiten.

Informaatio ja sen puute on aina ollut osa politikkaa ja sotatoimia. IW eli Information
Warfare on tietoverkkohyokkdyksen yksi muoto ja on tirked osa nykyaikaista
sodankdyntid. Tietoteknikan keskeinen asema on luonut nykyaikaisesta yhteiskunnasta
haavoittuvan. Sodankéynti perustuu nykypéivani komentoon, kontrolliin,
kommunikaatioon ja tiedustelutietoon, jotka mahdollistavat organisoidut ja koordnoidut
sotatoimet. IW  kohdistuu ITC:hen ja mformaationfrastruktuuriin, tavoitteena on
tietolikenteen ~estdiminen tai hidrintd, tiedon kaappaus, tai jéirjestelmidn tekeminen
toimintakyvyttoméiksi.' "®
w179

Persianlahden sota oli ensimmiinen sota, johon littyi vahvasti

176 UNODC 2012, s.13-15.
"7 UNODC 2012. s.74.
178 Rathmell 2000, s.219.
179 Rathmell 2000, s.221.
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9. LOPUKSI

Tamid kappale sisdltdd erindisid ndkemyksid aiheeseen littyen. Professori Wellfordin
mukaan yleensd rikosoikeutta kuvatessa poikkitieteelliseksi, ajatellaan sosiaalitieteitd seka
kayttaytymistieteitd, ettd oikeustieteitd. Niiden avulla ymméirrdmme rikollisuuden syité,
jotta  voisimme  kontrolloida  rikollisuutta.  Tietoverkkorikollisuuden — ymmértdmiseksi
tarvitaan kaikkia edelld mainittuyja tieteenaloja ja lisdksi nin sanottuja kovia tieteitd, ek

insindori-tieteitd. 30

Jaakko Husa on jakanut oikeusdogmatikkaa kohtaan esitetyn kritikin nejddn ryhmédn: 1)
Oikeustieteen metodit eivit ritd selvittimddn yhteiskunnallisesti merkittdvid ongelmia, 2)
oikeustiede painottaa likaa sisdistd nikokulmaa, 3) Oikeustieteen tutkimuskohteena pitiisi
olla kaikki oikeudelliset imi6t, eivit vain oikeusnormit ja oikeudelliset paatokset, 4)
Oikeustieteestd on tehtivd todellinen tiede.'®! Kaijus Ervastin mukaan oikeussosiologia voi
auttaa ymmdrtdmddn oikeudellisia 1Imiditd tavalla, jota perinteinen oikeustiede ei tee.
Oikeussosiologia tiydentdd oikeusdogmatikkaa oikeustieteen sisdlli ja myds kilpailee

oikeusdogmatiikan kanssa tulkinnoista. '

Johtuen  kuitenkin  atheeseen  littyvien  ongelmakenttien  moniulotteisuudesta — tdssd
tutkielmassa ei ole mahdollisuutta paneutua aiheeseen, sen vaatimalla syvyydelld, joten
tdssd kappaleessa késittelen asiaa lihmnd pohdinnan kautta ja yleisesti kaytdnnon
niakokulmasta. Tekniseltd kannalta olen asiaa késitellyt jo alkukappaleessa.

9.1. Esitelmat

Keskusrikospoliisin  rikosylkomisario Timo Virtanen on todennut KRP:n vastuulla olevan
rikosjutut  hittyen jérjestiytyneeseen rikollisuuteen, laajoihin  kansamnvilisin  tapauksiin,
ennakkotapausjuttuthin -~ ja  yksittdisin ~ vakavin rikoksin. Ongelmana on erityisesti

jarjestaytyneen rikolisuuden —méérittdiminen eli  vdhintddn 3  henkilon muodostama,

0 McQuade 111 2006, s.x.
81 Husa 1995, s. 141-142.
182 Ervasti 2012, s.21-23.
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organisoitunut,  tiviisti  toimiva ryhmi.  Verrattaessa EUn  méidritelmddn  nousee
kysymyksid. Nykyddn rikollisten elitilldi on kaytdssdin huomattavat taloudelliset resurssit
ja kansainvilistymisen lisdksi teknologian lisddntyvd kayttd on konkretisoitunut useissa
KRP:n jutuissa. Tulevaisuuden haasteena ovat erityisesti tietoverkkorikokset. Ongelmana
JRn tutkimisessa on ns. vajaa tyokalupakki, JRn tutkinnassa olisi tarvetta omille ETL:n

saannoksilli. Toisaalta on ongelmana JRn tunnistaminen, eivdt he mainosta itsedzn.'®?

Keskusrikospoliisin ~ tutkintaosaston  tietoteknilkkarikosjaoksen  esimies, rikoskomisario
Timo Piroinen on todennut vakavien tietoteknikkkarikosten esitutkinnan jakautuvan
krittiseen  infrastruktuurin - kohdistuvaan, JR:n epdillyksi tekemimn, tietoverkkopetoksin.
Tietoteknisissé jutuissa datan médrd on rajahtinyt, vuonna 2007 noin 7 TB'®*) 2008 noin
116 TB. Dataa tulee tietokoneista, alypuhelimista ja muista ldhteistd, esimerkiksi
palveluntarjoajita. JR tekee kohdennettuja hyokkayksid, esimerkiksi yritysvakoilua,
valtiollista vakoilua, haittaohjelmia. Palvelunestohyokkéyksid tekevdt yksittdiset juniorit
ajattelemattomuuttaan  ja JR  harhautustarkoituksessa, peittimddn tekojaan. Asperger-
oireyhtymdd sairastavilla on alttius tietokonerikosten tekemiseen. DDoS -palkkausta ei ole

ollut Suomessa, ehki ulkomailla?'®>

Aspergerin  oireyhtymd ~ kuuluu  autistisin =~ hdiridthin.  Autistisille  hédwidille  on
luonteenomaista  laadulliset ~ poikkeavuudet  sosiaalisessa  vuorovaikutuksessa — ja
yhteydenpitotavoissa sekd kaavamaiset harrastukset ja muut toiminnot. Aspergerin
oireyhtymddn ei lity kielen kehityksen vivistymdd, kuten muihin autistisin - héiridihin.
Aspergerin oireyhtymdd sairastavat lapset ovat usein motorisesti kompeloitd, kielen rytmi,
painotus, ddnen kayttd sekd sointi ovat selvisti poikkeavia, ettd ilmeet, eleet ja likkeet. He
ovat yleensd dlykkyydeltddn normaaleja, mutta suorituskykyd leimaa kuitenkin usein
epétasaisuus, osalla on jollain erityisalueella erityistd lahjakkuutta ja erityiskykyja.
Aspergerin oireyhtymdd sairrastavilla lapsilla on usein uitakin psyykkisid hariond, kuten

ADHD:i, masentuneisuutta, pakko-oireita ja Touretten oireyhtymaa. '*°

'%3 Rikosylikomisario Timo Virtasen esittely.
184 TB tarkoittaa teratavua.
'%5 Rikoskomisario Timo Piiroisen esittely.
'86 Aronen & Sourander 2009, s.584-585.
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Aspergerin oireyhtymid on luonteeltaan pysyvd, ja siitd kérsivilldi imenee myos aikuisena
vaikeuksia ~ymmértdd toisten ihmisten tunteita, minkd tuloksena on vaikeuksia

ihmissuhteissa'®’

Mitd kaikesta edelli mainitusta voidaan pédtelld? Littyykd sosiaalinen eristyneisyys
alttiuteen tietoteknilkkarikoksien tekemiseen? Asia on joka tapauksessa tiedostettu my0Os
ulkomailla.'®®  Joka tapauksessa ainoastaan Aspergerin oireyhtymii sairastavat eivit liene

ole syyntakeettomia, rikosoikeuskomitean mietinto:

Syyntakeeton on sellainen henkild, jolta on simd midrn puuttunut kyky tajuta
tekonsa tosiasiallnen tai moraalnen luonne taikka guuttunut kéyttdytymisen
vapaus, ettd olisi kohtuutonta kohdistaa hineen moitetta. '®

ja liséksi mietinnossd on todettu:

Ratkaisevaa olisi, missdé mddrin sairaus imenisi henkildn véhentyneend kykynd
kasittdd ja ymmértdd asioiden tosiasiallnen ja moraalnen luonne sekd sédddelld
kayttaytymistizn, '

Rikoslain 3 luvun 4 § mukaan:

Tekijda on syyntakeeton, jos hidn ei tekohetkelld kykene mielisairauden, syvéin
vajaamielisyyden taikka vakavan mielenterveyden tai tajunnan hdirién vuoksi
ymmirtdmdidn tekonsa tosiasiallista luonnetta tai oikeudenvastaisuutta taikka hénen
kykynsi sdddelld kéyttdytymistian on sellaisesta syysti ratkaisevasti heikentynyt'®!

Asperger oireyhtyméistd kérsivien élykkyysosamidrd on kuitenkin normaalin ja normaalia

huomattavasti dlykkddmmén vililli. He ovat ennemmin potentiaalisia uhreja kuin rikoksen

tekijoitd.' 2

'*7 Huttunen 2013.

'88 Gary Mckinnonia ei luovutettu Yhdysvaltoihin hakkeroituaan NASA n ja Yhdysvaltain armeijan
tietojarjestelmid. Hénelld diagnosoitiin Aspergerin oireyhtymi ja masennus. Iso-Britanniassa hénta ei
paikallisen lainsdaddnndn mukaan voitu mydskddn syyttdd. Hylkddva luovutuspditos on perusteltu
ihmisoikeusperusteella. http://www.theguardian.comvyworld/2012/dec/14/gary -mckinnon-no-uk-charges
http://articles.latimes.com/2012/oct/16/world/la -fg-britain-hacker-20121017.

189 Rikoskomiteamietinté  1976:72.

190 Rikoskomiteamietinté  1976:72.

"! Rikoslaki 19.12.1889/39.

192 http//www.aane.org/asperger_resources/articles/miscellaneous/as_in_the_criminal_justice_systemhtml.
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http://articles.latimes.com/2012/oct/16/world/la-fg-britain-hacker-20121017
http://www.aane.org/asperger_resources/articles/miscellaneous/as_in_the_criminal_justice_system.html

9.2. Pohdinta

Témdn tutkielman aiheena on tietojarjestelmidn hiirintd, sen torked tekomuoto ja
tietolikenteen héirnnén tekomuodot lievastd torkeddn. Tutkielman aihe oli helppo valinta
koska péaatostd tehdessdni EUmn parlamentti kisitteli direktiiviehdotusta tietojarjestelmin
kohdistuvista  hyokkéyksistd, jossa oli akomus muuttaa tietolikenteen héirinnin

rangaistusasteikkoa.

Euroopan wunioni tulee ankaroittamaan rangaistuksia ja panostamaan tulevaisuudessa
huomattavan  paljon tietoverkkorikollisuuden vdahentdmiseen sekd esitutkintaan, ettd
kansainvélisen yhteistyon tehostamiseen. Suomessa 24/7 toimiva yhteyspiste on ollut jo
pitkddn keskusrikospoliisi, joka tayttdd tulevan direktiiviehdotuksen vaatimukset, toisin
kuin on laita monessa muussa jdsenmaassa. Direktiviehdotuksen tullessa voimaan,
voidaan olettaa tietoverkkorikosten selvittimisen ajan kuluessa helpottuvan ja myods RL 38
luvun 7 a § ja 38 luvun 7 b § tulevan useammin sovellettavaksi. Tietoverkkorikokset ovat
luonteeltaan sellaisia, ettd ne ovat suhteellisen pienin resurssein suoritettavissa siten, etti
ilman nopeaa ja tehokasta yhteistyotd rikosten selvittiminen on erittiin vaikeaa.
Tietoteknilkka  tarjoaa  nykypdivdnd monia tyokalya sekd DDoS -hyokkdysten
suorittamiseksi, ettd jdlkien peittimiseksi, joten rikosten selvittiminen on varsin

haasteellista vdhiisin resurssein.

Suomen rikoslain 38 luvun 7 a § ja 38 luvun 7 b § ovat unionin oikeutta ja tdten
kansallinen tuomari myds EU-tuomari ja EU-oikeuden soveltaja. Nykyddn se unohtuu.
Direktiiviehdotuksen tultua hyvdksytyksi ja sdddetyn tdytdntdonpanoajan kuluttua, EU:n
tietoverkkorikoslainsdddannostd.  tulee  osa  Suomen  rikoslakia, laillisuusperiaatteen
mukaisin rajoituksin. Télldin on kansallisen tuomarin otettava soveltamiskysymyksissd
huomioon yhid enenevdssd mddrin tulkintakysymyksissdé EU-oikeus ja sen etusija suhteessa
kansalliseen oikeuteen. Télli hetkelli EU-oikeus vaikuttaa ainoastaan puitepddtdkseen
littyvdn tulkintavaikutuksen kautta ja kuten edelld todettu, laillisuusperiaate vaikuttaa
ainoastaan meneteltdessd  syytetyn vahingoksi, joten tulkintavaikutus tiytyy ottaa

huomioon sovellettaessa Suomen rikosoikeutta.

Rangaistuksen  yleisestdvin  vaikkutuksen  tehokkuuden — edellytysten luokittelu  on
Vuorenpddn mukaan jossain méérin vaihdellut esittdjastd riipppuen, mutta hidn on esittényt

seuraavien ehtojen olevan merkityksellisid yleisprevention syntymiselle:
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1 )normituntemus;;

2)sanktiovarmuus;

3)sanktioankaruus;

4)rangaistuksen tuomitsijan kokeminen auktoriteetiksi;
S)rikosoikeudellisen jdrjestelmin legitiimisyys;

6)rangaistusten mieltiminen moitteeksi; sekd

7T)rangaistaviksi midrittyjen tekojen kokeminen paheksuttaviksi.'”?

Kuinka paheksuttavaksi tekijd katsoo, jossain kaukana rangaistavaksi méérdtyn teon?
Uuden tietoverkkohyokkdyksid koskevan direktivin  myotd myds rangaistukset tulevat
kovenemaan. Tietoverkkorikoksia pohtiessa, tulee myds mieleen sanktiovarmuuden
merkitys. Mikd on tietoteknikkkarikoksista kimnjddmisen riski, kun melko suuri osa teoista

jdd imoittamatta ja suurin osa rikosilmoituksista ei etene syyttijille asti.'**

Vuorenpddn mukaan: rikosoikeudellisen jdrjestelmin hyviksyttivyyden ajatellaan olevan
omiaan  edistimdin  ihmisten  omachtoista  lannoudattamishalukkuutta.”'®>  Kuinka
hyviksyttdvd voi olla rikosoikeudellnen jarjestelmi, joka on liotu simild pitien EUn
yhtendistd politilkkkaa?

Nykynen arvojirjestelmid perustuu perus- ja ihmisoikeuksin, jotka imaisevat yleisesti

196

hyviksyttyjda arvoja ja  késityksid. Vuorenpddn mukaan ihmisoikeusperiaatteilla

katsotaan olevan keskeisin merkitys rikosoikeudellisen jdrjestelmin  legitimisyyteen

kuuluvia tekijoita maariteltdessa.'®’

193 Vuorenpid 2007, s.26.
194 K. tilastotietoa-kappale.
195 Vuorenpid 2007, s.85.
19¢ Vuorenpid 2007, s.86.
Y7 Vuorenpdd 2007, s.87.
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LIITTEET

LIITE: Syyteratkaisut

Vuodesta 2006 vuoteen 2012 lievisti tietoliikenteen hiirinnasti, tietoliikenteen
hiirinndsta, torkeidsti tietoliikenteen héirinniisti, tietoliikenteen héairinnisti,
torkeisti tietojirjestelmin hdéirinnastd tehdyt syyteratkaisut, kirijioikeus-asiat,
kiridjioikeudessa annetut hylkidvit tuomiot, syyttiméttijittamispiitokset,
esitutkinnanrajoittamispiaatokset ja muut paidtokset. Taulukkoon on Kirjattu tiedot
ainoastaan, mikili tapauksia on ollut. Lihde: Valtakunnansyyttijinviraston

tietojirjestelma.

Ko-
Vuosi | Rikosnimike asiat | Ko-hylyt| SJP | ETR | Muu
2 006 | TIETOLIIKENTEEN HAIRINTA 6 0 7 1 1
TORKEA TIETOLIIKENTEEN HAIRINTA 1 0 0 0 0
2007 | TIETOLIIKENTEEN HAIRINTA 2 0 2 1 0
TORKEA TIETOLIIKENTEEN HAIRINTA 0 0 0 1 0
2008 | TIETOLIIKENTEEN HAIRINTA 2 0 2 3 2
TORKEATIETOLIIKENTEEN HAIRINTA 0 0 0 1 0
2009 | TIETOLIIKENTEEN HAIRINTA 1 0 1 3 2
TORKEA TIETOLIIKENTEEN HAIRINTA 1 0 0 1 2
LIEVATIETOLIIKENTEEN HAIRINTA 0 0 1 1 0
TIETOJARJESTELMAN HAIRINTA 0 0 0 1 0
2010 | TIETOLIIKENTEEN HAIRINTA 5 2 1 3 0
TORKEA TIETOLIIKENTEEN HAIRINTA 2 0 0 0
TIETOJARJESTELMAN HAIRINTA 2 1 0 1 0
2011 | TIETOLIKENTEEN HAIRINTA 3 0 0 3 3
LIEVATIETOLIIKENTEEN HAIRINTA 3 0 0 2 0
TIETOJARJESTELMAN HAIRINTA 0 0 2 0
2012 | TIETOLIIKENTEEN HAIRINTA 7 0 1 5 1
TORKEA TIETOLIIKENTEEN HAIRINTA 4 1 1 0 1
LIEVATIETOLIIKENTEEN HAIRINTA 1 1 0 0 0
TIETOJARJESTELMAN HAIRINTA 1 0 0 0 0
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