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1. Johdanto

"Those who desire to give up freedom in order to gain

security will not have, nor do they deserve, either one.”

- Benjamin Franklin

Benjamin Franklinin sanoja lukiessa vääjäämättä tulee mieleen, että 

länsimaissa, Suomi mukaan lukien, ollaan menossa väärään 

suuntaan. Turvallisuutta haetaan vapauden kustannuksella, mutta 

saavutetaanko turvallisuutta silti ollenkaan? Osa suomalaisista haluaa 

lisää valvontaa ja kontrollia, koska heidän mielestään maassa on 

turvatonta asua ja olla. Tästä esimerkkinä on turvallisuusalan kasvu. 

Suomessa ja Britanniassa on enemmän valvontakameroita kuin 

missään muualla Euroopassa. Vartijat ovat astuneet katukuvaan ja 

kauppoihin, vaikka rikostilastojen mukaan Suomi on turvallisempi 

maa kuin koskaan aikaisemmin.1  Tietenkin syynä voi nähdä 

turvallisuuteen panostamisen, mutta esimerkiksi 1990-luvun alun 

laman aikana rikollisuus laski, mutta pelko kasvoi. Muutosta ei 

tapahtunut rikollisuudessa, vaan tavassa puhua asiasta. Uskoteltiin, 

että maailma on vaarallisempi ja alettiin ostaa tavaroita ja palveluita, 

joita kaupattiin turvallisuuden nimissä. Media lisäsi vuoden 1988 

jälkeen rikosuutisointia, mikä puolestaan lisäsi turvattomuuden 

tunnetta.2  Mitä enemmän kansaa pelotellaan terroristeilla, 

kriminaaleilla ja kouluampujilla, sitä helpommin se hyväksyy 
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valvonnan lisäyksen.3  Näin tapahtuu esimerkiksi terrori-iskujen 

yhteydessä, joiden jälkeen tehostetaan valvontaa lentokentillä ja 

yhdistellään tietokantoja ynnä muuta. Demokratia joutuu 

konstruoimaan vastavoimansa, mikä oikeuttaa myös sisäpuolisia 

voimatoimia.4 Esimerkiksi valvonnan ja kontrollin lisäämisen.

Turvallisuutta on haettu vapauden kustannuksella, siinä mielessä, 

että kontrolli ihmisestä on kasvanut. Valtio tietää kansalaisistaan 

enemmän kuin koskaan aikaisemmin. Yritykset tietävät asiakkaistaan 

kanta-asiakkuuksien ja tietokantojen avulla enemmän kuin koskaan 

aikaisemmin. Oleellisena tekijänä tässä muutoksessa on informaatio. 

Informaation kulku on nopeutunut, helpottunut ja osin 

demokratisoitunut tietokoneiden ja –liikenneyhteyksien vuoksi. 

Informaatiolla pystytään kontrolloimaan ihmisiä niin, että mitä 

enemmän ihmisten tekemisistä tiedetään, sitä paremmin pystytään 

ennakoimaan ja ohjailemaan heitä. Informaatio vaikuttaa ihmisten 

ajatteluun ja tekemiseen.

Tutkimustavoitteeni on etsiä ja analysoida kontrollin mahdollisuuksia 

internetistä. Internet on muuttanut informaation kulkua juuri 

tietoliikenneyhteyksien vuoksi. Kun internetin tehtävänä on toimia 

rajapintana ihmisten välisessä informaation si irrossa el i 

kommunikaatiossa, se antaa samalla myös mahdollisuuden rajoittaa, 

estää, edistää, sensuroida ja muuntaa internetissä kulkevaa 

informaatiota. Valitsin internetin tutkimukseni kohteeksi, koska se on 

muuttanut ja tulee muuttamaan ihmisten elämää globaalimpaan 

suuntaan, jossa informaatio kulkee reaaliaikaisesti paikasta toiseen. 

Muutos ei tunnu välttämättä henkilökohtaisella tasolla juuri 
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sähköpostin käyttöä kummallisemmalta, mutta suuri osa 

informaatiosta kulkee nykyään median kautta, joiden taustalla 

internet vaikuttaa. 

Johannes Gutenberg kehitti kirjapainomenetelmän 1400-luvun 

puolivälissä. Kirjapainokoneiden avulla oli helpompaa tehdä kirjoista 

kopioita. Tieto/informaatio liikkui nopeammin ja se levisi yli maiden 

rajojen. Katolisen kirkon oli entistä vaikeampi kontrolloida kirjallista 

tietoa ja yhä köyhemmillä ihmisillä oli mahdollisuus tutustua kirjoihin. 

Samoja kuvaavia termejä voisi käyttää internetin kohdalla nykyään. 

Katolisella kirkolla ei samanlaista valtaa tietenkään ole, mutta tiedon 

kontrolloijia riittää eri valtioissa. Internetin myötä tieto/informaatio 

liikkuu entistäkin nopeammin globaalilla alueella ja sitä on vaikeampi 

kontrolloida ja kopion tekeminen on vain muutaman hiiren 

klikkauksen päässä. Electronic Frontier Foundationin yksi perustaja 

John Perry Barlow julisti internetin olevan tärkein ihmisen tekemä 

innovaatio sitten kirjapainokoneen. Myöhemmin Barlow peruutti 

sanomansa ja väitti internetin olevan tärkein keksintö sitten tulen 

keksimisen jälkeen.5  Oli miten oli, internetin rooli länsimaissa ja 

myöhemmin koko maailmassa vain korostuu, joten internetin 

merkitystä kontrollin välineenä ei kannata väheksyä.

Tutkielmassani kysyn, minkälaisia mahdollisuuksia internetissä on 

ihmisten kontrollointiin? Kuka kontrolloi ketä? Ja millä tavoin? 

Internetin luonteeseen kuuluu tietynlainen verkostomaisuus, josta on 

vaikea erottaa yksittäisiä tekijöitä, joten en lähde erittelemään 

internetin toimijoita erilaisiin kategorioihin, vaan etsin kontrollin 

mahdollisuuksia osana vuorovaikutusketjuja. Kontrollilla käsitteenä 
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tarkoitetaan usein eri asioita, riippuen asiayhteydestä. Suomalaisen 

sivistyssanakirjassa kontrollia määritteleviä sanoja ovat vahtiminen, 

valvonta, tutkinta, testaus, tarkastus ja hallinta.6  Tutkielmassani sillä 

tarkoitan pitkälti samoja asioita, toimintaa, jolla hallitaan toisen 

ihmisen ajatuksia, tekoja ja tunteita. Tarkemmin aiheeseen sopivaksi 

kontrolli määrittyy tutkimuksen aikana.

Tutkielmani tutkimuskontekstina voi pitää mediafilosofista 

lähestymistapaa. Mediafilosofia ei ole mitenkään tarkkaan määritelty 

tutkimusalue, mutta sen keskiössä ovat median ja filosofian välisten 

yhteyksien tarkastelu. Filosofia ottaa entistä useammin kantaa ja 

esittää kritiikkiä mediasta, koska media määrittää yhä enemmän 

miten kuulemme, näemme ja koemme maailmaa. Näin filosofisten 

käsitteiden avulla voimme tarkastella mediaa. Saksalainen 

mediatutkija Frank Hartmann on todennut, että mediafilosofiassa on 

kyse pohdinnasta, kuinka mediat määrittävät todellisuutta.7 

Tutkielmassani mediafilosofinen lähestymistapa näkyy ranskalaisten  

jälkistrukturalististen filosofien Michel Foucault’n ja Gilles Deleuzen 

ajattelun tarkastelussa ja peilaamisessa internetissä tapahtuvaan 

kontrolliin. Tutkimustapani koostuu Foucault’n ja Deleuzen sekä heitä 

kommentoineiden kirjoittajien ja omien pohdintojeni välisestä 

vuoropuhelusta. Metodisesti käytössäni ei ole mitään erityistä tai 

yleistä teoriaa, vaan tarkastelen internetin valtaverkostoja filosofien 

ajattelun ja käsitteiden pohjalta eli kyseessä on eräänlainen pohtiva 

tutkielma. Michel Foucault’n8 kattavasta ja monialaisesta tuotannosta 

keskityn 1970-lukulaiseen vallan problematiikkaan, joten en ota esille 
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Foucault´n aikaisempaa diskurssi-ajattelua. Keskeinä teemana vallan 

problematiikassa Foucault'lla oli tiedon suhde valtaan.9  Nostan esiin 

kuriyhteiskunnan ja vallan pohdintoja, joissa Foucault tuo esille 

historiallista muutosta ihmisten hallinnassa ja vallan todellisuutta 

tuottavaa voimaa. Foucault on myös jatkokehittänyt panoptikonin 

mallia, vankilaa, jossa vartijat näkevät kaikki vangit, mutta vangit 

eivät näe vartijoitaan. Gilles Deleuze10  on tavallaan jatkanut 

Foucault'n pohdintaa kontrolliyhteiskunnan käsitteellä, jota voi pitää 

teemallisesti kuriyhteiskunnan työnjatkajana. Deleuze on tuonut esille 

myös rihmaston11  käsitteen, jota kaikkialle ulottuvana verkostona 

vertaan internetin rakenteeseen ja luonteeseen. Gilles Deleuzen 

tuotanto on myös laaja-alaista, joten tartun oleellisimpaan osaan, 

jotka täydentävät kontrolliyhteiskunnan ajatusta, kuten kapitalismin 

aika ja koneisto, jota Deleuze ideoi yhdessä Félix Guattarin kanssa.

Suoranaisesti kontrollista internetissä löytyy vähän tutkimustekstejä. 

Aihetta sivuavaa tutkimuskirjallisuutta sen sijaan löytyy runsaasti. 

Foucault’n ja Deleuzen tekstejä ovat kommentoineet muun muassa 

Jussi Parikka, Jukka Sihvonen, Pasi Väliaho, Sanna Valtonen, Aki 

Järvinen, Ilpo Helén, Teemu Taira, Olli Pyyhtinen ja Jussi Vähämäki. 

Nämä suomalaiset kommentaarit ovat mainioita apuvälineitä 

Foucault ’n ja Deleuzen ajatusten selventämiseen, koska 

ranskalaisherrat eivät ole kirjoituksissaan todellakaan sieltä 

selkeimmästä päästä. 
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Muita aihetta käsitteleviä kirjoittajia ovat esimerkiksi Antonio Negri ja 

Michael Hardt, jotka laajassa Imperiumi12  –teoksessaan käsittelevät 

kontrolliyhteiskuntaa ja rihmastoa. Yleisesti Imperiumi on 

kunnianhimoinen tavoite määritellä uutta maailmanjärjestystä. Mark 

Poster13  puolestaan on kirjoittanut informaatiosta ja siitä kuinka 

tietokannat toimivat kontrollin välineenä The Second Media Age –

kirjassaan. Jack Goldsmith ja Tim Wu käsittelevät Who Controls the 

Internet?14  –teoksessaan internetiä siltä kannalta, että kuka 

kontrolloi internetiä, kun itse keskityn pohtimaan internetistä löytyviä 

tapoja kontrolloida ihmisiä. Goldsmithin ja Wun ajatuksista löytyy 

kuitenkin hyviä näkökulmia esimerkiksi Kiinan harjoittamaan 

sensuuriin internetissä. Myöhemmin pohdinnassa otan esille vielä 

vaihtoehtoisia tulevaisuuden kuvia, kun tarkastelen Mika 

Mannermaan ma in ion se lväk ie l i sen Jokuve l i15  –k i r j an 

ubiikkiyhteiskuntaa ja David Brinin The Transparent Societyssa16 

käsittelemää kaikille läpinäkyvää valvontaa.

Tutkielmani toisessa luvussa tarkastelen ensiksi Foucault’n 

kur iyhteiskunnan käsitettä ja Gi l les Deleuzen ajattelua 

kontrolliyhteiskunnasta. Käyn läpi tarkemmin kontrolliyhteiskunnan 

piirteitä koneistosta mediakulttuuriin ja kapitalismiin. Ennen 

valtaverkosto-analyysia kolmannessa luvussa kertaan lyhyesti 

internetin historiaa, käyttötarkoituksia, demokraattisuutta ja 

julkisuutta. Sen jälkeen esittelen Deleuzen rihmasto-käsitteen. 

Näiden ajatuksien pohjalta analysoin internetin rihmastoista 

valtaverkostoa, jossa pääpainon saa Kiinan internetsensuuri ja -
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valvonta, hakukoneyhtiö Googlen toiminta ja kansalaisen harjoittama 

valvonta internetin ja videon avulla. Näitä kaikkia yhdistävänä 

tekijänä käytän Googlen omistamaa videopalvelu YouTubea.  

Videopalvelu on esil lä useammassa kontroll ia pohtivassa 

kysymyksessä. Muutenkin Google on analyysin keskiössä, koska sen 

toiminta vaikuttaa monella rintamalla internetissä, niin Kiinan 

internetsensuurissa kuin käyttäjistään informaatiota keräävissä 

tietokannoissa. Sen jälkeen tarkastelen tuloksia ja neljännessä 

luvussa pohdin yleisemmin kontrollin asemaa internetissä ja 

minkälaisia tulevaisuuden kuvia on olemassa.

Olen kiinnostunut aiheesta monestakin syystä. Mediatieteen 

opiskelijana koen internetin ja liikkuvan kuvan kiinnostavimpina 

mediakulttuurin osa-alueina. Niihin liittyvät ilmiöt herättävät aina 

mielenkiinnon. Internetin vapaus ja vuorovaikutteisuus tekevät siitä 

huomattavasti houkuttelevamman kuin perinteisemmät mediat, kuten 

televisio tai radio. Myös internetin monijakoisuus yksityisen ja 

ju lk i sen, kaupa l l i sen ja e i -kaupa l l i sen sekä vasta- ja 

valtakulttuurisuuden välillä on jotain sellaista mitä ei median saralla 

ole aikaisemmin nähty. Ainakaan samassa mittakaavassa. Oikeastaan 

tällaiset jakoisuudet ovat häviämässä vuorovaikutteisuuden 

ryppääksi, josta ei pysty selvästi erottamaan osapuolia.

Toiseksi kontrolli ja valvonta ovat kiehtovia aiheita. Ihmisen 

kontrollointi tavalla tai toisella on mielenkiintoista. Se, että ihminen 

saadaan tekemään ja ajattelemaan halutulla tavalla, kuulostaa aluksi 

hyvin pelottavalta, mutta asia ei ole niin yksioikoinen. Tietenkin jos 

kontrollia ajattelee propagandan ja aivopesun välineenä, se aiheuttaa 

kylmiä väristyksiä jokaisessa, mutta on kontrollista hyötyäkin. 

Ihmiset tarvitsevat esimerkiksi itsekontrollia noudattaakseen lakia ja 
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sääntöjä, niin kirjoitettuja kuin kirjoittamattomiakin. Vanhemmat 

kontrolloivat lastensa tekoja, jotta lapset oppivat elämään hyvien 

tapojen mukaisesti. Kontrollissa oleellista on, että kuka sitä harjoittaa 

ja ketä kohti. Usein kontrolli onkin tiedostamatonta, kohde ei edes 

sitä huomaa. Nykypäivän mediavälitteisessä maailmassa, mediasta 

tuleva informaatio määrittää meidän näkemystä ja tietoa elämästä ja 

yhteiskunnasta. Tämä informaatio määrittää ja hallitsee meidän 

elämäämme, joten me kaikki olemme jonkin asteisen kontrollin 

hallussa.
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2. Kuria ja kontrollia

2.1. Kuriyhteiskunta

Ranskalaisen filosofin Michel Foucault’n ajatuksia vallasta ja 

sosiaalisesta kontrollista ei voi sivuuttaa, jos puhutaan yleisesti 

valvonnasta. Jälkistrukturalistisen ajattelun yhtenä tunnetuimmista 

nimistä pidetty Foucault on muun muassa Tarkkailla ja rangaista –

teoksessaan tutkinut rankaisemisen historiaa ja huomannut 

yhteiskuntien muuttuneen tavan kohdella rikollisia ja mielisairaita 

jäseniään.17  Howard Rheingold tiivistää hyvin Foucault’n kuvaamaa 

muutosta.

”Ikiaikaiset kidutuksen ja mestauksen muodot tai 
vankityrmiin telkeäminen väistyivät hienovaraisempien 
j a t e h o k k a a m p i e n m e n e t e l m i e n t i e l t ä . 
Järjestelmällisesti ylläpidetyt laitokset ja viralliset 
asiantuntijat – modernit vankilat ja poliisilaitos, 
sairaalat, ja mielisairaalat, psykiatrit ja lääkärit – 
tukivat järjestysyhteiskuntaa tehokkaammin kuin 
fyysisen rangaistuksen uhka.”18 

Foucault oli sitä mieltä, että valta ja tieto liittyivät olennaisesti 

yhteen. Hän käyttikin niistä termiä valta/tieto.19 ””Kuri” oli Foucaultin 

käyttämä termi, joka liittyi siihen vallan/tiedon osaan, jossa 

so s i aa l i v i ra s t o t , puo l u s tu s - j a po l i i s i vo ima t , y l e i nen 

koulutusjärjestelmä ja muut tahot pakottivat käyttäytymismallit ja 

ihmissuhteet valmiiksi lyötyihin muotteihin.”20 Esimerkkinä juuri tästä 

vallasta/tiedosta sekä kurista Foucault käytti panoptikonia, josta lisää 
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myöhemmin. Ihmisten ”muotittaminen” tekee heidän hallinnastaan 

helpompaa. Näin Foucault hahmotteli kuriyhteiskunnan käsitettä, 

jossa ihminen on tavallaan koko elinkaarensa ajan jonkin 

auktoriteetin vallassa, joka pakottaa ihmistä valmiiseen muottiin.

Kuriyhteiskunnan voi sijoittaa 1700- ja 1800-luvuille, mutta 

huippunsa se saavutt i vasta 1900-luvun alkupuole l la.21 

Kuriyhteiskunnan pääpiirre on siis yksilön siirtyminen tilasta toiseen 

koko elämänsä ajan. Nämä tilat ovat erilaisia kurinpitoinstituutioita, 

joilla ovat omat lakinsa. Ihmisellä on ensin perhe, sitten yksilö siirtyy 

kouluun, sitten kasarmi, ehkä yliopisto, tehdas, joskus sairaala ja 

joillakin jopa vankila, joka on malliesimerkki suljetusta tilasta.22 

Yksilöt siirtyvät tilasta toiseen ja omaksuvat uuden tilan lait. Kuria 

pidettiin yllä luomalla rajoja ajattelulle ja käytännölle sekä 

rankaisemal la ja säätelemäl lä normaal ia ja poikkeavaa 

käyttäytymistä.23  Eli jo lapsesta saakka ihminen tottui siihen, että 

joku muu käski miten ajatella, mikä on hyväksyttävää (edes ajatella) 

ja minkälainen on epänormaalia ja epäsuotavaa käyttäytymistä. Kurin 

tiukka ote piti itsessään jo ihmisiä tietyllä, varsin kaidalla, polulla. Jos 

joku rikkoi tilan lakia, tuli siitä hänelle rangaistus. Näin ihmiset 

kuritettiin tiettyyn muottiin, jossa ei ollut sijaa poikkeavuuksille.

Ka ikk ia nä i tä t i lo ja yhdistää se, et tä ne muistut tavat 

toimintatavoiltaan vankilaa.24 Erona voisi nähdä, että vankilassa valta 

on näkyvää, eikä sitä peitellä. Muuten esimerkiksi koulu sääntöineen 

ja rangaistuksineen muistuttaa vankilan toimintatapoja. Gilles 
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Deleuze muotoilee asian näin: ”Emme pelkästään kohtele vankeja 

lapsellisesti, vaan kohtelemme myös lapsia ikään kuin he olisivat 

vankeja. Me idän yhte iskunnassamme lapset a l i s te taan 

infantilisaatioprosessiin, joka on heidän perusluonteensa vastaista. 

Kiistämätöntä on, että koulu ja tehtaat muistuttavat vankiloita”.25 

Deleuze käyttää esimerkkinä silloisia Renault’n tehtaita, joissa 

työntekijöillä oli käytössään kolme lippua WC:ssä käyntiin päivässä.26 

Foucault’nkin mukaan tehdas oli vain yksi kurinpitotiloista muiden 

joukossa.27 28 Tämä vankilaan pohjautuvuus johtuu siitä, että ihmiset 

piti saada pysymään ”muotissaan” koko elämänsä ajan, joten 

vankiloista sovellettuja tehokkaita käytäntöjä käytettiin jo 

kouluikäisiin.

2.1.1. Panoptikon kuriyhteiskunnassa

Jeremy Bentham esitteli jo vuonna 1791 näkymättömän kontrollin ja 

valvonnan idean. Panoptikon tarkoittaa kaiken näkevää, ”all-

seeing”.29  Panoptikon oli suunnitelma vankilasta, joka on rakennettu 

ympyrän muotoon, jonka ulkokehällä sijaitsevat vankien sellit. 

Ympyrän sisällä, rakennuksen keskellä sijaitsee vartiotorni, josta 

näkee suoraan jokaiseen selliin. Vangit eivät kuitenkaan näe 

vartiotorniin, joten he eivät tiedä milloin heitä valvotaan.30 

Suunnitelman nerokkuus piilee vankien epävarmuudessa, koska 

vaikka he eivät voi olla varmoja, että heitä valvotaan koko ajan, se 
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on vankien ainoa järkevä olettamus. ”...Bentham asetti periaatteeksi 

sen, että vallan tuli olla näkyvää ja samalla sellaista, ettei sitä voitu 

havaita.”31 

Panoptikonia on käytetty monenlaisen valvonnan vertauskuvana. 

Oleellisin asia panoptikonissa on sen ihmisiä muokkaavaa toiminta. 

Ihmisen käyttäytyminen muuttuu hänen tiedostaessaan valvonnan 

läsnäolon. Valvontaa ei välttämättä edes tarvita, jos ihminen vain 

uskoo sen läsnäoloon. Näin normalisoiva voima vaikuttaa ihmiseen. 

Panoptikonia voidaan pitää yhtenä osana tätä normalisoivaa ja 

”parantavaa” vaikutusta. Mark Posterin mukaan muita mekanismeja 

ovat minuutin tarkka aikataulu ja luokitus- ja tietojärjestelmä kaikista 

instituution alaisista.32  Kummatkin mainioita esimerkkejä vankilan 

toiminnasta. Posterin mukaan Foucault’ta kiinnosti tällaisen vallan 

”positiivinen” vaikutus. Kun valtio ja hallitus käyttävät valtaa hyvin 

negatiivisin tavoin, estämällä ja kieltämällä, panoptikon puolestaan 

muokkaa ja muovaa käyttäytymistä ja sitä kautta muokkaa 

uudenlaista ihmistä.33  Poster ja Foucault puhuvat tässä tapauksessa 

rikollisesta ihmisestä vankilassa, mutta niin kuin on todettu, muut 

tilat/instituutiot eivät juuri poikkea vankilasta.

 

2.2. Kontrolliyhteiskunta

Michel Foucault keskittyi tuotannossaan perinteiseen kieltojen ja 

kurinpidon yhteiskuntaan, jossa valta toimi järjestelemällä tilan 

suljetuiksi osasiksi. Koti, koulu, kasarmi, tehdas, sairaala, vankila, 
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vanhainkoti jne. toimivat tiloina, joista toiseen siirryttiin elämän 

aikana.34  Ihmistä pidettiin tavallaan otteessaan näiden eri tilojen ja 

niiden kieltojen ja rajoituksien kautta. Gilles Deleuze hahmotteli 

1980-luvun lopulla kontrolliyhteiskunnan käsitettä, jota voisi pitää 

foucault’laisen kuriyhteiskunnan ajattelun jatkona. ”Nykyinen läntinen 

ja suurelta osin itäinenkin jälkiteollinen yhteiskuntajärjestelmä on 

tunnistettavissa siitä, että nämä perinteiset suljetut tilat – kuten 

vankila, sairaala, tehdas, koulu ja koti – ovat jo aikaa sitten 

ajautuneet kriisiin, jota ei enää säätele järjestämisen tai kurin 

ylläpitämisen periaate vaan kattava kontrolli, valvonta.”35

"Siirrymme kontrolliyhteiskuntiin, jotka eivät enää toimi sulkemalla 

sisään, vaan jatkuvan kontrollin ja välittömän kommunikoinnin 

avulla."36  Vaikka edellä mainitut instituutiot ovat vielä olemassa, 

niiden luonne on ajan saatossa muuttunut. Opettajilla ei ole enää 

juuri mitään kurinpidollisia menetelmiä käytössä ja myös vankilat 

ovat muuttuneet siistimmiksi, eikä vankeja voi kurittaa vartijan 

mieltymysten mukaisesti. Tietenkin näihin seikkoihin on nähtävissä 

poikkeuksia jälkiteollisissakin yhteiskunnissa, mutta muutos on 

nähtävissä yleisellä tasolla. 

Gilles Deleuze selventää ja kiteyttää ideansa kontrollista:

”Kontrolli ei ole kuria. Moottoriteille ei suljeta ketään, 
mutta moottoriteitä tekemällä moninkertaistetaan 
kontrollivälineitä. En sano, että tämä on moottoritien 
ainoa päämäärä, mutta niillä voidaan liikkua loputtomasti 
ja ”vapaasti” olematta tosiasiallisesti suljettuja, ja 
kuitenkin ollaan täysin kontrolloituja. Tämä on 
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tulevaisuutemme.”37

Mielestäni Deleuze tarkoittaa moottoritie-esimerkillään sitä, että 

ihmisiä voidaan ohjailla ”kulkemaan tiettyyn suuntaan”, oli kyseessä 

sitten liikkuminen moottoritiellä tai muut valinnat elämässä. Elämä on 

näennäisen vapaata, mutta tosiasiassa se on kuitenkin ohjailtua eli 

kontrolloitua. Kontrolliyhteiskunnassa ihmisiä valvotaan jatkuvasti, 

mutta eri tavalla kuin kuriyhteiskunnassa. ”Kontrolliyhteiskunnassa 

työläinen ei ole enää sisään suljettu epäjatkuva tuottaja, kuten 

kuriyhteiskunnassa, jossa hän oli järjestyksen sisällä ulkopuolellakin, 

vapaa-aikanaankin ”tehtaan varjossa”.”38 

Kontrolliyhteiskuntaan siirtyminen on havaittavissa tekniikan 

kehittymisen myötä. ”...kontrolliyhteiskunnat operoivat kolmannen 

tyypin koneilla, informaatiokoneilla ja tietokoneilla, joiden 

passiivisena vaarana on interferenssi ja aktiivisena vaarana piratismi 

ja virukset.”39  Tietokoneiden ja –verkkojen avulla on luotu 

hedelmällinen alusta kontrollille. Valta ja kontrolli liikkuvat 

e l e k t r o n i s e n s i g n a a l i n n o p e u d e l l a .40  Y h t e i s k u n n a n 

teknologisoituminen on siis osaltaan ollut johtamassa kontrollin ja 

valvonnan voittokulkua. 1900-luvulla nähdyn muutoksen myötä 

median rooli on kasvanut, jolloin ruumiin kuri on muuttunut 

enemmänkin mielen kontrolliin. ”Ruumiin vankilana ei ole enää laitos, 

vaan s ie lu .”41  De leuzen mukaan mie l tä kontro l lo idaan 

kommunikaation ja vielä tarkemmin informaation avulla. 

Kommunikaatio on informaation välittämistä ja propagoimista. 
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Informaatio on joukko käskyjä, joita vastaanottajien oletetaan 

uskovan.42  Nähdäkseni tällä tarkoitetaan sitä, että informaatio (jota 

välitetään ihmiseltä toiselle) on loppujen lopuksi se mekanismi, jolla 

ihmisiä kontrolloidaan. Se informaatio, mikä ihmisten mieleen 

uppoutuu, viime kädessä määrittää kontrollia ja ihmisen ohjailua. 

Vain välttämällä informaatiota, voi saada katkoksen ohjailuun.

Tässä vaiheessa on hyvä myös todeta ihmisten kontrolloinnista se, 

ettei ole olemassa mitään kotkanpesää tai hermokeskusta mistä 

kaikkea kontrollointia johdetaan ja hallinnoidaan. Kontrollin 

harjoittajana ja kohteena ovat kaikki ihmiset yhdessä. Tämä perustuu     

ihmisten väliseen kommunikaatioon.

2.2.1. Mediakulttuuri

Kontrolliyhteiskunnan käsitteellä on vahva vaikutus myös 

mediakulttuurissa. Jukka Sihvonen kirjoittaa artikkelissaan Ajattelun 

koneistot: Gilles Deleuze ja Félix Guattari sekä median ja filosofian 

eriparisuus, että Deleuzen mielestä olemme menettämässä maailman 

audiovisioille.43  Television avulla voidaan kontrolloida ihmisiä. 

Nykypäivän ihmiset hahmottavat todellisuutta pitkälti median 

välittämänä. Määräämällä ja rajoittamalla ohjelmistoa tiettyyn 

suuntaan, voidaan myös määrätä mitä ihminen näkee ja kuulee.   

Myös uutisissa eri medioilla on valta päättää aiheista, rajauksesta ja 

näkökulmasta.44  ”Mitä enemmän sanomisemme ja näkemisemme on 

tällä tavalla määrättyä, sitä paremmin olemme kontrolloitavissa eli 
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ennakoitavissa. Tiedonlevitykseen ja kommunikaation tukeutuva 

mediakulttuuri on se keskeinen valtakoneisto, jonka muodossa 

tällainen kontrolli toteutuu.”45 Eli kontrolli on nähtävissä myös muissa 

medioissa, mutta televisio yksisuuntaisena valtamediana on varmasti 

sieltä kontrolloiduimmasta päästä. 

Mediakulttuurissa ihmisten kontrollointi toteutuu nerokkaasti siinä 

mielessä, että sitä voi olla vaikea huomata, varsinkaan jos siihen ei 

tietoisesti kiinnitä huomiota. Internetissä tilanne on kaksijakoinen, 

koska myös siellä suosituimpien sivustojen hallinta on monesti 

suurilla mediataloilla. Muita pienempiä ja yksityisiä sivustoja 

kuitenkin riittää, missä käyttäjän kontrollointi on vähäisempää eikä 

niin systemaattista. Tietoa asioista saa internetissä myös 

huomattavan monesta eri lähteestä, esimerkiksi uutisia maailman 

tapahtumista voi lukea tuhansilta eri sivustoilta.

Medialla voi nähdä olevan panoptikonin kaltaista normalisoivaa 

valtaa. Sanna Valtonen kirjoittaa Tiedon ja vallan kaivauksilla –

artikkelissaan "media-panopticonista"46  Normalisoiva valta voi 

osoittaa ja problematisoida poikkeavuutta. Valtosen mukaan 

modernin joukkoviestinnän voi nähdä toimivan näin.47  Median 

mahdollisuus ja tehtävä on toimia ikään kuin vallan vahtikoirana. 

”Media tarkkailee ympäristöään lakkaamatta löytääkseen poikkeavan 

merkkejä ja paljastaakseen niitä. Paljastaminen on uhkaavaa 

erityisesti julkisessa roolissa toimiville, ja ”media-panopticon” 

pakottaa heidät kehittämään erityisen tarkkoja itsekurin ja 
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salaamisen taktiikoita.”48  Tällainen median nuuskiminen on viime 

vuosina ollut paljon esillä Suomessa, koska toimittajat ovat 

paljastaneet poliittikkojen toimia, jossa he ovat toimineet väärin. 

Toisaalta nuuskiminen voi mennä myös yli, jolloin esitetään 

perät tömiä syytöks iä ta i yr i te tään mustamaalata joku 

tarkoituksellisesti. 

2.2.2. Kone, koneisto

Gilles Deleuze ja varsinkin Félix Guattari ovat kirjoittaneet myös 

koneen käsitteestä, mikä voi olla vaikeasti ymmärrettävä, koska 

herrojen kirjoitukset eivät ole aivan johdonmukaisia ja täsmällisiä. 

Jukka Sihvonen selventää heidän ajatuksiaan siitä, ettei teknistä 

konetta pidä ajatella inhimillisen vastakohtana. ”Kone on koneisto, 

”konemaisuus”, sommitelma ja kooste (agencement) – tapahtuma, 

jossa voi osallisina niin olla ihmisiä, eläimiä kuin teknisiä 

laitteitakin.”49  Koneistossa keskinäiset suhteet ovat yksittäisiä 

komponentteja tärkeämpiä. Koneen käsitettä on ehkä helpompi avata 

esimerkkien avul la. Ni in kuin aikaisemminkin mainitt i in 

mediakulttuuria voi pitää omanlaisena valtakoneistona. Koneisto 

koostuu mediavälineistä, ihmisistä ja kulttuurista näiden välillä. 

”Koneistoissa toimii teknologisia, sosiaalisia, semioottisia ja 

aksiologisia eli haluun liittyviä arvofilosofisia aspekteja.”50 Sihvosta ja 

Guattaria soveltaen mediakulttuuria, tietoverkkoa ja -koneita sekä 

ihmisten välistä kokonaisuutta voisi pitää koneistona, jossa on omat 

teknologiset (näppäimistö, näyttö, internet, televisio), sosiaaliset 
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(median tuottajat ja kuluttajat), semioottiset (kyky lukea ja käyttää 

kieltä, medianlukutaito) sekä aksiologiset (halu kaupata kaikkea 

ihmisille, halu viihtyä ja saada tietoa) komponenttinsa.

Koneistot ovat siis vallan välineitä kontrolliyhteiskunnassa. Koneistot 

ohjaavat aivoja ja kehoja. Kommunikaatio vaikuttaa aivoihin  

informaatioteknologian ja tietoverkkojen avulla. Kehoa ohjaavat 

sosiaalisen kentän koneistot virastoista terveydenhuoltoon. Mielelle 

on omat koneistonsa ja keholle omansa. Tietenkin tällainen 

kaksijakoisuus ei aina toimi, koska mielen koneistot vaikuttavat 

luonnollisesti myös kehoon jne. Michael Hardt ja Antonio Negri 

t i i v i s tävä t ma in ios t i ku r in j a kon t ro l l i n e roa . ” Tä ten 

kontrolliyhteiskuntaa voidaan luonnehtia siten, että normalisointiin 

tähtäävät kuriaparaatit, jotka sisäisesti pitävät yllä meidän 

tavanomaisia ja päivittäisiä käytäntöjämme, vahvistuvat ja yleistyvät 

entisestään, mutta toisin kuin kuriyhteiskunnassa, tämä kontrolli 

venyy, kiitos joustavien ja vaihtelevien verkostojen, reippaasti ohi 

sosiaalisten instituutioiden organisoitujen rakenteiden.”51 Juuri tämän 

joustavuuden ja kaikkialla läsnä olemisen vuoksi kontrolliyhteiskunta  

pystyy ohjailemaan ihmisiä nykypäivänä.

2.2.3. Panoptikon kontrolliyhteiskunnassa

Koneiston voi nähdä vieläkin laajempana kokonaisuutena. Muun 

muassa Pasi Väliaho52  kirjoittaa kontrollikoneistosta Deleuzen 

johdatte lemana. ”Kontro l l i n imeää ens is i ja isest i to isen 

maailmansodan jälkeiseen teknologiseen kehitykseen niveltyviä vallan 
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mekanismeja ...”53  Näihin mekanismeihin voisi juuri lukea 

tietokoneiden, –verkkojen ja kameratekniikan kehittymisen. Väliahon 

mainitsema Mark Poster on kirjoittanut tietokannoista tai –pankeista 

eräänlaisena ”super–panoptikonina”, joka normalisoi ihmisiä 

”katseellaan”.54  Posterin mielestä tietokannat toimivat kuin 

panoptikon, mutta tarkkailtavia henkilöitä ei tarvitse sulkea 

mihinkään arkkitehtuuriin, päinvastoin he voivat elää omaa tavallista 

jokapäiväistä elämäänsä.55  Nykypäivänä länsimainen kansalainen ei 

oikeastaan voi elää joutumatta tietokantojen ja –rekistereiden 

kirjaamiksi. Kaiken lisäksi tietokannoissa on tietoa ihmisistä todella 

paljon. Tieto liikkuu kannasta toiseen, auktoriteetilta toiselle, usein 

ilman kansalaisen mahdollisuutta kontrolloida tietoa tai edes  

tietoisuutta asiasta. Tämä tieto on myös kauppatavaraa, hyödyke 

muiden joukossa. Kuluttajakäyttäytyminen on rahan arvoista tietoa 

yrityksille, jota kansalaiset myös itse luovuttavat etukorttien ja 

muiden teknologioiden avulla.

Rekistereiden  ja tietokantojen määrä Suomessakin on valtaisa. Tässä 

muutama esimerkki mistä suomalaisen tietoja löytyy: sairaala, 

väestön keskusrekisteri, seurakunta, kunnanvirasto, KELA, pankki, 

vakuutusyhtiö, yliopisto, päiväkoti, sosiaalivirasto, koulu, poliisi, 

työeläkela i tos, työnantaja, verottaja, luottokortt iyht iö, 

puolustusvoimat, tilastokeskus, puhelin-operaattori, sähkölaitos, 

oikeuslaitos, ajoneuvohallintokeskus, lääninhallitus, yritykset, klubit, 

yhdistykset, perimistoimisto, suoramarkkinointiyritykset, 

postimyyntiyritykset, työttömyyskassa, apteekki, valtiokonttori, 

kirjasto, parturi, matkatoimisto, hotelli, lentoyhtiö, internet-
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operaattori ja haku- ja etsintäpalvelut.56 Tämäkin lista on vain murto-

osa kaikista rekistereistä ja tietokannoista. Risto Heinosen mukaan 

muun muassa näistä tietokantojen tiedoista koostuu ihmisen 

'digitaalinen minä', joka edustaa ihmistä verkossa.57

Samoin kuin panoptikon normalisoi vankejaan, super-panoptikon 

normal isoi kansalais ia. Kun kaikista ihmisistä kerätään 

yksityiskohtaista tietoa erilaisiin tietokantoihin, ihminen joutuu 

ottamaan huomioon sen omassa käytöksessään. Täytyy välttää 

rikoksen tekoa, jottei tule merkintää rikosrekisteriin. Täytyy maksaa 

laskut ajallaan, jottei tule merkintää luottotietoihin. Nämä esimerkit 

voidaan ajatella olevan ”hyviä asioita”, mutta se ei poista 

tietokantojen ja –rekistereiden normalisoivaa vaikutusta. Kansalainen 

joutuu välttämään ”negatiivisia tietokantoja”, koska niillä voi olla 

vaikutusta elämään myöhemmin. Samoin yksityinen muuttuu 

julkiseksi. Jos ostat luottokortilla jotain, veloitushetkellä sinun 

yksityisestä ostoksesta tulee julkista.58

Mielestäni Posterin super-panoptikonin nerokkain leimaus on siinä, 

ettei se tarvitse juuri minkäänlaista vaivaa toimiakseen.59  Ihmiset 

keräävät itse tietoa tietokantoihin elämällä ja olemalla. Teknologian 

avulla tieto siirtyy välittömästi paikasta toiseen. Enää ei siis tarvita 

panoptikonin vartijoita, kun teknologia hoitaa senkin. Posterin 

nimittämä super–panoptikon on oiva esimerkki tietokantojen 

me rk i t y k se s t ä kon t r o l l i y h t e i s kunnas sa j a y l e en säk i n 

kontrollikoneistosta. Poster esittää ratkaisuksi super-panoptikoniin 
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avoimuutta, kaikilla pitäisi olla pääsy tietokantoihin60, varsinkin niihin 

missä on tietoa itsestä. Poster kuitenkin pitää tällaista informaation 

demokratiaa epätodennäköisenä vaihtoehtona. Mielestäni kuitenkin 

avoimuus ja läpinäkyvyys ovat ainoita keinoja. Jos tietoa kerätään, se 

pitäisi olla kaikkien saatavissa.

Panoptikonin kaltaisen vallan automatisoinnin ja normalisoinnin 

merkkejä voi nähdä muuallakin nyky-yhteiskunnassa. Ihmisten toimia 

valvotaan usein etäisesti valvontakameroiden silmän takaa ja 

käyttäytymistä kontrolloidaan jatkuvalla valvonnalla. Kameravalvonta 

omaa panoptisen näkymättömyyden varsin hyvin. Vaikka 

huomaisitkin valvontakameran, et voi olla varma seuraako joku juuri 

sen kameran kuvaa tai tallennetaanko videokuva tietokantoihin. 

Panoptikonin henki näkyy myös siinä, että usein kameravalvonnasta 

ilmoitetaan selkeästi, jotta ihmiset itsenäisesti ja omasta aloitteesta 

muokkaisivat toimintaansa sen mukaisesti, että heitä valvotaan. 

Samoin kuin vangit panoptikon-vankilassa. Niin kuin Hille Koskela on 

todennut: "‘The signs of control’ are to be seen."61  eli vaikka itse 

valvonnan väl ineet, es imerkiks i kamerat, ovat y leensä 

näkymättömissä, monesti niistä silti ilmoitetaan.

S u o m a l a i s i s s a k a u p u n g e i s s a t ö r m ä ä y h ä u s e a m m i n 

valvontakameroihin, kun vain osaa katsoa oikeisiin paikkoihin. Aivan 

erilaisissa luvuissa kuitenkin liikutaan esimerkiksi Lontoossa, jossa on 

tiettävästi kymmeniä tuhansia valvontakameroita, varsinkin 

vauraammilla alueilla. Omanlaisia valvontakameroita löytyy yhä 

enenevissä määrin kansalaisten taskuista digikameroiden ja 

kamerakännyköiden muodossa. Usein ensimmäiset uutiskuvat 
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esimerkiksi kolareista tulevatkin tavallisilta kansalaisilta, jotka ovat 

sattuneet paikalle. 

Panoptisessa valvonnassa harvat valvovat useita. Tätä voisikin pitää 

perinteisenä valvonnan tyyppinä, mutta on myös valvontaa, jossa 

useat valvovat harvoja, kuten tiedotusvälineissä. Tällaista valvontaa 

voisi luonnehtia synoptiseksi. Esimerkiksi politiikkojen tekoja ja 

sanomisia puidaan mediassa usein ja silloin kansalaiset valvovat 

politiikkojensa toimia. Tässä tapauksessa täytyy tietenkin muistaa, 

että lehdistössä, radiossa ja televisiossa uutisia etsivät ja tekevät 

toimittajat, jotka toimivat ikään kuin suodattimina valvonnassa. 

David Lyon on kirjoittanut synoptikonista, jonka idean hän on 

omaksunut norjalaiselta sosiologilta Thomas Mathiesenilta.62  Lyon 

käyttää synoptikonin esimerkkinä Yhdysvaltain terrori-iskuja vuodelta 

2001, kun lentokoneet iskeytyivät WTC-torneihin ja Pentagoniin. 

Iskut suunniteltiin ja toteutettiin massamediaa silmällä pitäen. 

Ajankohta oli aamulla, jotta rakennuksissa ja kaduilla olisi paljon 

ihmisiä. Lentokoneet lähtivät läheltä, jotta palavaa polttoainetta olisi 

mahdollisimman paljon. Torneihin kohdistuneiden iskujen välinen aika 

oli myös riittävä, jotta kaikki mahdolliset kamerat olisivat valmiiksi 

suunnattuna kohteeseen, kun toinen kone iskeytyi toiseen torniin. 

Nämä kaikki maksimoivat medianäkyvyyttä.63  Lyonin mielestä tämä 

on malliesimerkki synoptikonista, jossa monet seuraavat harvoja. 

Miljoonat ihmiset pystyivät seuraamaan loukkuun jääneiden 

selviytymistaistelua. Jos iskut eivät olisi saaneet niin suurta 

medianäkyvyyttä, varmasti niiden symbolinen merkityskin olisi 

pienempi.
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Synoptikonia ei kuitenkaan kannata ajatella panoptikonin korvaajana 

taikka varsinaisena seuraajana, vaan ne pitäisi nähdä toimivan 

yhdessä täydentämässä toisiaan.64  Kummankin toiminnassa 

nykypäivänä yhteisenä piirteenä ovat sähköiset kommunikaatio-

teknologiat.65  Esimerkiksi syyskuun 11. iskuja pystyi seuraamaan 

periaatteessa missä tahansa maailmalla, kunhan oli vain television tai 

internetin äärellä. Lyon listaa Mathiesenin ajatuksia panoptisuuden ja 

synoptisuuden samanaikaisuudesta. Kummatkin ovat kehittyneet 

1800-luvulta tähän päivään. Ja molemmissa on vallan potentiaali, 

mitkä ovat kehittyneet teknologian kehityksen myötä.66  Tavallaan 

samanlaiset vallan aspektit ovat löytyneet entisajan kyläyhteisössä, 

jossa kaikki ovat valvoneet toisiaan, harvat useita ja useat harvoja.

”Tietoverkko on monimutkainen sekoitus panoptisuudesta ja 

synoptisuudesta. Yksittäinen ihminen voi katsella lukemattomia 

verkon tietoja, mutta kaikki voivat nähdä yksittäisen tiedon. 

Verkkoon liitetyllä videokameralla voivat suuret ihmismassat 

tarkkailla harvoja tai lukuisia, esimerkiksi kadulla liikkuvia ihmisiä.”67 

Internetin luonne vapaana temmellyskenttänä on siis otollinen sekä 

panoptiselle kuin synoptisellekin valvonnalle. Kansalaisvalvonta 

internetissä on kuitenkin luonteeltaan enemmän synoptista, koska 

silloin useat ihmiset valvovat harvojen tekemisiä. Tällaisessa 

valvonnassa on piirteitä myös panoptikonista, jossa vanki ei voi tietää 

milloin häntä valvotaan. David Lyon jatkaa artikkelissaan vielä 

internetistä. Hänen mielestään internetissä on runsaasti monipuolista 
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informaatiota ja mitä enemmän sitä käytetään, sitä enemmän 

ilmaantuu uusia yrityksiä tekemään tiedon jäljitystä, tiedon kaivuuta 

(data mining) ja surffaajien profilointia.68  Tässä mielessä internet on 

tietokantojen aarreaitta.

2.2.4. Kapitalismi

Seppo Kuivakari ottaa Mediaekologia –teoksensa johdannossa esille 

nyky-yhteiskunnan tarkastelua kapitalismin luoman kontrollin 

näkökulmasta.69  Jussi Parikkaa, Félix Guattaria ja Gilles Deleuzea 

siteeraten Kuivakari kertoo kuinka informaatiosta on tullut sekä tuote 

että tuotantoväline postfordistisessa yhteiskunnassa. Kapitalistisen 

mediakulttuurin tuote on se itse eli kommunikaatio. Kuivakari jatkaa: 

”uusi globaali järjestys perustuu verkostojen ja digitaalisuuden 

mukanaan tuomiin kulttuurituotteiden entistä joustavampaan 

tallennus-, prosessointi- ja välitysmahdollisuuksiin. Kommunikaatio ja 

kontrolli kulttuurituotteiden muodossa eivät ole enää paikkaan 

sijoittuvia tapahtumia, vaan ylittävät tehokkaasti etäisyyksiä ja 

kulttuurisia rajoja.”70  Hallinta tapahtuu hajautetusti, toisin kuin 

esimerkiksi feodaaliaikoina. Kontrolliyhteiskunnassa kontrolli iskee 

suoraan mieleen, kun taas kuriyhteiskunnassa hallinta perustui 

ruumiin kuriin sulkemalla se instituutioiden sisään. Näin kontrolli on 

kattavampaa, koska se ei ole sidottuna paikkaan. Kommunikaatiota 

karkuun kun ei länsimaissa pääse.
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Kontrolliyhteiskunnan mahdollistavat tietokoneet. Kun kuriyhteiskunta 

pohjautuu teollisen ajan teknologiaan, kontrolliyhteiskunta operoi 

tietokoneilla. ”Koneet eivät sinänsä vielä mitään selitä, vaan ihmisten 

tavoin ne olisi ajateltava osana laajempia kollektiivisia koosteita; 

Deleuzen mukaan ei ole olemassa teknologista muutosta ilman 

s y v e m m ä l l ä t a p a h t u v a a k a p i t a l i s m i n m u u t o s t a .”71 

Informaatioteknologian kehitys toisen maailmansodan ja kylmän 

sodan myötä loi alustan kontrollin teknologialle, jonka koura ulottuu 

kulttuuristen rajojen ylitse. Samalla kapitalismi on muuttanut 

toimintatapojaan ja kommunikaatiosta on tullut sen ykköstuote. 

Kapitalistisen teknologian kehitys on luonut ja tuonut internetin 

tavallisten kansalaisten käyttöön.

Michael Hardt ja Antonio Negri ovat pureutuneet kirjassaan 

I m p e r i u m i j u u r i t ä h ä n , k u i n k a k a p i t a l i s m i h a l l i t s e e 

kontrolliyhteiskuntaa.72  Maailmanmarkkinat ovat globalisoituneet, 

jolloin niiden hallinta valtiotasolla on käynyt yhä hankalammaksi. 

Jussi Parikan mukaan myös onnettomuudet ja kriisit ovat kapitalismin 

y t i m e s s ä . H ä n k i r j o i t t a a k a p i t a l i s m i n j a v i r u s t e n 

yhteenkytkeytymisestä. Parikka analysoi ”kapitalismia kulttuurisena 

syntetisaattorina, joka pystyy yhdistämään myös sille vastakkaiset 

tendenssit osaksi omaa tuotannollista luonnettaan. ... Vaikka virukset 

esiintyvät tietoyhteiskunnan vihollisina, kapitalistinen koneisto on 

onnistunut kääntämään myös ne osaksi tuotantokoneistoaan, 

konkreettisesti nähtynä virustorjuntatuotteiden muodossa.” 73  

Samankaltaisuutta voi nähdä muuallakin kontrolliyhteiskunnassa, 

kontrollin mahdollistava teknologia on osa tuotantokoneistoa. 
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Käytännössä tämän voisi nähdä juuri valvontakameroiden, 

tietokantojen, -rekistereiden, paikannus-palveluiden, kännyköiden, 

kanta-asiakaskorttien,  internetpalveluiden ja muiden tuotteiden 

muodossa. Suomessakin varustetaan kouluja ja kaupunkien 

keskustoja valvontakameroilla. Jossain vaiheessa, kontrollin koko 

ajan tiukentuessa, joku kapitalisti varmasti keksii kontrollista 

irtautumisella rahastamisen. Markkinavoimilla on oleellinen rooli 

kontrolliyhteiskunnassa.

2.2.5. Ulossulkeminen

Jussi Vähämäki pureutuu artikkelissaan Muutos filosofian asiana 

Deleuzen ajatuksiin muutoksesta ja vallankumouksesta.74  Toisin kuin 

monet sosiologit, Deleuze ei pitänyt yhteiskunnasta syrjäytymistä 

vaarallisena. Sosiaalinen eristäytyminen ei ole oikeastaan ole 

ongelma, ainakaan siinä mielessä, että moderni yhteiskunta ei 

varsinaisesti aja yksilöitä pois yhteiskunnan piiristä, vaan 

paremminkin yrittää normalisoida kaikkia samaan muottiin. 

Normalisointi on kontrolliyhteiskunnan piirre siinä mielessä, että niin 

kauan kuin ihmiset sopivat ikään kuin samaan ”muottiin”, heitä on 

helpompi ohjailla eli pitää kontrollin alaisena. Ihmisten normalisointia 

voi nähdä esimerkiksi mediassa, jossa nostetaan esille erikoisia 

ihmisiä erikoisine ominaisuuksineen ja ihmetellään kuinka tämä kaikki 

voi olla mahdollista. Eihän ihminen voi noin käyttäytyä tai elää.

Kuriyhteiskunnassa oli mahdollista ”pudota kelkasta”, jos yksilöllä ei 

ollut kontaktia kuria ylläpitäviin instituutioihin. Kontrolliyhteiskunta 
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puolestaan ei toimi instituutioiden kautta, vaan tunkeutuu ihmisen 

koko elämään. Vähämäki jatkaa: 

”Nämä uudet kontrollimuodot eivät toimi epäsuorasti 
paikallistamalla ihmisiä johonkin tilaan, määrättyyn 
subs tan t i aa l i s een yh te i söön : suoma la i nen , 
tehdastyöläinen, sotilas, koululainen. Epäsuorasta, 
välittyneestä kontrollista, joka pyrkii jonkun yhteisen 
päämäärän kautta alistamaan ihmiset homogeenisiksi 
kansalaisiksi, ollaan siirtymässä suoraan kontrolliin, 
joka kohdistuu elämän aikaan eikä ohjaa enää ihmisten 
toimintaa yhteisten intressien kautta”.75  

Michael Hardt ja Antonio Negri nimittävät tätä muodostumaa 

Imperiumiksi, jossa suora kontrolli korvaa kansallisvaltion omat 

kontrollimuodot.

Vähämäki jatkaa Deleuzen viimeisistä kirjoituksista. Deleuze ei pidä 

yksilön ulossulkemista ongelmana, vaan hyvänä asiana, koska se on 

oikeastaan ainoa mahdollisuus vastustaa välitöntä kommunikaatiota 

ja kontrollia. Deleuzen mielestä yksilön vaivana on jatkuva, välitön ja 

hyödytön kommunikaation tulva, jolloin yksilö tavallaan hukkuu 

kontrol l i in. Eristäytyminen, syrjäytyminen ja yleensäkin 

ulossulkeutuminen voivat toimia ”katkaisimina”, ”jotta kyettäisiin 

pakenemaan uusia kontrollimuotoja. Siksi vallankumouksen 

ajankohtainen ongelma ei ole syrjäytymisen estäminen ja pääsy 

mukaan kommunikaatioon, astuminen julkisen alueelle tai yhteiseen 

maailmaan, vaan pikemminkin pakeneminen kommunikaatiota, 

pakkoa olla mukana ja näkyä”76. 
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Teemu Taira sivuaa aihetta artikkelissaan Viivoista koostetut, viivojen 

lävistämät: ”Deleuzelle puheen ”kaappaaminen” onkin vastustamisen 

keino kontrolliyhteiskunnassa, joka operoi jatkuvan kontrollin ja 

välittömän kommunikaation kautta”77. Jos pohtii nyky-yhteiskunnan 

tilannetta, yksilö joka jättäytyy kaikesta mahdollisesta sosiaalisesta 

kanssa käymisestä, eikä käytä mediaa missään muodossa (jos 

ajatellaan että tämä on mahdollista), pystyy karistamaan ainakin 

osan häneen kohdistuvasta kontrollista, koska hänen toimiaan ei 

pystytä ennakoimaan samalla tavalla. Erakkoelämä Lapissa karistaa 

kommunikaation muokkaavaa voimaa. Mutta eihän nyky-

yhteiskunnassa voi kaikkea paeta, viimeistään verokarhu ovea 

koputtaa.

Seuraavassa luvussa tarkastelen internetin demokraattisuutta ja 

julkisuutta sekä internetin rihmastoista rakennetta. Sen jälkeen 

analysoin internetin rihmastomaista valtaverkostoa ottamalla esiin 

erilaisia toimijoita, kuten Kiina ja Google. Nämä toimijat ja tekijät 

ovat osa suhteel l ista valtaverkostoa, jossa kaikki ovat 

vuorovaikutuksessa toistensa kanssa, jolloin on perusteltua 

analysoida valtaverkostoa kokonaisuutena, eikä vain yksittäisinä ja 

erillisinä tekijöinä. Analyysissani pyrin tarkastelemaan sitä, että 

kenellä tässä valtaverkostossa on mahdollisuus kontrolloida ja ketä. 

Lisäksi tarkastelen keinoja kuinka tätä kontrollia voidaan 

mahdollisesti toteuttaa ja mitä seurauksia tällä toiminnalla voi olla.  

Otan myös tarpeen tullen esille esimerkkejä kontrolliyhteiskunnan 

piirteistä, kuten panoptikon, koneisto, super-panoptikon ja 

kapitalismi. Analyysin tulosten pohjalta voidaan myös pohtia, kuinka 
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tällainen valtaverkosto istuu kontrolliyhteiskunnasta käytyyn 

keskusteluun. Onko näiden välillä nähtävissä yhteneväisyyksiä, tai 

pa remmink in onko i n te rne t i n va l t ave rkos to osa tek i j ä 

kontrolliyhteiskunnan kokonaisuudessa?
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3. Kontrolli ja internet

Aikoinaan katsottiin, että lehdistö on valtiomahti. 
Nykyään med i a on pa l j on t ehokkaamp i j a 
vaikuttavampi kuin lehdistö aikaisemmin. Media on 
hyvin nopeasti digitalisoitunut ja globalisoitunut. Uusi 
med i a pe rus tuu i n f o rmaa t i on d i g i t aa l i s een 
muokkaukseen ja s i i r tämiseen g lobaa le i ssa 
tietoverkoissa. Kyse ei ole vain uudesta teknologiasta 
vaan vuorovaikutuksen vallankumouksesta. Internet on 
esimerkiksi jokaisen käytettävissä oleva globaali 
kommunikaatioväline, henkilökohtainen ”TV-asema”. 
Nämä kaikki ovat merkittäviä muutoksia, mutta ehkä 
tärkeintä on kuitenkin se, mitä tapahtuu ihmiselle 
median valtaamassa maailmassa.78

3.1. Internet

Internet on maailmanlaajuinen tietoverkko. Internet on yksi 

kokonaisuus, verkkojen verkko, koska se yhdistää paikalliset 

tietoverkot toisiinsa.79  Tietoverkolla tarkoitan tietokoneiden ja niitä 

yhdistävien tietoliikenneyhteyksien muodostamaa kokonaisuutta.80 

Teknisessä mielessä internet on siis globaali tietokoneverkko. Verkon 

historialliset juuret yltävät kylmän sodan aikaiseen Yhdysvaltoihin, 

jossa hahmoteltiin tiedonsiirtoon soveltuvaa verkkoa, joka toimisi 

itsenäisesti, eikä olisi niin haavoittuvainen vihollisen strategisille 

iskuille.81  1990-luvulla internet kaupallistettiin ja siirrettiin 
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operaattoreiden haltuun82, josta lähtien se on levinnyt kansalaisten 

käyttöön eri puolilla maailmaa. 

Internetin käyttötarkoituksista puhuttaessa, internet ei myöskään 

tarkoi ta pelkästään www-sivui l la83  surf faamista. Muita 

käyttötarkoituksia ovat sähköposti, uutisryhmät, tietokannat ja 

postituslistat, jotka ovat vanhempia tapoja. Uudempia tapoja ovat 

es imerk iks i t iedoston jako, chat i t , IRC, p ikav iest imet, 

verkkokaupankäynti, internetpuhelut ja video-neuvottelut.84  Aivan 

uusimpina tapoina voisi mainita esimerkiksi musiikin myynti- ja 

kuuntelu-ohjelmat, jotka käyttävät internetiä hyväkseen. Myös 

mobiilin internetin myötä käyttö on rantautunut matkapuhelimiin 

esimerkiksi karttapalveluina. Internetiä voi käyttää lukuisiin eri 

tarkoituksiin ja erilaisia tapoja syntyy jatkuvasti lisää. 

3.1.1. Demokraattinen media?

Internetillä on myös koko ajan vahvistuva sosiaalinen ja 

yhteiskunnallinen roolinsa. Internetiä käytetään muun muassa 

työkaluna, liiketoimintaan, harrastetoimintaan ja ennen kaikkea 

viihdekäyttöön. Internet on erilainen media siinä mielessä, ettei se 

varsinaisesti ole minkään mediatalon, valtion tai muun organisaation 

hallussa, vaan kansalaisillakin on mahdollisuus saada oma asiansa 

muiden kansalaisten näkyville. Tämä on lisännyt toiveita internetin 

demokraattisuudesta, joidenkin mielestä se voi olla totta, toisten 
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mielestä taas ei missään nimessä. Internetillä on monessakin 

mielessä erilaiset kasvot riippuen katsantokannasta. 

Joillekin verkko on Internet isolla I:llä. Se on 
valvontaideologian helvetti, uuden demokraattisen 
yhteiskunnan esiaste tai kaupal l istekni l l isten 
yltiöpositiivisten unelmien tila, joka pitää sisällään 
lupauksen tai uhkauksen tulevaisuudesta. Verkosta on 
tullut kokonaisen maailmankatsomuksen symboli ja 
kiteytymä.85

Hannu Nieminen, Petri Saarikoski ja Jaakko Suominen kiteyttävät 

teoksensa johdannossa oman näkemyksensä internetin käyttäjien 

jakautumisesta erilaisiin kuntiin, joissa odotukset internetin 

tulevaisuudesta ovat usein täysin erilaisia. Samoilla linjoilla on myös 

Seppo Kuivakari lisensiaatintyössään.

Yhtäällä aikalaiskulttuurissamme tietoverkot on nähty 
neitseellisenä vastakulttuurin tyyssijana, toisaalla 
yhteiskunnan (läpi)kaupallistumisen viimeisimpinä 
muo t ona e l i s y s äyk senä koh t i g l o baa l i e n , 
monikansallisten korporaatioiden omistamaa, kuluttajat 
ja tuotteet to is i insa integro ivaa ja samal la 
painajaismaista vallan ja valvonnan maailmaa.86

Todellisuus piilee luultavasti näiden ääripäiden välillä. Internetin voi 

nähdä paikkana, jossa valta- ja vastakulttuuri elävät toistensa kanssa 

vuorovaikutuksessa. Yksittäisten netin käyttäjien käyttötarkoitukset, 

henkilökohtaiset mieltymykset, yhteisölliset piirteet, kaupalliset tavat 

ja aatteelliset päämäärät risteävät ja jokainen käyttäjä määrittää 

netin luonteen omalla tavallaan, omasta näkökulmastaan.
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Onko internet sitten demokraattinen media? Se riippuu pitkälti siitä 

miten demokratian määrittelee. Internetin kohdalla monesti 

demokratiasta puhutaan kansalaisten vaikuttamismahdollisuutena eli 

kuinka kansalaisten voivat vaikuttaa viranomaisten päätöksiin 

poliittisissa asioissa.87  Siinä mielessä internetin voi nähdä 

demokraattisena, koska sen avulla voi esimerkiksi olla yhteydessä 

poliitikkoihin, lukea ja kommentoida ulkoministerin blogia, osallistua 

puoluetoimintaan, kerätä nimiä adressi in jne. Lopull iset 

vaikutusmahdollisuudet ovatkin sitten oma tutkimuksen paikkansa.

Ehkä merkittävin peruste internetin demokraattisuuteen löytyy sen 

vuo rova i ku t t e i s e s ta raken tees ta . I n t e rne t e roaa n i i n 

kommunikaatiovälineenä kuin medianakin muista perinteisempää 

teknologiaa omaavista medioista. Radio ja televisio toimivat 

yhdensuuntaisen kommunikaation periaatteella (broadcasting), kun 

t a a s i n t e r ne t on ve r ko s t oma i s en muo ton sa an s i o s t a 

monensuuntainen ja näin myös vuorovaikutteinen viestinnän 

muoto.88  Ainakin periaatteessa kuka tahansa voi keskustella kenenkä 

tai keidenkä tahansa kanssa. Kommunikaatioon voi osallistua kaksi 

ihmistä tai vaikka kolme tuhatta yhtä aikaa. Kommunikaatiota 

internetissä ei välttämättä hallitse kukaan. 

Olli Mäkisen mukaan demokraattiseksi internetin tekee se, ettei sen 

toiminta ole säädeltyä.89  Näinhän voi asian periaatteessa kuvata 

olevan, vaikkei totuus olekaan näin hieno demokratian kannalta. 

Internetin toimintaa säädellään hyvinkin paljon niin Suomessa kuin 
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ulkomaillakin, vaikka yksittäisiin keskusteluihin ei puututtaisikaan.90 

Mäkinen jatkaa: ”Vaikka Internetiä voidaankin valvoa ja viestejä ja 

sivustoja estää, suodattaa ja vakoilla, on tämä harvinaista”91. 

Mielestäni Mäkisen kommentti on jo aikansa elänyt, internetin 

valvontaa ei voi kuvailla harvinaiseksi. Suomessakin käytetään 

sensuurilistoja, joiden avulla internet-operaattoreita suositellaan 

estämään pääsy tietyille sivustoille.92  Samoin Suomen poliisi valvoo 

internetiä93, varsinkin keskustelupalstoja. Kiinassa valvonta on 

huomattavasti järjestelmällisempää ja tehokkaampaa. Tietenkin pitää 

muistaa, että Mäkisen kommentti on teoksesta Internet ja etiikka, 

joka on vuodelta 2006. Jo muutaman vuoden aikana internet on 

muuttunut.

On kuitenkin nähty, että usein kansannousuissa ja mielenilmaisuissa 

internet on kansalaisten ainoa mahdollisuus saada äänensä kuuluviin 

niin maan sisällä kuin maailmanlaajuisestikin. Vastaavissa tilanteissa 

TV, radio ja lehdistö ovat usein hallituksen huomassa, joten tieto voi 

olla hallitusmyönteistä. Näin on käynyt esimerkiksi Iranissa, jossa 

koettiin levottomuuksia kesä-heinäkuussa vuonna 2009. Maan 

tapahtumista ei saatu objektiivista tietoa, koska toimittajia ei 

päästetty kuvaamaan tapahtumia. Internetiin valui kuitenkin videoita, 

kuvia ja tekstiä mellakoista ja muista tapahtumista. Tiedon julkaisuun 

käytettiin muun muassa YouTubea ja pikaviestipalvelu Twitteria.94 

Vaikka Iranin demokratian tasosta voi olla monta mieltä, Iranin 

mielenilmaisijoille internetin hyöty on korvaamaton, koska 

sananvapaus on osa demokratiaa. 
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Niin Olli Mäkinen95  kuin Juha Herkman96  puhuvat pluralismista 

in te rne t i s sä . P lu ra l i smi l l a he ta rko i t tava t t i e tyn la i s ta 

monimuotoisuutta, mikä vallitsee internetissä. Mielipiteet saavat 

kilpailla ja julkinen keskustelu on vapaata. Herkman tiivistää 

internetin demokraattisuuden mainiosti. Hänen mielestään internet ei 

ole demokraattinen siinä mielessä, että kaikki eivät pääse osalliseksi 

internetistä. Televisio on edelleen laajemmalle levinnyt ja varsinkin 

maailmanlaajuisesta verkottumisesta on turhan aikaista puhua.97 

Tässä yhteydessä käytetään usein termiä digitaalinen kuilu98, jolla 

ta rko i te taan d ig i taa l i sen pa lve lu iden kuten in te rnet in 

saavuttamattomuutta. Oli kyseessä sitten tietokoneen käyttöä 

osaamaton vanhus tai syrjäseuduilla asuva maanviljelijä, kaikki eivät 

pääse hyötymään internetin palveluista, kuten esimerkiksi 

verkkopankista. Eletään siis tietoyhteiskunnassa, mutta ei päästä 

käsiksi ”tietoon”.

Herkman jatkaa, että vaikka internet ei ole kovin demokraattinen sen 

saavutettavuudessa, se antaa mahdollisuuden muuttua pelkästä 

median kuluttajasta median tuottajaksi. Tämä tekee internetistä 

demokraattisemman verrattuna perinteisiin audiovisuaalisiin 

mediateknologioihin.99  Onhan kuluttaja tietenkin jo muutaman 

vuosikymmenen ajan voinut tehdä omia videoita, mutta vasta 

internetin myötä videot saavat potentiaalisesti maailmanlaajuisen 

yleisön.
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3.1.2. Julkisuus

Julkisuus on olennainen osa internetiä, varsinkin kun se on edistänyt 

vasta- ja vaihtoehtojulkisuuksia ehkä muita medioita paremmin.100 

Internetistä on kasvanut sosiaalinen alue, jossa ihmiset voivat käydä 

keskustelua aiheesta jos toisestakin. Kai Eriksson on Lähikuva –

lehdessä101 pohtinut internetiä ja modernia julkisuutta. 

”Uus i in formaat iotekno log ia ja läns imais ten 
yhteiskuntien nopea verkoittuminen muuttavat 
kuitenkin modernin julkisuuden rakenteell isia 
edellytyksiä, eivätkä joukkoviestimien mall i in 
tukeutuvat teoriat kykene valaisemaan kaikkia 
julkisuuden tuottamisen nykyisiä toimintaehtoja”.102 

Julkisuuden voisi siis nähdä saaneen uusia ominaisuuksia 

internetissä. Internetin myötä julkisuutta ei välttämättä voi enää 

hallita suurilla resursseilla. ”Julkisuus ei ole jotain, jota voi hallita sitä 

enemmän mitä enemmän on valmis panostamaan taloudellisesti yhä 

ovelimpiin strategioihin, vaan pikemminkin kommunikaatiovyöhyke, 

jossa jokaisella on periaatteessa yhtäläinen mahdollisuus tuoda esiin 

omia intressejään.”103  Julkisuus muuttaa tavallaan muotoaan 

internetissä, koska sitä ei voi hallita samalla tavalla. 

Vastajulkisuus nostaa päätään internetissä, koska se mahdollistaa 

tehokkaan tavan tuoda julki omia ajatuksia. Hannu Nieminen nimittää 

vastajulkisuudeksi sitä, kun esimerkiksi järjestöt, kansalaisliikkeet ja 

jopa tavalliset kansalaiset voivat julkistaa omia kannanottojaan 
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internetissä.104  Toiminta on helppoa, kustannustehokasta ja nopeaa. 

Niemisen mukaan ongelmana on kuitenkin internetin luonne, joka ei 

luo yhteistä julkisuutta samalla tavalla kuin esimerkiksi televisio tai 

sanomalehdet.105 

Internetin avulla voi potentiaalisesti saavuttaa miljoonia ihmisiä, 

mutta ellei omaa julkistusta saa tavalla tai toisella ns. 

populaarijulkisuuden foorumeille, kuten sanomalehtien tai 

mediatalojen uutissivustoille, on vaikea saada näkyvyyttä ja 

suurempaa julkisuutta omalle asialle. Jos ajatellaan esimerkiksi 

tilannetta Suomessa, kansalaisliikkeen tiedottama asia omalla 

internetsivustolla ei välttämättä saa suurta yleisöä, ennen kuin joku 

uutisia välittämä sivusto (YLE, MTV3, iltapäivälehdet) julkaisee 

asiasta uutisen. Internetin ”... kautta toteutuva vastajulkisuus 

rajoittuu yleensä el i i t t i ju lk isuuden tasol le ja saavuttaa 

populaarijulkisuuden vain laajalevikkisen valtamedian välittämänä. 

Siten se on helppo sulkea kokonaan populaarijulkisuuden ulkopuolelle 

tai tulkita vastajulkisuutta tukevalla tavalla.”106

Nieminen p i tää internet iä kul t tuur i l l i sest i tärkeämpänä 

vaihtoehtojulkisuuksien alustana. Internetin avulla on mahdollista 

luoda ryhmiä, omia julkisuuspiirejä, jonka sisällä voidaan keskustella, 

vaihtaa kokemuksia ja organisoida toimintaa maailmanlaajuisesti. 

Ilman valtioiden ja kulttuurien rajoja.107  Esimerkkeinä voisi mainita 

faniryhmät, kehitystyöryhmät ja järjestöt. Negatiivisempina 

esimerkkeinä ns. viharyhmät ja terroristit. Nykyään terroristijärjestöt, 
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kuten Al-Qaida, toimivat pääasiassa verkon kautta itsenäisinä 

pesäkkeinä pitkin maailmaa. Myös viharyhmät toimivat lähes täysin 

verkossa, josta on helppo löytää samanmielisiä ihmisiä.

Niemisen mukaan asiassa piilee kuitenkin ongelma, koska nämä 

ryhmät pysyvät usein suljettuina. Ryhmien sisäinen toiminta ei ”näy 

ulos” julkisen keskustelun piiriin, jolloin varsinkin tällaiset viharyhmät 

pääsevät keh i t tymään. ” I lman in ternet iä täydentäv iä , 

kansalaisliikkeille ja ryhmille yhteisiä julkisuuden muotoja internet 

saattaa muodostua erillisyyttä lisääväksi eikä yhteisyyttä ja 

yhteisöllisyyttä edistäväksi välineeksi.”108  Niemisen kommentissa on 

ideaa, koska mielestäni tällaisissa suljetuissa ryhmissä piilee monesti 

yhteiskunnan lieveilmiöitä kuten viharyhmät, lapsiin sekaantujat ja 

muita tuomiopäivän ennustajia. Jos tällaisissa ryhmissä ei ole 

”tervettä julkista keskustelua" asioista, vaan kaikki ovat esimerkiksi 

samanmielisiä ihmisvihaajia, saavat kouluampuja-kandidaatitkin 

rohkaisua järjettömiin tekoihinsa. Absurdiahan toiminnassa on, että 

rohkaisijat voivat asua toisella puolella maailmaa, eivätkä ole perillä 

potentiaalisen ampujan elämäntilanteesta ja mielenterveydestä. 

Monestihan sairaimmatkin heitot pistetään huumorin piikkiin, 

vaikkeivät sitä olisikaan. Joka tapauksessa internet on toimiva alusta 

vaihtoehtojulkisuudelle, niin hyvässä kuin pahassakin.

3.1.3. Itsensä valtaistaminen

Pertti Lappalainen puhuu Verkolla valtaa –teoksessaan itsensä 

valtaistamisesta109 (empower, empowerment), jolla tarkoitetaan sitä, 
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että yksilö toimii itsenäisesti ja ottaa vallan omiin käsiinsä. "Valtaa 

voi olla yksilöillä, ryhmillä, yhteiskunnallisilla kategorioilla tai 

nimettömillä ja abstrakteilla yhteiskunnallisilla tai kulttuurisilla 

mekanismeilla. Vallan muotoihin kuuluvat fyysinen väkivalta, 

taloudellinen kiristys, poliittinen voima, esteettinen houkuttelu ja 

psyykkinen manipulaatio.110 Tässä tapauksessa tarkoitetaan kuitenkin 

enemmän yksilöä tai kansalaisliikkeitä. Ruohonjuuritason aktivismi on 

saanut internetistä hyvän aseen saada äänensä kuuluviin tavalla tai 

toisella. Internet tarjoaa siis eväät itsensä valtaistamiseen. 

Lappalainen käyttää yhtenä esimerkkinä111  vuoden 1999 Seattlea, 

jossa yritettiin pitää maailman kauppajärjestö WTO:n kokous. 

E r i n ä i s e t k a n s a l a i s l i i k k e e t o n n i s t u i v a t t a i t a v a l l a 

informaatioteknologian käytöllä organisoitumaan ja järjestämään 

protestin aivan kokouksien alla. Avoin ja tehokas verkon käyttö oli 

edesauttamassa protestia, joka lopulta esti WTO:n kokouksen pidon.

”Itsensä valtaistaminen tässä yhteydessä tarkoittaa 
verkon antamaa mahdollisuutta marginaaleihin jääneille 
kansalaisille saada äänensä kuuluviin. He voivat verkon 
avulla kommunikoida ja verkottua vaivattomasti 
keskenään. --- Ruohonjuuritason organisaatiot, joiden 
verkottumista aiemmin maantiede rajoitti, pystyvät 
verkon avulla kommunikoimaan nopeasti vertaistensa 
kanssa kansallisella ja kansainvälisellä tasolla. --- 
Verkko on uusi poliittinen tila, jossa avointa 
kommunikaatiota ei estetä, jossa ei tarvitse näkyä 
tiedonvälittäjien jälki.”112

Lienee selvää, että ruohonjuuritason aktivismi on saanut uusia eväitä 

toimintaansa internetin myötä. Nähtäväksi jää millaisia tapauksia 
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nähdään tulevaisuudessa ja kuinka valtaistaminen toimii jatkossa. 

M e r k i l l e p a n t a v a a v a l t a i s t a m i s e s s a t a i y l e e n s ä k i n 

informaatioteknologian luovassa käytössä on se, ettei periaatteessa 

mikään estä yrityksiä, kaupallisia järjestöjä tai valtioita käyttämästä 

samoja ”aseita” oman valta-asemansa pönkittämiseen. Tavallaan 

tietyt mahdollisuudet ovat kaikkien internetin käyttäjien ulottuvilla, 

niin ruohonjuuritasolla kuin toimitusjohtajillakin. Valtioilla on tietenkin 

lisäksi vielä omia mahdollisuuksia vaikuttaa ja rajoittaa netissä, 

mutta tilanne on tietyllä tavalla tasoittunut.

Yleisesti ottaen valtaistaminen käsitteenä omaa laajemman 

merkityksen. Se kuvastaa enemmänkin prosessia kuin lopputulosta. 

Sama teema kuvastuu myös Foucault'n valta-ajattelussa, jossa 

oleellista on se, ettei valtaa oteta itselleen toiselta kuin jotain 

omaisuutta, vaan valta on toimintaa, jota jatkuvasti harjoitetaan 

voimien hallitsemiseksi.113  'Voimalla' Foucault tarkoittaa ihmisen 

"kykyä tehdä ja toteuttaa erilaisia asioita"114. Tässä valossa 

ajateltuna itsensä valtaistamistakin pitäisi ajatella jatkuvana 

toimintana, jossa ihmisten väliset valtasuhteet elävät koko ajan. 

Valtaa ei siis oteta itselleen kuin rahakirstua ja istuta sen päällä hiljaa 

hymyillen. Itsensä valtaistaminen on eräänlaista vastarintaa, jota on 

aina siellä missä valtaakin on. Valta on suhteessa vastarintaan ja jos 

vastarinta on olematonta, vallan harjoittaminen vakiintuu hallinnaksi. 

Tällöin itsensä valtaistaminen hankaloituu, koska "hallitut" ovat 

alistuneet jonkinasteiseen vallankäyttöön. Kai Alhainen käyttää 

Foucault'n esimerkkiä vangeista vankiloissa, jotka ovat alistuneet 

tiettyihin vallan käytäntöihin, eivätkä elä jatkuvassa vastarinnassa.115
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3.2. Rihmasto

Jotta ymmärtäisi internetiä ja varsinkin kontrollin luonnetta 

internetissä, on hyvä tarkastella internetin rakennetta. Gilles 

Deleuzen ja Félix Guattarin ideoima rihmasto116  on keskustaton, ei-

hierarkkinen järjestelmä. Deleuze & Guattari kehittivät rihmasto-

ajatusta perinteisen lineaarisen puumallin lisäksi, kuvaamaan 

toisenlaista ajattelua. Lineaarinen puumalli on kuin perinteinen 

kaunokirjallisuuden teos. Kirja aloitetaan ensimmäiseltä sivulta ja 

edetään järjestyksessä loppuun saakka. Sivujen sisällä myös teksti 

luetaan perinteisessä etenemisjärjestyksessä. Tarina saattaa 

poukkoilla, mutta teksti luetaan lineaarisesti.

Rihmasto toimii eri tavalla. Deleuze & Guattari vertaavat rihmastoa 

eläin- ja kasvimaailmaan, jossa rotat muodostavat laumoja ja 

kasveilla on juurensa.117 Myös koko Deleuzen kirja Autiomaa on tehty 

rihmastoa kuvaavaksi, sitä periaatteessa pitäisi pystyä lukemaan 

mistä tahansa kohdasta. Muutenkin Deleuzen teos on melkein kuin 

tajunnanvirtaa, josta on vaikea löytää punaista lankaa.

Internetiä kuvaillaan monesti verkoksi, myös rihmasto on eräänlainen  

moniulotteinen verkko, jolla ei ole alkupistettä tai perustaa, 

selkärankaa, johon kokonaisuus nojaisi. Rihmaston osat toimivat 

itsenäisesti, riippumattomana toisista rihmaston osista. Samoin 

internetin osa-alueet, niin pienet kuin suuretkin, toimivat itsenäisesti. 

Internetissä ei ole alku- tai loppukohtaa eikä välipysäkkejä. Internet 

on kuin rihmasto, niin teknisesti kuin sisällöllisestikin. Internetin 
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sisällöt (teksti, kuva, ääni ja video) toimivat hypertekstin118 

periaatteella, sisältöä linkitetään paikasta toiseen epälineaarisesti.

De leuze ja Guat tar i luet te levat tekst i ssään r ihmaston 

tunnusmerkkejä.119  Käyn läpi näitä tunnusmerkkejä ja etsin 

yhtymäkohtia internetiin. Kaksi ensimmäistä tunnusmerkkiä ovat 

”yhteyden ja heterogeenisuuden periaatteet: jokainen rihmaston 

piste voidaan yhdistää mihin tahansa muuhun pisteeseen ja täytyykin 

yhdistää”120. Rihmastossa kaikki voivat siis olla yhteydessä toisiinsa. 

Tämä on yksi internetin perusominaisuuksista. Oli rihmaston osa 

sitten yksittäinen käyttäjä tai linkki, se voidaan yhdistää mihin 

tahansa muuhun toiseen osaan. 

Aki Järvinen kylläkin huomauttaa Hyperteoria –teoksessaan, että 

vaikka internet ja varsinkin web ovat periaatteessa rihmastomaisesti 

ei-hierarkisia, internetin yhteydet voivat olla rihmastomaisten 

periaatteiden vastaisia.121  Järvinen esittää esimerkin linkityksistä. 

”Mikäli navigoija liikkuu pelkästään valmiita linkkejä pitkin verkossa 

sivuilta toiselle, hän liikkuu aina pitkin sivujen tekijöiden ennalta 

määrittämiä reittivaihtoehtoja.”122  Järvisen kommentissa on ideaa, 

mutta hän tarkastelee aihetta hypertekstin näkökulmasta eli miten 

internetin käyttäjä navigoi hyperteksteistä toiseen. Internetissä 

navigoinnin näkökulmasta hierarkisuutta sivustojen suhteessa 

toisiinsa esiintyy, mutta mielestäni rihmastomainen pohjarakenne ja 
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yhteyden periaate on silti olemassa. Jokainen piste silti voidaan 

yhdistää mihin tahansa muuhun pisteeseen.

Rihmasto on myös heterogeeninen eli epäyhtenäinen. Rihmastossa ei 

ole mitään yhtenäistä kieltä tai toimintakaavaa minkä mukaan 

täytyisi toimia.123  Rihmasto on heterogeeninen myös sen hallinnan 

suhteen, mikään tai kukaan ei ole vastuussa kokonaisuudesta. 

Heterogeenisyyden periaatteet pätevät myös internetiin, siellä 

operoidaan erilaisilla kielillä. WWW-sivut ovat ohjelmoitu erilaisilla 

ohjelmointikielillä ja käyttäjät toimivat omilla tavoillaan ja kielillään. 

Samoin internet on heterogeenisen vallan alla, valtiot suhtautuvat 

internetiin eri tavoilla omien rajojensa sisäpuolella. Jussi Parikka 

kiteyttää: ”Rihmastot toimivat tarttumalla, ja niitä voidaan ymmärtää 

t i e t t y j e n a va i n p e r i a a t t e i d e n k a u t t a : r i h m a s t o t o va t 

heterogeenisyyden ja yhdistymisen ”malleja”. Ne eivät noudata 

mitään oletettua, jo perustettua, luonnollista kategoriaa, vaan ne 

voivat tartuttaa osakseen mitä erilaisimpia osasia.”124

Kolmantena on moneuden periaate. Moneus ei rakennu pisteistä tai 

positioista vaan viivoista.125  Moneuden periaate kuvaa rihmaston 

viivamaista rakennetta, josta ei löydy yhtenäisyyttä. ”Moneus ei ole 

rihmaston piirre vaan rihmasto on moneus.”126  Periaatetta lienee 

helpompi selittää vertaamalla sitä internetiin. Internet koostuu 

yksittäisten pisteiden yhteyksistä toisiinsa, viivoista. Näillä viivoilla ei 

ole samanlaista yhtenäisyyttä perinteisessä puumallissa, jossa kaikilla 

on oma paikkansa. Moneus on sanana vaikeasti ymmärrettävä. 
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Deleuzen ja Guattarin tekstiä on käännetty ranskasta suomeen ja 

suomentajat ovat valinneet moneus-sanan kuvaamaan rihmaston 

monimuotoisuutta. Muutenkin Deleuzen käsitteiden kanssa saa olla 

tarkkana, koska ne ovat monesti eri tavalla nimettyjä eri teoksissa.127 

Moneuden periaate on nähtävissä internetissä viivoina, jotka 

muodostavat internetin. I lman vi ivoja ja monimuotoista 

käyttäjäkuntaa internet on vain kokoelma tekniikkaa. Moneus näkyy 

myös siinä, että on mahdotonta määrittää kuinka moni internetiä 

käyttää, koska se on ”vain” verkkojen verkko.

Aki Järvinen on myös pohtinut moneutta. Hän esittää tietoverkon 

osoitejärjestelmää eräänlaisena moneuden määrittäjänä.128  Niin kuin 

edellä mainittiin, jos linkkejä seuraamalla navigointi on hierarkkista, 

siitä pääsee eroon esimerkiksi kirjoittamalla uuden osoitteen 

selaimeen. Silloin ennalta määrätty rakenne hajoaa.129  Järvinen 

nimittäisikin internetiä tai ainakin webiä hyper-rihmastoksi, ”joka 

mahdollistaa teoriassa rajattoman siirtymisen sen avaruudessa 

paikasta toiseen”130. Kirjoittaminen voi olla myös muuta kuin pelkkä 

osoitekentän teksti. Se voi olla periaatteessa mitä tahansa uutta 

sisältöä netissä, mikä kasvattaa rihmaston versoa.131  Eli uusi sisältö 

vahvistaa rihmastoa, joka on ikään kuin moneuden tekemistä.

Neljäntenä on katkoksen periaate. ”Rihmasto voidaan rikkoa, 

katkaista aivan mistä kohdasta tahansa, mutta se alkaa uudelleen 

jotakin viivaansa ja joitakin toisia viivoja pitkin.”132  Eläinmaailmassa 
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mainiona esimerkkinä on Deleuzen ja Guattarin mainitsema 

muurahaisyhdyskunta, josta osa voi tuhoutua, mutta jäljelle jäänyt 

rihmasto muodostaa itsensä uudelleen.133  Yhden muurahaisen panos 

ei ole kovin suuri, mutta yhdyskunnan rihmastomainen rakenne on 

voimakas sopeutumaan viivojen katkoksiin. Näin ollen itse 

katkoksesta tulee merkityksetön, koska versominen alkaa 

välittömästi uudestaan.134 

Katkoksen periaatteessa päästään internetin tekniseen vahvuuteen, 

siihen mihin se on alunperin suunniteltu. Kylmän sodan aikana 

sotilaskäyttöön kehitetyn tietoverkon täytyi kestää ydinisku niin, ettei 

koko verkko lakkaa toimimasta, jos osa verkosta tuhoutuu.135 

Ydinisku on tietysti kovemman luokan katkos, mutta nykyinen 

internet sen varmasti kestäisi. Internetin tiedonkululle ei ole väliä 

mitä reittiä se kulkee. Jos jokin osa reiteistä on epäkunnossa, tieto 

siirtyy kulkemaan uutta reittiä. Näin viivat muuttavat vaan reittiään 

rihmastossa.

Viidentenä ja kuudentena ovat kartografian ja jäljentämismanian 

periaatteet. Jos näitä periaatteita miettii yhdessä, niin ne kuvaavat 

rihmaston rakennetta, joka ”... ei ole yhdenkään strukturaalisen tai 

generatiivisen mallin alainen”136. Voidaan siis todeta, että rihmasto ei 

rakennu minkään ennalta määrätyn mukaan. Eikä se tule koskaan 

”valmiiksi” siinä mielessä, että se ei enää kehittyisi ja muovautuisi. 

Näitä elementtejä on nähtävissä myös internetin rakentumisessa. 

Vaikka internetin esivaiheita kehitettiinkin sotilaskäyttöön, ei kukaan 
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ole ajanut tai kehittänyt määrätietoisesti nykyistä internetiä siihen 

tilaan missä se esimerkiksi nyt on. Internetin kehittyminen on ikään 

kuin sarja sattumuksia ja kovaa kehitystyötä monella osa-alueella. 

Internet ei ole koskaan ollut beeta-vaiheessa, josta siirryttäisiin 

lopulliseen tuotteeseen. Internet ei valmistu koskaan, vaan sitä 

kehitetään koko ajan ni in teknisest i , sosiaal isest i kuin 

yhteiskunnallisestikin. Internetillä ei varsinaisesti ole mitään yhtä 

päämäärää, vaan se menee sinne minne viivat sen vievät.

Deleuze ja Guattari toteavat, että ”...rihmasto on nimenomaan 

tiedostamattoman tuotantoa”137. Internet on rihmasto-esimerkkinä 

toimiva juuri siksi, että internet-rihmasto on sen käyttäjien tuotantoa. 

Käyttäjät luovat internetin ja tuottavat rihmastoa kollektiivisesti 

pääosin tiedostamatta kokonaisuutta. Tämä tuotanto on juuri 

ihmisten vä l is tä vuorovaikutusta, in formaat ion s i i r toa, 

kommunikaatiota, yhteyksiä viivojen lailla. Michael Hardt ja Antonio 

Negri Imperiumi –teoksessaan summaavat hyvin rihmaston 

rakennetta.

Epämääräinen ja potentiaalisesti ääretön määrä 
toisiinsa yhdistettyjä solmukohtia kommunikoi vailla 
keskitettyä kontrollia; jokainen solmukohta on 
sijainnista riippumatta yhteydessä kaikkiin muihin 
lukemattomien potentiaalisten polkujen ja välitysten 
kautta. --- Samasta rakenteel l isesta syystä, 
hajautuksesta, joka takaa verkon säilymisen, johtuu 
myös sen valvonnan yletön vaikeus. Koska mikään 
yksittäinen solmukohta ei ole muiden väliselle 
viestinnälle välttämätön, verkon toimintaa on vaikea 
rajoittaa tai estää. Tätä demokraattista mallia, 
epähierarkkista ja hajautettua verkostorakennetta, 
Deleuze ja Guattari nimittävät rihmastoksi.138
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3.3. Rihmastomainen valtaverkosto

Web on monessa mielessä valvojan ihanneympäristö. 
Se on valvojan kutoma verkko, joka kietoo sisäänsä 
jokaisen pahaa aavistamattoman surfailijan. Kuta 
enemmän surfailija rimpuilee verkossa, ja mitä 
useammalla sivustolla hän vierailee, sitä tiukemmin hän 
jää kiinni ja sitä enemmän valvontatietoa hänestä jää. 
Web tarjoaa mahdollisuuksia osallistumiselle ja 
vaikuttamiselle, mutta Webin teknologiaa on kehitetty 
määrätietoisesti palvelemaan myös valvontaa.139

Risto Heinosen kommentti kuvastaa hyvin valvonnan luonnetta 

internetissä. Lisäisin kuitenkin, ettei valvonta ole niin yksipuolista 

kuin Heinonen antaa ymmärtää, sillä internetin valtaverkostossa 

kaikki ovat vuorovaikutuksessa toistensa kanssa. Tällaisesta 

valtaverkostosta voi poimia esille yksittäisiä tahoja kuten Kiinan 

valtio, Google yrityksenä tai tavallinen kansalainen. Kaikki tahot ovat 

kuitenkin vuorovaikutuksessa toisiinsa, joten on aiheellista analysoida  

kontrolliyhteiskunnan valtaverkostoa kokonaisuutena eikä osina. 

Koko verkostoa ei tietenkään voi analysoida, joten tarkastelen näitä 

tahoja osina vuorovaikutusketjussa. Valitsin Kiinan harjoittaman 

internetsensuurin sen vuoksi, että Kiinan kontrollijärjestelmä on 

pisimmälle kehittynyttä maailmassa. Lisäksi Kiinan poliittinen ja 

taloudellinen nousu siivittävät tulevina vuosikymmeninä valtion 

entistä suurempaan rooliin maailmassa. Google puolestaan on 

samanlainen kolossi yritysmaailmassa ja internetissä. Googlen 

hakukonetta käyttävät suurin osa länsimaiden internetin käyttäjistä. 

Lisäksi Google laajentaa liiketoimintaansa uusille urille näyttäen 

kehitykselle suuntaa. Yksittäisen kansalaisen vallan käytön 
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esimerkkinä internetissä nostan esiin suomalaisen tapauksen, jossa 

videolle tallentunut pahoinpitely tulee yleisön tietoisuuteen. Näiden 

tahojen suhteiden kautta tarkastelen kontrollin mahdollisuuksia.

Jotta näiden tahojen välillä olisi joku looginen jatkumo, niin käytän 

videopalvelu YouTubea yhdistävänä tekijänä. Kiina usein estää 

YouTuben käytön kansalaisiltaan, kun taas Google omistaa YouTuben, 

joten Google vaikuttaa YouTuben toimintaan ja siellä julkaistuun 

materiaaliin. Lisäksi yksittäinen kansalainen voi julkaista omaa 

videomateriaaliaan YouTubessa, joten maailman suurinta 

videopalvelua voi pitää tietynlaisena vallan ja kontroll in 

välikappaleena tai välittäjänä, kapitalistisen kontrolliyhteiskunnan  

tuotteena. Käyn läpi kuinka nämä tahot toimivat suhteessa 

YouTubeen ja muita yleisiä kontrollin piirteitä. Analysoin 

vuorovaikutusketjua etsimällä mahdollisuuksia ihmisten kontrollointiin 

internetissä. Samalla vertailen rihmaston periaatteita ja tarkastelen 

niiden toimivuutta tässä vuorovaikutusketjussa. 

Youtube on sinänsä oivallinen kohde yhdistämään erilaisia kontrollin 

aspekteja internetissä. Mikko Hautakangas totetaa YouTubesta: 

”Kyseessä on si is varsinainen paraatiesimerkki ”uudesta 

mediakulttuurista”, mutta samalla se on tietenkin hyvin erityinen 

esimerkki, niin mediateollisuuden ja -markkinoiden kuin käyttäjänkin 

näkökulmasta. Vaikka sen perusidea käyttäjien tuottamien sisältöjen 

avoimena ja ilmaisena levityskanavana edustaa ”uuden median” 

joustavuutta ja moniäänisyyttä, bränditasolla tarkasteltuna 

YouTubestakin on tullut valtavirtamedia, jolla on arvokas maine 

varjeltavana”140. YouTube siis yrittää toteuttaa missiotaan käyttäjien,  
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järjestöjen, yritysten ja valtioiden ristipaineessa. Hautakangas 

jatkaa: ”YouTube asettuu siis ruohonjuuritason kontrollivapauden 

ihanteen ja yritystason kontrollitarpeen väliin. Tästä näkökulmasta on 

kiinnostavaa pohtia, missä määrin YouTube tarjoaa osallistuvalle 

yleisölle entistä suurempaa vapautta, minkä verran taas muiden 

medioiden kautta vakiintuneet käytännöt ja mediayhtiöiden 

sanelemat toimintatavat raamittavat YouTuben toimintaa”141. Tässä 

valossa on hyvä tarkastella kontrollin aspekteja.

Valtioilla on mahdollisuus valvoa ja sensuroida internetiä omien 

rajojensa sisällä. Valtioiden internetin suodatusta ja valvontaa 

seuraava OpenNet Initiative on Toronton, Oxfordin, Cambridgen ja 

Harvardin yliopistojen yhteinen projekti.142  OpenNet listaa eri 

valtioiden internetin valvontaa ja projektin mukaan kaikista 

läpitunkeutuvinta valvontaa harjoitetaan Burmassa, Kiinassa, 

Kuubassa, Egyptissä, Iranissa, Pohjois-Koreassa, Saudi-Arabiassa, 

Syyriassa, Tunisiassa, Turkmenistanissa, Uzbekistanissa ja 

Vietnamissa.143 Yhtenä tarkimmin valvovana valtiona pidetään Kiinan 

kansantasavaltaa.

Kiina rajoittaa kansalaistensa pääsyä tietyille sivustoille internetissä. 

Tämä Kiinan suureksi palomuuriksi (The Great Firewall of China) 

nimetty järjestelmä sensuroi sivuja, joiden aiheina ovat esimerkiksi 

Dalai Lama, Tiibet, Falun Gong, sananvapaus, demokratia ja 

Tiananmenin aukion protestit vuodelta 1989.144  Kiinan valtio eli 

käytännössä Kiinan kommunistinen puolue määrittää mitkä sivustot 
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ovat haitallisia kansalaisilleen. Viranomaisten tasolla internetiä 

seuraavat kulttuurin, tietotekniikan ja julkisen turvallisuuden 

ministeriöt sekä valtioneuvoston tietotoimisto.145  Estetyt sivustot 

sisältävät usein poliittisesti arkoja aiheita, jossa Kiinan valtio esiintyy 

negatiivisessa valossa. Hyvänä esimerkkinä voi pitää Tiananmenin 

aukion protesteja, jossa Kiinan sotilaat surmasivat siviilejä.146 

Kiinassa aihetta käsittelevät sivustot kertovat erilaista tarinaa. 

Sellaisille sivustoille, jotka kertovat ”länsimaisen näkemyksen” 

tapahtumista, ei välttämättä ole pääsyä Kiinassa. Myös demokratia 

on arka aihe, varsinkin kun länsimaiset yritykset ovat rantautuneet 

maahan. Näin idea demokraattisesta valtiosta ja toiminnasta ajautuu 

entistä enemmän kiinalaisten kansalaisten korviin.

Sensuuri ei rajoitu pelkästään poliittisesti arkoihin asioihin, kuten 

Tiibet ja sananvapaus, vaan sensuroinnin kohteina voivat olla myös 

pornografiaa, väkivaltaa ja ihan tavallisia sosiaalisen median 

palveluita kuten Flickr, Twitter, Facebook ja YouTube. Myös 

länsimaisten sanomalehtien, kuten New York Timesin ja Deutsche 

Wellen verkkosivut ovat sensuroituja.147  Pornografian ja väkivallan 

sensuuri voi osaksi olla myös ”harhautusta”, jonka avulla voidaan 

perustella sensuuria ja viedä huomio pois poliittisilta ongelmilta. 

Usein syitä sivustojen blokkauksille ei kerrota, vaan internetissä 

arvuutellaan syitä viime päivien tapahtumista.148  Blokkaukset voivat 

tapahtua myös vain osassa Kiinaa. Sivusto, jolle pääsee Shangaista 

käsin, ei välttämättä ole nähtävissä Pekingissä. Tällainen 

satunnaisuus toimivuudessa saa sensuurin helposti näyttämään vain 
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teknisiltä ongelmilta, mitä se useimmissa tapauksissa ei kuitenkaan 

ole.

Myös juhlat, kuten lokakuun 2009 alussa vietetty kansantasavallan 

60-vuotisjuhla, vaikuttavat internetsensuuriin. Kiinan tapahtumia 

seuraavan Wall Street Journalin Kiina-blogin mukaan juhlien aikaan 

blokattiin muun muassa Facebook, Twitter ja YouTube, koska niihin 

lähetettiin Kiinan hallituksen vastaista sisältöä protestiksi.149  Myös 

Kiinan uutisia englanniksi kääntävä Danwei.org, Reporters Without 

Borders ja Amnesty International -sivustot olivat blokattuina. Blogin 

mukaan sivustojen vaihteleva sensuuri tuntuu muuttuvan aina sen 

mukaan kuinka kiinnostunut muu maailma on Kiinan asioista.150

Kiinassa internetin käyttöä ei rajoiteta pelkästään blokkaamalla 

sivustoja. Valtio valvoo internetiä sekä koneellisesti että ihmisvoimin. 

Melkein kaikki internetliikenne sähköpostista nettipuheluihin menevät 

valvonnan läpi. Valvojat käyvät läpi sivustoja, blogeja, chatteja ynnä 

muita etsien ”epäsuotavaa, vääränlaista ja vaarallista” sisältöä. 

BBC:n mukaan Kiinassa on yli 30 000 ihmistä valvomassa 

internetiä.151  Luku on vuodelta 2006, joten tämän hetkinen luku voi 

olla huomattavasti suurempi, koska internetin käyttäjien määrä 

Kiinassa kasvaa koko ajan. Tällä hetkellä Kiinassa arvioidaan olevan 

338 miljoonaa internetin käyttäjää, mikä on valtava määrä.152 

Tietenkin on hyvä muistaa, että jäljelle jää vielä miljardi kiinalaista, 

jotka eivät käytä internetiä. Tässä mielessä on ainakin turha puhua 
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internetin demokraattisuudesta Kiinassa, mikä olisikin mahdotonta 

kommunistisessa maassa.

Kiinassa internetliikenne sekä maahan sisään että maasta ulos, 

kulkee hallituksen hallinnoimien porttien eli palvelimien kautta, jossa 

sähköposteja ja sivupyyntöjä monitoroidaan jatkuvasti. Jos mustalla 

listalla olevia sanoja, kuten Taiwanin itsenäisyys, löytyy esimerkiksi 

Kiinaan tulevasta sähköpostista, se voidaan blokata pois kokonaan.153 

Sähköposti ei siis välttämättä mene perille. 

Kiinassa asuvilla toisinajattelijoilla ei ole varaa kirjoittaa blogeissaan 

kovin negatiivisia asioita Kiinasta. Useita kymmeniä toisinajattelijoita 

on Kiinan vankiloissa kirjoitteluidensa vuoksi.154  Tämä johtaa 

bloggaajien itsesensuurin, koska kaikkea haluamaansa ei voi 

julkaista. Ainakin väliaikaisena ratkaisuna voisi nähdä videon ja 

äänen, koska niiden valvonta ja läpikäyminen on nykyteknologiallakin 

todella haastavaa.155 Tekstiä on helppo suodattaa, mutta videoiden ja 

podcastien sisällön tarkastamiseen tarvitaan edelleen ihminen.  

Videokameroiden ja kamerakännyköiden lisääntyessä kaikkea 

videomateriaalia on mahdotonta valvoa. Edelleen on kuitenkin 

ongelma saada videot esille ilman sivustojen blokkausta. Niin kuin 

edellä mainitsin, YouTubea on käytetty hallituksen vastaisen 

materiaalin julkaisualustana ja Kiina on reagoinut tapauksiin 

estämällä pääsyn sivustolle koko Kiinassa. Videot luonnollisesti 

näkyvät muualla maailmassa, joten ilman julkisuutta ne eivät 
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tietenkään jää. Näin ongelmana ei ole videoiden tarkastus, jos pääsy 

videolle estetään.

On tietenkin olemassa myös toinen mahdollisuus. Puhumalla 

vertauskuvin on Kiinan sensuuria kierretty YouTubessakin. 

Tammikuussa 2009 internetiin ilmestyi, myös YouTubessa julkaistu, 

video156, jossa laaman näköiset eläimet eli ”ruohomutahevoset” 

kirmaavat laitumella, mutta eläinten olemassaoloa uhkaa jokirapujen 

massamuutto alueelle.157  Lastenlaulu-tyylisessä videossa 

ruohomutahevosten elinalue, vihreä niitty, kuvastaa sananvapautta ja 

jokiravut puolestaan ovat vertauskuvia sensuurista. Laulussa 

ruohomutahevoset voittavat jokiravut ja ne katoavat ikuisiksi ajoiksi. 

”Sana ”jokirapu” muistuttaa sanaa ”harmonia”, joka on maan 

kommunistisen puolueen nykyisten johtajien lempisana. Maan johto 

kun tavoittelee ”harmonista yhteiskuntaa”.”158  Mutta harmonia-

sanasta on tullut kuitenkin sensuurin vertauskuva internetissä. 

Tällainen vertauskuvin puhuminen on tietenkin kautta aikojen ollut 

keino kiertää sensuuria. Digitaalinen video on voimakas väline, jos se 

kantautuu joka puolelle maailmaa. YouTubessa aihetta käsitteleviä 

videoita on useita ja niillä on satoja tuhansia katselijoita, joten 

julkisuutta sanoma on saanut. Syy videon tekemiseen lienee siinä, 

kun Kiinan johtajat pitivät tehokkaan internetin puhdistuskampanjan 

alkuvuodesta 2009. Kampanja kohdistui pornografisiin ja muihin 

”paheellisiin sivustoihin”, mutta sen varjolla suljettiin poliittisia 
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sivustoja, joissa otettiin kantaa esimerkiksi ihmisoikeuksiin.159  Näin 

sensuuria protestoivasta videosta tuli entistä suositumpi ja se sai 

suosiota myös akateemisissa ja taiteellisissa piireissä Kiinassa. 

Ruohomutahevos-video on myös esimerkki itsensä valtaistamisesta, 

sillä vertauskuvin puhuva sensuurille ilveilevä video on juuri 

ruohonjuuritason aktivismia. Koko toiminta on tapahtunut internetin 

välityksellä ja ihmiset ovat levittäneet videota eteenpäin.

Samassa ”internetin puhdistuskampanjassa” Kiina sulki YouTuben 

kiinalaisilta. Syynä tähän lienee ollut YouTubeen ilmestynyt video, 

jossa nähdään Kiinan poliisimiehiä pahoinpitelemässä tiibetiläisiä 

munkkeja vuoden 2008 mielenosoituksissa.160  Kiinan kommunistisen 

puolueen virallinen uutistoimisto Xinhua väitti, että video on 

väärennetty. Ilmeisesti tästä syystä myös YouTuben käyttö estettiin, 

ainakin väliaikaisesti.

Jack Goldsmith ja Tim Wu käsittelevät Kiinan internetvalvontaa Who 

Controls the Internet? –teoksessaan. Kirjoittajat huomauttavat, että 

Kiinassa hallitus ei yritä kontrolloida kaikkea internetissä liikkuvaa, 

vaan se yrittää estää kaikki suorat uhat, jotka voisivat vahingoittaa 

hallitusta ja valta-asemaa.161  Usein kylläkin pienetkin uhat 

käsitellään, joten ennaltaehkäisy on tehokasta. Kiinassa bloggaajien 

täytyy rekisteröityä ja internet-kahviloiden käyttöön tarvitsee 

henkilökohtaisen ID-kortin. Kahviloiden tietokoneita valvotaan 
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kameroiden ja tarkastajien avulla.162  Kontrolli internetin käytöstä on 

siis samalla näkymätöntä ja todella näkyvää, kuin panoptikonissa.

Kiinan harjoittamassa internetvalvonnassa on panoptikonin piirteitä. 

Siinä harvat valvovat useampia ja usein valvonta on näkymätöntä. 

Si l t i valvonta pi tä is i t iedostaa, että ihminen muuttais i 

käyttäytymistään. Kiinassa osa internetin käyttäjistä tietää 

valvonnasta, osa ei. Toisaalta Kiinan järjestelmä on niin tehokas, ettei  

se tarvitse samanlaista psykologista vaikutusta. Internetvalvonnan 

kokonaisuutta voi pitää kontrolliyhteiskunnan koneistona, joka on 

tehokas vallan väline. 

Tietenkään valvonta ei Kiinassa rajoitu pelkästään internetiin, vaan 

myös muut mediat ovat sensuurin ja rajoitusten alla. Näin ollen 

valvontakoneisto ulottuu pitkälle ja kiinalaisten kansalaisten saama 

informaatio on hyvin ohjailtua ja rajattua. Teknologian kehitys on 

edesauttanut entistä kattavamman kontrolliyhteiskunnan syntyä. 

Suuressa maassa kontrolliyhteiskunnan ulkopuolelle sulkeutuminen 

on varmasti mahdollista maaseudulla. Näin voi yrittää vastustaa 

kontrolliyhteiskunnan normalisoivaa voimaa, mutta toisaalta niin ei 

pysty parantamaankaan oloja tai olla luomassa positiivisempaa 

kehitystä Kiinan ihmisoikeustilanteeseen.

Kiinalainen internet on rihmasto-ajattelun kannalta ongelmallinen. 

Rihmaston periaatteet eivät tunnu pätevän Kiinassa, ainakaan täysin. 

Yhteyden periaatteen mukaisesti jokainen rihmaston piste pitäisi 

pystyä olemaan yhteydessä mihin tahansa muuhun pisteeseen. 

Ainakin internetissä surffaillessa tämä ei toteudu, jos Kiina estää 
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pääsyn tietyille sivustoille. Silloin ainakaan yhteydet Kiinan ja muun 

maailman välillä eivät toimi yhteyden periaatteen mukaisesti. Kiinan 

sensuurin ja blokkauksen myötä syntyy katkoksia yhteyksiin. Silloin 

myös katkoksen periaate on ongelmallinen. 

Rihmastossa katkos pitäisi pystyä kiertämään helposti, yhteys hakee 

vain uuden reitin. Tämä ei toimi kuitenkaan toimi Kiinassa, ainakaan 

normaal issa käytössä. K i inan estot e ivät su inkaan o le 

sataprosenttisen pitäviä, vaan asiansa osaava käyttäjä voi kiertää 

estot. Niin kuin tietokoneiden maailmassa yleensä, mikään ei ole 

murtovarmaa. Eli periaatteessa estot, tässä tapauksessa siis katkos 

on kierrettävissä, mutta se vaatii asiantuntijuutta. Suurin osa Kiinan 

sadoista miljoonista internetin käyttäjistä tuskin osaa kiertää 

blokkauksia, joten sillä ei ole mitään merkitystä kokonaisuuden 

kannalta. Toisaalta osa internetin käyttäjistä eivät varmaankaan edes 

tiedä sensuurista.

Vaikka internetiä kokonaisuutena voi pitää heterogeenisenä, internet 

Kiinassa on jotain homo– ja heterogeenisen väliltä. Teknisessä 

mielessä internet on valtion huomassa, koska internet-operaattorit 

tekevät mitä valtio käskee. Käyttäjien ja käytön kannalta se on 

kuitenkin nähdäkseni silti heterogeeninen, koska kokonaisuudesta ei 

kukaan vastaa. Myöskin käyttötavat ja kieli ovat epäyhtenäisiä. Kiina 

ja monet muut kokonaisvaltaisen sensuurin valtiot ovat esimerkkejä 

siitä, kuinka rihmasto-ajattelu ei toimi välttämättä paikallisella 

tasolla. Myös maailmanlaajuisella tasolla se tuo esimerkkejä 

rihmaston toteutumattomuudesta.

Myös suuri l la länsimais i l la yr i tyksi l lä on osansa Ki inan 

internetsensuurissa. Kiinan suuri väestö houkuttelee yrityksiä Kiinan 
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markkinoille uuden bisneksen toivossa. Business Weekin mukaan 

Kiina ei olisi onnistunut pystyttämään nykyisen kaltaista 

valvontajärjestelmää ilman länsimaisia IT-yrityksiä.163  Muun muassa 

Yahoo, Microsoft ja Google ovat saaneet syytöksiä Kiinan 

viranomaisten auttamisesta varsin kyseenalaisissa tapauksissa. 

Yahoon tietojen avulla viranomaiset saivat kiinni journalistin, joka 

laitettiin vankilaan.164  Tapaukset ovat hankalia siinä mielessä, että 

yritysten täytyy toimia paikallisen lainsäädännön mukaan. Kuitenkin 

viime kädessä yritykset ovat toimillaan vähentämässä sananvapautta 

ja lisäämässä sensuuria.

Myös Googlen toimista on keskusteltu. Päästäkseen Kiinan 

markkinoille Google sensuroi omaa google.cn –hakukonettaan 

viranomaisten käskyn mukaiseksi.165 Samoja kiellettyjä aiheita, kuten 

Falun Gong tai Taiwanin itsenäisyys, haettaessa Googlen Kiinan 

hakukone näyttää erilaiset tulokset kuin esimerkiksi google.com. 

Google ilmoittaa hakujen yhteydessä, että kaikkia tuloksia ei näytetä.  

Tavallaan internet näyttää siis erilaiselta Kiinasta käsin kuin 

esimerkiksi länsimaista käsin. Ainakin vuonna 2006 Googlen 

sähköposti sekä keskustelu– ja bloggaus–palvelut eivät olleet 

käytössä Kiinassa, koska hallitus voisi kysyä yksityiskohtaista tietoa 

käyttäjien henkilökohtaisista tiedoista.166  Google perustelee 

toimintaansa lainsäädännöllä ja sillä, että on parempi tarjota 

suodatettua palvelua kuin ei palvelua ollenkaan.167 Sinänsä on hyvä, 

että yritys myöntää suodatuksen rehellisesti. 
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Viime aikoina Google on joutunut miettimään Kiinan toimintaansa 

uudelleen, mikä voi johtaa jopa yrityksen vetäytymiseen Kiinan 

markkinoilta. Googlen mukaan kiinalaisten toisinajattelijoiden GMail-

sähköpostiin on yritetty tunkeutua, minkä myötä Google ei halua 

enää jatkaa sensuuria edistävän hakukoneensa toimintaa Kiinassa.168 

Kiinalaisten netinkäyttäjien näkökulmasta tilanne ei juuri muutu, 

vaikka Google vetäytyisikin markkinoilta, koska kaikki muut sekä 

paikalliset että ulkomaiset hakukoneet jatkavat sensurointiaan lakien 

mukaisesti.

”Me suomalaiset olemme - ihan maailmanlaajuisestikin vertaillen - 

kuin kalifornialaisen Google-konsernin valittu kansa. Viime vuoden 

lopulla yli 90 prosenttia kaikista Suomessa tehdyistä verkkohauista 

tehtiin Googlella. Lähes kolme neljästä suomalaisesta käyttää 

Googlea päivittäin tai lähes päivittäin.”169 Hakukoneena vuonna 1998 

aloittanut Google on yksi internetin suurimmista yrityksistä. Yritys on 

laajentanut liiketoimintaansa digitaaliseen videoon, sähköpostiin, 

kartta- ja kuva-palveluihin, selaimeen, käyttöjärjestelmään ynnä 

muuhun. Hakukoneena Google on edelleen suosituin maailmassa. 

Google kerää hakukoneensa ja muiden palveluidensa avulla tietoja 

käyttäjistään. Näitä tietoja Google käyttää muun muassa 

kohdennettuun mainontaan niin hakukoneessa, sähköpostissa, 

YouTubessa kuin muissakin palveluissa. Googlella on yksityiskohtaista 

tietoa sadoista miljoonista internetin käyttäjistä. 

Google kerää siis monella eri tavalla tietoja käyttäjistään. Yksi 

perustapa kerätä tietoa on hakukoneessa suoritetut haut. 

Hakukoneella tehdystä hausta yrityksen lokiin tallennetaan 
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hakusanat, haun url-osoite, tietokoneen IP-osoite, evästeen (cookie) 

numero, selain ja käyttöjärjestelmä versionumeroineen sekä 

päivämäärä ja kellonaika.170  Yhdeksän kuukauden jälkeen lokista 

poistetaan osa IP-osoitteesta ja evästeen tunnuksesta. Ennen tietoja 

säilytettiin 18 kuukauden ajan.171  Tietokoneen IP-osoitetta voisi 

verrata puhelinnumeroon. IP-osoitteen perusteella Google näkee 

mistä kaupungista osoitteen haltija on ja minkä internet-operaattorin 

palvelu on kyseessä. Eli jo pelkästään nimettömänä tehdystä hausta 

Google tietää yllättävän paljon. Kun käyttäjä hakee samalta koneelta, 

esimerkiksi kotona, tietoja hakukoneella Google osaa yhdistää haut ja 

muokata tuloksia sen mukaan.

Lähes kaikkiin Googlen palveluihin tarvitsee vain yhden 

käyttäjätunnuksen. Samalla tunnuksella pääsee käsiksi sähköpostiin, 

tekstinkäsittelyyn, YouTubeen, valokuva-pankkiin, kartta-ohjelmaan 

j a n i i n ede l l een . Käy t t ä j ä tunnuksena t o im i i Goog l en 

sähköpostitunnus. Lähes kaikki mitä teet tunnuksella kirjautuneena 

Googlen palveluissa tallentuu tietokantoihin. Google siis esimerkiksi 

näkee mitä reittejä olet hakenut kartta-palvelussa, mitä videoita olet 

katsonut ja lähettänyt Youtubessa, mitä tekstejä olet kirjoittanut 

tekstinkäsittelyssä, keneltä saat sähköpostia, mikä sähköpostin 

sisältö on, mitä haet hakukoneessa, minkälaisia kuvia sinulla on 

kuvapankissa, mitä olet kirjoittanut kalenteriin ja niin edelleen.172 

Jos käytät palveluita kirjautuneena omalla tunnuksella (mikä 

vaaditaan usein), Google tietää sinusta yllättävän paljon. Siihen kun 

lisätään, että kaikkien näiden tietojen avulla ihminen voidaan 
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paikantaa ainakin kaupungin tarkkuudella ja useimmat Googlen 

sähköpostin GMailin käyttäjistä käyttävät sitä omilla nimillään, Google 

tietää kuka olet, missä olet ja mitä teet. Osan tiedoista, kuten 

käyttäjätilin historiatiedot voidaan poistaa näkyvistä tilin tiedoista, 

mutta mikään ei takaa sitä, etteikö Google tallentaisi tietoja omiin 

tietokantoihin joka tapauksessa. Sama tilanne toistuu myös 

sähköpostissa. Gmailissa poistetun viestin kopion Google voi säilyttää 

palvelimellaan, vaikka se sähköpostista häviäisikin.173 

Google pyörittää Gmailia mainosrahoitteisesti.  Sähköpostissa viestien 

vieressä on tekstipohjaisia mainoksia, joiden linkit vievät 

mainostajien sivustoille. Gmail lukee sähköpostien sisältöjä ja 

kohdistaa mainoksia sisällön perusteella. Jos esimerkiksi 

sähköpostissa puhutaan kännyköistä, sivun viereen tulevissa 

mainoksissa voi olla kyse esimerkiksi kytky-liittymistä tai 

tarjouspuhelimista. Mainosten sisältö voi liittyä myös sähköpostin 

lähettäjän tietoihin, ei pelkästään vastaanottajan omiin tietoihin.174 

Näin ollen mainoksista voi paljastua arkaluontoisia asioita. Helsingin 

sanomien toimittaja käyttää esimerkkinä hammaslääkärin mainoksia, 

jotka toimittaja on nähnyt sähköpostin yhteydessä. Toimittaja 

miettiikin, että mitä jos sähköpostin lähettäjä olisikin aikaisemmin 

hakenut tietoa peräpukamista.175  Olisiko sitten mainoksissa 

mainostettu peräpukamahoitoja?

Googlen ylivalta hakukonemarkkinoilla on pitkään perustunut hyviin 

haku-algoritmeihin. Käyttäjä on löytänyt hakemansa. 2000-luvulla 

Googlesta tuli käsite ja hakukoneella hakemisesta puhutaan monesti 
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googlaamisena, vaikkei Googlea edes käyttäisikään. Googlella on 

luonnollisesti valta päättää hakukoneensa ominaisuuksista. 

Hakukoneen toiminta perustuu PageRank-järjestelmään, jossa 

jokainen web-sivu arvioidaan erikseen. ”PageRank-järjestelmä 

vaikuttaa ensisilmäyksellä hyvin demokraattiselta ja puolueettomalta. 

Www-sivu on Googlen tietokannassa sitä tärkeämpi eli sillä on sitä 

suurempi PageRank-luku, mitä useampi muu www-sivu viittaa 

siihen.”176  Vuonna 2005 Google muutti haku-algoritmejaan 

parantaakseen hakujen laatua ja asiaankuuluvuutta.177  Tämä vaikutti 

oleellisesti hakutuloksiin. Suuri osa Kinderstart.com –sivuston 

kävijöistä tuli sivulle Googlen hakukoneen kautta. Kun Google muutti 

hakukoneen asetuksia, ei kinderstart.comia enää näkynytkään 

hakutuloksien kärkipäässä. Tämä johti johti siihen, että sivuston 

kävijämäärä tippui 70 prosentilla ja tulot peräti 80 prosentilla.178 

Kinderstart.com haastoi Googlen oikeuteen, mutta hävisi taiston, 

koska se ei kyennyt oikeuden mukaan selittämään kuinka tapaus olisi 

ollut Googlen vika.179 Kokonaisuutena tapaus ei ole kovin merkittävä, 

mutta erinomainen esimerkki siitä kuinka Googlella on valtaa 

vaikuttaa hakutuloksiin ja samalla esimerkiksi toisten yritysten 

näkyvyyteen. Internetissä toimivilla yrityksillä, kuten verkkokaupoilla, 

on elintärkeää saada oma sivusto tiettyjen hakutermien kärkisijoille 

pärjätäkseen kilpailussa. PageRank-järjestelmä määrää löytyykö 

s ivusto ensimmäisel tä s ivul ta hakutuloks issa vai vasta 

viidenneltätoista sivulta. ”Monet uskovat, että jos jotain ei näy 

Googlessa, sitä ei ole olemassa”180, joten hakukone määrittää myös 
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julkisuutta. Hakijat kun eivät usein selaa monta sivua hakutuloksia, 

vaan tyytyvät ensimmäisiin tuloksiin.181  Muutenkin hakukoneilla on 

suuri merkitys internetissä tiedon organisoijana ja varsinkin Google 

suurimpana hakukoneena on kärkipaikal la kehittämässä 

hakukoneiden toimintaa eteenpäin.

Google sensuroi hakukonetuloksiaan myös muuallakin kuin Kiinassa. 

Wikipedian mukaan Google sensuroi hakutuloksia Yhydysvalloissa, 

Isossa-Britanniassa, Saksassa, Ranskassa ja Japanissa.182  Eli 

sensuuria esiintyy länsimaissa ja länsimaistuneissa maissa, mikä on 

hyvin yllättävää. Muun muassa Saksassa ja Ranskassa Google 

sensuroi hakutuloksista natsismiin ja radikaaliin islamiin liittyviä sekä 

holokaustin kieltäviä sivustoja.183  Jos paikallisessa laissa on kielletty 

tietyt aiheet, joutuu myös Google niitä käsitteleviä sivustoja 

jättämään pois hakutuloksista.

Kontrolliyhteiskunnan näkökulmasta Googlessa voi nähdä Mark 

Posterin ajattelun kaltaisen super-panoptikonin piirteitä. Google kerää 

käyttäjistään informaatiota tietokantoihin ja tämän informaation 

avulla se tekee bisnestä. Samoin kuin Poster mainitsi, tietokantoihin 

perustuva super-panoptikon ei tarvitse juurikaan vaivaa toimiakseen, 

koska käyttäjät itse kartuttavat tietoaan ja kone määrittää 

esimerkiksi mainosten näkyvyyden. Samalla voi ajatella Googlen 

olevan myös mainio esimerkki kapitalismista, koska Google käyttää 

informaatiota ja sitä myötä kommunikaatiota sekä tuotteena että 

tuotantovälineenä. 
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Myös Googlen toiminta on rihmaston näkökulmasta mielenkiintoista. 

Hakukone-tapauksessa Googlen toiminta ei samalla tavalla ”riko” 

yhteyden periaatetta, kuin Kiina omalla sensuurillaan. Google ei 

varsinaisesti estä mitään internetliikennettä, vaan se vain pystyy joko 

lisäämään tai vähentämään esimerkiksi jonkun sivuston näkyvyyttä, 

mikä silti voi olla hyvin merkittävää. Hakutulosten sensuroinnin voisi 

nähdä j opa he t e rogeen i s yy t t ä vo im i s t avana t ek i j änä 

maailmanlaajuisesti ajateltuna, koska se että internet näyttäytyy 

erilaisena eri maassa, lisää rihmaston epäyhtenäisyyttä. Tämä on 

nähtävissä jo valtioiden lainsäädännöllisellä tasolla, koska internetiin 

suhtaudutaan eri tavalla ei maissa.

Googlen toiminnan voi nähdä niin, ettei se aiheuta myöskään 

katkoksia rihmastoon, vaan se pikemminkin edesauttaa rihmaston 

toimintaa tallentamalla sivustoja omiin tietokantoihinsa. Jos tiettyyn 

sivuun ei juuri sillä hetkellä ole yhteyttä, voit selata sivustoa Googlen 

hakukoneen välimuistista, mikä edesauttaa myös yhteyden 

periaatetta. Hakukoneen toiminnan voi silti nähdä myös rihmastoa 

väliaikaisesti hajoittavana tekijänä, koska ”lukuisat Webiin perustetut 

hakemistot (Yahoo, Altavista ym.) indeksoivat verkkoa jatkuvasti 

takaisin hierarkiseksi rakenteiksi”184. Listaan voisi lisätä Googlen, 

koska Järvisen kommentti on vuodelta 1999, jolloin Google oli vielä 

pieni tekijä. Tällainen indeksointi ja hierarkia tietenkin rikkoo 

rihmastomaisuutta, mutta toisaalta se samalla lisää saavutettavuutta 

juuri esimerkiksi välimuistin avulla.

Googlen omistama YouTube tarjoaa vaikuttamismahdollisuuksia myös 

tavallisille kansalaisille. Periaatteessa sen voi nähdä myös itsensä 

66

184 Järvinen 1999, 98.



valtaistamisen välineenä, jos YouTubea vain osaa käyttää oikein. 

Tällaiselle ruohonjuuritason toiminnalle digitaalinen video ja YouTube 

on mainio kanava toimia.

Vuonna 2006 Helsingin Kontulassa sattui tapaus, josta käytiin julkista 

keskustelua monella foorumilla. Lokakuun ensimmäinen päivä oli 

juuri alkanut, kun aamuyöstä ostoskeskuksella liikkunut ohikulkija 

näki vartijat epäillyn kiinniottotilanteessa. Ohikulkija eli silminnäkijä 

liikkui ostoskeskuksen ylätasanteella ja vartijat alatasanteella, joten 

vartijat eivät tiettävästi nähneet silminnäkijää. Silminnäkijän huomion 

herätti ilmeisesti vartijoiden väkivaltainen käytös, joten henkilö 

kuvasi kamerakännykällään videon, jossa näkyvät kaksi vartijaa ja 

epäilty. Kun vartija yrittää saada epäillyn kiinni ja rautoihin, epäilty 

pistää vastaan, jolloin toinen vartija tulee sivummalta ja iskee 

epäiltyä kädellä päänalueelle. Myöhemmin videossa vartijat laittavat 

epäillyn rautoihin ja samainen vartija potkaisee epäiltyä selkään 

hänen maatessaan maassa.185  Videossa näkyy siis vartijoiden 

suorittamaa väkivaltaa, muutama isku kädellä ja muutama potku 

selän alueelle.

Silminnäkijä latasi videon YouTubeen marraskuun 11. päivä eli yli 

kuukausi tapahtuneen jälkeen. Video kestää 58 sekuntia ja se on 

kenen tahansa katsottavissa YouTubessa. Videota on katsottu yli 200 

000 kertaa. Video on otsikoitu: ”FPS Kontulan ostari 1.10.2006 klo 

1.47”186. FPS tarkoittaa vartiointiyrityksen nimeä, jossa vartijat ovat 

töissä. Videon kuvaajan ja lataajan nimimerkki YouTubessa on 

osuvast i n imetty ‘Al lSeeingEyez ’. Het i v ideon nähtyään 

vartiointiyrityksen toimitusjohtaja oli pidättänyt molemmat vartijat 

67

185 Youtube, FPS Kontulan ostari 1.10.2006 klo 1.47.
186 Youtube, FPS Kontulan ostari 1.10.2006 klo 1.47.



virastaan. Vartijat olivat toimitusjohtajan mukaan pitäneet 

voimankäyttöä välttämättömänä, kun taas toimitusjohtaja itse piti 

voimankäyttöä liiallisena. Vartijat eivät kuitenkaan kiistäneet 

tallenteen aitoutta.187 

Helsingin sanomat uutisoi aiheesta 14. marraskuuta. Tapaus tuli vasta 

silloin laajasti kansan tietoisuuteen ja julkisuuteen, kun lehdistö ja tv-

uutiset uutisoivat aiheesta. Tapaus herätti paljon keskustelua 

vartijoiden vallan käytöstä ja samalla myös tavasta miten tapaus tuli 

ilmi. Ohikulkija tallensi näkemänsä videolle ja latasi sen YouTubeen 

kaikkien nähtäväksi. Näin kansalaisella oli oma väline ja kanava oman 

seikan esille tuomiseksi. Periaatteessa toinen vaihtoehto videon 

julkisuuteen saattamiseksi, olisi voinut olla sen antaminen jollekin 

iltapäivä- tai sanomalehdelle tai jollekin suuremmalle mediatalolle. 

Näin video olisi tullut julkisuuteen, mutta vain kaupallisen median 

ehdoilla. Kolmas vaihtoehto voisi olla YLE, jolloin ei mentäisi niin 

kaupallisen median ehdoilla. 

Olisikin mielenkiintoista tietää, että miksi videon kuvaaja latasi 

videon nimenomaan internetiin ja toisaalta miksi juuri YouTubeen. 

Asiaa voi vain arvailla, mutta mielestäni toiminta on ollut luontevaa. 

Varsinkin nuoret ovat omaksuneet internetin käytön osaksi omaa 

arkeaan ja YouTube voi nuorelle olla jopa tutumpi media kuin 

esimerkiksi iltapäivälehdet. Lisäksi YouTubessa myös itse saa hieman 

julkisuutta, vaikka kyseisen videon lataaja halusikin esiintyä 

nimimerkin takana. Myös vapaus tehdä asiat omilla ehdoillaan 

houkuttelee varmasti, YouTubessa pystyy itse kontrolloimaan oman 

videon näkyvyyttä ainakin jonkin verran. YouTuben lataaja varmasti 
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valitsi sen vuoksi, että se on ylivoimaisesti suosituin videopalvelu 

verkossa.

Helsingin käräjäoikeuden mukaan epäiltyä potkinut vartija syyllistyi 

pahoinpitelyyn. Oikeus ei tuominnut entiselle vartijalle rangaistusta, 

koska hän ja uhri olivat sopineet asian keskenään.188  Ex-vartija oli 

myöntänyt pahoinpitelyn asianajajansa välityksellä, mutta pitänyt 

asian saamaa julkisuutta kohtuuttomana. Toista vartijaa ei pidetty 

syyllisenä, vaan häntä pidettiin rikoksen todistajana. Vartija sai jatkaa 

vartiointiyrityksen palveluksessa.189

”Lokakuinen tapaus herätti laajahkoa huomiota, koska ohikulkija 

kuvasi pahoinpitelyn kamerakännykällä ja julkaisi videon YouTube-

nettisivustolla. Ilman videota asia olisi tuskin edennyt sen enempää 

poliisitutkintaan kuin käräjillekään.”190  Jos tapausta purkaa vielä 

tarkemmin, videon kuvaajalla, joka oli paikalla vain ohikulkijana, oli 

mahdollisuus kuvata video ja lähettää se julkisuuteen. Hän 

yksittäisenä kansalaisena harjoitti valvontaa, tässä tapauksessa 

videovalvontaa. Valvonnan kohteena oli tietynlainen auktoriteetti eli 

videolla näkyvät vartijat. Vartijoilla on tietyt oikeudet vallan käyttöön, 

mitkä nähtävästi ylittyivät videon kuvaajan mielestä. 

Ohikulkija käytti valvonnan keinona siis digitaalista videota ja levitti 

sen internetin kautta. Videot herättävät median huomion, mitä kautta 

tieto kulkee myös viranomaisille. Julkisuus ja yleinen tietoisuus toimii 

siis tässä laukaisevana tekijänä jatkotoimenpiteille, jotka ovat 

viranomaisten työtä. Yksittäisen kansalaisen harjoittaman valvonnan 
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seurauksena vartijat jäivät kiinni teosta, josta käräjäoikeus tuomitsi 

toisen vartijan syylliseksi pahoinpitelyyn. Näin kansalaisella oli 

mahdollisuus puuttua havaitsemaansa epäkohtaan, joka oli 

viranomaistenkin mukaan väärin. Tällainen yksittäinen tapaus ei anna 

kokonaiskuvaa siitä, miten kansalaiset voivat harjoittaa valvontaa 

suhteessa eri auktoriteetteihin kuten poliitikkoihin, viranomaisiin, 

yrityksiin ja niin edelleen. Kuitenkin se hahmottaa sitä, että 

kansalaisella on mahdollisuus saada äänensä kuuluviin ainakin tällä 

tavalla ja tässä tapauksessa. 

Tapauksessa voi nähdä myös synoptisen valvonnan piirteitä. Vaikka 

itse kuvaustilanteessa silminnäkijä valvoi useampaa, ikään kuin 

panoptisesti (harva useampaa), niin videon kuvaaja saattoi valvonnan 

välikappaleena tai todistusvoimana käytetyn videon internetiin 

muiden kansalaisten nähtäväksi. Kun tuhannet ihmiset näkivät 

videon, sai valvonta synoptisia piirteitä, jossa useat valvovat harvojen  

tekemisiä. Video ja kuvaaja toimivat ikään kuin synoptisen valvonnan 

käynnistäjänä, kun muut kansalaiset täydentävät sen. Tilannetta voisi 

verrata esimerkiksi toimittajaan, joka koostaa jonkun tietyn 

uutiskokonaisuuden, joka sitten julkaistaan ”kaikelle kansalle”. 

Esimerkkinä voisi pitää viime aikoina esillä olleet yritysten ja 

poliitikkojen vilunkipelit, joissa toimittajat ovat paljastaneet vallan 

väärinkäyttöä. Vasta kun vilungit päätyvät yleiseen tietoisuuteen, ne 

pa l j a s tuva t t ode l l a . Samo in käv i va r t i j o i den t o im i l l e 

ostoskeskuksessa.

Tapauksen synoptisessa valvonnassa voi nähdä myös valtaistamisen 

merkkejä. Videon kuvaaja käytti teknologiaa hyödykseen, jolloin 

"synoptikon" näki tapahtuneen, mikä johti viranomaisten toimintaan. 

Toisaalta taas suurin valtahan on kansalla demokraattisessa valtiossa, 
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joten valtaistaminen tässä tapauksessa on enemmänkin jo olemassa 

olevien valtaoikeuksien käyttöä. Foucault'lainen ajatus vallan 

jatkuvasta liikkeestä ja toiminnasta näkyy tapauksessa, koska vallan 

suhteet todellakin ovat monimutkaiset ja alati muuttuvat. Vartijat 

käyttivät valtaansa suhteessa epäiltyyn, ohikulkevan kansalaisen 

mielestä vartijoiden vallankäyttö oli liiallista, koska se meni 

tarpeettomaksi väkivallaksi. Ohikulkijalla ei ole valtaa puuttua 

suoranaisesti tilanteeseen ja vartijoiden työhön, mutta hän tallensi 

todistuskappaleen videolle tapahtuneesta ja julkaisi sen kaikkien 

nähtäville. Näin hän käytti kansalaiselle suotua valtaansa tuoda ilmi 

epäkohtia. Viranomaiset puolestaan käyttivät valtaansa ottaakseen 

vartijat tutkintaan ja niin edelleen. Näin siis eri vallan auktoriteetit 

käyttivät valtaansa, mutta toisen valta-asema oli suurempi. 

Tapahtumissa on itsensä valtaistamisen merkkejä, mutta en näkisi 

tapausta valtaistamisena. Enemmänkin pienenä osana koko kansan 

valtaistamista, joka tuottaa valtaa.

Koska internet oli oleellisessa roolissa valvontatyössä, voidaan miettiä 

kuinka deleuzelais-guattarilainen ajattelu rihmastosta toimii tässä 

tapauksessa. Jos asiaa tarkastelee periaatteiden valossa, 

oleellisimmat lienevät yhteyden, heterogeenisyyden ja katkoksen 

periaatteet. Vartijavideon kuvaaja ja internetiin lataaja voi saada 

potentiaalisesti yhteyden kehenkä tahansa internetin käyttäjään. Ja 

toisinpäin ajateltuna, kuka tahansa internetin käyttäjä, jolla on pääsy 

tässä tapauksessa YouTubeen, voi nähdä kyseisen videon. Ihan 

kaikilla ei pääsyä kuitenkaan ole, esimerkkinä Kiina, jossa 

kansalaisilla ei aina ole pääsyä YouTube-sivustolle. Yhteyden periaate 

toimii siis vain periaatteessa, ei aina käytännössä. Tässä kuvaan 

astuukin katkoksen periaate. 
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Pitkäaikaista katkosta vartijavideon olemassaololle internetissä on 

varmastikin mahdotonta tehdä, koska video on todennäköisesti 

nähtävissä jossain toisessakin palvelussa ja käyttäjien kiintolevyillä, 

josta se voidaan ladata välittömästi uudelleen internetiin. Katkos voi 

syntyä esimerkiksi niin, että video poistettaisiin YouTubesta, mutta se 

olisi vain väliaikaista. YouTuben henkilökunta voi poistaa videon, jos 

se rikkoo käyttösääntöjä, mutta periaatteessa mikään ei estä 

lataamasta videota uudelleen YouTubeen, koska palvelussa ei ole 

ennakkotarkastusta uusille videoille. Pitempiaikainen katkos videon 

olemassaoloon voi oikeastaan syntyä nimenomaan tietyille 

käyttäjäryhmille, kuten edellä mainituille kiinalaisille, joiden internetin 

käyttöä valtio rajoittaa.

Heterogeenisyyden periaate näkyy mielestäni juuri siinä, että 

esimerkiksi katkokset ovat erilaisia eri puolilla internetiä. Tässä 

tullaan taas Kiinaan, jossa katkokset voivat olla yleisiä. Jos tilannetta 

vertaa Suomeen, katkos voisi nähdä olevan enemmänkin jokin 

tekninen vika, joka on korjattu äkkiä. Epäyhtenäisyys syntyy siitä, 

että internet näyttäytyy erilaisena eri käyttäjille. Vartijavideon 

kannalta epäyhtenäisyyttä voi ajatella myös, että kun internetin 

kokonaisuutta ei kukaan hallitse, ei videota voi kukaan poistaa 

kokonaan internetistä. Kokonaisuudessaan voi nähdä, että 

vartijavideo liikkuu internetissä rihmastomaisella tavalla. Se on 

saatavilla (melkein) kaikkialla, se on kopioitavissa, eikä sitä voi 

kukaan sieltä poistaa kokonaan.

72



3.4. Kontrollia vai ei?

Mielestäni on selvää, että internetissä on mahdollista kontrolloida 

ihmisiä, ainakin siinä mielessä, että voi yrittää estää informaation 

kulkua. Tai sitten päinvastoin, voi myös yrittää edistää informaation 

kulkua. Esimerkkeinä Kiinan sensuuri suhteessa vartijavideon 

julkistamiseen. Jos ajatellaan, että kontrolli perustuu viime kädessä 

in fo rmaat ioon , sen s i sä l töön sekä l i i kkumiseen ja/ ta i 

liikkumattomuuteen, internet on hyvinkin oivallinen paikka harjoittaa 

kontrollia. Sillä ainoa mikä internetin väylissä liikkuu on informaatio 

ja disinformaatio, ja sen liikkuvuus tavalla tai toisella määrittää 

kontrollia. 

Näissä esimerkkitapauksissakin on yksinkertaisimmillaan kyse vain 

informaation liikkeestä. Kiina yrittää estää tietynlaisen (hallitukselle 

vahingollisen) informaation kulkua ja samalla sepittää omaa 

väritettyä totuuttaan. Google on mukana Kiinan sensuurissa ja myös 

samalla kerää itselleen valtavia määriä informaatiota käyttäjistään. 

Samoin Google voi vaikuttaa hakukoneensa toimintaan, eli 

minkälaista informaatiota se esittää käyttäjilleen. Vartijavideon 

YouTubeen lähettänyt henkilö puolestaan toi informaatiota 

julkisuuteen digitaalisen videon muodossa. Tietenkin tällaiset asiat 

valtaverkostossa ovat monimutkaisempia käytännössä. Esimerkiksi 

Kiinan internetsensuuri ja -valvonta toimii hyvin monimutkaisella 

tavalla, mutta viime kädessä kyse on aina informaatiosta.

I t sensä va l ta i s taminen on pääas iassa kansa la i s ten ja 

kansalaisjärjestöjen mahdollisuus. Mielestäni vartijavideo on pieni, 

mutta todellinen esimerkki siitä, että yksittäisellä kansalaisella on 
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mahdollisuus käyttää valtaa tuomalla esille epäkohtia yhteiskunnasta.  

Tapauksen kannalta en näkisi asiaa niin, että kansalaisella olisi 

yksittäisenä henkilönä mahdollisuus kontrolloida vartijoita. Mutta 

osana yhteiskuntaa, henkilö puuttui epäkohtaan varsin anonyymilla 

tavalla, jonka moderni informaatioteknologia mahdollisti. Samoin 

video on osoitus jonkinasteisesta demokraattisuudesta internetissä, 

koska kuka tahansa voi saada äänensä kuuluviin.

En myöskään näkisi tapausta itsensä valtaistamisena isossa 

mittakaavassa, kuten edellä mainittua Seattlen tapausta, koska 

henkilöllä oli jo tietynlaisen vallankäytön mahdollisuus, jota voi pitää 

kansalaisen oikeutena ja velvollisuutena demokraattisessa valtiossa. 

Vartijoiden vallan väärinkäyttö paljastui, kun video tuli julkisuuteen. 

Kansalaisen tehtävänä voi siis pitää jonkin epäkohdan tuomista 

julkisuuteen, joko mediaan tai suoraan viranomaisille. Kansalaisen 

roolin tulisikin jäädä siihen ja antaa viranomaisten hoitaa loput. 

Merkille pantavaa on se, että tapaus sattui Suomessa. Mitä jos tapaus 

olisi sattunut läpitunkeutuvan kontrollin ja sensuurin Kiinassa? Onko 

k i ina la i se l la kansa la i se l la samanla is ia mahdo l l i suuks ia 

valtaverkostossa? Ei ainakaan YouTuben avulla, koska se on usein 

blokattuna koko maassa. Asiaa on hankala pohtia ilman 

esimerkkitapausta, mutta ainakin teknisessä mielessä se olisi 

hankalaa. Kansalaisen asemaa voi miettiä subjektina (niin Kiinassa 

kuin Suomessakin) Michel Foucault’n valta-käsityksen pohjalta. 

Foucault on kirjoittanut minätekniikoista (myös minuustekniikka, 

minäteknologia, itsekäytännöt), käytännöistä ”jotka pyrkivät 

ohjaamaan, muovaamaan, neuvomaan ja problematisoimaan 
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moraalista toimintaa ja toimijaa”191. Tällä voi yksinkertaistettuna 

tarkoittaa tekniikkaa, jonka kautta kukin esittää minänsä niin 

itselleen kuin maailmalle. 

Itse tekniikkana voi pitää puhdasta teknologiaa aina autoista 

puhelimeen ja internetiin. ”Subjekti siis muodostaa suhteen itseensä 

ja muokkaa itsestään moraalisen toimijan.”192  Minätekniikoilla eli 

moraalisubjektiuden muovaamisella yksilöt voivat vaikuttaa 

ajatuksiinsa, sieluunsa, ruumiiseensa ja olemisensa tapaan.193  Jos 

ajatellaan subjektin asemaa Suomessa ja vartijavideon kuvaajaa, 

mitään erityistä teknistä osaamista ei mielestäni tarvita. Tietenkin 

kamerakännykällä kuvaaminen ja videon lataaminen YouTubeen vaatii 

hieman teknistä osaamista. Silti se on toimenpide, jonka suuri osa 

ainakin nuoremmasta väestöstä osaisi toteuttaa. Vastakulttuurisena 

ja moraalisena toimijana subjekti eli kuvaaja käytti vaadittavaa 

teknistä osaamista eli digitaalista videota ja internetiä tekniikkana 

tuomaan esille omaa asiaansa. Subjekti ikään kuin tuotti valtaa. 

Samanlaiseen toimintaan ei välttämättä pystytä Kiinassa. Tai ainakin 

voisi luulla, että vain pienellä osalla kiinalaisväestöstä on riittävää 

teknistä osaamista. Videon kuvaaminen on sinänsä helppoa, mutta 

YouTuben ja monen muun palvelun ollessa suljettuna, videon esille 

saaminen internetiin voi olla teknisesti vaativampi toimenpide.

Toisaalta voi myös ajatella, että internetin tuomat uudet teknologiat 

ovat ainoita keinoja saada itseään kuuluville, ainakin maan 

ulkopuolella. Iranin Teheranissa vuoden 2009 kesällä tapahtuneet 

mielenosoitukset ovat hyvä esimerkki tästä. Iranin valtio rajoitti 
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internetin käyttöä mielenosoitusten aikana ja esti ulkomaalaisten 

toimittajien pääsyn alueelle. Silti kahakoista vuoti materiaalia 

julkisuuteen, koska mielenosoitusta todistaneet henkilöt kuvasivat 

videoita ja kirjoittivat viestejä pikaviestimiin kuten Twitteriin. 

Dramaattisin video lienee nuoren iranilaisnaisen kuolemaan johtaneet 

tapahtumat. Nainen saa osuman kiihkoislamilaisten basij-joukkojen 

ampumasta luodista ja kuolee verenvuotoon videolla.194  Video 

onnistuttiin lataamaan sähköpostin liitteenä maailmalle. Iranista vuoti 

tietoa, vaikka hallitus yritti estää tietoliikenteen. Samalla niin sanotun 

vanhan median edustajat joutuivat raportoimaan vuotavia tietoja sen 

sijaan, että olisivat päässeet itse raportoimaan paikan päältä. ”Vaikka 

yksinvaltaisten hallitusten ja kansalaisvapauksien kannattajien 

kaksinkamppailu uusilla välineillä on kesken, jälkimmäisten asema 

näyttää vahvemmalta. Vapaan tiedonkulun hengen sullominen 

takaisin pulloon on vaikeampaa kuin koskaan aikaisemmin historian 

aikana.”195  Iranin tapauksessa itsensä valtaistamista on nähtävissä 

ainakin informaation kulun edistämisessä. Voi siis nähdä, että 

kansalaisilla on uusia välineitä informaation kuljettamiseen, mutta 

silti toiminta ei ole ongelmatonta. Tapaus osoittaa kuitenkin sen, ettei 

tiedonjulkaisu ole yhtä ongelmatonta kaikkialla, kuin mitä se on 

Suomessa.

Kiinassa ongelma on siinä, että sensuuri ja suoranainen propaganda 

on niin vahvaa, etteivät suuri osa kansalaisista edes tiedä tai 

ymmärrä asioiden yksipuolista kantaa. Kiinalla on kuitenkin sama 

ongelma kuin Iranilla ja muilla vahvan internetvalvonnan mailla. 

Vaikka valvonta ja sensuuri on todella vahvaa, silti läpi pääsee 
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informaatiota, josta hallitus ei pidä. Vaikka Kiinalla on kenties kaikista 

kehittynein valvontajärjestelmä, se ei silti pysty pitämään kaikkea 

kontrollissa. 

Toisaalta Kiina ei kuitenkaan tarvitse täydellistä kontrollia. Ainakin 

Goldsmith ja Wu ovat sitä mieltä, ettei Kiinan tarvitse estää kaikkea 

keskustelua esimerkiksi demokratiasta, kunhan Kiina saa näyttämään 

demokratian epäedulliselta suhteessa kommunistivaltaan.196  Heidän 

mielestään myös demokratiasta voi puhua muilla sanoilla, mutta niin 

kauan kuin tavallinen kansa ei ymmärrä tätä vertauskuvin puhumista, 

sillä ei ole merkitystä.197  Kaikkea ei tietenkään Kiinankaan tarvitse 

yrittää estää ja sensuroida, mutta pikku hiljaa uudet teknologiat 

kehittyvät ja kilpajuoksu niiden sensurointiin jatkuu.

Hakukoneen sensurointi on mielestäni vakavampaa kuin mitä voisi 

luulla. Googlen toiminta Kiinassa ei pitemmän päälle ole hyväksi.

”Google ja muut hakukoneet ovat esimerkkejä 
sosiaalisesta teknologiasta. Niin käytännöllisiä ja 
käteviä kuin ne ovatkin, korvaavat ne sosiaaliset 
suhteet ja tekevät yhteyksistä toisiin ihmisiin ja toisten 
ihmisten aivoihin kontrolloituja, kuten Kiinan 
viranomaisten toiminta hiljattain näytti: hakukoneen 
kautta voidaan kontrolloida tietoa, karsia niin sanottua 
epäo lee l l i s ta t i e toa ja y l i pää tään tehos taa 
kontrolloidusti ihmisaivojen toimintaa.”198 

Sosiaaliset teknologiat ovat Jussi Vähämäen mielestä kontrollin 

välineitä, kontrolliyhteiskunnan koneistoja, joiden avulla voidaan 

kontrolloida informaation kulkua tavalla tai toisella. Kiinassa ongelma 
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on suurin siinä mielessä, etteivät hakukoneiden käyttäjät välttämättä 

tiedä, että hakutuloksia sensuroidaan. Vaikka Google ilmoittaa, ettei 

kaikkia hakutuloksia ei näytetä, käyttäjä ei välttämättä osaa yhdistää 

tätä sensuuriin. Samoin kiinalainen käyttäjä ei tiedä mitä 

sensuroidaan, koska lista on niin pitkä. Länsimaissa tapahtuva 

sensuuri on siinä mielessä ”parempaa”, että länsimaissa ilmoitetaan 

suhteellisen selvästi aihepiirit mitä sensuroidaan. Tietenkin näissäkin 

maissa on sama ongelma kuin Suomessa. Mikä lasketaan sensuurin 

arvoista sisältöä sisältäväksi sivustoksi? Suomessa on kiistelty siitä, 

että kuuluuko lapsipornosensuuria käsittelevää sivustoa 

sensuroida.199 

Kiinassa kuitenkin hallituksen edustajat pääsevät päättämään mikä 

on sensuuria tarvitsevaa informaatiota ja näin ollen karsimaan, niin 

kuin Vähämäki sanoi, epäoleellista tietoa. Tässä on tietysti hyvä 

pohtia, että mikä sitten on sitä epäoleellista tietoa ja ketkä ovat 

oikeutettuja päättämään mikä on epäoleellista tietoa 1,3 miljardin 

ihmisen puolesta. Tämä määrittää hieman mittasuhdetta ja ongelman 

vakavuutta. Kiinalaiset elävät vahvan kontrollin alla. Internetillä on 

erikoinen rooli kontrollissa sillä se toisaalla vahvistaa kontrollia, mutta 

on toisaalta yksi ainoista mahdollisuuksista saada informaatio 

virtaamaan kansalaisten keskuudessa ja ulkovaltoihin.

Googlen ja muiden yritysten hakukoneet ovat oleellisessa roolissa 

internetissä. Ilman hakukonetta, haluttua informaatiota olisi todella 

vaikea löytää. Samalla esimerkiksi Googlella tai Microsoftilla on 

mahdollisuus muokata hakukoneidensa toimintaa. Mielestäni 

hakukone on kontrollin väline siinä missä muutkin, vaikkei sen 
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toiminta ja toiminnan kohde ole niin selviä, kuin esimerkiksi Kiinan 

tapauksessa. Vähämäen kommentti perustelee argumenttia juuri 

siten, että hakukoneen avulla voidaan ohjailla ihmismieltä karsimalla 

tietynlaista informaatiota hakujen tuloksista. Tietenkään tälläinen ei 

ole niin tarkoitushakuista tai ennalta ohjattua, mutta mielestäni 

kuitenkin mahdollista.

Googlella on hurjat määrät informaatiota käyttäjistään, joten 

tällainen tiedon karsiminen ja hakutulosten ohjailua olisi 

periaatteessa hyvin helppoa Googlelle. Yrityksen toiminta tulee 

kuitenkin olla läpinäkyvää ja vastuullista. Jo siitäkin syystä, että 

Google on pörssiyhtiö. Google on kuitenkin osannut pitää osan 

toiminnastaan piilossa julkisuudelta. Edelleenkään ei varmaksi 

tiedetä, että kuinka paljon esimerkiksi Yhdysvaltain hallitus ja sen 

virastot vaativat saada käyttää Googlen tietoja lakeihin vedoten. Jos 

näin tapahtuu Kiinassa, miksi niin ei voisi tapahtua Yhdysvalloissa? 

Googlen tietoja käyttäjistään voidaan pitää arvelluttavana 

t ietopankkina. Hels ingin sanomissa haastatel lun verkon 

sananvapautta puolustavan Effi-järjestön varapuheenjohtaja Mikael 

Storsjön mielestä: ”On pois suljettua, etteivät maailman 

turvallisuusviranomaiset käyttäisi Googlen tietoja. Se on niin 

merkittävä tietolähde.”200  Ainakin on varmaa, että Yhdysvaltain 

puolustusministeriö ja Britannian armeija ovat vaatineet Googlea 

poistamaan Google Earthista Irakin tukikohtia sisältäviä 

satelliittikuvia.201 Aiheellista on siis pohtia mitä Google tekee kaikella 

sillä tiedolla mitä se kerää käyttäjistään ja kenelle se luovuttaa tietoja 

ja mistä syystä. Google on kuitenkin pörssiyhtiö, jonka voi kaapata 
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tarjoamalla tarpeeksi rahaa. Silloin myös kaikki yksityiskohtaiset 

tiedot päätyisivät uusien omistajien käsiin. Tavallisella Googlen 

käyttäjällä on tuskin huolta mihin hänet hakutuloksensa päätyvät, 

mutta laajemmassa mittakaavassa suuntaus on epäilyttävä.

Googlen tuotteet ovat pääasiassa ilmaisia, rahassa mitattuna. ”Me 

maksamme Googlelle hieman eri tavalla. Sellaisella, joka saattaa 

pitkällä aikavälillä osoittautua vielä paljon kalliimmaksi: luovutamme 

yhtiölle yksityiskohtaisia tietoja itsestämme.”202 Tietenkin on kaikkien 

oma valinta, että käyttääkö Googlen tuotteita vaiko ei. Silti moni 

käyttää Googlea ja luovuttaa mieluummin omia tietojaan, kun 

maksaa palvelusta. Eikä oikeastaan ole sellaisia palveluita, jotka 

olisivat maksullisia, mutta eivät keräisi tietoja käyttäjistä sekä olisivat 

yhtä laadukkaita ja monipuolisia kuin Googlen tuotteet ja palvelut. 

David Brinin mielestä Google ei ole suuri uhka juuri tämän 

avoimuuden tarpeen vuoksi, ikään kuin sen tunnettuuden vuoksi sillä 

ei ole varaa toimia hämäräperäisesti.203  Olen samaa mieltä vain 

tiettyyn pisteeseen asti, koska uskon, ettei Googlella ole silti 

vaihtoehtoja, jos ja kun esimerkiksi Yhdysvaltain virastot siltä 

haluavat tietoja lakeihin vedoten. Googlen tietopankkia voi pitää 

eräänlaisena kontrollivälineenä, koska pankissa on valtavat määrät 

informaatiota, jolla voi olla rahallista, oikeudellista tai sotilaallista 

arvoa. On kuitenkin epäselvää, että mihin muuhun kuin mainosten 

myyntiin tietoja varsinaisesti käytetään. 

Google kyllä panostaa yksityisyyteen, mutta onko se riittävää. 

Informaatio on kuitenkin täysin Googlen hallussa. Yhdysvaltalaisen 
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professori Hasan Elahin tulkinta yksityisyydestä on se, että 

yksityisyydessä ei ole kyse muilta piilossa elämisessä, vaan siitä että 

voi itse päättää kuinka ja kuka saa omia tietojaan käyttää.204  Eli 

yksityisyys on omien tietojen hallitsemista. Googlen skenaariossa 

näin ei todellakaan ole. Ellei sitten tee valintaa ja tietoisesti vältä 

Googlen tuotteita.

Googlen tuotteita hakukoneesta YouTubeen yhdistää se, että ne 

näyttävät käyttäjälle erilaiselta eri maissa. YouTube on blokattuna 

kokonaan useissa maissa, jolloin sitä ei pysty käyttämään 

auktoriteettien tai muiden kansalaisten valvontaan, tai ylipäätään 

mihinkään. Länsimaissa YouTube näyttäytyy suhteell isen 

samanlaisena, mutta yhä useammat kieliversiot rikkovat myös tätä 

yhdenmukaisuutta. Myöskään länsimaisten tuottama sisältö ei välity 

näihin sensuuria ylläpitäviin maihin. Samoin hakukoneen tuloksissa 

on paikallisia ja ajallisia eroja. Hakutulokset muuttavat muotoaan ja 

järjestystään ajan myötä, joten niillä on myös historiallinen 

aspektinsa. Hakutulokset ovat ikään kuin pelkkä hakuhetken 

näkemys asioista. Tällainen jatkuva muutostila on tietenkin 

tarpeellista, koska internet ja koko maailma muuttuu. Silti 

hakutulokset tulenevat yhä enenevissä määrin aiheuttamaan 

keskuste lua hakukoneen to iminnasta, n i in kuin näht i in 

kinderstart.comin tapauksessa.

Rihmastona valtaverkosto toimii eri puolilla maailmaa eri tavalla. 

Rihmastossa on paikallisia häiriöitä kuten Kiinassa, jossa yhteyden 

periaate ei toimi sensuurin vuoksi. Katkoksia ei myöskään voi 

kunnolla kiertää, joten rihmasto kokee paikallisia häiriöitä Kiinassa. 
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Maailmanlaajuisesti internet toimii rihmastoa muistuttavalla tavalla. 

Yhteyden ja katkoksen periaatteet toimivat pääpiirteittäin sekä 

heterogeenisyys kuvaa internetin epäyhtenäistä rakennetta. Tästä on 

hyötyä esimerkiksi kansalaisille, joilla on mahdollisuus saada äänensä 

kuuluville sensuurista huolimatta. Ja jos esimerkiksi itsensä 

valtaistamiseen käyttää digitaalista videota, sitä on kenenkään tahon 

suorastaan mahdotonta poistaa kokonaan internetistä. Internetin 

rihmastomainen rakenne on yksi tekijöistä, jotka tekevät siitä 

mielenkiintoisen kontrollin vuoksi. Internetissä on paljon kontrollin 

mahdollisuuksia ja välineitä, mutta kokonaisuudesta ei kukaan 

vastaa, joten hiekkalaatikolla temmeltäjiä riittää joka puolelle. 

Mielestäni tällainen internetin valtaverkosto sulautuu osaksi 

kontrolliyhteiskunnan käsitettä. Voi olla kuitenkin parempi puhua 

y le isest i kontro l l iyhte iskunnan va l taverkostosta, jonka 

erottamattomana osana internet toimii. Internetiä ei kannata ajatella 

erillisenä osa-alueena, niin kuin ei kannata Kiinaa ajatella erillisenä 

osana internetiä, koska kaikki ovat vuorovaikutuksessa keskenään. 

Kontrolliyhteiskunnan pan– ja synoptiset piirteet sekoittuvat 

nykypäivänä ja varsinkin internetin tulon myötä. Se on kuitenkin 

huomion arvoista, että nykyään valvonta ei ole enää pelkästään 

panoptista (harva useampaa), vaan synoptinen valta seuraa muun 

muassa poliitikkoja. Mielestäni kontrolliyhteiskunta pohjaa viime 

kädessä aina informaatioon, jonka välittämiseen media205  perustuu. 

Ja niin kauan kuin ihmiset välittävät informaatiota toisilleen, olemme 

kontrollin ohjailtavana. Media on vain muuttanut pelin pienestä 

kylästä maailmanlaajuiseksi.
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Loppuun vielä muutama sana Kiinan ja Googlen välisestä toiminnasta 

viime kuukausilta. Google on uhannut lopettaa hakukoneensa 

sensuroinnin ja jopa lähteä pois kokonaan Kiinan markkinoilta, koska 

Googlen käyttäjien sähköposteihin hyökättiin tiettävästi Kiinasta 

käsin. Kiina on kieltänyt olevansa hyökkäysten takana, eikä suostu 

siihen, että Google lopettaisi hakutulosten sensuroinnin. Tilanne elää 

koko ajan, joten ratkaisu odottaa tulemistaan. Kiinan ja Googlen 

toiminnassa voi nähdä Deleuzen & Guattarin esille tuomia halun 

virtauksia. Googlen vastahakoisuutta ja Kiinan internetsensuuria voi 

pitää eräänlaisina koneina, jotka ohjaavat halun virtoja. 

Deleuzelle ja Guattarille halu on energiaan, tulemiseen ja 

muutokseen sysäävää voimaa.206 Halu on konemaista ja tuottavaa207, 

jolloin Googlen ja Kiinan välisen mittelön voi nähdä prosessina, jossa 

on paranoidisen koneen piirteitä. "Paranoidi kone kanavoi, rajoittaa ja 

rajaa virtauksia, pakottaa ne tiettyihin muotteihin, joiden luullaan 

(vainoharhaisesti) olevan pysyviä."208  Vastakkaisena muotona on 

skitsokone, joka puolestaan pyrkii kumoamaan valtaa ja 

tukeutumaan aukkoihin ja murtumakohtiin, joissa paranoidi kone ei 

toimi moitteettomasti.209  Kiinan sensuuri ja valvonta toimivat kuin 

paranoidi kone, jossa hallitus rajoittaa ja kanavoi halun virtauksia, 

sitä voimaa, jonka kommunistinen puolue näkee haitalliseksi. 

Toisaalta Google on pyrkinyt rikkomaan tätä uhkaamalla poistaa 

hakukoneensa sensuroinnin. Silti Kiina ei varmastikaan anna Googlen 

toimia pitkään rajojensa sisäpuolella, jos Google poistaa 
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sensuroinnin. Tässä mielessä Googlen toiminnassa on nähtävissä 

skitsokoneen pyrkimystä kumota ainakin osittain Kiinan valta 

vaikuttaa internetsensuuriin. Mielestäni internet on juuri se aukko tai 

murtumakohta, jossa Kiinan paranoidi kone ei toimi moitteettomasti. 

Vaikka internetvalvonnassa on aukkoja, silti Kiinalla on niin mahtava 

kontrolli internetiin, etteivät tällaiset skitsokoneen vallan kumoamiset 

vaikuta suuressa mittakaavassa. 

Silti voi ennustaa, että Kiinalla tulee olemaan ongelmia internetin 

kontrollin kanssa tulevaisuudessa, koska tietoisuus kontrollista maan 

sisällä ja ulkomailla vain lisääntyy. Toisaalta Kiinalla on pitkä historia 

kansan kontrollissa pitämisen suhteen, joten perinnettä jatkanut 

vallassa oleva kommunistinen puolue on joutunut sopeutumaan 

teknologian kehitykseen ja kapitalistisen maailman tiedonvälitykseen.  

Lisäksi kansa on vuosisatojen ajan tottunut siihen, että joku johtaa 

kovalla kädellä. Paranoidilla koneella onkin oma historiallinen 

ulottuvuutensa, jonka voi jakaa primitiiviseen, despoottiseen ja 

kapitalistiseen kronologiaan. Näillä kullakin on oma erityinen tapansa 

rajata ja järjestellä halun virtauksia.210  Despoottista valtaa Kiinassa 

on harjoitettu vuosisatojen ajan ja vasta nyt viime vuosisadalla on 

siirrytty kapitalismin aikaan, joka tunkeutuu väkisin myös 

kommunistiseen Kiinaan. 
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4. Pohdinta

Internet on muuttanut kontrollin piirteitä siinä mielessä, että 

i n te rne t in myötä i hmis ten vä l i nen kommun ikaa t i o on 

maailmanlaajuista, reaaliaikaista, monimuotoisempaa ja ehkä 

askeleen verran tasavertaisempaa. Mielestäni kontrolli on määrittynyt 

tutkielmani aikana ihmismieltä ohjailevaksi voimaksi, jonka toiminta 

perustuu informaation liikkumiseen eli kommunikaatioon. Ihmismieltä 

määrittää pitkälti se kommunikaatio jota ihminen käy muiden 

ihmisten kanssa. Internetin, tietokoneiden, television, radion ja 

puhelimien ja yleensäkin median avulla ihmiset kommunikoivat 

maailmanlaajuisesti. 

Tutkimustulokseni on, että internetissä on mahdollista kontrolloida 

ihmisiä monin tavoin. Valtio voi (varsinkin ei-demokraattisissa 

maissa) rajoittaa internetin käyttöä ja sensuroida sen sisältöä. 

Kontrolli tapahtuu silloin rajoittamalla informaation kulkua ja 

ohjaamalla valtiolle myönteistä informaatiota esille. Toisaalta myös 

suurilla internet-yrityksillä on mahdollisuus kontrolloida ihmisiä 

keräämällä informaatiota internetin käyttäjistä tietokantoihin. 

Kontrollitapana se on epäsuorempi ja sen vaikutuksia on vaikeampi 

mitata kuin esimerkiksi valtion harjoittamasta sensuurista. Myös 

hakukoneiden ylläpitäjillä on mahdollisuus muokata hakukoneensa 

kautta löytyvää informaatiota. Tämä on rinnastettavissa valtion 

kykyyn ohjata vain tietynlaista informaatiota esille. Myös kansalaisilla 

on mahdollisuus kontrolloida toisia osapuolia internetin avulla, mutta 

silloin internet on enemmänkin välikappale tai todistusaineiston 

välittäjä, kuin varsinainen kontrollin väline. Itse kontrolli tapahtuu 

mielestäni enemmän normaalin oikeuskäytännön mukaisesti 

85



v i ranoma i s ten to imes ta . Tämä o l i näh täv i s sä a inak in 

esimerkkitapauksessa. Lopputuloksena voi siis todeta, että 

internetistä löytyy lukuisia tapoja kontrolliin, mutta niiden 

vaikuttavuus ja kohde vaihtelee suuresti riippuen eri toimijoista.

Kontrolli on siis käytännössä monimutkaisempaa, koska erilaiset 

osatekijät ovat vuorovaikutuksessa keskenään. Valtio valvoo 

kansalaisia ja mediaa, media valvoo valtiota ja kansalaisia ja 

kansalaiset valvovat mediaa ja valtiota. Vuorovaikutus-pelissä kaikki 

yrittävät pitää toista otteessaan. Lähtökohdat vuorovaikutukseen 

vaihtelevat eri maissa, kuten Kiinassa, mutta yhä enenevissä määrin 

vuorovaikutus on maailmanlaajuista. Jos asiaa pohtii Foucault’n ja 

Deleuzen ajattelun kautta, kuriyhteiskunnan tapa muotittaa ihmisiä 

laitosten muotteihin on lopullisesti väistymässä kontrolliyhteiskunnan 

tieltä. Jatkuvan valvonnan ja kontrollin toiminta perustuu siis 

tietokoneisiin ja tietoliikenneyhteyksiin. Kurimenetelmät menettävät 

merkitystään. Vankilatuomiot esimerkiksi nykypäivän Suomessa ovat 

lyhyitä ja sen sijaan yritetään panostaa ennaltaehkäisevään 

toimintaan. Kontrolliyhteiskunnan piirrehän on, että valvonta on 

kattavaa ja kansalainen joutuu muokkaamaan käyttäytymistään sen 

mukaan, että häntä valvotaan. Eli annetaan ymmärtää, ettei kannata 

edes yrittää, koska jäät kuitenkin kiinni.

Kontrollin mieltää helposti negatiiviseksi asiaksi ja vapauden 

vastakohdaksi. Luonnollisesti sillä on negatiivinen puolensa, mutta 

kontrollia ei pitäisi ajatella pelkästään huonona asiana. Nyky-

yhteiskunnassa kontrollin piirteitä näkyy muun muassa siinä, että on 

yhteisesti sovitut lait, joiden mukaan toimitaan. Ihmisiä 

kontrolloidaan, että he ajaisivat autolla tien oikealla kaistalla, että he 

maksaisivat ostoksensa, että he maksaisivat veronsa ja eivät 
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vahingoittaisi muita ihmisiä. Kaikkea tätä yhteiskunta vaatii 

pysyäkseen pystyssä. Siinä vaiheessa jos/kun kontrolli rajoittaa 

ihmisen yksityisyyttä, kaventaa sananvapautta ja toimii 

propagandakoneena, silloin kontrollin negatiiviset puolet astuvat 

esiin. Tämä kaikkihan on tosiasiaa jossain määrin Suomessa, mutta 

suuremmassa määrin esimerkiksi Kiinassa, joka polkee kansainvälisiä 

ihmisoikeuksia jatkuvasti.

Kontrolliin liittyen voi myös pohtia kuinka pitkälle internetin 

välityksellä tapahtuva kontrollointi ulottuu. Alkuun tulee mieleen, että 

kontrolli rajautuisi internetin käyttäjiin, niihin jotka vastaanottavat 

sen välittämää informaatiota. Internetin ja sen tuoma nopea 

tiedonvälitys vaikuttavat kuitenkin mielestäni laajemmin. Usein 

esimerkiksi uutiset maailman eri kolkkien tapahtumista leviävät 

internetin avulla. Tätä tiedonvälitystä vastaanottavat myös sellaiset 

ihmiset, jotka eivät käytä internetiä. Toisaalta Kiinassa 

internetkontrolli on vain yksi osa suurempaa kokonaisuutta, jonka 

avulla valtio valvoo kansalaisiaan. 

Vartijavideo osoitti, että internetin ja videon avulla voi valvoa myös 

internetin "ulkopuolelle" kuuluvia asioita, vaikkei suoranaisesta 

kontrollista välttämättä voisi puhuakaan. Googlen hakukoneen 

toiminta vaikuttaa esimerkiksi bisnesmaailmassa oleellisesti yritysten 

näkyvyyteen ja sitä kautta tulokseen. Näin vuorovaikutus-pelin 

vaikutukset ulottuvat pitkälle yhteiskunnan kiemuroihin, eikä 

mielestäni kontrollia voi rajata pelkästään internetin käyttäjiin. 

Afrikan savannin tai Borneon sademetsän heimot pysynevät erossa 

tällaisesta kontrollista, jos heillä ei ole minkäänlaista modernia 

informaatioteknologiaa. Silti kontrolli voi heillä olla tiukempaa heimon 

sisällä pienessä kyläyhteisössä.
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Mielestäni on tärkeää, että tiedostaa kontrollin läsnäolon ja ymmärtää 

sen vaikutusmahdollisuudet. Esimerkkinä tästä voi pitää Googlen 

hakukonetta. Suomalaiseenkin tyyliin, varsinkin nuorilla, on 

iskostunut tapa etsiä vastausta mieltä askarruttaviin kysymyksiin 

Googlen hakukoneesta. Kun suuri osa Googlen miljardista käyttäjästä 

katsoo Googlesta vastauksensa asioihin, hakukone määrittää samalla 

ihmisten saamaa tietoa, joka puolestaan ohjaa meidän ajatteluamme. 

On siis hyvä tiedostaa tällaiset asiat ja katsoa hakutuloksista muukin 

kuin pelkästään ensimmäinen sivu. Sinänsä asia tuntuu mitättömän 

pieneltä, mutta laajemmassa mittakaavassa media määrittää meidän 

käsitystämme maailmasta. 

Informaation valikointiin ja ajattelun ohjailuun liittyy myös ihmisiä 

normalisoiva vaikutus, jonka mainitsin media-panoptikonin 

yhteydessä. Hakukoneeseen valikoituvalla informaatiolla voi nähdä 

olevan normalisoivaa vaikutusta, koska se määrittää ihmisten saamaa 

informaatiota. Muuten internet on ongelmallinen normalisoivaa 

vaikutusta mietittäessä. Internetissä on hakukoneen kaltaisia 

yksittäisiä asioita, joista voi löytää normalisoivia piirteitä, mutta 

kokonaisuutena en pitäisi sitä niin normalisoivana kuten lehdistöä tai 

televisiota, joissa äänensä saa kuuluviin vain hyvin rajattu joukko. 

Internetissä ei tällaisia rajoituksia ole. Käyttäjä voi itse navigoida ja 

omaksua sellaista informaatiota kuin itse haluaa. Toisaalta taas 

ihmiset käyttävät pitkälti muista medioista tuttuja sisällöntarjoajia 

esimerkiksi uutisoinnin seuraamiseen, mikä taas voimistaa 

normalisoivaa vaikutusta. Eli myös normalisoinnin kannalta internet 

osoittaa monimutkaisuutensa, jossa ei voi vetää selkeää linjaa 

kontrollin suhteista.
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Ihmisten suhtautuminen esimerkiksi Googleen on vaikeaa, koska se 

on varsinkin alkuvuosina onnistunut pitämään itseään jopa 

vastakulttuurin edustajana, koska se on toiminut epäluonnollisella 

tavalla suhteessa muihin jättiyrityksiin. Googlen työntekijät ovat 

hyvin nuoria, yritys huolehtii työntekijöistään, se tarjoaa palveluita 

ilmaiseksi, mitä on vaikea vastustaa ja yrityksellä on hassu nimi. 

Google on huokunut mielikuvaa hauskuudesta ja vastakulttuurista, 

mutta tosiasiassa se on samaan aikaan markkinoita valtaava 

jättikorporaatio, joka ei piittaa sananvapaudesta ja sensuurista silloin, 

kun sillä mahdollista tehdä bisnestä. Sinänsä Google ei eroa mistään 

muusta suuresta yrityksestä, kaikkien ensisijainen tavoitehan on 

tehdä mahdollisimman suurta tuloa omistajilleen. Silti Google on 

onnistunut luomaan erilaisen mielikuvan itsestään, joten sitä ei pidetä 

uhkana. Huolestuttavaa on myös se, ettei Googlella ole 

varteenotettavia kilpailijoita, joten Google voi määrätä kehityksen 

suunnan.

Jack Goldsmith ja Tim Wu Who Controls the Internet –teoksessaan 

pohtivat sitä kuka kontrolloi internetiä. Kirjailijoiden lopputulos on, 

että suurin kontrolli on hallituksilla, jotka voivat säätää lakeja ja 

muutenkin valvoa kokonaisuutta.211  Jälleen kerran hyvänä 

esimerkkinä toimii Kiina. Olen samaa mieltä siitä, että hallituksilla 

lienee se suurin valta, mutta yhä enenevissä määrin suurilla 

yrityksillä on mahdollisuus vaikuttaa internetin sisältöön, vaikka 

hallitukset vaikuttaisivatkin sen tekniikkaan. Selvää jakoa ei 

mielestäni silti voi tehdä. Vaikka Goldsmith ja Wu keskittyivät 

kirjassaan pohtimaan sitä, että kuka kontrolloi internetiä ja itse 

keskityn etsimään ihmisten kontrolloinnin mahdollisuuksia 
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internetissä, yhdistää kumpaakin sama tekijä. Mielestäni ei voi sanoa 

ketään yksittäistä tekijää, kuka kontrolloi internetiä ja sen käyttäjiä, 

vaan vuorovaikutus on niin monimutkaista ja –syistä, ettei voi vetää 

mitään yleistäviä johtopäätöksiä.

Tutkimustulostani on yleisest i vaikea verrata aiempaan 

mediakulttuurin tutkimukseen siinä mielessä, ettei suoraan aiheeseen 

liittyvää tutkimusta ole paljon. Risto Heinonen Digitaalinen minä -

kirjassaan on pitkälti samoilla linjoilla omien tuloksieni kanssa. 

Heinonen kirjoittaa internetin valvonnasta ja hänen mielestään 

valvonta siirtyy aivan uudelle tasolle internetissä. Internetin avulla 

voidaan integroida paikalliset, valtakunnalliset ja globaalit tasot sekä 

hallinnolliset, työelämän ja kuluttamiset tasot yhdeksi valvonnan 

verkoksi. Valvonta ei ole riippuvaista enää ajasta ja paikasta, vaan 

valvonta tietoverkoissa on näkymätöntä ja jatkuvaa.212  Heinonen 

puhuu myös selaimiin tallentuvista evästeistä, joiden avulla voidaan 

kerätä tietoa käyttäjistä.213  Evästettä käyttää myös Google 

kerätessään tietoa.

Myös aikaisemmin mainittu Jussi Vähämäen artikkeli hakukoneesta 

Uuden työn sanakirjassa puoltaa omia näkemyksiäni. Vähämäki 

kirjoittaa hakukoneesta kontrollin välineenä, jonka avulla voidaan 

karsia epäoleellista tietoa pois näkyviltä.214  Tämä pätee oikeastaan 

sekä Googlen että Kiinan toimintaan. Kiina on halunnut karsia 

epäoleellista tietoa ja muun muassa Google on sitä suorittanut 

ainakin tähän mennessä jo muutaman vuoden ajan. Kiinan 

suorittamasta valvonnasta on paljon kirjoitettu, vaikkakin 
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mediakulttuurin tutkimus kohteesta on vähäistä. Muun muassa Rita 

Dahl on kirjoittanut Suomettunut sananvapaus -kirjassaan Kiinan 

harjoittamasta sensuurista.215  Dahl listaa samoja asioita 

verkkopo l i i s ien suuresta määrästä , to is ina jat te l i jo iden 

vankituomioista, Suuresta palomuurista ja hakukoneiden mustista 

listoista.216  Samoin Dahl kirjoittaa tarkemmin ulkomaisten 

suuryritysten tavasta myötäillä Kiinan hallitusta ja sensuroida 

hakukoneitaan.217 Nämä kaikki kommentit alleviivaavat tuloksiani. On 

varmasti myös olemassa tutkimusta, jotka poikkeavat tästä 

näkemyksestä, mutta esimerkiksi Kiinan harjoittamaa sensuuria ja 

valvontaa ja sitä kautta toimivaa kontrollia on hankala enää kiistää 

kenenkään.

Esittelen loppuun lyhyesti kolme erilaista "ennustusta" internetin ja 

yhteiskunnan tulevaisuudesta. Näitä näkemyksiä voi pitää 

vertailukohtana nykyhetkelle ja miettiä, että mikä tulevaisuudenkuva 

näyttää todennäköisimmältä tällä hetkellä. Mark Posterin mielestä 

tietokannat ja –pankit toimivat super-panoptikonina, joiden avulla voi 

valvoa ihmisiä, vieläpä pienellä vaivalla. Periaatteessa tietokantojen 

toiminnan voi nähdä juuri näin. Mielestäni super-panoptikonissa ei 

kuitenkaan ole samanlaista auktoriteetin uhkaa eli vartijan 

mahdollista valvovaa silmää. Eli Posterin super-panoptikon ei samalla 

tavalla saa ihmistä muokkaamaan omaa toimintaansa, koska häntä 

valvotaan. Tietenkään ihminen ei halua joutua negatiivisiin 

tietokantoihin, kuten rikosrekisteriin, mutta vaikutus ei ole 

samanlainen kuin vankila-panoptikonissa. 
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Tietenkin jos asiaa ajattelee hieman laajemmin, myös internetin 

tuomia sosiaalisen median palveluita voisi pitää tällaisen posterilaisen 

ajattelun jatkona, päivitettynä versiona. Jos ajatellaan esimerkiksi 

Facebookia, Twitteria ja YouTubea eräänlaisina tietokantoina, jotka 

keräävät tietoa käyttäjistään (joko automaattisesti tai käyttäjien itse 

lisääminä), niin sosiaaliset mediat toimivat ikään kuin super-

panoptikonina. Facebookin 350 miljoonaa käyttäjää218  luovuttavat 

vapaa-ehtoisesti hyvin yksityiskohtaista tietoja itsestään. 

Tietokantana Facebookin käyttö eroaa siinä, että tietojen luovutus ja 

sen käyttö ylipäätään on täysin vapaaehtoista. Myöskin tietoja voi 

itse kontrolloida tiettyyn pisteeseen asti. Siinä mielessä Facebookia 

voi pitää demokraattisempana tietokantana. 

Kuitenkin ihmiset luovuttavat tietojaan vapaaehtoisesti ja tietoihin voi 

päästä käsiksi sellaiset, joiden ei alunperin ollut tarkoitus nähdä 

tietoja. Voi kuvitella esimerkiksi tapauksia, jossa työnantaja on 

antanut potkut työntekijälleen, koska työntekijän Facebook-profiilissa 

on ollut kuvia juopottelusta työmatkalla tai muuten negatiivista 

sisältöä. Omien tietojen näkyvyyttä voi säätää, mutta se ei estä 

täysin tietojen päätymistä vääriin silmiin. On myös paljon muita 

tapoja, kuinka Facebook-tietoja käytetään väärin. Esimerkiksi 

murtovarkaat ovat seuranneet tietyn henkilön Facebookin status-

tietoja ja murtautuneet hänen kotiinsa, kun henkilö on ilmoittanut 

olevansa ulkomailla. Tiedot, kuvat ja videot, jotka nyt näyttävät 

harmittomilta tai opiskeluajan hassutteluilta, voivat muuttua 

tärkeämmiksi vuosien myötä ja niistä voi tulla jopa uhka, jos henkilö 

on esimerkiksi jossain korkea-arvoisessa asemassa. Kun jonkun 

kuvan kerran julkaisee internetissä, ei sitä sieltä pois välttämättä saa. 
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On siksi ironista, että ihmiset itse lisäävät ja helpottavat kontrollin 

mahdollisuuksia. Sama koskee tietenkin esimerkiksi Googlen käyttöä.

Super-panoptikonin ajatusta voi pohtia vieläkin laajemmin. Voisiko 

koko internetiä pitää todellisena super-panoptikonina, joka yhdistää 

tietokannat, sosiaaliset mediat, sensuurin ja muut kontrollin välineet 

yhdeksi kattavaksi verkostoksi? Vastaus lienee että ei voi pitää, 

ainakaan vielä. Mielestäni tähän on ainakin kaksi olennaista syytä. 

Ensimmäiseksi internet on, näin rihmasto-ajattelun näkökulmasta, 

liian hajautettu ja altis valvonnan katkoksille, että nämä kaikki 

kontrollin välineet pystyisivät integroitumaan. Valvontaa pystytään 

kiertämään internetissä lukuisilla tavoilla, jolloin super-panoptikon 

valvova silmä ei ole kaikkialle näkevä. Toiseksi panoptikonin vaatimus 

valvonnan läsnäolon tiedostamisesta ei toteudu. "Tekniikan tehokkuus 

ei ole vain sen tarjoaman kattavan näkyvyyden tai sen tarvitseman 

valvojamäärän pienuuden ansiota; itse asiassa sen kiehtovin piirre on 

jatkuvan valvonnan vaikutus valvottuihin: heidän voi odottaa 

sisäistävän valvovan katseen ja siten valvovan itse itseään."219 

Internetissä itsessään ei ole samanlaista voimaa, joka pakottaisi 

ihmisiä sisäistämään valvovaa katsetta ja muokkaamaan omaa 

toimintaansa valvonnan mukaiseksi. 

Asian voi nähdä olevan jopa päinvastoin tietyissä määrin, koska 

internet houkuttelee provosoimaan ja korostamaan esimerkiksi omia 

ajatuks iaan anonyymiteet in suoj issa. Ras is t iset v iest i t 

keskustelufoorumeilla ja viharyhmät sosiaalisissa medioissa ovat 

helppoja tapoja levittää omaa ärtymystään, koska kirjoittajia voi olla 

vaikea saada kiinni. Kynnys kirjoittaa kunniaa loukkaavia tekstejä tai 
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kiihottaa ihmisiä jotain kansanryhmää vastaan on pienempi 

internetissä kuin esimerkiksi sanomalehdessä. Lisäksi voi pohtia 

Foucault'n suhteellisen vallan ajatusta, jossa valta on aina suhteessa 

vallan kohteeseen. Foucault'n mukaan vallan pitäjien suhde vallan 

kohteeseen on aina vuorovaikutteinen220, jolloin pitäisi miettiä onko 

vastaavaa vuorovaikutteisuutta havaittavissa internetissä. Kiinan 

harjoittamassa sensuurissa ja valvonnassa sitä on nähtävissä, mutta 

koko internet onkin oma juttunsa.

Internet on kuitenkin monensuuntainen kokonaisuus, jossa 

informaatio kulkee vuorovaikutteisesti. Olisiko silloin parempi puhua 

pelkästä "superoptikonista", joka yhdistäisi pan- ja synoptisuuden 

yhdeksi valvonnan verkostoksi, jossa kaikki valvovat kaikkia. Hieman 

tönkön termin takana voi kuitenkin piileskellä hyvinkin toteutuva 

tulevaisuuden kuva. Tänä päivänä pelkkä internet tuskin on "super-

kone", jossa kaikki valvovat toisiaan. Mielestäni tämä johtuu siitä 

yksinkertaisesta syystä, että tekniikka ei kuitenkaan ole levinnyt vielä 

niin pitkälle, että internetin avulla kaikki ihmiset integroitaisiin 

valvontaan. 

Universaalinen valvonta tässä tapauksessa on muutenkin kaukaista, 

koska suuri osa maapallon väestöstä ei käytä internetiä. Toisaalta 

valvovan silmän normalisoiva voima on vahvempi, jos ajatellaan että 

kaikki käyttäjät valvovat toisiaan. Näin kaikkien tulisi muokata 

käyttäytymistään, koska kiinnijääminen olisi lähes varmaa. Myös 

valvonnan kiertäminen olisi vaikeampaa kuin keskitetyn valvonnan 

vaihtoehdossa, koska aina olisi joku joka valvoisi muita ja itseään. 
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Tulevaisuudessa tämä on kuitenkin mahdollista, niin kuin Mika 

Mannermaa on todennut.

”Tulevaisuudessa elämme akvaariossa, jossa jokainen on valvoja ja 

valvonnan kohde. Vähän kuin pienessä kylässä sata vuotta sitten. Nyt 

se kylä on Telluksen kokoinen.”221  Näin ennustaa Mika Mannermaa, 

j o k a J o k u v e l i – t e o k s e s s a a n p u h u u t u l e v a i s u u d e s t a 

ubi ikkiyhteiskunnassa. Termil lä tarkoitetaan kaikkial l ista 

tietoyhteiskuntaa, jossa tietokoneet ja langaton tiedonsiirto on 

mahdollista kaikkialla ja missä tahansa. Enää ei välttämättä tarvita 

henkilökohtaista tietokonetta ja internet-liittymää, vaan teknologia ja 

”älylliset laitteet” ovat joka puolella meidän ympärillämme. 

M a n n e r m a a n m u k a a n u b i i k k i y h t e i s k u n t a o n s a m a l l a 

”jokuveliyhteiskunta, joka valvoo kaikkialla, tietää yhä enemmän ja 

eikä koskaan unohda”222. 

Tällaisessa yhteiskunta-visiossa kaikki mitä teemme tallentuu 

johonkin tietokantaan, kaikki tieto on saatavilla koko ajan eikä 

mitään unohdeta. Jokuveli on johdettu termistä ‘isoveli valvoo’ ja sillä 

tarkoitetaan kaikkia meitä, yksittäisiä kansalaisia, jotka valvovat 

toisiaan ja itseään. Tällä visiolla on hyvät ja huonot puolensa. 

Huonona luonnollisesti voidaan pitää yksityisyyden katoamista, koska 

kaikki teot tallentuvat johonkin ja ovat myöhemmin sieltä 

kaivettavissa. 

Mannermaan mukaan tällainen jokuveliyhteiskunta tarkoittaa 

useimmiten kuitenkin hyvää.223  Ubiikkiyhteiskunnassa myös 
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vallanpitäjät voivat elää tällaisessa akvaariossa, jossa kaikki on 

avointa.224  Silloin ”jokainen valvoja on valvonnan kohde”225. Silloin 

myös valvonta voi olla tasavertaista, jonka voi nähdä jopa parempana 

asiana, kuin nykyhetken epätasa-arvoinen valvonta ja kontrolli. 

Mannermaan ajatukset ovat mielenkiintoisia ja ne vaikuttavat jopa 

todennäköisiltä, ainakin pääperiaatteiltaan. 

D e l e u z e n k o n t r o l l i y h t e i s k u n n a s s a j a M a n n e r m a a n 

jokuveliyhteiskunnassa on paljon samoja piirteitä, vaikka 

jokuvel iyhteiskunta vois i teknologian puolesta s i jo i t tua 

tulevaisuuteen. Kumpaakin kuitenkin yhdistää valvonnan läsnäolo 

kaikkialla ja sen vaikutus ihmisiin. Jokuvelimaisen valvonnan 

ensiaskeleita voi nähdä nykypäivän internetissä, jossa monet 

käyttäjän toimet tallentuvat johonkin, aina operaattorien lokitiedoista 

Googlen sähköpostiin. Internetissä on mahdollista valvoa toisia, 

informaatiota on yhä enemmän saavutettavissa ja suuri osa 

tapahtumista tallentuu johonkin. Näin ollen voisi ennustaa, että nämä 

asiat voimistuvat internetissä ja alkavat pikku hiljaa siirtymään myös 

muihin elämän alueille, milloin ubiikkiyhteiskunta ja ehkä myös 

"superoptikon" on jälleen askeleen lähempänä todellisuutta.

David Brin on The Transparent Society –teoksessaan hahmotellut 

yhteiskuntaa, jossa vallitsisi transparenssi eli läpinäkyvyys kaikessa. 

Hieman samaan tapaan kuin Mannermaan ajatukset, mutta eri 

näkökulmasta. Brinin visiossa eletään vahvan valvonnan alla, jolloin 

joka paikassa on valvontakameroita ja –välineitä. Kaikkea kodin 

ulkopuolista valvotaan. Valvonnan välineet eivät kuitenkaan ole 

pelkästään viranomaisten hallussa, vaan kaikilla kansalaisillakin on 
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mahdollisuus valvoa viranomaisia ja toisia kansalaisia. Kenelläkään ei 

ole yksinoikeutta valvontaan.226  ”Kun kaikki valvovat kaikkia, 

valvonta on demokraattisempaa. Kun myös vallankäytön kohde voi 

valvoa vallankäyttäjää, vallan väärinkäyttö on vaikeaa.”227  Brinin 

mielestä esimerkkiyhteiskunnassa on se hyvä puoli, että kaikki 

tietävät missä kulkee yksityisyyden raja ja valvonta on 

demokraattisesti jaettu kaikille. Brin myöntääkin, että hän 

yksinkertaistaa liikaa, mutta ajatus erilaisesta yhteiskunnasta on 

mielenkiintoinen.228 

Internet on mielestäni oleellisessa roolissa tässäkin visiossa. 

Teoriassahan kyseinen yhteiskunta voisi toimia teknisessä mielessä. 

Ihmisillä on tietokoneet ja –liikenneyhteydet, joilla olisi pääsy 

kameroihin, tietokantoihin ja muihin valvonnan välineisiin. Jo 

nykypäivän teknologialla se on mahdollista. Teknologian vuoksi se on 

todennäköisesti myös väistämätöntä, koska paluuta entiseen ei enää 

ole. Teknologian kehittyessä on enää turha toivoa tai muistella sitä 

aikaa, kun ei ollut sähköisiä tietokantoja, valvontakameroita, 

internetiä ja muita valvonnan välineitä. Toisaalta historiassa on 

esimerkkejä siitä, etteivät olot ole välttämättä olleet sen paremmat 

kuin nykyäänkään, vaikka teknologia ei olisi näin pitkälle 

kehittynyttä. Natsi-Saksassa pidettiin kirjoituskoneen, paperin ja 

miesvoiman avulla kansalaiset tiukasti otteessa. Esimerkkejä on 

lukuisia. 

Sinänsä on paradoksaalista, että vaikka elämme nykypäivän 

länsimaissa valvonnan alla ja hallitukset tietävät meistä enemmän 
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kuin koskaan historiamme aikana, silti elämme vapaammassa 

yhteiskunnassa kuin koskaan aikaisemmin.229  Kaikilla sosiaalisilla 

luokilla on enemmän vapauksia kuin koskaan aikaisemmin. Tähän voi 

syynä p i tää n imenomaan s i tä, että informaat io kulkee 

vastavuoroisesti, eikä se ole enää pelkästään valtion huomassa. Siksi 

on turhaa haikailla menneisyyden perään, koska moni asia 

yksityisyyden, vapauden ja valvonnan kannalta on paremmin kuin 

koskaan aikaisemmin. Sen sijaan pitäisi pyrkiä tekemään valvonnasta 

vieläkin demokraattisempaa, jolloin tulevaisuus näyttäisi 

valoisammalta.

Kontrollin ja vallan tuottaminen vaatii teknistä osaamista ainakin 

internetissä jo pelkästään siinä mielessä, että tietokone ja internet 

ovat teknisiä kokonaisuuksia. Riippuen tietenkin onko kyseessä 

valtion sensuuri ja valvonta vai vastakulttuurillinen ruohonjuuritason 

toiminta, teknisen osaamisen tarve vaihtelee. Minätekniikoiden 

jatkoksi Foucault on pohtinut tuottavaa valtaa. ”Valta pikemminkin 

tuottaa kuin ”hallitsee” todellisuutta”.230  Eli siis vallankäytöllä 

tuotetaan todellisuutta, omien tarpeiden mukaista totuutta. 

Vallankäytössä ”kieltäminen, ehkäiseminen, ja poissulkeminen eivät 

ole ensisijaisia vaan se, miten valtaverkostot tuottavat sosiaalista, 

kulttuurista ja subjektiivista todellisuutta”231.

Tätä Foucault’n tuottavan vallan ajatusta voi verrata internetin avulla 

tapahtuvaan kontrolliin. Tästä näkökulmasta voisi siis todeta, että 

vallalle ominainen todellisuuden tuottaminen vaatii teknistä 

osaamista internetissä. Vartijavideon kuvaaja tarvitsi jonkin verran 
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teknistä osaamista videon kuvatessaan ja YouTubeen ladatessaan. 

Videon tekeminen ei teknisessä mielessä ole vaikeaa, mutta toisaalta 

tapauskin oli aika pienimuotoinen, eikä yksittäisenä tapauksena voi 

puhua suoranaisesta kontrollista. Enemmänkin sitä voi pitää 

esimerkkinä kansalaistoiminnasta, jossa käytettiin ruohonjuuritason 

välineitä auktoriteettia vastaan. Video oli subjektin vaikuttamisväline, 

jossa voi nähdä vallan tuottamisen piirteitä.

Mielestäni vastakulttuurin ja ruohonjuuritason näkökulmasta 

ongelmana ovat tekniset haasteet ja toimivan sisällön tuottaminen. 

Vartijavideon tekeminen sinänsä ei ole ollut vaikeaa, mutta sinänsä 

sen sisältö riitti jatkotoimenpiteisiin videon julkistuttua. Video on 

voimakas väline, jos sitä osataan käyttää oikein. Esimerkiksi 

ruohomutahevonen-video on mainio esimerkki siitä, kuinka voidaan 

puhua vertauskuvin, mutta niin että suurin osa ymmärtää kuitenkin 

viittaukset. Tietenkään kiinaa ymmärtämättömille videota joudutaan 

selittämään, mutta uskoakseni kiinalaiset ymmärtävät videon 

sanoman. Usein toimivimmat videot ovat yksinkertaisia, esimerkiksi 

iranilaisen naisen kuolema, joka levisi maailmalle sähköpostin 

liitteenä, kun muita vaihtoehtoja ei juuri ollut. Videosta ja naisesta on 

tullut Iranin diktatuurista johtoa vastaan käytävän taistelun symboli.

Kansalaisnäkökulmasta pikkuveljenä tai jokuveljenä toimiminen vaatii 

teknistä osaamista, mutta jatkossa varmasti yhä vähemmän, koska 

laitteiden ja ohjelmien käyttö helpottuu jatkuvasti. Esimerkiksi videon 

kuvaaminen ja le ikkaaminen on helppoa, mutta videon 

kerronnallisuuden omaksuminen voi ollakin hankalampaa. Videon 

julkaisu vaatii sitä enemmän teknistä osaamista mitä vahvemman 

valtiollisen internetkontrollin alla eletään. Kiinassa videon julkaisu on 

vaikeampaa, mutta aivan varmasti sen esille saa jos vain haluaa.
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Käytin tutkielmassani internetlähteitä, joiden käytön suhteen saa olla 

tarkkana. Päädyin kuitenkin käyttämään internetlähteitä, koska 

aiheeseen liittyvää ajankohtaista tietoa ei muualta löydy. 

Paperilehdissä, varsinkaan Suomessa, ei juurikaan käydä läpi 

esimerkiksi Kiinan sensuurijärjestelmää yksityiskohtaisesti. Ainoat 

tiedot löytyivät internetistä ja jokaisen lähteen kohdalla punnitsin sen 

luotettavuutta. Usein nämä ovatkin suurien ulkomaisten lehtien 

verkkoversioita (kuten Business Week), joissa käsitellään myös 

uutisia mitä ei paperiversiosta löydy. Vaikka Wikipedian luotettavuus 

kasvaa vuosi vuodelta, senkin suhteen saa olla kriittinen. Käyttämäni 

viittaukset Wikipediaan ovat mielestäni kuitenkin taustoittavia tietoja 

ja pitkälti "yleisessä tiedossa" olevia, kuten mitä hyperteksti 

tarkoittaa tai mitä 'media' sanana alunperin tarkoittaa. Käytin 

lähdeluettelossa Wikipedian ikilinkkejä juuri siihen versioon, jota itse 

olin lukenut, jotta myöhemmät lisäykset Wikipedia-kohteisiin eivät 

muuta käyttämääni lähdettä.

Mielestäni saavutin tutkimustavoitteeni tutkielmassani. Halusin 

selvittää, että minkälaisia mahdollisuuksia internetissä on ihmisten 

kontrollointiin ja mielestäni löysin useita esimerkkejä tavoista, joiden 

avulla voidaan kontrolloida ihmisiä. Tavat ja kontrollin määrät 

vaihtelevat esimerkeissä, mutta pääperiaatteet, kuten informaation 

hallinta, löytyvät jokaisesta esimerkistä. Vartijavideon kuvaaja osoitti 

enemmänkin kansalaisen mahdollisuutta valvoa, kuin varsinaista 

kontrollia. Kontrolli tapahtui oikeastaan viranomaisten toimesta, mitä 

kylläkin vartijavideo edesauttoi.

Tutkielmani sisältö muuttui prosessin aikana ja uusia näkökulmia 

aiheeseen löytyi kaiken aikaa. Näitä ovat esimerkiksi rihmaston käsite 
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ja tapauksien käsitteleminen yhtenäisenä valtaverkostona. 

Kokonaisuudessaan saavutin mielestäni tavoitteeni tutkielman teossa 

sisällöllisesti. On mielenkiintoista pohtia internetin ja kontrollin 

suhdetta, koska se on niin monimuotoinen ja pitkälle yhteiskuntaan 

ulottuva. Tutkimuskirjallisuutta läpi käydessä aiheeseen liittyviä 

asioita nousi esiin useasti, mikä vaikeutti kokonaisuuden rajaamista. 

Joitakin aiheeseen liittyviä aspekteja piti jättää vähemmälle 

huomiolle, jotta kokonaisuus pysyisi kasassa. Esimerkiksi Michel 

Foucault´n teksteissä olisi vielä paljon mistä ammentaa vallan 

problematiikkaa, mutta johonkin raja on vedettävä. Tutkimusta 

vaikeutti myös jatkuva muutostila mikä vallitsee internetissä. 

Esimerkiksi Googlen hakukoneen sensurointi Kiinassa on 

muuttumassa, joten joka päivä voi tulla jotain uutta tietoa 

tilanteesta. Tämän takia osa tiedoista voi olla jo vanhentunutta ennen 

kuin teksti on paperilla.

Aiheessa riittäisi tutkittavaa loppuiäksi. Valtaverkostosta poimitut 

kohteet ovat vain pieni osa valtavaa kokonaisuutta, jota ei pysty edes 

hahmottamaan. Jos vuorovaikutus-peliin lisätään kansainvälistä 

politiikkaa, taloutta, sodankäyntiä ja terrorismia, on pakka sekoitettu 

täysin. Aihe laajenee kapitalistisen yhteiskunnan analyysiksi, joka 

onkin sitten jo aivan oma lajinsa.

Halusin tehdä tekstistäni mahdollisimman ymmärrettävää siitäkin 

syystä, että mielestäni aihe koskettaa kaikkia ihmisiä. Toivottavasti 

onnistuin siinä, koska liian moni kirjoittaa tästäkin aiheesta turhan 

vaikeaselkoisesti, niin ettei siitä aiheeseen perehtymätön ymmärrä 

mitään. Kontrollin toimintatapojen ymmärtäminen tai ainakin 

tiedostaminen olisi hyväksi kaikille, koska kaikki elävät kontrollin 

peiton alla. Internetin rooli informaation välittäjänä kasvaa ja sitä 
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myötä medianlukutaitoa tarvitaan entistä enemmän. Nähtäväksi jää 

lisääkö internet informaation vapautta, vai tuleeko siitä entistä 

tiukemman kontrollin vahvistaja. Vapaudesta ei saa luopua vain 

näennäisen turvallisuuden vuoksi, koska silloin ei saavuta 

kumpaakaan.
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