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Tiivistelma: Tutkimuksen tarkoituksena on tutkia virkasalaisuusrikosten toteutumista ja
virkasalaisuusrikosten eri osatekijoitd. Tutkimuksessa tarkastellaan virkarikosten lyhyen
taustoituksen liséksi virkasalaisuusrikosten rakenteen eri osa-alueita: salassa pidettdvin
tiedon tai asiakirjan tai muun ilmaisukiellon alaisen tiedon késitettd, sivullisen kisitettd,
oikeudettomuuden késitettd, paljastamisen késitettd, asiakirjan tai tiedon kayttdmista
omaksi tai toisen hyddyksi tai toisen vahingoksi, virkasalaisuusrikoksia koskevaa tahal-
lisuutta ja tuottamuksellisuutta seké virkasalaisuusrikoksen vahédisyyden késitettd. Tutki-
muksen tutkimusmenetelmé on kéytdnnollinen lainoppi.

Virkasalaisuusrikokset  kuuluvat virkarikoksiin, joista on sddnnelty rikoslain
(19.12.1889/39) 40 luvussa (12.7.2002/604). Virkarikossddnnoksia voidaan soveltaa ai-
noastaan rikoslain 40 luvun 11 §:n mukaisiin virkamiehiin, jota késitettd on mééritelty
tutkimuksen 2 luvussa. Kyseisessé luvussa on taustoitettu myds lyhyesti virkasalaisuuden
kriminalisointiin johtaneita syitd ja eritelty virkasalaisuusrikosten rikostyyppié.

Tutkimuksen 3 luvussa on késitelty virkasalaisuusrikosten tunnusmerkiston varsinaisia
osa-alueita, jotka on lueteltu edelld. Virkasalaisuusrikosten eri osa-alueiden sisdltéd on
mahdotonta madritelld tdysin tdsmallisesti erilaisten virkasalaisuusrikosten toteuttamista-
pojen seké virkasalaisuusrikossddnndsten huomattavan avoimuuden vuoksi, joten tutki-
muksen 3 luku tarjoaa 1dhinnd esimerkkeja virkasalaisuusrikosten eri osa-alueiden mah-
dollisesta siséllosta.

Tutkimuksen tutkimustulosten mukaan virkasalaisuusrikossddanndksen vélja muotoilu ai-
heuttaa tilla hetkelld korostettuja vaatimuksia virkasalaisuusrikosten tayttymistd koske-
valle perusteluvelvollisuudelle, jotta perustuslain (11.6.1999/731) 21 §:n mukaisen oi-
keusturvaperussddnnoksen toteutuminen voitaisiin taata mahdollisimman kattavasti. Tut-
kimus osoittaa legaliteettiperiaatteen ja blankorangaistuksen ongelmallisuuden virkari-
kossddnnoksen kannalta. Tutkimustulosten mukaan salassapitonormistoja tulisi de lege
ferenda pyrkid edelleen keskittiméén viranomaisten toiminnan julkisuudesta annettuun
lakiin (21.5.1999/621) ja salassa pidettdvid seikkoja koskevaa erityissddntelyé tulisi vas-
taavasti pyrkid vdhentdmédn. Myos virkasalaisuusnormistoihin liittyvdd virkamiesten
koulutusta tulisi pyrkid lisdédmaén, ja pidemmallé aikavalilld saattaisi olla perusteltua poh-
tia my0s virkamiesten kelpoisuusvaatimusten tiukentamista eréiltd osin. My0s virkasalai-
suusrikoksiin liittyvid eettisid kysymyksid tulisi tutkimuksen tutkimustulosten mukaan
painottaa nykyistd enemmaén.

Avainsanat: Rikoslaki, virkasalaisuusrikos, virkasalaisuuden rikkominen, tuottamuksel-
linen virkasalaisuuden rikkominen.
Tutkimusmenetelma: Kdytdnnollinen lainoppi.
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1 JOHDANTO
1.1 Taustaa

Olen valinnut maisteritutkielmani aihepiiriksi virkasalaisuusrikosten, eli virkasalaisuuden
rikkomisen seka tuottamuksellisen virkasalaisuuden rikkomisen, tarkastelun.! Aihe on rele-
vantti tutkimusaihe, silld virkasalaisuusrikosten tunnusmerkistén, oikeudenvastaisuuden ja
syyllisyyden tdyttymistd on tutkittu melko véhan, eikéd varsinkaan uutta tutkimusta ole pal-
joa.? Virkasalaisuusrikokset ovat myds aihe, joka on ollut tasaisin viliajoin esilli mediassa®.
Vaikka virkasalaisuusrikokset eivit juuri ndy oikeudenkéyntitilastoissa, koskettavat virka-
salaisuusasiat kiytinnossi lidhes jokaista virkamiesti lihes joka paivi®. Virkasalaisuusrikos-
ten tunnusmerkiston tayttyminen on relevantti tutkimusaihe toisaalta myos siksi, ettd virka-
salaisuusrikosten tunnusmerkistd on huomattavan avoin, silld se tdsmentyy itseasiassa muun

lainsdddédnnon, eli laajan salassapitonormiston, kautta. Pohjimmiltaan tutkimuksen rele-

! Koska virkasalaisuusrikosta ei ole sdidetty rangaistavaksi torkeini tekomuotona eikd toisaalta mydskéin
torkeédn tuottamuksellisena tekomuotona, en luonnollisesti kdsittele nditd tutkimuksessani.

2 Pekka Viljanen on tutkinut virkarikoksia yleisesti, esimerkiksi vuonna 1984 julkaistussa viitdskirjassaan Vir-
karikoksista ja vuonna 1990 julkaistussa teoksessaan Virkarikokset ja julkisyhteison tyontekijin rikokset. Vil-
Jjanen on tutkinut myds virkasalaisuusrikoksia virkarikosten tutkimuksen osana. My®s Ilkka Rautio on tutkinut
virkarikoksia ja virkasalaisuusrikoksia virkarikosten osana, ja Timo Silenti on kirjoittanut muutamia artikkeleja
virkamiehen vaitiolovelvollisuudesta. Mervi Parviainen on tarkastellut viranomaistoimintaan liittyvaé vastuuta
ja seuraamuksia teoksessaan Kenen on vastuu? Vastuut ja seuraamukset palvelussuhteessa (2010). Sen sijaan
eri salassapitonormistoja, joiden nojalla virkasalaisuusrikosten tunnusmerkistd itseasiassa tdsmentyy, ovat tut-
kineet useat eri tutkijat usealla eri oikeudenalalla: esimerkiksi Olli Méenpdd on tutkinut julkisuuslain mukaista
salassapitoa teoksessa Julkisuusperiaate (2008), Mirva Lohiniva-Kerkeld vero-oikeudellista salassapitoa teok-
sessa Verosalaisuus (2004), Helminen, Fredman, Kanerva, Tolvanen ja Viitanen esitutkintaan liittyvai salas-
sapitoa teoksessa Esitutkinta ja pakkokeinot (2014) sekéd Helminen, Kuusimdki ja Rantaeskola yleisesti polii-
sioikeudellista salassapitoa teoksessa Poliisioikeus (2012), Kaarlo Tuori ja Toomas Kotkas sosiaalioikeudel-
lista salassapitoa teoksessa Sosiaalioikeus (2008), Lasse Lehtonen terveydenhuoltoon liittyvaa salassapitoa te-
oksessa Potilaan yksityisyyden suoja (2001), Heikki Suopohja ja Lauri Liusvaara opetustoimeen liittyvaa sa-
lassapitoa teoksessa Oikeudellinen vastuu opetustoimessa (2009) sekad esimerkiksi Jyrki Virolainen yleisté pro-
sessioikeudellista salassapitonormistoa teoksessa Prosessioikeus (2012) ja Antti Tapanila teoksessaan Oikeu-
denkdynnnin julkisuus riita- ja rikosasioissa (2009) seka Olli Mdenpdd hallintotuomioistuinten toimintaan liit-
tyvéa salassapitoa teoksessaan Oikeudenkdynnin julkisuus hallintotuomioistuimissa (2007).

3 Esimerkiksi Helsingin Sanomien Internet-sivut 30.3.2015: Helsingin Sanomat uutisoi 30.3.2015 Jokelan van-
kilan apulaisjohtajan saaneen viisi syytettd, koska hénen epdiltiin kertoneen Jari Aarniolle salassa pidettavia
tietoja vuonna 2013. My0s Savon Sanomien Internet-sivut 9.4.2015: Savon Sanomat uutisoi 9.4.2015, ettd
Kuopion viliaikaiselle sosiaalijohtajalle oli annettu huomautus sen seurauksena, etti tima oli kertonut Kuopion
lapsisurmien tapahduttua perheen olleen lastensuojelun asiakas. Ks. lisdksi mediassa esillé olleista Yhdysval-
tojen virkasalaisuuksia koskevista tietovuodoista lyhyesti esim. Fenster 2014, s. 1.

4 Ks. Suomen virallinen tilasto 2015, taulukko Tyélliset tyénantajasektorin mukaan 2014/11I - 2015/111, 15-74-
vuotiaat: Kyseisen taulukon mukaan vuoden 2015 kolmannella neljannekselld julkisella sektorilla tyoskenteli
yhteensd 668 000 henkildd, joista valtiolla 135 000 henkil6é ja kuntien palveluksessa 534 000 henkil6a. Vir-
kasalaisuusasiat koskettavat siis varsin laajaa henkilopiiria.



vanssi on yhteydessé rikosoikeudelliseen legaliteettiperiaatteeseen, miké johtuu virkasalai-
suusrikosten tunnusmerkistn viljisti siéntelysti®. Niin ollen tutkimus voi tuottaa uutta tie-

toa sekd yhteiskunnalle, tiedeyhteisdlle ettd paivittdiselle hallintotoiminnalle.

Virkasalaisuuden rikkomisesta ja tuottamuksellisesta virkasalaisuuden rikkomisesta on

sddnnelty rikoslain (19.12.1889/39) 40 luvun (12.7.2002/604) 5 §:ssé:
”Jos virkamies tahallaan palvelussuhteensa aikana tai sen paityttya oikeudettomasti

1) paljastaa sellaisen asiakirjan tai tiedon, joka viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) tai muun lain mukaan on salassa pidettdva tai jota ei lain mukaan saa ilmaista,

taikka

2) kayttdd omaksi tai toisen hyddyksi taikka toisen vahingoksi 1 kohdassa tarkoitettua asiakir-

jaa tai tietoa,

hénet on tuomittava, jollei teosta muualla séiddetd ankarampaa rangaistusta, virkasalaisuuden
rikkomisesta sakkoon tai vankeuteen enintién kahdeksi vuodeksi. Virkamies voidaan tuomita

my0s viralta pantavaksi, jos rikos osoittaa hdnet ilmeisen sopimattomaksi tehtdvaansa.

Jos virkamies huolimattomuudesta syyllistyy 1 momentissa tarkoitettuun tekoon, eiki teko
huomioon ottaen sen haitallisuus ja vahingollisuus sekd muut tekoon liittyvit seikat ole koko-
naisuutena arvostellen vdhdinen, hdnet on tuomittava, jollei teosta muualla sdddetd ankaram-
paa rangaistusta, tuottamuksellisesta virkasalaisuuden rikkomisesta sakkoon tai vankeuteen

enintddn kuudeksi kuukaudeksi.”

Suomen virallisen tilaston tuottaman Rangaistukset rikoksittain 2009-2013-tilaston mukaan
rikoslain 40 luvun 5 §:n 1 momentin mukaisesta virkasalaisuuden rikkomisesta tuomittiin
Suomessa rangaistuksia lukumaaréllisesti vuonna 2013 yhteensé 8, vuonna 2012 yhteensa
5, vuonna 2011 yhteensé 2, vuonna 2011 yhteensé 2 ja vuonna 2009 ei yhtddn. Rikoslain 40
luvun 5 §:n 2 momentin mukaisesta tuottamuksellisesta virkasalaisuuden rikkomisesta ei

tuomittu vuosina 2013 ja 2012 yhtdén rangaistusta, vuonna 2011 sen sijaan kyseisesti teosta

5 Esimerkiksi hallituksen esityksessi HE 58/1988 vp, s. 20, on kiinnitetty huomiota salassapitorikosten tunnus-
merkistdjen vaikeaselkoisuuteen ja osittaiseen aukollisuuteen. Ks. myds HE 58/1998 vp, s. 58: Lainsdddan-
tomme salassapitosddnndkset ovat syntyneet eri aikoina ja erilaisten syiden vuoksi, joten ne poikkeavat toisis-
taan.



tuomittiin yhteensi 4 rangaistusta, vuonna 2010 yhteensd 1 rangaistus ja vuonna 2009 yh-

teensi 2 rangaistusta.®

Virkasalaisuusrikosten tarkastelu sijoittuu vahvasti julkisoikeuden alalle: rikosoikeudellisen
ja hallinto-oikeudellisen viitekehyksen lisdksi aiheella on yhtymédkohtia myds esimerkiksi
informaatio-oikeuteen’, viestintdoikeuteen®, virkamiesoikeuteen® ja kunnallisoikeuteen'?.
Koska virkasalaisuusrikosten tunnusmerkistd tdsmentyy itseasiassa lukuisten eri salassapi-

tonormistojen perusteella, on tutkimuksella yhteyksié vilillisesti lukuisille eri aloille: esim.

6 Suomen virallinen tilasto 2013, taulukko Rangaistukset rikoksittain 2009-2013.

7 Saarenpdiin 2015, s. 75, mukaan informaatio-oikeus on yksi oikeusinformatiikan osa-alue. Ks. lisdi infor-
maatio-oikeudesta kyseisestd teoksesta, s. 141—180 sekd Voutilainen 2012, s. 29-33, Kemppinen 2011 ja Wallin
— Konstari 2000, s. 31-34. Ks. informaatiosta ja informaatio-oikeuden késitteestd Korhonen 2003, s. 14-35.
Ks. my6s tdhdn tutkimukseen kiintedsti liittyvéstd yksityisyyden suojasta informaatio-oikeuden osa-alueena
esim. Neuvonen 2014.

8 Neuvonen 2010, s. 95-96 ja Neuvonen 2012, s. 26: Neuvosen mukaan viestintdoikeuteen voidaan lukea kuu-
luvaksi muun muassa viranomaisjulkisuutta késittelevd informaatio-oikeus, joka on vakiintunut hallinto-oikeu-
den osa-alue. Pesonen 2011, s. 1, katsoo salassapitovelvollisuuden estdvin viestintdoikeuden keskeisen osan,
vapaan tiedonhankinnan, toteutumista.

% Ks. Kulla 2013a, s. 7: Kullan mukaan virkamiesoikeuden on nihty perinteisesti kisittivin virkamiehen oi-
keudet ja velvollisuudet eli virkamiehen oikeusaseman. Silenti 1989, s. 258, on katsonut vaitiolovelvollisuuden
kuuluvan virkamiesoikeuden alueelle.

10 Kunnallista viranhaltijaa koskevista velvollisuuksista on sdéinnelty kunnallisesta viranhaltijasta annetun lain
(11.4.2003/304) 4 luvussa, joista virkasalaisuusrikosten tutkimisen kannalta merkityksellisin on 17 §.



potilasoikeuteen'!, sosiaalioikeuteen'?, poliisioikeuteen'®, kirkko-oikeuteen'4, opetustoimea
koskevaan oikeuteen'’, ulosotto-oikeuteen'®, vero-oikeuteen'’, tullioikeuteen'®, kriisitilan-
teita koskevaan lainsdidiantoon'?, seki rajavartiolaitosta koskevaan oikeuteen?®.?! Sen sijaan

hallintolaissa (6.6.2003/434) on sdéddetty ainoastaan asiamiehen ja avustajan salassapidosta

! Potilaan asemasta ja oikeuksista annetun lain (17.8.1992/785) 13 §:ssi (30.6.2000/653) on sdéinnelty poti-
lasasiakirjoihin liittyvien tietojen salassapidosta. Ks. lisdd esim. Lehtonen 2001, s. 256-273.

12 Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (22.9.2000/812) 3 luvussa on siénnelty so-
siaalihuollossa noudatettavasta salassapidosta ja vaitiolovelvollisuudesta. Lastensuojelulain (13.4.200/417) 25
§:ssd (12.2.2010/88) on sddnnelty lastensuojeluilmoitukseen liittyvastd ilmoitusvelvollisuudesta, joka oikeut-
taa joissain tapauksissa rikkomaan salassapitovelvollisuuden. Ks. sosiaalioikeudellisesta salassapidosta Tuori
— Kotkas 2008, s. 561-626, ja sosiaalihuollon alaisesta salassapidosta Sorvari 2001, s. 43-62.. Ks. yleisesti
lastensuojelun alalla noudatettavasta salassapidosta esim. Mahkonen 2010, s. 264-269 ja erityisesti lastensuo-
jeluilmoitukseen liittyvésté salassapitovelvollisuudesta Mahkonen 2003, s. 137-168.

13 Poliisilain (872/2011) 7 luvun 1 §:ssi on sddnnelty poliisin vaitiolovelvollisuudesta. Ks. lisdi poliisihallin-
non yleisestd salassapidosta esim. Helminen — Kuusimdki — Rantaeskola 2012, erityisesti s. 501-520. Esitut-
kintalain (22.7.2011/805) 11 luvun 6 §:ssd on puolestaan séédnnelty esitutkintaa koskevasta salassapitovelvol-
lisuudesta. Ks. esitutkinnan salassapidosta Helminen — Fredman — Kanerva — Tolvanen — Viitanen 2014, s.
637-720, Niemi 2012, s. 871-873 ja Kukkonen 2011, s. 163—181. Ks. Niemi 2012, s. 872: Niemen mukaan
esitutkinnassa noudatetaan samoja vaitiolovelvollisuutta koskevia sddnndksié kuin oikeudenkédynnissékin. Ks.
myo0s Niemi 2012, s. 867: Niemen mukaan lahdesuojaa ei voi esitutkinnassa murtaa vaikka kysymys olisi sa-
lassapitovelvollisuuden alaisesta tiedosta, jonka paljastaminen olisi erikseen kriminalisoitu. Ks my6s tapaus
Justitiekanslern 14.10.2008, dnro 5188-08-21, jossa syyttdjd oli antanut tiedotusvélineille tictoja esitutkin-
nasta. Ratkaisussa punnittiin yleisté etua tiedottamisen kannalta seka toisaalta salassapitoa. Toisaalta esitutkin-
nan aikaisesta salassapidosta on kuitenkin mahdollista poiketa esimerkiksi tiedotusvélineiden tapauksiin koh-
distaman mielenkiinnon tai toisaalta esimerkiksi yleisoltd toivottavien, rikosta koskevien, vihjeiden vuoksi.
Esitutkinnasta tiedottamisesta on sédénnelty esitutkintalain (22.7.2011/805) 11 luvun 7 §:ssd. Ks. esitutkinnasta
tiedottamisesta Helminen — Fredman — Kanerva — Tolvanen — Viitanen 2014, s. 705-720. Ks. lisdksi 404
20.3.2014, 1163/4/13. Kantelija oli arvostellut kantelussaan sité, ettd hinen nimensi oli vuotanut lehdistdon,
vaikka kantelijaa koskeva ymparistorikostutkinta oli vield kesken. My0s asiassa AOA4 13.11.2013, 4114/4/12
on ollut kyse samankaltaisesta asiasta: A oli kantelussaan kertonut, etti poliisilaitos oli tiedottanut Internet-
sivuillaan, ettd B:td epdiltiin erindisistd rikoksista.

14 Kirkkolain (26.11.1993/1054) 25 luvun 8 §:ssi (28.5.1999/706) on siéinnelty kirkollishallinnossa noudatet-
tavasta julkisuudesta ja salassapidosta. Rippisalaisuudesta on sddnnelty kirkkolain 5 luvun 2 §:ssd. Ks. lisdd
esim. Leino 2005, s. 60. Ks. rippisalaisuudesta myos Voutilainen 2012, s. 154: Voutilaisen mukaan rippisalai-
suus on vaitiolovelvollisuuttakin tiukempi ilmaisukielto, koska se on padsdantdisesti murtamaton. Ks. kirkko-
oikeudellista salassapitoa koskevista erityiskysymyksistd myds Ruotsin oikeutta koskeva Konstitutionsutskot-
tets betdnkande 1979/80:7.

15 Perusopetuslain (21.8.1998/628) 40 §:ssi (24.6.2010/642) on sidnnelty perusopetuksessa tapahtuvasta hen-
kilotietojen késittelystd ja salassapidosta, lukiolain (21.8.1999/629) 32 §:ssi salassapidosta lukiokoulutusta
koskevissa asioissa, sekd ammatillisesta peruskoulutuksesta annetun lain (21.8.1999/630) 42 §:ssd
(12.8.2011/951) julkisuuden ulottuvuudesta ammatillisessa peruskoulutuksessa. Ks. lisdd Suopohja — Lius-
vaara 2009, s. 243-246.

16 Ulosottomenettelyn salassapidosta on sddnnelty ulosottokaaren (15.6.2007/705) 30 §:ssd ja 31 §:ssd. Ks.
lisdd esim. Linna 2014, s. 527-588.

17 Verotustietojen julkisuudesta ja salassapidosta annetussa laissa (30.12.1999/1346) on siénnelty verotustie-
tojen julkisuuden ja salassapidon vilisestd suhteesta, ja muun muassa lain 4 §:ssd on mééritelty salassa pidet-
tavét verotustiedot.

18 Tulliasioihin liittyvisti salassapidosta on sifinnelty tullilain (29.12.1994/1466) 25 §:ssi.

19 Puolustustilanteita koskevassa puolustustilalain (22.7.1991/1083) 14 §:ssd on sdinnelty muun muassa en-
nakkosensuurista. Ks. lisdd puolustustilaa koskevasta salassapidosta Buure-Hdgglund 2002, s. 193—194.

20 Henkildtietojen kisittelystd rajavartiolaitoksessa annetussa laissa (15.7.2005/579) on séiéinnelty muun mu-
assa rajavartiolaitoksessa tapahtuvasta salassa pidettavien henkildtietojen késittelysta.

2l Ks. Ruotsin vastaavista sifinndksisti ja oikeustilasta soveltuvin osin, suuntaa-antavasti, Leijonhufvud 1998,
s. 449.



13 §:ssd ja asiamiehen ja avustajan salassapidon rikkomisesta 69 §:ssi. Tuomioistuimia®

koskevasta salassapidosta on sddnnelty oikeudenkéynnin julkisuudesta yleisissd tuomiois-
tuimissa annetussa laissa (30.3.2007/370), oikeudenkdymiskaaressa (1.1.1734/4)%, oikeu-
denkdynnistd rikosasioissa annetussa laissa (11.7.1997/689), sekd oikeudenkdynnin julki-

suudesta hallintotuomioistuimissa annetussa laissa (30.3.2007/381).%

Sen sijaan Euroopan unionin asiakirjajulkisuuden sddntely ei ulotu jidsenvaltioiden viran-
omaisiin, silld julkisuuslainsdddént6a ei ole harmonisoitu. Jasenvaltiot siis sddntelevit asia-
kirjajulkisuudesta omalla lainséfidéinndllidin. 2 Suomi on kuitenkin tehnyt muiden valtioiden
kanssa joitakin kansainvilisoikeudellisia sopimuksia, joissa on viitattu virkasalaisuusrikok-
siin.%® Sen sijaan esimerkiksi salassapitovelvollisuudesta on siéinnelty huomattavasti useam-
massa kansainvilisoikeudellisessa sopimuksessa, joita ei ole tarkoituksenmukaista késitella

tassi erikseen.?’

22 Rautio 2013b, s. 1123: Rautio on kiinnittinyt huomiota siihen, etti tuomioistuimelle annettuun asiakirjaan
sisdltyvén tiedon julkisuus on osin laajempi kuin viranomaisten toiminnan julkisuudesta annetun lain mukaan
madraytyva julkisuus. Tuomioistuimella on hdnen mukaansa erityisen laaja ratkaisuun siséltyvien tietojen jul-
kistamista koskeva harkintavalta. Ks. tuomioistuimia koskevasta salassapidosta yleisesti Corboy 1992. Ks.
tuomioistuinten salassapidosta Ruotsissa esim. Justitiekanslern 28.3.2003, dnro 606-03-22.
B Ks. téstd esim. oikeudenkdymiskaaren 17 luvun 23 §:n 1 momentin 1 kohta, jonka mukaan virkamies tai
julkista tehtdvéa tai asiaa toimittamaan valittu tai méérétty ei saa todistaa siitd, mitd hénen tissi toimessaan on
salassa pidettivd. Vastaavan suuntaisesti on sddnnelty Ruotsin Rdttegdngsbalk:n (1942:740) 36 luvun 5 §:ssé.
Hallituksen esityksessd HE 46/2014 vp, s. 26, on ehdotettu sdéddettéviksi todistamiskielto, joka olisi yhdenmu-
kainen viranomaisten toiminnan julkisuudesta annetussa laissa ja oikeudenkéynnin julkisuudesta yleisissa tuo-
mioistuimissa annetussa laissa salassa pidettiviksi sdddettyjen seikkojen kanssa. Ks. oikeudenkdymiskaaren
17 luvun 23 §:n 1 momentin 3 kohdassa tarkoitettujen vaitiolovelvollisten piiristd tarkemmin Lappalainen
2012, s. 641-642. Ks. my6s Mahkonen 1995, s. 148 — 149: Mahkonen on kiinnittinyt huomiota siihen, ettd
tuomarin tulisi tosiasiallisesti olla selvilld siitd, mité todistaja on luottamuksellisesti kuullut, ja todistajan tulisi
ndin ollen paradoksaalisesti ensin paljastaa kaikki se, mitd hidn on kuullut. Ks. my6s Lappalainen 2012, s. 624:
Lappalaisen mukaan vaitiolovelvollisuus rajoittaa myos editiovelvollisuutta.
24 Ks. lisid hallintoprosessuaalisten asioiden julkisuudesta ja salassapidosta HE 12/2006 vp. Ks. lisi yleisissid
tuomioistuimissa késiteltdvien asioiden julkisuudesta ja salassapidosta HE 13/2006 vp. Télla hetkellé salassa-
pidosta on siénnelty esimerkiksi oikeudenkdymiskaaren 17 luvun 23 §:ssd (29.7.1948/571). 1.1.2016 voimaan
kuitenkin astuu lailla (732/2015) sidédetty muutos, jonka johdosta salassapidosta sddnnelldén oikeudenkéymis-
kaaren 17 luvun 13 §:ssé (12.6.2015/732). Ks. oikeudenké@ynnin julkisuudesta ja salassapidosta riita- ja rikos-
asioissa Tapanila 2009 ja Virolainen 2012, s. 153—172. On my®os erityisesti huomattava, ettd 1.1.2016 voimaan
astuu esimerkiksi oikeudenkdynnisté rikosasioissa annetun lain 5 luvun 11 d § (12.6.2015/733)ja 7 luvun 5 a
§ (12.6.2015/733), jotka koskevat anonyymiin todisteluun liittyvia salassapitoa.
% Kulla — Koillinen 2014, 's. 91.
26 Esimerkiksi asetuksella (70/2014) voimaansaatetussa sopimuksessa Suomen tasavallan ja Azerbaidzhanin
tasavallan hallituksen vilisestd keskindisestd avunannosta ja yhteistyéstd on viitattu virkasalaisuusrikosten
soveltamisalaan. Myds esimerkiksi asetuksella (36/2011) voimaansaatetussa, vastaavan siséltdisessa sopimuk-
sella Suomen ja Kosovon kesken, asetuksella (3/2011) voimaansaatetulla sopimuksella Suomen ja Valko-Vend-
jén kesken, asetuksella (46/2009) voimaansaatetulla sopimuksella Suomen ja Uzbekistanin kesken, seké ase-
tuksella (65/1997) voimaansaatetulla sopimuksella Pohjois-Atlantin sopimuksen sopijapuolten vililld niiden
Jjoukkojen asemasta on viitattu virkasalaisuusrikoksiin.
27 Esimerkkeji tallaisista salassapitovelvollisuudesta sddntelevistd sopimuksista ovat esimerkiksi asetuksella
66/2003 implementoitu Suomen tasavallan hallituksen ja Unkarin tasavallan hallituksen vdlilld yhteistyostd
rikosten, erityisesti jirjestdytyneen rikollisuuden ehkdisemisessd ja torjunnassa, tehty sopimus seké asetuksella
67/2014 implementoitu sopimus sosiaaliturvasta Suomen tasavallan ja Intian tasavallan vililld.



1.2 Tutkimusongelmasta ja tutkimuksen rajauksista
1.2.1 Tutkimusongelmasta

Tutkimukseni tutkimuskysymys on: ”Minkdlaisten tekojen voidaan katsoa toteuttavan vir-
kasalaisuusrikoksen?”” Tutkimuksessa tarkastellaan siis virkasalaisuusrikosten rakenteen
osa-alueita. Tarkastelen tutkimukseni 2 luvussa lyhyesti virkarikosten taustaa erityisina ri-
koksina sekd virkamichen késitettd, sekd 3 luvussa virkasalaisuusrikosten osa-alueita: sa-
lassa pidettdvin asiakirjan tai tiedon ulottuvuutta, sivullisen kisitetté, oikeudettomuuden ka-
sitettd, paljastamisen kisitettd, asiakirjan tai tiedon kdyttdmistd omaksi tai toisen hyodyksi

tai toisen haitaksi, teon tahallisuutta ja tuottamuksellisuutta seki teon vihiisyytti.?®

Tutkimukseni tarkoituksena on hahmotella virkasalaisuusrikossddnnésten soveltamisalaa, ei
sen sijaan pyrkid tiysin tyhjentdvadn tutkimustulokseen. Tama selittyy tapausten ja virkasa-
laisuusrikosten rangaistavuutta madrittdvien salassapitosddnndsten moninaisuuden vuoksi:
rikoslain 40 luvun 5 §:n virkasalaisuusrikossddnnoksilld ei ole tarkoitettu puututtavan salas-
sapitovelvollisuuden ulottuvuuteen, vaan seké salassapitovelvollisuuden ettd julkistamisra-
joitusten on tarkoitettu médrdytyvin muun lainsdidinndn perusteella.?® Kyseisten salassapi-
tonormistojen laajuus on huomattava, silld Hallituksen esityksessd Eduskunnalle virkarikos-
lainsddddnnon uudistamisesta, HE 58/1988 vp, on arvioitu salassapitonormistoja ja niihin
liittyvid rangaistussdédnndksid olleen kyseisen hallituksen esityksen tekemisen aikaan Suo-

men lainsdadanndssi noin 400.3°

28 Alaotsikoiden/tunnusmerkistdn elementtien tiukka erittely on kiytdnnossé joissain tilanteissa vaikeaa, silld
ne saattavat limittya toisiinsa.

2 HE 58/1988 vp, s. 59. Ks. myds Rautio 2013b, s. 1123.

30 HE 58/1998 vp, s. 58, samoin myds HE 30/1998 vp, s. 13. Ks. myds HaVM 31/1998 vp, s. 4: Kyseisen
hallintovaliokunnan mietinnén mukaan salassa pidettdvien seikkojen keskittdmiselld julkisuuslakiin voitiin vé-
hentdi noin 120 erityislainsdidantoon sisdltynyttd salassapitosddnnostd. Vrt. Silenti 1983, s. 19: Silentin mu-
kaan vaitiolosdéinndksid oli vuonna 1983 noin 250. Oikeusministerion lainvalmisteluosaston julkisoikeuden
yksikon erityisasiantuntija Leena Vettenrannan 21.4.2015 ldhettdmén sdhkopostiviestin mukaan oikeusminis-
teridssd ei tiedetd tarkasti salassapitosdénnosten nykyistd maaraa.



Tutkimukseni kannalta tirkein sdddds, jossa on méidritelty useiden asioiden salassapidosta,
on viranomaisten toiminnan julkisuudesta annettu laki.?' Viranomaisten toiminnan julkisuu-
desta annettu laki ja rikoslain 40 luvun 5 § ovat kiintedissi yhteydessi toisiinsa.*? Tarkeim-
mat salassapitoperusteet on pyritty keskittimain viranomaisten toiminnan julkisuudesta an-
nettuun lakiin, ja timén kyseisen yleissdddoksen avulla on pyritty vihentimédn tarvetta eri-

tyissdinnoksille.>?
1.2.2 Tutkimuksen rajauksista

Tutkin virkasalaisuusrikosten tunnusmerkiston tdyttymistd ja virkasalaisuusrikosten eri osa-
alueita yleiselld tasolla salassapitonormistojen runsaan lukumiirdn sekd erilaisuuden
vuoksi.** Muutoin tyd paisuisi liian laajaksi, pirstaloituisi ja olisi erittdin pintapuoleinen —

todennikoisesti jopa mahdoton toteuttaa.

Olen rajannut tutkimukseni ulkopuolelle virkasalaisuusrikoksista tuomittavien rangaistus-
ten® sekil anteeksiantoperusteiden®® tarkastelun, virkarikosten yleisen tarkastelun lyhytti

taustoitusta lukuun ottamatta, virkarikosten ja virkasalaisuusrikosten historian tarkastelun

31 Virkasalaisuusrikosten arviointiin vaikuttaa muun muassa viranomaisten asiakirjojen salassapidon ja julki-
suuden vilinen suhde. Viranomaisten toiminnan julkisuudesta annetun lain 1 §:n 1 momentin mukaan viran-
omaisten asiakirjat ovat julkisia, jollei viranomaisten toiminnan julkisuudesta annetussa laissa tai muussa laissa
erikseen toisin sdddetd. Viranomaisten toiminnan julkisuudesta annetun lain 6 luvussa on séénnelty salassapi-
tovelvoitteista. Ruotsissa vastaava sddnnds, jonka perusteella salassapitovelvollisuus pddasiassa médriytyy, on
Offentlighets- och sekretesslag (2009/400).

32 Hallituksen esitykselld HE 30/1998 vp, s. 115, ehdotettiin muutettavaksi rikoslain 40 luvun 5 §: siten, etti
se vastasi viranomaisten toiminnan julkisuudesta annetun lain julkisuuden rajoituksia koskevaa sdédntelyé ja
késitteistoa.

33 HE 30/1998 vp, s. 85, samoin myds LaVL 14/1998 vp, 8 ja Kulla 2012, s. 399 ja 404. Ks. myds Wallin —
Konstari 2000, s. 120. On siis huomattava, ettd viranomaisten toiminnan julkisuudesta annetulla lailla on py-
ritty tosiasiallisesti vihentdméin salassapitosadnndksid koskevaa normitulvaa, joka néyttda olleen noususuun-
tainen ennen kyseisen yleislain sddtdmistd. Salassapitonormistojen keskittimispyrkimyksestd huolimatta on
huomattava, ettd lainsddddnndssimme on edelleen hyvin yksityiskohtaisia ja melko uusia, viranomaisten toi-
minnan julkisuudesta annetun lain voimaantulon jdlkeen voimaansaatettuja, salassapitosddnnoksié, kuten esi-
merkiksi erdiden kuolemaan johtaneiden tapahtumien tutkinnasta annetun lain (31.10.2008/662) 12 §, jossa
Jokelan koulukeskuksessa 7 paivand marraskuuta 2007 ja Kauhajoen palvelualojen oppilaitoksessa 23 paiviana
syyskuuta 2008 sattuneiden kuolemaan johtaneiden tapahtumien tutkinnasta.

34 Tutkimuksessa lienee nihtivissé se seikka, etti virkasalaisuusrikosten rangaistavuus méiriytyy usein viran-
omaisten toiminnan julkisuudesta annetun lain perusteella. Tdma on kuitenkin seurausta edelld mainitusta sa-
lassapitosddnndsten osittaisesta salassapitoasioihin liittyvien seikkojen arvioinnin perustumisesta kyseiseen la-
kiin, ei tietoinen valinta tai aiheenrajaus.

35 Rikoslain 6 luvun (13.6.2003/515) 1 §:n 3 momentin nojalla erityisii rangaistuksia virkamiehii varten ovat
varoitus ja viraltapano.

36 Anteeksiantoperusteet, kuten hitivarjelun liioittelu, pakkotilan rajojen ylittiminen, kieltoerehdys seki esi-
miehen kdsky on erotettava oikeuttamisperusteista. Anteeksiantoperusteita ei késitelld téssa tutkimuksessa. Ks.
lisdd Tapani 2013a: hatdvarjelun liioittelusta s. 327-334, pakkotilaoikeuden rajojen ylittdmisestd s. 344346,
kieltoerehdyksestd s. 350-361 ja esimiehen kdskystd s. 346-350. Ks. anteeksiantoperusteista ja virkasalaisuus-
rikoksista myds KKO 2006:11 ja Helsingin HO 21.2.2002, R 00/827.



seki virkasalaisuusrikosten kisittelyyn liittyvin prosessioikeudellisen®’ nikokulman tarkas-

telun.

Virkasalaisuusrikokset ovat usein ldheisessd yhteydessd myds useisiin rikoslaissa rangaista-
viksi sdddettyihin tekoihin, jotka olen rajannut tutkimukseni ulkopuolelle: esimerkiksi rikos-
lain 40 luvun 9 §:n (12.7.2002/604) mukaiseen virkavelvollisuuden rikkomiseen seké rikos-
lain 40 luvun 10 §:n (12.7.2002) mukaiseen tuottamukselliseen virkavelvollisuuden rikko-
miseen®®. Muita virkasalaisuusrikoksille liheisid nimikkeiti ovat rikoslain 38 luvun
(21.4.1995/578) 1 §:n mukainen salassapitorikos ja 2 §:n mukainen salassapitorikkomus.>*
Tutkimuksella on ldheinen yhteys myds rikoslain 30 luvun (24.8.1990/769) 5 §:n mukaiseen
yrityssalaisuuden rikkomiseen*’. Myds esimerkiksi rikoslain maanpetosrikoksia kisittele-
van 12 luvun (21.4.1995/578) 7 §:n mukainen turvallisuussalaisuuden paljastaminen seka 8
§:n mukainen tuottamuksellinen turvallisuussalaisuuden paljastaminen on rajattu tutkimuk-

sen ulkopuolelle.

On syytd huomata, ettd virkasalaisuusrikoksesta saattaa seurata my0ds vahingonkorvauslain
(31.5.1974/412) 3 luvun 2 §:n mukainen julkisen vallan epidasianmukaisesta kaytostd aiheu-
tuva vahingonkorvausvastuu*'. Olen kuitenkin rajannut myds vahingonkorvausta koskevien

seikkojen kisittelyn tutkimukseni ulkopuolelle.
1.3 Tutkimusmetodi ja ldhteet

Tutkimuksen tutkimusmenetelmé on oikeusdogmatiikka eli lainoppi, joka on tulkintaa ja

systematisointia.** Tutkimuksen painopiste on kiytinnollisessi lainopissa, mutta tutkimuk-

37 Prosessioikeuteen kuuluvista seikoista olen rajannut tutkimukseni ulkopuolelle virkasalaisuusrikosta koske-
van rikosilmoituksen teon, esitutkinnan sekd oikeudenkdyntimenettelyn tarkastelun.

38 Tapaus KKO 200611 ilmentii virkasalaisuusrikosten ja virkavelvollisuuden rikkomisen vilisté rajanvetoa:
kyseisessi tapauksessa verovirkamiehet olivat kdyttdneet oikeusapuna saamiaan salassa pidettdvid pankkitili-
tietoja laatimassaan verotarkastuskertomuksessa. Kyseiset verovirkamiehet tuomittiin virkavelvollisuuden rik-
komisesta eikd virkasalaisuuden rikkomisesta, silld he eivit olleet paljastaneet kyseisié tietoja sivullisille ei-
vitka kayttaneet tietoja omaksi tai toisen hyddyksi tai toisen vahingoksi.

39 Olen tukeutunut virkasalaisuusrikossidinndsten tulkinnassa jonkin verran myds muun muassa rikoslain 38
luvun 1 §:44 ja 2 §:44 koskevaan argumentaatioaineistoon sdantelyn huomattavan samankaltaisuuden vuoksi.
Ks. lisd4 rikoslain 38 luvun salassapitorikoksista Rautio 2013a, s. 1029-1033.

40 Esimerkiksi hallituksen esityksessid HE 298/2014 vp, s. 10, on mainittu yrityssalaisuuden rikkomisen mah-
dollisuus virkasuhteissa.

4 Ks. lisdd virkamiehen vahingonkorvausvastuusta Bruun — Mdenpdici — Tuori 1995, s. 225-230 sekéd Koskinen
2013a, s. 269-274.

2 darnio 1989, s. 57.



sessa on viitteitd myoOs teoreettisesta lainopista. Aarnion mukaan kéytdnnollisen ja teoreetti-
sen lainopin erottaminen toisistaan tdsmallisesti on kiytinndssd mahdotonta®®, miki nikyy

myos késilld olevassa tutkimuksessa.

Tutkimuksen lihdeaineisto painottuu lainsiéidintoon, oikeuskiytintdon**, lain esitdihin
sekd oikeuskirjallisuuteen. Koska tutkimusaihe sijoittuu vahvasti kansallisen oikeuden alai-
suuteen, on kansainvilisoikeudellisten sopimusten hyddyntaminen ollut tutkimuksessa va-
hdisempad. Olen kuitenkin hyddyntényt argumentaatiossani pohjoismaisia virkasalaisuusri-

kossdannoksid koskevia oikeusldhteiti.

Tutkimuksen ldhteend kdytettyjen salassapitonormistojen erilaisuudelle ei tule antaa ratkai-
sevaa merkitystd, koska muutoin kisilld olevassa tutkimuksessa toteutettua yleisluontoista
tutkimusta olisi mahdotonta tehdd. On kuitenkin toisaalta tiedostettava myos se, ettd tutki-
muksessa on ollut toisaalta otettava huomioon myds salassapitonormistojen erilaisuus ja

poikkeavuus joissain tilanteissa, ja timi on asettanut haasteen tutkimukselle.*’

4 darnio 1989, s. 53.

4 Olen keriinnyt aineistoa tutkimukseeni pyytimélld kaikista maamme 27 kirdjdoikeudesta, viidestd hovioi-
keudesta seka korkeimmasta oikeudesta kaikki virkasalaisuusrikoksia koskevat tuomiot vuodesta 2012 alkaen.
Olen kéyttdnyt oikeustapauksia esimerkinomaisesti ja oikeusdogmaattisen tutkimuksen tutkimustarpeen tiyt-
tdmiseksi, eli tutkimukseni tarkoituksena ei ole ollut tehdd esimerkiksi empiiristi tai tilastollista tutkimusta.

45 Mikili olisin valinnut tutkimuskohteeksi jotakin tiettyd ammattialaa tai hallinnonalaa koskevien virkasalai-
suusrikosten tarkastelun, olisin joutunut kdyttimaan tulkinnassa joka tapauksessa runsaasti muita hallinnon-
aloja koskevaa tulkintamateriaalia — télloin tutkimuksen lopputulos olisi ollut tavallaan sama kuin nyt. Késilla
olevan tutkimuksen etuna onkin siis se, ettd se on suoraan yleistettdvissd, ainakin erittdin suurilta osin, joka
hallinnonalaa koskeviin virkasalaisuusrikoksiin.
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2 VIRKASALAISUUSRIKOKSISTA VIRKARIKOSTEN OSANA

2.1 Virkarikoksista erityiseni rikoslajina
2.1.1 Virkarikossddnnoksisti virkavastuun toteuttajina

Julkisen vallan ja yleisen virkatoiminnan on katsottu olevan sen laatuista, ettei kaikkia kan-
salaisia koskevia, yleisid rikoslain sddnnoksid ole katsottu riittdviksi turvaamaan virkatehta-
vien lainmukaista hoitoa.*® Virkavastuu on katsottu tarpeelliseksi viranhaltijan ja virkamie-
hen julkisen vallan kiyton vuoksi ja siksi, etti kansalaisille voidaan taata laaja oikeussuoja.*’
Virkatoimintaan liittyvien seikkojen on siis katsottu olevan korostetun luottamuksen alaisia
siten, ettd niiden toteutuminen on pyritty takaamaan erityissddnnoksissad — erditd virkamies-
ten tekemid, kansalaisten ja yhteiskunnan kannalta erityisen moitittavia tekoja on sdddetty
virkarikoksiksi (delicta propria)*®: on luotu virkavastuujérjestelmé, jonka perustaksi on
luotu erityiset rikoslain virkarikossiinndkset.* Virkarikossianndkset on sijoitettu rikoslain
40 lukuun, joka on uudistettu sittemmin perusteellisesti 1.1.1990 voimaantulleella lailla
(792/1989).%° Jotta virkarikossdannokset voivat tulla sovellettavaksi, on teon oltava rikos:

esimerkiksi hyvin hallinnon tai virkamiesmoraalin®! vastaiset teot eiviit ole sellaisenaan

46 Kuusikko 2000, s. 31.

47 Parviainen 2010, s. 16—17. Samoin myds Bruun — Méenpdici — Tuori 1988, s. 180.

* Bruun — Méenpdici — Tuori 1988, s. 188.

* Viljanen 2014, s. 797. Ks. my6s Bruun — Mdenpcici — Tuori 1995, s. 211-212: Heidéin mukaansa tosiasiallista
virkavastuuta toteutetaan kdytdnndssd myos eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin
suorittamalla laillisuusvalvonnalla. Ks. tosiasiallisesta virkavastuusta Koskinen 2013, s. 257-258. On huomat-
tava, ettd laillisuusvalvontaviranomaiset voivat mééritd myos virkarikosepdilytapauksessa esitutkinnan suori-
tettavaksi: varsinkin Ruotsin oikeuskansleri (Justitiekanslern) on mairdnnyt useissa tapauksissa esitutkinnan
suoritettavaksi, kuten esimerkiksi 14.5.2004 annetussa tapauksessa (dnro 1708-04-71).

0 Viljanen 2014, s. 799: Viljasen mukaan rikoslain 40 luvun rikostunnusmerkistdt voidaan jakaa ldhinni nel-
jaan osakokonaisuuteen, joita ovat 1-4 a §:n ja 14 §:n lahjusrikokset, 5 §:n virkasalaisuuden rikkomisrikokset,
7-8 §:n virka-aseman védrinkayttdrikokset sekd 9-10 §:n muut tahalliset ja tuottamukselliset virkavelvollisuu-
den rikkomista koskevat rikokset. Suomen virallisen tilaston vuoden 2014 taulukon Rikokset ja niiden selvit-
taminen 1980-2014 mukaan koko maassa poliisin tietoon tuli yhteensd 1136 rikoslain 40 luvun mukaista vir-
karikosta ja julkisyhteison tyontekijan rikosta. Vuonna 2013 poliisin tietoon tuli yhteensd 877 kyseisen luvun
mukaista virkarikosta, vuonna 2012 693 virkarikosta, vuonna 2011 596 virkarikosta ja vuonna 2010 613 vir-
karikosta. Ks. Danielsson — Lehti 2014, s. 150: he ovat katsoneet poliisin tietoon tulleiden virkarikosten vuo-
tuisen méiéran vaihtelun selittyvan esimerkiksi virkarikoksiin kohdistetun valvonnan vaihtelulla. Toisaalta he
ovat katsoneet myds yksittdisisséd tapauksissa virkarikoksista epéiltyind olleiden henkildiden lukuméérien seka
yhteiskunnallisen keskustelun aikaansaaman virkarikoksia koskevan ilmoitusherkkyyden vaihtelun vaikutta-
van virkarikosten vuotuisen ilmitulon mééraén. Vuonna 2014 virkarikoksista saatiin Rikokset ja niiden selvit-
taminen 1980-2014-tilaston mukaan selvitettyd 306, joista syyttdjille ilmoitettiin yhteensd 286 rikosta ja 20
rikosta jétettiin vastaavasti syyttdjille ilmoittamatta. Vuonna 2014 virkarikoksista oli syylliseksi epéiltyind yh-
teensd 437 henkil6a. Ks. my6s Leppd 1972 virkarikosten méérien historiasta vuosilta 1956-1970.

51 Ks. virkamiesmoraalista esim. Kulla 2013a, s. 33-34 ja Uotila 1985, s. 25.
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yleensi virkarikoksina rangaistavia®?. Rajaa voidaan kuitenkin pitéi liukuvana, silli virka-
vastuulla pyritién turvaamaan hyvin hallinnon toteutumista.>® Voidaankin perustellusti kat-
soa, ettd varsinkin hyva hallinto ja virkavastuu, ja tdtd kautta virkarikokset, liittyvét toisiinsa

kiintedsti.

Virkamiehiin sovellettavasta virkavastuusta on sddnnelty Suomen perustuslain 2 §:n 3 mo-
mentissa sekd 118 §:ssd. Virkavastuu tarkoittaa virkamiehen muita laajempaa vastuuta
tyossi tehdyisti virheisti, ja sen muotoja ovat rikosoikeudellinen virkavastuu*, kurinpidol-
linen virkavastuu sekd virkatoimintaan perustuva vahingonkorvausvastuu. Virkatoiminnan
rangaistusuhka on laajempi erityisesti rikosoikeudellisen virkavastuun johdosta kuin tydso-
pimussuhteessa.> Julkisyhteisdjen palveluksessa olevien palvelussuhdetta on pyritty viime
aikoina kehittimédn tyosopimussuhteen kaltaiseksi, mutta virkasuhteen osaksi kuuluvat
edelleen muun muassa virkavastuu ja laajat virkavelvollisuudet.>® Mydskiin silli, onko hen-

kild nimitetty virkaan vai virkasuhteeseen, ei ole merkitysti virkavastuun kannalta.>’
2.1.2 Virkamiehen Kisitteestii

Ketd sitten voidaan pitdd virkamiehend, johon voidaan soveltaa virkarikossddnnoksid ja ndin
ollen myos virkasalaisuusrikoksia koskevia sddnnoksid? Rikosoikeudellisen virkamiehen

késitteen hahmottelu on tarkeda, silld virkarikossadnnoksia ei voida soveltaa virkatoimintaan

52 Méienpdici 1998, s. 237. Ks. Parviainen 2010, s. 19 ja Mdenpdii 2011b, s. 76: Hyvin hallinnon toteutumista
voidaan heiddn mukaansa kuitenkin turvata virkavastuun nojalla. Kyseisten seikkojen vastaisella toiminnalla
voi siis olla tosiasiassa oma painoarvonsa arvioitaessa teon rangaistavuuskynnyksen ylittymista.

33 Parviainen 2010, s. 19. Ks. myds Bruun — Mdenpdicd — Tuori 1995, s. 221: Heiddn mukaansa hyvin hallinnon
periaatteiden rikkomista arvioitaneen ensisijaisesti virkavelvollisuuden rikkomisena.

34 Ks. Mienpdici 1984, s. 59: Méienpdiiin mukaan virkamiehen toiminta voi aiheuttaa rikosoikeudellisen vastuun
ainoastaan silloin, kun toiminta on ollut selvisti virheellistd virkamiehen kaytettdvissa olleiden tietojen perus-
teella. Mdenpdd onkin korostanut, ettei pelkkd sddnnosten virheellinen tulkinta ole virkarikos, mikéli virka-
miehen voidaan katsoa perehtyneen huolellisesti tosiseikkoihin ja oikeusnormeihin. Kyseistd kannanottoa voi-
taneen tosin kritisoida silld perusteella, ettei virkamies liene yleensd perehtynyt oikeusnormeihin riittdvén tar-
kasti ainakaan silloin, jos hén tulkitsee niitd vallitsevan oikeuskaytdnnon vastaisesti. Kyseeseen saattaisi tdllin
tulla tuottamuksellinen virkarikos, mikéli kyseinen rikos on tuottamuksellisena rangaistava.

55 Rautio 2013b, s. 1101-1102. Samoin myos Parviainen 2010, s. 16—17 sekd Bruun — Mdienpdici — Tuori 1988,
s. 180. Ks. virkavastuun perusteista myos Koskinen 2013a, s. 255-258. Ks. virkavastuusta erityisesti kunnal-
lishallinnon kannalta Mansikka 2014.

6 Rautio 2013, s. 1103. Ks. HE 58/1988, s. 22. Viranomaisen ja virkamiehen yleisistd velvollisuuksista on
sddnnelty valtion virkamieslain (19.8.1994/750) 4 luvussa. Kyseisessa luvussa saénnellyistd velvollisuuksista
merkityksellisimpid virkasalaisuusrikosten kannalta ovat 14 §:ssd sddnnelty tehtdvien asianmukaista hoitoa
koskeva velvollisuus ja 17 §:n (21.5.1999/626) mukainen viittaus virkamiehen vaitiolovelvollisuuteen. Kun-
nallista viranhaltijaa koskevista vastaavista velvollisuuksista on sédénnelty kunnallisesta viranhaltijasta annetun
lain 4 luvussa, joista virkasalaisuusrikosten tutkimisen kannalta merkityksellisin on 17 §.

7 Viljanen 2014, s. 800.
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nihden ulkopuolisiin henkildihin.>® Rikoslain mukainen virkamiehen kiisite onkin huomat-
tavasti laajempi kuin palvelussuhteita kisitteleviissi juridiikassa, ja toisaalta myds huo-
mattavasti laajempi kuin hallinto-oikeudessa®. Virkamiehen kisitteen méiritelmisti on
saannelty rikoslain 40 luvun 11 §:ssd. Kyseisen sdanndksen 1 momentin 1 kohdan nojalla
virkamiehelld tarkoitetaan henkil6d, joka on virka- tai sithen rinnastettavassa palvelussuh-
teessa valtioon, kuntaan®! taikka kuntayhtyméin tai muuhun kuntien julkisoikeudelliseen
yhteistoimintaelimeen, eduskuntaan, valtion liikelaitokseen taikka evankelisluterilaiseen
kirkkoon tai ortodoksiseen kirkkokuntaan tai sen seurakuntaan tai seurakuntien yhteistoi-
mintaelimeen, Ahvenanmaan maakuntaan, Suomen Pankkiin, Kansaneldkelaitokseen, Tyo-
terveyslaitokseen, kunnalliseen elidkelaitokseen, Kuntien takauskeskukseen tai kunnalliseen
tyomarkkinalaitokseen. Rikoslain 40 luvun 11 §:n 1 momentin 2 kohdassa on puolestaan
sadannelty julkista luottamustehtdvai hoitavan henkilon mééritelmésta, ja sidnndksen 3 koh-
dassa (24.7.2009/562) julkisyhteison tydntekijin méiiritelmisti®?, 4 kohdassa ulkomaisen
virkamiehen méritelmistd, 5 kohdassa julkista valtaa kiyttivin henkilén méasritelmésti®,
seki sdannoksen 6 kohdassa ulkomaisen parlamentin jisenen méairitelmésti.®* Rikoslain 40
luvun 12 §:n 1 momentin nojalla kyseisen luvun virkamiestd koskevia sddnnoksid sovelle-
taan my®ds julkista luottamustehtéivid hoitavaan henkil6on® ja julkista valtaa kiyttdviin
henkil66n, ja 12 §:n 2 momentin mukaan luvun 1-3, 5 ja 14 §:44 sovelletaan, viraltapanoseu-

raamusta lukuun ottamatta, myos julkisyhteison tyontekijaan.

58 Parviainen 2010, s. 29. Niin myds esim. HE 54/2002 vp, s. 69. Ks. virkasuhteesta esim. Kulla 2013a, s. 14—
16. Ks. myos Viljanen 1984, s. 315: Viljasen mukaan on kuitenkin huomattava, ettei oikeuskdytinnossa ole
kiinnitetty huomiota virkamiehen omaan tietiméttdmyyteen virkamiesominaisuudestaan.

39 Suopohja — Liusvaara 2009, s. 234. Ks. rikosoikeudellisen virkamieskisitteen hahmottelusta Bruun — Mdi-
enpdd — Tuori 1995, s. 215-217 ja Viljanen 1990, s. 24-39.

0 HE 58/1988 vp, s. 26. Ks. toisensuuntaisesti LaVM 7/1988 vp, s. 4-5. Ks. viranomaisen kiisitteestd esim.
Heuru 2003, s. 97-107.

61 Esimerkiksi hallituksen esityksessi HE 268/2014 vp, s.78, on mainittu virkasalaisuusrikosten toteuttajana
voivan nykyéén olla myos esimerkiksi kuntaan tydsopimussuhteessa oleva henkild. Ks. virkarikosten sovelta-
misalasta kunnallishallinnossa Mansikka 2014, s. 5-6.

2 HE 58/1988 vp, s. 1.: Kyseiselli hallituksen esitykselld ehdotettiin myds julkisyhteisojen ja julkisyhteisdjen
itsendisten laitosten tydntekijoiden saattamista samanlaisen rangaistusvastuun alaisuuteen kuin virkamiehet.
Ehdotuksella pyrittiin erottamaan selkeimmin virkarikokset seké sellaiset rikokset, jotka koskivat muita hen-
kiloitd kuin virkamiehia.

8 Viljanen 2014, s. 805: Julkisen vallan kisite ei ole vilttiméttd yhtendinen merkityssiséllsltdéin rikoslaissa ja
muiden alojen erityissdéntelyissd. On myos huomattava, ettd Suomen perustuslain (11.6.1999/731) 124 §:ssi
on siénnelty julkisen hallintotehtdvdn antamisesta muulle kuin viranomaiselle.

64 Ks. lisdd rikoslain 40 luvun sddnndsten henkildllisestd ulottuvuudesta esim. Viljanen 2014, s. 800-808. Esi-
merkiksi tapauksessa KKO 2008:78 katsottiin, ettei 1ddkeméadrayksen antaminen ollut julkisen vallan kéyttoa.
Ks. myds KKO 1994:8, jossa korkein oikeus katsoi, ettei siviilipalvelustaan suorittamassa ollutta terveyskes-
kusladkaria ollut pidettdva virkamiehena.

65 Ks. esim. Ruotsin Hégsta Domstolen 28.11.2001, dnro 0320-01, jossa oli kyse lautamiesti koskevasta sa-
lassapitovelvollisuuden rikkomisesta.
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Valtion virkamieslain 9 §:n 1 momentin mukaisella virkasuhteeseen nimittdmiselld ei ole
merkitysti virkavastuun soveltumisen kannalta.®® Toisaalta myskiin valtion virkamieslain
soveltumattomuus ei ratkaise valttdmatta sitd, onko tietty henkil6 valtioon ndhden virkasuh-
teessa. Myds valtion virkamieslain 3 §:n 1 momentissa mainitut henkil6t®” ovat rikoslain 40
luvun 11 §:n 1 momentissa tarkoitettuja virkamiehié, vaikkei heihin sovelletakaan valtion
virkamieslakia.®® Sen sijaan esimerkiksi harjoittelijaan ei sovelleta virkarikossinnoksi.*’
Kuinka sitten olisi arvioitava esimerkiksi sellaista tekoa, jossa teon toisena toteuttajana on
virkamies ja toisena sellainen taho, johon ei sovelleta virkarikossaannoksid? Kyseeseen saat-
taisivat tulla esimerkiksi rikoslain 5 luvun (13.6.2003/515) 3 §:n mukainen rikoskumppa-
nuus, 5 §:n mukainen yllytys tai 6 §:n mukainen avunanto. Rikoslain 5 luvun 7 §:n 1 mo-
mentin nojalla sellainen erityinen henkiloon liittyva olosuhde, joka enentdd teon rangaista-
vuutta, koskee ainoastaan mainitussa suhteessa olevaa tekijda, yllyttdjaa tai avunantajaa. Eri-
tyisesti on huomattava rikoslain 5 luvun 7 §:n 2 momentti, jonka nojalla yllyttdjai tai
avunantajaa ei vapauta rangaistusvastuusta se, ettei hanté koske sellainen erityinen henki-
166n liittyva olosuhde, joka perustaa tekijdn teon rangaistavuuden. Nédin ollen myos yllyttdja

tai avunantaja tuomitaan virkarikoksesta, vaikkei han olisikaan virkamies.

% Viljanen 2014, s. 800.

7 Valtion virkamieslain 3 §:n 1 momentissa (25.5.2007/604) mainittuja henkilditd ovat eduskunnan oi-
keusasiamies ja apulaisoikeusasiamichet sekd eduskunnan kanslian, tasavallan presidentin kanslian, eduskun-
nan oikeusasiamiehen kanslian ja valtiontalouden tarkastusviraston virkamiehet, sekd myds Suomen Pankin ja
Kansaneldkelaitoksen virkamiehet ja toimihenkil6t.

8 Viljanen 2014, s. 800.

% Viranomaisten toiminnan julkisuudesta annetun lain 23 §:sséi mainitut vaitiolovelvollisuus ja hyviksikiytto-
kielto koskevat kyseisen sddnnoksen 2 momentin nojalla myds harjoittelijaa sekd muutoin viranomaisessa tai
viranomaisen toimeksiannosta toimivaa tahoa. Ks. Mdenpdcd 2013, s. 775: Mdenpdidin mukaan viranomaisessa
harjoittelijana toimiva henkild kuuluu kuitenkin rikoslain 38 luvun 1 §:n soveltamisalaan, eikd hénen salassa-
pitovelvollisuuden rikkomistaan siis arvioida virkasalaisuusrikoksena. Tapauksessa OKV/735/1/2011 katsot-
tiin, ettei asiassa sinénsd ollut merkitysta silld seikalla, ettd salassa pidettédvén perukirjan oikeudettomasti luo-
vuttanut henkild oli toiminut ainoastaan veroviraston kiireapulaisena. Tapauksessa ei kuitenkaan otettu kantaa,
olisiko teko ollut mahdollisesti rangaistava rikoslain 38 luvun vai 40 luvun nojalla.
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2.2 Virkasalaisuusrikoksista yleisesti
2.2.1 Virkasalaisuusrikosten kriminalisoinnista

Virkasalaisuusrikossdannds, rikoslain 40 luvun 6 a §,7° lisittiin rikoslain 40 lukuun lailla
rikoslain 12, 40 ja 42 luvun muuttamisesta (343/39).7! Kyseisti kriminalisointia perusteltiin
rauhanaikaisen vakoilun lisddntymiselld seké toisaalta valtiosalaisuusrikoksia koskeneiden
siinndsten uudistamis- ja tiydentimistarpeella’. Virkasalaisuusrikoksen juuret Suomen oi-
keusjdrjestelméssa liittyvét siis kiintedsti sota-aikaan ja sen luomiin uhkiin. Virkasalaisuus-
rikoksen kriminalisoinnilla on pyritty minimoimaan mahdollisimman kattavasti nimen-
omaan virkamiesten virassa tietoon saamiensa, salassa pidettdvien seikkojen ilmaisemista:
muun muassa sotatoimiin liittyvilld tiedoilla on néhty olleen korostettu painoarvo salassa
pidettdvind seikkoina. Virkasalaisuusrikos on kuitenkin voimassa vield nykyéankin, ja ny-
kymuodossaan siitd on sidinnelty rikoslain 40 luvun 5 §:ssd’>. Virkasalaisuusrikos on krimi-
nalisoitu myds muissa pohjoismaissa.”* Nykymuodossaan virkasalaisuusrikosten rangaista-

vuus tukeutuu pohjimmiltaan myds Suomen perustuslain 2 §:n 3 momentissa sddnneltyyn

0 Virkasalaisuusrikossdinnoksid sovelletaan ainoastaan jo aiemmin tissé tutkimuksessa médriteltyihin rikos-
lain 40 luvun 11 §:nja 12 §:n mukaisiin virkamiehiin. HE 58/1988 vp, s. 1: Hallituksen esityksellda HE 58/1988
vp virkasalaisuuden rikkomista koskeva rangaistussidédnnds ehdotettiin ulotettavaksi koskemaan myds julkis-
yhteison tyontekijan rikoksia. Sen sijaan yleisid salassapitorikosta ja salassapitorikkomusta koskevia sainnok-
sid, joista on sddnnelty rikoslain 38 luvun 1 §:sséd ja 2 §:ssé, sovelletaan muihin kuin virkamiehen, julkista
luottamustehtdvaa hoitavan henkilon, julkista valtaa kadyttédvan henkilon seké julkisyhteison tyontekijin teke-
miin salassapitorikoksiin sekd -rikkomuksiin.

" Silloisen rikoslain 40 luvun 6 a §:n mukaan: ”Jos virkamies huolimattomuudellaan, laiminly6énnilldén tai
varomattomuudellaan on aiheuttanut sellaisen virassa tietoonsa saamansa seikan ilmitulemisen, joka Suomen
ulkonaisen turvallisuuden tidhden tai sen oikeuksien tahi taloudellisten tai muiden etujen suojelemiseksi on
pidettiva salassa; rangaistakoon vankeudella tai sakolla.” Ks. vastaavasta kriminalisoinnista Ruotsissa Leijon-
hufvud 1998, s. 447. Rikoslain 40 luvun 6 a §:sté luovuttiin lailla (792/1989), ks. téstd HE 58/1988 vp, s. 61.
2 HE 24/1939 vp, s. 1.

3 Ks. valtion virkamieslain 17 §, jonka mukaan virkamiehen vaitiolovelvollisuudesta on voimassa, miti viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja muussa laissa sdédetidéin. Viranomaisten toi-
minnan julkisuudesta annetun lain 35 §:n 1 momentin nojalla: ”” Rangaistus 22 §:ssé sdddetyn asiakirjan salassa
pitimistd koskevan velvollisuuden sekd 23 §:ssé sdddetyn vaitiolovelvollisuuden ja hyvaksikayttokiellon rik-
komisesta tuomitaan rikoslain 40 luvun 5 §:n mukaan, jollei teko ole rangaistava rikoslain 38 luvun 1 tai 2 §:n
mukaan tai jollei siitd muualla laissa sdddetd ankarampaa rangaistusta.”

74 Ruotsin oikeusjérjestyksen virkasalaisuusrikossiinns, jonka otsikko on vaitiolovelvollisuuden rikkominen,
sijaitsee Brottsbalk-sdadoksen (1962/700) virkavirheitd sddntelevdn 20 luvun 3 §:ssid. Kyseinen sdédnnds vastaa
padosin Suomen virkasalaisuusrikossdéntelyd. Ruotsissa maksimirangaistus perusmuotoisesta vaitiolovelvol-
lisuuden rikkomisesta on vuosi vankeutta, kun taas Suomessa maksimirangaistus on kaksi vuotta vankeutta.
Tuottamuksellisesta vaitiolovelvollisuuden rikkomisesta voidaan Ruotsissa tuomita sakkorangaistukseen, kun
taas Suomessa tuottamuksellisesta virkasalaisuuden rikkomisesta voidaan tuomita kuuden kuukauden vankeus-
rangaistukseen. Sen sijaan Norjan oikeusjérjestyksessé virkasalaisuusrikoksesta on sidénnelty Almindelig bor-
gerlig Straffelov-saddoksen (LOV-1902-05-22-10) virkarikoksia sadntelevén 11 luvun 121 §:ssd. Norjan vir-
kasalaisuusrikossidénnoksessd on mainittu tahallisuuden lisdksi myos torked huolimattomuus, toisin kuin Suo-
men virkasalaisuusrikossddnnoksessa. Norjan virkasalaisuusrikossddnnoksessd on sdddetty rangaistuksen ole-
van sakkoja tai kuusi kuukautta vankeutta. Mikéli kyse on esimerkiksi tiedon oikeudettomasta kayttamisestd
virkamiehen itsensi tai toisen tahon hyodyksi tai mikéli tekoon muutoin liittyy raskauttavia seikkoja, voidaan
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oikeusvaltioperiaatteeseen, jonka nojalla julkisen vallan kdyton tulee perustua lakiin ja kai-
kessa julkisessa toiminnassa on noudatettava tarkoin lakia, seké perustuslain 118 §:n virka-
vastuusiinnokseen.” Virkasalaisuusrikossdannoksilld pyritdin turvaamaan myds valtion
virkamieslain 4 luvun mukaisten virkamiehen yleisten velvollisuuksien sekd kunnallisesta
viranhaltijasta annetun lain 4 luvun mukaisten viranhaltijan yleisten velvollisuuksien toteu-

tuminen.’®

On syytd huomata, ettd rikoslain 40 luvun 5 § on sddnndksen sanamuodon mukaisesti toissi-
jaisesti sovellettava sdéinnds”’, vaikka se onkin tosiasiallisesti tarkoitettu olemaan useimmissa
tapauksissa ensisijainen. Rikoslain 40 luvun 5 § on tarkoitettu olemaan toissijainen 1&hinna
vain silloin, kun on kyse erdistd valtion- ja maanpetosrikoksista.”® Kyse on siis lainkonkur-
renssista.” Salassapitorikoksia koskeva lainkonkurrenssitapaus voi olla késilld tyypillisesti
esimerkiksi silloin, kun arvioidaan toteuttaako teko rikoslain 38 luvun 1 §:n tai 2 §:n mukaisen
vai rikoslain 40 luvun 5 §:n mukaisen tunnusmerkiston. Rikoslain 40 luvun 5 §:n sanamuoto
ja sddannoksen sisédltdima lainkonkurrenssi heikentdd vdistdmattd oikeusvarmuutta, koska teon

rangaistavuutta ilmentévin sddnndksen soveltuvuus on ilmaistu lakiteknisesti ainakin jossain

virkasalaisuuden rikkomisesta tuomita kolmen vuoden vankeusrangaistukseen. Norjassa ei ole sen sijaan séa-
detty rangaistavaksi perusmuotoista tuottamuksellista virkasalaisuuden rikkomista. Puolestaan Tanskan oi-
keusjérjestyksessa virkasalaisuuden rikkomisesta on sédénnelty Straffeloven-saddoksen (nro 871, 4.7.2014) vir-
karikoksia sdénteleviissd 16 luvussa. Kyseisen sdddoksen 16 luvun 152 §:n nojalla virkasalaisuusrikoksesta
voidaan tuomita Tanskassa kuuden kuukauden vankeuteen. Mikéli teko kuitenkin osoittaa erityistd moititta-
vuutta esimerkiksi erityisen vahingollisuuden vuoksi, on maksimirangaistus virkasalaisuuden rikkomisesta
kaksi vuotta vankeutta. Tanskan oikeusjérjestyksessd on erds merkittédvé ero verrattuna muiden pohjoismaiden
virkasalaisuusrikossaéntelyyn: Tanskan Straffeloven-sdddoksen 152 a §—152 f—sédénndksissd on médritelty vir-
kasalaisuusrikosten henkil6llinen soveltamisala muiden pohjoismaiden virkasalaisuusrikossddntelyd huomat-
tavasti yksityiskohtaisemmin.

75 My®s perustuslain perusoikeuksilla on liheinen kytkenti virkasalaisuusrikoksiin: perusoikeuksista virkasa-
laisuusrikosten kannalta relevantteja ovat varsinkin 8 §:n rikosoikeudellisen laillisuusperiaate, 12 §:n sananva-
paus- ja julkisuusperusoikeussédénnos sekd 21 §:n mukainen oikeusturvaperusoikeussdannds, 7 §:n mukainen
oikeus elaméién, oikeus vapauteen ja henkilokohtaiseen turvallisuuteen sekd 10 §:n mukainen oikeus yksityi-
syyteen. Vaikutusta virkasalaisuusrikosasioihin saattaa olla myos esimerkiksi perustuslain 15 §:n mukaisella
omaisuuden suojan takaavalla perusoikeussddnnokselld sekd 18 §:n mukaisella oikeudella tydhon ja elinkeino-
vapauteen. On huomattava, ettd perustuslain 22 §:n nojalla julkisen vallan tulee turvata perusoikeuksien ja
ihmisoikeuksien toteutuminen. My6s Euroopan ihmisoikeussopimuksen (SopS 63/1999) 7 artiklalla ei ran-
gaistusta ilman lakia”, 8 artiklalla “oikeus nauttia yksityis- ja perhe-eldmén kunnioitusta” sekd 10 artiklalla
”sananvapaus” on merkitystd virkasalaisuusrikosten tulkinnassa. Ks. lisdd EIS 7 artiklasta Tapanila 2012, s.
643-651, EIS 8 artiklasta Gullans 2012, s. 652—696 ja EIS 10 artiklasta Gullans 2012, s. 712-757.

76 Ks. lisdi erityisesti kunnallisia viranhaltijoita koskevasta sidnndsten ja médrdysten noudattamisvelvollisuu-
desta Hirvonen — Mdkinen 20006, s. 147.

77 Myds Ruotsin Brottsbalkin 20 luvun 3 §:n mukainen vastaava kriminalisointi on toissijainen muihin vastaa-
viin rangaistussdannoksiin ndhden.

8 Viljanen 2014, s. 835. Ks. myds HE 58/1988 vp, s. 61. Ks. toissijaisuuslausekkeista Viljanen 1990, s. 215—
216.

79 Ks. virkarikoksia koskevasta lainkonkurrenssista esim. HE 58/1988 vp, s. 8. Ks. lainkonkurrenssista yleisesti
Koskinen 2013, s. 188.
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médrin epaselvilld tavalla. Tété ei voida pitdd toivottavana esimerkiksi legaliteettiperiaatteen®

kannalta.
2.2.2 Virkasalaisuusrikosten rikostyypistii

Virkasalaisuusrikos on yleisesti mééritelty virkarikos, eli kyseisessd rangaistussddnnoksessi
ei ole midritelty tarkasti rangaistuksenalaisia tekoja.®! Rikoslain 40 luvun 5 §:114 ei olekaan
tarkoitettu puututtavan salassapitovelvollisuuden ulottuvuuteen, vaan seké salassapitovel-
vollisuuden ettd julkistamisrajoitusten on tarkoitettu madrdytyvan muun lainsddddnndn pe-
rusteella.®? Kyseisen sisinndksen on kuitenkin nihty tosiasiallisesti laajentavan julkistamis-
rajoitusten aluetta.®® Tamai selittyy esimerkiksi silld, ettd mikili jokin tieto on lain nojalla tai
viranomaisen lain nojalla antaman méérdyksen mukaan salassa pidettdvé, tulee rikoslain 40
luvun 5 § sanamuotonsa vuoksi sovellettavaksi koko laajuudessaan — tdlloin kyseinen sdan-
nos laajentaa esimerkiksi toisessa laissa sdddetyn ilmaisukiellon koskemaan myd0s asiakirjan
ja tiedon hyviksikiyttod. 3 My6s julkistamisrajoituksen tosiasiallisen laajentamisen voidaan
ndhdé olevan uhka legaliteettiperiaatteelle: voidaanko kyseisenkaltaista kriminalisoitujen te-
komuotojen laajennusta pitdd hyviksyttdvind legaliteettiperiaatteen kannalta? Olisiko lain-

sdadiantoa tismennettiva siten, ettd rangaistavat tekomuodot kirjattaisiin tismallisesti lakiin?

80 Suomen perustuslaissa 8 §:ssi on sdinnelty rikosoikeudellisesta laillisuusperiaatteesta, jonka mukaan ketiéin
ei saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen teon perusteella, jota ei ole sdéddetty
tekohetkelld rangaistavaksi. Myds rikoslain 3 luvun 1 §:ssé (13.6.2003/515), Euroopan ihmisoikeussopimuk-
sen 7 artiklassa, kansalais- ja poliittisia oikeuksia koskevan yleissopimuksen 15 artiklassa sekd EU:n perusoi-
keuskirjan 49 artiklassa (SEU 6(1)) on sddnnelty laillisuusperiaatteesta. Ks. lisdi laillisuusperiaatteesta ja epé-
tasmallisyyskiellosta esim. Frdnde 1989, Pellonpdd 2011, Viitanen 2007, s. 172—179 ja Ojala 2004. Ks. Eu-
roopan ihmisoikeussopimuksen 7 artiklasta Tapanila 2012, s. 643—651. Ks. my0s Viitanen 2007, s. 173, Ojala
2004, s. 36, jotka katsovat vastaajan oikeusturvaa vaarantavaksi seikaksi sellaiset normistot, joiden perusteella
teon rangaistavuuden rajoja ja ulottuvuutta on vaikeaa ennakoida. Toisaalta on huomattava, etti lakien epétés-
maéllisyydelld on katsottu my6s olevan syynsi varsinkin oikeustaloustieteen piirissa: Mddttd 2009, s. 142, kat-
so00, ettei mikdén laki voi ottaa huomioon kaikkia maailmantiloja, kaikkia maailmantilojen muotoja ei voida
ottaa lakiin niiden epdtodennékdisen toteutumisen vuoksi ja ettd lakien kielellinen muotoilu jdi aina véista-
méttd epdméérdiseksi. Ks. rikosoikeudellisesta sidéintelytarkkuudesta Melander 2010.

8 Viljanen 1984, s. 26. Virkasalaisuusrikossiéinnkset ovat siis blankorangaistussiinnoksii. Ks. blankoran-
gaistuksesta esim. Pellonpdid 2013, s. 309. Koskinen 2013, s. 163, on katsonut laajan blankotekniikan kéyton
johtavan helposti ristiriitaan rikoslain tdsmaéllisyysvaatimuksen kanssa. Toisaalta on tdrkedd huomata myos
analogiakiellon merkitys virkasalaisuusrikossdénnosten ulottuvuutta méériteltdesséd: joskin esim. Pellonpdid
2013, s. 314, on katsonut, ettd analogiakiellon rajojen mééarittdminen voi olla kiytdnnossé erittdin haasteellista.
Ks. KKO 1998:41, jossa kiinnitettiin huomiota virkavelvollisuuden rikkomisen rangaistavuutta maérittaviin,
yleisluontoisiin sddnnoksiin. Korkein oikeus katsoi ratkaisussaan, etté liian avoimet sdénnokset ja madraykset
tekevit mahdolliseksi vaittdd mitd tahansa toimintaa rangaistavaksi teoksi. Ks. aiheesta myos Nuutila 1996, s.
282: Nuutilan mukaan virkasalaisuusrikokset kuuluvat sellaiseen rikostunnusmerkistdjen ryhméén, jossa tun-
nusmerkistossd on madritelty melko tdsmaéllisesti kielletyn ja sallitun riskinoton vélinen raja. Téllaisten sdan-
ndsten tulkintatilanteissa on Nuutilan mukaan kyse 1dhinna rikosoikeudellisesta tulkinnasta.

82 HE 58/1988 vp, s. 59.

8 Viljanen 2014, s. 835. Ks. laajemmin Viljanen 1990, s. 226-245.

8 Viljanen 2014, s. 836.
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Tédmai saattaisi olla suotavaa, jotta legaliteettiperiaate voisi virkasalaisuusrikosten kohdalla

toteutua kattavammin.

Virkasalaisuusrikos on tekorikos, silld sen tunnusmerkiston mukainen toiminta on kriminali-
soitu sellaisenaan®®. Virkasalaisuusrikoksen kiisilliiolo ei siis edellyti tietyn seurauksen syn-
tymisti. Virkasalaisuusrikos kuuluu vaarantamisrikoksiin®, silli se rakentuu presumoidulle
vaaralle: virkasalaisuusrikoksia arvioitaessa ei siis edellytetd vaarallisuuden arviointia, vaan
menettelyn yleinen vaarallisuus on kriminalisoinnin perustana.®’ Virkasalaisuusrikos voi
olla tekemisrikos tai epdvarsinainen laiminlyontirikos.® Virkasalaisuusrikos voi siis toteu-
tua tietyn aktiivisen toiminnan tuloksena tai toisaalta virkamiehen laiminlydnnin seurauk-

sena.
2.2.3 Virkasalaisuusrikosten taustalla olevista salassapitovelvoitteista

Virkasalaisuusrikoksen kriminalisoinnilla on pyritty suojaamaan virkamiehen salassapito-
velvoitteen® toteutumista. Salassapitovelvoitteista on sddnnelty viranomaisten toiminnan

julkisuudesta annetun lain 6 luvussa, ja ne voidaan jakaa kyseisen lain 22 §:n mukaiseen

85 Koskinen 2013, s. 164.

86 Koskinen 2013, s. 165.

87 Koskinen 2013, s. 166.

8 Koskinen 2013, s. 164—165. Ks. myds Nuutila 1996, s. 327. Nuutila mainitsee esimerkkini virkaan perustu-
vasta vastuuasemasta valtion virkamieslain mukaisen vastuun. Ks. epdvarsinaisista laiminlyontirikoksista
my0s Nuutila 1996, s. 232: Nuutilan mukaan epavarsinaisesta laiminlyontirikoksesta on kyse silloin, kun vir-
kamiehen olisi tullut oikeudellisen vastuunsa nojalla estds vahinkoseuraamuksen syntyminen.

8 Neuvonen 2012, s. 172. Neuvosen mukaan salassapitovelvollisuudella pyritiin muiden oikeuksien toteutta-
miseen, kun taas negatiivinen sananvapaus voidaan késittid4 henkilon omana vapautena olla ilmaisematta tiet-
tyjé tietoja: esimerkiksi oikeudessa todistajalla on kertomisvelvollisuus tiettyjd poikkeuksia lukuunottamatta.
Ks. negatiivisesta sananvapaudesta ja salassapitovelvollisuudesta EIT Gillberg v. Ruotsi.
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asiakirjasalaisuuteen seki 23 §:n mukaisiin vaitiolovelvollisuuteen®® ja hyviksikiyttokiel-
toon.”! Asiakirjasalaisuuden sdilyttiminen tarkoittaa velvollisuutta sdilyttii asiakirjaan si-
séltyva salaisuus suhteessa sivullisiin, vaitiolovelvollisuus tarkoittaa velvollisuutta olla ker-
tomatta sivulliselle salassa pidettavaa tietoa, ja hyvéksikdyttokielto puolestaan tarkoittaa vel-

vollisuutta olla kiyttimitti hyviksi salassa pidettivii tietoa.”?

Asiakirjasalaisuudesta on sdénnelty viranomaisten toiminnan julkisuudesta annetun lain 22
§:ssd. Kyseisen lain 22 §:n 1 momentin nojalla viranomaisen asiakirja on pidettdva salassa,
jos se on sdddetty salassa pidettdvéksi viranomaisten toiminnan julkisuudesta annetussa tai
muussa laissa tai jos viranomainen lain nojalla on méarénnyt sen salassa pidettiviksi taikka
jos se siséltdd tietoja, joista on lailla sdddetty vaitiolovelvollisuus. Viranomaisten toiminnan
julkisuudesta annetun lain 22 §:n 2 momentin mukaan salassa pidettdvada viranomaisen asia-
kirjaa tai sen kopiota tai tulostetta siitd ei saa ndyttdd eikd luovuttaa sivulliselle eikéd antaa
sitd teknisen kédyttoyhteyden avulla tai muulla tavalla sivullisen ndhtévéksi tai kdytettévaksi.

Asiakirjasalaisuus sisdltda erilaisia salassapidon velvoitteita: kiellon ndyttdd asiakirjaa sivul-

N Ks. Kulla 2006, s. 1167: Kullan mukaan Vaitiolovelvollisuus on sellainen virkavelvollisuus, etti se voi ulot-
tua myos vapaa-aikaan. Vaikka vaitiolovelvollisuuden ulottumista myds vapaa-aikaan ei erikseen todeta laissa,
on sitd Kullan mukaan pidettdvé perustuslain 80 §:n mukaisesta tdsmallisyysvaatimuksesta huolimatta lailli-
sena. My0s virkamieslain 14 §:n 2 momentissa ja kunnallisesta viranhaltijasta annetun lain 17 §:n 2 momentti
asettavat virkamiehelle velvollisuuden kéayttaytyad virkamiehen tehtévien edellyttimalla tavalla. Kullan mukaan
varsinkin johtavassa asemassa olevilta virkamiehiltd voidaan odottaa asianmukaista kiyttdytymistd myos va-
paa-ajalla. Ks. samansuuntaisesti my6s Kulla 2013b, s. 149: hinen mukaansa vaitiolovelvollisuuden ulottumi-
sesta palvelussuhteen jélkeiseen aikaan on pédteltdvissd vaitiolovelvollisuuden kohdistumisen myds vapaa-
aikaan. Kuinka virkamiehen vaitiolovelvollisuuden rikkominen voisi sitten ilmetd vapaa-ajalla? Virkamichet
saattavat esimerkiksi keskustella vapaa-ajallaan toimiaan koskevista, salassa pidettdvid seikkoja siséltdvista
asioista, jolloin sivulliset saattavat saada tietoonsa kyseisid salassa pidettdvia seikkoja. Kyseisenlainen keskus-
telu on mahdollinen myds esimerkiksi Internetin sosiaalisessa mediassa, jolloin salassa pidettévit tiedot saat-
tavat olla teoriassa koko maailman saatavilla. On lisdksi huomattava, ettd vaitiolovelvollisuudesta on erotettava
poliisilaissa sddnnelty vaitiolo-oikeus, jonka nojalla poliisi on oikeutettu olemaan paljastamatta tiettyja kysei-
sessd sddnndksessd mainittuja, tehtiviinsi liittyvid seikkoja. Ks. lisdd vaitiolo-oikeudesta esim. Helminen —
Kuusimdki — Rantaeskola 2012, s. 851-852. Ks. Euroopan unionin virkamiesten vaitiolovelvollisuudesta Kulla
— Koillinen 2014, s. 91: Heidén mukaansa Euroopan unionin virkamiesten vaitiolovelvollisuus perustuu SEUT
339 artiklaan seké unionin henkildstdsdantoihin.

! Voutilainen 2012, s. 149. Ruotsin Offentlighets- och sekretesslag 3 luvun 1 §:n mukainen, viranomaisten
toiminnan julkisuudesta annetun lain 6 luvun salassapitovelvollisuutta vastaava, miéritelma sekrefess on méa-
ritelty kielloksi luovuttaa salassa pidettédvid tietoja suullisesti, paljastamalla asiakirja tai muulla tavalla.

%2 Mdienpdici 2013, s. 729.
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liselle, kiellon luovuttaa asiakirja sivulliselle seki kiellon antaa asiakirja sivullisen néhta-
viksi tai kiiytettiviksi teknisen kiyttdyhteyden avulla tai muulla tavalla.”* Asiakirjan salas-
sapito voi perustua ainoastaan laissa olevaan sdédnnokseen, josta voi olla sddnnelty joko vi-

ranomaisten toiminnan julkisuudesta annetussa laissa tai muussa laissa.”*

Viranomaisten toiminnan julkisuudesta annetun lain 23 §:n mukainen vaitiolovelvollisuus
puolestaan kisittdd kyseisen lain 23 §:n 1 momentin nojalla sen, ettei viranomaisen palve-
luksessa oleva samoin kuin luottamustehtdviéd hoitava ei saa paljastaa asiakirjan salassa pi-
dettdvid sisdltod tai tietoa, joka asiakirjaan merkittynd olisi salassa pidettivi, eikd muuta-
kaan viranomaisessa toimiessaan tietoon saamaansa seikkaa, josta lailla on sdddetty vaitiolo-
velvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa senkdén jédlkeen,
kun toiminta viranomaisessa tai tehtdvén hoitaminen viranomaisen lukuun on paattynyt. Vi-
ranomaisten toiminnan julkisuudesta annetun lain 23 §:n 2 momentin mukaisesti vaitiolo-
velvollisuus koskee myos sité, joka harjoittelijana tai muutoin toimii viranomaisessa taikka
viranomaisen toimeksiannosta tai toimeksiantotehtdvid hoitavan palveluksessa taikka joka
on saanut salassa pidettdvid tietoja lain tai lain perusteella annetun luvan nojalla, jollei laista
tai sen perusteella annetusta luvasta muuta johdu. Vaitiolovelvollisuus koskee 1dhinné vir-
kamiehen kéyttdytymisté: vaitiolovelvollisuuden nojalla salassa pidettdvien tietojen ilmai-
seminen on kiellettyd riippumatta siitd, onko tieto tallennettu vai ei. Vaitiolovelvollisuus on
ulottuvuudeltaan siis laajempi kuin asiakirjan salassapitovelvollisuus.”> Tallentamatonta tie-
toa koskevalla vaitiolovelvollisuudella on erityistd merkitystdi muun muassa tosiasiallisen
hallintotoiminnan alalla, jossa myds tallentamattomalla tiedolla on keskeinen merkitys.”®
My®és vaitiolovelvollisuus voi perustua ainoastaan laintasoiseen siéintelyyn,”’ ei sen sijaan

endd asian laatuun®®.

Viranomaisten toiminnan julkisuudesta annetun lain 23 §:n 3 momentin mukaisen hyvéksi-
kayttokiellon mukaisesti salassa pidettdvid tietoja ei saa kdyttdd omaksi taikka toisen hyo-
dyksi tai toisen vahingoksi. Asianosainen, hidnen edustajansa tai avustajansa saa kuitenkin

kayttdd muita kuin asianosaista itsedédn koskevia tietoja, kun kysymys on sen oikeuden, edun

9 Miéenpdii 2013, s. 729. Ks. lis#d ndyttimiskiellosta, luovutuskiellosta ja kdyttoyhteyskiellosta lisid Mcien-
pdid 2013, s. 729-730.

%4 HE 30/1998 vp, s. 82.

% HE 30/1998 vp, s. 82.

% Miienpdiii 2013, s. 731.

7 HE 30/1998 vp, s. 83.

% HE 30/1998 vp, s. 84.
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tai velvollisuuden hoitamista koskevasta asiasta, johon asianosaisen tiedonsaantioikeus on
perustunut. On huomattava, ettei Suomen oikeudessa ole yleisté rajoitussddnnosti, joka kiel-
tdisi viranomaista kdyttdmasti salassa pidettdvad tietoa muuhun kuin sithen tarkoitukseen,
jota varten tieto on hankittu. Téllaisista rajoituksista on kuitenkin mahdollista sdétia lailla,
ja kyseisenlaisia rajoituksia siséltyykin varsinkin EU-oikeudessa.”” Hyviksikiyttokieltoa on
kisitelty tarkemmin tdmin tutkimuksen alaluvussa 3.5 Asiakirjan tai tiedon kéyttdmisestd

omaksi tai toisen hyodyksi tai toisen vahingoksi, s. 49-55.

Asiakirjasalaisuutta ja vaitiolovelvollisuutta voidaan pitdé toisilleen jossain méérin vaihto-

100

ehtoisina, joskaan niité ei voida erottaa tarkkarajaisesti . Vaitiolovelvollisuus perustuu vir-

kamiehen ja kolmansien vilisten oikeuksien ja velvollisuuksien véliseen kolliisioon. Vai-

tiolovelvollisuus rajoittaakin tosiasiallisesti virkamiehen sananvapautta'‘!

, mutta toisaalta
suojaa kolmansien etuja ja oikeuksia.'?? Vaitiolovelvollisuus juontaa juurensa virkamiehen
kuuliaisuusvelvollisuudesta, oikeasta asian kisittelyvelvollisuudesta seké yleisestd virantoi-
mitusvelvollisuudesta.!®® Virkamiehen vaitiolovelvollisuus oli pitkiin yleinen virkavelvol-
lisuus, jota ei ollut sddnnelty. Vield rikoslain 40 luvun 19 a §:nkin (796/40) voimassaollessa
virkavelvollisuuden ulottuvuus maédriteltiin muualla laissa, erindisissd madrdyksissd sekd
viimesijaisesti asian laadun mukaan.!®* Esimerkiksi Silenti on katsonut, ettei virkamiehen
vaitiolovelvollisuuden sisdltod ole tarkoituksenmukaista pyrkid maarittdiméan kovin yksi-

105

tyiskohtaisesti ", ja nykyisinkin vaitiolovelvollisuus on sdénnelty pitkalti viittaussddnnok-

sin'%. My®&s timén voidaan niihdi olevan ongelmallinen siintelytapa legaliteettiperiaatteen

9 Mdenpdc 2013, s. 732.

190 Vilianen 1990, s. 212.

101 K. virkamiesten sananvapaudesta lyhyesti esim. Neuvonen 2012, s. 174. Ks. myds tapaus EIT Poyraz v.
Turkki, jossa EIT painotti virkamiehen sananvapauden kaventuvan salassa pidettdvid seikkoja siséltavissé asi-
oissa. Ks my6s Helsingin HO 27.6.2000, R 99/1199. Tuomioistuin korosti ratkaisussaan yhtdaltd virkamiehen
sananvapautta: virkamiehelldkin on oikeus kommentoida yleiselld tasolla julkisuudessa olevia tietoja; sallittua
sen sijaan ei ole yksityiskohtaisten, salassa pidettdvien tietojen paljastaminen. Ks. toisensuuntaisesti virkamie-
hen sananvapautta koskenut tapaus E/7 Guja v. Moldova, jossa EIT katsoi yleison tarpeen tietyn informaation
saamiseksi olevan toisinaan niin voimakas, ettd se oikeutti jopa rikkomaan salassapitosdanndksid. Ks. kyseisen
tapauksen punninnasta Gullans 2012, s. 748-749.

192 Korkeamdiki — Koskinen 2012, s. 17 ja s. 22. Ks. virkamiehen sananvapaudesta myds Kulla 2013b, s. 141.
103 Silenti 1989, s. 255. Virantoimitusvelvollisuudesta on sdéinnelty valtion virkamieslain 14 §:n 1 momentissa
sekd kunnallisesta viranhaltijasta annetun lain 17 §:n 1 momentissa. Ks. lisdé erityisesti kunnallisia viranhalti-
joita koskevista velvollisuuksista yleisesti Hirvonen — Mdkinen 2006, s. 141-172. On huomattava, ettd kysei-
silld seikoilla on ldheinen yhteys hyvin hallinnon vaatimuksiin. Ks. vaitiolovelvollisuuden kehityshistoriasta
Silenti 1979, s. 443—444. Ks Euroopan unionin virkamiesten vaitiolovelvollisuudesta Kulla 2012, s. 436: Kul-
lan mukaan Euroopan unionin virkamiehid koskeva vaitiolovelvollisuus perustuu henkildstdsdantojen 17 ar-
tiklan sekd SEUT-sopimuksen 339 artiklaan.

104 Silenti 1989, s. 256. Ks. myds rikoslain 19 a §:std myds HE 153/40 vp.

105 Silenti 1989, s. 257.

106 Kulla 2013b, s. 173.
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kannalta, koska vaitiolovelvollisuuden ulottuvuus ei ole selvipiirteinen eiké lakiteknisesti

selkedsti sddnnelty.

Mité sitten voitaisiin pitdd vaitiolovelvollisuuden kisittivind alana? Vaitiolovelvollisuu-
tensa nojalla virkamies ei saa ilmaista luvatta sellaista seikkaa, joka siséltyy salassa pidetta-
véén asiakirjaan tai jonka hdn muutoin tietdd. Vaitiolovelvollisuus koskee siis my0s tallen-
tamatonta tietoa.'®” Vaitiolovelvollisuuden alainen tieto voi olla saatu esimerkiksi havain-

noimalla tai suullisesti'®®: my®&s siis esimerkiksi salassa pidettivin tiedon nikeminen ja sa-

199 Vaitiolovelvollisuus on

lassa pidettdva tapahtuma kuuluvat vaitiolovelvollisuuden piiriin
ulottuvuudeltaan laajempi kuin asiakirjasalaisuus, silld vaitiolovelvollisuus ulottuu koske-
maan kaikenlaista salassa pidettdvad tietoa. On huomattava, ettd viranomaisten toiminnan
julkisuudesta annetun lain 23 §:n 2 momentin nojalla vaitiolovelvollisuuden piiriin kuuluvaa
tietoa ei saa paljastaa senkddn jdlkeen, kun toiminta viranomaisessa tai tehtdvén hoitaminen
viranomaisen lukuun on péittynyt.!'® Vaitiolovelvollisuus lakkaa vasta, kun viranomaisten

toiminnan julkisuudesta annetun lain 31 §:ssd (23.6.2005/495) mééritellyt edellytykset sa-

lassapidon lakkaamiselle ovat kasilla.

Yksityiselld toimialalla, esimerkiksi pankeissa, kdytetdén vaitiolovelvollisuuden erityiseksi
varmistamiseksi oikeussddntelyn lisdksi salassapitosopimuksia (Non Disclosure, NDA-sopi-
mus).""! Sen sijaan julkisen hallinnon alalla vaitiolovelvollisuus perustuu aina lakiin, eiki sa-
lassapitosopimuksilla ole talléin muuta juridista merkitysta kuin vaitiolovelvollisuuteen liitty-

vistd juridisista vastuista informoiminen.''? Vaikka julkisen hallinnon alalla ei voidakaan le-

197 Rautio 2013b, s. 1124. Samansuuntaisesti myds Voutilainen 2012, s. 152. Ks. myds HE 30/1998 vp, s. 1.
Rautio 2013b, s. 1124, on kiinnittdnyt huomiota lisdksi siihen, ettd vaitiolovelvollisuus voi nykyisin perustua
vain laintasoiseen sédédntelyyn, eikéd hallinnossa ole endéd viranomaisten toiminnan julkisuudesta annetun lain
voimaantultua mahdollista antaa yksittdistapauksellista vaitiolomaardystd. Ks. tastd HE 30/1998 vp, s. 115:
Kyseisessa hallituksen esityksessa katsottiin, ettei rikoslain 40 luvun 5 §:ssd ollut endé tarpeen mainita salas-
sapitomédrdyksen nojalla salassa pidettévid tietoja, koska salassa pidettdvdd asiakirjaa koskevat sdédnndkset
siséltyvit viranomaisten toiminnan julkisuudesta annetun lain 22 §:84n.

18 Yiipartanen 2010, s. 71.

19 Voutilainen 2012, s. 151.

0 Ks. Rautio 2013b, s. 1124. Ks. myés Viljanen 2014, s. 840: Viljasen mukaan salassapitovelvollisuus me-
nettdisi suuressa madrin merkitystddn, mikéli rikoslain 40 luvun 5 §:n mukaiset teot eivét olisi rangaistavia
vield palvelussuhteen pééttymisen jélkeenkin. Ks. myos Viljanen 2014, s. 837: Viljanen on katsonut, etti vi-
ranomaisten toiminnan julkisuudesta annetun lain ulkopuolisista sddnnoksistd, joissa on mééritelty julkistamis-
rajoitus, ei aina ilmene julkistamisrajoitusten ajallinen kestoaika. Kyseisiin sddnndksiin liittyvé rikoslain 40
luvun 5 § tulee kuitenkin sovellettavaksi riippumatta siitd, onko kyseisessa sdédnnoksessé tarkoitettu teko tehty
palvelussuhteen aikana vai palvelussuhteen jo péétyttyd. Tdmén voidaan ndhdd merkitsevén julkistamisrajoi-
tusta koskevaa laajentumista.

" Wuolijoki — Hemmo 2013, 's. 51.

"2 Voutilainen 2012, s. 151.
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galiteettiperiaatteen vuoksi siis laajentaa vaitiolovelvollisuuden ulottuvuutta laissa séénnel-
lysté tasosta ulommaksi kyseisenkaltaisen salassapitosopimuksen avulla, voidaan salassapito-
sopimuksen nédhdé olevan hyddyllinen myds julkisen hallinnon alalla juuri salassapitosopi-
muksen informatiivisen luonteen vuoksi'"*: tilldinhdn salassapitosopimuksella tosiasiallisesti
tehddén julkista valtaa kéyttévét tahot entistd tietoisemmiksi vaitiolovelvollisuuden ulottuvuu-
desta ja pyritdén ndin ollen takaamaan hallinnon asiakkaille perustuslain 2 §:mn 2 momentin
mukaisen oikeusvaltioperiaatteen toteutuminen. Toisaalta kyseisenkaltainen vaitiolovelvolli-
suudesta informointi parantaa myos julkisen vallan kdyttdjind toimivien virkamiesten itsensa
asemaa, silld he tulevat tdlldin tietoisemmiksi vaitiolovelvollisuuden sisdllostd ja merkityk-
sestd ja osaavat ndin ollen valttdd entistd paremmin syyllistymistddn mahdolliseen virkasalai-

suusrikokseen.

3 Ks. Ylipartanen 2010, s. 71: Ylipartanen on kiinnittinyt huomiota siihen, etti henkildstolti tulisi ottaa erik-
seen salassapitositoumus. Sitoumus tulisi hdnen mukaansa kdydé esimiehen ja tyontekijan valilld 14pi siten,
ettd lapi kaytdisiin salassapitoa koskevat sddnndkset, salassapitovelvoitteiden sisélto sekd esimerkkejd sellai-
sista tilanteista, joissa on riski rikkoa salassapitoa.
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3 VIRKASALAISUUSRIKOSTEN TUNNUSMERKISTON OSISTA

3.1 Salassa pidettiva tieto tai asiakirja tai muu sellainen tieto, jota ei saa ilmaista
3.1.1 Virkasalaisuusrikosten rangaistavuuden perustana olevasta salassapidosta

Virkasalaisuuden rikkomista ja tuottamuksellista virkasalaisuuden rikkomista koskevassa ri-
koslain 40 luvun 1 momentin 1 kohdassa on kielletty viranomaisten toiminnan julkisuudesta
annetun lain tai muun lain nojalla salassa pidettiviin asiakirjan'! tai tiedon paljastaminen.
Kyseisen sddannoksen mukaan kiellettyd on myds sellaisen asiakirjan tai tiedon paljastami-
nen, jota ei saa lain mukaan ilmaista. On kuitenkin huomattava, etté asiakirjat ja tiedot ovat
lahtokohtaisesti julkisia, eivét siis salassa pidettivid: perustuslain 12 §:n 2 momentin nojalla
viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julki-
suutta ole vilttimittdmien syiden vuoksi lailla erikseen rajoitettu.!'> My®ds viranomaisten
toiminnan julkisuudesta annetun lain 1 §:n 1 momentissa ja 3 §:ssd on sddnnelty viranomais-

julkisuuden olevan pidsiintd.!'® Salassapito on niin ollen rajattu poikkeus tistd pifisiin-

114 Viranomaisten toiminnan julkisuudesta annetun lain 5 §:n 1 momentin nojalla asiakirjalla tarkoitetaan kir-
jallisen ja kuvallisen esityksen liséksi sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd
muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tietojen-
késittelyn tai ddnen- ja kuvantoistolaitteiden taikka muiden apuvilineiden avulla. Viranomaisten toiminnan
julkisuudesta annetun lain 5 §:n 2 momentin nojalla viranomaisen asiakirjalla tarkoitetaan viranomaisen hal-
lussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu
viranomaiselle asian késittelyd varten tai muuten sen toimialaan tai tehtdviin kuuluvassa asiassa. Viranomaisen
laatimana pidetddn myds asiakirjaa, joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viran-
omaiselle toimitettuna asiakirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen
lukuun toimivalle toimeksiantotehtdvin suorittamista varten. Ks. Voutilainen 2012, s. 79: Voutilaisen mukaan
viranomaisen asiakirjoja ovat esimerkiksi diaarit, asiakirjaluettelot, viranomaisen lausuma- ja selvityspyynnét,
esitykset, aloitteet, tutkimukset, selvitykset, muistiot, poytékirjat, padtokset, lausunnot, toimituskirjat seké tuo-
mioistuinten ratkaisut. Ks. asiakirjasta ja viranomaisen asiakirjasta Ahvenainen — Rdty 1999, s. 40-45. Ks.
my6s HE 30/1998 vp, s. 53-58. Viranomaisten toiminnan julkisuudesta annetun lain 5 §:n 3 momentissa on
puolestaan sddnnelty siitd, miti ei ole pidettiva viranomaisen asiakirjana. Ks. siitd, miké ei ole viranomaisen
asiakirja tai ei muutoin kuulu sddnndksen soveltamisalaan, Ahvenainen — Rdty 1999, s. 46-50.

115 My®s viranomaisten toiminnan julkisuudesta annetun lain 1 §:n 1 momentin nojalla viranomaisten asiakirjat
ovat julkisia, jollei laissa ole toisin sdddetty. Ks. Heuru 2000, s. 252: Heurun mukaan salassapitoa koskevasta
laillasddtdmisvaatimuksesta ovat poikkeuksena esimerkiksi tuomioistuimen antamat salassapitomiéraykset.
Ks. my6s Neuvonen 2012, s. 149: Neuvonen on kiinnittdnyt huomiota siihen, etté tosiasiallisesti salassapidon
ja julkisuuden vilinen suhde saattaa jossain mdérin hdmaértyd kdytdnnon viranomaistoiminnassa: kun léhes
kaikki tieto on periaatteessa julkista, saattaa julkisuus tosiasiassa joskus kannustaa salaamaan tietoa. Ks. myos
esim. Fuchs 2006, s. 133—-136: Fuchs:n mukaan salassa pidettivien tietojen ala saattaa myds tosiasiallisesti
laajentua esimerkiksi jonkin yhteiskunnallisen tapahtuman vuoksi. Hinen mukaansa esimerkiksi Yhdysvaltoja
koskevien salassa pidettivien tietojen ala laajentui 11.9.2001 tehtyjen terrori-iskujen jilkeen.

116 Vastaavasti on sidnnelty Ruotsin Offentlighets- och sekretesslag:n 1 luvun 1 §:ssid. Viranomaisten toimin-
nan julkisuudesta annetun lain 9 §:ssé on sdénnelty julkisia asiakirjoja koskevasta tiedonsaantioikeudesta, kun
taas kyseisen lain 10 §:ssé on sddnnelty salassa pidettdvid asiakirjoja koskevasta tiedonsaantioikeudesta. Ks.

myds julkisuuden ja salassapidon suhteesta Ruotsissa ja Euroopan Unionissa Osterdahl 1998.
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nostd, ja salassapitoperusteita on tulkittava suppeasti niiden poikkeusluonteen seké perusoi-
keuksien rajoitusperusteiden vuoksi.'!” Mikili kuitenkin asiakirja tai tieto luokitellaan sa-
lassa pidettaviksi, voivat virkasalaisuuden rikkomista koskevat sddnnokset tulla sovelletta-
viksi — mikéli tieto taas ei ole salassa pidettdva, ei kyseeseen voi tietenkddn tulla mydskaan
mahdollinen virkasalaisuuden rikkominen.!'® Salassa pidettivien tietojen médrittely onkin
siis itseasiassa lahtokohtana sille, voivatko virkasalaisuuden rikkomista koskevat sdannokset

tulla ylipditaan sovellettaviksi.

Kun vain osa asiakirjasta on salassa pidettévé, tieto on viranomaisten toiminnan julkisuudesta

annetun lain 10 §:n mukaan annettava asiakirjan julkisesta osasta, jos se on mahdollista niin,

17 Korkein hallinto-oikeus korosti ratkaisussaan KHO 2006.64 julkisuuden rajoittamisen suppeaa tulkintaa.
Ks. my06s Pohjois-Karjalan KdO 5.4.2012, R 12/180: Kyseisessi ratkaisussa oli kyse siitd, ettd rehtori ja sivis-
tystoimenjohtaja X oli julkaissut kunnan Internet—sivuilla kunnan sivistyslautakunnan pdytékirjan, joka sisdlsi
tietoja Y:n perheen alaikdistd lasta koskevasta koulukuljetushakemusta. Kérdjdoikeus kiinnitti ratkaisunsa pe-
rusteluissa huomiota perustuslain 12 §:n mukaisen sananvapauden sekd perustuslain 10 §:n mukaisten yksi-
tyiseldmén, kunnian ja kotirauhan viliseen suhteeseen. Kirdjdoikeus katsoi, ettd mikéli kyseisenkaltaisia seik-
koja, jotka eivit kuulu perhe-eldmén suojan ydinalueeseen, pidettdisiin salassa pidettivind, se johtaisi ristirii-
taisuuteen viranomaisten toiminnan julkisuudesta annetun lain mukaisten periaatteiden kanssa. Ks. lisdd pe-
rusoikeuksien rajoitusedellytyksistd Viljanen 2001, erityisesti perusoikeusrajoitusten suhteellisuusvaatimuk-
sesta s. 205-228. Julkisuuden ja salassapidon vilisid rajanvetotilanteita koskee myds korostettu perusteluvel-
vollisuus, miké ilmenee esimerkiksi korkeimman hallinto-oikeuden ratkaisusta KHO 17.10.2000, t. 2605: ky-
seisessd ratkaisussa KHO katsoi, ettei ainoastaan viittaus salassapitoa méérittivaan sidinnokseen ollut riittavaa.
18 Tapauksessa KHO 2015:40 katsottiin, ettei ticto ollut salassa pidettivi. Tillaisen julkisen tiedon antaminen
ei voi tulla rangaistavaksi virkasalaisuusrikoksena, mutta sen sijaan se saattaa joskus toteuttaa joissain tapauk-
sissa esimerkiksi rikoslain 24 luvun (9.6.2000/531) 8 §:n (13.12.2013/879) mukaisen yksityiselamai loukkaa-
van tiedon levittdmisen tai 24 luvun 9 §:n (13.12.2013/879) mukaisen kunnianloukkauksen tunnusmerkiston.
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ettei salassa pidettivi osa tule tietoon.'!® Asiassa on otettava huomioon myés suhteellisuuspe-
riaate, kuten tapauksessa EY-tuomioistuin C-353/99 P Euroopan neuvosto v. Hautala.'?° Kyse
on siis osajulkisuudesta. Mikéli virkamies paljastaa tdlloin sivulliselle salassa pidettavia tietoja
samassa yhteydessd kuin hén antaa télle julkisia tietoja, on kyseessé virkasalaisuuden rikko-
minen. Osajulkisuutta toteutettaessa on kiinnitettdva erityistd huomiota siihen, ettei salassa
pidettavid seikkoja paljastu julkisten tietojen antamisen kautta. Osajulkisuutta toteutettaessa
tuleekin kiinnittda korostettua huomiota salassa pidettdvien ja julkisten seikkojen suhteeseen
ja niiden tosiasialliseen erotettavuuteen: timé on kuitenkin tosiasiassa haastavaa, koska ky-
seessd on punninta toisaalta julkisuusperiaatteen mahdollisimman laajan toteuttamisen ja toi-

saalta mahdollisen virkasalaisuusrikoksen vélilla.

!9 Viranomaisten toiminnan julkisuudesta annetun lain 17 §:n 1 momentissa on sddnnelty siité, ettei tietojen
saamista viranomaisen toiminnasta kyseisen lain 1 ja 3 § huomioon ottaen rajoiteta ilman asiallista ja laissa
sdddettyd perustetta eikd enempdé kuin suojattavan edun vuoksi on tarpeellista. Asp 2014, s. 276, on kiinnitta-
nyt huomiota siihen, ettd lainmukainen toiminta toisaalta julkisuusperiaatteen ensisijaisuuden ja toisaalta sa-
lassa pidettévien seikkojen paljastamattomuuden vililld voi olla kdytdnndssd vaikeaa. Ks. esim. KHO 2012:97
(4an). Elinkeino-, liikenne- ja ymparistokeskus oli pyytdnyt perukirjajéljenndsté verotoimistolta selvittddkseen
neuvottelukumppaniensa omistajuustiedot. Tiedot perukirjasta voitiin antaa siltd osin, kuin ei annettu tictoa
salassa pidettivistd taloudellisista seikoista. Ks. myds EIT Crazi v. Italia (n:o 2): EIT katsoi EIS 8 artiklaa
rikotun, kun syyttdja ei ollut erotellut ndyttoné kiyttaimastidn aineistosta salassa pidettivia seikkoja, vaan oli
jattanyt myo0s salassa pidettévii tietoja tuomioistuimen kirjaamoon. Ks. my6s Kuusniemi-Laine — Takala 2008,
s. 234-235: Heiddn mukaansa asiakirjoista saatetaan joutua kidytannossé tekemiin usein kolme versiota — sa-
lassa pidettidvai tietoa sisiltédva salassa pidettivé versio, asianosaisjulkinen versio seké julkinen versio. Ks.
my0s Buure-Hdgglund 2002, s. 85: Héan on katsonut, ettd esimerkiksi kriisitilanteisiin liittyvét asiakirjat tulee
laatia niin, etti salassa pidettdvd osa voidaan ottaa julkisen asiakirjan liitteeksi. Télloin salassa pidettdva osa
voidaan erottaa asiakirjan julkisesta osasta, ja julkinen osa voidaan antaa julkisuuteen. Vaikka Buure-Hdgglund
on arvioinut asiaa nimenomaan kriisitilanteiden kannalta ja vaikka kriisitilanteita koskeva salassapito saattaa
olla korostetumpi kuin muu, rauhan aikana tyypillisesti noudatettava, salassapito, on idea téllaisesta asiakirjo-
jen rakenteesta sindnsd hyvd my0s tavanomaisemman viranomaistoiminnan kannalta. Kéytdnnossa kuitenkin
kyseinen menettely todennékdisesti olisi liian kustannustehoton, mikéli se toteutettaisiin jokaisen viranomaisen
asiakirjan kohdalla. Kyseisenlainen menettely ei mydskdin tdysin eliminoisi sitd, ettei tietoa voitaisi antaa
asiakirjan salassa pidettdvéstd osasta: asiakirjan erottaminen julkiseen ja salassa pidettdvid tietoja siséltdviin
osuuksiin vaatii luonnollisesti esimerkiksi kykya méarittdd tdsméllisesti salassa pidettévén tiedon ja julkisen
tiedon vélinen suhde. Ks. Suopohja — Liusvaara 2009, s. 245-246: Heiddn mukaansa salassapitoa koskevat
sddanndkset ovat ristiriitaisia: toisaalta salassapitoa koskevia sddnndksia tulisi tulkita julkisuusperiaatteen mu-
kaisesti mahdollisimman suppeasti, kun taas toisaalta virkamiehen olisi muun muassa oman rikosoikeudellisen
vastuunsa minimoimiseksi huomattavasti kannattavampaa tulkita salassapitosddnnoksid varmuuden vuoksi
hieman liian laajasti, jottei virkamies tule vahingossa paljastaneeksi salassa pidettiavéksi katsottavaa tietoa. Ks.
Suopohjan ja Liusvaaran kanssa samansuuntaisesti my0s Pesonen 2011, s. 44: Hanen mukaansa jokainen vi-
ranomaistaho tulkitsee itseddn koskevia salassapitonormistoja suppeasti eikd uskalla luovuttaa tietoja virheen
pelossa. Ks. myds EIT V. v. Suomi -tapaus, jossa oli kyse oikeudenkdyntiaineiston salaamisesta. Ks. liséksi
EY-tuomioistuimen ratkaisu 1985/0809 Alankomaat ja Leeuwarder Papierwarenfabriek BV v Komissio, jonka
mukaan komission salassapitovelvollisuus salassa pidettivistd seikasta ei oikeuttanut komissiota esittiméaén
puutteellisia perusteluita ratkaisemassaan asiassa.

120 Kylla — Koillinen 2014, s. 95. Esimerkiksi korkein hallinto-oikeus on katsonut ratkaisuissaan KHO 2007:39
ja KHO 26.1.2007, t. 185, ettd kun salassa pidettavét tiedot olivat erotettavissa julkisista tiedoista, oli pyydetyt
julkiset tiedot annettava. Sen sijaan tapauksen KHO 2013:28 (44n) mukaan asiakirjoista ei ollut annettavissa
tietoa sen jilkeen, kun salassa pidettdvit tiedot oli peitetty. Asiakirjat eivét olisi olleet endd ymmarrettavia
eivitkd olisi vastanneet tietopyyntoon.
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3.1.2 Salassapidon taustalla olevista salassapitointresseisti

Miksi jotkin seikat sitten on séédetty salassa pidettiviksi? Raution mukaan julkisuusperiaat-
teen ja tiedonsaantioikeuden vastapainona on oltava mahdollisuus suojella kansalaisia ja yh-
teisojd sellaiselta julkisuudelta, jota ei voida katsoa tarpeelliseksi hallinnon valvomisen kan-
nalta.'?! Salassapitosdéinnoksid koskevat salassapitointressit, joiden perusteella lainsiéidin-
nossé on sddnnelty joitakin asioita salassa pidettdvéksi. Nama salassapitointressit on katsottu
niin painaviksi, ettd ne ovat perusteltuja poikkeuksia perustuslain 12 §:n mukaiseen julki-
suusperiaatteeseen perustuslain 12 §:n 2 momentissa siéinnellylli tavalla.'?? Julkisuuden ra-
joituksilla voidaan suojata seki julkisia etti yksityisid intressejd,'?* ja ne voidaan jakaa esi-
merkiksi valtion ulkosuhteiden luottamukselliseen hoitoon, valtion sisdiseen tai ulkoiseen
turvallisuuteen, viranomaisen toiminnan turvaamiseen, omaisuuden suojaamiseen sekd yk-
sityisyyden ja henkildtietojen suojaamiseen. ' Sen sijaan Viljanen on katsonut, etti virkari-
kossdénnoksilld suojataan virkavelvollisuuden asianmukaiseen hoitamiseen liittyvaa intres-
sid.!% Niin ollen virkasalaisuusrikossiinnoksilld suojataan salassa pidettivien asiakirjojen
ja tietojen késittelyd koskevia intressejd virkavelvollisuuden asianmukaiseen hoitamiseen

liittyvien intressien suojaamisen kautta.

12! Rautio 2013b, s. 1122: Raution mukaan julkisyhteisoilli on oikeus saada lainsdidinndn nojalla kansalaisilta
ja yhteisdiltd sellaisia tietoja, joiden antamisesta niilld ei ole oikeutta kieltdytya. Tallaisia tietoja kerétdan li-
sdksi viranomaistoiminnan vuoksi esimerkiksi oikeushallinnon rekistereihin, esimerkiksi rikosrekisteriin. T&l-
laisten tietojen joutuminen véadriin késiin, ulkopuolisten tietoon, saattaa vahingoittaa tietojen kohteena olevaa
asianosaista tai yhteiso4, tai aiheuttaa ainakin tarpeetonta karsimysta.

122 Voutilainen 2012, s. 44 ja 156.

123 Viljanen 1990, s. 210.

124 Voutilainen 2012, s. 157. Ks. valtion ulkosuhteiden luottamuksellisesta hoidosta Voutilainen 2012, s. 158—
159, valtion sisdisestd ja ulkoisesta turvallisuudesta Voutilainen 2012, s. 159 — 160, viranomaisen toiminnan
turvaamisesta Voutilainen 2012, s. 160—164, omaisuuden suojaamisesta Voutilainen 2012, s. 164 — 168 ja yk-
sityisyyden ja henkilotietojen suojaamisesta Voutilainen 2012, s. 169-172. Ks. my0s Mdenpdid 2011b, s. 322:
Modenpdd on jakanut yleiset salassapitoperusteet yksityistd intressid suojaaviin, yleistd intressié suojaaviin seké
julkisyhteison omia intressejd suojaaviin. Ks. salassapitoperusteiden yksityiskohtaisempi ryhmittely HE
30/1998 vp, s. 87.

125 Viljanen 1984, s. 71.
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Salassapito perustuu aina lakiin, eikd viranomainen voi pitdé asioita salassa salassapitosopi-
musten nojalla. Mydskdén asianosaisen salassapitotahdolla ei ole merkitysta tietojen salas-
sapidon kannalta.!?¢ Salassa pidettivisti seikoista ei voi siis disponoida. Salassapitoperus-
teet voidaan ryhmitelld ehdottomiin, salassapito-olettamaan perustuviin'?’, seki julki-
suusolettamaan perustuviin.'?® Viranomaisten toiminnan julkisuudesta annettu laki ei sen
sijaan tunne asiakirjojen luokittelua salassapitoluokkiin, vaan asiakirjaa voidaan pitdd aino-
astaan joko salassa pidettivini tai julkisena.'?® Salassapito saattaa kuitenkin rajoittua esi-
merkiksi asian kisittelyvaiheeseen, silld esimerkiksi rikoksen esitutkinta- ja kanteluasiakir-
jat ovat salassa pidettivid vain asian kisittelyn ajan.'*° On mahdollista, etti salassapitoaika
on myds muutoin kestoltaan rajoitettua.'>! Salassapito saattaa siis vaihdella esimerkiksi sa-
lassapidon perustana olevien ryhmittelyjen mukaan, asian késittelyvaiheen mukaan tai sa-
lassapitoajan rajoitetun keston mukaan: sen sijaan asiakirjan miérittiminen salassa pidetta-
viksi ei sisélld itsessddn erilaisia luokitteluja. Téllaiset salassapitoa koskevat eroavaisuudet

vaikuttavat luonnollisesti myds virkasalaisuuden rikkomisen tunnusmerkiston tiyttymiseen:

126 Voutilainen 2012, s. 150. Sen sijaan Asp 2014, s. 274-275: Hinen mukaansa Ruotsin Brottsbalkissa on
sddnnelty vaitiolovelvollisuuden perustuvan joko lakiin tai muihin sdannoksiin, joina voidaan pitdé esimerkiksi
eduskunnan, hallituksen, hallintoviranomaisen tai kunnan antamia normeja. Hinen mukaansa salassapitovel-
vollisuus ei voi sen sijaan perustua asian luonteeseen, kuten ei Suomenkaan oikeuden mukaan. Ks. HE 58/1988
vp, s. 60—61: Ennen Virkasalaisuusrikossdédnndsten uudistamista lailla (792/1989) jotkin asiat olivat asian laa-
dun vuoksi salassa pidettdvid. Nykyisen rikoslain 40 luvun 5 §:n mukaan virkasalaisuusrikoksena rangaista-
vaksi on kuitenkin tarkoitettu ainoastaan sellaiset teot, jotka on nimenomaisesti séédetty salassa pidettaviksi.
Asian laadun vuoksi salassa pidettévét seikat eivét siis endd kuulu rikoslain 40 luvun 5 §:n soveltamisalaan.
127 My®és salassapito-olettamaa on tulkittava suppeasti. Ks. salassapito-olettamasta ja sen suppeasta tulkinnasta
KHO 2013:121. Ks. my6s Mdenpdd 2011b, s. 330, samoin myds PeVL 43/1998 vp, s. 3 ja HaVM 6/2004 vp,
s. 5: Ndiden mukaan suhteellisuusperiaatteen nojalla salassapitoperusteita tulee soveltaa siten, ettei julkisuutta
rajoiteta enempad kuin suojattavan edun vuoksi on vilttdméatontd. Ks. myds KHO 2010:31: Tapauksessa oli
kyse salassapito-olettaman mukaisesta tilanteesta. Suojelupoliisi oli saanut vuonna 1990 haltuunsa ns. Tiitisen
listan. Asiassa ei ollut viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 9 kohdan mu-
kaisesti ilmeistd, ettei tiedon antaminen vaarantaisi valtion turvallisuutta. Ks. samoin KHO 2012:8, joka koski
Rosenholz-aineistoa. Ks. esim. kyseisestd Rosenholz-aineistoa koskevasta tapauksesta Pesonen 2011, s. 42.

128 Ks. lisdd vahinkoedellytyslausekkeista ja salassapidosta Mdenpdici 2008, s. 351-355. On huomattava, etti
viranomaisten toiminnan julkisuudesta annetun lain 17 §:n 2 momentin nojalla asiakirjan salassapidon tyyppiin
on kiinnitettdva eritysitd huomiota punnittaessa asiakirjasalaisuutta.

129 Méienpiiii 2008, s. 345: Mdenpddn mukaan jokaista salassa pidettivii asiakirjaa tai tietoa koskee siis yhti
tiukka vaitiolovelvollisuus sekd hyvéksikdyttokielto. Viranomaisten toiminnan julkisuudesta annetun lain 25
§:n (23.6.2005/495) 3 momentin mukaan asiakirjoihin voidaan kuitenkin tehdé luokitusmerkint6jé niiden tie-
toturvallisuussuojausluokan mukaan. Ks. luokittelumerkinnéistd Voutilainen 2009, s. 201-202: Voutilaisen
mukaan tietojen luottamuksellisuutta toteutetaan viranomaisten tietovarantojen luokittelulla suojaluokkiin. Ks.
lisdd asiakirjojen luokittelusta erityisesti poliisitoiminnan kannalta Helminen — Kuusimdki — Rantaeskola 2012,
s. 520-525.

130 Rautio 2013b, s. 1123. Ks. kuitenkin myds esim. Helminen — Kuusimdki — Rantaeskola 2012, s. 511: He
ovat kiinnittdneet huomiota siihen, etti esimerkiksi esitutkinta-aineisto voi kiytanndssé jaada tosiasiallisesti
salaiseksi, mikéli tuomioistuin tekee ratkaisun asian késittelemisestd yleison ldsnidolematta joko kokonaan tai
osittain. Aikaisemmin rikoslain 40 luvun 6 §:ssé oli kriminalisoitu asiakirjan luvaton paljastaminen.

B Rautio 2013b, s. 1123. Ks. myds Rautio 2013b, s. 1122: Raution mukaan asioiden valmisteluvaiheessa
olevan asiakirjan julkisuutta oli ennen rajoitettu siten, ettd kyseiset asiakirjat olivat luvanvaraisesti julkisia
asiakirjoja. Nykyddn myos valmisteltavaa asiaa koskeva asiakirja on julkinen, mikéli sitd ei koske jokin ni-
menomainen salassapitosddnnés. Ks. tiastd myos Mdenpdd 2011b, s. 308.
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mikali asiakirja tai tieto ei esimerkiksi endd ole salassa pidettdvé, ei virkamiestd voida ran-
gaista mydskdin virkasalaisuuden rikkomisesta. Tiedon salassa pidettidvyyttd arvioidaan siis

tiedon paljastamishetkelld.

3.1.3 Salassapitovelvoitteiden sddintelystii

Viranomaisten toiminnan julkisuudesta annetun lain 6 luvussa on sédénnelty salassapitovel-
voitteista, ja kyseisen sdddoksen 24 §:ssd on sddnnelty salassa pidettdvistd viranomaisen
asiakirjoista'®?. Kyseisessi sdinnoksessi on pyritty sifintelemiin salassa pidettivisti viran-
omaisten asiakirjoista mahdollisimman kattavasti siten, ettd timi vihentdisi tarvetta erityis-
saannoksille.!** Kyseisenlainen salassa pidettivien seikkojen keskittiminen parantanee vit-
kamiesten tietoisuutta siitd, miti seikkoja on pidettivi salassa pidettivini.!** Timin taas
voidaan ndhdé olevan omiaan sen edistamiseksi, etteivit virkamiehet yleensa syyllisty vir-
kasalaisuuden rikkomiseen ainakaan tietdméttomyyttdan. Toisaalta salassa pidettivien tieto-
jen soveltamisalan miirittely ei ole aina lainkaan selvii riippumatta siitd, missd sdddoksessi
salassa pidettavit seikat lakiteknisesti sijaitsevat. Kdytdnndssa voi olla haasteellista méérit-
tad esimerkiksi sitd, mika tieto on yleistd tietoa jota saa kertoa ja mikd on puolestaan salassa

pidettdvia tietoa. My0s esimerkiksi hallinnonalan kéytédnnot ja tulkinnat saattavat vaikuttaa

siihen, mitd on pidettivi salassa pidettivini seikkoina.!¥

132 Salassa pidettivistd seikoista on sddnnelty myds useissa erityislaeissa; ks. tdstd esim. timin tutkimuksen
alaluku 7.1 Tutkimuksen taustaa, s. 1. Sen sijaan Ruotsin vastaavassa Offentlighets- och sekretesslag:ssa sa-
lassa pidettavit seikat on lueteltu eri luvuissa eri salassapitointressien mukaisesti: ks. tdstd myds Regeringens
proposition. 2008/09:150, s. 1.

133 HE 30/1998 vp, s. 85, samoin myds LaVL 14/1998 vp, s. 8. On huomattava, ettd Ruotsin Offentlighets- och
sekretesslag on huomattavasti laajempi kuin Suomen vastaava sdédos, ja se siséltdd huomattavasti yksityiskoh-
taisempia sddnnoksid salassa pidettévistd seikoista. Ks. tdstd myds Regeringens proposition 2008/09:150, s.
294: kyseisessé hallituksen esityksessé on toisaalta painotettu pyrkimystd Offentlighets- och sekretesslag:n tu-
lee olla rakenteeltaan mahdollisimman selkeé laajuudestaan huolimatta. Ks. lisidé kyseisestd Offentlighets- och
sekretesslag:n lainsdddantotekniikasta Regeringens proposition 2008/09:150, s. 292-296. Ks. myds Offentli-
ghets- och sekretesslag:ia edeltineen Sekretesslag-lain (1989:100) lainsdddéantdtekniikasta Regeringens pro-
position 1979/80:2, s. 1.

134 Saattaako salassapitoperusteiden keskittiminen ja siirtiminen erityissiidoksisté yleislakiin toisaalta myds
tosiasiallisesti vihentdd virkamiesten salassapitonormistoiden osaamista, mikéli he tuntevat ainoastaan oman
hallinnonalansa erityissdéntelyn hyvin ja seuraavat ainoastaan sitd hallintotoiminnassaan? Voiko salassa pidet-
tdvien seikkojen sddntelyn keskittiminen yleislakiin siis tosiasiassa aiheuttaa jopa salassa pidettdvien seikkojen
tuntemuksen heikkenemisti, mikéli kyseisenlainen sdintely koetaan omalle hallintotoiminnalle liian etdiseksi
ja yleisluontoiseksi?

135 Vaasan HO 12.9.2007, R 06/872. Tydsuojelupiirin tarkastaja X oli ilmoittanut tekeméinsi tydsuojelutarkas-
tuksen kohteena olleen kuljetusliikkeen tyonantajan edustajalle sen seikan, ettd kyseinen tarkastus oli tehty
tyosuojelupiirille tulleen ilmoituksen perusteella. X oli tdlldin paljastanut tydnantajan edustajalle myos ilmoit-
tajan nimen. Syyttdjdn mukaan X:n antamat tiedot olivat tydsuojelun valvonnasta ja muutoksenhausta tydsuo-
jeluasioissa annetun lain 6 §:n mukaan salassa pidettdvid. Tuomioistuin katsoi kyseisenlaisenlaiset kirjeet kat-
sotun vakiintuneesti kansalaiskirjeiksi eikd tyosuojeluilmoituksiksi ja ndin ollen niihin ei ollut sovellettava
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Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001 Euroopan parlamentin, neu-
voston ja komission asiakirjojen saamisesta yleison tutustuttavaksi eli julkisuusasetus sdénte-
lee 1dhtokohtaisesti asiakirjojen julkisuutta kyseisissé toimielimissd, ja my0s asiakirjojen sa-
lassapitoperusteet on lueteltu asetuksessa erikseen.!*® On huomattava kuitenkin, etti asetuk-
sessa hyviksytién jdsenvaltion viranomaisen oikeus pdéttdd Euroopan unionista perdisin ole-

van asiakirjan julkisuudesta.'?’

Euroopan unionista peréisin olevien asiakirjojen salassapito
miéiriytyy ldhtokohtaisesti samojen perusteiden nojalla kuin kansallistenkin asiakirjojen.'*
Suomessa Euroopan unionista perdisin olevan asiakirjan julkisuutta ja salassapitoa arvioidaan
ensisijaisesti viranomaisten toiminnan julkisuudesta annetun lain mukaan.'** Euroopan unio-
nin julkisuuslainsddddnnon soveltuvuus ratkaistaan tapauskohtaisesti niissé tilanteissa, kun
Euroopan unionista periisin olevaa asiakirjaa kisitelldén jdsenvaltion viranomaisessa.'*’ Eu-
roopan unionin tai toisen valtion salassapitosddntelylld saattaa kuitenkin tosiasiassa olla hei-
jastusvaikutus salassapitoon Suomessa, mikdli Euroopan unionin toimielinta tai toisen valtion
viranomaista sitoo julkisuuslaissa sddntelemiton normi.'#*! Toisaalta salassapitosdinndsten
tulkinnassa tulee ottaa huomioon EU-oikeuden tulkintavaikutus, mikd voi merkité joko tiu-
kempaa tai suppeampaa salassapitonormin soveltamista.'*> Euroopan Unionin salassapitoa
koskeva séddntely vaikuttaa olevan esimerkiksi Suomen kansallista salassapitosédantelyéd epi-
tarkkarajaisempaa, mikéd voi olla uhka oikeusturvalle ja varsinkin oikeusvarmuudelle. Toi-
saalta 1&htokohta, jonka mukaan salassapitoa arvioidaan ldhinnd kansallisten sddnndsten mu-
kaan, vihentdnee tosiasiallisesti kyseistd uhkaa. Julkisuusasetuksen mahdollinen virkasalai-
suusrikoksen késilld oloon heijastuukin 1&hinnd maériteltdessi sitd, onko kyseessé julkisuus-
asetuksen nojalla salassa pidettiva seikka, ja voiko kyseisen seikan rikoslain 40 luvun 5 §:n
oikeudeton paljastaminen tai asiakirjan tai tiedon kayttdminen hyddyksi tai haitaksi toteuttaa

virkasalaisuusrikoksen.

tydsuojelun valvonnasta ja muutoksenhausta tydsuojeluasioissa annetun lain 6 §:44. Tuomioistuimen mukaan
tarkastuksia oli pidettdvd oma-aloitteisina, eikd X:n toimintaa ollut pidettdva rangaistavana, silld X:n oli ndy-
tetty toimineen hallinnonalalla vallinneiden kdyténtojen sekd tulkintojen mukaisesti.

136 Kulla — Koillinen 2014, s. 89. Ks. Euroopan unionissa sovellettavasta salassapidosta myos Mdenpcici 2011a,
s. 357. Ks. Julkisuusasetuksen aiheuttamista muutoksista seké salassapitoon vaikuttavasta poikkeusjarjestel-
mastd Savia — Maunu 2002a, ja julkisuusasetuksen suhteesta jasenvaltioiden kansallisiin sdéntelyihin Savia —
Maunu 2002b. Ks. Euroopan unionin asiakirjojen salassapidosta yleisen edun perusteella Lehtonen — Héll —
Brander 2007.

137 Savia — Maunu 2002b, s. 318.

138 Méienpdici 2011a, s. 365.

139 Mdienpiici 2011a, s. 364. Ks. samoin Kulla 2013b, s. 194 ja Kulla — Koillinen 2014, s. 92.

190 Kulla — Koillinen 2014, s. 92.

! Méienpdici 2011a, s. 366. Ks. heijastusvaikutuksesta Suomen oikeudessa esim. KHO 1997:121.

2 Méienpdiii 2011a, s. 366. Ks. myos Kulla — Koillinen 2014, s. 92. Ks. direktiivin aiheuttamasta kansallisen
salassapitosdannoksen tulkintaa supistavasta vaikutuksesta esim. KHO 1998:38.
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3.1.4 Salassapidosta poikkeamisesta ja salassapidon lakkaamisesta

Viranomaisten toiminnan julkisuudesta annetun lain 7 luvussa on sddnnelty salassapidosta
poikkeamisesta ja sen lakkaamisesta. Viranomaisten toiminnan julkisuudesta annetun lain
31 §:ssd (23.6.2005/495) on sddnnelty viranomaisen asiakirjojen salassapidon lakkaami-
sesta. Kyseisen sdddoksen 31 §:n 2 momentin nojalla viranomaisen asiakirjan salassapito-
aika on 25 vuotta, jollei toisin ole sdddetty tai lain nojalla maaratty. Yksityiseldmén suojaa-
miseksi 24 §:n 1 momentin 24—32 kohdassa salassa pidettaviksi sdddetyn asiakirjan tai niita
vastaavan muussa laissa salassa pidettdviksi sdddetyn tai muun lain nojalla salassa pidetta-
viksi madrdtyn asiakirjan salassapitoaika on 50 vuotta sen henkilon kuolemasta, jota asia-
kirja koskee tai, jollei tisti ole tietoa, 100 vuotta.'*’ Salassapitoajat ovat siis varsin eri mit-
taisia riippuen siitd, millaista intressid salassapidolla on tarkoitus suojata. Yksityiseldman
suojaamista on pidetty erityisen tdrkednd, mika heijastuu moninkertaiseen salassapitoaikaan
verrattuna perusmuotoiseen asiakirjojen 25 vuoden salassapitoaikaan. Mikili asiakirja tai
tieto ei ole endd salassa pidettiva, ei virkamies voi téllaisen tiedon ilmaistessaan syyllistyd

myo6skéédn virkasalaisuusrikokseen.
3.2 Sivullisen Kisitteesta

Kenelle salassa pidettdva asiakirja tai tieto voidaan oikeudettomasti joko paljastaa tai kenen
hyo6dyksi tai haitaksi asiakirjaa tai tietoa voidaan kayttdd? Viranomaisten toiminnan julki-
suudesta annetun lain 22 §:n 2 momentin mukaan salassa pidettdvad viranomaisen asiakirjaa
tai sen kopiota tai tulostetta siitd ei saa ndyttdd eikd luovuttaa sivulliselle eikd antaa sitd
teknisen kéyttoyhteyden avulla tai muulla tavalla sivullisen néhtéviksi tai kdytettdviksi. Sa-

144

laisuuden ilmaisemisen muodolla ei ole merkitystéd rangaistavuuden kannalta’*?. On siis tdr-

193 Ks. lisdd Mdenpdii 2008, s. 357-358. Ks. myds Z v. Suomi 25.2.1997: Kyseessi olleessa tapauksessa tuo-
mioistuin oli velvoittanut 14dkérit todistamaan, kun he olivat kieltdytyneet kertomasta potilastietoja. Potilas-
asiakirjoja oli myds otettu takavarikkoon ja liitetty tutkintapdytékirjaan. Salassapitoaika oikeudenkdyntiaineis-
tolle oli rajoitettu 10 vuoteen, ja HIV-tartunnan saaneen henkilon nimi ja terveydentila oli julkistettu tuomiossa.
Z katsoi valituksessaan Euroopan neuvoston ihmisoikeustuomioistuimelle, ettd asiassa oli rikottu EIS 8 ja 13
artikloja. Tuomiolauselmassaan EIT katsoi (8-1), ettd ladkdreiden velvoittaminen todistamaan ja takavarikko
sekd aineiston ottaminen tutkintapdytikirjaan eivit rikkoneet EIS 8 artiklaa. EIT katsoi sen sijaan yksimieli-
sesti, ettd EIS 8 artiklaa oli rikottu, kun aineiston salassapidon aika oli rajoitettu 10 vuoteen, sekd kun Z:n nimi
ja terveydentila oli ilmoitettu hovioikeuden tuomiossa. EIT katsoi tuomiolauselmassaan myds, ettei ollut tar-
peen tutkia mahdollista EIS 13 artiklan rikkomista.

144 Lohiniva-Kerkeld 2007, s. 168.
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kedid mddritelld se, ketd on pidettdvd lain tarkoittamana sivullisena. Lahtokohtaisesti jokai-
nen henkild on asiassa sivullinen, ellei tille ole vastasyitd.'* Sivullisen kisite on siis hyvin

laaja, silli myds esimerkiksi henkilon liheiset ovat sivullisia'4®

. On my6s huomattava vir-
kamiesten sivullisasema: mikéli virkamiehelld ei ole lainmukaista tarvetta salassa pidetta-
vien tietojen kisittelylle eikd hin siis késittele asiaa'*’, on myds virkamiesti pidettivi sivul-
lisena.'*® My®s esimerkiksi eri rekisterihallinnollisissa yksikdissé toimivat virkamiehet ovat
sivullisia ilman erillisti siinndstd.'* Sivullisen aseman voi kuitenkin poistaa esimerkiksi
se, ettd virkatoimia hoidetaan tydryhmini tai paritydnd. 1> Mikili tydtehtéivi sen sijaan siir-
retdén virkamieheltd toiselle, on aiemmin asiaa kasitellyt virkamies siirron jélkeen asiassa
sivullinen.'®! Sivullisen asema voi siis muuttua esimerkiksi sen mukaan, kuka virkamies
osallistuu asian kisittelyyn kasittelyn eri vaiheissa. Esimerkiksi asiaa aikaisemmin kasitel-
leelld virkamiehelld ei siis voida katsoa olevan oikeutta saada salassa pidettivii tietoja sen
jilkeen, kun hiin ei enii kisittele asiaa.!’? Sivullisen aseman kisilli oloa voidaan piti ole-
tusarvona, joka voidaan poistaa tietyn vastasyyn perusteella: kyseisistd vastasyistd on sidén-
nelty yleensi laissa. Toisaalta on huomattava, ettd myos laissa olevia perusteita, joiden no-

jalla tietty taho ei ole sivullisen asemassa, on tulkittava suppeasti. Sivullisaseman kisilld olo

voi myOs muuttua jopa saman asian késittelyn aikana.

195 Sorvari 2001, s. 60. Ks. myds Mdenpdic 2011b, s. 320: Mdenpdiin mukaan sivullisia ovat yleensi kaikki
muut kuin se viranomainen, jonka asiakirjaa salassapito velvoite koskee.

146 Miienpdici 2011b, s. 320.

147 Sorvari 2001, s. 60. Ks. myds Mdenpcici 2011b, s. 321: Mdienpdicin mukaan viranomaisen salassapitovelvol-
lisuutta ei voi poistaa edes se seikka, ettd salassa pidettdva seikka olisi tarpeellinen tai valttdmiton toisen vi-
ranomaisen tehtdvien hoitamisen kannalta. Esimerkiksi tapauksessa Hogsta Domstolen 22.10.2003, dnro
B2788-02, katsottiin, ettd kun viranomainen antoi salassa pidettdvia tietoja tuomioistuimelle, olisi tietoja tullut
seuloa siten, ettd tuomioistuimille olisi annettu ainoastaan asian késittelyn kannalta tarpeellinen maaré salassa
pidettivii tietoja. Tapauksessa kiinnitettiin huomiota myds siihen, ettei tietojen tarve ollut samanlainen kai-
kissa tuomioistuimissa.

148 Sorvari 2001, s. 136. Samansuuntaisesti on siénnelty Ruotsin Offentlighets- och sekretesslagn 8 luvun 2
§:s88.Ks. Mdenpdd 2011b, s. 321: Mdenpdidn mukaan saman viranomaisen eri yksikot voivat olla sivullisen
asemassa. Sen sijaan hdnen mukaansa yksikkojaolla ei ole merkitystd, mikéli koko viranomaisen tehtdva on
samanlainen: tdstd hin kdyttdd esimerkkind sairaalan eri osastoja, kun ne osallistuvat potilaan hoitoon. Ks.
toisin Jtd-Suomen HO 19.8.2008, R 07/1117: Hovioikeus katsoi, ettei poliisi X ollut paljastanut oikeudetto-
masti salassa pidettdvaa tietoa, kun hin oli kertonut tehdysti rikosilmoituksesta toisessa poliisipiirissd toimi-
neelle, vaitiolovelvolliselle poliisi-Y:lle.

199 Sorvari 2001, s. 61.

150 Sorvari 2001, s. 60.

51 Sorvari 2001, s. 61.

152 Virkamiehelld ei siis ole timin nojalla esimerkiksi oikeutta saada tietdd hinen kisitteleméinsi asian myo-
hemmisti vaiheista eikd mydskédn sen lopputuloksesta, mikéli timé lopputulos ei ole julkinen.
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3.3 Oikeudettomuuden kisitteesti
3.3.1 Yleistii virkasalaisuusrikoksiin liittyvin oikeudettomuuden kiisitteestdi

Virkasalaisuusrikoksiakin koskeva rikoksen oikeudenvastaisuus kuuluu rikoksen syyksi-
luettavuuteen. ' Virkasalaisuusrikoksen oikeudenvastaisuus on ilmaistu virkasalaisuusri-
kosta koskevassa rikoslain 40 luvun 5 §:n 1 momentissa, jossa on sddnnelty oikeudettomuu-
den kisitteestd: kyseisen lainkohdan nojalla virkamiehen on kiellettyd paljastaa virkasuh-
teensa aikana tai sen paityttyd oikeudettomasti sellaista asiakirjaa tai tietoa, joka viranomais-
ten toiminnan julkisuudesta annetun lain tai muun lain mukaan on salassa pidettéva tai jota
el lain mukaan saa ilmaista, tai kdyttdd omaksi tai toisen hyddyksi taikka toisen vahingoksi
kyseisenlaista asiakirjaa tai tietoa.'>* Mikili tieto on sen sijaan muuttunut julkiseksi, ei tie-
don paljastaminen ole enéd tdmin jélkeen oikeudetonta eikd siten rangaistavaa. Myoskéan
yleisesti tiedossa olevan, sindnsd salassa pidettdvin, tiedon paljastaminen ei ole valttdmatti
oikeudetonta. Rikoslain 40 luvun 5 §:n mukaisen teon kohteena on siis salaisuus.'> Tami
on kuitenkin vain padsdénto, silld ratkaisu on tehtdva aina jokaisessa tapauksessa erikseen.
Ennen kuin voidaan katsoa, ettei virkamies loukkaa tietoja antaessaan salassapitointressid,
tdytyy tietojen levinneisyys yleison keskuuteen olla sitd laajempaa, mité arkaluonteisem-

masta tiedosta on kyse. !>

Salassa pidettévien tietojen antamiseen ulkopuoliselle tarvitaan laissa tai asetuksessa anne-
tun valtuutus, '’ silld viranomaisten toiminnan julkisuudesta annetun lain 10 §:n nojalla sa-

lassa pidettdvistd viranomaisen asiakirjasta tai sen sisdllostd saa antaa tiedon vain, jos niin

133 Ks. Tuori 2005, s. 328.

154 Ks. Mdenpdd 2008, s. 360: Mdenpdidn mukaan tiedon paljastaminen ei voi olla oikeudetonta silloin, kun
tieto ei ole salassa pidettava.

155 Viljanen 2014, s. 839.

156 Viljanen 2014, s. 839-840. Enti kuinka tilannetta olisi arvioitava esimerkiksi silloin, jos virkamies paljastaa
salassa pidettidvén tiedon ja vahvistaa tdten laajalti litkkkuneet, ilman varmaa totuuspohjaa olleet, huhupuheet
oikeiksi? Téllainen teko lienee katsottavissa virkasalaisuuden rikkomiseksi huhujen laajasta levinneisyydesti
huolimatta, mitd puoltavat myds virkamiehen yleisten velvollisuuksien asettamat vaatimukset virkamiehen
kéyttdytymisestd — huhupuheiden vahvistaminen ja siten juoruiluun osallistuminen eivét toteuta virkamiehelle
esimerkiksi valtion virkamieslain 14 §:ssé asetettuja vaatimuksia asianmukaisesta kayttdytymisestd. Teko saat-
taisi olla toisaalta katsottavissa my®os rikoslain 40 luvun 9 §:n mukaiseksi virkavelvollisuuden rikkomiseksi.
57 Suopohja — Liusvaara 2009, s. 243. Ks. kyseisenlaisesta viranomaisen lupamenettelysti Mdenpcici 2008, s.
179-182. Ks. myds esim. KKO 2002:27: kyseisessé tapauksessa tutkijalle ei myonnetty lupaa saada tieto sa-
lassa pidettévistd seikoista, jotka siséltyivét esittelijan muistioon. Sen sijaan lupa tiedon saamiseen muistioista
muilta osin mydnnettiin. Tapauksessa KKO 2004:90 lupaa viranomaisen toiminnasta annetun lain 28 §:n 1
momentin mukaisesti ei myonnetty, silld viranomaisten asiakirjojen kayttotarkoitus ei ollut sadnnoksessd maa-
ritellyn mukainen. KHO 2013:181 Salassa pidettdvai aineistoa koskeva tutkimuslupahakemus oli voitu hylata,
kun ei ollut voitu varmuudella paitella tutkimuksen paétavoitteiden olleen tieteellisid. Ks. myos Pesonen 2011,
s. 45: Pesosen mukaan tietojen hankkimista esimerkiksi tutkivan journalismin tarkoituksia varten sen sijaan
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on erikseen sdddetty. Salassapidosta voidaan poiketa neljdn oikeuttamisperusteen nojalla:
salassapidosta voidaan ensinnikin poiketa ainoastaan hyvéksyttavdin tarkoitukseen, ja poik-
keuksen nojalla saatua asiakirjaa saa kdyttda vain samaan tarkoitukseen. Toisesta poikkeus-
perusteesta on sddnnelty viranomaisten toiminnan julkisuudesta annetun lain 23 §:n 3 mo-
mentissa'>¥, ja kolmas poikkeusperuste on viranomaisten toiminnan julkisuudesta annetun
lain 28 §:n mukainen viranomaisen antama lupa. ' Neljis poikkeusperuste on lailla erikseen
siddetty poikkeus, jonka nojalla salassapidosta voidaan poiketa.'®® Salassapitovelvollisuu-
desta voidaan siis poiketa ainoastaan varsin tiukoilla ja rajatuilla perusteilla, mika korostaa
salassapitovelvollisuuden vahvaa asemaa. Mikili salassa pidettdvié tietoja annetaan tai kdy-
tetddn oikeudettomasti, toteuttaa tillainen teko lahtokohtaisesti virkasalaisuuden rikkomisen
tunnusmerkiston. Oikeuttamisperusteet ovat olemassa siksi, ettei lainsddtdja pysty vastuupe-
rusteiden kategorian tunnusmerkiston tasolla ratkaisemaan kaikkia niité tilanteita, jotka liit-
tyviit ihmisten viliseen vuorovaikutukseen.'®! Virkasalaisuuden rikkomista koskevat oikeut-
tamisperusteet tekevét siis nimensd mukaisesti poikkeuksellisesti sallituksi sellaisen teon,

joka ilman oikeuttamisperustetta toteuttaisi virkasalaisuudenrikkomisrikoksen.

Mitd seikkoja voidaan pitéda tillaisina virkasalaisuusrikoksen oikeuttamisperusteina? Virka-
salaisuusrikosta koskevassa rikoslain 40 luvun 5 §:ssd on puhuttu oikeuttamisperusteen si-
jasta pdinvastoin asiakirjan tai tiedon paljastamisen tai kdyttimisen oikeudettomuudesta.
Virkasalaisuuden rikkomisen tunnusmerkistdon liittyvad oikeudettomuuden késitettéd ei ole
kuitenkaan selvennetty lain esitdissi!'®?. Tiedon paljastamisen voidaan katsoa edelld maini-

tun mukaisesti olevan oikeudetonta silloin, kun salassapitovelvollisuudesta poikkeamiseen

koskevat yleiset salassapitonormistot. Virkamiehelld ei siis ole oikeutta paljastaa salassa pidettivia tietoja me-
dialle edes lahdesuojan vuoksi. Ks. ldhdesuojasta myds Tiilikka 2008, s. 34—41, Parviainen 2010, s. 47 ja HE
54/2002 vp, s. 68—69. Ks. Ks. my0s Viljanen 2014, s. 833: Viljasen mukaan tiedotusvélineiden 1dhdesuoja on
merkittidva tekija salassapitorikosten haasteellisen selvittdmisen kannalta, silld esimerkiksi toimittajaa ei voida
esitutkintalain (805/2011) 7 luvun 8 §:n 4 momentin mukaan velvoittaa ilmaisemaan tietoldhdettién esitutkin-
nassa. Syytettd ei ndin ollen voida useinkaan nostaa, mikili esitutkinnassa ei niin ollen kyetd selvittdmééan
epdillyn virkamiehen henkil6llisyytta.

158 Kyseisen sddnnoksen nojalla asianosainen, hiinen edustajansa tai avustajansa saa kéyttdd muita kuin asian-
osaista itsedédn koskevia tietoja, kun kysymys on sen oikeuden, edun tai velvollisuuden hoitamista koskevasta
asiasta, johon asianosaisen tiedonsaantioikeus on perustunut. Kyseinen sddnnds tullee varsin harvoin sovellet-
tavaksi virkamieheen. Ks. kuitenkin Sorvari 2001, s. 54. Ks. Ahvenainen — Rdéity 1999, s. 129.

159 Miienpdid 2008, s. 173. Kyseisen sifinnoksen nojalla viranomainen voi piisiintdisesti antaa yksittdista-
pauksessa luvan tietojen saamiseen salassa pidettdvastd asiakirjastaan tieteellistd tutkimusta, tilastointia taikka
viranomaisen suunnittelu- tai selvitystyotd varten, jos on ilmeistd, ettei tiedon antaminen loukkaa niitd etuja,
joiden suojaksi salassapitovelvollisuus on sdédetty.

160 Meienpdici 2008, s. 174.

161 Tapani 2013a, s. 309.

162 Viljanen 2014, s. 838.
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ei ole oikeudellista perustetta.'®*> Oikeudettomuuden kiisitteen mukaista toimintaa ei sen si-
jaan voi olla ainakaan sellainen toiminta, johon laki antaa joko oikeuden tai johon laki jopa
velvoittaa.'® Teko ei olekaan oikeudeton esimerkiksi silloin, jos salassa pidettivien tietojen
paljastaminen perustuu esimerkiksi nimenomaiseen lain sddnnokseen tai yleiseen oikeutta-
misperusteeseen. % Salassa pidettivin tiedon antamisen yleisistd perusteista on sdinnelty
viranomaisten toiminnan julkisuudesta annetun lain 26 §:ssd: esimerkiksi téllainen salassa

pidettivin tiedon antaminen ei ole oikeudetonta eiki siten rangaistavaa. '

Salassa pidettéivid tietoja sisdltdvan jérjestelméin kéyttdoikeus ei oikeuta virkamiestd tutustu-
maan ylimaériisiin henkildtietoihin. !¢’ Virkamies ei ole oikeutettu salassapitovelvollisuutensa
vuoksi my0skéan paljastamaan salassa pidettivia tietoja rajattomasti edes toiselle salassapito-
velvolliselle virkamiehelle.'®® Pahlman on sen sijaan katsonut, etté salassa pidettdvistd asioista
on kuitenkin oikeutettua puhua yksittdistapauksessa salassapitosdéinndsten estdméttd siten,
ettei salassapidolla suojattavaa asiaa tai tahoa pystytd tunnistamaan.'®® Téllaisen nakékannan
puoltamisessa voidaan kuitenkin ndhda olevan omat vaaransa, silld tiedon paljastamisen kri-
teerit ovat aiemmin tdssa tutkimuksessa késitellyn tavoin varsin tiukat: salassapidolla suojat-
tava asia tai taho saattaa olla tunnistettavissa jopa varsin vahapatdisiltd tuntuvien seikkojen
kautta. Mikali salassa pidettdvéa seikka ndin ollen paljastuu oikeudettomasti, voidaan teko kat-

soa virkasalaisuuden rikkomiseksi.

Kuinka olisi arvioitava esimerkiksi tilannetta, jossa salassapidolla suojattu taho hyviksyy
jalkikdteen salassa pidettivien tietojen paljastamisen tai hyvéksi tai haitaksi kdyttdmisen jil-
kikdteen? Talloin hin ndyttdisi itse asiassa hyvéksyvin jo toteutuneen virkasalaisuusrikok-
sen. Anttila on katsonut, ettd mikéli salassa pidettiva tieto késittda sellaisen tosiseikan, joka
koskee ainoastaan salassapidon rikkomisella loukatun intressid, poistaa loukatun suostumus

asialta salaisuuden luonteen.!”® T#ll6in ei kyseessi ole itseasiassa loukkaus, silld suostumus

163 Miienpdiéi 2013, s. 773.

164 Vilianen 2014, s. 838. Ks. myds Turun HO 4.11.2014, R 13/1519: X oli saanut kuulla, etti vankilan apu-
laisjohtaja seurusteli entisen vangin kanssa, ja timén seurauksena hén tarkasti asian todenperdisyyden tietojér-
jestelmasta ja ilmoitti asiasta toisille vankilan henkilokuntaan kuuluville henkildille. Hovioikeus hylkasi vir-
kasalaisuuden rikkomista koskevan syytteen, silld se katsoi vankilanjohtajalla olleen oikeus, jopa velvollisuus,
selvittdd kyseinen vankilan turvallisuuteen vaikuttava seikka seké kertoa se vankilan muulle henkilokunnalle.
165 Rautio 2013b, s. 1126.

166 Ks. asiaa koskevasta viranomaisen harkintavallasta Mdenpdi 2008, s. 171.

167 Sorvari 2001, s. 136.

168 pahiman 2010, s. 106.

169 Pahlman 2010, s. 106-107.

170 Anttila 1946, s. 164—165.
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poistaa teon loukkauksen luonteen'’!: titen mikili salassapidolla suojattu taho hyviksyy jil-
kikateen virkasalaisuusrikoksen, ei kyseessd enédd olekaan salassapidon loukkaus eikd ndin
ollen virkasalaisuusrikos. Tdtd tukee my0s viranomaisten toiminnan julkisuudesta annetun
lain 26 §:n 1 momentin 2 kohta, jonka nojalla viranomainen saa antaa salassa pidettdvin

tiedon salassapidolla suojattavan tahon suostumuksen nojalla.

3.3.2 Yleisisti oikeuttamisperusteista salassa pidettivin asiakirjan tai tiedon paljasta-

miseksi tai kiyttimiseksi

Voi olla kiytdnndssa vaikeaa madritelld sitd, ketkd ovat oikeutettuja saamaan tiedon salassa
pidettivisti asiakirjasta.!’”? Viranomaisten toiminnan julkisuudesta annetun lain 26 §:ssi on
sddnnelty yleisisisti perusteista salassa pidettdvin tiedon antamiseen: 26 §:n 1 momentin 1
kohdan nojalla viranomainen voi antaa tiedon téllaisesta asiakirjasta, mikili tiedon antami-
sesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdddetty, ja kyseisen
sdddoksen 26 §:n 1 momentin 2 kohdan nojalla silloin, jos se, jonka etujen suojaamiseksi
salassapitovelvollisuus on sdddetty, antaa sithen suostumuksensa. Viranomaisten toiminnan
julkisuudesta annetun lain 26 §:n 2 momentissa on sddnnelty lisdksi erdiden salassa pidetti-
vien tietojen antamisesta silloin, kun tieto on tarpeen joko yksityisen tai toisen viranomaisen
laissa sdddetyn tiedonantovelvollisuuden toteuttamiseksi, tai tiedot antavan viranomaisen
hoidettavaksi kuuluvan korvauksen tai muun vaatimuksen toteuttamiseksi. Viranomaisten
toiminnan julkisuudesta annetun lain 26 §:n 3 momentin nojalla viranomainen voi antaa sa-
lassa pidettdvéstd asiakirjasta tiedon antamansa virka-aputehtdvén suorittamiseksi seké toi-
meksiannostaan tai muuten lukuunsa suoritettavaa tehtdvaa varten, jos se on vilttdmatonta
tehtdvin suorittamiseksi. Salassa pidettivié tietoja voi luovuttaa mainittuja tehtdavid varten
myos silloin, kun salassa pidettdvien tietojen poistaminen niiden suuren midran tai muun
niihin verrattavan syyn vuoksi ei ilmeisesti ole tarkoituksenmukaista.!”® On huomattava,
ettei viranomainen siis voi tehda yleistd paitostd, jonka mukaan viranomainen luopuisi ylei-

sesti soveltamasta jotakin salassapitoperustetta tai jéttdisi soveltamatta salassapitoperustetta

7 Anttila 1946, s. 2.

172 Viljanen 2014, s. 839.

173 Ks. Ahvenainen — Riity 1999, s. 73: He ovat korostaneet siti, ettd viranomaisen tulee aina varmistua siiti,
ettd salassa pidettdvié tietoja pyytdvélla taholla on oikeus kyseisten tietojen saamiseen. Viranomaisen tulee
selvittda tietoja pyytdvén tahon henkildllisyys, ja tietopyyntd on syytd heiddn mukaansa vaatia kirjallisena.
My0s suostumus tietojen antamiseen on heidédn mukaansa syyta pyytaa kirjallisena. Ks. my6s Wallin — Kons-
tari 2000, s. 251: Heiddn mukaansa voidaan puhua erityisperusteisesta tiedon antamisesta, kun tiedon antami-
nen koskee salassa pidettdvad seikkaa.
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tiettyyn asiakirjaryhméin.!”* Salassa pidettiviin asiakirjan tai tiedon antamista koskeva oi-

keuttamisperuste perustuu siis aina lakiin.

Ylipartasen mukaan tietojen luovuttamiseen sivulliselle tarvitaan yleensd suostumus!’>,
jonka tulee olla vapaaehtoinen, nimenomainen, informoitu, kirjallinen ja yksildity.'”® Suos-
tumuksen ei yleensi tarvitse olla kirjallinen, mutta suostumuksen tulee kuitenkin olla todis-
teellinen. Tdméa edellyttdd yleensd epdsuorasti sitd, ettd suostumuksen tulisi olla kirjalli-
nen.!”” Suostumuksen voi antaa ainoastaan elossa oleva henkild.!”® Anttila on sen sijaan
kiinnittdnyt huomiota siihen, ettd suostumus yleensi kattanee ainoastaan tiedon ilmaisemi-
sen médratyissd olosuhteissa eikd ilmaisua yleensé. Tosiseikka pysyykin néin ollen salaisuu-
tena, joka on oikeutettua ilmaista tietyssi méirityssi tilanteessa.!” My6s konkludenttinen,
asian luonteesta johtuva suostumus on mahdollinen: esimerkiksi sairausloman vuoksi ladka-
riin tulevan potilaan lienee katsottava antaneen suostumuksensa tietojen ilmaisemiseen tyon-
antajalleen, kun taas yksityisesti lddkériin tulevan henkilon kohdalla tilannetta on arvioitava
toisensuuntaisesti.'® Konkludenttisen suostumuksen tiyttymisti lienee kuitenkin yleensi
syytéd arvioida tiukkojen kriteerien valossa, ja télloin virkamiehelld on korostettu velvolli-

suus informoida suostumuksen antajaa suostumuksen antamiseen vaikuttavista seikoista.

174 Méienpdici 2011b, s. 332. Mikili viranomaisella olisi tillainen valta, se voisi tosiasiassa tehdi tyhjiksi salas-
sapitovelvollisuuden, ja kéyttdé ndin tietyssd mielessa tosiasiallisesti jopa tietynlaista lainsdddantovaltaa.

175 Ks. AOA 1.7.2013, 4643/4/12: Apulaisoikeusasiamies kiinnitti ratkaisussaan huomiota siihen, etti salassa
pidettivii tietoja eteenpdin luovutettaessa on asianmukaista pyytdd salassa pidettédvén tiedon kohteelta suostu-
mus tietojen antamiseen sekd selvittdd hdnelle, mité tietojen antamatta jattdminen mahdollisesti yksittdisessa
tapauksessa merkitsee. Ks. samoin Mahkonen 1995, s. 117. Ks. my0s EIT L.L. v. Ranska, jossa viitettiin muun
muassa ladkarin rikkoneen salassapitovelvollisuuttaan, kun oikeudessa oli esitetty hdnen potilastaan koskeva
ladkarintodistus ilman kyseisen potilaan suostumusta. Ks. lisdksi KKO 2004:90, jossa salassa pidettévasti asia-
kirjasta ei annettu tietoa muun muassa silld perusteella, ettd salassapidolla suojattu taho ei ollut antanut suos-
tumustaan tietojen antamiseen.

176 Ylipartanen 2010, s. 81. Ks. suostumuksen antamisesta myds Mdenpdici 2008, s. 177-178 ja Koskinen 2013,
s. 169-171.

77 HE 30/1998 vp, s. 102.

178 Mahkonen 1995, s. 108.

179 Anttila 1950, s. 24. Samansuuntaisesti Mahkonen 1995, s. 114.

180 gnttila 1950, s. 25. Ks. toisin Mahkonen 1995, s. 114: Mahkonen on katsonut, etti ainoastaan poikkeuksel-
lisesti voidaan katsoa suostumuksen salassa pidettdvien tietojen kertomiseen olevan péédteltidvissi olosuhteista.
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Oikeuttamisperusteen saattavat muodostaa my0s esimerkiksi rikoslain 4 luvun
(13.6.2003/515) 4 §:n mukainen hitévarjelu'®! tai rikoslain 4 luvun 5 §:n mukainen pakko-
tila'®2. Esimerkiksi Germanwings —lentoyhtidén lentoturman tutkinnan yhteydessi on nos-
tettu esiin kysymys siitd, olisiko perdmiestd hoitaneiden lddkarien tullut pakkotilaoikeutta-
misperusteen nojalla kertoa perdmiechen salassa pidettivisté terveystiedoista muille tahoille
mahdollisten onnettomuuksien estimiseksi.'®® Lohiniva-Kerkeld on puolestaan maininnut
esimerkkind virkasalaisuuden rikkomista koskevasta oikeuttamisperusteesta sellaisen hété-
varjelun, jossa ladkari joutuu esimerkiksi mielisairaan potilaan hyokkayksen kohteeksi. Tal-
16in hyokkéyksen kohteen on katsottu voivan hilyttdd apua paikalle seki ilmaista tarvitta-

essa tieto myos hyokkiijin sairaudesta. '3+

3.3.3 Salassa pidettiviin asiakirjan tai tiedon antamista koskevista erityisisti oikeuttamis-

perusteista

Hallintolain 10 §:ssd on sifinnelty viranomaisten vilisestd yhteistydstd.!®> Viranomaisten
toiminnan julkisuudesta annetun lain 29 §:ssd on puolestaan sddnnelty salassa pidettdvien
tietojen antamisesta toiselle viranomaiselle: !¢ kyseisen sdinndksen nojalla viranomainen
voi antaa toiselle viranomaiselle tiedon salassa pidettivisti asiakirjasta, mikali tiedon anta-
misesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdddetty; se,

jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty, antaa sithen suostumuk-

181 K. hitivarjelusta Koskinen 2013, s. 167-168. Ks. myos Tapani 2013a, s. 311-312: Hinen mukaansa laissa
ei ole médritelty sitd, mitd oikeushyvid voidaan puolustaa voimakeinoilla hatavarjelutilanteessa. Hatdvarjelu-
tilanteessa on otettava huomioon puolustusteon tarpeellisuus seki kiytettivien voimakeinojen suhteellisuus.
182 Rautio 2013b, s. 1126. Ks. pakkotilasta Koskinen 2013, s. 168 — 169. Ks. myds Tapani 2013a, s. 334:
Tapanin mukaan pakkotila eroaa hétévarjelusta siten, ettd pakkotilateossa puolustusteko kohdistetaan johonkin
muuhun tahoon kuin hyokkddjadn, kun taas hétivarjelutilanteessa puolustusteko kohdistuu itse hyokkadjaan.
Ks. my6s Tapani 2013a, s. 336 ja s. 339: Tilanteen on oltava pakottava ja puolustettava, jotta pakkotilatekoa
voidaan pitdéd oikeutettuna. Ks. myds Viljanen 2014, s. 839: Viljanen on tulkinnut rikoslain 30 luvun 4 §:n
mukaista yritysvakoilua koskevan hallituksen esityksen (HE 66/1988 vp, s. 84) mukaisen oikeudettomuuden
soveltuvan my®s rikoslain 40 luvun 5 §:n tulkintaan: Viljasen mukaan sellaisen.salaisuuden ilmaisemista, jolla
esimerkiksi ilmoitettaisiin viranomaiselle tai ilmaistaisiin julkisuudessa tietyn tuotteen valmistukseen tai kayt-
toon liittyvistd olennaisista terveysvaaroista, ei todennékdisesti voitaisi pitdd oikeudettomana.

183 Ks. lisdd esim. EASA 2015.

184 Lohiniva-Kerkeld 2007, s. 168.

185 Hallintolain 10 §:n 1 momentin nojalla viranomaisen tulee toimivaltansa rajoissa ja asian vaatimassa laa-
juudessa avustaa toista viranomaista timén pyynnosta hallintotehtévin hoitamisessa sekd muutoinkin pyrittdva
edistimién viranomaisten vélistd yhteistyota.

186 Ruotsin Offentlighets- och sekretesslag:n 8 luvun 1 §:ssi on siinnelty kyseisti sdinnosti vastaavasti salassa
pidettivien tietojen antamisesta muille viranomaisille..
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sensa; asiakirja on tarpeen késiteltdessd ennakkotietoa, ennakkoratkaisua, viranomaisen péé-
toksesti tehty muutoksenhakua'®” taikka toimenpiteesti tehdyn kantelun'®® tai alistusasian
taikka kansainvéliselle lainkdytto- tai tutkintaclimelle tehdyn valituksen késittelemiseksi; tai
mikali tieto on tarpeen viranomaiseen kohdistuvan yksittdisen valvonta- tai tarkastustehta-
vén suorittamiseksi.'®® My®s erityislait voivat sisiltid sdinndksid, joiden nojalla eri viran-
omaisilla voi olla oikeus saada salassa pidettivii tietoja.!”® Viranomaisten toiminnan julki-
suudesta annetun lain 30 §:ssd on lisdksi sddnnelty salassa pidettdvien tietojen antamisesta

ulkomaan viranomaiselle ja kansainvéliselle toimielimelle.

Hallintolain 24 §:n 2 momentin nojalla asianosaisen tiedonsaantioikeudesta sédédetdédn viran-

omaisten toiminnan julkisuudesta annetussa laissa. Viranomaisten toiminnan julkisuudesta

191

annetun lain 11 §:n 1 momentin nojalla asianosaisella’””, eli hakijalla, valittajalla seké

87 KKO 24.9.2008, R2007/523. Kérdjituomari X oli hankkinut oma-aloitteisesti, Y:n mielipidettd tiedustele-
matta Y:td koskevan salassa pidettidvin rikosrekisteriotteen Y:td koskevan oikeuskasittelyn kirjalliseksi todis-
teeksi. Tuomioistuin katsoi, ettei X:n toimintaa voitu pitdd oikeudettomana ottaen huomioon tuomioistuinten
laaja harkintavalta lainkdyttdasioissa seké rikosrekisterilain 1 §:n 2 momentin ja 4 §:n 1 momentin 1 kohdan
tulkinnanvaraisuus.

188 Ks. Kulla 2002, s. 171: Kullan mukaan vaitiolovelvollinen henkild ei saa itse tehdi esimerkiksi kantelua tai
ilmiantoa sellaisen salassa pidettdvin tiedon nojalla, jonka hén on toimessaan saanut tietdd, mikali laissa ei ole
oikeuttavaa erityissddnnosti ilmoituksen tai kantelun tekemiseen. Ks. myo6s Kulla 2002, s. 175: Kullan néke-
myksen nojalla on huomattava myds se, ettd mikéli kantelua kisitelldén julkisuudessa esimerkiksi lehdistossa,
ei kantelun kohde saa esittéé salassa pidettdvia tietoja julkisuudessa, vaikka tdma vaikeuttaakin hinen mahdol-
lisuuttaan puolustautua. Ks. tistd myds Mahkonen 1995, s. 181. Vrt. esim. tapaukseen KKO 2006:61, jossa
katsottiin, ettd asianajajalla oli oikeus ilmaista salassa pidettévii tietoja, koska hdnen pdamiehensa oli kertonut
asianajajan menetelleen siten, ettd héntd voitiin epéilld rikoksesta. Korkein oikeus painotti, ettei salassapito-
velvollisuus voi viistyd enempad kuin epéilyjen torjumiseksi on vilttdiméatontd. Korkeimman oikeuden tulkin-
nan mukaan kyseinen kannanotto ei ollut ristiriidassa EIS 8 artiklan 2 kappaleen kanssa.

189 K. lisdd Heuru 2006, s. 265, Kulla 2012, s. 430-431 ja Mdenpdid 185-201. Ks. lisiksi. KHO 2012:97:
Verotoimisto oikeutettiin antamaan Elinkeino-, liikkenne- ja ymparistokeskukselle tiedot perukirjasta siltd osin,
kuin kyse ei ollut perukirjassa ilmenevistd taloudellista asemaa koskevista, salassa pidettédvistd seikoista. Ks.
my6s KHO 2010:42: Poliisi oikeutettiin saamaan Kansaneldkelaitokselta tietoja esitutkinnan suorittamista var-
ten. Ks. lisdksi Turun HO 10.4.2001, R 99/453: Sosiaalijohtaja Y oli kopioinut X:n sosiaalilautakunnalle 14-
hettdmain kirjelmén ja lahettdnyt sen 1d4ninoikeudelle kantajan X vaimon toimeentulotukivalitusasian liitteeksi.
Tuomioistuin katsoi, Y oli saanut luovuttaa kirjelmén silloisen lainsdédddnnon nojalla. Ks my6s Tampereen
KdO 8.5.2009, R 09/1209.

190 K 5. esim. poliisin tiedonsaantioikeuksista Korhonen 2005, s. 63-83, lastensuojelun asiakasta koskevien tie-
tojen luovuttamisesta Aer 2012, s. 214-217 sekd yleisesti sosiaalioikeudellisesta tietojenvaihdosta viranomais-
ten vélillda Huhtanen 2010, s. 55-68 sekd Posio 2008, erityisesti 295-314. Ks. terveydentilatietojen luovutta-
misesta Lehtonen 2001, s. 274-288. Ks. myds KKO 2004:90, jossa tapauksessa muun muassa vankila oli pyy-
tdnyt lupaa salassa pidettdvdn oikeudenkdyntiaineiston saamiseksi, mutta lupaa ei myonnetty. Ks. kuntalain
mukaisesta luottamushenkilon tiedonsaantioikeudesta Harjula — Prdttild 2012, s. 386389, Heuru 2001, s.
258, Heuru — Mennola — Ryyndnen 2011, s. 305 ja HE 268/2014 vp, s. 199. Ks. myos KHO 1995-4-23 jossa
ratkaisussa korkein hallinto-oikeus katsoi, ettei yksittdiselld lautakunnanjisenelld ollut oikeutta saada salassa
pidettavid asiakirjoja kunnan seurannan ja valvonnan toteuttamiseksi.

Tapauksessa EIT T. K. v. Suomi EIT katsoi, ettei sosiaaliviranomainen ollut rikkonut salassapitovelvollisuut-
taan luovuttaessaan salassa pidettéivié aineistoa ladkérille lausunnon antamista varten. Ks. myds HE 30/1998
vp, s. 15: kyseisen hallituksen esityksen mukaan laissa oli tuolloin noin 100 viranomaisen tiedonsaantioikeutta
koskevaa sdédnnosta.

191 Hallintolain 11 §:n nojalla asianosainen hallintoasiassa on se taho, jonka oikeutta, etua tai velvollisuutta
asia koskee. Viranomaisten toiminnan julkisuudesta annetun lain 11 §:n 4 momentin (30.3.2007/385) nojalla



39

muulla, jonka oikeutta, etua tai velvollisuutta asia koskee, on padsdéntoisesti oikeus saada
asiaa kisittelevélta tai késitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan si-
sillostd, joka voi tai on voinut vaikuttaa hiinen asiansa kisittelyyn.'®> Viranomaisten toimin-
nan julkisuudesta annetun lain 11 §:n 2 momentissa on puolestaan sddnnelty asianosaisen
tiedonsaantioikeuden rajoitusperusteista.'®> Vaikkei tietoja olisi oikeutta saada asianosai-
suusjulkisuuden nojalla, voi tiedonsaantiin olla oikeus viranomaisten toiminnan julkisuu-

desta annetun lain 12 §:n nojalla.'**

Hallintolain 12 §:ssd on puolestaan sdinnelty asiamiehestd ja avustajasta. Hallintolain 12 §:n
1 momentin nojalla hallintoasiassa saa kdyttdd asiamiesté tai avustajaa. Kyseisen sddnnoksen
nojalla asiamiehen on esitettidva valtakirja tai muulla luotettavalla tavalla osoitettava ole-
vansa oikeutettu edustamaan padmiestd. Valtakirja on viranomaisen méardayksestd yksiloi-
tdvé, jos toimivallasta tai toimivallan laajuudesta on epdselvyyttd. Sddnndksen nojalla asi-
anajajan ja julkisen oikeusavustajan tulee sen sijaan esittdd valtakirja vain silloin, kun viran-
omainen niin méardi. '*> Salassa pidettiivien tietojen antamisen oikeuttamisperusteen asian-

mukaisen turvaamisen vuoksi viranomaisella voitaneen kuitenkin katsoa olevan syyta vaatia

viranomaisten toiminnan julkisuudesta annetun lain 11 §:n mukaisena asianosaisena ei sen sijaan pidetd sité,
jonka muutoksenhakuoikeus perustuu yksinomaan kunnan tai muun yhteison jasenyyteen. Ks. asianosaisase-
man rajoittamisesta myds KHO 2015:15, jossa katsottiin, ettei henkil6lld ollut oikeutta saada tietoa hineen
kohdistuneista viranomaistallenteista, koska héin ei ollut asian varsinaisena osapuolena. Ks. my6s Helsingin
HO 28.11.2014, R 13/2841: Poliisi X oli katsonut poliisin tietojérjestelmisté itseddn koskevaa esitutkintaa kos-
kevan tiedon. Tuomioistuin painotti tiedon saamisen ajankohdan merkitysté: vaikka X:44 oli informoitu myd-
hemmin kyseisesta tiedosta, ei hidnelld ollut ollut oikeutta tietoon silld hetkelld, kun hén oli saanut sen tietojar-
jestelmasta.

192 Ks. Pesonen 2011, s. 40: Pesosen mukaan yleinen tiedontarve tai uteliaisuus eiviit ole perusteita saada sa-
lassa pidettévid tietoja, vaan tietojen pyytédjén tulee perustaa tietopyyntonsa sille, ettd han katsoo tarvitsevansa
tietoja etujensa ja oikeuksiensa puolustamiseen. Ks. KHO 2007:61: Tapauksessa oli kyse X:n oikeudesta saada
tieto perukirjasta, silld hén tarvitsi perukirjaa etujensa ja oikeuksiensa hoitamiseksi. Ks. myos KHO 2014:69:
Ratkaisussa korostettiin viranomaisten toiminnan julkisuudesta annetun lain 11 §:n mukaisen asianosaisen tie-
donsaantioikeuden voivan perustua vain sellaisiin tilanteisiin, jossa tiedot vaikuttivat tai olivat voineet vaikut-
taa asian kisittelyyn. Sen sijaan asianosaisen tiedonsaantioikeus ei ulottunut tilanteisiin, joissa asianosainen
ainoastaan epdili hintd koskeneiden tietojen kdyttimisen asianmukaisuutta. Ks. asianosaisuuden ja salassapi-
don suhteesta liséksi esim. KKO 2007:46, AOA 5.12.2012, 2902/4/10 ja EOA 23.3.2001, 1348/4/98.

193 Ks. esim. KHO 2010:60: X ja'Y olivat hakeneet virkaa, ja X oli pyytinyt saada Y:n soveltuvuustestitulokset.
Koska tiedon antaminen asianosaiselle X:lle oli ollut vastoin erittdin térkedd yksityistd etua, ei tietoa voitu
antaa.

194 Viranomaisten toiminnan julkisuudesta annetun lain 12 §:n mukaan jokaisella on oikeus saada tieto hinesti
itsestddn viranomaisen asiakirjaan sisaltyvistd tiedoista 11 §:n 2 ja 3 momentissa sdédetyin rajoituksin, jollei
laissa toisin sdéddetd. Ks. esim. KHO 28.1.2011/193.

195 Hallintolain 13 §:ssi on sdéinnelty asiamiehen ja avustajan salassapitovelvollisuudesta. Hallintolain 69 §:ssi
puolestaan on sddnnelty asiamiehen ja avustajan salassapitovelvollisuuden rikkomisesta: kyseisen sadnndksen
nojalla Rangaistus 13 §:ssé sédéddetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain (39/1889) 38
luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan tai siitd muualla laissa
sdddetd ankarampaa rangaistusta.
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valtakirja, kun salassa pidettédvii tietoja luovutetaan asianajajalle tai julkiselle oikeusavusta-
jalle.!”® Viranomaisen on muutoinkin syyti olla tarkkana sen suhteen, etti salassa pidetti-
vien tietojen luovutuksen kohteella on asianmukainen oikeuttamisperuste saada tiedot. Kéy-

tinndssd tdmai tarkoittaa mahdollisimman yksildity, kirjallista valtakirjaa.'®’

Salassa pidettavien seikkojen paljastaminen voi tapahtua oikeutetusti myds holhousoikeu-
dellisella perusteella. Holhoustoimeen kytkeytyvid puhevaltaseikkoja punnittaessa huomi-
oon tulee ottaa jutun laatu, pddmiehen rooli prosessissa, pddmichen holhousoikeudellinen
asema sekd edunvalvojan kompetenssi. Pddmiehen puhevallan kdyttdminen vaihtelee eri
prosessilaeittain. '8 Hallintolain 15 §:ssé on sdéinnelty edunvalvojan oikeudesta kiyttid pu-
hevaltaa.!® Puolestaan edunvalvontavaltuutetun oikeus salassa pidettivien tietojen saami-
seen riippuu edunvalvontavaltuutuksesta annetussa laissa (25.5.2007/648) tarkoitetun edun-
valvontavaltuutuksen siséllostd.?°° Mikili edunvalvojan tai edunvalvontavaltuutetun toimi-
valta kisittdd salassa pidettdvid seikkoja koskevat asiat, ei virkamies syyllisty virkasalai-
suusrikokseen paljastaessaan edunvalvojalle tai edunvalvontavaltuutetulle edunvalvottavaa

koskevia salassa pidettivia seikkoja.

Hallintolain 14 §:ssi on puolestaan sdinnelty vajaavaltaisen puhevallan kiyttimisesti.?"!

Lapsen huollosta ja tapaamisoikeudesta annetun lain (8.4.1983/361) 4 §:n 3 momentin no-

196 Tapauksessa OKV/735/1/2011 katsottiin, ettei julkisella oikeusavustajalla ollut automaattista ja asemaansa
perustuvaa parempaa oikeutta saada salassa pidettdvii tietoja kuin muilla sivullisilla.

197 KKO 1989:6. Ladninveroviraston tarkastajalla X:114 oli ollut hallussaan salassa pidettivé yrityksen kirjan-
pitoaineisto veron perimistd varten. X oli syyllistynyt virkasalaisuuden ilmaisemiseen, kun hin oli antanut
kirjanpitoaineiston osakkeenomistajana esiintyneen B:n kdyttoon. B ei ollut ollut yhtion laillinen edustaja eika
hénelld ollut ollut valtuutusta esiintya yhtion puolesta.

198 Viilimdki 2013, s. 246.

199 Hallintolain 15 §:n 1 momentin mukaan tiysivaltaiselle midritty edunvalvoja kiyttid piZimichensi ohella
itsendisesti puhevaltaa asioissa, jotka kuuluvat hdnen tehtdviinsd. Mikéli edunvalvoja ja hinen padmiehensi
ovat puhevaltaa kdyttdessddn eri mieltd, pddmiehen kanta on ratkaiseva, mikdli hdn kykenee ymmaértdmaan
asian merkityksen. Mikéli pddmiehen toimintakelpoisuutta on sen sijaan rajoitettu muulla tavoin kuin vajaa-
valtaiseksi julistamalla, hallintolain 15 §:n 2 momentin nojalla edunvalvoja kayttdd yksin padmiehen puheval-
taa asiassa, josta padmiehelld ei ole oikeutta pdattdd. Edunvalvoja ja hdnen paddmichensd kayttéavét kuitenkin
kyseisen sddnnoksen nojalla yhdessd puhevaltaa asiassa, josta heiddn tulee yhdessé paattaa.

200 Edunvalvontavaltuutuksesta annetun lain 2 §:n 1 momentin nojalla edunvalvontavaltuutuksella valtuutettu
voidaan oikeuttaa edustamaan valtuuttajaa timén taloudellisissa asioissa. Valtuutettu voidaan oikeuttaa edus-
tamaan valtuuttajaa my0s sellaisissa timan henkilod koskevissa asioissa, joiden merkitysta valtuuttaja ei ky-
kene ymmartdméan silld hetkelld, jolloin valtuutusta olisi kéytettédva. Kyseisen lain 2 §:n 2 momentin mukaan
edunvalvontavaltuutus voidaan rajoittaa koskemaan maérittya oikeustointa, asiaa tai omaisuutta.

201 Hallintolain 14 §:n 1 momentin nojalla vajaavaltaisen puhevaltaa kiyttii hiinen puolestaan vajaavaltaisen
edunvalvoja, huoltaja tai muu laillinen edustaja. Sdanndksen mukaan vajaavaltaisella on kuitenkin oikeus kéyt-
tdd yksinddn puhevaltaa asiassa, joka koskee hdnen vallitsemaansa tuloa tai varallisuutta. Hallintolain 14 §:n 2
momentin nojalla 18 vuotta tiyttdnyt vajaavaltainen kayttdd itse yksin puhevaltaansa henkilddén koskevassa
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jalla huoltaja edustaa lasta timén henkildd koskevissa asioissa, jollei laissa ole toisin sdi-
detty. Huoltajalla on siis lasta koskeva salassa pidettivid tietoja koskeva tiedonsaantioikeus.
Sen sijaan lapsen vanhempi, joka ei kuitenkaan ole lapsen huoltaja, tarvitsee suostumuksen
salassa pidettivien tietojen saamiseksi.?’?> Myds huoltajan tiedonsaantioikeus saattaa olla
joissakin asioissa rajoitettu, kuten esimerkiksi potilaan asemasta ja oikeuksista annetun lain
(17.8.1992/785) 9 §:ssé siinnellyssi tilanteessa’?: myds tilloin salassa pidettivien tietojen

paljastaminen saattaa toteuttaa virkasalaisuusrikoksen tunnusmerkiston.

Myoskéén vainajan tiedoista ei ole padsaintdisesti tiedonsaantioikeutta, mistd poikkeuksena
on esimerkiksi potilaan asemasta ja oikeuksista annetun lain 13 §.2* Aviopuolisotkin saavat
tutustua toisiaan koskeviin salassa pidettiviin tietoihin vain toisen suostumuksen nojalla,?%
silld puolisot ovat avioliittolain (13.6.1929/234) 2 §:n mukaisesti (16.4.1987/411) toisiinsa
ndhden yhdenvertaisia. Avioliittolain 33 §:n nojalla puolisot ovat oikeudellisesti itsendisid
myds suhteissaan ylospdin.2*® Aviopuolisot voivat kuitenkin saada toistensa salassa pidetti-

vid tietoja yleisten varallisuusoikeudellisten oikeustoimien nojalla, eli kidytdnndssd valtuu-

tuksen nojalla.

asiassa silloin, kun hén kykenee ymmartdméaan asian merkityksen. Hallintolain 14 §:n 3 momentissa on puo-
lestaan sddnnelty 15 vuotta tdyttdneen puhevallan kdyttdmisestd: 15 vuotta tadyttédneelld alaikdiselld ja hdnen
huoltajallaan tai muulla laillisella edustajallaan on kummallakin oikeus erikseen kayttdd puhevaltaa asiassa,
joka koskee alaikéisen henkil6d taikka henkilokohtaista etua tai oikeutta. On huomattava, ettd myds lapseen
sovelletaan viranomaisten toiminnan julkisuudesta annetun lain 11 §:n mukaista asianosaisen tiedonsaantioi-
keutta, joskin kyseisen lain 11 §:n 2 momentin 1 kohdan mukainen asianosaisen tiedonsaantioikeuden rajoit-
taminen lapsen edun perusteella rajoittaa kyseistd lapsen omaa tiedonsaantioikeutta. Ks. lisda lapsen yleisesti
osallisuudesta Pajulammi 2014, s. 340 — 374.

202 Myds tuomioistuin voi antaa luvan tietojen saamiseksi, kuten tapauksessa Helsingin HaO
07/0556/2/9.5.2007.

203 Potilaan asemasta ja oikeuksista annetun lain 9 §:n 2 momentin nojalla alaikiselld on oikeus kieltii tervey-
dentilaansa ja hoitoansa koskevien tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen, mikali
alaikdinen potilas ikddnsa ja kehitystasoonsa nihden kykenee pdattdmaan hoidostaan. Ks. tastéd Pollari — Lohi-
niva-Kerkeld 2013, s. 293: Pollarin ja Lohiniva-Kerkeldn mukaan potilaslain 9 §:n 2 momentin sanamuoto on
ehdoton, eli sdédnnds ei mahdollista terveydenhuollon erityisharkintaa. Sen sijaan sosiaalihuollon asemasta ja
oikeuksista annetun lain 11 § mahdollistaa heiddn mukaansa tietojen luovuttamista koskevan harkinnan. Sen
sijaan Pahlman 2006, s. 236: Pahimanin mukaan alaikdisen tekemaa tietojenantokieltoa saattaa kuitenkin ra-
joittaa se, millainen vaikutus tietojen antamatta jattdmiselld olisi lapsen etuun. Mikali asiaan liittyisi painava
huoltajaa koskeva lapsen huolenpitovelvollisuus, ei lapsella valttdmatti olisi oikeutta kieltda huoltajaansa kos-
kevaa tiedonsaantioikeutta. Ks. asiaan vaikuttavan lapsen edun kisitteesté esim. Pajulammi 2014, erityisesti s.
181-203. Ks. myds esim. Hakalehto-Wainio 2013. Ks. potilastietoja koskevasta tiedonsaantioikeuden rajoitta-
misesta myds Paaso 2001, erityisesti s. 289-333.

204 Ks. lisdd Mahkonen 1995, s. 133—134. Kuitenkin tapauksen Hégsta Domstolen 14.10.1987, dnro T524-85,
mukaan ladkérin vaitiolovelvollisuus ei ollut endd yhta laaja potilaan kuoleman jélkeen kuin potilaan eldessa.
205 Mahkonen 1995, s. 120.

206 4arnio — Helin 1992, s. 29.
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Valtuutus voi oikeuttaa viranomaisen antamaan salassa pidettévid tietoja valtuutetulle. Val-
tuutuksesta on sddnnelty varallisuusoikeudellisista oikeustoimista annetun lain
(13.6.1929/228) 2 luvussa.?*’ Kyseisen lain 10 §:n 1 momentin nojalla valtuuttaja tulee suh-
teessaan kolmanteen henkiloon vélittdmésti oikeutetuksi ja velvoitetuksi oikeustoimen perus-
teella, jonka valtuutettu valtuutuksen rajoissa tekee valtuuttajan nimessa.?”® Mikéli valtuutta-
jan antama valtuutus on siis pétevd, ei virkamies syyllisty virkasalaisuuden rikkomiseen anta-
essaan salassa pidettdvii tietoja valtuutetulle. Sen sijaan mikali valtuutettu on toiminut vastoin
valtuuttajan hédnelle antamia ohjeita, ei oikeustoimi varallisuusoikeudellisista oikeustoimista
annetun lain 11 §:n 1 momentin nojalla sido valtuuttajaa, jos kolmas henkil® tiesi tai hdnen
olisi pitényt tietdd, ettd valtuutettu ylitti toimivaltansa. Mikali viranomainen tiesi siis salassa
pidettdvid tietoja valtuutetulle antaessaan, ettd valtuutettu ylitti toimivaltansa, syyllistyy vir-

kamies virkasalaisuuden rikkomiseen antaessaan valtuutetulle salassa pidettavia tietoja.
3.4 Paljastamisen Kisitteesta

3.4.1 Yleistii paljastamisen kisitteestd

Rikoslain 40 luvun 5 §:n 1 momentin 1 kohdassa on sddnnelty tiedon paljastamisesta®®.

Kyseisen lainkohdan mukaan paljastaminen koskee sellaisen asiakirjan tai tiedon ilmaise-
mista, joka on salassa pidettdvd viranomaisten toiminnan julkisuudesta annetun lain tai muun
lain mukaan, tai jota ei lain mukaan saa ilmaista. Paljastamisesta on kyse silloin, mikali pal-
jastaminen koskee suoraan tai vélillisesti sellaista tietoa, joka voidaan yhdistdi tiettyyn asi-

aan.?!'” Termi “paljastaminen” viittaa kielellisesti siihen, etti seikka tulee sivullisen tietoon.

207 K. eri valtuuttamismuodoista esim. Hoppu — Hoppu 2011, s. 162-164 ja Kaisto — Lohi 2013, s. 106-107.
208 Varallisuusoikeudellisista oikeustoimista annetun lain 10 §:n 2 momentin nojalla: *Milloin jollakin toisen
toimessa ollen tai muuten toisen kanssa tekeménsé sopimuksen johdosta on sellainen asema, etti siihen lain tai
yleisen tavan mukaan liittyy maardtynlainen kelpoisuus toimia timén puolesta, katsotaan hénet valtuutetuksi
tdmén kelpoisuuden rajoissa tekeméén oikeustoimia.”

209 HE 58/1988 vp, s. 60: Ennen vuoden 1990 virkarikossifinnosten uudistusta tiedon julkituonnista kiytettiin
termid “ilmaiseminen”. Termin “paljastaa” tarkoitettiin kattavan seké asiakirjasalaisuuden etté vaitiolovelvol-
lisuuden rikkomisen., kun taas termi “ilmaista” saattoi tarkoittaa vain vaitiolovelvollisuuden rikkomista. Ks.
lisdd Viljanen 1990, s. 235 ja s. 246. Ks. my0s Viljanen 2014a, s. 685: Viljasen mukaan rikoslain 40 luvun
mukaisten virkasalaisuuden rikkomisen ja tuottamuksellisen virkasalaisuuden rikkomisen sekd rikoslain 38
luvun salassapitorikoksen tunnusmerkistdissd kdytetty termi "paljastaminen’ tarkoittaa tosiasiassa samaa kuin
rikoslain 30 luvussa sddnnellyn yrityssalaisuuden rikkomisen tunnusmerkistdssé kédytetty termi ’ilmaiseminen’.
210 ger 2012, s. 212-213. Aer kisittelee teoksessaan lastensuojeluun liittyvii salassapitoa, mutta timd hinen
kantansa on yleistettdvissd my6s muihin salassapitoa koskeviin asioihin. Ks. my6s EIT P. ja S. v. Puola, jossa
EIT katsoi EIS 8 artiklaa rikotun, kun julkisen vallan alaisesta sairaalasta oli annettu lehdistolle tietoja erdsta
potilasta koskevista salassa pidettdvistd seikoista. Vaikka lehdistdtiedotteessa ei ollut ollut tapaukseen liitty-
vien henkildiden nimia tai muita yksityiskohtia, oli heille silti alkanut tulla yhteydenottoja asiaan liittyen, ja he
olivat néin ollen olleet tunnistettavissa lehdistotiedotteesta. Sen sijaan samankaltaisessa tapauksessa EIT Va-
rapnickaite-Mazyliene v. Liettua EIT katsoi, ettei EIS 8 artiklaa ollut rikottu, kun valittajan nimed ei ollut
mainittu lehdessd ja kun hin oli itse antanut aikaisemmin kyseisid itseddn koskevia tietoja julkisuuteen. Ks.
my6s Tapaus KKO 2009:3, jossa A oli paljastanut omalla nimellddn ja muutoinkin selvdsti tunnistettavana



43

Mikdli sivullinen ei siis ota selkoa esimerkiksi hénelle joutuneesta asiakirjasta, ei kyseessd
ole tiukasti ottaen virkasalaisuuden rikkominen.?!! Mikili kyse on niin ollen sellaisesta tie-
dosta, jota ei voida yhdistda tiettyyn asiaan, ei kyse véalttimaétti ole paljastamisesta. Téllaista
ndkokantaa tulee kuitenkin tulkita melko suppeasti salassa pidettdvin tiedon suojaamiseen
liittyvén intressin vuoksi, ja kyseisenkaltaista ndkdkantaa voidaan pitdd ainoastaan rajattuna

poikkeuksena siihen, ettei paljastaminen tulisi kyseeseen.

Paljastamisen késite siséltdd lahtokohtaisesti sen, ettei tiedon vastaanottaja tunne paljastet-
tavaa tietoa entuudestaan?'?, Tésti voi kuitenkin poikkeuksena olla esimerkiksi tilanne, jossa
tiedon vastaanottaja on aikaisemmin kuullut salaisuudesta ja jossa salassa pidettavén tiedon
paljastaminen vahvistaa hianen luottamustaan tiedon oikeellisuuteen. Raution mukaan olisi
ndin ollen perusteltua ulottaa paljastamisen rangaistavuus my0s tdmén kaltaisiin tilantei-
siin.?!® Kyseistd kantaa voitaneen kuitenkin kritisoida paradoksaalisuudesta, silld tiedon vas-
taanottaja tosiasiassa tuntee kyseisenkaltaisessa tapauksessa jo tiedon. Kuinka sitten olisi
arvioitava samantyyppisté tilannetta, jossa tiedon vastaanottaja ei tunne tietoa, mutta paljas-

tettu tieto ei ole totuuspohjaltaan varma? Oikeuskdytdnnosséd on katsottu, ettei tiedon kerto-

salassa pidettivid tietoja, jotka olivat koskeneet B:n, C:n ja D:n yksityiseldmii. A ja toisaalta B, C ja D olivat
olleet aiemmin saman oikeudenkéynnin vastapuolia, ja A:n puheiden oli selkedsti katsottava koskeneen B:ta,
C:td ja D:td, vaikkei A paljastanutkaan henkil6iden nimid. Vaikka tapauksessa olikin kyse rikoslain 38 luvun
1 §:n mukaisesta salassapitorikoksesta, on tapauksen kanta yleistettavissd myos virkasalaisuusrikoksiin.

21 Viljanen 1990, s. 248. Esimerkkini téllaisesta tilanteesta Viljanen mainitsee vieraskielisen asiakirjan joutu-
misen sellaisen sivullisen haltuun, joka ei osaa kyseistd kieltd. Viljanen kuitenkin katsoo mainitunlaisen tul-
kinnan aiheuttavan todennikdisesti kdytdnnossd ndyttdongelmia. Viljasen kannanottoa voidaan pitdé ainakin
osittain vanhentuneena, koska vieraskielisyydestd huolimatta asiakirjasta voidaan helposti ottaa selko esimer-
kiksi Internetin kdannospalveluiden avulla. Néin ollen myds vieraskielisen asiakirjan joutuminen sellaisen ta-
hon haltuun, joka ei osaa kyseisté kieltd, lienee yleensa katsottavissa virkasalaisuuden rikkomiseksi.

212 Ks. esim. KKO 1981-1I-148. Virkamies X oli ilmaissut sanomalehdessi salassa pidettivii tietoja. Koska
kyseiset tiedot olivat sisdltyneet myos jo aikaisemmin kunnan ilmoitustaululla ndhtdvana olleisiin poytikirjoi-
hin, ei X ollut syyllistynyt silloisen rikoslain 40 luvun 19 a §:n 1 momentin mukaiseen virkasalaisuuden ilmai-
semiseen. Ks. toisensuuntaisesti /td-Suomen HO 24.9.2009, R 08/1069 ja Vantaan KdO 20.3.2012, R 12/258,
joissa tapauksissa merkitystd ei annettu sille, ettd samankaltaisia tietoja oli annettu jo aiemminkin. Ks. myos
Pesonen 2011, s. 39: Pesosen mukaan virkamies ei voi arvioida ehdotonta salassapitomédrdysté toisin eika
esimerkiksi tietovuodon vuoksi julkisuuteen tullut salassa pidettdva asiakirja muutu julkiseksi. Pesonen viittaa
tekstissddn esimerkkind Anneli Jadtteenmden tapaukseen. Kyseisenkaltaisesti esim. Helsingin HO 27.6.2000,
R 99/1199: kyseisessé tapauksessa ei tuomioistuimen mukaan asiassa ollut merkitysta silld seikalla, ettd X:n
ilmaisemat tiedot olivat tulleet jo ennen X:n tietojen ilmaisemista esille lehdistossa, silld tuomioistuimen mu-
kaan lddkdrin vaitiolovelvollisuutta oli pidettdvd ehdottomana. Ks. vastaavanlaisesti myds Justitiekanslern
3.8.1999, dnro 1986-98-30, jossa tapauksessa ladkari oli rikkonut salassapitovelvollisuuttaan antamalla salassa
pidettdvia tietoja medialle. Ks. my6s Voutilainen 2012, s. 149: Voutilaisen mukaan lainsdddanto ei tunne sel-
laista menettelyé, ettd asianosaisen itsensi julkisuuteen antamat tiedot vaikuttaisivat julkisuuden siséltoon. Ks.
myo0s esim. Turun HO 21.12.2012, R 12/176: Tapauksessa sairaanhoitajana toimineen X:n oli véitetty paljas-
taneen oikeudettomasti sivulliselle Z salassa pidettdvin tiedon Y:n sairaalassaolosta. Hovioikeus hylkési syyt-
teen virkasalaisuuden rikkomisesta, silld oli jadnyt epdselviksi oliko sivullinen Z tiennyt Y:n sairaalassaolosta
jo ennen kuin X kertoi hénelle asiasta.

213 Rautio 2013b, s. 1125.
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mista ilman varmaa totuuspohjaa ole vélttdmattd pidettdvé paljastamisena ja néin ollen ran-
gaistavana.?!* Kyseisenkaltaisesta tulkinnasta saattaa kuitenkin aiheutua haastavia rajanve-
totilanteita: entdpd, jos kyseisenkaltainen tieto sattuukin olemaan totta, vaikkei tiedon var-
muudesta olekaan ollut varmuutta tiedon kertomisen hetkelld? T&lloin lienee arvioitava,
milld todennékdisyydelld tiedon paljastanut taho arvioi tiedon olevan totuudenmukainen.
Mitd todenndkdisempind hédn on pitdnyt tiedon totuuspohjaisuutta, sitd painavammin perus-
tein lienee katsottavissa kyseessd olleen paljastamisen ja néin ollen virkasalaisuusrikoksen

tunnusmerkiston tdyttymisen.
3.4.2 Paljastamisen tavoista

Tiedon paljastamisen tavat on mahdollista ryhmitelld ensinnékin asiakirjasalaisuutta ja vai-
tiolovelvollisuutta rikkomalla tapahtuvaan tiedon paljastamiseen, ja toisaalta passiiviseen ja
aktiiviseen tiedon paljastamiseen. Asiakirjasalaisuuden rikkominen voi tapahtua esimerkiksi
antamalla jdljennds salassa pidettdvistd asiakirjasta, ndyttimaélld asiakirja ulkopuoliselle tai
sallimalla muutoin sivullisen nidhda asiakirja tai péadstd asiakirjaan kisiksi. Sen sijaan vai-
tiolovelvollisuuden rikkominen voi tarkoittaa tiedon nimenomaista kertomista tai muunlaista
kertomista.?!> Asiakirjasalaisuuden rikkomisen kautta toteutettu paljastaminen liittyy siis
aina, nimensd mukaisesti, nimenomaan asiakirjan avulla toteutettuun paljastamiseen. Vai-
tiolovelvollisuuden rikkomisen kautta toteutettu paljastaminen puolestaan kasittdd kaikki
muut paljastamisen mahdolliset toteuttamismuodot. Tiedon paljastamisen tavat on mahdol-
lista ryhmitelld toisaalta myds passiiviseen ja aktiiviseen tiedon paljastamiseen. Passiivinen
paljastaminen voi toteutua esimerkiksi siten, ettd virkamies sallii sivullisen ottaa selon sa-
lassa pidettédvistd tiedoista. Aktiivinen paljastaminen sen sijaan edellyttdd nimensid mukai-
sesti aktiivisia toimia salassa pidettdvien seikkojen paljastamiseksi, esimerkiksi tarkoitusha-

kuista salassa pidettidvien seikkojen julkaisemista Internetin sosiaalisessa mediassa.

214 Tyrun HO 4.9.2014, R 13/1137. Vankilanjohtaja X:n oli viitetty ilmaisseen salassa pidettivid seikkoja, kun
hén oli kertonut ty6terveyslaitoksen edustajille sekd osalle vankilan henkildstod arveluita Y:n, Z:n ja A:n ter-
veydentilasta. Hovioikeus kuitenkin katsoi, ettd koska asiat olivat vain arveluita eivitka totuuspohjaista tietoa
eikd X:ll4 ollut ladketieteellistd koulutusta, eikd néin ollen kykyé diagnoosien tekemiseen, ei teko ollut ran-
gaistava virkasalaisuuden rikkomisena.

215 Rautio 2013b, s. 1125. Hallituksen esityksessd HE 58/1988 vp, s. 59 — 60, on pohdiskeltu siti, ettei vuonna
1940 annetulla lailla sdadetty rikoslain 40 luvun 19 a § koskenut tiysin yksiselitteisesti virkasalaisuuden liséksi
myos asiakirjasalaisuutta. Sen sijaan vuoden 1990 rikoslain 40 luvun 5 §:n uudistuksen tarkoitettiin kyseisen
hallituksen esityksen mukaan kattavan nimenomaan asiakirjasalaisuuden sekd vaitiolovelvollisuuden alaiset
teot.
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Edelld mainitusta paljastamisen késitteen ryhmittelystd huolimatta paljastamisen késitettd ei
ole kuitenkaan midritelty tyhjentivisti?!®. Paljastamisen kisite on laajempi kuin usein luul-
laan, silld se ei kasitd pelkédstddn nimenomaista salassa pidettidvén tiedon kertomista: virka-
salaisuuden paljastaminen on kielletty milli tahansa tavalla®?!’. Tiedon paljastaminen voi
tyypillisesti tapahtua esimerkiksi suullisesti tai kirjallisesti. Paljastaminen voi olla edelld
mainittujen paljastamistapojen liséksi esimerkiksi salaisuuden kertomista, salaisuuden sisél-
tavin tallenteen luovuttamista tai tillaisen tallenteen sdhkoistd siirtdmistd?'®, tai sallivaa
asennetta sille, ettd toinen katselee tai kuuntelee salaisuuden sisiltavaa tallennetta tai kopioi
kyseisen tallenteen.?! Paljastamisen ei tarvitse olla edes niin konkreettista, vaan tiedon il-

maiseminen voi tapahtua jopa eleilld tai ilmeilld**°

. My6s vihjailu voitaneen joskus katsoa
tiedon paljastamiseksi.??! Silenti on ilmaissut myds konkludenttisen paljastamisen olevan
kiellettyd.???> Timin vuoksi salaisuuden ilmaisemista esimerkiksi ilmeilli tai eleilld on va-
rottava, eivitkd myoskiin vihjailut asian arkaluontoisuudesta ole sallittuja.??®> Myds asian
ilmaiseminen kiertoteitse on kiellettyi.?** Jopa yksittiisen sanan paljastaminen voi joissain
tilanteissa olla katsottavissa virkasalaisuuden rikkomiseksi??®, joten paljastamisella loukatun
intressin kannalta on arvioitava paljastetun tiedon méiria yksittdistapauksittain.??® Salaisuus
katsotaankin ilmaistuksi silloin, kun kolmas on saanut siiti tiedon:??” merkitysti ei niin ollen
ole silld, kuinka salaisuus on sivulliselle paljastettu. Vaikka paljastamisen késitteen médrit-

tely nayttadkin niin ollen selviltd sen laajan ulottuvuuden vuoksi, voi paljastamisen kasite

216 Ylipartanen 2010, s. 71: Salassa pidettivien tietojen paljastaminen voi tapahtua myds esimerkiksi hallinnon
asiakkaiden kanssa kdytdvéssi kirjeenvaihdossa, laskutuksessa ja muussa yhteydenpidossa: tistd Ylipartanen
on kdyttanyt esimerkkind tilannetta, jossa kirjeeseen on merkitty salassa pidettéva tieto, esimerkiksi “tervey-
denhuollon toimintayksikkd X, psykiatrinen klinikka”.

217 Silenti 1983, s. 20 ja Viljanen 1990, s. 247.

218 Tapauksessa KHO 2015:41 oli punnittu teknisen kiyttdyhteyden avaamista tietojen luovutustapana.

2% Viljanen 2014a, s. 685. Tapauksessa KHO 2012:88 viranomaisen asiakirjat olivat olleet saatavilla valtio-
neuvoston internetsivuilla, missé ne olivat olleet kaikkien nihtdvini ja kopioitavina.

220 Lohiniva-Kerkeld 2007, s. 168.

221 Eriinlaisesta vihjailun avulla paljastamisesta lienee yleensi kyse silloin, mikili virkamies kertoo tiedon,
jonka kohde on tunnistettavissa, vaikkei virkamies sindnsé paljastaisikaan tietoa suoranaisesti. Timén kaltai-
nen salassa pidettdvan tiedon paljastaminen lienee melko yleisté: vihjailua ei valttdmattd mielletd kriminalisoi-
duksi salassa pidettdvin tiedon paljastamiseksi.

222 Silenti 1989, s. 259.

223 Anttila 1950, s. 23.

224 Mahkonen 1995, s. 121: Mahkonen on kiyttinyt esimerkkini tillaisesta tilanteesta sitd, ettd vangin sijoitus-
paikkaa tiedusteleva vaimo on soittanut vankilaan ja pyytinyt kyseistd vankia puhelimeen. Soittajalle on il-
moitettu useista eri vankiloista, ettei vanki ole kyseisissé vankiloissa, kunnes oikeasta vankilasta on ilmoitettu
vangin halukkuus jutella vaimolle. Néin ollen vaimo on saanut vastauksen alkuperdiseen kysymykseen vangin
olinpaikasta. Ks my6s Mdenpdd 2007, s. 79: Mdenpddn mukaan oikeudenkédyntiasioissa huomiota on kiinni-
tetty siihen, ettd salassa pidettévit tiedot voivat paljastua siten, etté julkiset tunnistetiedot yhdistetdén muutoin
salassa pidettdvién tietoon.

225 Viljanen 1990, s. 248.

226 Viljanen 1990, s. 249.

227 Lohiniva-Kerkeld 2007, s. 168.
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silti olla joskus kdytdnnossd haastavaa: kuinka tulee arvioida esimerkiksi tilannetta, jossa

sivullinen arvaa salassa pidettivin tiedon???®
3.4.3 Paljastamisen aiheuttamista seurauksista

Edellyttddko paljastamisen késitteen tdyttyminen seurausten aiheutumista? Ei, silld paljasta-
misesta ei edellytetd aiheutuvan vahinkoa,??° eiki edes vahingon vaaraa ei edellytetd®*°. Pal-
jastaminen on siis katsottu vahingolliseksi ja oikeushyvid loukkaavaksi jo sellaisenaan ja
itsessddn. Kadytdnnossd salassa pidettdvén tiedon paljastamisesta tosin kuitenkin aiheutunee
yleensi ainakin jonkinlaatuista vahinkoa.??! Salassa pidettivit asiakirjat ja tiedot lienevit
myos jo lahtokohtaisesti sellaisia, ettd ne on sdddetty salassa pidettiviksi tietojen oikeudet-
tomaan paljastumiseen liittyvin vahingollisuuden vuoksi, joten salassa pidettidvin tiedon
paljastamisen voitaisiin katsoa olevan aina télld perusteella ainakin jossain méérin vahingol-

lista.
3.4.4 Paljastamista koskevista erityistilanteista
3.4.4.1 Virkamiesten tyoympdristostd ja paljastamisesta

Ainoastaan tietojen 1dhettdmiseen tai vastaanottamiseen oikeutettu henkild saa kasitella tie-
toja,?*? miki koskee my®ds virkamiehii. Erityisesti tulee kiinnittdi huomiota sivullisasemassa
oleviin virkamiehiin, jotka voivat siis tydskennelld myods samassa tyopaikassa kuin salassa
pidettdvid tietoja kasittelemddn oikeutettu virkamies: sivullisasemassa olevilla virkamiehilld

ei ole oikeutta saada tilldin tietoa salassa pidettivisti seikoista®*. TAmén vuoksi esimerkiksi

228 Kaytinndssi kyseisenkaltaista tilannetta tosin arvioitaneen tiedon paljastamista koskevan niyton riittivyy-
den kannalta.

2 Viljanen 2014, s. 837. Ks. esim. Helsingin HO 30.6.2008, R 07/2913. Tuomioistuin piti rangaistusta alen-
tavina perusteina muun muassa sitd seikkaa, ettd paljastettu tieto oli ollut sinéinsa positiivinen eiké tiedon pal-
jastaminen ollut aiheuttanut vahinkoa. Katson kuitenkin, ettd paljastaminen aiheuttanee usein kaytdnnossi vé-
hintdén mielipahan muodossa ilmenevdi vahinkoa. Myds viranomaistoimintaan liittyvan luottamuksen horju-
minen lienee sellainen vahinko, jonka paljastaminen yleensd aiheuttanee jossakin méédrin jokaisen teon yhtey-
dessa, ks. esim. Helsingin HO 2.4.2003, SO 02/1953.

230 Viljanen 1990, s. 248.

BIKs. esim. OKV1585/4/03 Alpo Rusiin kohdistuneen esitutkintamateriaalin salassapitovelvollisuuden rikko-
miseen liittyneestd paheksuttavuudesta.

232 Ylipartanen 2010, s. 83.

233 Esimerkiksi viranomaisen mahdolliset avokonttorit voivat olla ongelmallisia salassapidon kannalta. Myds
esimerkiksi virkamiesten kahvipoytikeskustelut tai virkamiesten véliset keskustelut vapaa-ajalla voivat sisil-
tdd virkasalaisuusrikoksen toteuttavaa salassa pidettdvien tietojen paljastamista. Ks. EOA 30.10.2008,
278/2/05: Eduskunnan oikeusasiamies kiinnitti ratkaisussaan huomiota siihen, ettd poliisihallinnossa tapahtuu
runsaasti tietovuotoja. Hdnen saamansa selvityksen mukaan kyse on 1&hinnd huolimattomuudesta, joka ilmenee
esimerkiksi varomattomana keskusteluna salassa pidettévisté asioista esimerkiksi vapaa-ajalla.
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salassa pidettévid tietoja sisdltdviin tiedostoihin padsyn tulisi olla rajattua myds teknisesti
viranomaisen sisdlld. My0s ty6tilojen tulee olla lukitut ja erilaisten teknisten laitteiden tulee
olla asianmukaisesti suojattu turvallisin salasanoin. Myo6s esimerkiksi ddnieristykseen tulisi
kiinnittdd huomiota, silld paikkojen huono dénieristys voi mahdollistaa sen, ettd muut virka-

miehet tai asiakkaat voivat saada selkoa salassa pidettdvista tiedosta.

Lisiksi asiakirjojen huolelliseen siilyttimiseen tulee kiinnittii huomiota.?** My®s tietojen
havittdmistavan tulee olla sellainen, etteivét salassa pidettdvit tiedot paljastu ulkopuolisille:
salassa pidettdvien tietojen hdvittdminen voi tapahtua esimerkiksi silppuroimalla tai poltta-
malla.??® My®s kaikki salassa pidettdvii tietoa sisiltivit laitteet tulee hivittid siten, ettei

niistd ole endd saatavissa salassa pidettdvaai tietoa.

Tyopaikan suhtautuminen tietosuojaan vaikuttanee kdytdnndssé paljon sithen, mikd koetaan
tiedon paljastamiseksi ja kuka mielletéiin asiassa sivulliseksi. Myds viranomaisen ohjeet?
lienevit tissd kdytdnnossd suuressa roolissa. Tdman vuoksi viranomaisten tulisi jarjestda si-
sdistd koulutusta salassa pidettdvien tietojen paljastamisen mahdollisista tavoista sekd sivul-
lisen késitteen ulottuvuudesta: erityisesti tulisi korostaa myos esimerkiksi sitd, ettei samassa
viranomaisessa tydskenteleville muille virkamiehille, jotka ovat asiaan ndhden sivullisen
asemassa, ole lain mukaan sallittua paljastaa salassa pidettivié tietoja. Myoskddn esimer-
kiksi kiertoteitse tapahtuva salassa pidettdvien tietojen paljastaminen ei ole lainmukaista.
Entd kuinka sitten tulisi suhtautua asiaa viranomaisen ohjeisiin? Lienee katsottavissa, etti
vaikkeivat viranomaisen ohjeet voi koskaan olla velvoittavampia kuin laki, on kyseisenlais-
ten ohjeiden tunteminen ja noudattaminen hallinnon asiakkaiden sekd muiden salassa pidet-
tédvien tietojen intresenttien kannalta toivottavampaa kuin se, ettd salassa pidettdvien tietojen

mahdollisia paljastamistapoja miellettiisi ndinkiin kattavasti.>¥’

234 Ylipartanen 2010, s. 63. Salassa pidettivit asiakirjat tulisi sdilyttdd esimerkiksi holvissa, kassakaapissa tai
muussa suojatussa paikassa. Myo0s arkistolain (23.9.1994/831) 4 luvun 12 §:ssé on sdénnelty asiakirjojen tur-
vallisesta séilyttdmisesta.

235 Ylipartanen 2010, s. 64.

236 Ks. esim. Oikeusministerion ohje julkisuuslain soveltajille 2013 ja Vehkamdiki — Lahtinen — Tamminen-
Dahlman 2013: Julkisuudesta ja tietosuojasta opetustoimessa annettu ohje. Ks. lisdd viranomaisten ohjeista
esim. Kulla 2013b, s. 179-180.

237 Viranomaisten asenteet, koulutus sekd ohjeet ovat merkityksellisid myds muiden virkasalaisuusrikosten
osatekijoiden hahmottamisessa kuin paljastamisen késitteen laajuuden hahmottamisessa. Paljastamisen ja si-
vullisen késitteiden laajuus lienevét kuitenkin yksi heikoiten tunnetuimpia virkasalaisuusrikosten osatekijoistd,
silld niita tulkittaneen yleensé liian suppeasti.



48

3.4.4.2 Yhteiskunnan teknisestd kehityksestd ja paljastamisesta

Tekninen kehitys lienee lisdinnyt mahdollisia tiedon paljastamistapoja ja tehnyt paljastami-

sen ulottuvuudesta aiempaa laajempaa?3®

. Esimerkiksi sosiaalisen median syntyminen ja laa-
jentuminen lienee lisdnnyt tietojen paljastamisen yleisyyttd tietoverkoissa, esimerkiksi Fa-
cebookissa ja muissa sosiaalisen median yhteisoissd. Toisaalta tekniikan kehittyminen ja
tekniikan kdyttdmisen lisddntyminen on aikaansaanut myos toisenlaisen haasteen, tietotur-

van merkityksen korostumisen.

Toisaalta my0s yhteiskunnan laajamuotoisempi kehitys ja muutos lienee jossain méérin li-

siannyt sellaisia uusia tilanteita®*

, joissa virkasalaisuus saattaa helposti vaarantua ja paljas-
taminen kdydéd todenndkdisemmaéksi kuin aikaisemmin. Kyseiset kehityssuuntaukset ovat
yleistyneet luonnollisesti myds viranomaistoiminnassa’*’, ja tilldin viranomaisessa onkin

otettava huomioon salassa pidettévien tietojen paljastamista koskevat uhat.

Paljastamisen kisitteeseen ldheisessd yhteydessd on my0s yleistynyt viranomaistoimintaa
koskeva sdhkoinen hallinto ja asiointi, joiden ldhtokohtana on viranomaisten palveluiden

seki tietovarantojen jirjestely ja luokittelu luotettavuuden takaavalla tavalla*!

. My®s tieto-
jen asianmukainen suojaaminen on viranomaisten toiminnan julkisuudesta annetun lain 18

:n nojalla turvattava hyvan tiedonhallintatavan mukaisesti. alassa pidettivia tietoja ei
jalla turvattava hyvin tiedonhallintat kaisesti.*? Salassa pidettivii tietoj

238 Bsimerkiksi tietokoneiden ja avainkorttien lukitus on tirked tekninen seikka salassa pidettivien tietojen
paljastamisen ehkéisemiseksi. Onko silloin itseasiassa kyse asiakirjan tai tiedon paljastamisesta, jos tietoverk-
koihin liittyvéa tietoturvaa ei ole hoidettu asianmukaisesti viranomaisessa kuntoon ja salassa pidettdvii tietoja
paljastuu timén seurauksena esimerkiksi tietomurron kautta? Kyseisenkaltainen tietoturvan asianmukaisen ta-
son yllapitdmisen laiminlyonti voitaneen katsoa salassa pidettavédn tiedon paljastamisen tavaksi, silld viran-
omaisten toiminnan julkisuudesta annetun lain 22 §:n 2 momentin mukaan salassa pidettdvad viranomaisen
asiakirjaa ei saa antaa teknisen kdyttoyhteyden avulla sivullisen ndhtévéksi tai kaytettavaksi.

239 Bsimerkiksi nyky#in suositummaksi kiiyvi etitydskentely tai tydmatkoilla tapahtuva tydskentely esimer-
kiksi junassa tai linja-autossa saattavat lisétéd asiakirjojen tai tietojen paljastamisen riskid. Toisaalta my0s tyo-
paikalla tapahtuneet tydympariston muutokset saattavat aiheuttaa riskin asiakirjojen tai tietojen paljastamiselle:
tastd esimerkkind voidaan mainita esimerkiksi tydpaikoilla yleistyneet avokonttorit tai erilaiset tyoyhteison
sisdiset chat-ohjelmat. Molempien kaltaiset tydympariston muutokset korottanevat huolellisuusvelvollisuutta
ja muuttanevat paljastamisen kisitettd salassa pidettivii tietoja ja asiakirjoja késiteltdessé: virkamiehen tulisi
kiinnittd4 erityistd huomiota esimerkiksi puhelimessa, tietokoneella tai muutoin késitellesséén salassa pidetté-
vid tietoja, joiden paljastamisen riski on kohonnut esimerkiksi edelld mainituista syist.

240 Esimerkiksi verohallinnon Internetsivuilla (www.vero.fi) on otettu kilyttéon verohallinnon asiakkaille suun-
nattu chat-palvelu.

2" Voutilainen 2009, s. 232.

242 Viranomaisten toiminnan julkisuudesta annetun lain 18 §:ssid on sddnnelty hyvisti tiedonhallintatavasta.
Viranomaisten toiminnan julkisuudesta ja hyvésti tiedonhallintatavasta annetun asetuksen (12.11.1999/1030)
1 §:ssé on sdédnnelty hyvén tiedonhallintavan toteuttamiseksi tehtévistd selvityksistd, ja kyseisen sdédddksen 1
§:n 4 kohdan perusteella erityistd huomiota on kiinnitettdvé salassa pidettiviksi sdédettyjen tietojen suojaami-
seen. Erityisesti on huomattava kyseisen lain 18 §:n 1 momentin 5 kohdassa viranomaiselle asetettu velvolli-
suus huolehtia siitd, ettd sen palveluksessa olevilla on tarvittava tieto késiteltdvien asiakirjojen julkisuudesta
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saa esimerkiksi ldhettdd telekopiona tai séhkopostina yleisesséd verkossa tai kokonaan salaa-
mattomana®*®. Siihkdinen asiointi on siis pyritty jérjestimiin viranomaistoiminnassa siten,
ettd salassa pidettdvien tietojen paljastaminen on pyritty minimoimaan. Siitd huolimatta sih-
koinen asiointi aiheuttaa kohonneen riskin salassa pidettdvien tietojen paljastamiselle: ky-

seinen riski voi koskea joko viranomaista tai yksittiistd virkamiesti’*,

3.5 Asiakirjan tai tiedon kiyttimisestd omaksi tai toisen hyodyksi tai toisen vahingoksi

3.5.1 Yleisti asiakirjan tai tiedon kiyttimisesti omaksi tai toisen hyodyksi tai toisen va-

hingoksi

Salassa pidettdavén asiakirjan tai tiedon kéyttdmistd omaksi tai toisen hyodyksi tai toisen va-
hingoksi pyritdén torjumaan esimerkiksi perustuslain 6 §:n mukaisen yhdenvertaisuusperi-
aatteen*, hallintolain 6 §:n mukaisen tarkoitussidonnaisuuden periaatteen*¢, hallintolain 6

§:n mukaisen objektiivisuusperiaatteen®*’, seki hallintolain 27 §:n esteellisyyssdinndsten*®

sekd tietojen antamisessa ja kasittelysséd sekd niiden ja asiakirjojen ja tietojérjestelmien suojaamisessa nouda-
tettavista menettelyistd, tietoturvallisuusjérjestelyisté ja tehtdvinjaosta, samoin kuin siitd, ettd hyvén tiedon-
hallintatavan toteuttamiseksi annettujen sddnndsten, méaérdysten ja ohjeiden noudattamista valvotaan. Ks. myos
Pesonen 2011, s. 38: Pesosen mukaan tietojirjestelmien kisittelyn tulee tiyttad kunkin hallintoalueen erityis-
vaatimukset. Ndin ollen eri hallinnonaloja saattavat koskea erilaiset salassa pidettévien tietojen késittelyd kos-
kevat vaatimukset.

243 Ylipartanen 2010, s. 83. Wuolijoki — Hemmo 2013, s. 52, kuitenkin katsovat ainakin pankkitoiminnassa
olevan sallittua lahettad asiakkaalle suojaamaton sahkoposti silloin, jos asiakas on itse lahettinyt pankille ensin
sahkopostia. Wuolijoki ja Hemmo kuitenkin painottavat, etté tietoturvariskit tulee huomioida my®ds tilldin. Ky-
seisenkaltaista ndkokantaa suojaamattoman sdhkopostin mahdollisesta sallittavuudesta voitaneen kritisoida vi-
ranomaistoiminnan alalla, silld viranomaiselle on asetettu yksityistd oikeussubjektia tiukemmat toimintavel-
voitteet esimerkiksi hallintolain 7 §:n (9.5.2014/368) takaaman viranomaisten asianmukaisten palvelujen ta-
kaamisen kautta seka erityisesti sahkoisesté asioinnista viranomaistoiminnassa annetun lain (24.1.2003/13) 2
luvun 5 §:n 3 momentin nojalla.

244 Sihkoistd asiointia koskeva, salassa pidettéivien tietojen paljastamista koskeva riski voi koskea lihinni vi-
ranomaista silloin, kun on kyse esimerkiksi salassa pidettiivia tietoja sisdltdvien sdahkdisten tiedostojen suojaus-
tasosta. Sen sijaan riski voi koskea ldhinna yksittdistd virkamiesta silloin, kun hén esimerkiksi paljastaa virka-
toimissa saamiaan salassa pidettdvid tietoja sosiaalisessa mediassa.

245 Ks. Méenpiii 2011b, s. 330: Myds salassapitonormistojen soveltamisen tulee Mdenpdiiin mukaan olla tasa-
puolista.

246 Mienpdici 2011b, s. 74: Mdenpdicin mukaan tarkoitussidonnaisuuden periaatteen mukaan viranomaisella on
velvollisuus kdyttdd toimivaltaa ainoastaan lain mukaan perusteltuihin ratkaisuihin, ja periaate késittdd myos
kiellon kayttdd harkintavaltaa véarin. Ks. tarkoitussidonnaisuuden periaatteen sisdltimén véarinkdyttokiellon
siséllostd Mdenpdd 2011b, s, 82.

27 Mdienpdici 2011b, s. 74: Mdenpdiin mukaan viranomaisen toimien tulee olla perusteltavissa objektiivisten
seikkojen nojalla, ja liséksi ndiden toimien tulee olla puolueettomia. Ks. myds Mdenpdic 2011b, s. 84: Mdenpdid
on liséksi katsonut, ettei hallintotoiminta saa perustua hallintotoiminnalle epéasiallisiin tai vieraisiin perustei-
siin, joita ovat esimerkiksi ystévien suosinta, henkilokohtaisen hyddyn tavoittelu, tai julkisyhteison erityisten
taloudellisten etujen tavoittelu. Ks. objektiivisuusperiaatteen ja salassapitonormistojen soveltamisesta Mden-
pdd 2011b, s. 330: Mdenpddn mukaan salassapitonormistoja tulee objektiivisuusperiaatteen nojalla soveltaa
asiallisesti ja hallintotoimintaan kohdistettua luottamusta suojaavalla tavalla.

248 Hallintolain 27 §:ssi on sdinnelty esteellisyydesti. Hallintolain 27 §:n 1 momentin nojalla virkamies ei saa
osallistua asian kasittelyyn eikd olla 1dsnd sitd kisiteltdessd, jos hdn on esteellinen. Hallintolain 28 §:ssé on
puolestaan sddnnelty esteellisyysperusteista ja 29 §:ssd esteellisyyden ratkaisemisesta.
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avulla. Virkamiehen tulee kyseisten sddnndsten nojalla kisitelld kaikkia asioita samojen pe-
rusteiden mukaan, eikd hédn saa pyrkié toimillaan mihink&én hallintotoiminnalle vieraaseen
paamadriin, eli esimerkiksi aikaansaamaan perusteetonta hyotyé tai vahinkoa jollekulle ta-
holle. Hyvéksikdyttokielto korostaa virkamiehen puolueettomuutta ja ulkopuolisuutta asiaa
kohtaan®*. Rikoslain 40 luvun 5 §:n 1 momentin 2 kohdassa on kriminalisoitu se, ettd vir-
kamies kéyttdd oikeudettomasti omaksi tai toisen hyddyksi taikka toisen vahingoksi 1 koh-
dassa tarkoitettua asiakirjaa tai tietoa.>>® Hyviksikiyttokiellosta on sifinnelty viranomaisten
toiminnan julkisuudesta annetun lain 23 §:n 3 momentissa,>! seki liséksi suoranaisena sin-
noksend noin 30 eri laissa.>> Tietojen hyviksikiyttd on rangaistava teko my®és silloin, kun

virkamiehen palvelussuhde tai tehtéivi on jo paittynyt.?

Seké asiakirjasalaisuuden ettd vaitiolovelvollisuuden alainen tieto voi olla oikeudettoman
tietojen hyviksikéyttimisen kohteena.?>* Hyviksikiyttokielto koskee siis seki asiakirjoja
ettd tietoja. Hyviksikdyttokiellon laaja-alainen ulottuvuus korostaa tietojen ja asiakirjojen
salassapidon tirkeyttd. On huomattava, ettd hyvaksikayttokielto ulottuu myos sellaisiin asia-
kirjoihin, jotka eivit ole vield julkisia®>. Sen sijaan hyviksikiyttokielto ei koske tietoja tai
asiakirjoja, jotka ovat esimerkiksi tulleet julkisiksi viranomaisten toiminnan julkisuudesta

annetun lain 31 §:n mukaisen salassapitoajan lakkaamisen vuoksi.

Entd kenen voidaan katsoa voivan syyllistyd hyvéksikédyttokiellon vastaiseen tekoon? Hy-
viksikayttokielto koskee henkildllisté tasoa, eli kdytdnndssa luonnollisia henkilditd. Sen si-
jaan viranomainen voi kayttdd salassa pidettdvéa tietoa julkisen hallintotehtévin suoritta-

miseksi siitd huolimatta, etti tiedon kiytto aiheuttaisi jollekin taholle vahinkoa tai hyotyi. >

24 Sorvari 2001, s. 54. Ks. Ahvenainen — Rdity 1999, s. 129: Heidéin mukaansa on huomattava, ettd myds vi-
ranomainen voi olla asianosaisen asemassa, jolloin virkamies voi kayttdd viranomaisasemastaan huolimatta
niité tietoja, joiden kéyttdmiseen hinelld olisi asianosaisena oikeus.

230 Vrt. rikoslain 30 luvun 6 § (24.8.1990/769), jossa on siinnelty yrityssalaisuuden vidrinkiytostd. Kyseisen
sdadnnoksen nojalla yrityssalaisuuden véarinkdytostd voidaan tuomita se, joka oikeudettomasti kiyttaa rikos-
laissa rangaistavaksi sdddetylld teolla tietoon saatua tai ilmaistua toiselle kuuluvaa yrityssalaisuutta elin-
keinotoiminnassa tai hankkiakseen itselleen tai toiselle taloudellista hyotya ilmaisee tdllaisen salaisuuden. Esi-
merkiksi virkasalaisuuden rikkominen voi siis soveltua yrityssalaisuuden védrinkdyton esirikokseksi. Ks. yri-
tyssalaisuuden vaérinkaytostd esim. Viljanen 2014a, s. 696-703.

31 HE 30/1998 vp, s. 85: Ennen viranomaisten toiminnan julkisuudesta annetun lain sdfitimisti hyviksikiyt-
tokiellosta ei ollut sédénnelty yleislaintasoisessa asiakirjajulkisuutta koskevassa laissa.

22 Voutilainen 2012, s. 155.

253 Rautio 2013b, s. 1125.

254 Kulla 2013b, s. 193.

255 Kulla 2013b, s. 193.

256 Voutilainen 2012, s. 155.
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Tlldin tietoja ei kdyteti omaksi hyddyksi ja omassa intressissi, >’ eiki kyse ole hallintotoi-

minnalle vieraasta vaikuttimesta tai toimintamuodosta.

Entd kenen hyodyksi tai vahingoksi asiakirjaa tai tietoa voidaan kéyttdd? Rikoslain 40 luvun
5 §:n 1 momentin 2 kohdassa tarkoitettu “toinen”, jonka hyvéksi tai vahingoksi asiakirjan
tai tiedon kdyttdminen on myds rangaistavaa, voi olla kuka tai miké tahansa luonnollinen
henkild tai oikeushenkild.?°® Kyseessi tarkoitettu toinen” on siis sivullinen, jonka mééri-
telméé on tarkasteltu jo edelld. On mahdollista, ettd kyseinen taho on jopa esimerkiksi vir-
kamiehen oma tydnantaja,?>® mikili toiminta tapahtuu hallintotoiminnalle vieraiden toimin-
tatapojen ja paddmairien kautta: sen sijaan salassa pidettévin tiedon kdyttdminen lainmukai-
sen hallintotoiminnan puitteissa viranomaista vastaankin on luonnollisesti sallittua, eikd

tdmai ole rangaistava teko.?%°

Teolla tavoiteltavan hyddyn tai vahingon laatua ei ole sdénnelty laissa,?°! joten se voi olla
periaatteessa minkélaista vain. Asiakirjan tai tiedon kdyttimisen ei tarvitse Viljasen mukaan
aiheuttaa hyStymisti tai vahinkoa, jotta teko voi tulla rangaistavaksiZ®?. Saannokselli lienee
Viljasen mukaan viitattu vain hyddyn tai vahingon aikaansaamisen tarkoitukseen, vaikka
sdadnnds ndyttdisikin muotoilunsa puolesta viittaavan toiseen suuntaan. Toisaalta tdllaisen
tulkinnan ongelmana voidaan pitéé sité, ettei virkasalaisuuden rikkomisen yritysta ole sdi-
detty rangaistavaksi: mikéli virkasalaisuuden rikkomisella tavoitellaan tietyn hyddyn tai va-
hingon aikaansaamista siind kuitenkaan onnistumatta, mutta teolla ei kuitenkaan samalla
paljasteta salassa pidettdvié tietoja sivulliselle, ei virkasalaisuuden rikkomisen rangaistavuus

télloin ndyttiisi olevan sopusoinnussa legaliteettiperiaatteen ja analogiakiellon kanssa.

On huomattava, ettd tiedon kédyttdminen sekd hyodyksi ettd haitaksi voivat ilmetd myos sa-
massa teossa, kuten esimerkiksi tapauksessa Rovaniemen HO 6.11.2009, R 08/785. Tapauk-

sessa X:n katsottiin kdyttineen Y:n terveydentilasta Z:lle paljastamiaan tietoja omaksi eduk-

27 Lohiniva-Kerkeld 2003, s. 131.

258 Viljanen 2014, s. 383.

2 Viljanen 2014, s. 383.

260 Virkamies saa siis kiyttii salassa pidettéiviid tietoa niin sanotusti, tietyssd mielessi, viranomaista vastaan,
jos hin esimerkiksi myontda salassa pidettidvien sosiaalista asemaa koskevaa tietojen perusteella oikeutetusti
henkildlle X jonkin sosiaaliavustuksen esimerkiksi X:n subjektiivisen oikeuden nojalla, vaikka viranomaisen
tdhén varatut méédrarahat ovat ylittyneet.

261 Viljanen 2014, s. 837.

262 Ks. vahingon kiisitteesti Voutilainen 2012, s. 155: Voutilaisen mukaan vahingon kisitetti tulee tulkita laa-
jasti ja objektiivisin perustein, eikd salassa pidettdvdn tiedon haltija ndin ollen voi harkita vahingon ulottu-
vuutta.
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seen ja Y:n haitaksi, kun X ja Z olivat entisid avopuolisoita ja kun Y oli Z:n nykyinen seu-
rustelukumppani. My0s esimerkiksi viithteenomainen juoruilu voi sisdltdd elementtejd sa-
lassa pidettavien seikkojen kdyttdmisestd sekd hyodyksi ettd haitaksi. Vithteenomaisella juo-
ruilulla ei siniinsi yleensi tavoiteltane varsinaista suoranaista hydtyi2%®, ainoastaan viihdy-
kettd. Viihteenomainen juoruilu ei toisaalta vélttdméttd aiheuta mydskéén vélitontd haittaa
salassapidolla suojattavalle taholle.?* Mahkosen mukaan viihteenomainen juoruilukin on
kuitenkin ehdottomasti kielletty — esimerkiksi taukojen yhteydessé ei ole sallittua juoruilla

salassa pidettivisti seikoista.?®

3.5.2 Asiakirjan tai tiedon kdyttimisesti omaksi tai toisen hyodyksi

Salassa pidettidvin tiedon oikeudettomasta kdyttdmisestd saatavaa hyotyd ei ole tarkemmin
madritelty rikoslain 40 luvun 5 §:n 1 momentin 2 kohdassa. Hydtymisen késitteen tayttymi-
nen merkitsee usein itseasiassa my0s tiedon tai asiakirjan kdyttimistd samalla toisen tahon
vahingoksi, joten kyseisten kisitteiden erottaminen ei ole vilttimitti aina tiysin selvii. s
Hyo6tyminen saattaa olla muun muassa taloudellista: esimerkiksi maata hankittaessa voidaan
kayttdd hyvéksi tietoa suunniteltavista tichankkeista tai kaavoitusasioista. Hy6tyminen voi
kuitenkin olla muunkinlaista, esimerkiksi terveydentilaa koskevia tietoja voisi olla mahdol-
lista kiyttdd hyodyksi muutoinkin kuin taloudellisesti.?” On huomattava, etti asiakirjan tai
tiedon hyviksikdyttiminen voi toteutua myos siten, ettd jokin taho saa esimerkiksi tiedon,
ettei viranomaisen rekisteristé ei 10ydy jotakin tietoa tai téllainen tieto on negatiivisluontei-
nen.?® Asiakirjan tai tiedon hyddyksi kdyttiminen ei siis koske ainoastaan positiivisluon-

teista tietoa.

263 Viihteenomaisella juoruilulla voidaan kuitenkin pyrkii saamaan hyotyd viithdekokemuksen kautta, ja timi-
kin voitaneen joskus laskea tietyntyyppiseksi hyotymiseksi.

264 Mahdollinen viihteenomaisen juoruilun aiheuttama mielipaha salassapidolla suojattavalle taholle ja esimer-
kiksi halveksunta tdtd kohtaan voivat kuitenkin olla seikkoja, joiden perusteella viihteenomainen juoruilu voi-
daan katsoa haitalliseksi teoksi muutoinkin kuin epdsuoranaisesti.

265 Mahkonen 2003, s. 151. Mahkosen mukaan kyseisenkaltainen juoruilu on kuitenkin kéytinnossi yleisti
vaitiolovelvollisten tahojen keskuudessa. Viihteenomainen juoruilu salassa pidettévistd seikoista lieneekin
yleensd virkasalaisuuden rikkomista joko salassa pidettdvien seikkojen paljastamisen késitteen tdyttymisen
vuoksi tai siksi, ettd salassa pidettdvid seikkoja kdytetddn salassapidolla suojattavan kohteen haitaksi.

266 Kiytinnossi kisitteiden tiyttymisen tarkkarajainen erottaminen ei tosin liene yleensi merkityksellistd teon
rangaistavuuden kannalta.

267 Rautio 2013b, s. 1125.

268 Ks. kuitenkin Kouvolan HO 13.7.2004, R 03/1355: X oli kiiynyt tekemissi ilmoituksen itseensd kohdistu-
vasta hdirinnésté poliisituttavansa Y:n kotona. Y oli paljastanut X:lle tietoja X:n tekemén ilmoituksen kohteesta
poliisin rekistereistd, ja X:n ja Y:n véitettiin kiyttdneen kyseisi tietoja ainakin Y:n hyddyksi. Hovioikeus
katsoi, ettei tapauksessa ollut kyse salassa pidettdvdn tiedon paljastamisesta, silld Y:n katsottiin vain ilmoitta-
neen X:lle, ettei X:118 ollut poliisin rekisteritietojen perusteella syytd peldtd hintd hairinnyttd henkilod. Kyseistd
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Virkamies voi kdyttdd salassa pidettdvdd asiakirjaa tai tietoa omaksi hyddykseen periaat-
teessa milld tahansa tavalla. Virkamies voi kdyttdd tietoa esimerkiksi litketoimintaansa siten,
ettd hiin perustaa oman yrityksen ja kiyttii tietoja timin yrityksen toiminnassa.?%® Hyvik-
sikdyttokielto ei kuitenkaan ole sidottu ainoastaan liike- tai ammattisalaisuuksien hyvéksi-
kayttdmiseen, vaan kyse voi olla tietojen kdyttdmisestd myos muulla omaa asemaa paranta-
valla tavalla.?’® Esimerkkini tillaisesta tilanteesta voisi olla esimerkiksi se, ettd virkamies
kayttdd viran puolesta tietoon saamiaan rikosrekisteritietoja painostuskeinona jotakuta tahoa
vastaan yksityisessi riidassa.?’! Virkamies voi kiyttdi salassa pidettivii tietoja myds toisen
tahon hyodyksi. Tyypillinen tilanne lienee esimerkiksi se, ettd virkamies selvittdd salassa
pidettdvén tiedon jostakin viranomaisen rekisteristi ja paljastaa tiedon sivulliselle siten, ettd
sivullinen hydtyy kyseisesti tiedosta.?’”> Mikili tietoa kiiytetddn toisen hyddyksi, ei toisen
kuitenkaan vilttimitti tarvitse edes olla tietoinen tistd.?’> Myoskiin salassapidolla suojat-
tavan tahon ei tarvitse vélttdméttd olla tietoinen siitd, ettd kyseistd tahoa koskevia tietoja

kaytetddn hyodyksi.

Virkamies voi kdyttdd tietoa myo0s sekd itsensd ettd toisen tahon hyédyksi: hdn voi esimer-

kiksi hankkia viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 22

hovioikeuden kannanottoa voitaneen kuitenkin kritisoida, silld eikd kyseessé ollut nimenomaan salassa pidet-
tévén tiedon kdyttdminen Y:n hyddyksi? Y:n voidaan katsoa hydtyneen siité tiedosta, ettei hénelld ollut poliisin
rekisteritictojen perusteella syytd pelatd X:&a.

269 Viljanen 1990, s. 259. Yrityssalaisuuden rikkomista koskevassa ratkaisussa KKO 2015:42 X:n syyksi ei
voitu lukea yrityssalaisuuden rikkomista, silld X ei ollut kiyttdnyt kopioimiaan tyonantajansa yrityssalaisuuk-
sia sisélténeiti tietokantoja oman uuden yhtionsa toiminnassa. Vrt. samankaltaiseen tapaukseen KKO 2013:20,
jossa'Y ja Z tuomittiin yrityssalaisuuden rikkomisen yrityksesti, kun he olivat ennen kilpailevan yhtién palve-
lukseen siirtymistdin kopioineet yrityssalaisuuksia siséltivia tietoja. He eivit olleet kuitenkaan kéytténeet tie-
toja. On kuitenkin huomattava, etté yrityssalaisuuden rikkomisen yritys on rangaistava, kun taas virkasalaisuu-
den rikkomisen yritys ei ole rangaistava teko. Virkasalaisuuden rikkomisen yritys voinee tulla rangaistavaksi
virkavelvollisuuden rikkomisena. Viljanen 2014a, s. 687, on kuitenkin painottanut, ettei yrityksestd ole kyse
silloin, mikali salassa pidettdvéa tictoa on alettu kdyttdd mutta tiedon kéyttotarkoitus ei johda toivottuun lop-
putulokseen, vaan tdlldin on kyse tiedon kdyttdmisestd. Ks. my0s Laitinen 1989: Laitinen on tutkinut julkisen
vallan rikoksia sekd muun muassa virkamiesten toimintaa yritysten paéttivissa elimissd oikeussosiologisesta
nékdkulmasta.

270 Lohiniva-Kerkeld 2003, s. 131.

21 Viljanen 1990, s. 259.

22 Ks. Helsingin HO 28.8.2007, R 06/2109: Y oli pyytinyt tullitarkastaja X:dd selvittiméén tullin rekistereistd
salassa pidettivin tiedon. X oli paljastanut kyseisen tiedon ja kdyttanyt tietoa néin ollen toisen hyodyksi.

2 Viljanen 2014a, s. 686. Viljanen on kiyttinyt yrityssalaisuuden rikkomisesta esimerkkini tilannetta, jossa
tyontekija kayttdd aiemman tyonantajansa yrityssalaisuutta uuden tyonantajansa hyvéksi tdmén tietimatta. Ky-
seisenkaltainen tilanne on sovellettavissa myos virkamiehiin esimerkiksi siten, ettd virkamies kayttaa virkatoi-
minnassaan tietoon saamaansa salassa pidettdvad seikkaa jonkin toisen tahon hyvéksi timén tietdmatta.
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kohdan mukaisen paidsykoekysymyksié koskevan salassa pidettévin tiedon lapselleen paa-
sykokeesta.?’* Tillainen saavutettu hydty voi olla seki vilitonti etti vilillistd hyotyi: esi-
merkiksi edelld mainittu padsykoetta koskevan salassa pidettdvén tiedon hyodyksi kdyttdmi-
nen lienee katsottavissa virkamiehen kannalta 1dhinna vililliseksi hyotymiseksi, kun taas
lapselleen hin saavuttaa teolla vilitontd hyotyd. Hyoty voi olla siis monenlaista, eikd se
vélttdmattd ole taloudellista; joskin monilla hy6tymisen muodoilla saattaa olla jollain tasolla

olevia kytkentdja taloudelliseen hyotymiseen.
3.5.3 Asiakirjan tai tiedon kdyttimisestii toisen vahingoksi

Virkasalaisuuksia ei ole yleensd mahdollista kéyttda toiselle vahingollisesti ilman samanai-
kaista hyotymistarkoitusta tai ilman syyllistymistd samalla myos rikoslain 40 luvun 5 §:n 1
momentin 1 kohdan mukaiseen tiedon paljastamiseen.?’> Tietoja toisen vahingoksi kiytti-
mistd koskeva lainkohta otettiin kuitenkin lakiin, koska silld ajateltiin saatettavan rangaista-
vaksi esimerkiksi sellaiset teot, joilla hakijaa koskevia salassa pidettdvia tietoja kdytettdisiin
esimerkiksi nimitysasioissa hakijan vahingoksi kuitenkaan tietoja ulkopuoliselle paljasta-
matta. My0s esimerkiksi liikesalaisuusasioita seké toisen yksityiseldméa koskevia tietoja on
mahdollista kdyttad toisen vahingoksi, ja hyotymistarkoitusta voi olla télloin vaikeaa ndyttaa

toteen.2’®

Asiakirjan tai tiedon kayttdminen vahingollisesti on rangaistavaa vain silloin, kun asiakirjaa
tai tietoa kdytetdédn foisen vahingoksi. Asiakirjan tai tiedon kdyttdminen omaksi vahingoksi
el siis ole kriminalisoitu teko: asiakirjan tai tiedon kdyttdminen virkamiehen itsenséd vahin-
goksi voi tapahtua esimerkiksi silloin, jos asiakirjaa tai tietoa halutaan itsensd vahingoksi

siten, etti toinen taho tosiasiallisesti hydtyy tistd. 2’7 Asiakirjan tai tietojen kiyttiminen on

274 Ks. timén suuntaisesti Vehkamdiki — Lahtinen — Tamminen-Dahlman 2013, s. 21. On huomattava, etti myds
erilaisiin soveltuvuuskokeisiin ja valintakokeisiin saattaa nykyédan kdytdnnossd kytkeytyd huomattavakin ta-
loudellinen intressi muun muassa koeprosessien kaupallistumisen vuoksi.

Y5 HE 77/2001 vp, s. 48.

276 HE 77/2001 vp, s. 48. Ks. ndyttokynnyksen ylittymitti jiimisestd myds esim. Turun HO 19.10.2004, R
04/576: Tapauksessa X oli kunnan virkasuhteisena terveydenhoitajana kdynyt lukemassa ATK-jérjestelmésté
varattuja ladkéarinaikoja eri henkil6ille. Tuomioistuin hylkési syytteen virkasalaisuuden rikkomisesta, silld X:n
ei ollut néytetty kédyttineen saamiaan salassa pidettivii tietoja jonkin edun saamiseksi.

277 T#ll6in rangaistavaksi ei siis tulisi asiakirjan tai tiedon kiyttiminen omaksi vahingoksi, mutta sen sijaan
téllainen teko voisi olla rangaistava siksi, etté asiakirjaa tai tietoa on télloin kdytetty tosiasiallisesti toisen tahon
hyodyksi.
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kiellettyd toisen vahingoksi toisaalta my0s silloin, vaikka tietojen kéyttdmiseen ei liittyisi-

kdin omaa hydtymistarkoitusta.?”® Asiakirjan tai tietojen®”

kiyttaminen toisen vahingoksi
ei edellyti sitd, ettii todellisuudessa pystyttiisiin vahingoittamaan jotakuta.?*® Rangaistavaa

on siis jo pyrkimys kiyttii asiakirjaa tai tietoja toisen vahingoksi.?®!
3.6 Tahallisuudesta ja tuottamuksellisuudesta virkasalaisuusrikoksen osatekijini
3.6.1 Yleistii tahallisuudesta ja tuottamuksellisuudesta virkasalaisuusrikoksissa

Rikoslain 3 luvun (13.6.2003/515) 5 §:n 1 momentin nojalla rangaistusvastuun edellytyk-

send on tahallisuus tai tuottamus, joilla tarkoitetaan teon syyksiluettavuutta®?

. Kyse on siis
teon moitittavuudesta?®®. Rikoslain 3 luvun 6 §:ssi on sdinnelty teon tahallisuudesta ja 7
§:ssé tuottamuksellisuudesta®®*. Tahallisesta virkarikoksesta on kyse silloin, kun virkamies
tiesi toimivansa virheellisesti. Tuottamuksellisesta virkarikoksesta on puolestaan kyse, kun
virkamiehen olisi pitényt tietdid tai hin olisi voinut tietds toimivansa virheellisesti.?®® Rikos-
lain 3 luvun (13.6.2003515) 7 §:n 3 momentin nojalla tapaturmaiseksi katsottavasta teosta
el sen sijaan rangaista. Mydskddn ankara vastuu ei muodosta pohjoismaissa perustaa min-

286

kddn rikosten rangaistavuudelle“®®. Virkasalaisuusrikoskaan ei néin ollen ole rangaistava ta-

paturmaisena eikéd ankaran vastuun nojalla.

Rikoslain 40 luvun 5 §:n 1 momentissa on sdénnelty rangaistavaksi virkamiehen tahallinen
virkasalaisuuden rikkominen. Tuottamuksellinen virkasalaisuuden rikkominen on puoles-

taan kriminalisoitu rikoslain 40 luvun 5 §:n 3 momentissa, jonka mukaan virkamies voidaan

278 Lohiniva-Kerkeld 2003, s. 131.

279 Ks. KKO 2000:70, jossa virkamies oli luovuttanut Euroopan unionissa valmisteltuja asiakirjoja kolmannen
valtion virkamiehelle. Ratkaisussa punnittiin muun muassa sitd, ettei Suomelle asiasta mahdollisesti johtunut
vahinko johtunut asiakirjojen sisdltimien salassa pidettévien tietojen paljastamisesta vaan virkamiehen menet-
telysta.

280 Sorvari 2001, s. 54.

281 Tdmi on luonnollisesti yleistettivissd myds asiakirjan tai tiedon kiyttémiseen virkamiehen omaksi hyddyksi
tai toisen tahon hyodyksi.

282 Koskinen 2013, s. 171-172. Ks. syyksiluettavuudesta myds Koskinen 2013, s. 173—174. Ks. virkarikosten
erityisistd syyksiluettavuutta koskevista ongelmista Viljanen 1984, s. 311-389.

283 Tapauksessa KKO 2000:40 katsottiin, ettd paillikkdtuomari X:n menettelyn moitittavuutta korosti hinen
korkea asemansa.

284 Rikoslain 3 luvun (13.6.2003/515) 5 §:n 2 momentin nojalla rikoslaissa sdddetyt teot ovat rangaistavia ai-
noastaan tahallisina, mikéli toisin ei ole sdddetty. Ks. Tapani 2013b, s. 197: Tapanin mukaan tuottamuksellinen
teko on rangaistava vain silloin, kun siitd on nimenomaisesti mainittu rikossadnnoksessi. Koska rikoslain 40
luvun 5 §:ssé on mainittu tuottamuksellisen virkasalaisuusrikoksen olevan rangaistava, on virkasalaisuusrikos
rangaistava my0s tuottamuksellisena.

25 Viljanen 1984, s. 335. Ks. lisidé virkarikoksia koskevasta rikosoikeudellisesta tahallisuudesta seki tuotta-
muksesta Mansikka 2014, s. 6-9.

286 Tolvanen 2013, s. 267.
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tuomita tuottamuksellisesta virkasalaisuuden rikkomisesta, mikéli virkamies syyllistyy huo-
limattomuudesta rikoslain 40 luvun 5 §:n 1 momentin mukaiseen tekoon ja teko ei ole ko-
konaisuutena arvostellen vdhdinen ottaen huomioon teon haitallisuus, vahingollisuus seké

muut tekoon liittyvit seikat.?®’

Viljanen on kiinnittinyt huomiota siihen, etti virkasalaisuusrikosta koskevan tuottamuksen
ja tahallisuuden vélinen rajanveto ei ole aina tiysin selvdd. Hén on kdyttanyt esimerkkini
tilannetta, jossa virkamies ei ole havainnut asiakirjan olevan salassa pidettdva ja toimittaa
tillaisen salassa pidettiivii tietoja siséltivin asiakirjan ulkopuoliselle tahallisesti.?®® Tuotta-
mukselliseen tekoon saattaakin Viljasen mukaan sisiltya vaihteleva mairé sellaisia relevant-
teja seikkoja, joiden nojalla tekijin katsotaan toimineen tahallisesti.?®® Onko tillin kuiten-
kaan alkujaankaan kyse tuottamuksellisesta teosta, mikéli teko sisdltdd tahallisuutta ilmen-
tavid seikkoja? Selvdi ainakin on, ettd mitd enemmaén teko ilmentda tahallisuutta osoittavia
seikkoja, sitd painavammin perustein se on katsottavissa tuottamuksellisen sijasta tahal-

liseksi.
3.6.2 Tahallisuudesta virkasalaisuusrikosten osatekijind
3.6.2.1 Virkasalaisuusrikokseen sovellettavista tahallisuustyypeistd

Tahallisuudesta on sdénnelty rikoslain 3 luvun 6 §:ssé, jonka nojalla tekijd on aiheuttanut
tunnusmerkiston mukaisen seurauksen tahallaan, mikéli hdn on tarkoittanut aiheuttaa seu-

rauksen taikka pitinyt seurauksen aiheutumista varmana tai tekoon varmasti liittyvini.?°

27 HE 58/1988 vp, s. 62: Hallituksen esityksessd on kiinnitetty huomiota siihen, ettei lukuisista eri salassapi-
tosddnnoksisti ja —asetuksista aina selvid, onko salassapitovelvollisuuden rikkominen rangaistavaa vain tahal-
lisena vaiko myds tuottamuksellisena. Vaikka teko olisikin rangaistava myds tuottamuksellisena, ei tuottamuk-
sellisen ja tahallisen toiminnan vélisen eron hahmottaminen ole aina helppoa: Ks. esim. KKO 2007:46 (ddn.).
Virkasuhteessa oleva tydterveysladkéari X oli laatinut kaksi ladkarintodistusta opettaja-Y:n tydkyvyttomyydesta
ja toimittanut kyseiset ladkarintodistukset Y:n tyonantajalle. Korkein oikeus kiinnitti huomiota siihen, ettd X:n
oli tullut tietdd ammattinsa ja sithen kuuluvan koulutuksen perusteella tietojen antamisen olevan kyseiselld
tavalla kiellettyd, joten tekoa ei voitu pitdé tuottamuksellisena vaan tahallisena.

288 Viljanen 1984, s. 311. Tillainen teko lienee kuitenkin katsottava nykyisen oikeusjérjestyksen ja perustuslain
2 §:n 3 momentin nojalla tahalliseksi, silld julkisen vallan tulee perustua lakiin ja kaikessa julkisen vallan
kiytossd on noudatettava tarkoin lakia. Virkamiehen tulee tuntea laki.

29 Viljanen 1984, s. 312.

20 HE 44/2001 vp, s. 16: Sdinndksessi on sddnnelty tarkoitustahallisuudesta, varmuustahallisuudesta seki to-
denndkdisyystahallisuudesta. Ks. my0s Viaridld 2012, s. 165: Vihridldn mukaan tahallisuuden paikan rikoksen
rakenteessa on katsottu olevan hieman epéselvd: Suomessa tahallisuus on aiemmin sijoitettu syyllisyyteen, kun
taas nykyéén se sijoitetaan my6s tunnusmerkistonmukaisuuteen.
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)291

Virkasalaisuusrikoksiin voidaan soveltaa varmuustahallisuutta (dolus directus)~" ja toden-

)22, Koska virkasalaisuusrikosten kohteena ei ole

nédkoisyystahallisuutta (dolus eventualis
seuraustunnusmerkki, ei niithin sen sijaan voida soveltaa tarkoitustahallisuutta (dolus deter-
minatus).>>> Kyseeseen voi tulla myds olosuhdetahallisuus, jonka mukaan tekijin tahalli-
suus kattaa tunnusmerkistdssi mainitut olosuhteet tai muut vastuun perustavat seikat>**. Mi-
kali virkasalaisuuden rikkomisen katsotaan toteuttavan jonkin edelld luetelluista tahallisuus-

tyypeistd, on se silloin katsottava tahalliseksi.

Virkasalaisuuden rikkomiseen liittyvd varmuustahallisuus voi ilmeta silloin, kun virkamies
on pitdnyt seurauksen aiheutumista varmana tai tekoon varmasti liittyvana: hin voi esimer-

kiksi paljastaa salassa pidettivit tiedot julkaisemalla ne suositulla Internet —sivustolla®®>.

Entd kuinka fodenndkosyystahallisuutta ilmentdvé virkasalaisuuden rikkominen voi ilmeti?
Virkamiehen on tilloin pidettidva asiakirjan tai tiedon lainmukaista salassapidettavyyttd va-
hintddn varsin todenndkoisend, ja myds itse paljastamisteon tai oikeudettoman tiedonkaytta-
misteon on oltava tahallinen. Virkamies voi myds esimerkiksi jéttdd tillaisen asiakirjan tyo-

pdydilleen, vaikka arvioi sen pidtyvin varsin todenniikdisesti sivullisten késiin.?*°

Jotta virkasalaisuusrikos voidaan puolestaan arvioida tahalliseksi olosuhdetahallisuuden
kannalta, tulee teon tekijan olla tietoinen siité, ettd hinen ilmaisemansa seikka on ollut sa-
lassa pidettévai ja ettd seikan ilmaiseminen on ollut oikeudetonta. Mikali kyse taas on tiedon

kayttdmisestd hyotymistarkoituksessa joko omaksi tai toisen hyddyksi tai toisen vahingoksi,

Y1 Ks. lisdd varmuustahallisuudesta esim. Tapani 2013b, s. 207-2009.

22 K. lisdd todenndkoisyystahallisuudesta esim. Tapani 2013b, s. 209-219. Ks. myds Koskinen 2013, s. 174:
Koskisen mukaan todennikoisyystahallisuuden kisilldoloa koskevat tapaukset voivat tulla helposti arvioita-
viksi joko tahallisina tai tuottamuksellisina. Rajanvedossa tahallisuuden tai tuottamuksellisuuden vililld voi-
daan ratkaiseva merkitys antaa joko mieltimisen todennékdisyyteen tai tekijén tahdon suuntautumiseen.

293 Tapani 2013b, s. 199.

294 Tapani 2013b, s. 219. Ks. lisii olosuhdetahallisuudesta Tapani 2013b, s. 219-228. Ks. myos HE 58/1988
vp, s. 61. Olosuhdetahallisuuden tulkintaan heijastuu myds rikoslain 4 luvun (13.6.2003/515) 1 §, jonka mu-
kaan teko ei ole tahallinen, mikéli tekija ei ole teon toteuttamisen hetkelld selvilld kaikkien niiden seikkojen
kisilld olosta, joita rikoksen tunnusmerkiston tayttyminen edellyttdsd. Kyseisen sddnndksen mukaan teko voi
kuitenkin tulla tdlloin rangaistavaksi tuottamuksellisena.

295 Esimerkiksi WikiLeaks-sivustolla tapahtuva salassa pidettéivien tietojen julkaiseminen voisi olla luonneh-
dittavissa varmuustahallisuuden toteuttavaksi virkasalaisuuden rikkomiseksi. Ks. lisdd WikiLeaks-sivustolla
julkaistavista tietovuodoista esim. Bellia 2012.

26 Viljanen 2014, s. 840.
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tulee tekijin ymmirtii myds timi.?*” Virkamiehen tulee siis olla tietoinen tekoon liittyvisti

olosuhteista ja toimia silti virkasalaisuuden rikkomisen toteuttavalla tavalla.
3.6.2.2 Virkasalaisuusrikoksen tahallisuutta ilmentdvistd seikoista

Virkasalaisuusrikoksen tahallisuutta voivat ilmentii esimerkiksi teon pitki kesto?”®, teon

estamittdomyys>?, aktiivinen tietimittdmyys kyseisesti teosta’?’, tekoon liittyvien etujen ja

301 302

haittojen vilinen punninta’" sekd teon ennalta-arvattavuus™-. Myos virkavallan rikoksia

303 gaattaa olla vaikutusta teon tahallisuuden arvioinnissa. Miti

koskevalla tietoisuudella
enemman teko siséltdd tahallisuutta ilmentdvid seikkoja ja mitd vakavamman laatuisia ne
ovat, sitd helpommin teko voidaan katsoa virkasalaisuuden rikkomiseksi tuottamuksellisen

virkasalaisuuden rikkomisen sijaan.

304

Myés koulutus, kokemus sekd ammattiala®** vaikuttavat tahallisuuden arviointiin.>*® Laaja

koulutus ja kokemus voivat vaikuttaa ainakin siihen, ettd teko katsotaan helpommin tahal-

27 Rautio 2013b, s. 1126, Pitkéinen — Tiilikka — Warma 2013, s. 307 ja Neuvonen 2014, s. 184. Ks. Pohjois-
Savon KdO 28.10.2013, R 13/988: Verohallinnon virkamies X oli 1&hettényt entiselle vaimolleen sahkdposti-
viestin, jossa X oli kertonut saaneensa tyonsa puolesta tietéd, ettei X:n entisen vaimon nykyinen mies Z ilmoita
elinkeinotoimintaansa koskevista asioista verottajalle. Tuomioistuimen mukaan X:n oli tdytynyt kasittaa, ettd
sdhkopostissa ilmaistu tieto vélittyy X:n entisen vaimon kautta Z:1le ja siten vaarantaa mahdollisen rikoksen
tehokkaan selvittdmisen.

298 Tapauksessa KKO 2012:98 katsottiin tahallisuutta osoittavan teon pitkd kesto, jolloin tekijélld olisi ollut
mahdollisuus arvioida tekonsa seurauksia. Ks. samansuuntaisesti KKO 2004.120.

29 KKO 200342 (dicin). Kun X ei ollut estéinyt 14-vuotiaan poikansa rikosta vaikka oli tiennyt niisti, katsottiin
X:n toiminta tahalliseksi. Ks. my6s tapaus KKO 2014:6, jossa korkein oikeus katsoi teon tahalliseksi, koska
X:114 oli ollut mahdollisuus vilttdd ensimmaiisen yhteydenoton jélkeen se teko, ettd hdn hakeutui toiseen yh-
teydenottoon Y:n kanssa.

300 Tapauksessa KKO 2001 :13 korkein oikeus katsoi tahallisuutta osoittavaksi seikoiksi muun muassa sen, etti
X:n oli katsottu olleen selvilld hinen léhipiirinsé rikollisesta toiminnasta ja arvanneen sen luonteen, ja kun X
oli pyrkinyt aktiivisesti olemaan tietaimaéttd yksityiskohtia toiminnasta.

301 K orkeimman oikeuden ratkaisussa KKO 200626 katsottiin tahallisuuteen voivan kuulua esimerkiksi tekijén
suorittama punninta, joka koski toimintaan liittyvid etuja ja riskeja.

302 Tapauksessa KKO 1997:108 teon ei katsottu olleen tahallinen, silld tapahtuneen seurauksen aiheutuminen
ei ollut ollut ennalta-arvattavaa. Ks. samoin KKO 1998:2 ja KKO 1993:5.

303 Tapauksessa KKO 200664 vastaajat olivat vedonneet virkavallan tienneen heidén rikoksistaan, ja ettei vas-
taajien mukaan tekoa ollut télloin pidettdva tahallisena. Korkein oikeus katsoi, ettei ollut ndytetty virkavallan
tienneen vastaajien rikoksista. Korkein oikeus ei kuitenkaan lausunut ratkaisunsa perusteluissa, olisiko télld
ollut vaikutusta teon tahallisuuteen.

304 Esimerkiksi lakimiehen tekemi teko katsottaneen helpommin tahalliseksi virkasalaisuuden rikkomiseksi,
silld lakimiehelld voidaan katsoa olevan korostunut velvollisuus tuntea oikeusjarjestelmé ja myds virkasalai-
suusnormistot sen osana.

395 K. esimerkiksi tapaus Jti-Suomen HO 28.1.2003, R 01/1352, jossa X oli paljastanut sivulliselle Y:lle, ettd
Z:114 on avioliiton ulkopuolinen lapsi ja ilmaissut samalla lapsen ja timéan didin nimen. Tapauksessa katsottiin,
ettei X ollut tarvinnut tietoja virkatehtdviensé hoitamiseen eikd minkéén oikeutensa tai velvollisuutensa hoita-
miseen. X:n oli tullut poliisimiehend tietdd, ettei véestotietojarjestelmédn tietoja saanut katsoa eikd paljastaa
kuin virkatehtdvien hoitamiseksi, ja X:n toiminta katsottiin nédin ollen tahalliseksi. Ks. myds Turun HO
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liseksi kuin tuottamukselliseksi. Sen sijaan koulutuksen ja kokemuksen puute eivét viltta-
méttd voi johtaa siihen, ettd teko katsotaan pelkdstddn ndiden seikkojen vuoksi tuottamuk-
selliseksi: tdhdn johtaa esimerkiksi perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kiyttdjin tulee noudattaa tiukasti lakia.?°® Virkamiehell on siis perustuslaintasoinen
velvollisuus tuntea laki. Kuitenkin toisaalta esimerkiksi Vihridldn kannan mukaan kukaan
tuomari ei voi olla ratkaisua tehdessddn varma, ettei hin tee ratkaisutoiminnassaan virheita.
Silti tuomarilla on ratkaisupakko.*’” Ylempien tuomioistuinten tehtivini on myds korjata
alempien tuomioistuinten tekemii virheiti.>*® Kyseinen kannanotto voitaneen ulottaa analo-
gisella tulkinnalla my®s muihin virkamiehiin kuin tuomareihin. Tima voinee puolestaan ko-
rottaa virkamiehen teon tahalliseksi tai tuottamukselliseksi katsomisen kynnystd — muutoin-
han muutoksenhakuelinten tekemdt ratkaisun muutokset osoittaisivat usein virkamiehen

syyllistyneen joko tahalliseen tai tuottamukselliseen rikokseen%”

. Muodollista estetti sille,
ettd virheellinen laintulkinta johtaisi rikosoikeudelliseen virkavastuuseen, ei kuitenkaan si-
nénsi ole.?!° Toisaalta virkasalaisuusrikokset muodostavat ongelmallisen poikkeuksen ky-
seiseen Vihridldn kannanottoon, silld mikéli virkamies paljastaa salassa pidettdvén tiedon
esimerkiksi jonkin tekeménsé hallintopditoksen yhteydessd, ei muutoksenhausta kyseiseen
piitdkseen ole juurikaan asiallisesti hydtyi.!! Siten virkamiehen teon tahallisuuskynnys (tai

tuottamuskynnys) saattaa olla virkasalaisuusrikoksissa tosiasiallisesti matalampi kuin esi-

merkiksi tuomareilla heidin ”yleisessd” ratkaisutoiminnassaan.

19.11.2013, R 12/1824, jossa hovioikeus kiinnitti huomiota siihen, ettd vankilanjohtajan tulee yleisesti ottaen
tuntea salassapitosddnnokset korostuneen hyvin.

306 Ks. esim. OKV/735/1/2011, jossa katsottiin, ettei asiassa ollut merkitysti silld seikalla, ettd salassa pidetti-
vén perukirjan oikeudettomasti luovuttanut henkild oli toiminut ainoastaan veroviraston kiireapulaisena.

397 Vihricild 2012, s. 282. Tapauksessa KKO 2008:90 oli arvioitu tahallisuuden tiyttymisti virkavelvollisuuden
rikkomista koskevassa asiassa. Korkeimman oikeuden kannan mukaan se seikka, ettd tuomari oli toiminut yk-
sittdisessd asiassa virheellisesti, ei sindnsd osoita tahallista rikosoikeudellista tekoa. Tahallisuus edellytti kor-
keimman oikeuden mukaan sitd, ettd tuomari olisi tarkoittanut menetelld lain vastaisesti tai ettd hdnen on aina-
kin tdytynyt mieltdd tekevéansa niin. Korkeimman oikeuden kannan mukaan tuomarin olisi tullut tuntea virheel-
lisesti soveltamansa sddnnokset, mutta hdanen ei katsottu menetelleen tarkoituksellisesti tai tietoisesti rikkoes-
saan lakia. Ratkaisussa KKO 2009:38 katsottiin, ettei virkamiehen teko ollut tuottamuksellinen ottaen huomi-
oon sovellettujen sddnndsten tulkinnanvaraisuus.

398 Vihridild 2012, s. 283.

309 Samansuuntaisesti Bruun — Mdenpdicd — Tuori 1988, s. 186. Ks. KKO 2000: 14, jossa katsottiin, ettei pelkis-
tédédn se seikka, ettd ylempi viranomainen oli muuttanut alemman viranomaisen ratkaisua, oikeuttanut paittele-
méén alemman viranomaisen toimineen huolimattomasti.

310 Bruun — Mdienpiiii — Tuori 1988, s. 186.

31 My®éskédn hallintolain 50 §:n (11.6.2010/581) asiavirheen korjaamisesta ei yleensi liene asiallisesti hydtyd
virkasalaisuudenrikkomistapauksessa.
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3.6.3 Tuottamuksellisuudesta virkasalaisuusrikoksen osatekijind
3.6.3.1 Virkasalaisuusrikoksen tuottamuksellisen tekomuodon kriminalisoinnista

Rikoslain 3 luvun 7 §:ssd on sdénnelty tuottamuksesta. Rikoslain 7 §:n 1 momentin nojalla
tekijdn menettely on huolimatonta, jos hédn rikkoo olosuhteiden edellyttdméé ja hénelti vaa-
dittavaa huolellisuusvelvollisuutta, vaikka hén olisi kyennyt sitd noudattamaan. Perusrikosta
lievempien rikosten arvioinnissa tuomioistuimille on jétetty enemmén harkintavaltaa kuin
esimerkiksi torkeiden tekomuotojen arvioinnissa:*!'? niin ollen my&s tuottamuksellisten vir-
kasalaisuusrikosten arviointi tapahtuu laajemman harkintavallan kautta kuin perusmuotoisen
virkasalaisuusrikoksen arviointi. Tuottamuksellinen virkasalaisuuden rikkominen on ollut
rangaistavaa vuonna 1990 voimaantulleen lakimuutoksen jilkeen, lukuun ottamatta véhéisia
tekoja.’!* Tuottamuksellisen virkasalaisuusrikoksen kriminalisointia perusteltiin salaisuu-
den sdilymisen tarkeydella riippumatta siitd, oliko salassapitorikos tahallinen vai tuottamuk-
sellinen.?!* Salaisuuden siilyminen koettiin siis tdrkeimmiksi kuin se, etti virkasalaisuuden
rikkominen olisi rangaistava vain tahallisena tekona.>!®> Tuottamuksellisen virkasalaisuusti-
koksen rangaistavuutta perusteltiin my0s sillé, ettd oli selkedmpéé rangaista teosta tuotta-
muksellisena virkasalaisuusrikoksena kuin tuottamuksellisena virkavelvollisuuden rikkomi-
sena.>!® Tamin puolestaan voitiin nihd lisdivin oikeusvarmuutta seké olevan positiivinen

askel kohti legaliteettiperiaatteen kattavampaa toteutettavuutta.
3.6.3.2 Virkasalaisuusrikoksia koskevan tuottamussyyllisyyden perustasta

Tuottamussyyllisyydessd voidaan erottaa se, kuinka tekija olisi voinut toimia (objektiivinen

puoli)®!” ja se, kuinka tekijén olisi pitinyt toimia (subjektiivinen puoli).>!® Usein myds tie-

312 Koskinen 2013, s. 166.

313 Ks. Rautio 2013b, s. 1127. Raution mukaan virkasalaisuuden rikkomisen ja tuottamuksellisen virkasalai-
suuden tunnusmerkistdt vastaavat toisiaan lukuun ottamatta sité, ettei vdhdinen tuottamuksellinen virkasalai-
suuden rikkominen ole rangaistava teko.

314 HE 58/1988 vp, s. 61. Hallituksen esityksessé perusteltiin teon tuottamuksellisena rankaisemista myds silld,
ettd korkein oikeus oli ehdottanut jo vuonna 24.2.1939 lainvalmistelukunnan ehdotuksen johdosta antamassaan
lausunnossa, ettd virkasalaisuusrikos pitdisi sddtié tuottamuksellisena rangaistavaksi.

315 Nykyisen oikeustilan valossa timi korostaa my6s perustuslain 12 §:n mukaisten salassa pidettivien seik-
kojen sédilymisen tirkeytta.

316 HE 58/1988 vp, s. 61.

317 Ks. objektiivisista perusteista tuottamuksen arvioinnissa Nuutila 1996, s. 541. Ks. myds KKO 2015:126:
X:n oli katsottu erehtyneen kertausharjoituksen ajankohdasta. Teko katsottiin tuottamukselliseksi, koska tekija
ei ollut ollut riittdvan huolellinen ajankohdan varmistamisessa.

318 HE 44/2001 vp, s. 16. Ks. myos Tolvanen 2013, s. 248 ja Koskinen 2013, s. 175.
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toinen (luxuria/culpa luxuria) tuottamus ja tiedostamaton (negligentia/culpa) tuottamus ero-

320 Virkamies

tetaan toisistaan,'” mutta tunnusmerkiston tiyttymiseen riittéii kumpi tahansa
el siis voi tiedostamattoman tuottamuksensa perusteella vapautua rangaistusvastuusta,
vaikkei hdn esimerkiksi havainnut paljastavansa salassa pidettivaa seikkaa jollakin toimel-
laan. Tuottamuksen objektiivisen puolen nojalla merkitysti on silld, kuinka virkamies olisi
voinut toimia, ja tuottamuksen subjektiivisen puolen nojalla puolestaan arvioidaan sitd,

kuinka virkamiehen olisi tullut toimia.

Huolellisen toimijan mallin nojalla henkiloén toimintaa verrataan yksittdisessé tapauksessa
sithen, kuinka huolellinen ja ymmartidvdinen ihminen olisi toiminut vastaavassa tilan-
teessa.>?! My®ds erityistietimys joko yksittdisesti tilanteesta tai yleisemmin tason erityistie-
tdmys vaikuttaa tuottamuksen arviointiin. Sen sijaan erityisosaamisen tai erityistaitojen vai-
kutus tuottamuksellisuuden arviointiin ei ole yhti selke4.>*? Henkild ei kuitenkaan voi ve-
dota yksilokohtaiseen taidon tai tiedon puutteeseen, mikéli hin on ryhtynyt jonkin sellaiseen,
mihin hiinelli ei ole edellytyksii.*** Virkamies ei siis voi vedota salassapitonormistoja kos-
kevaan tietiméttomyyteensd tuottamuksellisuuden poistavana tekijdand ainakaan silloin, mi-
kéli hian on esimerkiksi ottanut vastaan sellaisen viran, jossa kisitelldéin runsaasti salassapi-
tonormistojen soveltamista vaativia hallintoasioita. Lisdksi luottamuksensuojalla voi olla
vaikutusta tuottamuksellisuuden arviointiin®2*: koska viranomaistoimintaan kohdistuva luot-
tamuksensuojaperiaate on turvattu hyvén hallinnon osana hallintolain 6 §:ssé, lienee virka-
salaisuusrikoksia koskevaa tuottamusta arvioitava melko tiukin kriteerein. Tatd tukevat
my0s perustuslain 21 §, jossa turvataan hyvén hallinnon toteutuminen, sekd perustuslain 2
§:n 3 momentin mukainen oikeusvaltioperiaate, jonka nojalla kaikessa julkisen vallan kéy-

tossd on noudatettava tarkoin lakia.

319 Nuutila 1996, s. 563, samoin myds Koskinen 2013, s. 176 ja Tolvanen 2013, s. 258.

320 Tolvanen 2013, s. 260, samoin Nuutila 1996, s. 565.

321 Tolvanen 2013, s 252.. Tolvasen mukaan huolellisen toimijan malliksi ei kelpaa kuka tahansa keskivertoih-
minen, vaan tarkastelu pohjautuu nimenomaan siihen, kuinka vastaavan ammatin, koulutuksen, kokemuksen
ja yleisen elamaéntilanteen omaava ihminen olisi toiminut kyseisessa tilanteessa.

322 Tolvanen 2013, s. 263-264. Erityisosaamisen ja erityistaitojen osalta To/vanen on punninnut sité, voidaanko
jonkin alan erityisasiantuntijalta vaatia aina maksimaalista suoritusta. Han on pédatynyt siihen, ettd erityisen
taitavan osaajan mittapuuksi muodostuu huolellisen toimijan mallin mukaisesti erityisen taitavan henkilon nor-
maalin suorituksen mittapuulla arvioitava taso. Tolvanen 2013, s. 271: Rangaistusvastuu perustuu kyseisen
toimijan yksilollisiin ominaisuuksiin.

323 Tolvanen 2013, s. 271. Ks. kuitenkin EOA 6.5.2010, 172/04/09, jossa eduskunnan oikeusasiamiehen kannan
mukaan hovioikeudenneuvos oli saattanut syyllistyd korkeintaan tuottamukselliseen virkasalaisuuden rikko-
miseen, kun hén oli ollut tietoinen siitd riskisté, ettd asiakirja saattoi sisdltdé salassa pidettdvdd materiaalia.

324 Tolvanen 2013, s. 257.



62

Virkasalaisuusrikoksen tuottamuksellisuutta eli huolimattomuutta saattaa ilmentdd myos
esimerkiksi asiakirjojen huolimaton séilyttiminen tai varomaton virkasalaisuuksista keskus-
teleminen siten, etti salassa pidettivi tieto paljastuu sivulliselle.?*> Myds asiakirjojen huo-
limaton hédvittiminen voi ilmentdi tuottamuksellista virkasalaisuuden rikkomista*?®, kuten
my0s esimerkiksi ndppdilyvirhe, jonka seurauksena salassa pidettdvii tietoja siséltivia faksi

tai sahkoposti ldhtee védrille vastaanottajalle.

Lisédksi esimerkiksi sellainen virkamiehen huolimaton menettely, ettd hin paljastaa tiedon
ilman sen selvittdmistd onko tieto julkinen vai salassa pidettévi, voi tdyttdé tuottamukselli-
sen virkasalaisuuden rikkomisen tunnusmerkistén.*?’ Kuinka sitten olisi arvioitava tilan-
netta, jossa virkamies pyrkii selvittdmddn lain siséltod salassa pidettivista seikoista esimer-
kiksi virheellisti tai epitdydellisti tietoa antavista viranomaisohjeista®?®? Onko virkamies
toiminut talloin tuottamuksellisesti? Viljasen mukaan virheelliselle tavalle annettu merkitys
on vaihdellut: virheellinen tapa on voitu katsoa rangaistuksen lieventdmisperusteeksi tai se
on toisaalta voinut johtaa teon katsomiseen tahallisen sijasta tuottamukselliseksi.>?* Teon
tuottamukselliseksi katsomista puoltaisi perustuslain 2 §:n 3 momentin mukainen oikeusval-
tioperiaate ja se seikka, ettd esimerkiksi viranomaisten ohjeet eivét ole oikeudellisesti sito-
via. Toisaalta kaikilta virkamiehiltd ei voida edellyttdd samantasoista juridista tiedonetsinta-

taitoa ja tulkintataitoa kuin lakimiehiltd**°. Joka tapauksessa soft law>*! ja muun muassa sen

325 Rautio 2013b, s. 1127. Ks. Turun HO 19.11.2013, R 12/1824. Vankilanjohtaja X oli paljastanut tiedon, joka
oli salassa pidettdva. X oli kertonut kahdelle tyontekijdlle tyontekijd Y:n jéddneen sairauslomalle psyykkisten
syiden takia. Hovioikeus tuomitsi X:n tuottamuksellisesta virkasalaisuuden rikkomisesta, silld hovioikeus kat-
soi teon johtuneen varomattomuudesta.

326 Ks. Itéi-Suomen HO 31.12.2009, R 09276. Kaupungin lautakunnan varajisen X oli toimittanut asiakirjoja
hévittamistarkoituksessa avoimessa kirjekuoressa ja luettavassa muodossa yleiseen jatekerdyspisteeseen sel-
laiseen jédtepaperin kerdysastiaan, joka ei ollut lukittu. Tekoa oli pidettédvd huolimattomana, silld asiakirjojen
jokaisella sivulla oli leima ~’Salassa pidettéva” ja X:n olisi nédin ollen pitdnyt ymmaértas toimia huolellisemmin.
327 Brottsbalk 20 luvun 3 §.

328 Ks. AOA 30.9.2011, 1354/2/11. Apulaisoikeusasiamies kiinnitti ratkaisussaan huomiota siihen, etti poliisin
ylijohdon kisikirjan Julkisuuskysymysten kdsittelystd poliisissa vaikutti olevan ristiriidassa apulaisoikeusasia-
miehen kannan kanssa siitd, oliko asunto-osakeyhtiotd tai vuokranantajaa pidettdvéd viranomaisten toiminnan
julkisuudesta annetun lain mukaisena asianosaisena ja siten oikeutettuna saamaan salassa pidettévid tietoja.
Apulaisoikeusasiamichen kannan mukaan néin ei ollut, ja hén kiinnittikin huomiota ohjeiden korjaustarpee-
seen.

32 Viljanen 1984, s. 337.

30 Ks. EOA 31.12.2001, 2830/4/00. Eduskunnan oikeusasiamies katsoi ratkaisussaan, ettéi virkamiehen tiytyi
olla erityisen hyvin selvilld lainsdddédnndsta ja my0s vaitiolovelvollisuuden siséllostd. Toisaalta hén kuitenkin
katsoi julkisuuslainsédddédnnon olevan tulkinnanvaraista. Eduskunnan oikeusasiamiehen mukaan virkamiehen
salassa pidettdvin tiedon paljastamista oli pidettdvd varomattomana, kun tdmai oli ottanut riskin kyseisten tie-
tojen kuulumisesta salassapidon alaan.

31 Ks. Soft law’sta yleisesti seki erityisesti hallinnollisista ohjeista, suosituksista, oppaista ja muistioista
Madttd 2005, s. 361-370. Vaikka kyseinen artikkeli kasitteleekin soft law:n merkitystd 1&hinnd ymparistooi-
keudessa, on se soveltuvin osin sovellettavissa myds muille oikeudenaloille ja hallinnonaloille.
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kattamat ohjeet ovat vakiintuneita oikeuslihteitd hallinnossa, joten kysymys on periaatteel-
lisesti tirked.>*? Ainakin sellaisissa tilanteissa, joissa toimija uskoo toimivansa mahdollisim-
man huolellisesti mutta huolellinen toimija havaitsisi kyseiseen toimintaan liittyvét riskit,

voi olla syyti katsoa teko tuottamukselliseksi.
3.7 Virkasalaisuusrikosten vihiisyydesti
3.7.1 Teon vihiiisyydesti rangaistavuuden poistavana tekijind

Vaikka teko olisikin oikeudenvastainen, ei teosta vilttimitti rangaista.>** Rikoslain 40 lu-
vun 5 §:n 3 momentissa on sdénnelty vdhdisyysperusteen vaikutuksesta tuottamuksellisen
virkasalaisuusrikoksen tunnusmerkiston tiyttymiseen: kyseisen sdé@nndksen nojalla virka-
mies on tuomittava tuottamuksellisesta virkasalaisuuden rikkomisesta, mikéli hédn syyllistyy
huolimattomuudesta rikoslain 40 luvun 5 §:n 1 momentin mukaiseen tekoon, eikd** teko?3®
huomioon ottaen sen haitallisuus ja vahingollisuus sekd muut tekoon liittyvét seikat ole ko-
konaisuutena arvostellen vihdinen. Mikili teko on siis véhiinen, ei teosta rangaista. Jotta
virkasalaisuusrikos voidaan katsoa vdhdiseksi, tulee tekijén ollut syyllistynyt tekoon huoli-
mattomuudesta. Vahiisyysperustetta ei voida siis soveltaa tahallisiin virkasalaisuuden rik-
komistekoihin. Vihiisyydestd on sddnnelty lakiteknisesti siten, ettd oletusarvona on pidetty
myos tuottamuksellisen virkasalaisuuden rikkomisen rangaistavuutta: tuottamuksellisen vir-
kasalisuusrikoksen rangaistavuudesta voidaan kuitenkin luopua, mikili teko on kokonaisuu-
tena arvostellen vahdinen. Vahdisyyden poistavina osatekijoitd ovat teon haitallisuus, vahin-

gollisuus sekd muut tekoon liittyvdt tekijdt. Kyseinen rikoslain 40 luvun 5 §:n 2 momentin

332 Ks. Nuutila 1996, s. 320: Nuutilan mukaan sellaisissa tapauksissa, joissa toimintaa ei voida mééritelld yk-
sityiskohtaisesti lain tai lain nojalla annettujen sddnnodsten ja méérdysten tasolla, maardytyvit toiminnan vaati-
mukset kidytdnnossd esimerkiksi ohjesddntdjen sekd alalla vakiintuneen tavan mukaisesti. Ks. kuitenkin 7Turun
HO 30.1.2009, R 08/489. Vanhempi rikoskonstaapeli X tuomittiin virkasalaisuuden rikkomisesta, silld X oli
paljastanut sivulliselle henkil6lle salassa pidettdvid etsintdkuulutustietoja poliisin tietojarjestelmistd. Tapausta
aiemmin kisitellyt kédrdjéoikeus lausui ratkaisunsa Turun KdO 10.1.2008, R 07/4042 perusteluissa, ettd X:n oli
tullut tietdd jo virkansa puolesta, ettei salassa pidettdvda tietoa saanut ilmaista sivulliselle. Kérdjaoikeus lausui
myos, ettei vastaaja X:n teon syyksiluettavuutta arvioitaessa ollut merkitysta silld, ettd X oli tarkoittanut itse
toimia hyvéan hallintotavan mukaisesti ja luottaen siihen, ettd kyseisenlainen toiminta oli hyvaksyttavaa.

33 Nuutila 1996, s. 577.

334 Tuori 2005, s. 328. Ks. tisti HE 44/2001 vp, s. 97.

35 HE 58/1988 vp, s. 66: Vihiisten tekojen jéittimiselld rangaistavuuden ulkopuolelle on pyritty selkeyttimiin
kurinpitomenettelyn ja tuomioistuinmenettelyn vélistd rajaa. Hallituksen esityksessd on kuitenkin kiinnitetty
huomiota siihen, ettd kdytdnnossd saattaa edelleen esiintyé tilanteita, joihin voitaisiin perustellusti soveltaa
sekd kurinpitomenettelyd ettd tuomioistuinmenettelya.

336 Viitanen 2007, s. 170: Lain sanamuodon mukaan vihiisyysarvio perustuu tekoon eiké tekijién.
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siséltdmé varauma ei ole tuomitsemattajittimisperuste vaan kyseisen varauman soveltuessa

kyseessi ei ole lainkaan rikos®*’.

Virkasalaisuusrikoksen vdhiisyyttd voidaan arvioida samojen perusteiden mukaan kuin ri-
koslain 40 luvun 9 §:n seki 10 §:n mukaista vihiisyysperustetta.>*® Rikoslain 40 luvun 9 §:n
ja 10 §:n mukaista teon vahdisyyteen perustuvaa rankaisemattomuutta perusteltiin muun mu-
assa silld, ettei asianmukaisen viranhoidon kannalta ole tarpeen eikd edes suotavaa, ettd vi-
hiisetkin teot saatettaisiin tuomioistuimen ratkaistaviksi. Toisaalta katsottiin, ettei ole tar-
koituksenmukaista sédtdd sellaisia tekoja rangaistaviksi, joiden johdosta ei kuitenkaan ryh-
dyttiisi kilytinnossi hyviksyttivin syin syytetoimenpiteisiin.**° Vihiisten tekojen rankaise-
mattomuuden tausta-arvoina voidaan ndhda prosessickonomialliset seké toisaalta oikeuden-
mukaisuutta turvaavat tavoitteet. My0s desuetudo derogatoria-ilmion torjuminen nayttaisi
olevan vihdisten rikosten rankaisemattomuuden taustalla, silld téllaisten tekojen rangaista-
vaksi sddtdminen saattaisi johtaa oikeussdintelyn tosiasialliseen tehottomuuteen véhaisiksi

katsottavien tekojen osalta.
3.7.2 Teon viihiiisyyden mididrittelemisestii

Teon vihiisyys on katsottu vaikeaksi méritelld tismallisesti.>** Syyttdjdviranomainen ja
viime kddessd tuomioistuin arvioivat teon vihiisyyttd, ja ndiden tahojen suorittamaa teon
vahdisyyttd koskevaa punnintaa on pyritty ohjaamaan teon kokonaisarvostelua koskevalla
saannokselld.>*! On huomattava, etteivit oikeusturvasyyt edellyti vihiisyyteen vaikuttavien
seikkojen tyhjentivii miirittelyd.>*? Teko on siis katsottavissa vihiiseksi ilman tdysin tis-
maéllistd vahéisyyskasitteen madrittelydkin, mité tukee esimerkiksi puolustuksen suosimista

koskeva favor defensionis-periaate.

37 Viljanen 2014, s. 840 ja Bruun — Mdenpdic — Tuori 1995, s. 224. Vrt. rikoslain 6 luvun 12 §:n 1 momentti,
jonka nojalla tuomioistuin voi jittdd rangaistuksen tuomitsematta vahéisyysperusteella: Tuori 2005, s. 330, on
katsonut, ettd kyseinen sddnnds soveltuu tapauksiin, joissa katsotaan teon olevan rikos, mutta rikoksentekijaa
el tuomita rangaistukseen teon vdhdisyyden perusteella. Kyseessé on siis erisuuntainen vahdisté rikosta kos-
keva sddannds kuin rikoslain 40 luvun 5 §:n 2 momentti. Tuori 2005, s. 342, on kiinnittdnyt huomiota siihen,
ettd voi olla kiytdnnossé usein haasteellista maérittdé se, onko teko ylipdatédn rikos silloin, jos se on véhdinen
joko tunnusmerkistonsi, oikeudenvastaisuutensa tai tekijén syyllisyyden vuoksi.

338 HE 58/1988 vp, s. 62.

339 HE 58/1988 vp, s. 65. Osa tapauksista jddinee jo esitutkinta-asteelle vihiinen rikos -perusteella. Onko tuo-
mioistuimen soveltama vihéisyyskynnys tosiasiassa siis erilainen kuin syyttdjin soveltama? Syyttdjan sovel-
tama véhiisyyskésite maardytyy pddasiassa prosessiekonomisten syiden mukaan, kun taas tuomioistuin pai-
nottanee enemman esimerkiksi oikeudenmukaisuusperustetta mééritellessdan vahdisyyskynnyksen ylittymista.
340 Ks. vihiisyyden arvioinnista esim. KKO 1992:144.

341 HE 58/1988 vp, s. 65.

342 Viitanen 2007, s. 170.
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Kaytinnossa hallinnonalojen erilaisuus saattaa saada merkitystd arvioitaessa teon vihai-
syyttd: esimerkiksi viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin
30 kohdan nojalla salassa pidettdvien alakoulun koetulosten paljastaminen lienee katsotta-
vissa herkemmin vihéiseksi teoksi kuin esimerkiksi kyseisen sdddoksen 24 §:n 1 momentin
1 ja 2 kohdassa tarkoitettujen valtion ulkopoliittisiin ja kansainvélisoikeudellisiin suhteisiin
liittyvien seikkojen paljastaminen, vaikka paljastamisteot olisi toteutettu samoin. Painavan
salassapitointressin nojalla salassa pidettdvien seikkojen paljastaminen tai kiyttiminen lie-
nee harvemmin katsottavissa haitallisuuden, vahingollisuuden sekd muiden tekoon liittyvien
seikkojen nojalla vdhdiseksi kuin lievemmain salassapitointressin nojalla salassa pidettdvin

seikan paljastaminen tai kdyttdminen.
3.7.3 Teon haitallisuudesta teon viihdisyyden poistavana tekijindi

Teon haitallisuutta teon vdhdisyyden poistavana tekijdnd arvioitaessa huomiota voidaan
kiinnittdd sithen, aiheuttaako teko esimerkiksi konkreettista tai abstraktia haittaa jollekulle
taholle.>** Konkreettista haittaa saattaa aiheutua esimerkiksi silloin, jos virkamies paljastaa
tietyn yrityksen yrityssalaisuuden kilpailevalle yritykselle, ja kilpaileva yritys saa timéan seu-
rauksena kiyttdonsi uusia tietoja.>** Abstraktia haittaa sen sijaan saattaa aiheutua heikom-
min konkretisoitavista seikoista: esimerkiksi kyseisenkaltainen yrityssalaisuuden paljasta-
minen voi saada markkinoilla aikaan sen, etteivéit kuluttajat endd suhtaudu kyseiseen yrityk-
seen yhtd suopeasti kuin ennen yrityssalaisuuden paljastamista, mik4 saattaa heijastua myds
yrityksen suosioon markkinoilla. Teon abstraktia haitallisuutta punnittaessa voidaan arvi-

oida my®s esimerkiksi oikeusturvaa, viranomaistoimintaan kohdistuvaa luottamusta** tai

343 Viitanen 2007, s. 171.

34 Ks tistd Viitanen 2007, s. 171: Viitasen mukaan konkreettisen haitan kisilldoloa arvioitaessa merkitysti
saattaa olla silld, onko konkreettinen haitta korjattavissa tai poistettavissa, ja onko niité kyseisenkaltaisia kor-
jaavia toimia jo ryhdytty suorittamaan.

345 Tillainen tulkinta korostaa perustuslain 2 §:n 3 momentin mukaista oikeusvaltioperiaatetta, perustuslain 21
§:n mukaista oikeusturvaperusoikeutta, perustuslain 22 §:n mukaista sddnnosté perus- ja ihmisoikeuksien tur-
vaamisesta sekd hallintolain 2 luvun mukaisia hyvén hallinnon vaatimuksia. Ks. viranomaistoimintaan kohdis-
tetun luottamuksen heikkenemisestd teon haitallisuutta osoittavana tekijand myos Rautio 2013b, s. 1141. Ks.
myds Helsingin HO 2.4.2003, SO 02/1953. X:lle, joka oli toiminut teon toteuttamisen aikana Suomen puolus-
tusvoimien upseerina, oli vaadittu rangaistusta tuottamuksellisesta virkasalaisuuden rikkomisesta. Syyttd;d kat-
soi, ettd X oli paljastanut huolimattomuudesta oikeudettomasti ainakin osan maanpuolustuskorkeakouluopin-
tojensa vuoksi puolustusvoimilta haltuunsa saamastaan asiakirjasta, joka on ollut Suomen valtion ja Naton
vilisid suhteita késittelevind salassa pidettéva ja luokiteltu padesikunnan kansainvélisen osaston toimenpitein
ETS-merkinnélla (ei tietoa sivullisille). X oli paljastanut tiedon siten, ettd hén oli jattdnyt salassa pidettdvéin
aineiston entiseen asuntoonsa, josta hin oli sitemmin muuttanut pois. Aineistoa oli 16ytynyt myohemmin hiek-
kakuopilta sekd sanomalehtitoimittajan hallusta, ja asiakirjojen 16ytymisesti oli uutisoitu laajalevikkisessi sa-
nomalehdessd. Hovioikeus katsoi niytetyksi, ettei asiakirjojen paljastamisesta ollut aiheutunut Suomelle tai
puolustusvoimille sindnsd muuta vahinkoa kuin hetkellisesti alentunut turvallisuusjérjestelyjen uskottavuusku-
van alentuminen.
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vaaraa timin luottamuksen menettimisesti, tai muuta julkista etua.>*® Myds teon aiheutta-
maan vilittdméin tai vélilliseen haittaan voidaan kiinnittdd huomiota#’: nimi voivat olla
esimerkiksi samankaltaisia haittatekijoitd kuin edelld mainitut konkreettinen ja abstrakti
haitta. Viliton haitta aiheuttaa nimensd mukaisesti vilitontd haittaa tietylle taholle, kun taas

vilillinen haitta aiheuttaa episuorempia haittavaikutuksia.>*®

Asian aiemmalla tuntemisella ei ole sindnsd vaikutusta teon moitittavuuteen, mutta se saattaa
tosiasiallisesti vaikuttaa teon arvioimiseen haitattomaksi ja siten vihiiseksi.** My®os teon
hyvi tarkoitus voi johtaa teon arvioimiseen vihiiseksi.**° Lisiksi se seikka, ettei tietoja ole
kéytetty epdasianmukaisiin tarkoituksiin, voi johtaa teon vihidiseksi katsomiseen. Mikdli vir-
kamies on paljastanut salassa pidettdvid tietoja toiselle salassapitovelvolliselle viranomai-
selle, saattaa teko olla my®ds tilldin mahdollisesti katsottavissa vihiiseksi.>*! Virkasalaisuus-
rikoksia koskevaa teon vihdisyyttd arvioitaessa voidaan lisdksi kiinnittdd huomiota myos
rikoslain 38 luvun 2 §:n mukaisen salassapitorikkomuksen ilmaisemaan sdanndkseen, jonka
mukaan teon vihdisyyttd arvioitaessa voidaan punnita teon merkitysta yksityisyyden tai luot-
tamuksensuojan kannalta.®>> Mikili virkasalaisuusrikoksella on siis aiheutettu haittaa esi-
merkiksi yksityisyydensuojalle tai luottamuksensuojalle, ei teko liene yleensd katsottavissa
matalan haitallisuutensa vuoksi véhéiseksi ja siten virkasalaisuuden rikkomisena rankaise-

mattomaksi.

346 Viitanen 2007, s. 171.

347 Viitanen 2007, s. 171.

348 Ks. haitan aiheutumisesta teon vihiisyysperusteena KKO 1992:78.

39 Ks. AOA 20.8.2001, 1241/4/00: Apulaisoikeusasiamies lausui, ettei asian tunteminen ennalta vaikuta si-
nénsé teon moitittavuuteen, mutta silld saattaa sitd vastoin olla vaikutusta tiedon paljastamisen seurausten mi-
tatdinnin kautta.

350 Rautio 2013a, 5.1032. Rautio on kiyttéinyt tistd esimerkkin sité, ettd merkittivin epdkohdan julkisuuteen
tuonutta tekoa voi olla mahdollista arvostella tavanomaista lievemmin. Ks. myos 404 20.8.2001, 1241/4/00:
Laakari C oli paljastanut A:n terveystietoja A:n tyttérelle B:lle ilman A:n lupaa. Teon méérittelemistd tuotta-
muksellisena virkasalaisuuden rikkomisena vahdiseksi puolsi apulaisoikeusasiamiehen mukaan se seikka, ettd
C:n tarkoitusperét olivat hyvit ja ettd B:lle paljastetut seikat olivat jo ennestéén ainakin osittain B:n tiedossa.
351 K. niistd OKA 25.1.2006, 12/31/05. Salassa pidettivin seikan paljastamisen katsomista vihiiseksi silloin,
kun se paljastetaan toiselle virkamiehelle, voidaan kuitenkin kritisoida aiemmin tdssa tutkimuksessa mainitun
perusteella. My0s viranomaisten toiminnan julkisuudesta annetun lain 29 §:ssi sdéddetyn mukaisesti salassa
pidettavien tietojen antaminen toiselle viranomaiselle on rajoitettua, eiké salassa pidettdvien tietojen antamista
toiselle viranomaiselle tulisikaan 1dhtokohtaisesti pitdi titen vdhdisena.

352 Rautio 2013b, s. 1141. Ks. myds Rautio 2013b, s. 1032: Raution mukaan merkittdvimpini tietoina voidaan
pitad esimerkiksi térkeitd henkiloon liittyvid tietoja, kuten tietoja vakavista sairauksista tai rikoksista.
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3.7.4 Teon vahingollisuudesta teon vihdisyyden poistavana tekijindi

Virkasalaisuuden rikkominen saattaa aiheuttaa esimerkiksi taloudellista, henkisté ja kérsi-
myksellistd vahinkoa.>>* Esinevahinko tullee sen sijaan harvoin kyseeseen. Millainen virka-
salaisuuden rikkomista ilmentéva teko voisi olla katsottavissa vahingollisuutensa vuoksi va-
héiseksi ja siten rankaisemattomaksi? Ainakin mikéli teko ei ole aiheuttanut ollenkaan va-
hinkoa, saattaa tima olla peruste pitdéd tekoa vidhdisend. Sen sijaan tdysin selvdd on, ettei
ainakaan tuntuvan vahingon aiheuttamista voitane katsoa vihiiseksi.*>* Toisaalta teon kat-
sominen vahdiseksi ei kuitenkaan edellytd valttimatta sitd, ettei teosta ole aiheutunut ollen-
kaan haittaa tai vahinkoa. Vahingon tai haitan vihdisyys vaikuttaa kuitenkin kokonaisarvos-
teluun keskeisesti.>> Miti suurempaa vahinkoa teko on aiheuttanut, sitd harvemmin se voi-
daan katsoa vihéiseksi vahingollisuutensa perusteella. Entd kuinka olisi arvioitava esimer-
kiksi sellaista tekoa, joka on aiheutunut vain lievéstd huolimattomuudesta mutta aiheuttanut
kuitenkin huomattavan vahingon? Téllaista tekoa ei olisi katsottava vihiiseksi teon vahin-

gollisuuden perusteella, riippumatta tekoon kohdistuvasta vihéisestd moitittavuudesta.
3.7.5 Muista tekoon liittyvisti seikoista teon viihdiisyyden poistavana tekijind

Teon vdhéisyyden voivat poistaa teon haitallisuuden ja vahingollisuuden lisdksi useat muut
tekijét, jotka voivat olla myds varsin erilaatuisia: merkitystd voidaan antaa esimerkiksi teon
olennaisuudelle, salassapitoa médrittdvan normin tasolle ja tidsmaéllisyydelle, teon ajalliselle
kestolle*%, teon laadulle®’, teon toistuvuudelle seké teon sijoittumiselle osaamisen tai am-
mattitaidon keskioon.>>® Mikili siis esimerkiksi vain pienti huolimattomuutta osoittavat teot
toistuvat pidemmalld aikavililld, tai mikéli tdllaisia pientd huolimattomuutta osoittavia te-

koja sattuu samalla kerralla monta, voinee tdmi osoittaa viahdisyyskynnyksen ylittymista.

333 Teon vahingollisuutta mééritettdessi suuntaa-antavia argumentteja voidaan hakea vahingonkorvauslaista,
jonka 5 luvussa on sddnnelty korvattavista vahingoista. Ks. vahingonkorvauslain 5 luvun 1 §:ssd
(16.6.2004/509) on sddnnelty varallisuusvahingosta, 2 §:ssid (16.6.2004/509) henkilovahingosta ja 6 §:ssd
(16.6.2004/509) karsimyskorvauksesta.

354 Viitanen 2007, s. 171. Esimerkkini vahinkoa aiheuttamattomasta virkasalaisuuden rikkomisesta voisi olla
tilanne, jossa virkamies paljastaa tietyn henkilon,viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1
momentin 23 kohdan nojalla salassa pidettivit vuositulot, eiké téstd aiheudu ollenkaan vahinkoa. Mikéli vir-
kamies taas paljastaa esimerkiksi kyseisen lain 24 §:n 1 momentin 1 kohdan mukaisia ulkoasiainhallinnon
alaan kuuluvia salakirjoitettuja viestejd, saattaa teosta aiheutua huomattavakin vahinko.

355 Viljanen 2014, s. 840-841.

356 Korkein oikeus katsoi ratkaisussaan KKO 1992:126, ettei tekoa ollut pidettivi vihiiseni ottaen huomioon,
ettd kyseessé oli saman rikoksen jatkaminen.

357 Ks. Tuori 2005, s. 332: Tuorin mukaan tekoa ei voitane yleensi pitéi vihiisend, mikili tekijilld on ollut
erityinen syy olla tekemattd tekoa.

38 Viitanen 2007, s. 171, osittain samoin my6s Rautio 2013b, s. 1140.
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Myoskéédn esimerkiksi virkasalaisuusrikosasioihin perehtyneen, virkamiehend toimivan la-
kimiehen tekeméd oikeudetonta salassa pidettdvdn seikan paljastamista tai kdyttdmistd ei

olisi katsottavissa vahaiseksi teoksi.

Muiden teon vdhdisyyden poistavien seikkojen mairittelyssd merkitystd voidaan antaa myos
esimerkiksi virkatoiminnan laadulle, teon kontrolloitavuudelle, tictoisuudelle virkavelvolli-
suuden sisdllostd ja sen vastaisesta menettelystd, virkamiehen asemalle ja koulutukselle, paa-
toksentekovaltuuksille sekd kéytossd oleville menettelytavoille, teon suunnitelmallisuu-
delle®¥ seki piittaamattomuudelle.*®® Myds midriysten ja kiytintdjen selkeydelld voi olla
merkitysti arvioitaessa teon vihiisyyttd.>®! Lisiksi esimerkiksi olosuhteet voivat olla mer-
kityksellisidi arvioitaessa teon vihiisyytti.?®? Esimerkiksi aloittelevan virkamiehen tuotta-
muksellinen virkasalaisuuden rikkominen, joka koskee pienen salassapitointressin omaavaa

asiaa, saattaa olla katsottavissa vihdiseksi ja siten rankaisemattomaksi teoksi.

Teon véihdisyyttd arvioitaessa voidaan kiinnittdd huomiota sekd huolimattomuuden maardin
ettd salassapitoperusteen merkitykseen sille, ketd salassapidolla on tarkoitus suojata. Esimer-
kiksi yksityishenkildd koskevat, muut kuin taloudelliset, salaisuudet lienevit ldhtokohtai-
sesti painavia arvioitaessa teon vihiisyyskynnyksen ylittymisti.?®* Toisaalta myds ainakin
huomattavat yksityishenkilon seké yrityksen taloudelliset salaisuudet voinevat olla merkkina
siitd, ettei tekoa ole pidettdvé vdhdisend. Myoskddn esimerkiksi valtion turvallisuuteen liit-

tyvien seikkojen paljastamista tai kdyttdmisté ei liene 1dhtokohtaisesti pidettédvid vihdisend.

39 Ks. Justitiekanslern 31.8.2007, dnro 6788-06-31: Tv-ryhmi oli seurannut poliisien toimintaa ja virkamies
oli télloin paljastanut salassa pidettivié tietoja. Teko katsottiin véhiiseksi, silld virkamies ei ollut tarkoittanut
paljastaa kyseisié tietoja.

360 Viitanen 2007, s. 171, osittain samoin myds Rautio 2013b, s. 1140. Ks. myds td-Suomen HO 24.9.2009, R
08/1069: Vastaaja X, joka oli virassa ladkériné, oli toimituttanut potilastaan Y:td koskevia salassa pidettavia
potilastietoja Y:n tydnantajalle ilman Y:n suostumusta. Tekoa ei ollut pidettiava vahéisend, silld X olisi voinut
helposti hankkia Y:n suostumuksen tietojen luovuttamiseen.

361 Paryiainen 2010, s. 58.

362 Tapauksessa KKO 2004132 oli teon véihdisyysperustetta arvioitaessa annettu painoarvoa virkamiesten mui-
den tehtdvien sekd olosuhteiden asettamille rajoituksille. Ks. my&s Turun HO 6.7.2006, R 05/1567: Kaupungin
edunvalvoja X oli paljastanut salassa pidettdvid terveystietoja henkilostd Y laaditusta ladkdrintodistuksesta
kolmelle toimiston tydntekijdlle. Tuomioistuimen mukaan teko oli kuitenkin kokonaisuutena arvostellen va-
hiinen, silld tiedon saaneet henkildt olivat salassapitovelvollisia ja tiedon saaneita henkildité oli vain kolme.
Teon véhiisyyttd ilmensi tuomioistuimen mukaan myds se, ettd saatu tieto Y:n sairauslomasta oli ollut tarpeel-
linen toimiston asioiden jérjestelemiseksi muun muassa sijaisten saamiseksi. Kyseisen ratkaisun lopputulosta
voidaan myos kritisoida, silld ratkaisu ilmentdd pikemminkin seikkoja, joiden perusteella tekoa ei olisi ollut
katsottava vahdiseksi: kyse oli yksityishenkilon sairautta koskevasta salaisuudesta ja tieto oli paljastettu kol-
melle eri taholle.

363 Rautio 2013b, s. 1127.
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4 LOPUKSI

4.1 Virkasalaisuusrikoksista de lege lata

Virkasalaisuusrikokset koostuvat useista osa-alueista, kuten tdssd tutkimuksessa on tullut
ilmi. Virkasalaisuusrikoksen késilld oloa voidaan arvioida asiakirjan tai tiedon salassapidon,
sivullisen kasitteen, oikeudettomuuden kisitteen, paljastamisen kisitteen, asiakirjan tai tie-
don hyddyksi tai haitaksi kdyttdmisen, sekd tahallisuuden ja tuottamuksellisuuden ja mah-
dollisesti virkasalaisuusrikoksen vdhdisyyden kautta. Virkasalaisuusrikosten eri osa-aluei-
den vilisid rajoja saattaa my0s joskus olla kdytdnndssa vaikea tdysin tdsmaéllisesti mééritella.
Myos virkasalaisuusrikosten eri osa-alueiden sisdltod lienee mahdotonta mddritelld tdysin
tasmadllisesti erilaisten tilanteiden vuoksi. Katson tdmén tutkimuksen tarjoavan pikemmin-
kin esimerkkejéd siitd, millaisia elementtejd virkasalaisuusrikosten eri osa-alueisiin voisi

mahdollisesti siséltya.

Téll4 hetkelld perustuslain 21 §:n oikeusturvaperusoikeussddnnds asettaa korostettuja vaati-
muksia virkasalaisuusrikoksen tidyttymistd koskevalle perusteluvelvollisuudelle, mika joh-
tuu virkasalaisuusrikossddnnoksen viljastd muotoilusta. Tutkimus on osoittanut legaliteetti-
periaatteen ja blankorangaistuksen ongelmallisuuden virkasalaisuusrikossdadnnoksen kan-
nalta: ovatko virkasalaisuusrikoksena rangaistavan teon perustana olevat seikat liian véljésti
muotoiltuja? Mikili ovat, olisiko niitd de lege ferenda mahdollista médritella tdsméllisem-

min?

4.2 Virkasalaisuusrikoksista de lege ferenda

De lege ferenda salassapitonormistoja tulisi pyrkid edelleen keskittimédn viranomaisten toi-
minnan julkisuudesta annettuun lakiin ja salassa pidettavid seikkoja koskevaa erityissdénte-
lya tulisi vastaavasti vahentdd. Tama voisi parantaa hallinnon asiakkaiden ja muiden oikeus-
subjektien oikeusturvaa, ja toisaalta myos viranomaiset voisivat luultavasti nykyistd helpom-
min 16ytda tiedon siitd, mitkd seikat kuuluvat salassapitovelvollisuuden alaan. On kuitenkin
toisaalta tosiasia, ettd tdllainen lainsdddéntoty0 vaatisi runsaasti resursseja ja se voi olla haas-
teellista ja hidasta toteuttaa. Salassapitosdintelyn keskittiminen yleislakiin vaatisi myos vir-
kamiesten kouluttamista, ja kyseisenlainen yleislaissa sddtdminen pitdisikin saada yhta kat-
tavasti virkamiesten tietoon siten, ettd he kokisivat téllaisen sdéintelyn yhté sitovaksi itsedén

kohtaan kuin erityissdéntelynkin. Vaikka salassapitosdéntelyn keskittimispyrkimykselld
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voisi siis olla my6s haittapuolensa, voisi kuitenkin olla syytd pohtia tulisiko oikeusministe-
riossd kuitenkin pyrkid ldhitulevaisuudessa kdynnistimdin salassapitosddntelyn keskitta-

mistd koskeva selvitystyo.

Tulisiko toisaalta myds virkasalaisuusnormistoihin ja salassapitoasioihin yleensikin liitty-
vid koulutusta lisitd, jotta lainsiidintd ja oikeustila siséistettiisiin paremmin?>* Esimer-
kiksi hallintovaliokunta on painottanut mietinndssaan HaVM 6/2004 vp, etti salassapito-
saAnndsten soveltamisen laatu paranee yleensi koulutuksen my®dti. 3% Julkisuuteen ja salas-
sapitoon liittyvit seikat koetaan vaikeasti hallittaviksi, miké korostaa koulutuksen sek& mah-
dollisesti viranomaisohjeistuksen®® tarvetta. Viranomaisten tulisi hallita tarkasti vihintisn
omaa hallinnonalaansa koskevat salassapitonormistot sekd viranomaisten toiminnan julki-

suudesta annettu laki kokonaisuutena sen yleislain aseman vuoksi.

De lege ferenda saattaisi mahdollisesti myds olla syytd harkita pidemmalld aikavalilld vir-
kamiesten kelpoisuusvaatimusten korottamista siten, ettd virkamiesten tulisi suorittaa tietty
madrd ainakin oman hallinnonalansa oikeudellisia opintoja — siis myos salassapitonormistoja
koskevia opintoja. Tdmén voitaisiin ndhdé edistdvin perustuslain 2 §:n 3 momentin mukai-
sen oikeusvaltioperiaatteen toteutumista, ja my0s lisddvén tietdimystd virkasalaisuuksia kos-
kevista seikoista. Osa virkasalaisuusrikoksista johtunee salassapitonormistojen puutteelli-

sesta tuntemuksesta, ei sindnsd tarkoituksellisesta toimimisesta kyseisid normistoja vastaan.

Tulisiko my0s virkasalaisuusrikoksiin liittyvid eettisid kysymyksia tulisi painottaa nykyisti
enemmin>%’? Tulisiko esimerkiksi pyrkii muuttamaan virkamiesten asenteita salassapito-
sadntelyd kohtaan? Tulisiko my0s virkamiesten etiikkaan pyrkid vaikuttamaan? Lienee kat-

sottavissa, ettd mahdollinen “ethdn kerro tditd seikkaa eteenpdin, mutta... ’-asenne tulisi

364 Salassa pidettivien tietojen alaa, laajuutta ja osa-alueita tulisi pyrkii tuomaan virkamiesten tietoisuuteen,
silld virkamiehet eivit vélttdmattd tiedd viranomaisjulkisuuden alaisten seki salassa pidettdvien tietojen vélisté
rajaa. Asioita tulisi myds pyrkid koulutuksessa konkretisoimaan: esimerkiksi asioiden oikeudeton kertominen
ei ole ainoa virkasalaisuuden rikkomisen mahdollinen toteutusmuoto, vaan kyseinen teko on mahdollista to-
teuttaa myds lukemattomilla muillakin tavoilla.

395 HaVm 6/2004 vp, s. 7.

366 Toisaalta viranomaisille tulisi korostaa siti, etteivit ohjeet ole sitovia vaan ainoastaan suuntaa-antavia. Mi-
kali resurssit riittdvat, tulisi viranomaisille opettaa juridisia tiedonhakutaitoja seké perusasioita oikeudellisesta
tulkinnasta — joskin on myOnnettdva, etteivdt useimmat virkamiehet ole juristeja ja tulkintavirheet ovat téten
sindnsd inhimillisid. Koulutuksen, kokemuksen tai asiantuntevuuden puute eivét kuitenkaan ole perusteita vir-
kasalaisuusrikosten tunnusmerkiston tdyttymisen soveltamattomuudelle, silld perustuslain 2 §:n 3 momentin
nojalla julkisen vallan toiminnan tulee perustua lakiin ja julkisen vallan kdytdssd on noudatettava tarkoin lakia.
367 Esimerkiksi Mahkonen 1995, erityisesti s. 196-199, on korostanut asenteiden ja jopa empatian merkitysti
salassa pidettdvia tietoja kasiteltdessa.
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saada kitkettyd eri hallinnonaloilta kokonaan pois. Myds hyvin hallinnon asettamia vaati-
muksia sekd virkamiehelle valtion virkamieslain 14 §:n 2 momentissa ja kunnallisesta viran-
haltijasta annetun lain 17 §:n 2 momentissa asetettuja kayttaytymisvaatimuksia tulisi pyrkid

korostamaan.
4.3 Virkasalaisuusrikoksia koskevista relevanteista jatkotutkimusteemoista

Tulevaisuudessa virkasalaisuusrikoksia voisi olla relevanttia tutkia esimerkiksi oikeussosio-
logisesta ndkdkulmasta. Relevantteja tutkimusteemoja voisi 10ytyd esimerkiksi empiirisen
oikeustutkimuksen kautta toteutettavasta, eri hallinnonalojen ja eri ammattialojen omasta
salassapitonormistojen tuntemuksesta, sekéd toisaalta heiddn asenteistaan salassapitonormis-

toja kohtaan ja kyseisten tutkimustulosten syiden selvittimisesta.

Erityisen mielenkiintoista ja relevanttia voisi olla esimerkiksi toteuttaa tutkimus havainnoi-
malla jonkin tietyn hallinnonalan virkamiehid heiddn késitellessddn salassa pidettdvia tie-
toja: virkasalaisuudenrikkomistapauksia tapahtunee tosiasiassa huomattavasti enemmén
kuin sen madrdn verran, mitd virkasalaisuusrikoksia kasitellddn vuosittain tuomioistui-
missa.>®® Mitki tekijit voisivat selittii tillaista suurta eroavaisuutta kyseisten lukumirien

vililla?

368 Salassapitoon liittyvid asioita kisitellddn eri viranomaisissa vuosittain lukematon mééird — mahdollisesti
jopa miljoonia. Sen sijaan poliisin tietoon ndistd tulee vain pieni murto-osa (ks. timén tutkimuksen alaluku
2.1.1 Virkarikossddnnéksistd virkavastuun toteuttajina, s. 10), ja virkasalaisuuden rikkomisesta tuomitaan ran-
gaistukseen vuosittain korkeintaan muutama henkild (ks. timén tutkimuksen alaluku 7.7 Tutkimuksen taustaa,
s. 1).
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