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Tutkielman tarkoituksena on maaritella identiteettivarkaudet ja tutkia, millaisia ovat
tietoverkoissa tapahtuvat identiteettivarkaudet seka kayda lapi millaista sdantelya aiheeseen
littyy. Tutkimusmetodina tutkielmassa kaytetdan oikeusdogmaattista tutkimustapaa, jonka
avulla tarkastellaan voimassaolevaa lainsdadantdéa ja tutkielmassa on myos vertailevia
elementteja. Tutkielma pyrkii selvittdmaan voimassa olevan kotimaisen lainsdadannon

identiteettivarkauksiin liittyen ja vertailemaan sita kansainvaliseen séantelyyn.

Kansallisella tasolla tarkein identiteettivarkauksia koskeva sdados on vuoden 2015 syksylla
voimaantullut uusi rikoslain 38 luvun 9 b §, joka saataa identiteettivarkaudet rangaistaviksi.
EU-oikeuden tasolla tarkein saados on tietoverkkorikosdirektiivi (2013/40/EU), jonka
implementoinnin vuoksi lainsdadantémme muuttui. Myoés muilla vastikaan uudistetuilla EU:n
sdannoksilla on vaikutuksensa ja niitd kasitellddn tutkielmassa lyhyesti. Mukaan on myds
otettu Yhdysvaltojen saantelyd sekad ylikansallisten organisaatioiden, YK:n ja OECD:n
tutkimuksia aiheesta. Perus- ja ihmisoikeuksilla, erityisesti yksityisyyden suojalla, on tarkea

rooli identiteettivarkauksien saantelyssa.

Tutkielmassa perehdytdan identiteetin maaritelmaan seka perinteiseltd nakdkannalta etta
sahkoisen ja digitaalisen identiteetin osalta. Tutkielmassa kuvataan erilaisia
identiteettivarkauksien tekotapoja ja keskitytdan erityisesti tietoverkoissa tapahtuviin
identiteettivakauksiin, silla ne ovat nykyisessa globaalissa verkottuneessa maailmassa

kansainvalinen ongelma.

Identiteettivarkaudet eivat ole olemassa tyhjidssa, vaan niilla on liityntdja ympardivaan
maailmaan ja saantelyyn, joten kokonaiskuvan saamiseksi aihetta pohjustetaan

kasittelemalla yksityisyyden suojaa ja tietosuojaa, anonymiteettia ja tietoturvaa.
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1 JOHDANTO

1.1 Johdatus tutkimusaiheeseen

“Good name in man and woman, dear my lord,

Is the immediate jewel of their souls:

Who steals my purse steals trash; tis something, nothing;
"Twas mine, tis his, and has been slave to thousands:
But he that filches from me my good name

Robs me of that which not enriches him.

And makes me poor indeed.”
William Shakespeare (1603) Othello, ndytos iii, kohtaus 3.

William Shakespeare tunnisti jo aikanaan hyvan maineen materiaa
tarkeammaksi. Hyvan nimen ja identiteetin palauttaminen voi olla — ja usein
onkin — vaikeaa, eika niita valttamatta saa koskaan takaisin, kun ne on kerran
menettanyt. Erilaiseen paatelmaan yksityisyyden suojasta paatyi Sun
Microsystemsin paajohtaja Scott McNealy sanoessaan: "You have zero privacy
anyway... Get over it.”" Jo 15 vuotta sitten yksityisyys, tietosuoja ja tietomurrot
olivat arkipaivainen asia tietotekniikan yleistyessa ja kehittyessa. Tana paivana
kyseiset asiat ovat yha tarkeampia kehityksen lahdettya eksponentiaaliseen
kasvuun 2000-luvulla kohti ubiikkia yhteiskuntaa.? Yha useammin voimme lukea
uutisista identiteettivarkauksista, jotka ovat saaneet uhrin elaman aivan sekaisin

ja johtaneet jopa uuden henkilétunnuksen hankkimiseen.?

" Wired 1999 Sun on Privacy: 'Get Over It'. 26.1.1999.

2 Ubiikkiyhteiskunta on yleisnimitys tietoyhteiskunnan seuraavalle vaiheelle, jossa tieto- ja
viestintateknologia tunkeutuu kaikkiin paikkoihin ja eldmantilanteisiin. Ihmiset, esineet ja paikat
ovat yhteydessa toisiinsa elektronisten tunnisteiden avulla. Sana ubiikki tulee englannin kielen
termista ubiquitous computing eli sulautettu tietotekniikka. Korja 2016 Biometrinen
tunnistaminen ja henkilGtietojen suoja. Tutkimus biometristen tunnisteiden lainsdadanndllisesta
asemasta. s. 129. Lisaa ubiikkiyhteiskunnasta ks. esim. Paratiisi vai panoptikon? Nakdkulmia
ubiikkiyhteiskuntaan. Karhula, Paivi (toim.) Eduskunnan kirjaston tutkimuksia ja selvityksia 10
Helsinki, 2008.

3 Ks. Esim Kouvolan sanomat, Identiteettivaras kirjautui synnytyssairaalaan vaarilla papereilla
— Lue kouvolalaisen uhrin hurja tarina! 11.6.2016. Tapaus kasiteltiin Kymenlaakson
karajdoikeudessa (asianro R 16/70), mutta tuomio ei ole vield lainvoimainen.



Lahes puolet maailman ihmisistd kayttda internetia.* Yksilotasolla kaikkien
erilaisten verkkojen kayttd6 on alkanut dominoida elamaamme. Tasta
kaytetaankin yleisesti nimitysta Web 2.0 —ilmio, joka tarkoittaa tietoverkkojen
lisdantynyttd sosiaalisuutta. > Television katseluun, puhelimen ja internetin
kayttoon seka kaikkiin erilaisiin sosiaalisiin medioihin ja verkkoihin kaytetty aika
voi olla useita tunteja vapaa-aikana, puhumattakaan ajasta, mika toissa tai
koulussa naihin kaytetaan. Yksilollistyminen ja teknologistuminen, mika on
tehnyt meista itsenaisempia, ei ole tehnyt meista vahemman sosiaalisia
ihmisia.® Nain ollen olemme my0s entistd haavoittuvaisempia hyokkayksille.
Ihmiset itse hankkivat tietoa ja kayttavat sita, ja kriminaalipoliittisilla paatoksilla
tahdotaan vaikuttaa tahan kayttaytymiseen. Suurin osa kayttaytymisesta on lain
rajoissa tapahtuvaa, mutta harmaa alue suurenee koko ajan ja enenevassa
maarin voimme seurata mediasta uutisia erilaisista tietomurroista seka
identiteettivarkauksista. Yksi suurimmista yksityisyyden uhkista on erilaiset
henkilotietojen varkaudet ja aiheen ajankohtaisuuden vuoksi otan kasittelyyn
tietoverkoissa tapahtuvat identiteettivarkaudet ja niiden kriminalisoinnin.
Saimmehan vuoden 2015 syksylla rikoslakiimme identiteettivarkaudesta oman

pykalan.

Olen Kkirjoittanut tadman tutkielmani oikeusinformatiikan oppiaineeseen.
Oikeusinformatiikka on kansainvalinen oikeustieteellinen tutkimusala, jonka
puitteissa tutkitaan ja opetetaan erityisesti oikeuden ja informaation ja oikeuden
ja tietotekniikan valisia suhteita seka niiden yhteydessa ilmenevia oikeudellisia

kysymyksia.” Nykyisessé teknologistuvassa maailmassa oikeusinformatiikka on

4ITU ICT Facts and Figures 2016 s. 4. ITU:n tutkimuksen mukaan eurooppalaisista noin 80 %
ja Pohjois- seka Etela-Amerikassa noin 65 % ihmisista kayttaa internetia. Kehitysmaissa
internetin kayttajia on noin 40 % véaestdsta, mika on kuitenkin noin 2,5 miljardia kayttajaa
verrattuna kehittyneiden maiden noin miljardiin kayttajaan.

5 Majava 2006 Kohti sosiaalista verkkoa s. 84. Seuraavasta ilmidsta, Web 3.0:sta, kaytetdan
myds nimitystd semanttinen web, jolle olennaista on tietamysyhteydet joilla kone avustaa
kayttajaa tiedon etsimisessa. Nyt verkko on kehittynyt Web 4.0 —ilmidn alykkaaksi verkoksi.
Aiheesta tarkemmin Aghaei, Nematbakhsh and Farsani [JWesT 2012 Evolution of the world
wide web: from web 1.0 to web 4.0. s.1- 10.

6 van Dijk 2012 The Network Society s. 2.

7 Saarenpaa 2016b Oikeusinformatiikka s. 67. Oikeusinformatiikka on ruotsiksi rattsinformatik,
norjaksi, rettsinformatikk, tanskaksi retsinformatik, saksaksi rechtsinformatik, ranskaksi droit et
informatique ja italiaksi informatics e diritto, mutta englannin kielessa kaytetdan usein legal



lakimiehen arkipaivan oikeudellisen toiminnan keskeisimpia tyovalineita. 8
Oikeusinformatiikkaa on Lapin yliopiston oikeustieteiden tiedekunnassa
harjoitettu ~ 1980-luvusta  |ahtien, ja sielld onkin Suomen ainoa
oikeusinformatiikan instituutti. Oikeusinformatiikka ylittdd oppiaineiden rajoja ja
on myos tieteidenvalista. Osittain samalla kentalla toimivat muun muassa

oikeusteoria, oikeussosiologia, oikeussemiotiikka seka oikeuslingvistiikka.

Oikeusinformatiikan yleisen osan puitteissa tutkitaan oikeuden ja tietotekniikan
valisia suhteita seka niiden valisia oikeudellisia saantely- ja tulkintakysymyksia.
Oikeusinformatiikan erityinen osa jakautuu neljaan eri tutkimus- ja opetusalaan:
oikeudelliseen tietojenkasittelyyn, oikeudellisen informaation tutkimukseen,
informaatio-oikeuteen seka tietotekniikkaoikeuteen. ° Naita samoja
tutkimusaloja tutkitaan muun muassa informaatiotieteissa. Oikeudellisen
tietojenkasittelyn keskeisimpana kysymyksena on, miten tietotekniikkaa voidaan
oikeudellisessa elamassa hyddyntaa. Oikeudellisen informaation tutkimuksen
keskeisimpia kysymyksia tana paivana on Kkysymys oikeudellisesta
informaatiolukutaidosta, kun pari vuosikymmenta sitten keskityttiin tietopankkien
kayttotaitoon.  Informaatio-oikeudessa  tutkitaan  nimensd  mukaisesti
informaatiota — sen tuottamisen, kasittelyn, valittdmisen, markkinoinnin,
suojaamisen ja sailyttamisen oikeudellista saantelyad '°© — silld informaation
merkitys on muuttunut olennaisesti yhteiskunnan muututtua ensin
informaatioyhteiskunnaksi'! ja nyttemmin verkko- ja valvontayhteiskunnaksi ja

tulevaisuuden  ubiikiksi  kokemusyhteiskunnaksi.  Tietotekniikkaoikeuden

informatics kasitteen lisaksi kasitteitd computers and law tai law and information technology.
Seipel 1990 Juristen och datorn s. 23-24.

8 Oikeusinformatiikan instituutin kotisivut 2016. Oikeusinformatiikka oikeustieteena. Saatavilla
internetissa osoitteessa: http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-
tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-
instituutti/Oikeusinformatiikka-oikeustieteena.

9 Saarenpaa 1999 Oikeusinformatiikka s. 713. Tarkemmin aiheesta Saarenpaa 2016b
Oikeusinformatiikka s. 95-171.

10 Saarenpaa 1999 Informaatio-oikeus s. 206. Lisda informaatio-oikeudesta Saarenpaa 2016b
Oikeusinformatiikka s. 202-247.

" QOikeudellisella informaatioyhteiskunnalla tarkoitetaan yhteiskuntaa, jossa tietotekniikan
hyédyntaminen oikeustieteessa ja informaatioinfrastruktuurin ja —markkinoiden muutokset
johtavat yhteiskunnan informaatio-oikeudelliseen oikeudellistumiseen, ja missa oikeusviestinta
on paaasiassa elektronista, tietotekniikan ja —jarjestelmien kayttd johtaa paatetydskentelyyn ja
tietoteknisten oikeudellisten ongelmien maara lisdantyy. Saarenpaa 1999 Oikeudellinen
informaatioyhteiskunta s. 554. Tasta kaytetdan synonyymina myds termia tietoyhteiskunta.


http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti/Oikeusinformatiikka-oikeustieteena
http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti/Oikeusinformatiikka-oikeustieteena
http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti/Oikeusinformatiikka-oikeustieteena

ydinalueen muodostaa tietoverkko-oikeus, silla verkkoyhteiskunnan siirtyminen
on luonut runsaan maaran uutta lainsaadantéa ja samalla tarpeen tarkastella
laajemmin verkkojen yllapitoon seka kayttoon liittyvia oikeudellisia kysymyksia
eri kayttotilanteissa. > Tutkielmani sijoittuu tietotekniikkaoikeuteen, silla
painopisteena on tietoverkkoliitdnnaisten identiteettivarkauksien saantelyn

tutkiminen.

Identiteettivarkauksiin liittyvat laheisesti henkilotiedot ja taman kautta yksityisyys
ja tietosuoja, joita myos kasittelen tutkielmassani. Yksityisyyden suoja on
turvattu perustuslaissamme sekd kansainvalisissa sopimuksissa, kuten
Euroopan ihmisoikeussopimuksessa ja YK:n ihmisoikeuksien julistuksessa.
Perus- ja ihmisoikeuksilla on keskeinen merkitys ja liittymia eri yhteiskunnan
toimintoihin. Lainsaatajan tulee aktiivisesti turvata ja edistaa perusoikeuksien
toteutumista. Perusoikeudet eivat kuitenkaan voi olla niin ehdottomia, ettei niita
saisi missaan olosuhteissa ja missaan laajuudessa rajoittaa. Perusoikeusturvan
kannalta on toisaalta tarkeaa, etta rajoitukset kyetaan pitamaan

mahdollisimman vahaisina.'3

Henkilotietojen suoja kuuluu myods persoonallisuusoikeuden alaan, silla
kysymys on identiteetistamme — myos digitaalisesta sellaisesta — ja sen
suojasta henkilotietojen  kasittelyssa. '* Muodollisessa henkildoikeudessa
tarkastellaan oikeussubjektien syntya, olemassaoloa, suhteita muihin
oikeussubijekteihin, niiden  tunnistamista, vastuuta ja lakkaamista.
Materiaalisessa henkilooikeudessa tarkastelun kohteena ovat yksilon oikeudet
ja hantd yhteiskunnassa suojaavat saanndkset eli ns. suojasaanndkset.
Tutkimuksellisia aiheita ovat muun muassa yksityisyys, tasa-arvo, tietosuoja.’

Nain ollen tutkielmassa on persoonallisuusoikeudellinen liittyma, vaikkakin

12 Oikeusinformatiikan instituutin kotisivut 2016. Oikeusinformatiikka oikeustieteena. Saatavilla
internetissa osoitteessa http://www.ulapland.fi/fSuomeksi/Yksikot/Oikeustieteiden-
tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti.

13 HE 309/1993 Hallituksen esitys Eduskunnalle perustuslakien perusoikeussaanndsten
muuttamisesta 3.5.

14 Saarenpaa 2016b Oikeusinformatiikka s. 75. “Verkkoyhteiskuntaan siirtymisen my6ta on
myos alettu puhua entista enemman ja tarkemmin yksilon identiteetista
persoonallisuusoikeudellisena peruskysymyksena ja kasitteend.” Saarenpaa 2010a Nakokulmia
yksityisyyteen, tietoturvaan ja valvontaan s. 9.

15 Korhonen 2003 Perusrekisterit ja tietosuoja s. 73.


http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti
http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti

tietosuojalainsdadantd onkin  vakiintunut oikeusinformatiikkaan  kuuluva

tutkimusala.

Rikosoikeus kuuluu laheisesti tutkimusaiheeseeni, silla tietotekniikan kehitys
nakyy sanktiosaantelyn valttamattomana muuttumisena ja identiteettivarkaus
sanktioidaan nimenomaan rikoslaissa. Rikosoikeudella puututaan kansalaisten
perusoikeuksiin, mutta se on samalla myos yksilon oikeusturva. Rikosoikeuden
yhtena tehtavana on yhteiskuntarauhan vyllapitaminen ja turvaaminen
sanktioimalla vaariksi koetut teot. Rikosoikeudellinen rangaistusteoria muotoilee
rikoslain  reagointitapoja ja kaytettdvien seuraamusten  sisaltoa. 6
Identiteettivarkaudet on nahty yhteiskunnassamme sellaisena ilmiona, etta
siihen on katsottu tarvittavan puuttua tasmallisin rikosoikeudellisin keinoin.
Kyberrikokset ovat olleet ennen kaikkea oikeusinformatiikan kiinnostuksen

kohteena.l”

1.2 Tutkimuskysymykset ja -metodi

Tassa tutkielmassa kasittelen kahta paaasiallista tutkimuskysymysta seka kahta

niita selventavaa alakysymysta:

1. Kuinka rikoslain (39/1889) 38 luvun 9b pykala ’identiteettivarkaus”
vaikuttaa identiteettivarkauden rikosoikeudelliseen laajuuteen?

2. Millaista kansainvalinen lansimaalainen saantely on verrattuna
Suomen saantelyyn?

3. Alakysymykset:
a. Mika on identiteettivarkaus?
b. Miten identiteettivarkautta sdannelladn Suomessa ja lansimaissa,

etenkin  Pohjoismaissa, Euroopan unionin tasolla seka

Yhdysvalloissa?

16 Lappi-Seppala 1997 Rikosoikeustutkimus, kriminaalipoliittinen orientaatio —ja metodi s. 204.
17 Saarenpaa 2016b Oikeusinformatiikka s. 76.



Ensin paneudun ensimmaiseen alakysymykseen ja selvennan kasitteen
identiteettivarkaus. Perehdyn identiteettivarkauden maaritelmaan usealta eri
nakokannalta ja kuvailen erilaisia identiteettivarkauden tekomuotoja.
Puolustusministerion mukaan tietoverkkorikollisuuden aiheuttamat uhat ovat
olleet vahvassa kasvussa viimeisten vuosien aikana '® , joten keskityn
tutkielmassani tietoverkoissa tapahtuviin identiteettivarkauksiin. Selvitan aiheen
taustoja kasittelemalla yksityisyyden suojaa, anonymiteettia ja tietoturvaa ennen

varsinaisen identiteettivarkauden saantelyn tutkimista.

Kuvailen identiteettivarkauksia koskevan nykyisen lainsaadannén Suomessa
seka tarkastelen kansainvalista lansimaalaista saantelya vertaillen sita
omaamme. Paino on kuitenkin Suomen oikeuden selvittdmisessa ja
analysoimisessa.  Tassa  tutkielmassa en paneudu  aasialaiseen
identiteettivarkauksien ~ saantelyyn  tutkielman rajallisuudesta  johtuen.
Keskeisina lahteina on kaytetty seka kotimaista etta ulkomaista kirjallisuutta ja
virallislahteita. Tutkielmassani viittaan sanomalehtiartikkeleihin seka muihin
internet-lahteisiin, sillda ne kuvaavat hyvin aiheen ajankohtaisuutta, vaikka

tallaiset viittaukset eivat kuulu perinteiseen oikeustieteelliseen tutkimustapaan.

Aarnion mukaan sanalla "metodi” on normatiivinen sisaltd: luonnontieteissa se
viittaa joukkoon kasitteita, sitoumuksia ja normeja, joita on noudatettava, jotta
saavutettaisiin tiedeyhteisdssa hyvaksyttavissa oleva tieteellinen vaite, teoria tai
kannanotto. Kuitenkin oikeustieteessa “saadosten tulkinta ja normien
soveltaminen ei ole mekaaninen, yksikasitteisia saantdja noudattava prosessi”,
vaan se on harkintaa ja punnintaa.'’® Metodia kaytetdan tiedonhankintaan ja
silla perustellaan hankitun tiedon merkitys.?® Metodi on kasitteena laaja ja
epamaarainen, ja sen sijaan voi puhua ldhestymistavasta tai tutkimusotteesta.?
Erikssonin nakemyksen mukaan oikeustiede ei koskaan kerro totuutta: se vain
esittda erilaisia tarkastelukulmia ja erilaisia toimintavaihtoehtoja, eika ole

olemassa yhtd ja ainoaa oikeaa metodia, jolla oikeudelliset asiat pystyy

8 PM 2015 Suomalaisen tiedustelulainsdadanndn suuntaviivoja s. 22.

19 Aarnio 2006 Tulkinnan taito: ajatuksia oikeudesta, oikeustieteesta ja yhteiskunnasta s. 237.
20 Hayha 1997 Minun metodini s. 24.

21 Jyranki 1997 Toiset tyot, toiset metodit s. 74.



ratkaisemaan. 2?2 Tassakin tutkielmassa on kaytetty useampaa metodia

rinnakkain.

Oikeustiede on mielen ja kielen tiede. Sen tehtdvana on tutkia oikeutta
yhteiskunnallisena jarjestyksena.?® Oikeustieteen perinteinen ydin on lainoppi
eli oikeusdogmatiikka, jonka tutkimuskohteena on voimassaoleva oikeus. 4
Kaytannodllisen lainopin avulla selvitetaan oikeusnormien sisaltdéa ja tutkitaan,
mika on voimassaolevaa oikeutta, ja teoreettinen lainoppi systematisoi
oikeussaannoksia. ?® lhmis- ja perusoikeuksilla on térked asema kaytannon
tulkinnassa ja tama tuo oikeuden yleistieteet lakimiehen perusmetodiin
vaikuttaviksi tekijoiksi.?® Kaytan tutkielmassa lainopillista metodia ja selvitan
voimassa olevat oikeusnormit identiteettivarkauksiin liittyen ja systematisoin ne

kokonaisuudeksi.

Tutkielmassa on kaytetty kirjallisuuskatsauksen kaltaista metodia hankittaessa
relevanttia tietoa niin lainsaadannosta, kirjoista kuin lehdista ja internet-
julkaisuista. Tutkielmassa on oikeusvertailevia elementteja, silla analysoin
kansainvalistda saadantéa ja vertailen sitd kotimaiseen. Emopiirista
tutkimusmetodia kaytetadn harvemmin oikeustieteellisissa tutkielmissa, eika
tatakaan tutkielmaa varten ole suoritettu empiirista tutkimusta, mutta viittaan
Euroopan komission Eurobarometriin tietosuojasta, joka toteutettiin empiirisella
kyselytutkimuksella maaliskuussa 2015 seka Eurobarometriin
kyberturvallisuudesta vuodelta 2015 seka muihin aihetta kasitteleviin

tutkimuksiin relevantein osin.

Oikeustieteen tutkimustulos on se tiedonlisdys, jonka tutkimus tuottaa

aikaisempaan aineistoon verrattuna. 2 Kun analysoidaan erilaisten

22 Eriksson 1997 Mina metoder s. 68 ja 72.

23 Kangas 1997 Minun metodini s. 91.

24 Hirvonen 2011 Mitkd metodit? Opas oikeustieteen metodologiaan s. 21.
25 Aarnio 1997 Oikeussaanndsten systematisointi ja tulkinta s. 43.

26 Saarenpaa 2000 Oikeusinformatiikka s. 27.

27 Kangas 1997 Minun metodini s. 108.



instrumenttien saantelyn mahdollisuuksia, tarkoitus on tunnistaa saantelyn

ongelmakohdat, jotka tarvitsevat korjausta.?®

1.3 Kasitteita

Kasitteet ovat analyyttisen oikeustieteen mukaan valineita, instrumentteja, joilla
saadaan aikaisempaa tasmallisempi ote oikeusjarjestyksesta. 2° Iso osa
maailmannakemyksestamme perustuu kieleen, konseptien ja kasitteiden
ollessa suuressa roolissa elamassa yleensd seka oikeudessa. 30 Esittelen
seuraavaksi muutamia aiheeseen liittyvia tarkeita, tutkielmassa kayttamiani
kasitteita. Nama keskeiset kasitteet liittyvat yksityisyyden suojaan ja
tietosuojaan, ja nilllda on nain ollen kytkentd identiteettin ja

identiteettivarkauksiin.

Henkilotieto. Henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a
taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka
voidaan tunnistaa hanta tai hanen perhettdan tai hanen kanssaan yhteisessa

taloudessa elavia koskeviksi.3!

Henkilorekisteri. Henkilorekisteri on kayttotarkoituksensa vUoksi
yhteenkuuluvista merkinndistd muodostuva henkildtietoja sisaltava tietojoukko,
jota kasitellaan osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka
joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla
siten, etta tiettyd henkilda koskevat tiedot voidaan 16ytaa helposti ja

kohtuuttomitta kustannuksitta.32

Kyberavaruus. Kyberavaruus (cyberspace) on tietokoneen muodostama

tietoverkko, johon kayttaja voi kytkeytyda modeemi- tai verkkoyhteyden kautta.

28 Raman 2006 Regulating Secure Software Development s. 42.
29 Aarnio 1997 Oikeussaannodsten systematisointi ja tulkinta s. 41.
30 Saarenpaa 2008 Perspectives on Privacy s. 19.

31 HetiL 3 §:n 1 kohta.

32 HetiL 3 §:n 3 kohta.



Kyberavaruus on internetin ja virtuaalitodellisuuden yhteen sulautunut

virtuaaliymparisto.33

Kyberturvallisuus. Kyberturvallisuus viittaa yleensa suojatoimenpiteisiin ja
toimiin, joita kaytetdan suojaamaan kyberverkkoa niiltd uhkilta, jotka liitetaan tai
jotka voivat vahingoittaa yksittaisia verkkoja ja informaatioinfrastruktuuria.
Kyberturvallisuudella pyritdan sailyttamaan verkkojen ja infrastruktuurin

saatavuus ja loukkaamattomuus ja niihin sisaltyvan tiedon luottamuksellisuus.3*

Televalvonta. Televalvonta on tunnistamistietojen hankkimista viestista, joka
on lahetetty poliisilain 5 §:ssad tarkoitettuun viestintaverkkoon kytketysta
teleosoitteesta tai telepaatelaitteesta taikka vastaanotettu tallaiseen
osoitteeseen tai laitteeseen, seka teleosoitteen tai telepaatelaitteen
sijaintitiedon hankkimista taikka osoitteen tai laitteen kayton tilapaista

estamista.3s

Tietojarjestelma. Tietojarjestelma on ihmisistd, tietojenkasittelylaitteista,
tiedonsiirtolaitteista ja ohjelmista koostuva jarjestelma, jonka tarkoituksena on
informaatiota kasittelemalla tehostaa tai helpottaa jotakin toimintaa tai tehda

toiminta mahdolliseksi.3®

Tunnistamistieto. Tunnistamistiedolla tarkoitetaan tilaajaan tai kayttajaan
yhdistettavissa olevaa tietoa, jota viestintaverkoissa kasitellaan viestien

siirtdmiseksi, jakelemiseksi tai tarjolla pitamiseksi.3’

Verkkorikollisuus. Verkkorikollisuus viittaa yleensa laajaan joukkoon rikollisia
toimia, joissa tietokoneet ja tietojarjestelmat ovat paaasiallisena tyokaluna tai

33 Virtanen 1999 Kyberavaruus s. 320.

34 EU:n kyberturvallisuusstrategia s. 3.

35 PoliisiL 5 luvun 8.1 §.

36 PM 2013 Suomen kyberturvallisuusstrategia s.13.

37 Sahkoisen viestinnan tietosuojalaki (516/ 2014) 2 §:n 8 kohta. Kyseinen laki on kumottu
tietoyhteiskuntakaarella (917/2014), joka tuli voimaan 1.1.2015. Tietoyhteiskuntakaaressa termi
tunnistamistieto on korvattu valitystiedon kasitteella, joka tarkoittaa: ” oikeus- tai luonnolliseen
henkil6on yhdistettavissa olevaa tietoa, jota kasitellaan viestin valittamiseksi seka tietoa
radioaseman tunnisteesta, radiolahettimen lajista tai kayttajasta ja tietoa radiolahetyksen
alkamisajankohdasta, kestosta tai lahetyspaikasta” (1 luvun 3 §:n 40 kohta). Tutkielmassa on
paatetty kayttda tunnistamistiedon kasitetta, silld suurempi osa ldhdemateriaalista kayttaa
kyseista termia verrattuna valitystiedon kasitteeseen.



kohteena. Verkkorikollisuus koostuu perinteisistd rikoksista (kuten petos,
vaarennds tai identiteettivarkaus), sisaltoon kohdistuvista rikoksista
(lapsipornon levittaminen tai kiihottaminen kansanryhmaa vastaan) ja
tietokoneisiin ja tietojarjestelmiin liittyvista rikoksista (esimerkiksi hyokkays

tietojarjestelmia vastaan, palvelinestohyokkays ja haittaohjelma).®®

38 EU:n kyberturvallisuusstrategia s. 3.
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2 AIHEEN TAUSTAA
2.11dentiteetti

2.1.1 Perinteinen identiteettikasitys

Identiteetti on yksi taman tutkielman tarkeimmista kasitteistd, mutta asia ei ole
yksiselitteinen ja erilaisia filosofisia nakemyksia on paljon. Perinteisessa
mielessa identiteetilla tarkoitetaan sitd, kuka ihminen on, mutta silla on
monenlaisia merkityksia kontekstista riippuen. Identiteetti voi muodostua
ihmisen ominaisuuksista, kuten sukupuolesta ja rodusta seka ulkoisista asioista
kuten paikasta, maasta, uskonnosta ja kulttuurista. Vammaisuus on tana
paivana yksi tarkeimmista oikeudelliseen identiteettiin vaikuttavista tekijoista.
YK:n mukaan Vammaiset ovat maailman suurin ja syrjityin ihmisryhma, mutta

heille kuuluvat samat inmisoikeudet kuin muillekin ihmisille.3°

Globalisaatio ja yhteiskunnan verkottuminen muokkaavat identiteetteja ja
samalla identiteettien kehitys muokkaa yhteiskuntaa. Verkkoyhteiskunta on
uudenlainen yhteiskunta, jossa sosiaaliset organisaatiot ja yksittaiset identiteetit
kehittyvat ja muuttuvat. 4° Identiteetti puolestaan on keskeinen yksilon
persoonallisuuden suojan osatekija. Euroopan ihmisoikeustuomioistuin on
kasitellyt Odiévre-tapauksessa oikeutta identiteettin ja sen mukaan oikeus
identiteettiin  kuuluu yksityiselaman suojan ydinsisaltoon, joten se kuuluu
fundamentaalisiin perusoikeuksiin. Tuomion perustelujen mukaan EIS 8 artikla
suojaa oikeutta identiteettiin ja henkilokohtaiseen kehitykseen seka oikeutta

perustaa ja kehittdd suhteita muiden ihmisten ja ulkopuolisen maailman

39 Suomen YK-liitto. Vammaisten oikeudet. Saatavilla internetissa
http://www.ykliitto.fi/'yk70v/yk/ihmisoikeudet/'vammaisten-oikeudet. YK:n vammaisten
henkildiden oikeuksia koskeva yleissopimus hyvaksyttiin YK:n yleiskokouksessa 13. joulukuuta
2006 vuosien neuvottelujen jalkeen. Sopimuksen tarkoituksena on taata vammaisille henkildille
taysimaaraisesti ja yhdenvertaisesti kaikki ihmisoikeudet ja perusvapaudet seka edistaa
vammaisten henkildiden ihmisarvon kunnioittamista.

40 Castells 2009 The Power of Identity: the Information Age: Economy, Society, and Culture
Volume Il s. 1-2. Muun muassa Etzioni on analysoinut teoksissaan sosiaalisia rakenteita ja
yhteiskuntia ja samalla analysoinut inmisten yksil6llisten identiteettien muotoutumista samoin
kuin kollektiivisten sosiaalisten identiteettien rakentumista. Hadn nakee demokraattisten
yhteiskuntien eroavan toisistaan ihmisryhmittymien uskomusten, normien ja odotusten
perusteella. Nama ovat rakennusaineita ihmisten identiteeteille — niin yksilén omille kuin ryhman
yhteiselle. Ks. esim Etzionin teokset Social Problems (1976) ja The Active Society (1968).
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kanssa. 4! Tastd voi nahda perusoikeuksien keskeisen merkityksen ja

identiteetin liitynnan yksityisyyden suojaan.

Identiteetti tulee erottaa roolin kasitteesta. Roolit ovat usein yhteiskunnan
normien maarittamia rakenteita, kuten tyontekija, vanhempi tai organisaation
jasen. Identiteetti  taas  rakentuu ihmisesta  itsestaan [&htdisin
yksilollistymisprosessissa.*? Identiteetti on ihmisten tarkoituksen ja kokemuksen
lahde.*? Identiteetti tekee eron itsen ja muiden valille, kuten Jenkins toteaa:
identiteetti on ihmisen kyky erottaa kuka on kukin. 44 Identiteetin yhtena

maaritelmana voidaan pitaa seuraavanlaisia kuvauksia:

- kuka tai mita henkilo tai asia on;

- selva vaikutelma yksittaisesta henkilosta tai asiasta esitettyna muille
tai heidan havainnoimanaan;

- joukko ominaisuuksia tai kuvaus joka erottaa henkilon tai asian

muista.4®

Tassa tutkielmassa tarkoitan identiteetilla niita ominaisuuksia, joilla ihminen
voidaan yksiloida ja tunnistaa, ja jatan ihmisen persoonallisuuden ja siihen
littyvan identiteetin kasittelyn ulkopuolelle. Lessigin kasityksen mukaan
identiteetissa ei ole kysymys vain siitd, kuka henkilé on, vaan identiteetti kattaa

my0s kaikki henkilosta saatavissa olevat tiedot.*® Relevanttia tdssa yhteydessa

41 Qdiévre v. France 13.2.2003, suuri jaosto.

42 Castells 2009 The Power of Identity: the Information Age: Economy, Society, and Culture
Volume Il s. 6-7.

43 Castells 2009 The Power of Identity: the Information Age: Economy, Society, and Culture
Volume Il s. 6.

44 Jenkins 2008 Social Identity s. 16.

45 Kaannos maaritelmasta "identity”, Oxford English Dictionary. Vrt. mm. Hall, joka erottelee
kolme erilaista kasitysta identiteetista: valistuksen subjektin, sosiologisen subjektin ja
postmodernin subjektin (Hall 1999 Identiteetti s. 21). Valistuksen subjektin identiteetti
muodostuu ihmisen omasta sisaisesta muuttumattomasta olemuksesta, kun taas sosiologisen
subjektin identiteetti muodostuu minan ja yhteiskunnan valisestad vuorovaikutuksesta.
Postmodernin subjektin identiteetti koostuu monista pirstoutuneista identiteeteista. Jo aikanaan
Locke tunnisti identiteettia koskevan ongelman kirjassaan Essay Concerning Human
Understanding (1690). Ks. myds esim. Noonan, joka kasittelee kirjassaan Personal Identity
(1989) erilaisia kasityksia identiteetista ja mista identiteetin voidaan ndhda koostuvan.

46 | essig 1999 Code and Other Laws of Cyberspace s. 30-31.
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on, mitka kaikki asiat ovat yksilOivia tietoja. Bygrave esittaa kirjassaan kuusi

olennaista kysymysta liittyen tietojen yksilGivyyteen:#

1) Mita tarkoitetaan tunnistamisella?

2) Kuinka helposti tai kaytannollisesti ihminen tulee tunnistaa tiedon
avulla, jotta se katsotaan yksiloivaksi tiedoksi?

3) Kuka on lakisaateisesti kelpoinen tunnistamaan identiteetin?

4) Missa maarin tiedon ja henkilén valisen linkin tulee olla objektiivisesti
pateva?

5) Missa maarin lisatiedon kayttd on sallittua tunnistamisessa, ja voiko
tieto olla yksiloiva tieto, jos sen avulla voi tunnistaa ihmisen vain
muun tiedon yhteydessa?

6) Tuleeko tiedon olla linkitettavissa vain yhteen ihmiseen ollakseen

yksiloiva tieto?

Kasitys identiteetista muuttuu, kun kaytdssa on kasvava valikoima
ohjelmistovalineitda identiteettien  suunnittelemiseksi, rakentamiseksi ja
yllapitamiseksi visuaalisella ja kayttaytymisen tasolla. Kayttaytymisen alueella

virtuaaliset identiteetit tulevat haastamaan todellisia identiteetteja.*®

2.1.2 Sahkoinen ja digitaalinen identiteetti

Identiteetilla voidaan tarkoittaa ihmisen henkilokohtaista tilaa, jota itse kukin voi
toiminnallaan muokata.*® Ihmiselld on vakiintuneen kasityksen mukaan vain
yksi henkilOllisyys, mutta hanella voi olla monta eri identiteettia, ja aina
identiteetilla ei ole mitdan tekemista oikean henkildllisyyden kanssa. Ihminen
térmaa virtuaalisessa maailmassa kysymykseen, mika on hanen identiteettinsa,

ja onko se sama kuin reaalimaailmassa. Fyysisen toimintaympariston

47 Bygrave 2014 Data Privacy Law s. 130.
48 Heinonen 2001a Digitaalinen mina s. 75.
4% Heinonen 2001a Digitaalinen mina s. 79.
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identiteetti ja digitaalisen toimintaympariston identiteetti ovat seka toisistaan

erottamattomat etta kesken&an vuorovaikutuksessa.°

Sahkdinen tai digitaalinen identiteetti on luonnolliseen tai oikeushenkil66n
teknisesti ja oikeudellisesti luotettavalla tavalla liittyvaa informaatiota, jolla
henkildo voidaan tunnistaa sahkoisesti. ' Se on siis kokoelma henkilon
kayttajatietoja jossain organisaatiossa tai verkkopalvelussa. 2 Saarenp&an
mukaan organisaatiot maarittavat identiteettia, ja talloin identiteetti voi vaihdella
eri organisaatioissa.® Inmiset toimivat yhteisdssaan suorittaen oikeustoimia ja
edustaen itsedan tai muita. Taman takia on valttamatonta, ettd henkild
pystytaan luotettavasti tunnistamaan ja kayttoomme on Iluotu erilaisia
henkildllisyyttd todistavia asiakirjoja ja séhkoisid menetelmia.® Monessakaan
maassa ei Pohjoismaita lukuun ottamatta ole valtion kattavaa vaestorekisteria
kansalaisista, joten luottamus perustuu asiakirjan tai tunnistusmenetelman
myontavaan viranomaiseen. %° Verkkoyhteiskunnassa toiminnot rakentuvat
elektronisten toimintojen varaan ja digitaalisesta identiteetista on tullut

valttamattomyys yhteiskunnassa.>®

Nimi ja henkilotunnus ovat valineita, joilla ihminen voidaan tunnistaa, mutta ne
eivat kuitenkaan ole keinoja varmistaa, ettda henkilo todella on se, keneksi
tunnus hanet ilmoittaa. % Taman vuoksi olemmekin luoneet erilaisia

tunnistamisasiakirjoja, joiden luotettavuus ei perustu itse asiakirjaan, vaan

50 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsaadannodllisestd asemasta s. 86.

51 Poysti 1999a Sahkodinen identiteetti s. 1112.

52 | inden Tietosuoja 2010 Enemman kuin tekniikkalaji s. 10-13.

53 Saarenpaa 2012 Henkilo- ja persoonallisuusoikeus s. 242.

54 “Erityisen tarkeda on myos huomata, ettd yksilén tunnistaminen eli identifiointi ja hanen
identiteettinsd ovat merkittavalla tavalla eri asioita. Tunnistamiseen riittda yleensa vahaisempi
informaatio kuin identiteetin muodostamiseen.” Saarenpaa 2016a Nakokulmia yksityisyyteen,
tietoturvaan ja valvontaan s. 10. "Sahkoéisella tunnistamisella tarkoitetaan teknistd menetelmaag,
jolla tietojarjestelman kayttajan ja tietoliikenneviestin lahettajan henkiléllisyys on luotettavasti
selvitettdvissa sahkodisessa toimintaymparistossa, esimerkiksi tietoverkossa.” POysti 1999a
Sahkdinen identiteetti s. 1113.

55 Korhonen 2016 S&hkdinen asiointi ja viestinta julkisella sektorilla s. 304. Lisda aiheesta ks.
mm. Korhonen 2003 Perusrekisterit ja tietosuoja.

56 Korja 2016 Biometrinen tunnistaminen ja henkilotietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadannodllisestd asemasta s. 124.

57 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadanndllisestd asemasta s. 122.
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siihen, etta viranomainen on luotettavasti tunnistanut henkilon ennen
tunnistamisasiakirjan myontamista. % Kysymys ei kuitenkaan ole ainoastaan
ihmisen tarkasta tunnistamisesta, silla identifiointi ja identiteetti ovat eri

asioita.%®

Digitaalisen identiteetin kayttoon liittyy monia erilaisia uhkia, erityisesti
yksityisyyteen liittyen, joista suurimpia ovat yleistyva valvonta ja digitaalisen
identiteetin irtautuminen fyysisestd minasta. Digitaalinen identiteetti voidaan
irrottaa fyysisestd minasta tarkoituksella eli esiinnytdan eri identiteetin avulla
esimerkiksi joko turvallisuussyista tai vastapuolta huijatakseen. Sama on
mahdollista tehda my0s asianomaisen tietamatta ja hanen tahtonsa vastaisesti
eli esiintya toisena ihmisena, eika tietoverkon palveluissa valttamatta ole ketaan
takaamassa osapuolten esittdmien identiteettien aitoutta.®® Toisen identiteettia
ei kuitenkaan voi varastaa tietdmattaan, silla identiteettivarkauteen liittyy aina
tahallisuus. 8" Vaikeita tilanteita voi syntya, jos keksitty identiteetti antaa
vaikutelman toisesta ihmisesta tai aiheuttaa sekoittumisvaaran toiseen ihmiseen,

mutta tata ei ole tehty tahallisesti.

2.2 Identiteettivarkaus

2.2.1 Maaritelma

Identiteettivarkaus on termind hieman harhaanjohtava, silla kirjaimellisesti
identiteettia ei voi varastaa. Kyseessa on aineeton, ihmista kuvaileva asia —
henkildys, olemus, samuus, yhtapitavyys, luonne, olemassaolo, persoonallisuus,
oma, itse, ainutlaatuisuus, erikoisuus, henkildllisyys®? — ja néin ollen identiteetti
ei ole irtainta omaisuutta eikd voi olla fyysisesti rikoslaissa maaritellyn
varkauden (RL 28 luvun 1 §) kohteena. Tarkempi termi olisi sen sijaan

esimerkiksi identiteettiin liittyvat rikokset, identiteettirikokset, identiteettipetos

58 Korhonen 2016 Sahkdinen asiointi ja viestinta julkisella sektorilla s. 302-303.

59 Korja 2016 Biometrinen tunnistaminen ja henkil6tietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadannodllisestd asemasta s. 124.

60 Heinonen Tietosuoja 2001b Digikansalaisuus kasvava ongelma s. 34-37.

61 Heinonen 2001a Digitaalinen mina s. 187.

62 |dentiteetti. Sivistyssanakirja. Suomisanakirja.fi.
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(identity fraud) tai identiteetin kopioiminen (identity cloning), silla seka uhri etta
identiteettivaras kayttavat talldin samaa identiteettia. ldentiteettirikos-termi
kattaa kaikenlaiset identiteettiin liittyvat rikokset, eika sulje osaa pois.
Identiteettivarkaus on kuitenkin vakiintunut kielenkaytéssamme,®? joten kaytan
sita tassa tutkielmassa, ja sita kaytetaan myos uudessa rikoslain 38 luvun 9 b

§:ssa.

Identiteettivarkaudelle 10ytyy monenlaisia, hieman toisistaan poikkeavia
maaritelmia. Identiteettivarkaus voi tarkoittaa pelkistden toisen henkildtietojen
oikeudetonta kayttoa. 84 Useimmiten identiteettivarkaudessa on kyse toisen
henkilotietojen, kuten nimen tai henkilotunnuksen, oikeudettomasta kaytosta
esimerkiksi rahanarvoisia sitoumuksia toisen vahingoksi tehden (tai
esiintymisestd toisena “aiheuttaen tdman maineelle ja kunnialle hallaa.” ©°
Identiteettivarkaus eroaa pelkasta henkilGtietojen varkaudesta. Jalkimmaisessa
kayttaja menettaa yksittaisia tai rajoitetusti tietojaan  kun taas
identiteettivarkaudessa tietoverkkorikollisen haltuun paatyy tietoja niin, etta
hanen on mahdollista esiintyd uhrin  nimissd eri tahoilla. ©6
Henkilollisyysvarkauksia on ollut olemassa aikaisemminkin, mutta niiden maara
on kasvanut ja muoto muuttunut internetin myota. Identiteettivarkaus voidaan
nahda omana rikoksenaan tai osana toisen rikoksen valmistelua. Tama
yhtenaisen kasitteen sekd maaritelman puute voi hankaloittaa kansainvalista

taistelua identiteettivarkautta vastaan.t’

Identiteettiohjelma on sisaministerion vuonna 2008 asettama henkildllisyyden
luomista koskeva hanke. Sen tavoitteena oli kuvata henkildllisyyden luomisen

tila ja kehitysnakymat sekd Kkartoittaa henkildllisyyden turvaamista ja

63 Korhonen 2013 Identity Theft and the Finnish Identity Programme s. 287 ja UNODC 2011
Handbook on Identity-related Crime. Kansainvalisessa kirjallisuudessa identiteettivarkaudet
voidaan jakaa muutamiin alakategorioihin. Naitd ovat mm. identity cloning and concealment,
criminal identity theft, synthetic identity theft, medical identity theft ja child identity theft.
Korhonen 2013 Identity Theft and the Finnish Identity Programme s. 287. Kis. lisaksi erilaisista
taloudellisten identiteettivarkauksien luokitteluista Cheney 2005 Identity Theft: Do Definitions
Still Matter?

64 HE 19/2013 vp s. 8.

65 Korhonen, Kide 2014a Identiteettivarkaus s.25.

66 Rousku 2014 Kyberturvaopas. Tietoturvaa kotona ja tyopaikalla s.16.

67 OECD 2009 Online Identity Theft s. 9.
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identiteettivarkauksien ennaltaehkdisya ja antaa toimenpidesuosituksia.
Ohjelman loppuraportissa vuodelta 2010 identiteettivarkaudet maaritellaan niin,
etta identiteettivarkauksissa identiteettitietoa kerataan ja kaytetaan siten, etta
teolla 1) tavoitellaan suurta taloudellista rikoshyotya, tai 2) tavoitellaan
identiteetin todellisen haltijan oikeuksien loukkaamista, tai 3) loukataan
identiteetin todellisen haltijan perustuslaissa saadettyja oikeuksia, mutta ilman

varsinaista hyddyn hankkimisen tai kohteen vahingoittamisen tavoitetta.®

Oikeusministerion identiteettiohjelmaa koskevassa lausunnossa todetaan, etta
identiteettiohjelmassa identiteetin kasite on jaanyt maarittelematta tarpeellisella
selvyydella, joten raportissa identiteettivarkauden kasitetta voi sen vuoksi pitaa
vain suuntaa-antavana. % |dentiteettiohjelmassa ei myoskadan tarkemmin
perustella, miten pelkkd toisena henkilona esiintyminen yksityiselle voisi olla
vahingollista ja perusteltua saataa rangaistavaksi, kun kyseessa ei ole
taloudellista vahinkoa tuottava tai kunniaa loukkaava teko.”® Oikeusministerion
mukaan varsinainen ongelma identiteettivarkaustilanteissa on usein
rikoksentekijan tunnistetietojen saaminen ulkomailta ja moni esitetty ongelma
voitaisiin mahdollisesti ratkaista paremmin rikosoikeuden ulkopuolisilla keinoilla,
esimerkiksi sivuston yllapitajien vastuulla seka ihmisten, erityisesti alaikaisten,
valistamisella. 7' Naiden ulkopuolisten keinojen kayttd identiteettivarkauden
kriminalisoinnin ohella on tarkeaa, silla pelkka jalkikateinen rangaistusuhka ei
ole riittdva suoja identiteettivarkauksia vastaan, mutta jalkikateinen, selkea

rangaistusuhka kuitenkin selkeyttaa saantelya.

Tietosuojavaltuutetun mukaan identiteettivarkaudessa ei nayttaisi olevan kyse
mistd tahansa henkilodn liitettavasta tiedosta vaan erityisesti sellaisesta
henkilotiedosta tai sen osasta, joka yksiloi ja toisaalta erottelee tiettya henkiloa
koskevat tiedot. Tallaisia tietoja ovat muun muassa:

68 SM 32/2010 Henkilollisyyden luomista koskeva hanke (identiteettiohjelma) s. 97.

69 OM 52/43/2011 Oikeusministerion identiteettiohjelmaa koskeva lausunto s. 2.

70 OM 4/41/2013 Identiteettivarkaus; henkildllisyyden luomista koskevan hankkeen
(identiteettiohjelma) tydryhman loppuraportin arviointia ja ehdotuksia jatkotoimiksi, Arviomuistio
s. 3.

71 OM 52/43/2011 Oikeusministerion identiteettiohjelmaa koskeva lausunto s. 8.
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1) ns. konventionaaliset henkilotunnisteet (kuten nimi, henkilétunnus,

asiakasnumero ja kayttajatunnus),

2) erilaisiin laitteisiin ja palveluihin liittyvat tunnisteet (kuten

puhelinnumero, pankkitilinumero, luottokorttinumero, ip-osoite ja

ajoneuvon rekisterinumero) seka

3) henkilokohtaiset tunnisteet (kuten salasanat ja nimimerkit).”?
Tietosuojavaltuutettu pitaisi selkeampana, jos identiteettivarkauden sijasta

puhuttaisiin henkilbtunnisteiden luvattomasta kaytosta ja kasittelysta.”?

Identiteettivarkaus tarkoittaa Ruotsin oikeudessa esimerkiksi sita, etta
varastettujen identiteettitietojen avulla toiseksi tekeytyva henkild ostaa tavaroita
tai palveluja uhrin nimissd ja uhrin varoin. ”* Ruotsissa isona ongelmana
ovat ’“vaarat laskut’, joita aiheutetaan kayttamalla toisen henkildn
identiteettitietoja, jotta tekijd saisi taloudellista hyotya itselleen tilaamalla
erilaisia hyodykkeita. Rikosten paaasiallisena tarkoituksena on anastaa niin
paljon rahaa, palveluja ja tavaroita kuin mahdollista, ja sen jalkeen hylata
identiteetti. Taman jalkeen mahdollisesti siirrytdan kayttamaan toista
identiteettia, jonka jalkeen kolmatta ja niin edelleen. Myos internetissa
tapahtuva kalastelu ja muut haittaohjelmilla toteutetut identiteettivarkaudet ovat

yleisia Ruotsissakin.”

Europolin  vuonna 2006 tehdyn jarjestaytyneen rikollisuuden uhkien
arviointiraportin mukaan identiteettipetos tarkoittaa vaarien tunnistamistietojen
tai dokumenttien tai varastetun identiteetin kayttoa rikoksenteossa. Europolin
maaritelman mukaan identiteettipetos on laajempi kasite kuin identiteettivarkaus,
silla identiteettipetos kattaa kaikenlaiset vaarien identiteettien kaytoét, kun taas
identiteettivarkaus rajoittuu toisen oikean ihmisen identiteetin kayttoon.
Identiteettipetokset ~ voidaankin  jakaa nain kahteen kategoriaan:

identiteettivarkauksiin, missa rikollinen kayttda olemassa olevan henkilon

2 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelma. Tietosuojavaltuutettu s. 13.
73 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelma. Tietosuojavaltuutettu s. 13.
74 Ruotsiksi “identitetsstold”, myds "identitetskapning” ja ” identitetsintréng”. Polisen,
Identitetsstdld - Skydda dig.

75 S0U 2013:85 s. 193.
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identiteettia ja petoksiin, missa rikollinen luo fiktiivisen, mutta uskottavan

identiteetin piilottaakseen oman identiteettinsa.”®

2.2.2 Identiteettivarkauksien jaotteluja

Identiteettivarkaudet voidaan jaotella tekotapojen mukaan perinteisiin
reaalimaailman identiteettivarkauksiin ja tietoverkoissa tapahtuviin
identiteettivarkauksiin.  ldentiteettivarkaudet voidaan tehda perinteisien
rikoksentekomuotojen kautta, kuten varastamalla lompakko tai kayttamalla
vaarin toisen henkildllisyystodistusta tai pankkikorttia.”” Uutisia seuratessa ei
voi valttya huomaamasta kuinka usein pankkiautomaateilla kopioidaan
pankkikortteja eli skimmataan niitd. Korkein oikeus on tuominnut pankkikorttien
kopioinnit yleensa maksuvalinepetoksena, mutta kyseessa on myods toisen
identiteetin vaarinkayttd.’® Roskalaatikosta tai muualta I6ytyvia henkilotietoja
sisaltavia  asiakirjoja  voi  kayttaa vaarien  henkilollisyyspapereiden
valmistamiseen tai muiden rikosten tekemiseen. ® Korkeimman oikeuden
oikeuskaytannosta I0ytyy useita vaarennysrikoksia, joissa on kaytetty ihmisten

henkilGtietoja vaarissd henkildllisyystodistuksissa. 8 Uuden rikoslain pykalan

76 Europol OCTA 2006 s. 18.

77 Muun muassa paljon uutisoidulla, maaliskuussa 2014 kadonneella Malaysia Airlines -yhtion
lennolla kahdella matkustajalla oli varastetut passit. BBC News Malaysia Airlines MH370: Stolen
passports 'no terror link’ 11.3.2014.

78 Kts. KKO:1996:42. A oli kayttanyt anastettua pankkikorttia kuuden paivan aikana 13 kertaa
yhteensa runsaan 2 000 markan edesta. Han oli talldin allekirjoittanut pankkikorttitositteet
epaselvalla nimella, joka ilmeisesti ei ollut hdnen nimensa, antaakseen itsestdan kuvan
pankkikortin kayttoon oikeutettuna henkilona. Kaytto oli tapahtunut viidessa kohteessa ja
yksittaisten maksutapahtumien suuruus oli vaihdellut 74 markasta 300 markkaan. Aan. A:n
katsottiin menettelyllaan syyllistyneen yhteen maksuvalinepetokseen ja yhteen vaarennykseen.
79 Kts. KKO:2004:51. A oli tilannut ilmoittamaansa osoitteeseen postimyyntiyhtiosta tavaroita
I6ytamilldan yhtion kanta-asiakkaiden tilauskorteilla, joihin han oli vaarentanyt kanta-
asiakkaiden nimikirjoitukset. A:n katsottiin menettelylldan syyllistyneen vaarennykseen.

80 Kts. KKO:2003:6. A oli teettényt ulkomailla vaaria Iso-Britannian passeja ja toimittanut ne
maksua vastaan Suomessa oleville toimeksiantajille kaytettaviksi laittomina
matkustusasiakirjoina. Kysymys siitd, oliko A syyllistynyt térkedan vaarennykseen.
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voimaantulon jalkeen naita fyysisia identiteettivarkauksia on kasitelty myos

oikeudessa identiteettivarkaus-syytekohdin.®'

Toisena tekomuotona ovat virtuaalisesti tehdyt identiteettivarkaudet, ja naihin
keskityn tutkielmassani. Nykyisin tietoverkoissa tapahtuvat identiteettivarkaudet
kasvattavat suosiotaan. Sosiaalisessa mediassa, blogeissa ja
keskustelupalstoilla voi esiintya tekaistulla tai toisen nimella hyvinkin helposti.
Toiminta ei kuitenkaan rajoitu vain naihin kohteisiin vaan ulottuu muuhunkin
tietoverkossa tapahtuvaan toimintaan. Tutkimuksen mukaan suuri osa
eurooppalaisista on huolissaan siita, ettd he joutuvat petoksen uhriksi
antaessaan henkilotietojaan internetissa tai etta heidan online-identiteettiaan
kaytetaan petollisiin tarkoituksiin.®? Tasta voi paatella, etta identiteettivarkauden

uhka tietoverkoissa kasvaa, ja samalla myos ihmisten huoli siita.

81 Ks. Vantaan K&O R 15/3171, jossa rikoksentekija oli erehdyttdakseen kolmatta osapuolta
kayttanyt toisen henkildn henkildtietoja ja siten aiheuttanut taloudellista vahinkoa tai ainakin
vahaista suurempaa haittaa.

82 Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015 s. 100. 50 %
Eurobarometriin vastanneista eurooppalaisista on huolissaan petoksen uhriksi joutumisesta ja
40 % heidan online-identiteettinsa kayttdmisesté petollisiin tarkoituksiin. Kolmasosa on
huolissaan heidan tietojensa kayttamisesta heidan tietdmattdan tai ettd heidan henkilétietojaan
varastetaan.

20



QB8 | will read out a list of potential risks for vour personal information. According to you, what are the most serious risks of providing persanal information

online? (MAX. 3 ANSWERS)
Becoming it of roud. [ -
Your online identity being used for fraudulent purposes _ 40%
Your information being used without your knowledge _ 32%
Your personal information being stolen [N 2o
Your information being shared with third parties (companies or govemment _ -
agencies) without your censent e
Your information being used in different contexts from those in which you provided it | EERNREGEGEG o
Your information being used to send you unwanted commercial offers [N 1o::

Your personal safety being at risk [ NNNRNERE i:

Your personal information being lost | %

Your reputation being damaged [ 7
Becoming the victim of discrimination (2.g. in job recruitment, being charged higher - &%
prices, not being able to access a service) '

*four views and behaviours being misunderstood - 5%
Other (SPONTANEQUS) ] 1%
None (SPONTANEOUS) [ 1%
‘You never provide personal information online (SPONTANEOUS) . 2%
Don't know [ 1% @ Eu2s

Base: Respondents who use the Internet (n=21,707 in EU28)

Kuva 1. Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015.
Kysymys potentiaalisista henkilbtietoihin kohdistuvista riskeista, jossa vastaajat

saivat valita kolme vakavinta verkossa esiintyvaa riskia.

Verkkourkinta eli tietojenkalastelu (phishing) on henkilGtietojen harhaanjohtavaa
keraamista esimerkiksi sahkopostiviestein niin, ettd kyseiset viestit nayttavat
tulleen luotettavalta organisaatiolta, vaikka todellisuudessa ne on lahettanyt
aivan joku muu taho. 8 Viesteissd pyydetdan erilaisia henkilGtietoja,
henkilotunnuksia, kayttajatunnuksia, salasanoja tai luottokorttien numeroita mita
erilaisimpiin tarkoituksiin. Viestit pyritdan saamaan nayttamaan mahdollisimman
aidoilta, ja monesti tekijat siind onnistuvatkin erityisesti englantia tai muuta
valtakielta kayttavissa maissa. Naita "nigerialaiskirjeiksi” kutsuttuja hyokkayksia
vastaan meita suomalaisia suojaa onneksi vahan osattu kielemme, mutta
rikolliset kehittyvat koko ajan. Phishing jakautuu erilaisiin muotoihin sen mukaan,
miten tietoja kalastellaan. Naista muutamia ovat esimerkiksi pharming, missa

kayttaja ohjataan huijaussivustoille, jotka nayttavat ulkoasultaan samoilta kuin

83 Tietosuojavaltuutetun toimisto "Huijausséhkdposti, mika se on?’ 15.9.2010. Lisatietoa
phishingistd mm. tietoturvayhtié Symantec: Symantec.com, Security Response, Phishing.
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oikeat. Smishingissd kayttaja ohjataan huijaussivustoille tekstiviesteilla, joissa
usein sanotaan, ettda kayttdjien tulee kirjautua annetulle sivustolle
peruuttaakseen palvelun, jota he eivat oikeasti ole tilanneet. Spear-phishingissé
kalasteluviestit kohdistetaan yrityksen tyontekijoihin ja heilta yritetdan saada

ongittua salasanoja ja kayttajatunnuksia esiintymalla yrityksen tyontekijana.8

Luottokorttien vaarinkayttd on nykyisin usein seuraus tietokoneelle asennetusta
haittaohjelmasta (malware), joka keraa luottokortin tiedot rikoksentekijalle.
Kyseessa on paatelaitteen salainen seuranta tai vakoilu. Nama haittaohjelmat
voidaan jakaa sekoitettuihin tai kohdistettuihin hydkkayksiin. 8 Yksi tietojen
varastamiseen kaytettavista keinoista on Zeus-niminen haittaohjelma, joka on
troijalainen hevonen eli viattomaksi naamioitu haittaohjelma, joka pyrKkii
varastamaan luottamuksellista  tietoa saastuneelta tietokoneelta. 8@
Luottokorttitietojen varkaus, kuten muidenkin identiteettitietojen varkaus,
voidaan tehda suorilla tunkeutumisilla eli krakkeroinnilla johonkin dataa
sisaltavaan palvelimeen. 8 Toinen mahdollisuus saada tietoja kéasiinsa on
hyodyntaa vakoilutyyppisia haittaohjelmia, nappailyn tallentajia (keylogger),

jotka tallettavat nappainten painallukset hakkereiden saataville.8

Tietomurrot verkkokauppoihin ja verkkoasiointipisteisiin ovat enenevassa
maarin laajentuva ilmié. Maailmalla on tapahtunut muutamia suuria tietomurtoja,
jotka ovat vaarantaneet satojen tuhansien tai jopa miljoonien ihmisten
henkilGtietoja.8® Laheisesti meitd Suomessa kosketti vuonna 2009 tapahtunut

luottokorttitietojen tietomurto Espanjassa, jolloin suomalaisia Kkorttitietoja

84 OECD 2009 Online Identity Theft s. 8 ja 22.

85 OECD 2009 Online Identity Theft s. 22. Sivustoon upotettu, ns. sekoitettu haittaohjelma ei
valttdmatta erotu oikeasta sivustosta, ja sen avulla hyokkaajat saavat kerattya tietoja uhreilta
hyddyntadmalla uhrien luottamusta oikeaan sivustoon. Kohdistetut hydkkaykset suunnataan
tiettyihin yksittaisiin kohteisiin, joiden toimintaa on voitu seurata pidempaan, jotta hyokkaajat
saavat mahdollisimman paljon tietoa uhrin kayttaytymisesta ja voivat nain hyvaksikayttaa tietoa
hyokkayksessaan.

86 Sanastokeskus Tiivis tietoturvasanasto s.19. Lis&a troijalaisista mm. Symantec.com, Security
Response, TrojanZbot.

87 Poliisi.fi Rikosilmi6ita: Maksukorttirikollisuus.

88 Symantec.com Introduction to Spyware Keyloggers.

89 Vuonna 2013 tapahtui tietomurto Yhdysvalloissa toimivaan Target-kauppaketjuun, jolloin
mahdollisesti noin 40 000 kortinlukijaa "saastui” ja miljoonien asiakkaiden luottokorttien tiedot
vaarantuivat. Aiheesta The Wall Street Journal 'Target Hit by Credit-Card Breach’ 19.12.2013.
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varastettin jopa kymmeniltd tuhansilta. ®© Kyseisen tapauksen jalkeen on
tapahtunut useita tietomurtoja erilaisten verkkopalveluiden palvelimille, kuten
sosiaalisen median palveluihin, sahkopostipalvelimille ja keskustelupalstoille, ja
nama ovat voineet vaarantaa suomalaisten kayttajien tietoja ulkomaisten ohella.
Suojautuessa tietomurroilta ja identiteettivarkauksilta erityisesti digimaailmassa

paras tapa on kayttaa eri palveluissa eri salasanoja.®"

Identiteettivarkauden avulla tehdyilla vaarilla laskuilla aiheutetaan menetyksia
Suomessakin. Vuonna 2015 uutisoitiin kahdesta suuresta suomalaisiin yrityksiin
kohdistuneesta identiteettivarkaustapauksesta. Tekijat olivat
identiteettivarkautta  hyvaksikayttaen saaneet tytaryhtion suorittamaan
ensimmaisessa tapauksessa noin 1 miljoonan euron aiheettoman maksun ja
toisen yrityksen kohdalla aiheettomia maksuja kertyi jopa yli 17 miljoonan
edesta. 9 Hyokkaajat kehittelevat koko ajan uusia hyokkays- ja
tietojenkalastelumuotoja ja niihin voidaan usein varautua vasta sitten, kun

hyokkaykset ovat tapahtuneet.®?

Identiteettivarkaudet voidaan jaotella myds teon tarkoituksen perusteella

kolmeen kategoriaan.%
1) Taloudellista hyotya tietoverkoissa tavoitteleva identiteettirikollisuus

Rikoshyotya pyritaan hankkimaan kaappaamalla rikoksen uhreilta mita tahansa
automatisoidusti kerattavissa olevaa ja helposti rahaksi muutettavaa tietoa, joka

lahes aina on jonkinlaista identiteettitietoa. Verkon identiteettirikosten

9 Yle. Espanjan korttimurto paisuu Suomessa. 27.10.2009.

91 Ohjeen noudattamattomuus iimenee tietomurtojen yhteydessa, kun yleisimmat salasanat
avaavat paasyn monien tietoihin, Ks. aiheesta esim. Taloussanomat. Kaytatko naita
salasanoja? Vaihda ne heti. 29.11.2011, missad maailman yleisimmiksi salasanoiksi listattiin
esimerkiksi "password”, 123456”, "qwerty” ja "abc123”. Osa naista on varmasti suomalaistenkin
kaytdssa ja nain ollen tiedot voivat olla haavoittuvaisempia kuin vahvoja salasanoja
kaytettdessa. Vahvat salasanat ovat esimerkiksi 20-30 merkkia pitkia joukkoja sanoja, joista
muodostuu lause, jotka kuitenkin ovat tarpeeksi omaperaisia, eivatka esimerkiksi suoraan
kirjasta tai musiikista. Ne sisaltavat seka isoja etta pienia kirjaimia, numeroita ja
erikoismerkkeja. Kauppalehti. Nain luot vahvan salasanan, jonka muistat. 19.1.2013.

92 Ks. Helsingin Sanomat, Affectolta huijattiin miljoona euroa, 22.8.2015.

98 Ks. Esim. lista Biegelman 2009 dentity Theft Handbook: Detection, Prevention, and Security
s. 35, missa on maaritelty uusia tapoja, kuten pharming, smishing, spearfishing ja vishing.

94 SM 32/2010 Henkilollisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman
loppuraportti s. 53-58.
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ansaintalogiikka perustuu ennen kaikkea tietomassan valtavaan kokoon, eika
hyokkayksia kohdisteta yleensa yksittaisiin ihmisiin vaan esimerkiksi bottien®®
avulla hankittuun suureen maaraan sahkopostiosoitteita. Identiteettivarkaus
voidaan tehda, jotta varastettuja henkilotietoja voidaan kaupata edelleen muille

rikoksentekijoille.% Tietoja voidaan kayttad myos terrorismin rahoittamiseen.
2) Vahingoittamistarkoituksessa tehty identiteettirikollisuus

Kiusantekotarkoituksessa toteutettu identiteettirikollisuus eroaa taloudellista
hyotya tavoittelevasta identiteettirikollisuudesta yleensa siing, etta ilmid tulee
esiin yksittaistapauksina. Reaalimaailmassa tehtyihin rikoksiin verrattuna
tietoverkossa kunniaa tai yksityisyytta loukkaava tieto voidaan saada leviamaan
paljon reaalimaailmaa suuremmalle joukolle. Tieto voi olla myds hyvin vaikeaa

poistaa, kun se on kerran paatynyt internetiin.
3) Muunlaiset identiteettivarkaudet

Identiteettivarkauksiksi joissain tapauksissa luokiteltavia ovat myos “vahinkoa
aiheuttamattomat” toisen henkilotiedon vaarinkayttotapaukset.
Valtakunnansyyttajanvirasto tuo esiin esimerkkeina vaaran
henkilollisyystodistuksen ~ kaytdon  passintarkastuksessa  satamissa ja
lentoliikenteessa, vaaran tiedon antamisen hotellimajoittumisessa, noloissa
tilanteissa esiintymisen toisen nimella, ravintoloiden poytien, parturiaikojen ja
tennisvuorojen varaamisen vaarilla nimilla, vaaralla nimella kirjoitetut blogit ja
Facebook-valeprofiilit.” Tallaisistakin identiteettivarkauksista voi syntya haittaa
uhrille, mutta jos haitta ei ole taloudellista tai vahaista suurempaa, se ei tayta
identiteettivarkauden rikostunnusmerkistda. Nain ollen identiteettivarkauksilla on

eraanlainen sietokynnys.

9 Botti on verkossa toimiva tietokoneohjelma, joka suorittaa tiettyja maariteltyja tehtavia. Lisaa
boteista ks. Esim. Norton: Bots and Botnet — A Growing Threat. Saatavilla osoitteessa
http://us.norton.com/botnet/.

9% OECD 2009 Online Identity Theft s. 17.

97 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelma. VKSV lausunto s. 23.
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Identiteettivarkaudet eivat ole pelkastaan yksityishenkildiden tekemia rikoksia,
vaan niitd tehdaan myos jarjestelmallisesti rikollisligojen toimesta, ja
identiteettivarkaudet liittyvat usein muihin rikoksiin. Naissa rikoksissa rikollisilla
on enemman resursseja kerata tietoja ja aiheuttaa suurempia vahinkoja.
Erityisesti kohdistetut hyokkaykset ovat suuri uhka, silla silloin rikolliset tietavat

uhrista jo valmiiksi tarpeeksi ja raataloivat identiteettivarkauden sen mukaan.®8

2.3 Yksityisyys ja tietosuoja

2.3.1 Maaritelma

Yksityisyyden maaritelma vaihtelee paikasta ja lainsaadannosta riippuen. %
Kuitenkin oikeus yksityisyyteen on yksi perinteisista oikeusperiaatteista ja meilla
on oikeus olla yksin ellei toisin saadeta. Oikeutta yksityisyyteen usein rajataan
yhteiskunnan tarpeiden mukaan ja teknologian kehitys vaikuttaa yksityisyyden
kasitteen muotoutumiseen ja siihen, mikd nahdaan yksityisyyden piiriin
kuuluvana.'® Yksityisyyden suoja on yksi tarkeimmistd perusoikeuksista, eika

sen merkitysta voi korostaa tarpeeksi.

Suomalaisessa lainsaadanndssa puhutaan sekaisin yksityiselaman suojasta ja

yksityisyydesta peruskasitteenad. Perustuslakimme 10 § takaa perusoikeutena

9% OECD 2009 Online Identity Theft s. 28.

9 Yhdysvalloissa kirjoitettiin jo vuonna 1890 oikeudesta olla yksin (right to be let alone), kun
Warren ja Brandeis kirjoittivat artikkelin Harward Law Review:hin. Kirjoittajat aloittavat artikkelin
esittelemalla fundamentaalisen periaatteen, jonka mukaan yksilon tulee saada taysi
yksityisyyden ja omaisuuden suoja. Kyseessa on ehka kuuluisin ja vaikutusvaltaisin law review
—artikkeli kyseisesta aiheesta ja artikkeli on ollut perustana Yhdysvaltojen yksityisyyden suojan
lainsdadanndlle.

Brandeis’n ja Warrenin liikkeelle paneman kehityksen jalkeen merkittava linjanveto
amerikkalaisessa oikeudellisessa yksityisyyskeskustelussa oli vuonna 1960 ilmestynyt
Kalifornian yliopiston Law School’in dekaanin, William L. Prosserin artikkeli Privacy, missa han
katsoo yksityisyyden suojan koostuvan neljasta erilaisesta asianomistajan oikeuksien
loukkauksesta.

Seitseman vuotta sen jalkeen saavutettiin uusi virstanpylvas yksityisyyden suojan alalla, kun
Alan Westin maaritteli kirjassaan Privacy and Freedom yksityisyyden suojan
itsemaaraamisoikeuden avulla: "Privacy is the claim of individuals, groups, or institutions to de-
termine for themselves when, how, and to what extent information about them is communicated
to others.” Westin 1967 Privacy and Freedom s. 7.

100 Kleve & De Mulder 2008 Privacy Concerns in the Information Society s. 89.
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jokaiselle yksityiselaman suojan. "' Yksityisyydestd taas puhutaan seka
henkildtietolaissa ettd rikoslaissa. Euroopan ihmisoikeussopimuksessa
yksityisyyden suojaa koskee 8 artikla, jonka mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan mukaan
jokaisella on oikeus henkilGtietojensa suojaan. YK:n ihmisoikeusjulistuksen 12
artikla suojaa mielivaltaiselta puuttumiselta yksityiselamaan, perheeseen, kotiin
tai kirjeenvaihtoon seka loukkauksia kunniaa ja mainetta vastaan. YK:n
kansalaisoikeuksia ja  poliittisia  oikeuksia  koskevan kansainvalisen
yleissopimuksen 17 artikla saataa, ettd kenenkdaan yksityiselamaan,
perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti
puuttua eika suorittaa hanen kunniaansa ja mainettaan loukkaavia hyokkayksia.
Jokaisella on oikeus lain suojaan tallaista puuttumista tai tallaisia hyokkayksia

vastaan.

Se, ettd yksityisyyden suojasta saadetdaan kaikissa naissa sopimuksissa,
osoittaa ettd henkildtiedoilla on erittdin suuri merkitys kansainvalisesti. EIT
totesi Odiévre-tapauksessa, ettd vaikka EIS 8 artiklassa turvataan yksilda
viranomaisten mielivaltaista puuttumista vastaan, se ei pelkastaan velvoita
valtiota pidattymaan sellaisesta puuttumisesta, vaan yksityiselaman
tehokkaaseen suojaan saattaa sisadltyd positiivisia velvollisuuksia, kuten
toimenpiteisiin - ryhtymisen yksityiselaman suojaamiseksi jopa yksityisten

valisten suhteiden alueella.%?

Euroopan ihmisoikeustuomioistuin  on todennut Suomen rikkoneen
ihmisoikeussopimuksen 8 §:a3a eli yksityisyyden suojaa kahdessa merkittavassa

tapauksessa. Tapauksessa K.U. v. Finland ' kysymys oli yksityiselaman

101 HE 309/1993 vp s. 53. Hallituksen esityksessa paadyttiin kayttamaan yksityiselama-termia,
silld se voidaan ymmartaa henkilon yksityista piiria koskevaksi yleiskasitteeksi. Aiemmin tama
oli suojattu vuoden 1919 hallitusmuodon 6 §:ssa: “jokainen Suomen kansalainen olkoon lain
mukaan turvattu hengen, kunnian, henkilékohtaisen vapauden ja omaisuuden puolesta’”, ja
kotirauha 11 §:ssa. HE 184/1999 vp s. 9. Kunnia, joka on myos suojattu PL 10 §:ssa, kuuluu
vanhastaan rikoslainsaadanndssa suojattuihin arvoihin, oikeushyviin, jota voidaan
identiteettivarkaudella loukata.

102 Odievre v. France 13.2.2003, suuri jaosto.

103 K.U. v. Finland nro 2872/02, EIT 2.12.2008.
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suojan loukkauksesta, kun internetiin alaikaisen nimella hanen tietamattaan
seksuaalisluonteisen seuranhakuilmoituksen laittanutta henkiléd ei voitu
lainsaadannon puutteista johtuen selvittaa eika saattaa syytteeseen.
Tapauksessa |. v. Finland kysymys taas oli potilaan yksityisyyden suojan
loukkauksesta, kun ei ollut jarjestetty riittavia takeita sen varmistamiseksi, etta
potilasrekisteriin p&asi vain potilasta hoitanut henkildsto. 1% Suomen tulisi
kiinnittaa huomioita naihin yksityisyyden loukkauksiin ja pyrkia suojaamaan
jokaisen  yksityisyytta paremmin, erityisesti nykyisessa globaalissa

verkottuneessa maailmassa, jossa perusoikeuksien merkitys korostuu.

Yksityisyyden voi luokitella eri toimintaymparistdjen mukaan. Saarenpaan
luokittelu  kasittda fyysisen, alueellisen ja sosiaalisen yksityisyyden,
mediayksityisyyden, viestintayksityisyyden, anonymiteetin,
henkilotietoyksityisyyden, oikeuden tulla arvioiduksi oikeassa valossa,
tiedollisen omistusoikeuden ja potilaan yksityisyyden.'% Yksityisyyden suojan
lahtokohtana on jokaisen oikeus yksityiselamaan muiden siihen aiheetta
puuttumatta. Kuitenkin yksityiselaman piirin maarittely on vaikeaa, varsinkin
nykyisessa sosiaalisten verkkojen ja medioiden maailmassa. Yksityiselamaan
kuuluu muun muassa yksilon oikeus vapaasti solmia ja yllapitaa suhteita muihin

ihmisiin ja ymparistoon seka oikeus maarata itsestaan ja ruumiistaan.°6

104 ], v. Finland (nro 40412/98, EIT 17.7.2008.

105 Saarenpaa 2002 Yksityisyys, yksityiselama, yksilon suoja — yksityisyyden kasitteellista
kuvausta s. 315 ja 333-334 seka Saarenpaa 2013 Personratt — integritetsratt s. 97-100. Termia
yksityisyys ei ole maaritelty lainsdddanndssa, silla kyseessa on hyvin monitahoinen ja laaja
asia, mutta oikeuskirjallisuudessa on pyritty selventamaan termin sisaltéa. Yksityiselama ei ole
taysin yksityisyyden synonyymi, vaikka sita kaytetaan usein samassa merkityksessa (Mahkonen
1997 Oikeus yksityisyyteen s. 49), ja yksityiselaman suoja voidaan ymmartada pikemminkin
eraaksi yksityisyyden elementiksi (Pdysti 1999b Tehokkuus, informaatio ja eurooppalainen
oikeusalue s. 483).

Yksityisyytta ja yksityiseldman suojaa lahelld oleva kasite yksildn suoja ei ole juurikaan
yleistynyt suomalaisessa oikeustieteessa eikd sdaddsteksteissa, jossain maarin kyllakin
puhekielessa. Tasta ks. Saarenpaa 2002 Yksityisyys, yksityiselama, yksilon suoja —
yksityisyyden kasitteellista

kuvausta s. 326.

Kun puhutaan yksilon henkilotietojen suojasta tai tietosuojasta, liikutaan myos alueella, jota
voidaan lahestya intimiteettisuojan nakdkulmasta. Tasta aiheesta ks. Melander LM 1964
Intimiteetin oikeussuojasta s. 785-799 seka Oker-Blom JFT 1998 Intimitet och effektivitet -
rattsekonomiska synpunkter pa intimitetsskyddet, jossa kirjoittaja analysoi intimiteettisuojan
kasitettd Mahkosen yksityisyytta koskevien nakemysten ja oikeustaloustieteen valossa.

106 Neuvonen 2012 Sananvapauden saantely Suomessa s. 424- 425.
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Taydellisen yksityisyyden ollessa mahdotonta nyky-yhteiskunnan tarpeet
huomioon ottaen yksityisyytemme kuvataan laillisesti suhteessa tiettyihin
asioihin, ihmisiin ja organisaatioihin. %7 Verkkoyhteiskunta johtaa arvojen ja
intressien uudelleenpunnintaan, silla yksityisyys ei ole maailmanlaajuisesti
haluttava arvo, jonka tieltda muiden arvojen tulisi vaistya. Voikin esittaa
kasityksen, ettd niin kutsutut diginatiivit (digital natives) — he, jotka ovat
syntyneet 1980-luvun jalkeen ja ovat uppoutuneet teknologian maailmaan
jakaen itsestaan koko ajan enemman tietoa julkisesti — ovat vahemman
huolestuneita yksityisyydestdan kuin vanhemmat sukupolvet.’®® Teknologinen
kehitys on johtanut mahdollisuuksiin tarkkailla ihmisia valillisesti tai valittomasti
ja heidan yksityisyyttaan on entista helpompi loukata, kun tietoa on mahdollista
etsia, kerata ja yhdistella eri 13hteista.’® Taman vuoksi on luotu seka kotimaista
ettd kansainvalista lainsaadantéa ohjaamaan ja rajoittamaan valvontaa. Talla

hetkelld ongelmana on kansainvalisen saantelyn sirpaleisuus.

Henkilotietojen  suoja  pohjautuu  alun  perin  yksityisyyteen ja on
verkkoyhteiskunnan yksi merkittavimpia oikeusperiaatteita.’'® Henkil6tiedot ovat
osa yksityisyyttamme ja kuuluvat yksityisyyden suojan piiriin, mutta samalla se
on laajempi kysymys, silla henkilotietojen suoja koskee kaikkea
henkilotietojemme  kasittelya. """ Tarkemmin  henkilGtietojen  suoja
on "luonnollisen henkilon yksityisyyden  ja hanen tiedollisen
itsemaaraamisoikeutensa suojaamista ohjaamalla ja rajoittamalla
henkilGtietojen kayttoa tietosuojasdadoksin ja saannoksin.” 12 Synonyymina

kaytetaan termia tietosuoja.''® Henkilotietolaki on meidan peruslakimme, joka 1

107 Saarenpaa 2008 Perspectives on Privacy s. 26.

108 Bygrave 2014 Data Privacy Law, International Perspective s. 22.

109 Saarenpaa 2013 Personratt — integritetsratt s. 44.

110 Saarenpaa 2016b Oikeusinformatiikka s. 219.

1 Saarenpaa 2016b Oikeusinformatiikka s. 219.

12 Saarenpaa 1999 Tietosuoja s. 1163.

113 Englannin kielessa yksityisyydesta kaytetaan termia privacy ja erityisesti tietosuojaan
viitataan termeilld data protection ja data security. Joskus kaytetddn myos termid data privacy.
Korhonen 2016 Sahkoinen asiointi ja viestinta julkisella sektorilla s. 362-363. Tietosuoja ja
henkilGtietojen suoja -kasitteille voidaan myos I6ytaa hieman erilainen sisalto, jolloin tietosuoja
tarkoittaisi koko tietosuojalainsdadannon kenttaa kaikkine yleis- ja erityislakeinen ja
henkilétietojen suoja puolestaan kattaisi 1ahinna perustuslain 10.1 §:n sdannoksen,
henkildtietodirektiivin, henkilétietolain seka taustalla olevat YK:n, EN:n ja EU:n perus- ja
ihmisoikeusvelvoitteet.
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§:n mukaisesti toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkildtietoja kasiteltdessa.'* Laissa ei ole erillista
yksityisyyden suojan maaritelmaa, mutta lain esitdissa todetaan,
ettd: ’Pykalasta ilmenee kuitenkin, ettd oikeus yksityisyyden suojaan
muodostuu yksityiselaman suojan lisaksi muistakin henkilotietojen kasittelyssa
merkityksellisista perusoikeuksista. Naita ovat itsemaaraamisoikeuden ja sita
ilmentéavan henkildkohtaisen vapauden lisaksi esimerkiksi oikeus kunniaan.”'1®
Huolimatta siita, etta henkilotietolaki on tietosuojan yleislaki, henkilotietojen
suojaa koskeva lainsdadantd on kokonaisuutena pirstaleinen, silla kaikki
henkilotietojen suojaa seka erilaisia rekistereitd koskevat saannot sisaltyvat

useisiin eri saanndksiin.!1®

Euroopan unionin saantelyssa yksityisyys ja tietosuoja ovat laheisesti
linkittyneita, mutta Bygrave painottaa, etteivat ne ole identtisia kasitteita, ja
tietosuoja varataan normeille, jotka suojaavat yksityisyytta laaja-alaisempia
intresseja. "7 Henkilotietojen  suojan  keskeiset  periaatteet  ovat
henkilotietodirektiivista johdettuja, edelleen voimassaolevia kaikille yhteisia
periaatteita.  Niitd ovat lakisaateisyyden, perusoikeuksien  suojan,
tunnistettavuuden, tiedollisen itsemaaraamisoikeuden, informaation laadun,
tarkoitussidonnaisuuden, tietoturvallisuuden, automaattisen arvioinnin kiellon ja

viranomaisohjeuksen itsenaisyyden periaatteet.’'®

Ensimmainen tietosuojaa kasitteleva laki annettin vuonna 1970 Saksan
liittotasavallan Hessenin osavaltiossa ja ensimmainen koko valtion kasittava laki

Ruotsissa 11.5.1973 (datalagen).'® Laki korvattiin uudella henkilGtietolailla,

114 Muita henkilotietojen kasittelya ja —suojaa kasittelevia lakeja ovat mm. julkisuuslaki (laki
viranomaisten toiminnan julkisuudesta 621/1999), tyéelaman tietosuojalaki (laki yksityisyyden
suojasta tydelamassa 759/2004) ja tietoyhteiskuntakaari (917/2014).

115 HE 96/1998 vp s. 31.

116 Pysti 2006 Oikeudellisen tiedon niukkuus ja henkil6tietojen suoja s. 306.

17 Bygrave 2014 Data Privacy Law, International Perspective s. 26.

118 Saarenpaa 1999 Tietosuoja s. 1170.

119 Saarenpaa 1999 Tietosuoja s. 1167. Ruotsin Datalag (1973:289) -lain pohjana oli mietintd
SOU 1972:47 ja tarkoituksena oli luoda laki, joka suojaa yksityisia henkilGita luvattomalta
tietoihin tunkeutumiselta rekistereissa.
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Personuppgiftslagen (PUL), joka tuli voimaan 24.10.1998.'2° Uudempi laki
pohjautuu Suomen henkildtietolain tapaan EU:n  henkiltietodirektiivin
(95/46/EY) jasenvaltion lainsdadanndlle asettamille velvoitteille. Suojan
kohteena on personliga integritet. Norjassa yksityisyydesta kaytetaan termia
personvern eli kirjaimellisesti henkilobn suoja. '?' Ranskassa jokaisen
yksityiselama suojataan siviililaissa. '*> Saksassa yksityisyyden suojasta —
kirjaimellisesti persoonallisuuden suojasta Persénlichkeitsschutz — saadetaan
Saksan liittovaltion tietosuojalaissa (Bundesdatenschutzgesetz 123) vuodelta
1990. Saksan perustuslakituomioistuin antoi vuonna 1983 merkittavan
ennakkopaatoksen, jolla  perustettin  tiedollinen itsemaaraamisoikeus
fundamentaaliseksi perusoikeudeksi. Tama paatds on virstanpylvas tietosuojan

alalla.124

Euroopan unionissa on heratty siihen, etta henkildtietoja kerataan enenevissa
maarin ja kehittyneemmin keinoin ja siihen liittyva saantely vaatii uudistamista.
Euroopan komissio, parlamentti ja neuvosto neuvottelivat tietosuojasaadannon
uudistamisesta useamman vuoden ajan ja paasivat sopuun vuoden 2015
lopulla. Vanha henkilGtietodirektiivi  korvataan asetuksella (2016/679/EU)
luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta, joka Iyhyesti tunnetaan nimella yleinen
tietosuoja-asetus. Yleinen tietosuoja-asetus tulee voimaan 25.5.2018.
Asetuksella paivitetdan tietosuojan periaatteita ja vahvistetaan yksildille
oikeuksia seka annetaan tietojenkasittelijoille  velvollisuuksia. Lisaksi
menetelmat saantdjen varmistamiseen vahvistetaan sekda saadetaan
seuraamukset saantdjen rikkomisesta. Koska kyseessa on asetus, se on

suoraan sovellettavaa oikeutta kaikissa jasenmaissa.

120 Personuppgiftslagen (1998:204). Lain valmistelusta kts. mm. SOU 1993:10. Lain tulkinnassa
tarkeimmaksi esitydksi mainitaan SOU 1997:39. Lain sisallésta ja keskeisista kasitteista
yksityiskohtaisemmin Seipel 2001 Sweden s. 122-146.

121 L ov om behandling av personopplysninger (personopplysningsloven), LOV-2000-04-14-31.
122 “Chacun a droit au respect de sa vie privée.” Art. 9, Code civil.

123 Gesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes vom 20.
Dezember 1990.

124 Informationelle Selbstbestimmung, BVerfGE 65, 1.

Saarenpaan mukaan tama saksalainen ilmaisu tiedollinen itsemaaraamisoikeus on valaiseva
yleiskuvaus, joka osoittaa, ettd henkilétiedoistamme maarddmme ensi sijassa me itse.
Saarenpaa 2016a Nakokulmia yksityisyyteen, tietoturvaan ja valvontaan s. 4.
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Yksityisyyden suoja on yksi Yhdysvaltojen perusperiaatteista, vaikka mediassa
on ilmennyt tapauksia, joissa valtio on suorittanut massavalvontaa
kansalaisiaan kohtaan ja maailmanlaajuisesti. '?° Yhdysvalloissa kaytetdan
useimmiten termia privacy kuvaaman yksilon yksityisyyden suojaa sisaltaen
oikeuden olla yksin, henkildkohtaisen vapauden ja autonomian. %6
Yksityisyyden suojaa ei ole tasmallisesti saadetty Yhdysvaltojen perustuslaissa,
mutta se voidaan tulkita ainakin 1., 4. ja 14. perustuslain lisdyksesta. %7
Yksityisyyden suojaa koskeva laki (the Privacy Act) annettiin Yhdysvalloissa
vuonna 1974.'?%8 Laki saantelee hyvaa tietojenkasittelytapaa, johon kuuluu
yksiloiden henkilotietojen keraaminen, yllapito, kaytto ja levittaminen liittovaltion
henkilorekistereissa. Lakia sovelletaan siis vain liittovaltion hallitukseen, eika se
ole kokonaisvaltainen henkilotietolaki. Yhdysvalloissa yksityisyyden suoja
nahdaan paaasiassa tarkeana varmistamassa suoja ja asettamassa rajat
valtion "tunkeutumista” vastaan.'?® Nain ollen Yhdysvaltojen yksityisyyden suoja
ei ole niin vahva kuin eurooppalainen vastine, vaikkakin ne rakentuvat

samanlaisille perusperiaatteille.

2.3.2 Itsemaaraamisoikeus

Jokaisella meista tulisi olla oikeus itse maarata yksityisyydestamme, mutta
yksityisyys on erotettava itsemaaraamisoikeudesta. Yksityisyys on vapautta,

joka kuuluu yksildille, ei ryhmille tai organisaatioille. Itsemaaraamisoikeus taas

125 Tassa viittaan esille tulleisiin Yhdysvaltojen suorittamiin vakoilutapauksiin, muun muassa
Edward Snowdenin paljastuksiin NSA:n vakoilusta vuodelta 2013.

126 Ensimmaiset tietosuojaperiaatteet Yhdysvalloissa saadettiin vuonna 1973. US Department of
Health, Education and Welfare 1973 s. 41.

127 1, lisdys koskee sananvapautta, uskonnonvapautta ja kokoontumisvapautta. 4. liséys
rajoittaa viranomaisten oikeutta tehda henkilontarkastuksia seka kotietsint6ja. 14. lisys takaa
muun muassa oikeudenmukaisen oikeusprosessin ja tasavertaisen kohtelun.

128 The Privacy Act of 1974, 5 U.S.C. § 552a. Muita yksityisyyden suojaa koskevia lakeja
Yhdysvalloissa ovat muun muassa the Children’s Online Privacy Protection Act (COPPA) 1998,
the Fair Health Information Practice Act 1997, ja the Fair Credit Reporting Act 1997.

129 Bygrave 2014 Data Privacy Law, International Perspective s. 112. Euroopassa taas tarkeaa
on jokaisen oikeus omaan nimeen, kuvaan ja maineeseen seka yksityisyyteen muihinkin
tahoihin ndhden kuin valtioon. Euroopan ja Yhdysvaltojen yksityisyyden suojan eroista
enemman artikkelissa Whitman, Yale Law School Faculty Scholarship 2014 The Two Western
Cultures of Privacy: Dignity versus Liberty.
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on yksi piirre ihmisten valisissa suhteissa: se on valtaa maarata omasta
vapaudestaan ja valinnoistaan. Yksityisyyden suojalla suojataan tata
vapautta. 3% Saarenpaan mukaan ihminen itse on henkilotietojen kasittelyn
subjekti, ei objekti, ja nain ollen hanen tulee tietaa mihin tarkoitukseen hanen
henkilGtietojaan kaytetaan.'3' Henkilbtietolain esitdissa itsemaaraamisoikeus on

maaritelty nain:

"Yksityisyyden suojaan kuuluu myos oikeus tietdd ja paattaa itseaan
koskevien tietojen kaytosta. Yksilon oikeuksiin itsedan koskeviin
tietoihin  vaikuttavat  yksityiselaman suojan lisaksi  muutkin
perusoikeudet. Useiden perusoikeuksien perustana on henkilon
itsemaaraamisoikeus. ltsemaaraamisoikeus henkilotietojen
kasittelyssd merkitsee, etta tietojen kasittelytoimien on ensisijaisesti

perustuttava rekisterdidyn suostumukseen.”132

Iltsemaaraamisoikeus on siis kykya tehda paatoksia ja toteuttaa kyseiset
paatokset eli kykya harkintaan, paattamiseen ja toimintaan eli kompetenssiin.'33
Naiden paatosten kohteena on jokin ihmistd koskeva asia, ja nama asiat

voidaan jakaa omia asioita koskeviin ja itsea koskeviin paatoksiin. 34

Identiteettivarkauden kasittdessa toisen henkilGtietojen vaarinkayttamisen
toistuvasti kuulee vaatimuksia, ettd ihmisilla pitaisi olla oikeus omistaa omat
tietonsa.'3® Tasta heraa kysymys, voiko omia tietojaan omistaa? Omistusoikeus
tarkoittaa sita, etta omistajalla on lahtokohtaisesti yksinoikeus maarata
esineestaan, vaikka poikkeuksellisesti tata oikeutta voidaan rajoittaa. Tieto on

erilainen asia kuin aineellinen esine, ja tietoon kohdistuvat oikeudet ovat

130 van Dijk 2012 The Network Society s. 120-121.

131 Saarenpaa 2013 Personratt — integritetsratt s. 105.

132 HE 96/1998 vp s. 30. Esitdissa myos todetaan, ettd henkildtietolain tarkoituksena on turvata
yksilon tiedollinen itsemaaraamisoikeus ja oikeus yksityisyyteen.

133 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsaadannollisestd asemasta s. 92.

134 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsaadanndllisesta asemasta s. 92. Omia asioita koskevia paatoksia ovat kaikki
yksildn omaa toimintaa koskevat paatokset ja itsed koskevat paatokset liittyvat siihen, millainen
yksilé on tai haluaa olla.

135 Tasta ilmitsta kaytetaan termid my data tai suomalaisittain oma data kuvaamaan sita, etta
keratty tieto on tietoa rekisterdidysta henkilosta.
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omistusoikeuden sijaan yleensa kielto-oikeuksia: ne antavat oikeudenhaltijalle
mahdollisuuden kieltdd muita hyodyntamasta tietoa. Kyse voi olla esimerkiksi
sisapiiritiedosta tai todisteista. Tieto on myos kilpailematon hyddyke. Se, etta
yksi ihminen tietaa jotain ja kayttaa sita hyodykseen, ei esta muita
samanaikaisesti tietamasta ja hyodyntamasta samaa tietoa. Tietoihin ei
lahtokohtaisesti kenellakaan ole oikeuksia, mutta poikkeuksellisesti monillakin
osapuolilla voi olla samoihin tietoihin oikeuksia, joilla rajoitetaan muiden paasya

niihin. 136

Erilaisia oikeuksia tietoon'®’ voidaan eritellda tiedon lahteen ja vastaanottajan
mukaan: jokaisella on oikeus julkiseen tietoon (esim. julkisuuslain 3 luvun 9 §:n
nojalla); oikeus ilmaista tietoa, olla ilmaisematta tai salata sitd; mahdollisuus
paasta tietovarantoihin ja tietoverkkoihin; oikeus vastaanottaa tietoa tai olla
vastaanottamatta sitd; oikeus tiedolliseen yksityisyyteen ja tiedolliseen
itsemaaraamisoikeuteen seka oikeus sivistykseen ja oppimiseen (PL 16 §).138
Kansalaisella on myds henkil6tietolain 26 §:n mukainen oikeus omien tietojen

tarkistamiseen henkildrekistereista. 39

Saarenpaa mukaan itsemaaraamisoikeus pitdd sisallaan viisi keskeista
peruselementtia: "Ne ovat (1) oikeus sisaiseen vapauteen, (2) oikeus ulkoiseen
vapauteen, (3) oikeus kompetenssiin, (4) oikeus valtaan ja (5) oikeus tietoon.”
ltsemaaraamisoikeus on hanen mukaan keskeisessa asemassa oleva
metaoikeus, joka s&dantelee suhdettamme koko vallitsevaan yhteiskuntaan.40
Tiedollinen itsemaaraamisoikeus on yleisen itsemaaraamisoikeuden yksi

peruselementti, joka taydentaa fyysista yksityisyyttd ja muita yksityisyyden

136 Pitkanen & Tiilikka 2013 Henkilotietojen suoja s. 10-12.

187 Englanniksi oikeus tietoon voidaan nahda usean eri termien kautta: freedom of information,
access to documents tai access to information.

138 Korhonen 2003 Perusrekisterit ja tietosuoja s. 16-17. Yhdysvalloissa on tunnustettu
oikeuksia mm. kopiointiin, kayttéon, paljastamiseen, koskemattomuuteen, oikeellisuuteen ja
tavoitettavuuteen. Perussaanndksena on Freedom of Information Act (1966).

139 Henkilotietolakiin sisaltyy myos tietojen korjaamisvelvollisuus. HetiL 29 §:n mukaan
"[r]ekisterinpitadjan on ilman aiheetonta viivytysta oma-aloitteisesti tai rekisterdidyn
vaatimuksesta oikaistava, poistettava tai tdydennettava rekisterissa oleva, kasittelyn
tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto.
Rekisterinpitajan on myds estettava tallaisen tiedon leviaminen, jos tieto voi vaarantaa
rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan.”

140 Saarenpaa 2009 Henkilo- ja persoonallisuusoikeus s. 277 ja 281-282.
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muotoja verkkoyhteiskunnassa. '#! Tiedollisen itsemaaraamisoikeuden nojalla
jokaisella on valta paattaa omista henkilGtiedoistaan: pitdad salassa itseaan
koskeva tieto, saada itseaan koskeva tieto ja vaikuttaa itseaan koskevien
tietojen luovuttamiseen ja keraamiseen. ltsemaaraamisoikeus ei kuitenkaan voi
olla taysin rajoittamatonta, silla sen rajoittaminen muiden intressien vuoksi voi

olla tarpeen.

Yleisen tietosuoja-asetuksen 18 artikla antaa rekisteroidylle oikeuden siirtaa
hanesta tallennetut tiedot jarjestelmasta toiseen, eli uudenlaisen oikeuden
tietojen siirrettavyyteen (right to data portability) ja nain ollen tukee tiedollista

itsemaaraamisoikeutta. Artiklan mukaan:

1) “Kun henkildtietoja kasitellddn sahkoisin keinoin, jasennellyssa ja
yleisesti kaytetyssd muodossa, rekisterdidyllda on oikeus saada
rekisterinpitajalta jaljennos kasiteltavista tiedoista yleisesti kaytetyssa
sahkoisessa ja jasennellyssa muodossa, joka antaa rekisterdidylle

mahdollisuuden kayttaa tietoja edelleen.

2) Kun rekisterdity on itse antanut henkilétiedot ja niiden kasittely
perustuu suostumukseen tai sopimukseen, rekisterdidylla on oikeus
siirtdd kyseiset henkildtiedot ja kaikki muut rekisterdidyn itsensa
antamat, automatisoituun kasittelyjarjestelmaan tallennetut tiedot
toiseen jarjestelmaan, yleisesti kaytetyssa sahkoisessa muodossa, sen

rekisterinpitajan estamatta, jonka hallusta henkilotiedot poistetaan.”

Teknologioiden ja erityisesti niiden valityksella tapahtuvan mainonnan
kehittyessa henkilotiedoista on tullut yha arvokkaampia. Tietoja kerataan
valtavia ~maarida ja ihmiset luovuttavat tietojaan  usein  kovin
harkitsemattomastikin, ja pahimmassa tapauksessa vaarana voi olla
itsemaaraamisoikeuden katoaminen omiin tietoihin. Ihmisen on kuitenkin itse

aina lahtokohtaisesti valta-asemassa tietojensa suhteen, silla Voutilaisenkin

141 Saarenpaa 2016a Nakokulmia yksityisyyteen, tietoturvaan ja valvontaan s. 11. Tiedollisen
itsemaaraamisoikeuden paatdksentekoon liittyvistd osa-alueista Voutilainen 2012 Oikeus
tietoon s. 243.
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sanojen mukaan “"suostumus on keskeisessa asemassa tietojen luovutuksen
oikeutusperustana, koska kaytannossa suostumus on se valine, jolla tiedollinen
itsemaaraamisoikeus toteutetaan.”'#? Nain ajattelevat myés Euroopan unionin
kansalaiset, silla lahes joka seitsemas ajattelee, ettd heidan nimenomainen
suostumuksensa tulisi saada ennen henkilotietojen keraamista, tapahtui se
online- tai offline-maailmassa.’*? Yksityinen tieto voi kuitenkin paatya Internetiin
kolmella tapaa: tarkoituksella, vahingossa tai ilman suostumustamme ja

tietdmattdmme. 144

Tutkimusten mukaan suuri osa suomalaisista kokee, ettd heilld ei ole taytta
valtaa verkossa antamiinsa omiin tietoihin, esimerkiksi korjata, muuttaa tai
poistaa naita tietoja.'*®> Suomen tasolla 60 % ja Euroopan unionin tasolla 69 %
prosenttia Eurobarometriin  vastanneista oli huolissaan siita, kuinka
viranomaiset ja yritykset kayttavat kerattyja tietoja mahdollisiin  muihin
tarkoituksiin kuin mihin ne kerattiin. Myds 64 % suomalaisista kokee, etta
henkilotietojen antaminen on heille merkittava asia, vaikka 81 % on sita mielta,
ettd henkildtietojen antaminen on jatkuvasti kasvava osa nykyelamaa. Kysely
nayttaa, ettd ihmiset ovat huolissaan tietojensa keraamisesta ja kerattyjen
tietojen kayttamisesta, vaikka tietojenkeruun nahdaankin kuuluvan nyky-

yhteiskunnan toimintaan.

Identiteettiohjelman tydryhma katsoi, etteivat perustuslain 10 §:n yksityisyyden
suoja ja siita johdettava tiedollinen itsemaaraamisoikeus ja tiedollinen
omistusoikeus aina toteudu, koska kansalaisella ei ole todellisuudessa

mahdollisuutta hallita omaa henkil6llisyyttdan uusissa toimintaymparistoissa. 46

142 \outilainen 2012 Oikeus tietoon s. 243.

143 Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015 s. 59. Kuitenkin vain
noin viidesosa vastaajista sanoi lukevansa ehdot tai tietosuojakdytdnndn kokonaisuudessaan.
Eurobarometri tietosuojasta s. 84.

144 Solove 2007 The Future of Reputation — Gossip, Rumor, and Privacy on the Internet s. 30.
145 Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015 s. 9 ja Suomea
koskeva faktasivu. 64 % vastanneista vastasi "osittainen valta” ja 16 % ”ei lainkaan valtaa”, kun
vaan 16 % vastanneista koki, etta heilla on taysi valta tietoihinsa. EU:n 28 valtion keskiarvolla
vastanneita oli 27 980, joista 15 % vastasi "taysi valta”, ja yli kahdeksan kymmenesta oli sita
mielta, etta heilla ei ole taytta valtaa tietoihinsa niiden luovutuksen jalkeen: 50 % vastasi
“osittainen valta” ja 31 % “ei ollenkaan valtaa”.

146 SM 32/2010 Henkildllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman
loppuraportti s.97.
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Identiteettiohjelman arvion mukaan myos sahkoisen identiteettitiedon tulisi
kuulua itsemaaraamisoikeuden piiriin. Henkildlla tulisi Iahtokohtaisesti olla
oikeus sailyttdd maaraysvalta itsedan koskevaan informaatioon, pitda se
halutessaan salassa tai julkistaa se, ellei laista muuta johdu. Oikeusvaltion ei
tulisi automaattisesti sallia toisen identiteetin luvatonta kayttoa, silla henkilon
identiteetin oikeudeton kayttaminen rajoittaa hanen tiedollista
itsemaaraamisoikeuttaan ja siten rikkoo perustuslaissa taattua oikeutta

yksityisyyteen. 4’

Saarenpaan mukaan me omistamme omat tietomme. Se seikka, etta valtiolla on
oikeus kerata tata tietoa, ei mitatoi oikeuttamme siihen. Voimme esimerkiksi
kieltaytya luovuttamasta tietoja kaupallisiin tarkoituksiin. '*® Hanen mukaansa
oikeus tietoon on  vime vuosina  tullut yhd  tarkedammaksi
itsemaaraamisoikeuden osaksi, silla “[jJotta voisimme perustellusti paattaa
itseamme ja yhteiskuntaa koskevista asioista, tarvitsemme enenevassa maarin
asianmukaista tietoa itsestamme, yhteiskunnasta, erilaisista yhteisoista ja

joskus myo6s muista kansalaisista.”4°

Oikeusministerion kannan mukaan tiedollinen itsemaaraamisoikeus on kuitenkin
suhteellinen sen vuoksi, etta lainsdadanto ei esta sita, etta henkildilla on sama
nimi, ja ettd useissa kaytannon tilanteissa ei kaytetd eikd voidakaan kayttaa
esimerkiksi henkildtunnusta. Henkiltietojen suojassa on muutoinkin kysymys

aina tilanne- ja tapauskohtaisesta punninnasta.’®°

147 SM 32/2010 Henkildllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman
loppuraportti s. 84.

148 Saarenpaa 2008 Perspectives on Privacy s. 35-36

149 Saarenpaa 2016a Nakokulmia yksityisyyteen, tietoturvaan ja valvontaan s. 9.
Informaatiovapauden periaate taas on sekd demokratian, kulttuurin ettd yksityisen talouselaman
toimivuuteen liittyva keskeinen yhteiskuntaperiaate. Informaation tulee l1ahtékohtaisesti olla
vapaasti kayttavissa seka yksityisesti, yhteiskunnallisesti, viestinnallisesti ettd myos
kaupallisesti, Saarenpaa 2016a Nakokulmia yksityisyyteen, tietoturvaan ja valvontaan s. 12.

150 OM 4/41/2013 Identiteettivarkaus; henkilollisyyden luomista koskevan hankkeen
(identiteettiohjelma) tydryhman loppuraportin arviointia ja ehdotuksia jatkotoimiksi, Arviomuistio
s. 15. Toisen tietojen lailliseen hankkimiseen on laajat mahdollisuudet esimerkiksi PRH:sta tai
VTJ:sta, joten etenkin nimi ja henkilétunnus voidaan eraan kannan mukaan nahda yhteisina
hyddykkeind ennemmin kuin yksilén omassa maaraysvallassa olevina tietoina. Toisin on
kayttadjatunnuksen ja salasanan osalta, silla oletuksena on, ettd vain kayttaja itse tietaa
salasanansa. Partanen Tietosuoja 2009 Ei vain identiteetin turvaksi s. 8-11.
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2.3.3 Yksityisyyden ja tietosuojan uhat

Varsinkin nykyisessa ubiikissa maailmassa yksityisyytta ja tietosuojaa uhataan
jatkuvasti niin valtion kuin yksityisenkin taholta. Uhkia erityisesti ovat
henkilorekistereiden ja tietokantojen (database) kaytto, tietojen yhdistely ja
keraaminen, profilointi, valvonta ja jaljittaminen (tracking). Hyokkaajien
yleisimmin kayttamia keinoja ovat haittaohjelmat, kuten virukset, madot ja
vakoiluohjelmat, joita voidaan levittdd esimerkiksi sahkopostitse tai

internetsivujen valityksella. Enemman naista edella jaksossa 2.2.2.

Nykyisin teknologian kehityttya voidaan biometristen tunnisteiden avulla
tunnistaa ihminen hanen biologisten ominaisuuksiensa avulla. Tallaiset
biometriset tunnisteet vaikuttavat tulevaisuudessa siihen, mikd on katsottava
ihmisen henkilotiedoksi. Ihmisen sormenjaljen voidaan varmasti argumentoida
olevan henkilotieto — sitdhan kaytetaan enenevassa maarin tunnistamiseen niin
passeissa kuin puhelimissakin ja jopa kuntosaleilla. Miten esimerkiksi on
verinaytteiden laita ja miten tallaiset biometriset tunnisteet vaikuttavat
yksityisyyden suojaan? Euroopan Neuvoston tietosuojasopimuksen artiklaan 6
lisattiin biometriset tunnisteet arkaluonteisten tietojen joukkoon vuonna 2012.%
Kuitenkin monia biometrisia tunnisteita on vaikea pitaa salassa, silla lahes
kenesta tahansa on mahdollista hankkia ainakin kasvokuva, ja jopa myos
sormenjaljet. 52 Biometristen tunnisteiden kayttoa identiteettivarkauksien
estamisessa tulisi valttaa siksi, ettd naiden tietojen huolimaton kaytto

edesauttaa ns. spoofingia eli tietojarjestelman huijaamista, koska pelkkaa

151 Tilburg Institute for Law, Technology, and Society 2013 Report on the Application of the
Principles of Convention 108 to the Collection and Processing of Biometric Data s. 12. Aiheesta
myos Korja 2016 s. 434.

152 Korja 2016 Biometrinen tunnistaminen ja henkilotietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadannodllisesta asemasta s. 431. Ks. myds Privacy Internationalin selonteko
biometrisesta tunnistamisesta: Biometrics: Friend or foe of privacy? Saatavilla internetissa
osoitteessa:
https://www.privacyinternational.org/sites/default/files/Biometrics_Friend_or_foe.pdf.
Kirjoitusajankohtaa ei ole ilmoitettu.
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biometriaa kayttava jarjestelma on hyvin haavoittuva identiteettivarkauksien

suhteen. 153

Yksityisyyden suojan voidaan van Dijkin nakemyksen mukaan nahda
korvautuneen henkilotietojen suojalla, ja joskus sekin on supistunut naiden
tietojen tietoturvaan.'®* Erilaisilla periaatteilla voidaan vahentaa uhkia ja niista

koituvia haittoja. Naitd ovat muun muassa:’®®

1) Vahimman puuttumisen periaate: vahin mahdollinen maara
henkilGtietoja tulee kerata ja kayttda annettuun tarkoitukseen.

2) Tarkoitussidonnaisuuden periaate: henkildtietoja tulee kerata ja
kayttaa vain tarkasti maariteltyihin tarkoituksiin

3) Laatuperiaate: henkilGtietojen tulee olla laadultaan oikeita, taydellisia
ja ajantasaisia seka hyvin suojattuja.

4) Lapinakyvyyden- tai avoimuuden periaate: Ihmisilla, joiden tietoja on
keratty, tulee olla oikeus tietaa mita tietoja heista on keratty, mihin
tarkoitukseen, kenelld on paasy niihin, mita tiedoille tapahtuu ja

kenelle ne siirretaan.

153 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadanndllisesta asemasta s. 163. Korja mainitsee, etta erityisesti silloin, "jos
useat toisistaan riippumattomat jarjestelmat kayttavat samaa biometriaa, sen menettaminen
identiteettivarkaalle on yksilon kannalta todella haitallista.” Talldin uhrin on mitatéitava
biometrinen tunniste naissa jarjestelmissa, mika sulkee ainakin osittain hanet naiden
ulkopuolelle tai ottaa riskin, etta identiteettivaras voi koska tahansa tunnistautua haneksi, silla
biometrista tunnistetta kuten sormenjalkedan ei voi vaihtaa.

154 van Dijk 2012 The Network Society s. 121-122.

155 van Dijk 2012 The Network Society s. 164.
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Kuinka tarkeana pidatte sita, efta henkildtietojanne koskevat samat cikeudet ja sama sugja
nippumatta sita, missa maassa palvelua tanoava viranomainen tai yritys toimi?

@ Yhieensa 'Tarkead'

@ ‘Yhieensa 'Ei tarkeas

Ei osaa sanpa

EUZ8 @ Ulkokeha Fl %= Sisakeha

Kuva 2. Euroopan komission tietosuoja-eurobarometrin mukaan 94 %
suomalaisista ja 89 % Euroopan unionin kansalaisista pitdd tédrkeéna, etta
henkilbtietoja koskevat samat oikeudet ja sama suoja riippumatta siitd, missé

maassa palvelua tarjoava viranomainen tai yritys toimii.’6

Henkildtietodirektiivin (95/46/EY) mukainen vastaavuus- eli
adekvaattisuusvaatimus saantelee riittdvaa tietosuojaa. Henkilotietojen
siitdminen Euroopan unionin ulkopuolelle edellyttda kolmannen maan

tietosuojalainsaadanndlta eurooppalaisesta nakokulmasta hyvaksyttavaa tasoa.

156 Euroopan komission Eurobarometri tietosuojasta 24.6.2015. Suomea koskeva faktasivu,
saatavilla internetissa: http://ec.europa.eu/public_opinion/archives/ebs/ebs 431 _fact_fi_fi.pdf.
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EU:n komissio antoi 25.8.2000 niin sanotun Safe Harbour -paatdksen, jonka
nojalla Yhdysvaltojen todettiin takaavan sen alueelle siirrettyjen henkilGtietojen
suojan riittavan tason ja jonka nojalla eurooppalaisten henkilotietoja on voitu
siirtdd Yhdysvalloissa kasiteltdvaksi. %7 EU:n tuomioistuin kuitenkin katsoi
6.10.2015 antamassaan niin sanotun Schrems-tapauksen tuomiolauselmassa,
ettd kyseinen Safe Harbour -paatdés on patematon, eika tadman jalkeen
henkilotietoja voinut siirtdad Euroopan ja Yhdysvaltojen valilla kyseisen

paatoksen perusteella.’®®

Euroopan unionin valtioilla ja Yhdysvalloilla on vahvat siteet erityisesti
kaupallisesti ja henkilotietojen siirto on iso ja tarpeellinen osa kaupankayntia
nykyisessa globaalissa digitaalisessa maailmassa. On tarkeaa, etta
henkilétiedot suojataan tarpeellisella ja riittavalla tasolla. Taman vuoksi Safe
Harbourin tilalle laadittiin uusi korvaava EU-US Privacy Shield —sopimus, joka
hyvaksyttiin Euroopan komissiossa heindkuussa 2016. Sen nojalla yritykset
voivat listautua noudattamaan sopimusta, jolloin Yhdysvaltojen Department of
Commerce tarkistaa, ettd naiden yritysten tietosuojalausekkeet noudattavat
Privacy Shieldin korkeita tietosuojavaatimuksia. Euroopan komissio julkaisi
ohjeen, jossa selitetaan, kuinka henkildiden tietosuojaoikeudet varmistetaan ja
millaisia oikeussuojakeinoja Privacy Shieldin alla on kaytettavissa, jos ilmenee
epailys tietojen vaarinkaytosta tai tietosuojaoikeuksien loukkauksesta.
Tietosuojaa pidetaan tdman sopimuksen alla fundamentaalisena kansalaisten

oikeutena, jota kaikkien sen piirissé tulevien tulee noudattaa.'%?

Privacy Shield antaa yksityishenkildille erindisia oikeuksia ja yrityksille tiettyja
velvollisuuksia tietosuojaan liittyen. Tietojen keraamisen kohteilla on oikeus
tiedonsaantin  heidan  henkilotietojensa  kasittelysta:  yrityksella  on
tiedonantovelvollisuus ja yksililla on oikeus pyytaa tietoja henkilotietojen

keraamiseen liittyen seka oikeus saada paasy omiin tietoihinsa. Yritykset saavat

157 Euroopan unionin komission paatés 2000/520/EY.

158 EU:n tuomioistuimen 6.10.2015 antama ratkaisu asiassa C362/14 Shrems.

159 Euroopan komissio. Guide to the Eu-U.S. Privacy Shield. 2016. Privacy Shieldiin listatuneet
yhti6t voi tarkistaa Yhdysvaltojen Department of Commercen internetissa yllapitamalta listalta
osoitteesta https://www.privacyshield.gov/welcome.
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keratd tietoja vain tasmentamiinsd  kayttotarkoituksiin  ja  uusien
kayttotarkoituksien osalta Privacy Shield asettaa tiettyja rajoituksia. Yrityksella
on velvollisuus sailyttaa tietoja vain tarpeellisiin tarkoituksiin vain tarpeellisen
ajan. Tiedot tulee myOs suojata sailytettaessa niita seka siirrettaessa niita
toisille yrityksille. Myo6s valitusmahdollisuus oikeussuojakeinona taataan

sopimuksessa.

2.4 Anonymiteetti

Anonymiteetti tarkoittaa, ettd kohde ei ole tunnistettavissa tai yksiloitavissa
muiden joukosta. ' Oikeus anonymiteettiin eli oikeus toimia ja vaikuttaa
tuntemattomana yhteiskunnassa suhteessa julkiseen valtaan ei usein tule ilmi
yksityisyydesta puhuttaessa, mutta se on kehittyneessa demokratiassa tarkea
yksityisyyden muoto. Saarenpaan maarittelyn mukaan “periaatteen perinteinen
lainsaadanndllinen ilmentyma on ollut oikeutemme saada tietoja julkisista
asioista ja asiakirjoista ilmoittamatta viranomaisille nimeamme tai tietojen
kayttotarkoitusta.”'®! Tassa periaatteessa voidaan kuitenkin nahda uhkia, kun
suomalaisesta kattavasta vaestotietojarjestelmasta voi saada toista ihmista
koskevia — joskin julkisia — tietoja nimettdmana ilmoittamatta kayttotarkoitusta.
Mahdollisuuden anonyymiin mielipiteen ilmaisuun voidaan nahda turvaavan
sananvapauden toteutumista, silla esimerkiksi poliittisen oppositioryhman
toiminta muun muassa Kiinassa tai Venajalla voi vaatia oikean henkilollisyyden

piilottamista..'62

Anonymiteetin on tarkoitus olla ensisijaisesti yksilon oikeus yhteiskuntaa ja

valtiota kohtaan, ei toista yksilod kohtaan.'®® Anonymiteettiin ei kuitenkaan ole

160 Pfitzmann & Hansen 2008 Anonymity, Unlinkability, Undetectability, Unobservability, Pseu-
donymity, and Identity Management — A Consolidated Proposal for Terminology s. 8.
Tunnistaminen on toimenpide tai prosessi identiteetin luomiseksi tai esittdmiseksi toiselle. Korja
2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen tunnisteiden
lainsdadanndllisesta asemasta s. 82.

161 Saarenpaa 2008 Perspectives on Privacy s. 31.

162 | jikenneministerion julkaisu: Yksityisyys ja sananvapaus tietoverkoissa 2/97.

163 Saarenpaa 2008 Perspectives on Privacy s. 32.
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absoluuttista oikeutta verkossa, silla yhteiskunnan intressit, kuten terrorismin ja
tietomurtojen torjunta voivat vaatia yksildimista. Anonyymin verkossa toimijan

identiteetti on vaikeaa paljastaa, mutta usein se ei ole taysin mahdotonta.64

Pseudonyymina esiintyminen tarkoittaa lahes samaa kuin anonymiteetilla,
vaikkakin silloin ihminen katkeytyy nimimerkin taakse. Taman voi katsoa olevan
anonymiteetin  alalaji. '%® Pseudonyymi on tunniste, joka yhdistetaan
ominaisuuksiin tai joukkoon tapahtumia, mutta joka ei kuitenkaan ole pysyva.'6®
Nimimerkilld esiintyminen esimerkiksi internetissa on sallittua, mutta jos
piiloutuu sellaisen nimimerkin taakse, mika antaa vaaran kasityksen henkildsta
ja viittaa toiseen henkiloon, tekijan tahallisuus on maaraavassa asemassa

identiteettivarkauden suhteen.

llman luotettavaa tunnistamisratkaisua julkisen vallan on hankala valvoa
valtiossa asuvia ja suojella valtiota ulkoisilta ja siséisilta uhilta.'®” Henkilon
tunnistaminen seka kasvotusten etta digitaalisessa toimintaymparistossa on
olennaista turvallisen asioinnin ja yksilon oikeusturvan kannalta.'®® Identiteetti
on joukko ominaisuuksia, jotka vastaavat sopivaa tunnistetta, ja tunniste erottaa
yksittdisen ihmisen, paikan tai asian annetussa kontekstissa. '%° Jotta
identiteettivarkaudet voidaan estaa, tulee ihmiset voida tarvittaessa tunnistaa ja
tunnistamisen jalkeen henkilon on mahdollista kayttdd oikeudellista
identiteettidan. ' Myyjat ja luotonantajat ovat kehittdneet laajan joukon
tunnistustekniikoita, jotka voidaan jakaa kolmeen kategoriaan: tunnistus

tunnistevalineella eli kayttajan hallussa olevalla fyysisella objektilla, tunnistus

164 |j 2008 Cybercrime and Deterrence: Networking Legal Systems in the Networked Infor-
mation Society s. 105.

165 Makinen 2006 Internet ja etiikka s. 175.

166 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible Cures s. 15.
Pseudonyymi tulee Kreikan kielen sanasta pseudonumon, joka tarkoittaa vaaraa nimea, ja taten
nime3, joka on muu kuin oikea nimi. Pfitzmann & Hansen 2008 Anonymity, Unlinkability, Unde-
tectability, Unobservability, Pseudonymity, and Identity Management — A Consolidated Proposal
for Terminology s. 20.

167 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsaadannodllisestd asemasta s. 85.

168 Korja 2016 Biometrinen tunnistaminen ja henkilttietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadanndllisestd asemasta s. 86.

169 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible Cures s. 11.

170 Korja 2016 Biometrinen tunnistaminen ja henkilétietojen suoja. Tutkimus biometristen
tunnisteiden lainsdadannodllisestd asemasta s. 83.
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tietoperusteisesti eli perustuen tietoon, jonka vain kayttajan oletetaan tietavan
(esimerkiksi salasanat) seka tunnistus biometrisia tunnisteita kayttamalla eli

perustuen kayttajan omiin fyysisiin ominaisuuksiin, kuten sormenjalkiin.'”

2.5Tietoturva ja tietoturvallisuus

Elamme verkkoyhteiskunnassa, jonka merkittavat toiminnot ja prosessit ovat
jarjestaytyneet erilaisten toisiinsa liittyneiden verkkojen muotoon. 72 Erilaiset
sosiaaliset verkot ovat jo vanha yhteisodllisyyden muoto ihmisen historiassa,
mutta nykyiset digitaaliset verkot ja teknologia ovat tuoneet ne aivan uudelle
tasolle.'”3 Tietoverkkojen lisaksi verkkoyhteiskunnalle on tyypillistd huomattava
tietotekniikkasidonnaisuus seka digitaalisten tietovarantojen seka informaation
muodossa olevien hyodykkeiden lisaantyva kayttd seka julkisen etta yksityisen
toiminnan perusvoimavarana. '* Verkkoyhteiskunnalla voidaan nahda olevan
on kolme paaasiallista piirrettd: 1) informaationkasittelykyvyn itsedanruokkiva
kasvu maaran, monimutkaisuuden ja nopeuden suhteen, 2) informaation
rekombinaatiokyky ja 3) informaation jakelun joustavuus.'”® Internet voidaan
nahda osana kriittista infrastruktuuria, josta yhteiskunta on riippuvainen, kun iso

osa toiminnoista tapahtuu internetin kautta.

Tietoverkot ovat haavoittuvaisia, ja tata pyritdan korjaamaan riskienhallinnalla.
Nain ollen verkkoyhteiskunta on myos riskiyhteiskunta.'”® Riskeihin pyritdan
varautumaan parantamalla suojaa ja turvallisuutta. Suurin osa hyokkayksista
tietoverkkoihin ~ tehdaan  kayttamalla  hyvaksi  ohjelmistoissa  olevia

haavoittuvuuksia, jotka olisivat ennaltaehkaistavissa seka hyddyntamalla

71 Anderson, Durbin & Salinger Journal of Economic Perspectives 2008 Identity Theft s. 183.
172 Korhonen 2016 Sahkoinen asiointi ja viestinta julkisella sektorilla s. 280.

173 Enemman verkkoyhteiskunnasta ja sen synnysté Castells 2010 The Rise of the Network So-
ciety: The Information Age: Economy, Society and Culture.

74 Korhonen 2016 Sahkdinen asiointi ja viestinta julkisella sektorilla s. 280.

175 Himanen 2001 Hakkerietiikka ja informaatioajan henki s. 141.

176 Poysti Oikeus 2000 Julkisen vallan velvoite edistéda sahkoisen identiteetin ja
verkkoyhteiskunnan infrastruktuurin turvallisuutta s. 94.
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tietoturvan puutteita jarjestelmissa.'”” Huono laatu on tyypillinen syy vikoihin ja
heikkouksiin, mutta naista vioista tulee turvallisuusuhkia vasta kun niitd voidaan

hyodyntaa.'’8

Tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista oikeudettomalta
tai henkilda vahingoittavalta kaytolta. Tietosuojaan kuuluvat ihmisten
yksityiselaman suoja ja muut sita turvaavat oikeudet henkilotietoja
kasiteltdessa. '”® Tama termi sekoitetaan usein tietoturvaan, mika tarkoittaa
tiedon luottamuksellisuuden, eheyden ja saatavuuden takaamista. Tasta
kaytetaan synonyymina myos termia tietoturvallisuus. 180
Tietoturvallisuus "saavutetaan estamalla informaatioon ja sen kasittelyyn seka
tietoliikkenteen luottamuksellisuuteen, eheyteen ja kaytettavyyteen kohdistuvien
uhkien toteutumista sekd rajoittamalla toteutuneista uhkista aiheutuvia

vahinkoja.”'8! Kasittelen tietosuojaa jaksossa 2.3.

Ramanin mukaan kaksi tarkedaa konseptia turvallisuudessa ovat uhka ja riski.
Uhka tarkoittaa mahdollisuutta turvallisuuden loukkaukseen, mikd on olemassa,
kun olosuhteet, toiminta tai tapahtuma voi murtaa turvallisuuden kayttamalla
hyvaksi jarjestelman haavoittuvuutta ja aiheuttaa vahinkoa. Uhka voi johtua
inhimillisistd erehdyksista, jarjestelman viasta tai hyokkayksista. 82 Riski kuvaa
odotettavissa olevaa menetysta. Tietoturvariskeilla tai -uhilla voidaan tarkoittaa
riskeja, jotka liittyvat tietotekniikan suunnittelemiseen, kayttamiseen,
omistamiseen tai yllapitamiseen ja joiden toteutuminen on aina jollakin tavalla

seurausta siita, etta:

77 Raman 2006 Regulating Secure Software Development s. 2. Jokaista uhkaa ei kuitenkaan
voi ennakoida ja aina on mahdollista, etta turvatoimet pettdvat. "The only truly secure system is
one that is powered off, cast in a block of concrete and sealed in a lead-lined room with armed
guards - and even then | have my doubts.” Nain totesi Eugene Spafford teoksessa Dewdney
1989 s. 110.

178 Raman 2006 Regulating Secure Software Development s. 21.

179 PM 2013 Suomen kyberturvallisuusstrategia s. 13 ja VM 47/01/2008 VAHTI 8/2008 s. 105.
Enemman tietosuojasta edella jaksossa 2.3.1

180 Rousku 2014 Kyberturvaopas. Tietoturvaa kotona ja tyopaikalla s. 47.

181 Poysti 1999a Tietoturvallisuus s. 1189.

182 Raman 2006 Regulating Secure Software Development s. 23.
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1) ulkopuolinen taho paadsee oikeudetta kasiksi luottamukselliseen
tietoon (luottamuksellisuus)

2) tietosisaltd muuttuu ilman sen muuttamiseen oikeutetun tahon
tarkoitusta (eheys) tai

3) tietosisalto ei ole siihen oikeutetun tahon saatavissa tai kaytettavissa

(saatavuus/kaytettavyys).'83

Saarenpaa nostaa oikeuden tietoturvaan yhdeksi verkkoyhteiskunnan
informaatioinfrastruktuurin  perusedellytykseksi, vaikkei sitd ole riittavasti
huomioitu kansallisesti eika kansainvalisesti. Hianen mukaansa "tietoverkkojen
ja informaation varaan rakentuva demokraattinen yhteiskunta ja sen
oikeusvaltio voidaan rakentaa vain, jos asianmukaisen tietoturvan avulla

voidaan taata infrastruktuurin ja sen kayton toimivuus.” '8 Saarenpaan
mukaisesti tietoturva on merkittavassa osassa saadeltdessa tietosuojasta.
Hyvaa tietosuojaa ei voi olla ilman hyvaa tietoturvaa. '8 Kuten Saarenpaa
toteaa, "verkkoyhteiskunnassa tekniikan nopea kehitys seka eri toimenpiteiden
nopeat ja usein globaalit vaikutukset ovat varsin vaikeasti sovitettavissa
perinteiseen hitaaseen prosessikoneistoon.” '8 Tietoturvallisuus on Ramanin
nakemyksen mukaan vakava perustuslaillinen asia, vaikka tietoturvan rooli
suhteessa ihmisoikeuksiin ei ole yhta selkea, kuin yksityisyyden ja tietosuojan.
Perinteisesti turvallisuus nahdaan valtion kansallisena turvallisuutena tai

yleisena turvallisuutena.®’

Suomessa puuttuu toistaiseksi yleinen tietoturvallisuuslaki. Kuitenkin
tietoturvallisuuden  perusta on perusoikeuksissa, kuten oikeudessa
henkilokohtaiseen vapauteen ja turvallisuuteen, yksityiselaman, kunnian ja
kotirauhan  suojaan, luottamuksellisen  viestinndn  salaisuuteen ja

sananvapauteen. Julkisen sektorin tietoturvaa jarjestavat ensisijaisesti

183 Tietoturvastrategia s. 15. Ks. Myos Poysti 1999a Tietoturvallisuus s. 1189-1192 ja
Saarenpaa, Poysti, Sarja, Still & Balboa 1997 Tietoturvallisuus ja laki, nakékohtia
tietoturvallisuuden oikeudellisesta saantelysta s. 19-78.

184 Saarenpaa 2016a Nakokulmia yksityisyyteen, tietoturvaan ja valvontaan s. 12.

185 Saarenpaa 2013 Personratt — integritetsratt s. 107.

186 Saarenpaa 2016b Oikeusinformatiikka s. 111.

187 Raman 2008 Privacy, Security and Lawful Interception: The Question for a New Balance s.
172.
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julkisuuslaki, vuodelta 2010 oleva asetus tietoturvallisuudesta valtionhallinnossa,
tietoyhteiskuntakaari sekd henkiltietojen  osalta  henkilGtietolaki. 188
Rikoslainsdadannossa lahtokohtana Suomessa on tietotekniikkaneutraali
lainsaadantod, jotta se voi sopeutua teknologioiden muutoksiin paremmin.
Virtuaalimaailman toimijana on ihminen, vaikka toiminta tapahtuukin
elektronisesti tietoverkkojen avulla.'®® Tietyt tietoverkot ja tietojarjestelmat on
kuitenkin otettu erityissaantelyn kohteeksi niiden yhteiskunnallisen merkityksen
vuoksi. %0 Rikoslain 38 luku keskittyy tieto- ja viestintarikoksiin. Naita
saannoOksia on paivitetty ahkerasti yhteiskunnan kehityksen ja EU:n saanndsten
muutosten VUOKSI. Televiestinnan tietoturvasta saadetaan
tietoyhteiskuntakaaressa (917/2014).

Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien
toiminnasta ja nain ollen myds erittain haavoittuvainen niihin kohdistuville
hairidille, ja tatd ongelmaa on pyritty ratkomaan laatimalla Suomen
kyberturvallisuusstrategia. ' Toinen tietoturvaan liittyva strategia on uusi
ehdotus Suomen tietoturvallisuusstrategiaksi, joka painottuu toimeksiantonsa
mukaisesti erityisesti digitaaliseen liiketoimintaan seka tulevasta verkko- ja
tietoturvadirektiivistéd seuraaviin strategisiin vaatimuksiin.'®? Strategialla pyritdan
lisaamaan kaupallisten tiedon salaus- ja suojausmenetelmien tarjontaa ja
kayttoa sisamarkkinoilla. Tahan onkin syytd kiinnittdd huomiota, silla
verkkorikollisuus on yksi nopeimmin kasvavista rikollisuuden muodoista: Yyl

miljoona ihmista joutuu uhriksi maailmanlaajuisesti joka paiva.'®3

Suomen tietoturvallisuusstrategiassa yhtena kehityskohteena on julkisen ja
yksityisen sektorin yhteistydssa kehitettavat edellytykset henkilGtietojen

anonymisoinnin mahdollistaville palveluille, jotta palveluntarjoajat voisivat

188 Saarenpaa 2016b Oikeusinformatiikka s. 142.

189 Pesonen 2013 Sosiaalisen median lait s. 242.

190 Saarenpaa 2016b Oikeusinformatiikka s. 235.

191 PM 2013 Suomen kyberturvallisuusstrategia 2013 s.1.

192 1 VM 4/2016. Strategia hyvaksyttiin ministeriéssd maaliskuussa 2016.
193 EU:n kyberturvallisuusstrategia s. 9.
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pienentda henkilotietojen kasittelyyn liittyvia tietoturvariskejaan. 194 Entista
enemman kiinnitetdadn huomiota yksityisten yritysten tietoturvaan, silla aukkoja
loytyy koko ajan. Yksityisella sektorilla tata ongelmaa pyritaan ratkomaan myos
muun muassa tietoturvavakuutuksilla, jotka eivat kuitenkaan aina riita
kattamaan esimerkiksi tietomurroista aiheutuneita kuluja. Nama vakuutukset
eivat myoskaan valttamatta kata identiteettivarkauksista aiheutuneita kuluja,
ainakaan kokonaan, silla joskus menetetyt summat voivat kasvaa hyvinkin

korkeiksi.

Euroopan komissio on todennut lausunnossaan, etta tietoturvallisuus on yksi
ehto taatessa perusoikeuksia verkossa.'®® Euroopan unionin neuvosto hyvaksyi
toukokuussa 2016 verkko- ja tietoturvadirektiivin (NIS-direktiivi, network and
information security directive) ja parlamentin hyvaksyttyd sdannoksen direktiivin
odotetaan tulevan voimaan syksylla 2016. '° Direktiivi pyrkii vahvistamaan
tietoturvallisuuden tasoa EU:ssa. Ehdotettuja toimenpiteita ovat muun muassa

seuraavat:

1) EU:n jasenvaltioiden on hyvaksyttava verkko- ja tietoturvastrategia ja
nimettava verkko- ja tietoturvaviranomainen, jolla on riittavat resurssit
estaa ja kasitella taman alan riskeja ja poikkeamia seka vastata niihin

2) luodaan jasenvaltioiden ja komission yhteistydmekanismi, jolla
jaetaan varhaisvaroituksia riskeistda ja poikkeamista, vaihdetaan
tietoja ja torjutaan verkko- ja tietoturvauhkia ja -poikkeamia

3) tietyt digitaalialan yhtiét ja palvelut velvoitetaan ottamaan kayttéon
riskinhallintakaytantoja ja raportoimaan merkittavista

tietoturvapoikkeamista toimivaltaiselle kansalliselle viranomaiselle.

194 VM 4/2016 Maailman luotetuinta digitaalista liiketoimintaa. Tyéryhméan ehdotus Suomen
tietoturvallisuusstrategiaksi s. 7

195 Communication from the Commission to the Council, the European Parliament, the Europe-
an Economic and Social Committee and the Committee of the Regions — A Strategy for a Se-
cure Informaton Society — "Dialogue, partnership and empowerment”, SEC (2006) 656, COM
(2006) 251 final, otsikko 2, kappale 6.

196 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteista yhteisen
korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa COM/2013/048 final -
2013/0027 (COD).
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EU pyrkii turvaamaan perusoikeudet, demokratian ja oikeusturvan
kyberavaruudessa. '°7 Eurooppalaiset luottavat siihen, ettd heidan tietonsa
suojataan, eivatkd ne voi joutua vaariin kasiin.'®® Jos kerétyt tiedot katoaisivat
tai varastettaisiin, 91 % eurooppalaisista haluaisi tietda siitd. '®® EU:n
kyberturvallisuusstrategian yhtena tavoitteena on parantaa jarjestelmien

tietoturvaa:

"EU:n kyberturvallisuusstrategiassa esitetdan, miten EU:ssa voidaan
parhaiten estaa tietoverkkohairioita ja -hyokkayksia ja vastata niihin.
Siina luetellaan joukko toimia, joilla parannetaan tietojarjestelmien
kykya sietaa kyberuhkia (kyberresilienssi), vahennetaan
kyberrikollisuutta ja vahvistetaan EU:n kansainvalista
kyberturvallisuuspolitikkaa ja kyberpuolustusta. Yksi strategiaan
sisdltyvista  keskeisista toimista on ehdotettu verkko- ja

tietoturvadirektiivi.”200

Internetin  kayttajat ovat Eurobarometri-kyselyn ~mukaan huolissaan
tietoturvauhkista, ja erityisesti huomattavaa on, ettd noin kaksi kolmesta
internetin kayttajasta Euroopassa on huolissaan identiteettivarkauksista, ja

tama huoli on ollut jatkuvassa kasvussa.?°’

197 EU:n kyberturvallisuusstrategia s. 2.

198 Euroopan komission Eurobarometri tietosuojasta 24.6.2015 s. 63-67.

199 Euroopan komission Eurobarometri tietosuojasta 24.6.2015 s. 72.

200 Parempaa kyberturvallisuutta kaikkialla EU:ssa. Eurooppa-neuvoston ja Euroopan unionin
neuvoston internet-sivut http://www.consilium.europa.eu/fi/policies/cyber-security/.

201 Euroopan komission Eurobarometri kyberturvallisuudesta nro 423 2015 s. 57-58 seka
Suomea koskeva faktasivu. Suomessa vastaava luku on 50 % kyselyyn vastanneista.
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3 IDENTITEETTIVARKAUDEN SAANTELY

3.1 Kansallinen saantely
3.1.1 Kehitys

Suomalainen vyhteiskunta voidaan nahda lainsdadantdyhteiskuntana, silla
lainsaatajalla on keskeinen rooli oikeusjarjestyksen kehittamisessa toisin kuin
common law —maissa, joissa tuomioistuimet ohjaavat myos vahvasti kehitysta.
Lainsaadantoon liittyy aina riski siitd, etta laki epaonnistuu tavoitteissaan ja
tehtavissaan oikeuden toteuttamisessa ja laki voi myOs aiheuttaa oikeuden,
oikeudenmukaisuuden tai yhteiskunnan ja sen jasenten kannalta kielteisiksi
arvioitavia sivuvaikutuksia. 292 Kuitenkin saatamatta jattamisellakin on omat
vaikutuksensa ja lainsaatajan tulee tehda punninta, mitka ovat sellaisia asioita,

joista tulee saataa lailla ja mitka jattaa sen ulkopuolelle.

Identiteettitiedon kaappaamisen kriminalisoinnille ei nahty aiemmin tarvetta,
koska tunnistetiedon oikeudeton kayttaminen yleensa tayttda myos jonkin
toisen rikostunnusmerkiston. Reaalimaailmassa identiteettivarkaudet ovat usein
selvitettavissa, mutta internet on muuttanut tilannetta. Internetissa tietoa
voidaan kerata sadoilta tuhansilta asianomistajilta ilman pitkdan sailyvia

jalkia. 203

Valtioneuvosto on tehnyt vuonna 2009 periaatepaatoksen sahkoisesta
tunnistamisesta. Paatoksessa todetaan henkildllisyyden suojaamisen olevan
hyvin keskeista kansalaisen oikeusturvan kannalta ja henkildllisyyden
suojaamista voidaan pitaa kansalaisen perustavaa laatua olevana oikeutena.?%
Kuitenkin  oikeusministerio on  todennut lausunnossaan kyseiseen

periaatepaatdokseen nain:

"Toisen henkilotietojen kayttoon sellaisenaan, ilman taloudellisen

hyddyn tarkoitusta tai vahingoittamistarkoitusta, on vain rajoitetusti

202 Pgysti 2006 Oikeudellisen tiedon niukkuus ja henkil6tietojen suoja s. 304.

203 SM 32/2010 Henkildllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman
loppuraportti s. 53.

204 1 VM 2009 Valtioneuvoston periaatepaatts sahkoisesta tunnistamisesta.
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katsottu olevan tarvetta puuttua rikosoikeudellisin keinoin. Tallainen
henkilotietojen kayttaminen voi olla esim. henkilorekisteririkos tai

vaaran henkildtiedon antaminen.”20%

Identiteettivarkautta ei siis ollut aiemmin omana rikosnimikkeenaan rikoslaissa.
Kuitenkin identiteettitiedon oikeudeton kayttaminen taloudellisen hyddyn
hankkimiseksi on l|ahes aina ollut kriminalisoitu voimassa olevassa
rikoslainsaadannossa muiden rikosnimikkeiden kautta. Myos muunlaiset
identiteettivarkaudet voivat tulla rangaistaviksi, erityisesti jos niilld aiheutetaan

vahinkoa toiselle.

Perattomien vaitteiden esittaminen toisesta tai arkaluonteisten tietojen
levittdminen internetissa voi johtaa kunnianloukkaukseen (RL 24 luvun 9 §) tai
yksityiselamaa loukkaavaan tiedon levittdmiseen (RL 24 luvun 8 §). Toisen
tietokoneen tai kayttajatilin luvaton kayttaminen tiedon hankkimiseksi, vaikkei
tietoa ole suojattu, on rangaistavaa luvatonta kayttda koskevan saannoksen
(RL 28 luvun 7 §) nojalla ja toiminta voi tayttdaa myos viestintasalaisuuden
loukkauksen (RL 38 luvun 3 §) tunnusmerkiston. Jos tietoa kaytetaan
taloudellisen hyddyn hankkimiseksi, petoksen (RL 36 luvun 1 §),
maksuvalinepetoksen (RL 37 luvun 8 §) tai varkauden tunnusmerkistd voi
tayttya. Jos nappainpainalluksia koskeva tieto siirtyy tietoverkon kautta tiedon
kaappaajan tietokoneelle, viestintasalaisuuden loukkausta koskeva saannos
olisi sovellettavissa. Jos nappainpainalluksia koskeva tieto koskee salasanaa,
ja sita kaytetaan luvatta, tayttyy tietomurron (RL 38 luvun 8 §) tunnusmerkisto.
Lisaksi nappainpainalluksia kaappaavan ohjelman Iuvaton asentaminen
esimerkiksi haittaohjelmana toisen tietojarjestelmaan tayttaisi tietojarjestelman

hairinnan (RL 38 luvun 7 a §) tunnusmerkiston.2%6

Haittaohjelman vahingollinen kayttd yleensa tayttda myads jonkin toisen rikoksen

tunnusmerkiston, esimerkiksi vahingonteon (RL 35 luvun 1 §). Haittaohjelman

205 Oikeusministerion lausunto Valtioneuvoston periaatepdatokseen sdhkoisesta
tunnistamisesta 2009 luku 2.6.2. Viitattu identiteettiohjelmassa (SM 32/2010). Kyseinen
lausunto ei ole saatavilla OM internetsivuilla eika kirjoittajalle Iahetetty sitéd pyynndsta
huolimatta.

206 OM 52/43/2011 Oikeusministerion identiteettiohjelmaa koskeva lausunto s. 6.
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kayttd sellaisenaan on muun muassa taman vuoksi ollut perusteltua jattaa
rangaistavuuden ulkopuolelle. Sellaista velvoitetta ei ole katsottu tarpeelliseksi
ottaa myodskaan EU:n  puitepaatokseen tai Euroopan neuvoston
yleissopimukseen. On myds syytd huomata, etta haittaohjelman hallussapito on
rangaistavaa (RL 34 luvun 9 b §).207

Henkildrekisteririkoksen (RL 38 luvun 9 §) lainvalmistelutdissd on lausuttu
yksityisyyden kasitteeseen kuuluvan oikeuden maarata itseaan koskevan tiedon
kaytosta.?%8 Esitoissa on kuitenkin lausuttu, ettd tarkoituksena ei ole saataa
rangaistavaksi henkilorekisterilain sdaanndsten rikkomista sinadnsa, vaan
ainoastaan sellainen rikkominen, josta aiheutuu rekisterdidylle myos vahinkoa
tai olennaista haittaa.?%® Oikeusministerion mukaan lainkohta kattaa laajasti
sellaisen henkildtietojen oikeudettoman kasittelyn, josta voi aiheutua

rekisterdidylle vahinkoa.?'°

Vaaran henkilétiedon antaminen (RL 16 luvun 5 §) on saadetty rangaistavaksi
silloin kun kohteena on viranomainen, mutta yksityishenkildiden osalta
kriminalisointi on ongelmallinen. Talla hetkelld yksityishenkildlla ei ole
velvollisuutta antaa toiselle oikeaa henkilotietoa, mutta vastaan tulee ongelma,
milloin kyseessa on identiteettivarkaus ja milloin muunlainen vaarien
henkilotietojen kayttd. Esimerkiksi vaaran henkildtiedon antaminen pankissa,
vakuutusyhtiossa, kaupoissa tai internetissa ei ollut aiemmin kriminalisoitu
sellaisenaan. ?'" Toki tallainen menettely voi tayttdd muun rikoksen, kuten
petoksen ja nykyisin myds identiteettivarkauden tunnusmerkiston. Toiselle
kuuluvan henkilotodistuksen vaarinkayttéa - ilman taloudellisen hyddyn
tavoittelua tai vaarentamistd - ehdotettiin kriminalisoitavaksi vuonna 2005
(LaVM 15/2005 vp) vuonna 1999 kumotun yksityishenkildon erehdyttdmisen

tavoin, mutta kriminalisoinnille ei ollut tarpeeksi perusteita.

207 OM 52/43/2011 Oikeusministerion identiteettiohjelmaa koskeva lausunto s. 7.
208 HE 94/1993 s.132.

209 HE 94/1993 s.157-158.

210 OM 52/43/2011 Oikeusministerion identiteettiohjelmaa koskeva lausunto s.5.
21" HE 6/1997 vp s. 67.
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Oikeusministerion identiteettivarkauksia koskevasta lausuntotiivistelmasta kay
ilmi, ettd “sosiaalisessa mediassa ei ole mitaan vyksiselitteistd tapaa tai
velvollisuutta  esiintya omana todellisena itsenaan, vaan erilaiset
identiteettileikittelyt ja keinotekoisten profiilien luominen kuuluvat asiaan.”?'?
Sosiaali- ja terveysministerion mukaan kansalaisella on oikeus pysya
tuntemattomana tilanteessa, joka ei erityisesti edellytd tunnistautumista. 2'3

Taman takaa myos oikeus anonymiteettiin, jota kasittelin aiemmin jaksossa 2.4.

Pelkka yleinen toisen henkilotietojen keraamisen kriminalisointi olisi
oikeusministerion mukaan ongelmallista, silla jokaisella on jotain toisen
henkilotietoja (muun muassa osoitekirjat). Lisaksi henkilorekisteririkos kattaa
laajasti henkilGtietojen oikeudettoman kasittelyn ja sellaisen keraamisen, josta

voi aiheutua rekisterdidylle vahinkoa.?'4

Komission asetuksella 611/2013 saadettiin, ettd palveluntarjoajien tulee
iimoittaa kansalliselle viranomaiselle kaikista henkilotietojen
tietoturvaloukkauksista. Jos talla henkilotietojen tietoturvaloukkauksella on
todennadkoisesti  haittavaikutuksia palvelun tilaajan henkilGtiedoille tai
yksityisyydelle, on ilmoitus tehtava myos tilaajalle. Talla pyritaan
yhdenmukaistamaan saantelya EU:ssa ja parantamaan yksityisyyden seka
luottamuksen suojaa. Asetus on tullut tarpeeseen viime vuosina, kun suuria

tietomurtoja on tapahtunut Euroopassakin.

Monet identiteettien kayttamisen tavat on kriminalisoitu Ruotsissa samoin kuin
Suomessa eli identiteettivarkaus voi tayttda jonkun toisen rikoksen
tunnusmerkiston. Tallaisia rikostunnusmerkistdja ovat esimerkiksi: tietomurto

(dataintrang 4 kap. 9 ¢ § BrB), vaarentaminen (férfalskningsbrott 14 kap. BrB,

212 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelma. Professori Kimmo Nuotio s. 28.

213 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelma. Sosiaali- ja terveysministerio s. 18.
214 OM 4/41/2013 Identiteettivarkaus; henkil6llisyyden luomista koskevan hankkeen
(identiteettiohjelma) tydryhman loppuraportin arviointia ja ehdotuksia jatkotoimiksi,
Arviomuistio s. 4. Kts KK0O:1999:127, jossa mappikin voi olla rekisteri.
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sanningsbrott 15 kap. BrB), petos (bedrdgeri 9 kap. 8 § BrB) ja

kunnianloukkaus (drekrénkning 5 kap. BrB).2"®
3.1.2 Nykytila

Euroopan unioni antoi direktiivin (2014/40/EU) tietojarjestelmiin kohdistuvista
hyokkayksista ja neuvoston puitepaatoksen 2005/222/YOS korvaamisesta
(jaliempana tietoverkkorikosdirektiivi). Kyseinen direktiivi tuli implementoida
lainsdadantédmme vuoden 2015 syksyyn mennessa. Oikeusministerid antoi
aiheesta mietinn6n?'8, joka tehtiin hallituksen esityksen muotoon (HE 232/2014).
Direktiivin myo6ta rikoslain saannokset muuttuivat osittain, erityisesti koskien
vaaran aiheuttamista tietojenkasittelylle, vahingontekoa, viestintasalaisuuden
loukkausta, tietojarjestelman hairintaa ja tietomurtoa. Rikostunnusmerkistot
edustavat lainsaatajan kannanottoa siita, millainen henkilodn kohdistuva
oikeudenvastainen  menettely on  katsottu  aiheelliseksi  sanktioida

rikosoikeudellisesti.21”

Rikoslain 38 luvun 3 §:n 1 momentti ei aiemmin nimenomaisesti koskenut
tietojarjestelman sisaista datan siirtoa, esimerkiksi kayttajan (nappaimistd) ja
tietojarjestelman valista tai tietojarjestelman eri osien valistd viestintaa. Siksi
viestintasalaisuuden loukkausta ehdotettiin muutettavaksi niin, ettd se kattaa
direktiivin ~ vaatimusten  mukaisesti myo0s tietojarjestelman  sisaisen
luottamuksellisen datan siirron.2'® Tama tarkoittaa sita, ettd keyloggereiden

kayttd kriminalisoitiin. Rikoslain 38 luvun 8 §:ssa tarkoitettua tietomurtoa

215 Norjan rikoslaissa (Lov om straff 2005) on saannos identiteetin vaarinkaytosta (202 §
Identitetskrenkelse). Sdannoksen mukaan rangaistaan sitd, joka oikeudettomasti ottaa
haltuunsa toisen henkil6todistuksen tai esiintyy toisena henkiléna tai identiteetilld, joka on
helposti sekoitettavissa toisen identiteettiin saadakseen itselleen oikeudetonta etua tai
aiheuttaakseen toiselle vahinkoa. Tanskan lainsdddanndssa ei ole erillistd rangaistussaannosta
identiteettivarkauksista, vaan identiteettivarkaus voi tayttdaa muun rikoksen tunnusmerkiston.
Oikeudeton toisen identiteettitietojen kayttd on rangaistavaa tietyissa tilanteissa
vaarentamisena, vapausrikoksena tai kunnianloukkauksena tai osana petosta. Rangaistavaa on
antaa viranomaiselle toisen ihmisen henkildtiedot tarkoituksena saattaa toinen epaillyksi tai
tuomituksi rikoksesta (164 § Straffeloven. LBK nr 871 af 04/07/2014 Danmark).

216 OMML 27/2014 Tietoverkkorikosdirektiivin taytantéonpano. Oikeusministerién mietintdja

ja lausuntoja.

217 HE 167/2003 s. 16.

218 HE 232/2014 s.12.
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ehdotettiin muutettavaksi niin, etta se kattaa direktiivin edellyttamin tavoin myos

paasyn tietojarjestelmassa olevaan dataan ja tiedon hankkimisen siita.

Tietoverkkorikosdirektiivin 9 (5) artiklan mukaan jasenvaltioiden tuli toteuttaa
tarvittavat toimenpiteet sen varmistamiseksi, etta jos 4 ja 5 artiklassa tarkoitetut
teot?!® on tehty kayttdmalla vaarin toisen henkilttietoja tarkoituksena voittaa
kolmannen osapuolen luottamus ja aiheuttaen nain vahinkoa henkilollisyyden
oikealle omistajalle, tata voidaan kansallisen lain ja saannosten mukaisesti
pitda raskauttavana asianhaarana, jolleivat nama asianhaarat jo kuulu jonkin
muun kansallisen lainsdadannon mukaisesti rangaistavan teon

tunnusmerkistoon.
Rikoslakiin lisattiin uusi identiteettivarkautta koskeva 38 luvun 9 b §:

Joka erehdyttaakseen kolmatta osapuolta oikeudettomasti kayttaa
toisen henkildtietoja, tunnistamistietoja tai muuta vastaavaa yksildivaa
tietoa aiheuttaen taloudellista vahinkoa tai vahaista suurempaa haittaa

sille, jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon.

Kriminalisointi edellyttaa sita, etta identiteettitiedon osalta tekijan tarkoituksena
on ollut erehdyttdaa kolmatta osapuolta. Rangaistavuuden edellytyksena on se,
etta henkilo toimii oikeudettomasti. Pykalassa edellytetaan myos toisen henkilo-
tai tunnistamistietojen tai muun vastaavan yksiloivan tiedon kayttoa, joten mika
tahansa toiseen liittyva tieto ei kelpaa. Toisen tiedon kaytdon on aiheutettava
taloudellista vahinkoa tai muuta haittaa, jonka on oltava vahaistd suurempaa.
Tallaista haittaa voisi syntya esimerkiksi tilanteissa, joissa asian selvittaminen ja
oikaiseminen vaativat paljon vaivannakoa tai ei onnistu lainkaan. 220 Talla
rajataan kriminalisoinnin ulkopuolelle kaikista vahamerkityksisimmat toisen

identiteettien vaarinkaytot.

Yksi tilanteista, joka voi aiheuttaa vahaista suurempaa haittaa on sosiaaliseen

mediaan luotu valeprofiili, jonka poistaminen voi vaatia paljon vaivannakoéa ja

219 4 artikla laiton jarjestelman hairinta ja 5 artikla laiton datan vahingoittaminen.
220 HE 232/2014 s. 60.
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yhteydenottoja moniin tahoihin. Nailla valeprofiileilla voidaan tehda kiusaa niin
tutuille  kuin  tuntemattomillekin  uhreille. Jos useat erehdyttamiset
muodostaisivat motivaatioperustaltaan yhtenaisen ajallisen ja asiallisen
kokonaisuuden, jossa on kaytetty saman henkilon identiteettitietoja, teko
katsottaisiin vain yhdeksi identiteettivarkaudeksi, vaikka silla olisikin erehdytetty

useita kolmansia osapuolia.??!

Identiteettivarkautta koskeva kriminalisointi on merkityksellinen perustuslain 12
§:ssa turvatun sananvapauden kannalta, jonka mukaan jokaisella on oikeus
iimaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja
kenenkdadn ennakolta estadmattd.  Oikeusministerion  toteamuksenkin
mukaan ”[l]JahtOkohtaisesti on sananvapauden nojalla esimerkiksi sallittua
julkistaa jokaisesta ihmisesta (mm. poliitikoista) tietoa riippumatta taman
suostumuksesta.” ???2 Kyseessa ei kuitenkaan ole absoluuttinen oikeus, silla
kelladan ei pitaisi olla oikeutta loukata toista tai toisen identiteettia
sananvapauden suojassa. Rangaistussaannos kaventaa vahaisessa maarin
sananvapautta, mutta kriminalisoinnilla suojataan samalla perustuslain 10 §:ssa
turvattua oikeutta yksityiselamaan. Oikeus henkilokohtaiseen identiteettiin liittyy
perustuslaissa turvatun yksityiselaman suojan piiriin. 223 Jokaisella on oikeus
yksityisyyteen, eika kukaan saa puuttua toisen yksityisyyteen mielivaltaisesti.
Kriminalisointi on oikeusministerion mukaan oikeasuhtainen, se ei kohdistu
sananvapauden ydinalueeseen eikd se merkitse ennakollista puuttumista

sanavapauden kayttoon.?24

Oikeusministerio pyysi tietoverkkorikosdirektiivin taytantddnpanoehdotuksesta
lausuntoja useilta tahoilta. Lausunnonantajat yleisesti kannattivat tydryhman
ehdotuksia  rikoslakiin  ja  pakkokeinolakiin  tehtavista  muutoksista
tietoverkkorikosdirektiivin taytantoon panemiseksi. Erityisesti

identiteettivarkauden  kriminalisointia  itsendisenda  rikoksena  pidettiin

221 HE 232/2014 s. 60.

222 OM 52/43/2011 Oikeusministerion identiteettiohjelmaa koskeva lausunto s. 2.

223 Kts. PeVL 25/2006 vp s. 2, PeVL 16/2006 vp s. 3, PeVL 59/2002 vp s. 3.

224 OMML 27/2014 Tietoverkkorikosdirektiivin taytantdonpano. Oikeusministerion mietintéja
ja lausuntoja s. 66.
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perusteltuna ja tarpeellisena. Esitykseen sisaltyi eriava mielipide koskien
identiteettivarkauteen liittyvia tutkintavaltuuksia. Siina esitettiin, etta ehdotettu
identiteettivarkaus lisattaisiin PKL 10 luvun 6 §:3an uudeksi televalvonnan
perusterikokseksi, jotta rikoksen tutkinta voitaisiin mahdollistaa
esitutkintaviranomaiselle. 225 Samoin erdat lausunnonantajat - kuten
Valtakunnansyyttajanvirasto, Helsingin ja Sisa-Suomen syyttajanvirasto seka
sisaministerio - painottivat televalvonnan mahdollistamista identiteettivarkauden
selvittamisessa, silla he epailivat kyseisen esityksen riittavyytta

tutkintavaltuuksien osalta. 226

Erityisesti sisaministerio totesi teon rangaistusmaksimin olevan vain sakkoa,
mika ei mahdollistaisi tapausten selvittamisessa PKL 10 luvun 6 §:ssa saadetyn
televalvonnan kayttamista. Tilannetta, jossa esitutkintaviranomaisella ei olisi
mitdan mahdollisuuksia selvittda asianomistajan nimissa tehtyjen verkkoviestien
oikean Kkirjoittajan henkilOllisyytta, ei voida sisaministerion mukaan pitaa
oikeudenmukaisena asianomistajan oikeusturvan kannalta. 2?7 Sisaministerio
viittasi myos Jyrki Kataisen 22.6.2011 vahvistettuun hallitusohjelmaan, jonka
tavoitteena oli turvata keinot torjua identiteettivarkaudet kaikissa tapauksissa ja
huolehtia  kansalaisten oikeusturvan yhdenmukaisesta toteutumisesta
digitaalisessa ymparistdssa. Suurin huolenaihe nayttaa siis olevan riittavien
pakkokeinojen kaytto identiteettivarkauksien tutkinnassa. Viela tuomioistuimissa
ei ole kasitelty yhtdan identiteettivarkaus-rikosnimikkeen tapausta, joten jaa
tulevaisuuteen nahtavaksi, kuinka tutkinta- ja pakkokeinot soveltuvat

identiteettivarkauksiin.

Ruotsissakin identiteettivarkaus haluttiin kriminalisoida itsenaisena
rikosnimikkeena, silla identiteettitietojen kaappaamiset ovat Ruotsissa
yhteiskunnallinen ongelma.??® Petokset ovat nykyaan kolmanneksi tavallisin

rikostyyppi myymalavarkauksien ja vahingontekojen jalkeen. ??° Ruotsissa

225 HE 232/2014 s. 102.

226 OMML 35/2014 Tietoverkkorikosdirektiivin taytantéonpano. Lausuntotiivistelma s. 24.
227 OMML 35/2014 Tietoverkkorikosdirektiivin tdytantéénpano. Lausuntotiivistelma s. 24.
228 Ks. esim. Ruotsin tietosuojaviranomaisen kirjoitus Datainspektionen Ja till straff for
identitetsstold 29.4.2014.

229 Datainspektionen 2012 Integritet i fokus, Stulna identiteter 6kar dramatiskt s. 5.
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julkisuusperiaate tuottaa ongelmia, silla kuka tahansa voi ottaa yhteytta
anonyymisti viranomaiseen ja kysya toisen henkilotietoja, ja rikolliset ovat
ottaneet tdméan tavan kayttdonsa identiteettivarkauksia valmistellessaan. 230
Identiteettivarkauden kriminalisointi ei ole uusi asia Ruotsissa, silla toisen
identiteettitietojen ~ vaarinkayttéa on  yritetty toteuttaa useammassa
lakiehdotuksessa, mutta ne eivat ole toteutuneet.?3' Ruotsinkin tuli panna
taytantoon EU:n antama direktiivi 2013/40/EU ja vuoden 2016 alussa Ruotsissa
annettiin lakiehdotus identiteettivarkauden kriminalisoinniksi. Laki tuli voimaan
heindkuussa 2016.232 Lain mukaan se, joka kayttaa toisen henkilotietoja luvatta
esiintyen toisena aiheuttaen vahinkoa tai haittaa tuomitaan laittomasta

identiteettitietojen kaytosta sakkoihin tai vankeuteen.?33

Kriminalisoinnin tarkoituksena on estaa uhria karsimasta suuria taloudellisia
vahinkoja tai muita seurauksia, jos joku toinen oikeudettomasti kayttaa uhrin
identiteettitietoja. Identiteettivarkauden kriminalisointi tarjpaa myo0s suojan
vakavaa yksityisyyden suojan rikkomista vastaan. Se my6s helpottaa
yhteiskuntaa ryhtymaan selvittamaan aikaisemmassa vaiheessa systemaattisia
petoksia. Kriminalisoitavaa on vain oikeudeton identiteettitietojen kayttd, jossa
tekija tekeytyy uhriksi aiheuttaen haittaa uhrille. Ylipaansa identiteettitietojen
hankkimista ei kriminalisoida.?3* Yritykset eivat saa suojaa identiteettivarkauksia
vastaan uuden pykalan nojalla, vaikka ne voivatkin karsia siita, etta joku toimii
oikeudettomasti niiden nimissa. 2%° Viime vuosina juuri naistd yrityksiin
kohdistuneista identiteettivarkauksista on uutisoitu paljon Suomessakin, kun
suomalaiset yritykset ovat joutuneet rikosten uhriksi, ja pahimmissa tapauksissa

menettaneet miljoonia.

230 Datainspektionen 2012 Integritet i fokus, Stulna identiteter 6kar dramatiskt s. 5.

281 Kts. esim. SOU 1994:63, SOU 2007:92.

282 Justitiedepartementet Straffrattsligt skydd mot olovlig identitetsanvandning 11.2.2016. Lag
(2016:485).

233 Brottsbalken 4 kap 6 b § "Den som genom att olovligen anvanda en annan persons identitet-
suppgifter utger sig for att vara honom eller henne och darigenom ger upphov till skada eller
olagenhet fér honom eller henne, doms for olovlig identitetsanvandning till boter eller fangelse i
hogst tva ar.”

234 |_akiehdotuksen pohjana on mietinté SOU 2013:85 s. 189-228.

235 30U 2013:85 s. 206-212.
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3.1.3 Identiteettivarkauksien selvittaminen

Rikoslain 1 luvun 10 § 1 momentti saataa rikoksen tekopaikasta: rikos
katsotaan tehdyksi seka siella, missa rikollinen teko suoritettiin, etta siella,
missa rikoksen tunnusmerkiston mukainen seuraus ilmeni. Tasta johtuen
internetissa ja sosiaalisen median palveluissa suomalaiselle yleisolle
suunnattuja, Suomessa tehtyjd tai Suomessa esiin tulleita rikoksia voidaan

tutkia ja saattaa syytteeseen Suomessa.23¢

Silloin, kun identiteetin vaarinkayttd tayttda jonkin rikostunnusmerkiston kuten
kunnianloukkauksen (RL 24 luvun 9 §) tai yksityiselamaa loukkaava tiedon
levittdmisen (RL 24 luvun 8 §) ja teko toteutetaan internetissa julkisella
keskustelupalstalla, viranomaisilla on hyvat edellytykset selvittaa rikos
sananvapauslain puitteissa.?3” Talloin sovelletaan kyseisiin rikosnimekkeisiin
kuuluvia pakkokeinoja. Identiteettivarkaus voi usein tapahtua jonkin muun
vakavamman rikoksen kuten petoksen (RL 36 luvun 1 §) yhteydessa, jolloin

tutkinnassa ovat kaytettavissa petoksen tutkinnan pakkokeinot.

Sisaministerid arvioi ennen lakimuutoksen voimaantuloa, etta tieverkkorikosten
paljastaminen, esitutkinta, syyteharkinta ja tuomioistuinkasittely vaativat uutta
osaamista ja ammattitaitoa.2% |dentiteettitiedon oikeudetonta keraamista ei ole
tiedon keruuvaiheessa valttamatta mahdollista tutkia eika tulevaa vahinkoa
estda, jos keruu tapahtuu internetissd. Uuden pakkokeinolain mydta
esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta
epaillyn hallussa olevaan tai hanen oletettavasti muuten kayttamaansa
teleosoitteeseen tai telepaatelaitteeseen. Tama konkretisoituu tapauksissa,
joissa “epailtya on syyta epailla -- teleosoitetta tai telepaatelaitetta kayttaen
tehdysta, automaattiseen tietojenkasittelyjarjestelmaan  kohdistuneesta
luvattomasta kaytosta, vahingonteosta, viestintasalaisuuden loukkauksesta tai
tietomurrosta josta saadetty ankarin rangaistus on vahintdan kaksi vuotta

236 Pesonen 2013 Sosiaalisen median lait s. 214.

237 SM 32/2010 Henkilollisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman
loppuraportti. s. 82.

238 SM 25/2010 Turvallinen ja moniarvoinen Suomi — sisdinen turvallisuus ja maahanmuutto
2020. Sisaasiainministeridn tulevaisuuskatsaus s. 44.
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vankeutta” (PKL 10 luvun 6 §:n 2 momentin 3 kohta). Tama laajentaa
mahdollisuutta kayttaa televalvontaa useiden uusien rikosten (mm.
maksuvalinepetoksen) tutkinnassa. Identiteettivarkauden tutkinnassa tulee
sovellettavaksi PKL 10 Iluvun 7 §:ssa tarkoitettu teleosoitteen tai
telepaatelaitteen haltijan suostumuksella tapahtuva televalvonta silloin, kun teko

on tehty teleosoitetta tai telepaatelaitetta kayttaen.23°

Sananvapauslain 17 §:n  mukaisesti verkkoviestin tunnistamistiedot on
mahdollista selvittda, jos on todennakdisia syita epailla viestin olevan
sisalléltaan sellainen, ettd sen toimittaminen yleison saataville on saadetty
rangaistavaksi. Tallainen tilanne voi olla kyseessa esimerkiksi silloin, kun
ehdotetussa pykalassa tarkoitettu identiteettivarkaus tapahtuisi blogikirjoittelun
muodossa.?*? Valeprofiilien ja muiden identiteettitietojen vaarinkayttdjen osalta,
jos kunnianloukkaus tai muu rikosnimeke ei tayty, esitutkintaviranomaisella ei
ole talla hetkellda toimivaltuutta kaynnistda esitutkintaa tapahtuman
selvittamiseksi, vaikka asianomistaja kokisi talla tavoin haittaa. Talloin ei voida
myoskaan kayttda esimerkiksi sananvapauslain 18 §:ssa tarkoitettua
verkkoviestin  jakelun keskeyttamista tai verkkoviestin tunnistamistietojen

selvittamistd.24!

Poliisilain 4 luvun 3 §:ssa tarkoitetut tiedonsaantikeinot ovat kaytettavissa
identiteettivarkauden tutkinnassa. Mainitun pykalan 2 momentin mukaan
poliisilla on yksittaistapauksessa oikeus pyynnosta saada teleyritykselta ja
yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita
julkisessa luettelossa, taikka teleosoitteen tai telepaatelaitteen yksiloivat tiedot,

jos tiedot ovat tarpeen poliisille kuuluvan tehtavan suorittamiseksi.?42

239 OMML 27/2012 Tietoverkkorikosdirektiivin taytantédnpano. Oikeusministerion mietintéja
jalausuntoja s. 61.

240 OMML 27/2012 Tietoverkkorikosdirektiivin taytantdonpano. Oikeusministerion mietintéja
jalausuntoja s. 61.

241 SM 32/2010 Henkildllisyyden luomista koskeva hanke (identiteettiohjelma). Tyoryhman
loppuraportti s. 84.

242 OMML 27/2014 Tietoverkkorikosdirektiivin taytantéénpano. Oikeusministerion mietintdja
ja lausuntoja s. 62. Ruotsissa kehitettiin poliisin valineistda liittyen tietomurtojen tutkimiseen
1990-luvun lopussa. Vuonna 1996 Ruotsin poliisi ja keskusrikospoliisi esittivat raportin
Kriminalitet och IT ja toiminta 1&hti kdyntiin vuonna 1997 Verktygsprojektet-nimella.

59



Rikoslakiin tehtavat uudet saanndkset laajentavat sahkodisessd muodossa
olevan tiedon ja tiedonvalityksen rikosoikeudellista suojaa.
Tietoverkkorikollisuuteen liittyvan lainsaadannon lahentaminen Euroopan
unionin jasenvaltioiden valillad saattaa jossain maarin edesauttaa Suomen
viranomaisten mahdollisuuksia selvittaa sellaisia rajat ylittavia rikoksia, joiden
vahingolliset seuraukset ilmenevat Suomessa.?*® Tarkeaa on kuitenkin saada
yhteiset pelisaanndt ja maaritelmat identiteettivarkauksille, jotta naita

globaaleissa tietoverkoissa tehtavia rikoksia voitaisiin parhaiten estaa ja tutkia.

3.2Ylikansallinen saantely

3.2.1 Euroopan unioni

Euroopan ihmisoikeussopimuksen 10 artikla takaa kaikille sananvapauden ja
toisaalta 8 artikla antaa oikeuden nauttia yksityis- ja perhe-elaman kunnioitusta.
Periaate, jonka mukaan jokaisella on oikeus henkilGtietojensa suojaan, on
vahvistettu Lissabonin sopimuksen my6ta Euroopan unionin toiminnasta tehdyn
sopimuksen (jaliempana SEUT) 16 (1) artiklassa. Lisaksi Lissabonin
sopimuksen myotd on otettu kayttéon SEUT 16 (2) artiklassa vahvistettu
erityinen oikeusperusta, jonka nojalla voidaan antaa henkiltietojen suojaa
koskevia saantéja. Euroopan unionin perusoikeuskirjan 8 artiklassa
vahvistetaan, ettd henkildtietojen suoja on perusoikeus ja perusoikeuskirjan 7
artiklan mukaan jokaisella on oikeus siihen, etta hanen yksityis- ja perhe-
elamaansa, kotiaan seka viestejaan kunnioitetaan.?** Nain ollen kyseessa on
vahva ja laajalti tunnustettu fundamentaalinen oikeus. Euroopan unionin taytyy
varmistaa, etta yksityisyyden suojaa koskevaa perusoikeutta noudatetaan seka

Euroopan unionissa etta sen ulkopuolella.

Tarkoituksena oli kehittda poliisin mahdollisuutta hankkia tietoja IT-liitdnnaisissa rikoksissa. Ks.
Tasta aiheesta Kichler 2000 Dataintrang — Om personlig integritet och bevisfragor s. 61-65.
243 OMML 27/2014 Tietoverkkorikosdirektiivin taytantdonpano. Oikeusministerion mietintdja

ja lausuntoja s. 19.

244 Euroopan unionin perusoikeuskirja 2010/C 83/02.
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Euroopan neuvosto oli yksi ensimmaisia kansainvalisia yhteisoja, joka alkoi
kehitelld suojaa tietokoneisiin liittyvia yksityisyyden uhkia vastaan. Euroopan
neuvoston ensimma&inen tietosuojasopimus on jo vuodelta 1981. 24
Sopimuksella suojattiin henkilGtietojen kerdaamisesta ja kasittelysta johtuvilta
vaarinkaytoksilta ja pyrittiin saantelemaan rajojen yli tapahtuvaa henkil6tietojen
siitoa. MyoOs arkaluonteisten tietojen kasittelykielto ilman laillisia perusteita
esitettiin, ja henkilGille taattiin oikeus saada tietaa, mita tietoja heista on keratty

ja tarpeen vaatiessa korjata vaara tieto.

Talla hetkella Euroopan unionissa on meneilldan laaja tietosuojauudistus, joka
sivuaa myos identiteettivarkauksia. Ennen uudistusta EU:n
tietosuojalainsaadannon keskeinen saados oli direktiivi yksiloiden suojelusta
henkilotietojen kasittelyssd ja naiden tietojen vapaasta liikkuvuudesta
(95/46/EY; henkilotietodirektiivi). Silla oli kaksi tavoitetta: suojata tietosuojaa
koskeva perusoikeus ja taata henkilotietojen vapaa liikkuvuus jasenvaltioiden
valilla. Henkilotietodirektiivia taydentaa perustamissopimuksen 286 artiklan
perusteella saadetty EU:n henkilGtietoasetus eli Euroopan parlamentin ja
neuvoston asetus (EY) N:o 45/2001 yksildiden suojelusta yhteisdjen
toimielinten ja elinten suorittamassa henkilGtietojen kasittelyssa ja naiden
tietojen vapaasta liikkuvuudesta seka Euroopan parlamentin ja neuvoston
direktiivi 2002/58/EY henkilotietojen kasittelysta ja yksityisyyden suojasta

sahkoisen viestinnan alalla (sahkdisen viestinnan tietosuojadirektiivi).

EU:n tietosuojalainsaadannon kehittamisen taustalla on Eurooppa-neuvoston
11.2.2009 hyvaksyma Tukholman ohjelma, jonka mukaan unionilla on oltava
kattava strategia tietojen suojaamiseksi EU:n sisalla ja sen suhteissa muihin
maihin. 246 Henkilétietodirektiivi  korvattin  asetuksella  (2016/679/EU)
luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta, joka lyhyesti tunnetaan nimella yleinen

tietosuoja-asetus ja joka tulee voimaan 25.5.2018. Asetuksella on tarkoitus

245 Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data, opened for signature 28 January 1981, in force 1 October 1985, ETS 108. Lyhyesti tdma
sopimus tunnetaan nimelld Convention 108.
248 EU:n virallinen lehti, 4.5.2010, C 115/01.
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vahvistaa henkilGtietojen suojaa ja selkiyttaa nykyista henkilotietojen suojaa
koskevaa saantelya koko Euroopan unionin laajuisesta. Tahan asti jokaisella
EU:n jasenvaltiolla on ollut omat tietosuojasaannoksensa, joita on ohjattu
direktiivein. Asetuksen voimaantulo muuttaa tilannetta, silla asetus on

jasenmaissa suoraan sovellettavaa oikeutta.

Yleisen tietosuoja-asetuksen kanssa samana paivana annettiin kaksi direktiivia:
direktiivi luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkildtietojen kasittelyssa rikosten ennalta estamista, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten
seuraamusten taytantoonpanoa varten seka naiden tietojen vapaasta
likkuvuudesta (2016/680/EU), joka tunnetaan nimella tietosuojadirektiivi.
Tietosuojadirektiivila  korvataan neuvoston puitepaatés 2008/977/YOS
rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistydossa kasiteltavien
henkilGtietojen suojaamisesta (tietosuojapuitepaatds). Toinen direktiiveista on
Euroopan parlamentin ja neuvoston direktiivi matkustajarekisteritietojen (PNR)
kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamista,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten
(2016/681/EU).

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus 247
(tietoverkkorikossopimus) vuodelta 2001 on antanut laajat suuntaviivat
tietoverkkorikollisuuden kriminalisoinnille sopimuksen ratifioineissa maissa. Se
on ensimmainen tietoverkkorikoksia koskeva yleissopimus.2* Vuonna 2013
annettin EU:n komission ja neuvoston direktiivi tietoverkkoihin kohdistuvista
hyokkayksista (2013/40/EU, tietoverkkorikosdirektiivi). Direktiivin tavoitteena on
lahentaa tietojarjestelmiin kohdistuvia hyOkkayksia koskevia jasenvaltioiden
rikosoikeudellisia saannoksia ja parantaa viranomaisten valista yhteistyota.

Direktiivi korvasi Euroopan unionin neuvoston puitepaatoksen tietojarjestelmiin

247 Budapest 23.11.2001, (CETS 185). SopS 60/2007.

248 gopimuksella oli vaikutuksia omaan lainsaadantoomme. Rikoslakiin lisatyt uudet
rikossaannokset paransivat sahkodisessa muodossa olevan tiedon ja tiedonvalityksen
rikosoikeudellista suojaa. Lisaksi esitys antoi viranomaisille tehokkaammat vélineet selvittéa
tietotekniikkarikollisuutta. Tdman seurauksena rikoksen uhrin oikeusasema parantui HE
153/2006 Yleisperustelut 4 luku Esityksen vaikutukset.
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kohdistuvista  hyokkayksista  (2005/222/YOS) 24 | joka taydensi
tietosuojalainsdadantéa.  Direktiivi  tuli  implementoida  jasenvaltioiden

kansalliseen lainsaadantoon vuoden 2015 syksyyn mennessa.
Tietoverkkorikosdirektiivin 9 artiklan 5 kohdassa saadetaan:

"Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd jos 4 ja 5 artiklassa tarkoitetut rikokset2®® on
tehty kayttamalla vaarin toisen henkilon henkildtietoja tarkoituksena
voittaa kolmannen osapuolen luottamus ja aiheuttaen nain vahinkoa
henkilollisyyden oikealle omistajalle, tata voidaan kansallisen lain
mukaisesti pitaa raskauttavana asianhaarana, jolleivat nama
asianhaarat jo kuulu jonkin muun kansallisen lain mukaisesti

rangaistavan rikoksen tunnusmerkistoon.”

Nain ollen jasenvaltioiden oli toteutettava kansallisesti lainsdadantoétoimet, joilla
toisen henkilon henkildtietojen vaarinkayttoa tietyissa tapauksissa pidetaan
raskauttavana asianhaarana. Suoraan artiklassa ei maarata, etta
identiteettivarkaus olisi saadettava erilliseksi  kriminalisoinniksi, joten

jasenvaltioille jatettiin valta valita toteuttamistavat itse.

Talla hetkellda EU on keskittynyt ohjeissaan ja direktiiveissaan
tietoverkkorikollisuuden torjuntaan, kriittisen informaatioinfrastruktuurin
suojelemiseen seka sahkoista viestintaa, tietoturvaa ja tietosuojaa koskevaan
lainsdadantotyohon. 25" Europolin yhteydessa toimii Euroopan
verkkorikoskeskus, joka pyrkii toiminnallaan vahvistamaan kyberrikoksiin
vastaamista ja varautumista EU:ssa. YksikkO perustettin EU:n sisaisen
turvallisuusstrategian yhtena prioriteettina vastaamaan kasvavaan
verkkorikollisuuteen. EU:n petostentorjuntavirasto (OLAF) perustettiin vuonna
1999 torjumaan petoksia. Sen tehtdavana on torjua petoksia tekemalla

tutkimuksia, tukea petoksentorjuntastrategian suunnittelua ja valmistella

2499 EUVL L 69/67, 16.3.2005.
250 4 artikla laiton jarjestelman hairinta, 5 artikla laiton datan vahingoittaminen.
251 Naihin pyritdan myods Suomessa. PM 2013. Suomen kyberturvallisuusstrategia s. 30.
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aloitteita lainsdadannon kehittamiseksi.?%? Verkkorikollisuus on kasvava globaali
ongelma, ja esimerkiksi vuonna 2011 toteutetussa tutkimuksessa
verkkorikollisuuden huomattiin aiheuttavan 30 miljoonan euron vahingot
vuodessa pelkastdan lIsossa-Britanniassa. 2% Yksi tutkimukseen kuuluneista

verkkorikollisuuden muodoista oli identiteettivarkaudet.

QB7.1. Cybercrimes can include many different types of criminal activity. How concerned are you personally about experiencing or being a victim of the
following cybercrimes?

Identity theft (somebody stealing your personal data and impersonating you, e.g. shopping under your name)
1% 0% 2% 3% 1% 0% 3% 1% 2% 1% 0% 2% 3% 1% 4% 0% 0% 0% 3% 3% 1% 3% 2% 2% 2% 1% 1% 6% 1%

21Im?h;«,za'/ 25I%EGI%z'fl./'Eia2‘5&/.2?"”28!“/02?‘0,. 2% 31% g8, 3% 36% 36% 340, 359, 39% 360y 41% 42% 455 41% 4% |, 51%
o DI llll !!I H
28% 379 46% 29% 39% 38% 36%41% 37% 28% 399, 50 5
35/04%23% 34% 36% 31% 359
37%42% 300 o

49%49%' I I I I I
]

45°f ] 43%

1% 200 24
I I3Ufl34/035%31%34%
42% 2 I
a3, 35 Il 30% a0, 3% I I I
28% g 7% j 28% oy 27%23.,/ 25% 25% 939,
U II H |!| ! 1?%! I U 18% 14%1?/"10140

FRES IE MT PT UK W HR LT IT EL CZ LVEUZBBG CY BE DK RO PL DE SK AT HU S SE FI EE NL
D000 CRRW0EGSIW 050w ® 0Ol eag

M Very concerned M Fairly concemed Il Total 'Not concemed Don't know

Base: respondents who use the Internet (D62) (n=21,015 in EU28)

Kuva 3. Euroopan kansalaiset ovat huolissaan identiteettivarkauden uhriksi
Jjoutumisesta,  selvidGd  Euroopan  komission  Eurobarometri-kyselyssé
kyberturvallisuudesta. 254 Suomessa ihmiset ovat véhiten huolissaan riskista

Alankomaiden ja Viron jélkeen, kun jopa 49 % vastanneista sanoi, ettei ole

252 Komission tiedonanto neuvostolle, Euroopan parlamentille ja Euroopan
tilintarkastustuomioistuimelle. Operatiivisiin tuloksiin perustuva petostentorjunta: dynaaminen
lahestymistapa petosten ennaltaehkaisyyn. SEK(2007) 1676 s. 2.

253 Feasibility Study for a European Cybercrime Centre. Final report, TR-1218-EC, RAND Eu-
rope, 2/2012 s. 45.

254 Euroopan komission Eurobarometri kyberturvallisuudesta nro 423, 2015 s. 57.
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huolissaan ja vain 14 % vastasi olevansa hyvin huolissaan identiteettivarkauden
uhriksi joutumisesta. Eniten huolissaan ollaan Ranskassa, jossa 80% on hyvin
tai melko huolissaan sekd Espanjassa, jossa 79 % on huolissaan, selvidéa

tutkimuksesta.

Euroopan unionin tuomioistuimen antama ratkaisu tapauksessa Google Spain v
AEPD and Mario Costeja Gonzalez (2014) 2% antoi unionin kansalaisille
oikeuden tulla unohdetuksi (a right to be forgotten). Tama oikeus auttaa ihmisia
paremmin hallitsemaan tietosuojariskeja mm. verkkomaailmassa ja on uuden
tietosuoja-asetuksen keskeisia elementteja. Ihmiset voivat pyynnosta saada
henkilotietonsa poistetuksi, kun henkilotietojen kasittelylle ja sailytykselle ole
perusteltuja laillisia syita. Erityisesti taman paivan ubiikissa maailmassa
internetissa leviavat henkildtiedot ovat ongelmallisia, ja asiaan pyritaan

puuttumaan niin lainsaadantotoimin kuin tuomioistuinratkaisuin.

3.2.2 OECD

OECD on pyrkinyt parantamaan luottamusta online-verkoissa toimimiseen
luomalla joukon erilaisia linjauksia petoksiin, turvallisuuteen ja yksityisyyteen
littyen. OECD otti yksityisyysasioihin kantaa vuonna 1980 julkistaessaan
ohjeen “Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data”, jossa asetettiin paaperiaatteet yksityisyyden ja henkilotietojen
suojalle ja rajat ylittavalle henkildtietojen siirrolle. Vuonna 1999 laadittu "E-
commerce Guidelines” keskittyy suojaamaan kuluttajia kaupankaynnissa, ja
sisaltda ohjeita muun muassa turvallisin maksutapoihin ja yksityisyyden
suojaan. "Security Guidelines of Information Systems and Networks” luotiin
vuonna 2002, jotta tietoverkkojen turvallisuusriskeihin pystyttaisi vastaamaan

yhteisten periaatteiden pohjalta. Taman ohjeen pohjalta luotiin kansallisia

255 Google Spain SL, Google Inc. v. Agencia Espariola de Proteccion de Datos (AEPD), Mario
Costeja Gonzalez. C-131/12. 13.5.2014. ECLI:EU:C:2014:317.
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saannoksia liittyen muun muassa kyberrikollisuuteen ja kriittisen infrastruktuurin
torjuntaan. Ohjetta seurasi vuonna 2007 "OECD Recommendation on
Electronic Authentication”, jolla pyrittin auttamaan OECD:n jasenmaita
uudistamaan sahkdisen tunnistamisen menettelyja. "Cross-border Fraud
Guidelines” vuodelta 2003 pyrkii luomaan yhteiset puitteet ylikansallisten
petosten torjuntaan vahvistamalla kuluttajansuojaviranomaisten kansainvalista
yhteistyota. "Anti-Spam Toolkit” (2006) tarkoitettiin ohjeeksi ongelmallisen

roskapostin torjuntaan.?%

OECD on yksityisyyden suojaa ja kansainvalista henkilotietojen siirtoa koskevan
suosituksen vuonna 1980 (jaliempana OECD:n tietosuojasuositus).?%” Suositus
sisaltaa yleisperiaatteita koskien henkilotietojen keraamista ja laatua,
rekisterdidyn tarkastusoikeutta, tietoturvaa ja kansainvalista tiedonsiirtoa.
Ohjeiden mukaan henkilGtietojen keraamista tulisi rajoittaa ja keraamisen tulisi
tapahtua laillisesti ja, milloin tarkoituksenmukaista, henkildon suostumuksella.
Henkilotietoja tulisi kerata vain maariteltyihin tarkoituksiin ja ne tulisi suojata

kohtuullisesti.

OECD:n analyysin mukaan tietoverkoissa tapahtuvien identiteettivarkauksien
torjunta sisaltaa kolme osaa: torjunta, pelotusvaikutus ja hyvitys. Torjunta
kohdistuu mahdollisiin identiteettivarkauksien uhreihin ja sisaltaa tapoja, kuinka
identiteettia voidaan turvata, kuinka identiteettivarkausyritykset voidaan
tunnistaa ja kuinka rajoittaa vahinkojen laajuutta. Pelotevaikutuksella pyritaan
estamaan identiteettivarkaudet esimerkiksi sanktioimalla teot rikoslaissa.
Hyvityksella pyritdan korvaamaan uhrille aiheutuneet vahingot jo tapahtuneen

identiteettivarkauden jalkeen.2%8

Ennaltaehkaisevat keinot kuten aiheeseen liittyvan tietoisuuden lisdaminen
seka henkildiden parempi tunnistaminen ovat hyddyllisia keinoja pyrittdessa

vahentamaan identiteettivarkauksia. Tietoverkoissa tapahtuvien

256 OECD 2009 Online Identity Theft s. 81-83.

257 OECD Recommendation of the Council concerning Guidelines governing the Protection of
Privacy and Transborder Flows of the Personal Data 23.8.1980.

258 OECD 2009 Online Identity Theft s. 105.
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identiteettivarkauksien torjunta vaatii kaikkien osallisten — valtion, yritysten ja
yksityishenkildiden — panosta. Erityisesti identiteettivarkauksien tunnistamiseen

tulisi panostaa seka yleisiin neuvoihin, kuinka tietoja tulisi suojata.?®®

3.2.3 YK

Yksityiselaman suoja ja sita kautta suoja identiteettivarkauksia vastaan on
saadetty YK:n ihmisoikeusjulistuksen 12  artiklassa seka YK:n
kansalaisoikeuksia ja  poliittisia  oikeuksia  koskevan kansainvalisen
yleissopimuksen 17 artiklassa. YK ei ole laatinut kattavaa valtiosopimusta
identiteettivarkauksia tai tietoverkkorikoksia vastaan, mutta sellainen voisi
auttaa taistelussa globaalia kyberrikollisuutta vastaan. Kuitenkaan aina
tietoverkkorikosten tekijat eivat ole pelkastaan yksittaisia henkildita tai rikollisia,
vaan myo0s valtioiden tukemia tahoja. Sen, mika maaritellaan rikokseksi ja mika

sallituksi valtion tiedusteluksi voisi olla haastavaa.

YK:n maaritelman mukaan tietokoneisiin liittyvat identiteettiloukkaukset
viittaavat tekoihin, jotka kasittavat sellaisen toisen henkilon tietokoneen dataan
sdilotyn identifioimisvalineen (means of identification) oikeudettoman siirron,
hallussapidon tai kayton, jossa aikomuksena on suorittaa rikollinen teko, auttaa
sellaisessa tai yllyttdd johonkin rikolliseen tekoon.?%® YK on tehnyt erinaisia
tutkimuksia identiteettivarkauksista liittyen kyberturvallisuuteen ja kybersotaan,
joissa selvitetddn muun muassa tietoverkkorikosten tekotapoja ja uhreja. YK:n
julkaiseman identiteettirikoksia koskevan kasikirjan tarkoituksena on auttaa
jasenvaltioita vahvistamaan laillista, institutionaalista ja operatiivista kykya
taistella taloudellisia petoksia ja identiteettirikoksia vastaan ja vahvistaa

kansainvalista yhteisty6ta alalla.?6

259 OECD 2009 Online Identity Theft s. 105-106.
260 UNODC 2/2013 Comprehensive Study on Cybercrime, s. 257.
261 UNODC 2011 Handbook on Identity-related Crime.
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YK:n tekeman tutkimuksen mukaan uhrien maara internetissa tapahtuvissa
luottokorttivarkauksissa, identiteettivarkauksissa, tietojenkalasteluyrityksissa ja
sahkdpostiin murtautumisissa vaihtelee 1-17 %:n valilla internetia kayttavassa
vaestdssd maailmanlaajuisesti. 22 Verkkorikollisuudesta 30-70 % sisaltaa
monikansallisen ulottuvuuden, mika tuo esiin kysymyksen monikansallisen
rikostutkinnan mahdollisuuksista, suvereenisuudesta, toimivallasta, todistelusta
ja vaatimuksesta kansainvaliseen yhteistyohon. 263 Maailmanlaajuisesti
vahemman kuin puolet YK:n teettamaan kyselyyn vastanneista maista katsoo
maansa rikos- ja prosessilainsdadannon riittdvaksi verkkorikollisuuden

torjuntaan.?64

YK on tehnyt tutkimuksen, kuinka tietokoneisiin liittyvat identiteettivarkaudet on
kriminalisoitu maailmanlaajuisesti kansallisella tasolla vuonna 2013. Tutkimus
osoittaa, ettda 50 % kyselyyn vastanneista maista on kriminalisoinut
tietokoneliitynnan sisaltavat identiteettivarkaudet yleisilla rikosnimikkeilla, ja vain
25 % maista erityisellda omalla saanndkselldaédn. 12 %:ssa maista
identiteettivarkaus ei edes ole rikos. Tama trendi on varmasti muuttumassa,
silld yha useampi Euroopan unionin maa on voimaansaattanut tai suunnittelee
identiteettivarkauksien kriminalisoimista omana rikosnimikkeendan, tasta

esimerkkeina Suomi ja Ruotsi.

262 | JNODC 2/2013 Comprehensive Study on Cybercrime s. 25. Tutkimuksessa 21 maata.
263 UNODC 2/2013 Comprehensive Study on Cybercrime s. xxiv.
264 UNODC 2/2013 Comprehensive Study on Cybercrime s. xviii.
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Figure 4.22: Criminalization of computerrelated identity

offences

M Yes, cyber-specific
offence
Yes, general offence

25%

M Yes, both

M No, nota criminal
offence

12%

53%

Source: Study cybercrime guestionnaire. Q31. {n=57)

Kuva 4. Tietokoneisiin liittyvien identiteettiloukkausten kriminalisointi.?6°

265 UNODC 2/2013 Comprehensive Study on Cybercrime s. 99.
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3.3 Saantely Yhdysvalloissa

Yhdysvalloissa erotetaan identiteettivarkaus kahdeksi eri osa-alueeksi: identity
theft ja identity fraud.?%% Identity theft tarkoittaa itse tekoa, henkilGtietojen
varastamista ja identity fraud henkilotietojen kayttoa rahan, tuotteiden,
palveluiden hankkimiseen. 267 Aikaisemmin identiteettivarkautta kutsuttiin
luottotietojen varkaudeksi, silla paaasiassa henkilGtietoja varastettiin  vaaria
luottokorttihakemuksia varten. 268 |dentiteettivarkaudella ei ole valttamatta
mitaan tekemista fyysisen imitoinnin kanssa, varsinkaan kun ne tapahtuvat
tietoverkoissa. Pikemminkin identiteettivarkaus on henkilotietojen yhdistelya,
jotta varas paasee kasiksi tietoihin yhdistettyihin oikeuksiin ja etuihin. 26°

Identiteettivarkaudella usein viitataan henkilotunnuksen vaarinkayttoon.

Yhdysvalloissakin identiteettivarkaudet voidaan luokitella erilaisten tekotapojen
mukaan. Yksi yleinen on new account fraud, jossa varas luo uuden luottotilin
varastetuilla tiedoilla. Taman alalajina on synteettinen identiteettivarkaus, jossa
varas kayttaa uhrin henkilétunnusta, mutta valenimea, tai vaihtoehtoisesti
kokonaan uutta synteettista identiteettia, jotta tietoja ei yhdistettaisi niin helposti
uhriin tai uhreihin. Toinen vyleinen tapa on tilin haltuunotto, jossa
sananmukaisesti varas ottaa uhrin tilin haltuun, ja kayttaa sitd omiin
tarkoituksiinsa.?’% Rikollinen identiteettivarkaus (criminal identity theft) tarkoittaa
sitd, kun rikollinen on identiteettivarkaudella hankkinut itselleen vaaran

henkildllisyyden (henkildllisyystodistuksen) ja esittaa taman viranomaisille

266 “It follows that identity theft is a category of identity fraud, but incidents of identity fraud do
not necessarily constitute identity theft. The key differences between these two terms are con-
sent and whether the identity belongs to someone.” Reyns The Journal of Research in Crime
and Delinquency 2011 Online Routines and Identity Theft Victimization: Further Expanding Rou-
tine Activity Theory Beyond Direct-Contact Offensess. 219.

267 Biegelman 2009 Identity Theft Handbook: Detection, Prevention, and Security s. xvii.

268 Biegelman 2009 Identity Theft Handbook: Detection, Prevention, and Security s. 3.

269 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible

Cures s. 8.

270 Hoolfnage Harvard Journal of Law and Technology 2007 Identity Theft: Making the Known
Unknowns Known s. 100-101. Usein synteettiset identiteettivarkaudet voivat jaada ilmoittamatta
juuri sen takia, ettd nimen, osoitteen ja henkilétunnuksen yhdistelma ei vastaa yhta henkila, ja
nain ollen vaarinkaytoksia valttamatta havaita.

Monet yritykset jattavat identiteettivarkaudet ilmoittamatta viranomaisille asiakaskunnan
katoamisen pelossa. Hoolfnage Harvard Journal of Law and Technology 2007 Identity Theft:
Making the Known Unknowns Known s. 107.
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kiinnijaddessaan.?’! Talldin uhri saa pahimmillaan rikosrekisteriinsad merkinnan
ja joutuu ndkemaan valtavasti vaivaa puhdistaessaan mainettaan.
Identiteettivarkaus voi aiheuttaa monia muitakin ongelmia kuin pelkan rahan
menetyksen. 272 Varastettua identiteettia kayttamalla rikollinen voi paeta tai

terroristi paasta turvatarkastuksen ohi.

Yhdysvalloissa identiteettivarkaus on liittovaltiotason rikos. Vuonna 1998
saadettiin laki, joka kieltaa tietoisesti ja oikeudettomasti siitamasta tai
kayttamasta identiteettitietoja tarkoituksena tehda, avustaa tai yllyttaa johonkin
laittomaan tekoon, joka rikkoo liittovaltion, osavaltioiden tai paikallisia lakeja.?"3
Rangaistuksena on maksimissaan 15 vuoden vankeus, sakkoa ja
menettamisseuraamus. ldentiteettivarkauksista maarattavia rangaistuksia
kovennettiin saatamalla the Identity Theft Penalty Enhancement Act vuonna
2004.274 |dentiteettivarkaus voi myos tayttda muiden rikosten tunnusmerkit,
kuten identification fraud (18 U.S.C. § 1028), credit card fraud (18 U.S.C. §
1029), computer fraud (18 U.S.C. § 1030), mail fraud (18 U.S.C. § 1341), wire
fraud (18 U.S.C. § 1343), tai financial institution fraud (18 U.S.C. § 1344).

Kongressi on saatanyt laajan joukon muita lakeja, joilla taistellaan
identiteettivarkauksia vastaan, kuten lakeja kyberturvallisuudesta,
kulutusluotoista, terveydenhuollon asiakastiedoista, yksityisyyden suojasta,
henkilollisyystodistuksista, rahanperusta, terrorismista seka muista yksityisella
ja julkisella sektorilla tarkeista asioista.?’® Suurin osa osavaltioista on saatanyt

omat lakinsa identiteettivarkauksista.

Yhdysvaltalainen Federal Trade Commission on luonut niin kutsutun red flags

rulen identiteettivarkauksien tunnistamiseksi. Tassa liittovaltion

271 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible Cures s. 26.

212 Ks. esim. taulukko “Other Problems Encountered by Identity Theft Victims, Misuse Discov-
ered Since 2001” artikkelissa Anderson, Durbin, Salinger Journal of

Economic Perspectives 2008 Identity Theft s. 179, joka on koottu vuoden 2006 FTC Identity
Theft Surveyn tiedoista.

273 |dentity Theft and Assumption Deterrence Act. 18 U.S.C. § 1028(a)(7).

274 Title 18, United States Code, Section 1028A.

275 Biegelman 2009 Identity Theft Handbook: Detection, Prevention, and Security s. 129. Mail
fraud statute (Title 18, United States Code, Section 1341) saadettiin ensimmaisen kerran jo
vuonna 1872, jonka jélkeen sitd on ajantasaistettu ja tdydennetty muilla sdadoksilla.
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saannoskokoelmaan lisatyssa pykalassa maaritellaan identiteettivarkaus
petokseksi, joka on tehty tai yritetty tehda kayttamalla toisen henkilbtietoja
luvatta. HenkilGtiedoilla tarkoitetaan tassa mita tahansa nimea tai numeroa, jota
voidaan kayttaa yksin tai yndessa muiden tietojen kanssa tunnistamaan tietty
ihminen.?76 Pykalassa on luettelo erilaisista tiedoista, jotka voivat olla kyseisia
henkilGtietoja sisaltaen “tavallisten” henkilotietojen lisaksi digitaalisia seka

biometrisia tietoja.

Identiteettivarkaiden voidaan nahda kayttaytyvat ennustettavasti, silla
useimmiten identiteettivarkaat seuraavat tiettyd kaavaa. Kaavassa on kolme
porrasta, joissa identiteettivaras:

1) hankkii tiedon ja varmistaa sen,

2) hankkii asiakirjoja ja tekee peitetarinan, ja

3) tekee ensin kokeeksi pienen varkauden ja siirtyy isompiin rikoksiin

vahitellen.?””

Rikolliset kohdistavat hyokkayksensa lahteisiin, joista tietoja saa helpoiten.
Talldin  esimerkiksi kuluttajien asiakastietojen turvallisuus riippuu niista
turvatoimista, jotka se taho, jolla on heikoin intressi suojata tietoja, on ottanut.2”®
Joidenkin tutkimusten mukaan identiteettivarkauksien kohteeksi joutuvat
useimmin korkeampaan tuloluokkaan kuuluvat ihnmiset, nuoremmat kuluttajat
sekd enemman kuluttavat ihmiset.?’® Toisten tutkimusten mukaan uhreja on
eniten keski-ikaisissa seka tasaisesti ikaluokkien valilla. Eroja voi |0ytya eri
maiden valilla seka eri tutkimusten valilla, kun toiset tutkivat kaikenlaisia

identiteettivarkauksia ja toiset tietoverkoissa tapahtuvia identiteettivarkauksia.

276 16 CFR § 603.2 Identity theft.

217 Albrecht Journal of Financial Crime 2011 How to protect and minimize consumer risk to iden-
tity theft s. 406.

278 Anderson, Durbin, Salinger Journal of Economic Perspectives 2008 Identity Theft s. 187. “--
the weakest point is people”, totesi Mike Small, director of eTrust strategy at Computer Associ-
ates, teoksessa Dwan, Berni: Identity Theft. Computer Fraud & Security Volume 2004 s. 16.

219 Anderson Journal of Public Policy & Marketing 2006. Artikkelissa analysoidaan seka
yhdysvaltalaisia ettd isobritannialaisia identiteettivarkauksien uhreja.
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Consumer Sentinel Network Identity Theft Complaints
by Victims” Agel
January 1 — December 31, 2015
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Kuva 5. Consumer Sentinel Networkin tutkimus identiteettivarkauksista tehdyista

280

valituksista uhrin idn  mukaan. Taulukosta voi nédhda, ettd eniten

identiteettivarkauden uhreiksi joutuu 50-59- ja 40-49-vuotiaita. Sen jédlkeen uhreja on
tasaisesti sekd 20-29-, 30-39- etta 60-69-vuotiaissa.

Rikosoikeuden, pakkokeinojen, toimivaltuuksien ja kevyempien Kkeinojen
yhdistelma on kattava ratkaisu identiteettivarkauksien torjuntaan, ja naista
kaikista osista koostuva strateginen suunnitelma on myos tarpeen. Tallainen
suunnitelma I6ytyy Yhdysvalloista vuodelta 2007.2%" Suunnitelman osa-alueet

ovat:

1. Ennaltaehkaisy: henkilotietojen ja identiteettitietovalineiden saannin
rajoittaminen.

2. Vaarinkaytdosten ehkaisy: toisen henkildtietojen kayttamisen
vaikeuttaminen.

3. Pakkokeinot ja rikostutkinta.

280 Consumer Sentinel Network. Data book for January — December 2015. Federal Trade
Commission. February 2016 s. 14.
281 Strategic Plan. United States Federal Trade Commission.
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4. ldentiteettivarkauksista palautuminen.

5. Henkilotietojen luvattoman kayton kriminalisointi.

Yhdysvaltalainen Identity Theft Resource Center on tutkinut ilmoitettuja
tietosuojarikoksia vuodesta 2005 lahtien ja todennut Yhdysvalloissa yli kuusi
tuhatta tietomurtoa, jotka ovat paljastaneet identiteettivarkauksiin mahdollisesti
johtavia tietoja. Yhteensa paljastuneita tietoja on jo yli 860 miljoonaa
kappaletta. 282 US Federal Trade Commissionin teettamasta tutkimuksesta
ilmeni, ettd identiteettivarkauksien maarda on lisdantynyt Yhdysvalloissa. 283
Viime vuosina on tapahtunut maailmanlaajuisesti hyvin suuria tietomurtoja, joilla
on ollut vahvoja vaikutuksia Yhdysvaltoihin. Yhdysvaltalaisesta Home Depot -
kodintarvikeketjusta varastettin vuoden 2014 aikana noin 60 miljoonan
kayttajan maksukorttitiedot. Syyksi epaillaan samaa haittaohjelmaa kuin vuoden
2013 lopulla tapahtuneessa kauppaketju Targetin tietomurrossa, jossa ohjelma
oli ujutettu kassapaatteisiin. Yhdysvaltojen sisaisen turvallisuuden virasto
(Department of Homeland Security) ja salainen palvelu (Secret Service)
arvioivat silloin, ettd samankaltainen haittaohjelma on saastuttanut jopa Yyl

tuhannen yrityksen jarjestelman.284

Identiteettivarkauksia toteutetaan Yhdysvalloissa samoin menetelmin Kkuin
Euroopassa ja usein yhdella tietoverkoissa tehdylla identiteettivarkaudella voi
olla  hyvinkin  globaaleja vaikutuksia. Yhdysvalloista 16ytyy paljon
oikeustapauksia identiteettivarkauksiin liittyen, mutta useimmat niista ovat viela

perinteisin menetelmin tehtyja identiteettivarkauksia, kuten maksuvalinepetoksia.

282 |dentity Theft Resource Center. ITRC Breach Statistics 2005-2015 ja ITRC 2016 Data
Breach Category summary.

283 Consumer Sentinel Network. Data book for January — December 2015. Federal Trade
Commission. February 2016. Vuonna 2015 Consumer Sentinel Network sai yli 3 miljoonaa
valitusta kuluttajilta, joista 16 % liittyi identiteettivarkauksiin. Valitusten maara on ollut jatkuvassa
kasvussa, mista voi paatella rikosten lisddntyneen seka kuluttajien valveutuneen ilmoittamaan
tapahtuneista rikoksista. Naista identiteettivarkaus-valituksista 3 % oli kategorisoitu
tietomurtoihin ja 1,2 % internet/email —kategoriaan, mutta muissakin tapauksissa tietoverkkojen
kayttd on voinut olla isossa osassa, vaikka kyseessa olisikin luottokortteihin, pankkeihin tai
muuhun varallisuuteen liittyva identiteettivarkauden avulla toteutettu petos.

Myds U.S. Department of Justice tutki identiteettivarkauksien maaraa vuodelta 2014 ja arvioi
talléin, etta 7 % kaikista yli 16-vuotiaista amerikkalaisista joutui identiteettivarkauden uhriksi.
U.S. Department of Justice. Office of Justice Programs. Bureau of Justice Statistics. Victims of
Identity Theft, 2014. Harrell, Erika. September 2015.

284 US-CERT Backoff Point-of-Sale Malware 31.7.2014.
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Ero Eurooppalaisin niissa on se, ettda tuomiot voivat kohota

rangaistusmaksimiltaan niinkin korkeiksi kuin 104 vuotta vankeutta .28

Maksukorttien  datakaappauksien ehkaisemiseksi on otettu kayttoon
kansainvalisesti saatavilla oleva tietoturvastandardi PClI DSS (Payment Card
Industry Data Security Standard)?®®, joka tekee aiemmat rikosten tekotavat
mahdottomiksi sita kayttavissa yrityksissa ja organisaatioissa. Koska PCI DSS
on standardi, sen ei ole tarkoitus syrjayttaa lainsaadantdéa, vaan asettaa
kortinhaltijoiden tietojen suojaamiselle tietyt minimivaatimukset, joita on
noudatettava silloin kun lainsaadantd ei aseta tietojen kasittelylle tiukempia
vaatimuksia. Standardi maarittelee tarkasti missa ja millaisessa muodossa
maksukorttidataa saa sailyttaa. Kaytannodssa data on kryptattua, eli se ei vaariin
kasiin joutuessaankaan ole kayttokelpoista.?®” Tallaisia yhtenaisia standardeja
tarvitaan, jotta voidaan taistella kansainvalista rikollisuutta vastaan

mahdollisimman tehokkaasti.

285 Kts. The United States Attorney’s Office, Central District of California. L.A. Man Convicted Of
Identity Theft For Using Information From Elderly Victims To Obtain Credit Cards And Buy Lux-
ury Goods. 2.7.2012.

286 Payment Card Industry (PCI) Data Security Standard (DSS) version 3.0.

287 Poliisi.fi. Rikosilmidita: Maksukorttirikollisuus.
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4 JOHTOPAATOKSET

Identiteetti on yksi ihmisen tarkeimmistd ominaisuuksista, oli kyse
reaalimaailman henkildllisyydesta tai virtuaalisesta identiteetista. Sen avulla
ihminen tunnistetaan ja siksi onkin luotu erilaisia tapoja tunnistaa ja erottaa
ihmiset toisistaan. Nykypaivana erityisesti sahkoiset tunnistamistavat kehittyvat

jatkuvasti palveluiden ja tietojarjestelmien kehittyessa.

Yksityisyytta suojataan kansainvalisesti seka kansallisesti eri saannoksilla.
Yksityisyyden maaritelma ja suojan laajuus vaihtelevat eri paikoissa, mutta
yksityisyyden suoja on yleismaailmallisesti yksi perusperiaatteista. Taydellista
yksityisyytta on ehka mahdoton saavuttaa, mutta lahtokohtana on jokaisen
oikeus yksityiselamaan muiden siihen aiheetta puuttumatta. Yksityisyytta
voidaan kuitenkin rajoittaa muiden intressien sita vaatiessa. On tarkeaa Ioytaa
tasapaino tarpeellisen valvonnan, tietojen keraamisen ja yksityisyyden valille.
Kaikki henkilotiedot eivat voi olla salaisia, jotta yhteiskunta toimisi, vaan on
tarpeen yllapitaa ajantasaisia saantoja niiden kasittelysta

identiteettivarkauksiakin ajatellen.

Johtopaatoksenani on, etta identiteettivarkauden saantelya kehitettaessa taytyy
varmistaa  yksilon perusoikeuksien, erityisesti  yksityisyyden suojan,
toteutuminen, silla yksityisyyden suoja on yksi tarkeimmista perusoikeuksista.
Lainsaadannon uudistaminen on usein pitkdaikainen prosessi, jossa taytyy
ottaa huomioon jatkuva teknologian kehittyminen, ja siihen Suomessa onkin
pyritty laatimalla lait teknologianeutraaleiksi.

Verkossa tiedot voivat levita helposti kauas ja kaikkea ei valttamatta verkosta
saa pois niiden kerran sinne paadyttya. Nain ollen riittava tietoturvan taso on
tarpeellista sekd mahdollisuus kayttda verkkoa anonyymisti. Aina jokaista ei
tarvitse tunnistaa, mutta on tiedettava rajat, milloin kyseessa on pseudonyymilla
esiintyminen ja milloin identiteettivarkaus. Identiteettivarkautta ei voi tehda
huomaamattaan, joten jokaista nimimerkkiaan ei internetissa tarvitse varoa, jos

silld ei anna kuvaa olevansa joku toinen olemassa oleva henkild. Yksildille on
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annettava mahdollisuus valvoa tietojensa kayttdd teknologian kehittyessa ja

globalisoitumisen edetessa.

Kybertoimintaymparistossa  tapahtuvat  muutokset ovat nopeita ja
vaikutuksiltaan vaikeasti ennakoitavia. Informaatioteknologian kehityssykli on
lyhyt ja sama trendi koskee eri kyberhyokkaysmuotoja ja haittaohjelmia, jotka
ovat vaistamaton osa kehitysta. Tama asettaa kasvavan haasteen
yhteiskunnan kyvylle varautua erilaisiin kyberuhkiin. Kyberuhkiin varautuminen
ja niiden torjuminen edellyttdd yhteiskunnan kaikilta osapuolilta entista
nopeampaa, lapinakyvampaa ja paremmin koordinoitua toimintaa, seka

erikseen ettd yhdessa.?®®

Tietoverkoissa tapahtuvat identiteettivarkaudet ovat kasvava ongelma
maailmanlaajuisesti. Identiteetti- ja henkilollisyysvarkauksia on ollut aina, mutta
verkottunut globaali yhteiskuntamme tuo omat haasteensa ongelman
torjumiseen. Jotta identiteettivarkauksiin  voitaisiin  varautua parhaiten
maailmanlaajuisesti, rikoksella tulisi olla yhtendinen maaritelma nykyisen
hajanaisen sijaan. Myoskin saantely on nykyisin hyvin hajanaista ja eri puolilla
maailmaa erilaista, ja se voi vaikeuttaa identiteettivarkauksien tutkimista ja

niista rankaisemista.

Se, joka omistaa internetin, voi laatia saannét, mutta koska netti on verkko,
jonka omistussuhteista on vaikea maaritella, saantdjen luominen — ainakin
kaikkia koskevasti — on hankalaa.?®® |dentiteettivarkaus on mahdollista tehda
yhdessa paikassa ja seuraukset voivat ilmetd muualla. Rikollisten jahtaaminen
voi olla hankalaa, jos ei ole kansainvalisia yhteisia pelisaantdja. Tietosuoja on
maailmanlaajuinen asia ja tietoturvaloukkaukset koskevat miljoonia ihmisia -
julkisuudessa tiedotetut tietoturvaloukkaukset ovat vain jaavuoren huippu.
Jokaisella valtiolla on omat juridiset keinonsa varmistaa tietosuojan turvaaminen
ja rikoksista rankaiseminen. Verkko on taysin globaali, mutta viranomaisten

toimivaltuudet rajoittuvat usein vain omaan oikeuspiiriin. Suuri osa sosiaalisen

288 PM 2013 Suomen kyberturvallisuusstrategia s. 4.
289 | essing 1999 Code and Other Laws of Cyberspace s. 7.
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median suosituimmista palveluista sijaitsee Yhdysvaltain verkkoavaruudessa,
mika voi aiheuttaa omat ongelmansa rikosten selvittamiseen ja tutkimiseen
muualta maailmasta.?®® N&ita ongelmia pyritdan ratkaisemaan ja vahentamaan
yhtenaistamalla lainsaadantoja ja standardeja, kuten esimerkiksi Euroopan

unionissa koko ajan tehdaan.

Data ei ole fyysinen esine, eikd sitd voi pysayttda tullissa maan rajoilla.
Datalokalisaatio on valtiollisten toimijoiden harvoja keinoja pyrkia varmistamaan,
ettd kansalaisten henkiltietoja kasitelldan valtion tietosuojalainsaadannon
mukaisella tavalla. Uudella tietosuoja-asetuksella pyritdaan yhtenaistamaan EU:n
laajuista saantelya ja vastikdan tapahtuneella Safe Harbor —sopimuksen
kaatumisella on vaikutuksia laajemminkin. Kun pelisaannot ovat yhtenaiset,
uhkien minimointi on helpompaa. Euroopan unioni ja Yhdysvallat loivat Safe
Harborin tilalle uuden Privacy Shield —kehyksen, jonka puitteissa
perusoikeuksia suojataan, kun henkilotietoja siirretadan Euroopan unionista
Yhdysvaltoihin.?°!

Suomessa poliisin tarkka lupamenettely, tehokas Vaestorekisterikeskuksen
yllapitama kansallinen vaestotietojarjestelma ja laajalti seka yksityisella etta
julkisella sektorilla kaytossa oleva henkilotunnus ehkaisevat osittain vaaralla
identiteetilla esiintymistd.?®? Lisda suojaa identiteettivarkauksia vastaan antaa
rikoslain 38 luvun 9 b §, silla siind identiteettivarkaudet kriminalisoidaan
yksiselitteisesti, vaikka aiemmin identiteettivarkaus saattoi tayttdaa monen eri
rikoksen tunnusmerkiston. Uuden lainsaadannon osalta valitettavaa on, etta
ennaltaehkaiseva vaikutus voi jaada vahaiseksi, silla pykala keskittyy jo
tapahtuneiden rikosten rankaisemiseen, ja syntyneitd vahinkoja voi olla vaikea

korjata.?%3

290 SM 32/2010 Henkildllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman
loppuraportti s. 83.

291 Euroopan komissio Commission Implementing Decision pursuant to Directive 95/46/EC of
the European Parliament and of the Council on the adequacy of the protection provided by the
EU-U.S. Privacy Shield. Brussels, 12.7.2016. C(2016) 4176 final.

292 Korhonen Kide 2014a Identiteettivarkaus s. 25.

293 Korhonen Lapin Kansa 2014b Identiteettivarkaus pian oikea rikos s. 3.
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Kansainvalisesti lansimaalainen identiteettivarkauksien saantely on pitkalti
samansuuntaista suomalaisen saantelyn kanssa. Varsinaisilla
identiteettivarkauksien kriminalisoinneilla on tahdottu saada rangaistaviksi seka
taloudellista etta muunlaista suurempaa haittaa aiheuttavat identiteettivarkaudet
ja vaarilla identiteeteilla esiintymiset. Ennaltaehkaisy on kuitenkin se osa-alue,
johon tulisi nyt keskittya, silla hyvalla ennaltaehkaisylla, tietoturvalla ja yhteisilla
pelisaanndilla voidaan mahdollisesti estaa ainakin osa identiteettivarkauksista.
Rikolliset ja rikoksentekomuodot kuitenkin kehittyvat koko ajan yhteiskunnan
kehittyessa, joten kaikkeen ei voi varautua ennalta. Uusien rikosmuotojen

yhteydessa olisi tarkeaa reagoida nopeasti.

Suomessa ei ole viela tdman tutkielman kirjoituspaivdan mennessa kasitelty
yhtaan rikosta identiteettivarkaus-nimikkeella, mutta muutamassa tapauksessa
se on paassyt syytekohtiin.?®* Naissa tapauksissa on ollut kyse fyysisista
identiteettivarkauksista, kun rikoksentekija on varastanut uhrin lompakon ja
esiintynyt uhrina aiheuttaen uhreille taloudellista tai muuta vahinkoa.
Tulevaisuus nayttaa, miten uusi lakipykala yhteiskuntaamme soveltuu erityisesti
tietoverkoissa tapahtuvien identiteettivarkauksien osalta, silla usein ne ovat
globaaleja rikoksia, jotka on voitu toteuttaa toisella puolella maailmaa. Erityisesti
tietomurtojen kautta aiheutuneet identiteettivarkaudet ovat nykypaivana
ongelma seka yksityisella etta julkisella sektorilla. Uutiset kertovat aika ajoin
tapauksista, missa henkilotietoja on joutunut tietomurron jalkeen vaariin kasiin

joko yksityisilta palvelimilta tai valtion tietojarjestelmista.

Ruotsin uuden lainsadadannén mukainen laiton henkildllisyyden kayttd kuvastaa
termind hyvin lailla kiellettya vaarinkayttaytymista. l|dentiteettitietoja ei siis
tarvitse varastaa, riittda ettd luvattomasti kayttaa toisen henkilétietoja. Seka
Suomessa ettd Ruotsissa identiteettivarkauksista tuomitaan sakkoa, mutta
Ruotsissa on otettu sdanndkseen ankarampi maksimi, kaksi vuotta vankeutta.

Suomen saannodsta on arvosteltu jo sen valmisteluvaiheessa siita, etta kaikki

294 Eteld-Pohjanmaan karajaoikeudessa asia diaarinumerolla R 16/387 ja Vantaan
karajdoikeudessa R 15/3171 seka yksi viela ratkaisematta oleva juttu. Tapauksessa R 15/3171
oli kyse torkeasta huumausainerikoksesta ja reaalimaailmassa toteutetusta
identiteettivarkaudesta, kun rikoksentekija oli esiintynyt toisena uhrin kadonneen passin avulla.
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mahdollisesti tarpeelliset poliisin pakkokeinot, kuten televalvonta, eivat ole
kaytettavissa rangaistuksen ollessa vain sakkoa. Kuitenkin identiteettivarkaus
usein liittyy johonkin toiseen rikokseen, jolloin taman rikoksen rangaistusasteen

mukaiset pakkokeinot tulevat kayttoon.

Euroopan unionin laajuisesti identiteettivarkauksia pyritdan torjumaan
yhtenaistamalla kansallisia saadoksia seka luomalla yhteisia sitovia saantoja.
On tarkeaa ottaa huomioon ihmis- ja perusoikeudet saadettaessa tallaisia uusia
saannoksia. EU:n uusi tietosuoja-asetus tulee voimaan 25.5.2018, ja niin
yksityiselld kuin julkisellakin sektorilla on huolehdittava siita, ettd henkilotietojen
kasittelyssa noudatetaan annettuja vaatimuksia voimaantulopaivan jalkeen.
EU:n tietoverkkorikosdirektiivin 2013/40/EU implementointi aiheutti muutoksia
tietoverkoissa tapahtuvien rikosten rangaistussaantelyyn ja muun muassa toi
identiteettivarkauspykalat seka Suomen ettd Ruotsin lainsdadantdon.
Muutamissa muissakin Euroopan unionin maissa identiteettivarkaudesta on
oma lainsaadantonsa, mutta taman tutkielman suppeudesta johtuen niiden

kasittely on jatetty ulkopuolelle.?®

Yhdysvalloissa identiteettivarkaudesta on saadetty liittovaltion tasolla ja suurin
osa osavaltioistakin on saatanyt omat lakinsa identiteettivarkauksista. Myos
kongressi on antanut paljon muita lakeja, joilla taistellaan identiteettivarkauksia
vastaan. Yhdysvalloista [Oytyy myos strateginen suunnitelma
identiteettivarkauksien torjuntaan seka Identity Theft Resource Center, joka
tutkii identiteettivarkauksien maaria ja toteuttamistapoja seka antaa neuvoa ja
ohjeistusta uhreille. Paras keino valttaa identiteettivarkaudet on ennalta
suojautuminen, silla vaikka rikoslait saatavat identiteettivarkaudet rikokseksi,
globaaleissa tietoverkoissa rikosten selvittaminen ja syyllisten kiinnisaaminen
on hankalaa. Juuri siksi strategiset suunnitelmat ja erityiset tietoa tarjoavat tahot

ovat tassa taistelussa elintarkeitd. Uhrien avustamiseen tulisi kiinnittaa

295 Ainakin Viron rikoslaissa (Karistusseadustik1 1572 §) seka Ranskan rikoslaissa (Code penal
article 434-23) on erillinen saannos identiteettivarkauksista, mutta muissa maissa
identiteettivarkaudet voivat tulla rangaistaviksi muiden rikosnimikkeiden kautta. RAND Europe
2011 Comparative Study on Legislative and Non Legislative Measures to Combat Identity Theft
and Ildentity Related Crime: Final Report. TR-982-EC s. 41.
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Yhdysvaltojen mallin mukaisesti huomiota ja tassa onkin Suomen osalta viela
parannettavaa. Usein uhri jaa rikoksen jalkeen yksin selvittdmaan sotkun ja

asioiden selvittaminen voi vieda kauan, jopa vuosia.

Myos OECD ja YK ovat ottaneet kantaa identiteettivarkauksiin, mutta niiden
osalta vaikutus jaa suositusten tasolle. Kuitenkin on tarkeaa, etta ylikansalliset
elimet ottavat kasittelyyn tallaisia globaaleja haasteita ja ongelmia ja tarjoavat

suosituksiaan yhtenaistamaan eri kansallisia saantelyita.

Verkkoymparistossa tapahtuvilla identiteettivarkauksilla on  merkitysta
kansantaloudelle, silla niiden todennakoisyys heikentaa kuluttajien luottamusta
verkkoymparistossd  toimimiseen. 2°6  EK:n  mukaan  suomalaiseen
yritystoimintaan  kohdistuvien tietoverkkorikosten maara on lisdantynyt
voimakkaasti ja on merkittavin yrityksiin kohdistuva rikosriski. EK viittaa muun
muassa tietojen kaappaamiseen seka haittaohjelmilla ettd tietomurroilla. 297
Identiteettivarkaudet ovat vain osa datavarkauksia ja ne yleensa liittyvat muihin
rikoksiin. Monet yritykset ja valtioiden viranomaiset ovat menettaneet valtavia
maaria rahaa ja mainetta data- ja identiteettivarkauksien vuoksi.?% Jotkut
yritykset voivat jattaa tietomurtoja ilmoittamatta asiakaskunnan katoamisen
pelossa, mika ei taas kasvata luottamusta yritysten toimintaa kohtaan. Ainakaan
viela laissamme ei ole asetettu yrityksille velvollisuutta ilmoittaa tietomurroista,
toisin kuin teleoperaattoreille ja internetpalveluntarjoajille komission asetuksen
611/2013 mukaan. Identiteettivarkauden kohteena olevalle henkildlle merkitysta
on erityisesti silla, miten teon haitalliset seuraukset minimoidaan, ja haittojen

minimointi on helpointa silloin, kun tietomurto on havaittu ja uhrille on ilmoitettu.

Jokainen voi itse yrittad minimoida identiteettivarkauksia ja niiden aiheuttamia
ikavia seurauksia miettimalla toimintaansa seka reaalimaailmassa etta
internetissa. Kaikkea ei kannata itsestdan kertoa ja henkildtietoja kannattaa
parhaansa mukaan suojata. Tietoja on hyvin helppo yhdistellda monesta eri

paikasta ja nain luoda taydellisia identiteetteja ihmisista. Hyva tietoturva auttaa

2% OM 47/2013 Identiteettivarkaus. Lausuntotiivistelma Kuluttaja-asiamies s. 20.
297 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelma s. 29.
2% Ramamurthy 2009 Data Theft and Identity Theft — a Review s. 3.
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myOs identiteettivarkauksia vastaan kamppailussa, joten salasanat kannattaa

pitaa turvassa ja kayttaa turvallisia salasanoja.?%°

299 Kauhistuttavaa on, etta viela nykyaan ympari maailman yleisimmat salasanat ovat 1234567
tai password. Tahan voidaan vaikuttaa valistamisella ja uhkista tiedottamisella esimerkein.
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