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Tiivistelma:

Tamén tutkielman tavoitteena on selvittdd henkiltietojen suojan asemaa ja tilannetta
kunnallishallinnossa. Nykyaikaisessa yhteiskunnassa henkil6tietojen suoja muodostaa
olennaisen osan oikeusjdrjestelmistimme. Henkil6tiedot kuuluvat monien organisaatioiden
toiminnan keskidon ja ovatkin pdivittdin erilaisten toimenpiteiden kohteena: niitd késitelladn,
rekisterdidddn, sdilytetddn, luovutetaan ja hyddynnetddn monin eri tavoin. Digitaalisen
kehityksen myoté erilaisten késittelytoimenpiteiden ja rekistereiden lukumédiri ja kirjo ovat
kasvaneet entisestddn. Pdivittdin henkilotietoihin  kohdistuu my6s useita luvattomia
toimenpiteitd: ne altistuvat erilaisille uhille ja niitd hyodynnetiin védriin kiyttotarkoituksiin tai
védrin perustein. Ndméd henkilGtietoihin kohdistuvat riskit ja uhat yhdistettynéd digitaaliseen
kehitykseen ovat muodostaneet tarpeen jatkuvasti kehittyvélle ja aikakauden mukaan
mukautuvalle sddntelylle. Kunnat ovat merkittdvid henkildtietojen kisittelijoitd ja niiden

toiminnan yhteydessa esiintyvien ja kasiteltdvien henkilotietojen médrd on huomattavan suuri.

Viime aikoina henkil6tietojen suojaa koskevassa sddnnodskentéissd on tapahtunut lukuisia
muutoksia ja uudistuksia muun muassa uuden tietosuojalainsddddnnon muodossa. Erilaisilla
henkilGtietojen suojaan liittyvilld sddntelyuudistuksilla on pyritty vastaamaan muun muassa
teknologian kehitykseen ja globalisaatioon liittyviin uudenlaisiin tietosuojahaasteisiin, sekd
yhdenmukaistamaan Euroopan unionin jdsenvaltioiden lainsdddantokehitystd. Nailld
uudistuksilla on ollut lukuisia vaikutuksia myds siithen, miten kunnat voivat késitelld
henkilétietoja. Kuntien laajaalaisen toiminnan, uuden tietosuojalainsddddnnon soveltamisen
haastavuuden, ajankohtaisen oikeuskdytinnon puuttumisen ja muun muassa eri sdddosten
ristiriitaisuuksien takia henkildtietojen suojan toteuttaminen kunnallishallinnossa ei ole aivan

yksiselitteista.
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1 Aluksi

1.1 Tutkielman aihe

Nykyaikaisessa yhteiskunnassa henkilGtietojen suoja muodostaa olennaisen osan
oikeusjérjestelméstimme. HenkilGtietojen suoja on keskeisessi roolissa niin yksityiseldméssa,
elinkeinotoiminnassa kuin julkishallinnossakin. IThmisilla on ja on aina ollut jonkinlainen tarve

' Tieto- ja viestintiteknologian kehityksen seurauksena informaation

yksityisyyteen.
kisittelystd on muotoutunut keskeinen osa jatkuvasti verkottuvaa yhteiskuntaamme. Tédmin
kehityksen seurauksena yksityisyyden osalta olennaiseksi on muodostunut henkil6tietoihin
liittyvd puoli ja muun muassa yksityisten tietojen luottamuksellisuuden, suojattavuuden ja
valvonnan merkitys on korostunut.? Henkildtiedot kuuluvat monien organisaatioiden toiminnan
keskioon ja ovatkin pdivittdin erilaisten toimenpiteiden kohteena: niitd késitelldén,
rekisterdidddn, sdilytetddn, luovutetaan ja hyOdynnetddn monin eri tavoin. Digitaalisen
kehityksen myoté erilaisten késittelytoimenpiteiden ja rekistereiden lukumiiré ja kirjo ovat
kasvaneet entisestddn. Pdivittdin henkildtietoihin  kohdistuu my6s wuseita luvattomia
toimenpiteitd: ne altistuvat erilaisille uhille ja niitd hyodynnetiin vaariin kdyttotarkoituksiin tai
védrin perustein. Ndméd henkilGtietoihin kohdistuvat riskit ja uhat yhdistettynéd digitaaliseen

kehitykseen ovat muodostaneet tarpeen jatkuvasti kehittyvélle ja aikakauden mukaan

mukautuvalle sdéintelylle.

Vuonna 2019 Suomessa on 311 kuntaa.> Kunnan voidaan méiritelld olevan valtion laajasti
ymmarretyn hallinnon osa. Tdma tarkoittaa toisaalta my0s sitd, ettd kunnallishallinto on osa
julkista hallintoa*. Kunta on yhteiso, joka muodostuu tietysti alueesta ja sen asukkaista. Sen
jasenyys on pakollinen ja kdytdnnossd Suomen kansalainen asuukin automaattisesti jossain
kunnassa.’ Kunnat kisittelevdt muun muassa jdsentensd, tyontekijoidensd (Kuntatydnantajien

tilaston mukaan vuonna 2017 kunnat ty6llistivat yli 400 000 henkil6d) ja erilaisten

! Yksityisyyden tarve korostuu ja nikyy eri kulttuureissa hyvin eri tavoin. Bennett — Raab 2006 s. 3.

2 Allen 1999.

3 Kuntaliitto 2019, kohta Kunnat ja kuntayhtymit. Kunnista 295 kappaletta sijaitsee Manner-Suomen alueella ja
16 Ahvenanmaan alueella.

4 Hannus 1989 s. 43. ja Hannus — Hallberg 1978 s. 33 ja HE 268/2014. Kunnilla on itsehallinto, valta hoitaa itse
omat asiansa, ja valtion viranomainen voikin ldhtokohtaisesti puuttua kunnan toimintaan vain hyvin rajoitetusti. °
Heuru — Mennola — Ryyndnen 2011 s. 23. Kuntien kyseisen ominaisuuden takia niitd on luonnehdittu myos
eradnlaisiksi pakkoyhteisoiksi. Toisaalta asiaa voidaan tarkastella my®s siten, ettd jokaisella henkil611d on oikeus
kunnan jésenyyteen, seké niihin etuuksiin, jotka siihen liittyvét. Kullakin kunnalla on rajoiltaan méarétty alueensa
ja kunnan toiminta kohdistuukin sen alueeseen, alueella asuviin ja oleskeleviin henkildihin, sekd alueella
tapahtuvaan toimintaan.
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yhteyshenkildidensd henkildtietoja.’ Kunnat ovat merkittivid henkildtietojen kisittelijoitd ja
niiden toiminnan yhteydessé esiintyvien ja kdsiteltdvien henkilGtietojen méaard on huomattavan
suuri. Kuntien késittelemien henkil6tietojen lukuméaria kasvattaa muun muassa se, ettd kuntien
tehtévit eivit rajoitu ainoastaan tiettyihin laissa séédettyihin tehtdviin ja velvollisuuksiin, vaan
niilld on oikeus ja mahdollisuus ottaa hoidettavaksi myds muita tehtdvid. Kunnan toimialan

voidaankin siten katsoa olevan yleinen.®

Viime aikoina henkil6tietojen suojaa koskevassa sddnnodskentéissd on tapahtunut lukuisia
muutoksia ja wuudistuksia muun muassa uuden tietosuojalainsddddnnén muodossa.
Olennaisimmat muutokset ovat seurausta vuonna 2016 annetusta ja toukokuussa 2018
sovellettavaksi tulleesta Euroopan parlamentin ja neuvoston asetuksesta (EU) 2016/679
(General Data Protection Regulation, GDPR, jéljempand ”"EU:n yleinen tietosuoja-asetus” tai
“tietosuoja-asetus”).’ Erilaisilla henkildtietojen suojaan liittyvilld sdintelyuudistuksilla on
pyritty vastaamaan muun muassa teknologian kehitykseen ja globalisaatioon liittyviin
uudenlaisiin tietosuojahaasteisiin, sekd yhdenmukaistamaan Euroopan unionin (jdljempéani
my6s EU) jisenvaltioiden lainsdddintokehitystd. ® Niilli uudistuksilla on ollut lukuisia
vaikutuksia my0s sithen, miten kunnat voivat késitelld henkildtietoja. Kuntien laaja-alaisen
toiminnan, uuden tietosuojalainsdiddnnon soveltamisen haastavuuden, ajankohtaisen
oikeuskdytdnnon puuttumisen ja muun muassa eri sddddsten ristiriitaisuuksien johdosta
henkildtietojen suojan toteuttaminen kunnallishallinnossa ei ole aivan yksiselitteistd. Téssd
tutkielmassa on tarkoituksena muodostaa kokonaiskuva siitd, miten henkiltietojen suoja
toteutuu kunnallishallinnossa. Tutkielmassa tarkastellaan muun muassa millaisia henkildtietoja
ja missd yhteyksissd kunnallishallinnossa késitellddn, mitkéd sdddokset vaikuttavat ja ohjaavat
henkilétietojen suojaamista kuntien toiminnassa, millaisia ongelmakohtia kunnat joutuvat tai
ovat joutuneet kohtaamaan henkilGtietojen suojaamisen osalta ja millaisia toimia tulisi tehda,
jotta henkilGtietojen suojaa saataisiin edelleen kehitettyd. Tutkielman ytimessd on

monivivahteinen kysymys kunnallishallinnossa sovellettavan julkisuusperiaatteen ja

5 Kuntalain (410/2015) 3 §:n mukaan kunnan jisenen on henkild, jonka kotikuntalaissa (201/1994) tarkoitettu
kotikunta kyseinen kunta on (kunnan asukas), yhteiso ja sditio, jonka kotipaikka on kunnassa seké se, joka omistaa
tai hallitsee kiintedd omaisuutta kunnassa. Kuntatyénantajat 2019, kohta Kunta tyonantajana.

® Hannus — Hallberg — Niemi 2009 s. 1.

7 Tietosuoja-asetuksen soveltamisalasta tarkemmin luvussa 2.4.2. Euroopan yleisen tietosuoja-asetuksen
soveltamisala.

8 HE 9/2018 vp., hallituksen esitys eduskunnalle EU:n yleisti tietosuoja-asetusta tiydentiviksi lainsdidinnoksi,
s. 28-29. Yksi keskeisimmisté tietosuoja-asetuksen mukanaan tuomista uudistuksista liittyy sen mééritteleméan
riskipohjaiseen ldhestymistapaan. Keskeisimpénd ajatuksena tdllaisessa ldhestymistavassa on se, etté
rekisterinpitdjén ja henkilotietojen késittelijan tulee sovittaa henkildtietoja suojaavat toimenpiteet kisittelyyn
sisdltyvien riskien mukaisiksi. Toisin sanoen tdmé tarkoittaa myds sitd, ettd toteutettavat toimenpiteet tulee
suhteuttaa oikein esiintyviin riskeihin ndhden.
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henkilGtietojen suojaamisen vilisestd suhteesta. Tavoitteena on pyrkid muodostamaan
kokonaiskuva henkildtietojen késittelystd kunnallishallinnossa ja samassa yhteydessi
tarjoamaan mahdollisia tulkintaratkaisuja usein esille nouseviin ongelmakohtiin.
Henkildtietojen suojassa on kyse organisaationaalisen vastuun kokonaisvaltaisesta
toteuttamisesta, jossa korostuvat vastuun ymmaértdminen ja sen mukainen toimiminen.
Toisaalta on hyvd muistaa se, ettd jokainen yksilo on jossain yhteydessd EU:n yleisen
tietosuoja-asetuksessa tarkoitetulla tavalla rekisterdity ja siten henkilGtietojen suojan

ymmaértiminen on kdytdnndssd myds omien oikeuksiemme ymmaértamista.

1.2 Aiheen valinnan tausta

Henkil6tietojen suoja on moniulotteinen ja laaja-alainen kokonaisuus, jonka hahmottaminen ja
ymmairtiminen on haastavaa. Aihealueen laajuuden takia myods tarkkailtavaksi valittavia
nikokulmia on lukuisia. Aihealueen kiinnostavuuden liséksi tutkielman aiheen valinnan
taustalla on vaikuttanut kiytinndn tydnteon yhteydessd havaittu tiedon ja ohjauksen tarve.’
Henkilotietojen késittely lukuisissa eri yhteyksissd on aiheuttanut episelvyyksid ja huolta.
Yhtend esimerkkind voidaan mainita julkisuuslain mukaisten tietopyyntdjen (laki
viranomaisten toiminnan julkisuudesta 621/1999 luku 3 oikeus saada tieto asiakirjasta) ja
toisaalta EU:n yleisen tietosuojaasetuksen tarjoaman oikeuden saada pddsy omiin tietoihin

vilisistd eroavaisuuksista aiheutuneet epéselvyydet. '

Kyseiset tiedonsaantioikeudet on saatettu
sekoittaa keskendén, eikd henkil6illd ole ollut tiyttd varmuutta siitd, mitd henkilGtietoja tulee
luovuttaa, missd muodossa ja millaisten méérdaikojen puitteissa. Uusi tietosuoja-asetus on
todettu paikoin suhteellisen monimutkaiseksi ja vaikeaksi sdddokseksi. Sdiddoksen
tulkitseminen ja soveltaminen erilaisissa tilanteissa ei ole yksinkertaista edes
henkildtietokysymyksiin perehtyneiden juristien toimesta, joten on hyvinkin ymmarrettdvaa,

ettei atheeseen perehtymiton henkild hallitse sdddoksen edellytyksid ja velvoitteita tdydellisesti

® Tutkielman aiheen valintaan on osaltaan vaikuttanut tydskentelyni Helsingin kaupungin Kaupunkiympériston
toimialalla, jonka yhteydessd tydtehtdvdni ovat kytkeytyneet tiiviisti tietosuojaan, henkilGtietoihin ja
julkisuuskysymyksiin. Tehtdvéd hoitaessani havaitsemani ja kollegoideni kautta tietooni tulleet ongelmat, haasteet
ja epéselvyydet henkil6tietojen suojaamisessa innostivat valitsemaan tutkielman aiheeksi henkildtietojen suojan
kunnallishallinnossa.

10 Julkisuuslain mukaan jokaisella on oikeus saada tieto viranomaisen asiakirjasta, joka on julkinen (9 §). EU:n
yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylld on oikeus saada rekisterinpitijilta vahvistus siitd,
ettd hantd koskevia henkilotietoja késitellddn tai etti niitd ei késitelld, ja jos nditd henkilotietoja kisitellddn, oikeus
saada paisy henkilotietoihin, seké tiedot erilaisista kédsiteltdvistd henkildtiedoista (muun muassa késittelytarkoitus,
henkilGtietoryhmaét, henkildtietojen sdilytysajat, sekd tieto henkildtietojen luovutuksista). Mainittuihin tieto- ja
tarkastuspyynt6ihin, seké niiden vélisiin eroavaisuuksiin palataan jéljempéna luvussa 5.
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ja oikeassa suhteessa muuhun henkilGtietoja koskevaan sdéntelyyn. Erilaisten ohjeistusten
laatiminen on siten koettu tarpeelliseksi. Kuntien toimintakentét ovat hyvin laaja-alaisia, joten
erilaisiin henkildtietoihin tormiti4in useissa eri yhteyksissi.!! TAmi tarkoittaa osaltaan myds
sitd, ettd erilaisista toiminnoista ja niitd koskevasta sédéntelystd johtuen my0s henkil6tietojen
kasittelyd koskeva ohjeistus on laadittava yksityiskohtaiseksi ja juuri kyseiseen toimintaan
koskevaksi. > Henkildtietojen kisittely voi olla hyvinkin erilaista esimerkiksi kunnallisen
terveydenhuollon (sisédltdd arkaluontoisia henkil6tietoja) ja vapaaehtoistoimintaan pohjautuvan
kunnan jirjestimin puistokummitoiminnan vélilld. Eroavaisuuksia 16ytyy niin késiteltdvien
tietojen kuin kéyttotarkoituksienkin vélilld. Olennaista on muistaa se, ettd henkil6tietoja saa
kasitelld ja henkilorekistereitd saa perustaa, mutta henkilotietojen kisittelylle tarvitaan aina

lainmukaiset perusteet.'?

Henkil6tietojen suoja on ajankohtainen aihe ja se onkin viime aikoina heréttdnyt huomiota ja
kiinnostusta myos mediassa. Taustalla ovat muun muassa isojen yritysten tekemit laaja-alaiset
ja vakavat virheet henkilGtietojen kisittelyssd (muun muassa Cambridge Analytican ja
Facebookin tapaukset).!* Tapahtuneiden rikkomusten ja niisti syntyneiden mediaskandaaleiden
vuoksi ithmisten tietoisuus ja kiinnostus omia henkil6tietoja kohtaan on lisdéntynyt. Thmisten
tietoisuus oikeuksistaan on samanaikaisesti tarkoittanut myds sitd, ettd yritysten ja muiden
henkilotietoja kisittelevien toimijoiden on tullut suhtautua vakavammin henkilGtietojen

késittelemiseen ja siithen liittyviin riskeihin.

1.3 Tutkimuksen kysymyksenasettelu ja nikokulma

HenkilGtietojen suoja on monen eri tekijin summa. HenkilGtietojen suojaamisessa on

samanaikaisesti kyse turvallisuuden takaamisesta, ihmisoikeuksien toteuttamisesta ja

! Laaja-alainen toimintakentti on osoittautunut haasteeksi muun muassa erilaisten henkildtietojen kisittelyd ja
luovutusta koskevien ohjeistusten laatimisessa. Jotta on mahdollista antaa neuvoja siitd, miten ja mitd
henkil6tietoja saadaan késitelld esimerkiksi asemakaavoitukseen liittyvin kaavakuulemisen yhteydessi, on ollut
olennaista perehtyd myds kyseiseen toimintaan ja aihealueeseen liittyvédn sdantelyyn. Henkilotietojen késittelyyn
liittyvé juridinen neuvonta ja ohjeistaminen saattavat siten vaatia laajan kokonaiskuvan hahmottamista ja juridista
asiantuntemusta usealta eri oikeudenalalta.

12" Henkilotietojen kisittelynd pidetdin erityisesti henkilGtietojen kerddmistd, tallentamista, jérjestimisti,
kayttamistd, siirtdmistd, luovuttamista, muuttamista, séilyttimistd, suojaamista, poistamista, tuhoamista tai
yhdistdmista.

13 Kuntaliitto 2019, kohta Julkisuus ja tietosuoja.

14 Tapauksessa analytiikka- ja sosiaalisen median profilointiyritys Cambridge Analytican katsottiin kiyttéineen
yhteisopalvelu Facebookin kerdédmid tietoja muun muassa ihmisten poliittisen profiloinnin toteuttamiseen.
Tietojen kerddmisen voitiin katsoa mahdollistaneen muun muassa vaalimainonnan kohdistamisen tietyille
kohderyhmille. Facebookin mukaan Cambridge Analyticalla ei kuitenkaan ollut lupaa tietojen kayttoon.
Tapauksen seurauksena Britannian tietosuojaviranomainen ICO langetti Facebookille 500 000 punnan sakon.
Information Commisioner’s Olffice 2018.
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yksildiden yksityisyyden kunnioittamisesta. Yksittdiset henkilotietojen suojaamiseksi toteutetut
toimenpiteet eivat valttimattd johda tavoiteltuun lopputulokseen, mikali suoja ei ole aukoton.
Aukottoman ja taydellisen henkilGtietojen suojan toteuttaminen on kuitenkin haastavaa ja
riippuvaista eri asioiden yhtdaikaisesta ja onnistuneesta toteutumisesta. Kyse voi olla samaan
aikaan esimerkiksi henkilGtietoja sisdltdvian tietoteknisen jirjestelmén tietoturvallisuudesta ja
henkilGtietoja tyOssddn kasittelevdn henkilon tietoisuudesta siitd, miten henkilGtietoja tulee
késitelld asianmukaisesti. Vaikka toinen néisté tekijoistd toimisikin virheettomasti, voi toisen
tekijdn epdonnistuminen tehtdvdssddn johtaa henkilGtietojen suojan pettimiseen. Téssd
tutkielmassa tarkastelen sitd, miten kunnallishallinnossa toteutetaan henkil6tietojen suojaa.
Kuntien toiminta on laajaalaista ja monelle eri tehtdvikentélle ulottuvaa, ja ndin ollen myds
kysymys henkil6tietojen suojasta nousee esille monissa eri yhteyksissd. Huomionarvoista on
my0s se, ettd kunnissa toteutettava henkildtietojen kisittely on useamman eri lain ja asetuksen
sdantelyn alaista, ja muun muassa kunnan viranomaisasema tuo omat vivahteensa tiettyihin
henkil6tietojen suojaamiseen liittyviin kysymyksiin. Kunnan rooli viranomaisena synnyttia
muun muassa kysymyksen tutkielmassa keskeiseen rooliin nousevasta aiheesta,

julkisuusperiaatteen ja henkil6tietojen suojan vélisestd yhteydesta.

Henkildtietojen suoja kunnallishallinnossa on useampaa oikeudenalaa yhdistivd kysymys.
Kunnat ovat keskeisimpid julkishallinnon toimijoita ja kunnallishallinnon tehtdvékenttéd
yhdistddkin  tutkimuskysymyksen tiiviisti  hallinto-oikeuteen. Hallinto-oikeudellisesta
nikokulmasta tarkastellaan muun muassa julkisuusperiaatetta, kunnan viranomaisroolia ja
tiedottamisintressid  suhteessa  henkildtietojen  suojaamiseen  liittyviin  kysymyksiin.
Tietosuojasddntelyn on katsottu sdéntelyn sisdllon osalta linkittyvén hallinto-oikeuteen
hyvinkin ilmeisesti ja muun muassa kirjallisuudessa tietosuoja-asioiden on katsottu kuuluvan
Euroopassa hallinto-oikeuden alalle. !> Toisaalta tutkimuskysymys kytkeytyy joiltain osin
oikeusinformatiikkaan, silli kyse on oikeuden ja informaation, seké oikeuden ja tietotekniikan
vilisistd kysymyksisti.!” Informaatio-oikeudelliset kysymykset yhdistyvdit muun muassa
erilaisiin  tietoteknisiin seikkoihin, kuten henkil6tietojen késittelemiseen erilaisissa
viranomaisjérjestelmissd. Vuoden 2016 toukokuussa annettu ja vuoden 2018 sovellettavaksi
tullut Euroopan unionin yleinen tietosuoja-asetus on yksi niistd tekijoistd, jotka kytkevét

henkildtietojen suojaan liittyviin kysymyksiin kansainvilisen ja EU-oikeudellisen aspektin.

15 Kulla — Kollinen 2014, s. 108. 7
Saarenpdd 2011b s. 416.



EU:n yleistd tietosuoja-asetusta tdydentdd kansallinen, 1.1.2019 voimaan tullut

tietosuojalakimme (1050/2018).

1.4 Tutkielman aineisto ja metodologia

Tutkielman  aineiston  osalta  ldhtokohtana  pidetddn  kotimaista  lainsdddiantod
lainvalmisteluaineistot mukaan lukien, sekd suhteellisen tuoretta Euroopan unionin
tietosuojasdintelyd. SddddntOkentdssd tapahtuneet muutokset ja uudistukset verrattuna
suhteessa aiemmin voimassaolleeseen lainsdddantdon, 1dhinné henkildtietolakiin (523/1999) ja
taustalla henkilotietodirektiiviin (Euroopan parlamentin ja neuvoston direktiivi 95/46/EY
annettu 24 paivéani lokakuuta 1995, yksiléiden suojelusta henkilGtietojen kisittelyssé ja ndiden
tietojen vapaasta liikkuvuudesta), luovat hyvdn pohjan tapahtuneiden muutosten ja niiden
vaikutusten arviointiin. Lainsddddnnon osalta huomioon otetaan myds julkisuuslain (laki
viranomaisten toiminnan julkisuudesta, 621/1999) séaintely erityisesti vertailtaecssa kunnan
toiminnan julkisuusvaatimusten ja henkiltietojen suojan ristiriitaisuuksia, Euroopan unionin
perusoikeuskirja, sekd Euroopan ihmisoikeussopimus. Vastaavasti vertailua eri sddnndsten
vililla kdydddn muun muassa punnitessa ja arvioitaessa henkil6tietojen suojan ja kunnan
toimintaa sddntelevin lainsddddannon valilla vaikuttavaa suhdetta. Aineistona hyddynnetidén
my0s oikeuskirjallisuutta ja tuomioistuinratkaisuja (Euroopan unionin tuomioistuin, Euroopan
thmisoikeustuomioistuin ja Suomen kansalliset tuomioistuimet), sekd viranomaisten padtoksia
ja muuta materiaalia. Kunnallishallintoa ja henkil6tietolain aikaista henkildtietojen késittelya
koskien on olemassa niin oikeuskirjallisuutta kuin tuomioistuinratkaisujakin, mutta
uudistuneen tietosuojalainsdddannon osalta oikeuskirjallisuutta on melko niukasti saatavissa.
Kaytettdvissa olevan oikeuskirjallisuuden osalta haasteena on ollut myos se, ettd kun kyse on
tuoreesta lainsdddénndstid, jota on vasta dskettdin alettu soveltamaan, oikeuskirjallisuudesta ei
ole vield l0ydettdvissd kovinkaan selkeitd tulkintakannanottoja. Tulkintakannanottojen
puuttumiseen on osaltaan vaikuttanut myds se, ettd tuoreen EU:n yleisen tietosuoja-asetuksen
aikaista oikeuskdytintod on vield toistaiseksi melko rajallisesti. Nédiden syiden vuoksi
aineistossa painottuu lainsddddnnoén rooli, mutta oikeuskirjallisuuden ja -kdytdnnon merkitys
on téstd huolimatta tiettyjen tutkielman osien osalta korvaamaton. Yleisen tietosuoja-asetuksen
soveltamiseen kdytdnnon tilanteissa liittyen tulkintoja ja ndkemyksid on lisdksi haettu

tietosuojavaltuutetun kannanotoista, seké tietosuojalautakunnan lausunnoista.



Tassd tutkielmassa padsddntoisend tutkimusmetodina on lainoppi eli oikeusdogmatiikka, jonka
tutkimuskohteena on voimassa oleva oikeus ja normien moninainen maailma.
Oikeusdogmatiikan tehtdvdnid on perinteisesti pidetty voimassa olevan oikeuden sisdllon
selvittimistd, jota se toteuttaa esittdmdlld oikeusnormeista niin normikannanottoja kuin
tulkintakannanottoja. ' Oikeusdogmatiikan tehtivd voidaan edelleen jakaa kahteen
alatehtdvddn, joita ovat voimassa olevan normiston tulkinta ja voimassa olevan oikeuden

systematisointi.'’

Lainopin systematisointipyrkimys keskittyy normimateriaalin jérjestimiseen tavoitteenaan

ristiriidaton  ja  johdonmukainen kokonaisuus. 8

Systematisoinnin  kautta pyritdén
muodostamaan ja jasentdmiin oikeudenalalla vallitsevia yleisid periaatteita ja késitteitd, seka
luomaan erilaisia oikeudenalakohtaisia tulkintakonteksteja, joihin on mahdollistaa sijoittaa
yksittiisid oikeussdinndksid ja joissa oikeussddnndsten hallinta on mahdollista.!® Kyse on
pyrkimyksistd hahmottaa yksittdisten sddnnosten yhteyksid muihin sddnndksiin késitteiden tai
oikeusjirjestykseen siséltyvien tavoitteiden ja arvojen avulla.?’ Henkildtietojen suojan osalta
lainopin systematisoinnin kentdlld riittdd tehtdvad. Eri sdadokset, muun muassa laki
viranomaisten toiminnan julkisuudesta (621/1999, jidljempdnd julkisuuslaki) ja jo aiemmin
tutkielmassa mainittu EU:n yleinen tietosuoja-asetus, siséltdvit sddnnoksid, jotka ovat
keskenddn ristiriitaisia tai joiden yhtdaikainen tai rinnakkainen soveltaminen voi aiheuttaa
epaselvyyksid. Systematisointitarvetta on esiintynyt myds uuden ja vanhan sdintelyn
risteyskohdissa. Vanhemmassa sdintelyssd, kuten jo nyt kumotussa henkilGtietolaissa
(523/1999), on saatettu kayttad tdysin samaa kasitettd kuin uudemmassa, vastaavaa aihealuetta
koskevassa sddntelyssd (keskeisimpidnd EU:n yleinen tietosuoja-asetus), mutta késitteelld
tarkoitetaankin eri asiaa. Tdma johtaa osaltaan ristiriitoihin ja epéselvyyksiin, joista edelleen

saattaa seurata ongelmia esimerkiksi henkildtietojen oikeaoppisen suojaamisen suhteen.’!

Normiston tulkinnan osalta tavoitteena on selvittda normien sisaltd. Tulkinta sisallosté tarvitaan

silloin, kun havaitaan jokin episelvyys oikeusnormin siséllossi.?* Epéselvyydet voivat johtua

16 Siltala 2003 s. 67 ja Husa — Mutanen — Pohjolainen 2008, s. 19.

17 Hirvonen 2011 s. 21-22.

18 Andstrom 2017.

19 Hirvonen 2011 s. 25. ja Siltala 2001 s. 23.

20 darnio 1988 s. 288-298.

2l EU:n yleinen tietosuoja-asetus tuli voimaan vuonna 2016, ja sitd alettiin soveltaa siirtymikauden jilkeen
tdysimddrdisesti 25.5.2018. Kyseistd asetusta edeltdnyt sdéntely, padasiallisesti henkilotietodirektiivi (voimaantulo
vuonna 1995), oli laadittu aikakaudella, jolloin henkilotietojen kasittelysséd kiytettdva tekninen toimintaymparisto

jamydskin erilaisissa tietojirjestelmissi kisiteltivit tietoméirit olivat jokseenkin erilaisia ja eri mittakaavassa. 2
Aarnio 1978, s. 101.
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esimerkiksi puutteellisesta sdéntelystd kyseisen normin osalta. Henkil6tietojen suojaa koskeva
saantely ei ole kaikilta osin yksiselitteistd ja normeja joudutaan tulkitsemaan monilta osin
joustavasti erilaisissa yhteyksissd. Kunnallishallinnossa haasteita on kohdattu muun muassa
tietosuojalainsdddannon uudistuksen yhteydessd EU:n yleisen tietosuoja-asetuksen osalta, silld
asetus ei kaikilta osin ole tarjonnut konkreettisia toimintaohjeita esimerkiksi kuntien toiminnan
jarjestimiseen ja osa tietosuojaa koskevista seikoista jdi maakohtaisten tulkintojen ja sdddosten
varaan. Ongelmia aiheutti mainitun asetuksen soveltamisen alkuaikoina myos kansallisen
sdantelyn puuttuminen, seké se, ettd uuden tietosuojalainsddddnndn myotd annettuja ratkaisuja

ja ylipditidn oikeuskdytintdd ei ole ollut juurikaan tarjolla normien soveltamisen tueksi.??

1.5 Tutkielman rakenne

Kaisilld oleva tutkielma koostuu yhteensd kahdeksasta luvusta. Ensimmaéisessd luvussa
keskitytddn erilaisiin aiheen valintaan liittyviin seikkoihin, tutkimuksen kannalta keskeisiin
keskittyy tutkimuksen kannalta keskeisiin ja merkittidviin seikkoihin: tirkeimpaan kéasitteistoon,
periaatteisiin, sekd asian kannalta relevanttiin sidéntelyyn. Muun muassa luvussa 2.2. esille
nostettavat tietosuojaperiaatteet ovat viime vuonna sovellettavaksi tulleen EU:n yleisen
tietosuoja-asetuksen my6td nousseet erittdin merkitykselliseen asemaan pohdittaessa sitd, miten

ja millaisin perustein henkil6tietoja voidaan kisitelld ja ennen kaikkea asianmukaisella tavalla.

Henkil6tietojen suojan osalta muun muassa sdéntelyssd on tapahtunut jo edelld mainitun tavoin
lukuisia muutoksia. Sdéntelysséd tapahtuneet muutokset ovat edelleen seurausta yhteiskunnan
digitaalisen kehittymisen luomasta tarpeesta. Luvussa kolme tartutaan tarkemmin sithen, miten
maailma on muuttunut ja millaisia vaikutuksia tapahtuneilla muutoksilla on ollut
henkilotietojen kannalta. Vastaavasti kolmannessa luvussa esitelldédn kaytettdvissd olevia
keinoja henkildtietojen suojan toteuttamiseksi. Muun muassa kuntasektorilla kdytdssd olevat
keinot ovat niin tietosuojaan kuin tietoturvaankin kytkeytyvid erilaisia seikkoja ja tekijoita.
Olennaisia, henkilGtietojen suojaamisessa kdytettdvid keinoja ovat kuitenkin sindnsd hyvin
yksinkertaiset seikat, kuten henkiloston kouluttaminen, riittdvd ohjeistus, sekd kuntien

henkilokunnalleen tarjoama mahdollisuus kysyd mieltddn askarruttavista ja substanssin

22 Kansallinen tietosuojalaki (1050/2018) tuli lopulta voimaan 1.1.2019, eli yli seitsemin kuukautta EU:n yleisen
tietosuoja-asetuksen soveltamisen alkamisen jdlkeen. Kansalliselle lainsddddnnolle olisi ollut tarvetta jo aiemmin,
silld asetus jitti monia avoimia kysymyksié ja joiltain osin padtosvalta jétettiin asetuksessa kansallisille toimijoille.
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toiminnassa esiin nousevista henkildtietojen suojaamiseen liittyvisti asioista.?? Yksinkertaisilla
ja vahaisilta vaikuttavilla inhimillisilla virheilld saattaa olla usein vakaviakin seurauksia muun
muassa kunnan organisaation ja sen maineen kannalta. Niin ikdén kuntien toiminnassa olisi
erilaisten keinojen kautta keskeistd pyrkid luomaan toiminnasta mahdollisimman lépindkyvaa.

Tamin padmadran tavoittelemisessa keskidssd on nimenomaan osaava henkilosto.

Kolmannen luvun loppupuolella tarkastellaan sitd, millainen tilanne Ruotsissa on parhaillaan
henkilGtietojen kisittelyn ja olennaisimpana seikkana EU:n yleisen tietosuoja-asetuksen
tdytdntoonpanemisen osalta. Ruotsi vastaa yhteiskunnalliselta rakenteeltaan ja muutoinkin
toiminnaltaan monelta osin Suomea, joten vertailtaessa yhtdldisyyksid ja eroavaisuuksia
kyseisten maiden vélilld saattaa esille nousta esimerkiksi sellaisia tekijoitd ja osa-alueita, joihin
keskittymiseen kannattaa jatkossa kiinnittdd huomiota. Mielenkiintoista onkin huomata se, etti
vaikka Suomessa ja Ruotsissa on valtioina paljon yhtildisyyksid ja toisaalta EU:n yleisti
tietosuojaasetusta tulisikin sinéinsd soveltaa kaikissa valtioissa samalla tavalla, joitain melko

olennaisiakin poikkeavuuksia eri valtioissa noudatettavista kdytanteistd on 10ydettivissa.

Neljds luku nostaa esille yhden tutkielman kannalta keskeisimmistd seikoista:
julkisuusperiaatteen ja henkildtietojen suojan vélisen suhteen. Kyseisessd luvussa tarkastellaan
sitd, miké julkisuusperiaate on, miten se vaikuttaa kunnan toimintaan ja ennen kaikkea sit4,
miten henkil6tietojen suojan ja julkisuusperiaatteen yhtdaikainen soveltaminen on
toteutettavissa. Kuntien toiminta on jo perustuslain tasolla sdddetyn perusteella 1dhtdkohtaisesti
julkista. Toisaalta kunnat ovat huomattavan suurten henkildtietomaérien kisittelijoitd ja niiden
tulee huolehtia henkilGtietojen suojan ja sitd kautta yksityisyyden asianmukaisesta
toteuttamisesta. Ndiden, jossain madrin ristiriitaisten oikeuksien toteuttaminen on haasteellista.
Neljannessa luvussa keskitytddn myds madrittelemdén viranomaisen ja viranomaisen asiakirjan
kisitteet, ja lisdksi tarkasteluun otetaan muun muassa salassa pidettdvien tietojen suojaamiseen

liittyvid seikkoja.

23 Henkildston riittdvd  kouluttaminen on yksi keskeinen keino EU:n yleisen tietosuoja-asetuksen

vaatimuksenmukaisuuspyrkimyksen osoittamisessa. Kouluttamisen osalta on toki muistettava se, ettd
organisaatioilla, kuten kunnilla, on usein vain rajallinen méiri esimerkiksi taloudellisia resursseja kiytettdvissiin,
ja joskus on keskeistd tehdd valintoja sen suhteen, koulutetaanko henkilokunta kokonaisuudessaan vai
keskitytdédnko kouluttamisen osalta vain joihinkin tiettyihin henkildston ryhmiin. Koko henkildston kouluttaminen
on tehokas tapa tietosuojakulttuurin perusteellisen ja laaja-alaisen jalkauttamisen kannalta. Timéa edelleen laskee
yleistd riskitasoa ja toimii hyvénd keinona osoittaa tietosuoja-asetuksen mukaisen osoitusvelvollisuuden
asianmukaista toteuttamista. Toisaalta niukempien resurssien vallitessa olennaista olisi huolehtia edes siiti, ettd ne
henkil6t, jotka tyotehtiviensd yhteydessd késittelevit arkaluontoisia henkil6tietoja, tulevat riittdvalld tavalla
koulutetuiksi. Padsaéntond voidaan pitda sitd, ettd mitd enemmén tydssd korostuu ja siihen liittyy henkil6tietojen
ksittely, sitd suurempi merkitys tietosuojakoulutuksella on. Olennaista ei ole esimerkiksi kunnan koko, vaan
enemmin tulisi keskittyd késiteltdvien henkilotietojen médradn, sekd niiden volyymiin ja luonteeseen.
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Viidennessd luvussa tarkasteltavaksi nostetaan erilaiset tiedonsaantioikeudet, jotka ovat
keskeinen osa neljdnnessd luvussa esitellyn julkisuusperiaatteen toteuttamista. Julkisuuslaki
tarjoaa mahdollisuuden pyytdi tietoa viranomaisen asiakirjasta. Tietosuoja-asetuksessa on sen
sijaan turvattu yksiloille oikeus tarkastaa omat tietonsa. Nédiden tiedonsaantioikeuksien
kokonaisvaltainen hahmottaminen ja niitd koskevien yhtildisyyksien ja vastaavasti
eroavaisuuksien ymmartdminen on paikoin haastavaa. Mikéli mainittujen sddadosten ja niiden
tarjoaminen oikeuksien eroavaisuuksia ei ymmaérretd, on mahdollista, etti kunta toimii
virheellisesti ja samalla aiheuttaa toiminnallaan riskeja késittelemilleen henkil6tiedoille. Tdmén
vuoksi asian nostaminen tarkasteluun on tdrkedd. Luvun loppupuolella kisittelyyn otetaan pari
oikeustapausta, jotka toimivat kdytdnnon esimerkkeind tietopyyntdihin vastaamiseen liittyvisté

tilanteista.

Tietosuoja-asetus toi mukanaan myos lukuisia muita rekisterdidyn oikeuksia mainitun
tarkastusoikeuden lisdksi. Rekisterdityjen oikeuksien kautta pyritdén paitsi tarjoamaan
rekisterdidyille mahdollisuuksia valvoa oikeuksiaan, myds valvomaan sitd, ettd kunnat
huolehtivat asianmukaisesta ja perusteltavissa olevasta henkil6tietojen késittelemisestd ja
suojaamisesta. Rekisterdity voi muun muassa pyytdd kuntaa oikaisemaan tai poistamaan
tietonsa tiettyjen edellytysten tiyttyessd. NAiitd rekisterdidylle kuuluvia oikeuksia on avattu

perusteellisemmin tutkielman kuudennessa luvussa.

Seitsemdnnessd luvussa keskitytddn tarkastelemaan kuntaa toimijana. Toisin sanoen
tarkasteltavaksi otetaan muutama keskeinen ja huomattavia henkilotietomédrid sisdltdva
kunnan palvelu tai toiminto. Huomattavia henkilotietomddrid késitellddn muun muassa
perusopetuksen ja terveyspalvelujen jarjestimisen yhteydessd. Kunnat ovat myods huomattavan
suuria tyonantajia ja ne kisittelevét lukuisia tyontekijoidensd henkil6tietoja. Lisdksi huomiota
kiinnitetdén omassa alaluvussaan siihen, miten kunnat tayttavit tiedottamisvelvollisuutensa ja

miten henkil6tietoja julkaistaan tietoverkoissa.

Kahdeksannessa ja viimeisessa luvussa esitetdédn tutkielman aihealueita kokoavia ndkemyksia,
luodaan katsauksia tulevaisuuteen ja tulevaisuuden kehityskohteisiin, sekd esitellddn kuntien
kayttoon tarkoitetut pikaohjeet, joiden avulla kunnat voivat pyrkid tarkastelemaan toimintaansa

henkilStietojen ndkokulmasta mahdollisimman jisennellysti ja yksinkertaisesti.
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2 Henkilotietojen suoja

2.1 Olennaiset Kisitteet

2.1.1 Merkitykselliset kdsitteet

Henkilotietojen suojaan liittyy laaja joukko erilaisia késitteitd, joiden tietimisen ja
ymmartdmisen merkitys korostuu muun muassa organisaation pyrkimyksissd saattaa
toimintansa, henkildtietojen késittelytoimenpiteensd ja dokumentaationsa EU:n yleisen
tietosuoja-asetuksen edellyttimille tasolle.>* Olennaista on huomata my®ds se, etti samaa asiaa
koskien saatetaan eri yhteyksissd kdyttdd eri kisitteitd ja pdinvastaisesti samalla késitteelld
saatetaan tarkoittaa esimerkiksi eri sddnnoOksissd eri asioita. Késitteiden avulla pyritdén
hallitsemaan tutkimuksessa tutkittavia ilmiditd ja samanaikaisesti mahdollistamaan
yhteismitallinen keskustelu ja kommunikointi alan asiantuntijoiden kanssa. Kisitteiden
maidrittelemisen kautta pyritddn selkeyttdmiin ja varmistamaan tutkimuksessa kdytettdvien

kisitteiden sisiltd, laajuus, seki lukijan tietimys kisiteltdvini olevasta aiheesta.”®

2.1.2 Henkildtieto, henkildtietojen suoja ja tietosuoja

Henkildtieto on hyvd esimerkki késitteestd, jonka méiéritelma vaihtelee jonkin verran eri
yhteyksisséd. Tuorein ja timén tutkielman kannalta keskeisin midritelméa henkil6tiedolle 16ytyy
EU:n yleisen tietosuoja-asetuksen 4 artiklasta. Kyseisen artiklan mééritelmédn mukaan
henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n liittyvid tietoja.>> Tunnistettavissa olevana pidetiin edelleen sellaista luonnollista
henkild4d, joka on mahdollista tunnistaa joko suoraan tai epdsuorasti (esimerkiksi yhdistimalla
yksittdinen tieto johonkin toiseen tietoon) erityisesti tunnistetietojen (muun muassa nimi, koti-
ja sahkopostosoite, henkildtunnus, sijaintitieto ja verkkotunnistetieto) tai yhden tai useamman
hianelle tunnusomaisen, fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,

kulttuurillisen tai sosiaalisen tekijin perusteella.?® Kansallisessa laissa ei ole mahdollista stéi

2% Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 18

28 Kananen 2017, s. 24.

2 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 20.

26 Henkiltietojen médritelmaén liittyen tietosuojavaltuutetun toimisto on maininnut, ettd auton rekisterinumeroa,
lemmikin eldinldédkéritietoja ja isoisovanhempien perinndllisid sairauksia koskevia tietoja tulee pitdd

henkilGtietoina, mutta muun muassa yrityksen rekisteritunnus ei ole henkildtieto. Tietosuojavaltuutetun toimisto
2019.
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henkildtiedon médritelméstd toisin.?” Henkildtiedon kisite on laaja ja sen on voitu katsoa
laajentuneen edelleen siitd, millaiseksi se madriteltiln aiemmin voimassa olleessa
henkilétietolaissa ja henkildtietodirektiivissd. ?® Ndin on muun muassa siksi, etti uuden
teknologian mukanaan tuomat henkildiden tunnistamiskeinot on otettu tietosuoja-asetuksen
sanamuodoissa ja médrittelyissi huomioon. Niin ollen voidaan yhteenvetona mainita, ettd
sellaista tietoa, jota on ennen tietosuojaasetusta pidetty henkilotietona, voidaan pitdd

henkilGtietona my0s tietosuoja-asetuksen voimaantulon jilkeenkin.

Henkilotieto voi liittyd henkilon yksityiseldmédn tai pdinvastoin hdnen julkiseen
eldménpiiriinsd. Vastaavasti henkil6tieto voi olla salainen tai julkinen. Olennaista on kaikissa
tapauksissa muistaa se, ettd henkilotiedolla ei automaattisesti tarkoiteta arkaluontoista ja
intiimié tietoa.?’ Henkilotiedon kisitteen kannalta keskeisintd on se, etti tiedon katsotaan
liittyviin tunnistettavaan tai tunnistettavissa olevaan henkiloon. *° Tiedon julkisuutta tai
salassapitoa arvioitaessa silld, pidetddnko jotain tiettyd tietoa henkilGtietona vai ei, ei ole
l1dhtokohtaista merkitystd, mutta silloin, kun harkitaan viranomaisen hallussa olevien ja sinénsa
julkisten tietojen luovuttamisen tapoja, tiedon luonne henkildtietona nousee merkitykselliseen

asemaan.’!

Henkil6tietojen suojan ja tietosuojan kisitteistd puhutaan muun muassa oikeuskirjallisuudessa
joskus virheellisesti toistensa synonyymeini.>? HenkilStietojen suojaa pyritiin toteuttamaan
tietosuojalainsdddinnon avulla méérittelemalld henkilGtietojen késittelylle ehtoja ja rajoituksia,

kuten mit4, miten ja millaisia henkildtietoja saa kiisitelld.** Tietosuojalainsididintd ei pyri

27 EU:n yleisen tietosuoja-asetuksen tiytintoonpanoryhmédn (TATTI) mietintd 2017. Oikeusministerion
mietint6jé ja lausuntoja 35/201 s. 49.

B Korpisaari — Pitkinen — Warma-Lehtinen 2018 s. 49. Henkildtiedon kisitteen laajuus nikyy esimerkiksi siing,
ettd kiinteistotunnusta ja osoitetta pidetddn henkilGtietona, silla on mahdollista, ettd ne voidaan yhdistaa
luonnolliseen henkildon lisdtietoja kdyttdmalld ja keinot luonnollisen henkilon tunnistamiseen ovat kohtuullisella
tavalla kéytettivissa.

2% Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 20.

30 Korpisaari — Pitkinen — Warma-Lehtinen 2018 s. 53.

31 Julkisuuslain 16 §:n 3 momentin mukaan silloin, kun henkildrekistereiti tai niiden osia luovutetaan, tulee
luovuttajan selvittdd luovutuksensaajan mahdollinen oikeus tietojen késittelyyn. Tdmén takia sindnsd julkisten
henkilGtietojen luovuttaminen kokonaisena henkilorekisterind tai sen osana esimerkiksi julkaisemalla Internetissé
ei ole sallittua, mikali tietojen luovuttajalla ei ole mahdollisuutta varmistua luovutuksensaajan oikeudesta
henkildtietojen késittelyyn. Julkiset tiedot voidaan toki luovuttaa yksittdisind tietoina. Tietojen luovuttamiseen
palataan tarkemmin jdljempéna luvussa 5.

32 Saarenpdici 2011a s. 325. Tietosuojan ja henkildtietojen suojan kiisitteet ovat aiheuttaneet paikoin sekaannuksia
ja siten myds kohdanneet kritiikkid. Vaikka kansankielessd kumpikin tarkoittaa ldhestulkoon samaa asiaa, on
tarkemman asian sddntelyn kannalta ollut keskeistd kdyttdd oikeassa yhteydessd oikeaa termid. Tietosuojan
harhaanjohtavaa ja suhteessa henkildtietojen suojan kisitteeseen ristiriitoja aiheuttavaa késitettd on jo vuonna 1984
kommentoinut ja kritisoinut Saksan ensimmaiinen kansallinen tietosuojavaltuutettu, professori Hans Peter Bull
teoksessaan Datenschutz oder die Angst vor dem Computer.

33 Saarenpdid, henkild- ja persoonallisuusoikeus 2015, s. 324-325.
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suojaamaan tietoa, vaan yksilod ja télle kuuluvia oikeuksia omiin tietoihinsa. Toisin sanoen
lainsddddannon tavoitteena on suojata luonnollisia henkil6itd ja ndille kuuluvia perus- ja
vapausoikeuksia henkildtietojen kisittelyn avulla toteutettavaa informaatiotulvaa vastaan.>*
Tietosuojalainsdddédnnon kautta luonnollisille henkil6ille luodaan oikeuksia, ja samanaikaisesti

rekisterinpitijille asetetaan erindisii velvollisuuksia.>®

Henkil6tietojen suojasta on kyse silloin, kun esiintyy tarve suojata jokin meitd koskeva tieto,
josta meiddt voidaan tunnistaa, ja joka on kiinnitetty jollekin alustalle, esimerkiksi
tietokoneohjelmalle.  Tietosuojaa  kdytetddn  vakiintuneesti ilmaisuna  puhuttaessa
henkilGtietojen suojan oikeudellisesta sddntelystd. Tietosuojavaltuutetun toimiston nikemyksen
mukaan tietosuoja onkin perusoikeus, joka turvaa rekisterdidyn vapauksien ja oikeuksien
toteutumisen henkilGtietojen kisittelyssd ja sen tarkoituksena on osoittaa, milloin ja milla

edellytyksilld henkildtietojen kisittely on sallittua.>®

2.1.3 Tietosuojan ja tietoturvan ero

Arkikielessd usein sekoittuvat keskendin myods késitteet tietosuoja ja tietoturva. Vaikka
tietosuoja ja tietoturva kytkeytyvitkin joiltain osin toisiinsa, tarkoittavat ne selkeisti eri asioita.
Tietoturvaa voidaan pitdd yhtend tietosuojan toteuttamisen muotona. Tietoturvan avulla
pyritddn suojaamaan ja turvaamaan tietojarjestelmia ja niiden siséltdmid tietoaineistoja, toisin
sanoen tietoja, palveluita ja tietoliikennetti.>” Tietoturvan kautta pyritiin siihen, etti tiedot ovat
vain niiden kéayttoon oikeutettujen henkildiden saatavilla, sekd siihen, ettei tietojen
muuttaminen ole mahdollista muutoin kuin sithen oikeutettujen toimesta. Liséksi pyrkimyksena
on taata tietojen ja tietojdrjestelmien hyoddynnettivyys niiden henkildiden osalta, joilla on
oikeus niiden kiyttimiseen.® Kiytdnndn tasolla tietoturvaa voidaan toteuttaa esimerkiksi
erilaisten organisatoristen ja teknisten toimenpiteiden kautta, joiden avulla varmistetaan tiedon
luottamuksellisuuden ja eheyden, jérjestelmien kéytettivyyden, sekd rekisteréidyn oikeuksien

toteutuminen.> Tietoturvan piiriin katsotaan lukeutuvan usein myds vastuullisuus (jilkikiteiset

34 Tietosuojalainséiddintd tarjoaa suojaa nimenomaan luonnollisten henkildiden oikeuksille, silli henkildtietojen
suoja ei koske yrityksid. Huomionarvoista on myds se, etti asetusta ei sovelleta kuolleeseen henkil66n, vaan asian
sadntely jatetddn jasenvaltioiden harkintaan.

35 Salminen 2009, s. 15.

3¢ Tietosuojavaltuutetun toimisto 2019

37 Tietosuojavaltuutetun toimisto 2019.

38 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 306.

3 Digitaalinen Helsinki 2019. Tietojen eheydelli tarkoitetaan tiedon séilyttimistd alkuperdisessi muodossaan
siten, ettd tieto pysyy yhtépitdvana alkuperéiseen, esimerkiksi jarjestelméén tallennettuun tietoon verrattuna.
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selvitysmahdollisuudet koskien sitd, ketkd tietoja ovat kéayttdneet), kiistimittomyys
(todisteiden luominen sen varalta, ettei eri osapuolilla ole mahdollisuutta kiistdd jalkikédteen
osallisuuttaan tietojen kisittelemiseen), sekd todennus eli osapuolten ja kéyttdjien luotettava

*  Tietoturvaratkaisujen ja -teknologioiden hyddyntimismahdollisuuksia

tunnistaminen.*
henkilGtietojen suojaamisen toteuttamisessa avataan perusteellisemmin tutkielman luvussa

3.2.2 Tietoturvaratkaisut ja -teknologiat.

2.1.4 Erityiset henkilotietoryhmdit

EU:n yleisen tietosuoja-asetuksen 9 artiklassa on sédéddetty erityisid henkilotietoryhmia
koskevasta kasittelysté ja kisittelylle asetetuista muiden henkil6tietojen késittelyd tiukemmista
perusteista. Erityisten henkil6tietoryhmien eli niin sanotusti arkaluonteisten tietojen késittelya
koskevassa artiklassa on sédéddetty, ettd sellainen henkildtietojen késittely, josta ilmenee
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus, rotu tai etninen alkupers,
ammattiliiton jésenyys, geneettisten tai biometristen tietojen kasittely yksiselitteistd
tunnistamista varten, sekd terveyttd koskevien tai luonnollisen henkilon seksuaalista
kiyttdytymistd ja suuntautumista koskevien tietojen kisittely on kiellettyd, ellei tietojen
késittelyyn voida soveltaa jotain asetuksen 9 artiklan 2 kohdassa mainituista perusteista. Néité
perusteita ovat muun muassa rekisterdidyn antama nimenomainen suostumus kyseisten
henkil6tietojen kisittelyyn, késittelyn tarpeellisuus rekisterdidyn tai toisen luonnollisen
henkilon elintdrkeiden etujen tai kansanterveyteen liittyvén yleisen edun vuoksi tai tilanne,
jossa rekisterdity on nimenomaisesti saattanut tiedot julkisiksi. Sallitut késittelytoimenpiteet ja
tilanteet, joissa erityisten henkilGtietoryhmien késittely on sallittua, on luetteloitu asetuksessa
yksityiskohtaisesti, mutta huomioon tulee ottaa se, ettd kaikissa tapauksissa kdsittely ei ole
mahdollista suoraan asetuksen nojalla (esimerkiksi jo edelld mainittu késittely kansanterveyteen
liittyvdn yleisen edun vuoksi), vaan edellyttdd lisdksi tarkentavaa sdéntelyd tai muuta

menettelyd*?. Mikili erityisii tietoja kisitelldsin, on rekisterinpitijin kannettava vastuu siiti,

Tietoturvallisuusyhteydessé kéytettdvyyden voidaan katsoa tarkoittavan ennen kaikkea sitd, ettd niilld
henkildilld, jotka ovat oikeutettuja kdyttdimaén ja hyodyntdméén tietoa, on sithen mahdollisuus haluttuna
ajankohtana. Luottamuksellisuus nikyy siind, etteivét tiedot joudu sivullisten kisiin tai ettei kukaan sivullinen
ylipditiin saa tietoa. ** Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 307.

40 Asetuksen 9 artiklan 4 kohdassa on liséiksi sifinnelty siitd, ettd jdsenvaltiot voivat pitisi voimassa tai ottaa
kayttoon lisdehtoja (esimerkiksi erilaisia rajoituksia), jotka koskevat terveystietojen, geneettisten tietojen tai
biometristen tietojen késittelyd. Liséksi huomioon tulee ottaa se, ettd rikostuomioihin ja rikkomuksiin liittyvien
henkilGtietojen késittelystd on oma artiklansa tietosuoja-asetuksessa (10 artikla). Helsingin kaupunki on
tietosuojalinjauksissaan madrannyt, ettd “rikoksiin tai rikkomuksiin liittyvia tietoja ei tulisi késitelld muutoin kuin
silloin, kun kyse on kaupunkiin kohdistuvasta rikoksesta tai rikkomuksesta tai kun kyse on kaupungin
palveluksessa olevan tekeméstd rikoksesta tai rikkomuksesta, jolla on merkitystd henkilon palvelussuhteen
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ettd kyseisii tietoja kisitelldéin asetuksessa esitettyjen poikkeussdannosten mukaisesti*!. Myos
kunnat késittelevit erityisid henkilotietoryhmié useissa yhteyksissd, muun muassa sosiaali- ja
terveyspalveluiden jérjestaimisen yhteydessd. Aina silloin, kun kyse on kunnan jirjestimista
palvelusta, jossa tai jonka yhteydessd kasitellddn arkaluontoisia henkilGtietoja, tiytyy
kasittelyyn kiinnittda erityistd huomiota niin késittelytoimenpiteiden, tietojen luovuttamisen ja

sédilyttdmisen kuin kdytettdvien jarjestelmienkin osalta.

2.1.5 Pseudonymisoidut ja anonymisoidut tiedot

Henkildtietoja voidaan pseudonymisoida tai anonymisoida. Pseudonymisoinnilla tarkoitetaan
henkildtietojen késittelemisté siten, ettd henkildtietoja ei ole endd mahdollista yhdistda tiettyyn

henkil6én ilman lisitietoja *?

. Téllaisten lisdtietojen osalta tulee huolehtia siitd, ettd ne
sdilytetddn riittdvin huolellisesti erilldfin kulloinkin kyseessd olevista henkildtiedoista * .
Vaikka tiedot pseudonymisoitaisiin, niiden avulla on edelleen mahdollista erottaa yksild
joukosta ja yhdistdd tietoja toisiinsa eri tietoaineistoissa. Ndin ollen pseudonymisoidut tiedot
ovat edelleen tietosuojasdintelyn alaisia henkil6tietoja. Pseudonymisointia hyddynnetdin

tavallisesti esimerkiksi tutkimustoiminnan tai tilastoinnin yhteydessi.**

Anonymisoinnilla tarkoitetaan puolestaan henkildtietojen kisittelya siten, ettd henkil6d ei enda
ole mahdollista tunnistaa niistd. Tiedot on mahdollista muun muassa karkeistaa aggregoinnin
kautta yleiselle tasolle tai muuttaa tilastolliseen muotoon niin, etteivdt yksittdisen henkilon
tiedot ole endi tunnistettavassa muodossa. ** Olennaista on, etti tunnistaminen estyy
peruuttamattomasti ja siten, ettei rekisterinpitéjd tai muu taho voi enéd hallussaan olevia tietoja

kiyttien muuttaa tietoja takaisin tunnistettavaan muotoon*. Anonymisoituja tietoja ei katsota

kannalta, tai tietojen késittelylle on muu joko kaupungin tai kolmannen henkilon oikeuksiin ja velvollisuuksiin
liittyva peruste. Helsingin kaupunki, Kaupunginkanslia s. 3.

41 Sulin, 2017. Kisite rekisterinpitiji tarkoittaa luonnollista henkildd tai oikeushenkildd, viranomaista tai muuta
elinté, joka yksin tai yhdessd muun tahon kanssa méiérittelee henkilotietojen kisittelyn tarkoitukset ja keinot.
Rekisterinpitdjan késite ja muut EU:n yleisen tietosuoja-asetuksen keskeiset késitteet on médritelty asetuksen 4
artiklassa.

42 Tarhonen 2017 s. 10. Pseudonymisointi voidaan toteuttaa esimerkiksi erilaisten henkildtietojen koodaamiseen
perustuvien toimien avulla tai suojaamalla henkil6tiedot peitenimilla.

43 Tietoarkisto 2019, kohta Milloin tieto on anonyymii, entd pseudonyymii?

4 Tietosuojavaltuutetun toimisto 2019, kohta Pseudonymisoidut henkildtiedot.

4 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 21

46 Tissd yhteydessd huomioon on otettava kaikki sellaiset kohtuudella toteutettavat keinot, joiden avulla tietojen
muuttaminen jélleen tunnistettavaan muotoon on mahdollista.
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endd henkilotiedoiksi, eikd niihin sovelleta tietosuojasddnnoksié. Sitéd, pidetdanko jotain tietoa

riittivilld tavalla anonymisoituna vai ei, tulee arvioida tapauskohtaisesti.*’

Kuntien toiminnan yhteydessd pseudonymisointiin ja ennen kaikkea anonymisointiin
turvaudutaan erityisesti erilaisten tilastojen laatimisen yhteydesséd. Jotta kunnat pystyisivit
kehittimaidn toimintaansa, tulee niiden kyetd mittaamaan tuottavuuttaan ja palveluidensa
vuotuista onnistumista erilaisten mittareiden kautta. Ndiden mittareiden ja tilastojen laatimiseen
tarvitaan usein kuntalaisten antamia tietoja. Kuntien tulee luonnollisesti pyrkid siihen, ettd ne
kerdisivit henkildtietoja my0s téllaisessa tutkimus- ja tilastointitarkoituksessa mahdollisimman
vihin

(tietosuoja-asetuksen 5 artiklan 1 kohta “tietojen minimointi”).*® Voi kuitenkin olla niin, etti
tilastoja laaditaan aineistoista, joihin kuntalaiset ovat jo aiemmin luovuttaneet henkil6tietojaan,
jolloin ndmé tiedot tulee anonymisoida, tai tilanteesta, joissa tutkimusten toteuttamisen ja
tilastojen laatimisen kannalta merkitystd on esimerkiksi henkilon idlld, sukupuolella tai
osoitteella. Olennaista on muistaa, ettd niin kauan, kun tietojen perusteella henkilon
tunnistaminen on mahdollista joko suoraan tai palauttamalla tiedot takaisin tunnistettavaan

muotoon, on kyse henkil6tiedoista, joihin sovelletaan tietosuoja-asetusta.

2.1.6 Rekisteroity, rekisterinpitdjd ja henkilotietojen kdsittelijdi

Rekisterdidylld tarkoitetaan henkil6d, jota tieto koskee, ja jonka henkilétietoja kulloinkin
kisitelldin.>* Kuntien kohdalla rekisterdityjd ovat muun muassa kunnan alueella asuvat eli
kuntalaiset, jotka eri yhteyksissd kdyttavit kunnan tarjoamia palveluita. Mikéli kuntalaisesta on
tallennettu kunnan rekisteriin esimerkiksi timén terveystietoja, pidetdén niité tietoja kyseistd
kuntalaista koskevina henkilGtietoja. Huomioon on otettava se, ettd kunnan rekistereissa
esiintyvat rekisterdidyt henkil6t eivdt kuitenkaan aina ole pelkéstddan kuntalaisia, silli myos
muut tahot voivat kdyttdd kunnan palveluita, asioida kunnan kanssa tai vaikkapa tehda
yhteistyotd kunnan kanssa. Toinen huomionarvoinen seikka on se, ettd esimerkiksi EU:n
yleinen tietosuoja-asetus koskee ldhtokohtaisesti kaikkien digitaalisessa muodossa olevien

henkildtietojen kiisittelyi, eikd ainoastaan henkildtietorekistereissi olevien tietojen kisittelyi.*’

4 Tietosuojavaltuutetun toimisto 2019, kohta Anonymisoidut henkildtiedot.

48 Kyseissi artiklassa tietojen minimoinnista on séédetty, ettd “henkildtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja sithen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd késitellaan”.
% Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 20.

4 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 28.
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Kuntalaisten ja muiden kunnan kanssa tekemisissd olevien luonnollisten henkildiden tulisi
ymmartéi se, ettd rekisterdityd koskevat sddnnokset saattavat koskea myos hantid, vaikkei hdnen

tietojaan olisikaan misséén rekisterissa.

Rekisterinpitéjélld tarkoitetaan sitd tahoa, kuten viranomaista, virastoa tai muuta elintd, jonka
tarkoituksia varten henkildtietoja keritidn. °° Rekisterinpitiji on siten se osapuoli, jonka
tarkoitusten toteuttamiseksi henkilGtietoja késitelldén, joka tekee henkilotietojen kasittelya
koskevat ratkaisut, ja joka paittdd henkilotietojen kisittelyssd kiytettivisti keinoista. !
Rekisterinpitdjédn velvollisuuksiin kuuluu kantaa vastuu siitd, ettd henkilGtietojen késittely

tapahtuu oikein, laillisesti ja rekisterdidyn oikeuksia kunnioittaen.

Myo6s kunnan toiminnassa esille nousee sellaisia tilanteita, joissa rekisterinpitdjdnd toimiva
kunta tarvitsee avukseen yhteistydkumppanin, palveluntarjoajan tai muun tahon, joka auttaa
henkil6tietojen kisittelyssé ja késittelee henkilotietoja rekisterinpitdjén lukuun. HenkilGtietojen
kisittelijd saattaa esimerkiksi tarjota kunnalle palvelualustan, teknisen tietojirjestelmén
yllipitoa tai tallennuskapasiteettia. > Henkildtietojen kisitteliji kisittelee henkildtietoja
nimenomaan yhteistybkumppaninaan tai pddmiehenddn toimivan kunnan lukuun ja sen
antamien ohjeiden ja dokumenttien mukaisesti, eikd se siten myOskddn pddtd tietojen
kerddmisesti ja kdyttimisesti rekisterinpitdjin puolesta.’® Henkildtietojen kisitteliji on omalta
osaltaan vastuussa henkildtietojen kisittelystd. Vaikka henkilotietojen kasittelijan vastuu onkin
rekisterinpitdjin vastuuta rajoitetumpi, vaatii tietosuoja-asetus sopimaan kirjallisesti

henkilétietojen kisittelysti rekisterinpitijin ja henkildtietojen kisittelijin kesken.>* Huomioon

SOEIT asia C-25/17 Tietosuojavaltuutettu v. Jehovan todistajat. Euroopan unionin tuomioistuin antoi 10.7.2018
tuomion, jonka mukaan Jehovan todistajien jdsenten ovelta ovelle-saarnaamistyon ei katsota lukeutuvan
henkil6tietojen suojaa koskevassa unionin lainsdddanndssé sdddettyjen poikkeusten soveltamisalaan. Néin ollen
uskonnollista yhdyskuntaa yhdesséd saarnaamistyotd harjoittavien jasentenséd kanssa tulee pitdd rekisterinpitdjané
ovelta ovelle-saarnaamistyon yhteydessd kerdttyjen henkilGtietojen osalta. Lisdksi tuomiossa todettiin, ettd
kyseisen saarnaamistyomuodon yhteydessd keréttyihin henkilGtietoihin sovelletaan tietosuoja-asetusta, ja ettd
tietojen kerddmiseen tarvitaan rekisterdidyn lupa. Rekisterinpitdjan kisitteen maédrittelemiselld laaja-alaiseksi
pyritdén varmistamaan rekisterdityjen kattava ja tehokas suojelu.

3! Hanninen — Laine- Rantala — Rusi — Varhela 2017, s. 22.

52 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 28.

33 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 22.

% Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 29. Joissain tilanteissa kunta saattaa tarvita apua
henkilGtietojensa késittelyssd useammalta henkil6tietojen kisittelijéltd. T&lloin kunnan tulisi huolehtia siité, ettd
eri henkildtietojen késittelijoiden kanssa solmittavat sopimukset eivit ole keskendén ristiriitaisia, ja ettd niistd
muodostuu johdonmukainen kokonaisuus erityisesti oikeuksien, velvollisuuksien ja erilaisten vastuiden osalta
tarkasteltuna. Toisaalta tilanne voi olla sekin, ettd henkilGtietoja késitellddn useamman rekisterinpitdjien
tarkoituksia varten. Néin voi olla esimerkiksi silloin, kun useampi rekisterinpitdja osallistuu yhteistydssd saman
palvelun tuottamiseen yhteistydssé, jolloin myds henkildtietojen kisittelyn tarkoitus on ainakin osittain yhteinen.
Voi myos olla niin, ettd vaikka henkiltietojen késittelijd auttaa rekisterinpitdjad teknisesti henkil6tietojen
késittelemisessd, silld saattaa olla lisdksi oma laillinen perusteensa tietojen kisittelemiseen myds muuta kuin
rekisterinpitdjian maarittelemaa tarkoitusta varten. Talloin henkil6tietojen késittelijasta tulee myds rekisterinpitéja.
Tilanteet voivat muodostua ikdin kuin vahingossakin hyvin monimutkaisiksi ja erilaiset vastuukysymykset
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on otettava myds se, ettd joissain tilanteissa myos kunta saattaa toimia henkilGtietojen
kasittelijand, vaikkakin useimmiten nimenomaan kunta on se taho, joka hankkii omia

toimintojaan tukevia palveluita, kuten tietojédrjestelmien ylldpitoa, yrityksiltd ja muilta tahoilta.

2.2 Tietosuojaperiaatteet

Henkildtietojen  késittelyssd  tulee  noudattaa  tietosuojalainsdddidnndssd  esitettyjd
tietosuojaperiaatteita. Tietosuoja-asetuksen 5 artiklassa sdddetyt henkilGtietojen kisittelyd
koskevat periaatteet koskevat ja sddntelevit myOs kuntien toteuttamaa henkilGtietojen
késittelyd. Periaatteiden mukaan henkil6tietoja on ensinnékin késiteltdvd asianmukaisesti,
lainmukaisesti ja rekisterdidyn kannalta ldpindkyvisti. Kuntien on noudatettava henkildtietojen
kisittelyssd ajantasaista soveltuvaa lainsddddntéd ja muita sddnnoksid, toimittava
kisittelytoimenpiteissddn asianmukaisella tavalla ja huolehdittava asetettujen velvollisuuksien
toteuttamisesta riittavélla tavalla, sekd kerrottava rekisterdidylle (joka useimmissa tapauksissa
on kuntalainen tai muutoin kunnan kanssa tekemisissé ollut taho) siitd, miten kunta kisittelee
henkil6tietoja. Rekisterinpitdjédnd toimivan kunnan tulee pyydettdessd toimittaa rekisterdidylle
henkil6tietojen kisittelyd koskevat tiedot ldpindkyviasséd, sekd helposti saatavilla olevassa ja
ymmiirrettivissi muodossa. Kyseisten tietojen tulee olla ajantasaisia ja julkisesti saatavilla.>®
Edelld mainittujen periaatteiden ohella asetus kannustaa myds kohtuullisuuteen eli siihen, etti
rekisterinpitdjd ottaa henkilGtietojen kasittelyn yhteydessd huomioon rekisterdidyn edut sekd

sithen, ettd henkil6tietoja ei kdytetd vaarin.

Toiseksi asetus sdéntelee siitd, ettd henkilotietoja saa kerétd ainoastaan tiettyd, nimenomaista ja
laillista tarkoitusta varten, eiké niitd saa késitelld myohemmin ndiden tarkoitusten kanssa yhteen
sopimattomalla tavalla.’® Timi nikyy esimerkiksi siind, ettd mikili kunta kerii sosiaalitoimen
asiakkaalta henkildtietoja lastensuojelullisten toimenpiteiden toteuttamiseksi, ei kunta saa
hyodyntdd kerdttyjd tietoja vaikkapa kunnan jirjestimien ympdaristdtalkoiden markkinoimista

varten. Kyse on siten kiyttdtarkoitussidonnaisuudesta.’’

vaikeasti selvitettdviksi. Tdmén syyn vuoksi rekisterinpitdjén ja toisaalta my0os henkildtietojen késittelijan roolit
olisi hyvé selvittdd ja mééritelld jo alkuvaiheissa mahdollisimman selkedsti.

55 Helsingin kaupunki on pyrkinyt lipinikyvyyden toteuttamiseen sisillyttdimalld kaupungin nettisivuilla vapaasti
saatavilla olevaan hakemistoon asetuksen mukaiset rekisteriselosteet toimialoittain jérjestettynd. Hakemistoon voi
perehtyi kaupungin Internet-sivuilla osoitteessa https://www.hel.fi/helsinki/fi/kaupunki-ja-
hallinto/hallinto/organisaatio/rekisteriselosteet (Helsingin kaupungin rekisteriselosteet).

3¢ Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 92.

7 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 49
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Kolmanneksi tietosuoja-asetus pyrkii sddntelyllddn tietojen minimoimiseen eli siithen, ettad
kasiteltavat ja kerdttdvdat henkilotiedot ovat riittdvid, olennaisia ja kéyttotarkoitukseensa
rajoittuvia. Tietojen minimoimisen onnistumiseksi on olennaista mééritelld tietojen
kéyttdtarkoitus ja huolehtia siitd, etti tietoja sdilytetiéin mahdollisimman lyhyen ajan.® Asetus
velvoittaa myo0s rekisterinpitdjdd kohtuullisin toimenpitein huolehtimaan siitd, ettd
henkil6tiedot ovat tdsmaéllisid ja tarpeen mukaan pédivittyvid, ja ettd henkilotietojen kédsittelyn

tarkoituksen kannalta virheelliset tai epétarkat tiedot oikaistaan tai poistetaan.

Olennaista on my0s huolehtia tietojen eheydestd ja luottamuksellisuudesta. Henkil6tietojen
kisittely tulee suorittaa siten, etti tietojen eheydestd ja luottamuksellisuudesta voidaan
varmistua, ja siten, etteivét asiattomat henkil6t padse tietoihin késiksi. Kokonaisuudessaan kyse
on siitd, ettd tiedot suojataan sekd lainvastaisilta késittelytoimenpiteiltd, ettd erindisten

vahinkojen kautta tapahtuvalta tietojen vahingoittumiselta, hdvidmiselti tai tuhoutumiselta.

Asetuksen 5 artiklan lopussa on maininta rekisterinpitdjin osoitusvelvollisuudesta.
Osoitusvelvollisuus tarkoittaa sitd, ettd rekisterinpitdjalld on vastuu huolehtia siitd, ettd 5
artiklan 1 kohdassa esitettyjd periaatteita on noudatettu ja hinen on kyettdva timé periaatteiden
asianmukainen noudattaminen osoittamaan.>’ Toisin sanoen riittivdd ei ole endd se, ettd
tietosuojaperiaatteita on noudatettu, vaan tdllainen noudattaminen tulee kyetd my0s
osoittamaan jatkuvasti. ®® Osoitusvelvollisuuden toteuttamiseen voidaan pyrkid esimerkiksi
erilaisten dokumentointiratkaisujen tai vaikutustenarvioinnin laatimisen kautta.%! Keskeisinti
on huolehtia siitd, ettd henkilotietojen késittely tapahtuu asianmukaisesti, lainmukaisesti ja

rekisterdidyn kannalta lapindkyvésti.

8 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 24. Siilytysaika voi joissain tapauksissa olla pitkikin ja
rekisterinpitijilld saattaa jopa olla velvollisuus tietojen sdilyttimiseen tietyn ajan. Olennaisinta rekisterinpitijian
velvollisuuksien kannalta onkin huolehtia siité, ettd tiedot poistetaan heti, kun tietojen sdilyttdmiselle ei ole enda
perustetta.

3 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 94.

0 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 89.

6! Tietosuoja-asetuksesta on ldydettivissd myds joitain taustalla vaikuttavia periaatteita, joita ei ole listattu
varsinaisten henkildtietojen késittelyd koskevien periaatteiden joukkoon. Keskeinen esimerkki tdllaisesta
periaatteesta on riskiperusteisen ldhestymistavan periaate. Riskiperusteisuutta ei ole varsinaisesti erikseen
maédritelty missddn artiklassa, mutta se nousee useammassa kohdassa esille. Muun muassa tietosuoja-asetuksen 25
artikla siséltdd maininnan siitd, ettd erilaiset riskit tulee ottaa huomioon sisdénrakennettua ja oletusarvoista
tietosuojaa toteutettaessa.
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2.3 Sisdidnrakennettu ja oletusarvoinen tietosuoja

Henkil6tietojen suojaamisessa keskeiseen asemaan nousee niin sanottu sisddnrakennettu ja
oletusarvoinen tietosuoja. Sisddnrakennetun tietosuojan periaate nékyy erityisesti siind, ettd jo
edellisessd luvussa esitellyt tietosuojaperiaatteet otetaan huomioon jo siind vaiheessa, kun
palveluita ja mahdollisia tuotteita suunnitellaan.%?> Pyrkimys on kannustaa esimerkiksi kuntia
ottamaan tietosuojakysymykset huomioon jo siind vaiheessa, kun ne keskittyvat kehittimain
kuntalaisille ja muilla kuntien asiakkaille suunnattuja palveluitaan. ®* Sisdinrakennettua
tietosuojaa toteutetaan myds esimerkiksi siind, ettd hankkiessaan tai alkaessaan kayttéa erilaisia
ja uusia henkil6tietojen késittelyyn liittyvid jarjestelmid tai sovelluksia, kunta varmistaa sen,

ettd se voi valitsemansa tekniikan avulla tayttia tietosuojavelvoitteensa.

Lahtokohtana on se, ettd mitd korkeampi riski henkil6tietojen késittelyyn liittyy tai toisaalta
mitd vakavampia vahinkoja kyseessd olevasta henkilGtietojen késittelystd saattaa aiheutua
rekisterdidylle, sitd olennaisempaa ja tdrkedimpédd kunnan on huolehtia tietosuojan riittavasti

huomioimisesta jo palveluiden suunnitteluvaiheessa.®

Oletusarvoisella tietosuojalla tarkoitetaan siti, ettd kunta késittelee oletusarvoisesti vain kunkin
kayttotarkoituksen kannalta keskeisid tietoja. Téllainen toiminta ndkyy esimerkiksi
kisittelytoimenpiteiden laajuudessa, tietojen sdilytysajoissa, seké kédsiteltdvien henkil6tietojen

madarissa.

Kunnan tulisi varmistua siitd, ettd esimerkiksi erilaiset yksityisyydensuojaa edistdvét asetukset
ovat automaattisesti kdytossd esimerkiksi kunnan tyontekijoiden kdyttdmissé tyopuhelimissa ja

erilaisissa mobiilisovelluksissa.

Tietosuojan tulisi olla luonnollinen ja keskeinen osa esimerkiksi erilaisia kdytettivissad olevia
jarjestelmid, eikd sen tulisi heikentdd niiden toimivuutta. Tietosuojan tulisi ikddn kuin tuoda
vain lisdarvoa, ja olisikin keskeistd, ettd kaikki oikeutetut tavoitteet kyettdisiin saavuttamaan
ilman tarpeettomia kompromisseja. Tietosuojan tulisi myds toteutua ilman, ettd palveluiden

kéayttdjan tulisi tehdd mitédn tai toteuttaa erityisid toimenpiteitd suojatakseen yksityisyytensa.

%2 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 54.

8 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 277. Ennakoiva toimiminen on huomattavasti tehokkaampaa
kuin se, ettd kunta yrittdisi jélkikdteen liimata tietosuojaa valmiin palvelun tai jo toteutettujen henkil6tietojen
késittelytoimenpiteiden pédlle. Olennaista olisi myds se, ettei tietosuojan toteuttaminen jdisi ainoastaan
esimerkiksi juristien ja tietosuojavastaavien vastuulle ja huolehdittavaksi, vaan ettd useammat henkildt ja tahot,
esimerkiksi kunnan palveluiden suunnittelusta vastaavat henkildt, osaisivat ottaa tietosuojaan liittyvat edellytykset
ja velvoitteet asianmukaisella tavalla huomioon.

% Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 54.
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Yksiloiden erilaiset tarpeet tulisi pitdd suunnittelutoimien keskidssa ja tietosuojan toteuttamisen
tulisikin siten onnistua kayttdjdldhtoisesti. Keskeisti on myds se, ettd tietosuojan ja
henkildtietojen suojan toteutumisesta huolehditaan koko henkilétietojen elinkaaren ajan, eli
toisin sanoen siitd asti kun ensimméinen tieto saadaan tuotua jarjestelmién, siihen asti, kunnes

viimeinenkin tieto on sieltd onnistuneesti tuhottu.®

2.4 Henkilotietojen suojaa koskeva siaiintely

2.4.1 Henkilotietojen suojan sddntely kokonaisuudessaan

Jokaisella on oikeus henkildtietojen suojaan. Henkilotietojen suoja on keskeinen osa
oikeusjdrjestelmii ja sen tehtdvind on antaa suojaa informationaaliselle yksityisyydelle, seké
muille luonnolliseen henkiléon liitettivissi oleville tiedoille.®® Henkildtietojen suojaa koskeva
sdantely on melko hajanaista ja sirpaleista. Keskeisimpind ja merkittivimpind sdddoksiné
henkil6tietojen suojan kannalta on mainittava EU:n yleinen tietosuoja-asetus, sekd kansallinen,
tietosuoja-asetuksen myoOtd annettu tietosuojalakimme (1050/2018). Naiiden lisdksi
henkilétietojen kisittelyd koskevaa sdéntelyd sisdltyy useisiin erilaisiin ja eri hallinnonaloilla
valmisteltuihin lain sdfnnoksiin. Yksittdisid henkilotietojen késittelyd koskevia lakeja tai
yksittdisid lain sddnnoksié sisdltyy tehtyjen selvitystdiden valossa noin kahdeksaansataan eri
siaddokseen.”® Esimerkkeini voi mainita lakiin yksityisyyden suojasta tydeldmissi (759/2004)
sekd lakiin sdhkdisen viestinnédn palveluista (917/2014) siséltyvit sddannokset, jotka ovat myos
kunnallishallinnon nékdkulmasta tarkasteltuna keskeisid ja péivittdisessd toiminnassa

havaittavissa olevia.

Henkil6tietojen suojaa ja kédsittelyd koskeva lainsdddiantd on johtanut useissa eri tapauksissa ja
yhteyksissd epitietoisuuteen ja lukuisiin kysymyksiin. Ndin on ollut erityisesti silloin, kun
kyseessd on ollut yksityisyyttd ja julkisuutta koskevan sddntelyn keskindisestd suhteesta, seké
silloin, kun informaation kasittelyyn liittyen on yritetty selvittdd toimivaltaista viranomaista.
Myos tietosuojasddntelyn omaksuminen ja oikeanlainen soveltaminen, sekéd sitd kautta myds
tehokas informaatiohallintoon siirtyminen vaarantuvat, kun sdédntely on pirstaleista ja vaikeasti

hahmotettavissa olevaa.

85 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 278.
% Korpisaari — Pitkiinen — Warma-Lehtinen 2018 s. 1.
73 Pitkéinen — Korpisaari — Korhonen 2017 s. 1-9.
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2.4.2 Euroopan unionin yleisen tietosuoja-asetuksen soveltamisala

Henkilotietojen suojaa koskevan sdéntelyn kannalta keskeiseen rooliin nousee vuonna 2016
annettu ja vuoden 2018 toukokuussa sovellettavaksi tullut Euroopan unionin yleinen
tietosuojaasetus. Kyseisen asetuksen merkityksellisyyden ja sen laaja-alaisten vaikutusten
vuoksi on aiheellista keskittyd tarkastelemaan asetuksen soveltamisalaa, ja edelleen timin

vaikutuksia henkilGtietoja koskevaan sdédnnoskenttéén.

Aloitetaan tarkastelu asetuksen aineellisesta soveltamisalasta. Euroopan unionin yleistd
tietosuoja-asetusta sovelletaan osittain tai kokonaan automaattiseen henkil6tietojen késittelyyn,
sekd sellaiseen muussa kuin automaattisessa muodossa tapahtuvaan henkil6tietojen késittelyyn,
joka muodostaa rekisterin osan tai jonka on tarkoitus muodostaa rekisterin osa. Kdytdnnon
tasolla tietosuoja-asetus tuleekin siten sovellettavaksi aina silloin, kun henkilGtietoja késitelldan
tietojérjestelmissi.®” Huomioon on otettava, etti myds henkildtietojen manuaalinen kisittely
lukeutuu kyseessd olevan asetuksen soveltamisalaan silloin, kun kyse on esimerkiksi

asiakaskortistosta tai sen osasta.

Alueellisen soveltamisen osalta asetus koskee sellaista henkildtietojen kisittelyd, jota
suoritetaan Euroopan unionin alueella sijaitsevassa rekisterinpitdjan tai henkil6tietojen
kisittelijin toimipaikassa.” Olennaista tissi ei ole se, sijaitseeko itse rekisterinpitiji unionin
alueella vai ei, vaan se, missd henkil6tietojen kasittelyd suoritetaan. Edelld mainitun liséksi
asetusta sovelletaan unionin alueella olevien rekisterdityjen henkildtietojen kisittelyyn, vaikka
rekisterinpitdja tai henkilGtietojen kisittelijd e1 ole unionin alueella silloin, kun henkil6tietojen
kasittely liittyy palveluiden tai tavaroiden tarjoamiseen néille rekisterdidylle unionissa tai jos

kyse on néiden rekisterdityjen unionissa tapahtuvan kayttdytymisen seurannasta.

Tietosuoja-asetuksen soveltamisalan piiriin lukeutuvat siten esimerkiksi sellaiset tapaukset,
joissa Euroopan unionin ulkopuolella toimiva verkkokauppa myy tavaroita Suomeen ja timén
toiminnan yhteydessd késitellddn asiakkaiden henkilGtietoja. Nidin ollen asetuksen myotd
eurooppalaisen lainsdddédnnon alle on tuotu huomattavan suuri joukko esimerkiksi erilaisia

amerikkalaisia yrityksii, jotka suuntaavat toimintaansa Euroopan unionin alueelle.%

7 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 19. 7
Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 46.
8 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 19
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Tietosuoja-asetuksen my6td on pyritty vahvistamaan sddnnoét luonnollisten henkildiden
suojelemiselle henkilGtietojen késittelyn yhteydessd. Vastaavasti on haluttu tarkentaa sidéntelya
ja sitd kautta turvata henkilétietojen vapaata liitkkuvuutta. Vaikka aiempi lainsddadénto,
esimerkiksi aiemmin voimassa ollut henkil6tietolaki, ovatkin siséltdneet merkityksellisti ja
jossain maddrin nykyistdkin vastaavaa sddntelyd, on uuden tietosuoja-asetuksen merkitys

kokonaiskuvallisesti tarkasteltuna huomattava.®’

2.4.3 Henkilotietojen suoja perus- ja ihmisoikeuksien kentdssd

Perus- ja ihmisoikeuksien nékokulmasta tarkasteltuna henkilGtietoja koskevaa tai siihen
liittyvdd sddntelyd 10ytyy muun muassa perustuslain (731/1999) 10 §:std, joka sdatda
yksityiseldmén suojasta, Euroopan ihmisoikeussopimuksen 8 artiklasta (oikeus nauttia yksityis-
ja perhe-eldmin kunnioitusta), sekd EU:n perusoikeuskirjasta (erityisesti 7 (yksityis- ja perhe-

elimin kunnioittaminen ja 8 (henkildtietojen suoja) artiklat).”®

Perustuslain 10 §:n sédéntelemid yksityiseldimén suojaa ja henkilotietojen suojaa vertailtaessa
voidaan havaita, etti henkilGtietojen suoja ikéén kuin jasentyy perustuslain sddnndksessé siten,
ettd sen voidaan katsoa olevan yksi osa-alue yksityiseldmén suojan kokonaisuudessa. Téllainen
paitelmé ei kuitenkaan ole tiysin aukoton, silld henkildtietojen suojan ei kuitenkaan voida
katsoa sisdltyvédn tdysin yksityiseldimén alaisuuteen. HenkilGtietojen suojaa voidaan pitdd
laajaalaisempana, silld henkil6tietojen suojaa voi nauttia myos sellaiset henkil6tiedot, joiden ei
voida katsoa kuuluvan yksityiseldmén alaan (esimerkiksi tieto merkittdvidssd asemassa
tyoskentelevdan henkilon tyOpaikasta). Kuten muidenkin perusoikeuksien kohdalla, myds
henkilGtietojen suojan osalta on olennaista muistaa, ettd perusoikeusjirjestelmd on
kokonaisuus, ja etté eri perusoikeussddannosten ja nithin liittyvien sddnndsten tulkintatilanteissa
tulee ottaa huomioon my®ds toiset perusoikeussddnndkset. Perustuslain ja tietosuoja-asetuksen
sadnnoksid arvioitaessa on olennaista muistaa tietosuoja-asetuksen asema EU-sdddoksend ja

samalla unionin lains4éidinndn ensisijaisuus suhteessa kansallisiin sdinnoksiin.”

% HE 9/2018 vp., hallituksen esitys eduskunnalle EU:n yleisti tietosuoja-asetusta tdydentéviksi lainsdidannoksi,
s. 28. Kumottuun henkil6tietodirektiiviin ja kansalliseen henkildtietolakiin verrattuna uusi ja keskeinen seikka on
henkildtietojen kisittelyd koskeva osoitusvelvollisuus. Tdma tarkoittaa yksinkertaisesti madriteltynd sité, ettd
rekisterinpitjén tulee kyetd osoittamaan henkildtietojen kiisittelyn tietosuoja-asetuksen mukaisuus. ’® Ojanen
2003, s. 30.

0 PeVL 51/2014, s/11.

23



Perustuslakivaliokunta on pyrkinyt ratkaisemaan lausunnoissaan henkilGtietojen suojan ja
yksityiselimén suojan vilisen kysymyksen. Perustuslakivaliokunta on tietosuoja-asetuksesta
antamassaan lausunnossa todennut, ettd tietosuoja-asetuksen yksityiskohtaisen sdéntelyn
voidaan katsoa muodostavan useimpia tapauksia ajatellen riittdvan sddnnOspohjan myos
perustuslain 10 §:ssd sddnnellyn yksityiseldmédn ja henkil6tietojen suojan kannalta. Mikéli
tietosuoja-asetusta tulkitaan ja sovelletaan asianmukaisesti, perustuslakivaliokunta katsoo sen
sddntelyn vastaavan myos Euroopan ihmisoikeussopimuksessa méériteltyd henkilStietojen
suojan tasoa. Perustuslakivaliokunta katsoi siten lausunnossaan, ettd ndiden edelld mainittujen
syiden perusteella ei erityislainsdddantoon ole vélttimatontd sisdllyttdd laaja-alaista ja
yksityiskohtaista henkilotietojen suojaa ja kisittelyd koskevaa sdédntelyd, mikéli kyse on

tietosuoja-asetuksen soveltamisalaan lukeutuvasta asiasta.”!

Euroopan ihmisoikeussopimuksessa yksityis- ja perhe-eldmén suojaa on pyritty turvaamaan 8
artiklassa (EIS, oikeus nauttia yksityis- ja perhe-eldmédn kunnioitusta). Euroopan
ihmisoikeustuomioistuimen kannanottojen mukaan henkilGtietojen suojaa voidaan pitda
olennaisena osana 8 artiklassa turvattua yksityis- ja perhe-elimén suojaa. Kyseinen artikla
edellyttddkin muun muassa sddtdmddn yksityiselimén suojan alaisten henkildtietojen

kiyttimisesti, kerdimisesti ja siilyttdmisestd.”?

Euroopan unionin perusoikeuskirjassa henkilGtietojen ja yksityiselimdn suojaa pyritddn
toteuttamaan usean eri artiklan sisdltimin sdintelyn kautta. Perusoikeuskirjan 7 artikla
keskittyy yksityis- ja perhe-elamén kunnioittamiseen ja 8 artikla henkilGtietojen suojaan. Muun
muassa valiokuntaneuvos Mikael Koillinen on todennut, ettd yksityisyyden suojasta erillisen
tietosuojaartiklan siséllyttdminen perusoikeuskirjaan olisi mielekéstd ja tarpeellista vain silloin,
kun silli olisi vihintiin jotain lisdarvoa yksityisyyden suojaan verrattuna.”> Europan unionin
tuomioistuin on tuomiokdytdnndssdin katsonut, ettd perusoikeuskirjan 7 ja 8 artikloissa turvattu
yksityiseldmén suoja koskee henkil6tietojen kisittelysséd kaikenlaisia ja -tyyppisiéd tunnistettua
tai tunnistettavissa olevaa luonnollista henkil6d koskevia tietoja. Lisdksi tuomioistuin on
todennut, ettd henkilGtietojen suojaa koskevaan oikeuteen tehtdvissd olevat rajoitukset

vastaavat Euroopan ihmisoikeussopimuksen 8 artiklassa sallittuja rajoituksia.”

"1 PeVL 14/2018, s. 14.

2 Ks. Euroopan ihmisoikeustuomioistuimen tapaukset Leander v. Ruotsi (EIT 26.3.1987, kohta 48), Marper v.
Yhdistynyt Kuningaskunta (EIT 4.12.2008, suuri jaosto, kohta 67) ja Z v. Suomi (EIT 25.2.1997, kohta 95).

3 Koillinen 2013 s. 180.

74 Euroopan unionin tuomioistuinkdytéinnosti esimerkkeini tapaukset Amann v. Sveitsi (EIT 16.2.2000), Rotaru
v. Romania (EIT 4.5.2000), sekd Euroopan unionin tuomioistuimen asia Volker und Markus Schecke GbR
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Kuten edelld on jo todettu, perusoikeudet ja ihmisoikeudet ovat kokonaisuuksia, ja eri
saannosten tulkintatilanteissa tuleekin ottaa huomioon myos toiset perusoikeussddnnokset.
HenkilGtietojen suojan osalta on keskeistd huomata se, ettd my0os julkisuusperiaate on seki
perustuslain tasolla, ettd EU:n perusoikeuskirjassa sdddelty oikeus. Julkisuusperiaatteen
keskeisimmét osaalueet on turvattu perusoikeussddnnoksilld, ja tdmédn seurauksena
julkisuusperiaatteella onkin korostettu oikeudellinen asema ja merkitys. > Kunnan tulee
viranomaisena lakeja tulkitessaan ja soveltaessaan ottaa tima huomioon, ja jattda soveltamatta
julkisuutta rajoittava alemman tasoinen, esimerkiksi kunnalliseen sééntoon sisdltyvd normi.
Vastaavasti kunnan viranomaisen tulee kdytdnnon soveltamistilanteiden yhteydessd valita
useista mahdollisista ja lainmukaisista ratkaisuvaihtoehdoista ja tulkinnoista se vaihtoehto, joka
toteuttaa julkisuusperiaatetta tehokkaimmin ja muutoinkin parhaiten. Julkisuusperiaatteen
noudattaminen onkin myos kunnan ndkokulmasta tarkasteltuna virkavelvollisuus. Julkisuus
perusoikeutena on médritelty myds Euroopan unionin perusoikeuskirjan 42 artiklassa, joka
takaa julkisuuden ennen kaikkea jokaisen unionin kansalaisen, jokaisen luonnollisen henkilén
ja sellaisen oikeushenkilon, jonka asuinpaikka tai sididntOméédrdinen kotipaikka on
jasenvaltiossa, oikeutena tutustua asiakirjoihin ja tallenteisiin niiden tallennemuodosta
riippumatta.’® Varsinaisena ihmisoikeutena julkisuusperiaatetta ei sen sijaan ole turvattu, eiki
sitd nimenomaisesti koskevia sddnnoksié ole siséllytetty Euroopan ihmisoikeussopimukseen tai
kansalaisoikeuksia ja poliittisia oikeuksia koskevaan yleissopimukseen. Thmisoikeutena
julkisuusperiaate nikyy kuitenkin epésuorasti muun muassa Euroopan

thmisoikeustuomioistuimen ratkaisukdytannossa.

Henkil6tietojen suojaa toteutetaan siten useamman eri sddnndksen kautta joko suoraan tai
vilillisesti my0s perus- ja ihmisoikeustasolla. Mahdollista onkin siten todeta, ettd myos perus-
ja thmisoikeuksia tarkasteltaessa henkilGtietojen suoja voidaan ndhdd joko itsendisend
kokonaisuutena, johon liittyy kuitenkin my0ds muita tekijoité, tai osana laajempaa yksityisyyden

suojan muodostamaa kokonaisuutta.”” HenkilGtietojen suojan oikeudellisen sdéintelyn aseman

(C92/09) ja Hartmut Eifert (C-93/09) vastaan Land Hessen, jossa yhdistettyiné olivat asiat C-92/09 ja C-93/09,
9.11.2010).

5 Méienpiii 2016, s. 22.

76 Julkisuusperiaatteen soveltamista EU:n keskeisissd toimielimissé sddntelee EU:n julkisuusasetus (Euroopan
parlamentin ja neuvoston asetus Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison
tutustuttavaksi (1049/2001/EY).

77 Henkil6tietojen suojaa voidaan hahmottaa kuvitellun palapelimallin kautta. Henkildtietojen suoja voidaan nihdi
kokonaisena palapelind, joka on koostunut useasta pienestd palasesta, joita ovat muun muassa eri sddnnokset.
Toisaalta on perusteltua katsoa, ettd henkilGtietojen suoja olisikin vain yksi palapelin pala muiden palojen
joukossa, jolloin henkilGtietojen suoja olisikin vain osa isoa yksityisyyden suojan muodostamaa palapeli.
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hahmottamiseen vaikuttaa nédkokulma, josta suojaa tarkastellaan, sekd se lainsdddanto, jonka

valossa ja johon verraten henkil6tietojen suojan paikkaa oikeuskentdssd hahmotellaan.

2.5 Henkildtietojen kisittelysti sopiminen

Mikili henkilGtietojen kasittelija késittelee henkilGtietoja, tulee tédstd tietosuoja-asetuksen 28
artiklan mukaan méédrdtd sopimuksella. Kirjallinen sopimus vaaditaan silloin, kun
rekisterinpitdjd ja henkilotietojen késittelijd ovat eri tahoja. Sopimuksen myo6td vahvistetaan
henkildtietojen kasittelyn kohde ja kesto, késittelyn luonne ja tarkoitus, rekisterdityjen ryhmét
ja késiteltdvien henkildtietojen tyyppi, rekisterinpitijille kuuluvat oikeudet ja velvollisuudet,

sekd mahdolliset muut tekijét.

Tietosuoja-asetuksessa on myds maédritelty melko selkedsti henkil6tietojen kisittelijdn rooli.
Vastaavasti hédnelle kuuluvat velvollisuudet on pyritty ilmaisemaan tdsmaéllisesti. Asetuksessa
on sddnnelty esimerkiksi siitd, ettd henkilotietojen késittelija saa kdyttdd omia alihankkijoitaan
kisittelyssd ainoastaan rekisterinpitdjin erityisen tai yleisen kirjallisen ennakkoluvan

perusteella.

Rekisterinpitdjén osalta on sdddetty siitd, ettd sallittua on ainoastaan sellaisten henkil6tietojen
kisittelijoiden kdyttdminen, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja
organisatoristen toimien tidytint0on panemiseksi ja samalla tiyttdvit tietosuoja-asetuksen
vaatimukset. ’® Omat vaikutuksensa sopimiseen tuovat oletusarvoisen ja sisdinrakennetun
tietosuojan vaatimukset. Rekisterinpitdjdn tehtdviin lukeutuu oman henkildtietotoiminnan
kdytdnnon vaatimusten médrittely ja ndiden vaatimusten toteuttamista koskevat ehdot tulee

edelleen ottaa mukaan sopimuksiin.

Tietosuoja-asetukseen sisdltyvit sopimusvaikutukset ovat johtaneet sithen, ettd sellaisten
sopimusten osalta, joiden kohteena on joko vilittdmasti tai valillisesti henkilGtietojen késittely,
sopimusten sisdltd tidytyy uudelleenarvioida asetuksen mukanaan tuomien muutosten
ndkokulmasta. Téllaisia sopimuksia saattavat olla esimerkiksi erilaiset henkiloihin liittyvien

palveluiden ulkoistamis- tai ostosopimukset, suorat sopimukset henkil6tietojen késittelysti

8 Esimerkkini voidaan mainita kuntien toiminnassakin hyvin yleinen toimenpide eli tarjouskilpailun
jarjestaminen. Tarjouskilpailua jérjestdessddn ja toimittajaa valitessaan rekisterinpitdjénd toimivan kunnan tai sen
tahon tulee kiinnittdd huomiota sithen, millaiset mahdollisuudet toimittajalla on toteuttaa asetuksen tai
rekisterinpitdjdn asettamat tietosuojavaatimukset.
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jonkin toisen tahon kanssa, taikka sellaisiin tietojarjestelmiin, joissa kasitellddn henkil6tietoja,

liittyvat sopimukset.

3 Maailma muuttuu, henkilotiedot pysyviit

3.1 Henkilotiedot jatkuvasti muuttuvassa ympiristossi

Yhteiskunta muuttuu jatkuvasti. Viime vuosikymmenten kehitys on johtanut sithen, ettd
yhteiskunta on muuttunut verkottuneeksi, ja tietoverkkojen hyddyntdmisestd on tullut
vakiintunut ja keskeinen arkipdivin toiminnoissa kéytettivd viyld. Verkottuneessa

yhteiskunnassa yhi useammat tekijéit vaikuttavat sithen, millainen yhteiskunta kulloinkin on.

Internetin kdytto on lisdéntynyt ja uusia teknologioita otetaan kdyttoon. Tilanne on tdméd myos
kunnallishallinnossa. Pyrkimykset esimerkiksi niin sanottuun paperittomaan hallintoon tai
asioiden sujuvampaan hoitamiseen erilaisten jirjestelmien ja sovellusten kautta ovat lisdnneet
ja monipuolistaneet myds kuntien hyddyntdmien teknologioiden kdyttod. Mainitun kaltainen

digitalisoituminen ei kuitenkaan ole tdysin riskitontd, silli on mahdollista, ettei esimerkiksi
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uutta jarjestelmaa kayttdva kunnan tyontekijd ymmarra tdysin, miten jarjestelmai tulisi kayttdd
oikein henkil6tietojen suojaamisen nikdkulmasta tarkasteltuna. Ongelmallista on muun muassa
se, ettd resurssit henkildston tarpeellisen perusteelliseksi kouluttamiseksi saattavat olla tiukat

tai se, ettd uusia jérjestelmid otetaan kayttoon erittdin nopealla aikataululla.

Internetin kéyttdmisen rdjahdysmiinen kasvu on johtanut tietosuojaongelmiin esimerkiksi
tietojen pitkdaikaisen sdilyttdimisen ja moninaisten kayttdmahdollisuuksien, kuten
henkilGtietojen luovuttamisen tai asianomaisen tietdmadttd tapahtuvan henkil6tietojen
keriimisen myotd. 7 Yksinkertaisillakin  toimilla tai viattomilta vaikuttaneiden
ponnahdusikkunoiden klikkaamisella saattaa olla odottamattomia, laaja-alaisia, vakavia ja

pitkdaikaisia vaikutuksia®’.

Kuntien toiminnassa on yleistynyt myds erilaisten sosiaalisen median palveluiden kdyttdminen,
silld muun muassa kunnallinen tiedottaminen, yhteydenpito kuntalaisiin ja esimerkiksi
kuntalaisten ndkemysten huomioiminen saattavat toteutua helpommin kuin muita menetelmia
kayttdmalld. Yhd useammalla kunnalla onkin kdytossddan esimerkiksi oma Twitter-tili tai
Facebookprofiili. Vaikka sosiaalisen median palvelut tarjoavatkin monia houkuttelevia ja
hyoddynnettdvissé olevia mahdollisuuksia, tulee kuitenkin muistaa se, millaisia riskeji kyseisten
palveluiden kayttdmiseen liittyy. Erilaisissa sovelluksissa on hyvin tarjolla erilaisia
mahdollisuuksia vaikuttaa esimerkiksi siihen, miten sovellus kontrolloi, kerdd tai jakaa
henkil6tietoja, tai sithen, voidaanko kaikki sovellukseen joskus tallennetut tiedot poistaa vai ei.
Monet saattavat myos luovuttaa ja jakaa henkildtietojaan jopa vapaaehtoisesti, esimerkiksi

osallistuakseen arvontoihin tai saadakseen erilaisia alennuksia tai tarjouksia.®!

Erddnlaisena yhteenvetona muuttuvan yhteiskunnan ja ympariston osalta voidaan todeta, etti
samalla kun teknologian lisddntyminen, digitalisoituminen ja etenkin Internetin kdyton
yleistyminen lisddvét erilaisia mahdollisuuksia esimerkiksi tiedottamiseen, tietojen saamiseen
ja sananvapauden kdyttdmiseen, ndiden mukanaan tuomat riskit ja haittapuolet voivat aiheuttaa
myds ongelmia ja huomattavia haasteita kuntien toimintaan. Toisaalta huomionarvoista on

sekin, ettd liiallinen varovaisuus ja pelot, joihin esimerkiksi mediassa esiintyneet (ja jopa

" Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 16.
80 Kéyttdjien riskejd lisddvit esimerkiksi erilaiset lukuisista eri ldhteistd keréttivéin tietomédérin analysoimisessa
ja Kkasittelemisessd hyodynnettdvit automaattiset analyysit. Ylipddtidn viime aikoina lisddntyneet ja
ominaisuuksiltaan hyvinkin vaihtelevat automaattiseen toimintaan perustuvat jirjestelmét ja sovellukset ovat
omiaan lisddmddn kaikesta hyodyllisyydestdéin huolimatta riskejd, silld toiminta tapahtuu ikdin kuin valvovan
katseen ulkopuolella. Muun muassa erilaiset automaattiset analyysit saattavat luoda satunnaisia yhteyksié tai
yhdistell4 toisiinsa jopa tdysin paikkaansa pitdméttomia tietoja.
81 Etzioni 2012. s. 940-941.
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paikoin virheellisiin faktoihin perustuvat) uhkakuvat ovat saattaneet johtaa, saattavat
hankaloittaa my0s jokapdividistd tyotehtdvien sujuvaa hoitoa ja siten erilaisten

kunnallishallinnon prosessien toimivuutta.

3.2  Kiytettivissi olevat keinot henkilotietojen suojaamiseksi

3.2.1 Seuraamukset ja sanktiot

Perinteisesti yksilon oikeutta omien tietojen suojaamiseen on pyritty ensisijaisesti toteuttamaan
rikosoikeudellisten keinojen avulla ja rikoslakiin onkin sisdllytetty sd&nndksid muun muassa
salassapitorikosta, viestintdsalaisuuden loukkausta, tietomurtoa ja tietosuojarikosta koskevat
sdannokset (rikoslain 39/1889 38 luvun 1 §, 3 §, 8 § ja 9 §). Jilkikiteiselld
rankaisemismahdollisuudella sekd mahdollisella loukkauksiin liittyvilld korvausvastuulla on
my0s ennaltachkiisevd vaikutus. Osa rikkomuksista ja virheistd henkilotietojen kasittelyssi
jaavit toteutumatta, kun henkildtietoja késittelevdt henkilot kiinnittdvét rangaistuksen tai

korvausvastuun pelossa tarkemmin huomiota toimintaansa.

Vastaavanlaisia ~ pyrkimyksid  henkil6tietojen  suojaamiseen  on  ollut  myods
henkildtietolainsdddanndlld. Eri ajankohtina on eri sdénndsten kautta pyritty estimiéin
henkilétietojen virheellisestd kayttdmisestd aiheutuvat yksityisyyden suojan loukkaukset.
HenkilGtietolainsadddnndssd on vallitsevana ajatuksena keskitytty siihen, ettd kullakin yksilolla
on ldhtokohtainen oikeus paittia siitd, miten hintd koskevia tietoja saa késitelld ja kayttdd, ellei

lainsdidinndssi ole muuta siidetty.?

Uudessa tietosuojalainsdddédnndssd, tarkemmin sanottuna yleisessé tietosuoja-asetuksessa on
rikosoikeudellisen suojan sijaan korostettu ja ensisijaiseksi sanktioksi nostettu hallinnolliset
sakot.®? Tidmin lisdksi asetuksessa on siidetty valvontaviranomaisen mahdollisuuksista antaa
henkildtietojen késittelyd koskevia madrdyksid tai jopa tarvittaessa kieltdd henkilGtietojen

késitteleminen. My0s tietosuoja-asetuksen 82 artiklaan sisdltyvd ankaraksi luonnehdittavaa

82 HE 96/1998 vp., hallituksen esitys Eduskunnalle henkildtietolaiksi ja erdiksi siihen liittyviksi laeiksi.

8 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 129. Hallinnollisen sakon miériimiseen ja vastaavasti
madrittdvan sakon suuruuteen vaikuttavat muun muassa rikottu velvollisuus, mahdolliset suoritetut
korjaustoimenpiteet rikkomisen korjaamiseksi ja haittavaikutusten lieventdmiseksi, sekd rikkomuksen luonne,
vakavuus ja kesto ottaen huomioon muun muassa tietojenkdsittelyn luonne, tarkoitus ja laajuus. Lisdksi
hallinnollisten sakkojen kannalta merkittdvda on sen joukon laajuus, jolle rikkomuksesta seurasi vahinkoa, seké
tapa, jolla rikkominen tuli valvontaviranomaisten tietoon (muun muassa se, oliko ilmoituksen tekijé rikkomuksen
aiheuttanut rekisterinpitdja vai se taho, jolle vahinkoa rikkomuksesta aiheutui).
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korvausvastuuta koskeva sddnnds vaikuttaa osaltaan henkilotietojen suojan toteutumiseen.
Uuden tietosuoja-asetuksen mukanaan tuomien erilaisten suojakeinojen voidaankin todeta
olevan jopa tehokkaampia kuin rikosoikeudelliseen sanktioon perustuvien suojakeinojen. 34
Kunnallisten viranomaisten kohdalla tilanne on kuitenkin osittain toinen. Kansallisen
tietosuojalain (1050/2018) 24 §:ssd on sdddetty siitd, ettd seuraamusmaksua ei voida maarata
kunnallisille viranomaisille. Sama sddnnos patee myds muun muassa valtion viranomaisiin ja
liikelaitoksiin, itsendisiin julkisoikeudellisiin laitoksiin, sekd Suomen evankelisluterilaiseen ja
Suomen ortodoksiseen kirkkoon, seurakuntiin, seurakuntayhtymiin ja muihin elimiin. Vaikka
hallinnollinen seuraamus eli sakko ei kunnallisten viranomaisten osalta voikaan tulla kyseeseen,
on valvontaviranomaisella kuitenkin kéaytettdvissddn lukuisia muita tehokkaita keinoja
kunnallisen rekisterinpitijien ohjaamiseen.® Keskeisid keinoja ovat esimerkiksi varoitus ja
huomautus rekisterinpitéjélle, madardys korjata lainvastainen tilanne tai oikaista virheelliset
tiedot, seki midrdys saattaa kisittely lain mukaiseksi annetussa méirdajassa. 3¢ Lisiksi
olennaista on muistaa se, ettd vaikka kunnat eivit joutuisikaan hallinnollisia seuraamusmaksuja
maksamaan, on niiden maine kuitenkin jatkuvan arvioinnin kohteena ja siten tietylld tavalla
vaakalaudalla. Mikéli mediassa tai muutoin kansan keskuudessa levida tieto, ettd jokin kunta ei
huolehdi kuntalaisten ja muiden asiakkaiden henkil6tiedoista asianmukaisella ja EU:n yleisessd
tietosuoja-asetuksessa madritellylld tavalla, saattaa esimerkiksi ihmisten luottamus kunnan
toimintaa kohtaan heikentyd. Olennaista olisi se, ettd kuntalaiset ja muut tahot pystyisivét
luottamaan siihen, ettd kunnat hoitavat niiden tehtdviksi asetetut viranomaistehtévit hyvin ja
oikeaoppisesti, eivitkd epdasiallisesti hoidetut henkilGtietojen suojaamistoimenpiteet tai ndiden

tehtiivien laiminlydnti kokonaan anna kunnan toiminnasta kovinkaan vakuuttavaa kuvaa.®’

8 Asetus pyrkii lihtokohtaisesti ennaltachkdisemiéin loukkausten ja véirinkdyttotilanteiden syntymisen, mutta
kaytettavissd olevat keinot tarjoavat myds mahdollisuuksia jalkikdteiseen puuttumiseen.

85 Korpisaari — Pitkinen — Warma-Leppdinen 2018, s. 457.

86 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 124,

8 Kuntien maineen merkitystdi niiden toiminnan kannalta on tutkittu erilaisissa kaupunki- ja
kuntamainetutkimuksissa. Kunnan maineella voidaan katsoa ensinndkin olevan merkitystd alueellisten
toimintaedellytysten kannalta. Taméd on ratkaisevaa, silld kunnat operoivat paikoin niukoillakin resursseilla ja
kdyvit koko ajan tiukentuvaa kilpailua niin keskenddn kuin suhteessa esimerkiksi yksityisiin toimijoihin.
Vastaavasti kunnan maine vaikuttaa esimerkiksi erilaisiin investointiratkaisuihin, sekd kuntien rekrytointeihin.
Olennaiseen rooliin nousee maineeseen kytkeytyvd vetovoimaisuus, silldi hyvd maine tekee kaupungista
vetovoimaisen. Tédméd edelleen edistdd kilpailukykyd ja turvaa kunnan menestymismahdollisuuksia myos
tulevaisuudessa. Keskeistd on huomioida myos se tosiseikka, ettd ihmisille muodostuu eri kaupungeista helposti
vahvojakin mielipiteitd ja ennakko-oletuksia riippumatta siitd, ovatko he kdyneet kyseessd olevassa kaupungissa
vai eivdt. Kuntien maineen vaikutusta menestykseen ja muutoinkin kuntien toiminnan kannalta on tutkinut muun
muassa Timo Halonen vuonna 2016 valmistuneessa véitoskirjassaan Maineella menestykseen — mainetyd
kaupunkiseudun kehittdmisen vilineend: Tapaustutkimus maineen ja aluekehityksen yhteydestd kolmella
kaupunkiseudulla.
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3.2.2 Tietoturvaratkaisut ja -teknologiat

Henkil6tietojen suojaamiseen pyritddn myos erilaisten tietoturvaratkaisujen ja —teknologioiden
avulla. Kunnallishallinnossa erilaisia ratkaisuja on pyritty 10ytimaédn muun muassa erilaisten
palveluntarjoajien  kanssa tehtyjen sopimusten, kéyttdjdehtojen lisenssien, sekd
yksityisyydensuojaa koskevien kiiytintdjen kautta.® Kiytinnon tasolla tietoturvaa voidaan
toteuttaa esimerkiksi laite- ja jdrjestelmékohtaisen pddsynvalvonnan kautta, tietojen ja
jarjestelmien  luvattoman  kdyton  estdmiselld, kdisittelytapahtumien  kirjaamisella,
kayttooikeuksien — maéérittelemiselld, tietolitkenteen alkuperd- ja  reititysvalvonnan
toteuttamisella, sekd erilaisista  ajantasaisista  ylldpito- ja  suojaustoimenpiteistd
huolehtimisella. 3 Tietosuoja-asetuksen 33 ja 34 artiklat edellyttivit ilmoittamista
valvontaviranomaiselle ja tiettyjen tapausten yhteydessd myos asianomaisille yksildille silloin,

kun tietoturvaloukkaus kaikista suojausyrityksisti huolimatta péiisee tapahtumaan.”®

Ongelmallista suojaamispyrkimysten kohdalla on kuitenkin se, etti ndiden kédyttiminen saattaa
estyd esimerkiksi osaamattomuuden ja tietdmittomyyden taikka suojaamisten korkeiden
kustannusten tai suojaamistekniikan pettimisen vuoksi.”! Toisaalta myds palvelujen muuttuvat
yksityisyysasetukset tai kayttoehdot saattavat muodostaa henkildtietojen suojan kannalta riskin,
silld vaikka kayttdjd saattaakin tietoja palveluun tallettaessaan tai tietoja jakaessaan kiinnittia
huomiota tietojen ndkyvyyteen, saattavat ne ylldttden ja jopa kéyttdjdn itsensd tietdmétta
muuttua. Kunnat ovat digitalisaation mukanaan tuomien muutosten mydtd myds uusien
tietoturvaan liittyvien haasteiden edessd. Haasteita aiheuttavat esimerkiksi erilaisten
yhteiskunnallisten prosessien ja tietojirjestelmien vilisten riippuvuuksien lisddntyminen,
tietoturvakysymysten kansainvélistyminen (tiedon litkkuminen verkoissa valtioiden rajoista
valittimaéttd), yksityisyyden ja julkisuuden hallinta, tietojen kerddmisen ja yhdistelemisen
lisddntyminen, seki ihmisten ja tavaroiden jéljitettivyyden yleistyminen.”? Piivittdisessi tydssi

kunnan tydntekijit joutuvat keskittymiin esimerkiksi tiedon oikeellisuuden varmistamiseen.”

8 Birnhack — Elkin-Koren 2011, s. 337-338.

8 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 55.

% Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 306.

o1 Rekisterinpitdjédnd toimivan kunnan tai siihen lukeutuvan toimijan tulee varmistua toiminnassaan esimerkiksi
siitd, ettd jokainen sen alaisuudessa toimiva tyOntekijd késittelee henkilGtietoja ainoastaan rekisterinpitdjan
antamien ohjeiden mukaisesti, ellei unionin oikeus tai kansallinen lainsdddanto toisin maéraa.

2 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 307.

% Timi kdy jatkuvasti haastavammaksi, mutta samalla tiedon oikeellisuuden varmistaminen tulee suurten
tietomassojen myotd yhtd tirkeimmaksi.
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Tietojdrjestelmien suojaamiseen pyritddn puuttumaan, silld erilaiset haittatarkoituksessa
toteutetut hyokkéykset tietojarjestelmiin ovat lisdéntyneet ja tulevat lisdéntymain jatkuvasti.
Ohjelmistokehityksessd pyritdédn aiempaa tehokkaammin huomioimaan erilaiset laatu- ja
tietoturvakysymykset ja automaattisten ja autonomisten jirjestelmien kayttdonottoa yleistetdén

turvallisuuteen vaikuttamiseksi.

Kuten henkilGtietojen suojaamisen osalta muutoinkin, myos tietoturvallisuuteen kohdistuvien
toimien osalta tulee pyrkid sithen, ettd suoritettavat toimet ovat oikeassa suhteessa suojattavaan
arvoon nahden. Tdma tarkoittaa yksinkertaisuudessaan esimerkiksi sité, ettd julkisten tietojen
suojaamiseen ei ole tarpeellista suhtautua samalla vakavuudella ja panoksella, kuin
henkilGtietojen, ja erityisesti arkaluontoisten tai salassa pidettdvien tietojen suojaamiseen.
Tietosuojaasetuksen 32 artiklassa onkin mééritelty, ettd niin rekisterinpitdjan kuin
henkil6tietoja késittelevén tahon tulee toteuttaa tarpeelliset ja asianmukaiset toimenpiteet riskia
vastaavan turvallisuustason varmistamiseksi.”* Tarpeellisia toimenpiteiti ovat muun muassa
tietojen suojaaminen niiden viiristymiseltd, sekd pidsyn rajoittaminen rajoitettuihin tietoihin
erilaisten kiiyttdoikeusratkaisujen toteuttamisella®. Huomioon tulee toisaalta myds se, etti
niille henkildille, joilla on oikeus ja tarve kdyttda tietoja tydtehtdvinsa hoitamiseksi, tulee taata
asianmukainen pddsy tietoihin ilman, ettd tydtehtdvien suorittaminen ylimitoitettujen
suojaustoimenpiteiden vuoksi kohtuuttomasti vaikeutuu. Viranomaisten, kunnat mukaan
lukien, tulee varmistua oman organisaationsa, tietoaineistojensa ja palveluidensa

turvallisuudesta ¢

Myo0s tietoturvaratkaisuissa, kuten muutoinkin henkilGtietojen
suojaamisessa, on kyse suhteellisuudesta ja erilaisten riskien ja toisaalta tietojen
hyodynnettdvyyden vilisen suhteen arvioimisesta. Tietoturvaratkaisujen ja -teknologioiden,
kuten myods muutoinkin erilaisten tietosuojaan keskittyvien jérjestelmien, sovellusten ja
palveluiden hankinnassa, ylldpidossa, hyodyntimisessd ja kehittdimisessd on keskeistd
huomioida se, ettd tietosuojakysymykset on kannattavaa ottaa huomioon jo mahdollisimman
varhaisessa vaiheessa. Erilaisten tietosuojakysymysten varhaisessa vaiheessa tapahtuvaa

tunnistamista ja huomioon ottamista voidaan pitdd huomattavasti taloudellisesti

% Erilaiset tietoturvaratkaisut tulee suhteuttaa muun muassa kisittelyn luonteeseen ja laajuuteen, tuoreimpaan
tekniikkaan, toteuttamiskustannuksiin, kisittelyn asiayhteyteen ja tarkoitukseen, sekd luonnollisten henkildiden
oikeuksiin ja vapauksiin.

% Esimerkiksi Helsingin kaupungin tietosuojalinjauksissa on mainittu siitd, ettd erityisesti niiden jirjestelmien
kohdalla, jotka sisdltdvét arkaluontoisia tai salassa pidettdvid henkildtietoja, tulee olla tarkkana myonnettdessé
kéyttooikeuksia jérjestelmiin. Helsingin kaupunki, Kaupunginkanslia s. 9.

% Valtiovarainministerio, Valtiohallinnon tieto- ja kyberturvallisuuden johtoryhmd 2014 s. 13.

32



kannattavampana tapana kuin sitd, ettdi jo olemassa olevia jérjestelmid pyrittdisiin

muokkaamaan ja suojaamaan jilkikiteen.?’

3.2.3 Koulutus ja resursoinnit

Henkilotietojen suojaamisessa olennainen ja melkeinpd keskeisin keino esimerkiksi
kuntasektorilla onkin henkiloston riittdvad ohjeistus, neuvonta ja koulutus henkilGtietojen
oikeaoppiseen kisittelyyn ja suojaamiseen liittyen.”® Vaikka suojaamisesta ja kisittelysti olisi
huolehdittu esimerkiksi kalliiden tietoturvajirjestelmien myotd, hdavida niiden tarjoama hyoty
ja suoja kokonaan, mikéli henkilosto ei osaa menetelld oikein. Kouluttaminen ja ohjeistus
saattaa tuntua yksinkertaiselta ja ikd4n kuin automaattiselta ratkaisulta, mutta
itsestddnselvyytend sitd ei tule pitdd. Hyvin usein laaja-alaisten tietosuoja- tai
tietoturvaloukkausten taustalla ja syynd on jokin hyvin yksinkertainen seikka, laiminlyonti tai
virhe, joka olisi ollut helposti viltettavissd. Voi kuitenkin olla niin, ettid yksinkertaisemmista ja
loppujen lopuksi merkityksellisimmisti asioista huolehtiminen ja niihin keskittyminen on
saattanut unohtua tai jdddd toissijaiseksi hankkeeksi, kun keskittyminen on kohdistunut

olennaisemmiksi koettuihin tekijéihin.

Henkil6tietojen suojan oikeaoppiminen toteutuminen vaatii monen osa-alueen yhtdaikaista
onnistumista, joten huolellisella suunnittelulla ja organisoinnilla on suuri merkitys. Mikali
henkilGtietojen suojan toteuttamista ei suunnitella riittdvasti ja tarpeeksi perusteellisesti, on
vaarana se, ettd jokin keskeinen osa-alue unohtuu kokonaan ja aiheuttaa siten riskin
henkilStietojen suojan kannalta. HenkilGtietojen suojan moniulotteisuuden ja henkilGtietojen
suojaamiseen liittyvien hankaluuksien vuoksi on tirkedd, ettd suojaamiskysymyksid
tarkastellaan riittdvdan monesta ndkokulmasta. Tassd toiminnassa on keskeista se, ettd resurssit
ovat riittdvét ja se, ettd eri ammattialojen osaajat pddsevit esittimddn omat nikemyksensa
asiaan. On nimittdin totta, ettd esimerkiksi tietosuoja-asioihin huolellisesti perehtynyt ja
kokonaisuuden juridiikan kannalta erinomaisesti hallitseva juristi ei vilttimattd tai jopa
todenndkodisesti ymmaérrd tietotekniikasta ja sen suomista suojaamismahdollisuuksista
kovinkaan paljoa, eikd edelleen tietoturva-asiantuntija vilttiméttd hahmota kokonaisvaltaisesti

sitd, millaisena esimerkiksi kunnan asiakkaalle kunnassa toteutettavat henkilGtietojen

7 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 54.
% Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 55.
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suojaustoimenpiteet niyttiytyvit.” Jotta tietosuojakysymykset tulisivat huomioitua ja otettua
esimerkiksi kunnan palveluiden kehittimisessd huomioon riittdvin varhaisessa vaiheessa, olisi
keskeistd, ettd tietosuoja-asioihin perehdytettdisiin kaikki henkildtietoja kisittelevat yksikot.
Kuntien laaja-alaisissa organisaatioissa téllaisia yksikoitd ovat esimerkiksi asiakaspalvelu ja
henkildstohallinto, sekd ne yksikot ja tahot, jotka vastaavat kunnan kdyttdmien, henkil6tietojen
kasittelyyn liittyvien jérjestelmien, palveluiden ja sovellusten kehittdmisestd, hankkimisesta,

kiyttddnotosta ja ylldpidosta, kuten ICT-, hankinta, tietoturva- ja tuotekehitysosastot.'%

3.2.4 Asiakirjojen sdilyttdminen ja hdvittdminen

Henkilotietojen suojaamiseen voidaan pyrkid myos asiakirjojen asianmukaiseen séilyttimiseen
ja niiden hivittimiseen panostamalla. Kunnat késittelevét vuosittain valtavan méérin erilaisia
asiakirjoja, ja sen vuoksi onkin olennaista, ettd kunnat kiinnittavit huomiota toimintaansa myos
tilld saralla.'®! Digitalisaation tuomista muutoksista huolimatta kuntien toiminnan yhteydessi

kisitellddn edelleen lukuisia fyysisessd muodossa, kuten paperilla, olevia asiakirjoja.

Asiakirjoja tulee siilyttii siten, etteivit ne ajaudu perusteettomasti sivullisten kisiin.'*? Salassa
pidettivid tietoja késittelevien henkildiden tulee rangaistuksen uhalla pitdi tiedot salassa, eiké
tillaisia tietoja saa luovuttaa tai ilmaista sivullisille luvatta.!'®® Kunnat ovat moniulotteisia
organisaatioita ja erilaisia kunnan sisdisid toimijoita on useita. My0s asiakirjatyypit ja
asiakirjoissa esiintyvdt henkilotiedot vaihtelevat paljon. Témén takia asiakirjojen
oikeaoppisesta hallintaa, sdilyttimistd ja hédvittdmistd, sekd henkilGtietojen ja salassa
pidettivien tietojen késittelyd onkin kannattavaa arvioida ja ohjeistaa eri organisaatioiden osissa
erikseen, muun muassa toimielinkohtaisesti. Toimielinkohtaisesti on keskeistd tehdd muun
muassa padtos siitd, kenelle muita kuin salassa pidettdvid tietoja sisdltdvid esityslistoja ja muita

kokousasiakirjoja voidaan ldhettdd, miten menetelldén asiakirjojen verkkoon laittamisen

% Helsingin kaupungin kaupunkiympiriston toimialalla, jossa olen itsekin pédssyt tyoskentelemiin
henkilGtietojen suojaan liittyvien kysymysten parissa, EU:n yleisen tietosuoja-asetuksen tiytdntéonpanoon
ryhdyttiin erillisen projektiryhmin voimin. Kyseinen ryhma on koostunut eri alan ammattilaisista, kuten juristeista,
tietoturva-asiantuntijoista, viestinndn osaajista sekd palvelumuotoilijoista ja asiakaspalveluvastaavista, joiden
ndkokulmat ja ammattiosaaminen ovat nousseet keskeiseen rooliin muun muassa muotoiltaessa kaupungin
asiakkaille suunnattuja palveluja. Monialaista ammattiosaamista vaadittiin esimerkiksi laadittaessa EU:n yleisen
tietosuoja-asetuksen tarkoittamaa rekisterdidyn tietojen tarkastusoikeutta koskevaa tietopyyntdprosessia ja
erityisesti muokattaessa tistd prosessista kunnan asiakkaiden kannalta ymmaérrettavda, helposti 10ydettivissd
olevaa ja helppokayttoista.

190 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 54.

101 Kynnan viranomaisia ja viranomaisten asiakirjoja tarkastellaan lihemmin tutkielman luvussa 4.2.

192 Heuru 2006, s. 237.

103 Salassa pidettdviin tietoihin ja asiakirjoihin palataan jiljempéné tutkielman luvussa 4.3.
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suhteen ja missd asiakirjoja pidetddn néhtévilld. Sellaiset kokousasiakirjat, jotka siséltivét
salassa pidettdvid tietoja, tulee sdilyttdd ja havittdd asianmukaisesti. My0Os turvallisesta
sdahkoisestd hévittdmisestd tulee huolehtia, mikdli kokousmenettelyssd kdytetddn sdhkoisid

tyokaluja.

Asiakirjojen sdilyttdmiseen vaikuttaa kuntien osalta myds arkistolakiin (831/1994) siséltyva
saantely. Asiakirjalaissa sdddetddn muun muassa asiakirjojen séilyttimisesta siten, ettd ne eivat
tuhoudu, vahingoitu tai altistu asiattomalle kdytolle (arkistolain 12 §), seké siitd, ettd sellaiset
asiakirjat, joita ei ole madritty pysyvéasti sdilytettdviksi tulee havittdd niille méaérdtyn

sdilytysajan jilkeen siten, ettéd tietosuoja on varmistettu.

Arkistotoiminnan osalta tietosuoja-asetuksen merkittdvimmat sddnnokset siséltyvit 86 ja 89
artikloithin. Artiklassa 86 on sédddetty siitd, ettd unionin oikeudessa tai jdsenvaltioiden
lainsdédidnnossd tulee yhteensovittaa virallisten asiakirjojen julkisuus ja julkisen sektorin
hallussa olevien tietojen uudelleenkédyttd sekd tietosuoja-asetuksen mukainen oikeus
henkil6tietojen suojaan. Asetuksen 89 artiklassa on sdddetty siitd, ettd myds yleisen edun
mukaisia arkistointitarkoituksia, taikka tieteellisid ja historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten tapahtuvaan késittelyyn sovelletaan rekisterdidyn oikeuksia ja
vapauksia koskevia asianmukaisia suojatoimia siten, kuin tietosuoja-asetuksessa on sdddetty.
Néiden suojatoimien avulla on varmistettava, etti arkistoinnin yhteydessd on toteutettu
tarpeelliset tekniset ja organisatoriset toimenpiteet (esimerkiksi pseudonymisointi), joilla

taataan etenkin tietojen minimoinnin periaatteen noudattaminen.

3.3 Tietosuojamuutokset Ruotsissa

EU:n yleinen tietosuoja-asetus on tasavertaisesti kaikkia EU-maita koskeva sdddos, jota
kaikkien maiden tulisi l&htokohtaisesti noudattaa yhdenmukaisella tavalla. Asetukseen
siséltyva sddntely ei kuitenkaan ole kaikilta osin tdydellistd ja aukotonta. Tietyt osat asetuksessa
on tarkoituksenmukaisesti jdtetty avoimiksi ja kansallisen lainsdddédnnon kautta tarkemmin
saddettdaviksi, mutta joidenkin osien kohdalta sddntely on jddnyt muutoin ja muista syistd
epatarkaksi ja joustavaksi. Tulkinnanvaraiset ja avoimiksi jddneet sddnnokset ovat johtaneet
sithen, ettd asetuksen yhdenmukainen tdytdntdonpano eri maissa ei ole toteutunut tdysin ja
kiytdnnot eri maissa ovat muodostuneet erilaisiksi. Suomessa ja naapurimaassamme Ruotsissa

tietosuojaasetus ja sen mukanaan tuomat muutokset ja uudistukset on otettu osittain eri tavalla
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vastaan, eivitkd toimintatavat ja kdytdnnot asetuksen soveltamisen osalta ole maiden valilla
kaikilta osin yhtenevid. Seuraavaksi esille poimitaan muutamia keskeisid seikkoja Ruotsin
tietosuojakdytdnnoistd ja verrataan niitd soveltuvin osin Suomen vastaaviin tai vastaavan

kaltaisiin kdytintdihin. %

Olennainen eroavaisuus maiden vililld vallitsee kansallisen tietosuojalainsdddédnnon
aikaansaamisessa. Ruotsissa kansallinen tietosuojalaki (Lag med kompletterande bestimmelser
till EU:s dataskyddsforordning, 2018:218) hyvéksyttiin jo huhtikuussa 2018, toisin sanoen
hyvissd ajoin ennen tietosuoja-asetuksen soveltamisen alkamista toukokuun loppupuolella.
Suomessa sen sijaan kansallisen tietosuojalainsédddédnnon osalta oltiin pahasti myo6hédssa ja laki
tuli voimaan vasta 1. pdivdana tammikuuta 2019. Ruotsissa erdénlainen kansallinen konsensus
tietosuojan merkityksesti on ollut selkeimpi ja vahvempi kuin Suomessa'®. Selkeit paimadrit
ja yhdenmukainen ajattelumalli ovat edesauttaneet ja nopeuttaneet niin lainsdddannon
uudistamista  oikea-aikaisesti, kuin muutoinkin kansallisten tietosuojakdytintdjen
vahvistumista. Vakavaa suhtautumista selittdvit osaltaan myO6s Ruotsissa viime aikoina
tapahtuneet tietosuojakriisit, joista on kannettu poliittista vastuuta. Suomessa poliittisen
vastuun kantaminen ei ole ndkynyt ainakaan kansalaisille samalla tavalla kuin Ruotsissa.
Muutoinkin Suomessa johtoasemissa olevat henkil6t eivét aina ole ymmaértineet tietosuojan
merkitystd, eikd heilld ole ollut vaadittavaa tietosuojaosaamista tilanteiden asianmukaiseksi
ratkaisemiseksi. Toki tdytyy muistaa, ettei tilanne ole aivan mustavalkoinen, eikd liiallisiin
yleistyksiin tule sortua. Samoja ongelmia ymmaértidméattomyyden ja osaamisen puutteen osalta

on havaittu myos Ruotsissa.

Yhteinen ongelmatekija Suomessa ja Ruotsissa on ollut henkildstollisten resurssien puute.
Asetuksen sisdllon hallitsevista ja sen soveltamisen osaavista tekijoistd on ollut pulaa.
Paikoitellen kyse on ollut myds rahallisten resurssien puutteesta, jonka taustalla voi olla
esimerkiksi jo edelld mainittu johdon ymmairryksen puute tietosuoja-asioiden ja asetuksen

tdytantoonpanon merkityksestd. Yhdistdvd tekija haasteiden osalta on niin ikdin ollut

104 Vertailumaaksi on valittu nimenomaan Ruotsi sen ja Suomen vililld vallitsevien samankaltaisuuksien vuoksi.

Maiden vililld tehdddn muutoinkin jonkin verran yhteistyotd ja esimerkiksi Suomessa on otettu useampaan
otteeseen mallia Ruotsissa hyviksi ja vastaavasti huonoksi koetuista tai havaituista kédyténteistd. Olennainen
havainto vertailun 1dhtdkohdissa on muun muassa se, ettd Suomessa ja Ruotsissa on melko saman verran kuntia:
Suomessa niitd on hieman yli ja Ruotsissa jonkin verran alle 300 kappaletta.

105 Sylin 2018. Kuntaliiton johtava lakimies Ida Sulin oli kertomassa Ruotsin tietosuojatilanteesta Julkisen
hallinnon tietohallinnon neuvottelukunnan (JUHTA) ja julkisen hallinnon digitaalisen turvallisuuden johtoryhmén
(VAHTI) jarjestimassa tietosuojan yhteishankkeen tilaisuudessa 22.8.2018. Sulin oli ollut toukokuun 2018 aikana
Kuntaliiton jérjestdmassd asiantuntijavaihdossa Ruotsissa, jonka yhteydessé hén tutustui Sveriges Kommuner och
Landsting-yhdistyksen (vastaa toiminnaltaan Suomen Kuntaliittoa) toimintaan, ja yhteishankkeen tilaisuudessa
hén kertoi kokemuksistaan, sekéd havaitsemistaan seikoista ja eroavaisuuksista Suomen tilanteeseen verrattuna.
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esimerkiksi tietosuoja-asetuksessa esille nousevan rekisterinpitdjan madrittely. Tietosuoja-
asetuksen perusteella rekisterinpitdjan késite on toiminnallinen. Rekisterinpitdjin tulee olla se
taho, joka todellisuudessa vastaa henkil6tiedoista. Kyse on siis siité, ettd tosiallinen tilanne
ratkaisee sen, kuka on asetuksen mukainen rekisterinpitdja kussakin tilanteessa, eikd se, mitd
joku taho on paperilla péittinyt.!° Kunnat ovat oikeiden rekisterinpitdjien méérittelyn osalta
joutuneet epdselviin tilanteisiin, silld kunnallishallinto on usein jarjestdytynyt melko
monimutkaisesti, eikd kaikissa tilanteissa ole piivédnselvid, kuka tai mikd taho on oikea

rekisterinpitiji.'"’

Yhteisten haasteiden vastapuolella ovat eroavaisuudet maiden kéytintdjen ja tulkintojen vélilla
muun muassa hallinnollisten seuraamusmaksujen ja henkilGtietojen késittelystd sopimisen
osalta. Tietosuoja-asetuksen 83 artiklan 7 kohdan mukaan kukin jdsenvaltio voi asettaa sdént6ja
siitd, onko viranomaisille tai julkishallinnon elimille mahdollista maératd kyseisessd
jasenvaltiossa hallinnollisia sakkoja ja missd miirin, sanotun kuitenkaan rajoittamatta 58
artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia.'®® Hallinnollisen seuraamusmaksun eli
sakon osalta on Suomen kansallisessa tietosuojalaissa sdddetty, ettd seuraamusmaksua ei
madritd lainkaan kunnalliselle viranomaiselle (tietosuojalaki 24 §). Suomen pédtyminen
lopulliseen ratkaisuunsa hallinnollisten seuraamusten osalta ei ollut itsestdén selvd ja muun
muassa vield kevddlld 2018 kansallinen tietosuojavaltuutettumme Reijo Aarnio esitti
lausunnossaan eduskunnan lakivaliokunnalle ratkaisuksi padtymisti tietosuojalain sddtdmisen
yhteydessd Ruotsin ratkaisua vastaavaan malliin, jossa myos kunnalliselle viranomaiselle
voidaan, kylldkin alennetuilla miarilli, miériti hallinnollinen seuraamusmaksu.!'® Suomen
tietosuojalaissa paadyttiin kuitenkin eri lopputulokseen kuin Ruotsissa, eikd kunnallisia

viranomaisia voida meilld tuomita hallinnolliseen sakkoon.

Toinen selked eroavaisuus l0ytyy suhtautumisesta henkil6tietojen késittelyd koskevaan
sopimiseen. HenkilGtietojen késittelyyn liittyvdd sopimista koskeva sdantely sisdltyy EU:n

yleisen tietosuoja-asetuksen 28 artiklan 3 kohtaan.!®” Suomi on muihin maihin verrattuna

106 Havaittavissa on ollut innostusta méaritelld rekisterinpitdji ikddn kuin oman halun ja organisaatiolle itselleen
parhaimman vaihtoehdon mukaan, jolloin asetuksen soveltamista ei ole toteutettu oikeaoppisesti.

107 Esimerkiksi kunnan teknisti lautakuntaa voitaisiin tietyissi tilanteissa pitdd rekisterinpitdjénd, mutta se, ettei
lautakunta ole varsinainen oikeushenkild, saattaa muodostua esteeksi sen asettamisessa rekisterinpitdjaksi.
Epéselvéa onkin, miten tdllainen yhtilo ratkaistaan oikein.

108 Agetuksen 58 artiklan 2 kohdassa sidddetdin valvontaviranomaisen mahdollisuudesta suorittaa korjaavia
toimenpiteiti, kuten antaa huomautus tai varoitus. ''® Tietosuojavaltuutettu Aarnio 2018, s. 2.

109 Kyseisessi tietosuoja-asetuksen kohdassa sanotaan, ettd ” henkilGtietojen kisittelijin suorittamaa késittelyd on
maédritettdvd sopimuksella tai muulla unionin oikeuden tai jasenvaltion lainsddddnnon mukaisella oikeudellisella
asiakirjalla, joka sitoo henkildtietojen késittelijdd suhteessa rekisterinpitdjdén ja jossa vahvistetaan késittelyn
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ottanut melko tiukan linjan késittelysopimusten solmimiseen suhtautumisessa ja puoltanut
linjaa, jossa sopimus henkil6tietojen  késittelystd  tulisi  solmia  vidhéistenkin
kasittelytoimenpiteiden perusteella, esimerkiksi erilaisissa pienimuotoisissa
toimeksiantosuhteissa, vaikka kyse olisikin 1dhinnd tietojen siirrosta rekisterinpitéjélté toiselle
rekisterinpitdjdlle. Ruotsissa on tehty sopimisen osalta linjapditds, jonka mukaan hyvin
teknisten tai vdhapatoisten toimien, kuten selkedsti teknisen ylldpidon tai kopioinnin, osalta ei
ole tarpeellista tehdé késittelijisopimuksia. Kantaansa Ruotsi on perustellut silld, ettd kyseessd
on asetus, jonka osalta ei ole vield juurikaan oikeuskédytidnt6d ja ratkaisuja, eikd siten
kaytdnnossd kukaan voi vield tarkalleen ottaen tietdd miten asetusta tulisi soveltaa taydellisesti
ja oikeaoppisesti. Tdlld hetkelld Ruotsi on kirjannut tekemédnsd tulkinnat ylés ja katsoo
millaiseen malliin asetuksen soveltamisen osalta tulevaisuudessa paddytddn. Ruotsissa
sopimuksia henkil6tietojen késittelysté ei siten tehdd samassa laajuudessa kuin Suomessa, ja
ylipditiin asetuksesta tehddin joiltain osin rohkeampia tulkintoja. ' Maiden viliset
eroavaisuudet ovat sindnsd huono asia, silld ldhtokohtaisesti kaikissa EU-maissa yleistd
tietosuoja-asetusta tulisi noudattaa yhdenmukaisesti. Muun muassa Digitaalisen turvallisuuden
teemakuukauden tietosuojapdiviassd 9.10.2018 Suomen tietosuojavaltuutettu Reijo Aarnio
kommentoi puheenvuorossaan, ettd koska tietosuoja-asetus on koko EU:n yhteinen, yksi maa
ei voi pitkélla aikavililla tulkita sitd poikkeuksellisen véljdsti tai tiukasti, vaan liian laveisiin tai

suppeisiin tulkintoihin puuttuvat muut jisenmaat.!!!

Ruotsi on siten ollut tietosuoja-asetuksen tdytdntdOnpanossa ja siten henkildtietojen
ajantasaisen suojan toteuttamisessa jonkin verran Suomea aktiivisempi ja liikkeelld aiemmin.
Esimerkkina téstd voidaan mainita se, ettd Ruotsin tietosuojavaltuutettu, Datainspektionen, oli
tdmin vuoden alkuun mennessd ehtinyt tehdd jo lukuisia tietosuoja-asetukseen liittyvid
tarkastuksia, kun taas Suomessa kyseisten tarkastusten aloittamista kyettiin samaan aikaan vasta

suunnittelemaan kansallisen tietosuojalain voimaantulon jilkeen.!!?

Ruotsissa on mahdollistettu melko kattavasti my0s automatisoidun paidtoksenteon
toteutuminen.  Automatisoidulla  péédtoksenteolla tarkoitetaan lyhyesti mdiériteltynd

paitoksentekoa, joka perustuu ainoastaan automaattiseen henkilétietojen kasittelyyn, ja jonka

kohde ja kesto, kisittelyn luonne ja tarkoitus, henkilGtietojen tyyppi ja rekisterdityjen ryhmadt, seka
rekisterinpitdjin velvollisuudet ja oikeudet”. Lisdksi artiklan kohdassa on tarkemmin sdéddetty siitd, mistd
henkil6tietojen kisittelyd koskevassa sopimuksessa tulee sopia.

10 Sulin 2018.

! Tietosuojavaltuutettu Aarnio 2018.

12 EY Finland 2019, kohta Tiedossa tarkastuksia.
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kautta tehtdvilld paétoksilla on oikeusvaikutuksia tai muutoin merkittdvid vaikutuksia
rekisterdidyn kannalta. !> Ruotsissa automatisoitua paitoksentekoa hyddynnetisin paljon
esimerkiksi litkenteeseen liittyvissd paitoksenteossa, kuten asukaspysikointi-, parkkisakko- ja
ruuhkatulliasioissa. Automatisoidussa péaédtoksenteossa on selked kytkds EU:n yleisen
tietosuoja-asetuksen 22 artiklaan, jossa on sdddetty automatisoiduista yksittdispaatoksista.
Kyseisen artiklan edellyttdmdt vaatimukset ruotsalaiset katsovat toteutuvan kansallisessa

tietosuojalaissa ja hallintolaissa esitettyjen turvatakeiden kautta.

4 Henkilotiedot ja julkisuusperiaate

4.1 Julkisuusperiaate suhteessa henkilotietojen suojaan

Kuntien toiminnan avoimuus on sekd julkisuus- ettd tietosuojalainsdddinnon sddntelemad.
Tietosuojalainsddddnndsséd, erityisesti EU:n yleisessd tietosuoja-asetuksessa, on sddnnelty
henkilGtietojen suojasta ja henkilorekistereiden késittelystd. Julkisuuslainsdddintd, padasiassa
julkisuuslaki (laki viranomaisten toiminnan julkisuudesta 621/1999), koskee piddasiassa

asiakirjatietoja ja niiden késittelyd. Kunnallishallinnon julkisuus toteutuu ennen kaikkea

113 Tietosuojavaltuutetun toimisto 2019, kohta Miti automaattinen paitdksenteko tarkoittaa?
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asiakirjajulkisuuden kautta, mutta my0s valtuuston kokouksien julkisuudella, kunnallisella
tiedotustoiminnalla, sekd pdétosten tiedoksi antamisella asianosaisille ja kunnan asukkaille on
ratkaisevaa merkitysti julkisuuskysymysti tarkasteltaessa.!'* Kunnallishallinnossa toteutuva
julkisuus on sananvapauden ohella merkittdvin kunnallisdemokratian kulmakivi, sekd hyvin
kunnallishallinnon ldhtokohta. Toisaalta yhteiskunta ei kuitenkaan rakennu yksinomaan
demokratian intressien mukaan, ja niinpéd sielld, missd on demokratia, on myods yksilon
yksityisyyden suoja. Kunnallishallinnon julkisuus on dérettdomén tarkedd ja julkisuusperiaate
nouseekin hallinnon johtavaksi oikeusperiaatteeksi, mutta tdmédn kaiken rinnalla kulkee

jatkuvasti yksityisyyden ja henkildtietojen suoja, mukaan lukien salassapitosdinndsto.!!?

Tietosuoja-asetuksen soveltamisen alettua toukokuussa 2019 asetuksen mukaan tuomista
muutoksista henkildtietojen kisittelyyn puhuttiin muun muassa mediassa melko paljon. Vaikka
lukuisia muutoksia asetuksesta seurasikin, monet menettelytavat jdivit kuitenkin ennalleen.
Muun muassa asiakirjojen julkisuutta koskeva sdéntely ei varsinaisesti muuttunut, vaikka
kyseesséd olisikin asiakirja, joka siséltdd henkilGtietoja. Asetuksessa onkin maéadritelty, ettd
viranomaisten asiakirjoja koskeva julkisuus jdd kansallisella lainsdddidnnolla sdddettidviaksi.
Suomessa juurikin edelld mainittu julkisuuslaki koskee myds henkildtietojen julkisuutta. !'
Julkisuusperiaate ja henkilotietojen suoja on pyritty sovittamaan lainsddddnndssa yhteen, mutta
varsinkin tietosuojalainsdddidnndssd tapahtuneiden muutosten seurauksena erityisesti
konkreettiset yksittdistapaukset eivit ole aina olleet yksiselitteisid ja julkisuusperiaatteen ja

henkilétietojen suojan vilisid kysymyksid on jouduttu paikoin selvittelemiin perusteellisesti.'!”

Vaikka tietosuojalainsddddnnolld onkin vahva perusta perusoikeustasolta l1dhtien, sen vahva
asema ei kuitenkaan tarkoita sité, ettd henkilGtietojen suojan toteuttamisesta seuraisi ikdan kuin
automaattisesti  julkisuusperiaatteen katoaminen. Péinvastoin kyse on siitd, ettd
valtiosdéntdisessd punninnassa tietosuoja tulee sovittaa yhteen julkisuusperiaatteen kanssa.
Julkisuuslaissa on otettu perusteellisesti huomioon yksityisyydensuojasta seuraavat
vaatimukset, eikd siten olekaan olemassa perustetta sille, ettd tietojen sisdltd tai vaikkapa
tallentamistapa ikdin kuin siirtdisi asiat automaattisesti julkisuusperiaatteen ulkopuolelle.!'?®

Tietosuojan ei siis voida katsoa muodostavan lihtokohtaista uhkaa julkisuusperiaatteelle.'*’

"4 Heuru — Mennola — Ryynénen 2001, s. 206-213.

S Heuru 2006, s. 223 ja Saarenpdd 2011, s. 328. Pohjoismaissa julkisuusperiaatetta on pyritty toteuttamaan
ensisijaisesti asiakirjajulkisuutta korostamalla.

116 Kyakau 2018, Lakiklinikka: Henkildtietojen julkisuudesta sdddetién julkisuuslaissa.

7 Tietosuojalainsiddanndn tiytdntoonpanoryhmi oli antamissaan vilimietinndissd yksimielinen siitd, ettd
julkisuuslakiin sisdltyvén asiakirjojen luovuttamista koskevan sddnndksen mahdollista uudistamistarvetta tulisi
arvi-
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Péinvastaisesti tarkasteltuna julkisuusperiaatetta ei tulisi ndhdd suoranaisesti uhkana
henkilGtietojen suojan kannalta. Julkisuuslakiin sisdltyvien ratkaisujen kautta pyritddn osaltaan
suojaamaan henkil6tietoja mahdollisimman tehokkaasti. Salassapitoa koskevat sddnndkset ja
muut siihen rinnastettavat tekijét suojaavat viranomaistoiminnassa esiintyvid ja késiteltdvid

henkilGtietoja monin tavoin.

EU:n yleisessd tietosuoja-asetuksessa henkilGtietojen késittelystd ja virallisten asiakirjojen
julkisuudesta on sééddetty 86 artiklassa. Kyseisen artiklan mukaan muun muassa kunnallisella
viranomaisella on mahdollisuus luovuttaa yleisen edun vuoksi toteutetun tehtévin
suorittamiseksi viranomaisen hallussa olevien virallisten asiakirjojen siséltdmié henkil6tietoja
viranomaiseen sovellettavan unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti. Talla
luovutuksen sallimisella pyritddn mahdollistamaan virallisten asiakirjojen julkisuuden ja
tietosuoja-asetuksessa madiritellyn oikeuden henkilGtietojen suojaan yhteen sovittaminen.
Tietosuoja-asetus siten mahdollistaa sellaisen kansallisen lainsddddnnon sddtdmisen, jolla
julkisuusperiaate ja henkildtietojen suoja saadaan sovitettua yhteen, mutta ei kuitenkaan
velvoita sddtdmddn yhteensovittamisesta, vaan jattdd kansallisen liikkumavaran kéyttimisen
jasenvaltioiden omaan harkintaan.!*® Julkisuuden ja henkildtietojen suojan vililld vallitseva
jénnite on seurausta muun muassa kyseisten oikeuksien keskinéisesté erilaisuudesta. Julkisuutta
ja henkildtietojen suojaa koskevien tapausten yhteydessd tulisikin punnita julkisuuden

perusideaa yleisen avoimuuden ja

oida asetuksen lisdksi my0s muu yhteiskunnallinen kehitys, kuten digitalisoituminen, huomioon ottaen.

Yksimielisyyteen ei sen sijaan padsty siitd, miten henkilGtietojen suoja ja yleisten asiakirjojen julkisuus kannattaisi

sddnndstasolla sovittaa yhteen. Tamén vuoksi tydryhma ei esittinyt julkisuuslakia muutettavaksi.

128 Kulla — Koillinen 2014, s. 112.

129 Virkamiesten palkkausta koskevien tietojen julkisuutta arvioidessaan perustuslakivalokunta on katsonut, etti
julkishallinnon henkil6ston palkkaustietoihin ei liity sellaista yksityisyyden suojaan kytkeytyvai intressid, joka
julkisuusperiaatteen valossa oikeuttaisi salaamaan palkan kokonaismaéraa koskevan tiedon.

B0 TATTI-tyéryhmén vélimietintd 2017, s. 36 ja hallintovaliokunnan mietinté 13/2018 vp. kohta Henkildtietojen
suojan ja julkisuusperiaatteen vélinen suhde.

henkil6ihin liittyvdn tiedonsaannin toteuttamisesta, sekd toisaalta henkilGtietojen suojan
asettamia rajoituksia henkilGtietojen kaisittelylle. Ristiriitojen hallitsemiseen onkin pyritty

muun muassa lainsdadannon keinoin.

Perustuslain 12 §:n 2 momentissa on sdddetty, ettd viranomaisten asiakirjat, sekd muut tallenteet

ovat viimeistddn niiden valmistuessa julkisia, mikéli niiden julkisuutta ei ole erikseen
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valttdméattomien syiden vuoksi lailla rajoitettu. Asiakirjajulkisuudesta on sdddetty tavallisen
lain tasolla julkisuuslaissa ja ldhtokohtaisesti jokaisella on oikeus saada tieto julkisesta
asiakirjasta.  Julkisuuslaissa  keskeiseen rooliin nouse perustuslaissakin  turvattu
julkisuusperiaate. Varsinkin pohjoismaissa julkisuusperiaatetta eli viranomaisten asiakirjojen
julkisuutta on pidetty térkednd. Julkisuusperiaatteella onkin monia merkittdvid tehtidvid
yhteiskunnassa. Viranomaisten asiakirjojen julkisuus tarjoaa kansalaisille mahdollisuuden
kontrolloida ja valvoa viranomaisorganisaatioita, mahdollistaa ilmaisuvapauden kdyttdmisen,
sekd suojaa yksilditd viranomaisen mielivallalta. Valvontamahdollisuus lisdi valillisesti myds

kansalaisten luottamusta viranomaistoimintaan ja sen lainmukaisuuteen.

Useissa tapauksissa kunnallishallinnossa késiteltdvat henkiltiedot ovat julkisuuslain mukaista
julkista tietoa. Julkisia tietoja ovat esimerkiksi nimi, ammatti, julkisen sektorin palkat ja

korvaukset, seki virkavapaat ja elidkkeet.!'®

Viranomaistoiminnassa keskeinen osa julkisuuden toteutumisen turvaamisessa on
tiedonantovelvollisuudesta huolehtiminen. Liséksi viranomaisten tulee noudattaa niin sanottua
hyvéé tiedonhallintatapaa. Hyvé tiedonhallintatapa tarkoittaa yksinkertaisuudessaan sité, ettd
viranomaistoiminnassa kidytetyt ja viranomaistoimintaa koskevat tiedot ovat saatavilla,
kiytettdvissd, hyvilaatuisia, sekii suojattuja. ' Viranomaisen velvollisuuksiin voidaankin
katsoa kuuluvan tietojensa salassapidosta, suojaamisesta ja eheydestd asianmukaisella tavalla

huolehtiminen.

Julkisuuden toteutettavuuden rajojen madrittelyssd on pyritty ottamaan huomioon seki
yksityiselimin suoja yksityisyyden suoja mukaan lukien, etti henkilStietojen suoja. '?°
Julkisuuden rajoja maédrittelee myds se, ettd henkilolld tulisi olla tiedollinen
itsemddrddmisoikeus, johon lukeutuu oikeus mairatd itseddn koskevista tiedoista. Tiedollinen
itsemadrddmisoikeus tuleekin ottaa huomioon yksiloon liittyvien tietojen kerddmiseen ja
kasittelyyn, tietosuojan maédrittelyyn sekd ylipddtddn henkilGtietojen suojaan liittyvissd

tilanteissa.

18 Niiden perusteet eivit kuitenkaan ole julkisia tietoja (esimerkiksi se, ettd kyseessd on tydkyvyttomyyseléke).
Myo6s mahdollinen henkildn turvakielto tuo omat vaikutuksensa tietojen julkisuuteen.

9 Heuru 2006, s. 237. Erityisesti viranomaisten tulisi kiinnittdd huomiota julkisten asiakirjojen vaivattomaan
16ydettivyyteen ja siihen, ettd asiakirjojen julkisuus voidaan toteuttaa vaivattomasti.

120 Julkisuudesta voidaan tarvittaessa poiketa erikseen sdiidetylld lailla esimerkiksi silloin, jos jonkin
perusoikeuden oikeaoppinen toteutuminen sitd edellyttaa.
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Julkisuusperiaatteen osalta on sdddetty erikseen henkilGtietojen julkaisemisesta yleisilld
verkkosivuilla. Verkkosivuilla tapahtuva henkil6tietojen julkaiseminen edellyttdd erityisté
perustetta, ja tietoja julkaistaessa tulee muistaa, ettd verkkoon laittaminen on tietosuoja-
asetuksen valossa henkilGtietojen késittelyd, jonka tulee tayttdd lailliset perusteet. Verkossa
julkaisemisen myo6td kuka tahansa voi ndhdé tallennetut tiedot ilman, ettd viranomainen voi
mitenkddn valvoa sitd, kuka saattaa kyseiset tiedot ndhdd. Huomioon tulee kuitenkin se, ettid
joissain tilanteissa painava seikka voi puoltaa henkil6tietojen julkaisemista netissi. Téllaiset
seikat voivat liittyd muun muassa henkilén toimimiseen erilaisissa luottamustoimissa tai hdnen
tyotehtiviinsd. Kuntalain 140 § (paitoksen tiedoksianto kunnan jdsenelle) velvoittaa kuntaa
tiedottamaan péétoksistddn julkaisemalla padtoksensd yleisessé tietoverkossa, mutta télloinkin
tulee pyrkid minimoimaan péatoksisté ilmenevit henkildtiedot. Henkildtietojen julkaisemiseen
yleisissd tietoverkoissa palataan vield jiljempdnd luvussa 7.2 (verkkotiedottaminen ja

henkil6tietojen késittely padtoksenteossa).

Vaikka henkildtiedot liittyvdtkin julkisuusperiaatteen soveltamisalaan, tulee ne kuitenkin
tietylld tavalla pitdd siitd erilldén, silld henkilGtietojen késittelyn tulee aina tdyttdd laissa
madritellyt tarkemmat. Niin ollen viranomaisen tarve henkilGtietojen késittelyyn ajautuu
verrattavaksi ja punnittavaksi henkilotietojen suojaa vasten. Viranomaistoiminnan tulee
toteutua asianmukaisella tavalla, ja siten myos henkildtietojen késittelemisen tulee olla
mahdollista, mutta olennaista on kuitenkin taata riittdvd henkil6tietojen suojan toteutuminen.
Julkisuusperiaatteen ja tietosuojan vilinen suhde on verraten monimutkainen, silld kyse on
kahden konstitutionaalisen ja perusteltavissa olevan oikeuden suhteesta, joka edellyttda
paikoittain tasapainottamista punninnan ja arvioinnin kautta. Huomionarvoista on my®os se, ettd
niin tietosuoja kuin muutkaan perusoikeudet eivit sindnsé ole olemassa yksittdisend oikeutena,

vaan kyse on perusoikeusjérjestelmasti kokonaisuutena.

4.2 Julkisuuslain mukainen viranomainen ja viranomaisen asiakirja

4.2.1 Julkisuuslain mukainen viranomainen

Laissa viranomaisen toiminnan julkisuudesta 4 §:ssd on maédritelty ne viranomaiset, joiden
toiminnassa kyseistd lakia noudatetaan. Kunnallisten viranomaisten osalta julkisuuslain
noudattaminen tulee kyseeseen pidiasiallisesti kuntien ja kuntayhtymien toimielinten osalta.
Mikéli kyse on asiasta, jossa yksittdinen viranhaltija tai luottamushenkild kayttdd itsendistd

padtosvaltaa esimerkiksi lain tai johtosddnndn perusteella, tulee heitd pitdad laissa esitettyind
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viranomaisina.'?! Viranhaltijat myds valmistelevat ja esittelevit asioita ja siten he kuuluvat titi

kautta julkisuuslain soveltamisalaan.'??

Erilaiset kuntien yhteydessé toimivat tyo- ja johtoryhmait seké vastaavat apuelimet, jotka eivit
kiytd itsendistd pddtosvaltaa, eivit lukeudu sellaisten kunnallisten viranomaisten joukkoon,
joiden osalta asiakirjajulkisuus maédrittyisi julkisuuslaissa sdddetylld tavalla. Niin ollen
esimerkiksi kunnanhallituksen asettaman tyoryhmdn muistiota ei tule katsoa ty0ryhmin

asiakirjaksi, vaan kunnanhallituksen asiakirjaksi.

Lisdksi huomioon tulee ottaa, ettd kunnalliset liikelaitokset kuuluvat kunnalliseen
viranomaisorganisaatioon ja niiden asiakirjat lukeutuvat siten julkisuuslain soveltamisalan

piiriin, kun taas kunnan yhtiot ja4vit lain soveltamisalan ulkopuolelle.'?’

4.2.2 Viranomaisen asiakirja

Asiakirja on kisitteeni laaja-alainen ja kattaa sekii perinteiset, etti sihkoiset asiakirjat.'?*
Lisdksi asiakirjoihin lukeutuu myds erilaiset teknisilld apuvilineilld luettavissa olevat viestit,
jotka on tallennettu jollekin tietylle alustalle, kuten muistitikulle, mikrofilmille tai cd-levylle.
Laissa tarkoitettuna asiakirjana voidaan pitdi myds esimerkiksi sihkdpostiviestid. 12°
Perustuslaissa esiintyvé ilmaisu asiakirjat ja muut tallenteet” vastaa julkisuuslakiin siséltyvaa

vilineneutraalia asiakirjan késitetta.

Julkisuuslain soveltaminen rajoittuu ainoastaan viranomaisen asiakirjoihin'?®. Julkisuuslain 5
§:n mukaan viranomaisen asiakirjoina pidetddn sellaisia viranomaisen hallussa olevia
asiakirjoja, jotka viranomainen on laatinut tai joka on asian késittelemistd varten toimitettu

viranomaiselle. %’

Esimerkkind voidaan mainita virkaan ottamispditokset ja
rakennuslupapéétokset, jotka ovat julkisia siitd huolimatta, ettd ne siséltidvit henkildtietoja.

My6s kunnan toimeksiantosuhteiden ja ostopalveluiden yhteydessd laaditut asiakirjat

121 Julkisuuslakia sovelletaan mys kunnan ja kuntayhtymén tilintarkastajiin.

122 Kulla 2012 s. 86.

123 Heuru — Mennola — Ryynénen 2011, s. 302.

124 Heuru 2006, s. 224

125 Julkisuuslaissa asiakirjalla tarkoitetaan kuvallisen tai kirjallisen esityksen lisiksi sellaista kiyttonsd vuoksi
yhteen kuuluviksi tarkoitetuista merkistd muodostuvaa kohdetta tai asiaa koskevaa viestid, joka voidaan selvittda
ainoastaan ddnen- ja kuvantoistolaitteita, automaattista tietojenkésittelyd tai muuta avuvélinettd hyodyntamalla.
126 Heuru — Mennola — Ryynéinen 2011, s. 303.

127 Heuru 2003, s. 246.
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lukeutuvat viranomaisten asiakirjoihin jopa silloin, kun ne eivit ole fyysisesti viranomaisen

hallussa.'?®

Julkisuuslaki sisdltdd myos sddnnoksid siitd, millaisia asiakirjoja ei pidetd viranomaisen
asiakirjoina. Lahtokohtaisesti julkisuuslain soveltamisalan ulkopuolelle jadvini ja siten muina
kuin viranomaisen asiakirjoina pidetdin esimerkiksi viranhaltijan laatimia luonnoksia,
valmistelijan ~ omaa  kdyttéd  varten tekemid  muistiinpanoja, sekd erilaisia
valmistelutoimenpiteind pidettdvistd neuvotteluista laadittuja neuvottelumuistiinpanoja.
Asioita, joita ei vield ole saatettu valmiin asiakirjan muotoon, ovat asioita, joista ei ole laadittu
asiakirjaa lainkaan, keskenerdiset asiakirjat, sekd valmisteluvaiheen asiakirjat, eivétkd ndihin
liittyvit asiat ole vield julkisia. '* Halutessaan viranomainen voi antaa tillaisen tiedon
sdannosten estdmattd, mikdli kyseessd ei ole salassa pidettivd asia eivdtkd siten

salassapitosddannokset tiedon antamista esta.

Kunnan toimintaa ajatellen keskeisen poikkeuksen valmisteltavana olevien asioiden
julkisuuteen muodostavat yleisesti merkittdvid kysymyksid koskevat selvitykset, suunnitelmat
ja ratkaisut. Téillaisia asioita koskevat asiakirjat tulee pitdd yleison saatavana, mikéli
salassapitosddnnokset eivit tatd estd. Erilaisia selvityksid, suunnitelmia ja ratkaisuja voidaan
pitéa téllaisina asioina, mikéli niissd esitettyjd asioita voidaan pitdi laajalla alueella tai lukuisten

henkil6iden oloihin huomattavasti vaikuttavina'°.

4.3 Salassa pidettivit henkilotiedot

Laissa mdidiriteltyjen salassapitosddnndsten avulla pyritddn suojaamaan erityisesti sellaisia
tietoja tai asiakirjoja, jotka koskevat henkilod. Keskeisimmit ja soveltamisalaltaan yleiset

salassapitoperusteet on lueteltu julkisuuslain 24 §:ssd, mutta salassapitosddnnoksid on lueteltu

31

myds erityislainsdidinnossd. ! Suurin osa siddnnoksistd tihtid nimenomaisesti yksilod

128 Niin ollen esimerkiksi Kuntaliiton lakiyksikén laatimia tai kunnalta toimeksiannon saaneen yksityisen
konsultin tekemia selvityksid tulee pitdd kunnan asiakirjoina.

129 Miienpiiéi 1999, s. 97.

130 wallin — Konstari 2000, s. 233.

BT Julkisuuslaissa esitetyt salassapitoperusteet on kirjoitettu melko yleispiirteisiksi. Esimerkiksi voidaan poimia
vaikkapa laissa esiintyva liikesalaisuuden késite, joka saattaa aiheuttaa vaikeuksia silloin, kun lakia sovelletaan
kéytdnnon tilanteissa. Pelkéstddn silld, ettd kunnan tarjouskilpailuun osallistunut taho on esittdnyt toiveensa
tietojen salassapidosta tai silld, ettd osallistunut yritys uskoo antamiensa tietojen kuuluvan liikesalaisuuden piiriin,
ei ole yksiselitteistd vaikutusta sithen, miten julkisuuslakia tulee kyseisten tietojen osalta tulkita. Toisaalta on
mahdollista, ettd kunta edellyttdd tarjoajien merkitsevédn jo tarjousvaiheessa tarjousasiakirjoihin mahdollisen
nidkemyksensi tietojen tai asiakirjojen liike- tai ammattisalaisuusluonteesta. Kyseisenlaisella merkitsemiselld
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koskevien tietojen suojaamiseen ja ydinajatuksena onkin yksityiseldmdn suojaaminen
julkisuudelta. Salassa pidettdvind tietoina voidaan pitdd esimerkiksi sosiaalipalveluja,
terveydentilaa tai perhe-eldmédd koskevia tietoja. Olennaista on muistaa, ettd luettelo
salassapidon perusteista ei ole tdydellinen, ja lisdksi joidenkin perusteiden soveltaminen

edellyttii tiettyjen erityisehtojen tiyttymisti. !>

Julkisuuslakiin  sisdltyvd  salassapidon  kédsite kattaa niin  asiakirjajulkisuuden,
vaitiolovelvollisuuden, kuin salassa pidettivien tietojen hyviksikiyttokiellon. '3* Laissa
madritellyilld viranomaisilla tai sen lukuun toimivilla henkil6illd ei ole lupaa paljastaa salassa
pidettdavid tietoja sivullisille eli sellaisille henkildille, joilla ei ole laissa sdddettyd
tiedonsaantivelvollisuutta. Salassa pidettdvié tietoja ei saa myoOskddn kayttdd omaksi tai toisen

henkilon hyodyksi tai toisen vahingoksi.

Salassa pidettidviksi sdddetty asiakirja on salassa pidettdvd jokaisen viranomaisen hallussa
olevana. Salassapidosta tulee aina sditié lain tasolla, eikéd viranomaisella ole oikeutta julistaa
asiakirjaa tai sen osaa ainoastaan oman tahtonsa perusteella salassa pidettiviksi, vaan
salassapitoon tulee aina 16ytyd laintasoinen peruste.!** Tietyissi tapauksissa asiakirjan salassa
pidettdvyys on ehdotonta, mutta useiden tapausten yhteydessd salassapidon voidaan katsoa
méirdytyvin sen mukaan, voidaanko tiedon antamisesta katsoa aiheutuvan vahinkoa. !*®
Vahingon mahdollista aiheutumista arvioidaan esimerkiksi viranomaisen tekemdin
tarkastukseen tai valvontatehtivadn liittyvien asiakirjojen kohdalla. Ehdottomasti salassa
pidettdvien asiakirjojen piiriin lukeutuvat muun muassa sellaiset asiakirjat, joihin siséltyy
tietoja terveydenhuollon asiakkaasta ja hinen saamistaan palveluista, taikka henkilon

terveydentilasta ja mahdollisesta vammaisuudesta'*’.

Esimerkkind julkisuuden ja salassapidon vilisen rajan madrittelystd voidaan mainita
kuntotarkastusraporttien julkisuuteen ja Internetissd julkaisemiseen liittyvd tapaus.
Kuntotarkastusraporttien ja tutkimusten osalta nettiin viemiseen vaikuttaa se, millaisia tiloja
raportit ja tutkimukset koskevat. Jos kyse on esimerkiksi lain viranomaisten toiminnan

julkisuudesta 24 §:n tarkoittamasta asiakirjasta, joka koskee onnettomuuksiin tai

kilpailuun osallistuville tarjotaan mahdollisuus pyrkié kiinnittiméaén kunnan huomio niihin kohtiin, joiden osalta
tarjoava yritys katsoo salassapidon arvioinnin olevan erityisen tarpeellista.

132 Muun muassa tiedon rikoksesta tuomitusta voi antaa perustellusta syyst silloin, kun tiedon antamisen ei
voida katsoa vaarantavan tuomitun toimeentuloa.

133 Heuru — Mennola — Ryynénen 2011, s. 303.

134 Heuru 2006, s. 226.

135 Hannus — Hallberg — Niemi 2009, s. 302.

199 Heuru 2006, s. 226.
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poikkeusoloihin varautumista, védestonsuojelua taikka turvallisuustutkintalain (525/2011)
mukaista tutkintaa, asiakirja on salassa pidettévé, jos tiedon antaminen siitd vahingoittaisi tai
vaarantaisi  turvallisuutta tai sen kehittdmistd, vdestonsuojelun toteuttamista tai
poikkeusoloihin  varautumista, vaarantaisi turvallisuustutkinnan tai sen tarkoituksen
toteutumisen, vaarantaisi tiedon saantia tutkintaa varten taikka loukkaisi onnettomuuden,
vaaratilanteen tai poikkeuksellisen tapahtuman uhrien oikeuksia tai heiddin muistoaan tai
ldheisiddn”. Vaikka asiakirjan katsottaisiinkin olevan téllainen viestonsuojelua koskeva
asiakirja, julkisuutta rajoitetaan vain silloin, kun julkisuudesta voitaisiin katsoa aiheutuvan

edellda mainittua vahinkoa tai vaaraa.

Jotta kuntotarkastusraporttien ja tutkimusten julkaisemisesta ja julkisuudesta on mahdollista
antaa tarkempaa ohjeistusta, on ensin selvitettivd se (esimerkiksi turvallisuusasiantuntijan
arvioon nojautuen), millaisista asiakirjoista on tarkemmin maédriteltynd kyse (onko kyse
esimerkiksi viestotiloja koskevasta kuntotarkastuksesta), jonka jélkeen tulee perehtya raportin
tai tutkimuksen siséltoon yksityiskohtaisella tasolla, ja selvittdd, siséltdvitko ne sellaisia tietoja
tai pohjakuvia, joiden julkaiseminen voisi aiheuttaa vahinkoa tai vaaraa (esimerkiksi
viestonsuojelun kannalta). Sellaisen asiakirjan, jonka voisi katsoa johtavan vahingon tai vaaran
aiheutumiseen, julkaiseminen voi kuitenkin olla mahdollista esimerkiksi siten, ettd asiakirjasta
poistetaan vahinko- tai vaarauhan aiheuttavat kuvat. Muutoin pddsaantonéd voidaan pitda siti,

ettd asiakirjat julkaistaan kokonaisuudessaan.

EU:n yleisen tietosuoja-asetuksen 9 artiklassa sdddettyjen erityisten henkil6tietoryhmien osalta
julkisuus madrdytyy julkisuuslain mukaan ja ne lukeutuvat luonnollisesti salassa pidettivien
tietojen joukkoon. Erityisind henkilotietoina pidetdén henkilotietoja, jotka ovat erityisen
riskialttiita ihmisen yksityisyyden kannalta, muun muassa poliittista mielipidettd tai
terveydentilaa koskevia tietoja.'*® Erityisten henkilétietojen ja salassa pidettivien tietojen
vélistd suhdetta tarkasteltaessa voidaan todeta, ettd salassa pidettdvien tietojen piiri on

huomattavasti laajempi kuin erityisten henkilGtietojen joukko.

Tietojen luovuttamisen osalta on todettu, ettd viranomaisen hallussa olevaan asiakirjaan liittyva
tieto saadaan luovuttaa salassa pidettdvyydestdi huolimatta silloin, kun asiasta on
nimenomaisesti laissa erikseen sdddetty tai silloin, kun sellainen henkild, jonka etujen suojaksi
salassapitovelvollisuus on sédéddetty, antaa tiedon antamiseen suostumuksensa. Tietojen

antaminen voi olla tarpeellista my0s toisen viranomaisen tai yksityisen henkilon lainmukaisen

136 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 148.
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tiedonsaantioikeuden tai korvauksen tai muun vaatimuksen toteuttamiseksi silloin, kun
kyseinen toteuttaminen on tietoja antavan viranomaisen vastuulla. Sallittuna ja jopa
valttimattdomina tietojen luovuttamista voidaan pitdd muun muassa silloin, kun kyse on jonkin
tehtédvin suorittamisesta silloin, kun kyse on viranomaisen antamasta toimeksiannosta, virka-

aputehtivin suorittamisesta tai muusta viranomaisen lukuun suoritettavasta tehtivisti. !>’

Kunnallishallinnossa kyseeseen voi tulla esimerkiksi tilanne, jossa joudutaan arvioimaan sita,
onko kunnan toimielimelld oikeutta saada tietoa salassa pidettidvésti asiasta vai ei. My0s oikean,
salassa pidettdvdn asian kdsittelemiseen oikeutetun, toimielimen tai henkilon 16ytdminen
saattaa tuottaa ongelmia. Asian ratkaisemiseksi on oleellista kiinnittd4d huomiota siithen, onko
kunnan nimissd esiintyvdn henkilon katsottava olevan salassa pidettdvddn asiaan ndhden
sivullinen vai ei. Mikili henkild pidetdin sivullisena, tiedonsaantioikeutta ei ole.'*® Asiaa
valmisteleva tai muutoin késittelevd viranhaltija on aina oikeutettu saamaan tiedon salassa
pidettidviastd asiasta. Lahestulkoon vastaavasti on sdinnelty valtuutettujen, kunnanhallitusten
jasenten, kunnanjohtajan, tilintarkastajien, sekd tarkastuslautakunnan jésenten osalta. Edelld
mainittujen toimialueena on kunnan hallinto kokonaisuudessaan ja heilld onkin oikeus saada
tieto salassa pidettdviksi miéritystd asiasta silloin, kun se liittyy vireilld olevan asian
hoitamiseen (kuntalaki 24 § ja 74 §). Muilta osin keskeiseen rooliin nousee kuntalain 43 §:n
sdantely, jonka mukaan luottamushenkil6lld on oikeus saada tietoja toimintansa kannalta
tarpeellisista asioista. Olennaista on muistaa myds edelld mainittujen tahojen osalta, ettd salassa
pidettdvid tietoja on suojeltava erityisen tarkoin, ja ettd nithin liittyy aina salaisuuden

sailyttdmisen velvoite ja salaisen tiedon hyvéksikdyttdmisen kielto.

Huomionarvoista on sekin, ettd asianosaisella on erdiden poikkeusten myo6ta oikeus saada tieto
salassa pidettdvén asiakirjan siséllostd silloin, kun se voi tai voinut vaikuttaa hdnen asiansa
késittelyyn. Vastaavasti jokaiselle on erdiden rajoitusten rajaamana annettu oikeus saada hinta

itseddn koskeva tieto.

137 Heuru 2006, s. 227.
138 Heuru 2011, s. 305.
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5 Julkisuuslain mukainen tietopyynto ja tietosuoja-asetuksessa turvattu

oikeus tarkastaa omat tiedot

5.1 Tiedon antaminen viranomaisen asiakirjasta

5.1.1 Viranomaistoiminnan julkisuusmyonteisyys tiedonsaannissa

Viranomaistoiminnassa tulisi pyrkid julkisuusmyonteisyyteen. Tétd julkisuutta pyritdén
osaltaan toteuttamaan tiedonsaantioikeuden kautta, ja padsidéntond onkin se, ettd tiedonsaannin
rajoittamiselle tulee olla asiallinen peruste.'3® Mikili viranomainen ei anna pyydettyi tietoa,
tulee kielteinen pditods perustella, ja perusteluihin siséllyttdd muun muassa ne sddnndkset, jotka
oikeuttavat tiedon antamatta jattdmiseen. Julkisesta asiakirjasta annettava tieto tulee toimittaa
tietoa pyytidneelle ensisijaisesti hidnen pyytdmaélldédn tavalla. Toimitustapaa koskevaa pyyntoa
ei tarvitse noudattaa silloin, kun pyynndn noudattamisesta asiakirjan kopioimista koskevien
vaikeuksien, asiakirjojen suuren miirdn tai muun niihin verrattavan syyn vuoksi aiheutuisi
kohtuutonta haittaa virkatoiminnalle (julkisuuslain 16 § 1 momentti). Tietoja pyytdvan henkilon
tulee puolestaan yksiloidd pyyntonsd riittdvélla tarkkuudella siten, ettd viranomaisella on
mahdollisuus selvittdd, miti asiakirjaa tai tietoa pyyntd koskee.!'*® Yksiloimisvelvollisuuden
kautta viranomaiselle pyritddan takaamaan riittdvdt mahdollisuudet selvittdd, mité asiakirjaa
tietoa pyytinyt pyynndssiin tarkoittaa. '*! Toisaalta viranomaisella on velvollisuus pyrkii
avustamaan tietojen pyytdjdd pyyntonsd yksildimisessi muun muassa diaarien ja muiden
hakemistojensa avulla. Huomionarvoista on se, ettd viranomaisella on Idhtokohtainen

velvollisuus pyrkii 16ytiméin myds vaikeasti paikannettavat, 16ydettivissi olevat asiakirjat.!*?

Sellaisen asiakirjan osalta, joka ei ole vield julkinen, luovuttamisesta pééttiminen on
viranomaisen harkinnan varassa.'*> Huomattavaa on kuitenkin se, etti tiedon saamista ei tule
ndidenkddn asiakirjojen osalta rajoittaa enempdd kuin suojattavan edun vuoksi on tarpeen, eiki

ilman laissa sdddettyd ja asiallista perustetta. Harkinnanvaraisen julkisuuden osalta tulisi

139 Miienpdidi 2016, s. 173.

190 Hannus — Hallberg — Niemi 2009, s. 302.

141 Asiakirjapyynnon kohteen selvittimiseen liittyy keskeisesti korkeimman hallinto-oikeuden ratkaisema tapaus
KHO 6.9.2007/2254, jossa asiakirjapyyntd kohdistui rajoittamattomaan aikaan ja kaikkiin niihin paitoksiin, jotka
sisélsivét tietynlaisen asiaratkaisun. Tehtyjen pditosten huomattavan suuri mdird, pyynnon kohdistuminen
rajoittamattomaan aikaan seké se, ettd pyydetyt tietyn asiaratkaisun sisdltdmét paétokset jouduttaisiin seulomaan
muista paatoksistd, johtivat siihen, etti asiakirjapyynto ei niisséd olosuhteissa ollut KHO:n mukaan siten yksiloity,
ettd viranomaisen voitaisiin edellyttdd selvittivén asiakirjapyynnon kohde.

92 Kulla 2012, s. 381.

93 Hannus — Hallberg — Niemi 2009, s. 301.
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lahtokohtaisesti pyrkid myonteiseen suhtautumiseen. Liséksi on olennaista, ettéd tiedon pyytdjid

tulee kohdella mahdollisimman tasapuolisesti.

5.1.2 Asianosaisjulkisuus ja yleisojulkisuus

Julkisuuslain 11 §:ssd on sdddetty asian hakijan, valittajan, sekd muun tahon, jonka etua,
oikeutta tai velvollisuutta asia koskee oikeudesta saada asiaa kisittelevalta tai sitd kasitelleeltd
viranomaiselta tieto muustakin kuin julkisen asiakirjan siséllosta silloin, kun asiakirjan sisilto
vaikuttaa tai on voinut vaikuttaa hiinen asiansa kisittelyyn. '** Asianosaisjulkisuudella on
pyritty ensisijaisesti vahvistamaan viranomaisen, esimerkiksi kunnan, kanssa asioivan henkilon
oikeusturvaa, johon siséltyy oikeus saada asian kisittelyyn ja pdidtoksentekoon vaikuttavia tai
jo vaikuttaneita tietoja. Vastaavasti asianosaisjulkisuus toimii erddnlaisena asian monipuolista
ja riittavaa selvittelyd edistdvidnd menettelytakeena, jota taas edelleen pidetddn yhtend hyvin
hallinnon  edellytyksend.  Asianosaisjulkisuuden  kautta  halutaan my0s turvata
hallintomenettelyn tasapuolisuutta pyrkiméalld saavuttamaan viranomaisen ja yksityisen tahon
vililla tiedollisesti samanarvoinen tilanne, sekd tukea asian kéisittelyn siséllollista
objektiivisuutta ja asianmukaisuutta ennen kaikkea pyrkimilld suojaamaan ratkaisuja ja muita
toimia mielivaltaisuuksilta ja muilta virheiltd.!*> Asianosaisen (hinen mahdollinen edustajansa
tai avustajansa mukaan lukien) pddsddntOisesti laajaa oikeutta tiedonsaantiin on rajoitettu
kuitenkin tietyiltd osin, eikd siten oikeutta esimerkiksi sellaisen asiakirjan, josta tiedon

antaminen loukkaa erittdin tirkedd yleistd etua tai lasten etua, saamiseen ole.

Useat asiakirjat ovat asianosaisjulkisia. '*¢ Asianosaisjulkisuutta tiydentdd julkisuuden
toteuttamisessa yleisojulkisuus eli se, ettd kuka tahansa kysyjd voi saada tiedon pyydetysti
asiakirjasta. Yleisojulkisuuden osalta keskeinen sééntely 16ytyy julkisuuslain 9 §:std, jossa on

sdddetty julkista asiakirjaa koskevasta tiedonsaannista.'*’

144 Heuru 2006, s. 227.

195 Miienpiiéi 2016, s. 159. Téhin seikkaan liittyy tiiviisti myos viranomaisen velvollisuus kuulla asianosaista
ennen paitdksentekoa.

146 Esimerkkini voidaan mainita tilanne, jossa oikeudenkdynnin osapuoli saa asiassaan tiedon sellaisesta
asiakirjasta, joka on yleisoltd salattu.

147 Tiedonsaantioikeuksia kuntien osalta tiydentidi muun muassa kunnanjohtajan ja pormestarin
tiedonsaantioikeus. Kunnanjohtaja tai pormestari voi kdyttdd puhevaltaa kunnanhallituksen puolesta. Téhén liittyy
myds oikeus saada kunnan viranomaisilta ndhtdvékseen asiakirjoja ja muita tietoja, jollei salassapitosddnnoksisté
muuta johdu. Kunnanjohtajan ja pormestarin tiedonsaantioikeus ulottuu julkisten tietojen liséksi my0s sellaisiin
tietoihin, jotka
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5.1.3 Tiedon antaminen viranomaisen henkilorekisteristd

HenkilGtietojen suojan kannalta keskeinen sdédnnds siséltyy julkisuuslain 16 §:n 3 momenttiin,
joka koskee tietojen antamista viranomaisen henkilorekistereistd. Muun muassa kunnalliset
viranomaiset tallentavat nykydidn henkilGtietoja erilaisiin automaattisiin
tietojenkasittelyjarjestelmiin. Téllaisten tietojen luovutuksen osalta viranomaisen tulee
varmistua henkilon oikeudesta kisitelld ja tallettaa luovutettavia tietoja.'s? Kisittelyluvan
16ytyminen on viranomaisen silmin katsottuna 1dhtdkohtaisesti helpointa todentaa silloin, kun
viranomainen edellyttdd tietopyytdjéltd kirjallista tietopyyntdod, jossa hdn on esittdnyt

hyviksyttdvin selvityksen tietojen kiytén laillisuudesta.'®?

Mikali téllainen lupa 16ytyy,
voidaan tietoja luovuttaa henkilGtietoja sisdltdvastd rekisteristd kopiona, tulosteena tai
sdahkoisessd muodossa. Samassa yhteydessd viranomaisen tulisi tiedustella tietoja pyytavalta
sitd, miten hiin on aikonut jérjestdd luovutettavien tietojen suojauksen.'®* Luvan pyytiminen
aiheuttaa toisaalta ristiriitoja tarkasteltaessa sitd, ettd ldhtokohtaisesti viranomaisen hallussa
olevat julkiset tiedot tulisi olla mahdollista saada pyytdjan henkildllisyyttd tai pyydettyjen
tietojen kayttotarkoitusta selvittimattd. Uuden EU:n yleisen tietosuoja-asetuksen mukanaan
tuoma uusi késittelyn peruste, eli oikeutettu etu, saattaa hankaloittaa tietoja antavan
viranomaisen mahdollisuuksia arvioida perusteen olemassaoloa ja tdyttymisti.'®®
Huomionarvoista on lisiksi se, ettd mielipide- tai markkinatutkimusta, sekd suoramarkkinointia
varten henkil6tietoja saadaan luovuttaa ainoastaan silloin, kun siitd on erikseen sdddetty tai jos
rekisterdity antaa sithen suostumuksensa. Henkil6tietojen luovutusrajoitusta siéntelevd 16 §:n
3 momentti on kuitenkin muihin lainsdddanndssd oleviin viranomaisten henkil6rekisterien
tietojen luovutusta koskeviin siinndksiin niihden toissijainen.'®® Erityissifinnokset koskevat

muun muassa oikeutta saada otteita yleiseen kayttoon tarkoitetuista rekiste-

eivit ole vield tulleet julkisiksi. Huomattavaa on kuitenkin se, ettd salassapitosdénnokset koskevat myos

pormestaria ja kunnanjohtajaa tiedoksisaantioikeutta rajoittaen.

162 Hannus — Hallberg — Niemi 2009, s. 303

163 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 589. Mikili viranomainen ei pidi tietoja pyytineen
ilmoittamia tietoja riittdvind, tulee sen varata tietoja pyytidneelle mahdollisuus tdydentdd lupaa koskevaa
selvitystdéin ja samalla ilmoitettava tille, miltd osin lisdselvitys olisi tarpeen.

164 Saarenpdici 2011a, s. 367.

165 Qyville henkildtietolainsdddintdén menevin arvioinnin edellyttiminen voikin olla hyvin ongelmallista
julkisten asiakirjojen luovuttamisen yhteydessé.
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166 T iséiksi sdénnostd voidaan pitdd jossain médrin vanhentuneena, silld tietosuoja-asetus soveltuu kaikkeen
automaattisen tiedon kisittelyyn riippumatta siitd, muodostavatko Kkyseiset henkilotiedot varsinaisen
henkilorekisterin. Useimmissa tapauksissa henkildtiedot toki kdytdnndsséd sijaitsevat nimenomaan juurikin
jossain henkildrekisterissa.

reistd, esimerkiksi kauppa- ja kiinteistorekisteristd, sekd véestOtietojdrjestelmasta.
Erityislaeissa, kuten rikosrekisterilaissa (770/1999), on sdadetty myods valtakunnallisista ja

arkaluonteisia henkilétietoja sisiltivistd henkildrekistereistd.!*®

5.1.4 Luovutusrajoitusten tarkoitukset

Erilaisten luovutusrajoitusten kautta on pyritty turvaamaan henkilGtietojen ja yksityiseldmén
suojaa. Lahtokohtana ja pyrkimyksenéd on estdd se, ettd henkilGtietojen julkisuus ei johtaisi
henkil6tietojen suojaa sddntelevien méidrdysten ja sddnndsten vastaiseen henkilGtietojen
kisittelyyn, esimerkiksi rekisterinpitoon.'*’ Luovutusrajoitukset koskevat sihkdisesti, kopiona
tai tulosteena annettuja tietoja, eiké ratkaisevaa ole se, luovutetaanko téssi yhteydessi vain yhti
vai useampaa henkil6d koskevaa tietoa. Téllaisella tietynlaisella tiukkuudella on haluttu osoittaa
se, ettd pyrkimyksend on suojata myos sellaisia tietoja, jotka koskevat vain yksittéistd henkiloa.
Vaikka esimerkiksi jéljennoksestd ilmenevét tiedot eivit olisikaan itsessddn arkaluonteisia,
tietojen luovutus saattaa vaarantaa yksityisyyden suojaa, silld tietojenkésittely mahdollistaa
nykypdivdnd erilaiset tietojen haut erilaisin hakuperustein. Luovutusrajoitukset eivét estd
tietojen antamista suullisesti tai vastaavasti tietojen pyytdjin voidaan sallia tekevén
muistiinpanot julkisista henkildrekisteriin merkityisté tiedoista, mutta sen sijaan sallittua ei ole

tietojen kuvaaminen kameralla sen sihkdisen tallentamismuodon vuoksi.'°

Tiedonantovelvollisuuden ohella olennaista on lisdksi se, ettd viranomaisen tulee itsekin
tiedottaa riittdvan aktiivisesti asioistaan ja erityisesti niistd asioista, jotka ovat yleisdlle
merkityksellisid (esimerkiksi kaavoitusasiat). Huomionarvoista on myos se, ettd henkil6tietoja
voidaan pyytdd myds EU:n yleisen tietosuoja-asetuksen séddntelyyn pohjautuvaan
tarkastusoikeuteen vetoamalla. Tietosuoja-asetuksen mukaista tarkastuspyyntdd késitellddn

seuraavaksi luvussa 5.2 (omien tietojen tarkastuspyynto).

8 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 588.

199 HE 30/1998 vp., Hallituksen esitys Eduskunnalle laiksi viranomaisten toiminnan julkisuudesta ja sithen
liittyviksi laeiksi, s. 74.

130 HE 30/1998 vp., Hallituksen esitys Eduskunnalle laiksi viranomaisten toiminnan julkisuudesta ja sithen
liittyviksi laeiksi, s. 74 ja Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 590.
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5.2 Omien tietojen tarkastuspyynto

5.2.1 Tarkastusoikeudesta yleisesti

Euroopan unionin yleinen tietosuoja-asetus tarjoaa asetuksen 15 artiklan myo6ta rekisterdidylle
oikeuden saada pidisy tietoihin. Kdytdnndssd tdmé tarkoittaa sitd, ettd rekisterdity voi pyytdd
rekisterinpitdjdltd vahvistusta siitd, késitelldinkd héntd koskevia tietoja vai ei. Mikéli
henkilGtietoja kisitellddn, rekisterdidylld on oikeus saada pédidsy kyseisiin tietoihin ja saada
tietoonsa esimerkiksi kasittelylle asetetut tarkoitukset, kisiteltdvdt henkilotietoryhmiit,
henkilStietojen sdilytysajat, sekéd tieto mahdollisesta tietojen luovuttamisesta. Olennaista on se,
ettd rekisterdidylle tulee taata mahdollisuus toteuttaa tétd oikeuttaan mahdollisimman
vaivattomasti ja kohtuullisin viliajoin. Téllaisen toiminnan kautta rekisterdidylli on niin
halutessaan mahdollisuus arvioida, onko viranomaisen toteuttama henkilGtietojen késittely
lainmukaista. '°! Niin ikéiin rekisterdidylle on tietosuoja-asetuksen siintelyn myoti taattu
oikeus tarkistaa, ettdi kunnan erilaisiin rekistereihin tallennetut tiedot ovat oikeita. !>
Tiedonsaantioikeuden kautta pyritdédn lisddmaan kunnan toiminnan lapindkyvyytta ja titd kautta
samalla edistimdin myds muiden rekisterdidylle kuuluvien oikeuksien toteutumista, silld
rekisterinpitiji tietddi saattavansa joutua antamaan rekisterdidylle timin pyytimii tietoja.!>?
Tietosuoja-asetuksen 15 artikla velvoittaa antamaan rekisterdidylle tiedot vain tdmén
pyynndstd. Sen sijaan tietosuoja-asetuksen 13 (toimitettavat tiedot, kun henkil6tietoja keratdin
rekisterdidyltd) ja 14 (toimitettavat henkildtiedot, kun tietoja ei ole saatu rekisterdidyltd)

artiklojen osalta rekisterinpitijin tulee suorittaa informointia oma-aloitteisesti.!>*

Tietosuoja-asetuksen 46 artiklassa on sddnnelty henkil6tietojen siirtoon liittyvisti
asianmukaisista suojatoimista niiden tilanteiden osalta, joissa henkil6tietoja siirretdin
kansainvilisille jarjestdille, taikka kolmansiin maihin. Rekisterdidylle on annettu oikeus saada
ilmoitus téllaisista suojatoimista. Kuntien toiminta on usein melko paikallista, mutta
esimerkiksi kiytdssd olevien jarjestelmien osalta kyseeseen voi tulla tilanne, jossa

rekisterdidyn henkildn, esimerkiksi kuntalaisen, tietoja siirtyy kolmansiin maihin.'*>

151 Tietosuoja-asetuksen johdannon 63 kohta.

152 Tiedonsaantioikeuden kautta rekisterdidylld on muun muassa oikeus saada omat terveystietonsa, muun muassa
erilaiset tiedostot, joihin on koottu tutkimustuloksia, diagnooseja, potilasta hoitaneiden lddkéreiden antamat
lausunnot, sekd muut hoitoon ja toimenpiteisiin liittyvit tiedot (tietosuoja-asetuksen johdannon 63 kohta).

153 Voight — von dem Bussche 2017, luku 5.4.

154 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 209.

155 Kunta saattaa esimerkiksi palveluissaan hyddyntdd sellaista tietoteknistd jéirjestelmdd, jonka toiminnassa
kéaytetddn EU-alueen ulkopuolella sijaitsevaa konesalia. Tdlloin on mahdollista tai jopa todennédkoistd, ettd tiedot
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Vaikka rekisterdidyn tiedonsaantioikeudet onkin miiritelty melko laaja-alaisiksi ja kattaviksi,
rekister6idyn tiedonsaantioikeuksilla ja ennen kaikkea oikeudella saada jdljennos késiteltavista
henkil6tiedoista ei kuitenkaan saa olla haitallista vaikusta muiden oikeuksien ja vapauksien
kannalta (tietosuoja-asetuksen 15 artiklan 4 kohta). Tillaisessa tilanteessa voi olla kyse
esimerkiksi immateriaalioikeuksiin tai liikesalaisuuksiin liittyvéstd suojaamistarpeesta.
Toisaalta ndidenkddn oikeuksien huomioimisella ei saa olla suoranaisesti sellaista seurausta,

ettd rekisterdidylle ei annettaisi tietoja ollenkaan.

Tietosuoja-asetuksen mukaisissa tietopyynndissd olennaiseen rooliin nousee tietoja pyytdvin
henkil6llisyyden varmentaminen. Kunnan tuleekin rekisterinpitdjan roolissaan kayttad kaikkia
kohtuullisesti kéytettdvissddn olevia keinoja tietoja pyytdvan henkilon henkil6llisyydesti
varmistuakseen. Myos erilaisten verkkopalvelujen ja verkkotunnistetietojen yhteydessd tédhin
tulisi kiinnittid riittivilld tavalla huomiota.!” Lihtokohtana tulee pitdi sitd, etti miti
arkaluontoisemmasta eli yksityisemmastd tiedosta pyynndssd on kyse, sitd tarkemmin ja
perusteellisemmin tulee keskittyd tietoja pyytédneen henkilon henkildllisyyden tarkistamiseen.
Joissain tapauksissa esimerkiksi sdhkopostitse esitetty tietopyyntd voi olla hyvéksyttdva
asioimismuoto, mutta tilldinkin tietojen pyytijin henkildllisyydesti tulee varmistua.!’® Kuten
tietopyyntdjen osalta muutoinkin, myds henkil6llisyyden varmentamisen osalta on monien

tapauksien yhteydessd turvauduttava tapauskohtaiseen harkintaan.

Tietosuoja-asetuksen 5 artiklan 1 kohdassa on tuotu esille keskeinen henkilétietojen
késittelemiseen liittyvid tietosuojaperiaate, tietojen minimointi. Edelld luvussa 2.2.
(tietosuojaperiaatteet”) tarkemmin ldpikdyty periaate vaikuttaa my0Os henkil6tietoihin
kohdistuviin tarkastuspyyntoihin, silld henkil6tietoja ei saa sdilyttdd ainoastaan silté varalta, etti
jossain vaiheessa saattaa tulla tarve vastata tietopyyntdon. Henkil6tiedot tulee havittdd, mikali

niille ei voida perusteltavissa olevalla tavalla osoittaa muuta kiyttotarkoitusta.'”’

el aina osata kiinnittia riittivasti huomiota ja pahimmillaan tietojen liian vapaasta litkkumisesta voikin aiheutua
huomattava riski henkildtietojen suojan kannalta. '7°> Korpisaari — Pitkcinen — Warma-Lehtinen 2018, s. 218.

176 Voight — von dem Bussche 2017, luku 5.4.2. Sihkopostitse tapahtuneen asioinnin osalta
henkilollisyydestd voidaan varmistua esimerkiksi ldhettdmailld rekisterdidyn aiemmin ilmoittamaan
sahkoOpostiosoitteeseen vahvistuslinkki.

177 Mabhdollisen henkildtietojen poistamisen yhteydesséd tulee muistaa kiinnittdd riittdvalld tavalla
huomiota siihen, ettd kyseisen rekisterdidyn osalta poistetaan varmasti kaikki olemassa olevat ja eri jérjestelmiin
tallennetut henkildtiedot siltd osin, kuin rekisterdity on tietojen poistamista vaatinut tai joiden kasittelylle ja
sdilyttdimiselle ei ole endd osoitettavissa pétevdd ja perusteltavissa olevaa syytd. Esimerkiksi yksittdinen

kulkeutuvat my6s unionin rajojen ulkopuolelle. Téllaisiin tietojen liikkumisiin eri valtioiden ja toimipisteiden
vililla
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kuntalainen on saattanut olla kunnan kanssa tekemisissd lukuisissa eri yhteyksissd ja hdn on saattanut vuosien
kuluessa hyddyntdd useampia kunnan tarjoamia palveluita. Niin ollen kyseisen kuntalaisen tietoja saattaa 10ytya
huomattavankin useasta eri jarjestelméstd. Kunnan tulee kiinnittdd huomiota rekistereidensi ja jérjestelmiensé
siséltdmien tietojen ajan- ja

5.2.2 Tarkastusoikeutta koskevaan pyyntéon vastaaminen

Tietopyynndén mahdollisimman pikaista ja sujuvaa késittelyd ajatellen olisi keskeistd, ettéd
rekisterdidyn esittdessd henkilotietojen tarkastuspyynnon hin esittdisi oman nimensi ja
yhteystietonsa, yksiloisi riittavilla tarkkuudella sen, mité tietoja hdn haluaa, kertoisi toiveestaan
saada tiedot tietyltd ajanjaksolta tai kaikki hantd koskevat tiedot, sekéd sen, missd muodossa hin

pyytiminsi tiedot haluaa saada.'”®

Tietosuoja-asetus ei sdddd pyydettyjen tietojen antamisesta muutoin kuin séhkdisesti
pyydettyjen tietojen osalta. Asetuksen 15 artiklan 3 kohdan mukaan sdhkoisesti esitetyn
tietopyynnon osalta tiedot tulee toimittaa yleisesti kiytetyssé sdhkodisessd muodossa, ellei tietoja
pyytdvé taho ole toisin pyytidnyt. Muissa tapauksissa tietojen antaminen voidaan toteuttaa
suullisesti, tulosteena tai sihkdisesti yleisesti kiytetyssid tiedostomuodossa.!”” Tietosuoja-
asetuksen johdannon 64 kohtaan siséltyy kuitenkin maininta siité, ettd rekisterinpitdjin olisi
mahdollisuuksien mukaan pyrittdvi tarjoamaan rekisterdidylle suojattu etdpéésy jarjestelméén,
jolloin rekisterdidylle annettaisiin suora pddsy henkildtietoihinsa. Oikeuskirjallisuudessa on
esitetty ndkemyksid muun muassa siitd, ettd jos tietopyyntd esitetdfn sdhkopostitse, tulisi
pyydetyt tiedot ldhettdd rekisterdidylle sellaisessa suojatussa muodossa, jossa
tietoturvavaatimuksia kyettiisiin noudattamaan.'®" Tietopyyntdjen osalta keskeisti merkitysti
on my0s tapauskohtaisella harkinnalla ja esimerkiksi pyydettyjen tietojen luonteella on oma
vaikutuksensa tietojen luovutustapaan. Tilanteissa, joissa rekisterinpitdjd késittelee
huomattavia miérid rekisterdityd koskevia tietoja, rekisterinpitdjélla on mahdollisuus pyytaa,

kuten julkisuuslain nojalla tehtévien tietopyyntdjen

asianmukaisuuteen, siihen, ettd kulloinkin rekisteriin tai jarjestelméaén tallennetut tiedot ovat siildssé perustellusta
syystd, sekd siithen, ettd mahdollisten henkil6tietojen poistamisen yhteydessé tiedot varmasti poistuvat tdydellisesti
ja kaikista mahdollista poistotarkoituksen kohteena olevista sijainneista.

178 Helsingin  kaupungilla  tietosuoja-asetuksen — mukaisen

henkil6tietojen tarkastuspyynnon voi toteuttaa kahdella tavalla: joko

asioimalla paikan p&illdi kaupungin kirjaamossa tai toimialojen

palvelupisteissd, jossa asiakkaan henkil6llisyys tarkistetaan paikan pailld, tai

tekemadlld tarkastuspyynnon ympéri vuorokauden avoinna olevan sdahkdisen

asiointipalvelun  kautta, johon kirjautuminen edellyttdd vahvaa

tunnistautumista. Tarkastuspyynnon tekemisen tai sen ldhettdmisen jélkeen

tieto tehdystd tarkastuspyynnostd ohjautuu valitun toimialan, viraston tai

liikkelaitoksen tietopyyntdjen kokoajalle, joka edelleen ldhettdd tiedon
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kulloinkin kyseessd olevan rekisterin yhteyshenkilolle. Asiassa ei tehda
varsinaista p#adtostd. Rekisterdidylli on myds mahdollisuus tidydentdd
tekemddnsd tarkastuspyyntdd jélkikdteen. Tarkastuspyynnon perusteella
kerdtyt tiedot toimitetaan rekisterdidylle timéin pyytdmassé laajuudessa joko
sahkoisen asiointipalvelun kautta, saamalla kyseisen kanavan kautta linkin
muuhun jérjestelméién, jossa tiedot sijaitsevat tai vaihtoehtoisesti myos salatun
sdahkopostin ~ kautta.  Tarkastuspyyntdlomakkeessa, niin  sdhkoisen
asiointipalvelun kautta tehtdvdssd kuin palvelupisteessd asioitaessa
tdytettdvissd paperisessa versiossa, rekisterdityd pyydetddn yksiloimédn,
missd palvelussa asioimista koskien hidn haluaa tarkastaa tietonsa, seki
kertomaan miltd ajanjaksolta tai mitd asiakirjoja hén haluaa saada ja tarkastaa.
Vastaavasti lomakkeella rekisterdity voi yksildidd tavan, jolla hidn haluaa
kyseessé olevat tiedot saada itselleen.

179 Tietosuojavaltuutetun toimisto 2018, kohta Kun haluat
tarkastaa tietosi. '* Voight — von dem Bussche 2017, luku 5.4.2.

osalta, rekisterdityé tarkentamaan sitd, mitid tietoja tai mité késittelytoimia pyyntd varsinaisesti

koskee (tietosuoja-asetuksen johdannon 63 kohta).

Tietosuoja-asetuksen 12 artiklan mukaan kunnan tulee vastata tarkastuspyyntoon yhden
kuukauden kuluessa siitd, kun se on vastaanottanut pyynnon. Mikéli pyynnét ovat erityisen
monimutkaisia tai pyyntdjd on useita, kunta voi ilmoittaa tarvitsevansa tarkastuspyyntdjen

késittelemiseen normaalitilannetta enemmain aikaa. °

Kunnat ovat paikoin hyvin
moniulotteisia organisaatioita, ja yhdestd rekisterdidystd henkilostd saattaa olla tietoja
esimerkiksi useissa eri yksikoissd tai useamman eri tyontekijdn kansioissa ja tiedostoissa.
Talloin voikin olla perusteltua, ettd rekisterdityd pyydetddn erikseen yksiloimddn tai
tarkentamaan sitd, mink& palvelun osalta hin on kunnan kanssa asioinut tai misté yksikoistd hian

itse uskoo tietojaan 16ytyvin. '8

Padsaantoisesti rekisterinpitdjdn tulee toimittaa pyydetyt tiedot rekisterdidylle maksutta
(tietosuoja-asetuksen 15 artiklan 3 kohta). Hallinnollisiin kustannuksiin perustuva kohtuullinen
maksu voi tulla kyseeseen silloin, kun rekisterdity pyytdd tiedoista useampia jéljennoksid.
Mahdollisen tietojen pyytdmisen maksullisuuden osalta tietosuoja-asetuksen 12 artiklan
viidenteen kohtaan on sisdllytetty sddnnos siitd, ettd niiden tapausten yhteydessd, joissa
rekisterdidyn esittimid pyyntdjd voidaan pitdd ilmeisen perusteettomina tai kohtuuttomina,
taikka joissa rekisterdity esittdd niitd toistuvasti, rekisterinpitdjd voi joko perid kohtuullisen
maksun tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
atheutuneisiin hallinnollisiin kustannuksiin perustuen, tai vaihtoehtoisesti kieltdytyd pyydetyn

toimen suorittamisesta.!>” Tillaisten tapausten yhteydessi rekisterinpitijin, esimerkiksi kunnan

156 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 58.
182 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 211.
57 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 59.
184 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 211.
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viranomaisen, tulee kuitenkin kyetd osoittamaan pyynnoén ilmeinen kohtuuttomuus tai
perusteettomuus. Toiminnassaan rekisterinpitdjdn tulisi muistaa keskittyé siihen, etté tarvittavat
tiedot ovat kerittivissi ja 16ydettivissd ilman kohtuutonta vaivannikod ja kustannuksia.'®*
Tama tarkoittaa toisaalta edelleen sité, ettd rekisterinpitdjd, kuten esimerkiksi kunta, ei saa
siirtdd toimimattomasta tai puutteellisesta tietojen hallinnoinnista aiheutuneita kuluja suoraan

tai vélillisestikddn rekisterdidyn vastuulle ja maksettavaksi.

Mikaili rekisterdidylle on jo toimitettu héntd koskevia tietoja, héneltd voidaan tiedustella,
uskooko hin saaneensa jo kaikki tietopyynnossdén tarkoittamansa tiedot vai voiko olla
mahdollista, ettd hinelle jo toimitetuista tiedoista puuttuu edelleen hintd koskevia tietoja.
Toisaalta kunnan henkiloston tulee muistaa, ettd rekisterinpitdjalla on vastuu tietia siitd, mité
tietoja ihmisisti on keritty ja tallennettu eri jirjestelmiin ja muihin mahdollisiin sijainteihin.!>®
Monimutkaisten tietojen tarkastuspyyntdjen osalta voi kuitenkin olla tarpeellista kdyda kunnan
ja rekisterdidyn vililld jonkinlaista vuoropuhelua, jotta rekisterinpitdjalld olisi realistiset
mahdollisuudet vastata asianmukaisella tavalla esitettyyn tietopyyntoon. Laaja-alaisten ja
haastavienkin tietopyyntdjen osalta vastausaika rajautuu kolmeen kuukauteen tietopyynnon
esittimispaivastd lukien. Mikéli rekisterinpitdjand toimiva kunta tarvitsee tdllaista pidempaa,
maksimissaan kolmen kuukauden mittaista vastausaikaa, tulee rekisterdidylle ilmoittaa
pidemmastd kisittelyajasta kuukauden kuluessa tietopyynnon vastaanottamisesta. Samassa

yhteydessd pidemmadlle késittelyajalle tulee esittdd riittdvét ja perusteltavissa olevat syyt.

Se, tuleeko kyseessd olevaa tarkastuspyynt6d pitdd monimutkaisena vai ei, ratkeaa
tapauskohtaisen arvioinnin yhteydessd, eikd yksiselitteistd mééritelmdd monimutkaiselle ja
pidempéédn késittelyaikaan oikeuttavalle tarkastuspyynnolle olekaan mahdollista antaa.
Monimutkaisuuden arvioimisessa painoarvoa voidaan antaa esimerkiksi toimitettavien tietojen
madrille, sekd sille, joutuuko kunnan viranomainen etsiméén ja kerddméén tietoja useista eri
lihteistd tietopyyntddn vastatakseen. !> Monimutkaisten henkildtietojen tarkastuspyyntdjen

hoitamisessa keskeiseen rooliin nousevat myds organisaation henkildston osaaminen, seki

158 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 60.

59 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 60. Kuntien organisaatiollisen laajuuden takia
rekisterdidyn henkildn tietoja saattaa olla tallennettuna useisiin eri jérjestelmiin. Jotta kunnalla olisi ylip4étaédn
realistisia mahdollisuuksia toimittaa jiljennoksid késittelemistddn henkilotiedoista, tulee kuntien keskittya
tietojdrjestelmien hankinnoissa ja kehittdmisessd siihen, ettd jérjestelmdt toimivat hyvin myds mahdollisten
tietopyyntdjen ndkdkulmasta tarkasteltuna. Toisin sanoen tietojarjestelmien tulisi olla sellaisia, ettd niistd saadaan
tarpeen mukaan koottua yleisesti kiytossé olevassa sdhkoisessd muodossa listaus rekisterdityd henkil6éd koskevista
tiedoista, ja liséksi sellaisia, ettd téllainen luotu listaus saadaan vield tarvittaessa tulostettua paperilla luettavaan
muotoon. Niin ikéddn tietojérjestelmien kanssa toimimista varten olisi hyvé laatia prosessiohjeistus, johon siséltyisi
toimintaohjeet tietojen kokoamisesta rekisterdidyn pyytiessd jiljenndstd kisiteltivistd henkildtiedoistaan. 87
Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 214.
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organisaation kdytdssd olevat tietotekniset valmiudet. Kunta ei kuitenkaan voi kéyttda
osaamisen tai tarpeellisten tietoteknisten valmiuksien puutetta perusteena tarkastuspyynnon
kisittelyn hitaudelle, mikéli silld olisi ollut mahdollisuudet huolehtia kyseisten seikkojen

kuntoon saattamisesta.

Mikéli rekisterinpitdjdnd toimiva kunta kieltdytyy tietojen antamisesta, tulee sen kyetd
kertomaan rekisterdidylle pitevilli tavalla ja perustelujen kera kieltdytymisen syy.'¥’
Kieltdytymisen tulee perustua kaikissa tapauksissa lain sddanndksiin (tietosuoja-asetuksen 12
artikla). Samassa yhteydessd kunnan tulee tiedottaa rekisterdityd télle kuuluvasta
mahdollisuudesta tehdd valitus valvontaviranomaiselle, sekd tdmin kaytettdvissd olevista

muista oikeussuojakeinoista.

Néihin muihin oikeussuojakeinoihin palataan jidljempédnd luvussa 6 (muita rekisterdidyn

oikeussuojakeinoja).

5.2.3 Kansalliseen tietosuojalakiin sisdltyvit rajoitukset

Kansalliseen tietosuojalakiin sisdltyy sddnnoksid rekisterdidyn tiedonsaantioikeuteen
kohdistuvista rajoituksista. Tietosuojalain (1050/2018) 34 §:n (rajoitukset rekisterdidyn
oikeuteen tutustua hinesti kerdttyihin tietoihin) mukaan rekisterdidyn tiedonsaantioikeus ei ole
tdysin rajoittamaton. Rekisterdidyllé ei ole oikeutta perehtya hanesti keréttyihin tietoithin muun
muassa silloin, kun tiedon antamisesta saattaisi seurata vahinkoa esimerkiksi kansalliselle
turvallisuudelle, puolustautumiselle tai yleiselle jarjestykselle ja turvallisuudelle. My®6s silloin,
kun tietojen antamisesta saattaisi olla haittaa rikosten selvittdmiselle tai vastaavasti niiden
ehkiisemiselle, taikka jonkun muun henkildn oikeuksille, voidaan tarkastusoikeutta rajoittaa. '’
Tarkastusoikeuden rajoittamisessa on huomioitu myos rekisterdityyn itseensd liittyvid seikkoja,
eikd oikeutta tiedon saamiseen olekaan esimerkiksi silloin, kun tiedon antamisesta saattaisi
seurata vakavaa haittaa tai vaaraa rekisterdidyn hoidolle tai terveydelle, taikka rekisterdidyn
oikeuksille. 16! Lisiksi on vield sdddetty, etti jos henkildtietoja kiytetiéin tarkastus- ja
valvontatehtdvissd ja tiedon antamatta jiattiminen on ehdottomasti valttimétontd Suomen tai

vastaavasti Euroopan unionin rahoituksellisen tai taloudellisen edun turvaamiseksi, voidaan

190 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 61.

161 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 215. Tietosuojalain 34 §:n 1 momentin 2 kohdan
soveltaminen saattaa tulla kyseeseen esimerkiksi sellaisten lastensuojelullisten asioiden yhteydessi, joissa lapsi on
rekisterdity ja hdntd koskevien tietojen antaminen huoltajalle olisi lapsen edun vastaista.
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rekisterdidyn tarkastusoikeuteen kohdistaa rajoituksia. Tietosuojalain 34 §:n loppupuolelle on
sisdllytetty maininta siitd, ettd jos vain osa tiedoista rajautuu tarkastusoikeuden rajoittamisen
seurauksena rekisterdidyn henkilon tiedonsaantioikeuden ulkopuolelle, tulee muut hintd
koskevat tiedot kuitenkin antaa. Mikili tietojen antamiseen kohdistuvan rajoituksen
tarkoitukset eivit vaarannu, rekisterdidylle tulee ilmoittaa rajoituksen taustalla olevat syyt.'®?
Niin ikéén tietosuojalain 34 §:ssd on sdddetty siitd, ettd mikali rekisterdidylld ei ole oikeutta
tutustua hénestd keréttyihin tietoihin, tietosuoja-asetuksen 15 artiklan (rekisteréidyn oikeus

saada pddsy tietoihin) 1 kohdassa tarkoitetut tiedot tulee antaa rekisterdidyn pyynnon

perusteella tietosuojavaltuutetulle.

5.3 Keskeisimmiit eroavaisuudet julkisuuslain ja tietosuoja-asetuksen mukaisissa

tietopyynnoissi

Tietosuoja-asetus on henkilGtietojen késittelyn osalta hyvin keskeinen sddnnds. Lakiin
viranomaisten toiminnan julkisuudesta (julkisuuslaki) sisdltyy sddnnoksid muun muassa
henkilétietojen  luovuttamisesta ~ viranomaisen  henkildrekistereistd, asianosaisen
tiedonsaantioikeudesta, sekd oikeudesta saada tieto itsedéin koskevasta asiakirjasta. Kumpikin
sdados tarjoaa henkildille mahdollisuuden tehdi tietopyyntoé kunnalle, mutta eroavaisuuksia
erilaisten tietopyyntdjen vililld on kuitenkin 16ydettdvissd. Osa eroavaisuuksista on olennaisia
ja huomattavia, joten kunnan henkil6ston onkin kiinnitettivd huomiota sithen, kumman

lainsddddannon tarkoittamasta tietopyynndsta kyseesséd olevassa tapauksessa onkaan kyse.

Julkisuuslain mukainen tietopyyntd on ldhtokohtaisesti mahdollista tehdd nimettoména eika
asiakirjaa pyytdvin henkildn siten tarvitse selvittii viranomaiselle henkildllisyyttizn, 163
Poikkeuksen pddsdadntdon muodostavat erityiset salassa pidettidvit tiedot ja asiakirjat.
Tietosuojaasetuksen mukaisen tietopyynnon kohdalla tilanne on péinvastainen, ja padsaantona

onkin se, etti tietopyynndn esittivin henkilon henkildllisyys tulee varmentaa.'®

162 HE 9/2018 vp., hallituksen esitys eduskunnalle EU:n yleisti tietosuoja-asetusta tdydentiviksi lainsdidinnoksi,

s. 119. Saantelylld on pyritty varmistamaan henkildtietojen késittelyn ldpindkyvyys ja rekister6idylle kuuluva
oikeus saada yleiselld tasolla informaatiota hinestd keréttyihin tietoihin liittyvistd rajoituksista. On kuitenkin
olemassa sellaisia tilanteita, joiden yhteydessd jo yleisen tiedon antaminen saattaa vaarantaa rajoituksen
tarkoituksen, eiké rekisterinpitdjdlld ole tédllaisten tilanteiden yhteydessd velvollisuutta kertoa rajoituksen syistd
rekisterdidylle.

163 Wallin — Konstari 2000, 208.

164 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 212.
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Eroavaisuuksia on myos siind, miten pitkdn aikavélin puitteissa tietopyyntddn on mahdollista
vastata. Julkisuuslain mukaisten tietopyyntdjen kohdalla vastaus tietopyyntdon on annettava
mahdollisimman pian, mutta kuitenkin viimeistiin kahden viikon kuluessa.!'®® Poikkeuksen
tdhin padsddntoon muodostavat esimerkiksi erityistoimenpiteitd tai tavanomaista suuremman
tyOmééran vaativat tietopyynnoét, joiden osalta voidaan soveltaa yhden kuukauden mittaista
vastausaikaa. Tietosuoja-asetuksen mukaisten tietopyyntdjen kohdalla vastaus tulee antaa
ilman aiheetonta viivytystd, mutta kuitenkin viimeistddan yhden kuukauden kuluessa (tietosuoja-
asetuksen 12 artiklan 3 kohta). Poikkeuksen tdhédn muodostavat ne tilanteet, joissa erityisistd
syistdi ~mdiidrdaikaa voidaan jatkaa kahdella kuukaudella (esimerkiksi pyyntdjen

monimutkaisuuden tai méirin aiheuttamien vaikutusten vuoksi).!®

Jokaisella on julkisuuslain mukaan oikeus saada tieto julkisesta viranomaisen asiakirjasta, ja
siten henkil6ll4 on oikeus saada tieto esimerkiksi rakennuslupapéétoksistd, jotka ovat julkisia
siitd huolimatta, ettd ne sisaltdvit henkilGtietoja. Tietosuoja-asetuksen mukaisen tietopyynnon
avulla rekisterdity voi esimerkiksi saada vahvistuksen siitd, késitellddinkd héntd koskevia
henkil6tietoja tai pyytdd jéljennokset omista tiedoistaan. Niin ollen tietosuoja-asetuksella ja
vastaavasti julkisuuslain mukaisella tietopyynndlld pyritddn saavuttamaan eri asioita, karkeasti
muotoiltuna asetuksella tietoisuutta henkilon omista tiedoista ja niiden tilanteesta, ja

julkisuuslain mukaisella tietopyynnélli tietoa viranomaisen asiakirjasta. !¢’

165 Hallintolain (434/2003) mukaan kysymyksiin, jotka eivit ole varsinaisia tietopyyntdj4, tulee vastata viipymiitti,
mutta vastaamiselle ei ole asetettu varsinaista aikarajaa. Hallintolain 8 §:n mukaan viranomaisen on vastattava
asiakkaan tekemiin kysymyksiin ja tiedusteluihin ja 23 §:n mukaan hallintoasiat on késiteltdva ilman aiheetonta
viivastystd. Téllaisia muina kuin tietopyyntdind pidettédvid kysymyksid saattavat kuntien toiminnan osalta olla
esimerkiksi erilaiset tiedustelut mahdollisista tulevista toimenpiteistd ja niihin liittyvista aikatauluista. Kuntalaiset
ovat hyvin kiinnostuneita esimerkiksi siitd, millaisia maankaytollisii toimenpiteitd heiddn kotialueillaan
toteutetaan, millaisia vaikutuksia ndilld toimenpiteilld heiddn arkeaan ajatellen on, ja millaisella aikataululla
kyseisid toimenpiteitd on tarkoitus toteuttaa.

166 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 213.

167 Aina ei ole kuitenkaan tdysin yksiselitteistd se, millaisesta tietopyynndstd on kyse, tai minkd lainsdddinndn
valossa esitettyd tietopyyntdd tulisi tarkastella. Oikeusasiamies Petri Jédskeldisen vuonna 2016 antamassa
ratkaisussa (diaarinumero 1669/2/15) oli kyse potilasasiakirjassa olevan tiedon antamisesta potilaalle.
Oikeusasiamies perusteli ratkaisuaan ensisijaisesti henkildtietolakiin nojautuen, mutta mainitsi paételméssdan
myd0s siitd, ettd lopputulos olisi ollut sama, vaikka kantelijan tietopyyntoé olisi tarkasteltu julkisuuslain sddntelyn
mukaan. ' Kyseisessd henkildtietolain momentissa sifidetdin rekisterinpitdjin velvollisuuksista toteuttaa
tarpeelliset organisatoriset ja tekniset toimenpiteet henkilStietojen suojaamiseksi, muun muassa estimalld
asiattomien pddsy tietoihin. Toimenpiteet tulee toteuttaa muun muassa kéytettdvissd olevien teknisten
mahdollisuuksien ja taloudellisten resurssien puitteissa.

60



5.4 Henkilotietojen luovuttamista koskeva oikeuskiytanto

Henkilotietojen luovuttamista koskevaa oikeuskdytdntdd on olemassa jonkin verran kaikista
oikeusasteista. Otan seuraavaksi esimerkinomaisesti esille kaksi korkeimman hallinto-oikeuden

antamaa ratkaisua vuosilta 2012 ja 2016.

Ensimmaisend kisittelyyn otetaan tapauksista vanhempi. Tapauksessa KHO 2012:55 oli kyse
viranomaisen velvollisuudesta muistuttaa tietojen suojaamisesta journalistisen poikkeuksen
yhteydessd. Journalisti oli pyytényt yliopistolta professorien palkkaustietoja, ja korkeimman
hallinto-oikeuden mukaan kyseiset tiedot tuli luovuttaa. Korkeimman hallinto-oikeuden
ratkaisussa todettiin, ettd tietojen luovuttamisen yhteydessd yliopiston tuli selvittdd se,
tapahtuuko henkilGtietojen luovuttaminen tuolloin voimassa olleen henkilotietolain 32 §:n 1
momentin (tietojen suojaaminen) mukaisesti.!’® Tapauksessa sanomalehden tuli antaa
rekisterinpitdjille asianmukaiset sitoumukset ja selvitykset, sekd muutoin riittdvit takeet
henkilétietojen asianmukaisesta suojaamisesta henkildtietolain 32 §:n 2 momentin

edellyttamailla tavalla.

Korkeimman hallinto-oikeuden tapaus 2016:161 keskittyi lakiasiaintoimiston oikeuteen saada
Valviralta tietoja sen asiantuntijalddkéreiden nimistd ja l4dketieteellisistd erikoisalueistaan.
Lakiasiaintoimisto oli pyytidnyt sininséd julkisia tietoja tulostettuna listana tai julkaistuina
Valviran Internet-sivuilla. Olennaista ratkaisussa oli kuitenkin se, ettd koska kysymys oli
henkil6tietojen antamisesta viranomaisen rekisteristd, tietojen antaminen pyydetylld tavalla
tulosteena tai sdahkoisessd muodossa edellytti luovutuksensaajalla olevaa oikeutta kdyttdd ja
tallentaa pyytdmiddn tietoja. Lakiasiaintoimisto ei kuitenkaan ollut kyennyt esittdméén lain
mukaista perustetta, joten silld ei ollut mydskdédn oikeutta tietojen saamiseen julkisuuslain 16
§:n 3 momentissa tarkoitetulla tietojen luovutustavalla. Valvira oli hyldtessdin mainittuja
luovutustapoja koskevan tietopyynndn ilmaissut pyydettyjen tietojen julkisuuden ja sen, etté
tiedot olisivat luovutettavissa tietopyytdjélle muun muassa esittimdlld ne Valvirassa
nayttopaatteeltd tai suullisessa muodossa. Téllainen lopputulos on sindnsd perusteltu, mutta
varsinkin nykypdivini digitalisaation yleistyttyé ja laajennettua saattaa esimerkiksi asiakkaan
pyytdminen kenties pidempienkin matkojen takaa asioimaan paikan padlld virastossa vaikuttaa
hitaalta ja kompeldlta ratkaisulta. Tietosuojalainsdddédnndn vastaisen toiminnan estiminen ei
ole kuitenkaan mahdollista pelkdstdén tiedonantamistapaa hankaloittamalla, mikili kyse on

tiedoista, jotka julkisuuslain nojalla on oikeus saada.
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6 Muita rekisteroidyn oikeuksia

6.1 Yleista

Edell4, neljannen luvun loppupuolella nostettiin esille tietosuoja-asetuksen tarjoama oikeus,
jonka mukaan rekisterdity voi pyytdd esimerkiksi kunnalta tietoa siitd, késitelldanko kunnassa
tai jossain sen yksittiisessd palvelussa tai yksikossd héntd koskevia henkil6tietoja, ja jos
késitellddn, tietoja siitd, mité ja millaisia ndma kyseiset kerétyt ja késiteltdvit henkil6tiedot ovat.
Mainittu tarkastusoikeus ei kuitenkaan ole ainoa tietosuoja-asetuksen rekisterdidylle sallima
oikeus, vaan tdmén liséksi rekisterdityjen oikeusturvaa on pyritty toteuttamaan esimerkiksi
tietojen oikaisu- (artikla 16) ja poisto-oikeuksien (artikla 17) kautta. Kyseiset oikeudet tulevat
kyseeseen myos silloin, kun kunta tai jokin sen organisaatioon kuuluva taho tai toimija toimii
rekisterinpitdjdnd. Ndin ollen kunnan tuleekin toteuttaa rekisterdidylle asianmukaiset
mahdollisuudet nédiden oikeuksiensa toteuttamiseen. Kaikkien oikeuksien kdyttdminen ei ole
kuitenkaan kaikissa tilanteissa mahdollista, ja my0s rekisterdidyn on hyva tarkastella ldhemmin
sitd, mitd oikeuksia hinelld on kussakin tapauksessa kiytettivissi. ®® Kunnan tulee edesauttaa

rekisterdityd tdssd pyrkimyksessd ja tarjottava kuntalaisille ja muille kunnan nidkékulmasta

168 Tietosuojavaltuutettu 2018, kohta Tunne oikeutesi. Rekisterdidyn oikeuksien toteuttamiseen vaikuttaa muun
muassa se, milld perusteella henkildtietoja késitellaan.
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rekisterdidyn asemassa oleville tietoa oikeuksien toteuttamisesta ja tarvittaessa annettava vield

yksityiskohtaisempia toimintaohjeita ja neuvoja.

6.2 OQikeus tietojen oikaisemiseen

Henkil6tietojen késittelystd saattaa seurata negatiivisia vaikutuksia rekisterdidyn oikeuksien ja
velvollisuuksien kannalta. '® Niin on erityisesti sellaisten tapausten yhteydessi, joissa
henkilGtietojen késittely perustuu vadriin tai puutteellisiin tietoihin tai on muutoin laitonta.
Henkilotietojen virheettomyyttéd tuleekin pitdéd keskeisend rekisterdidyn oikeusturvan osana ja
jokaiselle on taattava oikeus tulla arvioiduksi oikeiden tietojen perusteella.!’® Oikeudesta
tietojen oikaisemiseen on sdddetty tietosuoja-asetuksen 16 artiklassa. Oikaisuoikeus tdydentda
tietosuojaasetuksen 5 artiklan 1 d-kohdassa tarkoitettua tdsmdllisyysperiaatetta, ja
oikaisuoikeutta  koskevaa  sddnnostd  tuleekin  ldhtokohtaisesti  tulkita  yhdessd
tdsmillisyysperiaatteen kanssa.!”! Rekisteridylld, esimerkiksi kuntalaisella, on oikeus vaatia,
etti kunta oikaisee hintid koskevissa tiedoissa olevat epitarkkuudet ja virheellisyydet.?’!
Rekisteroity on saattanut tulla tietoiseksi itseddn koskevien tietojen virheellisyydestd tai
puutteellisuudesta esimerkiksi silloin, kun tietojen nojalla on ryhdytty toimenpiteisiin tai kun
hiin on saanut tietonsa tarkastusoikeutensa nojalla.!”? Virhe on my6s saattanut ilmeti tdysin
sattumalta. Tietojen virheellisyys saattaa olla seurausta esimerkiksi siité, etti sindnsi oikea tieto
on kirjattu vddrdn henkilon kohdalle, tai pdinvastaisesti oikean henkilon kohdalle on tehty
virheellinen merkintd. Toisaalta kyse voi olla sellaisesta vanhentuneesta tiedosta, joka oli

aikanaan oikea, mutta ei pidi enii asiantilassa tapahtuneiden muutosten myoti paikkaansa.!”

Kunnan on toteuttava tarpeelliset korjaustoimenpiteet ilman aiheetonta viivastysti. Rekisteroity

voi esimerkiksi toimittaa kunnalle lisdselvitysti ja saada siten puutteelliset tietonsa

189 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 216.

170 Tietosuojavaltuutetun toimisto, kohta Kun haluat oikaista tietojasi 2018.

17! T4dsmillisyysperiaatteen mukaan henkilStietojen on oltava tdsmillisid ja tarpeen mukaan péivitettyji ja muun
muassa kunnan tulee rekisterinpitdjin roolissaan toteutettava kaikki mahdolliset toimenpiteet varmistaakseen
késittelyn tarkoituksiin ndhden epétarkkojen ja virheellisten henkilotietojen poistamisen tai oikaisemisen
viipymiittd. 2*! Korpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 218. Virheellisilla tiedoilla tarkoitetaan sellaisia
epdaitoja tietoja, jotka eivdt vastaa tosiasioita. Virheellisten tietojen oikaiseminen soveltuu siten ensinnikin
tosiasioihin, jolloin kunnan tulee oikaista virheellinen faktamerkintd. Epétarkan tiedon osalta maaritelmé ei ole
yhti selked ja epitarkaksi viitetyn tiedon oikaisemisoikeuteen voikin olla tarpeen liittyd jonkinlainen jarkevéna
pidettéva intressi.

172 Rekisterdidylle on saatettu ldhettédd esimerkiksi suoramarkkinoinviesti, tai kunta on tehnyt héntd koskevan
paatoksen.

13 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 217.
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tdydennettyd. Tietojen mahdollista puutteellisuutta arvioidaan ottamalla huomioon kussakin
tapauksessa kyseessd olevan rekisterin henkilotietojen kasittelyn tarkoitus. Tapauskohtaisesti
voidaan esimerkiksi todeta, ettd jos rekisterissd kasitellddn nimenomaan historiatietoja, ei
rekisterdidylld ole oikeutta ja mahdollisuutta vaatia, ettd hinen osaltaan rekisteriin tallennetut
tiedot korvattaisiin vaatimushetkelld voimassa olevilla tiedoilla. '"* Rekisterdidylld ei ole
velvollisuutta perustella tietojen oikaisupyyntdd mitenkéén, mutta hanen on kuitenkin kyettava
osoittamaan, etti kyseessi on puutteellinen, epitarkka tai virheellinen tieto.!” Kovinkaan
laajoja osoitustoimia ei tarvita useinkaan silloin, kun kyse on esimerkiksi osoitteen tai
puhelinnumeron muutoksesta, mutta jos kyseessd olevassa tapauksessa oikaistulla tiedolla on
oikeudellisia vaikutuksia, tulee kunnan varmistua tietojen oikeellisuudesta paremmin ja

tarkemmin.'”¢

Tietojen oikaisemisen osalta olennaista olisi se, ettd kunnan kadyttdmat jirjestelmét taipuisivat
henkildtietojen jdlkikdteiseen muokkaamiseen mahdollisimman vaivattomasti ja siten, ettd
virheelliset, epétarkat tai puutteelliset tiedot olisi mahdollista tarpeen mukaan oikaista tai
tdydentdd. 77 Niin ollen kunnan tuleekin huolehtia jirjestelmiensi toimivuudesta ja
soveltuvuudesta siihen, ettd rekisterissd kyetddn ylldpitdmain mahdollisimman ajantasaisia,
paivitettyjd ja tdsmdllisid tietoja rekisterdidyistd henkilOistd, jopa ilman heiddn tekemiddn

oikaisupyyntdja.

Mikéli kunta ei voi hyvéksyé rekisterdidyn tekemii tietojen oikaisu- tai tdydennyspyyntod,
tulisi kunnan antaa kieltdytymisestién kirjallinen todistus, jossa se esittdd ne syyt, joiden vuoksi
rekisterdidyn esittdmédd vaatimusta ei ole voitu hyvidksyd. Samassa yhteydesséd rekisterodityé
tulisi informoida mahdollisuudestaan valittaa asiasta valvontaviranomaiselle tai vastaavasti

kiyttdd muita oikeussuojakeinoja.!”®

174 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 61.

175 Ks. Giubotaru v. Moldova (EIT, 27.4.2010), kohdat 51 ja 59.

176 European Union Agency for Fundamental Right and Council of Europe 2018, s. 220.

177 Erityisesti niiden osa-alucidensa ja toimintojensa, jotka todennikdisesti aiheuttavat kunnassa eniten
tietopyyntdjd, osalta kunnan olisi kannattavaa toteuttaa jarjestelmien kehittdmistd siten, ettd tarvittavat
toimenpiteet on mahdollista toteuttaa mahdollisimman helposti. Tietopyynnot kohdistuvat usein muun muassa
sellaisiin kunnan toimintoihin, jotka liittyvét yksityishenkildiden eldmiseen tai asumiseen ldheiselld tavalla
(esimerkiksi kuntien tarjoamat asumispalvelut).

178 Tietosuojavaltuutetun toimisto, kohta Oikeus oikaista tietoja, 2018.
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6.3 Oikeus tietojen poistamiseen

Rekisterdidyn oikeudesta tietojen poistamiseen eli toisin sanoen oikeudesta tulla unohdetuksi
saddetiin EU:n yleisen tietosuoja-asetuksen 17 artiklassa.!'”® Joidenkin poikkeustapausten
yhteydessd, muun muassa silloin, kun rekisteridyn tietojen késittely on perustunut henkilén
antamaan suostumukseen ja hdn on sittemmin peruuttanut tdmin kyseisen suostumuksensa,
henkil6lle on taattava oikeus saada tietonsa poistetuksi kunnan rekistereistd ja samalla tulla
unohdetuksi. Vastaavasti oikeus tietojen poistamiseen konkretisoituu silloin, kun henkil6tietoja
el tarvita endd niihin kayttotarkoituksiin, joita varten henkil6tiedot alun perin keréttiin tai joita

varten niitd késiteltiin, %

Rekisterdidyn oikeutta tulla unohdetuksi on kuitenkin rajoitettu. Kuntien osalta keskeisten
sdannosten mukaan oikeutta tietojen poistamiseen ei ole silloin, kun henkil6tietojen késittely
perustuu kunnan lakisédéteisen velvoitteen noudattamiseen, kunnalle kuuluvan julkisen vallan

kayttdmiseen tai jos se liittyy yleistd etua koskevan tehtévin suorittamiseen.

Silloin, kun rekisterdidylld on asetuksen mukainen oikeus saada tietonsa poistetuksi, kunnan
tulee ilman aiheetonta viivéstysté ryhtyai tietojen poistamiseen, ja joka tapauksessa viimeistddn

kuukauden kuluessa pyynndn vastaanottamisesta. '

Vastatessaan  rekisterdidyn
poistopyyntdon tulee rekisterinpitéjidna toimivan kunnan kertoa, millaisiin toimenpiteisiin se on
rekisterdidyn pyynnon perusteella ryhtynyt. Se, miten nopeasti tiedot kéytdnndssid on
poistettava, riippuu tietojen luonteesta ja siitd, millaisia toimenpiteitd tietojen poistaminen
edellyttii. 1% Tietosuoja-asetus ei méirittele suoraan sitd, miten tietojen poistaminen tulisi
teknisesti toteuttaa, mutta jos kéaytettdvissd olevat jarjestelmdt mahdollistavat tietojen
poistamisen kokonaan, tulee tdtd pitdd tietosuoja-asetuksen valossa suositeltavimpana

toimintatapana. '3 Tiedot tulee kuitenkin poistaa aina siten, etti rekisterinpitdjilld, tietojen

késittelijdlld tai kolmannella osapuolella ei ole endd mahdollisuutta saada niitd késiinsd. Tadysin

179 Vaikka niin sanottu “oikeus tulla unohdetuksi” olikin etukiteen yksi tietosuoja-asetuksen eniten puhuttaneista
artikloista, kyseinen yleiseen asetukseen kirjattu oikeus ei tuonut juurikaan muutosta aiempaan oikeustilaan
verrattuna, silld jo aiemman lainsddddnnén nojalla on ollut mahdollista oikaista virheelliset tiedot ja poistaa
kokonaan tarpeettomat tiedot. Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 223.

180 Toisaalta kuntien tulisi muutoinkin rekisterinpitijani huolehtia tietosuoja-asetuksen 5 artiklan (henkildtietojen
késittelyd koskevat periaatteet) 1 C -kohdan tarkoittamasta tietojen minimoimisesta. Toisin sanoen kuntien tulisi
myd0s itse oma-aloitteisesti huolehtia tarpeettomien ja niiden henkil6tietojen, joiden osalta tietojen kasittelyperuste
on poistunut, poistamisesta.

181 Vastaavasti kunnan tulee huolehtia kohtuullisin toimenpitein siitd, ettd mikéli jokin muu taho toimii esimerkiksi
kunnan toimintaan liittyen henkildtietoja késittelevdnd rekisterinpitdjand, tdmé taho saa tiedon rekisterdidyn
esittimasti tietojen poistopyynnosta.

182 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 233. Tietosuoja-asetus edellyttii tietojen poistamista ilman
aiheetonta viivistystd, eikd kuukauden miiréaika siten olekaan sddntd, vaan pikemminkin poikkeus.

18 Hanninen — Laine — Rantala — Rusi — Vahtera 2017, s. 63.
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teoreettisella tasolla esille nouseva mahdollisuus tietojen palauttamisesta erityisen
tietokoneohjelman tai erityistaitojen kautta ei kuitenkaan merkitse sitd, etteikd tietoja olisi
poistettu. Edellytettdvdt poistotoimenpiteet ovat pitkélti riippuvaisia kyseessd olevaan
tapaukseen liittyvista tiedoista erityisesti niidden muodosta, seka siitd, millaisten toimenpiteiden
kautta tietojen poistaminen on ylipddtddn mahdollista. Perinteisesti paperimuodossa olevien
tietojen poistaminen voidaan toteuttaa muun muassa polttamalla tai tuhoamalla ne silppurissa,
mutta téllaistenkin poistotoimenpiteiden kohdalla tulee huomiota kiinnittdd riittdvaén

huolellisuuteen. '8

Melko tuore esimerkki oikeutta tietojen poistamiseen koskevasta oikeuskdytdnnostd on
l6ydettdvissd korkeimman hallinto-oikeuden viime vuoden ratkaisuista. Korkeimman hallinto-
oikeuden ratkaisu asiassa KHO 2018:112 on merkittdvé linjatessaan henkilon oikeutta tulla
unohdetuksi eli saada tietonsa poistetuiksi. Ratkaisussa todettiin, ettd hakukoneyhtid Google
Inc.:n tuli poistaa murhasta tuomitun henkilon terveystiedot Google Search-hakutuloksista.
Korkeimman hallinto-oikeuden mukaan sitd, ettd murhasta tuomitun henkilon terveystiedot
16ytyivit Googlehaun seurauksena, voitiin katsoa loukkaavan kyseisen henkilon yksityisyyden
suojaa. Ratkaisussa sovellettiin EU-tuomioistuimen linjausta henkilon oikeudesta tulla
unohdetuksi. Kyseisen linjauksen perusteella ihmisilld voidaan katsoa olevan oikeus vaatia
hakukoneyhtiditd poistamaan virheelliset, tarpeettomat, puutteelliset tai vanhentuneet tiedot.
Yksityisyyden suojaa on késitelty eri oikeusasteilla jonkin verran viime aikoina, mutta tima oli
kuitenkin ensimmadinen kerta, kun korkein hallinto-oikeus on kotimaisessa oikeudessa
tismentinyt EU-tuomioistuimen méirittelemii oikeutta tulla unohdetuksi. '*° Keskeiseen
rooliin asian ratkaisemisessa nousi sen arvioiminen, voitilnko URL-hakutuloksia pitdé
henkildtietolaissa tarkoitetulla tavalla tarpeettomina henkildtietoina rekisterinpitdjian
suorittaman henkilotietojen késittelyn kannalta, ja oliko ne sitten mahdollista madrita
poistettavaksi. Korkein hallinto-oikeus péityi ratkaisussaan siihen, ettd vaikka miehen tekema
rikos oli erittdin vakava (mies oli tuomittu alentuneesti syyntakeisena tehdystd murhasta

kymmenen vuoden ja kuuden kuukauden pituiseen vankeusrangaistukseen), yleison intressi

18 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 224. Historiaan mahtuu useita tapauksia ja virhetilanteita,
joiden yhteydessd erilaisia henkilorekistereitd tai muutoin henkilStietoja on 16ytynyt esimerkiksi
paperinkerdyslaatikoista tai kadulle pudonneina. Heindkuussa 2017 Helsingin Pasilassa sijaitsevalta kadulta 16ytyi
useita yksityisid potilastietoja paljastaneita papereita. Vastaavanlainen tapaus sattui Vantaan Jokiniemessd noin
vuotta aiemmin, toukokuussa 2016. Tapauksessa epdiltiin, ettd klinikalla aikaisemmin tyoskennellyt tutkijaléédkéri
oli vienyt erilaisia potilastietoja sisdltdneitd papereita ensin ilman lupaa tydpaikalta kotiinsa, ja sen jilkeen
muuttonsa yhteydessd jattdnyt ne huolimattomasti taloyhtion roskakatokseen. Kumpikin tapauksista siirtyi
tietosuojavaltuutetun tutkittaviksi.

185 Lindroos-Hovinheimo 2018.
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saada hakijan terveyden- ja mielentilaa koskevat arkaluonteiset tiedot ei syrjayttdnyt hdnen
oikeuttaan yksityiselimén ja henkil6tietojen suojaan, ja siten hakutulokset oli voitu méérata
poistettaviksi. Hakutuloksissa ndkyvét sivustot olivat l0ydettdvissd Internetistd muutoinkin
kuin ainoastaan miehen nimen perusteella tehdyilld hauilla, hakutulosten poistamisen ei voitu
katsoa rajoittavan yleison sananvapauden kéyttdmistd ja mahdollisuutta yhteiskunnalliseen
keskusteluun. Tapaus on korkeimman hallinto-oikeuden tekemd vuosikirjapditos eli

viranomaisten ja hallinto-oikeuksien padtoksid ohjaava ennakkoratkaisu.

6.4 Oikeus kisittelyn rajoittamiseen

Tiettyjen tilanteiden yhteydesséd rekisterdidylle on tietosuoja-asetuksen 18 artiklan (oikeus
kisittelyn rajoittamiseen) turvin taattu oikeus pyytdd henkildtietojensa késittelyn rajoittamista.
Rajoittamismahdollisuus koskee ldhtokohtaisesti sitd ajankohtaa, jonka aikana hinen tietonsa
saadaan asianmukaisesti tarkistettua, ja tarpeen mukaan korjattua tai tidydennettya.
Rajoittamismahdollisuus tulee kyseeseen ensinnikin silloin, kun henkilo kiistdd rekisteriin
tallennettujen tai muuten kunnan kisittelemien henkildtietojensa paikkansapitivyyden. 136
Talloin késittelyd rajoitetaan ajaksi, jonka aikana kunta voi varmistaa tietojen
paikkansapitdvyyden ja oikeellisuuden. Késittelyd voidaan rajoittaa myods silloin, kun
henkildtietojen késittelyd pidetdén lainvastaisena ja rekisterdity vastustaa henkilGtietojen
poistamista ja vaatii poistamisen sijaan tietojensa kiyton rajoittamista. '*” Kolmanneksi
késittelyd voidaan rajoittaa silloin, kun kunta ei endd tarvitse kyseessd olevia henkildtietoja
kasittelyn tarkoituksiin, mutta sen sijaan rekisteroity tarvitsee tietoja esimerkiksi oikeudellisen

vaateen laatimista, esittimistd tai puolustamista varten 3% .

Neljds ja viimeinen
rajoittamisperuste liittyy tilanteeseen, jossa rekisterdidyn ja kunnan vélilld vallitsee
erimielisyys siitd, syrjayttavitko kunnan oikeutetut perusteet rekisterdidyn oikeutetut perusteet.
Odottaessaan asian todentamista, rekisterdity on voinut vastustaa henkil6tietojen kasittelyd

vastustamisoikeutensa perusteella.'®’

Mikéli rekisterdidylld on oikeus vaatia henkilotietojensa késittelyn rajoittamista, kunta voi

kylldkin sailyttad tiedot, mutta kasitelld niitd ainoastaan rekisterdidyn antaman suostumuksen

18 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 63.
87 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 237.
188 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 237.
18 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 64.
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perusteella, oikeudellisen vaateen laatimista, esittimistd tai puolustamista varten tai toisen
henkilén tai yrityksen oikeuksien suojaamiseksi.'”® Kiytinnon tasolla kisittelyn rajoittaminen
voidaan toteuttaa esimerkiksi siirtimalld tiedot toiseen jérjestelmddn tai vastaavasti estiméalla
kéayttdjien padsy tietoihin. Késittelyn rajoittaminen tulee ilmaista jérjestelméssd selkedsti ja
varmistaa teknisten ratkaisujen avulla siten, etteivédt henkilotiedot endd myohemmaéssakain
vaiheessa ajaudu kisittelytoimenpiteiden kohteeksi '°' . Huomionarvoista on se, etti jos
henkil6tietoihin kohdistunut kisittelyrajoitus myohemmaéssa vaiheessa poistetaan, tulee kunnan
huolehtia siitd, ettd rekisterdidylle on tarpeeksi varhaisessa vaiheessa etukéteen ilmoitettu

kasittelyrajoituksen poistumisesta.

6.5 Oikeus siirtai tiedot jiarjestelmésti toiseen

Ihmiset tuottavat erilaisiin digitaalisiin palveluihin runsaasti heitd itsedén koskevia tietoja
esimerkiksi yhteystietojen muodossa. Téstd saattaa seurata muun muassa tietojen tietynlainen
lukkiutuminen ja riippuvuussuhde yhteen tiettyyn palveluun, silld tietojen syottiminen
uudelleen johonkin toiseen palveluun saattaa osoittautua hyvin haastavaksi tai jopa
mahdottomaksi.'®? Tilanne voi muodostua esimerkiksi sellaiseksi, ettd vaikka kayttdjilld olisi
mahdollisuus siirtyd edullisemman, hdnen tarpeitaan paremmin vastaavan ja vaikkapa teknisesti
kehittyneemmaén palvelun kayttdjaksi, jdd tima mahdollisuus ainoastaan teoreettiselle tasolle,
silld kayttdjalld ei ole realistisia mahdollisuuksia vaihtaa palvelua, silld télléin héin
todenndkoisesti menettdisi kaikki aiempaan palveluun kertyneet arvokkaat tietonsa ja muun
datansa. Tétd ongelmakohtaa on pyritty selvittiméén ja ratkaisemaan tietosuoja-asetuksen 20
artiklassa sdddetylld oikeudella siirtdd tiedot jdrjestelméstd toiseen, joka velvoittaa
palveluntarjoajat siirtimién henkildn tiedot toisiin palveluihin. '* Rekisterinpitijin tulee

toimittaa tiedot niistd toimenpiteistd, joihin rekisterdidyn pyynnon johdosta on ryhdytty, ilman

190 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 237. Tietojen siilyttiminen saattaa olla tarpeen esimerkiksi
my6hempien vaateiden tai kanteiden esittimisen varalta. Loogisen lopputuloksena voidaankin pitdi sité, ettd
henkilGtietoja saa edelleen kisitelld oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi, silld
yksinomaan tietosuoja ei voi toimia esteend rekisterinpitdjin tai kolmannen tahon lainmukaisten oikeuksien
toteuttamisen tai mahdollisilta lainvastaisilta vaatimuksilta puolustautumisen esteend. Myds jdsenvaltion tirkedt
edut voivat mahdollistaa késittelyn.

Y1 Mikdli kunnan kisittelyjérjestelmit eivdat mahdollista téllaisia toimenpiteitd, on kunnan vastuulla ja
velvollisuutena huolehtia kyseessé olevien késittelyjarjestelmien paivittimisestd asianmukaisiksi ja toimiviksi.

192 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 243.

193 Siirto-oikeus voidaan kidytinnon tasolla toteuttaa esimerkiksi siirtimillé tai kopioimalla henkildtiedot yhdesté
tietojérjestelmaista toiseen.
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atheetonta viivdstystd ja viimeistddn kuukauden kuluessa pyynnon vastaanottamispdivisté

lukien. '

Rekisterdityjen nidkokulmasta kyseinen oikeus tarjoaa mahdollisuuden hankkia ja kayttda
uudelleen omia tietojaan omiin tarkoituksiinsa ja eri palveluissa.'®> Oikeus tietojen siirtimiseen
lisdd esimerkiksi kuntalaisten vaikutusmahdollisuuksia, edistdd mahdollisuuksia innovointiin,
sekd yhtend tirkeimmistd kehittdd henkilGtietojen jakamisprosesseja eri rekisterinpitéjien
vililld turvallisesti ja siten, ettd rekisterdidylld on mahdollisuus valvoa kyseistd prosessia.'*®
Siirto-oikeuden puitteissa rekisterdidylld on ldhtokohtainen oikeus saada tietonsa siirretyksi
suoraan rekisterinpitdjilti toiselle, mikili tillainen toteutus on teknisesti mahdollinen.?’
Oikeus tarjoaa timin lisdksi rekisterdidylle my6s mahdollisuuden hallita omia henkilGtietojaan
itse, silld vastaanotettuaan henkilGtietonsa, hin voi tallentaa ne omaan laitteeseensa
myOohempédd kiyttdd varten siirtdméttd niitd vield tdssd vaiheessa toiselle rekisterinpitéijille.
Tietojen siirtdminen jdrjestelmdstd toiseen on padsddntdisesti maksutonta, ellei rekisterdidyn
pyyntdjen ilmeisen kohtuuttomuuden tai perusteettomuuden, esimerkiksi pyyntdjen jatkuvasti
toistuvan esittimisen, vuoksi rekisterinpitdjille synny oikeutta perid kohtuullinen maksu tai

oikeus kieltiytyad tietojen siirtimisesta.

Kuntien ndkokulmasta tarkasteltuna henkilolld on oikeus siirtdd henkilGtietonsa kunnalta
jollekin toiselle rekisterinpitédjélle silloin, kun hén on itse toimittanut kunnalle omia
henkilotietojaan. Lisdksi edellytetddn, ettd kyseisten henkilGtietojen késittely perustuu
suostumukseen tai sopimukseen, ja ettd niiden kasittely suoritetaan automaattisesti. Talloin
kunnan tulee toimittaa tiedot rekisterdidylle jasennellyssé, koneellisesti luettavissa olevassa ja

yleisesti kiytettivissd muodossa.'®” Kuntalaisella tai muulla rekisterdidylld ei ole oikeutta

194 Pyyntojen monimutkaisuuden tai suuren maérin perusteella on mahdollista jatkaa méirdaikaa kahdella
kuukaudella.

Y5 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 242, 1lmid nimeltd omadata eli My Data on herittinyt viime
vuosina runsaasti kiinnostusta. Kyseessd on ihmiskeskeinen ldhestymistapa henkilGtietojen hallintaan ja
kasittelyyn, ja pyrkimyksend onkin ratkaista yksityisyydensuojaan liittyvid ongelmia asettamalla henkild tiedon
hallinnan keskioon. Organisaatio, esimerkiksi kunta, tarjoaa kulloinkin kyseessd olevasta henkilostd kerddménsi
tiedot takaisin hénelle itselleen, jolloin yksilolld on mahdollisuus hyodyntdd tietoaan esimerkiksi jakamalla,
vaihtamalla tai myymalla sitd edelleen muun muassa muihin palveluihin.

196 Poikola — Kuikkaniemi — Kuittinen 2014, s. 5. Henkildtietojen hyddyllisestd kiyttimisesti tulee helpompaa.
Samanaikaisesti uudenlaiset tietoja yhdistelevét palvelut tulevat mahdollisiksi ja tarjoavat yksildille useita hyotyja
samalla, kun timin yksityisyytensi kuitenkin sdilyy ennallaan. 2?7 Hanninen — Laine — Rantala — Rusi — Varhela
2017, s. 67.

197 Yleisesti koneluettavalla muodolla tarkoitetaan esimerkiksi sité, ettd tiedot toimitetaan rekisterdidylle linkkind.
22 Yleistd etua koskeva tehtivi tai julkinen valta on annettu lailla tai muiden oikeudellisten sddnnosten kautta.
Yleisen edun mukaisena henkildtietojen kisittelynd voidaan pitdd esimerkiksi tietojen kisittelyd tieteellisen tai
historiallisen tilastoinnin tai tutkimuksen toteuttamista varten. Julkisella vallalla tarkoitetaan sopimukseen
perustumatonta ja yksipuolista médrddmistd yksin oikeudesta, edusta tai velvollisuudesta. Kyse voi olla
esimerkiksi lakiin perustuvien lupien myOntdmisestd tai yhteiskunnallisten palveluiden jérjestdmisesti

69



tietojen siirtdmiseen jarjestelmastd toiseen silloin, kun kyse on késittelystd, joka on tarpeen
yleistd etua koskevan tehtdvin suorittamista tai kunnalle kuuluvan julkisen vallan kdyttamista
varten.?”” Olennaista on huomioida se, etti siirto-oikeus ei saa vaikuttaa haitallisesti muiden

rekisterdityjen oikeuksiin tai vapauksiin.?*°

Ongelmallista tietojen siirtoon liittyvén oikeuden toteuttamisesta tulee muun muassa silloin,
kun tietojen késittely perustuu sekd kunnan oikeutettuihin etuihin, ettd sopimukseen. Téllainen
tilanne saattaa muodostua esimerkiksi kunnan tyontekijoiden henkilGtietojen osalta, silld
tyontekijoiden tietoja késitellddn sekd sopimuksen, ettd kunnan oikeutettujen etujen
perusteella.?*! T#lldin siirto-oikeutta voidaan toteuttaa siltd osin kuin tietojen kisittely perustuu
tyosopimuksen tdyttdimiseen. Hyvd esimerkki tillaisista tiedoista liittyy tyontekijdn palkan
maksamiseen, joka perustuu ty0sopimuksen tdyttdmiseen, ja joka siten tarjoaa tyontekijélle
oikeuden saada palkkatietonsa jasennellyssd, yleisesti kéytetyssa ja koneellisesti luettavassa

muodossa. !

6.6 Vastustamisoikeus

EU:n yleisessd tietosuoja-asetuksessa on sédéddetty rekisterdidylle kuuluvasta oikeudesta
vastustaa henkilGtietojensa késittelyd. Téllainen vastustamisoikeus syntyy kuitenkin vain
tiettyjen kisittelyperusteiden osalta, ja erityisten edellytysten tiyttyessd. ' Niin ollen
lahtokohtaisesti silloinkin, kun henkilGtietojen kasittely perustuu kunnalle kuuluvan julkisen
vallan kidyttimiseen tai yleistd etua koskevan tehtdvin suorittamiseen, henkil6lld on
henkilokohtaiseen ja erityiseen tilanteeseensa perustuen milloin tahansa oikeus vastustaa
henkilétietojensa kisittelyd. 2°° Myos silloin, kun kisittely perustuu rekisterinpitéjin tai

kolmannen osapuolen oikeutettuun etuun, on henkil6lld vastaava oikeus vastustaa tietojensa

kuntalaisille. Julkinen valta voidaan miéritelld myds subjektikisitteend eli siten, ettd julkinen valta osoittaa ne
tahot, joita velvoitetaan. Julkisen vallan kayttoon velvoitetulla on oikeus julkisen vallan kaytto6n, mutta samalla
my0s velvollisuus ryhtyé julkisen vallan kéyttoa siséltdvadn toimeen. Julkisen vallan mééritteleminen on kuitenkin
haastavaa, eiké tarkkarajaista ja yksiselitteistd madritelma sille olekaan. Metsiranta 2012, kohta Miten mééritelld
julkinen valta. 23° Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 66. 23! WP 242 2017, s. 9-10.

198 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 65.

199 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 251.

200 Tietosuoja-asetus ei sisilld suoranaista médritelméa siité, mitd henkilokohtaiseen erityiseen tilanteeseen liittyvé
peruste tarkoittaa. Saapuneen pyynnon jidlkeen onkin siten keskeistd arvioida sitd, on kisittelylle olemassa
huomattavan tirked ja perusteltu syy riippumatta siitd, miké on ollut syy esitetylle vastustamispyynnolle. Téllainen
perusteltu ja térked syy voi olla vaikkapa kunnan lakisddteinen velvollisuus késitelld tietoja. Esimerkiksi
tyOnantajan tulee huolehtia lukuisista velvoitteista tyontekijddnsd kohtaan, eikd tyontekijin henkil6tietojen
késittelyn lopettaminen kokonaan ole siten mahdollista, vaikka tyontekija téllaista vaatisikin.
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kasittelyd. Téllaisten tilanteiden yhteydessd henkildtietojen késittelyn jatkaminen on sallittua
vain silloin, kun jokin huomattavan tdrked ja perusteltu syy, jonka olemassaolon kunta voi
ndyttdd toteen, puoltaa kisittelyn jatkamista. Samanaikaisesti kyse on my®os siité, etté tillainen
huomattavan tirked ja perusteltu syy syrjiyttid rekisterdidyn edut, oikeudet ja vapaudet.2’!
Kasittelyn jatkaminen on sallittua myos oikeusvaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi. Vastustamisoikeus ei koske sellaisia tilanteita, joiden yhteydessd

henkildtietojen kisittelyn perusteena on jokin kunnan lakisditeinen velvoite.

Rekisterdidyn vastustamisoikeutta koskevalla sddntelylld on pyritty luomaan erddnlaista
tasapainoa rekisterdidyn oikeuksien ja toisaalta rekisterinpitdjan oikeuksien vilille. Huomioon
sopivan tasapainon ja suhteen 16ytdmisessd on otettava myos rekisterinpitdjan tarpeet kasitelld
sen toiminnan kannalta tarpeellisia tietoja. Arvioinnissa pyritdin huomioimaan esimerkiksi
kisiteltdvien henkilGtietojen luonne (esimerkiksi niiden arkaluonteisuus), kisittelyd puoltavat
intressit ja niiden luonne, sekd se, miten laajalti henkilGtiedot tulevat késittelyssd muiden

ihmisten tietoon.>°

6.7 Automatisoidut yksittiispadtokset

Automaattista padtoksentekoa toteutetaan useissa yhteyksissi ja tarkoitusperissé, esimerkiksi
henkil6tietojen  profiloinnissa  (sdhkdisen rekrytoinnin  kdytdnndt ilman  ihmisen
osallistumista). 2°2 Automaattisessa piitoksenteossa ja automaattisessa henkildtietojen
kasittelyssd on mahdollista tehdd yksilod koskevia pddtoksid siten, ettei yksikddn ihminen
osallistu niissi tehtyyn harkintaan.?’* Kun p#itds pohjautuu pelkistiin tietojen automaattiseen
késittelyyn, pddtoksen sisdltoon ei ldhtokohtaisesti vaikuta minkéddnlainen inhimillinen
myotavaikutus, vaan paitds perustuu erilaisten rekisterdidyn ominaisuuksien arviointiin. Mikali
tehdystd tai tehtdvistd paddtoksestd aiheutuu yksilolle oikeudellisia vaikutuksia tai pdétos
muutoin vaikuttaa muulla vastaavanlaisella tavalla merkittavasti hdneen, tulee henkildlle taata

oikeus olla joutumatta automaattiseen henkildtietojen kasittelyyn perustuvan péatoksen

201 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 67.

236 Ks. EUT:n Google Spain -tapaus (C-131/12).

202 Tietosuoja-asetuksen neljinnen artiklan mukaan profiloinnilla tarkoitetaan mitd tahansa henkilGtietojen
automaattista kdsittelyd, jossa arvioidaan jonkin luonnollisen henkildn tiettyjd henkildkohtaisia ominaisuuksia
henkil6tietoja kayttdmalld. Profiloinnissa analysoidaan erityisesti piirteitd, jotka kytkeytyvét esimerkiksi
luonnollisen henkilon terveyteen, tydsuoritukseen, taloudelliseen tilanteeseen tai vaikkapa kiinnostuksen
kohteisiin. Profilointia voidaan suorittaa my6s muutoinkin kuin automaattista padtoksentekoa varten, ja tilldin
onkin olennaista muistaa se, ettei tdllainen profilointi ole silloin tietosuoja-asetuksen 22 artiklan piiriin lukeutuvaa.
203 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 258.
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kohteeksi.?** Kyseessi olevasta rekisterdidylle kuuluvasta oikeudesta on sdfinnelty tietosuoja-
asetuksen 22 artiklassa. Sellaiset manuaaliset prosessit, eli prosessit, joihin ihminen osallistuu
jossain vaiheessa ennen pditoksen antamista, eivit lukeudu oikeuden joutua automatisoidun

paitoksen kohteeksi soveltamisalaan.?%

Sellaisten organisaatioiden, jotka tekevét useita paatoksié ja jatkuvalla tahdilla, ndkdkulmasta
automaattiset pditoksentekomahdollisuudet ovat houkuttelevia, silldi automaattinen
paitoksenteko voi osoittautua huomattavasti nopeammaksi ja tehokkaammaksi toimintatavaksi
kuin se, ettd yksittdinen tyontekija tekisi kussakin asiassa paitoksen. Kunnat ovat merkittévia
padtoksentekijoitd ja yksittdisida padtoksid, kuten viranhaltijapddtoksid, saattaa syntya
vuositasolla satoja ja jopa tuhansia. Henkil6tietoihin perustuva profilointi ja automaattinen
paitoksenteko ovat muuttuneet todellisemmiksi ja helpommin mahdollistettaviksi erilaisten
tietoteknisten ratkaisujen ja erityisesti data-analyysien ja tekodlyteknologioiden nopean
kehittymisen myotd. Automaattista padtoksentekoa hyddynnetddn jo téssd vaiheessa monilla
aloilla ja esimerkiksi kuntasektorilla melko laajasti, mutta tulevaisuudessa tapahtuvan

kehityksen my6ti niiden kiiyttdala tulee varmasti kasvamaan entisestiin. 2%

Automatisoitu padtoksenteko on ldhtokohtaisesti sallittua silloin, kun se osoittautuu
valttamattomaksi rekisterdidyn ja rekisterinpitijdn, kuten kunnan, vilisen sopimuksen
tekemiseksi tai tdytdntoOnpanemiseksi tai jos sitd koskien on annettu nimenomainen lupa
rekisterinpitijiin sovellettavassa lainsiidanndssi. 27 Automatisoitu paitdksenteko tulee sallia
myos silloin, kun rekisterdidyltd on saatu sithen nimenomainen suostumus. Rekisterinpitdjin
tulee kuitenkin muistaa huolehtia asianmukaisista suojatoimista silloin, kun kyse on

sopimukseen tai suostumukseen perustuvasta kisittelysti. 2%

Kunnat késittelevit useissa yhteyksissd myds arkaluonteisia tietoja. Tallaisten tietojen osalta
tulee huomata se, ettd automaattista pdatoksentekoa saadaan toteuttaa arkaluonteisiin tietoihin

perustuen vain silloin, kun arkaluonteisten tietojen késittely on tarpeen tarkedd yleistd etua

204 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 69. Huomioon tulee ottaa se, etti on hyvin

tulkinnanvaraista, milloin automaattinen késittely aiheuttaa oikeusvaikutuksia tai muita vastaavia merkittavia
vaikutuksia rekisterdidylle.

205 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 69.

206 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 259.

207 Rekisterinpitdjén tulee kiinnittid huomiotaan esimerkiksi palvelujen turvallisuuden ja luotettavuuden
varmistamiseen.

208 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 260. Sovellettava asianmukainen suojatoimi on esimerkiksi
se, ettd kdsittelystd ilmoitetaan rekisterdidylle.
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koskevan syyn takia lainsdddannon nojalla tai jos tietojen késittelyyn on saatu kyseesséd olevan

henkilon suostumus.??”’

6.8 Oikeus tehdi valitus viranomaiselle

Sellaisella henkil6lld, jonka henkilGtietoja on kerédtty kunnan palveluiden yhteydessd, on
tietosuoja-asetuksen 77 artiklan mukaan oikeus tehdd valitus valvontaviranomaiselle, mikéli
hin katsoo, ettd henkilotietojen késittelyssé, joka koskee tai on koskenut nimenomaisesti hinen
henkilGtietojaan, on rikottu tai parhaillaan rikotaan EU:n yleistd tietosuoja-asetusta. Suomessa
tidllaisena mainittuna valvontaviranomaisena toimii tietosuojavaltuutettu. 2! Erityisesti ja
ensisijaisesti valitus tulee tehdi siind jdsenvaltiossa, jossa henkil6lld on vakituinen asuin- tai
tyopaikka, tai jossa véitetty rikkominen on tapahtunut. Valitusoikeuden liséksi henkil61ld on
oikeus ja mahdollisuus kéyttdd my6s muita oikeussuojakeinoja ja hallinnollisia
muutoksenhakukeinoja. Tietosuojavaltuutetun on tutkittava hakemus asianmukaisella tavalla ja
sithen ndhden riittdvédssd laajuudessa. Ratkaisu on voitava tarvittaessa saattaa tuomioistuimen

kisiteltiviksi ja ratkaistavaksi.?*

29 Hanninen — Laine — Rantala — Rusi — Varhela 2017 s. 71-72. Rekisterinpitijin tulee arkaluonteisten tietojen
osalta kiinnittdd erityistd huomiota siihen, ettd se toteuttaa asianmukaiset toimenpiteet, jotta rekisterdidyn
oikeudet, vapaudet ja oikeutetut etuudet voidaan asianmukaisella tavalla toteuttaa. Kadytdnnon tasolla tdhin
tavoitteeseen voidaan pyrkid esimerkiksi huolellisen suunnittelun, riittdvdn arvioinnin ja korostettujen
tietoturvavelvoitteiden kautta. Olennaista on keskittyd automaattisen paitdksentekojirjestelmén asianmukaisen
toimivuuden valvomiseen, ja siihen, ettei jarjestelmén kaytto johda syrjintddn arkaluonteisten tietojen perusteella.
210 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 508. Tietosuojalain 21 §:n perusteella valitusoikeutta on
laajennettu siten, ettd Suomessa rekisterdidylld on mahdollisuus saattaa asia tietosuojavaltuutetun ratkaistavaksi
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myos silloin, kun hantd koskevien henkilGtietojen késittelyssd on rikottu muuta lainsdddéntéd kuin tietosuoja-
asetusta. Téllaisissa tapauksissa tietosuojavaltuutettu voi joko antaa valituksen tehneelle ohjeita ja neuvoja, tai
vaihtoehtoisesti antaa asiassa valituskelpoisen hallintopaatoksen (HE 9/2018 vp., Hallituksen esitys eduskunnalle
EU:n yleistd tietosuoja-asetusta tiydentiviksi lainsdddanndksi).

246 Tietosuoja-asetuksen johdannon 141 kohdan mukaan valvontaviranomaisten tulee pyrkii helpottamaan
valitusten jattdmistd (esimerkiksi sdhkoisen valituslomakkeen muodossa), sekd ilmoitettava rekisterdidylle
valituksen késittelyn etenemisestd ja asian ratkaisemisesta kohtuullisen ajan kuluessa. Vastaavasti rekisteréitya
tulee informoida silloin, kun ilmenee tarvetta lisdtutkimuksille tai toisen valvontaviranomaisen kanssa tehtiville
koordinoinnille.

7 Kunta toimijana

7.1 Poimintoja kunnan toiminnoista

7.1.1 Yleistd

Kuten edellisissd luvuissa on useampaan otteeseen todettu, kunnat ovat hyvin moninaisia
toimijoita. Niiden velvollisuuksiin kuuluu jo yksinomaan lainsddddannon perusteella jarjestdd
erilaisia palveluita, ensisijaisesti sen alueella asuville ihmisille. Erilaisten kuntien palveluiden
ja toimintojen yhteydessd kisitelldéin vuosittain ja pdivittdinkin lukuisia henkil6tietoja.
Huomattavia maéaérid henkilGtietoja esiintyy esimerkiksi kunnan jirjestimien sosiaali- ja
terveyspalveluiden, sekd opetustoimen yhteydessé. Toisaalta kunnat toimivat vuosittain myds
satojen tuhansien henkildiden tyOnantajina, joten keskeistd on kiinnittdd myos huomiota siihen,

miten kuntien tulisi toimia asianmukaisesti tyontekijoidensé henkildtietojen késittelijoina.

Tarkoituksena ei ole antaa kaikkea kattavaa ja perusteellista selostusta kaikista, kussakin
palvelussa tai toiminnossa esiintyvistd henkilGtiedoista, vaan pikemminkin poimia esiin joitain

kyseiselle osa-alueelle tyypillisid piirteitd, usein esille nousevia ongelmakohtia tai paljon
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puhututtavia henkilotietojen kasittelyyn liittyvid osa-alueita. Kunnan organisoiman ja
toteuttaman opetustoimen yhteydessd tillaisia aihealueita ovat esimerkiksi erilaisten
henkilGtietorekisterien késittely, oppilaiden henkil6tietojen julkaiseminen netissé ja erilaisten

yhteystietolistojen jakaminen oppilaiden koteihin.

7.1.2 Kunta sosiaali- ja terveyspalveluiden jdrjestdjdnd

Kunnan jérjestdimien sosiaali- ja terveyspalveluiden yhteydessd kisiteltdvdt henkilGtiedot
muodostavat ison osan kunnissa kokonaisuudessaan kisiteltdvisti henkildtiedoista.?!! Potilaalla
on potilaslain (laki potilaan asemasta ja oikeuksista (17.8.1992/785) 3 §) nojalla oikeus hyviin
terveyden- ja sairaanhoitoon. Vastaavanlainen sddnnds siséltyy sosiaalihuoltolakiin (laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista (22.9.2000/812) 4 §). Kumpaankin
sdddokseen siséltyy perustavanlaatuinen ajatus siitd, ettd yksildiden suojaaminen, ja siten myos
heidin yksityisyytensi suojaaminen, on keskeinen osa erilaisten palvelujen jirjestimisti.?!?
Niin terveyden- ja sairaanhoidon, kuin sosiaalipalveluidenkin asiakkaiden henkil6tietoihin ja
niihin liittyviin asiakirjoihin liittyy moninaisia sddnnoksid muun muassa tietojen ja asiakirjojen
salassapidosta. Erilaisilla henkil6tietojen suojaamiseen keskittyvilld toimenpiteilld pyritdin
keskitetysti potilasturvallisuuden parantamiseen ja muihin potilaiden ja asiakkaiden oikeuksien
toteuttamiseen. Sosiaali- ja terveyspalveluiden erikoispiirteisyys nakyy muun muassa siind, etta
jokaisen terveyden- ja sosiaalihuollon palvelujen antajan tulee ldhtokohtaisesti nimetd
tietosuojavastaava, jonka tehtdvdnd on toimia erityisasiantuntijana erityisesti erilaisten

kisittelyprosessien suunnittelussa ja niiden toiminnan valvomisessa.?!?

Sosiaali- ja terveyspalveluissa olennaiseen rooliin nousee muun muassa salassapito, jolla

tarkoitetaan asiakirjojen salaisuuden sdilyttimisvelvollisuutta sekd vaitiolovelvollisuutta.

2 Terveyspalvelut ovat suurimmaksi osaksi lakisddteisid. Lainsdddantd velvoittaa kunnat jirjestiméin téllaiset
lakisédteiset palvelut, mutta kunnat voivat jarjestdd myos muita terveys- ja sosiaalipalveluja. Julkisella vallalla on
velvoite edistdd kansalaisten terveyttd, hyvinvointia ja turvallisuutta, ja tdimédn, jo perusoikeustasolla ilmeneva
velvoite vaikuttaa jatkuvasti kuntien toimintaan. Sosiaali- ja terveysministerié 2019, Kunnat.

212 Yksityisyyden suojan toteuttamisen kannalta merkittivdd on esimerkiksi se, kenelle annetaan oikeus kisitelld
sosiaali- tai terveydenhuollon asiakkaan henkilStietoja, ja missd laajuudessa. Esimerkkind voidaan mainita
oikeusasiamies Petri Jadskeldisen loppuvuodesta 2016 antama ratkaisu (diaarinumero 3491/4/15), jossa oli kyse
potilaan oikeudesta yksityisyyteen potilastietojen katselussa. Tarkemmin kyse oli muun muassa siitd, oliko
sairaalan henkilokunta loukannut potilaan yksityisyyttd katselemalla hdnen henkildtietojaan laajemmin, kuin
heidén tyotehtidvansé olisivat edellyttineet.

213 EU:n yleisen tietosuoja-asetukseen soveltamisen alettua tietosuojavastaavan rooli on muodostunut
vaatimukseksi my0s muualla kuin sosiaali- ja terveydenhuollossa, mutta mainittujen toimintojen osalta
tietosuojavastaavan rooli ja hénelle kuuluvat tehtévét ovat perinteisesti perustuneet myds erityislainsdéddéantoon,
kuten lakiin sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd (159/2007) ja lakiin sdhkoisesté
ladkeméadrayksestd (61/2007).
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Salassapitoon lukeutuu myds tietojen hyviaksikayttokielto. Salassapito sekd tietojen ja
tietojarjestelmien kayttd perustuvat lainsdadéantoon sekd normiohjaukseen. Salassapito koskee
kaikkia salassa pidettivia tietoja riippumatta siitd, miten tai mihin ne on tallennettu tai milla
tavalla tieto on saatu (esimerkiksi suullisesti). Potilasasiakirjojen kasittelylld tarkoitetaan
ensisijaisesti erilaisten asiakirjojen laatimista, kayttod, sdilyttdmistd, havittdmista, seka tietojen
luovuttamista. Potilasasiakirjamerkintoihin tulee sisdllyttdd keskeiset hoitoon liittyvét seikat
tarpeellisessa laajuudessa. 2! Vastaavan johtajan tehtiviin kuuluu Kkirjallisten ohjeiden

antaminen henkildstdlle potilastietojen kiisittelyyn liittyen.>!>

Salassa pidettdvien tietojen osalta tietojen luovuttamiseen tulee suhtautua tarkkaavaisesti.
Lahtokohtaisesti silld henkil6lla, joka pééttia tietojen luovuttamisesta, on vastuu varmistaa, etti
luovutuksen saajalla on oikeus tietoihin. Vastaavasti hdnen tulee tarkistaa se, missé laajuudessa
tietoja pyytineelld on oikeus pyydettyjé tietoja saada. Asiaan vaikuttaa esimerkiksi se, onko
tietojen luovuttamiseen asiakkaan nimenomainen suostumus tai onko tiedon antamisesta tai
oikeudesta tiedon saamiseen erikseen laissa sdddetty. Erityistd huomiota tulee kiinnittda
esimerkiksi sellaisiin tilanteisiin, joissa tietoja pyytdd joku muu kuin asiakas tai potilas itse.
Talloin on olennaista tarkastella esimerkiksi sitd, onko hédn kyseisen henkild, esimerkiksi
alaikdisen lapsen, laillinen edustaja. Turvakiellon alaisten asiakkaiden yhteystietojen
kasitteleminen on sallittua viranomaisten osalta silloin, kun se on valttiméatontd, mutta sen

sijaan sivullisille tillaisten tietojen luovuttaminen on ehdottomasti kielletty#.?!®

214 Heuru 2006, s. 230. Merkintdja koskevat tarkemmat vaatimukset sisiltyviit potilasasiakirja-asetuksen 1219
§:44n.

215 Potilaiden ja asiakkaiden henkildtietojen ja siti kautta myos yksityisyyden suojaa toteutetaan useiden
kiytinnon toimenpiteiden kautta. Joskus toteutettavat toimet saattavat olla hyvinkin erilaisia. Korkein hallinto-
oikeus on perehtynyt potilaiden yksityisyyden suojaan ennakkoratkaisussaan KHO 2002:75, jossa yksityisid
sosiaalipalveluja antavan toimintayksikon hoitopaikkamiérda arvioitaessa ei yksityisyyden suojan vuoksi voitu
pitdd hyviksyttdvand kahden dementoituneen henkildn sijoittamista samaan huoneeseen. Vaikka kyse olikin
pitkdaikaisasumisesta, eikd siten puhtaasti potilaan asemasta, ratkaisun voidaan katsoa kuvanneen hyvin
yksityisyyden laaja-alaista merkitysté terveydenhuollon palveluissa.

216 Erilaisia haasteita henkildtietojen kisittelemiseen ja luovuttamiseen tuo my®os se, etti sosiaali- ja terveystoimen
sektorilla toteutetaan lukuisia, niin lyhyempié kuin pidempiaikaisiakin tutkimuksia. Yhtend esimerkkind voidaan
mainita erilaiset kohorttitutkimukset, ja esimerkiksi vuonna 1966 Pohjois-Suomessa syntyneiden terveyttd ja
hyvinvointia on seurattu kyseisen tutkimusmuodon avulla jo heidin sikidajoistaan ldhtien. Kyseinen tutkimus on
jatkunut tdhén pédivddn saakka noin kymmenen vuoden vilein toteutettuna ja sen tuloksena on syntynyt laaja
Pohjois-Suomen syntymikohortiksi kutsuttu tutkimusaineisto. Téllaiset tutkimukset ovat keskeisid ja térkeitd
muun muassa terveydenhuollon kehittdmiseksi ja seurannan toteuttamiseksi, mutta haasteita syntyy nimenomaan
henkil6tietojen suojan osalta. EU:n yleisessa tietosuoja-asetuksessa on erikseen sédddetty henkilGtietojen ja myos
erityisid henkilotietoryhmid koskevien henkilGtietojen kisittelemisestd ja sdilyttdmisestd tutkimustarkoituksia
varten. Tietosuoja-asetuksen 9 artiklaan sisdltyvii erityisten henkilotietoryhmien kisittelyd koskevaa kieltoa ei
sovelleta artiklan j-kohdan mukaan silloin, kun késittely on tarpeen “’yleisen edun mukaisia arkistointitarkoituksia
taikka tieteellisid ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti unionin oikeuden tai jdsenvaltion lainsdddénnon nojalla, edellyttden, ettd se on oikeasuhteinen
tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sdddetddn
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Terveys- ja sosiaalipalveluissa myos lokitiedoilla ja kdytonvalvonnalla on korostunut merkitys.
Terveydenhuollon potilastietojen ja sosiaalihuollon asiakastietojen kdyton valvominen on
lakisédéteistd ja tietojérjestelmien tulee tallentaa tietojen kisittelyhistoriaa, toisin sanoen kerdti
lokia erilaisista tapahtumista.?!” Valvontaa tulee toteuttaa perusteellisesti ja suunnitelmallisesti,

ja luvattomaan kéayttoon tulee puuttua viivytyksetta.

7.1.3 Kunta perusopetuksen toteuttajana

Perusopetuslaissa (628/1998) on sédéddetty kuntien velvollisuudesta jarjestdd perusopetusta sen
alueella asuville oppivelvollisuusikiisille. Kunta voi jérjestdd opetuksen joko kokonaan itse,
yhdessd muiden kuntien kanssa tai yhdessa sellaisten muiden tahojen kanssa, joilla on oikeus
jarjestdd perusopetusta. Myds kuntayhtymien perustaminen kuntien vélistd yhteistyotd varten
on mahdollista. Kunnan tulee huolehtia myds muista velvollisuuksistaan perusopetukseen
liittyen, kuten ruotsinkielisin opetuksen jéirjestimisestd tarvittaessa, sekd oppilaiden

218 Kuntien

mahdollisimman turvallisten ja lyhyiden koulumatkojen jérjestdmisesta.
opetustoimien parissa on vuosittain useita tuhansia oppilaita ja opiskelijoita, joten heididn
henkil6tietojensa asianmukainen kisittely on olennainen osa kuntien henkilGtietojen
kokonaisuutta tarkasteltaessa.?!® Henkilétietojen kisittely on keskeinen edellytys opetuksen
jarjestamiselle, joten oppilaitokset ovat vidistimattd jatkuvasti tekemisissd henkilGtietojen
kanssa. Rekisterinpitdjani toimii useimmiten opetuksen tai koulutuksen jérjestiji, taikka muu

oppilaitoksen yllépitdja.

Sellaisilla tahoilla, jotka vastaavat oppivelvollisuuteen kuuluvan opetuksen jérjestamisestd, ei
ole lupaa ilmaista luvattomasti sivullisille sitd, mitd he ovat saaneet koulutukseen kytkeytyvid
tehtdvid suorittaessaan tietdd oppilaiden tai koulun henkildston, taikka heiddn
perheenjédsentensd taloudellisesta asemasta tai henkilokohtaisista ominaisuuksistaan. Téllaisia

tahoja ovat perusopetuslain 40 §:n mukaan opetuksen jirjestdmisestd vastaavien toimielinten

asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.” Vastaavasti
asetuksen 17 artiklaan sisdltyvad rekisteréidyn oikeutta tulla unohdetuksi ei sovelleta silloin, kun késittely on
tarpeen muun muassa tieteellistd tutkimusta varten, ja jos rekisterdidyn oikeuden toteuttaminen todenndkoisesti
estdisi kyseisen késittelyn. Tutkimusten yhteydessd on keskeistd huolehtia muun muassa mahdollisesta
henkil6tietojen anonymisoimisesta siten, ettei kyseessd olevaa henkildd ole endd mahdollista tunnistaa niista.
Pohjois-Suomen syntymikohorttitutkimuksesta ks. https://www.oulu.fi/bmtk/node/51415.

217 Lokit voivat olla niiden kiyttotarkoituksen mukaan erilaisia. Lokeja ovat esimerkiksi erilaiset kiiyttd-, luovutus-
ja muutoslokit.

218 Opetushallitus 2019, kohta Kunnan velvollisuudet.

219 Tilastokeskuksen tekemien koulujen jérjestdjid ja oppilaitoksia koskevista tilastoista voidaan havaita, etti
esimerkiksi vuonna 2017 pelkéstddn peruskouluissa opiskeli 1&hes 540 000 opiskelijaa. Tilastokeskus 2018, kohta
Peruskouluja toiminnassa 2 300 kappaletta, yhtendiskoulujen osuus kasvussa.
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jasenet, koulujen henkilokuntaan kuuluvat henkil6t ja opetusharjoittelua suorittavat henkilot.
Erikseen on séédetty siitd, ettd koulun henkilokuntaan kuuluvilla sekd kouluterveydenhuollosta
ja muusta oppilashuollosta vastaavilla on kuitenkin lupa antaa toisilleen sekéd koulutuksesta
vastaaville viranomaisille opetuksen asianmukaisen jarjestimisen edellyttdmat valttamattomat
tiedot.?2° Olennaista on huomioida sekin, ettd tietosuoja-asetuksen mukaan alle 16-vuotiaiden

osalta henkildtietojen kisittelylle tarvitaan huoltajan suostumus.??!

Niin opetukseen kuin koulutuksen jirjestimiseenkin sovelletaan melko pitkalti
yleislainsdddéntod, silld mainittuihin toimiin keskittyvit tietosuojasddnnokset ovat melko
harvalukuisia. Oppilas- ja opiskelijahuoltolaki (1287/2013), nuorisolaki (1285/20169, seké laki
valtakunnallisista opinto- ja tutkintorekistereistd (884/2017) ovat esimerkkejd sdddoksista,

joihin siséltyy joitain poikkeuksellisia erityissddnnoksié asiaa koskien.

Oppilaitoksissa merkittdvimmait huomioon otettavat henkildtietojen kédsittelyn periaatteet ovat
kayttotarkoitussidonnaisuus ja tietojen minimointi. Oppilaitosten tuleekin muistaa huolehtia
ndiden periaatteiden noudattamisesta. Tietosuoja-asetuksen tuominen uudistusten myota
henkil6tietojen késittelyn oikeudellinen peruste on muuttunut. Aiemmin henkilGtietojen
kisittely on ollut sallittua oppilaitoksen ja oppilaan vililld vallitsevan suhteen jarjestimisiksi,
mutta asetuksen myotd tarpeellisuuskriteeri madrdytyy opetuksen lakisditeisten tehtivien
nojalla. Toisin sanoen suostumus ei voi toimia Kkisittelyperusteena lakisdéteisissd
ydintehtdvissd. Tdmi saattaa muodostaa ongelmia erityisesti oppivelvollisuuden alaisessa
opetuksessa. 2> Henkildtietojen kisittelyn voidaan katsoa perustuvan opetuksessa ja
koulutuksessa péadsdintdisesti tietosuojaasetuksen 6 art. 1c kohtaan eli lakisditeisen tehtdvin
hoitamiseen. Laissa ja asetuksissa sdddetyt koulutustehtivdt ovat laajoja ja kisittdvéit
esimerkiksi my0s tukiasioita, sekd opintososiaaliset edut. Opetuksen yhteydessd ja sen
jarjestdmisessd joudutaan useissa yhteyksissd, kuten oppilashuollossa ja uskonnon opetuksen
jarjestimisessd, tekemisiin myos arkaluonteisten tietojen kanssa. Téssd problematiikassa

keskeinen sdédnnds on kansallisen tietosuojalain 6 § 1 momentin 2 kohta, jonka mukaan

220 Heuru 2006, s. 235.

22! Tietosuoja-asetuksen mukaan kansallisesti voidaan médrti, ettd ikéraja on vihintééin 13 vuotta. Kansallisen
tietosuojalakimme (1050/2019) mukaan tietoyhteiskunnan palvelun tarjoamiseen lapselle sovellettava ikdraja on
13 vuotta. Toisin sanoen silloin, kun tietoyhteiskunnan palveluja tarjotaan suoraan lapselle, henkil6tietojen
késittelyd pidetddn lainmukaisena, mikéli lapsi on vihintdin 13-vuotias. Tietoyhteiskunnan palvelujen
tarjoamiseen lapselle sovellettava ikédraja ei kuitenkaan ole merkityksellinen silloin, kun késittely perustuu
lakisdéteiseen tehtdvaan.

22 Oberg 2018, s. 2. Huomionarvoista on kuitenkin se, etti sellaisten toimijoiden osalta, jotka ovat jo aiemmin
noudattaneet esimerkiksi henkil6tietolain sédntelyd ja opetustoimen asiaan liittyen antamaa ohjeistusta, eivét ole
joutuneet kohtaamaan huomattavan suuria muutoksia.
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tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta tietojen késittelyyn, josta sdddetdén laissa

tai joka johtuu vélittomaésti rekisterinpitédjille laissa sdddetystd tehtavista.

Kéytannon tasolla tietosuoja-asetus velvoittaa opetuksen jarjestdjid esimerkiksi varmistamaan
sen, ettd henkil6tietojen késittely tapahtuu ainoastaan opetuksen tai muun lain tasolla séédellyn
velvollisuuden jdrjestimiseksi ja ettd kisittelyd on pidettivd sen ndkokulmasta tarpeellisena
(tdmé on oltava my0s perusteltavissa). Vastaavasti opetuksen jdrjestimien tulee huolehtia myos
asetuksesta seuraavista ja tarpeellisista hallinnollisista ja organisatorisista toimenpiteistd, kuten

tietosuojavastaavan nimittdmisesta ja késittelyn turvallisuuden varmistamisesta.

Kuntien jérjestdimin opetustoiminnan yhteydessad syntyy monenlaisia henkilotietoja siséltavia
rekistereitd. Varsinaisen opetuksen jarjestdimisen osalta syntyvid rekistereitd ovat esimerkiksi
oppilas- tai opiskelijarekisterit, opiskelijavalintarekisterit, esiopetuksen rekisterit,
oppivelvollisten rekisteri, tapaturmailmoitus- ja kameravalvontarekisterit, seké eri
kyselyaineistojen rekisterit (esimerkiksi opetuksen jarjestdmiseen ja koulun toimintaan
liittyvien kyselyiden toteuttaminen). Oppilashuollon puolella erilaisia rekistereitd syntyy
muun muassa oppilashuoltotyohon, psykologien ja kuraattorien toimintaan, seki
kouluterveydenhuoltoon liittyen. Kolmas rekisteriosa-alue kytkeytyy koulujen
henkildstohallintoon (esimerkiksi tyonhakijoiden ja henkildstohallinnon rekisterit).
Henkil6tietorekistereihin siséltyvien tietojen julkaiseminen esimerkiksi verkkosivuilla tai
erilaisissa sosiaalisen median palveluissa tarkoittaa henkilGtietojen sdhkoistd luovuttamista.
HenkilGtietojen, kuten nimien ja arvosanojen, julkaiseminen netissd on sallittua ainoastaan
silloin, kun siihen on saatu oppilaan tai alaikdisen oppilaan huoltajan suostumus. Kunnan
oppilaitoksissa henkilGtietojen késittely perustuu opetuksen jirjestdmiseen, joten myos netissi
mahdollisesti julkaistavien henkil6tietojen tulee liittyd opetuksen jirjestdmiseen.
Huomionarvoista on my0s se, ettd sellaisen valokuvan julkaisemiseen, josta henkil on
tunnistettavissa ja jota siten pidetdén henkilGtietona, tarvitaan niin ikdédn lupa asianomaiselta
henkildlta tai hidnen huoltajaltaan. Erilaisten oppilasta koskevien paétdsten ja muiden hinta
koskevien tietojen julkaiseminen verkkosivuilla, sosiaalisessa mediassa tai kunnan intranetissi
el ole sallittua ilman asianmukaista lupaa. Vastaavasti oppilasta koskevien péddtosten ja
tietojen ldhettdminen suojaamattomassa muodossa sahkdpostin vélitykselld on kiellettyd ilman

lupaa.

Aika ajoin puhututtava aihe liittyy yhteystietojen jakamiseen oppilaiden koteihin. Oikeaoppinen
toimintatapa yhteystietojenluetteloiden osalta on se, ettd oppilaiden huoltajille kerrotaan niin

luetteloiden laatimisesta kuin niiden jakamisestakin. Samassa yhteydessé huoltajia tulisi pyytda
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ilmoittamaan nimenomaisesti ne yhteystiedot, joiden antamiseen he haluavat suostumuksensa
antaa. Tilanteissa, joissa yksittdinen huoltaja pyytdd opetuksen jérjestdjdltd jonkin toisen
huoltajan tietoja, voidaan tiedot l&dhtokohtaisesti antaa silloin, kun ne ovat julkisia.
Asianmukaisempi ja suositeltavampi toimintatapa olisi kuitenkin ohjeistaa tietoja pyytinytti
selvittiméddn ja hankkimaan kyseiset yhteistiedot julkisesta ldhteestd. Salassa pidettdvien
tietojen osalta on muistettava, ettd yhteystietojen luovuttaminen on sallittua ainoastaan
huoltajan suostumuksella. ?>*> Huomionarvoista on sekin, ettdi mikéli huoltajat laativat
yhteystietolistan tdysin itsendisesti ja kunnallisesta opetuksen jérjestdjdstd riippumatta,
esimerkiksi vanhempainillan yhteydessd, kyseessd on yksityishenkiloiden laatima ja
kasittelemd rekisteri, josta koulu ja samanaikaisesti opetustoimen jarjestdjand toimiva kunta

eivit ole vastuussa.

Jatkossa opetuksen jérjestdjien tulee vield keskittyd hiomaan joitain seikkoja toiminnassaan,
jotta henkildtietojen suojaan ja tietojen késittely onnistuisivat asianmukaisella tavalla.
Ensinndkin olennaista olisi keskittyd tietojen kisittelytarkoituksen informoinnin tarkkuuteen,
silli pelkdn maininnan “opetuksen jarjestdmiseksi” ei voida kaikissa tapauksissa katsoa
turvaamaan lapindkyvyytta riittdvalla tavalla. Keskeisti olisi kiinnittdd huomiota my0s siihen,
olisiko tarpeellista, ettd kussakin oppilaitoksessa olisi oma tietosuojavastaava. Myos tulkintojen
tekeminen siitd, millaista tietoa voidaan pitdd tarpeellisena opetuksen jérjestdmisen
nikokulmasta, olisi henkildtietojen suojaamisen kannalta keskeistd. ??* Digitaalisten
palveluiden osalta palveluita tarjoavien tahojen huolelliseen valitsemiseen tulisi panostaa
entisti enemman, ja keskittyd siithen, ettd palveluita kdytetddn ainoastaan suunnitellusti ja

harkiten.??>

7.1.4 Kunta tyonantajana

Tyoelamassa kasitellddn lukuisia erilaisia henkilGtietoja ja erilaisiin tarkoituksiin. Tyoeldmén
osalta ongelmallista ja haastavaa on se, ettd kaikkia henkil6tietojen késittelyd siséltdvid
tilanteita ei vélttdmaitta tunnisteta, eikd henkil6tietojen suojaamiseen ja niiden asianmukaiseen

kisittelyyn osata vilttimittd kiinnittid riittdvilld tavalla huomiota.**® Monilla tydpaikoilla

223 Salassapito tulisi merkitd oppilasrekisteriin.

224 Oberg 2018, 's. 9.

225 Opetuksen jirjestijin tulee péittii siitd, millaisten laitteiden, tydvilineiden ja oppimateriaalien kiyttdd voidaan
pitdd tarpeellisena ja asianmukaisena opetuksen jérjestdmiseksi.

226 Koskinen — Alapuranen — Heino — Salli 2005, s. 11. 263

Harjula — Prdttdld 2015, s. 554.

80



henkilGtietojen kisittelyyn ei ole vield kiinnitetty kovinkaan laajasti huomiota. Tdma olisi
kuitenkin tirkedd, silld vaikka tyoskennellessddn henkilot toki ovat tydantajan palveluksessa,
mutta tdstd huolimatta he ovat samanaikaisesti my0s yksityisid henkil6itd, joiden
henkil6tietojen suojaamisella on merkitystd. Henkilotietoja kisitellddn jo tyonhaun ja
tyohonoton vaiheissa, ja esimerkiksi erilaisia terveydentilatietoja pddtyy tyOnantajan
kasiteltaviaksi huomattavan usein. Tyoeldmésséd késiteltdvien tietojen osalta merkityksellinen
sdados on laki yksityisyyden suojasta tydeldmaissd (759/2004). Kunnan palveluksessa oleva

63 Kunnat ovat

henkilostd on joko virkasuhteessa tai tydsopimussuhteessa kuntaan.’
huomattavia tyollistdjid ja vuosittain kuntien palveluksessa tydskentelee erilaisissa tyo- ja
virkasuhteissa satoja tuhansia ihmisid.??” Niin ollen on hyvinkin merkityksellisti se, miten

kunnat huolehtivat tydntekijdidensi henkilétietojen kisittelystd.??8

Viime aikoina tyOpaikoilla on lisdéntynyt uuden, nopean ja tehokkaan tietotekniikan
kayttoonotto esimerkiksi erilaisten sovellusten, dlylaitteiden ja infrastruktuurillisten ratkaisujen
osalta. Tadmai on edelleen mahdollistanut uudentyyppisen ja jarjestelméllisen tietojenkasittelyn,
jolla on voitu puuttua yksityisyyden ja siti kautta myds henkildtietojen suojaan tydpaikalla.?*
Uudenlaiset tietojenkésittelytavat ovat myds usein tyontekijoiden nékokulmasta tarkasteltuna
haastavammin havaittavissa ja tiedostettavissa, eikd ylipddtddn tyontekijoiden tietoisuudesta
téllaisista toimintatavoista voida aina olla tdysin varmoja. Mahdollista on jopa se, ettd

tyOnantajat toteuttavat tdllaisia tietojen késittelytoimia lainvastaisesti ja ilman, ettd he

ilmoittavat tallaisista etukéteen tyontekijoille.

Muutosta on tapahtunut myds siind, ettd esimerkiksi etdtydmahdollisuuksien lisdantyessd kodin
ja tyopaikan rajat ovat ikdin kuin hdmartyneet joiltain osin. Timéa on johtanut sithen, ettd muun
muassa tyontekijdn toimien valvominen hénen fyysisen tyOympéristonsd ulkopuolella on

mahdollistunut uudenlaisella tavalla, jolloin kyseeseen on saattanut osaltaan tulla my6s hdnen

227 Kuntatydnantajien tilastotietojen mukaan esimerkiksi lokakuussa 2017 yksinomaan kuntien palveluksessa

tydskenteli noin 419 000 henkilda, joista yli 360 000 henkil6é tyoskenteli kokoaikaisessa tyo- tai virkasuhteessa.
Lisdksi noin 28 000 tyontekijda oli samaan aikaan tydlomalla tai virkavapaalla. Kuntatyonantajien tilastoihin voi
tutustua osoitteessa https://www.kt.fi/tilastot-ja-julkaisut/henkilostotilastot.

228 Olennaista on muistaa myds se, ettd kuntien tydntekijit ovat tydnteon ulkopuolella jonkin kunnan jisenii. Niin
ollen eteen tuleekin hyvin usein tilanne, jossa sama yksittdinen ihminen toimii sekd kunnan edustajana ettd
kuntalaisena, esimerkiksi valvojana ja valvottavana), jopa saman asian yhteydessd. Tillaisissa tilanteissa on
esteellisyysasioiden liséksi punnittava henkil6tietojen kasittelyyn liittyvid kysymyksié.

22 Tietojenkdsittelyssd hyoddynnettivien teknisten ratkaisujen lisdéintyminen on seurausta muun muassa
tekniikoiden huomattavasta halventumisesta.
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yksityiseliminsi seuraaminen.?*° Tydnantajalle tarjoutuvat keinot tydntekijinsi valvomiseen
eivit kuitenkaan saa johtaa siihen, ettd tyontekijén tai timén perheen vapaudet ja oikeudet
tarpeettomalla tavalla vaarantuvat. Olennaista on huomioida etitydon aiheuttamien riskien
arvioinnissa oikeasuhteisuus ja kohtuullisuus. Kyse on siten tydnantajan toiminnan turvaamisen

ja rekisterdityjen eli tyontekijoiden yksityisyyden suojaamisen vilisestd arvioinnista.

Lahtokohtaisesti yksityishenkilon edut ja oikeudet ovat tarkemmin suojattuja kuin
rekisterinpitdjan. Henkilotietojen késittely on kiellettyd silloin, kun tyontekijdn oikeudet
syrjayttavit rekisterinpitdjin edun. TyOntekijdn henkildtietojen késittelemiselle tulee olla
tietosuoja-asetuksessa méadritelty oikeudellinen peruste. TyOpaikalla tapahtuvan henkilGtietojen
kasittelyn oikeudellinen peruste ei useinkaan saa olla ainoastaan tyontekijoiden antama
suostumus. Tapauksissa, joissa tyOnantajan on késiteltivd tyontekijan henkil6tietoja
sopimusvelvoitteen noudattamiseksi, henkilotietojen késittely voi olla tarpeen nimenomaan
sopimusvelvoitteen noudattamiseksi. Usein myds tydlainsddddnndssi on asetettu lakisddteisid
velvoitteita, jotka edellyttdvit henkilotietojen kisittelyd. Oikeutettuun etuun vedotessaan
tyonantajan tulee kyetd osoittamaan késittelyn tarkoituksen laillisuus, sekd valittujen
menetelmien ja tekniikoiden valttdiméattomyys ja oikeasuhteisuus. Usein tyOnantajana tulee
my0s pohtia tydeldméin tietosuojalain (laki yksityisyyden suojasta tyoeldmassa 759/2004) 3 §:n
mukaisen tarpeellisuusvaatimuksen toteutumisesta, jonka mukaan tyonantaja saa késitelld vain
vilittdmasti tyontekijin tyosuhteen kannalta tarpeellisia henkil6tietoja. Kyseisten tietojen tulee
liittyd tyOsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyOnantajan
tyontekijoille tarjoamiin etuuksiin taikka niiden tulee johtua tydtehtivien erityisluonteesta.?!
Tyo6nantajan on noudatettava asianmukaisia toimenpiteitd tyontekijoidensd perusoikeuksien ja
-vapauksien toteuttamiseksi. My0s tietoturvaratkaisuihin, sekd avoimutta ja tiedonsaantia

koskeviin vaatimuksiin tulee kiinnittaa riittavilld tavalla huomiota.?%’

230 Tyénantaja antaa usein tyOntekijdn kdyttoon esimerkiksi erilaisia viestintd- ja tietoteknisid laitteita, joiden
kautta tyontekijdlld on samanlainen pddsy tyOnantajan jérjestelmiin, resursseihin ja verkostoihin kuin
tyopaikallaan.

23! Tietosuojavaltuutetun toimisto 2018, s. 12. Huomioon tulee ottaa esimerkiksi se, millaisia tietoja tyonhakijalta
kysytddn tyOhaastattelussa tai  verkkolomakkeilla. Tallaisten kysyttdvien tietojen tarpeellisuutta
tyohonottotilanteessa tulee arvioida tapauskohtaisesti ja siitd tyotehtdviasté 1dhtien, jota henkild on hakenut tai josta
on kyse. Tarpeen saattaa olla esimerkiksi arvioida sitd, onko tydnhakijalta aiheellista kysya esimerkiksi hdnen
perhesuhteistaan,  asepalveluksen  suorittamisesta  tai  hidnen  uskonnollisesta  vakaumuksestaan.
Tietosuojavaltuutetun toimisto on antanut vuonna 2006 ratkaisun ja linjanvedon, jossa todetaan, etta terveydentilaa
tai esimerkiksi asevelvollisuutta koskevien tietojen kysyminen rutiininomaisesti tai vakiolomakkeiden muodossa
kaikilta tyontekijoilté ei tiytd tyoelimin tietosuojalain 3 §:n ja 5 §:n vaatimuksia. 2% Korpisaari — Pitkinen —
Warma-Lehtinen 2018, s. 605.
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Huomionarvoista on myds se, ettd jdsenvaltioilla on mahdollisuus méératd lakisddteisesti tai
tyoehtosopimuksien kautta tyontekijoiden henkilotietojen késittelystd tyosuhteen yhteydessa
heidédn oikeuksiensa varmistamiseksi. Kansallisen litkkumavaraan lukeutuu myds niisti
edellytyksistd médrddminen, joiden perusteella henkil6tietojen késitteleminen tydsuhteen
yhteydessd on mahdollista tyontekijin suostumuksen perusteella. Kansallisen liikkumavaran
mukaisen sddntelyn tulee kuitenkin sisdltdd asianmukaiset toimenpiteet, joilla turvataan
rekisterdidyn eli tyontekijdn ihmisarvoa, oikeutettuja etuja, sekd perusoikeuksia. Suomessa
kansallisen tietosuojalain 30 §:ssd on sdéddetty henkilétietojen késittelemisestd tydsuhteen
yhteydessi.?3? Tietosuojalain 30 § viittaa edelleen tydeldmin tietosuojalakiin, joka siséltid
saannoksid esimerkiksi tyontekijélle tehtdvistd tarkastuksista, teknisestd valvonnasta, sekéd
tyontekijan sdhkOpostiviestien avaamisesta. Tydeldmédn tietosuojalain tarkoituksena on
sddnnelld sitd, mitd tyOntekijoille ja heidin tiedoillensa on lupa tehdd niin tyoteon, kuin

tydnhaunkin yhteydessi.?*?

7.2 Verkkotiedottaminen ja henkilotietojen kisittely piAdtoksenteossa

7.2.1 Uudistuneen kuntalain vaikutukset

Uuden kuntalain (410/2015) myo6té niin kunnan viestintd, kunnan pédétdsten tiedoksianto, kuin
pditoksiin siséltyvien henkilGtietojen késittely kokivat muutoksia. Kunnille tyypillisiin
henkilétietojen julkisuuskysymyksiin vaikuttaa muun muassa kuntalain (410/2015) 29 §, joka
sddtdd kunnan tiedotus- eli viestintdvelvollisuudesta. Kunnan tulee huolehtia siit4, ettd asioiden
valmistelusta annetaan riittdvésti tietoa yleisessd tietoverkossa. Huomioon verkkoviestinnin
toteuttamisessa tulee kuitenkin ottaa se, ettd salassa pidettivid tietoja ei tule viedd yleiseen
tietoverkkoon, ja ettd yksityisyyden suojan toteutumisesta varmistutaan henkilGtietojen
kasittelyn yhteydessd. Kuntalain 140 §:n mukaan kunnan jasenten tiedonsaantioikeutta pyritdan
toteuttamaan pitdmidlld viranomaisen pOytdkirja ndhtdvind yleisessd tietoverkossa.
Poytédkirjassa voidaan julkaista ainoastaan tiedonsaannin kannalta vélttimattomat

henkil6tiedot, mutta henkiltiedot tule poistaa tietoverkosta oikaisuvaatimus- tai valitusajan

232 Suomessa sdddettiin ensimméiisend Euroopan maana erityinen tydelimin tietosuojaa sdédntelevi laki.
Tietosuojavaltuutetun toimisto 2018, s. 2.
233 Saarenpiic 2011a, s. 369.

83



paittyessd.** Yleinen tietoverkko eli toisin sanoen kunnan Internet-sivu korvaa ilmoitustaulun

kunnan tiedotuskanavana.

Tietosuojalain 4 §:n 1 momentin 2 kohdassa on sédddetty siitd, ettd henkilotietojen
késitteleminen yleistéd etua koskevan tehtidvian suorittamiseksi on sallittua silloin, kun késittely
on tarpeen ja oikeassa suhteessa viranomaisen toiminnassa yleisen edun mukaisen tehtivin
suorittamiseksi. Olennaista on huomioida se, ettd asiakirjan julkisuus ei tarkoita samaa asiaa
kuin se, saadaanko henkil6tiedot julkaista yleisessid tietoverkossa. Kyse voi esimerkiksi olla
tilanteesta, jossa julkinen asiakirja on mahdollista saada pyytdmalld, mutta tdstd huolimatta
kyseisen asiakirjan julkaisulle tietoverkossa ei ole perustetta. Tiedotusintressin ja
henkilGtietojen suojaamisen vialinen suhde tulee selvittidd ja punnita 1dhtokohtaisesti kussakin

yksittdistapauksessa erikseen.??

7.2.2 Henkilotiedot pddtosvalmistelun yhteydessd

Vaikka henkil6tietojen julkaiseminen yleisessd tietoverkossa onkin uuden kuntalain myoté
helpottunut, ei kunnalla edelleenkdin ole lupaa julkaista esityslistoja, poytikirjoja tai
liiteaineistoja yleisessd tietoverkossa sellaisenaan. Toisin sanoen, kaikki nettiin laitettavat
asiakirjat tulee kiyda perusteellisesti ja kokonaisvaltaisesti ldpi henkilotietoja silmélla pitiden ja
samanaikaisesti on keskeistd arvioida sitd, onko kunnalla ylipddtddn oikeutta kisitelld ja
julkaista henkil6tietoja netissd. Kuten edelld on jo todettu, ainoastaan tiedonsaannin kannalta
vélttdmattomien henkildtietojen julkaiseminen on mahdollista. Olennaista on kiinnittda

huomiota henkildtietoihin jo paidtoksenteon valmisteluvaiheessa, jolloin on harkittava myds

234 Uusi kuntalaki toi muutoksia henkildtietoja siséltivien poytikirjojen julkaisemiseen, silli aiemmin kunnalla ei
ollut laissa sdddettyé oikeutta julkaista henkil6tietoja yleisessa tietoverkossa. Uuteen kuntalakiin siséltyva sddnnos
oikeuttaa kunnan julkaisemaan yleisessd tietoverkossa kuntalaisen tiedonsaannin kannalta vélttdméattomia
henkilGtietoja. Olennaista on huomioida se, ettd yleisessd tietoverkossa saa julkaista ainoastaan ja nimenomaisesti
tiedonsaannin kannalta valttimattomii tietoja. Salassa pidettivien tietojen julkaiseminen yleisessé tietoverkossa
ei ole sallittua.

235 Kuntien verkkotiedottaminen ei ole, eikd ole ollut kovinkaan yksiselitteistd ja useiden tapauksien kohdalla
onkin jouduttu harkitsemaan sitd, mitd henkil6tietoja netissé on sallittua ja kannattavaa julkaista, ja mité ei. Jo
vuonna 2007 antamassaan ratkaisussa oikeusasiamies Riitta-Leena Paunio on todennut, ettd oikeustila
henkilGtietojen  késittelyssd  kuntien  verkkotiedottamisessa on  epétyydyttivad, ja ettd kuntien
verkkotiedottamisessa on selkeitd puutteita henkilotietojen késittelemisen osalta. Paunio on liséksi todennut, ettd
kuntien tulisi oman sisdisen ohjeistuksen kautta méairitelld se, miten ne aikovat toteuttaa verkkoviestinndssdin
asukkaidensa ja asiakkaidensa tietosuojan. Jo tuolloin oli havaittavissa tarve menettelyd selkeyttiville
sddnndksille. Vaikka tietosuojan osalta monenlaisiin toimenpiteisiin on vuosien saatossa ryhdytty, on tilanne
edelleenkin paikoin epédselvd, eikéd tdysin selvid toimintamalleja vieldkddn ole olemassa. Ks. Oikeusasiamiehen
ratkaisu Henkildtietojen kisittely kuntien verkkotiedottamisessa 28.3.2007 (diaarinumero 441/2/05).
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sitd, onko kyseessd tiedonsaannin ja edelleen kunnan jdsenen muutoksenhakuoikeuden kannalta

valttamaton tieto.

7.2.3 Tiedoksisaannin kannalta vilttamdttomdt henkilotiedot

Vilttamattomilld henkilGtiedoilla tarkoitetaan kuntalaissa niitd henkilGtietoja, jotka saattavat
olla merkityksellisia muutoksenhaun kannalta. Henkil6tieto voi osoittautua valttiméttomaksi
esimerkiksi silloin, kun kuntalaisen tulee saada tietoonsa pdidtokseen liittyvdn henkilon
henkildtiedot, jotta hidn kykenee arvioimaan péatoksenteon tarkoituksenmukaisuutta ja
laillisuutta, sekd omaa muutoksenhakutarvettaan. Téllainen tilanne voi tulla kyseeseen
esimerkiksi  henkil6vaalien, luottamushenkildiden valinnan tai kunnan keskeisten

virkavalintojen yhteydessa.

Huomionarvoista on edelleen se, ettd lukuisat kunnan paitokset koskevat yksittdisen henkilon

etua tai oikeutta. Téllaisissa tilanteissa keskioon nousee yksityisyyden suojan painottaminen.

Jotkin tiedot, esimerkiksi henkilotunnukset tai vaikkapa perheenjésenid koskevat tiedot, eivit
useinkaan ole vélttimattomid tai tarpeellisia kunnan jdsenten tiedonsaanti- tai
muutoksenhakuoikeutta ajatellen. Nédin ollen yksittdisid henkilditd koskevien henkil6tietojen
kirjaaminen yleisessd tietoverkossa julkaistaviin pédtoksiin ei ole perusteltua ja sallittua

muutoin kuin poikkeuksellisesti ja tapauskohtaisen harkinnan my&ti.>¢

7.2.4 Henkildtiedot pddtosasiakirjoissa

Paitoksen tiedoksisaannin kannalta vélttiméttomét henkilotiedot kirjataan péddtokseen ja
julkaistaan yleiseen tietoverkkoon laitettavan poytikirjan myotd. Muutoksenhakuajan kuluttua
tillaiset vilttimittomiksi katsotut henkildtiedot tulee poistaa yleisesti tietoverkosta.??” Tietojen
poistamisen perusteena pidetédén sitd, ettd kun muutoksenhakuaika on kulunut loppuun, voidaan
kunnan viestintdvelvollisuuden ja samanaikaisesti kuntalaisen tiedonsaantioikeuden katsoa

poistuneen.

236 Kuntien toimintaan liittyvit keskeisesti esimerkiksi erilaiset maankdyttoon liittyvit asiat, sekd lupa-asiat.
Rakennuslupahakemuksissa ja muissa lupapéétoksissd ei useinkaan ole perusteltua julkaista luvansaajan
henkilGtietoja.  Kiinteiston kauppaa koskevien pédtdsasioiden osalta voidaan todeta, ettd kunnan
tiedottamisvelvollisuuden toteutuminen tavallisten tonttikauppojen kohdalla ei 14htokohtaisesti edellytd
henkilGtietojen laittamista yleiseen tietoverkkoon.

27 Oikaisuvaatimusten osalta timid muutoksenhakuaika on 21 ja kunnallisvalitusten osalta 37 paivd.
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Mikaili padtokseen on kirjattava jokin ei-valttamaton henkilGtieto, tulee se kirjata esimerkiksi
sdhkdisessd asiakirjanhallintajirjestelméssa sellaiseen henkilotietokenttéédn, jonka kautta tietoa
ei julkaista yleisessd tietoverkossa. Padtoksiin saattaakin siten sisdltyd henkilotietoja, mutta
niitd ei vain julkaista netissi. Huomioon on otettava myos se, ettd vaikka kyse olisi sindnsé
julkisuuslain nojalla tai muulla perusteella julkisesta tiedosta, on henkilotietojen julkaisemiselle
kunnan esityslistalla tai poytékirjassa 16ydyttdva kuntalain mukainen peruste. Toisin sanoen
julkaistavan tiedon on aina oltava vilttdimdton pédatoksen tiedoksisaannin ja edelleen

muutoksenhaun kannalta.

Padsddntond on siten hyvd pitdd sitd, ettd henkilGtietojen tarpeetonta viemistd yleiseen
tietoverkkoon tulee vilttdd ja henkilotietojen julkaisemisen péddtoksissd tulee olla
poikkeuksellista. Olennaista on keskittyd esimerkiksi sithen, ettd henkilGtietoja, kuten
henkiloiden nimié, ei tule kirjata asian otsikkoon, viitteisiin tai liitteiden nimiin, vaan

suositeltavampaa on kéyttdd yleisempid termejd, kuten hakija tai asianosainen.

7.2.5 Salassa pidettdvit tiedot ja tiedotusintressi

Tiedottamisvelvollisuuden toteuttamisen yhteydessd on olennaista kiinnittdd huomiota myos
julkisuuslain (621/1999) 24 §:n nojalla salassa pidettdviin tietoihin. Téllaisten salassa
pidettdvien tietojen joukkoon lukeutuvat esimerkiksi terveys- ja varallisuustiedot,
litkkesalaisuudet, seki tiedot poliittisesta vakaumuksesta tai perhetilanteesta. Salassa pidettdvia
tietoja ei saa julkaista yleisessd tietoverkossa, eikd niitd muutoinkaan tulisi tarpeettomasti
kasitella paidtosasiakirjoissa. Mikéli salassa pidettdvid tietoja on vélttimattd kirjattava

padtokseen, tulee ne pyrkii laittamaan salassa pidettdviksi merkittdvaén liitteeseen.
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8 Lopuksi

8.1 Toimintaohjeita henkildtietojen tilannetta kartoittavalle organisaatiolle

Niin kuntien kuin muidenkin toimijoiden kohdalla henkil6tietojen suojaaminen saattaa tuntua
monimutkaiselta tai jopa kokonaan hallitsemattomalta haasteelta. Tietosuoja-asioiden parissa
tyoskennellessd olen useampaan otteeseen kuullut ja ottanut vastaan pyynnon, jossa on ilmaistu
tarve henkilGtietojen késittelyd koskevalle ohjeistukselle ja neuvonnalle. Usein kyseessd on
ollut tilanne, jossa henkil6tietojen késittelystd vastuussa oleva taho, esimerkiksi jonkin palvelun
paallikko, on kuullut tietosuoja-asetuksesta tai muutoin huolestunut yksikkonsa tai palvelunsa
suorittaman henkil&tietojen kisittelyn asianmukaisuudesta.?*® Tarpeellista onkin ollut usein se,
ettd henkildtietoja koskevan kokonaisuuden selvittelyssd on ldhdetty liikkeelle keskeisimmista
perustekijoistd, kuten siitd, mitd yksikko tekee, millaisia palveluita se tuottaa ja minka vuoksi
se ylipditién késittelee henkildtietoja. Organisaation eri osa-alueiden kayttoon on myos laadittu
erilaisia ohjeita, joiden avulla he ovat pédsseet itsendisesti vauhtiin toimintansa tarkastelussa.
Seuraavaksi poimin esiin muutamia keskeisid seikkoja, joiden tarkasteluun eri toimijoita on
muun muassa Helsingin kaupungilla kannustettu ja joiden ldpikdyminen on varmasti

hyddyllistd muuallakin.

HenkilGtietojen késittelyn tarkastelu tulee aloittaa keskeisistéd perustekijoistd ja olennaista onkin
ensin selvittdd se, mitd henkil6tietoja kyseessd olevan tahon toiminnassa esiintyy. Kyse onkin
siten henkildtietojen kartoittamisesta, ja sen selvittimisestd, mitd ja millaisia henkil6tietoja

organisaatiossa on. > Tarkastelussa huomiota kannattaa kiinnittd4 erityisesti isoihin

238 Erityisesti loppukevit ja alkukesi vuonna 2018 olivat kiireistd aikaa henkilGtietoasioiden osalta, silld

useammassa yksikossé ja palvelussa havahduttiin yhté aikaa siihen, etti henkilotietojen kisittelyn asianmukaisuus
tulisi tarkistaa ja tilanne paivittdd uuden tietosuoja-asetuksen mukaiseksi.

239 Henkildtietojen osalta tulee huomioida se, etti henkildtiedon kisite on suhteellisen laaja ja henkildtietojen
joukkoon lukeutuvatkin kaikki sellaiset tiedot, jotka ovat kohtuullisella vaivanndolld kytkettdvissd johonkin
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tietojarjestelmiin. Usein kyse voi olla esimerkiksi laaja-alaisista asiakastietokannoista.
Olennaista on kuitenkin huomioida myos yksittdiset ja mahdollisesti hyvinkin vaihtelevissa
paikoissa sijaitsevat henkilotiedot. HenkilGtietojen kartoittamisen jilkeen 16ydetyt
henkildtiedot on kannattavaa luokitella ja ryhmitelld erilaisiksi kokonaisuuksiksi yksikon tai

palvelun toiminnan mukaisesti.?*’

Henkilotietojen kartoittamisen ja niiden ryhmittelyn jélkeen seuraavana toimenpiteend on
jarkevii pohtia keréttyjen ja késiteltdvien henkil6tietojen kayttdtarkoitusta. Jokaiselle kerétylle
henkildtiedolle tulisi 1dhtokohtaisesti 10ytyéd jokin peruste, miksi kyseisti tietoa késitelldén tai
miksi se on esimerkiksi tallennettuna johonkin organisaation jarjestelmaan. Mikali tiedoille ei
16ydy Kkésittelyperustetta tai tiedoille ei muutoin endd ole tarvetta, tulisi ne poistaa
perusteellisesti ja lopullisesti. Taméinkin toimenpiteen suorittaminen on usein jirkevintd
toteuttaa pienemmisséd osissa, esimerkiksi kunkin yksittdisen kuntalaiselle tarjotun palvelun
osalta erikseen, tai muulla yksikon parhaaksi katsomallaan ja jdsennellylld tavalla. Liséksi
kannattaa huomata se, ettd tietoja ldpikédytdessd on jarkevdd keskittyd myoOs mahdollisesti

vanhentuneisiin ja virheellisiin tietoihin.

Kun henkil6tiedoista on karsittu perusteettomat, virheelliset ja vanhentuneet tiedot pois, olisi
jéljelle jadvien tietojen osalta jarkevéa suorittaa jonkinlainen riskiarviointi. Riskiarvioinnissa
tulisi tarkastella erityisesti sitd, millaisia ja miten laaja-alaisia vahinkoja niille henkildille,
joiden henkil6tietoja kyseinen yksikkd késittelee, aiheutuisi silloin, jos tiedot syysta tai toisesta
ajautuisivat esimerkiksi vadriin késiin, muutoin vahingoittuisivat tai tuhoutuisivat kokonaan.
Myos riskien havainnoinnin osalta kannattaa keskittyd luokitteluun, ja toisin sanoen luokitella
riskejd sen mukaan, miten suurta vahinkoa niistd voi aiheutua tai miten todennikoisind niitd
voidaan yksikon toiminnan kannalta pitdd. Vidhintddn kaikista vakavimpien ja
todennédkoisimpien riskien varalta olisi hyvd ryhtyd sellaisiin toimenpiteisiin, joilla riskeja
voitaisiin vihentda tai niiden vakavuusastetta lieventdi. Rekisterinpitdjdnd toimivan yksikon tai
palvelukokonaisuuden tulee kuitenkin muistaa se, ettd rekisterinpitdjin tulee muutoinkin
huolehtia henkil6tietoihin kohdistuvien riskien torjumisesta, ja siten tirkedd onkin keskittyd

kokonaisvaltaisesti riskejd ennaltachkéisevdin toimintaan.

henkilodn. Kyse ei ole ainoastaan rekistereihin tallennetuista henkildtiedoista, vaan kaikista digitaalisessa
muodossa olevista henkil6tiedoista.

240 Ryhmittelyssd voidaan ldhted liikkeelle jakamalla tiedot esimerkiksi asiakaskunnan henkildtietoihin,
sidosryhmien henkil6tietoihin, sekd omien tydntekijoiden henkilGtietoihin. Yksittdisen ja kaikista toimivimman
luokittelumallin antaminen on yksittdisessd ja laaja-alaisessa organisaatiossa, kuten Helsingin kaupungilla,
haastavaa yksikoiden ja palveluiden lukuisien toimenkuvien vuoksi.
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Lopuksi on hyva kédntdd katse tulevaisuuteen. Organisaation nykytilanteen selvittdminen
henkilGtietojen osalta on tarpeellista ja hyviksi, mutta olennaista on suunnitella myos sité,
miten organisaatio aikoo toteuttaa ja ylldpitdd henkil6tietojen suojaustoimenpiteiti myods

jatkossa.

Téllaisen suunnittelun toteuttamiseksi ja muutoinkin organisaation toimintavarmuuden
ylldpitdmiseksi on keskeistd dokumentoida tehdyn kartoituksen ja muiden toimenpiteiden
lopputulokset. Tamid saattaa olla kannattavaa esimerkiksi tietosuojavaltuutetun tekemid
tarkastuksia tai kunnan asiakkaan tekemié tarkastuspyyntojd ajatellen. Tulevaisuus tuo eteen
my0s aivan uudenlaisia haasteita. Yhtend esimerkkind voidaan mainita jo nyt eri yhteyksissi
esiintyva tekodly, jota koskevan sddntelyn rakentaminen tai jota kohtaan jo olemassa olevan

sddntelyn soveltaminen ei vilttimitti tule olemaan kaikilta osin yksiselitteistd.?*!

8.2 Henkilotiedot organisaatioiden arjessa

HenkilGtietojen suoja on olennainen osa jokaisen organisaation ja siten myos kuntien arkea.
Henkil6tietojen suojaa on pyritty toteuttamaan erilaisten sdinndsten ja toimintatapojen kautta
jo vuosikymmenten ajan, mutta henkildtietojen ympéristossd, eli maailman muuttumisen,
teknologian kehittymisen ja Kkésiteltivien henkilotietojen méddrin kasvamisen myota
tapahtuneiden muutosten vuoksi henkil6tietojen suojaamiseksi on tarvittu tuoreita ja
ajankohtaisia muutoksia ja uudistuksia. Tdhédn tavoitteeseen on pyritty muun muassa EU:n
yleisen tietosuoja-asetuksen kautta. Asetuksen tavoitteiksi onkin asetettu esimerkiksi
eurooppalaisen lainsddddnnon yhdenmukaistaminen ja eurooppalaisten yritysten kilpailukyvyn
tehostaminen. Samalla pyrkimyksend on ollut rekisterdidyn oikeuksien vahvistaminen ja
terdvoittiminen, sekd piinvastaisesti rekisterinpitdjdlle ja henkilotietojen kaisittelijalle
kuuluvien velvollisuuksien laajentaminen. Asetuksen mukanaan tuomat muutokset eivit

kuitenkaan loppujen lopuksi olleet kovinkaan mullistavia, silld suurin osa muutoksista myotédili

241 Talldkin hetkelld erilaiset ihmisten kdyttdmit laitteet saattavat olla ikién kuin identifioituja jollekin yksillle.
Matkapuhelimen séhkdpostisovellukseen on saatettu syottédd henkilon oma sdhkopostiosoite, navigointisovellukset
sen sijaan tarkkailevat ja merkitse muistiin henkilon sijainteja ja liikkumistottumuksia. Erilaiset jarjestelmat ja
sovellukset saattavat myds tehdd itsekseen koostaa tietoja ja tehdd niistd erilaisia pédédtelmid. Ndin ollen
kayttdimiemme yksittdisten laitteiden hallussa on uskomattomia méérid ja jopa huomattavasti enemmain kuin
osaamme edes ajatella. Tietojen madrd lisddntyy entisestddn laitteen itsendisten péddtelmékykyjen vuoksi.
Huomionarvoista on sekin, ettéd jokin tdlld hetkelld anonyymiltd tuntuva tieto saattaakin jossain vaiheessa ja ajan
kuluessa olla hyvinkin yksiloivad. Tietosuoja-asetuksen 22 artiklan 2 kohdan b) alakohdan mukaan jasenvaltion
lainsdddanndssd voidaan hyviksyd tekodlyn kdyttd, mutta samalla on huolehdittava rekisterdityjen suojaksi
tehtévistd toimista.
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monelta osin jo olemassa ollutta sddntelyé ja vaatimustasoa. Suurimmat muutokset esimerkiksi
kuntaorganisaatioissa aiheutuivat sisdisten toimintatapojen uudelleen jarjestelemisesti
sellaisiksi, ettd henkilGtietojen suojaan ja niiden késittelyyn kohdistuvat vaatimukset kyetdan
huomioimaan toiminnan suunnittelemisessa ja  ylipddtddn kaikessa toiminnassa
perusteellisemmin, ohjatummin ja voimakkaammin kuin aikaisemmin. Toimintatapojen
muutoksia pyrittiin toteuttamaan esimerkiksi erilaisten organisaatioiden sisdisten projektien ja

toiminnan kartoitusprosessien myoti.?4?

Monien organisaatioiden motivaationa muutosten toteuttamisessa on toiminut hallinnollisten
seuraamusmaksujen ja sanktioiden uhka, sekd maineen menettdmisen pelko. Tdmi ei
kuitenkaan ole kovin kauaskantoinen motivaation lihde, vaan pikemminkin organisaatioiden
tulisi pyrkid henkil6tietojen suojaamiseen esimerkiksi luottamuksen rakentamisen kautta.
Ihmisten luottamus esimerkiksi kunnan toteuttamaa henkil6tietojen kisittelyd kohtaan lisddntyy
avoimien, ldpindkyvien ja perusteltavissa olevien kisittelytoimenpiteiden kautta. Tamai lisaa
edelleen kuntien mahdollisuuksia hyddyntdd kerddmiddn tietoja oman toimintansa

jarjestamisessd ja sen tukemisessa.

Toimintatavat  henkilGtietojen  suojaamiseksi  ja  erityisesti  tietosuoja-asetuksen
tdytdntoonpanemiseksi ovat vaihdelleet jonkin verran eri kunnissa riippuen muun muassa
kunnan koosta ja jo aiemmin toteutetuista toimenpiteistd. Joissain kunnissa saattoi olla
henkil6tietojen suojan osalta hyvé tilanne jo valmiiksi, jolloin akuuttia tarvetta eri toimintojen
kartoitus-, pdivitys- tai muutostarpeille ei vilttdmattd ollut. Sen sijaan toisissa kunnissa
perustettiin yksi tai useampi projektiryhmé, jonka tehtdvéksi annettiin henkil6tietojen
kisittelyyn liittyvien kiytinnon toimenpiteiden ja prosessien selvittiminen ja dokumentointi.>*?
Kartoitustyon avulla saatettiin pyrkid hahmottamaan esimerkiksi erilaisten sisdisten prosessien

sen hetkistd tilaa ja samalla luomaan erilaisia dokumentteja ja selostuksia tukemaan

organisaatiossa toteutettavaa ja jatkotoimenpiteitd koskevaa paitoksentekoa.

Kartoitustyon tekeminen kunnissa on ollut haastavaa esimerkiksi siksi, ettd selvitystyohon on
vaadittu eri alojen thmisten osaamista ja pitkdjénteistd panostusta, silld yksittdinen thminen ei
kykene hallitsemaan kaikkia laajojen organisaatioiden osa-alueita kaikista mahdollista
henkilStietojen suojaamiseen liittyvistd ndkokulmista tarkasteltuna. Kyse on siten ollut pitkalti

my0s oikeasuhtaisista resursoinneista. Haasteita on tuottanut myods se, ettd esimerkiksi

22 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 647.
243 Tyypillisten toimenpiteiden joukkoon saattoivat kuulua esimerkiksi erilaisten henkildtietojen kéyttotarkoitusten
tunnistaminen, seké niihin liittyvien henkilGtietojen késittelytoimenpiteiden kuvaaminen.
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resurssipulan takia asioiden tarkastelu on jddnyt hyvin pintapuoliseksi, jolloin kaikkia
tarpeellisia jirjestelmid tai muita yksityiskohtia ei ole tunnistettu. Tdimé on edelleen johtanut
sithen, ettd esimerkiksi organisaation johdolla on saattanut olla vaikeuksia hahmottaa

henkildtietojen kokonaiskuvaa.

Hankaluuksia on saattanut ilmetd myds siind, ettd henkilGtietojen suojaamisen merkitysta koko

organisaation toiminnalle ei ole valttaimattd tdysin ymmarretty.

Kuntien toiminnassa tietosuoja-asetuksen soveltamisen alkaminen on nidkynyt muun muassa
erilaisten tietojenkdésittelysopimusten muodossa, yksittdisten kuntalaisten ja muiden
rekisterdityjen esittdmisséd tarkastuspyynndisséd, sekid silloin, kun on ollut tarpeen arvioida
tietoturvaloukkausten ilmoitusvelvollisuutta koskevan kynnyksen ylittymistd. Vastaavasti
erilaisten henkilotietojen késittelytilanteisiin  liittyvien dokumentaatioiden laatiminen,
riitatilanteiden ratkaiseminen ja henkilGtietojen késittelyyn liittyvien prosessien luominen ovat
muotoutuneet hyvinkin yleisiksi, ellei jopa arkipdiviisiksi osa-alueiksi ja tehtdviksi kuntien

toiminnassa.

Tietosuoja-asetuksen soveltamisen alkaminen kdynnisti useissa organisaatioissa aktiivisen
tyoskentelyn tietosuoja-asioiden parissa. Olennaista on kuitenkin se, ettd tydskentelyn
tietosuoja-asioiden parissa on oltava pitkdjanteisti myos tulevaisuudessa. HenkilGtietojen
suojaamista ei voida toteuttaa ainoastaan projektiluontoisesti, vaan tietosuoja-asioiden tulisi
olla luonnollinen osa kunnan erilaisia toimintamalleja ja prosesseja. HenkilGtiedot ovat
keskeisessd asemassa kuntien toiminnassa. Henkilotietojen asianmukaisella ja huolellisesti
suunnitellulla kaytolld voidaankin turvata tietojen hyddynnettivyys myods tulevaisuudessa.
Vaikka henkil6tietojen suojan toteuttaminen ja tietosuoja-asetuksen mukaan tuomat
vaatimukset ovatkin saattaneet tuntua paikoin jopa liiankin haastavilta ja vaativilta, on
suojaustoimenpiteilld saavutettavat tavoitteet ja tulokset kuitenkin monin verroin tirkedmpia.
Olennaista on muistaa, ettd loppujen lopuksi kyse on meistd jokaisesta, yksittdisestd henkildstd,
yhteiskunnan pienestd palasesta, joiden turvaamiseksi erilaisia toimenpiteitd toteutetaan ja
saannoksid laaditaan. Laaja-alaiset muutokset ovat ensin riskejd ja rasitteita, ja vasta sitten

mahdollisuuksia.
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