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Tiivistelma

Tama lainopillinen tutkielma tarkastelee automatisoitua paatoksentekoa viranomaistoiminnassa.
Tutkielman tarkoituksena on arvioida niitd kriteereji, joita noudattamalla automatisoitua paatoksen-
tekoa koskeva lainsdddéanto tayttad perustuslain ja hallintolain asettamat velvollisuudet oikeusturvan,
virkavastuun, hyvén hallinnon periaatteiden ja julkisuuden suhteen. Tutkielmassa tarkastellaan paa-
sdantoisesti suoraa algoritmipohjaista automatisoitua padtoksentekoa, mutta joitakin huomioita esi-
tetddn myds tekodlypohjaisista padtoksentekojirjestelmista.

Viranomaistoiminnassa on automatisoitu joitakin hallintopditdsprosesseja ilman, ettd télle toimin-
nalle on selkedd lainsdadannollistd pohjaa. Oikeusvaltioperiaatteen mukaan julkisen vallan kdyton
on perustuttava lakiin, joten nykyiset lailla sddnteleméttomét hallinnossa omaksutut ratkaisut ovat
ongelmallisia. Varsinainen keskustelunavaus tapahtui eduskunnan apulaisoikeusasiamiehen Vero-
hallintoa koskevan kriittisen lausunnon (EOAK/3379/2019) sekd oikeuskanslerin Kansaneldkelai-
tokselle osoittaman selvityspyynnén (OKV/21/50/2019) seurauksena. Laillisuusvalvojien sekd pe-
rustuslakivaliokunnan esittimien huomioiden seurauksena oikeusministeriossd kédynnistettiin vuo-
den 2020 alussa sdddosvalmistelu automaattista paatoksentekoa koskevan hallinnon yleislainsdddén-
non valmistelusta.

Tutkielmassa arvioidaan erityisesti eduskunnan apulaisoikeusmiehen lausuntoa, oikeuskanslerin
kannanottoja sekid perustuslakivaliokunnan automatisointia koskevia lausuntoja. Tutkielmassa tar-
kastellaan automatisoitua paatdksentekoa suhteessa hallinnolliselle paitoksenteolle yleisesti asetet-
taviin edellytyksiin sekd mitd lisdedellytyksid hallintopdatdsten automatisoinnille on asetettu. Tut-
kielman tutkimuskysymys jakautuu seuraaviin osakysymyksiin: millainen automatisoitu paitoksen-
teko tayttad lainsdddédnnon ja hyvin hallinnon periaatteiden asettamat edellytykset, onko tarvetta sda-
tad automatisoitua paitdoksentekoa koskevaa yleislakia sekd miten automatisoidun péatoksenteon
vastuukysymykset on ratkaistava, kun huomioidaan perustuslain 118 §:n asettamat vaatimukset.

Lainsdddantopaineeseen on vaikuttanut myos yleisen tietosuoja asetuksen (EU) 2016/679 (GDPR)
voimaantulo, koska GDPR:n 22 artikla sisdltdd automatisoidun péaiatoksenteon 1dhtokohtaisen kiel-
lon. Jotta automatisoitu paatoksenteko olisi GDPR:n sallimaa, kansallisessa lainsdddanndssi tulee
olla tdmdn sallivat sddanndkset. Tdmaén lisdksi GDPR asettaa automatisoidun pédédtdksenteon sallitta-
vuudelle lisdedellytyksid, jotka on huomioitava automatisointia koskevassa lainsdéddédnndssa.

Tutkielman tarkoitus on myds ottaa kantaa siihen, tarvitseeko Suomessa siétiad automatisoitua paa-
toksentekoa koskevaa yleislakia. Tdmén lisdksi arvioidaan kokonaisharkintaa edellyttdvien hallin-
nollisten padtoksentekoprosessien automatisointia tulevaisuudessa. Yhtend lainsdddannollisend rat-
kaisuna tarkastellaan automatisointia koskevien kokeilulakien tarjoamia mahdollisuuksia kokemus-
ten saamiseksi hallinnollisen paitoksenteon automatisoinnista.

Avainsanat hallintopaatos, automatisoitu paatoksenteko, hyvin hallinnon periaatteet
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Abstract

This thesis deals with automated decision-making in public administration. The purpose of the
thesis is to assess the criteria according to which the legislation on automatic decision-making fulfils
the obligations imposed by the Finnish Constitution and the Administrative Law in terms of legal
security, public liability, principles of good administration and publicity. The thesis mainly looks at
direct algorithm-based automated decision-making, but some observations are also made about arti-
ficial intelligence-based decision-making systems.

Some administrative decision-making processes have been automated in public administration
without a clear legal basis. According to the rule of law, the exercise of public power should be based
on law, so the current non-statutory solutions adopted by the administration are problematic. Discus-
sions within the legal community of Finland were started by the critical statement by Deputy Om-
budsman of the Parliament on the Tax Administration (EOAK/3379/2019) and the Chancellor of
Justice’s request for clarification from the Social Insurance Institution of Finland (OK'V/21/50/2019).
Ministry of Justice started preparing legislation in early 2020 on the preparation of general legislation
on automated administrative decision-making.

The thesis evaluates in particular the opinion of the Deputy Ombudsman of the Parliament, the
statements made by Chancellor of Justice and the opinions made by the Finnish Constitutional Com-
mittee. The thesis examines automated decision-making in relation to the conditions generally set
for administrative decision-making and what additional preconditions there are for the automation
of administrative decisions. The research question of the thesis is divided into the following sub-
questions: what kind of automated decision-making meets the conditions set by legislation and the
principles of good administration, whether there is a need to enact a general law on automated-deci-
sion making and how issues of public liability for automated decision-making must be resolved,
taking into account the requirements set by section 118 of the Finnish Constitution.

Legislative pressure has also been affected by the General Data Protection Agreement (EU)
2016/679 (GDPR), as Article 22 of GDPR contains a general ban on automated decision-making. In
order for automated decision-making to be permitted by the GDPR, national law must contain pro-
visions to that effect. In addition, the GDPR imposes many additional conditions on automated de-
cision-making, such as ensuring appropriate safeguards. These additional conditions must be consid-
ered in legislation.

The purpose of the thesis is also to assess whether a general law on automated decision-making
needs to be enacted in Finland. In addition, the automation of administrative decision-making pro-
cesses requiring overall consideration will be assessed. The thesis also examines the possibility of
using pilot laws.

Keywords administrative decision-making, automated decision-making, principles of good gov-
ernance
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I. JOHDANTO
1. Aluksi

Viranomaistoiminnassa on yhi enenevissd méérin selvitetty mahdollisuuksia soveltaa automatisoin-
tia pddtoksenteossa. Pyrkiminen paédtoksentekoprosessin automatisointiin on nostettu térkedksi ta-
voitteeksi senkin takia, etti ensi asteen hallinnossa annetaan vuosittain 20-30 miljoonaa pa#tosti.!
Pelkistiin Kansanelikelaitos tekee eri asiaryhmissé yhteensd 19 miljoonaa paitosti vuodessa.? Kun
huomioidaan yhteiskunnan yleinen oikeudellistumiskehitys, on selvéa, ettei hallintopdédtdsten maara
ole laskussa — pdinvastoin. Suurin osa ndistd paédtoksistd on niin sanottuja massapaitoksii, joille on
ominaista vdhdinen yksilollinen asiaan perehtyminen ja vakiomuotoinen pdatoksen perusteleminen.
Erityisesti ndihin massapditoksiin kytkeytyvien paitoksentekoprosessien automatisoinnin lisidminen
on kiinnostanut viranomaistahoja. Onnistunut automatisointiasteen lisddminen ainakin suoraviivai-
sesti tarkasteltuna vapauttaa resursseja tapauksiin, joissa tapauskohtainen harkinta on olennaista. Kor-
keampi automatisointiaste voi johtaa merkittaviin kustannussiistoihin, kun eri viranomaisten vaati-
mat henkilotydovuodet vihenevit. Kansanelidkelaitoksen piédjohtaja on katsonut, ettd mikéli automaa-

tion kiyttdd nykyiselldin rajoitettaisiin, Kelan tulisi palkata kaksi tuhatta uutta tydntekijii.’

Siitd huolimatta, ettd eri viranomaisissa joitakin hallintopaitosten antamisprosesseja on automatisoitu
Jjo nyt, automatisointia on sddnnelty lain tasolla varsin vdhan. Jotkin viranomaiset ovat ottaneet asi-
assa proaktiivisen otteen lisdten automatisaatiota paatoksenteossa ilman nimenomaista lainsdddantoa.
Kuitenkin ajan myo6td paine automatisoidun paitoksenteon eduskuntalakitasoisesta sdédntelystd on
kasvanut, koska oikeusvaltioperiaatteen puitteissa hallintotoiminnalla tulisi olla selked lains&dédén-
ndllinen pohja. Tarkemman lainsdddénnon tarve havaittiin viimeistdén oikeuskanslerin ja eduskun-
nan apulaisoikeusasiamiehen kriittisten kannanottojen sekd vuonna 2016 voimaan tulleen ja 2018
sovellettavaksi tulleen EU:n yleinen tietosuoja-asetuksen (EU) 679/2016 (GDPR, engl. General Data
Protection Regulation) seurauksena. Yleisessi tietosuoja-asetuksessa automatisoitu padtoksenteko on
lihtokohtaisesti kielletty.* Laajemmin tarkasteltuna yhteiskunnan yleinen oikeudellistumiskehitys
sekd hallinnon prosessien tehostamistavoitteet ovat mydskin vaikuttaneet keskustelun lisddntymi-
seen. Automatisoidusta jérjestelmistd saadut kokemukset ovat olleet hyvid ja on huomattu, etté tie-
tyissd rutiiniasioissa automatisoitu jirjestelma tekee vihemmaén virheitd kuin virkailija tekee manu-

aalisessa paitoksenteossa.’

! KHO:n tutkimusjulkaisuja 1/2009, s. 4.

2 Vainio et al. 2020, s. 51.

3 Yleisradion verkkosivut, 6.1.2020.

4 Asetuksen 22 artikla.

3 Valtioneuvoston oikeuskansleri 5.10.2020, s. 2.



2. Tutkielman tausta
Viranomaisen paatoksenteon automatisaatiota voidaan pitdd hyvinkin ajankohtaisena oikeudellisena
kysymykseni. Asia on herittinyt mielenkiintoa valtamediassa asti.® Viranomaiskontekstissa automa-
tisointiin kytkeytyvit kysymyksenasettelut ovat olleet esilld lukuisissa eri toimielimessé seka lailli-
suusvalvonnan etti lainsdddintoprosessin nikdkulmasta. Esimerkiksi perustuslakivaliokunnan’ seki
eduskunnan apulaisoikeusasiamiehen® lausunnoissa on mainittu tarve lainsiidanndn tarkentamisesta.
Myo0s oikeuskansleri on nostanut esiin tarpeen automatisoitua paitoksentekoa koskevan sédntelyn
tarkentamisesta.” Niiden kannanottojen seurauksena oikeusministeridssid on kiynnistetty automati-

soitua paitoksentekoa koskeva hanke vuoden 2020 alussa.'® Hankesivujen tietojen mukaan:

“"Hankkeen tarkoituksena on valmistella hallinnon yleislainsddddntoon tarvittavat
sddnnokset, joilla varmistetaan hallinnon lainalaisuuden, hyvin hallinnon periaattei-
den, oikeusturvan, julkisuusperiaatteen ja virkavastuun toteutuminen automaattisessa
pddtoksenteossa. Lisdksi laaditaan kuvaus erityislainsddddinnon sddntelyperiaat-

IR

teista

Oikeuskanslerin selvityspyynto ja apulaisoikeusasiamiehen ratkaisu automatisoinnin lakiperustasta
herittivit erdiden virastojen johdossa huolta.!! Kansanelikelaitoksen pédjohtaja varoittaakin, etti au-
tomatisoinnin rajoittamisesta tai kieltdmisesté seuraisi yhteiskunnalle jopa sadan miljoonan euron ku-

lut.!?

Asiaan kohdistuvasta lisdéntyneestd oikeudellisesta tutkimuksesta voidaan mainita esimerkiksi Vaa-
san yliopistossa kdynnistetty virkavastuuta tarkasteleva hanke. Hankesivuilla todetaan, ettd tekodlyn
ja automaation vaikutuksesta on syntynyt epéselvid kysymyksié virkavastuun laajuudesta ja kohden-
tumisesta.'> Nami eri organisaatioissa kiiynnistetyt hankkeet osoittavat, etti automatisoitu paiatok-
senteko on asia, jonka tutkimiseen on viime aikoina kiinnitetty entistd enemmén huomiota. Toisaalta
nidmi edelld mainitut hankkeet ovat sisdlloltadn varsin yleispiirteisid. Tarkkarajaisten problematisoin-
tien sijasta tutkimuksellinen ote painottuu ilmidn kuvailemiseen ja havainnointiin. Asiaa koskevan
tutkimuksen kehittyméattomyys kuvastaa ongelman ajankohtaisuutta, koska tyypillisesti uudesta oi-

keudellisesta ongelmasta ei ole tehty pitkélle jalostunutta oikeudellista tutkimusta.

6 Ks. esim. Helsingin Sanomat, 4.5.2020.

7 Bsim. PeVL 7/2019 vp, s. 11.

8 Esim. EOAK/3379/2018, s. 37.

9 Ks. Helsingin Sanomat, 16.11.2019.

10 Hankenumero OM021:00/2020.

11 Ks. Yleisradion verkkosivut, 17.12.2019.

12 Yleisradion verkkosivut, 6.1.2020.

13 Virkavastuu julkishallinnon muuttuvassa toimintaympéristossi. Hankesivu, julkaistu 6.4.2020.
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Automatisoitu padtoksenteko on esilli myos padministeri Sanna Marinin hallitusohjelmassa. Halli-
tusohjelmassa yleiselld tasolla asetetaan tavoitteeksi kehittda saiddosymparist6a ja hallintoa siten, ettd
ne mahdollistavat digitalisaation ja kestivin kehityksen sek laajan kokeilukulttuurin.'# Lisiksi hal-
litusohjelman mukaan Suomi edistdd eettisesti, taloudellisesti ja sosiaalisesti kestdvén datapolitiikan
ja tekodlypoliittisen siéintelykehikon laatimista.!> Hallitusohjelmassa automatisoitu péitdksenteko
nostetaan esille sosiaaliturvaa koskevissa kappaleissa. Hallitusohjelmassa asetetaan tavoitteeksi tar-
vittavien lainmuutosten tekeminen, joilla edistetddn digitalisaation ja tekodlyn hyddyntdmisestd sosi-
aaliturvaetuuksien hakemisessa, kisittelyssi ja paitoksissi.'¢ Digitalisaatio ja tekoily mainitaan hal-
litusohjelmassa useassa eri kohdassa, mikd kuvastaa konkreettisella tavalla ndiden ilmididen merki-

tysta.

3. Tutkielman tavoite
Tutkielman tavoitteena on tutkia automatisoitua pédtdksentekoa viranomaistoiminnassa. Tutkiel-
massa tutkitaan vallitsevia kdytintdja siitd, miten automatisoitu paitoksenteko on tilla hetkelld jar-
jestetty erityisesti vastuukysymysten osalta. Samalla erityisend tutkimuspainotuksena tutkimuksessa
tullaan analysoimaan sitd, mink&laisia ongelmia nykyisissé jarjestelyissd on sekd miten automatisoitu

paitoksenteko tulisi jirjestdd jatkossa.

Tutkielman tutkimuskysymys jakautuu seuraaviin osakysymyksiin: millainen automatisoitu paatok-
senteko tdyttdd lainsddddnnon ja hyvin hallinnon periaatteiden asettamat edellytykset, onko tarvetta
sadtdd automatisoitua paitoksentekoa koskevaa yleislakia sekd miten automatisoidun paitdksenteon
vastuukysymykset on ratkaistava, kun huomioidaan perustuslain (731/1999) 118 §:n asettamat vaati-

mukset.

Tutkimuksessa arvioidaan seki niin sanottuja suoria algoritmipohjaisia paiatoksentekomalleja ettd ke-
hittyneempid koneoppimistydkaluja. Kuitenkin selkednd rajauksena tutkielmassa ei tulla kasittele-
miin erityisesti tekoilypohjaisiin sovelluksiin kytkeytyvii filosofista tai eettisti vuoropuhelua!”,
vaan tarkastelundkokulma tulee olemaan pragmaattinen ja ratkaisukeskeinen. Vaikka lainsdddén-
nossé tehtyjd valintoja ei voidakaan irrottaa tdysin yhteiskunnassa vallitsevista eettisistd kisityksista,
tutkielma tulee keskittymddn kysymystenasetteluiden oikeustieteelliseen analyysiin. Tutkimuksen
nékokulma ei my0Oskédn ole valittujen péaatoksentekojérjestelmien tarkempi tekninen analyysi esi-

merkiksi ohjelmointiratkaisujen osalta, vaan tarkastelunikokulma tulee olemaan oikeustieteellinen.

14 Hallitusohjelma 10.12.2019, s. 107.

15 Hallitusohjelma 10.12.2019, s. 73.

16 Hallitusohjelma 10.12.2019, s. 160.

17 Tédstd vuoropuhelusta enemmin ks. esim. Machine Intelligence Research Instituten julkaisut.
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Ohjelmistoratkaisuihin tullaan kuitenkin ottamaan kantaa esimerkiksi padtoksentekoalgoritmin julki-

suuden suhteen.

4. Tutkielman menetelmé, rakenne ja rajaus
Tutkielman menetelmé on oikeusdogmaattinen eli lainopillinen. Oikeustieteellisessd tutkimuksessa
on korostettu lainoppia oikeustieteen ydinalueena.'® Lainopin tehtiviiksi on perinteisesti méritelty
oikeussddntdjen sisillon selvittiminen sekd oikeussddnndsten systematisointi.'” Lainopissa tiedon
kohteena on oikeusjérjestys.?’ Tulen tarkastelemaan tutkielmassa viranomaistoiminnassa suoritetta-
vaan automatisoituun péadtoksentekoon kytkeytyvié institutionaalisen hyvaksynnin saavuttaneita oi-
keusnormeja seki niiti oikeusvaikutuksiltaan heikompia ei-institutionaalisia oikeuslihteit4.?! Tarkas-
telussani institutionaalisiin normeihin kuuluvat etenkin lainséétdjan laatimat normit, tuomioistuinten
ratkaisut sekd muiden viranomaisten tekemét paitokset. Koska automatisoitua paatoksentekoa on
saddelty Suomessa lain tasolla varsin vdhén, eikd asiasta ole relevanttia oikeuskdyténtdd kovin paljoa,
erityiseen asemaan tutkielmassa nousevat laillisuusvalvojien sekd eduskunnan eri valiokuntien asiaa

kasittelevit lausunnot. Tutkielmassa on my0s oikeusvertailevia elementteja.

Lainopillisen tutkimuskdytdnnon tilanteet voidaan jakaa lakitekstikeskeisiksi ja ongelmakeskei-
siksi.?? Tutkimuksessani on seki lakitekstikeskeisii ettd ongelmakeskeisii tutkimuskiytinnon tilan-
teita. Lakitekstikeskeistd on automatisoitua paatoksentekoa koskevien normien analysointi, kun taas
ongelmakeskeisid tutkimuskdytannon tilanteita ilmenee vallitsevien kayténtdjen kriittisessd tarkaste-
lussa sekd parempien toimintatapojen arvioinnissa. Lainopillinen tutkimus on jaettavissa myds kay-
tannon lainoppiin ja teoreettiseen lainoppiin. Kéytdnnon lainopin tarkoituksena on konkreettisten tul-
kintasuositusten antaminen lain soveltamisesta, siind missé teoreettisen lainopin tarkoituksena on
yleisten oppien kehittiminen.?® Tissi jaottelussa tutkielmani sijoittuu enemmin kdytinndn lainopin

alaan, koska tutkielman kannalta relevantti lainsdddént6 on rajoittunutta.

Tutkielma on hallinto-oikeudellinen. Hallinto-oikeuden sisdltd ja merkitys voidaan ymmirtad kah-
della eri tavalla, joko oikeudenalana tai oikeustieteen alana. Oikeudenalana hallinto-oikeus voidaan
luonnehtia julkishallintoa koskevaksi osa-alueeksi. Oikeustieteen alana hallinto-oikeuden tutkimus-
kohteena ovat ne oikeusnormit, oikeusperiaatteet ja oikeussuhteet, jotka kuuluvat hallinto-oikeuteen

oikeusjirjestyksen osa-alueena.’* Tutkielman nikdkulmasta ja jaottelusta katsottuna hallinto-

18 Ervasti 2004, s. 10.

19 Aarnio 1997, s. 36-37.
20 Kaisto 2005, s. 162.

21 Siltala 2003, s. 326.

22 Aarnio 1982, s. 61.

23 Ylhidinen 2004, s. 51.
24 Midenpai 2003, s. 52.



oikeudella tarkoitetaan nimenomaisesti oikeustieteen alaa. Peruskysymyksenasettelultaan hallinto-
oikeus pyrkii antamaan vastauksen siithen, kuinka asia oikeudellisesti on, eikd kuinka sen pitéisi
olla.?® Tissi tutkimuksessa tullaan astumaan timin peruskysymysasettelun ulkopuolelle, koska tut-
kimuksessa on tarkoitus arvioida tutkittavana olevan ilmion tulevaisuuta sekd antaa konkreettisia
suuntaviivoja tulevaa lainsdddantéa varten. Hallinto-oikeudellinen peruskysymyksenasettelu ei ole
tutkimuksen kannalta erityisen relevantti senkddn takia, koska automatisoidun paitoksenteon kaytan-

ndt ovat niin jasentyméttomié.

Hallinto-oikeus on jaoteltavissa yleiseen hallinto-oikeuteen ja erityiseen hallinto-oikeuteen. Yleinen
hallinto-oikeus késittdi erilaisia hallintotoiminnan muotoja ja julkisia viranomaisia yhtendisesti kos-
kevat sdannokset, periaatteet ja doktriinit. Yleisessd hallinto-oikeudessa keskeisessd asemassa ovat
lainopissa kehitetyt hallinto-oikeuden yleiset opit seké lainopin ja oikeuskédytdnnon kehittdmit oi-
keusperiaatteet. Erityinen hallinto-oikeus puolestaan tarkoittaa niitd hallinto-oikeuteen kuuluvia eri-
tyisaloja, joiden normistot ovat jossain maérin eriytyneet yleisestd hallinto-oikeudesta. Néilla erityis-
aloilla voi olla my0s omia yleistd hallinto-oikeutta tdydentdvid oikeusperiaatteita. Erityisen hallinto-
oikeuden keskeisimpii aloja ovat kunnallisoikeus, virkamiesoikeus ja poliisioikeus.?® T#ss# jaotte-
lussa tutkielma sijoittuu yleisen hallinto-oikeuden alaan. Tutkimuksen III-luvussa késitelty tietosuoja
on ennen katsottu kuuluneen erityiseen hallinto-oikeuteen, mutta se on nykyéédn ndhty kehittyneen

omaksi oikeudenalakseen.

II. HALLINTOPAATOS

1. Hallintopiitos
Hallintopaitokselld tarkoitetaan hallintomenettelyssa tehtyd patostd, joka sisdltdd lopullisen ratkai-
sun hallintoasiaan. Hallintopétoksid ovat myds asian tutkimatta jittimisti koskevat ratkaisut.?” Poik-
keuksen tdstd muodostaa sellaiset asiakirjan siirtdmistd koskevat tilanteet, joissa siirtdvén viranomai-
sen ei tarvitse tehdi erillistd pditosti asian tutkimatta jittimisestd.?® Hallintoasia voi tulla vireille
asianosaisen tai viranomaisen aloitteesta.?” Hallintolain (434/2003) 19 §:n lihtokohtana on kirjallinen
vireillepano, mutta viranomaisen salliessa myds suullinen vireillepano on mahdollinen. Asia voidaan

saattaa vireille myds sdahkoisesti, koska sédhkdisestd asioinnista viranomaistoiminnassa annetun lain

23 Niemivuo et al. 2010, s. 416.
26 Mienpii 2017, s. 11-12.

27 Mienpii 2017, s. 303.

28 Niemivuo et al. 2010, s. 323.
29 Kulla 2018, s. 160.



(13/2003) 9 a §:ssd sdddetddn, ettd kirjallisen vireillepanoasiakirjan muodon tdyttdd my0ds viranomai-

selle toimitettu sdhkdinen asiakirja.

Hallintopadtoksia ovat kaikki sellaiset hallintoasiassa annetut ratkaisut, joilla on asian késittelyn paat-
tavé vaikutus. Hallintopéatokset voidaan luokitella kéasittelyn kohteena olevan hallintoasian luonteen

perusteella oikeuksia luoviin, edunsuoviin ja velvoittaviin patoksiin.>!

Hallintopaitokselle yleisesti asetettavat vaatimukset ilmaistaan hallintolain 7 luvussa. Lisdksi yksi-
tyiskohtaisempia madrdyksid sisdltyy muuhun lainsdddantoon — yleensd kyseisen hallintopddtoksen
perustan muodostavassa erityislaissa. Ensi asteen hallinnossa vuosittain tehtdvien hallintopaatosten
médrd on 20-30 miljoonaa.>? Annettavien ratkaisujen suuren méirin lisiksi se tosiasia, ettd nditi
paitoksid annetaan hyvin erilaisissa tapauksissa johtaa siihen, ettei hallintolaissa ole mahdollista aset-
taa kovin tarkkoja kaikkia péaétoksid koskevia sisdltovaatimuksia tai laatuvaatimuksia. Tarkemmat

vaatimukset ilmaistaan erityislainsiidinnossi.>?

Viranomaisen padtoksentekoa koskevat viranomaisen késittelyvelvollisuus seka ratkaisuvelvollisuus.
Néama velvollisuudet pohjautuvat perustuslain 21 §:n, jonka mukaan jokaisella on oikeus saada asi-
ansa kisitellyksi asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa viran-
omaisessa. Viranomaisen kisittelyvelvollisuus tarkoittaa sitéd, ettd viranomaisella on velvollisuus ké-
sitelld sen toimivaltaan kuuluva asia kohtuullisessa ajassa ja riittdvén huolellisesti. Viranomaisen rat-
kaisuvelvollisuus puolestaan tarkoittaa sitd, ettd viranomaisella on ratkaisupakko eli velvollisuus an-
taa pdidtos sen toimivaltaan kuuluvassa asiassa, joka on asianmukaisesti pantu vireille. Paatoksessa
on oltava kannanotto esitettyihin vaatimuksiin tai pditos jittii vaatimus tutkimatta.** Perustuslain 21
§:n sisdltdimé asianmukaisen késittelyn vaatimus ilmentéd viranomaistoimintaa koskevaa yleista huo-
lellisuusvelvollisuutta. Késiteltdvdand olevien asioiden perusteellinen ja huolellinen selvittiminen

kuuluu viranomaisen velvollisuuksiin.*
Hallintopaitoksen muotoa sddnnellddn hallintolain 43 §:ssd. Hallintolain 43 §:n mukaan:
Hallintopdditos on annettava kirjallisesti.

Pdditos voidaan antaa suullisesti, jos se on vilttimdtontd asian kiireellisyyden vuoksi.

30 Voutilainen 2009, s. 264.

31 Niemivuo et al. 2010, s. 323.

32 KHO:n tutkimusjulkaisuja 1/2009, s. 4.
33 Jukarainen 2013, s. 17-18.

34 Mienpii 2017, s. 304-305.

35 Hakalehto-Wainio 2009a, s. 600.



Suullinen pddtos on viipymdttd annettava myés kirjallisena oikaisuvaatimusohjeineen
tai valitusosoituksineen. Mddrdaika oikaisuvaatimuksen tekemiseen tai muutoksenha-

kuun alkaa kirjallisen pdcdtoksen tiedoksisaannista siten kuin siitd erikseen sdddetddn.

Hallintopaitoksen antaminen kirjallisena on selkeén padsddnnon asemassa. Ratkaisun saaminen kir-
jallisessa muodossa mahdollistaa sen, ettd padtokseen tyytyméattdmailla on tosiasiallinen mahdollisuus
tutustua paitoksen perusteisiin ja mahdollisesti ryhtyd muutoksenhakutoimenpiteisiin.*® Hallinnon
jélkikdteinen valvonta- ja oikeussuojajdrjestelmé perustuu hallintopaatoksiin. Siten hallintopaatokset
muodostavat pohjan hallintoasian késittelylle. Hallintopdatokset ovat ldhtokohtaisesti patevia, eli
niilld on niiden lailliset oikeusvaikutukset.>” Suullinen hallintop#itds on mahdollista antaa ainoastaan
tilanteissa, joissa se on vilttimatontd asian kiireellisyyden vuoksi. Néité kiireellisyyden vuoksi an-

nettuja suullisia hallintop#toksid ovat esimerkiksi tietyt poliisin antamat péitokset.>®

2. Hallintopiétoksen sisilto ja perusteleminen
Hallintopditoksen siséltod koskevat vaatimukset maéritellddn hallintolain 44 §:ssd. Pykéldn mukaan
kirjallisesta paatoksestd on kaytdva selvisti ilmi pditoksen tehnyt viranomainen ja paitoksen tekemi-
sen ajankohta; asianosaiset, joihin paitos kohdistuu; padtoksen perustelut ja yksildity tieto siitd, mihin
asianosainen on oikeutettu tai velvoitettu taikka miten asia on muutoin ratkaistu; sekd sen henkilon
nimi ja yhteystiedot, jolta asianosainen voi pyytéa tarvittaessa lisétietoja padtoksestd. Padtoksestd on
kdytdva ilmi se, miten pdétds vaikuttaa asianosaisen oikeusasemaan sekd miten hinen on noudatet-
tava piitoksessd mahdollisesti asetettuja velvoitteita.** Massamuotoisille paitoksille on tyypillisti
vahiinen yksil6llinen harkinta ja perustelujen vakiomuotoisuus. Yleensi ndiden péaétdsten perustelut
on laadittu valmiiksi viranomaisten tietojdrjestelmien tietopankkeihin. Vakiomuotoiset perustelut

voivat kuitenkin olla ongelmallisia, koska niissi ei oteta kantaa yksittiiseen asiaan sen tarkemmin.*’

Kuten hallintolain 44 §:n sanamuodosta kdy ilmi, pddtoksessa ei tarvitse ilmoittaa paatoksen tehnytti
henkildd nimeltd. Kuitenkin kun huomioidaan vaatimus lisétietoja tarjoavasta yhteyshenkildstd, on
luontevaa, ettd tima padtoksessd ilmoitettava yhteishenkild on péditdksen tehnyt virkamies tai muu
asian ratkaisemiseen osallistunut henkild, kuten esitteliji.*! Pitoksen saaneen henkilon ohjaaminen
yleiseen palvelunumeroon on ongelmallista, koska puhelimeen vastaavalla henkil6lld ei valttamétta

ole valmiuksia vastata puhelun aikana esitettyihin kysymyksiin. Erditd verotustilanteita koskevassa

36 Niemivuo et al. 2010, s. 326.
37 Paso et al. 2015, s. 92.

38 Mienpii 2017, s. 312.

39 Niemivuo et al. 2010, s. 327.
49 Voutilainen 2009, s. 298-299.
4l Niemivuo et al. 2010, s. 330.



ratkaisussa eduskunnan apulaisoikeusasiamies katsoi, ettd yleisiin palvelunumeroihin ohjaaminen
johtaa tilanteisiin, joissa verovelvollisten mahdollisuus saada asianmukaista ja asiantuntevaa palvelua
ja neuvontaa jii episelviksi ja epdvarmaksi.*? Kiytinnon nikdkulmasta tarkasteltuna yleiset palve-
lunumerot voivat olla haasteellisia siindkin mielessd, ettd asiakas saattaa joutua selittiméén joskus
hyvinkin henkilokohtaisen asiansa useille eri virkamiehelle, joilla ei ole vélttiméttd minkaanlaista

kytkentéa asian késittelyyn.

3. Oikeusturva
Oikeusturvasta tehtiin perusoikeus vuonna 1995. Siitd sdéddettiin aluksi hallitusmuodon 16 §:ssd ja

nykyiin perustuslain 21 §:ssd.*> Perustuslain 21 §:n sanamuoto kuuluu seuraavasti:

Jokaisella on oikeus saada asiansa kdsitellyksi asianmukaisesti ja ilman aiheetonta vii-
vwitystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa sekd
oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pddtos tuomioistuimen tai muun

riippumattoman lainkdyttéelimen kdsiteltdviksi.

Kdsittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu pdcdtos ja hakea muu-
tosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvin hallinnon takeet

turvataan lailla.

Oikeusturva perusoikeutena on jaettavissa useisiin eri elementteihin. Néitd elementtejd ovat oikeus
saada asiansa kisitellyksi asianmukaisesti, oikeus saada asiansa késitellyksi ilman aiheetonta viivy-
tysté, oikeus saada asiansa késitellyksi toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa,
asian kasittelyn julkisuus, oikeus tulla kuulluksi, oikeus saada perusteltu pditos ja oikeus hakea muu-

tosta.**

Hallintoprosessin pohjan muodostaa laki oikeudenkaynnisté hallintoasioissa (808/2019), jonka 1 §:n

mukaan:

Tdssd laissa sdddetddn oikeusturvan ja oikeudenmukaisen oikeudenkdynnin takeista
hallintoasiaa ja muuta julkisoikeudellista oikeussuhdetta koskevassa oikeudenkdyn-

nissda.

Oikeusturvan keskeinen tehtidva on oikeusvarmuuden vahvistaminen ja sen toteutumisen turvaaminen

yksilon ja julkisen vallan suhteessa. Oikeusturvan elementtejd ovat julkisen péddtoksenteon

2 EOAK/3379/2018, s. 36.
4 Koivisto 2013, s. 1033.
4 Koivisto 2013, s. 1033.



lainmukaisuuden ja laadun menettelylliset takeet sekd oikeudelliset keinot, joilla yksityinen voi var-
mistaa oikeuksiensa toteutumisen ja oikeusasemansa suojaamisen. Oikeusvarmuudella tarkoitetaan
julkisen paitoksenteon lainmukaisuutta, ennakoitavuutta ja valvottavuutta. Lainvoimaisten paitosten
pysyvyys on oikeusvarmuuden edellytys.*> Oikeusturva on jaoteltavissa prosessuaaliseen, materiaa-

liseen ja laadulliseen oikeusturvaan.*®

Hallintotoimintaan kohdistuvalla oikeusturvalla puolestaan tarkoitetaan hallinto-oikeudellisessa suh-
teessa toteutettavia keinoja ja menettelyjd, joiden tarkoituksena on oikeuksien ja velvollisuuksien to-
teutumisen turvaaminen. Hallinto-oikeudelliseen suhteeseen kytkeytyvilld oikeusturvakeinoilla on
useita toisiinsa liittyvid tehtdavid. Ensinndkin niiden tarkoituksena on suojata hallinnon asiakkaan oi-
keuksia ja etuja suhteessa hallintoon. Toiseksi niilld voidaan pyrkid loukatun oikeuden palauttami-
seen tai korjaamiseen. Kolmanneksi oikeusturvakeinolla voidaan saada oikeus tdysiméérdisesti toteu-
tetuksi tai oikeustila palautetuksi. Neljanneksi oikeusturvakeino voi mahdollistaa korvauksen tai hy-

vityksen saamisen.*’

Hallinto-oikeudelliseen suhteeseen ja hallintoasioiden késittelyyn kohdistuvat oikeusturvamenettelyt
voidaan jaotella kolmeen ryhmiin sen perusteella, missé ja milld tavoin oikeusturva toteutetaan. En-
sinndkin oikeusturva voidaan toteuttaa hallintomenettelyssa. Toiseksi oikeusturva voi perustua oi-
keudenkéyntiin hallintotuomioistuimessa. Kolmanneksi oikeusturva voi perustua oikeudenkéyntiin

yleisessi tuomioistuimessa.*®

Yleensi hallintoprosessissa kisiteltivin oikeusriidan kohteena on hallintopiitds.*” Hallintop4atok-
seen kohdistuvan valituksen késittelyn pohjan muodostaa oikeudenkéynnisti hallintoasioissa annetun
lain 2 luku. Lain 6 §:n 1 momentin mukaan valittamalla saa hakea muutosta paétokseen, jolla viran-

omainen on ratkaissut hallintoasian tai jattdnyt sen tutkimatta.

Oikeusturvamenettelyilld on kytkentd myds ihmisoikeuksiin, koska Euroopan ihmisoikeussopimuk-
sen (EIS, SopS 63/1999) 6 artiklassa asetetaan oikeus oikeudenmukaiseen oikeudenkdyntiin. Artikla
kisittelee pddsaantoisesti rikosasian késittelyd, mutta artiklan 1 kohdassa sdddetddn, ettéd jokaisella on
oikeus kohtuullisen ajan kuluessa oikeudenmukaiseen ja julkiseen oikeudenkéyntiin laillisesti perus-
tetussa riippumattomassa ja puolueettomassa tuomioistuimessa silloin, kun paitetdan hinen oikeuk-

sistaan ja velvollisuuksistaan tai héntd vastaan nostetusta rikossyytteestd. Artikla turvaa tietyt

4 Méienpii 2007, s. 1.

46 Mienpii 2019, s. 2.

47 Mienpdi 2017, s. 411-412.
4 Mienpdi 2017, s. 413-414.
4 Méenpid 2007, s. 117.



prosessuaaliset oikeudet. Oikeutta oikeudenmukaiseen oikeudenkdyntiin tulkintaan hyvin laajasti,
eikd artiklan sisdltoa rajoittavaa tulkintaa hyviksytd. Oikeudenmukaisen oikeudenkdynnin keskeinen

sisiltd koskee oikeudenkiyntii tuomioistuimessa.>

Tamaén lisdksi EIS 13 artiklassa edellytetddn, ettd jokaisella, jonka tdssd yleissopimuksessa tunnus-
tettuja oikeuksia ja vapauksia on loukattu, on oltava kiytettdvissidén tehokas oikeussuojakeino kan-
sallisen viranomaisen edessi siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat
tehneet virantoimituksessa olevat henkil6t. Kansalliset oikeussuojakeinot ovat ensisijaisia. Mikéli
kansalliset oikeussuojakeinot eivit riitd tai ne eivit onnistu turvaamaan oikeuksia, asiaa voidaan tar-
kastella Euroopan ihmisoikeustuomioistuimessa.’! Euroopan ihmisoikeustuomioistuimelle osoitet-
tava valitus voi koskea valtion ja kuntien hallintoviranomaisten, tuomioistuinten ja muiden julkista
valtaa kdyttivien ja julkista hallintotehtdvid hoitavien toimintaa. Euroopan ithmisoikeustuomioistui-
melle osoitettava valitus ei ole varsinainen muutoksenhakukeino. Valituksen tarkoituksena on enem-
minkin saattaa toiminnan lainmukaisuus ihmisoikeustuomioistuimen arvioitavaksi.’> Euroopan ih-
misoikeustuomioistuimessa oli 30.9.2020 vireilli 61 950 hakemusta®®, jotka kisitelliin pidsiantdi-
sesti saapumisjérjestyksessd, joten asian mahdollinen kaisittely siirtyy tulevaisuuteen silld tavalla,
ettei yksittdiselld hallintoasialla ole vélttimattd endd kovinkaan suurta merkitysti asiasta valittaneelle
hallinnon asiakkaalle. Mikili EIT:n havaitsee sopimusloukkauksen, se velvoittaa valtiota lopetta-
maan loukkauksen ja korvaamaan loukkauksen seuraukset. Tamén liséksi EIS:n jédsenvaltioiden tulee
estdd uusien vastaavien loukkausten syntyminen. Thmisoikeusloukkauksen toteamisen yhteydessa
EIT useimmiten tuomitsee valtion maksamaan valittajalle rahallisen korvauksen.>* Ihmisoikeuslouk-
kausten rahallisella hyvitykselld pyritddn yleisen vahingonkorvausoikeuden tapaan estdméédn louk-

kaukset ennalta. Korvauksilla onkin preventiivinen vaikutus.>

Oikeusturvanikokulmien korostamisesta sekd Euroopan ihmisoikeustuomioistuimen yhd kehitty-
neemmdsta tulkintalinjasta huolimatta julkishallinnossa vahinkoa kérsineen oikeusturvaa on pidetty
riittdmattoména. Vahingonkorvausoikeuden toteutuminen edellyttdd yleensd tuomioistuinkasittelya,

mika voi vaikeuttaa oikeuden toteutumista.>®

30 Hirveld — Heikkild 2017, s. 304-305.

3! Hirveld — Heikkild 2017, s. 1137.

32 Mienpii 2019, s. 603.

53 Euroopan ihmisoikeustuomioistuimen verkkosivut.
34 Hakalehto-Wainio 2010a, s. 748—749.

35 Hakalehto-Wainio 2003, s. 875.

36 Hakalehto-Wainio 2009b, s. 332.
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4. Toimivaltainen viranomainen ja vastuu virkatoimista
Toimivallalla tarkoitetaan viranomaisen tai yksittdisen virkamiehen oikeutta kayttia julkista valtaa ja
hoitaa julkista hallintotehtdvdd. Toimivallan kéytt6 kohdistuu hallinnon ja yksityisen viliseen suh-
teeseen, ja se madrittdd, miten laajasti ja milld tavoin viranomainen voi vaikuttaa yksityisen oikeus-
subjektin asemaan. Perustuslaista pohjansa saava hallinnon lainalaisuusperiaate edellyttda, ettd toi-
mivallan kdiyton on perustuttava lakiin.’” Automatisoinnin nikdkulmasta hallinnon lainalaisuusperi-
aate edellyttdd, ettd viranomaisten automatisointitoimenpiteet ovat lain tasolla sddnneltyjd. On liséksi
syytd huomata hallintolain 6 §:ssd viranomaiselle asetettu velvollisuus, jonka mukaan viranomaisen
on kiytettdvd toimivaltaansa yksinomaan lain mukaan hyvéksyttéviin tarkoituksiin. Tami sdannds

ilmentii tarkoitussidonnaisuuden periaatetta, joka on hallinto-oikeudessa tunnustettu periaate.>®

Toimivaltainen viranomainen suorittaa toimivaltansa puitteissa toimia, joista hén on virkavastuussa.
Perustuslain 118 §:n mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta sekéd on vastuussa
my0s sellaisesta monijdsenisen toimielimen péaétoksestd, jota hian on toimielimen jisenend kannatta-
nut. Saman pykéldn 2. momentin mukaan esittelijd on vastuussa siitd, mitd hdnen esittelystddn on
paitetty, jollei han ole jéttinyt pddtokseen eridvad mielipidettddn. Lisdksi pykéldn 3. momentissa

médritellddn virkavastuuseen kytkeytyvé rikos- ja vahingonkorvausoikeudellinen vastuu.

Virkavastuulla tarkoitetaan erityistd ja yksilollistd oikeudellista vastuuta, joka kohdistuu hallinnolli-
seen péditoksentekoon ja julkisten tehtidvien hoitamiseen. On katsottu, ettd julkisen vallan kdyttd on
luonteeltaan erityistd vallan kdyttd, johon on kohdistuttava myds erityinen oikeudellinen vastuu. Li-
sdksi hallintotehtdvien hoitaminen vaatii lainalaisuusperiaatteen noudattamista, korostettua julkista
luotettavuutta sekd objektiivisuutta. Tdmén takia oikeudellisen vastuun edellytetdén olevan tavallista

ankarampaa virkasuhteessa ja viranomaisten kiyttdessi julkista valtaa.>

Virkamiehelld on vastuu omista virkatoimista. Hallintopddtoksen lainmukaisuudesta vastaa sen teh-
nyt henkild. Virkavastuun piiriin konkreettisen tekemisen liséksi kuuluvat toimimattomuus, passiivi-
suus tai muu tehtivien ja velvollisuuksien laiminlydnti.®® Virkavastuu toteutuu joko masrdamall4 ran-
gaistusseuraamus rikosoikeudellisessa menettelyssa tai toteuttamalla vahingonkorvausvastuu siviili-
oikeudellisessa menettelyssd. Lisdksi julkishenkilostoon kuuluvan virkamiehen tai tyontekijdn me-

nettelyyn voidaan puuttua myds muilla tavoilla, kuten irtisanomalla tai purkamalla palvelussuhde.¢!

57 Mienpéi 2017, s. 275.
38 Niemivuo et al. 2010, s. 128—129.
% Mienpii 2017, s. 431.
0 Mienpii 2017, s. 434.
1 Mienpai 2003, s. 518.
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Perinteisemmissd viranomaistoiminnan muodoissa vastuukysymykset ovat yleensd yksinkertaisia.
Toiminnasta on johdettavissa kausaaliketju, jossa voidaan erotella padtoksentekemisen komponentit
toisistaan. Téssd prosessiketjussa on selvdi, kuka péaatoksen on tehnyt, minka materiaalin pohjalta
pddtds on tehty ja miten pddtds on perusteltu. Automatisoidussa padtoksenteossa tima ketju ei kui-

tenkaan ole aina yhti selked.

III. AUTOMATISOITU PAATOKSENTEKO JA TIETOSUOJA

1. Automaattisen paitoksenteon historia
Automatisoitua paitoksentekoa on tutkittu jo 1950-luvulta ldhtien muun muassa lingvistiikkaa, oi-
keusteoriaa ja oikeudellista padtoksentekoa késitelleessé oikeuskybernetiikan tutkimuksessa. Vaikka
vanhempi asiaa késitellyt tutkimus olikin kdytdnnon sovellutuksien kehittyméttomyyden vuoksi teo-
reettista, timi tutkimusty® loi pohjan mydhemmiille tutkimukselle seki kiytinnon sovellutukselle.5
Saksassa ja Pohjoismaissa 1970-luvun lopulla kehittyneeseen oikeusinformatiikan tutkimussuuntaan
on liittynyt oikeuden automatisointiin liittyvii tutkimusta.®> Suomen oikeustieteen kentilli ensim-
miisend merkittdvind automatisoitua padtoksentekoa koskevana puheenvuorona voidaan pitda
Kaarle Makkosen viitoskirjaa vuodelta 1965, jossa kisiteltiin tuomarin ratkaisutoiminnan mallinta-
mista ja automatisoidun ratkaisutoiminnan rajoja. Niin sanotut klassiset hallinto-oikeudelliset kysy-

mykset nousivat tutkimuksessa esiin vasta 2000-luvun puolella tietotekniikan kehittymisen my&ti.®

Yleisemmin tarkasteltuna séhkoisen hallinnon palvelujen hyddyntdminen on ollut Suomessa tavoite
jo pidempéén. Esimerkiksi vaikka 1980-luvulla hyvéksytysséd hallintomenettelylaissa (598/1982) ei
ollut nimenomaisia sddnndksid asian sdhkoisestd kasittelystd, lain perusteluissa kirjallisen vireillepa-
non tulkinta oli joustava. Riittivi oli, ettd asia on helposti saatettavissa luettavaan muotoon.® Tdmi
loi pohjan sdhkoiselle asioinnille viranomaistoiminnassa. Massamenettelyné toimitettavat hallinto-
paitokset on haluttu ottaa paremmin huomioon esimerkiksi verotusmenettelyssid annetussa laissa
(1558/1995) vuonna 2005 tehdyilli muutoksilla.®® Muutoksia koskevassa lainvalmisteluaineistossa
painotettiin tehokkuusnédkokulmia ja pidemmaén tdhtdimen visiona uudistuksessa pidetdén yhi laaja-
mittaisempaa koneelliseen kisittelyn hyddyntimisti.®” Verotuksen nikékulmasta ensimmaiset suorat

viittaukset automatisointiin ovat vuonna 1998 annetussa asetuksessa verotusmenettelysti (763/1998),

%2 Koulu et al. 2019, s. 32.

63 Koivisto — Koulu 2020, s. 803.

%4 Hakkarainen et al. 2020, s. 12—13.
65 Hakapidd 2008, s. 59-60.

% EQAK/3379/2018, s. 10.

67 HE 91/2005 vp, s. 13 ja 16.
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jonka 5 §:n mukaan verotusta koskevaan paatokseen tai muuhun asiakirjaan, joka annetaan automaat-
tista tietojenkdsittelyd tai muutoin ainakin osittain painomenetelmad kayttden, voidaan jattad allekir-
joitus merkitsemattd. Ensimméinen laajempi hallintoautomaatiota Suomessa kasitellyt tutkimus oli
vuonna 1988 Jorma Kuopuksen kirjoittama automatisoitua verohallintoa koskeva viitdskirja.®® Hal-
linnon automatisointikysymykset ovat olleet esilld kdytdnnossa heti teknologisen kehityksen ja tieto-
tekniikan kasvaneen kdytinnon hyodyntimisen myotd. Automatisoidun péatoksenteon voidaan kat-
soa kytkeytyvin laajempaan sihkoisen hallinnon seki sihkoisten asiointipalvelujen kehitykseen.®
Sahkoisen hallinnon on katsottu koostuvan sédhkoisistd asiointipalveluista, sdhkoisistd asianhallinta-
jarjestelmistd, operatiivisista perus- ja taustajarjestelmisté, informaatioteknologisia osia yhdistévista
tietoverkoista seké tietojérjestelmien ja palveluiden kéyttdjisté, jotka voidaan jakaa hallinnon ulkoi-
siin ja sisdisiin kdyttdjiin.”® Automatisoidulla piitoksentekojirjestelmillid on kytkentdji moneen

ndisti osa-alueista.

Mitddn varsinaista alkusysdystd automatisoidulle padtdksenteolle ei ole 16ydettivissd, vaan viran-
omaiset ovat ajan kanssa muovanneet kaytiantojaan. 2000-luvulla tietotekniikan kehittyminen ja po-
liittisen tahdon keskittyminen hallintokustannusten vdhentdmiseen mahdollisti automatisoinnin laa-
jentamisen.’! Asiasta ei olla kiiyty laajempaa keskustelua, koska automatisoidulle piitoksenteolle ei
16ydy selkeéd lainsdddannollistd pohjaa. Tarpeellinen keskustelu eduskunnan valiokunnissa on jadnyt

sen vuoksi kaymaétta.

Automatisoidun pdatoksenteon suhteen kéytettdva terminologia ei ole koskaan ollut kovinkaan yhte-
ndistd tai selkedd. Esimerkiksi verotusmenettelystd annetun lain (1558/1995) 26 §:n 6 momenttia kos-
kevassa lainvalmisteluaineistossa puhutaan koneellisesta kisittelystd.”? 2010-luvulla automatisoidun
paidtoksenteon ja automaation liséksi on alettu puhumaan yha laajemmin algoritmeista ja algoritmi-
sesta paédtoksenteosta. Algoritmisella pdéatoksenteolla on kaksoismerkitys siind mielessé, ettd sitd kdy-
tetddn enimmékseen puhuttaessa tekodlypohjaisista jarjestelmistd, mutta toisaalta myos ei-tekodly-
pohjaisten automaation yhteydessi.”® Paitoksenteon digitalisaatiota on kiytetty ylikisitteend erilai-
sille automatisoiduille paitdksentekomuodoille.” Asiasta kiytivin keskustelun selkeyttimiseksi

olisi pyrittavé kdyttdmain yhtendisid termejd vidrinkasitysten vélttdmiseksi.

% Koulu et al. 2019, s. 33.

% Voutilainen 2008, s. 3.

70 Voutilainen 2009, s. 40.

7l Hakkarainen et al. 2020, s. 15.
2 HE 91/2005 vp, s. 13 ja 16.

73 Hakkarainen et al. 2020, s. 17.
74 Koivisto — Koulu 2020, s. 800.
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2. Automatisoidun piitoksenteon méiritelméa
Automatisoidulle péitoksenteolle ei ole vakiintunut yksiselitteistd madritelmad, mutta kéytetyissa
médritelmissi esiintyy tiettyjd yhdistivid elementteji. Joissain tapauksessa médritelmasséd on haluttu
erotella automatisoitua paatoksentekoa eri kategorioihin seké sen toteuttamistapansa ettd autonomian
osalta. Jonkinlaisena ylédkasitteen tiivistdvdnd madritelmand automatisoitu paitoksenteko voidaan
maédritelld teknisen padtoksenteko-ohjelmiston avulla tehtdvaksi padtokseksi, joka syntyy ilman inhi-
millistd kontrollia. Oikeusministerion esiselvityksessa erillisend kategoriana mééritellddn niin sanottu
avusteinen paitoksenteko, jossa tietojirjestelmd valmistelee paatdsluonnoksen, jota virkamies téy-
dentid ja tekee lopullisen paitoksen.’”> Tdmai kuitenkaan ei enii ole varsinaista automatisoitua pii-
toksentekoa, koska lopullisen péaatoksen tekee virkamies. Tietoteknisten ohjelmistojen, taulukkolas-
kentasovelluksien sekéd viranomaisrekistereistd kanavoitujen tietopakettien hyddyntdminen padtok-

senteon apuna ei siis ole automatisoitua paatoksentekoa, mikéli lopullisen paitoksen tekee ihminen.

Automatisoitu padtoksenteko voidaan toteuttamistapansa pohjalta jakaa kahteen eri kategoriaan.
Tédmai kahtiajako havainnollistaa ndiden kahden toteuttamistavan vilisid konkreettisia eroja seka nii-
hin kytkeytyvien problematisointien erilaisuutta. Toteuttamistavan merkitys on noussut esille myds
Suomessa. Oikeuskansleri lausunnossaan luonnoksesta hallituksen esitykseksi valmisteverotusme-
nettelyn ja autoverotusmenettelyn uudistamisesta koskevaksi lainsdddinnoksi’® kiinnittdd erityisti

huomiota automatisaation toteuttamistapaan.

Lausunnossaan oikeuskansleri jaottelee automatisaation kahteen eri tyyppiin. Ensimmaéinen automa-
tisaatiotyyppi on etukéteen tietojdrjestelmiin ohjelmoitaviin tietojenkasittelyn sdéntdihin ja ohjelmal-
lisiin pééttelysdéntoihin perustuvaa niin sanottua sddntdperusteista automaatiota, kun taas toinen au-
tomatisaatiotyyppi on koneoppimiseen ja muihin vastaaviin menetelmiin perustuvaa tekoélypohjaista
paitoksentekoa.”” Titd kahtiajakoa voidaan pitdd automatisoidun péitoksentekoprosessin kannalta
merkittdvind. Lausunnossaan oikeuskansleri toteaa, ettd automaattiselle paitoksenteolle asetettavat
vaatimukset muodostuvat jossain mérin erilaisiksi ndissd automatisoinnin muodoissa.”® Kuitenkaan
oikeuskansleri ei lausunnossaan sen enempié avaa ndiden vaatimusten eroja. Paitoksentekojirjestel-
mien tiukka jaottelu ei kuitenkaan vélttaméttd vastaa todellisuutta tai ratkaise niiden kdyttoon liittyvid

oikeudellisia ongelmia, koska jérjestelmissd on monesti useita eri elementtejd ja toteuttamistapoja.

5 OM021:00/2020, s. 3.
6 OKV/75/20/2019.

7 OKV/75/20/2019, s. 2.
8 OKV/75/20/2019, s. 2.
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Taman lisdksi teknologianeutraaliuden periaate edellyttdd lainsdddannoltd sitoutumattomuutta tiet-

tyyn tekniseen toteuttamistapaan.””

Saantoperusteisessa automatisointimallissa on tarkoitus maaritelld ennalta tietynlainen paitoksente-
kokehikko, jonka puitteissa tietojérjestelmistd saadaan halutunlaisia paédtoksid. Téstd automatisointi-
mallista kiiytetisin myds termii ohjelmistorobotiikka.®® Kéytetysti termisti huolimatta on selvi, etti
tdméantyyppinen automatisointi on selkedd, tiettyihin ennaltaméérattyihin sdéntéihin pohjautuvaa paa-
toksentekoa, jossa syy-seuraussuhteet ovat selkedmmin havaittavissa. Autonomian aste tdssi sovel-

lustyypisséd on vihéista.

Saantoperusteinen automatisointimalli sopii parhaiten viranomaispéétdksiin, jotka perustuvat ainakin
jollain tasolla objektiivisiin suureisiin tai jonkin tilan olemassaolon vahvistamiseen. Esimerkiksi tiet-
tyjen sosiaalitukien myOntdmisprosessi on monesti varsin suoraviivainen prosessi, jossa ratkaisu on
johdettavissa matemaattisten suureiden tai objektiivisten tosiseikkojen pohjalta.?! Objektiivisiin suu-
reisiin tai asiantiloihin perustuvia sdéntopohjaisia viranomaistoimintoja liittyen erityisesti verotuk-
seen ja sosiaalietuuksiin onkin automatisoitu jo jollain asteella eri maissa.®? Joitakin sosiaalitukia
koskevia piitdksentekoprosesseja on automatisoitu myds Suomessa.®* Esimerkkini nykyistd pidem-
mélle menevistd automatisointiratkaisusta on kunnan tekema ratkaisu koulukyydin myontdmisesta,
joka voisi perustua sdéntdperusteiseen automatisointimalliin, jossa malli laskee sydtetyn karttadatan
pohjalta matkan oppilaan kotoa oppilaitokseen ja vertaa sitd hyviksyttyihin kilometrirajoihin ja mui-

hin haluttuihin parametreihin.®

7 Koivisto — Koulu 2020, s. 801.

80 Koulu et al. 2019, s. 13.

81 Esimerkkind matemaattisesta suureesta tissi kontekstissa voidaan pitéi hakijan kuukausittaisia tuloja ja kiinteiti me-
noja, kun taas objektiivinen tosiseikka voi olla henkilon asema opiskelijana.

8 Koulu et al. 2019, s. 40

8 Ks. Kansanelikelaitoksen selvitys pditdksenteon automatisoinnista 2019. Liite 7 mukaan opintoetuuksiin liittyvid
tdysin automatisoituja paatoksia ovat esimerkiksi automaattipadtokset opintotuen verkkohakemuksen perusteella seka
opintotuen tulovalvonta.

8 Maksuton koulukuljetus perusopetuksessa perustuu perusopetuslain (628/1998) 32 §:in, jonka mukaan jos perusope-
tusta tai lisdopetusta saavan oppilaan koulumatka on viittd kilometrié pitempi, oppilaalla on oikeus maksuttomaan kulje-
tukseen. Vastaava oikeus koskee esiopetusta. Pykéldssd on kilometripohjaisen laskelman lisdksi tarveharkinnan mahdol-
listava sdénnds, jonka mukaan perusopetusta, lisdopetusta tai esiopetusta saavalla oppilaalla on oikeus maksuttomaan
kuljetukseen my®ds silloin, kun edelld tarkoitettu matka oppilaan iké ja muut olosuhteet huomioon ottaen muodostuu
oppilaalle liian vaikeaksi, rasittavaksi tai vaaralliseksi.

Hyvin karkeana automatisointiesimerkkind koulukyytien arvioinnissa voitaisiin pitdi jarjestelmai, joka suoralla algo-
ritmilla laskee koulumatkan pituuden. Mikili laissa méadritelty raja tai yksittdisessd kunnassa sovellettava lyhyempi raja
ylittyy, paitos tehdédén tilla pohjalla suoraan. Mikili kunnan alueella on haastavia tai vaarallisia tieosuuksia, ndma voi-
taisiin asettaa parametreihin erityisind tekijoiné. Jos ratkaisu ei tyydyttéisi asianosaista, tarveharkintakriteerien tarkempi
harkinta voitaisiin alistaa yksittdistapaukselliseen virkamiehen suorittamaan tavanomaiseen paatoksentekoon. Tulevai-
suudessa tdma tarveharkinta voitaisiin alistaa koneoppimisjérjestelmén péatettiavaksi.
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Saantopohjainen automaatio ei sisdlld samanlaisia ongelmia pédétdsten ennakoitavuuden suhteen kuin
tekodlypohjaiset piitoksentekojirjestelmit.’® Kuitenkin myds sdintdperusteisten automatisoitujen
paidtoksentekojérjestelmien kéyttoon liittyy haasteita, koska hallinnollista padtoksentekoa koskeva
sadntely ei valttimitti ole asetettavissa yksinkertaisten péittelysiintdjen muotoon.®® Ongelmatilan-
teet ovat nousseet esiin valtamediassa asti. Esimerkiksi vuonna 2020 Suomen oikeustieteellisen yh-
teishaun padsykokeen pistelaskennassa tapahtui virhe, jonka seurauksena jirjestelma ilmoitti myon-
netystd opiskelupaikoista myds sellaisille hakijoille, jotka oikean pistelaskennan puitteissa eivit olisi
saaneet opiskelupaikkaa.®” My®s Isossa-Britanniassa suoritettu algoritmipohjainen arvosanaennuste

heritti runsaasti keskustelua koronavirusepidemian peruttua ylioppilaskokeet.®

Jalkimmainen tekodlypohjoinen automatisaatiotyyppi on uudempi automatisointimalli, jolla ndhddin
olevan suurta potentiaalia viranomaistoiminnassa. Tekoélysovelluksia halutaan ottaa kdyttoon yha
laajemmin viranomaistoiminnassa seki paitoksenteon tukena ettdi itsendisend paitoksentekijini.®
Tekodlypohjaiset ratkaisut saattavat mahdollistaa paitoksenteon automatisointia myos vaikeissa ja
harkintaa edellyttévissi tapauksissa.”® Tilld hetkelld tekodlyd kilytetiin Suomessa tosiasiallisen hal-
lintotoiminnan apuna.’! Hallintopiitokselle asetetut vaatimukset huomioiden teko#lypohjaista auto-
matisaatiotyyppid voidaan pitdd haastavampana kuin suoraa algoritmipohjaista paitoksentekoa. Te-
kodlypohjaisissa ratkaisuissa algoritmin autonomisuus lisddntyy, joka saattaa tarkoittaa paitdksen-
teon irtautumista vilittdomastd ihmiskontrollista. Tdma ihmiskontrollin osittainen tai tdysimittainen
irtautuminen on ongelma erityisesti virkavastuukysymysten méérittdimisessa tai sovellusten perus-
teella tehtyjen pditdsten selitettivyydessi ja lipindkyvyydessi.®? Tekoilypohjaisia jirjestelmii ei ole

kdytossd viranomaistoiminnassa laajasti, mikd hankaloittaa vertailevien kokemusten 16ytdmisti

muista maista.”?

Tekodly kisitteend ei ole vakiinnuttanut siséltéddn. Monesti oikeustieteellisissikin artikkeleissa ké-
sitteen madrittely ohitetaan, mika hankaloittaa asiasta kiytidvaa keskustelua. Kuten sanottua, automa-
tisoitua paitoksentekoa koskeva terminologia on monesti valitettavan vaihtelevaa. Yleismaarittelyn

pohjana voidaan pitdd Euroopan komission tyOryhmissd kdytettyd mééritelmédé, jonka mukaan

8 Koulu 2018, s. 857.

86 Koivisto — Koulu 2020, s. 801.

87 Helsingin Sanomat, 10.7.2020.

8 Helsingin Sanomat, 17.8.2020.

8 K. tiistd tulevaisuuden arvioinnista esim. Helsingin Sanomat, 16.11.2019.
% Koulu 2018, s. 856.

°1 Valtioneuvoston oikeuskansleri 5.10.2020, s. 3.

2 Koulu et al. 2019, s. 13.

% Koulu et al. 2019, s. 39.
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tekodlylld** tarkoitetaan jirjestelmii, jotka pyrkivit dlykkidsti saavuttamaan asetettuja tavoitteita
analysoimalla ympéristddin ja toimimalla osittain itseniisesti.”> Keskeisti tekodlyssd on nimenomai-
sesti sen #lykkyys. Alykkyys termin ei ole yksiselitteinen tai yleisesti hyviksytty, mutta tekodlytut-

kimuksessa tirkeini elementtind dlykkyyden osalta pidetiisin rationaalisuutta.”®

Tekodily on ylédkisite, joka voidaan jakaa useampaan osatekijadn. Esimerkiksi koneoppiminen on yksi
tekodlyn osatekijoistd. Koneoppimisella tarkoitetaan mekanismia, jossa luotua algoritmia opetetaan
harjoitusdatan avulla, jonka seurauksena algoritmi oppii ja kehittyy itsendisesti. Koneoppimisesta
kiytetisin usein kisitettd black box.”” Ohjatussa koneoppimisessa tekodlyjirjestelmii kehitetdin esi-
merkkien avulla tunnistamaan tietokannoista toistuvia rakenteita ja siten parantamaan tuloksiaan té-
min prosessin edetessi.”® Vaikka koneoppimisella katsotaan olevan monipuolisia soveltamismahdol-
lisuuksia, sen kédyttimisen haasteena on sen arvioitavuuden hankaluus ja toteuttamistavasta riippuva
arvaamattomuus.” Tekodlyn ja erityisesti koneoppimisen laajemmissa sovelluksissa haasteena on
niiden hyvéksyttidvyys. Perinteisessd paitoksenteossa on selvdd, mihin tietoihin paétds perustuu ja
milld perusteella se tehtiin, mutta tekoidlysovelluksissa timin selvittiminen voi olla mahdotonta.'®
Haasteena on myds inhimillisestd toiminnasta tietotekniseen toimintaan siirtymisestd aiheutuva pai-
tosten etiddintyminen, joka asettaa oikeudelliselle sdintelylle haasteita.!®! Ranskan perustuslakineu-
vosto onkin katsonut, ettei inhimillisen kontrollin ulkopuolella olevia tekodlypohjaisia ohjelmistoja
voida kiyttdd paitoksenteossa.!?? Piitds korostaa tekodlyohjelmistojen kiyttddnoton hankaluutta

hallinnollisessa pdatoksenteossa.

3. Henkilotietojen suoja
Henkilotietojen suojasta sdddetddn osana perustuslain 10 §:n 1 momentilla turvattua yksityiseldman
suojaa. Tamén sddnnoksen mukaan henkil6tietojen suojasta sdddetdén tarkemmin lailla. HenkilGtie-
tojen késittelyn keskeinen erityislaki on tietosuojalaki (1050/2018), jolla korvattiin aikaisempi hen-
kilotietolaki. Tietosuojalailla tismennetdédn ja tdydennetdédn yleistd tietosuoja-asetusta sekd sen kan-

sallista soveltamista.'

% Englanniksi artificial intelligence (AI).

% COM(2018) 237 final, s. 1.

% Euroopan komission asettaman asiantuntijatydryhmén raportti 2019, s.1.
97 Koskinen 2018, s. 240.

% Koulu 2018, s. 856.

9 Koskinen 2018, s 240.

100 L avapuro 2019, s. 226.

191 Viljanen 2007, s. 1071.

102 Pgysti 2018, s. 893-894.

103 Tietosuojalaki 1 §.
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Yleinen tietosuoja-asetus soveltuu, kun hallintopditoksessé tai sen osana késitellddn henkilGtietoja.
Euroopan unionin yleinen tietosuoja-asetus (GDPR) astui voimaan 22.5.2018. Asetuksen 1 artiklan
mukaan asetuksen tavoitteena on vahvistaa sddnnot luonnollisten henkildiden suojelulle henkildtie-
tojen kisittelysséd sekd sddnnot, jotka koskevat henkilotietojen vapaata litkkuvuutta. Lisdksi asetuk-
sella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia seké oikeutta henkil6tietojen
suojaan. Laajuudestaan ja yksityisyyskohtaisuudestaan huolimatta GDPR edustaa luonteeltaan peri-
aateldhtOistd sddntelyd. Henkilotietojen késittelyn siéntelysséd keskeisessd asemassa ovat erityisesti
asetuksen 5 artiklassa madritellyt periaatteet késittelyn lainmukaisuudesta, kohtuullisuudesta ja 14-
pindkyvyydestd, tietojen minimoimisesta ja tdsmallisyydestd, sdilytyksen rajoittamisesta sekd kasit-
telyn eheydestd ja luottamuksellisuudesta. Niin sanottu osoitusvelvollisuus edellyttdd, ettd organisaa-
tioiden on pystyttivi osoittamaan niiden periaatteiden noudattaminen kiytinnossi.!® Yleisen tieto-

suoja-asetuksen voimaantulo on johtanut lakimuutoksiin.!%

Tietosuoja-asetuksessa tarkoitettu kansallinen valvontaviranomainen on Suomessa oikeusministerion
yhteydessi toimiva tietosuojavaltuutettu.'? Tietosuojavaltuutetun tehtiivii ovat muun muassa tieto-
suojalainsdddidnnon ja muiden henkilGtietojen késittelyd koskevien lakien noudattamisen valvomi-
nen, selvitysten ja tarkastusten tekeminen sekd hallinnollisten seuraamuksien méarddminen tieto-

suoja-asetuksen rikkomisesta.!?’

3.1. Profilointi ja automatisoitu piaatoksenteko GDPR:n nikokulmasta
GDPR:114 on merkittdvid vaikutuksia automatisoidun paitoksenteon kannalta, koska asetuksen 22(1)
artiklan mukaan rekisterdidylla on oikeus olla joutumatta sellaisen padtoksen kohteeksi, joka perustuu
pelkidstddn automaattiseen kisittelyyn, kuten profilointiin, ja jolla on hénté koskevia oikeusvaikutuk-
sia tai joka vaikuttaa hineen vastaavalla tavalla merkittivisti. T4t4 hieman vaikeaselkoista sadnnosta

avataan tarkemmin téssd alaluvussa. GDPR:n 22(1) artiklan pddsddnnostd on kuitenkin poikkeuksia.

Euroopan tietosuojaneuvosto vastaa EU:n yleisen tietosuoja-asetuksen ja poliisi- ja rikosoikeusviran-
omaisia koskevan tietosuojadirektiivin yhdenmukaisesta soveltamisesta Euroopan unionissa. Ennen
tietosuojaneuvoston perustamista tietosuojaviranomaisten yhteistydelimend toimi WP29-ty6ryhma.
Automatisoidun pédatdksenteon kannalta ryhmé on antanut relevantteja lausuntoja. Suuntaviivat au-

tomatisoiduista yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 tidytdnt6on

104 .8ng — Taka 2018, s. 56.

105 K. esim. HE 300/2018 vp.

106 Tietosuojalaki 8 §.

107 Tietosuojavaltuutetun toimisto: Tietosuojavaltuutetun tehtivit.
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panemiseksi sisdltdd paljon elementtejd, jotka on syytd huomioida automaattisen péétoksenteon to-

teuttamisessa.

Ensinnékin on syytd huomata GDPR:n sisdltdma tarkennus erilaisista paatoksenteon muodoista. Hen-
kilGtietojen kisittely, joka on 4(4) artiklan mukaista on GDPR:n tarkoittamaa profilointia. Asetuksen

4(2) artiklan mukaan késittelylla tarkoitetaan

toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai henkilotietoja sisdltdviin
tietojoukkoihin joko automaattista tietojenkdsittelyd kdyttien tai manuaalisesti, kuten
tietojen kerddamistd, tallentamista, jdrjestamistd, jasentdmistd, sdilyttamistd, muokkaa-
mista tai muuttamista, hakua, kyselyd, kdyttod, tietojen luovuttamista siirtamdlld, levit-
tamdlld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistd-

mistd, rajoittamista, poistamista tai tuhoamista.

Profilointia voidaan kdyttdd kolmella eri tavalla. Ensinnékin on yleistd profilointia. Toiseksi on pro-
filointiin perustuvaa paitoksentekoa ja kolmanneksi pelkdstiddn automatisoitua paatoksenteko, profi-
lointi mukaan luettuna, jolla on rekisterdityd koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen
vastaavalla tavalla merkittivisti.!? Méiritelmin keskeisend elementtind voidaan piti# vaatimusta
siitd, ettd toiminnan on aiheutettava rekisterdityyn oikeusvaikutuksia tai muulla tavalla vaikutettava

hineen merkittivisti. Yleisen tietosuoja-asetuksen 4(4) artiklan mukaan profiloinnilla tarkoitetaan

mitd tahansa henkildtietojen automaattista kdsittelyd, jossa henkilotietoja kayttamdlldi
arvioidaan luonnollisen henkilon tiettyjd henkilokohtaisia ominaisuuksia, erityisesti
analysoidaan tai ennakoidaan piirteitd, jotka liittyvdt kyseisen luonnollisen henkilon
tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyk-

siin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttdiytymiseen, sijaintiin tai liikkeisiin.

Profilointi toisin sanoen koostuu kolmesta eri osatekijésti. Profiloinnin on oltava automatisoitua ké-
sittelyd, se on suoritettava henkildtiedoilla ja profiloinnin tavoitteena on luonnollisen henkilon hen-
kilokohtaisten ominaisuuksien arvioiminen.'® Profilointi voi olla automaattista tai osittain automaat-
tista, mutta sen on kohdistuttava henkil6tietoihin ja ollakseen kyse tietosuoja-asetuksessa tarkoite-

tusta profiloinnista, toiminnan tarkoituksena on oltava henkildkohtaisten ominaisuuksien arviointi.''°

108 Tietosuojatydryhmé, WP 251, s. 9.
109 Tietosuojatyéryhmé, WP 251, s. 7.
110 Tietosuojavaltuutetun toimiston ohje: Automaattinen piitdksenteko ja profilointi.
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EU:n tietosuoja-asetuksen puitteissa automatisoiduilla péétoksilld on eri soveltamisala, ja ne voivat
olla osittain piillekkdisid profiloinnin kanssa tai olla sen tuloksia.''! On syytd huomata, etti automa-
tisoituja padtoksid voidaan tehdi joko profiloinnin avulla tai ilman sitd ja profilointia voi tapahtua,
vaikka ei tehtdisi automatisoituja paatoksia. Profilointi ja automatisoidut padtokset eivét valttimatta
ole erillisii toimintoja.!'?> On mahdollista, etti profilointiin perustuva prosessi voi mydhemmin muut-

tua automatisoiduksi padtoksentekoprosessiksi.

3.2. Profilointia ja automatisoituja paatoksii koskevat yleiset siinnokset
Koska kasittelyn ldpindkyvyys on EU:n yleisen tietosuoja-asetuksen keskeinen vaatimus, asetuksen
12(1) artiklan mukaan rekisterinpitdjdn on toimitettava rekisterdidyille heidin henkilGtietojensa ké-
sittelyd koskevat tiedot tiiviisti esitetyssd, ldpindkyvéassi, helposti ymmaérrettidvéssa ja saatavilla ole-

vassa muodossa. Lipindkyvyyden liséksi kisittelyn on oltava kohtuullista.!!3

Erityisesti profiloinnin saattaa liittya sellaisten henkilotietojen kayttdd, jotka alun perin kerittiin jo-
honkin muuhun kiyttdon.!'* Tiytt4ikseen yleisen tietosuoja-asetuksen vaatimukset, timin my&hem-
miin kiisittelyn on oltava yhteensopivaa alkuperiisen keriimistarkoituksen kanssa.!!> Lisiksi tietojen
kerddamisessd on noudatettava tietojen minimoinnin periaatetta seké tietojen on oltava mahdollisim-

man tasmallisid.!!¢

Yleisen tietosuoja-asetuksen 21(4) artiklan mukaan rekisterinpitdjdn on saatettava 21(1) ja 21(2) ar-
tiklan mukaista vastustamisoikeutta koskevat tiedot nimenomaisesti rekisterididun tietoon ja esitet-
tava ne selkedsti ja muusta tiedosta erillddn. Rekisterdity voi 21(1) artiklan nojalla vastustaa kéasittelya
henkildkohtaisen erityiseen tilanteeseen liittyvilld perusteella.!!” Mikili rekisterinpitiji tekee 22(1)
artiklan mukaisia automatisoituja paédtoksid sen on ilmoitettava rekisterdidylle timén toiminnan har-
joittamisesta, annettava merkityksellisid tietoja kasittelyyn liittyvistéd logiikasta seké selitettava ka-

sittelyn merkittivyys ja mahdolliset seuraamukset.!'!8

"1 Hallintotoiminnassa suoritettavassa profiloinnissa on kysymys esimerkiksi tilanteissa, joissa Verohallinto arvioi ve-
rovelvollisen luotettavuutta erilaisten henkilokohtaisten ominaisuuksien pohjalta. Automatisoitua paatoksentekoa puo-
lestaan on esimerkiksi automatisoidun kisittelyjérjestelmén antama patds verokorotuksesta. Profiloinnista voi tulla
my&hemmin osa automatisoitua paitdksentekoa, mikéli timéa profilointi toimii pohjana automatisoidulle paitoksente-
olle.

112 Tietosuojatydryhmé, WP 251, s. 8.

113 Tietosuojatydryhmé, WP 251, s. 10-11.

114 Tietosuojatydryhmé, WP 251,s. 11.

115 Niiti kriteereitd midritelldéin yleisen tietosuoja-asetuksen 6(4) artiklassa.

116 Tietosuojatydryhmé, WP 251, s. 12.

17 Tietosuojatydryhmé, WP 251, s. 19.

118 Tietosuojatyoryhmé, WP 251, s. 26-27.
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3.3. 22 artiklassa mairitellyt pelkistiin automatisoituja paatoksii koskevat erityiset
saannokset

Kuten aikaisemmin todettiin, EU:n yleisen tietosuoja-asetuksen 22(1) artiklan mukaan

Rekisteroidylld on oikeus olla joutumatta sellaisen pdcdtoksen kohteeksi, joka perustuu
pelkdstddn automaattiseen kdsittelyyn, kuten profilointiin, ja jolla on hdntd koskevia

oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittivdsti.

Yleisen tietosuoja-asetuksen 22 artiklasta voidaan erotella eri elementtejd. Ensinndkin pdisdantoni
on, ettd sellaiset tdysin automatisoidut yksittdispadtokset — mukaan lukien profilointi — ovat yleisesti
kiellettyd, joilla on rekisterdityd koskevia oikeusvaikutuksia tai jotka vaikuttavat hineen vastaavalla
tavalla merkittdvasti. Luonnolliseen henkil6on kohdistettava automatisoitu hallintopaédtdsprosessi
lahtokohtaisesti tayttdd ndma kriteerit, koska hallintopadtoksilla on rekisterdityyn nidhden oikeusvai-

kutus tai ne muuten vaikuttavat hineen merkittdvasti.

Kuitenkin tistd pddsddnndstd on poikkeuksia. GDPR:n mukaan poikkeustilanteen aktualisoituminen
ei kuitenkaan vapauta rekisterinpitdjdd muuten huolellisesta tai hyvéksyttavistd toimintamalleista,
koska mikéli nditd poikkeuksia sovelletaan, on toteutettava erilaisia toimenpiteitd, joilla suojataan
rekisterdidyn oikeuksia ja vapauksia sekd oikeutettuja etuja.!'” Voidaan sanoa, etti GDPR:n puit-

teissa automatisoituihin yksittdispadtoksiin suhtaudutaan suurella varauksella.

Toisena elementtind yleisen tietosuoja-asetuksen 22(1) artiklan mééritelmésta voidaan erotella se to-
siasia, ettd kohdan sanamuodon mukaisesti kiellettyjd ovat padtokset jotka perustuvat pelkistdén au-
tomaattiseen kisittelyyn. Toisin sanoen téllaiseen paédtoksentekoprosessiin ei osallistu thmisid. Aiem-
min esille nostettu oikeusministerion esiselvityksessa erillisend automatisoidun paitoksenteon kate-
goriana miéritelty niin sanottu avusteinen piitoksenteko'?’ ei ole GDPR:n 22(1) artiklan mukaista
automatisoitua pdatoksentekoa. Kuitenkin on syytd huomata, ettei rekisterinpitdjd voi kiertdd 22 ar-

tiklan siinndksii keinotekoisilla jérjestelyilld. 2!

Yleisessd tietosuoja-asetuksessa ei madritelld oikeusvaikutuksia tai vastaavalla tavalla merkittdvia
vaikutuksia, mutta sanamuodosta kiy ilmi, etti vain vakavat vaikutukset kuuluvat 22 artiklan sovel-
tamisalaan. Oikeusvaikutus edellyttdd ettd pelkédstddn automaattiseen kisittelyyn perustuva pditos

vaikuttaa henkilon laillisiin oikeuksiin. Tdma oikeusvaikutus voi olla asia, joka vaikuttaa henkilon

119 Tietosuojatydryhmé, WP 251, s. 21.
120 Oikeusministerion esiselvitys 2020, s. 3.
12 Tietosuojatydryhmé, WP 251, s. 22.
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oikeudelliseen asemaan tai sopimusperusteisiin oikeuksiin.!?? Tietyn lakisditeisen sosiaalietuuden

myOntdminen tai epdédminen on esimerkki tillaisesta vaikutuksesta.

Lisédksi on syytd huomata, ettd vaikka paitoksentekoprosessi ei vaikuttaisi henkilon laillisiin oikeuk-
siin, se voi silti kuulua 22 artiklan soveltamisalaan, mikali se vaikuttaa niihin vastaavalla tavalla
merkittidvisti. Vaikka automatisoitu paitoksentekoprosessi ei vaikuta rekisterdidyn laillisiin oikeuk-
siin tai velvollisuuksiin, hdneen saattaa silti kohdistua niin merkittdva vaikutus, ettd se edellyttdd
sdannoksen mukaista suojaa. Merkittdvyyden kynnys on asetettu samanlaiseksi kun oikeusvaikutuk-
sen aiheuttavan paitoksen kynnys. Jotta tietojenkésittelyn vaikutus henkil6on olisi merkittava, vai-
kutusten on oltava riittdvan suuria tai huomattavia. Mitédn yksiselitteistd kynnystd merkittdvyyden
tayttdmiseksi ei voida osoittaa, koska késittelyn tilanteet ovat niin monenlaisia. Kuitenkin on katsot-
tavissa, ettd padtoksen on voitava mahdollisesti vaikuttaa merkittdvisti kyseisen henkilon olosuhtei-
siin, kdyttdytymiseen tai valintoihin, vaikuttaa rekisterdityyn pitkéaikaisesti tai pysyvésti tai johtaa

henkilbiden syrjdytymiseen tai syrjintién.'??

3.4. GDPR:n automatisoitujen paitosten yleiskiellon poikkeukset
Kuten aiemmin on todettu, GDPR:n 22(1) artiklassa sdddetdén automatisoitujen padtosten yleisesté
kiellosta. Tdma tarkoittaa sitd, etté rekisterinpitdja ei saa suorittaa 22(1) artiklassa kuvattua kasittelya,
ellei tihin kisittelyyn sovelleta jotakin 22(2) artiklassa sdddetyisti poikkeuksista.'?* Tdmiin kohdan

mukaan kieltoa ei sovelleta, jos pditos

a) on vdilttimdton sopimuksen tekemistd tai tdytintoonpanoa varten

b) on hyviksytty rekisterinpitdjidn  sovellettavassa unionin  oikeudessa
tai jasenvaltion lainsddddnnossd, jossa vahvistetaan myds asianmukaiset
toimenpiteet rekisteroidyn oikeuksien ja vapauksien sekd oikeutettujen etujen
suojaamiseksi tai

¢) perustuu rekisteréidyn nimenomaiseen suostumukseen.

Lisédksi on syytd huomata, ettd mikili paatoksentekoon liittyy GDPR:n 9(1) artiklassa miériteltyja
erityisid henkildtietoryhmii!®, rekisterinpitijin on myds varmistettava, etti piitoksenteko tiyttid

myds 22(4) artiklan vaatimukset. 2

122 Tietosuojatydryhmé, WP 251, s. 22.
123 Tietosuojatyéryhmé, WP 251, s. 23.
124 Tietosuojatydryhmé, WP 251, s. 24.
125 Aikaisemmin asiaa siéinnelleessd henkildtietodirektiivissi kiytettiin termii arkaluonteiset henkilGtiedot.
126 Tietosuojatydryhmé, WP 251, s. 24.
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Sopimusten tdytintoénpano automatisoidun pddtoksenteon kiellon poikkeuksena

Ensimmaéinen 22(2) artiklan poikkeuksista on sopimuksen tiytdntdonpano. GDPR:n mééritelmén mu-
kainen automatisoitu paatoksenteko on sallittua, mikali timédn tyyppinen paidtoksenteko on vélttima-
tontd sopimuksen tdytantdonpanon kannalta. Ensisijaisesti on kuitenkin mahdollisuuksien mukaan
kiytettdvd yksityisyyteen vihemmén puuttuvaa menetelmid. Menetelmédn soveltavuuden arvioin-
nissa voidaan hyodyntdd seuraavaa ajatusketjua: mikili on olemassa muita tehokkaita ja yksityisyy-
teen vihemman puuttuvia keinoja saman pddmaéaéran saavuttamiseksi, automatisoidun paitoksenteon
avulla suoritettu kisittely ei ole vilttimitonti.'?” Esimerkkini vihemmin yksityisyyteen puuttuvana
menetelmdnd voidaan mainita kaikista ilmeisin vaihtoehto — tapauskohtaiseen harkintaan pohjautu-

van ithmisen tekemén yksittdispaatoksen tekeminen.

On syytd huomata, ettei pelkdstddn sopimusosapuolen suostumus oikeuta automatisoidun padtdksen-
teon kéyttod, mikdli GDPR:n mukaan l14htokohtaisesti kielletty automatisoitu paatoksenteko ei ole

valttimatonta.

Hyviksyntd unionin oikeudessa tai jdsenvaltion lainsddddnnossd

Tutkielman ndkokulmasta relevantein kohta on asetuksen 22(2)(b) artikla, jonka mukaan automati-
soituja pditoksid, mukaan lukien profilointi, voidaan mahdollisesti tehdd, mikili paditoksenteon
kayttd on hyvdksytty unionin oikeudessa tai jisenvaltion lainsdddannossd. Lainsdddanndssa on lisdksi
vahvistettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké oikeutettujen
etujen suojaamiseksi.'?® Suojatoimista huolehtimisen liséiksi, mikili kansallisesti sifidetisin mekanis-
meista, joiden avulla voidaan antaa GDPR:n ldhtSkohtaisesti kieltimid automatisoituja padtoksid, on
ndissd sdddoksissd huolehdittava siitd, ettd sddntely kokonaisuudessaan on yhteensopivaa GDPR:n

kanssa.'%’

Esimerkiksi Isossa-Britanniassa 22(2)(b) artiklan mukainen jisenvaltiopoikkeus on toteutettu Data
Protection Act 2018 -laissa. Yksilon oikeussuojatakeet tdysin automatisoidussa julkisessa paatoksen-
teossa on sijoitettu timén lain artiklaan 14. Témén artiklan mukaan annettaessa automatisoitua paa-
tostd, rekisterdidylle on tiedotettava kirjallisesti, ettd padtds perustuu ainoastaan automatisoituun paa-
toksentekoon ja rekisterdidylld on kuukauden kuluessa tdimén tiedon saamisesta oikeus pyytdd pai-

toksen uudelleenkisittelyi tai uuden péitdksen antamista ilman automatisoitua kisittelyi. !>

127 Tietosuojatyéryhmé, WP 251, s. 25.

128 Tietosuojatydryhmé, WP 251, s. 25.

129 Oikeusministerion esiselvitys 2020, s. 15.
130 Koulu et al. 2019, s. 52.
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Nimenomainen suostumus automatisoidun pddtoksenteon kiellon poikkeuksena

Viimeinen GDPR:n sallimista poikkeuksista automatisoidun paitdksenteon kieltoon on nimenomai-
nen suostumus. Nimenomaista suostumusta ei madritelld itse asetuksessa, mutta suostumuksesta on
laadittu omat tietosuojaryhmin suuntaviivat'*!.!3? Keskeisend elementtind timin nimenomaisen
suostumuksen vaatimuksessa voidaan pitdé sen turvaamista, ettd henkil6illd on kyky valvoa henkil6-

tietojaan. '3

IV. KRITEERIT, JOITA AUTOMATISOITUA HALLINTOPAATOKSENTE-
KOA KOSKEVASSA LAINSAADANNOSSA TULISI HUOMIOIDA

1. Hankkeet automatisoidun piitoksenteon kehittimiseksi
Péadministeri Sanna Marinin hallituksen ohjelman useissa kohdissa mainitaan pyrkimys hallinnon ja
yhteiskunnan digitalisaatiosta.!>* Digitalisaatiolla tarkoitetaan teknologian kehittymisen ja lisdéinty-
neen kiyton vaikutusta yhteiskunnan eri osa-alueilla ja siitd seuraavaa yhteiskunnallista muutosta.
Teknologian my6ti on tapahtumassa siirtymi jélkiteolliseen tietoyhteiskuntaan.!*> Hallitusohjel-
massa esitettyjen suuntaviivojen, perustuslakivaliokunnan lausuntojen'*® seki laillisuusvalvojien
esittdmien huomioiden pohjalta oikeusministeridssé aloitettiin automaattista paatoksentekoa koske-
van hallinnon yleislainsddddnnon valmistelu vuoden 2020 alussa. Asiassa valmistui esiselvitys

14.2.2020 ja arviomuistio 6.7.2020. Hankesivuilla'*” kuvataan selvityksen tarkoitusta seuraavasti:

“"Hankkeen tarkoituksena on valmistella hallinnon yleislainsddddntoon tarvittavat
sddnnokset, joilla varmistetaan hallinnon lainalaisuuden, hyvdn hallinnon periaattei-

den, oikeusturvan, julkisuusperiaatteen ja virkavastuun toteutuminen automaattisessa

131 Suostumus-kisitteen tulkinnasta on annettu suuntaviivat WP259, Article 29 Working Party, Guidelines on consent
under Regulation 2016/679, annettu 2017, korjattu 2018.

132 Tietosuojatydryhmé, WP 251, s. 26.

133 Tietosuojatydryhmé, WP 251, s. 25.

134 Ks. esim. Hallitusohjelma 10.12.2019, s. 21, 24-25, 49, 87 ja 107.

135 Koulu 2018, s. 840.

136 Ks. esim. PeVL 7/2019 vp, s. 11, jossa valiokunta totesi viitaten aikaisempiin lausuntoihin, ettd > Valiokunta katsoi,
ettd asiasta ja oikeusministerion valmisteluvastuulle kuuluvan hallinnon yleislainsddddnnon alan sddntelytarpeesta tu-
lee tehdd selvitys. Selvityksessd on tarkasteltava, milld tavoin automatisoidun hallintomenettelyn ja pddtéksenteon
sddntely tayttdd hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvin hallinnon perusteisiin kuuluvien hallinnon oi-
keusperiaatteiden asettamia vaatimuksia sekd turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen toteutu-
misen.

Perustuslakivaliokunta korostaa selvitystarpeen merkitystd ja kiirehtii selvitystyon viivytyksetontd kdynnistimistd ja
asianmukaista resursointia. Valiokunnan mielestd nyt kdsilld olevassa tilanteessa on vdlttamdtontd piddttdytyd uusista
hallinnonalakohtaisista automatisoitua pddtoksentekoa koskevista sddntelyehdotuksista’’ .

137 Hankesivut 16ytyvit osoitteesta https://oikeusministerio.fi/hanke?tunnus=OM021:00/2020, katsottu 2.4.2020.
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pddtoksenteossa. Lisdksi laaditaan kuvaus erityislainsddddnnon sddntelyperiaat-

IR

teista’’.
Selvityksen tarkempia tehtévid kuvaillaan puolestaan seuraavasti:

’Selvityksessd on tarkasteltava, milld tavoin automatisoidun hallintomenettelyn ja pdd-
toksenteon sddntely tdyttdd hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvin
hallinnon perusteisiin kuuluvien hallinnon oikeusperiaatteiden asettamia vaatimuksia

sekd turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen toteutumisen’’.

Aloitettu esiselvitystyd kuvastaa esiin nousseen uudistustarpeen ajankohtaisuutta. Tilanne on jonkin
aikaa ollut avoin ja kdytdnnot ovat pohjautuneet eri viranomaistahojen omiin tulkintoihin selkeén
lainsdddénnollisen pohjan puuttuessa. Perustuslakivaliokunta on useissa lausunnoissaan nostanut

esille tarpeen asian eduskuntalakitasoisesta sidtdmisesti.!*®

2. Perusoikeuksia kunnioittava automatisoitu piitoksenteko

2.1. Hallinnon lainalaisuus
Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kéyton tulee perustua lakiin ja kaikessa julki-
sessa toiminnassa on noudatettava tarkoin lakia. Lisdksi perustuslain 80 §:n 1 momentin mukaan lailla
on sdddettdva yksilon oikeuksien ja velvollisuuksin perusteista seké asioista, jotka perustuslain mu-
kaan muuten kuuluvat lain alaan. Verohallinnon automatisoitujen prosessien kannalta on syytd huo-
mata perustuslain 81 §, jonka mukaan valtion verosta sdddetdén lailla, joka siséltdd sddnnokset vero-

velvollisuuden ja veron perusteista sekd verovelvollisen oikeusturvasta.

Perustuslain uudistamista koskevassa hallituksen esityksessd HE 1/1998 vp kisitelldén tarkemmin
nditéd velvoitteita. Taémén hallituksen esityksen mukaan perustuslain 80 § edellyttai, ettd kaikki yksi-
16n oikeusasemaan vaikuttavat keskeiset saannokset tulisi antaa lailla, kattaen my6s virkamiesten oi-
keusaseman perusteen. Asiaa ei kuitenkaan tarvitse sdénnelld puhtaasti eduskuntalain tasolla, koska
lailla valtuutettu asetuksen antaja voi antaa tarkempia sdédnnoksid yksilon oikeuksiin ja velvollisuuk-
siin liittyvistd vihiisisti yksityiskohdista.!** Hallinnon lainalaisuusperiaate on pidettéivd mieless4,
kun automatisoituja paatdksentekojérjestelmid suunnitellaan ja otetaan kdyttoon. Automatisoitu paa-
toksenteko viranomaisessa on automatisoitua julkisen vallan kayttoa. Julkisen vallan késite on laa-
jempi kuin valtiovallan késite. Julkista valtaa valtion lisdksi kayttivit esimerkiksi kunnat ja niin sa-

notun vilillisen julkishallinnon organisaatiot kuten Kansanelzkelaitos. '

138 Ks. esim. PeVL 7/2019 vp ja PeVL 70/2018 vp.
139 HE 1/1998 vp, s. 131,
140 HE 1/1998 vp, s. 74.
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Hallinnon lainalaisuusperiaate asettaa vaatimuksia automatisoiduille padtoksentekojérjestelmille. Pe-
riaatteesta johtuen automatisoidulla paitdksenteolla on oltava peruste laissa. Hallinnollinen paatok-
senteko ei voi perustua pelkistiin algoritmeihin, elleivit nimé algoritmit perustu lakiin.'*! Yksilén
asemaan vaikuttavilla hallintopdétoksilla on aina oltava lainsdddédnnollinen pohja, riippumatta siité,
missd muodossa pditds tehdddn. Viranomaisen on varmistuttava siitd, ettd jérjestelma tuottaa vain
lakiin perustuvia padtoksid. Padtoksentekoprosessin on noudatettava tarkoin lakia ja tdmé vaatimus
koskee sekd piitdsten perustana olevaa aineellista lainsdidintdd ettd hallinnon yleislakeja.'*> On
my06s huomioitava yleisen tietosuoja-asetuksen 22 artiklan asettamat velvoitteet lainsdddédntopohjan

luomiselle.

2.1.1. Lainalaisuusperiaatteen toteutuminen tilli hetkella
Hallinnon lainalaisuusperiaatteen asettama ensimmaéinen rajoituselementti, eli pddtdksenteon peruste
laissa, oli yksi kisiteltdvianéd eduskunnan apulaisoikeusasiamiehen Verohallintoa koskevassa vuonna
2019 annetussa ratkaisussa.'** Ratkaisun pohjalla toimivat kaksi aikaisempaa Verohallinnon automa-
tisointia koskevaa ratkaisua.'** Ensimmaiisessi niisti ratkaisuista oli kyse Verohallinnon menette-
lysti alkutuottajien arvonlisdverotuksessa.'* Toisessa puolestaan oli kysymys Verohallinnon ptok-
sestd poiketa oma-aloitteisten verojen ilmoitetuista tiedoista.'*® Nimi aikaisemmat ratkaisut olivat

tulleet vireille kantelulla ja ne annettiin samana paivéna.

Apulaisoikeusasiamies oman aloitteen perusteella antamassaan lausunnossaan nosti esille sen ongel-
mallisen tosiasian, ettei Verohallinnon automaattisella pdéatoksenteolla ole selkedd pohjaa lainsdadén-
nossd. Ainoana nimenomaisena sddnnoksend lausunnossa nostetaan esille viittaukset kahdessa eri
asetuksessa, joissa apulaisoikeusasiamiehen mukaan sdédetdén ainoastaan siitd, ettd automaattista tie-
tojenkisittelyi kiyttien annettuun péitokseen voidaan jittii allekirjoitus merkitseméttd.'*” Hallinnon
laillisuusperiaatteen perusoikeuskytkentd mielessé pitden on jokseenkin haasteellista, ettd apulaisoi-

keusasiamiehelle antamassaan lausunnossaan Verohallinto toteaa:

’Verohallinnon ndkemyksen mukaan, vaikka edelld mainittua kuvausta ei ole toistettu
lakiehdotuksen yksityiskohtaisissa perusteluissa, on hallituksen esityksessd avoimesti
kuvattu verotusmenettely koneellisessa kdsittelyssd sekd sddnndéksen tarkoitus. Perus-

tuslakivaliokunta ei kuitenkaan lausunnossaan edellyttinyt, ettd verotusmenettelystd

141 K oivisto — Koulu 2020, s. 811.
142 Vainio et al. 2020, s. 26.

13 EOAK/3379/2018.

144 EOAK/3379/2018, s. 1.

145 EOAK/3393/2017, s. 1.

146 EOAK/3116/2017, s.1.

14T EOAK/3379/2018, s. 34.
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annetussa laissa tulisi erikseen sddtdd siitd, ettd verotuspdcditos voidaan tehdd koneelli-

sesti tai automaattisessa tietojenkisittelyssd’’ '*

On huolestuttavaa, ettd valtion kannalta nédin olennaisessa viranomaisessa suoraan oikeusvaltion yti-
meen kytkeytyvdin perusoikeuteen suhtaudutaan néinkin vilinpitimattomaisti. Yhtd huolestuttavaa
on my®ds se, ettd Suomen perustuslakikontrollista vastaava perustuslakivaliokunta ei ole kiinnittanyt
asiaan sen erityisemmin huomiota. Verohallinnon kanta on toisaalta myds ymmarrettidvissa. Verohal-
linnon lausuntoa kokonaisuutena lukien on selvéi, ettd automatisoitu paatoksentekojirjestelma on
ollut muodossa tai toisessa kdytdssd Verohallinnossa jo pitkdén. Automatisoituun paatoksentekoon
on viitattu jo vuonna 1998 annetussa asetuksessa.'*’ Koneellisen péitoksenteon merkitysti korostet-
tiin veromenettelysti annettuun lakiin vuonna 2005 tehdyssi uudistuksessa'’, eikii perustuslakiva-
liokunta 16ytinyt uudistuksesta kritisoitavaa. Perustuslakivaliokunta ainoastaan korosti, ettei massa-
luonteisessa toiminnassa saa vaarantaa hyvén hallinnon vaatimuksia tai verovelvollisen oikeusturvaa.

Perustuslakivaliokunta piti lain siséltimii oikeusturvakeinoja riittivini.'>!

Laillisuusvalvojilla, eduskunnalla, etujdrjest6illd ja monella muulla asian parissa tydskentelevélld on
eduskunnan apulaisoikeusasiamiehen lausunnon antamisen aikaan ollut 20 vuotta aikaa puuttua tdhin
ongelmaan, mutta ndin ei olla toimittu. Taémé konteksti huomioiden on ymmarrettivaa, ettd Verohal-
linnon mielestd koko tutkinta voi tuntua védhintdénkin erikoiselta. On kuitenkin selvia, ettei pelkés-
tadn kdytdnnon vakiintuminen voi ohittaa perustuslaissa asetettuja velvoitteita. Pitkdaikainen ja va-
kiintunut kéytinto ei myoOskddn oikeuta perusoikeuksien kannalta epdasiallisen tilanteen ylldpita-
mistd. Yhteiskunnan kehittyessa ja perusoikeustietoisuuden lisddntyessd hallintoa koskevalta sdédnte-
lyltd edellytetddn aikaisempaa tarkempia perusteluja, jonka vuoksi pitkéaikaisia kdytdnt6ja koskevaa

sadntelyd saatetaan joutua tarkentamaan.

Verohallinnon pédéjohtajan julkisuudessa antamat kommentit eivét luo kovinkaan vakuuttuvaa kuvaa
Verohallinnon suhtautumisesta eduskunnan apulaisoikeusasiamiehen esiin nostamiin ongelmiin. Pai-
johtaja nostaa esiin automaation avulla saavutetut kustannussidstot. Tamén lisdksi padjohtaja pitaé
automatisoinnin kieltimisti lihes mahdottomana.'>? Lienee selvii, etteivit valtamedialle annetut pi-
kaiset kommentit edusta Verohallinnon tarkempaa ndkemysti asiassa, mutta siitd huolimatta pidan
edelld esitettyjd ndkemyksid jokseenkin huolestuttavana. Annettujen kommenttien perusteltua on

syytd epdilld, onko pddjohtaja ymmartinyt tdysin apulaisoikeusasiamiehen esille nostamat ongelmat.

148 EOAK/3379/2018, s. 15.

149 EOAK/3379/2018, s. 15.

150 HE 91/2005 vp, s. 16.

151 PeVL 35/2005 vp, s. 2.

152 Yleisradion verkkosivut, 25.11.2019.
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Pédjohtajan esille nostamat taloudelliset tehokkuusnikdkulmat ovat sindnsa valideja — kustannusséés-
tot ovat automatisoinnin kiistdimiton etu. Kuitenkaan viranomaiselle aiheutuva helppous tai taloudel-
liset ndkokulmat eivét voi olla kéyténtdjen johtava tarkoitus. Kustannusten esiin nostaminen lienee
kuitenkin enemmaénkin suurelle yleisolle tarkoitettu tilannetta havainnollistava esimerkki. Hieman

yllattavélla tavalla haastattelu pééttyy sanoihin:

VEhkd tdssd haetaan sitd, ettd pddtoksessd pitdd olla sen tehneen henkilon nimi, Hei-

kura arvelee’’ '3

Kuten aikaisemmin tutkielmassa on késitelty, hallintolain 44 §:n asettamat vaatimukset kirjalliselle
hallintopéétokselle eivit edellytd padtoksentekijdn nimen ilmoittamista ratkaisussa. Ainoastaan sen
henkilon nimi ja yhteystiedot, joilta asianosainen voi pyytdd tarvittaessa lisdtietoja padtoksestd on
kaytava ilmi padtoksestd. Padtoksentekijin nimedminen liittyy apulaisoikeusasiamiehen ratkaisuun
kuitenkin silld tavalla, ettd ratkaisussa pidettiin ongelmana asiakkaiden ohjaamista yleisiin palvelu-
numeroihin.!>* P#itoksentekijin nimeiminen ja tarkan yhteydenottonumeron antaminen parantaisi
verovelvollisen oikeusasemaa, koska verovelvollinen saisi asianmukaisempaa palvelua ja neuvontaa

paitoksentekijéltd kuin yleisestd palvelunumerosta.

Uutisessa verohallinnon pééjohtaja korostaa, ettd kyse ei ole keinoilystd ja timén lisdksi lainauksiin

on merkitty hdnen nikemys kdytetysti automatisoinnista:

“Meilld kdytetddn automaatiota, jonka asetuksiin ei mikddn algoritmi vaikuta, vaan
sithen vain sydtetddn tietyt raja-arvot. Tdamd lisdd verovelvollisten yhdenmukaista koh-

telua’’ ">

Kuten tutkielmassa on aiemmin todettu, automatisointi voidaan jakaa algoritmiperustaiseen suoraan
paitoksentekoon ja tekodlypohjaiseen paatoksentekoon. Viittaus siihen, ettei Verohallinnossa kéyteti
tekodlyyn pohjautuvia paitoksentekojirjestelmid selkeyttdd tilannetta, mutta viittaus automaatioon,
jonka asetuksiin ei mikddn algoritmi vaikuta on hieman erikoinen. Jokainen automatisointiratkaisu
on pohjimmiltaan algoritmipohjainen, joten lausuntoa voidaan pitdd suuren yleison ndkokulmasta
hieman harhaanjohtavana. Kuitenkin lausunnon tarkoituksena on luultavasti ollut sen korostaminen,
ettei kiytOssd ole tekodlypohjaisia ratkaisuja. Tatd ndkokulmaa korostetaan myds apulaisoikeusasia-

miehelle annetussa liséselvityksessi. !>

133 Yleisradion verkkosivut, 25.11.2019.
134 EOAK/3379/2018, s. 36.
155 Yleisradion verkkosivut, 25.11.2019.
156 EOAK/3379/2018, s. 18.
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Verohallinnon apulaisoikeusasiamiehen ratkaisua varten antamat lausunnot seké padjohtajan antama
haastattelu kokonaisuutena antavat véhintdankin erikoisen kuvan Verohallinnon sisdlld vallitsevasta
suhtautumisesta hallinnon lainalaisuuteen. Apulaisoikeusasiamiehen antaman ratkaisun peruson-
gelma kytkeytyy sithen, ettei automatisoidusta pédtoksenteosta ole nimenomaisesti sdddetty laissa.
On vaikea ymmartdd, miksei Verohallinnon taholta yksinkertaisesti todeta, ettd oikeustilaa tulisi sel-
keyttdd nimenomaisella lainsddddnndlla ja Verohallinto viranomaisena tulee parhaansa mukaan avus-
tamaan lainsdddantotydssd. Veromenettelyjen automatisoinnissa haasteena on pidetty myds verolain-
sdddannon epdselvyyttd. Valtiontalouden tarkastusvirasto onkin katsonut, ettd tuloverolain voimakas
muutostahti, sddntelyn epéselvyys ja sen tulkinnanvaraisuus eivét tue verotuksen tehokasta automa-
tisointia.'>” Automatisoidun p#toksenteon mahdollistamiseksi tille paitoksenteolle tulisi luoda selvi

lainsdddénnollinen pohja, mutta sen liséksi itse verolainsddadéntod tulisi selkeyttaa.

2.1.2. Valikointiehtojen perustuslainmukaisuus
Automatisoinnin valikointiehdoilla tarkoitetaan niitd parametreji, joiden puitteissa tehddin paitos
sen vililla, kasitellddnko jokin asia automatisoidun paitdksentekojirjestelmén avulla vai tavanomai-
sella manuaalisella padtoksenteolla. Toisin sanoen kysymys on siitd, minké&laisia asioita voidaan kéa-
sitelld ja minkélaisia pddtoksid tehdd automatisoidusti. Valikointiehdot saattavat kytkeytyd esimer-
kaisuuteen tai sen merkitykseen piitdksenteon kohteelle.!>® Tiettyi paitoksentekoprosessia varten
asetettavat valikointiehdot edellyttivit tapauskohtaista harkintaa, koska hallinnollisia paétoksid an-

netaan niin erilaisissa asioissa.

Lausuntokdytidnndssdén perustuslakivaliokunta ei ole pitdnyt lakiesityksiin siséltyneitd valikointieh-
toja riittdvén tarkkarajaisina.!> Lakiesityksissi on saatettu hieman lakonisesti ehdottaa, etti automa-
tisoitujen péadtosten tekeminen on mahdollista, ellei asian laatu tai laajuus, yhdenmukainen kohtelu,
lapsen etu taikka muu erityinen syy muuta edellyti.'®® Niin avoimeksi jitettyi sdinnoskehikkoa ei
perustuslakivaliokunta ole hyvéksynyt, vaan erityisen keskeisend on pidetty tarkkaa sdantelya siité,
millaisin perustein asioita voidaan kisitelld automatisoidun piitdksentekojirjestelmén kautta.'®! Itse
automatisoinnin tavoitteisiin ja pyrkimyksiin on perustuslakivaliokunnan lausunnoissa suhtauduttu

neutraalisti. Automatisoidun péddtoksenteon mekanismeista tai kdytdnnoistd ei ole lausunnoissa

157 Valtiontalouden tarkastusviraston verkkosivut, 8.12.2018.

158 Esimerkiksi tietyn sosiaalietuuden automatisoinnin valikointiehtona voi olla se, etti onko etua haettu ja mydnnetty
ennen, kuin suuresta edusta on kyse ja onko hakija mahdollisesti oikeutettu muihin etuihin.

159 Oikeusministerion esiselvitys 2020, s. 4.

160 HE 224/2018 vp, s. 92.

161 PeVL 62/2018 vp, s. 7.
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esitetty kovinkaan merkittdvid huomioita, miké selittyy sillé, ettei hallituksen esityksissidkéén esitetd

konkreettisia ehdotuksia jédrjestelmien toiminnasta.

Selkeimmin valikointiehtoja késittelee henkilotietojen kéasittelystd maahanmuuttohallinnossa annettu

hallituksen esitys vuodelta 201962

, jossa ehdotettiin, ettd pelkdstdéin automaattiseen késittelyyn pe-
rustuvia ratkaisuja voidaan tehdé, mikali asian saa ratkaista hallintolain 34 §:n 2 momentin 5 kohdan
nojalla asianomaista kuulematta.'®* Hieman mielenkiintoisesti tissi esityksessd automatisoitu yksit-
taispdatos kiedottiin hallintolain kuulemissddnnoksiin. Viitatun hallintolain kohdan mukaan asian saa
ratkaista asianomaista kuulematta, jos hyvéksytdén vaatimus, joka ei koske toista asianosaista tai
kuuleminen on muusta syysti ilmeisen tarpeetonta.'® Kuulemissidinnokseen asian kietominen toi-
saalta itsessddn merkitsee sité, ettd asia on riittdvan selvid, eiké ratkaisussa ole tarvetta suorittaa ta-
pauskohtaista harkintaa. Aikaisempi asiaa kisitellyt hallituksen esitys HE 224/2018 vp raukesi vuo-

den 2019 alussa. Hallituksen esitys 18/2019 vp on laadittu rauenneen esityksen pohjalta perustusla-

kivaliokunnan antama lausunto huomioiden.'®

Tdmédn uudemman hallituksen esityksen perusteella annetussa perustuslakivaliokunnan lausun-
nossa'®® valiokunta kiinnitti huomiota aikaisempiin lausuntoihinsa, joissa se on korostanut perustus-
lain 21 §:n ja julkisen vallan kdyton lakiperustaisuuden nidkokulmasta huomiota siihen, ettei auto-
maattisessa paitoksenteossa massaluonteinen toiminta saa vaarantaa hyvén hallinnon vaatimuksia tai
asianosaisen oikeusturvaa. Liséksi perustuslakivaliokunnan kisityksen mukaan sdintely on véljda ja
ehdotuksessa jii epéselviksi, mihin asioihin automaattinen péaatoksenteko voi kohdistua. Jonkinné-
koisend automaattista padtoksentekoa ohjaavana kriteerind perustuslakivaliokunta linjaa, ettei tillai-
sen pddtoksenteon avulla voida ratkaista asiaa, jossa edellytetdan kokonaisharkintaa esimerkiksi riit-
tdvin toimeentulon tai yleisen jérjestyksen tai turvallisuuden vaarantumisen osalta.'®” Lakiehdotus
hyviéksyttiin muunneltuna ja laki henkildtietojen kisittelystd maahanmuuttohallinnossa (615/2020)
tuli voimaan 1.9.2020. Voimassa olevassa sddnndksessd ei mahdollisteta automatisoituja yksittéis-

paitoksia. o8

On mielenkiintoista ndhdd, miten perustuslakivaliokunnan asettamat kriteerit soveltuvat tulevaisuu-
dessa tapahtuvaan péaiatoksentekoon, jossa voidaan kayttid edistyneitd tekodlyohjelmistoja. Onko lop-

pujen lopuksi kaikki pdédtoksenteko alistettavissa automatisoidun padtoksentekoprosessin tehtéviksi,

12 HE 18/2019 vp.

163 HE 18/2019 vp, s. 131.

164 Hallintolain 34 §:n 2 momentin 5 kohta.
165 HE 18/2019 vp, s. 54-55.

166 PeVL 7/2019 vp.

167 PeVL 7/2019 vp, s. 9.

168 K oivisto — Koulu 2020, s. 814.
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vai pidetddnko joitakin asioita niin syvésti henkilokohtaisina, ettd niitd koskeva paitoksenteko halu-

taan periaatteellisista syisté alistaa ihmiskontrollin alaisuuteen?

Hieman mielenkiintoisella tavalla asiaa koskevassa hallituksen esityksessd ohitetaan EU:n yleisen
tietosuoja-asetuksen esiin nostamat problematisoinnit kiinnittdiméttd niihin sen enempdi huomiota.
Esityksessé ldhinnd selostetaan GDPR:n 22(2)(b) artiklassa mainittu poikkeus seki todetaan, ettd ti-
man vaatimuksen pohjalta automaattisen paétoksentekomenettelyn edellytyksistd on sdddettava erik-
seen kansallisessa laissa.'®® Perutuslakivaliokunta puolestaan viittaa hallintovaliokunnan velvollisuu-
teen varmistaa sddntelyn yhteensopivuudesta GDPR:n kanssa. Toisaalta perustuslakivaliokunta kiin-
nittdd erityistd huomiota GDPR:n asettamaan lasten erityisen suojan tarpeeseen henkil6tietoja kési-
tellessd.!”® Hallintovaliokunta mietinndss#in referoi perustuslakivaliokunnan aikaisempaa kiytintoa
ja yhtyy perustuslakivaliokunnan pidempiaikaiseen tulkintalinjaan siten, ettd automatisoidun paétok-

senteon siiintelytarpeita voidaan arvioida tarkemmin vasta yleislainsifidinndn valmistuttua.!”!

Valikointiehdot olivat kisittelyn alla myds hallituksen esityksessé sosiaaliturva- ja vakuutuslainsai-
dinndn muuttamiseksi EU:n yleisen tietosuoja-asetuksen johdosta.!” Esityksessi viitattiin vakuutus-
laitosten olemassa oleviin kéytantdihin automatisoiduista paatoksista tietyissd asiaryhmissé ja todet-
tiin lainsdidinndn asettamisen tarve.!”® Esityksessd ehdotettiin tydntekijin elikelakiin asetettavaa
uutta 105 b §:44, joka sallisi automaattisen padtoksen antaminen, jos automaattisen paatdksen anta-
minen on kasiteltdvind olevan asian laatu ja laajuus sekd tyontekijin eldkelain ja hyvédn hallinnon
vaatimukset huomioon ottaen mahdollista.!’* Perustuslakivaliokunta suhtautui ehdotukseen kriitti-
sesti, ja katsoi, ettd sdéntelyssa on sddnneltdvi ehdotettua tdsmallisemmin, millaisin perustein asioita
voidaan valikoida automaattisen piitoksenteon piiriin.!” Esityksen kisittelyn rauettua eduskunnassa
annettiin uusi keskeisiltd osiltaan aikaisempaa vastaava esitys.!’® Viitaten perustuslakivaliokunnan

lausuntoon, uusi esitys ei sisélli automaattisia paitoksii koskevaa siintelyd.!”’

2.1.3. Johtop#aitos hallinnon lainalaisuuden huomioivasta automatisoidusta paitoksente-
osta
Huomioiden perustuslain uudistusta késittelevin hallituksen esityksen nidkemys siitd, ettd kaikki yk-

silon oikeusasemaan vaikuttavat keskeiset sddannokset on annettava lailla, vaikuttaa automatisoitua

199 HE 18/2019 vp, s. 39.

170 PeVL 7/2019 vp, s. 8.

7l HaVM 10/2020 vp, s. 17.
172 HE 52/2018 vp.

173 HE 52/2018 vp, s. 14.

174 HE 52/2018 vp, s. 43.

175 PeVL 78/2018 vp, s. 5.
176 HE 87/2019 vp, s. 1.

177 HE 87/2019 vp, s. 47.
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paatoksentekoa koskeva yleislaki ldhes valttdméattomaltd. Tyydyttdvana ei voitane pitda tilaa, jossa
erityislaeissa kirjataan ainoastaan yleisen tason sdannoksid siitd, ettd automaattista paitoksentekoa
voidaan kiyttd4 tilanteessa, jossa asian laatu ja laajuus ja hyvén hallinnon vaatimukset sen mahdol-
listavat, kuten joissakin hallituksen esityksissd on ehdotettu.!”® Verohallinnon nikemys siitd, etti
asiaa koskevissa asetuksissa olevat huomautukset automattisen paatoksen muotosddnnoksistd ovat
riittdvid konstruoimaan hallinnon lainalaisuusperiaatteen nikokulmasta hyvéksyttivén lainsdddanto-

pohjan on hylattava vélittomasti.

On kuitenkin huomattava, ettd yleislain puutteesta huolimatta automatisoitu paétdksenteko ei ole tdy-
sin sidintelemittomaissi tilassa Suomessa.!” Siintelyd on jonkin verran erityislainsdadinndssi, kuten
kestdvin metsidtalouden miérdaikaisessa rahoituslaissa (34/2015). Lain 31 a § sallii automattisesti
tehtavit pédatokset tietyissd tapauksissa. Lainvalmisteluaineistossa huomioidaan, etti automati-
soiduissa padtoksissd poiketaan tavanomaisesta tarkoituksenmukaisuusharkinnasta. Pykélédn sdin-
nokselld poiketaan tavanomaisesta esittelymenettelysti ja tarkoituksena onkin tuen mydntdminen au-
tomatisoidun tietojenkasittelyn avulla tilanteissa, joissa se on mahdollista. Puutteiden ilmetessé tai

ristiriitaisuustilanteissa asia siirtyy manuaaliseen kisittelyyn. '8

Automatisoitua paatoksentekoa koskevassa oikeusministerion esiselvityksessd hieman varoen tode-
taan, ettd laillisuusperiaate saattaa edellyttid, ettd automatisoitu pddtoksenteko rajoitetaan ainoastaan
saantdpohjaisiin jirjestelmiin, koska oppiva tekodly perustuu tilastollisiin todennikoisyyksiin eika
sddnnon seuraamiseen.'8! Tdmi nikemys on kritiikille altis, koska tima tulkinta vie varsin pitkille
perustuslain 2 §:n 3 momentissa asetetun edellytyksen siité, ettd julkisen vallan kédyton tulee perustua
lakiin. Perustuslakia koskevassa hallituksen esityksessé todetaan, ettd 2 pykéldn 3 momentti edellyt-
tad sitd, ettd julkisen vallan kayttdjélld tulisi aina olla viime kéddessd eduskunnan sddtimédn lakiin
palautettavissa oleva toimivalta.'®? Esiselvityksessi esitetty kanta on sinéinsi hyviksyttivissi, mikili
puhutaan tietyisti hyvin pitkille vedetyisti tekodlysovelluksista, jotka esimerkiksi black box'®* -me-

kaniikan avulla opettavat itse itsedin.!®* Kuitenkin on vaikea nihdi estetti tekoilypohjaiselle

178 BEsim. HE 52/2018 vp.

17 Poysti 2018, s. 892.

180 HE 153/2018 vp, s. 3.

181 Oikeusministerion esiselvitys 2020, s. 6.

182 HE 1/1998 vp, s. 74.

183 Joissakin julkaisuissa termi on suomennettu muotoon musta laatikko. Kuitenkin siilyttééikseen alkuperiisen kisite-
merkityksensé kéytén julkaisussa sen englanninkielistd versiota.

134 Black Box -tekoilyisti ks. esim. Bathaee 2018. Hieman yksinkertaistaen Black Box -tyyliselli tekodlylld tarkoite-
taan tekodlyéd, jonka paitoksentekoprosessia ei kyetd tdysin ymmartdméaan, eika siten sen johtopadtoksii tai ratkaisuja
voida ennustaa. Bathaee (2018, s. 906) jakaa Black Boxit kahteen kategoriaan: vahvoihin ja heikkoihin. Vahvan Black
Boxin tekoély on tiysin ihmisen tulkinnan ulkopuolella. Pd4toksenteon jélkikiteinenkéén arviointi ei selvenné tekoélyn
omaksumaa ratkaisuprosessia. Heikko Black Box puolestaan on tiettyyn rajaan asti arvioitavissa, muttei tiysin selvitet-
tavissa.
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sovellukselle, joka tiettyyn algoritmipohjaan tukeutuen oppii havainnoimaan tiettyjd ongelmatilan-
teita, joista aiheutuu seuraamuksia. Perustuslaki huomioiden on kuitenkin tdysin selvdd, ettd tietyn
viranomaisen toimivalta olla mukana tietyssd péaatoksentekoprosessissa on aina voitava palauttaa
eduskuntatason lainsdéddantoon. Hyvin karkeana ratkaisuna tdhén voidaan pitdd automatisoitua péa-
toksentekoa koskevaa yleislakia, jonka pohjalta erityislaeissa tarkennetaan tietyissé prosesseissa kay-

tettdvid kaytintoja.

Toisin sanoen, automatisoitua padtoksentekoa koskevassa yleislaissa tulee selkedllé tavalla maaritella
automatisoidun padtoksenteon yleiskisitteet, toimintaperiaatteet, yleiset vastuukysymykset ja paatok-
senteon rajat. Erillislaeissa pitdd puolestaan varmistaa yksityiskohtaisemmin se, ettd automatisoidulla
paitoksenteolla on peruste laissa. Erillislainsdddanndssd on yksiselitteisesti médriteltdvé, millaisia
paitoksid voidaan automatisoida ja ettd miten kisiteltdvit asiat valikoituvat automatisoituun paatok-
sentekoon. Valikointiehdot on ilmaistava lain tasolla huolellisesti tarvittaessa automatisoitavat paa-
toksentekoprosessit nimeten. Yleisen tason sééntely ei ole riittdvad, vaan sddnnoksestd on kaytdva
selkedsti ilmi, mitké prosessit on mahdollista automatisoida. On varmistuttava, ettd paatoksenteko-
prosessi noudattaa tarkoin lakia. Eduskuntalain tasolla ei ole tarpeen avata paitoksenteon pohjalla
kéytettdvid yksityiskohtaista prosessialgoritmia. Analogisesti asian voi ilmaista niinkin, ettei tavan-
omaista paitoksentekoprosessiakaan avata erityislainsddddnndssi prosessitasolla. Tietyissd paatok-
sentekoprosesseissa asiaa koskeva lainsdadanto itsessddn turvaa varsin laajan paitoksentekoautono-

mian asiaa késitteleville virkamiehelle.

Hallinnon lainalaisuusperiaatteen noudattaminen ja pddtoksenteon selked eduskuntalakitasoinen kir-
jaus on toteutettava myos GDPR:n asettamien lisdvelvoitteiden takia. GDPR:n 22 artiklan mukaisesta
automatisoitujen paitosten kiellosta poikkeuksena toimii 22(2) artikla, jonka mukaan automatisoituja
paétoksid profilointi mukaan luettuna voidaan tehdd, jos sen kéyttd on hyvéksytty unionin oikeudessa
tai jasenvaltion lainsddddanndssd. Lainsdddanndssa on vahvistettava my0s asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien sekii oikeutettujen etujen suojaamiseksi.'®> Toisin sanoen
GDPR:ssd asetettu kansallinen liikkumavara ei toteudu ainoastaan lainsdddantoviittauksella, vaan
tissi lainsdddinndssi on vahvistettava rekisterdidylle tietyt suojamekanismit.'® GDPR:n asettamien

velvoitteiden ja suojakeinojen tarkoituksena on turvata yksilon oikeutta tulla viime kédessd

135 Tietosuojatydryhmé, WP 251, s. 25.

186 GDPR:n 22 artikla témén lisiksi asettaa erityisid edellytyksid erityisille henkildtietoryhmille. GDPR:n 22(4) artiklan
mukaan niihin henkildtietoryhmiin kohdistuvat automatisoidut pdétokset ovat sallittuja vain seuraavin kumulatiivisin
edellytyksin: 22(2) artiklan mukaisella poikkeuksella ja mikili padtoksentekoon sovelletaan 9(2) artiklan a tai g alakoh-
taa. Ndiden vaatimusten lisdksi rekisterinpitdjén on toteutettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja
vapauksien sekd oikeutettujen etujen suojaamiseksi (Tietosuojatyéryhmi, WP 251, s. 26).
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inhimillisesti ja yksilollisesti arvioiduksi. Tédstd perusldhtokohdasta voidaan poiketa vain erityistéd

huolellisuutta noudattaen.'®’

GDPR:n tarkoittamia erityisid henkilGtietoryhmid ovat sen 9 artiklan mukaan henkilGtiedot, joista
ilmenee henkilon rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen va-
kaumus, ammattiliiton jdsenyys, geneettisten tai biometristen tietojen késittely henkilon yksiselit-
teistd tunnistamista varten, terveyttd koskevia tietoja taikka luonnollisen henkilon seksuaalinen kéyt-
tdytyminen tai suuntautuminen. Erityisid henkilGtietoryhmid koskeva sdéntely on huomioitava erityi-
sesti laajoihin henkildstoryhmiin kohdistuvissa padtoksentekoprosesseissa. Esimerkiksi turvapaikan
myontdmiseen kytkeytyvin paitoksentekoprosessin automatisoinnissa on huomioitava, ettd paatok-

senteossa tiytyy ottaa huomioon erityisiin henkildtietoryhmiin lukeutuvia tietoja.

2.2. Oikeusturvan toteutuminen automatisoidussa paitoksenteossa
Kuten aikaisemmin on todettu, hallintolain yleisluonteiset sdannokset perustuvat ajatukseen yksiselit-
teisestd viranomaisprosessista, jossa virkamies sekéd valmistelee ettd késittelee asian antaen lopulta
paitoksen, josta timé virkamies itse antaa neuvontaa tarvittaessa. Hallintolaki on hallinnon yleislaki.

Yleislaeille ei ole tyypillistd asioiden yksityiskohtainen sdéntely, eikd hallintolaki ole tistd poikkeus.

Lainsddddnndssé ei ole médritelty tarkasti kédsittelytoimien jirjestimistapaa viranomaisessa. Téllai-
nen hyvin tarkkaan hyvéksyttyjd menettelytapoja miéritteleva lainsdatdmistapa tuskin olisi edes ko-
vin toivottavaa, erityisesti kun huomioidaan tekniikan yha kiihtyvé kehittymistahti. Kuitenkin aivan
yksiselitteisend ldhtokohtana on pidettavai sitd, ettei viranomainen voi vapautua hallintolain tai muun
lainsdddédnnon asettamista velvoitteista ja vastuista siirtimalld asia automaattiseen paatoksentekome-
nettelyyn.'8® Joka tapauksessa oikeusturvan toteutumiseen on kiinnitettivi erityistd huomiota, kun
nykyisistikin oikeusturvakiytinnoisti on esitetty ankaraa kritiikkié.'®” Ongelmista huolimatta perus-
tuslain 118 §:n viimeisimmassé uudistuksessa tehtiin ldhinna teknisluonteinen korjaus, eikd sdannok-

sen varsinaiseen ydinsisltédn puututtu.'®

Olennaisena elementtind uusia automaattisia menettelyitd kehittdessa ja kdyttoon otettaessa on ndiden
huolellinen ennakollinen tarkastus.!! Kiytéintdjen on toteutettava ja edistettivi perus- ja ihmisoi-
keuksia sekd mahdollisissa konfliktitilanteissa on valittava perusoikeusmyonteinen tulkinta. Jonkin-

laisena ohjaavana tekijand voidaan pitdd myds sitd, ettd perus- ja ihmisoikeusndkokulmasta hankalia

137 Poysti 2018, s. 893.

188 Oikeusministerion esiselvitys 2020, s. 7.

189 Ks. tistd kritiikistd esim. Hakalehto-Wainio 2009b, s. 332.
190 HE 60/2010 vp, s. 47.

11 Oikeusministerion esiselvitys 2020, s. 7.
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kisittelyjarjestelmid ei oteta kdyttoon puhtaasti fiskaalisten syiden takia. Perustuslakivaliokunta on
lausunnossaan tulkinnut hallintolain 1 §:n tarkoitussdénndsté siten, ettd hyvéan hallinnon perusteet ja
oikeusturva ovat ensisijaisia suhteessa hallinnon tuloksellisuuteen. !> Demokraattisessa oikeusvalti-

ossa tdmén on oltava ldhtokohta ilman valiokunnan lausuntoakin.

Toisaalta on huomattava, ettd lainsédddéntd on joka tapauksessa monesti ristiriitatilanteiden valilla
tasapainottelua. Paatoksentekoprosesseja paitettdessd on huomioitava esimerkiksi perustuslain 21 §:n
1 momentin asettama velvollisuus saada asia késitellyksi ilman aiheetonta viivéstystd. Automatisoi-
dun paitoksenteon kéyttoonotto joissakin yksinkertaisissa prosesseissa vapauttaa valtavasti resursseja
toimintaan, jota ei voida nykytekniikan ja lainsdddédnnon puitteissa automatisoida. Puntaroidessa eri
perusoikeuksia seké hyvén hallinnon periaatteita kokonaisuutena saatetaan kohdata vaikeitakin haas-
teita. Pddtoksenteossa sen muodosta riippumatta joka tapauksessa tapahtuu eriasteisia virheitd — ta-
minhén takia oikeusjérjestykseen on vahvistettu laajat muutoksenhakukeinot. Mikd on hyvéksyttava
virhemarginaali automatisoidussa paitoksenteossa erityisesti verrattuna manuaaliseen ihmisen suo-
rittamaan padtdksentekoon? Asian vertailu on siitdkin ndkdkulmasta vaikeaa, ettei ole olemassa mi-
tddn yhtendistd kriteerid sen suhteen, milloin hallintopddtds on niin sanotusti puhtaan virheellinen.
Hallinnollisessa pédédtdksenteossa ei ole voimassa samanlaisia prekluusiosddnndksid kuin siviili- ja
rikosprosessissa, joten ensivaiheen pdétds on saattanut perustua hyvinkin puutteellisiin tietoihin. On
kuitenkin vaikea viittad, ettd tdlloin ensivaiheen péétos olisi varsinaisesti ollut virheellinen ainakaan
tamén kasitteen yleiskielisen tulkinnan puitteissa. Kdytdnndssd on kuitenkin huomattu, ettd automa-
tisoidut péitoksentekojirjestelmiit tekevit joissain asioissa viihemmin virheitd kuin virkailijat'®?,

mikd puoltaa padtoksenteon automatisoinnin lisddmista.

Mahdollista on myo0s se, ettd automatisoidun padtdksenteon eri ongelmat ikdén kuin saavat hyvak-
synnén, koska sen avulla mahdollisestaan hyvinkin nopea paitoksenteko. Esimerkiksi aikaisempaa
koulukyytiesimerkkid soveltaen vanhemmat saattavat olla hyvinkin tyytyviisid suoraan algoritmi-
pohjaiseen péidtdksentekoon, jos sen avulla saadaan nopeasti selvyys koulukyydin jarjestymisesta,
verrattuna tilanteeseen, jossa asiaa késitellddn kunnan sivistyslautakunnassa jopa viikkojen padsta
hakemuksen saapumisesta. Tietenkin on selvdd, ettei jirjestelmé voi olla milldén mittarilla epdluotet-

tava, vaan luotettavuuden tdytyy olla ehdoton 1dhtokohta.

192 PeVL 7/2019 vp, s. 9.
193 Valtioneuvoston oikeuskansleri 5.10.2020, s. 2.
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Automatisoitujen pddtdsten oikaisuvaatimusmenettely

Hallintopaitokseen kohdistettavista oikeusturvamenettelyistd sdddetdan paddsaantoisesti hallintolaissa
ja laissa oikeudenkdynnistd hallintoasioissa. Hallintoasioissa olevat keskeiset oikeusturvamenettelyt
on jaettavissa kolmeen ryhméén sen perusteella missd ja milld tavoin oikeusturva toteutetaan. Nama
ryhmat ovat hallintomenettelyn sisdlld toteutettava oikeusturva, oikeudenkdynti hallintotuomioistui-
missa ja oikeudenkiynti yleisissi tuomioistuimissa.'** Automatisoitu paitoksenteko ei tule lihtokoh-
taisesti vaikuttamaan néiden oikeusturvakeinojen kiyttimiseen. Automatisoitua padtoksentekoa kos-

kevassa laissa tulisi kuitenkin varmistaa oikeusturvan toteutuminen.

Kansainvilisesti tarkasteltuna automatisoidut paatoksentekomenetelmit ovat joissain tapauksissa
vaikuttaneet kéytettdvissé oleviin oikeusturvakeinoihin. Esimerkiksi Ruotsin ruuhkamaksulaissa sié-
detdén, ettd automaattisesti tehtyjen paatosten muutos- ja oikaisupyyntoihin ei sovelleta hallintolain
saannoksid padtdsten oikaisemisesta ja muuttamisesta.!®> Oikeusturvakeinojen saatavuuden muutta-
minen automatisoidussa pddtoksenteossa voi olla joissain tapauksissa tarpeen, mutta selvii on, ettd

oikeusturvakeinoihin puuttuminen edellyttii tarkkaa harkintaa ja seuraamusten ennakointia.

Perustuslain 21 §:n oikeusturvaséddannos ei varsinaisesti ole uhattuna otettaessa kdyttoon automatisoi-
tuja paatoksentekojdrjestelmid. Edellytyksind oikeusturvan huomioivalle pdédtoksenteolle on pykélan
sanamuodon mukaisesti asianmukaisuus ja kisittely ilman aiheetonta viivytystd. Oikeus saada oi-
keuksiaan ja velvollisuuksiaan koskeva pddtds tuomioistuimen tai muun riippumattoman lainkaytto-
elimen kisiteltidviksi el vaarannu automatisoinnin seurauksena. Asian késittely voidaan jarjestdd niin,
ettd ensivaiheen pédatoksen tekee automatisoitu padtdksentekojirjestelma, kun taas valitusvaiheessa
asia kasitelladn ithmisen toimesta. Hallintolain 7 a luku koskee oikaisuvaatimusmenettelyd. Automa-
tisoitujen paidtdsten kohdalla on harkittava, tulisiko nditd padtoksid koskea tavanomaisesta poikkeava
oikaisuvaatimusmenettelymalli. Suomen lainsdddant6on omaksuttavassa ratkaisussa voitaisiin ottaa
esimerkkid Ison-Britannian mallista, jossa saatuaan tiedon tdysin automatisoidusta paatoksestd, re-
kisterdidylld on oikeus kuukauden kuluessa pyytié rekisterinpitéjad harkitsemaan paétostd uudelleen
tai antamaan uusi p#itds, joka ei perustu pelkistiin automatisoituun piitoksentekoon.'”® On mah-
dollista sditdd hallintolakiin uusi 7 b luku, joka koskee automatisoitujen padtosten oikaisua. Paatok-
senteon kohteella olisi oikeus sdddettdvin méérdajan puitteissa pyytdd asian uudelleenkasittelyd tai
siirtoa manuaaliseen kasittelyyn. Ndihin paétoksiin ei siten sovellettaisi hallintolain 7 a lukua. Oikai-

suvaatimusaika tavanomaisessa oikaisuvaatimusmenettelyssd on hallintolain 49 ¢ §:n mukaan 30

194 Midenpid 2017, s. 413-414.
195 Koulu et al. 2019, s. 46.
196 Data Protection Act 2018 Article 14(4)(b).
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paivid ja titd samaa aikaa voitaisiin soveltaa automatisoituihin paitoksiin. Rekisterinpitjilla eli hal-

lintopditosten osalta viranomaisella olisi velvollisuus vastata esitettyyn pyyntoon.

Laissa oikeudenkdynnistd hallintoasioissa sdddetdén valituksesta hallintopddtoksestd. Tdhdn menet-
telyyn automatisoitu péditoksenteko ei vaikuta. On katsottavissa, ettd automatisoitujen péétdsten
osalta muutoksenhakumenettely menee siten, etti ensin annetaan automatisoitu paétds ja timan jél-
keen paitoksen kohde voi tehdé asiasta hallintolakiin sdddettdvan uuden 7 b luvun mukaisen automa-
tisoidun paitoksen oikaisuvaatimuksen. Mikili padtoksen kohde ei ole tyytyvdinen oikaisuvaatimuk-
sen lopputulokseen tai viranomainen hylkéé oikaisuvaatimuksen, voidaan paatoksesta valittaa oikeu-

denkdynnisté hallintoasioissa annetun lain 2 luvun mukaisesti hallinto-oikeuteen.
Henlkilétietojen suoja ja kuuleminen

Henkil6tietojen kasittelyn perustuessa GDPR:n 22(2)(a) tai 22(2)(c) artikloihin, 22(3) artiklassa edel-
lytetdén rekisterinpitdjiltd asianmukaisten toimenpiteiden toteuttamista rekisterdidyn oikeuksien ja
vapauksien seki oikeutettujen etujen suojaamiseksi.'®” Toisin sanoen suoritettaessa GDPR:n tarkoit-
tamaa automatisoitua padtoksentekoa viranomaistoiminnassa, on lainsadddnnon tasolla huomioitava
asianmukaiset suojatoimet. Lain tasolla vahvistettaviin asianmukaisiin toimenpiteisiin olisi kuulut-
tava ainakin keino, joka mahdollistaisi rekisterdidylle oikeuden vaatia ihmisen osallistumista tietojen
kisittelemiseen, ilmaista nikemyksensi seki riitauttaa paitoksen.'”® Isossa-Britanniassa nimi oi-
keusturvamekanismit on vahvistettu edelld selvennetylld tavalla Data Protection Act 2018 -laissa.
Vastaavanlaiset sddnnokset tulisi huomioida myds Suomeen omaksuttavassa lainsdddéntoratkaisussa
esimerkiksi sijoittamalla ne edelld ehdotettuun hallintolain 7 b lukuun. Lainsddddnndllé on siind mie-
lessd kiire, koska Suomessa toteutettavasta automatisoidusta padtoksenteosta huolimatta nditd asian-

mukaisia toimenpiteiti ei ole vahvistettu kansallisessa lainsdidinndssi. '

Perustuslain 21 §:n 2 momentin vaatimukset on muiden velvoitteiden tapaan huomioitava automati-
soinnin sdédntelyssé. Julkisuutta yleisemmin késitelldén luvussa 2.4., mutta kasittelyn ndkokulmasta
julkisuuskysymys ei nouse niin olennaiseksi kysymykseksi ensivaiheen pdédtoksessd, joita automati-
soitaisiin. Oikeus saada perusteltu pditos ei sindnsd muutu, mutta automatisoitu paatdksentekojérjes-
telmé voi luonteensa vuoksi antaa enimmikseen niin sanottuja massapiétoksid. Ndiden pddtoksen
perusteet ovat tyypillisesti vakiomuotoiset. Automatisoidussa padtoksenteossa paiatoksentekojdrjes-

telmén tulisi tehdd harkinta tilanteeseen sopivista perusteluista, mikd on voi olla haasteellista

197 Tietosuojatyéryhmé, WP 251, s. 29.

198 Tietosuojatydryhmé, WP 251, s. 29.

199 Ks. esim. Kansaneldkelaitoksen nikékulma asiaan Kansaneldkelaitoksen selvitys piétoksenteon automatisoinnista
19.12.2019, s. 5.
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perusteluvelvollisuuden asianmukaisen toteutumisen kannalta. Vakiomuotoiset ja yksittdiseen tilan-

teeseen sopimattomat perusteet lisdéivit asianosaisen tarvetta turvautua oikeusturvakeinoihin.?%

Oikeus tulla kuulluksi, josta sdddetddn perustuslain lisdksi muun muassa hallintolain 34 §:ssd saattaa

asettaa erityisid vaatimuksia, kun huomioidaan automatisoidut kdytdnnot. Hallintolain 34 §:n mukaan

Asianosaiselle on ennen asian ratkaisemista varattava tilaisuus lausua mielipiteensd
asiasta sekd antaa selityksensd sellaisista vaatimuksista ja selvityksistd, jotka saattavat

vaikuttaa asian ratkaisuun.
Asian saa ratkaista asianosaista kuulematta, jos:

1)  vaatimus jdtetddn tutkimatta tai  hyldtidn  heti  perusteettomana,
2) asia koskee palvelussuhteeseen tai vapaaehtoiseen koulutukseen ottamista,
3) asia koskee hakijan ominaisuuksien arviointiin perustuvan edun myontimistd;
4) kuuleminen saattaa vaarantaa pddtoksen tarkoituksen toteutumisen tai kuulemisesta
aiheutuva asian kdsittelyn viivdstyminen aiheuttaa huomattavaa haittaa ihmisten ter-
veydelle, yleiselle turvallisuudelle taikka ympdristolle; tai
5) hyviksytddn vaatimus, joka ei koske toista asianosaista tai kuuleminen on muusta

syystd ilmeisen tarpeetonta.

Kuulemisvelvoite saattaa vaikuttaa sdddettdviin valikointiehtoihin siten, ettd asia siirretddn automat-
tisesta prosessista ihmisen késiteltdviksi, jos hakemuksessa on vapaamuotoista lisdselvitystd tai jos
hakija on hallintolain 25 §:n mukaisesti tehnyt toisen hakemuksen, jolla voi olla merkitysti ensim-

miisen hakemuksen kisittelylle.?"!

Hallintolain sisdltimd kuulemisvelvoite asettaa joitakin haasteita pddtoksenteon automatisoinnille.
Ensinnédkéén tekniikka ei ole edes kehittyneimmissd tekoédlysovelluksissa niin pitkilld, ettd automa-
tisoitu jarjestelméa kykenisi huomioimaan hakemuksiin siséltyvit vapaamuotoiset selvitykset, erityi-
sesti kun huomioidaan eri vdestdryhmien tarpeet. Automatisoidussa prosessissa toteutettava kuule-
misvelvoite typistyy korkeintaan monivalintakenttdpohjaisiin kysymyksiin, miké ei varsinaisesti nou-
dattele kuulemisperiaatteen henked. Kuitenkaan kuulemisperiaate ei rajoita suhteellisen selkeiden asi-
oiden kisittelyd, koska hallintolain 34 § sisdltdad sddannokset asian késittelylle asianosaista kuulematta.
Arkipdivan hallintotoiminnan kannalta olennaisimpina sddnnoksiné voi pitdé hallintolain 34 §:n si-

saltdimén luettelon 1, 3 ja 5 kohtia.

200 youtilainen 2009, s. 298-299.
201 Vainio et al. 2020, s. 31.
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2.3. Hyvin hallinnon perusteet
Perustuslain 21 §:n 2 momentin mukaan hyvén hallinnon takeet on turvattava lailla. Nimé perusteet
on tarkemmin eritelty hallintolain 2 luvussa, jossa mééritelladn hallinnon oikeusperiaatteet (6 §), pal-
veluperiaate ja palvelun asianmukaisuus (7 §), neuvontaperiaate (8 §), hyvin kielenkdyton vaatimus
(9 §) sekd viranomaisen yhteistyovelvoite (10 §). Hallinnon oikeusperiaatteet tiivistdvdn 6 §:n sana-

muoto on seuraava.

Viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti sekd kdytettdvd toimivaltaansa
vksinomaan lain mukaan hyvdksyttdviin tarkoituksiin. Viranomaisen toimien on oltava puolu-
eettomia ja oikeassa suhteessa tavoiteltuun pddamddrddn ndhden. Niiden on suojattava oikeus-

Jjdrjestyksen perusteella oikeutettuja odotuksia.

Hyvin hallinnon perusteet tdydentdvit menettelysddnndksid hallintoasiassa noudatettavassa menet-
telyssi.?*? Perusteilla on merkitys viranomaistoiminnassa laajemminkin, eiki niitd sovelleta ainoas-
taan varsinaisessa hallinnollisessa paatoksenteossa. Hallinnollisen paitoksenteon ulkopuolella ndiden
periaatteiden merkitys riippuu toiminnan luonteesta.?*® Lainvalmisteluaineiston mukaan hyvin hal-
linnon perusteiden tarkoituksena on asettaa viranomaisen toiminnalle laadulliset vihimmaéisvaati-

mukset.?%4

2.3.1. Yhdenvertaisuusperiaate
Ensimmadinen hallintolain 6 §:n elementeistd on viranomaisen velvollisuus kohdella hallinnossa asi-
oivia tasapuolisesti. S&dnnds on tiiviissd suhteessa perustuslain 6 §:ssd sdadettyyn yhdenvertaisuus-
periaatteeseen, joka sisiltii yleisen yhdenvertaisuuden vaatimuksen ja syrjintikiellon.??> Perusoikeu-
den asemassa oleva yhdenvertaisuusperiaate edellyttdd, ettd viranomainen soveltaa lakia tekematta
muita eroja kuin laista ilmenee. Sddnnds ei kuitenkaan esté niin sanottua positiivista erityiskohtelua,
jolla tarkoitetaan tietyn ryhmiin asemaa ja olosuhteita parantavia toimia.?® Yhdenvertaisuusperiaat-
teen toteutumiseksi on huomioitava saavutettavuus. Saavutettavuus on huomioitava palvelujen ja tie-
tojdrjestelmien suunnittelussa, jotta erilaiset kiyttdjaryhmit voivat kéyttdd néitd palveluita. Saavutet-
tavuus on tunnustettu periaatteena YK:n vammaisten henkildiden oikeuksia koskevassa yleissopi-
muksessa ja Euroopan unionissa saavutettavuutta sdéntelee tarkemmin saavutettavuusdirektiivi (EU)

2016/2012.2%7 Direktiivin 4 artiklan mukaan jisenvaltioiden on varmistettava, etti julkisen sektorin

202 Kulla 2018, s. 99.

203 Niemivuo et al. 2010, s. 121.
204 HE 72/2002 vp, s. 54.

205 Niemivuo et al. 2010, s. 126.
206 HE 72/2002 vp, s. 54.

207 Voutilainen 2020, s. 108—109.
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elimet toteuttavat tarvittavat toimenpiteet parantaakseen verkkosivustojensa ja mobiilisovellustensa
saavutettavuutta tekemailld niistd havaittavia, hallittavia, ymmaérrettivid ja toimintavarmoja. Direktii-
vin tavoitteena on parantaa ja yhdenmukaistaa julkisen sektorin elinten verkkosivustojen ja mobii-
lisovellusten saavutettavuutta. Saavutusdirektiivi on saatettu kansallisesti tiytdnt6on Suomessa laissa

digitaalisten palvelujen tarjoamisesta (306/2019).2%8

Yhdenvertaisuusperiaate asettuu ehképé parhaiten automatisoidun paitoksenteon ratkaisukehikkoon.
Niin sanottu johdonmukaisen kiytdnnon vaatimus edellyttii, ettd harkinnan kohteena olevia tosiseik-
koja arvioidaan samojen perusteiden mukaan.?”® Algoritmipohjainen piitoksenteko, jossa patos
muodostetaan annettujen tietojen perusteella sovittamalla ne asetettuihin paitdksentekoparametreihin
on ldhtokohtaisesti tdysin puolueeton. Yhdenvertaisuusperiaate toteutuu, kun automatisoidun paatok-
senteon pohjan muodostavassa lainsdidinndssi on huomioitu periaatteen asettamat edellytykset.2!
Suora sddntoperusteinen paddtoksentekojdrjestelmd on ldhtokohtaisesti yhdenvertaisuusperiaatteen
mukainen, koska pditokset tehddén samojen sddntdjen puitteissa. Padtoksentekosdintdja muuttava
itseoppiva tekoédlypohjainen pédatoksentekojérjestelmé voi olla haaste yhdenvertaisuuden kannalta,
koska tdmén oppimisprosessin aikana jérjestelmé saattaa antaa pdédtoksid yhdenvertaisuutta loukkaa-

valla tavalla.

Yhdenvertaisuus kytkeytyy myds mielivallan kieltoon. Mielivallan késitteelld tissd yhteydessd tar-
koitetaan sitd, ettd asian ratkaisussa ohitetaan oikeudenmukaisuus ja kohtuus ilman objektiivisia pe-
rusteluja. On huomioitava, etté tietyissa yksittdisissd tapauksissa erilainen kohtelu voi olla hyvéksyt-
tdvii ja oikeutettua, jos ratkaisu on objektiivisesti perusteltavissa.’!! Lisiksi viranomaisella on mah-

dollisuus muuttaa vakiintuneeksi muodostunutta kiytéintddin, kun se on perusteltua.?!?

Asianmukaisesti laadittu automatisoitu paatoksentekojérjestelma ei kykene mielivaltaan ainakaan ki-
sitteen yleiskielisen merkityksen puitteissa. Algoritmin tiytyy kuitenkin olla hyvinkin sofistikoitunut,
jotta annetussa pédétoksessd kyetddn arvioimaan monimutkaista asiaa erityisesti huomioiden oikeu-
denmukaisuuden ja kohtuuden kaltaiset subjektiiviset kisitteet. Oikeudenmukaisuus ja kohtuus to-
teutuvat ldhtokohtaisesti noudattamalla lakia sekd olemassa olevia viranomaiskdytdnt6jd, mutta on
selvdd, ettei algoritmi 1dhtokohtaisesti kykene huomioimaan syville oikeudenmukaisuuteen kytkey-
tyvii tilanteita, joissa saattaa olla kyse enemmiinkin etiikasta kuin oikeustieteesti. Adrimmdisissi ta-

pauksissa kohtuus saattaa johtaa tilanteeseen, jossa astutaan ohjeiden ulkopuolelle, eikd suoraan

208 Youtilainen 2020, s. 109.

209 Niemivuo et al. 2010, s. 128.
210 Vainio et al. 2020, s. 32.

211 Niemivuo et al. 2010, s. 127.
212 HE 72/2002 vp, s. 54.
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algoritmiin pohjautuva paitoksentekojarjestelmi osaa suorittaa tdllaista inhimillisyyden ytimeen
ulottuvaa harkintaa. Automatisointia koskettavissa lakiesityksissd onkin suhtauduttu torjuvasti koko-

naisharkintaa vaativien piitdsten automatisointiin.?!?

2.3.2. Tarkoitussidonnaisuuden periaate
Hallintolain 6 §:n mukaan viranomaisen on kiytettdvé toimivaltaansa yksinomaan lain mukaan hy-
viksyttaviin tarkoituksiin. Sddnnds tiivistad hallinto-oikeudessa tunnustetun tarkoitussidonnaisuuden
periaatteen.?'* Hallintolain perusteluissa timé periaate tiivistyy viranomaisen yleiseen velvollisuu-
teen kiyttdd toimivaltaansa vain siithen tarkoitukseen, johon se on lain mukaan méiéritelty tai tarkoi-
tettu kaytettdviksi. Viranomainen ei saa edistdd muita tarkoitusperid kuin niitd, jotka kuuluvat sen

tehtivipiiriin ja sisiltyvit tapaukseen sovellettavan lain tavoitteisiin.?'

Tamén periaatteen kytkentd automatisoituun péadtoksentekoon on ldhinnd vilillinen. Kuitenkin sel-
kednd tulee pitda sitd, ettei padtoksentekoalgoritmia voida ohjelmoida epéasiallisella tavalla. Lakiin
kirjattua toimivaltaa tule kiyttdd yksinomaan lain mukaan hyvéksyttaviin tarkoituksiin, joten paétok-
senteko-ohjelmistoa ei tule kdyttdd epdasiallisesti. Kuten aikaisemmin on todettu, automatisoinnilla
ei saa kiertdd olemassa olevia sdénnoksid esimerkiksi virkavastuun osalta. Automaattisessa padtok-
sentekoprosessissa harjoitettava toimivalta on kéytettdvissd vain siithen tarkoitukseen, johon se on
lain mukaan méiéritelty. Vaikka automatisointi on houkuttelevaa resurssien sddstymisen ndkokul-
masta, on selvii, ettei pelkdstddn fiskaaliset nakokulmat voi olla uusien péétoksentekojérjestelmien
implementoimisen pédasiallisena motiivina. Vaikeissa paitoksentekotilanteissa ei ole asiallista kéyt-
tdd automatisointia erddnlaisena suojakilpend huonoa viranomaistoimintaa vastaan, ikdan kuin algo-
ritmi olisi vain pééttinyt tehdi jotain, vaikka tosiasiassa algoritmi toimii vain niiden rajojen puitteissa,

jotka sille on asetettu.

2.3.3. Objektiviteettiperiaate
Hallintolain 6 §:n toisessa virkkeessi todetaan, ettd viranomaisten toimien on oltava puolueettomia.
Tédmai sadnnds kuvaa hallinto-oikeudellista objektiviteettiperiaatetta. Periaatteen tarkoituksena on tur-
vata kansan luottamusta viranomaistoimintaan.?'® Hallintotoiminta ei saa perustua epiasiallisiin tai
hallinnolle muuten vieraisiin perusteisiin. Lain valmisteluaineistossa mainitaan esimerkkeind ndisté

hylattdvistd motiiveista ystivien suosinta, henkilokohtaisen hyddyn tavoittelu tai julkisyhteison

23 Ks. esim. HE 18/2019 vp, s. 95.
214 Niemivuo et al. 2010, s. 128—129.
2I5HE 72/2002 vp, s. 55.

216 Niemivuo et al. 2010, s. 129-130.
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erityisten taloudellisten etujen tavoittelu.?!” Objektivisuus koskee myds virkamiehen kiytosti ja toi-

mintaa.?'8

Objektiviteettiperiaatteen merkitystd automatisaatioprosesseiden kannalta voidaan pitdd vahdisena.
Mikaili automatisointi toteutetaan asianmukaisesti, objektiivisuus padtoksenteossa voi jopa lisddntyé
verrattuna manuaaliseen padtoksentekoon. Jotta objektiivisuus tulee turvatuksi, padtoksentekojérjes-
telméssad tdytyy varmistaa paatoksenteon puolueettomuus ja sen pohjaaminen olemassa olevaan lain-
sddadantoon. Pykélédn tarkoittama hallintotoiminnan objektiivisuus turvataan noudattamalla lakia ja
implementoimalla automatisointi asianmukaisesti. Objektiivisuusperiaatteen sijasta luottamusta au-
tomatisoituun paitoksentekoon parannetaan parhaiten oikea-asteisilla julkisuuskaytédnnoillé, joita ka-

sitelldadn myohemmin tutkielmassa.

2.3.4. Suhteellisuusperiaate
Hallintolain 6 §:n toisen virkkeen lopussa sdddetddn, ettd viranomaisten toimien on oltava oikeassa
suhteessa tavoiteltuun paamadrdin ndhden. Tdma lainkohta sisdltda hallinto-oikeudellisen suhteelli-
suusperiaatteen, jolla sdddellddn viranomaisten harkintavaltaa. Suhteellisuusperiaatteen mukaan vi-
ranomaisen toimen on oltava oikeassa suhteessa tavoiteltuun pddmairdén nihden. Tarkemmin télla
tarkoitetaan sitd, ettd viranomaisten toimien on oltava asianmukaisia, tarpeellisia ja oikein mitoitet-
tuja sen tavoitteen kannalta, joihin niilli toimilla pyritiin.?!” Keskeiseni kriteerind suhteellisuuspe-
riaatteen noudattamisessa voidaan pitid kohtuullisuutta.”?® Suhteellisuusperiaatteella on merkittivii
kdytdnnon vaikutuksia tilanteissa, joissa viranomaiselle on annettu oikeus voimakeinojen kdyttami-

seen.??!

Suhteellisuusperiaatteen vaikutus sddntoperusteiseen automaatioon on rajallista, koska tdssd auto-
maatiotyypissa suoritettaviin padtoksiin kohdistuva harkintavalta on hyvin suppeaa. Ndma paitokset
pohjautuvat normeihin, joissa tietynsisiltdinen paatds on tehtdva madrdedellytysten tayttyessi. Tal-
16in puhutaan my®s sidotusta harkinnasta tai oikeusharkinnasta.??? Sé4ntdperustaisessa automaatiossa
paitokset tehdddn ennalta méadriteltyjen parametrien puitteissa, joten sidotun harkinnan mukaisten
normien noudattaminen toteutuu asianmukaisesti kunhan jéarjestelma on suunniteltu oikein. Kuitenkin
tekodlypohjaisten padtoksentekojirjestelmien ratkaistavaksi saattaa myohemmin tulla asioita, joiden

ratkaisemisen perustana toimivassa normipohjassa on laaja harkintavalta. Sdéntely saattaa perustua

217 HE 72/2002 vp, s. 55.
218 Niemivuo et al. 2010, s. 130.
29 HE 72/2002 vp, s. 55.
220 Niemivuo et al. 2010, s. 131.
221 HE 72/2002 vp, s. 55.
222 M&enpdd 2017, s. 286.
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myds joustaviin oikeusnormeihin.??* Tekoélypohjaisten paitoksentekojirjestelmien paitoksenteossa
onkin huomioitava suhteellisuusperiaate valvomalla paatoksentekoa ja harkitsemalla tarkkaan sité,
mitkd paatoksentekoprosessit voidaan automatisoida. Hyvin avoimiin normeihin perustuvia paatok-

sentekoprosesseja voidaan automatisoida vasta kun teknologia on erittidin kehittynytta.

Suhteellisuusperiaatteen vaikutusta voidaan my0s arvioida uusien péitoksentekojérjestelmien kéyt-
toonoton yhteydessa. Otettaessa kdyttoon uusia padtoksenteon muotoja, ongelmaksi saattaa muodos-
tua asiakkaalle asiasta aiheutuva ylimddrdinen vaiva ja paatoksentekojérjestelmian mahdollinen epéa-
varmuus. Henkilot joilla on eriasteisia rajoitteita tai muuten vaikeuksia kayttdd ndyttopaatteitd, saat-
tavat kokea uudenlaiset padtoksentekojirjestelmit vaikeasti lahestyttdviné. Jarjestelmid suunnitelta-
essa on huomioitava saavutettavuusdirektiivin asettamat edellytykset. Hallinnon asiakkaiden anta-
mien tietojen pohjalle rakentuvat paatoksentekoprosessit on syytd arvioida samojen kriteerien puit-
teissa kuin muutkin sdhkdisen asioinnin kéyttoliittymét. Kysymys saattaa nykyisilldén olla, ettd onko
automatisoinnista aiheutunut yliméaérdinen vaiva kohtuullista hallinnon asiakkaalle. Hallinnon tavan-
omaisen asiakkaan ndakokulmasta on vaikea argumentoida, ettd sdhkoisen kayttoliittymén kayttami-
nen olisi yhtddn sen hankalampaa kuin paperisten lomakkeiden. Suurimmalla osalla viranomaisen
kanssa asiointi jopa helpottuu, kun lomakkeita ei tarvitse erikseen noutaa virastosta tai tulostaa ja sen
jélkeen toimittaa. Erityisten henkiléryhmien tarpeet on kuitenkin syyté pitdd mielessd automatisoin-
tiprosesseissa. Suhteellisuusperiaatteen muita ulottuvuuksia ei ole tarpeen arvioida tilanteessa, jossa
paitoksenteko perustuu samanlaiseen selvitykseen kuin manuaalisessa paatoksenteossa. On kuitenkin
selviai, ettei automatisoinnista voi aiheutua hallinnon asiakkaalle suoraa vaivaa esimerkiksi sen suh-
teen, ettd asiakkaan tulisi varsinaisesti huomioida uudistuneet paatoksentekomuodot. Asiakkaan vel-
vollisuudeksi ei voida asettaa sitd, ettd hidn huolehtii esimerkiksi tiedustelujen muodossa asian etene-
misestd. Pddtoksenteon muodolla ei 1dhtokohtaisesti pitdisi olla minkédédnlaista merkitysti asiakkaan

kannalta — olennaisintahan on, ettd asia tulee lain asettamissa puitteissa hoidettua.

Ajatellessa asiaa pidemmadlle tulevaisuuteen, jolloin pdédtoksentekoa suoritetaan yhi enenevissid mia-
rin sekd algoritmipohjaisten ettd tekodlypohjaisten pédatoksentekojdrjestelmien pohjalta, suhteelli-
suusperiaate voi saada uusia ulottuvuuksia. Joidenkin asioiden ottamista manuaaliseen paiatoksente-
koon voidaan arvioida siitd nakokulmasta, ettd onko ihmisen suorittama arviointi asiassa todella tar-

peen. Ihmisten suorittamaan padtoksentekoon kuuluu omat riskinsé esimerkiksi tietoturvakéytantdjen

223 Menpdd 2017, s. 285-287.
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jamuiden inhimillisten riskien suhteen, joten joissain tapauksissa algoritmin suorittama niin sanotusti

persoonaton paitdksenteko voi olla hallinnon asiakkaan etu.??*

2.3.5. Luottamuksensuojaperiaate
Hallintolain 6 §:n mukaan viranomaisten toimien on suojattava oikeusjérjestyksen perusteella oikeu-
tettuja odotuksia. Periaatteen keskeinen tarkoitus on suojata yksilod julkista valtaa vastaan. Luotta-
muksensuojaperiaatteella on olennainen merkitys verotuksessa.??> Periaate asettaa rajoituksia myos

lainséitdjille, erityisesti rajoittamalla mahdollisuutta sitda taannehtivaa lainsdddiantod. >

Hallintolain uudistusta koskevassa hallituksen esityksessé todetaan, ettd luottamuksensuojan periaat-
teen soveltamisessa on kysymys siitd, milld edellytyksin yksityinen oikeussubjekti voi luottaa julkista
valtaa kéyttden tehdyn pédédtoksen pysyvyyteen ja minkilainen turva tilld on viranomaisten toiminnan
odottamattomia muutoksia vastaan. Luottamuksensuojan periaate rajoittaa edunsuovien paatosten pe-
ruuttamista taannehtivin vaikutuksin ja yleisestikin paatosten muuttamista yksityiselle haitalliseen

suuntaan. Periaate on laajalti tunnettu Euroopan valtiossa sekd Euroopan unionin oikeudessa.??’

Luottamuksensuojaperiaatteesta on huomattava, ettd timéa luottamuksensuoja koskee ainoastaan oi-
keusjérjestyksen perusteella oikeutettuja odotuksia. Luottamuksen suojaamiseen eivit oikeuta yksi-
tyisen tietoinen lainvastainen menettely tai tilanteet, joissa oikeustilan muutos on ollut ennakoita-
vissa.??® Edellytykseni tille luottamuksen suojalle on se, ettei p#itds perustu asianosaisen antamiin
virheellisiin tai olennaisesti puutteellisiin tietoithin. Oikeutettuna odotuksena ei pidetd mydskddn
pelkkid oletettuja taloudellisia odotuksia.?*® Luottamuksensuojaperiaate on yhteydessi vilpittdméin

mielen suojaan.?*°

Hallintolain perustelujen mukainen maksiimi siitd, ettd luottamuksensuojan arviointi perustuu viime
kidessd tapauskohtaiseen harkintaan, jossa yksityisen luottamusta tulee punnita suhteessa julkiseen
etuun®!, voidaan pitid hankalana automatisoidun pétoksenteon nikdkulmasta. Kuitenkin niin sanot-

tujen massapéditostenkin tulee nauttia 1dhtokohtaisesti ainakin jonkinasteista luottamuksensuojaa,

224 Hallinnon tydntekijin mahdollisuus kiyttdd toimivaltaansa viirin esimerkiksi uteliaisuussyisti ei toisaalta ole endd
niin olennainen ndkékulma kuin ennen. Eri virastojen hallinnollisten uudistusten myota paédtoksentekoprosesseja on
valtakunnallistettu, jolloin yksittdisten prosessien paikallinen kytkentd on heikentynyt. Siind missé ennen helsinkildisen
ikdihmisen edunvalvonta-asioita valvottiin 1dhtokohtaisesti Helsingin toimipisteen virkailijoiden toimesta, tind paivani
samaa valvontatehtdvdd voidaan suorittaa missd pdin Suomea tahansa, esimerkiksi Inarissa.

225 Niemivuo et al. 2010, s. 132.

226 Kulla 2018, s. 117.

227 HE 72/2002 vp, s. 56.

228 Niemivuo et al. 2010, s. 132.

229 HE 72/2002 vp, s. 56.

230 Kulla 2018, s. 117.

B HE 72/2002 vp, s. 56.
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jotta paitoksenteon automatisointi edes onnistuu. Kuten muidenkin hallintolain 6 §:n periaatteilla,
luottamuksensuojaperiaatetta kunnioitetaan asianmukaisella valmistelutydlld ja lainsdéddédnnon huo-
mioimisella. Viranomaisen paitoksenteon on voitava luottaa ja paitoksilld on oltava tietynasteista
pysyvyyttd, mutta siitd huolimatta on selvii, ettei esimerkiksi jarjestelmavirhetilanteen seurauksena
syntynyt automatisoitu paitos voi olla pysyvé. Analogisesti jarjestelmévirheitd voidaan verrata ma-
nuaalisessa paitoksenteossa tapahtuviin ajatusvirheisiin — selvésti virheelliset paétokset eivit kuulu
luottamuksensuojan piiriin. Automatisoitujen paéatosten on kuitenkin ldhtdkohtaisesti oltava luotetta-
via, koska luottamuksensuojan periaate nimenomaisesti rajoittaa edunsuovien padtdsten peruutta-

mista taannehtivin vaikutuksin ja yleensi hallinnon asiakkaalle haitalliseen suuntaan.?*

2.3.6. Muut hyviin hallinnon perusteet

Palveluperiaate ja palvelun asianmukaisuus

Hallintolain 7 §:n 1 momentin mukaan asiointi ja asian késittely viranomaisessa on pyrittiva jérjes-
tamédn siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi
suorittaa tehtdvansi tuloksellisesti. Hallintolakia koskevassa hallituksen esityksessé kiinnitetdédn eri-
tyistd huomiota sithen, ettd pykilin tarkoituksena on sekd viranomaispalvelujen saatavuuden turvaa-
minen ettd sen varmistaminen, etti asiointia jarjestettdessé kiinnitetdin riittdvad huomiota hallinnossa
asioivien tarpeisiin. Asiointi ja asian kisittely viranomaisessa on pyrittiva jarjestimiin siten, ettd
hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa tehtdvinsa
tuloksellisesti. Hallinnossa asioivilla tarkoitetaan pykélédssi yleisesti viranomaispalveluiden kayttijia,
jotka ovat yksityishenkilditid.>** Palveluperiaatetta koskevia sdinnoksii sisiltyy myds muihin hallin-
tolain sdédnnoksiin, kuten 8 §:n neuvontavelvollisuuteen sekd 21 §:n tarkoittamalle asiakirjan siirtd-

miseen oikealle viranomaiselle.?3*

Saannoksen kohteena on viranomainen, koska sdannos asettaa viranomaisille velvollisuuksia. Toinen
lainsdidinnollinen valinta olisi ollut asettaa asiointiin kytkeytyvii oikeuksia hallinnossa asioiville.?’
Pykaldssa ei kuitenkaan aseteta viranomaiselle ehdottomia velvollisuuksia ryhtyé toimenpiteisiin asi-
ointipalvelujen asianmukaiseksi jérjestaimiseksi, vaan sddnnds mahdollistaa viranomaisen kaytdssa
olevien resurssien huomioon ottamisen.?*® Tin# pdiviind hallinnon palveluperiaatteen merkitys on

korostunut, kun yhi enenevissi miirin on otettu kiyttoon digitaalisia palveluja.??’ Viranomaisten

22 HE 72/2002 vp, s. 56.

233 HE 72/2002 vp, s. 56.

234 Vaino et al. 2020, s. 33.

235 Niemivuo et al. 2010, s. 133—134.
236 HE 72/2002 vp, s. 57.

BT Ks. Poysti 2018, s. 889.
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suhtautuminen digitalisiin asiointipalveluihin on ollut vaihtelevaa. Painostaminen sdhkdiseen asioin-
tiin on palveluperiaatteen ndkokulmasta epdasiallista, koska palvelut tulisi jarjestdéd asiakkaan néko-

kulmasta parhaalla tavalla erilaisia vaihtoehtoja tarjoten.?®

Pykéldn sanamuoto ei suoranaisesti koske automatisoitua pdatoksentekoa siind mielessa, ettei auto-
matisoinnin kdyttdminen eroa tavanomaisesta sédhkodisestd asioinnista 1dhtokohtaisesti mitenkdan.
Asiakkaille tarkoitettujen kéyttoliittyminen suunnittelussa on sovellettavia hyvia kdytédnt6ja. Erityis-
ryhmien — joita ovat esimerkiksi vanhukset, sairaat ja vammaiset — tarpeet asiointiliittymien suunnit-
telussa on otettava huomioon.?*° Automatisoituun péitoksentekoon pohjautuvat jirjestelmit saattavat
vaatia hallinnon asiakkaalta enemmaén informaatiota, koska pditds pohjautuu algoritmiin. Jérjestel-
méiin sydtettdva informaatio on myds saatettava algoritmin ymmartiméaan muotoon, koska nykymal-
liset jarjestelmat eivit tunnista vapaille tekstikentille syotettdvaa tekstid. Tdma asettaa ilmeisié rajoit-
teita automatisoinnin kiyttdmiselle ja vapaata tekstid edellyttivit selvitykset vaativatkin ihmiskont-

rollia.

Keskeinen elementti palveluperiaatteessa on julkisten palvelujen saavutettavuus. Liséksi hallinnossa
asioivan itsemadrddmisoikeutta ja toimintaedellytyksié viranomaisasioinnille on pyrittdva edistimiin
mahdollisuuksien mukaan. Palvelun kiyttdjilt4 saatu palaute ja asiakasnikdkulma on huomioitava.?*°
Asianmukaiseen asiointijdrjestelmiin pohjautuva automatisoitu péadtoksentekojérjestelma lisda pal-
velujen saavutettavuutta merkittivisti tehden prosessista asiakkaan ndkdkulmasta vapaamuotoisen.
Hallinnon kanssa asiointi ei olisi sidottu paikkaan tai aikaan. Tdma lisdd hallinnossa asioivan itse-
madrddmisoikeutta. Lisdksi algoritmipohjainen jarjestelma pohjaa paitoksensi ainoastaan sallittuihin
perusteisiin, jolloin virkahenkilon omat henkilokohtaiset ndkemykset tai ennakkoluulot eivit muo-
dostu viranomaisprosessin esteeksi. Tamé saattaa helpottaa arkaluonteisten asioiden kisittelyé viran-
omaisessa. Hallituksen esityksessd esiin nostettu tavoite hallinnon asiakkaiden ja viranomaisten vé-

lisestd yhteistydsti ja vuorovaikutuksesta®!

el padse toteutumaan ainakaan yksittdisessi automatisoi-
dussa viranomaisprosessissa. Tdma yhteisty0 ja vuorovaikutus toteutuu parhaiten erilaisten etujérjes-
tojen ja viranomaisten vélisessd yhteistyossi. Esityksen mukaisesti automatisoidusta padtdksenteosta

on keréttdavé palautetta sekd kehitettava asiakasléhtoisid arviointimenetelmia.

238 Voutilainen 2020, s. 184.
9 HE 72/2002 vp, s. 57.
240 HE 72/2002 vp, s. 57.
241 HE 72/2002 vp, s. 57.
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Neuvonta

Hallintolain 8 §:n 1 momentin mukaan viranomaisen on toimivaltansa rajoissa annettava asiakkail-
leen tarpeen mukaan hallintoasian hoitamiseen liittyvdd neuvontaa sekd vastattava asiointia koskeviin
kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta. Viranomaisen on annettava neuvoja esimer-
kiksi siitd, miten asia pannaan vireille. Tdmin lisdksi neuvontavelvollisuuden piiriin kuuluu myos
tietojen antaminen viraston kdytinndistd, kuten kisittelytavasta ja -vaiheista.?*? Se, kiytetdankd jo-
honkin prosessiin automatisoitua paatoksentekoa on asia, joka kuuluu neuvontavelvollisuuden piiriin.
Viranomaiseen kohdistuva neuvontavelvollisuus on osin rajattu. Ensinnékin pykélédn sanamuoto huo-
mioiden viranomaisen antama neuvonta koskee ainoastaan hallintoasian hoitamiseen ja asiointiin vi-
littomasti liittyvid kysymyksii. Toiseksi neuvontavelvollisuus edellyttéds, etti asia kuuluu viranomai-
sen toimivaltaan. Tétd sddnnostéd tdydentdd hallintolain 8 §:n 2 momentti, jonka mukaan jos asia ei
kuulu viranomaisen toimivaltaan, sen on pyrittivd opastamaan asiakas toimivaltaiseen viranomai-
seen. Kolmanneksi neuvontavelvollisuus edellyttii konkreettista neuvontatarvetta.?** Hallintolaki ei
sadntele virheellisen neuvon seuraamuksia. Suhtautuminen virheellisen neuvon vaikutuksiin on ollut
vaihtelevaa. Lahtokohta kuitenkin on, ettd virheellisen neuvon vaikutusten arviointi edellyttié tapaus-

kohtaista harkintaa. Harkinnassa on huomioitava luottamuksensuojaperiaate.?**

Otettaessa kdyttoon automatisoituja padtoksentekojirjestelmid on huomioitava niihin liittyva lisddn-
tynyt neuvonnan tarve. Hallinnon asiakkaat saattavat kokea uudet toimintatavat hankalina tai uudet
toimintatavat saattavat muuten vain herattdd kiinnostusta. Neuvonnan laajuuden ndkdkulmasta on pi-
dettdvd mielessd, ettei neuvontavelvollisuuteen kuulu asiakkaan avustaminen niin sanotusti kddesta
pitden esimerkiksi tayttimalld lomakkeet asiakkaan puolesta. Neuvontaa antaessa on kiinnitettdvi
huomiota yhdenvertaisuuteen ja asiakkaiden tasapuoliseen kohteluun.>** Selvii kuitenkin on, ettei
laki aseta rajoituksia sille, kuinka hyvéé palvelua virkamies voi asiakkaalle antaa ja halutessaan vir-
kamies voi tarjota hyvinkin yksiléllistd palvelua.>*® Kuitenkaan velvollisuutta tillaiseen toimintaan
el ole. On selvéad, ettei virkamiehen niin sanottu palveluhalukkuus saa perustua epéasiallisiin tai syr-

kielivihemmistoon kuuluville.

Automatisoitua paitoksentekoa koskeva neuvonta on siten tilanteesta riippuvaista. Se, ettd kdyte-

tadnkd viranomaisessa automatisoitua pddtoksentekoa kuuluu neuvontavelvollisuuden piiriin.

22 HE 72/2002 vp, s. 57.

243 Niemivuo et al. 2010, s. 137-138.
244 Kulla 2018, s. 131.

245 HE 72/2002 vp, s. 58.

246 Niemivuo et al. 2010, s. 137.
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Kasittelytavan selventdminen voi automatisoinnin osalta tarkoittaa sitd, ettd hallinnon asiakkaalle on

annettava neuvontaa automatisoinnin toimintaperiaatteista.

Hyvdn kielenkdyton vaatimus

Hallintolain 9 §:n mukaan viranomaisen on kdytettivé asiallista, selkedd ja ymmairrettdvaa kielta.
Liséksi asiakkaan oikeudesta kdyttdd omaa kieltddn viranomaisessa asioidessaan on voimassa, mité
siitd erikseen sdddetdédn tai mitd johtuu Suomea sitovista kansainvalisistd sopimuksista. Hallituksen
esityksen mukaan asiallisuuden, selkeyden ja ymmarrettivan kielenkdyton vaatimuksiin kuuluu sel-
lainen ilmaisutapa, jonka perusteella hallinnon asiakkaan voidaan olettaa yksiselitteisesti ymmarté-
vén asian sisdllon ja saavan siitd asian laatuun néhden riittdvisti tietoa. Esitystavan on oltava sekd
kielellisesti selkei ettd siséllollisesti ymmirrettivd.?*” Asiallinen kielenkiyttd on asiakasta kunnioit-
tavaa. Epdasiallisten ja loukkaavien ilmaisujen kdyttdminen on kiellettyd. Selked ja ymmarrettava
kielenkdyttd on olennaista hallinnon asiakkaan palvelemisen ja asian késittelyn kannalta. Asiakkaan

oikeusturva vaarantuu, mikili asiakas ei ymmirri viranomaista.?*3

Vaatimus hyvisti kielenkdytostd koskee sekd kirjallista ettd suullista ilmaisutapaa ja sddnnos edel-
lyttaa, ettd padtds ja muut viranomaisen laatimat asiakirjat, tiedotteet ja ohjeet laaditaan hyvilla ja
ymmarrettidvilla kielelld. On myos kiinnitettdva huomiota siihen, ettd asiakirja muodostaa sisalloltdan

johdonmukaisen ja helposti ymmirrettiviin kokonaisuuden.?*’

Automatisoidun paitoksenteon kannalta erityisen olennaisina elementteind voidaan pitda hallituksen
esityksessd kuvailtuja vaatimusta siitd, ettd rakenteeltaan raskasta ja teknisid yksityiskohtia tulisi
mahdollisuuksien mukaan vilttdi.>>° Automatisointimekanismeja selostettaessa onkin kiinnitettivi
erityistd huomioita asiakkaalle annettavan tiedon selkeyteen. Viranomaisen on varottava hallinnon
asiakkaan hammentémisti liiallisella teknisyydelld, mutta toisaalta asiakkaalla on oltava mahdolli-
suus arvioida pditoksenteon pohjana olevaa jdrjestelmid. Viestintd tiytyy soveltaa hallinnon asiak-

kaan tilanteeseen.

Automatisoituja padtoksid ajatellen on vield huomioitava viranomaisen kayttdman kielen laadun mer-
kitys tilanteissa, jossa on kysymys henkilon oikeusasemaa koskevasta asiasta. Hallituksen esityksen

mukaisesti ndissa tilanteisissa viranomaisen olisi pyrittdvd mahdollisimman tdsmaélliseen ja yksiselit-

1

teiseen kielelliseen ilmaisuun.®! Yleisen tietosuoja-asetuksen 12(1) artikla edellyttid, etti

24T HE 72/2002 vp, s. 59.
248 Mienpai 2003, s. 294.
29 HE 72/2002 vp, s. 59.
20 HE 72/2002 vp, s. 59.
1 HE 72/2002 vp, s. 59.
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rekisterinpitdjdn on toimitettava rekisterdidylle hanen henkilotietojen kisittelyd koskevat tiedot tii-
viisti esitetyssi, ldpinikyvissi, helposti ymmirrettivissi ja saatavilla olevassa muodossa.?>? Auto-
matisoidusta padtoksenteosta onkin laadittava selkeét tietopaketit, joiden avulla voidaan turvata hen-

kilotietojen kéasittelyn ldpindkyvyys.

Hyvén kielenkdyton vaatimus korostuu viranomaisen informoidessa hallinnon asiakkaita automati-
soidusta padtoksenteosta. Erityistd huomiota tdytyy kiinnittdd asioiden selkeddn esittdmisen. Ratkai-
suvaihtoehtona voidaan mainita malli, jossa ensikdden informaationa asiakkaalle kerrotaan, ettd asi-
assa kiytetddn automaattista paidtoksentekojirjestelmééd ja vasta asiakkaan pyytiessé lisdselvitysta
hénelle tarkennettaisiin asian merkitysté ja tdimén péaatoksentekojérjestelmén tarkempia toimintame-

kanismeja.

Viranomaisten yhteistyo

Viimeinen hallintolain 2 luvussa médritellyistd hyvan hallinnon periaatteista on lain 10 §:n mukainen
viranomaisten yhteistyd. Pykildn mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa
laajuudessa avustettava toista viranomaista timén pyynnosta hallintotehtdvén hoitamisessa sekd muu-
toinkin pyrittdva edistimédn viranomaisten vélistd yhteistyotd. Viranomaisten vilisestd virka-avusta

sdadetddn erikseen.

Periaatteella ei ole suurta merkitystd yksittdisen hallintopditoksen automatisoinnin kannalta. Viran-
omaisten vélistd yhteistyotd annetaan normaalien kédytdntdjen mukaisesti. Kuitenkin on huomattava,
ettd GDPR:n 4(2) mukaista profilointia varten kerittavid aineistoa voidaan mahdollisti kiyttdd eri
viranomaisissa automatisoidun paitoksenteon tukena. Viranomaisten yhteistyd rekisteréidyn profi-
loinnissa tulisi huomioida lainsdaddédntotasolla selkedmmin. Suomen perustietojérjestelmat sisdltavat
runsaasti tietoa kansalaisista ja nditd tietoja saatetaankin kayttdd kansalaisten profiloinnissa. Harvassa
maassa on niin kattavia perustietojérjestelmia kuin Suomessa, joten profilointiaineiston siirtimiseen

virastojen vililli on kiinnitettivi erityisti huomioita.?>

Hyvdn hallinnon periaatteiden vaikutus automatisoituun pdcdtoksentekoon

Hyvin hallinnon periaatteiden alkuperdinen tarkoitus on ollut harkintavallan kdyton rajoittaminen
viranomaistoiminnassa. Ndiden periaatteiden vastaista menettelyd kutsutaankin myds harkintavallan
vadrinkdytoksi. Tdnd pdivand ndiden periaatteiden katsotaan koskevan hallinnollista toimintaa laa-

jemminkin. Periaatteet ohjaavat oikeussddntdjen soveltamista ja tulkintaa myos tilanteissa, joissa

232 Tietosuojaty6ryhma, WP 251, s. 10.
253 Voutilainen 2009, s. 262.
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viranomaisen péaitosvalta on sddnnelty tismaéllisesti. Periaatteilla on katsottu olevan merkitystd myos

varsinaisen hallinnollisen péitoksenteon liséksi viranomaistoiminnassa muutenkin.?>*

Esitetyn mukaisesti voidaan huomata, ettd hyvén hallinnon periaatteet eivit aseta varsinaisia suoria
toimintavelvoitteita automatisoidun paiatoksenteon nakdkulmasta. Automatisointi on toteutettava asi-
anmukaisesti eri ndkokulmia kunnioittaen ja hyvén hallinnon periaatteet on huomioitava automati-
soinnin kaikissa eri vaiheissa. Hyvén hallinnon periaatteiden merkitystd joudutaan analysoimaan uu-
destaan kun automatisoitu paiatoksenteko kehittyy. Erityisesti tekodlypohjainen automatisointi asettaa
uusia haasteita hyvén hallinnon periaatteiden noudattamiselle, kun paitoksenteko laajenee koske-
maan asioita, joissa on kdytettdvd kokonaisharkintaa. Periaatteet on tdlloin huomioitava jirjestelméin
suunnittelussa ldhtien. Siirryttdessd kohti ihmismaisti padtoksentekoa imitoivaa automatisointia on
kiinnitettdvi erityistd huomioita yhdenvertaisuusperiaatteen ja suhteellisuusperiaatteen toteutumi-
seen. Kuitenkin tilld hetkelld automatisoinnin mahdollisuudet ovat sillé tavalla rajoittuneita, etti pda-

toksenteko on suhteellisen sidottua, eiké paédtoksiin sisdlly kokonaisharkintaa.

2.4. Julkisuus ja lipinikyvyys

Perustuslain 12 §:n 2 momentissa sidddetddn julkisuusperiaatteesta seuraavasti:

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden
Julkisuutta ole vilttimdttomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on

oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Lisdksi edelld mainitussa perustuslain 21 §:n 2 momentissa mainitaan késittelyn julkisuus yhtend oi-
keudenmukaisen oikeudenkdynnin ja hyvin hallinnon takeena. Julkisuusperiaatteen siséllyttiminen
perustuslain perusoikeuksia kisittelevdin 2 lukuun ilmentii julkisuuden asemaa perusoikeutena.?>
Julkisuusperiaatetta ei ole tunnustettu itsendiseksi thmisoikeudeksi, mutta joidenkin ihmisoikeuksina
pidettyjen oikeuksien tdysimédérdinen toteutuminen edellyttdd asianmukaisia julkisuuskayténtdja. Jul-
kisuusperiaatteella on kytkentdjd muihin perusoikeuksiin. Osa perusoikeuksista tukee julkisuutta, kun

taas osa rajoittaa siti.?>

Julkisuusperiaatteen kannalta keskeisin laki on laki viranomaisten toiminnan julkisuudesta
(621/1999) eli julkisuuslaki. Julkisuuslaki on viranomaisten tallenteiden julkisuutta ja siitd tehtdviad

poikkeuksia sddtelevd yleislaki, jossa sdddetddn julkisuuden ja salassapidon yleiset perusteet.

234 Niemivuo et al. 2010, s. 120-121.
255 Méenpid 2016, s. 4.
256 Mienpid 2017, s. 330-331.
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Viranomaisen asiakirjoja muuten koskevaa sddntelyd on monessa eri laissa, kuten arkistolaissa
(831/1994), laissa verotustietojen julkisuudesta ja salassapidosta (1346/1999) sekd rikoslaissa
(39/1889).%7

Julkisuuslain 1 § méérittelee julkisuusperiaatteen varsin yksiselitteisesti:

Viranomaisten asiakirjat ovat julkisia, jollei tdssd tai muussa laissa erikseen toisin sdd-

detd.

Oikeudesta seurata eduskunnan tdysistuntoa, valtuuston ja muiden kunnallisten toimie-
linten kokouksia sekd tuomioistuinten ja kirkollisten toimielinten istuntoja sdddetddn

erikseen.

Olennaista julkisuusperiaatteessa on lain tarkoittamalla tavalla se, ettd asiakirjojen julkisuus on péa-

sadnnon asemassa. Julkisuuden rajoittaminen puolestaan edellyttdd eduskuntalain tasoista perustetta.

Julkisuusperiaate ilmenee hallintoasian késittelyssi, asiakirjojen yhteydessa seki hallintoviranomai-
sen tiedottamisen kohdalla. Hallintoasian késittelyn julkisuudella voidaan katsoa olevan suhteellisen
vihdinen merkitys suoritettujen toimenpiteiden suppeuden vuoksi. Késittelyn julkisuus hallintotoi-
minnassa ei siten saavuta samanlaista merkitysti kuin esimerkiksi siviiliasian késittely tuomioistui-
messa. Kuitenkin esimerkiksi monijésenisissé toimielimissd suullisen kisittelyn pohjalta toteutettava

piitdksenteko on kisittelyjulkisuuden nikdkulmasta merkittivi. >

Julkisuusperiaate koskee viranomaisen hallussa olevia asiakirjoja ja muita tallenteita. Tallenteissa
olevat tiedot ovat julkisia, ellei niiden julkisuuta ole erikseen lailla rajoitettu.?>® Asiakirjajulkisuutta
arvioitaessa on keskeistd ratkaista ulkopuolisen yksilon sekd asianomaisten henkildiden oikeus tie-
donsaantiin viranomaisten hallussa olevista asiakirjoista ja muista mahdollisista tiedoista. Hallinto-
viranomaisen tiedottamisvelvollisuus ei ole nyt arvioitavassa kontekstissa merkittivissd asemassa,
mutta silld joka tapauksessa tarkoitetaan niitd sddnnoksid, joiden perusteella viranomainen on velvol-

linen tiedottamaan toiminnastaan.>®°

Julkisuudella voidaan katsoa olevan monenlaisia funktioita, mutta erityisesti automatisoidun paatok-

sentekoprosessin ndkokulmasta julkisuus palvelee ainakin oikeusvarmuuden ja oikeusturvan

257 Méenpdd 2016, s. 42.
258 Hakapad 2008, s. 182—-183.
239 Mienpdd 2016, s. 12.
260 Hakapid 2008, s. 183.
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takaamista, valvonnan ja vastuun toteuttamista, avoimen ja hyvén hallinnon edistimistd seki viran-

omaistoiminnan legitimiteetin vahvistamisen tavoitteita.¢!

Asianosaisjulkisuus

Automatisoidun péaédtoksenteon kannalta merkittavéna julkisuuslain sdénndksend voidaan pitdé lain

11 §:n 1 momentin mukaista vaatimusta siitd, tta:

Hakijalla, valittajalla sekd muulla, jonka oikeutta, etua tai velvollisuutta asia koskee
(asianosainen), on oikeus saada asiaa kdsitteleviltd tai kasitelleeltd viranomaiselta
tieto muunkin kuin julkisen asiakirjan sisdllostd, joka voi tai on voinut vaikuttaa héinen

asiansa kdsittelyyn.

Sadnnos kuvastaa niin sanottua asianosaisjulkisuutta, joka tarkoittaa hallintomenettelyn ja oikeuden-
kdynnin asianosaisen oikeutta saada tieto muun kuin julkisen asiakirjan sisdllostd. Asianosaisjulki-
suuden tarkoituksena on menettelyllisen oikeusturvan ja hallintomenettelyn tasapuolisuuden turvaa-

minen.>%?

Julkisuuslain 11 §:n 2 momentti siséltdd asianosaisjulkisuutta rajoittavan poikkeusluettelon. Automa-
tisoidun paitoksenteon kannalta olennaisimpana voidaan pitdd momentin 1 kohtaa. TAma asianosais-
julkisuuden poistava yleinen rajoitusperuste poistaa asianosaisjulkisuuden, mikéli tiedon antaminen
asiakirjasta olisi vastoin erittdin tirkedd yleistd etua taikka lapsen etua tai muuta erittdin tarkedtd yk-
sityistd etua. Rajoitusperusteita on tulkittava suppeasti, niiden soveltamiselle on oltava asiallinen pe-
ruste sekd julkisuuslain 17 §:n 1 momentin mukaan on huomioitava suhteellisuusperiaate ja tasapuo-
lisuuden vaatimus.?®® Voidaan katsoa, ettii asianosaisjulkisuus automatisoidun p#itdksentekojirjes-
telméin toimivuutta ja valikointiehtoja koskien olisi rajoitettavissa vain poikkeustilanteessa. Automa-
tisoidun verotusmenettelyn valikointiehtojen julkisuudesta on kuitenkin esitetty myos laajamittaista
salaamista puoltavia nikemyksii.?** On kuitenkin huomattava, etti automaattisen paitoksentekome-
nettely ja siind sovellettavien pddtdksentekosidintdjen ldpindkyvyys, arvioitavuus ja uskottavuus ovat

merkityksellisid seki pditdksen kohteena olevan henkildn etti suuren yleisén kannalta.?%

Asianosaisjulkisuuden osalta on huomioitava myds GDPR. GDPR:n 5 artikla sisdltdd henkilotietojen
kisittelyd koskevat periaatteet. Lapindkyvyys on 5(1)(a) artiklan yksi periaatteista, joita on noudatet-

tava aina, kun henkil6tietoja késitellddn, myds kun kyse on profiloinnista tai automatisoidusta

261 Ks. téstd ohjeellisesta julkisuuden tehtivien luettelosta lisid Mienpid 2016, s. 8—12.
262 Mdenpdi 2016, s. 158.

263 Mienpdi 2016, s. 176.

264 Ks. Hakapii 2008, s. 184—185.

265 Oikeusministeridn esiselvitys 2020, s. 8.
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paatoksenteosta. Tietosuojavaltuutetun mukaan rekisterinpitdjdn on huomioitava informointivelvol-
lisuus kaikissa henkil6tietojen késittelytoimissa. Rekisterinpitéjén on kiinnitettavé erityistd huomioita
henkilGtietojen késittelytoimien ldpindkyvyyteen, kun kyse on automaattisesta paatoksenteosta ja
profiloinnista. Automatisoidun pédétdksenteon kohteina oleville ihmisille on kerrottava tieto suoritet-
tavasta automaattisesta paiatoksenteosta, mukaan lukien profiloinnista, merkitykselliset tiedot késit-
telyyn liittyvéstd logiikasta sekd késittelyn merkittavyys ja mahdolliset seuraukset rekisterdidylle.
Rekisteroidyille tulisi kertoa selvélla ja yksinkertaisella tavalla automaattisen padtoksenteon toimin-
taperiaatteista ja padtoksenteossa painotetuista tekijoistd. On huomioitava, ettd annetun tiedon tulisi
olla merkityksellisté rekisterdidylle. Informointivelvollisuuden toteuttaminen rekisterdidyn oikeuksia

kunnioittaen edellyttii hienovaraisuutta ja harkintaa.?®

GDPR:n asettamat ldpindkyvyysvelvoitteet huomioiden on vaikea puoltaa laajaa salaamista puolta-
vaa ndkemystd. Julkisuuskdytdnnoissd on kuitenkin huomioitava julkisuuslain 11 §:n 1 momentin 1
kohta, jolla on erityinen merkitys esimerkiksi valvontatehtdvien automatisoinnin kannalta. Asian-
osaisjulkisuuden toteuttamisessa on myds huomioitavat osajulkisuuden periaate, joka mahdollistaa
tietojen antamisen rajoitusperiaatteiden olemassaolosta huolimatta.?®’ Asiakirjasta salataan tilloin
vain vélttimattomét osat ja asianosainen pédédsee tutustumaan omaan asiaansa liittyvdin aineistoon.
Talloin esimerkiksi automatisoidun verotuspéétoksen saanut voi tutustua paitoksentekoalgoritmiin
niiltd osin, kun se koskee hénen asiaansa, mutta algoritmin muita elementtejd voidaan salata, mikali
se on valttdimatontd. Asianosaisjulkisuuden toteuttamiseksi ainoastaan ohjelmointikielisten algorit-
mien julkistaminen ei kuitenkaan ole vélttdmattd paras ratkaisu, koska algoritmien tulkinta vaatii eri-
tyisosaamista ja perehtymisti.?®® Hallinnon asiakas joutuisi turvautumaan tietotekniikan osaajien pal-
veluihin, jotta hdn ymmartiisi asiansa. Asianosaisjulkisuuden toteutuminen onkin huomioitava jar-
jestelmien suunnittelussa siten, ettd paatoksenteon prosesseista erotetaan erilaisia elementtejd, joista
laaditaan erilaisia tietopaketteja, joilla voidaan antaa helposti ymmarrettivaa informaatiota hallinnon

asiakkaille.

2.4.1. Julkisuuslain kisiterajanveto
Péadsdadnnon asemassa olevan asiakirjajulkisuuden hahmottamiseksi on syytd mééritelld seuraavat ké-

sitteet.

Ensinnékin julkisuuslain 5 §:n 1 momentin mukaan asiakirjalla tarkoitetaan téssi laissa kirjallisen ja

kuvallisen esityksen lisdksi sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd

266 Tietosuojavaltuutetun toimiston ohjeet. Automaattinen péitoksenteko ja profilointi.
267 Mdenpai 2016, s. 177.
268 Hakkarainen et al. 2020, s. 35.
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muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen

tietojenkdsittelyn tai d48nen- ja kuvantoistolaitteiden taikka muiden apuvilineiden avulla.

Saman pykéldn 2 momentin mukaan viranomaisen asiakirjalla puolestaan tarkoitetaan viranomaisen
hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on
toimitettu viranomaiselle asian kisittelyd varten tai muuten sen toimialaan tai tehtdviin kuuluvassa
asiassa. Viranomaisen laatimana pidetddn my0s asiakirjaa, joka on laadittu viranomaisen antaman
toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on annettu viran-
omaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksiantotehtdvén suorittamista var-

ten.

Saman pykéldn 3 momentti sisdltdd rajoitusluettelon. Viranomaisen asiakirjana ei timin momentin
mukaan pidetd 5 momentissa sdddetyin poikkeuksin muun muassa viranomaisen palveluksessa ole-
van tai viranomaisen toimeksiannosta toimivan laatimia muistiinpanoja taikka sellaisia luonnoksia,

joita laatija ei ole vield antanut esittelya tai muuta asian késittelyd varten.

Erityisen keskeisend automatisoidun paitdksenteon julkisuuden nikokulmasta voidaan pitdé rajanve-
toa siitd, ettd milloin on kyse julkisuuslain tarkoittamasta viranomaisen asiakirjasta ja milloin puoles-
taan viranomaisen muistiinpanosta tai luonnoksesta. Julkisuuslaki ei anna yksiselitteistd vastausta
sithen, ovatko viranomaisen kéiytdssé olevat tietokoneohjelmat tai niiden 1dhdekoodit lain tarkoitta-
mia viranomaisen asiakirjoja ja siten ldhtokohtaisesti julkisia.’®® Rajanveto asiassa ei ole helppo,
koska viranomaisen ja yksityisen tulisi olla julkisuuslaissa omaksutun neutraliteettiperiaatteen mu-
kaisesti olla tiedollisesti samanarvoisessa asemassa. Neutraliteettiperiaatteen mukaisesti padtoksen
kohteena olevan hallinnon asiakkaan tulisi aina kyetd tutustumaan tai ottamaan kantaa hallintoasian
ratkaisun pohjana oleviin tietotoihin.?’® Automatisoidun piitoksenteon kannalta paitoksentekoalgo-
ritmit ja tarkat tiedot padtoksentekojérjestelmin ohjelmistoratkaisuista voivat olla hyvinkin olennai-
sia. Paatoksentekoalgoritmien ja siihen siséltyvien valikointiehtojen julkaiseminen voi kuitenkin olla
vastoin yleistd etua. Esimerkiksi verotarkastukseen johtavien valikointiehtojen julkistaminen saattaisi

tehdi tdmén valvonnan tehottomaksi.?”!

Paitoksentekoalgoritmien ja ohjelmistojen julkisuus on kysymys, joka tiytyy ratkaista tapauskohtai-

sesti huomioiden asiaan vaikuttavat intressit. Erityisesti verotukseen kytkeytyvét automatisoinnit ovat

269 Vainio et al. 2020, s. 43.
270 Maenpdi 2017, s. 356.
271 Hakapid 2008, s. 184.
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hankalassa asemassa niiden yhteiskunnallisen intressin ja toisaalta verovelvollisen oikeusturvan suh-

teen.

2.4.2. Maahanmuutonhallinnon henkilotietolakiin ehdotettu julkisuusratkaisu
Mielenkiintoisena ratkaisuna paédtoksentekojérjestelmien julkisuuteen voidaan pitdéd ehdotettua maa-
hanmuuttohallinnon henkil6tietolakiin ehdotettua mekanismia. Asiaa kasittelevén hallituksen esityk-
sen’’? mukaan maahanmuuttoviraston tulee julkistaa automaattisessa piitdksenteossa lopulliseen

padtokseen johtanut algoritmi rekisterdidylle ymmarrettdvéassd muodossa. Liséksi esityksen mukaan:

Kansallisten yleislakien mukaista suojaa tdydentdvdn tietosuoja-asetuksen johdanto-
osan 71 kohdan mukaisen suojakeinon tarjoaisi ehdotetussa 20 §:n 2 momentissa sdd-
detty rekisterdidyn oikeus saada selvitys héinelle automaattisessa pddtoksenteossa teh-
dystdi lopulliseen yksittdispddtokseen johtaneesta kdsittelyalgoritmista. Maahanmuut-
toviraston tulisi siis rekisteroidyn sitd pyytdessd avata ymmdrrettavilld tavalla hdanen

tapauksessaan lopulliseen ratkaisuun johtanut algoritmi.’’

Ehdotusta voidaan pitdd kunnioitettavana ja perusoikeuksia suojaavana, mutta ehdotetun pykalin to-
teutuminen kaytdnnossad herittdd joitakin kysymyksid. Sanamuoto lopulliseen yksittiispadtokseen
johtaneesta késittelyalgoritmista antaa olettaa, ettei tima ehdotus edellyttéisi, ettd koko késittelyalgo-
ritmi tiytyisi avata, vaan ainoastaan késittelyalgoritmin itse yksittdiseen padtokseen vaikuttavat osat.
Asianosaisjulkisuus on kuitenkin ldhtokohtaisesti turvattava, tarvittaessa osajulkisuuden periaatetta

noudattaen.

Ohjelmiston osien erottelu siten, ettd vain yksittdiseen padtokseen johtava algoritmi saadaan eriteltyd,
on ohjelmistotekninen ratkaisu, jonka kayttoonottokelpoisuus voi olla hankalaa. Tyypillisesti ohjel-
miston osat kommunikoivat keskenddn, jolloin jonkin yksittdisen vaikuttavan osan erottaminen laa-
jemmasta kokonaisuudesta voi olla ylitsepdésemiton haaste. On kuitenkin ajateltavissa, ettd esimer-
kiksi ohjelmiston yleisluonteiset funktiot ovat rajoitettavissa timén asiakkaalle annettavan informaa-
tion ulkopuolelle. Viranomaispéétoksisséd kaytettdvat ohjelmistot hakevat tietoa padtoksenteon poh-
jalle erilaisista tietokannoista ja viranomaisrekistereistd, kuten véestotietojirjestelmésti. Ndiden tie-
tohakutyyppisten prosessien algoritmiperusta voitaisiin jattdd timén asiakkaalle annettavan selvityk-
sen ulkopuolelle, ellei tdimén prosessin luotettavuus ole yksittdisessa tapauksessa késittelyn kohteena.

Maahanmuuton henkilotietolakiin  ehdotetut valikointiehdot joka tapauksessa rajoittavat

72 HE 18/2019 vp.
73 HE 18/2019 vp, s. 51.
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automatisoinnin laajuutta siten, ettei sen avulla voida késitelld kovinkaan monimutkaisia tai sensitii-

visid asioita, joten padtoksentekoalgoritmin ei tarvitse sisdltdd salassapitointressiltdén tarkeitd asioita.

Hallinnon asiakkaalle annettavan informaation suhteen ajaudutaan vaikeaan tasapainotteluun sen
méiirén ja tarkkuuden suhteen. On syytd pitdd mielessd hallintolain 9 §:n asettama vaatimus asialli-
sesta, selkedstd ja ymmarrettivistd kielestd. Mikali kriteerind pidetddn sitd, ettd algoritmi julkistetaan
rekisterdidylle ymmarrettavissd muodossa, on vélttimétontd madritelld jonkinlainen standardi sen
suhteen, millaisia perustaitoja- ja tietoja rekisterdidylld oletetaan olevan. Virkamiehen tehtédvana ei
voi olla tietotekniikan peruskasitteiden opettaminen yksittdisen paitoksen antamisen yhteydessd —
yleinen viranomaisviestinti ja koulutukset ovat tietenkin asia erikseen. Monen asiakkaan kohdalla
riittdvand tietona voidaan pitdd yksinkertaista selostusta siité, ettd paatoksenteossa on huomioitu il-

moitetut asiat.

Apulaisoikeusasiamies antoi helposti yleistettdvid suuntaviivoja automaattista verotusmenettelyé
koskevassa piitoksessd.?’* Apulaisoikeusasiamies lausunnossaan yhtyy perustuslakivaliokunnan
aiempaan kantaan®”’ siiti, etti algoritmien julkisuuden asianmukainen toteutuminen yksityiselle ym-
mirrettdvissd muodossa edellyttid, ettd laissa on tarkkarajaisesti ja tdsmaéllisestd mééritelty, miti al-
goritmilla automatisoidussa paitoksenteossa tarkoitetaan.?’® Toisin sanoen, timin ohjeen puitteissa
yksityiselle ymmarrettdvd muoto varmistetaan lain tarkkarajaisuudella ja selkeydelld. Eduskuntalaille
tyypillinen lainsdadéntotarkkuus ei itsesséédn puolla kovinkaan teknisluonteista méairittelyd, joten jul-
kisuusnékokulmasta riittdvdné voidaan pitdd mekanismia jollain tasolla kuvailevaa lakitekstid. Asiaa
ei ole vélttimattd syytd miettid loputtoman monimutkaisesti, koska ldhtokohtana péaatdksenteon au-
tomatisoinnissa on asianmukaisten manuaalisten viranomaisprosessien muuntaminen tietotekniseen
muotoon. Padatokset on hallintolain 45 §:n mukaan perusteltava tavalla, jossa ilmenee ratkaisuun vai-
kuttavat seikat ja selvitykset. On huomattava, ettei manuaaliseen pédidtoksen johtavaa virkamiehen
ajattelua tai muuta vastaavaa punnintaa tarvitse selostaa ratkaisussa, vaan riittdvdd on yksittdisten
seikkojen erittely. Julkisuuslain 5 §:n mukaan muistiinpanot tai muut luonnokset eivét lahtokohtai-
sesti ole viranomaisen asiakirjoja. Samalla tavalla mietittdessd automatisoidun paatoksentekoproses-
sin paitoksentekoalgoritmin julkisuutta ja selventimistd pddtoksen antamisen yhteydessd, riittdvina
selvityksend voi pitdd yksittdisten tekijoiden esiin nostamista ja niiden painotusten selventdmista.
Siirryttdessd manuaalisesta padtoksenteosta automatisoituun pédtdoksentekoon mikédédn paatdksenteon

edellytys ei 1dhtokohtaisesti muutu — ainoastaan paitoksentekijd muuttuu ihmisestd algoritmiksi.

274 EOAK/3379/2018.
275 PeVL 7/2019 vp.
276 EOAK/3379/2018, s. 35.
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Maahanmuuton henkil6tietolakiin ehdotettu julkistamismekanismi on rekisterdityjen oikeusturvaa
kunnioittava. Aivan yksinkertaisissa, 1&hinnd oikeustilaa vahvistavissa paédtoksissi, jotka perustuvat
selkeisiin objektiivisesti todennettaviin faktoihin, asia on selked. On kuitenkin oma kysymyksensa
miten pidemmaélle viedyissd automatisointiprosesseissa huolehditaan prosessin ldpindkyvyydesta.
Kokonaisharkintaa edellyttiviin paitoksenteon automatisointiin on suhtauduttu kriittisesti’’, mutta
kysymys kokonaisharkintaprosessin automatisoimisesta nousee vaistimattd esiin, mitd pidemmaélle
automatisointia viedddn ja mitd suurempia uudistuspaineita julkiseen sektoriin kohdistuu. Koko-

naisharkintaa edellyttdvian paatoksenteon automatisointi nostaa esiin vaikeita kysymyksia julkisuu-

den ja lapindkyvyyden kannalta.

Perustuslain 12 §:n mukaan padsdintd on asiakirjan julkisuus. Kuitenkin tdmén pykédldn 2 momentin
mukaan asiakirjan julkisuutta voidaan rajoittaa vilttiméttomien syiden vuoksi lailla erikseen. Toisin
sanoen, asiakirjajulkisuuden rajoituksen on perustuttava vélttiméattomiin syihin ja rajoituksen perus-
teet on madriteltdva laintasoisella sdédnnokselld, jolla julkisuutta rajoitetaan erikseen. Lisdksi koska
julkisuusperiaate on turvattu perusoikeutena, rajoituksissa on huomioitava perusoikeuksien rajoitta-

misen yleiset edellytykset.?’®

2.4.3 Perustulokokeilussa omaksuttu poikkeuksellinen julkisuusratkaisu
Toisenlaisen ndkokulman julkisuuskysymykseen tarjoaa Suomessa vuosina 2017-2018 toteutettu pe-
rustulokokeilu. Péddministeri Juha Sipildn hallitusohjelmassa esitettyjen tavoitteiden pohjalta laadit-

27, johon valittiin satunnaisotannalla 2000 25-58

tiin perustulokokeilua koskeva méaardaikainen laki
vuotiasta Kelan tydttdmyysturvaetuutta marraskuussa 2016 saanutta henkild.?%° Perustulokokeilussa
kokeiluun valituille henkil6ille maksettiin 560 euroa kuukaudessa perustuloa, joka oli saajalleen ve-

rovapaata tuloja, jonka méiriin ei vaikuttanut perustulon saajan muut tulot.?®!

Perustulokokeilusta annetun lain 1 §:n 2 momentin mukaan perustulokokeilun tarkoituksena on saada
tietoa perustulon vaikutuksista kokeiluun osallistuvien henkildiden tyomarkkinakdyttdytymiseen
sekd selvittdd perustulon muita vaikutuksia. Perustulokokeilun toteuttamistavasta, oikeudenmukai-
suudesta seké vaikutuksista on kiyty ahkeraa keskustelua sekd ennen kokeilua ettd sen jdlkeen, mutta
tdman tutkielman nédkokulmasta olennaisena kysymyksena voidaan pitdéd satunnaisotantamenetelmaa,

jolla henkil6t valittiin kokeiluun.

277 Ks. esim. HE 18/2019 vp, s. 94.

278 Mienpii 2016, s. 358. Perusoikeuksien yleisisti rajoituskriteereistd ks. Jyridnki — Husa 2012, s. 406-408.
279 Laki perustulokokeilusta (1528/2016).

280 Kangas et. al. 2019, s. 7.

281 HE 215/2016 vp, s. 1.
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Erityisen huomion kohteena perustulokokeilussa oli kokeilun ns. kokeilu- ja verrokkiryhmét. Lain-
valmisteluaineiston mukaan 2000 henkilon kokeiluryhméén paéddyttiin arviointikirjallisuudessa esi-
tettyjen nikemysten pohjalta, koska timéan suuruista joukkoa pidettiin riittivana arvioimaan perustu-
lon tydllisyysvaikutuksia.?®? Perustulokokeilun kokeiluryhma kerittiin poimimalla perustulokokeilu-
lain 4 §:n tarkoitetusta kohdejoukosta satunnaisotannalla 2000 henkil64.2%* Verrokkiryhmi puoles-
taan muodostettiin niistd henkildistd, jotka kuuluivat kohdejoukkoon, mutta joita ei valittu kokeilu-
ryhmiin.?®* Erityiseni julkisuusratkaisuna perustulokokeilussa satunnaisotanta-algoritmi julkaistiin
ennen varsinaista ryhmien poiminta-ajankohtaa. Tadlld toimenpiteelld haluttiin varmistaa viranomais-
ten toiminnan avoimuus.?®> Asiaa kisitteleviissi perustuslakivaliokunnan lausunnossa erityisesti ko-
rostettiin, ettd laissa on nimenomaisesti sdddettivd myds ohjelmistokoodin julkaisemisesta ja julki-
suudesta.’®® Asiasta sifdettiin nimenomaisesti perustulokokeilulain 5 §:n 1 momentissa, jonka mu-
kaan Kansaneldkelaitoksen on julkistettava poimintaan kdytettdvit ohjelmointikomennot ennen ko-
keilun aloittamista. Perustulokokeilun otantakoodi onkin saatavilla Kansanelédkelaitoksen verkkosi-

vuilla.?¥’

Vaikka perustulokokeilussa julkaistiinkin kokeilun otantakoodi erillisend koodikielisend versiona,
tdmai toimintatapa ei luultavasti tule vakiintumaan. Perustulokokeilu oli kuitenkin pohjimmiltaan po-
liittisen keskustelun pohjalta laadittu lainsdadéntokokeilu ja asiaan kohdistuneen erityisen paineen
vuoksi julkisuuskysymykset olivat laajan yhteiskunnallisen mielenkiinnon kohteena. Satunnaisotan-
tamenetelmin perusteella henkild sai rahallisesti merkittdvan verovapaan edun, jonka vuoksi menet-
telyn oikeudenmukaisuus oli tavanomaista tiiviimmaén tarkkailun kohteena. Julkistamalla algoritmi
itse menettelyn oikeudenmukaisuus varmistettiin. Perustulokokeiluun kohdistuva kritiikki onkin kes-
kittynyt kokeilun toteuttamistapaan, kuten valikointiehtoihin, mutta ei sithen, miten itse valikointi

teknisesti toteutettiin.

Mitdén varsinaista estettd paatoksentekoprosesseissa kaytettdvin koodin julkaisemiseksi ei ole. Kui-
tenkin esimerkiksi aikaisemmin ldpikdydyssd maahanmuuttohallinnon henkil6tietolaissa riittdvand
jérjestelynd pidettiin kisittelyalgoritmin julkistamista rekisterdidylle ymmarrettivissi muodossa.?®

Ehdotetussa lainsddaddnndssd ei ole ollut esimerkkejd algoritmin kokonaisjulkistamisesta, joten

282 HE 215/2016 vp, s. 15.

283 Laki perustulokokeilusta 5 § 1 mom.

284 Laki perustulokokeilusta 5 § 2 mom.

285 HE 215/2016 vp, s. 16.

286 peVL 51/2016 vp, s. 5.

287 K. https://www.kela.fi/perustulokokeilun-otantakoodi, haettu 10.8.2020.
288 HE 18/2019 vp, s. 51.
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perustulokokeilulain kokonaisjulkisuutta voidaan pitdd poikkeuksellisena ratkaisuna, johon paadyt-

tiin tilanteen ainutkertaisuuden ja merkityksellisyyden vuoksi.

2.4.4 Johtopaitokset julkisuudesta ja Lipinikyvyydesti
Kuten aiemmin on todettu, julkisuusperiaate on suojattu perusoikeutena, joten sen rajoittamiseen on
suhtauduttava erityiselld pidittyvaisyydelld. Julkisuuslaissa omaksuttu pddsdantd on viranomaisen
asiakirjojen julkisuus. Uudistettaessa lainsdéddantod laajemmin automatisoitua paatoksentekoa mah-
dollistavaksi onkin huomioitava niméa raamit. Vaikka voimassa oleva lainsdadanté ei ota yksiselittei-
sesti kantaa siihen, etti ovatko pédédtdksentekoalgoritmit julkisuuslain tarkoittamia viranomaisen asia-
kirjoja, perusoikeusmyonteinen nikemys asiaan on myontéva. Taté tulkintaa puoltaa esimerkiksi jul-
kisuuslain lainvalmisteluaineisto, jonka mukaan julkisuusperiaatteen tehostamiseksi on laki on py-
ritty laatimaan siten, ett sdinndkset ovat sovellettavissa riippumatta tietojen tallennustavasta.? Jul-
kisuuslaki on laadittu teknologianeutraalisti ja lain asiakirjasalaisuus kohdistuu julkiseen tietoon it-
seensd, eikd itse asiakirjaan.?”® T#ssd kontekstissa asiakirjan tallennusmuodolla ei pitiisi olla merki-
tystd, koska loppujen lopuiksi asiakirja on abstraktimmalla tasolla ainoastaan keino timén tiedon saa-
vuttamiseksi.?”! Yksittiinen asiakirja fyysiseni objektina ei ole julkisuussiinndstelyn kohteena, vaan
tdssd yksittdisessd asiakirjassa oleva tieto. Asia voidaan ilmaista analogisesti siten, ettd setelirahan

paperi on kdytdnnossa arvotonta, mutta télle objektille annettu merkitys antaa sille arvonsa.

Eri julkisuutta puoltavista argumentaatioketjuista huolimatta oikeustila ei ole selked.?> Korkeimman
hallinto-oikeuden ratkaisussa KHO 2014:69 katsottiin, ettd Poliisin tietojdrjestelmén lokitiedot ovat
viranomaisen asiakirjoja ja siten julkisuuslain velvoitteiden alaisia. Kuitenkin toisessa KHO:n péa-
toksessd katsottiin, ettd viranomaisen Excel-asiakirjat ovat julkisuuslain 5 §:n 3 momentissa tarkoi-
tettuja luonnoksia, jolloin niiti ei tarvinnut luovuttaa pyydettiessi.>>> Niisti jalkimmadisen piitoksen
osalta on kuitenkin huomattava, ettd Excel-tiedostossa késiteltdvit energia- ja ilmastostrategian péi-
vitys, raportit ja taustaraportit ovat julkisuuslaissa tarkoitettuja viranomaisen asiakirjoja, jotka tuleva
julkiseksi julkisuuslain 6 §:n 1 momentissa sdddetyn mukaisesti. Viranomaisen kaytdssa ollut Excel-
tiedosto oli korkeimman hallinto-oikeuden mukaan luonnosmaisen aineiston késittelyn véline, eika
tatd alustaa kaytetty padtosten hyvaksymistd tai vahvistamista varten. Siten katsottiin, ettei aineistoa

ole annettu julkisuuslain 5 §:n 3 momentin 2 kohdassa tarkoitetulla tavalla esittelyd tai muuta asian

289 HE 30/1998 vp, s. 33.

290 Mienpid 2016, s. 60 ja 66-67.

291 Hakkarainen et al. 2020, s. 26.

292 Hakkarainen et al. 2020, s. 26.

293 KHO:n muu piitds 2169/2015.
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kisittelyd varten. Tulkinta olisi voinut olla eri, mikili Excel-tiedoston pohjalla olevat asiakirjat eivit

itsessddn olleet julkisia tai mikéli tiedostoa olisi kdytetty esittelyid tai muuta asian kisittelya varten.

Asiakirjajulkisuuden lisdksi on huomioitava asianosaisjulkisuus siten, ettd hallinnollisen paitoksen
saanut voi tosiasiallisesti tutustua padtokseen johtaneeseen algoritmiin. Asianosaisjulkisuuden rajoit-
taminen on viimesijainen keino. Osajulkisuuden periaatetta noudattaen tietoa voidaan antaa muuten
salatusta algoritmijoukosta. Jarjestelmin suunnittelutasolla on huomioitava asianosaisjulkisuus laati-
malla kattavat yleiskieliset tietopaketit jarjestelmén toiminnasta. N4itd tietoja voidaan kayttda asian-
osaisjulkisuuden turvaamiseksi. Asianosaisjulkisuuden turvaaminen on olennaista myds yleisen tie-

tosuoja-asetuksen asettamien velvoitteiden takia.

Automatisoidun pditoksenteon julkisuusratkaisuihin on suhtauduttu eri tavoilla Euroopan maissa.
Esimerkiksi Italiassa Lazion hallinto-oikeus antoi opetusministerion opetustehtdvien algoritmijakoon
liittyvdn ratkaisun, jonka mukaan algoritmien ollessa julkishallinnon viranomaisten kéytdssd niiden
toimintaperiaatteiden on oltava julkisia. Lisdksi ratkaisun mukaan oikeus paésystd algoritmiin ei ole
erotettavissa yleisesti oikeudesta paisysti julkisiin dokumentteihin.?** Ratkaisu osoittaa teknologia-
neutraliteettiperiaatteen sisdistdmistd informaation késittelytapojen muuttuvassa kentissd. Ruotsissa
on puolestaan kdyty laajempaa keskustelua julkisuusperiaatteesta ja sen vahvistamisesta. Niin sano-
tun digitalisointikomitean mietinndssd ehdotetaankin, ettid hallinnollisen piitoksenteon perustuessa

algoritmipohjaiseen tietojenkdsittelyyn, algoritmin toimintalogiikan olisi oltava julkinen.?*>

2.5. Esteellisyys

Hallintolain 27 §:n mukaan

Virkamies ei saa osallistua asian kdsittelyyn eikd olla ldsnd sitd kdsiteltdessd, jos hdn

on esteellinen.

Mitd virkamiehen esteellisyydestd sdddetddn, koskee myos monijdsenisen toimielimen
jdsentd ja muuta asian kdsittelyyn osallistuvaa sekd tarkastuksen suorittavaa tarkasta-

jaa.

Esteellisyysperusteet luetellaan lain 28 §:sséd, esteellisyyden ratkaiseminen 29 §:ssi ja asian késittelyn
jatkaminen 30 §:ssd. Esteellisyyssdédnndsten tarkoituksena on varmistaa asioiden késittelyn puolueet-

tomuus ja luottamus paitdksenteon moitteettomuuteen.>*®

2% Koulu et al. 2019, s. 54.
295 Wallin — Salokannel 2019, s. 179.
2% Kuusikko 2018, s. 5.
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Vaatimus virkamiehen esteettomyydestd on yksi hallinnon keskeisistd oikeusturvaperiaatteista. Es-
teellisyys tarkoittaa sitd, ettd virkamies on joko kisiteltdvadin asiaan tai siind esiintyviin asianosai-
seen sellaisessa suhteessa, joka voi asettaa hiinen puolueettomuutensa kyseenalaiseksi.?’’ Esteelli-
syyttd koskevalla sdéntelylld pyritdén turvaamaan puolueettomuutta ja estiméén sen epéilemisté kiel-
tdmalli liian liheiset yhteydet asian kisittelijin ja asian tai asianosaisten vililla.?*® Siind missd hyvin
hallinnon periaatteena tunnistettu objektiviteettiperiaatteen loukkaaminen perustuu puolueettomuu-
den jdlkikdteiseen arviointiin, esteellisyysperusteet korostavat puolueettomuuden ennakollista huo-
mioimista.?”” Esteellisyyssaannoksilld on kaksi ulottuvuutta. Ensinnikin esteellisyyssidinnosten tar-
koituksena on estéd, ettd asiaa viranomaisessa kasittelevd henkilo voisi taloudellisten sidonnaisuuk-
sien tai muiden omien intressiensd vuoksi vaikuttaa asiaan. Tadma ulottuvuus kuvastaa subjektiivista
puolueettomuutta. Sdédnndsten toinen tarkoitus on turvata menettelyn neutraalisuutta ja yleista luotta-
musta hallintomenettelyn riippumattomuuteen. Tdma ulottuvuus kuvastaa menettelyn objektiivista
puolueettomuutta.>*® Suuren yleisén on voitava luottaa hallinnon puolueettomuuteen, koska kisityk-
selld puolueellisuudesta on negatiivisia vaikutuksia hallinnon legitimiteettiin.>’! Suhtautuminen vir-
kamiesten sidoksiin ja esteellisyysperusteiden tulkintaan on tiukentunut ja viranomaisten toiminnalta

edellytetifinkin aikaisempaa laajempaa avoimuutta, luotettavuutta ja uskottavuutta.>%2

Automatisoidun paitdksenteon esteellisyyssddntely on huomioitava paitoksentekojirjestelmén ylla-
pidossa. Ylldpitotoimenpiteiden suorittaminen saattaa olla hallintolain 27 §:n mukaista asian kisitte-
lyd tai ldsndoloa.’®® Automatisoidun péitoksentekojérjestelmiin suhteen ratkaistavat esteellisyysky-
symykset kohdistuvat tatd jarjestelmad suunnittelevaan viranomaiseen. Tdémén viranomaisen on huo-
mioitava jdrjestelmén kdyton yhteydessd ndmé mahdollisesti esiin nousevat esteellisyyskysymykset
ja varauduttava niihin.’** Esimerkki tillaisesta varautumisesta on valikointiehtojen asettaminen siten,
ettei jarjestelmin yllapitdjitahoon kohdistuvat paitokset voi olla timén jarjestelmén avulla laadittuja.

Téllaiset paatokset tulee ohjata manuaalikésittelyyn.

Esteellisyyssdintelylld on tavanomaista padtoksentekoa suppeampi soveltamisala automatisoidussa
paitoksenteossa. Esteellisyyskysymykset nousevat esiin ldhinnd jarjestelmén ylldpidon suhteen, ei

niinkddn yksittdiseen tapaukseen ja viranomaisen tilanteeseen vaikuttavana. Nykyisillddn kysymys

297 Niemivuo et al. 2010, s. 224-225.
298 Maenpdi 2003, s. 276.

299 Niemivuo et al. 2010, s. 225.

300 MAenpai 2003, s. 276.

301 Kuusikko 2018, s. 3.

302 Niemivuo et al. 2010, s. 225.

303 Vainio et al. 2020, s. 35.

304 Vainio et al. 2020, s. 36.
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esteellisyydestd automatisoidun péaatoksenteon yhteydessi ei ole kovinkaan ajankohtainen automati-
soinnin vdhdisyyden ja rajoittuneisuuden suhteen, mutta tulevaisuudessa jirjestelmien kehittymisen

myoOté saatetaan joutua vaikeiden tilanteiden eteen.

3. Henkilotietojen suojan huomioiminen
Yleisen tietosuoja-asetuksen esiin nostamia reunaehtoja kasiteltiin tutkielman luvussa II1.3., mutta
yleisemmélla tasolla voidaan todeta, ettd vaikka tietosuoja-asetus mahdollistaa kansalliseen lainsda-
dédnt6on pohjautuvia poikkeuksia 22 artiklan muodostamaan automatisoidut yksittdispadatokset kiel-
tavadn padsaantoon, asetus sisdltdd runsaasti elementtejd, joiden tarkastelusta on apua automatisoidun

paitoksenteon myohemman jérjestelyn suhteen.

Ensinndkin selvéd on, ettd tdyttddkseen ndma kansalliseen lainsdddéntoon pohjautuvat poikkeukset,
tulee laatia kansallista lainsdddénto4. Tilanne on tilla hetkelld se, ettd automatisoidun paatoksenteon
lakipohja on eri hallinnon aloilla véhintadnkin epéselvi. Esimerkiksi Kansaneldkelaitos oikeuskans-
lerille osoitetussa vastauksessaan toteaa selkedsanaisesti, ettd kansallisessa lainsdddidnndssé ei ole
sdadetty yksiselitteiselld ja riittdvilld tavalla automaattisesta késittelystd Kansaneldkelaitoksen etuuk-
sien toimeenpanossa.>*’ Kansallisen lainsdéidinndn poikkeuksen hyviksyttivyyden edellytykseni on
se, etti tissd lainsdddannossa on vahvistettu asianmukaiset toimenpiteet rekisterdityjen oikeuksien ja
vapauksien seki oikeutettujen etujen suojaamiseksi.>*® Toisin sanoen pelkistiin automatisoidun pii-
toksenteon oikeuspohjan varmistaminen ei ole riittdvdd yleisen tietosuoja-asetuksen vaatimusten

puitteissa, vaan laissa on my0s vahvistettava erilaisia suojamekanismeja.

Yleistd tietosuoja-asetusta on tulkittu vaihtelevasti lainsddddntohankkeissa. Esimerkiksi kestdvin
metsitalouden maédrdaikaista rahoituslakia koskevassa valmisteluaineistossa katsottiin, ettei tuen
myontdmisessd ja maksamisessa ole kyse GDPR:n 22 artiklan mukaisesta automatisoidusta paatok-
senteosta, koska tukea vastaanottaa yksityiset maanomistajat ja tuen myontdmisen yhteydessi heiddn
henkildkohtaisia ominaisuuksiaan ei arvioida eikd heidin kéyttiytymistééin ennusteta.*®” Tulkintaa
voidaan pitdd vihintddnkin erikoisena, koska GDPR:n 22 artiklan mukaisessa automatisoidussa paa-
toksenteossa on kyse pelkdstdin automaattiseen késittelyyn perustuvasta paatdksenteosta jolla on oi-
keusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavésti. Metsdnhoitoon liittyvien
tukien maksamista voidaan ldhtokohtaisesti pitdd oikeusvaikutuksia sisdltdvdnd toimintana. Hallituk-

sen esityksessd esitettyyn tulkintaan ei esitetty vastalauseita muussa lainvalmisteluaineistossa. Maa-

305 Kansanelikelaitoksen selvitys péitoksenteon automatisoinnista 2019, s. 5.
306 Tietosuojatyéryhma, WP 251, s. 25.
307 HE 153/2018 vp, s. 4.
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ja metsitalousvaliokunnassa pykildin ehdotettiin ainoastaan teknisluonteista korjausta.>*® Valiokun-
nan asiantuntijalausunnoissa padsaintoisesti korostettiin automatisoinnin tuomia tehokkuusvaikutuk-
sia’®, mutta oikeusministerion asiantuntijalausunnossa nostetaan esille perustuslakivaliokunnan au-
tomatisointia koskeva tulkintakiytintd.3!? Yleisen tietosuoja-asetuksen tulkinnasta ja soveltamisesta
el esitetty huomioita misséén lausunnossa. Maa- ja metsitalousvaliokunnan esittima tekninen ehdo-

tus huomioitiin eduskunnan vastauksessa, jossa vahvistettiin pykélin sanamuoto.*!!

Yleisen tietosuoja-asetuksen automatisoitujen paatosten rajoitusten lisdksi on huomattava asetuksen
9 artiklassa sddnnellyt rajoitukset erityisid henkilGtietoryhmié koskevien tietojen késittelysti. Artik-
lan 1 kohdan mukaan erityisid henkilGtietoryhmiéd koskevien tietojen kisittely on ldhtokohtaisesti
kiellettyd. Kuitenkin saman artiklan 2 kohta sisdltdd 10-kohtaisen poikkeusluettelon. 2 kohdan mu-

kaan 1 kohtaa ei sovelleta, jos jotakin poikkeusluettelon kohtaa sovelletaan.

Suomessa lakitasolla yleistd tietosuoja-asetusta tismentdvéssi ja tarkentavassa tietosuojalaissa on tar-
kennettu 9 artiklan tulkintaa. Tietosuojalain 6 § sisdltdd sddnnoksié erityisid henkilGtietoryhmié kos-
kevasta késittelystd. Lain 6 §:ssd sdddetddn aikaisemman voimassa olleen henkilétietolain 12 §:n mu-
kaisista tilanteista, joissa arkaluonteisia henkilotietoja saa kasitella siltd osin kuin kyseinen henkilo-
tietojen késittely ei ole mahdollista suoraan yleisen tietosuoja-asetuksen 9(2) artiklan nojalla. Yleinen
tietosuoja-asetus tilloin edellyttid, ettd jasenvaltion lainsdddéanndssé on sdddettavd myods asianmukai-

sista ja erityisisti toimenpiteisti rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.*!'

Tietosuojalain 6 § sisdltdd 8-kohtaisen rajoitusluettelon, joka rajoittaa tietosuoja-asetuksen 9(1) ar-
tiklan soveltamista. Hallintopdétdsten ndkokulmasta olennaisena voidaan pitéé luettelon 2 ja 5 kohtia.
Luettelon 2 kohdan mukaan tietosuoja-asetuksen 1 kohtaa ei sovelleta tietojen késittelyyn, josta sdi-
detdin laissa tai joka johtuu valittomasti laissa sdddetystd tehtdvistd. Lakiin pohjautuva tietojen ka-
sittely toisin sanoen on sallittua huomioiden tietysti ndihin tietothin muuten kohdistettavat velvoitteet.
Tietosuoja-asetuksessa edellytetdin, ettd kyseinen lainsdddéntd on oikeasuhtainen tavoitteeseensa
ndhden, siind noudatetaan keskeiseltd osin henkildtietojen suojaa ja ettd siind sdddetddn asianmukai-
sista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Tamai lain-

kohta on mahdollinen yleisen tietosuoja-asetuksen 9(2)(g) artiklan nojalla.’'?

3% MmVM 19/2018 vp, s. 3.

309 K. esim. Koneyrittéjien liitto ry:n asiantuntijalausunto eduskunnan maa- ja metsitalousvaliokunnalle 17.10.2018, s.
1.

310 Oikeusministeridn asiantuntijalausunto eduskunnan maa- ja metsétalousvaliokunnalle 24.10.2018, s. 2.

SILEV 183/2018 vp, s. 1.

312HE 9/2018 vp, s. 84-85.

313 HE 9/2018 vp, s. 86. Tietosuoja-asetuksen 9(2)(g) artiklan mukaan erityisii henkildtietoryhmii koskeva kisittely on
sallittua, mikéli késittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeuden tai jdsenvaltion
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Tietosuojalain 6 §:n 5 kohdassa puolestaan sdddetdin, ettei 9(1) artiklaa sovelleta, kun sosiaalihuollon
palveluntarjoaja jdrjestdessddn tai tuottaessaan palveluja tai myontdessdén etuuksia kisittelee tissi
toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hé-
nen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn palvelun tai
etuuden myontdmisen kannalta valttiméattomia tietoja. Tama kohta on mahdollinen yleisen tietosuoja-
asetuksen 9(2) artiklan b ja g alakohtien nojalla.>'* Tarkoituksena on ollut, etti mahdollisuus kisitelld
erityisiin henkilGtietoryhmiin kuuluvia tietoja olisi rajattu tarkasti lainkohdassa tarkoitettuihin toimi-
joihin ja tilanteisiin.>'®

Tietosuojalain 6 §:n 2 momentin mukaan késiteltdessd henkilotietoja 1 momentissa tarkoitetussa ti-
lanteessa rekisterinpitdjdn ja henkilGtietojen késittelijan on toteutettava asianmukaiset ja erityiset toi-
menpiteet rekisterdidyn oikeuksien suojaamiseksi. Momentti siséltdd 11-kohtaisen luettelon nidisté
toimenpiteisti, joita ovat muun muassa tietosuojavastaavan nimittiminen!¢ ja henkildtietojen pseu-
donymistointi*!’. On huomattava, ettei lista ole kattava eikii pakottava, vaan rekisterinpitéjén harkin-
taan jdd ensivaiheessa sen arvioiminen, millaisia suojatoimenpiteitd henkil6tietojen kasittelyyn sisél-

tyvit riskit edellyttivit.3!8

Tiivistden voidaan todeta, ettd sdfdettidessd automatisoitua padtoksentekoa koskevaa lainsdadiantoa
on pidettdva mielessd yleisen tietosuoja-asetuksen asettamat suuntaviivat. Laissa tulee riittdvilla tark-
kuudella sddtdd valituista automatisointimekanismeista sek erityisesti erilaisista suojatoimenpiteista.
On huomattava 9 artiklan erityiset henkilStietoryhmét ja huolehdittava erityisestd tarkkuudesta nditad

tietoja kasiteltdessa.

4. Virkavastuun asianmukainen toteuttaminen automatisoidussa paitoksenteossa

4.1. Virkavastuu yleisesti
Virkavastuuta késiteltiin yleiselld tasolla jaksossa I1.4. Virkavastuulla tarkoitetaan virkamiesten eri-
tyisté, kansalaisten yleistd oikeudellista vastuuta tiukempaa vastuuta.>'® Virkavastuu pohjautuu pe-

rustuslain 118 §:n, jonka mukaan:

lainsdddannon nojalla, edellyttiden ettd se on oikeasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin
oikeutta henkildtietojen suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteisté rekisterdidyn perusoi-
keuksien ja etujen suojaamiseksi.

314 HE 9/2018 vp, s. 88.

315 HE 9/2018 vp, s. 89.

316 Luettelon 3 kohta.

317 Luettelon 5 kohta.

318 HE 9/2018 vp, s. 91.

319 Koskinen — Kulla 2019, s. 327.
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Virkamies vastaa virkatoimiensa lainmukaisuudesta. Héin on myés vastuussa sellaisesta

monijdsenisen toimielimen pddtdoksestd, jota hdn on toimielimen jdsenend kannattanut.

Esittelijd on vastuussa siitd, mitd hdnen esittelystddn on pdditetty, jollei hdn ole jdttinyt

pddtokseen eridvdd mielipidettdidn.

Jokaisella, joka on kdrsinyt oikeudenloukkauksen tai vahinkoa virkamiehen tai muun
Julkista tehtdvdd hoitavan henkilon lainvastaisen toimenpiteen tai laiminlyonnin vuoksi,
on oikeus vaatia timdn tuomitsemista rangaistukseen sekd vahingonkorvausta julkis-
vhteisoltd taikka virkamieheltd tai muulta julkista tehtdvdd hoitavalta sen mukaan kuin
lailla sdddetddn. Tdssd tarkoitettua syyteoikeutta ei kuitenkaan ole, jos syyte on perus-

tuslain mukaan kdsiteltavd valtakunnanoikeudessa.

Tastd pykélastd ilmenee virkavastuun eri perusteet, joita ovat yksittdisen virkamiehen oma virkavas-

tuu, toimielimen jisenen virkavastuu seki esittelijan vastuu.3

Virkavastuun on katsottu toteutuvan kolmella eri tavalla. Ensinnékin on olemassa hallinnollinen vir-
kavastuu, joka toteutuu hallinnollisten seuraamuksien kautta. Toiseksi on rikosoikeudellinen virka-
vastuu, joka toteutuu rikosoikeudellisen rangaistuksen tuomitsemisen kautta. Keskeiset sdddot rikos-
oikeudellisesta virkavastuusta ilmenevit rikoslain 40 luvussa. Kolmanneksi on vahingonkorvausvas-
tuu, joka toteutuu vahingonkorvausvelvollisuuden toteuttamisen kautta. Vahingonkorvausoikeuden

yleislaki on vahingonkorvauslaki.??!

Rikosoikeudellisen virkavastuun toteutumisen ndkdkulmasta on huomattava perustuslain 8 §:sséd sda-
detty rikosoikeudellinen laillisuusperiaate, joka asettaa erityisid vaatimuksia lain tdsméllisyyden ni-
kokulmasta.**? Perustuslain liséksi rikosoikeudellinen laillisuusperiaate ilmaistaan rikoslain 3 luvun

1 §:ssd, jonka mukaan:

Rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohetkelld on

laissa nimenomaan sdddetty rangaistavaksi.
Rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perustuttava lakiin.

Rikosoikeudellisen laillisuusperiaate koostuu neljdstd eri alaperiaatteesta, joita ovat kirjoitetun lain

vaatimus, epétidsmaillisyyskielto, taannehtivin rangaistusten kielto sekd analogiakielto.

320 Maenpdd 2017, s. 431.
321 Méenpdd 2017, s. 437.
322 Oikeusministerion esiselvitys 2020, s. 10.
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Laillisuusperiaate on kuitenkin yksi kokonaisuus.*>* Olennaisimpana alaperiaatteena tissi konteks-
tissa voidaan pitdd epétdsmaéllisyyskieltoa, joka edellyttds, ettei lainsdétdja voi sditia liian laajoja tai
epatdsmallisid kriminalisointeja. Epétdsmaéllisyyskiellon tarkoitus on turvata seuraamusten ennakoi-
tavuus.>2* Tarkasteltaessa automatisoituun piitoksentekoon kytkeytyvii rikosoikeudellista virkavas-
tuuta, on kiinnitettdva erityistd huomiota rikosoikeudelliseen laillisuusperiaatteeseen, samalla tavalla
kuin oikeusvaltioperiaatteen puitteissa julkisen vallan kdyton on perustuttava lakiin, rikosoikeudelli-

sen rangaistuksen on perustuttava asianmukaisesti sdédettyyn sddnnokseen.

4.2. Virkavastuun kohdentuminen
Jotta virkavastuu voi toteutua, on viranomaiskoneistolla oltava mekanismit, joiden puitteissa virka-
vastuu voidaan kohdistaa tiettyyn henkildon tai toimielimeen. Varsinkin rikosoikeudellisen virkavas-
tuun toteutumisen kannalta on olennaista, ettd vastuukysymykset ovat selkeitd ja eduskuntalakitasoi-

sen normin madrittelemia.

Puhuttaessa perinteisemmaéstd yhden virkamiehen péédtokseen pohjautuvasta vastuusta, kysymys on
yksinkertainen, koska asian péaatoksentekoketju on vaivattomasti selvitettidvissd. Kuitenkin automati-
soidussa paatoksenteossa kysymys monimutkaistuu. Paatoksentekoprosessiin osallistuu eri henkiloita
lukuisissa eri prosessin vaiheissa, eikd ole 1dhtokohtaisesti tdysin selvdd, keneen vastuu kohdenne-
taan. Arvioitavaksi tulevat jérjestelman suunnitteluun ja laatimiseen seké sen ylldpitaimiseen kytkey-
tyvit virkavastuukysymykset. Kysymys vastuun asianmukaisesta kohdentumisesta on myds virka-

miehen oikeusturvan nikokulmasta olennainen.

Rikosoikeudellinen virkavastuu perustuu siithen, ettd virkavelvollisuuden vastainen teko tai laimin-
lydnti on kriminalisoitu.*?® Virkarikoksista siidetéin rikoslain 40 luvussa. Virkavastuussa olevia vir-
kamiehid ovat tdméan luvun 11 §:n mukaan henkil6t, jotka ovat virka- tai sithen rinnastettavassa pal-
velussuhteessa valtioon, kuntaan taikka kuntayhtyméén tai muuhun kuntien julkisoikeudelliseen yh-
teistoimintaclimeen, eduskuntaan, valtion liikelaitokseen taikka evankelisluterilaiseen kirkkoon tai
ortodoksiseen kirkkokuntaan tai sen seurakuntaan tai seurakuntien yhteistoimintaelimeen, Ahvenan-
maan maakuntaan, Suomen Pankkiin, Kansaneldkelaitokseen, Tyoterveyslaitokseen, kunnalliseen
eldkelaitokseen, Kuntien takauskeskukseen tai kunnalliseen tyomarkkinalaitokseen. Julkisyhteison
tyontekijat ovat rikoslain 40 luvun 12 §:n mukaisesti erdiltd osin rikosoikeudellisessa virkavas-

tuussa.3?¢

323 Tapani et al. 2019, s. 115-116.
324 Tapani et al. 2019, s. 131-132.
325 Koskinen — Kulla 2019, s. 331.
326 K oskinen — Kulla 2019, s. 332.
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Saman rikoslain luvun 12 §:n mukaan luvun virkamiesti koskevia sddnnoksid sovelletaan my0s jul-
kista luottamustehtdavid hoitavaan henkildon ja julkista valtaa kdyttdvadn henkiloon. Julkista luotta-
mustehtdvii hoitavia henkil6iti eli luottamushenkilitd ovat muun muassa kunnan luottamushenkilt
ja valtioneuvoston jisenet, eivit kuitenkaan kansanedustaja edustajantoimessaan.*?’ Julkista valtaa
kayttavélla henkil6lld puolestaan tarkoitetaan henkild, joka lain tai asetuksen nojalla antaa toista
velvoittavan maardyksen tai paéttda toisen edusta, oikeudesta tai velvollisuudesta taikka lain tai ase-
tuksen nojalla tehtivissédén tosiasiallisesti puuttuu toisen etuun tai oikeuteen, seké sitd, joka lain tai
asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla saadun toimeksiannon perusteella
osallistuu edelld tarkoitetun padtoksen valmisteluun tekemailld pdatosesityksen tai -ehdotuksen, laati-
malla selvityksen tai suunnitelman, ottamalla néytteen tai suorittamalla tarkastuksen taikka muulla
sellaisella tavalla.>?® Julkisen vallan ulkoistamistilanteissa onkin huomioitava se, ettd virkamiehid
koskevat rikoslain 40 luvun sddnndkset koskevat my0s toimeksiannon perusteella julkista valtaa kayt-
taviin.

Virkavastuun ydinsisdltoon kytkeytyy hallintopaiatoksen tekeminen ja siihen vélittomasti johtava toi-
minta. T4ssi toiminnassa kiytetiin yleensi julkista valtaa.’” Automatisoidun paitoksentekojirjes-
telmén arviointi virkavastuun nidkokulmasta ei ole kuitenkaan suoraviivaista, koska perinteisesti vir-
kavastuun arvioinnin keskeiseni perustana olevaa hallintopaatosta ei tee yksittdinen virkamies, vaan
automatisoidussa padtoksenteossa tima péatos laaditaan jarjestelmén pohjalta. Tilanne ei kuitenkaan
ole tdysin uusi, koska jo pidempéén joidenkin hallintotehtdvien siséltond on ollut muutakin kuin kir-
jallisten hallintopdétdsten laatimista tai varsinaisen julkisen vallan kayttod. Virkavastuukysymykset
ovat esilli myos suunnittelu- ja valmistelutehtidvissd. Niissd tehtdvissd virkavastuun kannalta olen-
naisia arviointikriteerejd ovat muun muassa toiminnan luotettavuus ja objektiivisuus. Siten suunnit-
telu- ja valmistelutehtévissa virkavastuu saattaa aktualisoitua myds, jos henkilén toiminta on laadul-
lisesti heikkoa, tehtdvien edellyttimidn ammattitaidon tai hyvien kdytdnteiden vastaista tai muuten
virheellisti taikka lakis#iteisid velvollisuuksia laiminlydvid.**® Valmistelijan vastuun osalta on kui-
tenkin huomattava, ettd valmistelija, joka ei samalla toimi pddtoksen esittelijind, on vastuussa vain
omasta toiminnastaan, eiké siten ole vastuussa paitoksestd, joka valmisteluun nojautuen esittelyn pe-

rusteella tehdiin. !

327 HE 77/2001, s. 50.

32 HE 77/2001, s. 52.

329 Midenpdi 2017, s. 434.

30 Mienpdi 2017, s. 434-435.
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Virkavastuun toteutuminen automatisoitujen paatostentekojirjestelmien osalta on osoittautunut haas-
teelliseksi. Virkamiehen rikosoikeudellisen virkavastuun aktualisoitumiseksi virkamiehen tulisi var-
mistaa tdllaisen tietojédrjestelmén toiminnallisuudet ja sen tulokset. Virkamiehen toiminnan on voi-
tava katsoa olevan vihintdan tuottamuksellista, mikd edellyttdd tarkkaa jarjestelmén toiminnan arvi-
ointia sekd vahvaa ndyttod virkamiehen toiminnasta. Tdmén seurauksena rikosoikeudellisen virka-
vastuun toteutumisen kynnys tietojirjestelmien osalta on osoittautunut hyvin korkeaksi. *3? Rikoslain
40 luvun 10 §:ssd sdddetdan tuottamuksellisesta virkavelvollisuuden rikkomisesta. Tuottamuksellista
asennoitumista kuvataan tyypillisesti huolimattomuudeksi. Huolimattomuudella tarkoitetaan myds
asenteellista varomattomuutta.*** Rikoslain 3 luvun 7 §:n 1 momentin mukaan tekijin menettely on
huolimatonta, jos hén rikkoo olosuhteiden edellyttdmaé ja hineltd vaadittavaa huolellisuusvelvolli-
suutta, vaikka hén olisi kyennyt sitd noudattamaan. Sdannoksestd on erotettavissa objektiivinen puoli,
eli se miten tekijdn olisi pitdnyt toimia ja subjektiivinen puoli eli miten tekijd olisi voinut toimia.
Téssd arvioinnissa teoreettisena kehikkona voidaan kéyttad niin sanottua huolellisen toimijan mallia,

jollainen on médritelty esimerkiksi tieliikenteen rikossdéinndston sisiltivissi rikoslain 23 luvussa.>**

Rikosoikeudellisen virkavastuun toteutumiseksi tulisi maéritella tietojirjestelmiin liittyva huolellisen
toimijan malli, josta poikkeamista voitaisiinkin arvioida rikosoikeudellisesti. Rikosoikeudellisen vas-
tuun toteutuminen on joka tapauksessa vaikeaa ja edellyttdd kriminalisoinneilta tarkkuutta. Vastuu-
kysymykset on my0s aseteltava erityiselld tarkkuudella. Hallinnon asiakkaan oikeusturvan kannalta
rikosoikeudellisen virkavastuun supistuminen on kuitenkin haaste, koska rikosoikeudellinen virka-

vastuu on erikseen vahvistettu perustuslaissa.

Vahingonkorvausvastuun edellytykset ovat korvauskelpoisen vahingon aiheutuminen, vahingonai-
heuttajan tuottamus sekd syy-yhteys vahingon ja tuottamuksen vélill4. Tuottamus arvioidaan normi-
tai riskiperusteisesti.>*> Vahingonkorvauslain 4 luvun 2 §:n 1 momentin mukaisesti virkamiehen va-
hingonkorvausvastuun realisoituminen edellyttdd virkamiehen yksildityd muuta kuin lievéén tuotta-
mukseen perustuvaa virhettd tai laiminlyontid. Yksittdistd virkamiestd helpommin vahingonkorvaus-
vastuu saattaa kanavoitua vahingonkorvauslain 3 Iuvun 2 §:n mukaisesti julkisyhteisén vastuuksi.**°
Téstd johtuen yksittdisen virkamiehen vahingonkorvausvastuu automatisoidun padtoksentekojérjes-
telmén ongelmatilanteissa saattaa jaada puutteelliseksi. Vahingonkérsijan kannalta tarkeintd on asi-

anmukaisen korvauksen saaminen, mutta oikeus hakea korvausta yksittdiseltd virkamieheltd on

332 Voutilainen 2018, s. 916.

333 HE 77/2001 vp, s. 48-49.

334 Tapani et al. 2019, s. 316-317.
335 Hahto 2008, s. 16.

336 Voutilainen 2018, s. 916.
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perustuslain 118 §:ssé turvattu oikeus. Virkamiehen vahingonkorvausvastuun arvioinnissa olisi myos

mahdollista vahvistaa tietty hyvaksyttdvén toiminnan perustaso, johon toimintaa voidaan verrata.

Vahingonkorvauslain 3 luvun 1 §:n nojalla valtio vastaa vahingosta, joka on aiheutunut toiminnasta,
jota ei ole pidettiva julkisen vallan kédyttdmisend. Télldin valtio on rinnastettu muihin tyonantajiin ja
vastaa valtioon palvelussuhteessa olevan henkilon virheelld tai laiminlyonnilld aiheutetusta vahin-
gosta.>*” Vahingonkorvauslain 4 luvun 3 §:n nojalla tydntekijilld on regressioikeuden kaltainen kor-
vausvastuu isdntidinsid eli tyonantajaansa kohtaan, mikéli tyOnantaja on suorittanut isénnénvastuun
perusteella vahingonkorvausta. Regressi- eli takautumisoikeus on kuitenkin vahingonkorvauslain 4
luvun 1 §:n mukaisesti rajattu.’*® On kuitenkin nimenomaisesti huomioitava, etti téissi isinninvas-
tuusiinnoksen laajennuksessa vastuu koskee ainoastaan toimintaa, jossa ei kiyteti julkista valtaa.>”
Sen vuoksi tdimd muihin tyonantajiin rinnastuva isdnnénvastuu ei ratkaise automatisoidusta paatok-
sentekojirjestelméstd nousevia ongelmia, koska ongelmat kiinnittyvit nimenomaisesti jarjestelmén

kéyton yhteydessé suoritettavaan julkisen vallan kayttoon.

Automatisoitujen paitoksentekojirjestelmien virkavastuukysymyksissd saatetaan joutua puntaroi-
maan myos vallankdyton ulkoistamiseen kytkeytyvid kysymyksid, koska niitd padtoksentekojérjes-
telmid hankitaan oletettavasti yksityisen sektorin toimijoilta.*** Tilloin joudutaan harkitsemaan asiaa
my0s perustuslain 124 §:n puitteissa, joka asettaa rajoja julkisen hallintotehtdvan antamisesta muulle
kuin viranomaiselle. Padtoksentekojdrjestelmien suunnittelussa, laatimisessa ja ylldpidossa on huo-
mioitava virkaoikeudelliset sddnnokset. Merkittdvé periaatteellinen kysymys onkin, ettd minké kri-
teerien puitteissa ja missd madrin julkista valtaa voidaan toteuttaa yksityisen sektorin suunnittelemien

ja toteuttamien jirjestelmien avulla.>*!

Viranomaisessa tapahtuvaan suunnittelu- ja koodausty6hon
kohdistuu tavanomaiset virkavastuukysymykset. Virkavastuun toteutuminen ulkoistetun toiminnan

osalta on osoittautunut hankalaksi.>*?

Seuraavaksi tarkastelen kahta erilaista automatisoidun padtdksenteon vastuujérjestelméd virkavas-

tuun kohdentamisen ndkokulmasta.

4.2.1. Maahanmuuttohallinnon henkilotietolain vastuujirjestelma
Tutkimuksessa aikaisemminkin kisitellyssd maahanmuuttohallinnon henkilGtietolaissa ehdotettiin

ratkaisua, jossa virkavastuu automatisoidussa paitoksenteossa omaksutussa menettelyssd ja siind

37 HE 159/2014 vp, s. 3.

38 Hemmo 2005, s. 61-62.

339 Stahlberg — Karhu 2013, s. 217.

340 Hirvonen 2018, s. 309.

341 Hirvonen 2018, s. 309.

342 Ks. téistd ongelmasta Chatbot-sovellusten osalta Voutilainen 2018, s. 915.

69



tehtdvdssd automatisoidussa yksittdispadtoksessd kohdennetaan Maahanmuuttoviraston ylijohta-
jaan.**3 Rauenneessa aikaisemmassa ehdotuksessa maahanmuuttohallinnon henkildtietolaiksi ehdo-
tettiin, ettd virkavastuu paitoksentekosddnnoistd ja jarjestelmin toimivuudesta kohdistuu Maahan-

muuttovirastoon rekisterinpitijini.>**

Maahanmuuttoviraston ylijohtajaan kohdistettavaa virkavastuuta voidaan pitéd yksiselitteisend siiné
mielessd, ettei vastuun kohdentumisesta ole epéselvyyttd, mutta laajemmin tarkasteltuna sitd on pi-
dettdva ongelmallisena. Perustuslakivaliokunta suhtautuikin ehdotettuun sddnnokseen kriittisesti. En-
sinndkin valiokunnan mielestd ehdotettu sddannds vahvistaa vastoin perustuslain 118 §:44 kasitysta
siitd, ettd muut henkilét kuin ylijohtaja eiviit voisi olla virkavastuussa.>* Hallinnollisessa piitoksen-
teossa lihtdkohtana on, ettdi virkamies vastaa aina oman paitoksensi lainmukaisuudesta.>*® Ehdotettu
sdannds on koettu ongelmallisena, koska sen seurauksena viraston padjohtaja on vastuussa sellaisista
paitoksistd, joita hin ei ole tehnyt ja sellaiset henkil6t, jotka ovat omalta osaltaan vaikuttaneet tdmén
paitoksen syntyyn eivit olisi ollenkaan virkavastuussa. Valiokunta korosti yleiselld tasolla siti, ettei
paitoksenteon siirtdiminen automatisoituun kisittelyyn saa johtaa siihen, ettd virkavastuuta koskevat
perustuslain sddnnokset menettdvit merkityksensé. Toiseksi perustuslakivaliokunnan lausunnon mu-
kaan ehdotuksessa jda epdselviksi, mistd virkatoimista ylijohtaja vastaa ja mistd virkatoimista hin

olisi tosiasiassa oikeudellisissa kiytdnndissi vastuuseen saatettavissa.>*’

Néiden huomioiden perusteella perustuslakivaliokunta katsoi ehdotetun virkavastuun kohdentamis-
sadnnoksen olevan jdrjestelynd keinotekoinen ja ndenndinen. Tdmén lisdksi valiokunta huomautti,
ettd perustuslain 118 §:n vaatimukset huomioiden automatisoidun paitoksentekomenettelyn tulee olla
tarkasti valvottua ja oikeudellisesti kontrolloitavissa ja ettd tdhdn pddtoksentekoon on voitava liittad
viime kddessd my0s virkamiehiin kohdistuva vastuu virkatoimista. Valiokunta katsoi my®os, ettd sdén-
ndstd on muutettava tosiasioita vastaavaksi, jotta lakiehdotus voidaan késitelld tavallisen lain saata-

misjirjestyksessi.>*

Perustuslakivaliokunnan nékemystd voi myds haastaa. Ensinnékin kohdistamalla vastuu nimenomai-
sesti viraston ylijohtajaan, viraston johdolle syntyy konkreettinen insentiivi varmistua automatisoi-
dun paitoksentekojdrjestelmin asianmukaisuudesta. Viraston johtaja joka tapauksessa on vastuussa

alaistensa toiminnasta sekd viraston kayténtdjen asianmukaisuudesta, joten vastuun kohdentaminen

33 HE 18/2019 vp, s. 52.

344 HE 224/2018 vp, s. 41.
345 PeVL 7/2019 vp, s. 11.
346 Mdenpdi 2017, s. 435.
347 PeVL 7/2019 vp, s. 11.
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suoraan ylijohtajaan ldhinné vahvistaa timin johtoaseman vastuullisuutta. Siitd huolimatta, ettd eh-
dotuksen sanamuodon mukaisesti vastuu kohdennetaan Maahanmuuttoviraston ylijohtajaan, ei ole
selvad, ettd tdmd sddnnds rajaisi vastuun kokonaisuudessaan pois muilta tahoilta. Viraston sisdisid
kdytintoja tarkentamalla vastuupiiri voi tarkentua. Kuitenkin ehdotettua sd&nndsta voidaan pitdd oi-
keusturvan ndkokulmasta haastavana siitdkin syysté, ettd kohdistamalla vastuu ylijohtajaan, vahin-
gonkorvausvastuu kohdistuisi kiytinndssi pelkistiin itse Maahanmuuttovirastoon.**® Perustuslain
118 §:n 3 momentin mukaan virkamies on itse vastuussa virheensi tai laiminlyontinsé aiheuttamasta
vahingosta. Vaikka valtion rinnakkaisen tai ensisijaisen vastuun osalta perustuslain sddnnos viittaa
erityiseen lakiin, joka on vahingonkorvauslaki, kansalainen voi korkeimman oikeuden oikeuskéytédn-
non mukaisesti vaatia korvausta aina suoraan vahingon aiheuttaneelta virkamiehelt4, vaikka itse suo-
ritusvelvollisuus ei lain mukaan kohdistuisi virkamieheen vilittomisti.**° Ehdotuksen aiheuttamaa
virkamiehen vahingonkorvausvastuun supistumista voidaan pitdd ongelmana hallinnon asiakkaiden

oikeusturvan ndkokulmasta.

Ehdotetun automatisoidun piitoksentekojirjestelmin kiyttoala®>!

on suppea, jonka vuoksi jarjestel-
min asianmukaisuuden kontrollointi on suhteellisen yksinkertaista. Perustuslakivaliokunta on kui-
tenkin tdysin oikeassa siitd, ettei ehdotettu jarjestelmi vastaa tosiasioita siind mielessd, ettei viraston
ylijohtajan vastuu paitoksentekojirjestelmaistd ole yksiselitteinen. Ongelma nousee esiin varsinkin
sellaisissa tilanteissa, joissa automatisoitu padtoksentekojérjestelma on jo ollut kdytossa jonkin aikaa
ja ylijohtaja vaihtuu. Kehen vastuu kohdistetaan tilanteessa, jossa paljastuu, ettd automatisoidussa
paidtoksentekojéirjestelméssa on ollut virhe jo pidemmén aikaa, mutta ylijohtaja ei ole ollut tdsté ni-
menomaisesti tietoinen sekd tdmén virheen aikana on palvellut useita ylijohtajia? Onko ylijohtajilla
koulutuksensa puolesta tosiasialliset taidot arvioida kriittisesti automatisoidun jérjestelmén asianmu-
kaisuutta algoritmitasolla asti? Perustuslakivaliokunnan esittdmien huomioiden sekd ndiden kysy-

mysten pohjalta voidaan todeta, ettei ehdotettu ylijohtajaan kohdistettu vastuujérjestelma ole sovelias

tapa jarjestdd automatisoidun paitoksenteon virkavastuukysymyksié.

4.2.2. Verohallinnon ratkaisu
Verohallinnon automatisoituun péitoksentekojdrjestelmddn kytkeytyvéit ongelmakohdat nousivat
esille valtamediassa asti apulaisoikeusasiamies Maija Sakslinin vuoden 2019 lopussa antaman ratkai-

sun seurauksena. Apulaisoikeusasiamiehen ratkaisun taustalla ovat kaksi aikaisempaa kantelun

349 HE 18/2019 vp, s. 120.

330 Kulla — Koskinen 2019, s. 343.

351 Asiaa koskevassa hallituksen esityksessi nostetaan esimerkkeini esille automatisoidun paitoksentekojirjestelmén
kaytto tilanteissa, joissa asia ratkaistaan hakijan hakemuksen mukaisesti tai joissa hakemus raukeaa ulkomaalaislain
nojalla (HE 18/2019 vp, s. 51). Esimerkeissd mainituissa tapauksissa hakijalla ei liene syytd kidynnistia rikos- tai sivii-
lioikeudellista prosessia kuin aivan poikkeustapauksessa.
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perusteella tutkittua asiaa.’>? Vaikka niissi yksittdisissi kanteluasioissa tapahtuneet virheet tulivat
korjatuksi, esiin nousseiden ongelmien vuoksi apulaisoikeuskansleri otti eduskunnan oikeusasiamie-
hestd annetun lain (197/2002) 4 §:n nojalla oma-aloitteisesti tutkittavaksi hyvén hallinnon ja verovel-
vollisen oikeusturvan toteutumisen automatisoidussa verotusmenettelyssid. Keskeinen arvioitavana

oleva laki on oma-aloitteisten verojen verotusmenettelysti annettu laki (768/2016).3>

Ratkaisussa kasitellddn sitd, miten Verohallinnon automatisoitu verotusmenettely ja paitoksenteko
tayttdd hallinnon lakisidonnaisuuden sekd hyvin hallinnon perusteisiin kuuluvien hallinnon oikeus-
periaatteiden, palveluperiaatteen ja viranomaisen neuvontavelvollisuuden asettamat vaatimukset seka
verovelvollisen oikeusturvan ja Verohallinnon virkamiesten virkavastuun asianmukaisen toteutumi-

sen.>>*

Lausuntopyyntdon annetun vastauksen perusteella virkavastuun toteutuminen varmistetaan Verohal-
linnossa sddtdmailld asiasta Verohallinnon tydjérjestyksessd. Verohallinnon prosesseilla on nimetyt
henkilét, jotka asemansa perusteella vastaavat menettelyn oikeellisuudesta ja laadusta.>> Verohallin-
non tydjirjestys on julkinen ja se on saatavilla verohallinnon verkkosivuilta.>>® Verohallinnossa pro-
sessinomistajat paéttivit niistd valikointiehdoista ja muista tydmenettelyohjeista, joiden perusteella
mairdytyy, kisitelldanko asia automaatiokisittelyssi vai valikoidaanko ne virkailijakasittelyyn. Li-
séksi valtiovarainministerion mukaan kullekin prosessille on nimetty henkild, joka asemansa perus-

teella vastaa menettelyn oikeellisuudesta ja laadusta.*>’

Viitaten perustuslakivaliokunnan lausuntoihin seka tutkintaa varten annettuihin lausuntoihin apulais-
oikeusasiamies katsoo virkavastuun jaddvin vélilliseksi. Apulaisoikeusasiamies katsoo, ettei tyojér-
jestyksen madrdyksen pohjalta ole johdettavissa tdsmaéllistd virkavastuuta, eikd sen sisdltod ja laa-
juutta automaattisesta pddtoksenteosta. Samoin prosessinomistajan virka-asemaan perustuva vastuu
el ole riittdva virkavastuu vahingonkorvausvastuun eiki rikosoikeudellinen laillisuusperiaate huomi-
oiden rikosoikeudellisen vastuun toteutumisen kannalta.>>® Ratkaisun johtopéitokseen on helppo yh-
tyd siitdkin syystd, ettd Verohallinnon virkavastuumallilla ei ole lainsdddénnéllistd pohjaa. Tdhdn
ndhden aikaisemmin esitelty ehdotettu maahanmuuton henkil6tietolain yksiselitteinen sadnnos on sel-
kedmpi, koska virkavastuumalli pohjautuisi lakiin. Kuitenkin sen liséksi, ettei Verohallinnon ratkai-

sulla ole lainsdddédnnéllistd pohjaa, mallia vaivaa samat ongelmat kuin ehdotettua

352 EOAK/3116/2017 ja EOAK/3393/2017.

33 EOAK/3379/2018, s. 1.

34 EOAK/3379/2018, s. 2.

35 EOAK/3379/2018, s. 13.

336 https://www.vero.fi/syventavat-vero-ohjeet/paatokset/47188/verohallinnon-tyojarjestys3/
3TEOAK/3379/2018, s. 35.

358 EOAK/3379/2018, s. 36.
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maahanmuuttohallinnon henkil6tietolakia. Prosessinomistajan virkavastuu ensinnédkin uhkaa sulkea
pois muiden tahojen virkavastuuta. Tdmin lisdksi ei ole selvdd, misté prosessinomistaja on vastuussa.
Ilmeiselld tavalla riskind on, ettd vastuu jda vililliseksi, eikd siten pédédse toteutumaan tdysimadrii-
sesti.>>® Perustuslakivaliokunnan lausuntokiytinndssd on vahvistettu lihtokohtainen periaate siit,
ettei padtdksenteon siirtdiminen automaattiseen kisittelyyn saa johtaa siihen, ettd virkavastuuta kos-
kevat perustuslain siinndkset menettivit merkityksensi.*®® Nyt kiytdssi olevassa Verohallinnon vir-

kavastuumallissa on kdynyt ndin.
Verohallinnon ja valtionvarainministerion lausuntojen kriittistd arviointia

Hieman mielenkiintoisella tavalla valtiovarainministerion lausunnossa on nahtidvissd vastuun siirtoa

viranomaisilta verovelvollisille. Vastauksen mukaan:

"Automaatiomenettelyssd tehdyt verotuspdcdtokset perustuvat valtaosin verovelvollis-
ten itsensd antamiin veroilmoituksiin. Automaatiossa tehdyt arvioverotuspddtokset
puolestaan perustuvat siihen, ettd verovelvollinen ei ole reagoinut hdnelle lihetettyihin
kuulemiskirjeisiin. Valtiovarainministerion kdsityksen mukaan ndissd tilanteissa auto-
maatiomenettelyn ei voida katsoa loukkaavan verovelvollisen oikeutta, kun pddtos pe-
rustuu verovelvollisen omaan ilmoitukseen tai passiivisuuteen. Muiden verotuspddtos-
ten osalta on aina osoitettavissa virkamies, joka on osallistunut verovelvollisen vero-

tuspdcitoksen tekemiseen.’ 3%

Ministerion esittdima nidkemys on kritiikille altis. Automatisoidun péaédtoksentekojérjestelmén asian-
mukaisuus, vastuuketjut ja valvonta ovat kysymyksii, jotka eivit ratkea siirtdmélld vastuuta verovel-
volliselle. Verovelvollisuuden oman ilmoituksen tai passiivisuuden pohjalta joka tapauksessa tehddan
hallinnollinen péitos, joka voi vaikuttaa suoraan yksilon varallisuusasemaan ankaramman arviovero-
tuksen seurauksena. Lainattu kohta vastauksesta on siindkin mielessa erikoinen, koska se on sijoitettu
virkavastuun toteutuminen -alaotsikon alle. Vastauksesta jdé helposti mielikuva, ettd ministerion mie-
lestd kasiteltdvassd automatisointimenettelyssa ei tarvitse tarkastella virkavastuukysymyksid, koska
virkavastuu ei voi aktualisoitua. Virkavastuu on perustuslaissa asetettu sddnnds, jonka rajoittamiseen

ilman selkedd lainsdddannollistd pohjaa tulisi suhtautua ddrimmaiselld kriittisyydella.

Itse lainsdddéantotekniikan osalta Verohallinnon antamassa selvityksessa viitetddn, ettd verotusme-

nettelystd annetussa laissa ja oma-aloitteisten verojen verotusmenettelystd annetussa laissa on

339 EOAK/3379/2018, s. 36.
360 peVL 7/2019 vp, s. 11.
361 EOAK/3379/2018, s. 13.
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huomioitu sdddostasolla verotusmenettelyn perustuminen automaatioon, riskiperusteiseen veroval-
vontaan ja p#itdsten syntymiseen pidosin automaatiomenettelyssi.>*> Hyvin laveaa tulkintaa noudat-
taen lausunto sindnsi pitdd paikkaansa, koska mainitut pykélat siséltdvit elementtejd, jotka tukevat
siirtymad kohti automatisointia. Esimerkiksi veromenettelystd annetun lain 26 §:n 1 momentin mu-
kaan pddtoksestd on kiytidva ilmi pédédtdksen tehnyt viranomainen yhteistietoineen, verovelvollisen
yksildintitiedot, padtdksen perustelut ja tieto siitd, miten asia on ratkaistu. Samanlainen sdinnds on
oma-aloitteisten verojen verotusmenettelyn 55 §:n 1 momentissa. Lisdksi verotusmenettelystd anne-
tun lain 26 §:n 6 momentin mukaan verotusta toimittaessaan veroviranomaisen on tutkittava saa-
mansa tiedot ja selvitykset tavalla, joka asian laatu, laajuus, verovelvollisten yhdenmukainen kohtelu
ja verovalvonnan tarpeet huomioon ottaen on perusteltua. Oma-aloitteisten verojen verotusmenette-
lystd annetun lain 55 §:ssd 3 momentissa puolestaan sdddetidn, ettd paatoksen tain muun asiakirjan

allekirjoittamatta jittimisestd sdddetdén valtioneuvoston asetuksella.

Mainittujen pykaélien pintapuolinenkin tarkastelu osoittaa, ettei mainituissa laeissa ole nimenomaisia
sdadoksid veroprosessin automatisoinnista. Eduskunnan apulaisoikeusasiamies suhtautui myos néi-
hin lausunnoissa esitettyihin ndkemyksiin kriittisesti. Pd4toksessé todetaankin, ettd automattinen paa-
toksenteko saattaa vaikuttaa siind miérin yksilon oikeuksiin ja velvollisuuksiin, etteivdt kysymyk-
sessd olevat tutkimusvelvollisuutta sdéntelevét veromenettelylain 26 §:n 6 momentti ja 9 § ole riittdva
oikeusperusta Verohallinnon automaattiselle péitoksenteolle.’®® Perustuslakivaliokunnan lausunto-
kéytdntd huomioiden olemassa oleva lainsddddnnoéllinen pohja kéytdssd olevalle Verohallinnon paa-
toksentekojérjestelmélle on auttamattoman puutteellinen. Verohallinnon esille nostama lakipohja ei

anna ollenkaan vastauksia perustuslakivaliokunnan tirkeini pitimiin valikointikriteereihin.>®*

Perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen mukaan julkisen vallan kdyton
tulee perustua lakiin. Viranomaisen toimivallan on oltava aina palautettavissa lainsdddént6on. Perus-
tuslain 2 §:n 3 momentin liséksi apulaisoikeusasiamies nostaa esille myos valtiontalouteen kytkeyty-
vit perustuslain sdédnnokset. Perustuslain 81 §:n 1 momentin mukaan valtion verosta sdddetddn lailla,
joka sisdltad sddnnokset verovelvollisuuden ja veron perusteista sekd verovelvollisen oikeusturvasta.
Apulaisoikeusasiamiehen mukaan Verohallinnon viittaamat sddnndkset ovat niin yleisluonteisia, ettei
niiden voida katsoa tiyttivin titd perustuslain vaatimusta.’®> Nikemykseen on helppo yhtyi. Auto-
matisoitu paidtoksenteko on tutkielmassa esitetylld tavalla asia, jonka sdédntelyssé tulee noudattaa eri-

tyistd huolellisuutta. Pidétoksentekojirjestelmén legitimiteetin kiinnittiminen yleisluonteisiin

362 EOAK/3379/2018, s. 3.

363 EOAK/3379/2018, s. 34.

364 Ks. esim. PeVL 78/2018 vp, s. 5. ja PeVL 7/2019 vp, s. 9.
365 EOAK/3379/2018, s. 34.
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veromenettelyd koskeviin sddnnoksiin ei edusta huolellista lainsdddéntotekniikkaa, vaan asiasta pi-
kemminkin vélittyy kuva siitd, ettd kyse on kdytinnostd, jota ei ole aiemmin haastettu. Padtoksen
jélkeen annetussa Yleisradion haastattelussa Verohallinnon pédjohtaja viittaakin tdhan. Liséksi haas-
tattelussa padjohtaja esittdd ratkaisuna apulaisoikeusasiamiehen ratkaisuun sité, ettd automaattinen
massatietojen kisittely tuotaisiin lainsidantoon.**® Huomioiden perustuslain asettamat vaatimukset

tatd voidaan pitdd varsin toivottavana ajatuksena.

Kuten tutkielmassa on esitetty, automatisoituun péaétoksentekoon kytkeytyy laajoja oikeudellisia ky-
symyksid, eikd Verohallinnon varsin yleistasoista sdéntelyd, jossa ei edes nimenomaisesti mainita

automatisoitua padtoksentekoprosessia voida pitdd kovinkaan tyydyttavana.

4.2.3. Malli virkavastuun kohdentamisesta
Kuten on esitetty, maahanmuuttohallinnon henkildtietolakiin esitetty ratkaisu ja Verohallinnon kéy-
tannossd omaksuttu ratkaisu poikkeavat toisistaan merkittdvisti. Maahanmuuttohallinnon henkil6tie-
tolain ratkaisuna virkavastuun kohdentamiseen on vastuun kohdentaminen viraston ylijohtajaan, kun
taas Verohallinnossa vastuu kohdennetaan tydjirjestyksestd ilmenevéin prosessinomistajaan. Ongel-
mina molemmissa malleissa voidaan pitéé sitd, ettd valittu ratkaisu rajoittaa muihin virkamiehiin koh-

distuvaa vastuuta ja toisaalta nimettyyn henkil6on kohdistetun vastuun laajuus ja laatu ei ole selkea.

Otettaessa kayttoon yhd laajempia automatisoidun padtdksenteon jarjestelmid, virkavastuuta koske-
vat kysymykset on ratkaistava tyydyttdvélld tavalla. Virkavastuun toteutumista ei voida varmistaa
nojautumalla yksittdisen virkamiehen muodolliseen asemaan organisaatiossa. Virkatoimilta edellyte-
tadn korkeaa huolellisuuden astetta ja yleisen huolellisuusvelvollisuuden puitteissa julkisen vallan
kéyttijin on tunnettava laaja oikeudellinen aineisto.>®” Viraston ylijohtajan tai yksittiisen prosessin-
omistajan on vaikea tuntea tehtdvakenttd kokonaisuudessaan, miké asettaa haasteita virkatehtdvien
asianmukaiselle toteuttamiselle. Tyydyttdvampi ratkaisu on laatia lainsdddidntod, jossa vastuu koh-
dennetaan tiettyihin henkil6ihin ja virkatehtéviin, jolloin tehtdvid toteuttavilla henkil6illd on tosiasi-
allinen mahdollisuus hoitaa virkatehtdvinsa ja huolehtia kdytdntdjen asianmukaisuudesta ja niiden
kehittdmisestd.>®® Tamin lisiksi on méidriteltivi seki rikosoikeudellisen ettd vahingonkorvausoikeu-
dellisen vastuun toteutumiseksi huolellisen toimijan mallit, joihin virkamiesten toimintaa voidaan

verrata.

366 Yleisradion verkkosivut, 25.11.2019.
367 Hakalehto-Wainio 2009a, s. 600—601.
368 Vainio et al. 2020, s. 50.
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Ehdotetun maahanmuuttohallinnon henkil6tietolain perustuslakivaliokuntakésittelyd varten anne-
tuissa asiantuntijalausunnoissa annetaan olennaisia suuntaviivoja virkavastuun jérjestelyn kannalta.
Viljanen katsoo, ettd automatisoidun paitdksenteon piirissa tehtdviat padtokset on osoitettava esimer-
kiksi erikseen madrittyjen viraston virkamiesten virkavastuulle. Ndiden virkamiesten erityistehta-
vind on automatisoidun pédtdoksenteon asianmukaisen toiminnan valvominen seké tarvittaessa yksit-
tiisten automatisoitujen piitdsten laillisuuden varmistaminen.’®® Virkavastuun kohdentaminen tie-
tyille asiaryhmittéin valikoiduille virkamiehille on virkavastuun toteutumisen nikokulmasta merkit-
tavasti parempi ratkaisu kuin vastuun kohdentaminen pééjohtajaan. Toisaalta ehdotuksessa on hie-
man samoja elementtejd kuin aiemmin luvussa kritiikin kohteena olevassa Verohallinnon prosessin-
omistajaratkaisussa. Verohallinnosta poiketen nimé automatisoidun padtdksenteon asianmukaisuu-
desta vastaavat virkamichet tulisi asettaa tehtdvéin selkeisiin ja rajattuihin rooleihin. Nimityksessé
tulisi kiinnittad erityistd huomioita henkildiden asiaosaamiseen tiettyjen toimintojen kannalta. Virka-
vastuu olisi yksittdisten virkamiesten kannalta selkedmpi, kun heidén tydtehtdviinsd nimenomaisesti
médriteltdisiin virkavastuusta huolehtiminen tietyissd prosessinvaiheissa. Télld tavalla luotaisiin vir-
kamiehille lahtdkohtainen insentiivi puuttua ongelmakohtiin jo jirjestelméin suunnitelmatasolta lah-

tien.

Toinen asiantuntijalausunnoissa esiin nostettu huomio on automatisoidun paatoksentekoprosessin ha-
jottaminen menettelyvaiheisiin. Tuorin mukaan virkavastuun tdsmentdmiseksi on tdsmennettiva,
missd menettelyn vaiheessa on inhimillisen toimijan kontrolli ja minké&laisia ratkaisuja ndma henkilot
tekevit ja minkilainen valvonta- ja seurantavelvollisuus heilli on missiikin prosessin vaiheessa.’”
Ratkaisuna virkavastuun kohdentamiseen onkin ehdotettu toiminnan tarkastelua eri vaiheissa. Taémén
ajatuksen puitteissa on olennaista tarkastella automatisoidun péédtdksentekojéirjestelman kayttoon-
oton, kdyton ja valvonnan eri vaiheita. Tdmén ratkaisun puitteissa tulisi lailla sdatad virkavastuun
kohdetavia sddannoksid erityisesti automatisoidun paitoksentekojirjestelmin hyviaksymisestd, jarjes-
telmén testauksesta, vaatimuksenmukaisuuden arvioinnista ja valvonnasta. Hieman vastaavanlaista
viranomaistahoille asetettua tiettyjen tietojirjestelmien valvontavastuuta on sdddetty esimerkiksi jul-
kisen hallinnon tiedonhallinnassa annetussa laissa (906/2019), viranomaisten tietojarjestelmien ja tie-
tolitkennejérjestelyjen tietoturvallisuuden arvioinnista (1406/2011) seki sosiaali- ja terveydenhuol-

lon asiakastietojen sihkoisesti kisittelystii annetussa laissa (159/2007).%7!

36 Viljanen, Veli-Pekka. Asiantuntijalausunto perustuslakivaliokunnalle 24.10.2019, s. 4.
370 Tyori, Kaarlo. Asiantuntijalausunto perustuslakivaliokunnalle 24.10.2019, s. 4.
371 Vainio et al. 2020, s. 52.
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Vahingonkorvauslain 3 luvun 2 §:n 1 momentin mukaan julkisyhteisé on velvollinen korvaamaan
julkista valtaa kaytettdessd virheen tai laiminlydnnin johdosta aiheutuneen vahingon. Kuitenkin sa-
man pykélédn 2 momentin mukaan 1 momentissa sdddetty vastuu yhteis6l14 on kuitenkin vain, milloin
toimen tai tehtdvan suorittamiselle sen laatu ja tarkoitus huomioon ottaen kohtuudella asetettavia vaa-
timuksia ei ole noudatettu. Julkisen vallan kdyttdjan tuottamukselle annettava siséltdé maarittda viran-
omaistoiminnan sallittavuutta vahingonkorvausoikeuden nidkokulmasta. Tuottamukseen perustuvan
korvausvastuun syntyminen edellyttdd toiminnassa vaadittavan huolellisuuden laiminlyontid. Vahin-
gonkorvauslaissa moitittavuuden kynnys asetetaan julkista valtaa kdyttdvén toiminnalle tavallista
tuottamusvastuuta korkeammalle. Julkisen vallan kdytdssd tapahtuvan virheen on oltava tavan-
omaista vakavampi korvausvastuun syntymiseksi.’’?> Vahingonkorvausoikeudellisen virkavastuun
turvaamiseksi automatisoidussa paatoksenteossa on lain tasolla huomioitava asianmukaisen toimin-
nan perustaso johon toimintaa voidaan verrata. On kuitenkin huomioitava, ettd vahingonkorvausvas-
tuun tdyttymiseksi automatisoidussa padtoksenteossa tapahtuvasta vahingosta on vahingon oltava
korvauskelpoinen, vahingonaiheuttajan on toimittava tuottamuksellisesti ja tilla vahingolla ja tuotta-

muksella on oltava syy-yhteys.?”® Korvauskynnys asettuu vikisinkin korkeaksi.

Kuten sanottua, virkavastuun toteutuminen automatisoitujen paitdstentekojérjestelmien osalta on
osoittautunut haasteelliseksi. Vahingonkorvausvelvollisuuden kohdistaminen tiettyyn julkista valtaa
kayttdvain voi olla erittdin haasteellista automatisoitujen paatoksentekojirjestelmien osalta, ellei toi-
minnassa kyetd ndyttiméain suoranaista tahallisuutta. Julkisyhteisé on vahingonkorvauslain 3 luvun
1 §:n nojalla velvollinen korvaamaan tosiasiallisesta hallintotoiminnasta aiheutuneet vahingot. Va-
hingonkorvauslain 3 luvun 2 §:n nojalla julkisyhteis6 on velvollinen korvaamaan julkista valtaa kdy-
tettdessd virheen tai laiminlyonnin johdosta aitheutuneen vahingon. Vahingonkorvausvastuun synty-
miseen riittd4 tydntekijén virhe tai laiminlyonti, eikd tydnantajan tuottamus ole vilttimitonti.>’* Va-
hingonkorvauslain lisdksi julkisyhteison vahingonkorvausvastuuta sddnnelldén laissa valtion vahin-

gonkorvaustoiminnasta (978/2014).

Automatisoituun péaétoksentekoon kytkeytyvin vahingonkorvausvastuun kannalta olennaisena voi-
daan pitda sitd, ettd julkisyhteison korvausvastuu syntyy myds niissé tilanteissa, joissa on mahdotonta
osoittaa yksittidisen julkisyhteison toimielimen tai tyontekijdn huolimattomuus. Tdma ilmentda ano-
nyymin tuottamuksen periaatetta. Julkisen vallan kiyttdjdd koskee sekd isdnnidnvastuu ettd orgaa-

nivastuu. Isdnnénvastuun puitteissa julkisen vallan kéyttdjd on vastuussa julkista valtaa kdyttdvin

372 Hakalehto-Wainio 2010b, s. 24.
373 Hahto 2008, s. 16.
374 Hakalehto-Wainio 2010b, s. 9.

77



orgaanin tyontekijoiden tuottamuksen perusteella. Orgaanivastuu puolestaan ilmentda julkisen vallan
kiyttijin oman tuottamuksen perusteella syntyvid vastuuta.’’> Anonyymin tuottamuksen arvioin-
nissa olennaista on, ettd on tapahtunut vahinkotapahtuma jonkun organisaatioon kuuluvan toi-
mesta.?’® Anonyymin tuottamuksen konstruktio helpottaa vahingonkirsijin asemaa, koska hinen ei
ole kyettivi osoittamaan vahingonaiheuttajaa tai selventimiin tapahtumankulkua.’”” Automatisoi-
dusta padtoksenteosta aiheutuvia vahinkoja voi olla aiheen arvioida erityisesti anonyymin tuottamuk-
sen kautta. Julkisyhteison korvausvastuu voi aktivoitua, vaikka ei voitaisi yksiloida tarkasti vastuul-
lista virkamiesti. Joka tapauksessa isdnndnvastuun puitteissa julkisyhteison on korvattava tyontekijian
toiminnasta aiheutunut vahinko. Automatisoidussa péétoksenteossa tapahtuvia vahinkoja onkin syyta
arvioida ensisijaisesti julkisyhteison aiheuttamina vahinkoina. Julkishallinnossa vahinkoa kdrsineen
oikeusturvaa on pidetty heikkona.’’® Automatisoitu péitoksenteko ei saa vaarantaa hyvin hallinnon
vaatimuksia tai asianosaisen oikeusturvaa,’’® joten lainsiddinnolld on varmistettava, etti automati-

soidussa paitoksenteossa aiheutuneet vahingot korvataan asianmukaisesti.

V. LAINSAADANTOTEKNIIKAN VALINTA

1. Lainsaidintotekniikoiden jaottelu
Suomen kansallinen normihierarkia on jaoteltavissa tarkeysjérjestyksessd perustuslakiin, lakeihin,
asetuksiin ja muun viranomaisen oikeusséintdihin.*®® Saidoksid on mahdollista kategorisoida niiden
sisdllon ja lakiteknisen muodon perusteella. Sddddsten sisdllon mukaan voidaan erotella muun mu-
assa yleislait, erityislait, puitelait ja suunnittelulait. Yleislailla tarkoitetaan lakia, jolla annetaan tiettya
toimintaa koskevat yleiset sadnndkset. Hallinnon alan yleislakeja ovat esimerkiksi hallintolaki ja kie-
lilaki. Erityislailla puolestaan tarkoitetaan lakia, jolla sddnnellddn erityistd toimintaa, ja jonka sdén-
nokset poikkeavat yleislaista. Erityislailla annettaan yleislakia tismentéivia tdydentdvid tai siitd poik-
keavia siinnoksid. ! Mikili yleislain ja erityislain vililld on normiristiriita, tilanne ratkaistaan tyy-
pillisesti lex specialis derogat legi generali -sddnndn avulla, jonka mukaan erityisnormi, -sddnnos tai
-laki syrjdyttdd yleisnormin, -sdinnoksen tai -lain.’®* Mikili siidettdisiin automatisoitua piitoksen-

tekoa koskeva yleislaki, siind sdddettdisiin automatisoitua padtoksentekoa koskevista

375 Hakalehto-Wainio 2010b, s. 9.
376 Stahlberg — Karhu 2013, s. 112.
377 Hemmo 2005, s. 53.

378 Hakalehto-Wainio 2009b, s. 332.
379 PeVL 7/2019 vp, s. 7.
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yleissddnndksistd ja erityislaeilla huomioitaisiin eri hallinnollisen paatoksenteon muodot. Yleislain ja

erityislain ollessa ristiriidassa, erityislaki lahtokohtaisesti syrjayttdisi yleislain.

Automatisoitua pddtoksentekoa voidaan sédénnelld lain tasolla eri tavoilla. Eniten esilld ollut vaihto-
ehto on yleislain sditdminen ja timén yleislain tarkentaminen erityislainsdddannolld. Vaihtoehtona
on myds, ettei automatisoitua padtoksentekoa sddnnelld yleislailla, vaan tarpeelliset sddnnokset ase-
tetaan yksittdisiin hallinnon substanssilakeihin. Tamén ratkaisun haasteena on se, ettd jokaisessa eri-
tyislaissa jouduttaisiin sdéntelemadn automatisoitua paitoksentekoa koskevista yleisperiaatteista.
Myos yleisen tietosuoja-asetuksen asettamat lisdedellytykset automatisoidusta padtdksenteosta tulisi

kirjata jokaiseen erillislakiin erikseen.

1.1. Yleislaki lainséidéintotapana
Monessa tutkielmassa kisitellyssd lausunnossa on esitetty tarve automatisoidun paitdksenteon yleis-
lain sdatdmiselle. Esimerkiksi perustuslakivaliokunnan lausunnossa PeVL 62/2018 vp. todetaan seu-

raavaa:

Perustuslakivaliokunta kiinnittdd valtioneuvoston huomiota siihen, ettd automatisoituun pdd-
toksentekoon vaikuttaa sisdltyvin useita hallinnon yleislaeilla nimenomaisesti sddtelemdittomid
kysymyksid. Asiasta ja oikeusministerion valmisteluvastuulle kuuluvan hallinnon yleislainsdd-
ddnnon alan sddntelytarpeesta tulee tehdd selvitys. Selvityksessd on tarkasteltava, milld tavoin
automatisoidun hallintomenettelyn ja pdcdtoksenteon sddntely tayttid hallinnon lainalaisuuden,
Jjulkisuusperiaatteen ja hyvin hallinnon perusteisiin kuuluvien hallinnon oikeusperiaatteiden
asettamia vaatimuksia sekd turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen

toteutumisen.>%’

Kasitellyssd apulaisoikeusasiamiehen ratkaisussa viitataan perustuslakivaliokunnan esittiméédn huo-
mioon ja toteaa, etti automatisoidun piitdksenteon siintelytarpeet on selvitettivi viipymitti.*3* Osin
ndiden huomioiden takia oikeusministeridssd kdynnistettiin sdddosvalmistelu automaattista paatok-
sentekoa koskevan hallinnon yleislainsiidinnon valmistelusta.*®> Valmistelun pohjalta laadittua esi-

selvitystd ja arvomuistiota on arvioitu téssa tutkielmassa.

Automatisoidulle paédtoksenteolle asetettavien vaatimusten laajuuden ja monimutkaisuuden seké tu-
levaisuudessa avautuvien kehitysmahdollisuuksien takia katson, ettd viranomaisissa suoritettavan au-

tomatisoidun pédédtoksenteon yleislakina toimisi hallintoasioiden yleislaki eli hallintolaki. Sd4ddsten

383 PeVL 62/2018 vp, s. 9.
384 EOAK/3379/2018, s. 37.
385 OM021:00/2020.
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asettamista hallintolakiin puoltaa my®6s hallinnollisen sdintelyn pirstaloitumisen vélttiminen. Tek-
nisluontoisempaa siéntelyd automatisoitujen paitoksentekojirjestelmien toiminnallisuuksista voitai-
siin asettaa lakiin sdhkdisesti asioinnista viranomaistoiminnassa. Saavutettavuusdirektiivin mukaiset

edellytykset huomioitaisiin laissa digitaalisten palvelujen tarjoamisesta.

386 egitettiin automati-

Tutkielman automatisoidun péaiatoksenteon oikeusturvaa kisittelevéssé luvussa
soitujen péétdsten oikaisuvaatimusmenettelyn asettamista uuteen hallintolain 7 b lukuun. Automati-
soitua paitoksentekoa koskevat yleissdédnnokset voitaisiin puolestaan asettaa uuteen hallintolain 4 a
lukuun. Systemaattisessa mielessa sddntely asettuisi parhaiten hallintolain 7 luvun rinnalle, mutta oi-
kaisuvaatimusmenettelyd koskeva 7 a luku on jo varannut tuon paikan. Ehdotettua automatisoitujen

paitosten oikaisuvaatimusmenettelyd koskevat sddnnokset asettuvat siten loogisesti 7 a luvun rin-

nalle.

Uudessa hallintolain 4 a luvussa sdddettéisiin automatisoitua paitoksentekoa koskevista yleisistd
saannoksistd, jotka ovat sovellettavissa padtoksenteon muodosta riippumatta. Luvussa vahvistettai-
siin lain tasolla hallinnon mahdollisuus kéyttda automatisoitua paitoksentekoa. Lisdksi luvussa olisi
systematisoitu tutkielman esittimalld tavalla automatisoidun péétoksenteon yleiset periaatteet, oi-
keusturvamekanismit, paitoksenteon julkisuus ja lapindkyvyys, esteellisyys, henkilGtietojen suoja
yleisen tietosuoja-asetuksen velvoitteet huomioiden sekd virkavastuusddannokset. Asianmukaisesti
laadittu yleislaki toimisi mydskin oikeusperustana yleisen tietosuoja-asetuksen 22 artiklan asettamille
edellytyksille.*®” Yleislaissa tulisi huomioida yleisen tietosuoja-asetuksen 22(2)(b) artikla, jonka mu-
kaan jdsenvaltion lainsdddanndssé, jossa hyviksytdédn késittely, on vahvistettava myos asianmukaiset
suojaamistoimenpiteet.’®® Lainsiidéntdteknisesti olisi jirkevinti sijoittaa nimi asianmukaiset suo-
jaamistoimenpiteet nimenomaan yleislakiin, jolloin timi sdéntely voitaisiin huomioida erityislain-
saddantod laadittaessa. Nykyisen teknologian ja lainsddddnndn puitteissa automatisoitu paatoksen-
teko tulisi rajata suoraan sddntoperustaiseen automatisointiin, koska tekodlypohjaiset paatoksenteko-
jarjestelmit eivit nykyisellddn tayta paatoksenteko-ohjelmistoilta edellytettivdd ennustettavuutta ja

lakiperusteisuutta.’®’

Sijoittamalla automatisoitua padtoksentekoa koskevat yleissddnnokset hallintolakiin korostettaisiin
sitd 1dhtokohtaa, ettd hallintolain yleiset sdannokset ja vaatimukset koskisivat myds automatisoitua

paidtoksentekoa, ellei toisin sdddetd. Automatisoitu piadtdksenteko on huomioitu hallintolaissa

BTV 2.2.

387 Vainio et al. 2020, s. 63.

388 Tietosuojatyéryhma, WP 251, s. 29.
3% Vainio et al. 2020, s. 63.
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esimerkiksi Ruotsissa, jossa uuden hallintolain 28 §:ssd mahdollistetaan automaattinen péaatdksen-
teko. Laissa ei kuitenkaan aseteta sen tarkempia sddnndksid automatisoinnille, joten sdéntelyd on
pakko siirtdd erityislainsdddidntoon. Kuitenkin tdimén sdddoksen puitteissa kaikki hallintolain yleiset
saannokset ja vaatimukset koskevat myds automatisoitua paitoksentekoa.>*® Ruotsissa omaksuttu rat-
kaisu olisi syytd toteuttaa Suomessa kuitenkin siten, ettd hallintolakiin asetetaan myos tarkempia

sadnndksid vilttden sdéntelyn pirstaloitumista hallinnon erityislakeihin.

Oikeusministerion arvomuistion johtopditos on, ettd koska mahdollisia automaatioon soveltuvia asia-
ryhmié on useilla eri hallinnonaloilla ja useissa eri viranomaisissa ja niissa ratkaistavat kysymykset
ovat luonteeltaan yleisii, ne tulisi ratkaista yleislainsiidinndssi.>®! Automatisoidun piitoksenteon
yleislakina toimivan hallintolain lisiksi automatisoitu paatoksenteko huomioitaisiin eri hallinnonalo-
jen erillislaeissa tarpeen mukaan. Nailld sddnnoksilld voitaisiin poiketa yleislaista. Automatisoidun
paitoksenteon yleislailla sdddettdisiin sitd koskevista olettamasdannoksistd, kun taas erillislaissa teh-

dyt tarkennukset tdsmentavéit kiytintdja yksittdisen paatoksentekoprosessin nikokulmasta.

Automatisoitua pddtoksentekoa koskeva yleislaki ei pysty vastaamaan kaikkiin kdytdnnon haasteisiin.
Paatoksentekoprosessit ovat niin moninaisia, ettei yleislaissa voida huomioida kaikkia paitoksente-
koprosesseja. Erillislainsdddédnnossa onkin pakko huomioida yksittdisten padtoksentekoprosessien
edellyttdmit vaatimukset. Erillislainsdddintod voidaan asettaa yksittdisiin hallinnon substanssilakei-
hin tai tarpeen mukaan kokonaisia hallinnonaloja koskevaan omaan erilliseen automatisoidun paé-
toksenteon lakiin. Joka tapauksessa automatisoitu pdatoksenteko on huomioitava niissé substanssila-
eissa, joiden pohjalta tehdidin automatisoituja padtoksid. Sddntelyn on oltava selkedd ja tissd yhtey-

dessd on kéytettdva termid automatisoitu paatoksenteko, eikd esimerkiksi koneellinen péaédtdksenteko.

Selvéa on, ettd laadittu automatisoidun paatoksenteon yleislaki olisi yleisluonteinen juuri hallintopro-
sessien erilaisuuden takia. Kuitenkin yleislaki toimisi pohjana erillislainsdddénndlle, eiké siten jokai-
sen lakiehdotuksen valmistelussa tarvitsisi arvioida samoja ulottuvuuksia joka kerta. Lakiehdotuk-
sissa voitaisiin turvautua yleislaissa esitettyyn malliin automatisoidun paitoksentekojirjestelmin rat-
kaisukdytdnnoistd, niitd hienovaraisesti tiydentden yksittdisen prosessin edellyttimailla tavalla. Val-
tion virastojen padjohtajat ovat vaatineet lainsddadannon selkeyttdmistd. Esimerkiksi Kansanelidkelai-
toksen vastaava padjohtaja katsookin, ettd lainsdédantoon tarvitaan kaiken automaation kattava lain-

sdddintd sekd jokaiseen etuuslakiin tarkennus.’®? T#td vaatimusta on ryhdyttivi toteuttamaan

390 Poysti 2018, s. 894-895.
31 Vainio et al. 2020, s. 62.
392 Yleisradion verkkosivut, 17.12.2019.
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mahdollisimman pian, jotta nykyinen lainalaisuusperiaatteen nikokulmasta ongelmallinen tilanne

saadaan korjattua.

1.2. Oikeusvertailua automatisoidun piitoksenteon lainsdadintotekniikoista
Automattista padtoksentekoa on kiytossa eri valtioissa eri muodoissa. Kdytetyt lainsdadéntoratkaisut
ovat erilaisia, jonka vuoksi oikeusvertailu on hankalaa. Tdmén liséksi automatisoidut paatoksenteko-
jarjestelmait, niistd saatavat kokemukset seké niitd koskeva tutkimus saattaa jddda valtiohallinnon si-
sille.’”> Asiaa koskeva kansainvilinen keskustelu on jdinyt suppeaksi, mikd hankaloittaa asian ver-

tailukelpoista tutkimusta.

Joissakin valtioissa hallintolakiin on siséllytetty yleissddnnds automatisoidusta paiatoksenteosta.
Niité valtioita ovat esimerkiksi Ruotsi, Ranska ja Saksa. Toisissa valtioissa, kuten Norjassa, Alanko-
maissa ja Tanskassa automatisoitu paédtoksenteko on mahdollistettu erityislainsdddannon tai kaytén-
tojen kautta.>** Yhti selke#d kansainvilistd mallia ei toisin sanoen ole havaittavissa. Tosin yhi use-
ammassa maassa on automatisoitua piitoksentekoa sisinnelty yleislain ja erityislain yhdistelmalla.>*>
Ruotsin uuden hallintolain tarkoituksena on ollut digitalisaation tarpeisiin vastaaminen, mutta sdin-
nostasolla digitalisaatio huomioidaan vain muutamassa kohdassa. Lain 28 § pykél4 tunnistaa auto-
matisoidun paiatoksenteon mahdollisuuden. Yleisemméll4 tasolla digitaalisen asioinnin ensisijaisuus

on hallintopoliittisena tavoitteen tunnistettu kaikissa pohjoismaissa, miké puoltaa ndiden kdytdntdjen

vahvistamista lainsdaddannossa.>”®

Kanadassa omaksuttu lainsdddédntomalli on mielenkiintoinen. Kanadassa on nykyisilldén osittain au-
tomatisoitu joitakin prosesseja kuten maahanmuutto ja -pakolaisasioiden hakemusten kisittely.**’
Automatisointia vastaavissa asioissa yritettiin tuoda myds Suomeen, mutta ehdotettu maahanmuuton
henkildtietolaki tormisi perustuslakivaliokunnan kriittisiin lausuntoihin.’”® Kanadan siéntelystrate-
gia ilmenee luonnosteluvaiheessa olevasta Directive on Automated Decision-Making -direktiivista,
joka koskee paitoksenteon automatisointia. Direktiivin tavoitteita ovat muun muassa tekoélyavus-

teisten tai automatisoitujen padtdsten ldpindkyvyyden varmistamien ja vastuukysymysten selkeytté-

minen. Direktiivissd edellytetddn algoritmisen vaikuttavuuden arviointia ennen automatisoidun

393 Koulu et al. 2019, s. 39.

3% Koulu et al. 2019, s. 63.

395 Koulu et al. 2019, s. 65.

39 Poysti 2018, s. 880.
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paatoksentekojdrjestelmin suunnittelunvaiheen aloittamista. Tdmaén liséksi jarjestelmin ldhdekoodin

on oltava lihtokohtaisesti julkista.’

Australian malli

Commonwealth Ombudsman eli Australian oikeusasiamies on antanut vuonna 2007 automatisoidun
paatoksenteon kiytintdjd koskevan asiakirjan Automated Decision-making — Better Practice Guide.
Asiakirja on pdivitetty viimeksi vuonna 2020. Asiakirja siséltdd ohjeita paatoksentekojérjestelmien
soveltuvuudesta, automatisoinnin yhteensopivuudesta hallinnollisen lainsddddnnén vaatimusten
kanssa, yksityisyyden toteutumisesta, laadunvalvontajirjestelmien luomisesta seké lapindkyvyyden
ja vastuun lisdsimisesti ohjelmistojen suhteen.*”’ Australian oikeusjirjestelmi on common law -jér-
jestelmd. Common law -oikeusjérjestelmille on tyypillistd oikeuden syntyminen oikeuskdytinnon
myoti lainsdiddinnon kentin ollessa suppea.*’! Australian hallinnollista piitoksentekoa koskeva
laki*?? ei sisilld automatisoitua padtoksentekoa koskevia erityisid sdinnoksid. Yleislain sdinnoksien
puutteesta huolimatta Australiassa ainakin 11 liittovaltion virastoa kéyttda automatisoitua paatoksen-
tekoa ja 29 erillisessi laissa on automatisoidun paatoksenteon mahdollistavia sddnndksid. Suurin osa

lainsdiAdinnosti koskee erilaisten sosiaalietuuksien mydntimisti.**

Australian oikeusasiamiehen julkaisemassa oppaassa késitellddn laajasti automatisoidulle paatoksen-
teolle asetettavia velvollisuuksia. Oppaasta on my0s huomattavissa digitaalisen sdéntelyn yhtenevai-
syys oikeuskulttuurien erilaisuudesta huolimatta. Moni oppaassa kéytetyistd sanamuodoista on tiysin
vastavia Euroopan yleisen tietosuoja-asetuksen kanssa. Yha kansainvilistyvdssd maailmassa lainsda-
déannon yhteneviisyys onkin toivottavaa, kun huomioidaan henkilétietojen litkkuvuus valtionrajoista
riippumatta. Australian oikeusasiamies katsoo, ettd automatisoidun paitoksentekojarjestelman sién-
tojen tidytyy olla helposti ymmarrettdvissi ja tietojen tiytyy olla julkisesti saatavissa. Automatisoitu-
jen paatoksentekojdrjestelmien suunnittelussa on huomioitava viranomaisten mahdollisuus todentaa
paitoksen lainsdddantdperusteisuus ja reiluus ei-tekniselld tavalla. Télld tavalla varmistetaan paatok-
sentekojirjestelmin ymmirrettivyys.*** Selkeit suuntaviivat tarjoavasta oppaasta huolimatta Austra-

liassa on kiyty keskustelua automatisoitua padtoksentekoa koskevan lainsdddannon tarkentamisesta.

399 Koulu et al. 2019, s. 56-57.

400 Commonwealth Ombudsman. Automated Decision-making — Better Practice Guide 2020, s. 2.
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Erityisesti viranomaisten kdyttimien algoritmien ldpinidkyvyyden lisddmiseksi on toivottu lainsda-

dantouudistuksia.*?

Automatisoitu paatoksenteko on ollut esilld myOs Australian valtamediassa. Erityisen runsasta kes-
kustelua heritti online compliance intervention (OCI) -jarjestelma, joka oli tarkoitettu erilaisten sosi-
aaliavustusten takaisinperintdén. Jarjestelma yhdisti henkildiden maksuhistoriatietoja Australian ve-
roviranomaiselta saataviin vanhempiin tulotietoihin.**® Jirjestelmi ei yhdistéinyt tietoja halutulla ta-
valla ja lopulta jirjestelmin automatisointielementteji rajoitettiin.*’’ Erityisend ongelmana pidettiin
jarjestelmin tulotietoja tasaavaa mekanismia, joka ei ottanut huomioon tavanomaisesta kokoaika-
tydstd poikkeavia tydjirjestelyjd.**® Lehdistotietojen perusteella Australian liittovaltio joutuu palaut-
tamaan viirin perittyji etuuksia 550 miljoonan australian dollarin edestd.*” Summa vastaa noin 340

miljoonaa euroa.*!”

Suomessa voitaisiin ottaa mallia sekid Kanadan ettd Australian malleista. Kanadan mallista voitaisiin
omaksua automatisoitua padtoksentekoa koskeva sdantelystrategia. Oikeusministeriossd voitaisiin
luoda eri viranomaisia, laillisuusvalvojia ja etujérjestdjd kuunnellen sdéntelystrategia automatisoi-
dulle paédtoksenteolle, minké ohjeisiin voitaisiin turvautua lainsdadantod uudistaessa. Sddntelystrate-
gian vahvistamisella my0s korostettaisiin sité, ettd hallintotoiminnan digitalisointi ja automatisointi
on Suomessa vakavasti otettava tavoite. Australian mallista voitaisiin ottaa mallia Suomen automa-
tisoidun pédétoksenteon suunnitteluun. Oikeuskanslerin uudeksi erityistehtéviksi on kaavailtu hallin-
non automaattisen paitoksenteon ja automaattisten jarjestelmien yleistd kehittdmistd koskeva lailli-

suusvalvonta*!!

ja tdhén tehtdvaan voisikin kuulua automatisoitua padtoksentekoa koskevan parem-
pien kdytantdjen oppaan luominen ja ylldpitiminen. Téassd parhaiden kédytantojen oppaassa voitaisiin
antaa yleislainsdddintod konkreettisempia suuntaviivoja ja parhaita kdytint6ja sekd antaa paatoksen-
tekojdrjestelmid suunnitteleville yksityiskohtaiset askelmerkit jarjestelmén suunnittelun ja ylldpidon

suhteen.

405 Australian Law Reform Commission news, 13.8.2020.
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2. Kokonaisharkintaa edellyttivin piaitoksenteon automatisoiminen
Nykyisillddn arvioitavaksi tulleet automatisoidut paatoksentekoprosessit ovat koskeneet varsin yk-
sinkertaisia padtoksenteon muotoja, joissa ei tarvitse harjoittaa harkintavaltaa. Nama péaatoksenteko-

prosessit ovat siten suorien algoritmipohjaisten paatoksentekojérjestelmien hahmotettavissa.

Laajempaa kokonaisharkintaa edellyttdviin paatoksentekoon on kuitenkin suhtauduttu kriittisesti ja
on haluttu tehdd merkittdvé ero ndiden yksinkertaisempien paitosten ja harkintavaltaa edellyttivien
paatoksenteon vilille. Esimerkiksi perustuslakivaliokunta on suoraan katsonut, ettei automatisoitu
paatoksenteko sovellu sellaiseen hallinnolliseen paitoksentekoon, jossa paatoksentekijan on kdyttava
laajaa harkintavaltaa. Perustuslakivaliokunnan mukaan huomioiden perustuslain 21 § ja julkisen val-
lan kéyton lakiperustaisuus seké hallintolain 1 §:n tarkoitussdinndksessd painotettavat hyvéan hallin-
non perusteet ja oikeusturvan ensisijaisuus suhteessa hallinnon tuloksellisuus, automatisoidun péé-
toksenteon hyviksyttivi kdyttdala on rajattu.*'? Oikeusministerién arvomuistion mukaan sallittu au-
tomaatio tulisi yleislaissa rajata tilanteisiin, joissa ratkaisu on johdettavissa koneellisesti lainsdadan-
nosti ja tiedossa olevista yksiselitteisistd faktoista tilanteessa, jossa padtoksentekoon ei liity harkin-
tavaltaa. Tamain lisdksi arvomuistiossa katsotaan lainalaisuusperiaatteeseen viitaten, ettd koneoppiva

tekoily on suljettava automatisoitua piitoksentekoa koskevasta siintelysti ulos.*!

Nykyisillddn tekodlypohjaiset sovellukset eivit ole riittdvén kehittyneitd huomioimaan laajan harkin-
tavallan edellyttdmid ulottuvuuksia pdatoksenteossa. Lisdksi oikeusministerion arvomuistion esitta-
méllé tavalla paitoksenteon lainalaisuusperiaate on haaste tekoédlypohjaisten sovellusten hyvéksytté-
vyydelle. Monessa kehittyneessa tekoédlysovelluksessa ongelma on, ettd padtokseen johtanut padtok-
sentekoketju ei ole tdysin selvd. Ongelma on esillé erityisesti puhuttaessa niin sanotuista black box -
ohjelmistoista.*!* Selvii on, etti tekodlyohjelmistojen kehittyessi titd nikemysti saatetaan joutua
arvioimaan uudestaan. Kuitenkin tekodlyn tdysiméérdinen hyddyntdminen edellyttdisi hallinnon
yleislakien muuttamista seké tietenkin hyviksyttdvyyttd hallinnon asiakkaiden toimesta. Laajemmin
yhteiskunnassa kdytidvissd keskustelussa ongelmana on ollut kéytettdvédn terminologian epéselvyys
ja harhaanjohtavuus. Esimerkiksi automatisointi, algoritmi ja tekoély ovat kasitteitd, joita kdytetddn
tarkoittamaan samaa asiaa, vaikka néin ei ole. Paremman viestintiympariston saavuttamiseksi algo-
ritmipohjaiset sovellukset tdytyy selkeidlld tavalla erottaa tekodlypohjaisista sovelluksista puhuttaessa
automatisointiprosesseista. Algoritmipohjaisia padtoksenteko-ohjelmistoja kdytetddn jo nyt, eika nii-

hin sisélly ldheskddn yhtd haastavia oikeudellisia kysymyksid kuin tekodlypohjaisiin ratkaisuihin.

412 PeVL 7/2019 vp, s. 9.
413 Vainio et al. 2020, s. 63.
414 Ks. black box -problematiikasta lisdé luku IV kappale 2.1.3.
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Tekodlyn yhteydessd esiin nousevien ongelmien ennakollinen arviointi on haastavaa siitdkin niko-
kulmasta, ettd tulevaisuutta on vaikea ennustaa. Tekodlyn laajempi kdyttoonotto hallintopadtdsten
tekemisessd on asia, joka tdytyy ratkaista tilannekohtaisen tiedon mukaan. Mitenk&én 14htokohtaisen
torjuvasti tekodlyn hyddyntdmiseen ei tulisi suhtautua. Tekoédlyn kédyttoonotto ensin padtoksenteon
apuvilineend ja myohemmin itse padtoksentekijand ovat kehityskulku, jota taytyy tarkkailla uteliaana
mutta my0ds varovaisesti. Hallinnon tuloksellisuus on toissijainen tavoite perustuslain vaatimuksiin

seki hallintolaissa sdfdettyihin hyvin hallinnon periaatteisiin nihden.*!>

Seuraavaksi arvioin perustoimeentulotuen myontdmisprosessia esimerkkind prosessista, jossa koko-

naisharkintaa vaativia elementtejé kyettdisiin mahdollisesti automatisoimaan.

Perustoimeentulotuki esimerkkind kokonaisharkintaa vaativan prosessin automatisoinnista

Kokonaisharkintaan pohjautuvasta padtoksenteosta esimerkkind voidaan nostaa esille perustoimeen-
tulotuki, joka siirtyi vuoden 2017 alusta kunnilta Kansaneldkelaitokselle. Perustoimeentulotuella on

my0s ilmeinen perusoikeuskytkentd, koska perustuslain 19 §:n 1-2 momentissa maératdan, etta:

Jokaisella, joka ei kykene hankkimaan ihmisarvoisen eldmdn edellyttdmdd turvaa, on

oikeus vidlttamdttomdcdn toimeentuloon ja huolenpitoon.

Lailla taataan jokaiselle oikeus perustoimeentulon turvaan tyottomyyden, sairauden,
tyokyvyttomyyden ja vanhuuden aikana sekd lapsen syntymdn ja huoltajan menetyksen

perusteella.

Toimeentulotuesta sdddetddn tarkemmin laissa toimeentulotuesta (1412/1997), jonka 1 §:n 1 momen-

tin mukaan:

Toimeentulotuki on sosiaalihuoltoon kuuluva viimesijainen taloudellinen tuki, jonka
tarkoituksena on turvata henkilon ja perheen toimeentulo ja edistdd itsendistd selviyty-
mistd. Toimeentulotuen avulla turvataan henkilon ja perheen ihmisarvoisen eldmdn

kannalta vahintddn valttdmdton toimeentulo.

Toimeentulotuki jakaantuu perustoimeentulotukeen*!® seki tiydentiviin toimeentulotukeen*!”. Ki-

sittelen tisséd ainoastaan perustoimeentulotuen myontdmisen automatisaatioprosessia.

Toimeentulotukilain mukaan toimeentulotuen mééra on tdman lain mukaan maiiriteltyjen menojen

sekd kaytettidvissd olevien tulojen ja varojen erotus. Tulot ja varat otetaan huomioon ensin 7 §:ssd

415 PeVL 7/2019 vp, s. 9.
416 Laki toimeentulotuesta 7 §.
417 Laki toimeentulotuesta 7 ¢ §.
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tarkoitettua perustoimeentulotukea mydnnettiessi.*!® Perustoimeentulotukea mydnnettiiessi otetaan

)419

huomioon katettavat menot (perusosa)®” sekd muut perusmenot, sen mukaan kuin jaljempéna erik-

seen siddetdin.*?° Vaikka tiydentivi toimeentulotuki edellyttiii viranomaisilta enemmén harkintaa

421

kuin perustoimeentulotuki®”’, my0s perustoimeentulotukeen siséltyva perusosan késite vaatii paikoi-

tellen harkintaa.

Toimeentulotukeen liittyen on télld hetkelld automatisoitu kaksi eri prosessia. Ensinnékin toimeentu-
lotukilain 18 d §:44n perustuen apteekkien tilityksid hyviksytddn ja maksetaan automaattisesti.
Toiseksi toimeentulotukilain 9 a §:din perustuen tehddin indeksitarkastuksia/tasokorotuksia.**?
Némai prosessit ovat kuitenkin enemmaénkin teknisluonteisia prosesseja, eikd niilld ole samanlaisia
vaikutuksia kuin itse toimeentulotuen myontédmiselld on. Toimeentulotukilain 18 d §:44n perustuvat
hyviksymiset ja maksamiset ovat Kansaneldkelaitoksen tydjérjestelyyn kytkeytyva ratkaisu, ei niin-

kddn tuensaajaan kohdistuva toimenpide.

Laajempi perustoimeentulotuen automatisointiprosessin valmistelu tulisi 14htokohtaisesti olemaan
poliittisesti erittdin arka, varsinkin kun toimeentulolain uudistuksiin on kohdistettu laajaa kritiikkia
eri yhteyksissi muutenkin.*?® Toimeentulotuen perusoikeuskytkentdjen vuoksi valmistelussa olisi
syyté olla erityisen huolellinen. Téll4 hetkelld toimeentulotukiprosessissa kiytetdan hyviksi automa-

tisointia, mutta ainoastaan hyvin rajoittuneesti.

Perustoimeentulotuen automatisaatio voitaisiin ensivaiheessa toteuttaa suoralla algoritmilla, joka asi-
akkaan syOttdmien tietojen pohjalta laskee perusosan seké tarkistaa muiden perusmenojen suuruuden.
Aivan yksinkertaisimmissa tapauksissa automatisointi voitaisiin toteuttaa nopealla aikataululla, mutta
tietojen oikeellisuuden jélkivalvonta tulisi hoitaa manuaalisesti. Valvonnan toteuttamiseksi tulisikin
laatia selkeét valikointikriteerit sen suhteen, mitka asiat joutuisivat tarkempaan tarkastukseen. Auto-

matisoinnin valvontakriteereissd tulisi ensimmadisten hakemusten késittely aina manuaaliseen

418 T aki toimeentulotuesta 6 §.

419 Perusosa médritellidin lain 7 a §:ssé, jonka mukaan perusosalla katettaviin menoihin kuuluvat ravintomenot, vaate-
menot, vihiiset terveydenhuoltomenot sekéd henkilokohtaisesta ja kodin puhtaudesta, paikallisliikenteen kéytostd, sano-
malehden tilauksesta, puhelimen ja tietoliikenteen kaytostd ja harrastus- ja virkistystoiminnasta aiheutuvat menot seka
vastaavat muut henkildn ja perheen jokapidivdiseen toimeentuloon kuuluvat menot.

420 Laki toimeentulotuesta 7 §.

421 K. lisid HE 358/2014 vp. Esityksessd puhutaan nimenomaisesti harkintaa edellyttivisti tiydentivisti ja ehkiise-
véstd toimeentulotuesta, vaikka perustoimeentulotuki itsessdénkin edellyttdé ainakin jonkinasteista harkintaa. Perustoi-
meentulotuen maksamisvastuun siirtdmiselle kunnilta Kansaneldkelaitokselle on monenlaisia tarkoituksia, mutta erityi-
send tavoitteena on pidetty kuntakohtien erojen viahentimistd seké kansalaisten yhdenvertaisuuden parantamista (HE
358/2014 vp, s. 21.).

422 K ansanelékelaitoksen selvitys padtoksenteon automatisoinnista 2019. Liite 9 Toimeentulotuki. TTT 18 d §:dén poh-
jautuvia péaétoksid tehddin automatisoidusti 950 000 kpl/vuosi, kun taas TTT 9 a §:44n pohjautuvia 18 000 kpl/vuosi.
423 Tisti keskustelusta ks. esim. Yleisradion verkkosivut, 19.5.2020. Asiantuntijat toimeentulotukilain uudistamisesta:
Miksi vasta nyt korjataan?
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kisittelyyn. Automatisointi ei soveltuisi mydskédn tilanteisiin, joissa joudutaan tekemddn laajempaa
harkintaa esimerkiksi toimeentulotuen, muiden etuuksien, palkan tai elikkeen yhteensovittamisen
kanssa. Parhaiten ensivaiheen automatisointi soveltuisi pitkdaikaisempiin toimeentulotukitilanteisiin,
joissa pédétoksid annetaan pidempédn jatkuneen tukeen oikeuttavan tilanteen seurauksena. Télloinkin
valikointikriteereissa pitdisi varmistaa manuaalisesti toteutettava tarkempi tarkastus sdédnnollisin va-

liajoin tuen asianmukaisuuden varmistamiseksi.

Perustoimeentulotuen osalta automatisoinnin ldpindkyvyys olisi varmistettava erityiselld huolellisuu-
della. Kuitenkin valikointikriteerien laadinnalle on selked lainsdddénndllinen pohja, koska perustoi-
meentulotuen kriteerit on lueteltu asiaa késittelevissa laissa. Liséksi Kansaneldkelaitoksen tulkinta-
kriteerit ovat avoimesti saatavilla verkosta.*** Kuten maahanmuuttohallinnon henkiltietolakiin esi-
tetyn selventdmismekanismin osalta sanottiin, hallinnon l&pindkyvyys automatisoidun pddtdksenteon
osalta ei tarkoita — eikd tarvitsekaan tarkoittaa — koko kisittelyalgoritmin auki avaamista. Riittdvéna
voidaan pitdd kasittelyperusteiden selventdmisti suunnilleen samalla tarkkuudella kuin nytkin teh-
dddn manuaalisessa kisittelyssé. Lisdksi kun huomioidaan perustuslakivaliokunnan aikaisemmin sel-

vennetty kanta*?

siitd, ettd algoritmien julkisuuden asianmukainen toteutuminen yksityiselle ymmér-
rettdvissd muodossa edellyttdd, ettd laissa on tarkkarajaisesti ja tismaéllisestd mééritelty, mitd algo-
ritmilla automatisoidussa paitoksenteossa tarkoitetaan, perustoimeentulotuen automatisoinnin julki-
suus toteutetaan riittdvalla tavalla, mikéli toimeentulotukilakiin lisdtddn oma, riittdvén tarkka pykéala
prosessin automatisoinnista. Erityisen olennaista tissd pykéldssé olisi kuitenkin sen selventdminen,
milld kriteereilld tapaukset voidaan kisitelld automatisoidussa prosessissa. Automatisoitua paitok-
sentekoa koskevissa perustuslakivaliokunnan lausunnoissa on korostettu riittdvad sadnnostarkkuutta

siitd, millaisin perustein asioita voidaan valikoida automaattisen péitoksenteon piiriin.**® Valikointi-

kriteerien laatimiseen tulisikin kiinnittd erityistd huomioita lainsdédéntoprosessissa.

Perustoimeentulotuen myontdmisprosessin erityisend haasteena voidaan pitdd tuen monimaisia
myontdmistilanteita. Tuen myontdmisprosessissa saatetaan paikoitellen tarvita hyvinkin laajaa aineis-
toa hakijan taloudellisesta tilanteesta, eikd tdllaista kokonaistilanteen arviointia kyetd suorittamaan
koneellisesti. Ainoa koneellinen elementti tdssé on erilaisten selvitysten pyytdminen viranomaisilta
ja tietyiltd muilta tahoilta, mutta timé ei vaikuta itse paddtoksen automatisointiin. Tiliotteita ynna
muuta aineistoa tulkitseva automatisaatio edellyttdisi kehittyneen tekodlyohjelmiston kéyttdonottoa.

Niin kehittynyttd ja itsendistd tekoédlyohjelmistoa ei ole vield kehitetty. Teknologisen kehityksen

424 Ks. KELA Toimeentulotuki 4.11.2020, saatavilla osoitteesta https://www.kela.fi/documents/10192/3464829/Toi-
meentulotuki.pdf, haettu 5.11.2020.

425 PeVL 7/2019 vp, s. 10.

426 Esim. PeVL 62/2018 vp, s. 7 ja PeVL 70/2018 vp, s. 3.
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jatkuessa toimeentulotukiprosessin automatisointiin saatetaan palata uudestaan. Vaikka toimeentulo-
tuella on sen saajalle tirked merkitys, ei ole ldhtokohtaista estetti sille, ettd tima prosessi suoritettai-

siin ohjelmiston toimesta.

3. Kokeilulainséidinnon tarjoamat mahdollisuudet
Péadministeri Sanna Marinin hallitusohjelmassa on nostettu tavoitteeksi se, ettd Suomi tunnetaan tek-
nologisen kehityksen, innovatiivisen hankintojen ja korkeakulttuurin edelldkévijand. Tavoite on, ettd
Suomi kehittdd sadadosymparistdd ja hallintoa siten, ettd ne mahdollistavat digitalisaation ja kestavin
kehityksen sekd laajan kokeilukulttuurin.**’ Tdmin tavoitteen edistimiseksi Suomessa voitaisiin
tehdd erilaisia hallintopdétdsten automatisointiin kohdistuvia kokeiluja. Aikaisemmin késitelty pe-

rustulokokeilu on esimerkki lainsdddantokokeilusta.

Hallintokokeilujen jarjestimisen tarkoituksena on saada oikeaa ja luotettavaa tietoa pysyvaisluonteis-
ten hallinnollisten ratkaisujen tekemisen tueksi.**® Hallintokokeilussa jokin hallinto- tai palvelutoi-
minta jirjestetiin méiirdajaksi tavanomaisesta poikkeavalla tavalla kokemusten saamiseksi.*?’
Vuonna 2018 julkaistiin oikeusministerion opas kokeilulakien valmistelun tueksi. Opas siséltdad suun-
taviivat kokeilulainsddddannon laatimisessa huomioitavista asioista. Kokeilulainsdddénnolle asetetta-

via edellytyksid on konkretisoitu erityisesti perustuslakivaliokunnan tulkintakadytinnolla.

Harkittaessa hallinnollisen lain kokeilua, on lain esivalmistelussa arvioitava muun muassa sitd, onko
kokeilu toimeenpantavissa voimassa olevan lainsddddnnon puitteissa vai edellyttddko kokeilun toi-
meenpano erillistd kokeilulakia. Jos timén valmistelun pohjalta tullaan johtopditokseen siitd, ettd
kokeilusta on sdddettdvi lailla, on valmistelutyd suoritettava hyvéd lainvalmistelutapaa noudattaen
huomioiden kokeilulain luonteen asettamat lisdvaatimukset.**® Hallintokokeilut on jaettavissa kah-
teen eri kategoriaan sen mukaan, toteutetaanko kokeilu olemassa olevan lainsdddannon puitteissa vai
sdadetddnko kokeilusta erillinen kokeilulaki. Hallintokokeilusta ei ole sdddetty Suomessa yleislakia,
joten jokaisesta hallintokokeilusta on sdddettdvd oma erillinen lakinsa tai huomioitava kokeilu eri-

tyislaeissa kokeilusdannoksilld.*! Tyypillisid méiriaikaisia lakeja ovat nimenomaan kokeilulait.**?

Hallintokokeilut on suunniteltava huolellisesti. Valmistelussa on kiinnitettava erityistd huomiota ko-

keilun tavoitteisiin.*** Kokeiluja suunniteltaessa on huomioitava perustuslain 2 §:n mukainen

427 Hallitusohjelma 10.12.2019, s. 107.

428 Opas kokeilulakien valmistelun tueksi 2018, s. 1.
429 Rautiainen 2019, s. 195.

430 Opas kokeilulakien valmistelun tueksi 2018, s. 1-2.
431 Rautiainen 2019, s. 197—-198.

432 Niemivuo 2008, s. 50.

433 Opas kokeilulakien valmistelun tueksi 2018, s. 1.
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oikeusvaltioperiaate sekd 6 §:n 1 momentin mukainen yhdenvertaisuusperiaate. Perustuslain 6§:n 1
momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Sdénnds ilmaisee vaatimuksen oikeudel-
lisesta yhdenvertaisuudesta ja ajatuksen tosiasiallisesta tasa-arvosta. *** My®s lainsdtijin on huomi-
oitava yhdenvertaisuusperiaate. Olosuhteiden ollessa samanlaisia, laissa ei saa asettaa mielivaltaisesti
yksil6itéd tai yksiloryhmid eri asemaan. Yleistd yhdenvertaisuussddannostd tdydentdd pykéldn 2 mo-
mentin asettama syrjintikielto, jossa luetellaan esimerkinomaisesti kiellettyji erotteluperusteita.**
Kokeilujen toteuttamisen perusedellytys kuitenkin on, ettd ihmisten periaatteellisesta yhdenvertai-
suudesta lain edessd poiketaan. Kokeilun toteuttaminen johtaa siihen, ettd ihmisid asetetaan oikeu-
dellisesti eri asemaan sen mukaan, ovatko he mukana kokeilussa vai eivit.**¢ Kokeilulainsdidannon
yhteensovittamista perustuslain 6 §:n yhdenvertaisuusperusoikeuden kanssa helpottaa perustuslaki-
valiokunnan omaksuma pidempiaikainen tulkintalinja siitd, ettei yhdenvertaisuusperusoikeuden no-
jalla voida rajoittaa lainsdétéjén harkintaa kohtuuttomasti sédédettdessd yhteiskuntakehityksen edel-

lyttimai sisntelyd. Selvid kuitenkin on, etté lainséitijén liikkkumavapaudella on rajansa.*’

Harkittaessa automatisoitua paatoksentekoa koskevia kokeilulakeja, mallia voidaan ottaa jo aikai-
semmin esitetystd perustulokokeilusta. Kuten todettua, perustulokokeilu toteutettiin vuosina 2017 ja
2018 saatimilli asiasta laki perustulokokeilusta.**® Vaikka perustulokokeilu ei ollutkaan varsinaisesti
automatisoitua paatoksentekoa koskeva hallintokokeilu, sithen osallistuva henkil6joukko valittiin au-
tomatisoidun jirjestelmin kautta. Téstd automatisointielementisté voidaan ottaa esimerkkié harkitta-

essa muita automatisointikokeiluja.

Ensimmadinen suuntaviiva on se, ettd kokeilussa suhtauduttiin sen toteuttamisen julkisuuteen erityi-
selld tasméllisyydelld. Satunnaisotannan ohjelmistokoodi katsottiinkin tarpeen julkaistavaksi ennen
kohdejoukon poiminnan suorittamista.**® Satunnaisotannan eli valikointiehtojen julkisuuteen ja lain
tasolla sditimiseen kiinnitettiin huomiota perustuslakivaliokunnassa.*** Tdmin perusteella tulevai-
suuden automatisointiin pohjautuvien hallintokokeilujen julkisuuteen on kiinnitettava erityistd huo-
mioita. Satunnaisotannan ohjelmistokoodin julkaisua voidaan pitdd hyvina lahtokohtana ja julkisuus-
ndkokulmat on pidettdvd mielessd myos itse pddtoksenteon ohjelmistokoodin julkisuuden suhteen.
Mahdollista on my®os julkistaa koodit kokeilun jilkeen, jotta niiden kriittinen arviointi onnistuu. Jél-

kikéteiselld julkisuudella véltetddn haastavat rajanvedot julkisuusintressin ja yleisen edun vélilla.

434 Opas kokeilulakien valmistelun tueksi 2018, s. 3.
45 Jyrénki — Husa 2012, s. 436.

436 Tuovinen 2017, s. 8.

437 Rautiainen 2019, s. 205-206.

438 Laki perustulokokeilusta 1 §.

439 HE 215/2016 vp, s. 21.

40 PeVL 51/2016 vp, s. 5.
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Perustulokokeilu oli merkittdvyytensa vuoksi erityisen tarkkailun alaisena ja kokeilua voidaankin pi-
tdd siind mielessd ainutlaatuisena, ettd satunnaisotantakoodin seurauksena kokeiluun valikoituvat
henkilGt saivat verovapaan rahallisen edun. Hallintopdétdsten automatisointiin keskittyvét kokeilulait
eivit tulisi olemaan ndin tiukan arvioinnin alla siitd syysté, ettei kokeiluryhméin kuuluvat saa vas-
taavanlaista verovapaata etua sillé, ettd tietty padtdksenteko toteutetaan automatisoidun ohjelmiston

avulla.

Kaiken kaikkiaan kokeilulainsdéddédnto saattaa tarjota apuvélineen automatisoidun paatoksenteon laa-
jemmassa kéyttoonotossa. Kuitenkin automatisoitua paitoksenteko koskevassa hallintokokeilussa
tulisi olla korostuneen huolellinen, jotta kokeilusta saataisiin keréttyé laadukasta dataa yhteiskunnal-
lisen paitoksenteon tueksi automatisoidun paitoksenteon asianmukaisuuden ja hallinnon asiakkaan
nikokulmasta. Kokeilulakia suunniteltaessa on myds huomioitava perustuslakivaliokunnan keskeiset
linjaukset esimerkiksi kokeilun tavoitteen hyvéksyttivyydestd sekd kokeilujen tdsmallisyydestd ja
tarkkarajaisuudesta.**! Kokeilulainsiidinnolli ei korvattaisi automatisoidun piitdksenteon yleisla-
kia, eikd my0Oskédn itse yleislakia tulisi sdétdd kokeilulakina. Kokeilulait tulisi arvioida yksittdisen
paitoksentekoprosessin ndkdkulmasta ja apuna tulisi kdyttdd automatisoidun paitdksenteon yleisla-

kia.

VI. JOHTOPAATOS

Tutkielmassa kuvatuin perustein hallintopddtosprosessin automatisointi kasvattaa tulevaisuudessa
merkitystddn. Jo nyt joissakin viranomaisissa joitakin pddtoksentekoprosesseja on automatisoitu,
vaikka automatisoinnin lakipohja ei ole riittdvilld tasolla. Tilanne on hankala, koska automatisoituja
prosesseja el voida palauttaa manuaalikésittelyyn ilman merkittidvia taloudellisia vaikutuksia, mutta
toisaalta on selvad, ettd viranomaistoiminnalla tulisi olla selvé lainsdddanndllinen pohja. Nykytilanne

ei ole hallinnon lainalaisuusperiaate huomioiden hyvaksyttava.

Apulaisoikeusasiamiehen vuoden 2019 lopussa antama Verohallinnon kéytdnt6ja kritisoiva lausunto
sekd oikeuskanslerin esittdmat selvityspyynnot heréttivit laajempaa yhteiskunnallista keskustelua
hallintopdétdsten automatisoinnista. Eduskunnan apulaisoikeusasiamiehen lausunnosta voi huomata,
ettd nykyiseen tilanteeseen ollaan ikdén kuin ajauduttu. Automaattisia prosesseja on otettu kayttoon
vuosien varrella yha enenevissd méérin ilman ettd on mietitty timén pddtdoksenteon lainsdddannollista

pohjaa sen edellyttimélld tavalla. Ehdotettu maahanmuuttohallinnon henkil6tietolaki sisélsi

441 Tuovinen 2017, s. 30.
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paatoksenteon automatisointia mahdollistavia elementtejd, mutta ehdotus pyséahtyi perustuslakivalio-
kunnan kriittisiin lausuntoihin. Ndiden lausuntojen antamisen yhteydessé perustuslakivaliokunta ko-
rosti sitd, ettd oikeusministerion on aloitettava automatisoitujen hallintopaitosten yleislakia koskeva

valmisteluty6. Tdma valmisteluty6 on tutkielman kirjoitushetkelld vield kdynnissa.

Perustuslain edellytysten vuoksi automatisoidusta paatoksenteosta on laadittava yleislaki, jossa séé-
detddn yleiselld tasolla automatisoinnin asianmukaisista kdytdnndistd. Lainsddddnnon selkeyden ja
yhtenevédisyyden vuoksi automatisoidun padtoksenteon yleiset sddnndkset on asetettava hallintola-
kiin, jolloin hallintolaki toimisi automatisoidun péétdksenteon yleislakina. Hallintolakiin asetettaisiin
uusi automatisoitua paatoksentekoa koskeva 4 a luku ja automatisoitujen péétdsten oikaisuvaatimus-
menettelyd koskeva 7 b luku. Automatisoitua paatoksentekoa koskevan sddntelyn sisillyttdminen hal-
lintolakiin estdd hallinnollisen sdéintelyn pirstaloitumista ja korostaa sité, ettd hallintolain yleiset sdin-
nokset ja vaatimukset koskisivat myds automatisoitua padtoksentekoa, ellei toisin sdédetd. Teknis-
luontoista sddntelyd asetettaisiin lakiin séhkoisestd asioinnista viranomaistoiminnassa ja lakiin digi-

taalisten palvelujen tarjoamisesta.

Yleislain lisdksi on automatisointi huomioitava nykyistd paremmin hallintopaitosten substanssila-
eissa. Tarvittaessa voidaan laatia eri hallinnonaloja koskevat automatisoidun paédtdksenteon erillislait.
Naissd laissa tulee myds huomioida ndiden yksittdisten prosessien edellyttimét erityisvaatimukset.
Hallinnossa on niin erilaisia padtdksentekoprosesseja, ettei niitd voida sddtdd kattavasti yleislailla.
Yleislaissa on huomioitava se, ettd nykyinen automatisointi voi olla algoritmipohjaista suoraa auto-
matisointia, eikd tekodlypohjaisia paitoksenteko-ohjelmistoja voida ottaa kdytt6on muuta kuin paa-
toksenteon tukena. Tekodlypohjaisten ohjelmistojen kehitystd on jddtdva seuraamaan, eikd tulevai-
suuden kehityksen myo6téd ndiden ohjelmistojen laajempi hyddyntdminen ole 1dhtokohtaisesti poissul-

jettua.

Paitoksentekoprosessien automatisoinnissa on mahdollista omaksua laajempi kokeilukulttuuri kokei-
lulainsddddannon avulla. Mallia ndihin kokeiluihin voidaan ottaa perustulokokeiluun kohdistetuista
vaatimuksista. Kokeilulainsdaddnnon avulla voidaan kerdtd dataa automatisoinnin toimivuudesta,
kiytidntdjen varmistamisesta sekd hallinnon asiakkaiden kokemuksista. Hallintokokeiluissa on kui-

tenkin noudatettava varovaisuutta ja kunnioitettava perustuslain asettamia rajoituksia.

Perusoikeuksia ja hyvén hallinnon vaatimuksia edellyttdvd automatisoitu paatoksenteko viranomais-
toiminnassa edellyttdd ensinnidkin sité, ettd paatdoksenteolle on selked pohja lainsddaddnnossi. Auto-
matisoidun péddtoksenteon yleislaissa on vahvistettava yleiset toimintamallit pdatoksenteon automa-

tisoinnille ja yksittdisiin erityislakeihin on sdddettivd ndiden yksittdisten padtoksentekoprosessien
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kannalta olennaiset sdddokset. Lainsaddannodssa on kiinnitettdva huomioita automatisoinnin valikoin-
tiehtoihin, jotka méérittavit sen, milloin asia voidaan késitelld automatisoidusti ja milloin puolestaan

manuaalisesti.

Laadittavassa lainsdddédnndssi on huomioitava hallintolain 2 luvussa mééritellyt hyvén hallinnon pe-
riaatteet. Asianmukaisella automatisoidun péatoksenteon jéarjestelmilla on mahdollista toteuttaa hal-
linnon oikeusperiaatteet jopa paremmin kuin manuaalisessa padtoksenteossa, koska padtods perustuu
ainoastaan etukiteen hyvaksyttyihin seikkoihin sulkien inhimillisen harkinnan pois. Asianmukaisesti
jérjestetty automatisoitu paatoksentekojdrjestelmi varmistaa yhdenvertaisuusperiaatteen toteutumi-
sen, koska harkinnan kohteena olevia tosiseikkoja arvioidaan samojen perusteiden mukaan. Tarkoi-
tussidonnaisuuden periaate koskettaa automatisoitua paatoksentekoa 1dhinna siitd nikdkulmasta, ettei
paitoksentekoprosesseja ole sallittua automatisoida hylittdvien motiivien takia. Pd4toksenteon auto-
matisointi ei saa vaarantaa oikeusturvaa tai muuta paitoksenteolle yleisesti asetettavia vaatimuksia,
eikd hallinnollinen tehokkuus saa ohittaa néitd vaatimuksia. Objektiviteettiperiaatteen noudattaminen
varmistetaan asianmukaisilla julkisuuskdytinngilld. Suhteellisuusperiaate on huomioitava sen suh-
teen, ettei automatisoitu paatoksenteko saa aiheuttaa hallinnon asiakkaille kohtuutonta vaivaa sen
kdyton hankaluuden tai epdvarmuuden suhteen. Suhteellisuusperiaatteen merkitys korostuu, kun har-
kitaan tekodlypohjaisten padtoksenteko-ohjelmistojen kéyttoonottoa. Luottamuksensuojan toteutu-
minen on varmistettava asianmukaisella valmisteluty6l14, mutta selvii on, ettei esimerkiksi jarjestel-

mévirheen seurauksena annettu virheellinen hallintopéditds nauttia luottamuksensuojaa.

Muista hyvén hallinnon perusteista voidaan todeta, ettd palveluperiaatteen puitteissa on turvattava
julkisten palveluiden saavutettavuus seké hallinnossa asioivan itseméaraamisoikeutta ja toimintaedel-
lytyksid viranomaisasioinnille on pyrittdvé edistimdén. Ndma ndkokulmat on huomioitava suunnitel-
taessa automatisoidun padtoksenteon kayttoliittymid. Kéyttoliittymien suunnittelussa on oltava huo-
lellisia ja varmistettava esimerkiksi ndko- ja kuulorajoitteisten mahdollisuudet kiyttdd nditd palve-
luja. On kuultava sidosryhmié ja huomioitava palvelujen kéyttdjilta saatu palaute. Neuvontavelvolli-
suus on huomioitava automatisoidussa pdatoksenteossa siten, ettd hallinnon asiakkaille on annettava
selkokielistd informaatiota automatisoidusta pdéatoksenteosta, sen toimintaperiaatteista ja vaikutuk-
sista. Neuvontavelvollisuuteen ei kuulu asiakkaan lomakkeiden tiyttdminen ja neuvontaa annettaessa
on kiinnitettivd huomiota yhdenvertaisuuteen ja asiakkaiden tasapuoliseen kohteluun. Hyvin kielen-
kdyton vaatimus on varmistettava huolehtimalla esitystavan kielellisestd selkeydestd seké sisallolli-
sestd ymmarrettdvyydestd. Kuvailtaessa automatisointia hallinnon asiakkaille on huolehdittava siita,
ettd annettu informaatio on ymmarrettdvad. Automatisoidulla pddtdksenteolla ei ole vaikutuksia vi-

ranomaisten yhteistyohon.
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Automatisoidun péaatdksenteon julkisuus ja ldpindkyvyys ovat asioita, joiden suhteen on oltava eri-
tyisen tarkkoja. Julkisuuslain lahtokohtana on viranomaisten asiakirjojen julkisuus. Automatisoidun
paitoksentekomenettelyn ldpindkyvyys, arvioitavuus ja uskottavuus ovat merkityksellisid sekd paa-
toksen kohteena olevalle henkildlle ettd laajemmalle yleisolle. Julkisuus kiinnittyy sitd kautta moniin
muihin automatisointiin kohdistuvaan oikeuteen. Paatoksentekojdrjestelmien suhteen on ratkaistava,
ovatko niiden algoritmit ja tausta-aineisto viranomaisen hallussa olevia asiakirjoja ja siten julkisia vai
valmisteluaineistoa, joka ei ole julkista. Perusoikeusmyonteinen tulkinta puoltaa julkisuusmyonteisté
ndkokulmaa, joten automatisoitujen paidtoksentekojdrjestelmien algoritmien tulisi ldhtokohtaisesti
olla julkisia. Liséksi on varmistettava asianosaisjulkisuuden toteutuminen tarvittaessa osajulkisuuden

periaatetta noudattaen.

Esteellisyyssédédntely on huomioitava ldhinna paitoksentekojarjestelmien ylldpidon suhteen, koska es-

teellisyys ei nouse esiin samalla tavalla yksittdisen pddtoksen suhteen prosessin ollessa automatisoitu.

Automatisoidun pditdksenteon lainsdddédnndllinen pohja on selkeytettdvd myods senkin takia, ettd
yleinen tietosuoja-asetus asettaa omat rajoitteensa automatisoidulle pdédtdksenteolle ja profiloinnille.
My0s erityisryhmien henkilGtietoihin kohdistettava sddntely on aikaisempaa tiukempaa. Yleisen tie-
tosuoja-asetuksen 22 artiklan noudattamiseksi automatisoitu padtdoksenteko edellyttdd hyvaksytta-
vyydeltdédn selkeédn lainsdddidnnodllisen pohjan ja tdimén vuoksi lainsdddéantod tulisi selkeyttdd mah-
dollisimman nopeasti. Lainsdddannoéllisen pohjan lisdksi GDPR edellyttid asianmukaisista suojakei-

noista huolehtimisesta.

Virkavastuukysymysten ratkaisuun on kiinnitettdva erityistd huomioita. Perustuslakivaliokunnan ja
eduskunnan apulaisoikeusasiamiehen kannat huomioiden riittdvai ei ole, ettd virkavastuu sidotaan
johonkin yksittdiseen virkaan tai tehtdvdin, vaan paatdksenteon automatisointiprosessi on jaettava
osiin ja ndille osille on maarittdvad virkamiehet, joiden tehtdvani on automatisoidun péaatdksenteon
asianmukaisuuden valvominen. Lainsdddédnndssd on médriteltdva sekd rikosoikeudellisen vastuun
ettd vahingonkorvausoikeudellisen vastuun toteuttamiseksi hyvéksyttdvédn toiminnan perustaso, jo-

hon toimintaa voidaan verrata.

Johtopditosten puitteissa on mielenkiintoista ndhdd, miten automatisoidun paitoksenteon yleislaki-
hanke tulee etenemién oikeusministeriossi ja millainen mahdollinen laki tulee olemaan. Laissa tulee
olemaan monia huomioon otettavia ndkokulmia ja timén liséksi automatisoinnille tulee 10ytaa selked

oikeusperusta myos yksittdisid padtoksentekoprosesseja koskevista substanssilaeista.
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