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Tiivistelma

Internetin my6td niin tydmme kuin vapaa-aikamme ovat siirtyneet uuteen verkkoymparistoon, jossa olemme
alati riippuvaisia erilaisten tietojarjestelmien ja -verkkojen moitteettomasta toiminnasta. Verkkoyhteiskunnalla
on kuitenkin oma kéadntdpuolensa, ja myds arjen negatiiviset ilmiét ovat seuranneet kehitysta: teknologian

myo6td myos rikollisuus kehittyy ja 10ytdd uusia keinoja sopeutua sille asettamiimme esteisiin.

Tassa tutkimuksessa tarkastellaan kysymysté siitd, minkélaisissa tilanteissa ja milla oikeudellisilla perusteilla
vastuu kayttdjan verkkoalustalla suorittamasta oikeudenloukkauksesta voidaan ulottaa verkkoalustan
yllapitdjadn. Tutkimuksella pyritddn selkeyttimdidn tdméanhetkistd, vastuukysymyksen kannalta epéselvad
oikeustilaa. Kysymystd tarkastellaan erityisesti tekijanoikeusloukkausten ja huumekaupan ndkokulmasta.
Péiasiallisena tutkimusaineistona toimivat kansallisesti velvoittavan lainsddddnndn ohella Euroopan unionin
tuomioistuimessa ja kansallisissa oikeusasteissa késitellyt oikeustapaukset sekd oikeustieteiden parissa
aiheesta kayty keskustelu. Tutkimusaineiston pohjalta tehtyja alustavia johtopaétdksid on verrattu korkeimman
oikeuden tiedostojenjakoa vertaisverkossa koskevaan Finreactor-tapaukseen sekd vastikddan Helsingin
hovioikeudessa késiteltyyn Tor-verkon laitonta huumekauppaa koskevaan Sipulikanava-tapaukseen niiden

todentamiseksi.

Tutkimustulosten perusteella yllépitdjan vastuun voidaan katsoa syntyvén ennen kaikkea tilanteessa, jossa
yllépitdjd oikeudenloukkauksia koskevasta tietoisuudesta huolimatta ryhtyy loukkauksia mahdollistaviin
taikka niitd edistiviin aktiivisiin toimenpiteisiin. Vastuuta ei tietoisuudesta huolimatta voida katsoa syntyvin
pelkén passiivisuuden perusteella, ellei yllapitdjda velvoita esimerkiksi asiaa koskeva tuomioistuimen péaitos
taikka lain nimenomainen sdénnds. Vastuuta puoltavat oikeudenloukkausten suuri mééra seké menettelyn pitka
ajallinen kesto. Vastuu voi konkretisoitua tekijavastuun ohella 1dhinnd avunantovastuuna. Nykyinen, usein
tuomioistuimen péétoksen ensimméisend asteena vaativa menettely oikeudenloukkauksiin puuttumiseen voi
kuormittaa tuomioistuinlaitosta seké olla asianosaisten kannalta hidas ja vahinkojen rajoittamisen suhteessa

myds tehoton menettelytapa. Yksi potentiaalinen ratkaisu on ilmoitusmenettely, jossa aktiivisia toimenpiteitd



edellytetddn tuomioistuimen péaidtoksen sijaan lain muotovaatimukset tdyttdvan ilmoituksen perusteella.
Nykyhetkisen oikeustilan voidaan joka tapauksessa katsoa puoltavan tilanteen selkeyttdmistd joko

lainsdadannon tai korkeimman oikeuden nimenomaisen kannanoton tasolla.

Avainsanat: Yllapito, vastuu, verkkoalusta, tekijanoikeusrikollisuus, huumausainerikollisuus

Abstract

After the dawn of the internet many aspects of our everyday lives have migrated to a new online environment
where we are increasingly dependent on the functioning of information systems and networks. The network
society does, however, come with its flip side and this migration of day-to-day matters also includes
detrimental aspects of life: as technology advances and finds new ways to cope with our ever-changing society,

so does crime.

The aim of this thesis is to examine the question of what types of circumstances may the administrator of an
online platform be held liable for the user’s infringing behavior and on what legal basis. This question is
evaluated mainly from the point of view of drug-related crime and copyright infringement with the intention
of gaining a more complete understanding of the current rather ambiguous state of law. In answering this
question, we have taken note of domestic legislation, legal literature, as well as cases examined by national
courts and the Court of Justice of the European Union. The tentative conclusions have been compared to two
Finnish cases regarding the liability of peer-to-peer content sharing services and Tor-based web forum

administrators to verify their validity.

The findings state that primarily the conducting of administrative actions that enable or aid the user’s criminal
behavior while being aware of the illegal activity may establish liability. On the other hand, passivity based
only on a general knowledge of the crimes may be seen as insufficient unless the administrator is bound by a
specific provision or a court ruling. Other factors that emphasize liability include the amount and the ratio of
illegal content on the platform and the duration of the conduct. Administrators have in previous cases been
convicted as either principal offenders or abettors. While the state of law is still quite incoherent, we should
seek alternatives to current procedures that will not exorbitantly strain the administrators, the offended parties,
or the judicature while remaining as effective as possible. To this end, we could consider developing and
expanding current notification-based procedures in which preventive actions are required after a formal
notification. However, it is clear that the state of law should be clarified with either legislation or an expressed

acknowledgement by the Supreme Court of Finland.
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I JOHDANTO

1 Tutkimuksen yleinen aihepiiri ja ongelmakentta

Internet ja sen mahdollistamat verkkopohjaiset teknologiat ovat aikaansaaneet viime vuosituhannen
kenties merkittdvimmén yhteiskuntaamme koskettaneen muutoksen. Jo 1960-luvulla J.C.R.
Licklider' puhui tulevaisuudenkuvia kisittelevissi teoksessaan Man-Computer Symbiosis ihmisen ja
tietokoneen vilisestd erottamattomasta yhteydesti, symbioosista, sekii “intergalaktisesta verkosta’?
sihkoisend vilittijind ihmisten ja instituutioiden vililld.} T#ni pdiviinid voimme sanoa Lickliderin
kylmén sodan aikaisten visioiden osuneen pitkdlti naulan kantaan, ja utopistiset kuvat
erottamattomasta yhteydestd sekd jopa tuhansia eri sanoja ymmértivastd automaattisesta
puheentunnistuksesta herittivit lihinnd huvittuneisuutta.* Sekd me etti koko moderni

yhteiskuntamme olemme jatkuvasti erilaisten verkkopohjaisten teknologioiden armoilla, ja

symbioosin késite kuvastaakin suhdettamme teknologiaan ddrimmaéisen osuvasti.

Arkieldmén toimintojen siirtyminen verkkoon ei ole kuitenkaan kadynyt kaikilta osin ruusuisesti, vaan
verkkoyhteiskunnan kehitys on merkinnyt myds arjen negatiivisten ilmididen, kuten rikollisuuden,
siirtymistd uuteen ympaéristoon. Tieto on nykypdivan valuuttaa, ja arvo tuo aina mukanaan riskin
vadrinkdytoksistd. Voimme harva se pdivd lukea uutisointeja meitd tavalla tai toisella koskettavista
verkkovilitteisisti oikeudenloukkauksista,” ja alati kasvava osa kansainvilisestd rikollisuudesta
tapahtuu tind pdivind verkon vilitykselld®. Oikeudenloukkausten verkkoympiristd herittdi
kysymyksen oikeuden toteutumisesta ja vastuun kohdentumisesta eri osapuolten vélilld. Miten
esimerkiksi rajat ylittdvéén kyberrikollisuuteen on mahdollista tehokkaasti puuttua, mikéli oikeutta
loukannut taho majailee toisella puolella maapalloa? Voitaisiinko vastuullisten tahojen piirié ajatella
laajennettavan myos varsinaisen tekijatahon ulkopuolelle loukkausten tekemisessd kaytettyjen
verkkoalustojen ylldpitdjiin? Tulisiko verkkoalustoilla toisaalta olla jonkinlainen sisdénrakennettu tai
oletusarvoinen velvollisuus puuttua loukkauksiin, vai voidaanko téllaisen velvollisuuden kenties jo

jossain méddrin katsoa olevan olemassa? Tdmén vastuun virittimén kysymyksen ldht6kohdista ja

! Joseph Carl Robnett Licklider (11.3.1915-26.6.1990) oli amerikkalainen tietojenkisittelytieteilija ja
psykologi. Hanta on vakiintuneesti pidetty yhtena tietojenkasittelyn tdhdnastisen historian
merkittavimmistd henkilGista. Ks. esim. Forbes 29.10.2019.

2 Engl. Intergalactic Network.

3 Licklider 1963 ja Leiner ym. 1997, s. 3.

4Ks. Licklider 1960, s. 10-11.

> Ks. esim. Yle Uutiset 23.10.2020: Yle seurasi Vastaamon tietomurtotapausta: Vastaamo on ollut myés
Kelan palvelutuottaja, kiristajan verkkosivu palasi nettiin, HUSin, Tyksin, Taysin ja Kanta-Hameen
keskussairaalan asiakastietoja voinut vuotaa (https://yle.fi/uutiset/3-11610267, viitattu 5.2.2021).

® Ks. Europol 2020 ja Kivivuori ym. 2018, s. 165, 468—469.
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verkkovilitteisten ~ oikeudenloukkausten  kontekstista  syvennymme  tutkimuskysymyksen

tarkasteluun.

2 Tutkimuskysymys

Tassd maisteritutkielmassa kasitellddn kysymysti siitd, minkélaisissa tilanteissa verkkoalustaa, -
sivustoa tai -palvelua ylldpitdvéd taikka muutoin tosiasiallisesti hallinnoiva taho voidaan asettaa
vastuuseen kéyttdjien alustalla tekemistd oikeudenloukkauksista. Kysymystd tarkastellaan eritoten
kahden eri oikeudenloukkaustyypin, tekijinoikeusloukkausten sekd huumausaineiden laittoman
verkkokaupan, ndkokulmasta. Tutkimuskysymyksen valintaa siivitti aihealueen yleisen
kiinnostavuuden sekd aikaisemman tutkimuksen ndennéisen niukkuuden ohella ennen kaikkea sen
ajankohtaisuus. Voimme melko perustellusti sanoa eldvimme erdénlaista kyberrikollisuuden
renessanssia Suomessa. Valtiolliset viranomaiset aina poliisista syyttdjanlaitokseen tuskastelevat
Vastaamon tietomurtojupakan ja Silkkitien huumevyyhdin kaltaisten kinkkisten (oikeus)tapausten
kanssa. Téaminkaltaisilla tapauksilla on julkisen sektorin ohella olennaisia vaikutuksia myos
yksityishenkil6ihin ja heiddn oikeusasemiinsa. Verkkorikollisuuteen ja muihin vaarinkaytoksiin voi
olla d#rimmiisen vaikeaa tehokkaasti puuttua,’ ja yksi tulevaisuuden kannalta mahdollinen
kehityskulku on vastuun sysdiminen enenevissi médrin kiyttijilti alustoille.® Vastuupiirin
laajentuminen varsinaisen tekijdtahon ulkopuolelle luo kuitenkin samalla riskin oikeusvaltion
perusperiaatteiden ja -oikeuksien, kuten rikosoikeudellisen laillisuusperiaatteen, in dubio pro reo -
periaatteen ja sananvapauden, heikentdmisestd. On ensiarvoisen térkedd, ettd vastuun syntymisen ja
konkretisoitumisen kannalta relevantit seikat ja olosuhteet voidaan mahdollisimman suurella

tarkkuudella etukdteen osoittaa ja madrittdd, ja myos tdhin tutkimuksessa osaltaan pyritéén.

Varsinaisesta tutkimuskysymyksestd voidaan erottaa muutamia relevantteja osakysymyksié. Ensiksi
on tarkasteltava 1) millaisia nikemyksid lainsddddnndssd, oikeuskdytinnossd  ja
oikeuskirjallisuudessa on esitetty toisaalta a) vastuun ylldpitédjélle synnyttévistd tai sitd korostavista
olosuhteista, ja toisaalta b) vastuuta lieventdvista taikka sen kokonaan poistavista olosuhteista. Tdémén
jéilkeen 2) aineistosta esiin nousseita eri teorioita ja oikeusohjeita on peilattava argumentatiivisella,
vertailevalla tavalla toisiinsa niiden paikkansapitdvyyden arvioimiseksi ja todentamiseksi. Lopuksi

on tarkasteltava 3) millaisia johtopédétoksid voimme tehda ylldpitdjan vastuusta — siis sen syntymiseen

7 Sutela 2018, s. 32-33.
8 Than esim. tekijanoikeuksia hallinnoivien tahojen voidaan katsoa jo pidemman aikaa pyrkineen. Ks. mm.
Vetulani-Cegiel 2015.



tai syntymadttd jadmiseen johtavista taikka viittaavista olosuhteista. Teknologian muutokseen
erottamattoman kytkdksen omaavaa tutkimuskysymystéd on lisdksi tirked ennakolta pohjustaa sekd
modernin verkkoyhteiskunnan, kyberrikollisuuden ettd verkkoalustojen kehityksen ndkdkulmasta:
vastuun kannalta olennaisten kysymysten kuten lainsddddnndn ja oikeuskdytdnnon tdhinastista ja
tulevaa kehitystd olisi mahdotonta kattavasti selvittdd ymmartdmaittd niiden taustalla vaikuttavaa

laajempaa yhteiskunnallista muutosta.

3 Tutkimuskysymyksen rajaus

Tutkimuskysymyksen kannalta ensimméiinen olennainen rajaus koskee ylldpitdjin tahoa.
Tutkimuksessa ei keskitytd muiden tahojen kuten kiyttdjien vastuuseen, vaikka tdman suorittaman
loukkauksen todentaminen onkin olennainen osa vastuuta koskevaa kysymystd. Tarkastelussa
pyritddn toiseksi keskittymddn ainoastaan vastuukysymyksen kannalta relevantteihin seikkoihin,
jolloin esimerkiksi rikosoikeudellisen vastuun perusteita tarkastellaan vain tutkimuskysymyksen
edellyttimaissé laajuudessa. Vaikka tutkimuskysymykseen pyritddn esittiméén vastaus ensisijaisesti
kansallisesti velvoittavan — siis myds EU:n — lainsddddnnoén nidkokulmasta, argumentaatiossa
kdytetddn apuna myos kolmansista maista perdisin olevaa tutkimusaineistoa. Ulkomaisten 1dhteiden
tarkastelua puoltaa ennen kaikkea verkkoalustojen sekd verkkovilitteisten oikeudenloukkausten

korostunut kansainvilisyys’.

Tutkimuksen kontekstissa olennaisia ovat tilanteet, joissa verkkoalustan ylldpitdjin suorittamia
aktiivisia ylldpito- tai muita toimia taikka passiivista suhtautumista ei ilman yhden tai useamman
kdyttdjan suorittamaa tekoa voida itsessdén pitdd oikeudenvastaisena — vastuun syntyminen lienee
suhteellisen selvéd tilanteissa, joissa ylldpitdjdn toiminta tdyttdd jo itsessddn esimerkiksi rikoksen
tunnusmerkiston. Tarkastelun kohteena olennaisia ovat néin ollen tilanteet, joissa ylldpidon toiminta
ja tarkoitus saavat kiyttdjien toiminnan seurauksena uuden, kyseenalaisen vivahteen. Kyse voi olla
esimerkiksi tilanteesta, jossa ylldpidon tai kdyttdjan yksilollinen toiminta ei riitd tdyttdmain kaikkia
tietyn rikoksen tunnusmerkkejd, mutta molempien toimintaa kokonaisuutena tarkastellessa niin
tapahtuu. Kaésittelyn pddpaino on ennen kaikkea rikosoikeudellisessa vastuussa, eikd esimerkiksi
sopimusperusteiseen vastuuseen taikka vahingonkorvausoikeudellisiin kysymyksiin syvennyté

muutoin kuin sen ollessa jostain erityisestd syystd perusteltua.

¥ Tama luo myés hedelmillisen mahdollisuuden kansainvéliseen vertailuun ja argumentointiin, joskaan
oikeusvertailu ei ole tutkimuksen tarkoitus.



Tutkimuskysymysté késitelldan erityisesti kahden oikeudenloukkaustyypin,
tekijdnoikeusloukkausten sekd huumausaineiden laittoman verkkokaupan, nédkokulmasta.
Nékokulman taustalla vaikuttaa sen ajankohtaisuuden ohella ennen kaikkea premissi siité, ettd koska
valitut tyyppitapaukset edustavat kahta hyvinkin erilaista oikeudenloukkausten muotoa — jopa tietyn
asteisia ddripditd — niin niitd tarkastelemalla ja vertailemalla voimme saavuttaa holistisen,
kokonaisvaltaisemman kuvan vastuuta koskevasta oikeustilasta. Samalla kun huumausaineiden laiton
kauppa lieveilmidineen on perinteisesti koettu etenkin henkildllisten oikeushyvien kannalta erityisen
vaaralliseksi ja ndin ollen my0s ankarasti tuomittavaksi ilmioksi, tekijanoikeusloukkaukset ovat
omiaan aiheuttamaan l3hinnd taloudellista vahinkoa oikeudenomistajille taikka niitd muutoin
hallinnoiville tahoille. Tutkimusekonomisen ndakdkulman voidaan toisaalta myds katsoa puhuvan
mahdollisimman tiukan rajauksen puolesta. Maisteritutkielmassa on kyse sivumddrdltddn varsin
suppeasta esityksestd, jonka yhteydessd olisi mahdotonta késitelld useampia tyyppitapauksia
tutkimuskysymyksen edellyttimilld tarkkuudella. On kaiken kaikkiaan perustellumpaa kasitelld

muutama tapaus kunnolla kuin kourallinen huterasti.

4 Maaritelmii

Ylldpidolla tai ylldpitdjdlld tarkoitetaan tutkimuksessa verkkosivustoa, -palvelua tai -alustaa
tosiasiallisesti hallinnoivaa, toiminnasta vastaavaa ja ndin ollen myos viime kddessd vastuullista
tahoa. Pienemmilld verkkoalustoilla kuten keskustelupalstoilla vastuullinen taho on yleensd
samanaikaisesti seké sivuston omistaja ettd sitd tosiasiallisesti hallinnoiva ylldpitdja (engl. admin).
Vastuu voi myos jakautua eri suhteissa eri tahojen kuten useamman eri henkilon vélilld, ja myos
kollektiivi voi toimia ylldpitdjdnd. Suuremmilla alustoilla vastuuketjun yldpddstd 16ytyy yhad
useammin jokin kansallinen, ulkomainen tai kansainvilinen organisaatio taikka yritys, mikd voi
hankaloittaa vastuun kohdentamista. Tietyisti toimenpiteistd viime kddessé vastuullinen taho voi olla
esimerkiksi tietoturvavastaava, ja toisista taas yhtion hallitus. Minkddnlaisen aukottoman
méidritelmén esittdmistd ei kuitenkaan ole koettu tutkimuskysymyksen kannalta vélttdmattoméksi tai
olennaiseksi — saati mahdolliseksi — silld suurempien alustojen osalta kyse on usein viime kidessa
prosessuaalisesta taikka organisaation sisdiseen vastuunjakoon liittyvéstd kysymyksestd, joka voi
ratketa eri tavoin tapauksen yksilollisten olosuhteiden perusteella. Ylldpidon vastuulliseksi
katsomiseen riittdvad tdlloin on, ettd vastuun perustana on jokin alustan toimintaan liittyva

(ylldpito)toimenpide.



Verkkoalustojen toimintaan vaikuttaa toisaalta usein varsinaisen ylldpidon ohella myds muita tahoja,
esimerkiksi sisdllon valvontaa suorittavat moderaattorit, jotka voivat olla tydsuhteessa ylldpitdjain
tai omistajaan. Tilanteita, joissa verkkoalustan moderaattorin toiminnan katsotaan synnyttdvin
vastuun, kisitellddn tissd tutkimuksessa ylldpitdjan vastuun tilanteina. Nimikkeelle ei tule antaa
ratkaisevaa merkitystd tietyn henkilon tai tahon vastuullisuuden méiérittdmisessd. Lienee joka
tapauksessa perusteltua katsoa, etti tilanteessa, jossa vastuun voidaan katsoa koskevan verkkoalustan
moderaattoria, sen voitaisiin my0s katsoa koskevan vastaavalla tavalla toiminutta ylldpitdjdd — ndin
my6s muiden alustan ja sisdllon hallinnointiin osallistuvien tahojen osalta ja riippumatta siité,
voitaisiinko vastuun esimerkiksi isdnnin- tai tyonantajan vastuun kautta katsoa joka tapauksessa

kohdentuvan ylldpitoon.

Ylldpitotoimilla tai -toimenpiteilld tarkoitetaan mitd tahansa alustan tavanomaisen kéytettdvyyden tai
toimivuuden edellyttdimid taikka alustan toiminnasta muutoin olennaisesti johtuvia ylldpidon
suorittamia taikka sen tahdosta tai kdskystd suoritettuja toimenpiteitd. Tavanomaisia yllapitotoimia
ovat esimerkiksi alustan tekninen kehitys ja sen toiminnallisuuksien parantamiseen liittyvét
toimenpiteet, sisdllon moderointi ja késittely sekd kayttdjahallinnan toimenpiteet. Ylldpitotoimia voi
suorittaa myds jokin muu taho kuin sivuston varsinainen ylldpité;ja, kuten tdhén tarkoitukseen palkattu

tyontekija.

Verkkoalustalla tai lyhyemmin alustalla tarkoitetaan mité tahansa verkkopohjaista alustaa, palvelua
tai sivustoa, jolla on sekd ylldpito ettd yhden tai useamman henkilén muodostama kdyttdjdkunta.
Alustoja ovat ndin ollen muun muassa erilaiset sosiaalisen median alustat, keskustelupalstat,
tiedostojenjakopalvelut sekd verkkohuutokaupat. Kayttdjdkunnan kasitteelld pyritddn tédssd
yhteydessd korostamaan sitd, ettd alustan tulee mahdollistaa kayttdjien véliset interaktiot, joilla on
olennainen rooli oikeudenloukkausten syntyprosessissa — olipa kyse sitten viestinndstid taikka
mahdollisuudesta saattaa tiedostoja toisten kayttdjien saataville. Téssd yhteydessd on kuitenkin
perusteltua painottaa tietynasteista teknologianeutraalisuutta: pyrkimyksend ei ole rajata alustan
késitettd esimerkiksi vain avoimen, kaikille julkisen verkon puolella toimiviin taikka sosiaaliselle
medialle tyypillisid ominaisuuksia sisdltdviin alustoihin, vaan kyseessd voi olla periaatteessa mikéa
tahansa edelld mainitut edellytykset tdyttdvd havaittavissa ja tulkittavissa olevan informaation

valittdmisen mahdollistava verkkoratkaisu.

Oikeudenloukkauksella viitataan tutkimuksessa mihin tahansa verkon vilitykselld toteutettuun
tekoon, jolla loukataan toisen lakiin perustuvaa oikeutta ja joka voi viime kéddessd toimia rikos- tai
siviilioikeudellisen vastuun perustana. Minkéénlaista konkreettista rangaistusta tai korvausvastuuta
ei kuitenkaan edellytetd, vaan olennaista on, ettd toisen oikeutta voidaan tavalla tai toisella katsoa
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loukatun. Oikeudenloukkauksen késitteelld on tdssd yhteydessd haluttu nimenomaisesti korostaa
verkkoympdristossd mahdollisia tekotapoja ja -muotoja: Kyse ei aina ole varsinaisista rikoslaissa
médritellyisti rikoksista, vaikka toiminta olisikin omiaan loukkaamaan toisen oikeutta ja voisi myos
perustaa vastuun. Oikeudenloukkaus voikin esimerkiksi petoksen tai tietomurron ohella olla myos

tekijdnoikeusrikkomus.

5 Tutkimuksen metodi

Tiedettd voidaan kutsua jérjestelmailliseksi ja jarkiperdiseksi tiedonhankinnaksi, jota toteutetaan
erityisen tieteellisen menetelmiin, metodin, avulla.'® Tutkimuksen premissiin, yllipidon vastuuseen
ja sen rajoihin, pyritdén tieteellisen metodin soveltamisen avulla esittiméédn perusteltu johtopaitos.
Eris oikeustieteellisen tutkimuksen tdrkeimmistd ja myds kdytetyimmistd metodeista on lainoppi eli
oikeusdogmatiikka. Kolehmaisen mukaan lainopin tiedonintressini on tuottaa perusteltuja, voimassa
olevaa oikeutta koskevia kannanottoja ennen kaikkea sen tulkinnan ja systematisoinnin kautta. Niin
kutsutun vallitsevan lainopin huomio kohdistuu oikeuden tosiasialliseen toteutumiseen, kun taas
vaihtoehtoisessa lainopissa tarkastellaan sitd, mikd oikeuden siséllon tulisi tutkimuksen
perustelemassa “ideaalitilanteessa” olla. Tdssd tutkimuksessa ensisijainen paino on néistd lainopin
muodoista ensiksi mainitulla. Oikeudellisen argumentaation roolia ei voida lainopin yhteydessd
tarpeeksi painottaa: kyse on lainopillisen tutkimusprosessin erottamattomasta osasta. Argumentaation
padllimmaisend tarkoituksena on eri oikeusldhteitd ja muuta tutkimuksen lihdeaineistoa tulkitsemalla
pyrkid saamaan lukija vakuuttuneeksi tietyn tutkijan perustaman kannan oikeellisuudesta.!! Tutkijan
tulee kuitenkin varoa erilaisiin tutkimuksen sudenkuoppiin vajoamista. Vaikka esimerkiksi erilaisia
ennakkoasenteita tuskin voidaan kokonaan karistaa pois, argumentaatiossa tulisi aina pyrkid

kokonaisvaltaisuuteen, kriittisyyteen ja avoimuuteen.

Tutkimuksen tarkemmaksi metodiksi voidaan nostaa ennen kaikkea ongelmakeskeinen lainoppi,
jossa tutkimusongelmaan kytkoksissd oleva oikeudellisesti relevantti sdédntely pyritddn
hahmottamaan kokonaisuudessaan. Olennaista on, ettei rajausta télloin tehdé oikeusjdrjestyksen vaan
késiteltdvin reaalimaailman ongelman, tdssd tapauksessa ylldpitdjan vastuun, ndkokulmasta.
Ongelmakeskeisessd lainopissa késiteltdville kysymyksille tyypillisid ovat kytkokset useampaan eri

oikeudenalaan, minkd voidaan katsoa edellyttivdn tutkijalta varsin suuren asiakokonaisuuden

© Haaparanta — Niiniluoto 2016, s. 24-25.
11 Kolehmainen 2016, s. 107, 114-115.



kokonaisvaltaista hallintaa.'> Tutkimuskysymyksen tarkastelussa korostuu myds tietynasteinen
ilmidkeskeisyys etenkin sitéd tarkasteltaessa, minkilaisia vaikutuksia kyberrikollisuudella ja muilla

verkkovilitteisilld oikeudenloukkauksilla on ylldpitijan vastuuasemaan.

Koska tutkimuskysymys ja siti koskeva oikeuskiytédnté omaavat hyvin vahvan kytkdksen erilaisten
informaatioteknologioiden, ennen kaikkea Tor-verkon ja vertaisverkkojen, ominaisuuksiin ja
ongelmakohtiin, teknisluontoisempien seikkojen tarkastelulle annettu painoarvo korostuu

luonnollisesti myds tutkimuskysymyksen kisittelyssa. !?

6 Tutkimus oikeudenalajaottelussa ja edeltiva tutkimus

Oikeusjdrjestystd, kaikkien yhteiskunnan oikeusnormien muodostamaa kokonaisuutta, on
oikeustieteiden parissa pyritty perinteisesti systematisoimaan oikeudenalajaottelun keinoin.
Oikeudenalalla tarkoitetaan vakiintuneesti tiettyd yksittdistd oikeusilmiotd sddntelevien tai sithen
kytkoksissd olevien oikeusnormien muodostamaa kokonaisuutta. Eri oikeudenaloja koskevassa
jaottelussa ei kuitenkaan ole kyse veteen piirretyistd viivoista, vaan yksittdiselld oikeusnormilla tai
oikeudellisella ongelmalla voi samaan aikaan olla kytkoksid jopa lukuisiin eri oikeudenaloihin. Tama
on tilanne myds ylldpitdjin vastuuta koskevan kysymyksen osalta.'* Oikeudenalojen kenties
perimmadisin jaottelu koskee jakoa julkis- ja siviilioikeuteen. Julkisoikeudessa vahintdénkin toinen
oikeussuhteen osapuolista on julkista valtaa edustava julkisyhteiso, kuten valtio tai sen viranomainen,

kun taas yksityis- eli siviilioikeudessa sddnnellddn yksildiden ja yhteisdjen vilisid oikeussuhteita.

Tamidn  tutkimuksen  voidaan  oikeudenalajaottelussa  katsoa  sijoittuvan  ensinnidkin
oikeusinformatiikan alaisuuteen. Oikeusinformatiikan emeritusprofessori Ahti Saarenpdd on
vakiintuneesti kuvaillut oikeusinformatiikkaa muutosten tieteeksi, jossa oikeutta tarkastellaan alati
muuttuvan  verkkoyhteiskunnan nikokulmasta. Oikeusinformatiikan parissa tarkasteltavat
kysymykset koskevat siis aina jossain madrin teknologian ja oikeuden taikka informaation ja
oikeuden vilisti suhdetta.'> Vastuuta koskeva kysymys viittaa toisaalta siviilioikeuden puolelle
siviilioikeudellista (vahingonkorvaus)vastuuta sekd immateriaalioikeuksia koskeviin kysymyksiin,

mutta verkkovilitteisten oikeudenloukkausten kontekstissa myods julkisoikeuteen, ennen kaikkea

12 Mgéittd 2016, s. 203—204; Kangas 1997, s. 90-94 ja Kangas 1982, s. 385—-386.

13 Tutkimuksen laatijalla on oikeustieteiden opintoja edeltévilts ajalta opiskelutaustaa
tietojenkasittelytieteista, mika sekin lienee osaltaan vaikuttanut teknisluontoisempiin seikkoihin kiinnitetyn
huomion maaraan ja tarkkuuden asteeseen.

1% Nykénen 2019, s. 27.

15 Saarenpdd 2016, s. 56, 74 ja Saarenpdd 2015, s. 17.
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rikosoikeuden puolelle, jonka parissa tutkitaan ja systematisoidaan rikollisuutta seki rikollisuuteen
kytkoksissd olevia ilmiditd kuten rikosoikeudellista vastuuta sekd rikollisuuden yhteiskunnallisia

vaikuttimia.'®

Verkkoalustan ylldpitdjan vastuuta koskevaa tutkimusta on kansallisella tasolla tihdn mennessa tehty
verraten véhin, ja padasiassa sananvapauden ndkokulmasta. Aihetta ovat tarkastelleet muun muassa
llari Hannula ja Riku Neuvonen artikkelissa Internetin keskustelupalstan ylldpitdjin vastuu
rasistisesta aineistosta (2011), Taina Pihlajarinne artikkelissa Keskustelupalstojen ylldpitdjien
vastuu: EU-sddntelystd kansalliseen oikeuteen — sananvapausrikokset ja tekijinoikeusrikos (2011),
Pdivi Korpisaari (ent. Tiilikka) artikkeleissa Julkaistun verkkoviestin sisdllostd aiheutuneen
taloudellisen vahingon korvaaminen (2009) ja Sananvapaus verkossa — yksiloon kohdistuva vihapuhe
ja verkkoalustan ylldpitdjin vastuu (2019) sekd Minna Kimpimdki artikkelissa Verkkoalustan
vildpitdjdn vastuu alustalla tehdystd rikoksesta (2019). Katariina Sorvari on ottanut véitoskirjassaan
Vastuu tekijanoikeuden loukkauksesta: erityisesti tietoverkkoympdristossd (2005) kantaa vastuuta
koskevaan kysymykseen tekijdnoikeusloukkausten ndkokulmasta. EU-tasoiseen jdsenvaltioiden

yhtendisid vastuusddntdji koskevaan tutkimukseen palataan jdljempéana luvun II1 kappaleessa 3.4.

7 Tutkimuksen rakenne

Tutkimuksessa edetddn seuraavalla tavalla. Aluksi luodaan katsaus verkkoyhteiskunnan seké
kyberrikollisuuden ja muiden verkkovilitteisten oikeudenloukkausten kehitykseen ja perusteisiin
tutkielman laajemman kontekstin pohjustamiseksi. Tadssd yhteydessa tarkastellaan lyhykédisesti muun
muassa tietojenkdsittelyn historiaa, kyberrikollisuuden késitettd sekd sitd sdéntelyd, jonka avulla
teknologian nopeaan kehitykseen on pyritty vuosien varrella vastaamaan. Aihealueen taustoittamisen
jilkeen verkkoalustan ylldpitoon liittyvid vastuukysymyksid siirrytdén késitteleméédn lainsddddnnon
ja aihetta koskevan oikeustieteellisen keskustelun ndkdkulmasta. Huumeiden laitonta verkkokauppaa
sekd tekijdnoikeusloukkauksia koskevan yleistason katsauksen pohjalta syvennytddn tdmén jilkeen
ylldpidon vastuuta koskevan oikeuskdytdnnon yksityiskohtaisempaan tarkasteluun. Ratkaisuista
havaittavia tulkintoja ja oikeusohjeita verrataan lopuksi argumentaation keinoin muusta
ldhdeaineistosta tehtyihin alustaviin johtopédétoksiin niiden varmentamiseksi ja tarkentamiseksi seka

lopullisten johtopéétdsten tekemiseksi.

16 Utriainen 2015, s. 216—221. Ks. myds Oikeusministerid (https://oikeusministerio.fi/), Vastuualueet, Rikos
ja rangaistus; Rikosoikeus.
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II NYKYPAIVAN VERKKOYHTEISKUNTA JA VERKKOVALITTEISET
OIKEUDENLOUKKAUKSET

1 Oikeudellistuvan verkkoyhteiskunnan arkea tilti ja viime vuosituhannelta

1.1 Modernin tietojenkiisittelyn ja internetin lyhyt historia

"The society that we used to live in, one that learned to reap the benefits of IT and
for a long time was called the Information Society, has changed again to become
what is known as the modern Network Society, a society where people live, work

and communicate in a digital environment.” (Saarenpdd 2016, s. 63.)

Teknologian kehityskulku 1900-luvun puolivélistd nykypdivddn saakka on ollut vihintdénkin paita
huimaavaa. Vaikka matkaa helmitauluista sdhkolaskimiin ja kellokortteista moderneihin élylaitteisiin
on kertynyt jo satoja vuosia, etenemme tind paivdnd puhtaan laskentatehon mittarilla joidenkin
arvioiden mukaan aina muutaman vuoden vélein saman verran kuin koko modernin tietojenkésittelyn
tihdnastisen historian aikana.'” Nykyaikaisen tietokoneen historialliset juuret ulottuvat toisen
maailmansodan virittimélle 1940-luvulle,'® jolloin Alan Turingin, Claude Shannonin ja John Von
Neumannin kaltaisten matemaatikkojen uraauurtavat keksinndt loivat perustan ensimmdisille
moderneille tietokoneille.'® Alan Turingin (23.6.1912 —7.6.1954) vuonna 1936 kehittimai ~Turingin
koneeksi” tituleerattua teoreettista mallia on vakiintuneesti pidetty modernin tietokoneen
toiminnallisena perustana. Mallin avulla voitiin — ja voidaan edelleenkin — simuloida periaatteessa

mikd tahansa konstruoitavissa oleva algoritmi ja ndin ollen myds ratkaista mikd tahansa

17 Helmitaulu on vakiintuneesti esitetty keksityn n. 1000-500 eaa. Ensimmaiset mekaaniset laskimet
keksittiin n. 1600-luvun puolivilissd, mutta vield 40-luvulla sdhkolaskimen on esitetty hdavinneen raa’assa
laskutehossa helmitaululle. Tokiossa 12.11.1946 kaydyssa jannitysndytelmassa japanilainen helmitaulu
soroban kohtasi yhdysvaltalaisen sdhkolaskimen. Sdhkoélaskin osoittautui tehokkaammaksi apuvalineeksi
ainoastaan yli 10 numeroa sisaltavissa jako- ja kertolaskuissa, kun taas helmitaulu dominoi laskinta muissa
kilpailukategorioissa. Kojima 1970, s. 11-22.

18 Ks. Suominen 2000, s. 39-40.

19 Nk. analogisia tietokoneita eli analogiakoneita on ollut olemassa huomattavasti kauemmin, ja I6ydetyist
ensimmaiset juontavat juurensa aikaan ennen ajanlaskumme alkua. Analogiakoneilla laskettavien
muuttujien arvot ovat jatkuvia, kun taas moderneissa tietokoneissa epajatkuvia eli diskreettejd. Ks. Block
1987.



laskennallisesti mahdollinen ongelma.?’ Turingin malli oli ennennéikemitdn harppaus automaattiselle
tietojenkdsittelylle, ja mahdollisti tuohon saakka utopistisilta vaikuttaneiden ajatusten

jatkokehittimisen realiteetiksi asti.*!

Toiminnallisuuksien hahmottaminen periaatteellisella tasolla ei kuitenkaan ollut ainoa, saati
viimeinen seikka modernin tietokoneen toteuttamisen tielld, vaan teorian lisdksi myds
mekaanisluontoisemmat kdytdnnon ongelmat tuli saada ratkaistua. John Von Neumannin (28.12.1903
— 8.2.1957)*? raportissa?® mairitellyn “Von Neumannin arkkitehtuurin” voidaan katsoa toimivan
nykytietokoneen arkkitehtuurisena pohjana. Arkkitehtuuri perustuu niin kutsuttuun fallennetun
ohjelman periaatteeseen, jonka mukaan sekd ohjelmoinnin perustan muodostamat konekiskyt ettd
itse sydtedata toteutetaan samalla teknologialla ja siilytetiifin samassa (keskus)muistissa.’* My®s
Claude Shannonin (30.4.1916-24.2.2001) informaatioteoria ja sen mukainen ajatus biteistd
informaation mittayksikkond ovat yksi mainitsemisen arvoinen askel modernin tietokoneen

kehityskulussa.?

Tietokoneet alkoivat ennen pitkdd levitd ammattilais- ja tutkimuskdytostd myos laajemman yleison
keskuuteen. 1960-luku toi tullessaan ensimmadiset kuluttajille suunnatut henkilokohtaiset tietokoneet
eli PC:t, kun taas ensimmadiset kaupalliset mikroprosessorit mullistivat toimistoautomaation 1970-
luvulla.?® Niin kutsutun Mooren lain mukaan tietokoneiden laskentateho on jatkuvassa
eksponentiaalisessa kasvussa mikrosiruissa kdytettdvien transistorien médéran tuplaantuessa noin joka
toinen vuosi. Teorian 1960-luvulla kehittdnyt ja yhtend Intelin perustajistakin tunnettu Gordon Moore

(3.1.1929-) vaikuttaisi olleen oikeilla jdljilld: Teoria on pitdnyt hyvinkin pitkilti pintansa 1970-

20 pe Mol 2018. Teknologista kehityst3 siivittivat ennen kaikkea toinen maailmansota ja kryptologian
tarpeet.

21 Turingista ja tdiméan toisen maailmansodan aikaisista saavutuksista ks. mm. BBC News 19.6.2012.
22\/on Neumann tunnetaan mm. peliteorian kehitt3jan4, ja han toimi yhtend vetypommin kehittajistd nk.
Manhattan-projektissa. Ks. Atomic Heritage Foundation 2019.

23 VVon Neumannin kontribuutiota raporttiin on myéhemmin kyseenalaistettu, silld raportissa méaéritellyn
EDVAC-tietokoneen pohjana toimi John Mauchlyn ja Presper Eckertin jo aikaisemmin suunnittelema ENIAC.
Ks. mm. Mauchly ym. 2012.

24 0gban — Arikpo — Eteng 2007, s. 97—-103.

25 Ks. Popova 2016.

26 Toimistoautomaatiolla voidaan tarkoittaa kaupallisten tietokoneiden ja tyokayttéén suunniteltujen
ohjelmistojen mukanaan tuomaa muutosta, jonka seurauksena perinteisesti manuaalisia ty6vaiheita
kyettiin alati kasvavassa maarin automatisoimaan.
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luvulta tihén pdiviin saakka,?’ ja ongelmaksi ovat alkaneet muodostua fysikaalisen ulottuvuutemme

rajat transistorien koon pikkuhiljaa saavuttaessa yhden atomin mittasuhteet.?®

Ensimmadisten nykyaikaisten tietokoneiden tavoin myo0s internetin historialliset juuret voidaan
paikantaa ldnsimaiseen sotilasteknologiaan. ARPANET, internetin ensimmaéinen toimiva prototyyppi,
sai alkunsa 1960-luvun loppupuolella Yhdysvaltain puolustusministeridn rahoittamasta hankkeesta.*’
Ensimmédinen ARPANET-vilitteinen viesti ldhetettiin loppuvuodesta 1969, ja 1980-luvun
puolivilissé verkko oli jo laajassa tutkimus- ja ohjelmointikdytdssd. Englantilaisen Tim Berners-Leen
1990-luvulla kehittimii “hypermedian” eli tiedon linkityksen mahdollistavaa HTML:44*° voidaan

pitdd modernin internetin lahtokohtana — ja loppu onkin historiaa.

1.2 Informaatioyhteiskunnasta verkkoyhteiskuntaan — ja sen yli?

Teknologian ja internetin voidaan perustellusti katsoa muodostavan nyky-yhteiskuntamme kivijalan,
joskaan ndin ei ole ollut vield kovinkaan pitkddn. Vain muutamia vuosikymmenid taaksepdin
teknologiaa pidettiin vield pitkélti tyokalun asemassa, ja perinteisemmét tavaroiden ja palveluiden
tuotannossa kéytettavét resurssit eli tuotannontekijdt, kuten tydvoima ja raaka-aineet, pitivét pintansa
uudemman informaation rinnalla. Vaikka entistd tehokkaammat tavat kasitelld tietoa johtivat alati
kasvavaan toimistoautomaatioon, informaation rooli oli yhteiskunnassa edelleen varsin staattinen.
Tdhdn  teollisyhteiskunnan  jdlkeiseen  kehitysvaiheeseen  on  vakiintuneesti  viitattu
informaatioyhteiskunnan késitteelld.’! Tiedon ja tietojenkisittelyn merkitys ei suinkaan tulevina
vuosina laantunut, vaan ne jatkoivat huimaa kasvuaan vuosituhannen vaihteen ohi informaation
noustessa samalla yhteiskuntamme keskeisimmaiksi tuotannontekijaksi — mitd se edelleen tdnd
pidivind on.’? Saarenpciin mukaan tinid pidivdnid onkin informaatioyhteiskunnan sijaan jo

huomattavasti luontevampaa puhua verkkoyhteiskunnasta, jossa niin tydmme kuin vapaa-aikamme

27 Guarnieri 2016, s. 42-43.

28 Ks. Tally 2012. Modernien tietokoneiden laskentateho on arviolta biljoona-kertaistunut kuudessa
vuosikymmenessd, samalla kun luomamme datan maara kaksinkertaistuu n. joka toinen vuosi. Routley 2017
ja Bresniker 2018.

29 ARPANET-projektin alkuperiinen tarkoitus on edelleen jokseenkin kiistelty asia. Joidenkin Idhteiden
mukaan tarkoituksena oli kehittdd ydinasevarma jarjestelma sotilaskommunikaation varmistamiseksi,
mutta yleisemmalla tasolla padmaaraksi on katsottu supertietokoneiden tutkimuksellisen etakaytén
mahdollistaminen. Ks. esim. Leiner ym. 1997, alaviite 5.

30 Lyhenne englannin kielen sanoista Hypertext Markup Language.

31 Saarenpdd 2016(3), s. 10. Taloustieteiden parissa tihan tuotannon ja tuotannontekijéiden muutokseen
on viitattu myds tietoyhteiskunnan (engl. knowledge society) kasitteella. Ks. Drucker 1993.

32 Hautamdki 1996, s. 14-15.
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ovat alati kasvavassa mdiérin riippuvaisia erilaisista tietoverkoista ja niiden moitteettomasta
toiminnasta. Teknologia ei informaatioyhteiskunnan tapaan ole enié alisteisessa tyokalun asemassa
vaan yhteiskunnan toiminnan edellytys, joka mukautuu l&hestulkoon kaikkiin sille keksimiimme
tarpeisiin. Staattisen informaatioyhteiskunnan voidaan perustellusti sanoa muuttuneen dynaamiseksi

verkkoyhteiskunnaksi. >

Yhteiskunnan ja informaatioteknologian jatkaessa monikymmenvuotista yhteisté taivaltaan meilla ei
kenties pian — saati endd — ole tarvetta korostaa verkkoyhteiskunnan késitettd erotuksena
“tavallisesta” yhteiskunnasta. Voisimme verkkoyhteiskunnan sijaan toisaalta jo puhua ndkyméttoméan
tietojenkdasittelyn ubiikkiyhteiskunnasta, jossa olemme yhé enenevissd méirin vapautuneet erilaisista
meitd rajoittavista piitelaitteista.>® Laskentanopeuksien tehostuessa ja tekodlyn merkityksen
kasvaessa yksi tulevaisuuden kannalta mahdollinen ja jopa jokseenkin todennékoinen kehityskulku
on tekodlyn siivittdma dlykds yhteiskunta, jossa dlykkéét ja oppivat jarjestelmit tekevit paitokset ja
myOs toimivat puolestamme. Viitteitd tidstd voimme jo tdnd pdivind ndhdd esimerkiksi
autoteollisuuden itseohjautuvista autoista ja erilaisista tekodlyn tuomioistuinkayttoéd kartoittavista “e-
Tuomari”-hankkeista.*> Atomin koon kaltaisten fysikaalisten rajojen asettuessa kehityksen tielle voi
kuitenkin jo pian olla perusteltua pohtia myos sitd, tuleeko meiddn ja koko yhteiskuntamme
tulevaisuudessa mukautua teknologian tarpeisiin — siis pdinvastoin, kuin tilanne on tdhdn saakka
pitkédlti ollut. Siind vaiheessa, kun meiddn roolimme rajoittuu l&hinné jarjestelmien ja laitteiden
huoltoon ja korjaukseen — jonka senkin &lykk&ét jarjestelmét voivat jo ennen pitkdén hoitaa
puolestamme — tekodlyn hoitaessa pddtdksenteon inhimillisten virheiden pelossa, lienee jo jossain
madrin perusteltua puhua ihmisistd tyokalun asemassa. Kenties jo ei-niin-kaukaisessa tulevaisuudessa
voimme kauhulla muistella aikaa, jolloin ihmiset paéstettiin 18 vuoden kypsdssé idssd rattiin ilman

ettd auto olisi hoitanut matkantekoa puolestamme.

33 Saarenpdd 2016(3), s. 11 ja Saarenpéd ym. 2004, s. 6. Kansallisella tasolla verkkoyhteiskunnan kehitysta
on vauhdittanut myos EU:n jasenyys. EU:n komission vuonna 2002 julkaistun eEurooppa 2005 -
toimintasuunnitelman p&apaino oli pitkalti unionin taloudellisessa kilpailukyvyssa. Kehitysta jatkoi vuonna
2005 mm. yhteysnopeuksia ja verkkoturvallisuutta korostanut i2010-suunnitelma, jota seurasi kestdvyyden
yhdeksi avainsanoistaan nostanut EU:n digitaalinen agenda vuonna 2010. Ks. COM(2002)263 final;
COM(2005)229 final ja COM(2010)245 final.

34 Karhula 2008, s. 11-13.

35 Ks. Saarenpdid 2016, s. 164-171.
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2 Verkkoyhteiskunnan oikeudellinen viitekehys

2.1 Verkkoalustat yhteiskunnan ja arjen tukipilarina

Verkkoyhteiskunnan kehityksen myotéi niin tydmme kuin vapaa-aikamme ovat jo lahes poikkeuksetta
riippuvaisia teknologian ja tietoverkkojen toiminnasta. Vuonna 2019 alkunsa saanut ja sittemmin
kansainviliseksi pandemiaksi muotoutunut koronavirustilanne on toiminut erinomaisena osoituksena
toisaalta siitd, kuinka riippuvaisia informaatioteknologiasta me oikein olemme, mutta toisaalta myds
siitd, kuinka paljon hyotyé siitd etenkin poikkeusoloissa on. Mikali ldnsimaisen oikeuden italialaista
perimdd kunnioittaen kuvailisimme verkkoyhteiskuntaamme Pantheonin Xkaltaiseksi antiikin
roomalaiseksi temppeliksi, voisimme ajatella informaatioteknologiaa yhteiskuntamme kivijalkana:
sen varaan rakennetut pylvéit, yhteiskunnan toimivuuden mahdollistavat alustat ja palvelut,
kannattelevat meidén suojaksemme rakennettua kattoa, oikeuksia ja niiden toteutumista turvaavaa

(informaatio)hallintoa’®.

Kuvaus erilaisista verkkoalustoista oikeuksiamme ja niiden toteutumista kannattelevana pylvaani on
nykypdivédnd varsin perusteltu. Samalla kun pikaviestimet ja uutissivustot pitdvit meidit ajan tasalla
kollegoidemme ja muun maailman kanssa, erilaiset keskustelupalstat ja sosiaalisen median alustat
tarjoavat oivallisen mahdollisuuden esimerkiksi yhteiskunnalliseen keskusteluun osallistumiselle.
Osallistuminen ja tiedonhankinta ovat vain yksittdisid esimerkkejd niiden lukuisten eri toimintojen

joukossa, jotka verkkopohjaiset alustat ja palvelut ovat mullistaneet.?’

Verkolla on kuitenkin my0s omat kééntopuolensa. Tiedonhakija voi yhd useammin torméita
tahallisesti tai tahattomasti tuotettuun puutteelliseen informaatioon, kuten valeuutisiin, miké korostaa
etenkin ldhdekritiitkin sekd tiedonhaku- ja lukutaitojen merkitystd nyky-yhteiskunnassa.
Yhteiskunnallisia ongelmakohtia koskeva keskustelu voi taas yhd useammin &ityd
kanssakeskustelijoiden mollaamiseksi ja haukkumiseksi®®. Myoskidn verkkoalustojen ei voitaisi
ajatella toimivan tdysin oman tahtonsa mukaan, vaan niiden osalta mielessd tulee pitdd terveen

kilpailun ja kuluttajansuojan kaltaisia kysymyksid. Verkosta ei haluta "villid lanttd”, jollaisena se

36 Siihkdiselld hallinnolla, josta on joskus kdytetty myds informaatiohallinnon nimitysta, on vakiintuneesti
viitattu viranomaisten digitaaliseen toimintaymparistoon, jossa sahkoisessa muodossa olevia hallinnollisia
toimintoja voidaan hyodyntaa verkkovalitteisesti. Ks. Mayer-Schénberger — Lazer 2007, s. 2-9 ja
COM(2003)567 final, s. 7-9.

37 Nykypéivin digitaalinen lakimies tuskin voisi kuvitella selvidvan tehtdvistaan ilman verkkopohjaista
tiedonhankintaa. Ks. Saarenpdd 2016(2), s. 127-128.

38 Ks. esim. Yle Uutiset 27.1.2020: Perussuomalaisten kansanedustaja solvasi poliisia Twitterissa —
rikosilmoitus (https://yle.fi/uutiset/3-11177598, viitattu 10.2.2021).
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joskus voi tosiasiassa niyttiytyi,*® eiki verkkoyhteiskunta voisikaan toimia ilman omaa oikeudellista

viitekehystdén.

2.2 Oikeudellinen riskiyhteiskunta?

Internet ei ole mikd4in muusta maailmasta irrallinen ekosysteemi, “kupla”, jota sen vield muutama
vuosikymmen sitten saatettiin kuvitella olevan, vaan kaikella toiminnallamme on pitkélti
samankaltaiset oikeudelliset kytkokset sekd verkossa ettd sen ulkopuolella. Oikeudellisen
verkkoyhteiskunnan kasitteelld voidaan viitata oikeuksiemme ja velvollisuuksiemme verkkoon
siirtymiseen, minkd tunnusmerkkejd ovat muun muassa sidhkoiset palvelut, sihkdinen asiointi ja
informaatiohallinto, perusoikeuksien verkkovaikutteisuus sekd tietoturvallisuuden merkitys
oikeuksiemme toteutumisessa.*’ Voimme toteuttaa oikeuksiamme verkossa jo monessa suhteessa
tehokkaamminkin kuin sen ulkopuolella, mutta toisaalta meidén tulee myos voida odottaa toisten
kunnioittavan niiden tehokasta ja lakisditeistd toteutumista. Maailma ei ole kuitenkaan valmis, ja olisi
naiiviuden ohella kenties jopa vaarallista ajatella niin. Péystin mukaan verkkoyhteiskunta on samalla
myOs riskiyhteiskunta, jossa yhteiskunnan toimintojen ja infrastruktuurin haavoittuvuuden
vaikutukset — tai niiden pelko — ovat johtaneet riskienhallinnan merkittivdidn rooliin yhtend
oikeudellistumista ohjaavana nikokulmana.*! Oikeusjirjestyksen on ollut pakko mukautua

yhteiskunnan muutokseen ja uuden toimintaympariston mukanaan tuomiin riskeihin.

Yksi verkkoyhteiskunnan oikeudellisista riskitekijoistd on teknologisen kehityksen silkka nopeus,
johon perinteisesti hitaaksi luonnehditulla lailla voi olla d4rimméisen vaikeaa tehokkaasti vastata.*?
Saantelyssa tulisikin aina huomioida teknologianeutraalisuus: sen lisdksi, ettd lainsdddénto soveltuu
nykyisiin teknologioihin, sen tulisi my0s jattdd varaa tulevalle teknologiselle kehitykselle ja
innovaatioille.*’ Teknologianeutraalisuuden periaatteeseen olennaisessa kytkoksessi on teknologinen
konvergenssi eli ldhentyminen, jolla voidaan viitata saman tiedon tai sisdllon julkaisemiseen ja
kéyttoon erilaisten teknologioiden avulla.** Séintelyn ei tulisikaan olla riippuvainen kiytettdvisti

teknologiasta, vaan ex post -nikokulma tulee pitdd kaikessa osittainkaan teknologiasdvytteisessd

39 Ks. The New York Times 2.7.2020.

0 Saarenpdd 2016(2), s. 109.

41 pGysti 2000, s. 93-95. Riskiyhteiskunta-ajattelun taustalla voidaan ndhda ennen kaikkea saksalaisen
Ulrich Beckin (15.5.1944-1.1.2015) ja englantilaisen Anthony Giddenssin (18.1.1938-) ajatukset
riskiyhteiskuntateoriasta. Ks. esim. Beck 1986.

42 Ks. Sund 2019, s. 69.

43 Kérkkdinen 2005, s. 22.

44 Neuvonen 2019, s. 33.
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lainsddtamistoiminnassa mielessd. Kysymys on ddrimmdisen térked, silla teknologianeutraalisuuden
tayttdmattd jéttdminen voisi tulkintavaikeuksien ohella merkitd huomattavaa sddntelyd koskevaa
soveltamisalan rajausta, ja pahimmassa tapauksessa johtaa myds lain tosiasialliseen

hampaattomuuteen.

Seuraavaksi tarkastellaan tutkimuskysymyksen ja verkkoyhteiskunnan toiminnan kannalta
olennaisimmaksi katsottua lainsdddéntod. Minkédénlaisen aukottoman ja kaiken kattavan kuvan
luomista verkkoyhteiskunnan lainsdddannosta ei ole tdssd yhteydessd katsottu mielekkaéksi, saati
mahdolliseksi. EU:n tasolla yhtendistettyjen kysymysten osalta kansallisten lakien taustalla vaikuttaa
usein jokin jdsenvaltioita velvoittava direktiivi. Unionin lainsdddéntoon kiinnitetdédn huomiota siind
laajuudessa, kun se jotenkin olennaisesti eroaa kansallisesta lainsddddnnostd taikka kun tdmé on

muutoin tutkimuksen kannalta perusteltua.

2.3 Yksityisyyden ja henkilotietojen suojaa turvaava lainsaidinto

Monet perinteisemmiksi mielletyt sddntelyn kohteet kuten perusoikeudet ovat saaneet uusia
ulottuvuuksia teknologisen kehityksen ja verkkoistumisen myd6téd. Perus- ja ihmisoikeuksista kenties
merkittdvimmén muutoksen on kokenut yksityisyyden suoja, jolla voidaan ymmartiaa meille kaikille
kuuluvaa oikeutta omien tietojemme, viestintimme, kehomme ja ndiden kaikkien muodostaman
toimintapiirin suojaan. Oikeus on turvattu Suomen perustuslain (731/1999) "yksityiseldmén suojaksi”
otsikoidun 10 §:n ohella Euroopan ihmisoikeussopimuksen 8. artiklassa otsikon “Oikeus nauttia
vksityis- ja perhe-eldmdn kunnioitusta™ alla. Kyse on erdénlaisesta kattokéasitteestd, joka kasittdd
useita pienempii oikeuksia aina henkilGtietojen suojasta luottamuksellisen viestinnin suojaan.*’
Yksityisyyden suoja on verkkoyhteiskunnan yksi ndkyvimmistd ja ajankohtaisimmista oikeuksista,
jonka kanssa meistd jokainen on tavalla tai toisella tekemisissd ldhes pdivittdin. Samalla kun
potilastietomme ovat tallennettuina sairaanhoitopiirien sdhkdisiin arkistoihin, erilaiset sosiaalisen
median alustat kerddvdt meistd valtavia madrid tietoa aina kulutustottumuksista poliittisiin
ndkokantoihin asti. Lienee sanomattakin selvdi, ettd téllaiset tiedot voivat suojaamattomina ja

kolmansien osapuolten vapaasti saatavilla olla ddrimmaiisen arkaluontoisia, minkd vuoksi tietojen

kerdadmisté ja kdyttdd on jo informaatioyhteiskunnan varhaisista vaiheista asti pyritty sddnteleméan.

Henkil6tietojen suojalla on jo pitkddn ollut merkittdvd rooli etenkin pohjoismaisessa oikeudessa.

Maailman ensimmaéinen kansallinen tietosuojalaki astui voimaan Ruotsissa vuonna 1974. Datalag

4> Neuvonen 2014, s. 23, 25-30, 40-42.
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(1973:289) sisélsi sddnnoksid muun muassa tietomurron kriminalisoinnista, ja tietokoneistettujen
henkil6tietorekisterien pitdminen asetettiin laissa luvanvaraiseksi. Ensimmdiisend suomalaisena
tietosuojalakina voidaan pitdd vuoden 1987 henkilorekisterilakia (471/1987). Yksi yksityisyyttimme
tdnd paivand pidasiassa suojaavista kansallisista laeista on tietosuojalaki (1050/2018), joka korvasi
voimaan tullessaan henkildrekisterilakia seuranneen henkildtietolain (523/1999).4¢ Tietosuojalain
tarkoituksena on sen 1 §:n mukaan tdydentdi ja tdsmentdd EU:n yleistd tietosuoja-asetusta (EU)

2016/679 (GDPR)*’ ja sen kansallista soveltamista.

Tietosuojalakiin olennaisessa yhteydessd olevalla tietosuoja-asetuksella saatettiin voimaan kaikkia
EU:n jdsenvaltioita sitovat yhtendiset tietosuojasdannot. Seké tietosuojalain ettd GDPR:n taustalla
vaikuttaa edelld jo esiin tuotu tarkoitus turvata ihmis- ja perusoikeuksien toteutuminen
henkilotietojen késittelyssd, jolle jasenvaltioiden kansallisten lainsdddéntdjen eroavaisuudet ovat
luoneet yhden olennaisen esteen. Asetuksessa korostetaan aikaisempaa enemmédn avoimuutta ja
lapindkyvyyttd henkilotietojen kisittelyssd sekd asetetaan rekisterinpitdjille tiettyjd konkreettisia
velvoitteita koskien muun muassa tietoturvaloukkauksista ilmoittamista. GDPR takaa toisaalta EU:n
kansalaisille oikeuden saada itseddn koskevat tiedot tarkastettavaksi, korjattavaksi tai poistettavaksi.
Rekisterinpitdjan velvollisuuksia on vahvistettu antamalla viranomaisille mahdollisuus asettaa
sanktioita asetuksen vastaisesta toiminnasta, miké voidaan nihda merkittdvana sééntelya tehostavana

etuna aikaisempaan séiintelyyn verrattuna.*®

2.4 Sananvapautta koskeva lainsdadéinto

Toinen etenkin verkkoyhteiskuntaan osallistumisen kannalta hyvin merkittava perus- ja ihmisoikeus
on PL:n 12 §:ssé ja EIS:n 10 artiklassa turvattu sananvapaus, jolla voidaan ymmartda oikeutta ottaa
vastaan ja ilmaista julkisesti mielipiteitd ja muita tietoja. Aivan mitd tahansa ei sananvapaudenkaan
rajoissa voi kuitenkaan sanoa tai ilmaista,*” vaan oikeuden kiyttoon liittyy tiettyji rajoituksia, joista

sdddetddn erikseen lailla. Sananvapauden kiyttdmisestd joukkoviestinndssd annetun lain (460/2003)

4 Sgarenpdd 2013, s. 8-11.

47 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiléiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta.

8 Hallinnollisia sakkoja on tdhdn mennessa EU:ssa maaratty mm. Twitterille, H&M:lle sekd Googlelle. Ks.
mm. Helsingin Sanomat 21.1.2019: Ranska maarasi Googlelle 50 miljoonan euron sakot epamaaraisten
kayttoehtojen takia — perusteena ensi kertaa EU:n tietosuoja-asetus (https://www.hs.fi/ulkomaat/art-
2000005973170.html, viitattu 11.2.2021).

49 Ks. mm. KKO 2012:58.
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tavoitteena on sddnnelld teknologianeutraalilla tavalla verkkojulkaisuihin ja muuhun
joukkoviestintdin liittyvad vastuuta ja velvollisuuksia. Sananvapauteen olennaisessa yhteydessd on
Jjulkisuuden Kkasite. Mdenpddn mukaan julkisuudesta on mahdollista erottaa ainakin neljd eri

merkitysta:

1) Julkinen toiminta yksityisen toiminnan vastakohtana ja yksityisesti erottuneena

tilana (viranomaisten toiminta);

2) julkisuus avoimuutena eli julkisuusperiaatteen mukaisena tilana, jossa tieto on

yleisesti saatavilla (transparenssi);

3) julkisuus tilana, jossa julkisuutta harjoitetaan aktiivisesti (kansalaisyhteiskunta,

demokraattinen yleisojulkisuus); sekd

4) julkisuus julkisena organisaationa ja julkisena valtana.*

Puhuttaessa sananvapaudesta sdhkoisessd, digitaalisessa ymparistossd, julkisuudella viitattaneen
yleensd listan toiseen kohtaan, transparenssiin. Julkisuuteen olennaisessa yhteydessd on télldin
vleison kisite, jolla tarkoitetaan rajoittamatonta mairéd potentiaalisia viestin vastaanottajia. Jonkin
asian voidaan siis lihtokohtaisesti sanoa olevan julkinen, kun se on tullut yleisén tietoisuuteen.'!
Tekijanoikeuksien osalta puhutaan yleensa yleisén saataville saattamisesta, kun kyse on esimerkiksi

tietyn teoksen julkisesta esittimisestd taikka muusta yleisolle vélittdmisesta.

2.5 Viranomaistoimintaa koskeva lainsaiadanto

Siind misséd transparenssi korostuu yksiloiden verkkovilitteisessd kanssakdymisessd ja erilaisessa
julkaisutoiminnassa, korostuvat Maenpédédn julkisuudelle antamien merkitysten 1 ja 3 kohdat eli
viranomaistoiminnan julkisuus sekd demokraattinen yleisdjulkisuus ennen kaikkea sdhkdisessd
hallinnossa. Viranomaistoiminnan julkisuutta sidfnnelldén viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999), jonka ldhtokohdaksi on asetettu sen 1 §:std ilmeneva julkisuusperiaate:
viranomaisten asiakirjat ovat julkisia, jollei laissa erikseen toisin sdddetd. Kysymys
viranomaisasiakirjojen julkisuudesta on demokraattisen mielipiteenmuodostuksen kannalta
ddrimmadisen tdrked, ja meilld jokaisella tulisikin ldhtokohtaisesti olla pddsy yhteiskunnallisesti

merkittdvid asioita koskeviin tietoihin oman kantamme muodostamisen tueksi. Tehtyjen paitosten

0 Mdenpdd 2020, s. 7.
> Neuvonen 2019, s. 29.
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tuskin voidaan olettaa olevan kovinkaan hyvii, elleivét ne perustu tosiasioita kuvastaviin faktoihin ja

ajankohtaiseen tietoon.

Sdhkdisen viranomaistoiminnan toimivuutta ja siind noudatettavia kéytinteitd sdéinnellddn ennen
kaikkea sidhkoisestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003). SahkAsL siséltaa
sddnnoksid muun muassa sdhkodiseen viranomaistoimintaan liittyvistd velvollisuuksista seké tietojen
kasittelyyn ja menettelyyn liittyvistd yksityiskohtaisemmista kysymyksistd, kuten arkistoinnista,
sdhkoisestd allekirjoittamista ja tiedoksiannosta. Viranomaisten tiedonhallintaa on pyritty
tehostamaan ja yhtendistiméddn myos julkisen hallinnon tiedonhallinnasta annetulla lailla (906/2019),
jonka tarkeimpid tavoitteita yhteentoimivuuden ja yhdenmukaisen hallinnon ohella on viranomaisten
tietoaineistojen tietoturvallisen kisittelyn takaaminen.? Sekid S#hkAsL etti tiedonhallintalaki
tdydentdvat omilta osiltaan hallintolaissa (434/2003) méiriteltyja hyvin hallinnon perusteita ja asian

késittelyd viranomaisessa koskevia vaatimuksia.

2.6 Verkkopalveluita koskeva lainsiidéinto

Erilaisten verkkopalveluiden sédédntelyyn kytkeytyy perusoikeuksien turvaamisen ohella ennen
kaikkea markkinoiden sédédntelyyn ja kuluttajansuojaan liittyvid kysymyksid. Laki sdhkoisen
viestinndn palveluista (917/2014) kokosi ja korvasi voimaan tullessaan useita aikaisempia tieto- ja
viestintdteknologiaan liittyva sddnnoksid, muun muassa viestintdimarkkinalain (393/2003), sdhkdisen
viestinndn tietosuojalain (516/2004) sekid tietoyhteiskunnan palvelujen tarjoamisesta annetun lain
(458/2002, nk. sdhkokauppalaki). Ennen kesdkuuta 2018 tietoyhteiskuntakaaren nimelld tunnetun
SVPL:n tarkoituksena on ollut koota keskeisin sdhkoistd viestintdd ja viestintdmarkkinoita koskeva
saantely “yksiin kansiin”, ja parantaa kuluttajien asemaa, edistdd viestintdverkkoinvestointeja ja
viestintipalveluiden saatavuutta sekd varmistaa kiytettivien verkkojen turvallisuus.”® Laissa
tarkoitetaan tietoyhteiskunnan palvelulla sen 2 §n mukaan sdhkodisend etdpalveluna vastaanottajan
henkilokohtaisesta pyynndstd tavallisesti korvausta vastaan toimitettavaa palvelua. Yksi esimerkki
tallaisista palveluista ovat Netflixin ja Viaplayn kaltaiset suoratoistopalvelut, joissa kuluttaja ei
vastaanota minkéddnlaista fyysisté, aineellista hyddykettd, vaan ainoastaan (rajoitetun) digitaalisen

kédyttooikeuden sdhkoisen palveluun.

>2 Eduskunta 26.8.2019.

>3 pitkalti viranomaisten ja sidosryhmien vilisen yhteistydn kautta syntynyt lakiuudistus perustuu vuoden
2011 hallitusohjelmaan, jonka yhtena paatavoitteena oli digitaalisten palvelujen tarjonnan tehostaminen.
Lilkenne- ja viestintaministeri¢ 6.11.2014.

18



Julkisen hallinnon palvelujen saavutettavuuteen liittyen Euroopan parlamentin ja neuvoston niin
kutsuttu saavutettavuusdirektiivi (EU) 2016/2102 saatettiin Suomessa voimaan digitaalisten
palvelujen tarjoamisesta annetulla lailla (306/2019). Digipalvelulain tarkoitukseksi on sen 1 §:ssd
madritelty julkisen sektorin digitaalisten palvelujen saatavuuden, laadun, tietoturvallisuuden seka
sisdllon  saavutettavuuden edistiminen. Laki koskee verkkosivustojen ohella myo0s
mobiilisovelluksia, jotka ovat viimeksi kuluneen vuosikymmenen aikana nousseet
kiyttdjaimairillisesti jopa huomattavasti perinteisempien tietokonesivustojen ohi.>* Verkkopalveluita
koskeva kansallinen lainsdddantokehitys on pitkdlti seurausta EU:n digitaalisia sisdmarkkinoita
koskevasta strategiasta, jolla jdsenvaltioiden sisdistd ja rajat ylittdvdd sdhkoistd tavaroiden ja
palveluiden saatavuutta on pyritty tehostamaan verkkoyhteiskunnan ja tuotannontekijoiden

muutoksen kontekstissa.>>

2.7 Oikeudellistuneen verkkoyhteiskunnan (lihi)tulevaisuuden haasteita

Niin perus- ja thmisoikeuksia, sdhkoistd hallintoa kuin verkkopalveluitakin koskee edelld esitellyn
ohella valtaisa maird muutakin niin kansallista kuin EU:n tasoista lainsdddiantdd. Verkkoyhteiskuntaa
voidaan kieltdimittd jo kuvailla varsin pitkalti oikeudellistuneeksi, mutta valmista siitd tuskin tulee
koskaan: niin kauan kuin teknologian ja yhteiskunnan kehitys jatkuu, tulee myos ajantasaisen
sddntelyn tarve olemaan olemassa. Yksi mielenkiintoinen esimerkki kansallisesta kehityksestd on
talla hetkelld valmisteltavissa oleva perima- eli genomitiedon vastuullista ja tietoturvallista késittelya

koskeva genomilaki, joka tullaan niilld nikymin esittelemiin eduskunnalle syksylld 2021.5

Tuore tai valmisteluasteella oleva lainsdéddantd voi kuitenkin usein luoda epdvarmuutta ja herattia

jopa enemmaidn kysymyksid, kuin mihin se alkujaan antaa vastauksia. Tilannetta voitiin kuvailla

>4 Ks. Business Insider 7.4.2014. Mobiilisovellusmarkkinoista puhuttaessa valta on todellakin harvojen
kasissa Applen ja Googlen jatkaessa mobiilisovellusmarkkinoiden dominointia jo toistakymmenta vuotta.

>5 EU:n taloudellista kehitysta silmall pitien strategiassa on painotettu mm. digitaalisten palveluiden
saatavuuden parantamista, infrastruktuurin kehittamista palveluille suotuisimmiksi sekd investointien
tehostamista, joista oivana esimerkkina toimivat EU:n viimeaikaiset 5G-teknologiaa koskevat investoinnit.
COM(2015) 192 final ja European Commission 16.6.2020.

6 Eduskunta 10.11.2020. Liiketeknologian ja biotekniikan kehitys seké erilaisten kuluttajille markkinoitujen
etdpalveluna toteutettavien DNA-testien yleistyminen ovat herattdneet aiheellisia kysymyksia etenkin
kuluttajan asemasta seka genomitiedon ja tietosuojan valisesta suhteesta, johon genomilailla pyritaan
nykyista paremmin vastaamaan. Ks. STM/071:00/2018.
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tillaiseksi esimerkiksi GDPR:n voimaantuloa edeltiviini aikana.’’ Olemme vasta pikkuhiljaa
alkaneet ndhdd kyseisen asetuksen konkreettisia vaikutuksia, ja on tdysin totta, etti jyvien
erottaminen akanoista, toimivien ratkaisujen toimimattomista, voi viedd hyvinkin pitkdn aikaa.
Prosessia tuskin lievittdd lainsdatdmisprosessin perinteikés, hitaaksi kuvailtu luonne. Sund on

kuvaillut ongelmaa seuraavalla tavalla:

"The law is said to be slow to change. Hence, international law may be even slower
in that regard. In comparison to cyberspace’s staggering speed of change, the
development of regulation can be seen as the tortoise in the race against the rabbit
(i.e. cyberspace). In the story, the rabbit was overconfident in its running speed,
and while being distracted from the race itself, he failed to notice the slow but

constant pace of the tortoise. ”*

Vertaus voitaisiin ymmaértdd yhtend muunnoksena vanhasta sananlaskusta “hiljaa hyvd tulee”.
Teknologia kehittyy nopeampaa kuin sithen mitenkdén olisi yksityiskohtia korostavalla ja
aukottomuuteen pyrkivélld lainsddtdmistavalla ~mahdollista  vastata. Mikéli  kuitenkin
yksityiskohtaisuuden sijaan panostamme kattavuuteen ja teknologianeutraalisuuden periaatetta
noudattaen kddnndmme katseen tulevaisuuteen, teknologisen kehityksen etumatka voi olla
mahdollista kirid umpeen. J.C.R. Licklideriin jilleen palataksemme ja viittauksena hdnen kylméan
sodan aikaisiin visioithinsa: kuten menneisyys on jo tdhdnkin mennessd useaan otteeseen osoittanut,
kehitystd on usein mahdollista tiettyyn pisteeseen saakka ennustaa, eikd mielikuvituksen puutteen

tulisikaan antaa asettua muutoksiin varautumisen tielle.

3 Verkkoviilitteisten oikeudenloukkausten erityispiirteet

3.1 Kyberrikollisuuden kehitys toimistoautomaatiosta 2020-luvulle

"Kun ihmisten arkikdyttdytyminen siirtyy verkkoon, myds rikoskdyttiytyminen

seuraa tdtd kehitystd.” (Kivivuori ym. 2018, s. 4635.)

57 Ks. mm. Tekniikka ja talous 24.5.2018: Gdpr-paniikki aiheutti turhien sdhképostien tulvan —isojen
sakkojen uhka pelottaa (https://www.tekniikkatalous.fi/uutiset/gdpr-paniikki-aiheutti-turhien-
sahkopostien-tulvan-isojen-sakkojen-uhka-pelottaa/6305c670-e45d-33bd-a904-d3d8d51fd7c9, viitattu
13.11.2020).

8 Sund 2019, s. 69.
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Kuten edellisessd alaluvussa totesimme, verkkoyhteiskunta on samalla my®0s riskiyhteiskunta, johon
osallistumiseen liittyy parempien kommunikaatiomahdollisuuksien ja teknologiaa hyddyntévin
sihkodisen hallinnon ohella myds negatiivisia ilmiditd.”® Yksi merkittivimmisti téllaisista ilmidisti
on tietotekniikka- eli kyberrikollisuus. Kyberrikollisuus on eri ilmenemismuodoissaan ollut ldsna
yhteiskuntamme arjessa jo 1970- ja 1980-lukujen varhaisesta toimistoautomaatiosta saakka.®
Tietokoneiden ja internetin yleistymisen myotd myds vadrinkdytokset — niin tahalliset kuin
tahattomatkin — seurasivat kdyttdjidin uuteen ympdristoon, ja jo vuonna 1988 yksi tiedettdvisti
ensimmaisistd verkon vilitykselld levidvistd haittaohjelmista onnistui tehokkaasti lamauttamaan
suurehkon osan internetin tuolloiseen edeltdjiin ARPANETiin kytketyistd laitteista.! Yksi
varhaisimmista suomalaisista tietomurtotapauksista sattui vuonna 1986, kun joukko helsinkildisid
nuoria onnistui murtautumaan muun muassa Tampereen ja Espoon teknillisten korkeakoulujen,
Valtion teknillisen tutkimuslaitoksen (nyk. Teknologian tutkimuskeskus VTT Oy) sekd Nokian
tietojarjestelmiin. Tietoverkkorikollisuutta ei kuitenkaan vield tuohon aikaan ollut Suomen
rikoslainsddddnnossé osattu ottaa erikseen huomioon, ja viiteen tekijaén kohdistuneet toisen irtaimen
omaisuuden luvatonta kdyttoonottamista koskevat syytteet kaatuivat lopulta sekd silloisessa
kihlakunnanoikeudessa ettid hovioikeudessa.®> Vuoden 1986 niin kutsuttu “hakkeritapaus”, vaikka
kansallisesti kenties lajinsa ensimmaéinen, ei kuitenkaan ollut viimeinen, vaan toimii tdnd pédivand

ainoastaan yhtend esimerkkind jo arkipdivai olevien kyberrikosten varhaisista vaiheista.

3.2 Kyberrikoksen Kisitteesta

Kyberrikoksen kisitteessd ei ole kyse varsinaisesta rikosoikeudellisesta nimikkeestd, vaan

kriminologisessa tutkimuksessa kidytetystd kattotermistd, “sateenvarjokésitteestd” (engl. umbrella

59 Ks. Péysti 2000, s. 93-95.

%0 Yksi ensimmaisia varsinaisia kyberrikoksia on 1970-luvulla yleistynyt puhelinhakkerointi (engl. phone
phreaking), jonka tarkoituksena oli puhelinlaitteiston ja -taajuuksien haavoittuvuuksia hyvaksi kayttamalla
mahdollistaa ilmaisten tai veloitukseltaan halvempien (kauko)puheluiden soittaminen aikana, jolloin
yksittdisten puheluiden hintoja saattoi viela verrata nykyliittymien kuukausimaksuihin. Saarikoski 2004, s.
343-344.

61 Ks. FBI News 2.11.2018.

%2 Aunola 2011, s. 101-110. Kaksi jutun paatekijoiksi katsottua henkild3 joutui kuitenkin tapauksen
jalkimainingeissa suorittamaan huomattavat kymmenien tuhansien markkojen vahingonkorvaukset
asianomistajille aiheuttamiensa vahinkojen perusteella. Tietotekniikkarikoksiin osattiin osin tapauksen
seurauksena paremmin varautua vuonna 1991 voimaan tulleessa RL:n muutoksessa (769/1990), jossa
luvattoman kayton yhteydessa nimenomaisesti mainittiin myos kiinteat koneet ja laitteet.
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term), joka kattaa kaikki tietotekniikka- ja verkkovilitteisen rikollisuuden eri muodot.”” Yleisesti

ottaen tietotekniikka- eli kyberrikoksilla voidaan tarkoittaa seka
1) tietotekniikkaa ja tietoverkkoja Ayvdksi kdyttden tehtyja rikoksia; etti
2 tietotekniikkaan ja tietoverkkoihin kohdistuvia rikoksia.®

Sanalla “kyber” viitataan niin ollen tekojen informaatioteknologiseen kontekstiin, ja rikos-sanalla
taas legaalisen rikoskiisitteen mukaan laissa rangaistavaksi méiriteltyihin tekoihin.®® Samalla kun osa
perinteisemmistd rikollisuuden muodoista on ndenndisesti ainoastaan siirtynyt uuteen ymparistoon
(engl. crime displacement), tdimén transition niinkdin vaikuttamatta tekojen varsinaiseen ytimeen, on
syntynyt myos liuta kokonaan uudentyyppisié rikoksia, jotka eivét olisi lainkaan mahdollisia ilman
teknologian tai tietoverkkojen vuorovaikutteisuutta.’® Ensimmiisestd kategoriasta esimerkkeini

toimivat verkkovilitteinen petosrikollisuus®’ ja yksityiselimii loukkaava tiedon levittiminen®, ja

83 Kivivuori ym. 2018, s. 460; samoin Ndsi — Tanskanen 2017, s. 147.

% poliisi (https://poliisi.fi/), Rikokset, Rikosten kirjo on laaja: Kyberrikokset.

85 Rautio ym. 2004.

% Kivivuori ym. 2018, s. 281, 460.

67 RL 36:1:ss4 tarkoitetusta petoksesta voi olla kyse mm. tietojenkalastelussa (engl. phishing), jolla viitataan
kasitteellisesti rikoksen tapahtumiseen verkkokontekstissa, useimmiten sdhkopostin tai pikaviestimen
valityksella. Tietojenkalastelulla voidaan ymmartaa erdanlaista sosiaalisen manipuloinnin muotoa, jossa
uhri pyritdan luotettavana tahona esiintymalla saamaan luovuttamaan tdman henkilkohtaisia tietoja,
kuten pankin tunnistetiedot, rikoksentekijalle taloudellisen hyétymisen tarkoituksessa. loan-Cosmin 2012,
s. 61-62. Ks. myos Yle Uutiset 15.9.2017.

68 RL 24:8:n mukaisesta yksityiseldmai loukkaavasta tiedon levittamisest oli kyse mm. HelHO:n
tapauksessa 19/153019, jossa huoltoasema oli julkaissut Facebook-sivullaan valvontakamerakuvan
epaillystd bensavarkaasta, myohemmin myds nimen kera. Sekad KaO ettd HO katsoivat, ettei henkilon
tietojen julkaiseminen bensa-automaatissa olleesta "Varastamalla polttoainetta, hyviksyt kuvasi julkaisun
Facebookissa" -tekstista huolimatta merkinnyt patevan suostumuksen olemassaoloa tdman yksityiselaman
loukkaamiseksi. Huoltoaseman myymalapaallikolle ja taman esimiehelle maarattiin tapauksessa
sakkorangaistus. Tekojen voidaan oikeuskaytdannon valossa katsoa varsin usein tayttdvan rangaistavalle
yksityiselamaa loukkaavalle tiedon levittamiselle RL:ssa asetetut vaatimukset, kun kyse on rikokseen
syyllistymista koskevan tiedon luontoisista, tekijoita potentiaalisesti hyvinkin pitkdaan leimaavista seikoista.
Ks. myos KKO 2018:51.
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t69

toisesta edellisessd kappaleessa késitellyn hakkeritapauksen kaltaiset tietomurro sekd

palvelunestohyokkiykset”’.

Kivivuoren ym. mukaan voisimme tapahtuneeseen kehitykseen vedoten kysyd, onko teknologian
nousu ja kehitys tehostanut sosiaalista kontrollia, vai pdinvastoin luonut tilaisuusrakenteen (engl.
opportunity structure) uudenlaiselle rikollisuudelle, johtaen samalla ennemminkin normien
rikkomiseen kuin niiden tehokkaampaan valvomiseen.’! Huomio on tiysin aiheellinen. Esimerkiksi
sisdministerion Tietoverkkorikollisuuden torjuntaa koskevan selvityksen mukaan suurin osa
tietoverkkorikollisuudesta jdi nykyisellddn kokonaan tulematta poliisin tietoon, kun taas ne rikokset,
joiden osalta esitutkinta aloitetaan, jadvit joko selvittimitti tai selvifivit vain osittain.”? Voisimme
katsoa molempien ndkokulmien, sekd kontrollin tehostumisen ettd uuden tilaisuusrakenteen, olevan
sindllddn paikkansapitivid ja perusteltuja. Vaikka verkkoyhteiskunta on mahdollistanut esimerkiksi
eri valtioiden poliisivoimien entistd tehokkaamman yhteistyon, voidaan samaa toisaalta sanoa myds
rikollisryhmistd, puhumattakaan siitd valtavasta joukosta potentiaalisia uhreja, jotka ovat internetin
myoté altistuneet muun muassa rajat ylittdvélle petosrikollisuudelle. Olipa kyse sitten rikostutkintaa
koskevista teknologisista innovaatioista taikka toisaalta uusista tavoista piiloutua viranomaisten

valvonnalta, jokaista eteenpédin otettua askelta voi usein vaikuttaa seuraavan askel taaksepdin.

% Hakkerointi sanalla viitataan yleiskielessa useimmiten tietomurtoon, jolla tarkoitetaan RL 38:8:ss4
oikeudetonta tunkeutumista tietojarjestelmaan tai sen osaan. Tapauksessa KKO 2003:36 tekohetkella 17-
vuotias henkil6 oli nk. porttiskannauksen avulla pyrkinyt |6ytdmaan paasyn osuuskunnan
tietojarjestelmaan. Vaikka tietoihin tai tietojarjestelmaan paasy ei ollut sittemmin onnistunut, toimenpide
riitti tayttdmaan tietomurron yrityksen tunnusmerkiston. Tekija tuomittiin varsin mittaviin n. 12.500 euron
vahingonkorvauksiin [dhinna rikoksen selvittamisen ja ulkopuolisten asiantuntijoiden kdyttamisen
aiheuttamista kustannuksista, joita on etenkin tekijan ikd ja timan suorittamat toimenpiteet huomioon
ottaen pidetty kohtuuttomina. Ks. Fredman — Jdrvinen 2003. Porttiskannauksen kasitteen osalta ks. De Vivo
ym. 1999.

0 palvelunestohydkkayksen (engl. distributed denial of service attack, lyh. DDoS) tarkoituksena on
lamaannuttaa verkkosivun tai -palvelun taikka tietojarjestelman toiminta luomalla keinotekoista ruuhkaa
palvelimelle. Palvelunestohyokkays on kriminalisoitu RL:n 38:5:ss4 ja 38:7:ssa rikosnimikkeilla
tietoliikenteen ja tietojarjestelman hairinta. Palvelunestohyokkayksida on Suomessa kasitelty pitkalti
karajaoikeuksissa, ja yksi tuoreehko tapaus koski tekohetkelld 18-vuotiaan nuorukaisen useisiin pankkeihin
tekemia hyokkayksia. Helsingin Kd0:n langettama ehdollinen vankeusrangaistus ja 14.500 euron
vahingonkorvaukset jaivat tapauksessa voimaan, kun syyttdja perui HO:een tekemansa valituksen. Helsingin
K40 R 16/9749 ja R 16/9750. Ks. myds Securelist 23.3.2017; Poliisi 1.4.2020; Yle Uutiset 5.12.2017 ja Yle
Uutiset 16.10.2018.

Y Kivivuori ym. 2018, s. 460.

2 Sisaministerid 2017, s. 32. Se, kuinka paljon edelld mainitusta voidaan toisaalta laittaa esim. poliisin
rajallisten resurssien tai uhrien valinpitamattomyyden piikkiin, lienee kuitenkin hyva pitdaa mielessa.
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3.3 (Muut) verkkoviilitteiset oikeudenloukkaukset

Kuten jo madritelmid koskevassa kappaleessa pyrittiin tuomaan ilmi, verkkovdlitteisen
oikeudenloukkauksen Xkésitteelld halutaan tutkimuksen yhteydessd korostaa eroa varsinaisten
rikoslaissa kriminalisoitujen kyberrikosten ja toisaalta muiden tietoverkkoja hyvéksi kéyttden
toteutettujen oikeudenloukkausten vililld. Tarkoituksena on ennen kaikkea ulottaa tutkimuksessa
tarkasteltavien tekojen joukko myds vihéisiin rikoksiin eli rikkomuksiin, joista on rikoslain sijaan
usein siddetty muissa laeissa. Verkkovdlitteisyyden Kasitteelld viitataan ennen kaikkea internetin ja
erilaisten tietoverkkojen vélttiméttomyyteen verkkoalustojen toiminnassa. Kisitteen piiriin ei nédin
ollen kuulu esimerkiksi ”fyysinen” tietomurto, jota ei suoriteta verkon vilitykselld, vaan vaikkapa
tunkeutumalla yrityksen tiloihin. Kriminalisointia lukuun ottamatta kyberrikosten ja muiden
verkkovilitteisten oikeudenloukkausten syyt, ilmenemismuodot ja seuraukset ovat usein hyvinkin
samankaltaisia, erojen ilmetessd ldhinné tekojen vakavuuden asteessa. Kyberrikollisuutta koskevia
selitysmalleja ja teorioita voidaankin soveltaa pitkédlti myos muihin oikeudenloukkauksiin.
Kyberrikoksen ja verkkovilitteisen oikeudenloukkauksen késitteitd kiytetddn jatkossa toistensa

synonyymeind, ja eroavaisuudet tuodaan esiin, mikéli se jostain erityisestd syystd on perusteltua.

3.4 Verkkoviilitteisten oikeudenloukkausten siintely

Verkkovilitteisid oikeudenloukkauksia koskevaa sddntelyd 10ytyy varsin laajasta kattauksesta niin
kotimaista kuin EU-tasoistakin lainsdddént6d. Oikeusldhdejaottelun mukaisista vahvasti
velvoittavista oikeusldihteistd lienee hyva ensi alkuun mainita edelld kappaleissa 2.3 ja 2.4 késitellyt
PL:ssa ja EIS:ssa perus- ja ihmisoikeuksina turvatut oikeudet sananvapauteen sekd yksityisyyden ja
henkilGtietojen suojaan. Useat verkkovalitteisid oikeudenloukkauksia koskevat sddnnokset pyrkivét
turvaamaan mainitun kaltaisten perustavanlaatuisten oikeuksien toteutumista, esimerkkeind RL:n
tietosuojarikosta, viestintisalaisuuden loukkausta seka yksityiseldmad loukkaavaa tiedon levittdmisté

koskevat kriminalisoinnit.

Verkkovilitteistd rikollisuutta koskevista kansallisista laeista tdrkein on rikoslaki (39/1889), joka
sisdltdd kaikki Suomen oikeusjdrjestyksen ja legaalisen rikoskédsitteen mukaiset varsinaiset
(kyber)rikokset. Lain tiefo- ja viestintdrikoksista nimelld otsikoidussa 38 luvussa on kriminalisoitu
muun muassa tietomurron seké tietoliikenteen hdirinnén kaltaisia perinteisempid tietotekniikkaan
kohdistuvia tai sitd hyviksi kidyttden toteutettuja rikoksia. Erillisen tieto- ja viestintirikoksia
koskevan luvun olemassaolo ei kuitenkaan merkitse juuri ndiden tekojen nostamista kyberrikoksina

muiden RL:n sddnndsten yli, vaan suuri osa muistakin RL:ssa mééritellyistd teoista aina
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maksuvilinerikoksista petosrikoksiin ja erilaisiin yleisvaarallisiin rikoksiin voidaan toteuttaa
tietotekniikka- tai verkkovélitteisesti. EU:n tasoista lainsddadéntoa kyberrikollisuudesta 16ytyy muun
muassa direktiivi 2013/40/EU tietojarjestelmiin kohdistuvista hyokkayksistd, ja valtiosopimusten
osalta on erityisesti mainittava Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus
(60/2007). Tatd kirjoitettaessa vireilli on my0s ehdotus Euroopan parlamentin ja neuvoston
asetukseksi verkossa tapahtuvan terroristisen sisdllon levittdmisen estdmisestd, jolla pyritddn
puuttumaan muun muassa sosiaalisen median vilitykselld tapahtuvaan terroristiseen

radikalisointiin.”

Verkkoyhteiskunnan kontekstissa monessa suhteessa jopa perinteisemmaén aineellisen omaisuuden
ohi ovat nousseet erilaiset aineettomat eli immateriaalioikeudet, kuten tavaramerkki-, patentti- ja
tekijanoikeudet. Oikeuksien taustalta voidaan perus- ja ihmisoikeustasolta 10ytdd PL:n 15 §:n ja EIS:n
ensimmaisen lisdpdytikirjan 1 artiklan omaisuudensuojaa koskevat oikeudet, jotka koskevat myos
aineettomia oikeuksia. Tekijanoikeusrikoksesta sdddetddn RL 49:1:ss4, ja
tekijanoikeusrikkomuksesta taas tekijanoikeuslain (404/1961) 56 a §:ssd. Sddnnosten padllimmaisin
ero on RL:ssa edellytetty huomattava haitta tai vahinko sekd muissa kuin tietoverkossa tai
tietojérjestelmin avulla tehdyissi rikoksissa ansiotarkoitus. Unionin tasolla tirkein tekijanoikeuksia
koskeva sdddos on kesdkuussa 2019 voimaan astunut direktiivi (EU) 2019/790 tekijédnoikeudesta ja
lahioikeuksista digitaalisilla sisimarkkinoilla. Direktiivin yhtend pééasiallisena tarkoituksena on
vastata niin kutsuttuun “arvokuiluun” (engl. value gap), jolla viitataan aineettomista oikeuksista
saatujen tuottojen eriarvoiseen jakautumiseen oikeudenhaltijoiden sekd sisdllon jakamiseen
keskittyneiden alustojen vililli.”* Tekijdnoikeusloukkauksia kisitelldin tarkemmin luvun III

alaluvussa 5.

3.5 Ilmion selitysmalleista

Rikollisuuden verkkoympéristdon siirtymisti on jo pitkdén pyritty selittiméén erilaisten teorioiden ja
mallien avulla. Alun perin yhdysvaltalaisten Lawrence E. Cohenin ja Marcus Felsonin kehittelemin
rutiinitoimintojen teorian (engl. routine activity theory) mukaan rikoksen tapahtumisen edellytyksené
on kolmen eri seikan — motivoituneen tekijdn, sopivan uhrin sekd valvomattoman tilan —

samanaikainen kisilli olo.”> Tarkastellessamme verkkovilitteisii oikeudenloukkauksia kyseisen

3 Ks. COM(2018) 640 final, s. 1-5 ja ST 14308/20. Ehdotusta kasitelldan tarkemmin luvun IV alaluvussa 9.
74 Direktiivin kansallinen implementointiaika paattyy kesakuussa 2021, kaksi vuotta sen voimaan tulemisen
jalkeen.

> Cohen — Felson 1979.
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teorian valossa, on helppoa huomata, kuinka otolliset mahdollisuudet internet onnistuu niiden
tekemiselle parhaimmillaan — tai pahimmillaan — luomaan. Verkkovilitteisid oikeudenloukkauksia
luonnehtivat téssd yhteydessd ennen kaikkea ilmion kansainvdlisyys sekd mahdollisuus
anonyymiuteen. Moderni yhteiskunta on ensinndkin kasvavan globaali, eikd tekijoiden ja uhrien
kotivaltioilla tai sijoittautumisella ole endd nykypdiviand niinkdidn merkitystd. Uhriksi voi joutua
periaatteessa kuka tahansa, missé tahansa ja milloin tahansa — riittdvai on kyky ja tapa kommunikoida
toisen osapuolen kanssa, esimerkiksi yhteinen kieli’® ja kanssakdymisen mahdollistava verkkoalusta.
Toiseksi, mahdollisuus anonyymiuden sdilyttimiseen tekee oikeudenloukkauksiin puuttumisesta
huomattavasti hankalampaa.”” Anonyymiuden luomaa suojaa voidaan korostaa eritoten loukkauksiin
syyllistyneiden osalta, silld heilld lienee usein muita kayttdjid suurempi intressi sdilyttdd oma
anonyymiutensa taikka esiintyd vaarélla identiteetilld — petoksen uhriksi joutuneen tilannetta tuskin
merkittdvisti parantaa se, ettei hdnen nimenséd ole loukkaajan tiedossa, mikili rahat ovat jo joka
tapauksessa matkalla. Jatkuvan kehityksen valvominen sekd loukkauksiin puuttuminen edellyttdd
huomattavaa teknologista panostusta ja rajat ylittdvissd tapauksissa my0s viranomaisten yhteistyon

mahdollistavien kanavien olemassaoloa, miki voi heikentdi oikeusturvaa entisestdén.’”®

Ruotsalaisen Per-Olof Wikstromin kehittelema tilannetoimintateoria (engl. situational action theory)
korostaa rikosten tekijoiden yksilollisten ominaisuuksien — moraalikidsitysten ja itsekontrollin —
ohella ennen kaikkea vallitsevan sosiaalisen ympdriston ominaisuuksia: Rikokset eivit koskaan
tapahdu “tyhjissd”, vaan erityisessa sosiaalisessa ymparistdssi, jossa vallitseva moraalinen konteksti
voi toisaalta joko kannustaa lain noudattamiseen tai toisaalta sen rikkomiseen. Internetin osalta
voitaisiin varsin perustellusti puhua niin kutsutusta riskialttiista ympdristostd, joka ndenndisesti

pienemmaén kiinnijddmisriskin turvin voi kannustaa rikolliseen kéyttdytymiseen verkon ulkopuolista

76 My®s kieli voidaan katsoa nykypaivana varsin merkityksettéméksi erilaisten automaattisten
kdaannossovellusten ollessa arkipdivaa ja kuuluessa jo oletusarvoisesti useimpiin alylaitteisiin. Tallaisia
tekijoita tarkeammaksi vaikuttaisikin nousseen ennen kaikkea kyky ja halu omaksua seka kayttaa (uutta)
teknologiaa.

7 Kivivuori ym. 2018, s. 462.

78 Rutiinitoimintojen teorian yhteydessi puhutaan usein myés rationaalisen valinnan teoriasta (engl.
rational choice theory), jossa korostuu tekoa edeltdava punninta sen mahdollisten hyotyjen ja haittojen
valilla: Suuri potentiaalinen hyéty ja olematon kiinnijdgdgmisen mahdollisuus houkuttelevat rikoksen
tekemiseen enemman kuin pieni hy6ty ja suuri mahdollisuus jadda kiinni. Painoarvoa on ennen kaikkea
silld, miten tekija itse mieltaa vallitsevat olosuhteet. Teko voi siis olla sindnsé rationaalinen, tekijan
"jarkeilema”, vaikka sitd edeltdva hyotyjen ja haittojen punninta olisikin perustunut esim. virheellisiin tai
puutteellisiin tietoihin. Teorian kannalta eparationaalisia tekoja ovat ennen kaikkea impulsiiviset, mm.
tunnekuohun vallassa tai huumausaineiden vaikutuksen alaisuudessa tehdyt teot, taikka taysin
satunnaiseksi katsottava kayttaytyminen. Farrell 2010, s. 51-53.
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reaalimaailmaa enemmiin.” Ulkoista pelotevaikutusta ei joko ole, tai sité ei oteta verkkomaailmassa

yhti helposti tosissaan.®

Kyberrikollisuuden kontekstissa mielenkiintoinen on myds yhdysvaltalaisen Ronald Akerssin
kehittelema sosiaalisen oppimisen teoria (engl. social learning theory). Teorian taustalla vaikuttaa
ajatus siitd, ettd rikosten tekemiseen ja rikolliseen eldmintapaan ajaudutaan olemalla tekemisissa
muiden rikoksentekijoiden kanssa. Kyse on erdédnlaisesta altistumisesta (engl. exposure), jolla
voidaan sosiaalisen kanssakdymisen ohella viitata esimerkiksi rikollisista tai heiddn toiminnastaan
tavalla tai toisella saatuihin tietoithin ja mielikuviin. Tilannetoimintateorian tapaan olennaista on
vallitseva sosiaalinen ympadristd, mutta teoria antaa enemmaén painoarvoa altistumisen kognitiivisille

vaikutuksille rikoksentekijiin.?!

Burruss ym. ovat tarkastelleet sosiaalisen oppimisen teoriaa
ohjelmistopiratismin ndkokulmasta. Tutkimustulosten mukaan alhainen itsehillintdkyky ja
sosiaalinen oppiminen — téssd tapauksessa kanssakdyminen piratismiin syyllistyneiden henkiléiden
kanssa — kasvattivat kontrolliryhmédn kuuluneiden yliopisto-opiskelijoiden todennédkoisyyttd

syyllisty4 itsekin ohjelmistopiratismiin.®?

Sosiaalisen oppimisen teorian avulla voitaisiin ajatella selitettdvdn erilaisen hakkerikulttuurin ja
“haktivismin” nauttimaa suosiota. Haktivismilla (engl. hacktivism) voidaan tarkoittaa tietyn
sosiaalisen tai poliittisen agendan edistdmisté erilaisten kyberrikoksiksi luokiteltujen tekojen, yleensa
hakkeroinnin eli tietomurtojen, keinoin.®® Altistumisen kognitiiviset vaikutukset voivat sosiaalisen
oppimisen teorian mukaan ndyttdytyd muun muassa muiden rikoksentekijéiden matkimisena, mika
lienee yksi olennainen syy nykypdivana varsin elinvoimaisen hakkerikulttuurin taustalla. 1980-luvun
populaarikulttuuri toi mukanaan erddnlaisen hakkerin arkkityypin, omia tavoitteitaan ajavan mutta
hyvéntahtoisen “atk-velhon”, joka oikeudelliselta ndkokannalta kyseenalaisia keinoja kayttden
onnistuu lopulta murtamaan koodin ja pelastamaan piivin.®* Kyseinen arkkityyppi ja sen edustama

“tarkoitus pyhittidd keinot” -ajattelumalli voivat edelleen téna pédivdnd hyvin niin valkokankaalla kuin

S Wickstrém 2004; Wickstrém — Treiber 2016 ja Kivivuori ym. 2018, s. 253—-263.

80 Kivivuori ym. 2018, s. 255-257.

81 pratt ym. 2010, s. 768-769.

82 Burruss ym. 2012, s. 1171-1174; samoin Skinner — Fream 1997.

8 Frankenfield 2019. Cambridge Dictionaryn mukaan hakkerointi-sanalla viitataan toimintaan, jossa
tietokonetta apuna kayttden pyritddn padsemaan luvattomasti kasiksi tietoihin tai tietojarjestelmaan taikka
levittamaan tietokonevirusta. Ks. Cambridge Dictionary (https://dictionary.cambridge.org/), dictionary;
hacking.

84 Saarikoski 2004, 342-343.
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sen ulkopuolellakin, ja tosielimén hakkerit sekd Anonymous-ryhmin® kaltaiset hakkerijirjestot

tulevat varmasti vetimé#n uusia jisenii puoleensa hamaan tulevaisuuteen saakka.3°

3.6 Oikeudenloukkausten alustat
3.6.1 Verkkoalustat osallistumisen perustana

Kuten tilannetoimintateoria edelld korosti, oikeudenloukkaukset, tapahtuivatpa ne reaalimaailmassa
tai verkossa, eivdt koskaan tapahdu tyhjiossd, vaan erityisessd sosiaalisessa ympdristossd.
Verkkovilitteisten  oikeudenloukkausten osalta voisimme tiltd osin puhua internetin
mahdollistamasta sdhkoisestd tai digitaalisesta toimintaympdristostd, jossa toimiminen ja
osallistuminen perustuu erilaisten verkkoalustojen olemassaoloon. Vaikka interneti voitaisiin siis jo
itsessddn kuvailla tietyntyyppisille oikeudenloukkauksille suotuisaksi ja ndin ollen reaalimaailmaan
verrattuna varsin riskialttiiksi ymparistoksi, verkon eri palveluiden ja sivustojen vililld on
huomattaviakin eroja, eikd koko internetin riskialttiiksi leimaaminen puhtaasti téltd pohjalta olisi
oikein. Yksi asia on kuitenkin alustojen vélisistd ndenndisistd eroavaisuuksista huolimatta selvii:
Oikeudenloukkauksia voidaan verkkoympaéristossd havaita ja toteuttaa ldhestulkoon missé vain. Joka
sekunti meidédn ja jopa miljardien muiden saataville ladataan valtavia maérid erilaista sisdltod, ja

lienee tdysin selvidd, ettd osa tdstd siséllostd voi olla — ja onkin — oikeudenvastaista.

Yksi esimerkki tiedon jatkuvasta virrasta on videoiden jakamiseen ja suoratoistoon keskittynyt
YouTube, johon ladataan nykyiselldin jopa satoja tunteja videota joka ikinen minuutti.}” Vaikka osa
tistd sisdllostd on omiaan esimerkiksi loukkaamaan tekijanoikeuksia, emme voi sanoa
oikeudenloukkausten méérin korreloivan aina ja poikkeuksetta kayttdjadkunnan tai tietovirran koon
kanssa. Suuremmille alustoille on alati kasvavassa mddrin pyritty implementoimaan erilaisia
loukkaukset ennakolta tunnistamaan pyrkivid prosesseja ja teknologioita,®® ja etenkin vakavammat
oikeudenloukkaukset pyritddn hieman reaalimaailman tapaan toteuttamaan internetin sivukujilla,
piilossa valvovilta silmiltd. Yksi ddripdd tdstd on edelld kappaleessa 3.7 kisiteltdvd “pimedksi”

luonnehdittu Tor-verkko, mutta esimerkkeja 16ytyy paljolti myds niin kutsutun avoimen tai julkisen,

8 Ks. mm. Helsingin Sanomat 18.12.2015.

8 yksi malliesimerkki nykypaivan hakkereista ovat nk. ”script kiddiet”, joilla viitataan tietoteknisesti
perinteisempaa hakkeria kokemattomimpiin, mutta usein téllaista toimintaa ihaileviin — etenkin nuoriin —
henkil6ihin, jotka valmiita hakkerointityokaluja kayttamalla pyrkivat toistamaan muiden tekoja taikka
muutoin ajamaan omia tavoitteitaan. Ks. Krause 2002, s. 53-54.

87 Statista 2019.

88 Ks. Crick 2016, s. 37.
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perinteisempien hakukoneiden 16ydettivissi olevan pintaverkon puolelta. Aina kyse ei ole myoskéin
toisten oikeuksia nimenomaan loukkaamaan pyrkivistd tahoista, vaan osalla jopa miljardeissa
laskettavista alustakohtaisista kdyttdjistd ei liene aavistustakaan siitd, ettd esimerkiksi internetistd
16ydetyn valokuvan taikka videon jakaminen voi tietyissd olosuhteissa olla laitonta. Erilaisten
tilaukseen perustuvien alustojen yleistymisen voidaan toisaalta taas jossain médrin katsoa
vihentineen piratismia, eli piinvastaisiakin kehityskulkuja 18ytyy.®® Kidymme seuraavaksi lipi
muutamia esimerkkejd nykypédivian kaytetyimmistd verkkoalustoista, joilla oikeudenloukkaukset
voidaan mieltdd pitkdlti arkipdivéisiksi. N&itd ovat etenkin sosiaalisen median alustat,

tallennuspalvelut seki kuvalaudat.”®

3.6.2 Sosiaalinen media

Sisdllon madrin ja kayttdjadkunnan koon osalta kenties merkittdvimman esimerkin verkkovilitteisille
oikeudenloukkauksille alttiista alustoista muodostavat erilaiset kayttdjdinteraktioiden pohjalle
rakentuvat verkkoalustat eli sosiaalinen media. Pesonen on kuvaillut sosiaalista mediaa viestinnin
muodoksi, ”— — jossa kdyttdjdt tietoverkkoja ja tietotekniikkaa hyddyntien kisittelevdt sisdltojd ja
pitivit ylli ihmis-, asiakas- ja muita viestintisuhteita.”"' Tissd kuten useissa muissakin kisitteelle
esitetyissd mairitelmissi®? korostuu verkkopohjaisuuden ohella eritoten kaksi sosiaaliselle medialle
tunnusomaista piirretti: sisdlto ja sosiaalisuus. Erilaisen sisdllon luominen ja jakaminen muodostaa
perustan verrattain monen sosiaalisen median alustan, kuten YouTuben ja Facebookin omistaman
kuvienjakopalvelu Instagramin toiminnalle. Téllaisille alustoille tyypillisin védérinkdytds lienee

tekijanoikeusloukkaus.

Siséllolld on tdrked rooli myds enemmin sosiaalista kanssakdymistd korostavilla alustoilla, kuten
Facebookissa ja Twitterissd. Olipa kyse sitten uutisten kommentoinnista taikka hauskan meemin
jakamisesta ystéville, sisdllon merkitystd voidaan sekd keskusteluun kannustavana tekijina ettd sen

aktiivisena osana®® pitiii olennaisena, ja sen jakamisen olevan myds lihes poikkeuksetta omiaan

8 Janne Riekkinen 2018, s. 40-48. Musiikin suoratoistopalvelut vihensivat tutkimuksen mukaan
musiikkikappaleisiin kohdistuvaa verkkopiratismia. Videoiden suoratoistopalveluilla ei kuitenkaan esitetty
olleen merkittavaa vaikutusta esim. elokuvia ja tv-sarjoja koskevaan tekijanoikeusrikollisuuteen.

% Kysymys ylldpitdjan toiminnan luonteesta kytkeytyy erottamattomalla tavalla myés alustan luonteeseen.
Tama korostaa etenkin oikeuskdytannon kannalta relevanttien alustojen tarkastelua tutkimuksen
yhteydessa.

%% pesonen 2013, s. 21.

92 Ks. mm. Pénkd 2015, s. 30-32 ja Goldman 2016.

93 T4st4 esimerkkina toimii mahdollisuus reagoida erilaisiin julkaisuihin mm. kuvien ja ”gifien” eli lyhyiden
videopatkien avulla.
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luomaan riskin aineettomiin oikeuksiin kohdistuvista loukkauksista. Toinen, ennen kaikkea
sosiaalisesta kanssakdymisestd kumpuava oikeudenloukkausten tyyppiesimerkki tdllaisilla alustoilla
ovat erilaiset yksityisyyteen ja henkil6tietojen suojaan kohdistuvat loukkaukset. Olemme viimeksi
kuluneiden vuosien saatossa saaneet lukea valtavan miirén uutisointeja sosiaalisessa mediassa ja
erilaisilla keskustelualustoilla tapahtuneista kunnianloukkauksista,”® yksityiselimii loukkaavista
tiedon levittimisistd”™ sekd vihapuheesta®®. Tyypillisesti tillaisten oikeudenloukkausten
toteuttamistapa on verbaalinen, ja kumpuaa esimerkiksi kiynnissd olevasta yhteiskunnallisesta
keskustelusta. Oikeudenloukkauksen tarkempi ilmenemis- tai “tekopaikka” voi olla esimerkiksi

Facebook-ryhmi, Twitter-profiili taikka Instagram-kuvan kommenttikentti.”’

3.6.3 Tallennuspalvelut

Toinen merkittivd verkkovélitteisten oikeudenloukkausten alusta ovat erilaiset verkko- ja
pilvipohjaiset tallennuspalvelut, joiden avulla kéyttdjat voivat tallentaa, varmuuskopioida ja jakaa
tiedostoja internetin vélitykselld. Vaikka alati kasvava osa tallennuspalveluista sisdltdd nykyisellddn
videon ja muun median verkossa toistamisen mahdollistavia ominaisuuksia, palvelut ovat useimmiten
sosiaalisilta toiminnallisuuksiltaan varsin niukkoja, ja niiden pddasiallisena kéyttotarkoituksena on
useimmiten toimia fyysisesti sijainnista riippumattomana tallennustilana. Tunnetuimpia esimerkkeja

téllaisista tallennuspalveluista ovat Google Drive, Microsoftin OneDrive, Dropbox sekd MEGA.

Siséltopohjaisen sosiaalisen median tapaan aineettomiin oikeuksiin kohdistuvat loukkaukset, ennen
kaikkea tekijanoikeusrikollisuus eli piratismi, lienevit keskeisimpid tallennusalustoilla rehottavista
oikeudenloukkausten muodosta.’® Tallennuspalveluiden avulla voidaan saavuttaa kiytinndssi sama

lopputulos, johon esimerkiksi Napsterin ja The Pirate Bayn kaltaisilla alustoilla aikaisemmin

9 Ks. HelHO 19/1530109.

% Ks. KKO 2018:51.

% Ks. KKO 2012:58. Euroopan neuvoston ministerikomitea on suosituksessaan R (97) 20 méaaritellyt
vihapuheen etnista vihaa, ulkomaalaisvastaisuutta, antisemitismia tai muuta suvaitsemattomuuteen
pohjaavaa vihaa levittaviksi, lietsoviksi, edistaviksi taikka oikeuttaviksi ilmaisumuodoiksi. Vihapuhe voi
yksittdisessa tapauksessa tayttaa esim. kansanryhmaa vastaan kiihottamisen taikka uskonrauhan
rikkomisen tunnusmerkiston. Ks. R (97) 20, s. 107.

97 Yksityiselamaa loukkaavaa tieto tulee jollakin tavoin julkistaa, jotta se voisi tayttdad RL 24:8:n
maaritelman. Kyse ei ndin ollen voi olla esim. yksittaiselle henkil6lle yksityisviestitse lahetetysta tiedosta.
%8 T4std hyva esimerkki on viimeksi mainitun MEGA:n edeltija MegaUpload, jonka omistaja, saksalais-
suomalainen ohjelmoija ja lilkkemies Kim Dotcom, on kohta vuosikymmenen ajan taistellut Yhdysvaltoihin
luovutusta vastaan osana tekijanoikeusloukkauksia koskevaa oikeustaistelua. Ks. BBC News 4.11.2020.
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pyrittiin: kayttdjat voivat ladata tekijdnoikeudella suojattua sisdltod alustalle ja jakaa sisdltoon

ohjaavan linkin eteenpdin muille kayttdjille.

Varhaisemmat peer-to-peer (P2P) -protokollaa® hyddyntivid alustoja koskevat oikeustapaukset!'®
toimivat hyvéni osoituksena siitd, kuinka padosin tekijanoikeuspiratismiin keskittyneet alustat ovat

101 korostamien oikeudenhaltijoiden intressien vuoksi kiyneet varsin

etenkin mediayhteiskunnan
riskialttiiksi niiden ylldpitdjille.'* Tdma lienee yksi niistd taustalla vaikuttavista syistd, joiden vuoksi
toimintaa on tarkoitusta nimenomaan palvelevien alustojen sijaan siirretty suurten kansainvilisten
yhtididen ylldpitdmiin tallennuspalveluihin, joissa oikeudenloukkauksiin puuttuminen voi jo siséllon

valtavasta midristd johtuen olla #Airimmiisen vaikeaa.!®

Tulevaisuus néyttdd, aletaanko
tallennuspalveluiden tarjoajilta esimerkiksi tekijanoikeusdirektiivin nojalla nimenomaisesti
edellyttimdidn nykyistd tehokkaampaa loukkauksiin puuttumista, mutta varmaa on, etteivit

verkkopiraatit jii kekselidisyydessiin oikeudenhaltijoille taikka lainsditdjille toisiksi.!*

Tallennusalustoja hyvéksi kédyttiden suoritettujen oikeudenloukkausten ohella yksi esimerkki téllaisiin
alustoihin kohdistuvista oikeudenloukkauksista ovat tietomurrot, joiden avulla voidaan pyrkid
paddsemddn késiksi alustoille tallennettuihin, jopa hyvin arkaluontoisiinkin tietoihin. Vuonna 2014
uutisoitiin Applen iCloudiin kohdistuneista tietomurroista,'%° joiden seurauksena useiden julkisuuden

henkil6iden arkaluontoisia valokuvia vuodettiin internettiin. Kéyttdjien tunnuksiin voidaan tapauksen

% Vertaisverkolla tarkoitetaan verkkoa, johon yhdistetyt tietokoneet ja laitteet ovat toisiinsa suorassa
yhteydessa internetin valityksella. Tiedostoja voidaan jakaa P2P-verkossa suoraan laitteiden valilld ilman
erillistd palvelinta. Internet-yhteyden liséksi vaaditaan ainoastaan erillinen P2P-ohjelmisto, kuten
BitTorrent. Ks. Goel — Miesing — Chandra 2010, s. 12-13.

100 Ks. mm. A&M Records v. Napster; KKO 2010:47 ja Svea hovratt 2009-B 4041.

101 Seppdinen ja Viliverronen ovat korostaneet kisitteelld erilaisen median, kuten joukkoviestinnin ja
sosiaalisen median, merkitysta yksiloille ja yhteiskunnalle. Ks. Seppdnen — Viliverronen 2012, s. 9—19.

192 The Pirate Bay -tapauksen kasittelyn aikana kohua aiheuttivat mm. uutisoinnit, joiden mukaan
tapauksesta vastannut poliisin tutkija oli samoihin aikoihin tyoskennellyt Warner Bros. -tuotantoyhtiolle,
joka toimi yhtena tapauksen kantajista. Ks. mm. Ars Technica 6.6.2008.

103 Koko palvelun sulkeminen taikka palvelinten takavarikoiminen The Pirate Bay -tapauksen tapaan ei tulisi
todennédkoisesti kuuloonkaan, silla laiton kayttd on tallaisista palveluista poiketen kuitenkin vain pisara
amparissa. Ks. Svea hovratt 2009-B 4041.

104 Tekijanoikeusloukkauksia tehtailevat tahot ovat jo tihdn mennessa keksineet toistaan ovelampia keinoja
valttaa valvovien silmien katse tallennuspalveluissa. Yksi toistuva trendi on kerroksittaisuus ja eri yritysten
hallinnoimien palveluiden ristikkdinen kaytto. Sisalt6a, kuten tv-sarjoja, ladataan aluksi nimettémana ja
piilotettuna erilaisiin videopalveluihin tai jopa aikuisviihdesivustoille, jolloin niita ei Iahtékohtaisesti
sisdllytetd hakukoneiden taikka sivuston oman hakutoiminnon tuloksiin. Videoihin vievat linkit kopioidaan
tdman jalkeen esim. tallennuspalveluun tallennettavaan tekstitiedostoon, johon ohjaavaa linkkia jaetaan
edelleen esim. sosiaalisessa mediassa. Ks. Singh 2017.

105 Ks. mm. Forbes 2.9.2014.
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osoittamalla tavalla péadstd kidsiksi esimerkiksi salasanoja arvailemalla, mikad tiyttdd RL 38:8:n

mukaisen tietomurron tunnusmerkit.

3.6.4 Kuvalaudat

Viimeisenid esimerkkinid toimivat internetin kuvafoorumit eli kuvalaudat (engl. imageboard).
Kuvalaudat ovat verkkopohjaisia keskustelupalstoja, joiden pédasialliset, ne perinteisemmisti
verkkofoorumeista erottavat ominaisuudet liittyvdt kuvien ja videoiden suureen rooliin sivustolla
kiydyssd keskustelussa sekd kayttdjien mahdollisuuteen anonyymiin osallistumiseen. Kyse ei — kuten
nimen perusteella voisi péitelld — ole Instagramin kaltaisesta sisdltopohjaisen sosiaalisen median
muodosta, vaan (piddsddntoisesti) anonyymeistd keskustelufoorumeista. Kansainvilisesti tunnetuin
esimerkki kuvalaudoista lienee yhdysvaltalainen 4chan, ja kansallisella tasolla sen suomalainen
“vastine” Ylilauta. Alustoilla korostuvat varsin samankaltaiset oikeudenloukkaukset kuin
sosiaalisessa mediassa, eli ennen kaikkea yksityisyyden ja henkilotietojen suojaa koskevat

loukkaukset seki jossain miirin my®ds tekijinoikeusloukkaukset!®.

Oikeudenloukkausten osalta kuvalautoja korostaa ennen kaikkea niiden 1dht6kohtainen anonyymius.
Alustat ovat jo pitkddn toimineet erditd vakavia uhkauksia, kuten kouluammuntauhkia koskevina
“tiedotusalustoina”,'’” ja esimerkiksi syksylld 2020 sattuneen Vastaamon tietomurtotapauksen
yhteydessd saatuja potilastietoja jaettiin Ylilaudalla, kunnes ne poistettiin alustan ylldpidon

toimesta.'%®

Anonyymius voi kiinnijddmisriskin pienentdmisen ohella my0s tunnetasolla
vieraannuttaa tekijin ruudun toisella puolella olevista ihmisistd, mikd voi olla yksi osatekija
uhkausten verraten suuressa keskittyneisyydessi tillaisille alustoille.!”’ Ilmi6 ei toisaalta ole pelkille
kuvalaudoille ominainen, vaan korostuu myds muilla anonyymeilld keskustelualustoilla, kuten

Jodelissa.''® Positiivista tilanteessa on, etti uhkauksiin on tihin mennessi pystytty nopeasti

106 Esimerkki ei kuitenkaan liene tidssd yhteydessa kovinkaan relevantti, silld tekijanoikeusloukkausten
kannalta riskialttiiksi voitaisiin kuvailla lahestulkoon mita tahansa sisallénjakoon liittyvia toiminnallisuuksia
sisaltavaa, kayttajakunnaltaan periaatteessa rajoittamatonta verkkoalustaa. Kuvien kaytossa on kyse
lahinna keskustelua elavoittavasta tekijasta, eivatka ainakaan tunnetuimmat kuvalaudat tue muun sisallon
kuin kuvien, ddnen tai kooltaan rajoitettujen videoiden lataamista alustoille.

107 Ks. esim. Kaleva 11.10.2013.

198 MTV Uutiset 27.10.2020.

199 john Suler on kuvaillut internetin vilillisyyden vaikutusta kdytékseen nk. verkkoestottomuudeksi (engl.
online disinhibition effect), joka voi “toksisuuden” (toxic disinhibition) ohella ilmentya myos
hyvantahtoisuutena (benign disinhibition). Suler 2004, s. 321-326. Anonymiteetin ja verkkokdyttaytymisen
valisesta korrelaatiosta ks. Barendt 2016, s. 122-154.

110 Ks. esim. Yle Uutiset 12.11.2020.
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varautumaan ja puuttumaan alustojen ylldpitdjien ja poliisin vélisen yhteistyon turvin, joka ainakin

Suomessa toimii nienndisen hyvin.'!

3.7 Tor-verkko: Riskialtis ja riskiton?
3.7.1 Syvén ja pimeén verkon kisitteista

Vakavimmista verkossa tapahtuvista oikeudenloukkauksista puhuttaessa huomio kiinnittyy yhéa
useammin niin kutsuttuun pimedcdn verkkoon (engl. dark web, my0s dark net tai darknet). Pimedlla
verkolla voidaan tarkoittaa yhtd syvdn eli tavanomaisten hakukoneiden ulottumattomissa olevan
verkon (engl. deep web) osaa, johon piddsyd on jollain tapaa rajattu. Kisitteen vastakohta on
hakukoneiden l0ydettivissd ja tavallisten selainten saavutettavissa oleva pintaverkko (engl. surface
web, my0s open web), johon esimerkiksi Lapin yliopiston verkkosivut ja Google kuuluvat. Syvén ja
pimeén verkon kisitteitd kdytetddn usein arkikielessa toistensa synonyymeind, mutta todellisuudessa
syvé verkko kattaa valtaosan koko internetin sivustoista aina sahkopostien asiakkailta piilotetuista
”back-end”-ratkaisuista yritysten ja viranomaisten sisdisiin intranetteihin saakka: jo vuonna 2001
syvin verkon arvioitiin olevan noin 400-550 kertaa avointa verkkoa laajempi.!'? Pime#n verkon
sivustot eli niin kutsutut piilopalvelut ovat muusta syvastd verkosta poiketen tarkoituksellisesti
piilotettuja, ja verkossa majaa pitiville sivustoille padsy vaatii aina erillisid toimenpiteitd, esimerkiksi
erillisen selaimen tai muun ohjelmiston kéyttod. Tunnetuin tillaisista ratkaisuista lienee Tor-verkon

kiyton mahdollistava Tor-selain (engl. Tor Browser).'!3

111 Myés sitd, ettd esim. koulukiusaamisesta tai masentuneisuudesta johtuvien tunteiden purkaminen voi
tapahtua tallaisilla alustoilla verbaalisessa muodossa, tuoden ne samalla kanssakeskustelijoiden ja viime
kddessa viranomaisten tietoon, voidaan sinalladn pitda ainakin suoranaisia tekoja parempana vaihtoehtona.
Viime aikoina uutisoiduissa koulu-uhkaustapauksissa viestien takana ovat Iahes poikkeuksetta olleet
alaikaiset tai nuoret, koulua kdyvat henkilot. Lindbergin ym. (2012) mukaan uhkauksen verkossa tehneilla
oli todenndkoisemmin kiusaus- tai masennustaustaa sekd pidemmalle edennyt suunnitelma uhkauksen
toteuttamisesta verrattuna niihin, jotka olivat tehneet uhkauksen internetin ulkopuolella. Kuvalaudoista
saatavaa julkisuudenkuvaa ovat joka tapauksessa jo varsin pitkdan leimanneet mainitun kaltaiset
negatiiviset ilmiét. My6s loukkaustarkoituksessa tapahtuva kommentointi ja vihapuhe ovat ainakin osassa
kuvalautoja voimissaan, mutta keskittyneena lahinna yksittaisille aihealueille, alalaudoille. Kuvalaudoilla
kaytavasta keskustelusta valtaosa lienee tasta huolimatta erilaisia harrasteita kuten urheilua tai
videopelaamista koskevaa, eika kanssakayntid olisikaan oikein leimata pelkaksi toisten solvaamiseksi.

112 Bergman 2001.

113 Toinen esimerkki pimean verkon kiytén mahdollistavista ohjelmistoista on tavoitteiltaan ja
toiminnallisuuksiltaan pitkalti Tor-selainta vastaava /2P, mutta tutkimuksen yhteydessa mielekkaammaksi
on koettu keskittaa tarkastelu esimerkeista tunnetuimpaan ja ennen kaikkea kaytetyimpaan.
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3.7.2 Tor-verkko osana pimeéi verkkoa

Tor'™ on ilmainen avoimen lihdekoodin ohjelmisto, joka mahdollistaa anonyymin, salatun
kanssakdymisen internetissd ohjaamalla verkkoliikenteen véhintddn kolmen satunnaisesti valitun
releen'' ldpi. Erdinlaisina vilityspalvelimina toimivat releet valitaan tuhansien Tor-verkon
muodostavien ja vapaaehtoisuuden varaan rakentuvien releiden joukosta, joita periaatteessa kuka
tahansa voi ylldpitdd. Vapaachtoisuus voi kuulostaa ongelmalliselta ratkaisulta, etenkin mikéli
yksittdisen releen yllépitdja paljastuisi rikolliseksi tai vaikkapa vieraan valtion tiedustelupalveluksi,

116

mutta riskit kyetddn hyvinkin pitkdlti poistamaan kerroksittaisen salauksen avulla.

Lopputulouksena on ddrimméisen vahva keino verkkoliikenteen salaamiseen ja anonymisointiin,

mistd juurtaa myds verkon sipuliin viittaava nimi.!!’

Tor-teknologian tausta juontaa juurensa Yhdysvalloista, tarkemmin 1990-luvun puolivilissé valtion
merivoimien tutkimuslaboratoriossa suoritetusta hankkeesta, jonka tarkoituksena oli kehitelld salattu
verkkoviestintidteknologia tiedustelukdyttoon. Teknologian kehitystd jatkettiin 2000-luvun alussa
turvallisen ja yksityisyyden suojaa kunnioittavan internetin l&htokohdista, ja vuonna 2002
alkuperdistd projektia merivoimissa luotsannut Paul Syverson yhdessd Roger Dingledinen ja Nick

Mathewsonin kanssa julkaisivat Tor-selaimen ensimmiisen yleisdlle avoimen version.'!'®

Tor-verkossa voidaan pohjimmiltaan sanoa olevan kyse sananvapauden ja yksityisyydensuojan
perusperiaatteiden varaan rakentuvasta tavasta osallistua verkkoyhteiskuntaan. Tor on tdnd pdivina
yli kahden miljoonan jatkuvan kayttidjan turvin yksi maailman tunnetuimmista ja kdytetyimmista
vahvan anonymiteetin mahdollistavista tietoliikenneprotokollista,!'? ja Tor-selainta oli vuoteen 2017
mennessd ladattu arviolta 17,5 miljoonaa kertaa.'?° Teknologiaa kiyttivit hyvikseen niin aktivistit,
journalistit kuin tavalliset kansalaisetkin, jotka eivédt syystd tai toisesta luota tavanomaisten
verkkoratkaisuiden luomaan yksityisyydensuojaan.'?! Pimedn verkon kisite ei kuitenkaan erota

“privacy by designia” eli sisddnrakennettua yksityisyydensuojaa sisddnrakennetusta laittomuuksien

114 Alun perin lyhenne englannin kielen sanoista The Onion Router, vapaasti suomennettuna “sipulireititin”.
115 Nk. Tor node.

116 K3yttajan verkkoliikenne salataan Tor-protokollan avustuksella monikerroksisesti, jokaisen liilkennett3
valittdvan releen purkaessa vain yhden salauskerroksen, jolloin yksittaista reletta tarkkailemalla ei voida
saada tietoa seka yhteyttd muodostavan tahon IP-osoitteesta etta pddmaarasta, johon yhteytta pyritaan
muodostamaan.

117 Nurmi 2019, s. 33-34.

118 The Tor Project (https://torproject.org/), About; History.

119 Tor Metrics 2021.

120 tommy 21.8.2017.

121 | yottamuspula lienee vallitsevassa kansainvélisessa ilmapiirissd jokseenkin perusteltua. Ks. Zavrsnik —
Levicnik 2015.
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peittelemisestd. Yksityisyys on meille jokaiselle kuuluva perusoikeus, eikd sen vaalimisen tulisi
heritti oletusarvoista mielikuvaa laittomista taikka muutoin tuomittavista tarkoitusperistid'** kuten

kuitenkin varsin usein edelleen tapahtuu.'?’

3.7.3 Rikollinen Tor-verkko

Vaikka kuinka korostaisimme sananvapautta ja yksityisyyden suojaa Tor-verkon taustalla
vaikuttavina periaatteina, emme pddse pakoon siltd faktalta, ettd suuri osa verkossa tapahtuvasta
kanssakdymisestd ndyttiisi olevan tavalla tai toisella kytkoksissd lainvastaiseen toimintaan. Moore ja
Rid ovat Cryptopolitik and the Darknet -tutkimuksessaan arvioineet valtaosan Tor-verkon
piilopalveluista sisédltdvin huumekaupan, rahoituspetosten, terrorismin tai alaikdisid kuvaavan
seksuaalisen sisillon kaltaista materiaalia.'?* Jaloista tarkoitusperistiin huolimatta verkon kantavilla
periaatteilla on myds omat kiintdpuolensa.'>> Tor-verkon voidaankin kuvailla olevan riskittdmén
kuvan luovana ympéristond hyvinkin riskialtis: teknologia voi olla omiaan kannustamaan tekijoité
oikeudenloukkauksiin luomalla mielikuvan otollisesta, kiinnijddmisriskiltdén heille huomattavasti

avointa verkkoa suotuisammasta ymparistosta.

Tor-verkossa tapahtuvan rikollisen toiminnan yleisimmin kéytetyt tyyppiesimerkit lienevit
huumeiden laiton kauppa sekd alaikdisid kuvaava seksuaalinen materiaali. Huumekauppa, jota
kiydiin usein Bitcoinin kaltaisten pseudoanonyymien'?® krypto- eli virtuaalivaluuttojen avulla, on
ainakin puhtaalta mediandkyvyydeltdin kenties koko Tor-verkon suurin ja ajankohtaisin puheenaihe.
Verkko tarjoaa kaupankdynnille anonyymin ympériston, jossa myyjdt tietdvét tavoittavansa

potentiaaliset ostajat suoraan — myynti-ilmoitusten ddrelle on usein ddrimmadisen vaikea péétyd ilman,

122 Ks. esim. Business Insider 15.9.2014: Comcast Denies It Will Cut Off Customers Who Use Tor, The Web
Browser For Criminals (https://www.businessinsider.com/comcast-threatens-to-cut-off-tor-users-2014-
9?r=US&IR=T, viitattu 3.12.2020). Jo uutisen otsikossa selainta on kuvailtu nimikkeella "The Web Browser
For Criminals”, eli rikollisille tarkoitettu verkkoselain.

123 Tor-verkossa vierailemisen merkitysti ndytténa on kotimaisessa oikeuskaytanndssa arvioitu mm. KKO:n
tapauksessa 2018:3, jossa kyse oli ulkomailta postitse tilatusta huumeldhetyksesta. Verkkovierailulle ei
tapauksessa annettu kdytannon painoarvoa. Ks. KKO 2018:3 kohdat 17-19, 22.

124 Moore — Rid 2016, s. 20-25.

125 Tor-selaimen paiasiallinen kdyttétarkoitus nayttiisi kuitenkin edelleen tutkimusten valossa olevan tuiki-
tavallisten verkkosivujen turvallisempi selailu. Ks. Jardine — Lindner — Owenson 2020.

126 virtuaalivaluutat perustuvat lohkoketjutus- eli blockchain-teknologian kiyttdéén, hajautettuihin
tietokantoihin, joiden yksi ominaisuus on erddnlainen osittainen anonymiteetti eli nk. pseudoanonymiteetti.
Valuutat eivat tarjoa todellista anonymiteettis, silld lohkoketjut ovat sinallaan julkisia ja valuuttojen liiketta
voidaan seurata eri osoitteiden eli nk. lompakkojen vililla. Osoitteen yhdistaminen yksittdiseen henkil6on
vaatii kuitenkin erillisen rekisteritiedon esim. kaupankayntialustalta. Ks. Lacity 2020, s. 367-371, 374.
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ettd sinne nimenomaisesti tahtoo. Yksi kotimainen esimerkki verkossa tapahtuvasta huumekaupasta
on titd kirjoitettaessa jo edesmennyt Torilauta. Torilauta oli suomalainen Tor-verkossa toimiva
anonyymi kauppapaikka ja kuvalauta, joka yleisend keskustelupalstana toimimisen lisdksi oli yksi
maan suosituimmista huumeisiin keskittyneistd myyntipalstoista. Toiminnallisuuksiensa puolesta
sivusto vastasi pitkélti edellisessd kappaleessa késiteltyjd kuvalautoja, mutta se perustettiin jo
lihtokohtaisesti huumekauppaa varten, tiyttiméin vuonna 2017 suljetun Sipulikanavan'?’ taakseen
jattimin aukon.!?® Torilauta muistutti avoimen verkon kuvalautoja myds muiden sivustolle
tyypillisten oikeudenloukkausten puolesta, ja alustaa kéytettiin vain joitakin pdivid ennen sen
sulkeutumista Vastaamon tietomurrossa anastettujen tietojen julkaisuun.'”” Viranomaiset eiviit
tiettdvisti ole saaneet selville sivuston takana olleen, nimimerkilld Sysop tunnetun tahon
henkil6llisyyttd. Henkilollisyys ei vilttamattd paljastukaan: asiansa osaava ja Tor-teknologian paille
ymmartava henkild kykenee piilottamaan itsensi ja jalkensd Tor-verkossa kiytdnndssé niin vahvasti,
ettd ilman inhimillisten virheiden tekemisté tai hyvin laajaa verkkoon kohdistuvaa seurantaa hintd on

lihestulkoon mahdotonta pystyi yksildiméin. '

3.7.4 Yksityisyyden suoja vastaan turvallinen verkkoyhteiskunta?

Aihealueen kenties merkittdvin oikeusproblematiikka kiteytyy kysymykseen Tor-verkon
perusperiaatteiden ja erindisten oikeushyvien suojaamisen vélisestd ristiriidasta. Teknologian
tarjoaman suojan vahvuus voi ensinnékin osoittautua hyvin ongelmalliseksi esimerkiksi vakavampien
rikosten selvittdmisessd. Ongelmaa ei suojauksen kerroksittaisesta toteutustavasta johtuen valttimétta
poista edes yhteistyd Tor-sivustojen ylldpitdjien kanssa, silld heilld ei sen enempdd kuin muillakaan

ole tietoa esimerkiksi yksittdisten kiyttijien IP-osoitteista.'*! Olemmeko siis vi#jaamitti etenemissi

127 Sipulikanavaa, sen toimintaa seki sivuston sulkemista seurannutta oikeudenkayntia kasitelldan
tarkemmin luvun Il kappaleessa 4.3.

128 Malin 2020.

129 ¥le Uutiset 31.10.2020.

130 Ks. Nurmi 2019, s. 52—64.

131 Sjvustojen taustalla vaikuttaneita ja oikeudenloukkauksiin syyllistyneitd tahoja on kuitenkin myés saatu
kiinni, inhimillisten virheiden osoittautuessa kenties yleisimmaksi heidan jaljilleen padsyyn johtaneeksi
syyksi. Ks. mm. Yle Uutiset 19.6.2020. The Silk Roadin yllapitdjana tunnetun Yhdysvaltalaisen Ross Ulbrichtin
kiinnijaamiseen ja sivuston lopulliseen sulkemiseen johtivat pitkalti puutteet sivuston teknisessa
toteutuksessa seka Ulbrichtin aikaisempi toiminta avoimen verkon puolella. Ulbricht oli mm. kdynyt Tor-
verkkoa ja huumekauppaa koskevaa keskustelua sekd mainostanut hankettaan keskustelupalstoilla, joille
héan oli tunnistautunut omalla henkilokohtaisella sahkdpostiosoitteellaan. Ulbricht tuomittiin vuonna 2015
kahteen elinkautiseen vankeusrangaistukseen lisattyna neljallakymmenelld vuodella mm. rahanpesusta ja
salaliitosta huumekauppaan. BBC News 2.10.2013 ja Nurmi 2019, s. 52-54.
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kohti tulevaisuutta, jossa teknologian ja anonymiteetin pdélle ymmartivat rikolliset voivat loukata
oikeuksiamme ilman ettd tdhén kyetdén puuttumaan? Missé tilanteissa — mikéli ylipd&insd mahdollista
— verkon tarjoamaan suojaan voitaisiin ajatella puututtavan, ja olisiko se toisaalta oikein? Meidédn
tulee jatkuvasti pitdd mielessimme ne periaatteet, sananvapaus ja yksityisyyden suoja, joiden vuoksi
anonyymien teknologioiden kehitysti on tdhankin saakka vaalittu. [hmis- ja perusoikeuksien tasolla
turvattuihin oikeuksiin puuttumiselta voidaan perustellusti edellyttidd painavia perusteita, ja kysymys
konkretisoituukin lopulta oikeuksien ja turvattavien oikeushyvien véliseen punnintaan. Voimme
kukin osaltamme miettid, mitd esimerkiksi tietovuotaja Edward Snowdenin Yhdysvaltojen
tiedusteluviranomaisten toimista tekemét paljastukset tai Facebookin ja Cambridge Analytican
profilointiskandaali'®*? kertovat oikeuksiemme suojan nykytasosta. Tietomurtojen ja muiden
vadrinkdytosten ollessa arkipdivdd myo0s yksityisyyden ja henkil6tietojen suojan entistd tehokkaampi
vaaliminen tulee suuresta ndkyvyydestd ja kuuluvuudestaan huolimatta varmasti olemaan yksi
tulevienkin vuosikymmenten alati kasvavista trendeistd, ja tdysin aiheellisesti. Nurmi on kiteyttanyt

kehityssuunnan osuvasti: Tulevaisuuden verkko on anonyymi, joko Tor-verkon kanssa tai ilman.!3?

132 Ks. esim. The New York Times 4.4.2018.
133 Nurmi 2019, s. 83. Anonymiteetin moninaisista merkityksistd verkkokontekstissa ks. Barendt 2016, s.
122-154.
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III VERKKOALUSTAN YLLAPITOON LIITTYVAT
VASTUUKYSYMYKSET

1 Yleista vastuun kohdentumisesta verkkokontekstissa

1.1 Osapuolet ja vastuullisen tahon méairittiminen

Sekd tdysin uudentyyppiset ettd uuteen verkkovilitteiseen toimintaympéristoon —siirtyneet
perinteisemmait oikeudenloukkausten muodot ovat heréttineet ajankohtaisen kysymyksen siitd,
kuinka tapahtuneeseen muutokseen tulisi yhteiskunnan ja oikeusjérjestyksen nidkokulmasta reagoida.
Varautumisen ohella ongelmallinen on etenkin kysymys vastuusta sekd sen toteutumisesta ja
kohdentumisesta uudessa ympiristdssi.'** Vastuullisen henkildpiirin mirittiminen voi osoittautua
hyvin haastavaksi tehtdvdksi — aivan kuin pelkkd kyberrikosten selvittdminen ei sitd jo usein olisi.
Vastuuta koskevana yleisend ldhtokohtana voidaan pitdd sitd, ettd meistd kukin vastaa omista
teoistaan niin verkossa kuin sen ulkopuolella. Kaikki ei kuitenkaan aina ole néin yksinkertaista.
Nimimerkin takana toimivaa rikoksentekijaa ei vilttdmattd kyetd yksiloiméddn, ja
oikeudenloukkauksiin voidaan toisaalta myotévaikuttaa useilla eri tavoilla ilman ettd kyse on
varsinaisesta tekemisestd. Rikoksen omakétinen tekijd on toisaalta voitu jopa erehdyttda
tunnusmerkiston tdyttivin teon tekemiseen. Vastuun piiri voikin laajentua odottamattomilla tavoilla
tapahtumaketjussa syvemmélle edettidessd. Ongelmallisuuksia ei osaltaan poista vaan pédinvastoin
lisid  oikeudenloukkausten verkkoymparistd, ja esimerkiksi Tor-verkon anonyymeilld

keskustelupalstoilla laitonta siséltod jakanut ja asiansa osaava henkil6 voi kadota kuin tuhka tuuleen.

Havainnollistetaan problematiikkaa kdytdnnon esimerkilld ja astutaan hetkeksi musiikkikappaleisiin
kohdistuvista aineettomista oikeuksista toimeentulonsa saavan ammattimuusikon asemaan.
Levymyynti ja laillinen suoratoisto tuovat kuukausien saatossa kohtalaista mutta tasaista tuloa
kukkaroon, kunnes erddnd pdivind muusikon silmiin osuu tdméin uunituore albumi verkkoon
oikeudetta ladattuna — ja vieldpd omaa latausta tuplasti korkeammilla toistokerroilla. Albumin
lataajan voidaan ehdottomasti katsoa menetelleen tilanteessa védrin, mutta kuka kantaa viimekétisen
vastuun tilanteessa, jossa kdyttdjda ei pystytd tavoittamaan tai jossa albumia ei lukuisista pyynnoista
huolimatta poisteta kéyttdjan taikka alustan toimesta? Voiko itse verkkoalusta joutua rinnakkaisesti

tai toissijaisesti vastuuseen kiyttdjan lainvastaisen toiminnan perusteella?

Vastuun kohdentumista koskevassa problematiikassa on olennaisessa osassa kolme eri osapuolta.

Néitd ovat 1) oikeutta loukannut taho, 2) vaarannettu tai loukattu taho ja/tai intressi sekd 3)

134 vastuun oikea kohdentuminen on myés sen (lainmukaisen) toteutumisen edellytys.
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verkkoalustan toiminnasta viimekédessd vastuullinen taho. Oikeudenloukkaajalla ymmaérretdan tassé
yhteydessi verkkoalustan kdyrtdjdd, joka syyllistyy oikeudenvastaiseen toimintaan, esimerkiksi tekee
tahallisen rikoksen alustan vélitykselld. Haittaa kérsinyt taho voi olla esimerkiksi verkkopetoksen
uhri, taikka tekijanoikeudenhaltija, jonka oikeutta on loukattu. On toisaalta olemassa myds useita
oikeudenloukkauksia, joissa suoranaista vahingonkarsijai tai uhria ei joko ole, tai tillaista tahoa ei
pystytd yksiléimdin. Esimerkkind tdstd on kahden henkilon, ostajan ja myyjin, vililld tapahtuva
huumekauppa, jossa molemmat osapuolet osallistuvat laittomaan toimintaan, huumausainerikokseen.
Tallaisten tekojen voidaan katsoa kohdistuvan johonkin kyseiselld kriminalisoinnilla tai muulla
sdadnnokselld turvattavaan suojeluintressiin eli oikeushyvdcdn, kuten henkeen ja terveyteen tai yleiseen
jarjestykseen ja turvallisuuteen. Verkkoalustan toiminnasta viimekéddessd vastuullisella taholla

tarkoitetaan tissd yhteydessd verkkoalustan ylldpitoa.

1.2 Ylléipidon rooli verkkoalustojen toiminnassa

Verkkoalustat voivat olla sekd kayttidjakunniltaan ettd erilaisten informaatiovirtojen kuten alustalle
ladatun sisdllon midrdllda mitaten valtavan suuria, ja pelkkd alustan tavanomaisen toimivuuden
varmistaminen voi edellyttdd huomattavaa panostusta sitd hallinnoivalta taholta. Yksittdisten
oikeudenloukkausten havainnointi voi osoittautua darimmadisen haastavaksi tehtdvéksi niin uhreille
kuin alustoillekin. Vallitsevista olosuhteista kaikista ajantasaisimmin ja parhaiten perilld on usein
toisen oikeutta (tahallisesti) loukannut taho. Verkkoalustan ylldpidon osalta tilanne voi olla jopa
tdysin pdinvastainen. Ylldpidon rooli voi ensinndkin olla huomattavan teknisluonteinen, ja rajoittua
pelkkddn alustan toimivuuden varmistamiseen. Nédin ei toki aina ole. Samalla kun passiivisena
pysyttelevilld yllapitdjalla ei vélttdimattd ole harmainta aavistustakaan siitd, mitd kayttdjien
keskuudessa tapahtuu, aktiivinen ylldpitdjd voi olla tietoinen ldhestulkoon kaikesta alustalla

tapahtuvasta jopa yksittdisten kéyttdjien osalta.

Yksi ddripdan esimerkki aktiivisesta ylldpitdjdstd on henkild, joka tydkseen tai harrastuksekseen
ylldpitdd kayttdjakunnaltaan varsin rajattua, esimerkiksi tiettyyn harrastukseen keskittynytté
keskustelupalstaa kdytdnndssd vuorokauden ympéri. Asiat eivdt noin vain pédédse livahtamaan
ylldpitdjan ohi, ja hin voi pitdd alustalla hyvinkin tiukkaa auktoriteettia ylld. Toisena dédripdénd
voisimme ajatella ylldpitdjdd, joka on jo vuosia takaperin perustanut sivuston mutta sittemmin ikéédn
kuin unohtanut sen olemassaolon jdttien alustan oman onnensa nojaan. Etenkin vaikeasti
16ydettdvissd oleva sivusto voi téllaisessa tilanteessa jatkaa omaa eldméédnsd hyvinkin pitkdén

kenenkddn tatd tiedostamatta taikka sen toimintaan puuttumatta. Pitkdlti alustan toimenkuvasta
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pohjaava luonne ja ylldpidon aktiivisuuden eri tasot tuovat olennaisen huomioon otettavan lisdn

vastuuta koskevaan kysymykseen.

2 Rikos- ja siviilioikeudellisen vastuun perusteista

2.1 Rikos- ja siviilioikeudellisen vastuun viilisesti rajanvedosta

Vastuulla voidaan ymmartdd tietylle luonnolliselle tai oikeushenkildlle hinen tekemisensd tai
tekemitti jittimisen perusteella syntyvii erityistd velvollisuutta.'*®> Vastuu voi konkretisoitua
esimerkiksi velvollisuutena suorittaa loukatulle taholle rahallista vahingonkorvausta, tai
velvollisuutena suorittaa vankeusrangaistus. Sen lisdksi ettd vastuu voi konkretisoitua usealla eri
tavalla, se voi my0s syntyd monella eri perusteella. Kyse voi olla esimerkiksi sopimukseen
perustuvasta vastuusta, vahingonkorvausvastuusta tai tyonantajan vastuusta. Yksi oikeustieteiden
parissa vastuun jaottelemiseksi yleisimmin kéytetty tapa on jako rikosoikeudellisen vastuun ja
siviilioikeudellisen ~ (vahingonkorvaus)vastuun  vélilld. Rikosoikeudellisen vastuun yleiset
edellytykset on maddritelty RL:n 3 luvussa. RL 3:1:n niin kutsutun rikosoikeudellisen
laillisuusperiaatteen mukaan rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella, joka
tekohetkelld on laissa nimenomaan sdéddetty rangaistavaksi. Rikosoikeudellisen vastuun keskeisin
edellytys on niin ollen rikos, eli tunnusmerkistonmukainen, oikeudenvastainen sekd tekijan
syyllisyyttd osoittava teko. Rikoksen omakitinen tekeminen ei ole vastuun syntymisen edellytys,
vaan vastuu voi perustua myos osallisuuteen, eli yllytykseen tai avunantoon toisen tekeméén

rikokseen.

Syy-seuraussuhteen eli kausaalisuuden avulla tarkastellaan sitd, olisiko tietyn toimen tekeminen tai
tekemdttd jattdminen estdnyt rikoksen tunnusmerkiston tayttymisen. Mikéli taksikuski ei huomioi
risteyksessd olevaa kirkikolmiota vaan ajaa oikealta tulevan mopon péélle kohtalokkain seurauksin,
mopokuskin kuoleman voidaan katsoa aiheutuneen taksikuskin laiminlyonnistdi noudattaa
litkkenneturvallisuuden vaatimaa etuajo-oikeutta. Vastuuvapausperusteet muodostavat kenties
tarkeimmén poikkeuksen rikosoikeudellisen vastuun syntymisestd. Esimerkiksi takaa-ajossa oleva
poliisi voi tilannekohtaisesti jittd4 noudattamatta kirkikolmion osoittamaa etuajo-oikeutta, vaikka

teko sinillddn tiyttiisi liikenneturvallisuuden vaarantamisen tunnusmerkiston. '3

135 Karhu — Mattila — Siltala 2019.
136 Tapani — Tolvanen 2013, s. 163, 293—301.
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Siviilioikeudellisen vastuun synnyttivit tilanteet voivat olla ldhes identtisid rikosoikeudellisen
vastuun synnyttidvien kanssa, mutta vastuun perusta ei tdlloin ole rikokseksi luokitellussa teossa.
Meiddn jokaisen odotetaan kiyttdytyvén niin, ettemme tahallaan tai huolimattomuudesta aiheuta
vahinkoa toisillemme. Mikéli vahinkoja taas syntyy, tulee ne padsddntdisesti korvata.
Siviilioikeudellisesta vastuusta voidaan ensinndkin erottaa tuottamusvastuu sekd tuottamuksesta
riippumaton eli ankara vastuu. Tuottamusvastuu perustuu tietylld taholla olevaan erityiseen
velvollisuuteen toimia taikka pidéttdytyd toimimasta tietylld tavalla, esimerkiksi useimmilla
taloyhtioilld olevaan velvollisuuteen vastata yhtion alueen turvallisuudesta, joka voi talvisin
edellyttdd piha-alueen hiekoittamista. Tietyissd, ldhinna erityisen vaaralliseksi katsottuun toimintaan
liittyvissd tapauksissa vastuu voi my0s olla tiysin tuottamuksesta riippumatonta eli ankaraa. Tésti
yksi esimerkki ovat merikuljetuksista aitheutuneet ympéristovahingot. Sopimusvastuun pohjana on
pacta sunt servanda -periaate, sopimukset on pidettivd. Sopimuksen osapuolten tulee ldhtokohtaisesti
pitdytyd sopimuksessa ja tdyttdd sen mukaiset velvoitteet korvausvelvollisuuden uhalla. Myos
siviilioikeudellinen vastuu voi kuitenkin poistua tiettyjen vastuusta vapauttavien tilanteiden
perusteella. Esimerkiksi tulipalon aiheuttama pakkotila voi oikeuttaa murtamaan oven tai rikkomaan

ikkunan sisilli olevien ihmisten pelastamiseksi.'*’

Rikos- ja siviilioikeudellinen vastuu eivit ole toisiaan poissulkevia, jolloin esimerkiksi torkedén
pahoinpitelyyn syyllistynyt henkild voi vankeusrangaistuksen ohella joutua suorittamaan uhrille
vahingonkorvauksia aiheuttamiensa vammojen perusteella. Pelkén siviilioikeudellisen vastuun
perusteella tekijaa ei kuitenkaan ole esimerkiksi mahdollista tuomita vankeusrangaistukseen, jossa

kyse on rikosoikeudellisesta seuraamuksesta.'*8

2.2 Varsinainen ja epivarsinainen laiminlyontivastuu

Verkkoalustojen toiminnan ja ylldpidon vastuun osalta erityisen tirked on laiminlydntivastuuta
koskeva kysymys. Vastuu voi perustua konkreettisen tekemisen ohella myds tekemétté jattdmiseen
eli laiminlyontiin. Edellisessd kappaleessa kdytimme esimerkkind taloyhtion velvollisuutta vastata
hallinnoimansa piha-alueen hiekoittamisesta alueen turvallisuuden edellyttimailld tavalla. Mikéli
hiekoitusta ei ole asianmukaisesti tehty ja asukas liukastuu rapusta jdiselle pihalle astuessaan,
taloyhtidlla voi olla yhtigjarjestykseen tai lakiin perustuva velvollisuus korvata aiheutunut vahinko.

Rikosoikeudellisen laiminlydntivastuun edellytyksend on erityinen oikeudellinen asema, joka voi

137 Stéhlberg — Karhu 2013, s. 73—77, 87-90.
138 Sorvari 2007, s. 2.
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perustua suoraan yksittdiseen rikostunnusmerkistoon (varsinainen laiminlyéntivastuu), mutta myos
erityiseen oikeudelliseen velvollisuuteen estdd seurauksen syntyminen (epdvarsinainen

laiminlyontivastuu). RL 3:3.2:n mukaan tillainen vastuu voi perustua
1) virkaan, toimeen tai asemaan;
2) tekijdn ja uhrin viliseen suhteeseen;
3) tehtdvéksi ottamiseen tai sopimukseen;
4) tekijidn vaaraa aiheuttaneeseen toimintaan; tai

5) muuhun niihin rinnastettavaan syyhyn.

Epévarsinaisen laiminlyontivastuun konstruktion avulla laiminlydntivastuu voidaan ulottaa myds
muihin kuin laiminlydnnin nimenomaisesti kriminalisoiviin tunnusmerkistdihin.'** Vastuun
perusteena ja edellytyksend on télloin se, ettd tekijd olisi voinut ja hdnen olisi myéds tullut estda
vahingon syntyminen. Vastuuta ei siis ndissé tilanteissa synny, mikéli seurauksen syntymistd ei olisi
edes toisin toimimalla voitu vilttdd. Tallaisen teon tunnusmerkistdon tulee my0s aina siséltyé jokin
seuraus.'*® Epivarsinaisesta laiminlydntivastuusta voi olla kyse esimerkiksi tilanteessa, jossa
vanhempi laiminly6 velvollisuutensa valvoa pienid lapsiaan uimarannalla kohtalokkain seurauksin.
Kuvatun kaltainen suojaamisvelvollisuus ei suoranaisesti perustu mihinkdan lain sddnnokseen taikka
vanhempien allekirjoittamaan sitoumukseen, vaan johtaa lapsen ja hdnen vanhempansa véilisesti
suhteesta, jossa vanhemman edellytetdin suojaavan lastaan vaaroilta.'*! Suojaamisvelvollisuuden
ohella kyse voi olla my0s valvontavelvollisuudesta, jolloin tietyn henkilon tai tahon edellytetdan
valvovan tiettyd potentiaalista vaaran ldhdettd, kuten koiranomistajan koiraansa, ja estdvin téstd

lahteestd koituvat oikeudenloukkaukset.

Epévarsinaisen laiminlydntivastuun ongelmaksi voidaan kuvata sitd, ettei sitd henkilOpiirid taikka
niitd tilanteita, joissa téillaisen erityisen velvollisuuden voidaan katsoa olevan olemassa, ole tarkasti
lain tasolla médritelty.!*? Tapauskohtaisuus voi vastuutilanteiden vaikean ennustettavuuden vuoksi

osoittautua erityisen ongelmallisiksi etenkin uudentyyppisissd ja “vihemmain tapetilla” olleissa

139 Juoto 2015, s. 463.

140 pjhlajarinne 2011, s. 1204. RL:n uudistamista koskevan HE:n mukaan tillaisiksi voidaan katsoa ainakin
tunnusmerkistot, joissa viitataan aiheuttamiseen. Ks. HE 44/2002 vp, s. 43.

141 Kyseisessa esimerkkitilanteessa vastuuta voidaan kuitenkin katsoa puoltavan myés lapsen huollosta ja
tapaamisoikeudesta annetun lain (1983/361) 1 ja 4 §:n sdannokset.

182 HE 44/2002 vp, s. 13, 39-40, 42; Vuorenpdd 2020 ja Tapani — Tolvanen — Hyttinen 2019, s. 219-222.
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tilanteissa, joissa erityinen oikeudellinen velvollisuus ei perustu esimerkiksi yleiseen taikka muutoin

laajalti tiedossa olevaan kaytidntoon.

2.3 Tekijavastuusta ja osallisuudesta
2.3.1 Tekijavastuu

Samoin kuin useat rikokset voidaan suorittaa monilla erilaisilla tekotavoilla, niihin voidaan myos
vaikuttaa usein eri tavoin omakétisen tekemisen lisdksi. Verkkovilitteiset oikeudenloukkaukset eivit
ole tistd poikkeus. Kun rikoksen tekemiseen osallistuu useampia henkil6itéd, joudutaan ratkaisemaan,
miten vastuun tulisi jakautua eri henkil6iden kesken. Osallisuudella tarkoitetaan myotévaikuttamista
rikoksen tekemiseen. Suomessa sovelletaan erillisvastuujdrjestelmdd, jossa varsinainen tekijavastuu

on eroteltu osallisuusvastuusta, eli yllytyksestd ja avunannosta.

Tekijdvastuusta on kyse 1) vilittomidssd yksin tekemisessd, 2) rikoskumppanuudessa sekd 3)
valillisessd tekemisessd. Vilittomdssd yksin tekemisessd vastuu kohtaa rikostunnusmerkiston
tayttdvin teon tehnyttd henkilod. Esimerkiksi toista henkilod nakkikioskilla lyonyt voi teollaan
syyllistyd pahoinpitelyyn. Rikoskumppanuudesta on kyse tilanteessa, jossa kaksi tai useampi
syyllistyvit yhdessa tahalliseen rikokseen. Kyse ei téllaisessa tilanteessa ole siis endd yhden henkilon
itsendisesti ja  yksin toteuttamasta rikostunnusmerkistostd. Mikédli edelld mainitussa
esimerkkitilanteessa uhria lyoneen henkilon seuralainen varastaa tdmén jdlkeen sovitusti uhrin
lompakon, heiddt molemmat voitaisiin tuomita tekijéind rydstostd: vaikka tekijoiden toiminta ei
erillisend tarkasteltuna tiytd rydston tunnusmerkistdd, yhdessd nidin voi tapahtua.'*® Vilillisessd
tekemisessd vastuu kohtaa sité, joka on tehnyt rikoksen toista henkilod erddnlaisena “’vélikappaleena”
kayttden. Olennaista télloin on, ettei vidlikappaleena kaytettyd henkilod voida asettaa teosta
vastuuseen — hin voi olla esimerkiksi syyntakeeton, tai hdnet on voitu harhauttaa sindlldén rikoksen
ulkoisen tunnusmerkiston tdyttdvdn teon tekemiseen. Vilillisestd tekemisestd voisi olla kyse
esimerkiksi tilanteessa, jossa henkild suostuttelee lapsen tuomaan hénelle kaupasta tuotteita niitd

maksamatta.'#*

143 Rikoskumppanuuden edellytyksena on tekijdiden vaililld vallitseva yhteisymmarrys sekd molempien
riittdvan merkittava toiminta tunnusmerkiston toteutumisen kannalta. Boucht — Frénde 2019, s. 159-162.
14 Tapani — Tolvanen — Hyttinen 2019, s. 507-508, 511-512, 519.
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2.3.2 Osallisuus

Osallisuudesta on kyse yllytyksessi ja avunannossa. Ylldpitdjan vastuun kannalta merkittdvin rooli
ndistd lienee avunannolla, silld yllytyksestd voitaisiin katsoa olevan kyse vain varsin
poikkeuksellisissa tapauksissa.'*> Yllytyksessi on kyse toisen tahallisesta taivuttamisesta tahalliseen
rikokseen taikka sen rangaistavaan yritykseen. Vastuun pohjimmaisena edellytyksend on télloin, ettd
yllytys saa (ainakin pédasiallisesti) aikaan tekopditoksen rikoksentekijéssi. Yllyttdja tuomitaan

tillaisissa tapauksissa kuten tekija.!*®

RL:n uudistusta koskevan HE:n mukaan avunantoa on kaikkinainen mydtavaikuttaminen toisen
henkilén tekijini tekemiin tekoon, jota ei ole katsottava rikoskumppanuudeksi tai yllytykseksi.'*’
Avunanto on ensinndkin mahdollista ainoastaan tahalliseen rikokseen, silld avunannossa
tuottamukselliseen tekoon on kyse vilillisestd tekemisestd. Toiseksi avunantajan tahallisuuden tulee
kattaa tietoisuus tekijdn teosta, avunantajan omasta toiminnasta sekd oman toiminnan péidtekoa
edistdvistd merkityksestd. Avunannon rangaistavuudelta edellytetddn, ettd péddteko on edennyt
vahintddnkin rangaistavan yrityksen asteelle. Mikali péatekija toisaalta syyllistyy enempédédn kuin
sithen, mihin apua on annettu, avunantaja vastaa ylimenevdstd osasta vain, mikédli hédnen
tahallisuutensa kattaa my0s sen. Kolmanneksi avunannon tulee tapahtua toisen rikosta tehdessa taikka
sitd ennen. Avunanto ei siis ole mahdollista endé toisen jo tehtyé rikoksen. Avunannon ei edellytetd
olevan seurauksen syntymisen valttiméton edellytys, mutta sen tulee joka tapauksessa aina /isdtd

rikoksen toteutumisen todenndkéisyyttd.

Yllapitdjain vastuuta koskevan kysymyksen osalta ddrimmédisen huomionarvoista on, ettd
avunantotoimi on mahdollista suorittaa my0ds laiminlyonnilla: Nédin on, mikali laiminlyonti voidaan

kyseisessd tapauksessa rinnastaa positiivisella eli aktiivisella toimella tapahtuvaan tiytantoonpanon

)148.

edistdmiseen (nk. rinnastumisvaatimus Mikili avunantajalla katsotaan kuitenkin olevan

epévarsinaiseen laiminlydntivastuuseen liittyvé erityinen oikeudellinen velvollisuus estié seurauksen

syntyminen, laiminlydnnin seurauksena on avunannon sijaan tekijivastuu.'#

145 Ks. Pihlajarinne 2011, s. 1202.
146 HE 44/2002 vp, s. 154-156.
147 HE 44/2002 vp, s. 157.

148 | yoto 2015, s. 459.

199 HE 44/2002 vp, s. 157.
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2.3.3 Avunannon ja rikoskumppanuuden vilisestd rajanvedosta

Yksi tdrkeimmistd osallisuuden ja tekijdvastuun vilistd rajanvetoa koskevista kysymyksisté liittyy
avunannon ja rikoskumppanuuden véliseen jaotteluun. Téllaiset tilanteet voivat olla hyvinkin l&helld
toisiaan, ja niiden toisistaan erottaminen voi osoittautua hyvin haastavaksi tehtéviksi. Vaikka
keskeisend ja joltain osin riittdvdnd voitaisiin tutkimuskysymyksen kannalta pitdd vastuun kuin
vastuun konkretisoivan tapahtuman todentamista, avunanto on sidddetty tekijévastuuta lievemmin
rangaistavaksi, jolloin oikein tehty rajanveto on jo oikeuden toteutumisen kannalta ddrimmé&isen

tarkeaa.

Teemu Vanhanen on esittinyt avunannon ja rikoskumppanuuden toisistaan erottamista avustamaan
erddnlaisen rajanvetomallin, jonka mukainen rajanvetoprosessi jakautuu kolmeen eri vaiheeseen: 1)
Ensiksi tarkastellaan rikokseen myo6tédvaikuttaneen osallisen menettelyd rikoksen toteutumisessa. Jos
yksittdinen osateko voidaan luokitella varsinaiseksi tdytdntoonpanotoimeksi, eli kyse on
tunnusmerkiston mukaisesta toiminnasta, ja rikoskumppanuuden subjektiivinen edellytys
(yhteisymmarrys) tayttyy, kyse on rikoskumppanuudesta. 2) Mikéli osatekoa ei kuitenkaan voida
edelld mainituin tavoin luokitella tiytintoOnpanotoimeksi, osallisen menettelyd on arvioitava
kokonaisuutena. Télloin arvioidaan, onko osallisen menettely riittdvan merkittdvad, jotta se voisi
objektiivisesti perustaa rikoskumppanuuden. 3) Rikoskumppanuuden ja vilittoéméan yksin tekemisen
vilisen rajanvedon osalta on kuitenkin pidettiva mielessd, ettd rikoskumppanuus voidaan ulottaa vain
sellaisiin  osallisten suorittamiin  osatekoihin, joista vallitsee yhteisymmaérrys. Vastuu
rikoskumppanina ei siis koske niitd osatekoja, joita osallinen ei ole itse suorittanut ja joista ei vallitse
yhteisymmairrystd.'>® Vanhasen rajanvetomallissa pdipaino on annettu tidytintddnpanotoimen

luonteen sekd yhteisymmarryksen olemassaolon arvioinnille.

3 Yllipitidjan vastuun lainsdddinnéllinen perusta

3.1 Verkkoalustan ylldpitoon liittyvin toiminnan luonteesta

Teknologisen kehityksen ja uudenlaisen verkkorikollisuuden mukanaan tuomat lain tasolla ja
oikeuskdytdnnossd pitkélti kidsittelemattomat tilanteet ovat yksi oikeuden ennustettavuuden sekd
oikeusvarmuuden osalta ongelmallinen alue. Yl1ldpitdjan vastuuta koskeva kysymys ei mydskéén talta

osin muodosta poikkeusta saantoon.

150 \vanhanen 2004, s. 114—-119; myds Luoto 2018, s. 297—298.
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Tarkasteltaessa  ylldpitdjin ~ vastuuta  nimenomaan  kdyttdjin  alustalla  suorittaman
oikeudenloukkauksen kontekstissa, kiinnittdméttd niinkdin huomiota yllépitdjén itsensd motiiveihin,
yhdeksi alustavaksi l1dhtokohdaksi voitaisiin ajatella ylldpidon toimesta suoritettua laiminlyontid
taikka laiminlyontiin muutoin rinnastettavaa toimintaa. Tamai ei merkitse, etteiko yllépitdjaa voitaisi
tuomita esimerkiksi tekijané tai avunantajana, vaan liittyy ainoastaan siihen tapaan, jolla ylldpitdjan
katsotaan mydtavaikuttaneen kyseiseen tekoon. Mikili yllapitdjin ajatellaan olevan ainutlaatuisessa
asemassa oikeudenloukkausten havaitsemisen ja niihin puuttumisen osalta, mikd voi etenkin
aktiivisen ja ennakollisen ylldpidon osalta hyvinkin pitdd paikkansa, tietoisen loukkauksiin
puuttumatta jattdmisen voitaisiin tdysin perustellusti katsoa olevan omiaan helpottamaan rikosten
tekemistd taikka onnistumista sekd jopa tietylld tapaa viestimaddn toiminnan olevan alustalla sallittua.
Tuulesta vastuuta ei voida kuitenkaan temmata, vaan yllapitdjan tulee tillaisessa tilanteessa voida
katsoa menetelleen nimenomaisessa rangaistussddnndssd kuvatulla tavalla, taikka laiminlyoneen

erityisti oikeudellista velvollisuuttaan toimia tai pidéttiytyd toimimasta tietylli tavalla.'!

Laiminlydnnin rangaistavuudelta voidaan myds ldhtokohtaisesti edellyttdd aktiivista toimimista

2 miki etenkin analogiakiellon'>® valossa korostaa ylldpitdjin toiminnan ja lain

enemmin, >
saannOksen taikka epdvarsinaisen laiminlyOntivastuun perustavan erityisen oikeudellisen
velvollisuuden subsumption eli vastaavuuden entistd tiukkarajaisempaa tulkintaa: faktapremissin

tulee vastata normipremissid.'>*

Muu kuin laiminlyOntiin perustuva vastuu voisi tulla kyseeseen ennen kaikkea tilanteessa, jossa
ylldpitdjan aktiivinen tai aktiiviseen véhintddnkin rinnastettava toiminta joko yksin tai yhdessd
kdyttdjan toiminnan kanssa tdyttdd jonkin rikoksen (tai rikkomuksen) tunnusmerkiston, edistdd
kdyttdjin suorittaman rikoksen toteutumista tai yllyttdd siihen taikka aiheuttaa vahinkoa.'®
Esimerkiksi tilanteessa, jossa ylldpitdjd sisdllon  henkilokohtaisessa ja  pakollisessa
ennakkomoderoinnissa nimenomaisesti osoitinta klikkaamalla sallii sivustolle ladattavan sisdltoa,
jonka hén tietdd olevan tekijdnoikeudella suojattua, teon aktiivisuus voisi — yhteisymmaérryksen

olemassaolosta riippuen — puoltaa sen katsomista avunannoksi tai tekijakumppanuudeksi.

151 Olennaista on erityisen oikeudellisen velvollisuuden todentaminen, silld tarpeeksi abstraktilla tasolla
lahes kaikessa oikeutta loukkaavassa ja rikollisessa toiminnassa voitaisiin ajatella olevan kyse esim.
”laiminlydnnista” noudattaa rikos- tai muun lain sddnnoksia.

152 Horder 2019, s. 113-115.

153 Analogiakiellon mukaan RL:n sddnnéksen soveltamisalaa ei tule laajentaa syytetyn vahingoksi tapauksiin,
joihin se ei normaalikielen mukaisen ymmarryksen ja tulkinnan rajoissa sovellu. Boucht — Fréinde 2019, s.
31.

134 Viirolainen — Pélénen 2003, s. 432—433; myds Huttunen 2007, s. 18-20.

155 Ks. Luoto 2015.
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Meidén tulee niin ollen selvittdd, minka laatuinen vaikuttaminen oikeudenvastaiseen tekoon voidaan
katsoa vastuun perustamisen kannalta riittdvdksi sekd kuinka menetelldén tilanteissa, joissa
ylldpitdjan toiminta joko ldhentelee tai on tdysin passiivista. Looginen ldhtokohta tdlle tarkastelulle

on verkkoalustojen toimintaan soveltuvan lainsdddannon kisittely.

3.2 Ylldpitijan vastuu lainsiadannossi
3.2.1 Laki sdhkdisen viestinndn palveluista

Verkkoalustan ylldpitoon liittyvdn laiminlyontivastuun keskeinen kysymys kiteytyy siihen,
voidaanko ylldpidolla katsoa olevan erityinen oikeudellinen velvollisuus toimia tietylld tavalla,
esimerkiksi puuttua alustoilla tapahtuviin oikeudenloukkauksiin, missé tilanteissa, ja ennen kaikkea
milld  perusteella. SVPL:n  182-184 §:it sisdltdvdt vastuuvapautta tiedonsiirto- ja
verkkoyhteyspalveluissa, tietoja vialimuistiin tallennettaessa sekd tietojen tallennuspalveluissa
koskevat sddnnokset. Sddnnoksilld on saatettu kansallisella tasolla voimaan sdhkoisen kaupankdynnin
direktiivin 2000/31/EY 12—14 artiklat.!>® Direktiivin harmonisointivaikutus ei ulotu vastuuvapautta
koskevaa kysymysti syvemmiille.'”” Vastuuvapaus koskee tietoyhteiskunnan palveluita, joita lain 3
§:n mukaan ovat sdhkoisend etdpalveluna vastaanottajan henkilokohtaisesta pyynnosta tavallisesti
korvausta vastaan toimitettavat palvelut. Vaikka vastikkeellisuus ei sanamuodon mukaisesti olekaan
ehdotonta, on kyseenalaista, voidaanko sddnndsten katsoa olevan suoraan ja poikkeuksetta
sovellettavissa kaikkiin verkkoalustoihin.'*® Saznndksistd voidaan joka tapauksessa saada hyodyllisti

osviittaa vastuuta koskevaan kysymykseen.

Tiedonsiirto- ja verkkoyhteyspalveluita koskevassa 182 §:ssd vastuuvapauden edellytykseksi on
asetettu aktiivisuuden puuttuminen: Vastuuta ei ole, mikidli palveluntarjoaja ei ole siirron
alkuunpanija, valitse siirron vastaanottajaa, eikd valitse tai muuta siirrettivid tietoja. Lakia edeltdneen
sdhkokauppalain esitdiden mukaan vastuuvapauden perusedellytys on, ettd vilittdjdn toiminta on

luonteeltaan teknisti, eikd hin itse osallistu lainvastaisen sisdllon tuottamiseen. '>°

Tietojen vélimuistiin tallentamista koskevan 183 §:n osalta mielenkiintoinen on etenkin tietoisuuden

merkitystd korostava 5 kohta, jonka mukaan vastuuta ei synny, mikili palveluntarjoaja toimii

156 Ks. HE 194/2001 vp, s. 9, 12-13, 16-19.

157 pihlajarinne 2011, s. 1193—-1194 ja sdhkoisen kaupankaynnin direktiivi 2000/31/EY, johdanto-osan
kohdat 40-48.

158 Ks. Pihlajarinne 2011, s. 1194.

159 HE 194/2001 vp, s. 17.
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viipymattd tallentamansa tiedon poistamiseksi tai sen saannin estdmiseksi saatuaan tosiasiallisesti
tietoonsa, ettd a) tieto on poistettu sieltd, missd se alun perin verkossa oli, b) sen saanti on estetty,
taikka c) tuomioistuin tai muu toimivaltainen viranomainen on mairénnyt poistamaan tiedon tai

estiméadn sen saannin.

Tietoisuuden merkitys korostuu myds tietojen tallennuspalveluita koskevassa 184 §:ssd, jonka
mukaan vastuuta ei synny, mikéli palveluntarjoaja toimii viipymaittd sisdllon saannin estdmiseksi
saatuaan tietoonsa tdtd koskevan tuomioistuimen madrdyksen taikka, jos kysymyksessd on
tekijanoikeuden tai ldhioikeuden loukkaaminen, saatuaan lain muotovaatimukset tayttdvin
ilmoituksen, taikka muuten tosiasiallisesti tietoonsa, ettd tallennettu tieto on ilmeisesti RL:n
kansanryhméd vastaan kithottamista tai sukupuolisiveellisyyttd loukkaavan kuvan levittimista
koskevien sddnnosten vastainen. Tdssd yhteydessd on hyvéd kiinnittdd huomiota RL 11:10:ssd
kriminalisoidun kansanryhméd vastaan kiithottamisen sanamuotoon, jonka mukaan rikokseen
syyllistyy uhkaavan, panettelevan tai solvaavan viestin yleison keskuuteen levittdjdan ohella my®os se,
joka pitdd téllaista viestid yleison saatavilla. Mitd vakavammasta ja selkedmmasta loukkauksesta on
kyse, sitd herkemmin palveluntarjoajalta voitaisiin ajatella edellytettivin oma-aloitteisia

toimenpiteita sisdllon estimiseksi.

Lopuksi lain 185 §:ssd sdddetddn tiedon saannin estoa koskevasta madrdyksestd. Kardjdoikeus voi
madritd palveluntarjoajan sakon uhalla estiméén tallentamansa tiedon saannin, jos tieto on ilmeisesti
sellainen, ettd sen siséllon pitdminen yleison saatavilla tai sen vélittiminen on séédetty rangaistavaksi
tai  korvausvastuun perusteeksi. Pykédld voi perustaa palveluntarjoajalle varsinaisen

laiminlyontivastuun, mutta ei vastuuta itse teosta.

3.2.2 Tekijénoikeuslaki

Myos tekijanoikeuslaki siséltdd SVPL:n 185 §:n kaltaisia sddnndksid palveluntarjoajalle tehtivistd
ilmoituksista tekijanoikeusloukkausten tilanteissa. Lain keskeyttdmismiérdystd koskevan 60 c §:n
mukaan tuomioistuin voi aineiston yleison saataville vilittdmistd koskevaa kieltokannetta
késitellessddn madrdtd muun muassa palvelimen ylldpitdjan taikka muun vilittdjand toimivan
palvelun tarjoajan sakon uhalla keskeyttimiin tekijdnoikeutta loukkaavaksi viitetyn aineiston
saattamisen yleison saataviin. Mikdli loukkaaja on tuntematon, aineisto voidaan myos maarété lain
60 e §:n nojalla estettdviksi. My0s kyseiset sddnnokset voivat perustaa ylldpitdjélle vastuun siséllon

keskeyttdmisen tai estimisen laiminlydnnin perusteella, mutta eivét vastuuta itse teoista.
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3.2.3 Rikoslaki

Merkitykseltdén ja soveltamistilanteiltaan huomattavasti rajallisemman mutta huomionarvoisen lisdn
muodostavat RL 15:10:n torkeén rikoksen ilmoittamatta jéttdmistd sekd RL 15:11:n rikoksentekijian
suojelemista koskevat sdidnnokset. Torkedn rikoksen ilmoittamatta jdttdmisestd tuomitaan se, joka
tietdd erdiden vaarallisten rikosten, kuten raiskauksen, murhan tai torkedn huumausainerikoksen
olevan hankkeilla, eikd silloin kun rikos vield olisi estettdvissd anna siitd tietoa viranomaiselle tai
sille, jota vaara uhkaa. Rikoksentekijin suojelemisesta taas on tuomittava se, joka saatuaan tietdi
rikoksen tehdyksi yrittdd estdd rikoksentekijdn saattamista vastuuseen rikoksesta joko edistamailla
rikoksentekijan pakoa tai hévittdmailld todisteita. S@dnnods ei koske rikoksia, joista sdddetty
maksimirangaistus on korkeintaan 6 kuukautta vankeutta, mikd merkitsee muun muassa

tekijanoikeusrikkomuksen rajautumista sen soveltamisalan ulkopuolelle.

Torkedn rikoksen ilmoittamatta jattdmisesti voi seurata sakkoa tai vankeutta enintddn kuusi
kuukautta ja rikoksentekijin suojelemisesta taas sakkoa tai vankeutta enintdifin vuosi.'®
Verkkoalustan ylldpitdjd tai moderaattori voitaisiin sddnndsten perusteella ajatella asetettavan
vastuuseen esimerkiksi erittdin vaarallista huumausainetta koskevan myynti-ilmoituksen perusteella,
jonka olemassaolosta hén tietdd, mutta josta hédn ei ilmoita viranomaisille. Myds RL 38:9:n mukainen
tietosuojarikos, joka voi tulla rangaistavaksi my0s torkeédn huolimattomana, voisi olla yksi sinélldan
mahdollinen vastuun perusta esimerkiksi tapauksissa, joissa ennakolta valvottu tai muutoin késitelty

sisiltd loukkaa yksityisyyden suojaa.'®!

3.2.4 Sananvapauslaki

Sananvapauslain 18 § sisdltdd verkkoviestin jakelun keskeyttdmisméérdystd koskevat sddnndkset.
Pykéldn mukaan tuomioistuin voi madritd julkaisijan tai ohjelmatoiminnan harjoittajan taikka
lahettimen, palvelimen tai muun sellaisen laitteen ylldpitdjin keskeyttdméaan julkaistun verkkoviestin
jakelun, jos viestin sisdllon perusteella on ilmeisti, ettd sen pitiminen yleison saatavilla on sdddetty

rangaistavaksi. Verkkoviestilld tarkoitetaan lain 2 §:n mukaan radioaaltojen, sdhkoisen

160 Ks. Sorvari 2005, s. 297.

161 Tietosuojarikoksesta voidaan RL:n mukaan tuomita rekisterinpitdja tai henkildtietojen kasittelijs, joka
tahallaan tai térkeasta huolimattomuudesta hankkii henkil6tietoja niiden kayttétarkoituksen kanssa
yhteensopimattomalla tavalla, tai luovuttaa taikka siirtda niitd vastoin esim. GDPR:n tai tietosuojalain
sdannoksia. Verkkopalveluntarjoajan toteuttamaa henkil6tietojen kasittelya koskevan EUT:n
oikeuskaytannon osalta ks. mm. Google v. Spain, jossa kyse oli luonnollisen henkilon oikeudesta tulla
unohdetuksi. Google v. Spain (C-131/12), kohdat 25-41.
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viestintdverkon tai muun vastaavan teknisen jérjestelyn avulla yleison saataville toimitettua tietoa,

mielipidettd tai muuta viestid.

Lain 13 §:ssd sdddetddn niin kutsutusta pddtoimittajarikkomuksesta, josta on kyse tilanteessa, jossa
vastaava toimittaja tahallaan tai huolimattomuudesta olennaisesti laiminly toimitustyn johtamis- ja
valvontavelvollisuutensa siten, ettd laiminlyonti on omiaan myotdvaikuttamaan yleison saataville
toimitetun viestin sisidltoon perustuvan rikoksen toteutumiseen. Sananvapauslakia koskevassa HE:ssé
todetaan, ettd tekijdvastuu kohdentuu tdllaisissa tilanteissa yleisesti niihin henkilGihin, jotka
tosiasiassa tekevit viestin sisiltdd ja julkaisemista koskevia paitoksid.'®? Perustuslakivaliokunnan

sananvapauslakia koskevassa mietinndssd on taas lausuttu seuraavaa:

“Palstan yllapitdjdn rikosoikeudellinen vastuu voi tulla arvioitavaksi, jos timd
esimerkiksi sallii palstan muodostuvan rikollisten viestien julkaisukanavaksi.
Ylldpitdjan  mahdollinen  vahingonkorvausvastuu  mddrdytyy  vastaavasti
vahingonkorvauslain yleisten sddnndsten perusteella. Tdmdn vuoksi valiokunta
pitdd tdrkednd, ettd portaalien ja keskustelupalstojen ylldpitdjdit seuraavat
viestintdd sivustoillaan. Tdmd koskee erityisesti verkkojulkaisujen yhteydessd

olevia keskustelupalstoja ja siksi verkkojulkaisujen vastaavia toimittajia. "'

Vaikka edelld mainittu puoltaa ylldpitotoimien ja my0s vastuun tarkastelua vahingonkorvauslain
(412/1974) 2:1:n, 3:1:n ja 4:1:n valossa, sen tuskin voidaan itsessddn katsoa perustavan
epavarsinaisen laiminlyontivastuun mukaista erityistd oikeudellista velvollisuutta. Seki
sananvapauslain ettd SVPL:n soveltuminen erilaisilla keskustelupalstoilla ja kuvalaudoilla
kirjoitteluun on kaiken kaikkiaan tulkinnanvaraista, silli sddnnokset koskevat ennen kaikkea
operaattoreita ja varsinaista verkkojulkaisutoimintaa, kuten uutissivustoja ja muuta mediaa.'%* My®s
Kimpimden mukaan verkkoalustojen ylldpitdjid koskevien nimenomaisten sddnndsten puuttuessa
laiminlydntivastuun soveltumisala on episelvi.!®® Tilannetta voidaan pyrkid selkeyttimiin aiheesta

oikeustieteiden parissa kdydyn keskustelun avulla.

162 HE 54/2002 vp, s. 71.

163 peVM 14/2002 vp, s. 5.

164 Hannula — Neuvonen 2011, s. 538.
185 Kimpimdki 2019, s. 486.
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3.3 Ylldpitidjan vastuu kansallisessa oikeustieteellisessé keskustelussa

llari Hannula ja Riku Neuvonen ovat ottaneet kantaa ylldpidon vastuuta koskevaan kysymykseen
artikkelissaan [Internetin keskustelupalstan ylldpitdjin vastuu rasistisesta aineistosta (2011).
Kirjoituksessa tehdddn ensinnékin ero erityyppisten keskustelupalstojen vélilld. Valvomattomiksi
kutsutaan keskustelupalstoja, joita ei niin ennakolta kuin jdlkikdteenkddn moderoida eli valvota
ylldpidon toimesta. Jdilkivalvotuilla palstoilla yllipito voi poistaa taikka muokata esimerkiksi
sopimattomiksi katsottuja viestejd, ja asettaa erilaisia kieltoja kayttéjille palstan sdéntojen rikkomisen
vuoksi.  Ennakkovalvottuja  keskustelupalstoja  kuvaillaan  verkkojulkaisujen ja lehtien
mielipideosastojen kaltaisiksi palstoiksi, joilla ylldpito valitsee tai hyvéksyy etukidteen palstalla

julkaistavat viestit.!6®

Hannula ja Neuvonen eivit sulje pois esimerkiksi sananvapauslain verkkojulkaisuja koskevien
saannosten soveltumista keskustelupalstojen toimintaan, mutta pitdvdit ongelmallisena sitd, ettd
ennakkovalvottujen palstojen rinnastaminen yleisonosastoihin voisi johtaa aktiivista valvontaa
suorittavan ylldpidon toiminnan arviointiin valvonnan jopa kokonaan laiminlyovdd tahoa
ankarammin.'®” Kirjoittajien mukaan aktiivisiin toimiin velvoittava oikeudellinen velvollisuus voisi
ainakin kiihottamisrikosten osalta poikkeuksellisesti muodostua tuomioistuimen antaman
verkkoviestin jakelun keskeyttimismadrdyksen taikka tiedon saannin estoa koskevan médrayksen
johdosta niin vahvaksi, ettd pddtoksen laiminlyonnin seurauksena olisi vastuu itse rikoksesta.
Tallainen voisi olla esimerkiksi tilanne, jossa ylldpito tietoisesti sallii keskustelupalstan kayton

rasististen viestien jatkuvana ja siinndllisend julkaisualustana'¢®

. Mikéli levittdmisen jatkuminen
katsottaisiin varsin todenndkdisesti, vastuu voisi kirjoittajien mukaan olla 1dhinnd avunanto- tai

tekijavastuuta. '

Tietoisuuden merkityksen osalta mielenkiintoinen on péadtelmi, jonka mukaan erityisen,
oikeudenvastaisen sisdllon estdmisté edellyttivén toimimisvelvollisuuden voitaisiin ajatella syntyvén
ylldpitdjdn sddnnonmukaista tdllaista — tdssd tapauksessa rasistista — aineistoa koskevista
havainnoista. Jotta operaattorin tai ylldpitdjdn rikosoikeudellinen vastuu ja ennen kaikkea tahallisuus
voisivat kuitenkaan tulla harkittavaksi, aineiston oikeudenvastaisen luonteen tulisi olla "ilmeisen

SelV(:i” 170

166 Hannula — Neuvonen 2011, s. 528-529

187 Hannula — Neuvonen 2011, s. 535-536. Toisin Tiilikka 2008, s. 32.
168 Ks. LaVM 39/2010 vp, s. 4.

169 Hannula — Neuvonen 2011, s. 545-546.

170 Hannula — Neuvonen 2011, s. 545-546.
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Kaiken kaikkiaan rasistisen sisdllon oma-aloitteiseen estdmiseen ryhtynyt voisi kuitenkin olla
suhteellisen varma siitd, ettei rikosoikeudellista vastuuta synny, ja ainoastaan tuomioistuimen
miidrdysten noudattamatta jattdminen taikka ylldpitdjan tiedossa olevan ja ilmeisen selvin
lainvastaisen materiaalin poistamatta jéttiminen voisi johtaa rikosoikeudellisiin seuraamuksiin.!”!
Paiatelmd vaikuttaa perustellulta, ja vastuupiirin laajentumista odottamattomilla taikka muutoin
ennakoimattomilla tavoilla tulisi joka tapauksessa jo oikeusvarmuuden ja oikeudenkdyton
ennakoitavuuden turvaamiseksi vélttdd. Vaikka vastuuta kidsitelldéin artikkelissa 1ahinnd verbaalisessa
muodossa tapahtuvien rasististen rikosten ndakokulmasta, ei liene estettd sille, miksei esimerkiksi
vahva julkinen tai yksityinen intressi voisi puoltaa periaatteiden soveltumista myods muihin

oikeudenloukkaustyyppeihin.

Myo6s Taina Pihlajarinne on tarkastellut keskustelupalstojen ylldpitdjien vastuuta samana vuonna
julkaistussa artikkelissaan Keskustelupalstojen yllapitdjien vastuu: EU-sddntelystd kansalliseen
oikeuteen — sananvapausrikokset ja tekijanoikeusrikos (2011). Pihlajarinteen mukaan
keskustelupalstojen ylldpitdjille asetettavaa vastuuta puoltaa ennen kaikkea se, etteivdt suoraan
yksittdisiin  kayttdjiin kohdistettavat toimenpiteet ole kestdvd ratkaisu siséllon atheuttavien
vahinkojen tehokkaaksi estimiseksi.'”? Tidmi on kieltdmittd totta. Lainkdytdn hitauden taikka
vastuun kertakaikkisen puuttumisen myotd oikeutta loukkaava sisdltd voisi ikddn kuin jaada
”lojumaan” alustalle pitkdksikin aikaa, viime kddessd viranomaisen oikeusvoimaiseen paitokseen
saakka. Kiyttdjid voi olla my0s hyvin vaikeaa, aikaa vievaa tai rajallisten resurssien puitteissa jopa
mahdotonta tavoittaa, mikéli he toimivat esimerkiksi vélityspalvelimen tai Tor-verkon suojista.
Oikeudenloukkauksen kesto on etenkin yksityisyyden suojaa ja tekijanoikeusloukkauksia koskevissa
tapauksissa yksi keskeisimmistd loukkauksen vahingollisuuteen vaikuttavista muuttujista, ja mitd
hitaammin tillainen sisdltd saadaan poistettua, sitd enemmén vahinkoa se ehtii potentiaalisesti

aiheuttamaan.

Pihlajarinteen mukaan vastuun ei toisaalta tulisi antaa muodostua my6skéén liian ankaraksi, silld se
voisi olemassa olevien alustojen toiminnan vaikeuttamisen ohella asettaa esteitd uusien toimijoiden
markkinoille pddsyyn sekd vaikuttaa negatiivisesti sananvapauteen, mikili siséllon estimisessd

3 Tietoisuuden osalta

alettaisiin seurausten pelossa noudattamaan liiallista varovaisuutta.!’
Pihlajarinne korostaa ennen kaikkea ylldpitéjélle tehdyn ilmoituksen tai huomautuksen merkitysti,

eikd niinkddn itse sisdltod koskevaa puhdasta havainnointia. Kirjoittajan mukaan esimerkiksi

71 Hannula — Neuvonen 2011, s. 538.
172 pjhlajarinne 2011, s. 1194-1195.
173 pjhlajarinne 2011, s. 1194-1195.
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tekijdnoikeusloukkauksen luonnetta voi olla hyvinkin vaikea arvioida, ellei kyse ole laajalti
tunnetusta teoksesta. Kunnianloukkausten osalta yllapitdjdn tulisi taas pystyé arvioimaan, onko kyse
sisdlloltddn valheellisesta viestistd, ja ndin ollen my0ds jossain miérin tuntemaan viestin kohteena
oleva taho.!” Timi on todella oivallinen huomio, ja vastuun kytkeminen oletuksiin taikka ulkoisesti
havaitsemattomiin  ndyttokysymyksiin olisi my0s oikeusprosessin kannalta &irimmaéisen

ongelmallista.

Pihlajarinne on Hannulan ja Neuvosen kanssa samaa mieltd siitd, ettd rikosvastuu voisi tulla
kyseeseen ldhinnd tekijd- tai avunantovastuuna. Yllytykseen perustuvaa vastuuta ei suljeta tdysin
pois, mutta tillaisia tilanteita kuvataan joka tapauksessa hyvin poikkeuksellisiksi.!”> Avunannon
osalta Pihlajarinne pohtii ylldpitdjan vastuuta tilanteissa, joissa tietoisuus saavutetaan vasta teon
suorittamisen jilkeen. Hinen mukaansa yllapitdjda ei voitaisi tdllaisessa tilanteessa pitdd vastuussa
esimerkiksi avunannosta kunnianloukkaukseen, silld hdnen toimintansa kohdistuu vasta loukkauksen
jalkeiseen aikaan. Kantaa voidaan pitdd perusteltuna, silld avunannon edellytetdin kohdistuvan joko
tekoa edeltivddn aikaan taikka aikaan, jolloin tdytdntGOnpanotoimi on vield kesken.
Tekijanoikeusloukkausten osalta sisdllon ennakollinen valvonta voisi Pihlajarinteen mukaan johtaa
vastuuseen tekijdnd tai avunantajana, ja jo pelkkd siséllon alustalla olo voitaisiin tdllin katsoa
teoksen yleisdlle vilittimiseksi niin kauan, kunnes teos poistetaan yleison saatavilta.!’® Toisaalta taas
avunanto teoskappaleen valmistamiseen ei teon ajalliseen ulottuvuuteen viitaten olisi mahdollista,

silld rikoksen tekemisen voidaan katsoa piittyneen, kun teoskappale on tallennettu palvelimelle.!”’

Pihlajarinne kiteyttdd johtopdédtoksensd “suhteellisen selkedstd” vastuutilanteesta seuraavasti:
Vastuuta puoltavia tekijoitd ovat keskustelupalstojen osalta etenkin lainvastaisen aineiston jatkuva ja
tietoinen salliminen, mikd voi toimia osoituksena palstan tosiasiallisesta tarkoituksesta pitdd tillaista
siséltod yleison saatavilla. Muutoin vastuuta ei hdnen mielestddn tulisi suuremmin laajentaa, silld
tdmd voisi johtaa etenkin sananvapauden ja palstojen toimintaedellytysten kannalta negatiivisiin
vaikutuksiin. Hannulan ja Neuvosen tapaan yhtend keskeisenid ongelmakohtana néhdéén se, ettd

sidintelyn voidaan nykyiselldin katsoa suosivan passiivisena pysyttelevid ylldpitijid.'”

Paitelmdt ovat perusteltuja, mutta jattdvat lukijalle kuitenkin vield muutamia kysymyksid. On

ensinndkin hieman epéselvdd, viitataanko lainvastaisen sisdllon sallimisen jatkuvuudella tdssé

174 pihlajarinne 2011, s. 1201.

175 pihlajarinne 2011, s. 1202, 1206-1207.

176 Avunanto nk. jatkuviin rikoksiin on mahdollista laittoman tilan paattymiseen saakka. Boucht — Fréinde
2019, s. 166. Ks. myos KKO 1999:115 ja KKO 2010:47.

177 pihlajarinne 2011, s. 1206—1208.

178 pjhlajarinne 2011, s. 1213-1214.
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yhteydessi toistuviin oikeudenloukkauksiin, loukkausten ajalliseen kestoon, vai ndihin molempiin.
Keskustelupalstojen osalta kysymys voi liséksi usein olla rajanvetotapauksista, joissa oikeudeton
aineisto ei muodosta valtaosaa palstan muutoin sisédltdvéstd aineistosta, ja jolloin myds palstan
“tosiasiallisen tarkoituksen” liiallinen korostaminen ei liene aiheellista. Pihlajarinne ei myoskdin ota

tarkemmin kantaa aktiivisen ja passiivisen ylldpidon eriarvoisuutta koskevaan ongelmaan.

Tuoreempaa aiheesta kéytyd oikeustieteellistd keskustelua edustaa Minna Kimpimdki (2019)
artikkelissaan Verkkoalustan ylldpitdjin vastuu alustalla tehdystd rikoksesta. Kimpiméki on
Hannulan ja Neuvosen sekd Pihlajarinteen kanssa pitkélti samalla kannalla. Hian korostaa rikoksen
varsinaisen tekijdn ensisijaista vastuuta, ja katsoo Pihlajarinteen tavoin olevan perusteltua keskittda
palvelun tarjoajan vastuu niihin tilanteisiin, joissa lainvastainen toiminta muodostaa merkittivin osan
koko alustan toiminnasta. J44 edelleen hieman epédselviksi, mihin merkittdvyydelld tdssd yhteydessa
tarkemmin viitataan, mutta lienee perusteltua olettaa ainakin laittomaan sisdltdon nimenomaisesti
keskittyneiden vertaisverkkopalveluiden tdyttdvdn kyseisen méddritelmén. Olennainen on etenkin
Kimpiméden esiintuoma huomio, jonka mukaan vastuun toteuttamisen ongelmat néyttavit liittyvan
ennemminkin vastuun kdytdnnon toteuttamiseen kuin rikosoikeudellisen sddnnosten soveltuvuuden

pohtimiseen.'”

Pdivi Korpisaari (ent. Tiilikka) on pohtinut siviilioikeudellista vastuuta koskevaa kysymystd
vahingonkorvauslain pohjalta artikkelissaan Julkaistun verkkoviestin sisdllostd aiheutuneen
taloudellisen vahingon korvaaminen (2009). VahKL 5:1:n mukaisen erittdin painavan syyn, jonka
perusteella korvattavaksi voi tulla my6s muu kuin henkilo- tai esinevahinkoon perustuva
taloudellinen vahinko, olemassaoloa puoltavina seikkoina voitaisiin Korpisaaren mukaan ottaa
huomioon keskustelupalstan yllapitdjan paitds olla poistamatta loukkaavaa viestid, riskipitoiseksi
kuvattua aineistoa sisdltivin palstan puutteellinen valvonta sekd anonyymin kommentoinnin
salliminen. Keskustelupalstaa moderoivan rikosvastuuta katsotaan kaytdnndssé kuitenkin rajoittavan
se, ettd valtaosa sananvapausrikoksista on rangaistavia vain tahallisina, eikd tahallisuus nédissi

tilanteissa valttiméattd kata esimerkiksi viestin totuudenvastaisuutta taikka loukkaavuutta. '8

Vaikka Korpisaaren mukaan pelkkd anonyymin kommentoinnin salliminen ei vield itsessdén voisi

perustaa vastuuta kdyttdjien viesteistd, tilannetta voitaisiin arvioida toisin, mikéli ylldpitdjd tulee

81

tietoiseksi viestien tarkemmasta sisdllostd eikd tdsti huolimatta reagoi niihin.'8! Myds

vahingonaiheuttajan — jollaisena ylldpitoa voitaisiin tietyissd tapauksissa ajatella — vahvempaa,

178 Kimpimdki 2019, s. 499-500, 503-504, 506-507.
180 Tjilikka 2009, s. 621-622, 625.
181 Samoin Pihlajarinne 2011, s. 1206—-1207.

54



kyvykkddmpédid asemaa sekd parempia taloudellisia mahdollisuuksia korostetaan niin ikddn VahKL

5:1:n erittdin painavia syiti oikeuskdytinndssi puoltaneina seikkoina.'®?

Korpisaari on tarkastellut vastuukysymystd myds yksiloihin kohdistuvan vihapuheen ja
perusoikeuksien nikokulmasta artikkelissaan Sananvapaus verkossa — yksiloon kohdistuva vihapuhe
ja verkkoalustan ylldpitdjin vastuu (2019). Erilainen verkkoviha on alkanut etenkin sosiaalisen
median myo6té juurtua yhteiskunnan eri osa-alueille, ja sananvapauden toteutuminen voi Korpisaaren
mukaan kdydd epdvarmaksi, mikili julkiseen keskusteluun ei vihaviestien pelossa uskalleta endé
osallistua.'®®  Verkkovihaan puuttumisen kannalta ongelmallisena nihdééin tilanteiden
ylikansallisuuden ohella muun muassa uhka ylldpidon aseman liiallisesta korostumisesta ja
ylldpitdjien muuttumisesta tosiasiallista pddtdsvaltaa harjoittaviksi “regulaattoreiksi”. Korpisaari
korostaa sisdllon poistamiseen tdhtddvien menettelyjen osalta ennen kaikkea niiden nopeutta ja
lapindkyvyyttd. Siséllon poistamista koskevien periaatteiden julkisuudella voitaisiin lieventda
mielivaltaisen  paitoksenteon riskid, ja menettelyn nopeudella sekd  vaihtoehtoista
tuomioistuinprosessia vahemmén huomion herdttdmiselld voitaisiin taas minimoida loukkausten

vahingollisuus niiden uhreille.'®*

Katariina Sorvari on tekijanoikeusloukkauksia koskevassa vaitoskirjassaan Vastuu tekijinoikeuden
loukkauksesta:  erityisesti tietoverkkoympdristossd (2005) kiinnittinyt huomiota eritoten
laiminly&nnilld suoritettuun avunantoon.'’ Koska oikeudenloukkauksen voidaan katsoa alkaneen jo
siséllon palvelimelle ja ndin ollen myos yleison saataville kopioimisesta, vélittdja ei siséltod ennakolta
moderoimatta pysty estiméidn tdtd alkuperdistd oikeudenloukkausta. Vilittdjdn toimintaa taikka
toimenpiteistd pidéttdytymistd tuleekin laiminlydnnin moitittavuuden osalta arvioida vasta timén
tultua loukkauksesta tietoiseksi: Ainoastaan tietoisella taholla voi olla mahdollisuus toimia toisin ja
puuttua loukkauksiin. Se, milld tavalla tietoisuus saavutetaan, ei Sorvarin mukaan ole ratkaisevaa.
Vaikka vilittdjd voitaisiinkin siis periaatteessa tuomita laiminlyonnin perusteella avunannosta

tekijinoikeusrikokseen, vastuun konkretisoitumista kuvataan varsin epitodenniikdiseksi. '

182 Tiilikka 2009, s. 621-622.

183 Korpisaari 2019, s. 930-931.

184 Korpisaari 2019, s. 950-952.

185 Sorvarin kokoelmateosta pitkalti muistuttavaan vaitdskirjaan on viitattu varsin laajalti seka aihealuetta
koskevassa oikeustieteellisessa keskustelussa etta viranomaisten toimesta (ks. mm. Tiilikka — Siro 2010 ja
Opetus- ja kulttuuriministerié 2012), minka on katsottu puoltavan teoksen tarkastelua tutkimuksen
yhteydessa.

186 Sorvari 2005, s. 312-313.
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Toinen mielenkiintoinen Sorvarin esiintuoma huomio liittyy vahingon aiheuttamisen ja
oikeudenloukkauksen véliseen suhteeseen. Jos oikeudenloukkaus on jo tapahtunut, vélittdjd voi
omilla toimillaan vaikuttaa ainoastaan sen jatkumisen taikka siitd vastaisuudessa aiheutuvien
vahinkojen estdmiseen. Koska tekijanoikeusrikoksen tai -rikkomuksen edellytykseni ei kuitenkaan
ole vahingon aiheuttaminen vaan ainoastaan oikeuden loukkaaminen — joka on siis tilanteessa jo
tapahtunut — laiminly6ty teko ei olisi voinut estdd loukkausta. Avunanto on kuitenkin mahdollista
niin kauan kun loukkaus jatkuu eli kun siséltd on saatavilla. Tilannetta tuleekin tdlldin arvioida siltd
kannalta, onko vilittijilld velvollisuutta estid rikoksen jatkuminen ja milli erityiselld perusteella.'®’
Vaikka esimerkkitilanteessa puhutaan ldhinnd verkkoalustaa hallinnoivan tahon sekd palvelinta
hallinnoivan tahon vilisestd suhteesta, tapahtuneen loukkauksen kannalta ei liene estetti sille, etteikod

samaa voitaisi soveltaa my0s kiyttdjan ja ylldpidon viliseen suhteeseen.

3.4 Ylldpitijan vastuu eurooppalaisessa oikeustieteellisessi keskustelussa

Yleiseurooppalaista EU:n oikeuden ja EUT:n oikeuskdytdnnon virittdmad ndkokulmaa kysymykseen
on tuonut muun muassa Bart van der Sloot artikkelissaan Welcome to the Jungle: The Liability of
Internet Intermediaries for Privacy Violations in Europe (2015). Artikkelissa korostuu Kimpiméaen
esiintuomalla tavalla ennemminkin kysymys vastuun toteuttamisessa noudatettavasta menettelysti
kuin sen lainsddddnnollisestd perustasta. Van der Slootin mukaan palveluntarjoajan
huolenpitovelvollisuuden (engl. duty of care) liiallinen korostaminen voisi pahimmillaan johtaa
erddnlaiseen loputtomaan noidankehdédn: ylldpidon toiminnan luonne voisi siséllon hallinnointia
koskevan velvoitteen seurauksena muuttua entistd aktiivisemmaksi, mika taas merkitsisi vastuusta
vapautumisen osalta velvollisuutta sisdllon entistd tiukempaan kontrollointiin — ja niin edelleen ja

niin edelleen.'8®

Passiivista ylldpitoa koskevan ongelman ohella Van der Sloot painottaa alustojen oikeusasemaa.
Yhtendistetyn menettelyn uupuessa palveluntarjoajat joutuvat itse ikddn kuin tuomarin asemassa
arvioimaan sisdllon poistamista koskevien ilmoitusten oikeellisuuden, miké kuormittavuutensa ohella
muodostaa huomattavan riskin osapuolten oikeuksien toteutumiselle. Ilmoitusten oikeellisuutta
koskeva paitoksenteko tulisikin jittdd ennalta médriteltyjd ratkaisuperusteita soveltaville

tuomioistuimille. Pddtoksenteossa voisi auttaa kevennetty ja EU:n tasolla harmonisoitu menettely,

187 Sorvari 2005, s. 314.
188 van der Sloot 2015, s. 214, 222.
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jossa punnittaisiin toisaalta oikeudenhaltijoiden ja kiyttdjien oikeuksia, mutta myds verkkoalustan

oikeuksia ja velvollisuuksia.'®

Yhtend potentiaalisena ratkaisuna Van der Sloot esittdd yhdysvaltalaisen mallin mukaisen DMCA-
menettelyn'®® implementointia EU:n jirjestelmiin. DMCA-menettelyssi palveluntarjoajan tulee lain
muotovaatimukset tayttdvan niin kutsutun alasottoilmoituksen (engl. takedown notice) saatuaan estia
paidsy oikeutta loukkaavaksi esitettyyn siséltoon, ja ilmoittaa téstd sisdllon lataajalle. Mikili lataaja
tekee maiirdajassa muotovaatimusten mukaisen vastavditteen, palveluntarjoajan tulee ilmoittaa
alasottoilmoituksen tekijélle, ettd sisdlto tullaan palauttamaan ennalta mééaritellyn ajan kuluttua, ellei
tapausta tuohon mennessd ohjata tuomioistuimen késiteltdvédksi. Palveluntarjoajan oma harkinta
rajoittuu télldin ilmoitusten muotovaatimustenmukaisuuden arviointiin, varsinaisen péddtdksenteon
jaddessd oikeusviranomaisille. Vaiheiltaan jdsennelty ja arkipdivdkohtaisiin mairdaikoihin sidottu
menettely voisi selkeyttidd ylldpidon oikeusasemaa ja vastuusta vapautumiselle asetettuja edellytyksid

huomattavasti.'®!

Bianca Hanuz on tekijanoikeusloukkauksia tallennuspalveluissa késittelevéssi artikkelissaan Direct
Copyright Liability As Regulation Of Hosting Platforms For The Copyright-Infringing Content
Uploaded By Their Users: Quo Vadis? (2020) painottanut, ettd liiallinen tukeutuminen
tuomioistuimiin voisi lainkdyton hitauden ja korkeiden kustannusten vuoksi osoittautua varsin
epakdytannolliseksi tavaksi kédsitelld suuria méérid loukkauksia koskevia ilmoituksia. Myds Hanuz
pitdd ilmoitukseen perustuvaa vastavditteet mahdollistavaa menettelyd kéyttdjien ja alustan
oikeuksien suhteessa perusteltuna. Menettely voisi kannustaa oikeudenhaltijoita pidattiytyméaan
aiheettomista ilmoituksista, ja yhdelld samaa teosta koskevalla pédatokselld voitaisiin myos ajatella
ratkaistavan muut vastaavat tapaukset. Samanlaatuisten tai samaa teosta koskevien
oikeudenloukkausten estdmisen vaatiminen myos vastaisuudessa voisi kuitenkin kirjoittajan mukaan
osoittautua ongelmalliseksi EU:n oikeudessa noudatetun aktiivisen valvontavelvollisuuden kiellon

suhteen.'®?

189 van der Sloot 2015, s. 222-224.

190 K3sitteelld viitataan tdssd yhteydessa Digital Millenium Copyright Actin (Pub L. 105—-304; 112 Stat. 2860,
lyh. DMCA) mukaiseen nk. “notice-and-takedown”-menettelyyn, joka velvoittaa tekijanoikeutta loukkaavan
sisdllén poistamiseen lain muotovaatimukset tayttdavan ilmoituksen pohjalta.

131 van der Sloot 2015, 224-228.

192 Hanuz 2020, s. 329-330.
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3.5 Havaintoja ja vastuun soveltumista koskeva alustava hypoteesi

Voimme edellé kisitellyn pohjalta esittdd tiettyjd havaintoja sekd alustavia johtopdétoksid vastuun
syntymistd puoltavista ja toisaalta sitd vastaan puhuvista seikoista. Vastuuta puoltavina seikkoina
nousevat esiin ennen kaikkea 1) alustalla tapahtuvien oikeudenloukkausten jatkuvuus ja sidnnollisyys

seka 2) yllapidon tillaisia oikeudenloukkauksia koskeva tietoisuus.

Oikeudenloukkausten jatkuvuudella ja sddnnollisyydelld voidaan ajatella viitattavan seké
loukkausten lukuméiréén ja toistuvuuteen ettd niiden ajalliseen kestoon. Oikeudenvastaisen sisidllon
suuri miard'® sekd loukkausten pitkdi ajallinen kesto voitaisiin katsoa osoitukseksi alustan
oikeudenvastaisesta tai muutoin tuomittavasta luonteesta. Vaikka kysymys vastuun kannalta
merkityksellisen tietoisuuden syntymisestd on vield jokseenkin epdselvd, nimenomaisen ilmoituksen
tai tuomioistuimen padtoksen uupuessa loukkauksen voitaisiin kuitenkin edellyttdd olevan
ilmeinen.'”* Esimerkkeji ilmeisisti loukkauksista voisivat olla muun muassa sukupuolisiveellisyytti
loukkaava sisédlto, jonka saatavilla pito voi jo itsessddn tdyttdd rikoksen tunnusmerkiston, sekid
yleisessd tiedossa olevat teoskappaleet. Vastuu voisi ylldpidon osalta — yksittdisestd
rangaistussddnnoksestd riippuen — konkretisoitua 1dhinné aktiiviseksi tekemiseksi, edistdmiseksi tai
laiminlyonniksi katsottavan teon perusteella. Seurauksena kyseeseen voisi mahdollisen
vahingonkorvausvelvollisuuden ohella tulla rikosoikeudellinen vastuu péddasiassa tekijdnd tai

avunantajana.

Seuraavissa kappaleissa keskitytddn yllapitdjan vastuuta koskevaan oikeuskdytdntoon erityisesti
laittoman huumekaupan ja tekijdnoikeusloukkausten osalta. Edellé esitettyjd huomioita ja alustavaa
hypoteesia pyritddn vertaamaan konkreettisista oikeustapauksista ilmeneviin tosiseikkoihin sekd

niiden paikkaansa pitdvyyden arvioimiseksi ettd tarkemman rajanvedon muodostamiseksi.

193 yerrattuna alustalla kokonaisuudessaan olevaan sisallén maaraan.
194 Ks. Pihlajarinne 2011, s. 1201 ja Hannula — Neuvonen 2011, s. 546.
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4 Yllapitajian vastuu huumekauppaa koskevan oikeuskiytinnon valossa

4.1 Huumekauppaa 2000-luvulla
4.1.1 Johdanto

Erilaiset huumausaineet ovat aikamme kenties merkittavin laittoman kansainvilisen kaupan hyodyke.
Vuonna 2017 kansainviilisen huumekaupan arvoksi arvioitiin yli 400 miljardia dollaria,'®® kun taas
vuonna 2016 huumekaupan arvioitiin EU:n tasolla olleen yli 24 miljardin euron arvoinen vuotuinen
bisnes.!”® Huumeiden kiyttd on viimeksi kuluneiden vuosikymmenten aikana yleistynyt kansallisella
tasolla tasaisesti. Terveyden ja hyvinvoinnin laitoksen (THL) vuonna 2016 julkaiseman Suomalaisten
huumeiden kdytté ja huumeasenteet -raportin mukaan huumeiden kdyton monipuolistumisen ja
kasvun ohella my0s yleinen asennoituminen huumeita kohtaan on etenkin nuorempien ikdpolvien
keskuudessa muuttunut. Esimerkiksi vuonna 2014 yli 40 prosenttia 25—-34-vuotiaista miehisté ilmoitti
kokeilleensa kannabista vihintddn kerran eldméssddn, ja samasta ikdryhmastd yli puolet ilmoittivat

tuntevansa vihintiin yhden huumeidenkiyttijin.'®’

Vuonna 2018 noin neljdsosa THL:n
tutkimukseen osallistuneista oli jossain vaiheessa eldméddnsd vdhintdénkin kokeillut jotain laitonta

huumetta.'*®

Huumekauppaa leimaavat kansallisella tasolla etenkin ilmién kansainvilisyys, mutta my0s sen alati
kasvava verkkosidonnaisuus. Valtaosa Suomessa kaupattavista huumeista tulee meille ulkomailta, ja
THL:n mukaan arviolta 24-36 prosenttia torkeisti huumausainerikoksista epdillyisti ovat viime
vuosina olleet ulkomaalaistaustaisia.'” Verkkosidonnaisuutta korostaa ennen kaikkea huumeiden
verkkokaupan kasvu perinteisempédin katukauppaan verrattuna. Global Drug Surveyn vuonna 2019
toimittamassa kyselyssd Suomi oli pimeidssd verkossa tapahtuvan huumekaupan kérkimaa, ja lihes

puolet vastanneista suomalaisista ilmoitti hankkineensa huumausaineita pimein verkon kautta.??

Huumeiden verkkokaupan voidaan kuvailla olleen etenkin 2010-luvulla jatkuvassa kasvussa.?"!

195 Jopa n. 650 miljardia dollaria. Global Financial Integrity 2017, s. 3—11. YK:n huumeiden ja rikollisuuden
torjunnasta vastaava toimisto arvioi vuonna 2003 kansainvalisen huumekaupan arvoksi yli 320 miljardia
dollaria. Ks. UNODC 2005, s. 127-130.

19 Myyntia dominoi kannabis vajaan 40 prosentin osuudella. Toiseksi suurimmasta osuudesta vastasi
heroiini. EMCDDA — Europol 2016, s. 23—-24, 55-56, 73-74.

197 Karjalainen — Hakkarainen — Savonen 2016, s. 13, 17, 28-36.

198 Karjalainen — Hakkarainen — Salasuo 2019, s. 2.

199 Rénkéd — Markkula 2020, s. 103, 132.

200 Global Drug Survey 2019, s. 159. Kyselyn tuloksiin voitaneen kuitenkin suhtautua varsin kriittisesti, silla
pimedssa verkossa kaytdvan kaupan osuus on aiemmassa kansallisessa tutkimuksessa arvioitu suhteellisen
pieneksi, vain muutamaksi prosentiksi kansallisen kaupan kokonaismaarasta. Ks. Nurmi — Kaskela 2015 ja
Nurmiym. 2017.

201 Ks. mm. Kruithof ym. 2016, s. 38—43.
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Kansallisella tasolla yksi mahdollinen selitys liittyy huumeiden perinteisempiin kauppapaikkoihin,
tai pikemminkin niiden puuttumiseen. Suomessa ei liialti kdydd niin kutsuttua avointa
huumekauppaa, vaan vaihdanta on keskittynyt yksityisasuntoihin, “piiloon valvovilta silmilti”,>*?
eikd meilld myOskéddn liialti ole samanlaista katu- tai klubikauppakulttuuria kuten esimerkiksi
Yhdysvalloissa tai monessa Lansi-Euroopan valtiossa. Myos syrjdseuduilla asuvien kiyttdjien
médrdlld voitaisiin ajatella olevan vaikutusta tilastoihin, silld verkko voi tillaisilla alueilla olla ainoa

mahdollisuus huumeiden hankkimiseen.

4.1.2 Huumausainerikoksista

Suomessa RL:n 50 luku sisdltdd huumausainerikoksia koskevat sddnnokset. RL 50:1:n mukaan
huumausainerikokseen syyllistyy se, joka a) Ilaittomasti valmistaa tai yrittdd valmistaa
huumausainetta taikka viljelee tai yrittad viljelld erikseen méadriteltyja kasveja tai sienid kaytettaviksi
huumausaineena tai sen raaka-aineena taikka kéytettdvdksi huumausaineen valmistuksessa tai
tuotannossa, b) tuo tai yrittdd tuoda maahan taikka vie tai yrittdd viedd maasta taikka kuljettaa tai
kuljetuttaa tai yrittdd kuljettaa tai kuljetuttaa huumausainetta, c) myy, valittia, toiselle luovuttaa tai
muulla tavoin levittdd tai yrittdd levittdd huumausainetta, tai d) pitdd hallussaan tai yrittdd hankkia
huumausainetta. Rangaistuksena perusmuotoisesta huumausainerikoksesta seuraa sakkoa tai
vankeutta enintddn kahdeksi vuodeksi. Huumausainerikoksesta torkedn tekee se, jos a) rikoksen
kohteena on erittdin vaarallinen huumausaine tai suuri maard huumausainetta, b) silld tavoitellaan
huomattavaa taloudellista hyotyé, c) rikos tehddin osana jarjestdytyneen rikollisryhmén toimintaa, d)
rikoksella aiheutetaan usealle ihmiselle vakavaa hengen tai terveyden vaaraa, taikka e) silld levitetdén
huumausainetta alaikdisille tai muuten hiikédileméattomalld tavalla ja huumausainerikos on myds
kokonaisuutena arvostellen torked. Rangaistuksena on tilloin vankeutta vihintdén yksi ja enintddn

kymmenen vuotta.

RL 50:6:ssd4 sdddetddn huumausainerikoksiin liittyvéistd menettimisseuraamuksesta. Valtiolle
menetetyksi on tuomittava vélineet, tarvikkeet tai aineet, joita on kéytetty huumausainerikoksen
tekemiseen tai jotka on tdhdn tarkoitukseen hankittu, seké rikoksen tai sen valmistelun edistimiseen
tarkoitetut varat siindkin tapauksessa, ettd teko on rangaistava huumausainerikoksena tai torkedna
huumausainerikoksena. Varojen menettimiseen on tuomittava rahoittaja, rahoituksen vastaanottaja

tai kumpikin yhteisvastuullisesti.

202 Kinnunen 2008, s. 28.
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Huumausainerikoksia koskevilla RL:n sdannoksilld pyritddn ensisijaisesti suojaamaan henked ja
terveyttd.’®® Toissijaisiksi suojeluobjekteiksi voitaisiin ajatella muun muassa omaisuuden suojaa seki
yleistd jdrjestystd ja turvallisuutta, etenkin mikéli huomio kiinnitetddn huumausainerikollisuuden
mukanaan tuomiin lieveilmidihin, kuten varkauksiin tai jirjestidytyneeseen rikollisuuteen.?** Vaikka
kahden henkilon vélisessd huumekaupassa voidaankin sindllddn katsoa olevan kyse uhrittomasta
rikoksesta, joka etenkin liberaalista, yksilonvapautta korostavasta nidkokulmasta voitaisiin tulkita
alkoholin nauttimisen tai extreme-urheilun luonteiseksi tietoiseksi pidihtymiseksi taikka
riskinottamiseksi, rahanpesun, vékivallan sekd huumeiden alaikéisille levidmisen kaltaiset vakavat
lieveilmidt pakottavat meiddt arvioimaan téllaista toimintaa kriittisemmin. Huumekaupan
kansainvilisyydestd johtuen myds itse aineet on madritelty pitkélti kansainvéliselld tasolla.
Huumausaineiden madritelmén osalta huumausainelaissa (373/2008) viitataan esimerkiksi vuoden
1961 huumausaineyleissopimuksessa ja vuoden 1971 psykotrooppisia aineita koskevassa
yleissopimuksessa lueteltuihin aineisiin ja valmisteisiin. Suomessa huumausaineiksi luokitellaan
muun muassa amfetamiini, kokaiini, heroiini, kannabis, tietyt lddkeaineet, kuten

bentsodiatsepiinivalmisteet, sekd erilaiset psykedeelit, kuten LSD ja psilosybiini.

4.1.3 Tor-verkosta Snapchatiin: Huumekaupan alustat

Kenties merkittdvin osoitus modernin huumekaupan alati kasvavasta verkkosidonnaisuudesta liittyy
nithin kanaviin, joiden vilitykselli huumeita vilitetddn. Vaikka huumekauppaa voidaan kiyda
kdytdnnossd milld tahansa verkkovilitteisen kanssakdymisen mahdollistavalla alustalla aina
pikaviestimistd keskustelupalstoihin, uusien kontaktien luominen vaatii potentiaalisilta ostajilta jo
hieman enemmaén — ennen kaikkea tietoisuutta siitd, missd kauppaa tarkemmin ottaen kdydian. Osaa
verkkoalustoista voidaan katsoa leimaavan esimerkiksi aihetta koskevista uutisoinneista johtuva
negatiivinen valo, joka voi toisaalta vetdd uusia myyjid ja potentiaalisia ostajia alustalle

kaupankdynnin toivossa.

Kenties pelkistetyimmain tyyppiesimerkin tillaisista alustoista muodostavat laitonta kauppaa varten
perustetut anonyymit, useimmiten Tor-verkossa toimivat kauppapaikat, kuten Silkkitie ja Silk Road.
Mielenkiintoista tdssd yhteydessd on huomata etenkin se, kuinka moderneja ndmé kauppapaikat

olemassaolonsa aikana olivatkaan. Silk Road oli yksi historiamme ensimmaisistd kauppapaikoista,

203 Tolvanen 2018, s. 949.
204 KKO 2006:76, kohdat 8-9.
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205 Tavanomaista

joka mahdollisti ja jopa edellytti maksamista virtuaalivaluuttojen avulla.
verkkomaksamista ainakin kiinnijdémisriskiltddn turvallisemman virtuaalivaluuttamaksamisen
ohella myds osaan sivustoja implementoidut escrow-jirjestelmit’*® sekd myyjien maineen ja
palautteen  ldpindkyvyys toimivat hyvind osoituksina pyrkimyksestd kaupankdynnin
itseohjautuvuuden turvaamiseen.?’’ Tillaiset toiminnallisuudet voitaisiinkin ajatella otettavan
sisdllon ohella huomioon sivuston oikeudenvastaista luonnetta arvioitaessa. Esimerkiksi maksu- tai

escrow-jdrjestelmén usein aikaa vievd implementointi tuskin tapahtuu vahingossa, ja voi toimia

varsin hyvina osoituksena ylldpidon aktiivisesta asemasta loukkausten edistimisessa.

Vallitsevasta kehityksestd huolimatta huumausaineiden laiton verkkokauppa ei kuitenkaan ole
puhtaasti pimedn verkon ongelma, vaan kauppaa kdydiin laajalti myos avoimen verkon puolella.
Laittoman kaupankdynnin piilottamiseen ei aina ole sellaista tarvetta, joka edellyttdisi esimerkiksi
anonyymien teknologioiden kdyttod — néin voi olla etenkin, jos luotettavat kontaktit ovat jo valmiiksi
olemassa. My®0s riittiméton tekninen taito voi olla yksi syy tutumpien alustojen suosimisen taustalla.
Lukuisat Tor-verkon suljetut kauppapaikat ja kiinnijddneet kaupankivijdt ovat toisaalta voineet
haurastuttaa anonyymien alustojen turvalliseksi miellettyd mainetta.?®® Yksinkertaisimmillaan
anonyymin verkon ulkopuolisessa kaupankdynnissa voi olla kyse esimerkiksi Facebook-ryhmien tai
WhatsApin kaltaisten pikaviestimien vélitykselld sovituista kaupoista. Snapchatin pohjimmainen
toimintaperiaate, automaattisesti poistumaan ajoitetut viestit, voi taas herdttdd kuvan
turvallisemmasta tavasta pitdd yhteyttd osapuolten vélilld. Suosituimpien sosiaalisen median
alustojen ongelmallisuudeksi voidaan kuitenkin kuvata sité, ettd niiden kdyttdjaikunta koostuu varsin

pitkilti nuorista henkildistd.?*

Wickr edustaa pikaviestimien turvallisempaa lajia. Viestien
automaattisen salauksen ja avoimen lihdekoodin ohella sovellus ei kerdd kayttdjistddn tietoja, eika
sen kdyttdmiseen tarvita puhelinnumeroa tai sdhkopostiosoitetta. Téméd voi tehdd sovelluksesta

houkuttelevan etenkin huumekaupan tarkoituksiin.

205 Mim. Bitcoinin alkuaikojen arvonnousua on toistuvasti selitetty huumekaupan avulla, joskin valuutan
omistus ja kaytto laillisiin tarkoituksiin on viime vuosien saatossa noussut vuosikymmenen takaista
merkittavasti tavanomaisemmaksi. Ks. mm. Foley — Karlsen — Putnins 2018.

206 K3sitteell viitataan maksujarjestelyyn, jossa kolmas osapuoli ”jaadyttaa” ostajan myyjélle maksamat
rahavarat toimituksen todentamiseen asti.

207 Ks. Nurmi 2019, s. 65; Nurmi — Kaskela 2015, s. 389, 392—393 ja Nurmi ym. 2017, s. 204-206.

208 Ks. esim. Yle Uutiset 11.12.2020.

209 Demant ym. 2019, s. 8—18. Se, ettd tidma3 johtuisi yksinomaan nuorten kohdeyleisén asemasta taikka
alati nuoremmista huumekauppiaista, lienee kuitenkin vain osa totuutta.
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4.1.4 Uudet aluevaltaukset: ”Vuotamista” vai luontainen kehitysaskel?

Syitd huumekaupan uusille alustoille pesiytymiseen voidaan 16ytdd lukuisia. Tdhdn mennessd
onnistuneesti suljetut Tor-verkon kauppapaikat ja niitd koskevat uutisoinnit ovat voineet heréttia
kuvan poliisin ja viranomaisten huomion keskittymisesti nimenomaan pime#in verkkoon,?! ja
kaupan voitaisiin tilld perusteella olettaa jossain médrin vuotaneen myds Tor-verkon ulkopuolelle.
Yksinkertaisimmillaan keskustelu kiteytyy kyberrikollisuuden laajemman kontekstin tavoin
kysymykseen rikoksille tavalla tai toisella suotuisasta ympéristostd. Sielli missd on paljon
potentiaalisia ostajia, on my®ds ennen pitkii tarjontaa — ja sama toisin péin.?!! My®s nuoret voivat olla
houkutteleva kohde huumeita kauppaaville tahoille. Heitd voi olla helpompi manipuloida ja ndin ollen
saada korkeampia voittoja, ja toisaalta myos entistd nuoremmat myyjét voivat helposti levittda aineita
omalle ikiluokalleen.?!? Tissd yhteydessi on myds mielenkiintoista huomata, kuinka etenkin
viimeksi kuluneen vuosikymmenen aikana populaarikulttuurissa on kehittynyt hieman 1980-luvun
hakkeri-ilmiddn verrattavissa oleva kuva huumekauppiaista.>'®> Vaikka kehitys on tuonut mukanaan
uusia tapoja huumeiden kauppaamiseen, verkkokaupasta ja sen laajuudesta saatavat mielikuvat ja
késitykset voivat kuitenkin olla todellista asiantilaa kérjistyneempid. Esimerkiksi RAND Europen
Alankomaiden oikeus- ja turvallisuusministerion aloitteesta vuonna 2016 toteuttaman tutkimuksen
mukaan pimedn verkon vaikutukset huumeiden laittomaan kauppaan rajoittuivat Alankomaissa
pitkalti kansalliselle tasolle, kun taas kansainvilisessd katsannossa téillaisen kaupan voitiin edelleen
katsoa olevan hyvinkin pienimuotoista.?'* Kehitys tuskin tulee kuitenkaan pysihtyméin, ja kaupan
uusien muotojen voidaan varsin perustellusti olettaa tulevaisuudessa monipuolistuvan ja kasvavan

entisestian.

4.2 Huumekauppaan liittyvat vastuukysymykset verkkokontekstissa ja yllapitijan osallisuus

huumausainerikokseen

RL:n huumausainerikoksen tekotapoja koskevien médritelmien mukaan rikoksesta voidaan siis
tuomita muun muassa aineita valmistava, viljelevd, kuljettava tai muutoin levittdvd, toimintaa

tietoisesti rahoittava, hankkimaan pyrkiva taikka hallussaan pitéva taho. Rikosoikeudellisen vastuun

210 ks, esim. Tulli 4.12.2019.

211 Ks. mm. Van Buskirk 2014; Soska — Christin 2015, s. 40-41, 47 ja Ormsby 2016, s. 66—67.

212 Ks, Tzvetkova ym. 2014, s. 17, 20 ja Yle Uutiset 7.1.2021.

213 Mim. televisiosarjojen Breaking Bad, Narcos ja How to Sell Drugs Online (Fast) voidaan katsoa
vaikuttaneen kuvan syntyyn.

214 Kruithof ym. 2016, s. 41-43, 99-100.
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kohdentuminen on melko yksiselitteistd esimerkiksi tapauksissa, jossa poliisi pysdyttda
ostotapahtuman yhteydessd huumekaupan osapuolet, taikka toteaa kotietsinndn yhteydessa
yksityisasunnossa viljeltdvin huumausainetta. Verkkokontekstissa huumausainerikollisuus ilmenee
useimmiten huumeiden sekd niiden valmistamiseen tarvittavien aineiden ja vilineiden oston ja
myynnin muodossa. Rikoksesta ensisijaisesti vastuussa olevan tahon miirittiminen on tillinkin
melko yksiselitteistd, joskin kiinnijdémisriski voi etenkin anonyymissé verkossa olla huomattavasti
tavanomaista pienempi.’!®> Tilanne kuitenkin monimutkaistuu, mikili rikokseen voidaan sen
varsinaisten tekijoiden ohella havaita olevan tavalla tai toisella yhteydessd jokin kolmas osapuoli.
Kyse voi tillaisissa tapauksissa olla osallisuuden eli yllytyksen tai avunannon ohella esimerkiksi

huumausainerikoksen edistimisesti, joka on kriminalisoitu RL 50:4:ss4.

Huumausainerikollisuuden verkkokonteksti on myds omiaan herdttimédin kysymyksen siité,
minkélaisissa tilanteissa huumeiden kauppapaikaksi perustetun tai valikoituneen verkkoalustan
ylldpitdjédn voidaan ajatella mydtdvaikuttaneen rikoksiin rangaistavalla tavalla. RL 15:10:n torkeén
rikoksen ilmoittamatta jattimisen voidaan ensinnédkin tietyissd tilanteissa katsoa synnyttidvin
ylldpitdjdlle (varsinaisen) laiminlydntivastuun, joskaan ei vastuuta itse tapahtuneista rikoksista.
Huumausainerikosten osalta pykild koskee ainoastaan torkedd tekomuotoa, eli ylldpitdjéan tulisi tietdd
rikoksen kohdistuvan esimerkiksi erittdin vaaralliseen huumausaineeseen tai suureen madridin

huumausainetta, taikka huumausaineita levitettdvin nimenomaan alaikaisille.

Saannoksen rajallinen soveltamisala voikin merkiti sen kdytdnnon soveltamistilanteiden olennaista
niukkuutta. Verkossa tapahtuva huumekauppa voi usein yksittdisid ostotapahtumia ajatellen olla
melko pienimuotoista, suuren osan kaupasta koostuessa esimerkiksi torkeyden rajan alle jadvistd

madristd kannabista,?!®

eikd yksittdisten myynti-ilmoitusten sinélldin rajoittamattomalle yleisolle
suunnattuina useinkaan voida katsoa kohdistuvan nimenomaisesti alaikdisiin. Tietoisuus
huomattavasta taloudellisen hyddyn tavoittelusta, vakavan vaaran aiheuttamisesta taikka
jarjestdytyneestd rikollisuudesta edellyttdisi taas varsin yksityiskohtaisia tapausta koskevia tietoja,
joita tuskin harvoin on olemassa tilanteessa, jossa ylldpitdja ei itse nimenomaisesti osallistu tdhédn

toimintaan. Pykédldd koskevan oikeuskdytinnon suppeus ei myoskddn edesauta soveltamisalan

215 yksi verkkokontekstissa erityisen mielenkiintoinen kysymys liittyy ndytén arviointiin nk.
postihuumetapauksissa, joissa merkittdvassa asemassa on vastaanottajaa koskevan tiedon merkitys.
Aiheesta lisda ks. esim. Juhana Riekkinen 2020.

216 Ks, Rénkd — Markkula 2020, s. 19-23. Térkean kertahallussapidon rajana on HelHO:n
huumausainerikosten rangaistussuosituksen mukaan lahtokohtaisesti pidetty yhta kiloa hasista tai
kannabista. Helsingin hovioikeus 2006, s. 1-2.
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rajausta koskevan kysymyksen tulkintaa.?!” Taltd osin onkin riittivii todeta vastuun voivan syntyi
RL 15:10:n soveltamisalaan nimenomaisesti kuuluvissa tilanteissa, ja siirtdd katse ennen kaikkea
rikoksen edistdmiseksi luokiteltavaan ylldpidon toimintaan, jota kisittelemme huumeiden

verkkokauppaa koskevan oikeuskdytinnon kautta.

4.3 Tapaus Sipulikanava
4.3.1 Tapauksen merkitys tutkielman kannalta

Loka-marraskuun vaihteessa vuonna 2017 kansallisessa mediassa uutisoitiin Sipulikanava-nimisen
Tor-verkossa sijaitsevan kotimaisen keskustelupalstan sulkemisesta.?'® Tullin ja keskusrikospoliisin
toimesta suljetun sivuston toimintaa epdiltiin muun muassa torkedn huumausainerikoksen
nimikkeelld. Vaikka huumausainerikoksia onkin kisitelty kotimaisissa oikeusasteissa varsin laajalti,
tutkimuksen kannalta tapauksesta ensiarvoisen tdrkedn tekevit verkkoalustan yllépitdjdian
kohdistuneet syytokset: kyseessd on yksi ensimmaéisistd suomalaisista tapauksista, joissa kdyttdjien
ohella my0s verkkoalustan ylldpitdjad on vaadittu vastuuseen alustalla tapahtuneista
oikeudenloukkauksista. Tapauksen merkitystd korostaa myos sen tuoreus. Hovioikeuden ratkaisu
annettiin marraskuussa 2020, vain joitakin kuukausia tutkimuksen viimeistelyé aikaisemmin. Tassd
alakappaleessa tarkastellaan tapauksen tdhénastista kisittelyd kirdja- ja hovioikeudessa. Ratkaisuista

ilmenevien oikeustosiseikkojen ja ratkaisuperusteiden tarkempi analyysi toteutetaan luvussa IV.

4.3.2 Taustatietoa tapauksesta

Vuosina 2014-2017 toiminnassa ollut Sipulikanava oli Tor-verkossa toimiva, ulkoasultaan ja
toiminnallisuuksiltaan avoimen verkon kuvalautoja muistuttava anonyymi keskustelupalsta.
Keskusteluaiheet vaihtelivat sivustolla kyseisestd alalaudasta riippuen aina aikuisviihteestd
musiikkiin, politiikkaan ja huumausaineisiin saakka. Viranomaisten erityisen kiinnostuksen kohteena
olivat kuitenkin sivuston kaupankdyntiin keskittyneet osiot, joita olivat muun muassa yleinen /fori/,
suurempia erid koskeva /bulkit/ sekéd kaupunkien tai maakuntien perusteella jaotellut myyntipalstat,
kuten /oulu/ ja /roi/. Kuten tédhdnastisesta kontekstista arvata saattaa, kaupankdynti niilld palstoilla

koostui merkittdvissd madrin huumausaineiden myynnistd. Tutkinnan yhteydessd sivuston

217 Ks. Yli-Réisdnen 2017, s. 4-5.
218 Ks. mm. MTV Uutiset 1.11.2017.
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yllipitdjaksi paljastui Vantaalta kotoisin oleva IT-alan tyontekijia Kim Holviala.*'® Holviala on
tapauksen késittelyn aikana puhunut avoimesti sivustosta sekd hinen omasta toiminnastaan sen
ylldpidossa. Hén vastasi esitetyn perusteella kdytdnnossd yksin koko sivuston toiminnasta, ja toimi
Sipulikanavan ainoana yllipitdjand ja moderaattorina. Sivusto perustettiin Holvialan mukaan
puhtaasti avoimeksi keskustelupalstaksi, jossa kayttijit voisivat avoimesti keskustella aiheesta kuin
aiheesta.””® Tapaus eteni esitutkinnasta Itd-Uudenmaan kirijdoikeuteen, jossa asian kisittely

aloitettiin vuoden 2019 tammikuussa.

4.3.3 Tapauksen kasittely kérdjdoikeudessa

Syyttdja perusti vaatimuksensa tapauksessa pitkélti Holvialan aktiivisiksi, huumekauppaa edistaviksi
katsomiinsa toimenpiteisiin. Tallaisiksi katsottiin muun muassa alueellisten alalautojen perustaminen
kayttdjien pyynnostd, muille alalaudoille ldhetettyjen huumeidenmyynti-ilmoitusten siirtiminen
kaupankéyntiosioon, erillinen /am/-alalauta, jonka kéyttdjien toimesta laaditut huumeiden myyntid
koskevat ohjeet Holviala oli kiinnittdnyt osioon, sekd maksullinen ilmoitusten nostopalvelu, jonka
avulla kayttdjat pystyivit maksamaan ndkyvyydestd Bitcoineilla. Holvialan esitettiin olleen varsin
pitkddn tietoinen huumeiden myynnistd, jota oli tapahtunut lihes koko sivuston olemassaolon ajan.
Myds sivuston paivittdiseksi esitetty moderointi ja alalautojen siistiminen roskapostista korostivat
syyttdjin mukaan huumekauppaa koskevaa suotuisaa asennetta. Syyttdjdn tapauksen kisittelyssa
esittimidn mukaan “Holviala on siten olennaisella ja konkreettisella tavalla yhdistdanyt
huumausaineiden myyjid ja ostajia ja myotdvaikuttanut toisten  henkildiden vilisiin
huumausainekauppoihin.”**' Syyttija katsoi Holvialan toimineen huumausaineiden vilittdjina, ja
vaati télle rangaistusta ensisijaisesti torkedstd huumausainerikoksesta seki toissijaisesti avunannosta

kéyttdjien tekemiksi katsottuihin 29 tdrkedin ja 8 perusmuotoiseen huumausainerikokseen.???

Holviala kiisti K4O:ssa hédnté vastaan esitetyt syytteet. Sivusto oli puolustuksen mukaan luotu vapaata
anonyymié keskustelua varten. Kauppaa oli Holvialan mukaan kéyty muustakin kuin huumeista,
kuten elektroniikasta, ja kaupankdyntid varten perustetuilla alalaudoilla oli tarkoitus ainoastaan

helpottaa yleistd kaupankdyntid. Tietoisuuden olemassaolo huumeiden kauppaamisesta oli kuitenkin

219 Holviala on kisittelyn yhteydessa kertonut tapauksesta ja sen olosuhteista omalla nimelldén ja
naamallaan, osallistunut useisiin haastatteluihin sekd mm. selostanut tapauksen hovioikeuskasittelyn
kulkua Ylilauta-sivustolla. Tapauksen julkisen luonteen seka Holvialan tilannetta koskevan avoimuuden
vuoksi olen katsonut, ettei hdnen nimensa kayttamiselle ole timéan tutkimuksen yhteydessa estetta.
220 HelHO R 19/855, s. 3, 5-6 ja Malin 2018.

221 1t3-Uudenmaan K30 R 18/3115/766, s. 2.

222 |t3-Uudenmaan K30 R 18/3115/766, s. 1-3, 33.
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riiddatonta, ja Holviala myo0nsi tienneensd, ettd myos huumekaupan osapuolet pystyivit pitdmaidn
yhteyttd sivustolla — Sipulikanavan tarkoituksena oli toimia viestintdkanavana kaikille. Huumeiden
valittdimistd koskevan syytekohdan osalta puolustus vetosi muun muassa RL:n tidydentdmista
koskevaan HE:een, jonka mukaan vilittdmisté ei ole pelkdn yleisluonteisen tiedon vélittdminen siité,

mistd huumausainetta olisi hankittavissa.???

Sivustolla ei mydskddn sindllddn ollut tehty kauppoja, vaan ainoastaan ilmoitettu yhteystietoja
kaupankiyntid varten. Alusta ei tukenut esimerkiksi kéyttdjien vélistd pikaviestintdd, vaan se tuli
hoitaa muuta kautta. Tamidn vuoksi Holvialan tosiasiallisten, muun muassa huumeiden laatua ja
madrdd koskevien tietojen esitettiin olleen tdysin ilmoituksissa annettujen tietojen varassa.
Puolustuksen mukaan olisi ollut kohtuutonta pitdd Holvialaa vastuussa jopa vuosia kiyttdjien
keskendidn kdymaésta kaupasta pelkén alustalla olleen alkuperidisen ilmoituksen perusteella. Mydskddn
Holvialan resurssit eivit olisi riittdneet kaikkien viestien moderointiin ja asiattomien poistamiseen
alustalta, joita esitettiin ldhetetyn muutaman kuukauden pituisen tutkintajakson aikana arviolta 4.500
kappaletta paivéssd. Sivuston esitettiin jopa helpottaneen poliisin ty6té tarjoamalla otollisen alustan

valeostojen tekemiseen.?**

K&0O:n mukaan riidatonta oli ensinndkin Holvialan asema sivuston perustajana ja ylldpitdjana sekd
hinen tietoisuutensa huumeita koskevista ilmoituksista. Riidattomaksi katsottiin myds se, ettei
huumekaupoista sovittu sivustolla, vaan tdmid oli tapahtunut esimerkiksi Wickr-sovelluksen tai
sahkopostin vélitykselld. Riidanalaiseksi nousi ennen kaikkea se, oliko Sipulikanava tai sen /tori/-
osio perustettu huumausainekauppaa varten, ja oliko vastaaja edistdnyt huumausaineiden kauppaa
sivuston ja sen alalautojen ylldpidon ja moderoinnin avulla. K&O:n tuli néin ollen ratkaista, oliko
Holviala menettelyllddn toiminut vélittdjand taikka avunantajana syytteessd yksildidyissa

rikoksissa.??’

K&0 katsoi tapauksen késittelyssd ensinnékin alalautojen ilmoitusten koskeneen l&hes yksinomaan
huumausaineita. Ilmoitusten siséllostd koostuva aineisto oli kerdtty muutaman kuukauden
ajanjaksolta sivuston loppuajalta, minkd kuitenkin katsottiin kokonaisuudessaan antavan riittdvin
kuvan /tori/-osion keskittymisestd huumekauppaan ja muuhun laittomaan toimintaan. KO totesi, ettd
vaikkei mikéddn sindlldin osoittanut, ettd Sipulikanava taikka sen /tori/-osio olisi alun alkaen

perustettu huumekauppaa varten, vastaajan katsottiin suhtautuneen hyviaksyvésti ja sallivasti

223 Ks. HE 180/1992 vp, s. 21.
224 1t3-Uudenmaan K30 R 18/3115/766, s. 11-13, 28.
225 |t3-Uudenmaan K30 R 18/3115/766, s. 25.
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alalaudan muodostumiseen huumeiden kauppapaikaksi, mika oli tapahtunut jo hyvin pian sivuston

perustamisen jilkeen.?

Vilitystd ja avunantoa koskevan kysymyksen osalta K4O tarkasteli huomattavaa maarad aihetta
kasittelevdd oikeuskirjallisuutta sekd soveltuvaa oikeuskdytintod. Esimerkiksi Nuutilan ja
Melanderin mukaan tdsmdllisten osoite- tai yhteystietojen antaminen huumeiden myyjdstd on
rangaistavaa vilittdmistd tai véhintddnkin avunantoa huumausainerikokseen, mikili ilmoittaja
mieltdd timin varsin todenndkoisesti johtavan kauppojen tekemiseen.??’ Vastaajalla ei kuitenkaan
esitetty olleen tietoa ilmoituksia nimenomaisesti selanneista potentiaalisista ostajista, eikd
ilmoituksen jdlkeinen yhteydenotto ollut vastaajan osalta edellyttinyt mink&énlaista erillistd
toimenpidettd henkiloiden yhteen saattamiseksi. K4aO katsoi, ettei Holviala ollut vilittanyt tietoa
yksiloitivissd olevasta myyjastd tai tietyn huumausaine-erén sijainnista konkreettiselle ostajalle tai
toisinpdin. Holvialan menettelyn ei ndin ollen katsottu tdyttdvdn RL 50:1.4:ssa mééritellyn

valittdmisen tekotunnusmerkkis.>?®

Vilittamistd koskevan kysymyksen jidlkeen K&aO siirtyi tarkastelemaan vastaajan toimintaa
avunannon ndkokulmasta, silld tdytdntoonpanotoimet ndyttivdt kohdistuneen rikoksen tiyttymistd
edeltivddn aikaan. Vaikkei vastaajalla esitettykddn olleen tietoa yksittdisistd kaupankdyntiin
osallistuneista kéyttédjistd, K4O katsoi /tori/-osion ja sen alalautojen perustamisen olleen omiaan
helpottamaan kaupankdyntid. Myds sitd, ettd Holviala oli osallistunut huumausaineiden
kaupankédyntid koskevien ohjeiden laatimiseen, voitiin K&O:n mukaan pitdd RL 5:6.1:ssa
tarkoitettuina neuvoina ja toimina, joilla autetaan ilmoituksen julkaisseen tulevaa
huumausainerikosta. Vastaajan menettelyn katsottiin ndin ollen edistdneen sivuston vélitykselld

tehtyjd huumausainerikoksia.??’

Avunantovastuun tdyttymisen edellytyksend oli kuitenkin vield sivuston kautta tapahtuneiden
konkreettisten huumausainerikosten toteen néyttdiminen sekd sen pohtiminen, minkélaista
tahallisuutta vastuun syntyminen edellyttdd kuvattujen pédarikosten suhteessa. Niyttona syyttéja esitti
yli toistakymmentd sivustoon kytkoksissd olevaa huumausainerikostuomiota kérdja- ja

hovioikeuksista. Tapauksista kahdeksassatoista avunannon katsottiin tdyttyvin. Muiden tapausten

226 |t3-Uudenmaan K30 R 18/3115/766, s. 31-32, 35.

227 Nuutila — Melander 2009, s. 1381. Samoin Tolvanen 2018, s. 965 ja Siro 2017, s. 76—78.
228 |t3-Uudenmaan K30 R 18/3115/766, s. 40-41.

229 |t3-Uudenmaan K30 R 18/3115/766, s. 41.
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hylk&damisen syyni oli pitkalti se, ettei kaupankdyntiin voitu riittavélld tarkkuudella katsoa ryhdytyn

nimenomaan Sipulikanavalla olleen ilmoituksen perusteella.?*

Itd-Uudenmaan K4O:n helmikuussa 2019 julistetun tuomion mukaan /tori/-osion perustamisessa ja
ylldpidossa oli kyse avunantotoimesta. Avunannot katsottiin kokonaisuutena arvostellen torkeiksi,
silla Sipulikanava oli mahdollistanut laajan, helppokéyttdisen, ja kiinnijaddmisriskiltdén varsin
rajoitetun tavan myyda ja ostaa huumausaineita anonyymisti. Vastaajan avunantomenettelyé voitiin
K&a0:n mukaan pitdd hyvin vahingollisena ja vaarallisena, silld menettely oli jatkunut pitkéén, se oli
kohdistunut suureen méaiarddn huumausaineita, joista osa erittdin vaarallisia, ja kaupankdynnin
osapuolina oli voinut olla myd6s alaikédisid. Sipulikanavalla katsottiin kokonaisuudessaan olleen
merkittdva vaikutus huumausaineiden levidmiseen Suomessa. K4O totesi toisaalta myds vastaajan
avunantotoimien olleen varsin etdisessd yhteydessd padtekoihin. Vastaajan ei mydskddn esitetty
pyrkineen hyo6tyméddn taloudellisesti tai muullakaan tavalla menettelystddn. KaO katsoi
oikeudenmukaiseksi rangaistukseksi 1dhtokohtaisesti 4 vuoden vankeusrangaistuksen, jota kuitenkin
lievennettiin 3 vuoteen 4 kuukauteen vastaajan rikosten selvittimistd edistineen toiminnan ja
yhteistyohalun perusteella. Vastaaja tuomittiin lisdksi menettiméédn rikoksen tekemisessd kiytetyt

tietokoneet ja kovalevyt seki pieni méiiri ilmoitusten nostopalvelusta kertyneiti Bitcoineja.?*!

4.3.4 Tapauksen késittely hovioikeudessa

Sekd syyttdjd ettd vastaaja ilmoittivat tyytymattomyyttd KiO:n tuomioon kokonaisuudessaan, ja
tapauksen muutoksenhaun kisittely aloitettiin HelHO:ssa tammikuussa 2020. Syyttdja vaati KaO:ssa
esittimiensd vaatimusten ohella muun muassa rangaistuksen koventamista ja Holvialan méaraamista
vangittavaksi, kun taas Holviala syytteen ja vaatimusten hylkdfmistd tai tuomion alentamista.?*?
HO:ssa esitetty todistelu oli muutamaa lisdystd lukuun ottamatta pitkdlti sama KdO:ssa esitetyn
kanssa. Lahtokohtana HO:n késittelyssi oli se, ettei /tori/-alalautaa voitu katsoa alun perin perustetun
huumausainekauppaa varten. Todisteiden perusteella oli kuitenkin selvdd, ettd alalaudan siséltd oli

myOhemmin keskittynyt huumausaineisiin ja ettd Holviala oli tehnyt muutoksia /tori/-osion

kiytettivyyteen.?*

230 |t4-Uudenmaan K30 R 18/3115/766, s. 43—63.
231 |t3-Uudenmaan K30 R 18/3115/766, s. 63—66.
232 HelHO R 19/855, 5. 1-2.
233 HelHO R 19/855, s. 5-6.
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Holvialan toimien ja niiden mahdollisesti synnyttimdn vastuun osalta HO arvioi ensiksi
rikoskumppanuutta, jolta on edellytetty sekd subjektiivista (tietoisuus omasta toiminnasta rikoksen
tekemisessd) ettd objektiivista (osallistuminen tdytdntdonpanotoimeen) puolta. HO tulkitsi, ettd
valittdja voi toimia myds muutoin kuin yhteistoiminnassa kaupan osapuolten kanssa, ja etti tillainen
teko voi tulla rangaistavaksi vélittdmisend — ndin on, mikdli valittdjd aktiivisiksi katsottavilla
toimillaan saattaa ostajan ja myyjdn yhteen siten, ettd héin pitdd kaupan toteutumista varsin
todennékoisend. Pelkéssd ylldpidon passiivisuudessa taikka alustalla kdydyn huumausainekaupan
sallimisessa ei kuitenkaan voitu katsoa olevan kyse RL 50:1.4:ssa tarkoitetusta huumausaineiden

vilittaimisestd. >

Asiassa tuli ndin ollen ratkaista vilittimisen (tekijdvastuu) ja avunannon (osallisuus) vilistd
rajanvetoa koskeva kysymys. Koska RL 50:4 ja 4 a:ssd on sdddetty erikseen rangaistavaksi
huumausainerikoksen edistiminen torkeine tekomuotoineen, HO:n mukaan muunlainen, jopa
laajamittainen huumausainekaupan edistiminen on perusteltua katsoa vélittdmisen sijaan
avunannoksi. Tekijdvastuun syntymisen katsottiin tilanteessa edellyttineen sitd, ettd Holvialan
ndytetddn aktiivisilla toimillaan vélittdneen syytteessd kuvattujen huumausainerikosten osapuolten
yhteystietoja toisilleen joko itsendisesti, ymmaértden kauppojen toteutumisen varsin todennékoisesti,

taikka yhteistoiminnassa ilmoitusten tekijéiden kanssa.?*

Tapauksessa katsottiin ilmeiseksi, ettd /tori/-osion kdytettdvyyteen tehdyt muutokset helpottivat
huumausaineiden myyjien ja ostajien vélisten kontaktien syntymisti ja ndin ollen myos alueellista
huumausainekauppaa sekd toteutuneiden kauppojen todenndkdéisyyttd. Kiytettdvyyttd yleisesti
parantaneiden toimenpiteiden suorittamisessa ei kuitenkaan voitu katsoa olleen kyse
yhteistoiminnasta rikoksiin syyllistyneiden nimenomaisten henkildiden kanssa, taikka niiden
kohdistuneen nimenomaan syytteessd kuvattuihin kauppoihin. Myoskdédn maksullista ilmoitusten
nostopalvelua ei voitu katsoa kéytetyn syytteessd kuvattujen ilmoitusten osalta. Holvialan ei siis voitu
olettaa pitdneen syytteessd kuvattujen nimenomaisten kauppojen toteutumista varsin todennikdisena.
Sipulikanavan  perustamisessa,  ylldpidossa, kehittdmisessd  sekd  alustalla  kaytivai
huumausainekauppaa koskevassa yleisessd tietoisuudessa ei ndin ollen ollut kyse aktiivisista,
vilittimiseksi Kkatsottavista toimenpiteistd.>*® HO hyviksyi K#O:n ratkaisun lopputuloksen
tekijdvastuuta koskevan kysymyksen osalta ja katsoi, ettei Holvialaa esitetyilld perusteilla voitu

tuomita vilittdmisen perusteella torkedstd huumausainerikoksesta.

234 HelHO R 19/855, s. 7-9.
2% HelHO R 19/855, s. 9.
2% HelHO R 19/855, s. 9-10.
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Tekijavastuun arvioinnin jélkeen jéljelle jdi vield avunantoa koskeva kysymys. RL:a koskevan HE:n
mukaan avunantajan tulee olla tietoinen tekijdn teosta, hinen omasta toiminnastaan sekd timén
toiminnan péédtekoa edistdvéstd merkityksestd. Tekijdn ei kuitenkaan edellytetd olevan selvilld
avunantajan toiminnasta.”>’” Holvialan ei tapauksessa voitu katsoa olleen tietoinen juuri syytteessi
kuvatuista yksittdisistd ilmoituksista taikka siitd, mitkd ilmoituksista olivat tosiasiassa johtaneet
kauppoihin. HO:n mukaan hénelld oli kuitenkin mahdollisuus selvittidé ilmoitusten siséltd, ja timén
sisdllon perusteella hénen olisi tullut ymmairtdd suurimman osan varsin todennékoisesti johtavan
kauppojen tekemiseen. Myds sivuston ylldpito ja kéytettdvyyden parantaminen katsottiin
toimenpiteiksi, joiden hédnen oli tdytynyt ymmartdd edistivdn huumausainerikoksia. Holvialan
katsottiin ndin ollen tahallisesti edistdneen sivustolla tehtyjd huumausainerikoksia. Avunantoteot
katsottiin myos kokonaisuutena arvostellen torkeiksi. Tahallisuuden katsottiin kuitenkin voivan
ulottua ainoastaan niihin kauppoihin, jotka voitiin katsoa tehdyn juuri Sipulikanavalla julkaistujen
ilmoitusten pohjalta. Holvialan tietoisuuden ei mydskddn katsottu kattaneen tekoja siltd osin, kun

kaupankiynti oli jatkunut sivuston ulkopuolella.>*

Koska on HO luki ndytdon lopullisen arvioinnin perusteella Holvialan syyksi enemmin
avunantotekoja kuin K#O, K#O:n tuomitsemaa rangaistusta tuli korottaa.”** Rangaistuksen
mittaamisessa ldhtokohdaksi katsottiin 4 vuotta 6 kuukautta vankeutta. Ongelmalliseksi osoittautui
nimenomaan Sipulikanavalla julkaistujen ilmoitusten perusteella toteutuneiden kauppojen osuus,
joka katsottiin pitkilti sattumanvaraiseksi. Rangaistuksen mittaamisessa painotettiin ndin ollen muita
seikkoja kuin syytteessd kuvattujen huumausaineiden laatua ja midrdd. Ankarampaa rangaistusta
puolsivat avunannon pitkdksi katsottu kesto sekd Holvialan vélinpitiméttomyys ja salliva
suhtautuminen sivustolla tehtyihin rikoksiin. Holvialan katsottiin vield HO:ssa pitdneen omaa

toimintaansa sindlldin hyviksyttivini. >4

Sivuston ylldpitimisen motivaatioksi katsottujen ideologisten syiden, ennen kaikkea sananvapauden,
katsottiin toisaalta alentavan Holvialan syyllisyyttd verrattuna siihen, ettid toimintaa olisi harjoitettu
esimerkiksi taloudellisen hy6tymisen nimissd. Vaikka toiminta sivuston ylldpitdjdnd nauttikin
sananvapauden suojaa, se ei kuitenkaan ole ehdoton. HO vetosi EIS:n 10 artiklan 2 momenttiin, jonka
mukaan sananvapaus voidaan asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja

rangaistusten alaiseksi, joista on sdddetty laissa ja jotka ovat vélttdiméattomid demokraattisessa

237 HE 44/2002 vp, s. 156—157.
238 HelHO R 19/855, s. 11.

239 HelHO R 19/855, 12-40.

290 HelHO R 19/855, s. 44—45.
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yhteiskunnassa esimerkiksi kansallisen turvallisuuden tai terveyden suojaamiseksi. Sananvapautta ja
sen rajoittamista koskevan punninnan perusteella HO katsoi, ettd etusija tuli tapauksessa antaa
véeston turvaamista koskeville “elintdrkeille ndkokohdille”. HO katsoi oikeudenmukaiseksi
rangaistukseksi 4 vuotta vankeutta, ja Holviala méirittiin vilittdmésti vangittavaksi.?*! Tapauksessa
hovioikeudenneuvos Ari Kyllonen esitti eridvian johtopddtoksen Holvialan vastuuta koskevasta
kysymyksestd. Kyllonen katsoi Holvialan esitetyilld toimillaan vilittineen huumausaineita

Sipulikanavan kautta, ja syyllistyneen niin ollen térkedin huumausainerikokseen.?*?

4.3.5 Korkein oikeus ja tapauksen tulevaisuus

Lopullista varmuutta Sipulikanavaa koskevassa tapauksessa saadaan kuitenkin vield odottaa.
Syyttdjille on tdssd vaiheessa myOnnetty rajoitettu valituslupa huumausaineen vilittdmistd koskevan
kysymyksen osalta.>*® Seké syyttijin ettd Holvialan valituslupahakemukset on siirretty muilta osin
ratkaistavaksi valituksen kisittelyn yhteydessi.?** Vaikka ratkaisevaa painoarvoa HO:n ratkaisulle ei
ndin ollen voidakaan antaa, tapaus voidaan perusteluineen mieltdd tutkimuksen kannalta varsin
arvokkaaksi, etenkin kun kirdji- ja hovioikeus olivat molemmat pitkalti samalla kannalla. KKO:n

kisittelyd voitaneen odottaa aikaisintaan vuoden—kahden sisalla.

5 Yllipitajian vastuu tekijinoikeusloukkauksia koskevan oikeuskiytinnon

valossa

5.1 Tekijanoikeudesta ja sen loukkauksista

Tekijanoikeudella ymmarretddn tekijanoikeuslain mukaan yksinomaista oikeutta maarata kirjallisesta
tai taiteellisesta teoksesta, esimerkiksi valmistamalla siitd kappaleita taikka saattamalla se yleison
saataville. Tekijdnoikeus syntyy ldhtokohtaisesti teoksen tekijélle, esimerkiksi kirjan kirjoittajalle
taikka musiikkikappaleen sdveltdjdlle. Oikeudenhaltija voi kuitenkin varsinaisen tekijén ohella olla
my0s jokin muu taho, kuten tydnantaja tai oikeuden itselleen ostanut yritys. Tekijanoikeudella, kuten
muillakin aineettomilla oikeuksilla, on haltijoilleen ennen kaikkea taloudellinen ja moraalinen

merkitys — oikeus hyotyd teoksesta, ja esimerkiksi saada korvausta sen kdytdstd. Oikeus on

241 HelHO R 19/855, s. 44—45. Holvialan ja tapauksen tulevaisuuden osalta ks. Paalijérvi 2020.

242 HelHO R 19/855, s. 51.

243 Korkein oikeus 26.2.2021.

244 On siis viel4 tassa vaiheessa mahdollista, ettd KKO ottaa tapaukseen myds muilta osin kantaa.
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luonteeltaan haltijan ldhtokohtainen yksinoikeus maddrdtd suojan kohteena olevasta teoksesta ja

245

halutessaan my0s sulkea muut sen kayton ulkopuolelle. Tekijdnoikeus on kansallisen

lainsdddannon ohella turvattu muun muassa EU:n perusoikeuskirjan 17 artiklassa.

Tekijanoikeuksien merkitys on 2020-luvun mediayhteiskunnassa vihintdénkin merkittdva. Olemme
jatkuvasti television, &lylaitteiden ja ennen kaikkea verkkoalustojen vilitykselld vain muutaman
painalluksen pddssd valtavasta maédréstd erilaisia teoskappaleita, kuten musiikkia, elokuvia seki
videopelejd. Teosten taloudellinen merkitys voi olla haltijoilleen huomattava, ja yhid useampi
ansaitsee nykypdivand padasiallisen elantonsa niiden kautta. Taloudellisten intressien myo6td myos
oikeudenloukkaukset ja niiden haitalliset vaikutukset ovat kuitenkin korostuneet. Teoskappaleita
ladataan ja jaetaan sisdltOpohjaisen sosiaalisen median ja tallennusalustojen vélitykselld ilman
oikeudenhaltijoiden lupaa, ja perinteisempi tekijdnoikeusrikollisuus eli piratismi on edelleen
voimissaan. Tarve oikeudenhaltijoiden suojaamiseen tekijdnoikeusloukkauksilta on suuri, ja
kehitystd korostaa esimerkiksi EU:n tuore tekijdnoikeusdirektiivi, jonka edellyttdmien kansallisesti

toteutettavien lainsdddédnnollisten uudistusten médrapaiva ldhenee péiva paivalta.

Kansallisella tasolla tekijdnoikeuden suojaamisesta sdddetddn pddsddntOisesti tekijanoikeuslailla,
jonka ohella RL sisdltdd tekijanoikeusrikosta koskevat sddnndkset. Tekijanoikeuslain 56 a §:n
mukaan tekijdnoikeusrikkomukseen syyllistyy se, joka tahallaan tai torkedstd huolimattomuudesta
valmistaa teoksesta kappaleen tai saattaa teoksen yleison saataviin lain sdd@nndsten vastaisesti tai
rikkoo lain moraalisia oikeuksia koskevia sddnnoksid, muutoin rikkoo lain tekijdnoikeutta suojaavaa
sadnnostd, toimii vastoin laissa madriteltyd kieltoa tai madrdystd, taikka tuo maahan tai Suomen
alueelle kolmanteen maahan kuljetettavaksi tarkoitettuja teoskappaleita, joiden hdn tietdd tai joita
hinelld on perusteltua syytd epéilld valmistetuiksi ulkomailla sellaisissa olosuhteissa, ettéd
valmistaminen Suomessa olisi ollut tekijénoikeuslain mukaan rangaistavaa.

Tekijianoikeusrikkomuksesta seurauksena on sakkoa.?*¢

RL 49:1:n mukaan tekijdnoikeusrikoksesta tuomitaan se, joka ansiotarkoituksessa tekijédnoikeuslain
vastaisesti ja siten, ettd teko on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa loukatun
oikeuden haltijalle loukkaa toisen oikeutta tekijdnoikeudella suojattuun teokseen, tai tuo maahan

yleisolle levitettdviksi tai Suomen alueelle edelleen kolmanteen maahan kuljetettavaksi ulkomailla

2%5 Harenko — Niiranen — Tarkela 2016, s. 1-5.

246 Tekijanoikeuslain mukaisesta hyvitysvastuusta sdddetdan lain 57.1 §:ss3, jonka mukaan teosta lain
sddannosten vastaisesti kayttava on velvollinen suorittamaan tekijalle kohtuullisen hyvityksen. Hyvitysvastuu
ei edellyta tahallisuutta tai tuottamusta, eika se sulje pois mahdollisuutta esim. vahingonkorvausten
tuomitsemiseen.
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valmistetun tai jdljennetyn teoksen, jonka hdn tietdd valmistetuksi tai jdljennetyksi sellaisissa
olosuhteissa, ettd valmistaminen tai jaljentiminen Suomessa tehtyna olisi ollut rangaistavaa rikos- tai

tekijdnoikeuslain mukaan.

Tekijanoikeusrikoksesta tuomitaan RL 49:1.3:n mukaan myods se, joka tietoverkossa tai
tietojérjestelmén avulla loukkaa toisen tekijanoikeutta siten, ettd teko on omiaan aiheuttamaan
huomattavaa haittaa tai vahinkoa loukatun oikeuden haltijalle. Momentti on tutkimuskysymyksen
kannalta dirimmaéisen tirked, ja sen taustalta voidaan hahmottaa pyrkimys vastata internetin
kehityksen my®6ti rijihdysmiisesti kasvaneeseen piratismiin.?*” Sidinndksen soveltamisalaa laajentaa
huomattavasti se, ettei tietoverkon tai -jarjestelmin avulla tapahtuvalta tekijdnoikeusrikokselta

edellytetd ansiotarkoitusta.

Tekijdnoikeusrikoksen sen -rikkomuksesta erottavia tekijoitd ovat siis huomattava haitta tai vahinko
sekd — muiden kuin tietoverkossa tai tietojérjestelmin avulla tehtyjen rikosten osalta — ansiotarkoitus.
Seurauksena tekijanoikeusrikoksesta on sakkoa tai vankeutta enintidén kahdeksi vuodeksi. Sddnndsten
ensisijaiseksi lainsddddnnélliseksi suojeluobjektiksi voidaan katsoa yksityinen omaisuus, eli

oikeudenhaltijan henkinen omistusoikeus.>*®

5.2 Tapaus Finreactor
5.2.1 Tapauksen merkitys tutkielman kannalta

Huumausainerikollisuudesta varsin erilaisen ldhtdasetelman ylldpitdjan vastuuta koskevaan
oikeuskaytdntoon tarjoaa tekijanoikeusloukkauksia koskeva Finreactor-tapaus (KKO 2010:47).
Finreactor kuului 2000-luvun alkupuolen suurimpiin kotimaisiin vertaisverkkopalveluihin. Sen
vilitykselld kéyttdjat pystyivét jakamaan muun muassa pelejd, elokuvia ja musiikkia toistensa kanssa.
Rekisterdityneitd kiyttdjid tilld BitTorrent-pohjaisella palvelulla esitettiin olleen noin 10.000.24
Finreactorin toiminta perustui muiden vertaisverkkopalveluiden tapaan pitkilti kolmeen osatekijdan:
verkkosivustoon, seurantapalvelimeen (engl. fracker) sekd verkon kayttdjiin ja heiddn laitteillaan
oleviin tiedostoihin. Kayttdjat pystyivét etsimdén sivustolta haluamiaan teoksia, ohjelmistoja taikka

muita tiedostoja ja lataamaan niitd koskevat torrent- eli kuvaustiedostot laitteelleen. Tietty,

247 HE 28/2004 vp, s. 7273, 135-136. Lex Karpelaksi tuolloisen kulttuuriministerin mukaan tituleeratun
lakiuudistuksen paallimmaisena tarkoituksena oli tuoda vuoden 1996 WIPO-sopimusten seka
tietoyhteiskunnan tekijanoikeusdirektiivin 2001/29/EY saannokset osaksi kansallista lainsdadantoa.

248 HE 177/2002 vp, s. 130.

249 Tyusulan K30 R 06/548 ja Turun K30 R 06/1185.
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esimerkiksi videopelid koskeva kuvaustiedosto sisdlsi tiedon sekd seurantapalvelimesta ettd siitd
datasta, josta peli koostuu. Tdmidn jilkeen tiedostoja voitiin kayttdjat toisiinsa yhdistidvin
seurantapalvelimen vilitykselld alkaa lataamaan osissa muilta vertaisverkkoon yhteydessa olevilta
laitteilta. Palvelu suljettiin keskusrikospoliisin suorittaman lukuisia kotietsintdjad ja tietokoneiden
takavarikointeja kisittdneen ratsian yhteydessd vuonna 2004. Tutkinnan perusteella arviolta
kolmeakymmentd ylldpitdjad ja kolmeakymmentd kéyttdjdd epdiltiin alustalla tehdyistd

tekijdnoikeusrikoksista.

5.2.2 Tapauksen kisittely kirdja- ja hovioikeudessa

Oikeudenhaltijat?®® syyttivit Finreactorin yllipitoon osallistuneiksi katsottuja henkildd alustalla
vuonna 2004 tapahtuneista oikeudenloukkauksista, ja vaativat heiltd yhteenséd ldhes 3,7 miljoonan
euron hyvityksid. Sivuston kolmenkymmenenkahden ylldpitdjiksi katsotun henkilon ja yhden

kéyttdjan osalta tapausta kasiteltiin Turun kéirdjdoikeudessa vuonna 2006.

Vastaajia syytettiin ensisijaisesti tekijanoikeusrikoksesta ja toissijaisesti tekijdnoikeusrikkomuksesta.
Syytteen mukaan vastaajat olivat yhdessd ja ansiotarkoituksessa ylldpitdneet vertaisverkkoa
tietoisena siitd, ettd sitd kdytetddn tekijdnoikeuksia loukkaavaan teosten valmistamiseen ja yleison
saataville saattamiseen. K&O kiinnitti arvioinnissaan huomiota muun muassa palvelun tarkoitukseen
sekd yllapitoon osallistuneiden henkildiden toimintaan osana teoskappaleiden valmistusta. Y1lapitdjat
olivat esimerkiksi valvoneet kéyttdjien jakamien ja lataamien tiedostojen vélistd suhdetta (nk.
ratioluku) palvelun tehokkuuden varmistamiseksi sekd tiedostojen ja niitd koskevien kuvausten
siséltojd. Palvelua ja sen toimivuutta oli kehitetty yllapidon toimesta jatkuvasti. Vastaajien mukaan
Finreactorin tarkoituksena oli ollut tiedostojen tehokkaan jakelun mahdollistaminen, ja he my0dnsivit
olleensa tietoisia siitd, ettd suurin osa jaetusta aineistosta oli tekijanoikeudella suojattua. Kayttdjille
oli my0s annettu varoituksia, joiden mukaan muualta ilmaiseksi saatavaa materiaalia ei tullut jakaa

Finreactorin kautta.?>!

K&d0 katsoi vastaajien aktiivisesti osallistuneen teoskappaleiden valmistamiseen, silld heiddn
toimintansa muodosti vélittdméin ja vilttdmittdomin osan syytteessd kuvatusta teoskappaleiden

valmistuksesta ja jakelusta. Vastaajien toimet osoittivat KdO:n mukaan myos tahallisuutta.

250 Kantajina toimineisiin useisiin kymmeniin oikeudenhaltijoihin kuului laajalti suuria media-alan nimi3,
mm. Atari, Activision, Disney, EMI, EA, Microsoft, Paramount, Nokia, Sony, 20th Century Fox, Universal seka
YLE.

251 Tyrun K30 R 06/1185 ja KKO 2010:47.
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Oikeudenloukkausten tapahtumisen hetkelld vuonna 2004 RL:n tekijédnoikeusrikosta koskeva
sddnnds  poikkesi  kuitenkin  vield nykyisestd, eikd lainkohdan tietoverkko- ja
tietojérjestelmévilitteisid loukkauksia koskevaa 3 momenttia, jossa ansiotarkoitusta ei edellytetd,
ollut vield olemassa.?*? Koska yllipitijien ei tapauksessa ollut niytetty toimineen ansiotarkoituksessa,
heitd ei voitu tuomita tekijdnoikeusrikoksesta. KaO tuomitsi ndin ollen tekijanoikeusrikkomuksesta
tekijoind neljdtoista muun muassa palvelimen teknisestd ylldpidosta, rahastonhoidosta, suuresta
madrastd kdyttdjdhallinnointia seké tiedostojen sisdllon valvomisesta vastannutta henkilda. Pelkkdin
kayttdjien hallinnointiin osallistuneiden seitsemén vastaajan roolia pidettiin vihdisempénd, ja heidét
tuomittiin avunantajina mainittuihin rikoksiin. Syytteet hylittiin kymmenen vastaajan osalta ldhinna
ylldpitotehtavien vihiisyyden perusteella. Syyttdji esitti vastaajien myds osallistuneen vertaisverkon
jasenind tekijdnoikeuden suojaaman materiaalin yleison saataville saattamiseen, mutta K4O katsoi
syytteen jddneen tiltd osin ndyttdmidttd toteen. Tekijdnoikeuslain mukaisen hyvityksen
kohtuullisuutta koskevan kysymyksen osalta K&O jitti soveltamatta kantajien ilmoittamia
teoskappaleiden vihittdis- tai tukkumyyntihintoja, silld vastaajien oma teoskappaleiden
hyddyntdminen oli ollut vihiista, eikd heidin toimintaansa ollut selvitetty liittyneen ansiotarkoitusta.
Kohtuulliseksi  hyvitykseksi  arvioitiin 10  prosenttia  ilmoitetuista  vidhittdis-  tai

tukkumyyntihinnoista.?>?

Osa sekd kantaja- ettd vastaajapuolista valitti KAO:n paiatoksestd Turun HO:een, jossa asiaa puitiin
vuonna 2008. Vastaajat kiistivét rikosoikeudellisen vastuun ja katsoivat, etteivét pelkét yllapitotoimet
voineet tayttdd rikoksen tunnusmerkistod. Oikeudenhaltijat taas vaativat toistamiseen K&O:ssa
esittdimiddn hyvityksid. HO katsoi, ettd Finreactorin vilitykselld oli jaettu kdytdnnossd pelkastdin
tekijdnoikeudella suojattua materiaalia. Jaettu sisdlto oli kategorisesti jaoteltu eri osa-alueisiin, joista
kustakin vastasi tai oli tarkoitus vastata tietty yllapitdjd. K4O:n tavoin palvelun nimenomaiseksi

tarkoitukseksi katsottiin tekijinoikeudella suojatun aineiston jakaminen.>>*

HO:n mukaan Finreactorin teknistd ylldpitoa ja kiyttdjahallinnointia ei ollut vastuunjaon osalta
perusteltua erottaa, vaan huomio tuli kiinnitt44 vastaajien konkreettisten toimien merkityksellisyyteen

kokonaisuuden kannalta. Syytteet hyléttiin kahden ylldpitdjan osalta, joiden katsottiin osallistuneen

252 Ks, HE 28/2004 vp, s. 72-73 ja Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY tekijanoikeuden
ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa, artiklat 3, 6.

253 Turun K30 R 06/1185. Tapauksessa ainoa kayttdjana kuultu henkild selvisi tekijanoikeusrikkomuksesta
sakoilla.

254 Turun HO R 07/176 ja KKO 2010:47.
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tekniseen ylldpitoon ja kiyttdjihallinnointiin vain vihdisessd méirin.>>> Vastuuta puoltavina tekijoini
pidettiin  ylldpitdjien tietoisuutta teoskappaleiden valmistamisesta sekd palvelun asemaa
oikeudenloukkausten vélttimittoméani edellytyksend. HO katsoi palvelun ylldpidossa olleen kyse
osallistumisesta teosten yleison saataville saattamiseen, ja hyvéiksyi muutoin K&O:n vastaajien
tahallisuutta ja osallisuutta koskevat perustelut. HO otti tapauksessa my0Os kantaa tuolloisen
sdahkokauppalain palvelun tarjoajan vastuuvapautta koskevaan 15 §:44n, joka oli astunut voimaan
elokuussa 2004. Tapauksessa teoskappaleiden valmistaminen ja niiden saattaminen yleison saataville
katsottiin sisdllon tuottamiseksi, eikd HO:n mukaan lain sddnn0Ostd ollut tarkoitettu sovellettavan

tilanteissa, joissa palvelun tarjoaja on samaan aikaan myds sisillon tuottaja.>>®

5.2.3 Tapauksen kisittely korkeimmassa oikeudessa

Teosto ry myotdpuolineen valitti yhdessd videopelijulkaisija EA:n kanssa HO:n paitdksestd edelleen
KKO:een vaatien kahdentoista ylldpitdjdn osalta alemmissa oikeusasteissa hakemaansa hyvitysta.
KKO:ssa valitukseen vastanneet vaativat HO:n tuomion kumoamista sekd syytteiden hylkdédmista.
Yllapitdjat katsoivat olevansa vastuusta vapaita, silld he eivét olleet osallistuneet teosten jakamiseen
tai kopiointiin, taikka pitdneet teoksia hallussaan tai levittdneet niiden kuvaustiedostoja.
Oikeudenloukkaukset eivit heiddn mukaansa olleet ylldpitotoimien vélittdmid seurauksia, eivitkd
toimenpiteet olleet kohdistuneet yksittéisiin teoksiin. Vastaajilla ei heiddn mukaansa myoskéén ollut

kaikkia yksittéisid teoksia koskevaa tietoisuutta.

Suuri  merkitys KKO:n kisittelyssd  oli  tekijdnoikeuslain  tulkinnalla. KKO  korosti
teknologianeutraalisuuden periaatetta ja katsoi, ettei lain takaaman suojan tule olla riippuvainen
laittoman jakelun teknisestd toteutustavasta. Vertaisverkossa tapahtunutta teosten jakelua ja
kopiointia voitiin ndin ollen pitdd teoskappaleiden levittdimisend ja valmistamisena. Oikeuskédytannon
osalta KKO tukeutui muun muassa elektronista postilaatikkoa koskevaan tapaukseen KKO 1999:115
sekd ohjelmalisenssien myyntid koskevaan tapaukseen KKO 2003:88. KKO:n mukaan
tiedostojenjakoverkon ytimend toimi vastaajien ylldpitdmd palvelin, silli Finreactor-sivustolta
saatavat kuvaustiedostot olivat seka siséltdtiedostojen hakemisen ettd niiden kopioimisen vilttiméton
edellytys. KKO:n perusteluissa korostuu myods palvelun tarkoitus, tekijanoikeudella suojattujen

tiedostojen tehokas jakaminen, mink& vuoksi kieltoerehdystd koskevaa lainkohtaa ei voitu vastaajien

255 Toisen vastaajan osalta kyse oli muutaman paivan mittaisesta teknisesti yllapitotoimesta, yhden
kayttajaluokituksen vaihtamisesta sekd yhteen sdhkopostiin vastaamisesta, ja toisen osalta kahden
varoituksen antamisesta.

256 Tyrun HO R 07/176 ja KKO 2010:47.
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nidkemyksistd huolimatta soveltaa. Teosten luvatonta kayttod palvelevan jirjestelmén ylldpito saattoi

siis olla tekijinoikeudellisesti merkityksellistd, ja merkiti osallisuutta tekijanoikeusrikkomukseen.?>’

KKO:n mukaan tiedostojen jakelua tuli tarkastella kokonaisuutena sen sijaan, ettd osallisten vastuuta
arvioitaisiin heidan yksil6llisten tekojensa perusteella. Rangaistuksen madrdamisessi oli kuitenkin
annettava painoarvoa myos sille, olivatko juuri kyseisen henkilon toimet merkittdvid tiedostojen
levittdmisen ja kopioinnin kannalta, ja oliko hin toiminut yhteisymmarryksessd muiden kanssa. KKO
ei katsonut vastuun edellyttdvin valitontd osallistumista yksittdisten teosten jakamiseen tai
kopiointiin. Vertaisverkko oli rakentunut usean eri henkilon suunnitelmallisen ja selkedén tyonjakoon
perustuneen yhteistoiminnan varaan. Seitsemin vastaajan osalta ylldpitoon liittyvét toimet katsottiin
olennaiseksi palvelussa tapahtuneiden yksittiisten oikeudenloukkausten toteutumisen kannalta, kun
taas neljdn osalta teoissa katsottiin olleen kyse avunannosta, joka ei riittdnyt perustamaan heille
hyvitysvastuuta tekijinoikeusloukkauksista. Vaikka ylldpitdjilli ei ollut tietoisuutta kaikista
yksittéisistd teoksista, heidén katsottiin kdyttdjdhallinnan kautta saaneen selville verkon toimineen
tarkoitetulla tavalla, ja tulleen tdimin seurauksena tietoiseksi myds suojattujen teosten luvattoman

jakamisen ja kopioinnin suuresta maristi.>>

KKO oli HO:n kanssa samoilla kannoilla palveluntarjoajan vastuunvapautta koskevan sddnndksen
soveltumisen kanssa, ja katsoi vastuuvapauden edellyttivén palveluntarjoajan toiminnalta puhtaasti
teknistd luonnetta. Vertaisverkon tarkoitus, tietoisuus tekijanoikeutta loukkaavasta toiminnasta seka
ylldpitdjien omat toimenpiteet sulkivat ndin ollen pois mahdollisuuden sddnndksen soveltamiseen.
KKO katsoi seitsemdn ylldpitdjan osallistuneen suojattujen teoskappaleiden valmistamiseen ja

levittimiseen yleisdn keskuuteen, ja piityi koventamaan alempien oikeusasteiden tuomiota.>>’

257 KKO 2010:47, kohdat 16-22.

258 KKO 2010:47, kohdat 18-20.

259 KKO 2010:47, kohdat 22, 29-32, 44. Seurauksena vastaajat joutuivat suorittamaan useiden satojen
tuhansien eurojen yhteisvastuulliset hyvitykset.
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IV TUTKIMUSTULOSTEN TARKASTELU

1 Vastuun perusteista seki tapaukset erottavista ja yhdistivisti tekijoista

Seka Sipulikanavaa ettd Finreactoria koskevat oikeustapaukset muodostavat timénhetkisessd
niukassa kotimaisessa oikeuskdytdnndssd harvinaisen konkreettisen esimerkin tilanteesta, jossa
ylldpito on asetettu vastuuseen alustalla tapahtuneista oikeudenloukkauksista. Sekd varsinaisen
tekijdvastuun ettd osallisuuteen perustuvan vastuun taustalta voidaan tapauksissa hahmottaa sinilldan
perinteisid verkkoalustojen ylldpitoon kuuluvia toimenpiteitd, kuten alustojen kaytettivyyden
parantamista, jotka on kuitenkin kéyttdjien toiminnan vaikutuksesta katsottu tuomittaviksi. Ylldpidon
toiminnan luonteeseen vaikuttaneet syyt ja olosuhteet ovat olennainen osa ylldpidon vastuuta
koskevaa kysymystd, ja niiden hahmottaminen on perusteltua aloittaa tapausten yhdistdvien ja

toisaalta erottavien tekijoiden yleistason tarkastelun kautta.

Samankaltaisuuksia voidaan ensinnédkin 10ytdd ylldpitoon kuuluneista toimenpiteistd sekd niiden
merkityksestd. Ylldpidon kéyttdjien toiminnan kannalta merkitykselliseksi arvioidusta menettelysta
voidaan molemmissa tapauksissa havaita kaksi puolta: aktiivinen ja passiivinen. Vastaajien katsottiin
helpottaneen oikeudenloukkauksia tietyin aktiivisin ylldpitotoimenpitein, mutta myos passiivisen,
sallivan suhtautumisen kautta. Olennaiselta téssd yhteydessd vaikuttaa etenkin ylldpidon
oikeudenloukkauksia koskeva tietoisuus, jonka merkitystd sekd menettelyn ajallisen keston ettd
loukkausten tietynlaisen silmiinpistivyyden voidaan katsoa korostaneen molemmissa tapauksissa.>®°
Vastuun perusteeksi voidaan molemmissa tapauksissa ymmartdd ylldpidon menettelyn kayttdjien
oikeudenvastaista toimintaa mahdollistava tai edistdva vaikutus: Sipulikanavan osalta avunantoon
liittyvd rikosten edistdminen, ja Finreactorin osalta vilttdméattoman edellytyksen luominen

tekijanoikeusloukkauksille.

Tapauksista voidaan toisaalta havaita myds tiettyjd huomionarvoisia eroavaisuuksia. Ensinndkin
alustojen tarkoituksellisten ldhtokohtien esitettiin olleen varsin erilaisia. Sipulikanava oli perustettu
sananvapautta korostavaksi anonyymiksi kuvalaudaksi, jossa kdyttdjidt pystyisivit anonymiteetin
mataloittamalla kynnykselld keskustelemaan kaikesta maan ja taivaan vililld.?¢! Vaikka /tori/-palstan

katsottiinkin melko nopeasti keskittyneen huumeiden kauppapaikaksi, lahtdasetelmaa voidaan silti

260 KKO 2010:47, kohdat 20, 32 ja HelHO R 19/855, s. 5-6.
261 HelHO R 19/855, s. 5, 12.
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pitdd erilaisena verrattuna Finreactoriin, joka katsottiin jo alun alkaen laittoman sisdllon tehokasta

jakelua varten perustetuksi.?®?

Myo0s ylldpitotoimien luonteissa voidaan havaita eroja. Finreactorin tekniseen ylldpitoon,
kéyttdjahallintaan sekd rahastonhoitoon liittyvid toimia arvioitiin alustan kymmenien ylldpitédjien
osalta kokonaisuutena, ja oikeudenloukkauksille vélttimattomén edellytyksen muodostavina ne
riittivit jaetun tekijivastuun synnyttimiseen osapuolille.?®* Sipulikanavan ylldpitoon kuului alustalla
kaytyyn keskusteluun varsin ldheisessd yhteydessd olevia ylldpitotoimia, kuten viestien siirtelya ja
osallistumista myyntipalstan ohjeiden laatimiseen. Ndiden toimien arvioitiin kuitenkin vélittimisen
ndkokulmasta olleen etddmpind  tekijavastuun  edellyttimdstd  tidytdntdonpanotoimeen
osallistumisesta.?®* Olennainen osa kysymysti on niin ollen oikeudenloukkausten ja niihin liittyvien
kriminalisointien luonne, silld tapauksissa on kyse kahdesta hyvin erilaisesta rangaistussdannoksesta.
Huumausainerikollisuus voidaan suojeluobjektiensa valossa ymmaértdd tekijanoikeusrikollisuutta
huomattavasti vakavammaksi sekd tdten myos kovemmalla kéddelld tuomittavaksi toiminnaksi, mika

puoltaa tillaisen menettelyn tuomittavuuden matalampaa kynnysta.

Tapausten viliset erot ja niiden yksil6lliset olosuhteet korostavat joka tapauksessa vastuukysymyksen
tarkan arvioinnin merkitystd. Seuraavissa alaluvuissa keskitytddn oikeustapauksissa ja muussa
tutkimusaineistossa vastuun kannalta merkityksellisiksi nostettujen elementtien tarkempaan
lapikdyntiin. Tarkastelun tavoitteena on hahmottaa niiti olosuhteita, joiden voidaan katsoa puoltavan

vastuuseen asettamista, ja toisaalta taas puhuvan sitd vastaan.

2 Tietoisuus vastuun edellytykseni

Kun pohdimme niité tekijoitd ja olosuhteita, jotka voivat muuttaa toisenlaisessa kontekstissa tdysin
tavanomaisen ja sallitun menettelyn oikeudenvastaiseksi ja tuomittavaksi, huomio kiinnittyy ennen
kaikkea tietoisuuteen. Tapauksia vertaillessa voidaan ensinndkin huomata, ettd sekd Sipulikanavan
ettd Finreactorin ylldpitdjat myonsivdt jo alun alkaen olleensa tietoisia oikeudenloukkauksista
vihintisinkin yleisluontoisella tasolla.?$®> Ratkaisuissa yllipitijien tietoisuuden asteesta esitetyt
perustelut liittyivdt Finreactorin osalta muun muassa kéyttdjdhallinnan toimenpiteisiin, ja

Sipulikanavan osalta huumeiden osto- ja myynti-ilmoituksiin kohdistuneisiin toimenpiteisiin, kuten

262 KKO 2010:47, kohta 18.

263 KKO 2010:47, kohdat 17, 18.

264 HelHO R 19/855, s. 10, 44 ja Itd-Uudenmaan K30 R 18/3115/766, s. 65.
265 KKO 2010:47, kohdat 20, 32 ja HelHO R 19/855, s. 5-6.
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ilmoitusten siirtelyyn oikeille alalaudoille sekd osallistumiseen myyntipalstan ohjeiden laatimiseen.
Alustan ylldpitoon liittyvdd ainutlaatuista asemaa korostavat padtelmét, joiden mukaan Holvialalla
oli ollut mahdollisuus selvittdd ilmoitusten tarkempi siséltd, ja Finreactorin ylldpitdjilld taas
mahdollisuus saada kiyttijihallinnan kautta tietoonsa se, etti sivusto toimi tarkoitetulla tavalla.?®®
Molemmilla alustoilla oli my®&s suoritettu niiden toimivuutta parantavia toimenpiteitd, Finreactorissa
ennen kaikkea teknistd ylldpitoa ja ratiolukujen valvontaa, ja Sipulikanavalla ilmoituksiin
kohdistuvien toimenpiteiden ohella ainakin osittain kayttdjaldhtoistd uusien alalautojen
perustamista.?s’ Voimme tiltdi pohjalta olettaa, etti sindlliin tavanomaisten yllipitotoimien
jatkaminen oikeudenloukkauksista tietoisena ja ikddn kuin niistd piittaamatta voi olla vastuun

kannalta merkityksellist4.2®

Tavalla tai toisella laiton sisdlto ndytteli molemmissa tapauksissa erdénlaista pddosaa alustan ja sen
toiminnan kokonaisuudessa.?®® TAmin voitaisiin ainakin tapausten olosuhteissa katsoa puoltavan
alustavaa johtopditdstd oikeudenvastaisen aineiston sddnnéllisyyden vastuuta korostavasta
merkityksestd. Sitd, miten vain vidhdn oikeudenvastaista aineistoa sisdltdvid alustoja tulisi arvioida,
on kuitenkin vaikea sanoa. Yksi loogiselta kuulostava ratkaisu olisi, ettd mitid pienempi laittoman
aineiston maard on suhteessa sivuston kokoon, sitd syvempaa tietoisuutta aineistosta ja sen luonteesta
tulisi yllapitdjaltd edellyttdd. Erityisen huomionarvoista tissd yhteydessd on, ettei yksittdisid teoksia
tai ilmoituksia koskevaa tietoisuutta edellytetty kummassakaan tapauksessa, vaan huomio

kiinnitettiin laajempaan alustojen toimintaa koskevaan kokonaiskuvaan.?”

Oikeudenloukkauksia koskeva yleisempi tietoisuus voitaisiin siis katsoa riittdvdksi ainakin
tapauksissa, joissa piiosa sivustolla tapahtuvasta toiminnasta on laitonta.?’! Piitelmii tukee osaltaan
myds oikeustieteellisessd keskustelussa esitetty kannanotto oikeudenloukkausten ilmeisyydesti:>’?
vaikka vastuuta ei voitaisikaan ajatella perustettavan esimerkiksi yksittdistd, ei-yleisessd tiedossa

olevaa teoskappaletta koskevaan tietoisuuteen, yleisesti tunnetun huumausaineen avoimen

266 HelHO R 19/855, s. 11 ja KKO 2010:47, kohta 20.

267 HelHO R 19/855, s. 6.

268 Samoin Hannula — Neuvonen 2011, s. 546 ja LaVM 39/2010 vp, s. 4.

269 |t3-Uudenmaan K40 R 18/3115, s. 30—32 ja KKO 2010:47.

270 Ks. HelHO R 19/855, s. 11 ja KKO 2010:47, kohdat 18-20.

271 My6s Kimpimdki 2019, s. 507. Koska aineiston maarian on kuitenkin hyvin helppoa vaikuttaa esim.
keinotekoisella sisallolla, tilannekohtaiselle, epdvarmuustekijat minimoimaan pyrkivalle kokonaisarvioinnille
tulisi jattaa aina pelivaraa.

272 pihlajarinne 2011, s. 1201 ja Hannula — Neuvonen 2011, s. 544, 546.
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kauppaamisen taikka ajallisesti ja madréllisesti toistuvien tekijanoikeusloukkausten osalta timé voisi

olla perusteltua.’”

Se, minkilaista itsendistd painoarvoa kiyttdjien ja ylldpidon menettelyn ajalliselle kestolle ja
toistuvuudelle voidaan antaa, on hieman epéselvempi kysymys. Sipulikanava oli toiminnassa vuosina
2014-2017, ja sivuston katsottiin jo pian /tori/-palstan perustamisen jilkeen houkutelleen mittavaa
huumausaineiden kauppaa.’’* Finreactor taas oli toiminnassa ainakin vajaan kahden vuoden
ajanjakson vuosien 2003 ja 2004 vililli.>”> Kummassakaan tapauksessa ei siis ollut kyse lyhyesti
muutaman viikon tai kuukauden pituisesta oikeudenloukkausten jaksosta, vaan jopa muutamista
vuosista. Jo yleisen eldmidnkokemuksen valossa voitaisiin olettaa, ettd mitd kauemmin laitonta
sisdltod siséltdvan sivuston kanssa ollaan tekemisissd, sitd suuremmalla todennédkoisyydelld ja sitd
syvemmalla tasolla sivustolla sddnnéllisesti vieraileva — olipa kyse sitten yllapitdjasta tai kayttdjasta
— tulee tistd sisdllostd tietoiseksi.?’® My®dskiin ylldpitotoimien suorittamisessa ei kummassakaan

tapauksessa ollut kyse yksittiisisti toimenpiteistd, vaan niissikin toistuvasta menettelysti.?’’

Minkéénlaisen tarkan rajanvedon tekeminen télld perusteella olisi kuitenkin varsin kyseenalaista.
Esimerkiksi Finreactoria koskeva tutkintajakso oli kestoltaan vain muutamia kuukausia, ja
Sipulikanavan alueellisten alalautojen perustaminen oli aloitettu vasta sivuston sulkemista edeltdvina
vuonna.?’® Menettelyn ajallista kestoa olisikin kenties perusteltua tarkastella tietoisuutta ja ylldpidon
sallivaa suhtautumista tai nimenomaista tarkoitusta tukevana ja korostavana seikkana. Menettelyn
saannollisyyden ja jatkuvuuden osalta riittdvéksi voitaisiin niin kéyttdjien kuin ylldpidonkin osalta

katsoa ainakin vdhéistd pidemmaén aikaa jatkunut toistuva menettely.

Laiminlyontivastuun osalta tietoisuuteen on hyvin vahvassa yhteydessd aseman kisite. Se, ettd
yksittdinen henkild ainoastaan passiivisesti todistaa taikka tulee muulla tapaa tietoiseksi tietystd

rikoksesta, voi varsin harvoin perustaa vastuun kannalta merkityksellisen aseman ja velvollisuuden

273 Vihapuheen osalta ks. Delfi AS v. Estonia, kohdat 12—15. EIT kiinnitti tapauksessa huomiota uutissivuston
kommenttipalstalla olleisiin toistuviin ja ilmeisen loukkaaviin kommentteihin ja katsoi, ettei sivustolle
maaratty sakko loukannut sen oikeuksia.

274 HelHO R 19/855, s. 5.

275 Verkkosivuja arkistoivan Wayback Machinen ensimmainen kaappaus finreactor.com-sivustolta on
helmikuulta 2003, jolloin sivuston silloiselle keskustelupalstalle oli rekisterditynyt jo n. 200 kayttdjaa. Ks.
Internet Archive 2021 (https://web.archive.org/web/20030701000000*/finreactor.com, viitattu
24.2.2021).

276 Ks. myds KKO 2017:88, kohdat 35, 42.

277 HelHO R 19/855, s. 10 ja KKO 2010:47, kohdat 5-6.

278 HelHO R 19/855, s. 5 ja KKO 2010:47, kohdat 5-6.
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toimia tietylld tapaa.?’ Niiti tilanteita on toki olemassa, esimerkiksi edelld jo kisitelty torkeiden

rikosten ilmoittamisvelvollisuus, mutta niiti ei nyt késiteltdvissé tapauksissa tarkasteltu.

KKO on tarkastellut tietoisuutta koskevaa kysymystd ratkaisussaan KKO 2017:88, jossa kyse oli
toisen avopuolison puolisoiden yhteisessd kodissa siilyttimisti huumausaineista. Alemmat
oikeusasteet katsoivat, ettd huumausainerikoksesta tuomitun avopuolison oli noin vuoden yhdessi
asumisen aikana tdytynyt havaita ja my0s hyviksyi, ettd heidin yhteisessd asunnossaan sdilytetdin
marihuanaa, ja hinen oli katsottu tiltd pohjalta syyllistyneen tekijikumppanina
huumausainerikokseen. Myds KK O katsoi, sdilytysajan pituus ja sdilytykseen kdytetyt tilat huomioon
ottaen, ettd avopuolison oli tdytynyt olla tietoinen huumausaineiden séilyttimisestd. Menettelyssd
katsottiin kuitenkin olleen kyse pelkdstd sdilytyksen sallimisesta, silld hdnen ei ollut naytetty
esimerkiksi hankkineen ainetta yhdessd avopuolisonsa kanssa, kdtkeneen sitd yhteisen suunnitelman
perusteella asuntoon, taikka muutoinkaan kisitelleen tai midrédnneen siitd. KKO:n mukaan pelkistdan
se, ettd henkilo salli avopuolisonsa séilyttivin yhteisessd kodissa huumausainetta, e1 merkinnyt
huumausaineen hallussapitoa ja osallistumista rikoksen tekemiseen. Rikoksen tekemistd koskeva
yhteisymmarrys ei ndin ollen voinut perustua pelkkdéin tietoisuuteen ja huumeiden sdilyttdimisen

sallimiseen.?®°

Vaikka tapauksessa oli kyse yksittdisestd, joskin vdhiistd suurempaa huumausainemairii koskevasta
teosta, vastuun voidaan KKO:n ratkaisukdytdnnon valossa katsoa ldhtokohtaisesti edellyttivén

tietoista sallimista konkreettisempia toimenpiteitd.?!

Kuitenkin sitd, voitaisiinko ylldpitdjille
verkkokontekstissa katsoa milloinkaan muodostuvan esimerkiksi epavarsinaisen laiminlyontivastuun
perustava erityinen oikeudellinen velvollisuus, on tdltd pohjalta hyvin vaikea arvioida. Vaikka
KKO:n ratkaisut puoltavatkin pelkéksi sallimiseksi katsottavan toiminnan osalta kielteistd vastausta,
olennaista osaa ylldpidon suorittamista ja aktiivisiin vdhintddnkin rinnastettavista toimenpiteisti
pidettiin Sipulikanavan ja Finreactorin osalta oikeudenloukkauksia mahdollistavana tai edistivéna

toimintana. Huomio lieneekin hyvé seuraavaksi kiinnittdd toimenpiteiden aktiiviseen ja passiiviseen

luonteeseen sekd tdman merkitykseen vastuun kannalta.

279 Ks. mm. KKO 2014:22, kohdat 7-13.
280 KKO 2017:88, kohdat 42-44.
281 \yos KKO 2014:22.
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3 Aktiivista vai passiivista: Yhteisymmarryksen perusta ja sallimisen osoitus?

Finreactoria koskevassa KKO:n ratkaisussa vastuun edellytykseksi ei asetettu vélitontd osallistumista
yksittdisten teosten jakamiseen tai kopiointiin, vaan alustaa ja sen toimintaa késiteltiin yhtena, niin
ylldpidon kuin kéyttdjienkin toimien varaan rakentuvana tekijanoikeusloukkausten tehtailun
mekanismina, jolle vilttimittomén edellytyksen loivat niin ylldpidon aktiiviset toimenpiteet kuin
kuvaustiedostojen saatavilla pitdminenkin. Kyse ei siis esitetyn ndytdon perusteella ollut pelkésti
passiivisesta suhtautumisesta kiyttdjien toimintaan. Vastuuta puoltaviksi seikoiksi nostettiin ennen
kaikkea alustan toiminnan kannalta merkityksellisiksi katsotut tekniseen ylldpitoon, rahastonhoitoon
ja kayttdjahallintaan liittyvit toimenpiteet sekd niiden suhde tehokkaan jakelun mahdollistamiseen.
Toimenpiteiden aktiivista luonnetta korostavat osaltaan my0s tekijanoikeuslain soveltumista,

teknologianeutraalisuutta seki tekijavastuuta koskevat johtopiitokset.s?

Sipulikanavan perustamisessa, ylldpidossa ja kehittimisessd ei HO:n mukaan taas ollut kyse
aktiivisista huumausaineiden valittdmiseksi katsottavista toimenpiteista, vaan
avunantotoimenpiteistd, joiden ylldpitdjan tuli kuitenkin ymmartia edistdvin huumausainerikosten
toteutumista. Kyseen ei jélleen voida sanoa olleen pelkidstd passiivisesta sallimisesta, silld alustan
ylldpitoon oli kuulunut osittain kayttdjdldhtoisida sivuston kiytettivyyden parantamiseen ja
kaupankdynnin helpottamiseen tdhtddvid toimenpiteiti. Myds Holvialan roolia tarkasteltiin
yleisemmilta tasolta ja alustan toiminnan suhteessa, silld konkreettiseen yhteistoimintaan ei esitetty
ryhdytyn nimenomaisten syytteessd mainittujen kéyttdjien kanssa, eikd vastuun edellytykseksi

myoskiin asetettu yksittdisid rikoksia koskevaa tietoisuutta.?®3

Erddnlaiseen avainasemaan voitaisiin katsoa nostetun ne toimenpiteet, joiden katsottiin tavalla tai
toisella ilmentdvan ylldpitdjan suhtautumista alustalla tapahtuvaan oikeudenvastaiseen toimintaan.
Molemmissa tapauksissa sivuston kéytettdvyyttd turvaavia tai parantavia yllépitotoimia oli suoritettu
rikoksia koskevasta (vahintdinkin) yleisluontoisesta tietoisuudesta huolimatta. Vaikka Sipulikanavaa
koskeva pditds ei anna suoraa vastausta siithen, olisiko Holvialalta voitu edellyttdd nimenomaisiin
aktiiviin toimenpiteisiin ryhtymistd rikoksiin puuttumiseksi, héneltd edellytettiin kuitenkin
pidéttaytymistd sellaisista toimenpiteistd, joiden hdnen olisi tullut olettaa varsin todennikoisesti
edistdvin rikoksia. Ongelmaksi tiltd osin muodostuu se, ettd tarpeeksi abstraktilla tasolla jo pelkédn
verkkosivun perustamisen voidaan katsoa edistdvin ldhestulkoon mitd tahansa verkkovilitteisid

oikeudenloukkauksia. Y1ldpidon suorittamia toimenpiteitd tulisikin arvioida suhteessa timén tiedossa

282 KKO 2010:47, kohdat 12-20, 22.
28 HelHO R 19/855, s. 10-11.
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oleviin yksittéisiin rikoksiin taikka rikostyyppeihin:*®* Tillaista tietoisuutta ei vield alustaa
perustettaessa voi ldhtokohtaisesti olla, ellei jo sen perustamistarkoitusta voida katsoa tuomittavaksi.
Téten jos ylldpitdjd saa myohemmin tietdd alustaansa kéytettdivin huumekauppaan, tiltd voitaisiin
edellyttdd pidattdytymisti nimenomaisesti huumekauppaa varsin todennékodisesti edistdvistd
toimenpiteista.

Sen sijaan aktiivisten toimenpiteiden edellyttdminen voisi olla kyseenalaista EU:n oikeudessa

méiritellyn®® ja EUT:n useaan otteeseen korostaman?%®

yleisen valvontavelvollisuuden asettamisen
kiellon kannalta.?®” HO:n ratkaisusta ilmenevin olisi tullut ymmdirtii” -lauseen voitaisiin
oikeudenloukkausten ilmeisyyden ja oletetun syvemmin tietoisuuden ohella ymmaértdd myos
viittaavaan tietynasteiseen huolellisen ylldpitdjan konstruktioon, jonka avainsanoiksi voitaisiin

ajatella sivuston kokonaisluonnetta seki ylldpitdjan aktiivisuuden astetta.

Etenkin Sipulikanavaa koskevaa ratkaisua voitaisiin toisaalta kausaalisuuden ndkokulmasta kritisoida
silld perusteella, ettei ylldpitotoimilla todellisuudessa ole valttiméttd ollut minkéédnlaista positiivista
vaikutusta tapahtuneisiin rikoksiin. Honkasalon mukaan avunannon kausaalisuuteen riittda, ettd kyse
on seurauksen aikaansaamiseen myotdvaikuttaneesta tekijastd, eli ettd avunantotoimi on lisdnnyt

288 Sinilldin tavanomaisten tai arkipdiviisten tekojen

seurauksen aikaansaaneita tekijoita.
avunannoksi katsomiselta ei nédin ollen oikeassa kontekstissa edellytetd kovinkaan paljoa, jolloin
esimerkiksi alueellisten alalautojen perustaminen taikka myyntiohjeiden kiinnittiminen voitaisiin
katsoa kausaalisuuden osalta riittiviksi.?®® Ratkaisujen valossa lienee perusteltua todeta, ettd
aktiivisiin, oikeudenloukkausten mahdollistamiseksi tai edistimiseksi katsottaviin toimenpiteisiin
ryhtyminen tésta tietoisena voi toimia osoituksena vastuun subjektiivisen edellytyksen tayttymisesta
— ylldpidon ja kdyttdjien vililld vallitsevasta yksi- tai molemminpuolisesta (yhteis)ymmarryksestd —
sekd ndin ollen perustaa ylldpitdjalle vastuun tai vahintddnkin puoltaa sitd. Tietoinen passiivisuus

voitaisiin taas katsoa osoitukseksi ylldpitdjan sallivasta ja hyvidksyvidstd suhtautumisesta. Se,

voidaanko passiivisuudelle kuitenkaan antaa aktiiviseen toimiseen rinnastettavaa itsendistd roolia

284 Ks. myos Luoto 2018, s. 135-140.

285 Ks. Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY tietoyhteiskunnan palveluja, erityisesti
sahkoista kaupankayntid, sisdmarkkinoilla koskevista tietyista oikeudellisista ndakokohdista, artikla 15.

286 Ks. mm. Scarlet v. Sabam (C-70/10), kohdat 25—40 ja Sabam v. Netlog (C-360/10), kohdat 36-38, 51.

287 Ks. Hanuz 2020, s. 329-330. EUT:n mukaan tallennuspalvelun tarjoaja voidaan kuitenkin velvoittaa
poistamaan tai estdmaan tiedot, joiden sisdlto vastaa olennaisilta osin aiemmin laittomiksi todettuja tietoja.
Ks. Glawischnig-Piesczek v. Facebook Ireland (C-18/18), kohdat 34—-37, 53.

288 t{onkasalo 1967, s. 228.

289 Samoin Tapani — Tolvanen 2013, s. 437-438.
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vastuun perustavana tekijand, jaa viime kidessé erityisen oikeudellisen velvollisuuden olemassaoloa

koskevan kysymyksen tarkastelun varaan.

4 Erityisen oikeudellisen velvollisuuden olemassaolo

HO:n Sipulikanavaa koskevassa ratkaisussaan esiin tuoma késite “varsin todennikodinen
edistiminen” voi edelld mainituin tavoin heréttdd kysymyksen ylldpidolta edellytetyn
pidéttdytymisen rajoista. Vaikka perusteen soveltaminen kytkettdisiin ainoastaan tiedossa oleviin
rikoksiin tai rikostyyppeihin, se voisi kdytdnnossd merkitd velvollisuutta pidattaytyd tavanomaisista
ylldpitotoimista, ja nédin ollen lopettaa jopa elinkeinona toimivan alustan ylldpitdminen. Yksi ratkaisu
ongelmaan olisikin aktiivisista toimenpiteistd pidéttdytymisen sijaan ikddn kuin piinvastoin
edellyttdd tietyistd rikoksista tietoiselta yllapitdjaltd ndiden rikosten estimiseen kohdistuvia aktiivisia
toimenpiteitd. Kuten osallisuuden kisittelyn yhteydessd aiemmin totesimme, avunanto on
mahdollista suorittaa myds aktiiviseen toimimiseen rinnastettavalla laiminlydnnilld.”*® Luodon
mukaan laiminlyonnilld toteutettavan avunannon osalta ensisijainen huomio tulisi kiinnittda
epdvarsinaisen laiminlyontivastuun mukaiseen erityiseen oikeudelliseen velvollisuuteen ja tdmén

' Mikili esimerkiksi Sipulikanavan

velvollisuuden edellyttimiin aktiivisiin toimenpiteisiin.?’
ylldpidon yhteydessd suoritetut ylldpitotoimet ajateltaisiin tavanomaisiksi, vastuun kannalta
vihdmerkityksellisiksi toimenpiteiksi, ajattelumallin voitaisiin ehdottomasti katsoa puoltavan
ndkemystd huumekauppaa koskevaan tietoisuuteen perustuvasta toimintavelvoitteesta. Téalldin
vastuun perustana toimisi ensisijaisesti se, ettei ylldpito ole nimenomaisia oikeudenloukkauksia

koskevasta tietoisuudesta huolimatta ryhtynyt niiti estéviin tai rajoittaviin toimenpiteisiin.?*?

Tallainen erityinen oikeudellinen velvollisuus ei kuitenkaan olisi ongelmaton. Kuten jo tapauksen
kisittelyssd tuotiin ilmi, sivuston ylldpito ja jopa tuhansien viestien pdivittdinen moderointi olisi
vaatinut yhdeltid ihmiselti huomattavaa panostusta.’®> Vaikka aktiivisia toimenpiteitd edellyttivi
velvollisuus kytkettdisiin ainoastaan nimenomaisiin tiedossa oleviin loukkauksiin, minké sindllddn

voitaisiin katsoa myétiilevin aktiivisen valvontavelvollisuuden asettamisen kieltoa,?** se voisi

290 Ks, HE 44/2002 vp, s. 157 ja Luoto 2015.

21 | yoto 2015, s. 487-481.

292 Samoin Pihlajarinne 2011, s. 1206 ja Hannula — Neuvonen 2011, s. 541, 546.
293 |t3-Uudenmaan K30 R 18/3115, s. 13, 28, 33-34.

294 Y|1apidon ei tallsin siis edellytets aktiivisesti valvovan (kaikkea) sisiltda.
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kuitenkin passivoida yllépitdjid, haitata pienempid toimijoita ja uusia markkinoille pyrkijoitd seka

johtaa Van der Slootin nikemysten mukaiseen noidankehéin.*

HO:n péitelmidn mahdollisuudesta ottaa selko ilmoitusten tarkemmasta siséllostd voitaisiin toisaalta
my0s ymmartdd korostavan epidvarsinaiselta laiminlydntivastuulta edellytettyd toisin toimimisen

mahdollisuutta,?’¢

mutta pelkkd toimenpiteistd pidéttdytyminen ei todennidkoisesti olisi voinut
tapauksessa estdd seurausten syntymistd. Voimme niin ollen perustellusti olettaa, ettd koska vastuuta
ei olisi ndenndisesti syntynyt ilman loukkauksia edistdvid toimenpiteitd, ja koska epévarsinaisen
laiminlyontivastuun perustavan erityisen oikeudellisen velvollisuuden olemassaoloon taikka
vastuusta vapautumisen edellyttdmiin aktiivisiin toimenpiteisiin ei ole nimenomaisesti otettu kantaa,

vastaus tillaisen velvollisuuden olemassaoloa koskevaan kysymykseen on Sipulikanavaa koskevan

tapauksen olosuhteissa kielteinen.?”’

Tilanne on kuitenkin varsin erilainen Finreactoria koskevan ratkaisun osalta, jossa KKO
nimenomaisesti painotti toimenpiteiden luonnetta loukkausten vilttdméttoméand edellytyksend.
Mikaili kuvaustiedostoja ei olisi pidetty sivustolla ylld, my0skddn teosten jakaminen ei olisi ollut sen
kautta mahdollista. Vaikka toiminnan teoskappaleiden levittimiseksi ja valmistamiseksi katsomisen
voidaan katsoa kiytdnnossd syrjdyttdneen laiminlyontivastuun ja sen arvioinnin kokonaisuudessaan,
mahdollisuutta  epdvarsinaiseen laiminlyontivastuuseen tuskin  voidaan vaihtoehtoisessa
tapahtumankulussa kokonaisuudessaan sulkea pois. Sitd, mihin RL 3:3:n perusteista
tekijanoikeusloukkausten nimenomaista estdmistd edellyttivin velvollisuuden voitaisiin téllaisessa

tilanteessa ajatella kytkeytyvin, on kuitenkin mahdotonta varmuudella sanoa.?*®

5 Passiivista yllipitoa koskeva ongelma

Yksi oikeustieteellisessd keskustelussa toistuneista ongelmista koski aktiivisten ja passiivisten
yllipitijien aseman ndenndisti eriarvoisuutta.’”® Mikili huomio kiinnitetiifin vastuun osalta liiaksi

ylldpidon aktiiviseen asemaan, ennen kaikkea aktiivisten ja sddnnollisten yllépitotoimien

295 \/an Eijk ym. 2010, s. 33-34; Pihlajarinne 2011, s. 1194-1195 ja Van der Sloot 2015, s. 214.

2% HelHO R 19/855, s. 11.

297 Samoin Hannula — Neuvonen 2011, s. 543, 545.

298 Epavarsinainen laiminlydntivastuu on tihdn mennessi liitetty ennen kaikkea erilaisiin loukkausrikoksiin,
joten oma kysymyksensa on, voitaisiinko sita edes ylipdansa ajatella sovellettavan
tekijanoikeusloukkauksiin. Ks. Sorvari 2005, s. 304—-305.

299 Ks. mm. Van der Sloot 2015, s. 223 ja Pihlajarinne 2011, s. 1199, 1214.
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perustamaan tietoisuuteen, riskini ja seurauksena voisi olla tietynasteinen chilling effect:>*

korostunut vastuu voisi kannustaa yllipitdjid pysyttelemiin passiivisena taikka kokonaan poissa
alustoilta, joille kéayttdjat lataavat edes jokseenkin sddnndllisesti oikeudelliselta kannalta
kyseenalaista siséltod. Kysymys heréttdd pohtimaan sitd, tulisiko aktiivisen ylldpidon etenkin
Sipulikanavaa koskevan ratkaisun valossa riskialttiimmalta vaikuttavaan asemaan jollain tapaa

puuttua tai ottaa kantaa esimerkiksi lainsdéddannon tasolla.

Yksi téssd yhteydessd huomionarvoinen kysymys liittyy EUT:n oikeuskdytintoon. Samalla kun EU:n
oikeus kieltdd asettamasta aktiivista valvontavelvollisuutta, sen voidaan muun muassa L'Oréal v.
eBay -ratkaisun valossa katsoa samalla my0s tukevan ajatusta tosiasiallisiin olosuhteisiin perustuvan
tietoisuuden, kuten ilmoituksen, asettamisesta aktiivisen loukkauksiin puuttumisen edellytykseksi.*"!
Jo senkin takia, ettd ylldpitdjdn omaan havainnointiin perustuvaa tietoisuutta voi olla darimmdiisen
hankalaa néyttdd toteen, varsinaisen ja aktiivisen oikeudenloukkausten rajoittamisvelvollisuuden
kytkeminen loukkausta koskevaan huomautukseen tai muuhun ilmoitukseen voisi olla yksi sindllddn
toimiva ratkaisu. Verkkoviestin jakelun keskeyttdmista ja muuta siséllon estdmistd on jo nykyisellddn

302 eli

mahdollista vaatia muun muassa sananvapauslain, tekijanoikeuslain ja SVPL:n perusteella,
menettelyyn on jo tiettyjen loukkaustyyppien osalta olemassa sindllddn valmis prosessi. Jopa
ensimmadisend asteena tuomioistuinkisittelyn vaatima menettely voi kuitenkin olla varsin raskas ja
asian osapuolia suhteettomasti kuormittava etenkin taloudellisten intressien puolesta vihdisempien,
mutta yksildiden oikeusaseman kannalta hyvin tdrkeiden ja nopeaa toimintaa vaativien tapausten

osalta. Téllaisia voivat olla esimerkiksi yksityisyyden suojan loukkaukset.

Asian tuomioistuinkésittelyn tulee olla viime kéddessé aina taattu, mutta ensimmaisend askeleena voisi
olla perusteltua pohtia Yhdysvaltojen DMCA:n inspiroimaa tarkasti madriteltyd mutta
menettelyllisesti  kevyempdd ilmoitusmenettelyd, jossa sisdllon rajoittamisvelvollisuuden
katsottaisiin syntyvin muotovaatimukset tiyttivin ilmoituksen vastaanottamisen perusteella.’??
Tietoisuus olisi edelleen vastuun kannalta avainasemassa, mutta ylldpito voisi ennalta miériteltya

menettelyd noudattamalla tietdd vapautuvansa vastuusta. Verkkoalustoilta voitaisiin tdssd yhteydessa

300 Syom. tukahduttava tai “hyytava” vaikutus, eli tietystd sdanndsti ja ennen kaikkea sen seurauksista
johtuva pelote, joka voi johtaa pidattaytymiseen sinalladn sallitusta, mutta sddanndksen soveltamisalan
kannalta epaselvasta toiminnasta. Kasitetta on kaytetty vakiintuneesti mm. sananvapauskeskustelun
yhteydessa.

301 | 'Oréal v. eBay (C-324/09), kohdat 116, 122, 139, 144. Poikkeuksena kiellosta voidaan nihdd myds
tilanteet, joissa alustalle ladattu sisalto vastaa olennaisilta osin aiemmin laittomaksi todettua sisaltoa. Ks.
Glawischnig-Piesczek v. Facebook Ireland (C-18/18), kohta 53.

392 Ks. mm. KKO 2019:81.

303 Menettelyi ja sen vaiheita on kisitelty tarkemmin edell luvun IIl kappaleessa 3.4.
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edellyttdd ilmoituksia vastaanottavan osoitteen osoittamista tai rekisterdimistd julkiseen tietokantaan,
taikka ilmoitusten ldhettimismahdollisuuden implementointia alustalle. Menettelyn tehokkuuden
varmistamiseksi ylldpidon tulisi myds kyetd osoittamaan ryhtyneensd maééritellyssd ajassa

tarpeellisiin toimenpiteisiin ilmoituksen perusteella.

Ylldpidolta edellytetyt toimenpiteet tulisi toisaalta jollain tapaa rajata alustan voimavarojen suhteessa
kohtuudella toteutettaviin, sekd varata alustoille my0s riittdvésti aikaa ilmoitusten késittelyyn ja
toimenpiteiden toteuttamiseen. Perusteettomien ilmoitusten varalta alustalle ja kayttéjille tulisi myds
varata mahdollisuus vastailmoituksen tekemiseen, jolloin alkuperdisen ilmoituksen ldhettdjén

tehtdvéksi jdisi asian riitauttaminen tuomioistuimessa.

Lahestymistavan positiivisia puolia olisivat ennen kaikkea menettelyn yhtendistimisen mukanaan
tuoma, nykyisellddan  epdselvin  oikeustilan  selkeyttiminen.  Ilmoitukseen  kytketty
rajoittamisvelvollisuus vastaisi my0s passiivisten ja aktiivisen ylldpitdjien eriarvoisuutta koskevaan
kysymykseen, silld ylldpitdjan tulisi kyetd ndyttimdin ryhtyneensd vaadittuihin toimenpiteisiin
riippumatta siitd, kuinka paljon hén tosiasiassa alustalla aikaa viettdd — kaikki tdma ilman, ettd heille
kuitenkaan asetetaan yleistd ja aktiivista, ilmoituksista riippumatonta valvontavelvollisuutta.
Tuomioistuinten tai muiden viranomaisten asettaminen ensisijaiseksi puuttumisviyldksi paitsi
hidastaa ja vaikeuttaa menettelyd, myos kuormittaa tuomioistuinlaitosta sithen verrattuna, ettd edes
osa asioista kyettiisiin ratkaisemaan suoraan osapuolten vililld.>** Toisaalta myds niyttokysymysten
mahdollinen myohempi arviointi voisi helpottua, jos ilmoitus voidaan katsoa asianmukaisesti
tehdyksi. Kyse on Van der Slootin mukaan viime kddessd intressipunninnasta, jossa vastakkain
asetetaan toisaalta palveluntarjoajan oikeudet ja velvollisuudet, ja toisaalta kdyttdjien ja kolmansien

osapuolten oikeudet.3%

Yksi ilmoitusmenettelyn ndenndinen haittapuoli liittyy sen ylldpitdjiltd edellyttdmiin toimenpiteisiin.
Vaikka menettelyn ei voida katsoa vaikuttavan ylldpitdjiin  ainakaan aktiiviseen
valvontavelvoitteeseen verrattavalla tavalla, jo ilmoitusten kisittely voisi pakottaa heidit hankkimaan

tydvoimaa tdhiin tarkoitukseen.3

[lmoitukseen pohjautuvan tietoisuuden liiallinen korostaminen
voisi merkitd my0s sitd, ettd muihin, tilannekohtaisesti jopa painaviinkin olosuhteisiin perustuva

tietoisuus menettdisi merkitystdin. Kuulostaisikin melko omituiselta, mikili oikeudenloukkauksia

304 Samoin Van der Sloot 2015, s. 224-228. Myds EUT:n oikeuskdytianndn voitaisiin katsoa puoltavan
nimenomaiselle ilmoitukselle annettavaa merkitysta. Ks. GS Media v. Sanoma (C-160/15), kohdat 46—49.
305 an der Sloot 2015, s. 224.

306 Samoin Hanuz 2020, s. 328. limoitusten kasittelyn ohella kustannuksia voisi myés aiheuttaa alustalla
olevan ilmoitusten lahettamismahdollisuuden nimenomainen edellyttaminen.
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edistényt ja jopa kiyttdjien kanssa yhteisymmarryksesséd toiminut ylldpitdja voisi vapautua vastuusta
vain silld perusteella, ettei loukkausta koskevaa ilmoitusta ole huomattu tehdi, sitd ei ole tehty
oikeassa muodossa, taikka se ei esimerkiksi jarjestelmdvian vuoksi ole mennyt perille asti. Vaikka
ylldpitdjid ei siis tulisikaan rankaista pelkéstéén silld perusteella, etteivit he ole ryhtyneet aktiivisiin
rajoittamistoimenpiteisiin  pelkdstd (yleisluontoisesta) tietoisuudesta huolimatta, vastuu tulisi
edelleen voida perustaa my0Os loukkausten tietoiseen ja aktiiviseen mahdollistamiseen taikka
edistimiseen. My0s ylldpidon asemaan ja sen kehittymiseen tulisi kiinnittdd huomiota etenkin heidéan

taholtaan tapahtuvien viirinkiytosten, kuten perittdmin sensuurin, kitkemiseksi.>?’

6 Alustan tarkoitus

Finreactor-tapauksessa yksi merkittdvimmistd vastuuta puoltaneista seikoista oli alustan
perustamisen tarkoitus, tekijdnoikeudella suojatun sisdllon tehokkaan kopioinnin ja jakelun
varmistaminen. Alustan tarkoituksen voidaankin katsoa toimivan osoituksena sekd ylldpidon
tarkoitusperistd ettd tdmédn tahallisuudesta. Vaikka monenlainen verkossa toimiminen voi tulla

rangaistavaksi myos ilman nimenomaisten seurausten syntymistd,®®

pelkdn verkkoalustan
perustamista ilman, ettd tdhdn liittyy mink&énlaisia konkreettisia oikeudenloukkauksia, tuskin

voidaan tdllaiseksi toiminnaksi katsoa.

Alustan tarkoituksen maarittdmisessé tuleekin ylldpidon toiminnan ja suhtautumisen ohella kiinnittda
huomiota myos alustasta ja sen toiminnasta saatavan kokonaiskuvan kehittymiseen véhaistd
pidemmélld ajanjaksolla. Ajan voidaan tdssd yhteydessd katsoa olevan sikéli merkittiva maére, ettd
pitkddn jatkunut tietoisuus toistuvista oikeudenloukkauksista, niithin puuttumatta jéttiminen seka
loukkauksia edistidviksi katsotut toimenpiteet voivat edelld késitellyn valossa ehdottomasti puoltaa

késitystd ylldpitdjan tuomittavista tarkoitusperistd.**’

Minkédanlaista ehdotonta kestollista vdhimmdiisrajaa on kuitenkin jilleen hankala maarittaa.
Esimerkiksi Sipulikanavaa koskevan tapauksen kisittelyssd esitettiin ndyttond takavarikoidulta
palvelimelta saatua aineistoa useammalta vuodelta, kun taas Finreactoria koskevan tutkinnan
yhteydessé toteutettu tarkastelujakso oli kestoltaan joitakin kuukausia. Molemmat sivustot olivat

kuitenkin olleet toiminnassa jo useamman vuoden ajan, ja myds oikeudenvastainen toiminta oli

307 Korpisaari 2019, s. 949-950.

308 Ks. mm. KKO 2003:36, jossa porttiskannauksen katsottiin tdyttdneen tietomurron yrityksen
tunnusmerkiston.

309 Ks. myds Hannula — Neuvonen 2011, s. 546.
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jatkunut jo pidempiin.®'® Alustan tarkoituksen tuomittavuuden osalta lihtdkohdaksi voitaisiin niin
ollen ottaa vidhdistd pidempi mutta kuitenkin nimenomaisesti toteen niytetty toistuvan
oikeudenvastaisen menettelyn ajanjakso, ainakin mikéli toiminnan voidaan perustellusti olettaa

jatkuneen myds tétd ennen.

Menettelyn ajallisen keston ohella merkittaviltd vaikuttaisi myos se, mitd ylldpitotoimet kertovat
ylldpidon suhtautumisesta oikeudenvastaiseen toimintaan. Suhtautumisella voi olla olennainen
merkitys alustan tarkoituksen kannalta, silld ylldpidolla on useimmiten viimekidtinen valta
tosiasiallisesti hallita alustaa sekd vaikuttaa kdyttdjien asemaan sen toiminnassa. Finreactorin osalta
tilanne oli kutakuinkin selvi: alusta katsottiin jo alkujaan perustetuksi tekijanoikeudella suojatun
sisdllon jakelua varten, alustalla tapahtuva toiminta koostui myds tosiasiallisesti tistd toiminnasta, ja
sivuston ylldpito jatkui alusta loppuun saakka kutakuinkin samanlaisena. Sipulikanavan
perustamisessa taas ei ollut havaittavissa minkéénlaisia tuomittavia tarkoitusperid, mutta /tori/-
palstan katsottiin kuitenkin varsin pian sen perustamisen jilkeen keskittyneen huumekauppaan.®'!
Holvialan ei jo muutoksen nédenndisesti epdméiirdisyydestd johtuen voida katsoa mitenkddn
aktiivisesti, saati tarkoituksellisesti pyrkineen tai edes mydtdvaikuttaneen palstan kehitykseen.
Héneltd voidaan kuitenkin ratkaisun valossa katsoa edellytetyn toimintatapojen muutosta tdméin
havaittuaan, ja vihintdénkin pidéttdytymistd nyt olennaisilta osin huumekauppaa koskevan toiminnan

312

edistdmisesta. Avainsanoiksi alustan tarkoituksen kannalta ndyttdisivdtkin nousevan

oikeudenloukkausten olennaisuus alustasta saatavassa kokonaiskuvassa’!?

sekd ylldapidon tietoiset,
nimenomaisesti alustalla tapahtuvia oikeudenloukkauksia edistdvit ja ainakin jokseenkin toistuvat

ylldpitotoimet.>'

Erilaiset rajanvetotilanteet osoittautuvat jélleen kaikista haastavimmiksi. Esimerkiksi tilanteeseen,
jossa oikeutta loukkaavan sisdllon mdird ei ole muun sisdllon suhteessa merkittdva, toiminta ei ole
jatkuvaa, ylldpidon menettely ei ole toistuvaa eivitkd muut tosiasialliset olosuhteet puolla
nimenomaisen tarkoituksen olemassaoloa, lienee mahdotonta antaa aukotonta vastausta.
Oikeudenloukkausten jatkuvuuden ja sdédnndllisuuden ohella huomiota tulisi kiinnittdd myos alustan
kokoon. Vaikka kiyttdjakunnan koon voitaisiin Sipulikanavan ja Finreactorin kaltaisilla alustoilla
olettaa jokseenkin korreloivan oikeudenloukkausten mairin kanssa, se voi toisaalta myos vaikeuttaa

tallaisen sisdllon havainnointia — néin etenkin, mikali kdyttdjien tai sisdllon méiéra kasvaa dkkindisesti

310 HelHO R 19/855, s. 5, 27-32 ja Turun HO R 07/176.
311 HelHO R 19/855, s. 5.

312 HelHO R 19/855, s. 11.

313 Samoin Kimpiméki 2019, s. 507.

314 Ks. KKO 2010:47, kohta 23 ja HelHO R 19/855, s. 11.
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ja odottamattomasti. Muutokseen ei vilttiméttd kyetd olemassa olevien resurssien puitteissa
vastaamaan, ja oikeudenvastainen siséltd voi my0s ikd4n kuin hautautua muun siséllon alle. Uusien
tyontekijoiden tai moderaattorien hankkimista pelkkd toimenpiteistd pidéttdytyminen tuskin

kuitenkaan edellyttdd, eika tilld seikalla lienekdén vaikutusta ilman aktiivista toimintavelvoitetta.

7 Tekijidvastuun ja osallisuuden vilisesti rajanvedosta seka sanktioista

Tekijdvastuun ja osallisuuden vilinen rajanvetokysymys ratkeaa ennen kaikkea sen perusteella, miten
tapauskohtaiset, konkreettiset ja kokonaisuutena tarkastellut yllapitotoimet sopivat yksittdisten
rangaistussddntdjen sanamuotoithin ja kriminalisointien taustalla vaikuttaviin tarkoituksiin.
Sipulikanavan ylldpitoon liittyvid toimenpiteitd ei HO:n mukaan tullut ensinndkdin arvioida
huumausaineiden vélittimisend, silld Holvialan ei ndytetty olleen tietoinen syytteessd nimenomaisesti
kuvattuihin rikoksiin liittyvistd ilmoituksista, tekijoistd, taikka siitd, mitkd ilmoituksista olivat
johtaneet toteutuneisiin kauppoihin. Tekijdvastuun edellyttimaésti subjektiivisesta ja objektiivisesta
yhdessd tekemisestd ei ndin ollen voitu katsoa olleen kyse. Pelkkd yleisluontoisempi tietoisuus
huumeiden kauppaa koskevien ilmoitusten olemassaolosta riitti kuitenkin aktiivisten toimenpiteiden
yhteydessd tdyttdimédn avunannon edellytykset. Avunannon osalta nimenomaista yhteisymmarrysta
eli tekijoiden tai ilmoitusten tarkkaa tuntemista ei edellytetd, vaan riittdivdd on tietoisuus omien

ylldpitotoimien merkityksesti tille toiminnalle.?!>

Tapauksen yksilollisten olosuhteiden katsottiin  Finreactor-tapauksessa mahdollistavan sikéli
aikaisempaa laajemmalle menevén tekijdnoikeuslain tulkinnan, ettid alustan ylldpitimisessd voitiin
KKO:n mukaan katsoa olleen kyse teoskappaleiden valmistamisesta. Neljan kayttdjahallinnointia
suorittaneen ylldpitdjén katsottiin edistdneen muiden tekijantoimia syyllistymaittd kuitenkaan omilla
ylldpitotoimillaan teoskappaleiden laittomaan levittimiseen tai valmistamiseen. Koska he eivit itse
olleet kdyttdneet teoksia rangaistussddnnoksessa tarkoitetulla tavalla, heiddn avunantomenettelystiin
ei katsottu aiheutuvan tekijédnoikeuslain mukaista hyvitysvastuuta. Ratkaisu ei siis sindlldin merkitse
vihdisen osallisuuden johtamista vastuusta vapautumiseen, vaan kyse oli avunantajiksi katsottujen

henkildiden hyvitysvastuusta vapauttamisesta lain sanamuodon nojalla.

Vaikka valmistamisella voitaisiin arkikielessd ymmartdd suojattuun siséltoon alustan ylldpitoa
vélittdmadmmin kohdistuvia toimenpiteitd, rangaistavuuden voidaan katsoa tapauksessa kytkeytyvin

ennen kaikkea vertaisverkon luonteeseen ja sivuston pohjimmaiseen toimintaperiaatteeseen

315 Tapani — Tolvanen 2013, s. 442—443 ja HelHO R 19/855, s. 8—11.
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loukkausten vélttamattoméksi kuvailtuna edellytyksend seké ylldpitédjien ja ndin ollen myds alustan
tarkoitukseen. Tiedostojen kopiointi ja jakaminen ei olisi ollut lainkaan mahdollista ilman ylldpitdjien
hallinnoimia ja saatavilla pitimid kuvaustiedostoja, joiden voitiin myds katsoa olleen yllédpitdjien
valittomassd madrdysvallassa. Vertaisverkkoon kytkoksissd olevan alustan erottaa olennaisella
tavalla esimerkiksi Sipulikanavasta se seikka, ettd kuvaustiedostot otsikkoineen ja tarkempine
siséllostd kertovine kuvauksineen olivat jo alun alkaen erottamaton osa sivuston suunnitelmallista

toimintaa, ja niin ollen myds objektiivisen tekemisen ilmentja.>!¢

Tahallisuus kytkeytyi molemmissa tapauksissa tekoja ja oman toiminnan vaikutuksia koskevaan joko
yksi- tai molemminpuoliseen tietoisuuteen. Siind missd huumausainerikos on kriminalisoitu
ainoastaan  tahallisena, tekijdnoikeusrikkomukseen voidaan syyllistyd my0ds torkedstd
huolimattomuudesta. Mikali tahallisuutta e1 Holvialan osalta olisi voitu todeta, eli hdnen ei olisi voitu
edellyttdd ymmartineen ylldpitotoimien todennédkoisesti edistdvan rikoksia, hinté ei olisi mydskddn
voitu asettaa vastuuseen avunannosta huumausainerikoksiin.’!'” Vaikka yll4pito on tihin mennessi
asetettu vastuuseen vain tahallisuutta ilmentévissd tilanteissa, (torked) tuottamus voisi kuitenkin
periaatteessa tulla kyseeseen sellaisten tekojen osalta, jotka ovat myds tuottamuksellisina

kriminalisoituja. Tuomitsemiskynnyksen voitaisiin kuitenkin tilloin olettaa olevan varsin korkea.

Sanktioiden ja niiden ankaruuden osalta voitaneen lyhykdisesti todeta, etteivit tapaukset osoita
yllapitdjiin sovellettavan esimerkiksi verkko- tai ylldpitokontekstin ulkopuolisiin tilanteisiin
verrattuna mitenkadn silmiinpistivésti lievempia taikka toisaalta ankarampia rangaistuksia. Holvialan
osalta  rangaistuksen = méadrddamisessd  ldhdettiin  tavanomaiseen  tapaan  yksittéisistid
huumausainerikoksista ankarimmasta, torkedd huumausainerikosta koskevasta 2 vuoden 4
kuukauden  rangaistuksesta. Oikeudenmukaiseksi  yhteiseksi  rangaistukseksi ~ ennen
lieventdmisperusteiden soveltamista arvioitiin Holvialan syyksi luettujen 18 torkedn ja 12 tavallisen

huumausainerikoksen perusteella 4 vuoden 6 kuukauden vankeusrangaistus.>'®

Finreactorin ylldpitdjille tuomittuja useiden satojen tuhansien eurojen yhteisvastuullisia hyvityksia
on kuvailtu mittaviksi,’'® mikd lienee tdysin ymmirrettivid jo tapauksen kansallisen

ainutlaatuisuuden vuoksi. Sekd Sipulikanavalla ettd Finreactorilla katsottiin kuitenkin olleen

316 KKO 2010:47, kohdat 17-20, 22-23. Kuvaustiedostot voidaan nihda kiyttéjien suorittamien
tekijanoikeusloukkausten valttamattomana ensimmaisena askeleena.

317 T4lt3 osin mielenkiintoinen on naapurimaa Ruotsin narkotikastrafflagen (1968:64), jonka 3 a §:n mukaan
huumausainerikos voi tulla tuomittavaksi myos térkedn huolimattomana.

318 KKO:n mukaan rangaistusasteikon ylinté osaa tulee térkeissd huumausainerikoksissa kayttaa vain
kaikkein vaarallisimpien ja vakavimpien rikosten rangaistuksena. Ks. mm. KKO 2020:45 ja KKO 2006:60.

319 Ks. mm. Yle Uutiset 30.6.2010.
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merkittdvd vaikutus kansalliseen huumekauppaan ja tekijanoikeusloukkauksiin, mikd puolsi
molemmissa tapauksissa ankarampia rangaistuksia.*?® Vaikka KKO:n Finreactoria koskeva tuomio
langetettiin yhteisvastuullisesti, rangaistuksen kohtuullisuuden osalta kiinnitettiin edelld mainituin
tavoin huomiota yksittdisten ylldpitdjien vastuualueiden olennaisuuteen osana laajempaa kuvaa.
Tuomioistuimet pohtivat molempien alustojen osalta my0s niiden ylldpitimisen taloudellista puolta.
Vaikka yllédpitdjien ei kummassakaan tapauksessa esitetty hydtyneen taloudellisesti tisti toiminnasta,
tadmin voidaan perustellusti olettaa — tarkoitusperien tuomittavammiksi katsomisen ohella — johtavan

ankarampaan rangaistukseen.>?!

8 Yllipidon oikeusasema ja sananvapausnikokulma

Samalla kun voimme Sipulikanavan osalta olettaa, ettei pelkkd passiivisuus olisi todenndkdisesti

riittinyt perustamaan vastuuta,>*?

Finreactorin osalta vaihtoehtoisen, ylldpidon vastuusta
vapautumiseen johtavan tapahtumankulun maéérittiminen on huomattavasti vaikeampaa. Vaikka
alustan tuomittava tarkoitus yhdessd teosten laajamuotoisen jakelun ja jakelua edistdvien
ylldpitotoimien kanssa johtikin tapauksessa rangaistusvastuuseen, voimme pohtia tilannetta, jossa
alustan tarkoituksen ja ylldpitotoimien vélilld ei olisi tdllaista kytkostd. Koska vertaisverkkopalvelun
perustaminen ei vield itsessdédn ole laitonta, miten ylldpito olisi téllaisessa tilanteessa voinut vapautua
vastuusta? Kysymys on etenkin alustojen oikeusaseman kannalta ddrimmaisen térked, silld yllapidon

tulisi voida kohtuudella selvittdd vastuusta vapautumiselle kulloinkin asetetut edellytykset.

Sahkokauppalain 15 §:n vastuuvapausperusteet olisivat ensinndkin voineet tulla tapauksessa
sovellettaviksi, mikali ylldpidon toiminnan luonne olisi ollut puhtaasti tekninen: ylldpitdja ei talloin
osallistu sisdllon jakeluun, eikd hdnen tarkoituksena ole edistdd kiyttdjien toimintaa.’?* Siséllon
estdmistd tai poistamista olisi voitu tdllaisessa tilanteessa edellyttdd alasottoilmoituksen taikka
tuomioistuimen paitdoksen perusteella, ja vastuu voisi perustua 1dhinnéd ilmoituksen tai padtdksen
laiminlydntiin.*** Mikili tekijinoikeutta loukkaava materiaali olisi taas tullut poistaa tai estii jo sen

kuvaustiedostoista havaitsemisen jédlkeen, kyse voisi olla sihkdkauppalain 15 §:ssd mainittujen RL:n

320 HelHO R 19/855, s. 11, 44 ja KKO 2010:47, kohdat 37-38.

321 Ks. HelHO R 19/855, s. 44 ja KKO 2010:47, kohdat 36, 39.

322 N3in ainakin, mikali sité ei voitaisi poikkeuksellisesti rinnastaa aktiiviseen tekemiseen.

323 HE 194/2001 vp, s. 17.

324 KKO 2010:47, kohdat 29-32. Yll4pitsjan toiminnan voitaisiin kuitenkin tillaisessa tilanteessa edellytti
olevan (ainakin sisallon suhteessa) joko ldhella tai tdysin passiivista. Ks. Korpisaari 2019, s. 940.
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sddnnosten ohella esimerkiksi VahKL 5:1:n taikka epévarsinaisen laiminlyOntivastuun

tekijdnoikeusloukkauksen perusteella synnyttavésta tilanteesta.

Toinen seikka on, voitaisiinko tietyissd alustoissa jo alun alkaen katsoa olevan kyse tavanomaista
riskialttiimmista ympéristoistd, joiden ylldpidolta voitaisiin ja kenties tulisikin edellyttdd muita
alustoja enemmin.’®® Rajoittamattomalle kiyttdjikunnalle tarkoitettuja vertaisverkkopalveluita
voitaisiin niiden usein oikeudenvastaisten kéyttotarkoitusten valossa perustellusti kuvailla varsin
riskialttiiksi, ja ylldpitdjin my0s ajatella olevan tietoinen siitd, ettd alusta tulee todennékdisesti
houkuttelemaan laitonta sisdltdd. Vaikka anonyymit kuvalaudat voidaan taas toisaalta katsoa
riskialttitksi esimerkiksi sananvapauden rajoitustilanteiden kannalta, huumekauppaa koskevaa
oletusta niiden ylldpitdjilla tuskin voitaisiin ainakaan Tor-verkon ulkopuolella katsoa olevan. Alustan
luonnetta lieneekin tdssd yhteydessd perusteltua arvioida korkeintaan oikeudenloukkausten

ilmeisyyttd korostavana seikkana.

Kasittelimme edelld tietoisuutta koskevassa alaluvussa oikeustieteellisessd keskustelussa
korostunutta kysymystd siitd, milloin oikeudenloukkausten voidaan katsoa olevan siind méérin
ilmeisi, etti yllipidon tulisi osata huomioida ne vastuulta vilttyikseen.>? Tillainen sisiltod koskeva
jaottelu voisi epdselvemmissd tapauksissa osoittautua ongelmalliseksi muun muassa ylldpidon
oikeusaseman, sananvapauden ja ennakkosensuurin kiellon ndkokulmasta. Jos ylldpidolla ei
yksittdisessd tapauksessa ole selkedd tietoa siitd, mistd toimenpiteistd tdmdn edellytetdén
pidittaytyvén, seurauksena voisi ylldpidon passivoimisen ja alustan toiminnan riskeeraamisen ohella
olla my®ds laillisen sisdllon estiminen ikddn kuin varmuuden vuoksi. Tilanne voisi toisaalta johtaa
myds perdttdmén sensuurin harjoittamiseen, jota voitaisiin puolustella sisidllon oletetulla laittomalla
luonteella, vaikka se ei siti todellisuudessa olisikaan.*?” T#lt4 ongelmalta voitaisiin kuitenkin ajatella

valtyttavin ilmoitukseen perustuvan menettelyn avulla.

Sananvapausndkokulmalla ei Sipulikanavaa koskevassa tapauksessa ollut rangaistusvastuun osalta
merkitystd, eikd sithen Finreactoria koskevassa tapauksessa edes vedottu. Vaikka siis
keskustelupalstan perustaminen Tor-verkkoon on tdysin sallittua ja keskustelua voidaan kdyda
sananvapauden rajoissa myds huumausaineista, sananvapausnikokohdat eivdat HO:n mukaan voineet
poistaa vastuuta alustaa hyvéksikayttiden tehtyjen rikosten osalta. Etusija tuli sananvapauden sijaan

2

antaa “— — vdeston turvaamiseen liittyville elintirkeille néikokohdille.”**® Kantaa voidaan pitii

325 My6s EIT on korostanut oikeuskdytanndssaan alustan riskialttiutta. Ks. Delfi AS v. Estonia, kohdat 42—43.
326 Ks. Pihlajarinne 2011, s. 1201 ja Hannula — Neuvonen 2011, s. 544.

327 Samoin Korpisaari 2019, s. 949-950.

328 HelHO R 19/855, s. 11-12.
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tapauksen olosuhteissa perusteltuna, joskaan lievemmiksi miellettyjen tekojen osalta ndin ei tulisi
tdysin poikkeuksetta olla.>*® Sananvapaudelle voidaan ajatella annettavan siti enemmiin ja kenties
jopa vastuun kannalta ratkaisevaa painoarvoa, mitd vihemmaén haitallisesta teosta ja yllépitdjan osalta
passiivisemmasta menettelystd on kyse. Pddtelmdd korostaa osaltaan myos se, ettei Holvialan
toimintaa sananvapauteen kytkeytyvien ideologisten syiden vuoksi pidetty yhtd tuomittavana, kuin

jos sitid olisi harjoitettu esimerkiksi taloudellisen hytymisen nimissi.**°

9 Tulevaisuudenkuvia yllapitijan vastuusta

Siitd, minkalaisiksi ylldpitéjille asetetut velvoitteet voivat tulevaisuudessa kehittyd, voidaan osakseen
saada  osviittaa EU:n  suhteellisen  tuoreesta  tekijdnoikeusdirektiivistd.  Direktiivin
Verkkosisdllonjakopalvelujen tarjoajien toteuttama suojatun sisdllon kéytté -nimelld otsikoidun 17
artiklan 4 kohdan mukaan mikéli oikeudenhaltija ei ole myontinyt lupaa suojatun aineiston
valittimiseksi tai saattamiseksi yleison saataville, verkkosisdllonjakopalvelujen tarjoajat ovat
vastuussa aineiston luvattomasta yleisolle vilittdmisestd, paitsi jos he kykenevidt osoittamaan a)
toimineensa parhaansa mukaan saadakseen luvan, b) toimineensa parhaansa mukaan huolellista
ammatinharjoittamista koskevien toimialan korkeatasoisten vaatimusten mukaisesti varmistaakseen,
ettd suojattu aineisto, joista oikeudenhaltijat ovat antaneet palveluntarjoajille merkitykselliset ja
tarvittavat tiedot, eivédt ole saatavissa, ja c) toimineet oikeudenhaltijoilta riittivén perustellun
ilmoituksen saatuaan viipymaétta ilmoituksen kohteena olevan aineiston saannin estdmiseksi tai niiden
poistamiseksi verkkosivustoiltaan seké toteuttaneet parhaansa mukaan b alakohdan mukaisesti toimia

estddkseen niiden tulevat lataukset palveluun.

Sdannoksissd  YouTuben kaltaisilta verkkosisdllonjakopalveluilta ensisijaisesti edellytetyksi
menettelytavaksi on siis asetettu luvan, kdytdnnossd siséltod koskevan lisensointi- tai muun
sopimuksen hankkiminen. Kyseisen kohdan b alakohdassa voidaan katsoa viitattavan automaattisen
sisdllonsuodatuksen kaltaisiin menettelytapoihin, joiden avulla sivustolta voidaan oikeudenhaltijoilta
saatavien “mallikappaleiden” avulla suodattaa vastaavat, oikeudettomasti ladatut teokset, ja c
alakohdassa taas ilmoituksen perusteella edellytettdviin aktiivisiin toimenpiteisiin. Vaikka
ensisilmaykselld melko ankarilta vaikuttavia sddnnoksid on kritisoitu laajalti muun muassa niiden

soveltamisalaan liittyvistd epdselvyyksistd ja mahdollisista haittavaikutuksista sananvapaudelle seké

329 Ks. Pihlajarinne 2011, s. 1195.
330 HelHO R 19/855, s. 44.
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331

pienemmille toimijoille,””" sddnndsten ja koko direktiivin ensisijaisiksi kohteiksi voidaan kuitenkin

katsoa suuret monikansalliset, voittoja tavoittelevat ja usein jopa monopoliasemaan verrattavissa

olevaa valtaa nauttivat toimijat.’*

Ilmassa ei ainakaan tilld hetkelld ole viitteitd siitd, ettd vastaavia
velvoitteita tultaisiin ldhitulevaisuudessa soveltamaan tekijinoikeuksien osalta esimerkiksi

keskustelupalstoihin taikka ylipdansd muihin kuin sisdllonjakoon keskittyneisiin suuriin toimijoihin.

EU:ssa on viime aikoina otettu askelia my0s kohti ilmoitukseen perustuvien menettelyjen seka
ylldpidon oikeudenloukkauksia koskevan tietoisuuden korostamista. Ehdotetun
digipalvelusiidoksen®*® 5 artiklan mukaan jos tietoyhteiskunnan palvelun tarjoaminen kisittdi
palvelun vastaanottajan toimittamien tietojen tallentamisen, palveluntarjoaja ei ole vastuussa
palvelun vastaanottajan pyynnosta tallennetuista tiedoista, edellyttien, ettd a) palveluntarjoajalla ei
ole tosiasiallista tietoa laittomasta toiminnasta tai laittomasta siséllostd eikd sen tiedossa
vahingonkorvausvaatimuksen kyseessd ollen ole tosiasioita tai olosuhteita, joiden perusteella
toiminnan tai sisdllon laittomuus on ilmeistd, tai b) palveluntarjoaja toimii viipymattd laittoman
sisillén poistamiseksi tai sen saannin estimiseksi heti saatuaan tiedon tillaisista seikoista.’**
Ilmoitukseen perustuvaa sisdllon rajoittamisvelvollisuutta korostaa myos parlamentin hyvéksyntida
odottavan verkossa tapahtuvan terroristisen siséllon levittdmisen estdmistd koskevan asetuksen 3
artikla, jonka 3 kohdan mukaan sdilytyspalvelun tarjoajien on poistettava terroristinen sisilto tai
estettivd padsy terroristiseen sisdltoon kaikissa jdsenvaltioissa mahdollisimman pian ja joka

tapauksessa  tunnin  kuluessa  poistamisméiiriyksen  vastaanottamisesta.’>  Ehdotetut

lainsdddantouudistukset voidaan ndhda positiivisena kehityksené vastuun toteutumisen kannalta.

Loppukevddstd 2019 mediassa uutisoitiin Tullin yhdessd Ranskan viranomaisten kanssa
toteuttamasta, vuodesta 2013 ldhtien Tor-verkossa toimineen Silkkitien verkkopalvelimeen
kohdistuneesta takavarikosta. My06s Valhallana tunnetulla kauppapaikalla myytiin vuosien ajan
kansallisessa katsannossa hyvin merkittdvid maarid huumaus-, doping- ja ladkeaineita sekd aseita.
Tulli on tdhdn mennessd kyennyt palvelimeen kohdistuneen tietoteknisen esitutkinnan perusteella
selvittiméédn tuhansien suomalaisten myyjien ja ostajien henkil6llisyydet, ja koko kauppapaikan

litkevaihdoksi on arvioitu noin 50 miljoonaa euroa.>*® Alusta perustamistarkoitukseksi voidaan varsin

331 Ks. mm. Erickson — Kretschmer 2018; Colangelo — Maggiolino 2017 ja Frosio 2018.

332 Tekijanoikeusdirektiivi (EU) 2019/790, johdanto-osan kohta 62.

333 Euroopan parlamentin ja neuvoston asetus digitaalisten palvelujen sisdmarkkinoista ja direktiivin
2000/31/EY muuttamisesta.

334 COM(2020) 825 final.

335 9T 14308/1/20. Ks. artiklat 1-3, 18.

336 Tulli 4.12.2019.
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perustellusti katsoa huumausaineiden laiton kauppa, ja alustaa ylldpitdnyt Kapteeni-nimimerkilla
tunnettu taho kerdsi joidenkin arvioiden mukaan jopa miljoonien eurojen rikoshyddyn 5 prosentin
myyntiprovisioiden johdosta.**” Sivuston myyjii ja ostajia koskevia oikeustapauksia on tihin
mennessd ndhty kansallisissa tuomioistuimessa jo suuri liuta, ja tapauksen voidaan olettaa
tyollistavan poliisia, Tullia ja syyttijinlaitosta vield pitkdn aikaa. Mikéli sivustoa ylldpitanyt taho
vield tulevaisuudessa narahtaa tekosistaan, tapauksen késittelystd voidaan odottaa yhtd Suomen
viimeaikaisen rikoshistorian merkityksellisimmist4.**® Voimme tutkimustulosten valossa myds
perustellusti olettaa, ettd rangaistukset — alustan luonne ja perustamistarkoitus, oikeudenloukkausten
volyymi ja toistuvuus sekd mittava taloudellinen hy6tyminen huomioon ottaen — tulisivat olemaan

varsin ankaria.>*’

Siind missd Silkkitie kuvastaa yhtd suhteellisen selkedd ylldpidon vastuuta koskevaa tapausta,
erilaiset oikeustilan kannalta kyseenalaiset rajanvetotilanteet tulevat varmasti olemaan
tulevaisuudessa kisittelyn kohteina arvokkaimpia. Oikeusjdrjestyksen perusperiaatteiden voidaan
katsoa puoltavan vastuuperusteiden mahdollisimman tarkkaa mutta teknologianeutraalia rajaamista
lainsddddnnon tai vahintddnkin oikeuskdytinnon tasolla. Yllédpitdjille ei mahdollisimman tehokkaan
puuttumisen nimissd tulisi kuitenkaan asettaa kohtuuttomia velvollisuuksia, vaan huomio tulisi
kiinnittdd erddnlaisen kultaisen keskitien 16ytdmiseen. Mikili vastaamme ongelmiin vyoryttimalla
vastuun alustoille ja ylldpitédjille, tilld voisi olla merkittdvid negatiivisia vaikutuksia sananvapauden
ja palveluntarjoajien oikeuksien ohella muun muassa terveelle kilpailulle sekd markkinoiden

toimivuudelle.

337 Ks. MTV Uutiset 6.12.2019.

338 Viels tilld hetkelld vaikuttaa kuitenkin siltd, ettd Kapteeni on onnistunut menestyksekkaasti jattdmasn
laivansa. Mielenkiintoista on my6s nahda, kuinka viranomaiset toimivat palvelimelta takavarikoitujen
miljoonien eurojen suuruisiksi paisuneiden kryptovaluuttavarjojen kanssa.

339 Ks. Nurmi — Kaskela 2015 ja Nurmi ym. 2017.
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V JOHTOPAATOKSET

Tamén tutkimuksen tarkoituksena oli etenkin huumausainerikollisuutta ja tekijanoikeusloukkauksia
koskevan oikeuskdytdnndn avulla selvittdad verkkoalustan ylldpitoon liittyvid vastuukysymyksii seké
ylldpidon vastuuseen asettamista kayttdjien verkkoalustalla toteuttamien oikeudenloukkausten
perusteella. Tutkimustulosten perusteella voimme tehdé seuraavat johtopdétokset ylldpidon vastuuta

koskevasta timéanhetkisestd oikeustilasta:

Alustan tarkoitus ja oikeudenloukkausten edistdminen. Vastuun syntymistd puoltaa vahvasti
verkkoalustan perustaminen tai sen ylldpitdminen oikeudenloukkausten mahdollistamisen taikka
edistdmisen tarkoituksessa. Osoituksena alustan oikeudenvastaisesta luonteesta voi toimia
oikeudenloukkausten suuri méérd, etenkin mikéli valtaosa alustalla tapahtuvasta toiminnasta tai
sisdllostd on ja on jo pidemmén aikaa ollut laitonta, sekd oikeudenloukkausten kannalta
valttiméattomien taikka niitd edistdviksi katsottavien ylldpitotoimien tietoinen ja toistuva

suorittaminen tillaisten olosuhteiden vallitessa.

Ylldpitdjin suhtautuminen ja ylldpitotoimenpiteiden luonne. Vastuuta puoltaa ylldpitdjan sellainen
toiminta, jonka voidaan katsoa osoittavan sallivaa taikka vélinpitdmitontd suhtautumista tdmén
tiedossa oleviin oikeudenloukkauksiin. Vastuu voi perustua ennen kaikkea sellaisiin toimenpiteisiin,
jotka ovat ylldpitdjan tiedossa olevien oikeudenloukkausten vélttiméton edellytys, taikka joiden
tdimédn olisi tullut ymmairtdd varsin todenndkoisesti edistivdn niiden toteutumista. Tallaisiksi
toimenpiteiksi on oikeuskdytdnndssd katsottu muun muassa alustan tekninen ylldpito, kiytettivyyden
parantaminen sekd kayttdjdhallinnointi, kun toimia voidaan katsoa suoritetun nimenomaan

loukkauksiin syyllistyneiden kdyttdjien taikka oikeudenvastaisen toiminnan intressissé.

Tietoisuus ja sen aste. Y1lapitdjén tulee olla tietoinen oikeudenloukkausten kannalta merkityksellisten
olosuhteiden olemassaolosta sekd timidn oman toiminnan merkityksestd loukkausten toteutumisessa.
Yksittdisid oikeudenloukkauksia koskevaa tietoisuutta ei kuitenkaan edellytetd, ainakaan mikaéli se
loukkausten suuren madrdn tai muiden vastaavien olosuhteiden vuoksi arvioidaan
merkityksettomiksi. Vastuuta ei tietoisuudesta huolimatta voida ldhtokohtaisesti perustaa pelkkdin
oikeudenloukkauksia koskevaan passiivisuuteen, ellei yllapitdjaéd velvoita jokin lain nimenomainen
sddnnds taikka viranomaisen pddtds. Tietoisuuden olemassaoloa voidaan katsoa puoltavan
oikeudenvastaisen sisdllon sekéd oikeudenloukkauksiin syyllistyneiden kayttédjien kanssa tekemisissi

oleminen, esimerkiksi siséllon késittely taikka alustan kehittiminen kdyttdjien aloitteesta.

Erityisen oikeudellinen velvollisuuden olemassaolo. Verkkoalustojen ylldpitdjille ei voida tdhéin

mennessd katsoa asetetun nimenomaista epdvarsinaisen laiminlyOntivastuun synnyttdvai erityisti
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oikeudellista velvollisuutta aktiivisesti estdd taikka rajoittaa heiddn tiedossaan oleviaan
oikeudenloukkauksia vastuusta vapautuakseen. Esimerkiksi tekijanoikeuslain tai sananvapauslain
sddnnoksiin perustuva varsinainen laiminlydntivastuu ei voi itsessddn perustaa vastuuta kéyttdjien

suorittamista teoista.

Menettelyn toistuvuus ja ajallinen kesto. Sekd kiyttdjien oikeudenvastaisen menettelyn ettd
loukkausten kannalta merkityksellisten ylldpitotoimien toistuvuus ja vahéisti pidempi ajallinen kesto
puoltavat kisitystd loukkauksia koskevan tietoisuuden olemassaolosta ja ylldpitdjén sallivasta tai

vilinpitdimattomasti suhtautumisesta tillaiseen toimintaan.

Oikeudenloukkausten ilmeisyys. Oikeuskdytinnon voidaan katsoa tukevan oikeustieteellisessa
keskustelussa esitettyd ndkemysta siitd, ettei vastuuta tulisi syntyé sellaisten oikeudenloukkausten
perusteella, jotka eivit ole ilmeisid, ja joista ei ndin ollen voida kohtuudella olettaa saavutettavan
vastuun kannalta merkityksellistd tietoisuutta. Loukkausten ilmeisyyttd voitaisiin kuitenkin ajatella

korostavan niiden toistuvuus ja pitkéd ajallinen kesto.

Tekijivastuuta vai osallisuutta. Mikali yllépitdjan toiminnassa ei voida katsoa olevan kyse
rangaistussddnnoksessd kuvatusta tdytdntoonpanotoimesta taikka timén ei voida katsoa toimineen
yhteisymmarryksessd  oikeudenloukkaukseen syyllistyneen kéyttdjin kanssa, kyse voi
lahtokohtaisesti  olla  korkeintaan  osallisuudesta.  Tekijdnoikeusloukkauksia  koskevassa
oikeuskdytdnnOssd vidhiistd osallistumista verkkoalustan ylldpitoon on arvioitu avunantona.
Toimenpiteiden olennaisuutta on tdlldin arvioitu suhteessa alustasta ja sen toiminnasta saatavaan
kokonaiskuvaan sekd muihin ylldpitdjiin, ja muu kuin véhdinen osallistuminen on perustanut
tekijdvastuun. Huumausainerikosten osalta avunantovastuu on voitu perustaa ylldpitdjan
oikeudenloukkauksia koskevaan yleisluontoiseen tietimykseen sekéd niitd edistdviksi katsottuihin,

aktiivisiksi vahintdinkin rinnastettaviin toimenpiteisiin.

Sanktioista. Taloudellisen hyotymisen, jolla on kytkds oikeudenvastaiseen toimintaan, voidaan

katsoa johtavan sekd vastuutilanteen ankarampaan arviointiin ettd ankarampaan rangaistukseen.
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Kaavio 1. Keskeisimmit tutkimustulokset.

YLLAPIDON
VASTUU

@ Puoltaa vastuuta vahvasti

O Puoltaa vastuuta

Huomattava osa alustan Kayttdjien toiminnan
sisallosta oikeutta toistuvuus ja pitka
loukkaavaa ajallinen kesto

Loukkauksia o
mahdollistavien tai Yllapidon menettelyn

edistdvien ylldpitotoimien toistuvuus
tietoinen suorittaminen

Oikeudenloukkausten
ilmeisyys

Téamaianhetkistd oikeustilaa voidaan ylldpidon vastuun osalta kuvailla varsin epéselviksi.
Verkkoalustan ylldpitoon liittyvdt toimenpiteet mielletddan yhd usein niin etdisiksi kayttdjien
toiminnan ja varsinaisten oikeudenloukkausten ytimesti, ettei vastuukysymyksid valttiméttd edes
ymmarretd ottaa alustojen toiminnassa huomioon. Kysymys on toisaalta ongelmallinen my0s asiaan
syvemmiltikin perehtyneille, miké johtuu eritoten erilaisten rajanvetotapausten episelvyydestd seka
vastuuseen  kytkoksissd  olevista oikeudellisista  kysymyksistd, kuten epédvarsinaisesta
laiminlyontivastuusta ja sananvapausndkokohdista. Kaikenkattavaan ja tarkkuutta korostavaan
sadntelyyn pyrkiminen voisi osoittautua mahdottomaksi ja teknologianeutraalisuuden periaatteen
valossa myos kestimadttomiksi, joten meiddn tulisikin keskittyd sellaisten menettelytapojen
16ytdmiseen, jotka voidaan seki ylldpitdjien, oikeudenloukkausten uhrien, ettd tuomioistuinlaitoksen
nidkokulmasta katsoa tehokkaiksi, kestdviksi ja kuormittavuudeltaan kohtuullisiksi. Yksi
potentiaalinen ratkaisu olisi pyrkid uuden muotovaatimuksiin perustuvan ilmoitusmenettelyn
kehittdmiseen, taikka jo kiytdssd olevien menettelytapojen tosiasiallisten soveltamistilanteiden
kasvattamiseen nykyisestd. Tilanteen voidaan joka tapauksessa katsoa perustellusti edellyttdvin
oikeustilan selkeyttdmistd, mihin esimerkiksi korkeimmalla oikeudella on Sipulikanavaa koskevan

tapauksen osalta 14hitulevaisuudessa oiva mahdollisuus.
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