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Jenna Palas ja Mirva Salminen'

ALUSTAN ASIAKKAAN VASTUUSTA JA VASTUUTTA-
MISESTA YKSILOTURVALLISUUDEN TUOTTAMISESSA -
SOPIMUSOIKEUDELLINEN NAKOKULMA KYBER-
TURVALLISUUTEEN JAKAMISTALOUDESSA

1 Johdanto

Modernille jakamistaloudelle tyypillinen piirre on taloudellisen
yhteistoiminnan ja yhteistyomuotojen kytkeytyminen digitaaliseen
toimintaympiristoon, erityisesti sihkoisille verkkoalustoille, jotka
fasilitoivat kiyttdjiensd vilistd vaihdantaa ja muita taloudellisen toi-
minnan muotoja.” Sihkdisen toimintaympiriston turvallisuus ja luo-
tettavuus ovat tietoverkkojen varaan rakennetussa arvonluonnissa kes-
keinen tekiji — kyberturvallisuudesta on tullut tirked osa toimivan
yhteiskunnan rakenteita. Kyberturvallisuus voidaan nahdi erityisesti
jakamistaloudessa taloudellisen toiminnan mahdollistajana ja ylldpita-
jand. Nimittdin alustoihin ja niilld tapahtuvaan vaihdantaan kohdis-

Tidmi kirjoitus on yhteiskuntatieteilijin ja oikeustieteilijin keskustelun ja ihmet-
telyn tulos. Kummatkin kirjoittajat ovat vastanneet johdantoluvun ja johtopii-
toksien kirjoittamisesta. Mirva Salminen on taustoittanut kyberturvallisuuden,
yksiloturvallisuuden ja vastuuttamisen yhteiskunnallisia kysymyksié seki kirjoit-
tanut kokonaisuudessaan luvun 2. Jenna Pilis on vastannut kirjoituksen oikeus-
tieteellisestd osuudesta ja analyysisti, ja hin on kirjoittanut luvut 3-6.

Ks. Hamari ym. 2015. Verkkoalustoilla tarkoitetaan tyypillisesti seké sihkoistd
infrastruktuuria ettd alustan tarjoavaa tai yllipitivii organisaatiota tai muuta toi-
mijaa. Verkkoalustoille rakentuvaa vaihdantaa voidaan lihestyd myos alusta-
talouden Kkisitteestd kisin. Alustataloudesta ja verkkoalustojen kisitteestd ks.

COM(2016) 288 final sekd Srnicek 2017.
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tuva luottamus edellyttdd riittdvdd turvallisuuden tasoa etenkin, kun
jakamistalouteen osallistuvilla on tietoverkkoihin kytkdksissd olevaa
varallisuutta tai tietoja, joilla on varallisuusoikeudellista arvoa.’
Yksiloiden merkityksen kyberturvallisuuden tuottamisessa on
nihty kasvavan, silld ihmisten heikkouksien hyviksikiytté on nous-
sut teknisten tietoturvauhkien rinnalle — tai niiden ohi.* Globaalisti
verkottuneessa digitaalisessa toimintaympiristossd turvallisuuden
tuottamisen katsotaan kuuluvan kaikille yksittdisistd ihmisistd orga-
nisaatioihin, valtioihin seka yli-, poikki- ja monikansallisiin toimijoi-
hin asti. Ihmisten, laitteiden, palveluiden, organisaatioiden tai mui-
den vastaavien kytkeytyminen toisiinsa aiheuttaa kompleksisessa
ympdristossd tilanteen, jossa kokonaisuuden turvaamista ei mikiin
toimija pysty hoitamaan yksin, vaan tarvitaan jokaisen panosta ja
hajautettua vastuun kantamista.” My6s mediakeskusteluissa on nos-
tettu esiin yksilon rooli ja toiminta digitaalisessa toimintaympiris-
t6ssi.® Kyberturvasta on puhuttu jopa kansalaistaitona. Teknisen

3 Tillaisia tietoja tai varallisuutta ovat mm. sihkopostitiedot, kuluttajan piite-
laite, verkossa olevat tilit ja kiyttijitiedot, identiteetti, maksuvilineet, rahavarat
sekd virtuaalinen omaisuus. ks. Peltomiki — Norppa 2015, s. 59 ss.

4

Ks. Kyberturvallisuuskeskus 2019, s. 43. Thmisten kiyttiytymisen ja osaamisen
lisiksi kuluttajalaitteiden tietoturva korostuu turvallisuuden ja luottamuksen
rakentamisessa. Myos konsultointi- ja ICT-alan yritykset ovat tuoneet esiin
kyberkouluttamisen tarvetta, esim. Rosenthal 2018; ISMG n/d.

> Dunn Cavelty 2007, s. 23-24, Limnéll ym. 2014, s. 13—14 ja 45-62, Lewis 2015,
5.93-94 ja 111-113 sekid Mueller 2017, s. 6-8 ja 15. Suomen kyberturvalli-
suusstrategiassa (SKTS) (2013, s. 5) esitettyjen periaatteiden mukaan ”[k]yber-
turvallisuus perustuu koko yhteiskunnan tietoturvallisuuden jirjestelyihin. Kyber-
turvallisuuden edellytys on jokaisen kybertoimintaympiristdssi toimivan toteutta-
mat tarkoituksenmukaiset ja riittdvit tietojirjestelmien ja tietoverkkojen turvalli-
suusratkaisut.” Ks. Kyberturvallisuuskeskus 2019, s. 3, jossa korostuu inhimillisen
kyberturvan merkitys digitaalisen ympiriston luottamuksen rakentumisessa.
Kyberturvallisuudesta kiytivissi keskustelussa ihminen mainitaan usein erchty-
viisyytensd vuoksi turvallisuuden heikoimmaksi lenkiksi, esim. Chief Executive,
3.3.2017, "Almost 90% of Cyber Attacks are Caused by Human Error or
Behavior”; CNBC, 21.6.2018, "The biggest cybersecurity risk to US businesses
is employee negligence, study says”; The Conversation, 10.8.2018, “Hackers
cause most data breaches, but accidents by normal people aren’t far behind”;
Computer Business Review, 3.9.2018 "Revealed: Human Error, Not Hackers, to
Blame for Vast Majority of Data Breaches”. Toisaalta ihmisen syyllistimisti
myds kritisoidaan, esim. Slate, 22.1.2016, ”Calling Humans the “Weakest Link’
in Computer Security Is Dangerous and Unhelpful”; ZDNez, 22.2.2017, ”IT
security breaches: Why users shouldn't take all the blame anymore”.
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osaamisen ohella tarvitaan tilldin ihmisten osaamista ja kiyttdyty-
misti painottavia ratkaisuja.” Ajatus digitaalisen toimintaympiriston
kansalaistaidoista pitdd sisillddn yksiloon kohdistuvan vaatimuksen
tietystd osaamis- ja huolellisuustasosta — toisin sanoen yksilon vas-
tuusta ja yksilon vastuuttamisesta turvallisuuden tuottamisen osalta.
Vastavuoroisesti digitalisaation on ajateltu vahvistavan yksilon ase-
maa lisddamilld hinen tiedon saantiaan ja vahvistamalla hinen
arviointikykyédin tietokoneen laskentakyvyn tullessa jokaisen kayt-
t66n.® Sosiaalisen median etenkin on katsottu voimaannuttavan
ihmisid ja mahdollistavan ilmididen, intressien ja ongelmien esiin
tuomisen.’

Timi artikkeli tarjoaa yhden nikokulman yksilon vastuuseen digi-
taalisen toimintaympdriston turvallisuuden tuottamisessa. Kyber-
turvallisuuskeskustelun valtavirrasta poiketen artikkelissa ei keskitytd
teknisiin tai strategisiin turvallisuushaasteisiin,'® vaan yksiloturval-
lisuuteen jakamistalouden alustojen kiyttdjin nikokulmasta. Oikeu-
dellisessa keskustelussa kyberturvallisuutta on kisitelty lihinni kan-
sainvilisen oikeuden nikdkulmasta taikka rikosvastuuseen tai tieto-

7 Limnéll ym. 2014, s. 14. Ks. Kyberturvallisuuskeskus 2019, s. 40 ss., jossa kyber-
turvataidot nihddin kansalaistaitoina, ja kansalaiskampanjoita esitetdan ratkai-
suksi yksildiden tietoturvaosaamisen lisidmiseen ja kyberuhkien torjumiseen.

8 Dunn Cavelty 2007, s. 30.

% Ks. esim. Smith ym. 2015, Saariketo 2015, s. 132 ja Li 2016; vrt. van Dijck —

Poell 2013.

Tekninen lihestymistapa keskittyy tiedon luottamuksellisuuden, eheyden ja saata-

vuuden turvaamiseen tietojirjestelmissi. Ratkaisukeinoja ovat tillsin tekniset, hal-

linnolliset ja koulutukselliset keinot, joilla pyritdin vastaamaan tietoturvauhkiin
kuten haittaohjelmat, tietomurrot tai digitaalinen vakoilu. Strateginen lihestymis-
tapa katsoo kyberturvallisuutta yhteiskunnan ja/tai valtion tasolta pyrkien varmis-
tamaan yhteiskunnan toimivuuden — elintirkeit toiminnot tai kriittisen infrastruk-
tuurin — uhkia kuten kyberrikollisuus, kansallinen tai taloudellinen vakoilu, infor-
maatiovaikuttaminen tai kyberoperaatiot yhteiskuntaa vastaan. Ks. esim. Salminen

2018. Tieto-, informaatio-, kyber- ja digitaalinen-etuliitteellisten kisitteiden jaot-

telu ei ole yksiselitteistd, vaan niiti kiytetdin paljon rinnakkain ja paillekkiin seki

miiritellddn erisisiltdisesti, mikd olennaisesti lisdd sekavuutta kyberturvallisuuden

ympirilld kiytivissi keskustelussa (Dunn Cavelty 2007, s. 20 ja 22).
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suojasiidntelyyn liittyvinid kysymykseni.!! Timi kirjoitus pyrkii
jasentimddn turvallisuuden tuottamista sopimusoikeudellisen vas-
tuun- ja riskinjaon perusteiden nikokulmasta: keskiossi eivit tilloin
ole esimerkiksi alustojen tai palveluntarjoajien vastuu oman suorituk-
sensa virheettdmyydestd, alustojen ylldpitdjien tietoturvallisuus tai tie-
tosuojakysymyksistd huolehtiminen, vaan alustan kiyttdjien oma toi-
minta sekd vaadittava huolellisuuden taso digitaalisessa toiminta-
ympiristossi.'?

Tissd artikkelissa esitetddn, ettd voimassa oleva oikeus edellyttdd
alustoilla toimivilta yksiloiltd tiettyd huolellisuuden, osaamisen ja
ymmirryksen tasoa, mikd ilmenee sopimusoikeudellisina velvolli-
suuksina toimia huolellisesti ja riskejd ennaltachkdisevisti, seki toi-
seksi vastuuna omasta toiminnastaan seuraavista riskeistd ja vahin-
goista. Sanottu nikyy erityisesti maksu-, viestinti- ja tunnistuspalve-
luiden oikeudetonta kiyttod koskevassa sidntelyssi. Erilaiset maksu-
vilineet, dlypuhelinliittymit ja -sovellukset, ndihin kytketyt rahoitus-
ratkaisut ja tunnistamisen menetelmit ovat olennainen osa digitaa-
lista vaihdantaa ja sopimista, ja siten my6s modernia jakamistaloutta:
Jakamistalouteen osallistuminen edellyttda tilanteesta riippuen osa-
puolten heikkoa tai vahvaa tunnistautumista. Alustojen vilitykselld
tarjottavien palveluiden tai tavaroiden maksaminen edellyttidd digi-
taalista maksupalveluiden tai rahoituspalveluiden kiytt6d. Kuitenkin
digitaalisessa ympiristossd, kuten alustoilla, kiyttdjat kohtaavat
uudenmuotoisia uhkia ja riskeji. Yksi keskeinen uhka on edelld mai-

Rikosoikeuden nikokulmasta ja identiteettivarkaudesta ks. Soininen 2017. Tie-
tosuojasta ks. Korpisaari ym. 2018. Kansainvilisessi oikeudessa kyberturvalli-
suutta on kisitelty lihinni ei-sitovissa kiytinteissi kuten Tallinnan manuaalit
(Tallinn Manual on the International Law Applicable to Cyber Warfare [2013]
ja Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations
[2017]). Ks. my®s esim. Tsagourias — Buchan 2015 ja Svantesson 2016. Euroo-
pan unionin tasolla Euroopan neuvoston tietoverkkorikollisuutta koskeva yleis-
sopimus ETS No. 185 (Budapestin sopimus, 2001) ja yleinen tietosuoja-asetus
2016/679/EU (GDPR) ovat keskeisid kyberturvallisuutta koskevia siidoksii.
Tissi artikkelissa tutkimusaihetta lihestytdin etenkin ongelmakeskeisesti lain-
opista kisin. Ongelmakeskeisessd lainopissa systematisoidaan kokonaisuus jon-
kin peruskysymyksen suhteen, jotta saadaan kokonaiskuva niisti tekijoisti, jotka
vaikuttavat sidnneltivin kohteen vastuun sisillén muotoutumiseen. Lainopin
suorittama perustutkimus muodostaa ikdin kuin tutkimuksellisen perustan, jota
ongelmakeskeinen lainoppi tdydentdi. Ks. esim. Kangas 1982, s. 386-387.
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nittujen vaihdannassa kiytettivien vilineiden oikeudeton kiyttod
muun muassa petostarkoituksessa.'?

Artikkelin tutkimuskysymyksend on, mill edellytyksilld kayteajalle
syntyy vastuu maksuvilineiden, luoton kiytt66n oikeuttavien tunnis-
teiden, viestintdpalveluiden ja tunnistusvilineiden oikeudettomasta
kiytostd. Tdssd yhteydessd on korostettava, ettd kiytinndssa oikeudet-
toman kéyton kohdalla kiyttdjd on joutunut rikoksen uhriksi. Till4 ei
kuitenkaan ole merkitysti kiyttijin oman vastuun arviointiin,'# vaan
tistd huolimatta yksil6lld on sidntelyyn ja sopimukseen perustuvia toi-
mintavelvoitteita oikeudettomalta kiytoltd suojautumisessa ja oikeu-
dettoman kiyton riskin minimoisessa. Kiyttdjien huolellisuuden ja
riskien hallinnan tasoa on mairitelty maksupalvelulaissa (290/2010,
MPL), kuluttajansuojalain (38/1978, KSL) 7 luvun 40 S:ssd, laissa
sahkoisen viestinndn palveluista (917/2014, SVPL) seki laissa vah-
vasta sahkoisestd tunnistamisesta ja sihkoisistd luottamuspalveluista
(617/2009, Tunnistuslaki). Toisin sanoen artikkelin tarkoituksena on
selvittdd, millaisia toimintavelvollisuuksia oikeudetonta kiyttdad kos-
keva saintely asettaa yksiloille, miten niitd on tulkittu oikeuskiytin-
nossd ja miten ndmd toimintavelvollisuudet konkretisoituvat digitaa-
lisilla alustoilla. Artikkelin kokonaisvaltaisempana tavoitteena on tar-
kastella, onko kyberturvallisuuskeskustelussa tarkemmin pohdittu,
millaista ”digitaalisten kansalaistaitojen” tasoa jakamistalouden alus-
tojen kiytedjiled voidaan odottaa ja kuinka hyvin heidin voidaan olet-
taa tunnistavan digitaalisen maailman uhkat ja riskit.

Oikeudettoman kiyton tilanteita koskevaa sidntelyd lihestytdin
siten yksiloturvallisuuden ja alustojen kiyttdjien vastuuttamisen
niakokulmasta. Aluksi selvitetddn, mitd kyberturvallisuus ja yksilotur-
vallisuus digitaalisessa toimintaympiristdssi ovat sekd mitd yksilon

13 Ks. esim. Peltomiki — Norppa 2015, s. 34—35. Oikeudetonta kiyttsi voi edeltii

mm. luottokortin anastaminen tai sen kiytén mahdollistavien tietojen urkkimi-
nen ilypuhelimesta.

Rikoksentekijin vastuu on kuitenkin erillistd suhteessa maksuvilineen haltijan
vastuuseen, jolloin kiyttiji voikin sopimuksen tai lain perusteella joutua vastuu-
seen, vaikka oikeudeton kiytto tiyttiisi rikoslaissa (39/1889, jiljempini RL)
rangaistavaksi siidetyn teon tunnusmerkistdn. Koska timin artikkelin tutki-
muskohteena on tunnistusvilineiden haltijan vastuu yksildturvallisuuden tuot-
tamisesta, tunnistusvilineitd oikeudettomasti kiyttivin henkilén vastuun tar-
kastelu jii artikkelin ulkopuolelle.
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vastuuttamisella tdssd ympiristossd tarkoitetaan. Tdmi luo pohjan
yksilon vastuuttamisen oikeudelliselle tarkastelulle. Oikeudettoman
kiyton tilanteita koskevan sddntelyn ja oikeuskdytinnon tarkastelulla
selvitellian, miten yksilon vastuuttaminen turvallisuuden tuottami-
sessa ilmenee sddntelyn tasolla. Tdmin vuoksi tarkastellaan, millaisia
toimintavelvollisuuksia, huolellisuusvelvoitteita ja varotoimenpiteitd
MPL, SVPL, KSL 7 luvun 40 § ja Tunnistuslaki sisiltavit kiyttdjien
nikokulmasta sekd arvioidaan nididen vastuujirjestelmien eroja.
Tdmai tarkastelu painottaa erityisesti kuluttaja-asiakkaiden ja palve-
luntarjoajan vilisii vastuun- ja riskinjakokysymyksii.'> Lopuksi poh-
ditaan, millaisia johtopidtoksid vallitsevasta oikeustilasta voidaan
tehdid yksilon riittavin kyberturvallisuuden tietotaidon maarittami-
seksi. Artikkelissa ei pyritd kokonaisvaltaisesti mairittelemddn yksi-
16iltd vaadittavaa "digitaalisten kansalaistaitojen” tasoa, eikd myos-
ki4n arvioida sitd, missi kohtaa kansalaisen "liialliset” digitaaliset tai-
dot muodostuvat uhkaksi tai sellaiseksi erityisosaamiseksi, jonka
varaan yhteiskunnan tulevaisuutta rakennetaan.

2  Kyberturvallisuuden kasite ja yksilon vastuuttaminen

Jakamistalouden alustoilla kiytiavi vaihdanta korostaa yksildiden
toiminnan merkitystd. Jakamistalouden onkin katsottu nivoutuvan
osaksi yksilokeskeistd yhteiskunnan hallintajirjestelmii, jossa hallinta

5 Tirkei jatkotutkimuksen aihe on kuluttaja- ja elinkeinoharjoittaja-asiakkaiden

vastuuperusteiden eroavaisuuksien jisentely. Monet siinnokset ovat ns. vihim-
miispakottavia kuluttajan hyviksi. Esimerkiksi pienyrittijin asemassa olevan
maksupalvelunkiyttijin kohdalla voidaan sopia MPL:n sdintelystd poikkeavalla
tavalla. Jakamistaloudessa resursseja tarjoavien kuluttajansuojaoikeudellinen ase-
ma voi olla haasteellista miirittid, silld resurssientarjoajien toiminnassa voi olla
elinkeinonharjoittamisen elementtejd, mutta sopimusasemaltaan heilli on sa-
manlainen suojan tarve kuin kuluttajilla tai vaikkapa tyontekijoilld. Toiseksi pal-
velusuorituksia ja alustakeikkaa tekevit yksilot eivit vilttimittd mielld toimivan-
sa yrittdjind tai elinkeinonharjoittajina. T4lli on my®s vaikutuksensa kuluttajan
asemaa turvaavan sadntelyn soveltumisen kannalta. Kuluttajalla viitataan tyypil-
lisesti luonnolliseen henkild6n, joka hankkii erilaisia kulutushyddykkeitd, kuten
palveluita, padasiassa muuta tarkoitusta kuin elinkeinotoimintaa varten. Ks.
esim. KSL 1 luvun 5 §.
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tapahtuu yksildiden vapauden kautta, miki samalla kasvattaa heidin
vastuutaan omasta elimistiin'®. Ajattelutavan mukaan yksilturvalli-
suuden tuottaja jakamistalouden alustoilla on ensisijaisesti yksild itse.
Hinen oletetaan oman etunsa nimissi minimoivan riskit digitaalisessa
ympiristdssi toimiessaan. Julkinen hallinto sen sijaan tarjoaa palve-
luita ja neuvoja muun muassa siitd, miten itsestidn tulee huolehtia,
mutta yksilo paittdd, seuraako hin annettuja neuvoja. Mikili yksilo
pddttdd jattdd neuvot huomiotta ja joutuu esimerkiksi huijauksen
uhriksi, hinelle lankeaa vastuu padtoksensi seurauksista. Kyse on yksi-
16n vastuuttamisesta kyberturvallisuuden yllapitimisessi — riippu-
matta siitd, onko yksil6lla tietotaitoa itsestddn ja toimintaympiristos-
tiin huolehtimiseen.'” Suomessa ei ole erityisti “kyberlainsiadinto4”,
mutta yksilon vastuuttamisen peruste turvallisuuden tuottamisessa
digitaalisessa toimintaympiristossd on luettavissa niin kansallisesta
kuin Euroopan unionin kyberturvallisuusstrategiasta sekd julkisen
hallinnon tuottaman kyberturvallisuuden sanaston maaritelmisti.

Suomen kyberturvallisuusstrategia (SKTS) mairittelee kybertur-
vallisuuden'® tavoitetilaksi, “jossa kybertoimintaympiristéén voi-
daan luottaa ja jossa sen toiminta turvataan”". Kyberturvallisuuden
sanasto tiydentdd miiritelmid huomauttamalla, ettd

16 Tutkimuskirjallisuus (neo)liberaalista hallinnasta on varsin laaja, mutta jakamis-
talouteen liittyen ks. esim. Cockayne 2016 ja Renaud ym. 2018.
7" Renaud ym. 2018, s. 198-199, 201 ja 207. Ks. myds Quickley — Roy 2012,
s. 86-88.
Luvussa kiytetdin kyberturvallisuus-kisitettd, joka on vakiintumassa koko digi-
taalisen toimintaympdristén turvallisuuteen viittaavaksi kisitteeksi, eli kaikkien
globaalisti yhteen liitettyjen tietojirjestelmien muodostaman kokonaisuuden ja
timin kokonaisuuden toimivuudesta riippuvaisten yhteiskuntien turvallisuuden
kisicceellistykseksi. Yksiloturvallisuuden tarkasteleminen jakamistaloudessa liit-
tyy koko tihin toimintaympiristéon, minki vuoksi esimerkiksi tietoturvallisuu-
teen (tiedon luottamuksellisuuden, eheyden ja saatavuuden varmistaminen) tai
tietosuojaan (yksilon oikeus omiin henkil6tietoihinsa) keskittyminen olisi rajan-
nut kisittelyi liikaa. Lisiksi halutaan korostaa, etteivit yksilon toiminnan seu-
raukset digitaalisessa toimintaympiristdssi rajoitu em. ympiristdon vaan niilld
voi olla yhti lailla fyysisid vaikutuksia.
19 SKTS 2013, s. 1.

18
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[k]yberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoi-
vasti hallita ja tarvittaessa sietdd erilaisia kyberuhkia ja niiden vaikutuk-
sia. Kybertoimintaympiriston toiminnan hiiriytyminen aiheutuu usein
toteutuneesta tietoturvauhkasta, joten kyberturvallisuuteen pyrittiessi
tietoturva on keskeinen tekiji. Tietoturvan lisiksi kyberturvallisuuteen
pyritdin muun muassa toimenpiteilld, joiden tarkoituksena on turvata
hairiytyneesti kybertoimintaympiristostd riippuvaiset fyysisen maail-
man toiminnot. Siini missi tietoturvalla tarkoitetaan tiedon saatavuut-
ta, eheyttd ja luottamuksellisuutta, kyberturvallisuus tarkoittaa digitaa-
lisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja
sen vaikutusta niiden toimintoihin.*’

Kybertoimintaympiristd on strategian mukaan “sihkdisessd muodos-
sa olevan informaation (tiedon) kisittelyyn tarkoitettu, yhdestd tai
useammasta tietojirjestelmisti muodostuva toimintaympiristo”™?.
Tietojdrjestelmd taas viittaa “ihmisistd, tietojenkisittelylaitteista, tie-
donsiirtolaitteista ja ohjelmista koostuvaa[n] jirjestelmii[n], jonka
tarkoituksena on informaatiota Kisittelemilld tehostaa tai helpottaa
jotakin toimintaa tai tehdi toiminta mahdolliseksi®?®. Kyberuhka
“tarkoittaa mahdollisuutta sellaiseen kybertoimintaympiristoon vai-
kuttavaan tekoon tai tapahtumaan, joka toteutuessaan vaarantaa jon-
kin kybertoimintaympiristésti riippuvaisen toiminnon”*. Kyber-
uhkasta kyberturvallisuuden sanasto mainitsee lisiksi, ettd

[k]yberuhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista
myds digitaalisessa viestintdympiristdssd toteutettavista, yhteiskunnan
turvallisuutta vaarantavista teoista. Kyberuhkat voivat kohdistua yhteis-
kunnan elintirkeitd toimintoja, kansallista kriittistd infrastruktuuria tai
kansalaisia vastaan joko suoraan tai vilillisesti. Ne voivat olla perdisin
maan rajojen sisiltd tai niiden ulkopuolelta.24

20 Kyberturvallisuuden sanasto 2018, s. 22.

21 SKTS 2013, s. 12.

2 Emt,s. 13.

3 Ibid.

24 Kyberturvallisuuden sanasto 2018, s. 25.
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Euroopan unionin kyberturvallisuusstrategia (EUKTS) tarkoittaa
kyberturvallisuudella

yleisesti varokeinoja ja toimenpiteiti, joilla voidaan suojata verkkoym-
piristod seki siviili- ettd sotilaspuolella uhkilta, jotka liittyvit tai voivat
haitallisesti vaikuttaa sen muodostaviin keskinidisriippuvaisiin verkkoi-
hin ja tietoinfrastruktuureihin. Kyberturvatoimilla pyritddn sdilytei-
miin verkkojen ja infrastruktuurin kigrtettivyys ja eheys seki niiden si-
siltimien tietojen luottamuksellisuus.”

Kyberturvallisuus on siis yhtd aikaa tavoitetila ja niiden keinojen ja
toimenpiteiden kokonaisuus, joilla tavoitetilaan pyritdin. Tietotur-
van lisiksi se kattaa kybertoimintaympiristostd riippuvaisten fyysis-
ten toimintojen turvaamisen. Kybertoimintaympiristo koostuu tie-
tojirjestelmistd, joiden yksi osatekiji on ihminen. Kansalaisena ihmi-
nen on myds kyberuhkien kohde — yhteiskunnan elintirkeiden toi-
mintojen, kriittisen infrastruktuurin ja organisaatioiden ohella. Thmi-
nen on yhdi lailla kyberuhkien lihde yhteiskunnan turvallisuuden
vaarantavien tekojen tekijind kuin inhimillisyytensd vuoksi mahdol-
linen haavoittuvuus jirjestelmissi.”® Thminen on my®s kyberturval-
lisuuden tuottaja, silld toimiessaan digitaalisessa toimintaymparistds-
sd taitavasti ja oletetun laisesti hin vahvistaa kokonaisuuden turvalli-
suutta ja luotettavuutta. Inhimilliselld toiminnalla ja valituilla tekni-
silld ratkaisuilla on myos keskeinen rooli tietosuojan ylldpitamises-
si.” Tissi artikkelissa ihmisti lihestytdan yksilond, jonka turvalli-
suus digitaalisessa toimintaympiristdssi on pohtimisen arvoinen ky-
symys. Tuotetaanko yksildiden vastuuttamisella kyberturvallisuutta?

Yksiloturvallisuudella tdssd artikkelissa tarkoitetaan asioiden etene-
mistd yksilon odottamalla tavalla tai tavalla, jonka hin tiedossaan ole-

> EUKTS 2013, s. 3, alaviite 4.

26 Salminen 2018.

27 Yksilslle kuuluva perusoikeus on, etti hiinen henkilotietojaan kisitelldin erilai-
sissa rekistereissi tavalla, jossa yksityisyyden suoja siilyy. Lisiksi yksilolld on
mahdollisuus tarkistaa hinesti kerityt tiedot ja vaatia tarpeen mukaan niiden oi-
kaisemista tai poistamista. Tietosuojasta laajemmin ks. Korpisaari ym. 2018.
Tietosuoja kuuluu perusoikeuksiin lukeutuvan yksityiselimin suojan piiriin.
Suomen perustuslain (731/1999) 10 §:n mukaan jokaisen yksityiselimi, kunnia
ja kotirauha on turvattu. Luonnollisten henkildiden henkilétietojen suojasta sdd-
detdin tietosuojalaissa (1050/2018).
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van pohjalta voisi olettaa tapahtuvaksi. Ennakoimisen mahdollisuus
on yksi turvallisuuden osatekijoistd. Téll6in muun muassa digitaaliset
alustat ovat kiytettidvissi silloin, kun niité tarvitaan; alustoja ylldpiti-
vit ne tahot, jotka ylldpitijiksi on merkitty; alustoilta ei vuoda tietoja
kolmansille osapuolille eiki yksildisti myydi tai muuten vilitetd tie-
toja eteenpdin ilman heidin nimenomaista suostumustaan; alustoilla
annettavat tiedot ovat oikeellisia eikd niiltd tartu haittaohjelmia.
Alustoilla ei huijata, kiusata, loukata tai kiristetd. Kukaan ei esiinny
jonkun toisen nimissa tai kidytd alustoja kenenkiin maineen pilaami-
seen. Alustojen kiyttdmiseen ei siten liity ikévid ylldcyksid, vaan yksilo
voi luottaa niiden toimintaan. Pyydettdessi alustojen yllapitdjit kyke-
nevit my9s osoittamaan ne turvatoimet, joihin on tartuttu alustojen
turvallisuuden vahvistamiseksi. Moneen edelld kuvattuun tekijiin
yksilon on hankala vaikuttaa.

Digitaalisen ja fyysisen nivoutuessa yhteen kyberturvallisuuteen
myds kuuluu, ettei yksiloille aiheudu fyysistd haittaa digitaalisten alus-
tojen kiyttdmisestd. Tdmi tarkoittaa esimerkiksi, ettd alustoilla sovi-
tusta pidetiin kiinni, jolloin vaihtokaupan, ystivipalveluksen tai oston
ja myynnin yhteydessd sovittu tapahtuu odotetun laisesti. Sosiaalisen
median ja muiden alustojen kohdennetuilla vihakampanjoilla ei pys-
tytd aiheuttamaan tyon, tulojen tai henkisen hyvinvoinnin menetystd
kampanjan kohteelle?®. Monen alustapalvelun toimintaan oleellisesti
liittyvid arviointi- ja arvostelujirjestelmii ei manipuloida.”’ Alustojen
kiytedjille muodostuu télloin kokemus ja tunne siitd, ettd niiden kiyt-
timinen on turvallista. Kokemuksen my6ti rakentuu vihitellen luotta-
mus niin alustoja ja niilld toimivia muita tahoja kuin koko digitaalista
toimintaympiristéd kohtaan. Luottamuksen rakentaminen vie aikaa
(ja sithen vaikuttavat myds muiden kiyttdjien kokemukset, joita usein
jactaan samoilla alustoilla tai nettikeskusteluissa), mutta sen tuhoami-
nen on nopeaa ja uudelleen rakentaminen vaikeaa.*

28 Vrt. Keats Citron 2016.
2 Vrt. esim. Ivanova — Scholtz 2017.
30 Connolly 2013; myés esim. Schneier 2012a, 2012b, 2013a, ja 2013b.
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Edelldi kerrotun mukaisesti yksiléturvallisuus alustataloudessa
koostuu objektiivisesta, ulkopuolisesti havainnoitavasta turvallisuu-
desta, mikid tavanomaisen turvallisuusajattelun mukaan tarkoittaa
todettua uhkan poissaoloa®'. Digitaalisten alustojen kiyttdjid ei til-
16in uhkaa tietojen vuotaminen ulkopuolisille, identiteettivarkaudet
taikka petokset, kiristysyritykset tai muut vdirinkiytokset. Yhti olen-
nainen osa turvallisuutta on subjektiivinen, yksilon kokemukseen
liietyvi turvallisuus.® Mikili yksilo tuntee voivansa turvallisesti kiyt-
tdd digitaalisia alustoja, hin toiminee alustoilla aktiivisemmin. Koke-
mukseen vaikuttavat muun muassa arviot omasta digitaalisen osaami-
sen tasosta, alustojen ja niilld toimivien toimijoiden luotettavuudesta
sekd lainsddddnto-, viranomais- ja tuomioistuinjirjestelmin toimi-
vuudesta digitaalisten alustojen védrinkdytosten yhteydessd. Mikili
yksil6 ei luota esimerkiksi siihen, ettd kyberrikoksia koskeva lainsaa-
dintd on ajan tasalla, poliisilla on riittdvit resurssit tutkia digitaalisia
vadrinkaytoksid, alustojen ylldpitdjit ovat huolehtineet alustojen tek-
nisestd turvallisuudesta tai ettd alustan kiytedjit ovat hyvintahtoisia,
hin pysytellee pois alustoilta. Ongelmalliseksi luottamuksen puute
tulee esimerkiksi tilanteissa, joissa yksilon tarvitsema tai haluama pal-
velu on saatavilla vain digitaalisessa muodossa ja alustalla, jonka kiyt-
t64 hin ei koe turvalliseksi.>

Koska odotetusta poikkeavalla tavalla toimiminen voi tuottaa alus-
tojen yllapicdjille tai niitd kiytedville toimijoille etua tai hyotyd, ei ole
poissuljettua, ettd alustojen avaamia mahdollisuuksia hyviksikiytettii-
siin.>* Piinvastoin, kiusaaminen, loukkaaminen ja maineen mustaa-
minen ovat verrattain yleisid toimintatapoja esimerkiksi sosiaalisen
median alustoilla.*® Huijaukset, kiristys- ja haittaohjelmat seki tieto-

2 Wolfers 1952 Bournen 2014, s. 1 ja 3 mukaan. My6s Dunn Cavelty 2007, s. 36.
Ibid.

3 Esimerkiksi vuoden 2018 aikana uutisoitiin ongelmista Omakanta-palvelun
kiytssi liittyen mm. palvelun kiytettivyyteen, henkildtietojen urkintaan ja vii-
riin diagnoositietoihin tietokannassa. Helsingin Sanomat 7.1.2018, Iltalehti
20.2.2018, Turun Sanomat 29.6.2018 ja Kuntalehti 20.12.2018. Omakanta-
palvelu on "kansalaisten verkkopalvelu, joka niyttid terveydenhuollon kirjaamia
tietoja potilaasta ja hinen lddkityksestiin” (www.kanta.fi/omakanta, viitattu
11.3.2019).

34 Esim. Schneier 2012a, 2012b, 2013a ja2013b.

3 Ks. esim. Keats Citron 2016.
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vuodot ovat viikoittaisia uutisaiheita. Pyydettyjen tietojen saaminen
alustojen ylldpitdjiltdi on epdvarmaa ja saattaa kestdd pitkid aikoja.
Samoin hyvityksen hakeminen oikeudellisin keinoin. Kyberrikosten
havaitseminen, tutkiminen, todistaminen ja niistd tuomitseminen
kehittyvit, mutta kidytinnot ovat kansallisissa lainsidddnnéissd kirja-
via.*® Digitaalisessa ympiristossi tapahtuvat rikokset ja muut viirin-
kiytokset muodostavat yksittdisten internetin kiyttdjien nikokulmasta
merkittivin kyberuhkan.’” Mahdollisia kyberrikollisuuden muotoja,
joita alustojen kiyttdjdt voivat kohdata, ovat muun muassa erilaiset
petosrikokset (RL 36 luku), vainoaminen ja laiton uhkaus (RL 25:7a
ja 25:7) sekd yksityisyyden, rauhan ja kunnian loukkaaminen (RL
24 luku).®® Teknisten haavoittuvuuksien ohella alustataloutta tilld
hetkelld kiusaavatkin psykologiset, organisatoriset (my®os organisaatio-

kulttuuriin liittyvit) ja sddntelyyn liittyvdt haavoittuvuudet, joiden

seurauksiin kiinnitetdin lisiantyvisti huomiota®.

3 Kyberrikollisuudella viitataan rikolliseen toimintaan, jonka tekoympiristoni on
tietojirjestelmi ja/tai jossa hyodynnetiin sihkéisid viestintiverkkoja ja tieto-
jarjestelmid. Ks. HE 153/2006 vp, s. 4, jossa tietotekniikkarikoksella tarkoite-
taan rikosta, joka kohdistuu tietojirjestelmiin seki rikosta, joka tehdiin tieto-
jarjestelmin avulla. Digitaalista toimintaympiristéd hyodyntivin rikollisuuden
nimedminen ja/tai mairitteleminen ei ole vakiintunutta. Esimerkiksi Riekkinen
(2019, s. 159-166) kiyttid tietoverkkorikollisuuden kisitettd kiyden samalla
laajempaa keskustelua eri kisitteellistyksisti.

Kyberuhkien jaottelua voidaan tehdi eri nikékulmista. SKTS:n taustamuistiossa
ne jaetaan viiteen ryhmiin: kyberaktivismi, kyberrikollisuus, kybervakoilu,
kyberterrorismi ja kyberoperaatiot. Jaottelu voi olla my®s varsin tekninen, esimer-
kiksi Euroopan unionin verkko- ja tietoturvaviraston (ENISA) vuoden 2018
Threat Landscape Reportin mukainen: haittaohjelmat, webin selainpohjaiset
hyskkiykset, web-sovellushydkkiykset, tietojenkalastelu, palvelunestohyokkiyk-
set, roskaposti, bottiverkot, tietomurrot jne. Ihmisten arkipdivin kokemusten ni-
kokulmasta kyberuhkia taas ovat mm. puutteellinen informaatioinfrastruktuuri,
turvattomat tai epavarmat tuotteet ja palvelut, riittimattdmait digitaaliset taidot
seki sanallinen tai kuvallinen hyviksikiyttd verkkoalustoilla. Jaottelunikskulma-
eroista ks. Salminen 2018.

Muita rangaistavaksi siidettyji kyberrikoksia ovat mm. RL 38 luvussa siddetyt
tieto- ja viestintirikokset, joita ovat esimerkiksi tietojirjestelmidn hiirintd
(RL 38:7a), tietomurto (RL 38:8) ja tietosuojarikos (RL 38:9).

39 Ks. esim. Quigley — Roy 2012, Aiken 2016 ja Gcaza ym. 2016.

37
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Luottamuksen vahvistamista ja turvallisuuden tuottamista digitaa-
lisilla alustoilla vaikeuttaa alustatalouden globaali luonne. Internet,
jonka toiminnan varassa alustatalous pyorii, on midritelmallisesti
yhteen liitettyjen tietoverkkojen muodostama globaali tiedonsiirto-
verkko.®” Internetin eri osien toimintavarmuus siten riippuu kunkin
verkon fyysisen infrastruktuurin kunnosta, teknisestd tasosta, luodusta
arkkitehtuurista (mukaan lukien turvallisuustekijit), tiedonvilityksen
saumakohdista ja mahdollisista tukkeutumista, tietoverkon kiyttdjien
osaamisesta ja toiminnan motivaatioista. Samoin toimintavarmuuteen
vaikuttavat infrastruktuurin  ympiristd kuten maantiede, yhteis-
kuntien (epd)vakaus, toimijoiden taloudellinen tilanne ja heidin arvo-
jarjestelminsi. Lihes kaiken kytkeytyminen yhteen siirtdd luottamuk-
sen ja turvallisuuden rakentamisen, ylldpitimisen ja uudelleen raken-
tamisen osittain kunkin toimijan oman vaikutuskyvyn ulkopuolelle.
Samalla se tarkoittaa osittain pakotettua luottamista siihen, ettd muut
kokonaisuuden osatekijit toimivat odotetun laisesti.*! Luottamusta ja
turvallisuutta on pyritty vahvistamaan ja vahvistetaan muun muassa
teknologiastandardeista sopimalla, kansainvilisin sopimuksin ja hyvin
kiytintein, tiedonvaihdolla, siddinnon viitekehyksid uudistamalla,
sekd yhteistyolld ongelmaratkaisussa, teknologian kehittimisessi ja
turvallisuusloukkausten selvittimisessi®?. Yksiselitteisti viitekehysti
internetin hallinnalle ei kuitenkaan ole luotu — eri kysymys on, kuinka
toivottava timin kaltainen viitekehys olisi — mistd johtuen tilanne on
monitulkintainen, osittain episelvi ja yksiloturvallisuuden kannalta
haastava.®?

Yksilolle silytetddn edelld kuvatun mukaisesti vastuuta koko glo-
baalin digitaalisen toimintaympiriston turvallisuuden tuottamisesta.
Yhedaled tdmd tehdddn syyllistimilld ihmistd tieto-taidottomuudesta
tai huolimattomuudesta, kuvaamalla hintd kyberturvallisuuden hei-
koimmaksi lenkiksi. Toisaalta vastuuttaminen tapahtuu erilaisten “self

40 Lewis 2015, s. 111-113, Singer — Friedman 2014, s. 13-14 ja Mueller 2016,
s. 4ja 15.

41 Ks. esim. Schneier 2012a, 2012b, 2013a, 2013b ja Limnéll ym. 2014, s. 48.

4 Fsim. Mueller 2016, s.9. Luottamuksen institutionaalisesta vahvistamisesta
ks. esim. Connolly 2013.

4 Ks. van Eeten — Mueller 2013, Mueller 2016, s. 11-12 ja Hofmann ym. 2017.
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help” -oppaiden tuottamisen kautta® tai esimerkiksi julkaisemalla top
5” tai "top 10” -kyberuhkalistauksia niihin vastaamisen keinoineen
yksildille ja yhteisoille”>. Esimerkiksi Tietoturvan vuosi 2018 -jul-
kaisussa Kyberturvallisuuskeskus neuvoo, ettei yksilén tulisi antaa
mobiililaitteiden sovelluksille tarpeettomia oikeuksia. Hinen tulisi
my0s tarkistaa, onko vastaanotettu sihkopostiviesti, tekstiviesti, yksi-
tyisviesti some-palvelussa tai puhelu aito, hankkia tietoturvaohjelmis-
tot (ja pitdd ne ajan tasalla) sekid tarkistaa luottokortille kertyneiden
veloitusten tilanne aika ajoin. Koska tarpeeksi pitkien ja monimutkais-
ten salasanojen muistaminen on vaikeaa (varsinkin, kun joka palveluun
tulisi olla oma salasanansa, joka pitdisi myds vaihtaa riittdvin usein),
ohjeistetaan ottamaan kaksivaiheinen tunnistautuminen kiyttoon aina
kun se on mahdollista. 0

Yksilon vastuuttaminen ja "kybertaidot kansalaistaitoina” -ajattelu
kulkevat kisi kddessd, mihin palataan artikkelissa myohemmin. Yksi-
16n vastuuttaminen kytkeytyy seki fyysiseen ettd digitaaliseen ympa-
ristd6n, toisin sanoen vastuu voi aktualisoitua niin digitaalisessa kuin
fyysisessd toimintaympiristdssi tehtyjen tai tekemattomiksi jitetty-
jen tekojen myoti, kuten artikkelin seuraavissa osioissa tuodaan esiin.
Seuraavassa tarkastellaan yksilon vastuuttamista oikeudettoman kiy-
ton sddntelyn ja yksilon toimintavelvollisuuksien nikokulmasta.

# Esim. Rousku 2014, Kodin kyberturvaopas — ohjeita digitaaliseen arkeen 2017

ja Turvallisesti netissd -oppaat lapsille ja aikuisille 2019.

Esim. Kyberturvallisuuskeskus julkaisee "Tietoturvan vuosi” -julkaisua, jossa lista-
taan viisi tirkeinti tietoturvauhkaa yksilsille kunkin vuoden ajalta. Monet ICT-
alan tai konsulttiyritykset listaavat samoin kunkin vuoden loppuun tai alkuun vuo-
den merkittivimmiit kyberturvallisuusuhkat tai -trendit. Lisiksi eri lehtien tai mui-
den julkaisujen www-sivulta 16ytyy aika ajoin mainitun kaltaisia listauksia.

4 Kyberturvallisuuskeskus 2019, s. 5.
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3 Maksupalvelun kayttajan vastuu ja toimintavelvoitteet
turvallisuuden tuottamisessa

31 Maksupalvelun kayttajan vastuun lahtokohdat ja huolellisuus
fyysisessa ymparistossa

Maksupalvelulailla (290/2010, jiljempini MPL), sidddetidn maksu-
palvelun kiyttijin ja maksupalveluntarjoajan vilisestd sopimussuh-
teesta ja vastuunjaon periaatteista.*’ Laki koskee erilaisia varojen siir-
toon liittyvid maksupalveluita, kuten maksutapahtuman toteutta-
mista maksukortilla tai muulla maksuvilineells, tilisiirtona tai varo-
jen siirtona palveluntarjoajan maksutilille.* MPL ei sovellu maksun
kohteena olevan hyddykkeen toimittamiseen, eiki se koske maksun
perusteena olevaan oikeussuhteeseen liittyvid oikeuksia ja velvolli-
suuksia. Maksuvilineitd ovat muun muassa pankki- ja luottokorttien
lisaksi verkkopankkitunnukset sekd matkapuhelinliittymi silloin,
kun siti kiytetiin maksamiseen.”’ Lihtokohtana on, etti maksu-
tapahtuman toteuttaminen edellyttdd maksajan suostumusta (MPL
38 §): maksutapahtumaa pidetiin oikeudettomana, jos maksaja ei
ole antanut suostumustaan sovitulla tavalla.’® Mikili maksupal-
veluntarjoaja toteuttaa maksutapahtuman ilman maksajan suostu-
musta, syntyy palveluntarjoajalle velvollisuus MPL 63 §:n nojalla
palauttaa rahamiiri tai saattaa maksajan maksutili sellaiseen tilaan,
jossa se oli ennen maksutapahtumaa.

47 MPL:la pantiin tiytintén Euroopan parlamentin ja neuvoston direktiivi

2015/2366/EU maksupalveluista sisimarkkinoilla (eli ns. Payment Services

Directive, PSD2). PSD2:n edellyttimit muutokset tulevat voimaan vaiheittain.

Soveltamisalasta tarkemmin ks. MPL 1 §, jossa laissa tarkoitettuja maksupalve-

luita ovat rahanvilitys, maksutoimeksiantopalvelut, kiteisnostot ja -panot, tili-

tietopalvelut, maksuvilineen liikkeellelasku, maksunsaajan kanssa tehtyyn sopi-
mukseen perustuva maksutapahtuman hyviksyminen ja kisitteleminen, joka
johtaa varojen siirtimiseen maksunsaajalle.

%" HE 169/2009 vp, 5. 14 ja 17.

5% Tlmaisu “sovitulla tavalla” viittaa suostumuksen antamismenettelyyn seki sen
muotoon. Suostumus voidaan ilmaista mm. allekirjoittamalla maksutosite, nip-
pdilemilld tunnusluku, soittamalla tai lihetcdmalld tekstiviesti. Ks. HE 169/
2009 vp, s. 58.
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MPL:n 53 §:n 1 momentissa seki tyypillisesti myos maksuvali-
neestd tehdyssd sopimuksessa maritelldin kiyttdjiltd vaadittava huo-
lellisuuden ja tiedostamisen taso, joka tissd kirjoituksessa nihddin
konkretisoituvan erilaisina oikeussuhdetta ja toimintaympiristod kos-
kevina toimintavelvoitteina, kuten Auolellisuusvelvoitteina ja varo-
toimenpidevaatimuksina. MPL:n siinnoksen mukaan maksuvilineen
haltijan on kiytettdvd maksuvilinettd sopimusehtojen mukaisesti seki
haltijan on erityisesti kohtuullisin toimenpitein huolehdittava maksu-
vilineestd ja siihen liittyvistd turvatunnuksista, kuten PIN-koodeista
ja muista tunnusluvuista seki salasanoista.”! Kuluttajan asemassa ole-
van kiyttdjin osalta sellaiset sopimusehdot ovat mitdttomii, joilla poi-
ketaan MPL:n sidnnoksisti maksupalvelun kiyttdjan vahingoksi
(MPL 7 §).52 Maksuvilineen haltijan velvollisuus huolehtia maksu-
vilineestd ja siihen liittyvistd turvatunnuksista alkaa hinen vastaan-
ottaessaan ne.’®> Maksuvilineen katoamisesta, joutumisesta oikeudet-
tomasti toisen haltuun tai oikeudettomasta kiytostd maksuvilineen
haltijan on tehtivi viipymittd katoamisilmoitus (MPL 54 §).

MPL:n 62 §:n 1 momentin sddnnoksessd luetellaan edellytykset,
joiden tdyttyessi maksupalvelun kiyttdjd joutuu itse vastaamaan
oikeudettomasta kiytdsti johtuvista vahingoista.* Lainkohdan
1 kohdan mukaan maksupalvelun kiyttdji tai maksuvilineen hal-

51 Henkilskohtaisilla turvatunnuksilla tarkoitetaan maksupalveludirektiivin 2015/

2366/EU 4 artiklan 31 alakohdassa henkilokohtaisia toimintoja, jotka maksu-
palvelun tarjoaja antaa maksupalvelun kiyttijille cunnistamistarkoituksiin. Tyy-
pillisesti kysymys on vahvaan tunnistamiseen kiytettivistd tunnistusvilineesti,
johon kisitteen ei kuitenkaan ole tarkoitettu rajoittuvan. Ks. HE 132/2017 vp,
s. 33. Vrt. HE 169/2009 vp, s. 68, jossa todetaan, etteivdt pankkitilin numero
tai luottokortin numero ole lain tarkoittamia turvatunnuksia.

Siinndkset ovat ns. vihimmaispakottavia kuluttajan hyviksi. Esimerkiksi pien-
yrittdjien kohdalla voidaan sopia MPL:n siintelysti poikkeavasti mm. pienyrit-
tdjin asemassa olevan maksupalvelunkiyttijin kohdalla. Kuluttajan kisite on
miiritelty KSL 1 luvun 4 §:ssd. Mairittelyi koskevasta problematiikasta ks. Pel-
tonen — Miited 2015.

Maksupalveludirektiivin 69 artiklan 2 kohdassa sanamuodossa maksupalvelun-
kiyttdjin maksuvilineen saatuaan on erityisesti toteutettava kaikki kohtuulliset
toimenpiteet huolehtiakseen henkilokohtaisten turvatunnuksensa suojaamisesta”.
Timin lisiksi maksuvilineen mydntijin korttiehdoissa voi olla m#driyksii mm.
16ytopalkkion tai poisottopalkkion veloittamisesta kortinhaltijalta. Ks. KVL 02/
39/2152, jossa katsottiin, ettei pankilla ollut oikeutta perid 150 euron poisotto-
palkkiota. Ratkaisu on annettu ennen MPL:n sddtdmisti.
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tija>> vastaa kadonneen tai oikeudettomasti toisen haltuun joutuneen
maksuvilineen kiytostd tai muusta maksuvilineen kiytostd vain, jos
hin on luovuttanut sen tietoisesti ja vapaachtoisesti kdyttoon oikeu-
dettomalle.’® Toiseksi vastuu voi lainkohdan 2 kohdan perusteella
syntyd silloin, kun kyse on huolimattomuudesta tapahtuneesta
53 §:n 1 momentissa sdddetyistd tai maksuvilinettd koskevassa sopi-
muksessa miiritellyistd velvollisuuksien laiminly6nnistd. Kolman-
neksi vastuu voi 3 kohdan mukaan syntyd, mikili maksupalvelun
kdyttdjd tai muu maksuvilineen haltija laiminlyd 54 §:ssd sdddetyn
velvollisuuden tehdd ilman aiheetonta viivytysti katoamisilmoitus
palveluntarjoajalle tai sen muulle nimeimille taholle.””

311 Kuinka toimintavelvollisuuksien laiminlyonti ilmenee fyysisessé
ymparistdssa?
Kiytinnossd ratkaistaessa maksuvilineen kiyttdjin ja esimerkiksi pan-
kin vilistd vastuunjakoa oikeudettomasta kiytostd kysymys on maksu-
palvelun kiyttdjin menettelyn huolimattomuuden ja huolellisuuden
arvioinnista.’® Huolimattomuudessa on kysymys maksupalvelua kos-
kevan sopimuksen sisiltimien tai MPL:n 53 §:n 1 momentissa sdddet-
tyjen huolellisuusvelvollisuuksien rikkomisesta tai kohtuullisiin varo-
toimiin ryhtymitti jatcimisestd, mitcki lisidvit oikeudettoman kiyton
riskid ja vaaraa. Kiyttdjan huolimattomuus voi ilmeti:
1) kortin tai muun maksuvilineen siilyttimisvelvollisuuden lai-
minlydntind
2) tunnusluvun tai muun turvatunnuksen siilyttdmisen ja huo-
lellisen kdyton laiminlyontind

5 Lainkohta koskee seki siti maksupalvelun kiyttijid, joka on tehnyt maksuvili-

nettd koskevan sopimuksen, ettd maksuvilineen muuta haltijaa.

Ks. HE 169/2009 vp, s. 74-75. Tietoisen luovutuksen katsotaan ilmentivin tie-
toista riskinottoa.

Sddnnoksen taustalla oleva ajatus riskinjaosta perustuu siihen, etti yleensi ainoas-
taan kortinhaltija voi havaita kortin katoamisen Vrt. KKO 2006:81, joka koski
aikaisemmin voimassa ollutta KSL 7 luvun 19 §:n arviointia. Ks. KRIL 651/39/
09, jossa aiheettomaksi viivistykseksi on katsottu se, ettd kortinhaltija ei kahteen
tuntiin saanut katoamisilmoitusta tehtyi puhelimen akkuvirran loputtua.
Hildén — Sainio 2017, s. 4. Huomionarvoista on, etti se maksupalvelun kiyttiji,
joka on tehnyt maksuvilinettd koskevan sopimuksen, vastaa myos maksuvili-
neen haltijan huolimattomuudesta, ks. HE 169/2009 vp, s. 74.
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3) kortin tai muun maksuvilineen tallella olon varmistamiseksi
edellytettivin tarkistamisvelvollisuuden ja ilman aiheetonta
viivistystd tehtivin katoamisilmoituksen laiminlyontina.

Maksuvilineen huolellinen siilyttiminen on haltijan perusvelvolli-
suus, johon kuuluu, ett haltija ryhtyy kaikkiin kohtuullisiin toimen-
piteisiin sailyttdakseen kortin turvallisesti. Kun arvioidaan, millaisia
varotoimia voidaan kohtuudella vaatia, tulee huomio kiinnittii sii-
hen, ettd maksuvilineet on tavanomaisesti tarkoitettu kiytettdviksi
pdivittdisessd maksamisessa ja niitd on voitava kuljettaa mukana.
Maksuvilineitd on siilytettdavi kuitenkin vihintddn yhed huolellisesti
kuin Kiteisti rahaa.”’ Kuluttajariitalautakunnan ja pankkilauta-
kunnan ratkaisukdytinnéstd 18ytyy linjauksia huolellisen siilyttdmi-
sen vaatimuksen tdyttavistd toimintatavoista.*®

Maksuvilineen haltijan kohtuullisiin varotoimiin kuuluu my®s se,
ettd maksuvilinettd ja sithen liittyvadd tunnuslukua sdilytetdin erillddn
siten, ettei sivullinen voi yhdistdd niitd toisiinsa. Tdminkddn osalta ei
voida edellyttid kohtuuttoman pitkille menevid turvallisuusjirjeste-
lyja.®! Lisiksi pankkien yleiset korttichdot tyypillisesti edellyttivit,
ettd tunnusluvun nippiilyn yhteydessd ndppdimistd suojataan siten,
ettei sivullisella ole mahdollisuutta nihdi tunnuslukua.®? Myés
pankkilautakunta on ratkaisukdytinndssidn katsonut, ettd turvalli-
seen ja huolelliseen tunnuslukujen kiyttimiseen kuuluu se, ettd mak-
suvilineen haltija ryhtyy kaikkiin kohtuullisiksi katsottaviin varotoi-

% HE 169/2009 vp, s. 68-69.

%0 Ratkaisussa KRIL 1948/39/11 katsottiin, etti kortin sdilyttiminen ulkomailla
tapahtuneen ravintoillan aikana kisilaukun sisipuolisessa, vetoketjullisessa tas-
kussa on tavanomaista ja huolellista menettelyi, jota piivittdisessi maksamisessa
kiytettaviksi tarkoitetun kortin haltijalta voidaan edellyttdd. Ks. myss PKL 9/12
ja PKL 17/12, joissa korttia siilytettiin laukussa. Tavanomaista ja lihtdkohtai-
sesti huolellista menettelyd on myds maksuvilineen siilyttiminen takin povi-
taskussa (PKL 56/11).

Huolellista menettelyd on mm. kortin sdilyttiminen lompakossa ja tunnusluvun
sdilyttiminen kotona lipaston laatikossa, ks. HE 169/2009 vp, s. 68. Ratkaisussa
PKL 10/13 asiakkaan katsottiin huolimattomuudesta laiminlydneen tunnus-
luvun huolellisen sdilyttdmisen erilliin maksukorteista. Asiakas oli siilyttanyt
Tallinnan risteilylld korttejaan kisilaukussa ja korttien tunnusluvut sisiltinyttd
muistilappua kesipuseronsa taskussa.

62 Hildén - Sainio 2017, s. 7.
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miin, joilla estetdin ulkopuolista saamasta tunnuslukua haltuunsa.®®

Kuitenkaan esimerkiksi se, etti kortin tunnusluku on onnistuttu urk-
kimaan ruuhkaisella baaritiskilld, ei vield indikoi, ettd kortinhaltija
olisi toiminut huolimattomasti,* vaan maksutapahtumaa ympirsi-
vit olosuhteet ratkaisevat, millaista huolellisuuden tasoa kortinhalti-
jalta voidaan edellyttii.

Kortinhaltijan huolellisuusvelvoitteen piiriin on katsottu kortin tal-
lella olon seuraaminen olosuhteiden vaatimaa huolellisuutta noudat-
taen.®> Timi tarkistamisvelvollisuus miiriytyy kulloisessakin tilan-
teessa vallitsevien olosuhteiden perusteella, riippuen muun muassa
katoamis- ja anastusriskeistd, jolloin tarkistamisvelvollisuus voi olla
korostunut.®® Lisiksi merkitysti on tavalla, jolla maksuvilineen haltija
on kyseisissi olosuhteissa korttiaan siilyttinyt seki se, onko tapahtu-
mainkulussa sattunut jotain poikkeavaa, jolloin tallella olo tulisi erityi-
sesti tarkistaa. Tallella olon seuraamisen on katsottu kuuluvan olennai-
sesti huolellisen kortinhaltijan velvollisuuksiin, silld tarkistamisvelvol-
lisuus on kytkoksissi MPL 54 §:n velvollisuuteen tehdd katoamis-
ilmoitus viipymitti.®” Suuressa ihmisjoukossa, metroasemalla®® tai

% Tilanteissa, joissa nikéetiisyydelli on paljon ihmisid, kuten vihittiiskaupan kas-

salla tai junalippuautomaalilla asioidessa, kohtuullisena vaatimuksena voidaan
pitdd ndppdimistdn suojaamista kidelld tai lompakolla. Ndin mm. PKL 31/10,
PKL 29/12 ja PKL 57/12.
% Niin esim. KRIL 1948/39/11.
% HE 169/2009 vp, s. 68. Kortinhaltijan tarkistamisvelvollisuus on yhteydessi kor-
tinhaltijan kolmanteen vastuuperusteeseen, velvollisuuteen viipymittd ilmoittaa
kortin katoamisesta tai oikeudettomasta kiytosti.
Niin esim. KKO 2006:81, jossa katsottiin, etti tarkistamisvelvollisuus sisiltyy sil-
loisen kortinhaltijan vastuuta koskevaan KSL 7 luvun 19 §:n 1 momentin sdin-
nokseen, jonka 3 momentissa edellytettiin kortinhaltijan ilmoittavan viipymitei
kortin katoamisesta. Siinnos vastaa sisilloleiin MPL 54 §:n ilmoitusvelvollisuutta.
7 Hildén — Sainio 2017, s. 14. Ks. my6s PKL 51/12, jossa asiakkaan katsottiin
huolimattomuudesta laiminlydneen tarkistamisvelvollisuuden seki korttiehto-
jen ja MPL 54 §:n ilmoitusvelvollisuuden, kun hin ei ollut tarkistanut kortin
tallellaoloa heti ravintolasta kotiin tultuaan.
Ratkaisussa KRIL 3723/39/08 kortinhaltijan katsottiin laiminlydneen tarkista-
misvelvollisuuden. Korttia oli ehditty kiyttdd oikeudettomasti 14 tuntia ennen
kuin luottokorttiyhtié oli saanut ilmoituksen kortin katoamisesta. Kortinhaltija
ei huolimattomuudestaan huolimatta ollut vastuussa oikeudettomasta kiytdstd,
silld luottokorttiyhtié ei antanut riitedvid selvitysti siitd, ectd myyjiliikkeet olisi-
vat silloin voimassa olleen KSL 7 luvun 19 §:n 2 momentin edellyttimill tavalla
varmistuneet huolellisesti korttia kiyttineen oikeudesta kiyttid korttia.
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ruuhkaisella baaritiskilld olosuhteet ovat sellaiset, ettd kortinhaltijan
tulisi tarkistaa sdinnollisesti kortin tallella olo, viimeistdin kotiin saa-
vuttaessa.”’ Tilloin havaittuaan maksuvilineen katoamisen, tai joutu-
misen oikeudettomasti toisen haltuun tai oikeudettoman kiyton, hal-
tijan tulee ilman aiheetonta viivytysti tehdi katoamisilmoitus.”
Maksupalvelun kiyttdjin vastuu on euromdiridisesti rajoitettu
50 euroon (MPL 62 §:n 2 mom.) tavallisen huolimattomuuden ja
ilmoitusvelvollisuuden laiminlyéntitilanteissa. Lisaksi kdyttdjan 62 §:n
2 momentin vastuuta on rajoitettu MPL 62 §:n 3 momentin edelly-
tyksin. Maksukortin haltijan vastuu oikeudettomasta kiytosti katkeaa
kortin sulkuilmoitukseen eli kun palveluntarjoajalle tai sen nimeimille
muulle taholle ilmoitetaan maksuvilineen katoamisesta, joutumisesta
toisen haltuun tai oikeudettomasta kiytostd.”! Kiyttiji ei vastaa lain-
kaan oikeudettomasta kiytosti, jos palveluntarjoaja ei ole huolehtinut
siitd, ettd maksuvilineen haltijalla on milloin tahansa mahdollisuus
tehda katoamisilmoitus, maksunsaaja ei ole maksuvilinettd kiyttdessd
asianmukaisesti varmistunut maksajan oikeudesta kiyttdd maksuvili-
nettd tai palveluntarjoaja ei ole edellyttinyt vahvaa tunnistamista.

3.12 Torkedn huolimattomastitai tahallisesti toimiva kiyttdja kantaa tayden
vastuun

Tahallisissa tai torkein huolimattomuuden tilanteissa haltija vastaa
MPL 62 §:n 2 momentin nojalla oikeudettomasta kiytostd johtuvista
vahingoista myds 50 euron ylittivilti osalta.”? Torkedlli huolimatto-
muudella viitataan erittdin vakavaan varomattomuuteen, joka selvisti
osoittaa haltijan suhtautuvan piittaamattomasti maksuvilineen hallin-
taan ja kdyteoon liittyviin turvallisuusriskeihin. Maksuvilineen halti-
jan torkedd huolimattomuutta ovat lain esitdiden mukaan esimerkiksi

% Ks. KRIL 1948/39/11, jossa kortinhaltija teki katoamisilmoituksen klo 11.02
vasta herittydin ja huomattuaan kortin kadonneen. Oikeudettomia ostoja oli
tehty klo 2.41-11.00 vilisend aikana. Ks. myds PKL 51/12.

Se, onko ilmoitus tehty ilman aiheetonta viivytysti, arvioidaan tapauskohtaisesti,

HE 169/2009 vp, 5. 69. Ks. myss PKL 20/12.

' Ks. KRIL 2403/39/10.

72 Vrt. PSD2-direktiivin 74 artikla. Maksuvilineen haltijan petollinen toiminta tai
vihintdin yhden 69 artiklassa sdiidetyn maksajan velvollisuuksien tahallinen tai
torkedn huolimaton laiminlydnti johtaa siihen, ettd maksaja vastaa kaikista me-
netyksisti.
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se, ettd haltija on siilyttinyt maksukorttia ja siihen liittyvdd tunnus-
lukua samassa lompakossa, tai turvatunnuksien siilyttiminen muu-
toin maksuvilineen rinnalla avoimessa ja muille helposti havaittavassa
muodossa.”®

My®os viivyttely MPL 54 §:n tarkoittaman katoamisilmoituksen
tekemisessi tai ilmoituksen tietoisella laiminlyonnilld voi yksittiista-
pauksessa osoittaa tahallisuutta tai térkedd huolimattomuutta.”*
Huolimattomuuden asteen arvioinnissa merkitystd on riskin toden-
nikoisyydelld seki silld, onko kiyttdji menettelyllddn lisinnyt oikeu-
dettoman kiyton riskid, joka olisi ollut kohtuullisin toimin torjutta-
vissa. Samalla huomiota on kiinnitetty siihen, onko kiyttija tiedosta-
nut tai olisiko kiyttijin tullut tiedostaa riskit. Rajanvetoa tavallisen
ja torkedn huolimattomuuden vililld on kiyty korkeimman oikeuden
ratkaisussa KKO 2018:71 (iin. 3-2):

A:n MasterCard Gold -yhdistelmikortti ja siihen liittyvi tunnusluku oli
anastettu A:n asianajotoimistosta tydpdydiltd, ja kortilla oli tehty ki-
teisnostoja yhteensd 4 960 euroa. A oli sdilyttinyt maksukorttiaan tys-
poydilleen jiineessi lompakossaan ja tunnuslukua pankilta tulleessa
kirjeessi tyopoydin laatikossa. Korkein oikeus katsoi, ettd A sdilytti tun-
nuslukua alkuperiisessd pankin kirjekuoressa vastoin nimenomaista so-
pimusehtoa, miki on lisinnyt riskii siitd, ettd ulkopuolinen voi l6ytdi
ja yhdistdd tunnusluvun tiettyyn maksukorttiin. Yksistdin pankin kir-
jeen siilyttiminen ei vield merkinnyt huolimattomuutta. Oikeudetto-
man kiytdn riskid oli olennaisesti lisinnyt se, ettd A oli jattdnyt toimis-

73 HE 169/2009 vp, s. 75. Direktiivin johdanto-osion 72 kohdassa t6rkei huoli-
mattomuus miritellddn kiyttdytymiseksi, johon kuuluu merkittivd madri piic-
taamattomuutta. Kuluttajariitalautakunta katsoi ratkaisussa KRIL 2403/39/10,
ettd maksukortin oikeudeton kiytts oli seurausta kuluttajan térkeistd huolimat-
tomuudesta tapahtuneesta maksupalvelulain 53 §:n 1 momentin velvoitteiden
laiminlydnnisti. Tapauksessa K:n lompakko katosi Tallinnaan menevilli laival-
la, ja Kin yhdistelmikorttia kiytettiin oikeudettomasti tunnuslukua kiyttien.
Koska K ei esittinyt tunnusluvun siilyttimisestd mitéin selvitystd, K:n katsottiin
sdilyttineen korttia tunnusluvun kanssa samassa lompakossa.
Pankkilautakunnan ratkaisussa PKL 20/12 Indonesiassa taskuvarkauden koh-
teeksi joutunut huomasi korttinsa kadonneen klo 15. Oikeudettomia ostoja oli
tehty klo 04.46-17.54 vililld. Asiakas oli sulkenut korttinsa vasta klo 19.08.
Lautakunta totesi, etti asiakkaan olisi tullut ymmirtid riski korttinsa oikeudet-
tomasta kiytostd ja huolellinen toiminta olisi edellyttinyt pankille viipymaitti ja
ilman aiheetonta viivistystd tehtdvid ilmoitusta. Asiakas vastasi tdysimédriisesti
klo 15 jilkeen tapahtuneista nostoista.
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ton lukitsematta ja lompakon tyopoydille. Korkein oikeus totesi, ettd
kodin tai tydpaikan lukitsematta jittimisen merkitystd arvioitaessa tu-
lee huomioida kodin tai tydpaikan sijainti sekd sithen liittyvi vaara anas-
tuksesta. A:n tyShuone oli sijainnut toisessa kerroksessa, sisitiloihin ei
ollut nikoyhteyted ulkoa, eiki kysymys ollut avoimesta julkisesta tilasta,
kuten uimarannasta tai ravintolasta. Lompakon anastaminen ja kortin
oikeudeton kiytto oli korkeimman oikeuden mielestd ollut sattuman-
varaista. Lopuksi korkein oikeus totesi, etti asianajaja A:n on jo ammat-
tinsa puolesta tullut tiedostaa riskit. Koska A:n huolimattomuus on ollus
kertaluontoista, aiheutunut vaara on ollut lyhytaikainen eiki kovin toden-
nékdinen (kurs. tissd), korkein oikeus ei pitdnyt A:n menettelyi trkein
huolimattomana.”

Samankaltaiseen arviointiin paidyttiin ratkaisussa KRIL 5651/39/
2015, jossa tyopaikkaa ei pidetty tilana, jossa kiyttdjilla olisi koros-
tunut velvollisuus varovaisuuteen. Huolimattomuutta ei pidetty
torkedni, koska ensinnikiin kysymys ei ollut rautatieasemaan tai
anniskeluravintolaan rinnastettavasta julkisesta tilasta, joissa kor-
tinhaltijalta edellytetidn suurempaa huolellisuutta. Toiseksi pan-
kin korttichdoissa ei mainittu korttitietoihin liittyvisté riskeisti.

313 Kuluttajan ja luotonantajan vastuunjako luottokortin oikeudettomasta
kéytosta
MPL:n sddntelyyn liittyy laheisesti kuluttajansuojalain (38/1978, jil-
jempind KSL) 7 luvun 40 §:n sddnnds luotonantajan ja kuluttajan vili-
sestd riskin- ja vastuunjaon periaatteista silloin, kun luottokorttia tai
muuta luoton kiyttimiseen oikeuttavaa tunnistetta kiytetian oikeu-
dettomasti. Sidnnos koskee seki jatkuvia luottoja ettd kertaluottoja.
Asiallisesti sdinnos vastaa niin vastuun perusteiltaan, euromairaiseltd
ulottuvuudeltaan kuin myds vastuun rajoituksiltaan MPL 62 §:n sddn-
nésti,”® joten sen tulkinnassa ja toimintavelvoitteiden sisillon muo-

7> Eri mielti olleet oikeusneuvokset katsoivat, etti A:n menettelyi olisi pidettivi

torkedn huolimattomana siksi, ettd A oli osoittanut piittaamatonta suhtautumis-
ta maksuvilineen hallintaan ja kiyttoon liittyviin turvallisuusriskeihin ja ohjei-
siin, silld A oli siilyttdnyt tunnuslukua sopimusehtojen ja lain sidnndsten vastai-
sesti ja tietoisesti korottanut merkittivisti sen vaaraa, etti ulkopuolinen voi yh-
distdd tunnusluvun korttiin. Tunnuslukua oli pitkdin siilytetty tydpaikalla, jota
ei voida pitdd yksityisend tilana. Tiélloin A:lla oli ollut korostunut huolellisuus-
velvollisuus kortin ja tunnusluvun erilldin sdilyttimisen osalta.
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dostamisessa voidaan tukeutua edelld esitettyyn MPL:n jirjestelmiin ja
siti koskevaan oikeuskiytintoon.”” Aikaisemmin luotonantajan ja
kuluttajan vastuunjakoa koski KSL 7 luvun 19 §, jonka mukaan kulut-
taja oli vastuussa vain lievii suuremmasta huolimattomuudesta johtu-
vista laiminly6nneistd, mutta sdintely yhdenmukaistettiin MPL:n
saanndksen kanssa. Tiltd osin MPL:n mukaisen vastuujirjestelmin
voidaan katsoa olevan maksaja-kuluttajan kannalta ankarampi.”®

KSL 7 luvun 1 §:n 4 momentin mukaan luoton kiyttoon oikeut-
tavaan tunnisteeseen rinnastetaan my9s tunniste, joka oikeuttaa tilin
tai muun rahoituspalvelun tai rahoitusvilineen kiyttoon.”” Lisiksi
40 §:n saannostd sovelletaan elinkeinonharjoittajaan, joka on tehnyt
kuluttajan kanssa tunnistetta koskevan sopimuksen.

Mielenkiintoinen kysymys onkin, miti vastuunjakoa koskeva siinnés
merkitsee esimerkiksi alustavilitteisten vertaisluottojen kohdalla silloin,
kun joku oikeudettomasti palveluun kirjautumalla ottaa kiyttdjin ni-
missi luottoja.®® Nimittiin 40 §:n sanamuoto edellyttii, ettd kuluttaja
on tehnyt luottosopimuksen luotonantajan kanssa: "Kuluttaja, joka on
tehnyt luottosopimuksen luotonantajan kanssa, vastaa kadonneen tai
oikeudettomasti toisen haltuun joutuneen [~ —]”. Sanamuodon perus-
teella kuluttajan vastuu esimerkiksi tilanteessa, jossa tunnisteen oikeu-
deton kiyttd on johtunut kuluttajan huolimattomuudesta edellytti,
ettd kuluttaja on tehnyt luotosta sopimuksen, eli vastuu alkaisi vasta
luottosopimuksen tekemisen jilkeen. Tavallisesti vertaisluottoalustoilla
luottosopimuksen katsotaan olevan luotonottajan ja toisen alustaa kiyt-

76 Ks. HE 169/2009 vp, s.93 ja HE 132/2017 vp, s. 57. Siinnésti ei sovelleta
MPL:n soveltamisalaan kuuluviin luottosopimuksiin (KSL 7 luvun 4 §:n 1 mom.).

77 Niin esim. Peltonen — Misttid 2015, s. 533.

78 Ks. HE 169/2009 vp, s. 18, jossa todetaan, ettdi MPL:n vastuujirjestelmilli pyrit-

tiin yhdenmukaistamaan ja yksinkertaistamaan vastuukysymysten arviointia. Hal-

lituksen esityksessd todetaan my®s, ettd vastuun ei kuitenkaan arvioida muodostu-

van kohtuuttoman ankaraksi, silli vastuun euromiiriinen yliraja torkeii lievem-

missd huolimattomuustilanteissa rajoittaa maksupalvelun kiyttijin vastuuta.

Ks. HE 132/2017 vp, s. 57, jossa todetaan, ettd vaikka kertaluottoja ei kiytetd

luottokortilla tai muilla tunnisteilla, my6s nimi luotot on syytd saada sddntelyn

piiriin.

Vertaisluotoilla tarkoitetaan yksityishenkildiden toisilleen mydntimii luottoja,

jotka tehddin alustan vilitykselld. Vertaisluottojen kisitteestd, ks. Pilds 2017.

79

80

341

235
Salminen: "Et nda on naitd meidn kyberhyokkayksid nama”



Sopimusoikeudellinen nakékulma kyberturvallisuuteen

tivin sijoittaja-luotonantajan vilinen®', eiki kysymys ole niin alustan
ja luotonottajan vilisestd velkakirjasta. Palveluun kirjautuminen ei siten
merkitse vield luottosopimuksen syntymistd, vaan alustalla rahoitusta
tarjoavat ja sitd tarvitsevat kohtaavat pddtedvit erillisessi prosessissa
luottosopimuksen syntymisestd. Oikeudettomasti tunnistetta kiyttien
tehty luottosopimus ei ole kuluttajan tekemi: tulisiko 40 §:n sidnnostd
tulkita siten, ettei kuluttaja ole tilldin vastuussa, vaikka tunnusten jou-
tuminen johtuisi hinen huolimattomasta menettelystd?

3.2 Millainen on maksuvalineen kayttajan vastuu digitaalisessa
ymparistossa?

Edelli maksuvilineen kiyttdjin huolimattomuus ja riskid lisddvi
menettely ovat ilmenneet fyysisessi toimintaympiristossi tapahtuvina
toimintavelvollisuuksien laiminlydnteing, joiden seurauksena oikeude-
ton kiyttd on ollut mahdollista. Jakamistalouden alustoilla toimivien
yksityishenkiliden osalta olennaista on se, milli tavoilla maksupalve-
lun kiyttdjin toimintavelvollisuudet, huolellisuusvelvoitteet ja koh-
tuulliset varotoimenpiteet konkretisoituvat piitelaitteita ja tietoverk-
koja kiytettdessi. Millaisia turvallisuutta edistdvid toimia kiyttdjiled
edellytetdin silloin, kun kyse on maksuvilineen kiytostd verkkoalus-
toilla? Alkujaan vain fyysisesti esitettivit maksu- ja luottokortit®* ovat
yhd enemmin saaneet jalansijaa verkko-ostosten sekd muiden verkko-
pohjaisten maksutapahtumien vilineend. Fyysisen maksukortin digi-
taalista kdytt6d voi olla esimerkiksi korttitietojen yhdistiminen alustan
tarjoamaan sovellukseen tai asiakkuustilille, jolloin alustan vilitykselld
hankittujen tilauksien ja ostojen maksaminen veloitetaan suoraan
maksukortilta.®> Maksukorttien rinnalle on kehittynyt myds muita
digitaalisia maksutapoja, kuten mobiilimaksaminen ja e-lompakort.

81
82

Ks. esim. Fellow Finance Oy:n kiyttéehdot sekd Fixura Ab Oy:n yleiset ehdot.
Maksukortteja ovat mm. Visa Electron -kortit, aiemmat pankkikortit korvan-
neet debit-kortit, luottokortit sekd debit- ja credit-ominaisuudet sisdltivit yhdis-
telmikortit. Ks. Wuolijoki — Hemmo 2013, s. 631 ss.

Maksukorttia voi kiyttid mm. Wolt-, Airbnb- ja Uber-palveluissa.
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Maksuvilineiden, niitd koskevien tietojen ja verkkopankkitunnus-
ten kalastelu (phishing)®* seki erilaiset huijaukset ovat keskeisimpii
yksityishenkiloiden kohtaamia kyberuhkia.®> Tilausansahuijauksissa
kiytedjaa houkutellaan antamaan korttinsa tai muun maksuvilineiden
tiedot luomalla hinelle mielikuva siitd, ettd hin on voittanut hienon
tuotteen tai hinelle tarjotaan tuotteita ehdoilla, jotka ovat lifan hyvid
ollakseen totta. Tietojen kalastelua tapahtuu muun muassa sihko-
postiviestilld lihetettdvilld linkeilld, jotka ohjaavat kiyttdjin maksupal-
veluntarjoajan verkkosivustoja muistuttavalle sivuille, joissa asiakas-
numeroita, tunnuksia, salasanoja ja vahvistuskoodeja pyydetddn anta-
maan esimerkiksi tilien sulkemisen tai muiden paikkaansa pitimates-
mien seurausten vilttimiseksi. Kalasteltuja tietoja kiytetdin esimer-
kiksi oikeudettomien tilisiirtojen tekemiseen, tunnistautumiseen ja
luottojen nostamiseen uhrien nimissi.*

Erityisesti tilausansojen kohdalla yksi tyyppiongelma liittyy siihen,
onko maksupalvelunkiyttdja antanut MPL 38 §:n edellyttimailla
tavalla maksusumman veloittajalle suostumuksensa maksutapahtuman
toteuttamiseen vai onko maksuvilinettd kiytetty oikeudettomasti.
Todistustaakkaa koskevan MPL 72 §:n 1 momentin mukaan maksu-
palvelun tarjoajan on osoitettava, ettd suostumus on annettu sovitulla
tavalla. Tdmai ei kuitenkaan yksin riitd vapauttamaan palveluntarjoa-
jaa vastuusta, vaan palveluntarjoajan tulee tarvittaessa esittdd muuta-
kin niyttdd siitd, ettd haltija on antanut suostumuksensa maksu-

8 Tietojen kalastelulla viitataan toimintaan, jossa aidolta vaikuttavalla sihképostil-

la, pikaviestilld tai huijaussivustolla pyritdin huijaamaan ihmisid paljastamaan
luottamuksellisia tietoja. Kalastelussa voi olla kysymys my&s sosiaalisesta mani-
puloinnista, jossa pyritdan hyddyntimdin ihmisten luontaisia ominaisuuksia
luottamuksen rakentamiseksi, ks. Peltomiki — Norppa 2015, s. 171.

Tistd konkreettisena esimerkkini voidaan mainita erityisesti vuonna 2018 laaja-
mittaisesti eri organisaatioissa levinneet Office 365 -sihképostihuijaukset, joissa
kalasteltiin kiyttijitietoja Ks. kyberturvallisuuskeskus 2019, s. 3—7 ja 9. Muut
vuoden 2018 listauksen uhkat ovat: huijaukset, huonosti suojatut laitteet, va-
lesovellukset virallisissa sovelluskaupoissa sekd verkkopalveluiden tietovuodot.
Tietojen kalastelulla voidaan pyrkii toimintaan, joka tdyttdd RL 38:9a:ssd krimi-
nalisoituun identiteettivarkauteen, ks. Soininen 2017, s. 86-87.

Lisiksi tietojen kalastelun ensikontakti voi tapahtua my6s puhelinsoiton tai teks-
tiviestin muodossa, Hildén — Savikko 2017, s. 37.
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tapahtumalle (MPL 72 §:n 3 mom.).?” Kuten edelld ilmeni, suostu-
muksen tulee olla tietoinen, mika edellyttdi, ettd asiakkaan niytetdin
hyviksyneen tai saaneen tietoonsa palvelua koskevat sopimuksen

ehdot:

87

88

Ratkaisussa FINE-000699 asiakas oli verkko-ostosten yhteydessi hy-
viksynyt 1,15 euron veloitukset Visa Electron -kortilla, mutta hin kiisti
hyviksyneensi neljin eri maksunsaajan 376,03 euron veloitukset.
Pankki ei ollut MPL 72 §:n edellyttimiilli tavalla osoittanut asiakkaan
hyviksyneen tai saaneen tictoonsa eikid myoskddn sitoutuneen kortti-
tiedoilla tehtyihin riidanalaisille veloituksille. Asiakkaan toiminnassa ei
ollut kysymys MPL 62 §:n 1 momentin 1 kohdassa tarkoitetusta mak-
suvilineen luovuttamisesta oikeudettomalle, kun asiakas oli luovutta-
nut korttitietonsa hyviksymiensi veloitusten tekemiseen. Kortin oikeu-
deton kiytts ei johtunut mydskiin asiakkaan huolimattomuudesta, sil-
I3 lautakunta katsoi, ettd maksunsaaja oli kiyttinyt korttitietoja sopi-
muksen vastaisesti oikeudettomiin veloituksiin.

Pankkilautakunnan ratkaisussa PKL 24/16 A oli maksanut verkossa
yhdistelmikortillaan yhden euron televisiosta, koska oli luullut asioi-
vansa Suomessa toimivan kodinelektroniikkaa myyvin ketjun kanssa.
Yhden euron lisiksi A:lta veloitettiin 79 euroa. A katsoi tulleensa huija-
tuksi. Lautakunta katsoi, etteivit maksunsaajalla olleet oikeat kortti- ja
yhteistiedot vield yksistddn osoita, ettd A olisi antanut suostumuksensa
veloituksiin. Pankki ei osoittanut A:n saaneen lainkaan palvelua tai pal-
veluntarjoajaa koskevia tietoja, joten lautakunta katsoi, ettei A ollut an-
tanut suostumustansa, jolloin kyse on MPL 38 §:n tarkoittamasta oi-
keudettomasta kiytosti. A:n vastuu oli ratkaistava 62 §:n perusteella.®®

Lainkohdan mukaan pelkistiin se, ettd ”palveluntarjoaja voi niyttid, ettd suostu-
mus maksutapahtuman toteuttamiseen on annettu maksuvilineelld, ei vilctimit-
td yksin riitd osoittamaan, etti maksuvilineen haltija on antanut suostumuksensa
maksutapahtuman toteuttamiseen, toiminut petollisesti taikka laiminlyonyt ta-
hallisesti tai térkeiin huolimattomasti 53 ja 54 §:ssi siddettyjd velvollisuuksiaan”.
Ratkaisussa PKL 56/16 pankin katsottiin pankin niyttineen, etti asiakas itse oli
tehnyt riidattomat ostot, eiki kyse ollut kortin oikeudettomasta kiytdstd. Pankin
mukaan asiakas oli itse tilannut deittisivustoilta palveluita hyviksyen maksut
kortillaan. Palveluissa oli annettu kortin tiedot, kirjautuminen oli tehty asiak-
kaan sihkdpostiosoitteella, toisessa palvelussa oli kiytetty asiakkaan syntymi-
vuotta ja toisessa sukunimeen viittaavaa kiyttdjitunnusta. Lisiksi asiakkaan
reklamaation jilkeen asiakkaan tilil¢d oli tehty uusi veloitus, jossa maksunsaajana
oli sama yritys. Ks. my6s FINE-000699, jossa asiakkaan tililtd oli tehty Visa
Electron -kortin tiedoilla toistuvaisveloituksia.
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Mikali maksutapahtuma katsotaan oikeudettomaksi, aktualisoituu
kysymys siitd, onko haltija luovuttanut maksuvilineen kiyttoon oikeu-
dettomalle 62 §:n 1 momentin 1 kohdan tarkoittamalla tavalla, miki
synnyttéisi haltijalle tdysimédriisen vastuun. Kuten aikaisemmin on
mainittu, luovuttamisen tulee tapahtua tietoisesti ja vapaachtoises-
.37 Toiseksi kyse on siitd, onko kiyttiji huolimattomuudesta laimin-
lyényt MPL:n 53 §:n 1 momentin ja 54 §:n sekd sopimusehtojen vel-
voitteita. Maksupalvelun kiyttdjiltd voidaan edellyttdd selvitysti ta-
pahtumista, joissa maksuviline ja turvatunnukset ovat joutuneet si-
vullisen haltuun, kun maksuvilineen haltija kiistdd hyviksyneensi
maksutapahtuman ja vetoaa oikeudettomaan kiyttéon.”® Vastaavan-
laista selvitystd edellytetdin silloin, kun arvioidaan onko haltija nou-
dattanut lain 53 §:n 1 momentin velvoitetta.’! Toisaalta maksupal-
veludirektiivi PSD2:n johdanto-osion kappaleessa 72 todetaan, ettd
varsinkin silloin, kun maksuvilinetti ei kiytetd fyysisessd myyntipai-
kassa, vaan kysymys on esimerkiksi verkkomaksuista, maksupal-
veluntarjoajaa olisi aiheellista vaatia esittimain niyttd maksupalve-
lun kiyttdjin huolimattomuudesta, silli kiyttdjain mahdollisuudet
esittdd ndyttod ovat tillaisessa tilanteessa rajatut.

Koska A oli pankkilautakunnan ratkaisussa PKL 24/16 mieltinyt asioi-
neensa kodinelektroniikkaa myyvin ketjun kanssa, lautakunta ei piti-
nyt korttitietojen luovuttamista tietoisena ja vapaachtoisena, jotta kysy-
mys olisi ollut MPL 62 §:n 1 momentin 1 kohdassa tarkoitetusta luo-
vuttamisesta. Kun pankki ei myoskddn osoittanut A:n toimineen huoli-
mattomasti korttitietoja antaessaan, A ei lautakunnan mukaan ollut
huolimattomuudesta laiminlydnyt korttichtojen mukaisia velvoittei-
taankaan. Lautakunta suositti A:lle syntyneen vahingon tdysimairiistd
hyvitcdmisti.

8 Ks. FINE-013245, jossa luovuttamisena ei pidetty verkkopankkitunnusten ker-
tomista valepoliisille.

2 Ks. PKL 51/11 ja PKL 13/11, joissa katsottiin, ettd asiakas oli itse hyviksynyt
maksutapahtumat, eikd selvitys osoittanut, ettd maksutapahtumissa olisi ollut
kysymys kortin oikeudettomasta kiytosti.

Ks. mm. KRIL 2403/39/10, jossa kortinhaltija kiisti siilyttineensi maksukorttia
yhdessi tunnusluvun kanssa. Koska korttia oli kiytetty nimenomaisesti tunnus-
luvun kanssa, eiki haltija antanut asiassa selvitystd, kuluttajariitalautakunta kat-
soi, ettei korttia ja tunnuslukua ollut siilytetty huolellisesti toisista erilldin.
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Ratkaisu PKL 24/16 antaa aihetta pohtia kiyttdjin asemaa myds so-
me- tai muilla verkkoalustoilla levidvien huijausten osalta:

Viime aikoina kiyttijien kaapatuilta Facebook-tileiltd tai Facebookissa
toimivan huijaussovelluksen vilitykselld on levinnyt tilapdivityksid, jois-
sa kerrottiin — tosin huonolla suomen kielelld — mahdollisuudesta voit-
taa 500 euron lahjakortti vihittdiskauppa Prismaan. Viestissi kehotet-
tiin googlaamaan merkkiyhdistelma "PRISS00WRT?”, ja ensimmiinen
hakutulos ohjasi Prisma-500.com-verkkosivulle, joka oli laadittu niyt-
timddn Prisman virallisilta verkkosivuilta. Saadakseen lahjakortin kiyt-
tdjin oli tullut vastata kysymyksiin, antaa yhteystiedot ja luottokortti-
tiedot. Kysymyksessi oli kuitenkin Pointworld-yhtién maksullinen ji-
senyys, josta veloitettiin kuukausittainen tilausmaksu.”> MPL 62 §:n
1 momentin 1 kohta ja pankkilautakunnan ratkaisukiytints huo-
mioon ottaen Facebook-kiyttdjd ei ndyttdisi olevan vastuussa ylld ole-
vassa tilanteessa, ellei hin ole antanut tietoista ja vapaachtoista suostu-
musta maksutapahtumalle.”® Eri asia on, tulisiko Facebook-kiyttijin
yleisen tietimyksen ja piivityksen tokerdn ulkoasun perusteella ymmar-
tdd kyseenalaistaa, ettd kysymys on huijauksesta ja niin olla tietoinen
vaarasta.

My®s kalastelutapausten osalta tyypillisesti kysymys siitd, onko mak-
suvilineen kiyttdjd luovuttanut verkkopankkitunnuksensa kiytt66n
oikeudettomalle vai onko verkkopankkitunnusten siirtyminen oikeu-
dettomasti toisen haltuun johtunut kiyttdjin MPL:n 53 §:n 1 mo-
mentin ja sopimusehtojen velvollisuuksien huolimattomasta laimin-
ly6nnisti.

Ratkaisussa PKL 27/14 asiakkaan verkkopankkitunnuksia kalasteltiin
tekstiviestilld, jossa kerrottiin asiakkaalla olevan avoin lasku ja uhattiin
maksuhdiridmerkinnin tekemiselld heti seuraavana paivini. Viestissi
kehotettiin menemiin maksumerkinta.net-sivulle tarkistamaan laskun
tiedot, joka vaati verkkopankkitunnusten kiyttimiscd. Asiakas oli tid-
min jilkeen yrittinyt kirjautua verkkopankkiinsa, mutta paisy palve-
luun oli estetty. Asiakkaan tilicd oli siirretty oikeudetta 3 800 euroa.

92 Lisiksi on epiilty, ettd sivuilla vierailu saattoi asentaa haittaohjelman tieto-

koneelle. Ks. Ilta-Sanomat 9.2.2018.

Vastuu voi todistustaakkaa koskevan siintelyn valossa syntyi, mikili maksu-
palvelun tarjoaja kykenee osoittamaan kiyttijin hyviksyneen tai olleen tietoinen
palvelun ehdoista.
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Pankkilautakunta katsoi, ettei asiakas ollut luovuttanut verkkopankki-
tunnuksiaan tietoisesti, silld asiakas oli ollut siini kisityksessd, etcd hin
oli asioinut pankin kanssa. Kysymys ei ollut MPL 62 §:n 1 momentin
1 kohdan tarkoittamasta maksuvilineen luovuttamisesta.

Arvioidessaan, merkitsikd asiakkaan menettely MPL 62 §:n 2 mo-
mentin 2 kohdan huolimattomuudesta johtuvaa MPL:n 53 §:n ja
verkkopankkitunnusten kiyttéd koskevan sopimusehtojen velvoittei-
den laiminly6ntid, pankkilautakunta katsoi, ettd asiakkaan oli perustel-
tua ajatella jonkin maksamattoman laskun siirtyneen perintitoimiston
perittaviksi. Lisiksi asiakkaan ei voitu olettaa tietdvin, keiden tahojen
kanssa pankilla oli sopimukset verkkopankkitunnusten kiytdstd. Lau-
takunta piti poikkeuksellisena ainoastaan perintitoimistona esiinty-
neen ensiyhteydenottoa tekstiviestilld, mihin asiakkaan olisi tullut kiin-
nittdd huomiota ja ymmirtdd kyseenalaistaa yhteydenoton ja verkko-
sivujen asianmukaisuuden. Toisaalta pankki ei esittinyt, ettei vastaavaa
yhteydenottotapaa voisi olla perintitoimistojen kiytossd eikd pankki
myéskiin ollut turvallisuutta koskevissaan ohjeissaan antanut min-
kddnlaista varoitusta tai mainintaa tillaisista yhteydenotoista. Lauta-
kunta suositti, ettd pankki vastaa vahingosta tdysimairiisesti.

Niissd verkkopankkitunnusten kalastelutapauksissa, joissa tunnukset
ovat padtyneet ulkopuolisen tietoon, ratkaisevaa on se, kuinka huo-
lellisesti asiakkaan voidaan katsoa menetelleen tunnustensa suhteen.
Asiakkaan huolellisuuden arviointi edellyttdd kuitenkin selvitystd
olosuhteista, kuten tunnusten siilyttimis- ja kiyttotavasta, ja siit,
miten tunnukset ovat padtyneet ulkopuolisen haltuun.

Ratkaisussa FINE-006255 pankkilautakunta katsoi verkkopankkitun-
nusten oikeudettoman kiyton johtuneen siité, ettd asiakas oli laimin-
lyonyt MPL 53 §:n, 54 §:n ja pankkitunnusehtojen mukaisia velvolli-
suuksiaan sdilyttdmiseen, tallellaolon seuraamiseen ja sulkuilmoituksen
tekemisen suhteen, ja piti asiakkaan menettelyd tdrkedn huolimatto-
mana. Kirjautumiset asiakkaan tilille olivat tapahtuneet espanjalaisista
IP-osoitteista, ja tililtd oli siirretty varoja yhteensi 13 400 euroa. Asiakas
oli konttorikdynnilliin maininnut saaneensa sihkdpostiviestejd ja avan-
neensa niissd olleita linkkeji. Asiakas perusti valituksensa pankin jirjes-
telmin tietoturva-aukkoon, mutta viitetystd haavoittuvuudesta ei ollut
muuta selvitystd kuin asiakkaan epiilys. Lautakunta piti uskottavana,
ettd tunnusluvun pidtyminen ulkopuoliselle oli asiakkaan toiminnan
seurausta.
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Pankkilautakunta on kidytinnossddn katsonut, ettd myds kalastelu-
tapauksissa asiakkaalla on parhaat mahdollisuudet selvityksen anta-
miseen sen osalta, miten verkkopankkitunnukset ovat padtyneet niitd
oikeudetta kiyttineen haltuun. Asiakkaan vaatiessa pankkia otta-
maan vastuun voidaan asiakkaan aina edellyttdd antavan selvityksen
omasta menettelystddn. Tapauksissa, joissa on jddnyt episelviksi,
kuinka tunnukset ovat siirtyneet ulkopuolisen haltuun ja joissa lauta-
kunta ei voi luotettavasti arvioida tapahtumankulkua ja kdyttdjin toi-
mintaa, lautakunta on jittinyt ratkaisusuosituksen antamatta.”

Ratkaisussa PKL 27/14 pankkilautakunta kiinnitti vahvasti huo-
miota siihen, millaiseksi asiakas mielsi tapauksen kokonaistilanteen ja
syntyikd asiakkaalle perusteltua aihetta olettaa, ettd yhteydenotossa
oli todella kysymys asiallisesti toimivasta perintitoimistosta. Verkossa
toimivan kiyttdjin osalta olennaista onkin se, miten kussakin yksit-
tdistapauksessa madritetddn se vaadittava tietimyksen, ymmartimi-
sen ja osaamisen taso, jota huolellisesti toimivalta kiyttdjiled edelly-
tetidn. Pankkilautakunnan ratkaisussa PKL 35/16 katsottiin, ettd
asiakkaan olisi tullut yleisen tietimyksen ja hinelle lihetetyn sihko-
postin muotoilun ja sisillon perusteella ymmirtad, ettei sihkoposti
ollut pankin lihettimi:

Tapauksessa PKL 35/16 A oli saanut pankin "turvallisuusosastolta” sih-
képostin, jonka avattuaan B pankin turvallisuusjohtajaksi esittdytynyt
pyysi piivitystd varten muutamia tunnuslukuja. Tdmin seurauksena
A:n dliled oli ehditty oikeudettomasti siirtdd 4 600 euroa. Lautakunta
katsoi, ettd A:n olisi tullut ymmirtii sihkopostin muotoilun ja sisillon
perusteella, ettei viesti ollut pankin lihettimi, ja hinen olisi tullut ym-
mirtid kyseenalaistaa yhteydenottojen asiallisuus. Lisiksi pankin verk-
kopalveluehdoissa nimenomaisesti kiellettiin kirjautuminen verkkopal-
veluun sihképostilinkin kautta seki tunnusten kertominen puhelimit-
se. Pankki oli myos vuoden 2016 keviilld tiedottanut verkkourkinnan
vaarasta. Huolellisesti toimiessaan A:n olisi tullur jattdd linkki avaamat-
ta ja erityisesti jittdd tunnusten antaminen. Mikili A olisi kyseenalaista-

9 Ks. FINE-013434 ja FINE-014299, joissa riidanalaiseksi jai, kuinka ulkopuoli-
nen on saanut tunnukset haltuunsa.
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nut yhteydenottojen asiallisuuden ja ottanut yhteyttd pankkiinsa, va-
hingoilta olisi voinut ainakin osittain vilittyd. Lautakunta katsoi A:n
menettelyn kokonaisuutena selvisti ja olennaisesti poikkeavan siitd,
miti huolelliselta verkkopankkitunnusten haltijalta vaaditaan. A:n huo-
limattomuus katsottiin torkedksi.

Juuri turvallisuusriskien tiedostaminen seki siitd huolimatta tapahtu-
va toimintavelvollisuuden laiminlydnti tai riskeistd piittaamaton va-
romattomuus olivat ratkaisujen KKO 2018:71 ja KRIL 5651/39/
2015 huolimattomuuden astetta koskevan arvioinnin keskiossi: rat-
kaisuissa annettiin merkitysti sille, tiedostiko tai olisiko maksuvili-
neenhaltijan tullut tiedostaa olosuhteisiin liittyvit turvallisuus-
riskit.”” Vastaavasti riskien tiedostaminen ja pyrkimys turvallisuus-
riskien pienentimiseen on ratkaisussa PKL 10/13 vaikuttanut vas-
tuuarvioon lieventivini tekijini.”® Maksupalvelun tarjoajien sopi-
musehtojen, turvaohjeiden ja tiedotteiden sisiltimit maininnat tur-
vallisuusriskeistd ndyttdvitkin myos pankkilautakunnan ratkaisuissa
vaikuttavan olennaisesti sithen, mitd kiyttdja kussakin yksittiis-
tapauksessa on voinut perustellusti olettaa tietoverkoissa toimies-
saan.”” Erityiset turvallisuutta koskevat ehdot niyttiisivit tekevin ris-
keistd tiedostettuja. Tiedostettujen riskien edellyttdimien varotoimen-
piteiden laiminly6nnin tai myotivaikuttamisen riskien toteutumi-

% Kuluttajariitalautakunnan ratkaisun perusteella voidaankin kysy, olisiko turval-

lisuusriskien sisillyttiminen pankin korttiehtoihin muuttanut ratkaisun loppu-
tulosta, jolloin kortinhaltijan olisi katsottu menetelleen torkein huolimatto-
masti. Ks. myos PKL 20/12, jossa asiakkaan olisi tullut ymmartii riski korttinsa
kiytdstd sind aikana, kun ilman aihetta viivytteli katoamisilmoituksen tekemises-
sd. Viivyttelyn osalta asiakkaan katsottiin menetelleen térkein huolimattomasti,
jolloin hin vastasi tdysimidriisesti viivyttelyn aikana tehdyistd nostoista.
Ratkaisussa PKL 10/13 asiakkaan menettelyn katsottiin osoittavan vakavaa va-
romattomuutta, kun hin oli siilyteinyt kesidpuseronsa taskussa muistilappua, jo-
hon hin oli kirjannut korttiensa tunnusluvut helposti tunnistettavaan muotoon.
Kokonaisuutena arvioituna asiakkaan ei katsottu laiminlydneen velvoitteitaan
torkeidstd huolimattomuudesta, silld hinen katsottiin tiedostaneen taskuvarkaus-
riski ja pyrkineen pienentimiin titd riskii.

7 Niin myos FINE-013245.
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seen on katsottu ilmentivin sellaista piittaamattomuutta ja varomat-
tomuutta, jotta huolimattomuuden on katsottu olevan torked:

Ratkaisussa FINE-003435 asiakkaalle oli soitettu, ja pankin edustajaksi
esittdytynyt oli pankin pdivitystd varten pyytinyt verkkopankin tunnus-
lukuja. Asiakkaan tililté oli verkkomaksuilla siirretty noin 2 500 euroa.
Pankki oli tunnuslukukirjeen saatekirjeessi korostanut tunnusten hen-
kilskohtaisuutta sekd todennut, ettei se koskaan tiedustele sihkopostilla
tai puhelimella tunnuksia. Lisiksi pankki oli usein eri tavoin varoittanut
kalastelusta. Lautakunta katsoi, etti asiakkaan olisi tullut yleisen tieti-
myksen ja pankin antamien varoitusten perusteella ymmirtii, ettei ol-
lut tosiasiassa asioinut pankin kanssa. Kokonaisuutena arvioiden asiak-
kaan menettely oli selvisti ja olennaisesti poikennut siitd, mitd huolelli-
selta verkkopankkitunnusten haltijalta edellytetdin. Asiakas oli torkeis-
td huolimattomuudesta laiminlyényt MPL 53 §:n 1 momentin velvoit-
teita ja verkkopalvelutunnusten yleisid ehtoja.

Kiyttidjin vastuun kannalta merkityksellistd on, lisaiko turvallisuus-
riskeistd mainitseminen sopimusehdoissa tai tiedotteissa kaytedjiled
vaadittavia varotoimenpiteitd. Lain esitoiden valossa timi niyttiisi
olevan mahdollista.”® Toiseksi olennaista on, nostaako riskien kuvaa-
minen kiyttdjiltd vaadittavaa huolellisuuden tasoa siten, ettd huolel-
lisuusvelvoitteen katsotaan olevan aina korostunut. Tyypillisesti
kiyttdjin vastuun sisdllostd madritddn yksipuolisissa vakiosopimuk-
sissa, eikd kiyttdji tosiasiallisesti ole vaikuttanut ehtojen laadintaan.
Ongelma on se, ettd on hyvin tavallista — etenkin digitaalisessa muo-
dossa verkossa olevien hyodykkeiden kohdalla — ettei kiyttdjd ole tu-
tustunut ehtojen sisiltoon, ja sopimusehdot lihinni vain nopeasti
klikkaamalla kuitataan hyviksytyksi. Télloin on mahdollista, ettd
kiyttdjd sopimuksen hyviksyessidn tulee sidotuksi sellaisiin varotoi-
miin ja turvallisuusriskien vilttdmiseen, joista hin ei tosiasiallisesti
ole tietoinen.”? Tissi kohtaa on huomioitava, etti MPL edellyttia ai-

%8 Ks. HE 169/2009 vp, 8. 68—69, jossa todetaan, ettd sopimukseen voidaan laatia

tarkempia ehtoja siitd, millaisiin varotoimiin maksuvilineen haltijan on ryhdyt-
tivi pitddkseen maksuvilineensi tallessa.

Tillaisessa tilanteessa kdyttdjin vastuuta voi rajoittaa se, jos varotoimia ja turval-
lisuusriskien hallintaa koskevat ehdot katsotaan kiyteijin kannalta yllitciviksi ja
ankariksi. Vakiosopimusehtojen sitovuutta ja liityntdd sekd ylldtcivid ja ankaria
ehtoja koskevasta problematiikasta, ks. Wilhelmsson 2008, s. 66 ss.
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noastaan kohtuullisiksi katsottavia varotoimenpiteitd kuluttaja-kiyt-
tdjaled (MPL 53 §:n 1 mom.). Toinen asia on, minkd tasoista ymmir-
tdmistd, tietimystd ja teknistd osaamista kuluttajilta voidaan kohtuu-
della vaatia ja otetaanko arviossa huomioon kiyttdjin subjektiiviset
kisitykset ja odotukset asioiden kulusta seki tietotaito verkon vaa-
roista esimerkiksi ikdihmisten kohdalla. Digitaaliset riskitekijit ovat
kuitenkin paljon haastavampia havaita ja hallita kuin riskit fyysisissd
kanssakdymisen muodoissa.

Séilyttimisvelvollisuudet, turvatunnusten suojaamisvelvoitteet ja tar-
kistamisvelvollisuuder ovat relevantteja myos digitaalisessa ympiris-
tossd. Digitalisaation ja maksupalveluiden edetessid nimi toimintavel-
voitteet voivat saada ihan eri muodon.'” Edelli selostetuissa tapauk-
sissa velvollisuuksien laiminlyonti on ilmennyt linkin klikkauksina,
tunnusten puhelimitse kertomisena ja tietojen sySttimisend sivus-
toille. Huomionarvioista on, ettd pankkilautakunnan ratkaisusuosi-
tuksissa merkitystd on annettu tietoverkoissa toimivan kiyttdjin tieto-
taidolle: huolimattomuuden arviointi on perustunut siihen, ettei kiyt-
tdjan menettely ole yltdnyt vaadittavalle tietimyksen ja ymmartimisen
tasolle tai on ollut tiedostetuiksi katsotuista turvallisuusriskeistd piit-
taamatonta.

4 Viestintapalvelun kayttajan vastuu oikeudettoman
kayton tilanteissa

Edelld esitetty MPL:n oikeudetonta kiyttd4 koskeva vastuujirjestelma
koskee myds puhelinliittymilld toteutettavia maksuja, jotka veloite-
taan teleyrityksen (mm. Telia, DNA ja Elisa) puhelinliittymai koske-

100 Esimerkiksi ratkaisun KKO 2018:71 perustelukohdassa 27 korkein oikeus on
linjannut, ettd myds maksukorttiin liittyvid cunnuslukua on voitava siilyttdd kir-
jallisena paikassa, josta se on verrattain helposti saatavissa. Erilaisten tunnus-
lukujen ja muiden tunnisteiden yleistymisen vuoksi korkein oikeus katsoo, ettei
voida edellyttdd tunnisteiden siilyttdmistd vain muistin varassa. Ratkaisun joh-
dosta herdikin kysymys, missi eri tilanteissa esimerkiksi tunnuslukujen siilytti-
minen kiyttdjirjestelmin tydopdydilli tai kiyttdjitunnusten ja salasanojen hal-
lintaa helpottavien sovellusten tai pilvipalveluiden kiyttiminen voisi merkitd
huolellisen sdilyttimisen laiminlydntii?
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van laskun yhteydessi. MPL:n sddnnokset eivit kuitenkaan MPL 3 §:n
1 momentin 6 kohdan mukaan sovellu teleyrityksen viestintipalvelun
kiyttoon perustuvan laskutuksen yhteydessi kiyttdjiltd perimiin mak-
sutapahtumiin, joissa teleyritys toimii maksunvilittijind.'"" Niiti
ovat enintddn 50 euron miiriiset maksutapahtumat, joiden yhteen-
laskettu, kiyttijikohtainen midri on enintdin 300 euroa kuukaudessa
silloin, kun on kysymys digitaalisen sisallon tai ddniperusteisten palve-
lujen ostamisesta.'”* MPL:n soveltamisalan ulkopuolella olevien mak-
sutapahtumien osalta teleyrityksen ja viestintdpalvelun kiyttdjin eli
tilaajan vilisestd vastuun- ja riskienjaosta oikeudettoman kiyton tilan-
teissa syntyneistd vahingoista on siidetty laissa sahkoisen viestinnin
palveluista (917/2014, jiljempand SVPL) 125 §:ssi. Oikeudetonta
kiyttod voi olla myds muu kuin viestintipalvelussa kiytettivin laitteen
fyysinen hallinta.'®® Kiytinnossi kuluttajalla voi olla vaikeuksia esittid
ndyttod oikeudettomasta kiytostd viestintdpalveluiden monimutkai-
sesta luonteesta johtuen. Lain esitdissd todetaankin, ettei riski saa jaada
kuluttajille kannettavaksi sen vuoksi, ettd niyton hankkiminen on
mahdotonta.!%*

SVPL:ssa kuluttaja-tilaajan huolellisuusvelvoitteiden sisallostd ei
ole erikseen laissa sdddetty. Kuluttajariitalautakunta on linjannut, ettd
puhelinliittymin oikeudeton kiyttd rinnastuu viarinkdyton riskeil-

101 Toiseksi MPL ei sovellu ylli mainitut euromiiriiset vaatimukset tdyttiviin sih-
koisesti laitteesta tai sen vilitykselld toteutettaviin maksutapahtumiin, joissa on
kysymys hyvintekeviisyystoiminnasta tai matka-, pysikointi- tai pidsylippujen
taikka muiden sen kaltaisen lippujen ostamisesta. Ks. HE 132/2017 vp, s. 58.
HE 132/2017 vp, s. 27. Digitaalista sisiltd4 ovat digitaalisessa muodossa olevat
hyddykkeet, joiden kiyttd on rajoitettu tekniseen laitteeseen. Komission direktii-
viehdotuksessa digitaalisen sisillon toimittamista koskevista sopimuksista digitaa-
lisen sisillon kisite on tarkoitettu laajaksi ja se kattaa niin ladattavat kuin suora-
toistona lihetettdvit elokuvat, pilvipalvelut ja sosiaalisen median sovellukset. Eh-
dotuksen mukaan direktiivid sovellettaisiin my®s sellaiseen digitaaliseen sisdltdon,
jonka vastikkeena kuluttaja luovuttaa dataa. Ks. COM(2015) 634 final, s. 12.
Siintely on tarkoitettu teknologianeutraaliksi, joten SVPL:n sidnnds soveltuu
myds muiden viestintipalveluiden kuin kinnykkiliittymin oikeudettoman kiy-
ton tilanteisiin. Ks. HE 231/2005 vp, s. 15 ja 31. Viestintdpalvelun oikeudetto-
masta kiytostd seuraavia vahinkoja ovat mm. puheluista tai palveluista johtuvat
maksut, joita tilaaja ei ole itse soittanut tai tilannut. HE 231/2005 vp, s. 31.
Onmat erityiskysymyksensi liittyvit alaikidisen mm. pelisovellusten sisilld tehtyi-
hin ostoihin. Niitd kysymyksii ei tissi kirjoituksessa kuitenkaan tarkastella.

104 HE 231/2005 vp, s. 32.
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tddn ja suojautumismahdollisuuksiltaan pankki- ja luottokortin kiyt-
toon, jolloin arvioinnissa on tukeuduttu luottokortin oikeudetonta
kiyttod koskevaan, aiemmin voimassa olleeseen KSL 7 luvun 19 §:din
ja sitd koskevaan ratkaisukiytintoon.'” Tillsin liictyméhaltijan vel-
voitteiksi on katsottu liittymin ja tunnisteiden huolellinen siilyttdmi-
nen'% seki tallellaolon tarkistaminen olosuhteiden vaatimalla tavalla,
katoamis- ja anastusriskit huomioiden.'’” Lain esitoissi kuluttajan
huolellisuusvelvoitteeseen on katsottu kuuluvan lisiksi lzitteiden riit-
tivisti tietoturvasta huolebtiminen.'*®

Lainkohdan 2 momentin mukaan tilaaja on vastuussa, jos laitteen
katoaminen, joutuminen oikeudettomasti toisen haltuun tai oikeu-
deton kiytto on seurausta levid suuremmasta huolimattomuudesta:
tilaaja ei ole lainkaan vastuussa lievistd huolimattomuudesta. Huo-
limattomuuden astetta arvioidaan tapauskohtaisesti kaikki seikat
huomioon ottaen. Puhelinliittymin luovuttaminen ulkopuoliselle on
katsottu vastuun synnyttivaksi huolimattomuudeksi vastaavalla
tavalla kuin MPL:n 62 §:n 1 momentin 1 kohdassa.'® Lain esitdiden
mukaan kuluttaja-tilaajan huolellisuutta arvioitaessa painoarvoa on
silld, mitd kuluttajan olisi pitinyt tietdd ja tehdd. Lisiksi arviointiin
vaikuttaa se, miti normaalihuolelliselta ihmiselti voidaan vastaavan-
laisissa olosuhteissa edellyttdd. Kuluttajan tietdimys- ja toimintatason

105 SVPL:n 125 §:n sdinnds muistuttaakin aikaisemmin voimassa ollutta KSL 7 lu-

vun 19 §:n vastuuperusteita. Lain esitdissd on katsottu, ettd matkapuhelinliitty-

min ja luottokortin oikeudettoman kiyton tilanteet ovat siintelykohteena osit-

tain samanlaiset ja erdissd suhteissa puhelinliittymi muistuttaa liheisesti luotto-

korttia. On huomattava, ettd KSL:n sidntely muutettiin vastaamaan MPL:n vas-

tuusiinnostd, ks. HE 132/2017 vp, s. 57.

Kuluttajariitalautakunta on katsonut, ettd matkapuhelinliictymdd tulee voida

sdilyttdd yhtd huolellisesti kuin luotto- ja pankkikorttia. Ks. KRIL 3923/38/07.

197 Ks. KRIL 2563/39/2012, jossa kuluttaja ei tiennyt missi tai kenen hallussa liit-
tymin SIM-kortti oli ollut, miten ulkopuolinen on voinut saada PIN-koodin tai
onko PIN-koodin kysely ollut kiytdssi. Kuluttaja ei ollut seurannut liittymin
SIM-kortin tallellaoloa, jolloin oikeudeton kiyttd oli seurausta lievdd suurem-
masta huolimattomuudesta. Toisaalta ratkaisussa katsottiin, ettei teleyrityksen
oma menettely mahdollistanut tarkistamisvelvollisuuden tiyttimistd, jolloin te-
leyritys oli osittain vastuussa oikeudettomasta kiytostd.

108 HE 231/2005 vp, s. 32.

19 Ks. HE 231/2005 vp, s. 31-32. Siinnos vastaa sisilloltain aiemmin voimassa ol-
leen viestintimarkkinalain, VML:n 79a §:4, jolloin SVPL 125 §:n tulkinnassa
voidaan nojautua VML:n esitéihin.
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midrittelyssi tulisi ottaa huomioon myds muun muassa teleyrityksen
oma tiedotus ja muut toimet.''? Tillsin teleyrityksen sopimusehdot
ja tiedottaminen ovat olennaisessa asemassa vaadittavan huolellisuu-
den ja tietimyksen tason arvioinnissa.

Esimerkiksi Telian yleisten kiyttoehtojen kohdassa 4.2 todetaan, ettd
asiakkaan tulee noudattaa liittymin sidilyttdmisessd, suojaamisessa ja
kiytossd korostettua huolellisuutta”, koska liittymii ja palveluita voi-
daan kiytedd digitaalisen sisillon ja tavaroiden ostamiseen. Asiakkaan
tulee huolehtia liittymin ilykorttien ja laitteiden suojaamisesta tunnis-
teilla (PIN-koodi, suojakoodi, kiyttijitunnus, salasana), ja tunnisteita
on siilytettivi erillddn dlykorteista ja laitteista siten, etteivit ne joudu
ulkopuolisen haltuun tai tietoon. Lisiksi laitteiden ja ilykortin oletus-
arvioiset tunnisteet tulee vaihtaa. Asiakkaan tulee my$s huolehtia palve-
lun kiytdn, laitteiden ja ohjelmistojen riittdvistd tietoturvasta ja suo-
jaustoimenpiteistd, kuten virustorjunta- ja palomuuriohjelmistojen
hankinnasta, kiyttojirjestelmien ja ohjelmistojen piivittdmisestd ja
muista vastaavista tarpeellisista toimista seki muun muassa saldo- ja
muiden rajoituspalvelujen hankinnasta. Ehdoissa todetaan erikseen,
ettd asiakas kiyttdd palvelua omalla vastuullaan.

Ajallisesti tilaajan vastuuta on rajoitettu MPL:a vastaavalla tavalla: ti-
laaja ei ole vastuussa viestintdpalvelun oikeudettomasta kiytdsti siled
osin, kun tilaaja on tehnyt teleyritykselle ilmoituksen laitteen katoa-
misesta, sen joutumisesta oikeudettomasti toisen haltuun tai sitd on
oikeudettomasti kiytetty, ja pyytdd viestintipalvelun sulkemista tai
sen kiyton estdmistd (SVPL 125 §:n 1 ja 3 mom.). Vastuun synnyt-
tivii lievdd suurempaa huolimattomuutta voi olla kohtuullisessa ajas-
sa tehtivin ilmoitusvelvollisuuden laiminlydnti.''!

Liittymidn haltija-kdyttdjin vastuuttamisen nikokulmasta SVPL:n
ja MPL:n vastuujirjestelmit ovat monimutkaiset. Puhelinliittymilld
oikeudettoman kiyton uhreiksi joutuneet kiyttdjit ovat eri asemassa
riippuen siité, katsotaanko liittymin oikeudettomasta kiytosti olevan
kysymys maksutapahtumasta (esim. pelisovellusostot) vai viestinti-
palvelun velvoituksesta (puhelut, SMS-viestit, datapaketit). Toiseksi
kdyttdjat ovat eri asemassa riippuen siitd, onko liittymilld hankittu

10 HE 231/2005 vp, s. 32.
" Vastuu on tilti osin yhteydessi sithen, etti laiminlydnti poistaa mahdollisuuden
vahingon rajoittamiseen. HE 231/2005 vp, s. 32.
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digitaalisia ja ddniperusteisia tuotteita taikka muita tuotteita. SVPL:ssa
kuluttaja ei vastaa lievistd huolimattomuudesta, mutta tilaajan vas-
tuuta ei ole MPL:a vastaavalla tavalla euromairiisesti rajoitettu. Kiyt-
tdjan vastuun laajuus oikeudettomasti tilatun digitaalisen sisillon
osalta on kirjaimellisesti eurosta kiinni: mikéli liittymalld on tehty
oikeudettomasti ostoja 51 eurolla tai yhteensd 301 eurolla kuukauden
aikana, tavallisen huolimattomuuden osalta kiyttijin vastuu rajoittuu
MPL:n nojalla 50 euroon. Kiyttiji ei lievin huolimattomuuden tilan-
teessa ole vastuussa lainkaan, mikili veloituksia on tehty enintdin
50 eurolla tai yhteensd 300 eurolla kuukaudessa, mutta lievdd suurem-
man huolimattomuuden kohdalla kuluttaja vastaa 300 euroon asti itse.

5  Sahkoisten tunnistusvalineiden kayttajan
vastuuttamisesta

Erilaisilla alustoilla asiointi edellyttdd yleensa kiyttdjin tunnistamista.
Tunnistaminen rakentuu henkilon sihkéiseen identiteettiin kuuluville
tiedoille ja ominaisuuksille.!'? Sihkaisen identiteetin hydyntiminen
on peruselementti digitaalisessa sopimisessa ja muussa tietoverkkojen
varassa tapahtuvassa asioinnissa, ja on siten myds oikeustoimikelpoi-
suuden kiyttoviline digitaalisessa toimintaympiristossi kuten verk-
koalustoilla.""? Kiyttijin tunnistaminen on edellytys sille, etti kiyttija
voi kiyttdd oikeudellista identiteettidin ja esimerkiksi velvoittautua eri-
laisiin sopimuksiin, kuten ostaa tuotteita verkkokaupasta, lainata rahaa
vertaisluottoalustojen vilitykselli tai tilata kuljetuspalvelu nouto-

112 Sihkainen identiteetti koostuu sihkdiseen muotoon tallennetuista luonnollisen
henkilén ominaisuuksista ja tiedoista, jotka yksiloivit henkildn ja ovat siten ai-
nutlaatuisia, jotta ne voidaan yhdistdi vain tiettyyn henkilé6n. T4llaisia ominai-
suuksia ja tietoja voivat olla henkiltunnus tai muu tunnus ja henkilén perhetti
tai timin toimintaa ja asemaa kuvaavat tiedot. Sihkoisestd identiteetisti etenkin
julkisen hallinnon nikékulmasta ks. Voutilainen 2008, s. 4. Vrt. Péysti 1999,
s. 1112 ss. jossa hin viittaa sihkoiselld identiteetilld oikeussubjektiin teknisesti
tai oikeudellisesti luotettavalla tavalla yhdistyvii informaatioon, jonka perusteel-
la henkil voidaan tunnistaa sihkdisessi ympiristossi.

113 Poysti 2000, s. 93 ja Voutilainen 2008.
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ruoalle.!™* Sihkéiselld tunnistamisella viitataan sihkoisessi ympiris-
tossd tapahtuvaan menettelyyn, jossa palvelun kiyttdjd yksiloidddn tie-
tyksi viitetyksi tai oletetuksi henkil6ksi siten, ettd siind verrataan palve-
lun kiyttdjan antamaa tietoa palveluntarjoajalla olevaan yksildivain
tunnistusinformaatioon.'">

Sihkéiset tunnistamismenetelmit jaetaan heikkoihin ja vahvoibin
tunnistusmuotoihin. Heikkoa tunnistamista ovat sihkdpostiosoit-
teen tai kdyttdjaitunnuksen ja salasanan yhdistelmit seki ns. Facebook-
kirjautuminen, jonka avulla kirjaudutaan Facebookin ulkopuolella
tarjottaviin palveluihin.!'® Tunnistamisen tekee heikoksi se, etti
kiyttijin henkilollisyydesti ei saada tiyted varmuutta.'’” Vahvasta
sahkoisestd tunnistamisesta sdddetdin laissa vahvasta sihkoisestd tun-
nistamisesta ja sihkoisistd luottamuspalveluista (617/2009, jiljem-
pand Tunnistuslaki). Vahvalla sihkéiselld tunnistamisella tarkoite-
taan Tunnistuslain 2 §:n 1 momentin 1 kohdan mukaan “henkilon,
oikeushenkildn tai oikeushenkild edustavan luonnollisen henkilon
yksiloimistd ja tunnisteen aitouden ja oikeellisuuden todentamista
sahkoistd menetelmid kiyttien, joka tdyttdd sihkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n asetuksen''® 8 artiklan

114" Ojkeudellinen identiteetti koostuu oikeuskelpoisuudesta, oikeustoimikelpoisuu-
desta seki toimivallasta. Ndin mm. Pdysti 1999, s. 1113. Suomessa sihkdinen
tunnistaminen kidytinnossi rinnastetaan sopimuksen tekemiseen ja silld on sa-
manlaiset oikeusvaikutukset kuin sihkéiselld allekirjoituksella, ks. HE 36/2009
vp, s. 27. Vrt. kuitenkin Ponka 2013, joka katsoo, ettei tunnistamisen ja alle-
kirjoittamisen kisitettd tule sekoittaa keskeniin.

Poysti 1999, s. 1114. Tunnistuksen yhteydessi henkild todennetaan, jolla viita-
taan toimenpiteeseen, jossa henkilon identiteetti varmistetaan jotakin olemassa
olevaa tietoa vasten. Tunnistus tapahtuu henkilon hallussa olevan tunnisteen
avulla ja todentaminen esimerkiksi kiyttdjin hallussa olevan salasanan avulla. Ks.
Voutilainen 2008, s. 5, jossa tunnisteena pidetiin tietokokonaisuutta, jolla "hen-
kilon sihkéinen identiteetti voidaan todentaa sihkéisessi yhteydenpidossa”.
Esimerkiksi Airbnb-palveluun voi kirjautua kolmannen tahon tarjoamalla some-
dlilld (Social Networking Services Account), kuten Facebookin tai Googlen vi-
litykselld. Ks. Airbnb:n kiyttdehdot kohta 4.2.

Ks. mm. Airbnb:n kiyttéehdot kohta 2.4, jossa korostetaan, ettei Airbnb sitoudu
varmistumaan kiyttijinsi henkilollisyydesti. Halutessaan Airbnb voi kuitenkin
ryhtyi erilaisiin toimiin henkiléllisyyden varmentamiseksi.

Laissa viitataan Euroopan parlamentin ja neuvoston asetukseen (EU) N:o 910/
2014 sihkoisestd tunnistamisesta ja sihkéisiin transaktioihin liittyvistd luotta-
muspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.
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2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mai-
nitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaati-
mukset”. Lain 8a §:n mukaan tunnistusmenetelmissi on kiytettdvi
vihintddn kahta seuraavista todentamistekijoisti:

1) todentamistekiji, joka perustuu tiedossa oloon ja jonka hen-
kilén on osoitettava olevan tiedossaan (jotain, mitd kiytedja
tietid)

2) todentamistekiji, joka perustuu hallussapitoon ja jonka hen-
kilon on osoitettava olevan hallussaan (jotain, mitd kaytedjalla
on hallussaan)

3) johonkin luonnollisen henkildn fyysiseen ominaisuuteen pe-
rustuvaa luontaista todentamistekijia (mm. kiyttdjin sormen-

jilki).

Tillaisia todentamistekijoitd yhdistdvii tunnistusmenetelmid ovat esi-
merkiksi kiyttdjitunnus, jota kidytetddn tunnistamistapahtumassa yh-
dessi sirukortin tai muun vilineen, kuten salasanalistan kanssa. Kiy-
tinndssi kysymys voi olla verkkopankkitunnuksista, poliisin my6nti-
mistd kansalaisvarmenteesta seki teleyritysten tarjoamasta mobiilivar-
menteesta. Vahvan sihkoisen tunnistamisen perusajatuksena on se,
ettd luotettava, luottamusverkostoon kuuluva toimija takaa palvelun-
kiyttdjin henkilollisyyden, jolloin palveluntarjoaja tai muu osapuoli
voi varmistua vastapuolen identiteetistd.'"”

Tunnistuslaki sisiltdd sddnnoksen vahvan tunnistusvilineen halti-
jan vastuusta oikeudettoman kiyton tilanteesta, mutta heikoista tun-
nistusvilineisti ei ole erikseen siidetty.'?® Heikkoa tunnistamista on
lahtokohtaisesti kaikki muut kuin vahvan tunnistamisen menetel-

9 Ne vahvaa tunnistuspalvelua tarjoavat, jotka ovat tehneet Tunnistuslain ilmoi-
tuksen ja tiyttivit lain vaatimukset, muodostavat sihkéisen tunnistamisen luot-
tamusverkoston. Tissi verkostossa on kaksi tunnustuspalvelun tarjoamisen
muotoa: 1) vilineen tarjoaja, joka tarjoaa tunnistusvilineitd loppukiyttijille
sekd 2) tunnistusvilityspalvelun tarjoajat, jotka vilittivit tunnistustapahtumia
sihkéisten palveluiden tarjoajille. Luottamusverkoston ideana on se, etti sihkoi-
set asiointipalvelut voivat hankkia sihkéistd tunnistamista palveluunsa keskite-
tysti siten, ettd palveluntarjoajat voivat tehdi sopimuksen tunnistuspalvelun kiy-
tostd vain yhden vilityspalveluntarjoajan kanssa.

Tunnistuslain mukainen vastuujako koskee lain 1 §:n 1 momentin nojalla vain
vahvoja tunnistusvilineiti.
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mit. Koska heikkojen tunnistusmenetelmien, kuten kiyttijitunnuk-
sen ja salasanan, osalta erillissadntelyi ei ole, alustojen kiyttdjien vas-
tuu ja huolellisuusvelvoitteiden sisilté mairdytyvit lihtokohtaisesti
sopimusehtojen sekd yleisten sopimusoikeudellisten periaatteiden
perusteella, kuten kauppalain (355/1987) vastuunjakoa ilmentivien
periaatteiden nojalla.'?! Tilléin kuitenkin toimintavelvollisuuksien
méirittelyssd sopimusehdoilla on keskeinen asema, ja alustojen kiyt-
toehdoissa korostetaankin tyypillisesti kdyttdjdtilitunnusten luotta-

muksellisuutta ja henkilskohtaisuutta.

121

122

122

Kuvayhteisé- ja sisillonjakopalvelualusta /nstagramin kiyttijid on lihes-
tytty tekijinoikeusrikkomusvaroitukseksi naamioiduilla huijausviesteil-
13 (fake copyright infringement), joissa viitetddn, ettd kiyttdjd on syyl-
listynyt tekijinoikeuksien rikkomiseen. ”Copyright Centeriltd” tulleen
viestin mukaan kiyttdjilli on piiva aikaa selvitedd rike, tai tili poiste-
taan. Viesti ohjaa klikkaamaan Appeal-linkkia muun muassa tilin vah-
vistamiseksi, jolloin kiyttdji yritetdin erehdyttdd antamaan Instagram-
kiyttdjatunnukset, sihkdpostiosoitteen seki sihkopostin salasanan. Ti-
lin kaappaamisen jilkeen huijarit voivat alkaa vaatia rahaa tai levictdd
roskasisiltéd. Instagram on tind pdivini yksi keskeisimmistd kanavista
henkilobrindin tuotteistamisessa sekd kiyttdjien omien ja yhteistyd-
tahojen tuotteiden markkinoimisessa ja mainonnassa, jolloin tilin kaap-
paus voi aiheuttaa merkittividkin taloudellista vahinkoa esimerkiksi

Myés alustojen digitaalisiin palveluihin sovelletaan KSL 2 luvun siinnéksid so-
pimattomista kaupallisista menettelyistd sekd KSL 3 luvun sidnnoksid kohtuut-
tomista sopimusehdoista. Niiden lukujen yleissiinnokset ovat hyddyke- ja tek-
nologianeutraaleja. Digitaalisten palveluiden siintelysti ks. Raijas ym. 2019.

Ks. Airbnb:n kiyttoehdot kohta 4.5, jossa kielletdén tunnusten luovuttaminen
kolmannelle seki asetetaan kiyteijille velvollisuus ilmoittaa tunnusten joutumi-
sesta toisen haltuun tai mahdollisesta luvattomasta kiytosti: “You are responsib-
le for maintaining the confidentiality and security of your Airbnb Account
credentials and may not disclose your credentials to any third party. You must
immediately notify Airbnb if you know or have any reason to suspect that your
credentials have been lost, stolen, misappropriated, or otherwise compromised
or in case of any actual or suspected unauthorized use of your Airbnb Account.
You are liable for any and all activities conducted through your Airbnb Account,
unless such activities are not authorized by you and you are not otherwise negli-
gent (such as failing to report the unauthorized use or loss of your credentials).”
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saamatta jiineiden voittojen muodossa puhumattakaan siitd, mitd sih-
kopostitilin kaappaaminen saattaa aiheuttaa.'??

51 Huolimaton toiminta vahvojen sahkoisten tunnistusvalineiden
haltijan vastuun perusteena

Tunnistamisvilineen oikeudettomassa kiytossd on kysymys virheelli-
sestd positiivisesta tunnistamisesta, jossa vilpillisen menettelyn tai tun-
nistuspalvelun hiirién seurauksena joku voi tunnistautua toisena hen-
kiléni ja tehdi oikeustoimia toisena esiintyen.'?* Tunnistuslain liht-
kohta on sama kuin MPL:ssa: tunnistusvilineen haltija ei vastaa
oikeudettomasta kéiytést'ai.125 Toisena lihtokohtana kuitenkin on, etti
verkossa toimivien primiiripalveluntarjoajien on voitava luottaa sii-
hen, ettd palvelunkiyttdji on todella se, joka hin viittdd olevansa.!?°
Titd vaihdannan luottamusta laissa suojataan siten, ettd Tunnistuslain
ja tunnistusvilinettd koskevan sopimuksen sisiltimien velvoitteiden
rikkomisella haltija on vastuussa oikeudettomasta kiytosti.

Kuten MPL:n kohdalla, my6s Tunnistuslaki sisiltdd siinnoksen
tunnustenhaltijalta edellytettdvistd huolellisuudesta, ja vastuunjako-
periaatteet ovat Tunnistuslain 3 §:n nojalla kuluttajan eduksi vihim-
miispakottavaa siintelyd.'*” Tunnistuslain 23 §:n 1 momentin mu-
kaan tunnistusvilineen haltijan “on kiytettivi tunnistusvilinetti sopi-
muksen ehtojen mukaisesti” seki siilytettdvi tunnistusvilinettd tai tun-
nistamiseen tarvittavia yksilointitietoja huolellisesti. Arvioitaessa, mil-
laisia varotoimia kiyttdji-haltijalta voidaan kohtuudella edellyttii,
tulee huomioida, ettd tunnistusvilineet ovat tyypillisesti tarkoitettu
kiytettaviksi usein ja niitd tulee voida kuljettaa mukana. Tunnistuslain

123 K. Kaspersky Lab official blog, jossa todetaan, ettd huijaus on tehty erittiin va-
kuuttavalla ja taidokkaalla tavalla. Blogissa annetaan ohjeita, kuinka kiyttdji voi
suojautua Instagram-tilin kaappaamiselta. Yksi neuvo on, ettei kiyttdjatunnusta
tai salasanaa saa koskaan luovuttaa autentikointia varten kolmannen osapuolen
palveluille ja sovelluksille.

Muista oikeudettoman tunnistusvilineen kiytedtilanteiden syntymisestd ks.
Norros 2016, s. 29-30.

Ks. Norros 2016, s. 38, joka on katsonut, etti padsdintoisesti palveluntarjoaja ei
voi rajoittaa vastuutaan vetoamalla siihen, ettid vahingon aiheuttamisen on vai-
kuttanut kolmannen rikos tai muu vilpillinen menettely.

126 Ks. HE 36/2009, s. 1 ja 36.

127 HE 36/2009 vp, s. 43.

124

125

359

253
Salminen: "Et nda on naitd meidn kyberhyokkayksid nama”



Sopimusoikeudellinen nakékulma kyberturvallisuuteen

esitdiden perusteella haltijan toimintavelvollisuudet vastaavat samanlai-
sia huolellisuus- ja varotoimia kuin mitd MPL:n vastuujirjestelma sisal-
ta4.'® Siten tunnistusvilineiden haltijalta edellytetdin samanlaista
huolellisuutta tunnistusvilineen ja yksildivien tietojen sdilyttdmisessi ja
kiytcamisessd. Lisiksi varotoimiin kuuluu myds se, ettd haltija seuraa
vilineen tallella oloa olosuhteiden edellyttdmilld tavalla (tarkistamis-
velvollisuus).'” Tunnistusviline on korostetun henkildkohtainen, ja
lainkohdan 2 momentissa kielletiin erikseen tunnistusvilineen luovut-
taminen toisen kdyttoon. Tunnistuslain 27 §:n 1 momentin mukaan
vastuun synnyttai:

1) tunnistusvilineen luovuttaminen toiselle (1 kohta). Lain esi-
toissd tunnistusvilineen luovuttamisella tarkoitetaan tietoista
ja vapaachtoista hallinnan luovutusta: sininsi luovutuksen
tarkoituksella ei ole merkitystd, mutta lainkohdan soveltumi-
nen edellyttdd haltijan tietoista hallinnan luovutusta. On kat-
sottu, etti tunnistusvilineiden hallinnan luovutus ilmentii
haltijan ottamaa riskid vaarinkdytostilanteesta, minkd vuoksi
haltija vastaa riskin toteutumisesta. '’

2) haldjan lievdd suurempi huolimattomuus, jonka seurauksena
tunnistusviline katoaa, joutuu oikeudettomasti toisen haltuun
tai sivullinen kaytai vilinettd oikeudettomasti (2 kohta).

3) haltija laiminly6 ilmoittaa 25 §:n edellyttimilld tavalla tun-
nistuspalvelun tarjoajalle tai sen ilmoittamalle muulle taholle
vilineen katoamisesta, oikeudettomasti toisen haltuun joutu-
misesta taikka oikeudettomasta kiytosta (3 kohta).

122 HE 36/2009 vp, s. 60. Yksilsintitietoja ovat asiakastunnukset, PIN-koodit ja
muut tunnusluvut.

HE 36/2009 vp, s. 60. My®ds tunnistusvilineiden tarkistamisvelvollisuus on ko-
rostunut paikoissa, joissa on korkea anastusriski.

HE 36/2009 vp, s. 64. Tietoinen luovutus synnyttid haltijalleen vastuun, tapah-
tuipa se missi tarkoituksessa tahansa. Tapauksessa KKO 2016:73 katsottiin, ettd
Tunnistuslain 27 §:n 1 momentin 1 kohtaa, KSL 7 luvun 40 §:n 1 momentin
1 kohtaa ja maksupalvelulain 62 §:n 1 momentin 1 kohtaa vilineen luovuttami-
sen osalta on tulkittava yhdenmukaisesti tilanteiden samankaltaisuuden vuoksi.
Tietoista luovuttamista ovat my®s vilineen hallinnan siirron lisiksi sellaisen sa-
lasanan tai muun tunnuksen ilmaiseminen, joka on tarkoitettu ainoastaan halti-
jan tietoon.
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Kuten SVPL:n 125 §:ssd, myos Tunnistuslaissa vastuu syntyy ainoas-
taan lievdd suuremman huolimattomuuden osalta, joten tiltd osin
Tunnistuslaki eroaa MPL:std. Merkittivin ero MPL:n jirjestelmiin
on se, ettei haltijan vastuuta ole euromairiisesti rajoitettu, eikd vas-
tuuta ole euromiiriisesti jaoteltu huolimattomuuden asteen perus-
teella. Lain esitdiden mukaan syyni tihidn on se, ettd "vahvan sihkoi-
sen tunnistuspalvelun tarjoamisessa on kyse aivan toisenlaisesta toi-
mintaympiristostd” kuin mihin MPL:n siinnés on tarkoitertu.'®!
Esitoissi ei kuitenkaan milldin tavalla selvennetd, miltd osin ympiris-
ton erilaisuus ilmenee.

5.2 Vastuun sisallon arviointia ratkaisussa KKO 2016:73

Lievin huolimattomuuden ja haltijan vastuun rajoja on tarkasteltu
korkeimman oikeuden ratkaisussa KKO 2016:73, jossa arvioitiin B:n
huolellisuutta verkkopankin kiyttdjatunnuksen ja avainlukulistan sii-
lytcdmisessd sekd sitd, onko B vastuussa tunnistusvilineidensi oikeu-
dettomasta kiytostd luoton mydntinyttd yhtiétd kohtaan. Tapausta
voidaan pitdd merkittiving, silld siind myos linjattiin Tunnistuslain
27 §:n vastuun sisiltéd. Nimittdin lainkohdassa ei lainkaan miiritells,
minkalaisesta vastuusta on kysymys ja kenelle haltija on vastuussa.
Myoskddn lain esityot eivit médrittele vastuun sisiltod, eikd niin
sanottu elDAS-asetus'? sisilli vastaavaa sidnnosti.

Tapauksessa B oli siilyttinyt kiyttdjacunnuksia ja avainlukulistaa koto-
naan samassa paikassa perheen ns. laskulaatikossa tavalla, joka mahdol-
listi sen, ettd hinen puolisonsa C oli tietoinen niiden siilytyspaikasta.
B:n tietimittd ja suostumuksetta C oli kdyttinyt B:n verkkopankkitun-
nuksia, ja ottanut B:n nimissi kuluttajaluoton jittien luoton maksamat-
ta ja salaten velkaan liittyvit perintikirjeet. Luotonantajana ollut A Oy
vaati, ettd B velvoitetaan maksamaan maksamatta jadnyt kuluttajaluotto
liitinniissaatavineen, silli B oli ainakin laiminlydnyt ilmoittaa tunnis-

131 HE 36/2009 vp, s. 64.

132 Euroopan parlamentin ja neuvoston asetus 910/2014/EU sihkoisesti tunnista-
misesta ja sihkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkki-
noilla ja direktiivin 1999/93/EY kumoamisesta.
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tuspalvelun tarjoavalle pankilleen tunnusten joutumisesta puolisonsa
haltuun. C oli kiyttinyt B:n tunnistusvilinettd yli vuoden ajan, mistd
voitiin paitelld, ettei B ollut sdilyttinyt tunnuksia huolellisesti. C oli tuo-
mittu kuvatunlaisesta toiminnasta rangaistuksiin useista petoksista.'?

Korkein oikeus katsoi, ettd B oli kiyttinyt luonteeltaan vahvaan
sihkoiseen tunnistamiseen kiytettyji vilineiti huolimattomasti, mika
tdytti Tunnistuslain 27 §:n 1 momentin 2 kohdan vastuun syntymisen
edellytyksen. Vastuuarvioinnin lihtokohtana on, ettd koska tunnistus-
viline on juuri henkiléllisyyden luotettavan tunnistamisen vuoksi hen-
kilokohtainen, haltijan tulee pitdd hinelle henkildkohtaisesti mydnnet-
tyd tunnistusvilinettd vain omassa hallinnassaan ja ”pyrkii kohtuullisin
toimin estimiin vilineen védrinkiyton”. B oli rikkonut huolellisuus-
velvoitteensa siilyttdmalld tunnistetta huolimattomasti, silli korkeim-
man oikeuden mukaan tunnisteen “avoin siilytystapa” ei tdytd edes
perheenjisenten kesken huolellisen siilyttimisen vaatimuksia.'>* Kor-
kein oikeus katsoi edelleen, ettei B:n huolimattomuus ollut lievii, silld
B ei ollut ryhtynyt minkdinlaisiin toimiin pitddkseen tunnistusvili-
neen suojassa. Niin ollen B oli itse vastuussa tunnistusvilineiden oi-
keudettomasta kiytosti. Téstd johtuen B oli vastuussa myos hinen
tunnistusvilineitdin kiyttien otetusta luotosta ja siten velvollinen suo-
rittamaan maksamatta jiineen luoton 100 euron piioman korkolain
4 §:n 1 momentissa tarkoitettuine viivistyskorkoineen.'?’

Korkeimman oikeuden ratkaisun merkittdvimpinid linjauksena voi-
daan pitdd tunnistusvilineen haltijan sopimusvastuun syntymisti suh-
teessa kolmanteen osapuoleen. Argumentaatiossaan ja tulkinnassaan

korkein oikeus nojautui vahvasti aikaisemmin voimassa olleeseen KSL
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135

Seki kirijioikeus ettd hovioikeus katsoivat, ettei B ollut vastuussa verkkopankki-
tunnusten oikeudettomasta kiytdsti, silli tunnistusvilineen oikeudeton kiytts ei
johtunut B:n lievdd suuremmasta huolimattomuudesta eiki B ollut tietoisesti luo-
vuttanut tunnuksia C:lle. B:n vastuuta vastaan puhuvia seikkoja olivat se, ettei
B ollut tietoinen C:n menettelysti, B ei ollut luovuttanut tunnistusvilinetti C:lle
ja C oli suunnitelmallisesti salannut toimintansa ja perintikirjeet B:ltd. Alemmat
oikeusasteet my®s katsoivat, ettei B:lld C:n toiminnasta johtuen ollut edellytyksii
ilmoittaa tunnistusvilineiden joutumisesta oikeudettomasti toisen haltuun.
Korkein oikeus kuitenkin huomioi my®s tyypillisesti vallitsevia perheolosuhteita
seki yhteisen talouden hoitamiseen liittyvii piirteitd. Korkein oikeus totesi, ettd
kodin piirissi tapahtuvaa varomatonta tunnistusvilineen kisittely4 voidaan her-
kemmin pitdd vain lievini huolimattomuutena.

Tapauksessa korkein oikeus kuitenkin katsoi, ettei luotonantajalla ollut oikeutta
perid muita luottokustannuksia, silli kuluttajaluottosopimusta ei ollut tehty
KSL 7 luvun 15 §:n 1 momentin mukaisessa madirimuodossa eli kirjallisesti tai
sahkoisesti siten, ettd sopimus voidaan tallentaa ja toisintaa muuttumattomana.
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7 luvun 19 §:n sddnnodkseen ja sitd koskevaan tulkintaan.'?° Siten ku-
motulla KSL 7 luvun 19 §:n sidnnokselle ja sitd koskevalle tulkinta-
kiytannolle annettiin ratkaisussa vahva merkitys. Korkein oikeus tote-
si ratkaisussaan, ettd lain esitoistd voidaan paitelld tunnistusvilineen
haltijan vastuun olevan lopputulokseltaan samankaltainen kuin kulut-
tajan vastuu luotto- ja maksuvilineiden oikeudettomasta kiytostd,
vaikkakin KKO toteaa, ettdi Tunnistuslain ja KSL:n siinnokset koske-
vat eri tilannetta. KKO katsoi, etti vahvalla tunnistusmenetelmailli
myonnetty luotto on verrattavissa luottokortin kiyttéon. Korkein oi-
keus katsoi, ettd jos tunnistusvilineen oikeudeton kiytto johtuu halti-
jan tahallisesta tai tuottamuksellisesta menettelystd, vastaa haltija
my6s luotosta. Tdmai haltijan sopimusvastuu luotonantajaa kohtaan
on vastaava kuin hinen itse tekemissian luottosopimuksessa.

Siind missd MPL:n vastuujirjestelmi koski ainoastaan maksupal-
veluntarjoajan ja kiyttdjin vilisen oikeussuhteen sisdistd vastuun- ja
riskinjakoa, Tunnistuslaki luo oikeusvaikutuksia myds tunnistus-
palvelun tarjoajan ja kiyttdjin vilisen sopimussuhteen ulkopuoliselle,
kolmannelle palveluntarjoajalle. Vastuun syntyminen tunnistusvili-
neen haltijan nikokulmasta tarkoittaa, ettd oikeudettoman kiyton
seurauksena syntyneet oikeustoimet ovat haltijaa sitovia.'”” Tillaista
tahdosta riippumatonta sopimussitovuutta voidaan pitdd merkit-
tivini poikkeuksena sopimusvapauden periaatteeseen.'*®

6 Kokoavia nakokohtia vastuujarjestelmista ja kuluttaja-
kayttajien vastuuttamisesta

MPL:n, KSL:n, SVPL:n ja Tunnistuslain siannoksilld on yhtenevii-
nen lihtékohta: kuluttajan asemassa oleva kiyttidji ei lihtokohtaisesti
vastaa oikeudettomasta kiytostd, ja kiyttdjin vastuutilanteet on tyh-

136 Korkein oikeus viittasi esimerkiksi ratkaisun KKO 2006:81 oikeusohjeisiin.

137" Mahdollista on my®s, etti oikeudettomasti vilinetti kiyttivi voi luopua haltijan
oikeudesta suhteessa kolmanteen. Ks. Norros 2016, s. 30.

Sopimusvapauden periaatteen yhteni elementtini on piitintivapaus: lihtokoh-
taisesti jokaisella oikeussubjektilla on oikeus pddttid, sitoutuuko hin sopimuk-
seen vai jittiiko hin sopimuksen tekemittd.
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jentdvisti madritelty laissa vihimmdispakottavasti. Siten siannokset
ovat merkittivd osa kuluttajan kyberturvallisuutta. Kiyttdjan yksilo-
vastuu on kiytinngssi tuottamusvastuuta,’ eli siintelyn ja sopi-
muksen sisdltimien toimintavelvoitteiden huolimattomuudesta joh-
tuvat laiminlyonnit perustavat vastuun. MPL:n ja KSL:n osalta toi-
mintavelvoitteiden sisdltéd ja vastuun laajuutta arvioidaan yhtendisin
perustein. Sen sijaan Tunnistuslain ja SVPL:n soveltamistilanteiden
osalta kiyttdjin huolimattomuutta ja toimintavelvollisuuksien sisdlt6d
arvioidaan oikeuskdytinndssd aiemmin voimassa olleen KSL 7 luvun
19 §:n sddnnoksen ja oikeuskdytinnén perusteluihin  tukeutuen:
Kumotut oikeudetonta kiyttod koskevat normit raamittavat huoli-
mattomuuden arviointia my®ds viestintipalveluiden ja tunnistusmene-
telmien osalta.

Tunnistuslaissa ja SVPL:ssa ei ole rajoitettu kuluttajan vastuuta
kuten MPL:n ja KSL:n sddnnoksessd, joissa kuluttajan vastuu huoli-
mattomuudesta rajautuu euromairiisesti. Toiseksi Tunnistuslaissa ja
SVPL:ssa kuluttajan lievd huolimattomuus ei synnyti vastuuta. Kol-
manneksi vastuujirjestelmit eroavat toisistaan sopimusulottuvuutensa
osalta. MPL koskee maksupalvelun tarjoajan ja maksupalvelun kiytti-
jan vilistd riskinjakoa ja vastuun kohdentumista, eiki lakia sovelleta
primidripalvelun hankintaa koskevaan sopimussuhteeseen. KSL:n
sddannds koskee luotoantajan ja luottoon oikeuttavan tunnisteen halti-
jan suhdetta ja SVPL koskee teleyrityksen ja liittymin haltijan vastuun-
jakoa. Korkein oikeus on ratkaisussaan KKO 2016:73 tulkinnut Tun-
nistuslain puolestaan mahdollistavan sen, ettd huolimattomasti tunnis-
tusvilineitddn sdilyttdnyt kuluttaja on vastuussa sopimuksen tdyttimi-
sestd priméidripalveluita tarjonneelle. Heikkojen tunnistusmenetel-
mien, kuten kiyttdjitunnuksen ja salasanan, osalta erillissadntelyd ei

139 HE 231/2005 vp, s. 17. Tuottamusvastuulla viitataan siihen, etti osapuoli vastaa
vahingosta vain, jos se on aiheutunut tahallisesta tai tuottamuksellisesta toimin-
nasta. Tunnistusvilineiden osalta ks. Ponka 2013, s. 403.
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ole, vaan alustojen kiyttdjien vastuu ja huolellisuusvelvoitteiden sisiltd
miiriytyvit lihtkohtaisesti sopimusehtojen perusteella.'*°

Kilpailu- ja kuluttajavirasto onkin perdinkuuluttanut huomion
kiinnittdmistd sithen, voivatko vastuujirjestelmit sisiltdd sellaisia risti-
riitoja ja tulkinnanvaraisuuksia, joiden seurauksena kuluttaja voi jou-
tua kantamaan kohtuuttoman suuren vastuun tunnistusvilineiden
oikeudettomasta kiytosta.'*! Alustatalouteen osallistuvan kuluttajan
nikdkulmasta voi olla vaikea hahmottaa, mitd vastuusiintelyi sovelle-
taan missikin tilanteessa ja miten hineltd vaadittava huolellisuuden
taso kulloinkin midriytyy: pidetianko oikeudellisessa arvioinnissa esi-
merkiksi verkkopankkitunnuksia maksuvilineeni vai tunnistamisme-
netelmind? Verkkopankkitunnusten kiyton ja sihkéisten maksu- ja
tunnistustapahtumien osalta on kiyttdjille tulossa nikyvii muutoksia,
silld uusi MPL:n sddntely (85b §) edellyttdi palveluntarjoajilta vahvan
tunnistamisen kiyttdd, jos maksaja kiyttdd maksutiliddn tietoverkon
vilitykselld, kdynnistdd sihkdisen maksutapahtuman tai toteuttaa eti-
kanavan kautta toimen, johon voi liittyd véidrinkidytoksen riski. Tun-
nuslukulistojen osalta on katsottu, etteivit ne tdytd hallussapitoa kos-
kevan elementin vaatimuksia'®2, Tisti syysti paperisten avainluku-
listojen lisiksi vaaditaan 14.9.2019 alkaen toinen tunnistamisen ele-
mentti, jotta sddntelyn edellyttdimi kaksiosainen tunnistaminen toteu-
tuu.'* Osa pankeista on ilmoittanut luopuvansa avainlukulistojen
kiiytosti kokonaan'#, Taustalla on PSD2:sta seuraava teknisii stan-
dardeja koskeva siidntely, jonka tarkoituksena on muun muassa paran-
taa maksupalveluiden turvallisuutta, vihentdd petosriskid sekd esimer-
kiksi pienentdd paperisten avainlukulistojen kopiointimahdollisuuk-

10" Myss alustojen digitaalisiin palveluihin sovelletaan KSL 2 luvun siinnéksii so-
pimattomista kaupallisista menettelyisti sekd KSL 3 luvun siinnoksid kohtuut-
tomista sopimusehdoista. Niiden lukujen yleissiannokset ovat hyddyke- ja tek-
nologianeutraaleja. Digitaalisten palveluiden siintelysti ks. Raijas ym. 2019.
Ks. mm. Hannula 2017, jossa todetaan, ettd Tunnistuslaki ja maksupalvelulain-
sdddinto kytkeytyvit vahvasti toisiinsa siten, ettd nditd vastuujirjestelmii tulisi
arvioida kokonaisuutena.

Ks. FIVA8/01.02/2019, jossa todetaan, ettei kannanotto tunnuslukulistojen
kdyton jatkamisesta koske tilanteita, joissa pankkitunnuksia kdytetddn vahvaan
tunnistamiseen muihin kuin maksamiseen ja maksutilin kiytt6on liittyviin pal-
veluihin. Kannanotto ei mydskiin koske Tunnistuslain tulkintaa.

143 EBA-Op-2019-06 ja FIVA8/01.02/2019.

' YLE 29.3.2019.
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sia.!> Paperisten listojen tilalle pankit ovat tarjonneet muun muassa
dlypuhelimeen mobiiliavainta, tunnuslukusovellusta, tunnuslukulai-
tetta tai tekstiviestivahvistusta.'® Sovelluspohjaisiin ratkaisuihin siir-
ryttdessd onkin pohdittava, millaisia vaatimuksia laitteiden ja ohjel-
mien kiyton osalta kiyttdjiin kohdistuu, ja johtaako ilypuhelimen
hallintaan kytkeytyvien eri palveluntarjoajien yhteen kietoutuminen
myds vastuuperusteiden monimutkaistumiseen. Toisin sanoen, miki
vaikutus kdyttdjin vastuun arvioinnin kannalta on silloin, kun ily-
puhelimen hallintaan ja kiyttoon kytkeytyy useita eri sovelluksia ja
sovelluksia kehittivid palveluntarjoajia.

Kuluttaja-kiyttdjin vastuu konkretisoituu alustoilla sdilyttimisvel-
vollisuuksina, tunnuslukujen ja muiden turvatunnusten huolellisena
sdilyttdmisend, vilineiden tallella olon seuraamisena ja tietoturvasta
huolehtimisena. Niiden toimintavelvollisuuksien sisilloilld on kyber-
fyysiset ulottuvuutensa niiden tarkemman sisillon jaddessd teknolo-
gian kehityksen ja oikeuskidytinndn varaan. Mielenkiintoista esimer-
kiksi on se, mitd on digitaalinen huolimaton siilyttdminen: onko esi-
merkiksi sovellusvdirennoksen lataaminen ilypuhelimeen tai virus-
torjunnan laiminlyonti maksupalvelun kiyttdjin toimintavelvolli-
suuksien laiminly6ntid? Digitaalisessa ympiristossd vastuuarvioin-
nissa ndyttdd korostuvan kiyttdjin osaaminen, ymmirtiminen ja ris-
kien tiedostaminen: eri asia on, millaista osaamisen ja tietimyksen
tasoa voidaan odottaa.

Kohonneen riskin tilanteissa kuluttajien huolellisuusvelvoitteiden
on katsottu korostuvan. Talloin palveluntarjoajien ohjeistukset, tie-
dottaminen seki turvallisuusriskeistd ja varotoimenpiteistd mainitse-
minen sopimusehdoissa ja tiedotteissa luovat pohjan sille, mitd kussa-
kin tilanteessa pidetdin huolellisena menettelyni. Vaikka lainsddtdjin

45 Ks. komission delegoitu asetus 2018/289 Euroopan parlamentin ja neuvoston
direkdiivin (EU) 2015/2366 tiydentimisestd asiakkaan vahvaa tunnistamista
seki yhteisid ja turvallisia avoimia viestintistandardeja koskevilla teknisilld saan-
telystandardeilla, perusteluosiot 1-3 sekid asetuksen 7 artikla. Artiklan mukaan
maksupalveluntarjoajien on toteutettava “toimenpiteitd, joilla vihennetiin sitd
riskid, ettd oikeudettomat tahot kiyttivit ryhmain “hallussapito’ kuuluvia asiak-
kaan vahvan tunnistamisen tekijoitd”. Toiseksi artikla edellyttdi, ettid ns. maksa-
jan hallussa pidettiviin tekijéihin sovelletaan toimenpiteitd, joiden tavoitteena
on estdd kyseisten tekijéiden kopioituminen.

146 Ks. mm. OP.media 1.4.2019 ja Nordean lehdistétiedote 8.5.2018.

366

260
Salminen: "Et nda on naitd meidn kyberhyokkayksid nama”



Sopimusoikeudellinen nakékulma kyberturvallisuuteen

lahtokohtaisena ajatuksena on ollut rajoittaa kuluttaja-kiyttdjin vas-
tuuttamista turvallisuusvelvoitteita synnyttivilli sopimuslausekkeilla,
oikeuskiytinnossi lausekkeille on annettu tosiasiallisesti toimintavel-
voitteita laajentava vaikutus. Niin ollen huolimattomuus vastuupe-
rusteena mahdollistaa kuluttaja-kiyttdjin vastuuttamisen siten, ettd
hinelle sopimusvelvoitteissa siirretddn vastuuta turvallisuuden tuotta-
misessa. Vastuuttamista rajoittaa toki KSL 3 luvun 1 §:n kohtuutto-
mien sopimusehtojen kiyttimisen kieltivi sidnnds. Sdanndksen yleis-
lausekkeen heikkoutena on kuitenkin pidetty sitd, ettd se ei tismilli-
sesti médrittele sitd, millaisia huolellisuusvelvoitteita ja taloudellisen
riskin jakamista koskevia ehtoja pidetiin kohtuullisina.'”
Digitaalisen ympiriston jatkuva kehittyminen edellyttad kiyredjil-
tddn jatkuvaa sopeutumista. Esimerkiksi maksamisen ja maksupalve-
luiden markkinat ovat murroksessa ja palvelutarjoajien kentti on edel-
leen pirstaloitumassa ja monipuolistumassa.'*® Maksutileja pitivien
pankkien lisiksi ns. kolmannet osapuolet voivat tarjota maksutoimek-
siantojen kiynnistyspalveluita ja tilitietopalveluita, joiden tarjoami-
nen ei enidi edellyti kolmannen palveluntarjoajan ja pankin vilistd
sopimusta.'®® Kuluttajat kohtaavat verkossa yhi enemmiin vaihto-
chtoja maksamiselle sekd yhi enemmin vilikisid ja maksupalveluiden

17 Ks. esim. HE 231/2005 vp, s. 14. Kuluttajaa suojaavana voidaan pitdi myds
KSL 4 luvun 3 §:n tulkintaperiaatetta, jonka mukaan yksipuolisesti laadittua
episelvid sopimusehtoa tulkitaan laatijansa vahingoksi. Yksipuolisesti laadittu-
jen vastuunrajoitusten osalta episelvyyssiinnén merkitys korostuu entisestdin,
koska vastuunrajoitusten osalta suppeaa tulkintaa pidetdin muutenkin yleiseni
lihtokohtana. Ks. Hemmo I 2003, s. 654.

T4mi on seurausta uuden EU-sddntelyn tavoitteesta lisitd kilpailua ja kuluttajien
toimintavaihtoehtoja seki mahdollistaa uusien palvelutarjoajien tarjoamat palve-
lut. Ks. KKV tiedote 12.1.2018.

Maksutoimeksiantojen kiynnistyspalveluilla tarkoitetaan kuluttajien pyynnésti
kolmannen maksupalveluntarjoajan kiynnistimidi maksutoimeksiantoa, joka
koskee toisen palvelutarjoajan, kuten pankin tarjoamaa maksutilid (Payment Ini-
tiation Service, PIS). Kuluttajien pyynnésti kiynnistyvd maksutoimeksianto voi
olla esimerkiksi kuluttajan verkkokaupassa tai alustalla antama lupa ulkopuolisel-
le palveluntarjoajalle maksun tai tilisiirron tekemiseksi, joka annetaan maksutapa-
vaihtoehtojen valinnassa. Tilitietopalveluilla (Account Information Service, AIS)
viitataan lisipalveluihin, joita ovat esimerkiksi sovelluspohjaiset henkilskohtaisen
taloudenpitoon liittyvit palvelut, ja jotka perustuvat palveluntarjoajan verkon vi-
litykselld koostamaan tietoon pankin pitimisti kuluttajien maksutileisti.
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tajoajia.”® Myos alustatalouden toimijat (Alibaba, Amazon, eBay)
ovat ottamassa yhi vahvempaa jalansijaa ja Facebook on kehittimissi
Whatsapp-sovellukseen omaa kryptovaluuttaansa ja maksamisen muo-
toja’®'. Yhteni kehitystrendini niyteiikin olevan se, ettd erilaiset
finanssipalvelut ovat siirtymissd priméiripalveluita tarjoaville tai niitd
vilittdville alustoille, ja alustat ovatkin yhdistineet perinteisiksi pank-
kipalveluiksi katsottavia palveluita oman ydintoimintaansa yhteyteen
(Alipay, Amazon Pay, PayPal)."

Kuluttaja-kiyttdjien nikokulmasta uudet rahoitusratkaisut, maksu-
tavat ja uudet kolmannet palveluntarjoajat voivat johtaa siihen, ettd
kuluttajien on yhi vaikeampaa hahmottaa digitaalisessa toimintaym-
piristdssd toimivien eri tahojen oikeudellista asemaa ja tistd seuraavia
osapuolten vastuita ja velvollisuuksia. Maksaminen ja maksupalvelut
ovat sulautumassa osaksi eri palvelukokonaisuuksia ja -yhdistelmi,
joissa primidripalveluntarjoajan ja maksupalvelujen tarjoajan sekd
tilinpitdjipankin roolit ja vastuu-ulottuvuuksien rajat himirtyvit.
Samalla eri palveluntarjoajien vililld vastuuta pyritdin tyypillisesti ket-
juttamaan ja siirtimiin toimijalta toiselle."® Huoli on herdnnyt siit,

150 Maksutoimeksiantoja voi tehdi esimerkiksi e-lompakkoa muistuttavan Paysrail-

maksupalvelun kautta, joissa asiakas voi hallinnoida ja maksaa eri verkkokau-
poissa tekemiiin maksujaan. Kuluttaja voi rahoittaa ostoksensa Klzrna-sovelluk-
sella, joka tarjoaa verkkokauppojen yhteydessi mahdollisuuden maksaa ostokset
laskulla ja luotolla. Maksuja vilittidvi Trustly tarjoaa mahdollisuuden tehdd mak-
suja (tilisiirtoja) suoraan pankkitililed verkkopankkitunnuksia kiyttien ilman,
ettd tilisiirto tehdiin kuluttajan pankin vilitykselli.
51 Helsingin Sanomat 1.3.2019.
152 Mattila — Seppili — Lihteenmiiki 2018, erityisesti s. 5. Alustojen tarjoamat pal-
velut ovat yleensi maksuttomia ja alhaisesti hinnoiteltuja ja palvelut on integroi-
tu helppokiyttoiseksi ja saumattomaksi kokonaisuudeksi.
Raijas ym. 2019, s. 30, jossa he huomauttavat, ettd palveluntarjoajat vastaavat
omista palveluistaan kuluttajille yleisten kuluttaja- ja sopimusoikeudellisten op-
pien mubkaisesti, eivitkd palveluntarjoajien vastuuta rajoittavat vastuuvapaus-
lausekkeet saa olla kuluttajien kannalta kohtuuttomia. Digitaalisia palveluita
koskevaa erityissdintelyi ei voimassa olevassa KSL:ssa ole, mutta EU:ssa on vi-
reilld direktiiviehdotus sopimusoikeudellisesta siéntelystd, joka koskee digitaali-
sen sisillon virhevastuuta ja toimittamista sekd kuluttajien oikeussuojakeinoja.

Ks. COM(2015) 634 final.
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kuinka kuluttajat pystyvit tunnistamaan, ketki ovat luotettavia ja val-
vonnan piirissi olevia maksutoimeksiantopalvelujen tarjoajia.'*

Kysymys on relevantti esimerkiksi MPL 62 §:n 1 momentin mukai-
sessa maksuvilineen kiyttdjin vastuuta koskevassa arvioinnissa: seki
MPL:ssi ettd tyypillisesti maksuvilinettd koskevassa sopimuksessa kiel-
letdin maksuvilineen luovuttaminen ulkopuolisen kiyttoon. Kuiten-
kin uusien maksutoimeksiantopalvelun tarjoajien palvelut perustuvat
sithen, ettd uudet palveluntarjoajat voivat hyédyntdd pankkien kulut-
tajille mydntdmid tunnistamismenetelmid tunnistautumisessa maksu-
tapahtuman yhteydessi."”> Maksutoimeksiantopalveluiden tarjoajien
pidsy tilinpitdjipankkien asiakkaiden tileille edellyttad asiakkaan suos-
tumusta, mutta kokonaan toinen asia on, onko asiakkailla riittivisti
osaamista ja tietoa kiytossddn, jotta he voisivat vilttdd asiointia epiluo-
tettavien palveluntarjoajien sivustoilla ja niiden tarjoamien ilypuhe-
linsovellusten lataamista. Toiseksi asiakkaan tulisi myds kyetd arvioi-
maan, miti mahdollisia riskej ja oikeusvaikutuksia hinen antamaansa
suostumukseen liittyy. Oikeuskdytinnon varaan jidkin, kuinka kulut-
tajien maksuvilineiden luovuttamista tulisi arvioida tilanteessa, jossa
kuluttaja altistuu huijauksille ja véirinkiytoksille siitd syystd, ettei hin
ole kyennyt havaitsemaan tai arvioimaan palveluntarjoajan luotetta-
vuutta. Lisiksi mielenkiintoista on seurata, millaiseksi alustojen vili-
tykselld asioivalta maksupalvelun kiyttdjiltd edellytettdvin osaamisen,
tiedostamisen ja ymmartimisen taso muodostuu.

Oikeudettoman kiyton uhriksi joutuneella kiyttdjilld on oikeus
saada korvausta vilpillisesti tai tuottamuksellisesti toimineelta oikeu-
dettomalta kiyttdjiltd vahingonkorvauksena tai mahdollisesti perus-
teettoman edun palautuksena. Tosiasiallisesti vahingot jadvit kuiten-
kin kidyttdjan vastattavaksi, mikili oikeudetonta kiyttdjai ei tavoiteta
tai hin on maksukyvytijn.156 Haasteita lisid my®ds se, ettd erilaisissa
tietojen kalasteluissa ja huijausten muodoissa on kysymys valtion

154 Hannula 2017. Huolenaiheena ovat tulkintakysymykset tilinpitijipankin vas-
tuusta kolmansien osapuolten toiminnasta johtuvista viirinkiytostilanteista.

155 Hannula 2017. Maksutoimeksiantopalveluiden tarjoajat voivat hysdyntii tilin-

pitijipankin tarjoamaa tunnistamismenettelyi, oli kysymys tilinpitdjipankin it-

sensi tarjoamista tunnistuspalveluista tai pankin tunnistuspalveluntarjoajalta

hankkimasta tunnistuspalvelusta.

Tunnistusvilineen osalta ks. Norros 2016, s. 30-31.
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rajat ylittdvistd, jopa ammattimaisesta rikollisuudesta. Lisiksi velvol-
lisuuksille rakentuvan jirjestelmin ongelmana ovat vastuunjakotilan-
teet, joissa on hankalaa, ellei jopa mahdotonta aukottomasti selvittii,
kuka osapuolista on rikkonut velvoitteitaan." Tillgin vaarana on,
ettd heikompi osapuoli kantaa vastuun, kuten pankkilautakunnan
ratkaisuissa FINE-013434 ja FINE-014299 kisitellyissd tilanteissa
ndyttdisi kdyneen.

7 Lopuksi: Kyberturvallisuuden heikoin lenkki on ihminen
- vai onko?

Digitalisaatio, verkkoalustainfrastruktuurit ja kyberturvallisuus kulke-
vat kiisi kiidessd. Kyberturvallisuuskysymykset ovat arkipaiviisid asioita
kaikille tietoverkoissa ja verkkoalustoilla toimiville. Kyberturvallisuutta
koskevassa keskustelussa on painotettu jokaisen vastuuta turvallisuu-
den tuottamisessa. Usein velvoittavuusargumentti esitetdén listoina
asioista, jotka yksilon pitdd huomioida digitaalisessa toimintaympdris-
tossd toimiessaan. Esimerkiksi Limnéll ym. mukaan yksilon tulee huo-
lehtia:

* Tietojen varmuuskopioinnista siten, etti tirkeit tiedot on tallen-
nettu useampaan turvalliseen paikkaan. Télloin esimerkiksi tieto-
koneen kovalevyn rikkoutuminen ei aiheuta tietojen menetysta.

* Riittdvin pitkien salasanojen kiytostd samoin kuin siitd, ettei
kiytd samaa salasanaa useammassa palvelussa ja ettd vaihtaa ne
aika ajoin.

* Ettei avaa epiilyttivid sihkopostiliitteitd tai klikkaa odottamatto-
masti tulleiden sihkdpostiviestien sisiltimii linkkeja.

* Ettei yhdistd omiin tietokoneisiin tai mobiililaitteisiin tuntemat-
tomia laitteita tai tuntemattomia / muiden kiytdssa olleita muis-
titikkuja.

o Alylaitteiden tietoturvasta, jottei laitteilta vuoda tietoja ulkopuo-
lisille tahoille.

157 Tunnistusvilineiden osalta Ponka 2013, s. 410-411.
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* Ettei jaa tietoja eteenpdin tahoille, joille ne eivit kuulu. Erityisesti
on syytd huomioida sosiaalisen median keskustelut, jotka eivit ole
niin yksityisid kuin miltid vaikuttavat.

*  Ohjelmistopiivitysten asentamisesta.

* Ettei joudu sihkoposti- tai verkkoalustahuijausten uhriksi. Tallsin
voi mm. soveltaa ajatusta siitd, ettei liian hyviltd kuulostava asia tai
ylldttavi voitto ole kuin huijaus.

s Terveen jirjen ja kriittisyyden kiytdsti tietoverkkoympiristossi.'”®

Yhei lailla myds Suomen valtio tuottaa ohjeistusta (kuten alaviitteissd

44 ja 45 mainitut viranomaistahojen julkaisemat oppaat, VAHTI-oh-

jeet'™ ja kyberturvallisuusviikon'®® video- ym. materiaalit) siitd, miten

ihmisen pitad digitaalisessa toimintaympiristossd toimia pitddkseen ylld
itsensd ja muiden kyberturvallisuutta. Ohjeilla tuotetaan yhteiskunnal-
lista normistoa ja méiritetdin, millainen on “kyberosaava” kansalainen.

Huolellisuusarviossa osaamista peilataan normaalihuolellisesti toimi-

vaan keskivertokdyttijiin, jota ei kuitenkaan ole olemassakaan.'®!
Voimassa olevasta oikeudesta ei [6ydy yksiselitteistd vastausta sille,

minkilaista digitaalisen tietimyksen ja tietotaidon tasoa yksiloiltd voi-
daan odottaa, vaan toimintavelvollisuuksien sisilté miirdytyy olosuh-
dekohtaisesti ja kiyttdjin huolellisuutta arvioidaan aina tapauskohtai-
sesti. Toisin sanoen yksilon vastuu on tilannesidonnainen, eli yksiloiltd
voidaan edellyttdd eri tilanteissa ja olosuhteissa erilaista tietotaidon
tasoa.'%? Toisaalta juuri dynaamisuus turvallisuuden tuottamisessa ja
sithen liittyvissd velvoitteissa tuo tarpeellista joustavuutta vastuunjako-
kysymyksiin, koska digitaalinen toimintaympiristoé muuttuu koko
ajan. Silti artikkelissa kisitellyt oikeustapaukset ilmentivit ajatusta nor-

158 Limnéll ym. 2014, s. 50-52.

159 »Valtiovarainministerién asettama Valtionhallinnon tietoturvallisuuden johto-
ryhmi (VAHTI) kehittid VAHTI-ohjeistusta, joka kattaa kaikki tietoturvalli-
suuden osa-alueet.” hteps://vm.fi/julkaisut/vahti (viitattu 15.3.2019).
Suomessa vuosittain lokakuussa pidettivi kyberturvallisuusviikko on osa Euroo-
pan kyberturvallisuuskuukautta, ks. https://cybersecuritymonth.eu/ (viitattu
15.3.2019).

Ohjeistuksilla ei mydskiin ole siintelyyn nihden samanlaista oikeuslihteen ase-
maa tarvittavan digitaalisen toimintaympiriston tietotaidon maarittimisessi.
Voidaankin esittdd, ectd kaikilla digitaalisen toimintaympiristén toimijoilla on
tilannesidonnaista vastuuta kyberturvallisuuden tuottamisessa.

160

161

162
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maalihuolellisen kiyttdjan "yleisen tietimyksen” tasosta, eli tdysin osaa-
maton ja ymmértimiton yksilo ei digitaalisessa toimintaymparistdssd
saa olla.

Onkin tarpeen kiydi laajempaa keskustelua siitd, millaiseksi yksi-
16n vastuu kyberturvallisuuden tuottamisessa muodostuu ja millai-
seksi sitd tulisi kehittdd. Lisidksi voidaan kysyd, haluammeko digitaa-
lisesta ympdriststd ihmisldhtoisen, kaikille turvallisen mahdollisuu-
den osallistua yhteiskunnan jiseneni verkossa ja alustoilla tapahtu-
viin toimintoihin, vai onko verkko tarkoitettu vain henkiléille, jotka
osaavat toimia oikein, eli huolellisille ja rationaalisille, kansalaistai-
doilla varustetuille toimijoille. Oikeudellisesti kysymys on jirjestel-
miévastuun ja yksilovastuun vilisestd rajanvedosta: Missd madrin jir-
jestelmiltd voidaan edellyttdd toimivuutta ja luotettavuutta? Entd
mikd on jirjestelmin tarjoajan vastuu sellaisten edellytysten luomi-
sesta, jotta yksilot voivat toimia vastuullisesti? Tulisiko alustojen esi-
merkiksi aktiivisesti tiedottaa uhkista sekd kehittdd omia jirjestel-
midin siten, ettd vieraalta laitteelta tehtivit ostot edellyttdisivir eril-
listd vahvistusta? Sen sijaan, ettd vastuuarvioinnissa painottuisi pel-
kistddn vaadittavan normaalihuolellisen toimijan riskitietouden maa-
rittely, oikeudellisessa harkinnassa tulisi huomioida my®s esimerkiksi
kiyttdytymistieteellisid nikdkohtia.

Lainsaddinto on yksi keskeisistd keinoista, joilla yhteiskunnan tur-
vallisuutta — luotettavuutta ja ennakoitavuutta — rakennetaan. Digi-
talisaatio, ja jakamistalouden kehittyminen yhteni sen ilmenemismuo-
tona, on kuitenkin globaali kehityskulku, joka kunnioittaa kansallisia
rajoja tai lainsdidint6ji verrattain huonosti. Siksi on tarve my6s jonkin
asteiselle kansainviliselle yhteisymmarrykselle siitd, kuinka ymmirti-
mitdn, tietimiton tai osaamaton ihminen voi vastuutta tai rajoitetulla
vastuulla verkossa olla.'®® Thminen ei ole kyberturvallisuuden heikoin
lenkki, vaan lenkki muiden joukossa. Tietyn tietotaidon tasoa on koh-
tuullista odottaa, mutta kuinka pitkille menevii yksilon vastuuttami-
nen voi olla ilman, ettd luottamus verkkoalustoja kohtaan heikentyy?
Meneilldin oleva lainsdidinnén kehittiminen niin Euroopan unionin

163 Timin keskustelun kiiyminen esimerkiksi Yhdistyneiden kansakuntien alla sa-

malla, kun keskustellaan p#dsystd internetiin ihmisoikeutena, ei lienisi pahitteek-

si. Ks. Yhdistyneiden kansakuntien yleiskokous (UNGA) 2011 ja 2016.
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kuin kansallisella tasolla toivottavasti vastaa selkeisti vastuunjaon kysy-
myksiin yhteiskunnan turvallisuutta lisiten. Vahvan sihkoisen tunnis-
tamisen edellyttiminen verkossa tapahtuvien maksutapahtumien
yhteydessd on ainakin askel yksiloturvallisuuden edistimisessa verkko-
alustoilla.
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