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ESIPUHE

Kisilld olevan teoksen laadintaan on saatu rahoitusta Euroopan sosiaalirahastosta.
Teos pohjautuu ensi kerran kevailld 2021 jarjestettyyn Lapin yliopiston oikeustietei-
den tiedekunnan verkkokurssiin, joka kuului yhtena toimenpiteend Oulun yliopiston,
Lapin yliopiston, Vaasan yliopiston ja Kajaanin ammattikorkeakoulun Tehoa lohko-
ketjuista -hankkeeseen (§22027), joka alkoi kevialla 2020. Tekstid on kehitetty ja pai-
vitetty niin, ettd sitd voidaan hyodyntid materiaalina hankkeen loppuvaiheen koulu-
tuksissa. Tehoa lohkoketjuista -hanke péattyy vuoden 2023 aikana.

Lohkoketjuista ja erilaisista lohkoketjusovelluksista on nykyisellddn jo suuri maira tie-
teellistd ja muunlaista kirjallisuutta. Myos oikeudelliseen nikékulmaan on kiinnitetty
huomiota. Erilaisia juriditkan kannalta relevantteja kysymyksid on kaiken kaikkiaan
valtava méari, mikd hankaloittaa kokonaiskuvan muodostamista lohkoketjuteknolo-
gian ja oikeuden vilisestd suhteesta.

Tidssa teoksessa kisitelldidn lohkoketjuja ja lohkoketjusovelluksia oikeudellisen sdan-
telyn nikokulmasta. Kyse ei kuitenkaan ole kaiken kattavasta esityksestd, vaan
olemme joutuneet tekemiin lukuisia rajauksia. Lukijan on hyvi ottaa huomioon
myos, ettd teos pohjautuu opetuskayttoon tarkoitettuun materiaaliin. Emme vastaa
tekstistd mahdollisesti 10ytyvistd puutteista, epatarkkuuksista ja jopa suoranaisista vir-
heistad. Lohkoketjuteknologiaan liittyy koko joukko oikeudellisia kysymyksia, joihin ei
nykytiedon valossa voi antaa varmoja vastauksia.

Vaikka lohkoketjuteknologiaan liittyvien oikeudellisten kysymysten tarkastelu edellyt-
tad tiettyjd perustietoja myo6s kyseessd olevasta teknologiasta yleensa, emme ole sisil-
Iyttineet teokseen yleistd johdatusta lohkoketjuihin. Luotamme tissd suhteessa ole-
massa olevaan materiaaliin kuten Kajaanin ammattikorkeakoulun Tehoa lohkoket-
juista -hankkeen puitteissa laatimaan johdatuskurssiin. Syvemmille tekniikkaan on
menty vain, jos tima on ollut tarpeellista oikeudellisen analyysin kannalta. Olemme
esimerkiksi avanneet jonkin verran erilaisten rahakestandardien teknista toteutusta.
Keskustelut Tehoa lohkoketjuista -hankkeen muiden osallistujien kanssa ovat olleet
hy6dyllisia, ja kiitimme tdssd suhteessa erityisesti Joona Kaurasta, joka on my6s luke-
nut kisikirjoituksen jaksot 4.2 ja 6.2 seki esittanyt niistd hyvid kommentteja.

Rovaniemella 1.2.2023

Janne Kaisto Eelis Paukku Juhana Riekkinen
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Kaisto — Paukku — Riekkinen: Lohkoketjujuridiikan perusteet

1 JOHDANNOKSI

1.1 Lohkoketjuteknologia paapiirteissaan

Lohkoketjuteknologiassa on perimmaltidan kyse teknologiasta, joka mahdollistaa
tiedon luotettavan varastoinnin ja kerryttimisen hajautetusti. Kyse on verraten
tuoreesta innovaatiosta, jolla on liheinen yhteys virtuaalivaluuttojen (englanniksi
virtual currency) kehittymiseen ja yleistymiseen. Hyvin tirkea kirjoitus tassa suh-
teessa on nimimerkilld Satoshi Nakamoto julkaistu kirjoitus Bizcoin: A Peer-to-Peer
Electronic Cash System, jossa esiteltiin hajautettu lohkoketjuteknologia helposti ym-
mirrettdvissd muodossa. Kirjoittajan tai kirjoittajien tarkoituksena oli esitelld
maksujirjestelmi, joka ei edellyttinyt erillistd valittijdorganisaatiota, kuten pank-
kia, ja jota niin ollen voitiin kayttad kiteisen tapaan. Kirjoitus liittyy laheisesti
Bitcoinin kehittymiseen.

Lohkoketjulle ei vield ole vakiintunut tdysin yksiselitteistd mairitelmdd. Melko
hyvin kuvan yleisesti vallitsevista kisityksistd tarjoaa kuitenkin esimerkiksi
TEPA-termipankista 10ytyva mairitelma, jonka mukaan kyseessa on “jatkuvasti
kertyvi hajautettu datakokonaisuus, jonka kaikki tapahtumat ovat aikajarjestyk-
sessid, kaikkien osapuolten vahvistamia ja tallennettu niin, ettei mitdan voi muut-
taa tai vadrentdd’.

Siteeratusta maaritelmasta ei kéy ilmi, kuinka kuvattujen tunnusmerkkien mukai-
nen hajautettu datakokonaisuus saadaan aikaan. Syvillinen ymmartiminen tassd
suhteessa edellyttid varsin hyvid tietoja ohjelmoinnista ja kryptografiasta. Esi-
merkiksi epdsymmetriselld salauksella, jossa salaukseen ja salauksen purkamiseen
kaytetddn eri avaimia, on keskeinen asema monissa lohkoketjusovelluksissa.
Toiseksi esimerkiksi teknistd osaamista vaativista asioista voi mainita hash-funk-
tion. Sen avulla mistd tahansa merkkijonosta voidaan tuottaa sitd kuvaava tiiviste,
joka on kiytinnossd uniikki arvo, jonka kisittely on merkkijonoa nopeampaa.

Lohkoketjut koostuvat nimensa mukaisesti ketjussa olevista lohkoista, joihin on
varastoitu tietoa. Samat tiedot on talletettu useaan paikkaan, joita yleensa kutsu-
taan englannin kielelld termilld node, joka voidaan kddntad esimerkiksi so/muksi tai
noodifsi. Tdllaisessa hajautetussa jrjestelmissd tarvitaan viistimattd mekanis-
meja, joilla varmistetaan lohkojen samuus kaikissa solmuissa. Jokaista lohkoket-
jua perustettaessa tdytyy mdarittdd konsensusmekanismi eli mekanismi, jolla
transaktioiden oikeellisuus mairitetddn ja jonka avulla padstdin haluttuun loppu-
tulokseen eli sithen, ettd osallisilla on luotettavasti hallussaan sisalloltdan vastaava
datakokonaisuus.
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Lohkoketjuteknologialla ei ole vain yhtd muotoa, miki osaltaan hankaloittaa tédy-
sin yleispatevan mairitelman esittdmista. Erilaisia lohkoketjuja saatetaan ryhmi-
telld muun muassa silla perusteella, kuinka lohkoketjuun voi osallistua. Jos tarvi-
taan lupa jarjestelman perustajalta tai muulta taholta, kyse on luvanvaraisesta loh-
koketjusta. Esimerkiksi Bitcoin on tyyppiesimerkki ei-luvanvaraisesta lohkoket-
justa, johon kuka tahansa internetiin padsyn omaava voi liittyd. Lohkoketjuja ero-
tetaan toisistaan usein myo6s lohkoketjuun kirjattujen transaktioiden nakyvyyden
perusteella. Julkiselle lohkoketjulle ominaista on, etta transaktiot nakyvit kaikille.
Niin on asia esimerkiksi Bitcoinin yhteydessa. Yksityisestd lohkoketjusta voi-
daan puhua muun muassa silloin, kun transaktio nikyy vain niille tahoille, jotka
suoranaisesti liittyvit transaktioon. Terminologia ei ole tidysin yhdenmukaista, ja
esimerkiksi termin julkinen lohkoketju kdyttoon on saatettu kytked myos ei-lu-
vanvaraisuus eli kaikkien halukkaiden mahdollisuus liittya.

Lohkoketjuja ryhmitellddn usein my6s avoimiin ja suljettuihin lohkoketjuihin.
Jonkin verran yksinkertaistaen voidaan sanoa, ettd avoimista lohkoketjuista pu-
huttaessa tarkoitetaan yleensi ei-luvanvaraisia ja julkisia lohkoketjuja. Jos termia
julkinen kiytetidn laajassa merkityksessi, julkinen ja avoin ovat siten synonyy-
meji. Suljetut lohkoketjut, joita on voitu nimittid my0s yksityisiksi, puolestaan
viittaavat luvanvaraisiin lohkoketjuihin, joissa tavallisesti on myo6s rajoitettu
transaktioiden nakyvyytta.

Julkisuudessa on puhuttu varsin usein Bitcoiniin liittyvdstd huomattavasta sih-
konkulutuksesta. Tdmé on seurausta Bitcoinin ja muiden vastaavien sovellusten
kayttdmastd proof-of-work-konsensusmekanismista (ns. tyovarmennus), jolle on
ominaista jarjestelmin luotettavuuden varmistaminen hajautetusti suoritettavien
tyoldiden matemaattisten tehtdvien avulla. TAma ei suinkaan ole ainoa mahdolli-
nen konsensusmekanismi. Esimerkiksi proof-of-authority tarkoittaa menetelmaa,
jossa joillakin maaritellyilld osallistujilla on valta maariti lohkoketjuun lisattavista
lohkoista.

Se, millainen konsensusmekanismi valitaan, riippuu paljon kyseessd olevan loh-
koketjusovelluksen teknisestd perusluonteesta ja tavoitteista. Esimerkiksi proof-of-
anthority sopii luontevasti jarjestelmain, jossa alkuperiiset perustajat ovat sinansa
valmiit ottamaan jarjestelmdin myohemmin mukaan muitakin osallisia mutta
jossa he haluavat itselleen erityisaseman. Alkuperiiset perustajat voivat tillaisessa
jarjestelmissa helposti pidattaa itsellidn my6s vallan maérita siitd, keitd myohem-
min ylipditddn otetaan mukaan jirjestelmiin. Kyse on siis luvanvaraisesta loh-
koketjusta, johon usein liittyy luontevasti myos yksityisyys. Lohkoketju voidaan
jarjestdd teknisesti esimerkiksi niin, ettd vain tiettyyn transaktioon osalliset voivat
nihda transaktioon liittyvit tiedot.
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Lohkoketjuteknologia liittyy ldheisesti hajautetun tilikirjan teknologiaan (Distri-
buted 1 edger Technology), jonka alalajiksi lohkoketjuteknologia usein luetaan. Nai-
den teknologioiden kasitteellisistd suhteista ei kuitenkaan vallitse tdyttd yhteisym-
mirrystd. Oikeudelliselta kannalta on kiinnostavaa, etti ainakin Euroopan unio-
nin lainsdddidntd vaikuttaa olevan kehittymissd sithen suuntaan, ettd sddntelyd
suunnataan lohkoketjuteknologian sijasta hajautetun tilikirjan teknologiaan. Esi-
merkiksi voidaan mainita Euroopan parlamentin ja neuvoston asetus (EU)
2022/858, annettu 30 piivina toukokuuta 2022, hajautetun tilikirjan teknologi-
aan perustuvien markkinainfrastruktuurien pilottijirjestelmasti ja asetusten (EU)
N:o 600/2014 ja (EU) N:0 909/2014 seka direktiivin 2014/65/EU muuttami-

sesta.

Hajautetun tilikirjan teknologia eli DLT ymmirretddn asetuksessa (EU)
2022/858 tavalla, joka muistuttaa monessa suhteessa lohkoketjuteknologiaa. Ha-
jautetun tilikirjan teknologialla tarkoitetaan 2 artiklan mukaan teknologiaa, jolla
mahdollistetaan hajautettujen tilikirjojen toiminta ja kaytto. Hajautetulla tilikir-
jalla puolestaan tarkoitetaan tietorekisterid, jossa siilytetdan tiedot liiketoimista ja
joka jaetaan joukolle DLT-verkon solmuja ja synkronoidaan niiden vililld kon-
sensusmekanismia kidyttien. Konsensusmekanismit médritetidn sidnnoiksi ja
menettelyiksi, joita soveltaen saavutetaan DLT-verkon solmujen vilinen yhteis-
ymmirrys liiketoimen validoinnista. DL'T-verkon solmu mairitetdan laitteeksi tai
prosessiksi, joka on osa verkkoa ja jolla on tiydellinen tai osittainen kopio kai-
kista hajautetun tilikirjan liiketoimia koskevista tiedoista.

1.2 Lohkoketju ja sosiotekninen muutos

Jokaisen innovaation todelliset taloudelliset ja yhteiskunnalliset vaikutukset riip-
puvat lopulta siitd, miten ja missi laajuudessa keksintéd hyodynnetdin yhteiskun-
nassa. Esimerkiksi hoyryvoiman keksiminen ei itsessddn saanut aikaan sitd teol-
lista vallankumousta, jota nykyiin kutsutaan ensimmaiseksi teolliseksi vallanku-
moukseksi. Olennaista on, ettd hoyryvoimalla toimivia koneita ryhdyttiin kaytta-
miain laajamittaisesti, mikd muun muassa lisdsi olennaisesti tuottavuutta ja toi
thmisten eldmiin rautatiet ja hoyryvoimalla kulkevat terasalukset. Vastaavasti
sahk6on ja Oljyyn liittyvit hieman myohemmat keksinn6ét olisivat voineet jaada
vahamerkityksisiksi, jos ihmisyhteisot eivit avosylin olisi ottaneet vastaan esi-
merkiksi polttomoottorilla kulkevia autoja, saihkévaloja, radiota, puhelinta ja te-
levisiota. Ensimmiinen ja toinen teollinen vallankumous, joka usein kytketdin
sihkovoimaan ja myos polttomoottorin keksimiseen, merkitsivit lopulta laajoja
yhteiskunnallisia muutoksia, jotka liittyivit muun muassa uuteen energialahtee-
seen, uudenlaisiin kommunikaatiomenetelmiin ja aiemmasta poikkeaviin kulje-
tusjarjestelmiin.
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Teknologiset innovaatiot saattavat siis tuoda mukanaan erilaisia sosioteknisid
muutoksia. Talld hetkelld eletiin kolmannen tai jopa neljannen teollisen vallan-
kumouksen aikaa, jossa puolijohteen ja transistorin keksimisesta alkanut kehitys-
ketju on ehtinyt muovata monin tavoin yhteiskuntia. Digitalisaatiosta on seuran-
nut digitalisoituminen, joka on mahdollista erottaa kasitteellisesti digitaalisaa-
tiosta siind mielessd, ettd se ilmentdd sosioteknistd muutosta digitalisaation viita-
tessa enemman vain tekniseen ilmi66n. Lohkoketjuteknologia lukeutuu tietotek-
nisten innovaatioiden tuoreimpaan kerrostumaan. Sithen kohdistuu paljon odo-
tuksia sosioteknisten muutosten tasolla erityisesti sen vuoksi, ettd lohkoketjutek-
nologia mahdollistaa luottamuksen toisilleen tuntemattomienkin valilld ilman,
ettd jotain ulkopuolista tahoa tarvittaisiin luottamuksen synnyttimiseen.

Talld haavaa on vaikea ennustaa lohkoketjuteknologiaan liittyvan sosioteknisen
muutoksen luonnetta ja laajuutta. Sindnsa selvii on, ettd virtuaaliset valuutat ovat
jo saavuttaneet kohtalaisen suosion. Erilaisia virtuaalivaluuttoja on suuri maira,
ja joillain niistd on myos merkittavasti arvoa. Esimerkiksi yhden bitcoinin arvo
tatd kirjoitettaessa on noin 19 000 euroa, ja bitcoineja on yhteensi jonkin verran
alle 20 miljoonaa. Bitcoinin arvo tosin on todennikéisesti jotain aivan muuta,
kun luet timién tekstin. Kuten my6hemmin jaksossa 2.3 tarkemmin kerrotaan,
Bitcoin-jirjestelma on suunniteltu siten, ettd bitcoinien enimmaismadrd on 21
miljoonaa bitcoinia.

Virtuaaliset valuutat eli virtuaalivaluutat merkitsevit lohkoketjuteknologiassa ke-
hitysvaihetta 1.0, jonka yhteiskunnallinen merkitys on osin vield arvailujen va-
rassa. Virtuaalivaluutat eivit ole syrjayttineet perinteisia valuuttoja maksuvali-
neend, ja monesti niitd hankitaan suurelta osin spekulatiivisin tarkoituksin. Esi-
merkiksi bitcoinin arvo vaihtelee verrattain paljon. Monet viranomaiset eri aloilla
ovat suhtautuneet varsin epiilevisti bitcoiniin ja muihin sen kaltaisiin virtuaali-
valuuttoihin. Esimerkiksi yleisen lainvalvonnan ja pakkotaytinnon kannalta vir-
tuaalivaluuttojen erityisen haitallinen piirre on, ettd niitd on monesti vaikea jaljit-
tdd tai yhdistdd luonnollisiin henkil6ihin. Tamén vuoksi esimerkiksi erilaisissa ki-
ristystapauksissa pyydetdin nykyddn usein maksua bitcoineina, ja jarjestdytynyt
rikollisuus on yleisestikin ottaen yha enemman alkanut suosia bitcoinia. Virtuaa-
livaluuttoihin sijoituskohteena liittyy myos riskejd, joista muun muassa keskus-
pankit ja markkinoita valvovat viranomaiset eri puolilla maailmaa ovat varoitta-
neet sijoittajia.

Virtuaalivaluutan kisite ei vield ole vakiintunut, eli virtuaalivaluutasta puhutta-
essa saatetaan tarkoittaa jossain maédrin erilaisia asioita. Virtuaalivaluutat kytke-
tadn varsin usein lohkoketjuteknologiaan tai hajautetun tilikirjan teknologiaan.
Kisite on kuitenkin ymmirretty usein myo6s laajemmaksi. Koska tissd teoksessa
kasitelladn vain lohkoketjuja ja lohkoketjusovelluksia, virtuaalivaluutoista puhut-
taessa tarkoitetaan yleensa vain lohkoketjupohjaisia sovelluksia.
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Virtuaalivaluutan ohella puhutaan usein my6s virtuaalisesta varallisuudesta, kryp-
tovaroista tai kryptovaluutoista ilman, ettd termeilld olisi tdysin vakiintunutta
merkityssisaltod. Krypto-etuliite sopii hyvin lohkoketjuihin siind mielessa, ettd se
vie ajatukset kryptografiaan, jolla on liheinen yhteys lohkoketjuteknologiaan.
Lohkoketjuihin keskityttiessa lienee selkeinta lahted liikkeelle virtuaalisen varal-
lisuuden tai kryptovarojen kisitteestd ja katsoa, ettd virtuaalivaluutat lukeutuvat
tallaisen varallisuuden muodon alaisuuteen. Virtuaalivaluuttojen alaisuudessa on
puolestaan mahdollista erottaa omia alaryhmidan. Niin historiallisten kuin puh-
taasti kiytinnollisten syiden vuoksi omaksi ryhmikseen voidaan erottaa bitcoin
ja muut sitd asiallisesti vastaavat “natiivit” tai ~originaalit” virtuaalivaluutat.
Niille tyypillistd on paitsi se, ettd ne on kaytinndssa rakennettu sisdisesti kyseessa
olevaan lohkoketjujirjestelmain, ettei niilla itselladn ole mitddn varsinaista subs-
tanssiarvoa ja ettd ne ainakin periaatteessa on tarkoitettu etupddssi maksuvali-
neiksi. Kisitteiden ja termien vakiintumattomuuden vuoksi on kuitenkin muis-
tettava erikseen tarkastella kussakin kielenkéyttotilanteessa, missd merkityksessa
esimerkiksi virtuaalivaluutan tai kryptovaran kisitettd on kéytetty.

Lohkoketjuteknologian kehitysvaitheeseen 2.0 voidaan laskea erilaisten ohjelmoi-
tavien alustojen puitteissa lohkoketjuun sijoitettavat ohjelmat tai sovellukset,
joilla voi olla mita erilaisempia toimintoja. Tunnetuin tallaisista alustoista on Et-
hereum, joka monessa suhteessa muistuttaa Bitcoin-jirjestelmai. Myos Ethereu-
missa on oma originaali virtuaalivaluuttansa, nimeltiin ether, mutta Ethereum-
jarjestelméda suunniteltaessa on erityisesti kiinnitetty huomiota sithen, etta jarjes-
telmassa voidaan sijoittaa ohjelmia lohkoketjuun. Ethereiden yhteenlaskettu
arvo on titid kirjoitettaessa lahes 200 miljardia euroa, mika sijoittaa etherin yh-
teisarvoltaan toiseksi tirkeimmaksi kryptovaluutaksi bitcoinin jilkeen.

My06s lohkoketjuun sijoitettavilla ohjelmilla, joita yleensa kutsutaan dlysopimuk-
siksi, on jo useita kaytinnon sovelluksia. Niihin liittyvan sosioteknisen muutok-
sen luonne ja laajuus on kuitenkin vield auki. Sama koskee suurelta osin myos
lohkoketjuteknologian kehitysvaihetta 3.0, jolle ei vield liene vakiintunut tdysin
selkedd merkityssisiltod, vaikka monissa lohkoketjua koskevissa kirjoituksissa
puhutaankin jo tdstd ja sen jalkeenkin tulevista kehitysvaiheista. Kehitysvaihee-
seen 3.0 saatetaan lukea esimerkiksi rahakepohjaisen talousjirjestelman kehitty-
mistd, monimutkaisia lohkoketjussa autonomisesti toimivia ohjelmia ja erilaisia
lohkoketjuinnovaatioiden kombinaatioita.

Lohkoketjuteknologiaa voidaan pyrkid hyédyntimiin niin julkisessa kuin yksi-
tyisessd toiminnassa. Erilaisia ehdotuksia ja ideoita on esitetty maailmanlaajui-
sesti niin paljon, ettd niistd on hankala luoda systemaattista kokonaiskuvaa. Loh-
koketjuteknologian perusluonteen vuoksi kyse on viime kddessd hajautetusta tie-
don varastoinnista ja kerryttimisestd. Lohkoketjusovellukset voivat perusmuo-
dossaan olla tekninen perusta rekisterinpidolle, joka voi olla luonteeltaan myo6s
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dynaamista siind mielessd, ettd rekisterinpidon keskidssd ovat joitain vaihdettavia
varoja koskevat transaktiot. Lohkoketjuun voidaan kuitenkin tallentaa niin mo-
nentyyppista tietoa, ettd pelkistain rekisterinpidosta puhuminen saattaa joissain
tilanteissa antaa harhaanjohtavan kuvan, vaikka kyse viime kidessa onkin tiedon
ylldpitimisestd hajautetussa rekisterijirjestelmassa.

My6s Suomessa on jo suhteellisen paljon kirjoituksia lohkoketjun mahdollisuuk-
sista niin yleisesti kuin erityisesti Suomen oloissa. Esimerkkeini voidaan mainita
Markus Rahkola: Raportti tulevaisunsvaliokunnalle: Katsans lobkoketjuteknologioiden
hyodyntamiseen Suomessa (Eduskunta 2019) ja Patrik Elias Johansson — Mikko Ee-
rola — Antti Innanen — Juha Viitala: Lobkoketiu — tiekartta padttajille (Alma Talent
2019) sekd my6s Juri Mattila (toim.) — Timo Seppald — Taneli Hukkinen — Arto
Laikari — Kalle Markkanen — Riikka Koulu — Kai Jia: Lohkoketjuteknologian hyidyn-
tamismabdollisundet palkkatulojen verotuksessa (Valtioneuvoston kanslia 2019), jossa
otsikon mukaisesti on padhuomio palkkatulojen verotuksessa.

Lohkoketjua on viime vuosina soviteltu liki kaikkiin mahdollisiin ympiristéihin
ja konteksteihin, ja monet ehdotukset ovat olleet varsin innovatiivisia. Se, millai-
set sovellukset lopulta osoittautuvat elinvoimaisiksi, selvidd kuitenkin vasta vuo-
sien tai vuosikymmenten jilkeen. Toisinaan on jouduttu toteamaan, ettei lohko-
ketjuteknologiasta ehki olekaan saatavissa etuja. Esimerkiksi Lohkoketjuteknolo-
gian hyodyntimismabdollisundet palkatulojen verotuksessa -raportin mukaan lohkoket-
juteknologialla ei vaikuttaisi olevan juurikaan hyédyntimismahdollisuuksia palk-
katulojen verotuksen prosesseissa. Raportissa my6s arvioidaan yleisemmin, ettd
lohkoketjuteknologiaan on kohdistunut suhteettoman paljon odotuksia ja ettd
my0s lohkoketjuteknologian luonne on saatettu ymmartaa erheellisesti, mika
puolestaan on johtanut epirealistisiin odotuksiin. Raportissa on hahmotettu loh-
koketjuteknologia melko suppeasti niin, ettd silld on tarkoitettu ennen muuta
menetelmad vertaistietojarjestelmien luomiseksi tdysin ilman keskuskontrollia
harjoittavia palveluntarjoajia. Raportissa otetaan erikseen kantaa myo6s hajautet-
tujen tilikirjojen teknologiaan, joka nidhddin lohkoketjuteknologiaa lupaavam-
maksi palkkaverotuksen kontekstissa.

1.3 Oikeudellinen nakokulma

Nykymuotoisissa yhteiskunnissa valtioilla on paljon valtaa. Esimerkiksi Suomen
petustuslakiin (731/1999) on kitjattu klassinen vallan kolmijako-oppi siten, ettd
toisistaan erotetaan lainsdddantdvalta, hallitusvalta ja tuomiovalta (3 §). Lainsad-
dintoévaltaa kayttdd eduskunta, jolla niin ollen on valta maariti Suomessa voi-
massa olevista oikeusnormeista. Perustuslakiin on toisaalta kirjattu sekin, ettéd
Suomi on Euroopan unionin jasen (1.3 §).

Oikeusjirjestykselld tarkoitetaan yleensd jossain valtiossa kuten Suomessa voi-
massa olevien oikeusnormien muodostamaa kokonaisuutta. Niissd valtioissa,
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jotka ovat EU:n jdsenid, tulee kuitenkin oikeudellisia kysymyksid tarkasteltaessa
ottaa huomioon my®és erilaiset EU-tason sopimukset ja lainsddddntétoimet kuten
EU:n perussopimukset sekd EU:n asetukset ja direktiivit. Oikeusjirjestyksissa
tyypillisesti on voimassa my0s sellaisia oikeusnormeja, joita ei voida ainakaan
suoraan johtaa kirjoitetusta lainsddddnnostd. Esimerkiksi kotimaisen oikeuden-
kiymiskaaren (4/1734) 1:11:ssd sdddettiin alun perin siitd, ettd tuomarin ohjeena
oli saddetyn lain puuttuessa maan tapa, kunhan timi tapa ei ollut kohtuuton.
Tama sadnnos ei endd ole voimassa, mutta sen ilmentima ajatus kirjoitetun lain-
sdaadannon mahdollisesta epatiydellisyydestd pitdd edelleen paikkansa.

Oikeusjirjestykset koskettavat lukuisin tavoin niin ithmisid kuin erilaisia oikeus-
henkil6itd. Oikeusnormit maérittavit muun muassa sen, mikd on kiellettya ja
mika ei. Monet oikeusnormit ovat perusluonteeltaan teknologianeutraaleja, mika
tulee ottaa huomioon my®os erilaisia lohkoketjusovelluksia tarkasteltaessa. Se, etté
lohkoketjuteknologia itsessdan on uusi innovaatio, ei ndin ollen suinkaan tarkoita
sitd, ettd sithen osalliset tahot toimisivat jonkinlaisessa oikeudellisessa tyhjiossa.
Toisaalta tulee ottaa huomioon myos, ettid lohkoketjuihin sovelletaan padosin
saantelyd, jota annettaessa el ole pidetty silmalld lohkoketjuteknologiaa.

Moniin oikeudellisiin kysymyksiin on otettu suoraan kantaa kirjoitetussa lainsia-
dinnossa sellaisella tavalla, ettd oikeustilaa voidaan pitda sisilloltaan selvana. Til-
lainen selvyys voidaan saavuttaa myos ilman lainsdddantod esimerkiksi tilan-
teessa, jossa tietty kanta on jo aikaa sitten vakiintunut oikeuskaytinnossi. Oi-
keustila voi kuitenkin olla myds episelvd. On itse asiassa lukuisia oikeudellisia
kysymyksia, joista asiantuntijatkin ovat eri mieltd. Tallaisia tilanteita syntyy hel-
posti esimerkiksi silloin, kun yhteiskunnassa ilmenevin uudenlaisen ilmién yh-
teydessé syntyy kysymyksid, joihin ei ole lainkaan otettu kantaa kirjoitetussa lain-
sddddnnossi tai jotka synnyttivat tulkintavaikeuksia voimassa olevan lainsdadan-
non kannalta.

Esimerkiksi bitcoiniin ja muihin sen kaltaisiin virtuaalivaluuttoihin liittyy suhteel-
lisen paljon oikeudellisia kysymyksid, joita voidaan pitid enemman tai vihemman
tulkinnanvaraisina. Tallaista epdselvyyttd ei pidd kuitenkaan liioitella. Vaikka
bitcoin ja muut sen kaltaiset virtuaalivaluutat ovat itsessdan uudenlainen ilmio,
kaytinnossa kaikissa oikeusjarjestyksissa on sellaista saantelyd, jonka voidaan so-
veltamisalansa yleisyyden vuoksi katsoa koskevan my6s monia virtuaalivaluuttoi-
hin liittyvid asioita. Monesti voi tosin olla hankala havaita olennaista varsinkin
sen vuoksi, ettd virtuaalivaluuttoihin liittyy erityispiirteitd, jotka hankaloittavat oi-
keudellista hahmottamista. Oikeustilan episelvyys joka tapauksessa vihentyy
viistimittd ajan kanssa niin lainsdddidnnon ja oikeuskdytinnon kehittymisen kuin
my0s oikeuskirjallisuudessa esitettyjen kannanottojen lisddntymisen vuoksi.
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Uudet teknologiat tuovat usein mukanaan uudenlaisia oikeudellisia ongelmia, joi-
hin saattaa olla tarve reagoida my0s lainsdddinndssi. Yhteiskunnallisessa keskus-
telussa voi esimerkiksi kdydd ilmi, ettd voimassa olevassa oikeusjirjestyksessi
suhtaudutaan liian ankarasti tai toisaalta lempeisti johonkin uuden teknologian
mahdollistamaan toimintaan. Helposti kidy my6s niin, ettd oikeustila joudutaan
toteamaan epitarkoituksenmukaisen episelviksi. Vaikka episelvyyden voisi
odottaa ajan kuluessa katoavan esimerkiksi oikeuskdytinnon vuoksi, lainsaitaja
saattaa todeta selkeyttivin lainsaddannon tarpeelliseksi. Selkeyttiva sdantely voi
olla erityisen tarpeellista silloin, kun lainkéyttdjin tulkintavalta on vahaisempi.
Tama korostuu erityisesti oikeudenaloilla, joilla laillisuusperiaatteen asema on
vahva, kuten rikos- ja vero-oikeudessa.

My06s lohkoketjuteknologia on synnyttinyt painetta kehittad lainsaadantod aina-
kin joissain suhteissa. Jo tilld hetkelld voidaan osoittaa monista valtioista ja EU-
tasoltakin sddntelyd, joka selvisti liittyy ainakin tosiasiallisesti lohkoketjuihin. Esi-
merkiksi voidaan mainita edelld jaksossa 1.1 jo mainittu asetus (EU) 2022/858,
jossa muun muassa luodaan oikeudellinen perusta hajautetun tilikirjan teknolo-
glaan perustuvien markkinainfrastruktuurien pilottijarjestelmalle. Toiseksi esi-
merkiksi kdy kotimainen laki virtuaalivaluutan tarjoajista (572/2019), joka puo-
lestaan liittyy ldheisesti EU:n viidenteen rahanpesudirektiiviin (EU) 2018/843.
Tissa laissa oleva virtuaalivaluutan miiritelmi on tosin sitd luontoa, ettei sitd ole
suoranaisesti suunnattu juuri lohkoketjupohjaisiin virtuaalivaluuttoihin tai edes
hajautetun tilikirjan teknologiaan.

Sellaista lainsdddantod, jossa nimenomaisesti tai ainakin tosiasiallisesti otetaan
kantaa lohkoketjuihin, tultaneen lihivuosina antamaan enenevissi mairin eri
puolilla maailmaa. Nykytilanteen voi olettaa jossain mielessd muistuttavan inter-
netin alkuvaihetta. Monet saattoivat ajatella tuolloin, ettd internet on jollain ta-
valla sddntelystd vapaata aluetta, jossa kaikki on mahdollista. Oletus oli erheelli-
nen ainakin siind mielessi, etti internetissikdin toimiminen ei todellisuudessa
tapahtunut oikeudellisessa tyhjiossd. Nykyadn tima on merkittivisti aiempaa sel-
vempad, silli koko joukko lainsdddintéd on annettu internetid silmilld pitden,
internetissa toimimista valvotaan monin tavoin ja erilaisia ongelmatilanteita ka-
sitellddn tarpeen vaatiessa tuomioistuimissa.

Monet lohkoketjusovellukset saattavat nayttad erityisen hankalilta voimassa ole-
van sddntelykehikon kannalta sen vuoksi, ettd sovellukset eivit valttimatta kun-
nioita valtioiden rajoja. Esimerkiksi Bitcoiniin ja Ethereumiin osallistutaan ja
niitd kaytetdan kaytinnossa globaalisti. Vaikka tastd kansainvilisyydestd epiile-
mittd koituu erilaisia tulkinta- ja rajanvetovaikeuksia, asian merkitysti ei pidd lii-
oitella. Erilaisia rajat ylittavia tilanteita on ilmennyt aina, ja internetin kehittymi-
nen on vauhdittanut alan oikeudellista kehitystad. Vaikka erilaisia lohkoketjuspe-
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sifeja tulkinta- ja rajanvetovaikeuksia voi tietysti ilmetd, oikeusjirjestyksistd 16y-
tyy vastaus my0s lohkoketjusovellusten rajat ylittivain luonteeseen liittyviin on-
gelmiin.

My6s Suomen kannalta on tirkedd, ettd EU on verraten aktiivisesti seurannut
lohkoketjujen ja yleisemmin ottaen hajautetun tilikirjan teknologian kehitysta.
Innovaatioita halutaan edistdd, miti muun muassa edelld mainittu asetus (EU)
2022/858 osoittaa. Toisaalta tarvitaan eti tahojen intressit asianmubkaisella tavalla
huomioon ottavaa sdantelya. Tilld hetkelld odotukset kohdistuvat ennen muuta
kryptovarojen markkinoita koskevaan asetukseen, jota valmistellaan paraikaa
Euroopan unionissa. Asetusehdotukseen palataan timin teoksen 4 luvussa, jossa
tarkastellaan lihemmin my6s asetusta (EU) 2022/858.

1.4 Teoksessa tarkasteltavista kysymyksista

Lohkoketjusovellusten moninaisen luonteen vuoksi niihin voi liittyd monentyyp-
pisid oikeudellisia kysymyksid. Kun téllaisiin kysymyksiin lihdetddn hakemaan
vastausta, tulee ottaa huomioon, ettdi maapallolla on suuri maird yksittdisia oi-
keusjirjestyksid. Jos halutaan kokonaisvaltainen kuva jonkin globaalisti toimivan
lohkoketjusovelluksen oikeudellisesta kohtelusta, tarkkaan tulokseen pddsemi-
nen edellyttdd lukuisten oikeusjirjestysten tarkastelua. Tdstd tulee helposti ylivai-
keaa, vaikka kansainvalisen yhteistyon vuoksi voitaisiinkin todeta, ettd monessa
valtiossa noudatetaan identtisid saintoja joissain suhteissa.

Tissd teoksessa kisitellidn lohkoketjuja ja lohkoketjusovelluksia oikeudellisen
saantelyn nakokulmasta varsin valikoidusti. Pddhuomio on EU-tason sddntelyssa
sekd kotimaisessa kansallisessa oikeustilassa, joskin tarkastelu on luonteeltaan
laaja-alaisempaa silloin, kun tdmé on tarkoituksenmukaista kisiteltdvini olevan
kysymyksen kannalta. Jos ajatellaan rajankiyntid yksityisoikeuden ja julkisoikeu-
den vililld, teos painottuu ensin mainittuun. Yksityisoikeuteen luetaan yleensi ne
oikeusnormit, jotka sdantelevit yksityisten henkiloiden vilisia oikeudellisia suh-
teita. Muutamaa poikkeusta lukuun ottamatta teoksessa ei juurikaan kisitelld jul-
kisoikeuden piiriin kuuluvia oikeusnormeja eli oikeusnormeja, jotka sidntelevit
julkisten yhteis6jen organisaatiota ja toimintaa seka yksilon asemaa suhteessa jul-
kisyhteis6ihin.

Lukijan on hyvi panna merkille, ettd oikeustila on paraikaa dynaamisten muu-
tosten vaiheessa. Lukuisissa eri valtioissa kuten my6s EU:ssa tyOstetddn paraikaa
uutta sddntelyd, ja uutta sddntelyd ilmaantuu globaalisti ajatellen liki péivittdin.
EU-tasolla tapahtuu tilld hetkelld paljon, silli EU:n toimielimet kuten komissio
ja parlamentti haluavat olla aktiivisesti kehittimaissa lohkoketjujen oikeudellista
viitekehysta.
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Jos huomioon ei oteta teoksen johdantoa ja lopetusta, teoksessa on viisi kasitte-
lylukua. Ensin eli luvussa 2 tarkastellaan bitcoinia ja muita vastaavanlaisia ~origi-
naaleja” virtuaalivaluuttoja, mika sopii tietylld tavalla my6s lohkoketjuteknolo-
gian ajalliseen kehitykseen eli sithen, ettd lohkoketjuteknologia kdytinnossa yleis-
tyi juuri bitcoinin kautta. Luvussa 3 puolestaan kisitelldidn dlysopimuksia yleisesti
ja erityisesti sopimusoikeuden nakokulmasta. Oma lukunsa on omistettu Initial
Coin Offering- eli ICO-ilmi6lle, jota tarkastellaan 4 luvussa, jossa kasitelldan ylei-
sesti my0s erilaisia tokeneita eli rahakkeita. Luvussa 5 puolestaan tarkastellaan
lohkoketjuja ja lohkoketjusovelluksia eurooppalaisen tietosuojalainsiadinnon
nikokulmasta. Viimeisessd varsinaisessa kasittelyluvussa eli 6 luvussa nostetaan
esille erilaisia immateriaaliotkeudellisia nakokohtia siten, ettd erityistarkastelun
kohteeksi otetaan viime aikoina paljon osakseen huomiota saanut taiteen toke-
nisointi lohkoketjuteknologiaa hyviksi kayttden.
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2 BITCOIN JA MUUT VASTAAVANLAISET ORIGINAALIT
VIRTUAALIVALUUTAT

2.1 Virtuaalivaluutta objektina ja varallisuusoikeuksien koh-
teena

Omaisuus koostuu varallisuusoikeuksista, joiden tyypillisesti sanotaan kohdistu-
van johonkin. Esimerkiksi saamisoikeuden vilittomaksi kohteeksi jasentyy hen-
kil6, jota kutsutaan velalliseksi. Saamisoikeuden haltijaa puolestaan sanotaan vel-
kojaksi, joka voi edellyttia velalliselta suoritusta, jonka tekemiselld velallinen tayt-
tid velvoitteensa. Muina varallisuusoikeuksina voidaan mainita vaikkapa teok-
seen kohdistuva tekijanoikeus ja omistusoikeus, joka perinteisesti on ymmarretty
kiinteddn tai irtaimeen esineeseen kohdistuvaksi oikeudeksi. Omistusoikeus voi
kohdistua esimerkiksi kiinteisto6n, ajoneuvoon tai tynnyrilliseen 6ljya.

Monissa lohkoketjusovelluksissa voidaan tunnistaa varallisuusoikeuksia, jotka
kohdistuvat perinteisen varallisuusoikeuden jirjestelmidn mukaisiin kohteisiin.
Bitcoin ja muut sitd vastaavat originaalit virtuaalivaluutat merkitsevat kuitenkin
haastetta perinteiselle tavalle hahmottaa varallisuusoikeuksia ja niiden kohteita.
Niissi el loppujen lopuksi ole kyse muusta kuin hajautetusti yllipidetyn tietojir-
jestelman sisallosté eli viime kadessa siita, ettd bindarijarjestelman mukaiset luvut,
nollat ja ykkoset, on jirjestetty tietylld tavalla. Tillaisilla yksityisilla virtuaalivaluu-
toilla ei ole varsinaista substanssiarvoa, taustallaan julkisvallan auktoriteettia sa-
moin kuin virallisilla fiat-valuutoilla (valuutoilla, joiden arvo ja asema perustuu
saantelylle ja keskuspankeille) eikd myoskdin laillisen maksuvilineen asemaa,
minkd vuoksi ne saattavat nayttaa olevan tietylld tavalla tyhjan pailla. Toisaalta
esimerkiksi bitcoineilla on huomattavasti arvoa, ja kaikkien bitcoinien yhteenlas-
kettu arvo on lihes 400 miljardia euroa tatd kirjoitettaessa. Johtuipa timi luotta-
muksesta Bitcoin-jirjestelméin vai jostain muusta seikasta, lukuisat henkil6t ovat
valmiita maksamaan suuria summia, jotta hajautetun tietojirjestelmin tietoja
muutettaisiin heiddn haluamaansa suuntaan. Bitcoin-jirjestelmi on luotu siten,
ettd tietojirjestelman sisdllostd voidaan mairitd tavalla, jonka myota bitcoineja
voidaan kidyttdd muun muassa maksuvalineena.

Bitcoin ja muut sitd vastaavat virtuaalivaluutat ovat saaneet oikeustieteilijit
useissa maissa keskustelemaan kisitteellisistd ldhtékohdista. Erilaisten kansallis-
ten traditioiden nakokulmasta on voinut olla relevanttia kysyé, millaisesta omai-
suuden lajista on kyse, tai onko ylipditaan perusteltua puhua omaisuudesta vir-
tuaalivaluuttojen yhteydessa.

Kotimaisessa lainsddddnnossi on lukuisia sidnnoksid, joissa puhutaan omaisuu-
desta. Esimerkiksi holhoustoimilain (442/1999) 23.1 §:ssi lihdetadn siitd, ettd
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vajaavaltaisella ei ole oikeutta itse vallita omaisuuttaan. Sddnndstd voidaan epii-
lemitti tulkita siten, ettd vajaavaltaiselle, jolla holhoustoimilaissa tarkoitetaan alle
18-vuotiasta tai tdysi-ikdistd vajaavaltaiseksi julistettua, kuuluvat bitcoinit ja
muusta vastaavanlaisesta originaalista virtuaalivaluutasta koostuva varallisuus
ovat omaisuutta. Ainakin varallisuusoikeuden alalla voidaan myos yleisemmin
lihted siita, ettd farkastellun kaltaiset originaalit virtnaalivaluntat ovat omaisuntta. Kun
oikeustieteellisissa yhteyksissa kisitellddn kotimaista varallisuusoikeuden jarjes-
telmid, huomioon tulee ottaa myo6s bitcoinin kaltaiset virtuaaliset valuutat omana
erityisend objektityyppindin, joka voidaan rinnastaa objektina esimerkiksi teok-
seen tai irtaimeen esineeseen.

Kun esimerkiksi tietyn kiinteiston tai ajoneuvon sanotaan kuuluvan jollekulle,
silmalld pidetddn juuri tiettyyn kiinteist6on tai ajoneuvoon kohdistuvaa omistus-
oikeutta. Vastaava pitee paikkansa myos bitcoinin ja muiden vastaavanlaisten
originaalien virtuaalivaluuttojen osalta. Kun jotain henkil64 pidetddn esimerkiksi
bitcoinien omistajana, silmalld taytyy pitdd joitain tiettyja bitcoineja. Vaikka kyse
lopulta on vain hajautetun tietojirjestelman sisallostd, voidaan hyviksya kielen-
kaytt, jonka mukaan tileilld tai osoitteissa on tietty médri virtuaalista valuuttaa.
Esimerkiksi Bitcoin-jirjestelmissa tillainen saldoajattelu merkitsee yksinkertais-
tusta senkin vuoksi, ettd lohkoketjuun sijoitetaan oikeastaan tiedot transaktioista,
joista voidaan laskea bitcoinien mairi. Mahdollisuus maarita bitcoineista kytkey-
tyy puolestaan osoitteeseen tavalla, joka ainakin maallikoiden ymmarryskyvyn ja
tarpeiden ndkékulmasta oikeuttaa puhumaan osoitteissa tai tileilld olevista bitcoi-
neista.

Ei ole aivan selvi, mika tarkkaan ottaen tulee hahmottaa objektiksi tietyssa osoit-
teessa olevia” virtuaalisia varoja tarkasteltaessa. Silloin kun ei ole mitdan keinoa
erottaa valuutta- tai varallisuusyksiko6ita toisistaan, tuntuu luontevalta lahted siita,
ettd osoitteeseen liittyvit varat muodostavat yhden objektin. Perinteisestd esinejirjestel-
mista voidaan ottaa vertailukohdaksi esimerkiksi tietyssa Oljysiiliossa oleva 6ljy
tai perunalaarissa oleva erd perunoita. Kummassakin tapauksessa esineeksi voi-
daan kisittad kyseessd oleva yksiloity erd 6ljya tai perunoita, vaikka perunan ta-
pauksessa on mahdollista kasittdd kukin yksittdinen peruna vield itsessain esi-
neeksi. Tietyssd osoitteessa olevia virtuaalivaluutan yksikéitd kuten bitcoineja
saatetaan myOs verrata tietyssd mielessd vaikkapa arvo-osuustililld oleviin arvo-
osuuksiin ja myOs pankkirahaan, jonka yhteydessd vakiintuneesti puhutaan tie-
tylld tililla olevista varoista, vaikka tilimerkinnit tarkkaan ottaen ilmentivait pan-
kin ja sen asiakkaan vilisen velkasuhteen sisiltod. Verrattaessa esimerkiksi bitcoi-
nia pankkirahaan tulee kuitenkin pitdd mielessa, ettd Bitcoin-jirjestelmissa ei ole
tahoa, jota voitaisiin pitdd velallisena siten kuin pankkia pankkirahan yhteydessa.
Bitcoineissa kiytettivit yksikot perustuvat vain teknisiin rajoituksiin eli kdytetta-
vien bittien madrain; pienin mahdollinen yksikké on 0,000000001 bitcoinia, kun
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taas euromaardisen tilirahan tapauksessa mahdollista on kidyttdd ainoastaan pie-
ninta sallittua rahayksikkod eli senttid.

Bitcoineista tai muista vastaavista virtuaalivaluutoista koostuvien omaisuuserien
osalta ei voida tunnistaa niiden sijaintia samoin kuin esimerkiksi 6ljyerin sijaintia,
vaikka tekniseltd kannalta voidaan tietysti todeta, ettd tietoa viime kiddessd aina
varastoidaan tietyissd paikoissa. MyGs valtion rajat ylittyvit helposti, eli kyse voi
olla kiytinnossa globaalisti pidetysta tietokannasta. Téstd koituu erindisid ongel-
mia pohdittaessa, minka valtion oikeusjarjestys erilaisiin virtuaalista omaisuutta
koskeviin oikeuskysymyksiin soveltuu. Esimerkiksi tavanomaisten irtainten esi-
neiden osalta jotkin kysymykset ovat luonteeltaan sellaisia, ettd ne ratkeavat esi-
neen sijaintipaikan oikeusjarjestyksen perusteella. Jos virtuaalisen valuutan osalta
halutaan vastaavalla tavalla kysyé “sijaintipaikkaa”, yksi vaihtoehto olisi antaa rat-
kaiseva merkitys sille, minki valtion alueelle asettuu kyky médritd omaisuudesta
eli yksinkertaistettuna yksityisen avaimen sijainti, joka saattaa konkreettisesti
merkitd esimerkiksi avaintiedot sisaltdvan muistilaitteen kuten muistitikun ja pe-
riaatteessa myOs avaimen tietavan henkilon sijaintia. Toisaalta on aiheellista ky-
syd, onko ylipdatiin tarvetta pyrkid imitoimaan niitd oppeja, jotka on suunnattu
irtaimiin esineisiin. Muuta tarkoittavan erityissadntelyn puitteissa tuntuu tosin
siltd, ettd irtaimia esineitd koskevat opit sopivasti sovellettuna tarjoavat kaytto-
kelpoisen lihtokohdan.

Jos tietylla tililld olevat varat voivat kuulua jollekulle, tulee huomioon ottaa sekin,
ettd nithin ehkd voi soveltuvan oikeusjirjestyksen mukaan kohdistua muitakin
varallisuusoikeuksia. Tarkastellaan vaikkapa tilannetta, jossa A on ottamassa eu-
romairiista luottoa B:ltd, joka ei kuitenkaan tyydy pelkastdin siihen, ettd hin saisi
rahamdiriisen saamisoikeuden A:ta kohtaan. B haluaa my6s vakuuden siltd va-
ralta, ettd A jittdd velkansa maksamatta. A kertoo tilloin B:lle, ettd hinelld on
tietylld tililld bitcoineja, joita A voisi kidyttda vakuutena. Luototus jarjestyykin.
Osapuolet menettelevit vakuuden osalta siten, ettd A siirtdd tililladn olevat
bitcoinit B:n juuri vakuutta varten perustettuun osoitteeseen, johon B:lld yksin
on yksityinen avain. Osapuolten tarkoituksena on, ettd B ei saa maaritad millian
tavalla osoitteessa olevista varoista. Jos kuitenkin A jittdd velkansa maksamatta,
B saa muuntaa tarvittavan mairan bitcoineja euroiksi ja ottaa itselleen velkaa vas-
taavan suorituksen euroista.

Oikeusjirjestyksissa tyypillisesti tunnistetaan panttioikeudeksi kutsuttu varalli-
suusoikeus ja se, ettd omaisuutta on mahdollista pantata toisen hyviksi. Esimer-
kiksi Suomessa on paljon panttaukseen soveltuvaa sdantelyd. Vaikka kutakin
sadnnosti tulee tarkastella erikseen, litkkeelle voinee monesti lihted siiti, etta esi-
merkkimme B:lle on perustettu sddntelyssé tarkoitettu panttioikeus. Saatetaanpa
pohtia, olisiko panttaus voitu toteuttaa niinkin, ettd A olisi antanut B:lle oman
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tilinsa yksityisen avaimen ja samalla tehokkaasti havittinyt yksityisen avaimen it-
seltddn. Jos tietyssa osoitteessa olevista varoista miaridminen edellyttdd yhti use-
ampaa yksityistd avainta (timikin on teknisesti mahdollista), panttauksen voinee
toteuttaa tehokkaasti niin, ettd yksi vaadittavista avaimista on yksin pantinsaajan
tiedossa.

Tietyssa osoitteessa olevat varat eivit siis valttimattd kuulu sille henkil6lle, joka
tietdd niin yksityisen avaimen kuin sithen liittyvan julkisen avaimen. Onkin tir-
keita erottaa fosiasiallinen mddrdysvalta varallisunsoikenksien tasosta. Aina tulee kysya
erikseen, kenelle esimerkiksi tietyt bitcoinit kuuluvat. Mahdollista on tietysti se-
kin, ettd jotkin varat ovat kahden tai useamman henkilén yhteisomistuksessa.
Oikeudellisten virhepaitelmien riski on suuri, jos olettaa suoraviivaisesti, ettd jul-
kisen ja yksityisen avaimen tietiminen automaattisesti aineellisen normiston kan-
nalta synnyttdd joitain oikeuksia nithin varoihin, joista méadrddmiseen tieto antaa
mahdollisuuden.

2.2 Tunnistautumiseen liittyvista ongelmista ja niiden ratkai-
semisesta

Moniin originaaleihin virtuaalivaluuttoihin on helppo piista osalliseksi. Esimer-
kiksi bitcoinien hallinnointi edellyttdd sihkoista lompakkoa, jonka hankkiminen
kay verraten helposti eli kiytinnossa lompakko-ohjelman asentamisella. Lompa-
koilla on kiytinnon toimintojen kannalta niin suuri merkitys, ettd se nikyy myos
kielenkiytossd. On muun muassa verraten tavallista puhua lompakossa olevista
virtuaalivaluutoista, eli lompakko rinnastuu tissd mielessd perinteisiin fyysisiin
lompakoihin, joissa siilytetddn seteleitd ja kolikoita.

Siind missd esimerkiksi pankilla tai vastaavalla on velvollisuus tuntea asiakkaansa,
virtuaalisesta valuutasta koostuvia varallisuuserid voi monesti hallita ja kdyttda
ilman, ettd kidyttdja olisi tunnistettu vastaavalla tavalla kuin pankkijirjestelmissa.
Esimerkiksi bitcoineja voi ryhtyé kayttimain ilman mitddn erityistd rekisteroity-
mis- tal tunnistautumismenettely.

Erot pankkijirjestelmadn johtuvat paljolti siitd, ettd originaalit virtuaalivaluutat
perustuvat tyypillisesti hajautetuille jirjestelmille, joissa ei samoin kuin pankki-
jarjestelmisséd ole tunnistautumisesta huolehtivaa tahoa. Vaikka tunnistautumi-
sen puuttuminen on saattanut olla omiaan lisidmaiin virtuaalisten valuuttojen
kuten bitcoinin suosiota, anonyymius tai pseudonyymiys on ongelmallista muun
muassa rahanpesun ja rikollisen toiminnan kannalta. Monet virtuaalisen valuutan
jarjestelmat merkitsevat ainakin perusmuodossaan merkittavaa riskia myos kayt-
tajille. Jos esimerkiksi tietyssia lompakossa olevat bitcoinit omistava A menettaa
tiedon yksityisestd avaimesta, ei ldht6kohtaisesti ole ketddn pankkijirjestelmin
mukaiseen pankkiin rinnastuvaa tahoa, jonka avulla A voisi saada takaisin tosi-
asiallisen mahdollisuuden mairitd varoista. Yksityisen avaimen hukkaaminen
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rinnastuu kéteisten rahavarojen hukkaamiseen tosiasiallisesti peruuttamattomalla
tavalla. Mikdli A toisaalta esimerkiksi siirtdd bitcoineja erehdyksessd vidrdian
osoitteeseen, hin ei voi samoin kuin pankkirahan yhteydessi pyrkia selvittimaan
pankin tai pankkien avulla vastaanottajan henkil6llisyytta eivitkéd asiaa mahdolli-
sesti tutkivat viranomaisetkaan voi hankkia tietoja samoin kuin pankkijirjestel-
massa.

Virtuaalisen varallisuuden ympirille on kiytinndssd rakentunut jo moninaista
palvelutoimintaa, jonka avulla kdyttjit voivat muun muassa vihentai riskejain.
Kyse voi olla esimerkiksi siilyttimiseen liittyvistd palvelusta. Tiéllaisen palvelu-
toiminnan olemassaolo on merkittivdd myo6s lainsadtdjan kannalta, silld palvelua
tyypillisesti tarjoaa yksittiinen oikeushenkil6. Lainsadddnndssa voidaan varsin
helpostikin asettaa tallaisille palveluntarjoajille erilaisia velvollisuuksia, kuten vel-
vollisuus tunnistaa asiakkaansa ja pitdd asiakkaista rekisterid. Sama koskee myo6s
muun muassa sellaisia tahoja, jotka vaihtavat virtuaalista varallisuutta euron ja
dollarin kaltaisiin fiat-valuuttoihin.

Tunnistautumiseen liittyviin ongelmiin on kiinnitetty huomiota EU-tasolla eri-
tyisesti rahanpesun nakokulmasta. Viidennelld rahanpesudirektiivilld laajennet-
tiin direktiivin (EU) 2015/849 eli ns. neljainnen rahanpesudirektiivin soveltamis-
alaa siten, ettd myos virtuaalivaluuttojen ja fiat-valuuttojen vilisten vaihtopalve-
lujen sekid lompakkopalvelujen tarjoajat otettiin sdantelyn piiriin. Virtuaalivaluu-
tat madritettiin direktiivin 3 artiklassa digitaalisiksi arvonkantajiksi, ”jotka eivit
ole keskuspankin tai viranomaisen litkkeeseen laskemia tai takaamia, joita ei vilt-
tamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun valuuttaan ja joilla
ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla mutta jotka luonnol-
liset henkil6t tai oikeushenkil6t hyviksyvit vaihdantavilineend ja joita voi siirtda,
varastoida ja myydé sahkoisesti”.

Virtuaalivaluutan kisitettd ei mainitun méaritelman puitteissa ole kytketty lohko-
ketjuteknologian hyodyntimiseen, joten sidntelyn merkitys ei rajoitu lohkoket-
jusovelluksiin. Mairitelmin tulkinnanvaraisin kohta lienee vaatimus siité, ettd ar-
vonkantaja hyviksytiin “vaihdantavilineend”. Tdma tuntuisi ainakin ensi kat-
sannossa viittaavaan jonkinlaiseen tosiasialliseen asemaan taloudessa. Vaihdan-
taviline (direktiivin englanninkielisessd versiossa kdytetddn termid means of ex-
change) viittaa yleisesti ottaen kohteeseen, jonka esimerkiksi tuotteen myyja on
valmis ottamaan vastaan, koska myyji tietdd muidenkin hyviksyvin kohteen vas-
taavalla tavalla. Vaihdantavilineen asema ei sindnsi tarkoita sitd, ettei arvonkan-
tajalla voisi olla muutakin merkitystd, esimerkiksi sijoituskohteena.

Ei ole kuitenkaan selvi, ettd vaatimuksella ”luonnolliset henkil6t tai oikeushen-
kil6t hyviksyvit vaihdantavilineend” olisi edelld mainittu sisdlté. Piinvastoin
voidaan esittdd perusteluja kannalle, jonka mukaan direktiivida (EU) 2018/843
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annettaessa pyrittiin laajempaan ja melko kattavaan virtuaalivaluutan kisittee-
seen. Esimerkiksi direktiivin johdanto-osan 10 perustelukappaleessa kerrotaan
seuraavaa:

Virtuaalivaluuttoja ei pitdisi sekoittaa Euroopan patlamentin ja neuvoston direk-
titvin 2009/110/EY 2 artiklan 2 alakohdassa miariteltyyn sahkoiseen rahaan, Eu-
roopan parlamentin ja neuvoston direktivin (EU) 2015/2366 4 artiklan 25 ala-
kohdassa midriteltyyn laajempaan “varojen” kisitteeseen eiki rahalliseen arvoon,
joka on tallennettu vilineisiin, joille on mydnnetty poikkeus direktiivin (EU)
2015/2366 3 artiklan k ja | alakohdassa, eikd pelin sisaisiin valuuttoihin, joita voi-
daan kayttda yksinomaan tietyssd peliymparistossd. Vaikka virtuaalivaluuttoja voi-
daan useasti kdyttdd maksuvilineend, niitd voitaisiin myds kdyttdd muihin tarkoi-
tuksiin ja soveltaa laajemmin, kuten vaihdanta- tai investointivilineend, arvon sii-
lyttdjind tai verkkokasinokdyt6ssd. Tamin direktiivin tavoitteena on kattaa virtu-
aalivaluuttojen kaikki mahdolliset kiytot.

Sdintelyd voidaan kaiken kaikkiaan pitaa yllattavankin epidselvina sen suhteen,
kuinka laaja virtuaalivaluutan mairitelma direktiivissd (EU) 2018/843 on omak-
suttu. Erilaisia mielipiteitd onkin esitetty sen osalta, kattaako maaritelmd myo6s
esimerkiksi sellaiset digitaaliset rahakkeet, jotka synnyttivit haltijalleen oikeuden
saada jokin suoritus rahakkeen liikkeeseenlaskijalta. Padhuomio lienee joka ta-
pauksessa ollut siind, ettd sadntelylld vahennetadn bitcoinin kaltaisiin originaalei-
hin virtuaalivaluuttoihin liittyvid ongelmia rahanpesun nidkékulmasta. Mainitta-
koon vield, ettd direktiivin (EU) 2018/843 johdanto-osan 11 petrustelukappa-
leessa on erikseen todettu:

Paikallisvaluuttoja, joista kdytetddn my6s nimitystd rinnakkaisvaluutat, joita kiy-

tetddn rajoitetuissa verkostoissa, kuten tietyssd kaupungissa tai tietylld alueella ja

pienen kiyttdjdjoukon keskuudessa, ei tulisi pitdd virtuaalivaluuttoina.
Keskeinen direktiivimuutoksen seurauksena annettu kotimainen saiadés on laki
virtuaalivaluutan tatjoajista (572/2019; VvTL), jossa virtuaalisen valuutan tatjo-
ajalla tarkoitetaan virtuaalivaluutan liikkeeseenlaskijaa, virtuaalivaluutan vaihto-
palvelua ja sen markkinapaikkaa sekd lompakkopalvelun tarjoajaa (2.1 §:n 2
kohta). Sitd, ettd my6s virtuaalivaluutan liikkeeseenlaskijat ovat sddntelyn piirissa,
ei edellytetd direktiivissda (EU) 2018/843. Hallituksen esityksessd eduskunnalle
laiksi pankki- ja maksutilien valvontajarjestelmista ja erdiksi sithen liittyviksi
laeiksi (HE 167/2018 vp), joka sisilsi myos ehdotuksen laiksi virtuaalivaluutan
tarjoajista, pidettiin virtuaalivaluuttaan liittyvien riskien vuoksi perusteltuna, ettd
laki koskee my6s litkkeeseenlaskijaa. Esityksessd nimenomaisesti viitataan kisilla
olevan teoksen 4 luvussa lathemmin tarkasteltaviin, ICO-lyhenteelld kulkeviin jar-
jestelyihin (s. 84): ”Erityisesti vaarinkaytoksiad on havaittu niin sanottujen Initial
Coin Offeringin (ICO) yhteydessi, jossa liikkkeeseenlaskija kuvaa virtuaalivaluu-
tan ominaisuuksia, kiyttotarkoitusta ja liikkeeseenlaskun ehtoja.”
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Virtuaalivaluutan litkkeeseenlaskijalla tarkoitetaan virtuaalivaluutan tarjoajista
annetussa laissa luonnollista henkil6a tai otkeushenkil6a, joka laskee virtuaaliva-
luutan litkkkeelle (VVTL 2.1 §:n 3 kohta). Hallituksen esityksessa katsottiin, ettei
virtuaalivaluutalla aina ole sdantelyssa tarkoitettua litkkkeeseenlaskijaa. Esityksessa
muun muassa kerrotaan (s. 48):

Virtuaalivaluutoille voidaan joissakin tapauksessa yksil6ida litkkeeseenlaskija. T4l-
16in kyseessd on niin sanottu keskitetty jatjestelma. Hajautetussa jirjestelmissa,
kuten Bitcoinin taustalla olevassa jirjestelmissd, liikkkeeseenlaskijaa el pystytd yk-
sil6imddn. Kun liikkeeseenlaskija pystytddn midrittimain, sille voidaan asettaa
my0s velvollisuuksia.
Samaan tapaan lain 2 {:n mairitelmipykalin yksityiskohtaisten perustelujen yh-
teydessi (s. 84) lausutaan:

Virtuaalivaluutta on aina digitaalisessa muodossa. Silld voi olla liikkeeseenlaskija
tai se vol perustua hajautettuun jirjestelmdin, kuten Bitcoinin taustalla olevaan
lohkoketjuteknologiaan.
Jotta henkil6 voisi olla virtuaalivaluutan liikkeeseenlaskija, virtuaalivaluutan tun-
nusmerkkien pitda tayttyd. Virtuaalivaluutan tarjoajista annetussa laissa virtuaali-
valuutalla tarkoitetaan lain 2.1 §:n 1 kohdan mukaan digitaalisessa muodossa ole-
vaa arvoa:

a) jota keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei
ole laillinen maksuviline;

b) jota henkil$ voi kiyttdd maksuvilineend; ja
c) joka voidaan siirtdd, tallentaa ja vaihtaa sdhkoisesti.

Erityisesti b alakohta saattaa aitheuttaa tulkintaongelmia. Joudutaan esimerkiksi
kysymain, sisdltidké maksuvilineend kiyttiminen myo6s jonkinlaisen teoreetti-
sen mahdollisuuden maksukaytto6n. Kun ajatellaan litkkeelle laskemisen hetked,
ainakin toisinaan voisi kuvitella hankalaksi maarittdd, voiko liikkeelle laskettua
digitaalisessa muodossa olevaa arvoa kayttdd maksuvilineena tai tiyttyyko edes
“arvon” vaatimus. Tulkintaongelmiin palataan timin teoksen 4 luvussa.

Virtuaalivaluutan tarjoajista annetussa laissa on asetettu lukuisia erilaisia velvol-
lisuuksia niin virtuaalivaluutan liikkeeseenlaskijalle kuin virtuaalivaluutan vaihto-
palvelun ja sen markkinapaikan sekd lompakkopalvelun tarjoajalle. Elinkeinon-
harjoittaja saa esimerkiksi yleensi tarjota virtuaalivaluuttaan liittyvia palveluita
vain, jos se on rekisteroity sadadoksen mukaisesti virtuaalivaluutan tarjoajaksi.
Virtuaalivaluuttaan liittyvilla palvelulla tarkoitetaan VvTL 2.1 §:n 6 kohdan mu-
kaan virtuaalivaluutan liikkeeseenlaskua, virtuaalivaluutan vaihtopalvelua ja lom-
pakkopalvelun tarjoamista. Virtuaalivaluutan tarjoajan on VvTL 13 §{:n mukaan
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my0s tunnettava asiakkaansa. Laissa on lisdksi sddntelyd muun muassa asiakas-
varojen siilyttdmisestd, markkinoinnista sekd palveluihin liittyvien asiakirjojen ja
tietojen sdilyttimisesta.

Asiakkaan tuntemista koskeva velvollisuus koskettaa lainsdiddinnon mukaan ylei-
sesti virtuaalivaluutan tarjoajia. Kyse on niin ollen my6s litkkeeseenlaskijaa kos-
kevasta velvollisuudesta. Oikeuskirjallisuudessa Kristian Keskitalo ja Jaakko
Viyrynen ovat pohtineet artikkelissaan irtuaalivaluntan tarjoajan asiakkaan tunte-
misvelvollisuns — litkkeellelaskijaa koskevat erityiskysymykset (Litkejuridiikka 3/2022 s.
45-64), voiko asiakkaan tuntemisvelvollisuus kohdistua my6s niihin kolmansiin
tahoihin, joille liikkeelle laskijalta virtuaalivaluutan saanut henkilé on luovuttanut
virtuaalivaluutan. Kirjoittajat suhtautuvat epiillen tihin tulkintaan, ja he suhtau-
tuvat kriittisesti my0s sithen, etta laki virtuaalivaluutan tarjoajista ylipaitaian ulo-
tettiin myo0s liikkeeseenlaskijoihin.

Virtuaalivaluutan tarjoajista annetun lain ja sen nojalla annettujen sadnnosten ja
madraysten noudattamisen valvominen kuuluu VVTL 3 §:n mukaan Finanssival-
vonnalle. Sen lisaksi, ettd Finanssivalvonnasta on annettu oma lakinsa, virtuaali-
valuutan tarjoajista annetussa laissa on verraten paljon sddntelyd Finanssivalvon-
nan tehtivistd, oikeuksista ja velvollisuuksista. Finanssivalvonta esimerkiksi pitad
rekisteria virtuaalivaluutan tarjoajista. Finanssivalvonta voi my0s antaa tarkempia
maariyksia muun muassa asiakkaan tuntemisessa noudatettavista menettelyta-
voista. Finanssivalvonta antoikin 14.6.2019 virtuaalivaluutan tarjoajista méaarayk-
sid ja ohjeita, jotka tulivat voimaan 1.7.2019 (Mairdykset ja ohjeet 4/2019).

2.3 Laillinen maksuvaline vai jotain muuta?

Laillisesta maksuvilineestd puhuttaessa viitataan yleensa siihen, ettei velkoja voi
kieltaytya maksusta, jota tarjotaan laillisen maksuvilineen muodossa. Esimerkiksi
curoalueella laillisia maksuvilineitd ovat etenkin sdddetyssi jirjestyksessi liik-
keelle lasketut eurosetelit. My6s kolikot voivat olla laillisia maksuvilineita, joskin
kolikkoihin pitee monilla valuutta-alueilla erityissdant6jd kuten se, ettei ainakaan
kaikkien velkojien tarvitse ottaa samalla kertaa vastaan tietyn arvon tai kolikkojen
lukumairan ylittdvaa suoritusta. Vaikka laillisen maksuvilineen (englanniksi /ega/
tender) kasite sindnsd on yleisesti tunnettu ja kdytetty, yksityiskohtiin mentdessa
joudutaan havaitsemaan, ettei kasitteelle vélttamatta 16ydy taysin yleisesti hyvak-
syttyd sisdltod. Saatetaan esimerkiksi kysyd, riittddko lailliseksi maksuvilineeksi
katsomiseen, ettd julkisten toimijoiden tulee ottaa vastaan tietylld vilineelld suo-
ritetut maksut. Huomiota saatetaan kiinnittdd myos sithen, millaisessa yksikossa
lakiperusteiset maksuvelvollisuudet syntyvit ja kuinka hinnat tulee esittda tuot-
teita markkinoitaessa. Kun laillinen maksuviline ymmarretiin sopivasti, jopa
bitcoin voidaan katsoa lailliseksi maksuvilineeksi ainakin joissain maissa kuten
El Salvadorissa, jossa toteutettiin vuonna 2021 varsin mittava bitcoinin ympirille
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rakentuva rahauudistus ja jossa bitcoin itse asiassa tiyttda verraten monet laillisen
maksuvilineen tyypilliset tunnusmerkit. El Salvador luopui omasta kansallisesta
valuutasta jo vuonna 2001, jolloin se ryhtyi kdyttimain Yhdysvaltain dollaria,
jolla nykyisin lienee rinnakkaisasema bitcoinin kanssa.

Virtuaalivaluutoista puhuttaessa lihdetddn useimmissa maissa liikkeelle siitd, ettei
kyse ole laillisesta maksuvilineestd. Esimerkiksi virtuaalivaluutan tarjoajista an-
netussa laissa tarkoitetaan virtuaalivaluutalla digitaalisessa muodossa olevaa ar-
voa vain tiettyjen edellytysten tayttyessa. Yksi niistd edellytyksistd on, ettd ky-
seessd on arvo, jota keskuspankki tai muu viranomainen ei ole laskenut litkkee-
seen ja joka ei ole laillinen maksuviline. On sindnsi tiysin mahdollista, ettd loh-
koketjua hyviksi kayttien laskettaisiin litkkeelle sellaisia objekteja, joille annettai-
siin lainsdddannossa laillisen maksuvilineen asema. Euroalueella tillaista sddnte-
lyd el ole annettu, mutta jos tillaiseen ratkaisuun paddyttiisiin, kyse ei olisi virtu-
aalivaluutan tarjoajista annetussa laissa tarkoitetusta virtuaalisesta varallisuudesta,
vaan laillisesta maksuvilineestd. Perusteeksi siddoksen soveltumattomuudelle
nousisi todennikdisesti my0s, ettd kyse olisi keskuspankin tai muun viranomai-
sen liikkeelle laskemasta digitaalisesta arvosta.

Laillisen maksuvalineen asema ei loppujen lopuksi ole aivan niin tirked kuin ensi
katsannossa voisi kuvitella. Esimerkiksi Euroopan komissio on katsonut
22.3.2010 antamassaan suosituksessa euroseteleiden ja -metallirahojen laillisen
maksuvilineaseman soveltamisalasta ja vaikutuksista (2010/191/EU), etti lailli-
sen maksuvilineaseman olisi ensinnakin merkittdvd pakollista hyviksymista.
Talld tarkoitetaan, ettd ”’[m]aksuvelvoitteen velkoja ei voi kieltiytya ottamasta
vastaan euroseteleitd ja -metallirahoja, jolleivit osapuolet ole sopineet muusta
maksutavasta”. Lisiksi laillinen maksuvilineasema merkitsee hyviksymista tdy-
desti nimellisarvosta ("Euroseteleiden ja -metallirahojen arvo vastaa seteleissd ja
kolikoissa ilmoitettua mairaa”) ja maksuvelvollisuudesta vapautumista (" Velalli-
nen voi vapautua maksuvelvoitteesta tarjoamalla velkojalle euroseteleita ja -me-

tallirahoja”).

Pakollinen hyviksyminen ei siis ole ehdotonta vaan edellyttdi sitd, ettei muusta
maksutavasta ole sovittu. Esimerkiksi kaupanteossa vallitsee ainakin lihtékoh-
taisesti sopimusvapaus siten, ettd osapuolet voivat haluamallaan tavalla sopia
siitd, kuinka maksu on tehtiva. Niin voidaan sopia esimerkiksi siitd, ettd A luo-
vuttaa B:lle omistusoikeuden johonkin irtaimeen esineeseen sitd vastaan, ettd B
puolestaan velvoittautuu luovuttamaan A:lle esimerkiksi 0,1 bitcoinia. Onpa
mahdollista sekin, ettd B velvoittautuu tekemiin A:lle suorituksen euroissa tai
dollareissa mutta etti B vapautuu velvoitteestaan siinikin tapauksessa, ettd hin
luovuttaa A:lle 0,1 bitcoinia. Johonkin virtuaalivaluuttaan on mahdollista paitya
myo0s siten, ettd B:lld on sopimus- tai lakiperusteisesti syntynyt velvoite esimer-
kiksi euro- tai dollarimairdiseen suoritukseen mutta ettd B sopii velkojansa A
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kanssa myohemmin siitd, etti B:lli on mahdollisuus vapautua velvoitteestaan
my0s virtuaalivaluutan luovutuksella tai ettd B:n tdytyykin luovuttaa A:lle juuri
virtuaalivaluuttaa.

Laillisen maksuvilineen asema ei myoOskdin ole varsinaisesti rahan tunnus-
merkki, joskin paljon riippuu tietysti siitd, kuinka “raha” tissd yhteydessd ym-
mirretddn. Jos raha ymmairretdin eritoten vathdon vilineeksi, rahaksi kiy peri-
aatteessa mika tahansa kohde, joka yhteiskunnassa hyviksytdan rahaksi. Viime
kidessd kyse on moninkertaisesta uskomusjirjestelmastd. Esimerkiksi euroalu-
eella setelit ja kolikot ovat talousjirjestelmin kannalta rahaa sen vuoksi, ettd
olemme valmiit myymain esimerkiksi meille kuuluvia hyodykkeita seteleitd ja ko-
likoita vastaan, koska uskomme muidenkin arvostavan seteleita ja kolikoita siina
maarin, ettd he ovat valmiit tarjoamaan meille tavaroita ja palveluita niitd vastaan.

Tunnetuimmatkin originaalit virtuaalivaluutat ovat toimineet varsin heikosti to-
dellisina maksuvilineind. Vaikka sopijakumppanit voivat maarittdd maksutavan
haluamallaan tavalla, esimerkiksi bitcoinin tai etherin varaan rakentuvat maksu-
jarjestelyt ovat edelleen suhteellisen harvinaisia. Oma lukunsa ovat toki ne jirjes-
telyt, jotka on toteutettu lohkoketjuymparistdssa tai muuten sellaisessa digitaali-
sessa ymparistossi, johon lohkoketjupohjainen maksaminen sopii luontevasti.
Esimerkiksi voidaan ajatella vaikkapa Ethereum-jirjestelmassi toteutettua sovel-
lusta, jossa edellytetdan my6s maksutoimintoja ja joka on tekniseltidn toteutuk-
seltaan sellainen, ettd maksun tulee tapahtua juuri ethereiden avulla.

Se, ettd esimerkiksi nykymuotoinen bitcoin voisi muodostua tavanomaiseksi
maksuvilineeksi esimerkiksi paivittiistavarakaupassa, tuntuu verraten epatoden-
nikoiseltd. Maksujen kasittely ei yksinkertaisesti tapahdu vaaditulla nopeudella,
ja Bitcoin-jirjestelma joutuisi hankaluuksiin jo tapahtumien valtavan mairin
vuoksi. Tahdn on tosin kehitetty jo erilaisia teknisid ratkaisuja, ja esimerkiksi
Lightning Network-protokollan kiytté mahdollistaa nopeamman maksujen ka-
sittelyn ja sujuvamman maksamisen. Lightning Network -protokollaan perus-
tuva lompakko on kiytossi esimerkiksi El Salvadorissa, jossa bitcoin on hyvik-
sytty viralliseksi maksuvilineeksi.

Hitausongelmat voivat siis olla ratkaistavissa teknisin innovaatioin. On myo6s
hyvi panna merkille, ettd esimerkiksi Ethereum-jirjestelmd on merkittivisti
Bitcoin-jirjestelmaid nopeampi toiminnoissaan etenkin pitkdan suunnitellussa,
syksylla 2022 toteutetussa The Merge -paivityksessd (ailemmin Ethereum 2.0)
omaksutun proof-of-stake-konsensusmekanismin ansiosta (ns. osakkuusvarmen-
nus). Jédljelle jad kuitenkin kysymys, miksi kuluttajat ja elinkeinonharjoittajat yli-
pédtain haluaisivat ottaa kdyttoon bitcoinin, etherin tai jonkin muun sen tapaisen
virtuaalivaluutan varaan rakentuvan jarjestelman my6s se huomioon ottaen, mil-
laisia sahkoisia maksujirjestelmid muuten on kdytossa.
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Niin bitcoinin kuin muiden rakenteellisesti sitd vastaavien originaalien virtuaali-
valuuttojen arvo on historiallisesti katsoen heitellyt paljon, mika hankaloittaa nii-
den kayttéd yleisend maksuvilineend. On kuitenkin erilaisia keinoja pyrkid va-
kauttamaan arvoa. Paraikaa kiydddn paljon keskustelua erilaisista vakautetuista
virtuaalivaluutoista (englanniksi szzblecoin). Toisin kuin esimerkiksi bitcoin, erilai-
set stablecoinit tyypillisesti henkil6ityvit tiettyihin toimijoihin. Stablecoinia voi-
daan pyrkia vakauttamaan esimerkiksi suhteessa yhteen tai useampaan laillisena
maksuvilineend kaytettdvdin valuuttaan kuten dollariin, muihin varallisuuden
muotoihin, erilaisiin hyodykkeisiin tai raaka-aineisiin ja my6s kaikenlaisiin eri
vaihtoehtojen kombinaatioihin. Kyse voisi olla esimerkiksi siité, ettd stablecoi-
nien omistajille tarjottaisiin vaihtoehto vaihtaa tietty maari johonkin hyodykkee-
seen, jolloin stablecoinin hinta tihidn hyodykkeeseen nihden pysyisi vakiona.

Esimerkiksi omaisuutta toiselle luovutettaessa on periaatteessa mahdollista ar-
vottaa omaisuutta pelkistiin siltd kannalta, mikd on omaisuuden arvo jollain vir-
tuaalivaluutalla mairitettynd. Eri valtioissa on kuitenkin lukuisia oikeudellisia ra-
kenteita (kuten kirjanpito- ja verolainsiddantoad), jotka ainakin jollain tavalla pa-
kottavat madrittimaan hinnat lainsdddinndssa tunnustetun rahan, kuten euron,
avulla. Vaikka jotain yksityistd virtuaalivaluuttaa ryhdyttdisiin kdyttimédin laaja-
mittaisesti maksuvilineena arkielimassa, kyse ei valttamatta olisi sellaisesta kayt-
timisestd, joka syrjdyttéisi virallisen valuutan mukaisen hintamekanismin mark-
kinoilla. Hinnat voisivat siis edelleen méariytya esimerkiksi eurojen ja dollareiden
perusteella siten, ettd kiytettiessd virtuaalista valuuttaa maksuvilineend tihdat-
tdisiin sithen, ettd virtuaalisen valuutan arvo vastaa sitd euro- tai dollarimaaris,
johon hinta on maaritelty. Tama vastaisi valuutan kéyttajan nikékulmasta nykyi-
selldan tilannetta, jossa useilla maksukorteilla on mahdollista maksaa vieraassa
valuutassa, vaikka omalla tililld olisi vain euroja. Tdssd tapauksessa maksuvilittdja
tilittdd myyjélle tietyn médrin vaadittua valuuttaa ja poistaa muuntokurssin kautta
vaaditun mairin euroja kayttajan tililta.

Julkisvallalla on verraten suuri intressi ohjata virtuaalisten valuuttojen kayttod
maksuvilineend. Nykymuotoisissa yhteiskunnissa yksi hyvin tirked talouteen
vaikuttamisen keino on rahapolitiikka, jonka harjoittaminen on tyypillisesti us-
kottu keskuspankeille. Monet virtuaalivaluuttoja kannattavat henkil6t pitavit jul-
kisvallan vaikutusmahdollisuuksien vihenemistd hyvinakin asiana ja mahdolli-
sesti vakautta luovana seikkana, mutta ainakin talli hetkelld vaikuttaa siltd, ettd
useimmat valtiot eivit noin vain halua luopua niilli olevasta vallasta vaikuttaa
talousjirjestelmain rahajirjestelmin vilitykselld. Jos yksityiset virtuaalivaluutat
osataan esimerkiksi euroalueella kytked lainsdddinnon avulla sopivalla tavalla eu-
romidriisiin seteleihin ja kolikoihin sekd ndiden varaan rakentuviin muihin mak-
sujarjestelmiin, myos rahapolititkan harjoittamisen edellytykset voidaan sailyttaa
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samalla kun annetaan mahdollisuus lohkoketjupohjaisille maksujirjestelmien in-
novaatioille.

2.4 Saantomuodot

Bitcoinin ja sitd vastaavien virtuaalivaluuttojen ilmaantumisen myo6ta on syntynyt
uudenlaisia objekteja, joita voidaan omistaa siind kuin esimerkiksi irtaimia esi-
neitd. Kun ei ole mitddn keinoa erottaa valuuttayksikoitd toisistaan, edelld jak-
sossa 2.1 esitetyn mukaisesti tuntuu luontevalta lahtea siitd, etté tiettyyn osoittee-
seen tai tiliin kytketyt varat muodostavat yhden objektin. Seuraavassa tarkastel-
laan ldhemmin sitéd, kuinka henkil6 voi saada omistukseensa tallaisia digitaalisia
varoja. Vertailukohtana kisitellddn toistuvasti aineelliseen esineeseen kohdistu-
van omistusoikeuden saamista, jotta saataisiin esitellyksi ne opit, joiden nakokul-
masta on perusteltua tarkastella myos virtuaalivaluutoista ja yleisemminkin digi-
taalisessa muodossa olevasta varallisuudesta koostuvien objektien omistusta.

Tosiseikkoja, jotka synnyttivit jollekulle omistusoikeuden, kutsutaan kotimai-
sessa varallisuusoikeudessa vakiintuneesti saannoksi. Tavallisin perusta omistajan-
vaihdokselle on luovutus eli se, ettd henkilostd tulee omistaja hianen hyvikseen
annetun luovutusta tarkoittavan tahdonilmaisun perusteella. Tillaisessa luovu-
tussaannossa voi olla kyse esimerkiksi kaupasta, vaihdosta tai lahjasta. Luovutuk-
sen kisite el rajoitu ainoastaan omistusoikeuteen, vaan luovutuksen (tai siirron)
kohteena voi olla my6s esimerkiksi saamisoikeus tai jokin immateriaalioikeus ku-
ten tekijanoikeus. My6s luovutussaannon tai yleensd saannon kasitettd kaytetddn
usein laajassa merkityksessd siten, ettd saannoista puhuminen ei rajoitu ainoas-
taan omistusoikeuden saamiseen.

My0s originaalista virtuaalivaluutasta kuten bitcoinista koostuvien objektien
omistus edellyttda jonkin saannon tunnusmerkkien tayttymistd. Kaytdnnossa tir-
kein tilanne lienee se, ettd omistajaksi tuleminen perustuu toisen henkil6n anta-
maan tahdonilmaisuun. Tarkastellaan esimerkiksi tilannetta, jossa A ja B neuvot-
televat B:n omistaman irtaimen esineen kaupasta ja jossa B haluaisi saada mak-
suksi 10 bitcoinia. Yhteisymmarrys saavutetaan, ja B antaa A:lle tiedoksi osoit-
teen, jonne A voi siirtdd vaaditut varat. A:lla sattuu olemaan yhdessa osoitteessa
tasan 10 bitcoinia, jotka A siirtad B:n tilille. A tekee siirron siind tarkoituksessa,
ettd A menettdd oikeutensa siirrettyihin varoihin. Toisaalta A tarkoittaa, ettd ky-
seessd olevat 10 bitcoinia kuuluvat B:lle. Jos B:n tililld sattuu olemaan siirron
hetkelld entuudestaan hinelle kuuluvia bitcoineja, A:n tarkoitus merkitsee tark-
kaan ottaen sité, ettd A:n siirtdmat 10 bitcoinia muodostavat yhdessa B:n tililld jo
olevien bitcoinien kanssa kokonaisuuden, joka kuuluu yksin B:lle. Oletetaan kui-
tenkin yksinkertaisuuden vuoksi, ettd B:n tililld ei siirron tapahtuessa ole muita
bitcoineja.
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Esimerkkitapauksessa on selvia, ettd B:lld on saantoperuste niithin bitcoineihin,
jotka A siirsi B:n ilmoittamaan osoitteeseen. Arvio aineellisen normiston mukai-
sesta oikeustilasta olisi olennaisesti toisenlainen, jos joku henkil6 olisi esimerkiksi
erehdyksessi siirtinyt varoja B:n tilille. Ajatellaan vaikkapa tilannetta, jossa C:n
on tarkoitus siirtdd 10 bitcoinia erdille toiselle omalle tililleen. Erehdyksessa kay
kuitenkin niin, ettd hin siirtda varat B:n osoitteeseen. Oletetaan nytkin yksinker-
taisuuden vuoksi, ettd B:n tililld ei ole laisinkaan bitcoineja tuolla hetkella.

Viimeksi mainitussa tilanteessa olisi ainakin kotimaisen oikeuden nikékulmasta
perusteltua katsoa, ettd B:n tililld olevat varat kuuluvat aineellisessa mielessi C:lle,
vaikka B tosiasiallisesti kykenee madrddmiin varoista. Toinen asia on, ettd C ei
kiytinnossd voi ottaa yhteyttd B:hen ja vaatia tilti varojen palauttamista, jos C
ei tiedd B:n henkil6llisyytta. Aineellisen normiston kannalta hyvin tirkeda on, etta
C:n oikeus sitoo my6s B:n velkojia. Jos B esimerkiksi asetetaan konkurssiin, C
vol vaatia varojen itselleen palauttamista. Tama johtuu siitd, ettd konkurssiin
asettamisen myota syntyvaan konkurssipesian voi yleensd kuulua vain konkurs-
sivelalliselle kuuluvaa omaisuutta. Konkurssilain (120/2004; Konkurssil)) 5:6:ssid
sdadetadn sivullisen omaisuudesta vield erikseen:

Velallisen hallinnassa oleva sivullisen omaisuus, joka voidaan erottaa velallisen
omaisuudesta, ei kuulu konkurssipesddn. Sivullisen omaisuus on luovutettava
omistajalle tai timin midrddmaille sellaisin ehdoin, joiden tdyttimistd konkurssi-
pesilld on oikeus vaatia.

My0s bitcoinien kaltainen virtuaalinen varallisuus voi epiilyksettd olla omai-
suutta konkurssilaissa tarkoitetulla tavalla, joten konkurssipesin varoihin saattaa
sisaltyd myos virtuaalista varallisuutta. Esimerkkitapauksessa B:n tililld oleva 10
bitcoinin varallisuuseri kuuluu kuitenkin sivulliselle eli C:lle niin, ettd C voi vaatia
konkurssipesda siirtimédn varat takaisin C:n tosiasialliseen mairdysvaltaan. Ti-
lanne olisi olennaisesti hankalampi muun muassa siini tapauksessa, ettd B:n tililla
olisi ollut 5 bitcoinia siirron tapahtuessa. Talloin jouduttaisiin kysymain, tiyt-
tyyko Konkurssill 5:6:554 asetettu vaatimus siitd, ettd sivullisen omaisuus voidaan
erottaa velallisen omaisuudesta.

Saintelya tulkittaessa tulee tietysti ottaa huomioon my6s lainvalmistelutoissa esi-
tetty. Hallituksen esityksen HE 26/2003 vp mukaan velallisen ja sivullisen omai-
suus menettivit yksiloitivyytensd, jos ne sekoittuvat toisiinsa (s. 74). Taman jal-
keen lausutaan seuraavasti:

Sekoittuminen voi tapahtua monin eri tavoin. Sivullisen omaisuus on voitu liittad
osaksi velallisen omaisuutta tai kysymyksessd voi olla esine, jota ei voi erottaa
velallisen muusta samanlajisesta omaisuudesta. Erityisesti rahavarojen osalta ky-
symys yksilditdvyydestd voi olla kdytinndssd merkityksellinen. Jos velallinen ei ole
pitinyt sivullisen varoja timin lukuun erilliin muista varoistaan, varat eivit ole
yleensi erotettavissa velallisen muista varoista. Joissakin tapauksissa esimerkiksi
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sivullisen velallisen pankkitilille maksamat varat voivat kuitenkin olla yksiloitd-

vissi.
Sdinnos esitdineen tiytyy ottaa vakavasti, vaikka sithen saattaa sisiltya tietynlai-
nen periaatteellinen hahmotusongelma osassa sekoittumistapauksia. Esimerkiksi
Oljyerien tai bitcoinien sekoittumisen jilkeen ei liene lainkaan aiheellista puhua
sivullisen ja velallisen omaisuudesta samaan tapaan kuin ennen sekoittumista,
silli alkuperiiset omistuksen kohteet ovat oikeastaan lakanneet sekoittumisen
myotd. Tamin tyyppisissd sekoittumistapauksissa on yleisesti ottaen tirkeimpai
kysyd my6s yhteisomistuksen mahdollisuus huomioon ottaen, kenelle sekoittu-
misen myo6td syntynyt kokonaisuus kuuluu. Esimerkiksi voidaan ajatella tilan-
netta, jossa kaksi samanlaatuista Oljyeraa sekoittuu toisiinsa. Oikeuskirjallisuu-
dessa on usein puollettu kantaa, jonka mukaan timain kaltaisessa tilanteessa voisi
syntyd yhteisomistussuhde. Jos esimerkiksi A:lle kuuluva 500 litran 6ljyerd se-
koittuu B:lle kuuluvaan 500 litran 6ljyerdin, lihtokohtana voitaisiin pitaa, ettd
syntynyt 1 000 litran 6ljyerd kuuluu A:n ja B:n yhteiseen omistukseen suhteessa
1:1. Mikili B asetettaisiin konkurssiin B:n pitiessa hallinnassaan A:lle ja B:lle kuu-
luvaa 6ljyerad, yhteisomistussuhteen puitteissa voisi paitya luontevasti muun
muassa sithen, ettd A voisi vaatia konkurssipesiltikin yhteisomistussuhteen lak-
kauttamista eli kdytinnossa Oljyerin jakamista kahteen 500 litran 6ljyerdan. Vas-
taava ratkaisu voisi ainakin joillain edellytyksilld tulla kyseeseen my6s esimerkiksi
pankkirahan, arvo-osuuksien ja virtuaalisen varallisuuden yhteydessi.

Yhteisomistussuhteen syntyminen ei kuitenkaan saa merkittivai tukea oikeus-
kaytinnosta. Korkeimman oikeuden viimeaikaisten kannanottojen (ks. etenkin
KKO 2020:51, KKO 2021:36 ja KKO 2022:46) perusteella vaikuttaa pdinvas-
toin siltéd, ettd ainakin pankkitilille siirretyistd varoista tulee sekoittumisen myota
tilinhaltijalle kuuluvia varoja. Tilivarojen sekoittuminen lienee ymmarretty niin,
ettd sekoittuminen on kisilld esimerkiksi silloin, kun 5 000 euron saldoa osoitta-
valle tilille tehdddn 5 000 euron tilisiirto. Vaikka oikeuskdytinnossi on myos tul-
kinnanvaraisuuksia, vaikuttaa siltd, ettd korkein oikeus on mieltinyt sekoittumi-
sen saantoperusteeksi, jonka myos sekoittumisen myotd syntynyt kokonaisuus
kuuluu tilinhaltijalle. Voitaneen olettaa (ks. my6s KIKO 2020:64), ettd tima se-
koittumissddntd koskettaa my6s bitcoineja ja muita sen kaltaisia virtuaalivaluut-
tayksikoita silloin, kun jokin taho yksin hallitsee sitd yksityistd avainta, jota tarvi-
taan osoitteessa olevista varoista madraamiseen.

Virtuaalisen valuutan luovutus voi tapahtua oikeudelliselta kannalta, vaikka tie-
tokannassa itsessddn ei tapahtuisi minkddnlaista muutosta. Ajatellaan vaikkapa
tilannetta, jossa A:lla on tietyssd osoitteessa omistuksessaan 10 bitcoinia. Olete-
taan, ettd A haluaa lahjoittaa kaikki nama bitcoinit B:lle. A laatii titd tarkoitusta
ilmentavan lahjakirjan, jonka hin antaa B:lle selittden tarkoituksensa.
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My®6s viimeksi mainitussa tapauksessa voidaan puhua luovutuksesta ainakin sil-
loin, kun tapahtumia tarkastellaan kotimaisen oikeuden kannalta. Lahjoitusta
voidaan my0s pitdd patevisti toteutettuna siitd riippumatta, katsotaanko lahjan-
lupauslain (625/1947; LahjaL)) soveltuvan myG6s kyseessd olevaan lahjoitukseen.
Sdddoksessd asetetut patevin lahjan edellytykset nimittdin tayttyvat. Lahjal. 1.1
§:ssd on saddetty:
Irtaimen omaisuuden lahjoittamista koskeva, lupaus olkoon, niin kauaa kuin lah-
joitusta ei ole taytetty, vaikutukseton, jollei lupausta ole tehty velkakirjassa tai
muussa asiakirjassa, joka on annettu lahjan saajalle, tai elleivit asianhaarat lu-
pausta tehtiessé osoita, etti se oli tarkoitettu tulemaan yleison tietoon.
Esimerkkimme A oli siis toteuttanut lahjoituksen asiakirjassa, joka oli annettu
lahjansaajalle. Se, soveltuuko lahjanlupauslaki tarkastellun kaltaiseen lahjoituk-
seen, ei kuitenkaan ole tdysin selvda. Lahjanlupauslaissa on kerrottu varsin yksi-
tyiskohtaisesti erilaisten omaisuuslajien osalta, kuinka lahjoituksen tdyttiminen
tapahtuu. Esimerkiksi Lahjal. 2 §:ssd sdddetyn nojalla rahan tai tavaran lahjoitusta
ei ole taytetty, jos lahjan saaja ei ole saanut haltuunsa sitd, mita on luvattu. Bitcoi-
nin kaltaisista virtuaalivaluutoista koostuvien omaisuuserien lahjoittamiseen ei
ole otettu kantaa.

Virtuaalista varallisuutta voi saada omistukseensa muillakin tavoilla kuin luovu-
tuksella. Palataan hahmottamisen helpottamiseksi omistusoikeuden pariin. Eri-
laisia saantomuotoja ryhmiteltiessd on usein lahdetty siitd, etté toisistaan voidaan
erottaa alkuperiiset, johdannaiset ja kumoavat saannot. Alkuperiiselle saannolle
ominaista on, ettd henkilésta tulee omistaja tilanteessa, jossa esineelld ei ole edel-
tivaa omistajaa. Kyse voi olla esimerkiksi ilman omistajaa olevan esineen omaksi
ottamisesta valtaukseksi kutsutun saantomuodon puitteissa. Johdannaissaanto
viittaa tilanteeseen, jossa esineelld on entuudestaan omistaja ja jossa omistusoi-
keus ainoastaan siirtyy toiselle. Luovutussaannot lukeutuvat omistajanvaihdos-
saantoihin samoin kuin muun muassa perhe- ja jaamistooikeudelliset saannot.
Kumoavat saannot puolestaan ilmenevit tilanteissa, joissa esineelld sindnsd on
edeltivd omistaja mutta jossa uuden omistajan oikeus ei perustu edeltdjin oikeu-
teen samaan tapaan kuin johdannaisissa saannoissa.

Kaikki omistusoikeuden saamista koskevat saantomuodot eivit sovellu originaa-
lista virtuaalivaluutasta koostuvaan omaisuuteen. Selvdi on kuitenkin, ettd saan-
toperusteena voi olla esimerkiksi perimys. Jos esimerkiksi 10 bitcoinia omistava
A kuolee, kyse epiilemittd on sellaisesta omaisuudesta, joka siirtyy muille henki-
l6ille perintdkaaressa (40/1965) tarkemmin sdddetylld tavalla. Virtuaalisesta va-
rallisuudesta voidaan maarita myos testamentilla. Téltd osin on syytd panna mer-
kille, ettd perintokaaressa edellytetdin tiettyjen muotomairdysten noudattamista.
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Kaytinndssd hyvin yleinen tapa saada virtuaalista varallisuutta on louhiminen
(englanniksi #ining), jossa palkitaan lohkon luomiseen osallistuneita tahoja virtu-
aalisella valuutalla. Tillainen ominaisuus on sisidnrakennettuna esimerkiksi
Bitcoin-jarjestelmissd ja monissa muissa jirjestelmissa, joissa konsensusmeka-
nismina on proof-of-work. Bitcoinien lukumaiirid lisddntyy tilld haavaa koko ajan
timin ominaisuuden vuoksi, vaikka palkkion maird hiljalleen laskeekin. Vaikka
bitcoinien enimmaismairiksi on mairitetty 21 miljoonaa, tima enimmaismaara
tulee vastaan vasta vuonna 2100, joten protokollan muuttamiseen tai muihin jar-
jestelman uudistamista koskeviin toimenpiteisiin on vield runsaasti aikaa.

Louhimista saatetaan luonnehtia erityistyyppiseksi alkuperiiseksi saannoksi. Voi-
taneen sanoa, ettd se muodostaa luovutuksen ohella tirkeimman saantotyypin
esimerkiksi bitcoinin kaltaisten originaalien virtuaalivaluuttojen yhteydessa. Pii-
vitetyssd Ethereum-jirjestelmissi, jossa konsensusmekanismina on syyskuusta
2022 lahtien ollut proof-of-stake, virtuaalista varallisuutta voi ansaita menettelylld,
jota kutsutaan englanniksi termeilld inting ja forging. Termid louhiminen kayte-
tadn tosin usein laajassa merkityksessé siten, ettd se kattaa myOs proof-of-stake-
konsensusmekanismin, jossa merkitystd annetaan louhijoiden omistusosuudelle
virtuaalivaluutan yhteenlasketusta kokonaismaarasta.

2.5 Virtuaalivaluutan luovutus ja velkojasuoja

Kun jokin varallisuusoikeus luovutetaan toiselle, luovutus yleensa saa kotimaisen
oikeuden mukaan itsessdin aikaan sen, ettd luovutus sitoo my6s luovuttajan vel-
kojia. Téllainen varallisuusoikeus ei enda kuulu luovuttajalle siten, etté sitd voitai-
siin  kayttdd hinen velkojensa maksamiseen ulosotossa. Ulosottokaaren
(705/2007) 4:9.1:ssd sdddetddn nimenomaisesti, ettd sivulliselle kuuluvaa omai-
suutta ei saa ulosmitata. Kyse el my&skain ole konkurssipesdidn kuuluvasta omai-
suudesta. Velallisen hallinnassa oleva sivullisen omaisuus ei Konkurssil. 5:6:n
mukaan kuulu konkurssipesdan, kunhan se voidaan erottaa velallisen omaisuu-
desta.

Joskus luovutus kuitenkin sitoo luovuttajan velkojia vain tiettyjen edellytysten
vallitessa. Esimerkiksi velkakirjalain (622/1947; VKL) 22.1 §:ssd sdadetdin, ettd
juoksevan velkakirjan luovutus ei ole luovuttajan velkojia sitova, ellei se, jolle
luovutus on tapahtunut, ole saanut velkakirjaa haltuunsa. Juoksevia velkakirjoja
ovat VKL 11.1 §:n mukaan haltijalle sekd nimetylle henkil6lle tai hinen méaraa-
milleen asetetut velkakirjat. Haltijalle asetettuna pidetidn myo6s velkakirjaa, josta
ei kay ilmi kenelle maksu on suoritettava.

Esimerkiksi bitcoinien ja muiden vastaavien objektien tai niista objekteista koos-
tuvien erien luovutuksen sitovuuteen luovuttajan velkojiin nihden ei ole otettu
nimenomaisesti kantaa kotimaisessa lainsaadinnossa. Oikeustilassa on nidin ollen
vaistimittd jonkin verran epaselvyyttd. Lahdettdessa tarkastelemaan lihemmin
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aihepiirid on syytd ottaa huomioon, ettd luovutus voidaan toteuttaa eri tavoin.
Sen lisdksi, ettd A saattaa yksinkertaisesti siirtdd virtuaalista varallisuutta maarays-
vallassaan olevasta osoitteesta toiseen osoitteeseen, A voi esimerkiksi antaa B:lle
asiakirjan, jonka mukaan tietyssa osoitteessa olevat varat kuuluvat osin tai koko-
naisuudessaan B:lle.

Jos luovutus ei itsessddn riitd tuottamaan sitovuutta luovuttajan velkojiin nihden,
herdd kysymys, mitd kaikkea sitovuus edellyttaa. Tarkastellaan esimerkiksi tilan-
netta, jossa tietyssa osoitteessa olevat 10 bitcoinia kuuluvat A:lle, joka ainoana
henkil6nd tuntee osoitteeseen liittyvin yksityisen avaimen. A:lla on melko paljon
euromddriistd velkaa B:lle, joka on valmis vapauttamaan A:n timin velasta
bitcoineja vastaan. Niin paadytain siihen, ettad B vapauttaa A:n timan velasta sitd
vastaan, ettd A luovuttaa erilliselld asiakirjalla kyseisessd osoitteessa olevat 10
bitcoinia A:lle. Lisiksi A antaa B:lle osoitteeseen liittyvin yksityisen avaimen, jota
koskeva tieto jad myo6s hanelle itselleen.

Vaikka B on saanut itselleen yksityisen avaimen, myos A:lla on tosiasiallisesti
mahdollisuus méarita luovuttamistaan bitcoineista, vaikka kyse onkin luovutuk-
sen perusteella B:lle kuuluvista bitcoineista. T4allaisen mahdollisuuden olemassa-
olo luultavasti merkitsisi esimerkin kaltaisissa olosuhteissa sitd, ettei luovutus si-
toisi luovuttajan velkojia, mikili otkeusjarjestyksessa pidettiisiin ldhtékohtana,
ettei luovutus itsessdin riitd tuottamaan sitovuutta velkojiin nahden. Jos sen si-
jaan A olisi tehokkaasti havittinyt itseltddn tiedon yksityisestd avaimesta, asia
saattaisi olla toisin. Tdmi on kuitenkin epdvarmaa, silld kyse olisi ndytollisesti
hyvin episelvisti asiasta. Velkojien intressien vuoksi voitaisiin puoltaa kantaa,
jonka mukaan kyseessi olevat varat pitisi siirtda jollekin toiselle tilille tai ainakin
aloittaa siirtoprosessi. Tdll6in ongelma siirtyy tosin toisaalle, silld vaikka kyseessa
olisi alun perin B:n miirdysvallassa oleva tili, B saattaisi antaa A:lle tihin tiliin
liittyvan yksityisen avaimen.

Eivoidakaan pitda tiysin selvini oikeutemme mukaan, mita kaikkea luovutuksen
sitovuus edellyttiisi, jos luovutus itsessddn el riitd tuottamaan sitovuutta. Téstd
epaselvyydestd huolimatta voidaan kuitenkin puoltaa kantaa, jonka mukaan /uo-
vutus itsessddan ei riitd tuottamaan sitovuntta. Originaalista virtuaalivaluutasta kuten
bitcoineista koostuvat omaisuuserit ovat luonteeltaan sellaisia, etti niiden osalta
on luontevaa noudattaa VKL 22.1 §:sté ja sithen liittyvistd sdadnnoksistd ilmenevid
yleisid arvopaperioikeudellisia periaatteita. Todettakoon vield, ettd lahjanlupaus-
laissa on omaa saintelydan siitd, millaisin edellytyksin lahjoitus sitoo lahjoittajan
velkojia. Tayttamaton lahjoitus ei Lahjal. 1.2 §:n nojalla sido lahjoittajan velkojia.
Jos luovutuksen yleensa katsottaisiin itsessddn sitovan luovuttajan velkojia, olisi
varsin merkittdvad painetta tulkita lahjanlupauslain sddntelya siten, ettd lahjaksi
tapahtunut luovutus sitoo vain taytetyksi tulemisen perusteella — mitd timi tayt-
timinen tarkkaan ottaen sitten merkitseekdin. Toisaalta lahjanlupauslain voidaan
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katsoa soveltuvan siindkin tapauksessa, ettd virtuaalivaluutan luovutus yleisesti
ottaen mairdytyy muun muassa VKL 22.1 §:std ilmenevien periaatteiden mukai-
sestl.

Otetaan seuraavaksi tarkasteltavaksi ne tilanteet, joissa siirretdin tosiasiallisesti
varoja teknisessi jarjestelméssa ilman naitd toimia edeltdvad muulla tavalla toteu-
tettua oikeudellista luovutusta. A esimerkiksi siirtdd tietyssa osoitteessa olevat 10
bitcoinia B:n ilmoittamaan osoitteeseen ilman, ettd B:lld ennen siirtoa olisi mi-
tadan oikeutta juuri kyseessa oleviin bitcoineihin. Kysymykseksi jaa, mité tarkkaan
ottaen vaaditaan, ettd luovutus sitoisi A:n velkojia. Menettely muistuttaa siind
mairin tavanomaista pankkirahalla maksamista, etti tilisiirron sitovuus muodos-
taa mielenkiintoisen vertailukohdan. Maksupalvelulain (290/2010) 81 §:n mu-
kaan maksu sitoo maksajan velkojia ja muita sivullisia, kun maksunsaajan palve-
luntarjoaja on saanut tarvittavat tiedot maksutapahtuman rahamiirin maksa-
miseksi maksunsaajan maksutilille ja 1) maksutapahtuman rahamaird on mak-
settu maksunsaajan palveluntarjoajan tilille tai 2) maksunsaajan palveluntarjoajan
asettamat maksutapahtuman katetta koskevat ehdot ovat muutoin tayttyneet.
Maksu sitoo sivullisia kuitenkin aina, kun maksutapahtuman rahamiiri on mak-
settu maksunsaajan maksutilille.

Bitcoinin ja sitd vastaavien virtuaalisten valuuttojen siirto ei toteudu samoin kuin
pankkirahan siirto, koska kyse on periaatteellisesti erilaisista jarjestelmista. Tiet-
tyjd vastaavuuksia voidaan sen sijaan havaita. Virtuaalisen valuutan siirto etenee
normaalisti jarjestyksessi 1) elektroninen allekirjoitus, 2) vahvistaminen ja 3) loh-
koon kirjaaminen. Sitovuuteen luovuttajan velkojia vastaan riittda epailematta se,
ettd transaktio on kirjattu lohkoon. Riittiviksi saatettaisiin kuitenkin katsoa jo
elektroninen allekirjoitus silld edellytykselld, ettd transaktio kuitenkin lopulta kir-
jataan lohkoon. Tdmi saatettaisiin itse asiassa asettaa velkojasuojan edelly-
tykseksi silloinkin, kun osoitteesta siirretaian varoja, jotka on jo luovutettu tekni-
sen siirronsaajan omistukseen esimerkiksi erilliselld lahja- tai kauppakirjalla.

2.6 Toiselle kuuluvan virtuaalivaluutan luovutus

Kun omaisuutta luovutetaan, luovuttaja on yleensa omistaja itse. Luovutustah-
donilmaisun saattaa kuitenkin antaa my6s henkild, joka ei ole omistaja ja jolla ei
muutenkaan ole kelpoisuutta luovutukseen. Tillin on luonnollisesti lihtékoh-
tana, ettd omistajanvaihdos ei tapahdu luovutustahdonilmaisun perusteella sa-
moin kuin yleensa. Kaytinnossa kaikissa oikeusjirjestyksissd on kuitenkin sdin-
telyd, jonka nojalla luovutuksensaaja voi ainakin joissain tilanteissa tulla omista-
jaksi erityisten vilpittoman mielen suojaa koskevien oppien perusteella. Tallaisten
oppien vallitessa tietynlaiseen tosiseikastoon, johon kuuluu luovutuksen ohella
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vihintddn luovutuksensaajan vilpittomassd mielessd toimiminen, kytkeytyy “oi-
kean” omistajan oikeuden lakkaaminen ja luovutuksensaajan omistuksen alkami-
nen.

Oikeudettomat luovutukset ovat mahdollisia my6s originaalien virtuaalivaluut-
tojen yhteydessi. Tarkastellaan vaikkapa tilannetta, jossa A:lla on omistuksessaan
10 bitcoinia erddssd A:n mairdysvallassa olevassa osoitteessa. Nyt voi kdyda esi-
merkiksi niin, ettd B onnistuu selvittimdin A:n yksityisen avaimen ja siirtimédan
bitcoinit juuri hankkimaansa osoitteeseen. Jos B saman tien siirtdd bitcoinit esi-
merkiksi C:lle velkojensa maksuksi tai pelkistiin kertoo C:lle esimerkiksi suulli-
sesti luovuttavansa kyseessd olevat varat C:n omistukseen, ainakin kotimaisessa
oikeudessa on hyvit perusteet katsoa, ettd B on mairiannyt oikeudettomasti A:lle
kuuluneesta omaisuudesta. Vastaavalla tavalla voidaan suhtautua esimerkiksi ti-
lanteeseen, jossa A on itse erehdyksessi siirtdnyt bitcoinit B:n osoitteeseen tilan-
teessa, jossa A:n oli tarkoitus siirtdd bitcoinit toiseen mairdysvallassaan olevaan
osoitteeseen.

Kotimaisessa lainsdadinnéssa ei ole nimenomaisesti otettu kantaa bitcoineista
tai niiden kaltaisista virtuaalisen valuutan yksikoistd koostuvien omaisuuserien
oikeudettomaan luovutukseen. On kuitenkin melko paljon sddntely, josta voi-
daan ldhted hakemaan analogista johtoa. Esimerkiksi arvo-osuustileistd annetun
lain (827/1991; ATL) 26 §:ssi lihdetddn siitd, ettd arvo-osuustilille kirjattu saanto
ja arvo-osuuteen kohdistuva arvo-osuustilille kirjattu oikeus saa etusijan suh-
teessa saantoon ja oikeuteen, jota ei ole kirjattu tilille. Jos samaan arvo-osuuteen
kohdistuu keskenain ristiriidassa olevia oikeuksia, aikaisemmin arvo-osuustilille
kirjattu oikeus saa etusijan myShemmin kirjattuun nihden. Aiemmin syntynyt
saanto tal oikeus saa kuitenkin etusijan myohempiin nihden, jos 1) my6hempi
saanto tai oikeus perustuu ositukseen tai perintdon, oikeushenkilén sulautumi-
seen, jakautumiseen tai purkautumiseen taikka yhteisen omaisuuden jakoon tai
2) myOhempdin saantoon tai oikeuteen vetoava saannon hetkelld tai oikeuden
saadessaan taikka hidnen saantoaan tai oikeuttaan tilille kirjattaessa tiesi tai hinen
piti tietdd aikaisemmasta saannosta tai oikeudesta. ATL 27 § koskee puolestaan
tilannetta, jossa arvo-osuuden tai sithen kohdistuvan oikeuden on luovuttanut
joku, jolla arvo-osuustilin kirjausten mukaan oli sithen oikeus. Saajan oikeutta ei
sdaannoksen mukaan esti se, ettei luovuttajalla ollut oikeutta maarita arvo-osuu-
desta, paitsi jos saaja saannon hetkelld tai otkeuden saadessaan taikka hinen saan-
toaan tai oikeuttaan tilille kirjattaessa tiesi tai hanen piti tietda siita.

Varteenotettavalta vaihtoehdolta ndyttia, ettd bitcoinien ja niitd vastaavien virtu-
aalivaluuttayksikoiden luovutuksensaajalla olisi mahdollisuus tulla omistajaksi
vilpittdmin mielen suojan perusteella vastaavassa laajuudessa kuin arvo-osuuk-
sienkin luovutuksensaajalla. Aivan selvaa ei kuitenkaan ole, miti kaikkea vilpit-
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tomin mielen suoja edellyttda. Tulkintaongelmat ovat samantapaisia kuin edelli-
sessi jaksossa. Riittdvind voitaneen varmuudella pitdd sitd, ettd virtuaalinen va-
luutta on siirretty luovutuksensaajan osoitteeseen ja ettd luovutuksensaaja toimii
perustellussa vilpittémassa mielessa vield silloin, kun varat saapuvat hinen maa-
rittavikseen.

Kaytinndssd ongelmaksi voi koitua, ettd oikea omistaja A el kykene tunnista-
maan luovutuksensaajaa C, ja my6s B saattaa jadda tuntemattomaksi. Tall6in A:n
oikeudet helposti jaavit toteutumatta.

Se, ettd vilpittémissd mielessd toiminutta luovutuksensaajaa todella suojattaisiin
samassa laajuudessa kuin arvo-osuuksien luovutuksensaajaa, ei ole itsestddn sel-
viaa. Esimerkiksi tavanomaisten irtainten esineiden vaihdannassa tunnetaan tilan-
teita, joissa vilpittomén mielen suojaa ei voi saada. Esimerkiksi rikoslain voi-
maanpanemisesta annetun asetuksen (39B/1889; RVA) 11 § koskee tilannetta,
jossa esine on viety entiseltd haltijalta “napistimisen, varkauden, ry6ston tahi ki-
ristimisen kautta”. Tamin sadnnéksen soveltuessa luovutuksensaaja ei voi saada
itselleen vilpittémin mielen suojaa. Esimerkiksi juoksevien velkakirjojen luovu-
tuksensaaja on kuitenkin paremmassa asemassa, silli RVA 11 §:d4dn nihden etu-
sijalla on VKL 14 §, jonka nojalla juoksevan velkakirjan luovutuksensaajaa suo-
jataan kaytinnossa yhta tehokkaasti kuin arvo-osuuden luovutuksensaajaa. Kun
pohditaan vilpittémin mielen suojaamista bitcoinin ja muiden sen kaltaisten vir-
tuaalivaluuttojen yhteydessi, kysymys on oikeastaan siitd, voidaanko luovutuk-
sensaajan eduksi tukeutua VKL 14 {:std, arvo-osuustililaista sekd erdistd muista
samansuuntaisista sadnnoksistd johdettaviin arvopaperioikeudellisiin periaattei-
siin.

2.7 Sadilytysta sisaltavat palvelut

Originaalien virtuaalivaluuttojen ympairille on rakentunut monenlaista palvelu-
toimintaa, ja usein palveluun sisiltyy sdilytysta asiakkaiden lukuun joko paaasial-
lisena tai vahintdan tdydentavina elementtind. Keskeinen palveluja koskeva ko-
timainen sdados on laki virtuaalivaluutan tarjoajista, joka edelld jaksossa 2.2 to-
detun mukaisesti ulottaa vaikutuksensa myo6s lohkoketjupohjaisiin virtuaaliva-
luuttoihin ja jossa virtuaalivaluuttaan liittyvalla palvelulla tarkoitetaan virtuaaliva-
luutan litkkeeseenlaskua, virtuaalivaluutan vaihtopalvelua ja lompakkopalvelun
tarjoamista (VvIL 2.1 {:n 6 kohta). Siilytystd ilmenee etenkin kahdessa viimeksi
mainitussa.

Virtuaalivaluutan vaihtopalvelulla tarkoitetaan saadoksessa luonnollista henkil6a
tai oikeushenkil6d, joka litke- tai ammattitoimintana a) vaihtaa virtuaalivaluuttaa
palveluna lailliseksi maksuvalineeksi tai toiseksi virtuaalivaluutaksi, b) vaihtaa vir-
tuaalivaluuttaa palveluna muuksi hyédykkeeksi tai muun hyédykkeen virtuaali-
valuutaksi tai ) yllapitid markkinapaikkaa, jossa sen asiakkaat voivat harjoittaa
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kohdissa a) ja b) tarkoitettua toimintaa (VVIL 2.1 §:n 4 kohta). Siilytys mainitaan
nimenomaisesti lompakkopalvelun tarjoajan mairitelmissi; kyse on luonnolli-
sesta henkil6sta tai oikeushenkil6sta, joka pitaa virtuaalivaluuttaa hallussa toisen
lukuun tai tarjoaa sen siirtoa taikka sailytystd (VVTL 2.1 §:n 5 kohta).

Sithen, miti séilytys tarkkaan ottaen merkitsee eri palvelujen yhteydessi, ei ole
yksiselitteistd vastausta. Esimerkiksi bitcoinien osalta kyse voi yksinkertaisimmil-
laan olla siita, ettd palveluntarjoaja pitda huolta asiakkaan yksityisestd avaimesta
tarjoten samalla lompakkopalvelua. Asiakkaalla on siis tall6in samoin kuin yleen-
sikin lohkoketjujirjestelmissd hinelle yksiloityvd osoite, johon voidaan myo6s
siirtad varoja tavalliseen tapaan. Osoitteita voi tietysti olla my6s useita. Kun asia-
kas haluaa itse siirtdd bitcoineja, hin turvautuu palveluntarjoajan tarjoamaan
lompakkoon, johon hin paisee kisiksi palveluntarjoajan tunnistautumisjarjestel-
min avulla. Mitd4n estettd ei sindnsi ole sille, ettd asiakas voi miariti omaisuu-
destaan muutenkin olettaen, ettd hinelld on my6s yksityinen avain tiedossaan.

Kun asiakkaan yksityiset avaimet ovat palveluntarjoajalla, asiakas muistuttaa tie-
tyissd suhteissa tavanomaisen pankin asiakasta. Asiakas tyypillisesti operoi palve-
luntarjoajan tunnistautumisjirjestelmén avulla, ja jos hidn esimerkiksi kadottaa
tarvittavat tunnukset, hin voi olla yhteyksissi palveluntarjoajaan samaan tapaan
kuin pankkiin. Palveluntarjoajan olemassaolo on omiaan helpottamaan myos asi-
akkaan omaisten asemaa asiakkaan poismenon jilkeen. Jos palveluntarjoaja vain
on tiedossa, omaiset ja testamentinsaajat voivat padsta kisiksi virtuaalivaluuttoi-
hin silloinkin, kun kuolleen jiljiltd ei 16ydy mitddn tunnuksia. Jos esimerkiksi
bitcoineja suoraan omistava ja itse hallinnoiva henkil6 ei eldessain varaudu kuo-
lemansa jalkeisiin tapahtumiin, saattaa kayda niin, etteivit jalkeldiset padse kasiksi
virtuaalivaluuttoihin tai saa edes tietoa lohkoketjupohjaisen varallisuuden ole-
massaolosta.

Siitd, ettd virtuaalivaluutat ovat palveluntarjoajan tosiasiallisessa méariysvallassa,
koituu toisaalta my6s erilaisia riskejd. Palveluntarjoajat ovat esimerkiksi suosit-
tuja kohteita hakkerointiyrityksille. Toisinaan téllaiset yritykset ovat tuottaneet
my0s tulosta, vaikka riskien vihentdmiseen on erilaisia keinoja. Yksityisid avaimia
voidaan esimerkiksi sailyttaa erillisilld muistilaitteilla, jotka eivit ole jatkuvasti yh-
teydessi julkiseen tietoverkkoon. Tallaisen ns. kylmasailytyksen (co/d storage)
ohella ja rinnalla voidaan my6s noudattaa yhtd useamman yksityisen avaimen
jarjestelmaa (multisig-sailytys), joka osaltaan vaikeuttaa hakkerointia.

My0s asiakkaat voivat tehostaa turvaansa cold storage -menetelmilld ja useamman
yksityisen avaimen kaytolld, ja monet omaan osaamiseensa luottavat henkil6t tyy-
tyvitkin omatoimiseen siilytykseen. Vaikka palveluntarjoaja joutuisi vastuuseen
asiakkaisiinsa ndhden hakkerointitapauksessa sopimusoikeuden yleisten oppien
perusteella, korvausvelvollisuus saattaa olla laiha lohdutus, mikili palveluntarjo-
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ajalla ei ole riittivisti varojen korvausten maksamiseen. Kaytinndssi on kuiten-
kin my®0s tilanteita, joissa asiakkaan on hankala toimia tiysin omatoimisesti. Mo-
net markkinapaikat kdytinnossa edellyttivit sité, ettd originaalit virtuaalivaluutat
ovat ainakin jossain laajuudessa palveluntarjoajan tosiasiallisessa maaraysvallassa.
Myos sellaisia toimintamalleja, joissa yksityiset avaimet voidaan pitdd omissa k-
sissd, on toisaalta pyritty kehittimdin. Markkinapaikkothin liittyvid riskejd voi-
daan vihentid niinkin, ettd markkinapaikan mairaysvallassa pidetddn esimerkiksi
bitcoineja kulloinkin vain lyhyen aikaa ja ainoastaan siina laajuudessa, kuin tie-
dossa olevat lihitulevaisuuden vaihtotarpeet edellyttivit.

Jos jokaisella palveluntarjoajan asiakkaalla on tille yksiloityvi osoite tai useam-
piakin osoitteita, saavutetaan varsin selked perusrakenne. Kyse voi toisaalta olla
my0s verraten tyoldastd ja monimutkaisesta rakenteesta. Ainakin palveluntarjo-
ajan nikokulmasta kiinnostavaksi vaihtoehdoksi voi nousta jirjestelmi, jossa eri
asiakkaille kuuluvia originaaleja virtuaalivaluuttoja siilytetiin yhdessi osoit-
teessa. Teorlassa voi tosin ajatella my0s jirjestelmaid, jossa asiakkaiden oikeudet
eivat lainkaan kohdistu tiettyihin varoihin ja jossa palveluntarjoaja on vain “vel-
kaa” asiakkaalle samaan tapaan kuin pankki on asiakkailleen velkaa sen summan,
jota asiakkaan pankkitililld oleva saldo osoittaa.

Yhteissiilytys saattaa hidastaa asiakkaan mahdollisuuksia maarita haluamallaan
tavalla originaaleista virtuaalivaluutoista. Toisaalta yhteissailytys voi yksinkertais-
taa toimintoja ja vihentdd my6s lohkoketjuun tehtivien muutosten maéria.

Oikeudelliselta kannalta keskeiseksi kysymykseksi nousee, millaiset sindnsd mah-
dolliset sailytysjarjestelmit ovat hyviksyttivia myo6s lainsdadadannon nakokul-
masta. Keskeinen kotimainen sdannds tassa suhteessa on asiakasvarojen sailytta-
mistd pykaldotsikkonsa mukaisesti koskeva VvIL 11 §, jonka 1 momentti kuuluu
seuraavasti:

Virtuaalivaluutan tarjoajan on suojattava palvelunkayttdjiltd tai toiselta palvelun-

tarjoajalta virtuaalivaluuttojen vaihtamiseksi vastaanotetut varat ja virtuaalivaluu-

tat. Varoilla tarkoitetaan kiteistd, tilille kirjattua raha-arvoa ja sdhkdisti rahaa.
Sainnoksen ensimmiisessid virkkeessd oleva méire “virtuaalivaluuttojen vaihta-
miseksi vastaanotetut” tuntuisi sanamuodon perusteella viittaavan sddnnoksessa
mairiteltyjen varojen eli kiteisen, tilille kirjatun raha-arvon (pankkirahan) ja sih-
kéisen rahan ohella my6s virtuaalivaluuttoihin. Joudutaan kuitenkin kysymain,
voidaanko méare ymmartda kirjaimellisesti. VVTL 11.1 § koskee yleisesti virtuaa-
livaluutan tarjoajia, eivitka virtuaalivaluutan tarjoajista annetun lain mukaiset pal-
velut rajoitu virtuaalivaluuttojen vaihtamiseen. Saintelyn yleistavoitteiden nako-
kulmasta tuntuisi aiheelliselta tulkita maaretta “virtuaalivaluuttojen vaihtamiseksi
vastaanotetut” sanamuotoa laajemmin. Suojaamisvelvollisuus koskisi tosin vain
sellaisia virtuaalivaluuttoja ja muita varoja, joita voidaan pitdd ~asiakasvaroina”.
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Virtuaalivaluutan tarjoajan pitdia VvTL 11.2 §:n mukaan siilyttid 1 momentissa
tarkoitetut varat niin, ettei ole vaaraa niiden sekoittumisesta toisen palvelun kayt-
tajan, palveluntarjoajan tai sen omiin varoihin. Tama sdintely kohdistuu siis ai-
noastaan kiteiseen, tilille kirjattuun raha-arvoon ja sihkoéiseen rahaan. Varat pi-
tad tallettaa tilille keskuspankkiin, talletuspankkiin tai muussa valtiossa toimilu-
van saaneceseen talletusten vastaanottamiseen oikeutettuun luottolaitokseen
taikka vahariskisiin ja helposti rahaksi muutettaviin arvopaperethin tai muihin
sijoituskohteisiin. Tama pitee kuitenkin vain, jos varoja ei ole siirretty varojen
vastaanottamista seuraavana tyopéiviana. Sddnnoksen mukaan Finanssivalvonta
antaa mairdykset siitd, milloin arvopaperia tai muuta sijoituskohdetta voidaan
pitad vahiariskisena ja helposti rahaksi muutettavana.

Lakitekstin perusteella ei ole selvi, mita kaikkea VVTL 11.1 §:n mukaiseen suo-
jaamiseen sisiltyy. Sddnnoksen perusteluissa on kuitenkin kerrottu (HE
167/2018 vp s. 89):

Kun virtuaalivaluutan tarjoaja vastaanottaa virtuaalivaluuttoja, ne on vastaavasti
sdilytettdvi luotettavalla tavalla erilliin muiden asiakkaiden virtuaalivaluutoista
esimerkiksi erillisessd virtuaalisessa lompakossa. Tamai ei tarkoittaisi sitd, ettd jo-
kaiselle kéyttdjille olisi avattava ja hallinnoitava erillisti lompakkopalvelua, vaan
kunkin asiakkaan virtuaalivaluutat on pystyttivé luotettavasti erottelemaan mui-
den asiakkaiden virtuaalivaluutoista esimerkiksi kirjanpidollisesti.
Lakitekstistd ja esitOistd ei saada suoraan vastausta sithen, voidaanko asiakkaan
virtuaalivaluuttoja pitdaa VvTL 11.1 {:n mukaisesti suojattuna silloinkin, kun pal-
veluntarjoaja tietoisesti sdilyttdd samoissa osoitteissa niin omiaan kuin asiakkai-
den virtuaalivaluuttoja. Oikeuskirjallisuudessa Jon Hautamiki, Max Atallah ja
Karri Koskikare ovat tulkinneet teoksessaan |7rtuaalivaluntan tarjoaminen — kdisi-
kitja virtuaalivalunttalain soveltamiseen (Edita 2019; luku 11 Asiakasvarojen sailytta-
minen) sddntelyd siten, ettd lain vaatimaan suojaamiseen riittdd, ettd asiakkaille
kuuluvat virtuaalivaluutat voidaan erottaa kirjanpidollisesti, vaikka asiakkaiden ja
yritysten varoja olisikin samalla tililld. Tdma riittaa kirjoittajien mukaan myo6s ka-
teisen, tilille kirjatun raha-arvon ja sihkoéisen rahan yhteydessa. Asiakasvarojen
kirjanpidollinen eriyttiminen tarkoittaa heille sité, ettd ”asiakasvarat ovat muiden
varojen kanssa samalla tililld (ts. pankkitili) siten, ettd ne kuitenkin kirjanpidossa
on merKkitty asiakasvaroiksi” (s. 97).

Voidaanko siintelyi todella tulkita mainitulla tavalla, on kyseenalaista. Erikseen
tulee kysyd my6s, millaiset menettelyt vastaavat kitjanpitolaista (1336/1997) joh-
tuvia vaatimuksia. Tdmi kysymys jitetddn kuitenkin tdlld kertaa vain maininnan
varaan.

Kun lainsaidinnossa otetaan kantaa asiakasvarojen siilytykseen, yleensa vaadi-
taan menettelyd, jonka myoti asiakkaat varmasti saavat tehokasta suojaa erilai-
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sissa insolvenssimenettelyissa. Jos asiakkaille kuuluvia virtuaalivaluuttoja ja raha-
varoja sdilytetddn samoilla tileilld kuin palveluntarjoajan omia varoja, ei voida pi-
tdd ainakaan selvini sitd, ettd asiakkailla olisi velkojia sitovia oikeuksia esimer-
kiksi palveluntarjoajan konkurssissa. Kuten edelld jaksossa 2.4 esitettiin, uudem-
man oikeuskaytinnon perusteella vaikuttaa jopa verraten todennikoiseltd, ettd
virtuaalivaluuttojen katsottaisiin kuuluvan siviilioikeudelliselta kannalta palvelun-
tarjoajalle vilittomasti sekoittumisen perusteella. Virtuaalivaluutan tarjoajista an-
netussa laissa ei ole erityissaantelyd, jonka perusteella asiakkaat olisivat suojattuja
esimerkiksi palveluntarjoajan konkurssissa. Kiinnostavan vertailukohdan tosin
muodostaa laki arvopaperitileisti (750/2012), jonka 11.1 §:ssd lihdetddn siita,
ettd sailyttdjin tilinhaltijoidensa lukuun hallitsemat arvopaperit eivit kuulu sailyt-
tajan konkurssipesain eiké niitd voida ulosmitata sailyttijan velasta. Arvopaperi-
tililaissa olevan erityissaantelyn ansiosta asiakkaat ovat joissain suhteissa parem-
massa asemassa kuin siind tapauksessa, ettd esimerkiksi sdilyttdjin konkurssia ar-
vioitaisiin puhtaasti yleisten oppien eli ennen muuta Konkurssil. 5:6:n ymparille
rakentuneen tulkintatradition nikékulmasta. Téssa yhteydessi ei kuitenkaan ole
mahdollista tarkastella yksityiskohtaisesti tilinhaltijoiden oikeusasemaa arvopa-
peritililain jirjestelmassd eikd edes sitd, kuinka arvopaperien siilyttiminen tulee
tarkkaan ottaen jarjestaa.

Virtuaalivaluutan tarjoajista annetussa laissa ei siddetd nimenomaisesti siitd, ettd
virtuaalivaluutan tarjoajan taytyisi pitaa itselleen kuuluvat virtuaalivaluutat erossa
asiakkaille kuuluvista virtuaalivaluutoista. Jos téllaista erillidnpitovelvollisuutta
olisi tarkoitettu, voitaisiin ajatella, ettd tima olisi tuotu selvasti esiin sadntelyssa.
Vertailun vuoksi voidaan mainita, ettd esimerkiksi asianajajan on asianajajista an-
netun lain (496/1958) 5.3 §:n mukaan pidettdvi padmichilleen kuuluvat raha- ja
muut varat erillidn omista varoistaan. Tama sddntely koskee epiilemattd myos
virtuaalivaluuttoja.

Toisaalta on ajateltavissa, etté erillidnpitovelvollisuuden asettavat lukuisat sain-
nokset ilmentivit yleistd periaatetta, jonka mukaan asiakasvarat tulee pitda eril-
lidn litke- ja ammatinharjoittajan omista varoista. Varojen erillidnpitoa on
yleensid edellytetty lainsddddnndssd ennen muuta asiakkaiden insolvenssisuojan
vuoksi. Esimerkiksi hallituksen esityksen HE 199/1996 vp mukaan varojen eril-
lisyys on tirkedd muun muassa toimeksiantajan suojaamiseksi toimeksisaajan vel-
kojia vastaan (s. 16): ”Jos varoja ei asianmukaisesti siilyteta erillain, on olemassa
riski, ettd ne ulosmitataan toimeksisaajan velasta tai ettd niiden katsotaan kuulu-
van toimeksisaajan konkurssipesain.” Lausumat liittyvit saatavien perinnastd an-
netun lain (513/1999) 11 §:ddn (”Asiakasvarat”), jonka mukaan varat, jotka toi-
meksisaaja on perinyt velkojan lukuun, on pidettivd erillidn toimeksisaajan
omista varoista ja talletettava pankkitilille tai sailytettdva muulla luotettavalla ta-
valla.
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Tilannetta mutkistaa osaltaan, ettd virtuaalivaluuttojen tarjoajista annetussa laissa
tarkoitetut virtuaalivaluutat saattavat olla my0s sijoituspalvelulain (747/2012)
1:14:ssd (1069/2017) tarkoitettuja rahoitusvilineitd ja ettd virtuaalivaluutan tar-
joajan toiminnassa saattaa olla kyse lain 15 §:ssid (1069/2017) maaritellysti sijoi-
tuspalvelusta tai sijoitustoiminnasta. Koska sijoituspalvelulaki soveltuu liketoi-
mintaan, jossa tarjotaan sijoituspalvelua tai harjoitetaan sijoitustoimintaa (1 §,
1069/2017), joudutaan pohtimaan sijoituspalvelulain ja virtuaalivaluutan tatjo-
ajista annetun lain keskindista suhdetta. Sijoituspalvelulain 9 luvussa on nimittiin
saantelya asiakasvarojen sdilyttdmisestd ja muusta kisittelystd. Luvussa on lukui-
sia pykalid, joissa el valttdmittd aina puhuta asiakasvaroista tdysin samassa mer-
kityksessd. Sijoituspalvelulain 9:1:ssd (1069/2017, ”Asiakasvarojen siilyttami-
nen”) lihdetdin siitd, ettd sijoituspalveluyrityksen on jarjestettavi sen hallintaan
luovutettujen asiakkaan rahoitusvilineiden ja rahavarojen (asiakasvarat) sailytta-
minen ja kisittely luotettavalla tavalla.

Sijoituspalvelulain 9:1.2:n mukaan sijoituspalveluyrityksen on “asiakasvarojen
sdilyttamisessa ja kasittelyssa erityisesti huolehdittava siitd, etta sijoituspalveluyri-
tyksen varat pidetddn selkedsti erillidn asiakasvaroista ja luottolaitoksia lukuun
ottamatta estettiva rahavarojen kdyttiminen sijoituspalveluyrityksen omaan lu-
kuun”. Sddntelyd voitaneen myos 9:1.3 huomioon ottaen tulkita siten, ettei kir-
janpidollinen eriyttiminen riité silloin, kun kyse on siantelyssa tarkoitetuista asia-
kasvaroista. Tuo pykilin 3 momentti nimittiin kuuluu seuraavasti: ”’Sijoituspal-
veluyrityksen on pidettiva luotettavasti kirjaa asiakasvaroista siten, ettd kunkin
asiakkaan asiakasvarat ovat riittdvisti eriteltyind muiden asiakkaiden varoista.”
Kirjanpidollinen eriyttiminen on siis ilmeisesti osoitettu riittavaksi siltd osin kuin
kyse on asiakkaille kuuluvien varojen erottamisesta tilanteessa, jossa esimerkiksi
pankkitililld on vain asiakkaille kuuluvia varoja.

Vaikka laissa virtuaalivaluutan tarjoajista ei ole nimenomaisesti siddetty velvolli-
suudesta pitad eri henkil6ille kuuluvat virtuaalivaluutat erillidn toisistaan, VvITL
11.1 §:ssd puhutaan kuitenkin virtuaalivaluuttojen ja muiden varojen suojaami-
sesta. Kirjoituksessa Janne Kaisto — Belis Paukku: Virtnaalivaluntat, niihin liittyvét
palvelut ja asiakasvargjen sailyttaminen (Liikejuridiikka 3/2022 s. 8-44) on tulkittu
kyseessd olevaa tulkinnanvaraista saannosta siten, ettd virtuaalivaluuttojen suo-
jaamiseen siséltyy my0s, ettd virtuaalivaluutat siilytetddn erillidn virtuaalivaluu-
tan tarjoajille kuuluvista virtuaalivaluutoista. Tama koskee ennen muuta bitcoinia
ja muita sen kaltaisia virtuaalivaluuttoja, jotka voivat sekoittua samaan tapaan
kuin pankkiraha. Asiakkaille kuuluvien virtuaalivaluuttojen yhteissiilytys sen si-
jaan on sallittua, koska tillaiseen yhteissdilytykseen ei ainakaan yleisesti ottaen
sisélly vastaavanlaista riskid insolvenssisuojan menettimisesta.
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Finanssivalvonta voi VVTL 11.4 {:n mukaan antaa tarkempia méarayksia asiakas-
varojen siilyttimisestd ja suojaamisesta. Maariykset ja ohjeet 4/2019, Virtuaali-
valuutan tarjoajat, sisaltaa tillaisia madrayksid. Naistd madrayksistd, myos annetut
ohjeet huomioon ottaen, syntyy vaikutelma, jonka mukaan asiakasvarojen kirjan-
pidollista eriyttdmista olisi saatettu pitdd riittdvana. Erillistd asiakasvarojen tilid ei
nimenomaisesti edellytetd edes rahavarojen osalta, ja toisaalta esimerkiksi koh-
dassa 16 olevassa miirdyksessi todetaan:

Valvottavan on pidettivi kirjaa omista varoistaan ja asiakasvaroistaan. Valvotta-
van on varmistettava kirjanpidon eheys, saatavuus ja luottamuksellisuus. Tieto-
jarjestelmiin on rakennettava kontrollit, jotka mahdollistavat kirjanpidon ja siily-
tyksessd olevien varojen tismaytyksen.
Finanssivalvonnan liht6kohtana on ollut, ettad asiakasvaroihin kuuluvien virtuaa-
livaluuttojen sdilyttdiminen ja suojaaminen tarkoittavat yleensa yksityisten salaus-
avainten luotettavaa sdilyttimistd ja suojaamista (kohta 25). Méariyksissa ja oh-
jeissa 4/2019 on useita midriyksia, jotka konkretisoivat luotettavaa sailyttamista
ja suojaamista. Esimerkiksi kohdassa 28 olevan mairayksen mukaan asiakasva-
rothin kuuluvista virtuaalivaluutoista saa olla siilytyksessd julkiseen tietoverk-
koon kytketyssi jirjestelmissa vain sellainen mairi, jonka menettimisen valvot-
tava pystyy riskiarvion perusteella kattamaan. Toiseksi esimerkiksi kdy kohdan
34 mairays, jonka mukaan tietojirjestelmien varmuuskopiot ja mahdollinen tie-
tojenkisittelyn varakeskus tulee sijoittaa niin kauas varsinaisesta tietojenkasitte-
lykeskuksesta, ettd tiedot ja niiden varmistukset eivit voi tuhoutua samanaikai-
sesti.

Ei voida pitai tdysin selvini sitd, kuinka Finanssivalvonta on tulkinnut asiakas-
varojen sdilyttimistd koskevaa sddntelyd. Verkkouutisessa 20.12.2022 (21/2022),
otsikoltaan I irtuaalivalunttamarkkinoilla epavarmuntta — Finanssivalvonta selvittéia suo-
malaisten tarjoajien yhteyttd ongelmiin joutuneisiin toimijoihin, kirjoitetaan muun muassa,
ettd asiakasvarojen suojaamisvelvollisuus “tarkoittaa asiakkaiden varojen suojaa-
mista muun muassa yhtién omalta konkurssilta” ja etta ”[v]irtuaalivaluutan tar-
joajan tulee jarjestda asiakasvarojen hallintansa siten, ettei mahdollisen konkurs-
sin myota asiakasvaroja kuuluisi konkurssipesidian”. Jos asiakasvaroja ei sailytetd
erillddn virtuaalivaluutan tarjoajan omista varoista, on verraten suuri riski siita,
ettd asiakasvaroilta puuttuu tarkoitettu konkurssisuoja. Verkkouutisessa mainittu
epavarmuus virtuaalivaluuttamarkkinoilla liittyy erdiden kansainvilisten toimijoi-
den ongelmiin, joita on kisitelty julkisuudessa ympdri maailman. Esimerkiksi
konkurssiin paityneet yhtiot nimeltdan Celcius Network LLC ja FTX Trading
Ltd tulivat vuoden 2022 aikana tutuiksi talousuutisia seuraaville.
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2.8 Virtuaalivaluutat ja verotus

Bitcoinin, etherin ja muiden vastaavien virtuaalisten valuuttojen luovutuksiin liit-
tyy useita vero-oitkeuden kannalta relevantteja kysymyksid. Esimerkiksi kiy EU:n
tuomioistuimessa kasitelty tapaus ECLI:EU:C:2015:718 (C-264/14, Skatteverket
v. David Hedqvist), jossa otettiin kantaa arvonlisiverodirektiivin 112/2006/EY
tulkintaan. Tapaus ldhti liikkeelle siité, ettd David Hedqvist -niminen henkil6 ha-
lusi tarjota yrityksen kautta bitcoin-valuutan ja perinteisen valuutan vilistd vaih-
topalvelua eli toisin sanoen bitcoin-valuutan ostoa ja myyntid. Hedqvist pyysi
ennen toiminnan aloittamista Ruotsissa keskusverolautakunnalta ennakkotietoa
siitd, pitiké bitcoinien ostosta ja myynnistd maksaa arvonlisdveroa. Ruotsin ve-
rohallinto valitti keskusverolautakunnan verovapautuksen mukaisesta paatok-
sestd kansalliseen tuomioistuimeen, joka puolestaan pyysi ennakkoratkaisua
EU:n tuomioistuimelta.

EU:n tuomioistuin ratkaisi asian Hedqvistin haluamalla tavalla. Kyseessé olevan
kaltaiset toimet sindnsa katsottiin sellaisiksi litketoimiksi, jotka kuuluivat arvon-
lisaverodirektiivin alaisuuteen eli joista tuli suorittaa arvonlisiveroa. EU:n tuo-
mioistuin kuitenkin katsoi, ettd kyse oli arvonlisiverodirektiivin 135 artiklan 1
kohdan e alakohdan nojalla arvonlisiverosta vapautetuista litketoimista. Tuon
alakohdan mukaan jasenvaltioiden tuli vapauttaa verosta litketoimet, mukaan
lukien vilitys, jotka koskevat valuuttaa seka laillisina maksuvalineina kaytettavia
seteleitd ja kolikoita, lukuun ottamatta kerailykolikoita ja -seteleitd eli kulta-, ho-
pea- ja muita metallikolikoita ja seteleitd, joita ei tavallisesti kdyteta laillisina mak-
suvilinein tai jotka ovat numismaattisesti arvokkaita kolikoita”. Ratkaisun tuek-
si esitettiin useita lausumia, joihin on viitattu verraten usein jalkikateen yleisem-
missikin merkityksissd. EU:n tuomioistuin muun muassa katsoi, ettd ”’bitcoin-
valuutta on sopimukseen perustuva maksuviline” ja ettd on riidatonta “ettel vir-
tuaalisella bitcoin-valuutalla ole muuta tarkoitusta kuin kaytté maksuvilineena ja
ettd tietyt toimijat hyviksyvat sen maksuvilineena”.

Edelld mainitun ratkaisun yleisempidd merkitystd pohdittaessa tulee ottaa huomi-
oon, ettd slind otettiin suoranaisesti kantaa vain tiettyihin arvonlisiverodirektiivin
tulkintaongelmiin. Oma kysymyksensi on esimerkiksi, mitd kotimaisessa tulove-
rolaissa (1535/1992; TVL) oleva sadntely merkitsee bitcoinien ja muiden vastaa-
vien virtuaalivaluuttayksikkojen luovutuksesta saadun voiton kannalta. TVL 32
§:n mukaan veronalaista pddomatuloa on omaisuuden tuotto, omaisuuden luo-
vutuksesta saatu voitto ja muu sellainen tulo, jota varallisuuden voidaan katsoa
kerryttineen. Omaisuuden luovutuksesta saatu voitto on TVL 45.1 §{:n mukaan
veronalaista padomatuloa siten kuin tuloverolain 2 luvussa sdddetddn. Omaisuu-
den luovutuksesta saadun voiton maira lasketaan TVL 46.1 §:n nojalla yleensi
siten, ettd luovutushinnasta viahennetiin omaisuuden hankintamenon poista-
matta olevan osan ja voiton hankkimisesta olleiden menojen yhteismaird. Muun
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verovelvollisen kuin yhteison tai avoimen yhtion taikka kommandiittiyhtion saa-
masta luovutushinnasta vihennettivd mairi on kuitenkin aina vihintdan 20 pro-
senttia ja, jos luovutettu omaisuus on ollut luovuttajalla vahintdan 10 vuoden
ajan, viahintdan 40 prosenttia luovutushinnasta (ns. hankintameno-olettama).
Eriitd verovapaita padomatuloja koskevan TVL 53 §:n mukaan veronalaista tu-
loa ei ole muun muassa luonnolliselle henkil6lle tai kuolinpesille muuhun kuin
tulonhankkimistoimintaan liittyvien valuuttakurssivoittojen yhteismaird enin-
taan 500 euroon asti vuodessa.

Monet virtuaalivaluuttoja ostaneet ja myyneet henkil6t ovat saaneet huomattavia
voittoja, koska esimerkiksi bitcoinin ja etherin arvo on noussut valtavasti monina
ajanjaksoina. Jos virtuaalivaluutan luovutuksesta saatu voitto katsotaan omaisuu-
den luovutukseksi tuloverolain jirjestelmassa eikd muuksi padomatuloksi, tulee
huomioon ottaa myos TVL 46.1 (:ssd oleva sdidntely. Korkein hallinto-oikeus
otti kysymykseen kantaa tapauksessa KHO 2019:42, jossa A oli pyytinyt keskus-
verolautakunnalta ennakkoratkaisua seuraavaan kysymykseen: jos A myi omista-
maansa ether-virtuaalivaluuttaa, katsottiinko luovutus TVL 45.1 §:ssé tarkoite-
tuksi omaisuuden luovutukseksi, johon sovellettiin TVL 46.1 §:n luovutusvoiton
laskemista koskevaa sdantelyi siten, ettd hakijan veronalaisen voiton maira las-
kettiin vahentamalld luovutushinnasta todellinen hankintameno ja voiton hank-
kimisesta aiheutuneet menot tai niita korkeampi hankintameno-olettama?

Keskusverolautakunta katsoi ennakkoratkaisussaan, ettd luovutusta ei voinut
katsoa TVL 45.1 {:ssd tarkoitetuksi omaisuuden luovutukseksi. Syntynyt tulo oli
sen sijaan muuta padomatuloa. Korkein hallinto-oikeus paityi kuitenkin sille kan-
nalle, ettd luovutusta oli pidettdva TVL 45.1 {:ssi tarkoitettuna omaisuuden luo-
vuttamisena, johon TVL 46.1 §:ssid olevat luovutusvoiton laskemista koskevat
saannokset soveltuivat. Tuloverolaissa oleva omaisuuden kisite ymmirrettiin sen
verran laajaksi, ettd se kattoi myo6s ether-virtuaalivaluutan. Vastaavalla tavalla tu-
lee epiilemitti suhtautua myos bitcoiniin ja muihin vastaaviin virtuaalivaluuttoi-
hin, joten kansallisen tuloverotuksen nikékulmasta edes maksuvilineeksi tarkoi-
tettujen virtuaalisen varallisuuden muotojen yhteydessi ei ole kyse TVL 53 §:ssi
tarkoitetusta valuuttakurssivoitosta tai TVL 32 {:ssi tarkoitetusta muusta paa-
omatulosta kuin luovutusvoitosta.

Ratkaisu KHO 2019:42 ja edelld tarkasteltu EU:n tuomioistuimen ratkaisu eivit
suoranaisesti ole ristiriidassa jo sen vuoksi, ettd niissd tarkasteltiin erilaisia kysy-
myksid. Korkein hallinto-oikeus totesi nimenomaisesti oman kantansa:

Koska asiassa on kyse tuloverotuksesta, jota sddnnellddn kansallisella tasolla ja
jota el ole Euroopan unionissa harmonisoitu arvonlisdverotuksen tavoin, tilan-
netta ei ole arvioitava toisin my6skiddn sen tihden, ettd Euroopan unionin tuo-
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mioistuin on asiassa C-264/14, Skatteverket v. David Hedqvist, antamassaan tuo-

miossa katsonut, ettd virtuaalinen Bitcoin-valuutta on sopimukseen perustuva

maksuviline.
Korkein hallinto-oikeus toteaa erddssi kohtaa ratkaisun KHO 2019:42 peruste-
luja, etti etheria ”voidaan kayttda seka vaihdon vilineeni etta sijoituskohteena”.
Ilmeistd onkin, ettd etheriin ja moniin muihin virtuaalisiin valuuttoihin on aina-
kin takavuosina ryhdytty juuri sijoitusmielessi. Kuten edelld jaksossa 2.3 on esi-
tetty, tunnetuimmatkin virtuaalivaluutat ovat itse asiassa toimineet varsin hei-
kosti todellisina maksuvilineind. Korkein hallinto-oikeus ei EU-tuomioistuimen
tavoin painota sitd rakenteellista lihtékohtaa, ettd virtuaalisen valuutan ainoa
kayttotarkoitus on toimia maksuvilineend. Tapauksessa KHO 2019:42 voitiin
pitdd selvitettynd, ettd ethereiden arvon nousuun luottanut A oli ostanut ethereitd
sijoitustarkoituksessa. Korkeimman hallinto-oikeuden kantaa voidaan kaiken
kaikkiaan pitad perusteltuna.

Moni henkil6 saa merkittivid lisituloja lohkoketjun konsensusmekanismin edel-
lyttdmiin toimintoihin osallistumalla. Esimerkiksi voidaan ajatella Bitcoin-jirjes-
telmin taustalla olevan proof-of-work-mekanismin mukaista louhintaa. Verotuksen
nikokulmasta yksi tulkintakysymys koskettaa saatujen tulojen luonnehdintaa tu-
loverolain nikokulmasta eli ennen muuta siitd, onko kyse padomatulosta vai an-
siotulosta. Tuloverolain jirjestelmassd TVL 61 {:n mukaan ansiotuloa on muu
tulo kuin tuloverolain 2 luvussa tarkoitettu padomatulo, jota puolestaan tyypilli-
sesti saadaan omaisuuden tuottona, omaisuuden luovutuksesta saatuna voittona
ja muuna sellaisena tulona, jota varallisuuden voidaan katsoa kerryttineen (TVL

32§).

Verohallinto lahtee ohjeessaan 1zrtunaalivalunttojen verotus (annettu 22.1.2020) siitd,
ettd louhimisesta saatu tulo ei ole tuloverolaissa tarkoitettua varallisuuden ker-
ryttimia tuloa silloin, kun kyse on proof-of-work-konsensusmekanismista (jakso
2.5.1 Proof of work -protokolla). Kyse on niin ollen ansiotulosta. Sen sijaan
proof-of-stake-mekanismissa saatu tulo on padomatuloa, koska tdssi tapauksessa
“kyse on olemassa olevaan varallisuuteen eli aiemmin omistettuun virtuaaliva-
luuttaan suoraan perustuvasta tulosta” (jakso 2.5.2 Proof of stake -protokolla).
Verohallinto on lahtenyt siita, ettd proof-of-stake-mekanismissa uusien virtuaaliva-
luuttojen saanto perustuu ’jo olemassa olevan virtuaalivaluutan mairan lukitse-
miseen hetkeksi verkon kayttéon”.

Se, ettd louhimisesta saatu tulo on katsottu padomatuloksi proof-of-stake-konsen-
susmekanismin yhteydessa, vaikuttaa perustellulta. Sen sijaan proof-of-work-meka-
nismiin liittyvd nakemys on kritisoitavissa. Esille voidaan nostaa erityisesti se,
ettd louhimisesta saatava tulo edellyttad laitteistoa ja etti monet tarjoavat ja hank-
kivatkin laskentatehoa juuri siind tarkoituksessa, ettd he jatkuvan toiminnan
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myOtd saavuttaisivat suhteellisen tasaista tuloa louhimisesta. Oikeuskirjallisuu-
dessa Kristian Keskitalo on artikkelissaan 1 7rtuaalivaluntan lonhiminen: ansio- vai
pddomatuloa? (Edilex 2022/7) suhtautunut kriittisesti verohallinnon ohjeeseen ja
verrannut proof-of-work-konsensusmekanismin mukaista louhintapalkkiota kor-
vaukseen siitd, ettd ajoneuvo annetaan toisen henkilén kiytt66n. Molemmissa
tapauksissa on hinen mukaansa loppujen lopuksi kyse omaisuuteen perustuvasta
tulosta eli padomatulosta. Toisaalta voidaan myos esittaa vastakkainen nikemys
siitd, ettd laitteistoa kaytetdan vain tyOkaluna, jolla tuotetaan palvelua muille vir-
tuaalivaluutan kayttijille.
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3 ALYSOPIMUKSET JA SOPIMUSOIKEUS

3.1 Alysopimukset paipiirteissidn

Lohkoketjuun voidaan sijoittaa ohjelmia tai sovelluksia, joilla voi olla mita erilai-
simpia toiminnallisuuksia. Kyse voi olla esimerkiksi siitd, ettd tietynlaisen viestin
ohjelmalle lihettiminen aktivoi jonkin toiminnon. T4llaisia lohkoketjussa toimi-
via ohjelmia kutsutaan varsin yleisesti dlysopimuksiksi siitd riippumatta, millai-
sesta ohjelmasta on kysymys. Alysopimukset luetaan usein lohkoketjuteknolo-
gian kehitysvaiheeksi 2.0 lihdettiessa siitd, ettd virtuaalivaluutat bitcoin etune-
nissd merkitsevit kehitysvaihetta 1.0.

Joitain alustoja suunniteltaessa on pidetty vahvasti silmalld dlysopimusten teke-
mistd. Tunnetuin ndista alustoista on Ethereum, jossa erotetaan kaksi tilityyppid
eli ulkoiset tilit ja sopimustilit. Ulkoisesta tilistd (englanniksi external acconnt tai
externally owned account eli EOA) voidaan madritd yksityisen avaimen samaan ta-
paan kuin bitcoin-tilistd. Sopimustilit (englanniksi contract account eli CA) puoles-
taan toimivat niihin sijoitetun ohjelman mukaisesti.

Kun dlysopimus ymmarretain edelld kerrotulla tavalla, se tulee erottaa sellaisista
juristeille tutuista sopimuksista, joita kisitellidn sopimusoikeudeksi kutsutulla oi-
keudenalalla. Alysopimukset ovat kuitenkin kiinnostava ilmié my¢s oikeudellis-
ten sopimusjarjestelyjen ja sopimusoikeuden kannalta. Ajatellaan esimerkiksi ti-
lannetta, jossa A lupaa tehda B:lle rahasuorituksen sen jilkeen, kun B on tehnyt
tietyn palvelun A:n hyvaksi. Vaikka B tekisi palvelun, voi kiyda niin, ettei A tee
lupaamaansa suoritusta joko halun tai kyvyn puuttumisen vuoksi. Téllaisen riskin
olemassaolo voi omalta osaltaan vaikuttaa B:n paatoksentekoon niin, ettei B edes
halua tehda A:n kanssa sopimusta, jossa B velvoittautuisi palveluun ja A myo-
hemmin tehtivdin rahasuoritukseen.

Tarkastellun kaltaisessa tilanteessa on lukuisia keinoja, joilla voidaan etukiteen
pyrkid vahentimiin B:n asemassa olevan henkilon riskejd. Yksi mahdollinen
tapa on turvautua alysopimukseen. Esimerkiksi Ethereum-jarjestelmain voidaan
sijoittaa ohjelma, joka automaattisesti toimittaa tietyn méarin ethereitd B:lle siina
tapauksessa, ettd ohjelma on saanut tiedon palvelun toteutumisesta.

Alysopimusten avulla voidaan siis automatisaation avulla vihentii perinteisii so-
pimusten téyttamiseen liittyvia ongelmia. Tama koskee luonnollisesti vain sellaisia
asioita, jotka ovat lohkoketjuun sijoitetun ohjelman miariysvallassa. Esimerkki
oli tissd mielessd selked, silli sopimustilien madrdysvallassa voi olla ethereitd,
joista dlysopimukset pystyvit méddrdamédin. On hyvi panna merkille, ettd esi-
merkkimme A:n ja B:n piti lisiksi padstd yhteisymmirrykseen siitd, ettd B saa
palvelun tekemisen jilkeen juuri ethereitd. Jotta ohjelma myds voisi toimittaa et-
herit B:lle, A:n tulisi jarjestdd riittdvasti ethereitd sopimustilille.
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Lohkoketjussa olevat tietokoneohjelmat eivit tarkkaile maailman tapahtumia si-
ten kuin ihmiset, mutta nekin voivat silti saada tietoa ulkomaailman tapahtu-
mista. Sellaista tahoa, jolta dlysopimus voi saada tietoa, kutsutaan yleensa oraak-
keliksi. Esimerkissa ei kuvattu tarkemmin oraakkelia, vaan téltd osin tyydyttiin
sanomaan, ettd ohjelma oli saanut tiedon palvelun toteutumisesta. Jos esimerk-
kimme A ja B haluaisivat turvautua dlysopimukseen, heidén tulisi ratkaista hyvin
tarkasti myOs kysymys siitd, kuinka ohjelma saa tiedon palvelun toteutumisesta.

3.2 Lohkoketjuun sijoitettu ohjelma — oikeushenkil6?

Kun lohkoketjuun sijoitetut ohjelmat tekevit erilaisia asioita, on monesti luon-
teva kohdella ohjelmia ikddn kuin subjekteina. Esimerkiksi edellisessd jaksossa
onkin puhuttu siita, ettd dlysopimus siirtéisi virtuaalista varallisuutta ja ettd dlyso-
pimus myos saisi tietoa. Erikseen tulee kuitenkin kysya, voidaanko alysopimuksia
pitdd oikeudellisesti oikeuskelpoisina siind mielessd, ettd niilld voisi olla oikeuksia ja
velvollisuuksia. Oikeudellisessa ajattelussa lihdetddn niin meilld kuin muuallakin
yleensi siind, ettd oikeussubjektit ovat luonnollisia henkil6ita eli ihmisia tai oi-
keushenkil6itd. Tastd dikotomiasta liikkeelle lahdettdessa kysymys on siitd, voiko
lohkoketjuun sijoitettu ohjelma olla oikeushenkild, silld ihmisesté ei tietenkdan
ole kysymys.

Valtioissa tyypillisesti tunnustetaan niin kotimaisia kuin ulkomaisia oikeushenki-
l6itad. Monet oikeushenkil6tyypit ovat sellaisia, ettd ne tunnetaan osapuilleen sa-
manlaisina kaikkialla. Esimerkiksi kotimaisessa osakeyhti6laissa (624/2000;
OYL) tarkoitettu osakeyhtio tunnetaan maailmanlaajuisesti. Osakeyhti6 on OYL
1:2.1:n mukaan osakkeenomistajistaan erillinen oikeushenkild, joka syntyy rekis-
teroimiselld. Niin meilld kuin muualla pitee my6s hyvin tirked yleinen ldhto-
kohta, jonka mukaan osakkeenomistajat eivit henkil6kohtaisesti vastaa yhtion
velvoitteista.

Maapallolla tuskin on valtiota, jossa oikeushenkilén katsottaisiin syntyvan pel-
kastadn silld perusteella, ettd lohkoketjuun sijoitetaan ohjelma. Monilla fooru-
meilla keskustellaan kuitenkin siitd, tulisiko dlysopimukset joillain edellytyksilld
tunnustaa omanlaiseksi oikeushenkiléiden tyypiksi. Erityisen paljon on keskus-
teltu sellaisista projektiluontoisista dlysopimuksista tai dlysopimusten kokonai-

suuksista, joita voidaan kutsua nimitykselld Decentralized Autonomons Organization
eli DAO.

Alysopimuksia ja DAO:ja koskeva keskustelu liittyy laajempaan diskurssiin siiti,
missd madrin viimeaikainen teknologinen kehitys tulisi ottaa huomioon arvioita-
essa perinteisia kasityksid oikeushenkilGistd. Téssa yhteydessd voidaan mainita
ainakin tekoily ja robotiikka. Euroopan parlamenttikin on ottanut athepiiriin
kantaa pditoslauselmassaan 16. helmikuuta 2017 suosituksista komissiolle robo-
tilkkaa koskevista yksityisoikeudellisista saannoista. Aihepiiri, joka on tirked
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muun muassa vahingonkorvauksen kannalta, jakaa mielipiteiti. Myos yleiseltd
kannalta lukemisen arvoisena voidaan pitad vuonna 2019 julkaistua EU-raporttia
Liability for Artificial Intelligence and other emerging digital technologies (European Com-
mission 2019, Report from the Expert Group on Liability and New Technolo-
gies — New Technologies Formation), jossa suhtaudutaan varsin kriittisesti oi-
keudellisen henkilollisyyden (lga/ personality) myontimiseen uusille digitaalisille
teknologioille.

Jos esimerkiksi DAO:t ollaan valmiita hyvaksymain oikeushenkil6iksi jollain
aiemmin tuntemattomalla tavalla, tarvitaan huolellista ja seikkaperdisti sddntelya.
Joissain valtioissa on jo otettu askelia tihdn suuntaan. Esimerkiksi voidaan mai-
nita Malta, jota monesti kutsutaan ’lohkoketjusaareksi”. Maltalla luotiin jo vuo-
den 2018 loppupuolella jirjestelmi, joka antaa mahdollisuuden muun muassa
DAO:jen ja dlysopimusten mairdaikaiseen sertifiointiin. Keskeisen Innovative
Technology Arrangements and Services Act -sidadoksen mukaisen, varsin raskaan me-
nettelyn myo6ta voidaan saavuttaa sertifiointi, joka muun muassa antaa luotetta-
vuutta kyseessa olevalle teknologiselle innovaatiolle.

3.3 Soveltuvasta sadntelysta

Valtaosassa sopimustilanteista voidaan ilman ongelmia tunnistaa, minki oikeus-
jarjestyksen alaisuuteen sopimus kuuluu. My6s soveltuva lainsdadianté on mo-
nesti helposti tunnistettavissa. Jos esimerkiksi Suomessa asuvat yksityishenkil6t
A ja B sopivat Suomessa sijaitsevan irtaimen esineen kaupasta, litkkeelle voidaan
epailemitta lihted kotimaisen kauppalain (355/1987) soveltumisesta. Yhta sel-
valtd nayttid muun muassa kotimaisen varallisuusoikeudellisista oikeustoimista
annetun lain (228/1929; OikTL) eli oikeustoimilain soveltuminen.

Sopimusjirjestelylld saattaa kuitenkin olla sellaisia liitynt6ja yhtd useampaan val-
tioon, etteil olekaan ainakaan heti ensi katsomalta selvdd, minka valtion oikeus-
jarjestyksen nakokulmasta erilaisia oikeudellisia kysymyksia tulee tarkastella. So-
pijakumppanit voivat esimerkiksi asua eri maissa, ja sopimus saattaa koskettaa
omaisuutta, joka sijaitsee jossain aivan muualla. Mahdollista on sekin, ettd sa-
massa tal eri maassa asuvat sopijakumppanit haluaisivat itse maarittaa esimerkiksi
sen, minka valtion lain nikékulmasta tulee tarkastella ainakin joitakin oikeudelli-
sia kysymyksia.

Kussakin oikeusjitjestyksessd on kansainviliseksi yksityisoikendeksi kutsuttu oikeu-
denala, jonka perusteella soveltuva sddntely miirdytyy. EU-valtioissa tulee huo-
mioon ottaa my6s EU-tasoinen sdintely. Sopimusoikeuden nakokulmasta tar-
kein yksittiinen sdados lienee Euroopan parlamentin ja neuvoston asetus (EY)
593/2008, annettu 17 piivini kesikuuta 2008, sopimusvelvoitteisiin sovelletta-
vasta laista eli Rooma I -asetus, jonka perusteella méariytyy sopimusvelvoitteisiin
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soveltuva laki siviili- ja kauppaoikeuden alalla. Kaiken kattava asetus ei kuiten-
kaan ole, vaan jotkin kysymykset on jitetty asetuksen soveltamisalan ulkopuo-
lelle.

Myo6s alysopimusten kédyttimisen yhteydessd voi aktualisoitua kysymys soveltu-
vasta oikeusjirjestyksesti. Rooma I -asetuksessa on asetettu laht6kohdaksi va/in-
nanvapaus. Sopimukseen sovelletaan 3 artiklan mukaan pddsdintoisesti sen maan
lakia, jonka osapuolet ovat valinneet. Jos valintaa ei ole tehty nimenomaisesti,
sen pitdd kayda selvisti ilmi sopimusehdoista tai tapaukseen liittyvistd olosuh-
teista. Valinnanvapaudella on kuitenkin my6s eriniisid rajoitteita. Jos esimerkiksi
kaikki muut lakiviittauksen ajankohtana tilanteeseen liittyvit seikat liittyvit toi-
seen maahan kuin sithen, jonka laki on valittu, osapuolten tekemai valinta ei ra-
joita niiden kyseisen toisen maan lain sadnnosten soveltamista, joista ei voida
sopimuksin poiketa.

Alysopimukseen turvautuvat sopijakumppanit voivat siis yleensi sopia siiti,
minkd maan lakia (oikeudelliseen) sopimukseen sovelletaan. Mikili valinnanva-
pautta ei ole kiytetty, soveltuva laki mairdytyy toisin kriteerein. Rooma I -asetus
sisltdd tissd suhteessa lukuisia sddntéjd. Esimerkiksi irtaimen tavaran kauppaso-
pimukseen sovelletaan yleensi sen maan lakia, jossa myyjin asuinpaikka on.

Lohkoketjuja tarkasteltaessa on monesti nostettu esille, ettd soveltuvan lain tun-
nistaminen voi olla hankalaa tai mahdotontakin. Tillaiset pelot vaikuttavat liioi-
telluilta ainakin sopimusoikeuden nidkékulmasta, silld kansainvilisen yksityisoi-
keuden oppien perusteella my6s hankaliin kysymyksiin 16ytyy ratkaisu. Sité ei kdy
kiistiminen, etté erilaisia tulkintaongelmia saattaa ilmetid. Yksi lohkoketjuihin 1a-
heisesti liittyva tulkintaongelma koskettaa esimerkiksi Rooma I -asetuksen 1 ar-
tiklan 2 kohtaa, jossa on lueteltu seikkoja, jotka eivit kuulu asetuksen sovelta-
misalaan. Kyseisen kohdan d alakohdassa on mainittu ”velvoitteet, jotka johtu-
vat vekseleistd, sekeistd tai nimennaisvelkakirjoista taikka muista juoksevista ar-
vopapereista, siltd osin kuin téllaisiin muihin juokseviin arvopapereihin liittyvit
velvoitteet johtuvat niiden siirtokelpoisuudesta”. Voi olla hankala sanoa, tuleeko
jotain lohkoketjupohjaista virtuaalisen varallisuuden muotoa pitid kohdassa tar-
koitettuna arvopaperina. Uusiin teknologioihin liittyy yleisestikin ottaen helposti
erilaisia tulkintaongelmia, koska kansainvilisen yksityisoikeuden opit ovat mo-
nessa suhteessa kehittyneet ilman huomion kiinnittimisti digitaalisen maailman
tapahtumiin.

3.4 Alysopimus sopimuksen tidytintéénpanon vilineeni

Sopimuksia tehtiessid synnytetdin usein velvoitteita, jotka on tarkoitus panna
taytint6on myShemmin. Siithen, tehdddnké suoritus todella, sisiltyy tillaisessa
tilanteessa riskejd. Oikeusjirjestyksissd on tyypillisesti oikeusnormeja, joiden pe-
rusteella suorituksen tekemaitti jiattimiselld voi olla erilaisia seurauksia. Monet
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niistd seurauksista ovat sitd luontoa, ettd niiden kiytinnon toteuttaminen edel-
lyttdd viranomaisten apua. Esimerkiksi tuomioistuinmenettelyt ovat puolestaan
usein kalliita ja aikaa kuluttavia.

Jotkin sopimustilanteet ovat luonteeltaan sellaisia, ettd sopimuksen tiytinto6n-
panoon liittyvid riskejd kyetddn vihentimain automatisoinnilla. Kuten edelld jak-
sossa 3.1 on jo kerrottu, lohkoketjuun sijoitettu dlysopimus saattaa olla varteen-
otettava vaihtoehto. Ohjelmointi vaatii kuitenkin erityisosaamista, jota sopija-
kumppaneilla ei vilttimitti ole. Jos sopijakumppanit tistd huolimatta haluavat
tehdi dlysopimuksen, heidén tulee turvautua ulkopuoliseen apuun tai vihintian
jonkun toisen aikaisemmin laatimaan ohjelmaan ja ohjeisiin siitd, kuinka ohjelma
sijoitetaan lohkoketjuun.

Alysopimusten mahdollistama automaattinen tiytintéénpano on omiaan vihen-
timadn tuomioistuinriitojen méarid, mutta alysopimuksiin ei toisaalta saa koh-
distaa liiallisia odotuksia tdssd suhteessa. Ajatellaan esimerkiksi tilannetta, jossa
A ja B tekevit kirjallisesti sopimuksen, jonka tiytint66npano uskotaan tietyin
osin dlysopimukselle. Voi kiyda esimerkiksi niin, ettd ohjelman laatimisessa ta-
pahtuu virhe, jonka vuoksi ohjelma ei toimi asianomaisten tarkoittamalla tavalla.
Lopputuloksena on, ettd vaikka ohjelman piti tiettyjen edellytysten tdyttyessd
tehda yhti, se tekikin toista.

Sopimuksia tehtiessd on mahdollista varautua eri tavoin sithen, etté dlysopimuk-
sessa on ohjelmointivirhe tai ettd ohjelma ei muuten toimi sopijakumppanien
tarkoittamalla tavalla. Tdysin mahdollista on kuitenkin sekin, ettd sopijakumppa-
nit eivit etukiteen ole huomanneet varautua erheellisesti toimivaan ohjelmaan.
Koska ohjelma saattaa toimia yhden sopijakumppanin eduksi ja toisaalta toisen
haitaksi, osapuolten vilille saattaa syntya riitaa siitd, kuinka asiassa tulee mene-
telld. Jos esimerkkimme A:n ja B:n vilille syntyy riitaa, asia saattaa padtyd myos
tuomioistuimen kasiteltavaksi.

Alysopimukset eivit yleensi voine syrjiyttdd niiti edeltivdd oikeudellista sopi-
musta siten, ettd osapuolten olisi tyytyminen dlysopimuksen toimintaan, tekipé
ohjelma mitd tahansa. Kysymys on kuitenkin hankalampi, jos osapuolet ovat ni-
menomaisesti halunneet antaa alysopimukselle tillaisen aseman. Joudutaan ni-
mittdin kysymaan, eik6 ainakin ldhtokohtana voisi olla, ettd sopijakumppanit voi-
sivat etukiteen luopua mahdollisista oikeuksistaan. Ei voidakaan sulkea pois sitd
vaihtoehtoa, ettd ainakin joissain tilanteissa aiemmin solmitun oikeudellisen so-
pimuksen osapuolet olisivat voineet sitoutua dlysopimukseen ja sen tuottamiin
lopputuloksiin.

Tuomioistuinriidat ovat mahdollisia, vaikka dlysopimus itsessddn toimisi juuri si-
ten kuin pitddkin. Esimerkiksi voidaan ajatella tilannetta, jossa A:n ja B:n vilistd
oikeudellista sopimusta rasittaa jokin patemattomyysperuste. A on esimerkiksi

45



Kaisto — Paukku — Riekkinen: Lohkoketjujuridiikan perusteet

harjoittanut pakkoa tai petollista viettelyd B:hen nihden. Mahdollista on luon-
nollisesti sekin, ettd jos B:n esimerkiksi piti tehdd jokin palvelus A:n hyviksi,
tissd palvelussa paljastuu mychemmin merkittdva virhe. Ei voida ajatella, ettd
alysopimukseen turvautuminen itsessdadn tekisi A:n ja B:n vilisen oikeudellisen
sopimuksen immuuniksi esimerkiksi patemattomyytta tai suoritusvirheitd koske-
valle saintelylle.

Kun sopimuksen taytint66npano halutaan osin tai kokonaan uskoa ilysopimuk-
selle, sopijakumppanit ovat kiytinnossd pakotettuja miettimaén verraten tarkasti
omia tarkoitusperidin. Muuten on nimittdin hankala laatia niitd tarkoitusperia
vastaavaa ohjelmaakaan. Alysopimusten yleistyminen saattaa kiytinndssi johtaa
aiempaa tarkempaan sopimuksentekoon, mitd voitaneen pitad hyvind asiana
olettaen, ettd tima ei johda merkittavisti kohonneisiin transaktiokustannuksiin.
Jos kuitenkin sopijakumppanit haluavat jonkin kysymyksen ratkeavan esimer-
kiksi kohtuuden, hyvin tavan tai kunniallisuuden kaltaisen joustavan kriteerin
perusteella, alysopimuksen tekeminen kiytinnossi sulkeutunee pois sen vuoksi,
ettei ainakaan talld hetkelld ole mahdollista esittdd sopijakumppanien tarkoitus-
perid asianmukaisella tavalla koodimuodossa.

3.5 Tarjouksen tekeminen lohkoketjuun sijoitetun ohjelman
avulla

Sopimuksia tehdddn usein siten, ettd tarjoukseen annetaan hyvaksyvi vastaus.
Tillainen tarjous-vastaus-malli tunnetaan osapuilleen kaikissa oikeusjirjestyk-
sissd samoin ne keskeiset kysymyksenasettelut, jotka liittyvit tilanteisiin, joissa
sopimuksen muodostavat tahdonilmaisut on tarkoitus antaa eriaikaisesti. Kes-
keinen kotimainen saddos kyseessi olevan sopimuksentekomekanismin kannalta
on oikeustoimilaki, jonka 1 luvussa sdddetddn sopimuksen tekemisestd. OikTL
1.1 §:n ldht6kohta on: ”Tarjous sopimuksen tekemisestd ja sellaiseen tarjoukseen
annettu vastaus sitovat tarjouksen tekijda ja vastauksen antajaa sen mukaan, kuin
jaljempina tissd luvussa siddetddn.” Oikeustoimilain 1 luvun sddntelyn merki-
tystd arvioitaessa tulee huomioon ottaa, ettd luvun sddnnokset eivit OikTL 1.2
§:n mukaan “’koske madrimuotoisia sopimuksia eivitkd my6skddn sopimuksia,
joiden pédttimiseen vaaditaan suorituksen toimittamista toiselle sopimuspuo-
lelle”. Lisdksi sadnnokset ovat “muuten voimassa vain, mikali tarjouksesta tai
vastauksesta tahi kauppa- tai muusta tavasta el muuta johdu”.

Eri maissa on kiyty keskustelua siitd, voiko ohjelman sijoittaminen lohkoketjuun
konstituoida tarjouksen tekemistd. Varsin usein tihdn kysymykseen on vastattu
myontivisti. Seuraavassa tarkastellaan lihemmin oikeustoimilain 1 luvussa tar-
koitetun tarjouksen tunnusmerkiston tayttymista.
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Tarjous voidaan oikeustoimilain 1 luvun jirjestelmassd ymmirtii tahdonilmai-
suksi, joka edellyttdd hyviksyntid. My6s se huomioon ottaen, ettd oikeustoimi-
laki on laki varallisunsoikendellisista oikeustoimista, tahdonilmaisulla tulee olla riit-
tiva varallisuusoikeudellinen liityntd. Esimerkiksi voidaan ajatella tilannetta,
jossa A on valmis ottamaan itselleen rahasuoritusvelvoitteen, mikili B luovuttaa
tietyn irtaimen esineen A:n omistukseen. A voi tilloin ldhettdd B:lle esimerkiksi
sahkopostin, jossa kerrotaan, ettd A lupautuu maksamaan B:lle 100 euroa, mikali
B luovuttaa A:lle omistusoikeuden esineeseen X, jonka A haluaa itselleen.

Varallisuusoikeudellisia tahdonilmaisuja voidaan toteuttaa usein eri tavoin kuten
puheen, erilaisten asiakirjojen tai eleiden perusteella. Esimerkiksi padn nyokkays
voi sopivissa olosuhteissa merkitd kayttiytymistd, joka voidaan tulkita esimer-
kiksi rahasuoritukseen velvoittautumiseksi tai omistusoikeuden luovutukseksi.
My6s ohjelman sijoittaminen lohkoketjuun voidaan kisittid yhdeksi mahdol-
liseksi tahdonilmaisun toteuttamisen tavaksi. Henkil6 saattaa siis tarkoittaa tiet-
tyjen oikeusvaikutusten synnyttimistd varallisuusoikeudellisen oikeustoimen te-
kemiselld siten, ettd hdn ilmaisee tahtonsa sijoittamalla tarkoitusta ilmentivan
ohjelman lohkoketjuun.

My0s tatjous eli hyviksyntdd edellyttiva tahdonilmaisu voidaan toteuttaa usein
eri tavoin. Sama koskee my6s hyviksyvaa vastausta, joskin tarjouksesta tai ta-
vasta voi seurata, ettd vastaus pitaa toteuttaa tietylld tavalla. Oikeustoimilaista kay
nimenomaisesti ilmi sekin, ettd tarjous voidaan tehdi edellyttimittd sithen ni-
menomaista vastausta (OikTL 8 ).

My6s ohjelman lohkoketjuun asettaminen saattaa konstituoida hyviksyntad edel-
Iyttivin varallisuusoikeudellisen tahdonilmaisun. Mikili kyse sindnsd on oikeus-
toimilain 1 luvun alaisuuteen kuuluvasta jirjestelystd (OikTL 1.2 §), tillaista tah-
donilmaisua voitaneen pitdd luvussa tarkoitettuna tarjouksena. Tulkintaongel-
maksi voi tosin osoittautua se, onko kyse juuri varallisuusoikeudellisesta tah-
donilmaisusta. Tarjouksessa edellytetty hyviksynta saattaa olla esimerkiksi origi-
naalin virtuaalivaluutan siirto, jota voidaan itsessddn pitdd varallisuusoikeudelli-
sena oikeustoimena. Virtuaalisen valuutan siirtoa lohkoketjuun sijoitetulle ohjel-
malle voidaan nykytietimyksen perusteella pitid varsin tyypillisena tapana tar-
jouksen hyviksymiselle.

Tarjouksen tunnusmerkiston tayttymisestd seuraa oikeustoimilain 1 luvussa ole-
van sadintelyn soveltuminen. Lohkoketjuymparistéssid voi olla verraten suuri
merkitys silld, ettd OikTL 1.2 §:n nojalla luvun sdintely on tahdonvaraista. Tasté
seuraa erityisen suuri valta tarjouksen tekijille, silld tarjouksen tekija on aloitteen
tekijana tietylld tavalla tilanteen herra. Mitd seikkaperiisemmasta tarjouksesta on
kyse, sitd vihemmin merkitystd on oikeustoimilain 1 luvussa olevalla sddntelylla.
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Kun tarjous toteutetaan lohkoketjuun sijoitettavalla ohjelmalla, tarjous on mo-
nesti itsessadn sellainen, ettd oikeustoimilaissa olevalla sddntelylld ei edes voi olla
samaa merkitystd kuin esimerkiksi kirjeitse toteutetun tarjouksen yhteydessa.

Oikeustoimilain 1 luvussa olevan siaantelyn merkitystid pohdittaessa tulee ottaa
huomioon my6s mahdollinen laajempi konteksti. Esimerkiksi voidaan ajatella ti-
lannetta, jossa A ja B neuvottelevat jostain lohkoketjuun liittyvistd sopimusjir-
jestelysta. Neuvottelut paittyvit sithen, ettd A kertoo harkitsevansa tarjouksen
tekemista lohkoketjuun sijoitettavan ohjelman muodossa. A voi jo tdssi vai-
heessa kertoa B:lle, etti tarjouksen hyviksyminen edellyttii, ettd B luovuttaa vii-
meistddn tietyn paivind aikana riittdvin mairin varoja ohjelmalle. A voi vieldpi
tahdentad, ettd timad madrdaika pitee siinakin tapauksessa, ettd A toteuttaisi oh-
jelman niin, ettd ohjelmalle varat voisi luovuttaa vieldpa kerrotun piivan jilkeen-
kin.

Jos A my6hemmin toteuttaisi tarjouksen ohjelman avulla kertomallaan tavalla,
tarjouksen voimassaoloajan voidaan katsoa midrdytyvian A:n suullisesti kerto-
man perusteella. Oletetaan seuraavaksi, ettd B ilmoittaa A:lle suullisesti heti oh-
jelman havaittuaan, ettd hin hylkdd A:n tekemin tarjouksen. Vaikuttaa silté, ettd
B ei timin hylkdiamisen jalkeen voisi hyviksya tarjousta sen enempaa kuin siini-
kaddn tapauksessa, ettd B haluaisi hyliti tarjouksen A:n suullisesti antaman maa-
rdajan paittymisen jilkeen. Tarjouksen hylkdamista koskevan OikTL 5 §:n mu-
kaan hyldtty tarjous on nimittdin rauennut, vaikka ~aika, jonka se muuten olisi
ollut voimassa, ei ole mennyt umpeen”.

Esimerkkimme B saattaa tarjouksen hylkdamisesta huolimatta muuttaa myohem-
min mieltddn ja siirtdd varoja A:n lohkoketjuun sijoittamalle ohjelmalle. Koska
tarjous on kuitenkin menettinyt voimassaolonsa, oikeudellista sopimusta ei ai-
neellisessa mielessa ole syntynyt. Lopputuloksena saattaa olla, ettd asianosaiset
paatyvit selvittimaan vilejaan tuomioistuimessa. A saattaa suhtautua torjuvasti
sopimuksen syntymiseen esimerkiksi siita syystd, ettd A oli hylkddmisen tapahtu-
misen jilkeen sopeuttanut omia toimintojaan sen varaan, ettei sopimusta synny
tarjouksen perusteella.

Koska edelld on tarkasteltu oikeustoimilain 1 luvun alaisuuteen kuuluvan tar-
jouksen tekemistd lohkoketjuun sijoitetun ohjelman avulla, huomioon ei ole
otettu madrimuotoa edellyttivid sopimuksia. Vaikka sopimuksen muodostavat
tahdonilmaisut voidaan kotimaisessa oikeudessa toteuttaa yleensd vapaamuotoi-
sesti, oikeudessamme tunnetaan myos erilaisia muotosadnnoksid. Siitd riippuen,
mita lainsdiddannossi ilmoitetun muodon laiminlyémisesta seuraa, toisistaan voi-
daan erottaa varsinaiset, epavarsinaiset ja ohjesisiltéiset muotosadnnokset. Kyse
voi olla esimerkiksi lainkohdasta, jonka mukaan sopimuksen pitevyys edellyttida
kirjallista muotoa ja mahdollisesti my6s osapuolten allekirjoituksia.
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Jos miirimuodon vaatimukseen ei sisilly tahdonilmaisujen samanaikaisuuden
vaatimusta, my6s madrimuotoinen sopimus saattaa saada alkunsa hyvaksyntia
edellyttavasta tahdonilmaisusta. Ainakaan niissd tilanteissa, joissa on kyse varsi-
naisesta muotosaiannoksesta, oikeustoimilain 1 luvussa oleva sdantely ei sovellu
ainakaan suoranaisesti.

Jos sopimus on lain mukaan tehtiva kirjallisesti, vaatimuksen voi sahkoisen vies-
tinndn palveluista annetun lain (917/2014) 181.1 §:n mukaan tdyttdd myos sellai-
nen sihkoinen sopimus, jonka sisiltod ei voida yksipuolisesti muuttaa ja joka
sdilyy osapuolten saatavilla. Sddntely liittyy sahkoistd kaupankayntid koskevan di-
rekdivin (2000/31/EY) 9 artiklan 1 kohtaan, jonka mukaan jisenvaltioiden on
huolehdittava siita, ettd ”niiden oikeusjirjestelmassd annetaan mahdollisuus so-
pimusten tekemiseen sihkoisessd muodossa”. Jos tarjous edellyttad lainsdadan-
nén mukaan kirjallista muotoa, myos lohkoketjuun sijoitettu ohjelma saattaa
néin ollen riittdd vaatimuksen tdyttimiseen. Sihkoisen viestinnin palveluista an-
netun lain 181.1 §:ssd todetaan vield, ettd jos sopimus on lain mukaan allekirjoi-
tettava, sovitaan mita sahkoisista allekirjoituksista erikseen sdadetddn.

Sahkéistd kaupankayntid koskevassa direktiivissd on lueteltu useita sopimustyyp-
pejd, joiden osalta jasenvaltioiden ei tarvitse antaa mahdollisuutta sihkoiseen
muotoon. Sahkéisen viestinnin palveluista annetun lain 181.3 {:n mukaan 181.1
{:ssd saddetty ei sovellu kiinteiston kauppaa tai muuta luovutusta koskevaan so-
pimukseen eikd perhe- tai jadmistéoikeudelliseen sopimukseen. Kirjallista muo-
toa vaaditaan esimerkiksi silloin, kun kyse on perinnénjakoa koskevasta sopi-
muksesta, ositussopimuksesta tai avioehtosopimuksesta. Kiinteiston kauppa voi-
daan tehdad perinteiseen tapaan kirjallisesti tai Maanmittauslaitoksen yllapita-
missd sihkoisessd kaupankayntijirjestelmissa.
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4 1CO JATOKENIT

4.1 Initial Coin Offering (1CO) paapiirteissaan

Yhdelta tai useammalta taholta keritiin usein varoja niin, ettd varojen luovuttaja
saa jotain vastinetta panoksestaan. Lohkoketjuteknologia saattaa tarjota timin
kaltaisiin tilanteisiin kéyttokelpoisen teknisen alustan etenkin silloin, kun varoja
halutaan kerata yleisolta. Olivatpa tarkoitusperit mitka tahansa, melkein kuka ta-
hansa voi melko vaivattomasti laskea litkkeelle erilaisia zokeneita eli rahakkeita. 1is-
tautumisannin kasitettd (englanniksi Initial Public Offering eli IPO) mukaillen vir-
tuaalivaluuttojen yhteydessi kiytetddn nykyddn vakiintuneesti ilmausta Initial
Coin Offering eli ICO, jonka alaisuuteen on laskettu ennen muuta erilaiset joukko-
rahoituksen muodot.

Rahakkeilla voi olla miti erilaisimpia tarkoitusperid ja kiyttotapoja. Toisinaan
my0s bitcoin ja muut sithen rinnastuvat originaalit virtuaalivaluutat luetaan ra-
hakkeiden alaisuuteen, mutta timi ei ole mikadn kisitteellinen vilttimattomyys.
Mabhdollista on sekin, ettd jonkin jo olemassa olevan lohkoketjusovelluksen puit-
teissa lasketaan litkkeelle rahakkeita, joilla ei itsessain ole mitdin substanssiarvoa
siind muodossa, ettd ne synnyttiisivit joitain oikeuksia johonkin reaalimaailman
hyodykkeeseen tai ylipditidn saisivat aikaan sellaisia oikeusasemia, joiden yhtey-
dessé voitaisiin puhua yhteen tai useampaan tahoon kohdistuvasta oikeudesta.
Liikkeelle laskijan tarkoituksena on voinut olla yksinkertaisesti, ettd rahakkeita
voidaan niin haluttaessa kayttid maksuvilineend esimerkiksi bitcoinien ja ethe-
reiden tapaan.

Toisaalta rahake voi ilmentdi jotain vanhastaan tunnettua oikeutta tai etuutta.
Ajatellaan esimerkiksi tilannetta, jossa A tarvitsee lainavaroja. A voi talléin me-
netelld esimerkiksi siten, ettd hin ottaa vastaan euromiiriistd luottoa useilta eti
tahoilta antaen ndille vastineeksi rahakkeita lupauksin, ettd hin myShemmin
maksaa jokaista yksittdistd rahaketta vastaan 100 euroa. Voidaan sanoa, ettd A
on ottanut itselleen maksuvelvoitteita siten, ettid velvoitteiden mukaisten suori-
tusten tekeminen on kytketty A:n litkkeelle laskemiin tokeneihin. A on itse asi-
assa kiyttinyt lohkoketjuympiristéd hyvikseen luodakseen rahakkeita, jotka
merkitykseltadn vastaavat perinteisid fyysisid asiakirjoja, joithin suoritusvelvolli-
suus on kytketty. A voi ndin halutessaan pyrkid automatisoimaan toimintoja ly-
sopimusten avulla, mutta valttimétonta tima ei ole.

Rahakkeet toteutetaan useimmiten siten, ettd niitd voidaan siirtdd kdytdssa olevan
lohkoketjujirjestelmin puitteissa. Kyse el sindnsd ole mistdan teknisestd valtté-
mittomyydestd, ja kidytinnossa tunnetaankin myo6s lohkoketjun ndkékulmasta
stirtokelvottomia rahakkeita (soulbound tokens). Tekninen siirtokelvottomuus et si-
ninsd tarkoita automaattisesti sitd, ettd myOs rahakkeen edustama oikeus tai
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etuus olisi siirtokelvoton niin, ettei sitd voitaisi siirtdd péatevasti toiselle lohkoket-
jujirjestelmin ulkopuolisilla menettelyilld. Siirtokelvottomat tokenit voivat toi-
saalta liittya luontevasti my0s sellaisiin tilanteisiin, joissa tokenin edustamat oi-
keudet tai etuudet ovat luonteeltaan henkilokohtaisia eli tiettyyn henkil66n si-
dottuja. Esimerkiksi ddnestysoikeus saattaa olla téillainen oikeus tai etuus.

Kisitteen ICO alaisuuteen voidaan lukea niin erilaisia ilmidité, ettd systemaatti-
sen kuvan luominen erilaisista variaatioista ei ole helppoa. Valtaosa erilaisista jar-
jestelyista on toteutettu Ethereum-ympiristossia. Monesti kyse on ikava kylld ol-
lut etupdissa huijauksista tai vihintain epirealistisista hankkeista, jotka eivit ole
johtaneet haluttuihin lopputuloksiin ainakaan hyviuskoisten rahakkeita hankki-
neiden nikokulmasta. Tdstd huolimatta vuonna 2013 alkaneen ICO-ilmion puit-
teissa on kyetty kerddmadn valtavasti varoja siten, ettd suurimmat yksittdiset
ICO:t ovat jo itsessddn olleet arvoltaan miljardeja euroissa tai dollareissa mitat-
tuna.

Lukuisissa valtioissa ja my6s EU:ssa harkitaan paraikaa ICO-jarjestelyihin koh-
distuvia lainsdadantotoimia, ja jotkin valtiot ovat jo ehtineet antaa lainsdadantoa,
jossa on otettu kantaa ainakin tietyntyyppisiin ICO-jirjestelyihin. Jossain mairin
voidaan itse asiassa tunnistaa tietynlaista valtioiden vilistd kilpailua. Jotkin valtiot
ovat yleisesti ottaen halunneet luoda lohkoketjuteknologialle suotuista siaantely-
kehikkoa, joka voisi omaltaan osaltaan olla houkuttamassa alan kehitysté ja yri-
tyksid kyseisiin valtioithin. Esimerkiksi Malta toteutti jo vuonna 2018 kolmen sda-
doksen (Iirtual Financial Assets Act, Malta Digital Innovation Authority Act ja Inno-
vative Technology Arrangements and Services Act) kokonaisuuden, jonka tarkoitus oli
profiloida Maltaa uusille teknologioille otollisena valtiona ja erityisesti ”lohko-
ketjusaarena”. Myos EU on ehtinyt antaa aihepiirin kannalta relevanttia sdinte-
lyd, ja ldhitulevaisuudessa voidaan odottaa lisid EU-tason lainsdddidntotoimia,
jotka yhtenidistavat oikeustilaa EU-alueella.

4.2 Perusteita rahakkeista tekniselta ja oikeudelliselta kan-
nalta

Rahakkeet luodaan tavallisesti jollain yleiselld lohkoketjualustalla dlysopimusta
hyviksi kayttien. Tavallisin alusta on Ethereum, jota silmalld pitien on kehitetty
koko joukko ns. rahakestandardeja (Token standards), joihin dlysopimuksia tehta-
essd voidaan turvautua. Tunnetuimpia lienevit ERC-20 ja ERC-721, joissa mo-
lemmissa on lukuisia erilaisia toiminnallisuuksia. Ndiden kahden standardin pe-
rusero liittyy jaotteluun fungiibeli | ei-fungiibeli. Jos dlysopimuksen halutaan luovan
toisistaan yksilollisesti erottuvia rahakkeita, ERC-721 on kaytinndssd yleisin
standardi tdhdn tarkoitukseen. Rahakkeita kuvataan yleisesti lyhenteelli NFT,
joka tulee englannin sanoista #on-fungible token. Mikili halutaan luoda fungiibeleitd
rahakkeita, ERC-20 on sopiva ja kdytinndssa yleisin vaihtoehto.
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Rahakestandardit tyypillisesti mahdollistavat rahakkeiden siirron muiden toimin-
nallisuuksien ohella. NFT:t toimivat yleensa siten, ettd dlysopimuksessa on ikdan
kuin taulukko, joka kertoo, mihin osoitteeseen liittyy mahdollisuus maarati kus-
takin yksilollisesta rahakkeesta. Se henkilo, joka tietdd osoitteeseen liittyvin yksi-
tyisen avaimen, voi siirtdd rahakkeen toiselle. Fungiibelit rahakkeet saattavat sen
sijaan toimia esimerkiksi siten, ettd dlysopimus maarittad rahakkeiden kokonais-
mdédrin siten, ettd tietystd osoitteesta voidaan mairata rahakkeista enintadn kir-
jattujen transaktioiden perusteella maaraytyvin kokonaismairin verran. Méarit
voivat olla jaollisia haluttuun desimaaliin asti, tai sitten rahakkeet on voitu laatia
vaikka sellaisiksi, ettd niistd voidaan madritd vain kokonaislukuina. Tekniseltd
kannalta on hyva panna merkille, ettd standardin ERC-20 oletus on 18 desimaalia
ja ettd Ethereum-jirjestelmissa tavallaan operoidaan pienimmilld yksikéilld siten,
ettd kayttajin nidkokulmasta yksi kokonainen yksikké ERC-20 standardin mu-
kaista rahaketta jdsentyy kertolaskuksi yksi kertaa kymmenen potenssiin kahdek-
santoista. Standardin mukaisen oletuksen kayttimistd voidaan pitdd suositelta-
vana yhteensopivuuden varmistamiseksi, koska oletusta noudatetaan useissa so-
velluksissa.

Jaottelulla fungiibeli / ei-fungiibeli on merkitystd myos oikeudellisesti. Esimer-
kiksi voidaan ajatella sekoittumisproblematiikkaa, jota tarkasteltiin edelld luvussa
2 originaalien virtuaalivaluuttojen, kuten bitcoinin, osalta. NFT:t eivit voi sekoit-
tua keskendin samoin kuin fungiibelit rahakkeet siind mielessa, ettd ne joissain
olosuhteissa menettiisivit “esineellisen” yksilollisyytensa.

Olipa kyse millaisesta rahakkeesta tahansa, yksittiisia rahakkeita tai tiettyyn osoit-
teeseen kytkettyd kokonaismairda voidaan pitda omistuksen kohteeksi kelpaa-
vina objekteina. Erikseen tulee kysya kuitenkin sitd, kytkeytyyko rahakkeen omis-
tukseen joitain muitakin oikeusvaikutuksia. Edelld jaksossa 4.1 on jo mainittu se,
ettd A voi luvata tehdd maksusuorituksen euroissa niille henkiléille, jotka tietylld
hetkelld omistavat jonkun tokenin. Tillaiset saamisoikeudet ovat tarkastellussa
suhteessa verraten ongelmattomia, koska rahakkeille 16ytyy luontevia vertailu-
kohtia perinteisistd fyysisistd asiakirjoista. Asetelma ei muutu olennaisesti
toiseksi, vaikka A olisi jirjestinyt tokenin haltijalle tulevan suorituksen jonkin
alysopimuksen avulla siten, ettd dlysopimus suorittaa esimerkiksi tietyn madran
ethereiti sithen osoitteeseen, jolle token tietylld hetkelld on rekisterdity.

Rahakkeita voidaan kuitenkin pyrkid kdyttdimiidn jonkin oikeuden edustajana
my6s luonteeltaan toisenlaisissa tilanteissa. Osakeyhtion yhtidjarjestykseen saa-
tetaan esimerkiksi ottaa kohta, jonka mukaan yhtién osakkeet kuuluvat tiettyjen
rahakkeiden haltijoille. Irtaimen tai kiintedn esineen omistaja saattaa puolestaan
luoda dlysopimuksella tokenin kertoen niin adlysopimuksessa itsessdan kuin eri-
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laisilla lohkoketjun ulkopuolisilla tiedotustoimilla, ettd kyseisen tokenin ja esi-
neen omistus kytkeytyvit toisiinsa: se, joka omistaa tokenin, omistaa my6s ky-
seessd olevan esineen.

Kaikissa viimeksi mainituissa tilanteissa joudutaan kysymain, onko tarkoitetut
oikeusvaikutukset mahdollista saada aikaiseksi ilman lainsdadinndsti erityisesti
saatavaa tukea. Esimerkiksi kiintedn esineen omistuksen osalta on helppo todeta,
ettd ainakaan Suomen nykyisin voimassa olevassa oikeudessa ei kiytinndssi ole
mahdollista tokenisoida kiinteiston omistusta. Tama johtuu jo siita, ettd kiinteis-
ton omistusoikeuden luovutusta ei voida toteuttaa vapaamuotoisesti. Keskeinen
sdddos on tissa suhteessa maakaari (540/1994; MK), jonka ensimmaisessd osassa
saddetddn kiinteiston saannosta. Kiinteiston kauppa (MK 2:1) tulee tehdi joko
erityisessd sihkoisessa kaupankayntijirjestelmaissa tai kirjallisesti tiettyd muotoa
noudattaen. Kuten maakaaren 4 luvussa tatkemmin sdiddetdin, midrimuotoa tu-
lee noudattaa my6s vaihdon, lahjan ja muun maakaaressa tarkoitetun luovutuk-
sen (ks. my6s MK 1:1) yhteydessa.

Jos omistusoikeuden luovutus voidaan toteuttaa pitevisti myos vapaamuotoi-
sesti, esineen omistaja voi epailemattd saada rahakkeen avulla aikaiseksi sen, etta
omistusoikeus siirtyy hinelta sille henkil6lle, joka saa tokenin omistukseensa. Il-
man erityislainsaadantoa ei kuitenkaan paista sithen, ettd esimerkiksi tavanomai-
seen irtaimeen esineeseen liittyvit sidinnot menettdisivat merkityksensa. Esimer-
kiksi voidaan ajatella tilannetta, jossa irtain esine jdd aiemman omistajansa hal-
tuun ja jossa timad myy esineen sivulliselle viittden, ettd esine edelleen kuuluu
hinelle. Aiempi omistaja siis salaa tokenin luovutuksen kautta toteutetun esineen
omistusoikeuden luovutuksen. Irtaimen esineen mychempi ostaja voi saada til-
laisessa tilanteessa vilpittdman mielen suojaa samoin kuin yleensikin irtaimen
esineen kaksoisluovutustilanteissa. Mahdollisuus vilpittémén mielen suojaan voi-
daan kaytinnossa ehkiistd esimerkiksi siten, ettd tokenisoidun irtaimen esineen
hallinta uskotaan jollekin luotettavalla ulkopuoliselle taholle, jolloin muiden ta-
hojen on hankala saada aikaiseksi vilpittomin mielen suojaan oikeuttavaa luovu-
tusta.

Irtaimen esineen ostaja tai muu luovutuksensaaja et RVA 11 §:n vuoksi voi saada
vilpittdman mielen suojaa muun muassa silloin, kun kyse on oikealta omistajalta
varastetusta esineestd. Luovutuksensaajien kannalta edullista olisi timén vuoksi,
jos heilld olisi mahdollisuus varmistua siitd, ettd luovutuksen toteuttava taho to-
della omistaa esineen. Rahakkeet voivat olla tdssi suhteessa yksi kiteva kaytin-
nollinen keino. Esimerkiksi arvokkaiden tuotteiden valmistaja saattaa omaksua
rutiininomaisesti menettelyn, jossa jokaista tuotetta vastaa rahake, joka luovute-
taan samalla kertaa itse tuotteen omistusoikeuden kera. Henkil, joka myohem-
min viittdd itseddn tuotteen omistajaksi, verraten suurella todennikéisyydelld on-
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kin omistaja, mikali hdnelld tuotteen hallinnan ohella on tuotteeseen kytketty ra-
hake tosiasiallisessa midriysvallassaan. Rahakkeiden avulla voidaan varmistua sa-
malla kertaa my0s tuotteen autenttisuudesta eli siitd, ettd kyse on juuri kyseessi
olevan valmistajan tekemista tuotteesta eikd tuoteviarennyksesta.

Erikseen tulee kysyd, onko rahakkeen hankinnan kautta irtaimen esineen omis-
tukseensa saanut henkilo sidottu rahakkeeseen siten, ettd hin voi maarati esi-
neestd vain tokenin luovutuksen kautta. Voi kidyda esimerkiksi niin, ettd tokenin
ja esineen omistaja haluaisi myyda esineen ulkopuoliselle tavanomaiseen tapaan.
Kyseessa oleva ulkopuolinen saattaa olla henkil6, joka ei osallistu eikd haluakaan
osallistua lohkoketjupohjaisiin jirjestelmiin vaan tahtoo, etti kaupasta sovitaan
suullisesti tai tavanomaisella kauppakirjalla. Ainakin ensi katsannossa tuntuisi
siltd, ettd esineen omistajalla tiytyy olla mahdollisuus méariti omistuksensa koh-
teesta muutenkin kuin rahakkeiden luovutuksen kautta.

Koska my6s tokenia voidaan toisaalta pitia omana kohteenaan, erikseen on tar-
kasteltava siihen liittyvid kysymyksid. Jos ajatellaan esimerkiksi rahakkeen siirtoa,
vastattavaksi voi tulla muun muassa se, millaisten edellytysten vallitessa rahak-
keen siirto sitoo luovuttajan velkojia. Oma kysymyksensi on, kuinka tulee suh-
tautua tilanteeseen, jossa luovutetaan oikeudetta toiselle kuuluvia rahakkeita.
Niiden kysymysten tarkastelussa saattaa olla atheellista noudattaa arvopaperioi-
keudellisia periaatteita (ks. myos edelld jaksot 2.5 ja 2.6), vaikka tokenisaation
kohteena olisi esimerkiksi omistusoikeus tavanomaiseen irtaimeen esineeseen.
Oikeustilaa ei kuitenkaan voida pitdd selvini.

Kuten edelld jo tuli mainittua, saamisoikeuden kytkeminen rahakkeeseen on on-
gelmatonta ainakin siind mielessa, etta rahakkeelle 16ytyy luontevia vertailukohtia
perinteisistd fyysisistd asiakirjoista. Erikseen tulee kuitenkin kysyd, kuinka esi-
merkiksi siirtotilanteisiin liittyviin oikeudellisiin kysymyksiin vastataan. Niissé ti-
lanteissa, joissa rahake ilmentid saamisoikeutta liitkkeeseen laskijaa kohtaan, siir-
tokelpoisuudesta koituu muun ohella my6s monia velallisen ja velkojan viliseen
suhteeseen liittyvid kysymyksid. Seuraavassa tarkastellaan suuntaa antavasti ndita
kysymyksia. Kisittely rajoittuu nithin tilanteisiin, joissa rahake on muun kuin ai-
neellisesti sithen otkeutetun hallussa. Tillaiseen asetelmaan saatetaan paitya esi-
merkiksi siten, ettd joku henkil6 on menestyksekkain tietomurron seurauksena
onnistunut siirtimain toiselle kuuluvia rahakkeita itselleen. Aihepiirid tarkastel-
laan kotimaisen oikeuden nikokulmasta, eikd huomiota kiinnitetd kansainvilisen
yksityisoikeuden alaisuuteen kuuluviin kysymyksiin. Kaytinnossa voi aitheutua
suuriakin tulkintaongelmia pohdittaessa, minka valtion saintely tulee sovelletta-
vaksi erilaisissa riitajutuissa.

Konkretisoidaan aihepiirid esimerkin avulla. Oletetaan, ettd B:1ld on mairdysval-
lassaan NFT-muotoinen rahake, jota vastaan A on lupautunut maksamaan 100
euroa. C saa terdaseella uhaten aikaiseksi sen, ettd B pakotettuna siirtaa rahakkeen
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C:lle. Tdmin jilkeen A maksaa 100 euroa C:lle, jonka mairiysvallassa olevaan
osoitteeseen rahake kuuluu. Herdd muun muassa kysymys, voiko A vapautua
C:lle tehdylld suorituksella maksuvelvoitteestaan.

Esimerkissid on kuvattu ongelmatilanne, joka ei suinkaan ole rahakespesifi. Vas-
taavanlaisia ongelmia voi aktualisoitua esimerkiksi fyysisten velkakirjojen kayton
yhteydessd. Ajatellaan vertailun vuoksi tilannetta, jossa A antaa B:lle velvoittau-
tumistarkoituksessa asiakirjan, jonka mukaan A velvoittautuu maksamaan 100
euroa kyseessi olevan asiakirjan haltijalle. Kyse on VKL 11 {:ssi tarkoitetusta
haltijavelkakirjasta, joka luokitellaan velkakirjalain jarjestelmassé juoksevaksi vel-
kakirjaksi samoin kuin sellaiset velkakirjat, jotka on asetettu nimetylle henkil6lle
tai timan madradmille. Juoksevat velkakirjat ovat arvopapereita siind mielessa,
ettd kyse on asiakirjasta, jonka hallinta on siitd ilmenevin oikeuden kayttimisen
vilttimiton edellytys.

Saamisoikeutta ilmentdvd rahake laskettaneen yleensi liikkeelle tarkoitusperin,
jotka vastaavat juoksevan velkakirjan litkkeelle laskijan tarkoitusperii. Kyse ei
kuitenkaan ole mistdan vilttimattomyydestd. Jos palataan fyysisiin velkakirjoi-
hin, velkakirjalaissa tunnetaan myos tavalliset velkakirjat eli nimetylle henkil6lle
asetetut velkakirjat. Tillaiset velkakirjat eivit ole arvopapereita sen enempii kuin
esimerkiksi sopimusasiakirjat, jotka ilmentavit osapuolten toisilleen antamia lu-
pauksia.

Velkakirjalaissa on otettu kantaa myds sithen, voiko velallinen vapautua velvoit-
teestaan myos silloin, kun suoritus tapahtuu muulle kuin sithen oikeutetulle. Rat-
kaisut riippuvat merkittdvasti siitd, minka tyyppisestd velkakirjasta on kyse. Jos
kyse on esimerkiksi haltijavelkakirjasta, velallista suojataan varsin tehokkaasti.
VKL 19.1 § koskee tilannetta, jossa haltijavelkakirja on maksettu sille, jonka hal-
lussa se oli, mutta sitten kay ilmi, ettei han ollutkaan oikeutettu vastaanottamaan
maksua. Sdannoksen mukaan suoritus on kuitenkin piteva, paitsi milloin velalli-
nen tiesi tai hinen olisi pitinyt tietdid maksun joutuvan viiralle henkil6lle. Voi-
daan sanoa, ettd velvoitteesta vapautuva velallinen saa osakseen maksusuojaa.

Kotimaisessa lainsddaddnndssi el ole nimenomaisesti otettu kantaa lohkoketju-
pohjaisiin rahakkeisiin liittyviin maksusuojaongelmiin. Jos edelld mainitussa ra-
hake-esimerkissd suorituksen tekeminen on kytketty rahakkeeseen perinteiseen
juoksevaan velkakirjaan rinnastuvalla tavalla, lienee aiheellista katsoa velkakirja-
laista ilmenevien periaatteiden mukaisesti, ettd A voi vapautua velvoitteestaan
B:hen niahden suorittamalla 100 euroa C:n hallussa olevaa tokenia vastaan. My6s
monet muut velkakirjalain haltijavelkakirjoja tai yleisesti ottaen juoksevia velka-
kirjoja koskevat sddnnokset soveltunevat analogisesti. Jos C esimerkiksi luovut-
taa tokenin D:lle, D lienee oikeutettu saantosuojaan VKL 14 §:std ilmenevien
periaatteiden mukaisesti. Niin maksusuojaa kuin saantosuojaa koskevissa kysy-
myksissd voidaan johtoa hakea my6s arvo-osuustililaissa olevasta sddntelysta,
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jossa padosin noudatellaan samansuuntaisia siddnt6ja kuin fyysisten arvopaperei-
den jdrjestelmassa.

Velkakirjalain jarjestelmissi juoksevan velkakirjan liikkeelle laskeneen tahon vel-
voitteesta vapautuminen edellyttdd, ettd velallinen tekee maksun perustellussa
vilpittomassa mielessd. Tamai vaikuttaisi jarkeviltd lihtokohdalta my6s tissd tar-
kastellussa tapauksessa. Voi esimerkiksi kidyda niin, ettd B ottaa ennen suoritusta
yhteyttd A:han kertoen uskottavasti C:n menettelysta. Jos A tistd huolimatta te-
kee suorituksen C:lle, hin ei olekaan oikeutettu VKL 19.1 §:n mukaiseen vilpit-
témin mielen suojaan.

Tilanne mutkistuu, jos A on automatisoinut takaisinmaksun esimerkiksi lohko-
ketjuun sijoitetulla dlysopimuksella. Kyse voi olla esimerkiksi siitd, ettd ohjelma
tekee automaattisesti tokenin haltijalle maksun tietylld hetkelld. Jotta tima var-
masti olisi mahdollista teknisesti, muutetaan esimerkkid niin, ettd jokainen token
oikeuttaa eurojen sijasta tiettyyn maaraan ethereitd. Oletetaan, ettd B ottaa yh-
teyttd A:han heti pakon lakkaamisen jilkeen ja kertoo tapahtuneesta. Jos A:lla ei
kuitenkaan ole mahdollisuuksia vaikuttaa ohjelman toimintaan ja ohjelma auto-
maattisesti siirtad ethereitd C:lle, herda kysymys, onko A vapaa kaikista vastuista
B:hen nihden.

Viimeksi mainittua kysymysti tarkasteltaessa tulee ldhted liikkeelle siitd, kuinka
jarjestely alun perin toteutettiin. A saattoi tuoda kaikella mahdollisella selvyydelld
esille, ettid takaisinmaksu on automatisoitu ja ettd lohkoketjuun sijoitettu ohjelma
siirtdd ethereitd tdysin A:sta riippumatta. Talloin voidaan liikkeelle ldhted siitd,
ettd B:n asemassa olevan henkilon tiytyy hyviksya, ettd A on vapaa vastuistaan,
kunhan ohjelma toimii tarkoitetulla tavalla. Huomioon tiytyy kuitenkin ottaa
my0s, ettd tahdonvapautta on rajoitettu esimerkiksi kuluttajien eduksi ja ettd niin
Suomessa kuin lukuisissa muissakin maissa tunnetaan mahdollisuus sovitteluun
kohtuussyista. Jotta esimerkkitapaukseen voisi antaa vastauksen riittavalld luo-
tettavuudella, tarvittaisiin tarkempaa tosiseikastokuvausta. Joissain olosuhteissa
vaatimuksena voisi esimerkiksi olla, ettd A:n asemassa olevan henkilon tiytyy
toteuttaa dlysopimus niin, ettd dlysopimuksen ohjelmaan voidaan tarvittaessa
puuttua myo0s jalkikdteen kohtuuttomien oikeudenmenetysten estimiseksi.

Lohkoketjupohjaisille rahakkeille voidaan kaiken kaikkiaan keksid mita erilaisem-
pia kiyttotarkoituksia, ja rahakkeiden omistukseen on my6s mahdollista kytkea
erilaisia oikeusvaikutuksia. Viimeisten vuosien aikana kaytinnollisestikin merkit-
tiviksi ovat nousseet erilaiset taide-NFT:t, joihin on kiinnitetty runsaasti huo-
miota my6s julkisessa keskustelussa. Aihepiiriin palataan luvussa 6, jossa kasitel-
lidan lohkoketjuja immateriaalioikeuksien nikokulmasta. Jotta taide-NEFT-ilmi-
Ostid saisi oikeanlaisen kuvan, tarvitaan tiettyjd perustietoja immateriaalioikeuk-
sista ja ennen muuta tekijanoikeudesta subjektiivisena oikeutena.
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Kaytinndssakin tirkeinid ominaisuutena voidaan pitdd sitd, ettd tokenisointi voi
koskea my6s mairiosaista yhteisomistusta. Esimerkiksi arvokkaan maalauksen
omistava A saattaa luoda vaikkapa standardia ERC-20 kayttien 100 tokenia silld
ajatuksella, ettd kyseessa oleva esine kuuluu mairiosaisin yhteisomistuksin toke-
nien omistajalle siind suhteessa kuin kukin omistaa tokeneita. Henkil6lle, joka
omistaa vaikkapa 10 tokenia, kuuluu yksi kymmenesosa esineen omistuksesta.
Vastaavalla tavalla voidaan jirjestdd my6s muiden kohteiden omistus, eli maara-
osaisen tokenisoinnin mahdollisuus ei tietenkddn koske ainoastaan irtainten esi-
neiden omistusoikeutta. Mddrdosainen yhteisomistus saatetaan mahdollistaa
my06s NFT-pohjaisesti, ja erilaiset ns. pilkotut rahakkeet (fractional NFT), joissa
NFT on pilkottu toisistaan erottuviin pienempiin osasiin, ovat saaneet osakseen
verraten paljon huomiota viime aikoina.

Lohkoketjuteknologia sisiltdd kitevid mahdollisuuksia jérjestdd yhteisomistuk-
seen monesti liittyvia kdytinnon toimintoja. Esimerkiksi kotimaisessa eriista yh-
teisomistussuhteista annetussa laissa (180/1958) eli yhteisomistuslaissa lihde-
tadn siitd, ettd yhteisomistajalla on oikeus toisia yhteisomistajia kuulematta luo-
vuttaa osuutensa ja muutenkin siitd madratd, samoin kuin myo6s kayttdd yhteistd
esinettd hyvakseen sellaisella tavalla, ettd hianen toimenpiteensa eivat loukkaa
muiden yhteisomistajien vastaavia etuja ja oikeuksia (3 §). Toisin tulee sen sijaan
suhtautua oikeustoimeen tai toimenpiteeseen, joka koskee esinettid kokonaisuu-
dessaan. Tillaisiin oikeustoimiin tai toimenpiteisiin ei lihtokohtaisesti saa ryhtyé
ilman kaikkien yhteisomistajien suostumusta (4 §). Lohkoketjuteknologian puit-
teissa saatetaan turvautua esimerkiksi zultisig-lompakkoon, jossa transaktion to-
teuttaminen edellyttda yhtd useampaa yksityista avainta. Yhteisomistuslaki sovel-
tuu lain 1 §:n mukaan paitsi yhteisesti omistettuun kiinteistéon, irtaimeen esinee-
seen tai muuhun tavaraan, soveltuvin kohdin my6s osakkeeseen, osuustodistuk-
seen, obligaatioon tai muuhun sellaiseen arvopaperiin.

4.3 Sijoittamista koskeva sadntely

Monet henkil6t hankkivat itselleen ICO:ssa tarjottuja rahakkeita yksinkertaiste-
tusti sanottuna rikastumisen toivossa. Kyse voi olla esimerkiksi jirjestelystd, jossa
tokenit tavalla tai toisella tuottavat oikeuden jostain toiminnasta syntyviin tuot-
toihin. Joku saattaa pitdd toimintaa niin lupaavana, ettd haluaa osallistua sithen
sijoittajana. Joku toinen saattaa sen sijaan ryhtya jirjestelyyn luottaen etupdissa
sithen, ettd rahakkeiden arvo tulee my6hemmin nousemaan merkittivisti sen
vuoksi, ettd niille 16ytyy paljon ostohalukkaita. Olivatpa syyt mitké tahansa, mo-
net ICO:t ymmirretddn etupaissi sijoituskohteiksi, mikd herittda kysymyksen
sijoitustoimintaa koskevan sadntelyn soveltumisesta ja merkityksesta.
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Nykymuotoiseen talousjirjestelmdin kuuluu olennaisena osana sijoittaminen,
jossa erilaiset tahot alkaen kotitalouksien kaltaisista pientalouksista aina mega-
luokan institutionaalisiin sijoittajiin etsivat jatkuvasti sijoituskohteita varoilleen.
Sijoitusprofiileissa kuten suhtautumisessa riskiin voi olla eroja, mutta kaikki si-
joittajat pyrkivit lopulta kartuttamaan varallisuusasemaansa tai ainakin yllapita-
miin sitd. Erilaisia sijoituskohteita on valtava maira. Sijoitustarkoituksessa voi-
daan hankkia esimerkiksi saamisoikeuksia, porssissa listattujen tai muiden osake-
yhtididen osakkeita, kiinteist6ja tai raaka-aineita. Tallaisiin kohteisiin voidaan
monesti sijoittaa my6s epédsuorasti eli vilillisesti kuten hankkimalla osuuksia ra-
hastosta, jotka tyypillisesti noudattavat etukiteen kerrottua sijoitusstrategiaa.

Merkittidva osa sijoittamisesta tapahtuu kdytinnossi kaikille avoimilla markki-
noilla. Esimerkiksi julkisesti noteeratut osakeyhtiot voivat jirjestid osakeanteja,
joihin periaatteessa kaikilla on mahdollisuus osallistua. Taman tyyppisessi tilan-
teessa on niin litkkeellelaskijan, sijoittajien kuin koko yhteiskunnan kannalta tir-
keda, etta sijoittajat voivat parhaalla mahdollisella tavalla arvioida sijoittamiseen
liittyvid riskeji ja hyotyja.

Lukuisissa valtioissa on kiinnitetty erityistd huomiota arvopaperimarkkinoiden
tehokkaaseen ja luotettavaan toimintaan. Tdssd suhteessa keskeiselld sijalla on
lainsaaddnto, jossa eri tavoin pyritddn tukemaan sijoittajien luottamusta markki-
noiden toimintaan, varmistamaan tasapuolisuus sekd ehkiisemian vaarinkaytok-
sid. Kun esimerkiksi porssinoteerattu osakeyhtio toteuttaa osakeannin, sen tulee
huolehtia siiti, etti sijoittajille annetaan riittdvisti tietoja harkitun sijoituspaatok-
sen tekemistd varten. Erilaiset tiedonantovelvollisuudet patevat monesti myo6s
litkkeelle laskun jalkeen, mistd konkreettiseksi esimerkiksi kayvit porssiyhtididen
tilinpaitokset ja osavuosikatsaukset.

Arvopaperimarkkinoista sdddetddn esimerkiksi EU-alueella varsin kattavasti.
Tirkein yksittiinen kotimainen saddos lienee atvopaperimarkkinalaki (746/2012;
AML), joka samoin kuin muutkin kansalliset arvopaperimarkkinaoikeutta koske-
vat siddokset perustuu vahvasti EU-sddntelyyn. Jotkin EU-tasoiset saddokset so-
veltuvat lisiksi suoraan my6s Suomessa. Arvopaperimarkkinalaissa sidddetdin
AML 1:1.1:n mukaan arvopaperien yleiseen liikkeeseen saattamisesta, tiedonan-
tovelvollisuudesta arvopaperimarkkinoilla, julkisista ostotarjouksista, arvopape-
rimarkkinoiden vadrinkdyton estimisestd ja valvonnasta. Laki koskee etupidssi
kotimaisia arvopaperimarkkinoita, mutta se soveltuu laissa tarkemmin kuvatuissa
tilanteissa my6s muualla kuin Suomessa tapahtuvaan toimintaan.

Arvopaperimarkkinalaissa asetetaan lukuisia velvollisuuksia etenkin liikkeeseen-
laskijalle, jolla AML 2:3:n mukaan tarkoitetaan suomalaista ja ulkomaista yhtei-
s6d, joka on laskenut liikkkeeseen arvopaperin. Se, mitd arvopaperilla tarkoitetaan
arvopaperimarkkinalaissa, on puolestaan oma kysymyksensd. AML 2:1.1:n mu-
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kaan arvopaperilla tarkoitetaan “sellaista arvopaperia, joka on vaihdantakelpoi-
nen ja joka on saatettu tai saatetaan yleiseen litkkeeseen useiden samansisaltoi-
sistd oikeuksista annettujen arvopaperien kanssa”. Lainkohdan mukaan tallainen
voi olla esimerkiksi

1) osakeyhtidn osake ja muun yhteis6n vastaava osuus sekd tillaisesta oikeudesta

annettu talletustodistus;

2) joukkovelkakirja tai muu velkasitoumus seki tillaisesta oikeudesta annettu tal-

letustodistus;

3) muu arvopaperi, joka oikeuttaa hankkimaan tai myymain 1 tai 2 kohdassa tar-

koitetun arvopaperin, taikka arvopaperi, jonka perusteella voi saada arvopaperin,

valuutan, koron tai tuoton, hySdykkeen taikka muun indeksin tai arvon perus-

teella médrdytyvin kiteissuorituksen; tai

4) sijoitusrahastolaissa (48/1999) tarkoitettu rahasto-osuus tai muu sithen rinnas-

tettava yhteissijoitusyrityksen osuus.
Yksikdan ICO ei toteudu ilman, ettd se voidaan kytked johonkin toimijaan. Kyse
ei vilttimattd ole suoraan jostain luonnollisesta henkilOsta tai yleisesti tunnuste-
tusta oikeushenkilostd. Onhan ajateltavissa, etté jirjestelyn toteuttajana on esi-
merkiksi jokin enemmain tai vihemmin itsendiseen paiatoksentekoon pystyva
teknologinen innovaatio. Ainakin toistaiseksi voidaan kuitenkin lihted siité, ettd
toteuttajana on yleisesti tunnustettu subjekti. Huomioon tulee ottaa myods, etté
vaikka esimerkiksi jokin DAO voitaisiin teknisesti katsoa ICO:n toteuttajaksi,
DAO:n taustoja riittdvin kauaksi selvitettdessa paadytian luonnollisiin henkil6i-
hin ja yleisesti tunnustettuihin oikeushenkil6ihin.

Vaikuttaa melko selviltd, etti ICO-jirjestelyn aloittanut yhteis6 saattaa olla ar-
vopaperimarkkinalaissa tarkoitettu litkkeeseenlaskija. Jos asia on niin, liikkee-
seenlaskijalla on koko joukko erilaisia velvollisuuksia. Esimerkiksi voidaan aja-
tella kieltoa menetelldi hyvin arvopaperimarkkinatavan vastaisesti ja velvolli-
suutta julkaista arvopapereita koskeva esite niissd tilanteissa, joissa ei pide mi-
kddn poikkeus esitteen julkaisemisvelvollisuudesta. Esitteestd sdddetddn kotimai-
sen arvopaperimarkkinalain 3 luvussa ja erityisesti ns. esiteasetuksessa eli Euroo-
pan patlamentin ja neuvoston asetuksessa (EU) 2017/1129, annettu 14 piivini
kesdkuuta 2017, arvopapereiden yleisolle tarjoamisen tai kaupankiynnin koh-
teeksi sddnnellylld markkinalla ottamisen yhteydessd julkaistavasta esitteestd ja
direktiivin 2003/71/EY kumoamisesta. Vaikka erilaiset ns. white paper -doku-
mentit ovatkin tyypillisia ICO:jen yhteydessi, toinen kysymys on, vastaavatko ne
kaikkiin soveltuvasta lainsdddinnosti johtuviin vaatimuksiin.

Kysymys siitd, onko ICO-jirjestelyn aloittaja liikkeeseenlaskija, riippuu olennai-
sesti siitd, millaisista rahakkeista on kyse. Oikeudellinen luokittelu on osoittautu-

nut hankalaksi monessa kdytinnon tilanteessa. EU-tasolla aihepiirid voidaan la-
hestyd muun muassa siltd kannalta, kuinka Euroopan parlamentin ja neuvoston
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direktiivi 2014/65/EU, annettu 15 paivini toukokuuta 2014, rahoitusvilineiden
markkinoista sekd direktivin 2002/92/EY ja direkdivin 2011/61/EU muutta-
misesta mairittelee keskeiset kisitteet kuten sizrtokelpoisen arvopaperin. Direktiivin
4 artiklan 1 kohdan 44 alakohdan mukaan siirtokelpoisilla arvopapereilla tarkoi-
tetaan sellaisia arvopaperilajeja maksuvilineitd lukuun ottamatta, jotka ovat vaih-
dantakelpoisia pidomamarkkinoilla, kuten

a) yhtididen osakkeita ja muita arvopapereita, jotka vastaavat yhtiéiden, henkil6-

yhtididen ja muiden yhteisGjen osakkeita, sekd osaketalletustodistuksia;

b) joukkovelkakirjoja tai muita arvopaperistettuja velan muotoja, mukaan lukien

tillaisia arvopapereita koskevat talletustodistukset;

c) kaikkia muita arvopapereita, jotka oikeuttavat hankkimaan tai myymiéin edelld

mainitun kaltaisia siirtokelpoisia arvopapereita tai jotka edellyttivit kiteissuori-

tusta, joka madrdytyy siirtokelpoisten arvopapereiden, valuuttojen, korkojen tai

tuottojen, hyédykkeiden taikka muiden indeksien tai mittareiden perusteella.
Siirtokelpoiset arvopaperit lukeutuvat laajempaan rahoitusvilineiden luokkaan.
Rahoitusvalineilla tarkoitetaan direktiivin 2014/65/EU 4 artiklan 1 kohdan 15
alakohdan mukaan liitteessd I olevassa C osassa eriteltyja vilineitd. Maéritelmain
on hiljattain lisitty tarkennus “mukaan lukien hajautetun tilikirjan teknologiaa
kayttden litkkkeeseen lasketut valineet”. Vaikka jonkin ICO:n yhteydessa ei lasket-
taisi litkkeelle siirtokelpoisia arvopapereita, kyse saattaa kuitenkin olla rahoitus-
vilineestd jollain muulla liitteessd kerrotulla perusteella. Liitteessd I olevassa C
osassa on yhteensid 11 kohtaa.

Monet ICO-+jirjestelyt ovat haastavia nykyisen siidntelykehikon niakokulmasta.
Aina ei ole helppo sanoa, onko kyse esimerkiksi direktiivin 2014/65/EU niko-
kulmasta siirtokelpoisesta arvopaperista tai muunlaisesta rahoitusvilineestd. Oi-
keustilassa on episelvyyttd, ja EU:n sisimarkkinoiden toimintaa hankaloittaa,
ettd yksittaiset jasenvaltiot ovat omatoimisesti lahteneet kehittimain saantelydan.
Sellaisen liikkeeseenlaskijan, joka haluaa toimia koko EU:n alueella, tulee ainakin
periaatteessa perchtyi erikseen jokaisessa jasenvaltiossa pitevain saddntelyyn.
Olosuhteet ovat muodostuneet sellaisiksi, ettd Euroopan unionin toiminnasta
annetun sopimuksen 114 artiklassa kerrotut edellytykset ovat kasilla. Tamin ar-
tiklan nojalla EU:n toimielimilld on toimivalta antaa sisimarkkinoiden toteutta-
mista ja toimintaa koskevia sddnnoksid jisenvaltioiden lainsadddnnon lihenta-
miseksi.

Lihiaikoina on odotettavissa merkittavia EU-tason lainsdadiantétoimia, joissa ké-
sitellidn suoraan tai vilillisesti my0s erilaisten ICO-jirjestelyjen toteuttamista.
Komissio julkaisi 24.9.2020 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi kryptovarojen markkinoinnista ja direktiivin (EU) 2019/1937 muut-
tamisesta (COM(2020) 593). Ehdotus oli osa laajempaa digitaalisen rahoituksen
toimenpidepakettia, johon sisaltyi my6s uusi digitaalisen rahoituksen strategia
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(COM(2020) 591), ehdotus DLT-teknologiaan perustuvien markkinainfrastruk-
tuurien pilottijirjestelmastda (COM(2020) 594), ehdotus rahoitusalan digitaali-
sesta hiirionsietokyvystd (COM(2020) 595) ja ehdotus tiettyjen rahoituspalveluja
koskevien EU:n sadntojen selkeyttimiseksi tai muuttamiseksi (COM(2020) 590).

Digitaalisen rahoituksen toimenpidepaketissa sekd nimenomaisesti tunnustetaan
hajautetun tilikirjan teknologian olemassaolo ettd annetaan sithen liittyvaa saan-
telyd. Toimenpidepaketin mukaiset lainsdaddntétoimet on monelta osin saatu jo
paatokseen. Esimerkiksi kdy timin teoksen 1.1 jaksossa mainittu Euroopan par-
lamentin ja neuvoston asetus (EU) 2022/858, annettu 30 piivini toukokuuta
2022, hajautetun tilikirjan teknologiaan perustuvien markkinainfrastruktuurien
pilottijirjestelmasti ja asetusten (EU) N:o 600/2014 ja (EU) N:o 909/2014 seki
direktiivin 2014/65/EU muuttamisesta. Juuri timéin asetuksen 18 artiklaan pe-
rustuu se, ettd direktivin 2014/65/EU 4 artiklan 1 kohdan 15 alakohdassa ny-
kyain mainitaan nimenomaisesti hajautetun tilikirjan teknologiaa litkkeeseen las-
ketut vilineet. Asetuksen (EU) 2022/858 avulla halutaan ennen muuta edistda
teknisid ja litketaloudellisia innovaatioita luomalla oikeudellinen kehikko, joka
mahdollistaa tiettyjen DLT-pohjaisten markkinainfrastruktuurien viliaikaisen
vapauttamisen joistain lainsadddnndstd muuten johtuvista vaatimuksista. Digi-
taaliseen toimenpidepakettiin liittyvat myos Euroopan parlamentin ja neuvoston
asetus (EU) 2022/2554, annettu 14 piivini joulukuuta 2022, finanssialan digi-
taalisesta hiiriénsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muut-
tamisesta sekd Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2550,
annettu 14 piivind joulukuuta 2022, direktivien 2009/65/EY, 2009/138/EY,
2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 ja
(EU) 2016/2341 muuttamisesta finanssialan digitaalisen hiiriénsietokyvyn
osalta.

Komission ehdottamaa asetusta kryptovarojen markkinoista ja direktiivin (EU)
2019/1937 muuttamisesta (myohemmin MiCA-asetus) ei kuitenkaan ole vield
saatu aikaiseksi. Kyse on verraten tirkedstd sdddoksestd myOs sijoittamisen kan-
nalta. Komission ehdottaman mukaan asetus koskee varsin laajasti erilaisia kryp-
tovaroja, joilla ehdotuksen 3 artiklan 1 kohdan 2 alakohdan mukaan tarkoitetaan
digitaalista arvon tai oikeuksien kirjausta, joka voidaan siirtdd ja tallentaa siahkoi-
sesti kdyttden hajautetun tilikirjan teknologiaa tai vastaavaa teknologiaa. Ehdote-
tun 1 alakohdan mukaan hajautetun tilikirjan teknologialla eli DL'T-teknologialla
puolestaan tarkoitetaan teknologiaa, joka tukee salattujen tietojen hajautettua tal-
lentamista.
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Asetusehdotus muodostaa varsin mittavan kokonaisuuden, jonka yksityiskohtai-
seen tarkasteluun ei tissd yhteydessd ole mahdollisuuksia. Komission ehdotuk-
sen mukaisen 1 artiklan mukaan asetuksessa vahvistetaan yhdenmukaiset vaati-
mukset seuraavien seikkojen osalta:

(a) kryptovarojen litkkeeseenlaskua ja kaupankiynnin kohteeksi ottamista koske-

vat lipindkyvyys- ja julkisuusvaatimukset;

(b) kryptovarapalvelun tarjoajien, referenssivaratokenien liikkeeseenlaskijoiden ja

sdhkoisen rahan tokenien litkkeeseenlaskijoiden toimilupien my6ntiminen ja val-

vonta;

(c) referenssivaratokenien litkkeeseenlaskijoiden, sihkoisen rahan tokenien liik-

keeseenlaskijoiden ja kryptovarapalvelujen tarjoajien toiminta, organisaatio ja hal-

linto;

(d) kryptovarojen liikkeeseenlaskua, kauppaa, vaihtoa ja siilytystd koskevat kulut-

tajansuojasiannot;

(e) toimenpiteet, joilla estetddn markkinoiden viirinkiytto kryptovarojen mark-

kinoiden luotettavuuden varmistamiseksi.
My0s palvelun tarjoajien asiakkaiden suoja mainittaneen lopullisessa 1 artiklassa,
mutta yleisesti ottaen 1 artikla toteutunee suurelta osin komission ehdottaman
mukaisesti. Talld hetkelld on kdynnissi tavalliseen lainsadtimisjirjestykseen kuu-
luva Euroopan parlamentin ja neuvoston vuoropuhelu (SEUT 294 artikla), ja
lokakuussa 2022 valmistui kompromissichdotus asetuksesta. Seuraavassa lihde-
tadn kuitenkin yksinkertaisuuden vuoksi komission ehdotuksesta. Viittauksia
kompromissiehdotukseen tehddin vain valikoidusti silloin, kun timi nayttaa eri-
tyisen tarpeelliselta ehdotettuun sidntelyyn tehtyjen muutosten vuoksi.

Komission ehdottamassa asetuksessa on yhteensi yhdeksin osastoa, joissa kisi-
telladn muun muassa muita kryptovaroja kuin referenssivaratokeneita tai sahkoi-
sen rahan tokeneita (II osasto), referenssivaratokeneita (III osasto) ja sihkéisen
rahan tokeneita (IV osasto). Ilmeistd on, ettd globaalisti toimivat stablecoinit ja
niitd koskevat suunnitelmat ovat nopeuttaneet komission toimia. Referenssiva-
ratokenilla tarkoitetaan asetusehdotuksen 3 artiklan 1 kohdan 3 alakohdan mu-
kaan kryptovaratyyppid, ’jonka arvo pyritain vakauttamaan siten, ettd sen refe-
renssind on useiden laillisena maksuvilineend kaytettdvien fiat-valuuttojen arvo,
yksi tai useampi hyodyke tai yksi tai useampi kryptovara tai tallaisten varojen
yhdistelma”. Sdhkoisen rahan token puolestaan viittaa kryptovaratyyppiin, “’jota
on paaasiallisesti tarkoitus kayttad vaihdantavilineena ja jonka arvo pyritidn va-
kauttamaan siten, ettd sen referenssind on laillisena maksuvilineeni kiytettivin
fiat-valuutan arvo” (4 alakohta).

Sidhkoisen rahan tokenit liittyvit laheisesti direktiivissda 2009/110/EY tarkoitet-
tuun sihkoiseen rahaan. T4ssa direktiivissa tarkoitetaan sahkoisella rahalla 2 ar-
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tiklan 2 kohdan mukaan ”sihkéisesti tai magneettisesti tallennettua rahallista ar-
voa, joka ilmenee litkkeeseenlaskijaan kohdistuvana saatavana, joka on laskettu
liikkkeeseen vastaanotettuja varoja vastaan direktiivin 2007/64/EY 4 artiklan 5
kohdassa mairiteltyja maksutapahtumia varten ja jonka muu luonnollinen hen-
kil6 tai oikeushenkil6 kuin sahkéisen rahan litkkeeseenlaskija itse ottaa vastaan”.
MiCA-asetusehdotuksessa on paljon sddntelyd, jolla olisi etusija suhteessa direk-
titvissd 2009/110/EY olevaan sdintelyyn. Toisaalta sihkoisen rahan tokenien
haltijoille olisi annettava tillaisten sdhkoisen rahan tokenien liikkeeseenlaskijaan
kohdistuva saatava, mika lisia luottamusta sihkoisen rahan tokeneihin. Asetus-
ehdotuksen 44 artiklassa todetaan vield nimenomaisesti sekin, ettd kaikki sahkoi-
sen rahan tokenit, jotka eivit anna kaikille haltijoille saatavaa, olisivat kiellettyja.

MiCA-asetusta sovellettaisiin komission ehdotuksen 2 artiklan 1 kohdan mukaan
henkil6ihin, jotka osallistuvat kryptovarojen liikkeeseenlaskuun tai tarjoavat
kryptovarapalveluja unionissa. Artikla sisdltdd kuitenkin myos suuren mairin eri-
laisia poikkeuksia.

Komission tarkoituksena ei ole erityisesti suosia DLT-teknologiaa jonkin toisen
teknologian kustannuksella. Tdmid nikyy muun muassa siind, ettd ehdotettua
MICA-asetusta ei sen 2 artiklan 2 kohdan a alakohdan mukaan sovellettaisi kryp-
tovaroihin, joita pidetddn direktiivin 2014/65/EU 4 artiklan 1 kohdan 15 ala-
kohdassa maariteltyina rahoitusvilinein.

Lokakuun 2022 kompromissiechdotuksessa on useita muutoksia ja lisiyksid ko-
mission ehdotukseen verrattuna. Kiinnostavimpiin lukeutuu se, ettd 2 artiklaan
ehdotetaan kohtaa, jossa siddettdisiin seuraava rajoitus soveltamisalaan: ”This
Regulation does not apply to crypto-assets that are unique and not fungible with
other crypto-assets.”

Ainutlaatuisuus (#nigue) ja ei-fungiibeli (not fungible) lienee erotettu kasitteellisesti
toisistaan niin, ettd asetuksen soveltumattomuus edellyttiisi kummankin edelly-
tyksen tdyttymistd. Kompromissiechdotuksen perusteluista kiy ilmi, ettd silmalld
on pidetty muun muassa digitaalista taidetta ja kokoelmia. Erikseen mainitaan
my0s palveluita ja fyysisid varallisuusarvoja edustavat kryptovarat. Asetuksen so-
veltamisalan ulkopuolelle halutaan sulkea kohteet, joiden tosiasiallinen merkitys
ja taloudellinen merkitys maaraytyy yksittdisten kohteiden erityispiirteiden perus-
teella.

Kompromissichdotuksen perustelujen mukaan ainutlaatuisten ja ei-fungiibelien
kryptovarojen murto-osia ei tulisi pitdd uniikkeina ja ei-fungiibeleina. Se, ettd
kryptovaroja lasketaan litkkeelle NFT-muodossa suurina sarjoina tai kokoel-
mana, viittaa fungiibeliin luonteeseen. Asetuksen tulisi perustelujen mukaan so-
veltua my0s kryptovaroihin, jotka vaikuttavat ainutlaatuisilta ja ei-fungiibeleilta,
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mutta joita niiden tosiasiallisten piirteiden tai ndiden ja tosiasiallisen kdyton yh-
distelmin perusteella voidaan pitid joko fungiibeleina tai ei-ainutlaatuisina.

4.4 Hyodykerahakkeet (utility tokens)

ICO:n toteuttajana on monesti yritys, joka tarjoaa tai ainakin aikoo tarjota jotain
tuotetta tai palvelua asiakkailleen. Rahakkeiden tarkoituksena voi olla tall6in esi-
merkiksi se, ettd rahake tuottaa oikeuden tuotteeseen tai palveluun. Rahake eli
sithen liittyva oikeus saattaa olla my0s siirtokelpoinen. Monesti rahake ei heti
tuota oikeutta tuotteeseen ja palveluun, mika voi johtua esimerkiksi siité, ettd
tuotteet ja palvelut on tarkoitus kehittid ICO:n avulla kerittyjen varojen avulla.
Tamin tyyppiseen tilanteeseen liittyy helposti se, ettd ICO:ssa hankitut rahakkeet
tavallaan aliarvostetaan suhteessa vastikkeena tarjottavien tuotteiden ja palvelui-
den arvoon.

Mainitun kaltaisia rahakkeita voidaan kutsua hyédykerahakkeiksi tai -tokeneikst,
englanniksi w#ility token. Jos rahake on siirtokelpoinen, joudutaan kysymiin,
kuinka siirtoon liittyviin varallisuusoikeudellisiin kysymyksiin tulee vastata. Oi-
keudelliselta kannalta kyse voi olla esimerkiksi saamisoikeudesta, joka on kytketty
rahakkeeseen perinteistd fyysistd arvopaperia vastaavalla tavalla. Ongelmana voi
olla esimerkiksi se, millaisin edellytyksin oikeuden luovutus sitoo luovuttajan vel-
kojia. Saamisoikeuksien yhteydessa vastausta vaatii myOs kysymys siitd, vapau-
tuuko velallinen velvoitteestaan silloinkin, kun hin tekee suorituksen muulle
kuin siihen aineelliselta kannalta oikeutetulle. Virheellisten yleistivien padtelmien
vilttamiseksi kutakin kysymysta tulee tarkastella omana ongelmanaan, mutta ai-
nakin ensi katsannossa tuntuisi luontevalta noudattaa vastaavia siant6ja kuin
niissé tilanteissa, joissa tuotteeseen tai palveluun oikeuttava saamisoikeus on kyt-
ketty fyysiseen asiakirjaan. Ainakin Suomessa oikeustilan arviointia mutkistaa,
ettd kaikki tallaisiin fyysisiin asiakirjoihin liittyvit sdannot eivit ole tiysin selvid.
Analogia-apua on toisaalta luonteva hakea myos arvo-osuustililaissa omaksu-
tuista ratkaisuista.

Hyd6dykerahakkeen hankkiva henkilo ei valttimattd ole niinkddn kiinnostunut
jostain rahakkeeseen liittyvistd tuotteesta kuin siitd, ettd hdn olettaa rahakkeen
arvon nousevan. Mahdollista on my6s sekin, ettd rahake tuottaa joitain muita
oikeuksia kuin yksinkertaisen oikeuden johonkin tuotteeseen tai palveluun. Kyse
saattaa kaikkiaan olla tilanteesta, jossa hyédykerahakkeita yleisesti ottaen hanki-
taan etupddssa sijoitustarkoituksessa. T4lloin herdd kysymys, onko kyse sijoitta-
mista koskevan sadntelyn alaisuuteen kuuluvasta menettelystd. My6s viranomai-
set eri puolilla maailmaa ovat joutuneet vastatusten timin ongelman kanssa, ja
niin USA:ssa toimiva Securities and Exchange Commission (SEC) kuin euroop-
palainen European Securities and Markets Authority (ESMA) ovat enenevisti
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kiinnittineet huomiota hyodykerahakkeisiin ja niiden erilaisiin variaatioihin si-
joittamisen ja arvopaperimarkkinoiden nikokulmasta.

Edellisessi jaksossa tarkastellun ehdotetun MiCA-asetuksen eli kryptovarojen
markkinoita ja direktivin (EU) 2019/1937 muuttamista koskevan komission
asetusehdotuksen nikokulmasta hyédykerahakkeissa on kyse muusta kryptova-
rasta kuin referenssivaratokenista tai sihkdisen rahan tokenista. Ehdotuksen 4
artiklan 1 kohdan mukaan mainittujen ryhmien ulkopuolelle jaavia kryptovaroja
el saisi tarjota yleisolle tai hakea tillaisten kryptovarojen ottamista kaupankiyn-
nin kohteeksi kryptovarojen kauppapaikassa, jollei liikkeeseenlaskija

(a) ole oikeushenkild;

(b) ole laatinut kyseisid kryptovaroja koskevaa kryptovaran kuvausta 5 artiklan
mukaisesti;

(c) ole antanut kyseistd kryptovaran kuvausta tiedoksi 7 artiklan mukaisesti;
(d) ole julkaissut kyseistd kryptovaran kuvausta 8 artiklan mukaisesti;
(e) tdytad 13 artiklassa vahvistettuja vaatimuksia.

Paidsadntoisesti kaikkien vaatimusten olisi tdytyttavd. Mainitun kohdan b—d ala-
kohtia ei kuitenkaan sovellettaisi aina. Niin kavisi 4 artiklan kohdan 2 mukaan,
jos

(a) kryptovarat tarjotaan ilmaiseksi;

(b) kryptovarat luodaan automaattisesti louhimalla vastineeksi DI-teknologian

ylldpidosta tai liiketoiminen validoinnista;

(c) kryptovarat ovat ainutlaatuisia eivit ne ole korvattavissa muilla kryptovaroilla;

(d) kryptovaroja tarjotaan alle 150 luonnolliselle henkillle tai oikeushenkilélle

jasenvaltiota kohden, ja kyseiset henkil6t toimivat omaan lukuunsa;

(e) kryptovarojen yleisolle tarjoamisen yhteenlasketut vastikkeet unionissa 12

kuukauden aikana ovat enintdidn 1 000 000 euroa tai vastaava madrd muussa va-

luutassa tai kryptovaroina, tai

(f) kryptovarojen tarjoaminen yleisélle on kohdettu ainoastaan kokeneille sijoit-

tajille, ja kryptovaroja voivat pitdd hallussa ainoastaan tillaiset kokeneet sijoittajat.
Jos kyse on palvelua koskevasta hyodyketokenista, joka ei vield ole toiminnassa,
kryptovaran kuvauksessa kuvaillun yleisolle tarjoamisen kesto saisi 4 artiklan 3
kohdan mukaan olla enintdin 12 kuukautta. Hyodyketokenilla tarkoitetaan ase-
tusehdotuksen 3 artiklan 1 kohdan 5 alakohdan mukaan “kryptovaratyyppid,
jonka tarkoituksena on tarjota digitaalinen oikeus DLT-teknologian kautta saa-
tavilla olevaan tavaraan tai palveluun ja jonka ainoastaan kyseisen tokenin liik-
keeseenlaskija hyvaksyy”.

MiCA-asetusehdotuksessa on mairitetty varsin tarkkaan ne tiedot, jotka olisi si-
sillytettava kryptovaran kuvaukseen. Ehdotuksen 5 artiklan nojalla edellytettii-
siin muun ohella yksityiskohtaista kuvausta kryptovaroihin liittyvista oitkeuksista
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ja velvollisuuksista sekd ndiden oikeuksien kayttimiseen liittyvistd menettelyisté
ja ehdoista. Tillaisten tietojen ilmoittaminen ei sindnsé tarkoita sitd, ettd kyse
varmasti olisi kaikin puolin hyvaksyttavista jirjestelysta myos esimerkiksi kulut-
tajansuojaa koskeva saintely ja yleiset periaatteet huomioon ottaen. Kuluttajien
turvaa parantaisi asetusehdotuksessa myos se, ettd kuluttajilla lihtokohtaisesti
olisi 14 kalenteripdivdd voimassa oleva peruuttamisoikeus siten kuin asetuksen
12 artiklassa tarkemmin saadettéisiin.

Erilaiset hy6dykerahakkeisiin liittyvat ICO-jarjestelyt ovat helposti sen luontoi-
sia, ettd niitd tulee arvioida my6s kuluttajansuojaa koskevan sidntelyn kannalta.
Esimerkiksi kotimainen kuluttajansuojalaki (38/1978; KSL) koskee KSL 1:1.1:n
mukaan kulutushy6dykkeiden tarjontaa, myyntia ja muuta markkinointia elinkei-
nonharjoittajilta kuluttajille. Laki soveltuu my6s, kun elinkeinonharjoittaja vilit-
tad hyodykkeita kuluttajille. Kulutushyodykkeell tarkoitetaan KSL 1:3:n mukaan
“tavaroita, palveluksia sekd muita hy6dykkeitd ja etuuksia, joita tarjotaan luon-
nollisille henkil6ille tai joita tillaiset henkil6t olennaisessa mairissa hankkivat
yksityista talouttaan varten”.

Kuluttajansuojalain sadntely sisaltdid monenlaista kuluttajalle edullista sddntelya,
joka suurelta osin pohjautuu EU-tason direktiiveihin. Kuluttajansuojalain jirjes-
telmassa tunnetaan myos kollektiivinen kuluttajansuoja.

Hyodyketokeneita tarkasteltaessa ei yleisesti ottaen tule himaantya uudesta tek-
nisestd ympiristostd. Monesti ICO:n yhteydessa litkkeelle lasketulle tokenille 16y-
tyy vastine fyysisestd maailmasta. Esimerkiksi jo pitkit ajat on toteutettu palve-
luja siten, ettd vastiketta vastaan on annettu fyysisid lippuja, joita on tarkoitus
kayttdd palvelua lunastettaessa. Esimerkiksi voidaan ajatella elokuvateatterissa
kayntid. Varsin usein hyédyketoken kuvastaa jotain aiemmin jo tunnettua oi-
keutta, joka ainoastaan joiltain osin toteutetaan uudella tavalla uudessa teknisessi
ymparistossa.

Muiden kryptovarojen kuin referenssivaratokenien tai siahkoisen rahan tokenien
litkkeeseenlaskijoiden olisi komission ehdottaman MiCA-asetuksen 7 artiklan 2
kohdan mukaan annettava kryptovaran kuvaus ja 6 artiklassa tarkoitettu markki-
nointiaineisto tiedoksi kotijasenvaltionsa toimivaltaiselle viranomaiselle vahin-
taan 20 tyOpdivaa ennen kryptovaran kuvauksen julkistamista. Viranomainen
voisi tilloin kdyttda 82 artiklan 1 kohdassa sdddettyja valtuuksia, joita on verraten
paljon. Toimivaltainen viranomainen voisi jopa kieltad kryptovarapalvelun tar-
joamisen. Kryptovaran kuvauksessa tulisi selittad, miksi kryptovarat eivit ole di-
rektiivissd 2014/65/EU mairiteltyjd rahoitusvilineitd tai strukturoituja talletuk-
sia, direktiivissa 2009/110/EY mdiriteltyd sdhkoistd rahaa ja direkdivissd
2014/49/EU mairiteltyja talletuksia.
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Asetusehdotuksen 4 artikla sithen liittyvine artikloineen merkitsisi kaikkiaan
melko mittavia velvollisuuksia litkkeeseenlaskijalle silloin, kun kisilld ei olisi 4
artiklan 2 kohdassa tarkoitettua poikkeusta. Lokakuun 2022 kompromissichdo-
tus on pidosin vaikutuksiltaan samansuuntainen, vaikka ehdotuksessa onkin
muokattu kohtalaisesti 4 artiklaa ja muitakin II osaston artikloja. Kompromis-
sichdotuksessa 4 artikla koskee otsikkonsa (Offers of crypto-assets, other than asset-
referenced tokens or e-money tokens, to the public) mukaisesti muiden kryptovarojen
yleisolle tarjoamista. Uudessa 4a artiklassa (Adwmission of crypto-assets, other than asset-
referenced tokens or e-money tokens, to trading on a trading platform for crypto-assets) puo-
lestaan otetaan erikseen kantaa kryptovarojen kauppapaikkoihin.

4.5 Laki virtuaalivaluutan tarjoajista liikkeeseenlaskijan kan-
nalta

Virtuaalivaluutan tarjoajalla tarkoitetaan virtuaalivaluutan tarjoajista annetussa
laissa my6s virtuaalivaluutan litkkeeseenlaskijaa eli luonnollista henkil6a tai oi-
keushenkil6d, joka laskee virtuaalivaluutan litkkeelle. Sitd, ettd sadntely ulottaa
vaikutuksensa myos liikkeeseenlaskijaan, ei vaadita EU-sddntelyssa. Hallituksen
esityksessd ratkaisua perusteltiin virtuaalivaluuttaan liittyvilld riskeilld ja vdarin-
kiytoksilla (HE 167/2018 vp s. 84). Tissd yhteydessd mainittiin nimenomaisesti
my6s 1CO: “Erityisesti vadrinkaytoksia on havaittu niin sanottujen Initial Coin
Offeringin (ICO) yhteydessd, jossa litkkeeseenlaskija kuvaa virtuaalivaluutan
ominaisuuksia, kiyttétarkoitusta ja lilkkeeseenlaskun ehtoja.”

Virtuaalivaluutan tarjoajista annetussa laissa tarkoitettu virtuaalivaluutta saattaa
olla my6s arvopaperimarkkinalainsddadinnon alainen rahoitusvaline. Tama mah-
dollisuus kiy nimenomaisesti ilmi markkinointia koskevasta VvIL 12 §:sta,
jonka 4 momentin mukaan virtuaalivaluuttaan sovelletaan myos arvopaperi-
markkinalakia, jos kyse on siind tarkoitetusta rahoitusvilineestd. Tassd yhtey-
dessa ei ole mahdollisuuksia tarkastella lihemmin, millaisia tulkintaongelmia voi
syntya niisséd tilanteissa, joissa rahoitusvalineen tunnusmerkisto tayttyy. Seuraa-
vassa pidetddn silmilld vain virtuaalivaluutan tarjoajista annettua lakia siitd niko-
kulmasta, millaisiin liikkeeseenlaskuihin siind oleva sdintely tarkkaan ottaen so-
veltuu.

Ei ole tdysin selvai, kuinka laajasti laki virtuaalivaluutan tarjoajista soveltuu
ICO:n toteuttajiin. Vaatimuksena on epailemittd, ettd késilld on sdddoksessa tar-
koitettu virtuaalivaluutta. Kuten edelld on jo tuotu esille, virtuaalivaluutalla tar-
koitetaan VvTL 2.1 §:n 1 kohdan mukaan digitaalisessa muodossa olevaa arvoa,
jota keskuspankki tai muu viranomainen ei ole laskenut litkkeeseen ja joka ei ole
laillinen maksuviline, jota henkil6 voi kiyttada maksuvilineend, ja joka voidaan
siirtad, tallentaa ja vaihtaa sahkoisesti.
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Virtuaalivaluutan tunnusmerkistéd ei ole kytketty lohkoketjuteknologiaan, joka
kuitenkin on yksi mahdollisuus. Kotimaisessa hallituksen esityksessd kerrotaan,
ettd virtuaalivaluutalla ”voi olla litkkeeseenlaskija tai se voi perustua hajautettuun
jarjestelmidin, kuten Bitcoinin taustalla olevaan lohkoketjuteknologiaan™ (s. 84).
Tama lausuma vaikuttaisi viittaavan sithen, ettd liikkeeseenlaskijaa ei olisi lohko-
ketjupohjaisten ratkaisujen yhteydessd. On kuitenkin verraten epatodennikoistd,
ettd lausumalla olisi tarkoitettu niin kategorista kiytettavain teknologiaan liitty-
vaa rajausta.

Laissa olevaan virtuaalivaluutan tunnusmerkist6on kuuluu, ettd kyseessd on di-
gitaalisessa muodossa oleva arvo, 7jota henkil6é voi kdyttdd maksuvilineend”.
Hallituksen esityksessd todetaan tiltd osin, ettd osapuolet voivat sopia virtuaali-
valuutan hyviksymisestd maksuvilineena, vaikka se ei ole laillinen maksuviline
(s. 84). Tunnusmerkkiin sisdltyy vastaavanlaisia tulkintaongelmia kuin direktii-
vissd (EU) 2018/843 kiytettyyn ilmaisuun ”luonnolliset henkil6t tai oikeushen-
kil6t hyviksyvit vaihdantavilineena”, jonka tulkinta todettiin jaksossa 2.2 yllit-
tavinkin ongelmalliseksi. Koska laki virtuaalivaluutan tarjoajista kattaa myos litk-
keeseenlaskijat, kotimaisella tulkintaongelmalla on vield suurempi asiallinen ja
kaytinnollinen merkitys kuin direktiiviin liittyvalld tulkintaongelmalla. Tulkinta-
ongelmat kytkeytyvat luonnollisesti toisiinsa siten, ettd kotimaisen saddoksen 2
§:d44 tulkittaessa tulee ottaa huomioon, kuinka direktiivid tulkitaan vastaavassa
suhteessa.

Esimerkiksi hy6dykerahake rinnastuu yksinkertaisimmillaan perinteiseen fyysi-
seen lippuun, jota vastaan voi saada joitain palveluita. Esimerkiksi perinteista
elokuvalippua tuntuisi verraten oudolta pitid maksuvilineend sen vuoksi, ettd
lipun néyttamalld padsee ndytokseen, jota varten lippu on ostettu. Samaten tun-
tuisi oudolta pitdd sitd maksuvilineend sen vuoksi, ettd joku toinen saattaa olla
esimerkiksi valmis vapauttamaan lipun haltijan timéin 10 euron velasta lipun luo-
vuttamista vastaan. Jos mahdollisuus kayttad jotain siirtokelpoista objektia sijais-
suorituksena olisi maksuvilineen tunnusmerkki, maksuvilineiti voisivat olla
my0s esimerkiksi taideteokset, polkupyérit ja valtamerialukset.

Lakia virtuaalivaluutan tarjoajista voidaan kritisoida ainakin epaselvyydesti,
vaikka episelvyys juontuu jo direktiivista (EU) 2018/843. Esimerkiksi Markus
Rahkola on kiinnittinyt kirjoittamassaan Katsauksessa lohkoketjuteknologioiden hyo-
dyntémiseen Suomessa (Eduskunnan tulevaisuusvaliokunnan julkaisu 1/2019) huo-
miota virtuaalivaluutan tunnusmerkistéon laissa ja sithen, mita hallituksen esityk-
sessd on kerrottu maksuvilineend kayttimisesta (s. 51). Rahkolan sanoin:

Jos rahakkeella voi olla arvoa, jolla voi saada suoritettua palveluita lohkoketjun
sisilld, onko se lainmukainen maksuviline? Episelvi lainsdddanto ja sithen liitty-
vit valvontamaksut seké kaytinnot estdvit kaytinndssd suurelta osin hajautettu-
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jen arvonluontiverkostojen muodostumisen Suomeen lisddmailla yritysten tai ve-
rohallinnon hallinnollista taakkaa erilaisten automatisoitujen digitaalisten palve-
luiden verotusarvon tai kidyttéarvon maarittimisessd. Kaytinnossd tdmié tarkoit-
taisi sitd, ettd esimerkiksi automatisoidussa digitaalisessa prosessissa kiytettiville
palvelurahakkeille tulisi laskea euromiiriinen arvo jatkuvasti. Tdmi voi johtaa
episelvdin tilanteeseen esimerkiksi virtuaalirahakkeita palveluissa hy6dyntiville
yrityksille, sen suhteen, pitidko heiddn rekisterdityd Finanssivalvonnan ylldpité-
miin virtuaalivaluutan tarjoajarekisteriin.
Vaikuttaa silté, ettd Finanssivalvonta, joka valvoo virtuaalivaluutan tarjoajista an-
netun lain noudattamista, ymmartda virtuaalivaluutan kasitteen varsin laajasti. Ai-
nakin voidaan todeta, ettd Finanssivalvonta lihtee omilla verkkosivuillaan
(www.finanssivalvonta.fi/kuluttajansuoja/virtuaalivaluutat) siitd, ettd ICO on
yksi tapa toteuttaa uuden virtuaalivaluutan liikkeeseenlasku. Virtuaalivaluutat jae-
taan samalla karkeasti kolmeen luokkaan huomautuksin, ettd my6s hybridimallit
ovat mahdollisia. Padluokkina erotetaan toisistaan 1) maksuvalineen kaltaiset vir-
tuaalivaluutat, 2) tietyn hyodykkeen maksamiseen kayvit virtuaalivaluutat ja 3)
rahoitusvilineiksi luettavat virtuaalivaluutat.
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5 TIETOSUOJALAINSAADANTO

5.1 Lahtokohtia

Euroopan unionin perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus hen-
kil6tietojensa suojaan, ja sama todetaan my6s Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklassa. Keskeinen sdddos henkil6tietojen suojan kan-
nalta EU-alueella on Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27 paiviana huhtikuuta 2016, luonnollisten henkiléiden suojelusta henki-
I6tietojen kasittelyssi sekd niiden tietojen vapaasta litkkuvuudesta ja direktiivin
95/46/EY kumoamisesta. Tama yleisend tietosnoja-asetnksena tai englanninkieli-
sesta nimikkeestd General Data Protection Regulation juontuvalla lyhenteelld GDPR
tunnettu asetus tuli muodollisesti voimaan 24.5.2016 ja sovellettavaksi 25.5.2018
lukien. Yleinen tietosuoja-asetus toi mukanaan monia uudistuksia, joskin useat
siitd ilmenevit sdantelyratkaisut vastaavat olennaisin osin tietosuoja-asetuksen
antamisen yhteydessid kumottua ns. henkilotietodirektiivia eli Euroopan parlamen-
tin ja neuvoston direktiivid 95/46/EY annettu 24 piivini lokakuuta 1995, yksi-
l6iden suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta litkku-
vuudesta.

Vaikka yleinen tietosuoja-asetus on asetuksena suoraan voimassa kaikissa EU-
maissa, jasenvaltioilla on erdiltd osin mahdollisuus tiydentia ja tismentia tieto-
suoja-asetuksen sadntelya kansallisella lainsdadiannolld, ja voimassa on my6s run-
saasti erityislainsaddidntod. Yleisen tietosuoja-asetuksen ohella eurooppalaisen
tietosuojalainsdddinnon kehikkoon kuuluu muun muassa ns. rikosasioiden tietosno-
Jadirektiivi eli Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, an-
nettu 27 paivana huhtikuuta 2016, luonnollisten henkil6iden suojelusta toimival-
taisten viranomaisten suorittamassa henkil6tietojen kisittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoi-
keudellisten seuraamusten taytintoonpanoa varten seka niiden tietojen vapaasta
liikkkuvuudesta ja neuvoston puitepaitoksen 2008/977/YOS kumoamisesta. T7e-
tosugjaa unionin omissa toimielinissd, elimissd ja laitoksissa koskee asetus Euroopan
patlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivini lokakuuta
2018, luonnollisten henkil6iden suojelusta unionin toimielinten, elinten ja laitos-
ten suorittamassa henkilStietojen kasittelyssa ja niiden tietojen vapaasta litkku-
vuudesta sekd asetuksen (EY) N:o 45/2001 ja pditoksen N:o 1247/2002/EY
kumoamisesta.

Laajempaa kansainvilistd merkitysta on ollut my6s Euroopan neuvoston tieto-
suojaa koskevalla yleissopimuksella (1981, ETS 108), johon my6s kaikki EU:n
jasenvaltiot ovat liittyneet. Jo melko lailla vanhentunut yleissopimus uudistettiin
yhtdaikaisesti yleisen tietosuoja-asetuksen valmistelun kanssa, joskaan vuonna
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2018 allekirjoituksille avattu modernisoitu sopimusversio ”108+” (CETS 223) ei
ole viela tullut kansainvilisoikeudellisesti voimaan. Seuraavassa lohkoketjujirjes-
telmiin liittyvid tietosuojavelvoitteita tarkastellaan ensisijaisesti yleisen tietosuoja-
asetuksen kannalta, ja kansalliseen tiydentdviin sidntelyyn tai sen mahdollisuuk-
siin viitataan vain erdissa yksittisissd kohdissa. Erityislainsdddantoa tai kansain-
vilisoikeudellisia instrumentteja et kisitelld lihemmin.

Henkilotiedoilla tarkoitetaan tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liitty-
vid tietoja. Kyse on kaiken kaikkiaan huomattavan laajasta mairitelmasta. Tyy-
pillisia henkil6tietoja ovat esimerkiksi nimi, erilaiset osoitteet, puhelinnumero ja
tiedot sairauksista. Lohkoketjuja pohdittaessa on ajateltu varsin yleisesti, etta jar-
jestelmassi tunnisteena toimivassa kayttajan julkisessa avaimessa voi olla kyse hen-
kil6tiedosta. Koska yleinen tietosuoja-asetus koskee vain luonnolliseen henki-
166n liittyvid tietoja, esimerkiksi osakeyhtioihin tai muihin oikeushenkil6ihin liit-
tyvien tietojen kasittely jad asetuksen soveltamisalan ulkopuolelle. Sitd luonnol-
lista henkil64, johon liittyvid henkilStietoja kisitelladn, kutsutaan tietosuoja-ase-
tuksessa reisterdidyksi, vaikka kisiteltivit tiedot eivit sindnsd muodostaisikaan
rekisteria.

MyOs henkilotietojen kdsittely ymmirretaan varsin laajasti: asetuksen 4 artiklan 2
kohdan mukaan silld tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkil6tietoihin tai henkil6tietoja siséltiviin tietojoukkoihin joko automaattista
tietojenkasittelyd kayttden tai manuaalisesti, kuten tietojen kerdamista, tallenta-
mista, jarjestamistd, jasentimistd, siilyttimistd, muokkaamista tai muuttamista,
hakua, kyselyi, kiyttoa, tietojen luovuttamista siirtimalla, levittimalld tai asetta-
malla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamisti, rajoitta-
mista, poistamista tai tuhoamista. Kisittely kattaa siis kaikenlaiset toimenpiteet
lipi henkil6tietojen koko elinkaaren.

Yleinen tietosuoja-asetus on luonteeltaan zeknologianentraali, vaikka juuri teknolo-
gisen — erityisesti tietotekniitkan — kehityksen my6ti tehostuneet tavat kisitelld
tietoa ovat luoneet tarpeen tietosuoja-asetuksen tapaiselle sadntelylle. Tietosuoja-
asetusta sovelletaan sen 2 artiklan 1 kohdan mukaan osittain tai kokonaan auto-
maattiseen henkilGtietojen kisittelyyn sekd my6s kisittelyyn muussa kuin auto-
maattisessa muodossa, silloin kun henkilétiedot muodostavat rekisterin osan tai
niiden on tarkoitus muodostaa rekisterin osa. Asetusta ei kuitenkaan sovelleta
aivan kaikkeen henkil6tietojen kisittelyyn: yksi 2 artiklan 2 kohdassa saddetyista
poikkeuksista on sellainen henkil6tietojen kasittely, jonka luonnollinen henkilé
suorittaa yksinomaan henkil6kohtaisessa tai kotitalouttaan koskevassa toimin-
nassa. Poikkeusta tulkitaan varsin suppeasti, mutta se voi silti olla relevantti myos
lohkoketjujen kontekstissa.
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On my0Os huomattava, ettd aivan kaikki tavalla tai toisella henkil6ihin tai henki-
l6ryhmiin laajasti ymmarrettyna liittyvat tiedot eivit ole tietosuoja-asetuksessa
tarkoitettuja henkilGtietoja. Asetuksen johdanto-osan 26 perustelukappaleessa
todetaan nimenomaisesti, ettd asetus ei koske anonyymien tietojen kisittelya. Kyse
voi olla tiedosta, joka ei lainkaan liity tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n. Toisaalta kyse voi olla laajassa mielessd henkilétiedon
luonteen alkujaan omanneesta tiedosta, jolta on kuitenkin myohemmin poistettu
tunnistettavuus niin, ettei rekisteréidyn tunnistaminen ole enida mahdollista. Esi-
merkiksi tilasto- ja tutkimusympiristoissa kdytetddn usein anonyymeji tietoja.

Kisiteltavien tietojen anonymisoinnista siis seuraa, ettei tietosuoja-asetus enai
sovellu tietojen jatkokisittelyyn, mikéd saattaa olla tavoiteltava lopputulos niin
lohkoketjuympiristossi kuin yleisemminkin. Henkil6tiedon mairitelmissa olen-
naista on, ettd tallainen tieto liittyy funnistettavissa olevaan henkil66n. Jo maini-
tussa johdanto-osan 26 perustelukappaleessa todetaan tunnistettavuuteen liit-
tyen seuraavaa:

Jotta voidaan miirittdd, onko luonnollinen henkil$ tunnistettavissa, olisi otettava
huomioon kaikki keinot, joita joko rekisterinpitdjd tai muu henkil6 voi kohtuulli-
sen todennikdisesti kdyttdd mainitun luonnollisen henkilén tunnistamiseen suo-
raan tai vilillisesti, kuten kyseisen henkilén erottaminen muista. Jotta voidaan
varmistaa, voidaanko keinoja kohtuullisen todennikéisesti kiyttdd luonnollisen
henkilén tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijit, ku-
ten tunnistamisesta atheutuvat kulut ja tunnistamiseen tarvittava aika sekd kasit-
telyajankohtana kiytettivissi oleva teknologia ja tekninen kehitys.
Kuten todettua, yleinen tietosuoja-asetus antaa tietyiltd osin mahdollisuuden ase-
tuksen sddntelyn tiydentimiseen tai tismentimiseen kansallisella tasolla, ja se
suoranaisesti edellyttdakin jasenvaltioilta lainsdddintétoimia esimerkiksi zefosuo-
Javiranomaisten toiminnan jarjestimiseksi. Suomessa keskeinen saados tissa suh-
teessa on tietosuojalaki (1050/2018), jossa on toteutettu erindisid kansallisia rat-
kaisuja tietosuoja-asetuksen sallimissa rajoissa. Tietosuojalain soveltamisala esi-
merkiksi on mairitetty jonkin verran tietosuoja-asetusta laajemmaksi. Samalla on
sdadetty myOs siitd, ettd yleinen tietosuoja-asetuskin soveltuu laajemmalti kuin
asetuksen 2 artiklassa kerrotaan. Tietosuojalain mukaan tietosuoja-asetus sovel-
tuu liki kokonaisuudessaan my6s sellaiseen henkil6tietojen kasittelyyn, joka suo-
ritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsdddinnén so-
veltamisalaan, tai jota jasenvaltiot suorittavat toteuttaessaan Euroopan unionista
tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa. T4l-
laiset tilanteet on siis tietosuoja-asetuksessa itsessadn suljettu asetuksen soveltu-
misen ulkopuolelle.

Tietosuoja-asetuksella on verraten laaja alueellinen soveltamisala. Asetus soveltuu 3
artiklan mukaan ensinnakin henkil6tietojen kasittelyyn, jota suoritetaan unionin
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alueella sijaitsevassa rekisterinpitdjin tai henkilotietojen kasittelijin toimipaikassa
toiminnan yhteydessa, riippumatta siitd, suoritetaanko kasittely unionin alueella
vai ei. Toiseksi asetus soveltuu unionissa olevia rekisteroityja koskevien henkil6-
tietojen kisittelyyn, jota suorittava rekisterinpitéji tai henkil6tietojen kasittelija ei
ole sijoittautunut unioniin, jos kisittely liittyy a) tavaroiden tai palvelujen tar-
joamiseen ndille rekisteridyille unionissa riippumatta siitd, edellytetidnko rekis-
ter6idyltd maksua; tai b) nididen rekisteroityjen kayttaytymisen seurantaan siltd
osin kuin heidin kayttiytymisensé tapahtuu unionissa. Kolmanneksi asetusta so-
velletaan henkil6tietojen kisittelyyn, jota suorittava rekisterinpitdja ei ole sijoit-
tautunut unioniin vaan toimii paikassa, jossa sovelletaan jonkin jasenvaltion lakia
kansainvalisen julkisoikeuden nojalla.

Laajan maantieteellisen soveltamisalan lisdksi rajat ylittdvissa kasittelytilanteissa
— jollaisia erilaisiin lohkoketjusovelluksiin epailematta liittyy — on syytd havaita
asetuksen V luvun sdantely benkilitietojen siirroista kolmansiin maihin tai kansainva-
lisille jérjestoille. Alueelliseen soveltamisalaan, EU-alueen ulkopuolelle suuntau-
tuvia siirtoja koskevaan sadntelyyn ja naiden mahdollisiin leikkauspisteisiin liitty-
viin tulkintaongelmiin ei tdssd perusesityksessd pystytd lidhemmin perehtymain.
Lohkoketjujarjestelmissi suoritettavaan henkilotietojen kisittelyyn liittyvid vel-
voitteita tarkastellaan jiljempana lahtien siitd oletuksesta, ettd kasittelystd vastaa-
vat tahot ovat velvollisia noudattamaan yleisen tietosuoja-asetuksen sdantelya.

5.2 Rekisterinpitajat ja henkilotietojen kasittelijat

Tietosuoja-asetuksen jarjestelmissid henkilGtietojen kasittelystd vastuussa olevat
tahot jaectaan kahteen kategoriaan. Asetuksen mukaisessa henkilGtietojen kasitte-
lyssa tirkein rooli on rekisterinpitjilld, jolla tarkoitetaan tietosuoja-asetuksen 4
artiklan 7 kohdan mukaan luonnollista henkil6a tai oikeushenkiléa, viranomaista,
virastoa tal muuta elintd, joka yksin tai yhdessi toisten kanssa mairittelee henki-
lotietojen kisittelyn tarkoitukset ja keinot. Madritelmidn yhteydessa todetaan
vield, ettd jos tallaisen kasittelyn tarkoitukset ja keinot maaritellidn unionin tai
jasenvaltioiden lainsdddanndssi, rekisterinpitdjd tai timan nimittimistd koskevat
erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jisenvaltion lainsddadan-
non mukaisesti. Tama tarkoittaa kaytinnossa sitd, ettd rekisterinpitijyys voi syn-
tyd myos lain nojalla.

Toisin kuin asetuksen englanninkielisessa versiossa kaytetty termi controller, suo-
menkielinen termi rekisterinpitdja ei kovinkaan selkedsti tuo ilmi sitd, ettd roolille
tunnusomaista on laaja maardysvalta henkilGtietojen kasittelyn suhteen. Termi
on myos rekisterinpitoon viittaavana vanhahtava, eiké tietosuoja-asetuksen so-
veltamisen kannalta ole ratkaisevaa, muodostavatko tietoteknisilla laitteilla ja tie-
tojdrjestelmissa kisiteltdvat henkilotiedot rekisterin. Rekisterinpitdjd vastaa laa-
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jasti siitd, ettd henkil6tietojen kasittelyssd noudatetaan tietosuoja-asetusta riippu-
matta siitd, suorittaako rekisterinpitdja kasittelytoimenpiteet kokonaan itse vai
onko niiden suorittaminen joltain osin ulkoistettu.

Rekisterinpitija voikin turvautua henkilotietojen kisittelytoiminnassa ulkopuoli-
seen apuun. Henkilotietojen kdsitteljjilli tarkoitetaan 4 artiklan 8 kohdan mukaan
luonnollista henkil6a tai oikeushenkil64, viranomaista, virastoa tai muuta elinta,
joka kasittelee henkilGtietoja rekisterinpitdjan lukuun. Myos henkil6tietojen ké-
sittelijd vastaa suorittamiensa kisittelytoimien osalta tietosuoja-asetuksen mu-
kaisten velvoitteiden noudattamisesta. HenkilGtietojen kasittelijin vastuun ulot-
tuvuutta maarittdd rekisterinpitdjin ja henkilétietojen kasittelijan vilinen tieto-
jenkasittelysopimus, jollaista edellytetddn ja jonka sisdllostd saddetddn tarkemmin
tietosuoja-asetuksen 28 artiklassa.

Vastuun kohdentumisen ja jakautumisen sekd rekisterdityjen oikeuksien toteu-
tumisen kannalta erityisen tirkedd on tunnistaa se taho, joka kussakin kasittelyti-
lanteessa toimii rekisterinpitajan roolissa. Tdhdn liittyy yksi tietosuojalainsaddan-
no6n ja lohkoketjuteknologian perusjinnitteistd. Jonkin verran yksinkertaistetusti
voidaan viittdd, ettd eurooppalainen tietosuojalainsdddanto rakentuu oletukselle
keskitetystd jarjestelmasta, jossa yksi selkedsti erotettavissa oleva keskustaho
kayttda madrdysvaltaa kasittelyn suhteen ja maarittda sen tarkoitukset, laajuuden
ja keinot. Lohkoketjuteknologialle tyypillinen hajautettu jirjestelma on tietynlai-
sessa ideologisessa ristiriidassa timan lihtokohdan kanssa, miki tekee tietosuoja-
asetuksen mukaisten roolien tunnistamisen haastavaksi.

Tdysin yhteensovittamaton tima ristiriita ei vélttimatta ole. Sen lisaksi, ettd tie-
tosuoja-asetuksen jirjestelmaissa henkilotietojen kisittelijoita voi toki olla useita,
asetuksessa tunnustetaan nimenomaisesti, ettd myo6s rekisterinpitijia voi olla use-
ampia. Niissa tilanteissa, joissa vihintdan kaksi rekisterinpitdjad maarittda yh-
dessa kisittelyn tarkoitukset ja keinot, on 26 artiklan mukaan kyse yhteisrekisterin-
pitdjistd.

Lohkoketjuympiristossi voi helpostikin kdyda niin, ettd lohkoketjuun osallinen
taho on tietosuojalainsiddinnon nikokulmasta rekisterinpitdja ja/tai henkilotie-
tojen kisittelija. Muun muassa Euroopan parlamentti on kiinnittinyt asiaan huo-
miota 13.12.2018 antamassaan paitoslauselmassa Lobkoketju: tulevaisunteen sunn-
tautuva kauppapolitiikka. Piitoslauselmassa on lukuisia tietosuojaan liittyvid mai-
nintoja, ja parlamentti painottaa kohdassa 23, ettd “lohkoketjujen kayttdjit voivat
toimia samalla seki rekisterinpitdjind, kun ne syottavat jirjestelmiin henkil6tie-
toja, ja henkiltietojen kasittelijoind, silld kayttdjien koneelle tallentuu tiydellinen
kopio rekisteristd”.
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Silld, ettd jokin lohkoketjuteknologian avulla toteutettavaan toimintaan osallis-
tuva taho katsotaan rekisterinpitdjaksi, on monenlaisia seurauksia. Koska rekis-
terinpitdjan rooli tuo mukanaan lukuisia velvollisuuksia ja vastuita, lohkoketjuun
osallistuvilla saattaa olla intressi pyrkid toteuttamaan jarjestely siten, etteivit ne
joutuisi rekisterinpitdjin asemaan. Rekisterinpitijyyden kohdentumiseen voi-
daankin vaikuttaa toiminnan tosiasiallista jarjestimistd koskevilla sopimusjirjes-
telyilld, ja yhteisrekisterinpitdjyyden sijaan osapuolet voivat esimerkiksi perustaa
yhdessd uuden oikeushenkilon ja pyrkia jarjestimadn toiminnan siten, ettd kysei-
nen oikeushenkilé mairittad yksin kisittelyn tarkoitukset ja keinot ja toimii siten
(ainoana) rekisterinpitdjind. Tietosuoja-asetuksen vastuurooleihin liittyvid kasit-
teitd tulkitaan kuitenkin funktionaalisesti, eikd osapuolten ole asiaa koskevin so-
pimusmaariyksin mahdollista sulkea pois rekisterinpitajin asemaa sellaisessa ti-
lanteessa, jossa kyseessi oleva taho tosiasiallisesti tayttaa rekisterinpitdjin maari-
telmén eli kykenee pddttimadn henkilétietojen kisittelyn tarkoituksista ja kei-
noista.

Jos rekisterinpitajyyttd ei ole tehokkaasti keskitetty yhdelle taholle, sopimuksilla
voidaan ja tulee mairitd vastuun ja tehtivien jakamisesta yhteisrekisterinpitédjien
kesken. Tietosuoja-asetuksen 26 artiklan mukaan yhteisrekisterinpitdjien on maa-
riteltava keskindiselld jarjestelylld lipinakyvilld tavalla kunkin vastuualueet. Jar-
jestelysta eli esimerkiksi yhteisrekisterinpitajien vilisestd, keskeisiltd osiltaan re-
kisterbityjen saataville saatetusta sopimuksesta on kdytivd asianmukaisesti ilmi
tahojen todelliset roolit ja suhteet rekisterdityihin nihden. Rekisterdityjd varten
voidaan my6s nimeta yhteinen yhteyspiste. Yhteisrekisterinpitijien riskinhallin-
nan nikokulmasta on kuitenkin syytd huomata, ettei tillainen jarjestely rajoita
rekister6idyn mahdollisuuksia kiyttdd tietosuoja-asetuksen mukaisia oikeuksiaan
suhteessa mihin tahansa yhteisrekisterinpitijista taikka yhteisrekisterinpitdjin va-
hingonkorvausvastuuta suhteessa henkil66n, joka on kirsinyt vahinkoa henkil6-
tietojensa lainvastaisen kasittelyn seurauksena.

Koska lohkoketjuteknologia ja erilaiset sithen perustuvat sovellukset muodosta-
vat varsin heterogeenisen kokonaisuuden, kysymysti rekisterinpitdjan tai henki-
l6tietojen kisittelijan tunnusmerkiston tayttymisestd tulee kasitelld eritellysti ja
kunkin tilanteen erityispiirteet huomioiden. Kattava esitys kaikista erilaisten loh-
koketjusovellusten ja -jirjestelmien yhteydessi mahdollisesti kyseeseen tulevista
skenaarioista ei ole tissd yhteydessd mahdollinen, mutta seuraavassa tarkastellaan
lihemmin rekisterinpitdjin mairitelman tayttymistdi muutamassa perustilan-
teessa.

Yksityisessd ja suljetussa lobkoketjujdrjestelmassd vastuiden ja roolien mddrittely on
jossain miirin yksinkertaisempaa kuin julkisissa ja avoimissa lohkoketjuissa. Esi-
merkiksi jos ryhma pankkeja tai vakuutusyhtiéita luo suljetun lohkoketjujirjes-
telmin asiakkaitaan koskevien tietojen kisittelyyn (esimerkiksi tarkoituksessa
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tayttdd lain vaatimukset asiakkaan tuntemisesta), voivat ne paittaa, ettd yksi jar-
jestelmédn osallisista yrityksistd toimii rekisterinpitajand ja kayttdd paitosvaltaa
kasittelyn tarkoituksista ja keinoista. Vaihtoehtoisesti osallistujatahot voivat pe-
rustaa tata tarkoitusta varten erillisen yhteisyrityksen tai muun oikeushenkilén.
Jos muut jarjestelmin osalliset tai yhteisyrityksen perustajat tilléin toimivat esi-
merkiksi transaktioita validoivina louhijoina, ovat ne liht6kohtaisesti henkil6tie-
tojen kisittelijan asemassa, ja niiden tulee tehdi rekisterinpitdjan kanssa henkil6-
tietojen kisittelya koskeva sopimus, jossa vastuuroolit mairitellddn. Jos mitddn
osallistujatahoista ei ole valittu ainoaksi rekisterinpitijaksi tai jos rekisterinpita-
jaksi ei perusteta erillistd oikeushenkil6d, kaikkia jarjestelmain osallistuvia pank-
keja tai vakuutusyhtioitd on todennikoisesti pidettiva yhteisrekisterinpitdjing,
koska ne ovat valinneet kayttda lohkoketjuteknologiaa omien laillisten velvoit-
teidensa tdyttimiseen liittyvdan henkilétietojen kasittelyyn.

Epidvarmuutta oikeustilaan luo suljetuissakin jirjestelmissd kuitenkin se, ettéd re-
kisterinpitajyyden kasitettd arvioidaan toiminnallisin perustein eikd muodolli-
sesti. Niinpa mika tahansa rekisterinpitijyytta koskeva ilmoitus, sopimus tai edes
uuden oikeushenkilon perustaminen eivit sindnsa esta sitd, ettd osallistujat myo-
hemmin todetaankin yhteisrekisterinpitéjiksi esimerkiksi tietosuojaviranomaisen
valvonta- tai sanktioratkaisun taikka vahingonkorvausoikeudenkiynnin yhtey-
dessa.

Bitcoinin kaltaisessa julkisessa ja avoimessa lobkoketinjarjestelmdssi roolien midrittely
on haastavampaa, koska liht6kohtaisesti kuka tahansa voi liittyd jirjestelmain.
Eraina nikemyksend on esitetty, ettd kuka tahansa, joka suorittaa tillaisessa jar-
jestelmassé transaktioita ja kirjaa niiden yhteydessa henkilotietoja lohkoihin olisi
tulkittavissa rekisterinpitijiksi ndiden tietojen osalta. Olennaista olisi siis se, ettéd
osallistujalla on kirjoitusoikeus lohkoketjuun ja hin voi siten ldhettdd transakti-
oita muiden jarjestelmaidn osallisten validoitavaksi. Esimerkiksi bitcoin-siirtoja
tekevit yksityishenkilot eivit kuitenkaan vilttaimatta olisi rekisterinpitéjid, jos
ndmd siirrot liittyisivit puhtaasti heiddn omiin henkil6kohtaisiin tai kotitaloutta
koskeviin asioihinsa, kuten palveluista maksamiseen kuluttajan asemassa. Télloin
kyse ei olisi ainakaan heidin osaltaan tietosuoja-asetuksen soveltamisalaan kuu-
luvasta toiminnasta. Jos bitcoin-maksut sen sijaan liittyvit elinkeinon harjoitta-
miseen tai kaupalliseen toimintaan, myos yksityishenkil6 voisi saada rekisterinpi-
tijan aseman. Toisaalta tietosuoja-asetuksen soveltamisalan ns. kotitalous-
poikkeusta on Euroopan unionin tuomioistuimen ratkaisuihin nojautuen tulkittu
my0s tiukemmin. Oikeuskdytinnén mukaan toiminnan yksityista luonnetta kos-
kevan testin lisiksi on huomioitava my0s se, kuinka laajalle joukolle kisiteltavit
tiedot julkistetaan. Koska bitcoin-transaktiot ovat lihtokohtaisesti julkisia ja
kuka tahansa pystyy tarkastelemaan niita esimerkiksi block explorer -palveluiden
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avulla, ei kotitalouspoikkeus timin tulkinnan mukaan voisi tulla lainkaan sovel-
lettavaksi bitcoin-maksuihin, koska maksuihin liittyvid tietoja lohkoketjuun kir-
jattaessa henkil6tietoja julkistetaan rajoittamattomalle henkil6joukolle.

Bitcoin-maksuja luonnollisille henkilGille suorittava tai niitd heiltd vastaanottava
yritys tai muu oikeushenkil6 sen sijaan olisi lihtékohtaisesti aina (yhteis)rekiste-
rinpitdjd ndiden transaktioiden yhteydessa kasiteltivien henkilGtietojen osalta.
Sen sijaan oikeushenkil6iden vilisessi bitcoin-litkenteessa ei valttamattd lainkaan
kasitelld henkil6tietoja, jos sen enempia lahettijin kuin vastaanottajankaan tun-
nisteena toimiva julkinen avain eli bitcoin-osoite ei ole yhdistettivissi edes teo-
reettisesti tunnistettavissa olevaan luonnolliseen henkil66n.

Bitcoin-louhijoita tai muita avoimessa lohkoketjujirjestelmassa transaktioita va-
lidoivia toimijoita ei yleisen kisityksen mukaan ole lihtokohtaisesti pidettiva re-
kisterinpitdjind. Vaikka louhijoilla on valtaa kasittelyn teknisistd ratkaisuista paat-
timisessd, ne eivit itse madritd, mitd henkilGtietoja ne kisittelevit ja mihin tar-
koituksiin, vaan ne suorittavat tehtdviddn siten kuin transaktioita validoitavaksi
lihettavit kayttdjat edellyttavat. Koska transaktioiden yhteydessa kasiteltdviin ja
lohkoon kirjattaviin tietoihin sisaltyy tyypillisesti henkil6tietoja, louhijoita voita-
neen ainakin jossain olosuhteissa pitad henkil6tietojen kasittelijoind. Lisdksi roo-
lien mdadrittelyssa on huomioitava, etti esimerkiksi Bitcoin-jarjestelmassa
transaktioiden validointiin osallistuu useita erilaisia toimijoita. Kryptografisten
laskentatoimitusten ratkaisemiseen keskittyvien louhijoiden ohella jirjestelmdin
kuuluu erityyppisid solmuja eli noodeja, jotka pitavit ylld joko osittaista tai tdy-
dellistd kopiota Bitcoin-lohkoketjutietokannasta. Koska tietokantaan sisiltyy
henkilGtietoja, tekee sen tallentaminen palvelimelle noodin yllapitijasta vahin-
tadn henkilotietojen kasittelijan aiemmin mainitussa Euroopan parlamentin paa-
tOslauselmassa esitettyd kantaa vastaavasti.

Jos transaktioita validoivien louhijoiden ja tietokantakopioita ylldpitivien noo-
dien yllapitajat tulkitaan henkil6tietojen kisittelijoiksi, ongelmaksi muodostuu se,
ettd rekisterinpitdjan ja henkilotietojen kasittelijan tulisi jarjestdd suhteensa ja vas-
tuunsa henkilGtietojen kisittelyd koskevalla sopimuksella. Tdmid on kuitenkin
kaytinnossd mahdotonta tilanteessa, jossa kukin transaktioita suorittava jirjes-
telmin osallistuja on omalta osaltaan rekisterinpitaja. Lisaksi perustellusti voi-
daan esittid myos sellainen tulkintavaihtoehto, etti noodit eivit tietoja muille
verkon osallisille lahettdessdin tai omaan tietokantakopioonsa tallentaessaan k-
sittele tietoja pelkastidn transaktioita suorittavien kayttdjien lukuun, vaan ne ka-
sittelevit henkilotietoja my6s toteuttaakseen omaa tarkoitustaan eli verkon toi-
mintaan osallistumiseksi. Niin tulkiten my6s ne voisivat saada rekisterinpitijan
aseman.
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Lohkoketjujirjestelmiin liittyy edelld mainittujen lisdksi muitakin toimijatahoja,
jotka voivat olosuhteista riippuen saada (yhteis)rekisterinpitdjin tai henkilotieto-
jen kasittelijan aseman. Tillaisia voivat olla esimerkiksi lohkoketjualustan
tai -ekosysteemin tekniset yllapitdjat seka alustan tai yksittdisten alysopimusten
luomiseen osallistuvat ohjelmistokehittdjat. Erityisesti viimeksi mainittujen
osalta henkilotietojen kasittelijin rooli on ndistd vaihtoehdoista todenndkoi-
sempi, ja rekisterinpitdjyys voinee syntya vain erityisissa olosuhteissa.

Koska lohkoketjusovelluksiin liittyvit tietosuoja-asetuksen asemamairittelyt ei-
vit ole yksiselitteisid ja ne riippuvat my6s kunkin lohkoketjusovelluksen laadusta
ja toiminnasta, saattavat lohkoketjuun eri tavoin ryhtyneet tahot joutua rekiste-
rinpitdjiksi tai kasittelijoiksi ilman, ettd ne ovat tiedostaneet titd mahdollisuutta.
Esimerkiksi tietosuoja-asetuksen 26 artiklassa edellytetyn yhteisrekisterinpitijien
vilisen jarjestelyn puuttuminen ei tarkoita sitd, etteikd toimijaa voitaisi pitdd re-
kisterinpitdjana tai asettaa vastuuseen asetuksen mukaisten velvollisuuksien nou-
dattamatta jattamisestd. Vastaavasti asetuksen 28 artiklassa edellytetyn tietojen-
kasittelysopimuksen puuttuminen ei estd sitd, ettd henkilGtietoja rekisterinpitijan
lukuun tosiasiallisesti kisittelevad tahoa pidettiisiin henkilGtietojen kasittelijana.
Koska monien tietosuojavelvoitteiden tiyttiminen edellyttdd etukiteistd suun-
nittelua ja ennen kisittelyn aloittamista toteutettavia toimenpiteitd, tarkoittaa
puute tai virhe roolin tunnistamisessa usein sitd, ettd henkilotietojen kasittely ei
ole asetuksen mubkaista. Siksi lohkoketjujarjestelméda suunnittelevan tai sellaiseen
osallistumista harkitsevan tahon on aina syyta tarkoin analysoida kyseisen lohko-
ketjujarjestelman ominaisuuksia ja omaa suunniteltua toimintaansa tietosuoja-
asetuksen nidkokulmasta.

Edelld kuvatun perusteella tietosuoja-asetuksen mukaisten vastuuroolien tunnis-
tamista ja jarjestimistd erilaisissa lohkoketjujérjestelmissd voidaan yleisesti luon-
nehtia varsin haastavaksi ja samalla my6s ongelmalliseksi. Oikeudellinen epavar-
muus vastuuroolien maarittelyn sekd muiden jiljempina kisiteltdvien tulkinnal-
lisesti epdselvien kysymysten suhteen voikin muodostaa potentiaalisesti varsin
merkittivin esteen tai hidasteen lohkoketjuteknologian hyédyntimiselle ja uu-
sille lohkoketjuperustaisille innovaatioille Euroopan unionissa. Toisaalta lohko-
ketjuteknologian hyédyntimiseen voi liittyd my6s merkittivid rekisteréidyn oi-
keuksiin kohdistuvia riskejé, jolloin tietynasteista varovaisuutta uuden teknolo-
gian kehittimisessé ja kdyttoonotossa voidaan perustella paitsi liiketaloudellisilla
vahingonkorvaus- ja sanktioriskeilld, my6s perus- ja ihmisoikeuksien turvaami-
sella.

Jos ja kun erilaisia lohkoketjuteknologiaan perustuvia sovelluksia kuitenkin ha-
lutaan ottaa kiytt6on teknologian tarjoamien hydtyjen vuoksi, vastuutahojen

kister6ityihin kohdistuvia taloudellisia, oikeudellisia ja muita riskejad kannattaa
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luonnollisesti pyrkid minimoimaan. Niinpa kaikessa henkil6tietojen kisittelytoi-
minnassa tulee joka tapauksessa kiinnittad erityistd huomiota sithen, ettd siind
noudatetaan ns. #zefosugjaperiaatteita mahdollisimman hyvin, varaudutaan toteutta-
maan erilaisia rekisteriidyn oikenksia ja huolehditaan henkil6tietojen kasittelyn zur-
vallisundesta tarkoituksenmukaisin ja riittdvin keinoin. Seuraavissa alaluvuissa pe-
rehdytddn hieman lihemmin niihin aihepiireihin.

5.3 Tietosuojaperiaatteet ja kdsittelyn oikeusperusteet

Tietosuoja-asetuksen 5 artiklassa sdadetadn useista periaatteista, jotka maarittavat
yleisesti henkilGtietojen kisittelya ja jotka on huomioitava kaikessa henkil6tieto-
jen kisittelytoiminnassa. Artiklan 1 kohdassa mainitut, henkilotietojen kasittelyé
koskevat periaatteet ovat:

a) lainmukaisuus, asianmukaisuus ja lipindkyvyys

b) kiyttotarkoitussidonnaisuus

¢) tietojen minimointi

d) tdsmallisyys

e) siilytyksen rajoittaminen

f) eheys ja luottamuksellisuus.
Ensimmiisessi alakohdassa mainittu laznmukaisuns tarkoittaa etupaissa sitd, ettd
henkil6tietojen kisittelylle on oltava jokin asetuksessa miiritelty oikeusperuste.
Tietosuoja-asetuksen 6 artiklassa mairitellddn yleiser kdsittelypernsteet. Kasittelyn
perusteista tietyissd erityistilanteissa saddetddn myo6s asetuksen 9-11 artikloissa.
Taydentivdi sddntelyd on myo6s kansallisella tasolla, Suomessa tietosuojalain 2
luvussa ja erityislaeissa.

Yleisia kasittelyperusteita luetellaan 6 artiklan 1 kohdassa yhteensa kuusi:

a) rekisteridyn suostumus

b) sopimuksen tiytintd6npano

¢) rekisterinpitdjin lakisddteisen velvoitteen noudattaminen

d) rekisterdidyn tai toisen luonnollisen henkilén elintirkeiden etujen suojaaminen

e) yleistd etua koskevan tehtivin suorittaminen tai rekisterinpitdjille kuuluvan
julkisen vallan kdyttiminen

f) rekisterinpitdjin tai kolmannen osapuolen oikeutettujen etujen toteuttaminen.
Luettelo on tyhjentiva, joskin rekisterinpitdjin lakisdateistd velvoitetta seka
yleistd etua tai julkisen vallan kdytt6d koskevat perusteet ovat varsin avoimia, ja
niissd tarkoitetun kasittelyn perustasta voidaan sdatda tarkemmin sekid EU-oikeu-
dessa etta kansallisella tasolla. Joka tapauksessa vihintdian yhden 6 artiklassa lue-
telluista perusteluista on sovelluttava, jotta kisittely olisi lainmukaista. Tiettyyn
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kisittelytoimintaan voi samanaikaisesti soveltua useampikin kuin yksi kasittely-
peruste.

Osa kisittelyperusteista on omiaan soveltumaan erilaisiin lohkoketjusovelluksiin
paremmin kuin toiset. Kun osapuolten viliset sopimusvelvoitteet toteutetaan
lohkoketjujirjestelmin avulla, sopimuksen taytintionpanoa koskeva peruste on
usein luonteva vaihtoehto ainakin tietojen vilittomalle kisittelylle. Lohkoket-
jusovellusten kannalta relevantti /ukisddateinen velvollisuus voi taas olla esimerkiksi
palveluntarjoajan velvollisuus tuntea asiakkaansa, jonka noudattaminen voi vaa-
tia lohkoketjutransaktioita suorittavien tahojen yksiléimiseen ja tunnistamiseen
tarvittavien henkilGtietojen kisittelemistd (joskaan ei valttdmittd ndiden tietojen
tallentamista kokonaisuudessaan lohkoketjuun). Toisaalta lohkoketjuteknologi-
alla voidaan toteuttaa myo6s esimerkiksi perinteisten pankkipalveluiden asiakkai-
den tuntemisvelvollisuutta koskeva hajautettu, usean pankin yhteinen tietokanta.

Rekisterinpitdjan ja kolmannen tahon oikeutettua etna koskevan perusteen kan-
nalta huomionarvoista on, ettd kasittelyn nojaaminen tihin perusteeseen vaatii
oikeutetun edun olemassaolon lisaksi sen arviointia, ovatko rekisteréidyn perus-
oikeudet kyseisessd kisittelytilanteessa painavampia kuin rekisterinpitdjin/kol-
mannen osapuolen edut, joita kisittelylld pyritddn turvaamaan. Jos rekisterdidyn
oikeudet punnitaan painavammiksi, késittely ei ole sallittua. Tété ns. tasapainotestii
koskevan Euroopan unionin tuomioistuimen tulkintakdytinnén mukaan rekis-
ter6idyn oikeudet ovat lihtokohtaisesti etusijalla rekisterinpitdjan tai kolmannen
osapuolen yksinomaan taloudellisiin etuihin nidhden, eli kyse on rekisterdidyn
hyviksi painotetusta punninnasta. Punninnassa huomioon on otettava myos re-
kisteréidyn ja rekisterinpitdjan valinen suhde ja se, voiko rekisterdity kyseisessi
tilanteessa odottaa tietojaan kasiteltavin. Toisaalta oikeutettu etu on seké lohko-
ketjusovelluksissa etta yleisestikin varsin houkutteleva kasittelyperuste, koska se
on perusteena joustava ja monikayttoinen. Oikeutettu etu voi soveltua kisittely-
perusteeksi riippumatta siitd, onko osapuolten vililld olemassa sopimussuhdetta
vai el, eikd kyseeseen tulevien etujen luonnetta ole enemmilti rajattu.

Suostumukesen kiyttéon ainoana kisittelyperusteena lohkoketjusovelluksessa liit-
tyy merkittavid riskeja, erityisesti koska tietosuoja-asetuksen 7 artiklan 3 kohdan
mukaan rekisterdity voi perua suostumuksensa milloin vain, ja peruutuksen jal-
keen henkil6tietoja ei endd saa kisitelld, ellei jotain muuta perustetta ole ole-
massa. Jos suostumusta kuitenkin kiytetddn kisittelyperusteena, tulee kyseessi
olla 4 artiklan 11 kohdan suostumuksen mairitelmin tayttivi vapaachtoinen, yk-
siloity, tietoinen ja yksiselitteinen tahdonilmaisu. Jdljempana mainittuja erityisia
henkil6tietoryhmii kisiteltdessd suostumuksen tulee vield olla lisiksi nimenomai-
nen. Lisaksi 7 artiklassa saddetdan esimerkiksi siitd, miten suostumuksen anta-
mista koskeva pyynto on esitettiva, ja huomioon on syytd ottaa my0s se, mitd
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johdanto-osan 42—43 perustelukappaleissa todetaan erityisesti suostumuksen va-
paachtoisuuden arvioinnista.

Tietosuoja-asetuksen 6 artiklassa luetelluista perusteista elintirkeiden etujen suo-
jaaminen ja yleistd etua koskeva tehtdvin suorittaminen tai julkisen vallan kayt-
timinen eivit tyypillisesti sovellu ainakaan tavanomaisimpiin lohkoketjusovel-
luksiin, eikd néistd jalkimmiinen sovellu lainkaan yksityisen sektorin toimintaan.
Toisaalta naihinkin perusteisiin nojaavassa henkilotietojen kisittelyssd voidaan
sinansa hyodyntidd monia erilaisia teknologioita — lohkoketjut mukaan luettuna.

Tietosuoja-asetus kieltid lahtokohtaisesti ns. erztyisten henkilotietorybmien Kiasittelyn.
Tillaisia (alemmassa tietosuojalainsaddanndssa arkaluonteisiksi nimitettyjd) tietoja
ovat 9 artiklan 1 kohdan mukaan tiedot, joista ilmenee rotu tai etninen alkupera,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys. Lisdksi kiellettyd on geneettisten tai biometristen tietojen kisittely hen-
kilon yksiselitteistd tunnistamista varten ja terveyttd koskevien tietojen taikka
luonnollisen henkilon seksuaalista kdyttdytymistd ja suuntautumista koskevien
tietojen kisittely. Jos lohkoketjuun halutaan tallentaa tillaisia tietoja, 6 artiklan
mukaisen kisittelyperusteen olemassaolon lisiksi jonkin 9 artiklassa 2 tai 3 koh-
dassa mainitun poikkeusperusteen tulee tayttyd. Artikla sallii poikkeuksista sda-
tamisen myos kansallisessa laissa.

Lainmukaisuuden ohella my6s muut 5 artiklassa tarkoitetut periaatteet on huo-
mioitava kaikessa henkil6tietojen kisittelyssa ja siten my6s lohkoketjusovelluk-
sissa, joissa kasitelladn henkil6tietoja. Mainitun artiklan 1 kohdan a alakohdassa
edellytetain lainmukaisuuden lisdksi sitd, ettd kasittely on muutoinkin asianmu-
kaista ja rekister6idyn kannalta lapindkyvaa. Lapinakyvyyden periaatetta konkre-
tisoidaan asetuksen III luvun rekisterdidyn oikeuksia koskevissa sidnnoksissd
(erityisesti 12—15 artiklat). Lapindkyvyyden periaatteesta tai sithen liittyvistd sddn-
noksistd ei voi suoraan johtaa yleistd velvollisuutta kertoa rekisterdidyille siitd,
ettd heidin tietojaan kasitellddn lohkoketjussa. Asetuksen johdanto-osan 39 pe-
rustelukappaleen mukaan rekisterdidyille on kyllikin tiedotettava muun muassa
siitd, minkdlaisia riskeja kasittelyyn voi liittyd. Koska ndma riskit voivat johtua
lohkoketjuteknologian ominaisuuksista, on myos kasittelyn teknisistd perusrat-
kaisuista kertominen usein (ellei jopa aina) tarpeen. Lisiksi myohempina esitel-
tivin kayttotarkoitussidonnaisuuden periaatteen ja sithen sisaltyvin tarkoituksen
mairittelemisen kannalta on olennaista, ettd rekisterdidyille kerrotaan seka vilit-
tomisti lohkoketjutransaktion toteuttamiseen liittyvistd henkilotietojen kasitte-
lysti ettd tietojen myohemmisti kisittelytarpeesta, joka ajankohtaistuu, kun loh-
koketjuun my6hemmin lisdtddn uusia lohkoja. Huomionarvoista on my&s se, etté
rekister6idyille annettavan informaation tulisi olla helposti saatavilla olevassa ja
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ymmirrettivissd muodossa, mikd tarkoittaa sitd, ettei hyvin teknisluonteinen do-
kumentaatio lohkoketjusovelluksen toiminnasta valttdmitté riitd (ainakaan yksi-
ndin) tayttimain tietosuoja-asetuksen lipinakyvyys- ja tiedonantovelvoitteita.

Jo sivuttuun kayttotarkoitussidonnaisuuden periaatteeseen sisaltyy kaksi osaa:
ensinnikin henkil6tiedot tulee kerita tiettyd, nimenomaista ja laillista tarkoitusta
varten, ja toiseksi niitd ei saa kisitelli myohemmin niiden tarkoitusten kanssa
yhteensopimattomalla tavalla. Kayttotarkoitussidonnaisuus ei siten estd henkilo-
tietojen tallentamista lohkoketjuun, kunhan tietojen kisittelylle on olemassa pe-
ruste ja kisittelyn tarkoitus nimetddn. Periaate voi sen sijaan rajoittaa lohkoket-
juun tallennettujen tietojen myShempaa kayttod, johon lohkoketjujarjestelmaa
suunniteltaessa tai tietoja tallennettaessa ei ole varauduttu.

Tama ei kuitenkaan tarkoita, etté tillainen mychempi kaytto olisi automaattisesti
kiellettyd, vaan alkuperdisen ja uuden tarkoituksen yhteensopivuus on arvioitava
tapauskohtaisesti. Kuten aiemman henkil6tietodirektiivin 29 artiklan mukainen
tyoryhmd (WP 29) on tuonut ilmi asiaa koskevassa lausunnossaan Opznion
03/2013 on purpose limitation (WP 203), tissd analyysissd voidaan huomioida aina-
kin tietojen kerddmisen tarkoituksen ja uuden kayttotarkoituksen suhde, tietojen
kerddmisen olosuhteet ja rekister6idyn perusteltavissa olevat odotukset niiden
kaytostd, kyseessd olevien tietojen luonne ja jatkokasittelyn vaikutus rekisterdi-
tyyn seki rekisterinpitdjin toimenpiteet kasittelyn asianmukaisuuden varmista-
miseksi ja rekisteréityyn kohdistuvien haittavaikutusten ehkiisemiseksi. Yhteen-
sopivuuden arviointi kytkeytyy my6s muihin periaatteisiin: sithen vaikuttavat ai-
nakin kisittelyn asianmukaisuus ja lipinakyvyys ja erityisesti se, minkdlaista in-
formaatiota rekisterdidyille alun perin on kéyttotarkoituksista annettu. On yleen-
sikin tdrkedd havaita, ettd tietosuojaperiaatteet ovat monin paikoin toistensa
kanssa limittdisid ja padllekkaisid, ja niitd on tulkittava kokonaisuutena eli yhdessa
toistensa kanssa.

Lohkoketjuteknologian ja eri tietosuojaperiaatteiden yhteensopivuuden aste
vaihtelee huomattavasti. Siind missa lohkoketjuteknologia luontevasti tukee k-
siteltivien tietojen eheyden varmistamista eli ehkiisee tietojen hidvidmista, tuhou-
tumista tai vahingoittumista, ovat lohkoketjujen perusominaisuudet — kuten loh-
koketjuun tallennettujen tietojen lihtGkohtainen pysyvyys ja niiden replikoitumi-
nen hajautetussa verkostossa eri noodeihin — jinnitteessd ainakin tietojen saily-
tyksen rajoittamista koskevan periaatteen kanssa. Tami periaate ei kyllikdan
edellyta tietojen tdydellisti poistamista minkdin kiintedn aikarajan puitteissa,
mutta sen noudattamiseksi jarjestelma tulisi suunnitella siten, ettd lohkoketjuun
tallennettujen tietojen yhteys tunnistettavissa oleviin luonnollisiin henkil6ihin
pystytdan katkaisemaan, jos tietojenkisittelyn tarkoitus ei edellytd tietojen pysy-
vai sailyttimistd tunnistamisen mahdollistavassa muodossa. Siilytyksen rajoitta-
miseen laheisesti liittyva tietojen minimoinnin periaate on niin ikddn jannitteessa
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lohkoketjuteknologian ominaisuuksien kanssa. Tamikin periaate on kuitenkin
sidottu vahvasti henkilotietojen kasittelyn tarkoitukseen, joten sen huomioimi-
nen puoltaa lohkoketjusovellusten nikokulmasta ensisijaisesti sité, ettei lohko-
ketjuun tule alun perinkain tallentaa jarjestelmin tarkoituksen ja toiminnan kan-
nalta epdolennaisia henkil6tietoja, ja lohkoketjuun tallennettavien tietojen tulee
mahdollisuuksien mukaan olla anonymisoidussa tai pseudonymisoidussa muo-
dossa.

Tasmallisyyden periaate koskee tietojen laatua ja ajankohtaisuutta, ja se velvoittaa
toteuttamaan kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi,
ettd kasittelyn tarkoituksiin nihden epitarkat ja virheelliset henkilétiedot poiste-
taan tai oikaistaan viipymatta. Koska lohkoketjuun tallennettavat tiedot voidaan
yleensa kdytinnossa paivittaa lisaamalld ketjuun uutta tietoa, periaate ei ole aina-
kaan tdysin yhteensovittamattomassa ristiriidassa lohkoketjuille ominaisen tie-
don pysyvyyden kanssa, vaikka niiden vililld jonkinasteinen jinnite onkin. T4a-
mikin periaate konkretisoituu rekisteréidyn oikeuksia koskevissa sdannoksissi
eli seuraavassa alaluvussa kasiteltivissa tietosuoja-asetuksen 16 ja 17 artikloissa,
jotka koskevat oikeutta tiedon oikaisemiseen ja poistamiseen.

Tietosuoja-asetuksen 5 artiklan 2 kohdassa mairitdian niin sanotusta osoitusvel-
vollisuudesta ja sen kohdentumisesta. Siitd, ettd kaikkia edelld mainittuja periaat-
teita noudatetaan ja tima pystytidn myoOs osoittamaan, vastaa nimenomaisesti
rekisterinpitdjd, vaikka itse periaatteet soveltuvat my6s henkilGtietojen kasitteli-
jan suorittamiin kasittelytoimiin. Osoitusvelvollisuudenkin kannalta tirkedd on
siis sen tunnistaminen, kuka tai ketkd lohkoketjujirjestelmain osallistuvista ovat
rekisterinpitajid. Kaytinnossi osoitusvelvollisuutta voidaan toteuttaa kasittely-
toiminnan ja sithen liittyvien jirjestelyjen huolellisella ja jatkuvalla dokumentoin-
nilla. Kisittelytoiminnan tdsmillisessd dokumentoinnissa lohkoketjujen toimin-
tamekaniikasta aikaleimoineen ja kryptografisine varmistus- ja suojakeinoineen
voi olla apuakin.

Tietosuojaperiaatteiden merkitys tietosuoja-asetuksen jirjestelmissi on kaiken
kaikkiaan suuri, ja henkil6tietojen kisittelyyn osallisten on syytd ottaa ne vaka-
vasti. Periaatteita on noudatettava kaikessa henkilotietojen kisittelyssd ja ne vai-
kuttavat kattavasti asetuksen ja sithen sisiltyvien tismallisempien, periaatteita
konkretisoivien sddnndksien tulkintaan ja soveltamiseen. Periaatteiden asema na-
kyy my0s tietosuoja-asetuksen seuraamusjirjestelmassi, silld niiden rikkomisesta
voidaan mairatd 83 artiklan mukaan hallinnollinen seuraamusmaksu, jonka suu-
ruus on enintdan 20 000 000 euroa, tai jos kyseessi on yritys, nelja prosenttia sen
edeltivin tilikauden vuotuisesta maailmanlaajuisesta kokonaislitkevathdosta sen
mukaan, kumpi naistd médristd on suurempi. Tahdn korkeampaan sanktiokate-
goriaan kuuluvat periaatteiden rikkomisen ohella muun muassa seuraavaksi ki-
siteltivien rekisteroidyn oikeuksien loukkaukset.
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5.4 Rekisteroidyn oikeudet

Tietosuoja-asetuksen II luvussa sdddetddn erilaisista rekisterdidyn oikeuksista.
Seuraavassa tarkastellaan valikoituja oikeuksia lohkoketjujen nikékulmasta. Lih-
tooletuksena on, ettd kisilli on lohkoketjusovellus, johon yleinen tietosuoja-ase-
tus sindnsi soveltuu. Lihemmain tarkastelun kohteeksi otetaan vain kolme loh-
koketjuteknologian nikékulmasta erityisen kiinnostavalta — ja samalla ongelmal-
liselta — nayttivaa rekisteroidyn oikeutta: oikeus Zetgjen oikaisemiseen (16 artikla),
oikeus fietojen poistamiseen (17 artikla) ja auntomatisoituibin yksittaispdatoksiin liittyvat
rekisterdidyn oikeudet (22 artikla). Vaikka 15 artiklassa tarkoitetulla oikeudella
saada paisy tietoihin on tirked rooli mainittujen ja muidenkin oikeuksien kiyton
mahdollistajana, ei seuraavassa kasitelld sitd lahemmin, koska se soveltuu peri-
aatteessa samalla tavalla riippumatta siitd, onko henkilotiedot tallennettu lohko-
ketjuun vai muuta tekniikkaa tai tallennusalustaa kiyttien. Huomautettakoon to-
sin, ettd my6s 15 artiklassa tarkoitetun oikeuden kiyttdmisti ja toteuttamista voi
silti tosiasiassa hankaloittaa epidselvi vastuuroolien mairittely hajautetussa jarjes-
telmaissa.

Rekisteroidylld on tietosuoja-asetuksen 16 artiklan mukaan oikeus vaatia, ettd re-
kisterinpitdja oikaisee ilman aiheetonta viivytysté rekisterdityd koskevat epatarkat
ja virheelliset henkil6tiedot. Rekister6idylld saattaa olla myos oikeus saada puut-
teelliset henkilétiedot tiydennettyd, mutta tiydennysoikeutta arvioidaan suh-
teessa tietojen kisittelyn tarkoituksiin, eikd rekister6idylld siis ole ehdotonta oi-
keutta tehdd mitd tahansa lisdyksid tietoihinsa. Todetusti rekisterinpitdjalld on
asetuksen nojalla muutenkin velvollisuus huolehtia henkil6tietojen oikeellisuu-
desta, silld jo 5 artiklan 1 kohdan d alakohdan mukaan henkil6tietojen on oltava
tasmallisid ja tarvittaessa paivitettyjd. Tasmallisyyttd koskevassa periaatesaidnnok-
sessi edellytetddn kaikkia mahdollisia kohtuullisia toimenpiteitd sen varmista-
miseksi, ettd kasittelyn tarkoituksiin nihden epitarkat ja virheelliset henkil6tiedot
poistetaan tai oikaistaan viipymattd. Asetuksen 16 artiklassa tarkoitettu oikeus
vaatia oikaisua onkin ennen kaikkea keino, jolla rekisteréity voi konkreettisesti
vaikuttaa hinti itseddn koskevien, rekisterinpitdjin kisittelemien tietojen laa-
tuun.

Jos henkil6tietoa sailytetdan lohkossa, herda kysymys, seuraako yleisesta tieto-
suoja-asetuksesta, ettd lohkoa pitiisi voida muuttaa jilkikdteen. Vaikka timi on
sindnsa teknisesti mahdollista ja erityisesti suljetuissa ja yksityisissa lohkoketjuissa
usein myos kdytinndssd toteutettavissa, kyse on kuitenkin ainakin tietylld tapaa
lohkoketjuideologian vastaisesta ratkaisusta. Vaikka erilaiset konsensusmekanis-
mit mahdollistavat jo nykydan mychemmait muutokset, monet lohkoketjusovel-
lukset rakentuvat sen lihtokohdan varaan, ettd muutoksia ei pitiisi tapahtua. Eri-
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tyisesti julkisissa ja avoimissa lohkoketjuissa yksittdiset toimijat eivit mahdolli-
sesta tietosuojaoikeudellisesta rekisterinpitdjdstatuksesta huolimatta tyypillisesti
ole sellaisessa asemassa, ettd muutosten tekeminen lainkaan onnistuisi.

Tarvetta muuttaa lohkoketjua voitaisiin pyrkia valttimaan silld, ettd henkilotie-
toja el itsessddn sijoitettaisi lohkoketjuun, vaan lohkoon tallennettaisiin ainoas-
taan viittaus toisaalla sdilytettavain henkilotietoon (ns. off-chain-tallennus). Tallai-
nen ratkaisu toteuttaisi osaltaan tietojen minimoinnin ja siilytyksen rajoittamisen
periaatteita sekd niitd osaltaan tiydentivai, tietosuoja-asetuksen 25 artiklasta il-
menevid velvoitetta huomioida tietosuoja henkil6tietojen kasittelyyn kéytetta-
vien jarjestelmien suunnittelussa (sisdanrakennettu ja oletusarvoinen tietosnoja). Toi-
saalta tallaisessa jarjestelmissd menetettaisiin osa lohkoketjuteknologian tuotta-
mista eduista juuri siksi, ettd ketjun ulkopuolelle tallennettua tietoa voidaan pois-
taa tai muokata jilkikdteen lohkoketjun konsensusmekanismista poikkeavassa
menettelyssd (vaikka muutokset voidaankin sindnsd havaita, jos ketjuun sijoi-
tettu, pysyva viittaus on toteutettu kryptografisen tiivistefunktion avulla). Luot-
tamusta ketjun ulkopuolelle tallennettavaan dataan ja sitd hallinnoivaan tahoon
olisi siksi tarpeen turvata muillakin keinoilla. Lisiksi on huomattava, ettd lohko-
ketjuun on vilttimitonta tallentaa transaktioiden yhteydessa lohkoketjuympiris-
tossd tunnisteina toimivia julkisia avaimia, joita voidaan pitad ainakin joissakin
olosuhteissa henkil6tietoina. My6s lohkoihin gff-chain-tallentamisen yhteydessa
sisillytetyt, viitteind toimivat tiivisteet voivat ainakin teoriassa olla tapauskohtai-
sesti yhdistettdvissd luonnollisiin henkil6ihin ja siten henkilGtietoja, vaikka viita-
tut tiedot mychemmin poistettaisiinkin. Off-chain-tallennuksella voidaan siis mi-
nimoida ketjuun tallennettavien henkilotietojen mairaa, mutta ei yleensi vilttaad
kokonaan henkilGtietojen tallentamista lohkoketjuun.

Tietosuoja-asetuksen 16 artiklan sdaantelyi ei kuitenkaan tarvitse valttamattd ym-
mirtdd siten, ettd lohkoketjuun jo sisillytettyithin lohkoihin olisi pakko tehdi
muutoksia. Saattaisi nimittdin riittdd, ettd lohkoketjuun lisittava uusi lohko sisél-
tdisi tietosuoja-asetuksen edellyttimit korjaukset ja tismennykset. Asetuksen 16
artiklassa nimenomaisesti mainitaan myo6s ~oikeus saada puutteelliset henkilétiedot
taydennettyd, muun muassa toimittamalla lisaselvitys” (korostus tdssi). Artiklan
sanamuoto ei kuitenkaan vastaa suoraan sithen, onko lohkoketjuissa luontevasti
toteutettavissa oleva, uuden tiedon lisddmiselld suoritettava tiydentiminen hy-
viksyttivd keino my0s epdatarkkojen tai virbeellisten tietojen oikaisuun. Jotta sddn-
noksen tarkoitus toteutuu, olennaista on vahintiankin varmistaa se, ettei lohko-
ketjuun jaava virheellinen tieto endd voi tulla aktiivisen kisittelyn kohteeksi ja
esimerkiksi vaikuttaa rekisteréidyn oikeuksia tai velvollisuuksia koskevaan pai-
toksentekoon.
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Tietojen oikaisemista koskevan oikeuden ohella rekisteroidylld on tietosuoja-ase-
tuksen 17 artiklan mukaan oikeus tietojen poistamiseen eli ’oikeus tulla unohde-
tuksi”. Kyse ei ole ehdottomasta oikeudesta, vaan jotta rekisterinpitija olisi vel-
vollinen poistamaan henkil6tiedot, tulee jonkin artiklan 1 kohdassa luetelluista
perusteista tdyttyd. Poistamisoikeus on ldht6kohtaisesti olemassa, jos

a) henkilGtietoja ei enidd tarvita niihin tarkoituksiin, joita varten ne kerittiin tai

joita varten niitd muutoin kisiteltiin;

b) rekisterdity peruuttaa suostumuksensa, johon kisittely on perustunut 6 artiklan

1 kohdan a alakohdan tai 9 artiklan 2 kohdan 2 alakohdan mukaisesti, eikd kasit-

telyyn ole muuta laillista perustetta;

c) rekisterdity vastustaa kisittelyd 21 artiklan 1 kohdan nojalla eiki kisittelyyn ole

olemassa perusteltua syytd tai rekisterdity vastustaa kisittelyd 21 artiklan 2 kohdan

nojalla;

d) henkil6tietoja on kisitelty lainvastaisesti;

e) henkiltiedot on poistettava unionin oikeuteen tai jasenvaltion lainsdadant66n

perustuvan rekisterinpitdjddn sovellettavan lakisditeisen velvoitteen noudatta-

miseksi;

f) henkil6tiedot on keritty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan

palvelujen tarjoamisen yhteydessa.
Poistamisperusteet eivat juurikaan itsessain rajoita henkilotietojen kisittelya,
vaan useat niistd soveltuvat sellaisiin tilanteisiin, joissa henkilGtietoja ei asetuksen
mukaan muutenkaan saisi kasitelld. My6s edelld kasitellyt tietosuojaperiaatteet
(erityisesti sailytyksen rajoittaminen, lainmukaisuus, tietojen minimointi ja kayt-
totarkoitussidonnaisuus) edellyttivit, ettei henkilotietoja kisitelld endd sen jal-
keen, kun ne eivit ole tarpeen (a alakohta), tai kun kisittelylle ei ole enia laillista
perustetta (b alakohta). Henkil6tietojen lainvastainen kasittely taas on — luonnol-
lisesti — kiellettyd poistamisoikeudesta riippumatta, ja d alakohta onkin ymmar-
rettdva hyvin yleisluontoiseksi perusteeksi. Sanamuoto “on kisitelty” tarkoittaa,
ettd rekisterdity voi vaatia tietojen poistamista my6s silloin, kun tietoja on azen-
min kasitelty lainvastaisesti, vaikka kyseiselld hetkelld kasittelyyn sindnsé olisikin
laillinen peruste. Lisdksi rekisteridylle on haluttu antaa erityinen mahdollisuus
puuttua sindnsid lainmukaiseenkin kisittelyyn silloin, kun kisittely perustuu re-
kisterinpitdjan oikeutettuun etuun (c alakohta) tai kun hin on antanut suostu-
muksensa tietoyhteiskunnan palvelujen tarjoamisen yhteydessa ollessaan alaikai-
nen (f alakohta). Artiklan padasiallinen merkitys on siis kuitenkin se, etté se tekee
tietojen poistamisesta 1 kohdassa mainituissa tapauksissa rekisteréidyn subjektii-
visen oikeuden, jonka toteuttamista hin voi tehokkaasti vaatia tarvittaessa myos
tuomioistuimessa.

Jos tiedot on poistettava, timin tulee tapahtua ilman aiheetonta viivytysti. Oi-
keutta tulla unohdetuksi vahvistaa osaltaan siithen liittyvi ilmoitusvelvollisuus,
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josta sdddetddn 17 artiklan 2 kohdassa. Jos rekisterinpitdjd on julkistanut henki-
l6tiedot ja poistamisoikeus on olemassa, sen tulee ilmoittaa muille naitd henkils-
tietoja kasitteleville rekisterinpitéjille siitd, ettd rekisterdity on pyytinyt poista-
maan niihin henkil6tietoihin liittyvit linkit tai ndiden henkil6tietojen jaljennok-
set tai kopiot. Ilmoittamisvelvollisuus ei kuitenkaan ole ehdoton eika rekisterin-
pitdjd ole vastuussa siitd, ettd toiset rekisterinpitijit todella poistavat tiedot. Re-
kisterinpitdjan vastuulla on ainoastaan kohtuullisten toimenpiteiden toteuttami-
nen asiasta ilmoittamiseksi, ja tdhdn liittyvissa arvioinnissa huomioidaan artiklan
sanamuodon mukaan kiytettivissd oleva teknologia ja toteuttamiskustannukset.
Hajautetussa lohkoketjujirjestelmassd uudet lohkot replikoituvat lihtokohtai-
sesti automaattisesti eri noodien tietokantakopioihin, ja titd ominaisuutta voita-
neen hyodyntia my6s 17 artiklan 2 kohdan mukaisen ilmoittamisvelvollisuuden
automatisoinnissa. Kéytetysti tietojen poistamistekniikasta riippuen tima ei kui-
tenkaan aina riitd tarkoituksenmukaisen lopputuloksen saavuttamiseen, ja muut-
kin toimenpiteet voivat olla tarpeen.

Oikeus tulla unohdetuksi ei ole aivan niin vahva oikeus kuin edelld lausutun pe-
rusteella voisi kuvitella. Tietosuoja-asetuksen 17 artiklan 3 kohdan mukaan sen
enempid 1 kuin 2 kohtaa ei nimittdin sovelleta, jos kisittely on tarpeen

a) sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden kiyttimiseksi;

b) rekisterinpitijidn sovellettavaan unionin oikeuteen tai jisenvaltion lainsdddén-
to6n perustuvan, kisittelyd edellyttdvin lakisddteisen velvoitteen noudattamiseksi
tai jos kisittely tapahtuu yleistd etua koskevan tehtivin suorittamista tai rekiste-
rinpitdjdlle kuuluvan julkisen vallan kiyttimistd varten;

c) kansanterveyteen liittyvii yleistd etua koskevista syistd 9 artiklan 2 kohdan h ja
i alakohdan seka 9 artiklan 3 kohdan mukaisesti;

d) yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mu-
kaisesti, jos 1 kohdassa tatkoitettu oikeus todennikéisesti estdd kyseisen kisitte-
lyn tai vaikeuttaa sitd suuresti; tai

e) oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi.

Teoriassa mika vain 3 kohdassa luetelluista poistamisoikeutta rajoittavista perus-
teista voi tulla kyseeseen my®és erilaisissa lohkoketjujérjestelmissé. Toisaalta pois-
tamisvelvollisuuden toteuttamisesta ei vapauta pelkistdin se, ettd jokin tietojen-
kasittelytoimi on paitetty jirjestdd lohkoketjuteknologian avulla.

Yleisestikin merkittiva avoin tulkintakysymys on, mitd 17 artiklassa tarkalleen
ottaen tarkoitetaan tietojen poistamisella. Vaatiiko oikeuden toteuttaminen aina
tietojen lopullista ja tiydellistd hdvittimistd ja tuhoamista kaikista mahdollisista
lihteista ja kopioista, vai voiko riittdd, ettd tiedot merkitain poistetuiksi tai rekis-
terinpitdja estdd niiden jatkokasittelyn teknisilla keinoilla, vaikka tietoja ei suora-
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naisesti havitetd tietokannasta tai varmuuskopioista? Tietoteknisessd toimin-
taymparistossd datan tehokas ja lopullinen havittiminen ei nimittdin aina ole tek-
nisesti aivan yksinkertainen toimenpide, vaan muun muassa kaytetyistd menetel-
mistd ja tallennusvilineen tyypistd riippuen “poistettu” data saattaakin olla eri
keinoilla ja ty6kaluilla palautettavissa tarkasteltavaksi. Poistamisen merkitykseen
tai keinoihin ei oteta kantaa itse asetuksessa eikd sen johdanto-osan perustelu-
kappaleissa. Euroopan unionin tuomioistuimen oikeuskaytinnosta on loydetta-
vissa tukea sekd ehdottomalle tuhoamisvelvollisuudelle (ECLI:EU:C:2017:994,
C-434/16, Peter Nowak v. DPC) ettd joustavammalle, rekisterinpitdjian tosiasi-
alliset toimintamahdollisuudet ja kdytetyn teknitkan ominaispiirteet huomioivalle
tulkintavaihtoehdolle (ECLI:EU:C:2014:317, C-131/12, Google Spain v. AEPD
ja Mario Costeja Gonzalez). Tapaukset eivit koskeneet nimenomaisesti lohko-
ketjusovelluksia.

Jos rekisterdidylld on oikeus tietojen poistamiseen, lohkoketjuympiristdssi jou-
dutaan tekemisiin niiden ongelmien kanssa, joita sivuttiin jo edelld kasiteltdessa
oikeutta tietojen oikaisemiseen. Tietojen tiydellinen tuhoaminen on kaytinnossa
haastavaa ja ongelmallista erityisesti julkisissa ja avoimissa lohkoketjujirjestel-
missd. Lisdksi on syytd huomata, ettid jos lohkoketjusovelluksessa hyodynnetiin
esimerkiksi Ethereumin tapaista valmista alustaa tai ekosysteemid, yksittiistd so-
vellusta suunniteltaessa ja rakennettaessa ollaan sidottuja alustatason teknisiin
ratkaisuihin. Sovellusta voi timénkin vuoksi olla vaikeaa tai mahdotonta toteut-
taa siten, ettd sen toiminnan kannalta tarpeelliset henkil6tiedot voitaisiin tarvit-
taessa myohemmin havittda lohkoketjusta.

Poistamisen kasitettd joustavasti tulkittaessa poistaminen voitaisiin katsoa asian-
mukaisesti toteutetuksi ilman, ettd lohkoketjuun jo liitettyihin lohkoihin kirjattuja
tietoja tarvitsisi muokata tai hivittda. Talloinkin jo lohkoketjusovellusta suunni-
teltaessa on syytd harkita ja suunnitella, miten poistamisoikeus voidaan toteuttaa
mahdollisimman tehokkaasti ja rekisteréityyn kohdistuvat riskit minimoiden.
Yksi vaihtoehto voisi olla lohkoketjuun tallennettavien henkilGtietojen vahva
kryptografinen salaaminen, jolloin tietojen jatkokasittely voitaisiin mychemmin
varsin tehokkaasti estda hivittimalla salauksen purkamisen mahdollistava salaus-
avain. Tami tosin edellyttiisi sitd, ettd kutakin henkil6d koskevat tiedot salattai-
siin eri salausavaimella, jotta yhden henkilén tietojen poistamisoikeuden toteut-
taminen salausavaimen hévittdmiselld ei vaikuttaisi muiden rekister6ityjen henki-
l6tietoihin. Jos lohkoon tallennettavat tiedot liittyvat muuhun henkil66n kuin
transaktion suorittajaan, vaatii tima siis ylimaaréista salauskerrosta juuri kysei-
seen henkil66n yhdistettdvilld salausavaimella. Lisdksi mallin toteuttaminen vaa-
tii sitd, ettd salausavainten hallintaan kiinnitetadn huomiota ja poistamisoikeutta
toteutettaessa pystytddn varmistamaan, ettei kyseisen tiedon purkamisen mah-
dollistava avain jad minkain jarjestelmain osallisen tahon haltuun niin, ettd tima
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taho edelleen pystyisi purkamaan salauksen ja jatkamaan tietojen kasittelyd. Ka-
siteltivien henkil6tietojen tyypeistd ja lohkoketjusovelluksen tarkoituksesta riip-
puen tallainen salaukseen perustuva poistamismalli ei valttimatti ole kaikissa ti-
lanteissa lainkaan kdyttokelpoinen poistamisoikeuden toteuttamiseen.

Toinen poistamisoikeuden toteuttamista edesauttava malli voisi olla edelld mai-
nittu henkil6tietojen off-chain-tallentaminen tai se, ettd ainakin ketjussa olevat tie-
dot luonnollisiin henkil6ihin yhdistavit tunnisteet tai muut vastaavat tunnistami-
sen mahdollistavat lisitiedot sailytettdisiin ketjun ulkopuolella. Téll6in lohkoissa
olevat tiedot ja tietosarjat olisivat itsessadn pseudonymisoituja, eli niidden yhdista-
miseksi tiettyyn rekisterdityyn tarvittaisiin muualla sailytettavia lisitietoja. Pseu-
donymisointi on tietosuoja-asetuksen velvoitteiden toteuttamista edesauttava ja
kasittelyyn liittyvia riskejd vihentiva toimenpide, mutta pseudonymisoidut tiedot
ovat tietosuoja-asetuksen nakokulmasta edelleen henkilGtietoja. Jos tunnistetta-
vuus poistetaan kokonaan ja peruuttamattomasti, kyse on anonyymeista tie-
doista, joiden kasittely ei endéd kuulu lainkaan asetuksen alaan. Jos lohkoketjuun
tallennettujen tietojen tunnistettavuus voidaan poistaa ja tiedot sitd kautta ano-
nymisoida, timin toimenpiteen voitaisiin katsoa toteuttavan myos 17 artiklan
mukaisen poistamisoikeuden.

Ongelmaksi saattaa kuitenkin muodostua se, ettd on hyvin tulkinnanvaraista, mil-
loin tiedot todella ovat anonyymejd. Ensisijaisten tunnisteiden havittimisesta
huolimatta tiedot voivat niiden sisallosté ja kdytettivissd olevista muista tietoai-
neistoista, tiedonkisittelytekniikoista ja profilointimenetelmisti riippuen tosiasi-
allisesti olla edelleen yhdistettavissa tunnistettavissa oleviin luonnollisiin henki-
16ihin. Tietosuoja-asetuksen johdanto-osan 26 perustelukappaleen mukaan maa-
riteltdessa sitd, onko luonnollinen henkild tunnistettavissa, olisi otettava huomi-
oon kaikki keinot, joita joko rekisterinpitdjd tai muu henkilé voi kohtuullisen
todennikoisesti kayttdad mainitun luonnollisen henkilon tunnistamiseen suoraan
tai vilillisesti, kuten kyseisen henkilén erottaminen muista. Kaytinnossa anonyy-
miyden arviointi on hyvin tapauskohtaista, ja tilanne voi my6s muuttua ajan
myotd siten, ettd aiemmin anonyymeind pidetyt tiedot pystytddankin tulevaisuu-
dessa jilleen vaivatta yhdistimaan rekisteroityihin.

Edelld pidghuomio on ollut siind, mita tietosuoja-asetus merkitsee lohkoketjuun
merkittyjen tietojen kannalta. Huomioon tulee kuitenkin ottaa myés, ettd vaadit-
tujen muutosten tekeminen tai tietojen poistaminen edellyttdd luonteeltaan me-
nettelyllistd varautumista. Joudutaan esimerkiksi kysymaan, keneen rekisterdidyn
on otettava yhteytta, jos hin haluaa tietoja poistettavan. Jollain tavalla tulee var-
mistua siitdkin, ettd kyse on kaikin puolin asianmukaisesta pyynnostd mukaan
lukien se, ettd pyynnon esittdjana on tihidn oikeutettu henkil6 eikd joku muu.
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Rekisteroidyilld tulee olla myos riittivit mahdollisuudet saada tiedot hinti kos-
kevista henkil6tiedoista. Kaikki ndmé ovat sen tyyppisid asioita, joista rekisterin-
pitdjan tulee tietosuoja-asetuksen mukaan huolehtiakin.

Ainakin ensi katsannossa nayttaisi silta, ettd yksityisten ja suljettujen lohkoketju-
jen yhteydessi on olennaisesti paremmat edellytykset tiyttdd tietosuoja-asetuk-
sen 17 artiklassa tai yleensd tietosuoja-asetuksessa asetetut vaatimukset. Toinen
asia on, koetaanko vaatimukset kaikesta huolimatta niin hankaliksi, ettd henkil6-
tietoja ei haluta tallentaa lohkoketjuun, mikili tima ei ole valttimatonta.

Jakson lopuksi on aiheellista tarkastella tietosuoja-asetuksen 22 artiklaa, jossa ka-
sitellidn automatisoituja yksittaispadtoksid. Rekister6idylld on artiklan 1 kohdan
mukaan oikeus olla joutumatta sellaisen paitoksen kohteeksi, joka perustuu pel-
kastain automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hinti koskevia
oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittdvisti.

Jos lohkoketjuun on sijoitettu autonomisesti toimiva ohjelma eli alysopimus, he-
rad kysymys, tekeeko ohjelma paitoksia edelld mainitussa sdannoksessi tarkoite-
tulla tavalla. Tuntuu melko selvalti, ettd ainakin jotkin ohjelmat tekevit tillaisia
padtoksid kokonaan automaattisen kisittelyn perusteella. Tall6in ollaan 22 artik-
lan 1 kohdassa asetetun kiellon piirissé, jos paatokselld on rekisterdityd koskevia
oikeusvaikutuksia tai se vaikuttaa haneen vastaavalla tavalla merkittivasti. Myos
tima edellytys tdyttyy monien dlysopimusten yhteydessi, vaikka dlysopimusten
moninaisten luonteen vuoksi on epiilemittd myo6s sellaisia lohkoketjuun sijoitet-
tavia ohjelmia, joiden osalta edellytys jda tiyttymatta.

Kyseessi oleva kielto ei kuitenkaan ole ehdoton. Tietosuoja-asetuksen 22 artik-
lan 2 kohdan mukaan 1 kohtaa ei sovelleta, jos paitos

a) on valttdimiton rekisterdidyn ja rekisterinpitdjin vélisen sopimuksen tekemistd
tai tiytintbonpanoa varten;

b) on hyviksytty rekisterinpitdjddn sovellettavassa unionin oikeudessa tai jisen-
valtion lainsdddanndssd, jossa vahvistetaan my6s asianmukaiset toimenpiteet re-
kisterdidyn oikeuksien ja vapauksien sekid oikeutettujen etujen suojaamiseksi; tai
¢) perustuu rekister6idyn nimenomaiseen suostumukseen.

Ensimmiinen poikkeus eli a alakohta voi soveltua ainoastaan silloin, kun kyse
on rekisterdidyn ja rekisterinpitdjan vilisestd sopimuksesta. Lohkoketjusovelluk-
sissa voi kuitenkin ilmetd my0s asetelma, jossa rekisterinpitijaksi katsottava taho
ei ole sopimusosapuolena. Vaikka poikkeus sininsd soveltuisi kyseessd olevaan
alysopimukseen, huomioon tulee ottaa my6s 22 artiklan 3 kohta, jonka nojalla
rekisterinpitdjin on toteutettava asianmukaiset toimenpiteet rekisterdidyn oi-
keuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi. Tamid koskee
kohdan mukaan vihintdin oikeutta vaatia, etta tiedot kasittelee rekisterinpitdjan
puolesta luonnollinen henkild, sekd oikeutta esittid kantansa ja riitauttaa paitos,
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mika voi olla ongelmallista pelkidstddn tiysin automatisoituun paatoksentekoon
ja lohkoketjun avulla tapahtuvaan ohjelmalliseen tiytint66npanoon nojaavien
alysopimusten hyviksyttivyyden kannalta. Tietojen kasittelya luonnollisen hen-
kilén toimesta koskeva vaatimus on kuitenkin sen laatuinen, ettd se voi tayttya
suhteellisen helpostikin siitd riippuen, kuinka sadntelya lopulta tulkitaan.

Lohkoketjuun sijoitettujen dlysopimusten osalta ei ole annettu b alakohdassa tar-
koitettua EU-tason sddntelya. Koska b alakohta mahdollistaa automaattista paa-
toksentekoa koskevista sidnnoistd poikkeamisen myo6s kansallisen lainsaidén-
nén nojalla, EU:n jisenvaltiot voisivat pyrkid hankkimaan itselleen kilpailuetua
lohkoketjuliiketoiminnan houkutteluun luomalla dlysopimuksia koskevaa ja nii-
den kayttoa edistivai erityislainsaddantoa. Jasenvaltioille onkin jatetty varsin pal-
jon paitosvaltaa 22 artiklan todellisen kattavuuden ja merkityksen maarittimi-
sessd. Huomionarvoista on, ettd 2 kohdan b alakohdan mukaisessa tilanteessa
sovellettavaksi ei tule edelld mainittu saman artiklan 3 kohta. Niinpé vaikka my6s
kansallisessa laissa tuleekin vahvistaa asianmukaiset toimenpiteet rekisteréidyn
oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi, ainakaan artik-
lan sananmuodon valossa tillaiseen lakiin ei ole vilttimitonta sisdllyttad 22 ar-
tiklan 3 kohdassa erikseen mainittuja vihimmaistoimenpiteitd (eli rekisteréidyn
oikeutta vaatia, ettd tiedot kasittelee rekisterinpitdjan puolesta luonnollinen hen-
kil6 ja oikeutta esittdd kantansa ja riitauttaa paitos).

Kolmas poikkeusperuste on 22 artiklan 2 kohdan c¢ alakohdan mukaan se, etti
péddtos perustuu rekisterdidyn nimenomaiseen suostumukseen. Téllainen suos-
tumus on ainakin periaatteessa helppoa hankkia silloin, kun sopijakumppanit
ovat tekemisissd keskendin ennen ohjelman sijoittamista lohkoketjuun. Toisaalta
on ilmiselvisti my0s tilanteita, joissa suostumuksen vaatimus jad helposti taytty-
mittd. Alysopimuksiin turvautumista hankaloittaa lisiksi, etti c alakohta on 22
artiklan 3 kohdan kannalta samassa asemassa kuin a alakohta. Rekisteroidylld on
siten aina muun muassa mahdollisuus vaatia, ettd tiedot kisittelee rekisterinpita-
jan puolesta luonnollinen henkil6.

Yleisesti ottaen edelld mainittujen rekister6idyn oikeuksien toteuttamiseen liittyy
samankaltaisia tulkinnanvaraisuuksia ja epavarmuutta oikeustilasta kuin henkilo-
tietojen kasittelyn vastuuroolien maarittelyyn. Selkeitd, nimenomaisesti lohko-
ketjuteknologiaa koskevia linjauksia Euroopan unionin tuomioistuimelta ei tois-
taiseksi ole. Eurooppalaisista tietosuojaviranomaisista koostuva Euroopan tieto-
suojaneuvosto ei sekdin ole antanut lohkoketjuteknologiaa koskevia ohjeita tai
suosituksia, ja yksittdisten tietosuojaviranomaisten kannanotot ja ohjeistukset ei-
vit ole olleet kovinkaan yhteniisid. Rekister6idyn eri oikeuksien toteuttamista
lohkoketjujirjestelmissa (kuten my6s muita tissa teoksessa kasiteltyjd tietosuo-
jaan liittyvia aithepiirejd) on pyritty jossain mairin tata esitystd laajemmin selven-
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timdan esimerkiksi Michéle Finckin laatimassa, Euroopan parlamentin tutki-
muspalvelun vuonna 2019 julkaisemassa Blockchain and the General Data Protection
Regulation — Can distributed ledgers be squared with European data protection law? -tutki-
muksessa. Erilaiset lohkoketjuteknologiaan ja tietosuojalainsaadant6on, erityi-
sesti vastuurooleihin ja rekisteréidyn oikeuksiin, liittyvit tulkintakysymykset ovat
luonnollisesti olleet viime vuosina my6s oikeustieteilijdiden mielenkiinnon koh-
teena, ja aiheesta on julkaistu lukuisia tieteellisia artikkeleita. Tasta huolimatta
oikeustila on edelleen kaikkiaan selvennyksen tarpeessa.

5.5 Henkilotietojen kasittelyn turvallisuus

Kyber- ja tietoturvallisuus ovat nykyisessa tietoverkkoihin monin tavoin kytkey-
tyneessi ja niist riippuvaisessa verkkoyhteiskunnassa keskeisia vaatimuksia kay-
tinnossd milld tahansa toimintasektorilla. Myo6s ja erityisesti henkilGtietoja kasi-
teltdessd on vilttimatonti varautua erilaisiin turvallisuusuhkiin, jotka voivat vai-
kuttaa kasiteltavien tietojen eheyteen ja luottamuksellisuuteen taikka haitata nii-
den kisittelya. Tietoturva voidaankin maaritelld esimerkiksi jarjestelyiksi, joilla
pyritdan varmistamaan tiedon ebeys, luottamuksellisnus ja saatavuns. Eheys voidaan
vuorostaan madadritelld tiedon yhtépitivyydeksi alkuperiisen tiedon kanssa eli
muuttumattomuudeksi. Luottamuksellisuus viittaa sithen, ettd tiedot ovat vain
oikeutettujen henkil6iden kaytettivissa eivatka sivulliset voi saada niitd kasiinsa.
Saatavuus puolestaan tarkoittaa, ettd tieto on hairi6ttd hyodynnettivissa halut-
tuna aikana eli silloin, kun sitd tarvitaan.

Tietoturvauhat voivat puolestaan olla luonteeltaan monenlaisia ja -tasoisia. Kyse
voi olla esimerkiksi verkossa ammattimaisesti toimivien rikollisryhmittymien tai
muiden ulkopuolisten hyokkadjien toteuttamista tietomurroista, haittaohjel-
mista, palvelunestohy6kkéyksistd taikka ohjelmointivirheiden, teknisten hairi6i-
den tai virheellisten manuaalisten kisittelytoimien vaikutuksista tietoon ja niiden
kasittelyyn kaytettdvien jarjestelmien toimintaan.

Tietosuojalainsdddinnon nidkokulmasta tietoturva on yksi tietosuojan toteutta-
misen keino. Tietosuoja-asetuksessa mainittuihin yleisiin tietosuojaperiaatteisiin
kuuluu henkil6tietojen eheys ja luottamuksellisuus: asetuksen 5 artiklan 1 kohdan
f alakohdan mukaan henkil6tietoja on kisiteltiva tavalla, jolla varmistetaan hen-
kilétietojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvatto-
malta ja lainvastaiselta kisittelyltd sekd vahingossa tapahtuvalta hividmiseltd, tu-
houtumiselta tai vahingoittumiselta kayttien asianmukaisia teknisid tai organisa-
torisia toimia. Tatd periaatetta konkretisoidaan kisittelyn turvallisuutta koske-
vassa 32 artiklassa, jossa rekisterinpitdja ja henkilGtietojen kisittelijd velvoitetaan
toteuttamaan kisittelyyn liittyvad riskid vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet. Riittavin turvalli-
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suustason arviointi on siis riskiperusteista, ja vaadittavat toimenpiteet tulee artik-
lan mukaan suhteuttaa saatavilla olevaan tekniikkaan ja toteuttamiskustannuk-
siin. Artiklassa mainitaan erdind mahdollisina toimenpiteind ensisijaisesti luotta-
muksellisuutta (ja osin eheyttéd) tukevat henkilotietojen pseudonymisointi ja sa-
laus. Toisaalta artiklassa viitataan my6s esimerkiksi kykyyn taata kasittelyjarjes-
telmien ja palveluiden jatkuvan luottamuksellisuuden ja eheyden ohella my6s nii-
den kaytettavyys ja vikasietoisuus.

Merkittavina tietoturvallisuuteen kytkeytyvina uutuutena tietosuoja-asetuksessa
voidaan pitdd 33 ja 34 artikloista ilmenevié ilmoittamisvelvollisuutta tilanteissa,
joissa tietoturvaloukkauksen seurauksena on kisiteltyjen henkil6tietojen vahin-
gossa tapahtuva tai lainvastainen tuhoaminen, haviiminen, muuttaminen, luva-
ton luovuttaminen taikka paasy tietoihin. Tallaisen ns. henkilotietojen tietoturvalouk-
kanksen tapahduttua rekisterinpitdjan on ilmoitettava siitd ilman atheetonta viivy-
tystd sekd tietosuojaviranomaiselle ettd rekisterdidyille, joiden oikeuksille ja va-
pauksille loukkaus todennikoisesti aiheuttaa korkean riskin. Tietosuojaviran-
omaiselle ilmoitus on tehtiva lihtokohtaisesti 72 tunnin kuluessa loukkauksen
ilmitulosta. Artikloihin sisiltyy myos poikkeuksia ilmoittamisvelvollisuudesta.

Seki 32 artiklan tietoturvatoimenpiteiden ettd 33—34 artiklojen mukaisten ilmoi-
tusten laiminlyonnistd voi seurata vahingonkorvausvastuun ohella asetuksen 83
artiklassa tarkoitettu hallinnollinen seuraamusmaksu, jonka suuruus voi olla
enintddn 10 000 000 euroa, tai jos kyseesséd on yritys, kaksi prosenttia sen edelta-
vin tilikauden vuotuisesta maailmanlaajuisesta kokonaislitkevaihdosta sen mu-
kaan, kumpi niistd maaristd on suurempi. Tosin jos samalla on rikottu 5 artiklan
1 kohdan f alakohdan mukaista henkil6tietojen eheyden ja luottamuksellisuuden
periaatetta — kuten kyseisen periaatteen ja 32 artiklan ldheisen suhteen vuoksi
tyypillistd on — sakon enimmiisméiri voi olla tuplasti suurempi.

Lohkoketjujen nikékulmasta turvallisuusvelvoitteet ovat moniulotteisia, ja riski-
perustaisesta saantelytavasta johtuen tietosuojalainsiidinnon vaatimien tietotur-
vatoimenpiteiden laatu ja madrd voivat vaihdella merkittavistikin. Tietosuoja-
asetus ei siis sisdlla yksityiskohtaisia listoja tai taulukkoja siitd, minkilaisia tieto-
turvatoimenpiteitd missakin tilanteessa vaaditaan. Turvallisuusvelvoitteiden ta-
soa arvioidaan ensisijaisesti henkilGtietojen kisittelyyn liittyvien riskien perus-
teella, ja niinpa vaadittavat toimenpiteet riippuvat suuresti siitd, miten paljon ja
minkilaisia henkilGtietoja lohkoketjusovelluksessa kasitellddn. Riskiarvioinnissa
tulee 32 artiklan 2 kohdan mukaan erityisesti huomioida riskit, jotka aktualisoi-
tuvat kisiteltavien henkil6tietojen vahingossa tapahtuvan tai laittoman tuhoami-
sen, haviimisen, muuttamisen, luvattoman luovuttamisen tai henkilGtietoihin
pédsyn seurauksena. Jos kisittely kohdistuu erityisiin henkilétietoryhmiin, kasit-
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tely on erityisen laajamittaista tai tietojen vahingoittuminen tai padtyminen vaa-
riin kdsiin muutoin voisi aiheuttaa erityistd vahinkoa rekisteréidyille, nostaa tima
tietoturvalta vaadittavaa tasoa.

Viimeksi mainituissa tilanteissa aktivoituu tyypillisesti my0s tietosuoja-asetuksen
35 artiklan mukainen velvollisuus suorittaa nimenomainen tietosuojaa koskeva
vaikutustenarviointi (data protection impact assessment eli DPIA) jo ennen kasittelyn
aloittamista. Vaikutustenarviointi on usein muutenkin tarpeen ennen kuin tietoja
aletaan kasitelld lohkoketjujirjestelmien avulla, koska lohkoketjujen toimintame-
kaniikka saattaa vaikeuttaa jalkikateisid muutos- ja korjaustoimenpiteitd ja koska
lohkoketjuille tyypilliseen pysyviisluonteiseen tiedon tallentamiseen ja alysopi-
muksilla automatisoituun paiatoksentekoon liittyy merkittivia riskejd tietosuoja-
lainsaadannon mukaisten rekisteroityjen oikeuksien nakokulmasta. Tietosuoja-
asetuksen 35 artiklan mukainen vaikutustenarviointi ei rajoitu pelkistidn tieto-
turvallisuuskysymyksiin, mutta sen tulee sisiltdd muun ohella suunnitellut toi-
menpiteet rekisteridyn oikeuksia ja vapauksia koskeviin riskeithin puuttu-
miseksi, mukaan lukien suoja- ja turvallisuustoimet.

Lihtokohtaisesti tietosuoja-asetuksen tietoturvallisuusvelvoitteiden nakokul-
masta merkitysté ei sindnsa ole silld, miltd osin tietoja tallennetaan lohkoketjuun
ja miltd osin sen ulkopuolelle — tietoturvasta on huolehdittava joka tapauksessa
seki teknisilld ettd organisatorisilla keinoilla. Lohkoketjujen hyédyntiminen on
toki jo itsessddn yksi keino suojata tietojen eheyttd, silld lohkoketjujen perusaja-
tuksenahan on varmistaa kryptografisin keinoin, ettei ketjuun tallennettuja loh-
koja jilkikdteen voida muokata ja ettd kaikista muutoksista vahintadankin jaa jalki.
Lisaksi lohkoketjujen hajautettu luonne voi olla omiaan parantamaan ketjuun tal-
lennettujen tietojen saatavuutta ja jarjestelmin héirionsietokykya (resilienssia), kun
esimerkiksi yksittdisen tietojenkisittelyyn osallistuvan solmun tai louhijan putoa-
minen pois toiminnasta vaikkapa palvelunestohyokkiyksen seurauksena ei
yleensa vaikuta laajemmin koko lohkoketjujirjestelman toimintaan.

Vaikka lohkoketjujirjestelmilld on siis lahtokohtaisesti tietoturvallisuutta tukevia
ominaisuuksia, lohkoketjualustojen ja -sovellusten koodissa voi olla erilaisia haa-
voittuvuuksia, jotka voivat mahdollistaa my0s ei-toivotut muutokset lohkoket-
juun. Toisaalta jirjestelmin ominaisuudet voivat johtaa ketjuun tallennettujen
tietojen pysyvain kdyttokelvottomuuteen esimerkiksi salausavainten hiviimisen
my6ta. Pelkkd lohkoketjun hyddyntiminen ei siten itsessain riitd henkilStietoihin
kohdistuvien tietoturvavaatimusten tayttimiseen, vaan kyse on kokonaisvaltai-
sesta ja tapauskohtaisesta arvioinnista.

Etenkin henkil6tietojen luottamuksellisuuden varmistaminen lohkoketjuissa
vaatii erityistd, jarjestelmin tyypin ja tietojen kisittelyn tarkoitukset ja tarpeet
huomioivaa etukiteissuunnittelua. Lihtokohtana tulee olla, etti henkil6tiedot
ovat hajautetussa jarjestelmissa vain sellaisten tahojen saatavilla ja kasiteltdvissa,
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jotka todella kyseisid tietoja tarvitsevat. Erityisesti jos kyse on julkisesta ja avoi-
mesta lohkoketjusta, johon kenelld tahansa on paisy, lohkoihin tallennettavat
henkil6tiedot on lihtokohtaisesti pseudonymisoitava tai salattava, jollei niiden
ole erityisestd syystd tarpeen olla kaikkien saatavilla. Salausalgoritmien tulee olla
matemaattisesti vahvoja ja luotettaviksi tiedettyjd ja salausavainten riittdvan pitkid
laskentavoimaan perustuvien hyokkiysten ehkiisemiseksi. My6s salausavainten
ja paasyoikeuksien hallinnointitapothin on kiinnitettdva huomiota.

Vaikka tietosuoja-asetuksessa tietoturvallisuustoimenpiteet sidotaan nimenomai-
sesti wusimpaan tekniikkaan, kiytinnossi pitkdaikaiseen kayttoon tarkoitettuja
lohkoketjusovelluksia suunniteltaessa on syytd pyrkid ennakoivuuteen ja myos
tulevaisuuteen suuntautuvaan tietoturvallisuustoimien mitoittamiseen, koska pe-
rustavanlaatuisten tietoturvaratkaisujen muutoksia voi olla hankala toteuttaa jil-
kikiteen.

Yksi tulevaisuuden tekniseen kehitykseen kytkeytyvd ongelma on se, ettd vaikka
nykyian lohkoketjujen perustoiminnassa, kryptovaluuttajirjestelmissd ja henki-
I6tietojen salaamisessa hyodynnettavit salausratkaisut ovat matemaattisesti niin
vahvoja, etteivit puhtaasti laskentatehoon perustuvat hyokkaykset ole tilld het-
kelld toteuttamiskelpoisia, tilanne voi muuttua dramaattisesti esimerkiksi &vazntt-
tietokoneiden kehityksen myotd. Naiden tarjoaman laskentatehojen merkittavin
kasvun myoti lohkoketjuteknologian pohjana olevien epdsymmetristen salaus-
ten murtaminen voi nimittdin tulla mahdolliseksi. Nykyiset lohkoketjujirjestel-
mit perustuvat edelld jo ilmi kdyneeseen tapaan julkisen ja yksityisen avaimen
kayttoon. Nama avaimet liittyvat toisiinsa, ja julkinen avain on matemaattisesti
yksinkertaista selvittda yksityisen avaimen perusteella. Jirjestelman toiminnan ta-
keena on se, ettd yksityisen avaimen selvittiminen julkisen avaimen perusteella
on sen sijaan kiytinnéssi mahdotonta nykyisilld laskentatehoilla. Teoriassa se
voisi kuitenkin onnistua jo vuonna 1994 julkaistua Shorin algoritmia kayttien
riittdvin tehokkaalla kvanttitietokoneella.

Toisaalta my0s entistd vahvempia salaustekniikoita kehitetdin jatkuvasti, ja jo
vuosikymmenten ajan on pyritty kehittimiin nimenomaisesti erilaisia kvanttilas-
kennan kestivia salausratkaisuja (post-quantum cryjptography). Kvanttifysiikkaa voi-
daan hy6dyntaid myos uudenlaisissa salausjirjestelmissi, ja kvanttisalausjirjestel-
mien pitéisikin olla ihanteellisessa tilanteessa teoreettisesti mahdottomia murtaa
laskennallisesti.

Tissa luvussa tietoturvallisuuskysymyksid on lahestytty erityisesti tietosuojalain-
sdaadannon nikokulmasta, joka painottuu etenkin henkilotietojen luottamukselli-
suuteen ja eheyteen. Huomattava on silti my6s, ettd laajemmin lohkoketjusovel-
lusten tai -jirjestelmien taikka niiden avulla hatjoitettavan liiketoiminnan nako-
kulmasta my6s kisiteltavien tietojen saatavuuden ja toisaalta muunkin datan kuin
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henkil6tietojen suojaaminen voi olla ensiarvoisen tirkedd. Korkea tietoturvalli-
suuden taso on nykypiivind perusedellytys yhteiskunnalliselle ja taloudelliselle
toiminnalle tietoverkoissa ja niiden ulkopuolellakin. Samalla se on valttimatonta
luonnollisten henkiléiden monien perus- ja ihmisoikeuksien, esimerkiksi omai-
suuden suojan ja henkil6kohtaisen turvallisuuden, turvaamiseksi. Niinpa lohko-
ketjujirjestelmissikin tietoturvariskit kohdistuvat paitsi henkilGtietojen suojaan
ja yksityisyyteen, my6s moniin muihin tarkeisiin yleisiin ja yksityisiin intresseihin.

EU-tasolla tietoturvallisuutta yleisesti on edistetty ja edistetiin ldhivuosina
useilla sadadoksilla, esimerkiksi Euroopan parlamentin ja neuvoston asetuksella
(EU) 2019/881, annettu 17 piivind huhtikuuta 2019, Euroopan unionin kybet-
turvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuusser-
tifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuus-
asetus), Euroopan parlamentin ja neuvoston direkdiivilli (EU) 2022/2555, an-
nettu 14 piivini joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o
910/2014 ja direktivin (EU) 2018/1972 muuttamisesta seki direktiivin (EU)
2016/1148 kumoamisesta (INLS 2 -direktiivi) sekd ehdotuksella asetukseksi digi-
taalisia elementteja sisdltdvien tuotteiden horisontaalisista kyberturvavaatimuk-
sista ja asetuksen (EU) 2019/1020 muuttamisesta (COM(2022) 454, ns. kyberkes-
tdyyyssaddos). Tama tietoturvallisuutta koskeva EU-sddntely voi joiltain osin olla
relevanttia myOs lohkoketjuihin liittyvissd tilanteissa, mutta mainituissa saadok-
sissi ei ole lohkoketjuteknologiaan liittyvid erityissadnnoksii.
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6 IMMATERIAALIOIKEUDELLISIA NAKOKOHTIA

6.1 Lohkoketju ja tekijanoikeus

Tekijanoikeuden (copyrigh?) kasite tunnetaan kaytinndssia globaalisti. Kotimai-
sessa tekijanoikeuslaissa (404/1961; TekL) lihdetddn siitd, ettd kitjallisen tai tai-
teellisen teoksen luojalla on tekijanoikeus teokseen. Valtiot ovat perinteisesti teh-
neet pitkadn yhteistyota tekijinoikeuskysymyksissd, minka vuoksi tekijanoikeu-
den yleiset liht6kohdat ovat samantapaiset useilla alueilla. Euroopan unionin ja-
senvaltioissa oikeustilaa yhteniistai se, ettd myos EU-tasolla on otettu kantaa
moniin tekijinoikeuden kannalta relevantteihin kysymyksiin. Suomi on osallisena
useissa kansainvilisissd sopimuksissa ja tehnyt perinteisesti laheistd yhteistyotd
muiden Pohjoismaiden kanssa.

Lohkoketjuteknologiaan ja sen mahdollistamiin sovelluksiin liittyy lukuisia teki-
jainoikeuden kannalta kiinnostavia kysymyksid. Alkajaisiksi voidaan todeta, ettd
my0s lohkoketjukehittiji saattaa luoda teoksen, joka voi olla tekijinoikeuden
kohteena. Kyse voi olla esimerkiksi tietokoneohjelmasta, joka siis my6s kelpaa
teokseksi. Esimerkiksi Tekl. 1.2 {:std kdy nimenomaisesti ilmi, ettd myos tieto-
koneohjelmaa pidetddn kirjallisena teoksena. Sen lisdksi, ettd tekijainoikeus saat-
taa suojata lohkoketjua, on my6s mahdollista kiyttdd lohkoketjuteknologiaa suo-
jaamaan tekijinoikeuden suojaamia teoksia.

Tekijanoikeus tyypillisesti syntyy kussakin oikeusjirjestyksessa suoraan lain no-
jalla, eikd esimerkiksi Suomessa ole viranomaisten ylldpitimaia tekijinoikeusre-
kisterid. Tekijalle edulliset ratkaisut suojan syntymisen osalta omaksuttiin jo vuo-
den 1886 Bernin yleissopimuksessa, jota voidaan edelleen pitdd tirkeimpini
yleissopimuksena tekijanoikeuden alalla.

Jotta kyse ylipditadn olisi tekijinoikeuden suojaamasta teoksesta, tietynlaisen
teoskynnyksen tulee tiyttyd. Tietokoneohjelmien osalta tulee EU-alueella ottaa
muun ohella huomioon Euroopan parlamentin ja neuvoston direktiivi
2009/24/EY, annettu 23 piivind huhtikuuta 2009, tietokoneohjelmien oikeu-
dellisesta suojasta, jossa painotetaan omaperdzsyyden merkitystd. Direktiivin 1 ar-
tiklan 3 kohdassa todetaan: ”Tietokoneohjelmaa suojataan, jos se on omaperii-
nen siind merkityksessd, ettd se on tekijansd henkinen luomus. Muita arviointi-
perusteita ei saa soveltaa arvioitaessa, suojataanko ohjelmaa.” My6s tietokanta
voi olla tekijinoikeussuojan piirissd, ja Euroopan parlamentin ja neuvoston di-
rektivi 96/9/EY, annettu 11 piivini maaliskuuta 1996, tictokantojen oikeudel-
lisesta suojasta sisdltid omaperiisyyden osalta vastaavanlaista sadntelya kuin di-
rektiivi 2009/24/EY. Kansallista teoskynnystd koskevaa sddntelyd ei muutettu
timan direktiivin vuoksi, joten my6s kansallisen tekijinoikeuslain 1 §:n mukaisen
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teoskynnyksen voidaan olettaa vastaavan niiden direktiivien sisdltéd ainakin
tdssd yhteydessi.

Tekijanoikeus tuottaa tekijilleen useita erilaisia oikeuksia. Toisistaan voidaan
erottaa taloudelliset ja moraaliset oikeudet. Taloudellisten oikeuksien ytimessd on
TekL 2 §:n nojalla tekijin laht6kohtaisesti yksinomainen oikeus mairitd teok-
sesta valmistamalla siitd kappaleita tai saattamalla se yleison saataviin. Tekijd voi
kuitenkin hyodyntia oikeuttaan my6s esimerkiksi siirtamalla tekijinoikeuden toi-
selle tai antamalla jonkinlaisen lisenssin eli kdyttéluvan. Tekija voi TekL 3 §:n
mukaan luopua my6s moraalisista oikeuksistaan, mutta kuitenkin vain, jos ky-
seessd on laadultaan ja laajuudeltaan rajoitettu teoksen kdyttiminen. Moraalisiin
oikeuksiin lukeutuu muun muassa tekijan ilmoittaminen ja kielto muuttaa teosta
tekijad loukkaavalla tavalla.

Tekijinoikeuden syntymekanismista koituu erindisid kdytinnon hankaluuksia ku-
ten toisinaan vaikeus tunnistaa, kenelle kuuluu tekijinoikeus johonkin teokseen.
Lohkoketjuteknologia tarjoaa kitevin keinon jakaa tietoa teoksista sekd niitd
koskevista oikeuksista. Lohkoketjupohjainen rekisteri, joka voisi syntyéd puhtaasti
vapaachtoisuuden pohjalta, saattaisi siis tuoda oikeudellista selvyytta siihen, ke-
nelld on oikeus mairiti teoksesta tai jollain tavalla ryhtya sithen. Rekisteriin voi-
taisiin viedd tiedot my6s tekijanoikeuden siirtymisesta ja lisensseista.

Tekijainoikeus ja kaikki muutkin immateriaalioikeudet ovat suhteellisia ja niitd on
rajoitettu muiden intressien vuoksi. Esimerkiksi kotimaisen tekijanoikeuslain 2
luvussa on sdddetty useista rajoituksista. Teoksesta voi esimerkiksi olla sallittua
valmistaa kappaleita. Esimerkiksi julkistettujen teosten osalta on Tekl. 12 §:in
nojalla lahtokohtana, ettd jokainen saa valmistaa teoksesta muutaman kappaleen
yksityistd kdyttoddn varten. Tekijinoikeus on piddsdintoisesti voimassa sithen
saakka, ettd 70 vuotta on kulunut tekijin kuolinvuodesta (TekL 43 §). Koska
tekijalld et ole taydellista hallintaa teokseen, hinelld on tarve valvoa ja kontrol-
loida sen kaytt6a suojatakseen laillisia oikeuksiaan.

Lohkoketjuteknologia voi toimia my6s tekijanoikeuden suojaamisessa ja tekijan
oikeuksien toteuttamisessa. Lohkoketjuteknologia tarjoaa tekijanoikeuden halti-
jalle yhden lisakeinon saattaa teos yleison saataville. Koska teokset viime kiddessa
ovat aineettomia kohteita, ne ovat yleensa digitalisoitavissa. Paisy ja lisensointi
teokseen saatetaan toteuttaa dlysopimuksia hyviksi kéyttien, ja lohkoketjujirjes-
telmiéssd voidaan toteuttaa my6s maksujirjestelyjd. Lohkoketju onkin herittinyt
kiinnostusta tekijanoikeuksien digitaalisen hallinnoinnin (digital rights management
eli DRM) niakokulmasta. Lohkoketjuteknologiassa nihddin potentiaalia esimer-
kiksi sen jélkikiteiseen todentamiseen, kuka on alun perin luonut teoksen, koska
lohkoketjuun jaid atkamerkinti teoksen luomisesta ilman, ettd titd voidaan muut-
taa jalkeenpain. Lohkoketju mahdollistaa my6s erilaiset ratkaisut, joissa tekijan
tiedot ja tieto tekijainoikeudesta kulkevat digitaalisen teoksen mukana, jolloin sité
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kayttdvien on mahdollista seurata materiaalin tekijinoikeuksia ja siten vilttyé ta-
hattomilta tekijinoikeusrikkomuksilta.

Tekijanoikeutta ei aina kunnioiteta, ja teosta saatetaan esimerkiksi levittdd ilman
asianmukaista oikeutusta. Kyse on kdytinndssd merkittavistia ongelmasta, johon
on kiinnitetty huomiota useilla eri foorumeilla. Lohkoketjupohjaiset sovellukset
saattavat tarjota ainakin osaratkaisun ongelmaan, ja esimerkiksi tietokoneohjel-
mien luvattoman kopioinnin ja kayttimisen havaitsemiseksi on esitetty lohko-
ketjun varassa toimivia jarjestelmid. Lohkoketjut on nahty hyodyllisiksi my6s
tuotevidrenndsten vastaisessa taistelussa. Esimerkiksi Euroopan unionin teollis-
oikeuksien virasto (englanniksi Ewuropean Union Intellectual Property Office eli EU-
IPO) on osoittanut tissd suhteessa kiinnostusta lohkoketjuteknologiaan. EUTPO
seuraa muiden tehtdviensi ohella muun muassa niin teollis- kuin tekijainoikeuk-
sien loukkauksia.

6.2 Tekijanoikeus ja tokenisoitu taide

Erilaiset taide-NFT:t ovat yleistyneet viime vuosina, mihin on kiinnitetty huo-
miota myo6s julkisessa keskustelussa. Taiteeseen kytkeytyvistd rahakkeista on
voitu maksaa jopa miljoonia euroja. Vaikka hinta olisi joissain tapauksissa tarkoi-
tuksellisesti keinoteltu korkeaksi, kyse on kaiken kaikkiaan merkittivisti ja vaka-
vasti otettavasta markkinasta. On arvioitu, etti taiteeseen liittyvia ei-fungiibeleita
tokeneita ostettiin ja myytiin 2,3 miljardin euron edestd vuonna 2021.

Tokenisoidulla taiteella laajasti ymmarrettynd on monia liittymékohtia immateri-
aalioikeuksiin kuten tekijanoikeuteen ja tavaramerkkiin. Seuraavassa tarkastellaan
aihepiirid lihemmin tekijanoikeuden nakokulmasta. Tarkastelu perustuu suurelta
osin niithin havaintoihin, joita on tehty Euroopan parlamentin tilaamassa ja loka-
kuussa 2022 valmistuneessa tutkimuksessa Inzellectual Property Rights and Distributed
Ledger Technology with a focus on art NFTs and tokenized art, joka on vapaasti luetta-
vissa Buroopan parlamentin nettisivuilla. Pidhuomio on kotimaisessa tekijanoi-
keuslaissa, joka monessa tirkedssd suhteessa tosin perustuu EU-tason direktii-
veihin, joita etupdissa on pidetty silmilla EU-parlamentin julkaisemassa rapor-
tissa.

Lohkoketjuteknologia mahdollistaa lukuisia erilaisia taide-NFT:n toteutuksia.
Yleensa turvaudutaan valmiisiin alustoihin kuten Ethereumiin, joka on télld het-
kelld tokenisoidun taiteen tavallisin alusta. Yleisin tekninen standardi on puoles-
taan ERC-721, jota on tarkasteltu timin teoksen jaksossa 4.2 yleiseltd kannalta.
Kyse on siis valmiista standardista, johon voidaan turvautua alysopimuksia teh-
tiessd. Taiteenkin kannalta kiinnostavana piirteend voidaan pitaa sitd, ettd alyso-
pimuksen luoma #okenID on mahdollista toteuttaa niinkin, ettd rahake voidaan
sen itsensd sisdltimin tiedon perusteella esittid esimerkiksi kuvana sopivan oh-
jelman avulla. Alysopimuksen osoite yhdessi ilysopimuksen luoman tokenID:n
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kanssa erottaa dlysopimuksen luoman NFT:n kaikista muista non-fungiibeleisté
tokeneista. Alysopimus on keskeisessd asemassa, silld tokenID on vain luku, joka
saa merkityksensa sen luoneen édlysopimuksen kontekstissa.

Kuten edelld jaksossa 4.2 todettiin, irtaimen omistus lukeutuu seikkoihin, jotka
on mahdollista tokenisoida. Koska my&s maalausten ja veistosten kaltaiset taide-
esineet ovat irtaimia esineita, niiden omistus voidaan tokenisoida samoin kuin
muidenkin irtainten esineiden omistus. Perustapauksessa yksi token edustaa yhta
taideteosta. Ainakin erityisten arvokkaiden taide-esineiden yhteydessd voi toi-
saalta olla tarkoituksenmukaista tehda dlysopimus, joka mahdollistaa taide-esi-
neen omistuksen mairiosissa. Madriosiin oikeuttavat tokenit voivat till6in olla
NFT-muotoisia, mutta kyse voi sinansa olla my6s fungiibeleista rahakkeista.

Fyysisen taideteoksen omistaja voi niin halutessaan tokenisoida teoskappaleen
omistuksen. Erityisongelmia kuitenkin syntyy, jos teokseen kohdistuu voimassa
oleva tekijinoikeus. Kaikella taiteella ei ole tekijanoikeutta jo sen idkkyyden
vuoksi. Voimassaoloajan suhteen on paisaintona, etta tekijinoikeus on voi-
massa, kunnes 70 vuotta on kulunut tekijin kuolinvuodesta (TekL 43 §). Tekijd
on myos saattanut luopua oikeuksistaan, joskin moraalisista oikeuksista (TekL 3
§) luopuminen kdy pdinsi vain, mikéli kysymyksessd on laadultaan ja laajuudel-
taan rajoitettu teoksen kidyttiminen. Maailmalla on kaiken kaikkiaan valtava
maara taidetta, joka on joko yleiseen kidytt6on asetettua tai vapautunutta (ns. pub-
lic domain).

Jos teokseen kohdistuu tekijanoikeus eiki teoskappaleen omistajalla ole tekijin-
oikeuteen kuuluvia taloudellisia oikeuksia, tokenisointiin saattaa sisaltya tekijan-
oikeuden loukkauksia. Esimerkiksi teoskappaleiden valmistaminen, joka ldhto-
kohtaisesti kuuluu yksinomaan tekijinoikeuden haltijalle, ymmarretiin varsin
laajasti. TekL 2.2 {:n mukaan kappaleen valmistamisena pidetddn sen valmista-
mista kokonaan tai osittain, suoraan tai valillisesti, tilapaisesti tai pysyvasti seka
milld keinolla ja missdé muodossa tahansa. Kappaleen valmistamisena pidetian
my0s teoksen siirtdmista laitteeseen, jolla se voidaan toisintaa.

Koska lohkoketjuteknologiassa on perimmaltdin kyse tiedon hajautetusta varas-
toinnista, se soveltuu ainakin periaatteessa erityisen hyvin digitaaliseen taiteeseen.
Voidaanhan lohkoketjuun tallentaa kuvia, videoita, ddnti ja mita tahansa digitaa-
liseen muotoon siirrettavaa sisdltod. Kdytinndssd merkittavia rajoituksia on kui-
tenkin koitunut kustannuksista. Mitd suuremmasta maéristi tietoa on kysymys,
sitd kalliimmaksi lohkoketjuun tallentaminen muodostuu. Tavalliseksi menette-
lytavaksi tokenisoidun taiteen yhteydessa onkin muotoutunut se, ettd lohkoket-
juun (eli dlysopimukseen esimerkiksi standardin ERC-721 valmiita ominaisuuk-
sia hyviksi kdyttden) sijoitetaan vain osoitin (poznter), jolla pddsee NFT-metadatan
sisdltivain tiedostoon. Metadata sisiltda tavallisesti taiteilijan ja teoksen nimen
seki lyhyen kuvauksen. Lisaksi metadatassa on varsinaisen teoksen lihde, joka
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kiytinnossd on teoksen sijainnin kertova URL-osoite. Tallaisen Off-Chain NF1:n
(vet. On-Chain NFT) ongelmana on tosin se, ettd tiedon pysyvyydestd ja muuttu-
mattomuudesta ei ole vastaavia takeita kuin siind tapauksessa, ettd kopio taidete-
oksesta on lohkoketjussa. Niin metadata kuin varsinaisen teoksen lihde saattavat
kiytinnossd kadota kokonaan. Riskeji voidaan vihentdd tallentamalla tietoa
mahdollisimman luotettavasti kuten IPFS-jirjestelmad (InterPlanetary File System)
hyviksi kayttien sekd omaksumalla menetelmii, joiden avulla voidaan tunnistaa
taideteoksesta kopion sisiltivin tiedoston muuttumattomuus. Tiedostosta voi-
daan ottaa esimerkiksi hash-arvo ja sisillyttdd timé arvo myos NFT:ddn, miké
mahdollistaa sen varmistamisen, ettdi NFT todella viittaa alkuperdiseen tiedos-
toon.

Valtaosa nykypiivan NIFT-taiteesta koskettaa digitaalisia taideteoksia, joille ei ole
vastinetta reaalielimassd. Monet taiteilijat ovat havainneet, ettd lohkoketjutekno-
logia mahdollistaa tietynlaisen alkuperiisyyden ja ainutkertaisuuden toteamisen
siten, ettd tietyt digitaaliset kappaleet erottuvat muista sindnsi vastaavanlaisista
kappaleista. Tdmi puolestaan on omiaan herittimain kerailijéiden kiinnostuk-
sen. Lukuisat tahot ovat valmiita maksamaan merkittivid summia siitd, ettd juuri
heilld on tietyn teoksen “alkuperiiskappale” tai vahintain tietylld numerolla va-
rustettu kappale tilanteessa, jossa samasta teoksesta on tehty yhdelld kertaa useita
digitaalisia kopioita. Digitaalisen taiteen ongelmana on ollut aiemmin, etti on
voinut olla erittdin hankala tunnistaa alkuperiisti taidekappaletta, koska digitaa-
liset kopiot eivit itsessddn poikkea toisistaan. Kehitteilld olevat virtuaalitodelli-
suudet (mefaverse tai metaversumi) voivat entuudestaan lisitd keriilijéiden haluk-
kuutta ryhtyd NFT-pohjaiseen taiteeseen.

Taiteilijoiden ja keriilijdiden kiinnostusta selittinee osaltaan sekin, ettd lohkoket-
juteknologia mahdollistaa kitevdn perustan omistajanvaihdoksille ja samalla
my0s kaupankaynnille digitaalisella taiteella. Kaiken kaikkiaan NFT mahdollistaa
taidemaailmassa vaihdannan, jossa tietty kopio saa alkuperiisen statuksen ja sa-
malla my6s rahallisen arvon. Taiteilijoiden kannalta kitevini piirteend voidaan
pitdd myos sitd, ettd lohkoketjuteknologian puitteissa on verraten helppo jirjes-
tad taiteilijalle jalleenmyyntikorvaus eli korvaus teoksen myohemmisti kaupoista.
Kaytinndssa esiintyykin dlysopimuksia, joita kdytettiessa taiteilija automaattisesti
saa tietyn prosenttiosuuden kauppahinnasta.

Alysopimuksessa miiritetyn prosenttiosuuden ei tarvitse vastata suuruudeltaan
tekijanoikeuslain 2 b luvussa saddettya jilleenmyyntikorvausta, eikd taiteilija
my0skain ole sidottu lakisaiteisiin edellytyksiin. Tekijanoikeuslain 26 i §:n mu-
kaan kuvataiteen teoksen tekijilld on oikeus saada korvaus kaikesta kuvataiteen
teoksen jilleenmyynnistd, johon osallistuu myyjind, ostajana tai vilittdjinid taide-
markkinoiden ammattilainen. Jalleenmyyntikorvaus on 5 prosenttia siitd osasta
kuvataiteen teoksen myyntihintaa, joka on enintdan 50 000 euroa. Prosenttiosuus
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pienenee myyntihinnan noustessa siten, ettd se on esimerkiksi 3 prosenttia siitd
osasta myyntihintaa, joka on yli 50 000 euroa mutta enintaan 200 000 euroa.
Jalleenmyyntikorvaus lasketaan arvonlisiverottomasta myyntihinnasta. Jos
myyntihinta on arvonlisdverottomana enintain 255 euroa, oikeutta jilleenmyyn-
tikorvaukseen ei ole. Korvaus voi olla enintddn 12 500 euroa.

Jalleenmyyntikorvaus perustuu Euroopan parlamentin ja neuvoston direktiiviin
2001/84/EY, annettu 27 piivini syyskuuta 2001, alkuperiisen taideteoksen te-
kijan oikeudesta jalleenmyyntikorvaukseen, jota EU-parlamentin tutkimuksessa
Intellectual Property Rights and Distributed 1 edger Technology with a focus on art NFT's and
tokenized art on tulkittu NFT-kontekstissa siten, ettd NFT:n myynnin yhteydessa
ei yleensi ole kyse jilleenmyyntikorvauksen alaisesta kaupasta (s. 39—40). Direk-
tiivin johdanto-osan 2 perustelukappaleen mukaan oikeus jalleenmyyntikorvauk-
seen koskee varsinaista teosta eli sitd ilmaisuvilinettd, johon suojattu teos sisil-
tyy. Vaikka digitaalinenkin taide voi sindnsi oikeuttaa jilleenmyyntikorvaukseen,
raportin kirjoittajien (Katharina Garbers-von Boehm, Helena Haag, Katharina
Gruber) mukaan timi edellyttda sellaista fyysista tallennusta, jota ei voida tun-
nistaa NFT:n luomisen ja myymisen yhteydessi. NFT:n myynti koskettaa my6s
vain NFT:td digitaalisena tietojoukkona. Lisdksi tutkimuksessa pidetdin taiteili-
jalle edullista tulkintaa tarpeettomana siind mielessa, etta taiteilijalla on alysopi-
muksen kautta mahdollisuus itse mairittad haluamansa kaltainen jalleenmyynti-
korvaus.

Direktiivissd 2001/84/EY pidetdin alkuperiisini taideteoksina myos direktiivin
alaan kuuluvien taideteosten kopioita, jotka taiteilija on itse tehnyt tai jotka on
tehty hinen luvallaan ja joita on rajoitettu maari (2 artiklan 2 kohta). TekL 26 i
§:n 4 momentin mukaan oikeus saada korvaus jilleenmyynnisté syntyy, kun tekija
tai hdnen oikeudenomistajansa on myynyt tai muutoin pysyvisti luovuttanut ku-
vataiteen teoksen tai tekijin itsensa tekemid tai hinen luvallaan tehtyja kuvatai-
teen teoksen kappaleita, joita on rajoitettu maira. Oikeus lakisditeiseen jalleen-
myyntikorvaukseen my06s tavanomaisen NEFT-kaupan yhteydessi ei tuntuisi mi-
tenkdidn perusteettomalta myos se huomioon ottaen, ettd NFT:n kaupan yhtey-
dessi ostaja saattaa saada myo6s jonkin fyysisen tallennuslaitteen, johon digitaali-
nen taideteos on tallennettu. Oikeus jilleenmyyntikorvaukseen yleisten edelly-
tysten tdyttyessd tuntuu myos ilmeiseltd silloin, kun fyysisen kuvataiteen teoksen
kauppa on toteutettu NFT-muodossa.

Oikeus jilleenmyyntikorvaukseen on TekL 26 1 {:n 6 momentin mukaan henki-
l6kohtainen, eika tekijd voi luovuttaa sitd kolmannelle tai luopua siitd. Vaikka
tekija olisi toteuttanut itse tokenisoinnin siten, ettd hin ei saa korvausta myo-
hemmistd luovutuksista, kyse ei ole tehokkaasta luopumisesta. Jalleenmyyntikor-
vaus siis syntyy lakisaiteisten edellytysten tayttyessa. Mikili tekija toisaalta saa
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alysopimuksen perusteella vihintdan lakisditeistd vastaavan jalleenmyyntikor-
vauksen, hinelld ei timin lisdksi voine olla oikeutta lakisaiteiseen jalleenmyynti-
korvaukseen.

Digitaalisen taiteen harjoittajat ja muutkin taiteilijat voivat kdytinnossia hyodyn-
tid lohkoketjuteknologiaa ilman merkittivda teknistd osaamista. On esimerkiksi
lukuisia melko helppokayttoisid markkinapaikkoja (kuten opensea.io, rarible.com
ja manifold.xyz), joiden kautta taiteilija voi tokenisoida taidettaan ja tarjota sitd
myytaviksi. Markkinapaikka luo halutun kaltaiset taide-NFT:t tai suuremmat ko-
koelmat, mika kiytinndssi voi merkitd uuden ilysopimuksen tekemisté tai jon-
kun jo olemassa olevan ilysopimuksen hyédyntimistd. Erillisen dlysopimuksen
tekeminen ei ole niin ty6ldsti ja kallista kuin ensi katsannossa voisi kuvitella sen
vuoksi, ettd dlysopimus voi hyodyntda lohkoketjuun jo sijoitettuja dlysopimuksia
siten, ettd dlysopimus sithen koodatulla tavalla perii toisen dlysopimuksen omi-
naisuuksia. Tama lyhentdd olennaisesti ohjelman pituutta. Olipa tekninen toteu-
tus mika tahansa, markkinapaikat usein kysyvit erikseen my6s jalleenmyyntikor-
vauksesta.

Markkinapaikkoja on paljon, ja uusia syntyy liki paivittdin. Markkinapaikalla toi-
mittaessa on tirked ymmartdd, mitd kulloinkin tapahtuu. Joillekin markkinapai-
koille voi esimerkiksi ladata teoksia niin, ettd niistd luodaan NFT vasta ostohet-
kelld. Tiéllaiset odotustilassa olevat tokenit (/agy mint) ovat yksi kiteva keino va-
hentdd kustannuksia ja samalla lisdtd markkinapaikan houkuttavuutta taiteilijoi-
den kannalta.

Rajanveto fyysisten taideteosten ja digitaalisen taiteen valilld ei ole tarkkarajainen,
silld fyysisista taideteoksista saatetaan laatia myos digitaalisia versioita, joihin to-
kenit oikeuttavat. T4llaisia menettelyjd on ilmennyt myos kaytinndssa. Lohko-
ketjuteknologian avulla samalla teoksella voi tavallaan luoda taloudellista arvoa
useita kertoja. Samaan tokeniin voidaan kytked my6s samaan aikaan niin fyysisen
kuin digitaalisen teoskappaleen omistus.

Tokenisoitu taide on kaiken kaikkiaan sen verran uusi ilmid, ettei sithen juurikaan
ole ehditty ottaa kantaa lainsdddanndssid. Suomessa yksi tulkintaongelma kosket-
taa virtuaalivaluutan tarjoajista annetun lain soveltumista. Odotettavissa oleva
MiCA-asetus ei muuttane olennaisesti oikeustilaa, silld edelld jaksossa 4.3 kasitel-
lyn lokakuun 2022 kompromissiehdotuksen 2 artiklassa on kohta, jonka mukaan
asetus el sovellu kryptovaroihin, jotka ovat uniikkeja ja ei-fungiibeleja muiden
kryptovarojen kanssa. Tatd kohtaa valmisteltaessa on pidetty nimenomaisesti sil-
milld my6s digitaalista taidetta ja kokoelmia. Kyseessi oleva soveltamisalaa kos-
keva rajoitus ei voine yleensi soveltua, jos litkkeelle on laskettu lukuisia tokeita,
jotka yksittdin tuottavat oikeuden ainoastaan pieneen mairiosaan teoskappaleen
omistuksesta. Samoin voinee kiyda siinakin tapauksessa, ettd samasta taideteok-
sesta on tehty useita digitaalisia kopioita ja niitd vastaavia rahakkeita.
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Kunhan teoksen yleiset edellytykset tayttyvit, tekija saa tekijinoikeuden myos
digitaaliseen taiteeseen. Tekijinoikeuden loukkausten kannalta ongelmattomia
ovat tilanteet, joissa tekijd itse heti teoksen luotuaan ryhtyy tarjoamaan kappaleen
tai kappaleita NFT-muodossa. Ilman tekijanoikeuden haltijan lupaa tima ei kui-
tenkaan kdy yleensd pdinsa. Jotta taide-NFT saataisiin aikaiseksi ja myyntiin, vaa-
ditaan kiytinnossa sellaisia toimia, jotka helposti konstituoivat TekL 2 §:n mu-
kaista valmistamista tai yleisolle saattamista. Kyse ei ole kotimaisen oikeuden eri-
tyispiirteista, silld valmistamista ja yleisolle saattamista koskeva tekijanoikeuslain
saantely pohjautuu suurelta osin kansainvilisiin sopimuksiin ja EU-tasoiseen
sadantelyyn kuten Euroopan patlamentin ja neuvoston direktiviin 2001/29/EY,
annettu 22 paivana toukokuuta 2001, tekijanoikeuden ja ldhioikeuksien tiettyjen
piirteiden yhdenmukaistamisesta tietoyhteiskunnassa. Tamin direktiivin 2 artik-
lassa sadnnelladn kappaleen valmistamista koskevasta oikeudesta seka 3 artiklassa
oikeudesta vilittda yleisolle teoksia ja oikeudesta saattaa muu aineisto yleison saa-
taviin.

Digitaalinen taideteos tallennetaan yleensi internetiin yhteydessi olevaan koh-
teeseen siten, ettd lohkoketjuun sijoitetaan kustannussyistd mahdollisimmin va-
hin tietoa. Taideteoksen tallentaminen on TekL 2 {:n mukaista valmistamista,
joten luvaton menettely tissd suhteessa merkitsee tekijanoikeuden loukkausta.
Sen sijaan kyse ei valttimaitta ole siitd, ettd kohde olisi samalla my6s saatettu ylei-
sOn saataviin tavalla, johon tekijainoikeuden haltijalla ldhtokohtaisesti on yksin-
omainen oikeus. Esimerkiksi URL-tallennettuun tychon paisee kasiksi vain tar-
kan osoitteen tietimisen perusteella, ja osoite voidaan tallentaa suojatussakin
muodossa.

Kun taide-NFT on luotu, sitd tyypillisesti tarjotaan myytaviksi jollain markkina-
paikalla, mikd useimmiten edellyttid kuvaa NFT:n edustamasta teoksesta. Tama
merkitsee yleensa niin TekL 2 §:ssi tarkoitettua valmistamista kuin teoksen ylei-
son saataville saattamista. Kyse ei kuitenkaan vilttimattd ole tekijanoikeuden
loukkauksesta. Taideteoksen, joka kuuluu kokoelmaan tai pannaan niytteille
taikka tarjotaan myytiviksi, saa TekL 25 a {:n 1 momentin mukaan kuvata ndyt-
telyd tai myyntid koskevaan tiedotukseen taikka painamalla, valokopioimalla tai
muulla vastaavalla menetelmilld valmistettuun luetteloon. Ei ole selvid, kuinka
saantelya tulee tulkita NFT-ympiristéssa huomioon ottaen myés se, ettd on lu-
kuisia erilaisia tokenisoinnin muotoja.

Erilaiset tekijanoikeuden loukkaukset ovat talli haavaa melko tavallisia. Tokeni-
soinnin suorittanut taho saattaa jopa esiintya taiteilijana, vaikka tima ei pida paik-
kaansa. T4lld hetkelld etsitidnkin keinoja, joilla taide-NFT:n ostanut voisi var-
mistua siitd, etta taiteilija itse on toteuttanut tokenisoinnin tai ettd tokenisoinnille
on ollut ainakin taiteilijan lupa. Verraten monelle ostajalle lienee tirkeaa se, ettd
token on periisin juuri taiteilijalta itseltddn, koska timéd on omiaan vaikuttamaan

104



Kaisto — Paukku — Riekkinen: Lohkoketjujuridiikan perusteet

rahakkeen arvoon. Fyysisten taideteosten yhteydessa arvokkaana saatetaan pitaa
sitakin, ettd rahakkeen tai rahakkeiden litkkeeseenlaskijana toimii joku arvostettu
taho kuten kansainvilisesti tunnettu museo, joka omistaa kyseessd olevan fyysi-
sen taideteoksen. Jotkut museot ovatkin havainneet mahdollisuuden lisatuloihin
tekemalld ikivanhoista taide-esineistd tai niiden osista digitaalisia kopioita, joita
on myyty NFT-muodossa.

Tekijanoikeuden loukkaukset saattavat jaada havaitsematta, ja monesti on han-
kala 16ytaa niitd tahoja, jotka tekijanoikeutta ovat loukanneet. Koska markkina-
paikoilla on kiytinndssa suuri merkitys niin NFT:iden luomisen kuin kauppojen
kannalta, markkinapaikkojen vastuuttaminen on yksi tapa ehkaista vaarinkaytok-
sid. Monet markkinapaikat tosin toimivat DAO-pohjaisesti, eikd aina ole helppo
l6ytad niitd tahoja, jotka viime kddessa ovat oikeudellisesti vastuussa markkina-
paikan toiminnasta.

Keskustelua voidaan kiyda siitd, voidaanko markkinapaikkoja pitdd Euroopan
parlamentin ja neuvoston direktiivissd (EU) 2019/790, annettu 17 pdivind huh-
tikuuta 2019, tekijanoikeudesta ja lahioikeuksista digitaalisilla sisimarkkinoilla ja
direktiivien 96/9/EY ja 2001/29/EY muuttamisesta tarkoitettuina verkkosisil-
l6njakopalvelujen tarjoajina. Direktiivin 2 artiklan 6 kohdan mukaan tillaisella
toimijalla tarkoitetaan sellaisen tietoyhteiskunnan palvelun tarjoajaa, jonka pia-
tarkoituksena tai yhtend pédtarkoituksena on sailyttad suuri médrd kayttdjiensa
palveluun lataamia tekijanoikeudella suojattuja teoksia tai muuta suojattua aineis-
toa, jotka palvelu organisoi ja joita se promotoi voitontavoittelua varten, ja antaa
yleisolle padsy niihin. Artiklassa osoitetaan kuitenkin myos useita poikkeuksia,
joista yksi koskee verkossa toimivia markkinapaikkoja. Jos NFT-taiteen markki-
napaikkojen katsottaisiin kuuluvan sdantelyn piiriin, tilld olisi suuri merkitys eri-
tyisesti direktiivin 17 artiklan vuoksi. Tdssd artiklassa lahdetddn siitd, ettd jasen-
valtioiden on sdadettiva, ettd “verkkosisallonjakopalvelujen tarjoaja suorittaa
tassd direktiivissa tarkoitetun yleisolle valittimisen tai yleison saataviin saattami-
sen, kun se antaa yleis6lle paasyn kayttajiensa palveluun lataamiin tekijinoikeu-
della suojattuihin teoksiin tai muuhun suojattuun aineistoon” (17 artiklan 1
kohta). Verkkosisallonjakelupalvelun tarjoajien on kaytinnossa hankittava oikeu-
denhaltijoilta tihin lupa uhalla, etti muuten ne saattavat joutua vastuuseen teki-
janoikeuden loukkauksesta.

Henkil6, joka saa taide-NFT:n itselleen esimerkiksi kaupan perusteella, ei 1dhto-
kohtaisesti saa itselleen tekijanoikeutta teokseen. TekL. 27.2 §:ssd todetaan ni-
menomaisesti, ettd kappaleen luovutukseen ei sisilly tekijinoikeuden luovutus.
Lihtokohta on tdssd suhteessa sama niin digitaalisen taiteen kuin reaalimaail-
massa ilmenevien teoskappaleiden yhteydessi. Jos ajatellaan esimerkiksi tiettyd
maalausta, on tirked erottaa kyseiseen maalaukseen kohdistuva omistusoikeus
teokseen kohdistuvasta tekijinoikeudesta. Teoskappaleeseen kohdistuvasta
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omistuksesta koituu tosin tiettyja etuja myo6s tekijanoikeuslain kannalta. Esimer-
kiksi TekL 20 §:ssd sdddetddn teoskappaleen nidyttdmisestd tilanteessa, jossa
teoksen kappale on tekijin suostumuksella myyty tai muutoin pysyvasti luovu-
tettu. Sdannoksen mukaan kappaletta saadaan talloin kayttda teoksen nayttimi-
seen julkisesti.

Taiteilija voi omistamansa teoskappaleen luovutuksen yhteydessd luovuttaa
my6s tekijanoikeutensa, ja sama koskee muitakin tahoja, jotka omistavat niin te-
oksen kuin teoskappaleen. Taiteilijan seuraajien osalta tulee kuitenkin ottaa huo-
mioon TekL 28 §:ssd olevat rajoitukset. Ellei toisin ole sovittu, ei se, jolle teki-
jinoikeus on luovutettu, saa muuttaa teosta eikd luovuttaa oikeutta toiselle. Jos
oikeus kuitenkin kuuluu liikkeelle, sen saa luovuttaa yhdessa litkkeen tai sen osan
kanssa.

Erikseen voidaan tietysti sopia siitd, ettd teoskappaleen luovutuksensaaja saa it-
selleen my6s tekijanoikeuden teokseen olettaen, ettd teoskappaleen luovuttajalla
on oikeus maaritd myos tekijanoikeudesta. Sopiminen voi kiytinndssi tapahtua
usein eri tavoin samoin kuin sopiminen yleensi. Jos kaupanteko tapahtuu jollain
valmiilla markkinapaikalla, huomioon tulee ottaa my6s markkinapaikan mahdol-
lisesti tarjoamat vakioehdot. Niin taide-NFT:iden ostajien kuin myyjien kannat-
taa perehtya huolella sithen, millaisia oikeusvaikutuksia taide-NFT:n luovutuk-
seen liittyy my0s tekijanoikeuden kannalta silloin, kun kauppaa tehdain markki-
napaikalla tiettyjen valintojen puitteissa.

Tekijinoikeus on ilmi6énd paljon vanhempi kuin NFT-muotoinen taide. On pal-
jon vanhoja sopimuksia, joissa tekijd on jollain tavalla maarinnyt tekijalle kuulu-
vista taloudellisista oikeuksista toisten hyviksi. Tekija on esimerkiksi voinut luo-
vuttaa toiselle taloudelliset oikeudet pidittien kuitenkin jotkin oikeudet itsellddn.
Jos sopimusta tehtdessi ei ole kiinnitetty lainkaan huomiota tokenisointiin, tul-
kintaongelmia voi koitua esimerkiksi siitd, kenelld on oikeus tehdi fyysisesta tai-
deteoksesta NFT ja tarjota sitd kenen tahansa ostettavaksi. Tallaisia riitoja on
ilmennyt my6s kaytinnossa.

6.3 Lohkoketjupatentit

Patentti on kdytinnossa tarkein erilaisista zeo//isoikenksista, joihin luetaan myos
muun muassa tavaramerkit ja mallioikeus. Siind missa tekijainoikeus kohdistuu
teokseen, patentin kohteena on keksint6. Aivan miki tahansa keksinto ei kuiten-
kaan oikeuta patenttiin. Esimerkiksi kotimaisessa patenttilaissa (550/1967; Pa-
tenttil)) lahtokohtana on sen 1.1 §:n mukaan:

Joka on tehnyt mihin tekniikan alaan tahansa liittyvin keksinnén, jota voidaan
kayttdd teollisesti, tai se, jolle keksijan oikeus on siirtynyt, voi hakemuksesta saada
patentin keksint66n ja siten yksinoikeuden sen ammattimaiseen hyédyntimiseen
sen mukaan kuin tidssd laissa sdddetdin.
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Myo6s keksintoihin liittyvin sdantelyn alalla on tehty pitkddn kansainvilistd yh-
teistyotd, ja patentteihin on otettu kantaa my6s EU-tasolla. Muun muassa sisa-
markkinoiden tehokas toiminta edellyttda ainakin periaatteessa, ettd jasenvaltiot
tekevit yhteistyotd. Jo Euroopan unionin toiminnasta tehdyn sopimuksen 118
artiklan 1 kohdassa on todettu, ettd sisimarkkinoiden toteuttamisen tai toimin-
nan yhteydessi toteutettaviin toimenpiteisiin olisi kuuluttava yhdenmukaisen pa-
tenttisuojan luominen kaikkialla unionissa seki unionin laajuisten keskitettyjen
luvananto-, yhteensovittamis- ja valvontajirjestelmien muodostaminen.

Samoin kuin tekijin, my6s keksijan tdytyy olla luonnollinen henkils. Tekijanoi-
keudesta poiketen patenttia tulee hakea, ja patentit rekisteréidddan. Suomessa pa-
tenttthakemus tehddin Patentti- ja rekisterihallitukselle (PRH), joka yleensi toi-
mii kansallisena patenttiviranomaisena. Patenttthakemus voidaan tehdd myo6s
Euroopan patenttivirastolle, joka myontdd patentteja Euroopan patenttisopi-
muksen mukaisesti. Euroopan patenttisopimus, joka on EU:sta riippumaton so-
pimus, on yleissopimus, joka alun perin tehtiin vuonna 1973. Yleissopimuksen
paamerkitys on keskitetyssd hakumenettelyssa, silli patentin oikeusvaikutukset
riippuvat kansallisesta sddntelystd niissd maissa, joissa patentti on saatettu voi-
maan. Sopimuksella on kuitenkin my6s aineelliseen yhdenmukaistamiseen liitty-
via tarkoitusperid, joita EU-tasolla edistid my6s muun muassa Euroopan parla-
mentin ja neuvoston asetus (EU) N:o 1257/2012, annettu 17 piivini joulukuuta
2012, yhtenidisen patenttisuojan luomiseksi toteutettavasta tiiviimmastd yhteis-
tyOsta.

Lohkoketjuteknologiaan tavalla tai toisella liittyvat patenttihakemukset ovat li-
saantyneet merkittavisti vilme vuosina eri puolilla maailmaa, ja joitain patentti-
hakemuksia on hyviksyttykin. Tietokoneohjelmien osalta huomioon tulee kui-
tenkin ottaa, ettd niin Suomessa kuin yleensiakin Euroopassa on perinteisesti lih-
detty siitd, ettd tietokoneohjelmien suoja toteutuu tekijanoikeuden kautta. Talld
on ilmentymansi myos kotimaisessa patenttilaissa. Patenttil. 1.2 {:n 3 kohdan
nojalla keksinnoksi ei katsota pelkistidn ”suunnitelmaa, sdantéa tai menetelmad
alyllista toimintaa, pelid tai liiketoimintaa varten taikka tietokoneohjelmaa”.

Patenttilain sanamuoto saattaa antaa jonkin verran harhaanjohtavan kuvan tosi-
asiallisesta tilanteesta. Myos Euroopan patenttisopimuksen 52 artiklan 2 kappa-
leesta kiy ilmi, ettd suunnitelmia, sidnt6jd tai menetelmia élyllistd toimintaa, pe-
lejd tai litketoimintaa varten ja tietokoneohjelmia ei pidetd keksintéind. Artiklan
3 kappaleen mukaan 2 kappaleen miiraykset ovat kuitenkin “esteend patentin
myontimiselle siind mainittujen kohteiden tai toimintojen osalta vain siind maa-
rin, kuin eurooppapatenttia koskeva hakemus tai eurooppapatentti liittyy noihin
kohteisiin tai toimintoihin sindnsa”.
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Niin eurooppapatentteja kuin kansallisia patentteja myonnetddn kiytinnossa
my0s tietokoneohjelmilla toteutetuille keksinnéille. Tdlle ratkaisulle on ollut tiet-
tya kansainvilistd painetta, koska esimerkiksi USA:ssa on perinteisesti suhtau-
duttu my6timielisemmin tietokoneohjelmien ja my0s erilaisten litketoimintame-
netelmien patentoimiseen. Yleisten keksinnon edellytysten tulee kuitenkin tayt-
tyd, ja huomioon tulee lisiksi ottaa, ettd lainsddadinnon yleisen lihtékohdan mu-
kaisesti tietokoneohjelmat eivit ole keksintoja. PRH:n omassa Patenttikdsikitja-
ohjejulkaisussa (Heindkuu 2022, jakso E.7.3 Tietokoneohjelmia koskevat patent-
tivaatimukset) lihtokohta on seuraava: ’Jos tietokoneohjelmalla toteutettu kek-
sint® omaa teknisen luonteen, ts. se saa tietokoneessa suoritettuna aikaan tekni-
sen vaikutuksen, joka on enemmin kuin mika ilmenee tavanomaisessa tietojen-
kasittelyssda mitd tahansa tietokoneohjelmaa suoritettaessa, on se patentoita-
vissa.” Mahdollisuus patenttiin ei tarkoita sitd, ettei tietokoneohjelma itsessdin
voisi samalla kuulua my6s tekijanoikeussuojan piiriin.

Monet lohkoketjuteknologian osaset ovat jo yleisessi tiedossa ja kdytossa niin,
ettei kukaan voi endd saada niihin patenttia uutuusarvon puuttumisen vuoksi.
Patentti nimittdin myonnetain esimerkiksi Patenttil. 2.1 §:n mukaan ainoastaan
keksint6on, ’joka on uusi sithen verrattuna, mikd on tullut tunnetuksi ennen pa-
tenttihakemuksen tekemispaivia, ja lisiksi olennaisesti eroaa siita”. Parannukset
ja lisdykset voivat kuitenkin olla patentoitavissa keksintéina. Huomioon tulee ot-
taa myO0s, ettd tietokonepohjaiset litketoimintamenetelmitkin saattavat olla pa-
tentoitavissa keksint6ind, jos ne omaavat riittdvin teknisen luonteen. Liiketoi-
mintamenetelmiin itsessain liittyy siis samoja ongelmia kuin tietokoneohjelmiin.
My6s patenttihakemusten voimakkaasti kasvaneen lukumidirin vuoksi on
epailty, ettd tulevaisuudessa saattaa syntya sellaisia lohkoketjuliitinnaisid patent-
tisotia, joita on ailemmin saatu nihdéd esimerkiksi matkapuhelinten valmistajien
valilla.

Patentin merkitys on sen synnyttimaissa yksinoikeudessa. Kotimaisen patentti-
lain kannalta keskeinen sdinnés on tissid suhteessa Patenttil. 3 §, joka sisiltdd
yksityiskohtaista sddntelya yksinoikeuden sisillostd. Kukaan ei esimerkiksi saa il-
man patentinhaltijan lupaa kayttaa hyvaksi keksintéa kayttaimalla patentoitua me-
netelmad. Patenttisuojan laajuus riippuu patenttivaatimuksista (Patenttil. 39 §),
jotka tulee ilmoittaa jo patenttihakemuksessa. Kansallista patenttthakemusta kos-
kevassa PatenttilL 8 :ssd lihdetddn tiltd osin siitd, ettd hakemuksen tulee sisdltdd
“keksinnon selitys, tarvittaessa piirustuksineen, seka tdsmallisesti ilmaistuna se,
mita patentilla halutaan suojata”. Patentista tulee suorittaa vuosimaksu, ja myon-
netty patentti voidaan Patenttil. 40 §:n mukaan pitdd voimassa, kunnes 20 vuotta
on kulunut patenttihakemuksen tekemispaivisti. Patentinhaltija voi luovuttaa oi-
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keutensa toiselle tai perustaa lisenssejd, ja patentin toiselle siirtymisesta tai kayt-
t6luvan luovuttamisesta tehdddn pyynnostd merkinti patenttirekisteriin (Patent-
til. 44.1 §).
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7 LOPUKSI

Lohkoketjuilla ja lohkoketjusovelluksilla on oma oikeudellinen viitekehyksensa,
joka suurelta osin perustuu sellaiseen sdantelyyn, jossa ei erityisesti ole otettu
huomioon juuri lohkoketjuteknologiaa. Kisilld olevassa teoksessa on tarkasteltu
vain tiettyja oikeudellisesti relevantteja kysymyksid. Lukijalle lienee kiynyt sel-
viksi, ettd oikeustilaa voidaan monessa suhteessa pitdid melko tulkinnanvarai-
sena. Lainsdadiannon, oikeuskédytinnon ja myos oikeustieteellisen keskustelun li-
sddntymisen myo6ta opitaan kuitenkin koko ajan paremmin tunnistamaan rele-
vantteja kysymyksid ja ratkaisemaan ne tarkoituksenmukaisesti.

Lohkoketjuteknologiaan liittyy koko joukko oikeudellisia kysymyksia, joihin el
nykytiedon valossa antaa varmoja vastauksia. Tahdn nidhden ei olekaan yllattavia,
ettd monet aihepiirida koskevat kirjoitukset sisdltivit nimenomaisen vastuuva-
pausilmoituksen. My6s timan teoksen esipuheessa huomautettiin, ettd kirjoitta-
jat eivat vastaa materiaalissa mahdollisesti olevista virheistd, puutteista tai epa-
tarkkuuksista.

Aihepiiristd kiinnostuneiden on syytd pyrkid mahdollisimman laaja-alaiseen pe-
rehtymiseen eli kidytinndssd lukemaan mahdollisimman useiden kirjoittajien
tekstejd. Myos kriittisyys on tirkeda siitd riippumatta, luetaanko esimerkiksi op-
pikirjoja, tieteellisid teoksia tai artikkeleita taikka erilaisia viranomaisten laatimia
teksteja.

Eri puolilla maailmaa luodaan enenevissia mairin lainsdadantod, jota annettaessa
on vihintdin tosiasiallisesti pidetty silmalld lohkoketjuja ja lohkoketjusovelluksia.
Tillaista lainsaddidnt6d on annettu my6s EU:ssa, ja lainsaddidntétoimia on odo-
tettavissa tulevaisuudessakin. Yksi kiinnostavimmista hankkeista on MiCA-ase-
tus eli asetus kryptovarojen markkinoista ja direktivin (EU) 2019/1937 muutta-
misesta, joka annettaneen lahiaikoina. Asetus tulee tuomaan moniin kysymyksiin
selvyyttd omalla soveltumisalueellaan, joskin myos erilaisia tulkintaongelmia voi-
daan pitdd ilmeisind samoin kuin yleensakin uuden lainsddadinnon yhteydessa.
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