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Tekoélyn kehitys ja sen kadyttoonotto yhteiskunnan eri sektoreilla on viime vuosina ollut ja on
edelleen erittdin nopeatahtista. Euroopan unionin (EU) tekoédlyasetus, joka asettaa kehykset
tekodlyn kehittdmiselle, kdyttoonotolle ja sen aiheuttamien riskien hallinnalle unionin sisé-
markkinoilla, tuli voimaan elokuussa 2024. Tédssa oikeusinformatiikan alaan kuuluvassa mais-
teritutkielmassa tarkastellaan tekoélyasetuksen vaikutuksia viranomaisten toimintaan sekéd hy-
vén hallinnon toteutumiseen. Vaikutuksia viranomaisen toimintaan tarkastellaan, kun se toimii
asetuksen mukaisen tekodlyjirjestelmén kayttdonottajana. Tutkimusmetodina tutkielmassa
kdytetddn lainoppia.

Tekodlyasetuksen sdédntely on riskiperusteista, miké tarkoittaa, ettd asetuksen mukaiset teko-
dlyjarjestelmét jaetaan niiden aiheuttamien riskien mukaan neljddn luokkaan: 1) kielletty, 2)
suuririskinen 3) rajallinen riski ja 4) vdhdinen riski. Tietyt tekodlyyn liittyvéat kdytdnnot, kuten
subliminaalisten tekniikoiden kayttd, on asetuksen nojalla kielletty. Suurin osa tekoélyasetuk-
sen sddntelystd kohdistuu suuririskisiin tekodlyjarjestelmiin, kun taas valtaosa tekodlyjarjestel-
mistd luokittuu rajallisen riskin tai véhiisen riskin jarjestelmiin. Viranomaiset hyodyntivit toi-
minnoissaan esimerkiksi chatbotteja neuvonnassa ja erilaisia tiedonkésittelyyn liittyvid teko-
dlysovelluksia. Ndistd chatbotit luokittuvat rajallisen riskin tekodlyjérjestelmiin ja niihin koh-
distuu asetuksesta avoimuusvelvoitteita. Useimmat tiedonkésittelyyn liittyvit tekoélyjérjestel-
miét luokittuvat vihdisen riskin jirjestelmiksi, joille ei asetuksessa aseteta sitovia velvoitteita.

Monet tekoédlyasetuksessa suuririskisiksi luokitelluista tekoélyjirjestelmistd liittyvét viran-
omaisen padtoksentekoon. Jos viranomainen ottaa suuririskisen tekodlyjarjestelman kayt-
to0nsd, tulee sen tiyttda tekodlyjirjestelmin kayttoonottajalle asetuksessa asetetut velvoitteet,
joihin kuuluu myo6s perusoikeusvaikutusten arviointi ennen jérjestelmin kayttéonottoa. Teko-
dlyjarjestelmdd olisi mahdollista kéyttdd viranomaisen paédtdksenteon apuna (osittain automa-
tisoitu paiatoksenteko), mutta pelkéstddn tekodlyn tekemid viranomaispditoksid kansallinen
lainséddénto ei tilla hetkelld mahdollista. Hyvén hallinnon toteutumisen kannalta tekodlyn te-
kemien péatokset voivat olla ongelmallisia, silld pddtoksen perustelut eivit vilttdmattd ole ih-
miselle ymmarrettévit. Oikeus perusteltuun pdédtokseen on kuitenkin keskeinen hyvéain hallin-
toon kuuluva oikeus. Tekodlyasetuksessa on hyvéé hallintoa osaltaan turvaavia sddnnoksia,
mutta yksinddn se ei turvaa riittdviasti hyvin hallinnon toteutumista tekoélyjérjestelmid hyo-
dynnettiessa.

Avainsanat: tekodlysdddos, tekodlyasetus, tekodly, viranomainen, kdyttoonottaja, riskienhal-
linta, hyva hallinto
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X1V

Lyhenteet

Al Artificial Intelligence (tekoély)

EU Euroopan unioni

EUT Euroopan unionin tuomioistuin

GPT Generative Pre-trained Transformer (esikoulutettu generatiivinen tekoédlymalli)

OECD Organisation for Economic Cooperation and Development (Taloudellisen yh-
teistyon ja kehityksen jarjesto)

PRH Patentti- ja rekisterihallitus

SEUT Euroopan unionin toiminnasta tehty sopimus

XAl Explainable Artificial Intelligence (selitettivd/ymmaérrettéva tekodly)

Kuviot ja taulukot

Kuvio 1. Kaavamainen kuvio tekodlyasetuksen neliportaisesta riskiluokittelusta. Valtaosa tekodlyjar-
jestelmista luokittuu vahaisen riskin jarjestelmaksi. (s. 26.)

Taulukko 1. Esimerkkeja tekodlyn hyddyntdmisesta julkisella sektorilla nykyisin (Tilanne = (+)) ja sen
potentiaalisista kdyttokohteista (Tilanne = (?)). Tapauksia on kuvattu tarkemmin tekstissa. (s. 35.)



1 Johdanto

1.1  Johdanto aitheeseen

Suuri yleisokin tuli tietoiseksi tekodlyn viime vuosien valtavasta kehityksestd viimeistddan mar-
raskuussa 2022, jolloin OpenAl julkaisi generatiivista tekoélyd edustavan ChatGPT-keskuste-
lubottinsa, joka on kaikkien internetin kayttdjien kiytettavissd. ChatGPT perustuu suureen kie-
limalliin (Large Language Models), joka yksinkertaistetusti tarkoittaa valtavalla tekstiaineis-
tolla koulutettua tietokonemallia. Generatiivinen tekodly pystyy tuottamaan sisdltéd, kuten
tekstid, kuvia ja videoita, ihmisen antamien syotteiden perusteella. Koska malli on koulutettu
tekstiaineistolla, sille pystyy myos antamaan syotteitd eli kdskyja tekstiné eli luonnollisella kie-
lelld. ChatGPT:n ja lukuisten muiden generatiivista tekodlyd edustavien tekoidlysovellusten
kayttoonotto ja niiden nopeatahtinen kehittyminen on yksi osoitus meneillddn olevasta kau-
desta, jota kutsutaan ’tekoilyn kolmanneksi kesiksi’.! Silld tarkoitetaan ajanjaksoa, jolloin te-
kodlyn tieteellinen tutkimus ja samalla kaupallistaminen etenevit vauhdikkaasti ja samalla te-
koilyn kehittimiseen ja kehittymiseen liiteti#n varsin suuria, ylenpalttisiakin, toiveita.” TAméi
on ollut tavallisenkin mediankuluttajan havaittavissa ainakin ChatGPT:n julkaisemisesta léh-

tien.

Euroopan unionissa (EU) tekodlyn laajamittaisen hyddyntdmisen yhteiskunnan eri sektoreilla
ndhdédédn olevan monin tavoin hyddyllistd ja toisaalta tekodlyn laajamittaisen hyddyntdmisen
katsotaan olevan kansainvilisessi kilpailussa myos vilttiméitonti.? Koska tekodlyn kiyttoon
liittyy hyétyjen lisiksi my®s erilaisia riskejd, on EU:ssa sdddetty tekoilyasetus?, joka tuli voi-
maan vuoden 2024 elokuussa. Tekoidlyasetuksen tavoitteena on toisaalta harmonisoida tekoélya
koskeva sddntely ja turvata tekodlyn kehitysmahdollisuudet EU:ssa ja toisaalta taas turvata
myos perusoikeuksien toteutuminen tekodlyd unionissa hyddynnettdessd. Komissio kuvaa til-

laista tulokulmaa tekoélyyn ’eurooppalaiseksi lahestymistavaksi’, jolla siis pyritddn toisaalta

I Kautz 2022, s. 105.

2 Kautz 2022, s. 105.

3 Euroopan komissio 2018b, s. 4-5.

4 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 péivini kesikuuta 2024, tekodlyd koske-
vista yhdenmukaistetuista sdédnnoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013,
(EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seké direktiivien 2014/90/EU, (EU) 2016/797 ja (EU)
2020/1828 muuttamisesta (tekodlysdados). Téssd tutkielmassa tekodlysdddostd kutsutaan kuitenkin tekodlyase-
tukseksi, joka kirjoittajan ndkemyksen mukaan on selkedmpi nimitys tdlle saddokselle.



tekodlyn kéyttoonoton edistimiseen ja toisaalta vahentdmain siihen liittyvid riskejé etenkin pe-

rusoikeuksiin kohdistuvia riskeja.’

1.2 Tutkielman tavoite, tutkimuskysymykset ja aiheen rajaus

Tekodlyn kéyttd yhteiskunnan eri sektoreilla lisdéntyy jatkuvasti eikd viranomaisen toiminta
ole tdssd poikkeus. Tdman tutkielman tavoitteena onkin selvittdé, kuinka tekoédlyasetus vaikut-
taa tekodlyn hyodyntdmiseen viranomaistoiminnassa ja, miten se vaikuttaa hyvéan hallinnon to-

teutumiseen.® Tutkimuskysymyksii on kolme:

1) Miten EU:n tekodlyasetus vaikuttaa tekodlyn hyddyntdmiseen viranomaistoiminnassa?

2) Minkélaisia riskien hallintaan liittyvid velvoitteita viranomaiselle tekodlyasetuksessa
asetetaan, kun se toimii tekodlyjarjestelman kdyttoonottajana?

3) Kuinka turvataan hyvin hallinnon toteutuminen hyddynnettiessd tekoélyd viranomais-

toiminnassa ja miten tekoélyasetus vaikuttaa sithen?

Tutkielman tavoitteena on antaa yleiskuva tekoélyasetuksen soveltamisesta viranomaistoimin-
taan ja tarkastella tiettyjé tekodlyn nykyisid ja potentiaalisia hyddyntdmistapoja viranomaistoi-
minnassa esimerkkitapausten kautta. Kaikki kolme tutkimuskysymystd ovat melko laajoja ja
niitd késiteltdessd on maisteritutkielman laajuuden (suppeuden) huomioon ottaen tehtéva valin-
toja siind, kuinka laajasti kutakin tutkimuskysymystd on mahdollista tydssé kisitelld ja mihin
alakysymyksiin erityisesti kunkin tutkimuskysymyksen osalta pyritddn vastaamaan. Néitd tut-
kimuskysymyksid koskevia rajauksia tai tarkennuksia tehdidin paikoin kyseistd tutkimuskysy-
mystéd tarkastelevassa luvussa. Viranomaista kisitellddn téssd tutkielmassa tekoédlyasetuksen

mukaisena tekodlyjérjestelmén kdyttdonottajana.

Aihepiirin laajuuden vuoksi on tarpeen tehdd myds tutkielmassa késiteltdvad aihetta tarkentavia
rajauksia. Tdmén tutkielman ulkopuolelle rajataan tekoélyjérjestelmienkin kaytt6on mahdolli-

sesti liittyvdt virkavastuuta koskevat kysymykset. Myos tekodlyasetuksen mukaiset

3 Euroopan komissio 2020, s. 1-3.

6 Koivisto ym. 2019, s. 20, mukaan “olennaisiksi oikeudellisiksi kysymyksiksi tekoilyaikana nousevat muun mu-
assa hyvin hallinnon toteutumisen varmistaminen ja se, kuinka yksildille turvataan riittdvit oikeussuojakeinot.”
Edelld mainituista kysymyksistd timén tutkielman tavoitteena onkin vastata etenkin kysymykseen hyvin hallinnon
turvaamisesta tekoédlyd hydodynnettiessa ja tekodlyasetusta sovellettaessa.



yleiskiyttdiset tekodlymallit’ jadvit tdssd tutkielmassa tehtivin tarkastelun ulkopuolelle, sa-

moin tekoilyasetuksen kansallisen toimeenpanon® tarkastelu.

1.3  Tutkimusmetodi ja ldhdeaineisto

Tamin tutkielman tutkimuskohteena on voimassa olevan lainsdddannon sisélto eli de lege lata.
Tarkemmin sanottuna tutkielman tavoitteena on selvittdd tekodlyasetuksen sisdltod, kun sitd so-
velletaan viranomaistoimintaan. Tutkimusmetodina kdytetdédn néin ollen oikeusdogmatiikkaa
eli lainoppia, joka onkin tavallisimmin kiytetty oikeustieteellinen tutkimusmetodi.® Oikeus-
tiede eroaa muista oikeutta tutkivista tieteenaloista siten, ettd se tuottaa oikeusjirjestyksesti
paitsi tieteellistd, myds oikeudellista tietoa.'® Oikeudellisen tiedon tuottaminen tarkoittaa, etti
oikeustiede, kuten lainoppi, osallistuu oman tutkimuskohteensa muokkaamiseen tuottamalla
esimerkiksi tulkintakannanottoja.!! Oikeustieteellisen tutkielmankin teossa on olennaista tun-

nistaa timi oikeustieteen kaksoisrooli, josta Tuori kdyttid nimitysti “kaksoiskansalaisuus”.!?

Lainoppi voidaan jakaa teoreettiseen ja kdytdnnolliseen lainoppiin, joista ensin mainitulla tar-
koitetaan oikeussdZinndsten systematisointia'® ja jilkimmaiselli oikeusjérjestyksen sisillon sel-
vittimisti eli sifdosten tulkintaa.'* Kuten jo edelld tuli ilmi, timin tutkielman tavoitteena on

selvittid eli tulkita tekodlyasetuksen sisiltdd!®, jolloin lainopin soveltaminen tutkielmassa on

7 Yleiskiyttoiselld tekodlymallilla tarkoitetaan tekodlyasetuksen 3 artiklan 63 kohdan mukaan “tekoélymallia,
myds silloin, kun tillainen tekodlymalli on koulutettu suurella maérélla dataa kayttden laajamittaista itsevalvontaa,
joka on hyvin yleisluonteinen ja pystyy suorittamaan patevésti monenlaisia erillisid tehtdvid riippumatta siitd, mi-
ten malli saatetaan markkinoille, ja joka voidaan integroida erilaisiin ketjun loppupédén jérjestelmiin tai sovelluk-
siin, lukuun ottamatta tekodlymalleja, joita kdytetddn tutkimus-, kehitys- tai prototyyppitoimintaan ennen niiden
saattamista markkinoille”. Yleiskayttoisid tekodlymalleja ovat esimerkiksi tutkielman alussa mainitut suuret kieli-
mallit. Yleiskayttoiselld tekodlyjarjestelmalld taas tekodlyasetuksen 3 artiklan 66 kohdan mukaan tarkoitetaan “’te-
kodlyjarjestelma, joka perustuu yleiskdyttdiseen tekodlymalliin ja joka kykenee palvelemaan erilaisia tarkoituksia
sekd suorassa kdytossa ettd muihin tekoélyjérjestelmiin integroituna”. Olennaista on siis huomata ero yleiskayttdi-
sen tekodlymallin ja yleiskédyttdisen tekodlyjarjestelman vililld. Asetuksen johdanto-osan 97 kappaleen mukaan
tekodlymallit ovat tekodlyjirjestelmien olennaisia osia, mutta ne eivét yksindin muodosta tekodlyjirjestelmi,
jotka vaativat esimerkiksi kayttoliittyman lisddmistd tekodlymalleihin. Esimerkiksi ChatGPT-keskustelubotti luo-
kittuu tekodlyasetuksen mukaan yleiskayttoiseksi tekodlyjarjestelméksi, koska se perustuu yleiskéyttoiseen teko-
dlymalliin ja silld on kéyttoliittyma.

8 Kansallista toimeenpanoa valmistellaan parhaillaan, ks. tarkemmin Ty®- ja elinkeinoministeri6 2025.

% Ks. esim. Husa ym. 2008, s. 20.

19 Tyori 2002, s. 285.

" Tuori 2002, s. 285.

12 Tuori 2002, s. 285.

13 Oikeussdinndsten systematisoinnilla Aarnio 1997, s. 43-44, tarkoittaa oikeudellisten kisitteiden erittelyd ja ji-
sentdmistd, mikd mahdollistaa kdytdnnollisen lainopin toteutumisen oikeudellisesti tyydyttavélla tavalla.

14 Aarnio 1997, s. 36-37 ja s. 40—46.

15 Tutkielman tiedonintressi eli se, millaista tietoa tutkielman tavoitteena on tuottaa, on lainopillinen. Ks. esim.
Aarnio 2011, s. 1-2.



kaytannollistd. Tutkielmassa tehddan kuitenkin myds oikeussddanndsten systematisointia, joka

yksinkertaisimmassa muodossaan tarkoittaa normien vilisten suhteiden selvittimisti.'¢

Tulkinnalla tarkoitetaan tulkittavan tekstin, tdssd tapauksessa sdddostekstin, merkityksen sel-
vittdmistd. Kaarle Makkonen on tiivistanyt tulkinnan siséllon seuraavasti: ”[t]ulkinta on merki-
tyssisillon antamista, ei sen toteamista.”!” TAmi kuvaa mielestiini hyvin tulkintaa toimintana,
joka perustuu sdintoihin ja periaatteisiin ja edellyttdd my0s oikeudellisesti relevanttien perus-
telujen antamista eli argumentaatiota voidakseen tulla hyvéksytyksi. Tulkintatapoja on ole-
massa monia, joista tavallisimmin kiytetty on sanamuodon mukainen tulkinta.'® Sanamuodon
mukaisella tulkinnalla tarkoitetaan toisin sanoen kirjaimellista tulkintaa eli tekstin tulkintaa
juuri niin kuin se on kirjoitettu. Siddoksen sanamuodon mukainen tulkinta parantaa oikeustur-
vaa ja siten sen ensisijaisuus suhteessa muihin tulkintatapoihin onkin perusteltua.!” Sanamuo-
don mukainen tulkinta ei kuitenkaan ole ainoa, eikd aina ensisijainen tapa, tulkita saddosteks-
teji.?’ Koska timi tutkielma koskee pidasiassa EU-oikeutta, on muista tulkintatavoista syyti
nostaa etenkin teleologinen eli tavoitteen tai tarkoituksen mukainen tulkinta, jolla tarkoitetaan
yhteiskunnallisen hyddyn pitklld aikavililli maksimoivaa tulkintaa.?! EU-oikeudessa teleolo-
ginen tulkinta on tyypillistd®*, miké tarkoittaa, ettii tulkintaa ohjaa EU:n perustamistarkoitus.”?
Sanamuodon mukainen tulkinta on kuitenkin ensisijainen tapa tulkita my6s EU-oikeutta, kun

saadosteksti on selvisti ja yksiselitteisesti muotoiltu.?*

Tutkielman keskeisin ldhdeaineisto on EU:n tekoélyasetus eli EU-oikeus, minké liséksi oikeus-
lahteind kdytetddn jonkin verran kansallisia sdddoksid. Koska tekoélyasetus on tullut voimaan
vasta hiljattain ja sen ensimmaisten osien soveltaminen on alkanut helmikuussa 2025, ei sithen
liittyvaa oikeuskéytdntod ole vield olemassa. Euroopan unionin tuomioistuimen (EUT) ratkai-
suja hyodynnetddn ldhdeaineistona kuitenkin muutamia muita tutkielmassa nousseita kysymyk-
sid koskien. Tutkielmassa kéytetyistéd oikeusldhteistd keskeisin on EU-oikeutta, jota sovelletaan

ensisijaisesti suhteessa puhtaasti kansallisiin normeihin.>> Kansallisen oikeuslihdeoppimme

16 Kolehmainen 2016, s. 129.

17 Makkonen 1981, s. 132.

18 Sajama 2016, s. 31-32.

19 Sajama 2016, s. 31-32.

20 Ks. esim. Hirvonen 2011, s. 38-40. Ks. myds Sajama 2016, s. 30-33, Savignyn klassisista tulkintakaanoneista.
2l Sajama 2016, s. 33.

22 Lenaerts ja Gutiérrez-Fons 2013, s. 24-26. Ks. my6s Talus ja Penttinen 2016, s. 241-242.

23 Raitio 2005, s. 278.

24 Lenaerts ja Gutiérrez-Fons 2013, s. 7.

25 Ks. esim. Kolehmainen 2016, s. 117.



voidaankin katsoa muuttuneen varsin staattisesta’® dynaamisempaan suuntaan etenkin EU-oi-
keuden ja siihen liittyviin ratkaisutoiminnan tulosta oikeudellisten ratkaisujen perusteeksi.?’ Pe-
rinteisesti Suomessa tuomioistuinratkaisut on katsottu korkeintaan heikosti velvoittaviksi oi-
keusldhteiksi, kun taas EU-tuomioistuimen ratkaisut voivat olla sdéddetyn oikeuden lisdksi oi-
keudellisesti sitovia ratkaisuja my®s laintulkinnan kannalta.?® Tutkielman lihdeaineisto sisélti#
my0s oikeustieteellistd kirjallisuutta ja lainvalmisteluaineistoja seka erilaisia viranomaisten oh-

jeistuksia ja raportteja.

1.4  Tieteenalakehys ja tutkielman rakenne

Tutkielma sijoittuu ensisijaisesti ja pddosin oikeusinformatiikan alaan, silld sen tutkimuskoh-
teena on oikeuden ja informaation seki oikeuden ja informaatioteknologian viliset suhteet. Oi-
keusinformatiikka voidaan muiden oikeudenalojen tapaan jakaa yleiseen ja erityiseen osaan.
Yleinen osa késittelee esimerkiksi digitalisoituvan yhteiskunnan oikeudellisesti merkityksel-
listd kehitystd.?? Koska timin tutkielman tutkimuskohteena on tekoilyi koskeva sdintely, si-
joittuu tutkielman aihe oikeusinformatiikan erityiseen osaan. Tarkemmin sanottuna tutkielman
aihe koskee oikeudellista tietojenkasittelyé, jolla tarkoitetaan “yleisesti tietotekniikan hyddyn-
tamismahdollisuuksia ja tosiasiallista hydodyntdmistd erilaisissa oikeudellisissa ja hallinnolli-
sissa toiminnoissa.”® Yksi tekoilyn ja oikeuden tutkimussuuntauksista onkin erilaiset paatok-
senteon tukijirjestelmit®!, jotka ovat myds timin tutkielman keskeinen aihepiiri. Tekodlyyn
liittyvad oikeudellista tutkimusta ei kuitenkaan voitane sanoa tehtévin ilman tietotekniikkaoi-
keutta, silld tekoédly on elimellisesti paitsi tietoa, myos tekniikkaa, toisin sanoen tietoteknisid
malleja. Perustellusti voidaan tutkielman aihepiiri sijoittaa myds informaatio-oikeuden alaan,
silld tekodlyn kehittiminen ja hyddyntdminen perustuu nimenomaan tiedon eli informaation
hyodyntimiseen. Hyvéd hallintoa koskevat kysymykset ovat hallinto-oikeudellisia ja oikeus

hyvéén hallintoon perusoikeutena taas sijoittuu valtiosddntdoikeuteen.

26 Kolehmainen 2016, s. 117, viittaa staattisella oikeuslihdeopilla Aulis Aarnion luomaan oikeuslihdeoppiin, jossa
”oikeusldhteen velvoittavuuden aste on ennalta vakioitu tai vakioitavissa”. Aarnion (1982, s. 94-96) perinteisessé
oikeusldhdeopissa oikeusldhteet jactaan vahvasti velvoittaviin, heikosti velvoittaviin ja sallittuihin oikeusldhtei-
siin. Vahvasti velvoittaviin oikeusldhteisiin kuuluvat lait ja maantapa, heikosti velvoittaviin lakien esity6t ja tuo-
mioistuinkdytinto ja sallittuihin esimerkiksi oikeusperiaatteet ja oikeustiede (Aarnio 1982, s. 94-96).

27 Kolehmainen 2016, s. 117.

28 Kolehmainen 2016, s. 117.

29 Saarenpii ja Riekkinen 2023, s. 36.

30 Saarenpid ja Riekkinen 2023, s. 75.

31 Saarenpii ja Riekkinen 2023, s. 119.



Tutkielma jakautuu kuuteen padlukuun, joista ensimmdiisessé eli johdanto-osassa esittelen ai-
heen lyhyesti ja mddrittelen tutkimuksen tavoitteen, tutkimuskysymykset sekd aiheen rajauk-
sen. Johdanto-osassa esittelen liséksi kdyttdméni tutkimusmetodin ja l&hdeaineiston ja pohdin
lyhyesti, mihin oikeudenalaan tutkielmani aihe vahvimmin sijoittuu. Toisessa luvussa késitte-
len kysymysté siitd, mité tekodlylld ylipdétadan tarkoitetaan ja kdyn esimerkkitapausten avulla
lapi sitd, miten tekodlyd nykyisin viranomaistoiminnassa hyddynnetdédn ja miten sitd potentiaa-
lisesti voitaisiin hyddyntdd. Tamaén jdlkeen esittelen tekoédlyasetuksen taustaa ja kdyn sen lapi
tutkimuskysymysten suhteen olennaisin osin. Kolmannessa luvussa tarkastelen sitd, miten te-
kodlyasetuksen soveltaminen vaikuttaa tai vaikuttaisi viranomaisen toimintaan esitettyjen ny-
kyisten ja potentiaalisten tekoélyn kéyttotapausten osalta. Neljannessd luvussa kisittelen teko-
dlyasetuksessa sdddettyjd tekodlyjirjestelmien riskienhallintatoimenpiteitd padpainon ollessa
kayttoonottajille asetuissa velvoitteissa. Viidennessd luvussa tarkasteluni kohteena on hyvén
hallinnon toteutuminen tekoélyasetusta sovellettaessa. Erikseen viidennessé luvussa kasittelen
vield tekodlyn tuottamiin automatisoituihin paétoksiin ja téllaisten paéitdsten perusteluvelvolli-
suuden tdyttymiseen liittyvid kysymyksid. Kuudennessa eli viimeisessd luvussa esitdn yhteen-

vedon tutkielman keskeisistd tuloksista sekd mahdollisia jatkotutkimusaiheita.



2 Tekodly ja sen hyodyntiminen viranomaistoiminnassa

2.1  Mité tekoély on?

Koska tekoédly on hyvin ajankohtainen aihe, on useimmilla meistd todenndkdisesti ajatus siita,
mité tekodly on. Tekodlylle (artificial intelligence, Al) ei kuitenkaan ole olemassa yhté yleisesti
hyviksyttyd miritelmii, vaan sille on esitetty lukuisia erilaisia migritelmid.*? Tdmi ei toki ole
yllattavaa, silld jo dlykkyyden yksiselitteinen tai yleispdteva madrittely on hyvin vaikeaa, ellei
jopa mahdotonta.>® Tietojenkisittelytieteen isini ja yhteni tekodlyn kehittimisen pioneereista
pidetyn Alan Turingin** méritelmi tekodlystd kuuluu seuraavasti: “[t]he idea behind digital
computers may be explained by saying that these machines are intended to carry out any oper-
ations which could be done by a human computer.”* Tekodlyn toiminnaksi voidaan siten Tu-
ringin méadritelmdn mukaan kuvata laajasti ymmaértden sellainen tietokoneen toiminta, jonka
toteuttamiseen ihminen tarvitsisi dlykkyytti.’® Alykkyyden osa-alueita ovat esimerkiksi oppi-
miskyky ja ongelmaratkaisukyky eli pdattelykyky, jotka ovat keskeisid my0s tekodlyd médrit-
tdvid ominaisuuksia.’” Termini tekodlyn (artificial intelligence) keksi tai otti ensimmdiiseni

kiyttdon Turingin lailla tekodlyn pioneereihin kuulunut John McCarthy vuonna 1955.3

Tekodlystd eikd toisaalta muustakaan automaattisesta tietojenkésittelystd voida puhua ilman al-
goritmeja. Yksinkertaistetusti algoritmilla tarkoitetaan tietokoneelle annettavaa ohjetta tai oh-
jeita tehtdvin suorittamiseksi. Kuitenkaan yleispatevdd madritelmaa algoritmille ei tekodlyn ta-
voin ole olemassa. Yleisesti tunnustetaan kuitenkin, etti algoritmin perusominaisuuksiin kuu-
luvat seuraavat tekijit: 1) dérellisyys, 2) yleispitevyys, 3) yksiselitteisyys ja 4) toistettavuus.*’
Tadma tarkoittaa sitd, ettd algoritmi on aina méaératyn mittainen eli se loppuu johonkin ja etté se

kykenee monen erityyppisen ongelman ratkaisemiseen. Algoritmin eri vaiheiden tulee lisdksi

32 Ks. esim. Caluori 2024, s. 1908-1910 ja artikkelin liite.

33 Ks. Legg ja Hutter 2007, s. 391-394.

34 Alan Turing (1912-1954) oli englantilainen matemaatikko, tictojenkisittelytieteiliji ja filosofi, joka vaikutti erit-
tédin merkittédvasti teoreettisen tietojenkasittelytieteen syntyyn ja kehitykseen (Copeland 2014, s. 1-9). Turing pohti
kysymysta ”Voivatko koneet ajatella?” kuuluisassa julkaisussaan Computing machinery and intelligence (Turing
1950) ja esitti siind kokeen, jonka tarkoituksena on arvioida tietokoneen kykyéd ihmismaéiseen ajatteluun. Jos ko-
keessa tarkkailijana oleva ihminen ei erota kokeessa koneen vastauksia ihmisen vastauksista, koneen katsotaan
pystyvan ihmisméiseen ajatteluun, eli kdytdnndssa sisdltdvin tekodlyd. Koe tunnetaan nykyisin nimelld Turingin
testi.

35 Turing 1950, s. 436.

36 Finocchiaro 2024, s. 1962.

37 Gupta ja Mangla 2020, s. 10-11. My®s tekodlyasetuksen mukaisen tekoélyjirjestelmin midritelmién kuuluu
olennaisesti jarjestelman oppimiskyky ja paattelykyky (ks. tarkemmin luku 3.2).

38 Ks. esim. Stanford University 2011.

3 Contissa 2017, s. 54-55.



olla selkedsti ja yksiselitteisesti médriteltyjé ja algoritmin tulee padtyé aina samaan lopputulok-
seen, jos sen ldahtdoletukset pysyvét samoina. Kidytdnndssi tietokoneohjelma onkin algoritmi,
joka on kirjoitettu tietokoneelle ymmarrettavissd muodossa eli ohjelmointikielelld. Tekodlykin

siis perustuu algoritmeihin, joskin varsin monimutkaisiin sellaisiin.

Tekodlyn kehitykselle keskeisié tekniikoita ovat olleet etenkin koneoppiminen (machine lear-
ning), neuroverkot (neural networks) ja viimeisimmaiksi suuret kielimallit (large language mo-
dels). Koneoppimisella tarkoitetaan tekniikkaa, joka mahdollistaa tekodlyn oppimisen eli kay-
tdnndssi sen suorituksen parantamisen perustuen jirjestelmin tekemiin havaintoihin.*’ Kone-
oppimisen kolme péétyyppid ovat ohjattu oppiminen, vahvistusoppiminen ja ohjaamaton oppi-
minen.*! Ohjatussa oppimisessa tietokonetta opetetaan tunnistamaan esimerkiksi kuvista tiet-
tyjd kohteita ja toistojen avulla tietokone “oppii” tuottamaan varmemmin halutun lopputulok-
sen eli kdytdnndssé tekodlymalli kehittyy. Vahvistusoppimisessa tietokonetta ei kouluteta esi-
merkkien kautta kuten ohjatussa oppimisessa, vaan palkitsemalla sitd esimerkiksi pistein oike-
asta lopputuloksesta tai vastaavasti vihentdmalld pisteitd vaaristd vastauksesta. Vahvistusoppi-
missa tekodlyalgoritmi on suunniteltu maksimoimaan pisteensi eli pdétymadn mahdollisimman
usein oikeaan vaihtoehtoon. Ohjaamattomassa oppimisessa ei kdytetd erityisid opetusaineistoja
eikd palautteenantoa, vaan oppiminen perustuu esimerkiksi ryhmittelyyn, jossa tekoédlymalli
tunnistaa aineistosta erilaisia ryhmii.*?

Neuroverkot*?

olivat koneoppimisen jélkeen seuraava suuri tekoédlyn kehitysharppaus 1980-lu-
vulla, jolloin niité alettiin taas tutkia tauon jilkeen intensiivisesti.** Kuten nimesti voi paitell,
neuroverkoilla tarkoitetaan yksinkertaistetusti ihmisaivojen neuroneihin perustuvaa oppimis-
kykyi jéljittelevid algoritmia.*® Neuroverkot muodostuvat neuroneista eli yksikdisti, jotka taas
muodostavat toisiinsa yhteydessid olevia tasoja, joiden vililld neuroverkossa késitelty data liik-
kuu tasolta toiselle yksisuuntaisesti (eli kisitelty data ei koskaan palaa edelliselle tasolle).*

Ensimmadinen taso on sisddntulotaso, johon malliin tarkoitettu data syotetéén ja viimeinen taso

on tulostaso, joka tuottaa tekodlymallin tuloksen.*” Ensimmdisen ja viimeisen tason vililld on

40Ks. esim. Gupta ja Mangla 2020, s. 95-97.

4 Ks. esim. Russell ja Norvig 2022, s. 671.

42 Ks. esim. Russell ja Norvig 2022, s. 671.

43 Tarkemmin sanottuna keinotekoiset neuroverkot (Artificial Neural Networks (ANNSs)).
4 Ks. esim. Sabouret 2020, s. 116-117.

4 Ks. esim. Sabouret 2020, s. 111.

46 Mueller ja Massaron 2019, s. 138.

47 Mueller ja Massaron 2019, s. 139.



mallista riippuen vaihteleva madrd muita tasoja, joita voidaan kutsua myos piilotetuiksi ta-
soiksi.*® Neuroverkkojen oppimiskyky perustuu siihen, etti neuronit kisittelevit dataa kullakin
tasolla sen painoarvon ja virhetermin (bias) perusteella ja ettd nuo parametrit voivat muuttua
tasolta toiselle siirryttiessi.* Tietokoneiden laskentatehon valtava kasvu viimeisen parinkym-
menen vuoden aikana on mahdollistanut neuroverkot, joissa on aiempaa selvdsti enemmén neu-
roneja ja tasoja.’” Tillaisia varhaisia neuroverkkoja selviisti monimutkaisempia neuroverkkoja
kutsutaan syvidoppimiseksi (deep learning), joka mahdollistanut tekodlyn nopean viimeaikaisen
kehityksen myds hyvin vaikeilla aloilla kuten kuvantunnistuksessa ja luonnollisen kielen késit-

telyssi. !

Vaikka edelld on kdynyt ilmi, ettei tekodly ole mikdan uusi ilmid, lienee suurelle yleisolle tu-
tuinta tekodlyd sen viimeisin merkittdva kehitysaskel eli suuret kielimallit, kuten johdannossa
lyhyesti esitelty ChatGPT-keskustelubotti. OpenAl:n marraskuussa 2022 julkaisema kaikille
avoin ChatGPT-keskustelubotti edustaa generatiivista tekoédlyd. Generatiivisella eli luovalla te-
kodalylla tarkoitetaan tekoédlymallia, joka pystyy tuottamaan ihmisen pyynnosta siséltéd, kuten
tekstid ja kuvia perustuen valtavaan tekoilyn opetusaineistoon.>? Esimerkiksi ChatGPT perus-
tuu laajoihin kielimalleihin (esim. GPT-4)%3, jotka on koulutettu valtavalla mérilla tekstimuo-
toista opetusaineistoa.’* Laajat kielimallit taas perustuvat syvioppimiseen’ ja ne toimivat siten,
ettd ne ennustavat eli mallintavat, mika sana tai lause sopisi parhaiten kdyttdjdn antaman tehta-
vin ratkaisuksi.>® Kielimalleihin perustuvissa tekodlysovelluksissa tdysin uutta aiempaan ver-
rattuna on se, ettd kiyttdjd voi kommunikoida tietokoneen kanssa luonnollisella kielelld ja saada
my0s vastauksen samalla tavalla. Ndin ollen tekodlyn ohjaaminen ei edellytd endd valttdmatta
mink&in ohjelmointikielen kdytt6a tai hallitsemista. ChatGPT:n julkaisun jdlkeen on julkaistu
runsaasti vastaavia yleiskdyttoisid tekodlysovelluksia, esimerkiksi Microsoftin Copilot ja

Googlen Gemini seki vastikdin runsaasti huomiota heréttinyt kiinalainen DeepSeek.

48 Mueller ja Massaron 2019, s. 140.

4 Mueller ja Massaron 2019, s. 141-142.

30 Sabouret 2020, s. 120-121.

31 Sabouret 2020, s. 121, 123-124.

32 Ks. esim. Euchner 2023, s. 71.

53 ChatGPT-keskustelubotilta (https://chatgpt.com/) 15.3.2025 saadun vastauksen mukaan se kayttid tilld hetkelld
GPT-4 tekodlymallia ja siitd versiota, joka on optimoitu keskustelun kdymiseen.

4 Ks. esim. Feuerriegel ym. 2024, s. 114.

35 Scott ja Zuccon 2024, s. 705.

%6 Ks. Euchner 2023, s. 71.
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Tekodlyn kehityksen kiihtymisen on tietokoneiden laskentatehon valtavan kasvun lisdksi mah-
dollistanut digitaalisen tiedon médrin valtava lisddntyminen 2000-luvun aikana. Tésté tiedosta
puhuttaessa kdytetddn tavallisimmin termid ’big data’, josta suomeksi voidaan kayttdd esimer-
kiksi termifi *massadata’.>” Pelkki tiedon méiri ei kuitenkaan riitd kuvailemaan massadataan
liitettyjd keskeisid ominaisuuksia. McAfee ja Bryljolfsson esittdvit runsaasti siteeratussa artik-
kelissaan vuodelta 2012, ettd massadataa méadrittdd kolme olennaista tekijai, joita ovat aiemmin
mainitun mairin (volume) lisiiksi nopeus (velocity) ja vaihtelevuus (variety).>® Yhteiskuntien
muuttuessa yha digitaalisemmiksi, lisdédntyy samalla myds digitaalisen tiedon méérd. Massada-
talle on olennaista myds sen muodostumisvauhti, joka voi olla tietyissé tilanteissa jopa sen
méirii olennaisempi tekijd.’® Tietoa voidaan keriiti jopa reaaliajassa, miki luonnollisesti mah-
dollistaa esimerkiksi aivan erilaisen pdétoksentekonopeuden ja sitd seuraavan toiminnan ver-
rattuna ei-reaaliaikaiseen tiedon keruuseen. Massadatan vaihtelevuus taas tarkoittaa, ettd tietoa
on kiytettdvissd monissa eri muodoissa, kuten esimerkiksi sdhkdisind viesteind, sosiaalisessa
mediassa julkaistuina kuvina tai puhelimen sijaintitietoina.®® Tekodlytekniikat toisaalta mah-
dollistavat massadatan tuottamisen ja toisaalta ne ovat edellytys massadatan kisittelylle ja ana-
lysoinnille, silld perinteisemmin menetelmin ei massadataa pysty endd sen ominaisuuksista

(maari, nopeus ja vaihtelevuus) johtuen késitteleméén.

Tassd luvussa olen késitellyt lyhyesti tekodlyn méaritelméé seka keskeisia tekodlytekniikoita ja
massadataa, jotka liittyvdt hyvin olennaisesti toisiinsa. Viimeiseksi nostan lyhyesti tarkastele-
vaksi vahvan ja heikon tekodlyn késitteet. Vahvalla tekodlyllé viitataan niin sanottuun yleiste-
kodlyyn, joka pystyy vastaaviin dlyllisiin toimintoihin kuin ihminenkin, ja heikolla tekoélylla
taas sektorikohtaisiin algoritmeihin, jotka tekevit sellaisia tehtdvid, joiden suorittamisessa ih-
minen tarvitsisi dlykkyyttd.®! Vahva tekoily, joka pystyisi samoihin dlyllisiin toimintoihin kuin
thminen ja mahdollisesti jopa ylittdisi ihmisen &lyllisen kapasiteetin, on kiehtonut ja pelottanut
thmisiéd yhté pitkdédn kuin tekoélyd on kehitetty ja tutkittu, silld toteutuessaan silld olisi hyvin
todenndkoisesti erittdin suuria vaikutuksia ihmiskunnalle. Vahvaa tekodlya ei kuitenkaan vield
ole ja onkin edelleen kiistanalaista, tullaanko vahvaa tekoélyi koskaan kehittimainkiin.®? Ny-

kyiset tekodlysovellukset luokittuvat heikoksi tekodlyksi, silli ne on suunniteltu toimimaan

37 Ks. esim. Wikipedia 2022, Big data.

8 McAfee ja Bryljolfsson 2012, s. 62-63.
9 McAfee ja Bryljolfsson 2012, s. 63.

0 McAfee ja Bryljolfsson 2012, s. 63.

61 Ks. Gunkel 2012, s. 32-35, 51.

02 Ks. Hoffmann 2023, s. 1698, 1712.
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jossakin tietyssd, yksittdisessd tehtivissé eivatki ne kykene toimimaan niin sanotusti dlykkaésti
kuin sellaisissa toiminnoissa, joita varten ne on suunniteltu. Yleiskéyttdiset, moniin kdyttotar-
koituksiin soveltuvat tekodlysovellukset, kuten ChatGPT, ovat haastaneet tdtd ndkemysta,
mutta nekéiin eivit edusta vahvaa tekoilyd.® Tosiasiassa kuitenkin myds heikolla tekoélylld on
syvillisid sosiaalisia, poliittisia ja taloudellisia vaikutuksia, jotka ovat jo realisoitumassa tai tu-
levat realisoitumaan tulevaisuudessa, minkd vuoksi tekodlyn vaikutusten tutkimuksessa tulisi-
kin painottaa juuri ndiden jo olemassa olevien tekoilyteknologioiden vaikutuksia.®* Niin ollen
sen sijaan, ettd keskittyisimme enemman tekodlyn potentiaaliseen ja epdvarmaan tulevaisuu-
teen, meidén tulisi kohdistaa huomiomme enemmén siihen, miti tekodlyn kehityksessa ja kéyt-

toonotossa tapahtuu jo tilla hetkelld ja paremmin ennustettavissa olevassa ldhitulevaisuudessa.

2.2 Tekodly viranomaistoiminnassa
2.2.1 Yleistd

Monet viranomaiset hyodyntivét jo tekoédlyéd toiminnassaan ja odotettavissa on, ettd sen kdytto
eri viranomaistoiminnoissa laajenee merkittivisti jo ldhivuosien aikana.®® Tekoilyn kiyttdon-
oton edistdminen ja sen laajamittainen hyddyntdminen yhteiskunnassa ovat keskeinen osa yh-
teiskunnan digitalisaatiota eli palvelujen ja toimintojen tietokonepohjaista tuottamista. Suomi
julkaisikin kansallisen tekodlystrategiansa®® ensimmdisten valtioiden joukossa vuonna 2017.%
Strategiassa tekodlylld ndhdédén olevan hyvin keskeinen merkitys julkisen hallinnon kustannus-
tehokkuuden seki julkisten palvelujen laadun ja saatavuuden parantamisessa.’® Kiytinndssi
julkisen hallinnon laajempaa siirtymdd kohti tekodlyavusteisuutta on kehitetty etenkin Auro-
raAl-ohjelmassa®, mutta vaikuttaa siltd, etti paljon tekoilyn kiyttddnotto ja hyddyntiminen

riippuu my0s yksittdisen organisaation valmiuksista ja resursseista.

Tekodlyn hyddyntdmiseen viranomaistoiminnassa patevét samat reunaehdot kuin muuhunkin

viranomaistoimintaan. Ndin ollen my0s hyddynnettdessd tekodlyd viranomaistoiminnassa on

6 Bory ym. 2024, Luku 4 "AI has come to life”: the example of Large Language Models.

¢ Bory ym. 2024, Luku 5 Conclusion: normalising Al narratives.

65 Ks. esim. Koivisto ym. 2019, s. 22-27; Elinkeinoelimin keskusliitto 2024: Automaattisen péaitoksenteon ja
tekodlyn hyodyntdminen Suomen julkishallinnon organisaatiossa -selvitys.

% Tyo- ja elinkeinoministerié 2017: Suomen tekodlyaika — Suomi tekodlyn soveltamisen kiirkimaaksi: Tavoite ja
toimenpidesuositukset.

67 Al Index 2024.

%8 Ty6- ja elinkeinoministerié 2017, s. 33-34.

69 Ks. Valtioneuvosto 2022: AuroraAl-ohjelma.
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turvattava hyvin hallinnon toteutuminen. Huomionarvoista on, ettd monet hallinnon oikeuspe-
riaatteista, kuten yhdenvertaisuus ja puolueettomuus, siséltyvit my0s eettiselle tekoélylle ase-
tettuihin vaatimuksiin.”® Niin ollen voidaan lihtokohdan tekoilyn kestiville hyddyntimiselle

viranomaistoiminnassa katsoa olevan jo ainakin osin olemassa.”!

Oikeus hyvéén hallintoon on perustuslaillinen oikeus, joka turvataan perustuslain (731/1999)
21 §:ssd. Menettelyllisid hyvan hallinnon takeita ovat esimerkiksi oikeus saada asiansa kisitel-
lyksi ilman aiheetonta viivytysti ja oikeus saada perustelu p#itds hallintoasiassa.’? Tekodlyn
hyodyntdminen voi nopeuttaa asioiden késittelyd viranomaisessa, miké edistidd hyvén hallinnon
toteutumista. Téllaisessa tilanteessa tekodlyd voidaan kdyttad esimerkiksi tarvittavien tietojen
jasentelyyn ja luokitteluun, mikd nopeuttaa viranomaisen tyotd. Tekoély kykenee lisdksi paljon
monimutkaisempiinkin ja itsendisempiin toimintoihin, kuten paitdoksentekoon. Tekoédlyn suo-
rittama hallinnollinen péaétoksenteko voisikin lisétd ainakin hallinnon tehokkuutta. Toisaalta
harkintaa edellyttivdan automatisoituun viranomaisen paitoksentekoon, josta tekodly ainakin
teknisesti suoriutuisi, katsotaan liittyvan vield niin paljon tekoédlyteknologiaan ja hyvén hallin-
non toteutumiseen liittyvid epdvarmuuksia, ettei sitd ole ainakaan toistaiseksi kansallisessa lain-
saddinnossd mahdollistettu.”® Automatisoitu paitoksenteko koskien ns. siéintdpohjaista pitok-
sentekoa on sen sijaan mahdollistettu hallintolain (434/2003) 53 e §:n (487/2023) nojalla.”*
Seuraavissa alaluvuissa késittelen esimerkinomaisesti kirjallisuudesta saatavin tiedoin tekodlyn
hyodyntédmistd viranomaistoiminnassa télla hetkelld seké sen potentiaalisia kdyttokohteita. Te-
kodlyasetuksen soveltamista ndihin esimerkkeihin nykyisistd ja potentiaalisista tekodlyn kéyt-
tokohteista tarkastelen luvussa 3. Tekoédlyjdrjestelmien kayttoon liittyvad tekodlyasetuksen
edellyttamaiai riskienhallintaa késittelen luvussa 4 ja hyvén hallinnon turvaamista tekodlya kéy-

tettdessd luvussa 5.

70 Ks. esim. Tekoilyi kisittelevi korkean tason asiantuntijaryhmi 2019: Luotettavaa tekodlyi koskevat eettiset
ohjeet, s. 17, 22-23.

7! Paasikivi ym. 2022, s. 16.

72 Maenpidi 2023, Luku: Oikeus hyvéin hallintoon.

3 HE 145/2022 vp, s. 147.

74 Sidntdpohjainen péitoksenteko tarkoittaa, ettd automaattisia piitoksid voidaan tehd, jos niihin ei liity tapaus-
kohtaista harkintaa tai johon siséltyvit tapauskohtaista harkintaa edellyttdvét seikat virkamies tai muu asian késit-
teliji on ratkaissut. Téllaisen pddtoksenteon on perustuttava julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019, jaljempéani tiedonhallintalaki) 2 §:n 16 kohdassa tarkoitettuihin késittelysdantoihin. Tiedonhallintala-
kiin on lukuun 6 a (488/2023) lisétty sddnnokset koskien automaattisen ratkaisumenettelyn kayttoonottoa ja kayt-
to4.
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2.2.2 Nykytila

Useimmissa viranomaisissa tekoidly on jo kdytdssé jo tavalla tai toisella, mutta kyseessd ovat
tavallisesti varsin yksinkertaiset tekodlypohjaiset ratkaisut. Tyypillisin esimerkki lienee teko-
dlyavusteinen kirjoittaminen, jossa tekodlyn avulla voi tarkistaa tekstin oikeinkirjoituksen tai
helpottaa tekstin tuottamista ennakoivan tekstinsy6ton avulla. Hyvin yleistd on myds generatii-
visten tekoilysovellusten’®, kuten ChatGPT:n ja Microsoftin Copilotin, hyddyntiminen tieto-

tyOssa.

Tavallinen tapa hyodyntii tekoélyd on kayttda asiakaspalvelussa keskustelubottia eli chatbottia.
Chatbotilla tarkoitetaan tekoélyd hyddyntévia tietokoneohjelmaa, joka on suunniteltu kdyméaan
keskustelua ihmisen kanssa.”® Esimerkiksi Helsingin kaupungilla on sen tekoilyrekisterin mu-
kaan kaytossddn talld hetkelld seitsemédn chatbottia eri palvelualueiden asiakaspalvelua var-
ten.”” Samoin esimerkiksi Verohallinto® seki Patentti- ja rekisterihallitus (PRH)” hyddyntivit
asiakaspalvelussaan chatbottia. Verohallinto hyddyntai tekodlyd asiakaspalvelun lisdksi myds
muussa toiminnassaan.®® Verotuksen toimittamiseen liittyen tekodlyi hyddynnetiin paperisten
verotusasiakirjojen digitoinnissa. Samoin Verohallinnon viestinnéssé tekodlyd kdytetddn ohje-
videoiden tekstittimiseen sekd kuvien tuottamiseen. Helsingin kaupungilla taas on kiytossddn
koko kaupunginkirjaston kokoelmaa koskeva ilykis aineistonhallintajérjestelmi®! ja PRH hyo-
dyntid tekodlyd patenttihakemusten®? arvioinnissa. Elinkeinoeldmin keskusliiton tekemissi
selvityksessd automaattisen pddtoksenteon ja tekodlyn hyddyntdmisestd julkishallinnon organi-
saatioissa nousevat esille osin samat kiyttotapausesimerkit kuin yll4.** Vaikka seki tissi tut-
kielmassa ettd edelld mainitussa selvityksessé tekoédlyn hyddyntdmistapoja julkishallinnossa on
kisitelty vain esimerkkitapausten kautta eivitkd ne siksi luonnollisesti voi antaa kuvaa koko-
naistilanteesta, auttavat ne kuitenkin osaltaan hahmottamaan kuvaa siitd, miten tekodlya hyo-

dynnetdin julkishallinnossa télld hetkella.

5 Tekodlyasetuksessa generatiiviset tekodlysovellukset médritelldin yleiskéyttdisiksi tekodlyjirjestelmiksi (ks.
asetuksen johdanto-osan 66 kappale), joiden tarkempi tarkastelu rajautuu kuitenkin timén tutkielman ulkopuolelle.
76 Ks. esim. IBM 2024.

7 Helsingin kaupunki 2024,

78 Verohallinto 2024.

7 Patentti- ja rekisterihallitus 2024a.

80 Verohallinto 2024.

81 Helsingin kaupunki 2024.

82 Patentti- ja rekisterihallitus 2024b.

8 Elinkeinoeldmin keskusliitto 2024.
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2.2.3 Potentiaaliset kiyttokohteet

Tekodlyltd odotetaan paljon koko yhteiskunnan kehityksen kannalta, mikd ndkyy myds siind,
kuinka paljon potentiaalisia tekodlyn kéyttokohteita viranomaistoiminnassakin on jo tunnis-
tettu.3* Ne liittyvit seki hallinnolliseen piitoksentekoon etti tosiasialliseen hallintotoimintaan.
Hallinnollinen péatoksenteko tarkoittaa viranomaisen ratkaisutoimintaa hallintoasiassa eli hal-
lintopéétoksen tekoa. Tosiasiallinen hallintotoiminta taas on esimerkiksi koulutuksen tai ter-
veydenhuollon kdytdnnon jarjestdmistd. Tekodlyd voitaisiin viranomaistoiminnassa hyodyntda
potentiaalisesti ainakin automatisoidussa péddtoksenteossa, rutiinitdiden automatisoinnissa ja
ennakoinnissa. Automatisoinnilla tarkoitetaan automaattisen tietojenkésittelyn hyodyntdmisté
erilaisissa tehtdvissd. Seuraavissa kappaleissa kuvaan edelld mainittua kolmea esimerkkita-

pausta hieman tarkemmin.

Kuten jo aiemmin tuli esille, kansallinen lainsdddantd mahdollistaa vain ns. sddntdpohjaisen
automaation piitoksenteossa, eiki se ei salli tekodlyn hyddyntimisti automatisoidussa®® paa-
toksenteossa. Hallinnollinen pditoksenteko liittyy kaikkeen viranomaistoimintaan, mutta paa-
toksenteon tyypit ja volyymit vaihtelevat suuresti eri hallinnonalojen vélilld. Massaluonteisia
eli suuria madrid samankaltaisia padtoksid tehdddn esimerkiksi Verohallinnossa verotusta kos-
kien ja Kansaneldkelaitoksessa sosiaaliturvaetuuksia koskien. Ymparistohallinnossa taas tyy-
pillisid ovat ympdaristéluvat, jotka ovat aina tapauskohtaisia ja edellyttdvit vaihtelevan miarian
viranomaisen harkintaa péétostd tehdessa. Tekodlyn kdyttomahdollisuuksien lisdéntyessd nih-
déankin perusteltuna selvittdd, kuinka hyvé hallinto olisi mahdollista turvata tilanteessa, jossa
harkinnanvarainen piitoksenteko toteutettaisiin kokonaan tekoélyn avulla.®® Tekodlyn potenti-
aalisista kayttokohteista automaattinen paiatoksenteko onkin toisaalta tyyppind hyvin tavan-
omainen viranomaisen toimenpide ja toisaalta taas oikeudellisesti hyvin merkittdva, silld se on
julkisen vallan kayttdd eli viranomaisen yksipuolista puuttumista yksityisen oikeuksiin. Teko-
dlyasetuksen voimaantulon voidaan odottaa voimistavan kansallista keskustelua asiasta, silld
asetuksen voimaantulon my6td unionin oikeudelliset raamit tekodlyn hyddyntdmiselle on ase-
tettu. Nykyhallituksemme onkin asettanut tavoitteekseen tekodlyn kidyton mahdollistamisen vi-

ranomaisen automatisoidussa paitoksenteossa.®’

8 K. esim. DigiFinland 2024; Elinkeinoeldmén keskusliitto 2024.

85 Automatisoitu padtoksenteko on hallintolain 53 e §:n toisen momentin mukaan rajattu sellaisten asioiden ratkai-
semiseen, joihin ei sisélly seikkoja, jotka edellyttivét tapauskohtaista harkintaa™ tai joihin sisdltyvét tapauskoh-
taista harkintaa edellyttavit seikat virkamies tai muu asian késittelija on arvioinut”.

8 Paasikivi ym. 2022, s. 53.

87 Valtioneuvosto 2023, s. 112, Pdéministeri Petteri Orpon hallituksen ohjelma 20.6.2023.
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Sosiaali- ja terveyshuolto maassamme kérsii raha- ja tyontekijapulasta, mutta tekoédlyn laajem-
man kéayttoonoton voidaan odottaa tulevaisuudessa tuovan helpotusta molempiin ongelmiin.
Tekodlyé voitaisiin hyddyntéda esimerkiksi potilaskirjausten automatisointiin, mika siéstaisi sii-
hen ammattilaiselta kuluvaa aikaa ja toisaalta mahdollistaisi ammattilaisen keskittymisen poti-

laskontaktiin.®®

Poliisin yksi keskeinen tehtivi on rikosten ennalta ehkiisy® ja tekoilyi olisi mahdollista hyo-
dyntdd myos siind. Ennakoivalla poliisitoiminnalla (predictive policing) tarkoitetaan erilaisten
analyysitekniikoiden soveltamista potentiaalisten poliisin véliintuloa vaativien tapahtumien
tunnistamiseksi ja siten rikosten ennalta estimiseksi seké tilastollisten menetelmien hy6dynté-
misti tapahtuneiden rikosten selvittimiseksi.”® Téssd tutkielmassa ennakoivalla poliisitoimin-
nalla tarkoitetaan poliisin rikoksia ennalta ehkéisevii toimintaa, jossa hyddynnetddn tekoély-
tekniikoita. Suomessa tekoélyd ei ennakoivassa poliisitoiminnassa ainakaan toistaiseksi kéy-
tetd’!, vaikka tekodlyn hyddyntdminen rikosten ennalta ehkiisyssé poliisin strategisiin tavoit-

teisiin’? kuuluukin.

8 DigiFinland 2024, s. 16.

8 Poliisilain (872/2011) 1 luvun 1 §.

% Perry ym. 2013, s. 1-2.

91 Ks. Riekkinen ja Séderholm 2023, s. 302-303.

%2 Siséministerio 2019: ENSKA Poliisin ennalta estivin tydn strategia 2019-2023, s. 35-36. Uutta strategiaa i
titd kirjoittaessa ole julkaistu, mutta ei ole syytd epdilld, etteiko tekodlyn hyodyntdminen rikosten ennalta eh-
kaisyssé kuuluisi edelleen poliisin tavoitteisiin.
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3 Tekodilyasetus ja sen soveltaminen viranomaistoimintaan

3.1 Tekoélyasetuksen tausta ja tavoitteet

Tekoélyasetuksen voimaantuloa on edeltidnyt vuosien tyd. Lahtolaukauksen asetuksen valmis-
telulle voitaneen katsoa olleen Euroopan tekoilystrategia®, jonka tavoitteena on, paitsi teko-
dlyn kdyttoonoton tehostaminen EU:ssa, myo0s tarvittavan eettisen ja oikeudellisen kehyksen
luominen sen hyodyntdmiselle. Luotettavaa tekodlyn kehittdmisté ja kdyttod koskevat eettiset
ohjeet™ ilmestyiviitkin komission perustaman korkean tason asiantuntijaryhmin tyon tuloksena
vuonna 2019. Selkeitd suuntaviivoja asetukselle asetettiin komission julkaisemassa tekoélya
koskevassa valkoisessa kirjassa, jossa selkedsti tunnistettiin tarve unionin yhteiselle tekoélya
koskevalle lainsdddidnndlle sisimarkkinoiden toimivuuden varmistamiseksi myds tekoélytek-
nologioiden siintelyd koskien.”> Valkoisessa kirjassa komissio myos ehdottaa tekoilyi koske-
van siintelyn ldhtokohdaksi riskiperusteista ldhestymistapaa®, misti sittemmin asetuksessa
sdddettiinkin.

Komissio antoi ehdotuksensa tekoilyasetukseksi 21.4.2021.%

Poliittinen yhteisymmarrys ase-
tuksesta Euroopan parlamentin ja neuvoston vililld saavutettiin joulukuussa 2023. Virallisesti
Euroopan parlamentti hyvéksyi tekoélyasetuksen maaliskuussa 2024 ja neuvosto toukokuussa
2024. Tekodlyasetus julkaistiin Euroopan unionin virallisessa lehdessd 12.7.2024 ja se astui
voimaan 1.8.2024. Asetuksen soveltaminen alkaa 113 artiklan nojalla pddosin 2.8.2026. Ase-
tuksen I ja II lukujen soveltaminen alkaa kuitenkin jo 2.2.2025, mika tarkoittaa esimerkiksi,
ettd kiellettyjd tekodlyyn liittyvid kadyténtdjd koskevia sddnnoksié aletaan soveltaa jo tuosta pii-

vistd lahtien.

Tekoédlyasetuksen tavoitteista sdddetdén sen 1 artiklan 1 kohdassa. Sen mukaan asetuksen ta-

voitteena on:

”parantaa sisdmarkkinoiden toimintaa ja edistdd ihmiskeskeisen ja luotettavan tekodlyn kayttoonottoa,
samalla kun varmistetaan terveyden, turvallisuuden, perusoikeuskirjassa vahvistettujen perusoikeuksien,
mukaan lukien demokratia, oikeusvaltio ja ympériston korkeatasoinen suojelu, tekoélyjarjestelmien hai-
tallisilta vaikutuksilta unionissa, ja tukea innovointia.”

93 Euroopan komissio 2018b, Tekoily Euroopassa. Ks. myds Euroopan komissio 2018a, Koordinoitu tekodlysuun-
nitelma.

% Tekodlyd kisittelevi korkean tason asiantuntijaryhmi 2019, Luotettavaa tekoilyd koskevat eettiset ohjeet.

%5 Euroopan komissio 2020, Valkoinen kirja tekodlystd, s. 10—11.

% Euroopan komissio 2020, s. 19; Independent high-level expert group on artificial intelligence 2019b, s. 37-38.
7 Euroopan komissio 2021.
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Asetuksen keskeinen tavoite on siten sisdmarkkinoiden toimivuuden turvaaminen myos teko-
dlyjéarjestelmid unionissa kehitettidessd ja hyodynnettiessi. Asetuksen oikeusperusta onkin Eu-
roopan unionista tehdyn sopimuksen (SEUT)*® 114 artikla, jonka nojalla unionilla on toimivalta
saannelld sisimarkkinoiden toimintaa. Tekodlyasetuksen voidaankin katsoa edustavan ennen
muuta tuoteturvallisuuslainsiidintod.”® Tekoilyasetuksen siitimistd EU-asetuksena perustel-
laan asetuksen johdanto-osassa myos silld, ettd asetuksen tavoitteet voidaan saavuttaa parem-
min unionin tasolla kuin jdsenvaltioiden kansallisten lainsdddéntdjen, jotka voisivat erota toi-

sistaan merkittivistikin, kautta.'®°

Unionissa kdyttoon otettavan tekodlyn tulee asetuksen tavoitteen mukaan olla ihmiskeskeisti
ja luotettavaa. Kumpaakaan termid ei itse asetuksessa ole médritelty tarkemmin, joten niiden
tulkinnassa lienee perusteltua kdyttda apuna jo aiemmin mainittuja luotettavaa tekodlya koske-

101

via eettisid ohjeita. Oikeudellista sitovuutta mainituilla ohjeilla ei kuitenkaan ole.™" Thmiskes-

keinen tekodly kuvataan eettisissd ohjeissa inhimillisten arvojen asettamiseksi keskidoon niin

tekodlyn kehittimisessi, hyddyntimisessi kuin valvonnassakin.!??

Ihmiskeskeisyys voitaisiin
ehkad tiivistdd tavoitteeseen lisdtd ihmisten hyvinvointia, joka kuitenkin tulee ymmartia laajasti
siten, ettd se kattaa myds ihmisen ympériston ja nykyhetken lisdksi huomioi myos tulevaisuu-
den. Kéytinnossd tdimé voidaan varmistaa turvaamalla etenkin Euroopan unionin perussopi-
muksissa ja perusoikeuskirjassa vahvistetut perusoikeudet.'® Niihin kuuluvien terveyden, tur-
vallisuuden sekd muiden perusoikeuskirjassa vahvistettujen perusoikeuksien, kuten demokra-
tian, oikeusvaltion ja ympdriston korkeatasoisen suojelun turvaaminen kuuluu myds teko-

dlyasetuksen tavoitteisiin. Asetuksen tavoitteena on turvata ndmé oikeudet nimenomaisesti te-

kodlyjérjestelmien haitallisilta vaikutuksilta.

Luotettava tekodly muodostuu eettisten ohjeiden mukaan kolmesta eri tekijésti, joita ovat 1)

lainmukaisuus, 2) eettisyys ja 3) luotettavuus.!® Jokainen niistd on luotettavan tekoilyn

%8 Euroopan unionin toiminnasta tehty sopimus (konsolidoitu toisinto), saatavissa: [https://eur-lex.europa.eu/legal-
content/FI/TXT/HTML/?uri=CELEX:12016E/TXT], luettu 26.11.2024.

9 Ks. Mir 2024, s. 3-4.

100 Asetuksen johdanto-osan 176 kohta. Ks. myds Euroopan komissio 2021, s. 7, ehdotus tekoélyasetukseksi.

101 Tekoily kisittelevd korkean tason asiantuntijaryhmi 2019, s. 12.

102 Tekoily kisittelevd korkean tason asiantuntijaryhmi 2019, s. 47.

103 Tekoily kisittelevd korkean tason asiantuntijaryhmi 2019, s. 47.

104 Suomenkielinen kieliversio luotettavasta tekodlystd on hieman epilooginen, silld siind luotettavuus on myds
luotettavuuden osatekijd. Osatekijéné luotettavuutta kuvataankin tarkemmin tekoélyjérjestelmén teknisend ja so-
siaalisena luotettavuutena (Tekodlyi késitteleva korkean tason asiantuntijaryhmi 2019, s. 6). Englanninkielisessi
kieliversiossa luotettava tekodly on ’trustworthy AI” ja osatekijané luotettavuudesta kéytetddn termid 'robust’ (In-
dependent high-level expert group on artificial intelligence 2019a, s. 5), miké onkin paljon selkedmpi ilmaisutapa.
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ehdoton, mutta ei kuitenkaan vilttimitti riittdvi edellytys.!% Lainmukaisuus tarkoittaa voi-
massa olevan lainsiidinndn ja eettisyys taas eettisten periaatteiden ja arvojen noudattamista.'%
Eettisissd ohjeissakin listataan neljd nimenomaisesti eettistd periaatetta tai oikeammin eettista
vaatimusta (ihmisen itsemdarddamisoikeuden kunnioittaminen, vahinkojen vélttiminen, oikeu-
denmukaisuus ja selitettidvyys), joita tekodlyn parissa toimijoiden tulisi aina pyrkid noudatta-
maan.'%” Luotettavuudella tarkoitetaan tekoélyn niin teknisti kuin sosiaalistakin luotettavuutta,

miki kattaa koko tekoilyjérjestelmin elinkaaren.!'%

Tekodlyasetuksen tavoitteena on my0s tukea innovointia. Innovoinnin tukemiseksi katsotaan
asetuksen johdanto-osan 8 kohdan mukaan itse asetuksen sddtdminen, joka luo unionille yhte-
ndiset sddnnot tekodlyn kehittdmiseksi. Lisdksi asetuksen 1 artiklan 2 kohdan g alakohdan mu-
kaan asetuksessa vahvistetaan innovointia tukevat toimenpiteet, joissa keskitytdén erityisesti
pk-yrityksiin, joihin luetaan myds startup-yritykset. Innovointia tukevista toimenpiteisté sadde-
tddn asetuksen VI luvussa. Asetuksella on siten varsin monta erilaista tavoitetta, mika tulee to-
denndkdisesti aiheuttamaan lukuisia tulkintaerimielisyyksid, kun asetusta aletaan sovelta-

maan.'?

3.2 Keskeiset kisitteet

3.2.1 Tekodlyjarjestelmé

Tekoélyasetuksen keskeisin késite on tekodlyjarjestelma, silld mééritelmén mukaisuus ratkaisee
asetuksen soveltumisen. Tekodlyjérjestelmé maéritelladn asetuksen 3 artiklan 1 kohdassa. Sen

mukaan tekoélyjérjestelmalld tarkoitetaan:

”konepohjaista jérjestelméd, joka on suunniteltu toimimaan kayttoonoton jélkeen vaihtelevilla autono-
mian tasoilla ja jossa voi ilmetd mukautuvuutta kiyttdonoton jélkeen ja joka péittelee vastaanottamastaan
syotteestd eksplisiittisié tai implisiittisid tavoitteita varten, miten tuottaa tuotoksia, kuten ennusteita, si-
saltdd, suosituksia tai padatoksid, jotka voivat vaikuttaa fyysisiin tai virtuaalisiin ympéristdihin”

Maiiritelmd perustuu Taloudellisen yhteistyon ja kehityksen jarjeston (Organisation for
Economic Cooperation and Development, OECD) tekoélyneuvoston suositukseen.''? Asetuk-

sen johdanto-osan 12 kappaleen mukaan asetuksen tekodlyjirjestelméan maédritelmin tulee olla

105 Tekoilyé kisittelevi korkean tason asiantuntijaryhmi 2019, s. 6.
106 Tekoilyd kisittelevd korkean tason asiantuntijaryhmi 2019, s. 48.
107 Tekoilyé kisittelevd korkean tason asiantuntijaryhmi 2019, s. 14.
108 Tekodlyi kisittelevi korkean tason asiantuntijaryhmi 2019, s. 48.
109 Ks. myds Lindroos-Hovinheimo 2024b, s. 69.

10 OECD 2019, s. 3; European commission 2021, s. 2.
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mahdollisimman yhdenmukainen kansainvilisten organisaatioiden tyon kanssa, silld se edistda
esimerkiksi oikeusvarmuutta ja kansainvilistd yhteistyotd. Tekodlyneuvosto péivitti tekodlyjér-
jestelmin miiritelmid vuonna 2024 ja tekodlyasetuksessa siidetty tekodlyjirjestelmin ki-
site madritelldankin ldhes identtisin sanamuodoin OECD:n médritelmén kanssa. Tekodlyjarjes-
telmén madrittely tiysin yksiselitteisesti on kuitenkin mahdotonta johtuen etenkin siité, ettei
kyseessé ole vain yksi teknologia, vaan runsaasti erilaisia teknologioita, jotka lisdksi kehittyvit

valtavalla vauhdilla.

Tekoélyasetuksessa tekodlyjirjestelmin miarittely perustuu tekodlyjdrjestelmén tiettyihin omi-
naisuuksiin ja kykyihin eikd spesifiseen tekniseen kuvaukseen. Téstd syystd mééritelmén voi-
daan arvioida olevan melko joustava ja soveltuvan myds tekoilyteknologioiden kehittyessi.'!?
Toisaalta esimerkiksi autonomisuuden ja péittelykyvyn késitteiden madrittely voi olla vaikeaa,
miki lisd4 asetuksen tekoilyjirjestelmin miiritelmén epidvarmuutta.!'® Tekodlyjirjestelmin
maédrittelyyn liittyvien epavarmuuksien vahentdmiseksi komission onkin laadittava asetuksen
96 artiklan 1 kohdan f alakohdan nojalla suuntaviivat asetuksen tekoélyjérjestelmian maaritel-
min soveltamisesta osana asetuksen toimeenpanoa.''* Tarkempi ohjeistus onkin tarpeen ase-

tuksen mahdollisimman yhdenmukaisen soveltamisen varmistamiseksi jasenvaltioissa.

Tekodlyjérjestelmin keskeisid ominaisuuksia ovat sen paittelykyky, eriasteinen itsendisyys teh-
tdvien suorittamisessa sekd mukautuvuus eli itseoppimiskyky, jotka erottavat sen yksinkertai-
semmista ohjelmistojirjestelmisti.'!* Pittelykyvyn, joka voidaan saavuttaa esimerkiksi kone-
oppimismenetelmin, ansiosta tekoélyjirjestelméi voi oppia, tehdd johtopéatoksid sekd mallin-
nuksia.!'¢ Lisiksi jirjestelmén autonomisuus mahdollistaa ndiden toimintojen toteuttamisen ai-
nakin osittain riippumatta ihmisen toimista tai ohjauksesta.!!” Hyvin olennaista méiritelmissi
on myos se, ettd se ei asetuksen johdanto-osan 12 kappaleen mukaan kata sddntépohjaista au-
tomaatiota, joka perustuu yksinomaan luonnollisten henkiléiden méairittelemiin sddnt6ihin teh-
tdvien suorittamiseksi automaattisesti. Tekoélyjirjestelmin maaritelmassd saantdpohjainen au-
tomaatio on tulkittava poissuljetuksi kisitteiden “vaihtelevilla autonomian tasoilla” ja “’joka

paéttelee” nojalla, silld sdéantopohjainen automaatio ei toimi lainkaan autonomisesti eika silla

I OECD 2024, s. 7.

112 Lemley ja Casey 2020, s. 357.

113 Castan 2024, s. 330.

114 L uonnos niistd ohjeista onkin julkaistu helmikuussa 2025 (European Commission 2025a).
115 Tekodlyasetuksen johdanto-osan 12 kappale.

116 Tekodlyasetuksen johdanto-osan 12 kappale.

117 Tekodlyasetuksen johdanto-osan 12 kappale.
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ole paittelykykyé. Asetuksen mukaisen tekodlyjirjestelmén méaritelmén tulkinnassa on 3 ar-
tiklan 1 kohdan lisdksi tukeuduttava sen johdanto-osan 12 kappaleeseen, jossa kuvataan ase-
tuksen tarkoittamaa tekodlyjdrjestelmdd sddnnostd seikkaperdisemmin. Tekodlyjarjestelmén
madrittelyssa voi olla tarpeen etsié tulkinta-apua my0s asetuksen liitteessé III kuvatuista suuri-
riskisisti tekodlyjirjestelmisti.''® Tekoilyjirjestelmin médrittelyssd keskeisti on siis tunnistaa
asetuksessa sille asetetut edellytykset (ominaisuudet), jotta voidaan mééritelld, onko kyseessi

asetuksen mukainen tekodlyjirjestelma vai ei.

3.2.2 Kayttdonottaja, kayttdtarkoitus ja tarjoaja

Téssd tutkielmassa tarkastellaan tekoélyasetuksen vaikutuksia viranomaisen nakdkulmasta, kun
viranomainen toimii tekodlyjdrjestelmén kiyttdonottajana. Kiyttoonottajalla tarkoitetaan ase-
tuksen 3 artiklan 4 kohdassa luonnollista tai oikeushenkild4, viranomaista, virastoa tai muuta
tahoa, joka kéyttdd valvonnassaan tekodlyjdrjestelmdd. Termid ’valvonnassaan’ ei avata asetuk-
sen tekstissd tarkemmin, mutta sen on tulkittava tarkoittavan paitsi kdyttoonottajan tarpeisiin
erikseen kehitettyd ja timén kdyttoon ottamaa tekodlyjérjestelmad, myos yleiskdyttoistd teko-
ilyjarjestelmad!!?, kuten esimerkiksi Microsoftin Copilotia. Luonnollista henkil4, joka kiyttia
tekodlyjirjestelmidd muuhun kuin ammattitoimintaan, ei kuitenkaan pidetd asetuksen mukai-
sena kdyttdonottajana. Asetuksen johdanto-osassa kdyttdonottajan midritelméé ei juuri avata
ylld mainittua sdédnnostad tarkemmin, vaan siind todetaan lisdksi vain, ettd tekodlyjirjestelmén
tyypisti riippuen sen kiyttd voi vaikuttaa muihin henkildihin kuin kiyttddnottajaan.'?® Kiyt-
toonottajalle asetetaankin tekoilyasetuksen nojalla erityisii velvollisuuksia'?!, joten kdyttddn-
ottajan maédrittely ja tunnistaminen ovat sekd asetuksen soveltamisen ettd tdmén tutkielman

kannalta olennaista.

Tekodlyjérjestelmin kayttotarkoituksen méarittiminen asetuksen soveltamisen kannalta tér-
kedd, silld sen perusteella médrittyy toisaalta se, kuuluuko tietty tekoélyjirjestelmi asetuksen

soveltamisalaan ylipddtiédn ja toisaalta, kuuluuko se asetuksen 5 artiklan nojalla kiellettyihin

118 K. Schuett 2023, s. 78, joka esittii, etti tekodlyjirjestelmin méiiritelmi asetuksessa ei tyhjene 3 artiklan 1
kohdassa esitettyyn méaaritelmaan.

119 Asetuksen 3 artiklan 66 kohdan mukaan yleiskdyttoiselld tekodlyjirjestelmilld tarkoitetaan “tekodlyjérjestel-
méd, joka perustuu yleiskéyttoiseen tekodlymalliin ja joka kykenee palvelemaan erilaisia tarkoituksia seké suo-
rassa kdytossi ettd muihin tekoélyjérjestelmiin integroituna”. Asetuksen johdanto-osan 99 kohdan mukaan ”’[s]uu-
ret generatiiviset tekodlymallit ovat tyypillinen esimerkki yleiskéyttdisestd tekoédlymallista”.

120 Tekoélyasetuksen johdanto-osan 13 kappale.

121 Suuririskisten tekoilyjirjestelmien kiyttoonottajien velvollisuuksista sifdetiifin 26 artiklassa ja tiettyjen teko-
alyjarjestelmien kayttoonottajia koskevista avoimuusvelvoitteista sdddetddn 50 artiklassa. Néitd velvoitteita kasi-
tellddn tarkemmin luvussa 4.
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tekodlyjarjestelmiin. Kéayttotarkoituksella tarkoitetaan asetuksen 2 artiklan 12 alakohdan mu-

kaan:

”kdyttdd, johon tarjoaja on tarkoittanut tekodlyjarjestelmdn, mukaan lukien erityinen kdyttdyhteys ja eri-
tyiset kéyttdolosuhteet, siten kuin ne on maéiritelty tiedoissa, jotka tarjoaja on antanut kiyttoohjeissa,
markkinointi- tai myyntimateriaaleissa ja -ilmoituksissa seké teknisessd dokumentaatiossa”

Tekodlyjarjestelmin kayttotarkoituksen maarittid siten jérjestelmén tarjoaja ja se on médritel-
tiva sithen liittyvissd dokumenteissa. Tarjoajalla tarkoitetaan asetuksen 3 artiklan 3 kohdan mu-
kaan tekodlyjérjestelmin kehittdjaa tai kehityttidjaa. Koska tdmén tutkielman kohteena tarkas-
tellaan viranomaista nimenomaisesti tekodlyjérjestelmén kéyttoonottajana eiké tarjoajana, mika
viranomainen voisi kylld myds olla, ei tarjoajan mééritelmaa kasitelld tissi kuitenkaan tarkem-

min.

3.2.3 Profilointi

Profiloinnilla tekodlyasetuksessa tarkoitetaan 3 artiklan 52 alakohdan mukaan samaa kuin tie-

tosuoja-asetuksen'?? 4 artiklan 4 alakohdassa. Sen mukaan profilointi on:
”mitd tahansa henkildtietojen automaattista kisittelyd, jossa henkildtietoja kdyttdmaélld arvioidaan luon-
nollisen henkil6n tiettyjd henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piir-
teitd, jotka liittyvit kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen, tervey-
teen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttdytymiseen, sijain-
tiin tai liikkeisiin”
Tietosuojatyoryhmén ohjeistuksen mukaan profiloinnilla on kolme keskeistd elementtid, jotka
ovat 1) tietojen késittelyn automaattisuus, 2) késittelyn koskeminen henkilotietoja ja 3) ettd
kasittelyn tarkoituksena on luonnollisen henkilon henkilékohtaisten ominaisuuksien arvi-
ointi.'? Profiloinnilla on keskeinen merkitys asetuksen mukaiselle tekodlyjirjestelmien luokit-
telulle, silld se voi olla peruste tekodlyjarjestelméan kieltdmiselle esimerkiksi 5 artiklan 1 kohdan
d alakohdan nojalla. Lisdksi kaikki luonnollisten henkildiden profilointia suorittavat asetuksen
liitteessa I1I tarkoitetut tekodlyjérjestelmait luokitellaan asetuksen 6 artiklan 3 kohdan 3 alakoh-

dan nojalla aina suuririskisiksi, vaikka niihin muutoin soveltuisi 6 artiklan 3 kohdan ensimmai-

sessd alakohdassa sdddetty poikkeus suuririskiseksi luokitteluun.

122 Buroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivini huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

123 WP29 2018, s. 6-8; Korpisaari ym. 2022, Luku: Profilointi.
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3.3 Soveltamisala ja suhde muuhun lainsdddant66n

Tekoélyasetuksen soveltamisala mééritellddn asetuksen 2 artiklassa, ja sitd voidaan pitdéd sekd
aineellisesti ettd alueellisesti laajana. Tekodlyasetusta sovelletaan 1&dhtokohtaisesti kaikkiin
unionin alueella markkinoille saatettaviin ja sen alueella kéytettdviin tekodlyjarjestelmiin niin
julkisella kuin yksityiselldkin sektorilla. Asetusta ei kuitenkaan sovelleta aloihin, jotka eivit
kuulu unionin oikeuden soveltamisalaan. Asetusta ei siten sovelleta kansalliseen turvallisuuteen
liittyviin tekodlyjdrjestelmiin. Asetuksen soveltamisalan ulkopuolelle jidvat myds sotilaallisiin,
puolustuksellisiin ja kansalliseen turvallisuuteen liittyvit tekoélyjirjestelméit, samoin kuin tie-
teellistd tutkimusta ja kehittdmistd varten olevat tekodlyjdrjestelmét. Asetusta ei sovelleta
myo6skéédn tekodlyjdrjestelmid ja -malleja koskevaan tutkimus- ja kehittimistoimintaan ennen
niiden markkinoille saattamista tai kiyttdonottoa eiki vihiisen riskin'** avoimeen ldhdekoo-

diin perustuviin tekoélyjérjestelmiin.

Tekoédlyasetus on EU-asetus, joten se on suoraan jisenvaltioissa sovellettavaa unionin oikeutta.
Asetuksella on sddntelykohteensa monikdyttéisyyden vuoksi yhtyméikohtia moneen muuhun
unionin voimassa olevaan sdddokseen. Viranomaistoiminnan nidkokulmasta keskeisté on eten-
kin tekodlyasetuksen suhde tietosuojalainsddadéntoon, jonka soveltamiseen asetuksella ei ole
tarkoitus vaikuttaa.'?> Asetuksen toisena oikeusperustana onkin SEUT:n 16 artikla, joka turvaa
oikeuden henkildtietojen suojaan. Esimerkiksi tekodlyjirjestelmien kdyttoonottajien, joihin so-
velletaan tekodlyasetusta, tulee asetuksen 2 artiklan 7 kohdan nojalla noudattaa yleisti tieto-
suoja-asetusta ja muita unionin tietosuojaa koskevia siidoksii.!?® Poikkeuksista, jotka koskevat
henkilGtietojen késittelyd tietyissd tekodlyjérjestelmien kehittdmiseen liittyvissd tilanteissa,
sdddetddn asetuksen 10 artiklan 5 kohdassa ja 59 artiklassa. Tietosuoja-asetus on teknologia-
neutraalia, mutta automatisoituja yksittdispdétoksid koskevan 22 artiklan sdantelyn kautta se
vaikuttaa my0s tekodlyjérjestelmien kdyttoon, koska niitd voidaan hyddyntdd myos luonnollisia

henkil6itd koskevassa automatisoidussa paitoksenteossa.

Asetuksen johdanto-osan 1 kohdan mukaan [t]alld asetuksella varmistetaan tekodlyyn perus-
tuvien tavaroiden ja palvelujen vapaa litkkuvuus rajojen yli, miké estdd jasenvaltioita asetta-

masta tekodlyjdrjestelmien kehittdmistd, markkinoille saattamista ja kdyttéd koskevia

124 Asetuksen mukaiset riskiluokat kuvataan luvussa 3.4.

125 Asetuksen johdanto-osan 10 kappale.

126 Yleisen tietosuoja-asetuksen (EU) 2016/679 lisiksi siidoksilld tarkoitetaan asetusta (EU) 2018/1725 seké di-
rektiiveji 2002/58/EY ja (EU) 2016/680.
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rajoituksia, ellei sitd nimenomaisesti sallita télld asetuksella.” Mirin mukaan edelld mainittua ei
tule kuitenkaan ymmartéé siten, ettd se rajoittaisi jasenvaltioiden mahdollisuutta séédella teko-
dlyjarjestelmien kayttod julkishallinnossa, vaan ettd jdsenvaltiot eivét voi asettaa yksityiselle
sektorille lisdrajoituksia koskien tekodlyjirjestelmien kehittamistd, markkinoille saattamista ja
kiyttddnottoa.'?” Tdmi johtuu siité, ettd tavaroiden ja palvelujen vapaa liikkuvuus on luotu
kansalaisia ja liike-elimi4 varten eiki se kosketa julkishallintoa.'?® Julkinen hallinto ei siis voi
vastustaa kansallista lainsditdjad vetoamalla sithen, ettd EU-asetus mahdollistaa niiden kehittda
ja kiyttdi tiettyd tietokoneohjelmaa ilman lisirajoituksia.'?’ Tekodlyasetuksella ei siten voida
vaikuttaa jisenvaltioiden hallinnollisiin menettelyihin'*’ ja jisenvaltiot voivat tisti syysti te-
kodlyasetuksen estdmattd sdétéd kansallisesti siitd, miten tekodlyjérjestelmid voidaan kéyttaa
esimerkiksi hallinnollisessa padtoksenteossa. Néin ollen se, ettd kansallisessa lainsdddannossa
on sallittu vain sddntépohjainen automatisoitu paatoksenteko, jossa asian mahdollisesti vaati-
maa tapauskohtaista harkintaa ei voi korvata tekoilyjirjestelmii hyddyntien'®!, ei ole ristirii-
dassa tekodlyasetuksen kanssa. Toisaalta se, ettd kansallisessa lainsdddédnnossa sdddetdén auto-
matisoidusta pddtoksenteosta ja nimenomaisesti rajataan pois tekodlyn hyddyntdminen siind,
sulkee tdlld hetkelld voimassa olevan lainsdddanndn nojalla pois mahdollisuuden hyddyntida

tekodlya (tdysin) automatisoidussa paatoksenteossa.

Asiassa huomionarvoista on myds, ettd kansallinen automaattista paatoksentekoa koskeva lain-

sadadanto koskee luonnollisten henkildiden lisiksi oikeushenkilditd!3?

, vaikka tietosuoja-asetuk-
sen 22 artiklan yksittdispaatoksid koskeva kielto koskee vain luonnollisia henkil6itd koskevien
tietojen eli henkil6tietojen késittelyd. Automaattista paatoksentekoa koskevan lainsdéddannon
esitdiden mukaan on kuitenkin katsottu perustelluksi ulottaa sdéntely myos oikeushenkil6ihin,
silld hallintolain mukaiset paitokset voivat koskea seki luonnollisia ettii oikeushenkilditi.!??

Lisdksi edelld mainittu ratkaisu katsottiin perustelluksi my0s etenkin hyvédn hallinnon

127 Mir 2023, s. 249. Vaikka Mir ei artikkelissaan kommentoikaan tekoilyasetuksen lopullista versiota, ovat tissi
viitatut nikemykset valideja myds asetuksen lopullisen version suhteen. Ks. myds Mir 2024, s. 13.

128 Mir 2023, s. 249.

129 Mir 2023, s. 249.

130 Ks. Mir 2011, s. 24; Mir 2023, s. 249: EU-lains4idéntoékin soveltaessaan jisenvaltioiden viranomaiset noudat-
tavat ko. jdsenvaltion kansallista hallintolainsédddant6éd ja epdvarmaa on, voisiko unionilla edes olla toimivaltaa
sditdd jasenvaltioita sitovaa hallintotoimintaa koskevaa sédntelya.

BUHE 145/2022 vp, s. 99, 147.

132 HE 145/2022 vp, s. 84-85.

133 HE 145/2022 vp, s. 84-85.
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turvaamiseksi.!** Kansallinen lainséfdintd siis mahdollistaa nykyisin tietosuoja-asetuksen 22
artiklassa lahtokohtaisesti kielletyn henkildtietoja koskevan yksittdispaatoksen tekemisen laissa
sdddetyin edellytyksin. Tietosuoja-asetuksen 22 artikla koskee kuitenkin vain henkil6tietojen
kisittelyd, joten se ei sddntele automatisoitua paitoksentekoa, kun késittelyn kohteena eivét ole
henkildtiedot, kuten oikeushenkil6d koskevat tiedot. Hyvidn hallinnon turvaamiseksi automati-
soitua paédtoksentekoa koskeva sdéntely on kuitenkin kansallisessa lainsédéddédnndssé katsottu pe-
rustelluksi ulottaa my0s oikeushenkil6ihin, joten kansallinen lainsdddénto rajoittaa automati-
soidun pédidtdksenteon soveltamisalaa tietosuoja-asetusta laajemmin ja siten estdé tekoalyjérjes-

telmien hyddyntdmisen myos oikeushenkil6itd koskevassa automatisoidussa paatoksenteossa.

3.4 Riskiperusteisuus eli asetuksen mukainen tekodlyjirjestelmien luokittelu
3.4.1 Yleistd

Tekodlyn ihmisen hyvinvointia edistévit sovellusmahdollisuudet ovat mittavat, mutta se voi
synnyttdd myoOs riskejéd ja vahingoittaa unionissa oikeudellisesti suojattuja yleisid etuja ja pe-
rusoikeuksia.'?® N4ill4 oikeuksilla tarkoitetaan esimerkiksi vapautta ja tasa-arvoa seké oikeutta
yksityis- ja perhe-elimin suojaan ja hyviin hallintoon.!?® Tekoélyasetuksessa sééntelyn 13hto-
kohtana onkin riskiperusteisuus. Se tarkoittaa, ettd tekoidlyjdrjestelmiin kohdistuva sdintely
riippuu niisti aiheutuvan riskin voimakkuudesta ja laajuudesta.!®’ Riskilli tarkoitetaan asetuk-
sessa sen 3 artiklan 2 kohdan mukaan haitan esiintymisen todennikdéisyyden ja haitan vakavuu-

den yhdistelmaa.

Tekodlyjarjestelmét jaetaan asetuksessa niiden aiheuttaman riskin mukaan neljaan ryhméén: 1)
kielletyt (unacceptable risk), 2) suuririskiset (high-risk), 3) rajalliset riskit (limited risk) ja 4)
vahaiset riskit (minimal risk/ low risk) (Kuvio 1). Néistd kolmea ensiksi mainittua ryhméaa saé-
delliizin asetuksella velvoittavin sdinndksin'*®, kun taas viimeiseksi mainitun ryhmin kohdalla
asetuksen tavoitteena on vain vapaaehtoisesti noudatettavien kiiytinteiden'* soveltamisen edis-

tdminen. Ryhmien 2 ja 3 (suuririskiset ja rajalliset riskit) osalta tekodlyjarjestelmistd aiheutuu

134 HE 145/2022 vp, s. 84-85. Automatisoitua piitdksentekoa koskevan siintelyn ulottamisessa oikeushenkilihin
on perusteluissa katsottu tirkedksi varmistaa my0s perustuslain 118 §:ssé sdddetyn virkavastuu koskien myds oi-
keushenkilditd koskevia paédtoksid. Perustuslakivaliokunta on ottanut ko. asiaan kantaan useissa lausunnoissaan,
ks. etenkin PeVL 62/2018 vp, s. 6-9; PeVL 70/2018 vp, s. 3—4; PeVL 78/2018 vp, s. 5-6; PeVL 7/2019 vp, s. 11.
Virkavastuun tarkastelu tekodlyjarjestelmid hyddynnettiessa jaa kuitenkin tdmaén tutkielman aiheen ulkopuolelle.
135 Asetuksen johdanto-osan 5 kappale.

136 Asetuksen johdanto-osan 28 kappale ja 48 kappale.

137 Asetuksen johdanto-osan 26 kappale.

138 Asetuksen johdanto-osan 26 kappale.

139 Asetuksen 95 artiklan 1 kohta.
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riskejd, joiden kuitenkin katsotaan olevan siedettdvissd asianmukaisten riskihallintatoimenpi-
teiden avulla.'* Jokaista neljdd ylld mainittua riskiryhméi tarkastellaan tarkemmin seuraavissa

alaluvuissa.

Tédmin tutkielman tarkastelun ulkopuolelle jéddvén yleiskdyttdisten tekodlymallien sddntelyn
osalta on tdssd yhteydessd kuitenkin syytd tuoda esille, ettd yleiskédyttdisten tekodlymallien
sddntely tekodlyasetuksessa on toteutettu V luvussa erillddn tekodlyjarjestelmiin kohdistuvasta
sadntelystd.!*! Yleiskiyttdisiin tekodlymalleihin kohdistuva séiintely jakautuu asetuksessa kah-
teen kategoriaan, joista tiukempi sdéntely koskee 55 artiklan nojalla yleiskayttdisié tekodlymal-
leja, joihin liittyy systeeminen riski.!*? Yleiskiyttdisiin tekodlymalleihin kohdistuva siintely
kohdistuu 53-55 artiklojen nojalla ennen kaikkea niiden tarjoajiin. Jos yleiskédyttdinen tekoély-
malli on osa suuririskistd tekodlyjdrjestelméa, tulee se myos suuririskisid tekoélyjérjestelmia

koskevan sdantelyn piiriin.

140 Ks. Novelli ym. 2024, s. 7. Riskienhallintaa kiisitelldin tarkemmin luvussa 4.

141 Komission alkuperiinen ehdotus tekodlyasetukseksi (Euroopan komissio 2021), joka annettiin 21.4.2021, ei
sisdlld yleiskéyttoisid tekodlymalleja koskevaa sdédntelyd, koska suurten kielimallien laaja kéyttdkelpoisuus tuli
esille vasta vuoden 2022 marraskuussa (OpenAl:n ChatGPT-keskustelubotin julkistus). Sddntelyn erillisyys on
perusteltua myos sen vuoksi, ettd yleiskdyttdinen tekodlymalli ei ole sama asia kuin tekodlyjirjestelma tai yleis-
kayttdinen tekodlyjdrjestelmé, vaan yleiskdyttdisen tekodlymallit ovat tai voivat olla tekoélyjérjestelmaén tai yleis-
kayttdisen tekodlyjdrjestelmén osia (Ks. Bond ja Abbady 2025, s. 829).

142 Systeemiselld riskilld tarkoitetaan tekodlyasetuksen 3 artiklan 65 kohdan mukaan riskid, joka on yleiskdyttdis-
ten tekodlymallien vaikutuksiltaan merkittidville suorituskyvylle ominainen ja jolla on merkittdva vaikutus unionin
markkinoihin niiden kattavuuden tai kansanterveyteen, turvallisuuteen, yleiseen turvallisuuteen, perusoikeuksiin
tai koko yhteiskuntaan kohdistuvien tosiasiallisten tai kohtuudella ennakoitavissa olevien kielteisten vaikutusten
vuoksi ja jota voidaan levittdd laajamittaisesti koko arvoketjussa”.
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*Kielletyt tekoélyyn liittyvat kdytdnnot, esim.
subliminaaliset tekniikat

*Hyviksytty riski, suurin osa
asetuksen sdéntelystéd kohdistuu

*Esim. chatbotit,
avoimuusvelvoitteita

Rajallinen riski

*Suurin osa
Vihiinen riski jéarjestelmistd, ei
sitovaa sddntelya

Kuvio 1. Kaavamainen kuvio tekodlyasetuksen neliportaisesta riskiluokittelusta. Valtaosa tekodlyjdrjes-
telmistd luokittuu vihdisen riskin jéirjestelmdksi.

3.4.2 Kielletyt tekodlyyn liittyvat kaytdnnot

Tietyistd tekodlyyn liittyvistd kdytanndistd perusoikeuksille aiheutuvat riskit on arvioitu niin
suuriksi, ettd ne on katsottu perustelluksi kieltdd kokonaan. Téllaisiin kdytdntoihin liittyy ma-
nipulointia, hyvéksikdyttod ja sosiaalista valvontaa ja ne ovat erityisen haitallisia joko yksilon
tai yhteiskunnan tai molempien kannalta.'*> Osa kielletyistd kiytinndisti, kuten sosiaalinen
pisteytys ja ennakoiva poliisitoiminta ilman epdilya rikollisesta toiminnasta, ovat tyypillisid au-
toritddristen maiden, kuten esimerkiksi Kiina, poliisivoimien kdytdssd olevia valvontakei-
noja.!* Kielletyisti tekodlyyn liittyvisti kiytinnoisti sdidetisin asetuksen 5 artiklassa. Sen no-
jalla kielletdén seuraavat tekodlyjérjestelmét:
a) subliminaaliset tekniikat, joita henkild ei tietoisesti havaitse, sekd tarkoituksellisesti ma-
nipuloivat ja harhaanjohtavat tekniikat,
b) luonnollisten henkildiden tai henkildoryhmien haavoittuvuuksia hyddyntivit jirjestel-
mat,
¢) luonnollisten henkildiden tai henkiloryhmien arviointi heidén sosiaalisten ominaispiir-

teiden perusteella eli sosiaalinen pisteytys,

143 Asetuksen johdanto-osan 28 kappale.
144 Ks. esim. Neuwirth 2023, s. 8; Mir 2024, s. 7.
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d) luonnollisten henkildiden rikokseen syyllistymisen todennékdisyyden arviointi, joka
perustuu yksinomaan profilointiin tai heiddn ominaisuuspiirteisiinsé,

e) kasvojentunnistustietokantojen luominen tai laajentaminen kohdentamattomalla hara-
voinnilla internetista tai valvontakamerakuvista,

f) luonnollisten henkildiden tunteiden paittely tyOpaikalla tai oppilaitoksissa,

g) biometriset luokittelujirjestelmit, joissa luonnolliset henkildt luokitellaan heidén bio-
metristen tietojen perusteella esimerkiksi tiettyyn rotuun kuuluvaksi tai padtellaan nai-
den poliittisia mielipiteitd ja

h) reaaliaikaisten biometristen etitunnistusjérjestelmien kaytto julkisissa tiloissa lainval-

vontatarkoituksissa.

Naistéd kohta e, eli kasvojentunnistustietokantojen luominen tai laajentaminen kohdentamatto-

malla haravoinnilla internetisté tai valvontakamerakuvista'*

, vaikuttaisi sdddoksen tekstin ja
johdanto-osassa esitettyjen perusteluiden'*® nojalla olevan ehdottomasti kielletty, kun taas mui-
hin kiellettyihin kdytantoihin liittyy eriasteisia poikkeuksia koskien tekodlyjdrjestelmén kéyt-
totarkoitusta. Huomattava toki on, ettei asetuksen johdanto-osan teksti ole samalla tavalla oi-
keudellisesti sitovaa kuin varsinaisten sdédnnosten teksti, vaikka johdanto-osan keskeinen funk-
tio onkin toimia tarvittaessa apuna siinndsten tulkinnassa.'*’ Reaaliaikaisten biometristen eti-
tunnistusjérjestelmien kayttd julkisissa tiloissa on esimerkiksi sallittu asetuksen 5 artiklan 1
kohdan h alakohdan nojalla, jos se on ehdottoman vilttiméatonta esimerkiksi kadonneiden hen-

kildiden etsimisessd tai luonnollisten henkildiden henkeen tai fyysiseen turvallisuuteen kohdis-

tuvan merkittdvin ja vilittoman uhan ehkdisemisessa.

Tulkintaa siitd, kuuluuko tekoélyjérjestelma kiellettyihin vai suuririskisiin jouduttaneen kay-
madn ainakin niiden jarjestelmien osalta, joiden kéyttotarkoitukset ovat ldahelld toisiaan, mutta
joista osa on mairitelty kielletyiksi ja osa taas suuririskisiksi.'*® Niihin kuuluvat esimerkiksi

ainakin ennakoivaa poliisitoimintaa koskevat kielletyt kéytinteet ja suuririskiset

145 Tim4 kielto perustuu tapaukseen, jossa yhdysvaltalainen yritys nimeltiéin Clearview Al haravoi kehittiménsi
sovelluksen avulla kohdentamattomasti kasvokuvia sosiaalisesta mediasta ja muista internetldhteistd ja loi niistéd
valtavan tietokannan, johon se myi padsyn lukuisille lainvalvontaviranomaisille ja yksityisille yrityksille. Euroo-
passa tietosuojaviranomaiset osoittivat téllaisen henkil6tietojen kerdémisen ja kisittelyn olevan tietosuojalainsaa-
dénndn vastaista. Tietosuojaviranomaiset ovat nostaneet yritystd vastaan kanteita, jotka ovat johtaneet sakkojen
tuomitsemiseen yritykselle. (Ks. Kindt ja Jasserand 2025, s. 126, 132; ks. myds Hill 2020).

146 Asetuksen johdanto-osan 43 kappale.

147 Ks. Heijer ym. 2019, s. 3-5.

148 Titi kirjoitettaessa komissio on juuri julkaisut luonnoksen ohjeista koskien kiellettyji tekodlyyn liittyvid kiy-
ténteitd (European Commission 2025b, s. 12).
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tekodlyjarjestelmait, joista sdddetddn asetuksen 5 artiklan 1 kohdan d alakohdassa ja liitteen II1

6 kohdan d alakohdassa.

3.4.3 Suuririskiset tekoélyjarjestelmait

Merkittdvin osa tekodlyasetuksen siséltdmaistd sddntelystd kohdistuu suuririskisiin tekodlyjér-
jestelmiin, joiden luokittelusta sdddetéén 6 artiklan 1 ja 2 kohdassa. Suuririskiseksi luokitellaan
ensinnékin sellainen tekodlyjirjestelmé, joka on tarkoitettu kaytettavéksi tuotteen turvakompo-
nenttina tai se on itse tuote, joka kuuluu asetuksen liitteessd I luetellun unionin yhdenmukais-
tamislainsdddédnnon soveltamisalaan, ja sille on tehtdvd kolmannen osapuolen suorittama vaa-
timusmukaisuuden arviointi kyseisen tuotteen saattamiseksi markkinoille tai kdyttoon otta-
miseksi. T#llaisia tuotteita ovat esimerkiksi lelut, hissit, radiolaitteet ja l4dkinnélliset laitteet.'*
Turvakomponentilla tarkoitetaan asetuksen 3 artiklan 14 kohdan mukaan tuotteen tai tekodly-
jarjestelmdn komponenttia, joka on olennainen tuotteen tai tekodlyjérjestelmén turvallisuuden

kannalta tai jonka vika tai toimintahdirid vaarantaa ihmisten terveyden ja turvallisuuden tai

omaisuuden turvallisuuden.

Suuririskisiksi tekodlyjirjestelmiksi asetuksessa luokitellaan myos sen liitteessa 11 listatut te-
kodlyjérjestelmét. Ne ovat timén tutkielman kannalta keskeisid, silld useimmat kyseisista teko-
ilyjarjestelmisti liittyvit olennaisesti viranomaistoimintaan.!>® Suuririskisid tekoélyjérjestel-
mid ovat liitteen I1I nojalla sellaiset tekoélyjérjestelmait, joita kiytetdén seuraaviin tarkoituksiin
liitteessa 111 tarkoitetulla tavalla: 1) biometrinen tunnistaminen, 2) kriittinen infrastruktuuri, 3)
yleissivistdva ja ammatillinen koulutus, 4) tyollistiminen, henkildstohallinto ja itsendisen am-
matinharjoittamisen mahdollistaminen, 5) vilttiméttomien yksityisten ja vélttiméttomien jul-
kisten palvelujen ja etuuksien saatavuus ja kiyttod, 6) lainvalvonta, 7 ) muuttoliikkeen hallinta,
turvapaikka-asiat ja rajavalvonta seki 8) oikeudenhoito ja demokraattiset prosessit.'’! Ne on
luokiteltu suuririskisiksi, silld ne voivat aiheuttaa merkittdvaa haittaa luonnollisten henkildiden
terveydelle tai turvallisuudelle tai perusoikeuksille.'>? Viranomainen voi esimerkiksi liitteen I11
5 kohdan a alakohdan nojalla kdyttdd tekodlyjirjestelméé sen arviointiin, onko luonnollinen

henkil6 oikeutettu vilttdmattomain julkiseen etuuteen tai palveluun. Télld voi olla merkittava

149 Asetuksen johdanto-osan 50 kappale.

130 Ks. myds Mir 2024, s. 8.

31 Ljitteen III muuttamisesta sdddetddn 7 artiklassa. Sen mukaan komissiolla on 97 artiklan mukaisesti valta antaa
delegoituja sddadoksid liitetta 111 koskien.

152 Asetuksen johdanto-osan 46 ja 48 kappale.
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vaikutus esimerkiksi henkilon toimeentuloon ja se voi loukata hinen perusoikeuksiaan, kuten

oikeutta sosiaaliturvaan.'>?

Poikkeuksista liitteessd III luokiteltuihin suuririskisiin tekodlyjirjestelmiin sdddetidin asetuksen
6 artiklan 3 kohdassa. Sen mukaan tekoélyjarjestelméda ei ole pidettdva suuririskisend, jos se ei
aitheuta merkittdvad vahingon riskid luonnollisen henkilon terveydelle, turvallisuudelle tai pe-
rusoikeuksille, eikd se vaikuta olennaisesti paatdksenteon tulokseen. Niin ollen liitteessa II1
mainittua tekoélyjérjestelmii ei ole pidettidva suuririskisend, jos a) kyseessad on suppea menet-
telyllinen tehtdva, b) sen tarkoituksena on parantaa aiemmin suoritetun ihmisen toiminnan tu-
losta, c) sen tarkoituksena on havaita padtoksentekotapoja tai poikkeamia aiemmista paatok-
sentekotavoista tai d) sitd kdytetddn valmistelutehtivissi, joka koskee liitteen III mukaisten
kiyttdtapausten kannalta merkityksellistd arviointia.!>* Niiden asetuksen sallimien poikkeusten
osalta on tirkedd varmistaa, ettei poikkeusmahdollisuutta vaarinkdytetd suuririskisiin tekoély-
jérjestelmiin kohdistuvien vaatimusten vilttimiseksi.'>> Edelld mainituista poikkeuksista huo-
limatta liitteen I mukaista tekoélyjérjestelmda on 6 artiklan 3 kohdan 3 alakohdan nojalla aina

pidettdva suuririskisend, jos se suorittaa luonnollisten henkildiden profilointia.

Suuririskisen tekodlyjérjestelmin erottaminen muusta kuin suuririskisestd voi olla varsin vai-
keaa ja se on myds ongelmallista asetuksen toimeenpanon suhteen. Téstd syystd komission on
annettava 6 artiklan 5 kohdan nojalla viimeistdéan helmikuun 2026 alussa esimerkkilistaus kos-
kien suuririskisten ja muiden kuin suuririskisten tekoélyjarjestelmien kéyttotapauksia. Ohjeis-
tus on tervetullut ja edistéineen asetuksen yhteniisti soveltamista jisenvaltioissa.'>® Suuririski-
sen tekodlyjarjestelman tunnistamisessa avuksi voi olla myds komission vastikdin julkaisema

ohjeluonnos koskien kiellettyji tekodlyyn liittyvid kdytinteitd. !>’

3.4.4 Rajalliset riskit

Tietosuoja-asetuksessa ei terminologisesti sdddelld ‘rajallisia riskejd” sisdltdvid tekodlyjarjes-

telmié. Tietyille tekoélyjérjestelmille asetetaan sen sijaan 50 artiklassa avoimuusvelvoitteita,

153 Asetuksen johdanto-osan 58 kappale.

154 Asetuksen johdanto-osan 53 kappaleessa kuvataan tarkemmin kiyttdtapoja, joiden toteutuessa liitteessé 11T lis-
tattua tekodlyjarjestelmia ei ole pidettdva suuririskisend. 6 artiklan 3 kohdan toisen alakohdan muuttamisesta sda-
detdin artiklan 6—7 kohdissa. Niiden nojalla komissiolla on 97 artiklan mukaisesti valta antaa delegoituja saddoksia
6 artiklan 3 kohdan toisen alakohdan muuttamiseksi.

155 Hoffmeister 2024, s. 200-201.

156 Ks. myds Hoffmeister 2024, s. 201.

157 Buropean Commission 2025b, s. 12.
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jotka tiettyjen tekodlyjdrjestelmien osalta ovat riippumattomia siité, luokitellaanko ne suuriris-
kisiksi vai ei.!*® Niiti tekodlyjirjestelmii kutsutaan yleisesti tekolyjirjestelmiksi, joihin liittyy
rajallisia riskejd (pois lukien tietysti ne, joihin kohdistuu avoimuusvelvoitteita, mutta jotka 6
artiklan mukaan luokitellaan suuririskisiksi tekodlyjarjestelmiksi). Rajallisia riskejd katsotaan
asetuksen 50 artiklan mukaan liittyvén luonnollisten henkildiden kanssa suoraan vuorovaiku-
tuksessa oleviin tekodlyjirjestelmiin, joita ovat esimerkiksi keskustelubotit (chatbot), sekd syn-

teettistd ja/tai manipulatiivista (syvividrenndkset) sisiltod tuottaviin tekodlyjérjestelmiin.'>

Tunteiden tunnistamiseen ja biometriseen luokitteluun arkaluontoisten tai suojattujen ominai-
suuksien tai ominaispiirteiden mukaisesti kaytettavit tekoélyjarjestelmit luokitellaan asetuksen
liitteen III ensimmaisen kohdan nojalla suuririskisiksi, jos niiden kéytt6 on sallittua unionin tai
kansallisen lainsddddannon nojalla. Tunteentunnistusta tai biometristd luokitusta tekeviin teko-
dlyjérjestelmiin kohdistuu 50 artiklan nojalla myds avoimuusvelvoitteita, mutta tdysin selvdi
asetuksen tekstin perusteella ei ole, voiko biometristd luokittelua tekevéén tekodlyjarjestelmadn
kohdistua tietyissd tilanteissa vain 50 artiklan mukaisia avoimuutta koskevia velvoitteita, jos
luokittelu ei perustu arkaluontoisiin tai suojattuihin ominaisuustietoihin.!*® Toisin sanoen,
voiko biometristd luokittelua tekeva tekoélyjarjestelma joissain tilanteissa luokittua vain rajal-
lisen riskin jédrjestelmédksi? Tunteiden tunnistamiseen kaytettavit tekoélyjarjestelmit ovat liit-
teen III ensimmadisen kohdan c¢ alakohdan mukaan luokiteltava selvésti aina suuririskiseksi ja

nithin kohdistuu myd6s 50 artiklan mukaisia avoimuusvelvoitteita.

3.4.5 Vihaiset riskit

Tekoélyasetuksen riskiperusteisessa ldhestymistavassa muut kuin asetuksessa maaritellyt kiel-
letyt, suuririskiset ja rajallisen riskin (mukaan lukien yleiskdyttoiset tekodlymallit) tekoély;jér-
jestelmit kuuluvat luokkaan "vdhéisen riskin” tekodlyjarjestelmét. Valtaosa tekoélyjérjestel-
misti kuuluu tihin luokkaan'®! eiki tekoilyasetuksessa aseteta niille mitii#in sitovia velvoitteita.
Téllaisia vdhdisen riskin tekodlyjarjestelmid ovat esimerkiksi videopelit ja roskapostisuodatti-

met.!6?

158 Asetuksen johdanto-osan 132 kappale.

159 K. myos Novelli ym. 2024, s. 6.

160 Ks. Edwards 2022, s. 12: tekoilyasetusluonnoksen (Euroopan komissio 2021) biometristi luokittelua ja tunnis-
tamista koskeva pohdinta ja asetuksen johdanto-osan 132 kappale.

161 S5derlund ja Larsson 2024, s. 10.

162 Ks. esim. Novelli ym. 2024, s. 6.
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3.5 Tekoélyasetus viranomaistoiminnan nakdkulmasta
3.5.1 Yleistd

Tarkastelen tdssd luvussa tekodlyasetuksen vaikutuksia luvussa 2 esittelemiini esimerkkeihin
tekodlyn nykyistd ja potentiaalisista kdyttotapauksista viranomaistoiminnassa. Olennaisin ky-
symys koskee luonnollisesti sitd, mihin riskiluokkaan kukin kéyttotapaus tekodlyasetuksen no-
jalla luokittuu, silld sen perusteella madraytyvit kyseiseen tekodlyjarjestelméddn kohdistuvat
asetuksessa sdddetyt vaatimukset. Tarkastelen esimerkkeja alkaen niistd kéyttGtapauksista, joi-
hin liittyy eniten riskejd. Esimerkkitapaukset ja niiden riskiluokitukset 16ytyvét kootusti Taulu-

kosta 1.

Ennen esimerkkitapausten tarkastelua késittelen kuitenkin tekodlylukutaitoa, josta viranomai-
sen on tekodlyjédrjestelmén kéyttoonottajana huolehdittava riippumatta kéytetyn tekoélyjirjes-

telmin riskiluokasta. Tekoilylukutaidosta sifdetiin asetuksen 4 artiklassa'®® seuraavasti:

”[t]ekodlyjérjestelmien tarjoajien ja kdyttdonottajien on parhaansa mukaan toteutettava toimenpiteitd,
joilla ne varmistavat henkildstonsd ja muiden niiden puolesta tekoélyjérjestelmien toiminnasta ja kdytosta
vastaavien henkildiden riittdvéin tekodlylukutaidon, minka yhteydessa otetaan huomioon heididn tekninen
tietdimyksensé, kokemuksensa, koulutuksensa ja tekodlyjarjestelmien kayttoyhteys sekd henkildt tai hen-
kiléryhmét, joihin tekodlyjérjestelmid on maara kayttia.”

Tekodlylukutaitoa voisi lyhyesti kuvata riittdviksi ymmarrykseksi kdytdsséd olevan tekodlyjér-
jestelmén toiminnasta ja sen vaikutuksista sen kiyttotarkoituksen mukaiseen toimintaan. Teko-
dlylukutaitoa edellytetdin, jotta toisaalta tekodlyjirjestelmistd saatava hydty voitaisiin maksi-
moida ja toisaalta taas, jotta samalla voidaan suojella perusoikeuksia, terveyttd, turvallisuutta
ja mahdollistetaan tekoilyjirjestelmien demokraattinen valvonta.'®* Riittdvin tekodlylukutai-
don voidaankin katsoa olevan asetuksen asianmukaisen noudattamisen ja tiytdntdGnpanon
edellytys.'® Tekoilylukutaitoa edellytetiin tekodlyjirjestelmien tarjoajilta ja kiyttddnottajilta.
Toisin sanoen niiden on huolehdittava henkildstonséd ja muiden niiden puolesta toimivien hen-
kiloiden riittavésti tekodlylukutaidosta. Asetuksen johdanto-osan 20 kappaleessa esitetddn kui-
tenkin, ettd riittdva tekodlylukutaito olisi oltava ” tarjoajilla, kdyttdonottajilla ja henkil6illa, joi-
hin vaikutukset kohdistuvat”, jotta ”’he ymmartivét tarvittavat késitteet ja voivat tehda tekoély-
jarjestelmid koskevia tietoon perustuvia péaiatoksid”. Mikadli viranomaistoiminnassa kéytetdin
tekodlyjarjestelmad, jolla on vaikutuksia luonnollisiin henkil6ihin tai oikeushenkildihin, on

ndhddkseni kuitenkin viranomaisen velvollisuus huolehtia oma-aloitteisesti siitd, ettd nailld

163 Mainitun artiklan soveltaminen on alkanut 2.2.2025.
164 Asetuksen johdanto-osan 20 kappale.
165 Asetuksen johdanto-osan 20 kappale.
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henkil®illd on riittédva tekodlylukutaito. Toisin sanoen viranomaisen on ilman asianosaisen hen-
kilon nimenomaista pyyntdd annettava saataville riittivit tiedot tekodlyjarjestelman hyddynti-

misestd ja sen mahdollisista vaikutuksista asianosaiseen.

Komission tulisi lisdksi Euroopan tekoidlytoimiston tukemana edistdd tekodlylukutaitoa ylei-
sesti ja yhdessé jdsenvaltioiden kanssa edistéd vapaaehtoisten kdytédnnesddntdjen laatimista te-
kodlyn kehittdmisestd, toiminnasta ja kdytostd vastaavien henkildiden tekoédlylukutaidon paran-
tamiseksi.'® Hoffineister nikee tekodlylukutaidon osalta kuitenkin tirkeini, ettd sen edisti-
miseksi ei tarjoajille ja kdyttoonottajille luoda ylimitoitettuja vaatimuksia, vaan ettd ne olisivat
kohtuullisia ja yhdenmukaisia muiden tekoélyasetuksessa sdfdettyjen vaatimusten, kuten esi-
merkiksi 9 artiklan 5 kohdan ¢ alakohdassa tekodlyjirjestelmien tarjoajille sdddetty velvoite
antaa tarvittaessa kiyttoonottajille koulutusta, kanssa.!é” Toisaalta tekodlylukutaitoa koskeva
sadnnds on myds kirjoitettu sellaiseen muotoon (esimerkiksi ’parhaansa mukaan toteutettava”),
ettei sen nojalla ole ndhdékseni helppoa perustella tdysin velvoittavia sdént6jd. Tekodlylukutai-
don edistamistd koskeva sddnnds olisikin ehkd ndhtdvd enemmaén yleissddnnoksena tai tiyden-
tdvana sddnnoksend, jonka tavoitteena on yleisesti tarjoajien ja kdyttoonottajien tekodlylukutai-
don edistiminen ottaen huomioon, ettd selvisté tekodlyjérjestelmien tarjoajien ja kdyttoonotta-

jien velvollisuuksista sdddetddn muualla asetuksessa.

3.5.2 Tekoédlyn hyddyntdminen ennakoinnissa

Tekodlyjarjestelmid voitaisiin mahdollisesti hyodyntdd ennakoimisessa esimerkiksi poliisitoi-
minnassa. Luonnollisia henkilditd koskeva ennakointi voisi kuitenkin vahingoittaa vakavasti
perusoikeuksia, minkd vuoksi tietyt ennakointiin liittyvét kdytdnnot on tekodlyasetuksessa kiel-
letty'®® ja tietyt taas luokiteltu suuririskisiksi.'®® Asetuksen 5 artiklan 1 kohdan d alakohdan

mukaan kiellettyd on!”°

“tekodlyjarjestelméin markkinoille saattaminen, kdyttdonotto titd erityistarkoitusta varten tai kayttd luon-
nollisia henkil6itd koskevien riskinarviointien tekemiseen, jotta voidaan arvioida tai ennustaa sen riskié,
ettd luonnollinen henkild syyllistyy rikokseen, kun tdmé perustuu yksinomaan luonnollisen henkilon

166 Asetuksen johdanto-osan 20 kappale.

167 Hoffmeister 2024, s. 196.

168 Kielletyisti tekodlyyn liittyvistd kdytdnnoistd sdddetddn asetuksen 5 artiklassa ja sen soveltaminen on alkanut
2.2.2025.

169 Ks. asetuksen johdanto-osan 42 ja 59 kappaleet.

170 Kiellettyjd kiytintdjd koskevan ohjeluonnoksen mukaan ollakseen timén kohdan mukaan kiellettyd, tulee kaik-
kien kolmen sddnndksessé asetetun edellytyksen tdyttyd (European Commission 2025b, s. 65-66). Edellytykset
ovat 1) tekodlyjarjestelman markkinoille saattaminen, kdyttoonotto tai kayttd artiklan tarkoittamaan tarkoitukseen,
2) tekodlyjérjestelma on tarkoitettu arvioimaan tai ennustamaan luonnollisen henkilon riskié syyllistyd rikokseen
ja 3) arviointi perustuu ainoastaan luonnollisen henkilon profilointiin tai hinen persoonallisuuspiirteidensa ja per-
soonallisuusominaisuuksien arviointiin.
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profilointiin tai hédnen persoonallisuuspiirteidensi ja persoonallisuusominaisuuksiensa arviointiin; titi
kieltoa ei sovelleta tekoélyjérjestelmiin, joita kdytetddn tukemaan ihmisen tekeméé arviointia jonkun hen-
kilon osallistumisesta rikolliseen toimintaan, kun arvio jo perustuu objektiivisiin ja todennettavissa ole-
viin tosiseikkoihin, jotka liittyvit suoraan rikolliseen toimintaan”

Edelld mainitun kohdan perusteella luonnollisen henkilon rikokseen syyllistymisen riskin arvi-
ointi tai ennustaminen tekoélyjérjestelmid hyddyntden on kielletty, kun se perustuu pelkéstaan
profilointiin tai muutoin hénen henkilokohtaisten ominaisuuksiensa, kuten esimerkiksi kansal-
lisuus, syntymépaikka tai velkataso, arviointiin ilman epdilya rikolliseen toimintaan osallistu-
misesta.!”! Syyttémyysolettaman nojalla luonnollisia henkil®iti tulisi aina arvioida heidén to-
siallisen kayttdytymisensi perusteella eikd rikosepdilyn tulisi koskaan perustua mihinkéén mui-
hin seikkoihin.!”? Asetuksen johdanto-osan 42 kappaleen nojalla kielto ei kuitenkaan koske sel-
laista riskianalytiikkaa, joka ei perustu yksildiden profilointiin tai yksildiden persoonallisuus-
piirteisiin ja persoonallisuusominaisuuksiin. Téllaisia ovat esimerkiksi tekodlyjirjestelmat,
jotka kayttavit riskianalytiikkaa yritysten talousrikosten todennédkoisyyden arvioimiseksi epdi-

lyttévien liiketoimien perusteella.'”

Edelld kuvatun kaltainen rikokseen syyllistymisen riskin arviointi tai ennustaminen tekoélyjér-
jestelmid hyodyntden on kuitenkin asetuksen nojalla sallittu, jos jérjestelmaa kéytetddn tuke-
maan ihmisen tekemai arviointia, jonka perusteella kohteena olevan luonnollisen henkilén on
objektiivisiin ja todennettavissa oleviin tosiseikkoihin pohjautuen perusteltua syytd epéilld osal-
listuvan rikolliseen toimintaan. Tdma lienee tulkittava siten, ettd kyseessd olevaa luonnollista
henkil6a on perusteltua syyté epiilld osallistumisesta rikolliseen toimintaan, ja timén arvion on
tehnyt ihminen eika tekoélyjérjestelmé. Epdselvéksi kuitenkin sddnndstekstin ja johdanto-osan
tekstin perusteella jad, kuinka merkittdvasta rikollisesta toiminnasta on oltava kyse, jotta rikok-
siin syyllistymisen riskin arviointi tai ennakointi olisi sallittua ja kuinka pitkdan sitd olisi mah-
dollista toteuttaa. Toisin sanoen, mahdollistaako asetus yksilon rikokseen syyllistymisen riskin
arvioinnin tai ennustamisen tekodlyjérjestelmid kéyttden riippumatta siitd, minkilaiseen rikok-
seen timédn on aiemmin todettu syyllistyneen. Voisiko lainvalvontaviranomainen esimerkiksi
profiloida luonnollisia henkil6itd sen perusteella, ettd ndma ovat syyllistyneet kertaluonteisesti
lieviin litkennerikkomuksiin? Todenndkdisesti unionin lainséétijan tarkoitus on kuitenkin, ettad

kukin jdsenvaltio tdydentdd tekoélyasetuksen ennakoivaa poliisitoimintaa koskevaa unionin

171 Asetuksen johdanto-osan 42 kappale.
172 Ks. asetuksen johdanto-osan 42 kappale.
173 Asetuksen johdanto-osan 42 kappale.
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sadntelyd kansallisella sddntelylld. Olennaista kuitenkin on, ettei tekodlyasetus tdysin kielld

luonnollisiinkaan henkildihin kohdistuvaa ennakoivaa poliisitoimintaa.'”*

174 Ks. Fair Trials ja EDRi 2022; European Parliament 2023a; 2023b; 2023c: Monet kansalaisjirjestot ja Euroopan
parlamentti esittivit tekoédlyasetuksen valmisteluvaiheessa, ettd ennakoiva poliisitoiminta tulisi sisdllyttdd ilman
poikkeuksia kiellettyihin tekodlyjarjestelmiin. Néin ei kuitenkaan tapahtunut, ks. myds European Commission

2025b, s. 67.
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Taulukko 1. Esimerkkejd tekoédlyn hyddyntdmisestd julkisella sektorilla nykyisin (Tilanne = (+)) ja sen potentiaalisista kdyttokohteista (Tilanne = (?)). Tapauksia on
kuvattu tarkemmin tekstissa.

Tilanne Toiminta Toiminta-alue Tekoiilyratkaisu  Riskiluokka* OrganisaatioesimerkKki
+ Aineistojen kerdys, tiivistelmdt, analysointi, visu-  Hallinnollinen valmistelu M365 Copilot Vihiinen riski Helsingin kaupunki
alisointi
+ Paperisten aineistojen digitointi koneluettavaan Hallinnollinen valmistelu Sovellettu Vihiinen riski Verohallinto
muotoon
+ Patenttihakemusten arviointi Hallinnollinen valmistelu [PRally Vihiinen riski PRH
+ Ohjevideoiden tekstitys Viestintd Sovellettu Vihdinen riski Verohallinto
+ Kirjaston aineistojen tehokkaampi/alykkaampi Tietohallinto Sovellettu Vihiinen riski Helsingin kaupunki
hy6dyntdminen
? Potilaskirjausten automatisointi Sosiaali- ja terveyshuolto Vihéinen riski
+ Neuvonta Asiakaspalvelu Chatbot Rajallinen riski Helsingin kaupunki, Verohallinto,
PRH
+ Kuvien tuottaminen Viestinté Sovellettu Rajallinen riski Verohallinto
? Automaattinen paitoksenteko Koko julkinen hallinto Suuririskinen
? Ennakoiva poliisitoiminta Rikosten ennalta ehk&isemi- Suuririskinen/kiel-
nen letty

*Perustelut riskiluokalle esitetdén tekstissa.
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Suuririskiseksi sdddetdén tekodlyasetuksen 6 artiklan 2 kohdan nojalla asetuksen liitteesséd I11
tarkoitetut tekodlyjérjestelmét. Liitteen III 6 kohdan mukaan suuririskisid ovat lainvalvontaan
kaytettavit tekodlyjarjestelmaét, jos niiden kéytto on sallittua asiaa koskevan unionin tai kansal-
lisen lainsddaddnnon nojalla. Ennakoivaa poliisitoimintaa koskevan liitteen I1I 6 kohdan d ala-

kohdan mukaan suuririskisid ovat sellaiset

”[t]ekodlyjérjestelmait, joita on tarkoitus kdyttdd lainvalvontaviranomaisten toimesta tai niiden puolesta
tai unionin toimielinten, elinten, toimistojen tai virastojen toimesta lainvalvontaviranomaisten tueksi
luonnollisen henkilon rikokseen tai rikoksen uusimiseen syyllistymisen riskin arvioinnissa muutenkin
kuin direktiivin (EU) 2016/680['7*] 3 artiklan 4 kohdassa tarkoitetun luonnollisten henkildiden profiloin-
nin perusteella, tai luonnollisten henkildiden tai ryhmien persoonallisuuspiirteiden ja persoonallisuus-
ominaisuuksien tai aiemman rikollisen kayttdytymisen arvioinnissa”

Mainittua sdédnnostd voidaan pitda 5 artiklan 1 kohdan d alakohtaa tdydentdvani sddnndksend,
jonka nojalla sellaiset luonnollisen henkilon rikokseen syyllistymisen arviointiin tai ennakoin-
tiin kéytettidvat tekodlyjarjestelmdt, joihin ei sovelleta 5 artiklan 1 kohdan d alakohdan mukaista
kieltoa, luokitellaan suuririskisiksi.!’® Sen perusteella suuririskiksi tekoilyjirjestelmiksi luoki-
tellaan myds muita keinoja kuin profilointia!”’, luonnollisten henkildiden tai ryhmien persoo-
nallisuuspiirteitd tai persoonallisuusominaisuuksia tai aiempaa rikollista kdyttdytymistd arvioi-
vat tekoélyjirjestelmit. Ndin ollen mik4 tahansa tekoélyjirjestelmai, jota kdytetdan luonnollisen
henkildn rikokseen tai rikoksen uusimiseen syyllistymisen arviointiin, mutta jota ei ole kielletty
asetuksen 5 artiklan 1 kohdan d alakohdan nojalla, luokitellaan suuririskiseksi riippumatta kéy-
tetysti arviointikeinosta.!”® Niitikin tekodlyjirjestelmii voidaan asetuksen liitteen 111 6 kohdan
d alakohdan mukaan kayttdé lainvalvontaviranomaisen toimesta tai niiden puolesta” ”lainval-
vontaviranomaisten tueksi”. Edelld mainitun perusteella ko. jarjestelmid voidaan siten kéyttaa
viranomaistyon tukena, mutta pelkdstdén tekoélyjarjestelmén tuottamaan tietoon, jota ihminen
el ole arvioinut, ei voida perustaa esimerkiksi padtoksentekoa. Suuririskisiksi tekoélyjérjestel-
miksi ei kuitenkaan tulisi asetuksen johdanto-osan 59 kappaleen perusteella luokitella sellaisia
tekodlyjarjestelmid, jotka on erityisesti tarkoitettu kiytettéviksi vero- ja tulliviranomaisten hal-

linnollisissa menettelyissi sekd rahanpesun selvittelykeskuksissa, jotka suorittavat

175 Buroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivini huhtikuuta 2016, luonnollis-
ten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen késittelyssé rikosten en-
nalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten sekd nédiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepditdksen 2008/977/YOS
kumoamisesta.

176 Ks. myds Sachoulidou 2024, s. 120.

177 Direktiivin (EU) 2016/680 3 artiklan 4 kohdan mukainen profiloinnin miéritelmi on sanamuodoltaan identtinen
tietosuoja-asetuksen 4 artiklan 4 alakohdan mukaisen profiloinnin méaéritelmén kanssa. Tekodlyasetuksessa profi-
loinnilla tarkoitetaan samaa kuin tietosuoja-asetuksen mukaisella profiloinnilla.

178 Luokittelussa on kuitenkin huomioitava tilanteet, joissa liitteessé I1I tarkoitettua tekodlyjirjestelméi ei ole pi-
dettiva suuririskisend asetuksen 6 artiklan 3 kohdan nojalla.
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hallinnollisia tehtdvid, joissa analysoidaan tietoja unionin rahanpesunvastaisen lainsddddnnon

nojalla”, vaikka kyseiset toimet voivatkin olla luonteeltaan ennalta ehkéisevid tai ennakoivia.

Kuten jo aiemmin tuli esille liitteen II1 6 kohdassa tarkoitettuja suuririskisid tekodlyjarjestelmia
voidaan kayttdd lainvalvontaan, mikéli niiden kdyttd on sallittua asiaa koskevan unionin tai
kansallisen lainsdddédnnodn nojalla. Suomessa keskeisin poliisin toimintaa sditeleva laki on po-
liisilaki, jonka 2 luvun 10 §:ssé sédédetdédn rikoksilta ja héiri6iltd suojaamisesta eli toisin sanoen
rikosten ja héirididen ennalta ehkéisystd. Mainitun sddanndksen 1 momentin mukaan ”’[p]oliisi-
miehelld on oikeus poistaa paikalta henkil6”, jos on perusteltua olettaa timéin aiheuttavan hii-
rioté tai vaaraa. Séderholmin mukaan edelld mainittu sddnnds ei ole riittdva peruste tekodlyé
hyddyntéville ennakoivalle poliisitoiminnalle, silld sddnnoksen teksti viittaa selvidsti poliisi-
miehen paikan piilld tekemiin tilannearvioon eikd poliisilain esitdissi!” myoskdin mainita
tekodlyn hyddyntimisti henkilon kdytoksen arvioinnissa.!®® Kansallinen lainsdddintd ei ndin
ollen télld hetkelld mahdollista tekodlyn hyddyntdmistd ennakoivassa poliisitoiminnassa. Mi-
kali se tulevaisuudessa sallittaisiin, tultaisiin téllaisen toiminnan vaikutukset perusoikeuksiin
arvioimaan ensin perusteellisesti ja mahdollisen voimaantulon jdlkeen ennakoivassa poliisitoi-

minnassakin tulisi noudattaa poliisilain poliisitoimintaa ohjaavia periaatteita.'®!

3.5.3 Tekoély automatisoidussa péaatoksenteossa

Useimmat tekodlyasetuksen 6 artiklan 2 kohdassa tarkoitetuista suuririskisisté tekoélyjérjestel-
mistd, jotka listataan asetuksen liitteessé III, liittyvét viranomaisten toimintaan ja monet nimen-
omaisesti viranomaisen pédétoksentekoon. Téllaisten tekodlyjarjestelmien luokittelu suuririski-
siksi on perusteltua, silld niiden kdytolld voi olla merkittdvid vaikutuksia viranomaispéétdsten
kohteena olevien luonnollisten henkildiden perusoikeuksiin.'®? Esimerkiksi liitteen I11 5 kohdan

a alakohdan mukaan suuririskisid ovat sellaiset tekodlyjarjestelméit,

”jotka on tarkoitettu kdytettdviksi viranomaisten toimesta tai viranomaisten puolesta sen arviointiin,
ovatko luonnolliset henkildt oikeutettuja valttaméttomiin julkisen avun etuuksiin ja palveluihin, kuten
terveydenhuollon palveluihin, seka téllaisten etuuksien ja palvelujen myontdmiseen, vdhentdmiseen, pe-
ruuttamiseen tai takaisin perimiseen.”

’Arvioinnin’ on ylld mainitussa kohdassa tulkittava tarkoittavan padtoksenteon valmistelua tai

paitoksentekoa, silld se tapahtuu ’viranomaisten toimesta tai viranomaisten puolesta’ ja koskee

179 HE 224/2010 vp, s. 78-79.

180 S5derholm 2023, s. 102.

181 K. S6derholm 2023, s. 102—103.
182 Ks. Mir 2024, s. 8.
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julkisten etujen ja palvelujen saatavuutta. Asetuksen johdanto-osan 58 kappaleessa kiytetddn

’arviointi’ termin sijaan termii *méérittely’ !

, mikd on mielestini semanttisesti eli merkityk-
seltddn ldhempind péaédtdksen tai ratkaisun tekoon liittyvad, ainakin sen hetkistd, lopullisuutta.
Sddnnoksessd kaytetyn ’arvioinnin’ ja johdanto-osassa kdytetyn *méérittelyn’ on siten katsot-
tava tarkoittavan samaa asiaa eli padtoksentekoa. Toisaalta padtdksenteko voi tapahtua ’viran-
omaisten toimesta tai viranomaisten puolesta’. Ndistd ensin mainitussa tapauksessa tekodlyjér-
jestelmid kéytetddn viranomaisten ’toimesta’, minkéd on tulkittava tarkoittavan tilannetta, jossa
viranomainen hyddyntéi jarjestelmid apunaan padtoksenteossa, mutta lopullisen paitoksen te-
kee luonnollinen henkild. Jalkimmaisessé tapauksessa taas tekodlyjérjestelméd tekee arvioinnin
eli paatoksen viranomaisen ’puolesta’. Tdmadn on taas tulkittava tarkoittavan sitd, ettd tekoély-
jarjestelmi tekee pddtoksen tdysin itsendisesti ilman luonnollisen henkilon osallistumista ky-
seessd olevan yksittdisen pddtoksen tekemiseen. Néin ollen sellaiset tekoélyjérjestelmat, joita
viranomaisten olisi mahdollista hyodyntda sosiaaliturvaa koskevien pditdsten teossa luonnolli-
sen henkilon pdéatoksenteon apuna tai jotka voivat tuottaa tillaisen padtdksen tdysin itsendisesti,
luokitellaan tekodlyasetuksessa suuririskisiksi ja niiden on tiytettdva tekodlyasetuksessa suuri-
riskisille tekoédlyjarjestelmille asetetut vaatimukset. Tarkemmin néitd vaatimuksia késittelen lu-

vussa 4 koskien riskinhallintaa ja luvussa 5 koskien hyvéa hallintoa.

Viranomaisen automatisoidussa paatoksenteossa riippumatta kéytetystd teknologiasta on kes-
keistd maaritelld, onko kyseessé tdysin automatisoitu paitoksenteko vai osittain automatisoitu
paitoksenteko ja koskeeko paidtoksenteko henkildtietoja. Nédin siksi, ettd tietosuoja-asetuksen
22 artiklan 1 alakohdan nojalla luonnollisella henkil6lld on oikeus olla joutumatta tdysin auto-
matisoidun paitoksenteon kohteeksi, kun péaétokselld on hdntd koskevia oikeusvaikutuksia tai
se vaikuttaa hdneen vastaavalla tavalla merkittivisti. Edelld mainittua sdénndsté ei kuitenkaan
tietosuoja-asetuksen 22 artiklan 2 alakohdan nojalla sovelleta, jos pditdos on 1) vélttdimaton
luonnollisen henkilon ja tietojen késittelijdn tekemén sopimuksen vuoksi, 2) on hyviksytty tie-
tojen kisittelijdén sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddanndssé tai 3) pe-
rustuu luonnollisen henkilén nimenomaiseen suostumukseen. Ndin ollen myo6s tekodlyjirjes-

telmén tdysin itsendisesti tuottama luonnollista henkilod koskeva viranomaispddtos eli tdysin

183 >[j]os tekoilyjirjestelmid kidytetddn sen mddrittimiseen, olisiko viranomaisten myonnettiva tai evittdvi

téllaiset etuudet ja palvelut tai rajoitettava niitd, peruutettava ne tai perittdva ne takaisin, mukaan lukien se, onko
edunsaajilla laillinen oikeus téllaisiin etuuksiin tai palveluihin, néilld jérjestelmilld voi olla merkittdva vaikutus
henkildiden toimeentuloon ja ne voivat loukata heiddn perusoikeuksiaan, kuten oikeutta sosiaaliseen suojeluun,
syrjimattomyyteen, ihmisarvoon tai tehokkaisiin oikeussuojakeinoihin, ja ne olisi sen vuoksi luokiteltava
suuririskisiksi.” Kursiivi oma liséys.
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automatisoitu padtds on tietosuoja-asetuksen nojalla 1dhtdkohtaisesti kielletty ja kiellosta voi-
daan poiketa vain, jos jokin yll4 mainituista kolmesta edellytyksestd tiyttyy. Tekoélyasetuksen
nojalla sallitun tekodlyjarjestelmédn hyddyntdmiseen osittain automaattisessa paiatoksenteossa,
vaikka se koskisi henkilGtietoja, ei sitd vastoin vaikuttaisi olevan oikeudellisia esteitd. Tieto-
suoja-asetuksen 22 artiklan tarkoittaman paitdksen maidritelmén suhteen tulee kuitenkin huo-
mioida, etti méiritelm laaja'®* ja suomeksi 22 artiklan mukaista p#itosti voisi kuvailla parem-

min sanalla “toimi” tai jopa “toiminta”.!®

Toisaalta tekodlyasetuksen liitteen III kohdan 8 alakohdan a nojalla oikeusviranomainen voi
kayttad tekodlyjirjestelmdd vain valmisteleviin tehtdviin, kuten esimerkiksi tosiseikkojen tai
lainsddddannon tutkimiseen, silld se voi kéyttda jarjestelmid ’toimesta’ tai ’puolesta sen avusta-
miseksi’, mutta ei pelkdstddn ’puolesta’ toisin kuin esimerkiksi sosiaaliturvapddtoksia tekevit
viranomaiset.'®® Asetuksen johdanto-osan 61 kappaleessa todetaankin seuraavasti: ”[t]ekoély-
vélineiden kaytdlld voidaan tukea mutta se ei saisi korvata tuomareiden paatoksentekovaltaa tai
oikeuslaitoksen riippumattomuutta, koska lopullisten péddtdsten on myds jatkossa oltava ihmi-

sen tekemid.” Tuomareita ei siis tulevaisuudessakaan voida korvata tekoalylla.

3.5.4 Tekodly neuvonnassa ja avustavissa tehtdvissi

Yksi tavallisimmista rajallisten riskien tekodlyjirjestelmisti lienee chatbot.'®” Chatbot on tar-
koitettu olemaan suoraan vuorovaikutuksessa luonnollisten henkildiden kanssa kidyden ndiden
kanssa virtuaalista keskustelua asiakaspalvelutilanteessa. Chatbotin kanssa vuorovaikutuksessa
oleva luonnollinen henkild voisi virheellisesti luulla keskustelevansa toisen luonnollisen hen-
kilon kanssa. Téstd syystd asianomaisille luonnollisille henkildille on asetuksen 50 artiklan 1
kohdan nojalla ilmoitettava (avoimuusvelvoite), ettd he ovat vuorovaikutuksessa tekodlyjirjes-
telmén kanssa, ellei timé ole ilmeistd tietyin edellytyksin ja ottaen huomioon myds olosuhteet
ja kdyton asiayhteys. Avoimuusvelvoitteen toteuttamisessa on kiinnitettdva erityistd huomiota
haavoittuvassa asemassa oleviin ryhmiin, kuten lapsiin ja vammaisiin henkil6ihin, kun chatbot
on tarkoitettu myds heidin kiyttoonsi.!®® Tekodlyjirjestelmii koskeva avoimuusvelvoite kos-

kee asetuksen 50 artiklan 1 kohdan nojalla jirjestelmén tarjoajaa, mutta on perusteltua odottaa,

18 EUT C-634/21, kohdat 45-46.

185 [indroos-Hovinheimo 2024a, s. 541.

186 Ks. asetuksen liitteen 11 5 kohdan a alakohta ja timin luvun ensimméinen kappale.

187 Chatbotin hyddyntimisesti viranomaistoiminnassa ja hyvin hallinnon toteutumisesta ks. tarkemmin Voutilai-
nen 2018, s. 904-927: ”Chatbot-sovellus osana viranomaisten neuvontapalveluja”.

188 Asetuksen johdanto-osan 132 kappale.



40

ettei viranomainen jirjestelmin kdyttoonottajana kuitenkaan ota kayttoonsa jarjestelmid, joka
el tiytd asetuksen mukaisia avoimuusvaatimuksia. Viranomaistoiminnan keskeisiin arvoihin
kuuluva avoimuus edellyttdd, ettd ihminen tietdd, keskusteleeko hén toisen luonnollisen henki-
16n vai tekodlyn kanssa. Avoimuusvelvoitetta ei kuitenkaan 50 artiklan 1 kohdan mukaan so-

velleta lainvalvontaan liittyviin tarkoituksiin.'®’

Suurin osa esimerkkikdyttotapauksista kuuluu védhédisen riskin tekoélyjérjestelmiin, silld niitd
hyddynnetddn erilaisiin avustaviin tehtdviin, kuten tietojen hakuun ja yhteenvetojen tekemi-
seen. Niiden kehittdmiselle tai kdyttdmiselle ei tekodlyasetuksessa aseteta mitdén vaatimuksia.
Sen sijaan tdllaisten tekodlyjérjestelmien kiytossd pyritddn edistimédn vapaaehtoisten kéytin-
nesddntojen noudattamista asetuksen 95 artiklan mukaisesti. Asetuksen 112 artiklan 7 kohdan
nojalla komission on arvioitava viimeistddn 2.8.2028 ja siitd eteenpdin kolmen vuoden vélein
vapaaehtoisten kdytinnesddntdjen vaikutusta. Hieman epéselvéksi asetuksen tekstin perusteella
kuitenkin jai, kenen vastuulla vapaachtoisten kdytdnnesdéntdjen laatiminen lopulta on, silld 95
artiklan 1 kohdan mukaan ’[t]ekodlytoimiston ja jdsenvaltioiden on kannustettava ja helpotet-
tava sellaisten kiytdnnesddntojen laatimista™ ja toisaalta taas samaisen artiklan 3 kohdan mu-
kaan “’[k]aytdnnesddntdja voivat laatia yksittdiset tekodlyjdrjestelmien tarjoajat tai kdyttoonot-
tajat tai niitd edustavat jirjestot tai molemmat”. Ilmeisesti kuitenkin vapaaehtoisten kdytén-
nesddntojen laatiminen olisi johdanto-osan 165 kappaleen perusteella ensisijaisesti tekodlyjar-
jestelmien tarjoajien tehtdva. Toisaalta hyvén hallinnon periaatteet, etenkin hallintotoiminnan
avoimuus, voivat edellyttdd viranomaisen laativan kdytinnesddannot kéyttoonottamillensa teko-

dlyjarjestelmille, jolloin niiden laatiminen olisi viranomaisen velvollisuus.

Asetuksen johdanto-osan 61 kappaleessa muistutetaan, ettd oikeudenhoitoonkaan liittyen sel-
laisia tekodlyjirjestelmid, jotka on tarkoitettu puhtaasti hallinnollisiin tukitoimiin ja joilla ei ole
vaikutusta oikeudenkdyttoon yksittdistapauksissa, ei tulisi luokitella suuririskisiksi. Toisaalta
taas Sachoulidou pitdd ongelmallisena, ettd osa lainvalvontatarkoituksiin kéytettavisté tekodly-
jarjestelmisté voi asetuksen 6 artiklan 3 kohdassa sdddettyjen poikkeusten nojalla luokittua va-
héisen riskin tekodlyjirjestelmiksi.'”® Tillaisten tekodlyjérjestelmien sdéntely perustuu padosin
vapaachtoisiin kéytinteisiin, vaikka kyseisten jirjestelmien hyddyntédmiselld voi olla merkitté-

vid haitallisia  vaikutuksia  perusoikeuksiin, kuten oikeuteen oikeudenmukaiseen

189 Ks. myds asetuksen johdanto-osan 132 kappale.
190 Sachoulidou 2024, s. 121-123.
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oikeudenkiyntiin ja syyttdmyysolettamaan.'®! Asetuksen 6 artiklan 3 kohdan a alakohdan sup-
pea menettelyllinen tehtévd voi tarkoittaa esimerkiksi jasenteleméttomén datan muuntamista
jasennellyksi dataksi.!”? Perusoikeuksien turvaamiseksi asetuksen 6 artiklan 3 kohdassa sééidet-

tyjen poikkeusten tulkinta tulisi mieluummin olla suppeaa kuin laajentavaa.

91 Sachoulidou 2024, s. 121-123
192 Esimerkkejd asetuksen 6 artiklan 3 kohdan tarkoittamista poikkeuksista annetaan johdanto-osan 53 kappa-

leessa.
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4 Riskienhallinta

4.1  Suuririskiset tekodlyjirjestelmét
4.1.1 Yleistd

Tekodlyn hyodyntidmisestd aiheutuvien riskien hallinta tekodlyasetuksessa perustuu ennen kaik-
kea suuririskisiin tekodlyjirjestelmiin kohdistuvaan sdéntelyyn. Riskienhallintatoimenpiteeni
on tietysti pidettdvd my0s asetuksen 5 artiklan 1 kohdassa tarkoitettuja tekodlyyn liittyvié kiel-
lettyjé kdytént6jd, joiden osalta perusoikeuksiin kohdistuvat riskit on arvioitu niin suuriksi, ettd
téllaiset kdytdnnot on katsottu perustelluksi kieltdd. Tédssa luvussa tarkastelun kohteena on kui-
tenkin suuririskisiin tekodlyjdrjestelmiin kohdistuva riskienhallinta. Suuririskisia tekodlyjérjes-
telmiéd koskevista vaatimuksista, mukaan luettuna riskienhallintajérjestelma, sdddetdéin asetuk-
sen III luvun 2 jaksossa (8—15 artiklat). Ndiden tekodlyjarjestelmiin kohdistuvien vaatimusten
tdyttdiminen on asetuksen 16 artiklan a kohdan nojalla jérjestelmien tarjoajien velvollisuus.
Koska tdmén tutkielman tarkastelun kohteena on viranomainen tekodlyjérjestelmien kayttoon-
ottajana, kdsittelen seuraavassa kahdessa alaluvussa nimenomaan tekoélyjirjestelméin kayt-
toonottajan velvollisuuksia riskienhallinnassa. Kaikkia suuririskisten tekodlyjarjestelmien
kayttoonottajia koskevan 26 artiklan liséksi viranomaisen velvollisuuksiin kuuluu mydés 27 ar-

tiklan mukainen perusoikeusvaikutusten arviointi.

4.1.2 Kaéyttdonottajien velvollisuudet

Tekoélyasetuksessa on katsottu perustelluksi asettaa myds suuririskisten tekoélyjérjestelmien
kayttoonottajille erityisid velvollisuuksia. Ndin etenkin siksi, ettd juuri kdyttoonottajat vastaa-
vat tekoilyjirjestelmin kiytdstd ja sen toiminnan seurannasta todellisissa olosuhteissa.!®® Tar-
kastelen tésséd luvussa nditd 26 artiklassa sdddettyjd velvollisuuksia siltd osin kuin ne koskevat
kayttoonottajia yleisesti tai nimenomaisesti viranomaisia. Artiklassa on 12 kohtaa, joista kolme
ensimmadistd ja viimeinen koskevat kaikkia kadyttoonottajia tilanteesta riippumatta. Kohtien 4—
11 sovellettavuus taas riippuu tilanteesta, kayttoonottajan luonteesta tai suuririskisen tekodly-
jarjestelmin kéyttotarkoituksesta. Jatdn tarkastelun ulkopuolelle artiklan 10 kohdan koskien
biometriseen etdtunnistukseen kiytettdvien suuririskisten tekodlyjarjestelmien kéyttoonottajien
velvollisuuksia, silld kyseisid tekodlyjirjestelmid ei késitelld tdssd tutkielmassa muutoinkaan

tarkemmin.

193 Ks. asetuksen johdanto-osan 91 kappale.
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Tekodlyjarjestelmien kdyttoonottajien velvollisuuksista sdddetddn asetuksen 26 artiklassa,

jonka 1 kohdan mukaan

”[sJuuririskisten tekodlyjarjestelmien kdyttoonottajien on toteutettava asianmukaiset tekniset ja organisa-
toriset toimenpiteet varmistaakseen, ettd ne kayttdvit tillaisia jirjestelmid niiden mukana seuraavien
kayttdohjeiden mukaisesti 3 ja 6 kohdassa sdddetylla tavalla.”

Kayttoonottajien siis edellytetdén tekevén sekd sellaiset tekniset ettd organisatoriset toimenpi-
teet, joilla varmistetaan jarjestelmien kayttd niiden kayttoohjeiden mukaisesti. Néilla teknisilld
ja organisatorisilla toimenpiteilld tulkitsen tarkoitettavan kéyttoohjeiden sisédltéd siddntelevin
13 artiklan 3 kohdan d alakohdan mukaisia ihmisen suorittamia valvontatoimenpiteitd ja tekni-
sid toimenpiteitd sekid e alakohdan mukaisia tietoja esimerkiksi tarvittavista laskenta- ja laitere-
sursseista. Thmisen suorittamasta valvonnasta, jota on toisaalta pidettdva teknisend toimenpi-
teend ja toisaalta organisatorisena toimenpiteend, sdddetddn tarkemmin asetuksen 14 artiklassa
ja myo0s kayttoonottajien velvollisuuksia koskevan 26 artiklan 2 kohdassa. Kdyttoonottajien
velvollisuuksiin kuuluvat tekniset ja organisatoriset toimenpiteet on ndin ollen kirjattava teko-
dlyjarjestelmén kayttoohjeisiin, joiden tulee 13 artiklan 2 kohdan mukaan aina olla suuririskisen
tekodlyjarjestelman mukana. Asianmukaisilla kdyttoohjeilla edistetddn suuririskisten tekoély-

jérjestelmien avoimuutta ja siten niiden asianmukaista kiyttod.!**

Edelld mainittuja teknisié ja organisatorisia toimenpiteitd koskevat kdyttoonottajan velvollisuu-
det eivit kuitenkaan asetuksen 26 artiklan 3 kohdan nojalla rajoita muiden unionin tai kansalli-
sesta oikeudesta lainsddddnndstd johtuvien kayttoonottajien velvollisuuksien soveltamista.
Tama tarkoittaa, ettd asetus ei esimerkiksi esté jisenvaltioita sdéntelemésti tekodlyjirjestelmien
kiyttod tekoilyasetusta tiukemmin koskien niiden kansallista hallinnollista menettelyi.!®>
Kéayttoonottaja voi my0s vapaasti jirjestdd omat resurssinsa ja toimintansa tarjoajan ilmoitta-
mien ithmisen suorittamien valvontatoimien toteuttamiseksi. Tekodlyjirjestelmien ja kdyttoon-
ottajien moninaisuuden huomioon ottaen yksityiskohtainen siéntely koskien ihmisen suoritta-

mien valvontatoimien toteuttamisen jarjestdmista ei olisikaan tarkoituksenmukaista.

Asetuksen 26 artiklan 6 kohdassa sdddetiddn kdyttoonottajien velvollisuudesta séilyttia tekoély-

t196

jarjestelmdn automaattisesti tuottamat lokitiedot ™ siltd osin kuin téllaiset tiedot ovat heiddn

hallinnassaan. Lokitietojen kerddmisen voidaan katsoa olevan yksi edellytys sille, ettd voidaan

194 Asetuksen johdanto-osan 72 kappale.

195 Ks. luku 3.3, jossa olen kisitellyt titd aihetta tarkemmin.

196 T okitiedoilla tarkoitetaan asetuksen 12 artiklan 1 kohdan mukaan tekodlyjérjestelmissi tapahtuvien tapahtu-
mien automaattista tallentamista.
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saada ymmirrettivii tietoa siiti, miten tekodlyjirjestelmit niitd kilytettiessi toimivat.!”” Loki-
tietoja on artiklan 6 kohdan nojalla séilytettdva jarjestelmén kéyttotarkoitukseen ndhden tarkoi-
tuksenmukainen aika ja aina vahintdin kuusi kuukautta, ellei sovellettavassa unionin tai kan-
sallisessa lainsdddédnnossé toisin sdddetd. Suuririskisen tekodlyjirjestelmén kdyttdohjeisiin on
tarvittaessa asetuksen 13 artiklan 3 kohdan f alakohdan nojalla liitettdva ohjeistus lokitietojen

keradmistd, tallentamisesta ja tulkitsemista varten 12 artiklan mukaisesti.

Kéayttoonottajien on 26 artiklan 5 kohdan mukaan seurattava tekoélyjérjestelmin toimintaa
kéayttoohjeiden perusteella. Kiyttoohjeiden siséltod koskevassa 13 artiklassa ei kuitenkaan yk-
siselitteisesti mainita, ettd kdyttoohjeiden tulisi siséltdd myds jérjestelmééd koskevat seuranta-
ohjeet. Asetuksen 72 artiklan 3 kohdan mukaan ”’[m]arkkinoille saattamisen jalkeistd seurantaa
koskevan suunnitelman on oltava osa ... teknistd dokumentaatiota”. Seurantaohjeiden on tul-
kittava tarkoittavan edelld mainittua markkinoille saattamisen jilkeistd seurantaa koskevaa
suunnitelmaa, jonka laatiminen on 72 artiklan 1 kohdan nojalla suuririskisen tekoélyjérjestel-
mén tarjoajan velvollisuus. Suuririskiselle tekodlyjarjestelmélle on 11 artiklan mukaan laadit-
tava ennen sen markkinoille saattamista tai kdyttoonottoa tekninen dokumentaatio, jotta voi-
daan arvioida, onko kyseessi oleva suuririskinen tekoilyjirjestelmi vaatimustenmukainen'®,
ja sen markkinoille saattamisen jilkeisen seurannan helpottamiseksi.!*® Tekninen dokumentaa-
tio ei eksplisiittisesti kuulu kéyttoohjeisiin 13 artiklan 3 kohdassa siséllytettdviin tietoihin,
mutta sen on tulkittava kuuluvan niihin sen perusteella, ettd kdyttdohjeiden on sisdllettdva ’suu-
ririskisen tekodlyjarjestelmdn ominaisuudet, valmiudet ja suorituskyvyn rajoitukset”. Edelld
mainitut jirjestelméé koskevat tiedot taas sisdltyvét asetuksen liitteessd IV listattuihin teknisti
dokumentaatiota koskeviin vihimmaistietoihin. Toisaalta taas tekniseen dokumentaatioon on
liitteen IV 1 kohdan h alakohdan mukaan sisdllytettiva kayttoohjeet kdyttoonottajalle. Kéytén-
non soveltamisen kannalta tdlld hieman ristiriitaisella muotoilulla ei kuitenkaan liene vaiku-
tusta, vaan kdyttoonottajalle on toimitettava suuririskisen tekoélyjirjestelmén mukana 13 artik-
lan nojalla niin sen tekninen dokumentaatio kuin kayttdohjeetkin. Liitteen IV 9 kohdan mukaan
tekniseen dokumentaatioon on sisdllytettdvd markkinoille saattamisen jdlkeinen seurantasuun-
nitelma, jota varten tietoja voivat toimittaa myos kédyttoonottajat 72 artiklan 2 kohdan mukai-

sesti.

197 Ks. asetuksen johdanto-osan 71 kappale.

198 Vaatimustenmukaisuudella tarkoitetaan asetuksen III luvun 2 jaksossa suuririskiselle tekodlyjirjestelmille sii-
dettyjd vaatimuksia. Vaatimustenmukaisuuden arviointi mééritelldan asetuksen 3 artiklan 20 kohdassa.

199 Ks. asetuksen johdanto-osan 71 kappale.
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Suuririskisen tekodlyjérjestelmén kéyttoonottajalla on 26 artiklan 5 kohdan nojalla myos ilmoi-
tusvelvollisuus, jos se katsoo, ettd jarjestelmén kédyttoohjeiden mukainen kdytté voi aiheuttaa
79 artiklan 1 kohdassa tarkoitetun riskin eli asetuksen (EU) 2019/1020%% 3 artiklan 19 alakoh-
dassa tarkoitetun riskin, kun se kohdistuu ihmisten terveyteen tai turvallisuuteen tai perusoi-
keuksiin. Viimeksi mainitun sddnndksen mukaan riskilla tarkoitetaan mahdollista kielteisté vai-
kutusta unionin yhdenmukaistamislainsdddanndllé turvattuun oikeuteen tai etuun kohtuuden ja
hyvéksyttivyyden ylittdvalld tavalla ottaen huomioon esimerkiksi sen tavanomaiset kédyttdolo-
suhteet. Téllaisissa tilanteissa ilmoitus on tehtiva jarjestelmédn tarjoajalle tai jakelijalle ja mark-
kinavalvontaviranomaiselle ja kdyttoonottajan myos keskeytettivi jarjestelmén kaytto. Kéyt-

toonottajan on ilmoitettava myds havaitsemistaan vakavista vaaratilanteista®’!

, joka voi asetuk-
sen 3 artiklan 49 kohdan a alakohdan nojalla johtaa esimerkiksi henkilon kuolemaan tai aiheut-
taa vakavaa vahinkoa henkilon terveydelle. Vakavasta vaaratilanteesta kdyttdonottajan on il-
moitettava vilittomadsti ensin jérjestelmén tarjoajalle. Tdmén jélkeen ilmoitus on tehtiva jérjes-
telmén tuojalle tai jakelijalle sekd markkinavalvontaviranomaiselle. Vakavista vaaratilanteista
ilmoittamisesta ja niihin liittyvistd velvollisuuksista etenkin jérjestelmén tarjoajalle sdddetdan

tarkemmin asetuksen 73 artiklassa.

26 artiklan 5 kohdan 1 alakohdan viimeisen lauseen mukaan ”’[t]4td velvoitetta ei sovelleta nii-
den tekodlyjirjestelmien kayttoonottajien arkaluonteiseen operatiiviseen tietoon, jotka ovat
lainvalvontaviranomaisia.” Lauseen sijainnin perusteella se vaikuttaisi viittaavan seki alakoh-
dassa mainittuun seurantavelvoitteeseen ettd ilmoitusvelvoitteeseen (riskeisti ja vakavista vaa-
ratilanteista). Asetuksen johdanto-osan 155 kappaleen perusteella tulkitsisin velvoitteen kuiten-
kin tarkoittavan vain seurantavelvollisuutta, silld kyseisen kohdan mukaan ’[m]arkkinoille
saattamisen jédlkeisen seurannan ei pitdisi kattaa niiden kéyttoonottajien arkaluonteisia opera-
tiivisia tietoja, jotka ovat lainvalvontaviranomaisia.” Néin ollen seurantavelvoitetta ei sovelleta
niiden tekodlyjéarjestelmien kdyttdonottajien arkaluonteiseen operatiiviseen tietoon, jotka ovat
lainvalvontaviranomaisia. Vakavista vaaratilanteista ilmoittamiseen edelld mainittu poikkeus ei

siis johdanto-osan tekstin perusteella sovellu.

200 Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, annettu 20 piivini kesikuuta 2019, markkinaval-
vonnasta ja tuotteiden vaatimustenmukaisuudesta seké direktiivin 2004/42/EY ja asetusten (EY) N:o 765/2008 ja
(EU) N:o 305/2011 muuttamisesta.

201 Vakavalla vaaratilanteella tarkoitetaan asetuksen 3 artiklan 49 kohdan mukaan vaaratilannetta tai tekodlyjirjes-
telmén toimintahairioitd, joka suoraan tai vilillisesti johtaa johonkin sddnnoksessa tarkoitettuun seuraukseen.
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[Imoitusvelvollisuus koskee myos niitd suuririskisten tekodlyjdrjestelmien kéyttoonottajia,
jotka ovat tyonantajia. Heiddn on ennen jarjestelméin kdyttoonottoa 26 artiklan 7 kohdan nojalla
ilmoitettava tyontekijoiden edustajille ja asianomaisille tyontekijoille, ettd heihin sovelletaan
suuririskistd tekodlyjarjestelméda. Samanlaisesta tiedonantovelvollisuudesta sdddetdédn muualla-
kin unionin oikeudessa, mutta siitd sddtdminen on katsottu tarpeelliseksi my0s tekoédlyasetuk-
sessa ottaen huomioon asetuksen yhtend tavoitteena olevan perusoikeuksien suojelun turvaa-

202 Tlmoitusvelvollisuus on 26 artiklan 11 kohdan mukaan my®s sellaisilla kidyttdonotta-

misen.
jilla, jotka kayttavét liitteessd III tarkoitettuja suuririskisid tekodlyjarjestelmié luonnollisia hen-
kiloitd koskevien péddtdsten tekemiseen tai téllaisten pdétosten teossa avustamiseen. Ilmoituk-
sessa on kerrottava pédatdsten kohteena oleville luonnollisille henkildille suuririskisen tekodly-
jarjestelmin kéaytostd. [Imoituksessa on kerrottava lisdksi tekodlyjarjestelmén kayttotarkoitus ja
sen tekemien piitdsten tyyppi.>*> Asetuksen johdanto-osan 93 kappaleen mukaan luonnollisille
henkildille tulee ilmoittaa my6s heidén oikeudestaan saada selitys 26 artiklan mukaisesti. Viit-
taus 26 (’tdhdn’) artiklaan on ymmarrettdvé viittauksena etenkin artiklan 3 kohtaan, jonka no-
jalla oikeus selityksen saamiseen voi perustua tekodlyasetuksen sijaan muuhun unionin tai kan-
salliseen lainsdddintoon. Artiklan 11 kohdan mukainen ilmoitusvelvollisuus ei kuitenkaan ra-
joita asetuksen 50 artiklan soveltamista, miké tarkoittaa, ettd ilmoitusvelvollisuus ei koske lain-

valvontatarkoituksiin kiytettdvid suuririskisii tekodlyjirjestelmiz.?%*

Viranomaisten sekd unionin toimielinten, elinten tai laitosten, jotka ottavat kdyttoonsa liitteessa
II1 tarkoitettuja suuririskisié tekodlyjérjestelmié, on 26 artiklan 8 kohdan nojalla noudatettava
49 artiklassa sdddettyja rekisterdintivelvollisuuksia. Rekisterdinnin tavoitteena etenkin tekodly-
jarjestelmien kayttoon liittyvén avoimuuden lisddminen ja toisaalta myods komission ja jésen-
valtioiden tekoilyyn liittyviin tydn helpottaminen.?> 49 artiklan 3 kohdan mukaan viranomais-
ten ja esimerkiksi unionin toimielinten on ennen liitteessé III tarkoitetun suuririskisen tekoély-
jarjestelmdn kayttoonottoa tai kayttod rekisterdidyttdvé, valittava jarjestelmé ja rekisterditava
sen kiyttd 71 artiklassa tarkoitettuun EU:n tietokantaan.??® Rekisterdintivelvollisuus ei edellid

mainitun kohdan nojalla koske liitteen III 2 kohdassa tarkoitettuja tekoélyjérjestelmid, jotka on

202 Asetuksen johdanto-osan 92 kappale.

203 Asetuksen johdanto-osan 93 kappale.

204 Ks. my®s asetuksen johdanto-osan 132 kappale.

205 Ks. asetuksen johdanto-osan 131 kappale.

206 Tiettyjen suuririskisten tekoilyjérjestelmien rekisterdinnisti EU:n tietokantaan sifidetiin tarkemmin 49 artik-
lan 4 kohdassa.
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tarkoitettu kiiytettdviksi kriittisen infrastruktuurin turvakomponenttina.?®’ Jos suuririskisti te-
kodlyjérjestelméad, jota edelld mainitut julkiset toimijat aikovat kdyttda, ei ole rekisterdity EU:n
tietokantaan, eivit ne 26 artiklan 8 kohdan nojalla saa kéyttdé kyseistd jarjestelmai ja niiden on

ilmoitettava rekisterdinnin puuttumisesta jérjestelmin tarjoajalle tai jakelijalle.

Kiyttdonottajalle asetetaan 26 artiklassa velvollisuuksia myds syottotietojen®”® valvonnan
osalta (4 kohta), tietosuojaa koskevan vaikutusten arviointiin kdytettdvien tietojen osalta (9
kohta) sekd viranomaisten kanssa tehtdavia yhteistyotd koskien (12 kohta). Kaikkinensa 26 ar-
tiklassa suuririskisen tekoélyjdrjestelmin kayttoonottajalle asetetut velvollisuudet on ndhtéva
etenkin jérjestelmédn vaatimustenmukaisuutta koskevien velvoitteiden olennaisena tdydentdmi-
send, koska kdyttoonottajat ovat ndiden jarjestelmien kayttdjid tosielaméssd ja heilld voidaan
sen vuoksi katsoa olevan ldheisin liitdntd kyseiseen tekodlyjirjestelméddn sen kdyton aikana.
Artiklaa voidaan pitdd my0s kéyttoonottajan velvollisuuksia selventdvéni ja/tai vahvistavana,
silld osassa artiklan sdénndksissa viitataan asetuksen muuhun sdénndkseen, jossa velvollisuudet
on tarkemmin kuvattu. Téstd kdy esimerkkini artiklan 8 kohta koskien rekisterdintivelvolli-
suuksia. Lisdksi velvollisuuksista on voitu séétid eksplisiittisesti (7 kohta) tai voidaan saataa
muuallakin (3 kohta) lainsédddédnndssa. Artiklan 7 kohdan tydnantajien tiedonantovelvollisuutta
koskevaa sddnndstd voidaan pitdd titd velvollisuutta vahvistavana sddnndksend, silld siitd sai-
detiisin myds muualla unionin oikeudessa.??” Artiklan 3 kohdassa taas linjataan 1 ja 2 kohdassa
sdddettyjen velvollisuuksien suhteesta muuhun unionin ja kansalliseen lainsdddéantoon ja sel-

vennetddn, ettd kiyttoonottajiin voi kohdistua velvoitteita myds niiden kautta.

4.1.3 Perusoikeusvaikutusten arviointi

Viranomaisten ja julkisia palveluja tarjoavien yksityisten tahojen on tehtdva perusoikeuksia
koskeva vaikutustenarviointi ennen suuririskisen tekodlyjarjestelmén kayttoonottoa. Perusoi-

219 miké on kir-

keusvaikutusten arvioinnin tavoitteena on varmistaa perusoikeuksien suojelu
jattu my0s asetuksen yhdeksi nimenomaiseksi tavoitteeksi asetuksen 1 artiklan 1 kohdassa.
Huomionarvoista on kuitenkin, ettei perusoikeusvaikutusten arviointi ole pelkdstdan kayttoon-

ottajan  velvollisuus, vaan se kuuluu olennaisena osana myds asetuksen

207 Liitteen I11 2 kohdassa tarkoitetut suuririskiset kriittisen infrastruktuurin turvakomponentteina kiytettivit te-

kodlyjérjestelmét on asetuksen 49 artiklan 5 kohdan nojalla rekisterditdvé kansallisella tasolla.

208 Qypttdtiedoilla tarkoitetaan asetuksen 3 artiklan 33 kohdan mukaan “tekodlyjérjestelmédin syotettyd tai sen suo-
raan hankkimaa dataa, jonka perusteella jarjestelma tuottaa tuloksen”.

209 Ks. asetuksen johdanto-osan 92 kappale.

219 Asetuksen johdanto-osan 96 kappale.
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).2!! Vaatimustenmukaisuuden ar-

vaatimustenmukaisuuden arviointiin (conformity assessment
vioinnilla tarkoitetaan asetuksen 3 artiklan 20 kohdan mukaan sitd ’prosessia, jolla osoitetaan,
tayttyvatko III luvun 2 jaksossa vahvistetut suuririskistd tekodlyjérjestelmad koskevat vaati-
mukset”. Vaatimustenmukaisuuden varmistaminen on 16 artiklan a kohdan nojalla suuririskisen
tekodlyjdrjestelmédn tarjoajan velvollisuus, joten myds tarjoajan velvollisuus on arvioida teko-
dlyjarjestelmédn perusoikeusvaikutuksia jarjestelmdn kehitysvaiheessa. Asetuksen johdanto-
osan 93 kappaleen perusteella myos kayttoonottajan odotetaan osallistuvan kuitenkin perusoi-
keusvaikutusten arviointiin jo suuririskisen tekodlyjarjestelman kehitysvaiheessa yhteistyossa
tarjoajan kanssa, silld kdyttoonottajilla voidaan katsoa olevan paras ndkemys kyseesséd olevan
tekoilyjirjestelmin konkreettisesta kiytostd.?!? Kiyttddnottajan vastuulla on taas on niiden pe-
rusoikeuksiin kohdistuvien riskien vihentdminen tai estdminen, joita ei ole voitu kehitysvai-

heessa ennakoida.?!?

Perusoikeusvaikutusten arvioinnista sdddetdan asetuksen 27 artiklan 1 kohdassa seuraavasti:

”[k]ayttoonottajien, jotka ovat julkisoikeudellisia laitoksia tai julkisia palveluja tarjoavia yksityisid yhtei-
s0j4, ja liitteessd I1I olevassa 5 kohdan b ja c alakohdassa tarkoitettujen suuririskisten tekoélyjarjestelmien
kayttdonottajien on tehtdva arviointi tillaisen jarjestelmén kayton mahdollisista perusoikeusvaikutuksista
ennen 6 artiklan 2 kohdassa tarkoitetun suuririskisen tekoélyjirjestelmén kayttdonottoa, lukuun ottamatta
suuririskisid tekodlyjarjestelmid, jotka on tarkoitettu kaytettiaviksi liitteessé I1I olevassa 2 kohdassa lue-
tellulla alueella.”

Suuririskisilld tekodlyjarjestelmillé tarkoitetaan yll4 mainitussa sddnndksessd 6 artiklan 2 koh-
dan mukaisia eli asetuksen liitteessd III tarkoitettuja tekodlyjarjestelmid. Poikkeuksena tdstéd
perusoikeusvaikutusten arviointia ei kuitenkaan edellytetd tehtavéksi, kun kyseessé on liitteen
IIT kohdassa 2 tarkoitettu kriittisen infrastruktuurin alueella kdytettdva tekoélyjérjestelma. Jul-
kisoikeudellisten laitosten?!* tai julkisia palveluja tuottavien yksityisten tahojen liséksi liitteen
II1 5 kohdan b ja c alakohdissa tarkoitettujen, esimerkiksi luotonannon ja vakuutusten myonta-
misen arviointiin kaytettdvien, suuririskisten tekodlyjédrjestelmien kdyttoonottajien on tehtiva

perusoikeusvaikutusten arviointi. Ndin ollen sddnnds koskee myods esimerkiksi pankkeja ja

211 Nimenomaisesti perusoikeuksiin kohdistuvien vaikutusten arvioinnista siddetddn riskienhallintajirjestelméa
koskevassa tekodlyasetuksen 9 artiklassa, mutta perusoikeuksiin kohdistuvien vaikutusten huomioimista edellyte-
tdédn myos esimerkiksi dataa ja datanhallintaa koskevassa 10 artiklassa. Hoffmeister 2024, s. 203, pohtii, onko
kayttoonottajilta edellytettdva perusoikeusvaikutusten arviointi lainkaan tarpeellinen, koska pédédosa siihen liitty-
vistd kysymyksistd tulee jo kasitellyksi artiklan 9 mukaisessa arvioinnissa.

212 Ks. Mantelero 2024, s. 6-7.

213 Ks. asetuksen johdanto-osan 93 kappale ja Mantelero 2024, s. 6.

214 Julkisoikeudellinen laitos tulee tissd tulkintani mukaan ymmartéd paitsi julkisoikeudellisena laitoksena, myds
viranomaisena sen laajassa merkityksessd (Ks. Médenpaéd 2023, Luku 1.4 Viranomaiset). Tatéd tulkintaa tulee jul-
kisoikeudellisen laitoksen englanninkielinen versio, joka on *bodies governed by public law’ eli julkisoikeuden
sadntelemat elimet/laitokset. Lisdksi 5 artiklan 2 kohdan toisessa alakohdassa sdddetdéin nimenomaisesti lainval-
vontaviranomaisen velvollisuuksiin kuuluvasta 27 artiklan mukaisesta perusvaikutusten arvioinnista koskien re-
aaliaikaisen biometrisen etidtunnistusjirjestelmén kayttoa julkisissa tiloissa.
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vakuutusyhtiditd. Asetuksen johdanto-osan 96 kappaleen mukaan perusoikeusvaikutusten arvi-
ointiin voitaisiin ottaa tarpeellisten tietojen saamiseksi mukaan my0s asiaankuuluvat sidosryh-
mat, kuten esimerkiksi sellaisten henkiléoryhmien edustajat, joihin tekodlyjirjestelmé todenna-
koisesti vaikuttaa. Néin olisi perusteltu toimia etenkin, jos kyseessd on julkisella sektorilla kay-

tettdvé tekodlyjarjestelma.

Perusoikeusvaikutusten arvioinnin tulee asetuksen 27 artiklan mukaan sisdltda seuraavat osiot:

”a) kuvaus kayttoonottajan prosesseista, joissa suuririskistd tekoélyjarjestelmad kéytetddn kayttotarkoi-
tuksensa mukaisesti;

b) kuvaus ajanjaksosta, jonka kuluessa kutakin suuririskisté tekodlyjérjestelmédé on tarkoitus kayttda, ja
kuinka usein;

¢) niiden luonnollisten henkildiden ja ryhmien luokat, joihin jérjestelmén kaytté todennékdisesti vaikut-
taa;

d) erityiset sellaisen haitan riskit, joka todenndkdisesti kohdistuu tdmén kohdan c alakohdan mukaisesti
yksildityihin kuuluviin luonnollisiin henkil6ihin tai henkiléryhmiin, ottaen huomioon tarjoajan 13 artik-
lan mukaisesti antamat tiedot;

e) kuvaus ihmisen suorittamien valvontatoimenpiteiden toteuttamisesta kayttdohjeiden mukaisesti;

f) toimenpiteet, jotka on toteutettava kyseisten riskien toteutuessa, mukaan lukien sisdistd hallintoa ja
valitusmekanismeja koskevat jarjestelyt.”

Arvioinnissa on siten kuvattava, miten kyseessi olevaa tekodlyjarjestelmad kiytetddn sekd mil-
loin ja kuinka usein jarjestelmdd on tarkoitus kayttdd. Koska kyseesséd on perusoikeusvaikutus-
ten arviointi, on arvioinnissa keskeistéd tunnistaa sellaisten luonnollisten henkildiden ja ryhmien
luokat, joihin vaikutukset jérjestelmin kaytostd todenndkoisesti kohdistuvat. Keskeistd on
myds tunnistaa ne jarjestelmédn kéytostd aiheutuvat haitan riskit, joilla voi vaikutusta edelld
mainittujen luonnollisten henkildiden tai ryhmien perusoikeuksiin. Artiklan 13 mukaisten tie-
tojen huomioon ottamisella tarkoitetaan asetuksen 13 artiklan nojalla suuririskisten tekodlyjar-
jestelmien kiyttddnottajille annettavia tietoja, kuten asianmukaisia kiyttdohjeita.?!> Lisiksi ar-
vioinnin tulee siséltdd kuvaus siitd, miten ihmisen suorittama jirjestelmén valvonta on toteu-
tettu kdyttoohjeiden mukaisesti. Siltd varalta, ettd arvioinnissa tunnistetut perusoikeuksiin koh-
distuvat haittojen riskit tai varsinaiset haitat toteutuvat, on arviointiin siséllytettivd myos toi-
menpiteet tillaista tilannetta varten, silld niiden avulla perusoikeuksiin kohdistuvia riskeji voi
konkreettisessa tilanteessa olla mahdollista vihentid.?'® Mainituilla toimenpiteilld tarkoitetaan

esimerkiksi sisdistd hallintoa koskevia menettelytapoja sekd muutoksenhakumenettelyjé.

Manteleron mukaan 27 artiklan 1 kohdan f alakohdassa tarkoitettu ’riskien toteutuminen” on

kuitenkin erotettava “haitan toteutumisesta”, silli jo perusoikeuksiin kohdistuvan riskin

215 Asetuksen johdanto-osan 96 kappale.
216 Asetuksen johdanto-osan 96 kappale.
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ilmeneminen vaatii toimenpiteiti riskin pienentimiseksi tai estimiseksi.?!” Riskin toteutuminen
tarkoittaa siten riskin syntymisté tai olemassaoloa ja haitan toteutuminen taas haitan syntymisti
eli haitan syntymisen riskin toteutumista. Téllainen tulkinta on perusteltu, vaikka sddanndksen
tekstin tai johdanto-osan 96 kappaleen tekstin perusteella se ei kdykéddn mielestdni tiysin sel-
viksi. Riskin ja haitan toteutumisen erottaminen toisistaan on olennaista ottaen huomioon pe-
rusoikeusvaikutusten arvioinnin tarkoituksen ja sen ajoittamisen. Arvioinnin tarkoituksena on

213 ja arviointi tulee tehdi 27 artiklan 1 kohdan mukaan ennen suuriris-

perusoikeuksien suojelu
kisen tekodlyjérjestelmin kadyttoonottoa. Arvioinnin perimmadinen tarkoitus on siten ennaltach-
kiisti perusoikeuksiin kohdistuvia vaikutuksia?!®, minki vuoksi jo arvioinnin aikana havaittui-
hin jirjestelmisti aiheutuviin riskeihin tulee kohdistaa niiti viihentivii toimenpiteiti.??° Kai-
kissa tilanteissa perusoikeuksiin kohdistuvaa riskid ja siitd mahdollisesti aiheutuvaa haittaa ei
voida tdysin poistaa, minké vuoksi on turvattava mahdollisuus myos jilkikéteisiin oikeusturva-
keinoihin, kuten esimerkiksi 27 artiklan 1 kohdan f alakohdassakin mainittuun valitusmenette-

1yyl’l.221

Perusoikeusvaikutusten arviointi on asetuksen 27 artiklan 2 kohdan mukaan tehtdva suuririski-
selle tekodlyjérjestelmélle ennen kuin se otetaan ensimmaéisté kertaa kdyttoon. Edelld mainitun
sadnndksen mukaan vaikutustenarviointia on tarvittaessa paivitettdva tekodlyjérjestelmén kdy-
ton aikana®??, miki tarkoittaa, etti arviointi on riskienhallinnalle tyypilliseen tapaan iteratiivi-
nen eli toistuva prosessi.??* Samaisen sifinndksen mukaan ”’[k]dyttddnottaja voi samanlaisissa
tapauksissa tukeutua aiemmin tehtyyn perusoikeusvaikutusten arviointiin tai tarjoajan teke-
méén olemassa olevaan vaikutustenarviointiin.” Hieman epéselviksi kuitenkin jii, viittaako
”samanlaisissa tapauksissa” tekodlyjérjestelmain, eli samankaltaiseen jérjestelméain, vaiko en-
simmadiseen kéyttokertaan. Tulkintani on, ettid se voi viitata jompaankumpaan, silld aiempaan
perusoikeusvaikutusten arviointiin on perusteltua tukeutua, kun kyseessd on samankaltaisen te-
kodlyjérjestelmén kayttdonotto. Tarjoajan tekemdin olemassa olevaan perusoikeusvaikutusten
arviointiin taas on perusteltua tukeutua, kun kyseesséd esimerkiksi tdysin uudenlaisen tekoély-

jarjestelmin kdyttoonotto. Aiemmin tehtyyn perusoikeusvaikutusten arviointiin tukeutumisella

217 Mantelero 2024, s. 9.

213 Asetuksen johdanto-osan 96 kappale.

219 Téssé sdddostekstin tulkinnan apuna kéytetidéin asetuksen tavoitetta eli kyseessé on teleologinen tulkinta.

220 Mantelero 2024, s. 9.

221 Mantelero 2024, s. 9.

222 Ks. my®ds asetuksen johdanto-osan 96 kappale.

223 Ks. Mantelero 2024, s. 9. My®&s suuririskisié tekoélyjirjestelmid koskeva riskienhallintajirjestelmi, josta sid-
detddn asetuksen 9 artiklassa on ymmarrettdva mainitun artiklan 2 kohdan nojalla iteratiiviseksi prosessiksi.
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voidaan myds tarkoittaa 27 artiklan 4 kohdan mukaiseen tietosuojaa koskevaan vaikutus-
tenarviointiin tukeutumista. Kyseisen sdinndksen nojalla 27 artiklan 1 kohdan mukainen pe-
rusoikeusvaikutusten arviointi voi tarkoittaa jo toteutetun tietosuojaa koskevan vaikutusten ar-
vioinnin??* tdydentimisti siten, etti se tiyttid 27 artiklassa perusoikeusvaikutusten arvioinnille
asetut velvoitteet. Mahdollisuus tukeutua aiempiin vaikutustenarviointeihin vihentda péaéllek-

kéisen tyon madraa.

Kéayttoonottajan on ilmoitettava perusoikeusvaikutusten arvioinnin suorittamisesta 27 artiklan
3 kohdan nojalla markkinavalvontaviranomaiselle.’* Kiyttdonottaja voidaan vapauttaa tisti
ilmoitusvelvoitteesta asetuksen 46 artiklan 1 kohdan nojalla eli poikkeuksellisista, esimerkiksi
yleiseen turvallisuuteen tai ihmisten eldmaén ja terveyden suojeluun liittyvistd, syistd. Vapautus
ilmoitusvelvoitteesta on voimassa rajallisen ajan. Asetuksen 27 artiklan 5 kohdan nojalla teko-
4lytoimiston®?® on laadittava kiiyttdonottajia varten malli kyselylomakkeelle, jonka avulla kiyt-
toonottajat voivat tayttdd perusoikeusvaikutusten arviointia koskevat velvoitteet mahdollisim-
man yksinkertaisesti. Kyseinen lomake on toimittava tdytettynd markkinavalvontaviranomai-
selle osana perusoikeusvaikutusten arvioinnista tehtyd ilmoitusta. Pelkkd kyselylomakkeen
tayttdminen ei kuitenkaan voi Manteleron mukaan muodostaa koko perusoikeusvaikutusten ar-
viointia, vaan sen on katsottava olevan sen yksi osa.??’ Asetuksen siinndksen teksti ja johdanto-
osan teksti kuvaavat perusoikeusvaikutusten arviointia melko yleispiirteisesti, minkd vuoksi
asetuksen soveltamisen alettua on tdménkin artiklan osalta odotettavissa tulkintaerimielisyyk-

sid.

224 Tietosuojaa koskevalla vaikutustenarvioinnilla tarkoitetaan tietosuoja-asetuksen ((EU) 2016/679) 35 artiklan
tai rikosasioiden tietosuojaa koskevan direktiivin ((EU 2016/680) 27 artiklan nojalla suoritettua arviointia.

225 Luonnosvaiheessa olevassa hallituksen esityksessi eduskunnalle EU:n tekodlyasetusta tiydentiviksi lainsi-
dénndksi markkinavalvontaviranomaisiksi (s. 81-82) esitetdén useita eri viranomaisia, jotka vastaisivat kukin vi-
ranomaistehtdvistd liittyen yhteen tai useampiin suuriskisiin tekoélyjérjestelmiin. Luonnos on saatavissa:
[https://api.hankeikkuna.fi/asiakirjat/0904a749-72¢4-4301-8e13-85bad0a85062/8ce02987-9aa4-4187-9226-
d012024bc47a/LAUSUNTOPYYNTO 20241028083630.PDF], luettu 10.12.2024.

226 Tekoilytoimistolla tarkoitetaan asetuksessa Euroopan komissiota. 3 artiklan 47 kohdan mukaan tekodlytoimis-
tolla tarkoitetaan “komission tehtdvad edistdd 24 pdivand tammikuuta 2024 tehdyssé komission paatoksessa
sdddettyd tekodlyjarjestelmien, yleiskayttoisten tekodlymallien ja tekoédlyn hallinnoinnin tiytdntodnpanoa, seuran-
taa ja valvontaa; tdssd asetuksessa olevia viittauksia tekoédlytoimistoon pidetién viittauksina komissioon™.

227 Mantelero 2024, s. 9.
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4.2  Muut tekodlyjarjestelmaét (ei-suuririskiset)
4.2.1 Avoimuus

Tiettyihin tekoélyjirjestelmiin, riippumatta siitd luokitellaanko ne suuririskisiksi vai ei, liittyy
toisena henkiloni esiintymiseen tai harhaanjohtamiseen liittyvii riskejd.??® Niill4 jérjestelmilli
tarkoitetaan luonnollisten henkildiden kanssa vuorovaikutuksessa toimimaan tarkoitettuja te-

kodlyjirjestelmis, kuten esimerkiksi jo aiemmin kisiteltyji chatbotteja®?’

eli keskustelubotteja,
seki sisdltdd tuottamaan tarkoitettuja tekodlyjirjestelmid.?*? Niihin liittyvien riskien vihenti-
miseksi jirjestelmiin kohdistuu asetuksen 50 artiklan mukaisia avoimuusvelvoitteita, joiden
osalta kasittelen téssd luvussa kdyttdonottajiin kohdistuvia velvoitteita. Artiklan 6 kohdan no-
jalla avoimuusvelvoitteet eivit vaikuta suuririskisia tekodlyjarjestelmid koskevien vaatimusten
ja velvoitteiden soveltamiseen eli niitd tulee noudattaa suuririskisten tekoélyjérjestelmien osalta
joka tapauksessa. 50 artiklan mukaiset avoimuusvelvoitteet eivit 6 kohdan mukaan myoskiin
rajoita muiden unionin tai kansallisessa lainsddddannossd kayttoonottajille asetettujen avoi-
muutta koskevien velvoitteiden soveltamista.

Kiyttdonottajia koskevista avoimuusvelvoitteista sdddetiin 50 artiklan 3 ja 4 kohdassa.*! 3
kohdan nojalla tunteentunnistusjarjestelméin tai biometrisen luokitusjarjestelman kéyttoonotta-
jien on ilmoitettava jarjestelmén toiminnasta niille luonnollisille henkil6ille, jotka altistuvat jar-
jestelmille.?*? Biometriselld luokittelulla tarkoitetaan tissid kohdassa luonnollisten henkildiden
ryhmittelyd heiddn biometristen tietojensa, kuten esimerkiksi sukupuolen, idn tai hiustenvirin,
perusteella.?®® Tillaisten jérjestelmien kiyttimisesti ei kuitenkaan tarvitse saman kohdan mu-
kaan ilmoittaa niiden kohteena oleville luonnollisille henkil6ille, mikali niitd kdytetddn lain
mukaan sallittuihin lainvalvonnan tarkoituksiin rikosten paljastamisessa, estimisessa tai tutki-

misessa.

Avoimuusvelvoite koskee 50 artiklan 4 kohdan mukaan myos sellaisen tekodlyjirjestelmén,

joka tuottaa tai manipuloi syvadvddrennoksen muodostavaa kuva-, ddni- tai videosiséltoa,

228 Asetuksen johdanto-osan 132 kappale.

29 Ks. luku 3.5.4.

230 Ks. asetuksen johdanto-osan 132 kappale.

21 Olen tarkastellut 50 artiklan 1 kohdan mukaista tarjoajiin kohdistuvaa avoimuusvelvoitetta luvussa 3.5.4 myds
kayttdonottajan kannalta tilanteessa, jossa kdyttdonottaja on viranomainen.

232 Asetuksen 50 artiklan 3 kohdassa sdédetiin lisiksi, etti tapauksen mukaan henkildtiedot on kisiteltivi tieto-
suoja-asetuksen, asetuksen (EU) 2018/1725 ja direktiivin (EU) 2016/680 mukaisesti.

233 Asetuksen johdanto-osan 132 kappale.
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kayttoonottajia. Syvavadrennokselld tarkoitetaan 3 artiklan 60 kohdan mukaan "tekoilylld tuo-
tettua tai kisiteltyd kuva-, 44ni- tai videosiséltdd, joka muistuttaa olemassa olevia henkilGité,
esineitd, paikkoja, toimijoita tai tapahtumia ja joka antaa henkil6lle valheellisen vaikutelman
siitd, ettd se on aito tai totuudenmukainen”. Kdyttoonottajien tulee ilmoittaa syvavairennoksia
koskien selkedsti ja erikseen, ettd kyseinen tuote on tuotettu tai késitelty keinotekoisesti ja mer-
kitsemilld syvividrennds sitd vastaavasti.?** Asetuksen johdanto-osan 134 kappaleessa kuiten-
kin todetaan, ettd syviavadrennoksid koskevan avoimuusvelvoitteen ei tulisi heikentdd EU:n pe-
rusoikeuskirjassa turvattuja oikeuksia sananvapauteen ja oikeutta taiteen ja tutkimuksen vapau-
teen. Niin etenkin, jos “’siséltd on osa selvésti luovaa, satiirista, taiteellista, fiktiivistd tai vas-
taavaa teosta tai ohjelmaa”, ja edellyttden kolmansien osapuolien oikeuksien ja vapauksien asi-
anmukaista turvaamista.??®> Tillaisissa tapauksissa avoimuusvelvoite rajoittuu 4 kohdan mu-
kaan syvédvadrennoksestd ilmoittamiseen asianmukaisella tavalla siten, ettei se haittaa teoksen
esittamistd tai kiyttod. Tekodlyasetus pyrkii siten huomioimaan, etté syvavaarennoksid voidaan
tuottaa esimerkiksi taiteellisia tai muita luovia tarkoituksia varten, jolloin avoimuusvelvoite tu-
lee voida toteuttaa néité tarkoituksia vaarantamatta. Syvavadrennoksid koskevaa avoimuusvel-
voitetta ei 4 kohdan nojalla sovelleta, jos kdytté on lain mukaan sallittu rikosten paljastamiseen,

estamiseen ja tutkimiseen tai rikokseen liittyviin syytetoimiin.

Kiyttddnottajia koskee avoimuusvelvoite?® 50 artiklan 4 kohdan nojalla my®s silloin, kun ne
hyodyntévit tekodlyjérjestelmad, joka tuottaa tai manipuloi tekstid, jonka tarkoituksena on tie-
dottaa yleisolle yleisté etua koskevista asioista. Tilanteissa, joissa edelld kuvattu tekodlyn tuot-
tama sisdltd on luonnollisen henkilon tarkastama tai se on ldpikdynyt toimituksellisen valvon-
nan, ja jos luonnollisella henkil6lld tai oikeushenkil6lld on toimituksellinen vastuu kyseessa
olevan sisillon julkaisemisesta, avoimuusvelvoitetta ei sovelleta. Samoin poikkeuksena tdmén-
kin kohdan mukaiseen avoimuusvelvoitteeseen ovat lain mukaan sallitut lainvalvontaan liitty-

vit toimet.

Avoimuusvelvoitteen?” tiyttimiseksi annettavat tiedot on 50 artiklan 5 kohdan nojalla annet-
tava selvésti asiaankuuluville luonnollisille henkil6ille viimeistdan silloin, kun ndmé ovat en-

simmaistd kertaa vuorovaikutuksessa jirjestelmin kanssa tai altistuvat artiklassa kuvatulle

234 Asetuksen johdanto-osan 134 kappale.

235 Asetuksen johdanto-osan 134 kappale.

236 Avoimuusvelvoitteella tarkoitetaan tissd velvollisuutta ilmoittaa, ettd teksti on keinotekoisesti tuotettu tai sitd
on manipuloitu.

237 Asetuksen 50 artiklan 1—4 kohtien mukainen.
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tekodlylld tuotetulle siséllolle. Saman kohdan mukaan annettavien tietojen on oltava my®ds ti-
lanteeseen sovellettavien esteettdmyysvaatimusten mukaisia. 50 artiklan 7 kohdan nojalla te-
kodlytoimiston tehtdvidni on helpottaa ja kannustaa unionin tasolla laatimaan sellaisia kdytén-
nesddntojd, joiden avulla voidaan syvavaarenndsten tai muutoin manipuloidun sisdllon havait-
semista ja merkitsemistd koskevien velvoitteiden tdyttamistd. Kdytannesddntojen laatimisella
ei kuitenkaan ole vaikutusta avoimuusvelvoitteiden pakolliseen noudattamiseen.?*® Kiytin-
nesddntojen olemassaololla tai niiden sisdll6ll4 ei siten ole vaikutusta artiklassa sdédettyjen pa-
kollisten avoimuusvelvoitteiden noudattamisen suhteen. Avoimuusvelvoitteita koskevia kay-
tannesddntdjd sddntelevd 50 artiklan 7 kohdan sdénnds on kirjoitettu muotoon, jota ei voi pitdd
kovin sitovana, silld sen mukaan [t]ekodlytoimiston kannustaa ja helpottaa kdytidnnesédntdjen
laatimista unionin tasolla”. Liséksi johdanto-osan mukaan ”’[k]omissio voi myos kannustaa ja
helpottaa kiytinnesddntdjen laatimista unionin tasolla” eli kdytdnnesddntdjen laatimista ei
voida pitdd sitovana velvoitteena. Toisaalta komissio voi tarvittaessa antaa kdytdnnesdantoja
koskevia taytantdonpanosddannoksid 7 kohdassa sdéddetylld tavalla, joten ilmeisesti komissiolla
on mahdollisuus sddtdd kdytannesddnndistd sitovamminkin, jos se 50 artiklan avoimuusvelvoit-

teiden tdytdntéonpanemisen katsoo sen tarpeelliseksi.

4.2.2 Kiytannesaannot

Suuririskisille tekoédlyjdrjestelmille asetettujen vaatimusten soveltaminen myds muihin kuin
suuririskisiin tekodlyjdrjestelmiin voi asetuksen johdanto-osan 165 kappaleen mukaan johtaa
eettisen ja luotettavan tekodlyn laajempaan kayttdonottoon unionissa. Tdmén tavoitteen edisti-
miseksi on laadittava®*® 95 artiklan 1 kohdan mukaan kiytinnesintdjd, joiden tarkoituksena
on edistdd joidenkin III luvun 2 osastossa vahvistettujen vaatimusten vapaaehtoista sovelta-
mista ei-suuririskisiin tekodlyjarjestelmiin.” Vapaaehtoisten kdytdnnesdéntdjen tehokkuuden
varmistamiseksi**’ niiden tulisi perustua 95 artiklan 2 kohdan mukaan selkeisiin tavoitteisiin,
joiden toteutumista mitattaisiin olennaisilla suorituskykyindikaattoreilla. Téllaisia indikaatto-
reita olisivat mainitun kohdan mukaan esimerkiksi tekoélyjarjestelmien ympéristokestavyyteen
kohdistuvien vaikutusten arviointi ja minimointi sekd haavoittuvassa asemassa oleviin henki-

16ihin tai henkiloryhmiin kohdistuvien tekodlyjirjestelmien kielteisten vaikutusten arviointi ja

ehkdisy.

238 Asetuksen johdanto-osan 135 kappale.
239 Kidytinnesiintdjen laatimisvelvollisuutta olen kisitellyt tarkemmin luvussa 3.5.4.
240 Asetuksen johdanto-osan 165 kappale.
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Koska kdytidnnesdéntdjen laatiminen ja niiden noudattaminen on 95 artiklan nojalla suositelta-
vaa, mutta kuitenkin vapaaehtoista, voitaneen kiytdnnesaiant6ja pitéa soft law-tyyppisend séén-
telynd. Soft law on varsin ristiriitainen kdsite, mutta silld voidaan tarkoittaa esimerkiksi hallin-
nollisia ohjeita ja suosituksia, joilla ei ole oikeudellista sitovuutta, mutta jotka on tarkoitettu
tdydentimiin siddettyi lakia.?*! Sddnndksen perusteella lainséitijin tavoite on, ettd kiytin-
nesddntdjd noudatettaisiin, mutta ilmeisesti litkasdéntelyn pelon vuoksi sdénnoksessd myos sel-
visti todetaan niiden noudattamisen olevan vapaachtoista. Niin ollen kdytdnnesdédnnoilld ei ole
oikeudellista velvoittavuutta. 95 artiklan vaikutukset sen tavoitteena olevan eettisen ja luotetta-
van tekodlyn laajemman kayttoonotolle jaavit siten riippumaan siitd, kuinka laajalti néitd mui-
hin kuin suuririskisiin tekoélyjirjestelmiin sovellettavia vapaachtoisia tekodlyjarjestelmien

kayttod koskevia kdytdnnesddntdja tullaan laatimaan ja noudattamaan.

241 Nieminen 2020, s. 1084—1085; ks. myos Méittd 2005, s. 342-345.
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5 Hyvin hallinnon turvaaminen tekoalya hyodynnettiessa

5.1  Mité on hyvé hallinto?

Hyvé hallinto on mainittu téssé tutkielmassa aiemmin lyhyesti luvussa 2.2.1, jossa tuotiin esille,
ettd kyseessd on perustuslaillinen oikeus. Kovin paljoa tuota tarkemmin hyvin hallinnon tar-
koitusta tai siséltod ei mainitussa luvussa kuitenkaan tarkasteltu, joten sithen on perusteltua
syventya hieman tarkemmin tdssd luvussa. Ennen sitd on syytd kuitenkin tuoda esille perustus-
lain 2 §:n 3 momenttiin kirjattu kaksiosainen oikeusvaltioperiaate, jonka mukaan ”[jJulkisen
vallan kdyton tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia.” Tdma4 lainalaisuus kuuluu itsestiin selvisti oikeusvaltion hyvain hallintoon ja sdannos
ilmentdd myds sitd, ettd hyvdd hallintoa turvataan perustuslaissa myds muissa sddnnoksissé
kuin jiljempénd tarkemmin tarkasteltavassa, hyvdi hallintoa nimenomaisesti turvaavassa 21
§:5s4.2*? Lainalaisuudesta seuraa, ettei esimerkiksi viranomaisen p#itoksenteko voi perustua

pelkistiin algoritmeihin (tekodlyyn), jos algoritmit eivit perustu lakiin.?*?

Hyvén hallinnon takeet kirjattiin perustuslakiin vuoden 1995 perustuslakiuudistuksessa, jossa
perusoikeussddnnokset ajantasaistettiin vastaamaan kansainvélisid ihmisoikeusvelvoittei-
tamme sekil eurooppalaista valtiosiintokehitystd.?** Oikeusturvaa ja hyvii hallintoa koskeva

perustuslain 21 § kuuluu seuraavasti:

”[jlokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja ilman aiheetonta viivytystd lain mu-
kaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seké oikeus saada oikeuksiaan ja vel-
vollisuuksiaan koskeva pdétds tuomioistuimen tai muun riippumattoman lainkayttoelimen kasiteltavaksi.

Kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perusteltu pdétds ja hakea muutosta samoin kuin
muut oikeudenmukaisen oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla.”

Sadnnos sisdltdd neljd menettelyllistd perusoikeutta, jotka ovat 1) oikeus asianmukaiseen kisit-
telyyn, 2) oikeus hyviin hallintoon, 3) oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
viranomaisen paitds tuomioistuimen tai muun riippumattoman lainkdyttdelimen ratkaistavaksi
ja 4) oikeus oikeudenmukaiseen oikeudenkiyntiin.?*> Niisti kaksi ensin mainittua marittelevit
hallinnon asiakkaan oikeuksia ja vastaavasti viranomaisen menettelyllisid velvollisuuksia hal-

linnollisen asian késittelysséd ja kaksi viimeksi mainittua oikeutta liittyy taas hallintoasiassa

242 Ks. my6s Koivisto 2011, s. 146; Koivisto ja Koulu 2020, s. 810-811.

243 Koivisto ja Koulu 2020, s. 811.

244 HE 309/1993 vp, s. 5, 21, 7274 ja laki Suomen Hallitusmuodon muuttamisesta (969/1995) 16 §. Edelld mai-
nittu laki sittemmin kumottu perustuslailla (731/1999).

245 Mienpdd 2017, Luku: Hyvi hallinto perusoikeutena.
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tehtyyn paitokseen.?*¢ Kaikki edelld mainitut oikeudet kuuluvat hyviin hallintoon, mink4 li-
sdksi sithen sisdltyviat myds muut sddnnoksessd mainitut menettelylliset oikeudet, kuten oikeus
saada perusteltu piitos.?4” Toisaalta perustuslain sdinnds ei kuitenkaan ole tyhjentivi lista hy-

vén hallinnon takeista®*®

, silld niistd voidaan sddnndksen nojalla sddtda tarkemmin myos muu-
alla lainsiidianndssd.?*® Hyvii hallintoa méirittelevit lisdé etenkin hallintolain 2 luvussa sii-
detyt hyvén hallinnon perusteet, joihin kuuluvat esimerkiksi yhdenvertaisuusperiaate, suhteel-

lisuusperiaate ja palveluperiaate.

On tirkedd huomioida, ettd hyvin hallinnon vaatimusten tulee tdyttyd hallinnollisen paatoksen-
teon lisdksi myds tosiasiallisessa hallintotoiminnassa, kuten esimerkiksi terveydenhuollon ja
koulutuksen jérjestimisessi.?>’ Koska tosiasialliseen hallintotoimintaan ei yleensi liity hallin-
nollisten péétdsten tekoa, on siind hyvén hallinnon toteutumisen varmistamisessa keskeisessa
asemassa hallintolaissa sifidettyjen hyviin hallinnon perusteiden noudattaminen.?>' Mdenpcidi
pitdd hyvén hallinnon takeina myds esimerkiksi hallintohenkil6kunnan riittdvaa koulutusta ja
sopivuutta tehtdviinsd sekd hallintotoiminnan valvontaa, joista ei kuitenkaan sdddetd hallinto-
laissa.?*? Hyvilld hallinnolla voi siis olla monia eri ilmenemismuotoja, joita kaikkia ei ole mah-
dollista tyhjentdvésti sdddelld laissa, vaan se voi saada siséltonsd myos esimerkiksi oikeusperi-
aatteiden noudattamisen kautta. Hyvin hallinnon yksiselitteinen (oikeudellinen) méérittely ti-
lanteiden moninaisuudesta johtuen lieneekin mahdoton tehtivé, vaikka edelld késitellyn perus-

tuslain 21 §:n voidaankin katsoa méiiritteleviin sen keskeisimmiit tekijit.>>

Oikeus hyvi hallintoon on my6s EU:n perusoikeuskirjan 41 artiklassa jokaiselle turvattu oi-
keus, joka sitoo unionin toimielimié. Artiklassa on neljd kohtaa, joista ensimmadisessé turvataan
oikeus hallintoasian puolueettomaan ja oikeudenmukaiseen kisittelyyn sekéd sen kisittelyyn
kohtuullisessa ajassa. Perusoikeuskirjan 51 artiklan nojalla perusoikeuskirjan maardykset sito-
254

vat EU:n toimielimid joka tilanteessa ja jisenvaltioita silloin, kun ne soveltavat EU-oikeutta.

Tdma soveltuu kiytanndssd kuitenkin myds hyvidd hallintoa koskevaan 41 artiklaan, minka

246 Mienpad 2017, Luku: Hyvi hallinto perusoikeutena.

247 Mienpad 2017, Luku: Hyvi hallinto perusoikeutena.

248 Hyvin hallinnon takeista ks. tarkemmin Koivisto 2011, s. 144-148.

249 Ks. HE 309/1993 vp, s. 72-74; HE 1/1998 vp, s. 80.

250 Méenpad 2021, Luku: Hyvin hallinnon perusteet.

251 Méenpad 2021, Luku: Hyvién hallinnon perusteet.

252 Mienpéi 2021, Luku: Hyvin hallinnon perusteet; PeVL 10/2006 vp, s. 2-3; PeVL 55/2010 vp, s. 2-3; PeVL
27/2014 vp, s. 3-4.

233 K. Koivisto 2011, s. 146.

234 Perusoikeuskirjan sitovuudesta ks. tarkemmin Raitio ja Tuominen 2020, Luku: Perusoikeuskirjan sitovuus kan-
sallisella tasolla ja perusoikeuskirjan 51(1) artiklan tulkinta.
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liséiksi mainitulla artiklalla on kansallisia hallintomenettelyji yhtendistivid vaikutuksia.?>* Pe-
rustuslain 21 §:n ja perusoikeuskirjan 41 artiklan 1 ja 2 kohdan hyvéa hallintoa koskevat séén-

ndkset ovatkin sisillollisesti hyvin samankaltaiset.?>

Tekodlyn hyddyntdmiselld viranomaistoiminnassa voi olla hyvin hallinnon toteutumisen kan-
nalta sekd positiivisia ettd negatiivisia vaikutuksia, joista jalkimmaiset tulisi tietysti mahdolli-
simman tehokkaasti ehkdistd. Hyvda hallintoa voi edistdd esimerkiksi jo monissa viranomai-
sissa kdytosséd olevien chatbottien hyddyntdminen hallintolain 8 §:n mukaisessa neuvonnassa,
silld se mahdollistaa téllaisten palvelujen saatavuuden mihin vuorokauden aikaan tahansa eli
parantaa neuvonnan saatavuutta. Tekodlyn hyddyntdminen voi edistdd myds hallintolain 7 §:ssd
sdddetyn palveluperiaatteen toteutumista ja viranomaisen tuloksellisuutta, silld se voi mahdol-
listaa monen viranomaiselle kuuluvan tehtdvin suorittamisen sujuvammin ja pienemmin kus-
tannuksin.?*’ Sitran selvityksen mukaan ”[e]rityisesti tekoily hyddyntiviin oikeusvaikutukset-

tomiin tosiasiallisiin toimiin tulisikin suhtautua hyvin sallivasti.””>>

Tekodlyn hyddyntdminen viranomaisen péaédtoksenteossa voi myos edistdd hyvén hallinnon to-
teutumista lisiten esimerkiksi piitoksenteon puolueettomuutta.’>® Toisaalta tekodlyn hyddyn-
tdmiseen viranomaisen automatisoidussa pdéatoksenteossa tai sen tukena on tunnistettu liittyvan
kielteisid vaikutuksia esimerkiksi yhdenvertaisuuden toteutumisen osalta.?®® Arvioin tissi lu-
vussa seuraavaksi tarkemmin, miten tekodlyasetus edistdd ja voi edistdd hyvan hallinnon toteu-
tumista tekoélyjarjestelmid hyodynnettdessd. Tamin jilkeen tarkastelen vield tekodlyn hyddyn-
tdmistd viranomaisen automatisoidussa padtoksenteossa hyvéén hallintoon kuuluvan perustelu-
velvollisuuden ndkokulmasta, silld kuten jo aiemmin on tullut esille, on tekoédlyavusteisen au-

tomatisoidun piitoksenteon edistimiseen Suomessakin runsaasti poliittista tahtoa.?¢!

255 Méenpid 2021, Luku: Perusoikeus hyviin hallintoon EU-oikeudessa.

256 Mienpad 2021, Luku: Perusoikeus hyvéin hallintoon EU-oikeudessa.

257 Palveluperiaatteesta ja viranomaisen tehtivien tuloksellisesta hoitamisesta ks. tarkemmin HE 72/2002 vp, s.
57.

238 Paasikivi ym. 2022, s. 28.

239 Roehl ja Hansen 2024, s. 1188—-1190.

260 Ks. esim. Koulu ym. 2019, s. 127-128; Fink ja Finck 2022, s. 378-379.

261 Valtioneuvosto 2023, s. 112.
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5.2 Miten tekodlyasetus (voi) vaikuttaa hyvén hallinnon toteutumiseen?

Koska tekodlyasetuksen tavoitteena on sen 1 artiklan mukaan perusoikeuskirjassa vahvistet-
tujen oikeuksien” suojelu tekodlyjérjestelmien haitallisilta vaikutuksilta, koskee se my0s perus-
oikeuskirjan 41 artiklan mukaista oikeutta hyvain hallintoon. Tekodlyasetuksen tavoitteena on
siten turvata myos hyvén hallinnon toteutuminen tekoélyjérjestelmid hyodynnettiessa. Perus-
oikeuksiin, hyva hallinto mukaan luettuna, kohdistuvat riskit ja haitallisten vaikutukset ovat
laajimmat suuririskisiksi luokiteltujen tekodlyjirjestelmien kohdalla.?®? Sen vuoksi niiti myds
sdddelldédn tekodlyasetuksessa tiukimmin. Kuten aiemmin luvussa 4.1.1 tuli maininnan tasolla
esille, suuririskisii tekodlyjérjestelmia koskevista vaatimuksista sédédetidin asetuksen III luvun
2 jaksossa (8—15 artiklat). Ndiden vaatimusten tdyttiminen on asetuksen 16 artiklan a kohdan
nojalla jérjestelmien tarjoajien velvollisuus. Koska suuririskisille tekodlyjarjestelmille asete-
tuista vaatimuksista osa on selkedsti my0s hyvin hallinnon toteutumisen edellytys, tarkastelen

tdssa seuraavaksi tarkemmin kahta tillaista vaatimusta.

Ensimmadiinen vaatimus koskee suuririskisen tekodlyjirjestelmén kehittdmiseen kéytettdvin da-
tan laatua. Asetuksen 10 artiklan 1 kohdan nojalla sellaisten tekodlyjérjestelmien kehittaimiseen,
joihin siséltyy tekodlymallien kouluttaminen suurten tietojoukkojen avulla, kiytettdvien koulu-
tus-, validointi- ja testausdatajoukkojen on tiytettdvé artiklassa téllaiselle datalle asetetut laatu-
vaatimukset. Kdytettdville datalle asetetaan vaatimuksia, jotta sen sisdltimid mahdollisia vi-
noutumia voitaisiin tehokkaasti véhentdi ja estdd ndin kyseessé olevasta tekodlyjédrjestelmésti
tulemasta kielletyn syrjinnén lihdetti.?*> Hyviisn hallintoon kuuluu keskeisesti kansalaisten yh-
denvertainen kohtelu, eikd viranomaisen mahdollisesti kdyttdma suuririskinen tai muunlainen

tekodlyjarjestelma saa siten olla syrjiva.

Toinen vaatimus koskee suuririskisen tekodlyjdrjestelmédn toiminnan avoimuutta. Suuririski-
seltéd tekodlyjarjestelmélta vaadittavalla avoimuudella tarkoitetaan 13 artiklan 1 kohdan mukaan
sitd, ettd kdyttoonottajat voivat ymmartaa jarjestelmin tuottamia aineistoja ja kéyttda niité asi-
anmukaisesti.’®* Tdm vaatimus liittyy niihdéikseni ainakin kahteen hyvin hallinnon edellytyk-
seen, nimittdin oikeuteen saada asiansa kisitellyksi asianmukaisesti ja oikeuteen saada perus-
teltu padtds. Jos viranomainen kdyttdd suuririskistd tekodlyjarjestelméé esimerkiksi apuna hal-

lintopdédtoksen valmistelussa, on asianmukaisen késittelyn turvaamiseksi olennaista, ettd

262 Asetuksen johdanto-osan 48 kappale.
263 Asetuksen johdanto-osan 67 kappale, ks. myds kappale 59.
264 Ks. my®0s asetuksen johdanto-osan 72 kappale.
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viranomainen myds ymmairtdd tekodlyjérjestelmén tuotoksen merkityksen asian késittelyyn.
Muutoin ei voine olla kyseessd hyvin hallinnon edellyttima asianmukainen kasittely. Asian-
mukainen kasittely liittyy ldheisesti myos pddtoksen perusteluvelvollisuuteen, joka ei voine to-
teutua, jos viranomainen ei ymmarrd apunaan kayttdman jarjestelmén tuotosta tai ainakaan sita,

mihin tuotos perustuu. Tarkastelen perusteluvelvollisuutta tarkemmin luvussa 5.3.

Edelld mainitun kahden esimerkin perusteella voidaan todeta, ettd ainakaan suuririskisten teko-
dlyjarjestelmien kohdalla hyvaa hallintoa ei voi varmistaa vain tillaisen jarjestelman kayttoon-
ottaja. Hyvién hallinnon toteutuminen jirjestelméé kiytettdessa tdytyy sen sijaan huomioida jo
jarjestelmdn kehitysvaiheessa, mikéd tarkoittaa, ettd hyvin hallinnon turvaaminen on kaytén-
ndssd myos jarjestelman tarjoajan velvollisuus. Asetuksen 9 artiklan 2 kohdan a alakohdan no-
jalla tarjoajan onkin tunnistettava suuririskisen tekodlyjérjestelmén kdyttotarkoituksen mukai-
sesta kdytostd perusoikeuksille aiheutuvat riskit ja hyviksyd d alakohdan nojalla toimenpiteet
niithin puuttumiseksi. Sen liséksi julkishallintoa edustavien suuririskisten tekodlyjirjestelmien
kayttoonottajien tulee tehdd 27 artiklan nojalla ennen jarjestelmin kéyttoonottoa perusoikeus-
vaikutusten arviointi.?®> Nihtiviksi kuitenkin jid, tiydentivitko edelld mainitut perusoikeus-
vaikutuksiin kohdistuvat arvioinnit toisiaan vai onko 27 artiklan mukainen arviointi vain lisa-

byrokratiaa.?6®

Mirin mukaan tekoélyasetuksen vaatimukset hallinnollisen menettelyn osalta ovat tdysin sopu-
soinnussa perusoikeuskirjan 41 artiklan ja kansallisten hallinnollista menettelyé koskevien vaa-
timusten kanssa.?®” Hallinnollisella menettelylli hiin tarkoittaa t4ssi ennen muuta hyvin hallin-
non keskeisid tekijoitd eli asianmukaista késittelyd, oikeutta tulla kuulluksi, oikeutta tutustua

268 ja oikeutta saada perusteltu patos.?%® Tarkastelen seuraavaksi

asiaan kuuluviin asiakirjoihin
Mirin ylld mainittua ndkemystd hieman tarkemmin, silld hén ei mielestini perustele ndkemys-

tdan kovinkaan tarkasti.

Asianmukaisen kasittelyn toteutuminen perustuu ndhdékseni eniten suuririskisen tekodlyjirjes-

telmén vaatimustenmukaisuuden tdyttymiseen, mutta tdtd Mir ei mainitse lainkaan.

265 Asetuksen 27 artiklan mukaista perusoikeusvaikutusten arviointia on kisitelty tarkemmin luvussa 4.1.3.

266 Ks. Hoffmeister 2024, s. 203.

267 Mir 2023, s. 247. Kansallisilla hallinnollisilla menettelyilld Mir tarkoittanee etenkin Saksan, Itivallan ja Viron
kansallisia menettelyjé, joihin hén artikkelissaan my®os viittaa.

268 Oikeus saada tieto asiakirjoista toteuttaa julkisuusperiaatetta, jonka tavallisimmin toteutuu asiakirjajulkisuu-
tena, ks. tarkemmin Méenpdd 2021, Luku: Julkisuusperiaatteen toteuttamismuodot.

269 Mir 2023, s. 247, 251-252.



61

Mahdollisesti Mir ndkee asianmukaisen késittelyn tulevan turvatuksi 27 artiklan mukaisen pe-
rusoikeusvaikutusten arvioinnin kautta.?’® Esimerkiksi jirjestelmin mahdollisen syrjivyyden
tulisi kdyda ilmi viimeistdén perusoikeusvaikutusten arviointivaiheessa. Mikili mitdan téllaista
el tule esille, voidaan jirjestelmén odottaa toimivan syrjiméttomasti. Asianmukainen késittely
voidaan mielesténi késittdd hallintotoimen, oli sitten kyseessa paétoksenteko tai tosiasiallinen
hallintotoiminta, suorittamisena hallinnon oikeusperiaatteiden®’! mukaisesti. Sen liséksi sithen
voidaan lukea kuuluviksi myos muut esimerkiksi paatoksentekoon olennaisesti kuuluvat me-
nettelylliset oikeudet, kuten oikeus tulla kuulluksi, tai niitd voidaan kisitelld myos erillisiné
oikeuksina. Mielesténi tekoidlyasetus ei turvaa asianosaisen oikeutta tulla kuulluksi hénté kos-

kevan péatoksen suhteen, vaan tuo oikeus tulee turvatuksi kansallisella lainsdddanndlla.

Oikeus perusteltuun padtokseen on sen sijaan turvattu nimenomaisesti myos tekodlyasetuksen
86 artiklan 1 kohdassa, joka turvaa oikeuden yksittiistd pditdstd koskevaa selitykseen.?’? Ti-
mén suhteen on helppo olla samaa mieltd Mirin ndkemyksen kanssa. 86 artiklan 1 kohdan mu-

kaan:

”’[jlokaisella henkil5lld, johon vaikutukset kohdistuvat ja johon sovelletaan pdatdstd, jonka kdyttdonottaja
on tehnyt liitteessd I1I luetellun suuririskisen tekodlyjarjestelméin tuotoksen perusteella, kyseisen liitteen
2 kohdassa lueteltuja jarjestelmid lukuun ottamatta, ja jolla on oikeusvaikutuksia tai jolla on kyseiseen
henkiloon vastaavanlainen merkittdvéd vaikutus, jonka kyseinen henkild katsoo vaikuttavan haitallisesti
hénen terveyteensa, turvallisuuteensa tai perusoikeuksiinsa, on oltava oikeus saada kédyttoonottajalta sel-
kedt ja merkitykselliset selitykset tekoélyjarjestelman roolista padtoksentekomenettelyssé ja tehdyn paa-
toksen padkohdista.”

Asetuksen johdanto-osan 171 kappaleen mukaan ylld mainitun artiklan nojalla annettavan sel-
vityksen tulee olla “’selked ja merkityksellinen”. Lisdksi selvityksen tulee olla sellainen, ettd
asianosaiset voivat sen perusteella kiyttidi oikeuksiaan.?”® Tilld tarkoitetaan esimerkiksi oi-
keutta muutoksenhakuun. Hyvin olennaista on mielestdni my0s oikeus saada selitykset teko-
dlyjarjestelmén roolista padtoksentekomenettelyssa”, silld tekodlyjéirjestelmiéd voidaan kayttéa
padtoksenteossa eri tavoin. Paétds voi olla esimerkiksi kokonaan tai vain osittain tekodlyn tuot-

tama, miké voi ndhdikseni vaikuttaa my0s paitoksen perustelujen riittivyyden arviointiin.

Asetuksen 26 artiklan 11 kohdan mukaan luonnollisille henkildille on my0s ilmoitettava, jos
heitéd koskevan paatoksentekoon tai siind avustamiseen kaytetdén liitteessa 11 tarkoitettuja suu-

ririskisid tekodlyjarjestelmid. Edelld mainitun kdyttoonottajia koskevan ilmoitusvelvollisuuden

270 Ks. Mir 2023, s. 243-246.

27! Mienpad 2023, Luku: Hallinnon oikeusperiaatteet.
272 Ks. Mir 2023, s. 247.

273 Asetuksen johdanto-osan 171 kappale.
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voidaan katsoa osaltaan turvaavan myos oikeutta selityksen saamiseen, koska selitysté voi tulla
pyytineeksi todennikoisemmin, kun tietdd pdatoksen perustuvan tekodlyjarjestelmin tuotok-
seen.?’* Toisaalta ilmoitusvelvollisuus kohdistuu vain luonnollisiin henkilihin, mutta oikeus
selitykseen koskee henkilGitd, siis myds oikeushenkilditd. Oikeutta tutustua asiaan kuuluviin
asiakirjoihin en tekoélyasetuksesta ainakaan yksiselitteisesti 16yda. Tété oikeutta voisi mahdol-
lisesti kuitenkin turvata luonnollisten henkildiden osalta 26 artiklan 11 kohdan mukainen kéyt-

toonottajan ilmoitusvelvollisuus, mikéli sitd tulkittaisiin laajentavasti.?”

Yhteenvetona voidaan todeta, ettd tekodlyasetus turvaa oikeutta perusteltuun péaatokseen ni-
menomaisesti 86 artiklassa.?’® Tarkastelen perusteluvelvollisuutta tarkemmin seuraavassa au-
tomatisoitua paatoksentekoa koskevassa luvussa. Asianmukaista késittelyd turvaa osaltaan pe-
rusoikeusvaikutusten arviointi, mutta en nde sitd pelkédstdédn riittdvand edellytyksend asianmu-
kaiselle kasittelylle, vaan sen edellytyksend on suuririskisen tekodlyjérjestelmén vaatimusten-
mukaisuus. Oikeutta tulla kuulluksi ei tekodlyasetus tulkintani mukaan turvaa. Tdmin lisdksi
oikeus saada tutustua asiakirjoihin voi ndhddkseni tulla turvatuksi vain, jos 26 artiklan 11 koh-

dan mukaista ilmoittamisvelvollisuutta tulkitaan laajentavasti.

5.3 Automatisoitu paatoksenteko ja perusteluvelvollisuus

Automatisoitu paitoksenteko on keskeinen oikeusinformatiikan tutkimuskohde ja siitd onkin

tehty varsin runsaasti seki kotimaista?’’

ettd kansainvélistd tutkimusta. Suomessa aihetta ovat
késitelleet viime vuosina myds viranomaiset ja lainsdétéjd, mikd on johtanut jo aiemmin esille
tulleen sdéntdpohjaisen, automatisoidun viranomaisen péddtoksenteon mahdollistamiseen hal-
lintolain nojalla. Aiempi automatisoitua paatoksentekoa koskeva tutkimus liittyykin sddntdpoh-
jaiseen automaatioon, kun taas viimeaikainen tutkimus painottuu teknologisen kehityksen
myoOté tekodlypohjaiseen automatisoituun paatoksentekoon. Vaikka edelld mainittujen teknolo-
gioiden periaatteellinen ero on selvé, voi tuon eron osoittaminen kdytdnnon tilanteissa huomat-

tavasti vaikeampaa.’’® Osin tistdkin syystd automatisoituun péitoksentekoon voi liittyi

274 Asetuksen johdanto-osan 93 kappaleen mukaan kiyttoonottajan tulisi myds ilmoittaa luonnollisille henkildille
heidén oikeudestaan saada selitys tekodlyasetuksen mukaisesti.

275 Ks. myds asetuksen johdanto-osan 93 kappale, jonka mukaan ilmoitettaviin tietoihin tulisi sisillyttia tekoly-
jérjestelmédn kayttotarkoitus ja sen tekemien paétdsten tyyppi.

276 Artiklassa kuitenkin sdddetédin myds poikkeuksista oikeuteen.

277 Aihetta ovat kootusti késitelleet Koivisto ja Koulu 2020, s. 813-815 artikkelissaan *Miten hyva hallinto digita-
lisoidaan? Haaste oikeustieteelliselle tutkimukselle’. Ks. my0ds Poysti 2018, s. 892—895.

278 Koulu ym. 2019, s. 132-133.
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samanlaisia kéytetystd teknologiasta riippumattomia hyvin hallinnon turvaamiseen liittyvid
epavarmuuksia. Toisaalta taas tekodlyteknologioiden hyddyntdmiseen automatisoidussa pai-

toksenteossa liittyy myos tdysin uudenlaisia haasteita, kuten selitettdvyys (explainability).

Selitettdvyydelld tarkoitetaan tekodlyavusteisen automatisoidun péétoksenteon yhteydessa
yleensd paatoksentekotavan eli kiytdnnossd kdytetyn tekodlymallin selitettdvyyttd tai itse paa-
toksen selitettivyyttd.?”’ Paitoksen selitettivyys liittyy olennaisesti hyviin hallintoon kuulu-
vaan viranomaisen perusteluvelvollisuuteen ja kansalaisen oikeuteen saada asiassaan perusteltu
paitos. Tekodlyjérjestelmén tuottaman pédédtdksen tulee siis olla sellainen, ettd padtdksenteon
kohde voi sen ymmaértda ja, ettd siitd kdyvét riittdvalla tavalla ilmi myds pdédtoksen perustelut.
Hallintolaki turvaa perustellun paatoksen saamista tekodlyasetusta tehokkaammin, silld sen 45
§:n 1 momentin mukaan péétds on perusteltava ja vain sen 2 momentissa sdddetyissd poikkeus-
tapauksissa perustelut voidaan jéttaa esittimattd. Tekodlyasetuksen 86 artiklan 1 kohdassa sdi-
detddn henkilon oikeudesta saada yksittdista padtostd koskeva selitys, mutta asetuksessa ei kui-
tenkaan sdddetd velvollisuudesta antaa selitystd. Ndin ollen tekoélyjérjestelmin kdyttdonottajan
on annettava yksittéistd padtostd koskeva selitys, jos asianosainen henkild sitd pyytdd, mutta

oma-aloitteisesti kdyttdonottajaa ei sithen asetuksessa velvoiteta.

Péitoksen selitettdvyys liittyy kiinteédsti sen syntytavan selitettdvyyteen eli padtoksenteossa
kaytetyn tekodlymallin selitettdvyyteen. Padtoksentekoon kéytettdvét algoritmit ja niiden toi-
minta on yleensd niin monimutkaista, ettd niitd on ihmismielen mahdoton tai hyvin vaikea ym-
mirt4d. TAtd ilmioti kutsutaan yleensi ns. mustan laatikon (black box) ongelmaksi.?® Silli tar-
koitetaan tekodlyn paatoksentekoprosessia, joka tapahtuu kuvainnollisesti mustassa laatikossa,
jonka sisélle ei voi ndhda. Mustan laatikon ongelmaa voidaan kuvata myos tekodlyn lapindky-
mattdmyydeksi (opacity). Burrell luokittelee algoritmien lapindkyméattomyyden kolmeen tyyp-
piin: 1) yritysten tai valtioiden tarkoituksellinen lapindkymaéttomyys esimerkiksi kilpailullisten
etujen turvaamiseksi, 2) osaamattomuudesta johtuva ldpindkymittomyys, joka tarkoittaa, ettd
algoritmien ja niiden toiminnan ymmartiminen edellytti erityistd osaamista, ja 3) kéyttokel-
poisten algoritmien kompleksisuudesta johtuva lipindkymittdmyys.?®’ Niistd viimeksi mai-

nittu  ldpindkymittdmyyden  tyyppid  voidaan  kutsua = myds  sisdsyntyiseksi

2 Ks. Liga 2024, s. 242-244: tekodlymallin selitettivyyttd Liga kutsuu sisdsyntyiseksi selitettidvyydeksi (intrinsic
explainability) ja padtdksen selitettdvyyttd kontekstuaaliseksi eli asiayhteyteen liittyvéksi selitettdvyydeksi (con-
textual explainability).

280 Von Eschenbach 2021, s. 1608.

281 Burrell 2016, s. 3-5.
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lipinikymittdmyydeksi’®? ja se tarkoittaa samaa kuin edelld kuvattu algoritmeihin liittyvi mus-

tan laatikon ongelma.

Tekoélypohjaisen tai toisin sanoen algoritmeihin perustuvan paatdksenteon ldpinakymaéttomyys
on hyvin hallinnon toteutumisen ja siithen olennaisesti kuuluvan pditdsten perusteluvelvolli-
suuden suhteen ongelmallista. Tatd 1dpindkyméttomyyttd eli mustan laatikon ongelmaa on léh-
dettava ratkaisemaan esittimélld kaksi selitettdvyyden kannalta olennaisinta kysymysti. En-
siksi on kysyttdvd, miksi tekodly tuotti tietynlaisen pédétdksen, ja toiseksi, miten se tuotti paa-
toksen. Paatoksen selitettdvyyden kannalta olennaisimpana kysymyksend pidetéédn yleensa ky-
symystd “miksi’, mutta esimerkiksi Pdez’®’ nikee myos kysymykseen ’miten’ vastaamisen
myo6s hyvin tidrkednd, jotta pédatdsten luotettavuutta on mahdollista arvioida asianmukaisesti.
Tama tulee erityisen hyvin esille tilanteessa, jossa tekodly tuottaa odottamattoman péétdksen,
jonka selittiminen vaatii ymmarrystd myos siitd, kuinka tekodly on tillaisen paédtoksen tuotta-
nut.?%* Teknisesti mustan laatikon ongelmaa yritetéifin ratkaista niin sanotuilla ymmérrettivin
tekodlyn (explainable artificial intelligence, XAl) malleilla, joilla tekoédlyn paitoksentekomallia
pyritiin tekeméin ihmismielelle ymmérrettivimmiksi.?®* Hallinnollisen paitoksenteon tehok-
kuuden lisddmisen kannalta on ongelmallista, ettd tehokkaammat ja siten hallinnon kannalta

hyddyllisemmiit mallit ovat myds monimutkaisempia ja vaikeammin selitettivissd. >

Tekodlyn tuottaman péétoksen selitettdvyys tai tulkittavuus on edellytys sille, ettd paddtos voi-
daan perustella sen kohteelle.?®” Perusteluvelvollisuus ei kuitenkaan voi tiyttyi sill4, etti viran-

omainen viittaa p#4toksensi perusteluksi sen, etti “p#itds on tekodlyn tuottama”.%® Tihiin on

289

EU-oikeudessa Finkin ja Finckin“®® mukaan etenkin kaksi syytd. Ensiksi he viittaavat EU-

282 Fink ja Finck 2022, s. 383.

283 Paez 2019, s. 452-456. Péez, kuten monet muutkin, nikee tekodlyn ymmirtimisessd kaksi tapaa, joista ’jalki-
kdteinen ymmartdminen’ tarkoittaa vastaamista kysymykseen 'miksi’ eli kohdistuu nimenomaan tekodlymallin
tuottaman paitdksen ymmartdmiseen. Toinen tapa ymmartdé tekodlyd on ymmaértda sen toimintaa eli vastata ky-
symykseen ’miten’, minkd Paez liittdd tekodlyn ldpindkyvyyteen ja hin nimittdd sitd kohteen ymmaértamiseksi
(objectual understanding). Pdezin mukaan edelld kuvattuja kahta tekodlyn ymmartdmisen tapaa ei voida tdysin
erottaa toisistaan ja, etté itse asiassa ne kuvaavat samaa asiaa hieman eri tulokulmista. Huomionarvoista on, ettd
Paez kayttad tutkimuksessaan tekoélyn selityksen/selitettdvyyden sijaan termid ymmaértdminen, silld esimerkiksi
tekodlymallin toimintaa on hdnen mukaansa mahdollista ymmartdd, vaikka kaikkea sen toimintaa ei olisikaan
mahdollista selittdi tosiasioihin perustuen (s. 445).

284 Paez 2019, s. 456.

285 Barredo Arrieta ym. 2020, s. 83-85.

286 K. Liga 2024, s. 248.

287 Fink ja Finck 2022, s. 384.

288 Fink ja Finck 2022, s. 386.

289 Fink ja Finck 2022, s. 386.



65

tuomioistuimen piitdkseen tapauksessa European Commission v Kadi’®’, jonka perusteluissa

selvisti todetaan, ettd viranomaisen on esitettdva padtoksessidén konkreettiset syyt kyseisen paa-
toksen tekemiselle.?’! Toisena syyni he esittivit paitoksen perustelujen antamisen tarkoituk-
sen, joka on mahdollistaa julkisen vallan toiminnan valvonta ja yksittdisten paiatosten oikeelli-
suuden haastaminen.?®? Tdm4 tarkoittaa siti, ettd vaikka paitds itsessdin olisi lainmukainen, ei
se ole sisilldllisesti riittdvi, jos se ei sisillid perusteluja paitoksen tekemiselle.?”® Todellinen
mahdollisuus padtoksentekijin toiminnan ja pddtoksen oikeellisuuden arviointiin kuuluvat
oleellisesti hyvadn hallintoon, eivitkd ne voi toteutua ilman avointa paiatoksentekoa eli tietyn

paitoksen syntyyn vaikuttaneiden seikkojen esiin tuomista.

Kuten edelld kéavi ilmi, perusteluvelvollisuuden toteutuminen on edellytys monien muiden oi-
keuksien toteutumiselle.?** Esimerkiksi tosiasiallinen oikeus ja mahdollisuus muutoksenha-
kuun edellyttdd asianmukaista tietoa kyseessé olevan péadtoksen perusteluista. Perusteluvelvol-
lisuutta ei kuitenkaan tule ndhdi vain vélineellisend oikeutena muiden oikeuksien toteutta-
miseksi, vaan abstraktimmalla tasolla se on demokraattisen oikeusjirjestyksen legitimiteetin
edellytys ja siksi hyvin keskeinen ihmisoikeus jo itsessiin.?>> Mashaw 'n mukaan perusteluvel-
vollisuus demokraattisessa yhteiskunnassa mahdollistaa yksildiden osallistumisen ja vaikutta-
misen yhteiskunnallisiin asioihin ja asianmukaisten perustelujen ansiosta yksild voi hyviksya
myds esimerkiksi paitdksen, josta hin muutoin olisi eri mieltid.?”® Perusteluvelvollisuudella tai
toisin sanoen oikeudella saada perustelu pddtos on siten hyvin oleellinen merkitys demokraat-
tisen yhteiskunnan toiminnan kannalta ja Suomessakin oikeus saada perusteltu paitds on pe-

rustuslaillinen oikeus.

Perusteluvelvollisuus on teknologianeutraalia eli pddtds on perusteltava riippumatta siitd, miten
péédtos on tehty, eikd tekoédlyn tuottama paitds ole tdssd poikkeus. Myos automatisoitua, sdan-
topohjaista padtoksentekoa koskevassa hallituksen esityksessd todetaan, ettd “’[a]Jutomaattisia
menettelyitd kehitettdessd ja kdyttoon otettaessa on tirkeéd jo ennakollisesti varmistaa, ettd niitéd
koskevien tietojérjestelmien ylldpitdmisessd otetaan asianmukaisesti huomioon hyvéan hallin-

non vaatimusten toteutuminen. Hallintolain menettelysddnnoksid on noudatettava my0s asian

20 EUT, C-584/10 P, C-593/10 P ja C-595/10 P, kohdat 111-116.
21 Fink ja Finck 2022, s. 386.
22 Fink ja Finck 2022, s. 386.
293 Fink ja Finck 2022, s. 386 ja EUT, C-367/95 P, kohdat 65-67.
294 Fink ja Finck 2022, s. 381.
295 Mashaw 2007, s. 116—118.
296 Mashaw 2007, s. 116—118.
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automaattisessa kisittelyssi ja ratkaisemisessa.”?®’ Vaikka edelld mainittu hallituksen esitys ei
koske tekodlypohjaista pdatoksentekoa, kdy siitd ilmi kuitenkin lainsddtdjin nikemys hyvin
hallinnon vaatimusten toteutumisen turvaamisesta jo ennakollisesti uusia teknologioita kehitet-

tiessd ja kiyttoon otettaessa.

Kuten jo aiemmin tuli esille, viranomaisen paitdksen perusteluksi ei riitd vain viittaus tekodlyn
tekemidn péadtokseen. Ndin on huolimatta siitd, ettd tekodlyn odotetaan usein pystyvén tuotta-
maan esimerkiksi yhdenvertaisempia paitoksid kuin ihmisen?*® ja automatisoitu paitoksenteko
voi esimerkiksi my®s lisitd piitdsten puolueettomuutta ja vihentid korruptiota.? Tekodlyi
voidaan siten pitdd monissa tilanteissa thmisté luotettavampana péaétoksentekijéné. Totta onkin,
ettd tekodly voi tuottaa parempia paatoksid esimerkiksi systemaattisuuden osalta kuin ihminen,
mutta toisaalta ihmiselld on myds taipumus luottaa enemmaén automaattisesti tuotettuihin paa-
toksiin kuin toisten ihmisten tuottamiin padtoksiin. Téatd ilmiotd kutsutaan automaatiovi-

noumaksi (automation bias).>%

Onkin tarkedd tiedostaa, ettd myos tekodly voi tuottaa eri tavoin virheellisid paitoksia, joilla
voi olla esimerkiksi yhteiskunnallisesti laajojakin haitallisia vaikutuksia.**! Tekoilyn tuotta-
mien péétdsten oikeellisuuteen ei siten tule luottaa kritiikittomasti, silld ihminen on kuitenkin
myos tekodlyn takana ja sen vuoksi myds tekoély voi esimerkiksi toisintaa kehittidjansa syrjivaa
asennetta.’?? Yhdenvertaisuus onkin yksi keskeisimmistid hyviin hallintoon kuuluvista ar-
voista, jonka toteutumisen on havaittu vaarantuneen monissa kéyttotapauksissa tekodlymal-
leissa esiintyvistd vinoumista johtuen.** Keskeisti on siten tiedostaa, ettei tekoily péitoksen-
tekijdnad ole valttamattd vapaa asenteellisuudesta, vaan senkin luotettavuus riippuu siitd, miten
kyseessd oleva tekodlymalli on kehitetty ja onko esimerkiksi sen opettamiseen kiytetty data

kayttotarkoitukseensa ndhden edustavaa ja harhatonta. Von Eschenbachin mukaan sen sijaan,

27 HE 145/2022 vp, s. 18.

28 Helberger ym. 2020, s. 11.

299 Ks. Roehl ja Hansen 2024, s. 1188.

390 Skitka ym. 1999, s. 1001-1004.

301 K. esim. Malik ym. 2022, s. 185-187, jossa kuvataan tyottdmyysrahahakemusten kisittelyyn kehitetyn Mi-
DAS-algoritmin (Michigan Integrated Data Automated System) epdonnistunut toiminta ja siitd aiheutuneita yh-
teiskunnallisia haittoja. Kyseisessd tapauksessa MiDAS hylkési hakemuksia selvésti enemmaén kuin aiempi kay-
tossd ollut hakemustenkdsittelyjérjestelmé ja se arvioi virheellisesti suuren osan hakemuksista perusteettomiksi.
Algoritmin epdonnistunut toiminta aiheutti sen paitdsten kohteena oleville henkildille suoria taloudellisia haittoja
ja epdsuorasti vaikutti haitallisesti myds henkildiden taloudelliseen toimeentuloon pidemmaélld aikavalilld sekd
heidén henkiseen hyvinvointiin ja sosiaalisiin suhteisiinsa.

302 Ks. Cobbe 2019, s. 641.

303 Ks. Schiff ym. 2022, s. 657-658.
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ettd pohtisimme tekodlyn luotettavuutta, meidén tulisikin miettid sitd, luotammeko nithin ithmi-
siin, jotka kehittivit, ottavat kiiyttddn ja kiyttivit tekoilyd.*** Toisin sanoen, tekoélyn luotet-
tavuutta arvioitaessa meidéan tulee kiinnittdd huomiomme sithen, minkélaisissa olosuhteissa te-
kodlyé kehitetddn, otetaan kiyttoon ja kdytetdan. Olosuhteilla tarkoitetaan myos tekodlyn sédén-

tely-ympéristoa.

Tekoédlyasetus tunnistaa automaatiovinouman mahdollisuuden ihmisen suorittamaa valvontaa
koskevan 14 artiklan 4 kohdan b alakohdassa, jonka mukaan "’luonnolliset henkilot ... voivat
pysyé tietoisina mahdollisesta taipumuksesta luottaa automaattisesti tai liiallisesti suuririskisen
tekodlyjdrjestelmén tuottamiin tuotoksiin (“automaatiovinouma”), erityisesti sellaisten suuri-
riskisten tekodlyjdrjestelmien osalta, joita kdytetddn tietojen tai suositusten antamiseen luon-
nollisten henkiloiden tekemid pddtoksid varten”. Tietojen tai suositusten antamisella tarkoite-
taan osittain automatisoitua paitoksentekoa, jossa tekoély tuottaa tietoa, jonka perusteella (ko-
konaan tai osittain) luonnollinen henkild tekee piitoksen.*?° Osittain automatisoidussa paitok-

senteossa tekodly ei siis tuota paitosta itsendisesti, vaan lopullinen pditos on thmisen tekema.

Hyddyntéessédédn tekodlya paédtoksenteossa ihmisen on paitoksentekijdnd kuitenkin ymmarret-
tavé tekodlyn tuottamaa tietoa ja ymmarrettdavé, kuinka se vaikuttaa hdnen tekeméénsa lopulli-
seen padtokseen. Toisin sanoen ihmisen on pédédtoksentekijdnd pystyttdva perustelemaan myds
tekodlyn tuottaman tiedon merkitys pdatoksen lopputulokselle. Ihminen lopullisen pdatoksen
tekijénd ei siten voi luottaa kritiikittomasti tekoélyn tuottamaan tietoon, vaikka tekodlyn tuot-
tama tieto muodostaisikin vain osan padtoksentekoon vaikuttavasta tiedosta. Kuten jo aiem-
massa luvussa tuli ilmi, velvoittaa 13 artiklan 1 kohta tekoalyjérjestelmilta riittdvaa avoimuutta,
jotta kdyttoonottajat voivat tulkita jarjestelmén tuotoksia ja kdyttdd niitd asianmukaisesti”. Ta-
maén voidaan perustellusti tulkita tarkoittavan niin tdysin automatisoidun kuin osittain automa-
tisoidunkin paatoksen perusteluja itse paatoksen lisdksi. Tekodlyjirjestelmén tuotosten tulkitta-
vuus on tietysti edellytys myos sille, ettd kiyttdonottaja voi pyydettiessd antaa 86 artiklan 1
kohdan mukaisen yksittiistd paédtdstd koskevan selityksen péadtdksen kohteena olevalle henki-

16lle.

Vaikka kansallinen lainsdddidntd ei mahdollista tekodlyn hyddyntamistd tdysin automatisoi-

dussa paatoksenteossa, ei oikeudellisia esteitd tekodlyn hyddyntdmiseen padtdksenteon apuna

304 Von Eschenbach 2021, s. 1618.
305 Cobbe ym. 2021, s. 2; Hirvonen 2024, s. 156.
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vaikuta olevan. Néin ollen kysymys tekoélyjirjestelmin padtoksenteon avuksi tuottaman tiedon
tulkittavuudesta ja/tai perustelujen riittdvyydestd voi Suomessakin tulla arvioitavaksi jo ldhitu-
levaisuudessa. Selvidi joka tapauksessa on, ettd perusteluvelvollisuus tai toisin sanoen oikeus
saada perusteltu padtds on hyvin keskeinen hyvééan hallintoon kuuluva oikeus, joka ei ole riip-

puvainen péiatoksentekotavasta.
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6  Johtopaatokset

6.1 Keskeiset tutkimustulokset

Tamin tutkielman tavoitteena on ollut selvittdd tekoédlyasetuksen vaikutuksia viranomaistoi-
mintaan, kun viranomainen toimii tekoélyjirjestelméin kayttdonottajana. Vaikutuksia on arvi-
oitu esimerkinomaisten kéyttdtapausten, sekd nykyisten ettd potentiaalisten, kautta. Tutkiel-
massa on tarkasteltu myos tekoédlyasetuksen mukaista tekoélyjérjestelmiin kohdistuvaa riskien-
hallintaa ja siitd kdyttoonottajille aiheutuvia vaatimuksia. Tutkielman tavoitteena on ollut tuot-
taa tietoa myos hyvin hallinnon toteutumisen edellytyksistd, kun viranomainen hyddyntéé toi-
minnassaan tekoédlyd. Hyvéén hallintoon liittyen on tarkasteltu erikseen kysymysté perustelu-

velvollisuuden tayttymisestd tekodlypohjaisessa automatisoidussa péaatoksenteossa.

Viranomaiset hyodyntavit jo tekodlyd monissa toiminnoissaan, mutta sen kdyton voidaan odot-
taa lisdéntyvén selvisti jo ldhivuosina. Tdma johtuu tekodlyn tdménhetkisestd hyvin nopeasta
kehitystahdista ja sen kiyttokohteiden lisdéntyvéstd tunnistamisesta. Tekoélyasetuksen voi-
maantulo on my0s asettanut oikeudelliset kehykset tekodlyn kehittimiselle ja hydodyntdmiselle
EU:ssa. Valtaosa tekoidlyasetuksen sédédntelystd kohdistuu suuririskisiin tekodlyjarjestelmiin,
kun taas suurin osa tekodlyjérjestelmistd luokittuu rajallisen riskin tai vdhéisen riskin tekoély-
jarjestelmiksi. Téssd tutkielmassa esitellyt tekodlyn kdyttokohteet viranomaistoiminnassa luo-
kittuvat rajallisen riskin tai vdhéisen riskin tekoélyjérjestelmiin, joista ensin mainittuihin koh-
distuu asetuksesta avoimuusvelvoitteita, mutta jailkimmaéisten kdyttoon ei kohdistu mitéén sito-
via velvoitteita. Toisin sanoen véhiisen riskin tekodlyjédrjestelmien kdytt6d viranomainen voi
jatkaa kuten ennenkin ja rajallisen riskin tekodlyjarjestelmien, kuten chatbottien, osalta niiden
tulee huolehtia avoimuusvelvoitteen tayttymisestd. Vapaaehtoisten kiytdnnesddntojen laatimi-
sessa ja noudattamisessa viranomaisten voitaneen kuitenkin odottaa ndyttdvin esimerkkid
muille toimijoille ja toisaalta kdytdnnesdéntdjen noudattaminen voi osaltaan turvata hyvén hal-
linnon toteutumista. Liséksi myos tekodlyjérjestelmien kadyttdonottajien tulee huolehtia henki-
16stonsé tekodlylukutaidosta eli kdytdnndssd kouluttaa heitd ymmartamian riittdvilld tasolla

tekodlyjarjestelmien toimintaa.

Tekodlyjarjestelmid voitaisiin potentiaalisesti kéyttdd esimerkiksi ennakoivaan poliisitoimin-
taan ja viranomaisen paitoksentekoon. Tietyt ennakoivaan poliisitoimintaan liitettavat kiytén-

not, kuten pelkkddn profilointiin perustuva luonnollisen henkilén rikokseen syyllistymisen
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arviointi tai ennakointi, on tekodlyasetuksen nojalla kielletty. Toisaalta kielto ei ole ehdoton,
vaan tiettyjen edellytysten tiyttyessd my0s luonnollisiin henkildihin kohdistuva ennakoiva po-
liisitoiminta voi olla sallittua. Téllaisissa tilanteissa kyseinen tekoalyélyjérjestelma luokittuu
suuririskiseksi tekoélyjéarjestelmiksi. Toisaalta aina ero kielletyn ja suuririskisen tekoalyjérjes-
telmén vililld ei valttdimattd ole kovinkaan selvd, vaikka luotettava tekodlyjérjestelmien luokit-

telu on erittdin olennaista asianmukaisen riskienhallinnan turvaamiseksi.

Suuririskisten tekodlyjirjestelmien on tdytettdva tekodlyasetuksessa niille asetetut vaatimukset
ja tillaisten jérjestelmien kdyttddnottajille on lisiksi asetettu omat vaatimuksensa.>* Kiyttoon-
ottajien on ensinndkin varmistettava teknisilld ja organisatorisilla toimenpiteilld, ettd ne kéytta-
vit tekodlyjarjestelmid niiden kéyttdohjeiden mukaisesti. Kéyttdonottajien velvollisuuksiin
kuuluu myos tekodlyjirjestelmén toiminnan seuraaminen kéyttdohjeiden mukaisesti, samoin
kuin velvollisuus havaitsemistaan tekodlyjérjestelmén aiheuttamista riskeistd ja vakavista vaa-
ratilanteista. Toisaalta lainvalvontaviranomaisia ei seurantavelvollisuus kaikkien niiden kaytta-
mien tietojen osalta koske. Viranomaisten on myds rekisterditdva kiyttoon ottamansa suuriris-
kiset tekodlyjarjestelmait etenkin avoimuuden lisdédmiseksi. Viranomaisten velvollisuuksiin suu-
ririskisen tekoélyjirjestelmdn kdyttoonottajina kuuluu myds jérjestelméd koskeva perusvaiku-

tusten arviointi ennen jérjestelmén kayttdonottoa.

Useimmat tekodlyasetuksen liitteessd I1I tarkoitetut suuririskiset tekodlyjérjestelmat liittyvét
viranomaisen toimintaan ja nimenomaisesti viranomaisen paitdksentekoon. Viranomaisen pai-
toksenteolla on yleensd vaikutuksia luonnollisten henkildiden perusoikeuksiin, kuten oikeuteen
sosiaaliturvaan, joten tillaisten jarjestelmien luokittelu suuririskisiksi on perusteltua. Tulkintani
mukaan tekodlyasetuksen nojalla esimerkiksi sosiaaliturvaa koskien olisi mahdollista tehda
jopa tekodlyn itsendisesti tuottamia viranomaispédétoksid, kun taas oikeusviranomainen voisi
hyodyntdi tekodlya vain padtoksenteon tukena siten, ettd lopullinen pddtds on aina luonnollisen
henkilon tekemd. Henkildtietoja koskeva tiysin automatisoitu padtdksenteko on kuitenkin tie-
tosuoja-asetuksen nojalla Idhtokohtaisesti kielletty. Tuosta kiellosta voidaan poiketa esimer-
kiksi sdatdmaélla poikkeuksesta lailla. Kansallisesti hallintolaki mahdollistaa nykyisin ns. sdin-

topohjaisen automatisoidun pditoksenteon, jossa automatisoitu pddtds perustuu ihmisen

306 Tekoilyasetuksen siintelyéd voidaan Smuhan ja Yeungin (2024, s. 24) mukaan kutsua *meta-sdintelyksi’, silld
siind ensisijainen vastuu tekodlyjarjestelmien vaatimuksenmukaisuudesta ja turvallisuudesta on jirjestelmien ke-
hittdjilla ja kayttdonottajilla, kun taas valvontaviranomaisten vastuu on toissijaista ja reaktiivista, silld ne voivat
puuttua mahdollisiin ongelmiin vasta, kun on syyta epdilld tekodlyjarjestelmien kehittdjien tai kayttdonottajien
epdonnistuvan niille asetettujen lainmukaisten velvoitteiden noudattamisessa.
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luomiin pééttelysdintoihin. Tdma tdysin automatisoitu pdéatoksenteko on mahdollista asioissa,
jotka eivét vaadi tapauskohtaista harkintaa, eika tédllaisessa paatoksenteossa saa hallintolain esi-
toiden mukaan hyodyntda tekodlyd. Kuitenkaan tekodlyjarjestelméan hyddyntdmiseen osittain

automaattisessa paitoksenteossa ei vaikuttaisi olevan oikeudellisia esteitd.

Oikeus hyvién hallintoon on perusoikeus, joka on turvattu niin perustuslaissa kuin EU:n perus-
oikeuskirjassakin. Tekodlyasetuksen tavoitteisiin kuuluu sisimarkkinoiden toiminnan paranta-
misen ja luotettavan tekodlyn kayttoonoton edistimisen lisdksi perusoikeuksien suojaaminen
tekodlyjérjestelmien kéyton haitallisilta vaikutuksilta. Ndin ollen hyvéan hallinnon toteutuminen
tulee turvata myds viranomaisen hyddyntiessd tehtdvissdin tekoidlyd. Tekodlyasetuksessa ase-
tetaan suuririskisille tekoélyjérjestelmille vaatimuksia koskien esimerkiksi tekoédlyn koulutta-
miseen kdytetyn datan laatua ja tekodlyjarjestelmien avoimuutta. Opetusdatan laadun tulee esi-
merkiksi olla tarpeeksi edustavaa ja harhatonta, jottei siitd tule kiellettyd syrjinndn ldhdetta.
Avoimuus taas on edellytys sille, ettd viranomainen voi riittavélla tavalla ymmaértaa tekodlyjér-
jestelmidn toimintaa, minkd voidaan katsoa edellytykseksi hyvén hallinnon edellyttdmalle asi-
anmukaiselle késittelylle ja edelleen perusteluvelvollisuuden toteutumiselle. Suuririskisille te-
kodlyjérjestelmille asetetut vaatimukset ovat osaltaan my0s edellytyksia sille, ettd hyva hallinto
voi toteutua myds tekodlyjarjestelmid hyddyntiessd. Toisaalta ne eivit pelkdstdin riitd ja siksi
tekodlyasetuksessa sdddetdén nimenomaisesti my0s oikeudesta saada yksittdistd padtostd kos-
keva selitys. Kyseinen sddnnds turvaa oikeutta perusteltuun pédtdokseen, mutta toisaalta se ei

aseta velvollisuutta selityksen antamiseen, vaan selitys on annettava vain pyydettiessa.

Oikeus perusteltuun pdédtdokseen on hyvin keskeinen hyvain hallintoon kuuluva oikeus, silld sen
toteutuminen on edellytys myds monien muiden oikeuksien, kuten muutoksenhakuoikeus, to-
siasialliselle toteutumiselle. Tekoély voi suoriutua padtoksenteosta ihmistd paremmin tuottaen
esimerkiksi puolueettomampia padtoksid. Toisaalta on tunnettua, ettd tekoély voi tuottaa esi-
merkiksi syrjivid paédtoksid ja se voi toisintaa yhteiskunnassa esiintyvid epdtasa-arvoisia raken-
teita. Tekodlynkin tuottamat padtokset on siten perusteltava, jotta paatoksen oikeellisuus voi-
daan asianmukaisesti arvioida ja tarvittaessa hakea sithen muutosta. Tekodlyn toiminnalle tdma
on haaste, silld tekodlyn toiminta on ihmismielelle usein hyvin vaikeaa tai jopa mahdoton ym-
martdd. Tekodly ei vilttimatta tarjoa selitystd sille, miksi se on tiettyyn pditdkseen paétynyt,
tai ainakaan selitys ei ole thmismielelle ymmérrettava. Tatd 1lmi6ta kutsutaan yleensd mustan
laatikon ongelmaksi tai tekodlyn ldpindkyméttomyydeksi. Oikeus perusteltuun pédédtdkseen on

kuitenkin riippumaton piidtoksenteossa hyddynnettivistd teknologiasta ja myos tekodlyn
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tuottamat paitokset on perusteltava siten, ettd padtoksenteon kohde voi ne ymmértdi ja arvioida
paitoksen oikeellisuutta asianmukaisesti. Oikeus perusteltuun pédiatokseen koskee myds tilan-
teita, joissa tekodlyd on kéytetty apuna padtoksenteossa, mutta joissa lopullisen paatoksen on

kuitenkin tehnyt luonnollinen henkil6.

6.2  Jatkotutkimusaiheita

Hyvén hallinnon toteutumisen turvaamisen ollessa hyvin keskeistd myos digitalisoituvassa ja
tekodlyd yhé enenevissd méérin hyodyntdvéssd viranomaistoiminnassa, on tekoédlyn hyddynta-
miseen ja hyvén hallinnon toteutumiseen liittyvid kysymyksid tarpeen tarkastella my6s myo-
hemmissé tutkimuksissa. Kuinka hyvin hallinnon edellyttdma avoimuus ja ldpinidkyvyys tur-
vataan osittain tekodlyavusteisessa padtoksenteossa? Tama kysymys on erityisen térked, silld
tulkintani mukaan tekodlyavusteinen paitoksenteko, jossa ihminen kuitenkin tekee lopullisen
paitoksen, on nykylainsddddnnén mukaan mahdollista. Tarpeellista olisi tarkastella my0s vi-
ranomaistoiminnassa jo melko laajalti hyodynnettdvén generatiivisen tekoélyn ja hyvén hallin-
non vilistd suhdetta. Liittyyko generatiivisen tekodlyn hyddyntdmiseen hyvén hallinnon toteu-

tumiseen liittyvid riskejd ja jos kylld, niin millaisia?

Ebers nikee tekodlyasetuksen péddasiassa riskiperusteisen sadntelymallin ongelmallisena perus-
oikeuksien suojelun kannalta.’?” Perusoikeusnikdkulmasta olisikin tirkedd tutkia lisdd siti,
kuinka perusoikeusvaikutusten arviointi ja muut perusoikeuksien turvaamiseksi tarkoitetut ase-
tuksen sdinndkset toteuttavat tehtiviinsi.>*® Viranomaispiitoksiin liittyvii virkavastuuta ra-
jattiin tdmén tutkielman aiheen ulkopuolelle, joten myohemmin olisi tirkedd tarkastella sité,
miten virkavastuun tulisi kohdentua tekodlyn tekemissd padtoksissd? Ndmad muutamat jatkotut-
kimusaiheet ovat ennen muuta esimerkkeja tekoélyyn ja hyvédn hallintoon liittyvistd oikeudel-
lisista tutkimuskysymyksistd, joita tekodlyn hyvin nopean kehityksen myo6ti on myos jatkuvasti

tunnistettavissa uusia.

307 Ebers 2024, s. 6-7.
3% Ks. myds Smuha ja Yeung 2024, s. 22.
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6.3  Lopuksi

Tekoilyasetuksen voidaan sanoa edustavan sosioteknisti pragmatismia’”® suhteessa tekoilyyn,
silld se pyrkii edistimiéin tekodlyn yhteiskunnan kannalta hyddyllistd kdyttod ja toisaalta se
tunnistaa tekodlyyn liittyvin riskejé ja pyrkii niitd vihentdimédn. Se ei siis pelkédstdén tunnista
tekodlyn monia mahdollisuuksia, vaan se tunnustaa tdhédn teknologiaan liittyvin my06s monia
riskejéd. Asetuksen tavoitteet ovat moninaiset ja sitd voitaneen pitdd myos melko kunnianhimoi-
sena. Koska asetuksen soveltaminen on alkanut vasta osittain, voidaan sen onnistumista tavoit-
teidensa, mukaan lukien hyvin hallinnon turvaaminen, saavuttamisessa arvioida kuitenkin

vasta tulevaisuudessa.

309 Watson ym. 2024, s. 10.



