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Tiivistelma:

Tutkielma tarkastelee sosiaali- ja terveydenhuollon tietosuojaa Suomessa hyvén tietojenkasittelyta-
van ja tietosuojavaltuutetun roolin kautta. Tutkielmassa selvitetddn alalla tapahtuneita tietosuojalouk-
kauksia, tietosuojavaltuutetun antamaa ohjausta seké kéytettyjd korjaavia toimivaltuuksia, jotta hy-
vinvointialueet voivat hyodyntid kertyneen opin. Metodina kdytettiin empiiristd oikeustutkimusta
analysoimalla 56 tietosuojavaltuutetun Finlexissé julkaistua henkiltietolain ja tietosuoja-asetuksen

mukaista kannanottoa.

Tulokset osoittavat, etté tietosuojarikkomuksia tapahtui kaikissa kasittelyn vaiheissa. Syind oli usein
teknisid tai inhimillisid virheitd tai vanhentuneiden ohjeiden soveltamista. Yleisid puutteita havaittiin
erityisesti tietojen minimoinnissa, turvallisessa kdsittelyssd, rekisterdidyn tarkastusoikeuden toteut-

tamisessa, automatisoidussa paitoksenteossa ja ilmoitusvelvollisuuden toteuttamisessa.

Tietosuojavaltuutetun ohjaus oli henkilGtietolain aikana usein kannanottoja organisaatioiden kysy-
myksiin, kun tietosuoja-asetuksen mukaiset tapaukset keskittyivit korjaaviin toimiin, jotka sisélsivit
teknistd ohjausta, viittauksia ohjeisiin tai vaihtoehtoisia toimintatapoja lainmukaiseen henkil6tietojen
késittelyyn. Kédytetyt korjaavat toimivaltuudet olivat useimmin huomautus ja miéirdys saattaa kéasit-

tely lainmukaiseksi. Vakavimmissa tapauksissa kdytettiin hallinnollista seuraamusmaksua.

Réikedd huolimattomuutta tai vilinpitimattomyytti esiintyi vdhin. Jatkossa hyvinvointialueiden on
tarkedd huomioida aiemmista tapauksista erityisesti ilmoitusvelvollisuus, automaattinen paatoksen-

teko ja tietojen minimointivaatimus.

Avainsanat: tietosuoja, tietosuojavaltuutettu, yleinen tietosuoja-asetus, GDPR, tietosuojalaki, korjaa-

vat toimivaltuudet

_x_ Tutkielma ei sisdlld muita kuin tekijdn/tekijoiden omia henkil6tietoja.
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1 Johdanto

1.1 Tutkielman aihe ja lihtokohdat

Tassa tutkielmassa tarkastellaan sosiaali- ja terveydenhuollon tietosuojaa ja sen toteutumista
tietosuojavaltuutetun julkaistun ratkaisukdytdnnon avulla. Tietosuoja on tirked, mutta jok-
seenkin abstrakti asia sithen saakka, kunnes se pettdd ja konkreettiset seuraukset tulevat ni-
kyviksi. Henkil6tietojen ja erityisesti sosiaali- ja terveydenhuollossa kasiteltdvien arkaluon-
teisiksi' luokiteltavien henkildtietojen paityminen ulkopuolisille tai tuhoutuminen on va-
kava uhka sekd yksittdiselle rekisterdidyille, eli sosiaali- ja terveydenhuollon asiakkaalle,

ettd rekisterinpitéjélle.

Tutkielman aihe on ajankohtainen, silld tuoreessa muistissa on vield paljon julkisuudessa
ollut Psykoterapiakeskus Vastaamon tapaus vuodelta 2020. Tapaus oli varoittava ja hyvin
ikdvi esimerkki siitd, miten vakavia seurauksia® voi olla, jos tietosuoja pettid sosiaali- ja
terveysalan palveluja antavassa yksikossd. Tapauksessa psykoterapiapalveluita tarjoavan
yrityksen huonosti suojattuihin asiakastietoihin tehtiin tietomurto, jonka yhteydessd varas-
tettuja tietoja kéytettiin asiakkaiden kiristykseen ja lopulta ne vuodettiin Tor-verkkoon. Tél-

laisia vaaroja sosiaali- ja terveydenhuollon asiakastietojen sdhkdinen késittely voi aiheuttaa.

Tutkielman aiheen ajankohtaisuutta ja kiinnostavuutta lisdd my0s tietosuojasdéntelyn muu-
tokset. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkil6tietojen kasittelysséd sekd ndiden tietojen vapaasta litkkkuvuudesta ja direk-
titvin 95/46/EY kumoamisesta (EU:n tietosuoja-asetus) tuli sovellettavaksi vuonna 2018.
Tietosuoja-asetusta on siis vuoden 2024 loppuun mennessé sovellettu noin 6 vuotta, minka
vuoksi tietosuojavaltuutetun soveltamiskdytdntdd on kertynyt sen verran, ettd aineiston tar-
kastelu on mahdollista rajata yksittdiseen sektoriin: sosiaali- ja terveydenhuoltoon. Tutkiel-

maan tuo kiinnostavuutta myds se, ettd tietosuojavaltuutetun toiminta muuttui jonkin verran

! Henkildtietolaissa kiytettiin termid arkaluonteinen henkildtieto esimerkiksi sosiaali- ja terveydenhuollon
asiakas ja potilastiedoista. Tietosuoja-aseuksessa (artikla 9) ja tietosuojalaissa (6 §) kyseisistd tiedoista kiyte-
tdén termid erityisiin henkilétietoryhmiin kuuluvat tiedot.

2 Rikolliset ovat poliisin mukaan kiyttineet Vastaamon tietomurrossa vuodettuja henkildtietoja erilaisissa re-
kisterdinneissd ja edelleen on vaara siité, ettd tietoja voidaan kéyttdd esimerkiksi tilauspetosten tekemiseen.
Leponen, 2022. Poliisi blogit. Vastaamo tapauksen oikeudenkédynnin yhteydessé uhreja puolustanut juristi puo-
lestaan kertoi, ettd tietomurron uhreja on pédétynyt itsemurhaan tietomurron ja kiristyksen vuoksi. Ks. YLE
Uutiset: Vastaamo-uhrien juristi: Thmisid on pditynyt itsemurhaan tietomurron ja kiristyksen takia. 1.3.2024.
https://yle.fi/a/74-20077270
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tietosuoja-asetuksen voimaantulon myo6td, kun se sai muun muassa asetuksen 58 artiklan 2
kohdan mukaiset korjaavat toimivaltuudet tilanteisiin, joissa reksiterinpitdjan toiminta on

ollut tietosuoja-asetuksen vastaista.

Luottamuksellisuus on avainasemassa sosiaali- ja terveydenhuollossa, jossa esimerkiksi po-
tilassuhteessa potilaat kertovat oireista, vaivoista ja muista asioistaan luottamuksellisesti so-
siaali- ja terveydenhuollon ammattilaisille.> Ongelmat ja puutteet tietosuojassa rapauttavat
luottamusta, joka on sosiaali- ja terveydenhuollon perusta. Ilman luottamusta ja luottamuk-
sellisia tietoja hyvéa hoitoa ja sosiaalipalveluja on mahdoton toteuttaa. Kuitenkin sédhkdiset
asiakas- ja potilastietojarjestelmét ovat edelleen haavoittuvia ja toimintatavoissa sekad hen-
kilokunnan osaamisessa on aina parantamisen varaa. Tdssi tutkielmassa tarkastellaan sosi-
aali- ja terveydenhuollon tietosuojaa tietosuojavaltuutetun ratkaisujen kautta ja selvitetddn
millaista neuvontaa ja ohjausta sosiaali- ja terveysalalla on viime vuosina tietosuojavaltuu-

tetun mukaan tarvittu.

Tutkielman ajankohtaisuutta lisdd myds se, ettd sosiaali- ja terveysalalla on juuri tehty yksi
Suomen historian suurimmista hallinnollisista uudistuksista, kun sosiaali- ja terveyspalvelu-
jen kokonaisuudistuksen vuoksi palvelujen jérjestimisvastuu siirtyi vuoden 2023 alussa
kunnilta hyvinvointialueille. Tdméan hallinnollisen uudistuksen vuoksi on hyvé aika tarkas-
tella alan tietosuojaohjausta kokonaisuutena ja miettid voiko aiemmista asioista oppia jotain

ja valttad virheitd tulevaisuudessa.

1.2 Tutkimusongelma, tavoitteet ja rajaukset

Tutkielmassa selvitetdin millaista ohjausta ja neuvontaa tietosuojavaltuutettu on sosiaali- ja
terveysalaan kohdistanut tietosuoja-asioissa ja millaista hyvii tietojenkaisittely tapaa se on
silld luonut ja yllapitidnyt. Tutkielmassa tarkastellaan sosiaali- ja terveydenhuollon tietosuo-
jaaja sen ongelmakohtia tietosuojavaltuutetun sosiaali- ja terveysalaan kohdistaman ohjaus-
ja ratkaisukdytdnnon kautta ja hyvintietojenkasittelytavan késitteen avulla. Tarkastelussa

ovat tietosuojavaltuutetun ratkaisut ja kannanotot* vuosilta 1999-2024. Annettua ohjausta ja

3 Ks. lisdd Ylipartanen 2010, s. 23-24. Lisiksi myds Lohiniva-Kerkeldn 2015, s. 25-27, mukaan hyvé hoito-
suhde on terveydenhuollon henkildstdn onnistuneen toiminnan edellytys.

4 Jatkossa kiytetddn niisti molemmista yleisnimitysti tapaus. Silld lainsdidantdmuutoksen mydti 25.5.2018
tietosuoja-asetuksesta tuli suoraan sovellettavaa oikeutta, my0s tietosuojavaltuutetun ratkaisujen luonne muut-
tui kannanottoista ja ohjausmaisesta ratkaisuiksi yksittdisen rekisterinpitéjén tapauksissa, joten tapaus kuvaa
nditd molempia, ellei ole tarpeen korostaa tapauksen merkitystd nimenomaan ratkaisuna tai kannanottona.
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havaittuja ongelmakohtia tarkastellaan kokonaisuutena myos hyvinvointialueiden nékdkul-

masta.

Koska tutkimuksen aineisto on varsin pitkaltd aikavélilté ja lainsddddntd on sen aikana muut-
tunut. Vuosina 1999-2018 on ollut voimassa henkil6tietolaki (523/1999) ja toukokuusta
2018 lahtien on ollut voimassa EU:n yleinen tietosuoja-asetus. Liséksi kansallinen tietosuo-
jalaki (1050/2018) on tullut voimaan vuoden 2019 alusta. Tdm& on huomioitu myds tutki-
musongelmaa maiiriteltdessé ja tutkielmassa tarkastellaankin tapauksia osittain jaoteltuina
sen mukaan, kumman lainsddddnnon aikana ne on annettu, ettd sen mukaan millaisiin tieto-

suojan vaarantumistilanteisiin ne liittyva.

Tutkimuskysymykset pohjautuvat sekd henkildtietolain 38 §:ssé sdddettyihin tietosuojaval-
tuutetun tehtiviin ja saman lain 40 §:n mukaiseen tietosuojavaltuutetun velvollisuuteen edis-
taa hyvéaa tietojenkisittelytapaa ja pyrkimykseen estéd lainvastaisen menettelyn jatkaminen,
etti tietosuoja-asetuksen artikloissa 55-59 siidettyihin valvontaviranomaisen tehtiviin.’
Toisin sanoen tietosuojaperusoikeuden toteutumista tarkastellaan tietosuojavaltuutetun rat-

kaisujen valossa.®

Yhtend tutkimuskysymyksend on selvittdd, mika hyvéssa tiedonkésittelytavassa on epdon-
nistunut tai ollut vaarassa epdonnistua, kun tietosuojavaltuutettu on antanut ohjausta sosi-
aali- ja terveysalaan liittyvissd asioissa. Tutkielmassa tarkastellaan tapauksia, joissa hyvi
tiedonkdsittelytapa on selvisti pettdnyt, mutta myds tapauksia, joissa se on ollut vaarassa
pettdd, silld molemmista 16ytyy vastauksia kysymykseen, mitkd asiat sosiaali- ja terveys-
alalla ovat olleet ongelmallista tietosuoja-asioissa tarkastelussa olevalla ajanjaksolla. Kéén-
teisesti tutkimuskysymys vastaa kysymykseen: mika ei ole ollut hyvin tietojenkésittelytavan

mukaista sosiaali- ja terveydenhuollon tietosuojassa.

Tutkielmassa tarkastellaan my0s tietosuojavaltuutetun sosiaali- ja terveydenhuollon rekiste-

5 Erityisesti 57 artiklan 1 kohdan a ja b alakohdat: tietosuojavaltuutetun tehtiviin kuuluu tietosuoja-asetuksen
tdytantdonpano ja sen soveltamisen valvominen seki yleisen tietoisuuden edistiminen henkilétietojen késitte-
lyyn liittyvistd riskeistd, sddnnoistd, suojatoimista ja oikeuksista. Ks. myos tietosuoja-asetuksen johdannon
kohta 122.

® Vastaavasti esim. Kaija Kees on tarkastellut asiakkaan ja potilaan itseméiérdimisoikeuteen liittyvid perusoi-
keuksia ihmisoikeustoimielinten ratkaisujen ja tarkastusten valossa kirjassaan Itseméiarddmisoikeus sosiaali- ja
terveyden huollossa, 2023, joka tosin ei ole tutkimus, vaan koonti aihepiirin ratkaisuista ja kannanotoista.
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valtuuksia. Kiinnostuksen kohteena on erityisesti se mitd toimivaltuuksia tietosuojavaltuu-
tettu on kéyttanyt ja millaisissa tapauksissa niille on ollut tarvetta. Voiko toimivaltuuksien
kaytosta tehdd johtopaitoksid esimerkiksi ongelmien vakavuudesta, piittaamattomuudesta,

toistuvuudesta tai yhteistyohaluttomuudesta?

Tutkielmassa selvitetddn lisédksi aiemman ohjaus- ja ratkaisukdytdnnon perusteella mitéd hy-
vinvointialueiden tulee erityisesti ottaa huomioon tietosuojakysymyksissé, kun sosiaali- ja
terveyspalvelujen jirjestimisvastuu siirtyi niille. Tutkielmassa kootaan yhteen tietosuojaan
liittyvid yksittdisié tilanteita ja kokonaisuuksia, joihin sosiaali- ja terveysalalla on ollut aiem-

min tarpeen kiinnittdd huomiota ja jotka jatkossa tulisi pystya vélttamaan.

Henkil6tietojen suojaamiseen liittyy erilaisia suojakeinoja, kuten rikosoikeudelliset keinot,
henkil6tietolainsdddinto, hallinnolliset ja vahingonkorvausoikeudelliset suojakeinot, mark-
kinat suojakeinona seké tietoturva ja teknologia. Rikoslain 38 luvussa sdidetddn salassapi-
torikoksesta, viestintisalaisuuden loukkauksesta, tietomurrosta ja tietosuojarikoksesta.’
Yleisesti sosiaali- ja terveysalalla tietosuojaan liittyvét rikokset ovat usein liittyneet tyonte-
kijan uteliaisuudesta tekemiin rekisteritietojen urkkimisiin. Usein tdllaisissa tapauksissa ur-
kitut tiedot ovat koskeneet urkkijan tyotoverin henkilorekisteritietoja, esimerkiksi potilastie-
toja.® Téssi tutkielmassa vakaviakin tietosuojarikkomuksia tarkastellaan tietosuojavaltuute-
tun tehtdvien ja toimivaltuuksien kautta, joten rikosoikeudelliset kysymykset rajautuvat tut-

kielman ulkopuolelle.

1.2.1 Metodien yhdistelm#

Tutkielmassa tarkastellaan tietosuojavaltuutetun aiempaa ratkaisukdytintdd ja antamaa oh-
jausta ja neuvontaa. Metodologiesti tutkielma ei istu puhtaasti minkdan oikeustieteen meto-
diin, vaan tutkielmassa kéytetién eri metodien yhdistelméa. Téllainen metodologinen kirja-
vuus ei ole poikkeuksellista oikeustieteellisessd tutkimuksessa.” Tutkielmassa kiytetdin
péddosin empiiristd ja osittain myos lainopillista tutkimusotetta, mutta tutkimuksen metodi ei

ole puhtaasti nditd kumpaakaan.

Koska tutkielman aineistona kaytetdin sekd lainsdddiantod ettd tietosuojavaltuutetun julkais-

tuja kannanottoja ja ratkaisuja ja tutkielmassa tarkastellaan tietosuojan vaarantumistilanteita,

" Korpisaari, Pitkdnen ja Warma-Lehtinen 2022, s. 22-24.
8 Andreasson, Koivisto ja Ylipartanen 2016, s.53.
% Ks. liséd oikeustieteen metodeista ja niiden moninaisuudesta mm. Hayhi 1997.
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kéytettyjd toimivaltuuksia ja ohjauksen siséltdd ja muotoa, metodi on pohjimmiltaan empii-
rinen. Aineistoa tarkastellaan sekd osin méérallisesti ettd osin laadullisesti. Oikeusldhteina
tietosuojavaltuutetun ratkaisut eivit ole sitovaa oikeuskaytidntod, mutta niiden sisdllostd saa-
daan kuitenkin empiirista tietoa siitd, millaista oikeus kdytdnnossé on sosiaali- ja terveyden-
huoltoon liittyvissé tietosuojakysymyksissd. Tutkielma ei kuitenkaan ole puhdasta maéral-
listd oikeustutkimusta, silld aineisto (56 tapausta) on liian suppea, jotta siiti voisi tehdd maa-
rallisen tutkimuksen vaatimukset tayttdvid johtopaatoksid. Liséksi aineisto on Finlexissa jul-
kaistua ratkaisukdyténtod, joten se on mennyt tutkielman tekijasti riippumattoman seulan
1api, eikd siten sovellu mydskddn kovin syvéén laadulliseen tarkasteluun. Joten tutkimuksen
aineisto ei ole kaikilta osin riittdvin edustava ja yleistettdvissd ollakseen puhdasta empiirista

tutkimusta. Aineisto on silti monipuolinen ja kiinnostava tutkimuskohde.

Empiirinen oikeustutkimus jakautuu kuvailevaan ja selittdvddn tutkimukseen. Kuvailevan
tutkimuksen tarkoitus on miti- ja miten -kysymyksilld rakentaa tutkittavasta ilmidsté yleis-
kuva. Tama vaatii riittdvén kattavan ja luotettavan aineiston. Selittdvéd oikeustutkimus taas
vastaa miksi -kysymyksiin ja siind tutkitaan ilmi6td, josta on jo olemassa riittdvan kattava
kisitys. 19 Tissi tutkielmassa tutkimusote on kuvaileva ja kuten edellisesti luvusta kiy ilmi,
vastaa mik4 ja mitd -kysymyksiin sosiaali- ja terveydenhuollon tietosuoja riskeistd, tietosuo-

javaltuutetun antamasta ohjauksesta ja kdyttdmistd toimivaltuuksista.

Empiirisen oikeustutkimuksen laadullista puolta on myos kuvattu pyrkimyksena luoda ensi-
kdden kasitys satunnaistetusta ilmidstd esimerkiksi konkurssista tai ulosotosta ja esittiméin
timin muodostetun kisityksen muille.!! Tissi tutkielmassa tarkasteltava ilmid on tietosuo-

javaltuutetun sosiaali- ja terveysalaan kohdistama neuvonta ja ohjaus.

Lisiksi kuten suurimmassa osassa oikeustieteellisistd tutkimuksista'?, myds tissi tutkiel-
massa yhtend metodina on lainoppi eli oikeusdogmatiikka. Lainopin tarkoitus on tulkita ja
systematisoida voimassa olevaa oikeutta.!* Lainopissa tehdiin tulkintakannanottoja voi-
massa olevasta oikeudesta. Lainopin avulla pyritddn vastaamaan tutkimuskysymykseen,
joka on muodostettu kysymysmuotoon: miten oikeusldhteeseen X sisdltyvdd normilausetta

Y pitisi tulkita, vallitsevaan tuomarinideologiaan tukeuduttaessa. '* Lainoppi muodostuu

19 Rautiainen, Kostiainen, Kurki, Soininen & M4ittd 2023, s. 241-242.
11 Korkea-aho 2004, s. 84.

12 Ks. Husa, Mutanen & Pohjolainen 2010. s. 20.

13 Ks. Hirvonen 2011. s. 22.

14 Ks. Rautiainen, Kostiainen, Kurki, Soininen & Miitti 2023, s. 129.
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oikeusldhde, tulkinta- ja argumentaatio-opeista ja se on keskeisin suuntaus oikeustieteen tut-
kimuksessa. Lainoppi puolestaan voidaan jakaa kdytdnnélliseen ja teoreettiseen lainoppiin.
Kaytannolliselld lainopilla tarkoitetaan tutkimustapaa, joka tuottaa tulkintasuosituksia lain-
soveltajille. Sen avulla yritetddn 10ytia tulkintasuosituksia erityisesti lakitekstin epaselvyyk-

siin, monimerkityksellisiin sanoihin, ristiriitoihin ja aukkoihin.'?

Tutkielmassa tarkastellaan, miten tietosuojavaltuutettu on toteuttanut sille laissa annettua
tehtdvaa edistdd hyvaa tiedonkdsittelytapaa tai yleisté tietoisuutta ja ymmarrystd henkilGtie-
tojen kasittelystd. Tutkielmassa on myos tarkoitus systemaattisesti tuoda esille hyvantiedon-
kasittelytavan siséltod tai kdanteisesti sitd, mikd ei kuulu hyvédn tiedonkésittelytapaan. Eli
mitd sisdltod hyva tietosuoja sosiaali- ja terveydenhuollossa tarkoittaa sddddsten, sddnnds-

ten, lainvalmisteluaineiston ja laillisuusvalvontakdytdnnon perusteella.

Oikeushistoriallisessa tutkimuksessa tutkitaan nimenomaan oikeusnormien tai oikeudellisen
ajattelun kehitysté ja sen avulla tuotetaan tietoa jo menneen ajan oikeudesta, jota sellaisenaan
ei endd ole olemassa. Oikeushistoriallisessa tutkimuksessa voidaan myds tarkastella sitd ke-
hitysti, joka on johtanut tiettyjen voimassa olevien oikeudellisten siéintdjen syntyyn.!'¢ Tut-
kielmassa voi siis myos ndhdi joitain oikeushistoriallisia piirteitd, silld tapauksia katsotaan
noin 20 vuotta taaksepdin, eikéd kaikkien tapausten perusteena ollut lainsdddantd ole endd
samankaltaisena voimassa. Oikeushistoriallinen ndkdkulma, jossa tutkitaan, millaista oikeus
oli, ei kuitenkaan ole tutkielman paitarkoitus, vaan tarkoituksena on etsid tietosuojavaltuu-

tetun valvontakédytdnndsti asioita, jotka voivat olla hyddyllisid tulevaisuudessa.

Oikeustieteellisen tutkimukseen liittyy usein ainakin pieni oikeusvertaileva osa tai katsaus
yleensd 1ahinnd pohjoismaiden vastaavaan sdédntelyyn tai oikeuskdytdntdon, koska ne ovat
oikeusjérjestykseltddn ja kulttuuriltaan kotimaista jarjestelmadmme 1dhimpéana ja siksi ver-
tailu nithin on seké helppoa ettd yleensd myos hedelmaéllistd. Tdssd tutkielmassa oikeusver-
taileva osuus on aiheen laajuuden ja monitahoisuuden sekd EU sédéntelyn aiheuttaman olete-

tun yhdenmukaisuuden vuoksi rajattu ulkopuolelle.

15 Ks. Rautiainen, Kostiainen, Kurki, Soininen & Miitti 2023, s. 135-136.
16 Ks. Husa, Mutanen & Pohjalainen 2010, s. 21.
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1.2.2 Aineisto

Tutkielman aineistona on Finlex tietokannassa julkaistu tietosuojavaltuutetun sosiaali- ja ter-
veysalaan liittyva ratkaisukdytintd vuosilta 1999-2024. Téllaisia tapauksia, joissa henkilo-
tietojen rekisterinpitdjd on sosiaali- ja terveysalan toimija ja rekisterdity on sosiaali- ja ter-
veysalan asiakas tai potilas, on yhteensi 56 Lainsdddannosta erityisen tarkastelun kohteena
ovat EU:n tietosuoja-asetus, tietosuojalaki, henkil6tietolaki ja sosiaali- ja terveydenhuollon
asiakastietolaki ja lainvalmisteluaineistosta HE 9/2018 vp Hallituksen esitys eduskunnalle
EU:n yleistd tietosuoja-asetusta tdydentidvaksi lainsdddédnnoksi, HE 96/1998 vp Hallituksen
esitys Eduskunnalle henkil6tietolaiksi ja erdiksi siihen liittyviksi laeiksi, HE 246/2022 Hal-
lituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen késittelysta

sekd siihen liittyviksi laeiksi.

Tietosuojavaltuutettu on julkaissut vuodesta 1999 alkaen ratkaisujaan Finlexissd, mutta kai-
kilta vuosilta ei ole julkaistu valttiméttd yhtdén sosiaali- ja terveysalaan liittyvéa ratkaisua.
Tietosuojalainsdddantd on muuttunut tarkastelujakson aikana muun muassa tietosuoja-ase-
tuksen ja tietosuojalain tultua voimaan. Aineistossa on 20 tietosuoja-asetuksen mukaista ja
36 henkildtietolain mukaista tapausta. Tietosuoja-asetuksen mukaisia padtoksié tarkastellaan
tarkemmin, kuin aiempia jo kumotun henkilGtietolain mukaisia ratkaisuja ja kannanottoja.
Tutkielman ulkopuolelle rajautuu kuolleiden henkildiden henkilétietojensuoja, koska tieto-
suoja-asetuksen johdanto-osan 27 kohdan mukaan asetusta ei sovelleta vainajan henkilGtie-

toihin, eikd siitd ole kansallisesti sdddetty toisin.

Tietosuojavaltuutetun ratkaisut ja kannanotot kuuluvat oikeusldhteind oikeusldhdeopin mu-
kaan sallittujen oikeuslédhteisiin, jotka yleensd mairitelldan siséltdvin oikeustieteen, oikeus-
historialliset, oikeusvertailevat ja reaaliset argumentit seké arvot ja arvostukset. Ndihin oi-
keusldhteisiin lakia sovellettaessa voi vedota, mutta sivuuttamista ei tarvitse erikseen perus-
tella.!” Tietosuoja-asetus, tietosuojalaki sen sijaan kuuluvat vahvasti velvoittaviin oikeuslih-
teisiin ja tutkielmassa tarkastellut hallituksen esitykset heikosti velvoittaviin oikeusléhtei-

siin. Tietosuojavaltuutettu yhteni valvontaviranomaisena'® tuottaa laillisuusvalvontakiytéin-

17 Ks. Husa, Mutanen ja Pohjolainen 2010, s. 33. Lisidksi hallintotoiminnan oikeuslihteistd ks. esimerkiksi
Maenpaid 2017, s. 111-118.

'8 Muita sosiaali- ja terveydenhuollon palvelujen valvontaviranomaisia ovat eduskunnan oikeusasiamies, val-
tioneuvoston oikeuskansleri, Valvira ja aluehallintovirastot. Voutilainen & Kurvinen 2024, s. 23.
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t0d ohjaamaan sosiaali- ja terveydenhuollon palvelujen tuottamista ja menettelyjé, jotka liit-
tyvit esimerkiksi tiedonsaantioikeuden toteutumiseen tai asiakirjojen laatimiseen liittyvien

sddnnosten tulkintaan. '’

Tutkielmassa kéytetdén tietosuojavaltuutetun ratkaisuista ja kannanotoista kiytetdén selkey-
den ja luettavuuden vuoksi yleiskésitettd fapaus. Pééosin tietosuoja-asetuksen mukaiset ta-
paukset ovat tietosuojavaltuutetun tekemié ratkaisuja yksittiisessé asiassa ja henkilotietolain
mukaiset tapaukset ovat useammin kannanottoja. Tutkielmassa ei mydskéén erotella tekstin
tasolla, onko kyse tietosuojavaltuutetun vai apulaistietosuojavaltuutetun ratkaisusta, ellei
silld ole erityistd merkitystd tapauksen lopputuloksen tai muun erityisen seikan kannalta.
Apulaistietosuojavaltuutetun ratkaisut on kuitenkin eroteltu ldhdeluettelossa (s. VIII) lyhen-

netti ATSV kiyttien erotuksena tietosuojavaltuutetun ratkaisusta TSV?°.

1.3 Tutkimuksen viitekehys ja rakenne

1.3.1 Aiempi tutkimus ja Kirjallisuus

Yleisesti tietosuojasta, henkilGtietojen suojasta ja tietoturvasta on viime vuosina Kirjoitettu
paljon. Tietosuojalainsdddantd on vuosien aikana muuttunut paljon ja erityisesti tietosuoja-
asetuksen valmistelun ja voimaantulon aikaan on kirjoitettu useita erilaisia tietosuojaan liit-
tyvid teoksia. Kehittyva teknologia ja sen my6td muuttuva lainsddddntd on luonut tarpeen
kirjoittaa sekd yleisid teoksia tietosuojasta, ettd sektorikohtaisia kirjoja ja erilaisia oppaan
tapaisia teoksia. Kattava tietosuojaan liittyvé oikeustieteellinen julkaisu on Pdivi Korpisaa-
ren, Olli Pitkdisen ja Eija Warma-Lehtisen Kirjoittama Tietosuoja, joka on ilmestynyt vuonna

2022%!, Kirjassa kiydiin ldpi tietosuoja-asetus seki kansallinen tietosuojalaki.

Tietosuojaa perusoikeutena ja sen periaatteita kasitellddn teoreettisemmin pédasiassa
vanhemmissa teoksissa, jotka ovat osa 1990-luvulta. Tietojen suojaamisen periaatteet ja ydin

eivit kuitenkaan ole pohjimmiltaan muuttuneet, vaikka teknologia on keittynyt ja sdhkoiset

19 Voutilainen & Kurvinen 2024, s. 23.

20 TSV lyhennettd kiytetidn Tieteellisten seurain valtuuskunnasta, joten kyseistd lyhennetti ei kiiytetd téssi
tutkielmassa tarkoittamaan tietosuojavaltuutettua muulloin kuin tapausten diaarinumeroiden yhteydessé, joka
vaikuttaa olevan sekéd tietosuojavaltuutetun toimiston itsensd kéaytdntd uusimmissa ratkaisuissa esim.
TSV/29/2020 ettd joissain oikeustieteellisissa kirjoissa kdytetty lyhenne, mm. Korpisaari, Pitkdnen ja Warma-
Lehtinen 2022 ja Voutilainen & Kurvinen 2024.

2! Korpisaari, Pitkéinen ja Warma-Lehtinen 2022.



jarjestelmédn yleistyneet, joten tutkielmassa kdytetdin myods vanhempia ldhteitd. Vanhem-
massa kirjallisuudessa esimerkiksi Rauno Korhosen véitoskirjassa Perusrekisterit ja henki-
16tietojen suoja késitelldédn tietosuojan historiaa ja perusteita informaatio-oikeuden nikdkul-
masta.?? Ahti Saarenpdcn ja Tuomas Péystin toimittama Tietoturvallisuus ja laki — Niko-
kohtia tietoturvallisuuden oikeudellisesta sddntelystd on tutkimusraportti, jossa muun mu-
assa analysoidaan tietoturvallisuuden sddntelytarpeita ja sdintelyssd kdytettdvissd olevia

sadntelymalleja ja normityyppeji.

Tietosuojavaltuutetusta ja sen harjoittamasta tietosuojaan liittyvistd valvonnasta on kirjoi-
tettu verraten vdhén ja suurin osa kirjoituksista on pddasiassa artikkeleita. Tietosuojavaltuu-
tetun tehtdvistd ja toimialasta on kirjoitettu osana henkilGtietolaista kertovaa oikeuskirjalli-
suutta, mutta tietosuojavaltuutetun ratkaisukidytdnnon tarkastelu on vihéistd. Esimerkiksi
Arto Ylipartanen viittaa muutamiin tietosuojavaltuutetun kannanottoihin kirjassaan Tieto-
suoja terveydenhuollossa®*, mutta niiti ei tarkastella erityisen syvillisesti. Tietosuojavaltuu-
tetusta viranomaisena ei ole erillistd tutkimusta, mutta sen tehtdvii ja tekemid kannanottoja
kylla sivutaan useissa tietosuojaa kisittelevissa kirjoissa. Pdivi Korpisaari, Olli Pitkéinen ja
Eija Warma-Lehtinen kuvaavat Kirjassa Uusi tietosuojalainsddddnto tietosuoja-asetuksen
artiklat valvontaviranomaisesta.?® Kirjasta on myds uudistettu painos nimelti: Tietosuoja,
joka mainittiin jo aiemmin. Tomi Voutilaisen oppikirjaksi ja késikirjaksi suunnattu teos Oi-
keus tietoon, Informaatio-oikeuden perusteet kuvaa kattavasti tietosuoja-asetuksen ja tieto-

suojalain tietosuojavaltuutettua koskevat pykilit ja artiklat.?® 27

Sosiaali- ja terveysalan tietosuojakysymyksid on oikeuskirjallisuudessa kisitelty erityi-
sesti terveysalan ndkokulmasta. Kovin tuoretta alaan liittyvid kirjallisuutta ei kuitenkaan ol-
lut tutkielmaa aloitettaessa, mikd myds osaltaan puolsi tutkielman aihetta. Tutkielmaproses-
sin aikana julkaistiin kuitenkin Tomi Voutilaisen ja Evgeniya Kurvisen teos Asiakas- ja po-

tilastietojen kisittelyn siintely.”8

22 Korhonen 2003.

23 Saarenpid (toim.) & Pdysti (toim.) 1997.

24 Ks. esimerkiksi Ylipartanen 2010, s. 89, 94 ja 96.

% Korpisaari 20138, s. 425-460.

26 Voutilainen 2019, s. 595-607.

27 Tietoa tietosuojavaltuutetun toimistosta ja sen toiminnasta 16ytyy my®s jonkin verran hallituksen esityksissi
seki tietosuojavaltuutetun verkkosivuilta ja tietosuojavaltuutetun toimiston omista toimintakertomuksista.

28 Voutlainen & Kurvinen 2024,
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Sirpa Posion viitoskirjasta Yksityisyyden suoja sosiaalihuollossa, joka selvittdd sosiaali-
huollon asiakkaan yksityisyyden suojaa, timén suojan sisdltod, tarkoitusta, rajoja seké rajoi-
tuksia. ?° Terveydenhuollon tietosuojaa koskeva Arto Ylipartasen kirja Tietosuoja tervey-
denhuollossa kéy potilaan ndkokulmasta lépi rekisterinpitéjan hyvaa henkilotietojen kasitte-
lytapaa.3® Terveysoikeudesta ovat kirjoittaneet myds Lasse Lehtonen, Mirva Lohiniva-Ker-
keld ja Irma Pahlman Terveysoikeus®! kirjassaan. Lisiiksi on mainittava potilaan yksityisyy-

den suojaan liittyen Lasse Lehtosen viitdskirja Potilaan yksityisyyden suoja2.

Irma Pahlman on puolestaan toimittanut 2010-luvun taitteessa kaksi sosiaali- ja terveysalan
tietosuojaan liittyvaa teosta, jotka kisittelevét tietosuojaa, tiedonsaantioikeutta ja asiakirja-
julkisuutta ja salassapitokysymyksid sosiaali- ja terveysalalla: Asiakirjajulkisuus ja tieto-
suoja sosiaali- ja terveydenhuollossa®® sekii Asiakastietojen kiisittely, salassapito ja asiak-
kaan tiedonsaantioikeus sosiaali- ja terveydenhuollossa.** Ari Andreassonin, Juha Koiviston
ja Arto Ylipartasen kirjoittamassa kirjassa Tietosuojakésikirja johdolle, sosiaali- ja tervey-
denhuollon tietosuojakysymyksid kiytetddn esimerkkeind yritysmaailmaan. Kaija Kessin It-
semidraamisoikeus sosiaali- ja terveydenhuollossa kirja on julkaistu vuonna 2023 ja siind

késitellddn asiakkaan ja potilaan itsemédrdédmisoikeutta sosiaali- ja terveydenhuollossa.

Hyvinvointialueuudistuksesta ovat kirjoittaneet Matti Niemivuo: Uusi aluehallinto — Hy-

935

vinvointialueista maakuntaitsehallintoon?"” ja Pasi Leppdnen, Johanna Sorvettula ja Auli

Valli-Lintu: Hyvinvointialue, jarjestiminen, hallinto ja talous.

Artikkelit ja opinnéytteet. Jyri Paasonen ja Mikko Luomalan artikkeli Tietosuojan viran-
omaisvalvonnan ja seuraamusjirjestelmén kehitys — tarkastelussa tietosuojavaltuutetun ja
seuraamuskollegion paitoksid vuosilta 2018-2022 on yksi tété tutkielmaa 1dhinnd oleva vii-
meaikainen artikkeli.*® Susanna Lindroos-Hovinheimon artikkeli Henkildtietojen suoja EU-
oikeudessa — yksityisyytti yhteison kustannuksella?®’ tarkastelee tietosuojaa kriittisesti,

mutta hyvin yleisesti. Mikael Koillinen taas on kirjoittanut hallinnollisista seuraamuksista

29 Posio 2008.

30 Ks. Ylipartanen 2010. Kirja

31 Lehtonen, Lohiniva-Kerkeld ja Pahlman 2015 ja 2024.
32 Lehtonen 2001.

33 Pahlman 2007.

34 Pahlman 2010.

35 Niemivuo 2022.

36 Paasonen & Luomala 2024, s. 40—66.

37 Lindroos-Hovinheimo 2018, s. 52-74.
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tietosuojan sanktiomekanismina.*® Aiheeseen liittyvisti opinniytetdisti (Pro gradu -tutkiel-
mat) mainitsemisen arvoisia ovat Magnus Téttermanin tutkielma: Tietosuoja-asetuksen vai-
kutus terveydenhuollon ammattihenkildiden vilisiin potilastietojen siirtoihin®® ja Roope
Liuhan tutkielma: Tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen méaa-

ridminen yritykselle*

1.3.2 Tutkielman sijoittuminen oikeustieteessi

Tamén tutkielman aihe sijoittuu julkisoikeuden alalle, koska siind tarkastellaan julkisen vi-
ranomaisen, tietosuojavaltuutetun, toimintaa. Tutkielma on my®os helppo sijoittaa hallinto-
oikeuden piiriin. Hallinto-oikeudellisessa tutkimuksessa kohteena ovat hallinto-oikeudelli-
set oikeusnormit, oikeusperiaatteet, oikeuskdytinto ja oikeussuhteet. Tutkimus on kiinnos-
tunut myos kéytdnnostd, jossa hallinto-oikeuden normeja sovelletaan ja joissa hallinto-oi-

A1 Hallinto-oikeuden lisdksi tutkielmassa sivutaan

keudelliset oikeussuhteet muodostuvat
hallinnollisten pditosten kohteena olevien sosiaali- ja terveysalan toimijoiden kautta myos
sosiaali- ja terveysoikeutta, seké tietosuojakysymysten osalta oikeusinformatiikkaa ja infor-

maatio-oikeutta.

Sosiaalioikeuteen, itsendisend oikeudenalana, kuuluvat oikeusnormit, joilla sddnnelldéan so-
siaaliturvaa. Sosiaaliturva puolestaan jakautuu toimeentuloturvaan ja sosiaali- ja terveyden-
huoltoon.** Sosiaalioikeus on oikeustieteessi sijoitettu sekd hallinto-oikeuden etti tydoikeu-
den tutkintovaatimuksiin.** Sosiaalioikeutta pidetiin kuitenkin nyky#in itseniiseni oikeu-
denalana, vaikka sen ldheistd yhteyttd hallinto-oikeuteen ei voi kiisté ja sitd onkin luonneh-
dittu ja kutsuttu hyvinvointivaltion hallinto-oikeudeksi tai sosiaalihallinto-oikeudeksi taikka
pidetty yhtend erityishallinto-oikeuden alana. Sosiaalioikeuden oikeudenalaan katsotaan
kuuluvan erityisesti sosiaali- ja terveyshallinnon toimivaltaan, menettelyyn ja toimintaan

kuuluvat oikeudelliset asiat.**

Sosiaalioikeuden tapaan myds terveysoikeus on ollut perinteisesti hankalaa sijoittaa oikeus-

tieteen systematiikkaan. Sekin on néhty osana hallinto-oikeutta, jolloin on keskitytty 1&hinna

38 Ks. Koillinen 2016.
39 Magnus Tétterman 2020.
40 Liuha, Roope 2022.
41 Mienpii 2023, s.41-42.
42 Ks. Tuori & Kotkas 2023, s.1-4.
4 Tuori 1998, s. 397-398. Sosiaalihuollon lainsiidintd on katsottu kuuluvan hallinto-oikeuteen, kun taas eli-
kelainsdddannolld on 1dheinen yhteys tyoikeuteen. Ks. Tuori & Kotkas 2016, s. 2-8.
4 Ks. Tuori & Kotkas 2023, s. 4-5 ja Midenpid 2017
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terveydenhuollon palvelujen tuottamiseen ja ammattihenkildiden asemaan seké alaan koh-
distuvaan valvontaan. Vastuukysymysten osalta suhteessa potilas — terveydenhuollon am-
mattihenkild, on taas ndhty rikosoikeudellisesta ndkokulmasta. Myos vahingonkorvausoi-
keus tulee kysymykseen, kun puhutaan hoitosuhteessa tapahtuneista vahingoista. Tervey-
denhuoltoon liittyvid normistoja on sijoitettu viime aikoina myds sosiaalioikeuden oikeu-
denalaan.*’ Raja sosiaalihuollon ja terveydenhuollon vililld ei ole kovin selked, oikeudelli-
sessa eikd kaytdnnollisessd mielessa ja sitd on myds tarkoituksellisesti madallettu viimevuo-
sina sosiaali- ja terveydenhuollon integraation yhteydessi.*® Sosiaali- ja terveyshuollossa on

kuitenkin my0s eroavaisuuksia, joiden vuoksi niitd on vililld tarkastella erilléén.

Tutkielmassa ei kuitenkaan tarkastella sosiaali- ja terveysoikeudellisia oikeuskysymyksid
vaan sosiaali- ja terveydenhuollon asiakkaan tietosuojaperusoikeuden toteutumista kadytin-
non tasolla. Joten tutkielman aihe ulottuu tietosuojakysymysten myotd myds informaatio-
oikeuden oikeudenalle. Informaatio-oikeus omana oikeudenalanaan koskee viranomaisten

tuottamaan, kisittelemién ja vélittimédn informaatioon liittyvid oikeudellisia kysymyksié.

Henkil6tietojen suojan on katsottu kuuluvan ensisijaisesti siviilioikeuteen ja sen alla persoo-
nallisuusoikeuteen, joka on sen kiistatonta ydinaluetta. Samaan aikaan tietosuojalainsda-
déntd on oikeusinformatiikan vakiintuneimpia lainopillisia tutkimusaiheita.*’ Informaatio-
oikeuteen kuuluvia yleisid periaatteita ovat: oikeus tietoon, viestintdén, tiedolliseen itseméaa-

ridmiseen, informaation vapauteen, informaation kulun vapauteen ja tietoturvaan.*®

Tadmai tutkielma tietosuojavaltuutetun sosiaali- ja terveydenhuollon tietosuojaan kohdista-
mista ratkaisuista sijoittuu siis oikeustieteessd usean eri perinteisen oikeudenalan vélimaas-
toon. Tutkielman aihepiiri ulottuu tietosuojaperusoikeuden kautta alueille, joissa on sosiaali-
ja terveysoikeudellisia, informaatio-oikeudellisia ja hallinto-oikeudellisia piirteitd. Tutkiel-
man sijoittuminen monen oikeudenalan vilimaastoon osoittaa, ettd oikeudenalajaottelua ei
aina ole mahdollista tehdd kovin tarkkarajaisesti ja ettd moderni oikeustiede on hyvin mo-
nialaista. Hyvé tietosuoja osana sosiaali- ja terveyhdenhuoltoa yhdistdé tapaukset ja oikeu-

denalat tassa tutkielmassa mielekkaidksi tutkittavaksi kokonaisuudeksi.

4 Ks. lisid mm. Lohiniva-Kerkeld 2024, s. 37-39.
46 Tuori & Kotkas 2023, s. 31. Lisiiksi mm. laki sosiaali- ja terveydenhuollon asiakastietojen kisittelysti
(703/2023) jonka 1 §:n mukaan lain tarkoituksena on yhdenmukaistaa asiakastietojen késittelyéd sosiaali- ja
terveydenhuollossa seki sosiaali- ja terveyspalveluita jarjestettdessé ja toteutettaessa.
47 Saarenpid & Riekkinen 2023, s.10.
48 Saarenpad 2016, s. 213.
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2 Tietosuoja ja tietosuojalainsaadianto

2.1 Kisitteet

Hyvin tietojenkisittelytavan kisitettd, joka mainittiin mm. henkil6tietolain 40 §:ssd, ei
endd sellaisenaan kéytetd EU:n tietosuoja-asetuksessa eiké kansallisessa tietosuojalaissa. Py-
kilin mukaan tietosuojavaltuutetun tuli edistid hyvii tietojenkisittelytapaa®. Tietosuoja-
valtuutetun tehtivisti sdidetiin tietosuoja-asetuksen artikloissa 55-59°°. Tietosuoja-asetuk-
sen 57(1)(b) artiklan mukaan valvontaviranomaisen [tietosuojavaltuutettu] on edistettdva
yleistd tietoisuutta ja ymmaérrystd [henkilotietojen] késittelyyn liittyvistd riskeistd, sddn-
noistd, suojatoimista ja oikeuksista. Vaikka tietosuoja-asetuksen voimaantulon jilkeen ei
lainsddddnndssd endd mainita erikseen hyvéa tietojenkésittelytapaa, sen voidaan ajatella kat-
tokésitteend sisdltdvin tietosuojaan liittyvét yleiset periaatteet. Tietosuojavaltuutetun tehté-
vénd on siis ollut edistdd hyvai tiedonkésittelytapaa ja nykyéén tehtdvé on tiivistettynd edis-

tad yleistd tietoisuutta ja ymmaérrysta.

Tietosuojaan liittyy paljon abstrakteja késitteitd, joiden merkitys ei aina ole itsestddn selva.
Siksi tietosuojaan liittyvissd lacissa on usein méiéritelty kiytettyja késitteitd lain alussa ole-
vissa yleisissi sdannoksissi.>! Lisiksi tietosuojasta ja esimerkiksi sen asemasta perusoikeu-
tena on kirjoitettu oikeuskirjallisuudessa runsaasti. °> Esimerkiksi Rauno Korhonen on véi-
toskirjassaan avannut pohjoismaista henkilGtietojen suojaan ja tietosuojaan liittyvad kisit-

teistdd ja sen eroavaisuuksia.™

Kasite tietosuoja médritellddn Tieteen termipankissa ihmisten yksityisyyden suojelemiseksi
ja yksilod koskevien tietojen suojaamiseksi oikeudettomalta kéaytoltd, kun henkil6tietoja ka-
sitelldin.>* Oikeustieteen nikokulmasta tietosuoja on médritelty Tieteen termipankissa “hen-

kilotietojen kdsittelyd koskevien vaatimusten noudattaminen henkiloiden yksityiseldmdn ja

49 Saarenpid & Riekkinen 2023, s. 87:

50 Kansallinen henkilGtietolaki viittaa tietosuojavaltuutetun tehtévid ja toimivaltuuksia koskevassa 14 §:ss tie-
tosuoja-asetuksen artikloihin 55-59. Tietosuojavaltuutetulla on 14 §:n mukaan myds muita tdssd tai muussa
laissa sdddettyja tehtévid ja toimivaltuuksia. Tietosuojavaltuutettu esimerkiksi edustaa Suomea Europan tieto-
suojaneuvostossa ja akkreditoi tietosuoja-asetuksen 43 artiklassa tarkoitetun sertifiointielimen.

3! Esimerkiksi: henkildtietolaissa 3 §:ssd on méiritelty muun muassa 1) henkildtieto, 2) henkildtietojen kisit-
tely ja 4) rekisterinpitiji. Laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesti késittelystd on sdé-
detty lain 3 §:ssd mm. 3) asiakasasiakirja, 12) omatietovaranto ja 15) tiedonhallintapalvelu.

52 Ks. esim. Koillinen 2012; Schnabel 2009, s. 509; Korpisaari, Pitkéinen ja Warma-Lehtinen 2022, s. 8-25.

33 Korhonen 2003, s. 129-149.

54 Tieteen termipankki; Tietosuoja Saatavissa: https:/tieteentermipankki.fi/wiki/Avoin_tiede:tietosuoja
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yksityisyyden suojaamiseksi.”> Tietosuojan kisite liittyy myos lidheistesti yksityisyyden
suojaan, koska tietosuojan kohteena ei ole tietojen konkreettinen suojaaminen, vaan yksit-
tdisen ihmisen yksityisyys. Sosiaali- ja terveysalalla tima tarkoittaa esimerkiksi luottamuk-

sellista potilassuhdetta, potilaan itseméairisimisoikeutta tai potilaan sosiaalisia suhteita.¢

Yksityisyyden suojan késite taas sisdltyy jo perustuslakiin. Perustuslain 10 § yksityiseld-
min suojasta sdddetiddn: Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Henkilo-
tietojen suojasta sdddetddn tarkemmin lailla. Vaikka perustuslaissa henkil6tietojen suoja
asemoidaan yksityiseldméan osa-alueen tavoin, oikeuskirjallisuudessa sitd pidetdan kuitenkin
laajempana.’’ Yksityisyyden suojaa on kuvattu esimerkiksi ikéiin kuin suojaavana kehéni,
jossa suoja heikkenee, miti kauemmaksi henkildd itsedifin koskevista asioista siirrytdin.>®
Tallaisen kehdajattelun ytimessé, eli kaikkein suojatuimpia, ovat yksilon terveyteen ja sai-

rauteen liittyvit tiedot.*” Sosiaali- ja terveydenhuollossa kisiteltivit tiedot ovat juuri niiti.

Itse kasitettd yksityisyys ei ole lainsdddidnndsséd erikseen madritelty, mutta sen on kuvattu

sisdltdvin muun muassa seuraavat perustuslailliset oikeudet:

oikeuden jdrjestdd yksityiseldmdnsd ilman perusteetonta ulkopuolista puuttumista

- oikeuden tietdd itseddn koskevien tietojen kdsittelystd ja kdsittelyn tarkoituksesta

- oikeuden tulla arvioiduksi oikeiden ja tarpeellisten tietojen perusteella

- oikeuden vaikuttaa ja pddittdd itseddn koskevien tietojen kisittelystd, ellei sitd ole
rajoitettu lainsddddannolld

- oikeuden viestinniin luottamuksellisuuteen mm. potilas-ldcdkdri-suhteessa.*

Tietoturva puolestaan on kisitteend mairitelty jo 1981 voimaan tulleessa Euroopan neu-
voston yleissopimuksessa yksildiden suojelusta henkil6tietojen automaattisessa tietojenka-

sittelyssi®! henkilGtietojensuojan perusperiaatteeksi. Se méidritelldéin velvollisuudeksi suo-

55 Tieteen termipankki; Tietosuoja Saatavissa: https:/tieteentermipankki.fi/wiki/Oikeustiede:tietosuoja
56 Ks. Ylipartanen 2010, s. 24.
57 K orpisaari, Pitkéinen ja Warma-Lehtinen 2022, s. 8-9, my®ds henkildtiedot, jotka eiviit kuulu yksityiseliméin,
voivat tulla turvatuksi henkildtietoina, esimerkiksi tieto tyotehtdvésti tai tyopaikasta.
38 Lehtonen 2001, s. 193 ja Pahlman 2010, s. 20.
3 Ks. Pahlman 2010, s. 20.
60 Andreasson, Koivisto ja Ylipartanen 2016, s.32.
61 Euroopan neuvoston sopimussarja ETS N:o 108. Kiytetidin myds nimitysti “tietosuojayleissopimus” ks.
esimerkiksi HE 30/2020 vp s. 3.
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jella henkil6tietoja vahingossa tai tahallaan tehdyltd tuhoamiselta, katoamiselta, muuttami-
selta, levittimiseltd tai luvattomalta tiedostoon piisyltd.®? Tietoturva voidaan ajatella tieto-
suojakésitteen alla olevaksi astetta teknisemmaksi ja konkreettisemmaksi késitteeksi, vaikka
sanat turva ja suoja ovatkin suomen kielessd synonyymit. Tietoturvasta kannattaa huomata
se, ettd on siis tietosuojan toteuttamiskeino ja sen tarkoituksena on suojata tietoaineistot ja
tietojdrjestelmét. Tietoturvalla tarkoitetaan esimerkiksi organisatorisia tai teknisid toimenpi-
teitd, joilla varmistetaan tiedon luottamuksellisuus, eheys, jarjestelmien kéytettivyys ja re-

kisterdidyn oikeuksien toteutuminen.®®

Tietoturva ja tietosuoja muistuttavat kasitteind paljon toisiaan, mutta suojan kohde ja tarkoi-
tus ovat erilaiset. Esimerkiksi yrityksen tietoturvaa ajateltaessa, tietoturvan tarkoituksena on
yrityksen foiminnan turvaaminen, kun taas tietosuojan kohteena on henkil6tiedot eli ihiminen
Jja hénen yksityisyytensd.®* Tietoturvan ja tietosuojan eroa on selkeytetty myos kuvaamalla
tietoturva ensisijaisesti tiedon integriteetin (eheyden) sdilyttdmiseen tédhtddvaa teknisti suo-
jelua. Tietosuoja puolestaan ndhdddn perinteisesti sen estimisend, ettd yksityisyyttd louk-
kaavan tietoon padsisi joku ulkopuolinen oikeudettomasti késiksi. Taysin selkeédd rajaa néi-

den kisitteiden vililli ei kuitenkaan ole nihty. ¢

Henkilotieto kisitteend on laaja ja merkityksellinen, ettd se on néhty tarpeelliseksi mééri-
telld sekd jo kumotussa henkil6tietolaissa, ettd EU:n tietosuoja-asetuksessa. Tietosuoja-ase-
tuksen 4 artiklan 1 kohdan mukaan henkil6tiedolla tarkoitetaan: kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiléon liittyvid tietoja”. Kohdassa maédritelldin
tunnistettavissa oleva henkil6 sellaiseksi luonnolliseksi henkildksi, joka voidaan tunnistaa
erityisesti tunnistetietojen avulla. Téllaisia tunnistetietoja ovat esimerkiksi nimi, henkildtun-
nus, sijaintitieto, verkkotunnistetieto tai yksi tai useampi henkildlle tunnusomainen fyysinen,
fysiologinen, geneettinen, psyykkinen, taloudellinen, kulttuurillinen tai sosiaalinen tekija.
Liséksi tunnistaminen voi tapahtua joko suoraan tai epasuorasti. Tdma monipolvinen maéri-
telmd on yksinkertaistettu toteamalla, ettd kyse on aina henkilGtiedoista, jos tietojen perus-

teella voidaan saada selville henkild, jota ne koskevat®.

2 Myos Vanto 2011, s. 15.

83 Tietosuojavaltuutetun internetsivut, Tietosuoja. Saatavissa: https://tietosuoja.fi/tietosuoja
% Jirvinen 2022, s. 25.

85 Ks. HE 94/1993 kohta 1.12.1.1.

% Muun muassa: Hanninen ym. 2017, s. 18.
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Henkil6tiedon késiteen sisédllon on néhty jo ennen tietosuoja-asetusta olevan mahdollisim-
man laaja ja sen keskeisimpéna tekijané on pidetty henkilon tunnistettavuutta kyseisen tie-
don perusteella. Henkil6tietoja ovat siten myos esimerkiksi henkilotunnus, sormenjalki, tie-
tokoneen tai padtelaitteen IP-osoite, auton rekisterinumero, paitelaitteen asetettu evistetie-
dosto, internetselailuhistoria, valokuva, paikannustieto, sihkopostiosoite, takuukortti, kau-
pan bonushistoria tai katuosoite, kunhan tdma tieto voidaan jotenkin tunnistaa tiettyéd henki-

164 koskevaksi.®’

Henkilotiedon kisitteen on katsottu tietosuoja-asetuksen voimaan tulon jalkeen paremmin-
kin laajentuneen kuin kaventuneen sen aiemmasta merkityksestd®®. Tastd syysti kisitteen
kehittyminen ei ole ongelma tdmén tutkielman kannalta, vaan henkil6tietolain mukaista oi-
keuskdytintod voidaan tarkastella vield tietosuoja-asetuksen voimaantulon jilkeenkin kasit-
teen laajentuminen huomioon ottaen. Lisdksi jo henkilGtietolain voimassa ollessa muistutet-
tiin siitd, ettd henkilGtietojen késittelyyn liittyen ei ole syytd katsoa méiritelmid kapeasti,
vaan ettd sidintelyn on tarkoitus kattaa kaikki sellainen henkil6tietojen kisittely, jota nimen-
omaisesti ei ole rajattu lain soveltamisalan ulkopuolelle.®” Henkil6tiedon kiisitteen médritte-
lyssé on lisiksi otettu uuden teknologian tuomat tunnistamiskeinot huomioon.”® Timai jonkin
asteinen késitteen joustavuus tai laaja-alaisuus on ymmaérrettivaad koska, ettd informaatio-
teknologia on aina kehittynyt nopeasti ja sddntelyn on sen vuoksi tarpeellista olla muun mu-

assa tekniikkaneutraalia.

Huomioitavaa on myos se, ettd koska henkil6tiedon kdsite méaritelladan luonnollisen henki-
16n kisitettd kiyttden, kyse on silloin vain elivid henkilditi koskevasta tiedosta. 7' Tdmai
mainitaan myds tietosuoja-asetuksen johdanto-osan kohdassa27, jonka mukaan asetusta ei

sovelleta kuolleita henkil6itd koskeviin tietoihin.’?

%7 Vanto 2011, s. 22-23.

68 Korpisaari, Pitkinen & Warma-Lehtinen 2018, s. 49-50.

 Esimerkiksi Vanto 2011, s. 22.

70 Korpisaari, Pitkinen & Warma-Lehtinen 2018, s. 49-50.

"I Korpisaari, Pitkinen & Warma-Lehtinen 2018, s. 49-50.

72 Kohdassa annetaan kuitenkin jésenvaltioille mahdollisuus sédtdi kuolleiden henkildiden henkildtietojen k-
sittelysté kansallisesti, mutta tdtd mahdollisuutta ei Suomessa ole kéytetty. Korpisaari ja kumppanit kirjoittavat,
ettd aiemmin my0s vainajien tietoja on jollain tasolla suojeltu, mutta suojan maird on vihentynyt sitd mukaa,
kun aikaa kuolemasta on kulunut ja suoja on ollut “’pistemadisté ja tapauskohtaista” Tietosuoja-asetuksen voi-
daan katsoa supistavan vainajien henkil6tietojen suojaa ja Korpisaari ja kumppanit pohtivat voiko henkil6re-
kisteririkoksesta endd tuomita henkilo4, joka lukee kuolemantapaukseen liittyvid yksityiskohtia esim. poliisin
rekisteristd, vaikka henkilon tyotehtdviét eivit antaisi syyté tarkastella tietoja. Korpisaari, Pitkdinen & Warma-
Lehtinen 2018 s. 50-51.
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Muita Kisitteitd. Tietosuojalainsddddnnon yhteydessd maéadritelldéin usein myds paljon
muita kisitteitd. Esimerkiksi vanhassa henkilGtietolain 3 §:ssd médriteltiin (kohdissa 1-9)
muun muassa késitteet henkilotietojen kdsittely, henkilorekisteri, rekisterdity, rekisterinpi-
tdjd, sivullinen ja suostumus. EU:n tietosuoja-asetuksessa médritelmid on huomattavasti
enemman ja sen 4 artiklassa madritelldin yhteensé 26 eri késitettd, joita asetuksessa kéyte-
tddn. Niistd esimerkiksi rekisterilld (kohta 6) tarkoitetaan mité tahansa tietojoukkoa, joka
sisdltdd jasenneltyjd henkilGtietoja ja josta tietyin perustein on saatavissa tiedot. Tietojoukko
voi olla keskitetty, hajautettu tai jaettu toiminnallisin tai maantieteellisin perustein. Rekis-
terinpitijilli (kohta 7) puolestaan tarkoitetaan sellaista luonnollista henkild4, oikeushenki-
164, viranomaista tai muuta elinté, joka méérittelee henkilotietojen késittelyn tarkoitukset ja
keinot. Tietosuoja-asetuksessa madritellyistd késitteistd on huomioitava se, ettd niisti ei ole

mahdollista satii kansallisesti eri tavalla’?.

2.2 Tietosuoja-asetus ja tietosuojalaki

Tietosuoja-asetus Euroopan unionin tietosuoja-asetus eli Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen késittelyssé
sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (tieto-
suoja-asetus), annettiin 27.4.2016 ja sitd alettiin soveltaa 25.5.2018. Henkil6tietojen suoja
on hajaantunut hyvin moniin eri sifdoksiin eri hallinnonaloilla.”* Tietosuoja-asetus voi-
maantullessaan lisdsi sddntelyd ollen suurilta osin pédllekkdinen tuolloin voimassa olleen
henkildtietolain kanssa. Perustuslakivaliokunnan kannan mukaan tietosuoja-asetus sisaltdd
riittdvén yksityiskohtaista sdéntelyéd ja henkilotietojen suojasta tulisikin siten séétia jatkossa
tietosuoja-asetuksen ja kansallisen yleislain nojalla. Kansallista erityislainsdddantod puoles-
taan tulisi valttdd ja kayttad kansallista sdéntelyd vain tilanteissa, joissa se on seka sallittua
ettd vilttimatontd henkilotietojen suojaamiseksi.”” Tietosuoja-asetuksen turvaama henkild-

tietojen suoja on siis ensisijaista.’®

3 Korpisaari, Pitkinen & Warma-Lehtinen 2018, s. 49. Samoin: Eu:n yleisen tietosuoja-asetuksen tiytintoon-
panoryhmén (TATTI) mietintd 2017, Oikeusministerion mietintdja ja lausuntoja 35/2017, s. 49.

4 Korpisaari, Pitkéinen ja Warma-Lehtinen 2022, s. 2-3. Kirjassa viitataan selvitykseen, jonka mukaan tieto-
suojaan liittyvaa sadntelya oli tietosuoja-asetuksen voimaan tullessa noin 800 sdddoksessa.

5 Ks. PeVL 14/2018 vp, s. 4; PeVL 2/2018 vp, s. 5 ja Korpisaari, Pitkinen, Warma-Lehtinen 2022, s. 10-11.
76 Korpisaari, Pitkéinen ja Warma-Lehtinen 2022, s. 10-11.
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Tietosuoja-asetusta on kuvattu periaateléhtoiseksi sddntelyksi.”” Asetuksen yksityiskohtais-
ten artiklojen (99 artiklaa) ja johdanto-osan kohtien (173 kohtaa) taustalla vaikuttaa vahvasti
henkilGtietojen kisittelyn asetuksessa sdddetyt periaatteet. Asetusta voikin kritisoida siita,
ettei siitd saa kdytdnnossa tarkkoja ohjeita ja suuntalinoja sédéntelyn noudattamiselle ja tul-
kinnalle. Abstraktisti muotoiltu asetus hankaloittaa sen soveltamista ja tekee siitd vaikeasti
hallintaan otettavaa sddntelyd.”® Toisaalta ehdottomien siintdjen korvaaminen ohjaavilla
periaatteilla lisdd rekisterinpitdjén toimintavapautta, kun tima voi vapaammin valita toimin-
tatavan periaatteiden sallimissa rajoissa. Tietosuoja-asetus on kokonaisuutena myds sen ver-
ran vaikeaselkoinen ja monimutkainen, ettd sen periaatteiden tunteminen helpottaa myos

koko asetuksen tulkintaa.”®

Periaatteet. Tietosuoja-asetuksen 5 artiklassa luetellut periaatteet henkil6tietojen késittelyn
lainmukaisuudesta, kohtuullisuudesta ja Idpindkyvyydestd, kdiyttétarkoitussidonnaisuu-
desta, tietojen minimoimisesta ja tasmdllisyydestd, sdilytyksen rajoittamisesta sekd kdsitte-
lyn eheydestd ja luottamuksellisuudesta ovat tirkeimpid tietosuoja-asetuksen tulkintaa oh-
jaavia periaatteita. Myos riskiperustainen ldhestymistapa, on tietosuoja-aseuksen keskeinen
periaate. Sitd ei ole erikseen mééritelty asetuksessa, mutta se sisdltyy useampaan eri artiklaan
(mm. 25 artikla sisddnrakennetusta ja oletusarvoisesta tietosuojasta ja 32 artikla kisittelyn

turvallisuudesta).°

Tietosuoja-asetuksen 5 artiklan 1 kohdan a) alakohdassa sdddetylld henkilétietojen kisittelyn
lainmukaisuudella tarkoitetaan sitd, ettd rekisterinpitéjén harjoittamalle henkil6tietojen ki-
sittelylle tulee 16ytyd lainmukainen peruste. Tietosuoja-asetuksessa téllaisia kisittely perus-
teita ovat: rekisterdidyn antama suostumus, sopimuksen tdytdntdonpano, rekisterinpitéjan
lakisditeisen velvoitteen noudattaminen, elintirkeiden etujen suojaaminen, yleistd etua kos-
kevan tehtdvén suorittaminen tai rekisterinpitdjélle kuuluvan julkisen vallan kédyttdminen

seki oikeutettujen etujen toteuttaminen.®!

77 Ks. Lang ja Taka 2018, s. 56. Ja heidén viittaamana Kuner, Christoffer — Svantesson, Dan Jerker B. — Cate,
Fred H. — Lynksey, Orla — Millard, Christopher: The language of data privacy law (and how it differs from
reality). International Data Privacy Law 2016, Vol. 6 No. 4, s. 259-260; De Hert, Paul: Data Protection as
Bundles of Principles, General Rights, Concrete Subjective Rights and Rules. Piercing the Veil of Stability
Surrounding the Principles of Data Protection. European Data Protection Law Review (EDPL) 2017, Vol. 3
No. 2, s. 160-179.

8 Ks. Lang ja Taka 2018, s 56-57.

" Korpisaari, Pitkinen ja Warma-Lehtinen 2022, s. 28.

80 Ks. lisdd Korpisaari, Pitkinen ja Warma-Lehtinen 2022, s. 30-35.

81 Korpisaari, Pitkéinen ja Warma-Lehtinen 2022, s. 28-29.
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5 artiklan 1 (a) kohdassa sdddetddn myds kohtuullisuuden periaatteesta, jolla voidaan tar-
koittaa myds reiluutta (fairness), timan mukaan rekisterinpitdjan on huomioitava rekiste-
réidyn etu ja odotukset ja oltava kiyttimitti tietoja viirin.®? Lipindkyvyyden periaatteella
sen sijaan tarkoitetaan rekisterdidyn oikeutta tietdd, héntd koskevien henkilotietojen sisél-
16std, kdytostd, kerddmisestd ja muusta késittelystid. Lapindkyvyydelld tarkoitetaan myds

henkilétietojen kisittelyyn liittyvin informoinnin saatavuutta ja selkeytti.*

Kayttotarkoitussidonnaisuudesta sdddetdan alakohdassa b) ja sillé tarkoitetaan sitd, ettd hen-
kilotietoja saa kerétd vain tiettyd, nimenomaista ja laillista tarkoitusta varten. Myohempi al-
kuperiisten kisittelytarkoitusten kanssa yhteensopimaton késittely on kielletty. Tietojen mi-
nimoinnin periaatteesta sdddetdin alakohdassa c) ja sen mukaan késiteltdvien henkilGtieto-
jen tulee olla asianmukaisia ja olennaisia seki rajoittua siithen, mika on niiden kayttotarkoi-
tukseen ndhden tarpeellista. Periaate velvoittaa rekisterinpitdjdd méadritteleméédn kéasittelyn

tarkoituksen.

Henkil6tietojen tdasmadillisyydestd sdddetddn alakohdassa d) ja sen mukaan henkilGtietojen on
oltava tasmaillisii ja tarvittaessa piivitettyjd. Rekisterinpitdjdn on myos varmistettava (koh-
tuullisin toimenpitein), ettd epdtarkat ja virheelliset henkilotiedot oikaistaan tai poistetaan.
Sdilytyksen rajoittamisen periaatteen mukaan (alakohta e) kerittyjen henkildtietojen sily-
tysajan tulee olla mahdollisimman lyhyt ja sdilyttdmisperusteen pédattymisen jilkeen tiedot
tulee poistaa. Sailytysaika koskee tietoja, jotka ovat muodossa, josta rekisterdidyn voi tun-
nistaa. Pidempiaikaisessa sdilytyksessa tilastointi ja tutkimus- tai arkistointitarkoitukseen

sdadetdan enemman 89 artiklassa.

Eheyden ja luottamuksellisuuden periaatteesta henkilotietojen késittelyssa sdddetdén alakoh-
dassa f), jonka mukaan henkilGtietoja on késiteltdvi sellaisella tavalla, joka varmistaa tieto-
jen asiamukaisen turvallisuuden, suojaamisen luvattomalta ja lainvastaiselta késittelyltd seké
hividmiseltd, tuhoutumiselta tai vahingoittumiselta, jotka tapahtuvat vahingossa. Néiden

varmistamiseksi on kédytettdvd asianmukaisia teknisi tai organisatorisia toimia.

82 Korpisaari, Pitkdnen ja Warma-Lehtinen 2022, s. 29.
8 Korpisaari, Pitkéinen ja Warma-Lehtinen 2022, s. 29.
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Tietosuoja-asetuksen rekisterdidyn oikeudet eivdt muuttaneet paljon Suomessa jo kadytossa
ollutta sddntelyd. Uusia oikeuksia sen sijaan ovat rekisterdidyn mahdollisuus saada itseddn

koskevia tietoja sihkdisesti ja tietojen siirto toiseen jirjestelméin.®*

Osoitusvelvollisuuden mukaan rekisterinpitdjd vastaa siitd, ettd edelld kuvattuja periaatteita
on noudatettu, ja sen on pystyttdvd my0s se osoittamaan (myds jélkikdteen). Periaate toteu-
tetaan esimerkiksi dokumentoimalla toimenpiteitd sekd laatimalla vaikutustenarviointi ja
mahdolliset muut arvioinnit sekd asetuksen edellyttdmait kasittelytoimia koskevat selosteet

ja sopimukset.®®

Tietosuojalaki Kansallinen henkil6tietojen suojan sddntely on hajautunut useisiin eri sda-
doksiin ja yksittdisiin sddnnoksiin eri laeissa ja niitd on myds valmisteltu eri hallinnon-
aloilla.® Tietosuoja-asetuksen voimaantullessa vuonna 2018 tietosuojasiintelyi on laskettu
olleen noin kahdeksassasadassa siidoksessi.®” Tdmi ja tietosuojakisitteen abstraktius huo-

mioon ottaen ei ole ihme, etté tietosuojasédéntely voi vaikuttaa vaikeasti hahmotettavalta.

EU:n Tietosuoja-asetusta tdydentdva kansallinen tietosuojalaki (1050/2018) tuli voimaan
1.1.2019. Lain tarkoituksena on tdsmentdi ja tdydentda tietosuoja-asetusta ja sen sovelta-
mista (1 §). Samalla kumottiin Lailla henkil6tietolaki ja laki tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta. Tietosuojalaki sdddettiin henkildtietojen sddntelyn yleislaiksi, mutta
koska sitd sovelletaan rinnakkain tietosuoja-asetuksen kanssa, se ei ole itsendinen ja kattava
sadntelykokonaisuus. Tietosuojalaki mahdollistaa poikkeamisen siitd erityislainsdéntelylld

tietosuoja-asetuksen kansallisen harkintamarginaalin mahdollistamissa rajoissa.®

Tietosuojalain valmistelussa on pyritty muotoilemaan laki ja sen sddnnokset niin, etti sen ja
tietosuoja-asetuksen vilille ei syntyisi ristiriitaa. Tulkinnanvaraisuutta saattaa kuitenkin ai-
heuttaa tilanteet, joissa sektorikohtainen lainsdddénto ei ole tietosuoja-asetuksen mukaiseksi

piivitetty.®® Sosiaali- ja terveydenhuollon tietosuojaséiintelyssi tallainen piivitys on tehty

8 Andreasson, Koivisto ja Ylipartanen 2016, s.12.

85 Korpisaari, Pitkinen & Warma-Lehtinen 2022, s. 109-111.

8 Korpisaari, Pitkinen & Warma-Lehtinen 2022, s. 3.

87 Korpisaari, Pitkinen & Warma-Lehtinen 2018, s.1-9.

8 HE 9/2018 vp s.1.

8Tillaista ristiriitaa saattoi syntyd aikana, jolloin tietosuoja-asetus oli jo suoraan sovellettavaa oikeutta, mutta
kansallista tietosuojalakia ei ollut vield sdddetty ja voimassa oleva tietosuojan yleislaki oli vield henkil6tieto-
laki, jota ei ollut piivitetty tietosuoja-asetuksen kanssa yhteensopivaksi. Toki myds télldin etusija soveltami-
sessa oli tietosuoja-asetuksella. Ks. Korpisaari, Pitkéinen & Warma-Lehtinen 2022, s 752.
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hiljattain kokoamalla sektorikohtainen tietosuojasdéntely samaan lakiin (Laki sosiaali- ja

terveydenhuollon asiakastietojen késittelysta( 703/2023).

Tietosuojalaissa sdddetddn muun muassa henkildtietojen késittelyn oikeusperusteesta (4—7
§), erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelysté (4 §), tietoyhteiskunnan pal-
velujen tarjoamiseen lapselle sovellettavasta ikérajasta (5 §), valvontaviranomaisesta (8—20

§), oikeusturvasta (21-26 §) seki tietojenkdsittelyn erityistilanteista (35-38 §).%°

Tietosuojalaissa sdédetdédn tietosuoja-asetuksen edellyttdmaistd valvontaviranomaisesta, sen
perustamisesta, patevyydestd ja kelpoisuusehdoista tehtdvdan. Valvontaviranomaiseen liit-
tyen kansallisesti tietosuojalaissa sdddetddn my0ds sen jasenten nimittimiseen liittyvisté sei-
koista sekd valvontaviranomaisen jésenten toimikauden kestosta (oltava véh. neljd vuotta).
Suomessa tietosuojaviranomaiselle ei aiemmin kuulunut rangaistuksenomaisten seuraamus-
ten madrdaminen, vaikka muilla hallinnonaloilla vastaavia toimivaltuuksia seuraamusmak-

sujen miiriimiseen onkin kansallisesti jo ollut. °!

Tietosuojalaissa sdddetdin kansallisesti hieman toisin kuin tietosuoja-asetuksessa muun mu-
assa hallinnollisesta seuraamusmaksusta (tietosuoja-asetuksessa hallinnollinen sakko) 24 §.
Tietosuoja-asetuksen 83 artiklan mukaisen hallinnollisen sakon méiérdd Suomessa seuraa-
muskollegio, jonka muodostavat tietosuojavaltuutettu ja apulaistietosuojavaltuutetut. Kolle-
gion puheenjohtajana on tietosuojavaltuutettu, se on paitosvaltainen kolmijisenisend ja paa-
tokset tehdddn esittelystd. 24 §:n 4 momentissa sdddetddn tahot, joille seuraamusmaksua ei

voi miriti, mm. valtion ja kunnan viranomaisille tai eduskunnan virastoille. *2

Tietosuojavaltuutetun toimistolla on myds asiantuntijalautakunta, joka on sen siséinen asi-
antuntijaelin (12 §). Asiantuntijalautakunta poikkeaa aiemmasta tietosuojalautakunnasta,
silld se ei ole pddtoiminen vaan se kokoontuu tarvittaessa eiké silld ole muodollista pdétos-

valtaa kuten tietosuojalautakunnalla oli henkildtietolain mukaan.”?

0 HE 9/2018 vp s.1.
1 Paasonen & Luomala 2024, s. 43—44 ja HE 9/2018 vp, s. 8. Tietosuoja-asetuksen voimaantulo ennen tieto-
suojalain sddnndksid tietosuojavaltuutetusta kansallisena valvontaviranomaisena, aiheutti erddnlaisen vélivai-
heen, jolloin tietosuoja-asetuksen mukaisille seuraamuksille ei ollut toimivaltaista viranomaista niitd maéraa-
maan.
%2 Korpisaari, Pitkinen & Warma-Lehtinen 2022, s. 517.
%3 Paasonen & Luomala 2024, s. 45-46.
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2.3 Kumottu henkilotietolaki

Henkilotietolaki (523/1999) tuli voimaan kesdkuun alussa vuonna 1999. Henkil6tietolailla
kumottiin tuolloin voimassa ollut henkildrekisterilaki (471/1987), joka puolestaan oli tullut
voimaan 1.1.1988. Henkildtietolain sddtdmisen yhteydessd saatettiin kansalliseen lainséé-
diantd vastaamaan Euroopan parlamentin ja neuvoston direktiivin (95/46/EY) yksildiden
suojelusta henkildtietojen kisittelyssi ja ndiden tietojen vapaasta liikkuvuudesta® (jatkossa
tietosuojadirektiivi) sisiltdod.”> Henkilotietojen kisittelyn sééintelyn ja tietosuojadirektiivin
yhteensovittamisen liséksi henkil6tietolakia sdddettiessd otettiin huomioon myds 1995 voi-

maan tullut perusoikeusuudistus.”®

My®os henkilotietolaki oli tietosuojaa koskeva yleislaki, jota yleislakien tapaan sovellettiin
silloin, kun erityislainsdddannossé ei toisin sdddetty. Lain yleisid periaatteita sovellettiin
myds erityislain tullessa kyseeseen ja erityisesti silloin, jos erityislaissa ei ollut lainkaan sié-
delty jotain tiedonkisittelyn aluetta.”” HenkilGtietojen kisittelyn tekniikat olivat nopeassa
kehityksesséd jo henkilorekisterilain voimassaolon aikana, joten hyvéksi havaittu tietotek-
niikkaneutraalisuus pidettiin henkildtietolakia sdddettdessd ennallaan ja uudet sdénndkset
pyrittiin kirjoittamaan niin, etti niiden sanamuoto ei olisi sidottu tietynlaiseen tekniikkaan.”®
Tama voidaan myos katsoa yhdeksi yleislain piirteeksi, jonka tarkoitus oli mahdollistaa lain
soveltaminen sellaisissakin tilanteissa, joita ei vield sen sddtdmisen aikaan ollut osattu ottaa

huomioon.

Kumotun henkildtietolain toisessa luvussa sdddettiin henkil6tietojen késittelyd koskevista
yleisistd periaatteista, joita ovat huolellisuusvelvoite (5§), henkildtietojen kisittelyn suun-
nittelu (6§) ja kiyttdtarkoitussidonnaisuus (7§).”° Henkildtietojen kisittelyn yleisisti edel-
lytyksistd sdddettiin puolestaan lain 8 §:ssd. Pykaldssa oli 9 kohdan luettelo sallituista hen-
kilotietojen kasittelyperusteista, joithin kuuluivat muun muassa 1) rekisteréidyn yksiselittei-

sesti antama suostumus, 2) sopimus, 3) kisittely tarpeen elintdrkedn edun suojaamiseksi, ja

9 Kyseisestd direktiivistd on kéytetty seké nimitystd henkilotietodirektiivi ettd tietosuojadirektiivi. mm Kor-
honen 2003, s. 126.

% HE 96/1998 Hallituksen esitys eduskunnalle henkildtietolaiksi ja erdiksi siihen liittyviksi laeiksi sisdlsi muu-
toksia myos lakiin tietosuojalautakunnasta ja tietosuojavaltuutetusta seka rikoslain 38 lukuun.

% HE 96/1998 vp s. 1 ja 24.

97 Korhonen 2003, s. 156.

%8 Ks. HE 96/1998 vp s. 23.

9 Tissd tutkielmassa ei kisitelld henkildtietolain mukaisia yleisid periaatteita timéin tarkemmin, koska tut-
kielma kuitenkin painottuu enemmén tietosuoja-asetuksen mukaiseen valvontakaytintoon ja sddntelyyn. Hen-
kilotietolain mukaisista periaatteista ks. lisdd: Vanto 2011 tai terveydenhuollon nédkdkulmasta Ylipartanen
2010.
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4) kasittelystd sddadetddn laissa tai se johtuu rekisterinpitéjén laissa sdddetyn tehtévin tai vel-

voitteen suorittamisesta.

Tietojen laatuun liittyvét periaatteet (9 §) olivat tarpeellisuus ja virheettdémyysvaatimukset.
Pykalan mukaan kdsiteltdvien henkilotietojen tuli olla mddritellyn henkilotietojen kdsittelyn
tarkoituksen kannalta tarpeellisia ja rekisterinpitdjan tuli huolehtia siitd, ettd se ei késittele
virheellisid, epatidydellisid tai vanhentuneita henkil6tietoja. Tarpeellisuusvaatimuksen toteu-
tumisen arvioinnissa oli oleellista, ettd henkil6tietojen kisittelyn tarkoitus oli mééritelty 6

§:n mukaisesti.'*

Rekisterinpitijin velvollisuudesta laatia henkilGrekisterista rekisteriseloste sdddettiin henki-
I6tietolain 10 §:ssi.!®! Kyseinen rekisteriseloste, oli pidettivi jokaisen saatavilla. Velvolli-
suudesta saattoi poiketa, jos se on vilttimdtontd valtion turvallisuuden, puolustuksen tai
vleisen jdrjestyksen ja turvallisuuden vuoksi, rikosten ehkdisemiseksi tai selvittamiseksi
taikka verotukseen tai julkiseen talouteen liittyvin valvontatehtdvin vuoksi. Jokaisen saata-
villa -edellytys ei midritellyt, missé rekisteriselosteen tuli olla, mutta 1dhtdkohtana oli, ettad
sen tuli olla saatavilla rekisterinpitéjin toimipaikassa ja lisdksi, jos itse henkildrekisteri oli

tietoverkossa, my®ds rekisteriselosteen tuli olla saatavilla verkossa.!*?

Arkaluonteisten henkildtietojen ja henkil6tunnuksen kasittelystd sdddettiin henkilGtietolain
luvussa 3 (11 §:ssé sdddettiin arkaluonteisten henkildtietojen kasittelykiellosta ja 12 §:ssd
sdddettiin tdhin pddsdant0on muun muassa sosiaali- ja terveysalaan liittyvid poikkeuksia) ja
henkil6tietojen késittelysta erityisid tarkoituksia varten luvussa 4. Liséksi oikeudesta saada

tieto ja henkil6tietojen luovuttamisesta séddettiin julkisuuslaissa.

2.4 Sosiaali- ja terveysalan tietosuojalainsaidinto ja sen erityispiirteet

2.4.1 Missa sosiaali- ja terveydenhuollon tietosuojasta siinnellaéin?

Sosiaali- ja terveydenhuollosta yleisesti. Jos tietosuojasdintely on pirstaleista ja hajaantu-

nut useisiin eri sdddoksiin niin sosiaali- ja terveydenhuollon sdédntelystd sdddetddn myos

100 K5, Vanto 2011, s. 53.

101 Selosteesta oli 16ydyttivi: 1) rekisterinpitijéin ja tarvittaessa timin edustajan nimi ja yhteystiedot; 2) hen-
kilotietojen kisittelyn tarkoitus; 3) kuvaus rekisterdityjen ryhméstd tai ryhmisté ja néihin liittyvisti tiedoista
tai tietoryhmisté; 4) mihin tietoja sddnnénmukaisesti luovutetaan ja siirretddnko tietoja Euroopan unionin tai
Euroopan talousalueen ulkopuolelle; seké 5) kuvaus rekisterin suojauksen periaatteista

102 Ks. HE 96/1998 s. 43.
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useissa eri laeissa. Yleensd ne voidaan jakaa sosiaalihuoltoa koskeviin lakeihin ja tervey-
denhuoltoa koskeviin lakeihin, joista on sekd omat yleislakinsa, ettd tarkempia erityislakeja
eri sektoreita koskien. Téssé tutkielmassa ei ole tarpeen tarkastella tai luetella yksityiskoh-

taisemmin sektorikohtaisia lakeja.'%?

Yleislakeina sosiaali- ja terveydenhuoltoa koskevat keskeiset lait ovat sosiaalihuoltolaki
(1301/2014) ja terveydenhuoltolaki (1326/2010). Sosiaalihuoltolakiin kuuluvat sdédnnokset
hyvinvoinnin ja terveyden edistamisesti, sosiaalipalveluista, sosiaalihuollon toteuttamisesta,
palvelujen laadun varmistamisesta ja muutoksenhausta sosiaalihuoltoa koskeviin paatoksiin.
Lain tarkoituksena on edistdd ja yllapitdd hyvinvointia ja sosiaalista turvallisuutta; vahentda
eriarvoisuutta ja edistdd osallisuutta ja turvata asiakkaiden yhdenvertaiset palvelut (1§). Li-
saksi tarkoituksena on painopisteen siirtdminen erityispalveluista yleispalveluihin ja viran-
omaistyon tiivistiminen. Terveydenhuoltolain sdénndkset koskevat puolestaan terveyden ja
hyvinvoinnin edistdmisti, perusterveydenhuoltoa ja erikoissairaanhoitoa. Lain tarkoituksena
(2§) on edistdd ja ylldpitdd vdeston terveyttd, hyvinvointia, ty0- ja toimintakykyéd sekéd sa-
moin kuin sosiaalihuoltolaissa, sosiaalista turvallisuutta; kaventaa terveyseroja, toteuttaa
palveluja yhdenvertaisesti, laadukkaasti ja potilasturvallisesti ja lisdtd asiakaskeskeisyytta.
Lisédksi samoin kuin sosiaalihuoltolaissa tiivistdd viranomaisyhteistyotd. Kaikkia sosiaali-
huollon palveluja koskevia yleisid velvoitteita on sdddetty myos laissa sosiaalihuollon asi-
akkaan asemasta ja oikeuksista (812/2000)!%* ja terveydenhuollon osalta laissa potilaan ase-
masta ja oikeuksista (78571992). Kyseisitd laeista tietosuojaa koskeva sddntely siirrettiin ja
yhdistettiin vuoden 2024 alusta lakiin sosiaali- ja terveydenhuollon asiakastietojen kasitte-

lystd (70372023, asiakastieto-laki).

Myd0s sosiaali- ja terveydenhuollon tietosuojasifntelyd on useammassa eri laissa, vaikka
sitd on lainsdddantduudistuksilla pyritty saamaan yhtendisemmaéksi. Sdéntelyn, joka vaikut-
taa asiakas- ja potilastietojen késittelyyn ja tiedonhallintaan, on jaoteltu esimerkiksi 1) sosi-
aali- ja terveyspalvelujen jdrjestdmistd koskevaan sdéntelyyn, 2) tiedonhallinnan yleislain-

saddantoon, 3) palvelujen tuottamista koskevaan sdéntelyyn, 4) asiakkaan ja potilaan asemaa

103 Ks. sisintelysti lisédé esim. Voutilainen & Kurvinen 2024, s. 27-62; Lehtonen, Lohiniva-Kerkeld & Pahlman
2024 tai Tuori & Kotkas 2023.
104 T eppénen, Sorvettula & Valli-Lintu 2024, s. 48-49.
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ja oikeuksia koskevaan sdéintelyyn seki 5) asiakas- ja potilastietojen tiedonhallintaa koske-

vaan sidntelyyn'®.

Tietosuojan yleislakeina edelld kuvattu yleinen tietosuoja-asetus seki tietosuojalaki tulevat
sovellettavaksi my0s sosiaali- ja terveysalan asiakas- ja potilastietoihin, niiden kerdédmiseen,
tallentamiseen, sdilyttimiseen, luovuttamiseen ja muihin vastaaviin tilanteisiin. N&itd mo-
lempia sovelletaan sekd yksityisten ettd julkisten sosiaali- ja terveyspalvelujen reksiterinpi-
t4jiin.!% Liséksi myds sosiaali- ja terveydenhuollossa viranomaistoiminnan tiedonhallinnan
yleislakeja ovat julkisuuslaki, eli laki viranomaisen toiminnan julkisuudesta (621/1999), tie-
donhallintalaki eli julkisen hallinnon tiedonhallinnasta annettu laki (906/2019) seké arkisto-
laki (831/1994).197 My®s hallintolaki (434/2003) ja sen viranomaistoimintaa ohjaavat yleiset
periaatteet ohjaavat my0s sosiaali- ja terveysalan toimijoita tietosuojaa ja sen toteutumista

koskevissa asioissa.

Tamén tutkielman kontekstissa myds tietosuojalain edeltéja, jo kumottu henkil6tietolaki ja
sen perustana oleva tietosuojadirektiivi, ovat olleet osan tapausten kohdalla tietosuojaa séén-
televid yleissdddoksid ja tapauksia tarkastellaankin myShemmin téhin yleislakijakoon pe-
rustuen erikseen henkil6tietolain mukaisia tapauksia ja tietosuoja-asetuksen mukaisia ta-

pauksia.

Asiakastietolaki. Sosiaali- ja terveydenhuollon hajanaista tietosuojasdintelyd muutettiin
kokoamalla, yhdenmukaistamalla ja yksinkertaistamalla sitd kokonaan uuteen lakiin, laki
sosiaali- ja terveydenhuollon asiakastietojen késittelystd (70372023, asiakastietolaki). Laki
tuli voimaan 1.1.2024 lukuun ottamatta 102 §:n siirtymisiinnoksii. % Lain tarkoitus on
yhdenmukaistaa asiakastietojen késittelya sosiaali- ja terveydenhuollossa, palveluita jéarjes-
tettiessd ja toteutettaessa (1 §). Lain sddtdmisen yhteydessd kumottiin sosiaali- ja terveyden-
huollon asiakastietojen sahkdisestd kasittelystd annettu laki (784/2021), sosiaalihuollon asia-
kasasiakirjoista annettu laki (254/2015) seké sellainen muissa laeissa oleva asiakas- ja poti-

lastietoja koskeva sddntely, joka siséltyy uuteen lakiin (esim. potilaslain 13 § potilastietojen

105 Ks. jaottelu: Voutilainen & Kurvinen 2024, s. 28-29.

196 Voutilainen & Kurvinen 2024, s. 28-29. Soveltamisalasta siddetdéin tietosuojalain 2§:ssi ja tietosuoja-ase-
tuksen 2 artiklassa.

107 Voutilainen & Kurvinen 2024, s. 28—29.

108 K5, lisdd mm. Lehtonen, Lohiniva-Kerkeld & Pahlman 2024, s. 227.
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salassapidosta seki sosiaalihuollon asiakaslain 11 § tietojen antamisesta asiakkaalle tai hi-
nen edustajalleen). Asiakastietolaki on erityislaki, joten jos siinéd saddetdén toisin kuin tieto-

suojalaissa, sovellettavaksi tulevat asiakastietolain siinndkset. %

Asiakastietolain avulla sosiaali- ja terveydenhuollon asiakastietojen ja -asiakirjojen keskei-
nen sdédntely yhdistettiin ja koottiin samaan lakiin ja silld my0s péivitettiin sosiaali- ja ter-
veydenhuollon késittelyéd koskeva sddntely yhteensopivaksi tietosuoja-asetuksen kanssa. Li-
siksi sddintelyd yhdenmukaistettiin sosiaali- ja terveydenhuollon vilill4. !'° Yhtenidistiminen
ndkyy muun muassa lain 3 § 1 momentin 3 kohdassa, jonka mukaan asiakastiedolla tarkoi-
tetaan sekd terveydenhuollon potilasasiakirjoja ettd sosiaalihuollon asiakasasiakirjoja. Li-
sdksi mydOs asiakastietojen luovutustilanteita koskevaa sddntelyéd tehtiin yksinkertaisem-
maksi ja helpommaksi ymmartdd sekd ammattihenkildille ettd sosiaali- ja terveydenhuol-
lossa asioiville.''! Yhtendinen kisite asiakastiedosta vihentdd sdinndsten midrdd ja lisdi

yhtendisyytté, kun eri asiakirjoista ei tarvitse kdyttdi eri nimitysté.

Ennen vuotta 2024. Kuten jo edelld kerrottiin sosiaali- ja terveydenhuollon tietojenkésitte-
lyd yhtendistidvéa asiakasasiakirjalaki tuli voimaan 1.1.2024. Ennen titi uudistusta sosiaali-
ja terveydenhuollon tietosuojasddnnoksié oli siis useammassa laissa. Myos tdmén ajan lain-
sdadantod on syytd avata hieman, koska suurin osa tutkielmassa kiytetystd aineistosta pe-

rustuu lainsdddant66n ennen vuotta 2024.

Potilaslain (laki potilaan asemasta ja oikeuksista) 13 §:ssi!!? siddettiin potilasasiakirjoihin
siséltyvien tietojen salassapidosta. Potilasasiakirjoihin siséltyvét tiedot olivat pykédldn mu-
kaan salassa pidettdvid ja niiden luovuttaminen ilman potilaan tai hdnen laillisen edustajansa
kirjallista suostumusta oli kiellettyd. Pykéldn 3 momentissa sdddettiin poikkeus, jonka mu-
kaan tietoja voitiin antaa, jos laissa nimenomaisesti sdddetty tiedon antamisesta tai saami-

sesta.

Sosiaalihuollon asiakaslain 11 ja 13 §:ssé tietojen antamisesta sosiaalihuollon asiakkaalle tai
tdmén edustajalle sekd asiakkaan informoinnista tietojen kasittelystd. Sittemmin 11 § on ku-
mottu L:lla 14.4.2023/704 , joka tuli voimaan 1.1.2024. 13 §:n aiempi sisélté on kumottu

samaisella lailla ja se siséltdd nyttemmin viittaussddannoksen, jonka mukaan sosiaalihuollon

199 T ehtonen, Lohiniva-Kerkeld & Pahlman 2024, s. 227.
110 [_ehtonen, Lohiniva-Kerkeld & Pahlman 2024, s. 228.
11 Lehtonen, Lohiniva-Kerkeld & Pahlman 2024, s. 228.
12 joka on kumottu Lailla sosiaali- ja terveydenhuollon asiakastietojen kisittelystd (703/2023)
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asiakastietojen salassapidosta ja asiakastietojen kdsittelystd sekd asiakasasiakirjojen laati-
misesta ja sdilyttamisestd sdddetddn sosiaali- ja terveydenhuollon asiakastietojen kdsitte-

lystd annetussa laissa (703/2023).

Reksiterinpitiji. Sosiaali- ja terveydenhuollon asiakastietojen rekisterinpidosta sdddetiain
asiakastietolain 3 luvussa. Sen 13 §:ssd sdddetdédn asiakastietojen rekisterinpitdjéstd julki-
sessa ja yksityisessi sosiaali- ja terveydenhuollossa seki tyoterveyshuollossa. Julkisessa so-
siaali- ja terveydenhuollossa asiakastietojen rekisterinpitdjd on palvelun jarjestdmisesti vas-
taava palvelunantaja, jos ei muualla sdddeti toisin. Yksityisessd sosiaali- ja terveydenhuol-
lossa puolestaan rekisterinpitdjd on se palvelunantaja, jonka kanssa asiakas on tehnyt sopi-
muksen palvelun toteuttamisesta. Tyoterveydenhuollossa rekisterinpitdja voi olla palvelun-
antaja, jonka kanssa tyonantaja on tehnyt sopimuksen tyoterveyshuoltopalveluiden toteutta-

misesta tai tyOnantaja, joka jarjestdd itse tyoterveyshuollon.

Hyvinvointialueen sosiaali- ja terveydenhuollon asiakas- ja potilastietojen rekisterinpidosta
sdddetddn sosiaali- ja terveydenhuollon jirjestimislain 58 §:ssd. Pykildn mukaan hyvinvoin-
tialueen sosiaali- ja terveydenhuollon palveluiden jirjestimisestd vastaava toimivaltainen
viranomainen on tietosuoja-asetuksessa tarkoitettu rekisterinpitdja niille asiakas- ja potilas-
tiedoille, joita sen toiminnassa syntyy. Lisdksi rekisterinpitdja vastaa niistd asiakas- ja poti-

lastiedoista, jotka ovat siirtyneet sille kuntayhtymilti ja kunnilta sote-uudistuksessa.'!?

2.4.2 Asiakas- ja potilastietojen tietosuojan erityispiirteiti

Sosiaali- ja terveydenhuollon asiakas- ja potilastietoihin, joita tidssd tutkielmassa kutsutaan
padsdantoisesti uuden asiakaslain mukaisesti asiakastiedoiksi, liittyy monia erityisid piir-
teitd, jotka tekevit sddntelystd monitahoista/kerroksellista. Tdma luku on selvyyden ja luet-
tavuuden vuoksi kirjoitettu asiakaslain pohjalta, eikd tdssd nosteta erikseen aiemman sién-
telyn eroavaisuuksia, vaikka tutkielman aineisto sijoittuukin pidosin aikaan ennen asiakas-
tietolain voimaantuloa. Tutkielman tarkoitus on kuitenkin tuoda aiempaa tietosuojakaytin-

tod ohjeeksi tdhdn pdivéin, joten jasentely tehdddn voimassa olevan lainsdddanndn pohjalta.

13 Voutilainen & Kurvinen 2024, huomauttavat, etti sosiaali- ja terveydenhuollon jirjestimislain 58 §:n 1
momentin mukaan asiakas- ja potilastiedoista ja niiden kisittelystd sdddetddn sosiaali- ja terveydenhuollon
asiakastietojen késittelystd annetussa laissa, julkisuuslaissa ja tietosuojalaissa. Vastaava sidntely sisdltyy Uu-
simaalain lain 25 §:n 3 momenttiin. Téstd voisi paitelld, ettd tiedonhallintalakia ei sovellettaisi asiakas- ja
potilastietojen késittelyyn. Heiddn mukaansa ko. sdédnndksid ei tule soveltaa kirjaimellisesti, vaan niitd tulee
pitdd “informatiivisina viittaussddnndoksind, joskin vajavaisina”. s. 29
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Sosiaali- ja terveydenhuollon asiakastietoihin liittyy monia tekijoitd, jotka tekevat siitd kiin-

nostavan kokonaisuuden.

Salassa pidettivid. Sosiaali- ja terveydenhuollon asiakastietojen pysyvistd salassapidosta
saddetidn asiakastietolain 4 §:ssid. Sddnnods eikd sen sisiltd ole uusi.''* Salassapidolle on
pitkat perinteen silld jo Hippokrateen valassa, on ammattieettinen vakuutus: ”Mikdli paran-
nustyossdni tai sen ulkopuolella ihmisten parissa nden tai kuulen sellaista, mitd ei pidd le-
vittimdn, vaikenen ja piddn sen salaisuutena”. Tama salassapitovelvollisuus on séilynyt ter-
veydenhuollon ammattietiikassa'!® ja se sisiltd oli aiemmin kirjoitettuna my®s potilaslakiin
ja ammattihenkildlakiin. Voimassa olevassa lainsdddanndssd seké sosiaali- ettd terveyden-
huollon ammattihenkil6laeissa on sdédnndkset, jossa viitataan asiakastietolakiin, jossa salas-
sapidosta sdddetddn (4 § ammattieettisistd velvollisuuksista sosiaalihuollossa ja 16 § Poti-
lasasiakirjojen laatiminen ja séilyttdminen seké niihin sisdltyvien tietojen salassapito tervey-

denhuollossa).

Arkaluonteisia tai erityisiin henkilotietoryhmiin kuuluvia tietoja. Sosiaali- ja terveyden-
huollon asiakas- ja potilastietoja kutsuttiin henkilGtietolaissa (11 § kumottu) arkaluonteisiksi
henkil6tiedoiksi. Arkaluonteisia olivat muun muassa tiedot, jotka kuvasivat henkilon tervey-
dentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoimenpiteita tai niihin
verrattavia toimia (4 mom.) seké henkilon sosiaalihuollon tarvetta tai hinen saamiaan sosi-
aalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia (6 mom.). Tietosuoja-ase-
tuksessa eikd henkilotietolaissa ei kaytetd késitettd arkaluonteisuus, vaan tietosuoja-asetuk-

sen terveyttd koskevat tiedot on erityisid henkilGtietoryhmié koskevan 9 artiklan alla.

Sosiaali- ja terveydenhuollossa késiteltdvat tiedot ovat tyypillisesti hyvin henkilokohtaisia
ja arkaluonteisia, joten koko asiakas- ja potilassuhteen perustana on oltava luottamukselli-
suus ja salassapito. Tietosuojan ja tietoturvan merkitys korostuu erityisesti juuri téllaisten
arkaluonteisten tietojen kisittelyssi.!'® Sosiaali- ja terveydenhuoltoon liittyy my®s paljon eri

toimijoita, joiden vililld asiakkaat ja potilaat ja heitd koskevat tiedot litkkuvat. Silloin kun

14 Aiemmin sosiaalihuollon asiakastietojen salassa pidettidvyydesti sdidettiin sosiaalihuollon asiakaslain 14
§:ssd ja potilasasiakirjojen potilaslain 13 §:ssi.

115 Pahlman 2010, s. 11.

116 Pahlman 2010, s. 11.
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lain sallimissa rajoissa arkaluonteista ja salassa pidettidvai tietoa siirretdén, ne eivét saa jou-

tua asiaankuulumattomien ulkopuolisten saataville.'!’

Velvollisuus kirjata arkaluonteisia tietoja. Sosiaali- ja terveydenhuollossa kasiteltdvien
tietojen arkaluonteisuuden liséksi on huomioitava, ettd niihin liittyy myds laissa sdddettyja
velvollisuuksia asiakas- ja potilastietojen kirjaamisesta. Asiakastietolain 17 §:n mukaan kir-
jaamisvelvollisuus koskee asiakkaan palvelun ja potilaan hoidon jérjestdmisti, suunnittelua,
toteuttamista, seurantaa ja valvontaa. Tietojen tulee olla tarpeellisia ja riittdvid. Kirjaamisella
tarkoitetaan sitd, ettd asiakastiedot on kirjattava asiakas- ja potilasasiakirjoihin. Kirjaamisen
tarkoituksena on, ettéd kirjattujen tietojen perusteella asiakkaan tai potilaan saamista palve-
luista ja niiden sisdllosté ja palvelun tuottajasta saadaan selked ja yhtendinen kuva, joka mah-
dollistaa palvelujen tuottamisen jatkumon yksittdisen asiakkaan tai potilaan kohdalla. Li-
sdksi kirjaamisen tarkoituksena on turvata tiedonkulkua, kun kirjatuista asiakas- ja potilas-
asiakirjoista tieto asiakkaan tai potilaan aiemmin saamista palveluista vilittyy tehokkaasti
eri ammattihenkildiden ja toimintayksikdiden vililld ja palvelut voivat jatkua sujuvasti ja
tehokkaasti ja ilman pééllekkéisid toimenpiteitd. Niistd syistd kirjaamisvelvollisuus lisda

myds asiakas- ja potilasturvallisuutta. '8

Kirjaamisvelvollisuus kohdistuu sosiaali- ja terveydenhuollon ammattihenkil6ihin ja palve-
lujen antamiseen osallistuviin avustaviin henkildihin (17 §). Asiakastietolain luvussa 4 sii-
detddn asiakasasiakirjojen késittelyd koskevat periaatteet sekd sosiaali- ettd terveydenhuol-
lossa. Lain luvussa 5 sdddetddn potilasasiakirjoista ja luvussa 6 sosiaalihuollon asiakasasia-
kirjoista. Eli vaikka asiakasasiakirjoista sddnnellddnkin samassa laissa, on sosiaalihuollon
asiakasasiakirjoilla ja potilasasiakirjoilla kuitenkin eroavaisuuksiakin, vaikka sdédntelyd on

pyritty yhdenmukaistamaan.

Sosiaalihuollossa kirjaamisvelvollisuus alkaa palvelunantajan saatua tiedon henkiloén pal-
veluntarpeesta ja timi on ryhtynyt toteuttamaan sosiaalipalvelua (asiakastietolaki 37 §:n 1
mom.). Sosiaalihuollon asiakkuuden alkamisesta sdddetdén puolestaan sosiaalihuoltolain 34
§:n 2 momentissa.''” Potilasasiakirjoilla ja niiden sisaltimilli tiedoilla on merkitysti erilai-

sissa tilanteissa. Kirjaamisen tirkeys ja puutteellisen kirjaamisen riskit ovat ndkyneen myds

17 Pahlman 2010, s. 11.
118 Voutilainen & Kurvinen 2024, s. 241-242.
119 Ks. my6s Voutilainen & Kurvinen 2024, s. 259.
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laillisuus- ja oikeuskéytdnndssé. Potilasasiakirjoilla on merkitystd esimerkiksi potilaan tie-
donsaantioikeuden ndkokulmasta. Lisdksi potilasasiakirjojen kirjauksilla on merkitysti, jos
jélkikdteen joudutaan arvioimaan, onko terveydenhuollon ammattihenkildiden toiminta ollut

asianmukaista tai onko hoidossa tapahtunut henkildvahinko korvattava potilasvahinkona.'?°

Henkilotietojen kisittely on vélttdimatontd sosiaaliturvaan liittyvissd asioissa. Sosiaalisia
etuuksia koskevaan pédtoksen tekoon tarvitaan henkil6tietoja, joiden pohjalta voidaan arvi-
oida tayttddko henkild lain vaatimat edellytykset kyseisen palvelun myontidmiselle. Sosiaali-
ja terveyshuollossa tosiasiallista hoitotoimintaakaan ei voi toteuttaa késittelemattd asiak-

kaan terveydentilaan, sosiaalisen tilanteeseen ja muihin vastaavin seikkoihin liittyvié tietoja.

Luottamus. Salassa pidettivien, arkaluonteisten tietojen kirjaamiseen ja tallentamiseen liit-
tyy ldheisesti luottamuksellisuus. Esimerkiksi terveydenhuollon ammattihenkil6istd annetun
lain (559/1994) 17 §:ssé sdddetéén, ettei terveydenhuollon ammattihenkild saa ilmasta ilman
lupaa yksityisen tai perheen salaisuutta, josta hin on tydssiin saanut tiedon.!'?! Sosiaali- ja
terveydenhuollossa luottamuksellisuus ei liity pelkdstddn asiakkaan tai potilaan yksityisela-
min suojaan, henkildtietojen suojaan ja salassapitosdddoksiin, silld luottamuksellisuus on
edellytys huolto- tai hoitosuhteelle, jolla voidaan saavuttaa sotepalvelujen tavoitteet. Luot-
tamuksellista hoitosuhdetta ei voi syntya, ellei asiakas voi olla varma, ettd hdnen ammatti-

laisille luovuttamansa ja ndiden muualta saamat arkaluonteiset tiedot, eivit paddy sivulli-

sille.!??

Luottamuksellisuuteen liittyy siis sekd se, ettd arkaluonteisia tietoja on kerrottava ja tallen-
nettava, ettd hoito- ja asiakassuhde voi syntya ja toimia riittdvan hyvin, mutta myos tieto-
suojan ulottuvuus. Henkilon, joka on kertonut arkaluonteisia tietoja, pitdd pystyd henkilo-
kunnan lisdksi luottamaan my®0s tietosuojaan ja siihen, ettei teknisten ja inhimillisten virhei-
den vuoksi tiedot pdéddy sitd kautta vadriin késiin. Tietosuoja on siten oleellinen osa hyvéa

sosiaali- ja terveydenhuoltoa. Tdmi on onneksi sosiaali- ja terveydenhuollossa tunnistettu ja

120 Voutilainen & Kurvinen 2024, s. 296.

121 Ks. myos Tuori ja Kotkas 2016, s. 726. jossa pohtivat luottamuksellisuutta hoito ja huoltosuhteessa. Laika-
reitd koskeva salassapitovelvollisuuden juuret ovat Hippokrateen valassa “mikdli parannustyéssdni tai sen ul-
kopuolella kuulen sellaista, mitd ei pidd levittdmdn, vaikenen ja piddin sen salaisuutena”. Kyseistd periaatetta
korostetaan my0s nykyisissd ladkéreiden eettisissd sddnnostoissa

122 Tuori & Kotkas 2023, s. 743-762. Sosiaali- ja terveydenhuollon tietosuojasta, salassapidosta ja luottamuk-
sellisuudesta. My6s HE 33/1994 vp, s. 34.
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ala on ollut jopa edelldkivijd tietosuojaan liittyvissd kysymyksissé. Silld esimerkiksi tieto-
suoja-asetuksen myotd voimaan tulleet sdédnndkset esimerkiksi tietosuojavastaavasta, ovat

olleet kiiytdssi sosiaali- ja terveysalalla jo ennen tietosuoja-asetuksen voimaantuloa.'??

Monet toimijat. Yksityinen ja julkinen sosiaali- ja terveyshuolto. Suomalaisen fervey-
denhuoltojdrjestelmdn perusteet ovat julkisen sektorin terveyden- ja sairaanhoidon jérjesta-
misvastuussa. Terveydenhuollon palveluja kuitenkin tuottavat myos yksityisen sektorin toi-
mijat itsendisind ammatinharjoittajina tai yritystoimintana. Terveydenhuoltoon liittyva lain-
sdadanto sen sijaan voidaan jakaa yksinkertaistaen palvelujen jirjestdmistd ja tuottamista;
terveydenhuollon ammattihenkildiden toimintaa; sekd potilaan asemaa ja oikeuksia koske-
vaan siintelyyn.!?* Asiakastietolakia sovelletaan sekii yksityiseen, ettd julkiseen sote-toi-
mintaan. Samoin my0s yleisti tietosuoja-asetusta ja sitd tdydentdvii ja tdsmentdvai tieto-

suojalakia sovelletaan seki yksityiseen etti julkiseen sosiaali- ja terveydenhuoltoon.'?

Hyvinvointialueuudistuksen jilkeen julkisen sosiaali- ja terveydenhuollon (ja pelastustoi-
men) tehtdvit ovat hyvinvointialueiden lakisdéteisid tehtdvid. Tédhdn jarjestdimisvastuun si-
sdltdmit lakisditeiset tehtdvit on sdddetty hyvinvointialuelain 7 §:ssé ja jirjestdmislain 8
§:ssd. Palvelujen jérjestimisen yleisistd edellytyksistd sdfdetddn Sote-jdrjestimislain 4
§:ss4.”12° Hyvinvointialueilla on vaihtoehtoisia tapoja tuottaa lakisditeiset sosiaali- ja ter-
veydenhuollon palvelut ja niistd sdddetddn hyvinvointialuelain 9 §:ssi. Pykdldn mukaan hy-
vinvointialue voi tuottaa jérjestimisvastuulleen kuuluvat palvelut omana toimintanaan itse,
yhteistoiminnassa toisten hyvinvointialueiden kanssa, sopimusperusteisesti muilta palvelun-

tuottajilta hankkimalla tai palvelusetelin avulla.'?’

Tilanteissa, joissa palveluntuottamiseen osallistuu useampia tahoja, tietojen liikkkuminen eri
toimijoiden vélilld on tirkedd. Hyvinvointialue voi luovuttaa salassapitosdéinndsten esti-

mittd sen asiakasrekisterissd olevia asiakastietoja, palveluntuottajalle, joka tuottaa hyvin-

123 Laki sosiaali- ja terveydenhuollon asiakastietojen sokoisesti kiisittelysti (159/2007) 20 § 4 mom “jokai-
sella palvelujen antajalla, Kansaneldkelaitoksella ja Terveydenhuollon oikeusturvakeskuksella on oltava seu-
ranta- ja valvontatehtdvdd varten tietosuojavastaava”™

124 Lohiniva-Kerkeld 2024 s. 24-25.

125 Voutilainen & Kurvinen 2024, s. 28.

126 Leppinen, Sorvettula & Valli-Lintu 2024, s. 115.

127 Leppénen, Sorvettula & Valli-Lintu 2024, s.171-172.
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vointialueen jarjestaimisvastuulle kuuluvien sosiaali- ja terveydenhuollon palveluja. Luovu-
tettavien asiakastietojen tulee olla vélttiméattomia asiakkaan palvelun tuottamiseksi ja toteut-

tamiseksi, jotta niitd voidaan luovuttaa.'?8

Toinen hoitava taho. Sdhkoiset rekisterit ja arkistot ovat pakottaneet lainsditdjan tasapai-
noilemaan sédhkoistymisen mahdollisuuksien ja sen vuoksi kasvavien tietosuojariskien va-
lilla. Valtakunnalliset potilasrekisterit ja arkistot auttavat siind, ettd potilastiedot ovat saata-
villa sielld missé niitéd tarvitaan, mutta se lisii tietosuojariskii. Koska kiytinndssé tietojen
kasittely ja rekisterinpito on pirstoutunutta, vilmekédessa tyontekijan vastuulle jaa, ettd han
kayttad rekisterien kayttooikeuksiaan oikein. Valvonta on yleensa jalkikateistad. Kaytdnnossi
asiakastietojen urkkijan kiinnijadmisen riski on ollut pieni, silld esimerkiksi suurten kaupun-
kien terveydenhuollon potilasrekisteritietojen lokimerkintdjd muodostuu paivittdin kymme-
nid tuhansia, eikd niiden seuranta ja valvonta pistokoemaisesti riitd véarinkdytosten paljas-

tamiseen. Tistd syystd valvonnan automatisointi on nihty tarpeelliseksi.!*

Toiset viranomaiset. Sosiaali- ja terveysala ei sekédén itsessdédn ole selvi ja tarkkarajainen
kokonaisuus. Luonnollisten henkildiden terveydentilaan ja sosiaalipalvelujen tarpeeseen liit-
tyvid tietoja ei aina késitelld vain yhdessé yksikdssid, vaan tietoja siirretddn ja jactaan useiden
eri toimijoiden kanssa eri sddnndsten perusteella. Téllaisia arkaluonteisia tietoja voidaan ja-
kaa toisille viranomaisille kuten poliisille tai toiselle henkil6é hoitavalle yksikdlle asiakkaan
suostumuksella. Tietoja voidaan tarvita hoitavien yksikkdjen lisdksi muun muassa kouluissa
ja oppilaitoksissa, tyoterveyshuollossa, vakuutusyhtidissi tai tutkimuslaitoksissa. Téssa tut-
kielmassa kisitellddn kuitenkin perinteistd potilas ja asiakasty6td, jossa rekisterdityné on po-

tilas tai asiakas ja rekisterinpitdjané palvelua tuottava yksikko.

Léahiomaiset ja lailliset edustajat. Lisiksi sosiaali- ja terveydenhuollon tietosuojaan liittyy
kysymyksié tietojen luovuttamisesta potilaalle ja asiakkaalle itselleen tai timén lailliselle
edustajalle. Henkild voi olla kyvyton paittimddn asiakas- ja potilastietojensa luovuttami-
sesta muun muassa alaikdisyyden tai vaikka tajuttomuuden vuoksi. Sosiaali- ja terveyden-
huollon asiakastietoihin kirjataan myds toisinaan tietoja muusta henkilostd kuin rekiste-
roidysté itsestd (esimerkiksi lastensuojelussa huoltajaan liittyen). Myds téllaisia tilanteita tu-

lee vastaan sosiaali- ja terveydenhuollon tietosuojakysymyksissa.

128 Voutilainen & Kurvinen 2024, s. 279.
129 Andreasson, Koivisto ja Ylipartanen 2016, s.54-55.
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2.5 Hyvi tiedonkasittelytapa ja hyvi tietosuoja

Hyvé tiedonkisittelytapa ja hyvi tietosuoja. Kuten jo johdannossa kerrottiin tutkielman
lahtokohtana, on tarkastella sosiaali- ja terveydenhuollon tietosuojaa henkil6tietolain 40 §:n
mukaisen hyvién tietojenkdsittelytavan kautta. Koska henkilGtietolaki on kumottu, eikd sen
40 § ole voimassa olevaa oikeutta, eikd kédsitettd hyva tietojenkésittelytapa” kéytetd voi-
massa olevissa tietosuojalaissa tai tietosuoja-asetuksessa, késitteen sanamuotoon ei ole tar-
peen takertua. Hyvé tietojenkésittelytapa perustuu kylld henkil6tietolain sddanndokseen, mutta
sen voi katsoa lainsdddéntouudistusten jidlkeen tarkoittavan my0s hyvéa tietosuojaa. Hyvéa
tietojenkdsittelytapa on kisitteend my06s hyvin ldhelld hyvai tiedonhallintatapaa, josta sadi-

detdén laissa julkisen hallinnon tiedonhallinnasta (906/2019 tiedonhallintalaki).

Hyvésté tiedonhallintatavasta sdddettiin julkisuuslain 18 §:ssd, mutta se on sittemmin ku-
mottu tiedonhallintalain sddtdmisen yhteydessd. hyvé tiedonhallintatapa oli silloin uusi aja-
tusmalli tiedonhallintaan, johon kuului myds tietoturvaa koskevia seikkoja, vaikkakin olivat
hyvin yleisluonteisia. Tietoturva kuitenkin néhtiin osana hyvéa tiedonhallintatapaa, vaikka

sasntely kohdistui enemmin asiakirjojen kisittelyyn ja luokitteluun. '

Tiedonhallintalaki koskee hallintoviranomaisten tiedon ja asianhallintaa, tietoturvallisuutta
seki yleisti tiedonhallinnan ohjausta.'*! Lain 2 §:ssd médritell4in tiedonhallinta viranomai-
sen tehtdvien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perustuviksi toimiksi
Jja tietoturvallisuustoimenpiteiksi viranomaisen tietoaineistojen, niiden kdsittelyvaiheiden ja
tietoaineistoihin sisdltyvien tietojen hallinnoimiseksi. Hyva tiedonhallintatapa on muualla
maédritelty toimintatavaksi, jossa toiminta on korkeatasoista ja hyvélaatuista. Kisite liittyy
hallinnon késittelemiin asiakirjoihin, joihin hyvin laadun vaatimus erityisesti kohdistuu.
Laadukkaiden asiakirjojen ominaisuuksia ovat kéytettivyys, saavutettavuus, eheys, virheet-
tomyys ja luottamuksellisuus.!** Terveyden ja hyvinvoinninlaitos (THL) taas kuvaa sosi-
aali- ja terveydenhuollon tiedonhallinnan olevan “toiminnan, toimijoiden ja toimintamene-

telmien tuottaman tiedon hallintaa™, jossa tieto tulee kerité, organisoida ja tallentaa siten,

130 Saarenpii ja Riekkinen 2023, s. 87.
B Maenpad 2024, s. 440.
132 Hyvin tiedonhallintatavan madéritys, VM:n tyoryhmadmuistioita 11/2000 https://portti.kansallisar-
kisto.fi/fi/arkistoalan-sanasto/hyv%C3%A4-tiedonhallintatapa
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ettd sitd voidaan kayttda tarkoituksenmukaisesti ja hallitusti. Kyse ei ole pelkdstddn tekni-

sisti ratkaisuista, vaan my®s organisaatioiden toiminnan ja tiedonkulun yhdistimisesti. '’

Lahikésite on my0s hyvd rekisteritapa, joka on liitetty Suomen ensimmainen henkil6tietojen
suojaa koskevaan lakiin: henkilorekisterilaki oli niin sanottu toisen polven tietosuojalaki,
jossa merkittdvad painoarvoa sai hyva rekisteritapa. Talld tarkoitettaan sité, ettd rekisterin-
pitdjien tuli oma-aloitteisesti huomioida rekisterinpidossaan lainsédddédnnon tavoitteiden to-
teutuminen.'** T4m4 rekisterinpitijien oma-aloitteisuus on viety tietosuoja-asetuksessa vieli

pidemmiélle osoitusvelvollisuusperiaatteen muodossa, jota kuvattiin aiemmin luvussa 2.2.

Ohjaus ja neuvontavelvollisuus. Tietosuojavaltuutetun tulee valvontatoimillaan ohjata so-
siaali- ja terveydenhuollon toimijoita hyvédn tietojenkésittelytapaan tai hyvédn tietosuojaan.
Laissa viranomaisten toiminnan julkisuudesta (julkisuuslaki) 20 §:ssé sdddetdén viranomai-
sen velvollisuudesta tuottaa ja jakaa tietoa. Pykéldn ensimmiisen momentin mukaan viran-
omaisella on lakisddteinen velvollisuus edistdé toimintansa avoimuutta ja laadittava tarpeen
mukaan esimerkiksi oppaita, tilastoja ja muita julkaisuja. My0s tietoaineistot viranomaisen
palveluista, ratkaisukdytdnnostd sekd yhteiskuntaoloista ja niiden kehityksestd viranomaisen
toimialalla kuuluvat pykélédn ensimméisen momentin mukaan viranomaisen tiedontuottamis
ja -jakamisvelvollisuuteen. Pykilin toisen momentin mukaan viranomaisella on myos vel-
vollisuus tiedottaa sen toiminnasta ja palveluista sekd yksiliden ja yhteisojen oikeuksista ja
velvollisuuksista sen toimialaan liittyvissd asioissa. Yleison tiedonsaannin kannalta keskeis-
ten asiakirjojen tai niitd koskevien luetteloiden on oltava saatavilla helposti kaytettdvissa

olevilla keinoilla, kuten kirjastoissa, yleisissi tietoverkoissa tai muilla vastaavilla tavoilla.'¥

Tietosuojavaltuutetun on siis viranomaisena tuotettava ja jaettava tietoa toiminnastaan ja yk-
siloiden ja yhteisdjen oikeuksista ja velvollisuuksista tietosuojakysymyksissd. Sosiaali- ja
terveysalaan liittyvissd ratkaisukdytinndstd tiedottamisessa tietosuojavaltuutetun on otet-
tava huomioon julkisuunlain velvoite tiedottaa ja jakaa tietoa toiminnastaan, mutta myos
huolehdittava, ettei tiedottaminen riko tietosuojasdantelyn ja yksityisyyden suojan periaat-

teita.

I3THL https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/mita-tiedonhallinta-on-

134 K orhonen 2003, s. 153.
135 K. myds Méenpii 2024, s. 410-411.
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Tietosuojavaltuutetulla on myds neuvontavelvollisuus, joka perustuu hallintolain 8 §:4én.

136 Neuvonnalla tarkoi-

Viranomaisen antama neuvonta kuuluu hyvén hallinnon perusteisiin
tetaan hallintoasioissa niiden vireillepanoon ja késittelyyn liittyvaa neuvontaa sekéd asiakkai-
den kysymyksiin ja tiedusteluihin vastaamista.!*” Vaikka neuvontavelvollisuus voi kuulos-
taa siltd, ettd viranomaisen on opastettava asiakasta toimialaan liittyvissd kysymyksissa,
laissa sdddetty neuvontavelvollisuus koskee kuitenkin 14hinna hallintoasian hoitamiseen liit-
tyvdd neuvontaa. Neuvonta velvollisuus ei ulotu asian késittelyn siséltéon tai sen lopputu-

loksen arviointiin tai eri vaihtoehtojen kannattavuuteen asiakkaan kannalta. Viranomainen

ei voi antaa taktisia tai asianajollisia ohjeita asiakkaalle.'*®

Tietosuojavaltuutetun kohdalla neuvonta velvollisuus on héilyvampi, silld sen aiempiin teh-
taviin kuului myos neuvojen antaminen yksittdisissd tietosuojakysymyksissd. Vanhemmat
tietosuojavaltuutetun julkaisemat ratkaisut ovatkin pidasiassa vastauksia joskus hyvin yksi-
tyiskohtaisiinkin tietosuojaan liittyviin kysymyksiin. Téllainen neuvonta on ongelmallista
tietosuojavaltuutetun riippumattoman ja puolueettoman kisittelyn vaatimusten kannalta'’,
silld tietosuojavaltuutetulla on toimivalta miiritd myos hallinnollisia seuraamusmaksuja,
joten olisi ongelmallista, jos se ensin antaa yksityiskohtaisia ohjeita toimintatavoista ja myo-
hemmin arvio antamiensa ohjeiden lainmukaisuutta. Tietosuojavaltuutetulla on myos vel-
vollisuus antaa ratkaisuja niin sanotussa ennakkokuulemismenettelyssa, josta sdddetdén tie-

tosuoja-asetuksen 36 artiklassa, mihin liittyy enemmaén ohjauselementteji kuin valvonta-asi-

oiden kisittelyyn.

Tietosuojavaltuutettu siis toteuttaa velvollisuuttaan valvoa hyvii tiedonhallintatapaa tai hy-
vid tietosuojaa. Vaikka lainsdddidnndssé ei tdlla hetkelld kdytetd hyva tiedonkdsittelytavan
késitettd, sen voi silti ndhda yldkisitteend, jonka alle myds tietosuoja-asetuksen yleiset peri-
aatteet: lainmukaisuus, kohtuullisuus, ldpindkyvyys, kéyttotarkoitussidonnaisuus, tietojen
minimointi, tdsmillisyys, sdilytyksen rajoittaminen, eheys ja luottamuksellisuus mahtuvat.
Tietosuojavaltuutetulla on velvollisuus toimia hallintolain ja julkisuuslain mukaan ja pitda
toimintansa ja neuvontansa avoimena. Tietosuojavaltuutetulla on ohjaus ja neuvontavelvol-

lisuus tietosuoja-asioissa, mutta se ei voi noudattaa sitd litkaa siséllollisissd kysymyksissa.

136 Mienpid 2024, s. 229.
137 Méenpad 2024, s. 229 ja Kuusikko 2000, s. 209-214. Ks. lisdd myds Kuusikko 2000 s. 316-323.
138 Maenpad 2024, s. 229 ja Kuusikko 2000, s. 209-214. Ks. lisdd myds Kuusikko 2000 s. 316-323.
139 Mienpad 2024, s. 230.
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3 Tietosuojavaltuutettu

Tietosuojavaltuutettu on itsendinen ja kansallinen viranomainen, joka valvoo tietosuojalain-
saddanndn noudattamista.'* Tietosuojavaltuutettu toimii oikeusministerién yhteydessi.!*!
Yleisemmin tarkasteltuna tietosuojavaltuutettu on ns. julkinen asiamies, joka avustaa yksi-

tyistd henkilod padseméén oikeuksiinsa tietosuojakysymyksissé.

Tietosuojavaltuutetun toimisto perustettiin vuoden 1988 alussa samaan aikaan, kun silloinen
henkildrekisterilaki (471/1987) tuli voimaan.'*? Tuolloin tietosuojavaltuutetun nimi tosin oli
vield tietosuoja-asiamies.'** Tietosuojavaltuutetun tehtivistd oli sdinnoksid myds (nyt ku-
motun) henkil6tietolain 9 luvussa. Henkil6rekisterilain ja henkildtietolain liséksi tietosuoja-
valtuutetusta ja sen tehtdvistd ja toimivallasta sdéddettiin erillisessé laissa tietosuojalautakun-
nasta ja tietosuojavaltuutetusta (474/1987), joka kumottiin mydhemmin saman nimiselld
lailla 389/1994. Tietosuojalain korvattu henkil6tietolain vuonna 2019 tietosuojavaltuutettua
koskeva sddntely koottiin tdhidn uuteen lakiin ja myds laki tietosuojalautakunnasta ja tieto-

suojavaltuutetusta kumottiin.

3.1 Tehtavat valvontaviranomaisena

3.1.1 Tietosuoja-asetuksen mukaan

Tietosuoja-asetuksen luvun VI otsikko on riippumattomat valvontaviranomaiset ja sen ar-
tikloissa 51-59 sdddetddn valvontaviranomaisen asemasta, roolista, perustamista koskevista
sdannoistd, tehtivistd, toimivallasta ja valtuuksista. Tietosuoja-asetuksessa sdddetién riippu-
mattomista valvontaviranomaisista monikossa “yksi tai useampi riippumaton viranomai-
nen”. Valvontaviranomaisia voisi olla useitakin, mutta Suomessa asetuksen tarkoittamana
tietosuojaviranomaisena toimii tietosuojavaltuutettu, josta sdddetddn tietosuojalain 8 §:ssé.

Tietosuoja-asetuksen 51 artiklan 1 kohdan mukaan valvontaviranomainen vastuussa timdn

140 Tietosuojavaltuutetun nettisivut, Tietosuoja.

141 ' Vuoden 2025 alusta oikeusministerion hallinnonalalla Oikeushallinnon erityisviranomaiset -virastossa. Ks.
Laki oikeushallinnon erityisviranomaiset -virastosta (24/2024) ja HE 31/2023 s. 9, 53-54 ja 64.

142 Andreasson, Koivisto ja Ylipartanen, 2016 s. 53. Huomaa liséksi, etti henkilorekisterilaki kumottiin
1.6.1999 voimaan tulleella henkildtietolailla, joka puolestaan kumottiin 2019 voimaan tulleella tietosuojalailla.
3 HE 49/1986 vp s. 1 ja 75.
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asetuksen soveltamisen valvonnasta luonnollisten henkiloiden perusoikeuksien ja -vapauk-
sien suojaamiseksi kdsittelyssd ja henkilotietojen vapaan litkkuvuuden helpottamiseksi uni-

onissa.

Artiklassa 55(1) sdddetddn valvontaviranomaisen toimivallasta. Artiklan mukaan jokaisella
valvontaviranomaisella on toimivalta omassa jasenvaltiossaan tietosuoja-asetuksen mukai-
sesti annettujen tehtdvien hoitoon ja valtuuksien kdyttoon. Artiklan kohdassa kolme sddde-
tadn, ettei valvontaviranomaisilla ole toimivaltaa valvoa késittelytoimia, joita tuomioistui-
met suorittavat lainkdyttotehtdviensd yhteydessd. Tietosuoja-asetuksen johdanto-osan 122
kohdan mukaan valvontavaltuuksiin tulisi sisdltyd rekisterdityjen valitusten késittely, ase-
tuksen soveltamista koskevat tutkimukset seké tietoisuuden lisddminen henkil6tietojen ka-

sittelyyn liittyvisté riskeistd, sddnndistd, suojatoimista ja oikeuksista.

Tietosuojavaltuutetun valvontatoimet saatetaan yleensé vireille rekisterdityjen tekemien va-
lituksien ja yhteydenottojen kautta tai reksiterinpitéjien itse tekemiin ilmoituksiin tapahtu-
neista tietoturvaloukkauksista. Liséksi se suorittaa ennakollista valvontaa tietosuoja-asetuk-
sen mukaisessa ennakkokuulemismenettelyssi (artikla 36). Esimerkiksi potilastietojéirjestel-
méin hankinnassa on tehtévé vaikutustenarviointi. Jos siind havaitaan riskeja tai epaselvyyk-
sid lainmukaisuudessa, rekisterinpitijin tulee kuulla tietosuojavaltuutettua ennen kayttoon-
ottoa. Tietosuojavaltuutettu voi antaa ohjausta riskien vahentdmiseen tai kdyttdd muita oh-

jauskeinojaan. !4

Tietosuoja-asetus on merkittdvisti muuttanut ja monipuolistanut tietosuojavaltuutetun teh-
tdvid. Suomessa tietosuojaviranomaisena toimiva tietosuojavaltuutettu toimii tietosuojan
yleisviranomaisena ja osallistuu laajasti henkil6tietojen suojan toteutukseen sen eri vai-
heissa. Lisdksi sen padtoksenteko-oikeudet ovat laajentuneet, mikd nékyy esimerkiksi siind,
ettd késitettd "valvontaviranomainen" on laskettu kdytettdvin asetuksen johdanto-osassa ja
eri artikloissa yhteensd 444 kertaa. Tietosuoja-asetuksen sddntely on myos selvidsti aiempaa

laajempaa ja tarkempaa.'*’

Tiedottaminen, ohjaus ja neuvonta ovat olleet tietosuojavaltuutetun toiminnan ldhtékohtina

senkin jdlkeen, kun tietosuoja-asetus tuli voimaan, vaikka tietosuojavaltuutettu on nimetty

144 Voutilainen & Kurvinen 2024, s.424.

145 Saarenpii ja Riekkinen 2023, s. 234
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asetuksessa valvontaviranomaiseksi. Ohjauksen perinteinen ensisijaisuus nakyy muun mu-
assa tietosuojavaltuutetun verkkosivuilla rekisterinpitéjille ja rekisterdidyille suunnatuilla
lukuisina kiytinnon ohjeina.!*® Tietosuojavaltuutetun toiminnan ohjauksellisuus nikyy
myo6s Finlexissd julkaistuissa sosiaali- ja terveysalaan liittyvissd ratkaisuissa ja kannan-
otoissa. Niistd suurin osa on annettu yleisen ohjauksen muodossa (etenkin ennen tietosuoja-
asetusta), vaikka niiden taustalla olisikin jokin yksittdinen tapaus. Tietosuojavaltuutettu an-
taa my0s ratkaisuissaan ohjausta oikean lain soveltamisesta tai ohjeistaa kddntymaan Sosi-
aali- ja terveysministerion puoleen sellaisissa asioissa, joihin tietosuojavaltuutetulla ei ole

toimivaltaa ja ne kuuluvat sosiaali- ja terveysministerion hallinnonalaan.

3.1.2 Tietosuojalain mukaan

Tietosuojalaki. Kuten jo edelld todettiin, tietosuoja-asetuksen tarkoittama riippumaton val-
vontaviranomainen on Suomessa tietosuojavaltuutettu. Tietosuoja-asetuksen tarkoittamaksi
tietosuojaviranomaisena jatkoi siis pienin rakenteellisin muutoksin oikeusministerion yhtey-
dessi jo toiminut tietosuojavaltuutettu.'*” Vuoden 2025 alusta tietosuojavaltuutetun toimisto
siirtyi Oikeushallinnon erityisviranomaiset -virastoon, mutta toimii siis edelleen oikeusmi-

nisterion hallinnonalalla.'*®

Tietosuojalaissa sdddetdén, ettd tietosuojavaltuutetulla on toimisto, jossa tydskentelee vihin-
taan kaksi apulaistietosuojavaltuutettua ja tarpeellinen mééra tietosuojavaltuutetun tehtiva-
alaan perehtyneitd esittelijoitd ja lisdksi muuta henkilostod (9§). Kelpoisuusvaatimuksena
tietosuojavaltuutetun tai apulaistietosuojavaltuutetun virkaan on oikeustieteen ylempi kor-
keakoulututkinto, jonka on oltava muu kuin kansainvélisen ja vertailevan oikeustieteen
maisterin tutkinto. Lisédksi kelpoisuusvaatimuksena on hyvé perehtyneisyys henkilétietojen
suojaa koskeviin asioihin ja kdytdnnossd osoitettu johtamistaito (10§). Valtioneuvosto ni-
mittdd tietosuojavaltuutetun ja apulaistietosuojavaltuutetun viideksi vuodeksi kerrallaan
(11§). Apulaistietosuojavaltuutettujen viroista sddtdiminen perustui tietosuojavaltuutetun
kasvaneeseen tyOmairddn ja kdytinnon kokemuksiin. Tarkoituksena oli, ettéd tietosuojaval-
tuutetun ratkaisu- ja puhevalta olisi mahdollista hajauttaa toimiston sisédlld useammalle ta-

holle. Tietosuojavaltuutetun toimiston kédsittelemien asioiden maéra olikin nelinkertaistunut

146 Saarenpii ja Riekkinen 2023, s. 234.
147 Paasonen & Luomala 2024, s. 43—44 ja HE 9/2018 vp, s. 8.
148 K. Laki oikeushallinnon erityisviranomaiset -virastosta (24/2024) ja HE 31/2023 s. 9, 53-54 ja 64.
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vuoden 2000 jilkeen, ja my0s yleisen tietosuoja-asetuksen myd6té valtuutetun tehtévien méa-

rian ennakoitiin edelleen kasvavan.'#

Tietosuojavaltuutetun tehtivistd sdddetddn tietosuojalain 14 §:ssd. Pykéldn 1 momentissa
viitattaan valvontaviranomaisen toimivaltuuksista sdddettdvén tietosuoja-asetuksen 55-59
artikloissa. Liséksi tietosuojavaltuutetulla on pykildn mukaan myds muita tehtévié ja toimi-
valtuuksia, joista sifidetdin tietosuojalaissa ja muissa laeissa.!>® Pykiliin sisiltyy tietosuo-
javaltuutetun laaja yleistoimivalta ja tehtdvét ja toimivaltuudet, jotka sdddetdin muissa la-

eissa.'?!

Tietosuojavaltuutetun tehtéviin ei kuulu 14 §:n toisen momentin mukaan valvoa valtioneu-
voston oikeuskanslerin eikd eduskunnan oikeusasiamiehen toimintaa. Tdmén rajauksen taus-
talla on perustuslakivaliokunnan lausunto, jonka mukaan tietosuojalain sddannoksissd olisi
ilmettava, ettd "ylimpien laillisuusvalvojien valtiosddntoinen asema ja tehtdvdt ja laillisuus-
valvonnan valtiosddntoinen kokonaisuus eivit mahdollista asteellisesti alemman tietosuoja-

valtuutetun ylimpiin laillisuusvalvojiin kohdistuvaa valvontaa.”'>'>3

Tietosuojalain 14 §:n 3 momentin mukaan tietosuojavaltuutettu edustaa Suomea Euroopan
tietosuojaneuvostossa. Liséksi tietosuojavaltuutettu akkreditoi tietosuoja-asetuksen 43 artik-
lassa tarkoitetun sertifiointielimen ja laatii eduskunnalle ja valtioneuvostolle vuosittain toi-
mitettavan toimintakertomuksen (TSA 59 artikla). Lisédksi tietosuojalaissa sdddetdén tieto-
suojavaltuutetun paitdksenteosta (15 §). Asiat voivat tulla vireille rekisterdidyn aloitteesta,
rekisterinpitdjén tai henkildtietojen késittelijdn toimesta, jonkun muun henkilon toimesta tai
tietosuojavaltuutetun omasta aloitteesta. Edelleen tietosuojalaissa sdddetdan apulaistietosuo-
javaltuutettujen tehtdvistd ja toimivaltuuksista (16 §) ja asiantuntijalautakunnan tehtivisti ja
asioiden kasittelystd (17 §). Lautakunta antaa tietosuojavaltuutetun pyynndstd lausuntoja

henkil6tietojen késittelyd koskevan lainsddddnnon soveltamiseen liittyvistd merkittdvista

149 Paasonen & Luomala 2024, s. 43-44 ja HE 9/2018 vp, s. 93.

150 Tietosuojavaltuutetulla voi olla tietosuoja-asetuksen 58 artiklan 6 kohdan mukaan myos kansallisesti sdi-
dettyjd muita kuin tietosuoja-asetuksen mukaisia valtuuksia

151 Paasonen & Luomala 2024, s. 46-47. HE 9/2018 vp, s. 96-99.

152 peVL 14/2018 vp s.13-15.

153 Saman 14 §:n kolmannessa momentissa siidetéin tietosuojavaltuutetun Suomen edustamisesta Euroopan
tietosuojaneuvostossa. Neljannessd momentissa sdddetidin tietosuojavaltuutetun tehtévistd akkreditoida tieto-
suoja-asetuksen 43 artiklassa tarkoitettu sertifiointielin. Viides momentti siséltdd sdddoksen tietosuojavaltuu-
tetun tehtévistd laatia vuosittain tietosuoja-asetuksen 59 artiklassa tarkoitettu toimintakertomus, joka toimite-
taan eduskunnalle ja valtioneuvostolle.
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kysymyksisti. Erityisen korostunut merkitys asiantuntijalautakunnalla on, jos on kyse kan-
sallisesta tietosuojalainsifidinnon tulkinnasta.'>* Liséksi sdddetiin tietosuojavaltuutetun tie-
donsaanti ja tarkastusoikeudesta (18 §), yhteistyOstd kolmansien maiden valvontaviran-

omaisten kanssa (18a §), asiantuntijoiden kaytosta (19 §) ja virka-avusta (20 §).

3.1.3 Kumotun henkilotietolain mukaan

HenkilGtietolain 9 luvussa sdddettiin tietosuojavaltuutetusta ja tietosuojalautakunnasta. Lu-
vun otsikko oli Henkilotietojen kdsittelyn ohjaus ja valvonta ja sen pykélissd 38—46 sdddet-

tiin kyseessi olevien tietosuojaviranomaisten tehtivista ja toimivallasta.

Tietosuojavaltuutettu. Tietosuojavaltuutetun tehtdva oli antaa henkilGtietojen késittelyyn
liittyvéa ohjausta ja neuvontaa sekd valvoa henkil6tietojen kisittelyd henkil6tietolain tavoit-
teiden toteuttamiseksi (38 § 1 mom). Lain 39 §:ssé sdddettiin tietosuojavaltuutetun ja tieto-

suojalautakunnan tiedonsaanti ja tarkastusoikeuksista.!>

Tietosuojavaltuutetun tuli edistdd hyvaa henkilotietojen kisittelytapaa, ja sen tuli ohjein ja
neuvoin pyrkid siihen, ettd rekisterinpitéjé tai rekisterinpitéjit eivét jatka tai uusi lainvas-
taista menettelyd. Tietosuojavaltuutetun oli tarvittaessa “saatettava asia tietosuojalautakun-
nan pddtettdvdksi tai ilmoitettava se syytteeseenpanoa varten” (40§). Tietosuojavaltuute-
tulla oli velvollisuus ratkaista tarkastusoikeuteen tai tietojen korjaamiseen liittyvi asia, jonka
rekisterOity oli saattanut sen kisiteltdvéksi. Tietosuojavaltuutetulla oli my0s toimivalta antaa
reksiterinpitdjille maardys rekisterdidyn tarkastusoikeuden toteuttamisesta tai tiedon korjaa-
misesta (2 mom.). Tietosuojavaltuutettu saattoi myods antaa myds tarkempia ohjeita siité,

miten henkildtietoja on suojattava niiden laittomalta kisittelyltd (3 mom.)

Tietosuojavaltuutetun kuulemisesta lainsdddantd ja hallintouudistuksissa, jotka koskivat
henkil6iden oikeuksien ja vapauksien suojaamista henkilotietojen késittelyssd sdéddettiin 41
§;ssd. Myo0s syyttdjan tuli kuulla tietosuojavaltuutettua ennen henkilétietolain vastaisen me-
nettelyd koskevan syytteen nostamista. tuomioistuimen tuli tdllaisessa asiassa puolestaan va-

rata tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

154 Paasonen & Luomala 2024, s. 46-47. HE 9/2018 vp, s. 96-99

155 Tietosuojavaltuutetulla ja tietosuojalautakunnalla oli oikeus salassapitosdinndsten estdmiitti saada tiedot
késiteltavistd henkilotiedoista seké kaikki tiedot, jotka ovat tarpeen henkil6tietojen késittelyn lainmukaisuuden
valvonnassa. Tietosuojavaltuutetulla oli oikeus tarkastaa henkilorekistereiti ja kayttia tarkastuksessa asiantun-
tyjoita
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Tietosuojavaltuutetun tehtdviin kuului myds tarkastaa rekisterinpitdjien ja niitd edustavien
yhteisojen laatimia toimialakohtaisia kdytdnnesdintdji, joiden tarkoituksena oli edistdd hen-
kilotietolain soveltamista ja hyvia tietojenkasittelytapaa. Tietosuojavaltuutettu varmisti, ettd
kaytdnnesddnnot olivat henkilGtietolain ja muiden henkilotietojen késittelyd koskevien sdédn-

nosten mukaisia (4239).

Tietosuojalautakunta oli toinen henkilGtietolain mukaisista tietosuojaviranomaisista. Hen-
kilotietolain 38 §:n 2 momentissa Tietosuojalautakunnan tehtiva oli kasitelld henkilétietojen
kdsittelyyn liittyvid lain soveltamisalan kannalta periaatteellisesti tdirkeitd kysymyksid ja

kéiyttiid pddtésvaltaa tietosuoja-asioissa henkildtietolain mukaisesti (38 § 2 mom.). !¢

Tietosuojalautakunnalla oli myds lupatoimivalta (43 §). Se saattoi myontdéd luvan henkil6-
tietojen kisittelyyn, jos kdsittely on tarpeen rekisterdidyn elintirkedn edun suojaamiseksi
muussa kuin yksittdistapauksessa taikka yleistd etua koskevan tehtdvin suorittamiseksi tai
sellaisen julkisen vallan kdyttamiseksi, joka kuuluu rekisterinpitdjdlle tai sivulliselle, jolle
tiedot luovutetaan. Tietosuojalautakunta saattoi myds myontda luvan arkaluonteisten henki-
16tietojen késittelyyn tirkedn yleisen edun vuoksi. Luvat voitiin myontdd madrdajaksi tai

toistaiseksi.

Tietosuojalautakunta saattoi 44 §:n mukaan tietosuojavaltuutetun hakemuksesta 1) kieltad
henkilGtietolain tai sen nojalla annettujen sddntojen ja méidrdysten vastaisen henkilotietojen
késittelyn, 2) velvoittaa rekisterinpitdjan madrdajassa oikaisemaan oikeudettoman teon tai
laiminlyOnnin, 3) mééritd rekisteritoiminnan lopetettavaksi, jos lainvastaiset toimet tai lai-
minlyonnit huomattavasti vaaransivat rekisterdidyn yksityisyyden suojaa, etuja tai oikeuk-
sia, ellei rekisteristd ollut laissa toisin sdddetty ja 4) peruuttaa antamansa luvan, jos edelly-
tyksid luvan myontdmiselle ei endd ollut tai rekisterinpitdjd oli toiminut luvan méairdysten
vastaisesti. Tietosuojavaltuutetun ja tietosuojalautakunnan pédatoksiin sai hakea muutosta

hallinto-oikeuteen valittamalla (45 §).!’

156 Henkilotietolain edeltéjén henkildrekisterilain ollessa voimassa rekisterinpitéjdi velvoittava paitdksenteko
kuului tietosuojalautakunnalle. Tietosuojavaltuutetulla oli mahdollisuus viedd tietosuojalautakunnan ratkaista-
vaksi asia, jossa rekisterinpitéji ei tietosuojavaltuutetun omasta kehotuksesta muuttanut lainvastausta menet-
telyddn. HE 96/1998 vp s. 9.

157 Henkilotietolakia sdddettdessd tietosuojavaltuutetun toimivaltuuksiin tehtiin muutoksia siten, etti tietosuo-
javaltuutetun virheen oikaisua ja tarkastusoikeuden toteuttamista koskevat paatokset tulivat asianosaisia vel-
voittaviksi ja ndma4 tietosuojavaltuutetun tekemit paatokset olivat valituskelpoisia. Henkil6tietolain voimaan-
tulon my6téd luovuttiin my0s tietosuojalautakunnan yleisestd poikkeuslupatoimivallasta, mutta koska lainsaé-
dénndssé katsottiin olevan mahdotonta ennakoida kaikkia henkil6tietojen késittelytapauksia, joissa kisittely
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3.2 Artiklan 58(2) mukaiset korjaavat toimivaltuudet

Ennen tietosuojalain voimaantuloa tietosuojavaltuutetulla ei ollut juurikaan toimivaltaa an-
taa oikeudellisesti velvoittavia padtoksid. Tietosuojavaltuutetulla oli henkil6tietolaissa sda-
detty toimivaltuus antaa rekisterinpitijélle madrays rekisteréidyn 28 § mukaisen tarkastus-
oikeuden toteuttamisesta tai 29 §:n mukaisesta tiedon korjaamisesta, jos rekisterdity oli tuo-
nut asian tietosuojavaltuutetun ratkaistavaksi. Tietosuojavaltuutettu saattoi myds tehostaa
madrdyksiddn uhkasakolla (46 §) siten kuin uhkasakkolaissa (1113/1990) séédettiin. Tieto-
suoja valtuutetun ensisijainen tehtéva oli antaa ohjausta ja neuvontaa. Jos siité ei ollut apua,
tietosuojavaltuutetun tuli saattaa lainvastainen menettely tietosuojalautakunnan péétetta-
viksi tai ilmoittaa se syytteeseenpanoa varten (40 §). Varsinaista pditosvaltaa tietosuoja-
asioissa kaytti tietosuojalautakunta (38 § 2 mom.). Se antoi tietosuojavaltuutetun hakemuk-
sesta madrdykset rekisterinpitdjille lainvastaisen késittelyn kieltimisestd, oikaisemisesta tai
rekisteritoiminnan lopettamisesta (44 §). Tietosuojalautakunnalla oli myds lupatoimivalta

tietyissé tapauksissa (43 §).

Tietosuoja-asetuksen tullessa voimaan, tietosuojavaltuutetun toimivaltuudet laajenivat. Ase-
tuksen 58 artiklassa sdddetdén valvontaviranomaisen tutkintavaltuuksista, korjaavista toimi-
valtuuksista ja hyviksymis- ja neuvontavaltuuksista (kohdat 1-3). Tietosuojalain 8 §:n mu-
kaan Suomen tietosuojaviranomainen on tietosuojavaltuutettu. Tietosuoja-asetuksen 58(2)
artiklan mukaan valvontaviranomaisen kiytettdvissid olevat korjaavat toimivaltuudet ovat:
varoitus, huomautus, mairdys, henkilotietojen késittelyn rajoittaminen tai késittelykiellon
antaminen, sertifioinnin peruuttaminen tai méidrdayksen antaminen sertifiointielimelle seka
maérdys tiedonsiirtojen keskeyttdmisestd kolmanteen maahan tai kansainviliselle jarjes-
tolle!>®. Niiden lisiiksi tietosuojavaltuutettu voi miiriti rekisterinpitijille hallinnollisen

seuraamusmaksun.

Varoituksen antaminen, alakohta a) Tietosuojavaltuutettu voi ennakollisesti varoittaa re-
kisterinpitdjad tai muuta henkilGtietojen késittelijid, jos sen suunnittelemat henkildtietojen

késittelytoimet ovat todenndkdisesti tietosuoja-asetuksen vastaisia.

voitaisiin sallia tyyppitilanteiden ulkopuolella, tietosuojalautakunnalle sdddettiin mahdollisuus myontdd lupa
henkil6tietojen kéasittelyyn. HE 96/1998 s. 27.

158 Tiedonsiirron keskeyttimisesti sifidetdin tietosuoja-asetuksen 58 artiklan 2 kohdan j) alakohdassa. Timé
toimivaltuus jadi tarkastelun ulkopuolelle silld tutkielman aineisto koostuu vain kansallisista sosiaali- ja ter-
veyspalveluista ja niiden tietosuojasta eikd aineistossa ollut kyseisen kohdan mukaisia tapauksia.
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Huomautuksen antaminen, alakohta b. Jos rekisterinpitéjé tai henkildtietojen kasittelija
on jo ehtinyt tehdé késittelytoimia, jotka ovat olleet tietosuoja-asetuksen vastaisia, tietosuo-

javaltuutettu voi antaa huomautuksen rekisterinpitéjélle tai henkilotietojen kasittelijille.

Miiriaysten antaminen, alakohdat c, d, e, g ja j. Tietosuojavaltuutettu voi antaa useita

erilaisia méérayksid rekisterinpitijille tai henkilGtietojen késittelijille.

Alakohdan c) mukaan valvontaviranomainen voi antaa madrdyksen rekisterinpitijille tai
henkilGtietojen kasittelijélle noudattaa rekisterdidyn pyyntojd, jotka koskevat tietosuoja-ase-

tukseen perustuvien rekisterdidyn oikeuksien kéyttoa.

Alakohta d) Maérdys saattaa henkildtietojen kisittely asetuksen mukaiseksi. Jos rekisterin-
pitdja tai henkilGtietojen késittelija ei kisittele henkilotietoja tietosuoja-aseuksen mukaisesti,
tietosuojavaltuutettu voi mééritd sen saattamaan henkildtietojen késittelytoimet asetuksen

mukaisiksi. Médéraykseen voi tarvittaessa sisdltyd méiérdaika ja toteuttamistavan méérittelya.

Alakohta e) Méérdys ilmoittaa henkildtietojen tietoturvaloukkauksesta rekisterdidylle. Maa-
rdyksen antamistoimivaltaa tietosuojavaltuutettu voi kiyttdd myos tilanteessa, jossa rekiste-
rinpitdja ei ole ilmoittanut tietoturvaloukkauksesta rekisterdidylle, vaikka siitd on aiheutunut
tille korkea riski. Talloin tietosuojavaltuutettu voi méaarétd rekisterinpitdjan ilmoittamaan

henkilGtietojen tietoturvaloukkauksesta sen kohteena olleelle rekisterdidylle.

Alakohdan g) mukaan tietosuojavaltuutettu voi madrata rekisterinpitéjin tai henkil6tietojen
késittelijdn oikaisemaan tai poistamaan henkil6tietoja tai rajoittamaan niiden kisittelyé ase-
tuksen 16, 17 ja 18! artiklan perusteella sek ilmoittamaan niistd toimenpiteisti tahoille,
joille se on luovuttanut henkilétietoja tietosuoja-asetuksen artiklojen 17(9) ja 19'%° mukai-

sesti.

Alakohdan j) mukaan tietosuojavaltuutettu voi méaréta rekisterinpitdjin keskeyttdméén tie-

tojen siirron kolmannessa maassa olevalla vastaanottajalle tai kansainviliselle jarjestolle.

159 16 artikla Oikeus tietojen oikaisemiseen, 17 artikla Oikeus tietojen poistamiseen (“oikeus tulla unohde-
tuksi”) ja 18 artikla Oikeus késittelyn rajoittamiseen

160 Henkilotietojen oikaisua tai poistoa tai kisittelyn rajoittamista koskeva ilmoitusvelvollisuus, jonka mukaan
rekisterinpitdjdn on ilmoitettava henkildtietojen oikaisuista, poistoista tai késittelyn rajoituksista jokaiselle vas-
taanottajalle, jolle henkilGtietoja on luovutettu, ellei timé ole mahdotonta tai vaadi kohtuutonta vaivaa
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Henkildtietojen Kisittelyn rajoittaminen tai kisittelykielto, alakohta f). Tietosuojaval-
tuutettu voi asettaa rekisterinpitéjélle tai henkilotietojen kisittelijdlle véliaikaisen tai pysy-

van rajoituksen henkilotietojen kasittelylle tai késittelykiellon.

Sertifioinnin peruuttaminen tai maariyksen antaminen sertifiointielimelle, alakohta
h). Tietosuojavaltuutettu voi peruuttaa tai mééréta sertifiointielimen peruuttamaan sertifi-
ointi'®! tai kieltii sertifiointielintii antamasta sertifiointia, jos sertifiointia koskevat vaati-

mukset eivit alun perinkdin tayty tai eivdt muutosten vuoksi enéé tayty.

Hallinnollinen sakko, alakohta i) Tietosuojavaltuutetulla on méérdyksien, varoituksen ja
huomautuksen lisiksi kéytettdvissa hallinnollinen sakko, josta Suomen lainsdddannossa kay-
tetddin hallinnollinen seuraamusmaksu -kisitettd.!s2. Tdmé4 nimenomainen toimivaltuus oli
yksi tietosuoja-asetuksen merkittdvimmistd uudistuksista. Mahdollisuus mairétd seuraamus-
maksuja tehosti henkildtietojen valvonnan seuraamusjérjestelméi. '® Hallinnollinen maksu
voidaan méaritd sekd muiden korjaavien toimenpiteiden lisdksi tai niiden sijasta. Téllaista

seuraamusmaksuvaltuutta ei Suomessa ole aiemmin ollut. '

Kansallisessa lainsdddanndssémme on poikettu hieman myds tietosuoja-asetuksen sadnnok-
sestd sen suhteen, kenelld on toimivaltuus miérétd hallinnollisia seuraamusmaksuja. Tieto-
suoja-asetuksen 58(2)(i) artiklan mukaan toimivaltaisen jdsenvaltion valvontaviranomainen
on toimivaltainen mairddmadn hallinnollisia seuraamusmaksuja. Suomen oikeusjarjestel-
missa yksittdiselle virkamiehelle, ndin merkittdvin toimivallan antaminen olisi perustusla-
kivaliokunnan mukaan erikoislaatuista.'%> Kansallisessa tietosuojalain 24 §:ssi paadyttiin si-

ten sddtdmaiin, ettd seuraamusmaksun maardd seuraamuskollegio, johon kuuluvat tietosuo-

161
162

Kyseessa sertifiointi, joka on annettu tietosuoja-asetuksen 42 ja 43 artiklan mukaisesti.

Oikeudellisena kisitteend hallinnollista sakkoa ei ole pidetty hyvin yhteensopivana suomalaisen oikeusjér-
jestelmdn kanssa. Kansallisesti meilld sakkoa ja seuraamusmaksua on pidetty erillisind késitteind: sakko on
perinteisesti tarkoittanut rikosoikeudellista rangaistusta ja rahaméérdinen hallinnollinen seuraamuksen nimi-
tykseksi on suomen kielessd vakiintunut rikemaksu tai seuraamusmaksu. Ks. lisdd Korpisaari, Pitkdnen ja
Warma-Lehtinen 2018, s. 535-536 ja PeVL 14/2018, s. 9.

163 Saarenpii ja Riekkinen 2023, s. 234.

164 Saarenpii ja Riekkinen 2023, s. 235.

165 Perustuslakivaliokunta kiinnitti huomiota siihen, etti kyseessi olevaan hallinnolliseen seuraamusmaksuun
verrattavissa olevissa kilpailulain mukaisessa hallinnollisessa seuraamusmaksussa paéttidva taho on markkina-
oikeus (riippumaton tuomioistuin), jonka menettelyssd on vahvemmat menettelylliset oikeusturvatakeet. Ks.
PeVL 14/2018, s. 1819 ja Korpisaari, Pitkédnen ja Warma-Lehtinen 2018, s. 536.
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javaltuutettu ja apulaistietosuojavaltuutetut. Seuraamuskollegion puheenjohtajana toimii tie-
tosuojavaltuutettu. Pykélédn 4 momentin mukaan seuraamusmaksua ei voi maarata julkishal-

linnon organisaatioille, kuten valtiolle, valtion liikelaitoksille, kunnille tai seurakunnille.

Mairitty seuraamusmaksu voi olla enintdén 4 % rekisterinpitdjand toimivan liikevaihdosta
tai 20 miljoonaa euroa ja sen suuruus riippuu kunkin yksittdisen tapauksen olosuhteista. Tie-
tosuoja-asetuksen 58(2) artiklan i alakohdan mukaan toimivaltaisen jasenvaltion valvonta-
viranomainen on toimivaltainen miirdamain hallinnollisia seuraamusmaksuja. Seuraamus-
maksun suuruudesta annetut rajat aiheuttivat tietosuoja-asetusta kohtaan vastustusta, mutta
koskevat kuitenkin 1dhinna suuryrityksié ja niiden perusteella voi muodostua harhaanjohtava
kuva seuraamusjarjestelmaistd. Toteutuneet seuraamusmaksut ovat olleet suhteellisen pienié,

“osin jopa kuvaannollisia”.'%

Uhkasakko, tietosuojalain 22 §. Tictosuojavaltuutettu voi myds kayttdd tietosuoja-asetuk-
sen 58 artiklan 2 kohdan c—g ja j alakohdissa kuvattujen méardysten, henkilGtietojen késit-
telyn rajoittamisen tai tietojen siirron keskeyttdmisen tueksi ja kansallisen tietosuojalain 18
§:n 1 momenttiin perustuvan tietojen luovuttamista koskevan mairdyksen tehosteeksi uhka-
sakkoa. Tarkemmin uhkasakon asettamisesta ja maksettavaksi tuomitsemisesta sdddetdan

uhkasakkolaissa (1113/1990).

166 Saarenpdd ja Riekkinen 2023, s. 235.
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4 Sosiaali- ja terveydenhuollon rekisterinpitiajille annettu oh-

jaus

Sosiaali- ja terveydenhuollon toimiala on tietosuojavaltuutetun toimiston suurin toimiala vi-
reille tulleiden asioiden madrdssi. Esimerkiksi vuonna 2022 vireille tulleita sosiaali- ja ter-
veydenhuoltoon liittyvid asioita oli 2879, miké oli noin 22 % kaikista vireille tulleista asi-
oista.'®” Niisté noin 80 % oli henkil6tietojen tietoturvaloukkausilmoituksia. Yleisesti tervey-
denhuollon tietoturvaloukkaukset ovat johtuneet inhimillisestd virheesta ja koskeneet pientd
joukkoa thmisid, mutta laajavaikutteisempiakin tilanteita on ollut. Alla olevasta taulukosta
ilmenee vuosien 2017-2024 vililla tietosuojavaltuutetun toimistossa sosiaali- ja terveyden-
huoltoon liittyvien vireille tulleiden asioiden miérit.!*® My®s sosiaali- ja terveydenhuoltoon
liittyvéssd oikeudellisessa kirjallisuudessa on nostettu esille tietosuojavaltuutetun ratkaisu-

jen midri pitkilld aikavalilla.'s

Vuosi Vireille tulleet asiat

2017 553

2018 1878
2019 2195
2020 2700
2021 2852
2022 2879
2023 3183
2024 3372

Taulukko 1. Tietosuojavaltuutetun toimistossa sosiaali- ja terveydenhuoltoon liittyvét vi-
reille tulleet asiat. (1dhde: tietosuojavaltuutetun toimisto)

Koska kaikkien vireille tulleiden sote-asioiden miirit ovat tietosuoja-asetuksen voimaantu-
lon jdlkeen vuosittain ndin suuria, tutkielman aineistoa oli rajattava. Sosiaali- ja terveyden-

huoltoon liittyvid asioita oli vaikea rajata muulla tavoin maisteritutkielman kokoiseksi mie-

167 Lihteet: tietosuojavaltuutetun toimisto (vuodet 2021-2024) ja tietosuojavaltuutetun toimintakertomukset

vuosilta 2017-2020.
168 Tietosuojavaltuutetun toimiston toimintakertomus 2022, s. 33-34.
169 Ks. Voutilainen & Kurvinen 2024, s. 426.
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lekkadksi ja helposti saatavilla olevaksi kokonaisuudeksi ilman tutkielman tekemiseen liit-
tyvid tietosuojarajoituksia, tarkasteltavat tapaukset on tissa tutkielmassa rajattu Finlexissd

julkaistuihin tapauksiin, joista tunnistettavat tiedot on jo poistettu.

Sosiaali- ja terveydenhuoltoon liittyvien tapausten méadrittelyssa rajauksena on tdssa tutkiel-
massa kaytetty rekisterinpitdjaa, silld sosiaali- ja terveydenhuollon asiakas- ja potilastietoja
voidaan kisitelld myds muiden rekisterinpitédjien toimesta. Mikéli tietosuojavaltuutetun rat-
kaisun kohteena oleva rekisterinpitijd on sosiaali- ja terveysalan toimija, tapaus kuuluu ta-
maén tutkimuksen aineistoon. Tapaukset, jossa oli kyse tietojen luovuttamisesta sosiaali- ja
terveysalan ulkopuolisille toimijoille (esimerkiksi vakuutusyhtiot) on otettu aineistoon, jos
tietosuojavaltuutettu on késitellyt sosiaali- ja terveydenhuollon toimintayksikon tietojen luo-
vuttamista, mutta tarkastelun ulkopuolelle on jitetty tapaukset, joissa kantaa on otettu poti-
lastietojen pyytdjén toimintaan. Tyoterveyshuoltoon liittyen aineistoon kuuluvat tapaukset,
joissa on kyse sosiaali- ja terveydenhuollon rekisterinpitdjan toimista luovutettaessa tervey-
dentilaan liittyvii tietoja tyOnantajalle, mutta aineiston ulkopuolelle jddvit kysymykset tyon-

antajien oikeudesta yllapitdé terveystietoihin liittyvia rekistereita

Oppilas- ja opiskeluhuollon osalta rajaaminen oli vaikeaa, silld niitd koskevia kysymyksia
rekisterinpitdjistd ja oikeudesta saada paédsy oppilasrekisteriin oli vaikea hahmottaa lainsié-
dédntomuutosten vuoksi. Vaikka sosiaali- ja terveydenhuollon palvelujen jérjestdmisvastuun
siirtyessd kunnilta hyvinvointialueille, myds oppilas- ja opiskeluhuolto ja esimerkiksi ku-
raattoripalvelut siirtyivit hyvinvointialueiden vastuulle, henkil6tietolain aikaiset oppilas ja
opiskeluhuoltoon liittyva tapaukset rajattiin aineiston ulkopuolelle. Ne muodostavat oman-
laisensa kokonaisuuden lakimuutoksineen, joiden yksityiskohtiin tdsséd tutkielmassa ei ole
mahdollisuutta syvéllisemmin perehtyd. Lisdksi tietosuoja-asetuksen mukaisia ratkaisuja,

jotka liittyisivét oppilas- tai opiskeluhuoltoon ei aineistossa ollut.

Kiinnostavan rajatapauksen kannanottojen rajaamisessa aiheuttivat tietosuojavaltuutetun
ratkaisut, joissa yhteensd neljan eri kaupungin tai kuntayhtymaén sosiaali- ja terveyspalvelut
oli kisitellyt vapaaehtoisten tuki- ja sijaisperhetoimintaan tai lasten ja nuorten tukihenkilo-
toimintaan hakevien henkildiden poliisin tietojirjestelmissd olevia rikos- ja rangaistusmer-
kint6ja tai muita poliisin rekistereissd olevia hakijaa koskevia tietoja (esimerkiksi kotihély-

tyksié tai henkilon tekemid rikosilmoituksia koskevia tietoja) tietosuojalain vastaisesti ilman
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lain mukaista perustetta.!”® Néimi jddvit kuitenkin tutkielman aineiston ulkopuolelle, silli
vaikka rekisterinpitdja oli sosiaalihuollon toimija, rekisterdidyt eivét olleet sosiaalihuollon

asiakkaita, kuten tietosuojavaltuutettukin joutui rekisterinpitdjis muistuttamaan. '"!

Edelld kuvatuilla perusteilla rajattuna tietosuojavaltuutetun Finlexissd julkaisemia sosiaali-
ja terveydenhuoltoon liittyvid tapauksia 16ytyi yhteensd 56. Tapauksista 36 oli jo kumotun
henkil6tietolain mukaisia tapauksia ja ndisti 21 liittyi sosiaalihuoltoon ja 15 terveydenhuol-
toon. Tietosuoja-asetuksen mukaisia padtoksid aineistossa oli yhteensi 20, joista 4 liittyi so-
siaalihuoltoon ja 16 terveydenhuoltoon. Pelkistdédn sosiaalialaan liittyvid tapauksia oli siten

yhteensi 25 ja terveydenhuoltoon liittyvid tapauksia 31.

Millaisista aiheista TSV:n ratkaisuja on annettu. Aiheiltaan tietosuojavaltuutetun ratkai-
sut ovat hyvin moninaisia. Koska teknologian kehitys on ollut 2000-luvulla varsin nopeaa,
nikyy aineistossa myos kehityksen tuomat tietosuojahaasteet. Tietosuojavaltuutettu on esi-
merkiksi ottanut vuosien varrella kantaa sdhkopostin kdyttoon sosiaali- ja terveydenhuol-
lossa vuosina 2009, 2010 ja 2012. Tapauksissa muistutetaan, ettd rekisterinpitdjd on vas-
tuussa tietoturvasta ja siitd, ettd se toteuttaa tarpeelliset tekniset ja organisatoriset toimenpi-
teet, jotta henkilotiedot ovat turvassa. Ratkaisuissa muun muassa muistutetaan, etti velvol-
lisuudesta ei voi poiketa asiakkaan tai potilaan suostumuksella tai pyynnostd. Sahkopostin
kaytossd sosiaali- ja terveysalalla on kuitenkin tullut muistaa myds se, ettd asiakas voi itse
saada asiansa vireille myds suojaamatonta sihkdpostia. !7? Tietosuojavaltuutettu kuitenkin
ohjaa vastaamaan suojaamattomasta siahkopostista tuleviin arkaluonteisia henkil6tietoja si-
séltidviin viesteihin puhelimitse tai kirjeitse. Kovin tuoreita ratkaisuja sdhkopostin kéaytosta
el tietosuojavaltuutetun julkaistussa ratkaisukdytdnnossa ole, joka johtunee siitd, ettd nyky-

ain sosiaali- ja terveydenhuollossa on kdytdssé tietoturvallisia sdhkdisen asioinnin kanavia

170 ATSV 8979/162/21; ATSV 8979/162/21; ATSV 7635/162/21 ja ATSV 6689/186/20. Osassa tapauksista
sosiaali- ja terveystoimi oli pyytdnyt tietoja poliisilta lain sosiaalihuollon asiakaan asemasta ja oikeuksista
(812/2000) 20 §:n perusteella, vaikka vapaaehtoisiksi hakeutuvat eivit ole kyseisen lain 3§ 1 momentin 1)
kohdan tarkoittamia sosiaalihuollon asiakkaita. Vapaaehtoisiin ei siten voitu soveltaa kyseistd lakia ja sosiaa-
lipalvelujen tietojen késittelylle ei ollut lain mukaista perustetta. Osassa tapauksista taas vapaaehtoiseksi hake-
van oli edellytetty kayttavén itse rekisterdidyn tarkastusoikeuttaan poliisin henkil6tietojen kisittelyyn ja toi-
mittavan saamansa tiedot sosiaalitoimen nahtévéksi.

7L ATSV 6689/186/20 kohdat 15-16.

172 TSV 1475/41/2009 Sihkdpostin ja tekstiviestien kdyttiminen terveydenhuollossa; TSV 423/49/2009 Viran-
omainen ei saa asiakkaan suostumuksellakaan ldhettéé salassa pidettivié asiakastietoja suojaamattomassa sih-
kopostissa; TSV 590/41/2012Asiakkaalle tarjottavista sdhkoisen asioinnin palveluista
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ja uudemmat tapaukset liittyvétkin esimerkiksi sdhkdiseen ajanvaraukseen ja sdhkdiseen

tunnistautumiseen.

Tietosuojavaltuutetun sosiaali- ja terveysalaa koskevat ratkaisut ovat jaoteltavissa sisdltonsd

ja aihealueensa mukaisesti karkeasti seuraaviin kokonaisuuksiin:

— Rekisterissd olevien henkil6tietojen luovutus, siirto tai kdyttdyhteyden antaminen
tietoihin kolmannelle osapuolelle

— Kuka saa kisitelld tai kenelld voi olla pédésy sosiaali- ja terveydenhuollon arkaluon-
teisiin henkil6tietoihin

— Miti tietoja saa sosiaali- ja terveyshuollossa kerita

— Tarkastusoikeuden kéytt6 omiin sosiaali- ja terveydenhuollon asiakas- ja potilastie-
toihin (kuka saa tarkastaa ja mihin tarkoitukseen tarkastusoikeutta kéytetéén)

— Tietojen poistaminen tai korjaaminen

— Tietoturvaloukkaus, jossa katosi, padtyi vadriin kdsiin tai muuttui asiakkaiden tai po-
tilaiden henkil6tietoja

— Kysymyksii siitd, kuka on, tai kuka saa olla, rekisterinpitdja sosiaali- ja terveyden-
huoltoon liittyville henkiltiedoille

— Uuden teknologian tai tekniikan kéyttoonotto sosiaali- ja terveydenhuollon henkil6-
tietojen késittelyssd (Faksit, kameravalvonta, sdhkdposti, tekstiviestit, sdhkodinen

ajanvaraus ja -tunnistautuminen, tietokoneavusteinen riskipotilaiden tunnistus)

Y114 olevassa jaottelussa korostuu henkil6tietolain mukaisten tapausten jakautuminen, koska
aineisto sisélsi niitd lukumaaréllisesti enemman. Tietosuoja-asetuksen mukaisten ratkaisujen
aiheet ja sisdlto tulevat sen sijaan esille jdljempina tietosuojavaltuutetun korjaavien toimi-

valtuuksien kisittelyn yhteydessa.

4.1 Tietosuoja-asetuksen mukaiset tietosuojavaltuutetun ratkaisut

Keti tietoturvaloukkaukset koskivat. Tietosuoja-asetuksen mukaisia tietosuojavaltuute-
tun ratkaisuja oli tarkastelussa yhteensd 20. Tapauksissa oli kyse joko yksittdisen rekiste-
roidyn oikeuksista tai useampaa rekisterdityd koskevasta tilanteesta. Yksittdisen rekiste-
roidyn tilanteesta, josta tdmi oli kannellut tietosuojavaltuutetulle, oli kyse seitseméssé ta-

pauksessa. Loput kolmetoista olivat tapauksia, joissa oli kyse joko useampaa rekisterdityé
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koskevasta tietoturvaloukkauksesta, rekisterinpitdjan yleisestd toimintatavasta tai jérjestel-
mistd, joka oli ollut tietosuoja-asetuksen vastainen ja jonka vaikutukset olivat kohdistuneet
tai saattaneet kohdistua useampaan rekisterdityyn. Tapaukset jakaantuivat nédissd kahdessa
ryhmadssa niin, ettd vain rekisterdidyn oikeus saada padsy tietoihinsa maksutta, esiintyi mo-
lemmissa ryhmissé, eli se oli sekd yksittdisen rekisterdidyn kantelun aihe ettd tietosuojaval-

tuutetun laajempi valvonta asia, jossa se selvitti rekisterinpitdjan toimintatapaa

Miten vireille. Osa tapauksista oli tullut tietosuojavaltuutetun tietoon rekisterinpitdjan
omasta ilmoituksesta, osa jonkin yksittdisen rekisterdidyn kantelun yhteydessa (esim. jérjes-
telmillinen virheellinen toimintatapa tietojen luovuttamisessa vakuutusyhtiolle!”?). My®s re-
kisterinpitijin ennakkokuulemispyynnon yhteydessi oli paddytty valvontaan.!”* Yhdessi ta-
pauksessa oli tietosuojavaltuutetulle esitetty kysymys rekisterinpitéjésti ja kisittelijasti.!”
Kaikista tapauksista ei ilmennyt, mitd kautta tietosuojavaltuutettu oli saanut tiedon mahdol-

lisesta tietosuojasdédnndsten vastaisesta toiminnasta.

4.1.1 Yksittiista rekisteroitya koskevat tapaukset

Seitsemaissa yksittdisen rekisterdidyn tapauksessa nelja koski rekisteréidyn 15 artiklan mu-
kaista rekisterdidyn oikeutta tutustua tietoihinsa. Yksi koski tietojen luovutusta (terveystie-
tojen luovutus kuljetuspalveluille, jossa rekisterdity pyysi tietosuojavaltuutettua antamaan
madrdyksen, jonka mukaan tietoja ei saa luovuttaa. Médrdystd ei annettu, silld tiedot olivat
kuljetuspaleluja tarjoavalle vélttimattomid sen laissa sdddetyn tehtidvén toteuttamiseksi.
Yksi koski tietojen minimointivelvollisuutta (optikkoliike). Ja yksi oikeutta tietojen pois-

toon.

Neljasté rekisterdidyn tarkastusoikeuteen liittyviastd tapauksesta yksi koski tilannetta, jossa
kantelija pyysi saada tarkistaa itseddn koskevia tietoja, toisen rekisterdidyn sosiaalihuollon
asiakastiedoista. Tietosuojavaltuutettu ei antanut tapauksessa miérdystd antaa péadsy tietoi-

hin, koska se katsoi, ettd “sosiaalihuollon asiakkaan nimelld tallennetut tiedot koskevat

173 TSV 3096/161/21 Potilastietojen luovuttaminen vakuutusyhtidille ja tietojen minimointi.

174 ATSV 3895/83/22 Potilastietojen kiisittely ennaltachkiisyn ja ennakoinnin tarkoituksissa sekd automatisoi-
dut yksittdispditokset ja ATSV 6482/186/2020 Automatisoitujen yksittdispddtosten syntyminen ennakoivan
terveydenhuollon tydkalussa.

175TSV 5036/183/2019 Henkildtietojen rekisterinpitéjdsti ja kisittelijistd. Tapauksessa kuntayhtyma, joka oli
kehitysvammaisten erityishuoltoa koskevan lain (519/1977) 6 §:n 5 momentin mukainen erityishuollon kun-
tainliitto eli erityishuoltopiiri. Kuntayhtymé tuotti palveluja my6s muille kuin jasenkunnille ja se tiedusteli,
milloin kuntayhtymaé on rekisterinpitéjd ja milloin henkilGtietojen kisittelija.
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kaikki sosiaalihuollon asiakasta, vaikka niissd kerrottaisiin muistakin henkildistd”. Kah-
dessa tapauksessa oli kyse siité, ettd rekisterdity ei saanut pyytdmiddn itseddn koskevia tie-
toja reksiterinpitdjéltd ja yhdessé oli kyse siitd, ettd rekisterdidylt oli peritty maksu rontgen-
ja magneettikuvista, vaikka tietosuoja-asetuksen omien tietojen tarkastusoikeuden kéyton

tulisi olla rekisterdidylle 12(5) artiklan mukaan l&htokohtaisesti maksutonta.

Yksittdiseen rekisterdityyn kohdistuvista seitseméstd tapauksesta kolmessa ei ollut tietosuo-
javaltuutetun ratkaisun mukaan tapahtunut tietosuojasddntelyn rikkomusta (tarkastusoi-
keutta ei annettu toisen henkilon (lapsenlapsen) sosiaalihuollon tietoihin; tietoja sai luovut-
taa kuljetuspalveluille kuljetusten jarjestimisen mahdollistamiseksi; vanhemmalla, joka ei

ollut lapsen laillinen edustaja, ei ollut oikeutta vaatia tietoja poistettavaksi).

4.1.2 Useampaa rekisteroitya koskevat tapaukset

Tietosuoja-asetuksen 4(12) artiklan mukaan henkildtietojen tietoturvaloukkauksena pide-
tddn tietoturvaloukkausta, jossa tapahtuu siirrettyjen, tallennettujen tai muuten késiteltyjen
henkil6tietojen tuhoaminen, hividminen, muuttuminen, luvaton luovuttaminen tai paésy tie-

toihin, joko vahingossa tai lainvastaisesti.

Téllaisia henkildtietojen tietoturvaloukkauksia oli aineistossa yhteensé neljé ja ne kaikki liit-
tyivit tapauksiin, jossa oli kyse useampaan rekisterdityyn kohdistuvasta tietoturvaloukkauk-
sesta. Tunnetuin tietoturvaloukkauksista oli Psykoterapiakeskus Vastaamon tapaus, jossa yli
33 000 rekisterdidyn tiedot pédtyivit kiristdjén haltuun. Kolme muuta tietoruvaloukkausta
olivat Kelan asiakastietoja sisdltdvin postipaketin katoaminen (et tietoa saiko joku ulkopuo-
linen paketin késiinsd), rekisterinpitdjan kayttimén potilastietojdrjestelmén ja Omakanta-
palvelun vilisessd tiedonsiirrossa tapahtunut ongelma, joka johti siihen, etteivit kaikki re-
kisterdidyt saaneet kdyttoonsad koronarokotustodistusta (tietojen muuttuminen/eheys) seké

potilastietoja sisdltdneen tietokoneen ja ulkoisen kiintolevyn pddtyminen ulkopuoliselle.

Kasittelyn turvallisuuteen liittyi kolme tapausta, mihin sisdltyy myos aiemmin mainitun lap-
parin ja kiintolevyn katoaminen, koska kyseisid tietoja ei ollut salattu riittavalla tavalla ul-
kopuolisen padsyltd. Kaksi muuta tapausta liittyivét asiakkaan tunnistamiseen sdhkdisessi
ajanvarausjérjestelméssd (toisessa ajanvarausjirjestelmistd pystyi selvittdmédn henkilon
henkildtunnuksen loppuosan, toisessa aikoja saattoi varata, vaikka henkildtunnus ja suku-

nimi eivit tdsménneet).
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Kaksi tapausta liittyi tietojen automaattiseen kisittelyyn terveydenhuollon'’® ennakoivassa
tyokalussa ja rekisterdidyn oikeuteen olla joutumatta automaattisen péadtoksenteon koh-
teeksi. Lisdksi néissd tapauksissa rekisterinpitdjd suunnitteli ennakoivaa tyokalua, jolla se
olisi kisitellyt pseudonymisoituja'”’ tietoja ilman lakiin perustuvaa oikeutta kisitelld henki-
16tietoja. Molemmat tapaukset olivat tulleet tietosuojavaltuutetulle 36 artiklan mukaisina en-
nakkokuulemispyyntdind, mutta olivat johtaneet myos kyseisiin valvontatoimiin. Tyokalut

eivit olleet vield rekisterinpitéjilla kéytossa.

Kahdessa tapauksessa oli kyse muun muassa tietojen minimointivelvollisuudesta. Niistd en-
simmaisessé rekisterinpitdjilld oli menettelytapa, jossa se kaytti rekisterdidyille lahetettavia
automatisoituja viestejd, joihin siséltyi tarpeettomasti henkil6tunnus. Toisessa tapauksessa
oli kyse rekisterinpitdjén yleisestd toimintatavasta antaa potilastietoja vakuutusyhtidlle seu-

lomatta, jolloin myds se jétti noudattamatta tietojen minimointivaatimusta.

Loput kolme tapausta olivat yksittdisid omissa ryhmissdin. Yksi oli puhdas kysymys tieto-
suojavaltuutetulle rekisterinpitdjdstd ja késittelijastd (aiemmin selitetty tapaus kehitysvam-
maisten erityishuoltopiirin rekisterinpitdjdstd). Toinen tapaus liittyi rekisterinpitdjin virheel-
liseen yleiseen toimintatapaan pyytd maksu magneettikuvien toimittamisesta potilaalle, mi-
kili tdimé ei osannut yksiloida tietopyyntdd tarkastusoikeuden kéytoksi, vaan pyysi kuvia
suoraan yksikdsté (ei kirjaamon kautta). Kolmas tapaus liittyi rekisterinpitdjin tietoturvates-
tiin, jonka véittdmin mukaan henkilokunnalla olisi oikeus katsella hoitamansa potilaan tie-

toja hoitosuhteen pédtyttyd saadakseen palautetta tyonsa tuloksista.

4.1.3 Henkilotietolain mukaiset tapaukset

Henkilétietolain mukaisia tapauksia aineistossa oli yhteensi 41.178 Néma tapaukset poikkea-
vat kuitenkin paljon tietosuoja-asetuksen mukaisista paatoksisté, joten niissa ei ole samalla
tavalla selkedd onko jokin tietoturvaloukkaus tapahtunut vai onko reksiterinpitdji vain tie-
dustellut asiaa etukéteen. Tietosuojavaltuutettu ei mydskdan kovin selkedsti ilmaise, mika
on ollut henkilGtietolain vastaista kyseisessd menettelyssd, vaan antaa tapauksissa padsaian-

toisesti yleisempdd ohjausta.

176 Huom. Hallintolain 8b luku Asian ratkaiseminen automaattisesti, tullut voimaan timén tapauksen julkaise-
misen jalkeen. Ks. lisdd myos HE 145/2022.

177 Henkilotietojen kisittelyd siten, ettei niitd voida endd yhdistii tiettyyn henkilodn ilman lisitietoja.

178 Kaikki aineistona tarkastellut tapaukset 16ytyviit lihteisti otsikon henkildtietolain mukaiset tapaukset alta.
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Henkil6tietolain mukaisista tapauksista viidessd voi ndhdi hyvén tiedonhallintatavan rik-
komista tai vaarantumista. Tapaukset olivat kaikki keskendin hyvin erilaisia. Yhdessé ta-
pauksessa oli kyse yksityisvastaanoton potilaskortiston siirtymisestd kuolinpesille ja tieto-
suojavaltuutetulta kysyttiin, kuinka kortiston kanssa tulisi menetell4, ettd se olisi henkilGtie-
tolain mukaista. Tietosuojavaltuutettu totesi lainsdédddnndssé olevan aukon kyseisenlaisten

tapausten kohdalla eiké silld ollut toimivaltaa asiassa, jossa ei ollut (endd) rekisterinpitdjaa.

Toinen tapaus koski lddkérihelikopteritoimijan oikeutta tallentaa arkaluonteisia henkil6tie-
toja (oikeus tallentaa tietoja, kun on suostumus, tiedot ovat toiminnassa saatuja tai muita
valttdmattomia tietoja). Kolmannessa tapauksessa oli kyse vastaanottotoimintansa siirtdvien
vuokrahammaslidkidrien oikeudesta ottaa potilasrekisterinsd mukaansa (yksityinen amma-
tinharjoittaja on vastuussa potilasrekisteristdin ja sen tulee sopia kirjallisesti rekisterinpi-

dosta, jos se ei vastaa siitd kokonaan itse).

Neljas tapaus koski lddkereseptien kopioimista ja tallentamista tietokantaan toimeentulotu-
kihakemuksen yhteydesté (voi tallentaa, jos se katsotaan tarpeelliseksi tiedoksi tukea myon-
tdessd, Sosiaali- ja terveysministerid (STM) madrittdd tarpeellisuuden, jos pyydetdédn vain
ndhtéviksi, ei ollut silloin henkil6tietojen késittelyé ja tietosuojavaltuutetulla ei silloin toi-
mivaltaa). Viidennesséd tapauksessa oli kyse sairaaloiden tekemistd ilmoituksista Kelalle,
kun niilld oli potilaana henkil6itd, jotka saivat Kelan hoitotukea (pyydettiin yhtendistd oh-
jeistusta, koska tiedon saaminen sairaalassa monesti vaikeaa ja jotkut sairaalat tekivit Ke-
lalle turhia ilmoituksia (eli ilmeisesti ilmoittivat henkildisté, jotka eivit olleet tuensaajia)
tietosuojavaltuutettu muistutti, ettd tiedon luovuttajan tulee varmistua, ettd sen saajalla on

laillinen oikeus késitelld tietoja).

Tapauksissa tietosuojavaltuutettu totesi rekisterdidyn kantelun olleen aiheeton kolmessa ta-
pauksessa. Ensimmaéinen oli tarkastusoikeuden rajoitustapaus, josta valitettu hallinto-oikeu-
teen. Hallinto-oikeus piti tietosuojavaltuutetun padtoksen voimassa, eikd henkil6lla ollut oi-
keutta tarkistaa lapsensa tiedoista itseddn koskevia kohtia. Toisessa tapauksessa oli kyse
siitd, ettd perhehoitosopimusta tehtdessd oli lain mukaista tarkistaa samassa taloudessa asu-
van tdysi-ikdisen pojan tiedot, ilman tdmin suostumustakin, silld tiedot olivat tarpeellisia
perhekodin sopivuutta arvioitaessa. Kolmas tapaus koski potilasrekisteritietojen luovutta-
mista vakuutusyhtidlle kokonaisuudessaan. Tietosuojavaltuutetun mukaan tapauksessa oli

ollut tarpeellista antaa laajemmin tietoa.
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Suurin osa (yhteensd 28) henkil6tietolain mukaisista tapauksista oli yleisempid kysymyksié,
joissa ei ollut selvisti kyse yksittdisen rekisterdidyn kantelusta tai tapahtuneesta rikkomuk-
sesta. Niissd pyydettiin ohjausta, tiedusteltiin oikeaa menettelytapaa erilaisissa tilanteissa,
mutta niistd ei voi péatelld oliko kysymyksessd olevia tilanteita jo tapahtunut, vai oliko kyse

asian tiedustelusta ennakolta.

Seuraavaksi tarkastellaan tapauksia siitd, ndkokulmasta, ettd mikd hyvén tiedonkisittelyta-
van nidkokulmasta on joko epdonnistunut tai ollut vaarassa epdonnistua tai vaarantua tapauk-

sissa, jotka tietosuojavaltuutetun toimisto on ndhnyt tarpeelliseksi julkaista

4.2 Sosiaali- ja terveydenhuollon tietosuojarikkomukset

Edell4 kuvatuissa tietosuoja-asetuksen mukaisissa paatoksissd hyva tietosuoja vaarantui seu-

raavien tietosuoja-asetuksen artikloiden rikkomuksina tai laiminlyonteina.

Tietoturvaloukkaus (4(12) artikla)
o Tietojen eheys
o Tietojen hdvidminen
o Tietojen padtyminen ulkopuoliselle
— Henkil6tietojen késittelyd koskevat periaatteet
o Lainmukaisuus, kohtuullisuus ja lapindkyvyys 5(1)(a) artikla)
o Tietojen minimointivelvollisuus (5(1)(c) artikla)
o Eheys ja luottamuksellisuus 5(1)(f) artikla)
o Osoitusvelvollisuus (5(2) artikla)
— Henkil6tietojen késittelyn lainmukaisuus (6 artikla)
o (artikla 6(1) késittelyperusteen puuttuminen)
— Rekisterdidyn informointi henkil6tietorekisteristd ja rekisterinpitédjésté (artikla 13)
— Rekisteroidyn pédédsy omiin tietoihin ei toteutunut (15 artikla)
o maksuton oikeuksien kaytto, (15(3) artikla)
o rekisterdityjen oikeuksien kdyttdmisen helpottaminen (12(2) artikla)
o perustelut, miksi tietoja ei ole annettu (12(4) artikla)
o rekisterdidyn oikeuksien toteuttamisen miérdajat (12(3) artikla)

— Oikeus tietojen poistamiseen (17 artikla) "oikeus tulla unohdetuksi"
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— Oikeus olla joutumatta automatisoidun piitoksenteon kohteeksi (artikla 22)!7°
— Riittdmattomat tekniset ja organisatoriset toimet tietojen suojaamiseksi (24(1) ar-
tikla)
— Sisddnrakennettu ja oletusarvoinen tietosuoja (25 artikla)
— Kasittelyn turvallisuus (32 artikla)
— Tietoturvaloukkauksen dokumentointi (33(5) artikla)
— Ilmoitusvelvollisuus tietoturvaloukkauksesta tai -poikkeamasta
o tietoturvaloukkauksen uhreille (34(1) artikla)
o tietosuojavaltuutetulle (33(1) artikla)

— tietosuojaa koskeva vaikutustenarviointi (35 artikla)

Hyvén tietosuojan tai tietojenkésittelytavan vaarantumistilanteet voi jaotella my06s sen mu-
kaan, missé vaiheessa henkildtietojenkisittelyprosessia ne ovat tapahtuneet: toimintojen /)
suunnitteluvaiheessa (teknisen tydkalun suunnitelmassa ei tunnistettu késittelyperusteen
puuttumista ja ryhmai, joka joutuisi automaattisen paatoksen teon kohteeksi tietimattddn ja
ilman suostumusta, Vastaamon riittdméttomat tietoturvaratkaisut ja suojausmekanismit,
ajanvarausjirjestelmén haavoittuvuus jdi tunnistamatta suunnitteluvaiheessa) 2) toiminta-
vaiheessa (tietoja katosi Kelan paketin mukana, rekisterdity ei saanut pyytdmiédén tietoja
maksutta, potilastietoja luovutettiin vakuutusyhtiolle seulomatta, tekstiviesteissd tarpeetto-
masti henkilotunnus) vai 3) jalkiseuraamusten minimoinnissa (ilmoittaminen tietoturvalouk-

kauksesta rekisteroidylle ja/tai tietosuojavaltuutetulle).

Oliko kyseessd ihmisten tekemd virhe (tyontekija jétti tietokoneen ja ulkoisen kiintolevyn
paikkaan, josta se varastettiin, rekisterinpitdjan tietoturvatestissd virheellista tietoa, pdétet-
tiin perid virheellisesti maksu rontgen kuvista tai rekisterinpitdjd ei luovuttanut pyydettyja
tietoja) vai ohjelmiston virhe (koronarokotetodistusten tekninen eheys) vai jokin ndiden yh-
distelmd (Vastaamossa tietoturva oli puutteellista, mutta se johtui siitd, ettei sitd ollut tehty

huolella).

Huomioita tukee Saarenpéén ja Riekkisen kasitys siité, ettd henkildtietoja kisiteltdessd on
useita erilaisia tilanteita, joissa tietosuoja voi vaarantua: laitteissa voi olla haavoittuvuuksia,
ohjelmistoissa voi olla heikkoja ominaisuuksia, viestinndn muiden osapuolten toiminta voi

vaarantaa tietosuojan, viranomaisilla voi olla puutteellinen asiantuntemus, nédiden lisdksi

17 Huom. Hallintolain 8b luku tullut voimaan tapauksen julkaisemisen jilkeen.
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my®ds verkkoliikenteen valvonta ja oma osaamattomuus ovat keskeisimpii riskeja.!®® Ei siis
aina ole kyse siité, ettd sosiaali- ja terveydenhuollon tyotd tekevit ammattilaiset tekisivit

virheitd, vaan niitd voi tapahtua jo suunnittelu vaiheessa.

4.3 Tietosuojavaltuutetun antama ohjaus

Tietosuojavaltuutetun antama ohjaus jakautui aineistossa selkeisti tietosuoja-asetuksen mu-
kaisten ja henkilGtietolain mukaisten tapausten vililld. Selkeimmin tietosuojavaltuutetun oh-
jaus nédkyi vanhan henkil6tietolain mukaisissa tapauksissa, jolloin suuri osa tapauksista oli
tietosuojavaltuutetulle osoitettuja kysymyksid ja tiedusteluja oikeasta toimintatavasta tai
laintulkinnasta tietynlaisessa tilanteessa ja tietosuojavaltuutetun antamia vastauksia kysy-
myksiin. Tietosuojavaltuutetulta kysyttiin muun muassa siitd kuka missikin tapauksessa on
rekisterinpitdjd (kehitysvammaisten erityishuoltopiirid koskeva tiedustelu) tai kenelle voi
antaa péaésy- tai lukuoikeuden rekisterinpitdjédn rekisteriin (esim. sosiaalitydssd). Vaikka oh-
jausta oli méadrillisesti enemmain henkilGtietolain mukaisissa tapauksissa, seuraavaksi kes-

kitytddn pddasiassa tietosuoja-asetuksen mukaisiin tapauksiin.

Henkil6tietolain mukaisissa tapauksissa tietosuojavaltuutetun antama ohjaus oli kantaaotta-
vampaa ja vastasi yleensd esitettyyn kysymykseen tietynlaisesta tilanteesta. Tapaukset olivat
my0s useammin tulleet vireille rekisterinpitdjén aloitteesta ja yleensd nimenomaan Kysy-
myksestd. Tietosuoja-asetuksen mukaisissa ratkaisuissa oli padosin kyse joko rekisterdidyn
kantelusta tietosuojavaltuutetulle omassa tapauksessaan tai tapauksen tutkiminen tietosuoja-
valtuutetun omasta aloitteesta (esim. koronarokotustodistuksien kéytettdvyys). Vain yksi tie-
tosuoja-asetuksen mukainen tapaus koski rekisterinpitdjin esittimad kysymystd (kysymys
kehitysvammahuollon erityishuoltopiiristd ja rekisterinpitdjdstd. Kyseinen ratkaisu on an-
nettu 2.9.2019, joten on mahdollista, ettd kysymys on esitetty henkil6tietolain voimassaolon
aikana, vireilletulo aika ei kuitenkaan ndy julkaistuista ratkaisuista. Tapaus sopii kuitenkin

profiililtaan hyvin henkil6tietolain mukaisiin tapauksiin).

Miti tietosuoja-asetuksen artiklaa on rikottu. Tietosuojavaltuutetun paitoksissad selkein
ohjaus sosiaali- ja terveydenhuollon rekisterinpitdjille on ollut valvontapéatoksen perusteena

oleva tietosuojavaltuutetun ilmoitus siitd, minka tietosuoja-asetuksen artiklan rikkomisesta

180 Saarenpéi ja Riekkinen 2023, s. 208.
56



tai laiminlyonnisté rekisterinpitdjin toiminnassa on ollut kyse. Koska tapaukset ovat yksit-
tdiseen reksiterinpitdjadn kohdistuvia hallinnollisia paatoksii, niiden tulee perustua lakiin ja
sen vuoksi rikotun artiklan tai pykdldn ilmoittaminen ei ole pelkkéé ohjausta kyseiselle re-
kisterinpitdjélle, mutta niille rekisterinpitdjille tai rekisterdidyille, jotka voivat kohdata sa-
mankaltaisia tilanteita, rikotun sdédnndksen nimeédminen toimii my0s ohjauksena. Esimer-
kiksi tapauksessa TSV 3096/161/21 Potilastietojen luovuttaminen vakuutusyhtidille ja tie-
tojen minimointi, tietosuojavaltuutettu ilmoittaa, ettd rekisterinpitdjd ei ole huomioinut tie-
tosuoja-asetuksen “tietojen rajausvaatimuksia, eikd rekisterinpitdjdn toimintatapa ole ylei-
sen tietosuoja-asetuksen 5(1)(c) artiklan ja 25(2) artiklan mukainen”. Sen artiklan nimea-
minen, jota rekisterinpitdjén toiminta ei ole noudattanut, on siis lahtokohtaisesti tapauksissa
toimivaltuuksien kdyton peruste, mutta julkaistussa tapauksessa silld voidaan nihdd myos
ohjauksellista merkitystd. Tapauksissa oli eroavaisuuksia siind, miten tietosuojavaltuutetun
58(2)(d) artiklan mukainen miérdys saattaa kdsittelytoimet tietosuoja-asetuksen mukaisiksi
oli muotoiltu. Osassa tapauksista oli kerrottu nimenomaiset artiklat, joiden mukaiseksi toi-

met pitdisi saattaa, osassa vain yleisesti muotoiltu “’tietosuoja-asetuksen mukaisiksi”.

Ohjaukseksi kutsuttu ohjaus. Tarkastelun kohteena olleissa tietosuoja-asetuksen mukai-
sissa tapauksissa vain kolmessa oli selvisti eroteltuna oman viéliotsikon alle tietosuojaval-
tuutetun antama ohjaus.'®! Niissi tapauksissa tietosuojavaltuutettu antoi ohjausta, joka si-
sdlsi suosituksia tai esimerkkejéd teknisistd tai organisatorisista toimista (mm. ottaa kayttoon
vahva tunnistautuminen ajanvarausjarjestelméssé; rajata henkilotunnuksen kayttod teksti-
viesteissd; kdytinto, jonka mukaan potilastiedot saisi vain kerran vuodessa maksutta oli pe-
rustunut henkil6tietolain aikaiseen kdytdntoon). Yhdessa tapauksessa oli kyseessé tiedustelu
ja tietosuojavaltuutetun vastaus siihen'®?, miki kiytinndssi oli kokonaisuutenaan rekisterin-
pitdjélle annettua neuvontaa. Lisdksi valvonta-asiaksi muuttuneesta ennakkokuulemisasian
yhteydessid'®® apulaistietosuojavaltuutettu antoi samalla kirjallisia neuvoja ennakkokuule-

mispyynnon perusteella (mm. rekisterinpitdjin mahdollisuudesta saada peruste henkil6tie-

181 ATSV/29/2020 Henkildtunnuksen siséltéivien automatisoitujen tekstiviestien lihetys terveydenhuollossa,
ATSV 6629/163/21 Oikeus tutustua magneettikuviin maksutta ja ATSV 5546/163/2019 HenkilGtietojen késit-
telyn turvallisuus ajanvarausjérjestelméassa.
182 TSV 5036/183/2019 Henkildtietojen rekisterinpitijésti ja kisittelijésti
183 ATSV 3895/83/22 Potilastietojen kisittely ennaltachkiisyn ja ennakoinnin tarkoituksissa sek automatisoi-
dut yksittdispadtokset.
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tojen késittelylle pyytdméllad rekisterdidyiltd suostumusta prosessin aikaisemmassa vai-
heessa tai arvioimalla kisittelyn perustumista muuhun lainsddadént66n kuten sosiaali- ja ter-

veystietojen toissijaisesta késittelystd annetun lain (552/2019) 37 §:n).

Konkreettisia toimintatapaehdotuksia. Tietosuojavaltuutettu antoi myds muutamissa ta-
pauksissa rekisterinpitdjille esimerkkejd toimintavaihtoehdoista, jotka olisivat tapauksessa
lainmukaisia. Tapauksessa ATSV 29/2020 oli kyse hyvinvointialueen toimintatavasta 14het-
tad potilaille tekstiviestejd, jotka sisdlsivét potilaan henkilétunnuksen seka tietoja laborato-
riotutkimuksista. Apulaistietotuojavaltuutettu antoi paitoksen lopussa ohjausta, jossa se oh-
jeisti hyvinvointialuetta esimerkiksi rajaamaan tekstiviesteihin sisdltyvid henkil6tietoja ja
antoi esimerkin mahdollisesta tavasta ilmoittaa rekisterdidylle epdonnistuneesta laboratorio-
tutkimuksesta (asia muotoillaan yleisell tasolla ja sithen lisdtdéin kehotus ottaa yhteytté la-
boratorioon). Lisdksi tietosuojavaltuutettu ohjeisti hyvinvointialuetta arvioimaan muita
vaihtoehtoisia tapoja rekisterdidyille tiedottamisessa. Myos tapauksessa, jossa rekisterinpi-
tdjd oli luovuttanut vakuutusyhtidlle potilastietoja seulomatta, tietosuojavaltuutettu ohjasi
rekisterinpitdjid jatkossa toimittamaan potilastiedot lausunnon muodossa, toissijaisesti peit-
tamalld tarpeettomat tiedot potilasasiakirjoista ja vain poikkeustapauksissa luovuttamaan po-

tilastiedot kokonaisuudessaan tietyltd aikavalilta.

Tietosuojavaltuutettu antoi ohjausta myds tapauksissa, joissa rekisterinpitdji oli soveltanut
virheellisté tai vanhentunutta ohjetta tai silld oli virheellinen sddanndnmukainen kdytinto.
Tapauksessa TSV 3096/161/21 (Potilastietojen luovuttaminen vakuutusyhtiéille ja tietojen
minimointi), rekisterinpitdji vetosi litkennevakuutuslain (279/1959) 21 a §:4én, joka oli voi-
massa tapahtuma-ajankohtana, mutta kumottu 1.1.2017 alkaen. Tapauksessa se oli huomioi-
tava koska kyse oli rekisteripitdjdn edelleen jatkuvasta jédrjestelmaéllisestd toimintatavasta.
Virheellisestd ja vanhentuneesta ohjeistuksesta oli kyse tapauksissa ATSV 6745/163/18 Po-
tilastietojen kisittely ammatillista kehittymistd varten hoitosuhteen pédtyttya, jossa rekiste-
rinpitdjin toiminta oli perustunut tietosuojavaltuutetun lausuntoon vuodelta 2011 (tapauksen
diaarinumero ei ole tiedossa), mutta joka ei enéé ollut ajan tasalla tietosuojalainsddddnnon
muutosten jdlkeen. My0s tapauksessa ATSV 6132/151/19 Potilaan tarkastusoikeuden toteut-
taminen terveydenhuollossa rontgen- ja magneettikuvien osalta, reksiterinpitdja oli perusta-
nut toimintansa tietotuojavaltuutetun aiempaan lausuntoon (Dnro 2546/41/2008), joka sekin

perustui kyseisend ajankohtana jo kumotun henkil6tietolain tulkintaan.
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Viittaaminen suosituksiin ja ohjeisiin. Tietosuojavaltuutettu antoi tapauksissa myds kay-
tannonldheisempid ohjeita rekisterinpitdjille viittaamalla erilaisiin suosituksiin tai toisten vi-
ranomaisten antamiin ohjeisiin. Aiemmin kuvatussa potilastietojen luovuttamisessa vakuu-
tusyhtiodlle, ohjeistus antaa tiedot lausuntomuodossa, oli viittaus Ladkériliiton suositukseen,
jossa potilastietojen luovuttamisesta vakuutusyhtidlle ohjeistetaan luovuttamaan potilaan
terveydentilaa koskevat tiedot lausunnon muodossa, ellei erityislainsddddnndssd erikseen
ole menettelystd toisin sdddetty. My06s sdhkoisen tunnistautumisen yhteydessi erikseen an-
tamassaan ohjauksessa tietosuojavaltuutettu oli viitannut Sosiaali- ja terveysalan lupa- ja
valvontaviraston ja Asiakas- ja potilasturvallisuuskeskuksen ohjeisiin vahvasta tunnistami-
sesta etdpalveluissa luotettavana pidettavénd tunnistamisena sekd Digi- ja véestdviraston

suositukseen (annettu 2.11.2020).

Tietoteknisti ohjausta. Tietosuojavaltuutettu oli aineiston mukaan antanut myos teknisem-
pdd ohjausta kuvaamalla sdhkopostiviestien ja tekstiviestien salausta tai litkkkumista tietover-
koissa salaamattomina. '®* Toisessa tapauksessa, jossa potilastietoja sisiltidvi tietokone-
salkku oli varastettu, tietosuojavaltuutettu kuvasi millaisia keinoja ulkopuolisella voi olla
padstd kdsiksi salaamattomiin tietoihin, jos tietokone tai ulkoinen kiintolevy joutuu ulkopuo-
lisen kiisiin.'®> Samassa tapauksessa tietosuojavaltuutettu ohjeisti, etti paperisia potilasasia-

kirjoja ei tulisi viedd ulkotiloihin ilman asianmukaista suojausta ja valvontaa.

Ohjausta valvontaprosessin aikana. Muutamassa tapauksessa tietosuojavaltuutettu mai-
nitsi pddtoksessddn antaneensa rekisterinpitdjdlle ohjausta jo valvontaprosessin aikana. Esi-
merkiksi tapauksessa ATSV 3/2019 (Henkilon tunnistaminen terveydenhuollon sdhkdisessa
ajanvarausjirjestelmédssd) tietosuojavaltuutettu oli selvityspyynnon yhteydessd antanut oh-
jausta tietosuoja-asetuksen 32 artiklasta sekd antanut rekisterinpitdjdlle tiedoksi apulaistie-
tosuojavaltuutetun paatoksen toisesta vastaavasta tapauksesta, joka liittyi verkkoajanvaraus-

jarjestelmidn. Kahdessa muussa tapauksessa ohjausta oli annettu kesken prosessin ja sithen

184 ATSV/29/2020 Henkildtunnuksen sisiltéivien automatisoitujen tekstiviestien lihetys. Pddtoksessd olevaa

yleisté ohjausta: ”SMS-viestien sisdltdd ei suojata vilityksen aikana esimerkiksi salakirjoituksella muutoin kuin
mobiililaitteen ja matkapuhelinverkon tukiaseman vilisen radioliikenteen osalta. SMS-viestijdrjestelmd (SS7)
ei tarjoa edellytyksid viestisisdllon tai viestin vilitystietojen salaamiselle.” ja 1475/41/2009 ja 590/41/2012.
1854022/171/22 Arkaluonteisten henkildtietojen asianmukainen suojaaminen ja henkildtietojen turvallinen k-
sittely. Péétoksestd: ”Erillisen kdynnistysmedian ja yleisesti saatavilla olevien ohjelmistojen avulla on myos
mahdollista nollata Windows-kdyttdjin salasana ja kirjautua timdn jilkeen Windowsiin normaalisti. Vaihto-
ehtoisesti massamuisti voidaan siirtid toiseen laitteeseen ja lukea tiedot tdlld toisella laitteella. Ndin ollen
rekisterinpitdjdn kdyttamd pelkkd salasanasuojaus on ollut selkedsti puutteellinen keino suojata tietokoneelle
tallennettuja rekisteroityjen henkilotietoja.”
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viitattiin paatoksessé 1dhinnd raskauttavana tekijané hallinnollisen seuraamusmaksun perus-
teluissa, koska rekisterinpitéjé ei ollut ohjauksesta huolimatta korjannut toimintaansa riitta-

visti. 186

Hyviit ja huonot esimerkit: Tictosuojavaltuutetun péaatoksien ohjausvaikutusta voi tarkas-
tella myos kiinnittdmalld huomiota paatokseen kokonaisuutena. Tapauksista nousi muutama
esimerkki sekd hyvin hoidetusta tilanteesta tietoturvaloukkauksen tapahtumisen jéalkeen etta
suhtautumisesta, joka vaikutti piittaamattomalta. Vaikka ndissé osittain hyvin hoidetuissakin
tapauksissa oli siis tapahtunut tietosuojaloukkaus ja niissdkin oli myos parantamisen varaa,
tapauksissa TSV 2691/171/19 (Kelan kadonnut postipaketti) ja ATSV 6602/161/2021 (virhe
koronarokotustodistusten kiytettdvyydessd), tuli ilmi useita rekisterinpitdjien oikeita toimia
vaikutusten minimoimiseksi kuten tiedottaminen rekisterdidyille, joita loukkaus koski, vaih-
toehtoisten tapojen valmistelua ja oma-aloitteista ilmoittamista tietosuojavaltuutetulle. Va-
roittavina esimerkkeind puolestaan voi aineistosta nostaa kaksi tapausta, joissa voi nihda
kuvauksen siitd, miten ei pitdisi toimia. Téllaisia tapauksia ovat Vastaamon tietoturvan lai-
minlyontiin liittyvd tapaus ATSV 1150/161/2021 seké ladkariklinikan (kauneuskirurgia)
ATSYV 8493/161/21 toiminta tietojen tarkastuspyynnon yhteydessd. Vastaamon tapauksessa
henkil6tietojen tietoturvallisuus oli laiminly6ty ja sen seurauksena tapahtui vakava tieto-
murto, josta Vastaamo ei ilmoittanut rekisterdidyille eikd tietosuojavaltuutetulle miédraaiko-
jen puitteissa. Toisessa tapauksessa oli kyse tilanteesta, jossa rekisterdity ei saanut ladkari-
klinikalta tarkistettavaksi itsedén koskevia tietojaan useista yrityksistd huolimatta, rekiste-
rinpitdjd ei vastannut tietosuojavaltuutetun selvityspyyntoihin toistuvista puheluista ja séh-
koposteista huolimatta ja rekisterinpitdja ei ollut informoinut asiakkaitaan rekisterinpitdmi-
sestiddn. Kyseiset tapaukset ovat monivaiheisia ja niiden ohjausvaikutus kohdistuu sekd mui-

hin rekisteripitdjiin ettd rekisterdityihin.

Ei tietosuojavaltuutetun toimialaan kuuluva. Vanhemmissa henkilGtietolain mukaisissa
tapauksissa tietosuojavaltuutettu joutui toisinaan ilmoittamaan asian vireille saattajalle, ettéd
tietosuojavaltuutettu ei ole tapauksessa toimivaltainen ja ohjasi tiedustelun toimivaltaiselle
viranomaiselle. Esimerkiksi kuolinpesdén kuuluvan henkil6tietorekisterin sdilyttimiseen
liittyvéssd tapauksessa tietosuojavaltuutettu myos ilmoitti tiedottaneensa Sosiaali- ja ter-

veysministeriotd kyseessd olevasta asiasta, jonka oikeustilassa vaikutti olevan aukkoja.

186 ATSV 9707/152/19 Rekisterdidyn oikeus tutustua tietoihinsa ja oikeuden puutteellinen toteutus ja ATSV
8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttaminen ja informointi potilastietojen kasittelysta.
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Myds henkilGtietolain mukaisissa kameravalvontaan liittyvissd tapauksissa tietosuojavaltuu-

tettu ei ollut toimivaltainen ottamaan kantaa kaikkiin kysyttyihin asioihin.'®’

4.4 Artiklan 58(2) mukaisten toimivaltuuksien kiytto

Tietosuojavaltuutettu on edelld kuvatun ohjauksen ja neuvonnan liséksi kohdistanut vuosien
tuksen 58 artiklan 2 kohdassa sééddettyjd korjaavia toimivaltuuksia. Kuten jo edelld on ker-
rottu korjaavia toimivaltuuksia ovat varoitus, huomautus, erilaiset maardykset, henkilotieto-
jen kdisittelyn rajoittaminen tai kasittelykiellon antaminen, sertifioinnin peruuttaminen tai
madrdyksen antaminen sertifiointielimelle sekd méaérdys tiedonsiirtojen keskeyttimisesta
kolmanteen maahan tai kansainviliselle jarjestolle. Ndiden lisdksi tietosuojavaltuutettu voi
madrdtd myos hallinnollisen seuraamusmaksun muiden korjaavien toimenpiteiden lisdksi tai

niiden sijasta.

Tietosuojavaltuutettu on julkaissut tietosuoja-asetuksen soveltamisen aloittamisen jidlkeen
(2018) Finlexissi yhteensi 20 sosiaali- ja terveysalaan'®® liittyvii tapausta, jotka kuuluvat
tdmin tutkielman aineistoon. Tietosuoja-asetuksen 58 artiklan 2 kohdan mukaisia toimival-
tuuksia tietosuojavaltuutettu on kéyttanyt ndistd yhteensd 16 tapauksessa. Neljdssé tapauk-

sessa tietosuojavaltuutettu ei kdyttanyt mitddn korjaavaa toimivaltuutta.

Ei Kiytetty korjaavia toimivaltuuksia. Niistd neljdstd tapauksesta, joissa toimivaltuuksia
ei kdytetty, kahdessa rekisterdity pyysi tietosuojavaltuutettua antamaan reksisterinpitdjélle
madrdyksen noudattaa rekisterdidyn pyyntod padstd kisiksi tietoihinsa (alakohta c). Kum-
massakaan tapauksessa hakijalla ei ollut lainmukaista oikeutta saada pyytdmiéén tietoja (ta-

pauksissa toisessa kyseessa rekisterdidyn isoditi ja toisessa henkild, joka ei ollut lapsen lail-

)189

linen edustaja, edunvalvoja tai huoltaja) °°. Kolmannessa tapauksessa oli kyse yleisesti tie-

190

dustelusta rekisterinpitdjdstd ja henkilotietojen kasittelijdstd™™™ ja neljdnnessd tapauksessa

187 TSV 702/49/2004 Kameravalvonta nuorisokodissa; TSV 1357/41/2010 Kotihoidon kameravalvonta; TSV
539/451/2011 Kameravalvonta perhekodissa.

138 Tapauksista nelji kohdistuu sosiaalialan ja loput 16 terveysalan rekisterinpitijiin.

18 ATSV 9492/153/22 Rekisterdidyn oikeuksien kiyttéiminen alaikdisen lapsen puolesta ja TSV 28/523/2018
Jaljennosten saaminen sosiaalihuollon asiakastiedoista

190 TSV 5036/183/2019 Kysyjén oli kehitysvammaisten erityishuoltoa jérjestivéd kuntayhtymi, joka toimi eri-
tyishuoltopiirind ja se tiedusteli tietosuojavaltuutetulta, milloin kyseinen kuntayhtyma on rekisterinpitiji ja
milloin henkil6tietojen kaisittelijd, kun se tuottaa palveluja muille jdsenkunnille sekd sosiaalihuoltolain
(1301/2014) ettd kehitysvammaisten erityishuollosta annetun lain (519/1977) mukaan. Tietosuojavaltuutetun
vastauksen mukaan kuntayhtyma oli rekisterinpitdji silloin kun se oli lain mukaan jérjestdmisvastuussa palve-
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hakija pyysi tietosuojavaltuutettua antamaan méaaréyksen, jolla kiellettisiin rekisterinpitdjaa
luovuttamasta tietoja terveydenhuollon kuljetusyritykselle ja kdyttdméstd automaattista pro-
filointia. Tietosuojavaltuutetun ratkaisun mukaan kyseisessd kuljetuspalvelun toteuttami-
sessa asiakastietojen késittely ei ollut automaattista pdétoksentekoa ja lisdksi tietojen kasit-
tely oli tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi, joten hakijalla ei

ollut tapauksessa tietojen kisittelyn vastustamis- tai rajoittamisoikeutta.'”!

4.4.1 Miti korjaavia toimivaltuuksia on kiytetty

Tapauksissa, joissa tietosuojavaltuutettu oli kayttanyt tietosuoja-asetuksen 58 artiklan 2 koh-
dan mukaisia korjaavia toimivaltuuksiaan kahdestatoista tapauksesta yhdeksissa oli kay-
tetty vain yhtd korjaavaa toimivaltuutta ja seitsemiissi tapauksessa oli kdytetty useampaa
kuin yhtd. Useimmiten tietosuojavaltuutettu oli kdyttdnyt yhtd aikaa kahta korjaavaa toimi-
valtuutta (kuudessa tapauksessa) ja yhdessd tapauksessa yhteensd neljdi eri toimivaltuutta
samanaikaisesti'®?. Korjaavien toimivaltuuksien mérit aineistoon kuuluvissa tapauksissa

on esitetty taulukossa 2.

4.4.2 Millaisissa tapauksissa toimivaltuuksia on kiytetty

Kaikki aineistoon kuuluvat tietosuojavaltuutetun tietosuoja-asetuksen mukaiset paitokset ja
niissd kaytetyt toimivaltuudet 16ytyvit Liitteessd 1 olevassa taulukossa. Tapaukset ovat tau-
lukossa julkaisuajan kohdan mukaisessa jérjestyksessd. Seuraavalla sivulla olevassa Taulu-
kossa 2. on esitetty korjaavat toimivaltuudet ja niiden esiintyvyys aineistossa yksin kdytet-
tynd toimivaltuutena, jonkin toisen toimivaltuuden kanssa kiytettyind sekd lukumaarit yh-

teensa.

Seuraavan sivun taulukon (Taulukko 2) jilkeen tarkastellaan lyhyesti tapauksia, joissa tieto-
suojavaltuutettu oli kdyttdnyt 58(2) artiklan mukaisia korjaavia toimivaltuuksia. Toimival-

tuudet kdydaén 1api siind jarjestyksessd, miten usein niitd aineiston tapauksissa kaytettiin.

luista ja késitteliji, silloin kun sen tuottamien palvelujen jérjestaimisvastuu oli palvelun ostaneen kunnan sosi-
aaliviranomaisella. Huomaa lisdksi, ettd asia oli todennékoisesti tullut vireille henkil6tietolain voimassaolon
aikana ja siksi tapaus muistuttaa enemman vanhempia tapauksia kuin muut tietosuoja-asetuksen mukaiset rat-
kaisut.
Y1 TSV 5242/157/2018 Tietojen luovuttaminen sosiaali- ja terveydenhuollosta kuljetuspalveluille kuljetusten
jarjestdmistd varten.
192 ATSV 8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttaminen ja informointi potilastietojen kisitte-
lysta.
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TSA 58(2) artiklan | Annettu yksistiin | Annettu yhteydessi | Yhteensa

mukainen Kkorjaava jonkin toisen
toimivaltuus kanssa
a) varoitus, ettd aiotut | 2 0 2

késittelytoimet ovat
todennékoisesti tieto-
suoja-asetuksen vas-
taisia

b) huomautus, ettd |3 6 9
kisittelytoimet ovat
olleet tietosuoja-ase-
tuksen vastaisia

¢) miirdys noudattaa | 0 3 3
rekisterdidyn pyyn-

tod

d) méiidrdys saattaa | 3 4 7

kasittelytoimet tieto-
suoja-asetuksen mu-
kaisiksi

e) maiirdys ilmoittaa | 1 0 1
rekisterdidylle tieto-
turvaloukkauksesta

f) véliaikainen tai py- | 0 0 0
syvé rajoitus henkil6-
tietojen kisittelylle

g) mairdys tietojen | 0 0 0
oikaisuun tai poista-
miseen

h) sertifioinnin pe- | 0 0 0
ruuttaminen

1) hallinnollinen | 0 3 3
sakko

J) maidrays keskeyttdd | 0 0 0
tietojen siirto

Toimivaltuuksia ei | 4 - 4
kiytetty lainkaan

Taulukko 2. Tietosuojavaltuutetun tietosuoja-asetuksen 58 artiklan 2 kohdan mukaisten

B) huomautus. Tietosuojavaltuutettu oli useimmin kéyttényt tietosuoja-asetuksen 58(2)(b)

artiklan mukaista toimivaltuutta antaa rekisterinpitdjdlle (tai henkilGtietojen késittelijélle)
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huomautus siitd, ettd henkil6tietojen késittely on ollut tietosuoja-asetuksen vastaista. Artik-
lan mukainen huomautus oli annettu yhteensi yhdeksissé padtoksessd, joista kolmessa huo-
mautus oli ainut kéytetty toimivaltuus. Huomautuksia tietosuojavaltuutettu oli antanut seké

ainoana seuraamuksena ettd yhdessd muiden artiklan mukaisten toimivaltuuksien kanssa.

Huomautus tietosuoja-asetuksen vastaisesta henkildtietojen kisittelystd seuraavissa tapauk-

sissa:

— ATSV 8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttaminen ja infor-
mointi potilastietojen késittelysta

— ATSV 1150/161/2021 Henkil6tietojen kisittelyn asianmukaisen turvallisuuden
laiminly0nti ja tietoturvaloukkauksesta ilmoittamatta jittiminen (Vastaamo)

— ATSV 9707/152/19 Rekisterdidyn oikeus tutustua tietoihinsa ja oikeuden puut-
teellinen toteutus

— ATSV 6629/163/21 Oikeus tutustua magneettikuviin maksutta

— TSV 3096/161/21 Potilastietojen luovuttaminen vakuutusyhtidille ja tietojen mi-
nimointi

— TSV 8235/154/18 Asiakkaan pyynto henkilGtietojen poistosta ja henkilGtietojen
kasittelyperuste

— ATSV 4022/171/22 Arkaluonteisten henkilGtietojen asianmukainen suojaaminen
ja henkildtietojen turvallinen kisittely

— ATSV 6602/161/2021 Koronarokotustietojen kiytettdvyys ja tietoturvalouk-
kauksesta ilmoittaminen

— ATSV 5546/163/2019 Henkilétietojen kisittelyn turvallisuus ajanvarausjérjes-
telméssa

Huomautukseen johtivat vakavuusasteeltaan hyvin erilaiset tilanteet kuten tilanne, jossa re-
kisterdidyille ei tiedotettu siité, ettd heiddn koronarokotustodistuksensa olivat hetken aikaa
teknisesti toimimattomia ja toisena déripddné Psykoterapiakeskus Vastaamon erittdin vakava
tietoturvan laiminlyonti ja tietomurto, johon myds liittyi rekisterdidyille tiedottaminen ta-
pahtuneesta tietosuojaloukkauksesta. Alla kuvatussa tapauksessa tietosuojavaltuutettu taas
antoi rekisterinpitédjélle b kohdan mukaisen huomautuksen, mutta ei kdyttdnyt muita toimi-
valtuuksia.

ATSYV 4022/171/22 Arkaluonteisten henkildtietojen asianmukainen suojaaminen ja henkil6tieto-
jen turvallinen kisittely

Tapauksessa rekisterinpitdjd oli jattdnyt tietokonelaukun ulkotilassa ilman valvontaa, jolloin
laukku ja sen sisdltd: kannettava tietokone, kaksi ulkoista kiintolevya sekd henkilGtietojasisaltavia
paperiasiakirjoja, oli varastettu. Apulaistietosuojavaltuutettu huomautti, ettd paperiasiakirjoja ei
tulisi viedd ulkotiloihin ilman asianmukaista suojaamista ja valvontaa. Tapauksen henkil6tiedot
olivat terveystietoja, jotka kuuluvat erityisiin henkil6tietoryhmiin ja joita rekisterinpitéjén olisi
tullut suojata erityisen hyvin. Varastettu tictokone oli suljettu ja sen sai auki salasanalla. Tietoko-
neen massamuisti tai sen sisdltimat henkiltiedot eivit olleet salattuja. Apulaistietosuojavaltuu-
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tetun mukaan sisdankirjautumisen vahvakaan salasana ei yksin estd péédsyé salaamattomiin tietoi-
hin, jos sivullisella on fyysinen péésy laitteelle. Tietokoneen fyysinen hallinta mahdollistaa paa-
syn salaamattomiin tietoihin usein eri tavoin. Tietokoneelle tallennettujen rekisterdityjen henki-
lotietojen salaamiseksi pelkkéd salasanasuojaus oli ollut selkedsti puutteellinen keino. Koska
mydskadn ulkoisten kiintolevyjen tiedot eivit olleet salattuja, henkil6tietojen suojaus oli niiden-
kin osalta selkedsti puutteellinen. Apulaistietosuojavaltuutetun mukaan rekisterinpitdjan menet-
tely oli ollut tietosuoja-asetuksen 32 artiklan 1 ja 2 kohtien vastaista.'®* Apulaistietosuojavaltuu-
tettu antoi rekisterinpitéjélle 58 artiklan 2 kohdan b-alakohdan mukainen huomautuksen tieto-
suoja-asetuksen sddnndsten vastaisista henkil6tietojen késittelytoimista.

D) miiriys. Seuraavaksi eniten (yhteensd 7 tapausta) tietosuojavaltuutettu oli antanut re-
kisterinpitdjélle d-alakohdan mukaisen méérdyksen saattaa henkilGtietojen kisittely tieto-

suoja-asetuksen mukaiseksi. Kyseinen miirdys annettiin seuraavissa tapauksissa:

— ATSV 8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttaminen ja informointi
potilastietojen kisittelysta

— ATSV 6629/163/21 Oikeus tutustua magneettikuviin maksutta

— ATSV 6132/151/19 Potilaan tarkastusoikeuden toteuttaminen terveydenhuollossa
rontgen- ja magneettikuvien osalta

— TSV 3096/161/21 Potilastietojen luovuttaminen vakuutusyhtidille ja tietojen mini-
mointi

— ATSV /29/2020 Henkilotunnuksen siséltdvien automatisoitujen tekstiviestien ldhe-
tys terveydenhuollossa

— ATSV /3/2019 Henkilon tunnistaminen terveydenhuollon sédhkdisessé ajanvarausjir-
jestelmassi

— ATSV 6745/163/18 Potilastietojen késittely ammatillista kehittymistd varten hoito-
suhteen paityttyd

Tapauksissa oli rikottu tai laiminly6ty rekisterdidyn tarkastusoikeuden kéyttamiseen liitty-
vid oikeutta saada jédljennos itsed koskevista tiedoista, oikeutta saada jdljennos lahtokohtai-
sesti maksutta (rontgen ja magneettikuvat) seké rekisterinpitdjan velvollisuutta helpottaa re-
kisterdidyn oikeuksien kdyttdd (informointi tarkastusoikeuden ldhtdkohtaisesta maksutto-
muudesta). Lisdksi tapauksissa oli laiminly6ty tietojen minimointivelvollisuutta kayttdmalla
automaattisesti ldhetetyissa tekstiviesteissd tarpeettomasti henkilotunnuksia. Mairays oli an-
nettu myds rekisterinpitdjélle tarkistaa potilastietojen kisittely vastaamaan tietosuoja-ase-
tuksen artiklan 5(1)(b) mukaista kaytto-tarkoitussidonnaisuuden periaatetta tapauksessa,

jossa rekisterinpitdjd piti lainmukaisena oikeutta katsoa ammatillisen kehittymisen tarkoi-

193 Tietosuoja-asetuksen 32 artiklassa sifidetééin henkildtietojen kisittelyn tuvallisuudesta ja sen mukaan rekis-
terinpitdjén tulee toteuttaa riskié vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organi-
satoriset toimenpiteet, esimerkiksi henkilGtietojen salaus, estdékseen ulkopuolisten padsyn henkildtietoihin.
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tuksessa potilastietoja 3 kk hoitosuhteen pédattymisen jalkeen. Henkildtietojen késittelyn tur-
vallisuus oli my0s vaarassa tapauksessa, jossa sdhkoisen ajanvarausjirjestelmin tunnistau-
tumismenetelma ei ollut riittdva, eikd tiyttidnyt tietosuoja-asetuksen 32 artiklan 1 ja 2 koh-
dissa asetettua turvallisuuden tasoa. Mydskédédn seuraavassa tapauksessa rekisterinpitdjé ei

ollut késitellyt henkilGtietoja tietosuoja-asetuksen maédraysten mukaisesti.

TSV 3096/161/21 Potilastietojen luovuttaminen vakuutusyhtiolle ja tietojen minimointi

Tapauksessa oli kyse terveydenhuollon rekisterinpitdjdn jarjestelméllisestd toimintatavasta luo-
vuttaa potilastietoja kokonaisuudessaan ja seulomattomina vakuutusyhtidlle. Velvollisuus luovut-
taa tiedot on perustunut litkkennevakuutuslakiin (460/2016), mutta tietojen antaminen kokonaisuu-
dessaan rikkoi tietosuoja-asetuksen 5(1)(c) artiklan tietojen minimoinnin periaatetta ja oli myds
25(2) artiklan vastainen (vaatimus sisdénrakennettuun ja oletusarvoiseen tietosuojaan teknisten ja
organisatoristen toimien osalta). Myo0s liikennevakuutuslain mukaan tiedot rajattava tarpeellisiin
(kumottu laki 279/1959 21 a§) ja valttimattomiin (uusi laki 460/2016 82 §). Tietosuojavaltuutetun
mukaan rekisterinpitdjan tulee seuloa potilastiedoista tarpeelliset tiedot ja antaa ne vakuutusyhti-
o6lle lausunnon muodossa tai toissijaisesti asiakirjajéljennoksiné tarpeettomat tiedot peittden, jos
jaljennosten luovuttamiselle on selkeitd perusteita. Vain poikkeustapauksessa rekisterinpitdja voi
luovuttaa kaikki potilasasiakirjat tietyltd ajanjaksolta. Tietosuojavaltuutettu antoi rekisterinpita-
jélle 58(2)(d) artiklan mukaisen méadrdyksen saattaa henkilGtietojen kisittelytoimet tietosuo-
jasdédntelyn mukaisiksi sekd 58(2)(b) artiklan mukaisen huomautuksen.

I) hallinnollinen seuraamusmaksu oli méaritty yhteensd kolmessa tapauksessa. Seuraa-
musmaksun yhteydessd mainitaan, etti kyseistd toimivaltuutta voi kayttié sekéd yhdessa tois-
ten toimivaltuuksien rinnalla tai niiden sijasta. Tétd hyvin painavaa toimivaltuutta olikin ai-
neiston tapauksissa kéytetty aina yhdessd jonkin toisen korjaavan toimivaltuuden kanssa.
Tietosuoja-asetuksen mukaan 58(2)(i) artiklan mukaisen hallinnollisen seuraamusmaksun
madrdd tietosuojavaltuutettu, mutta kuten jo aiemmin on kidynyt ilmi, kansallisessa lainsda-
didnnossi (tietosuojalaissa) on sdddetty hallinnollisen seuraamusmaksun mairdédminen tieto-
suojavaltuutetun ja apulaistietosuojavaltuutettujen muodostaman seuraamuskollegion rat-

kaistavaksi.

Hallinnollisen seuraamusmaksun edellytyksistd sdddetdéin tietosuoja-asetuksen 83 artik-
lassa. Seuraamusmaksun (sakon) tulee olla yksittéisessd tapauksessa tehokas, oikeasuhtai-
nen ja varoittava ja lisdksi ne madritddn jokaisen tapauksen olosuhteiden mukaisesti joko
muiden toimivaltuuksien liséksi tai niiden sijasta. Artiklan 2 kohdan a alakohdassa sdddetdan
liséksi, ettd hallinnollisen sakon suuruudesta péétettdessd on otettava huomioon tapahtuneen

tietosuoja-asetuksen sddnnoksen rikkomisen luonne, vakavuus ja kesto, sekd kyseisen hen-
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kilétietojenkésittelyn luonne, laajuus tai tarkoitus. Lisdksi on huomioitava niiden rekisteroi-
tyjen méari, joihin rikkominen on vaikuttanut tai vaikuttaa ja heille aiheutuneen vahingon'**

suuruus.
Seuraamuskollegio oli midrdnnyt hallinnollisen seuraamusmaksun seuraavissa tapauksissa:

— ATSV 9707/152/19 Rekister6idyn oikeus tutustua tietoihinsa ja oikeuden puutteelli-
nen toteutus

— ATSV 1150/161/2021 Henkil6tietojen késittelyn asianmukaisen turvallisuuden lai-
minlyonti ja tietoturvaloukkauksesta ilmoittamatta jattiminen (Vastaamo)

— ATSV 8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttaminen ja informointi
potilastietojen kasittelysta

Tutkielman havainnot sosiaali- ja terveysalalla annetuista hallinnollisista seuraamusmak-
suista poikkeaa laajemmasta aineistosta tehdysté tutkimuksesta, jossa havaittiin, ettd seuraa-
mismaksujen madraamiskaytdnnot eivét ole yhtenevid eivétkd ne ole aina ennustettavissa,
koska seuraamusmaksu on voitu midritd my0s tapauksissa, joissa rekisterinpitdjd on yritta-
nyt tietosuojaloukkauksen tapahduttua tehdd korjaavia toimenpiteitd rekisterdityjen suo-
jaksi.!”® Tdmin tutkielman otanta oli hyvin pieni ja siihen siséltyi vain kolme tapausta, jossa
seuraamusmaksu maarittiin, mutta niille kaikille oli yhteistd tietosuojatoimien tai rekiste-
roidyn oikeuksien rdiked rikkominen. Kahdessa tapauksessa rekisterinpitdja ei ollut yrittdnyt
tehdd korjaavia toimenpiteitd rekisteréidyn hyvéksi ja kolmannessa (Vastaamo) tapauksessa
toimenpiteitd kylld tehtiin, mutta itse rikkomus oli niin suuri ja perustui huolimattomuuteen,
joten seuraamusmaksulle oli painavat perusteet toimenpiteistd huolimatta. Seuraavassa ta-
pauksessa seuraamuskollegio méérisi rekisterinpitdjélle 5000 € seuraamusmaksun:

ATSYV 8493/161/21 Rekisteroidyn tarkastusoikeuden toteuttaminen ja informointi potilastieto-
jen késittelysta

Tapauksessa oli kyse rekisterdidyn henkilotietojensa tarkastusoikeutta'*® koskevasta kantelusta.
Rekisterdity ollut pyynndistddn huolimatta saanut potilastietojaan ladkariklinikalta, jonka asi-
akkaana hin oli ollut. Tietosuojavaltuutettu ldhetti rekisterinpitéjélle useita selvityspyyntdja,
mutta rekisterinpitdja ei vastannut kaikkiin asianmukaisesti tai ne olivat ristiriidassa kantelijalta
saatujen tietojen kanssa. Ladkariklinikka esimerkiksi kertoi toimittaneensa rekisterdidylle
kaikki tdmén pyytineet asiakirjat (minka rekisterdity kiistdnyt) seké kertonut, ettd rekisterdity

194 Tietosuoja-asetuksen johdanto-osan 85 kohdassa fyysisini, aineellisina tai aineettomina vahinkoina maini-

taan henkildtietojen valvomiskyvyn menettiminen tai oikeuksien rajoittaminen, syrjintd, identiteettivarkaus
tai petos, taloudelliset menetykset, pseudonymisoitumisen luvaton kumoutuminen, maineen vahingoittuminen,
salassapitovelvollisuuden alaisten henkildtietojen luottamuksellisuuden menetys tai muuta merkittidva talou-
dellinen tai sosiaalinen vahinko.

195 Paasonen & Luomala 2022 s. 65.

19 Tietosuoja-aseuksen 15 artiklan 1 kohta, jonka mukaan rekisterdidylld on oikeus saada rekisterinpitijilta
vahvistus siitd, ettd hiantd koskevia henkil6tietoja kasitelldén tai ettd niité ei kasitelld, ja jos niiti henkilotietoja
kasitelldén, oikeus saada padsy henkildtietoihin sekd kohdissa a-h luetellut tiedot.
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saa tiedot saapumalla yksikkoon paikan péélle. Liséksi ladkariklinikka kertoi, ettd osa rekiste-
roidyn potilastiedoista ei ollut sen hallussa, vaan rekisterdityd hoitaneen kirurgin. Tietotuoja-
valtuutettu ei saanut lddkariklinikalta selvitysta siitd, minka tahon se katsoi olevan rekisterinpi-
tdja ladkariklinikan omistajan omien vastaanottojen osalta, joilla rekisteroity myos kaynyt.

Tietosuojavaltuutettu antoi tapauksessa rekisterinpitéjéille 58(2)(c) artiklan mukaisen maarayk-
sen noudattaa vireille saattajan pyyntoéd saada paésy tietoihin siltd osin kuin se koskee tietoja,
joiden rekisterinpitdja se oli; 58(2)(b) artiklan mukaisen huomautuksen tietosuoja-asetuksen
sddnnosten vastaisista kisittelytoimista rekisterdidyn oikeuksien toteuttamisessa ja rekisteroity-
jen informoinnissa seké 58(2)(d) artiklan mukainen méérdys saattaa kisittelytoimet tietosuoja-
asetuksen sddnnosten mukaisiksi. Liséksi tietosuojavaltuutetun ja apulaistietosuojavaltuutettu-
jen muodostama tietosuojakollegio katsoi, etteivdt ylld mainitut tietosuoja-asetuksen mukaiset
huomautukset ja madrdykset olleet riittdvid seuraamuksia tietosuoja-asetuksen rikkomisen
luonne ja vakavuus huomioiden. Seuraamuskollegio méérdsi rekisterinpitéjélle ndiden liséksi
tietosuoja-asetuksen 58(2)(i) artiklan mukaisen hallinnollisen seuraamusmaksun, joka oli suu-
ruudeltaan 5000 euroa. Tietosuojakollegio piti tapauksessa raskauttavana rekisterinpitdjin pas-
siivisuutta asian késittelyssé, korjaavien toimenpiteiden tekemisessé, asianmukaisten teknisten
ja organisatoristen toimenpiteiden kayttdonotossa, rekisterdidylle aiheutuneiden vahinkojen lie-
vittdmisessd seka rekisterinpitdjén piittaamattomuutta tietosuojasddntelyd kohtaan, rikkomisen
jarjestelmallisyyttd ja rikkomisen kohdistumista terveystietoihin.

Tarkastelun kohteena olevissa tapauksissa seuraamusmaksujen suuruudet olivat tapauksissa
1600 €, 5000 € ja 608 000 €. Euromééraltaan suurin hallinnollinen sakko liittyi paljon julki-

suudessa esilli olleeseen Psykoterapiakeskus Vastaamon'®” tapaukseen.

Vastaamon kohdalla kiinnostava yksityiskohta on se, ettd seuraamuskollegio maérési sille
huomattavan hallinnollisen seuraamusmaksun (608 00 €), vaikka yritys oli haettu konkurs-
siin ja sen taloudellinen toiminta oli lakannut seuraamusmaksusta péatettdessd. Seuraamus-
kollegio perusteli pddtostadn silld, ettd vaikka Vastaamon taloudellisen toiminnan harjoitta-
minen oli padttynyt, se ei tarkoittanut henkilotietojen késittelyn lakkaamista. Seuraamuskol-
legio katsoi, ettd Vastaamolle médrattavit seuraamusmaksu voi konkurssista huolimatta olla

Euroopan unionin tuomioistuin kiytinnon tarkoittamalla tavalla varoittava'®®,

Edelld mainittujen tapausten liséksi tapauksessa TSV 3096/161/21 Potilastietojen luovutta-
minen vakuutusyhtioille ja tietojen minimointi oli arvioitu hallinnollisen seuraamusmaksun
madrddmistd huomautuksen ja madrdyksen lisdksi, mutta sitd ei pidetty tapauksessa aiheel-
lisena. Tietosuojavaltuutetun mukaan rekisterinpitdjén toimintapa (potilastietojen seuloma-

ton luovuttaminen) oli moitittava, mutta kyseessi oli kuitenkin lakiin perustuva velvollisuus

97 ATSV 1150/161/2021 Henkiltietojen kisittelyn asianmukaisen turvallisuuden laiminlyénti ja tietoturva-
loukkauksesta ilmoittamatta jattdminen.

198 1 isiksi varoittavuudesta mainitaan ratkaisussa. ettd seuraamusta voidaan julkisasiamies Kokottin mukaan
pitdd varoittavana, jos se saa pidattdytymédin rikkomasta padmééria ja sdannoksiad. Merkitystd on seuraamuk-
sen laadun ja suuruuden mukaan myos silld, miten todenndkdisesti seuraamus méaaritién, jolloin sddnnosten
rikkoja tulee joutua pelkddmaién, ettd rikkomuksesta todellisuudessa tulee seuraamuksia.
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luovuttaa tietoja eiké tietosuojavaltuutetun tiedossa ollut muita tapauksia, jossa potilastietoja
olisi annettu vastaavalla tavalla seulomatta ja kokonaisuudessaan vakuutusyhtidlle. Lisdksi
tietosuojavaltuutettu katsoi, ettei kyseisessd tapauksessa tietojen luovuttaminen ollut ollut
laajamittaista, joten se katsoi madrdyksen muuttaa toimintatapaa ja huomautuksen olevan

oikeasuhtaisempi seuraamus kuin hallinnollinen seuraamusmaksu.

C) miiriys. Tietosuojavaltuutettu oli kdyttanyt seuraavissa kolmessa tapauksessa 58(2)(c)
artiklan mukaista korjaavaa toimivaltuutta maarita reksiterinpitdjd noudattamaan rekiste-

roidyn pyyntdéd oikeutensa toteuttamisesta:

— ATSV 8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttaminen ja informointi
potilastietojen késittelysta

— ATSV 6132/151/19 Potilaan tarkastusoikeuden toteuttaminen terveydenhuollossa
rontgen- ja magneettikuvien osalta

— TSV 8235/154/18 Asiakkaan pyynto henkilGtietojen poistosta ja henkildtietojen ka-
sittelyperuste

Mairdystd oli kdytetty aina yhdessd jonkin toisen toimivaltuuden kanssa. Kahdessa tapauk-
sessa oli kyse méadrdyksestd, joka velvoitti rekisterinpitdjaa toteuttamaan rekisterdidyn oi-
keutta saada tieto itsed koskevista tiedoista ja oikeutta saada niistd jaljennds. Kolmannessa
tapauksessa rekisterdity pyysi tietojensa poistoa optikkoliikkeen rekisterista ja tietosuojaval-
tuutettu antoi rekisterinpitéjéille médrdyksen poistaa rekisteristé tiedot, jotka eivét olleet po-

tilaslain mukaisia potilastietoja.

ATSV 6132/151/19 Potilaan tarkastusoikeuden toteuttaminen terveydenhuollossa rontgen- ja
magneettikuvien osalta

Tapauksessa sairaanhoitopiiri oli siéinnénmukaisesti perinyt maksun rontgen- ja magneettikuvien
lahettdmisestd potilaalle. Perusteina maksulle pidettiin sairaanhoitopiirissé sitd, ettd kuvia ei ollut
mahdollista tulostaa paperille, joten kuluja tuli levykkeistd, sihteerin tyostd, laskutuksesta ja pos-
tikuluista ja niistd perittiin potilaalta 25 euron maksu. Tietosuoja-asetuksen 15(3) mukaan rekis-
terinpitdjdn on toimitettava rekisterdidylle jiljennds késiteltdvistd henkilotiedoista ja kohtuullisen
maksun voi pyytdd vain, jos rekisterdity pyytdd useampia jaljennoksid. Artiklan 12(5) mukaan
kaikki 15 artiklaan perustuvat tiedot ja toimenpiteet ovat rekisterdidylle maksuttomia. Apulais-
tietosuojavaltuutettu antoi rekisterinpitdjille 58(2)(c) artiklan mukaisen maérayksen noudattaa
rekisterdidyn pyyntod, joka koskee tietosuoja-asetukseen perustuvien rekisteréidyn oikeuksien
kayttod, eli oikeutta saada tdmian pyytdmait rontgen- ja magneettikuvat maksutta CD tai DVD-
levykkeelld.'”?

Lisédksi 58(2)(c) artiklan mukaista méardystd pyydettiin tapauksissa, joissa tietosuojavaltuu-

tettu ei sitd madrannyt. Ndissé tapauksissa pyydettiin oikeutta tarkistaa itsed koskeva tiedot

199 Rekisterinpitdjin katsottiin jattineen noudattamatta tictosuoja-asetuksen 12(5), 15(1) ja 15(3) artikloja eikd
maksun periminen rontgen- ja magneettikuvista ollut siis tietosuoja-asetuksen mukainen.
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lapsenlapsen asiakastiedoista sekd oikeutta oikaista ja poistaa alaikéisen lapsen tietoja, mutta
madrdysté ei annettu koska pyytdja ei ollut lapsen huoltaja eiké laillinen edustaja. Tietosuo-
javaltuutetun antamaa méérdystd ei myoskdin annettu tapauksessa, joka koski kuljetuspal-
velujen jarjestdmistd ja siind annettavien tietojen kayttokieltoa, koska tiedot katsottiin vélt-

taméttomiksi palvelun jédrjestimisen kannalta

A) varoitus. Tietosuojavaltuutettu voi 58(2)(a) artiklan mukaan varoittaa ennakollisesti re-
kisterinpitéjad tai muuta henkilGtietojen késittelijid, jos sen suunnittelemat henkiltietojen
kasittelytoimet ovat todenndkdisesti tietosuoja-asetuksen vastaisia Tarkastelussa olevista ta-

pauksessa oli kdytetty varoitusta seuraavissa kahdessa tapauksessa:

— ATSV 3895/83/22 Potilastietojen kisittely ennaltachkéisyn ja ennakoinnin tar-
koituksissa sekd automatisoidut yksittdispaatokset

— ATSV 6482/186/2020 Automatisoitujen yksittdispdédtdsten syntyminen ennakoi-
van terveydenhuollon tydkalussa

Tapauksissa rekisterinpitdjd oli saattanut vireille tietosuoja-asetuksen 36 artiklan mukaisen
ennakkokuulemispyynnén, joka oli molemmissa tapauksissa pdidtynyt myds valvonta-
asiaksi, johon liittyen varoitukset oli annettu. Tapauksen liittyivdt automatisoitujen yksit-
taispadtosten syntymiseen (22 artikla). Toisessa tapauksessa asiaa ei kisitelty ennakkokuu-
lemispyyntoni vaan pelkkini valvonta-asiana®” ja toisessa asia kisiteltiin valvonta asiana

ja sen lisdksi padtoksessd annettiin kirjallisia neuvoja ennakkokuulemispyynndn perusteella

Molemmissa péaatoksissé tietosuojavaltuutettu katsoi, ettd automatisoituja yksittdispaatoksia
todennikoisesti muodostuisi niiden potilaiden kohdalla, joita automaattinen riskimallityd-
kalu ei1 poimisi tarkempaan ammattihenkilon suorittamaan arviointiin. Kummassakaan ta-
pauksessa rekisterinpitdja ei ollut suunnittelemassaan tyokalussa tunnistanut 22 artiklan mu-
kaisten automatisoitujen yksittdispaatosten todennikoistd muodostumista, miké oli varoituk-

sen perusteena:

ATSYV 6482/186/2020 Automatisoitujen yksittdispddtdsten syntyminen ennakoivan terveydenhuol-

lon tydkalussa®’!

Tapauksessa rekisterinpitdja suoritti tyokalun avulla yleisté profilointia késitellessdén asiakkai-
den tietoja automaattisesti ja tehdessddn paatelmid asiakkaan terveydentilasta ja hoidon tehos-
tamistarpeesta. Asiakkaan hoidosta ei kuitenkaan péitetty pelkéstéén profiloinnin tuloksen pe-
rusteella, vaan terveydenhuollon ammattilainen kavi potilastiedot vield ldpi jarjestelmésté ennen

200 ATSV 6482/186/2020.
201 Hallintolain 8b luku voimaan péétoksen jilkeen. Ks. myos HE 145/2022 s. 95.
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paitosta toimenpiteisti. Potilaalla oli mahdollisuus kieltda tyokalun kéyttd hanen hoitoonsa en-
simmadisen yhteydenoton yhteydessi. Apulaistietosuojavaltuutetun mukaan tapauksessa ei syn-
tynyt automatisoituja yksittdispaatoksid niiden potilaiden kohdalla, jotka tydkalun avulla poi-
mitaan terveydenhuollon ammattihenkilon tarkempaan arviointiin, joka perusteella pdétds toi-
menpiteestd lopulta tehddédn. Sen sijaan niiden potilaiden kohdalla, joita tydkalun tuottaman tie-
don vuoksi ei poimittu terveydenhuollon ammattilaisen tarkempaan tarkasteluun, tydkalun
avulla automatisoituja yksittdispaatoksid todenndkdisesti syntyi, koska tyokalun tekemia paa-
tostd ei ammattihenkild erikseen arvioinut kuten poimittujen potilaiden kohdalla tapahtuisi.
Apulaistietosuojavaltuutettu antoi rekisterinpitdjélle tietosuoja-asetuksen 58 artiklan 2 kohdan
a alakohdan mukaisen varoituksen, koska henkil6tietojen késittelytoimet, joita rekisterinpitdja
oli suunnitellut, olivat todennékdisesti tietosuoja-asetuksen vastaisia. Rekisterinpitéjé ei ollut
tunnistanut tilannetta, jossa automatisoituja yksittaispaéatoksia todennikoisesti muodostuisi eikd
siten ollut varmistanut, ettd tietosuoja-asetuksen 22 artiklassa sdddetyt perusteet automatisoi-
dulle tietojenkésittelylle olivat olemassa.

E) méiriys. Tietosuojavaltuutettu oli myos antanut yhdelle rekisterinpitdjille tietosuoja-
asetuksen 58(2)(e) artiklan mukaisen médrdyksen ilmoittaa henkildtietojen tietoturvalouk-
kauksesta rekisterdidylle. Tatd madrdystd tietosuojavaltuutettu voi yleensd kéyttdd tilan-
teessa, jossa rekisterinpitéjé ei ole ilmoittanut jo tapahtuneesta tietoturvaloukkauksesta re-

kisterdidylle, vaikka siitd on aiheutunut tille korkea riski.

TSV 2691/171/19 Henkil6tietoasiakirjoja sisiltdvan postipaketin katoaminen

Tapauksessa Kelan vakuutuspiiriin skannaukseen matkalla ollut postipaketti katosi. Paketti si-
sdlsi Kelan etuuksia hakeneiden asiakkaiden toimittamia asiakirjoja, joissa oli salassa pidettivia
asiakastietoja kuten terveydentilaa ja taloudellista asemaa koskevia tietoja. Kyseessé oli tietojen
lainvastainen tai vahingossa tapahtunut tuhoutuminen tai hdvidminen, joka loukkasi tietojen
luottamuksellisuutta ja esti tietojen saatavuuden ja kdyton. Kelan tiedossa ei ollut, keiden asi-
akkaiden asiakirjoja 1dhetyksessi oli, joten tietoturvaloukkauksesta ei voitu tiedottaa kaikille
sen kohteena oleville asiakkaille. Osa asiakkaista sai tiedon tietoturvaloukkauksesta otettuaan
itse yhteyttd Kelaan huomatessaan, ettei heidin hakemusasiansa ollut edennyt. Muutama tieto-
turvaloukkauksen kohteeksi joutunut henkild tunnistettiin, koska he olivat asioineet kelan pal-
velutiskilld ja heille Kela tiedotti tietoturvaloukkauksesta puhelimitse. Kaikki tietoturvalouk-
kauksen kohteet eivit olleet Kelan tiedossa, joten heille tiedottaminen henkil6kohtaisesi oli
mahdotonta, joten tietotuoja-asetuksen 58(2)(e) **artiklan nojalla tietosuojavaltuutettu maarasi
rekisterinpitdjin tiedottamaan tietosuojaloukkauksesta kayttdmalla julkista tiedonantoa tai vas-
taavaa toimenpidettd, jolla rekisterdidyille voitiin tiedottaa tietoturvaloukkauksesta yhté tehok-
kaalla tavalla. Tietosuojavaltuutettu ei madrdnnyt rekisterinpitijdd enédé tiedottamaan tietotur-
valoukkauksesta niille henkilGille, jotka olivat jo saaneet tiedon asiakirjojensa katoamisesta,
mutta rekisterinpitdjan oli varmistettava, ettd annettu informaatio sisilsi tietosuoja-asetuksen
34(1) artiklan kohdassa mainitut asiat.

202 Tietosuojavaltuutetun ratkaisussa ei mainita artiklan alakohtaa, mutta €) alakohdan mukaan voi maardtd
tiedottamaan tietoturvaloukkauksesta.
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Lisdksi myos Psykoterapiakeskus Vastaamon tietomurtotapauksen yhteydessa tietosuojaval-
tuutettu oli antanut 58(2)(e) artiklan mukaisen méaridyksen tiedottaa rekisterdidyille henki-
l6kohtaisesti tietomurrosta. Tamd kdy ilmi apulaistietosuojavaltuutetun ratkaisusta

1150/161/2021. Kyseessa on kuitenkin ratkaisu, joka annettu eri diaarinumerolla kuin tima.

G) miéiriys oikaista tai poistaa henkilotietoja. Artiklan 58(2)(g) mukaan tietosuojaval-
tuutettu voi madratd rekisterinpitéjin tai henkilotietojen kisittelijan oikaisemaan tai poista-
maan henkildtietoja tai rajoittamaan niiden kiisittelyi asetuksen 16, 17 ja 18%% artiklan pe-
rusteella sekd ilmoittamaan niistd toimenpiteistd tahoille, joille se on luovuttanut henkil6-
tietoja tietosuoja-asetuksen 17 artiklan 2 kohta ja 19 artiklan?** mukaisesti. Aineistossa oli
yksi tapaus, jossa rekisterdity oli pyytényt téllaista méaédrdysta tietosuojavaltuutetulta, mutta

tietosuojavaltuutettu katsoi, ettei méérdysté ollut aiheellista antaa.

— TSV 5242/157/2018 Tietojen luovuttaminen sosiaali- ja terveydenhuollosta kuljetus-
palveluille kuljetusten jirjestdmistd varten

Tapauksessa rekisterdity pyysi tietosuojavaltuutettua antamaan rekisterinpitijille méaarayk-
sen, joka koski tietojen luovuttamisen kieltimista terveydenhuollosta kuljetuspalveluyrityk-
selle. Tietosuojavaltuutettu ei kuitenkaan mairdnnyt g) kohdan mukaista kieltoa tai rajoi-
tusta, koska se katsoi, etté tietojen kisittely oli tarpeellista rekisterinpitijin lakisdéteisen vel-

vollisuuden noudattamiseksi ja siten 6(1)(c) artiklan mukainen.

203 16 artikla: oikeus tietojen oikaisemiseen, 17 artikla: oikeus tietojen poistamiseen ja 18 artikla: oikeus kisit-
telyn rajoittamiseen.

204 Timoitusvelvollisuus, jonka mukaan rekisterinpitijin on ilmoitettava henkildtietojen oikaisuista, poistoista
tai késittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkil6tietoja on luovutettu, ellei timé ole mahdo-
tonta tai vaadi kohtuutonta vaivaa.
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5 Hyvinvointialueet uusina reksiterinpitajini

Sote-uudistuksen tausta ja tavoitteet. Sosiaali- ja terveydenhuollon kokonaisuudistusta on
suunniteltu ja valmisteltu jo pitkddn, mutta oikeudellisesti kestdvén mallin 16ytamistd edelsi
muun muassa kaksi kariutunutta uudistusyritystd.?®> Uudistuksen tavoitteena oli hyvin-
vointi- ja terveyserojen kaventaminen, yhdenvertaisten ja laadukkaiden sosiaali-, terveys- ja
pelastustoimen palveluiden turvaaminen; turvallisuuden, palveluiden saavutettavuuden ja
saatavuuden parantaminen; ammattitaitoisen tydnvoiman saannin turvaaminen; yhteiskun-

nallisten muutosten tuomiin haasteisin vastaaminen ja kustannusten kasvun hillitseminen.?%®

Toteutunut sosiaali- ja terveyshuollon kokonaisuudistus, josta kdytetddn myos lyhennysta

207

sote-uudistus™’ on yksi Suomessa tehdyistd merkittdvimmistd hallinnollisista uudistuk-

sista?08

. Uudistuksen jilkeen vuoden 2023 alussa sosiaali- ja terveydenhuollon ja pelastus-
toimen jirjestimisvastuu siirtyi kunnilta ja kuntayhtymilti 21 hyvinvointialueelle. 2% Alue-
jaon pohjana on maakuntajako, mutta Uudenmaan maakunnassa toteutettiin erillisratkaisu.
Uudella maalla toimii neljd hyvinvointialuetta, joiden lisdksi Helsingin kaupunki vastaa
edelleen sosiaali- ja terveyshuollon ja pelastustoimen tehtévissd Helsingissd ja erikoissai-

raanhoidon osalta vastuu siirtyi HUS-yhtymiille.?!° Tissi tutkielmassa hyvinvointialuenimi-

tysté kéytettdessa tarkoitetaan siséllyttdd sithen myds Uudenmaan erillisratkaisu.

Lainsidddanto. Hyvinvointialueet ovat perustuslain 121§ 4 mom. tarkoittamia kuntaa suu-
rempia itsehallintoalueita. Kansanvaltaisuus hyvinvointialueilla toteutuu vaaleilla valitun
aluevaltuuston kautta, joka kdyttdd alueilla ylintd toimivaltaa. Hyvinvointialueen hallinto-
sdannossd madritelldén sen talouden ja toiminnan organisointi ja toimivallan siirto. Hyvin-
vointialuilla on alue- ja palvelustrategiat, jotka koskevat toiminnan tavoitetta ja sosiaali- ja

terveyspalvelujen (myds pelastuspalvelujen) jirjestimistd.?!!

205 Piaministeri Jyrki Kataisen hallituksen (2011-2015) kaksitasoinen kuntayhtymémalli sosiaali- ja terveys-
palvelujen tuottamiseen kaatui perustuslakiongelmiin mm. kansanvaltaisuuden véhédisyyteen ja kuntien rahoi-
tusvastuun ongelmallisuuteen. Pddministeri Juha Sipildn hallituksen (2015-2019) maakunta- ja sote-uudistus
taas tormédsi myds perustuslakiin. Uudistuksen ongelmia aiheuttivat mm. yhtidittdmispakko, valinnanvapaus,
maakuntien méaérd, rahoitus, aikatauluongelmat ja uudistuksen laajuus. Ks. lisdd Niemivuo 2022, s. 103—141.
ja Leppénen, Sorvettula & Valli-Lintu 2024, s. 11-26.

206 HE 241/2020, s.1.

207 Tlmaisu sote-uudistus on vakiintunut puhekieleen ja siti kiytetdin esimerkiksi Leppinen, Sorvettula &
Valli-Lintu: Hyvinvointialue jérjestiminen, hallinto ja talous -kirjassa, 2024.

208 Niemivuo 2022, s. 223 Niemivuo mainitsee, etti uudistus on merkittéivi rakenteellinen uudistus Suomessa.
209 Leppinen, Sorvettula & Valli-Lintu 2024, s. 26-28.

219 Ks. Uudenmaan erillisratkaisusta Leppénen, Sorvettula & Valli-Lintu 2024, s. 661-696.

211 Leppinen, Sorvettula & Valli-Lintu 2024, s. 26-28.
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Hyvinvointialueita ja sosiaali- ja terveyshuoltoa koskeva sdéntely on laaja kokonaisuus, jo-
hon kuuluu seké uusia lakeja, ettd lakimuutoksia. Lisdksi hyvinvointialueisiin liittyvié sdén-
telyd on julkisoikeuden yleislaeissa, kuten vaalilaissa ja hallinnon yleislaeissa.?!? Keskei-

simpid hyvinvointialueita koskevista laeista ovat:

— laki hyvinvointialueesta (611/2021),

— laki sosiaali- ja terveydenhuollon jirjestimisesti (612/2021)*!3

— laki pelastustoimen jarjestimisestd (613/2021)

— hyvinvointialue- ja maakuntajakolaki (614/2021),

— laki sosiaali- ja terveydenhuollon seké pelastustoimen jarjestamisestd Uudellamaalla
(615/2921).

— laki sosiaali- ja terveydenhuoltoa ja pelastustoimea koskevan uudistuksen toimeen-
panosta ja sitd koskevan lainsdddannén voimaanpanosta (616/2021),

— laki hyvinvointialueiden rahoituksesta (617/2021),

— laki sosiaali- ja terveydenhuollon asiakasmaksuista (1201/2020).2!4

Hyvinvointialueiden tehtivit. Kuten jo aiemmin mainittiin, hyvinvointialueet ovat itsehal-
linnollisia alueita, jonka vuoksi niille kuuluvista tehtivisti sididetiisn aina lailla.?!> Hyvin-
vointialuelain 6 §:ssd sdddetddn hyvinvointialueen erityistoimialasta, elin sen tehtivit sdé-
detdédn lailla, eikd hyvinvointialueilla siten ole itsehallinnollisista piirteistddn huolimatta
yleistd toimivaltaa kuten kunnilla. Hyvinvointialueen lakisdéteisid tehtdvid ovat sotejérjes-
tdmislain 8 §:n mukaan?!® sosiaali- ja terveyshuollon tehtivit sekii pelastustoimen jirjesti-
mistd koskevan lain 4 §:n mukaan pelastustoimen tehtévien jirjestiminen alueellaan. Hy-
vinvointialue voi kuitenkin ottaa hoitaakseen tehtdvid oman paitoksen mukaan, mikéli ne

tukevat sen lakiséiteisia tehtavid.?!’

Hyvinvointialuelain 7 §:n mukaan hyvinvointialueen on vastattava sille lailla sdddettyjen
tehtdvien hoitamisesta, hyvinvointialueen asukkaan laissa sdddettyjen oikeuksien toteutumi-
sesta ja palvelukokonaisuuksien yhteensovittamisesta. Lisdksi hyvinvointialueen tulee jéir-
jestdd palvelujen ja muiden toimenpiteiden 1) yhdenvertainen saatavuus, 2) tarpeen, miirin

ja laadun mééritteleminen, 3) tuottamistavan valinta, 4) tuottamisen ohjaus ja valvota ja 5)

212 Niemivuo 2022, 5.272-274.

213 Ns. sosiaali- ja terveydenhuollon jérjestimislaki tai sote jirjestdmislaki. Jatkossa kéytetiin sosiaali- ja ter-
veydenhuollon jérjestdmislaki nimitysta.

214 1 istaus: Niemivuo 2022, s. 272-274.

215 PL 121 § 4 mom “ltsehallinnosta kuntia suuremmilla hallintoalueilla séddetddn lailla.”

218 Hyvinvointialue vastaa sosiaali- ja terveydenhuollon jirjestimisesti alueellaan

217 Hyvinvointialuelain 6 §:n toinen virke: “Hyvinvointialue voi lisiksi alueellaan ottaa hoitaakseen sen laki-
sadteisid tehtdvid tukevia tehtdvid. Hyvinvointialueen itselleen ottama tehtévi hoitaminen ei saa laajuudeltaan
olla sellainen, ettd se vaarantaa hyvinvointialueen lakisditeisten tehtdvien hoitamisen”.
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viranomaiselle kuuluvan toimivallan kadyttiminen. Ndiden tehtdvien siirtdminen yksityiselle
tuottajalle ei ole mahdollista, mutta jarjestimisvastuun siirtimisestd toiselle hyvinvointialu-

eelle on asia, josta hyvinvointialueet voivat sopia.?!8

Hyvinvointialueet rahoittavat toimintansa padosin valtion rahoituksen avulla, mutta lisdksi
hyvinvointialueet saavat tuloja asiakasmaksuista ja mahdollisista muista tuloista. Valtion ra-
hoituksesta sdddetién laissa hyvinvointialueiden rahoituksesta (rahoituslaki). Valtion rahoi-

tus ei kata hyvinvointialueen mahdollisesti itselleen ottamia tehtivii.>!

Laissa sosiaali- ja terveydenhuollon jérjestamisesti (sotejarjestdmislaki) sdddetddn asiakas-
ja potilastietojen rekisterinpidosta (58§). Sen mukaan hyvinvointialue on sote-palveluiden
jéarjestdmisestd vastaavana toimivaltaisena viranomaisena tietosuoja-asetuksen mukainen re-
kisterinpitdjd sen toiminnassa syntyneille ja sille (kunnilta) siirtyneille asiakas- ja potilastie-

doille.

Matti Niemivuo huomauttaa kirjassaan Uusi aluehallinto, ettd hyvinvointialue- ja sosiaali-
ja terveydenhuollon uudistuksen yhteydessa perustuslakivaliokunta on ottanut useasti kantaa
henkildtietojen késittelyyn. Sddntely voi silti ndiden tismennysten jélkeenkin olla vaikeaa ja
abstraktia hyvinvointialueen asukkaille. Niemivuo korostaakin hyvinvointialueiden vastuuta
rekisterinpitdjind toimia tietosuoja-asioissa tarkasti ja asiallisesti. Hén luottaa kuitenkin tie-
tosuojavaltuutetun valvonnan toimivuuteen.??® Tdmi tutkielma antaakin perustaa tille luot-
tamukselle, silld tutkielma on osoittanut, miten monenlaisiin tietosuojakysymyksiin tieto-
suojavaltuutettu on sosiaali- ja terveydenhuoltoon liittyen ottanut kantaa ja miten monipuo-
lista tapausten ohjauksellisuus on ollut. Liséksi vakavien tietosuojarikkomusten suhteellisen
vahdinen maérd aineistossa, kertoo hyvai sosiaali- ja terveydenhuollon tietosuojan tdmén-

hetkisestd tasosta. Hyvinvointialueiden ei tarvitse aloittaa tietosuojatytadn alusta.

Hyvinvointialuemallia on kritisoitu siitd, ettd hyvinvointialueet ovat liian pienid ja niitd on
litkaa Suomen vikilukuun ndhden. On noussut epdilys siitd, ettd kaikki hyvinvointialueet

eivit todellisuudessa pysty tarjoamaan perustuslain edellyttdmid riittdvin laadukkaita sosi-

218 Leppiénen, Sorvettula & Valli-Lintu 2024, s. 114-117.

219 Leppinen, Sorvettula & Valli-Lintu 2024, s. 521-525.

220 Niemivuo 2022, s. 436, missd viitataan myds PeVL 26/2017 vp, 15 ja 65/2018 vp ja PeVL 17/2021 vp
kappaleet 176—190.
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aali- ja terveyspalveluja. Hyvinvointialueet voivat siten joutua tekemédn yhteystyoté tois-
tensa kanssa.??! Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen tietosuojan kanssa,
téllaisissa tilanteissa voi tulla samanlaisia ongelmia tietoihin paédsyn ja jarjestelmien yhteen-
sopivuuden kanssa kuin aiemmin kuntayhtymien tai kuntaliitosten kanssa.???> Tosin sosiaali-
ja terveydenhuollon asiakas- ja potilastiedot siirtyivét uudistuksen my6td kunnilta hyvin-
vointialueille ja siirrot suunniteltiin osana uudistusta joten hyvinvointialueiden yhdistymi-

nen ei todenndkodisesti ole yhtd sddntelemiton tilanne kuin kuntayhtymien aikaan.

Hyvinvointialueiden perustamista ja sote-uudistuksen valmistelua kritisoitiin siitd, ettd
vaikka se oli huomattava rakenteellinen ja yhteiskuntapoliittisesti merkittava uudistus, sitd
ei tehty ja valmisteltu parlamentaarisesti ja mahdollisimman suuren yhteisymmarryksen tur-
vin. Uudistuksen myotd kansanvalta lisddntyi sosiaali- ja terveydenhuollosta alueilla paatet-
tdessd, mutta samaan aikaan valtion keskushallinnon asema vahvistui rahoituksen kautta ta-
pahtuvan ohjauksen vuoksi. Liséksi itsehallintomuotoisen hyvinvointialueen todellista itse-

hallintoa kaventaa merkittivisti siltid puuttuva verotusoikeus. 23

5.1 Miti hyvinvointialueiden tulee ottaa huomioon jatkossa

5.1.1 Tietosuojan vaaranpaikat

Vaikka aineisto on pieni empiiriseen tutkimukseen, siind toistuu tiettyjd teemoja, joihin hy-
vinvointialueiden sosiaali- ja terveyspalvelujen jérjestdjind olisi hyvé kiinnittdd huomiota
tietosuojatoimissa ja henkiloston koulutuksessa. Aineistosta kdy ilmi, ettd sosiaali- ja ter-
veydenhuollon (etenkin terveydenhuollon) asiakkailla on ollut hankaluuksia kayttia tieto-
suoja-asetuksen 15 artiklan mukaista oikeuttaan tutustua omiin tietoihinsa ja saada niistd
maksutta jéljennds. Myds vahva tunnistautuminen on myds aiheuttanut sosiaali- ja terveys-

alan asiakkaille ja potilaille ongelmia tietosuojan ndkdkulmasta.

Sosiaali- ja terveysalan toimijoilla voi my0s aineiston mukaan ndhdé jonkinasteista halutto-
muutta tai tietiméattomyytta siitd, milloin tietoturvaloukkauksesta on tehtdva ilmoitus sen

kohteille ja/tai tietosuojavaltuutetulle. Kyseinen toimi on tarpeellinen, vaikka se ei endd esti

221 Ks. Niemivuo 2022, s. 462.

22 Esim. tietosuojavaltuutetun kaksi kannanottoa kuntaliitoksiin ja isdntikuntamalliin liittyen: TSV
150/49/2007 Isantdkuntamalli ja rekisterinpitdjé seké asiakastietojen siirtiminen palvelujen jérjestamisvastuun
siirtyessd ja TSV 617/41/2008 Henkilotietojen siirtdminen palvelujen jarjestdmisvastuun siirtyessd esimerkiksi
uudelle kunnalle.

223 Niemivuo 2022, s. 223-224, 456-457 ja 460-463.
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tietoturvaloukkausta tapahtumasta, koska se on jo tapahtunut, mutta asiakkaan ndkdkulmasta
silld voi olla huomattavia vaikutuksia riippuen siitd, millaisia tietoja hénestd on mahdollisesti
padtynyt ulkopuoliselle. Myos tietosuojavaltuutetun nédkdkulmasta tietoturvaloukkauksesta
ilmoittamatta jéttdiminen on ongelmallista, silld tima ei voi antaa muitakaan toimintaohjeita
rekisterin pitéjélle, jollei viranomainen tiedd loukkauksen tapahtuneen. Syy ilmoittamatta
jattdmiseen voi olla tietiméattomyys tai haluttomuus kertoa virheesti ja joutua mahdollisten
sanktioiden kohteeksi. Kuitenkin rekisterinpitdjan oma ilmoitus on valittu valvonnan 1dht6-

kohdaksi, koska muu valvonta olisi kohtuuttoman raskasta ja kallista ja vaikeaa toteuttaa.

Uudet teknologiat ovat aina aluksi tuoneet ongelmia ja haasteita. Sdhkopostin tietoturva,
faksin ja tekstiviestin kéytto. Kameravalvonta. Sdhkoiset asiointikanavat ja ajanvarausjir-
jestelmien tietoturva ja vadrinkdyttdminen. Automaattinen paitoksenteko ja tekodlyn kaytto.
Tarkoitettu helpottamaan, mutta ei ole ndhty aukkoja. Uuden teknologian kédyton alussa tulisi

huolellisemmin varmistaa, ettei se mahdollista vadrinkdyttoa tai siiné ole tietoturva-aukkoja.

Tekodlyn kéyttd sosiaali- ja terveydenhuollon asiakas- ja potilasrekistereissé ei vield niky-
nyt tietosuojavaltuutetun ratkaisukdytdnndssé, joka oli timén tutkielman aiheena, mutta se
voi tuoda uusia tietosuojakysymyksid. Automaattinen paitoksenteko on ldhelld tekodlyn
kayttdd ja sen yhteydessi tietosuojavaltuutettu joutui huomauttamaan rekisterinpitdjaa siitd,
ettd pdatds olla tarjoamatta palvelua pelkén automaattisen tietojen késittelyn ehdotuksen
pohjalta, on myds automaattinen pditos, jonka kohteeksi joutumisesta on oltava mahdolli-

suus kieltdytyé ja joka tulisi ammattilaisen myos tarkistaa.

Tietojen minimointi vaikuttaa myos olevan hankala kysymys sosiaali- ja terveydenhuollon
toimijoille. Alan luonteen vuoksi voi rekisterinpitdjésti tai yksittdisestd tyontekijésti tuntua,
ettd enemman tietoa on parempi kuin liian véhén tietoa. Tietosuoja-asetus rajoittaa kuitenkin
tallennettavan tiedon niihin, mitk ovat tarpeellisia riittdvien ja turvallisten sosiaali- ja ter-
veyspalveluiden tarjoamiselle. Verrattuna tietosuojavaltuutetun aiempaan ratkaisukaytén-
toon kumotun henkildtietolain osalta, uudemmat ratkaisut eivit endéd yhtd selkedsti osoita
epatietoisuutta siitd, kenelle voi antaa paisyn sosiaali- ja terveyspalvelujen asiakas ja poti-
lastietoihin. Tiedon tarve ei kuitenkaan voi menni lain edelle, vaikka se voisi helpottaakin

kaytannon tyota.

Tadmidn vuoksi my0s jatkossa on tdrkedd huomioida, mitd Lasse Lehtosen vuonna 2015 il-

mestyneessd Terveysoikeuskirjassa kirjoittaa tehokkuuden ja digitaalisten tyokalujen sekéd
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tietovarastojen hyddyntdmisen ansoista terveydenhuollossa. Tehokkuuden tavoittelu voi
johtaa siihen, ettd yhi useammalla viranomaisella olisi halukkuutta ja omasta mielestddn
myos tarve paistd sosiaali- ja terveystietoihin. Tdméa kuitenkin uhkaa luottamuksellisuutta,
joka on hoitosuhteessa olennainen perusta. Potilas- ja asiakastiedot ovat salassa pidettavid
syysti, silld jos potilas joutuu salaamaan tietoja 144kérilta tai jopa valehtelemaan, tiedot eivét
ole luotettavia, mikd heikentdd niiden kiytettdvyyttd. Tietojen oikeellisuus on ratkaisevan
tarkedd niiden hyddyntdmismahdollisuuksille.??* Sosiaali- ja terveydenhuollon asiakas- ja
potilastietojen suhteen tasapainoillaan varmasti jatkossakin tiedon olemassaolon ja hyodyn-
nettivyyden kanssa. Kaikkea olemassa olevaa tietoa ei saa hyddyntéd, vaikka se helpottaisi

asioiden hoitamista, jos tiedon hyodyntdmiseen ei ole lainmukaista perustetta.

Tutkielman sivuldyddksend nousi myds esiin muutama tapaus, joissa sosiaali- ja terveyden-
huollon toimija oli kehittanyt uuden lakiin perustumattoman kéytannon. Tapauksissa neljian
eri kaupungin tai kuntayhtymén sosiaali- ja terveyspalvelut olivat késitelleet vapaachtoisten
tuki- ja sijaisperhetoimintaan tai lasten ja nuorten tukihenkil6toimintaan hakevien henkildi-
den poliisin tietojérjestelmissi olevia rikos- ja rangaistusmerkintdjd tai muita poliisin rekis-
tereissd olevia hakijaa koskevia tietoja (esimerkiksi kotihdlytyksid tai henkilon tekemid ri-
kosilmoituksia koskevia tietoja) ilman lain mukaista perustetta.??> Tdmai kertoo sosiaali- ja
terveydenhuollon (tapauksessa sosiaalihuollon) toimijoiden tarpeesta saada tietoa ja halusta
ja velvollisuudesta jirjestdd tuki- ja vapaaehtoistoimintaa turvallisesti. Ndmé ovat joskus
ristiriidassa yksilon oikeuksien kanssa. Tdmé on yksi vaaranpaikka, jossa sote-toimijoiden

tulisi olla hereilla.

5.1.2 Onnistumisia

Tietosuojavaltuutetun julkaistuista ratkaisuista sosiaali- ja terveysalan tietosuojakysymyk-
sissd on myds ndkyvissd positiivista kehitystd alan tietosuojakdytdnndissd. Aineisto ei sup-
peudessaan anna mahdollisuutta tehdd kovin pitkélle menevid johtopddtoksid siitd, mitka ai-
heet ja asiat ovat maérallisesti suurimpia ongelmakohtia, mutta ratkaisuista on nahtdvissi

muutamia kehityslinjoja.

224 Lehtonen, Lohiniva-Kerkeli ja Pahlman 2015, s. 382-383.
225 ATSV 8979/162/21; ATSV 8979/162/21; ATSV 7635/162/21 ja ATSV 6689/186/20.
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Ensinnékin asiointikanavat sosiaali- ja terveyspalveluissa ovat myds kehittyneet turvallisem-
miksi, vaikka uusien teknologioiden kéyttd onkin aiheuttanut myos tietoturvaloukkauksia.
Sosiaali- ja terveyshuollossa on eletty muun yhteiskunnan mukana teknologian kehitysta te-
lefakseista ja tekstiviesteistd kohti sdhkdpostin kédyttdd ja sdhkdisten asiointikanavien ja
ajanvarausjérjestelmien kehitysté ja vahvan sédhkdisen tunnistautumisen kayttod. Asiakkai-
den ja potilaiden on helpompi kéyttdd 15 artiklan mukaista tarkastusoikeuttaan OmaKanta
palvelun avulla, kun pédésya tietoihin ei aina tarvitse pyytid suoraan rekisterinpitéjéltd, vaan
tietoihin on pidsy sihkdisen tunnistautumisen avulla.??® Toisaalta helppo pidsy omiin tie-
toihin voi vidhentdd esimerkiksi potilaalle annettavaa ammattilaisen ohjausta ja neuvontaa,
miké taas voi johtaa vidrinksityksiin.??’ Liiketieteellinen termistd ei ole aina kovin help-
polukuista alaa tuntemattomille. Tdma tulisi ottaa huomioon digitaalisia palveluja suunnitel-

taessa, jottei terveydenhuoltojirjestelma tillaisten tapausten vuoksi turhaa kuormitu.??8

Suostumuksen pyytdmisen tietojen kerddmisté ja tallentamista varten voi myds olettaa pa-
rantuneen, koska tietosuojavaltuutetun julkaistuissa ratkaisuissa ei enéé ole siti koskevia ta-
pauksia, toisin kuin henkil6tietolain mukaisissa tapauksissa oli. Lisdksi tarkastusoikeus toi-
sen henkilon tietoihin tai toisin sanoen itsesté toisen henkilon tietoihin kirjattuihin tietoihin,
el myoskddn esiinny enédd uusissa ratkaisuissa samalla tavalla kuin henkil6tietolain mukai-
sissa ratkaisuissa. Tdssd yhteydessé rekisterinpitdjén eli hyvinvointialueiden tulee jatkossa-
kin kiinnittdd sithen huomiota, kuka on rekisterdity ja mitd asioista toisista henkildistd on
valttdmatonta kirjata rekisterdidyn tietoihin. Eli tietojen kirjaamisvaiheessa tulee noudattaa
tietojen minimointivelvoitetta ja sen lisdksi tietoja luovutettaessa rekisterinpitdjin tulee tun-
nistaa, kenen tiedoista asiassa on kyse, eli kuka on asiassa rekisterdity, jonka palveluja varten
tiedot on kirjattu. Tdlld periaatteella 10ytyy henkil6tietolain aikana paljon askarruttaneeseen

kysymykseen vastaus, eli kenelld tietoihin on ja ei ole tarkastusoikeutta.

226 Tarkastusoikeuden kehittymistd ja kiytettdvyytti kuvaa hyvin Eteli-Suomen ldininhallituksen piitos
(ESLH-2004-09473/S0-38), jossa tarkastusoikeuden tosiasialliseksi epddmiseksi katsottiin tapaus, jossa psy-
kiatri ei vastaanottanut kirjattuna kirjeend ldhetettyd tarkastuspyyntdd. Vastaavan kaltaisia tarkastusoikeuden
epadmisia tuskin tapahtuu suuressa méarin nykyédén. Referoitu paitds: Myllynpad 2010, s. 188.

227 Lehtonen, Lohiniva-Kerkeli ja Pahlman 2015, s. 382-383.

228 Lehtonen, Lohiniva-Kerkeli ja Pahlman 2015, s. 382-383.
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6 Johtopaiatokset

Tietosuojavaltuutettu ohjaa julkaistujen ratkaisujen lisdksi seké sosiaali- ja terveydenalan
toimijoita etti asiakkaita omilla verkkosivuillaan.?*® Tutkimustulokset eivit siten anna ko-
konaiskuvaa sosiaali- ja terveysalaan kohdistamista tietosuojavaltuutetun paitoksistd, vaan

tarkasteli julkaistuja ratkaisuja yhteni ohjauksen muotona.

Mika tietosuojassa oli pettinyt. Selvien tietomurtojen ja tietoturvaloukkausten vdhdinen
madrd aineistossa on sekd ylldttavia ettd huojentavaa. Uudet teknologiat ja viestintdvélineet
nousevat tapauksissa esille uudestaan ja uudestaan. Asiakkaiden ja potilaiden tietoturva vai-
kuttaa olevan vaarassa erityisesti uusien toimintojen kadyttoonotossa, vaikka kasiteltdva ja
siirrettdva tieto on pysynyt yhté arkaluonteisena kaiken aikaa. Tietojen padtyminen ulkopuo-
lisille on ollut vaarassa mm. faksin kdytossd, salaamattomien sdhkopostien yleistyessi ja
sahkoisissd ajanvarausjirjestelmissd. Tdsmdilleen samoihin riskeihin ei sentdin aina ole
kompastuttu uudestaan vaan uhkatilanteet ovat myds muuttuneet fyysisisti teknisemmaéksi,
eivitka tulokset siis osoita, ettd mitién ei olisi opittu, vaan ettd uudistuva teknologia luon-

nollisesti tuo myds uusia tapoja saattaa tietosuoja vaaraan.

Tietosuoja on pettinyt useimmiten yksittdisten rekisterdityjen, mutta vililld myos laajem-
pien joukkojen kohdalla. Tulokset osoittivat my0s sen, etté tietosuoja voi pettdd useassa eri
prosessin vaiheessa suunnitteluvaiheesta, toteuttamiseen ja tietosuojarikkomuksen jalkitoi-
mien minimoimiseen saakka. Syy tietosuojan pettdmiseen voi olla tekniikassa, tiedonpuut-
teessa, inhimillisissd virheissd tai tietdméattomyydessd. Valitettavasti myos vélinpitdmatto-
myys saattoi olla ainakin yhden tapauksen taustalla, mikd on anteeksiantamatonta. Nopeasti
muuttuva lainsdddéntd on voinut olla osaltaan aiheuttamassa sitd, ettd myds vanhentuneita
ohjeita on saatettu soveltaa lainsddddnnon muuttumisesta huolimatta. Sosiaali- ja terveyden-

huollossa usein turvaudutaankin siséisiin ohjeisiin, joiden ajantasaisuudesta tulisi huolehtia.

Ohjaus ja toimivaltuudet Tietosuojavaltuutetun rooli on muuttunut yleisestd neuvojen ja
ohjauksen ja episelvien tilanteiden selvittijistd enemmén tuomioistuinmaiseen ennakkorat-
kaisutoiminnan suuntaan, jossa ratkotaan yksittdinen tapaus ja julkaistaan merkittdvimmét
ohjaustarkoituksessa. Tietosuojavaltuutetun antama ohjaus ei seiso padtoksissa kissankokoi-

sin kirjaimin, eikd aina edes kovin selkednd. Ohjausta on kuitenkin annettu monenlaisissa

229 Ks. esimerkiksi https://tietosuoja.fi/usein-kysyttya-terveydenhuolto ja https:/tietosuoja.fi/usein-kysyttya-
sosiaalihuolto.
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asioissa ja monella eri tavalla. Rekisterinpitdjdt ja henkilGtietojen kisittelijd voivat 10ytéa
paétoksistd konkreettisia toimintavaihtoehtoja, joilla kisittelytoimet voi tehdd lainmukai-
sesti. Tietosuojavaltuutettu on my0ds antanut ohjausta salaukseen, sen puuttumiseen liittyen
sahkdpostiviestejd ja tekstiviestejd koskien. Tietosuojavaltuutetun ratkaisuista voi 16ytda
myds hieman nurinkurisesti my0s vaihtoehtoja, kuinka voi paista kasiksi salasanalla suojat-
tuun kannettavan tietokoneen tai kiintolevyn sisdltoon, vaikka ohjaus lienee annettu siksi,

ettd reksiterinpitdjdt osaisivat salata tiedot riittdvan vahvasti.

Tietosuojavaltuutettu on kayttanyt 58(2) artiklan mukaisia korjaavia toimivaltuuksiaan ver-
raten sddsteliddsti. Eniten toimivaltuuksista on kdytetty b) alakohdan mukaista huomautusta
siitd, ettd reksiterinpitdjin toiminta ei ole tayttinyt tietosuoja-asetuksen vaatimuksia. Huo-
mautus on toimivaltuus valikoiman helldvaraisimmasta paésti. Toinen usein kdytetty toimi-
valtuus oli d) alakohdan mukainen miéréys reksiterinpitdjille saattaa henkildtietojen kisit-
telytoimet tietosuoja-asetuksen mukaisiksi. Myds tdmaé toimivaltuus on usein helposti perus-
teltavissa ja silti tehokas tapa osoittaa rekisterinpitdjille tietosuojan korjaustarpeet. Toimi-
valtuuksista ankarinta, kiinnostavinta ja ehkéd peldtyintdkin hallinnollista seuraamusmaksua
tietojen késittelijoihin tarkasti harkiten. Méérdtyt seuraamusmaksut ovat olleet varsin mal-
tillisia lukuun ottamatta massiivista Psykoterapiakeskus Vastaamon tapausta. Korjaavat toi-

mivaltuudet vaikuttavat tukevan hyvin tietosuojavaltuutetun valvontatoimia.

Tutkielman toteuttaminen. Tutkielman aihe oli ajankohtainen ja tuore tutkielmaa aloitet-
taessa, mutta sen valmistumisen viivéstyessd tietosuojaa ja myds sote-alan tietosuojaa kos-
kevaa kirjallisuutta alkoi ilmestyi enemmiin®*’. Uudet teokset helpottivat tutkielman tekoa,
mutta osaltaan myds alentavat sen arvoa “ensimmdisen aallon” tutkimuksena. Esimerkiksi
Voutilainen ja Kurvinen ovat kirjoittaneet teoksen: Asiakas- ja potilastietojen késittelyn
sadntely (2024), jossa tarkastellaan osittain samoja tietosuojavaltuutetun ratkaisuja lépi, kuin
tdssd tutkielmassa. Samoin Defensor legisissi julkaistu artikkeli?*! Tietosuojan viranomais-
valvonnan ja seuraamusjirjestelmén kehitys, késittelee samaa aihepiirid. Nakokulma téssa

tutkielmassa on kuitenkin eri ja aineistossa menndén syvemmadlle kuin edelld mainituissa

230 Esim. Korpisaaren tietosuoja, Asiakas- ja potilastietojen kisittelyn sidéntely. Ei vield julkaistu: Lindstrom,
Amanda, Liisa Murto, ja Assi Uuskallio. Asiakastietojen Késittely Sosiaali- Ja Terveydenhuollossa.
Z1Paasonen & Luomala 2024, s. 40—66.
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julkaisuissa, joten tutkielma lunastaa paikkansa oikeustieteellisen tiedon kartuttamisessa.

Tutkielmalla on arvoa my0s tietosuojavaltuutetun ohjaukseen kohdistuvana tutkimuksena.

Tutkielman aineiston rajaamisessa tuli valita laaja, julkaisematon aineisto ja sen saatavuus
ja tietosuojakysymykset tai pienempi julkaistu aineisto. Julkaistut pdétokset ovat ohjauksel-
lisesti merkityksellisempid, joten aineistona se palveli tutkimuskysymyksiin vastaamista.
Aineiston selvd jakautuminen kahden eri lainsdddédnnon kesken toi haasteita, mutta myos
perspektiivid. Oikeus on kuitenkin dynaamista ja sitd on vaikea kuvata pysédytyskuvana, jo-
ten tutkielmassa kuvataan osaltaan my0s muutosta. Lisdksi muuttuvien osien méaaraa lisasi
sekd tietosuojalainsddddnnon pirstaleisuus, sosiaali- ja terveydenhuollon lainsddddannén mo-
nitahoisuus ja molempien si4ntelyn muuttuminen tarkastelujakson aikana.>*? Lisiksi myds
sosiaali- ja terveydenhuollon jéarjestimisvastuun siirtyminen hyvinvointialueille ja sithen
liittyva uusi lainsdddanto toi vield yhden muuttujan haasteelliseen sdddésviidakkoon. Kaik-

kia sdintelyn nyansseja ja muutoksia oli mahdotonta sisdllyttdé tutkielmaan.

Jatkotutkimusta. Tutkielman pohjalta nousi muutamia ajatuksia jatkotutkimuksen aiheiksi,
joita oikeustieteellisessé tutkimuksessa voisi tarkastella. Tama tutkielma keskittyi sosiaali-
muita toimijoita, joilla on lain mukaan oikeus késitelld vastaavia arkaluonteisia tietoja, kuten
tyOnantajat ja vakuutusyhtidt. Olisi myds kiinnostavaa tehdé vertaileva tutkimus jonkin toi-
sen alan saamasta tietosuojavaltuutetun ohjauksesta. Téllaisia aloja voisi olla poliisi (turval-
lisuus ja oikeushallinto), tydelamén toimijat, opetusala, finanssisektori tai jollain muulla ta-

valla koottu tietosuojavaltuutetun yhtendinen valvontakohde.

Tietosuojavaltuutetusta 10ytyy vahdn kirjallisuutta. Tietosuojavaltuutettu ja sen valvonta
nostetaan kylld yleensa tietosuojaa koskevien kirjojen yhdeksi alaluvuksi, mutta luvuissa on
ldhinnd toistettu tietosuojavaltuutettua koskevaa sdédntelyd (kuten tdssékin tutkielmassa).
Mielesténi olisi paikallaan kirjoittaa tietosuojavaltuutetusta, sen toiminnasta, historiasta, teh-
tdvien muuttumisesta ja toimivallan lisdédntymisestid. Tietosuojavaltuutetun tehtdvistd ja
merkityksestd yhteiskunnassa voisi kirjoittaa tutkimuksen, historiikin, oppikirjan tai tieto-
kirjamaisen teoksen. Myos tietosuojavaltuutetun ennakkokuulemispyynndisti 10ytyy myos

hyvin véhin tietoa, vaikka ne vastaavat jollain tavalla vanhoja tapauksia, joissa kysyttiin

232 Myds Voutilainen ja Kurvinen 2024, s. 5-6, ovat kuvanneet sosiaali- ja terveydenhuoltoon liittyvii lain-
saddantokenttid sekavaksi ja vaikeaselkoiseksi ja timénkin tutkielman tekoaikaa sosiaali- ja terveydenhuollon
lainsddddnnon osalta turbulenttiseksi ajaksi.
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tietystd asiasta tietosuojavaltuutetun kantaa. Niisté saisi hyvin tuoretta tietoa siitd, millaiset

asiat tietosuojassa rekisterinpitéjid askarruttaa.

Tietosuojavaltuutetun ratkaisut osoittautuivat ylldttavin monimuotoisiksi. Niissd oli karkea
yhtendinen rakenne, mutta sitd voisi luettavuuden vuoksi yksinkertaistaa. Ratkaisuissa oli
jonkin verran eroja alaotsikoiden ja késittelyn etenemisen selostusten kesken ja ne olivat
usein sdédntelyn ja yksityiskohtaisten kuvausten kudelma, jonka seuraamista jéarjestelmalli-
nen rakenne voisi helpottaa. Tapaukset on kuitenkin tarkoitettu ohjeeksi seka rekisterinpita-
jille ettd rekisteroidyille, joiden tietdmys tietosuoja-alasta ja sen kisitteistd vaihtelee. Jois-
sain péadtoksissd oli kuitenkin ilahduttavasti rakenne, joka muistutti korkeimpien oikeuksien
ennakkopadtosten rakennetta kappalenumerointeineen ja alussa olevalla oikeuskysymyksen
ja lopputuloksen tiivistimiseni.?** T#hin suuntaan julkaistavien piitosten soisi jatkossa ke-

hittyvén lisaa.

Aivan lopuksi voidaan todeta, ettd tietosuojavaltuutettu on timén tutkielman perusteella aut-
tanut sosiaali- ja terveydenhuollon toimijoita toteuttamaan hyvéa tiedonhallintatapaa ja hy-
vid tietosuojaa osoittaen rikkomukset ja laiminly6nnit sekd antamalla yleisempéadkin oh-
jausta. Tietosuojassa on aina kehittimisen varaa ja arkaluonteisimpia tietojamme tulee suo-
jata jatkossa vieldkin paremmin, mutta tutkielman tekijai huojensi se, ettd selvdi huolimat-
tomuutta tai vélinpitimattomyyttd tietosuojaa kohtaan esiintyi sosiaali- ja terveydenhuol-

lossa loppujen lopuksi hyvin vihan.

233Esimerkiksi: ATSV 5546/163/2019 Henkilotietojen kiisittelyn turvallisuus ajanvarausjirjestelmissi.
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7 LITTEET

LIITE 1 Korjaavat toimivaltuudet tietosuoja-asetuksen mukaisissa ta-

pauksissa

Dnro ja otsikko

Kiytetyt toimivaltuudet

ATSV/29/2020 Henkil6tunnuksen siséltdvien automatisoitujen
tekstiviestien ldhetys terveydenhuollossa

d) médrdys saattaa késittely-
toimet tietosuoja-asetuksen
mukaisiksi

ATSV 6629/163/21 Oikeus tutustua magneettikuviin maksutta

b) huomautus, ettd kisittely-
toimet ovat olleet tietosuoja-
asetuksen vastaisia

d) méérdys saattaa késittely-
toimet tietosuoja-asetuksen
mukaisiksi

ATSV 9707/152/19 Rekisterdidyn oikeus tutustua tietoihinsa ja oi-
keuden puutteellinen toteutus

b) huomautus, ettd kisittely-
toimet ovat olleet tictosuoja-
asetuksen vastaisia

i) hallinnollinen sakko

ATSV TSV/3/2019 Henkilon tunnistaminen terveydenhuollon séh-
koisessd ajanvarausjérjestelmassi

d) méérdys saattaa késittely-
toimet tietosuoja-asetuksen
mukaisiksi

ATSV 4022/171/22 Arkaluonteisten henkil6tietojen asianmukai-
nen suojaaminen ja henkildtietojen turvallinen késittely

b) huomautus, etti kasittely-
toimet ovat olleet tietosuoja-
asetuksen vastaisia

ATSV 9492/153/22 Rekisterdidyn oikeuksien kayttdminen alaik&i-
sen lapsen puolesta

ATSV 6482/186/2020 Automatisoitujen yksittdispdatdsten synty-
minen ennakoivan terveydenhuollon tydkalussa

a) varoitus, ettd aiotut kéasitte-
lytoimet ovat todennékdisesti
tietosuoja-asetuksen vastaisia

ATSV 5546/163/2019 Henkilotietojen késittelyn turvallisuus ajan-
varausjérjestelméssd

b) huomautus, ettd kasittely-
toimet ovat olleet tietosuoja-
asetuksen vastaisia

ATSV 3895/83/22 Potilastietojen kisittely ennaltachkdisyn ja en-
nakoinnin tarkoituksissa sekéd automatisoidut yksittaispaatokset

a) varoitus, etti aiotut késitte-
lytoimet ovat todenndkdisesti
tietosuoja-asetuksen vastaisia

ATSV 8493/161/21 Rekisterdidyn tarkastusoikeuden toteuttami-
nen ja informointi potilastietojen késittelysta

b) huomautus, etta késittely-

toimet ovat olleet tietosuoja-

asetuksen vastaisia

¢) médrdys noudattaa rekiste-
roidyn pyyntod




d) méadrdys saattaa kisittely-
toimet tietosuoja-asetuksen
mukaisiksi

1) hallinnollinen sakko

ATSV 6602/161/2021 Koronarokotustietojen kiytettdvyys ja tieto-
turvaloukkauksesta ilmoittaminen

b) huomautus, etté késittely-
toimet ovat olleet tietosuoja-
asetuksen vastaisia

ATSV 1150/161/2021 Henkil6tietojen kasittelyn asianmukaisen
turvallisuuden laiminlydnti ja tietoturvaloukkauksesta ilmoitta-
matta jattdminen

b) huomautus, etté késittely-
toimet ovat olleet tietosuoja-
asetuksen vastaisia

1) hallinnollinen sakko

ATSV 6132/151/19 Potilaan tarkastusoikeuden toteuttaminen ter-
veydenhuollossa rontgen- ja magneettikuvien osalta

¢) médrdys noudattaa rekiste-
roidyn pyyntoa

d) méérdys saattaa késittely-
toimet tietosuoja-asetuksen
mukaisiksi

ATSV 6745/163/18 Potilastietojen kasittely ammatillista kehitty-
misté varten hoitosuhteen péétyttya

d) méérdys saattaa késittely-
toimet tietosuoja-asetuksen
mukaisiksi

TSV 3096/161/21 Potilastietojen luovuttaminen vakuutusyhtidille
ja tietojen minimointi

b) huomautus, etti kasittely-
toimet ovat olleet tietosuoja-
asetuksen vastaisia

d) méérdys saattaa késittely-
toimet tietosuoja-asetuksen
mukaisiksi

TSV 8235/154/18 Asiakkaan pyyntd henkilGtietojen poistosta ja
henkil6tietojen kasittelyperuste

b) huomautus, ettd kasittely-

toimet ovat olleet tietosuoja-

asetuksen vastaisia

¢) madrdys noudattaa rekiste-
roidyn pyyntoa

TSV 5242/157/2018 Tietojen luovuttaminen sosiaali- ja terveyden-
huollosta kuljetuspalveluille kuljetusten jarjestamistd varten

TSV 5036/183/2019 HenkilGtietojen rekisterinpitdjistd ja késitteli-
Jasta

TSV 28/523/2018 Jiljennosten saaminen sosiaalihuollon asiakas-
tiedoista

TSV 2691/171/19 HenkilGtietoasiakirjoja sisaltdvédn postipaketin
katoaminen

e) médrdys ilmoittaa rekiste-
roidylle tietoturvaloukkauk-
sesta




