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Tiivistelmii: Verkkoalustoista on tullut yksi tdrkeimmisté vélineistd toteuttaa sananvapautta
ja ne ovat mahdollistaneet tdysin uudenlaisen tavan jakaa siséltéd. Valitettavasti tdimi on
mahdollistanut my0s laittoman sisdllon jakamisen ja erityisesti kdyttdjien levittimésti viha-
puheesta on tullut suuri ongelma. Vihaan ja vékivaltaan yllyttdvan puheen levidminen muo-
dostaa vakavan uhan kansalliselle turvallisuudelle sekd kdyttdjien perus- ja ihmisoikeuksille.
Euroopan unionissa (EU) laaditun digipalvelusdddoksen (DSA) tavoitteena on torjua laitonta
sisdlt6d velvoittamalla verkkoalustat toimimaan aktiivisemmin laittoman sisdllon, kuten vi-
hapuheen, havaitsemiseksi ja poistamiseksi. Verkkoalustojen on muun muassa reagoitava
oma-aloitteisesti havaitsemaansa laittomaan sisidltoon sekd mahdollistettava tillaisesta sisil-
16std ilmoittaminen. DSA:n kaltaisella sdédntelyll4, jolla verkkoalustoja velvoitetaan rajoitta-
maan alustoilla olevaa sisdltod, on kuitenkin merkittdva vaikutus kéyttdjien sananvapauteen.

Tutkielman aiheena on EU:n digipalvelusddadds sekd verkkoalustojen vastuu kéyttdjien jul-
kaisemasta vihapuheesta. Tutkielmassa tarkastellaan kahta kysymysté: 1) millaisia vastuita
ja velvollisuuksia DSA asettaa verkkoalustoille vihapuheen torjumiseksi sekd 2) millaisia
ongelmia DSA:n kaltaiseen sdédntelyyn liittyy sananvapauden ndkdkulmasta. Kysymyksiin
vastaamiseksi tutkielmassa kidyddédn ensin ldpi sananvapauden siséltdd ja sen rajoittamista
sekd sananvapauden ja vihapuheen vélistd suhdetta. Liséksi on tarpeen selvittid, kenen vas-
tuulla on huolehtia sananvapauden toteutumisesta. Tdmin jdlkeen tarkastellaan DSA:n si-
saltdmid velvoitteita verkkoalustoille ja lopuksi pohditaan, mité riskejd verkkoalustojen vas-
tuun lisdédmiseen liittyy sananvapauden kannalta.

DSA velvoittaa verkkoalustoja poistamaan laitonta siséltdd vastuun vilttimiseksi. Vihapuhe
on kuitenkin késitteend hyvin tulkinnanvarainen, minké vuoksi verkkoalustoilla on laaja har-
kintavalta paéttda siitd, millainen sisdlto katsotaan laittomaksi. Sananvapauden kannalta suu-
rin riski liittyykin siséllon liialliseen rajoittamiseen. DSA:n myd6td verkkoalustoilla on en-
tistd suurempi vastuu sananvapauden toteutumisesta. Vaikka DSA on parantanut kdyttdjien
oikeuksien turvaamista ja erityisesti sananvapauden huomioimista, on verkkoalustoille tista
huolimatta annettu, enemmaén tai vihemmain, valtaa toimia sananvapauden valvojina.

Avainsanat: Digipalvelusdddos (DSA), verkkoalusta, laiton sisdltd, vastuuvapaus, viha-
puhe, sananvapaus, Euroopan ithmisoikeussopimus (EIS), EIS 10 artikla
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1 JOHDANTO

1.1 Tutkimusaiheen tausta

”[To] give people voice and bring people together” — ndin Mark Zuckerberg kuvaili perus-
tamansa yhteisdpalvelu Facebookin ydinajatusta puhuessaan laajan sananvapauden turvaa-
misen puolesta.! Erilaisista verkkoalustoista on tullut monella tapaa sananvapauden kannalta
valttimattomid, ja ne ovat avanneet tdysin uusia mahdollisuuksia timén vapauden kayttami-
seen. Verkkoalustat ovat erilaisia digitaalisia palveluja, jotka mahdollistavat kdyttdjien véli-
sen kanssakdymisen verkon vilitykselld.? Ne kattavat laajan joukon erilaisia yhteiskunnan
palveluja ja niiden avulla voidaan esimerkiksi jakaa ja vastaanottaa erilaista sisdltod. Tyy-
pillisid verkkoalustoja ovat erilaiset yhteisopalvelut ja sosiaalisen median alustat, kuten Fa-
cebook, X, TikTok, ja Instagram. Verkkoalustat mahdollistavat nopean ja rajattoman pddsyn
kaikenlaiseen sisdltoon ja niistd onkin tullut useimmille kéyttdjille tarkein vayla tietoon ja
muuhun sisiltddn.® Lisdksi verkkoalustoilla on suuri merkitys demokraattisessa yhteiskun-
nassa, silld ne helpottavat faktatiedon, mielipiteiden ja ajatusten levittdmistd ja vastaanotta-
mista rajojen ylitse. Ne edistdvét osaltaan kansalaisten mahdollisuuksia osallistua yhteiskun-
nalliseen keskusteluun ja demokraattiseen vaikuttamiseen.* Perinteisiin viestintivilineisiin,
kuten printtimediaan ja televisioon verrattuna verkkoalustat tarjoavat vuorovaikutteisemman
tavan tiedonjakamiseen ja ne antavat myos kiyttdjilleen mahdollisuuden luoda sisiltod.> In-
ternetin ja sosiaalisen median mydtd jokainen voi ilmaista itseddn vaivattomasti maailman-
laajuiselle yleisolle ilman perinteisen median asettamia rajoitteita, kuten paatoimittajan hy-
viksyntii tai toimituksellista editointia.® Verkkoalustojen kiiytdn yleistyminen on tietylld

tapaa tehnyt sananvapaudesta aiempaa vapaampaa.

Hyotyjen lisdksi verkkoalustojen kdyton rdjahdysméinen kasvu on tuonut mukanaan myds
uusia riskejd ja haasteita, jotka uhkaavat demokraattista yhteiskuntaa. Verkossa litkkuu val-
tava midra sisiltod ja vaikka verkkoalustoja kdytetddn pddasiallisesti tdysin laillisiin ja yh-
teiskunnallisesti hyddyllisiin tarkoituksiin, on niiden lisdéntynyt kédytto lisdnnyt vdistimatta

myos laittoman siséllon méérad alustoilla. Esimerkiksi terroristista propagandaa tai lasten

! Zuckerberg 2019.

2 OECD 2019, s.20.

3 COM (2017) 555 final, s. 2.

4 COM (2016) 288 final, s. 3.

> A/HRC/17/27 2011, s. 6, kohta 19.
6 Korpisaari 2021, s. 13.



hyviéksikdyttoon liittyvdd materiaalia voidaan jakaa verkon vélitykselld ennennédkeméttoméan
tehokkaasti, mikd aiheuttaa vakavaa huolta. Etenkin kdyttdjien mahdollisuus jakaa luo-
maansa sisédltéd verkkoalustojen vélitykselld ilman ennakollista suodattamista on lisdnnyt
laittoman sisllon levidmisen riskid.’” Sosiaalisen median aikaudella myds vihapuheen mii-
rastd on tullut merkittdvd ongelma. Vihaan ja vikivaltaan yllyttdvin puheen levidminen
muodostaa vakavan uhan kansalliselle turvallisuudelle sekd kéyttdjien perus- ja ihmisoi-
keuksille. Laittoman verkkosisdllon torjuminen on monin tavoin haasteellista, silld verkko-
ympéristossé laiton sisdlto levidd nopeasti tavoittaen yleis6d ympédri maailmaa. Liséksi lait-
toman sisdllon tunnistaminen ja poistaminen voi olla haastavaa, silld laittoman sisillon eri
tyypit poikkeavat toisistaan niin luonteeltaan, ominaispiirteiltdin kuin aiheuttamiltaan va-
hingoilta.® Esimerkiksi loukkaavan viitteen laittomuutta voi olla vaikea méarittis, miki te-

kee vihapuheen torjumisesta erityisen haasteellista.

Laittoman sisdllon madrén kasvu ja sen levidmiseen liittyvat riskit ovat pakottaneet valtiot
reagoimaan, ja verkkoalustojen toimintaa on alettu sdénteleméén entisti tiukemmin. Euroo-
pan unionissa (EU) on erityisesti haluttu lisdtd verkkoalustojen vastuuta alustoilla olevasta
siséllostd. Verkkoalustat ovat yhé keskeisemmasséd asemassa tiedon ja siséllon saannin suh-
teen, minkd vuoksi niilld on merkittdvad yhteiskunnallista vastuuta suojella kayttéjid seka
yhteiskuntaa laittoman sisillon levidmiselti.” Verkkoalustoilla on yleensi myds parhaat
edellytykset ja tekniset keinot havaita ja poistaa laitonta siséltdd ja siksi verkkoalustojen
omilla toimilla on merkittivi vaikutus laittoman sisillon torjumisessa.!® Verkkoalustojen
omat toimet on kuitenkin EU:ssa koettu riittiméttomiksi ja tyytyméttomyyden kasvaessa
useat jdsenvaltiot ovat ryhtyneet laatimaan kansallisia lainsdddéntohankkeita verkkoalusto-
jen toiminnan sééntelemiseksi. Sisémarkkinoiden toimivuuden turvaamiseksi seké internetin
rajat ylittdvan luonteen vuoksi EU:ssa koettiin tarvetta sddtdd verkkoalustojen toiminnasta
unionin tasolla. Vihapuheen ja muun laittoman siséllon torjumiseksi EU:ssa laadittiin digi-
taalisia palveluita koskeva digipalvelusiidos (EU 2022/2065, DSA).!! Uudella lains4idén-
nollad on haluttu lisétd verkkoalustojen vastuuta laittomasta siséllostd sekd yhtendistid alus-

toja koskevaa sdintelyd unionin tasolla. Alustoilta edellytetdén entistd aktiivisempia

" Viljanen 2019, s. 225.

8 COM(2017) 555 final, s. 15.

? COM(2016) 288 final, s. 8.

10.COM(2017) 555 final, s. 11.

' Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 péivind lokakuuta 2022, digitaalisten
palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusddados) (EUVL L 277,
27.10.2022, s. 1-102).



toimenpiteitd laittoman sisdllon havaitsemiseksi ja poistamiseksi sekd kdyttdjien perusoi-

keuksien turvaamiseksi.

Digipalvelusdddoksen kaltainen laki, jolla verkkoalustoja velvoitetaan rajoittamaan alustalla
olevaa sisdltod, on sananvapauden kannalta ongelmallinen. Lain myo6td verkkoalusta on se
taho, joka ensimmadisend arvioi sisdllon laittomuuden. Verkkoalustat ovat velvollisia nou-
dattamaan lainsdddént6d ja poistamaan alustoiltaan laitonta siséltod. Selvésti laittoman si-
séllon, kuten lasten hyvéksikédyttoon liittyvin materiaalin, arviointi ja poistaminen on suh-
teellisen ongelmatonta ja verkkoalustojen toimien ansiosta téllaista siséltod pystytddn pois-
tamaan entisti tehokkaammin. Selvisti laiton sisélté ei mydskadn kuulu kéyttdjien sananva-
pauden alaan. Sen sijaan vihapuhe on késitteend tulkinnanvaraisempi ja sen laittomuutta on
vaikeampi arvioida. Tuomioistuimen sijaan vihapuheen laittomuuden arviointi on nyt siir-
retty verkkoalustojen vastuulle. Talld on merkittdvid vaikutuksia kiyttdjien sananvapauteen
ja vaarana on erityisesti laillisen sisdllon turha poistaminen. Tdysin omavaltaisesti verkko-
alustat eivit pdatoksidédn tee, vaan DSA siséltdd vihimmaiisvaatimuksia niistd menettelyta-
voista, joita verkkoalustojen tulee noudattaa sisdltdod poistaessaan. Lisdksi kdyttdjien perus-
oikeudet ja erityisesti sananvapaus on pyritty turvaamaan huolehtimalla erilaisista oikeus-
turvakeinoista. Siitd huolimatta verkkoalustoille siirretdén yhda enemmén vastuuta valvoa ja
tarvittaessa poistaa alustoilla olevaa sisdltod. Vaikka sisdllon rajoittamista tai poistamista ei
voi verrata rikos- tai vahingonkorvausoikeudelliseen seuraamukseen, on silld sanavapauden
kannalta suuri merkitys, etenkin kun huomioidaan verkkoalustojen nykypéaivan merkitys sa-

nanvapaudelle.'?

1.2 Tutkimuskysymykset ja metodi

Tédmin tutkielman aiheena on EU:n digipalvelusdddos sekéd verkkoalustojen vastuu kéytta-
jien julkaisemasta vihapuheesta. Tutkielmassa tarkastellaan kahta kysymysté: 1) millaisia
vastuita ja velvollisuuksia DSA asettaa verkkoalustoille vihapuheen torjumiseksi seka 2)
millaisia ongelmia DSA:n kaltaiseen sddntelyyn liittyy sananvapauden ndkdkulmasta. Ky-
symyksiin vastaamiseksi tutkielmassa kdyddén ensin ldpi sananvapauden siséltod ja sen ra-
joittamista sekd sananvapauden ja vihapuheen vélistd suhdetta. Liséksi on tarpeen selvittda,
kenen vastuulla on huolehtia sananvapauden toteutumisesta. Sananvapautta tarkastellaan

etenkin Euroopan ihmisoikeussopimuksen eli Euroopan neuvoston ihmisoikeuksien ja

12 De Gregorio — Stremlau 2021, s. 442.



perusvapauksien suojaamiseksi solmitun yleissopimuksen (SopS 63/1999, EIS) valossa. Té-
min jilkeen voidaan tarkastella DSA:n sisdltimid velvoitteita verkkoalustoille vihapuheen
ja muun laittoman sisdllon torjumiseksi. Lopuksi pohditaan, mitd riskeja verkkoalustojen

vastuun lisddmiseen sekd sananvapauden torjumiseen liittyy sananvapauden kannalta.

Digipalvelusdddostd késitellddan tdssd tutkielmassa ainoastaan verkkoalustoja koskevan
sddntelyn osalta. Lisdksi tutkimuksessa tuodaan esiin laittoman siséllon torjumisen kannalta
relevantteja sdannoksid. Digipalvelusdddos koskee kaikenlaista laitonta sisdltod, mutta tassa
tutkimuksessa padpaino on vihapuheessa. Sen miirittelyyn liittyviin kysymyksiin palataan
jaljempéna. Digipalvelusdddosté sovelletaan vilityspalvelujen tarjoajiin, joita my0s verkko-
alustat ovat. Tutkielman aiheen ja selkeyden vuoksi tutkielmassa kéytettddn padsdantoisesti
termid verkkoalusta, jolla tietysti viitataan verkkoalustan ylldpitdjéni toimivaan yritykseen.
Lain tarkoittamaan mééritelméén palataan DSA:n kisittelyn yhteydessé. Tutkielman aiheen
kannalta suuret sosiaalisen median alustat ovat erityisen mielenkiinnon kohteena, silld niita
voidaan pitdi tietynlaisena vihapuheen tyyppitapauksena. Mutta koska vihapuhetta esiintyy

niiden lisédksi my0s muualla, késitelldan tutkielmassa yleisesti verkkoalustoja.

Tama tutkielma lukeutuu oikeusinformatiikan alaan ja tarkemmin méaériteltynd erityisesti
informaatio-oikeuden alaan. Oikeusinformatiikka on ylédkésite, joka voidaan jakaa yleiseen
ja erityiseen osaan.'® Yksi erityiseen osaan kuuluvista osa-alueista on informaatio-oikeus,
joka tarkastelee informaation ja viestinnin sidintelyd. Viestinnin siddntelyssd on kyse infor-
maation vélittdmiseen liittyvien toimintojen erilaisesta sddntelystd. Tuon sddntelyn aiheet
ulottuvat perinteisestd sananvapaudesta sdhkdisten viestintdverkkojen erilaiseen kaupalli-
seen hyddyntimiseen.'* Koska tutkimus kisittelee sananvapautta ja verkkoalustoja viestin-
téavilineend, soveltuu se timén oikeudenalan alle. Tutkimusmetodina on kéytetty oikeusdog-
matiikkaa eli lainoppia. Lainopin tutkimuskohteena on voimassa oleva oikeus ja sen tehta-
vana on perinteisesti pidetty oikeussididntdjen sisdllon selvittdmisti eli tulkintaa, oikeusperi-
aatteiden punnintaa eli yksittdisen oikeusperiaatteen ratkaisuarvon méérittimistd sekd oi-

keuss#inndsten systematisointia.'®

13 Saarenpii — Riekkinen 2023, s. 36-37.
14 Saarenpid — Riekkinen 2023, s. 159-161.
15 Kolehmainen 2016,s. 114.



Tamin tutkimuksen keskeiset oikeussdannokset ovat digipalvelusdddos sekd Euroopan ih-
misoikeussopimuksen 10 artikla. Koska tutkimuksella on vahva kytkentd EU-oikeuteen ja
aihetta tarkastellaan myos ithmisoikeuksien nédkdkulmasta, ei perinteinen lainoppi tdysin istu
tutkimuksen aiheeseen. EU:n oikeusjérjestelma poikkeaa muista oikeusjérjestelmista ja jar-
jestelmad luonnehditaan usein sui generis -tyyppiseksi jarjestelmiksi. Unionin oikeusjérjes-
telmén uniikin luonteen vuoksi EU-oikeuden tulkinnassa on kiinnitettdvd huomiota sille
ominaiseen oikeuslihdeoppiin ja tulkintametodiikkaan.'® Euroopan ihmisoikeussopimuksen
tulkinnassa on puolestaan otettava huomioon Euroopan ihmisoikeustuomioistuimen (EIT)
kattava oikeuskiytdntd. EIT:n ratkaisut ovat sitovia kannanottoja sopimuksen sisdllosta.
Tutkimuksen aiheen kannalta tarkastelun kohteena on erityisesti sananvapautta sekd verk-

koalustojen vastuuta koskeva EIT:n oikeuskéytanto.

16 Talus — Penttinen 2016, s 223-225.



2 SANANVAPAUS JA VIHAPUHE

2.1 Perus- ja ihmisoikeuksista yleisesti
2.1.1 Perus- ja ihmisoikeuksien kdsitteestd

Perus- ja ihmisoikeuksien merkitys on ajan kuluessa muuttunut. Alkujaan perus- ja ihmisoi-
keuksien tarkoituksena on ollut ennen kaikkea suojata kansalaisia tai tiettyja vaestoryhmiéd
valtion mielivaltaiselta kohtelulta. Nyky&din painotetaan ajatusta perus- ja ihmisoikeuksista
yksilolle kuuluvina oikeuksina, joita valtion on aktiivisesti turvattava.!” Thmisoikeuksien
suojelun taustalla vaikuttavat toisen maailmansodan tapahtumat sekd natsien toteuttamat hir-
muteot, joiden toistuminen on haluttu estdii.'® Yhdistyneiden kansakuntien (YK) vuoden
1948 antama ihmisoikeuksien yleismaailmallinen julistus (jiljempadnd YK:n ihmisoikeusju-
listus)!® merkitsi kéfinnettd ihmisoikeuksille ja niiden kansainviliselle suojelulle. YK:n ih-
misoikeusjulistuksella tismennettiin ihmisoikeusvelvoitteiden siséltdd ja se on toiminut poh-
jana my6s mydhemmille ihmisoikeusnormistoille.?’ Vaikka julistus ei ole oikeudellisesti si-
tova asiakirja, on se mydhemmin saanut my0s oikeudellista merkitysté ja nykyéén julistuk-
sen katsotaan vakiintuneen osaksi tavanomaista kansainvélistd oikeutta ja olevan yleismaa-
ilmallisesti velvoittava.?! Ajan my&ti ihmisoikeuksien sisiltd on muotoutunut ja tismenty-
nyt valtioiden hyviksymissé asiakirjoissa ja niiden tulkintakdytdnndssa. Lisdksi valtiot ovat
vahvistaneet kansallisissa perustuslaeissa tiettyjd oikeuksia omille kansalaisilleen. Perus- ja
thmisoikeuksien tunnustamisen ja kunnioittamisen katsotaan nykyéén olevan kiintedssé yh-
teydessd rauhaan, oikeudenmukaisuuteen ja demokratiaan. Tosin ihmisoikeuksien siséltoon

ja niiden merkitykseen on kohdistettu my®os kritiikkid.*?

Ihmisoikeuksilla tarkoitetaan erityisen tarkeitd ja perustavanlaatuisia ihmisten oikeuksia,

jotka kuuluvat jakamattomasti, luovuttamattomasti ja yleisesti kaikille ithmisille. Toisin

17 Ihmisoikeuksien niin kutsutusta sukupolvijaottelusta ks. esim. Hirveld — Heikkild 2017, s. 4-5.

18 Scheinin 2002, s. 1-2.

19 Thmisoikeuksien yleismaailmallinen julistus. Saatavilla: [https://www.ohchr.org/en/human-rights/universal-
declaration/translations/finnish] (5.5.2025).

20 YK:n ihmisoikeusjulistuksen merkityksestd ks. esim. Hallberg ym. 2011, II Yleinen osa, 4. Kansainviliset
ihmisoikeussopimukset ja Suomen perusoikeusjérjestelméd, Ihmisoikeuksien kehitys ja paésisalto, Julistuksen
merkitys.

21 Scheinin 2002, s. 11.

22 Kritiikkid on esitetty erityisesti siitd, ettd ihmisoikeudet edustavat ldhinnd linsimaisia arvoja eivitka yleisesté
luonteestaan huolimatta kuuluu kaikille tasa-arvoisesti. Ks. Hallberg ym. 2011, II Yleinen osa, 4. Kansainvé-
liset ihmisoikeussopimukset ja Suomen perusoikeusjérjestelma, Thmisoikeuksien kehitys ja padsisalto, IThmis-
oikeuksien késite.



sanoen ihmisoikeudet voidaan néhdé luonnollisina tai synnynnéisind oikeuksina, joista ei
voi luopua ja jotka kuuluvat jokaiselle ihmiselle jo hdnen ihmisyytensé perusteella. Thmis-
oikeuksien perustavanlaatuisuus puolestaan merkitsee sitd, ettd vain tietyt hyvin tarkeét oi-
keudet ansaitsevat tulla kutsutuiksi ihmisoikeuksiksi.?®> Kiytinnossi ihmisoikeuksilla tar-
koitetaan kansainvélisissd ihmisoikeussopimuksissa yksildlle turvattuja merkittévid oikeuk-
sia. Ihmisoikeussopimukset ovat yleismaailmallisia tai alueellisia kansainvilisoikeudellisia
sopimuksia, joilla sopimusvaltiot ovat sitoutuneet takaamaan tietyt oikeudet omille kansa-
laisilleen sekd muille lainkdyttdvaltaansa kuuluville ihmisille.”* YK:n ihmisoikeusjulistuk-
sen lisdksi sananvapauden kannalta keskeisid ihmisoikeussopimuksia ovat YK:n kansalais-
oikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus (SopS 8/1976, KP-

sopimus) sekd Euroopan ihmisoikeussopimus.

Perusoikeuksilla puolestaan viitataan kansallisessa perustuslaissa turvattuihin perustavan-
laatuisiin oikeuksiin. Termié kdytetdén kuvaamaan myos EU-oikeudessa turvattuja yksilon
perustavanlaatuisia oikeuksia.?> Tissd tutkielmassa perusoikeuksilla tarkoitetaan nimen-
omaan EU-oikeudessa eli EU:n perussopimuksissa®® ja erityisesti Euroopan unionin perus-
oikeuskirjassa (jiljemp#ni EU:n perusoikeuskirja)®’ turvattuja perusoikeuksia. Perus- ja ih-
misoikeuksilla on ldheisid liittymdkohtia ja ne ovat vuorovaikutuksessa toisiinsa. Kéytan-
ndssd niiden ero on siind, ettd ne on vahvistettu eri oikeusldhteissd mutta siséllollisesti kyse
on ldhes samoista oikeuksista. Thmisoikeussopimukset myds maédrittavét perusoikeuksien
kansainvilisen vihimmaistason.?® Perus- ja ihmisoikeudet tidydentivit toisiaan ja esimer-
kiksi sananvapautta suojataan niin kansallisena perusoikeutena, EU-oikeuden mukaisena pe-
rusoikeutena kuin kansainvilisend ihmisoikeutena. Sananvapauden sisdltd on samanlainen
riippumatta siitd, kisitellddnkd sitd perus- vai ihmisoikeutena. Siksi tdsséd tutkielmassa sa-
nanvapautta kdsitellddn pddasiassa yleisesti perus- ja ihmisoikeutena ja kisitteiden erotte-

lulla on ainoastaan tarkoitus viitata niiden taustalla olevaan oikeusldhteeseen. Kaisitettd

23 Hallberg ym. 2011, II Yleinen osa, 4. Kansainviliset ihmisoikeussopimukset ja Suomen perusoikeusjérjes-
telma, Thmisoikeuksien kehitys ja padsisiltd, [hmisoikeuksien kisite.

24 Hallberg ym. 2011, II Yleinen osa, 4. Kansainviliset ihmisoikeussopimukset ja Suomen perusoikeusjirjes-
telméd, Kansainviliset ihmisoikeusvelvoitteet, [hmisoikeussopimuksen késite.

% Hallberg ym. 2011, II Yleinen osa, 1. Perusoikeuksien késite ja luokittelu, Perusoikeus ja sen ldhikdsitteet,
Perusoikeuden késite.

26 Sopimus Euroopan unionista (SEU), EUVL C 202, 7.6.2016, s. 13 ja Sopimus Euroopan unionin toiminnasta
(SEUT), EUVL C 202, 7.6.2016, s. 47.

27 Euroopan unionin perusoikeuskirja, EUVL C 202, 7.6.2016, s. 389.

28 Hallberg ym. 2011, 1 Johdanto, 1. Perusoikeusjirjestelmi, Perusoikeuksien suhde ihmisoikeuksiin, Kansain-
vilinen tavoitetaso.



ihmisoikeus kdytetddn viitattaessa kansainvéliseen ihmisoikeussopimukseen ja késitettd pe-

rusoikeus puolestaan viitattaessa EU-oikeuteen.

2.1.2 EU:n perusoikeusjdrjestelmd

Kansainvilisten ihmisoikeusvelvoitteiden ja kansallisten perusoikeuksien lisdksi EU:n ji-
senvaltioita sitoo myos EU:n oma perusoikeusjéirjestelmé. Unionin tunnustamat perusoikeu-
det on nykyisin koottu EU:n perusoikeuskirjaan, mutta perusoikeudet eivit aina ole olleet
keskeinen osa EU:n oikeusjarjestystd. Alkujaan Euroopan neuvosto ihmisoikeussopimuksi-
neen muodosti ldntisen Euroopan keskeisen ihmisoikeusjirjestelmin, johon myos unionin
silloiset sopimusvaltiot olivat liittyneet. Euroopan unionin (silloisen Euroopan talousyhtei-
sOn) tavoitteet taas painottuivat taloudelliseen yhteisty6hon eivitkéd esimerkiksi unionin al-
kuperiiset perustamissopimukset sisiltineet lainkaan perusoikeusluetteloa.?’ EU:n oma pe-
rusoikeusjirjestelmé on kehittynyt hiljalleen osana unionin integraatioprosessia ja viimeis-
tddn EU:n perusoikeuskirja vakiinnutti perusoikeuksien aseman ja merkityksen EU-oikeu-
dessa. EU:n perusoikeuskirja hyvéksyttiin aluksi oikeudellisesti sitomattomana asiakirjana,
mutta myohemmin niin kutsutulla Lissabonin sopimuksella EU:n perusoikeuskirjasta tuli
perussopimusten tapaan osa EU:n sitovaa priméérioikeutta.? Jo ennen perusoikeuskirjan oi-
keudellista sitovuutta Euroopan ihmisoikeussopimus seki jasenvaltioiden kansalliset perus-
oikeudet otettiin huomioon osana EU-oikeuden yleisi periaatteita.’! Nykyiin perus- ja ih-

misoikeuksien kunnioittamisen katsotaan olevan osa unionin perusarvoja.>

EU:n perusoikeuskirja sisdltdd EU:n kansalaisille sekd EU:n alueella asuville henkil6ille
kuuluvat perusoikeudet ja -vapaudet. EU:n perusoikeuskirjan 51(1) artiklan mukaan perus-
oikeuskirja velvoittaa unionin toimielimid, elimid ja laitoksia. Jisenvaltioita perusoikeus-
kirja velvoittaa ainoastaan silloin, kun ne soveltavat unionin oikeutta. Perusoikeudet on otet-
tava huomioon EU-sdidddsten valmistelussa ja EU-oikeuden soveltamisessa. Myos Euroopan
unionin tuomioistuin (EUT) huomioi perusoikeudet ratkaisutoiminnassaan ja nykyédéin
EUT:n oikeuskiytinndssi on tavallista viitata EU:n perusoikeuskirjaan.*® Perusoikeuksia

voidaan rajoittaa EU:n perusoikeuskirjan 52(1) artiklan siséltimien rajoitusedellytysten

29 Raitio — Tuominen 2020, s. 313.

39 EU:n perusoikeusjérjestelmin kehittymisesti ks. esim. Raitio — Tuominen 2020, s. 313-322 sekd Ojanen
2016, s. 140-148.

31 SEU 6(3) artikla.

32 SEU 2 artikla.

33 Pellonpéd ym. 2018, s. 100 sekd Walkila 2015, s. 794-795.
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mukaisesti. Rajoitusten tulee muun muassa perustua lakiin ja niiden on oltava valttamétto-
mi# ja oikeassa suhteessa niilli tavoiteltavan hyviksyttivin pddméirin saavuttamiseksi.>*
Perusoikeuksien noudattamisen valvonnasta huolehtii ennen kaikkea EU-tuomioistuin. Esi-
merkiksi ennakkoratkaisumenettelyssda EU-tuomioistuin voi jdsenvaltioiden pyynn0sté ottaa
kantaa perusoikeuskysymyksiin ja antaa ennakkoratkaisuja EU-oikeuden tulkinnasta ja EU-

saddosten pitevyydesti.

EU:n perusoikeusjérjestelméssad kansalliset perusoikeudet, EU:n perusoikeudet sekd kan-
sainviliset ihmisoikeudet tiydentdvit toisiaan. Euroopan ihmisoikeussopimuksella on
EU:ssa erityinen painoarvo ja EU:n perusoikeuskirjan 52(3) artiklan mukaan unionin perus-
oikeudet vastaavat Euroopan ihmisoikeussopimuksessa turvattuja oikeuksia. EU:ssa sanan-
vapauden sisdltod tuleekin tulkita EIS:n ja Euroopan ihmisoikeustuomioistuimen tulkinta-
kaytdnnon valossa. Toisin kuin kaikki sen 27 jésenvaltiota, itse Euroopan unioni ei ole
(vield®) liittynyt Euroopan ihmisoikeussopimukseen. Siksi esimerkiksi unionin toimielinten
viitetyistd ihmisoikeusloukkauksista ei voi suoraan valittaa Euroopan ihmisoikeustuomiois-
tuimeen. Jdsenvaltiot eivit voi vapautua EIS:n mukaisista velvoitteistaan vetoamalla EU-
oikeuden noudattamiseen. EIT on tosin suhtautunut pidattyviisesti valituksiin, joissa jésen-
valtion on viitetty loukanneen ihmisoikeussopimusta EU-oikeutta noudattaessaan ja toden-
nut, ettd perusoikeussuojan taso EU-oikeudessa voidaan ldhtokohtaisesti olettaa Euroopan

ihmisoikeussopimusta vastaavaksi.’’

2.1.3  Perus- ja ihmisoikeuksien velvoittavuus

Perus- ja ihmisoikeuksien katsotaan ldhtokohtaisesti suojaavan yksilod, jolla tarkoitetaan
luonnollista henkildd. EIS 1 artiklan sanamuodon jokainen (englanniksi everyone) voidaan
ymmartdd kattavan luonnollisten henkildiden lisdksi myds oikeushenkil6t. Siksi perus- ja

thmisoikeuksien suojan voidaan ainakin tiettyjen oikeuksien kohdalla katsoa ulottuvan myds

34 Tarkemmin perusoikeuksien rajoitusedellytyksisté ks. esim. Ojanen 2016, s. 164—166.

35 Ojanen 2016, s. 180-181.

36 Lissabonin sopimuksella mahdollistettiin EU:n liittyminen Euroopan ihmisoikeussopimukseen ja SEU 6(2)
artikla antaa yleistoimivallan sopimukseen liittymiseen. Lisdksi EIS:n 14. pdytékirjalla liittymisoikeus Euroo-
pan ihmisoikeussopimukseen avattiin valtioiden lisdksi myds Euroopan unionille. Vuonna 2014 EU-tuomiois-
tuin katsoi, ettd liittymissopimusluonnos ei ollut kaikin osin EU-oikeuden mukainen. Ks. tarkemmin Ojanen
2016, s. 178—180 sekd Pellonpdd ym. 2018, s. 153—161. Neuvottelut unionin liittymisestd sopimukseen ovat
edelleen kdynnissd. Tamén hetken tilanteesta ks. European Parliament, Legislative Train 2024.

37 Unionin toimiin kohdistuvasta ihmisoikeusvalvonnasta ks. Ojanen 2016, s. 176-177. Ks. myds tapaus
Bosphorus Hava Yollari Turizm ve Ticaret Anonim Sirketi v. Irlanti (2005), kohdat 155 ja 165.
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oikeushenkildihin.*® Esimerkiksi sananvapauden osalta oikeushenkildiden voidaan katsoa
nauttivan jonkinasteista suojaa. Cengiz ja muut-tapauksessa EIT on todennut, ettd "EIS 10
artikla turvaa sananvapauden jokaiselle tekemitta eroa oikeudella tavoitellun padmadrin tai
sen suhteen, missd asemassa henkild, oli kyseessé sitten luonnollinen tai oikeushenkild, sa-
nanvapautta kiyttii”.’® Oikeuskiytinnon perusteella EIT on tunnustanut sananvapauden
suojan koskevan myds verkkoalustoja ja niiden ylldpitdjid, vaikkakaan se ei ole kisitellyt
titd nidkokulmaa erityisen syvillisesti.** Esimerkiksi Tamiz-tapauksessa tuomioistuin viit-
tasi kéyttdjien sananvapauden ohella my0s verkkoalustan nauttimaan sananvapauden suo-
jaan.*! Perus- ja ihmisoikeudet ulottuvat oikeushenkildihin my®ds vilillisesti. Esimerkiksi
verkkoalustat nauttivat sananvapauden suojaa vélillisesti kdyttdjiensd kautta, silld sananva-
paus suojaa paitsi tiedon siséltdd, myds sitd tapaa, jolla tietoa levitetddn. Puuttuminen tiedon
levityksessd kdytettdviin vélineeseen merkitsee puuttumista yksilon oikeuteen jakaa ja vas-

taanottaa tietoa.*

Perus- ja ihmisoikeudet velvoittavat ensisijaisesti valtioita. Valtiolla on velvollisuus huoleh-
tia oikeuksien toteutumisesta ja se vastaa myds muiden julkista valtaa kdyttdvien elinten
teoista ja laiminlyonneistid. Valtio ei voi vapautua vastuustaan siirtimalla julkisen vallan
kiyttod yksityisille toimijoille.* Euroopan ihmisoikeussopimus sitoo sen sopimusvaltioita,
joiden velvollisuutena on EIS 1 artiklan mukaisesti taata lainkédyttdvaltaansa kuuluville so-
pimuksessa turvatut oikeudet. Sopimuksen sisdltimien velvoitteiden noudattamista valvoo
Euroopan ihmisoikeustuomioistuin, jolla on EIS 32 artiklan mukaisesti toimivalta késitelld
sopimuksen tulkintaa ja sen soveltamista koskevia asioita. EIT tutkii sille toimitettujen vali-
tusten perusteella, onko valtio laiminlyonyt velvollisuutensa. EIT:n ratkaisut ovat samalla
oikeudellisesti sitovia kannanottoja ihmisoikeussopimuksen sisélldstd.* EIS 34 artiklan mu-
kainen yksilovalitus on tyypillisin tapa saattaa tapaus EIT:n késiteltdviksi. Yksilovalitus
edellyttdd ensin kaikkien kansallisten oikeussuojakeinojen lédpikdymistd. EIT arvioi valituk-
sen perusteella, onko valtio syyllistynyt viitettyyn ihmisoikeusloukkaukseen. Valitus saattaa

johtaa oikeudellisesti sitovaan tuomioon EIS 46 artiklan mukaisesti.

38 Pellonpéd ym. 2018, s. 14.

39 Cengiz ja muut v. Turkki (2015), kohta 56.

40 Ks. yleisesti tapaukset Delfi AS v. Viro (2015), Tamiz v. Yhdistynyt kuningaskunta (2017) sekd Pihl v. Ruotsi
(2017).

4 Tamiz v. Yhdistynyt kuningaskunta (2017), kohta 90.

2 Ahmet Yildivim v. Turkki (2012), kohta 50.

4 Pellonpdd ym. 2018, s. 22-23.

4 Hallberg ym. 2011, 1I Yleinen osa, 4. Kansainviliset ihmisoikeussopimukset ja Suomen perusoikeusjrjes-
telmd, Kansainviéliset ihmisoikeusvelvoitteet, Kansainvélisten valvontaelinten kdytdnnon merkitys.
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Valtion vastuu perus- ja ihmisoikeuksista voi toteutua joko puuttumisen tai puuttumatto-
muuden kautta.*> Sananvapauden kaltaisille klassisille vapausoikeuksille on tyypillisti val-
tion negatiivinen velvollisuus, eli valtiolla on ennemminkin velvollisuus pidattdytyd puuttu-
masta vapauteen. EIT on kuitenkin tulkinnut, ettd ihmisoikeussopimuksesta voi johtua val-
tiolle my0s positiivisia toimintavelvoitteita, jotka edellyttdvit valtiolta aktiivisia toimia oi-
keuksien turvaamiseksi. Valtiolta voidaan edellyttdd esimerkiksi riittdvin tehokasta lainséa-
déntdd oikeuksien edistimiseksi.*® Vaikka perus- ja ihmisoikeuksien turvaaminen on ensisi-
jaisesti valtion vastuulla, on oikeuksilla merkitystd my0os yksityisten toimijoiden valisissa
suhteissa. Kuten edelld on todettu, valtio ei voi siirtdd vastuutaan perus- ja ihmisoikeuksista
yksityisille toimijoille. Valtiolla on kuitenkin velvollisuus huolehtia, ettd myds yksityiset
toimijat kunnioittavat perus- ja ihmisoikeuksia sekd noudattavat soveltuvaa lainsdadéantoa.
Valtio voi joutua vastuuseen, jos se ei ole riittdvilld tavalla kyennyt suojaamaan yksilod
toisen yksityisen toimijan taholta tulevilta loukkauksilta. Siksi my&s verkkoalustojen kaltai-
silta yksityisilti toimijoilta voidaan jossain médrin edellyttdd perus- ja ihmisoikeuksien huo-
mioimista omassa toiminnassaan. Talloin puhutaan perus- ja ihmisoikeuksien horisontaali-

vaikutuksesta.*’

Horisontaalivaikutus ilmenee 1dhinna vilillisesti eikd perus- ja ihmisoikeuksien voida katsoa
velvoittavan suoraan yksityisid toimijoita.*® Tavallisesti perus- ja ihmisoikeudet heijastuvat
yritysten, kuten verkkoalustojen toimintaan niiden noudattaessa perus- ja ihmisoikeuksia
konkretisoivaa lainsddadidntdd. Valtion positiivinen turvaamisvelvoite edellyttddkin, ettd val-
tio huolehtii viimekédessi lainsdadannollisin keinoin, ettd yritykset noudattavat valtiota si-
tovia ihmisoikeusvelvoitteita omassa toiminnassaan. Liséksi yrityksille voi muodostua myds
valtiosta riippumaton velvollisuus kunnioittaa ihmisoikeuksia toiminnassaan yritysvastuun
ja siitd johtuvien huolellisuusvelvoitteiden kautta.** Esimerkiksi YK:n yrityksii ja ihmisoi-
keuksia ohjaavien periaatteiden mukaan yritysten tulee huomioida toimintansa vaikutukset
thmisoikeuksille sekd pyrkid vihentdmaén ja ehkdiseméén nithin kohdistuvia haitallisia vai-

kutuksia.>® Yritysten velvollisuudet voivat vaihdella sen mukaan, millaisia seuraamuksia
y

4 Hirveld — Heikkild 2017, s. 911.

46 Valtion positiivisista velvollisuuksista ks. esim. tapaukset Dink v. Turkki (2010) ja K.U. v. Suomi (2008).

47 Pellonpdd ym. 2018, s. 23-24. Horisontaalivaikutuksesta tarkemmin ks. Antikainen 2021, erityisesti s. 73—
75.

48 Antikainen 2021, s. 74.

4 Yritysten huolellisuusvelvoitteesta (human rights due diligence) ks. Heasman 2020, erityisesti s. 291-294.
59 YK:n ohjaavat periaatteet 2011, s. 13.
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ihmisoikeuksille aiheutuu niiden toiminnan seurauksena.’' Se, missid méirin esimerkiksi
verkkoalustojen tulee ottaa kayttdjiensd perus- ja ihmisoikeudet huomioon on episelvaa.
YK:n erikoisraportoija on raportissaan todennut, ettd verkkoalustojen kaltaisten toimijoiden
rooli nykypdivan tiedonvalityksessd on niin merkittdva, ettd niiltd voidaan edellyttdd yha
suurempaa vastuuta perus- ja ihmisoikeuksista.’> Koska valtiolla on positiivinen velvollisuus
edistéé ja turvata julkiseen keskusteluun osallistumista, voidaan sananvapaudesta katsoa joh-

tuvan velvoitteita myds verkkoalustoille.

2.2 Sananvapaus perus- ja ihmisoikeutena
2.2.1 Sananvapauden sisdlto

Sananvapaus on yksi merkittdvimmistd kansalaisoikeuksista ja poliittisista oikeuksista, silld
se suojaa jokaisen perustavanlaatuista oikeutta itseilmaisuun seki ajatusten ja mielipiteiden
vaihtoon. Lisiksi sananvapaus on perusedellytys monille muille ihmisoikeuksille, kuten ko-
koontumis- ja yhdistymisvapaudelle seki ajatuksen- ja omantunnon vapaudelle.’® Sananva-
paus on myos yksi demokraattisen yhteiskunnan kulmakivistd. Mahdollisuus vapaaseen ja
avoimeen keskusteluun luo edellytykset yhteiskunnan kehittymiselle ja jokaisen yksilon me-
nestymiselle.>* Euroopan ihmisoikeustuomioistuin on korostanut erityisesti poliittisten mie-
lipiteiden seki yhteiskunnallisen keskustelun merkitysti demokraattisessa yhteiskunnassa.>
Tiedotusvilineet ovat erityisessd asemassa sananvapauden kayttdjind, silld niilla on tirked
tehtiivi julkisen keskustelun edistijéni, tiedon vilittijina sekd “vallan vahtikoirana”.>® Sa-
nanvapaus luetaan klassisiin vapausoikeuksiin, joille on tyypillistd valtion negatiivinen vel-
vollisuus olla puuttumatta sananvapauteen. Toisaalta valtiolla on my0s positiivinen velvol-
lisuus edistdd julkiseen keskusteluun osallistumista seké turvata mielipiteiden ja ajatusten

esittiminen ilman pelkoa.®’

Sananvapauden kansainvilisesti merkittdvin ldhde on YK:n ithmisoikeusjulistus ja sen 19
artikla. Julistuksen sananvapautta koskeva sisélté on myShemmin vahvistettu myés KP-so-

pimuksen 19(2) artiklassa. KP-sopimus turvaa jokaiselle oikeuden hankkia, vastaanottaa ja

S A/HRC/17/31 2011, s. 14, kohta 14.

52 A/HRC/17/27 2011, .13, kohdat 44 ja 45.

33 Hirveld — Heikkild 2017, s. 908-909.

% Handyside v. Yhdistynyt kuningaskunta (1976), kohta 49.
55 Esim. Lingens v. Itivalta (1986), kohdat 41 ja 42.

56 Esim. Jersild v. Tanska (1994), kohta 31.

57 Dink v. Turkki (2010).
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levittdd kaikenlaisia tietoja ja ajatuksia haluamallaan tavalla ja alueellisista rajoista riippu-
matta. KP-sopimuksen 19(1) artiklassa on erikseen vahvistettu mielipiteen vapaus absoluut-
tisena oikeutena, jota ei ole lupa rajoittaa. Sananvapaus on my0s yksi EU:n ydinarvoista ja
Euroopan nidkokulmasta merkittivin sananvapauden ldhde on Euroopan ihmisoikeussopi-
mus. Sananvapaus on turvattu Euroopan ihmisoikeussopimuksen 10 artiklassa, jonka mu-

kaan:

Jokaisella on sananvapaus. Tama oikeus sisdltdd vapauden pitdd mielipiteitd seké vastaanottaa
ja levittdd tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten siithen puuttu-

matta.

Sananvapaus on turvattu vastaavalla tavalla myds EU:n perusoikeuskirjan 11 artiklassa, joka
siséltad lisdksi erillisen vahvistuksen tiedonvilityksen vapauden ja moniarvoisuuden kunni-

oittamisesta.

Sananvapauden sisalto késitetddn laajaksi. Sithen siséltyy paitsi oikeus ilmaista ja jakaa omia
mielipiteitddn ja ajatuksiaan, my0s oikeus vastaanottaa tietoja ja ajatuksia. Sananvapaus suo-
jaa kaikenlaista siséltod eikd vélitettdvén tiedon tai siséllon laadulla ole 1dht6kohtaisesti mer-
kitystd sananvapauden kannalta.’® Poliittinen ja yhteiskunnallinen keskustelu kuuluvat sa-
nanvapauden ydinalueeseen, mutta sananvapaus kattaa myos esimerkiksi taiteelliset ilmaisut
ja kaupallisen tiedottamisen. Demokraattiseen yhteiskuntaan kuuluvat moniarvoisuus, su-
vaitsevaisuus ja avarakatseisuus. Siksi sananvapaus koskee niin myonteisid, harmittomia ja
yhdentekevid ajatuksia, kuin my0s sellaisia ajatuksia, jotka ovat loukkaavia, jarkyttdvia tai
hiiritsevid.>® Sananvapaus suojaa paitsi tiedon ja ajatusten sisltod, myds sitd muotoa ja ta-
paa, jolla niitd ilmaistaan ja vastaanotetaan. Se kattaa lahtokohtaisesti kaikenlaiset ilmaisuta-

t60

vat, niin suulliset, kirjalliset, kuvalliset kuin toiminnallisetkin esitykset.”” EIT:n mukaan

kaytetylla viestintdvilineelld saattaa tosin olla merkitysté, silld esimerkiksi audiovisuaalisen
median vaikutus on vilittdmimpi ja voimakkaampi kuin painetun median.’! My®&s internet

ja sen verkkoalustat kuuluvat tiedonvilityksen keinona sananvapauden piiriin.%?

8 Hirveld — Heikkild 2017, s. 913.

3 Handyside v. Yhdistynyt kuningaskunta (1976), kohta 49.

60 Hirveld — Heikkil4 2017, s. 918-919.

1 Esim. Purcell ja muut v. Irlanti (1991) ja Jersild v. Tanska (1994), kohta 31.
62 Esim. Cengiz ja muut v. Turkki (2015), kohta 56 ja 57.
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2.2.2 Sananvapauden rajoittaminen

Sananvapaus, toisin kuin mielipiteen vapaus, ei ole rajoittamaton oikeus. Sananvapauden
kayttoon liittyy velvollisuuksia ja vastuuta ja siksi sitd on tietyin edellytyksin sallittua rajoit-
taa. Esimerkiksi EIS 10(2) artikla méérittelee sananvapauden rajoitusedellytykset seuraa-
vasti:
Koska [sananvapauden] kéyttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa sellais-
ten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on sdédetty laissa
ja jotka ovat vilttamattomid demokraattisessa yhteiskunnassa kansallisen turvallisuuden, alu-
eellisen koskemattomuuden tai yleisen turvallisuuden vuoksi, epijérjestyksen tai rikollisuuden
estdmiseksi, terveyden tai moraalin suojaamiseksi, muiden henkildiden maineen tai oikeuksien
turvaamiseksi, luottamuksellisten tietojen paljastumisen estamiseksi, tai tuomioistuinten arvo-

vallan ja puolueettomuuden varmistamiseksi.

EIT:n oikeuskéytdnndssd sananvapauteen puuttumiselle on asetettu korkea kynnys ja sitd
voidaan rajoittaa vain erittdin painavista syistd. Sananvapauden rajoittamiseen tulee suhtau-
tua erityisen pidéttyvdisesti silloin, kun on kyse poliittisesta tai yleistd mielenkiintoa herét-
téavisti keskustelusta.®® EIT kiytti4 nelivaiheista testid arvioidessaan, onko tapauksessa lou-
kattu EIS 10 artiklaa. Tuomioistuin arvioi: 1) onko sananvapautta rajoitettu, 2) onko rajoitus
perustunut lakiin, 3) onko rajoituksella hyviksyttdva paaméiéra ja 4) onko rajoitus valttadma-

ton demokraattisessa yhteiskunnassa.%

Sananvapautta voidaan rajoittaa lukuisilla eri tavoilla.®> EIT on katsonut esimerkiksi, etti
piisyn estiminen nettisivustolle merkitsee sananvapauden rajoittamista.’® My6s ankarien
seuraamusten maAriimisti tai niiden uhkaa on voitu pitii sananvapauden rajoittamisena.®’
Ennakkosensuuria eli sananvapauden ennakollista rajoittamista ei ole ehdottomasti kielletty,
mutta padsiintdisesti sen katsotaan olevan yhteensopimaton EIS 10 artiklan kanssa.®® Val-
tion ei myoskiin tulisi harjoittaa sensuuria yksityisten toimijoiden vilitykselld.®® EIT on

todennut Delfi-tapauksessa, ettd internetin uutisportaalin ylldpitdjan velvoittamista toimiin

83 Esim. Stirek v. Turkki (1999), kohta 61.

% Neuvonen 2019, s. 76.

8 Hirveld — Heikkild 2017, s. 922-925.

6 Ahmet Yildirim v. Turkki (2012), kohdat 53-55.

7 Cumpana ja Mazare v. Romania (2004), kohdat 120-122.

68 Pellonpdd ym. 2018, s. 866. Ks. Ahmet Yildirim v. Turkki (2012), kohta 47.

8 A/HRC/17/27, s. 20, kohta 75 sekid Euroopan neuvoston ministerikomitean suositus CM/Rec(2018)2, s. 5,
kohta 1.3.5.
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vihapuheen ennakolliseksi estimiseksi ei voida rinnastaa sensuuriin.’® Sananvapauden jil-
kikéteinen rajoittaminen on sen sijaan sallittua rajoitusedellytysten mukaisesti. Rajoituksen
on télldin perustuttava lakiin. EIT on tulkinnut lain késitettd laajasti siten, ettd se késittdd
saddetyn lain lisiksi myds muun tasoiset sifinndkset ja esimerkiksi oikeuskiytinnén.”! La-
kiin perustuminen edellyttdd EIT:n tulkinnan mukaan ensinnékin sité, ettd laki on asianosais-
ten saatavilla (accessibility) eli siitd on saatavissa tietoa ja toiseksi, ettd laki on ennakoita-
vissa (foreseeability). Talla tarkoitetaan sitd, ettd lain on oltava riittdvan tdsmallisesti muo-
toiltu, jotta asianosainen pystyy riittdvissd mdérin etukéteen arvioimaan toimintansa seu-

raukset ja siten siddelld toimintaansa.’

EIS 10(2) artikla sisdltdd luettelon sananvapauden hyvéksyttivistd rajoitusperusteista. Ra-
joitusperusteiden hyvéksyttavyydelld pyritddn kontrolloimaan sananvapauden rajoittamisen
mielivaltaisuutta.”® Kyseisti luetteloa onkin tulkittava suppeasti ja rajoituksen tarve tulee
pystyé perustelemaan riittivésti.”* EIS 10(2) artiklan mukaan valtion on sallittua rajoittaa
sananvapautta esimerkiksi kansallisen turvallisuuden vuoksi, epdjarjestyksen tai rikollisuu-
den estdmiseksi taikka muiden maineen tai oikeuksien turvaamiseksi. Sananvapautta voi-
daan joutua rajoittamaan myo6s muiden ihmisoikeussopimuksessa taattujen oikeuksien tur-
vaamiseksi. Tavallisesti sananvapautta joudutaan punnitseman yhdessa EIS 8 artiklassa tur-
vatun yksityiseldmin suojan kanssa. EIT onkin katsonut, ettd EIS 10(2) artiklassa mainittua
yksilon maineen turvaamista suojataan myds osana EIS 8 artiklan yksityiseldmén suojaa.
EIS 8 artiklan soveltaminen edellyttiii loukkaukselta kuitenkin tietynasteista vakavuutta.”
Rajoitustarve voi poikkeuksellisesti ilmetd myds EIS 17 artiklan mukaisena oikeuksien vaa-

rinkdyton kieltona. Tdhdn palataan tarkemmin jiljempénd vihapuheen késittelyn yhteydessa.

Vaikka rajoituksella olisi hyviksyttiva paddmaéra, tulee rajoituksen lisdksi olla vélttimiton
demokraattisessa yhteiskunnassa. Vilttimattomyys edellyttdd, ettd sananvapauden rajoitta-
miseen on pakottava yhteiskunnallinen tarve. Lisdksi edellytetdédn, ettd rajoitustoimenpiteet
ovat oikeassa suhteessa hyvéksyttdvidn padmadrddn nahden ja ettd rajoituksen perustelut

ovat olennaiset ja riittiviit.”® Rajoitustoimenpiteiden suhteellisuutta arvioitaessa on otettava

 Ks. Delfi AS v. Viro (2015), kohta 157.

"I'Neuvonen 2019, s. 74. Ks. myds The Sunday Times v. Yhdistynyt kuningaskunta (1979), kohta 47.
2 The Sunday Times v. Yhdistynyt kuningaskunta (1979), kohta 49.

3 Hirveld — Heikkild 2017, s. 957.

™ Esim. Stoll v. Sveitsi (2007), kohta 101.

5 Axel Springer AG v. Saksa (2012), kohta 83.

76 Esim. Stoll v. Sveitsi (2007), kohta 101.
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huomioon langetettujen seuraamusten laatu ja ankaruus. Rikosoikeudelliseen seuraamuk-
seen tulee ldhtokohtaisesti suhtautua pidittyvéisesti, etenkin jos on mahdollisuus muiden
keinojen kiyttimiseen. Vankeusrangaistus tai sen uhka voikin tulla kyseeseen vain hyvin
poikkeuksellisesti.”” EIT on todennut, etti lieviinkin seuraamukseen voi liitty4 niin kutsuttu
hiljennysvaikutus (chilling effect)’s, jolloin ratkaisevaa ei ole méiirityn seuraamuksen anka-
ruus vaan se, etti seuraamus on ylipdinsi annettu.”” Hiljennysvaikutus vaikuttaa eh-
kdisevasti siihen, ettd yhteiskunnallisesti tirkeistd asioista ei uskalleta keskustella seuraa-
musten pelossa. Pelkkd seuraamusuhka voi ehkdistd demokraattiseen yhteiskuntaan kuulu-
vaa yhteiskunnallista keskustelua.’® Siksi esimerkiksi toimittajien kohdalla seuraamusten

médridmiseen on suhtauduttu erityisen pidittyvisti.®!

Valtion katsotaan 1dhtokohtaisesti olevan parhaassa asemassa arvioimaan rajoituksen valtta-
mattomyyttd. Siksi valtiolla on tietty harkintamarginaali, jonka puitteissa se voi paattaa,
onko sananvapauden rajoittamiselle pakottavaa yhteiskunnallista tarvetta.’? Viime kidessi
EIT arvioi harkintavallan laajuuden ja sen, onko valtio toiminut sille kuuluvan harkintamar-
ginaalin puitteissa. Harkinnan laajuus vaihtelee sen mukaan, millaisesta aiheesta sananva-
pauden kidyttdmisessd on kysymys. Niin kutsutun konsensusperiaatteen mukaan valtion har-
kintavalta on rajatumpi sellaisen aiheen osalta, josta vallitsee laaja yhteisymmarrys.®* EIT
on katsonut, ettd poliittisen sananvapauden ja yleistd mielenkiintoa herdttivédn keskustelun
kohdalla harkintamarginaali sananvapauden rajoittamiseksi on erityisen kapea.** Sen sijaan
uskonnollisten kysymysten ja historiallisten faktojen osalta valtion harkintamarginaali on
eurooppalaisen konsensuksen puuttuessa laajempi.® Lisiksi EIT on vahvistanut, etti valtion
harkintavalta on periaatteessa sama, kun punnitaan vastakkain sananvapautta ja yksityisela-

mén suojaa. EIS 10 artiklan sananvapaus ja 8 artiklan yksityiseldmén suoja ovat keskenéddn

"7 Cumpana ja Mazare v. Romania (2004), kohdat 111 ja 115. Vrt. Neij ja Sunde Kolmisoppi v. Ruotsi (2013),
jossa vankeusrangaistusta ei pidetty suhteettomana seuraamuksena.

78 Termistd ’chilling effect’ on kéytetty my®ds ilmausta haitta- tai pelotevaikutus. Termisti ks. esim. Hirveld —
Heikkild 2017, s. 935, Pellonpda ym. 2018, s. 871 sekd Neuvonen 2019, s. 30.

" Jersild v. Tanska (1994), kohta 35.

80 Hirveld — Heikkild 2017, s. 935.

81 Jersild v. Tanska (1994), kohta 35.

82 Harkintamarginaalista ks. Rautiainen 2011, s. 1153-1154.

8 Loytoméki 2015, s. 197.

84 Siirek v. Turkey (No. 1) (1999), kohta 61 ja Bedat v. Sveitsi (2016) kohta 49.

85 Ks. esim. Otto-Preminger-Institut v. Itivalta (1994), kohta 50 seki Peringek v. Sveitsi (2015), kohta 220.
Tosin Rautiainen on huomauttanut, ettd konsensuksen olemassaolosta ei ole aina tdyttd selvyyttd. Ks. Rautiai-
nen 2011, s. 1156.
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samanarvoisia oikeuksia, ja punnintatilanteessa on 18ydettdvd oikeudenmukainen tasapaino

kilpailevien intressien vilille.5¢

2.2.3  Verkkoalustojen merkitys sananvapaudelle

Internetistd ja sen verkkoalustoista on tullut yksi tdrkeimmistéd vilineisté toteuttaa sananva-
pautta, silld ne mahdollistavat yleison osallistumisen poliittiseen ja yleistd mielenkiintoa he-
rittivdian keskusteluun.’” Internetin saavutettavuus ja kyky varastoida ja vilittidi valtavia
midrii tietoa ja sisdltod mahdollistaa paitsi tiedon jakamisen, myds yleison padsyn siithen.®®
Internetin avulla kuka tahansa voi etsid, vastaanottaa ja levittda tietoa ja kaikenlaisia ajatuk-
sia rajoista valittdmattd. Aiempiin viestintévilineisiin verrattuna se tarjoaa edullisen ja no-
pean tavan viestid. Blogit ja muut yksityisten henkildiden ylldpitdmait verkkosivut tarjoavat
tarkedn vilineen ajatusten ja ideoiden jakamiseen ja vastaanottamiseen. Niiden avulla voi-
daan jakaa myds sellaista sisdltod, mistd valtamedia ei ole kiinnostunut ja néin edistda kan-
salaisvaikuttamista.®® Lisiksi internetin tarjoama anonymiteetti mahdollistaa tavan jakaa
ajatuksia vapaasti ja vailla pelkoa.”® Jo itsessdiin pidsystd internettiin (access to internet) ja
padsystd sen sisdltdoon (access to content) on tullut merkittivid oikeuksia. Jopa niin merkit-
tivid, ettii osa katsoo niiden olevan jo erillisi ihmisoikeuksia.”! Verkkoympiristdn merkitys
thmisoikeuksille on nykyéén niin merkittdva, ettd EU:ssa on laadittu jopa erillinen julistus

digitaalisista oikeuksista ja periaatteista.’>

Sananvapauteen siséltyy ajatus véline- ja teknologianeutraalisuudesta ja siksi sananvapautta
suojataan niin verkossa kuin sen ulkopuolella. Verkkoympéristoon liittyy kuitenkin tiettyja
erityispiirteitd, joiden vuoksi perinteiseen mediaan kohdistettu sééntely ei sovellu sellaise-
naan verkkoymparistoon. EIT:n mukaan “internet on viestintdvalineend hyvin erilainen ver-

rattuna perinteiseen painettuun tiedonvélitykseen erityisesti mitd tulee sen kykyyn

8 Esim. Axel Springer AG v. Saksa (2012), kohta 87.

87 Ahmet Yildirim v. Turkki (2012), kohta 54.

88 Times Newspapers Ltd v. Yhdistynyt kuningaskunta (Nos. 1 ja 2) (2009), kohta 27 ja Cengiz ja muut v. Turkki
(2015), kohta 52.

8 Cengiz ja muut v. Turkki (2015), kohta 52.

% Delfi AS v. Viro (2015), kohta 147.

91 Ks. esim. Kothari 2019, s. 29-30 seki aiheesta laajemmin Aguerre 2019. Lisiiksi YK:n ihmisoikeusneuvos-
ton péitoslauselmassa (A/HRC/RES/38/7) sekd YK:n erikoisraportoijan raportissa (A/HRC/17/27) painotetaan
vahvasti internettiin padsyn merkitystd ihmisoikeuksien toteutumiselle, vaikka sen asemaa itsendisend ihmis-
oikeutena ei kummassakaan vahvisteta.

%2 Eurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista. EUVL C 23,
23.1.2023,s. 1-7.
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varastoida ja vilittdd tietoa”.”® Erityisesti kilyttdjien tuottaman sisillon jakaminen tarjoaa
tdysin uudenlaisen tavan ja alustan sananvapaudelle.’* Perinteiseen mediaan verrattuna verk-
koalustat tarjoavat vuorovaikutteisemman tavan toteuttaa sananvapautta. Kayttdjat eivit ole
pelkiistisin passiivisia tiedon vastaanottajia, vaan aktiivisia sisillén tuottajia.”> Lukuisten
hy6tyjen liséksi tdhin liittyy myds riskejd. Esimerkiksi vaara yksityiseldméén kohdistuvista
loukkauksista on internetissi suurempi kuin perinteisessi mediassa.’® Jatkuva tietotulva ja
mahdollisuus esimerkiksi disinformaation ja propagandan jakamiseen nopeasti ja vaivatto-
masti voi pahimmillaan vaikuttaa jopa mielipiteidemme ja arvojemme muodostamiseen ja
uhata koko demokraattista yhteiskuntaa.”” Vaikka verkkoalustojen voidaan monilta osin
nihdi edistdvin sananvapautta ja sitd kautta myds muita ihmisoikeuksia, voivat ne saman-
aikaisesti my0s uhata niiden toteutumista. Siksi myds verkkoympéristod tulee sddnnelld.
Verkon erityispiirteiden vuoksi perinteiseen mediaan kohdistetut sdéntelytoimenpiteet ja ra-
joitukset voivat verkon kohdalla merkitd sananvapauden tarpeetonta tai suhteetonta rajoitta-

mista.”® Internettiii koskeva siintely tuleekin sovittaa yhteen sen erityispiirteiden kanssa.”

2.3 Vihapuhe
2.3.1 Vihapuheen mddritelmd ja sddntelyn tausta

Viharikokselle tai vihapuheelle ei ole kansainvilisesti hyvaksyttyéd yksiselitteistd mééritel-
maié. Luonteeltaan vihamielisten ja syrjivien tekojen katsotaan kuitenkin yleisesti loukkaa-
van thmisarvoa ja ithmisten vilistd yhdenvertaisuutta ja siksi useat kansainvéliset sdddokset
velvoittavat valtioita torjumaan vihapuhetta. EU:ssa vihaa ja suvaitsemattomuutta ilmenté-
vien tekojen ja lausumien katsotaan olevan ristiriidassa SEU 2 artiklassa vahvistettujen unio-
nin perusarvojen kanssa.'? Yleinen syrjintikielto sisiltyy lukuisiin kansainvilisiin saadok-

siln ja esimerkiksi SEUT 19 artikla kieltdd kaikenlaisen syrjinndn, joka perustuu

% Editorial Board of Pravoye Delo ja Shtekel v. Ukraina (2011), kohta 63 ja Delfi AS v. Viro (2015), kohta
133.

% Delfi AS v. Viro (2015), kohta 110 ja Cengiz ja muut v. Turkki (2015), kohta 52.

% A/HRC/17/27 2011, s. 6, kohta 19.

% Editorial Board of Pravoye Delo ja Shtekel v. Ukraina (2011), kohta 63 ja Delfi AS v. Viro (2015), kohta
133.

7 Digitalisaation haasteista demokratialle ks. COM (2020) 790 final.

% A/HRC/17/27 2011, s. 8, kohta 27.

9 Ks. Editorial Board of Pravoye Delo ja Shtekel v. Ukraina (2011), kohta 63.

100 SEU 2 artiklan mukaan: *’Unionin perustana olevat arvot ovat ihmisarvon kunnioittaminen, vapaus, kansan-
valta, tasa-arvo, oikeusvaltio ja ihmisoikeuksien kunnioittaminen, vihemmistdihin kuuluvien oikeudet mukaan
luettuina. Namaé ovat jasenvaltioille yhteisid arvoja yhteiskunnassa, jolle on ominaista moniarvoisuus, syrji-
méttdmyys, suvaitsevaisuus, oikeudenmukaisuus, yhteisvastuu seké naisten ja miesten tasa-arvo”.
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sukupuoleen, rotuun tai etniseen alkuperdin, uskontoon tai vakaumukseen, vammaisuuteen,
ikéén tai sukupuoliseen suuntautumiseen. Nimenomaisesti rotusyrjintdd koskee YK:n kaik-
kinaisen rotusyrjinnin poistamista koskeva kansainvélinen yleissopimus (SopS 37/1970, jal-
jempidnd rotusyrjintdsopimus). Rotusyrjintdsopimuksen 4 artikla velvoittaa valtioita krimi-
nalisoimaan rasistisia rikoksia, kuten myds Euroopan unionin neuvoston puitepaitos rasis-
min ja muukalaisvihan torjumisesta (2008/913/YOS, jiljempéni neuvoston puitepiitds)'©!.
Tietoverkkorikollisuutta koskevan yleissopimuksen lisipdytikirja!®® velvoittaa valtioita
huolehtimaan tarvittavasta lainsddddnnosté, jolla estetddn rasistisen ja muukalaisvihamieli-

sen sisdllon levidminen tietoverkkojen vélityksella.

Vihapuheelle ei ole tismillistd médritelmid mutta yleisesti vihapuheena voidaan pitdé sel-
laisia ilmauksia, joiden tarkoituksena on kohdentaa halveksuntaa ja vihaa tiettyjad yksiloitd
tai viestoryhmii kohtaan.!”® Euroopan neuvoston ministerikomitean mééritelméi vihapu-
heesta voidaan pitdd melko selkedni ja kattavana. Ministerikomitean antaman suosituksen
mukaan “vihapuheeksi on syytd ymmaértda kaikki ilmaisumuodot, jotka levittévit, lietsovat,
edistdvét tai oikeuttavat etnistd vihaa, ulkomaalaisvastaisuutta, antisemitismid tai muuta vi-
haa, joka pohjautuu suvaitsemattomuuteen. Tamé koskee niin aggressiivista suvaitsematonta
kansallismielisyyttd kuin vihemmist6jen, maahanmuuttajien ja maahanmuuttajataustaisten
ihmisten syrjintii ja vihamielisyytti heitd kohtaan.”!% Tdmin suosituksen perusteella viha-
puheeksi voidaan maédritelldén sellaiset ilmaukset, joiden vaikuttimena on suvaitsematto-
muuteen ja syrjintiin perustuva viha.!% Toisaalta vihapuhe-termii kilytetisin nykyéin myds
sellaisesta puheesta, johon ei liity suvaitsemattomuus- tai syrjintdelementtii.'® Yhi useam-
min vihapuhe koskee my0s sellaisia ryhmid, jotka eivét ole erityisen suojelun tarpeessa. Vi-
hapuheen kohteeksi voi joutua esimerkiksi tydtehtdvien, aseman tai esittimiensd mielipitei-
den vuoksi.'"” Julkisessa keskustelussa vihapuhe-termii kiytetdinkin hyvin laajassa merki-

tyksessd.!%®

101 Neuvoston puitepditds 2008/913/YOS, tehty 28 piiviind marraskuuta 2008, rasismin ja muukalaisvihan
tiettyjen muotojen ja ilmaisujen torjumisesta rikosoikeudellisin keinoin.

192 Eyroopan neuvoston tietoverkkorikollisuutta koskevaan yleissopimukseen liitetty lisipdytikirja atk-jérjes-
telmien avulla tehtyjen rasismiin tai muukalaisvihaan perustuvien tekojen kriminalisoimisesta, 28.1.2003 (ETS
189).

103 Neuvonen 2015, s. 15.

194 Euroopan neuvoston ministerikomitean suositus No. R (97) 20.

105 Hyttinen 2019, s. 94.

196 K orpisaari 2020, s. 15.

107 Timidsti kidytetddn nimitysti maalittaminen. Ks. Korpisaari 2019, s. 929-930.

108 Esimerkiksi kansainvilisen antisemitismin vastaisen toimikunnan méiritelmé verkkovihalle vastaa pitkilti
julkisessa keskustelussa esiintyvdd késitystd vihapuheen huomattavasti laajemmasta médritelmasta.
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Vihapuhe voi kohdistua joko yksittdiseen ihmiseen tai kokonaiseen ihmisryhméén. Rasistis-
ten rikosten ja viharikosten kohde valikoituu tyypillisesti jonkin uhrille ominaisen todellisen
tai luullun piirteen perusteella. Tekijan tarkoituksena on herdttdd uhrissa pelkoa vihan tai
rikoksen kohteeksi joutumisesta.!’” Vaikka vihapuhe yhdistetdéin usein nimenomaan rasis-
miin, on vihapuhe késitteend laajempi. Vihapuhe voi kohdistua uhrin etnisen tai kansallisen
taustan lisdksi esimerkiksi seksuaaliseen suuntautumiseen, sukupuoli-identiteettiin, uskon-
toon, vammaisuuteen tai muuhun vastaavaan piirteeseen.''’ Yksiloon kohdistuva vihapuhe
voi ilmeté esimerkiksi uhkailuna, vainoamisena tai kunnian ja maineen loukkaamisena. Ryh-
miin kohdistuvan leimaavan ja halventavan vihapuheen tarkoituksena on yleensi asettaa
kokonainen viestoryhma alempiarvoiseen asemaan ja jopa yllyttia vékivaltaan kyseistd ryh-
mii kohtaan.!!! Koska vihapuheelle ja rangaistavalle vihapuheelle ei ole olemassa yhte-
ndistd vakiintunutta maaritelméa, on késite avoinna erilaisille tulkinnoille. Sen vuoksi voi
olla vaikea maiirittdd, minkélainen puhe katsotaan laittomaksi vihapuheeksi ja miké taas
muuten loukkaavaksi ja haitalliseksi puheeksi. Vihapuheen rangaistavuutta joudutaankin

yleensi arvioimaan suhteessa sananvapauteen. '

2.3.2  Vihapuheen suhde sananvapauteen

Sananvapaus suojaa tiettyyn pisteeseen asti myos loukkaavina ja héiritsevind pidettyja il-
maisuja. Sen sijaan vihapuheeksi luokiteltavien ilmaisujen, joiden tarkoituksena on loukata
tiettyjd yksilité tai henkiloryhmi4, ei katsota ansaitsevan sananvapauden suojaa.!'® EIT on

pyrkinyt erottamaan &didrimmdisen vihapuheen muista loukkaavista, liioittelevista tai

Toimikunnan raportissa verkkovihaksi méaaritellddn verkon valitykselld levitettdva rasismi, antisemitismi, us-
konnollinen kiihkoilu, homofobia, vammaisiin kohdistuva ahdasmielisyys, poliittinen viha, huhujen levittimi-
nen, naisviha, vikivaltainen pornografia, terrorismin edistiminen, nettikiusaaminen, ahdistelu ja vainoaminen,
vastapuheen vaientava puhe (kuten hdpdiseminen, solvaus ja nimittely) sekd ryhmid leimaava puhe. Ks.
Edelstein — Wolf, ICCA 2013, s. 8.

199 Neuvonen 2015, s. 21.

10 K. esim. Lilliendahl v. Islanti (2020), kohta 45 ja Vejdeland ja muut v. Ruotsi (2012), kohta 55. Hyttinen
on pohtinut sitd, voivatko vain vihemmistdryhmaét ja niiden edustajat olla vihapuheen kohteena vai voisiko
vihapuhe kohdistua my6s enemmistéryhmaén edustajiin, kuten esimerkiksi kristittyihin tai heteroseksuaaleihin.
Hyttinen péétyi asettumaan sen kannalle, ettd suojaa syrjintdd ja suvaitsemattomuutta vastaan on haluttu antaa
nimenomaan vdhemmistdryhmille ja siksi vihapuheen kohteena voi olla vain vihemmistdryhma tai sen edus-
taja. Ks. Hyttinen 2019, s. 96-99.

1 Esimerkiksi Suomen rikoslaissa (39/1889, RL) kokonaiseen ryhmiiéin kohdistuva vihapuhe voi tiyttda kii-
hottamisrikoksen tunnusmerkiston (RL 11:10-10a). Yksiloon kohdistuva vihapuhe voi tulla arvioitavaksi
muun muassa kunnianloukkauksena (RL 24:9-10) tai laittomana uhkauksena (RL 25:7).

"2 Waldron on tosin esittéinyt, etté vihapuheen rangaistavuudessa on ennemminkin kyse haavoittuvien ryhmien
perustavanlaatuisesta ihmisarvoisen eldmén turvaamisesta eiké niinkdén tietynlaisen loukkaavan puheen sié-
tdmisestd rangaistavaksi. Waldron kayttda téssé yhteydessa termié dignity. Ks. Waldron 2012. Ks. myds Nuotio
2015, s. 143-144.

"3 Gunduz v. Turkki (2003), kohta 41.
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shokeeraavista ilmauksista.!'* EIT:n oikeuskéytinndssi vihapuhe luokitellaankin kahteen
kategoriaan.''®> Ensimméinen kategoria kisittii vihapuheen vakavimmat muodot eli ilmauk-
set, joissa yllytetddn vihaan ja vékivaltaan ja joiden tarkoituksena on loukata ihmisoikeus-
sopimuksen perusarvoja. Tahin kategoriaan kuuluvien ilmaisujen ei katsota lainkaan naut-
tivan sananvapauden suojaa. Toinen kategoria késittdd vihapuheen vihemmin vakavat muo-
dot eli ilmaukset, joiden katsotaan 1dhtokohtaisesti kuuluvan sananvapauden suojan alaan,
mutta joita valtion on sallittua rajoittaa. Vihapuhe voi ilmeté lukuisin eri tavoin eiké siithen
aina liity suoraa viittausta vikivaltaan.!!'® Vihapuhe voi esimerkiksi ilmeti tiettyyn ihmis-
ryhmiin kohdistuvana muuten loukkaavana, pilkkaavana tai herjaavana ilmaisuna.!'” Myds
syrjivi ja ihmisarvoa loukkaava puhe voi oikeuttaa rajoittamaan sananvapautta.''® Siksi ti-
hin kategoriaan siséltyy vékivaltaan yllyttdvdn puheen lisdksi my6s muunlainen vihapu-
heeksi luokiteltava puhe. Téllaisen puheen moitittavuus riippuu vahvasti ilmaisun siséllosta
seki sen kontekstista.!!” Toisaalta vihapuhetta ei saa myoskiin tulkita liian laaja-alaisesti,

silld seurauksena voi olla sananvapauden tarpeeton kaventaminen.'?°

Rajanveto kielletyn vihapuheen ja sananvapauden suojaaman ilmaisun vélilld on selkeinti
tapauksissa, joissa vihapuhe ilmenee vékivaltaan tai rikokseen yllyttdmisena tai niilld uhkaa-
misena.'?! EIT:n oikeuskiytinnossi on suhtauduttu erityisen tiukasti ilmauksiin, joissa hyo-
kéitddn tai asetetaan negatiiviseen valoon kokonainen uskonnollinen, etninen tai muu
ryhmi.'?? Edes poliittinen sananvapaus ei kata tillaista vihapuhetta ja poliitikkojen tulisikin
asemansa vuoksi pidittiytyd lausumista, joilla edistetiifin suvaitsemattomuutta.'?* Sen sijaan

tapauksissa, joissa on kyse muunlaisesta vihaan ja suvaitsemattomuuteen yllyttdvisti

114 BEsim. Sanchez v. Ranska (2023), kohta 149.

15 Ks. esim. Lilliendahl v. Islanti (2020), kohdat 33-36.

116 Ks. esim. Sanchez v. Ranska (2023), kohta 157.

"7 Hirveld — Heikkild 2017, s. 1040. Ks. esim. Lilliendahl v. Islanti (2020), kohta 36 ja Vejdeland ja muut v.
Ruotsi (2012), kohta 55.

118 Mantila 2020, s. 158. Ks. my®s Beizaras ja Levickas v. Liettua (2020), jossa valtion todettiin muun muassa
loukanneen EIS 14 artiklan syrjintékieltoa, kun vakavia homofobisia kommentteja Facebookissa esittdneité
henkil6itd vastaan ei nostettu syytetta.

9 EIT on ottanut huomioon muun muassa esitettyjen kommenttien vakavuuden, loukkaavuuden ja ennakko-
luuloisuuden sekd sen, missd ja millaisessa yhteydessd ne on esitetty. Lisdksi arvioinnissa on kiinnitetty huo-
miota kommenttien esittimistapaan ja niiden vastaanottajiin. Ks. esim. tapaukset Lilliendahl v. Islanti (2020),
kohdat 36-39, Peringek v. Sveitsi (2015), kohdat 204-207, Vejdeland ja muut v. Ruotsi (2012), kohta 56 ja
Jersild v. Tanska (1994), kohta 31.

120 Ks. Stern Taulats ja Roura Capellera v. Espanja (2018). Tapauksessa kuningasparia esittivi kuva oli syty-
tetty tuleen. Kansallisesta tuomioistuimesta poiketen EIT katsoi, ettd elettd ei voitu pitdd vékivaltaan yllytta-
vand vihapuheena, vaan ettd kyse oli sananvapauden suojaamasta poliittisesta kritiikisti monarkiaa ja valtaa-
pitdvia kohtaan.

121 Esim. Siirek v. Turkki (1999) kohta 62.

122 Esim. Feret v. Belgia (2009) ja Vejdeland ja muut v. Ruotsi (2012), kohta 54.

123 Feret v. Belgia (2009) ja Sanchez v. Ranska (2023), kohta 150.
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ilmauksista, rajanveto on haastavampaa. EIT on todennut. etti demokratian kulmakiviin
kuuluvat suvaitsevaisuus ja tasa-arvo ja sen vuoksi yhteiskunta voi puuttua ilmaisuihin, joilla
levitetddn, yllytetiin, edistetiiin tai oikeutetaan suvaitsemattomuuteen perustuvaa vihaa.'?*
Samalla on kuitenkin huomioitava, ettd esimerkiksi yhteiskunnallinen keskustelu nauttii
vahvaa sananvapauden suojaa ja myos kriittisten ja vastakkaisten mielipiteiden esittdminen
on sallittua. Téllaisissa tilanteissa joudutaan punnitsemaan keskendén ristiriitaisia intressejé
ja yksittédisessd tapauksessa vihapuheen moitittavuutta on arvioitava kyseisen tapauksen yk-

sityiskohtien valossa.

Vihapuhetta koskevissa tapauksissa EIT on soveltanut joko EIS 10(2) artiklan rajoitusperus-
teita tai EIS 17 artiklaa. Kuten edelld on todettu, EIT on luokitellut vihapuheen kahteen eri
kategoriaan sen perusteella, miten vakavasta vihapuheesta on kysymys. Vihemmén vakavat
lausumat kuuluvat EIS 10 artiklan suojan alaan, mutta valtiot voivat rajoittaa niitd sananva-
pauden rajoitusedellytysten mukaisesti muiden oikeuksien ja maineen turvaamiseksi tai kan-
sallisen turvallisuuden vuoksi. Vakavimpia vihapuheen muotoja EIT on arvioinut EIS 17
artiklan ja oikeuksien viirinkdyton kiellon valossa.'?® Kyseisen artiklan mukaan sopimuk-
sessa turvattua oikeutta ei voi kédyttdd sopimuksen tai muiden siind turvattujen oikeuksien
tyhjaksi tekemiseen. Vastaava kielto sisdltyy myos EU:n perusoikeuskirjan 52 artiklaan. Oi-
keuden vadrinkdyttod voidaan kuvailla menettelyksi, joka on muodollisesti sallittua oikeu-
den kayttdmistd, mutta jota ei yksittdistapauksessa voida pitdd hyviksyttdvana, silld menet-
tely saattaa loukata toisten oikeuksia tai yhteiskunnan perusarvoja.'?¢ Artiklan tarkoituksena
on suojata demokratiaa, silld liian laajat vapaudet saattaisivat edesauttaa sellaisten tahojen
toimintaa, jotka tosiasiassa hyddyntéisivdt vapauksia demokratian ja perusoikeuksien tu-
hoamiseen.!?” Vaikka sananvapaus on yksi merkittdvimmisti oikeuksista demokraattisessa
yhteiskunnassa, ei sananvapautta ole tarkoitettu kdytettavin ihmisoikeussopimuksen arvojen
ja muiden oikeuksien vastaisesti. EIS 17 artikla on poikkeussddnnos, jota sovelletaan vain
Aarimmaisissi tapauksissa.'?® Vihapuheen kohdalla oikeuden viirinkiyton kieltoa on sovel-

:129

lettu tapauksissa, joissa on ollut kyse holokaustin kieltimisestd' = sekd kokonaisen

128 Gunduz v. Turkki (2003), kohta 40.

125 Hyttinen on miiritellyt oikeuksien viirinkdyton kiellon vastaisen vihapuheen absoluuttiseksi vihapuheeksi
ja muunlaisen, vihemmaén vakavan vihapuheen relatiiviseksi vihapuheeksi. Ks. Hyttinen 2019, s. 105—-107.
126 T inna 2004, s. 631.

127 Kulmala 2022, s. 608.

128 Paksas v. Liettua (2011), kohta 87.

129 Garaudy v. Ranska (2003). EIT on suhtautunut erityisen vakavasti juuri holokaustin kieltimiseen. Sen sijaan
muita historiallisia tapahtumia ei ole siséllytetty EIS 17 artiklan soveltamisalaan. Vrt. Peringek v. Sveitsi (2015)
jossa oli kyse armenialaisten kansanmurhan kiistdmisesta.
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uskontokunnan leimaamisesta terroristeiksi'*’. Tavallisesti EIS 17 artiklaan liittyvit niko-

kohdat otetaan huomioon my®ds EIS 10 artiklaa tulkittaessa.'!

2.3.3  Vihapuhe verkkoalustoilla ja ylldpitdjéin vastuu

Vihapuhetta esiintyy nykyéén erityisesti verkossa ja sosiaalisen median alustoilla. Syyni ta-
hin on se, ettd sisdllon levittdminen on aiempaa vaivattomampaa ja kuka tahansa voi va-
paasti jakaa ajatuksiaan. Mahdollisuus anonyymiin viestintddn on entisestdédn madaltanut
kynnysti julkaista my6s vihapuheen kaltaista sisiltod.'*? Internetissd sisiltd levidd sekun-
neissa laajan, jopa maailmanlaajuisen yleison saataville. Lisdksi sisdlto on pitkddn saatavilla
ja sen poistaminen voi olla vaikeaa tai jopa mahdotonta.'* Internetissi levidvit loukkaukset
voivatkin olla haitallisempia kuin suulliset tai painetut ilmaisut. EIT on toisaalta huomaut-
tanut, ettd alatyyliset ilmaisut ja kommentit ovat tyypillisid internetin keskustelukulttuurille,
miki voi osittain myds heikentid niiden tehoa ja vakavuutta.'** Vihapuhe voi kuitenkin pa-
himmillaan vaikuttaa hiljennysvaikutuksen tavoin julkisuudessa kédytdvdan keskusteluun.
Sen avulla voidaan pyrkid vaientamaan asiantuntijoita tai vastakkaista mielipidettd edusta-
via. Vihapuheen pelossa ei vélttimaéttd uskalleta osallistua lainkaan julkiseen keskusteluun.
Avoin ja demokraattinen yhteiskunta edellyttdi, ettd kaikilla on mahdollisuus osallistua jul-
kiseen keskusteluun.'*® Internet on toisaalta mahdollistanut myds vihemmistd6n jidivien
eridvien mielipiteiden esiin tuomisen. Erilaisista verkkoalustoista on lisdksi tullut monella
tapaa vilttdméttomid arjen tyokaluja niin tavallisille kansalaisille kuin esimerkiksi poliiti-
koille. Sosiaalisen median vaikuttajille kyse on jopa elinkeinosta. Kun otetaan huomioon
verkkoalustojen nykypéivin merkitys kayttdjille, vihapuheen aiheuttamat seuraukset henki-

16n maineelle tai jopa ammatinharjoittamiselle voivat olla aiempaa tuhoisampia.

Lahtokohtaisesti kdyttdjat ovat itse vastuussa verkossa jakamastaan vihapuheeksi luokitelta-

vasta sisdllostd, silld sananvapauden suoja ei ole internetissi normaalia heikompi tai

130 Norwood v. Yhdistynyt kuningaskunta (2004).

31 Bsim. Peringek v. Sveitsi (2015), kohta 115. Kuten Kulmala on huomauttanut, EIT:n soveltamiskiytintdi
EIS 17 artiklan suhteen voidaan pitdd epdjohdonmukaisena ja se, sovelletaanko EIS 17 artiklaa suoraan vai
otetaanko se huomioon sovellettaessa EIS 10.2 artiklan rajoitusperusteita vaihtelee tapauskohtaisesti. Ks. Kul-
mala 2022, s. 621-622.

132 Viljanen 2019, s. 225.

133 Delfi AS v. Viro (2015), kohta 110.

134 Magyar Tartalomszolgaltatok Egyesiilete ja Index.Hu Zrt v. Unkari (2016), kohta 77 ja Tamiz v. Yhdistynyt
kuningaskunta (2017), kohta 81.

135 Poyhtiri 2015, s. 258.
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vahvempi.'*® My6s EIT on huomauttanut, ettii vaikka kiyttdjien oikeus sananvapauteen,
luottamukselliseen viestintddn ja yksityisyyteen ovat internetissé tédrkeitd, ei kyseessd ole
absoluuttinen oikeus.!?” Verkossa kiyttijilli onkin sama vastuu ja velvollisuus kunnioittaa
muiden oikeuksia, ja esimerkiksi sananvapaus ja yksityiseldmén suoja ovat samanarvoisia
oikeuksia my®s verkossa.'*® Vihapuheeksi luokiteltavien kommenttien osalta sananvapau-
den rajoittamista voidaan pitdd oikeutettuna ja valtiolta voidaan jopa edellyttdd aktiivisia
toimia kayttdjien suojaamiseksi muiden loukkauksilta. Yksil6lld, jonka oikeuksia on lou-
kattu, on puolestaan oikeus vaatia tekijii vastuuseen loukkauksesta.!*® Esimerkiksi Euroo-
pan unionin tuomioistuin on todennut, ettd yksilon perustavanlaatuiset oikeudet ylittavét
sekd internetissd toimivan palvelun tarjoajan taloudelliset intressit, ettd muiden kayttijien
intressit.'*” Tavallisesti rikosoikeudellinen tai muu vastaava seuraamus kohdistuu itse teki-
jéén eli vihapuhe-kommenttien esittdjdédn. Internetin erityispiirteiden vuoksi, tekijin saatta-
minen vastuuseen voi kuitenkin olla hankalaa tai jopa mahdotonta ja siksi vastuu voi tekijin
sijasta kohdistua verkkoalustaan.'*! Valtio voi seki yhteiskunnan edun vuoksi, etti yksilon
maineen tai oikeuksien turvaamiseksi asettaa palvelun tarjoajan vastuuseen muiden loukkaa-

vista kommenteista internetissa.

Sananvapauden kayttoon liittyy velvollisuuksia ja vastuuta, ja yksityishenkildiden liséksi se
koskee my0s verkkoalustoja. EIT:n oikeuskdytinndssd on jo ennestdin otettu kantaa perin-
teisen median velvollisuuksiin ja vastuisiin. Tiedotusvélineiden tehtdvénd on heréttdd kes-
kustelua sekéd valittdd monipuolisesti tietoa mielenkiintoa heréttavistd asioista. Yleisolld on
lisiiksi oikeus vastaanottaa tillaista tietoa.'*> Tiedonvilityksen vapaus sisiltii jossain méérin
mahdollisuuden turvautua jopa liioitteluun ja provokaatioon.'* Yhteiskunnallisesti merkit-
tdvistd asemastaan huolimatta, myds tiedotusvélineiden on toimittava velvollisuuksien ja
vastuiden mukaisesti. Vastuullinen journalismi edellyttdd, ettd toimittajat hankkivat paik-
kansapitdvii ja luotettavaa tietoa journalismin eettisten velvoitteiden mukaisesti ja toimivat
muutenkin vilpittdmissi mielessi.!** Periaatteessa tiedotusvilineet ja toimittajat voivat jou-

tua vastuuseen myos tuodessaan esiin muiden esittdmid loukkaavia kommentteja ja

136 Hannula — Neuvonen 2011, s. 530.

BT K.U. v. Suomi (2008), kohta 49.

38 Ks. Delfi AS v. Viro (2015), kohta 110.

139 K.U. v. Suomi (2008), kohta 47.

140 Asia C-131/12, Google Spain, EU:C:2014:317, kohta 99.

141 Ks. esim. Delfi AS v. Viro (2015), kohdat 150 ja 151.

192 Jersild v. Tanska (1994), kohta 31.

193 Prager ja Oberschlick v. Itivalta (1995), kohta 38.

144 Bladet Tromso ja Stensaas v. Norja (1999), kohta 65 ja Stoll v. Sveitsi (2007), kohta 103.

24



mielipiteitd. EIT on kuitenkin todennut, ettd viestin vilittdmiselld ja sen esittdmiselld on
eroa.'* Lisiksi toimittajan tuomitseminen muiden esittimisti loukkaavista tai rasistisista
kommenteista saattaisi estdd tiedostusvilineitd toimittamasta tarkedd tehtdvaansi tiedonvi-
littdjand ja julkisen keskustelun edistdjand ja siksi vastuu voi syntyéd vain poikkeukselli-
sesti.!*® Sama pitee nykyiin merkittidvissi miirin myds verkkoalustoihin. EIT onkin katso-
nut, ettd my0s internetin palveluntarjoajilla on vastuita ja velvollisuuksia, mutta internetin
erityisen luonteen vuoksi ne kuitenkin eroavat jossain méérin perinteisten julkaisijoiden vas-
tuusta.'*’ Vastuu muiden esittimisti kommenteista ja mielipiteistd voi myds verkkoalustojen

kohdalla syntya vain poikkeuksellisesti.

Delfi-tapauksessa EIT on ottanut kantaa internetin uutisportaalin vastuuseen kiyttéjien ja-
kamista loukkaavista kommenteista. Arvioidessaan sité, oliko yhtid tiyttinyt julkaisijalle
asetetut vastuut ja velvollisuudet, EIT kiinnitti huomiota seuraaviin seikkoihin: 1) komment-
tien konteksti, 2) toimenpiteet loukkaavien kommenttien estamiseksi tai poistamiseksi, 3)
mahdollisuudet saattaa kommenttien kirjoittajat vastuuseen seki 4) vastuuseen asettamisesta
koituvat seuraamukset.'*® Delfi-tapauksessa EIT katsoi, etti yhtid oli laiminlydnyt velvolli-
suutensa toimia riittdvén tehokkaasti selvésti laittoman sisdllon poistamiseksi viivytyk-
settd.!* Loukatulla yksil6lli ei myoskiin ollut realistisia mahdollisuuksia saattaa komment-
tien kirjoittajia vastuuseen.'*® Lisiiksi kun otettiin huomioon kommenttien kerdéimisesti
saatu taloudellinen hyoty sekd yhtiélle koituneiden seuraamusten vihiisyys, ei yhtion aset-
taminen vastuuseen muiden loukkaavista kommenteista rajoittanut suhteettomasti sen sa-
nanvapautta.'>! EIT on soveltanut kyseisti arviointikriteeristod myds jilkeenpéin arvioides-

saan vastuun syntymistdi muiden loukkaavista kommenteista internetissd.'>?> Lisiksi

195 Jersild v. Tanska (1994), kohdat 31 ja 33.

146 Jersild v. Tanska (1994), kohta 35.

47 Delfi AS v. Viro (2015), kohta 113.

148 Delfi ASv. Viro (2015), kohdat 142 ja 143.

%9 Delfi AS v. Viro (2015), kohta 162. Vrt. Magyar Tartalomszolgdltatok Egyesiilete ja Index.Hu Zrt v. Unkari
(2016), kohta 64. Magyar-tapauksessa kommenttien ei katsottu olleen selvisti laittomia ja siksi verkkoalustaa
ei voitu saattaa vastuuseen. Delfi-tapauksessa taas oli kyse selvésti laittomista kommenteista, jotka voitiin kat-
soa vihapuheeksi ja vékivaltaan yllyttamiseksi. Ks. Delfi AS v. Viro (2015), kohta 114.

150 Delfi ASv. Viro (2015), kohdat 150 ja 151. Vrt. Tamiz v. Yhdistynyt kuningaskunta (2017), kohta 82, jossa
loukatulla yksil6ll oli useita muita mahdollisuuksia turvata oikeuksiensa toteutuminen.

ST Delfi AS v. Viro (2015), kohta 162. Vrt. Pikl v. Ruotsi (2017), kohdat 31, 35 ja 37. Tapauksessa loukkaavaa
siséltéd oli jaettu pienimuotoisessa blogissa eiké siséllon jakamisesta ollut koitunut taloudellista hyotyd. EIT
katsoi, ettd yksilon EIS 8 artiklan oikeuksille koitunut harmi oli vdhaisempi kuin rajoituksen aiheuttama hil-
jennysvaikutus. EIT:n oikeuskdytdnndssa onkin kiinnitetty huomiota toiminnan kokoon seké toiminnasta saa-
tavaan taloudelliseen hy6tyyn.

152 Ks. esim. Sanchez v. Ranska (2023), kohdat 167 ja 168.
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oikeuskdytdnndssd on kiinnitetty huomiota internetin palveluntarjoajan aktiiviseen roo-
liin.!>3 Esimerkiksi Delfi-tapauksessa EIT katsoi, etti yhtidlld oli huomattava mahdollisuus
vaikuttaa uutisportaalin sisiltoon, jolloin sen toimintaa voitiin verrata julkaisijan rooliin.'>*
Sen sijaan Tamiz-tapauksessa oli kyse neutraalista palvelun tarjoajasta, joka ei osallistunut
sisdllon tuottamiseen tai sen kisittelyyn.!>> Oikeuskiytinndn perusteella verkkoalustan vas-
tuu voi syntyé ldahinni silloin, kun yhteiskunnan etu tai yksilon oikeudet sitd edellyttivat tai
silloin, kun on kyse selvésti laittomasta sisdllostd ja verkkoalusta on laiminlyonyt velvolli-

suutensa toimia riittdvéan tehokkaasti sen poistamiseksi.

Sananvapauden sdédntelyssa ldhtokohtana on aina ollut se, ettd kdytetysti viestintidvélineesta
riippumatta joku on mahdollista saattaa vastuuseen.'>® Tekijin sijaan vastuuseen voi joutua
esimerkiksi padtoimittaja tai nykyddn verkkoalustan yllapitdja. Vaikka vastuu muiden esit-
tdmistd kommenteista voi oikeuskdytdnnon perusteella syntyd vain poikkeuksellisesti, on
verkkoalustan asettaminen vastuuseen kéyttdjien luomasta siséllostd Euroopan ihmisoikeus-
sopimuksen ja EIT:n oikeuskdytinnon valossa mahdollista. Tamiz-tapauksen perusteella
neutraalisti toimivan verkkoalustan ylldpitdjdn vastuu voi syntyé vain silloin, kun se laimin-
lyd velvollisuutensa poistaa tai rajoittaa sisiltdd saatuaan tiedon siséllon laittomuudesta.'>’
Sen sijaan Delfi-tapauksen perusteella kaupallisille ja ammattimaisille toimijoille voidaan
asettaa melko ankara velvollisuus valvoa alustoja, joiden ylldpitimiselld ne tavoittelevat ta-
loudellista voittoa.'*® On kuitenkin huomioitava, etti verkkoalustoihin kohdistuvilla rajoi-
tuksilla rajoitetaan paitsi verkkoalustan ja siséllon julkaisseen kéyttdjdn sanavapautta, myds
sananvapauteen sisdltyvid yleison oikeutta vastaanottaa tietoa. Lisdksi rajoituksen ja siitd
aitheutuvien seuraamusten tulee olla vélttiméattomii, eivitkd ne saa merkitid sananvapauden
suhteetonta rajoittamista. Sananvapauden rajoitusedellytykset onkin otettava huomioon

myds sdddettdessa lakia, jolla verkkoalusta asetetaan vastuuseen sisallosta.

153 Ks. esim. EUT:n ratkaisut Yhdistetyt asiat C-236/08—C-238/08, Google France, EU:C:2010:159, kohdat
114-120 ja Asia C-324/09, L Oréal ym., EU:C:2011:474, kohdat 113-116.

154 Delfi ASv. Viro (2015), kohta 153. Ks. myds Neuvonen — Rautiainen 2014, s. 302.

55 Tamiz v. Yhdistynyt kuningaskunta (2017), kohta 84.

136 Nleuvonen 2023, s. 300.

7 Tamiz v. Yhdistynyt kuningaskunta (2017), kohdat 83—85.

158 Neuvonen 2015, s. 111. EIT katsoi, etti myds Delfi-tapauksessa yhti6 olisi todennékdisesti vapautunut vas-
tuusta, jos selvésti laittomat kommentit olisi poistettu viivytyksettd. Kommentit poistettiin noin kuusi viikkoa
sen jélkeen, kun ne oli julkaistu. Ks. Delfi AS v. Viro (2015), kohta 153.
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3 DSA JA LAITTOMAN SISALLON TORJUMINEN

3.1 Digipalvelusaidoksen taustaa
3.1.1 Vastuuvapaudesta verkkoalustojen lisddntyneeseen sddntelyyn

Pédsddntond on aiemmin ollut verkkoalustojen laaja vastuuvapaus alustoilla olevasta sisél-
16std. Tadlld on haluttu ennen kaikkea tukea talouskasvua ja uusien innovaatioiden kehitta-
mistd.!>® Vihiisen siintelyn taustalla on ollut myds se, ettd suurimmat teknologiayritykset
ovat 1dhtoisin Yhdysvalloista, jossa sananvapausajattelu eroaa merkittdvasti eurooppalai-
sesta ajattelusta. Internetin toiminta kuuluu sananvapautta turvaavan Yhdysvaltojen perus-
tuslain ensimmaéisen lisdyksen piiriin. Sananvapauden suoja on Yhdysvalloissa hyvin abso-
luuttinen ja sen rajoittamiseen suhtaudutaan pidéttyvaisesti etenkin, jos rajoittajana on julki-
nen valta. Sen sijaan yksityiset saavat sananvapauden turvin rajoittaa toisten yksityisten sa-
nanvapautta.'®® Internet nihtiinkin pitkéiin siintelysti vapaana ympiristoni, jossa sananva-
pautta voidaan toteuttaa entistd vapaammin. Verkkoalustojen rooli on kuitenkin muuttunut
merkittdvisti internetin alkuajoista eikd niiden voida endi katsoa olevan kayttédjien sisdllon
suhteen neutraaleja toimijoita. Pelkén alustan tarjoamisen sijaan monet niiden toteuttamista
toimenpiteistd vaikuttavat sisaltoon merkittdvisti. Nykydian verkkoalustat hallitsevat padasi-
allisesti tietovirtoja ja ne ovat saavuttaneet merkittdvan valta-aseman my0s taloudellisesti.
Tédhén asti valtaa on kertynyt ldhes ilman vastuuta ja sithen ongelmaan monet valtiot ovat

nyt havahtuneet.'¢!

Verkkoympadriston lisddntyneiden ongelmien my6td myds EU:ssa suhtautuminen verkko-
alustoihin ja niiden toimintaan on muuttunut. Verkkoalustat ndhddén yhteiskunnallisesti
merkittdvind toimijoina, joilla tulisi olla suurempi vastuu perus- ja ihmisoikeuksien turvaa-
misesta. Endéd verkkoalustojen ei ndhdé pelkistidén edistivdn sananvapautta ja muita perus-
ja ihmisoikeuksia vaan ennemminkin uhkaavan niiti.!®? Sitomattomista si#intelyinstrumen-
teista ja vapaaehtoisista toimista onkin paétetty siirtyd kohti velvoittavaa sidintelyé ja verk-
koalustojen vastuun lisdémistd. EU:n laatiman digitaalistrategian yhtend tavoitteena on ollut

digitalisaation toteuttaminen unionin arvoja kunnioittaen. Samalla on haluttu vdhentdd

159 Verkkoalustojen taloudellisesta merkityksestd ks. esim. COM(2016) 288 final, s. 2-3.
160 Neuvonen 2023, s. 301.

161 Ks. Wischmeyer 2019, s. 148-149.

162 Ks. Pollicino — Soldatov 2019, s. 145.
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Euroopan teknologista riippuvuutta Yhdysvalloista ja muista valtioista.'®> Vaikka EU:n pyr-
kimyksené on edelleen tukea teknologista kehitystd ja uusien innovaatioiden kiyttdonottoa,
halutaan verkkoalustoihin samalla myds kohdistaa asianmukaista siintelyd.!** Aiempi vas-
tuujdrjestelmé on perustunut yli 20 vuotta sitten annettuun sdhkoistd kaupankiyntid koske-
vaan direktiiviin (2000/31/EY).!% Sen jilkeen niin verkkoalustojen ominaispiirteet ja mitta-
166

kaava, kuin niiden toiminnasta aiheutuvat riskit ja haasteet ovat muuttuneet merkittévisti.

Tamén vuoksi EU:ssa on koettu tarvetta lainsdadannollisille muutoksille.

Painetta lainsdddannon muuttamiselle on tullut my6s EU:n jisenvaltioilta. EU:ssa tukeudut-
tiin pitkddn erilaisten sitomattomien sdédntelyinstrumenttien varaan, joilla verkkoalustoja
kannustettiin vapaaehtoisiin toimiin verkossa esiintyvén laittoman siséllon torjumiseksi. Ko-
mission johdolla EU:ssa luotiin esimerkiksi vihapuhetta koskevat kdytinnesdannot, joilla
teknologiayritykset sitoutuivat kiyttdehdoissaan torjumaan verkon vihapuhetta.'®” Euroopan
kaupunkeihin kohdistuneet terroristiset iskut kuitenkin lisésivdt entisestdan jénnitettd EU-
lainséddtdjien ja sosiaalisen median yritysten vélilld. Iskujen jdlkeen EU kehottikin verkko-
alustoja tehostamaan toimiaan laittoman ja haitallisen verkkosisillon torjumiseksi.'® Jalki-
kiteen katsottuna kéytdnnesdantdjen voidaan katsoa olleen tietynlainen varoituslaukaus so-
siaalisen median jittien suuntaan. Alustoilta odotettiin aktiivisempaa otetta osoittamaan, ettd
tiukempia lainsddadénnollisid toimia ei tarvita. Toisin kuitenkin kédvi ja monet jdsenvaltiot
kokivat verkkoalustojen omien toimien olevien riittdiméttdmid ongelmien ratkaisemiseksi.
Yksittéiset jasenvaltiot alkoivatkin laatimaan kansallisia lakeja verkkoalustojen vastuun li-
saamiseksi. Yksi esimerkki téllaisesta kansallisesta lainsdddantohankkeesta on Saksan sosi-

aalisen median alustoja koskeva laki NetzDG'®, jota kisitelldéin seuraavaksi lyhyesti.

163 COM(2020) 67 final, 2. Visiomme ja tavoitteemme.

164 COM(2015) 192 final, 3.3. Asianmukainen sééintely-ympiristd alustoille ja vilittéjille.

165 Buroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 péivind kesdkuuta 2000, tietoyhteis-
kunnan palveluja, erityisesti sdhkoistd kaupankéyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista né-
kokohdista (direktiivi sdhkoisestd kaupankdynnistd) (EYVL L 178, 17.7.2000, s. 1-16).

166 COM(2016) 288 final, s. 8.

167 K dytinnesiinnodt verkossa esiintyvin laittoman vihapuheen torjumiseksi. Euroopan komission lehdistotie-
dote 31.5.2016. Saatavilla: [https://commission.europa.eu/document/551c44da-baae-4692-9¢7d-
52d20c04e0e2_fi] (5.5.2025)

18 EUCO 8/17, s. 1-2.

199 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken 1.1.2018 (NetzDG).
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3.1.2 Saksan malli: NetzDG

Saksassa sdddettiin vihapuheen torjumiseksi kansallinen laki NetzDG, jolla sosiaalisen me-
dian alustoja velvoitetaan poistamaan selkedsti lainvastaista sisdltdd entistd nopeammin.
Saatuaan tiedon mahdollisesti laittomasta sisdllostd, alustan on valittomasti ryhdyttava sel-
vittimiin, onko kyseinen siséltd Saksan lainsdidinndn mukaan laitonta.!”® Jos alusta katsoo
sisilldn olevan selvdisti laitonta, tulee kyseinen sisiltd poistaa 24 tunnin kuluessa.!”! Jos kyse
on muuten laittomasta sisdllostd, tulee sisdlto poistaa seitsemén paivan kuluessa. Epéselvissa
tapauksissa aikarajoja on mahdollista pidentii viranomaisen paitokselld.!”* Liséksi laki si-
saltdd méadrdyksid ilmoitusmenettelysté seké erilaisista raportointivelvoitteista koskien alus-
tan toteuttamia toimenpiteitd laittoman sisillon torjumiseksi.'”® Laki ei, lukuun ottamatta
viittauksia Saksan rikoslain sddnndksiin, sisélld tarkempaa ohjeistusta siitd, mika katsotaan
”selvisti” laittomaksi sisdlloksi. Verkkoalustojen on itse arvioitava sisdllon laittomuus tai
turvauduttava viimekéddessé lainopilliseen apuun. Lain noudattamatta jattamisestd voi seu-
rata jopa viiden miljoonan euron suuruinen sakko.!”* Kyseisti lakia sovelletaan muun mu-
assa sellaisiin sosiaalisen median alustoihin, joilla on Saksassa védhintddn kaksi miljoonaa
kiyttdjada.!”> Lain pddasiallisena tarkoituksena onkin selvisti ollut puuttua nimenomaan

suurten sosiaalisen median alustojen, kuten Facebookin toimintaan.

Lakia on arvosteltu erityisesti siitéd, ettéd se sisdltdd litkaa kannustimia sisdllon liialliseen pois-
tamiseen. Suurten sanktioiden vilttimiseksi alustoilla voi olla houkutus poistaa siséltdd var-
muuden vuoksi. Tilldin vaarana on, etti myds laitonta sisiltéd joutuu poistetuksi.!’® Ran-
gaistusluontoiset sanktiot yhdessa tiukan aikarajoituksen kanssa luovatkin vahvan hiljennys-
vaikutuksen (chilling effect). Huolta on herdttinyt my0s teknologiayritysten kyky arvioida
sisdllon laittomuutta sekd huolehtia kdyttdjien sananvapauden turvaamisesta. Lisdksi lain
vastustajat ovat véittdneet, ettd laki sallii valtiojohtoisen sensuurin. Lain yhteydessd onkin
kaytetty termid vilillinen sensuuri (proxy censorship), jossa valtio harjoittaa sensuuria yksi-
tyisten toimijoiden, kuten verkkoalustojen vilitykselld.!”” Tosin on esitetty, ettd pelot ovat

ainakin osittain liioiteltuja. NetzDG ei esimerkiksi edellytd siséllon ennakollista

10 NetzDG § 1(3).

171 NetzDG § 3(2)2.

12 NetzDG § 3(2)2, § 3(2)3.

1 NetzDG § 3(1), § 2(2).

174 NetzDG § 4(2).

175 NetzDG § 1(2).

176 YK:n erikoisraportoija David Kaye 2017, s. 4.
177 Ks. esim. McMillan 2019, s. 263-264.
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tarkistamista eikd laki myoskddn velvoita poistamaan alustoilta mitddn tiettyd sisdltod. Li-
saksi suuret sanktiot on tarkoitettu 1&hinnéd sovellettavaksi niissd tilanteissa, joissa verkko-
alusta toistuvasti laiminly6 lain noudattamista. Verkkoalustoilla on myds taloudellinen in-
tressi sallia mahdollisimman laajasti erilaista sisdltéd alustoillaan, joten sisdllon liiallista

poistamista voidaan tisti syysti pitdd epatodennikoisend.!’®

NetzDG on hyva esimerkki kansallisesta pyrkimyksestéd sdddelld verkkoalustojen toimintaa.
Viljanen onkin osuvasti kuvaillut NetzDG:td kansalliseksi ’kokeiluksi” torjua verkon viha-
puhetta.!” Kansallinen laki ei olekaan vilttimitti paras vaihtoehto ratkomaan verkkoympé-
riston globaaleja ongelmia. Digipalvelusdddoksen kannalta katsottuna NetzDG on kuitenkin
toiminut paitsi merkittdvani ensiaskeleena kohti verkkoalustojen vastuun lisddmistd, myds
hyvini ennakkotapauksena tillaiseen siintelyyn liittyvistd haasteista.!® Ennen digipalve-
lusdddostd EU:ssa ei ole ollut yhdenmukaistettua ja johdonmukaista tapaa laittoman siséllon
poistamiseksi. Verkkoympériston ongelmat koskevat kaikkia EU:n jdsenvaltioita, joten kan-
sallisten lakien sijaan on tarkoituksenmukaisempaa kohdistaa verkkoalustoihin unionin ta-
soista sddntelyd. Lisdksi EU:ssa on otettava huomioon toisistaan poikkeavien kansallisten
lakien kielteinen vaikutus EU:n sisdmarkkinoihin. Sisdmarkkinoiden toimivuuden turvaa-
miseksi on tirkedd, ettd digipalvelujen tarjoamisen edellytykset ovat yhdenmukaisia koko
EU:n alueella.'®! Sisimarkkinoiden toiminnan sek internetin rajat ylittdvin luonteen vuoksi
onkin ollut tirkedé luoda yhdenmukainen ja tehokas digitaalisia palveluja koskeva sdantely-

jérjestelmi, jossa verkkoalustojen rooli ja vastuu on selkeiisti ilmaistu.'®?

3.2 Digipalvelusiados lyhyesti
3.2.1 Sdddoksen tavoitteet ja sisdlto

Digitaalisia palveluja koskeva digipalvelusdddds tuli kokonaisuudessaan sovellettavaksi
17.2.2024. Digipalvelusddadokselld yhdenmukaistetaan digitaalisten palvelujen, kuten verk-
koalustojen ja muiden verkossa toimivien vélityspalvelujen, tarjoamista koskevat sddnnot.

EU:n asetuksena se on kaikilta osiltaan velvoittava ja sitd sovelletaan sellaisenaan kaikissa

178 NetzDG:sté sekd siihen kohdistuneesta kritiikisté ks. Theil 2018.

179 Viljanen 2019, s. 236

180 Ks. Viljanen 2019, s. 237-238.

181 Digitaalisista sisimarkkinoista ks. COM(2015) 192 final, 1. Johdanto: Miksi digitaaliset sisimarkkinat ovat
tarpeen?

182 COM(2020) 825 final, s. 18, kohta (2) ja s. 19, kohta (4).
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jasenvaltioissa. Tavoitteena on luoda turvallinen, ennustettava ja luotettava verkkoympai-
rist0, jossa kdyttdjien EU:n perusoikeuskirjan mukaisia perusoikeuksia, kuten sananvapautta
ja tiedonvilityksen vapautta, suojellaan tehokkaasti. Siddoksen pddasiallisena tarkoituksena
on parantaa verkkoalustan tarjoamien palvelujen avoimuutta ja turvallisuutta lisddmalla
verkkoalustojen velvollisuuksia valvoa alustoilla olevaa sisdltod sekd huolehtia kayttédjien
perusoikeuksista. Verkkoalustojen toiminnan avoimuutta lisdévit muun muassa verkkomai-
nonnan ja sisdllon suosittelujirjestelmien ldpindkyvyyteen liittyvit velvollisuudet. Tarkoi-
tuksena on, ettd verkkoalustat eivit harhauta kuluttajaa tai manipuloi timén valintoja. Myos
verkon markkinapaikoille on séédetty erityisid velvollisuuksia ja niiden on esimerkiksi huo-
lehdittava, ettd myyjisté ja ndiden tuotteista on saatavilla riittdvisti tietoa. Verkkoalustojen
turvallisuutta puolestaan parantavat alustoille asetetut velvollisuudet torjua laitonta sisiltoé.
Lisdksi alaikdisten suojelua verkossa on lisétty. Tdsséd tutkielmassa keskitytddn laittoman
siséllon torjumista koskeviin velvoitteisiin eikd DSA:n sisdltimid muita sdinnoksia kasitella

tdman tarkemmin.

Laittoman sisdllon torjumiseksi DSA sisiltdd erilaisia verkkoalustoille asetettuja huolelli-
suusvelvoitteita. Velvoitteet on mukautettu vélityspalvelun tyypin, koon ja luonteen mukai-
sesti. DSA sisdltdd myds saannot ehdollisesta vastuuvapaudesta eli siitd, milloin verkkoalus-
tan ei katsota olevan vastuussa laittomasta siséllostd. Lisdksi sdddokseen sisdltyy asetuksen
tdytdntdonpanoa ja valvontaa koskevat sddnnot, mukaan lukien velvoitteiden rikkomisesta
atheutuvat seuraukset. Digipalvelusdddos ei ota kantaa laittoman sisdllon madritelmadn,
vaan sdddokselld ainoastaan yhdenmukaistetaan niitd menettelytapoja, joilla verkkoalustat
havaitsevat, tunnistavat ja poistavat laitonta sisdltod. Tavoitteena on, ettd verkkoalustat puut-
tuvat itse aiempaa tehokkaammin laittomaan sisdltoon. Ennakkosensuurista ei kuitenkaan
ole kyse, silld DSA ei velvoita verkkoalustaa poistamaan minkéainlaista siséltdd, vaan aino-
astaan kisitteleméiin sille tehtyji ilmoituksia laittomasta sisillosti.!®? Periaatteessa verkko-
alustoilla ei ole velvollisuutta poistaa edes laitonta sisdltdd. Vastuuvapaussddnnds tosin si-
saltdd vahvan kannustimen, ja jopa lievin pakotteen siséllon poistamiseen. DSA:ssa puhu-
taan seka sisdllon poistamisesta ettd padsyn estdmisestd siséltoon. Selvyyden vuoksi jatkossa

puhutaan ainoastaan sisdllon poistamisesta.

183 _indroos-Hovinheimo 2020, s. 54-55.
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Digipalvelusdddos ei sisdlld yhdenmukaista mééritelméa siitd, miké tekee siséllostd laitto-
man. Se, minkédlainen sisiltd katsotaan laittomaksi, ratkaistaan unionin tai jasenvaltioiden
kansallisen lainsdidinndn mukaan.'8* Verkkoalustat voivat liséiksi omissa kiyttdehdoissaan
madritelld sen, minkalaista sisdltod alustoilla on sallittua julkaista. DSA sisdltda tosin myos
kiyttdehtoja koskevia viahimmaisvaatimuksia. DSA:ssa laittoman siséllon méaritelmé kasi-
tetddn laajasti siten, ettd se kattaa laittomiin sisdltoihin, tuotteisiin, palveluihin ja toimintaan
liittyvit tiedot.!8> Sananvapauden ja siintelyn tismillisyyden kannalta on haasteellista, etti
laittoman sisdllon médritelméd on jatetty avoimeksi ja esimerkiksi laittoman vihapuheen
osalta on viitattu neuvoston puitepdidtokseen. Se, ettd laittoman sisdllon miéritelma nojaa
muuhun lainsdddantoon, aiheuttaa paitsi sddntelyn pirstaloitumista, myds tulkintaongelmia
niin verkkoalustojen yllépitijille kuin kiyttéjille.!3¢ Kuten on kiynyt ilmi, vihapuheen m-
rittely tuottaa hankaluuksia jopa tuomioistuimille, joten voi olettaa, ettd myds verkkoalusto-

jen ja kdyttédjien voi olla vaikea tunnistaa laitonta vihapuhetta.

3.2.2 Sdddoksen soveltamisala ja verkkoalustan mddritelmd

Digipalvelusdddoksen soveltamisalaan kuuluu joukko erilaisia verkossa tarjottavia vilitys-
palveluja.'®” DSA:n siintelemid, 3 artiklan g) kohdan mukaisia, vilityspalvelukategorioita
ovat 1) pelkkd siirtotoiminta, 2) vilimuistiin tallentaminen seké 3) erilaiset sailytyspalvelut.
Téssd tutkielmassa kasitellddn sdilytyspalveluita ja niisté erityisesti verkkoalustoja. Siily-
tyspalvelut ovat verkkopalveluja, jotka tallentavat kdyttdjien toimittamia tietoja pyynnosta.
Verkkoalustat luokitellaan digipalvelusdddoksessda yhdeksi sdilytyspalvelujen luokaksi.
Verkkoalusta on digipalvelusddadoksen 3 artiklan 1) kohdan mukaan palvelu, joka tallentaa
ja levitta tietoa julkisesti saataville kéyttdjien pyynndstd. Tiedon levittdmiselld yleisolle tar-

koitetaan DSA:n johdanto-osan (14) kohdan mukaan tietojen saattamista helposti

184 DSA:n 3 artiklan h) kohdan mukaan laittomalla siséllolli tarkoitetaan: “mité tahansa tietoa, joka sellaise-
naan tai suhteessa johonkin toimintaan, mukaan lukien tuotteiden myynti tai palvelujen tarjoaminen, ei ole
unionin tai minkdén jdsenvaltion lainsdéddédnndn, joka on unionin lainsdddédnnon mukainen, mukaista, riippu-
matta kyseisen lainsdddannon tdsméillisestd kohteesta tai luonteesta”. Esimerkiksi terroristinen siséltd, lasten
hyvéksikayttoon liittyva materiaali sekd laiton vihapuhe on méiritelty EU:n tasolla laittomaksi sisélloksi. Ks.
COM(2017) 555 final, s. 6.

185 DSA:n johdanto-osa, kohta (12).

186 T indroos-Hovinheimo 2020, s. 53—57.

187 Kaikki DSA:ssa tarkoitetut vilityspalvelut ovat EU-lainsdidinndssi (direktiivi (EU) 2015/1535) maéritel-
tyja tietoyhteiskunnan palveluja. Tietoyhteiskunnan palveluilla tarkoitetaan etdpalveluna sdhkoisessd muo-
dossa palvelun vastaanottajan henkilokohtaisesta pyynndstéd toimitettavia palveluja, josta tavallisesti makse-
taan korvaus. Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 péivénéd syyskuuta
2015, teknisid médrdyksid ja tietoyhteiskunnan palveluja koskevia médrayksid koskevien tietojen toimittami-
sessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1-15)
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mahdollisesti rajattoman henkiloméérin kdytettdviin. Jos tietoihin padsy edellyttdd rekiste-
rointid tai hyviksymistd ryhméin, kyseessd on tietojen levittdminen yleisolle vain silloin,
kun kéyttéjét rekister6iddan tai hyvaksytdén automaattisesti ilman ihmisen tekemaa paatosta
tai valintaa siitd, kenelle pddsy myonnetddn. Viestimistd esimerkiksi sdhkopostin tai yksi-
tyisviestipalvelun vilitykselld ei pideti tietojen levittdmisend yleisolle, sillé tillaisessa vies-

tinndssd henkiloméaaré on rajallinen ja viestin lahettdjan maérittama.

Digipalvelusddddstd sovelletaan 2 artiklan 1 kohdan mukaisesti verkkoalustoihin, joiden pal-
veluja tarjotaan EU:n alueelle riippumatta verkkoalustan sijoittautumispaikasta tai sijain-
nista. S44dostd sovelletaan EU:n ulkopuolelle sijoittautuneisiin verkkoalustoihin, jos néilla
on olennainen yhteys unioniin. DSA:n 3 artiklan c¢) kohdan mukaan olennainen yhteys unio-
niin on olemassa, jos palvelun tarjoaja on sijoittautunut unioniin, tai jos silld on merkittidva
madrd palvelun vastaanottajia yhdessi tai useammassa jésenvaltiossa tai sen toiminnot on
kohdennettu yhteen tai useampaan jasenvaltioon. Sen sijaan olennaisen yhteyden ei katsota
muodostuvan pelkéstiin sen perusteella, ettd verkkosivusto on kdytettdvissd unionista késin.
Kuten mainittu, tyypillisid verkkoalustoja ovat erilaiset verkkoyhteisot sekd sosiaalisen me-
dian alustat. DSA 3 artiklan i) kohdan mukaan verkkoalustoiksi ei katsota sellaisia sdilytys-
palveluja, joissa keskustelu- tai kommentointitoiminto on jonkin muun palvelun véhdinen
tai puhtaasti liitdinndinen ominaisuus, jota ei voi kéyttdd ilman pdiasiallista palvelua. Esi-
merkiksi verkkolehden kommenttiosio voi olla téllainen sdilytyspalvelu. Sen sijaan kom-
menttien tallentamista verkkoyhteis6on pidetiddn verkkoalustapalveluna, jos on selvéi, ettei

se ole tarjottavan palvelun vihiinen ominaisuus.'8®

Digipalvelusdddoksessa sdddetdén kaikkiin vélityspalvelujen tarjoajiin sovellettavista perus-
luonteisista velvoitteista, mutta verkkoalustoille on sdddetty ndiden liséksi erityisid velvolli-
suuksia. Verkkoalustojen kiyton lisdédntyminen sekd niiden merkitys sisdllon jakamisessa on
lisinnyt myd6s verkkoalustojen osuutta laittoman sisdllon vélityksessd ja levittdmisessé. Li-
saksi digipalvelusdddoksen tavoitteena on erityisesti varmistaa niin kutsuttujen somejattien
tarjoamien palvelujen turvallisuus. Siksi DSA:n 33 artiklan tarkoittamille erittdin suurille
verkkoalustoille seké erittdin suurille verkossa toimiville hakukoneille on asetettu lisdvel-
voitteita. Erittdin suuriin verkkoalustoihin lukeutuvat sellaiset verkkoalustat, joilla on EU:n

alueella kuukausittain vdhintddn 45 miljoonaa aktiivista kdyttdjdd. Suurin osa ndistd

188 DSA:n johdanto-osa, kohta (13).
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alustoista ja hakukoneista on sijoittautunut EU:n ulkopuolelle, erityisesti Yhdysvaltoihin ja
Kiinaan. EU:n komissio nimeé4 ja listaa ne toimijat ja palvelut, jotka tiyttavét erittdin suuren
verkkoalustan tai hakukoneen méaaritelmaén. Listalta 16ytyvat muun muassa sellaiset palvelut

kuin Facebook, Instagram, X ja TikTok.'*

3.3 Verkkoalustan vastuu laittomasta sisallosti
3.3.1 Vastuuvapauden edellytykset

Verkkoalustojen yhteiskunnallisesti merkittdvdn aseman vuoksi niiden vastuullinen ja huo-
lellinen kdyttdytyminen on tarkedd. Sdhkoistd kaupankiyntid koskevalla direktiivilla on ai-
koinaan luotu tasapuolinen ja ennakoitava vastuujdrjestelmi yhdenmukaistamalla tietyn-
tyyppisten verkkoalustojen vastuuvapautus tapauksissa, joissa on kyse laittomasta sisillosta
ja toiminnasta, jota ne eivit valvo eivitkd tunne. Kyseinen vastuuvapausjirjestelmé on ha-
luttu sdilyttdd ja sdhkoistd kaupankdyntid koskevan direktiivin vastuuvapaussddnnokset on
siirretty lihes muuttumattomina nykyiseen digipalvelusiidokseen.!*® Lisiksi audiovisuaali-
sia mediapalveluja koskevassa direktiivissd (EU 2018/1808) on sdddetty esimerkiksi vide-
onjakoalustoja koskevista vastuusiinnoksisti.!”! Digipalvelusdidoksessi séddetiéin ainoas-
taan siitd, milloin verkkoalustan ylldpitdjén ei voida katsoa olevan vastuussa kayttdjien toi-
mittamasta laittomasta sisdllostd. Viime kddessd verkkoalustan mahdollinen vastuu laitto-
masta sisdllostd madrdytyy muun vastuuta koskevan, unionin tai kansallisen, lainsddddnnon
mukaan.!'®? Sisdoksessi on otettu huomioon eri vilityspalvelujen erilainen luonne seki nii-
den palvelujen tarjoajien erilainen asema ja valmiudet. Siksi sddnnot koskien vastuusta va-

pautumista eroavat vilityspalvelujen toimintojen mukaan.

Sailytyspalveluja, eli myos verkkoalustoja, koskevasta vastuuvapaudesta sdddetdén digipal-
velusdddoksen 6 artiklassa. Tiivistettynd, verkkoalusta ei ole vastuussa laittomasta siséllosta,

jos alustan yllédpitdja ei ole saanut tosiasiallista tietoa laittomasta sisdllostd eikd hdnen pitéisi

189 Piivittyvi lista komission nimedmistéd erittdin suurista verkkoalustoista (Very Large Online Platforms,
VLOPs) ja erittdin suurista hakukoneista (Very Large Online Search Engines, VLOSEs). Ks. Euroopan komis-
sio, Erittdin suuret verkkoalustat ja hakukoneet.

190 Vastuuvapauden osalta Hiltunen on kuvaillut DSA:ta varsin maltilliseksi evoluutioksi. Ks. Hiltunen 2021.
! Buroopan parlamentin ja neuvoston direktiivi (EU) 2018/1808, annettu 14 pdivind marraskuuta 2018, au-
diovisuaalisten mediapalvelujen tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten ja hallinnol-
listen médrdysten yhteensovittamisesta annetun direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja kos-
keva direktiivi) muuttamisesta vaihtuvien markkinarealiteettien vuoksi (EUVL L 303, 28.11.2018, s. 69-92)
192 DSA:n johdanto-osa, kohta (17)
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olosuhteiden valossa tietdd laittomasta sisdllostd. Toisin sanoen sisédllostd tietimdton alusta
ei joudu vastuuseen kayttdjien tuottamasta laittomasta siséllostd. Verkkoalusta ei ole vas-
tuussa my0skadn silloin, kun se téllaisen tiedon saatuaan toimii viipymatta laittoman sisallon
poistamiseksi tai sithen padsyn estdmiseksi. Verkkoalusta voi saada tosiasiallisen tiedon si-
sdllon laittomasta luonteesta muun muassa omien tutkimustensa kautta tai yksityishenkil6i-
den tai yhteisojen sille tekemisti ilmoituksista, jos téllainen ilmoitus on riittdvén tdsméllinen
ja perusteltu. Ilmoituksen katsotaan olevan riittdvan tismaéllinen ja perusteltu, jos huolellinen
sdilytyspalvelujen tarjoaja voi ilmoituksen perusteella kohtuudella tunnistaa sisdllon, arvi-
oida sitd ja tarvittaessa toteuttaa toimia sitd vastaan. Tdhdn ilmoitusmenettelyyn palataan
tarkemmin jéljempénd. Tosiasiallista tietoa ei voida katsoa saadun pelkdstddn sen perus-
teella, ettd verkkoalusta on yleisesti tietoinen siité, ettd sen palvelua kiytetdén myos laitto-

man sisdllon tallentamiseen.'®3

3.3.2  Vastuuvapauden raukeaminen ja vapaaehtoisten toimien vaikutus

Vastuuta koskevia vapautuksia ei sovelleta, jos palvelun tarjoajalla on aktiivinen rooli, jonka
vuoksi se tuntee tallennetut tiedot ja valvoo niité, sen sijaan, etti se suorittaisi palvelut neut-
raalisti, késittelemalla tdysin teknisesti ja automaattisesti kdyttdjan tarjoamia tietoja. Talldin
on kyse tiedoista, joita ei ole toimittanut kdyttdja vaan palvelun tarjoaja itse. Tdhédn lukeutu-
vat my0s tapaukset, joissa tiedot on laadittu kyseisen palvelun tarjoajan toimituksellisella
vastuulla.'® Palvelua ei my&skéin ole tarjottu neutraalisti tilanteessa, jossa palvelun tarjoaja
tekee tarkoituksellisesti yhteisty6téd palvelun kéyttdjan kanssa toteuttaakseen laitonta toimin-
taa, esimerkiksi ilmaisemalla nimenomaisesti, ettd palvelun tarkoituksena on helpottaa lai-
tonta toimintaa. Laittoman toiminnan helpottamisena ei pidetd pelkéstdén sité, ettd palvelu
tarjoaa salattuja siirtoja tai jonkin muun jirjestelmén, joka tekee kdyttdjédn tunnistamisen
mahdottomaksi.'®® Vastuuta koskevat poikkeukset eivit vaikuta mahdollisuuteen mariti
erilaisia kieltoja ja velvoitteita palvelujen tarjoajille silloinkin, kun ne tiyttdvit vastuusta
vapautumisen edellytykset. Téllaisia ovat kansallisen oikeus- tai hallintoviranomaisen anta-

mat mairiykset, joissa vaaditaan rikkomisten lopettamista tai niiden estimisti.!*®

193 DSA:n johdanto-osa, kohta (22).

194 DS A:n johdanto-osa, kohta (18). Ks. myds EIT:n tapaukset Delfi AS v. Viro (2015) seké Tamiz v. Yhdistynyt
kuningaskunta (2017). Delfi-tapauksessa uutisportaalin yllapitédjélld katsottiin ollen toimituksellinen vastuu
uutisportaalin kommenttiosiosta. Tamiz-tapauksessa oli puolestaan kyse palvelun tarjoamisesta neutraalisti.
Verkkoalustan aktiivisesta roolista ks. myos EUT:n tapaus Asia C-324/09, L 'Oréal ym., EU:C:2011:474, kohta
115.

195 DSA:n johdanto-osa, kohta (20).

196 DSA:n johdanto-osa, kohta (25).
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Saatuaan tiedon laittomasta sisdllostd verkkoalustan on, vastuusta vapautuakseen, toimittava
viipymaittd sisdllon poistamiseksi. Verkkoalustojen vastuu syntyy aiemman sddntelyn tapaan
laiminlydnnin seurauksena. Kuten edelld mainittiin, verkkoalustoilla ei periaatteessa ole vel-
vollisuutta poistaa laitonta sisdltod. Niilld on kuitenkin vahva kannustin siséllon poistami-
seen, silld alustan tultua tietoiseksi laittomasta siséllosté, se ei voi endd vedota vastuuvapaus-
sadnnoksiin. Alustan on néissé tilanteissa itse arvioitava, tuleeko sen poistaa kyseinen si-
séltd. Vaarana on, ettd verkkoalusta paityy poistamaan sisdltéd varmuuden vuoksi vastuun
vilttimiseksi. Kyseessd on hiljennysvaikutuksen (chilling effect) kaltainen tilanne.'”’
Vaikka verkkoalusta ei voisi tilanteessa vedota vastuuvapaussdidnnoksiin, ei se tarkoita au-
tomaattista rikos- tai vahingonkorvausoikeudellista vastuuta siséllost, vaan télldin vastuun

syntyminen arvioidaan muun lainsiidinndn mukaan.!'*®

Verkkoalusta voi tulla tietoiseksi laittomasta sisdllostd myos omien tutkimustensa kautta.
Sahkoistd kaupankiyntid koskevaan direktiiviin liittyi epdvarmuus siitd, merkitsiko vapaa-
ehtoisten toimien toteuttaminen automaattisesti sitd, ettd verkkoalusta ei voinut hyddyntda
vastuuvapaussianndsti.'” Verkkoalustojen toteuttamilla vapaaehtoisilla ennakollisilla toi-
milla voidaan tuloksekkaammin véhentéa altistumista laittomalle siséllolle ja siksi verkko-
alustoja halutaan kannustaa aktiivisiin toimiin laittoman siséllon kitkemiseksi.?®® DSA:n 7
artiklassa on tarkennettu, ettd verkkoalustan toteuttamat vapaaehtoiset ja oma-aloitteiset tut-
kimukset tai muut toimenpiteet, joiden tarkoituksena on havaita, tunnistaa ja poistaa laitonta
sisdltod tai estdd padsy siihen, eivit johda sithen, ettd vastuuta koskevat poikkeukset eivit
ole kaytettavissd. Edellytyksend on, ettd kyseiset toimet toteutetaan vilpittoméassa mielessa
ja huolellisesti. Tam4 tarkoittaa, ettd palvelun tarjoaja toimii objektiivisesti, syrjiméttomasti
ja oikeasuhteisesti, kaikkien asianomaisten osapuolten oikeudet huomioiden. Liséksi on
huolehdittava riittdvistd takeista laillisen sisdllon perusteettoman poistamisen estdmiseksi.
Automatisoituja vélineitd kéytettdessd on huolehdittava, ettd teknologia on riittdvén luotet-
tavaa virheiden minimoimiseksi. Vapaaehtoisia toimia ei saisi kuitenkaan kayttdd kierta-

miin vilityspalvelujen tarjoajille asetettuja asetuksen mukaisia velvoitteita.?°!

197 L indroos-Hovinheimo 2020, s. 54-55.
198 T indroos-Hovinheimo 2020, s. 55.

199 COM(2017) 555 final, s. 11-13.

200 COM(2017) 555 final, s. 11-12.

201 DSA:n johdanto-osa, kohta (26).
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Verkkoalusta ei siis menetd mahdollisuuttaan vedota vastuuvapaussdadannoksiin pelkastdan
sen perusteella, etti se toteuttaa vilpittdmissd mielessd vapaaehtoisia toimia laittoman sisél-
16n rajoittamiseksi.?*? Tillaisten toimien toteuttaminen ei vilttimittd merkitse sitd, ettd verk-
koalusta olisi omaksunut aktiivisen roolin, jonka vuoksi se ei voisi endd vedota vastuuva-
pauteen. Jos verkkoalusta saa tiedon laittomasta sisdllostd téllaisten toimien kautta, sen on
toimittava viipymaéttd sisdllon poistamiseksi, jolloin verkkoalusta voi edelleen hyddyntdé
vastuuvapaussiannosti.?®® Vaikka verkkoalustoja kannustetaan ennakoiviin toimiin laitto-
man siséllon havaitsemiseksi ja poistamiseksi, DSA:n 8 artiklan mukaan vilityspalvelujen
tarjoajille ei kuitenkaan saa asettaa yleistd valvontavelvoitetta tai velvoitetta pyrkié aktiivi-
sesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita. Verkkoalusto-
jen toimien tulee siten olla vapaaehtoisia ja oma-aloitteisia. Vaikka sdddos selventdd aikai-
semmin vallinneita episelvyyksid, aiheuttaa se silti epdvarmuutta vastuun lopullisesta syn-
tymisestd. Toisin sanoen se jittdd voimaan jannitteen tietimattomyyttd edellyttivan vastuu-
vapauden ja aktiivisen sisiltddn puuttumisen vililld.?** Vapaaehtoisten toimien ja vastuuva-
pauden yhteen sovittaminen saattaakin ldhinni kannustaa verkkoalustoja ottamaan varman

péille ja poistamaan sisiltéd ennemmin liikaa kuin liian vihin,.?%

3.4 Verkkoalustan velvollisuudet laittoman siséillon torjumiseksi
3.4.1 Laittoman sisdllon havaitseminen

Verkkoalustat voivat havaita laitonta sisiltdd eri tavoin. Edelld on késitelty verkkoalustan
toteuttamia vapaaehtoisia toimia laittoman sisdllon havaitsemiseksi vastuuvapauden ndko-
kulmasta. Vaikka DSA:n perusteella on epdvarmaa, kuinka paljon verkkoalustat voivat vas-
tuuvapauden puitteissa sisdltod valvoa, selvdd on, ettd verkkoalustoja kannustetaan mode-
roimaan sisdltdd entistd aktiivisemmin. Sisdllon moderoinnilla tarkoitetaan DSA:n 3 artiklan
t) kohdan mukaan verkkoalustan automatisoituja ja ei-automatisoituja toimia, joiden tarkoi-
tuksena on erityisesti havaita, tunnistaa ja késitelld kdyttdjien toimittamaa laitonta tai kayt-
toehtojen kanssa yhteensopimatonta siséltod. Moderointi kattaa my0ds toimenpiteet, joilla
vaikutetaan kyseisen laittoman sisdllon saatavuuteen, ndkyvyyteen ja saavutettavuuteen.

Téllaisia toimenpiteitd ovat muun muassa siséllon poistaminen tai sithen pddsyn estdiminen

202 T#t4 kutsutaan usein “laupias samarialainen”-sdéinnoksi (The “Good Samaritan” protection). Ks. esim.
Kuczerawy 2021.

203 COM(2017) 555 final, s. 14.

204 Hiltunen 2021.

205 Ks. Kuczerawy 2021, erityisesti kohta More protection but only for more take-downs?
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tai kdyttdjan tilin sulkeminen pysyvasti tai tilapdisesti. Yleistd valvontavelvoitetta tai velvoi-
tetta toteuttaa ennakoivia toimenpiteitd laittoman siséllon suhteen DSA ei edelld todetun
mukaisesti sisdlld. Verkkoalustojen ennakoivilla toimenpiteilld laitonta sisdltéd pystytddn
havaitsemaan ja poistamaan huomattavasti tehokkaammin kuin pelkéstdian reagoimalla jél-
kikateisesti saatuihin ilmoituksiin. Tietyntyyppisen laittoman siséllon kohdalla ennakoiva
havaitseminen ja nopea reagointi on erityisen keskeistd haittojen vihentdmiseksi. Erilaiset
automaattiset havaitsemis- ja suodattamisteknologiat ovatkin tiarked viline laittoman sisdllon
torjumisessa.’’® Nopea reagointi ei kuitenkaan saisi johtaa hétiisiin poistamispaitoksiin. Vi-
hapuheen laittomuuden méérittely vaatii esimerkiksi kontekstin huomioimista ja siksi auto-

matisoitujen vilineiden lisiksi tarvitaan myds ihmisen suorittamaa arviointia.?’

Omien tutkimustensa lisdksi verkkoalustat voivat saada tiedon laittomasta siséllostd myds
kayttdjiensa tekemien ilmoitusten kautta. Laittoman verkkosisallon tehokas torjuminen edel-
lyttad, ettd kayttdjat voivat ilmoittaa havaitsemastaan laittomasta sisdllostd helposti. Kéytta-
jien olisi myds voitava luottaa siithen, ettd ilmoituksiin reagoidaan ja ettd niitd késitellddn
asianmukaisesti. DSA:n 16 artiklan mukaisesti verkkoalustan on otettava kdyttdon ilmoitus-
menettely, jonka avulla kuka tahansa yksityishenkild tai yhteisd voi ilmoittaa alustalla ole-
vasta laittomasta sisdllostd. [lmoitusmenettelyn on oltava helposti kéytettédvissd ja sen on
mahdollistettava se, ettd ilmoitukset epiillysté laittomasta sisdllostd ovat riittdvén tdsméllisid
ja perusteltuja, jotta verkkoalusta voi niiden avulla tehdé huolellisen pidtoksen siséllon lait-
tomuudesta ja sen poistamisesta. Ilmoitus on riittdvén tdsmallinen ja perusteltu, jos huolel-
linen palvelun tarjoaja voi ilman yksityiskohtaista oikeudellista tutkintaa tunnistaa, ettd ky-
seinen siséltd on selvisti laitonta.’”® [lmoituksen saatuaan verkkoalustan on kisiteltivi il-
moitukset ja tehtidvid paatoksensd niiden johdosta oikea-aikaisesti. Téhén palataan tarkemmin

seuraavassa, sisdllon poistamista koskevassa luvussa.

Tosiasiallinen tieto laittomasta siséllostd voi tulla myos erikseen nimetyiltd luotetuilta il-
moittajilta. DSA:n 22 artiklassa sdddetddn luotetuista ilmoittajista, joiden tekemét ilmoituk-
set verkkoalustojen on kisiteltdva ensisijaisesti ja viipymaéttd. Luotettujen ilmoittajien voi-
daan ldhtokohtaisesti olettaa tekevén asiantuntevia ja luotettavia ilmoituksia, joiden perus-

teella péétos sisdllon poistamisesta voidaan tehdd nopeammin ja luotettavammin. Tasti

206 COM (2017) 555 final, s. 11, 13-14.
207 K omission suositus (EU) 2018/334, s. 59, kohta 20.
208 DSA:n johdanto-osa, kohta (53).
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huolimatta verkkoalustalla on velvollisuus kisitelld ilmoitukset huolellisesti. Nimityksen
luotetuista ilmoittajista tekee DSA:n tarkoittama kansallinen digitaalisten palvelujen koor-
dinaattori. Luotetun ilmoittajan asema voidaan myontdd mille tahansa yhteisolle, joka tayttda
vaaditut edellytykset.??” Luotetuilla ilmoittajilla on oltava erityisti asiantuntemusta ja pite-
vyyttd laittoman siséllon havaitsemisessa, tunnistamisessa seka siitd ilmoittamisessa. [lmoit-
tajien on oltava verkkoalustoista riippumattomia ja suoritettava tehtdvansa huolellisesti, tar-
kasti ja objektiivisesti. Luotettujen ilmoittajien on vuosittain raportoitava kaikista tekemis-
tdén ilmoituksista. Luotetut ilmoittajat on julkaistu komission ylldpitdimassa tietokannassa.
Jos luotettu ilmoittaja on verkkoalustan tietojen mukaan toimittanut merkittdvén mééran vir-
heellisid ilmoituksia tai ilmoituksia, jotka eivit ole olleet riittdvan tdsmaillisia ja perusteltuja,
verkkoalustan on ilmoitettava asiasta aseman myontianeelle digitaalisten palvelujen koordi-
naattorille. Jos digitaalisten palvelujen koordinaattori katsoo, ettd asiassa on perusteltuja
syitd aloittaa tutkimus, luotetun ilmoittajan asema pidétetdén tutkimuksen ajaksi. Luotetun

ilmoittajan asema voidaan peruuttaa, jos yhteiso ei endd tdytd vaadittuja edellytyksia.

Verkkoalustat ovat lisdksi velvollisia reagoimaan kansallisen oikeus- tai hallintoviranomai-
sen antamiin maardyksiin toteuttaa toimia tiettyd laitonta sisdltod vastaan tai antaa tietoja
palvelunsa kayttédjistd (DSA:n 9 ja 10 artikla). Méardyksen saatuaan verkkoalustan on ilmoi-
tettava madrdyksen antaneelle viranomaiselle ilman aiheetonta viivytystd méidrayksen joh-
dosta toteutetuista jatkotoimista. Lisdksi verkkoalustan on ilmoitettava sisdllon tuottaneelle
palvelun kéyttdjédlle saamastaan madrdyksestd sekd maarayksen johdosta toteutetuista toi-
mista. DSA ei luo oikeusperustaa tdllaisen méddrdayksen antamiselle, eikd miédrdys ole tdimén
asetuksen nojalla tiytdntdonpanokelpoinen tai méédrdyksen vastaanottajaa sitova. DSA ei
mydskdin luo kansalliselle viranomaiselle toimivaltaa kohdistaa méérdyksié toiseen jdsen-
valtioon sijoittautuneelle vélityspalvelun tarjoajalle. Tdllaisen toimivallan tulee perustua
unionin tai kansalliseen lainsddddntoon. Digipalvelusdddokselld ainoastaan yhdenmukaiste-
taan tietyt viihimmdisedellytykset, jotka viranomaisten méirdysten on tiytettivi.?!* DSA:n
18 artiklassa sdddetddn lisdksi verkkoalustan velvollisuudesta ilmoittaa rikoksia koskevista

epdilyistd viranomaiselle. Alustan on viipymaittd ilmoitettava tietoonsa tulleesta

209 Yhteisot voivat olla julkisia tai valtiosta riippumattomia jérjestdjd, kuten erilaisia toimialajirjestdjd, jotka
ovat sitoutuneet ilmoittamaan esimerkiksi laittomasta rasistisesta sisdllostd verkossa. DSA:n johdanto-osa,
kohta (61).

210 DSA:n johdanto-osa, kohta (31).
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tapahtuneesta, tapahtumassa olevasta tai todennédkdisesti tapahtuvasta rikoksesta, johon liit-

tyy uhka ihmisen hengelle tai turvallisuudelle.

3.4.2 Sisdllon poistaminen

Laittoman siséllon torjumisen kannalta on tarked, ettd verkkoalustat poistavat sisidllon mah-
dollisimman nopeasti. Samalla on kuitenkin huolehdittava riittdvisti ja tehokkaista suojatoi-
mista, joilla vihennetiin riskid laillisen siséllon turhasta poistamisesta.?!! Digipalvelusiidos
sisdltdd ainoastaan yhtendiset menettelysddnnoét, joita sisdllon poistamisessa on noudatet-
tava, mutta kdytdnnon toteutus jaa verkkoalustojen paétettaviksi. DSA:n sisdltdmilld vel-
voitteilla lisdtddn verkkoalustojen toiminnan avoimuutta ja ldpinidkyvyytti niiden tehdessa
sisdltod koskevia poistamispédtoksid. Verkkoalustojen on esimerkiksi julkistettava raport-
teja toteuttamastaan sisdllon moderoinnista. Lisdksi DSA:n 14 artikla siséltdd verkkoalusto-
jen kiyttdehtoja koskevia vihimmaisvaatimuksia.?'? Lihtokohtaisesti verkkoalustojen sopi-
musvapautta on kunnioitettava, mutta avoimuuden vuoksi, kdyttijien suojelemiseksi sekd
kohtuuttomien tai mielivaltaisten seurausten vélttdmiseksi on vahvistettu tiettyjd sdantdja
koskien kiyttdehtojen sisiltdd, soveltamista sekd noudattamisen valvontaa.?!’ Kiyttoeh-
doista on kdytiva selkedsti ilmi se, mistd syistd alustalla olevaa sisdltod voidaan poistaa sekd
miten poistamispddtosten suhteen menetellddn. Kayttoehtoihin on myds sisdllytettdva tietoja
moderointiin liittyvistd menettelyistd ja vélineistd. Poistaessaan kayttdehtojen vastaista si-
sdltod, verkkoalustan on toimittava huolellisesti, objektiivisesti ja oikeasuhteisesti seki otet-
tava huomioon kayttdjien oikeudet. Erittdin suurten verkkoalustojen on kéyttdehtoja sovel-
taessaan erityisesti otettava asianmukaisesti huomioon sananvapaus ja tiedonvélityksen va-

paus.?!4

Verkkoalustan on késiteltdvd saamansa ilmoitukset epdillystéd laittomasta sisdllostd ja teh-
tdva padtoksensd niiden johdosta oikea-aikaisesti. Tarkkaa méédrdaikaa ilmoitusten kasitte-
lylle ei ole digipalvelusddddksessd annettu, mutta oikea-aikaisuutta on arvioitava laittoman

sisdllén tyypin ja toimien toteuttamisen kiireellisyyden mukaan.?!> Esimerkiksi DSA:n 18

2L COM(2017) 555 final, s. 15.

212 DSA:n 3 artiklan u) kohdan mukaan ehdoilla tarkoitetaan kaikkia lausekkeita, niiden nimestd tai muodosta
riippumatta, jotka sédéntelevit sopimussuhdetta vilityspalvelujen tarjoajan ja palvelun vastaanottajien vélilla.
213 DSA:n johdanto-osa, kohta (45).

214 DSA:n johdanto-osa, kohta (47). Kohdassa on erikseen mainittu, etti verkkoalustojen olisi muun muassa
otettava huomioon yritystoimintaa ja ihmisoikeuksia koskevat YK:n ohjaavat periaatteet.

215 DSA:n johdanto-osa, kohta (52).
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artiklan mukaisesta epdilystd koskien rikosta, johon liittyy uhka ihmisen hengelle tai turval-
lisuudelle on ilmoitettava viipymatta. Sisdllon poistaminen nopeasti on erityisen tirkeéa, kun
kyseessd on vakava haitta, kuten terroritekoon yllyttiminen. Poistamiseen voidaan tilloin
soveltaa erityisid midrdaikoja. Sisdllon automaattista poistamista voidaankin hyddyntaa sil-
loin, kun siséllon laittomuudesta ei ole episelvyyttd.2!® Esimerkiksi DSA:n mukaan sisiltod
on pidettévi ilmeisen laittomana, jos maallikolle on ilman asiasiséllon analyysia ilmiselvii,
ettd sisiltd on laitonta.?!” Myds luotettujen ilmoittajien tekemien ilmoitusten perusteella
poistamispéétds voidaan tehdd nopeammin. Sen sijaan tulkinnanvaraisemman siséllon koh-
dalla liian tiukkojen méaédrdaikojen edellyttiminen voi johtaa hitikoityihin poistamispaatok-
siin. Vihapuhetta koskevissa kdytinnesdédnndissd vihapuheen poistamisen tavoiteajaksi on
asetettu 24 tuntia. Vaikka maéidrdaika on vain suuntaa antava, vaikuttaa se lyhyeltd, ottaen
huomioon vihapuheen kontekstisidonnaisuuden ja laittomuuden méérittelyn tulkinnanvarai-

suuden.

Poistaessaan siséltéd saamansa ilmoituksen johdosta, verkkoalustan on, oikea-aikaisuuden
lisdksi, toimittava huolellisesti, ei-mielivaltaisesti ja objektiivisesti. DSA:n 16 artiklan 6
kohdan mukaisesti kayttdjille on ilmoitettava poistamispéatoksestd, sen syistd sekd muutok-
senhakumahdollisuuksista. Lisdksi kéyttdjdlle on ilmoitettava, jos poistamispéaiatoksessd on
kéytetty automatisoituja vélineitd. Verkkoalustan on otettava huomioon poistamispaatok-
sestdi aiheutuvat kielteiset seuraukset kiyttijille ja erityisesti kiiyttijin sananvapaudelle.*'®
Sisédllon poistamiseen voidaan, laittoman sisdllon tyypista riippuen, kayttdd joko automati-
soituja vélineitd tai ihmisen tekemda arviointia. Thmisléhtdiseen arviointiin tulisi turvautua
tilanteissa, joissa sisillon laittomuuden arviointi on hankalampaa.?!® Episelvissi tapauksissa
sisiltd voitaisiin tarvittaessa toimittaa ulkopuoliselle osapuolelle arvioitavaksi.*?° Vihapu-
heen torjumisessa kiytettdvien keinojen tulisi muutenkin perustua parhaisiin kdytettdvissi
oleviin tietoihin ja tieteellisiin ndkemyksiin. Siksi etenkin suurten verkkoalustojen tulisi
tehdd yhteistyotd erilaisten riippumattomien asiantuntijoiden ja kansalaisjédrjestojen

kanssa.??!

216 COM(2017) 555 final, s. 15.

217 DSA:n johdanto-osa, kohta (63).

218 DSA:n johdanto-osa, kohta (54).

219 Komission suositus (EU) 2018/334, s. 59, kohta 20.
220 COM(2017) 555 final, s. 16.

22 DSA:n johdanto-osa, kohta ((90).
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3.4.3 Kayttdjien oikeudet

Digipalvelusdddos sisdltdd myos suojatoimenpiteitd, joiden avulla huolehditaan kiyttédjien
oikeusturvasta sekd varmistetaan kéyttdjien perusoikeuksien, kuten sananvapauden turvaa-
minen. Ottaen huomioon verkkoalustojen merkityksen sananvapauden kédyton vidlineena,
palvelun kéyttoon kohdistuvilla rajoituksilla on valtava merkitys kayttijin sananvapaudelle.
Verkkoalustan toteuttamia palvelun rajoituksia ovat muun muassa siséllon poistaminen sekd
palvelun kédyton estdminen. Edelld l4pikdytyihin toimenpiteisiin, joilla laitonta sisdlt6d ha-
vaitaan ja poistetaan nopeasti, siséltyy riski laillisen sisdllon turhasta poistamisesta. Vaara
on suuri etenkin silloin, kun havaitsemiseen ja poistamiseen on kéytetty automatisoituja vé-
lineitd.??? DSA:n 17 artiklan mukaisesti kiyttijélle on annettava perusteltu piitds sisillon
poistamisesta tai muusta palvelun rajoittamisesta. Perusteluvelvollisuus ei koske tilanteita,
joissa palvelua rajoitetaan sen vuoksi, ettd kdyttdjin toimittama siséltd on harhauttavaa suu-
ren volyymin kaupallista siséltéd.?** Perusteluista on muun muassa kiytivi ilmi se, miten
palvelua rajoitetaan ja se, mihin rajoittaminen perustuu. Esimerkiksi laitonta siséltod pois-
tettaessa kayttdjille on annettava selvitys siitd, miksi sisdltdd pidetddn laittomana. Lisdksi

kiyttdjélle on annettava tiedot kdytettivissd olevista muutoksenhakukeinoista.

Verkkoalustan on tarjottava kayttdjille DSA:n 20 artiklan mukainen séhkdinen ja maksuton
verkkoalustan sisdinen valitustenkisittelyjdrjestelmd, jonka puitteissa kayttdjd voi hakea
muutosta verkkoalustan tekeméddn péaatokseen palvelun rajoittamisesta. Jos valitus hyviksy-
tdén eli se sisdltdd riittdvat perusteet olla rajoittamatta palvelun kayttod, verkkoalustan on
peruutettava padtoksensd ilman aiheetonta viivytystd. DSA mahdollistaa siis esimerkiksi vir-
heellisesti poistetun siséllon palauttamisen. Valituksen tekijdlle on ilmoitettava valitusta
koskevasta perustellusta padtoksestd sekd ilmoitettava lisdksi mahdollisuudesta saattaa asia
DSA:n 21 artiklan mukaisesti tuomioistuimen ulkopuolisen riidanratkaisuelimen kisitelta-

viksi.??* Lisiksi kiyttdjilli olisi aina oltava oikeus tehokkaisiin oikeussuojakeinoihin

222 COM(2017) 555 final, s. 18.

222 DSA:n johdanto-osa, kohta (55). Kohdan mukaan perusteluvelvollisuutta ei kuitenkaan olisi sovellettava
harhauttavaan suurivolyymiseen kaupalliseen siséltoon, jota levitetddn palvelun tarkoituksellisella manipuloin-
nilla, erityisesti palvelun epéaidolla kaytolld, kuten bottien tai valetilien kdyt6ll4, tai palvelun muulla harhaut-
tavalla kéaytolla”.

224 Kiyttdjalld on mahdollisuus ryhtyd vilpittdméissi mielessd tuomioistuinten ulkopuoliseen riidanratkaisuun
sellaisissa sertifioiduissa elimissé, joilla on tarvittava riippumattomuus, keinot ja asiantuntemus, jotta ne voivat
hoitaa tehtdvinsi oikeudenmukaisesti, nopeasti ja kustannustehokkaasti. Tuomioistuinten ulkopuolisen riidan-
ratkaisumenettelyn lopputulos ei ole sitova. DSA:n johdanto-osa, kohta (59).
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tuomioistuimessa kansallisen lainsdidinnén mukaisesti.?>> Verkkoalustan on tehtivi vali-
tusta koskevat paatokset asianmukaisen patevyyden omaavan henkildston valvonnassa, eika
padtoksid saa tehdd yksinomaan automatisoiduilla vélineilld. Mahdollisuus turvautua muu-
toksenhakuun seka erityisesti mahdollisuus saada virheellisesti poistettu sisélto palautetuksi
ovat kayttijan oikeusturvan nikokulmasta merkittivid. Eri asia on, miten helpoksi esimer-
kiksi alustan sisdisen valitusjérjestelmén kayttdminen on tehty. Kovin moni kéyttdja tuskin
vaivautuu kdyméddn lapi raskasta muutoksenhakuprosessia saadakseen sisédltonséd takaisin.
Siséllon takaisin saaminen voi kuitenkin olla hyodyllista niille kayttdjille, jotka hyddyntéavit

verkkoalustoja ammatikseen.

Verkkoalustalla on mahdollisuus estdé palveluidensa kiytto silloin, kun kdyttdjé toistuvasti
jakaa ilmeisen laitonta siséltdd tai kun kéyttdja toistuvasti tekee ilmeisen perusteettomia va-
lituksia tai ilmoituksia muiden kéyttdjien jakamasta laittomasta siséllosti. Talld voidaan eh-
kiistd verkkoalustan tarjoamien palvelujen vaérinkéytt6. DSA:n 23 artiklan mukaisesti verk-
koalustan on keskeytettdvi, kohtuulliseksi ajaksi ja ennakkovaroituksen annettuaan, palve-
lun tarjoaminen kéyttdjille, joka toistuvasti toimittaa ilmeisen laitonta sisdltod. Paatos pal-
velun kdyton estdmisesti on tehtéva tapauskohtaisesti ja verkkoalustan on arvioitava huolel-
lisesti ja objektiivisesti, syyllistyyko palvelun kéyttéjé tai valituksen tai ilmoituksen tehnyt
yksilo tai yhteiso vadrinkdyttéon. Verkkoalustan on otettava huomioon kaikki 23 artiklassa
mainitut asiaankuuluvat tosiasiat ja olosuhteet, kuten jaetun ilmeisen laittoman sisdllon
madrd tiettynd ajanjaksona sekd laittoman sisdllon vakavuus. Verkkoalustan kéyttoehdoissa
on lisdksi mainittava selkedsti, miten palvelun vdirinkdyttoon puututaan ja annettava esi-

merkkejd niistd seikoista, jotka arvioinnissa otetaan huomioon.

Palvelun kdyton estimistd koskeva pddatos on kayttdjan sananvapautta merkittdvésti rajoit-
tava toimenpide.??® Toisaalta digipalvelusiidoksessi on otettu hyvin huomioon sananvapau-
den rajoitusedellytykset ja erityisesti vaatimus rajoituksen vélttiméttomyydesta ja suhteelli-
suudesta.??” Ensinnikin kiyttdehdoissa on kerrottava selkeiisti verkkoalustan mahdollisuu-

desta estdd palvelun kéyttd tarvittaessa. Toiseksi alustan on ensisijaisesti puututtava

225 Kdyttijilld on siis mahdollisuus valita joko sisdinen valitustenkisittelyjérjestelmi tai tuomioistuinten ulko-
puolinen riidanratkaisu tai mahdollisuus aloittaa missa tahansa vaiheessa oikeudellinen menettely.

226 Bsimerkiksi Yhdysvaltojen presidentin Donald Trumpin poistaminen eri sosiaalisen median alustoilta he-
ratti valtavasti keskustelua verkkoalustojen toimien vaikutuksesta kéyttédjien perusoikeuksille. Ks. esim. Neu-
vonen 2021 sekd Vaaraniemi 2021, s. 30-31.

227 Lindroos-Hovinheimo 2020, s. 55.
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kayttdjan toimintaan lievemmin keinoin, kuten varoituksin tai yksittéistd sisdltod rajoitta-
malla. Kolmanneksi palvelun kiyton estdmistd koskeva pdédtds on mahdollista tehdé vain,
kun kyse on ilmeisen laittomasta sisdllosté ja kun rikkominen on toistuvaa. Viimeisend paa-
tds palvelun kédyton estimisestd on méérdaikainen ja sitd edeltdd ennakkovaroitus, minka
liséksi kayttdjélla on oikeus hakea muutosta padtokseen. Toisaalta DSA:ssa on palvelun ra-
joittamisen keinona mainittu myds kdyttdjan tilin sulkeminen joko tilapdisesti tai pysyvésti
(esimerkiksi 17 artiklan d) kohta). Tdma ei tietenkéén estd kayttdjaa luomasta toista tilid tai
siirtymasté toiselle alustalle. Lisdksi on otettava huomioon, ettd verkkoalustoilla on oikeus
valita kéyttdjdnsd. Kayttdjdn oikeus sananvapauteen puolestaan toteutuu verkkoympéris-
tossd oikeutena péésti tietoverkkoihin. Se ei sisélld oikeutta jakaa sisdltod tietylld alustalla

tai oikeutta kiyttii juuri tiettyd verkkoalustaa.??8

3.4.4 Erittdin suuret verkkoalustat

Digipalvelusdddoksen tavoitteena on parantaa erityisesti niin sanottujen somejéttien tarjo-
amien palveluiden avoimuutta ja turvallisuutta. Kuten edelld on mainittu, tarkoitetaan erit-
tdin suurilla verkkoalustoilla sellaisia alustoja, joilla on EU:n alueella kuukausittain véhin-
tddn 45 miljoonaa aktiivista kayttdjad. Tallaisilla verkkoalustoilla on suuren kayttdjamaa-
ransd ja kattavuutensa vuoksi suuri merkitys niin julkisen keskustelun edistimisessd kuin
tiedon vilittdmisessd yleisolle ja ne pystyvét vaikuttamaan siihen, miten kayttdjét saavat ja
vilittavit tietoa verkossa. Erittdin suurilla verkkoalustoilla on lisdksi merkittdvad taloudel-
lista valtaa.??” Suuret verkkoalustat voivatkin aiheuttaa yhteiskunnallisia riskeji, jotka eroa-
vat laajuudeltaan ja vaikutukseltaan pienempien alustojen aiheuttamista riskeisti.?*° Esimer-
kiksi terroristinen sisdltd tai vihapuhe levidd suurilla verkkoalustoilla erityisen nopeasti ja
laajasti suurten kayttdjaméarien ansiosta, aiheuttaen mahdollisesti laajempaa tuhoa. Tésté
syystd erittdin suurille verkkoalustoille on tarpeen asettaa erityisvelvoitteita kaikkia verkko-

alustoja koskevien velvoitteiden lisdksi.

228 Hannula — Neuvonen 2011, s. 530-531.

229 Samanaikaisesti digipalvelusiidoksen kanssa EU:ssa otettiin kdyttdon digimarkkinasiidds (EU
2022/1925). Digimarkkinasdadoksen tavoitteena on varmistaa tasapuoliset toimintaedellytykset ja reilu kil-
pailu kaikille digialustoille niiden koosta riippumatta. Sdadds asettaa selkeét sidnndt niin sanotuille portinvar-
tijoille eli ydinpalveluja tarjoaville suurille alustoille. Euroopan parlamentin ja neuvoston asetus (EU)
2022/1925, annettu 14 pdivand syyskuuta 2022, kilpailullisista ja oikeudenmukaisista markkinoista digitaa-
lialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta (digimarkkinasdddos) (EUVL L 265,
12.10.2022, s. 1-66).

20 DSA:n johdanto-osa, kohta (76).

44



Erittdin suurten verkkoalustojen on esimerkiksi tunnistettava erilaisia palvelujensa kdyttoon
liittyvid jérjestelmériskejé ja otettava kayttoon toimenpiteitd, joilla nditd riskejd voidaan vé-
hentdd. Erittdin suuria verkkoalustoja voidaan kéyttdé tavalla, joka vaikuttaa voimakkaasti
esimerkiksi verkkoturvallisuuteen sekd yleisen mielipiteen muodostumiseen ja julkiseen
keskusteluun. DSA:n 34 artiklan mukaan verkkoalustojen on huolellisesti tunnistettava, ana-
lysoitava ja arvioitava neljdé eri jirjestelmériskien luokkaa. Néitd verkkoalustan kiyttoon
liittyvié jarjestelmériskejd ovat esimerkiksi laittoman siséllon levidminen sekd mahdolliset
kielteiset vaikutukset perusoikeuksien, kuten sananvapauden ja tiedonvilityksen vapauden
toteutumiselle. Jarjestelmédriskejd voi aiheutua sekd verkkoalustojen omasta toiminnasta, ku-
ten kayttoehtojen soveltamisesta tai sisdllon moderoinnista, tai kdyttdjien toiminnan, kuten
palvelujen vddrinkdyton, seurauksena. Jarjestelmériskien tunnistamisen jilkeen alustan on
DSA:n 35 artiklan mukaisesti otettava kadyttoon kohtuullisia, oikeasuhteisia ja tehokkaita
toimenpiteitd, joilla se vihentéé havaitsemiaan palveluunsa liittyvié jarjestelmariskeja. Tal-
lainen toimenpide voi olla esimerkiksi sisédllon moderointiprosessien kehittaiminen, erityi-
sesti laitonta sisdltod koskevien ilmoitusten késittelyn nopeuden ja laadun osalta. Toimenpi-
teiden toteuttamisessa on kiinnitettiva erityistd huomiota sananvapauteen kohdistuviin vai-

kutuksiin.

Digipalvelusdddoksen sisdltimit vastuut ja velvoitteet on mukautettu verkkoalustan koon
mukaan, minkd ansiosta erityyppisten verkkoalustojen vaihtelevat resurssit voidaan ottaa
huomioon. Erittdin suuria verkkoalustoja koskevan tiukamman sdédntelyn lisdksi pienempid
verkkoalustoja on puolestaan vapautettu tietyisti velvoitteista (DSA:n 19 artikla).?*! Niin
voidaan vélttdd kohtuuttomat rasitukset, joita velvoitteiden toteuttaminen saattaisi pienem-
mille alustoille aiheuttaa. Erittdin suuriin verkkoalustoihin kohdistuvaa erityissdéntelyé voi-
daan niiden merkittiviin aseman vuoksi pitii perusteltuina.’*? Suuremmilla sosiaalisen me-
dian alustoilla on enemman resursseja valvoa sisdltod. Lisdksi alustan koon vuoksi vihapu-
heen méadri ja ndkyvyys on suurempi. Siksi on perusteltua asettaa erittdin suurille verkko-
alustoille tiukennettuja velvoitteita, jotka ovat oikeassa suhteessa niiden yhteiskunnalliseen
vaikutukseen.?** Vihapuhetta pidetiin yleisesti suurten sosiaalisen median alustojen ongel-

mana, mutta vihapuhetta esiintyy myds muilla alustoilla. Airimmiisen vihapuheen

21 DSA:n 19 artiklan mukaisesti mikro- ja pienyrityksiin ei sovelleta esimerkiksi velvoitteita koskien sisdisen
valitusjérjestelmén perustamista (20 artikla), tuomioistuinten ulkopuolista riidanratkaisua (21 artikla), luotet-
tuja ilmoittajia (22 artikla) tai palvelun keskeyttdmistd vadrinkdytoltd suojautumiseksi (23 artikla).

232 Lindroos-Hovinheimo 2020, s. 57.

233 DSA:n johdanto-osa, kohta (76).
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levittdmiseen kéytetddn usein nimenomaan pienempii alustoja. Voidaankin ajatella, ettd jos

suurimpia ja suosituimpia verkkoalustoja sdénnelldan hyvin tiukasti, siirtyvat kayttdjit levit-

tdmaiin vihapuhetta ja muuta laitonta sisiltod muualle.?**

24 Viljanen 2019, s. 225. Kyseessi on vastamediaan vertautuva ilmio, jossa haluttua sisdltéd ei voida tai saada
julkaista valtamediassa. Usein tdhén on tosin syyni se, ettd vastamedian kaltaisten toimijoiden tarkoituksena
on levittdd propagandaa tai avoimen rasistista siséltod. Vastamediassa voidaan tosin myds nostaa esiin sellaisia
yhteiskunnallisesti merkittdvid asioita, joita valtamediassa ei késitelld. Vastamediasta ja “epdmediasta” ks.
Neuvonen 2016, s. 2—6.
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4 DSA JA VIHAPUHEEN TORJUMISEN HAASTEET

4.1 Verkkoalustojen itsesaiintely vai valtiojohtoinen sidantely?

Verkkoalustoilla on erityisen tarked rooli torjuttaessa laitonta sisiltod verkossa, silld ne tal-
lentavat palvelun kidyttdjien toimittamia tietoja ndiden pyynndstd ja antavat tyypillisesti
muille kiyttijille padsyn niihin tietoihin, joskus suuressakin mittakaavassa.?**> Verkkoalus-
tat pyrkivit jo ldhtokohtaisesti suojaamaan kayttdjidan seké estiméin liiketoimintansa kéyt-
tod laittomaan toimintaan. Jo ennen velvoittavaa sdéntelya verkkoalustat ovat omatoimisesti
poistaneet kiyttoehtojensa vastaista sisdltod alustoiltaan. Lisdksi ne ovat vapaaehtoisesti si-
toutuneet noudattamaan vihapuheen kidytidnnesdintdjen kaltaisia sitomattomia sédénte-
lyinstrumentteja haitallisen verkkosisdllon torjumiseksi. Verkkoalustojen itsesdantelyyn liit-
tyykin monia hyvii puolia, silld ne tuntevat kdyttdjénsa ja alustallaan olevan sisdllon. Liséksi
niilld on yleensd parhaimmat edellytykset seké tekniset keinot sisillon rajoittamiseen. Monet
alustat ovatkin tehneet valtavia investointeja kehittddkseen néitd keinoja edelleen. Verkko-
alustojen itsesddntelytoimenpiteilld voidaankin tuloksellisesti vihentda laitonta sisdltod. Yk-
sityisind yrityksind niilld on myos oikeus paittdd, minkilaista sisdltdd ne alustoillaan sallivat

ja miti kiyttoehtojen rikkomisesta seuraa.?*¢

Pelkéstddn verkkoalustojen itsesddntelyn varaan nojautuva jérjestelmé on kuitenkin ongel-
mallinen, erityisesti kéyttdjien oikeuksien toteutumisen kannalta. Kayttdehdot ovat usein
epaselvid, sisdltod rajoitetaan mielivaltaisesti eikd kayttéjilld ole valttamittda mahdollisuutta
saada tietoa sisdllon poistamispadtoksisti tai keinoa saada sisdltod palautetuksi. Myos verk-
koalustojen itsesddntelyyn perustuvia toimia laittoman sisdllon torjumiseksi voidaan ku-
vailla vahintdén vastahakoisiksi. Verkkoalustat ovat kyll4 olleet valmiita noudattamaan lain-
sdaddntod ja toimimaan kun on késketty, mutta aktiivisempi ote on jddnyt puutumaan. Usein
ongelmiin onkin tartuttu vasta erilaisten skandaalien ja painostuksen jilkeen.?*’ Itsesdiinte-
lyn haasteena onkin se, ettd verkkoalustoilla on vahva taloudellinen intressi sallia mieluum-
min enemmaén kuin véhemman sisdltod, jotta alusta houkuttelisi useampia kéyttdjid. Sen si-
jaan kiyttdjien oikeuksista huolehtiminen ei kuulu verkkoalustojen intresseihin.?*® Verkko-

alustat itse tosin vdittdvdt nimenomaan edistdvdnsd kéyttdjiensd sananvapauden

235 DSA:n johdanto-osa, kohta (50).

236 Neuvonen 2020.

27 Viljanen 2019, s. 234.

238 K. Pagallo — Durante 2019, s. 200-201.

47



toteutumista. Ongelmana on se, ettd verkkoalustat painottavat sananvapauden merkitysté
muiden perus- ja ihmisoikeuksien kustannuksella.?** Verkkoalustojen itsesdintely niyttiy-

tyykin verkkoalustojen intressien mukaisena.

Kayttdjien oikeuksien turvaamiseksi tarvitaan valtiojohtoista sddntelyd. Valtiolla on joka ta-
pauksessa ensisijainen velvollisuus huolehtia perus- ja ihmisoikeuksien toteutumisesta. Val-
tiolla on positiivinen velvollisuus tarvittaessa luoda sééntelya, jolla turvataan sananvapauden
ja muiden oikeuksien toteutuminen. Positiiviseen velvollisuuteen siséltyy lisdksi velvolli-
suus varmistaa, etti myos yksityiset toimijat noudattavat ihmisoikeuksia. Valtiojohtoiseen
sdantelyyn siséltyy toisaalta myds omat riskinsi ja verkkoalustoja koskevaa sdédntelyé voi-
daankin vadrinkdyttdd ajamaan valtion omia intressejd. On sindnsé ollut kiinnostavaa huo-
mata, miten sekd demokraattiset, ettd autoritddriset valtiot ovat ryhtyneet lisidméaan verkko-
alustoja koskevaa siintelyi.?*” Syyt siintelylle ovat tosin erilaiset. Esimerkiksi autoritiri-
set valtiot ovat mielellddn rajoittamassa alustoilla olevaa sisadltod kansallisen turvallisuuden
takaamiseksi, tosin ndiden valtioiden ndkokulmasta rajoitettavaksi sisdlloksi katsotaan kai-
kenlainen hallintoa kritisoiva tai muuten ’viirinlainen tieto’.?*! Vaikka DSA:ta ei voida
sdantelyinstrumenttina verrata tdhin, on sdédntelyn riskit hyva pitdd mielessd. Valtion taholta
tuleva siintely voikin itsessdin loukata ihmisoikeuksia.?** Jotta perus- ja ihmisoikeuksia
voidaan turvata tehokkaasti ja samalla vélttda rajoitusten mielivaltainen soveltaminen, tulisi

my®ds valtiojohtoisen siintelyn olla tiukasti rajattua.®*?

Selvii on, ettd verkkoalustojen toimintaa tulee sdinnelld. Kysymys on ennemminkin siita,
miten sité tulisi sisnnelld.>** Kuten edelld NetzDG:n yhteydessi todettiin, verkkoalustoihin
liittyvid ongelmia ei pystytd ratkaisemaan kansallisella tasolla. Siksi DSA:n kaltaisella EU:n
laajuisella sdéntelylld on ldhtokohtaisesti paremmat edellytykset onnistua vihapuheen torju-
misessa. EU:n kaltaisella toimijalla on paremmat edellytykset vaikuttaa ulkomaisiin yrityk-
siin ja painostaa verkkoalustoja muuttamaan toimintatapojaan. Puhutaankin niin sanotusta

Brysselin vaikutuksesta (“Brussels effect”), jolla viitataan siithen, ettd eurooppalaisella

29 Ks. Schaumburg-Muller 2019, s. 109.

240 Verkkoalustojen kohtelussa on tapahtunut selkedi muutos: aiemmin tavoitteena oli varmistaa mahdollisim-
man laaja padsy internettiin ja sen sisdltoon, nykydéin trendind on verkkoympéristod ja sen sisdltod rajoittavan
lainsddddnnon lisdédminen. Kettemann — Benedek 2019, s. 59.

241 Ks. esim. Pollicino — Soldatov 2019, s. 133—134.

242 Kothari 2019, s. 24-28.

243 Kettemann — Benedek 2019, s. 68.

244 McMillan 2019, s. 280.
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paétoksenteolla voi olla merkittdvd vaikutus verkkoalustojen kidyttdjiin kaikkialla maail-
massa.?*> DSA voikin parhaimmillaan toimia esimerkkini ja kannustaa verkkoalustoja luo-
maan uusia toimintatapoja laittoman siséllon torjumiseksi. Laittoman sisdllon tehokas torju-
minen edellyttdd yhtendistd toimintamallia ja siksi kansallisista eroavaisuuksista tulisi pyrkid
kohti kansainvilisti yhteisymmirrysti.?*® Kansainvilisen konsensuksen aikaan saaminen
voi tosin olla haastavaa, silld valtiot suhtautuvat verkkoalustojen sdantelyyn hyvin eri tavoin.
Yhdysvaltalaiset teknologiayritykset ovat kasvaneet amerikkalaiseen sananvapausajatte-
luun, jossa sananvapauden absoluuttinen suoja on suojaa erityisesti julkisen vallan sdéinte-
lyltd.2*” Kiinassa taas yksityisyyden suojaan suhtaudutaan hyvin eri tavoin kuin esimerkiksi

Euroopassa.

4.2 Laitonta vihapuhetta torjumassa

Vihapuheen torjumisesta tekee erityisen vaikeaa se, ettd vihapuheelle on vaikeaa antaa yk-
siselitteistd médritelmia.?*® EIT:n oikeuskéytinnon perusteella kaikkein ankarimmin on suh-
tauduttu uhkaavaan tai vikivaltaan yllyttdvaan puheeseen. Néissi tilanteissa ldhestytdén EIS
17 artiklan mukaista oikeuksien vairinkdyton kaltaista tilannetta, jossa sananvapautta niin
sanotusti kéytetddn vaarin loukkaamaan toisten ihmisten oikeuksia. Sellaisen puheen, jolla
vakavasti poljetaan toisten perus- ja ihmisoikeuksia, ei katsota nauttivan lainkaan sananva-
pauden suojaa. Ndité tilanteita ei siis tarvitsisi lainkaan arvioida sananvapauden rajoitusedel-
lytysten valossa, vaan kyse olisi yksiselitteisesti kielletystd vihapuheesta. Sen sijaan muun-
laista vihapuhetta, kuten solvaavaa tai panettelevaa vihapuhetta, jouduttaisiin arvioimaan
aina tapauskohtaisesti. EIT on suhtautunut pidattyviisesti oikeuksien vaarinkdyton kiellon
soveltamiseen. On kuitenkin olemassa viitteitd siité, ettd erityisen vakavaan vihapuheeseen
voitaisiin puuttua oikeuksien véirink4yton kiellolla.?*’ Erityisen vakavana pidetiin juuri uh-
kaavaa tai vikivaltaan yllyttdvdd vihapuhetta. Vihemmaén vakavaa vihapuhetta taas tulisi

arvioida sananvapauden rajoitusperusteiden valossa. Rajanveto erityisen vakavan ja

245 Ks. McMillan 2019, s. 267.

246 Ks. Viljanen 2019, s. 226.

247 Neuvonen 2023, s. 301.

28 Viljanen 2019, s. 234.

24 EIT:n linjasta oikeuksien viirinkdyton kieltoa ja vihapuhetta koskien, ks. Hyttinen — Tapani 2018, s. 34—
38. Samaisessa teoksessa on tarkasteltu my6s uhkaavan ja vikivaltaan yllyttavan vihapuheen seké panettelevan
ja solvaavan vihapuheen rangaistavuutta, ks. Hyttinen — Tapani, s. 39-43.
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vihemmiin vakavan vihapuheen vililld on kuitenkin vaikeaa.?*° Lisiiksi vihapuheen jakami-
nen eri kategorioihin antaa ymmartéa, ettd kaikkeen vihapuheeseen ei suhtauduta yhtd vaka-

vasti.?!

Digipalvelusdidos ei ota kantaa laittoman siséllon méaritelmaén, vaan sen miéritelmé nojaa
kansalliseen lainsdddantoon. Laittoman sisdllon madritteleméttomyys onkin yksi digipalve-
lusidddksen suurimmista ongelmista, silli kisite on keskeinen osa koko sdddosti.?*? Erityi-
sesti vihapuheen osalta digipalvelusdddokseen liittyy epaselvyytta siitd, koskevatko verkko-
alustojen velvoitteet laitonta siséltdd vai loukkaavaa siséltod. Tilannetta hankaloittaa edel-
leen se, ettd EU:n jdsenvaltiot suhtautuvat vihapuheeseen hyvin eri tavoin ja lainsdddanto-
kédytinnot vaihtelevat suuresti.>>* Se mika on laitonta yhdessi jisenvaltiossa, voi olla tiysin
sallittua toisessa. Hyvdni esimerkkind on valtioiden vaihteleva suhtautuminen historiallisten
tapahtumien ja faktojen kiistimiseen. Historiallisista syistd, Saksassa holokaustin kiistdmi-
seen ja vihittelyyn suhtaudutaan tiukemmin kuin esimerkiksi Suomessa.?>* Liséksi verkko-
alustat saattavat itse madritelld kdyttoehtojensa vastaiseksi siséltod, mitd ei mink&én kansal-
lisen lain mukaan pidetd laittomana. Verkkoalustojen vastuun syntymisen kannalta onkin
epaselvad, minkilaista vihapuhetta alustojen on poistettava vastuun valttamiseksi. Verkko-
alustojen tulkittavaksi jad, onko sisdltod pidettidva sellaisena laittomana vihapuheena, johon
alustan tulee reagoida. Tdma tulkinnanvaraisuus liséd selvasti riskid sisallon liialliseen pois-
tamiseen. Epdselvissd ja tulkinnanvaraisissa tilanteissa verkkoalustan vastuun syntymistd
voidaan kuitenkin pitdd epédtodennédkoisend. EIT:n linjan mukaan verkkoalustan vastuun

syntyminen nimittiin edellytti, etti kyse on selviisti laittomasta sisallostd.>>

Vihapuheen tulkinnanvaraisuus vaikuttaa myds sen torjumiseen kaytettdvien keinojen valin-

taan. Esimerkiksi lasten hyviksikdyttomateriaalia voidaan tehokkaasti torjua kédyttdmalla

250 Myés Nuotio on pohtinut sitd, tulisiko kielletyltd ja rangaistavalta vihapuheelta edellyttié jonkinlaista to-
dellista uhkaavuutta vai katsotaanko myds pelkédn symbolisen, tiettyd ryhmié alentavan puheen vaarantavan
yhteiskuntarauhaa tavalla, johon tulisi reagoida rangaistuksen keinoin. Ks. Nuotio 2015, s. 144.

251 Hyttinen — Tapani 2018, s. 38.

252 Turillazzi ym. 2023, s. 94.

233 Ks. Viljanen 2019, s. 236.

234 My®s EIT:n suhtautumista asiaan voidaan pitdé vaihtelevana. EIT:n ratkaisukiytinnossi on katsottu, etti
selviand pidettidvien historiallisten faktojen, kuten juutalaisten joukkotuhonnan kiistiminen, ei nauti EIS 10
artiklan mukaista sananvapauden suojaa. Sen sijaan muita historiallisia tapahtumia ei ole vield sisdllytetty tél-
laisiin selvind pidettdviin historiallisiin faktoihin. Loytomaki 2015, s. 195. Ks. my0s tapaukset Garaudy v.
Ranska (2003) sekd Peringek v. Sveitsi (2015).

255 Ks. tapaukset Delfi AS v. Viro (2015) sekd Magyar Tartalomszolgdltatok Egyesiilete ja Index.Hu Zrt v.
Unkari (2016).

50



automatisoituja vilineitd, joilla siséltdd tunnistetaan ja suodatetaan. Sen sijaan vihapuheen
kohdalla taysin automatisoituja vilineitd ei voida hyddyntdd sananvapautta vaarantamatta.
Niitd voidaan korkeintaan kéyttdd apuna téllaisen siséllon suodattamiseen, minké jélkeen
lopullisen poistamispédétoksen tekee ihminen. Tekniikka tosin kehittyy jatkuvasti ja jd4 ndh-
taviksi, voidaanko esimerkiksi tekodlyd hyddyntdd vihapuheen tunnistamisessa. Tekoélya
voidaan mahdollisesti opettaa tunnistamaan monimutkaisempaa sisiltdd ja jopa tulkitsemaan
sisdllon kontekstia. Verkkoalustojen toimet ovat joka tapauksessa tehokkaampi tapa torjua
haitallista verkkosisdltdd, kuin turvautuminen hitaaseen tuomioistuinprosessiin. On myds
kéayttdjien etu, ettd sisdllon poistamiseksi, ja toisaalta sen palauttamiseksi, voidaan viran-
omaisten ja tuomioistuinlaitoksen sijaan hyddyntid verkkoalustan tarjoamaa prosessia.?>
Toisaalta myds timé menettely pidentéa siséllon poistamiseen kuluvaa harkinta-aikaa, mika
hieman sotii sitd ajatusta vastaan, ettd haitalliseen sisdltoon tulisi reagoida mahdollisimman
nopeasti. DSA:n siséllon valvontaa koskevien velvoitteiden voidaan kuitenkin katsoa olevan
linjassa EIT:n oikeuskdytdnnon kanssa. EIT on katsonut, ettd loukkaavan sisdllon kohdalla,
notice-and-takedown-menettely on riittdva tiyttiméadn verkkoalustan velvollisuudet. Sel-
visti laittoman sisdllon osalta verkkoalustoilta voidaan sen sijaan edellyttdd sisdllon véli-

tonti poistamista.?>’

Verkkoalustojen vastuusta ja velvollisuuksista huolimatta ei pidd mydskdén unohtaa itse vi-
hapuhetta ja muuta laitonta sisdltéd levittdvin kayttdjan vastuuta julkaisemastaan sisdl-
16st4.2°8 Kuten edell on kilynyt ilmi, anonymiteetti saattaa vaikeuttaa itse laittoman sisillon
levittdjdn saattamista vastuuseen. Anonymiteettid voidaankin hyodyntédd vaarallisen ja lait-
toman sisillén, kuten terroristisen sisillon, levittimisessd.?>® Anonymiteetin haittapuolien
vuoksi monet valtiot pyrkivit rajoittamaan sen kéyttod. Myos verkkoalustat usein edellytta-
vit kdyttdjien rekisterditymistd palveluun. Vaikka oikean nimen ja henkil6llisyyden kaytta-
minen verkkokeskusteluissa todennikdisesti parantaisi keskustelun tasoa ja vahentéisi louk-
kaavan sisdllon méaédréa, saattaisi anonymiteetin kieltdmiselld olla keskustelua hiljentavé vai-
kutus.?® Mahdollisuus verkossa kiytiviin anonyymiin keskusteluun onkin edelleen sanan-

vapauden kannalta tirked ominaisuus.?¢! Anonymiteetin ansiosta monet sellaiset tahot, joilla

26 Ks. McMillan 2019, s. 289.

237 Ks. tapaus Delfi AS v. Viro (2015).

258 DSA:n johdanto-osa, kohta (27).

259 A/HRC/29/32, s. 6, kohta 13. Kéyttijien verkkoalustoihin kohdistuvasta véddrinkdytostd, ks. Soh — Connolly
— Nam 2019, s. 94-96.

260 K ettemann — Benedek 2019, s. 67.

261 Ks. A/HRC/29/32, s. 5, kohta 12. Ks. myds Poyhtéri 2015, s. 249.
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on vaarana tulla vainotuksi tai hiljennetyksi mielipiteidensa takia, voivat jakaa mielipiteitdan
ja osallistua keskusteluun vailla pelkoa.?®* Nykyéin tiyden anonymiteetin yllipitiminen
verkossa on kuitenkin hankalaa ja on olemassa erilaisia teknisid keinoja, joiden avulla kayt-
tdjan henkildllisyys on mahdollista saada selville.?*> Vaikka anonymiteetti on sananvapau-
den kiyton kannalta tirkeéé, ei sitd ole tarkoitettu kaytettdvéksi laittoman, sananvapauteen
kuulumattoman sisillon levittdmiseen. Téstd syystd myoOs anonymiteettiin voidaan kohdistaa

rajoituksia.?%*

4.3 Sananvapauden turvaaminen

Sananvapauden kannalta suurimmat huolenaiheet digipalvelusdddokseen liittyen ovat yksi-
tyisten toimijoiden harjoittama sensuuri, laillisen sisdllon turha poistaminen, sekd sanktioi-
den aiheuttama hiljennysvaikutus. Kuten aiemmin on jo todettu, ennakkosensuurista ei
DSA:n kohdalla ole kyse, silld sddados ei sinéllddn velvoita verkkoalustoja poistamaan min-
kadnlaista siséltod. Vastuuvapaussddnnds tosin sisdltdd lievin pakotteen poistaa laitonta si-
séltod. Koska vihapuheen laittomuutta voi olla vaikea arvioida, verkkoalustat voivat kokea
olevansa pakotettuja poistamaan sisdltdod varmuuden vuoksi vastuun vilttdmiseksi. Pelkona
on, ettd niissa tilanteissa tietynlaisiin mielipiteisiin suhtaudutaan automaattisesti torjuvam-
min, mik4 taas voi johtaa keskustelun kaventumiseen.?%> Sisillon jilkikiteinen rajoittaminen
muiden oikeuksien turvaamiseksi on sananvapauden rajoitusedellytysten mukaisesti sallit-
tua. Se, ettd lainsdddannolld velvoitetaan verkkoalustoja rajoittamaan muiden julkaisemaa
sisdltod, on myds sananvapauden kannalta sallittua. Valtiolla on edelleen velvollisuus huo-
lehtia siitd, ettd siséltdd rajoittaessaan verkkoalustat noudattavat perus- ja ihmisoikeusvel-

voitteita.

Yksi suurimmista riskeistd digipalvelusdédokseen liittyen on laillisen siséllon turha poista-
minen. Tdma on riskind erityisesti vihapuhesiséltod poistettaessa. Kuten edelld todettiin,
DSA:han liittyy epdavarmuus siitd, minkélaista vihapuhetta verkkoalustojen on torjuttava
vastuun vélttdmiseksi. Tullessaan tietoiseksi vihapuhesisillostd, verkkoalustojen on tehtiva
péétos siitd, poistetaanko sisdltd vai ei, eli toisin sanoen katsotaanko sisdlto laittomaksi vai

el. Jopa tuomioistuinten on vililld vaikea tehdé rajanveto kielletyn vihapuheen ja sallitun

262 A/HRC/29/32, s. 3, kohta 1.

263 A/JHRC/29/32, s. 4, kohta 9.

264 Ks. tarkemmin A/HRC/29/32, s. 19-21.

265 Viljanen 2019, s. 232. Ks. myds McMillan 2019, s. 262-263 seké Vaaraniemi 2021, s. 41-42.
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sananvapauden kayttdmisen vélilld. Nyt verkkoalusta on se taho, joka ensimmaéisend paéttaa
siséllon rajoittamisesta. On siis verkkoalustan vastuulla tasapainotella eri oikeuksien valilla
ja pééttad, mika lopulta katsotaan laittomaksi vihapuheeksi. Tama herattdd kysymyksia siita,
onko verkkoalustoilla kykyd ja resursseja arvioida vihapuheen kaltaista sisltod.2° Voidaan
myds kysyad, sisdltddko DSA tarpeeksi kannustimia huolelliseen harkintaan vai litkaa kan-
nustimia ylivarovaisuuteen. Kuten NetzDG:n yhteydessa todettiin, pelko siséllon liiallisesta
poistamisesta on osittain liioiteltu, silld verkkoalustojen intressiné on sisdllyttdd alustallaan
mahdollisimman monipuolista sisdltod. Lisdksi kuten edelld todettiin, vastuun syntyminen
epaselvén siséllon suhteen on epatodennékoistd. DSA sisiltdd lisdksi useita suojatoimenpi-
teitd, joilla sananvapauden toteutuminen on huomioitu sisdltod poistettaessa, kuten oikeuden

saada perusteltu poistamispditos sekd mahdollisuuden hakea muutosta tehtyyn paitokseen.

Digipalvelusdddoksen 52 artiklassa sdddetdéin sanktioista, joita verkkoalustoille voidaan
madritd seurauksena velvoitteiden noudattamatta jattimisestd. Sanktiot vaihtelevat palvelun
koon sekd rikkomuksen luonteen ja vakavuuden mukaan. DSA:n 52 artiklan 2 kohdan mu-
kaan seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Suurimmille alustoille
voidaan velvoitteiden noudattamatta jattdmisestd madrétd jopa useiden miljardien eurojen
suuruinen sakko. Suhteettomiin sanktioihin siséltyy hiljennysvaikutuksen riski, sillé ne saat-
tavat kannustaa verkkoalustoja poistamaan sisiltdd varmuuden vuoksi.?®” Ratkaisevaa onkin
se, missd tilanteessa sanktiot realisoituvat. DSA:n 52 artiklan 2 kohdan perusteella sanktiot
on tarkoitettu vain jatkuvan vaarinkdyton tai ilmeisen vilinpitdméttomyyden kitkemiseksi.
Niin ollen verkkoalustalle koituisi seuraamuksia vain tilanteessa, jossa se jatkuvasti laimin-
lyo digipalvelusdadoksessd asetettujen velvoitteiden noudattamisen. Seuraamuksia ei siis
koituisi yksittdisistd laiminlyonneistd poistaa laitonta siséltdd. On myods huomautettava, etti
somejittien kohdalla sanktioiden tuleekin olla suuria ollakseen tehokkaita. Sanktioita ei
voida tdlloin pitdd suhteettomina, paitsi jos sanktioiden todellisena tarkoituksena on asettaa

suuret sosiaalisen median alustat tarkempaan syyniin.?®8

Edell4 on esitelty digipalvelusdddokseen liittyvid haasteita sanavapauden toteutumisen kan-

nalta. On kuitenkin tirked huomata, etti DSA ei varsinaisesti luo mit4éin uutta ongelmaa.?*’

266 Viljanen 2019, s. 236.

267 McMillanin mukaan rangaistusluonteiset sanktiot saavat verkkoalustat kallistumaan varovaisuuden puo-
lelle. McMillan 2019, s. 255.

268 McMillan 2019, s. 287.

269 McMillan on todennut timin myds NetzDG:n kohdalla. McMillan 2019, s. 274.
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Riski esimerkiksi laillisen sisdllon turhasta poistamisesta on sisdltynyt myos verkkoalustojen
oma-aloitteisesti tekemiin poistamispaitoksiin. Verkkoalustat ovat saattaneet soveltaa kéyt-
toehtoja tdysin mielivaltaisesti, eikd kdyttdjilld ole ollut mahdollisuuksia vaikuttaa poista-
mispéatoksiin. Vaikka digipalvelusdddds ei ehkd tidysin onnistu poistamaan sisdllon liialli-
seen poistamiseen liittyvdd ongelmaa, pyrkii se ainakin tekemiin verkkoalustojen sisdltod
koskevasta paédtoksenteosta ldpindkyvampéa. Lisdksi DSA velvoittaa huomioimaan kéytta-
jien perus- ja ihmisoikeuksien, ja erityisesti sananvapauden, toteutumisen verkkoalustojen
toiminnassa aiempaa paremmin. Erityisesti mahdollisuus hakea muutosta sisidllon poistamis-
paitokseen sekd saada siséltod palautetuksi, ovat kdyttdjan oikeusturvan sekd sananvapauden
kannalta tarked parannus. My®os se, etti verkkoalustoja kehotetaan aktiivisiin toimiin laitto-
man sisdllon poistamiseksi voi osaltaan parantaa sananvapautta, silld vihapuheen kaltainen
sisélto voi vaikuttaa keskustelua hiljentévisti ja itsessdin uhata sananvapauden toteutumista.
Oikein toteutettuna DSA voi jopa edistdd sananvapautta ja tehdi verkkoalustoista taas kes-
kustelulle vapaan ympiriston.?’® Joka tapauksessa on selvii, etti digipalvelusiidoksen

mydtd verkkoalustoilla on entistd suurempi vastuu kdyttéjien sananvapaudesta.

270 Turillazzi ym. 2023, s. 91.
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5 JOHTOPAATOKSET

5.1 Kuka paittai, millaista sisiltoa verkkoalustoilla sallitaan?

Digipalvelusdiddoksellda verkkoalustoja velvoitetaan rajoittamaan alustoilla olevaa sisdltod
vihapuheen ja muun laittoman sisillon torjumiseksi. Verkkoalustojen on oma-aloitteisesti
reagoitava havaitsemaansa laittomaan sisdltoon sekd mahdollistettava tillaisesta sisallostd
ilmoittaminen. Kdyttoehdoissa on selkedsti ilmaistava, minkalaista sisdltod alustalla ei hy-
vaksytd sekd minkalaisiin toimiin alusta voi ryhtya sisdllon rajoittamiseksi. Verkkoalustoilla
on myo0s velvollisuus keskeyttdd palvelun tarjoaminen kayttdjille, joka toistuvasti kéayttda
verkkoalustaa laittoman siséllon levittdmiseen. Liséksi erittdin suurten verkkoalustojen on
jo ennakolta analysoitava palvelunsa kiyttoon liittyvid riskejé ja toteutettava toimia ndiden
riskien véhentdmiseksi. Verkkoalustoista on tullut sananvapauden toteutumisen kannalta
valttdmattomia ja siksi téllaisella alustojen toimintaan kohdistuvalla sddntelylld on merkit-
tavd vaikutus kéyttdjien sananvapauteen. Valtiolla on positiivinen velvollisuus turvata sa-
nanvapauden toteutuminen ja edistidd keskusteluun osallistumista. Positiivinen velvollisuus
siséltidd velvollisuuden tarvittaessa lainsdddannon avulla varmistaa, ettd my0s yksityiset toi-
mijat noudattavat perus- ja ihmisoikeuksia. Lisdksi valtiolla on kansainvilisen lainsdadén-
noén nojalla velvollisuus torjua vihapuhetta. Sananvapauden ja muiden perus- ja ihmisoi-
keuksien turvaamiseksi valtiolla on oikeus, ja velvollisuus, sddnnelld my0ds verkkoalustojen

toimintaa.

Vihapuhe on nykyajan vitsaus, jota on pyrittdva torjumaan tehokkaasti. Uhkaava ja vékival-
taan yllyttdvd vihapuhe loukkaa toisten ihmisten perus- ja ihmisoikeuksia ja kuten historia
on osoittanut, pahimmillaan sanat voivat johtaa myds tekoihin.?’! Lisiksi vihapuheella on
negatiivinen vaikutus kdytavain keskusteluun. Vihapuhe tai sen kohteeksi joutumisen pelko
voi estdd niin poliitikkoja, tutkijoita ja journalisteja kuin tavallisia kansalaisia osallistumasta
keskusteluun ja ilmaisemasta mielipiteitdén vapaasti. Tdémé kaventaa merkittdvéasti yhteis-
kunnallisesti merkittivisti asioista kiytivii keskustelua.?’? Vihapuhe voi jo itsessiéin mer-
kittdvasti rajoittaa sananvapautta. Toisaalta edes vihapuheen torjuminen ei oikeuta sananva-

pauden tarpeettomaan rajoittamiseen. Vihapuheen torjumisesta tekeekin haastavaa se, etti

27! propaganda on hyvi esimerkki sanojen konkreettisesta vaikutuksesta. Kuten Neuvonen on todennut, sanat
luovat tietynlaista ilmapiirid sekd muokkaavat asenteita, minka takia abstrakteista haitoista ja vahingoista voi
seurata aitoa kédrsimystd. Neuvonen 2015, s. 281.

272 Viljanen 2019, s. 226.
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vihapuhetta rajoittamalla voidaan samanaikaisesti sekd turvata sananvapautta ettd uhata sité.
Tama nostaa esiin pohdinnan siitd, voidaanko sananvapautta turvata sananvapautta rajoitta-
malla. Mielesténi vihapuheen kohdalla tulisi ennemminkin pohtia sitd, minkélaista sisiltod

rajoittamalla sananvapautta voidaan turvata.

Sananvapauden perusajatuksena on tiedon ja mielipiteiden jakaminen mahdollisimman va-
paasti kenenkdin ennakolta estdmaétti. Tdmén toteuttamiseksi yhteiskunnassa on tarpeen sie-
tdd tietty madrd vihapuhetta. Erityisesti poliittisen ja muun yhteiskunnallisen keskustelun
rajoittamiseen tulisi ryhtyd vain poikkeuksellisesti. Ajatuksia ja mielipiteitd voidaan jakaa
monenlaisia ilmauksia kdyttden ja vapaaseen keskusteluun kuuluu myds varikds ja provo-
soiva kielenkéytto sekd arvostelevat ja shokeeraavat ilmaisut. Vihapuheen kohdalla rajoitta-
misen tulisi kohdistua sen darimmadisiin muotoihin. Mitd ldhempénd ollaan EIS 17 artiklan
mukaista oikeuden vairinkédytoksi katsottavaa sananvapauden kéyttod, sen perustellumpaa
sen rajoittaminen on. Adrimméinen vihapuhe ei nauti sananvapauden suojaa, joten sen ra-
joittamisella ei loukata kenenkdén perus- ja thmisoikeuksia. Sen sijaan muunlaisen haitalli-
sen tai loukkaavan sisdllon kohdalla, verkkoalustojen velvoittaminen lailla ja sanktioiden
uhalla tillaisen siséllén rajoittamiseen vaikuttaa liioitellulta.?”® Lisiksi tillainen siséltd on
yleensa kielletty jo alustan kdyttoehdoissa. Vihapuheen kohdalla haasteena on vain se, etti
adrimmadisen vihapuheen arviointi tuottaa hankaluuksia jopa tuomioistumille. My6skéddn

DSA:n perusteella ei ole selvdd, minkélaista sisdltod verkkoalustojen tulee rajoittaa.

Vihapuheen osalta tarvittaisiin selkeimmaét kriteerit sen suhteen, tuleeko verkkoalustojen
vastuun vilttimiseksi poistaa vain laitonta sisdltod vai myds haitallista siséltod, mitd louk-
kaavakin vihapuhe saattaa usein edustaa. Nyt vihapuheen laittomuuden arviointi jdd verkko-
alustojen vastuulle, mika lisdd riskid sananvapauden liiallisesta rajoittamisesta. Kuten edellé
on todettu, ei kyseessd ole mikdin uusi ongelma, vaan sama riski on sisédltynyt myos alusto-
jen oma-aloitteisesti tekemiin poistamispaiatoksiin. Verkkoalustat ovat alusta asti voineet itse
rajoittaa siséltod kdyttoehtojensa perusteella. Myos télldin on ollut riskini se, ettd alustat
poistavat kdyttdehtojen vastaista, mutta muuten laillista sisdltéd. Ongelmana onkin ennem-

min ollut poistamismenettelyn mielivaltaisuus seké ldpindkyvyyden puute. DSA:n ansioksi

273 McMillan 2019, s. 284. McMillan on NetzDG:ti ja EIS 10 artiklaa koskevassa artiklassaan tuonut esiin
vihimman haitan periaatteen soveltamisen: jos ratkaisu ongelmaan tuo enemmaén haittoja kuin hyotyja, se tulisi
hylatd. McMillan on katsonut, ettd verkkoalustojen velvoittaminen rajoittamaan pelkéstddn loukkaavaa sisaltod
ei ole sananvapauden kannalta vélttaméatontd. Naissa tilanteissa yksilon olisi oikeuksiensa turvaamiseksi halu-
tessaan kohdistettava vastuu suoraan loukkauksen esittdjaén. Ks. McMillan 2019, s. 288.

56



voidaankin lukea se, ettd nyt menettelyd tehddén ldpindkyvammaéksi ja yhtendisemmaksi.
Lisdksi verkkoalustoja velvoitetaan ottamaan paremmin huomioon kiyttdjien oikeudet.
Vaikka valtiojohtoiseen sddntelyyn sisdltyy omat riskinsé ja verkkoalustoihin kohdistuvaa
sdantelyd voidaan véirinkayttdd kansalaisten sananvapauden rajoittamiseen, voidaan sdin-

telyn lisdimiselli myds edistéid sanavapauden toteutumista.?’*

“The state wants to, but cannot — the social networks can, but do not want to”. Tami Hem-
mert-Halswickin toteamus kiteyttdd hyvin verkkoalustoilla olevan siséllon rajoittamiseen
liittyviin ongelman.?’”> Verkkoalustojen séintelyssd onkin pitkilti kyse erilaisten intressien
yhteensovittamisesta.?’® Valtiot haluavat vaikuttaa entistd enemmin alustoilla olevaan sisil-
toon, kun taas verkkoalustat haluaisivat mahdollistaa siséllon julkaisemisen mahdollisim-
man rajattomasti. Verkkoalustat ovat kritisoineet valtiojohtoista sddntely4 siitd, ettd nyt val-
tio pystyy mairittdimaan minkélaista sisdltod alustoilla on, huomioimatta kuitenkaan sita fak-
taa, ettd titd ennen verkkoalustat ovat itse tehneet samaa. Valtioiden ja verkkoalustojen pi-
tdisi jotenkin paisti yhteisymmirrykseen verkossa sallitusta sisillostd.?’”” Mahdollisimman
laaja yhteisymmairrys rajoitettavasta sisdllosté on tirkeéd, jotta mikdédn yksittdinen valtio tai
muu ryhmittyma4, kuten suuret sosiaalisen median alusta, eivét pddse madrittiméadn sitd mui-
den puolesta. Téll4 hetkelld on kdynnissé ikddn kuin kilpailu siitd, kuka saa paéttda millaista

sisaltoa verkkoalustoilla sallitaan.

5.2 Verkkoalustat sananvapauden valvojina

Digipalvelusdaddoksen myotd verkkoalustoilla on entistd suurempi vastuu sananvapaudesta.
Verkkoympdériston erityispiirteiden vuoksi perus- ja ihmisoikeuksia ei voida toteuttaa sa-
malla tavalla verkossa ja sen ulkopuolella.?’® Valtiot ovatkin joutuneet siirtiméin vastuutaan
perus- ja ithmisoikeuksista yhd enemmin myds yksityisille toimijoille. Esimerkiksi kéytta-
jien tuottaman vihapuheen ja muun laittoman siséllon torjumisessa verkkoalustojen toimet
ovat avainasemassa.’’” Muuten tillaisen sisillén poistamiseksi jouduttaisiin aina turvautu-

maan tuomioistuinkésittelyyn, miké ei hitautensa ja tehottomuutensa vuoksi sovellu verkon

274 Ks. esim. McMillan 2019, s. 281-282.

275 Hemmert-Halswick 2021, s. 429.

276 Kettemann — Benedek 2019, s. 71.

277 T4ll4 hetkelld laaja yhteisymmarrys vallitsee 1dhinnd lasten hyviksikiyttéd koskevan sisdllén suhteen, sen
sijaan muun laittoman sisdllon osalta ei vallitse yhtd laajaa yhteisymmarrystd. Wischmeyer 2019, s. 160—
161.Ks. myds McMillan 2019, s. 290.

278 Susi 2019a, s. 3—4.

279 McMillan 2019, s. 284.
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vilitykselli tapahtuvaan sisillon levittimiseen.?® Verkkoalustoilla onkin jo pelkistéin kiy-
tdnnon syistd paljon valtaa vaikuttaa sisdltod koskevan lainsdédddnnon soveltamiseen ja tiy-
tintddnpanoon.8! Timai on johtanut isoon muutokseen verkkoalustojen toiminnassa: tekno-
logiayrityksistd onkin yhtiikkid tullut perus- ja ihmisoikeuksien toimeenpanijoita.?®? Se, etti
vastuunkantajina on valtioiden lisdksi myds yksityisid toimijoita ei ole pelkédstddn huono
asia. Kuten edelld on sivuttu, valtioiden intressind voi olla siséllon liiallinen rajoittaminen
tai sen rajoittaminen vadrista syistd. Verkkoalustojen intressind on puolestaan sallia mahdol-
lisimman monipuolista sisdltdd, mikd on my0s sananvapauden ydinajatuksena. Verkkoalus-

tojen mukanaolo saattaakin vaikuttaa sananvapautta edistavésti.

Toisaalta lisdéntynyt vastuu on myos seurausta verkkoalustojen korostuneesta merkityksesta
sananvapaudelle. Verkkoalustojen yhteiskunnallisen aseman ja sen mukanaan tuoman vas-
tuun vuoksi on perusteltua vaatia verkkoalustoilta aktiivisia ja ennakoivia toimenpiteiti lait-
toman sisdllon kitkemiseksi ja kdyttéjien oikeuksien turvaamiseksi. Vaikka valtiolla on edel-
leen ensisijainen ja samalla pédasiallinen vastuu perus- ja ihmisoikeuksista, on verkkoalus-
toilla sekd kansainvélisen ettd kansallisen lain asettamia velvollisuuksia kunnioittaa perus-
ja ihmisoikeuksia toiminnassaan.?®* Suuntana on ollut jo pitkiin se, ettii valtioiden velvolli-
suuksista riippumatta, myos verkkoalustojen tulisi entistd paremmin huomioida perus- ja ih-
misoikeuksien toteutuminen toiminnassaan.?®* Tihiin on osittain syyni se, ettd verkkoalus-
tojen ei ndhdd enad pelkdstdin edistdvin sananvapauden ja muiden perus- ja ihmisoikeuk-
sien toteutumista, vaan myos uhkaavan niitd. Verkkoalustojen toiminnan muodostama uhka
sananvapaudelle pakottaa lisidméain my0ds niiden vastuuta. Eri asia on, onko niilld edelly-

tyksid kantaa tdta vastuuta.

”Sorry to be a free speech absolutist”, pahoitteli X-viestintédpalvelun omistaja ja sananva-
pauden puolustajaksi itsedisin kutsuva Elon Musk julkaisussaan.?®> Se, etti erityisesti suuret
sosiaalisen median alustat vannovat toimivansa sananvapauden edistdmisen puolesta, ei

vield riitd vakuuttamaan, ettii ne todella myds toimivat niin.?®® T#hén asti verkkoalustat ovat

280 Susi 20194, s. 8 sekd Viljanen 2019, s. 226.

281 Ks. McMillan 2019, s. 264-265.

282 pagallo — Durante 2019, s. 201.

283 Kettemann — Benedek 2019, s. 68.

284 Kettemann — Benedek 2019, s. 70. Ks. myds Euroopan neuvoston ministerikomitean suositus
CM/Rec(2018)2, s. 7, kohta 2.1.1.

285 Musk, Elon [@elonmusk].

286 Ks. Vaaraniemi 2021, s. 42.
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suhtautuneet vastuuseensa melko vélinpitdméttomasti. Oikeastaan suurin syy verkkoalustoja
koskevan séddntelyn lisddmiseen on ollut niiden vastahakoisuus toimia aktiivisesti laittoman
sisdllon poistamiseksi ja kéyttdjien oikeuksien turvaamiseksi. Huolta herittddkin se, onko
verkkoalustoilla kyky# ja edellytyksii toimia niille asetetun vastuun kantamiseksi.?®” Sosi-
aalisen median alustoilla on tapana painottaa sananvapauden merkitystd muiden oikeuksien
kustannuksella. Sananvapaus ei kuitenkaan ole ainoa suojattava oikeus eiké silld ole etusijaa
muihin oikeuksiin nihden.?®® Esimerkiksi yksityisyyden suoja saattaa edellyttisi sananva-
pauden rajoittamista. Nyt verkkoalustat ovat se taho, jonka tehtdviné on punnita vastakkaisia
oikeuksia ja tehdi p#itds sananvapauden rajoittamisesta.?® Erityisesti vihapuheen kohdalla
verkkoalustoilla on erityisen suuri valta paattada sisdllon poistamisesta. Digipalvelusdados
siséltid useita suojatoimenpiteitd, joilla on huomioitu sananvapauden toteutuminen ja kéyt-
tdjilla on sen ansiosta enemmaén mahdollisuuksia vaikuttaa verkkoalustojen tekemiin poista-
mispadtoksiin. Lisdksi DSA parantaa poistamispaitosten lapindkyvyyttd ja lainmukaisuutta.
Tastd huolimatta on selvéa, etti digipalvelusdadoksen myota alustoille on annettu, enemmaén

tai vihemmén, valtaa toimia sananvapauden valvojina.

287 Vaaraniemi 2021, s. 40-41.

288 Vaaraniemi 2021, s. 48.

289 Susi on nostanut esiin kaksi vastakkaista nikokulmaa. Ensimméisen ndkékulman mukaan vastuuta sisdllon
arvioinnista ja oikeuksien punninnasta ei tulisi antaa verkkoalustojen kaltaisille yksityisille yrityksille, kun taas
toisen nakokulman mukaan yksityiset yritykset ovat tdhédn tehtdvdén parhaassa asemassa. Susi 2019b, s. 179—
180.
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