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Tiivistelma: Tutkimuksen kohteena ovat teknisiin laitteisiin kohdistuvina pakkokeinoina pakkokei-
nolain (806/2011) laite-etsintd ja tekninen laitetarkkailu. Tutkielmassa on kolme tutkimuskysy-
mysta. Ensinnakin kysytdan milld edellytyksin esitutkintaviranomainen voi kohdistaa pakkokei-
noja epaillyn teknisiin laitteisiin ja niiden tietosisaltoon sahkoisten todisteiden hankkimiseksi,
toiseksi miten naita pakkokeinoja kaytettaessa varmistetaan, etta epaillyn yksityiseldman suo-
jaan ei puututa enempaa kuin on valttamatonta, ja kolmanneksi onko nykyinen lainsdadanto,
jolla varmistetaan pakkokeinojen yksityiseldman suojaan kohdistuvan puuttumisen minimointi
riittdvaa EUT:n ratkaisukaytannon nakokulmasta ja jos nain ei ole, mita lainsaadannolta edellyte-
taan, etta se olisi riittavaa? Tutkielmassa metodina on lainoppi seka kolmannen tutkimuskysy-
myksen osalta vertaileva oikeustiede ja de lege ferenda.

Tutkimuksessa selvitetaan mita edellytyksia lainsdadanndssa on valittujen pakkokeinojen kay-
tolle. Tutkimuksessa selviaa, ettd pakkokeinoja voidaan kayttaa, kun epailty rikos tayttaa vaka-
vuudeltaan pakkokeinon edellyttdman vahimmaisvankeusrangaistuksen, seka laissa erikseen
saadettyjen rikosten tai tilanteiden tapauksessa. Tekninen laitetarkkailu edellyttdd myds tuomio-
istuimen lupaa.

Toiseksi selvitetddn miten yksityiselaman suojaan puuttuminen on rajoitettu vain valttamatto-
maan. Lainsaadanto edellyttaa, etta pakkokeinoja kaytettdessa noudatetaan oikeusperiaatteita,
minka lisaksi on erilaisia minimointimekanismeja, jotka takaavat pakkokeinojen kohteen oikeus-
turvaa. Naita ovat lainsaadanto saatujen tietojen kasittelysta ja havittamisesta, kuuntelu- ja kat-
selukiellot, takavarikoimis- ja jaljentamiskiellot, ylimaaraisen tiedon kaytto, seka erilaiset sisai-
sen ja ulkoisen valvonnan menettelyt. Myos esitutkintaviranomaisten riittava koulutus ja osaami-
nen korostuvat.

Lopuksi tutkitaan onko nykyinen lainsdadantd yhdenmukainen EUT:n ratkaisukaytannon kanssa.
EUT:n muuttunut ratkaisukaytanto edellyttdd matkapuhelimeen kohdistuvassa etsinnassa riip-
pumattoman valvontaelimen mydntamaa ennakkolupaa, silla on vaara, ettd matkapuhelin sisal-
taa erityisen arkaluontoisia henkilotietoja. Koska laite-etsinta ei nykymuodossaan edellyta en-
nakkolupaa, ei pakkokeinolaki ole riittava torjumaan yksityiselaman suojaan kohdistuvaa puut-
tumista. Tilanne korjaantuisi silla, etta saadettaisiin tuomioistuimen myontadmasta ennakkolu-
vasta laite-etsinnalle, silloin kun laitteen epaillaan sisaltavan arkaluontoisia tietoja.

Avainsanat: laite-etsinta, tekninen laitetarkkailu, tekninen laite, yksityiseldman suoja, tietosi-
salto, erityisen arkaluontoinen henkilétieto, minimointimekanismit
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Taulukot

Taulukko 1. Yhteenveto laite-etsinnan ja teknisen laitetarkkailun eroavaisuuksista ja yhte-

nevaisyyksista s. 26-27.



1 Johdanto

1.1 Tutkimuksen aihe ja taustoitus

Nyky-yhteiskuntaa voidaan osuvasti kuvata verkkoyhteiskunnaksi'. Moni elaméan osa-alue on siir-
tynyt fyysisestd maailmasta internetiin ja suurimmalla osalla on kaytossaan tekninen laite kuten

alypuhelin tai tietokone, jolla on mahdollista paasta verkkoon.

Kehitys on helpottanut eldamaa monella tavalla, mutta silld on my0ds haittapuolensa. Verkossa ta-
pahtuva rikollisuus on kasvanut?, ja verkkorikollisuudessa myds todisteet saattavat olla saatavilla
vain sdhkoisessd muodossa. Nain ollen myds esitutkintaviranomaiset ovat tarvinneet kayttoonsa
keinoja, joilla vastata tehokkaasti tarpeeseen selvittaa rikoksia ja sita kautta yllapitaa yhteiskun-
nan turvallisuutta.® Viranomaisilla on tata varten kaytosséaan erilaisia pakkokeinoja, mutta erityi-
sesti teknisiin laitteisiin kohdistuvia pakkokeinoja ovat etsintana laite-etsinta ja salaisena pakko-

keinona tekninen laitetarkkailu.

Esitutkintaviranomaisilla ei kuitenkaan voi olla rajoittamaton paasy kansalaisten laitteille perus-
jaihmisoikeuksia kunnioittavassa oikeusvaltiossa. Poliisin toimenpiteistd on muun julkisen vallan
tavoin saadettava Suomen perustuslain (731/1999, jatkossa PL) edellyttamalla tavalla lailla, ja
pakkokeinoja kayttaessa tulee olla ainariittavat ja tehokkaat valvontakeinot, joilla torjutaan niiden
vaarinkaytokset.* Jos poliisin toimivaltuuksilla ei olisi riittavia rajoja, vaarana olisi liukuminen de-
mokraattisesta oikeusvaltiosta autoritdariseksi valvontayhteiskunnaksi. Autoritaarisia piirteita
ovat etenkin valvontavaltuuksien rajoittamattomuus, oikeusvaltioperiaatteen noudattamatto-
muus, puolueellisuus, avoimuuden puutos seka kdytannossa riittamattomat ja puutteelliset val-

vontakeinot.?

Euroopan unionin tuomioistuin (jatkossa EUT) on todennut tuomiossaan 4.10.2024 CG v. Be-
zirkshauptmannschaft Landeck C-548/21 (jatkossa C-548/21), ettd matkapuhelimeen kohdis-
tuva etsinta edellyttaa riippumattoman tuomioistuimen tai hallintoviranomaisen mydntamaa en-

nakkolupaa, silla matkapuhelimeen kohdistuva etsinta voi paljastaa laitteen omistajasta hyvin

"Ks. Riekkinen 2019, s. 37-39.

2 Rikosuhripaivystys. https://www.riku.fi/rikosuhripaivystys/riku-lehti/riku-lehti-2-2017/rikokset-verkossa-
yleistyvat-verkon-kayton-lisaantyessa/ (Katsottu 31.1.2025)

8 Riekkinen 2019, s. 210.

4 EIT, Klass ym. v. Saksa, tuomio 6.9.1978, k. 49-50. Ks. Poliisin vaarinkaytoksista Helsingin karajaoikeuden
paatos R14/8864 Jari Aarnion niin kutsutussa Trevoc-asiassa, jossa karajaoikeus katsoi, ettd Trevoc Oy:n
rahoitusjarjestelyssa on ollut kysymys virka-aseman vaarinkayttamisesta.

5 Hadjimatheou 2013, s. 3. ja Metséaranta 2015, s. 5.
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arkaluontoisia tietoja kuten esimerkiksi terveystietoja jo laitteen hakuhistorian perusteella.® Ny-
kyinen voimassaoleva pakkokeinolaki (806/2011, jatkossa PKL) ei kuitenkaan sisalla saantelya
tallaisesta ennakkoluvasta laite-etsinnassa, mista johtuen se ei ole yhdenmukainen EUT:n tuo-
mion edellytysten kanssa. Taméa on todettu ongelmalliseksi, kuten tutkielmastani tarkemmin il-
menee. Tutkielman kirjoittamisen aikana onkin kdynnistynyt lainsdddantduudistus laite-etsin-
nasta paattamisesta’. Puolestaan salaisten pakkokeinojen luonteeseen kuuluu, ettéd ne toteute-
taan niin, ettei pakkokeinojen kohde ole tietoinen naiden pakkokeinon kaytdsta, mista johtuen

pakkokeinojen kohteen ei ole mahdollista valvoa omia oikeuksiaan reaaliaikaisesti.

Tutkimukseni voidaan katsoa kiteytyvan siihen, miten mahdollistetaan kansalaisille uskottavasti
tehokas esitutkintatyo ja laadukkaiden sahkoisten todisteiden hankinta ja samalla pidetaan huoli,
ettei epaillyn yksityiselaman suojan alueelle menna ja puututa siihen tavalla, joka on tarpeetonta

ja oikeusvaltion perusperiaatteiden vastaista.

1.2 Tutkimuskysymykset ja aiheen rajaus

Tutkielmani kohteeksi olen valinnut rikosprosessuaaliset pakkokeinot ja niistd tarkemmin PKL 8
luvun 20 8:n laite-etsinnan ja PKL 10 luvun 23 8:n teknisen laitetarkkailun. Tutkielmani kohdistuu
yleisina esitutkintaviranomaisina poliisin suorittamaan esitutkintaan, vaikka onkin mahdollista
ulottaa tutkimustulokseni koskemaan myos Rajavartiolaitoksen, Tullin ja Puolustusvoimien suo-
rittamaa esitutkintaan ottaen huomioon niitd koskevan erityislainsdadannon ja pakkokeinojen
edellytykset. Tutkimukseni rajoittuu esitutkintaprosessiin ja nimenomaan Suomen esitutkintavi-
ranomaisten toimintaan. Tutkielmassa en tule kasittelemaan kansainvalisia rajat ylittavia tilan-

teita, enka myoskaan tarkastele alle 15-vuotiaan tekeman rikollisen teon esitutkintaa.

Tutkielmani painopiste on poliisin esitutkintaviranomaisten suorittamassa rikosten selvitys-
tyossa, jossa on kyse siita, etta epailladn tapahtuneen rikos. En siis kasittele poliisin toiminnan
suuntaamista, enka rikosten estamista tai paljastamista. Olen rajannut rikosten estamisen ja pal-
jastamisen siitakin syysta ulkopuolelle, etta niiden osalta on laissa erilaiset edellytykset pakko-
keinojen kaytolle kuin rikosten selvittdmiselle. Niilld on myos erilainen merkitys kohteen perus- ja
ihmisoikeuksien kannalta.® N&ita kaikkia poliisin eri toimia ei ole tdssa yhteydessa mielekasté ka-

sitelld vain pintapuolisesti. Tutkielman edetesséa teen tarkempia rajauksia.

6EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024.
7 Oikeusministerio. https://oikeusministerio.fi/hanke?tunnus=0M006:00/2025 (Katsottu 18.7.2025)
8Ks. Metsaranta 2015, s. 51-52.
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Tutkielmaani varten olen laatinut kolme tutkimuskysymysta. Ensimmainen tutkimuskysymykseni
on milla edellytyksin esitutkintaviranomainen voi kohdistaa pakkokeinoja epéillyn teknisiin laittei-
siin ja niiden tietosisalto6n sdhkoisten todisteiden hankkimiseksi? Kysymyksen osalta tutkielman
painopiste on siten etenkin lainsdadannon asettamissa edellytyksissa pakkokeinoille ja siina mita
lainsd4taja on tavoitellut lainsdadannolla. Toinen tutkimuskysymykseni on miten néaitéd pakkokei-
noja kaytettaessa varmistetaan, etta epaillyn yksityiselaman suojaan ei puututa enempaéa kuin on
valttamatonta? Pakkokeinot tulevat vaajaamatta jossain maarin puuttumaan niiden kohteen yksi-
tyiseldman suojaa, mika johtuu jo pakkokeinojen luonteesta. Kysymyksen osalta tarkastelen nyt
siis, mitka ovat esitutkintaviranomaisen toimivaltuuksien rajat ja mita oikeusturvakeinoja pakko-

keinojen kohteilla on.

Kolmas tutkimuskysymykseni on onko nykyinen lainsdadéanto, jolla varmistetaan pakkokeinojen
yksityiseldman suojaan kohdistuvan puuttumisen minimointi riittavaa EUT:n ratkaisukadytdannon
nékékulmasta ja jos ndin ei ole, mita lainsdddannolta edellytetéén, ettéa se olisi riittavaa? Taman
viimeisen tutkimuskysymyksen osalta tarkastelen oikeuskaytantoa ja oikeusvertailun keinoin tut-
kin miten Suomen lainsdadanndn tila nayttaytyy tassa kontekstissa. Painopiste on tarkastelussa
laite-etsinnassa, silla tutkielman kirjoittamisen aikana on alkanut lainsaadantéuudistus laite-et-

sinndsta paattamisesta.

1.3 Tutkimusmetodit, ldhdeaineisto ja oikeusalajaottelu

Kaytan kaikkien kolmen tutkimuskysymyksen osalta lainoppia eli lain tulkintaa ja systematisoin-
tia, joka tarkoittaa saadosten tai saannosten valisten yhteyksien ja suhteiden jasentamista®. Sil-
tala on kuvannut oikeudellisen tulkinnan tarkoittavan voimassa olevan oikeuden saantojen tietyn-
hetkisen, institutionaalisista ja osin myos ei-institutionaalisista oikeuslahteista johdetun tulkin-
nallisen merkityssisallon maarittamista suhteessa tiettyyn oikeustosiseikastoon. Edelleen hanen
mukaansa oikeudellinen systematisointi rajaa ja lukitsee sen kasitteellissysteemisen kehyksen,
jonka avulla oikeudelliset paasaanto/poikkeussaanto -luokittelut ovat maaritettavissa ja jota vas-
ten yksittaistapauksellisesti kohdennetut tulkinnat voimassa olevan oikeuden saannoista kayvat
mahdollisiksi.’® Kahden ensimmaisen ja osittain myds kolmannen tutkimuskysymyksen kohdis-
tuessa voimassa olevan oikeuden tulkintaan on metodin valinta lainopista siten perusteltu. Pyr-
kiessani myos esittdmaan valituista pakkokeinoista kattavan kokonaisuuden on oikeudellinen
systematisointi tarpeen, jotta pystyn hahmottamaan, mika on lain tulkinnalla saatujen oikeusnor-

mien merkityssisaltd osana muuta oikeusjarjestysta.

9 Maatta, Paso 2010, s. 11 ja 37.
0 Sijltala 2003, s. 814-815.



Hirvosen mukaan lainopin metodiopin kannalta on olennaista tiedostaa oman toiminnan luonne
eli se, etta lainoppi tuottaa tulkinnan menetelmilla oikeusnormin merkityssisallon. Tama mie-
lessa pitaen tulkintametodina kdytan ensinnakin sanamuodon mukaista tulkintaa, jolla pyrin sel-
vittdmaan mika merkitys kasitteille on annettu. Kdytdn myds systemaattista tulkintaa, jolla pyrin
ottamaan huomioon tutkimuskohteen osana muuta oikeusjarjestysta kokonaisuudessaan. Li-
saksi kaytan historiallista tulkintaa erityisesti esitdihin perehtyessani sen selvittdmiseksi mita
lainsd4tdja on tarkoittanut tekemilldan valinnoillaan ja mitkd merkitykset oikeusnormeille lain-
sa&taja on halunnut antaa." Naiden erilaisten tulkintametodien avulla pyrin saamaan aikaan tul-

kintatuloksia ja lopulta vastauksia tutkimuskysymyksiini.

Kolmannen tutkimuskysymyksen osalta kaytan lainopin lisdksi vertailevaa oikeustiedetta ja de
lege ferendaa sen selvittamiseksi, kuinka laite-etsinnasta tulisi Suomessa saataa, jotta EUT:n
asettamat edellytykset tayttyisivat. Tutkijan omaehtoisia tulkintasuosituksia on pidetty perintei-
sesti oikeuspoliittisina de lege ferenda -kannanottoina, mutta seka vertailevassa oikeustieteessa
ja de lege ferenda -tutkimuksessa on molemmissa myds tavoitteena voimassa olevan oikeuden
saantodjen systematisointi ja tulkinta seka oikeusperiaatteiden punninta.'? De lege ferendan teo-
reettisen muodon tiedekasitys onkin oikeusteoreettinen. Pelkistetysti kyse on siita, ettei lainsaa-
dantd tayta asetettuja kriteereita, ja nyt tutkin miten lainsdaddanndn keinoin tdman epakohdan
voisi korjata." Esittamiini de lege ferenda -argumentteihin haen tukea kotimaisesta ja ulkomaa-
laisesta lainsaadanndsta kuin myods oikeuskirjallisuudesta. Nakdkulmissa kiinnitan huomiota sii-
hen, mika valvontaelin olisi mahdollisimman paras paattamaan ennakkoluvasta ja tdssa arvioin-
nissa kiinnitan huomiota erityisesti valvontaelimen riippumattomuuteen ja kykyyn suorittaa pun-
nintaa seka epaillyn oikeusturvakeinoihin. Oikeuskirjallisuudessa on my0s esitetty, etta de lege
ferenda -tutkijan tulee pohtia omaa suhdettaan kritiikkiin. Leskinen on kuitenkin todennut, etta
kysymys on ihmisten saannoista ja siten ne ovat myos ihmisten muutettavissa, vaikka sisaistetty-

jen konventioiden haastaminen voi olla vaikeaa, mihin en tutkielmassani pyrikdan.

Oikeusvertailun kohteeksi olen valinnut Ruotsin ja Itavallan lainsdadannon liittyen siihen, mika
taho paattaa teknisiin laitteisiin kohdistuvasta etsinnasta. Vertailen siis nadiden kahden valtion
lainsdadantoa siihen, miten ne tayttavat vai tayttavatko ne EUT:n tuomion C-548/21 edellytykset.
Huomioni on Itavallan osalta EUT:n tuomion vuoksi lainsaadanndssa tapahtuneissa muutoksissa

ja Ruotsin osalta siind mikd on lainsdddannon nykytila suhteessa EUT:n tuomioon eli siina

" Hirvonen 2011, s. 37-40.

2 Sjltala 2003, s. 64 ja 104. Ks. Leskinen 2022, s. 1158.
3 Leskinen 2022, s. 1167.

4 Leskinen 2022, s. 1167-1168.



tayttyvatko edellytykset. Nain pyrin selvittamaan ja lopuksi esittdmaan mika olisi Suomeen paras
taho paattamaan laite-etsinnasta ja sita kautta tayttamaan EUT:n asettaman edellytyksen ennak-
koluvasta. Vertailun tapahtuessa vain lainsaadannon pohjalta on mahdollista, etta vertailu jaa
pintapuoleiseksi, mutta tavoittelemani vertailun tulos on nimenomaan lainsdddanndllinen minka
vuoksi keskityn nimenomaan siihen. Valintani oikeusvertailun kohdevaltioista perustuu ensinna-
kin siihen, ettd Ruotsi kuuluu Suomen tavoin pohjoismaiseen oikeusperheeseen ja nain ollen mai-
den oikeusjarjestelmilld on pitkat perinteiset yhtalaisyydet. Itdvallan olen valinnut siksi, etté tuo-
mio C-548/21 sijoittui Itavaltaan. Lisaksi Itavalta kuuluu germaanisen oikeusperheeseen, josta
erityisesti Saksasta on haettu paljon vaikutteita Suomen oikeuteen’®. Oikeusvertailun nakokul-
masta EU:n oikeusjarjestelman on Husan mukaan katsottu palvelevan viime kadessa integroitu-
vaa Eurooppaa.' Taman tavoitteen tunnistaminen on oleellista, silld EU:n jasenvaltioiden kansal-
lisen lainsdadannon on oltava yhdenmukaista EUT:n ratkaisukdytannodssa todetun EU-lainsaa-

dannon tulkinnan kanssa, mika voi siten edellyttaa kansallisen lainsdadannén muuttamista.

Valintaani oikeusvertailuun metodina voidaan viela perustella silla, etta oikeusvertailua on hyo-
dynnetty niin Euroopan ihmisoikeustuomioistuimen (jatkossa EIT) kuin EUT:n ratkaisutoimin-
nassa.'” Euroopan oikeudellisessa harmonisaatiossa on Husan mukaan valttaméatonta huomi-
oida naiden tuomioistuinten aktiivinen rooli.”® Lisdksi molemmat tuomioistuimet ovat tuoneet
muista oikeusjarjestelmistd peraisin olevia elementteja kansallisiin jarjestelmiin, mika osaltaan
alleviivaa oikeusvertailun tarvetta.'® Husa on pyrkinyt myds hahmottamaan erilaisia oikeusvertai-
lun syvyysasteita ja hanen mukaansa toisen asteen vertailuna voidaan pitaa harmonisoivaa tar-
kasteluintressia, jossa etsitdaan parasta tai toimivinta ratkaisua oikeudellisen ongelman ratkaise-
miseksi.?’ Saman henkisesti olen valinnut tarkastella miten valituissa kohdevaltiossa sdadetéén
laite-etsinnasta painopisteen ollen etenkin siind mika taho vastaa ennakkolupamenettelysta vai

onko kohdevaltioissa ylipaataan kaytossa sellaista.

Valittujen metodien kannalta tutkimuksessani keskeisen lahdeaineiston muodostavat siten lain-
saadanto, lain esityot ja oikeuskaytanto. PKL:n lisaksi aihepiiria koskevia lakeja ovat esitutkinta-
laki (805/2011, jatkossa ETL) ja poliisilaki (872/2011, jatkossa POL). POL on yleislaki suhteessa

ETL:iin, silla ETL koskee vain yhtad poliisitoiminnan osa-aluetta. Sen sijaan, jos on kyse

S Tamm, Letto-Vanamo 2015, s. 12 ja s. 66.
® Husa 2013, s. 69.

7 Husa 2013, s. 15 ja 34.

'® Husa 2013, s. 67.

®Husa 2013, s. 116.

2 Husa 2013, s. 171-172.



pakkokeinojen kayttamisesta, saa PKL erityislakina etusijan ETL:iin nahden.?' On siis kyse siita,
etta erikoisnormi syrjayttaa yleisnormin lex specialis derogat legi generali®®. Esitoina merkityksel-
lisia ovat etenkin HE 222/2010 vp, jolla on toteutettu esitutkinta- ja pakkokeinolakiuudistus, seka
HE 70/2025 vp, jolla on tarkoitus muuttaa menettelyd mita tulee laite-etsinnasta paattamiseen.
Myos oikeuskdytanto lukeutuu aineistooni ja siihen kuuluvat niin kotimaisten kuin ylikansallisten
tuomioistuinten ratkaisut, joista voidaan mainita etenkin EUT:n tuomio C-548/21. Kaynnistyneen
PKL:n laite-etsinndn sdadosvalmistelun tarkoituksena on ottaa huomioon C-548/21 asettamat
edellytykset EUT:n muuttuneesta ratkaisukaytdnnosta mita tulee Euroopan unionin (jatkossa EU)
rikosasioiden tietosuojadirektiivin soveltamiseen ((EU) 2016/680)%. Tutkimukseni kohdistuu ny-
kyiseen lainsdadantoon, mutta huomioillani pyrin todetusti ottamaan kantaa siihen, millainen

uuden lainsaadannon tulisi olla.

Pakkokeinojen kayttoa, todisteita ja yksityiseldman suojaa on aikaisemmin tutkittu eri yhteyk-
sissa. Aikaisempana tutkimuksena aiheesta voidaan mainita Tuomas Metsarannan vaitoskirja Po-
liisin salaiset tiedonhankintakeinot ja yksityiselaman suoja vuodelta 2015, jossa han on tutkinut
kattavasti poliisin erilaisia salaisia tiedonhankintakeinoja ja niiden suhdetta yksityiselaman suo-
jaan tutkimuksensa painopisteen ollen siind mita vaatimuksia yksityiselaman suoja osana perus-
oikeusjarjestelmaa asettaa lainsdatamiselle. Metsarannan tutkimus on ollut merkittava tutkiel-
mani kannalta silld han on nykyaikaistanut poliisin toimivaltuuksia koskevaa tutkimuskirjalli-
suutta. Juhana Riekkinen on tutkinut sahkdisia todisteita osana rikosprosessia vaitoskirjassaan
vuodelta 2019, jossa han on tuonut esiin sahkoisten todisteiden normalisoitumisen esitutkin-
nassa. Puolestaan Mika Launiala on tutkinut esitutkinnan funktioita ja esitutkintaperiaatteita ar-
tikkeleissaan ja niiden muodostamassa vaitdskirjassaan vuodelta 2013, missa han on kasitellyt

sita, kuinka oikeusperiaatteet ohjaavat esitutkintaviranomaisten toimintaan.

Oikeusalajaottelun perusteella aiheeni lukeutuu oikeusinformatiikan alaan, mutta teknisiin lait-
teisiin kohdistuvien pakkokeinojen tutkiminen edellyttaa perehtymistd myos rikos- ja prosessioi-
keuteen. Yksityiseldman suoja perusoikeutena osaltaan sivuaa valtiosaantdoikeudellisia kysy-
myksia, minka lisaksi tutkimus koskettaa myds EU-oikeutta erityisesti EUT:n tuomion tarkastelun

osalta.

2" Launiala 2013c, s. 6.

22 Ks. Hirvonen 2011, s. 41.

2 Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680, annettu 27 paivana huhtikuuta 2016, luon-
nollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten
seuraamusten taytantdonpanoa varten seka néiden tietojen vapaasta liikkkuvuudesta ja neuvoston puite-
paatoksen 2008/977/YOS kumoamisesta.



1.4 Tutkielman rakenne

Tama ensimmainen luku on tutkielmani johdanto. Taustoittaakseni tutkimustulokseni olen jaka-

nut tutkielmani neljadan varsinaiseen lukuun.

Luvussa kaksi esittelen tutkielmani aihetta koskevan lainsdadanndllisen taustan ja sen liitynnan
EU-oikeuteen seka perus- ja ihmisoikeuksiin. Kolmannessa luvussa perehdyn esitutkintaan ja tar-
kemmin tutkielman tarkastelun kohteena oleviin pakkokeinoihin, seké esitdn miten oikeusperi-
aatteet ohjaavat esitutkintaviranomaisten toimintaa. Luvuissa kaksi ja kolme pyrin vastaamaan

ensimmaiseen tutkimuskysymykseeni.

Neljannessa luvussa tuon esiin esitutkintaviranomaisten velvollisuudet aloittaen tilanteesta, jol-
loin pakkokeinojen kayttoa vasta harkitaan, minka jalkeen keskityn velvoitteisiin pakkokeinojen
kayton aikana ja luvun lopuksi kasittelen niiden kayton keskeyttamista ja lopettamista. Taman
jalkeen keskityn pakkokeinoihin liittyviin erilaisiin kieltoihin niiden soveltamisessa ja todisteiden
hyddyntamisessa, seka kasittelen mita ylimaarainen tieto on ja missa tilanteissa sita voidaan hyo-
dyntaa. Viidennessa luvussa perehdyn pakkokeinojen valvontaan ja pakkokeinojen kohteen oi-

keusturvakeinoihin. Toiseen tutkimuskysymykseeni etsin vastauksia luvuissa kolme, nelja ja viisi.

Kuudennessa luvussa analysoin EUT:n tuomiota C-548/21 ja esittelen mitka ovat EUT:n muuttu-
neen ratkaisukaytannon seuraukset Suomessa, minka jalkeen teen oikeusvertailua. Analysoin
myo0s esitdissa HE 70/2025 esitettya uutta menettelya laite-etsinnasta paattamiseksi ja lopuksi
teen de lege ferenda kannanoton siita, kuinka laite-etsinta tulisi Suomessa toteuttaa ja sita kautta
vastaan kolmanteen tutkimuskysymykseeni. Viimeisessa luvussa kokoan yhteen tutkielmani joh-

topaatokset.



2 Pakkokeinolakisaantelyn tausta ja siihen vaikuttaneet tekijat

2.1 Pakkokeinoja koskevan lainsdadannon strategiset muutokset

Hallituksen esitykselld 222/2010 vp uudistettiin esitutkinta- ja pakkokeinolainsdddanto on koko-
naisvaltaisesti vuonna 2014 voimaan tulleilla laeilla. Myds nykyinen POL tuli voimaan samana

vuonna.

Vanha esitutkintalaki (449/1987, kumottu saaddés) ja vanha pakkokeinolaki (450/1987, kumottu
saados) tulivat voimaan vuoden 1989 alussa. Vuosien aikana niihin oli tehty muutoksia ja lisayk-
sia, joiden vuoksi eraita lakien osa-alueita pidettiin sekavina ja vaikeasti hahmotettavina kokonai-
suuksina. Edes laajoja osittaisuudistuksia ei nahty mahdollisina korjaamaan vallitsevaa tilan-
netta vaan lainsdadannon kokonaisuudistusta pidettiin tarpeellisena.?* Muun muassa lakivalio-
kunta piti mietinndssaan tarkeana, ettd samalla kun laajennetaan kansalaisten perusoikeuksia

rajoittavia toimivaltuuksia, on myos huolehdittava oikeusturvakeinojen toimivuudesta.?®

Vuonna 2005 eduskunta hyvaksyi lausuman, jossa se edellytti hallituksen valmistelevan poliisi-
lain kokonaisuudistuksen, jossa sdantely muodostuisi mahdollisimman selkeéksi ja johdonmu-
kaiseksi. Kokonaisuudistukselle oli perusta myos hallitusohjelmassa. Uudistuksen puolesta pu-
huivat myds kysymykset liittyen turvallisuusviranomaisten toimivaltuuksien ulottuvuuteen ja nii-
den kayttamisen edellytyksiin, kansalaisten oikeusturvaan seka yksittaisiin lainsaadannon tarkis-
tamistarpeisiin. Tassa harkinnassa merkityksellisia olivat EIT:n ratkaisut ja Suomea sitovat kan-
sainvaliset velvoitteet, silla perus- ja ihmisoikeusnakodkulma korostui Ihmisoikeuksien ja perusoi-
keuksien suojaamiseksi tehtyyn yleissopimukseen (SoPS 19/1990, jatkossa EIS) liittymisen
myota. Esitdissa EIS:n liittymisen katsottiin johtaneen muun muassa tarpeeseen korostaa toi-

menpiteiden kohteiksi joutuvien oikeuksia rikostutkinnassa.?®

Naiden seikkojen lisaksi lainsdadannon muuttamis- tai tdydentamistarpeeseen vaikutti myos tek-
ninen kehitys, minka osalta tarkeina kokonaisuuksina nostettiin esiin salaisten pakkokeinojen
kayton ja poliisin tiedonhankinnan edellytykset seka niiden oikeussuojajarjestelyt.?’” Nykyisen
PKL:n tullessa voimaan olivat tekninen laitetarkkailu ja laite-etsinta siina kumpikin uudenlaisia
pakkokeinoja.?® Kehityksen merkitysté korostaa, ettd edellisen lain aikana laite-etsinnén asemaa

oli nimenomaisen saantelyn puuttumisen vuoksi pidetty epaselvana, ja vaikka

24 L.aVM 31/2002 vp, s. 4-5.

25 Ks. LaVM 31/2002 vp, s. 5.

%6 HE 222/2010 vp, s. 12-13, ja EV 83/2005 vp, s. 1.

27HE 222/2010 vp, s. 12-13.

2B HE 222/2010 vp, s. 314 ja 382. Ks. Helminen ym. 2014, s. 1175.



perustuslakivaliokunta (jatkossa PeV) oli todennut lausunnossaan pyrkimisen tekniikkaneutraa-
liin lainsaadantoon olevan viestintamuotojen kehityksen vuoksi valttamatonta ja PL:n kannalta
hyvaksyttavaa?®, PKL-uudistuksen esitoissa pidettiin silti tarpeellisena viranomaisten toimival-
tuuksien kattavan ja tdsmallisen sdantelyn tavoitteen edellyttdvan, etta laite-etsinnasta sdade-

t44n nimenomaisesti.*®

Teknisella kehityksella on siten vaikutusta uusista pakkokeinoista sdatamiseen ja samasta syysta
johtuen voi olla tarpeen tarkastella jo olemassa olevia pakkokeinoja ja niiden edellytyksia. Tama
on huomattu myos HE 70/2025, jossa on todettu, etta nykyaan erityisesti matkapuhelimet voivat
sisaltaa laaja-alaisiakin tietoja laitteen omistajasta®'. Teknisen kehityksen ohella painetta tarkas-
teluun voi tulla myos perus- ja ihmisoikeuksien suunnalta kuin myods EU-tasolta, kuten seuraa-

vaksi osoitan.

2.2 Pakkokeinojen EU-oikeudellinen ulottuvuus

Vaikka rikosoikeus on mielletty perinteisesti hyvin kansalliseksi oikeudenalaksi, on kansainvalista
yhteistydta rikosoikeuden parissa tehty jo kauan. Varsinkin Euroopan integraation myota ja erityi-
sesti Lissabonin sopimuksen seurauksena rikosoikeudellinen yhteistyd on laajentunut entises-

tdan EU:n alueella.®?

Ennen Lissabonin sopimus (2007/C 306/01) EU:ssa oli kaytdssa niin kutsuttu pilarirakenne. Siina
kolmas pilari saanteli yhteistyota oikeus- ja sisaasioissa, johon lukeutuivat muun muassa huu-
mausaineiden vaarinkayton torjuminen, oikeudellinen yhteistyo rikosoikeuden alalla ja poliisiasi-
ain yhteistyo. Kolmanteen pilariin lukeutuvissa asioissa oli kyse jasenvaltioiden hallitustenvali-
sesta yhteistyosta.® Lissabonin sopimuksella pilarirakenteesta kuitenkin luovuttiin, minka seu-
rauksena vapauden, turvallisuuden ja oikeuden alue kuuluu nykyaan unionin jaetun toimivallan
aloihin. Siten seka EU, etta jasenvaltiot voivat toimia lainsdatajana ja antaa oikeudellisesti velvoit-
tavia sdadoksia. Lahtdkohtaisesti jasenvaltiot kayttavat toimivaltaansa siltéd osin kuin EU ei ole
kayttanyt omaansa.®* Lissabonin sopimuksen voimaantulon myo6ta ja EU:ssa toteutetun rikosoi-
keudellisen yhteistyon seurauksena EU:n merkityksen rikosoikeuden alalla on katsottu “normali-
soituneen” tai peréti “unionisoituneen”, kuten Melander on asiaa kuvannut.® Han on myds muis-

tuttanut, etta EU-oikeudessa on kyse aidosti ylikansallisesta oikeudesta, jolloin ylikansallisilla

29 peVL 36/2002 vp, s. 4.

S0 HE 222/2010 vp, s. 382-383.
$1HE 70/2025 vp, s. 6.

%2 Melander 2015, s. 1-2.

33 Melander 2015, s. 6.

34 Melander 2015, s. 17-18.

% Melander 2015, s. 18.
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instituutioilla kuten EUT:lla on toimivalta tarkastella kansallisina pidettyja toimintoja. Melander
on edelleen painottanut, ettd moni kansallisen lain tasoinen rikosoikeudellinen sddnnos on lah-

toisin EU-rikosoikeudesta.®

Rikosoikeuden unionisoitumisessa voidaan siten havaita viitteita taloustieteellisesta spill-over-
efektista tai suomeksi kdannettyna heijastevaikutuksesta, jonka mukaan vaikutukset jollakin osa-
alueella heijastuvat vaikuttamaan myos toiseen osa-alueeseen. EU:n kontekstissa taman nakee
esimerkiksi siind, kun on luotu lainsaadantoa alueella A, on syntynyt tarve luoda sitd myos alu-
eelle B, A:n B:lle aiheuttamien heijasteiden vuoksi. Nain ollen, kun on nahty, etteivat kansalliset
saadokset ole riittavia tai tarpeeksi tehokkaita vastaamaan EU:n jasenvaltioiden rajat ylittaviin ti-
lanteisiin, on ollut syytd yhdessa luoda siihen keinoja.*” Taméa on erityisen tarpeen verkkorikolli-

suudessa, jossa voi olla liityntd useampaan maahan.

Tutkielmani kannalta merkityksellistd onkin miten suomalainen lainsdadantd tayttaa EUT:n tul-
kinnan EU-oikeudesta. Kyse ei ole siten vain puhtaasti kansallisesta asiasta, vaikka kasittelenkin
pakkokeinoja. EU-rikosoikeus on siis syntynyt tarpeesta ja se pyrkii vastaamaan nykyaikaisiin ri-

kosoikeudellisiin haasteisiin ja ongelmiin.

2.3 Yksityiselaman suoja perusoikeutena

Yksityiselaman suoja on perus- ja ihmisoikeuksissa turvattu oikeus. Yksityiselaman suojasta on

saadetty PL:n 10 §:ssa seuraavanlaisesti:

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkildtietojen suojasta saadetaan tarkem-
min lailla. Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voi-
daan saataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomista kotirauhan
piiriin ulottuvista toimenpiteista. Lailla voidaan sdataa valttamattomista rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kan-

sallista turvallisuutta.

PL:n sanamuodosta kay ilmi, ettd yksityiseldman suojaa voidaan vain poikkeuksellisesti ja valtta-
mattomasta pykalassa luetellusta syysta rajoittaa kuten esimerkiksi rikoksen tutkimiseksi. Puo-
lestaan PeV:n lausunnossa, hallituksen esityksesta eduskunnalle laeiksi esitutkintalain ja pakko-

keinolain muuttamisesta seka eraiksi niihin liittyviksi laeiksi, on todettu luottamuksellisen viestin

3¢ Melander 2015, s. 2.
%7 Craig, De Burca 2011, s. 928 ja Gupta, Polonsky 2021, s. 535 spill-over -efektin méaaritelmasta.
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salaisuutta koskevan perustuslakisaantelyn ensisijaisena tarkoituksena olevan suojata luotta-
mukselliseksi tarkoitetun viestin sisalto ulkopuolisilta. Edelleen taman saantelyn on ajateltu tur-
vaavan jokaiselle oikeuden luottamukselliseen viestintaan ilman, ettd ulkopuoliset saavat oi-
keudettomasti tiedon hanen ldhettdmiensa tai hanelle osoitettujen luottamuksellisten viestien
sisallosta. Sdannos ei suojaa vain viestin lahettajaa, vaan kyseessa on molempien viestinnan osa-
puolten perusoikeus. Saantelyn on katsottu siis antavan turvaa myds muille kuin varsinaisesti
viestin sisaltod koskeville tiedoille, joilla voi olla merkitysta viestin sailymiselle luottamukselli-
sena. Naita voivat olla esimerkiksi tunnistamistiedot, vaikka ne ovatkin PeV:n vakiintuneessa kay-

tannossé jaaneet perusoikeuden ydinalueen ulkopuolelle.®

Yksityiselaman suoja on turvattu myos kansainvalisilla sopimuksilla, joihin Suomi on sitoutunut

ratifioimalla sopimukset. PL:n 10 8:n tavoin EIS 8 artiklaan sisaltyy myds lakivaraus:

1. Jokaisella on oikeus nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistu-

vaa kunnioitusta.

2. Viranomaiset eivat saa puuttua tdman oikeuden kayttamiseen, paitsi silloin kun laki sen sallii ja se
on demokraattisessa yhteiskunnassa valttamaténta kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen ja rikollisuuden estamiseksi, terveyden tai mo-

raalin suojaamiseksi, tai muiden henkiléiden oikeuksien ja vapauksien turvaamiseksi.

Tutkimukseni kannalta merkityksellinen on yksityiseldman suoja, enka nain ollen tule kasittele-
maan muita artiklaan lukeutuvia suojattuja oikeushyvia. Ne ovat kuitenkin valilla vaikea erottaa
toisistaan, enka tutkimuksessani pyrikaan siihen. On kuitenkin syyta ymmartaa, etta 8 artikla voi
kasittaa sisalleen monenlaisia asioita, ja joissain tilanteissa on katsottu, etta artiklasta seuraa
valtiovallalle positiivinen velvollisuus ryhtya toimiin naiden yksilon vapauspiiriin kuuluvien oi-

keuksien suojaamiseksi.*

Myo6s Yhdistyneiden Kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia koskevan sopimuk-
sen (Sops 8/1976, jatkossa KP-sopimus) 17 artiklassa turvataan yksityiselaman suoja. Sen mu-
kaan kenenkaan yksityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai
laittomasti puuttua eikd suorittaa hanen kunniaansa ja mainettaan loukkaavia hydkkayksia. Li-
saksijokaisella on oikeus lain suojaan tallaista puuttumista tai tallaisia hydkkayksia vastaan. KP-
sopimus tuli Suomessa voimaan vuonna 1976 ja EIS vuonna 1990. Ne ovat kummatkin oikeudel-

lisesti sitovia. Niin EIS:ssa kuin KP-sopimuksessa on yksityiselaman suojasta poikkeamiselle

38 PeVL 32/2013 vp, s. 3.
3 Pellonpad ym. 2018, s. 777-778, ja HE 309/1993 vp, s. 53 ja 75.
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asetettu edellytyksena se, etta oikeuksiin puuttumisen tulee perustua lakiin. Kyseessa on siis lail-
lisuusvaatimus. EIS:n 8 artiklan 2 kappaleen rajoitusperusteiden luetteloa on kuitenkin pidetty
hyvin valjana, silld sopimusvaltion on katsottu olevan melko helppo tayttaa nama edellytykset“°.
Tasta ja naiden kahden sopimuksen yhtalaisyyksista huolimatta EIS:sta on pidetty silti merkitta-
vampana. Tama johtuu siita, etta EIT pystyy tuomitsemaan valtion sopimusrikkomuksesta ja myos
ohjaamaan tulkintaa ratkaisukaytannéllaan.*' Nain ollen tarkasteluni painopiste on naista kah-

desta sopimuksessa nimenomaan EIS:ssa.

Koska osoittamallani tavalla EU-oikeudella ja EUT:n ratkaisukaytannolld on merkitysta tutkiel-
mani kannalta, on syytd mainita myds Euroopan unionin perusoikeuskirja (2012/C 326/02, jat-
kossa perusoikeuskirja). Se on ollut oikeudellisesti sitova joulukuusta 2009 saakka, ja silla on ny-
kyaan sama oikeudellinen arvo kuin EU:n perussopimuksilla. Perusoikeuskirjan 7 artiklassa saa-
detaan yksityiselaman ja perhe-elaman kunnioittamisesta ja artiklaan mukaan jokaisella on oi-
keus siihen, etta hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejadan kunnioitetaan. Puo-
lestaan 8 artikla koskee henkilodtietojen suojaa, ja siind muun muassa todetaan jokaisen oikeus
henkildtietojensa suojaan ja siihen ettd henkildtietojen kasittelyn on oltava asianmukaista ja sen
on tapahduttava tiettya tarkoitusta varten asianomaisen henkilon suostumuksella tai muun
laissa saadetyn oikeuttavan perusteen nojalla. Jokaisella on lisédksi oikeus tutustua niihin tietoi-
hin, joita hdnesta on keratty, ja saada ne oikaistuksi. Kolmanneksi riippumaton viranomainen val-

voo naiden saantojen noudattamista.

Perusoikeuskirjan 47 artiklalla sdadetaan oikeudesta tehokkaisiin oikeussuojakeinoihin ja puolu-
eettomaan tuomioistuimeen. Sen mukaan jokaisella, jonka unionin oikeudessa taattuja oikeuksia
ja vapauksia on loukattu, on oltava artiklassa maarattyjen edellytysten mukaisesti kaytettavis-
saan tehokkaat oikeussuojakeinot tuomioistuimessa. Tahan sisaltyy 2 kohdan mukaan muun mu-
assa oikeus kohtuullisen ajan kuluessa oikeudenmukaiseen ja julkiseen oikeudenkayntiin riippu-
mattomassa ja puolueettomassa tuomioistuimessa, joka on etukateen laillisesti perustettu. Li-
saksi 52 artiklassa saadetaan oikeuksien ja periaatteiden ulottuvuudesta ja tulkinnasta. Artiklan
1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voi-
daan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja vapauksien keskeista sisaltdéa kunni-

oittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan saataa ainoastaan, jos ne ovat

40 Metsaranta 2015, s. 25. Ks. Pellonp&é 2005, s. 228-229. Ks. my6s J. Viljanen 2003, s. 210, jossa tarkemmin
valtioiden esittdmien rajoitusten valttamattomyydesta ja legitiimisyytta.
41 Metséaranta 2015, s. 23, ja P6lénen 1997, s. 19-20.
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valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoit-

teita tai tarvetta suojella muiden henkiléiden oikeuksia ja vapauksia.

Metsdranta on vaitdskirjassaan eritellyt edellytyksia salaisille tiedonhankintakeinoille. Hanen
mukaansa rajoitukselle tulee olla ensinnakin hyvaksyttava peruste. Toisekseen tilanteessa, jossa
rajoitusta kaytetdan, tulee olla konkreettinen peruste, ettd rikos on tapahtunut. Kolmanneksi
saantelyn tulee aina perustua lakiin, mika Metsarannan mukaan onkin keskeinen periaate viran-
omaisen mielivallan ehkaisemiseksi oikeusvaltiossa, mutta han edellyttad myos, ettd saantelyn
on oltava riittavan ennakoitavaa. Han on katsonut, etta tdma juontuu perusoikeusrajoitusten tas-
mallisyys- ja tarkkarajaisuusvaatimuksista, seka EIT:n oikeuskaytannosta.*? EIT:n mukaan lailli-
suusvaatimus edellyttaa ensinnakin, ettd toimenpiteelle tulee olla peruste kotimaisessa laissa,
minka lisaksi se asettaa laille myds laatuvaatimuksia kuten sen, etta lain tulee olla saatavilla ja

ennakoitava seké oikeusvaltion periaatteiden kanssa yhteensopiva.®

Metséaranta on myds korostanut ihmisarvon loukkaamattomuuden periaatetta.* Hallituksen esi-
tyksessd Eduskunnalle perustuslakien perusoikeussdannodsten muuttamisesta mukaan vaati-
mus ihmisarvon loukkaamattomuudesta ilmaisee perustavanlaatuisten oikeuksien yleisinhimilli-
sen perustan ja ettd ainakin kaikkein perustavimpia ihmisyksilon oikeuksia voidaan pitaa perimil-
taan valtion tahdosta ja oikeusjarjestyksesta riippumattomina.*® Metsaranta on todennut, etté pe-
riaate asettaa ehdottomia rajoja valtion toimille ja siten myos poliisin toimivaltuuksien kaytolle,
joilla on niiden luonteen vuoksi mahdollista aiheuttaa tuntuviakin oikeudenloukkauksia.*® Perus-
ja ihmisoikeuksien merkitys on todettu myos POL 1 luvun 2 8:ssé, jonka mukaan poliisin on kun-
nioitettava perusoikeuksia ja ihmisoikeuksia seka toimivaltuuksia kayttaessaan valittava perus-
teltavissa olevista vaihtoehdoista se, joka parhaiten edistaa naiden oikeuksien toteutumista. Po-

liisilla on siis lakiin perustuva velvollisuus kunnioittaa perus- ja ihmisoikeuksia.

Kansainvaliset sopimukset, EIT:n toimivalta ja Suomen perusoikeussaantely asettavat siten jo
lahtokohtaisesti edellytyksia sille, milloin pakkokeinoja voidaan ulottaa yksityiselaman suojan pii-
riin kuuluvalle alueelle. Vaikka yksittaistapauksessa kansallinen laki mahdollistaa pakkokeinon
kayton edellytysten tayttyessa, on kuitenkin olemassa sellainen ihmisarvon loukkaamattomuu-

den periaatteesta juontuva ydinalue, johon pakkokeinoja ei saa kohdistaa. Sellaisessa

42 Metséaranta 2015, s. 125.

43 Metsaranta 2015, s. 118, ja EIT, Weber ja Saravia v. Saksa, pdatos 29.6.2006, k. 84. Ks. my6s EIT, Kruslin
v. Ranska, tuomio 24.4.1990, k. 27, EIT, Huvig v. Ranska, tuomio 24.4.1990, k. 26 ja EIT, Kennedy v. Yhdisty-
nyt Kuningaskunta, tuomio 18.5.2010, k. 151, joissa my0ds todettu mainitut laatuvaatimukset.

44 Metsaranta 2015, s. 73-77.

4 HE 309/1993 vp, s. 42.

46 Metsaranta 2015, s. 75-76.
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tilanteessa, jossa vaarana on taman ydinalueen loukkaaminen viranomaisen puuttumisella, olisi

yksilon oikeuksille annettava etusija.
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3 Teknisiin laitteisiin kohdistuvat pakkokeinot osana esitutkintaa

3.1 Lainsaadannon asettamat edellytykset laite-etsinnélle ja tekniselle laitetarkkailulle

3.1.1 Laite-etsinta

PKL 8 luku koskee etsintaa ja siind pykalat 20-29 a sijoittuvat alaotsikon laite-etsinta alle. Laite-
etsintd on maaritelty 20 §:ssa ja siina silla tarkoitetaan tietokoneessa, telepaatelaitteessa tai
muussa vastaavassa teknisessa laitteessa tai tietojarjestelmassa etsinnan toimittamishetkella
olevaan tietosisaltodn kohdistettavaa etsintaa. Laite-etsintada ei kuitenkaan saa kohdistaa sellai-
seen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja teknisesta

tarkkailusta sdadetaan 10 luvussa.

PKL 8 luvun 21 8:ssa on lueteltu laite-etsinnan edellytykset, joista tutkimukseni kannalta merki-
tyksellisid ovat etenkin ensimmaisen momentin edellytykset. Laite-etsintd saadaan toimittaa,

kun:

1) on syyta epailla, ettd on tehty rikos, josta sdadetty ankarin rangaistus on vahintaan kuusi kuukautta

vankeutta, tai selvitettdvana ovat yhteisdsakon tuomitsemiseen liittyvat seikat; ja

2) etsinnassa voidaan olettaa loytyvan tutkittavana olevaan rikokseen liittyva 7 luvun 1 8:n 1 tai 2
momentissa tarkoitettu takavarikoitava asiakirja tai tieto taikka 7 luvun 2 8§:n nojalla jaljennettava

asiakirja.

Laite-etsinta voidaan toimittaa my0s laitteen palauttamiseksi siihen oikeutetulle, jos on syyta
olettaa, etta se onrikoksella joltakulta viety. Lisaksi paatos paikkaan kohdistuvan etsinnan toimit-
tamisesta saadaan ulottaa koskemaan myds etsinnan toimittamispaikassa olevaa teknista lai-

tetta tai tietojarjestelmaa, jos kyseessa ei ole paikkaan kohdistuva etsinta henkilon loytamiseksi.

Saman luvun 22 8:n mukaan poliisimies saa ottaa teknisen laitteen haltuunsa laite-etsinnan toi-
mittamista varten. Etsinnan jalkeen laite on ilman aiheetonta viivytysta palautettava sille, jonka
hallusta se on otettu tai jolla muuten on siihen oikeus. Jos laite-etsintaa ei voida viivytyksetta toi-
mittaa, laite on takavarikoitava. Puolestaan 27 §:n mukaan rikostutkinnallisten tarkoituksenmu-
kaisuussyiden tai asian kiireellisyyden sita edellyttdessa laite-etsinta saadaan toimittaa etéetsin-
tana, jossa laite-etsinta toimitetaan kayttamatta etsinnan kohteena olevan henkilon luona tai hal-
lussa olevaa laitetta. Talldinkdan etsintaa ei voida toimittaa salassa sen kohteelta.*” N&in ollen,

jos laite-etsinta ei onnistu ongelmitta, on viranomaisten takavarikoitava tekninen laite. PKL:n

47HE 222/2010 vp, s. 383.
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esitoiden mukaan talloin palauttamisvelvollisuus ei koske niita tilanteita, joissa tekninen laite ta-
kavarikoidaan, mika sinansa on ymmarrettavaa, koska se tekisi takavarikoimisen merkityksetto-
maksi. Toisaalta esitdissa takavarikointia ei ole myoskaan pidetty kovin tarpeellisena, koska tie-
tosisallon kayttdminen todisteena voidaan turvata jaljentdmiselld, minka jalkeen palauttamisvel-
vollisuus on jalleen voimassa.*® Jaljentaminen olisi muutenkin ensisijainen valittavaksi sovellet-

tava keino, silld se olisi yhdenmukainen PKL:n vahimman haitan periaatteen kanssa.

Laite-etsinnasta paattaa 8 luvun 29 8:n mukaan pidattdmiseen oikeutettu virkamies ja poliisimies
silloin kun etsinnan valitdon toimittaminen on asian kiireellisyyden vuoksi valttamatonta. Asiassa
noudatetaan soveltuvin osin 16 §:aa kotietsintapaatoksesta, jossa on mahdollisuuksien mukaan
jariittavalla tarkkuudella yksiloitava etsinnan kohde, etsinnan edellytysten olemassaolo, se mita
etsinnalla pyritaan loytamaan ja mahdolliset erityiset etsinnan rajoitukset. Asian kiireellisyyden
sita edellyttdessa pidattdmiseen oikeutetun virkamiehen paatds saadaan kirjata etsinnan toimit-
tamisen jalkeen. Esitdissa on painotettu, ettei laite-etsinta ole salainen pakkokeino, vaan siind on

noudatettava kotietsinndn muotomaarayksia.*

Laite-etsinta voidaan kuitenkin saattaa jalkikateisesti tuomioistuimen eteen PKL 8 luvun 29 a §:n
mukaisesti, jos laite-etsinta on toimitettu kotietsinnan, tai sellaisen paikanetsinnan yhteydessa,
mika on vaikutuksiltaan ja menettelyiltdan vastannut kotietsintaa, taikka on syyta olettaa, etta et-
sinnan kohteeksi on joutunut sellaista oikeudenkdymiskaaren (4/1734, jatkossa OK) 17 luvun mu-
kaista tietoa, josta on velvollisuus tai oikeus kieltaytya todistamasta ja johon ei PKL 7 luvun 3 8:n
nojalla saa kohdistaa takavarikkoa tai asiakirjan jaljentamista. Talloin tuomioistuimen on laitteen
haltijan tai muun laitteeseen oikeutetun henkilon vaatimuksesta todettava, ovatko laite-etsinnan
toimittamisen edellytykset olleet olemassa tai onko etsinnan menettely noudattanut muita sovel-
tuvia saannodksia. Tama on yksi laite-etsinnan jalkikateisista oikeusturvakeinoista. Laite etsinnan
paattaminen on siis nykymuodossaan porrastettu suhteessa laitteen omistajan oikeusturvaan
nahden. Normaalissa tilanteessa pidattamiseen oikeutettu virkamies tekee paatdoksen, mutta ti-
lanteessa, jossa on aihetta epailla, ettd etsinta sisaltda todistamiskieltojen alaisia seikkoja, ko-
rostuu laitteen omistajan oikeusturvan tarve, jolloin pakkokeinon hyvaksyttavyys voidaan saattaa

tuomioistuimen eteen.

Laite-etsinnassa ei merkityksellinen ole itse laite, vaan sen sisaltamat tiedot, jotka voivat sisaltaa

todistusaineistoa rikoksesta.?® Laite-etsinnalla tarkoitetaankin esitdiden mukaan nimenomaan

48 HE 222/2010 vp, s. 307.
4 HE 14/2013 vp, s. 15.
50 HE 222/2010 vp, s. 108.
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tietokoneessa, telepaatelaitteessa tai muussa vastaavassa teknisessa laitteessa tai tietojarjes-
telmassa etsinnan toimittamishetkelld olevaan tietosisaltoon kohdistettavaa etsintda.® Teknisen
laitteen maaritelman voidaan siten katsoa kattavan alleen laajan joukon erilaisia laitteita, kunhan
niihin on mahdollista tallentaa ja sailyttaa tietoa. Laitteen tietosisallolla esitdissa tarkoitetaan
laitteeseen tai tietojarjestelmaan tallennettua tai sen muistissa muuten olevaa yksittaista tietoa
tai tietokokonaisuutta, minka lisdksi laite-etsinta voisi kohdistua myods muihin tiedostoihin, joihin
paasee yksinomaan kyseiseen laitteen kautta. Myos laitteen tai jarjestelman kayttamiseksi tarvit-
tavat tiedot olisivat kysymyksessa olevia tietoja.5? Sen sijaan maaritelman ulkopuolelle jaisivat

laitteen ulkoinen tarkastelu ja laitteen yksildivien tunnisteiden selvittaminen.%®

Olennainen ero verrattuna salaisiin pakkokeinoihin on laite-etsinnassa katsottu olevan siina, etta
se kohdistuu nimenomaan tietosisaltoon, joka on laitteessa etsinnan toimittamishetkella, jolloin
etsinnan kohteeksi siten tulevat sellaiset tiedot, jotka ovat tulleet laitteelle ennen etsinnan toimit-
tamista ja sen aikana. Esitdiden mukaan laite-etsinta tulisi myds toimittaa loppuun ilman aihee-
tonta viivytysta laitteen haltuunottamisen jalkeen, eika laite-etsinnalla saisi kiertaa telekuunte-

lun, televalvonnan ja teknisen tarkkailun kayttoedellytyksia.®*

Kaytannossa esitutkintaviranomaiset kayttavat laite-etsintda toteuttaakseen takavarikon ja jal-
jentdmisen. Laite-etsinnan yhtena pyrkimyksena onkin loytaa takavarikoitava asiakirja tai jaljen-
nettava asiakirja, joka voi olla myos luottamuksellinen viesti®>. PKL 7 luvun 1 §:n mukaan esine,
omaisuus tai asiakirja voidaan takavarikoida, jos on syyta olettaa, etta sita voidaan kayttaa todis-
teena rikosasiassa, se on rikoksella joltakulta viety tai se tuomitaan menetetyksi. Pykalan 2 mo-
mentin mukaisesti sanottu koskee myds tietoa, joka on teknisessa laitteessa, muussa vastaa-
vassa tietojarjestelmassa tai sen tallennusalustalla (data). PKL 7 luvussa asiakirjasta saadettya
sovelletaan myds datan muodossa olevaan asiakirjaan. Tassa mielessa asiakirja valittyy siis tek-
nologianeutraalina termina sen kattaessa alleen niin perinteiset asiakirjat kuin sdhkoisessa muo-

dossa olevat.

PKL 7 luvun 2 8:n mukaisesti asiakirjan takavarikoiminen todisteena kaytettavaksi on korvattava
sen jaljentamiselld, jos jaljennds on riittdva todistelun luotettavuuden kannalta. Asiakirja on jal-
jennettava ilman aiheetonta viivytysta sen haltuun ottamisen jalkeen, minka jalkeen alkuperainen

asiakirja on viipymatta palautettava sille, jolta se on otettu haltuun. Lisaksi datan muodossa

51 HE 222/2010 vp, s. 306.
52 HE 222/2010 vp, s. 306.
53 HE 70/2025 vp, s. 32.
54 HE 222/2010 vp, s. 308.
55 HE 14/2013 vp, s. 52.
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olevan asiakirjan avaamisessa saa luvun 11 8:n 2 momentin mukaan tarvittaessa tutkinnanjohta-
jan paatoksella avustaa toimenpiteen kohteena olevan tietojarjestelman tai sen tallennusalustan
asiantuntija. Jos asiakirjaa ei voida viivytyksetta jaljentaa asiakirjan tai asiakirja-aineiston laadun
tai laajuuden vuoksi, asiakirja on takavarikoitava. Silloin kun jaljentaminen on mahdollista voi se
muodostaa laitteen takavarikoimista lievemman ja suhteellisuusperiaatetta toteutettavan vaih-
toehdon, kun tekninen laite palautetaan omistajalleen. Tastd nakdkulmasta olisi jaljentdminen si-
ten ensisijainen vaihtoehto takavarikoimiselle, jos se vain on todistelun luotettavuus ja muut asi-
aan vaikuttavat seikat huomioiden on mahdollista.®® Kun laite-etsintéa rajaavat ainoastaan PKL 7
luvun 3 §:ssa saadetyt laheisiin henkildihin seka vaitiolovelvollisuuteen ja -oikeuteen liittyvat ta-
kavarikoimis- ja jaljentamiskiellot, jotka estavat tiettyjen viestien ja asiakirjojen takavarikoimisen

jajaljentamisen, voidaan muut luottamuksellisetkin viestit siis takavarikoida.®’

3.1.2 Tekninen laitetarkkailu

Pakkokeinoja on erilaisia ja ne puuttuvat eri tavoin niiden kohteen yksityiselamaan. Etenkin salai-
sia pakkokeinoja on tarkoitettu kaytettavaksi vasta viimesijaisina keinoina suhteessa muihin tie-
donhankintakeinoihin,®® mutta puuttumisen laatu riippuu aina tilanteen tapauskohtaisista sei-
koista.®® PKL 10 luvussa sdadetaan salaisista pakkokeinoista, joihin tekninen laitetarkkailu lukeu-
tuu. Tekninen laitetarkkailu on yksi teknisen tarkkailun muodoista. PKL 10 luku 2 8:n salaisia pak-
kokeinoja koskevat yleiset edellytykset ovat yleisluontoisia, ja salaisista pakkokeinoista ja niiden
erityisista edellytyksista sdadetaan tarkemmin erikseen luvussa, mutta ensin kasittelen sellaisia

yleisia edellytyksia, jotka koskevat teknista laitetarkkailua.

Ensimmaisena yleisena edellytyksena on, etta pakkokeinon kaytolla voidaan olettaa saatavan ri-
koksen selvittdmiseksi tarvittavia tietoja. Tama tuloksellisuusodotus merkitsee, etta salaisella
pakkokeinolla voidaan olettaa saatavan sellaisia tietoja, jotka edesauttavat rikoksen selvitta-
mista. Jos tama ei tayty, ei salaisen pakkokeinon kayttoon tule ryhtya, silla sen kaytto olisi silloin
turhaa.®® Toisekseen teknista laitetarkkailua saadaan kayttéa vain, jos sillé voidaan olettaa olevan
erittain tarkea merkitys rikoksen selvittamiselle. Tama vaatimus koskeekin vain osaa salaisista
pakkokeinoista, silla kaikilla tiedonhankintakeinoilla ei puututa niin tuntuvasti perus- ja ihmisoi-

keuksiin.®

% Ks. myos Riekkinen 2019, s. 225, takavarikoinnista ja jaljentamisesta erityisesti séhkoisten todisteiden
nakdkulmasta.

57 HE 14/2013 vp, s. 15.

%8 HE 222/2010 vp, s. 121.

5 Metsaranta 2015, s. 189-190.

8 Helminen ym. 2014, s.1116 ja Fredman ym. 2020, s. 1069.

51HE 222/2010 vp, s. 315.
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Taman erittain tarkedn merkityksen edellytysta on tarkasteltu PKL:n esitdissa. Esimerkiksi tele-
kuuntelun yhteydessa on katsottu, ettd edellytyksella ei tarkoiteta, etta lupa voidaan myontaa
vain, jos rikos muuten jaisi selvittdmatta. Lupaa ei kuitenkaan voisi myontaa viela silla perus-
teella, ettd salainen pakkokeino helpottaisi asian selvittdmista, eikd mydskaan viela silloin, jos
nayttd samalla vaivalla voidaan hankkia muilla keinoilla. Luvan on sen sijaan katsottu edellytta-
van, ettd ilman salaisen pakkokeinon kayttda rikoksen selvittdminen aiheuttaisi kohtuuttomia
kustannuksia tai olisi muutoin hyvin ty6lasta. Edelleen huomioon on voitu ottaa esimerkiksi se,
ettd tutkinnan pitkittymisesta aiheutuu erityista vaaraa. Toisaalta esitdissd on myods huomautettu,
ettd jos esitutkinnassa on jo kertynyt niin paljon nayttéa, etta se riittda syytteen nostamiseen, lu-
paa ei saisi myontaa.®? Salaista pakkokeinoa ei siis saisi enaa kayttaa niin sanotusti varmuuden
vuoksi sinetdimaan epaillyn syyllisyytta. Viime kadessa luvan myontaminen riippuu kokonaishar-
kinnasta, jossa esitdiden mukaan on syyta kiinnittaa huomiota etenkin suhteellisuusperiaattee-
seen. Merkitysta on myos silla milla keinolla puututaan perusoikeuksiin ja kuinka suuri tdma puut-
tuminen on.®® Kyse on siten aina tapauskohtaisesta harkinnasta, jossa tulee ottaa huomioon ta-

pauksen olosuhteet ja muut harkinnassa merkitykselliset seikat.

Kolmanneksi salaisen pakkokeinon kaytté on lopetettava ennen paatdoksessad mainitun maara-
ajan paattymista, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa ole. Esitdiden mu-
kaan talla on haluttu korostaa, ettei pakkokeinoja voida missaan tapauksessa kayttaa kauempaa
kuin on tarpeen, vaikka lupa niiden kayttoon olisikin viela voimassa.® Nain ollen jo yleiset edelly-
tykset rajoittavat esitutkintaviranomaisten oikeutta kayttaa teknista laitetarkkailua merkittavasti.
Taman kolmannen yleisen edellytyksen kohdalla on nahdakseni havaittavissa PKL:n vahimman
haitan periaate, joka edellyttaa, ettei pakkokeinon kaytolla kenenkaan oikeuksiin saa puuttua
enempaa kuin on valttamatonta kayton tarkoituksen saavuttamiseksi. Nain ollen, kun kayton tar-
koitus on saavutettu, ei ole enaa syyta menna yksityiselaman suojan alueelle. Sanamuoto “edel-
lytyksia ei enaa ole” merkitsee myos, etta edellytykset pakkokeinon kaytolle voivat lakata ole-
masta olosuhteiden muuttuessa. Nain ollen esitutkintaviranomaisten on tarkkailtava edellytys-

ten olemassaoloa aktiivisesti senkin jalkeen, kun lupa pakkokeinon kayttdon on myonnetty.

Teknisella laitetarkkailulla tarkoitetaan PKL 10 luvun 23 8:n 1 momentin mukaan tietokoneen,
muun vastaavan teknisen laitteen tai sen ohjelmiston toiminnan, sisaltdmien tietojen tai yksiléin-
titietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta kasittelya ri-

koksen selvittdmiselle merkityksellisen seikan tutkimiseksi. Pykaldn 2 momenttiin sisaltyy

62 HE 222/2010 vp, s. 121 ja HE 22/1994 vp, s. 27.
83 HE 222/2010 vp, s. 121.
84 HE 222/2010 vp, s. 316.
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rajoitus, jonka mukaan teknista laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesta tarkkailusta kuin
laitetarkkailusta saadetaan PKL 10 luvussa. Ennen PKL:n voimaan tuloa ja teknista laitetarkkailua
ongelmana oli, ettei esitutkintaviranomainen voinut varmistua missa laitetta kaytettiin, jolloin
kyse saattoi olla asuntokuuntelusta, mista seurasi, etta tekninen kuuntelu oli keskeytettava, jos
esitutkintaviranomaisilla ei ollut lupaa asuntokuunteluun. Sen sijaan tekninen laitetarkkailu on
riippumaton laitteen kayttdpaikasta, silla pakkokeinolla ei hankita tietoa siitd mita itse sijaintipai-

kassa tapahtuu.®

Edelleen saman pykalan 3 momentin mukaan esitutkintaviranomainen saa kohdistaa teknista lai-
tetarkkailua rikoksesta epaillyn todennakoisesti kdyttamaan 1 momentissa tarkoitettuun tietoko-
neeseen tai muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmistoon, kun tata on syyta

epailla 16 8:n 3 momentin luettelon rikoksesta:
1) rikoksesta, josta sdadetty ankarin rangaistus on vahintaan nelja vuotta vankeutta;
2) huumausainerikoksesta;

3) terroristisessa tarkoituksessa tehtavan rikoksen valmistelusta taikka kouluttautumisesta terroris-
mirikoksen tekemista varten, matkustamisesta terrorismirikoksen tekemista varten tai terrorismiri-

koksiin liittyvasta julkisesta kehottamisesta, jos teon vakavuus edellyttaisi vankeusrangaistusta;
4) torkedasta tulliselvitysrikoksesta;

5) panttivangin ottamisen valmistelusta; taikka

6) torkean rydston valmistelusta.

Teknista laitetarkkailua saa siten kayttaa ainoastaan, kun on kyse joistain naista kuudesta ylla
mainitusta tilanteesta. Luettelosta voidaan havaita, etta rikokselta vaaditaan tietyn asteista vaka-
vuutta. Kyse on siis sen verran jareasta pakkokeinosta ja yksityiseldaman suojaan puuttumisesta,
ettei lainsaataja ole halunnut mahdollistaa sen kayttoa muuta kuin vain vakavien ja paheksutta-
vien rikosepailysten tilanteessa.®® On myos syytd huomata, etta teknisen laitteen ei edellyteta
olevan epaillyn omistama tai hallitsema, jolloin kyseeseen voi tulla esimerkiksi perheenjasenen
laite.®” N&in ollen kyseeseen voisi tulla my0s tilanne, jossa epailty kayttaa aktiivisesti jonkun muun

puhelinta toimintansa peittelemiseksi ja viranomaisten harhaanjohtamiseksi. Helminen ym. ovat

% Helminen ym. 2014, s. 1175.
66 Ks. Metsaranta 2015, s. 190-191.
5 Helminen ym. 2014, s. 1177.
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myOs katsoneet, etta teknisen laitetarkkailun kohteena voisi myos olla epaillyn vasta tulevaisuu-

dessa kayttama laite, vaikkakin nayttokynnys talloin epaillyn ja laitteen valilla olisi korkea®.

PKL 10 luvun 24 §:lla saadetaan teknisesta laitetarkkailun paattamisesta. Padsaantoisesti tuo-
mioistuin paattaa teknisesta laitetarkkailusta pidattdmiseen oikeutetun virkamiehen vaatimuk-
sesta, mutta jos asia ei sieda viivytysta, pidattdmiseen oikeutettu virkamies saa paattaa tekni-
sesta laitetarkkailusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan
vaatimuksen. Talléin asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistaan 24 tunnin kuluttua pakkokeinon kayton aloittamisesta.®® Nain ollen
tuomioistuin voi viela estaa teknisen laitetarkkailun kayton, jos se tulkitsee, etta edellytykset pak-
kokeinolle eivat taytykaan tilanteessa. Tuomioistuimen rooli on siten keskeinen’. Luvan keston
aikavaatimuksesta sdadetaan pykalan 2 momentissa ja sen mukaan lupa voidaan antaa enintaan
kuukaudeksi kerrallaan. Lupa taytyy siten aina uusia, jos teknista laitetarkkailua halutaan jatkaa,
mutta silloinkin tuomioistuin voi harkittuaan asiaa olla myontamatta lupaa uudelleen. Verrattuna
laite-etsintaan on teknisestd laitetarkkailusta aiheutuva yksityiseldman suojaan puuttuminen
suurempi, silla se kohdistuu pidempaan aikajaksoon, jolloin kasvaa mahdollisuus siita, etta lait-

teelle tulee arkaluontoisia tietoja.

Teknista laitetarkkailua koskevassa vaatimuksessa ja paatoksessa on mainittava 3 momentissa

luetellut tiedot:
1) epaéilty rikos ja sen tekoaika;
2) rikoksesta epailty;

3) tosiseikat, joihin epailtyyn kohdistuva rikosepaily ja teknisen laitetarkkailun edellytykset perustu-

vat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista johtava ja valvova pidattamiseen oikeutettu virkamies;

7) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

% Helminen ym. 2014, s. 1177.

89 Metsaranta 2015, s. 295-296.

70 Ks. myos Metséaranta 2015, s. 296-305 otsikolla ”3. Tuomioistuin oikeusturvan takaajana”, jossa Metsé-
ranta kasittelee aihetta tarkemmin.
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Pelkastaan naiden ylla mainittujen seikkojen selvittaminen edellyttaa esitutkintaviranomaisilta jo
muitakin esitutkintatoimenpiteita rikoksen selvittamiseksi. Tekninen laitetarkkailu ei ole siis ensi-

sijainen keino, johon esitutkintaviranomainen voi ryhtya.

Kuten todettu laitteen kayttamispaikalla ei ole teknisessa laitetarkkailussa merkitysta, vaan mer-
kitystd on nimenomaan itse laitteen tarkkailulla ja siina kiinnostuksen kohteena ovat seka laitteen
tietosisalto, etta laitteen ja epaillyn vuorovaikutus. Teknisella laitetarkkailulla voidaan hankkia
lain esitoiden mukaan esimerkiksi laitteen tai sen ohjelmiston yksildintitietoja seka tietoa viestiin
liittymattomasta signalointi- tai ohjausliikenteesta. Teknisen laitetarkkailun yhtena kayttomuo-
tona on pidetty myds niin kutsuttua nappaimistokuuntelua, jolla pyritdan selvittamaan esimer-
kiksi salasanoja.” Vaikka salasana itsessaan ei paljastakaan arkaluontoisia tietoja, on se valine
mahdollisesti hyvinkin arkaluontoisten tietojen aarelle, silla salasanalla on haluttu erityisesti pi-
taa jotain salassa muilta. Nappaimistokuuntelun avulla esitutkintaviranomaisten on siten ainakin
teoriassa mahdollista paasta kasiksi arkaluontoisiin tietoihin ja tapauskohtaisista tiedoista riip-
puen tdman paasyn voidaan katsoa kayvan aivan kohteen yksityiselaman suojan ydinalueelle. Yk-
sityiseldman suojaan puuttumisen voidaan katsoa myos syvenevan riippuen siitd mihin salasa-
nalla suojattuja tietoja kdytetdan. Myds Metsaranta on todennut nappaimistokuuntelun puuttu-
van selkedsti yksityiseldman suojaan, vaikka han muutoin ei pidakaan teknista laitetarkkailussa
tapahtuvaa yksityiselaman suojan puuttumista niin voimakkaana, koska siina ei saa hankkia tie-

toja viestin sisallosta tai tunnistamistiedoista.”?

Edelleen PKL:n esitdissa on nimenomaan painotettu, etta teknisessa laitetarkkailussa toimenpi-
teen tulisi olla teknista eikd aistinvaraista erottaen sen siten muista tarkkailun muodoista. Jotta
laite voisi olla teknisen tarkkailun kohteena, sen tulisi olla tietokoneeseen rinnastettava, kuten
alypuhelin. Toisaalta myds kulunvalvontajarjestelman on katsottu voivan olla teknisen laitetark-
kailun kohteena.”® Merkityksellisena siis nayttaytyy olevan kohteena olevan laitteen tekninen tie-

tosisalto, kun harkitaan millaisiin laitteisiin pakkokeinoa voisi kohdistaa.

PKL 10 luvun 26 §:n mukaan esitutkintavirkamiehelld on oikeus sijoittaa tekniseen tarkkailuun
kaytettava laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, ainee-
seen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojarjestelmaan, jos tarkkailun toteut-
taminen sita edellyttaa. Tata varten esitutkintavirkamiehelld on oikeus laitteen, menetelman tai

ohjelmiston asentamiseksi, kayttoon ottamiseksi ja poistamiseksi salaa menna edella

"HE 222/2010 vp, s. 335 ja Metséaranta 2015, s. 183.
72 Metsaranta 2015, s. 189.
7#HE 222/2010 vp, s. 335.
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mainittuun tilaan tai muuhun paikkaan taikka tietojarjestelmaan seka kiertaa, purkaa tai muulla
vastaavalla tavalla tilapaisesti ohittaa kohteiden tai tietojarjestelman suojaus tai haitata sita. Sen
sijaan tekniseen tarkkailuun kaytettavan laitteen, menetelman tai ohjelmiston saa asentaa vaki-
tuiseen asumiseen kaytettavaan tilaan vain, jos tuomioistuin on antanut siihen luvan pidattami-

seen oikeutetun virkamiehen vaatimuksesta.

Kaytanndssa 26 8:n toimivaltuus on tietomurron tunnusmerkistodn rinnastettavaa toimintaa,
josta voidaan tuomiota vankeutta enimmillaan kaksi vuotta. On myos syyta huomata, etta saan-
noksessa on jatetty lilkkkumavaraa toimivaltuuden toteuttamiselle, silla siina ei oteta kantaa esi-
merkiksi toimivaltuuden voimassaololle tai milloin laite tulee asentaa tai poistaa. Taman on kat-
sottu johtuvan sita, ettd toimenpiteen toteuttaminen vaatii otollisen tilaisuuden, mika saattaa
ymmarrettavasti vaatia aikaa, silld vaarana on viranomaisten paljastuminen pakkokeinon koh-
teelle.”* Taman liséksi teknisen laitetarkkailun kadyttamisen osalta lainsd4ataja on todennut, etta
sitd voitaisiin kayttdd minkd tahansa rikoksen selvittamiselle merkityksellisen seikan tutki-
miseksi, eika silla ole rajoitettu muiden teknisen tarkkailun muotoja.”® Vaikka pakkokeinolle on
asetettu lainsdadanndssa korkeat edellytykset, ei itsessdan pakkokeinon toteuttamista ole rajoi-
tettu yhta merkittavasti. Lainsaataja on tietoisesti halunnut varmistaa teknisen laitetarkkailu pak-

kokeinona tehokkaaksi.

PeV on katsonut yleisesti teknisen tarkkailun merkitsevan suhteellisen ankaraa puuttumista pe-
rusoikeuksiin erityisesti toimenpiteen salavihkaisen luonteen vuoksi, mista johtuen teknisen tark-
kailun sallittavuudelle on asetettu tiukat edellytykset.”® Saman suuntaisesti Metsaranta on katso-
nut, etta salaisten tiedonhankintakeinojen kaytté merkitsee joka tapauksessa aina yksityisela-
man suojaan puuttumista, vaikka yksityiselamaan salaa puuttumalla ei rajoitettaisi mitenkaan
yksildiden kayttaytymista eikd aiheutettaisi minkaanlaista karsimysta. Vaikka henkild ei olekaan
tietoinen siita, ettd hanen yksityiselamaansa puututaan ja han ei sen vuoksi muuta kayttaytymis-
taan, ei tama tee silti yksityiselaman rajoituksesta yhtaan lievempaa. Pikemminkin Metsarannan
mukaan puuttumisen salaisuus tekee tasta oikeuteen puuttumisesta vield vakavamman, kun
puuttumisen oikeutusta ei voida kontrolloida.”’ Erityisesti 26 §:n toimivaltuuden mahdollistaessa
viranomaiselle tietomurron kaltaisen salaisen toimenpiteen, ja kun on kyse siten yksityiseldman
suojanydinalueelle ulottuvasta toimenpiteestd, vaaditaan riittavia laillisuusvalvontakeinoja, jotta

kohteen oikeusturva pystytdan uskottavasti takaamaan. Nain ollen on siis erittain tarkeaa, ettei

74 Helminen ym. 2014, s. 1179-1180.

7S HE 222/2010 vp, s. 335.

78 PgVL 2/1996 vp, s. 3, jossa oli kyse Tullin toimivaltuuksista, mutta katson saman koskevan mutatis mu-
tandis poliisin viranomaisia yleisina esitutkintaviranomaisina.

77 Metsaranta 2015, s. 30-31.
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luottamus poliisiin vaarannu. Edellytys sisaltda myds lakiin poliisin hallinnosta (110/1992), missa
15 f 8:n mukaan poliisimiehen on virassa ja yksityiselamassaan kayttaydyttava siten, ettei hanen
kayttaytymisensa ole omiaan vaarantamaan luottamusta poliisille kuuluvien tehtavien asianmu-

kaiseen hoitoon.

3.1.3 Luottamuksellinen viesti valittujen pakkokeinojen nakdkulmasta

Mita tarkoitetaan luottamuksellisella viestilla, on katsottu olevan sidoksissa yhteiskunnan kehi-
tykseen.”® Nykyaan tunnetaan paljon erilaisia viestinnan tapoja kuten lyhytvideoita tai aanivies-
teja erilaisissa sosiaalisen median palveluissa. Kansalaiset voivat vapaasti valita, mita palveluja
tai viestinnan muotoja he kayttavat. On kuitenkin katsottu, etta luottamuksellisen viestin piirin
suojaan ei kuulu sellainen tavallisen kuuloetaisyydellad kaytavan keskustelun sisaltd. Sen sijaan
luottamukselliseksi tarkoitetun keskustelun kuunteleminen apuvalinein on tallaista luottamuk-

sellisen viestiin puuttumista.”

Kaytettdessa talla tavoin apuvalineitd keskustelun kuulemiseksi on kuuntelijalla selva pyrkimys
saada tieto, minka lisaksi siihen sisaltyy keskustelijoiden kesken olettamus, ettei heitd kuulla,
silld heidan kuulemisekseen tarvitaan avustavia valineitd. Nain ollen merkityksellista nayttaisi
olevan my0s se, onko keskustelu tarkoitettu yleiseen tietoon vaiko ei. Esimerkiksi julkisella pai-
kalla kuten kadulla ystadvaporukan kdymaa kovadanista keskustelua ei esitdiden asettamien edel-
lytysten perusteella voida pitaa samalla tavalla luottamuksellisena kuin kotisuojan piirissa kaytya
keskustelua, jota ei ole tarkoitettu jaettavaksi eteenpain ja jolloin keskustelijat voivat olettaa, ettei
kukaan kuuntele heita. Sen sijaan yleisella paikalla kuten esimerkiksi kadulla kaydyn keskustelun

voi kuulla ohimennen kuka hyvanséa, myds poliisi.®

PKL 8 luvun 20 8:n perusteella laite-etsintada ei saa kohdistaa sellaiseen luottamukselliseen vies-
tiin, jota koskevasta telekuuntelusta, televalvonnasta ja teknisesta tarkkailusta sdadetaan 10 lu-
vussa, eika PKL 10 luvun 23 8:n teknista laitetarkkailua saa kohdistaa sellaiseen luottamukselli-
seen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesta tarkkailusta
kuin laitetarkkailusta saadetaan 10 luvussa. Esitoiden mukaan talla teknista laitetarkkailua kos-
kevalla muotoilulla on ollut tarkoitus selventaa sita, etta pakkokeino soveltuu sellaisiin tietoihin,
jotka laitteessa ovat ennen pakkokeinon toimittamista tai jotka tulevat laitteeseen sen toimitta-

misen aikana.®’ Edelleen laite-etsinnan ja teknisen laitetarkkailun valistd suhdetta on pyritty

78 HE 309/1993 vp, s. 53.

79 HE 309/1993 vp, s. 53.

8 Metsaranta 2015, s. 43 ja 188, HE 222/2010 vp, s. 329 ja HE 309/1993 vp, s. 53.
81 HE 217/2022 vp, s. 127.
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selkeyttamaan esitdissa. Kaytettyjen muotoilujen tarkoituksena on ollut varmistaa, etta sovelta-
misalat eivat ole paallekkaisia ja ettei vahingossa kavenneta teknisen laitetarkkailun sisaltoa ta-
voiteltua pienemmaksi.?? Laite-etsinnan osalta esitdissa onkin todettu, etta rikosten selvittamis-
mahdollisuuksien ja eri pakkokeinoista koostuvan jarjestelméan johdonmukaisuuden kannalta pe-
rusteltuna ei voida pitaa, etta laite-etsintaa ei saisi kohdistaa luottamukselliseen viestiin niissa
tilanteissa, joissa ei ole kysymys telekuuntelusta, televalvonnasta tai teknisesta tarkkailusta.®
Laite-etsinnalld ei mydskaan saa kiertdd esimerkiksi tekniseltd laitetarkkailulta edellytettavia
tiukkoja kayttdedellytyksia, joita ovat sen kadyttdminen vain vakavien rikosten tilanteessa ja tuo-
mioistuimelta edellytettava lupa.® Valitut muotoilut antavat siten my6s suojaa laitteen omista-

jalle.

Pakkokeinon kohteen oikeusturvan kannalta on tarkeaa, etta rajanveto eri pakkokeinojen valilla ei
sameudu, silloin kun pakkokeino kohdistuu luottamukselliseen viestiin. Jos maaritelmien saan-
nokset eivat ole tasmallisia ja tarkkarajaisia, eivat ne nayttaydy ennakoitavilta.® Muun muassa EIT
on nahnyt ennakoitavuuden yhtena oikeusturvan takeena ja siina se on edellyttanyt, etta pakko-
keinon kayttssé on olemassa laissa selkeét ja yksityiskohtaiset minimointimekanismit.t® Saan-
nosten ollessa epatasmallisia pahimmillaan vaarana voisi olla pakkokeinojen edellytysten kierta-
minen tai niiden kaytdn edellytysten lieventyminen. Erityisesti tdma korostuu tekniikan kehitty-
essa ja sen mahdollistaessa erilaisia tapoja toteuttaa pakkokeinoja kaytannossa.®” On siis seka
viranomaisten, etta pakkokeinojen kohteen etu, etta saantely on riittavan ennakoitavaa ja tasmal-

lista.

Pakkokeinoja kayttaessa on erilaisia oikeusturvajarjestelyja ja niita voidaan luokitella erilaisin ta-
voin. Esimerkiksi Riekkinen on jakanut ne niiden kaytdn aineellisiin ja menettelyllisiin edellytyk-
siin, niilld hankittavien tietojen rajaamista, kasittelya ja kayttéa saateleviin minimointimekanis-
meihin, valvontaa ja reagointikeinoja kasittaviin kontrollointimekanismeihin ja lainvastaisen me-
nettelyn seuraamuksiin.®® Minimointimekanismeiksi kutsutaan keinoja, joilla rajataan eli mini-
moida yksityiseldmaan puuttumista sen jalkeen, kun pakkokeinoja kaytetaan. Niihin lukeutuvat
muun muassa kuuntelu- ja katselukiellot, tallenteiden ja asiakirjojen kasittelya ja havittamista,

ylimaaraisen tiedon kayttoa ja pakkokeinojen kayton keskeyttdmista koskevat saannokset, joita

82HE 217/2022 vp, s. 51.

83 HE 14/2013 vp, 15.

8 Helminen ym. 2014, s. 1085.

8 Metsaranta 2015, s. 161.

8 Metsaranta 2015, s. 237, EIT, Kruslin v. Ranska, tuomio 24.4.1990, k. 33, ja EIT, Huvig v. Ranska, tuomio
24.4.1990, k. 32.

87 Ks. Metséaranta 2015, s. 168.

88 Riekkinen, 2019, s. 211.
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kasittelen edempéana.®® Minimointimekanismeja on siis hyvin erilaisia ja niitd voidaan jaotella eri-
laisin tavoin, mutta yhteista niille kaikille on se, etta niilla pyritdan toteuttamaan pakkokeinojen
kohteen oikeusturvaa. On siis koettu tarvittavan keinoja minimoimaan pakkokeinojen kaytosta ai-
heutuvaa yksityiseldman suojaan ulottuvia toimia. Tutkielmassani keskityn nimenomaan tekni-
sen laitetarkkailun ja laite-etsintda ensisijaisesti koskettaviin oikeusturvajarjestelyihin, silla joil-
lakin pakkokeinoilla on toisistaan poikkeavia oikeusturvajarjestelyja riippuen pakkokeinon luon-

teesta ja toteutustavasta.

3.1.4 Yhteenveto

Tekninen laitetarkkailu ja laite-etsintd ovat pakkokeinoina erilaisia ja niiden vaikutukset yksityis-
elaman suojaan ovat siten perustellusti erilaiset. Niilla on kuitenkin jotain yhtenevaisyyksia kuten
termeina tietosisalto ja luottamuksellinen viesti. Myds niiden niin kutsuttu ”pakkoelementti” on

erilainen, silld salaisen pakkokeinon tilanteessa pakkokeinon kohdetta ei pakoteta mihink&an.°

Yhteenvetona ndiden kahden erilaisen pakkokeinon osalta voidaan todeta, ettad niiden kumman-
kin kaytto vaatii epailyksen rikoksesta ja taman rikoksen taytyy olla tietynlainen vakavuudeltaan.
Lainsaataja on siis tarkoittanut, ettei naita pakkokeinoja voisi kayttaa minka tahansa rikoksen sel-
vittamiseksi. Laite-etsintaa saadaan kayttda muun muassa silloin kun epailldan rikosta, josta saa-
detty ankarin rangaistus on vahintaan kuusi kuukautta vankeutta. Teknisen laitetarkkailun yhtey-
dessa on valittu saataa luettelo rikoksista, joiden selvittamiseksi pakkokeinoa saadaan kayttaa,
minka lisaksi edellytetaan tuomioistuimen lupaa. Seuraavaan oheiseen taulukkoon olen koonnut
yhteenvetona laite-etsinnan ja teknisen laitetarkkailun merkitykselliset eroavaisuudet ja yhte-

nevaisyydet.

Taulukko 1. Yhteenveto laite-etsinnan ja teknisen laitetarkkailun eroavaisuuksista ja yhtenevaisyyksista

Laite-etsinta

Tekninen laitetarkkailu

Mihin kohdistuu:

Tietokoneeseen, telepaatelaittee-
seen tai muuhun vastaavaan tekni-
sessa laitteessa tai tietojarjestel-
massa etsinnan toimittamishetkella

olevaan tietosisaltoon

Tekniseen laitteeseen, sen ohjelmis-
ton toimintaan, sisaltamiin tietoihin

tai yksildintitietoihin

Miten toteutetaan:

Tietosisaltoon kohdistettava etsinta

Muuta kuin yksinomaan aistinva-

raista tarkkailua, tallentamista tai

8 Metsaranta 2015, s. 237.

% Helminen ym. 2014, s. 1106.
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Laite-etsinta

Tekninen laitetarkkailu

muuta kasittelya rikoksen selvittami-
selle merkityksellisen seikan tutki-

miseksi

Kohteen tietoisuus:

On tietoinen

Ei ole tietoinen

Ajallinen rajoitus:

Etsinnan jalkeen laite on ilman ai-
heetonta viivytysta palautettava sille,
jonka hallusta se on otettu taijolla
muuten on siihen oikeus. Jos laite-
etsintaa ei voida viivytyksetta toimit-

taa, laite on takavarikoitava

Tuomioistuin antaa luvan kuukau-

deksi kerrallaan

Luottamuksellinen

viesti:

Ei saa kohdistaa sellaiseen luotta-
mukselliseen viestiin, jota koske-
vasta telekuuntelusta, televalvon-
nasta ja teknisesta tarkkailusta saa-

detdan 10 luvussa

Teknista laitetarkkailua ei saa koh-
distaa sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuunte-
lusta, televalvonnasta ja muusta tek-
nisesta tarkkailusta kuin laitetarkkai-

lusta saadetaan PKL 10 luvussa

Kuka paattaa kaytosta:

Pidattamiseen oikeutettu virkamies,

kiireellisessa tilanteessa poliisimies

Tuomioistuin pidattamiseen oikeute-
tun virkamiehen vaatimuksesta. Kii-
reellisessa tilanteessa pidattami-
seen oikeutettu virkamies, kunnes
tuomioistuin on ratkaissut asian,
saatettava tuomioistuimen ratkaista-
vaksi viimeistaan 24 h kuluttua pak-

kokeinon kayton aloittamisesta

Edellytykset, erityisesti
vankeusaika epaillysta

rikoksesta:

Epaillaan, etta on tehty rikos, josta
saadetty ankarin rangaistus on va-
hintaan 6.kk vankeutta, tai kyse on
muusta PKL 8 luvun 21 8:n mukai-

sesta tilanteesta

Epaillaan rikoksesta, josta sdadetty
ankarin rangaistus on vahintaan 4.v
vankeutta tai kyse on jostain PKL 10
luvun 16 8 3 momentin 2-6 kohdan

mukaisesta rikoksesta

Tuomioistuimen eteen

saattaminen:

Jalkikateisesti mahdollista

Pakkokeino edellyttaa tuomioistui-

men lupaa
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3.2 Esitutkintalainsddadannan asettamat rajat oikeusturvana

Rikosoikeudellisia pakkokeinoja kaytetaan esitutkinnassa todisteiden hankkimiseksi rikoksesta.
Esitutkinta on tarkea osa rikosprosessia ja siina tavoitteena on rikoksen selvittaminen ja aineelli-
sen totuuden saavuttaminen. Esitutkinta ja siind saadut todisteet vaikuttavatkin olennaisesti ri-
kosprosessia seuraaviin vaiheisiin. Esitutkintatoimenpide tarkoittaa nimenomaisesti esitutkinta-
virkamiehen suorittamaa ETL:n mukaista toimenpidetta, jolla pyritddn hankkimaan selvitysta ETL
1 luvun 2 §:n mukaan esitutkinnassa selvitettavista seikoista.®’ N&ita ovat 2 §:n 1 momentin 1 koh-
dan mukaan asian laadun edellyttdmalla tavalla epailty rikos, sen teko-olosuhteet, silld aiheu-
tettu vahinko ja siita saatu hyoty, asianosaiset sekd muut syyteharkintaa ja rikoksen johdosta

maarattavaa seuraamusta varten tarvittavat seikat.

Perus- ja ihmisoikeuksien keskeisin vaikutustapa pakkokeinojen kaytossa on katsottu olevan nii-
den antama suojaa epaillylle ja sivullisille, jotka saattavat joutua pakkokeinojen kohteeksi, silla
perus- jaihmisoikeudet asettavat rajoituksia pakkokeinojen kaytolle ja estavat siten esitutkintavi-
ranomaisia kayttamasta niitd mielivaltaisesti.? Esimerkiksi esitutkintaviranomaisen kaytosséa
olevia pakkokeinoja ei saa ulottaa esitutkinnassa sellaiseen toiseen rikokseen kuin siihen mika on
esitutkinnan kohteena tai sellaiseen asiaan, joka ei ole rikos.®® Esimerkiksi siviilioikeudellisissa

asioissa poliisiviranomaisilla ei ole toimivaltaa.

Tehdessaan rikoksen rikoksentekija ottaa aina riskin, ettd haneen voi sen vuoksi kohdistua nega-
tiivisia vaikutuksia kuten esimerkiksi poliisin esitutkintatoimenpiteina pakkokeinoja.® Talléin ha-
nen pitaisi myos hyvaksya, ettd viranomaiset voivat puuttua hanen yksityiselaménséa suojaan.®
Korkeimman oikeuden (jatkossa KKO) ratkaisukaytanndssa onkin katsottu, etta rikos ei ole siihen
syyllistyneen yksityisasia.%® Toisaalta pakkokeinot voivat kohdistua my6s sellaisiin ulkopuolisiin
tahoihin, joilla ei ole mitaan tekemista rikoksen kanssa, eivatka nama ulkopuoliset tahot ole voi-
neet odottaa, ettd heidan yksityiselaméanséa suojaan puututtaisiin.®” Yksi pakkokeinojen funkti-

oista onkin myods se, etta niilld voidaan aineellisen totuuden selvittamisen myota kohdentaa ri-

kosvastuu oikein, jolloin niiden kaytollda on mahdollista valttya syyttdman henkildn

91 Ks. HE 222/2010 vp, s. 166-167.

%2 Metsaranta 2015, s. 58.

%3 Launiala 2009, s. 12-13.

% Metséaranta 2015, s. 179-180, ja EIT, Lidi v. Sveitsi, tuomio 15.6.1992, k. 40. Asiassa EIT totesi, ett4 valit-
tajan olisi tullut ymmartaa, etta osallistuessaan rikolliseen toimintaan, han ottaa riskin, etta joutuisi koh-
taamaan peitepoliisin. EIT katsoi, etta valittajan yksityiseldman suojaa ei ollut rikottu.

% Metséaranta 2015, s. 27-28. Ks. myds Ollila 2006, s. 849-850, jossa Ollila on tarkemmin analysoinut tuo-
miota KKO 2005:136.

9% KKO 2005:136 k. 10, ks. myos Ollila 2006, s. 849-850.

%7 Metsaranta 2015, s. 29-30.



29

tuomitsemiselta.®® Voidaan kysya, etta jos epailty onkin syyton, eiko talloin hanen intressissédan
olekin kaikkien mahdollisten keinojen kayttaminen hanen syyttomyytensa selvittamiseksi? Puo-
lestaan syyllisen epaillyn intressina on, etta pakkokeinojen kaytolle olisi niin korkeat edellytykset,
ettei niita voisi kdyttda hanen tekemaansa rikoksen selvittamiseksi.*® Tarkeaa olisi siis saavuttaa
tasapaino, jolloin yksityiselaman suojaan puuttuminen on niin vahaista kuin mahdollista, mutta

rikosvastuu toteutuu oikeudenmukaisesti.

Jo POL:n tarkoitussidonnaisuuden periaatteesta johtuu, etta poliisiviranomainen saa kayttaa toi-
mivaltuuksiaan vain niihin toimenpiteisiin, jotka sille on laissa annettu, minka osaltaan on kat-
sottu takaavan sita, etta poliisi kerdaa vain tehtaviensa toteuttamisen kannalta merkityksellisia tie-
toja.'® Sen sijaan, jos poliisi kayttaisi pakkokeinoja johonkin muuhun kuin sédadettyyn tarkoituk-
seen voisi siita seurata erilaisia virkavastuullisia seuraamuksia.’ Poliisiviranomaisilla on siten
lakiin perustuva velvollisuus toimia ja kayttaa toimivaltuuksiaan tarkoituksenmukaisesti. Kasitte-

len edempana tarkemmin esitutkintaviranomaisia koskevien oikeusperiaatteiden merkitysta.

Esitutkinnan toimittamisen kynnyksena on syyta epaillad -kynnys. Nain ollen rikoksesta epailtyna
pidetaan siis sita henkiloa, jonka on syyta epailla syyllistyneen asiassa rikokseen. Taman kynnyk-
sen ylittymista arvioitaessa ratkaisevassa asemassa ovat ne tiedot, jotka asiassa toimivaltaisella
esitutkintaviranomaisella on kaytettavissaan, koska ratkaisun henkilon sijoittamisesta rikoksesta
epaillyksi tekee esitutkintaviranomainen.'? Pelkka véite rikoksen tapahtumisesta ei kuitenkaan
viela ylita esitutkintakynnysta, vaan esitutkinnan aloittamiseksi tarvitaan konkreettisia perus-
teita.'® Nain ollen pakkokeinojakaan ei voi alkaa kohdistamaan epailtyyn ilman konkreettisia pe-
rusteluita. Esitutkinnan aloittamisesta saadetaan ETL 3 luvun 3 8:ssa ja sen 2 momentin mukaan
ennen esitutkinnan aloittamista esitutkintaviranomaisen on muun muassa tarvittaessa selvitet-
tava rikosepailyyn liittyvat seikat erityisesti siten, etta ketdan ei aiheettomasti aseteta rikoksesta
epaillyn asemaan. EIT onkin pitdnyt nayttékynnysta yhtena oikeusturvatekijoistd mita tulee salai-

siin pakkokeinoihin.®*

On syyta huomata, etta vaikka epailty olisikin tunnustanut rikoksen, tutkinnassa on silti otettava

huomioon syyttomyyden mahdollisuus. Tama juontuu tasapuolisuusperiaatteesta ja aineellisen

%8 Metsaranta 2015, s. 59-60.

% Launiala 20104, s. 121.

100 Metsaranta 2015, s. 35-36.

91Vrt. Metsaranta 2015, s. 281, jossa Metséranta ei ole pitanyt poliisin asettamista virkavastuuseen ongel-
mattomana.

102 Ks. Launiala 2010b, s. 13.

103 HE 222/2010 vp, s. 177.

104 EIT, Klass ym. v. Saksa, tuomio 6.9.1978, k. 51.
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totuuden tavoittelusta. Vaarin perustein tunnustaneella syytetylla voi olla esimerkiksi motiivina
todellisen syyllisen suojelu ja siten pyrkimys yrittda johtaa esitutkintaviranomaisia harhaan.’®
Tasta nakokulmasta aineellisen totuuden tavoittelu ja tasapuolisuusperiaate siten myos suojele-

vat osaltaan esitutkinnan kohteita.

Launiala on katsonut, ett esitutkintatoimenpiteen valitsemista ohjaavat ensisijaisesti valttamat-
tomyysedellytys ja viranomaiselle kuuluva eri toimenpidevaihtoehtoja koskeva optimointivelvol-
lisuus. Hanen mukaansa tassa on kyse haitan ja vahingon minimointivelvollisuudesta.'® Lisgksi
Metsaranta on todennut, etta poliisin toimivaltuuksien osalta perus- ja ihmisoikeuksien ensisijai-
nen merkitys on se, ettd ne asettavat rajoituksia toimivaltuuksien kaytolle ja sille, milla keinoilla

yhteiskunnan jasenia voidaan suojella rikoksilta.”

Vaikka lainsdadanto siten asettaa rajat esitutkintaviranomaisten toimivaltuuksille, ei sen kuiten-
kaan voida katsoa lamauttavan heidan toimintaansa. Esitutkintaviranomaisella on oikeus hank-
kia todisteita, ja epailty on velvollinen sietdmaan passiivisesti henkildonsa ja omaisuuteensa koh-
distuviin pakkokeinoja. Itsekriminointisuoja koskee vain epaillyn aktiivista toimintaa oman rikok-
sensa selvittdmiseksi, ja siten han joutuu sietdmaan itseensa kohdistuvia toimia. Sietamisvelvol-
lisuuden on katsottu kasittavan kaikki PKL:n mukaiset pakkokeinot eli siten myos laite-etsinnan
jateknisen laitetarkkailun, jotka kohdistuvat ensisijaisesti epaillyn omaisuuteen eli laitteeseen.’®
Niiden on mahdollista katsoa kohdistuvan myos epaillyn integriteettiin, koska laitteet voivat sisal-

taa niiden omistajan kannalta arkaluontoisia tietoja.

3.3 Oikeusperiaatteiden oikeusturvaa antava merkitys pakkokeinoja kaytettaessa

PKL:n 1 luvussa on maaritelty olennaiset periaatteet lakia sovellettaessa. Naita ovat 2 §:n suh-
teellisuusperiaate, 3 8:n vahimman haitan periaate ja 4 8:n hienotunteisuusperiaate. Myos
ETL:ssa ja POL:ssa on esitutkintaviranomaisten ja poliisin toimintaa ja menettelyd ohjaavia oi-
keusperiaatteita. PKL, ETL ja POL sisaltavat jonkin verran samoja oikeusperiaatteita kuin myos
periaatteita, joita ei ole nimenomaisesti mainittu laeissa nimelta kuten esimerkiksi joutuisuuspe-
riaate’®. Kasittelen kuitenkin nyt nimenomaan laeissa mainittuja periaatteita painopisteen ollen

PKL:n periaatteissa.

%5 | auniala 2012b, s. 3 ja 13, Launiala 2013b, s. 6, ja Helminen ym. 2012, s. 91.
196 | quniala 2012c, s. 8-9.

107 Metsaranta 2015, s. 49.

108 | auniala 2013b, s. 22.

% auniala 2012a, s. 7, ja Launiala 2012c, s. 17.
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Vaikka lainsaataja on kirjannut periaatteet lainsdadantdodn nimenomaan periaatteen nimella, on
Launiala katsonut niilla olevan suurempi merkitys kuin vain enemman ja vahemman sovelletta-
vina suuntaa antavina seikkoina.'® Esimerkiksi esitutkintalain oikeusperiaatteet ohjaavat esitut-
kinnan suorittamista koko esitutkinnan ajan ja jokaisen esitutkintatoimenpiteen osalta, vaikka vi-
ranomaiset eivat itse tunnistaisikaan tata periaatteiden ohjaavaa vaikutusta''. Taméan voidaan
katsoa ulottuvan koskemaan myos pakkokeinolainsdddanndn vastaavia periaatteita niiden sa-
mankaltaisuuden vuoksi kuin myds siitakin syysta, etta niissad on kyse yhta lailla yksilén oikeus-
suojan kannalta merkittavista oikeusturvan takeista.'? PKL on erityislaki suhteessa ETL:iin, jolloin
PKL:n oikeusperiaatteiden merkitys korostuu ETL:n vastaaviin periaatteisiin ndhden. Lisaksi pak-
kokeinoilla puututaan vield ETL:n toimenpiteita huomattavasti enemman niiden kohteen yksityis-
elaman suojaan, mista syysta PKL:n oikeusperiaatteilla on tosiasiallisesti tarked merkitys. Esi-
merkiksi Varsinais-Suomen karajaoikeus (jatkossa KO) katsoi ratkaisussaan PK 24/4198, etta
laite-etsinnan ulottuminen kaikkiin epaillyn hallussa olleisiin laitteisiin, joista osa oli ollut hanen
perheenjasentensa kaytossa ja osa oli kuulunut hanen tydnantajalleen, ei menettelya voitu pitaa
PKL:n suhteellisuusperiaate huomioon ottaen puolustettavana, mista syysta KO maarasi poliisiin
jaljennokset laitteiden sisallosta havitettavaksi. Nain ollen, jos esitutkintaviranomaiset kayttavat
pakkokeinoja vastoin PKL:n oikeusperiaatteita, on mahdollista seurata hyodyntamiskielto. Esitut-
kintaviranomaisilla on siten intressina toimia oikeusperiaatteiden mukaan silla vaarana on, etta

he voivat menettaa saamansa tiedot.

PKL 1 luvun 2 8:n suhteellisuusperiaatteen mukaan pakkokeinoja saadaan kayttaa vain, jos pak-
kokeinon kayttoa voidaan pitaa puolustettavana ottaen huomioon tutkittavana olevan rikoksen
torkeys, rikoksen selvittamisen tarkeys seka rikoksesta epaillylle tai muille pakkokeinon kaytosta
aiheutuva oikeuksien puuttuminen ja muut asiaan vaikuttavat seikat. Lain sanamuodon mukaan
suhteellisuusperiaatteeseen nayttaa sisaltyvan tapauskohtaisen harkinnan edellytys. Sana-
muoto "pakkokeinoja saadaan kayttaa vain, jos” asettaa nain ollen pakkokeinojen kaytdille vaati-
muksia. Ellei pakkokeinoja pystyta toteuttamaan oikeusperiaatteen maarittelemien rajojen mu-
kaisesti, ei pakkokeinojen kayttda voida sallia ja niista tulee luopua, jos ne ovat jo kdytdssa. Siten

suhteellisuusperiaatteen merkitys pakkokeinojen kayton osalta on merkittava.

0 Launiala 2013a, s. 36.

" Launiala 2012c, s. 18.

"2 Arg. Launiala 2012c, s. 20, jossa han on mutatis mutandis todennut, ettd vahimman haitan periaate pak-
kokeinolaissa on kuitenkin siten samankaltainen esitutkintalain vdhimman haitan periaatteen kanssa, etta
artikkelissa esitutkintamenettelysta kirjoitettu patee pitkalti myds periaatteen soveltamisessa pakkokeino-
jen kayton yhteydessa.
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Esimerkiksi Hautamaen mukaan suhteellisuusperiaatteen huomiointi vaatii viranomaista valitse-
maan keinoista sen, joka on "oikeassa suhteessa” siihen nahden, mihin paatoksella pyritaan. Esi-
merkiksi poliisitoiminnassa suhteellisuusperiaatteen on talloin katsottu merkitsevan liiallisten
voimakeinojen kayton valttamista. Oikeuskirjallisuudessa periaatteelle on annettu nelja erilaista
vaatimusta. Ensinnakin soveltuvuusvaatimuksen on katsottu edellyttdvan kaytettavan ainoas-
taan sellaisia toimivaltuuksia, joilla tavoite voidaan saavuttaa. Toisekseen tarpeellisuusvaatimuk-
sen mukaan toimintaan on objektiivisesti arvioiden oltava tarve ja etta valittavista keinoista vali-
taan se, joka rajoittaa asianosaisten oikeuksia vahiten. Kolmantena valttamattomyysvaatimus
asettaa toiminnalle "valttamattomana” tiukemmat edellytykset kuin vain ”tarpeellinen”. Neljan-
tena kohtuuden vaatimuksella pyritddn ottamaan huomioon tapauksen tapauskohtaiset seikat
asianosaisen eduksi."’® Lisdksi Laakso on edellyttanyt suhteellisuusperiaatteelta intressivertai-
lua, minka vuoksi paatoksentekijan oma harkinta on korostuneessa asemassa mita tulee siihen,
ettei yksityisen asemaan puututtaisi enempaa kuin on valttamatonta." Erityisesti suhteellisuus-
periaatteen osalta Launiala on katsonut, ettei periaatteessa ole kyse vain epaillyn oikeusturvasta
vaan kyse on esitutkintaviranomaisia koskevasta normista, joka vaikuttaa konkreettisesti esitut-
kintaviranomaisten toimiin siind, miten epailtya tulee kohdella."® Esitutkintaviranomainen ei si-
ten voi valita kaytdossaan olevista keinoista kaikkien jareinta ja tehokkainta vaihtoehtoa, mika suo-

jaa epailtya taman oikeuksiin nahden liialliselta puuttumiselta.

PKL 1 luvun 3 8:n vahimman haitan periaatteen mukaan pakkokeinon kaytolla ei kenenkaan oi-
keuksiin saa puuttua enempaa kuin on valttamatonta kayton tarkoituksen saavuttamiseksi, eika
pakkokeinon kaytolla saa aiheuttaa kenellekaan tarpeettomasti vahinkoa tai haittaa. Launiala on
nimennyt vahimman haitan periaatteelle kolme elementtia. Niita ovat ensinnakin valttamatto-
myysedellytys ja toiseksi sita paatoksentekomenettelyssa seuraava vaihtoehtoisia esitutkintatoi-
menpiteitd koskeva optimointivelvollisuus, jotka ohjaavat esitutkintaviranomaisen suorittaman
toimenpiteen valintaa. Kun valittua toimenpidetta ryhdytdan suorittamaan, se on suoritettava si-
ten, etta se aiheuttaa esitutkintatoimenpiteen kohteelle mahdollisimman vahan vahinkoa tai hait-
taa, jolloin kolmantena vahimman haitan periaatteen elementtina voidaan puhua vahingon ja hai-

tan minimointivelvollisuudesta."®

Pakkokeinolainsdadantouudistuksen esitdissad vahimman haitan periaatteen osalta on katsottu

jopa, etta periaatteeseen liittyy se, ettd mahdollisuuksien ja tarpeen mukaan rikoksesta epailtya

13 Hautamaki 2004, s.79, ja Kulla 2003, s. 77-78. Ks. my6s Laakso 1990, s. 217-219 individuaalisesta oi-
keudenmukaisuudesta ja kohtuudesta.

4 Hautamaki 2004, s. 79, ja Laakso 1990, s. 215-216.

5 Launiala 2013c, s. 24.

8 Launiala 2012c¢, s. 4.
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tai muuta toimenpiteen kohteeksi joutuvaa henkiloa tulisi kuulla toimenpiteen edellytyksia har-
kittaessa niissakin tapauksissa, joissa kuulemisesta ei nimenomaisesti sdadeta. Tama johtuu pe-
rustelujen mukaan siita, etta usein toimenpiteen kohteena olevalla henkilolla voi olla edellytysten
arvioinnin kannalta olennaisia tietoja, jotka liittyvat nimenomaan pakkokeinon kaytosta aiheutu-
vaan haittaan.""” Oikeusperiaate voisi siis tapauskohtaisesti edellyttda tilanteen vaatiessa esitut-

kintaviranomaisilta jopa sellaista toimenpidetta, jota lainsdadanto ei edellyta.

PKL 1 luvun 4 §:n hienotunteisuusperiaatteen mukaan pakkokeinoja kaytettidessa on valtettava
aiheettoman huomion herattamista ja toimittava muutenkin hienotunteisesti. Vaikka vahimman
haitan periaatteen ja hienotunteisuusperiaatteen ovat nahty liittyvan tiiviisti toisiinsa, on niissa
havaittavissa myos merkityksellisia eroavaisuuksia, jolloin niitd on perusteltua pitaa erillisina. Va-
himman haitan periaatteen muotoilu siita, etta "viranomainen ei saa aiheuttaa tarpeetonta hait-
taa tai vahinkoa”, on katsottu olevan kyse enemmankin materiaalisista arvoista kuten ajanhu-
kasta tai rahankulusta, kun sen sijaan hienotunteisuusperiaatteessa on kyse henkilon kunnian ja
integriteetin suojasta. Launiala on kuitenkin katsonut, ettd hienotunteisuusperiaate ei niinkaan
ohjaa esitutkintatoimenpiteeseen ryhtymista, vaan paatoksenteossa ratkaisevat ensisijaisesti ta-
sapuolisuusperiaate, suhteellisuusperiaate ja vahimman haitan periaate. Sen sijaan, kun toimen-
piteeseen on paatetty ryhtya, hienotunteisuusperiaate edellyttaa siing, etta valittu toimenpide

suoritetaan tahdikkaasti ja kohteen integriteettia kunnioittaen.™®

Puolestaan ETL 4 luvun 1 §:n tasapuolisuusperiaatteen mukaan esitutkinnassa on selvitettava ja
otettava huomioon seka rikoksesta epailtya vastaan etta hanen puolestaan vaikuttavat seikat ja
todisteet. Launiala on katsonut, etta tasapuolisuusperiaate vaikuttaa siihen, mita selvitysta esi-
tutkintaviranomainen hankkii, kun sen sijaan suhteellisuusperiaate puolestaan vaikuttaa siihen
milla toimenpiteilla selvitysta hankitaan.'® Tasapuolisuusperiaatteen toteuttaminen on katsottu
olevanyhteydessa aineellisen totuuden selvittdmista asiassa, mika on edellytys sille, ettd asiassa
on mahdollista ylipdatédan paatya oikeaan ja oikeudenmukaiseen lopputulokseen.® Tasapuoli-

suusperiaate on siten merkittava oikeusperiaate epaillyn oikeusturvan kannalta.

Edella jo mainitsemani tarkoitussidonnaisuuden periaate sisaltyy POL:n 1 luvun yleisiin sdannok-
siin ja siina 5 §:n mukaan poliisi saa kayttaa toimivaltuuttaan vain saadettyyn tarkoitukseen. Hal-
lintolain (434/2003, jatkossa HL) vastaavan oikeusperiaatteen mukaan viranomaisen on kaytet-

tava toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin, minkd on katsottu

"7 HE 222/2010 vp, s. 245.

118 Ks. Launiala 2012a, s. 9.

% Launiala 2013c, s. 27.

120 Helminen ym. 2014 s. 91-92,
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sisaltavan siten kiellon kayttaa vaarin mita tahansa viranomaisen tehtaviin ja toimivaltaan kuulu-
vaa elementtia."’ Kyseessa on siis vallan vaarinkayton kielto, joka luonnollisesti koskee myos esi-
tutkintaviranomaisia ja sen merkitys korostuu, kun kyseessa ovat salaiset pakkokeinot, jolloin
pakkokeinojen kohde ei pysty valvomaan omia oikeuksiaan, silla pakkokeinojen salaisen luonteen
vuoksi vaarana voi olla houkutus ylittda toimivalta. Tama huomioiden laillisuusvalvonnan ja jalki-

kateisten oikeussuojakeinojen merkitys korostuu entisestaan.

Nailla eri oikeusperiaatteilla on siten todetusti tosiasiallista vaikutusta kaytannon tasolla esitut-
kinnassa ja pakkokeinojen kaytossa. Kun oikeusperiaatteet velvoittavat esitutkintaviranomaisia
suorittamaan esitutkintatoimenpiteet siten, ettd oikeusperiaatteiden tavoite tulee toteutetuksi,
on kyse niiden osalta siis oikeussuojan antamisesta epaillylle esitutkintaviranomaista vastaan,
minka on katsottu myds olevan yksi rikosprosessin funktioista.'* Oikeusperiaatteiden merkitys ei

ole siten ollenkaan vahainen esitutkinnassa ja paatettdessa pakkokeinojen kaytosta.

Nama eri oikeusperiaatteet siten asettavat suoranaisia vaatimuksia esitutkintaviranomaiselle ja
erilaisia laadullisia edellytyksia sille, milloin pakkokeinoja saadaan kayttaa ja miten niiden kaytto
tulee toteuttaa. Jos pakkokeinoja ei jostain syysta pystyta kayttamaan naiden edellytysten mukai-
sesti, ei pakkokeinon kayttda voida pitda hyvaksyttavana. Vakavimmillaan menettelysta voi seu-

raa jopa virkavastuu.

121 Maenpé&a 2008, s. 71.
22 | auniala 2012, s. 20.



35

4 Pakkokeinojen kaytto ja kaytolla saadut tiedot

4.1 Pakkokeinon kdyttaminen osana esitutkintaa

4.1.1 Pakkokeinojen kaytosta paattaminen ja lupamenettely

Kuten jo pakkokeinojen edellytyksia tarkasteltaessa on havaittu, ei pakkokeinoja voida kayttaa
mielivaltaisesti. Myoskaan paatos pakkokeinojen kaytosta ei synny tyhjiossa. Koska laite-etsinta
ja tekninen laitetarkkailu ovat erilaisia pakkokeinoja ja niiden vaikutus epaillyn yksityiselaman

suojaan ovat erilaiset on perusteltuakin, etta niiden kaytosta paatetaan eri tavoin.

PKL 2 luvun 9 8:ssa on maaritelty ketka ovat pidattdmiseen oikeutettuja virkamiehia. Tutkielmani
aiheen kannalta merkityksellisina pidattamiseen oikeutettuina virkamiehina voidaan mainita esi-
merkiksi rikosylikomisario, ylikomisario, rikoskomisario ja komisario. Listaa tarkastelemalla kay
ilmi, ettei kuka tahansa poliisin tehtaviin lukeutuva poliisimies ole oikeutettu tahan tehtavaan,
vaan se edellyttaa tietynasteista patevyytta ja kouluttautumista. Viranomaisten koulutuksella on
siten tarkea merkitys paatoksenteossa. Muun muassa Metsaranta on jopa pitanyt viranomaisten

riittavaa kouluttautumista yhtena oikeusturvan takeena, eiké hén ole ainoa.'®

PKL 10 luvun 43 §:ssa saadetaan menettelysta tuomioistuimessa, kun on kyse salaisiin pakkokei-
noihin liittyvasta lupa-asiasta. Tallaisen lupa-asian kasittelemisessa ja ratkaisemisessa noudate-
taan soveltuvin osin, mita PKL:n 3 luvussa sdadetaan vangitsemisasian kasittelysta. Salaista pak-
kokeinoa koskeva vaatimus on muun muassa otettava viipymattd tuomioistuimessa kasitelta-
vaksi vaatimuksen tehneen tai hanen maaraamansa asiaan perehtyneen virkamiehen lasna ol-
lessa. Asia on ratkaistava kiireellisesti ja kasittelyssa voidaan hyddyntaa videoneuvottelua tai
muuta soveltuvaa teknista tiedonvalitystapaa edellyttaen, etta kasittelyyn osallistuvilla on puhe-
ja nakoyhteys keskenaan. Lupa-asiassa annettuun paatokseen ei saa hakea muutosta valitta-
malla, mutta paatoksesta saa ilman maaraaikaa kannella, jolloin kantelu on kasiteltava kiireelli-

sena.

Menettely salaista pakkokeinoa koskevassa lupa-asiassa on siis tarkasti muotosaanneltya, minka
lisaksi tuomioistuin valvoo tiiviisti salaisten pakkokeinojen lupa-asioiden menettelya. Jos tuomio-
istuin katsoo, etta edellytykset luvan myontamiselle eivat tayty, ei se voi antaa lupaa salaisen pak-
kokeinon kaytolle. Se voi myos olla uusimatta lupaa, jos edellytykset pakkokeinolle eivat ole enda

voimassa.

123 Metsaranta 2015, s. 114.
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4.1.2 Pakkokeinojen kayton keskeyttdminen

Pakkokeinojen kayttd on lopetettava, kun edellytyksia niiden kaytolle ei enaa ole. Pakkokeinot on
myoOs keskeytettava tietyissa laissa erikseen saadetyissa tilanteissa. Muun muassa Metséaranta
on katsonut tallaisen saantelyn olemassaolon takaavan tiedonhankintakeinojen ennakoitavuutta
ja oikeasuhtaisuutta, kun laissa on saannoksia keinoista keskeyttaa ja havittaa siihen mennessa

saadut tiedot, jos keinojen kaytossa ei ollutkaan kyse laissa tarkoitetusta tilanteesta.'*

Mielessa on syyta pitaa PKL 10 luvun yleiset edellytykset salaisten pakkokeinojen kaytolle. Sen
mukaan salaisen pakkokeinon kayttd on lopetettava ennen paatdoksessd mainitun maaraajan
paattymista, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa ole. Merkityksellinen
on siis ensinnakin tuomioistuimen antama lupa salaisen pakkokeiton kaytolle ja siina asetettu
maaraaika. Samoin tilanne, jossa pakkokeinon kayton tarkoitus on saavutettu on selkea. Kun esi-
tutkintaviranomaiset ovat saaneet tarvittavat tiedot, ei pakkokeinoa voi kayttaa enaa ikaan kuin
varmuuden vuoksi lisatodisteiden hankkimiseksi. Se olisi myos suhteellisuusperiaatteen vaati-
muksen vastaista, kuten jo aikaisemmin esitin. Nain ollen salaisten pakkokeinojen yleiset edelly-
tykset siten edellyttavat, etta esitutkintaviranomaiset tarkkailevat ovatko olosuhteet sellaiset,
ettd salaisia pakkokeinoja voisi kayttaa, kun harkitaan niihin ryhtymista ja ovatko edellytykset
edelleen olemassa niita kaytettdessa. Merkityksellista onkin havaita ja tunnistaa tilanteet, joissa

pakkokeino kohdistuu johonkin muuhunkin kuin luvassa maariteltyyn ja sallittuun kohteeseen.

Salaisten pakkokeinojen kayton keskeyttamisesta saadetadn tarkemmin PKL 10 luvun 58 §:lla.
Sen mukaan, jos kay ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan koh-
teena olevalta rikoksesta epaillylta lahtoisin olevaan tai hanelle tarkoitettuun viestiin taikka, etta
teknisen kuuntelun kohteena oleva rikoksesta epailty ei oleskele kuunneltavassa tilassa tai
muussa paikassa, pakkokeinon kayttoé on talta osin keskeytettava niin pian kuin mahdollista. Ta-
man lisaksi kuuntelulla saadut tallenteet ja televalvonnalla saadut tiedot seka niita koskevat
muistiinpanot on heti havitettava. Velvollisuudet koskevat myos teknista laitetarkkailua, jos kay
ilmi, etta tarkkailu kohdistuu sellaiseen luottamukselliseen viestiin, jota koskevasta telekuunte-
lusta, televalvonnasta ja muusta teknisesta tarkkailusta kuin laitetarkkailusta sdadetaan PKL 10
luvussa taikka, etta rikoksesta epailty ei kdytakaan tarkkailun kohteena olevaa laitetta. Sen sijaan,
jos kyse on ylimaaraisesta tiedosta ei tallenteita ja muistiinpanoja tarvitse havittaa, silla niitd on
sallittua hyodyntaa'?. Palaan kuitenkin tdhan samoin, kun myos tallenteiden havittamiseen myo-

hemmin.

124 Metsaranta 2015, s. 265.
125 HE 222/2010 vp, s. 358.
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Laite-etsinnan osalta ei suoranaisesti sdadeta kayton keskeyttamisesta. Sen sijaan toteutettu
laite-etsinta voidaan saattaa tuomioistuimen arvioitavaksi jalkikateisesti. EUT on huomauttanut
laitteeseen kohdistuvan etsinnan menevan tiiviisti yksityiselaman suojan alueelle, silla on mah-
dollista, etta laite voi sisaltda erityisen arkaluontoisia tietoja, minka vuoksi on syyta tarkastella

laite-etsintaa koskevaa lainsdadantda kriittisesti. Palaan tdhan mydohemmin.

Silloin kun laite on takavarikoitu tai jaljennetty PKL:n 7 luvun mukaisesti, on luvun 8 8:n 2 momen-
tin mukaan haltuunottamisesta viipymatta ilmoitettava pidattamiseen oikeutetulle virkamiehelle,
jonka onilman aiheetontaviivytysta paatettava, onko esine, omaisuus tai asiakirja takavarikoitava
tai onko asiakirja jaljennettava. Poliisimies voi ilmoitusta tekematta kuitenkin valittomasti palaut-
taa haltuunottamisen kohteen, jos on kaynyt ilmi, etta takavarikoimisen tai jaljentamisen edelly-
tyksia ei ilmeisesti ole. Lisaksi luvun 16 8:n mukaan, jos valmistetun asiakirjan jaljennos osoittau-
tuu tarpeettomaksi tai jos tuomioistuin paattaa, etta sita ei sdilyteta kaytettavaksi todisteena, jal-
jennds on havitettava. Havittamista voidaan lykata, kunnes tuomioistuimen ratkaisu on tullut
lainvoimaiseksi. Lisaksi POL 1 luvun 9 §:n mukaan poliisilla on oikeus luopua toimenpiteesta, jos
sen loppuun suorittaminen voisi johtaa kohtuuttomaan lopputulokseen tavoiteltavaan pdamaa-

raan nahden.

Nain ollen siis, vaikka laite-etsinnan keskeyttamisesta ei nimenomaisesti olekaan saadetty, on
kuitenkin olemassa saantelya, jolla varmistetaan, etta pakkokeino on mahdollista peruuttaa ja
mahdolliset jaljennokset havittaa, jos esitutkintaviranomaiset huomaavat toimenpiteen olevan
tarpeeton. Vasta sen jalkeen, kun jaljenndkset on asianmukaisesti havitetty, voidaan yksityisela-
man suojaan puuttumisen katsoa paattyneen, koska enaa ei ole vaaraa siita, etta niihin on mah-

dollista paasta kasiksi. Seuraavaksi tarkastelenkin pakkokeinoilla saatujen tietojen kasittelya.

4.1.3 Pakkokeinoilla saatujen tietojen ja todisteiden kasittely

PKL:n 10 luvussa saadetaan myds salaisilla pakkokeinoilla saatujen tietojen kasittelysta. Ensin-
nakin 53 8:n mukaan pidattdmiseen oikeutetun virkamiehen tai hanen maaraddmansa virkamiehen
on ilman aiheetonta viivytysta tarkastettava salaisen pakkokeinon kaytdssa kertyneet tallenteet
ja asiakirjat. Edelleen 54 §:n mukaan salaisen pakkokeinon kaytdssa kertyneita tallenteita saa tut-
kia vain tuomioistuin, pidattdmiseen oikeutettu virkamies ja tutkittavana olevan rikoksen tutkija.
Pidattdmiseen oikeutetun virkamiehen maarayksesta tai tuomioistuimen osoituksen mukaan tal-
lennetta saa tutkia myds asiantuntija tai muu henkild, jota kaytetdan apuna rikoksen selvittami-

sessa.
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Se, etta lainsaadanndlla on rajoitettu tallenteita kasittelevien joukkoa, on nahdakseni myos keino
kaventaa pakkokeinon kaytosta aiheutuvaa yksityiseldman suojan puuttumista. Kuka tahansa po-
liisin tyontekija ei ole oikeutettu tietojen tarkasteluun vaan ainoastaan rajattu joukko, jolla on vaa-
dittava koulutus tydtehtaviinsa. Varsinkin kasiteltdessa teknisten laitteitten tietosisaltoja, on tut-
kijoiden myds tiedettava mita he tekevat. Pahimmillaan he voisivat vahingoittaa dataa tai muuttaa
tietoja, jotka voisivat olla olennaisia todisteita’®. N&in ollen se, etta tutkijoilla on riittava tietotaso
ja osaaminen kasitelld sahkdisia todisteita, edelleen alleviivaa koulutuksen merkitysta oikeustur-

van takeena.

Myos pakkokeinolainsdadannon esitdissa on otettu tama nakdokohta, silla siina salaisen tiedon-
hankinnan saantelyssa pidattamiseen oikeutettu virkamies on asetettu keskeiseen asemassa ha-
nen ollessa velvoitettu valvomaan, etta toimenpiteet ovat lainmukaisia. Tahan valvontaan on to-
dettu sisaltyvan velvollisuus huolehtia tallenteiden ja asiakirjojen tarkastamisesta ja niitd koske-
van menettelyn lainmukaisuudesta. Jos pidattamiseen oikeutettu virkamies maaraa muun virka-
miehen tarkastamaan aineistoa puolestaan, vastaa han siita, ettd virkamiehelld on tarvittava

osaaminen tdman tehtavan suorittamiseksi.?’

PKL 10 luvun 59 §:lla saadetaan kiireellisessa tilanteessa saadun tiedon havittamisesta ja se kos-
kee my0s teknista laitetarkkailua. Lain kohdan mukaan, jos pidattamiseen oikeutettu virkamies
on kiireellisessa tilanteessa paattanyt teknisen laitetarkkailun aloittamisesta, mutta tuomioistuin
katsoo, etta edellytyksia toimenpiteelle ei ole ollut, salaisen pakkokeinon kaytto on lopetettava
seka silla saatu aineisto ja silla saatuja tietoja koskevat muistiinpanot on heti havitettava. Talla

tavalla saatuja tietoja saadaan kuitenkin kayttda samoin edellytyksin kuin ylimaaraista tietoa.

Jos laite-etsintda varten matkapuhelimen sisaltd on jaljennetty, tulevat sovellettavaksi PKL 7 lu-
vun saadokset jaljennetysta asiakirjasta. Edella on jo kasitelty 16 §:44 asiakirjan jaljenndoksen ha-
vittamisesta tilanteessa, jossa asiakirjan jaljennos osoittautuu tarpeettomaksi tai jos tuomiois-
tuin paattaa, ettei jaljennosta sailyteta kaytettavaksi todisteena. Sen sijaan silloin kun tiedot ovat
olleet tarpeellisia, ei laissa ole maaraaikaa, mihin mennesséa kyseiset tiedot on viimeistaan pois-
tettava. Vahimman haitan periaatteesta johtuen jaljennokset tulisi havittaa, silloin kun niita ei
enaa tarvita, koska niiden kayton tarve on jo toteutunut. Tassa punninnassa tulee ottaa mielestani

erityisesti huomioon pakkokeinon kohteen oikeusturva, silld voi olla myds tapauskohtaisesti

126 Riekkinen 2019, s. 225-226.
127 HE 222/2010 vp, s. 356.
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hanen etunsa, etta tietoja sailytetaan. Tallainen tilanne voi esimerkiksi olla kasilla haettaessa yli-

maaraisen muutoksenhaun kautta muutosta lainvoimaiseen tuomioon.
4.2 Pakkokeinoihin liittyvat kiellot

4.2.1 Kuuntelu- ja katselukiellot

PKL 10 luvun 52 §:lla saadetaan kuuntelu- ja katselukielloista. Sen 1 momentin mukaan muun
muassa teknista laitetarkkailua ei saa kohdistaa ensinnakaan rikoksesta epaillyn ja hanen OK 17
luvun 13 8:n mukaisen oikeudellisen avustajansa tai tulkin taikka mainittuun avustajaan OK 17
luvun 22 §8:n 2 momentissa tarkoitetussa suhteessa olevan henkilén valiseen viestiin, eika toisek-
seen rikoksesta epaillyn ja OK 17 luvun 16 8:ssa tarkoitetun papin tai muun vastaavassa ase-
massa olevan henkildn valiseen viestiin, eika kolmanneksi mydskaan rikoksen johdosta vapau-
tensa menettaneen epaillyn ja ladkarin, sairaanhoitajan, psykologin tai sosiaalitydontekijan vali-
seen viestiin. Kuuntelu- ja katselukiellot voidaan jakaa absoluuttisiin ja relatiivisiin. Edella luetel-
luista on kyse nimenomaan absoluuttisesta kiellosta. Absoluuttiset kuuntelu- ja katselukiellot
ovat ehdottomia, jolloin niista voi seurata hyodyntamiskielto, jota kasittelen edempana tarkem-
min. Sen sijaan, kun on kyse relatiivisesta kiellosta, niiden osalta kielto vaistyy niin sanotusti yli-

torkeiden rikosten tilanteessa.’®®

Relatiivisesta kiellosta on kyse PKL 10 luvun 52 §:n 2 momentin tilanteissa. Lainkohdan mukaan
ellei tutkittavana ole rikos, josta sdadetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta,
teknista laitetarkkailua ei saa kohdistaa myoskaan rikoksesta epaillyn ja hdnen OK 17 luvun 17
8:n 1 momentissa tarkoitetun laheisensa valiseen viestiin, toisekseen rikoksesta epaillyn ja OK 17
luvun 14 8:n 1 momentissa tarkoitetun laakarin tai muun terveydenhuollon ammattihenkilon
taikka tdhan mainitun luvun 22 8:n 2 momentissa tarkoitetussa suhteessa olevan henkilon vali-
seen viestiin, eika kolmanneksi myoskaan rikoksesta epaillyn ja OK 17 luvun 20 §:n 1 momentissa
tarkoitetun yleison saataville toimitetun viestin laatijan tai julkaisijan tai ohjelmatoiminnan har-
joittajan taikka tahan saman luvun 22 8:n 2 momentissa tarkoitetussa suhteessa olevan henkilon
véliseen viestiin."® Eli jos tutkittavana on rikos, josta saadetty ankarin rangaistus on vahintéan

kuusi vuotta vankeutta, kielto ei ole voimassa.

Sen sijaan, jos PKL 10 luvun 52 §8:n 3 momentin mukaisesti ilmenee, etta teknisen laitetarkkailun
aikana tai muulloin ilmenee, etta kyseessa on viesti, jonka kuuntelu ja katselu on kielletty, toimen-

pide on keskeytettava ja silld saadut tallenteet ja saatuja tietoja koskevat muistiinpanot on heti

26 Helminen ym. 2014, s. 1224-1227, ja HE 222/2010 vp, s. 355.
122 HE 222/2010 vp, s. 355.
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havitettava. On kuitenkin syytd huomata, ettd 4 momentin mukaisesti kuuntelu- ja katselukiellot
eivat koske tapauksia, joissa 1 tai 2 momentissa tarkoitettua henkildoa epaillaan samasta tai siihen
valittomasti liittyvasta rikoksesta kuin rikoksesta epailtya ja myos hanen osaltaan on tehty paatos
salaisen pakkokeinon kaytdsta. Talldin 2 momentin ehdottoman vankeusrangaistuksen vahim-
maisajalla ei ole merkitysta. Esitutkintaviranomaisten on siis osattava tunnistaa tilanteet, jotka

ovat kuuntelu- ja katselukiellon alaisia.

PKL:n esitdissa on pyritty selventdamaan pykalaa. Ensinnakin 3 momentin ilmaisu “muulloin”, on
katsottu liittyvan etenkin tilanteisiin, joissa henkildiden nimet ja roolit eivat ole viela kuuntelun
aikana selvilla, ja vasta myohemmin ilmenee, ettd kysymyksessa on ollut kuuntelu- tai katselu-
kiellon alainen tilanne. Sen alle lukeutuu myds tilanne, jossa kuuntelua ei seurata reaaliaikaisesti.
Toisekseen epailtyna olemisen on katsottu kattavan seka tekijakumppanuuden, etta osallisuuden
rikokseen. Esitdiden mukaan tasta esimerkkina olisi tilanne, jossa toista aviopuolisoista epaillaan
torkeasta varkaudesta ja toista anastettua omaisuutta koskevasta torkeasta katkemisrikoksesta.
Edelleen tassa lisdedellytyksena olisi, etta rikoksilla tulisi olla merkittava yhteys keskenaan. Eli
jos kyse on kummankin aviopuolison omasta rikoksesta, joilla ei ole yhteytta toisiinsa, olisivat
kuuntelu- ja katselukiellot edelleen voimassa.’® Tallainen tilanne voisi olla nahdakseni kasilla esi-
merkiksi silloin, jos toinen puolisoista on syyllistynyt tdrkedan huumausainerikokseen ja toinen
torkean rydston valmisteluun. Kuitenkaan pelkka rikoksesta epéillyn asemassa oleminen ei viela
riittaisi kiellon noudattamatta jattamiseen, vaan esitdoissa on lisaksi edellytetty, etta molempien

henkiloiden osalta tulisi olla p4datés samasta salaisesta pakkokeinosta'’.

Esitdissa on niin ikdan selkeytetty, ettd muistiinpanojen havittdmisvelvollisuus koskee nimen-
omaan pakkokeinolla saatuja tietoja koskevia muistiinpanoja, eika toimenpidetta koskeva doku-
mentointia.’®? Vaikka esitdissé ei olekaan nimenomaisessa kohdassa mainittu asiaa, pidén silti
oikeusturvan kannalta tarkeana, ettd esitutkintaviranomaiset sailyttavat pakkokeinoja koskevat
dokumentoinnit, jotta jalkeenpdain esimerkiksi sisdisessa valvonnassa on mahdollista selvittaa
ovatko esitutkintaviranomaiset toimineet lain edellyttdmalla tavalla. Jos tallainen dokumentointi

havitettaisiin, olisi toimenpiteen arvioiminen jalkeenpain hyvin vaikeaa tai jopa mahdotonta.

Kuuntelu- ja katselukiellot siten rajaavat sitd, mihin tietoon esitutkintaviranomaiset saavat koh-

distaa salaisia pakkokeinoja. Tama osaltaan rajoittaa yksityiseldman suojaan kohdistuvaa

180 HE 222/2010 vp, s. 356.
181 HE 222/2010 vp, s. 356.
132 HE 222/2010 vp, s. 356.
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puuttumisen ja tekee saantelysta ennakoitavampaa’?. Muun muassa Metséaranta on katsonut
kuuntelu- ja katselukieltojen lukeutuvan minimointimekanismeihin, joilla rajoitetaan salaisen tie-
donhankinnan aiheuttamaa yksityiselama&an suojaan kohdistuvaa puuttumista'*. Nahdakseni
minimointimekanismit ovat sitd onnistuneempia ja tehokkaampia yksityiseldman suojaan puut-

tumisen torjumiseksi, mitd ennakoitavammalta sdantely kokonaisuuden nayttaytyy.

4.2.2 Takavarikoimis- ja jaljentamiskielto

Koska laite-etsinta voi johtaa takavarikoimiseen tai jaljentdmiseen, tarkastelen seuraavaksi jo
edelld mainittuja takavarikoimis- ja jaljentdmiskieltoja. Pelkistetysti ilmaistuna néissa kielloissa
on kyse siit, etta jos joku saa todistajana kieltaytya ilmaisemasta tiettya tietoa, han ei ole velvol-
linen myoskaan editiovelvollisuuden nojalla tuomaan tuomioistuimeen asiakirjaa tai muuta koh-
detta, jossa tama tieto on, eika tallaista asiakirjaa voida takavarikoida hanelta, ™° silla PKL 7 luvun
3 8:n mukaan asiakirjaa tai muuta 1 8:ssa tarkoitettua kohdetta ei saa takavarikoida eika jaljentaa,
jos se sisaltaa tietoa, josta on OK 17 luvun 10-14, 16, 20 tai 21 8:n nojalla velvollisuus tai oikeus
kieltaytya todistamasta. Takavarikoimis- ja jaljentamiskieltojen tilanteet ovat kattavia ja niihin si-
saltyy paljon poikkeuksia, eika naihin kaikkiin tilanteisiin ole tassa yhteydessa mielekasta paneu-
tua. Esimerkiksi epdillyn lahiomainen saa halutessaan todistaa, jolloin asiakirjojen takavarikoimi-
nen viestinndn osapuolten hallusta ei siten enaa ole kiellettya. Itsekriminointisuoja on kuitenkin
edelleen voimassa eika talldin voida vaatia esimerkiksi ilmoittamaan tietokoneen salasanaa tie-

toihin kasiksi paasemiseksi.'®

Lainsaadantoon sisaltyy muitakin poikkeuksia kuin todistamiskieltoihin liittyvia. Nimittain PKL 7
luvun 3 8:n 4 momentin mukaan asiakirja tai muu kohde saadaan pykalassa saadetyn estamatta
takavarikoida, jos on syyta olettaa, etta se on joltakulta rikoksella viety tai ettd se tuomitaan me-
netetyksi. Esimerkiksi n rikoksella kuten rydstolla viedyt tekniset laitteet olisi mahdollista siten
takavarikoida. Lisaksi momentin mukaan asiakirja tai muu kohde saadaan pitaa takavarikoituna
tai jaljennettyna, jos sen irrottaminen tai erottaminen muusta takavarikon kohteesta ei ole mah-

dollista. Esitdissa kynnys on asetettu tassa tilanteessa korkeaksi, eika silloin saisi myoskaan

133 Metsaranta 2015, s. 297, EIT, Kruslin v. Ranska, tuomio 24.4.1990, k. 35-36, ja EIT, Huvig v. Ranska, tuo-
mio 24.4.1990, k. 34-35, joissa EIT edellytti, etta kansallisen kirjoitetun ja kirjoittamattoman lainsdadanndn
on ilmaistava kohtuullisen selkeasti viranomaisille annetun harkintavallan laajuus ja kaytto. Kantelijat eivat
siten nauttineet vahimmaissuojasta, johon kansalaisilla on oikeus oikeusvaltioperiaatteen mukaisesti.

134 Metsaranta 2015, s. 237.

3% Fredman ym. 2025, s. 908-909.

3¢ Fredman ym. 2025, s. 921.
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kiertaa takavarikoimis- tai jaljentamiskieltoa, tarkoittaen ettei kyseista aineistoa saa hyodyntaa

esitutkinnassa, vaikka se onkin poliisilla hallussa.™’

PKL:ssa on haluttu varmistaa, ettei salaisia pakkokeinoja, joiden kaytolle on edelld todetuin ta-
voin korkeammat edellytykset, kierretad kayttamalld alemman asteisia pakkokeinoja. Nain ollen 7
luvun 4 §:ssé on kielletty viestinnan valittajan hallusta takavarikoida tai jaljentaa asiakirjaa tai da-
taa, joka tulee hankkia ensisijaisesti PKL 10 luvun telekuuntelulla, televalvonnalla tai tukiasema-

tietojen hankinnalla.™®

Takavarikoimis- ja jaljentdmiskiellot siis pelkistetyimmilldan estavat tiettyjen viestien ja asiakirjo-
jen takavarikoimisen ja jaljentamisen.'® Nain ollen tilanteessa, jossa laite-etsinnallad on loytynyt
epailysta raskauttavia tietoja, on siis olemassa myds saantelya, jolla pyritdan rajoittamaan epail-
lyn yksityiseldman suojaan kohdistuvaa puuttumista, jos tiedon hyddyntamista pidetaan suhteet-
tomana. Takavarikoimis- ja jaljentamiskielloilla pyritdan siis toteuttamaan oikeudenmukaisen oi-

keudenkaynnin edellytyksia.

4.2.3 Hyodyntamis- ja todistamiskiellot

Hyodyntamis- ja todistamiskiellot eivat sisally PKL:iin, mutta kasittelen niita lyhyesti, silla myos
niilld on merkitysta pakkokeinojen kohteen yksityiseldman suojan kannalta. Toisekseen ne vaikut-

tavat varsinaisesti vasta tuomioistuimessa.

Todisteiden hyodyntamiskielto ja todistamiskielto merkitsevat poikkeusta OK:n vapaan todiste-
lun periaatteesta.’® Vapaaseen todistusteoriaan kuuluu vapaa todistelu, jossa on kyse tuomiois-
tuimen rajoittamattomasta oikeudesta kayttaa todisteena mita tahansa tietoonsa saamaa tosi-
seikkaa.'' Lahtokohtana siis on, etta laillisesti hankittua todistetta saa hyodyntda nayttona va-
paasti oikeudenkaynnissa.'? Hydodyntamiskiellot voidaan jakaa epéaitsenéisiin ja itsenaisiin hyo-
dyntamiskieltoihin. Epaitsenainen hyodyntamiskielto tulee sovellettavaksi todistamiskiellon tul-
tua rikotuksi. Sen tarkoituksena on siten korjata virhe jalkikateen estamalla todisteen kaytto ja
sita kautta estaa puuttuminen yksityiselaman suojaan enda enempaa. Kuuntelu- ja katselukielto-
jen tullessa rikotuksi on siis kyse epéaitsenaisen hyddyntamiskiellon soveltamisesta. Hyddynta-

miskiellolla siis rajoitetaan nain oikeuteen puuttumista.’®

37 HE 222/2010 vp, s. 276.

38 Fredman ym. 2025, s. 922.

3% Helminen ym. 2014, s. 1086.

140 Ojanpera 2006, s. 153.

1 Fredman ym. 2025, s. 477.

142 |konen 2024, s. 6.

143 Metsaranta 2015, s. 272. Ks. P6lonen 2003, s. 206.



43

ltsenainen hyodyntamiskielto ei sita vastoin perustu kuuntelukiellon kaltaisen kiellon rikkomi-
seen vaan arvioon tulevan todisteen hyodyntamisen oikeudenvastaisista seurauksista. Se voi liit-
tya esimerkiksi poliisin toimivaltuuksien vaarinkayttoon, jolloin itsenaisen hydodyntamiskiellon
asettamisella voidaan siten vield korjata toimivaltuuksien ylittdmiselld tai vaarinkaytolla tapahtu-
nutta perus- ja ihmisoikeusrajoitusta, kuten Metséranta on esittanyt.’* Han on muun muassa
kummankin hydodyntadmiskiellon osalta katsonut, etta silloin kun lainvastaisesti saatua tietoa kos-
kee hyddyntamiskielto, rajoittaa se viranomaisten tahtoa ylipdansa yrittda saada todisteita lain-
vastaisin keinoin.'® Esitutkinnan aikana hyédyntamiskiellon asettaminen tarkoittaa, ettei todis-
tetta saateta syyttajén ja tuomioistuimen tietoisuuteen.’® Tarkemmin Polésen mukaan todisteen
hyodyntamiskielto tarkoittaa, etta tuomioistuin jattaa jonkin relevantin todistelutuloksen huomi-
oon ottamatta todistusharkinnassa todistamiskiellon tai muun hyodyntamiskieltoa tukevan argu-

mentin perusteella.’’

Tiivistetysti todistamiskielloilla tarkoitetaan todisteiden hankkimis- ja esittamiskieltoja, jotka vel-
voittavat koko rikosprosessin niin esitutkintaviranomaisia, kuin myos syyttajaa ja tuomioistuinta.
Useimmat todistamiskieltosddnnokset ovat sijoitettu OK 17 luvussa kohtaan, jossa sadadetaan
”velvollisuudesta tai oikeudesta kieltaytya todistamasta”, ja vakiintuneesti ne ovat jaettu todis-
tusteema-, todistuskeino- ja todistusmetodikieltoon.’® Ne siten maaraavat eri tavoin misté, mi-
ten ja milla esitutkintaviranomaiset voivat hankkia todisteita. Todistamiskieltojen suoja ulottuu
nain siten myos pakkokeinojen kayttamiseen, ja PKL:ssa onkin edelld mainitusti sdadetty takava-
rikoimis-, jaljentamis-, kuuntelu- ja katselukielloista, joiden sisalto on pitkaltiyhdenmukainen OK
17 luvun todistamiskieltosdanndsten kanssa. Muun muassa lkonen on tiivistanyt hyvin niiden tar-
koituksena olevan ennakoivasti estda viranomaisia takavarikoimasta, kopioimasta, kuuntele-

masta ja katsomasta tiettyja asiakirjoja tai viestintaa ilman erityista perustetta.’®

Ontosin mahdollista, etta lainvastaisesti saatua todistetta voidaan hydodyntaa. OK 17 luvun 25 8:n
3 momentin mukaan tuomioistuin saa hyddyntaa myds lainvastaisesti hankittua todistetta, jollei
hyddyntdminen vaaranna oikeudenmukaisen oikeudenkaynnin toteutumista ottaen huomioon
asian laatu, todisteen hankkimistapaan liittyva oikeudenloukkauksen vakavuus, hankkimistavan

merkitys todisteen luotettavuudelle, todisteen merkitys asian ratkaisemisen kannalta ja muut

144 Metsaranta 2015, s. 273. Ks. P6lénen 2003, s. 206-207.

145 Metsaranta 2015, s. 272-273.

46 Ojanpera 2006, s. 154.

47 P6loénen 20083, s. 206.

48 Ikonen 2024, s. 4. Ks. Polénen 2003, s. 182, ja Hormia 1978, s. 20-21. Ks. myds Hormia 1978, s. 67-68,
jossa han on avannut jaottelua tarkemmin.

4% |konen 2024, s. 5. Ks. P6lonen 2003, s. 229-230.
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olosuhteet. Sdannoksen tarkoittama lainvastaisuus voi viranomaisten kohdalla tarkoittaa seka
toimivaltuuksien ylittamista, etta epaillyn asianmukaisesta kohtelua esitutkinnassa.'® Muun mu-
assa lakivaliokunta on katsonut, etta muotovirheet taikka muut sellaiset puutteet tai virheet eivat
voi johtaa hyodyntamiskieltoon. Todisteiden hyddyntamiskiellon tarkoitus ei ole toimia kurinpito-
keinona, jolla puututaan viranomaistoiminnan virheisiin tai puutteisiin, silla sita varten on omat
virkavastuuseen liittyvat ja rikosoikeudelliset keinot, joita kéasittelen tarkemmin edempé&na.’’
Puolestaan EIT on hyddyntamiskieltoihin liittyvissa ratkaisuissaan katsonut, ettd sen tehtadvana
on arvioida oikeudenmukaisen oikeudenkaynnin toteutumista kokonaisvaltaisesti EIS 6 artiklan
valossa ja, ettd todistelu ja sitd koskeva saantely jarjestetdan kansallisella tasolla. EIT:n oikeus-
kaytannosta on kuitenkin nahtavissa, etta lainvastaisesti hankitut todisteet eivat suoraan riko EIS

6 artiklaa, ellei kansallisessa lainsaadannossa ole suoraan absoluuttista todistamiskieltoa, jota

on tapauksessa rikottu.®?

Ratkaisussa KKO 2023:14 eli niin kutsutussa Anom-tapauksessa oli kyse siita, etta Yhdysvaltain
liittovaltion poliisi FBI ja Australian liittovaltion poliisi olivat peiteoperaatiossaan rakentaneet
Anom-nimisen viestintdalustan, jota saattoi kayttaa erityisilld puhelimilla. Anom-puhelimia oli
suunnattu erityisesti jarjestaytyneeseen rikollisuuteen liittyville henkildille. Puhelimilla kaytavan
viestiliikenteen oli markkinoitu olevan taysin salattua, vaikka tosiasiassa viestit olivat tallentuneet
FBI:n hallinnoimalle palvelimelle. FBI oli toimittanut viesteja edelleen muihin maihin, mukaan lu-
kien Suomeen. Syyttaja oli vaatinut vastaajille rangaistusta muun muassa torkeistd huumausai-
nerikoksista ja nimennyttodisteeksi Anom-puhelimista saatuja viesteja. Vastaajat olivat vaatineet
viestien asettamista hydodyntamiskieltoon katsoen, etta viestit oli hankittu lainvastaisestija niiden
kayttaminen vaaransi oikeudenmukaisen oikeudenkaynnin toteutumisen. KKO katsoi asiassa,
etta todisteet oli hankittu lainvastaisesti, kun menettelylla oli puututtu yksityiseldaman ja luotta-
muksellisen viestin suojaan ilman laissa saadettya perustetta, mutta viestien hyodyntamisen to-
disteena ei katsottu vaarantavan oikeudenmukaisen oikeudenkaynnin toteutumista, eika todis-

teita siten asetettu hyddyntamiskieltoon.'®

KKO:n arvioinnissa merkityksellista oli EIT:n oikeuskaytanto liittyen laittomasti hankittuihin aani-
tallenteisiin, joiden osalta EIT oli katsonut, ettei yksityiseldman suojaa loukkaamalla hankitun to-

disteen kayttdminen ollut tehnyt oikeudenkéayntia epaoikeudenmukaiseksi. Esimerkiksi

50 |konen 2024, s. 9, Ks. HE 46/2014 vp, s. 92 ja LaVM 19/2014 vp, s. 7.

51 LaVM 19/2014 vp, s. 7.

52 lkonen 2024, s.9-10. Ks. EIT:n ratkaisukaytannosta esimerkiksi EIT, Schenk v. Sveitsi, tuomio 12.7.1988,
k. 46-49, EIT, Gafgen v. Saksa, tuomio 1.6.2010, k. 163 ja EIT, Al-Khawaja ja Tahery v. Yhdistynyt kuningas-
kunta, tuomio 15.12.2011, k. 118.

183 KKO 2023:14.
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tuomiossa Khan v. Yhdistynyt kuningaskunta 12.5.2000 EIT katsoi valittajalla olleen tilaisuus Kkiis-
taa tallenteen aitous ja sen kaytto."®* EIT siis kansallisesta sdantelysta huolimatta voi pitaa lain-
vastaisesti hankittua todistetta hyvaksyttavana, kunhan EIS 6 artikla toteutuu ja oikeudenkaynti

kokonaisuudessaan sailyy oikeudenmukaisena.

Nain ollen niin kotimainen oikeuskaytantd kuin myos EIT sallivat sen, ettd myds laittomasti han-
kittua todistetta voidaan hyodyntaa ja myds silloin kun laiton menettely on kohdistunut yksityis-
elaman suojaan ja luottamukselliseen viestiin. Arvioinnissa laittomasti hankitun todisteen hyo-
dyntamisesta korostuvat tapauskohtaiset seikat ja etenkin kokonaisarvio oikeudenkaynnin oikeu-

denmukaisuudesta.

4.3 Ylimaarainen tieto ja sen kayton edellytykset

Pakkokeinoja kayttaessa keraantyy vaajaamatta sellaista tietoa, joka ei liity rikokseen tai joka kos-
kee muuta rikosta kuin sita, jonka tutkintaa varten pakkokeinon kaytt6 alun perin tarkoitettiin. PKL
10 luvun 55 8:n mukainen ylimaaraisella tiedolla tarkoitetaan muun muassa teknisella tarkkailulla
saatua tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin sita, jonka tutkintaa varten
lupa tai paatds on annettu. Ylimaaraisen tiedon hyddyntdminen on siten mahdollista teknisen lai-
tetarkkailun osalta, silla se on teknisen tarkkailun muoto. Laite-etsinnan osalta ylimaaraista tieto

ei siis muodostu.

Ylimaarisen tiedon maaritelman osalta merkityksellinen on tuomioistuimen paatos ja siina sen
rajat erityisesti siitd nakokulmasta, ettei paatos sallinut kyseisen tiedon hankkimista. Paansaan-
toisesti tallaiset tiedot pitaisi poistaa, koska niiden saamiseen ei ollut lupaa, mutta tietyissa tilan-
teissa viranomainen voi myds hyodyntaa tata ylimaaraista tietoa. PKL 10 luvun 56 §:n mukaan yli-
maaraista tietoa saa kayttaa rikoksen selvittamisessa, jos tieto koskee ensinnakin sellaista ri-
kosta, jonka tutkinnassa olisi saatu kayttaa sita pakkokeinoa, jolla tieto on saatu. Lisaksi ylimaa-
raista tietoa saa kayttaa myds, jos ylimaaraisen tiedon kayttamisella voidaan olettaa olevan erit-
tain tarkea merkitys rikoksen selvittdmiselle ja rikoksesta saadetty ankarin rangaistus on vahin-
taan kolme vuotta vankeutta tai kyse on jostakin momentissa luetellusta rikoksesta. Momentissa
on yhteensa kymmenen kohtaa ja luotelluista rikoksista maksimi rangaistus on kaksi vuotta van-
keutta. Eli ylimaaraista tietoa ei voi kayttaa hyvaksi minka tahansa rikoksen selvittamiseksi, vaan

kaytolta edellytetaan tietynasteista vakavuutta tai etta pakkokeinoa olisi saanut kayttaa, jos lupa

154 KKO 20283:14 k. 30-31 ja 53, ja EIT, Khan v. Yhdistynyt kuningaskunta, tuomio 12.5.2000, k. 38. Ks. EIT,
Schenk v. Sveitsi, tuomio 12.7.1988, k. 46-49.
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sille olisi vain haettu. Ylimaaraista tietoa saa kayttaa myos aina syyttomyytta tukevana selvityk-

sena.’™®

Pykaladssad mainitun erittdin tarkedd merkityksen edellytyksen on katsottu ymmarrettavaksi sa-
malla tavalla kuin salaisten pakkokeinojen yleisten edellytysten kohdalla. N&in ollen ylim&araisen
tiedon hyddyntadminen edellyttda, ettad ilman sita rikoksen selvittdminen aiheuttaisi kohtuuttomia
kustannuksia tai muuten olisi hyvin tyolasta, eika nain ollen ylimaaraista tietoa saisi hydodyntaa,
jos esitutkinnassa on jo kertynyt niin paljon nayttoa, etta se riittaa syytteen nostamiseen. Viime
kadessa ylimaaraisen tiedon hydodyntdmisessa on kyse kokonaisharkinnasta, jossa etenkin suh-
teellisuusperiaatteella on merkitysta.'®® Edelleen pykalan 3 momentin mukaisesti ylimaaraisen

tiedon kayttamisesta nayttona paattaa tuomioistuin paaasian kasittelyn yhteydessa.

Ennen esitutkinta- ja pakkokeinolakisdddannon uudistusta ei ylimaaraisen tiedon kaytosta ollut
lains&adantoa’™’. Kyseessa oli siis varsin iso muutos, ja sen voidaan ndhdé laajentavan tai ainakin
venyttavan pakkokeinon kayton rajoja siina mielessa, etta siind on kyse sellaisen tiedon hyodyn-
tamisesta, jota varten lupaa salaisen pakkokeinon kayttdodn ei alun perin ollut. Ylimaaraisen tie-
don kayttdminen voidaan nahda myos oikeusturvatekijana sen voidessa todistaa syyttomyyden.
MyoOs Metsaranta on muistuttanut, etta ennen kokonaisuudistusta ylimaaraisen tiedon hyodynta-
minen ratkaistiin tapauskohtaisella punninnalla, mihin nahden yksityiseldman suoja on toisaalta

pikemminkin lisdantynyt'se,

Ylimaaraisen tiedon havittamisesta saadetaan PKL 10 luvun 57 8:1l8, jonka mukaan se on havitet-
tava sen jalkeen, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa. Ylimaarainen tieto voi-
daan kuitenkin sailyttaa ja tallettaa muun muassa henkildtietojen kasittelysta poliisitoimessa an-
netun lain (616/2019) mukaisesti, jos tieto koskee PKL 10 luvun 56 8:n 1 tai 2 momentissa tarkoi-
tettuarikosta tai, jos tieto on tarpeen rikoslain (39/1889, jatkossa RL) 15 luvun 10 §:ssa tarkoitetun
rikoksen estamiseksi. Lisaksi tiedot, joita ei ole havitettava, on sailytettava viiden vuoden ajan
siita, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa. Sen sijaan, jos kysymys on ylimaa-
raisesta tiedosta, joka ei liity rikokseen tai jonka sisaltoa ei saada selville, tieto saadaan epaillyn

suostumuksella havittaa jo ennen ylld mainittua ajankohtaa.

155 Lisaksi pykalan mukaan ylimaaraista tietoa saa kayttaa aina rikoksen estadmiseksi, poliisin, Tullin tai Ra-
javartiolaitoksen toiminnan suuntaamiseksi, kuin myds hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ymparist6-, omaisuus- tai varallisuusvahingon estdmiseksi. Nama
tilanteet ovat kuitenkin rajattu tutkielmani ulkopuolelle.

156 HE 222/2010 vp, s.121, ja s. 315, joista jalkimmaisessa annetaan ymmartaa, etta “erittain tarked merki-
tyksen” edellytykset ovat yhdenmukaiset lapi esitdiden.

57 HE 222/2010 vp, s. 357.

158 Metsaranta 2015, s. 255.
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Metsaranta on vaitoskirjassaan pohtinut ylimaaraisen tiedon kayton sallittavuutta eri nakokul-
mista niin puolesta kuin vastaan. Han on muun muassa tuonut esiin sen olennaisen pointin, etta
ylimaaraisen tiedon kayttéa on perusteltu esimerkiksi jo siitakin syysta, etta tieto on jo tosiasial-
lisesti tullut poliisin tietoon, eika sita voida tehda enda tekemattdmaksi. Toisaalta hdn on myos
painottanut, ettd tata aiheutunutta yksityiseldman suojan rajoitusta voidaan vahentda myods jal-
kikateen, kun tietojen havittamisesta huolehditaan asianmukaisesti. Muita esiin nostettuja pe-
rusteluja ylimaaraisen tiedon kayton puolesta ovat olleet vakavien rikosten selvittamisintressi, ri-
kosoikeudellisen jarjestelman uskottavuus ja uhrien perus- ja ihmisoikeuksien suoja, mutta lop-
pupeleissé naitd intresseja vastassa olisi rajoitus yksityiseldman suojaan. Han painottaakin edel-
leen, ettd ylimaaraisen tiedon kayttoon on syyta suhtautua tiukemmin, kun on kyse salaisista tie-
donhankintakeinoista, niiden salassa kaytettavyyden vuoksi. Metsaranta on perati huomautta-
nut, ettd tama tiedonhankintakeinojen salainen luonne aiheuttaa epailyja niiden lainmukaisuu-
desta joka tapauksessa.' Itse olen mielta, johtuen siita, etta laissa on asetettu edellytykset yli-
maaraisen tiedon kaytolle. Rikoksen tekijan on ymmarrettava, etta tehdessaan rikoksen, on viran-
omaisilla erilaisia keinoja selvittaa rikosta. Tasta johtuen hanelle ei voi tulla yllatyksena, etta po-
liisi saattaa kohdistaa hanen toimenpiteita, tuli tieto rikoksesta poliisille ylimaaraisena tietona tai
ei. Vakavan rikoksen tilanteessa, ei rikoksentekijan siten tulisikaan saada etua siita, etta viran-
omainen sai tiedon rikoksesta ja epaillyn osallisuudestaan siihen ylimaaraisena tietona ja siten
karjistetysti ilmaistuna vahingossa, mika on huomioitukin 56 8:n 1 momentin sanamuodossa,
silla kaikkien vakavampien rikosten kasilla ollessa olisivat myds edellytykset pakkokeinojen kay-

tolle tayttyneet.

Esimerkiksi Ikonen on pitanyt yhtena merkittavampana poikkeuksena laillisesti hankittuihin to-
disteiden hyodyntamiseen ylimaaraisen tiedon kayttamisen rajoittamista.'® Puolestaan Fredman
ym. ovat katsoneet, etta ylimaaraisen tiedon merkitysta voidaan punnita kunnolla vasta silloin,
kun kaikki asiaan vaikuttava selvitys ja naytto ovat kasilla eli kdytannossa viime kadessa vasta ri-
kosasian paakasittelyssa. Silloin myos epaillylla on parhaimmat mahdollisuudet riitauttaa yli-
maaraisen tiedon kayttd. Han on myos katsonut, etta esitutkinnan tehokkuuden kannalta tarkas-
teltuna olisi perusteltua saada mahdollisimman varhaisessa vaiheessa tieto siita, voidaanko yli-
maaraista tietoa hyodyntaa nayttona syyllisyyden tueksi vaiko ei, silla se voi vaikuttaa siihen, mi-

hin toimenpiteisiin ryhdytaan.®

5% Metsaranta 2015, s. 255-256.
60 |konen 2024, s. 6.
81 Fredman ym. 2020, s. 1178-1179, ja ks. HE 14/2013, s. 25-26.
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Lisaksi KKO on oikeuskaytdnnossaan katsonut, etta esitydlausumat viittaavat siihen, etta aikai-
semmasta vapaan todistelun periaatteeseen pohjautuvasta lahtokohtaisesti sallivasta suhtautu-
misesta on PKL 10 luvun 56 8:n sddnnoksen myota siirrytty saantelyyn, joka ilmentaa entista ra-
joitetumpaa suhtautumista ylimaaraisen tiedon kayttamiseen nayttona. KKO on katsonut tassa
esitdidenviittaavan siihen, ettd sdanndksen 1 ja2 momentissa sdadetyt edellytykset ylimaaraisen
tiedon kayttdmiseen rikoksen selvittdmisessa soveltuvat silloinkin, kun tuomioistuin paattaa yli-
maaraisen tiedon kayttamisesta nayttona, mista johtuen tuomioistuin ei voi PKL 56 8:n 3 momen-
tin nojalla laventaa oikeutta kayttaa ylimaaraista tietoa nayttona tilanteisiin, joissa PKL 53 §:n 1-
2 momentin mukaiset edellytykset eivat tayty.'s? Toisin EIT on suhtautunut sallivasti ylimaaraisen
tiedon kayttoon ratkaisukaytdnnossaan, jossa keskeista arvioinnissa on ollut tayttdako menettely

kokonaisuutena oikeudenmukaisen oikeudenkaynnin vaatimukset.'®®

Ylimaaraisen tiedon kaytettavyydesta on erilaisia nakemyksia puolesta ja vastaan. Se, etta yli-
maaraisen tiedon kaytettavyydesta on nykyaan lailla saadetty lisaa ainakin saantelyn ennakoita-
vuutta. EIT onkin ratkaisukdytdnndssaan edellyttanyt ylimaaraisen tiedon kayttéd koskevalta
saantelyltad kattavuutta ja tasmallisyytta.'® Lisaksi kun ylim&araisen tiedon kdyttdmisesta on kir-
jattava esitutkintapoytakirjaan ja haastehakemukseen, varmistavat nama menettelyt, etta tieto
tiedon ylimaaraisestéa luonteesta sailyy ja valittyy asianosaisille.’®® Ylimaaraisen tiedon kaytosta
nayttdona paattaa tuomioistuin, mika on perusteltua silld tuomioistuin pystyy punnitsemaan asi-
assa kaikkia merkityksellisia seikkoja. Epaillyn intressina onkin asettaa ylimaaraisen tiedon kaytto
tuomioistuimen harkittavaksi, kun kyseessa on hanen kannaltaan raskauttavaa aineistoa. Yli-
maaraisen tiedon kaytto ja kysymys sallittavuudesta, on kytkettavissa siis EIS 6 artiklaan oikeu-
denmukaiseen oikeudenkaynnin vaatimukseen ja yhtalaisten aseiden periaatteeseen puolustuk-

186 Kysymyksissé ylimaaraisen tiedon hyddynnettavyydesta ja yksityiselaman

sen jarjestamiseksi.
suojan toteutumisesta voi katsoa, etta yksityiselaman suojan merkitys on vahventunut, kun on
maaritelty tilanteet, joissa ylimaaraista tietoa saadaan hyddyntaa. Siten tilanteissa, joissa sita ei

ole sallittua hyodyntaa, on ylimaaraisen tiedon hyddyntaminen kielletty.

162 KKO 2019:36, k. 13-14 ja KKO 2016:17, k. 19, joissa viitattu HE 14/2013 vp, s. 45-46. Ks. Fredman ym.
2020, s. 1778.

63 Fredman ym. 2020, s. 1179-1180.

164 HE 222/2020 vp, s. 357.

165 HE 14/2013, s. 45.

86 Fredman ym. 2020, s. 1179-1180, ja Metsaranta 2015, s. 264-265, ja EIT, Natunen v. Suomi, tuomio
31.3.2009 k. 46 seka EIT, Janatuinen v. Suomi, paatos 8.12.2009 k. 47, joissa oli kyse siita, etta kantelijat
eivat saaneet pyytdmiaan nauhoitteita, jotka koskivat heidan ja muiden syytettyjen valisid puhelinkeskus-
teluista. Heiddn mukaansa puhelinkeskustelut olisivat paljastaneet keskustelujen kasittdneen muita asi-
oita kuin huumekauppaa, mika olisi siten puhunut heidan syyttomyytensa puolesta. Syyttdjan mukaan nau-
hoitukset olivat kuitenkin tuhottu.
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5 Pakkokeinojen valvonta ja oikeusturvajarjestelyt

5.1 Pakkokeinojen valvonnan jaottelua

5.1.1 Sisainen valvonta ja hallintomenettely

EIS 13 artikla ja KP-sopimuksen 2 artiklan 3 kohta edellyttavat, etta jokaisella, jonka sopimusten
mukaisia oikeuksia on loukattu, on oikeus tehokkaaseen oikeussuojakeinoon kansallisen viran-
omaisen edessa. Varsinkin salaisten pakkokeinojen osalta oikeusturvajarjestelyja voi olla hankala
toteuttaa toimenpiteen salaisen luonteen, toimenpiteen kiireellisen toteutuksen ja lyhyen keston
vuoksi.'” Koska salaisten pakkokeinojen kohteen mahdollisuudet kontrolloida julkisen vallan
kayttoa ovat nain ollen rajoitetumpia, on tehokas ennakollinen, reaaliaikainen ja jalkikateinen lail-
lisuusvalvonta erityisen tarkeaa.'® Reaaliaikainen laillisuusvalvonta on siitakin syysta tarkea, etta
silloin kun valvontaa suoritetaan pakkokeinojen kayton aikana, on mahdollisiin vaarinkaytoksiin
vield mahdollista puuttua ja korjata toimintaa. PKL sisaltaakin useita keinoja, joilla pakkokeinojen

oikeusturvajarjestelyt on pyritty toteuttamaan.

PKL 10 luvun 65 8:ssa saadetaan salaisten pakkokeinojen kayton valvonnasta. Sen mukaan polii-
sin salaisten pakkokeinojen kayttda valvovat niita kayttavien yksikoiden paallikot ja Poliisihallitus
alaistensa yksikoiden osalta. Lisaksi sisaministerion ja valtiovarainministerion on annettava
eduskunnan oikeusasiamiehelle (jatkossa EOA) vuosittain kertomus salaisten pakkokeinojen ja

niiden suojaamisen kaytosta ja valvonnasta.

Valvontakeinot voidaan jakaa sisaiseen ja ulkoiseen valvontaan. Sisaista valvontaa on poliisin
omaan organisaation ylhaaltapain kohdistamat menettelyt, kuten esimerkiksi Poliisihallituksen
alaisiinsa poliisilaitoksiin kohdistamat tarkastukset.'®® Poliisilaitoksissa sis&ist4 laillisuusvalvon-
taa tekevat oikeusyksikot, jotka vastaavat muun muassa HL 8 a luvun mukaisista hallintokante-
luista.””® Muun muassa Jaakko Jonkan on katsottu ndhneen laillisuusvalvonta oikeudellisin kritee-

rein tapahtuvana laadunvalvontana ja pitdneen sisaista valvontaa osana poliisin johtamista."”’

Hallintokantelu ei ole muutoksenhakukeino vaan siina valvova viranomainen voi kiinnittaa valvot-
tavan tahon huomiota hyvan hallinnon vaatimuksiin tai saattaa taman tietoon kasityksensa lain

mukaisesta menettelysta ja siten vaikuttaa siihen, ettd virheellinen menettely tulee jatkossa

87 Helminen ym. 2014, s. 784. Ks. Fredman ym. 2020, s. 733, ja Fredman ym. 2025, s. 718.
88 Helminen ym. 2014, s. 1106-1107.

169 Metsaranta 2015, s. 288-289.

170 Metsaranta 2015, s. 293.

71 Sisdasiainministerio 2013, s. 10-11.
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korjatuksi. Silloin kun kantelun kohteena oleva asia ei luonteensa tai vakavuutensa vuoksi anna
aihetta ryhtya toimenpiteisiin muussa laissa sdadetyn menettelyn kdynnistamiseksi, kuten asian
siirtdmiseen poliisirikostutkintaan, mutta pelkkaa kasityksen ilmaisua tai huomion kiinnittdmista
hyvan hallinnon periaatteisiin ei pideta riittdvana, voi valvova taho antaa kantelun kohteelle huo-

mautuksen.'”?

Sen sijaan, jos heraa epailys poliisin tehneen rikos virantoimituksessa, siirtyy asia syyttajan tut-
kittavaksi ETL 2 luvun 4 8:n mukaisesti poliisirikoksena, jolloin kysymys ei ole enaa sisaisesta asi-
asta. PL 118 §:sta seuraa, etta virkamies vastaa virkatoimiensa lainmukaisuudesta. Siita siis seu-
raa, etta virkamies, eli myos poliisi, on vastuussa virassaan tekemista toimista. Nain ollen on siten
myo0s esitutkintaviranomaisten intressissa toimia lainsdadannon ja virkavelvollisuuksiensa mu-
kaisesti. Taman velvollisuuden toteuttamisessa esitutkintaviranomaisia auttaa nahdakseni laa-
dukas ja riittava koulutus, hallinnollinen ohjaus seka tietoisuus velvollisuuksistaan, mitkd myods

edesauttavat pakkokeinojen kohteiden oikeusturvan toteutumista.

5.1.2 Pakkokeinojen ulkoinen valvonta ja ylimmat laillisuusvalvojat

Ulkoinen valvonta merkitsee nimensa mukaisesti valvonnan kohteesta ulkopuolista tahoa kuten
esimerkiksi tuomioistuimen lupamenettelyd. Merkittavalld tavalla poliisin toimintaa valvovat
ylimmat laillisuusvalvojat, oikeuskansleri (jatkossa OKA) ja EOA, joille voi myos kannella poliisin
toiminnasta. EOA suorittaa myos esimerkiksi oma-aloitteisia tarkastuksia, joita on pidetty tehok-
kaina valvontakeinoina.'”® Naiden laillisuusvalvojien tehtavana on valvoa viranomaisten toimin-
nan laillisuutta seké edistaa perus- ja ihmisoikeuksia.'”* He voivat kiinnittada huomiota esimerkiksi
pakkokeinojen kayttoon ja niiden asianmukaiseen kirjaamiseen. OKA:n ja EOA:n ratkaisuilla onkin
katsottu olevan huomattavaa kaytantoa ohjaava vaikutusta, kun huomioidaan, etta esitutkintavi-
ranomaisten tai syyttajien kaytettavia pakkokeinoja koskevat ratkaisut eivat yleensa tule tuo-

mioistuinten tutkittavaksi.’”®

Esimerkiksi EOA on ratkaisussaan 11.4.2025, dnro 3332/2024 ottanut kantaa laite-etsintaan. Kan-
telijan perheenjasen oli kuollut tulipalossa ja kantelijan arvostelu kohdistui asian suorittaneen
poliisilaitoksen poliisitutkintaan. Kantelijan mukaan poliisilla ei ollut muun muassa perustetta

tutkia kuolleen asunnosta lOytynytta puhelinta, silld asiassa ei epailty rikosta, eika tulipalo ollut

72 Helminen ym. 2014, s. 792-793, ja Poliisi, Sisdinen valvonta takaa poliisityon laadun, Poliisin tekemaksi
epailty rikos. https://poliisi.fi/sisainen-valvonta (Katsottu 4.8.2025).

78 Metsaranta 2015, s. 288-289 ja 315.

74 Eduskunnan oikeusasiamies, Oikeusasiamiehen toiminta. https://www.oikeusasiamies.fi/oikeusasia-
miehen-toiminta (Katsottu 26.6.2025).

75 Helminen ym. 2014, s. 793-794.
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sattunut kyseisessa asunnossa. Rikoskomisarion paatokselld asunnosta loytyneeseen puheli-
meen oli tehty laite-etsinta nimenomaan POL 6 luvun 4 §:n perusteella, silla asiassa ei epailty
rikosta, jolloin laite-etsinta tuli suoritettavaksi poliisilakiperusteisesti. Rikoskomisario, joka on pi-
dattamiseen oikeutettu virkamies, epaili puhelimen sisaltdvdn materiaalia, jonka perusteella olisi

mahdollista selvittda kuolemiin liittyvia seikkoja.'”®

Vaikka ratkaisussa olikin kyse nimenomaan POL:n mukaisesta menettelysta, eika PKL:n, on EOA
ottanut kantaa myos EUT:n tuomioon C-548/21 ja lakiuudistukseen PKL:n laite-etsinnasta paat-
tamisesta. EOA:n mukaan laite-etsinnan sallittavuus poliisitutkinnassa ei ole mitenkaan selvaa
ja varsinkin kun kyse on niin perusoikeuksiin puuttuvasta toimenpiteesta, tulisi lainsdadannon
olla tasmallista ja tarkkarajaista. Edelleen EOA:n mukaan laite-etsinnan edellytysten ja paatok-
sentekomenettelyn tulee olla sama riippumatta siita, onko kysymys poliisitutkinnasta vai esitut-
kinnasta, eli PKL:n mukaisesta toimenpiteesta.”” N&in ollen my6s PKL:n osalta laite-etsint&a kos-
kevien toimivaltuuksien tulisi olla tdsmallisia ja tarkkarajaisia. Ratkaisullaan EOA on siis ottanut
kantaa siihen mika hanen tulkintansa on poliisin toiminnan oikeellisuudesta suhteessa perus- ja
ihmisoikeuksiin ja kiinnittanyt siihen poliisiviranomaisten huomiota, jotta he jatkossa toimisivat

tavalla, joka ottaisi ne paremmin huomioon.

5.1.3 Muut keinot, joilla valvotaan pakkokeinojen kayttda

Valtioneuvoston asetuksen esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(122/2014, jatkossa EPSA) 3 luvun 7 §:sta seuraa, etta teknisesta laitetarkkailusta laadittavaan
poytakirjaan on merkittava PKL 10 luvun 24 §:n 3 momentin tietojen lisdksi muun muassa teknisen
tarkkailun alkamis- ja paattymisajankohta kellonajan tarkkuudella, tallenteiden ja asiakirjojen tar-
kastamisen ja tutkineiden virkamiesten, asiantuntijoiden ja muiden henkildiden tarvittavat tun-
nistetiedot seka tiedot tallenteiden ja asiakirjojen tai niissa olevien tietojen havittamisesta ja nii-
den sailyttamisesta, seka salaisen pakkokeinon kayttoa koskevan ilmoituksen tekemisesta, sen
lykkdamisesta tai syy ilmoituksen tekemattad jattamisesta. Virkamiesten salaisia pakkokeinoja
koskevia toimenpiteitd seurataan siis tarkasti. Tama on tarkeaa, jotta jalkeenpain on mahdollista
saada tieto siita, miten on toimittu ja kuka on suorittanut minkakin toimenpiteen. Nahdakseni toi-
menpiteiden kirjaaminen myds osaltaan nostaa varmuutta siita, etta sellaiset oikeudettomat hen-
kilot, jotka eivat saa kasitella tietoja, eivat myoskaan kasittelisi tietoja, kun henkildiden nimet on

ilmoitettava. Kysymys on siten lopulta vastuusta.

76 EOA 11.4.2024, dnro 3332/2024. s. 1-3.
77EQA 11.4.2024, dnro 3332/2024, s. 11-12.
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EPSA 3 luvun 21 §8:n mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedon-
hankintakeinojen kayttdoa seuraamaan ryhman, jonka moniviranomaisen jaseniston tehtavana on
muun muassa toiminnassa ja yhteistyossa havaittujen tai laillisuusvalvonnan kannalta tarkeiden
seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle, sekd EOA:lle annettavien kerto-
musten valmistelun yhteensovittaminen. Myds tallaista itsearviointia voi mielestani pitda yhtena
valvontakeinona siitd johtuen, ettd nain pystytdan havaitsemaan oman toiminnan mahdolliset
ongelmat. Talldin voi olla myds intressissa puuttua havaittuihin epakohtiin ennakollisesti ja kehit-

ta4 ratkaisuja niihin ennen kuin paine siihen tulee ulkoapain.

5.2 Ilmoitus salaisen pakkokeinon kdytosta ja pakkokeinon salaaminen

Teknisen laitetarkkailun niin kuin muidenkin salaisten pakkokeinojen kaytdsta on lopulta ilmoitet-
tava niiden kohteelle. Eraista salaisista pakkokeinoista on omia poikkeuksiansa ja erityistilan-
teita, mutta nyt kasittelen vain teknista laitetarkkailua. Salaisen pakkokeinon kayton ilmoittami-
sesta on saadetty PKL 10 luvun 60 §:lla, jonka mukaan epailtyyn kohdistetusta salaisesta pakko-
keinoista on viipymatta ilmoitettava epailylle kirjallisesti sen jalkeen, kun asia on saatettu syytta-
jan harkittavaksi, tai esitutkinta on muuten paatetty tai se on keskeytetty. Pakkokeinosta on kui-

tenkin ilmoitettava epaillylle viimeistaan vuoden kuluttua sen kayton lopettamisesta.

Tahankin on poikkeuksia, silld 3 momentin mukaan tuomioistuin voi pidattamiseen oikeutetun vir-
kamiehen vaatimuksesta paattaa, etta ilmoitusta epaillylle saadaan lykata enintaan kaksi vuotta
kerrallaan, jos se on perusteltua kaynnissa olevan tai tulevan tiedonhankinnan turvaamiseksi, val-
tion turvallisuuden varmistamiseksi, hengen tai terveyden suojaamiseksi. Sen sijaan ilmoitus voi-
daan kuitenkin tuomioistuimen paatoksella jattaa kokonaan tekematta, jos se on valttamatonta
valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. Harkittaessa
ilmoituksen lykkaamista tai tekematta jattamista, on 6 momentin mukaan arvioinnissa otettava
huomioon asianosaisen oikeus puolustautua asianmukaisesti tai muuten asianmukaisesti valvoa
oikeuttaan oikeudenkaynnissa. Pykalaan sisaltyy siis EIS 6 artiklan oikeus oikeudenmukaiseen oi-
keudenkayntiin ja sen vahimmaisvaatimus siita, etta epaillylla on oikeus saada viipymatta yksi-
tyiskohtainen tieto haneen kohdistettujen syytteiden sisallosta ja perusteista. Saadessaan tiedon

syytteiden perusteista, pystyy epailty valmistautumaan oikeudenkayntiin.

Esitdiden mukaan tilanteessa, jossa epaillyn henkilollisyys ei ole esitutkintaviranomaisten tie-
dossa, on ilmoitus tehtava kohteelle jalkikateisesti, jos hdnen henkildllisyytensa selvida. Tassa
tilanteessa poikkeusta maaraajoista on pidetty perusteltuna, koska sita olisi kdytanndssa mah-
dotonta noudattaa. Sen sijaan, jos epailtya ei tavoiteta tai han pakoilee esitutkintaa, ei esitutkin-

taviranomaiselta ole edellytetty "kovin laajoja toimenpiteita pelkastaan ilmoituksen tekemiseksi”.
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Tassa riittavana on pidetty etsintakuulutuksen laatimista ilmoituksen antamista varten.'”® Lisaksi
tilanteessa, jossa pakkokeinoa on kaytetty useamman kerran perakkain, lasketaan aika viimeisen
pakkokeinokayttokerran tosiallisesta lopettamisesta tai luvan tai paatoksen voimassaolon tultua
paatdkseen. Muutamien pdaivien katkosta on pidetty hyvaksyttavana, mutta pidemman aikavalin
tilanteessa on pakkokeinoja pidetty erillisina toisistaan, jolloin jokaisesta pakkokeinon kaytosta

taytyy tehda oma ilmoituksensa.’”®

Teknisen laitetarkkailun kohteeksi joutunut voi siten tarvittaessa kannella vasta, kun keinon kayt-
taminen on paattynyt ja han saa tiedon sen kaytosta. Kanteluun ei ole kuitenkaan PKL 10 luvun 43
8:n mukaisesti maaraaikaa, ja kaytannossa edella todetusti kantelu voikin tulla vireille pitkan ajan
kuluttua itse pakkokeinon kaytosta. Jos epailty ei saisi tietoa salaisen pakkokeinon kaytosta saat-
taa hanen puolustuksensa vaikeutua. On kuitenkin olemassa tilanteita, joissa asianosaisjulki-

suutta on rajoitettu, ja kasittelen niitad seuraavaksi.

5.3 Asianosaisjulkisuus pakkokeinojen kontekstissa

Lailla viranomaisen toiminnan julkisuudesta (621/1999, jatkossa JulkL) 2 8:n mukaisesti sdade-
taan oikeudesta saada tieto viranomaisten julkisista asiakirjoista sekd viranomaisessa toimivan
vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten
ja yksityisten etujen suojaamiseksi valttamattomista rajoituksista samoin kuin viranomaisten vel-
vollisuuksista lain tarkoituksen toteuttamiseksi. Julkisuusperiaate on merkittava JulkL:n periaate
ja lain paasaantona onkin 1 §8:n mukaan, etta viranomaisten asiakirjat ovat julkisia, ellei JulkL:ssa
tai muussa laissa erikseen toisin saadeta. JulkL 11 §:ssa saadetaan asianosaisjulkisuudesta ja
sen mukaan hakijalla, valittajalla seka muulla, jonka oikeutta, etua tai velvollisuutta asia koskee
(asianosainen), on oikeus saada asiaa kasittelevalta tai kasitelleelta viranomaiselta tieto muun-

kin kuin julkisen asiakirjan sisallosta, joka voi tai on voinut vaikuttaa hanen asiansa kasittelyyn.

Erdissa tapauksissa on mahdollista rajoittaa asianosaisjulkisuutta. PKL 10 luvun 62 8:n mukaan
poiketen siitd, mita JulkL 11 8:ss& sdadetdan asianosaisen oikeudesta tiedonsaantiin, henkilolla,
jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa salaisen pakkokeinon
kaytosta ennen kuin 60 §:n ilmoitus salaisen pakkokeinon kaytdsta on tehty. Ilmoituksen teon jal-
keen asianosaisella on oikeus saada tieto salaisen pakkokeinon kayttda koskevasta asiakirjasta
tai tallenteesta, ellei antamatta jattaminen ole valttamatonta valtion turvallisuuden varmista-
miseksi taikka hengen, terveyden, yksityisyyden tai salassa pidettavien taktisten ja teknisten me-

netelmien suojaamiseksi. Kun harkitaan asiakirjan, tallenteen tai tiedon antamatta jattamista,

178 HE 222/2010 vp, s. 360.
7 Fredman ym. 2025, s. 1158.
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arvioinnissa on otettava huomioon asianosaisen oikeus puolustautua asianmukaisesti tai muu-

ten asianmukaisesti valvoa oikeuttaan oikeudenkaynnissa.

Eras tarkeimmista oikeusturvatakeista on katsottu olevan se, ettd asianosainen saa tutustua vi-
ranomaisella olevaan aineistoon. Ennen kuin asianosainen voi tehda tdman, hanella on oltava
mahdollisuus saada ylipaansa tieto pakkokeinon kayttsta.'® Asianosaisuusjulkisuus liittyy tule-
vaan oikeusprosessiin. Jos syytetty ei saa tietoa aineistosta, on hanen vaikea, ellei mahdoton val-
mistaa puolustustaan, jolloin voi herata kysymys oikeudenkaynnin oikeudenmukaisuudesta. Asi-
anosaisten tasa-arvon, aseiden yhtaldisyys- ja kuulemisperiaatteen onkin katsottu olevan tar-
keita tekijoita arvioitaessa onko oikeudenkayntia pidettava kokonaisuudessaan oikeudenmukai-
sena.’® Lisdksi muun muassa Metsaranta on ndhnyt asianosaisjulkisuuden liittyvan julkisen val-
lan kayton kontrolliin ja hanen mukaansa asianosaisjulkisuus mahdollistaa, etta voidaan valvoa
yhdenvertaisuuden toteutumista viranomaisten toiminnassa.’® Kuitenkin EIT on katsonut, etta
kaikissa tapauksissa ei voida edellyttaa pakkokeinon kaytosta ilmoittamista, mutta talléin tuo-
mioistuin on painottanut, ettd tulee tarkasti painottaa niitd muita edellytyksia, joilla pidetaan

huoli, ettd oikeudenkaynti sailyy oikeudenmukaisena.'®®

Myos salaamisen puolesta voidaan esittaa vahvoja perusteita, joita voivat olla tarkeat tutkinnalli-
set syyt kuten esimerkiksi toisen rikoksen selvittdmisen vaarantuminen. Lisaksi hengen ja tervey-
den suoja, kansallinen turvallisuus seka salassa pidettavien taktisten ja teknisten menetelmien
suojaaminen voivat edellyttaa tiedon antamisen lykkaamista tai tiedonhankinnan salaamista
jopa kokonaan. Lykkaamisen pituutta maariteltaessa rikoksen selvittdmisen vaarantumiselle voi-
daan ajatella jokin takaraja, kun taas hengen ja terveyden suojan tarve voi olla pidempikestoi-
sempi, jopa pysyva.'® Kyse on siis aina tapauskohtaisesta harkinnasta ja punninnasta, kun vas-

takkain ovat asianosaisjulkisuus ja jokin etu, jota salaamisella pyritdan suojaamaan.

Esimerkiksi EIT:n tuomiossa Jasper v. Yhdistynyt kuningaskunta 16.2.2000 tuomioistuin totesi,
ettei asianosaisen oikeus saada tieto merkityksellisistakaan todisteista ole ehdoton. Kilpailevia
intresseja tuli punnita vastakkain syytetyn oikeuksien kanssa, joita olivat EIT:n mukaan kansalli-
seen turvallisuuteen, todistajan suojeluun tai poliisin tutkintamenetelmien salassapitoon liittyvat
intressit. EIT totesi, ettd paatoksentekomenettelyssa oli noudatettu niin pitkalle kuin se oli mah-

dollista kontradiktorisen oikeudenkaynnin ja osapuolten tasa-arvon periaatteita ja siihen oli

80 Fredman ym. 2020, s. 1182.

81 Fredman ym. 2020, s. 1182-1183.

82 Metsaranta 2015, s. 265. Ks. P6lonen 2008, s. 134-135.

183 E|T, Jasper v. Yhdistynyt kuningaskunta, tuomio 16.2.2000, k.52, ja HE 222/2010 vp, s. 144.
84 Fredman ym. 2025, s. 1155-1156.
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liittynyt takeita, jotka olivat olleet omiaan suojaamaan syytetyn etuja.'® PKL:n sadnnoksilld onkin
pyritty ldytamaan ratkaisumalli eri suuntaan puhuvien intressien punnintaan. Saatelya kehitetta-
essa on otettu huomioon laajalti EIT:n ratkaisukaytantoa, ylimpien laillisuusvalvojien ratkaisuja
sekéa kotimaista oikeuskaytant6a.'® EIT:n ratkaisukaytanto on kuitenkin siind mielessé dynaami-
sevolutiivista, ettd se voi muuttua vallitsevien yhteiskunnallisten arvojen mukaan, minka vuoksi
on siksi tarpeen seurata EIT:n ratkaisukdytantda ja verrata sitd PKL:n kanssa sen varmistamiseksi,

etta lainsdadant6 on yndenmukainen ratkaisukaytannén kanssa.'®’

Ilmoittamisen lykkaamista ja ilmoittamatta jattamista tulee punnita siis erityisesti oikeudenmu-
kaisen oikeudenkaynnin vaatimuksen kannalta. EIT:n mukaan talléin merkitysta on silla, etta asi-
anosaisella on oikeus puolustautua asianmukaisesti ja muuten asianmukaisesti valvoa oikeut-
taan oikeudenkaynnissa. Laissa tulisi myos saataa siita, milla edellytyksilla asianosaisjulkisuutta
voidaan rajoittaa salaisten pakkokeinojen kayton yhteydesséa.'® Kyseessé on siis lailla sdatami-
sen vaatimus ja laillisuusperiaate. Nain ollen, kun poikkeuksesta, eli asiakirjojen salaamisesta,

on saadetty laissa tdsmallisesti ja tarkkarajaisesti, voi tdma ennakoitavissa.

Vaikka asianosaisjulkisuus onkin erittain tarkeaa siita syysta, etta epailty pystyy valmistautumaan
tulevaan oikeudenkayntiin, on se merkityksellista myos etenkin siltd kannalta, etta salaisen pak-
kokeinon kohde pystyy arvioimaan, onko hanen yksityiseldmansa suojaa loukattu. Jos epailty ei
saa tietoonsa haneen kohdistuneista pakkokeinoista edes jalkikateisesti, on hanen mahdotonta
ajaa oikeuksiaan ja han joutuu hyvaksymaan, ettd hanen yksityiselamansa suoja on saattanut
kohdata loukkauksen. Talléin syntyy vaara, ettei voida uskottavasti argumentoida valtion olevan
demokraattinen ja perus- ja ihmisoikeuksia kunnioittava, silld avoimuuden puutos on yksi autori-

taarisyyden piirre.

185 HE 222/2010 vp, s. 144.

86 Fredman ym. 2025, s. 1156.

87 Rautiainen 2014, s. 128. Ks. Husa 2013, s. 116.
188 HE 222/2010 s.145.
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6 Ennakkoluvan edellytys laite-etsinnalle

6.1 Euroopan unionin tuomioistuimen muuttunut oikeuskaytinto ja sen vaikutukset

6.1.1 Bezirkshauptmannschaft Landeck C-548/21

EUT:n tehtdvana on varmistaa, ettd EU:n perussopimuksia tulkittaessa ja sovellettaessa nouda-
tetaan lakia, ja tassa yksi sen ydintehtavista on vastaaminen kansallisten tuomioistuin tekemiin
ennakkoratkaisupyyntoihin.'® EUT:n tuomiossa C-548/21 oli kyse Sopimuksen Euroopan unionin
toiminnasta (SopS 103/1994, jatkossa SEUT) 267 artiklaan perustuvasta ennakkoratkaisupyyn-
nosta, jonka Itavallan Tirolin osavaltion hallintotuomioistuin esitti 1.9.2021. Ennakkoratkaisu-
pyynto liittyi siihen, etta poliisiviranomaiset olivat takavarikoineet huumausainekauppaa koske-
van tutkinnan yhteydessa CG:n matkapuhelimen ja yrittaneet avata puhelimen lukituksen saa-

dakseen paasyn sen sisaltamiin tietoihin.

EUT katsoi, etta asiassa oli kyse sellaisesta henkildtietojen kasittelysta, joka kuuluu rikosasioiden
tietosuojadirektiivin soveltamisalaan ja sen tulkintaan.’ Ennakkoratkaisukysymyksind olivat

onko EU-lainsdadanto™’

esteend kansalliselle lainsdadanndlle, jossa toimivaltaisille viranomai-
sille annetaan mahdollisuus saada paasy matkapuhelimen sisaltamiin tietoihin yleisesti rikosten
torjuntaa, tutkintaa, selvittamista ja syyteharkintaa varten ja jossa tdman mahdollisuuden kayt-
tamisen edellytykseksi ei aseteta tuomioistuimen tai riippumattoman hallintoelimen etukateis-
valvontaa?'®? Lisaksi kysyttiin olisiko CG:lle pitanyt ilmoittaa yrityksistd saada paasy hanen mat-
kapuhelimensa sisaltamiin tietoihin, jotta han olisi voinut kayttaa perusoikeuskirjan 47 artiklassa

taattua oikeuttaan tehokkaisiin oikeussuojakeinoihin?'%®

Tuomiossaan EUT katso ensinnakin, ettéd asiaan soveltuva EU-saantely ei ole esteena kansalli-
selle lainsdadannolle, jossa annetaan toimivaltaisille viranomaisille mahdollisuus saada yleisesti
paasy matkapuhelimen sisaltamiin tietoihin rikosten torjuntaa, tutkintaa, selvittdmista ja syyte-

harkintaa varten, edellyttden etta lainsdadanndssa:
—maaritellaan riittdvan tasmallisesti kyseisten rikosten luonne tai niiden ryhmat,

—taataan suhteellisuusperiaatteen noudattaminen ja

89 Melander 2015, s. 45-46.

190 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 61 ja 64.

81 Tarkemmin sanottuna rikosasioiden tietosuojadirektiivin 4 artikla 1 kohta ¢ alakohta luettuna yhdessa
perusoikeuskirjan 7 ja 8 artiklan seka 52 artiklan 1 kohdan kanssa.

192 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 81.

193 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k.111.
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— asetetaan asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta tdman
mahdollisuuden kayttamisen edellytykseksi tuomioistuimen tai riippumattoman hallintoeli-

men suorittama etukateisvalvonta.™*

Toisekseen EUT katsoi, ettd EU-lainsdadanto on esteena sellaiselle kansalliselle lainsdadannaolle,
jonka mukaan toimivaltaiset viranomaiset voivat yrittda saada paasyn matkapuhelimen sisalta-
miin tietoihin ilmoittamatta rekisterdidylle sovellettavien kansallisten menettelyjen yhteydessa
syita, joihin tuomioistuimen tai riippumattoman hallintoelimen antama lupa saada paasy tallai-
siin tietoihin perustuu, heti kun naiden tietojen ilmoittaminen ei voi enaa vaarantaa viranomaisille
rikosasioiden tietosuojadirektiivin nojalla kuuluvia tehtavia.”®® Rikosasioiden tietosuojadirektii-
vissa termilla “rekisteroity” viitataan luonnollisiin henkiloihin, joiden henkilotietojen kasittelysta

on kyse.

Tuomion seurauksena Itdvalta on joutunut muuttamaan lakiaan ja saman edessa on EU:n jasen-
valtiona myos Suomi, silla edelld esitetysti PKL:n laite-etsintdan ei sisally menettelya ennakkolu-
vasta. EU:n oikeuden etusijaperiaatteesta seuraa, etta silloin kun kansallisen- ja EU-lainsaadan-
non valilla vallitsee ristiriita, eika sita pystyta poistamaan tulkitsemalla kansallista lainsdadanto
EU-oikeuden mukaisesti, tulee talloin antaa etusija EU-lainsaadanndlle, jolloin kansallinen lain-
saadanto jaa soveltamatta tapauksessa. Tuomioistuimien on noudatettava periaatetta oma-
aloitteisesti.’® Taman vahvisti muun muassa Varsinais-Suomen KO ratkaisussaan PK 24/4198,

jota kasittelen viela edempana.

6.1.2 Tuomioistuimen tai riippumattoman hallintoelimen suorittaman etukateisvalvonnan edel-
lytys

Rikosasioiden tietosuojadirektiivin 1 artiklalla vahvistetaan sdannoét luonnollisten henkildiden
suojelulle toimivaltaisten viranomaisten suorittamassa henkilétietojen kasittelyssa rikosten en-
nalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten
seuraamusten taytantoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uh-
kilta suojelua ja tallaisten uhkien ehkaisya varten. Samalla jasenvaltion on kuitenkin suojeltava
luonnollisten henkildiden perusoikeuksia ja -vapauksia mukaan lukien erityisesti heidan oikeut-
taan henkildtietojen suojaan. Direktiivin johdanto-osan 37 perustelukappaleen mukaan henkilo-
tiedot, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, ansaitsevat

erityistd suojelua, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja

184 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 124.
198 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 123.
196 M&atta, Paso 2019, s. 48-49.
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perusoikeuksille ja -vapauksille. Rikosasioiden tietosuojadirektiivilld on siis tunnistettu tallaisten
henkilotietojen kasittelyn merkitys perus- ja ihmisoikeuksien kannalta seka haluttu vahvistaa nii-
den nauttimaa suojaa jasenvaltioissa myos rikosoikeudellisissa menettelyissa. Henkilotietojen
kasittely onkin ndhty yhteiskunnallisena ilmidna, jonka olosuhteet ovat jatkuvassa muutoksessa,
minka vuoksi henkildtietojen kasittelyn laillisuuden, oikeussuojan saatavuuden, lapinakyvyyden

ja vastuuvelvollisuuden periaatteet muodostavat tarkean perustan kasittelylle'’.

Direktiivin 3 artiklan 1 alakohdan mukaan henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkilodn, eli rekisteroityyn liittyvia tietoja. Termilla kasit-
tely tarkoitetaan 2 alakohdan mukaan sellaisia toimintoja, joita kohdistetaan henkilétietoihin tai
henkilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai muu-
toin kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyttdmista, muok-
kaamista tai muuttamista, hakua, kyselya, kayttda, tietojen luovuttamista siirtamalla, levitta-
malla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoit-
tamista, poistamista tai tuhoamista. EUT:n tulkinnan mukaan unionin lainsaatajan tarkoituksena
on ollut antaa kasittelyn kasitteelle ja siten direktiivin aineelliselle soveltamisalalle laaja merkitys.
EUT katsoi rikosasioiden tietosuojadirektiivin soveltuvan asiaan C-548/21 oli kasittelyn maaritel-

man vuoksi.'®®

Direktiivin 4 artiklaan sisaltyvat henkilotietojen kasittelya koskevat periaatteet, joista muun mu-
assa 1 kohdan c alakohdan mukaan jasenvaltioiden on saadettava siita, ettd henkilotiedot ovat
asianmukaisia ja olennaisia eivatka ne ole liian laajoja niihin tarkoituksiin, joita varten niita kasi-
telldaan. Kyseessa on tietojen minimoinnin periaate, joka on ilmaus suhteellisuusperiaatteesta.’®®
Direktiivin 8 artiklan 1 kohtaan sisaltyy laillisuusvaatimus, jonka mukaan jasenvaltioiden on saa-
dettava siita, etta kasittely on lainmukaista ainoastaan, jos ja vain siltéd osin kuin se on tarpeen
toimivaltaisen viranomaisen tehtavan suorittamiseksi 1 artiklan 1 kohdan tarkoitusta varten ja se
perustuu unionin oikeuteen tai jasenvaltion lainsdadantoon. Rikosasioiden tietosuojadirektiivista

siis seuraa, etta jos esitutkintaviranomaisten suorittama henkildtietojen kasittely ei tayta oikeus-

periaatteiden ja laillisuusvaatimuksen asettamia edellytysta, ei kasittelyyn saa ryhtya.

97 de Hertym. 2013, s. 142.

198 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 71. Vrt. Kusak, Vermeulen
2023, s. 662-663, jotka ovat nahneen rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan jopa hamarryt-
tavan rajoja rikosoikeuden ja kansallisen turvallisuuden valilla direktiivin salliessa edellytysten tayttyessa
keratyn tiedon kayton sellaisiin ylimaaraisiin direktiivin soveltamisalan mukaisiin tarkoituksiin kuin johon
ne alun perin tarkoitettiin.

199 EUT, C-118/22, Direktor na Glavna direktsia ”Natsionalna politsia” pri Ministerstvo na vatreshnite raboti
- Sofia, tuomio 30.1.2024, k. 41.
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Direktiivin 10 artikla asettaa lisaksi erityisen vaatimuksen henkildtietojen kasittelysta, joista kay
ilmi rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus, am-
mattiliiton jasenyys, geneettisia tietoja tai henkildn tunnistamiseen liittyvia biometrisia tietoja,
terveystietoja tai tietoja, jotka paljastavat seksuaalisen kayttaytymisen tai seksuaalisen suuntau-
tumisen. Naiden henkildtietojen kasittely sallitaan vain, jos se on ehdottoman valttdmatonta ja
edellyttden, etta rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on to-
teutettu ja vain jos kasittely sallitaan unionin oikeudessa tai jdsenvaltion lainsdddanndssa, rekis-
terdidyn tai toisen luonnollisen henkildn elintarkeiden etujen suojaamiseksi tai jos kasittely kos-
kee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi. On kuitenkin esitetty, etta
datan arkaluontoisuus ei ole enaa ilmeista. Yhtena syyna tahan on pidetty teknista kehitysta ja
esimerkiksi internetiin yhdistettyjen esineiden keraamaa tietoa ja niiden lataamista verkkoon.>*®
Alykellon ollessa yhdistettynad puhelimeen, on mahdollista tarkkailla lenkin paatteeksi niin lenkin
kulkua kuin myos sykevaihtelua, joka on terveystieto ja siten erityisen arkaluontoinen tieto. Hypo-
teettisesti laite-etsinnassa kiinnostuksen kohteeksi saattaakin nousta puhelimen omistajan lenk-

kireitti taman olinpaikan varmistamiseksi, toki siihen on muitakin keinoja.

EUT on huomauttanut tuomiossaan C-548/21, ettei voida sulkea pois sitd mahdollisuutta, etta
matkapuhelimeen voi sisaltya edella todettuja erityisen arkaluonteisia tietoja, jotka ovat niiden
arkaluontoisuuden vuoksi oikeutettuja korostetusti erityissuojaan. Sanottu koskee myds sellaisia
erityisen arkaluontoisia tietoja, jotka ovat selvitettavissa epasuorasti alyllisen paattelyn tai vertai-
lun perusteella.®’ Tallainen tilanne voisi olla kasilla esimerkiksi, jos laite-etsinnan toteuttaja na-
kee matkapuhelimen sovellusvalikossa deittisovelluksen, joka on suunnattu seksuaalivahemmis-
toille, minka seurauksena han saattaa tahtomattaankin tehda paatelmia laitteen omistajan sek-
suaalisesta kayttaytymisesta tai suuntautumisesta. Myds niin kutsuttujen push up -ilmoitusten
nouseminen lukitulle naytolle voi paljastaa seikkoja laitteen omistajasta, ilman etta laitetta on
vield edes avattukaan. Tama voi olla erityisen ongelmallista silloin, kun poliisimies on ottanut lait-
teen haltuunsa. Poliisimiehella on kuitenkin JulkL 23 8:4an perustuva vaitiolovelvollisuus ja jo

edella todetusti velvollisuus kayttaytya niin ettei luottamus poliisia kohtaan vaarannu.

EUT on muistuttanut, ettd rajoituksia, jotka rikosasioiden tietosuojadirektiivissa sallitaan ottaa
kayttodn perusoikeuskirjan 8 artiklassa maarattyyn henkildtietojen suojaa koskevaan oikeuteen
seka 7 artiklassa suojattuun yksityis- ja perhe-eldman kunnioittamista koskevaan oikeuteen, on

tulkittava perusoikeuskirjan 52 artiklan 1 kohdan vaatimusten mukaisesti, joita edella todetusti

200 Quinn, Malgieri 2021, s. 1611, ja Davies, Fortuna 2020, s. 20.
201 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 94.
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ovat lailla saatamisen vaatimus, rajoitettavien oikeuksien ja vapauksien keskinaisen sisallon kun-
nioittaminen, seka suhteellisuusperiaate.?®® Rajoitukset ovat siten sallittuja ainoastaan, jos ne to-
teutetaan taysin valttamattoman rajoissa ja niista on sdadetty selvasti ja tdsmallisesti niiden laa-
juudesta ja soveltamisesta. EUT on myds muistuttanut, ettd mainitut perusoikeudet eivat ole eh-
dottomia, vaan ne on suhteutettava niiden tehtdvaan yhteiskunnassa ja saatettava tasapainoon
muiden perusoikeuksien kanssa.?®® Liséksi EUT on katsonut, etta rikoksen torjumista koskevassa
esitutkinnassa yritys paasta matkapuhelimen sisaltamiin tietoihin, on sellaista henkilétietojen
kasittelya, jota on ldhtdkohtaisesti pidettavad EU:n tunnustamana yleisen edun mukaisensa ta-
voitteena ja siten yndenmukaisena perusoikeuskirjan 52 artiklan 1 kohdan kanssa. Sen sijaan ra-
joituksen valttamattomyyden edellytyksen vaatimus ei tayty, jos yleisen edun mukainen tavoite
voidaan kohtuudella saavuttaa yhta tehokkaasti muilla rekisteroityjen perusoikeuksia vahemman

rajoittavilla keinoilla.?* Kyseessé on siis vahimman haitan periaatteen ilmentyma.

Merkityksellisena siis nayttaytyy se onko tavoite mahdollista saavuttaa muille keinoilla ja mika
niiden vaikutus ja laajuus ovat rekisteroidyn perusoikeuksiin. EUT on muistuttanut, etta perusoi-
keuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien rajoittamisen oikeasuhteisuus edellyttaa
yksittaistapauksessa kaikkien merkityksellisten seikkojen punnintaa, johon sisaltyy muun mu-
assa kyseessa olevien perusoikeuksien rajoituksen vakavuus, joka riippuu niiden tietojen luon-
teesta ja arkaluonteisuudesta, joihin poliisiviranomaiset voivat saada paasyn, sekéa rajoituksella
tavoitellun yleisen edun mukaisen tavoitteen merkitys. EUT on lisaksi katsonut vaikutusta olevan
matkapuhelimen omistajan yhteydesta kyseessa olevaan rikokseen ja silla mika on tietojen mer-
kityksellisyys tosiseikkojen toteamisen kannalta.?*® Tassa kuitenkin heréa kysymys siita, kuinka
hyvin esitutkintaviranomaisten on etukdteen mahdollista selvittada mikd on matkapuhelimen
omistajan yhteys epailtyyn rikokseen ennen laite-etsinnan suorittamista. Edella todetusti ETL:n
esitutkintakynnys tayttyy, kun on syyta epailla, etta on tehty rikos. EUT katsoikin tuomiossaan,
ettda matkapuhelimen omistajan osalta on oltava perusteltu epaily siita, etta kyseinen henkild on
tehnyt, tekee tai suunnittelee tekevansa rikoksen tai on tavalla tai toisella osallisena rikoksessa,
ja etta tata epailya tuetaan objektiivisilla ja riittavilla seikoilla®®®. Talta osin suomalainen lains&a-

danto nayttaytyy yndenmukaiselta EUT:n tuomion kanssa.

EUT totesi, etta yksittaistapauksellisesti kyseessa olevan matkapuhelimen sisallosta ja poliisivi-

ranomaisten tekemista valinnoista riippuen paasy laitteelle voi kattaa esimerkiksi liikkenne- ja

202 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 84.

203 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 85.

204 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 86-87.
205 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 89-90.
206 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 101.
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sijaintitietojen lisaksi myds valokuvat, puhelimen internetin selaushistorian tai viesteja. EUT kat-
soi edelleen, ettd paasy tallaisiin tietoihin voi mahdollistaa hyvin tarkkojen paatelmien tekemisen
rekisterdidyn yksityiselamasta, kuten hanen paivittaisista tottumuksistaan, vakituisista tai tila-
paisista oleskelupaikoistaan, liikkumisesta, suorittamistaan toimista ja sosiaalisista suhteistaan
ja henkil6ista, joiden kanssa héan liikkuu.?*” Kyse on siis sellaisista tiedoista, jotka voisivat paljas-
taa esitutkintaviranomaisille laitteen omistajan liitynndn selvitettdvana olevaan rikokseen tai

poissulkea hanen osallisuutensa siihen.

EUT on korostanut, etta paasy erityisen arkaluontoisiin tietoihin ja tietokokonaisuuksiin, jotka
mahdollistavat tarkat paatelmat henkilon yksityiseldmasta ja siten puuttumista perusoikeuskir-
jan 7 ja 8 artiklassa taattuihin perusoikeuksiin on pidettava vakavana tai jopa erityisen vakavana.
Silloin kun arvioidaan tavoitellun paamaaran merkitysta perusoikeuksiin puuttumisen ja sen oi-
keasuhtaisuuden kannalta, on tutkinnan kohteena olevan rikoksen vakavuus yksi keskeisista te-
kijoista. Tastad huolimatta EUT ei ole halunnut rajoittaa viranomaisten valtuuksia tutkia rikoksia
niin, ettd paasy matkapuhelimiin olisi mahdollista ainoastaan vain vakavan rikollisuuden torjun-
nalla, silla silloin riskina olisi rikosten rankaisemattomuus, mika tuottaisi haittaa direktiivin tavoit-
teelle kehittaa vapauden, turvallisuuden ja oikeuden aluetta unionissa.?*® Perusoikeuskirjan 52
artiklan laillisuusvaatimuksen osalta EUT totesi, etta tayttadkseen taman kansallisen lainsaata-
jan on maariteltava riittdvan tasmallisesti ne seikat, jotka on otettava huomioon ja tassa erityisesti
kyseisten rikosten luonne tai niiden ryhmat.?°® Muun muassa edella mainittujen seikkojen vuoksi
ja sen varmistamiseksi, etta yksittaistapauksissa noudatetaan suhteellisuusperiaatetta punnit-
semalla kaikkia asiassa merkityksellisia seikkoja, edellyttaa EUT joko tuomioistuimen tai riippu-
mattoman hallintoelimen suorittamaa etukateisvalvontaa silloin, kun vaarana on viranomaisen
paasy henkilétietoihin, joista voi aiheutua vaara vakavasta tai erityisen vakavasta puuttumisesta

rekister6idyn perusoikeuksiin. 2™

EU-oikeuden suhteellisuusperiaatteeseen on katsottu sisaltyvan erdanlainen “suhteellisuus-
testi”, joka voidaan jakaa kolmeen osaan. Ensinnakin pitaa kysya onko keino asianmukainen ja
sopiva tavoiteltavaan paamaaraan nahden, toiseksi onko keino valttamaton tavoiteltavaan paa-
maaraan nahden ja kolmanneksi onko yksityiselle velvoitteen asettava toimenpide liiallinen toi-
menpiteen tavoitteeseen nahden. Melander on katsonut suhteellisuusperiaatteen asettamissa

edellytyksissa vaikuttavan olevan hyvin pitkalti samaa kuin rikosoikeudellisen jarjestelman

207 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 92-93.
208 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 95-97.
209 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 98-99.
210 EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k. 102.
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kayton valttamattomyytta ja viimesijaisuutta koskevassa pohdinnassa.?" Tasta nakokulmasta
katsottuna EU:n suhteellisuusperiaate sisaltaa paljon samaa kuin PKL:n mukainen suhteellisuus-
periaate. Lisdksi EUT on ratkaisukaytdnnossaan korostanut suhteellisuusperiaatetta ja todennut,
ettd jos on mahdollista valita useita keinoja paadmaaran toteuttamiseksi on niista valittava se, joka
on vahiten haitallinen tai vahiten rajoittava keino riippuen asiassa kyseessa olevasta oikeu-
desta.?? Tall6in on siis pystyttava tekemaan punnintaa sen selvittdmiseksi, miké tosiasiassa on

tallainen vahiten haitallinen keino.

Taman “tuomioistuimen tai riippumattoman hallintoelimen” suorittama etukateisvalvonta EUT:n
mukaan edellyttaa, etta valvontaelimella “on kaikki valtuudet ja takeet, jotka ovat valttamattomia
sen varmistamiseksi, etta kyseessa olevat eri legitiimit intressit ja oikeudet sovitetaan yhteen”.
Kaytannodssa EUT:n mukaan tama edellyttaisi, ettd valvontaelin pystyy varmistamaan oikeuden-
mukaisen tasapainon rikostutkinnan intressien ja yksityiselaman kunnioittamisen ja henkildtieto-
jen suojaanvalilla. Ajallisesti tama riippumaton valvonta olisi tehtava ennen yrityksia saada paasy
tietoihin. Poikkeuksena tasta on kiireellinen tapaus, jonka osalta valvonnan tulisi silti tapahtua
EUT:n edellyttamalla tavalla ensi tilassa. EUT on katsonut, ettd myohemmin tapahtuvan valvon-
nan osalta on vaara, ettd etsinta toteutuu liian laajana.?'® Suomen lainsdéddénnossa laite-etsinta
on mahdollista saattaa tuomioistuimen eteen jalkikateisesti, mutta nyt EUT:n ratkaisukdytdnnon
mukaan se nayttaytyy riittdmattdmana laitteen omistajan oikeussuojan kannalta, silld vaarana
on, etta laite voi sisaltaa erityisen arkaluontoisia henkilotietoja, joiden kasittelya edellyttaa koro-

tettua suojaa.

EUT:n mukaan valvontaelimelld olisi siis oltava valtuudet evata paasy tietoihin tai rajoittaa tietoi-
hin paasya, jos se toteaa, etta poliisiviranomaisen paasysta tietoihin aiheutuvaa puuttumista pe-
rusoikeuksiin ei ole pidettdva tapauskohtaiset seikat huomioon ottaen oikeasuhteisena.?' Val-
vontaelimella pitaisi olla siis nahdakseni sellainen toimivalta, ettd se pystyy suorittamaan pun-
nintaa, mika voisi johtaa yksittaistapauksessa seka luvan mydntamiseen, kieltdmiseen tai sen ra-
joittamiseen luvalle asetettavien ehtojen avulla. Sen tulisi myos osata havaita kaikki asiassa mer-
kitykselliset seikat. Eri asia on kuinka esitutkintaviranomaiset pystyvat suorittamaan laitteen tut-
kimisen niin, etta se ei ulottuisi sellaisiin tietoihin, joihin se ei ole saanut lupaa. Nain ollen myds

esitutkintaviranomaisilla korostuu datan kéasittely ja sen seulonta, sekd kaytdssa olevien

21" Melander 2015, s. 167-169. Ks. Mancano 2018, s. 720-721.

212 Melander 2015, s. 169 ja EUT, C-331/88, The Queen v Ministry of Agriculture, Fisheries and Food, ex parte
Fedesa and Others, tuomio 13.10.1990, k. 13.
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menetelmien kehittdmisen tarve, jotta kasittely olisi mahdollisimman tehokasta kuin myds koh-

dehenkildoiden yksityiselaman suojan oikeudet huomioon ottavaa.

EUT:n muuttuneen ratkaisukdytdnnon seurauksena nayttaytyy Suomen laite-etsintaa koskeva
lainsdddantd EU-oikeuden vastaisena, silld nykymuotoinen laite-etsinta ei edellytetd sellaisen
riippumattoman tuomioistuimen tai hallintoviranomaisen etukateislupaa vaan siihen riittaa pel-
kastaan pidattamiseen oikeutetun virkamiehen paatos ja kiireellisessa tilanteessa laite-etsin-
nasta voi paattaa poliisimies. Syyta on kuitenkin huomata, etta nykymuotoiselle PKL:n laite-etsin-
nalle ei ole esteita sellaisessa tilanteessa, jossa laite ei sisalla erityisen arkaluontoisia henkilotie-
toja tai etsinté ei kohdistu erityisen arkaluontoisiin henkilotietoihin.?'®> Sama koskee kiireellista ti-
lannetta, silla se ei edellyta riippumattoman tuomioistuimen tai hallintoviranomaisen ennakko-
lupaa. Esimerkiksi sellaiset matkapuhelimet, joita ammattirikolliset kayttavat rikollisen toimin-
tansa viestintdan harhauttaakseen viranomaisia tuskin sisaltavat henkilodtietojen kannalta erityi-
sen arkaluontoisia tietoja. Ongelma kuitenkin on, ettei voida todella tietda mita tietoja laite sisal-
t43 ennen kuin se kdydaan lapi. On myds vaara, ettd esitutkintaviranomainen erehtyy ja laite si-
saltaakin arkaluontoisia tietoja kuten EOA on huomauttanut lausunnossaan luonnoksesta halli-
tuksen esitykseksi pakkokeinolain 8 luvun 29 §:n laite-etsintda koskevan paatdstoimivallan muut-
tamiseksi?'®. Todenn&kdisena on kuitenkin pidetty, ettd sellaiset laitteet, jotka ovat henkilokohtai-
sessa tai paivittaisessa kaytossa, kuten matkapuhelimet, voisivat sisaltaa sellaisia tietoja toisin

kuin yritysten tydntekoon tarkoitetut laitteet kuten tydmaakoneet ja kameravalvontalaitteet®'”.

Sen sijaan laite-etsinnalle laissa asetettuja edellytyksia tarkasteltaessa lilan epatarkoilta eivat
nahdakseni nayttaydy rikosten luonne tai niiden ryhmat, joiden selvittdmiseen pakkokeinoa saa-
daan kayttaa. PKL:ssa on jo edellytykset missa tilanteissa ja kuinka vakavien rikosten tilanteissa
pakkokeinoa saadaan kayttaa. Taman lisaksi PKL:ssa on jo nyt kattavasti sdadetty oikeusperiaat-
teista, joiden noudattaminen on edellytyksena pakkokeinojen kaytoélle. Niihin lukeutuu suhteelli-
suusperiaate, joka on edella todetusti paljolti yhdenmukainen EU-oikeudellisen suhteellisuuspe-
riaatteen kanssa. Puolestaan mita tulee epaillyn tietoisuuteen laite-etsinnan toteuttamisesta, jo
kaytdnnon syista johtuen poliisiviranomaisen ottaessa laitteen haltuunsa laite-etsinnan toteutta-
miseksi, ei laitteen omistajalle voi tulla yllatyksenda, ettd laitteeseen saatetaan tulla kohdista-
maan etsintaa. Eri asia on, tuleeko laitteen omistajan tietda se kyseinen hetki, jolloin etsinta to-

teutetaan. Poikkeuksena on myds tilanne, jossa poliisiviranomaiset suorittavat laite-etsinnan

215 Ks. HE 70/2025 vp, s. 9-10.
216 Eduskunnan oikeusasiamies 19.3.2025, dnro 1471/2025, s. 5. Ks. HE 70/2025 vp, s. 20.
27 HE 70/2025 vp, s. 33-34.
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selvittaakseen kenelle laite kuuluu, jos se on viety rikoksella. Ristiriita nayttaa siis kohdistuvan

nimenomaan perusmuotoisen laite-etsinnan ennakkolupaan.

6.1.3 Euroopan unionin tuomioistuimen muuttuneen ratkaisukaytannon vaikutukset Suomessa

EUT:n tuomion C-548/21 seurauksena Suomessa on kaynnistynyt lainsdadantoprosessi PKL:n
laite-etsintda koskevan lainsdadanndn muuttamiseksi, jotta se tayttaisi EUT:n asettamat edelly-
tykset. Tutkielmani kirjoittamisen aikana julkaistiin hallituksen esitys (HE 70/2025 vp) eduskun-
nalle laiksi pakkokeinolain 8 luvun muuttamisesta, jossa esitetdan kuinka laite-etsinnasta tulisi
saataa, jotta se tayttaisi EUT:n edellytykset. Esityksessa ehdotetaan, etta tuomioistuin paattaisi
laite-etsinnasta pidattdmiseen oikeutetun virkamiehen vaatimuksesta tiettyja erikseen maaritel-
tyja poikkeuksia lukuun ottamatta. Talléin myos PKL 8 luvun 21 §:n 3 momentti kumottaisiin,
koska jatkossa vain pidattdmiseen oikeutettu virkamies voisi paattaa laite-etsinnan toimittami-
sesta valttamattomissa Kkiiretilanteissa tai muissa erikseen maaritellyissa poikkeustapauk-
sissa.?’® Olen asettunut samalle kannalle esitdiden kanssa ja esittelen miten olen paatynyt tahan
lopputulokseen. Sita ennen esittelen tuomion C-548/21 vaikutuksia Suomeen ja teen oikeusver-
tailua Ruotsiin ja Itavaltaan perustellakseni nakemystani. Seuraavaksi tarkastelen kotimaista oi-
keuskaytantoa ja mita vaikutuksia EUT:n tuomiolla on ollut ennen uuden lainsaddannodn voimaan-

tuloa.

Varsinais-Suomen KO:n ratkaisussa PK 24/4198 oli kyse laite-etsinnan lainmukaisuuden saatta-
misesta tuomioistuimen eteen. Keskusrikospoliisin suorittamaan laite-etsintaan ei ollut pyydetty
etukateislupaa tuomioistuimelta, koska PKL:n laite-etsinnan edellytykset eivat olleet sita edellyt-
taneet. Epailty oli kuitenkin argumentoinut, ettei laite-etsinta voinut olla laillinen, koska siita ei
ollut paattanyt tuomioistuin eika poliisista riippumaton hallinnollinen viranomainen niin kuin EUT
edellytti 4.10.2024 antamassaan tuomiossa C-548/21. Esitutkintaa johtanut rikoskomisario oli
1.10.2024, ennen EUT:n tuomiota, paattanyt laite-etsinnasta ja maarannyt sen kohteeksi kaikki
epaillyn kaytossa olleet ja talta seuraavana paivana takavarikoidut laitteet, joita oli yhteensa nelja
matkapuhelinta, kannettava tietokone ja tablettitietokone. Kun laitteiden sisaltama tieto oli jal-

jennetty poliisin tietojarjestelmaan, takavarikko oli kumottu ja laitteet palautettu epaillylle.*"®

KO totesi, etta laite-etsinta saadaan PKL:n nojalla toimittaa pidattamiseen oikeutetun virkamie-

hen paatoksella, jos on syyta epailla rikosta, josta sdadetty ankarin rangaistus on vahintaan 6

218 HE 70/2025 vp, s. 1ja 22.

219 Varsinais-Suomen kéarajaoikeus 20.1.2025 p&atos, dnro PK 24/4198 ja Tuomioistuinlaitos. https://tuo-
mioistuimet.fi/karajacikeudet/varsinais-suomenkarajaoikeus/fi/index/tiedotteet/2025/keskusrikospo-
liisinsuorittamalaite-etsintaeu-oikeudenjapakkokeinolainvastainen.html (Katsottu 18.7.2025).


https://tuomioistuimet.fi/karajaoikeudet/varsinais-suomenkarajaoikeus/fi/index/tiedotteet/2025/keskusrikospoliisinsuorittamalaite-etsintaeu-oikeudenjapakkokeinolainvastainen.html
https://tuomioistuimet.fi/karajaoikeudet/varsinais-suomenkarajaoikeus/fi/index/tiedotteet/2025/keskusrikospoliisinsuorittamalaite-etsintaeu-oikeudenjapakkokeinolainvastainen.html
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kuukautta vankeutta ja etsinnassa voidaan olettaa l6ytyvan tutkittavaan rikokseen liittyva asia-
kirja, kuten tassa tapauksessa oli ollut. Voimassa olevan lainsdadannon mukaan epaillylla oli kui-
tenkin mahdollisuus saattaa laite-etsintapaatos tuomioistuimen tutkittavaksi vasta jalkikatei-
sesti. EU-oikeuden etusijaperiaatteen mukaan kansallinen laki on jatettdva soveltamatta, jos se
on ristiriidassa EU:n oikeuden kanssa eika ristiriitaa voida poistaa tulkitsemalla kansallista sdan-
nosta unionin oikeuden mukaisesti. Koska EUT vahvisti ratkaisussaan, etta poliisin paasysta kaik-
kiin tutkittavan henkildn laitteen tietoihin voi seurata jopa erittdin vakava puuttuminen perusoi-
keuksiin, on etsinnalta edellytettava joko tuomioistuimen tai riippumattoman hallintoelimen suo-

rittamaa etukéateisvalvontaa ja erilaisten intressien punnintaa.?°

KO katsoi yllda mainitun perusteella, etta siten kun laite-etsinnasta ei ollut paattanyt tuomioistuin
tai poliisista riippumaton hallinnollinen viranomainen, oli paatos laite-etsinnasta toimivallan
puuttumisen vuoksi EU-oikeuden vastainen. Nain ollen KO katsoi EU-oikeuden etusijaperiaatteen
nojalla, etta poliisilla ei ollut ollut toimivaltaa paattaa kysymyksessa olevasta laite-etsinnasta
eikd tuomioistuimen jalkikateista kontrollia voitu pitaa riittavan tehokkaana oikeussuojakeinona.
Lisaksi kun etsinta ulotettiin kaikkiin epaillyn hallussa olleisiin laitteisiin, joista osa oli ollut hdnen
perheenjasentensa kaytossa ja osa hanen tydnantajansa omaisuutta, ei menettelya voitu pitaa
myoskaan PKL:n suhteellisuusperiaate huomioon ottaen puolustettavana. Naista seikoista joh-
tuen KO maarasi poliisilla olevat jaljennykset laitteiden muistisisalloista ja muistiinpanot laittei-

den sisaltamista tiedoista havitettavaksi.??!

Kuten olen jo edella kasitellyt, myos suhteellisuusperiaatteen merkitys korostui ratkaisussa, kun
tuomioistuin ei pitanyt suhteellisuusperiaatteen mukaisena, etta laite-etsintd kohdistui myos
muiden kuin epaillyn kayttamiin laitteisiin. Mahdollisessa ennakkolupaprosessissa laite-etsin-
nalle voisi ndhdakseni nain korostua myos suhteellisuusperiaatteen merkitys tuomioistuimen
harkitessa ennakkoluvan myontamisen edellytyksia. Talldin suhteellisuusperiaatteen nojalla tuo-
mioistuin voisi olla mydontamatta lupaa laite-etsinnalle siltd osin kuin se kohdistuisi muiden kuin
epaillyn teknisiin laitteisiin toteamalla, ettd pakkokeinon laajuus on silla tavalla suhteeton, ettei

sitd voida pitda puolustettavaa tapauksen tilannekohtaiset seikat huomioon ottaen.

220 Varsinais-Suomen karajaoikeus 20.1.2025 p&atos, dnro PK 24/4198 ja Tuomioistuinlaitos. https://tuo-
mioistuimet.fi/karajaoikeudet/varsinais-suomenkarajaoikeus/fi/index/tiedotteet/2025/keskusrikospo-
liisinsuorittamalaite-etsintaeu-oikeudenjapakkokeinolainvastainen.html (Katsottu 18.7.2025).

221 Varsinais-Suomen kéarajaoikeus 20.1.2025 p&atos, dnro PK 24/4198 ja Tuomioistuinlaitos. https://tuo-
mioistuimet.fi/karajacikeudet/varsinais-suomenkarajaoikeus/fi/index/tiedotteet/2025/keskusrikospo-
liisinsuorittamalaite-etsintaeu-oikeudenjapakkokeinolainvastainen.html (Katsottu 18.7.2025).
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Pohjois-Karjalan KO:n ratkaisussa 1025 6039 oli kyse epaillysta metsastysrikoksesta. Asiassa to-
disteina oli muun muassa metsastajien viestittelya viestisovelluksissa, puhelimien paikkatietoja,
koiran tutkapannan keraamaa tietoa ja riistakameran kuvia. Tiedot oli saatu laite-etsinnalla ja sita
oli kohdistettu syytettyjen puhelimiin ja tabletteihin. Ennen paakasittelya syytetyt olivat vaatineet
kaikkien laite-etsinnalla saatujen todisteiden hylkdamista vedoten EUT:n tuomioon C-548/21 ja
siihen, etta laite-etsintd edellyttdd tuomioistuimen ennakkolupaa, mita nyt kasilld olevassa asi-
assa ei ollut. KO yhtyi nakemykseen ja maarasi lahes koko todistusaineiston kayttokieltoon. Syyt-
taja neuvotteli syytettyjen kanssa, minka seurauksena osa tekijoista mydnsi syyllisyytensa ja lop-
pujen syytteet hylattiin. KO piti tunnustusta lieventavana seikkana ja tuomitsi tunnustaneet pe-

rusmuotoisesta metséastysrikoksesta.??

Ratkaisun perusteella nayttaa silta, ettd ennen PKL:n uudistuksen voimaantuloa, saattavat syyt-
tajat pyrkia tekemaan sopimuksia syytettyjen kanssa, jos vaarana on todistusaineiston hyodynta-
miskielto syytettyjen vedotessa EUT:n tuomioon. Ongelmallinen tilanne on kasilla erityisesti sil-
loin, jos todistusaineisto muodostuu padosin kokonaan laite-etsinnallad saaduista tiedoilla. Epa-
varmuus siita, etta laite-etsinnalle saaduille tiedoille on mahdollista seurata hyddyntamiskielto

voi myds kasvattaa kynnysta esitutkintaviranomaisille ylipdansa ryhtya laite-etsintaa.

Matkapuhelimeen kohdistuvaa etsintaa ja sen toteuttamista on kasitelty myos Suomen markki-
naoikeudessa (jatkossa MAO). Tapaus ei koskenut rikosoikeudellista menettelya eika siten myos-
kaan esiviranomaisten toimintaa, mutta tutkimukseni kannalta siina on pohdittu EUT:n C-548/21
tulkintaa ja edellytettavaa ennakkolupaa, miltd osin MAO:n ratkaisu on merkityksellinen aiheeni

kannalta.

Asiassa MAO:177/2025 oli kyse siita, etta Kilpailu- ja kuluttajaviraston (jatkossa KKV) mukaan At-
tendon entinen toimitusjohtaja ja tytaryhtion Vireko Oy:n johtajana toiminut A oli KKV:n tarkastuk-
sen alkamisen jalkeen poistanut matkapuhelimestaan viisiWhatsApp-keskustelua ja puhelulokin
tietoisena KKV:n tarkastuksesta. Tietojen poistamisella oli estetty KKV:n paasy tarkastuksen koh-
teeseen, minka KKV katsoi tayttavan tarkastuksen vastustamisen tunnusmerkiston ja sen vaka-
vuudesta johtuen mé&arasi seuraamusmaksun Attendolle.?? Selvityksen mukaan tarkastajat olivat
pyytaneet A:lta tarkastettavaksi hdnen tyotehtaviensa hoitoon kayttdmaansa puhelinta sen sisal-
lon kopioimista varten, jolloin A luovutti tarkastajille omistamansa ja henkilékohtaisessa kaytos-

saan olleen matkapuhelimen, jota A oli kayttdnyt sekd henkilokohtaisten asioidensa, etta

222 Yle Uutiset, Ritvanen Ilkka, Metsastajat ajoivat karhun Pohjois-Karjalasta Kainuuseen ammuttavaksi —
syyttaja myontyi erikoiseen sopimukseen. 5.2.2025. https://yle.fi/a/74-20140800 (Katsottu 26.5.2025).
28 MAO 177/2025, k. 1.
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tyotehtaviensa hoitamiseen. KKV oli ottanut tarkastuksella tilapaiset kopiot puhelimen sisallosta

ja prosessoinut tiedot.?**

Attendon vetosi EUT:n tuomioon C-548/21 ja Attendon mukaan KKV ei MAO:n myontaman ennak-

koluvan?®®

puuttuessa voinut tutkia eika jaljentda A:n henkildkohtaista matkapuhelinta ja siina ol-
lutta WhatsApp-sovellusta. Asiassa oli erityisesti vedottu C-548/21:n kohtaan, joka koski suhteel-
lisuusperiaatetta ja edelletysta siita, etta silloin kun kansallisten viranomaisten paasy henkilotie-
toihin aiheuttaa vaaran vakavasta tai jopa erityisen vakavasta puutumisesta rekisterdidyn perus-
oikeuksiin, edellyttda tama paasy joko tuomioistuimen tai rippumattoman hallintoelimen suorit-
tamaa etukateisvalvontaa.?®® Useampi suomalainen KO on EUT:n C-548/21 tuomion jalkeen kiel-

tanyt laite-etsinnalla saatujen tietojen hyodyntamisen todettuaan, etta niiden saamiseen ei ollut

EUT:n edellyttamaa ennakkolupaa.

MAO:n nyt kasittelemassa asiassa ei kuitenkaan ollut kyse rikosasioiden tietosuojadirektiivin so-
veltamisasiaan kuuluvasta rikosoikeudellisesta ja siind henkilétietojen kasittelyyn liittyvasta asi-
asta, vaan kilpailulain (948/2011, jatkossa KilpailulL) 37 8:n mukaisesta seikasta ja tarkastuksesta,
josta A on ollut tietoinen®?. KilpailuL 37 §:n 1 momentin mukaan tarkastusta toimittavalla virka-
miehella on oikeus tallennusvalineesta riippumatta tutkia elinkeinonharjoittajan liikekirjeen-
vaihto, kirjanpito, tietojenkasittelyn tallenteet, muut asiakirjat ja data, joilla voi olla merkitysta Kil-
pailuL noudattamisen valvonnassa, ja ottaa niista jaljenndksia. Pykalan esitdiden mukaan muo-
toilulla on haluttu selventaa, etta tarkastuksen toimittava virkamies voi tutkia kaikki tarkastuksen

kohteena olevan yrityksen kaytossa olevat tallennusvalineet.?®

Kilpailulainsaadanto perustuu tiiviisti EU-sadantelyyn ja sen perustana on ensinnakin SEUT 101 ar-
tikla, jotka kieltdd muun muassa sellaiset yritysten menettelyt, joiden tarkoituksena on tai joista
seuraa, etta kilpailu sisdmarkkinoilla estyy, rajoittuu tai vaaristyy, seka toisekseen 102 artikla, joka
kieltada maaraavan markkina-aseman vaarinkayttamisen. EU:n intressissa on siis suojella vapaata

kilpailua. ECN+ direktiivin ((EU) 2019/1)** 6 artiklan 1 kohdan b alakohta edellyttaakin, etts

24 MAO 177/2025, k. 4-7.

225 Kilpailulain 36 §:n 5 momentin mukaan KKV:n on haettava pykalan 1-4 momentissa tarkoitettuun tarkas-
tukseen lupa MAO:lta etukateen silloin, kun tarkastus suoritetaan muussa kuin 35 8:n mukaisessa tilassa.
Kyseisessa ennakkoluvassa oli siis kyse myds kilpailulain mahdollistamasta saantelysta, jossa tosiasialli-
sesti oli kyse eri oikeushyvan suojelusta, kuten edempana kerron tarkemmin.

26 MAO 177/2025, k. 26-27.

27MAO 177/2025, k. 30.

228 HE 68/2018 vp s. 60.

225 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1, annettu 11 paivana joulukuuta 2018, jasen-
valtioiden kilpailuviranomaisten taytantdodnpanovalmiuksien parantamiseksi ja sisamarkkinoiden moit-
teettoman toiminnan varmistamiseksi.
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kansallisilla kilpailuviranomaisilla on oltava mahdollisuus tutkia kirjanpitoa ja kaikkia muita lii-
keasiakirjoja riippumatta siita, missa muodossa ne on tallennettu ja saada paasy kaikkiin tietoi-
hin, jotka ovat tarkastuksen kohteena olevan yksikon saatavilla tayttdakseen SEUT:n asettamat
velvoitteet. Lainkohdan lisaksi MAO katsoi ECN+ direktiivin johdanto-osan 32 perustelukappa-
leen edellyttavan, etta kirjanpidon tai asiakirjojen tarkastelemista koskevien valtuuksien on katet-
tava kaikki kirjeenvaihdon muodot, mukaan lukien sdhkdiset viestit, riippumatta siita, vaikutta-

vatko ne olevan lukematta tai olivatko ne poistettu.?*®

Asian tausta ja siihen soveltuva lainsdadanto ovat siis hyvin erilaiset kuin C-548/21 tapauksessa,
jossa oli kyse huumekaupasta ja rikosoikeudellisesta menettelysta, jonka merkityksen voidaan
siten katsoa olevan yksilon yksityiseldman suojan kannalta merkittavampi kuin nyt kasilla ole-
vassa kilpailuoikeudellisessa asiassa, jossa A oli toiminut tydtehtavissaan ja jossa pyrittiin selvit-
tdmaan A:n menettelya kyseisessa tehtavassa. MAO katsoikin asiassa olevan kyse KKV:n Kilpai-
luL:n mukaisesta tarkastuksesta yritykseen ja jonka suorittamiseksi KKV:n virkamiehilla oli ollut
KilpailuL 37 8:n 1 momentin perusteella oikeus tutkia kaikki tarkastuksen kohteena olleiden yri-
tysten kaytdssa olleet tallennusvalineet. Siten myds A:n hallussa ollut yritysten liikekirjeenvaihto
oli ollut sen tallennusmuodosta riippumatta tarkastuksen kohteena, minka vuoksi KKV oli voinut
ottaa A:n tydkaytdssa olleen matkapuhelimen sisallon tarkastettavakseen. Muun muassa naista
seikoista johtuen MAO katsoi, ettei EUT:n C-548/21 tuomiosta voitu kilpailulainsdadantdé huomi-
oon ottaen tehda sellaista johtopaatosta, etta A:n matkapuhelimen tarkastaminen olisi edellytta-

nyt MAO:n ennakkolupaa.®’

Mielenkiintoinen tilanne laitteelta saatujen tietojen hyddyntamisen kannalta olisi ollut kasilla, jos
asiaan olisi soveltunut KilpailuL 39 8:n 1 momentin 4 kohta. Kyseisen lainkohdan mukaan KKV voi
omasta aloitteestaan luovuttaa esitutkintaviranomaisille salassapitosaannosten estamatta tie-
don tai asiakirjan, jonka se on saanut tai laatinut KilpailuL:ssa saadettyjen tehtavien hoitamisen
yhteydessa, jos se on tarpeen rikosten ennalta estamista, paljastamista, selvittamista ja syyte-
harkintaan saattamista varten seka esitutkintaviranomaisten tietojen kerdamis- ja tallentamistar-
koituksen mukaisia muita tehtavia varten. Lain sanamuodon mukaan salassapitosdannokset ei-
vat esta KKV:a luovuttamasta tietoa, mutta olisiko tietoja mahdollista hyddyntaa esitutkinnassa,
vaikka niiden saamiseksi ei ollutkaan ennakkolupaa? On mahdollista, etta sovellettavaksi saat-
taisi tulla itsekriminointisuoja, silla kyseessa on ollut lainsdadantdéon perustuva menettely, jossa

laitteen omistaja on ollut velvoitettu luovuttamaan laitteen tarkastuksen kohteeksi.

20 MAO 177/2025, k. 19.
#1MAO 177/2025, k. 31-32.
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Ennen uuden PKL-lainsdadanndn voimaantuloa laite-etsinndsta paattamisesta on laite-etsinnan
kohteiksi joutuneiden intressissa vedota EUT:n tuomioon C-548/21 hyodyntamiskiellon soveltu-
miseksi asiaan. Oikeustila ei ole kuitenkaan kestava, kun esitutkintaviranomaiset eivat voi olla
varmoija siitd voidaanko laite-etsinnalla saatuja tietoja hyddynta3, jolloin vaarana on, etta rikoksia
jaa selvittamatta. Uuden PKL 8 luvun 29 8:n voimaantulon odotetaan poistavan taman vallitsevan

epavarmuuden®2,
6.2 Oikeusvertailua Ruotsiin ja Itavaltaan

6.2.1 Ruotsin lainsaadanto laitteeseen kohdistuvassa etsinnassa

Ruotsin oikeudenkadymiskaaressa (Rattegangsbalkissa 1942:740, jatkossa RB) saadetaan pakko-
keinoista. Siihen ei sisally samanlaista pakkokeinoa kuin PKL:n mukainen laite-etsinta, mutta
matkapuhelin on mahdollista ottaa poliisiviranomaisten haltuun takavarikkona.?** RB 27 luvun 1
8:n mukaan esine voidaan takavarikoida, jos voidaan kohtuudella olettaa, etta silla on merkitysta
rikoksen tutkinnassa, joku on kadottanut esineen rikoksen seurauksena, esine voidaan takavari-
koida, esinetta voidaan kayttaa etaetsintaan tai esineella on merkitysta takavarikointia koske-
vassa tutkinnassa. Edellytyksena luvun mukaisille pakkokeinoilla on, etta niita voidaan kayttaa
vain, jos toimenpiteen syyt ovat suuremmat kuin loukkaus tai muu haitta, jonka toimenpide ai-
heuttaa epaillylle tai muulle vastakkaiselle edulle. Takavarikointi edellyttaa siis, ettd se on suh-

teellisuusperiaatteen mukainen.

RB 27 luvun 4 §:ssa saadetadan menettelyista, joiden yhteydessa takavarikko on sallittu. Pykalan
mukaan se, joka laillisesti pidattaa tai sailoon ottaa epaillyn tai suorittaa pidatysmaarayksen, ko-
tietsinnan, henkilontarkastuksen tai ruumiintarkastuksen, saa takavarikoida menettelyssa loy-
dettyja esineita. Muissa tapauksissa lOydetyt esineet voidaan takavarikoida tutkinnanjohtajan tai
syyttajan paatoksella. Suomesta poiketen Ruotsissa tutkinnanjohtajana toimii siis joko poliisivi-
ranomainen tai syyttaja pois lukien poliisirikokset. Myos tuomioistuin voi maarata takavari-
kosta.?* Luvun RB 5 §:n mukaan tuomioistuin voi maarata takavarikoitavaksi esineita, jotka on
esitetty tuomioistuimelle tai jotka ovat muutoin takavarikoitavissa. Tuomioistuin voi ottaa takava-
rikkokysymyksen kasiteltdvakseen tutkinnanjohtajan tai syyttajan pyynnosta. Syytteen nostami-
sen jalkeen tuomioistuin voi ottaa asian kasiteltavakseen myos omasta aloitteestaan asianomis-

tajan pyynnosta. Jos takavarikko on toimitettu ilman tuomioistuimen maaraysta, takavarikoidun

232 HE 70/2025 vp, s. 37.
233 Ks. HE 70/2025 vp, s. 30.
234 Ks. HE 70/2025 vp, s. 30.
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esineen omistaja voi pyytaa luvun RB 6 §:n mukaan takavarikon uudelleentarkastelua tuomiois-

tuimelta, jolloin tuomioistuimen on niin pian kuin mahdollista jarjestettava istunto.

RB 27 luvun 4 §:ssa saadetaan myos kiiretilanteesta. Siina poliisi voi ryhtya toimenpiteeseen il-
man tallaista paatosta, ellei kyse ole 3 §:ssa tarkoitetusta posti- tai televiestintayrityksen hallussa
olevasta kirjeesta, sahkeesta tai muusta lahetykset, joiden takavarikoinnin edellytyksena on, etta
epaillysta rikoksesta voidaan tuomita vahintaan vuoden vankeusrangaistus ja lahetys olisi voitu

takavarikoida vastaanottajalta.

Silloin kun Ruotsissa laitteen takavarikosta paattaa joko syyttaja tai tuomioistuin, on Ruotsin lain-
saadantoé yhdenmukainen EUT:n tuomion edellytysten kanssa silla edellytyksena, etta syyttajaa
voidaan pitaa tarpeeksi rippumattomana hallintoviranomaisena.?®® Myds kiiretilanteesta, joka ei
edellyta ennakkolupaa, on edellytetysti erikseen saadetty. Ruotsin mallin tavoin myds Suomessa
tuomioistuin tai syyttaja voisi olla mahdollinen taho paattamaan laite-etsinnasta. Ruotsin lain-
sdadanndsta eroten Suomessa takavarikoinnista paattaa esitutkinnan aikana kuitenkin pidatta-
miseen oikeutettu virkamies ja myohemmin syytetta kasitellessa tuomioistuin. Mydskaan perin-

teisesti syyttaja ei Suomessa toimi tutkinnanjohtajana muutoin kuin poliisirikostapauksessa.

6.2.2 Itavallan rikosprosessilain lainsdadantouudistus

Itavallan rikosprosessilaissa (StrafprozeBordnung 1975, jatkossa StPO) sdadetaan laitteiden ta-
kavarikoinnista ja tutkimisesta. Huomion arvoista on, etta Itavallan perustuslakituomioistuin Ver-
fassungsgerichtshof Osterreich totesi jo 14.12.2023 ennen EUT:n tuomiota C-548/21 silloiset
StPO:n 110 8:n 1 momentin 1 kohdan ja 4 momentin, seka 111 8:n 2 momentin kumottaviksi Ita-
vallan perustuslain vastaisina niiden mahdollistaessa matkapuhelimien haltuun ottamisen ja sen
tietojen analysoimisen ilman tuomioistuimen ennakkolupaa.®® Uusi lainsaadanto on tullut voi-

maan 1.1.2025.

Uuden StPO 115f §:n mukaan tietojen tallennuslaitteiden ja tietojen takavarikointi on sallittua, jos
se on tarpeen todistelusyista ja tiettyjen tosiseikkojen perusteella voidaan olettaa, ettd se mah-
dollistaa rikoksen tutkinnan kannalta olennaisten tietojen hankkimisen. Tallennuslaitteiden ja tie-
tojen takavarikoinnin maaraa syyttaja tuomioistuimen luvalla, ja sen suorittaa rikostutkintaviran-

omainen.

Pykalan 4 momentin mukaan esitutkintaviranomaisella on oikeus oma-aloitteisesti turvata 1 mo-

mentin nojalla takavarikoitavat tietovalineet ja tiedot valittdoman vaaran uhatessa, jos

25 Arg. H.K v. Prokuratuur, tuomio 2.3.2021, k. 51 ja 54-56.
236 \/erfassungsgerichtshof Osterreich 14.12.2023, G 352/2021, k. 105.
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tiedontallennusvalineen tai siihen tai muihin tallennuspaikkoihin tallennettujen tietojen katoami-
nen olisi vaarassa, StPO:n 110 §:n 3 momentin ja 170 §:n 1 momentin 1 kohdan?®*’ tapauksissa tai
jos takavarikoinnin odotetaan mahdollistavan karanneen vastaajan olinpaikan selvittdmisen, jos
hanen epailldan syyllistyneen rikokseen, josta voidaan tuomita ylivuoden vankeusrangaistus. Esi-
tutkintaviranomaisen on talléin oikeus oma-aloitteisesti, valiaikaisesti ilman maaraysta tai lupaa,
tutustua tietoihin ja tarkastaa ne. Talléin esitutkintaviranomaisen on dokumentoitava lapi kaydyt

tiedot. Momentin tapauksissa on siis kyse ndhdakseni EUT:n tarkoittamista kiiretilanteista.

Sen sijaan 6 momentin sisaltyy nahdakseni eraanlainen suhteellisuusperiaatteen ja vahimman
haitan periaatteen mukainen takavarikointikielto. Lainkohdan mukaan tietojen tallennusvalinei-
den ja tietojen takavarikointi ei ole sallittua, ja se on peruutettava asianomaisen henkilén pyyn-
nosta, jos ja heti kun todistelutarkoitus voidaan tayttaa kuva-, aani- tai muilla tallenteilla tai auto-
maattisilla keinoilla kasitellyilla tietojen kopioilla, eika voida olettaa, etta itse tallennusvalinetta
tai takavarikoitujen tietojen alkuperadiskappaleita tullaan tarkastelemaan paakasittelyssa. Talla
tavalla on pidetty huoli myds suhteellisuusperiaatteen asianmukaisesta huomioon ottamisesta

sen ollessa yksi takavarikon varsinaisista ehdoista.

Myos laitteen omistajalle ilmoittaminen matkapuhelimen takavarikoinnista on huomioitu, silla 8
momentin mukaan henkilolle, johon tietovalineiden ja tietojen takavarikointi tai 4 momentin mu-
kainen takavarikko vaikuttaa, on annettava tai annettava tiedoksi takavarikon vahvistus valitto-
masti tai viimeistaan 24 tunnin kuluessa, ja hanelle on ilmoitettava oikeudesta hakea tuomiois-

tuimen paatosta takavarikon kumoamisesta tai jatkamisesta.

Pakkokeinon kohteen oikeuksia on pyritty suojaamaan muillakin tavoilla. Esimerkiksi StPO 115 k
§:n mukaan kopiot on suojattava asianmukaisesti luvattomalta kaytolta tai muuttamiselta ja sai-
lytettava rikosoikeudellisen menettelyn lopulliseen paattymiseen asti. Lisaksi jos tietoja kasitte-
lee esitutkintaviranomainen, on han vastuussa tietojen tallennuslaitteiden turvallisesta sailytta-
misesta, ellei niita voida palauttaa, seka tietojenkasittelyn tuloksista, kunnes tietojen lopullinen
arviointi on raportoitu, jonka jalkeen siita vastaa syyttaja. Yksityiselaman suojan kannalta pidan
perusteltuna, etta tietojen suojaamisesta ja niiden kasittelystad on saddetty myods niiden sailytta-

misen aikana, silld myos silloin niihin on mahdollista kohdistua vaarinkaytoksia.

StPO:ssa on myds saadetty oikeusturvavaltuutetusta (Rechtsschutzbeauftragten) ja taman teh-

tavista. StPO 115 | 8:n mukaan oikeusturvavaltuutetun tehtdvanad on muun muassa tarkastaa ja

237 Esimerkiksi 110 8§:n 3 momenttiin sisaltyy oikeus takavarikoida esineitd oma-aloitteisesti muun muassa
silloin, jos ne eivat ole kenenkaan hallinnassa, ne on otettu uhrilta rikoksen seurauksena, ne ovat loydetty
rikospaikalta ja niitd on voitu kayttaa tai tarkoitettu kayttaa rikoksen tekemiseen.
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valvoa tietovalineiden ja tietojen takavarikoinnin maaraysta, hyvaksyntaa, lupaa ja taytantdoonpa-
noa. Syyttajan ja esitutkintaviranomaisten on annettava oikeusturvavaltuutetulle milloin tahansa
paasy kaikkiin tarvittaviin tiedostoihin, mukaan lukien asiakirjoihin ja tutkinnan toteuttamisen do-
kumentoinnissa kaytettyihin tietoihin, ja annettava hanelle pyynnosta kyseiset tiedot. Muiden py-
kalan toimivaltuuksien lisdksi oikeusturvavaltuutetulla on oikeus vaatia tietojen havittamista ja
rikosoikeudellisen menettelyn paatyttyd hanelle on annettava tilaisuus varmistaa kaikkien kopi-
oiden ja tietojenkasittelyn tulosten tulo asianmukaisesti tuhotuiksi. Nahdakseni tallainen mah-
dollisuus varmistaa, ettd hankitut tiedot ovat varmasti tuhottu, eika yksityiseldman suojaan puut-

tuminen voi en&a jatkua.?®®

Itavallassa valittiin siis tuomioistuin tahoksi, joka paattaa ennakkoluvasta matkapuhelimeen koh-
distuvassa etsinnassa ja siina henkilotietojen kasittelyssa. Itavallassa on pyritty myos muilla
EUT:n asettamilla vaatimuksilla ja tietojen kasittelyd koskevilla keinoilla varmistamaan, etta
epaillyn yksityiseldman suojaan puuttuminen pysyy mahdollisimman vahaisena ja siten EU-lain-
sdadannon mukaisena. Nain ollen oikeustila Itavallassa on korjaantunut. Tuomioistuin voisi myds
Suomessa olla mahdollinen taso myontdmaan ennakkoluvan niin kuin hallituksen esityksessa

70/2025 on esitetty uudeksi PKL 8 luvun 29 §:ksi.

Tarkasteltaessa lisaksi oikeusturvavaltuutetun toimivaltuuksia nayttaytyy silta, etta oikeusturva-
valtuutetulla on tosiasiallisesti mahdollista suorittaa valvontaa tehokkaasti, mika varmistaa, etta
esitutkinnassa ei yliteta toimivaltuuksia eika siten puututa epaillyn yksityiseldman suojaa enem-
paa kuin on valttamatonta tavoiteltuun paamaaraan nahden. Suomessa vastaavanlainen taho on
tietosuojavaltuutettu ja tietosuojavaltuutetun toimiston tehtaviin kuuluu turvata oikeuksia ja va-
pauksia henkilotietojen kasittelyssa?®. Puolestaan tiedusteluvalvontavaltuutettu vastaa tiedus-
telusta®®. Yksi tapa pitaa huoli, ettd henkildtietoja tulee kasiteltya asianmukaisesti voisi olla vi-
ranomaisyhteistyo esitutkintaviranomaisten ja jonkin valvovan valtuutetun kanssa. Mahdollista
olisi myo6s perustaa uusi elin valvomaan salaisten pakkokeinojen ja sellaisten ei-salaisten pakko-
keinojen kayttd4a, joissa vaarana on niiden kohdistuminen erityisen arkaluontoisiin henkilotietoi-

hin.

6.3 Pakkokeinolainsdaadantouudistus laite-etsinnasta paattamisesta

Suomessa on meneillaan pakkokeinolain muutos liittyen laite-etsinnasta paattamiseen, koska

menettelyyn ei kuulu EUT:n edellyttamaa tuomioistuimen tai riippumattoman hallintoelimen

238 Ks. HE 70/2025 vp, s. 36.
29 Tietosuojavaltuutetun toimisto. https://tietosuoja.fi/etusivu (Katsottu 16.6.2025).
240 Tiedusteluvalvontavaltuutettu. https://tiedusteluvalvonta.fi/etusivu (Katsottu 10.8.2025)
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ennakkolupa.?*' EUT:n tuomion C-548/21 jalkeen osa kotimaisista tuomioistuimista on evannyt
laite-etsinnalla saatujen tietojen kayton todisteena ja todennut hyddyntamiskiellon, silla todis-
teet olivat saatu tavalla, joka ei ollut EU-oikeuden mukaista. Lainsdadantéuudistus on siten valt-
tamaton. Nahdakseni on olemassa nelja erilaista tapaa, joilla edellytys riippumattomasta valvon-
taelimesta voitaisiin pyrkia ratkaisemaan Suomessa. Riippumattomuuden lisaksi on edellytetty,

etta valvontaelin pystyy tekema&an punnintaa.?*?

Ensimmaisena vaihtoehtona olisi antaa laite-etsinta syyttajan paatettavaksi. Talloin osa tutkin-
nanjohtajan tehtavista siirtyisi syyttajalle niin kuin poliisirikostutkintatapauksissa.?*® Esimerkiksi
monissa Etela-Euroopan maissa kuten ltaliassa syyttaja johtaa esitutkintaa.?** Tassa kuitenkin
nousee ongelmaksi se, onko syyttaja tarpeeksi riippumaton taho paattamaan luvasta, silla syyt-
tajalle voi syntya ennakkoasenne asiaan. Tilanne voisi olla toinen, jos eri syyttajat paattaisivat
laite-etsinnasta ja syytteiden nostamisesta samalla tavalla kuin eri tuomarit paattavat salaisten
pakkokeinojen kaytosta ja lopullisesta oikeudenkaynnista.?* Tama vaihtoehto toisi kuitenkin huo-
mattavia muutoksia syyttajien tyGtehtaviin ja syyttajalaitokseen kokonaisuudessaan?®. Ehdote-
tun lain esitdissa oli myds huomioitu se, ettd EUT:n aiemmasta ratkaisukdytannosta on johdetta-
vissa tulkinta, ettd syyttaja ei voisi toimia sellaisena riippumattomana hallinnollisena viranomai-

sena, joka voisi suorittaa etukateisvalvontatehtavia?".

Toisena vaihtoehtona olisi hyodyntaa poliisilaitosten oikeusyksikoita. Edella todetusti oikeusyksi-
kot toimivat poliisilaitoksissa ja vastaavat laillisuusvalvonnasta seka poliisilaitosten oikeudellis-
ten asioiden hoitamisesta. Ne siis suorittavat sisaista valvontaa ja vastaavat HL 8 a luvun hallin-
tokantelumenettelysta, mista ndkdkulmasta katsoen oikeusyksikot ovat siten erillinen osa esitut-
kintaviranomaisten kaytadnnon toiminnasta rikosten selvittdmisessa. Ongelmana kuitenkin tassa
vaihtoehdossa on, etteivat oikeusyksikot ole silla tavalla tarpeeksi riippumaton ja ulkopuolinen
poliisista, etta se tayttaisi EUT:n asettaman edellytyksen, silla oikeusyksikot ovat tosiasiallisesti

osa poliisin organisaatiota®,

Kolmas vaihtoehto olisi kokonaan uuden valvontaelimen luominen. Muun muassa Metsaranta

vaitoskirjassaan vuodelta 2015 on esittanyt erillisen asiantuntijavalvontaelimen perustamista

241 Oikeusministerio. https://oikeusministerio.fi/hanke?tunnus=0M006:00/2025 (Katsottu 18.7.2025).

242 Ks. my6s HE 70/2025 vp, s. 31-32, jossa on esitelty miten paatos tulisi laatia ja mita sen tulisi sisaltaa.
243 Ks. HE 70/2025 vp, s. 7.

244 Caianiello 2011, s. 1.

245 Ks. HE 70/2025 vp, s. 8.

248 Ks. my6s HE 70/2025 vp, s. 7 syyttajélle lain mukaan kuuluvista tehtévista.

247 HE 70/2025 vp, s. 7 ja 28-29, ja EUT, C-746/18, H.K v. Prokuratuur, tuomio 2.3.2021, k. 51 ja 54-56.

248 EUT, C-746/18, H.K v. Prokuratuur, tuomio 2.3.2021, k. 54.
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esitutkintaviranomaisten ja tiedonhankintakeinojen kayton valvomiseksi. Myos PeV on asettunut
taman nakemyksen kannalle jo vuonna 2010. Yhtena puolesta puhuvana seikkana asiassa oli,
etta silloin ehdotettujen uusien salaisten pakkokeinojen myota ulkoisen valvonnan tydomaaran
ajateltiin kasvavan, jolloin PeV katsoi, ettd oli syyta vakavasti harkita nykyisen ulkoisen valvonnan
oheen uusia muotoja.?*® Nyt EUT:n tuomion my6téa tdma ulkoinen valvonta lisdantyy edelleen.
MyoOs Metsaranta on katsonut, etta tiedonhankintakeinojen maaran lisdantyminen edellyttas, etta
valvontaan kaytetddn enemman aikaa ja tekninen kehitys asettaa vaatimuksia valvonnasta vas-
taavien henkiléiden asiatuntemukselle.?*® Tallainen asiantuntemus olisi siten erityisen tarkeaa,

kun vaarana on, etta laitteet sisaltavat erityisen arkaluontoisia henkildtietoja.

Etuna uudella valvontaelimella olisi esimerkiksi se, etta se pystyisi nopeasti reagoimaan valvon-
nassa esiin nouseviin haasteisiin ja silla olisi enemman aikaa ja asiantuntijaosaamista sen ydin-
tehtavan toteuttamiseen. Haasteena on toisaalta nostettu esiin sen legitiimiyden puute ja pelko,
etta asiantuntijaelin alkaisi joissain vaiheessa samaistumaan sen valvonnan kohteeseen.?" Suu-
rimpana ongelmana tassa kuitenkin naen, ettd mika tallaisen uuden valvontaelimen asema tai
sen tekeman paatdksen etu olisi tuomioistuimen paatokseen verrattuna? Merkityksellista olisi
myos se olisiko esitutkintaviranomaisilla ja teknisen laitteen omistajalla oikeutta saattaa valvon-
taelimen paatos kyseenalaiseksi. Miten se tapahtuisi ja enta mika taho ottaisi asian tutkittavak-
seen? Ylipdansa pystyisikd pelkka asiantuntijaelin ottamaan riittavasti huomioon laite-etsinnan

kohteen oikeusturvan ja samalla takaamaan esitutkinnan tehokkuuden?

Neljantena ja mielestani parhaana vaihtoehtona edella esitetyista on saattaa laite-etsinta tuo-
mioistuimen ratkaistavaksi. Oikeusvertailu osoitti, etta Itdvallassa laitteeseen kohdistuvasta et-
sinnasta paattaa tuomioistuin, ja Ruotsissa syyttaja ja tuomioistuin ovat sellaisia tahoja, jotka
voisivat EUT:n C-548/21 tuomion perusteella olla soveltuvia paattamaan ennakkoluvasta. Syyt-
taja ei kuitenkaan ole valttamatta tarpeeksi riippumaton ja esimerkiksi Alankomaiden kansallinen
laki on korkeimmassa oikeudessa kasiteltdvana juuri siksi, ettei syyttajaa valttamatta pideta riip-
pumattomana hallintoviranomaisena Prokuratuur-tuomion mukaan.?®? Lisaksi jo nyt Suomessa
erityisesta kotietsinnasta paattaa tuomioistuin, minka yhteydessa myds laite-etsinta voi tulla so-

vellettavaksi.

249 pgVL 66/2010 vp s. 3, ja Metsaranta 2015, s. 313.

250 Metsaranta 2015, s. 313.

251 Metsédranta 2015, s. 313 ja 315. Ks. myds Venetsian komissio 2007, kohdat 228-229, joissa on pohdittu
muun muassa erillisen valvontaelimen mandaattia, ja Cameron 2000, s. 166-169, jossa han kasittelee
muun muassa kuinka valvontaelimen jaseniston pitaisi muodostua ja mita pitaisi edellyttda onnistuneelta
valvontaelimelta.

2 HE 70/205 vp, s. 31.
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Uuden laite-etsintaa koskevan lainsdadanndn on ehdotettu tulevan voimaan syksylla 2025. Esi-
toissa HE 70/2025 vp laite-etsinnasta paattamista koskevaa 29 §:4a on ehdotettu muutettavan
siten, etta laite-etsinnasta paattaisi jatkossa tuomioistuin pidattdmiseen oikeutetun virkamiehen
vaatimuksesta. Tuomioistuinkasittelyssa noudatettaisiin soveltuvin osin, mitad 3 luvun 1, 3,8ja 10
§:ss8 sdadetdan vangitsemisasian kasittelysts.?® Laite-etsinnan paattamisen osalta noudatettai-
siin siis soveltuvin osin samaa menettelyad kuin teknisessa laitetarkkailussa. Kuten olen edelld
tuonut esiin, on tuomioistuinkasittely hyvin muotosdannelty prosessi, josta ei voida poiketa ja
paatodksen siina tekee yksin tuomari hanen arvioituaan edellytyksia. Vaihtoehtoisesti esitdissa oli
tarkasteltu myos mahdollisuuksia siita, ettd syyttdja paattaisi ennakkoluvasta. Taman osalta

nousi kuitenkin esiin ongelma riippumattomuudesta.>*

Esitoissa on otettu huomioon myos EUT:n asettama suhteellisuusperiaatteen edellytys. Siita on
esitetty, etta pidattdmiseen oikeutetun virkamiehen vaatimus tuomioistuimelle laite-etsinnan toi-
mittamisen tarpeellisuudesta tulisi perustella pakkokeinon edellytysten 8 luvun 21 8:n tayttymi-
sen kannalta ja samalla tulisi ottaa “erityisesti huomioon” PKL:n suhteellisuusperiaate. EUT:n
mukaan talloin pitaisi punnita niitd kaikkia asiassa merkityksellisia seikkoja ja rajoitusten tulisi
olla valttamattomia ja niiden tulisi vastata tosiasiallisesti EU:n tunnustamia yleisen edun mukai-
sia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.?® Tuomioistuimen
pystyessa suorittamaan tallaista edellytettya riippumatonta punnintaa, korostaa tama edelleen
mielestani sitd nakemysta, etta tuomioistuin olisi esitdissa esitetyin tavoin paras mahdollinen

taho paattamaan ennakkoluvasta.

Esitdoiden mukaan pidattamiseen oikeutetun virkamiehen tulisi vaatimuksessaan riittavalla tark-
kuudella yksiloida laite-etsinnan kohteena olevat laitteet, ne seikat, joiden perusteella laite-et-
sinnan edellytysten katsotaan olevan olemassa huomioiden erityisesti suhteellisuusperiaate, se
mita etsinnalla pyritdan loytamaan, ja mahdolliset erityiset laite-etsinnan rajoitukset. Puolestaan
tuomioistuimen paatdksessa tulisi PKL 3 luvun 10 8:n mukaisesti lyhyesti mainittava tiedot rikok-
sesta, josta henkilda epaillaan ja hyvaksytaanko laite-etsinnan toimittaminen vaatimuksessa esi-
tetyin perustein vai hylatdanko se. Esitdissd on myos todettu, ettd tuomioistuimen olisi mahdol-
lista hyvaksya tai hylata vaatimus osittain esimerkiksi silloin, kun laite-etsinnan toimittamista

koskeva vaatimus koskee useita laitteita, mutta edellytykset eivat tayty kaikkien osalta.>®®

253 HE 70/2025 vp, s. 31.

254 HE 70/2025 vp, s. 28-29ja 31.

255 HE 70/2025 vp, s. 31 ja EUT, C-548/21, CG v. Bezirkshauptmannschaft Landeck, tuomio 4.10.2024, k.
119. Ks. EUT, C-333/22, Ligue des droits humains ASBL ja BA v. Organe de controle de l'information poli-
ciére, tuomio 16.11.2023, k. 59.

256 HE 70/2025 vp, s. 31-32.
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Kyseessa voisi olla siten samanlainen tilanne kuin Varsinais-Suomen KO:n tuomiossa, jossa laite-
etsintaa ei saanut ulottaa epaillyn perheenjasenten puhelimiin tai epaillyn tydpuhelimeen, koska

se oli laajuudeltaan suhteellisuusperiaatteen vastaista.

Mielestani se, ettd tuomioistuimella on mahdollisuus hyvaksya vaatimus vain osittain myds il-
menta3 erityisesti suhteellisuusperiaatetta, silld harkinnassaan tuomioistuin tekee selvan rajauk-
sen siita mita se pitaa kasilla olevaan tapaukseen nahden puolustettavana ja siten suhteellisuus-
periaatteen mukaisena ja mika taas ylittaa taman puolustettavuuden rajan. Esitdissa on myos
esitetty, etta laite-etsinnan toimittaminen saattaisi olla tarpeen myds sellaisen laitteen osalta,
josta voidaan perustellusti olettaa loytyvan tutkittavana olevaan rikokseen liittyva tieto riippu-
matta siita, onko laite muiden kuin rikoksesta epaillyn kaytossa.?” Tama jaisi siten pidattamiseen
oikeutetun virkamiehen perusteltavaksi vaatimuksessaan, ja lopulta tuomioistuimen harkitta-

vaksi siita tayttyvatko edellytykset ennakkoluvan myodntamiseksi.

Esitetyn 29 §8:n 3 momentin mukaan pidattamiseen oikeutettu virkamies voisi paattaa laite-etsin-
nasta, jos on perusteltu syy olettaa, ettei laite sisalla erityisiin henkilétietoryhmiin kuuluvia tie-
toja, muita arkaluonteisia henkilotietoja eika henkilon yksityiselamaan liittyvia tietoja®®®. Jos kui-
tenkin havaittaisiin, etta laite sisaltaa tallaisia tietoja, esitdoiden mukaan laite-etsinta tulisi kes-
keyttaa ja saattaa heti, kun se on mahdollista, mutta viimeistaan 24 tunnin kuluttua, tuomioistui-
men kasiteltavaksi. Esitoissa “perustellulla syylla olettaa” tarkoitettaisiin laite-etsinnasta paatta-
van pidattamiseen oikeutetun virkamiehen tapauskohtaista arviota siita, etta kyseinen laite ei si-
salla mitdan 3 momentissa tarkoitettuja tietoja. Lisaksi esitdissa on todettu, ettd tuomioistuimen
etukateisluvasta poikkeaminen edellyttaisi aina viranomaisen tapauskohtaista harkintaa, jotta
poikkeaminen ei voisi johtaa kasittelyyn, jossa olisi kyse vakavasta tai jopa erittdin vakavasta
puuttumisesta perusoikeuskirjan 7 ja 8 artiklassa suojattuihin perusoikeuksiin.?*® N&in korostuu
edelleen virkamiehen osaaminen, jotta harkinnan seurauksena ei syntyisi tilannetta, jossa han

olikin vaarassa ja laite sisalsikin arkaluontoisia tietoja.

Kiiretilanteet olisi esitdoiden mukaan sidottu valttamattomyysvaatimukseen. Valttamaton kiireel-
linen tilanne voisi olla esitdiden mukaan kasilla esimerkiksi silloin, kun voidaan olettaa olevan
olemassa korostunut riski siita, etta rikoksen selvittdmisen kannalta olennaiset tiedot haviavat
laitteelta lyhyen ajan kuluessa tai siita, ettd epailty tuhoaa laite-etsinnédn kohteena olevan mate-

riaalin. Sen sijaan, jos tietojen sailyttdminen on mahdollista turvata teknisilld toimenpiteilla, ei

257 HE 70/2025 vp, s. 32.
258 HE 70/2025 vp, s. 33.
259 HE 70/2025 vp, s. 34.
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kasilla olisi enda valttamaton kiiretilanne. Toisaalta on my0s katsottu, etta valttamattoman kiire-
tilanteen ollessa kasilla tulisi pidattdmiseen oikeutetun virkamiehen paatoksella tehdyn laite-et-
sinnan rajoittua vain laitteen tietojen kopioitiin, ellei kyseessa olisi tilanne, jossa tietojen tarkempi
tutkiminen olisi valttdmatdnta toisen suojelemiseksi tai uusien rikosten tai vahinkojen esta-
miseksi, mutta talléinkin laitteen tietojen tarkastelun tulisi rajautua ainoastaan valttdmattomaan
eli ainoastaan siihen, mika olisi mainittujen tilanteiden estdmiseksi valttdmatonta. Myos kiireti-
lanteessa etsintd on saatettava tuomioistuimen eteen viimeistaan 24 tunnin kuluttua laite-etsin-

nan aloittamisesta.?%°

Esitoissa todetusti kiiretilanteissakin on keskenaan eroavaisuuksia. Mielestani talloin erityisesti
korostuvat pidattamiseen oikeutetun virkamiehen arvio kiiretilanteesta ja sen valttamattomyyden
“tason” oikeanlaisesta tunnistamisesta, jotta han pystyy ryhtymaan niihin tilanteen edellyttdmiin
toimenpiteisiin, joihin hanelld on lain mukaan oikeus. Tilanteiden tunnistaminen on my®os virka-
miehen etu virkavastuun vuoksi. Jos virkamies ei toimi velvollisuuksiensa mukaisesti tai han toimii
lainvastaisesti, seuraa siita virkamiehelle aikaisemmin esittamallani tavalla negatiivisia seuraa-
muksia. Nain ollen olisi myds virkamiehen etu, etta laissa sdadetaan laite-etsinnasta paattami-
sesta kiiretilanteista riittavan tasmallisesti ja tarkkarajaisesti. Tama olisi myds perusteltua siita
syysta, etta kiiretilannetta tulisi myds osattua soveltaa kaytannossa niissa tilanteissa, joissa se
on tarpeen, jotta momentista ei tulisi vain kuollut kirjain. Talld hetkelld ehdotetun lain sanamuoto
kuuluisi: ” jos laite-etsinnan valiton toimittaminen on asian kiireellisyyden vuoksi valttamatonta”.
Valiton toimittaminen antaa myos vaikutelman siita, etta virkamiehella ei tosiasiallisesti ole pal-
joa aikaa tehda harkintaansa, mika myds nahdakseni korostaa tarvetta pitaa huoli, etta pidatta-
miseen oikeutettujen virkamiesten koulutus on riittavalla tasolla kiireellisyystilanteiden tunnista-

miseksi.

Kiireellisen tilanteen merkitysta on arvioitu perusteluissa tarkasti. Tama on tarkeaa, silla kiireelli-
sesta tilanteesta on saadettava laissa tasmallisesti ja tarkkarajaisesti, jotta on objektiivisesti ar-
vioiden mahdollista arvioida kiireellisyyden kasilla oloa tapauskohtaisessa tilanteessa. Tama on
tarkeaa siitakin syysta, etta kiiretilanne on poikkeus paasaantoon. Talldin lainsdadantdé on myos
EIT:n edellytysten mukainen sen ollessa riittdvan ennakoitavissa, silla kyse on epaillyn oikeustur-
van kannalta merkittavasta asiasta, kun hanella ei ole kdytdssaan laissa sdadettyd ennakollista
suojakeinoa. Talldin pitaisi myos jalkikateisesti varmistaa, etta epaillyn yksityiseldman suojaan ei

puututa enempaa kuin on valttamatonta.

260 HE 70/2025 vp, s. 35.
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Ehdotetun lain 5 momentissa on lisaksi sdddetty mahdollisuudesta saattaa laite-etsinta jalkika-
teisesti tuomioistuimen arvioitavaksi esimerkiksi tilanteessa, jossa pidattamiseen oikeutettu vir-
kamies on paattanyt laite-etsinnasta, silla edellytyksella, ettei laite sisalla erityisen arkaluontoi-
sia tietoja. Pidan tata tarkeana jalkikateisena oikeusturvakeinona, etta laitteen omistajalla on
mahdollisuus riitauttaa pidattdmiseen oikeutetun virkamiehen nakemys, jos laitteen omistaja ja
pidattadmiseen oikeutettu virkamies ovat eri mielta siita sisaltdako laite arkaluontoisia henkilotie-
toja vaiko ei.?®" Ilman t4ta mahdollisuutta ei laitteen omistajalla olisi mahdollisuutta kyseenalais-

taa virkamiehen ndkemysta.

Tuomioistuimen etukateisluvan piiriin eivat esitdiden mukaan kuuluisi mydskaan sellaiset tilan-
teet, joissa olisi kyse laitteen palauttamisesta siihen oikeutetulle, jos on syyta olettaa, ettd se on
rikokselta joltakulta viety, seka tapaukset, joissa olisi kyse laitteen haltijan tai muun laitteeseen
oikeutetun henkildn vapaaehtoisesta suostumuksesta laite-etsinnan toimittamiseksi pidattami-
seen oikeutetun virkamiehen paatoksella.?®? Esitbissa on myods huomioitu tilanteet, jos pidatta-
miseen oikeutetun virkamiehen paatdksen nojalla on toimitettu laite-etsinta, mutta tuomioistuin
katsoo, ettei edellytyksia ollutkaan. Talloin laite-etsinnalld saatu aineisto olisi vipymatta havitet-
tava. Kyse olisi havittdmisvelvollisuudesta, jonka osalta tuomioistuin tekisi tietojen havittdmis-
paatoksen, mutta jos virkamies valittaisi paatoksesta, havittamista voidaan lykata pidattamiseen
oikeutetun virkamiehen harkinnalla siihen saakka, kunnes tuomioistuimen ratkaisu on tullut lain-

voimaiseksi.?5®

Esitoiden HE 70/2025 pohjalta pidan perusteltuna, etta laite-etsinnadn ennakkoluvasta paattaisi
tuomioistuin, minka lisaksi myos oikeusvertailu puhuu tuomioistuimen mydntaman ennakkolu-
van puolesta. Ehdotetussa 8 luvun 29 §:ssa pidattamiseen oikeutettu virkamies saa myds paattaa
laite-etsinnasta ilman ennakkolupaa rajatuissa tilanteissa. Talldin voi kuitenkin syntya haasteita
esimerkiksi sen tunnistamisessa, milloin kasilla on sellainen riittavan valttamaton kiiretilanne,
jolloin pidattamiseen oikeutettu virkamies on oikeutettu paattamaan laite-etsinnasta. Ongelmal-
linen tilanne voi olla kasilld myos silloin, jos pidattamiseen oikeutettu virkamies on paattanyt
laite-etsinnasta siina kasityksessa, ettei laite sisalla arkaluontoisia henkilétietoja, mutta myo-
hemmin selvidakin laiteen sisaltavan niitd. Ensimmaisen ongelmatilanteen osalta pidan virka-
miesten ohjaamista ja kouluttamista tarkeana kiiretilanteiden ja niiden edellytysten tunnista-
miseksi. Myds toisen ongelmatilanteen osalta on pidattdmiseen oikeutetun virkamiehen harkinta

korostuneessa asemassa. Tilanteessa on kuitenkin myds laite-etsinnan tosiasiallisesti

261 HE 70/2025 vp, s. 35.
262 HE 70/2025 vp, s. 34.
263 HE 70/2025 vp, s. 36.
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suorittavien virkamiesten osattava tunnistaa milloin kyseessa ovat sellaiset tiedot, jotka edellyt-
tavat ennakkolupaa. Esityot ovat kuitenkin mahdollistaneet myds keinoja talléin aiheutuvan yksi-
tyiselaman suojaan puuttumisen minimoimiseksi kuten etsinnan jalkikateisen saattamisen tuo-
mioistuimen eteen ja tietojen havittdmisvelvollisuuden. Merkityksellistd on kuitenkin ensin tun-
nistaa sellaiset tiedot, joita ei saa kasitelld ilman lupaa tai muutoin minimointikeinot jdavat va-

jaiksi.
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7 Paatanto

Tutkimuksessa kysyttiin ensinnakin milla edellytyksin esitutkintaviranomainen voi kohdistaa pak-
kokeinoja epaillyn teknisiin laitteisiin ja niiden tietosisaltdon sahkoisten todisteiden hankki-
miseksi. Tutkimuksessa selvisi, etta paatos pakkokeinon kaytdsta, perustuu se sitten tuomiois-
tuimen lupaan tai pidattamiseen olevan virkamiehen paatokseen, ei synny mielivaltaisesti tyhji-
Ossa. Jotta pakkokeinoja voidaan kayttaa, tulee aina tapauskohtaisesti tayttya laissa pakkokei-

noille asetetut edellytykset.

Varsinkin salaisen pakkokeinon osalta on luvalle korkea kynnys, jonka ylittdminen vaatii ensinna-
kin jo esitutkinnan aloittamiseksi rikosepailyn tueksi konkreettisia perusteita, ja jotta tekninen lai-
tetarkkailu voisi tulla sovellettavaksi taytyy kyseisen rikoksen olla tarpeeksi vakava. Sekin etta
tuomioistuin voi peruuttaa luvan salaiselle pakkokeinolle pidattamiseen oikeutetun virkamiehen
paatettya asiasta kiireellisena tai, etta tuomioistuin voi paattaa olla myontamatta lupaa enaa uu-
destaan maaraajan paatyttya varmistavat, etta yksityiseldman suojaan ei puututa enempaa kuin
on valttamatonta. Tuomioistuin suorittaa siis punnintaa pakkokeinon tarpeellisuudesta. Lainsaa-
dannossa asetetut korkeat edellytykset tekniselle laitetarkkailulle kertovat osaltaan keinon viime-
sijaisuudesta ja siita, etta on tunnistettu pakkokeinon aiheuttama oikeuteen puuttumisen vaka-
vuus. Lainsdadanto vastaakin kysymyksiin, milloin pakkokeinoa saa kayttaa ja mihin sita saadaan

kohdistaa.

Toisena tutkimuskysymyksena oli miten naita pakkokeinoja kaytettaessa varmistetaan, etta epail-
lyn yksityiseldman suojaan ei puututa enempaa kuin on valttamatonta. Tutkimuksessa selvisi en-
sinnakin, etta laite-etsinta ja tekninen laitetarkkailu kohdistuvat teknisen laitteen tietosisaltoon
tiettyna aikana. Pakkokeinot voivat kohdistua myds luottamukselliseen viestiin, mutta laite-etsin-
nan osalta EUT:n ratkaisukaytanto osoittaa, etta ollessa vaara laitteen sisaltavan erityisen arka-
luontoisia henkilotietoja vaatii laite-etsinta silloin ennakkolupaa. Pakkokeinoja kaytettaessa tulee
my0s aina noudattaa PKL:n oikeusperiaatteita, jotka vaikuttavat siihen, miten pakkokeinoja tulee
kayttaa. Esitutkintaviranomaisten on siis toimittava hienotunteisesti, pakkokeinojen kayton on ol-
tava laajuudeltaan valttamattdomia, puolustettavia, eikd kenellekddn saa aiheuttaa tarpeetto-
masti vahinkoa tai haittaa, ja ennen kaikkea pakkokeinojen kayton on oltava oikeassa suhteessa

tavoiteltuun pddmaaraan nahden.

Lain asettamat edellytykset ovat yksi seikoista, joilla torjutaan mielivaltaisuutta, mutta myos vir-
kamiesten kouluttamisella on merkitysta heidan kdytannon tydssaan ja siina etta he ottavat riit-

tavalla vakavuudella huomioon perus- ja ihmisoikeudet. Lisaksi kun on kysymys teknisista
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laitteista, korostuu niin ikdan datan kasittelyn osaaminen. Esitutkintaviranomaisten on kasitel-
tava saatuja tietoja asiantuntevasti jo siitdkin syysta, etteivat ne vahingoitu kuin myds siksi, etta
on mahdollista tunnistaa tilanteet, joissa on kyse sellaisista tiedosta, joihin pakkokeinoa ei ollut
sallittua kayttaa. Talldin on keskeytettava pakkokeinon kayttd ja havitettava ne tiedot, joita ei saa
kasitelld, ellei tietoa saa hyodyntaa ylimaaraisena tietona. Erilaiset kiellot kuten kuuntelu- ja ta-
kavarikoimiskiellot myds jo rajoittavat sitd mitd mihin esitutkintaviranomaiset voivat kohdistaa
pakkokeinoja. Jos esitutkintaviranomaisessa ei noudata lainsdadantoa ja lupaa pakkokeinon kay-
tolle, todisteelle voi tulla hydodyntamiskielto. Nailla keinoilla pidetdan huoli, ettei yksityiseldman

suojaan puututa enempaa kuin on valttamatonta.

Pakkokeinojen kohteen on myos korostuneen tarkeaa saada tieto pakkokeinon kaytosta, jotta han
pystyy ajamaan omia oikeuksiaan ja arvioimaan onko yksityiselaman suojaa loukattu. Tilan-
teessa, jossa asianosaisjulkisuutta rajoitetaan korostuvat entisestaan oikeudenmukaisen oikeu-
denkaynnin edellytykset kuten EIT on osoittanut ratkaisukdytanndéssaan. Myds sisaisen ja ulkoi-
sen valvonnan keinoin varmistetaan esitutkintaviranomaisten toiminnan oikeanlainen toiminta ja
valvovan tahon ominaispiirteista riippuen siihen on erilaisia keinoja. Esitutkintaviranomaisten in-
tressissd on myos noudattaa lakia niin hankittujen todisteiden hyddyntamisen varmistamiseksi
kuin my®os virkavastuun vuoksi. Pelkastdan jo viranomaisten toiminnan uskottavuuden vuoksi on

tarkeaa, ettd viranomaiset noudattavat lain edellytyksia.

Kolmantena tutkimuskysymyksena tutkielmassani oli onko nykyinen lainsaadanto, jolla varmis-
tetaan pakkokeinojen yksityiselaman suojaan kohdistuvan puuttumisen minimointi riittdvaa
EUT:n ratkaisukaytannon nakdkulmasta ja jos nain ei ole, mita lainsaadannolta edellytetdan, etta
se olisi riittavaa? EUT:n muuttuneessa ratkaisukaytannossa on pyrkimys suojata henkilotietoja ja
tama on korostunut erityisen arkaluontoisten henkilotietojen osalta EUT:n edellyttdessa matka-
puhelimeen kohdistuvassa etsinnassa riippumattoman viranomaisen ennakkolupaa. Koska Suo-
messa lainsaadanto ei tunne tatd menettelya laite-etsinnasta paattamisesta, ei nykyinen lainsaa-

danto ole riittdvaa yksityiseldman suojaan kohdistuvan puuttumisen minimoimiseksi.

Jotta lainsdadanto olisi EUT:n edellyttamalla tasolla ja yksityiseldman suojaan kohdistuva puut-
tuminen olisi mahdollisimman vahainen, edellyttaa tama, etta Suomessa toteutetaan lakimuu-
tos, jolla sdadetdan siita, etta tuomioistuin paattda ennakkoluvan myontamisesta laite-etsintaan.
Ennakkoluvan tarve perustuu laitteen omistajan oikeuksien suojaamiseen ja siksi tarvitaan riip-
pumaton taho, joka punnitsee kaikkia ennakkoluvan mydntoon liittyvia merkityksellisia seikkoja.
Tarkasteltuani erilaisia vaihtoehtoja ennakkoluvasta paattavaksi tahoksi oikeusvertailun, de lege

ferendan ja esitdiden analyysin avulla, on nahdakseni perusteltua, ettd Suomessa ideaali taho
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paattamaan laite-etsinnan ennakkoluvasta olisi tuomioistuin. Tahan johtavia syita ovat, etta Suo-
messa ei ole perinteisesti syyttajavetoista esitutkintaa, ja myds EUT:n ratkaisukaytanndssa on
nahty tulkinnanvaraisena voiko syyttajaa pitaa rippumattomana hallintoelimena. Tuomioistuin-

vetoinen lupaprosessi tayttaisi kaikki EUT:n asettamat edellytykset.

Tarkastelin laite-etsintdd myods kilpailuoikeudellisessa kontekstissa, jonka osalta herasi kysymys
voidaanko KKV:n laite-etsintdan verrattavassa menettelyssa hankittuja tietoa hyodyntaa rikosoi-
keudellisessa prosessi, vaikka tietojen saamiseen ei olekaan ollut ennakkolupaa? Lainsaadanto
nimittain sallii KKV:n saamien tietojen luovuttamisen esitutkintaviranomaisille. Toisaalta laitteen
omistaja on velvoitettu KKV:n menettelyn lain perusteella, jolloin heraa kysymys laitteen omista-

jan itsekriminointisuojasta ja sen toteutumisesta. Tassa olisi mahdollisuus jatkotutkimukselle.

Rikollisuuden siirtyessa verkkoon ovat laite-etsintad ja tekninen laitetarkkailu esitutkintaviran-
omaisille tarkeita tydkaluja tiedon hankkimiseksi, rikosten selvittamiseksi ja lopulta myds rikos-
ten uhrien etujen suojelemiseksi sekd yhteiskuntarauhan turvaamiseksi. Nama paamaarat eivat
voi kuitenkaan toteutua milld keinoilla tahansa ja sen myds EUT on osoittanut tuomiossaan ja uu-

distuneessa ratkaisutulkinnassaan.



