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Tiivistelma:

Tutkielmassa on analysoitu sitd, miten henkil6tietojen suojaa perus- ja thmisoikeutena seka sii-
hen olennaisesti liittyvédé tiedollista itseméddraamisoikeutta tulisi arvioida suostu tai maksa -
mallin kontekstissa. Lisdksi tutkielmassa on késitelty sitd, miten suostumuksen vapaaehtoi-
suutta arvioidaan suostu tai maksa -mallien kontekstissa erityisesti suurten verkkoalustojen
kiyttimand. Molempiin kysymyksiin vastaamiseksi tutkimusmenetelmind eli metodina on

kiytetty lainoppia.

Tutkielma osoittaa, ettd henkilGtietojen suoja on yhtddltd menettelyllinen oikeus ja toisaalta
my0s aineellinen oikeus, joista molemmat puolet médrdytyvit vahvasti muiden liitinndisten
oikeuksien kautta. Téstd syystd henkildtietojen suoja on yhteiskunta-, aika- ja arvosidonnainen
oikeus. Se ei ole ehdoton oikeus, vaan siind korostuu suhteellisuusperiaate. My0dskéén tiedolli-
nen itsemadrddmisoikeus ei ole ehdoton oikeus. Sen sijaan tiedollinen itseméédrddmisoikeus an-
taa yksilolle olennaisen vaikutusmahdollisuuden henkilGtietojensa saataville asettamiseen ja

kayttoon.

Tutkielma osoittaa, ettd vallan epdtasapaino on tullut myds yksityisten vélisen suhteen arvioin-
nin kohteeksi. Tiedollisen asymmetrian kaventamiseksi EU:n yleinen tietosuoja-asetus asettaa
kriteerit patevdn suostumuksen antamiselle. Erityisesti suostumuksen vapaaehtoisuus asettaa
rajoituksia ja edellytyksid suostu tai maksa -mallin kdyttdmiselle etenkin suurten verkkoalusto-

jen toimesta.

Avainsanat: suostu tai maksa -malli, henkilGtietojen suoja, tiedollinen itseméérdémisoikeus,

suostumus, vapaaehtoisuus.

__ Tutkielma ei sisdlla muita kuin tekijdn/tekijoiden omia henkil6tietoja.
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1 Johdanto

1.1 Tutkielman tausta ja tarkoitus

Digitalisaation myotd verkkopalvelut ovat yleistyneet nopeasti ja ne ovatkin osa paivittaista
arkea monille. Kehitys on tuonut mukanaan paljon mahdollisuuksia, joista kdydaan kovaa kil-
pailua. Globaalin kilpailun kiristyminen on osaltaan vaikuttanut esimerkiksi siithen, ettd viime
aikoina Euroopan unionissa on Yhdysvaltojen tavoin noussut esiin kasvavaa kritiikkid niita
palveluja koskevaa sdintelyd kohtaan.! Erityisesti uudet dataa koskevat EU-sdsinndkset ovat
heréttineet tunteita puolesta seké vastaan ja ne ovatkin olleet suurten teknologiayhtididen vas-
tustamisen kohteena.> Samalla sosiaalisen median ja mediatalojen uudet, henkildtietojen kisit-
telyyn perustuvat liiketoimintamallit, kuten suostu tai maksa -mallit seka erilaiset pimedt kéy-
tdnnot (eng. dark patterns), ovat haastaneet tietosuojan keskeisid periaatteita, esimerkiksi suos-

tumuksen konstruktiota.?

Kehitys ei ole tapahtunut ilman eettisid ja oikeudellisia ongelmia. Esimerkiksi tekoélyjérjestel-
mien kouluttamissa on esiintynyt laittomaan henkildtietojen kisittelyyn liittyvid tapauksia.*
Teknologiayhtididen aseman ja vallan kasvaessa on entisté tairkedmpéé palauttaa mieliin tieto-
suojasdédntelyn perimmadiset tavoitteet, hyveet ja periaatteet. Toisaalta on huomioitava myds yh-

teiskunnallisten arvojen ja tarpeiden muuttuminen, miké vaikuttaa sdéntelyn soveltamiseen.

Tietosuojapdivin tapahtumassa 28.1.2025 Euroopan tietosuojaneuvoston puheenjohtaja, tieto-
suojavaltuutettu Anu Talus korosti, ettd yksityiset yritykset, erityisesti suuret teknologiayrityk-
set ldhestyvit valtion asemaa — elleivét jo ole rinnastettavissa valtioon — henkil6tietojen késit-
telyn kontekstissa.” Hin nosti esiin myds tavallisten kansalaisten perusoikeudet sekd digi- ja

datasddntelyn ihmisldhtisyyden, joka historiallisesti on ollut tietosuojasddntelyn taustalla.

' Euractiv, EU leaders to urge combating ‘overregulation’ to boost bloc’s competitiveness. 17.4.2024.
https://www.euractiv.com/section/economy-jobs/news/eu-leaders-to-urge-combating-overregulation-to-boost-
blocs-competitiveness/ (9.2.2025).

2 YLE, Meta ja X tekevit amerikkalaisista ldhtokohdista pditoksid, joista muu maailma kérsii. 8.1.2025.
https://yle.fi/a/74-20135573 (9.2.2025).

3 Meta Platforms Inc., Facebook and Instagram to Offer Subscription for No Ads in Europe. 12.11.2024.
https://about.fb.com/news/2024/11/facebook-and-instagram-to-offer-subscription-for-no-ads-in-europe/
(7.8.2025). Tietosuojavaltuutetun toimisto, Tietosuojaneuvosto: Suurten verkkoalustojen "consent or pay" -mal-
leissa tulisi olla kayttdjille aitoa valinnanvaraa, jotta suostumus olisi pétevé. 19.4.2024. https://tietosuoja.fi/-/tie-
tosuojaneuvosto-suurten-verkkoalustojen-consent-or-pay-malleissa-tulisi-olla-kayttajille-aitoa-valinnanvaraa-
jotta-suostumus-olisi-pateva (9.2.2025).

4 Reuters, Italy fines OpenAl over ChatGPT privacy rules breach. 20.12.2024. https://www.reuters.com/technol-

ogy/italy-fines-openai-15-million-euros-over-privacy-rules-breach-2024-12-20/ (9.2.2025).
5 Anu Talus, EDBP:n kuulumiset ja pddtdssanat. Puheenvuoro tietosuojapiivissi 28.1.2025, Helsinki.
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https://tietosuoja.fi/-/tietosuojaneuvosto-suurten-verkkoalustojen-consent-or-pay-malleissa-tulisi-olla-kayttajille-aitoa-valinnanvaraa-jotta-suostumus-olisi-pateva
https://tietosuoja.fi/-/tietosuojaneuvosto-suurten-verkkoalustojen-consent-or-pay-malleissa-tulisi-olla-kayttajille-aitoa-valinnanvaraa-jotta-suostumus-olisi-pateva
https://tietosuoja.fi/-/tietosuojaneuvosto-suurten-verkkoalustojen-consent-or-pay-malleissa-tulisi-olla-kayttajille-aitoa-valinnanvaraa-jotta-suostumus-olisi-pateva
https://www.reuters.com/technology/italy-fines-openai-15-million-euros-over-privacy-rules-breach-2024-12-20/
https://www.reuters.com/technology/italy-fines-openai-15-million-euros-over-privacy-rules-breach-2024-12-20/

Sosiaalisen median jéttien, erityisesti Metan, sekd muiden perinteikkddmpien mediatalojen
den kuin taloustieteilijoiden késittelyssd sekd puheenaiheena. Monidaninen, eri tahojen kdyma
keskustelu suostu tai maksa -mallin lainmukaisuudesta ja eettisyydestd on osoitus yhtédélta siita,
ettd aihe koetaan tirkeédksi laajasti ja toisaalta siitd, ettd sille 10ytyy paljon argumentteja puolesta

ja vastaan. Siten selkedd konsensusta lainmukaisuudesta ei vaikuttaisi olevan vield saavutettu.

Suostu tai maksa -mallista tekee erityisen kiinnostavan sen pureutuminen aivan henkilGtietojen
suojan ytimeen perusoikeutena, tiedolliseen itsemédrddmisoikeuteen sekd punnintaan tasapai-
nosta muiden perusoikeuksien kanssa. Samalla kyseessa on liiketoimintamalli, jolla eri toimijat
pitkalti rahoittavat tarjoamansa palvelun. Siten myds kysymys siitd, tuleeko tiedon saatavuu-
den, sosiaalisten suhteiden luomisen, oman henkilobréndin rakentamisen ja muiden eri kaytto-

tarkoituksien verkossa olla kéyttdjille ilmaisia vai ei, on relevantti.

Tietosuojaa ja suostumusta késittelyperusteena on tutkittu jonkin verran eri yhteyksissd, mutta
suostu tai maksa -mallin kontekstissa laajempaa kotimaista tutkimusta ei vield juurikaan ole
esiintynyt Suomessa.® Suostu tai maksa -mallista ja erityisesti siini annettavasta suostumuk-
sesta on kirjoitettu lahinnd vain ulkomaisia artikkeleita, joita on kéytetty tdmén tutkielman ai-
neistona. HenkilGtietojen suojaa perusoikeutena ja tiedollista itsemddrdédmisoikeutta eri nako-
kulmista on tutkittu, mutta ei niinkéén edelld mainitussa kontekstissa. Sen sijaan henkilGtietojen
asemaa vaihdannan kohteena on tutkittu.” Niin ollen voidaan todeta, ettii aihe on ajankohtainen

ja oikeustieteelliselle tutkimukselle on kysyntaa.

1.2 Tutkimuskysymykset ja tutkielman rajaukset

Tadman tutkielman aihe liittyy ennen muuta henkildtietojen suojaan ja tutkielmaa aihepiiriltdén
kuuluu oikeudenalajaottelussa oikeusinformatiikkaan. Oikeusinformatiikka on kansainvélinen
oikeustieteellinen tutkimus- ja opetusala, joka tutkii oikeuden ja informaation seké oikeuden ja
tietotekniikan vilisid suhteita.® Siten se on seki oikeustieteen sisélli ettd sen rajat ylittien mo-
nitieteinen.” Oikeusinformatiikka jaetaan yleiseen ja erityiseen osaan. Yleinen osa keskittyy oi-
keuden, erityisesti yksildiden oikeuksien ja yhteiskunnan suhteen arviointiin. Yleisen osan puit-

teissa tutkitaan verkkoyhteiskunnan oikeudellisesti merkityksellistd kehitystd, uutta

6 Vrt. Hirvonen 2019, joka kisittelee verkkokiyttiytymistiedon kerdimiseen liittyvii vaatimuksia suostumuk-
selle.

7 Ks. Kuhta 2015. My6s Antikainen 2012.

8 Ks. Saarenpdi — Riekkinen 2023, s. 23-27.

% Ibid., s. 21-23.



informaatioinfrastruktuuria ja siihen liittyen oikeudellisen informaation merkitysta yhteiskun-
nassa, sekd juristien ja yleisemmin juristiprofession ammattitaidolle verkkoyhteiskunnassa ase-
tettavia vaatimuksia.'? Oikeusinformatiikan erityinen osa puolestaan kattaa oikeudelliseen tie-
tojenkésittelyyn, oikeudellisen informaation tutkimukseen, informaatio-oikeuteen, tietotekniik-

kaoikeuteen seki digitaaliseen oikeuteen liittyviit kysymykset.!!

Oikeusinformatiikan sisdisessd jaottelussa tutkielman aihepiiri kuuluu oikeustieteen erityiseen
osaan, tarkemmin informaatio-oikeuteen. Informaatio-oikeuden puitteissa tutkitaan informaa-
tion tuottamisen, késittelyn, valittimisen, markkinoinnin, suojaamisen ja sdilyttimisen oikeu-
dellista sdfintelyi sekd sdintelyn tarvetta ja mahdollisuuksia.'? Informaatio-oikeuteen kuuluvat
esimerkiksi henkildtietojen suojaan, tietoturvaan, viestintdin sekd sdhkodiseen kaupankdyntiin

liittyvit kysymyksen.!'?

Téssé tutkielmassa tarkastellaan henkil6tietojen suojan taustaa, tarkoitusta ja sddntelyn 1dahto-
kohtia, samalla luoden kokonaiskuvan tietosuojaa koskevasta EU-oikeuden tasoisesta sdénte-
lyverkosta. Tutkielmassa keskitytdéin nimenomaan EU-tason sdéntelyyn ja aihetta ldhestytdén
eurooppalaisesta ndkokulmasta ja oikeuskulttuurista késin, koska aihetta koskeva sééntely kuu-
luu ensi sijassa unionin toimivaltaan ja aihe edellyttdd oikeudellista harmonisointia EU:ssa si-

samarkkinoiden toteuttamiseksi.'*

Tutkielmassa pyritdédn selvittdmadn, mitd henkil6tietojen suoja perus- ja thmisoikeutena tarkoit-
taa, millainen perusoikeus henkildtietojen suoja on ja millainen rooli tiedollisella itsemdaraa-
misoikeudella on kyseisen perus- ja ithmisoikeuden taustalla. Henkil6tietojen késittelyperus-
teena oleva suostumus perustuu 1dhtokohtaisesti yksilon valtaan maarita itseddn koskevista tie-
doista, mink& vuoksi taustalla olevan metaoikeuden ja perusoikeuden ymmairtdminen on valt-
tdmétontd, jotta voidaan soveltaa sekundééritason oikeutta yhdenmukaisesti primédrioikeuden

kanssa.!'> Tdmin jilkeen tutkielmassa pyritdin selvittimiin, miten suostumusta, erityisesti sen

10 1bid., s. 36.

1 Ibid., s. 37.

12 Ibid., s. 170.

13 Poysti 1999, s. 368.

14 Ks. SEUT 16 artikla ja 114 artikla.

15 Priméirioikeudella on etusija suhteessa sekundiirioikeuteen, jolloin jilkimmdistd tulee tulkita primérioikeu-
den mukaisesti. Ks. esim. EUT, yhdistetyissd asioissa C-293/12 ja C-594/12, Digital Rights Ireland Ltd v. Minis-
ter for Communications, Marine and Natural Resources et al., tuomio 8.7.2014 (suuri jaosto), C:2014:238, jossa
direktiivi 2006/24/EY yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen
yhteydessé tuotettavien tai késiteltévien tietojen sdilyttdmisestd todettiin patemattoméksi, koska se oli EU:n pri-
médrioikeuden vastainen. Myds perusoikeuskirjan 52(1) artiklan mukaan sen siséltdimat médrdykset tulee huomi-
oida sovellettaessa unionin oikeutta.



vapaachtoisuutta, tulisi arvioida suostu tai maksa -mallissa, miké on edellytys mallin lainmu-

kaisuudelle.
Tutkielman kannalta olennaisimmat tutkimuskysymykset ovat siten seuraavat:

1. Miten henkilGtietojen suojaa perusoikeutena seki sithen olennaisesti liittyvaa tiedollista
itsemdarddmisoikeutta tulisi arvioida suostu tai maksa -mallin kontekstissa?
2. Miten suostumuksen vapaachtoisuutta arvioidaan suostu tai maksa -mallin kontekstissa

erityisesti suurten verkkoalustojen kayttimani?

Kuten edelld on todettu, ensimmdiinen tutkimuskysymys toimii taustana ja perustana tarkem-
malle suostumuksen vapaachtoisuuden analyysille. Toiseen tutkimuskysymykseen vastattaessa
tutkitaan, mitd suostumuksen vapaaehtoisuus edellyttdd suostu tai maksa -mallin kontekstissa.
Samalla tutkitaan, miten palvelun tarjoajan médradva aseman tai muiden tekijoiden aiheuttama
selked epdsuhta rekisterdidyn ja rekisterinpitdjén vélilld vaikuttaa vapaaehtoisuuden edellytyk-
siin.

Tutkielmassa kisitellddn suostu tai maksa -mallia, mika olennaisella tavalla ohjaa my®ds tutkiel-
massa tehtdvid rajauksia, joita tehddén tutkielman edetessd. Se vaikuttaa my6s nakdkulmien
valintaan sekd esitettyihin argumentteihin, koska oikeudellinen analyysi tehddin nimenomaan
suostu tai maksa -mallin kontekstissa. Lisdksi yksi keskeinen tutkielmaa rajaava tekija on se,
ettd tutkielmassa ei huomioida suostumukselle asetettuja vaatimuksia, kun kyse on lasten hen-
kildtietojen kiisittelysti.'¢ Se edellyttiisi omaa ja laajempaa analysointia, mik ei timén tutkiel-
man laajuuden puitteissa ole mahdollista. Edelleen tutkielmaa rajaavana tekijédna on rekisterin-

pitdjdn asema suurena verkkoalustana tai madrddvassi asemassa olevan toimijana, koska kes-

Tutkielman kohdistuminen suostu tai maksa -malliin ja sen kdyttoon erityisesti suurten verkko-
alustojen toimesta tarkoittaa myos sitd, ettd aihetta voi késitelld useamman siintelykokonai-
suuden ndkokulmasta, kuten kilpailuoikeuden taikka kuluttajaoikeuden nikdkulmasta. Tutkiel-
massa kuitenkin pysytddn padsdintoisesti tietosuojasdéntelyssd, vaikka sdantelykokonaisuudet

osaltaan vaikuttavat toisiinsa ja omaavat yhtenevia tarkoituksia. Néihin yhteneviisyyksiin ja

16 Tietoyhteiskunnan palveluihin liittyvién lapsen suostumukseen sovellettavista ehdoista sdéidetédn erikseen tie-
tosuoja-asetuksen 8 artiklassa, jonka ldht6kohtana on, etté késittely on lainmukaista vain siini tapauksessa ja
siltd osin kuin lapsen vanhempainvastuunkantaja on antanut sithen suostumuksen tai valtuutuksen. Liséksi 13 ja
14 artiklan informointivelvoitteen tayttiminen edellyttéd erityistd huomiota, milloin rekisterdity on lapsi.



vaikutuksiin viitataan ja niitd késitelldén pintapuoleisesti eikd niihin syvennyti sen tarkemmin,

jotta tutkielman laajuus pysyy tarkoituksenmukaisena.

1.3 Tutkimusmenetelmé ja tutkielman rakenne

Tieteellisen tutkimuksen keskeisend tunnusmerkkini pidetddn metodia, jonka avulla tietoa ta-
voitellaan jirjestelmillisesti.!” Tutkielman tutkimusmenetelméini eli metodina on lainoppi.
Lainopista kédytetdén yleisesti myos nimitystd oikeusdogmatiikka. Lainopin tavoitteena on pe-
rinteisesti ollut voimassa olevan oikeuden tulkinta ja systematisointi.'® Sen tiedonintressind on
tuottaa perusteltuja tulkinta-, punninta- ja tulkintakannanottoja, mitki koskevat sitd, mikd on
voimassa olevan oikeuden sen hetkinen sisélto vallitsevan lainopin mukaisesti eli mitd oikeus
on." Siten lainoppi tehtivissiin esittid oikeusnormeista kahdenlaisia viitteiti: normikannan-
ottoja ja tulkintakannanottoja.?’ Lainopista teoreettisemman tekee tissi tutkielmassa se, etti
kontekstuaaliset tekijét, jotka nousevat reaalitodellisuudesta, ovat ominainen piirre ldpi tutkiel-

man, koska tutkimus kohdistuu nimenomaan suostu tai maksa -malliin.

Lainoppi menetelméni perustuu oikeusldhdeoppiin, joka jakaa oikeusléhteet niiden velvoitta-
vuuden asteen mukaan vahvasti velvoittaviin, heikosti velvoittaviin ja sallittuihin oikeusléhtei-
siin.?! Vahvasti velvoittaviin oikeuslihteisiin aarniolaisen oikeuslihdeopin mukaan kuuluvat
EU-oikeus ja kansallinen lains#fdénto.?? Tarkemmin ottaen EU-oikeuteen kuuluvat esimerkiksi
perussopimukset, Euroopan ihmisoikeussopimus, asetukset ja direktiivit sekd tietyt unionin

t.23 Heikosti velvoit-

tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen ennakkoratkaisu
tavia oikeuslédhteitd ovat lainsdatédjin tarkoitusta ilmentivét esityot eli valmisteluasiakirjat, seka
oikeuskiytintd.>* Heikosti velvoittavien oikeuslihteiden osoittama lains4itijin tarkoitus ja ta-
voitteet ovat korostuneessa asemassa erityisesti unionin oikeutta tulkittaessa ja tdsté tavoiteldh-
toisesti tulkinnasta kiiytetiiin nimitysti teleologinen tulkinta.?® Tulkinnassa voidaan hyddyntii
myos sallittuja oikeuslédhteitd, joita ovat esimerkiksi kirjallisuus, yleiset oikeusperiaatteet ja

kdytinnon argumentit, kuten sosiaaliset, taloudelliset tai historialliset argumentit.?

17 Ks. Kolehmainen 2016, s. 111.

18 Hirvonen 2011, s. 21-22.

19 Kolehmainen 2016, s. 107.

20 Hirvonen 2011, s. 22.

21 Aarnio 2011, s. 150-151.

22 Tbid.

2 Ibid., s. 150 ja 152—-153.

24 Ks. ibid., s. 153-160.

25 Raitio — Tuominen 2020, s. 194—195.
26 Tbid., s. 151.



Oikeusldhdeoppiin osittain liittyvét tulkintaopit médrittelevit puolestaan sen, miten oikeusléh-
teiti tulisi tulkita ja soveltaa yksittiisissd tapauksissa.?” Laintulkintaoppeja ovat piasiassa kie-

lellinen tulkinta, systeeminen tulkinta ja tavoitteellinen tulkinta.?®

Kielellinen tulkinta on kaikkien oikeudellisten tekstien tulkinnan lihtokohta.?’ Siind tulkinta
lihtee liikkeelle oikeudellisessa tekstissi kiytettyjen sanojen tavanomaisesta merkityksesti.>°
Koska tutkielma késittelee EU-oikeutta, tulee kiinnittdd huomiota siihen, ettd EU-oikeuden tul-
kinnassa on vield omat ominaispiirteensd. Unionin oikeutta tulkittaessa oikeudellisille termeille
on annettava unionin oikeuden mukainen merkitys, mikd tunnetaan myos eurooppaoikeuden

niin sanottuna autonomisena tulkintana.’!

Systeeminen tulkinta puolestaan tarkastelee normia osana laajempaa kokonaisuuttua eli oikeus-
jérjestystd, missi sovellettava normi sijoitetaan osaksi muuta lainsdidintd4.>? Systeemiargu-
mentilla voidaan siten perustella lain sanamuodosta irtaantuvaa tulkintaa tai puolustaa sana-
muodossa pitiytymisti.>* Systeemiargumentointi nikyykin tissi tutkielmassa nimenomaan pro

et contra -argumentaationa.

Kuten edelld todettiin, tavoitteellinen tulkinta keskittyy lain tarkoitukseen ja sen tavoitteisiin.
Tavoitteellinen tulkinta voidaan jakaa kahteen pddmuotoon: historiallis-tavoitteelliseen tulkin-
taan (subjektiivis-tavoitteellinen tulkinta) ja teleologiseen tulkintaa (objektiivis-tavoitteellinen
tulkinta).>* Historiallis-tavoitteellinen tulkinta, joka perustuu lainsiitijin alkuperiisen tarkoi-
tuksen selvittimiseen, ilmenee tissd tutkielmassa esimerkiksi siind, ettd argumentoinnissa kéy-
tetddn vanhempaa perusoikeuskdytintod, johon uudempi lainsddddntd vahvasti nojaa. Teleolo-
ginen tulkinta on puolestaan eurooppaoikeudessa tyypillinen tulkintaoppi, jossa pyritdan toteut-
tamaan parhaalla mahdollisella tavalla oikeusjdrjestelmén ja kulloisenkin sovellettavan sdénte-
lykokonaisuuden tavoitteet. Teleologista tulkintaa kiytetddn tdssé tutkielmassa osoittamaan esi-
merkiksi tiettyjd epidjohdonmukaisuuksia sddntelykokonaisuuden sisélld. Usein tavoitteelli-
sessa laintulkinnassa hyddynnetddn myos seurausharkintaa, jota oikeuskirjallisuudessa kutsu-

5

taan myds reaaliseksi argumentaatioksi.>> Myds reaalista argumentaatiota kiytetiiin

27 Maittd — Paso 2022, s. 1.

28 Ibid., s. 34.

29 Aarnio 2011, s. 152.

30 Maatta — Paso 2022, s. 35.

31 Raitio — Tuominen 2020, s. 190.
32 Miitti — Paso 2022, s. 38.

3 Ibid., s. 43.

3 Ibid., 5. 44.

3 Ibid., s. 45.



tutkielmassa yhdistiméan argumentaatio tosieldmén esimerkeiksi, jolloin esitettyjen argument-

tien hyviksyttivyys kasvaa ymmaérrettdvyyden kasvaessa.

Edelld mainittu tutkimusmenetelmé eli lainoppi, oikeusldhdeoppi sekéd erityisesti EU-oikeu-
delle tyypilliset tulkintaopit ohjaavat tutkielmassa kéytettivéa aineistoa. Lisdksi kdytettdvaa ai-
neiston valintaa ojaa tutkielman kontekstuaalisuus eli suostu tai maksa -mallin ldpileikkaava

vaikutus.

Tutkielman rakenne on jésennelty loogisesti siten, ettd kokonaisuus on lukijan kannalta mah-
dollisimman selked, johdonmukainen ja ymmarrettdva. Tavoitteena on rakentaa argumentaatio
sellaisella tavalla, ettd lukijan on helpompi hyviksyd esitetyt ndkdkohdat ja johtopédétokset.
Johdonmukainen esitystapa tukee tutkielman tavoitteiden saavuttamista ja vahvistaa sen uskot-

tavuutta.

Ensimmaisessd padluvussa médritelldan, mitd suostu tai maksa -mallilla tarkoitetaan, miksi ky-
seinen malli on keskeinen koko tutkimuksen kannalta. Luvussa esitetddn tutkielman konteksti
tarkemmin, mitd molempiin tutkimuskysymyksiin vastaaminen edellyttdd. Tamén jalkeen toi-
sessa padluvussa késitellddn tietosuojaa koskevaa sdéntelyd, sithen liittyvid keskeisid kisitteitd
sekd aiheeseen liittyvdd muuta lainsdddant6d, mika taustoittaa tarkempaa analyysid. Luku mah-
dollistaa oikeudenalalle ja tutkielman aiheelle ominaisten termien johdonmukaisen kiyton
myohemmisséd luvuissa, kun vastataan tarkemmin tutkimuskysymyksiin. Siini esitellddn myos

tutkimuskysymyksiin vastaamisen kannalta keskeinen lainsdadéanto.

Kolmannessa padluvussa vastataan ensimmadiseen tutkimuskysymykseen, kun tarkastelun koh-
teena on henkildtietojen suoja perus- ja ihmisoikeutena. Samassa yhteydessd syvennytdin myos
tiedolliseen itsemddrdédmisoikeuteen, joka muodostaa olennaisen oikeudellisen ja eettisen pe-
rustan molemmille tutkielmassa vastattaville kysymyksille. Liséksi luvussa tuodaan esiin ni-
kokulma henkil6tiedoista omaisuuden kaltaisena hyddykkeend ja pohditaan, missd méaérin hen-
kilotiedot voivat toimia vaihdannan kohteena. Tami ldhestymistapa avaa uusia ndkokulmia
henkilGtietojen suojaan ja henkil6tietojen kaupalliseen hyddyntdmiseen. Siten neljds padluku
palvelee erityisesti ensimmadiseen tutkimuskysymykseen vastaamista, mutta se toimii myds toi-

seen tutkimuskysymykseen vastaamiseen johdattelevana lukuna.

Tutkielman lopuksi késitellddn tarkemmin suostu tai maksa -malliin liittyvdd oikeudellista
problematiikkaa ja vastataan tutkielman toiseen tutkimuskysymykseen. Erityinen painopiste on

asetettu suostumuksen vapaaehtoisuuden edellytyksiin ja sithen, missd madrin tillainen



suostumus voidaan katsoa aidosti vapaaksi erityisesti digitaalisessa ympéristossd, jossa kaytti-

jén vaihtoehdot voivat olla rajallisia.



2 Suostu tai maksa -malli

2.1 Miaritelma

Tutkielman kannalta keskeistd on ymmartdd, mitd suostu tai maksa -mallilla (eng. consent or
pay model) tarkoitetaan, koska tutkielman tarkoituksen on nimenomaisesti tutkia suostumuksen
edellytyksii késittelyperusteena suostu tai maksa -mallin kontekstissa. Suostu tai maksa -mal-
lilla tarkoitetaan mallia, jossa rekisterinpitéja tarjoaa rekisteréidylle mahdollisuuden valita vi-
hintddn kahdesta vaihtoehdosta voidakseen kayttia rekisterinpitdjan tarjoamaa verkkopalvelua.
Rekisterdity voi suostua henkildtietojensa késittelyyn tiettya tarkoitusta varten tai maksaa mak-
sun ja siten saada oikeuden kayttda verkkopalvelua ilman, ettd hdanen henkilGtietojaan késitel-

l44n kyseisti tarkoitusta varten.*®

Liahtokohtaisesti suostu tai maksa -mallissa on kyse verkkopalvelun liiketoimintamallin rahoit-
tamisesta. Rekisterinpitijin ndkokulmasta kyseessd on liiketoimintamalli, jossa rekisterdidyt
voivat kdyttdd palvelua vain, jos he suostuvat siihen, ettd rekisterinpitdja seuraa heidin verkko-
kiyttdytymistdin ja kohdentaa heihin kdyttdtottumuksia seuraavaa mainontaa — verkkopalvelun
toiminta rahoitetaan verkkomainonnalla eli kaupallistamalla suostumuksella kerdtyt henkilGtie-

dot. Kyseiselld rahoitusmallilla verkkopalvelu on ikdén kuin “ilmaista” kayttéjélle.

Toisena vaihtoehtona on se, ettd rekisterdidyt maksavat maksun, joka voi olla esimerkiksi kuu-
kausittainen tai vuosittainen tilaus, minké johdosta kéyttdjan henkilttietoja ei késitelld kaytto-
tottumuksia seuraavaa mainontaa eli ns. personoitua mainontaa varten. Tdma ei kuitenkaan tar-
koita, etteik kéyttdjidn henkildtietoja kisiteltdisi lainkaan. Usein verkkopalvelun toiminta edel-
lyttdd ainakin sellaisten evédsteiden kayttdd, jotka ovat valttimattomid verkkopalvelun toimi-

miseksi asianmukaisesti.>’

Suostu tai maksa -mallilla kerdttyjd ja kisiteltyjd henkildtietoja on perinteisesti kdytetty ensi

sijassa personoituun mainontaan, koska téllaisesta mainonnasta mainostajat maksavat eniten

36 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 10. Ks. myds Datenschutzkonferenz, 22.3.2023, s. 1. Os-
terreichische Datenschutzbehorde, FAQs, Datenschutz & Cookies. https://dsb.gv.at/fags/datenschutz-cookies
(29.3.2025). Commission Nationale de I’Informatique et des Libertés (CNIL), Cookie walls: la CNIL publie des
premiers critéres d’évaluation, 16.5.2022. https://www.cnil.fr/fr/cookie-walls-la-cnil-publie-des-premiers-cri-
teres-devaluation (29.3.2025).

37 Sihkoisen viestinnin tietosuojadirektiivin 5(3) artiklan mukaan tietojen tekninen tallentaminen tai kiytto,
jonka ainoana tarkoituksen on toteuttaa viestinndn vilittdminen sdhkoisissé viestintdverkoissa tai helpottaa sitd
tai joka on ehdottoman valttimétonta sellaisen tietoyhteiskunnan palvelun tarjoamiseksi, jota tilaaja tai kayttdja
on erityisesti pyytianyt. Néin ollen vélttimattomét evésteet ovat sellaisia evésteiti, joita tarvitaan verkkosivuston
toiminnan kannalta, kuten esimerkiksi ostoskoritoiminnon tai kirjautumisen yllépitdmiseksi. Ndiden evésteiden
kayttoon ei tarvitse kdyttdjan suostumusta, mutta tiettyjé tietoja, kuten evésteiden kayttdtarkoitus, tulee silti il-
moittaa kayttdjille.



https://dsb.gv.at/faqs/datenschutz-cookies
https://www.cnil.fr/fr/cookie-walls-la-cnil-publie-des-premiers-criteres-devaluation
https://www.cnil.fr/fr/cookie-walls-la-cnil-publie-des-premiers-criteres-devaluation
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verkkoalustoille. Tutkimusten mukaan personoitu mainonta suhteessa ei-personoituun mainon-
taan voi vihentdi asiakashankintakustannuksia jopa 50 prosenttia, nostaa tuloja 5—15 prosenttia
ja lisétd markkinoinnin kannattavuutta 10-30 prosenttia, mika selittdd sitd, ettd personoidusta
mainonnasta ollaan valmiita myds maksamaan enemmin.*® Myds Euroopan tietosuojaneuvosto
(EDPB) toteaa ohjeessaan, ettd kohdentaminen antaa mahdollisuuden vélittd4 palvelun kaytti-
jille erityisid viesteji kaupallisten tai muiden etujen edistimiseksi.’* Edelleen tietosuojaneu-
vosto toteaa, ettd kohdentamiselle ominainen piirre on, ettd vélitettdvin viestin koetaan sovel-
tuvan kohdeyleis6on kuuluville henkilgille tai ryhmille siten, ettd viesti otetaan kyseisten hen-
kildiden toimesta paremmin vastaan ja kohdennetusta kampanjasta tulee tehokkaampi.*’
Suostu tai maksa -malli tuli pinnalle juuri edelld mainitun kaltaisessa yhteydessé, jossa Meta
kerdsi ja kasitteli henkildtietoja personoituun mainontaan, vaikkakin suostu tai maksa -malleja
on kiytetty jo tdtd tapausta aiemminkin. Esimerkiksi itdvaltalainen uutislehti Der Standard

kéytti suostu tai maksa -mallia jo vuonna 2018.*!

Kuva 1. Metan suostu tai maksa -malli.

00 Meta

Sinun pitda tehda valinta, jotta voit jatkaa sovelluksen
Facebook kayttamista

Alueesi lakien mukaisesti voit valita, annatko meille luvan kayttaa henkilokohtaista dataasi
mainoksia varten. Valintasi koskee taman tilikeskuksen tileja.

Tilaa kdyttaaksesi ilman mainoksia O

Tee tilaus kayttaaksesi Facebook-tiliasi ilman mainoksia. Hinta on alkaen 5,99 €
kuukaudessa. Dataasi ei kasitella mainoksia varten.

Kayta ilmaiseksi mainosten kanssa O

R&3taloityjen mainosten avulla voit 16yt&a tuotteita ja brandeja samalla, kun kaytat
Facebook-tiliasi ilmaiseksi. Dataasi kasitellaan mainoksia varten. Voit myohemmin valita,
ettd ndet vahemman raataloityja mainoksia.

Nykyinen kokemuksesi

Saat lisatietoja siitd, mitd mikakin vaihtoehto tarkoittaa sinulle ennen kuin vahvistat valintasi.
Voit vertailla valintojasi ja sita, miten ne vaikuttavat kokemukseesi.

Voit muuttaa valintaasi koska tahansa. Jos et halua tehda tata valintaa, voit ladata tietosi ja
poistua palvelustamme.

38 McKinsey & Company, What is personalization? 30.5.2023. https://www.mckinsey.com/featured-in-
sights/mckinsey-explainers/what-is-personalization#/ (29.3.2025).

39 Euroopan tietosuojaneuvosto, Ohjeet 8/2020, s. 4.

40 Ibid.

4 Noyb, “Pay or Okay” bei derStandard.at? 10.12.2018. https://noyb.eu/en/pay-or-okay-bei-derstandardat
(15.7.2025).



https://www.mckinsey.com/featured-insights/mckinsey-explainers/what-is-personalization#/
https://www.mckinsey.com/featured-insights/mckinsey-explainers/what-is-personalization#/
https://noyb.eu/en/pay-or-okay-bei-derstandardat
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Téssd tutkielmassa personoitua mainontaa termind kéytetdén synonyymina kiyttotottumuksia
seuraavan mainonnan kanssa. Tietosuoja-asetusta edeltineen henkildtietodirektiivin®? 29 artik-
lan mukaisen tyoryhméan (WP29) lausunnossa kadyttotottumuksia seuraavasta internetmainon-
nasta madritelldan téllainen mainonta. Kayttotottumuksia seuraavalla mainonnalla tarkoitetaan
mainontaa, jossa seurataan henkiloiden kéyttdytymisté tiettynd aikana ja pyritddn selvittimain
henkilon kayttdytymisen ominaispiirteet hdnen toimintansa kautta erityisen kéyttdjaprofiilin
kokoamiseksi, jotta kdyttdjdlle voidaan tarjota kiinnostuksenkohteisiin sopivaa kohdennettua
mainontaa.*® Profiili muodostuu esimerkiksi toistuvien verkkosivuilla kiyntien, vuorovaiku-

tuksen, avainsanojen, verkkosisidllontuotannon ja muun vastaavan kéyttdytymisen perusteella.

Yleisimpid tapoja verkkokiyttidytymistietojen kerddmiseen kohdennettua mainontaa varten on
tiedon kerdiiminen evisteiden avulla.* Evisteet ovat pienii tekstitiedostoja, jotka tallennetaan
kiyttdjin paitelaitteelle.*® Verkkopalveluissa usein kiytetiin myds muita seurantatekniikoita,
joista yhtend esimerkkini ovat seurantapikselit (eng. pixel tracker).*® Tisti syystd suostu tai

maksa -mallin yhteydessé esiintyy usein my0s termi evistemuuri.

2.2 Meta v. Bundeskartellamt

Suostu tai maksa -mallia koskien EUT antoi 4.7.2023 merkittivian ratkaisun asiassa C-252/21
Meta v. Bundeskartellamt.*” Asiassa oli kyse tilanteesta, jossa Facebook-verkkoyhteisdpalve-
lun taloudellinen malli perustui mainostuloihin, joita saatiin kayttéjille personoitu verkkomai-
nonnasta. Kohdentaminen perustui kéyttdjien kulutuskdyttdytymiseen, mielenkiinnon kohtei-
siin, ostovoimaan ja eliméntilanteeseen. Tallaisen mainonnan teknisesti mahdollisti automati-
soitu jarjestelmd, joka loi yksityiskohtaisia profiileja Facebookin ja muiden Meta-konsernin
palvelujen kayttdjistd. Profiilien muodostamista varten keréttiin tietoja, joita kéyttdjit antoivat
rekisterdityessdin kyseisiin palveluihin, sekd muita kdyttdjiin ja heidén laitteisiinsa liittyvié tie-
toja Facebookin ja Meta-konsernin verkkopalvelujen seké niiden ulkopuolisten verkkosivusto-

jen ja sovellusten kautta.*®

42 Buroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 piivind lokakuuta 1995, yksildiden suoje-
lusta henkildtietojen kisittelyssé ja ndiden tietojen vapaasta liikkuvuudesta.

43 Tietosuojatydryhmi WP29, Lausunto 2/2010, s. 5. Ks. myds Skouma — Leonard 2015, s. 37.

4 Naithani 2022, s. 26.

4 The Data Protection Commission (Irlannin tietosuojaviranomainen), 2020, s. 3.

46 Seurantapikselit ovat pienid, usein ndkymattomid koodinpétkid, yleensi 1x1 pikselin kokoisia kuvia, jotka
upotetaan verkkosivulle. Niiden avulla seurataan kéyttdjien toimintaa ndissd ymparistoissa. Ks. tarkemmin seu-
rantapikseleistd esim. Fouad — Bielova — Legout — Sarafijanovic-Djukic 2020.

47 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), EU:C:2023:537.

4 Ibid., kohta 27.
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Meta perusti ndiden henkil6tietojen késittelyn palvelun kéyttdsopimukseen, jonka osapuoleksi
Facebookin yhteisopalvelun kéyttdjét liittyvat painamalla rekisterditymaélld ja jolla he hyviksy-
vit Metan laatimat yleiset ehdot. Kyseisten ehtojen hyvéiksyminen oli siten vélttimaton edelly-
tys Facebookin kayttimiseksi. Ehdoissa viitattiin henkilGtietojen kadsittelyn osalta yhtién vah-
vistamiin tietosuoja- ja evéstekdytantdihin, joiden nojalla Meta keridsi henkil6tietoja kayttdjien
toiminnasta Facebookissa ja sen ulkopuolella. Niissd Facebookin ulkopuolista toimintaa kos-
kevissa tiedoissa oli kyse kolmansien verkkosivustoilla ja sovelluksissa kdymistd koskevista
tiedoista sekd muiden Meta-konserniin kuuluvien verkkopalvelujen, kuten Instagramin ja

Whatsappin kiyttod koskevista tiedoista.*

Saksan liittovaltion kilpailuviranomainen Bundeskartellamt aloitti Metan menettelyd koskevan
tutkinnan ja kielsi 6.2.2019 Metaa asettamasta yleisissd ehdoissaan kayttdjien Facebookin kiy-
ton edellytykseksi siti, ettd heidin henkildtietojaan Facebookin ulkopuolelta kisitelldin.>® Li-
saksi Bundeskartellamt kielsi Metaa késittelemista kyseisid tietoja voimassa olleiden yleisten
ehtojen perusteella ilman heidén suostumustaan ja tdsmensi, etti téllainen suostumus ei ole pa-
tevd, jos se on asetettu palvelun kiyton edellytykseksi. Lopuksi Bundeskartellamt totesi, etté
Metan henkil6tietojen kisittelyd edelld mainitun mukaisesti oli pidettivd médrdaavan markkina-

aseman vairinkiyttona.>!

Meta valitti 11.2.2019 Bundeskartellamtin paitoksestd Diisseldorfissa sijaitsevaan osavaltion
ylioikeuteen. Tdman lisdksi Meta siirtyi kdyttdmaan nimenomaisesti suostu tai maksa -mallia,
kun se 31.7.2019 otti kdyttoon yleiset ehdot, joissa todettiin nimenomaisesti, ettd kiyttija antaa
suostumuksensa kohdennettuun mainontaan sen sijaan, etti kdyttdjd maksaisi Facebookin kayt-
tdmisestd.>? Diisseldorfin ylioikeus pétti lykéti asian kisittelyi ja esittid unionin tuomioistui-
melle ennakkoratkaisukysymyksid. EUT:n ratkaistavaksi tuli muun muassa kysymys siité, voi-
daanko Metan kaltaiselle madrddvissd markkina-asemassa olevalle yritykselle antaa pétevélla
tavalla, erityisesti tietosuoja-asetuksen®® 4(11) artiklassa tarkoitetulla tavalla, vapaaehtoinen

asetuksen 6(1)(a) artiklassa ja 9(2)(a) artiklassa tarkoitettu suostumus.>*

4 Ibid., kohta 28.

30 Tbid., kohta 29.

3! Tbid., kohta 30.

52 Ibid., kohta 31.

53 Buroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivéind huhtikuuta 2016, luonnollisten
henkiloiden suojelusta henkildtietojen késittelyssd sekéd ndiden tietojen liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus).

34 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), EU:C:2023:537,
kuudes ennakkoratkaisukysymys.
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EUT tukeutui pdtevin suostumuksen arvioinnissa pitkélti tietosuoja-asetuksen johdanto-osan
43 perustelukappaleeseen, jonka mukaan suostumusta ei voida pitdd vapaaehtoisesti annettuna,
jos rekisterdidylla ei ole todellista vapaan valinnan mahdollisuutta ja jos hén ei voi kieltdytya
suostumuksen antamisesta tai peruuttaa sitd ilman, ettd siitd aiheutuu hinelle haittaa. Edelleen
kyseisesséd perustelukappaleessa todetaan, ettd jotta voidaan varmistaa, ettd suostumus on an-
nettu vapaaehtoisesti, suostumuksen ei pitiisi olla pateva oikeudellinen peruste henkildtietojen
kasittelylle, kun rekisterdidyn ja rekisterinpitdjan vélilld on selked epédsuhta. Lisdksi perustelu-
kappaleessa tdsmennetddn, ettd suostumusta ei katsota vapaaehtoisesti annetuksi, jos ei ole
mahdollista antaa erillistd suostumusta eri henkil6tietojen kisittelytoimille huolimatta siité, ettid
tama on asianmukaista yksittdistapauksissa. EUT viittasi perusteluissaan my0s tietosuoja-ase-
tuksen 7(4) artiklaan, jonka mukaan arvioitaessa suostumuksen vapaaehtoisuutta on otettava
mahdollisimman kattavasti huomioon muun muassa se, onko sopimuksen tiytintéonpanon,
mukaan lukien palvelun tarjoamisen, ehdoksi asetettu suostumus sellaisten henkildtietojen ka-

sittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen tiytintdonpanoa varten.>>

Vastatessaan kysymykseen suostumuksen vapaaehtoisuudesta EUT totesi, ettd verkkoyhteiso-
palvelun oleminen midrddvissa asemassa alan markkinoilla ei estd sellaisenaan sité, ettd téllai-
sen palvelun kéyttdjat voivat pitevasti antaa suostumuksensa rekisterinpitdjidn suorittamaan
heiti koskevaan henkildtietojen kisittelyyn.® EUT:n mukaan timi seikka on kuitenkin tirked
tekijd madritettdessd, onko suostumus tosiasiallisesti annettu pétevisti ja erityisesti vapaachtoi-
sesti, koska méadraaviastid asemasta voi syntya tietosuoja-asetuksen johdanto-osan 43 perustelu-

kappaleessa tarkoitettu rekisterdidyn ja rekisterinpitijin vilinen selked episuhta.’’

Lisdksi EUT totesi, ettd kayttéjilld on oltava sopimusmenettelyn yhteydessd vapaus kieltdytya
tapauskohtaisesti antamasta suostumustaan erityisiin késittelytoimiin, jotka eivit ole valttamat-
tomid sopimuksen tiyttdmiseksi ilman, ettd heidédn on samalla luovuttava kokonaan palvelun
kayttamisestd. EUT:n mukaan tdmé tarkoittaa, ettd ndille kayttéjille on tarjolla, tarvittaessa

asianamukaista korvausta vastaan, vastaava vaihtoehto, johon ei liity téllaisia kisittelytoimia.>®

2.3 EDPB:n lausunnon asema oikeuslihteena

Euroopan tietosuojaneuvosto (EDPB) on antanut tietosuoja-asetuksen 64(2) artiklan perusteella

lausunnon 08/2024 patevista suostumuksesta suurten verkkoalustojen kdyttoon ottamien suostu

55 Ibid., kohta 143-145.
56 Tbid., kohta 147 ja 154.
57 Tbid., kohta 149 ja 154.
38 Ibid., kohta 150.
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tai maksa -mallien yhteydessi. Pyynnon lausunnon antamiseksi esittivit Alankomaiden, Norja
ja Saksan valvontaviranomaiset. Viranomaisten pyynto koski sitd, missi olosuhteissa ja milld
edellytyksilla suuret verkkoalustat voivat ottaa kdyttoon kayttotottumuksia seuraavaan mainon-
taan liittyvid suostu tai maksa -malleja tavalla, joka muodostaa pitevin ja erityisesti vapaaeh-
toisen suostumuksen, ottaen myds huomioon edelld esitetyn EUT:n ratkaisun asiassa Meta v.
Bundeskartellamt. Viranomaiset katsoivat, ettd lausunnon avulla voidaan varmistaa tietosuoja-

asetuksen yhdenmukainen tulkinta ja soveltaminen.

Lausunto nimenomaisesti koskee suuria verkkoalustoja, joskin timén méiiritelméan EDPB jattaa
varsin avoimeksi.>® Se kuitenkin rajaa lausuntoa olennaisesti ja korostaa rekisterdidyn ja rekis-
terinpitédjédn vélilla olevaa selkedd epédsuhtaa eli vallan epdtasapainoa. Kyseinen seikka vaikuttaa

myds tdmin tutkielman rajaukseen, kuten edelld on todettu.

Lausuntoa kéytetdin tdssé tutkielmassa keskeisend aineistona. Nédin ollen syyté tuoda esiin lau-
sunnon asema oikeusldhteend, jotta sen suhdetta esimerkiksi EUT:n ratkaisukéytintoon voidaan

arvioida.

Lausunnon sitovuutta ja asemaa oikeusldhteend on varsin yksityiskohtaisesti késitelty asiassa
T-319/24, jossa Meta vaati kanteellaan lausunnon kumoamista SEUT 263 artiklan nojalla.
EUYT antamassaan madrdyksessé totesi vakiintuneeseen oikeuskdytdntoon viitaten, ettd ku-
moamiskanteen kohteena voivat olla luonteeltaan ja muodostaan riippumatta kaikki unionin
toimielinten, elinten tai laitosten toimet, joilla pyritdéin samaan aikaan sitovia oikeusvaikutuk-
sia, jotka voivat vaikuttaa kantajan etuihin muuttaen timin oikeusasemaa selvisti.®® Arvioi-
tuaan lausunnon siséltod EUYT totesi, ettei sisdllon perusteella voida katsoa, ettd lausunnon on
itsessddn tarkoitus tuottaa sitovia oikeusvaikutuksia.®! Lisdsi EUYT huomautti, ettd lausun-
nossa on kyse tietosuoja-asetuksen 64(2) artiklassa mainitusta yleisluontoisesta asiasta eli sit4,
missd olosuhteissa ja milld edellytyksilld suurten verkkoalustojen suostu tai maksa -mallien
voidaan katsoa tiyttivin pitevid suostumusta koskevan vaatimuksen.®? Niin ollen lausunnolla
el ole sitovuutta nimenomaan suhteessa Metaan. Arvioitavaksi siten jd4 vield sitovuus suhteessa

kolmansiin osapuoliin.

9 Ks. Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 12—13.

80 EUT, T-319/24, Meta Platforms Ireland Ltd v. Euroopan tietosuojaneuvosto, méiriys 29.4.2025, T:2025:435,
kohta 19.

61 Ks. ibid., kohta 20-24.

62 Ibid., kohta 26-27.
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Asiassa EDPB viitti, ettd valvontaviranomaisten tulisi ottaa lausunto mahdollisimman katta-
vasti huomioon” vedoten asetuksen 64(7) artiklaan, jossa kyseisesti velvollisuudesta sdéddetdan.
Kyseinen kohta kuitenkin koskee vain kyseisen artiklan 1 kohdan mukaisia lausuntoja. Siten
tietosuoja-asetukseen ei sisdlly sddnnosta, jolla velvoitettaisiin ottamaan asetuksen 64(2) artik-
lan perusteella annettu lausunto “mahdollisimman kattavasti huomioon”. Niin ollen 64(2) ar-

tiklan nojalla annetuilla lausunnoilla ei ole erityisti sitovuutta.5?

EUYT kuitenkin huomautti, ettd EDPB voi tietyissa tilanteissa antaa 65(1) artiklan mukaisen
sitovan padtoksen. Asetuksen 64(2) artiklan mukainen lausunto siten voi, kun otetaan huomioon
EDPB:n valtuudet, tulla valvontaviranomaista velvoittavaksi vain, jos asiassa annetaan myo-
hemmin sitova piitds.®* Valtuus antaa sitova piitds on esimerkiksi tilanteessa, jossa johtava
valvontaviranomainen jéttdi kokonaan tai osittain noudattamatta lausuntoa 60 artiklan mukai-

sessa menettelyssi, joka koskee yhti tai useampaa erityisti rajat ylittdvaa tietojenkésittelya.

Meta nosti asiassa myos esiin sen, ettd Irlannin tietosuojaviranomainen ilmoitti sille katsovansa
olevan velvollinen ottamaan huomioon EDPB:n lausunnon huomioon, vedoten asetuksen
58(1)(g) artiklaan. Kyseisen kohdan mukaan jokaisen valvontaviranomaisen on tehtiva yhteis-
tyotd muiden valvontaviranomaisten kanssa asetuksen johdonmukaisen soveltamisen varmista-
miseksi. EUYT totesi, ettd kyseinen yhteistydvelvollisuus ei anna lausunnolle sitovaa vaiku-
tusta, jota silld ei mydskédn itsessdén ole. EUYT kuitenkin totesi, ettd unionin ei-sitovat toimet
on kuitenkin otettava huomioon.® Néin ollen EDPB:n lausunnolla ei ole sitovia oikeusvaiku-
tuksia myoskédén kolmansiin osapuoliin, joskin se tulee ottaa huomioon ja noudattamatta jatta-

misestd voi seurata sitovan pdatoksen antaminen.

63 Ibid., kohta 28.
%4 Ibid., kohta 29.
% Ibid., kohta 33.
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3 Henkilotietojen suojaan liittyva sadntely ja keskeinen kisitteisto
3.1 Tietosuojasiintely ja sen keskeiset Kiisitteet

3.1.1 Tietosuoja-asetus ja sihkoisen viestinniin tietosuojadirektiivi

Euroopan unionin yleinen tietosuoja-asetus on keskeinen eurooppalainen henkil6tietojen késit-
telyd sddnteleva sdddos. Keskeinen funktio tietosuoja-asetuksella on turvata henkilGtietojen
suojaa perusoikeutena, mutta samalla luoda henkil6tietojen kasittelylle sisémarkkinat harmoni-
soiden henkilGtietojen kisittelyd koskevaa siéntelyd EU:n alueella.®® Asetuksella on siten kaksi
tavoitetta, yhtdilta taata henkilGtietojen suoja ja toisaalta mahdollistaa henkilotietojen vapaa
liikkuvuus.%” Yksilén kannalta keskeinen tietosuoja-asetuksen ldhtokohta ilmenee johdanto-
osan 7 perustelukappaleesta, jonka mukaan luonnollisten henkildiden olisi voitava valvoa omia

henkil6tietojaan.

Asetuksen soveltamisalaa koskevat kysymykset eivit ole timén tutkielman kohteena, mutta on
syytd lyhyesti esittdd soveltamisalan perusldhtokohdat, jotta asetuksen soveltuminen esimer-
kiksi sosiaalisen median markkinaa hallitseviin yhdysvaltalaisiin tai muihin kolmannen maan

yrityksiin voidaan todeta.

Soveltamisala jaetaan tietosuoja-asetuksessa aineelliseen ja alueelliseen soveltamisalaan, joista
molempien on yhtdaikaisesti tdytyttdva asetuksen tulemiseksi sovellettavaksi. Aineellista so-
veltamisalaa koskevan 2(1) artiklan mukaan asetusta sovelletaan henkil6tietojen kasittelyyn,
joka on osittain tai kokonaan automaattista, seké sellaisten henkildtietojen kasittelyyn muussa
kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muo-
dostaa rekisterin osa. Aineelliseen soveltamisalaan kuuluu kuitenkin poikkeuksia, jollainen on
esimerkiksi henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa suoritettava henkil6tie-

tojen kisittely.5®

Alueellista soveltamisalaa koskevan 3(1) artiklan mukaan asetusta sovelletaan henkildtietojen
késittelyyn, jota suoritetaan unionin alueella sijaitsevassa rekisterinpitéjén tai henkil6tietojen
kasittelijan toimipaikassa toiminnan yhteydessé, riippumatta siitd, suoritetaanko késittely unio-
nin alueella vai ei. Lisdksi 3(2) artiklan mukaan asetusta sovelletaan unionissa olevia rekiste-
roityjd koskevien henkil6tietojen kasittelyyn, jota suorittava rekisterinpitéjé tai henkildtietojen

késitteliji ei ole sijoittautunut unioniin, jos kisittely liittyy tavaroiden tai palvelujen

% Tietosuoja asetuksen johdanto-osan 1-8 perustelukappale.
57 Tietosuoja-asetuksen 1 artikla. Buitelaar 2012, s. 175.
%8 Tietosuoja-asetuksen 2(2) artikla.
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tarjoamiseen rekisterdidyille unionissa tai rekisterdityjen kéyttdytymisen seurantaan siltd osin
kuin heidédn kdyttdytymisensé tapahtuu unionissa. Niin ollen esimerkiksi Yhdysvaltoihin sijoit-
tautunut yritys, joka tarjoaa Suomessa tai muualla unionin alueella sosiaalisen median palveluja
ja kasittelee Suomessa tai muualla unionin alueella olevien henkiléiden henkilGtietoja palvelun

tarjoamisen yhteydessi, kuuluu tietosuoja-asetuksen soveltamisalaan.

Tietosuoja-asetuksen sddnnoksid henkilotietojen kasittelyssd sdhkodisen viestinnédn alalla tés-
mennetiin joillakin sdhkdisen viestinnin tietosuojadirektiivin sdannoksilld.® Siltd osin, kun
tdsmennyksid direktiivissd on tehty, on se lex specialis suhteessa yleiseen tietosuoja-asetuk-
seen.”® Sihkoisen viestinnin tietosuojadirektiivi tismentiid yleisen tietosuoja-asetuksen siin-

noksid esimerkiksi direktiivin 5 artiklassa, joka koskee viestinnén luottamuksellisuutta.

Usein verkkokéyttaytymistiedon kerddminen ja personoidun mainonta edellyttid evésteiden ja
muiden seurantatekniikoiden hyddyntémistd, kuten edelld on todettu. Sdhkdisen viestinnin tie-
tosuojadirektiivin 5(3) artiklan mukaan tietojen tallentaminen tai tilaajan tai kéyttdjan pééatelait-
teelle tallennettujen tietojen kdyttdminen on sallittua ainoastaan, jos tilaaja tai kdyttdji on anta-
nut tihén suostumuksensa tultuaan informoiduksi asianmukaisesti.”! Kohdan mukaan kisitte-
lyperusteena on siten ainoastaan tilaajan tai kdyttdjdn antama suostumus, eikd muita yleisen
tietosuoja-asetuksen 6(1) artiklan mukaisia késittelyperusteita voida soveltaa. Lisédksi direktii-
vin 2(f) artiklan mukaan suostumuksella tarkoitetaan samaa kuin rekisterdidyn suostumuksella
tietosuoja-asetuksessa, jolloin patevian suostumuksen edellytykset madrdytyvit tietosuoja-ase-

tuksen mukaisesti, ellei direktiivissd nimenomaisesti ole sifidetty toisin.”?

Kuten edelld todettiin, seurantatekniikoita on muitakin kuin evisteet. EDPB onkin tdsmentanyt
ohjeessaan ei-tyhjentdvisti tiettyjen tekniikoiden osalta niiden kuulumisen sdhkodisen viestin-
nén tietosuojadirektiivin 5(3) artiklan piiriin. Esimerkiksi edelld mainitut seurantapikselit kuu-
luvat EDPB:n mukaan kohdan soveltamisalaan.”® Niin ollen myds monien muiden seuranta-

tekniikoiden kdyttdminen edellyttdd suostumusta.

% Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivina heindkuuta 2002, henkildtietojen
kasittelystd ja yksityisyyden suojasta sihkoisen viestinnin alalla (sdhkoisen viestinnin tietosuojadirektiivi), 1(2)
artikla.

0 Euroopan tietosuojaneuvosto, Lausunto 5/2019, s. 15.

"1 Sihkoisen viestinnin tietosuojadirektiivin johdanto-osan 25 perustelukappale nimenomaisesti mainitsee evis-
teet téllaisena tilaajan tai kiyttdjén pééitelaitteelle tallennettavina tietoina.

2 Ks. sihkdisen viestinnén tietosuojadirektiivin johdanto-osan 17 perustelukappale. Myds Buttarelli 2017, s.
157.

73 Euroopan tietosuojaneuvosto, Ohjeet 2/2023, s. 13—14.
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3.1.2 Tietosuojakaisitteet

Tietosuoja-asetus pitdd sisélldan kasitteitd, kuten henkil6tieto, henkilStietojen késittely, rekiste-
roity ja rekisterinpitdjd. Henkilotiedolla tarkoitetaan tietosuoja-asetuksen 4(1) artiklan mukaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvid tietoja. Sa-
maisen kohdan mukaan tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan
suoraan tai epdsuorasti tunnistaa erilaisten tunnistetietojen, kuten esimerkiksi nimen, verkko-
tunnistetietojen tai jonkin hinelld tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykki-
sen, taloudellisen, kulttuurillisen tai sosiaalisen tekijén perusteella. Henkil6tiedon mééritelma

on siten hyvin laaja. Tdiman ymmartdmiseksi, on syytd havainnollistaa henkilotiedon kisitetta.

HenkilGtietojen késitteestd WP29 toteaa viitaten henkilotietodirektiivin johdanto-osan 26 pe-
rustelukappaleeseen, joka vastaa tietosuoja-asetuksen samaista kohtaa, ettd tunnistettavuutta ar-
vioitaessa on huomioitava kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko rekiste-
ripitiji tai joku muu voi kiiyttiif, ja onko tietoja niin ollen pidettivé henkildtietoina.’* WP29:n
mukaan vasta silloin, kun mahdollisuutta tunnistaa ei ole tai se on havidvén pieni, henkilda ei
tule pitéd tunnistettavissa eik tietoja sen my&ti henkildtietoina.” Niin ollen johdanto-osan 26
perustelukappaleen riskiperusteinen ldhestymistavasta poiketen WP29 lausunto siséltdd tiu-
kemman ldhestymistavan tietojen tunnistettavuuteen. Edelleen WP29 toteaa, ettd arvioinnissa
tulee huomioida kaikki asiaan vaikuttavat tekijat, kuten tietojen késittelyn jarjestdmistapa, re-
kisterinpitéjén oletettu hydty, kyseisille henkil6ille atheutuva vaara sekd organisatoristen héiri-
oiden tai teknisten vikojen riski.”® Lisiksi ajan kuluminen, tekniikan kulloinenkin taso ja kehit-
tymismahdollisuudet on otettava aina huomioon tydryhmén mukaan.”” Kun tekniikka kehittyy
ja tiedon miiiri seki sen saatavuus kasvaa, kiily anonymisointi entisti vaikeammaksi.”® Henki-
16tiedon kisitteeseen liittyen WP29 on antanut lausunnon myds anonymisointitekniikoista,
jossa se toteaa, ettd anonyymit tiedot kuuluvat tietosuojalainsddddnnon soveltamisalan ulko-
puolelle, mutta monissa tapauksessa tietosuojalainsddddnnon anonymisointikynnysti ei saavu-
teta.”” Oikeuskirjallisuudessa on niin ikéi4in todettu, etti kiiytinndssi on taipumusta katsoa, etti
“ei-henkilOtietoa” tai “anonymisoitua” tietoa ei voida erottaa luonnollisesta henkildstd vaan tie-

dot ovat aina yhdistettivissd.®* Huomion arvoista on, etti anonymisoitua tietoa koskien on

74 Tietosuojatydryhmd WP29, Lausunto 4/2007, s. 15.

75 Ibid.

76 Ibid.

7 Ibid.

78 Ks. Rocher — Hendrickx — de Montjoye 2019.

7 Tietosuojatydryhmd WP29, Lausunto 05/2014, s. 24.

80 Ks. Salami 2022, s. 371-372. Ks. my®ds Finck 2019, s. 14-36.



19

Euroopan unionin tuomioistuimessa vireilld tapaus SRB v. EDPS, jossa edella esitettyi tiukkaa
tulkintaa on haastettu.®! Tapauksessa yleinen kriisinratkaisuneuvosto (SRB) on katsonut, etti
sen luovuttamat pseudonymisoidut tiedot ovat tietojen vastaanottajalle anonyyme;jd, koska sa-
lauksen avainta ei olla luovutettu eiké tietojen vastaanottajalla ole kohtuullisia tai laillisia kei-
noja saada avainta.®? Titi vastoin Euroopan tietosuojavaltuutettu (EDPS) on katsonut, etti ta-
pauksessa salausavaimen pysyminen SRB:n hallussa tarkoittaa sitd, ettd pseudonymisoidut tie-

dot eiviit ole anonyymeji vaan henkildtietoa tiedon vastaanottajalle.®®

EUT on useassa muussakin antamassaan ratkaisussa kasitellyt henkildtiedon mééritelméa. No-
wak-tapauksessa oli kysymys siité, olivatko ammatilliseen kokeeseen osallistuvan henkilon ko-
keessa laatimat kirjalliset vastaukset ja mahdolliset niihin liittyvét tarkastajan tekemit merkin-
nit titd osallistujaa koskevia henkildtietoja.3* EUT totesi, ettd henkildtietojen méritelmé hei-
jastaa unionin lainséétdjan pyrkimystd antaa laaja merkitys henkilGtietojen késitteelle, jota ei
ole rajattu arkaluonteisiin tai yksityisiin tietoihin, vaan joka voi kattaa kaikenlaiset tiedot, jotka
koskevat luonnollista henkil6d — my06s subjektiiviset ja objektiiviset tiedot mielipiteen tai arvion
muodossa.®® Lisiksi EUT totesi, etti tiedolta ollakseen henkildtietoa ei edellyteti, etti kaikki
tiedot, joiden perusteella rekisterdity voidaan tunnistaa, ovat yhden ainoan tahon hallussa.®
EUT katsoi, ettd kokeeseen annetut vastaukset olivat henkilotietoja, koska vastaukset ilmensi-
vit osallistujan tietojen ja taitojen tasoa, paittelyprosessia, harkintakykya seké kriittisté ajatte-
lua.}” Koepaperiin oli lisiksi kirjoitettu henkildnumero, jonka avulla osallistuja voitiin vaikeuk-
sitta tunnistaa Tilintarkastajien instituutilla olleiden tarpeellisten tietojen kautta. Kun ratkaisua
tarkastelee verkkoympariston kontekstissa, voidaan havaita, ettd selainhistoriaa koskevat tie-
dot, verkkosivuilla kéynti, erilaisiin julkaisuihin kommentointi, niiden tykkédminen tai jakami-
nen ja muu toiminta verkossa ilmentivét henkilon mielipiteitd, ajattelua, paéttelyprosessia, tie-
toja sekd muuta henkil6lle ominaista kayttaytymistd, joiden perusteella henkilo voidaan tunnis-
taa, kun tiedot yhdistetddn esimerkiksi IP-osoitteeseen tai vaikkapa kéyttdajatunnukseen, kun

henkild on kirjautuneena johonkin sosiaalisen median palveluun.

8'EUYT, T-557/20 (C-413/23), Yhteinen kriisinratkaisuneuvosto (SRB) v. Euroopan tietosuojavaltuutettu (EDPS),
tuomio 26.4.2023 (ei lainvoimainen), T:2023:219.

82 Ibid., kohta 88—100.

8 Ibid., kohta 101-105.

8 EUT, C-434/16, Peter Nowak v. Data Protection Commissioner, tuomio 20.12.2017, C:2017:994.

8 Ibid., kohta 33-34.

8 Ibid., kohta 31.

87 Ibid., kohta 37.
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EUT on kisitellyt verkkokayttidytymistd henkilotiedon késitteen yhteydessd ns. Planet49-ta-
pauksessa, jossa se katsoi, ettd evisteiden tallentamat tiedot kdyttdjan kayttiessd internetié oli-
vat henkil6tietoja, kun ne yhdistettiin kdyttdjan antamaan nimeen, osoitteeseen seké rekisteroi-
tymistiedoille annettuun numeroon.®® Tapauksessa eviisteiden tarkoituksena oli arvioida kiyt-
tdjan selauskdyttdytymistd ja kdyttdtapoja mainontakumppanien verkkosivuilla, jotta kaytta-
jélle voitiin kohdentaa mainontaa kiinnostusten kohteiden mukaan.®® EUT on lisiksi todennut
Digital Rights Ireland -tapauksessa, ettd sdhkoisten viestintdpalvelujen kidytossa kerattavét tie-
dot, kuten esimerkiksi nimi, viestinnin péivays ja aika, laitetiedot sekd [P-osoite muodostavat
kokonaisuuden, joka voi mahdollistaa hyvin tarkkojen tietojen padtelmien tekemisen henkil6i-
den yksityiseldmasti, kuten eldméntavoista, vakituisista tai véliaikaisista oleskelupaikoista,
pdivittiisestd tai muusta liikkumisesta, tekemisestd sekd henkildiden sosiaalisista suhteista ja

heidiin sosiaalisesta ympdristostiin.”

Verkkosivuille upotettujen ulkopuolisten sisdltdjen osalta, EUT on kuvannut henkildtietoja ja
niiden siirtoja Fashion ID -ratkaisussaan. Tapaus koski muotivaatteita verkossa myyvin yrityk-
sen verkkosivustolleen liittdimd4 Facebookin “tykk&4”-painiketta, jonka toiminnan teknistd
luonnetta EUT kuvasi varsin yksityiskohtaisesti. EUT totesi, ettd lisdttdessa ulkopuolista sisél-
tod verkkosivuille, se tapahtuu linkin avulla ja kyseinen linkki avataan selaimella automaatti-
sesti, kun kiviji menee sivustolle.”! Jotta sisiltd nikyy oikeassa muodossa, selain vilittia titi
varten ulkopuolisen tarjoajan palvelimelle kiivijéan IP-osoitteen seki selaimen tekniset tiedot.”?
EUT ei késitellyt [P-osoitteen kuulumista yksin tai yhdessa selainketjun kanssa henkildtietojen
madritelmén piiriin vaan jitti sen arvioimisen kansallisen tuomioistuimen ratkaistavaksi. Julki-
sasiamies otti kuitenkin ratkaisuehdotuksessaan tihdn kantaa toteamalla, ettd ennakkoratkaisua
pyytineen tuomioistuimen esittdmistd kysymyksistd ndyttdd ilmenevén, ettd padasian olosuh-
teissa [P-osoite ja selainketju todellakin ovat henkil6tietoja ja tiyttdvat henkilttietojen edelly-

tykset, sellaisina kuin unionin tuomioistuin on niiti selventinyt.”?

8 EUT, C-673/17, Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Verbraucherzentrale Bun-
desverband eV v. Planet49 GmbH, tuomio 1.10.2019 (suuri jaosto), C:2019:801, kohta 45.

8 Ibid., kohta 27 ja 30.

% EUT, yhdistetyissi asioissa C-293/12 ja C-594/12, Digital Rights Ireland Ltd v. Minister for Communications,
Marine and Natural Resources et al., tuomio 8.7.2014 (suuri jaosto), C:2014:238, kohta 26-27.

91 EUT, C-40/17, Fashion ID GmbH & C0.KG v. Verbraucherzentrale NRW e.V., tuomio 29.7.2019, C:2018:1039,
kohta 29.

%2 Ibid.

9 EUT, C-40/17, Fashion ID GmbH & Co0.KG v. Verbraucherzentrale NRW e.V., julkisasiamies Michael Bobekin
ratkaisuehdotus 19.12.2018, C:2018:1039, kohta 58.
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Edelld esitetyistd EUT:n ennakkoratkaisuista kdy myos ilmi henkildtietojen késittelyn késite.
Silla tarkoitetaan tietosuoja-asetuksen 4(2) artiklan mukana toimintoa tai toimintoja, joita koh-
distetaan henkil6tietoihin tai henkil6tietoja siséltdviin tietojoukkoihin, joko automaattista tieto-
jenkdsittelyd kayttden tai manuaalisesti, kuten tietojen kerdédmistd, tallentamista, jarjestimista,
jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttod, tietojen
luovuttamista siirtdmaéll4, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteenso-
vittamista tai yhdistdmisté, rajoittamista poistamista tai tuhoamista. Néin ollen henkil6tietojen

kasittely koskee koko tiedon elinkaarta aina kerddmisestd niiden tuhoamiseen.

Rekisterdidyn késite puolestaan kdy ilmi henkil6tiedon késitteen yhteydesté, koska yksi henki-
16tiedon kriteereistd on se, ettd tiedon tulee liittyen tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon tietosuoja-asetuksen 4(1) artiklan mukaisesti. Siten rekisterdidylla tar-
koitetaan luonnollista henkil4, joka on tunnistettu tai tunnistettavissa kisiteltdvien henkilotie-

tojen perusteella, esimerkiksi rekisterinpitéjén toimesta.

Rekisterinpitéjélla tarkoitetaan tietosuoja-asetuksen 4(7) artiklan mukaan luonnollista henkiloa
tai oikeushenkild4, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessi toisten kanssa
madrittelee henkilotietojen kisittelyn tarkoitukset ja keinot. Rekisterinpitijin késite on toimin-
nallinen kisite ja toimijan oikeudellinen asema rekisterinpitdjand on mééritettdva sen tosiallisen
toiminnan perusteella tilannekohtaisesti sen sijaan, ettd toimija virallisesti nimetéén esimerkiksi

sopimuksessa rekisterinpitijiksi.”*

3.2 Muu tietosuojaliitinniinen siédntely

Yksi tietosuoja-asetuksen keskeisisté tarkoituksista on ollut yksilon vaikutusmahdollisuuksien
kasvattaminen henkil6a itseddn koskevien henkil6tietojen kisittelyssd samalla kaventaen valta-
asemaa suhteessa rekisterinpitijidin.”> Valta-asemia tasaavia nikokulmia voidaan havaita eri-
tyisesti my®ds kilpailuoikeuden ja kuluttajansuojaoikeuden alalla. Euroopan tietosuojavaltuute-
tun mukaan yksityisyyden suojaa ja henkilGtietojen suojaa ei pitdisi pitdd sivuseikkana vaan
keskeisend tekijdnd arvioitaessa yritysten toimintaa ja sen vaikutusta kilpailukykyyn, markki-
noiden tehokkuuteen ja kuluttajien hyvinvointiin.”® Euroopan tietosuojavaltuutettu havainnol-

listaa tietosuojan, kuluttajansuojan ja kilpailuoikeuden liitynti toisiinsa seuraavalla kuviolla.®’

%4 Euroopan tietosuojaneuvosto, Suuntaviivat 07/2020, s. 10.
% Drechsler 2023, s. 87-88.

% Euroopan tietosuojavaltuutettu 2014, s. 26.

7 bid., 5. 2.
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Kuva 2. Euroopan tietosuojavaltuutetun kisitys tietosuojan, kuluttajansuojan ja kilpailuoikeu-

den liitdnndisyydesta.

Weilrare vs harm

Data
protection | e RE R

Compatibility, :i:f‘-:.':::....aih.. R T
e o o
Competition Consumer
protection

Explostation

Kuluttajansuojaa koskien EU:ssa on annettu sopimattomia kaupallisia menettelyji koskeva di-
rektiivi’®, jota sovelletaan sen 3 artiklan mukaan kuluttajan ja elinkeinonharjoittajan vilisiin
kaupallisiin menettelyihin, jollei soveltamisesta ole erikseen toisin sdddetty. Komissio toteaa
ohjeessaan koskien sopimattomista kaupallisista menettelyistd annettua direktiivid, ettd tieto-
lahtoiset litketoimintarakenteet ovat saamassa hallitsevan aseman verkkomaailmassa ja siten
kuluttajien mieltymyksid koskevat tiedot sekd kuluttajien luoma sisdlté yhdessd mainonnan
kanssa muodostavat verkkoalustojen tirkeimmiit tulonléhteet.”® Ohjeen mukaan tietosuoja-ase-
tuksen tai sdahkoisen viestinnin tietosuojadirektiivin loukkaaminen ei automaattisesti tarkoita
sitd, ettd menettely on myds sopimattomia kaupallisia menettelyjd koskevan direktiivin vastai-
nen.'% Komissio kuitenkin antaa seuraavan, varsin yksiselitteisen ohjeen, sopimattomia kau-

pallisia menettelyjd koskevan direktiivin ja tietosuojalainsdédddnnon yhteensovittamisesta:

8 Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 pdivini toukokuuta 2005, sopimattomista
elinkeinonharjoittajien ja kuluttajien vélisistd kaupallisista menettelyistd sisdmarkkinoilla ja neuvoston direktiivin
84/450/ETY, Euroopan parlamentin ja neuvoston direktiivien 97/7EY, 98/27/EY sekéd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia menettelyjd koskeva direk-
tiivi).

% SWD/2016/0163 final, s. 28.

100 Thid.,, s. 29.
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Tdllaiset tietosuojaloukkaukset olisi kuitenkin otettava huomioon arvioitaessa
kaupallisten menettelyjen yleistd sopimattomuutta sopimattomia kaupallisia me-
nettelyjd koskevan direktiivin nojalla erityisesti sellaisessa tilanteessa, jossa elin-
keinonharjoittaja kdsittelee kuluttajien tietoja tietosuojavaatimusten vastaisesti
eli suoramarkkinointitarkoituksiin tai muihin kaupallisiin tarkoituksiin, kuten

profilointia, henkilokohtaista hinnoittelua tai massadatasovelluksia varten.'"!

Sopimattomia kaupallisia menettelyja koskevan direktiivin 7 artiklassa sdddetdan harhaanjoh-
tavista mainitsematta jattimisistd. Tietosuoja-asetuksen 13 ja 14 artiklat puolestaan sddtavét
toimitettavista tiedoista rekisterdidylle, kun henkildtietoja kerdtédén. Ottaen huomioon komis-
sion toteamuksen henkilGtietojen kaupallisesta luonteesta, vaikuttaisi sopimattomia kaupallisia
menettelyjd koskevan direktiivin 7 artiklalla ja tietosuoja-asetuksen 13 ja 14 artikloilla olevan
yhtenevié tarkoituksia. Siten ainakin tapauksissa, joissa henkil6tietoja myyddin eteenpdin, tu-
lee tietosuojaselosteella huomioida myds kuluttajaoikeudellinen sééntely. Voi olla esimerkiksi
tilanne, jossa elinkeinonharjoittaja ei ilmoita kuluttajalle, etti tietoja, jotka tdmén on ilmoitet-
tava elinkeinonharjoittajalle palvelun kayttdmiseksi, kdytetdin kaupallisiin tarkoituksiin. Tél-
laista menettelyd voidaan sopimattomia kaupallisia menettelyji koskevan direktiivin 7(2) artik-
lan ja sen liitteessd I olevan 22 kohdan nojalla pitdd olennaisten tietojen harhaanjohtajavana

mainitsematta jéttimiseni. %>

Kuluttajansuojaa koskevan sdéntelyn ohella kilpailuoikeus on noussut yhd enemmaén keskuste-
luun myds tietosuojakontekstissa. Kilpailuoikeudella on kuitenkin omat oikeudelliset kisit-
teensd sekd oma tarkoituksensa, joka on haitalliseen markkinavoimaan puuttuminen, milla py-
ritdéin turvaamaan tehokkaat sisimarkkinat ja ehkdiseméin allokatiivista tehokkuustappiota.'®
Liséksi kilpailuoikeudella on kuluttajia suojaava tarkoitus. Tavoite suojella yksil6itd heiddn
roolissaan kuluttajina kilpailulainsdddédnndn nojalla ilmenee esimerkiksi kartellien kieltdimisena
ja méarddvan markkina-aseman védrinkdyton kieltimisend, jotka ilman puuttumista voivat ai-
heuttaa haittaa kuluttajille korkeampina hintoina, vdhdisempénd valinnanvarana tai heikompana
laatuna ja innovaatioiden hidastumisena.'® T#hin kilpailuoikeuden tarkoitukseen suojata ku-
luttaja liittyy olennaisena osana yksityisyyden suoja. Yksityisyyden suojaan kohdistuvat louk-

kaukset ensindkin vdhentdvdt kuluttajien hyvinvointia, mikd on nykyaikaisen

101 Ibid., s. 29.

192 hid.. 5. 30.

103 Kuoppamiki 2018, s. 10-11.
104 SEUT 102(b) artikla.
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kilpailuoikeudellisen analyysin piitavoite.'% Toiseksi yksityisyyden suojaan kohdistuvat haitat
johtavat tavaran tai palvelun laadun heikkenemiseen, miki on tavanomainen markkinavoimasta

johtuvien haittojen luokka.!'%

Kuten yll4 kuluttajansuojan késittelyn yhteydessé todettiin, henkil6tiedot ovat yhd useammin
liikketoimintarakenteiden keskidssd verkkomaailmassa. Tdmén seurauksena henkilGtietojen
suojasta on tullut tirked parametri kilpailuoikeudellisessa arvioinnissa tietyissi tapauksissa.'®’
Esimerkiksi kaupallisten vaihtoehtojen puute voi johtaa siithen, ettd kdyttdjét valitsevat tuotteita
tai palveluja vihemmaén yksityisyytti suojaavilta toimijoilta, mika edelleen heikentdd palvelui-

den laadun heikkenemiseen.'%®

Kilpailuoikeuden ja henkil6tietojen suojan yhtenevdisyys nakyy konkreettisesti digimarkki-
nasiiddoksessi!?”, jonka 5(2)(b) artiklan mukaan portinvartija ei saa yhdistii asianomaisesta
ydinalustapalvelusta perdisin olevia henkildtietoja muista ydinalustapalveluista tai misti ta-
hansa muusta portinvartijan tarjoamasta palvelusta perdisin oleviin tai kolmannen osapuolen
palveluista saatuihin henkil6tietoihin. Kyseinen sddnnos kuuluu digimarkkinasdddoksen 111 lu-
kuun, joka koskee portinvartijoiden kaytint6ja, jotka rajoittavat kilpailullisuutta tai ovat epdoi-

keudenmukaisia, mikd ilmentéa kilpailuoikeudellista liitintd4 henkiltietojen suojan kanssa.

Myos oikeuskirjallisuudessa on esitetty kannanottoja kilpailuoikeuden huomioimisen tirkey-
destd henkilotietojen suojan kontekstissa. Esimerkiksi Wiatrowskin vaitdskirja késittelee erityi-
sesti viimeaikaisia méird4iviissi asemassa olevien ICT-alan yhtididen véirinkiytoksid.!'” Hin
toteaa, ettd SEUT:n mukaiset kilpailusdédnnot ovat vaarassa, kun kyseisen yrityksen toiminta
perustuu merkittdvissd médrin tietojenkasittelyyn, minkd vuoksi tietosuoja tulee kaikessa mo-
nimutkaisuudessaan tasapainottaa muun muassa kilpailulainsiidinndn kanssa.!!! Graef ja Bart
toteavat vastaavasti, etté tietoléhtoiset litkketoimintarakenteet ovat yhé yleisempid ja niiden kéy-
tanteet menevit yksilotasoa pidemmadlle, erilaisia ryhmid koskeviksi, minkd vuoksi yksilokes-

keinen henkil6tietojen suoja ei ole riittdvdd kollektiivisten haittojen huomioimiseksi ja

105 K5, Swire 2007, How Privacy Harms Fit Within Traditional Antitrust Analysis.

106 Thid. Ks. myds Lande 2008, s. 1

107 Tken — Kiani¢kova — Bailly — Usai — Koltay — Simon 2024, s. 4-5.

198 Buroopan tietosuojaneuvosto 2025, s. 6.

199 Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 pdivind syyskuuta 2022, kilpailullisista
ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttami-
sesta (digimarkkinasdaddds). Digimarkkinasdddoksen tarkoituksena on 1(1) artiklan mukaan edistda sisamarkkinoi-
den moitteetonta toimintaa vahvistamalla yhdenmukaistetut sdédnnoét, joilla kaikille yrityksille varmistetaan kilpai-
lulliset ja oikeudenmukaiset markkinat digitaalialalla kaikkialla unionissa, kun markkinoilla toimii portinvartijoita,
yrityskadyttdjien ja loppukayttdjien eduksi.

110 Wiatrowski 2021, s. 135-178.

' Ks. ibid., s. 231-235.



25

kilpailuoikeuden huomioiminen voisi vastata paremmin tihiin tarpeeseen.!!? Niin ollen tieto-

suojalla voidaan todeta olevan useita liittymékohtia kilpailuoikeuteen ja kuluttajansuojaan.

112 Ks. Graef — van der Slot 2022, s. 514-515.
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4 Nakokulmia henkilotietojen suojaan

4.1 Yksityiseliménsuoja Euroopan ihmisoikeussopimuksessa

Toisen maailmansodan jilkimainingeissa tunnustettiin laajasti ihmisoikeuksien merkitys. Th-
misoikeuksilla tarkoitetaan universaaleja, luovuttamattomia, toisiinsa liittyvié ja toisistaan riip-
puvia seki perustavanlaatuisia oikeuksia, jotka kuuluvat jokaiselle ihmisyyden perusteella.'!?
Euroopan neuvosto laati Euroopan ithmisoikeussopimuksen eli yleissopimuksen ithmisoikeuk-
sien ja perusvapauksien suojelemiseksi vuonna 1950 ja se tuli voimaan 3. syyskuuta 1953.
Kaikki Euroopan unionin jdsenmaat ovat allekirjoittaneet EIS:n. Itse sopimuksen liséksi tir-
kednd elimend voidaan pitdd vuonna 1959 perustettua Euroopan ihmisoikeustuomioistuinta,
jonka tehtdvina on valvoa Euroopan ihmisoikeussopimukseen liittyneiden valtioiden sopimus-

velvollisuuksien tdyttdmistd. EIT:n tarkeyttd ilmentda sen rooli tulkintakannanottojen antajana,

mika korostuu EIS:n sisdltimien méérdyksien ollessa yleisluonteisia.

EIS 8 artikla siséltdd jokaisen oikeuden nauttia yksityis- ja perhe-eldméin, kotiin ja kirjeen-
vaihtoon kohdistuvaa kunnioitusta. EIT:n ratkaisukdytdnnon perusteella voidaan todeta, ettd
henkil6tietojen suoja on olennainen osa EIS 8 artiklan takaamaa yksityis- ja perhe-eldmin suo-
jaa. EIT totesi tapauksessa Bensaid v. Yhdistynyt kuningaskunta, ettd yksityinen eldma on laaja
kisite, jota ei voida miiritelld tyhjentivisti.!'* Edelleen EIT totesi, etti sellaiset tekijit kuin
sukupuolen tunnistaminen, nimi, seksuaalinen suuntautuminen ja seksuaalinen eldméi ovat tér-
keitd 8 artiklan suojaaman henkildkohtaisen alueen osia. Tapauksessa Satakunnan Markkina-
porssi Oy ja Satamedia Oy v. Suomi EIT késitteli yksityiselamdn mééritelmaa ja totesi, ettd
kansalaisten verotietojen kerdaminen, kasitteleminen ja julkaiseminen koski selvisti kyseisten
henkildiden yksityiselimaa.! !> Lisiksi EIT totesi Suomea koskevassa ratkaisussa, etti henkild-
tietojen suoja on olennaisen tirkedi, jotta henkild voi nauttia oikeudesta yksityis- ja perhe-ela-
mén kunnioitukseen 8 artiklan mukaisesti. Jo aikaisemmin EIT oli katsonut tapauksessa S. ja
Marper v. Yhdistynyt kuningaskunta, ettd pelkastdén henkilGtietojen séilyttaminen merkitsee 8
artiklassa tarkoitettua puuttumista yksityiseldimiin.!'® Suoraan tietosuojaan EIT on viitannut

EIS 8 artiklan tulkinnassa esimerkiksi tapauksessa Jehovan todistajat v. Suomi.'!’

113 Office of the high commissioner for the human rights, What are human rights? https://www.ohchr.org/en/what-
are-human-rights (2.2.2025).

!4 E[T, Bensaid v. Yhdistynyt kuningaskunta. tuomio 6.2.2021, kohta 47.

115 EIT, Satakunnan Markkinaporssi Oy ja Satamedia Oy v. Suomi, tuomio 27.6.2017 (suuri jaosto), kohta 137—
138.

16 EIT, S. ja Marper v. Yhdistynyt kuningaskunta, tuomio 4.12.2008 (suuri jaosto), kohta 66—67.

"7 EIT, Jehovan todistajat v. Suomi, tuomio 9.5.2023, kohta 77 ja 79.
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Kuten EIT:n ratkaisukdytinto osoittaa, henkil6tieto voi olla yksityiselaméé koskeva tieto ja si-
ten myos yksityiselimén suojan piirissd, mutta kaikki henkiltiedot eivit valttamatta kuulu yk-
sityiselimén suojan alaan.!'!® Yksityiselimii koskevat tiedot puolestaan ovat aina myds henki-
l6tietoja, jos tiedot voidaan yhdistdd henkiloon. Esimerkiksi tapauksessa M.M. v. Yhdistynyt
kuningaskunta EIT totesi, etti rikosrekisteriin merkityistd henkil6tiedoista koskien rikosoikeu-
dellisia tuomioita tai varoituksista tulee osa henkilon yksityiseldméé, kun rikosrekisteriin mer-
kitysti tapauksesta on kulunut pitki aika.!'” Kyseisessi tapauksessa poliisin antamasta varoi-
tuksesta oli kulunut 13 vuotta, kun tieto luovutettiin tyonantajalle. Téstd voisi e contrario paa-
telld, ettd mikédli varoituksen antamisajankohdasta ei olisi kulunut kauan aikaa, tieto ei olisi

vilttimittd kuulunut yksityiselimén suojan piiriin kyseisessi tapauksessa.'?°

Yksityiseldmin suoja ja henkildtietojen suoja perustuu henkilén ihmisarvon kunnioittamiseen
(eng. dignity), joka esiintyy esimerkiksi EIS 3 artiklassa. EIT:n ratkaisukdytdnndsséd tima on
todettu esimerkiksi tapauksessa Szafranski v. Puola.!?! Taustalla on ajatus siitd, etti ihmisarvon
kunnioittaminen, jota yksityiselimén suoja ja henkildtietojen suoja ilmentdé, antaa ithmiselle
mahdollisuuden tavoitella ideaalieldiméd ja luonteen kehittymistd vapaasti, joita olisi vaikea

122

saavuttaa ilman yksityisyyttd. “~ Ihmisarvon taustalla on filosofisen ihmistutkimuksen eli ant-

ropologian tulkinta siitd, ettd ihmisen poikkeuksellisuus ja eroavaisuus muista lajeista on eri-

tyisen huomioimisen, kunnioittamisen ja puolustamisen arvoista.'*?

Ihmisarvon ja yksityisyyttad
suojaavien oikeuksien suhde toisiinsa on jokseenkin helpompi havaita, ymmartié sekd hyvik-
syd fyysisen maailman kontekstissa, esimerkiksi kotirauhan kautta. Kun problematiikka tuo-
daan 2000-luvulle, digitaaliseen maailmaan ja tietoyhteiskuntaan, ihmisarvo voidaan ymmartaa
my0s eri tavalla. Post-moderni filosofinen tulkinta ihmisarvosta ldhtee siitd, ettd thmisen poik-
keuksellisuus muista lajeista perustuu sille, ettd ithmiset tunnustavat sosiaalisesti toistensa ar-

von.!?4

Euroopan tietosuojavaltuutettu totesi digitaalista etitkkaa koskevassa lausunnossaan, etti yksi-

tyisyys, jota henkildtietojen suoja toteuttaa, on erottamaton osa ihmisarvoa.'?* Lisiksi lausun-

:126

nossa ihmisarvon loukkaamisen esimerkkind pidettiin esineellistimistd'®, jolla tarkoitetaan

118 K orpisaari — Pitkéinen — Warma-Lehtinen 2022. s. 8. Ks. myds Kokott — Sobotta, 2013, s. 225.
"9 EIT, M.M. v. Yhdistynyt kuningaskunta, tuomio 13.11.2012, kohta 188.

120 K's. Kokott — Sobotta 2013, s. 224.

121 EIT, Szafranski v. Puola, tuomio 15.12.2015, kohta 34—41.

122 Ks. Buitelaar 2012, s. 182—186.

123 Floridi 2016, s. 308.

124 Ibid., 5. 309.

125 Euroopan tietosuojavaltuutettu 2015, s. 14,

126 Thid.
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esimerkiksi ihmisen kohtelemista viilineend, joka palvelee jonkun toisen ihmisen tarpeita'?’. Jo
vuonna 1969 Saksan valtiosddntotuomioistuimen ns. Microzensus-tuomiossa ihmisten persoo-
nallisuuden kokonaisvaltaista rekisterdimistd pidettiin ithmisarvon vastaisena esineellistdmi-
send.!?® Toisaalta esineellistimiselld tarkoitetaan my®ds itseméirdimisoikeuden kieltimistd!?’,
miké voisi olla kyseessé, jos suostumukselle tai vastaavasti kieltdytymiselle ei anneta tahdonil-

maisun mukaista merkitystd ja seurauksia.

4.2 Henkilotietojen suoja Euroopan unionin perusoikeuskirjassa

EIS ei suinkaan ole ainoa eurooppalainen perus- ja ihmisoikeuksia sééntelevé instrumentti, jo-
hon tietosuoja olennaisesti kuuluu. Nizzan huippukokouksessa vuonna 2000 Euroopan parla-
mentin puhemies sekéd neuvoston ja komission puheenjohtajat allekirjoittivat Euroopan unionin
perusoikeuskirjan.!3® Perusoikeuskirja saavutti saman oikeudellisen arvon kuin EU:n perusso-
pimuksilla vuoden 2009 Lissabonin sopimuksen my6td, mutta sitd ei liitetty osaksi SEU:n tai
SEUT:n tekstid."3! Liséiksi Euroopan unioin tuomioistuimella on merkittivi asema lainkiytté-
jénd sekd ennakkoratkaisujen antajana unionin oikeuden tulkinnasta tai toimielinten antamien
sididosten pitevyydestd.'*? Suhteessa EIT:n toimivaltaan EUT:lla on rajoittava vaikutus EU-
asioissa.'* EIT:n ja EUT:n ratkaisukéytinnosti kdy kuitenkin ilmi niiden vilinen vuoropuhelu,

kun tuomioistuimet viittaavat toistensa ratkaisuihin.'3*

Euroopan unionin perusoikeuskirjassa yksityiseldmén suoja ja henkilGtietojen suoja ovat sijoi-
tettuna erikseen artiklaan 7 (yksityiseldmén suoja) ja artiklaan 8 (henkil6tietojen suoja). Vaikka
perusoikeuskirjaa ei suoranaisesti liitetty osaksi SEU:n tai SEUT:n tekstid, SEUT 16(1) artiklan
mukaan jokaisella on oikeus henkilGtietojen suojaan, mikd on yhtenevéinen kirjaus perusoi-

keuskirjan 8 (1) artiklan kanssa. Perusoikeuskirjan 8 artikla kuuluu seuraavasti:

1. Jokaisella on oikeus henkilétietojensa suojaan.
2. Tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd tarkoitusta

varten ja asianomaisen henkilén suostumuksella tai muun laissa sdddetyn oikeuttavan

127 Nussbaum 1995, s. 257.

128 BVerfG 16.07.1969 - 1 BvL 19/63, Microzensus, kohta 27.

129 Nussbaum 1995, s. 257.

130 Euroopan unionin perusoikeuskirja, 2000/C 364/01, Euroopan neuvosto, julistettu 7.12.2000.

BBISEU 6(1) artiklan mukaan Euroopan unionin perusoikeuskirjalla on sama oikeudellinen arvo kuin perussopi-
muksilla.

132 Raitio — Tuominen 2020. s. 116-117.

133 Ks. EUT, lausunto 2/13 (tdysistunto), 18.12.2014, C:2014:2454, kohdat 201-214.

134 Ks. esim. EUT, yhdistetyissi asioissa C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert
v. Land Hessen, tuomio 9.11.2010 (suuri jaosto), C:2010:662, kohta 51, 52 ja 59.
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perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnestd on kerétty,
ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sddntdjen noudattamista.

Koillisen mukaan tietosuojan sdilyttiminen yksityiseldmén suojasta erillisend perusoikeutena
on mielekisti vain, mikili silld on jotain lisdarvoa yksityiseldimin suojaan nihden.'*> Yhteni
keskeisend lisdarvona voidaan ndhdé tietosuojan késitteellisesti laajempi merkitys suhteessa
yksityiseldimén suojaan. Yksityiseldmén suojaan kuuluu arviointi siitd, kuuluuko jokin tieto ky-
seisen suojan piiriin, kun tietosuojassa ei samanlaista vaikuttavuusarviointia ole, vaan riittivaa

on, etti tieto on tunnistettavissa yksiloon liittyviksi.!¢

Lisdksi Andraden mukaan tietosuoja voidaan ndhdd menettelyllisend oikeutena ja yksityiseld-
min suoja aineellisena oikeutena.'?” Aineellisten oikeuksien tarkoituksena on varmistaa sellais-
ten etujen suojelu ja edistdminen, joita yksilo ja yhteiskunta pitévit tirkeind puolustaa ja yll&-
pitdd. Menettelylliset oikeudet puolestaan méérittelevit sddnnot, menetelmit ja ehdot, joiden
avulla aineelliset oikeudet pannaan tehokkaasti tdytdntoon. Andraden mukaan tietosuojassa on
kyse menettelyistd ja menetelmisti, joilla pyritdan kunnioittamaan muihin oikeuksiin sisdltyvid
arvoja, kuten oikeutta yksityisyyteen, henkil6llisyyteen, syrjimittomyyteen, tiedonvilityksen
vapauteen, turvallisuuteen ja uskonnonvapauteen. Menettelyvaatimukset, kuten avoimuutta,
saatavuutta ja suhteellisuutta koskevat vaatimukset, toimivat vélttimattomina edellytyksini eri
etujen ja oikeuksien yksiloimiseksi sekd yhteensovittamiselle. Néin ollen tietosuoja suojaa pal-
jon laajempaa joukkoa etuja ja oikeuksia.!*® Andraden teoriasta ei kuitenkaan vility tietosuojan
itsendisyyden huomioimista. Perusoikeuskirjan 8 artiklan sanamuoto nimittdin edellyttda hen-
kil6tietojen suojan kuuluvan jokaiselle, eli sen voidaan todeta sisdltdvan itsendisen aineellisoi-
keudellisen elementin. Primaarioikeuden tasolla henkilotietojen suojan rajat méérittyvit asian-
mukaisuuden kautta. Tietosuojan aineellisoikeudellinen puoli ndkyy konkreettisemmin kuiten-

kin sekunddirinormeissa, jotka mdidrittdvit asianmukaisuuden tasoa riskiperusteisesti ja

135 K oillinen 2013, s. 180.

136 EUT, C-434/16, Peter Nowak v. Data Protection Commissioner, tuomio 20.12.2017, C:2017:994, kohta 34. Ks.
myos Tzaniu 2012. s. 27.

137 Andrade 2012, s. 125.

138 Ibid. Ks. myds Bygrave 2001, s. 281-282.
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edelleen toteuttavat muita perusoikeuksia.'*® Siten henkilétietojen suoja aineellisena oikeutena

médriytyy muiden liitinndisten perusoikeuksien luoman kokonaisuuden mukaisesti.'*?

Menettelyvaatimukset ja suhteellisuutta sekd oikeudenmukaisuutta korostavat vaatimukset ra-
joittavat seké tasaavat myos valtasuhteita. Eurooppalainen tietosuojadoktriini sitoutuu keskei-
seltd logiikaltaan julkisoikeudelliseen valtasuhteeseen, tarkemmin yksityinen-julkinen valta -
oikeussuhteen asymmetriseen jdsentimiseen samastuvaan tapaan.'*! Kun yksild asioi julkisen
sektorin, kuten valtion kanssa, hdnelld on yleensi rajalliset vaikutusmahdollisuudet, koska val-
tio on usein ainoa palvelun tai hyodykkeen tarjoaja ja voi jopa pakottaa asioimaan kanssaan,
esimerkiksi lupien tai etuuksien saamiseksi.'*> Yksityiselld sektorilla sen sijaan on yleensi tar-
jolla enemmin vaihtoehtoja joko yhdeltd yritykseltd tai sen kilpailijoilta, mutta my0s yksityi-

selli sektorilla voidaan havaita olevan méiriivissi asemassa olevia yrityksid.!*

Tiedollisen asymmetrian hallitsemisen funktiona on vihentd4 henkil6iltd kisittelijoille kulkeu-
tuvan tiedon méérdd (subjektiivisoikeudellinen yksityisyys) ja vastaavasti lisitd kisittelijoiltd
tiedon kohteena olevalle henkil6lle kulkeutuvaa tiedon médraa (objektiivisoikeudellinen tieto-
suoja).'** Aineellisoikeudellisessa henkiltietojen suojassa on ennen muuta kyse tiedollisesta
itsemédrddmisoikeudesta, koska tietosuoja menettelyllisend oikeutena esiintyy yksildlle usein
vasta jilkikateisesti, kun késittelystd on seurannut tai seuraa jotakin negatiivista, kuten tietojen
oikeudeton paljastaminen.'** Buitelaarin mukaan teknologian kehitys on johtanut vallan asym-
metrian menemiseen huonompaan suuntaan yksilon kannalta ja siten voidaan véittia, ettd tie-
tosuojasédédntely on luotu lieventdmidn kehityksestd johtuvia yksilon itsemdirddmisoikeudelle

aiheutuvia riskeja. !

Kun henkilétietojen suoja hahmotetaan menettelyllisend oikeutena, jonka tarkoituksena on to-

teuttaa muita aineellisia oikeuksia mahdollisimman tehokkaasti, mutta samalla itsendisena

139 Ks. tietosuoja-asetuksen 24, 25, 32 ja 35 artikla ja johdanto-osan 71-77 perustelukappale. Ks. Kivi 2016, s.
48, jossa hin toteaa, ettd kun henkilStietojen kisittelyn asianmukaisuuden vaatimus kiinnitetdén konstitutionaali-
sella tasolla muiden perusoikeuksien toteuttamiseen, sekundédrinen tietosuojaoikeus ei kadota monimuotoisia
konstitutionaalisia kiinnekohtiaan, miké tekee normien tulkinnasta joustavaa ja mahdollistaa ajan vaatimusten mu-
kaisuuden.

140 Ks. Korpisaari — Pitkinen — Warma-Lehtinen 2022, s. 10.

141 Koillinen 2013, s. 186-187. Ks. myds Bygrave 2002, s. 119-120.

142 Cavoukian, 1999, s. 13.

143 Ks. Wiatrowski 2021, s. 26-28. Wiatrowski kéyttdd véitoskirjassaan termié *dominant ict-companies’, joiksi
hin nimeéd Facebookin (nyk. Meta), Googlen ja Microsoftin.

144 Koillinen 2013, s. 186—187. Koillinen viittaa edelleen Xiaodong Jiangin pienimmin mahdollisen asymmetrian
periaatteeseen, jonka Jiang on esitellyt Goteborgissa 29.9.2002 pidetyssd Ubicompworkhopissa osana tutkimus-
taan ’Safeguard Privacy in Ubiquitous Computing with Decentralized Information Spaces: Bridging the Technical
and the Social”.

195 Kivi 2016, s. 53.

146 Buitelaar 2012, s. 175.
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aineellisena oikeutena, joka midrdytyy muiden liitdnndisten perusoikeuksien kautta, on ky-
seessd varsin aika-, arvostus- ja yhteiskuntasidonnainen perusoikeus — useimmiten jonkinastei-
sen intressivertailun tulos.!*’ Kyseessé on siten perusoikeus, joka jo itsessdin sisiltia vilisten
kollisioiden tasapainottamista ja ilmentdé perusoikeuskirjan 52(1), 53 ja 54 artiklaa, joissa on

kyse suhteellisuusperiaatteesta, suojan tasosta seké oikeuksien vaédrinkédyton kiellosta.

Suhteellisuusperiaatteesta ja muiden perusoikeuksien toteutumisesta EUT on todennut, ettd oi-
keus henkil6tietojen suojaan ei ole absoluuttinen oikeus vaan sitd on tarkasteltava suhteessa sen
tehtdvidn yhteiskunnassa ja sen on suhteellisuusperiaatteen mukaisesti oltava oikeassa suh-
teessa muihin perusoikeuksiin ("fair balance”).!*® EUT:n toteama tulee suoraan tietosuoja-ase-
tuksen johdanto-osan 4 perustelukappaleesta, josta kdy ilmi myds ndmd muut perusoikeudet,
kuten elinkeinovapaus. Tamén tutkielman kannalta olennaisten perusoikeuskirjan 15 ja 16 ar-
tiklojen ammatillisen vapauden ja elinkeinovapauden osalta EUT on todennut, ettd nididen va-
pauksien kdytolle voidaan asettaa rajoituksia, kunhan kyseiset rajoitukset tosiasiassa palvelevat
yleisen edun mukaisia unionin tavoitteita eikd niilld puututa perusoikeuksiin tavoitellun paé-
midrdn kannalta suhteettomasti ja tavalla, jota ei voida hyviksyé ja jolla loukattaisiin ndiden
oikeuksien keskeisti sisiltod.!* Tiettyyn oikeuteen puuttumisen ja sen hyddyn vililld, jota
puuttuminen tuo toiselle oikeudelle tai yleiselle edulle, on siten oltava hyviksyttivi suhde.!>°
HenkilGtietojen suojan kontekstissa, milloin henkilGtietojen késittely on olennainen osa yrityk-
sen liiketoimintaa, tulee nédin ollen myds huomioida ammatillisen vapauden seké elinkeinova-

pauden kaltaiset perusoikeudet ja kyseisten vapauksien rajoitusperusteet.'>!

Perusoikeuksien viélinen asianmukainen tasapaino eli ns. fair balance esiintyy myds EUT:n an-
tamassa Promusicae-tuomiossa, jossa se katsoi, ettéd tulkittaessa EU-lainsdddant64, jisenvalti-
oiden tuomioistuinten ja viranomaisten on varottava tulkintaa, joka johtaisi ristiriitaan perusoi-
keuksien kanssa tai muiden yhteison oikeuden yleisten periaatteiden, kuten suhteellisuusperi-
aatteen kanssa.!>? Craddock huomauttaa, etti sama pitee myds EU:n tuomioistuimiin seké vi-

ranomaisiin eli myds niiden on huomioitava suhteellisuusperiaate.!> EUT on Promusicae-

147 Ks. Wallin — Nurmi 1991, s. 5.

148 BUT, C-507/17, Google v. CNIL, tuomio 24.9.2019 (suuri jaosto), C:2019:772, kohta 60. Ks. myds EUT,
C-307/22, FT v. DW, tuomio 23.10.2023, C:2023:811, kohta 59.

149 EUT, C-544/10, Deutsches Weintor eG v. Land Rheinland-Pfalz, tuomio 6.9.2012, C:2012:526, kohta 54.

130 Fontanelli 2016, s. 640.

I Ks. EUT, C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SA-
BAM) et al., tuomio 24.11.2011, C:2011:771, kohta 53. Ks. myos EUT, C-426/11, Mark Alemo-Herron ym. v.
Parkwood Leisute Ltd, julkisasiamies Pedro Cruz Villalon ratkaisuehdotus 19.2.2013, C:2013:82, kohta 52.

152 BUT, C-275/06, Promusicae v. Telefonica de Espafia SAU, tuomio 29.1.2008 (suuri jaosto), C:2008:54, kohta
68.

153 Craddock 2024.
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tuomioon viitaten arvioinut perusoikeuksien vélistd asianmukaista tasapainoa tekijanoikeuk-
sien ja elinkeinovapauden vililli tapauksessa Scarlet v. SABAM.'>* Tapauksessa internetyhtey-
den tarjoajille (eng. internet service provider, ISP) oli annettu maaréys ottaa kdyttoon suodatus-
jarjestelmd immateriaalioikeuksin suojatun materiaalin oikeudettoman kdyton ja levittdmisen
ehkiisemiseksi, mikd olisi edellyttinyt monimutkaisen, kalliin ja pysyvén tietojirjestelmén
hankintaa kyseisten tarjoajien kustannuksella. EUT katsoi, ettd méérdys suodatusjarjestelmin
kayttoonotosta rikkoo vaatimusta, jonka mukaan asianmukainen tasapaino tekijanoikeuksien
haltijoilla olevan immateriaalioikeuden suojaamisen ja internetyhteyden tarjoajien kaltaisilla
toimijoilla olevan elinkeinovapauden vililli on varmistettava.'>> Kéinteisesti henkildtietojen
myynnin osalta oikeuskirjallisuudessa on todettu, ettd koska henkil6tietojen myyminen ei ob-
jektiivisesti kuulu verkkokaupan ydinliiketoimintaan, tulisi oikeus siithen todennédkoisesti raja-
tuksi pois verkkokaupan elinkeinovapauden ydinalueelta.!>® Henkilétietojen kisittelyn kon-
tekstissa rajanvedossa henkilGtietojen suojan ja muiden intressien vililld merkityksellisintd

niyttdisi olevan henkildtietojen kiyttdtarkoitus. !>’

EUT on tehnyt perusoikeuspunnintaa hieman my6s Google Spain -tuomiossa, jossa oli kyse
rekisterdidyn oikeuksista poistaa tietonsa hakukoneesta ja siitd, missd méérin rekisterinpitéjan
toimet ovat riittivid poistopyynnon toteuttamiseksi.!>® EUT totesi, ettd vaikka perusoikeuskir-
jan 7 ja 8 artikloilla suojatut rekisterdidyn oikeudet syrjayttavat padsdintdisesti internetin kayt-
tdjien tiedonsaannin intressin, tuo tasapaino voi kuitenkin riippua erityistapauksissa kyseessé
olevien tietojen luonteesta ja niiden arkaluonteisuudesta rekisterdidyn yksityiseldméan kannalta
sekd yleisolld olevasta intressistd saada kyseiset tiedot kiyttoonsd, ja jilkimmaéinen intressi voi

olla erilainen muun muassa kyseiselld henkild114 julkisuudessa olevan aseman perusteella.'>

EUT:n ratkaisukédytdnto suhteellisuusperiaatteen tulkinnasta henkil6tietojen suojan konteks-
tissa on saanut kritiikkia siitd, ettd oikeuksien tasapainottamiseen annettujen perustelujen laatu

on ollut huonoa erityisesti rekisterinpitijin nikokulmasta.'®® EUT:n analyyttistd perustelua

134 EUT, C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) et
al., tuomio 24.11.2011, C:2011:771.

155 Ibid., kohta 46-49.

156 Antikainen 2012, s. 215. Toisaalta on huomattava, etti jo pitkdin yritykset ovat myyneet henkilétietoja tai
ovat perustaneet markkinointiaan profilointiin.

157 Wennékoski 2025, s. 88.

158 EUT, C-131/12, Google Spain SL. ja Google Inc. v. Agencia Espafiola de Proteccion de Datos (AEPD) ja Mario
Costeja Gonzélez, tuomio 13.5.2014 (suuri jaosto), C:2014:317.

159 Ibid., kohta 81.

160 Ks. Guinchard 2018, s. 440—445.
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suhteellisuuden arvioinnista, koskien esimerkiksi oikeuksien loukkausten intensiteettid, vaihto-

ehtoisia toimenpiteiti ja vallitsevaa tilannetta eli kontekstia on pitkiin kaivattu.'®!

Naiin ollen henkil6tietojen suoja itsendisend aineellisena perusoikeutena ei ole ehdoton oikeus
vaan edellyttdd muiden perusoikeuksien huomioimista ja suhteellisuusperiaatteen noudatta-
mista. Siten henkilGtietojen suoja aineellisena oikeutena on muiden perusoikeuksien toteutumi-
sen arvioinnin kohteena ikddn kuin kahdesti, itsendisend aineellisena perusoikeutena seké sitd
sovellettaessa perusoikeuksien vélisen asianmukaisen tasapainon arvioimisen yhtené kohteena.
Tama korostaa lainsoveltajien analyyttista perusteluvelvollisuutta perusoikeustasolla henkild-

tietojen suojaa koskevissa tapauksissa etenkin, milloin jotakin perusoikeutta rajoitetaan.
4.3 Digitalisaation ihmislihtoisyys ja yksilon oikeus valtaan

4.3.1 Tiedollinen itsemairiaimisoikeus

Kuten edelld tiedollisen asymmetrian yhteydessi todettiin, tietosuojasdéntely on pitkélti luotu
asymmetrian hallitsemiseksi ja tiedolliselle itsemédarddmisoikeudelle aiheutuvien riskien ehkéi-
semiseksi. Jotta tiedollisen itsemédrddmisoikeuden asema sekéd EU:n primddrioikeuden etté se-
kundéérinormien taustalla voidaan todeta hyviksyttdvésti, on selvennettivad sen siséltdd ja
esiintymisti erilaisissa ldhteissd, kuten poliittisissa suuntaviivoissa ja niitd toteuttavissa oikeus-

lahteissa.

Euroopan komission laatiman Euroopan datastrategian mukaan yhteiskunnassa, jossa ithmiset
tuottavat yhd suurempia méairid dataa, yksilon edut on asetettava etusijalle datan keruu- ja kéyt-
totavoissa eurooppalaisten arvojen, perusoikeuksien ja siintdjen mukaisesti.!®? Myds euroop-
palainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista perustaa
digitalisaation kehittimisen ihmislihtdisyyteen.!®® Julistus toteaa liséksi, ettd henkildtietojen
suojaan kuuluu se, ettd yksilot voivat valvoa, miten heiddn henkildtietojaan kéytetdédn ja kenen
kanssa ne jaetaan.'%* My®s tosiasiallinen valinnanvapaus valita kiyttiméinsi verkkopalvelut ob-
jektiivisten, avointen, helposti saatavilla olevien ja luotettavien tietojen perusteella kdy lausun-
nosta ilmi.'%> Voidaan todeta, etti Euroopan digitaalisuutta ja dataa koskevissa poliittisissa ju-
listuksissa korostuu ihmiskeskeisyys, valinnanvapaus ja yleiset eurooppalaiset arvot. Wenni-

kosken mukaan kyse on ensisijaisesti tiedollisesta suvereniteetista, jossa on Kkyse

161 Ks. Fontanelli 2016, s. 660.
162 COM (2020) 66 final, s. 1.
1632023/C 23/01, 1 kohta.

164 Tbid., 17 kohta.

165 Tbid., 11 kohta.
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mahdollisuuksista tai valinnoista, joita yksildill4 on itsefifin koskeviin tietoihin nihden. ' Tie-
dollisella suvereniteetilla puolestaan on keskeinen yhteys tiedolliseen itsemédradmisoikeuteen,

ja on myds esitetty kannanottoja siité, etti ne olisivat toistensa synonyymeja.'®’

Tiedollisen itsemédrdaédmisoikeuden katsotaan saaneen ldhtolaukauksensa Saksan valtiosaanto-
tuomioistuimen vuonna 1983 antamassa ns. Census-ratkaisussa. Siind se katsoi, ettd henkilon
thmisarvo, joka perustuu vapaaseen itsemadrddmisoikeuteen vapaan yhteiskunnan jasenend, on
perustuslain lihtokohtia.!%® Edelleen tuomioistuin totesi, etti perustuslaissa siddetty yleinen oi-
keus persoonallisuuden vapaaseen kehittdmiseen suojaa nditd arvoja. Oikeuskirjallisuudessa
ratkaisua on analysoitu ja todettu, ettd tiedollinen itsemadrddmisoikeus, tietosuoja ja laajemmin
yksityisyyden suoja ovat osa Saksan perustuslain takaamaa vapaata persoonallisuuden kehitysté
ja ihmisarvon kunnioitusta.!® Niin ollen oikeus vapaaseen persoonallisuuden kehittimiseen,
yhdessé ihmisarvon kunnioittamisen kanssa, antaa yksilolle oikeuden paéttia itse henkilotieto-

jensa luovuttamisesta ja kiytosti eli tiedollisen itseméirdimisoikeuden.!”®

Saarenpéd on jakanut itsemddradmisoikeuden yhdelld mahdollisista tavoista viiteen keskeiseen
peruselementtiin, joita ovat (1) oikeus sisdiseen vapauteen, (2) oikeus ulkoiseen vapauteen, (3)
oikeus kompetenssiin, (4) oikeus valtaan ja (5) oikeus tietoon.!”! Tdmin tutkielman kannalta
ndistd elementeistd olennaisin on oikeus valtaan, mika tarkoittaa esimerkiksi oikeutta maarata
itsefiin koskevasta informaatiosta.!’® Yksilon oikeus valtaan puolestaan voidaan ymmértii
suostumuksen merkityksen vahvistumisena.'”? Jotta yksild voi perustellusti paittii itsedéin kos-
kevista asioista, hédn tarvitsee tietoa sekd itsestddn ettd yhteiskunnasta ja eri yhteisoistd, jotta
péétds antaa esimerkiksi suostumus voi tosiasiassa edustaa hdnen todellista tahtoaan asiasta ja
sen seurauksista.!” Niin ollen ldpindkyvyyden vaatimus on korostunutta tiedollisen itsema-
radmisoikeuden toteutumiseksi. Samansuuntaisesti Saksan valtiosdéntotuomioistuimen kanssa

Saarenpdd toteaa, ettd ihmisoikeudet ja perusoikeudet ovat itseméddrddmisoikeutta

166 Wennikoski 2025, s. 68-71 jas. 89.

167 Fu — Exeter — Anderson 2015, s. 30. Myds Tardieu — Otto 2021, kappale 1) Digital Sovereignty vs Strategic
Autonomy.

168 BVerfG 15.12.1983 - 1 BvR 209/83, Census, perusteluiden kohta 144.

169 Ks. Rouvroy — Pullet 2009, s. 49.

170 Tpis., s. 51.

171 Saarenpii 2009, s. 277.

172 1bid., s. 279. Ks. mys Rouvroy — Pullet 2009, s. 56.

173 Van Alsenoy — Kosta — Dumortier 2014, s. 188.

174 Saarenpdd 2009, s. 280.
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keskeisimmin turvaavia oikeuksia. Hin esittdd itsemdarddmisoikeuden metaoikeutena, jota pe-
rus- ja ihmisoikeudet edistévit, eivétkd ne siten ole oikeusjérjestyksen ylimmaén tason oikeuk-

sia.!”®

Saksan valtiosdéntdtuomioistuin on vuonna 2019 antamassaan ratkaisussa lieventinyt merkit-
tdvasti kantaansa tiedolliseen itsemddrddmisoikeuteen toteamalla, ettd timéd oikeus ei anna
yleistd tai edes kattavaa madrdédmisoikeutta omien henkilotietojen kdyton osalta, vaan se antaa
yksilodille ainoastaan oikeuden vaikuttaa olennaisesti henkil6tietojensa saataville asettamiseen
ja kiyttoon.!7® Lisiksi valtiosddntdtuomioistuin totesi, ettei ole mitéin syytd, miksi perusoi-
keuksien suojaa ei pitdisi ulottaa yleisten sddntjen mukaisesti my0ds yksityisten toimijoiden
vilisiin suhteisiin ja siten antaa téllaiselle suojalle vaikutusta yksityisoikeudellisissa riita-asi-
oissa.!”’ Edelleen tuomioistuin katsoi, ettii olosuhteista riippuen, erityisesti silloin, kun yksityi-
nen yritys omaa niin hallitsevan aseman, ettd se muistuttaa valtion asemaa, tai kun ne itse tar-
joavat puitteet julkiselle viestinnille, perusoikeuden sitova vaikutus yksityisiin toimijoihin voi
lopulta olla lihell4 tai jopa yhti suuri kuin sen sitova vaikutus valtioon.!”® Tuomioistuin lopuksi
totesi tiedollisen itsemiirddmisoikeuden erityisesti rajoittavan kolmansien osapuolien henkil6-

tietojen lipinikymitonti eli ennalta arvaamatonta kisittelyd.!”

Valtiosddntdtuomioistuimen kannanotto perusoikeuksien soveltumisesta yksityisten toimijoi-
den vililld on mielenkiintoinen, kun ottaa huomioon suurten teknologiayhtididen vallan ja ky-
seisten yhtididen viirinkiytdsten miirin sekd vaikutukset aivan demokratian ytimeen. '8 Esi-
merkiksi vuonna 2024 Metan palveluita kaytti joulukuussa 3,35 miljardia ihmisti, jolloin Me-
talla voidaan todeta olevan merkittivi asema tiedon vilittijind.'®! Viirinkdytoksisti mainitta-
koon laajaa huomiota saanut tapaus, jossa vuonna 2014 Facebookin kdyttdjistd kerittiin laitto-

masti tietoja, jotka siirrettiin Cambridge Analyticalle, joka puolestaan hyddynsi tietoja

175 Ks. ibid., jossa Saarenpii toteaa, ettd ihmisoikeudet ja perusoikeudet ovat itsemédirddmisoikeutta keskeisimmin
turvaavia oikeuksia. Saarenpéa esittdd itsemdiradmisoikeuden metaoikeutena, jota perus- ja ihmisoikeudet edisté-
vit.

176 BVerfG 6.11.2019 - 1 BvR 16/13, kohta 87.

177 1bid. kohta 85.

178 Tbid. kohta 88.

179 Tbid., kohta 90.

180 K's. Wiatrowski 2021, s. 135-178.

181 Meta Platforms Inc., Meta Reports Fourth Quarter and Full Year 2024 Results. 29.1.2025. https://investor.at-
meta.com/investor-news/press-release-details/2025/Meta-Reports-Fourth-Quarter-and-Full-Year-2024-Re-

sults/default.aspx (9.2.2025).
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kéyttdjien manipulointiin personoidun mainonnan keinoin, jotta Donald Trump voittaisi vuoden

2016 presidentinvaalit.'®?

Yleisesti oikeustieteessd on kuitenkin katsottu, ettei EIS eikd Euroopan unionin perusoikeus-
kirja ole suoraan sovellettavaa oikeutta yksityisten toimijoiden vililld.'®* Kokott ja Sobotta to-
teavat yksityiseldmén suojan ja henkil6tietojen suojan osalta, etti tietosuojaa koskevat horison-
taaliset velvoitteet, kuten asetukset ja implementoidut direktiivit sekd kansallinen lainsdddénto
ilmentivit valtioiden perusoikeuksiin liittyvid positiivisia velvoitteita.!3* Oikeuskirjallisuu-
dessa on my0s esitetty kannanottoja valtiosddntotuomioistuimen kannan mukaisesti siité, ettd
suuret verkkoalustat ja niiden taustalla olevat globaalit yhtiot 1dhentyvét valta-asemansa osalta

itsendistd valtiota.'®

De Hert ja Gutwrith toteavat, ettd horisontaalisissa suhteissa valtasuhteiden epétasapainoa ei
itsessddn tulisi pitdd ldhtokohtana, jonka perusteella henkildtietoja kisitteleville rekisterinpité-
jélle kuuluvia oikeuksia voidaan rajoittaa.'®¢ He kuitenkin katsovat, etti oikeudenmukaisuuden
tulisi tdyttys, mikd voi mahdollistaa ja oikeuttaa rajoituksen.'®” Toisin sanoen valtasuhteiden
epétasapaino indisiona epdoikeudenmukaisuudesta ei vield ole riittdvd vaan epdoikeudenmu-
kaisuus on todettava perusteluineen. Tietosuoja-asetuksen 5(2) artiklan mukainen osoitusvel-
vollisuus asettaakin rekisterinpitdjélle velvollisuuden arvioida mahdollista epdtasapainoa ja do-

kumentoida arvio siité, ettei epitasapaino johda epdoikeudenmukaisuuteen.

On kuitenkin syytd huomata, etté tiedollista itsemdarddmisoikeutta ei olla koskaan vahvistettu
EUT:n tuomiossa.'® Julkisasiamiesten ratkaisuehdotuksissa sen sijaan on ollut viittauksia tie-
dolliseen itsemiddrddmisoikeuteen tietosuojan taustalla. Esimerkiksi asiassa julkisasiamies

Szounar totesi Orange Romania -tapauksessa, ettd Euroopan unionin tietosuojalainsdadannon

132 The Guardian, Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data breach.
17.3.2018. https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
(9.2.2025).

183 Esimerkiksi EIS 1 artiklan mukaan velvollisuus kunnioittaa ihmisoikeuksia kuuluu sopimuspuolille eli sopi-
mukseen sitoutuneille valtioille. Euroopan unionin perusoikeuskirjan 51 (1) artiklan mukaan perusoikeuskirjan
madridykset koskevat unionin toimielimié, elimié ja laitoksia toissijaisuusperiaatteen mukaisesti, sekd jdsenvalti-
oita silloin, kun viimeksi mainitut soveltavat unionin oikeutta.

184 K okott — Sobotta 2013, s. 225-226.

185 Ks. Cohen 2017, s. 199—203.

186 Gutwirth — De Hert 2022, s. 545-546.

187 Ks. ibid., s. 511, alaviite 26.

188 Glenster 2021, s. 80.
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johtavana periaatteena on ajatus yksityishenkilostid, joka kykenee itse pdéttdméén henkilGtieto-

jensa kiytosti ja kisittelysti itsemiiriimisoikeutensa mukaisesti.'

Vaikka EUT:n ratkaisuissa ei tiedolliseen itsemaaradmisoikeuteen ole viitattu, voi EIT:n ratkai-
sukdytidnnolle antaa painoarvoa eurooppalaisessa tietosuojasdéntelyssd, koska EUT:n ja EIT:n
vililld kuitenkin on pitka historia dialogista eli viittauskdytéinnosta toistensa tuomioihin. Liséksi
EU:n perusoikeuskirjan 52(3) artikla viittaa yhdenmukaiseen tulkintaan niiden oikeuksien
osalta, jotka tunnustetaan sekd perusoikeuskirjassa ettd Euroopan ihmisoikeussopimuksessa.
Esimerkiksi EIS 8 artiklaa koskevat ratkaisut ovat siten relevantteja my0s perusoikeuskirjan
kontekstissa, erityisesti perusoikeuskirjan 7 artiklan osalta. Myos perusoikeuskirjan § artiklan
henkilGtietojen suojan kohdalla EIS 8 artiklan on relevantti, koska EIT:n ratkaisukdytintd EIS
8 artiklan tulkinnasta osoittaa, ettd artiklaan sisdltyy my0ds henkil6tietojen suoja siltd osin kuin

se kuuluu yksityiselimén suojan piiriin, kuten téssé tutkielmassa edelli on todettu.'*

EIT:n ratkaisukdytdnndssd nimittdin on tunnustettu tiedollinen itseméardédmisoikeus EIS 8 ar-
tiklan yhteydessé. Tapauksessa Satakunnan Markkinapdrssi Oy ja Satamedia Oy v. Suomi, EIT
totesi, ettd EIS 8 artiklassa méairiatddn oikeudesta erddnlaiseen tiedolliseen itsemédrddmisoikeu-
teen, joka antaa yksiloille mahdollisuuden vedota yksityisyyden suojaan henkil6tietojen osalta,
milloin niiti késitelldin.'”! My6s tapauksessa Magyar Helsinki Bizottsag v. Unkari, EIT:n tuo-
marit Nussberger ja Keller totesivat jattaméssdén eridvidssd mielipiteessddn, ettd tietosuojan
ydin on sddnnelld henkil6tietojen kéyttdd ja siten suojella sitd, mitd Saksan liittovaltion perus-
tuslakituomioistuin on kutsunut oikeudeksi tiedolliseen itsemiériimisoikeuteen.'*> Niin ollen
tiedollisen itsemddrddmisoikeuden asema henkil6tietojen suojan taustalla tunnustetaan kansal-

listen tuomioistuinten lisdksi myds yleiseurooppalaisessa tuomioistuinratkaisukaytannossa.

Kuitenkin se, ettd tiedollista itsemadradmisoikeutta ei suoraan ole vahvistettu EUT:n ratkaisu-
kdytannossd on varsin mielenkiintoinen kysymys, koska tietosuoja-asetuksen johdanto-osan 7
perustelukappale korostaa yksilon kontrollia. Huomionarvoista on se, ettd kyseinen perustelu-

kappale sisdltdd eron eri kieliversioiden vélilld. Esimerkiksi englanninkielisessd versiossa

18 EUT, C-61/19, Orange Romania SA v. Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Carac-
ter Personal (ANSPDCP), julkisasiamies Maciej Szpunarin ratkaisuehdotus 4.3.2020, C:2020:158, kohta 37.

190 vrt, Glenster 2021, s. 81-82, jossa todetaan, etti EIS 8 artikla siintelee yksityiselimin suojaa, jonka johdosta
on oletettava, ettd EIT:n oikeuskdytdnnon viittaukset tiedolliseen itseméédradmisoikeuteen rajoittuvat yksityisela-
mén suojaa koskevan yhteison perusoikeuskirjan 7 artiklan soveltamisalaan eivitka ulotu henkil6tietojen suojaa
koskevaan yhteison perusoikeuskirjan 8 artiklaan.

91 EIT, Satakunnan Markkinapdrssi Oy ja Satamedia Oy v. Suomi, tuomio 27.6.2017 (suuri jaosto), kohta 137.
192 EIT, Magyar Helsinki Bizottsag v. Unkari, tuomio 8.11.2016 (suuri jaosto), tuomareiden Nussberger ja Keller
eridvéd mielipide, kohta 7.



38

todetaan, etti “natural persons should have control of their own personal data”.!”* Suomenkie-
lisessd versiossa todetaan sen sijaan, ettd ”luonnollisten henkildiden olisi voitava valvoa omia
henkilGtietojaan”. Englanninkielinen sanan “control” vastaavuus suomenkieliseen sanaan val-
voa” on siten altis tulkintaeroihin eri kieliversioiden vililld, koska “’valvominen” késitteend
voidaan my0s tulkita olevan selkedsti suppeampi kuin “control”. Kyseiseen seikkaan liittyen
Purtova toteaa, etti tietosuojasdiintely oletusarvoisesti puoltaa kantaa, jonka mukaan esimer-
kiksi yritykset voivat kerdtd henkildtietoja.'** Hidnen mukaansa kisitteen selkedin médrittelyn
puuttuminen merkitsee sité, ettd oletusarvoisesti henkilGtietoja voidaan vapaasti kerita ja kéyt-
t44.!> Hinen lihestymistapansa mukaan yksityishenkildt joko hallitsevat tietojansa, joiden k-
sittelyyn muut tarvitsevat luvan, tai muut voivat kéyttaa tietoja ja yksilot voivat soveltaa késit-
telyyn rajoituksia.!”® My®s tietosuoja-asetuksen toinen tarkoituksista edellyttiii henkildtietojen
vapaata liikkuvuutta, ja kuten edelld on todettu, suhteellisuusperiaate ja muiden yksildiden oi-
keudet on niin ikdadn otettava huomioon henkil6tietojen suojan prosessuaalisen ja aineellisen
sisdllon madrittdjand. Néin ollen tiedollinen itsemdirdamisoikeus on saatettu nahdi ongelmal-
liseksi etenkin yksityisten toimijoiden vélill4, mistd johtuen sen suoranaista vahvistamista
EUT:n ratkaisukiytinndssi on saatettu vilttid.!”” Siten nimenomaan valvonta kisitteend vai-

kuttaisi olevan perustellumpi.

4.3.2 Henkilotietojen suoja luovuttamamattomana oikeutena

Tiedollisen itsemairdamisoikeuden suhde henkilGtietojen suojaan ei ole ongelmaton, koska ih-
misoikeudet ovat 1dhtokohtaisesti luovuttamattomia oikeuksia. Voidaan kuvitella esimerkiksi
tilanne, jossa henkil6 haluaisi antaa suostumuksen kerdta hinesti aivan kaikki tiedot ja kayttaa

niitd vapaasti.

Henkil6tiedot ovat kuitenkin nimenomaan tietoja henkilosté, eikd niité tietoja ei ole olemassa
ennen niiden ilmaisemista tai luovuttamista.'”® Myos tosiseikka siiti, ettd kaikki ihmisten vili-
nen sosiaalinen kanssakdynti edellyttdd henkil6tietojen ilmaisua tai luovuttamista ei puolla aja-
tusta siitd, ettd kaikki henkilGtietojen kerddminen edellyttdisi suostumusta ja edelleen suostu-
muksen arvioimista ihmisoikeuksien luovuttamiskiellon kautta. Liséksi on syytd tehdé ero hen-

kilotietojen luovuttamisen tai kerddmisen ja henkilGtietojen kédyttdmisen vililld, koska tiedoilla

193 Myos esimerkiksi saksankielinen versio vastaa englanninkielistd versiota.
194 K. Purtova 2014, s. 7

195 Ibid.

196 Tbid.

197 Ks. Thouvenin 2021, s. 252-253.

198 Rouvroy — Pullet 2009, s. 51.
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ei ole mitdin arvoa, mikili niitd ei kilytetd.!®” Siten henkildtietojen kiyttdtarkoitus korostuu,
eikd henkilotietojen luovuttaminen tai kerddminen itsessdén vield ole riittdvad todetakseen pe-
rus- ja ihmisoikeuksien luovuttamisen tai ndiden oikeuksien loukkaamisen. Ndin ymmarrettyna
henkilGtietojen luovuttaminen ja hyddyntiminen on mahdollista tiettyjen rajojen puitteissa il-

man, ettd se katsottaisiin perus- ja ihmisoikeuksien luovuttamiseksi.

Suostumus perustuu ajatukseen tiedollisesta itsemadrddmisoikeudesta eli rekisterdidyn tulisi
voida maarita tietojensa kéytostd. Suostumuksen antaessaan rekisterdity saattaa luopua myds
perusoikeudesta.?’” WP29:n mukaan timi ei kuitenkaan tarkoita vield kontrollin menettéimisti,
koska rekisterdidylld edelleen on esimerkiksi oikeus vastustaa tietojensa kisittely.2’! WP29:n
lausunnosta voisi jopa lukea, ettd rekisterdity voisi antaa suostumuksen esimerkiksi sellaiseen
kisittelyyn, mistd voi aiheutua vahinkoa rekisterdidylle, kunhan suostumus on annettu vapaa-
ehtoisesti ja suostumus on peruutettavissa asianmukaisesti.?’? Tillainen tulkinta ei kuitenkaan
vaikuta olevan muun sdéntelyn kanssa yhdenmukainen eiké tietosuojasdéntelyn tarkoituksen

mukainen.

EIT:n ratkaisukdytinnon mukaan henkilGtietojen luovuttaminen tai luvan antaminen keréta
henkil6tietoja on mahdollista suostumuksella ilman, ettd sitd arvioitaisiin ihmisoikeuksien luo-
vuttamisena, mikili suostumus ei tee henkilGtietojen suojasta tai yksityiseldméan suojasta mer-
kityksetontd ja mitdtontd. Antamassaan yksityiseldmén suojaa koskevassa ratkaisussa EIT to-
tesi, ettd itsemadrddmisoikeuden tarkoituksena ei ole se, ettd kyseinen oikeus mahdollistaisi
sellaisen toiminnan harjoittamisen, jonka katsotaan olevan fyysisesti, psyykkisesti tai moraali-
sesti haitallista, vaarallista asianomaiselle henkildlle taikka johtaisi henkilon ithmisarvon me-
nettimiseen.?> My®ds tietosuojaneuvosto ohjeessaan muistuttaa, ettd suostumuksen hankkimi-
nen ei poista tai millddn tavalla vahennd velvollisuutta noudattaa tietosuoja-asetuksen 5 artik-
lassa vahvistettuja késittelyperiaatteita, jotka koskevat kohtuullisuutta, tarpeellisuutta, oikea-
suhtaisuutta ja tietojen laatua.”** Lisiksi rekisterdidylld on kiytdssiin esimerkiksi oikeus vas-
tustaa tietojensa kisittelyi tai peruuttaa suostumus. Namé periaatteet ja oikeudet osaltaan aset-

tavat lisdedellytyksid henkilGtietojen késittelylle, jotka suojaavat rekisterdityd antamasta

199 Wennikoski 2025, s. 250. Myds Antikainen 2012, s. 213.

200 Tietosuojatydryhmd WP29, Opinion 15/2011, s. 8.

201 Thid.

202 K. ibid., s. 9. Ks. myds Klemetti 1998, s. 7, joka toteaa, ettéi pitevin suostumuksen sisillén kartoittaminen
on tarkeda, silld yksilon suostumus vaikuttaisi prima facie tarjoavan perusteen kasitelld miti tahansa tietoja re-
kisterdidysta.

203 EIT, Pretty v. Yhdistynyt Kuningaskunta, tuomio 29.4.2002, kohta 61-66.

204 Euroopan tietosuojaneuvosto, Ohjeet 8/2020, s. 19.
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suostumusta késittelyyn, joka tekisi henkilStietojen suojasta merkityksettomain, seka séilyttavat
rekisterdidyilld jonkinasteisen kontrollin. Esimerkiksi kéyttotarkoitussidonnaisuudella on yh-
teys suostumukseen, koska suostumuksen tulee olla tiedollinen eli se edellyttdd informointia

kiyttotarkoituksista.?%

Rekisterdidyn suostumus ei siten oikeuttaisi esimerkiksi kohdentamista, joka on suhteetonta tai
kohtuutonta.?’® Rouvroy ja Pullet toteavat osuvasti henkildtietojen suojan perusoikeudellisesta
luonteesta, ettei pida tyytyd nykyiseen suuntaukseen, jossa yksilon suostumusta pidetdédn riitta-
vana kriteerind, jonka perusteella voidaan todeta, ettd julkinen tai yksityinen byrokratia pitda
kaikenlaista kisittelyd hyddyllisend.??” Myds Saarenpiin mukaan suostumus ei oikeuta rekis-
terinpitijdd laista poikkeavaan toimintaan.?%® Niin ollen, suostumuksen pitevyytti ja suostu-
muksen kohteena olevien henkilGtietojen laatua ja midrdd tulee arvioida perustavanlaatuisten

oikeuksien valossa kdyttotarkoitus huomioiden.

4.3.3 Tiedollisen itsemairaimisoikeuden Kritiikki

Kritiikkind tiedollisen itsemidrddmisoikeuden soveltamiselle on esitetty sitd, ettd kaikki yksi-
tyiset toimijat voivat vapaasti harjoittaa kaikkea sopivaksi katsomaansa toimintaa ja rajoitusten
kiyttodnotto edellyttid perusteluita.??” Thmiset ovat tottuneet pitkilti kiiyttijille ilmaiseen tie-
donsaantiin ja sosiaalisen median palveluiden kéyttoon, joiden rahoitus on hankittu ensi sijassa
mainostuloilla eikd suoraan kuluttajalta perittdvilld maksuilla. Palveluntarjoaja on néissd ta-
pauksissa kerdnnyt kéyttdjistd henkilGtietoja, jotka se on kaupallistanut tulojen hankki-
miseksi.?!” Thmisille on syntynyt tietynlainen ajattelutavan vinouma sen suhteen, etti tietojen
aina tulisikin olla kdyttdjille ilmaisia eikd palveluntarjoajien oikeuksia tuoda esiin, vaan rahoi-
tus sujuvasti jitetddn palveluntarjoajan omaksi ongelmaksi ja unohdetuksi seikaksi. Kuitenkin
my0s tietoja kisittelevien toimijoiden samaiseen yksityisen autonomian periaatteeseen kuulu-

vat oikeudet ja vapaudet, kuten valinnanvapaus péittdd palvelun vastikkeellisuudesta ja

205 K s. tietosuoja-asetuksen 7(2) ja 7(3) artikla sekd johdanto-osan 42 perustelukappale.

206 Tietosuojatyéryhmd WP29 2018, s. 3-4.

207 Rouvroy — Pullet 2009, s. 74.

208 Saarenpid 2009, s. 410.

209 Thouvenin 2021, s. 253. Ks. myds Koillinen 2013, s. 173.

219 K. Euroopan tietosuojavaltuutettu 2017, s. 7 ja 9-10, jossa Euroopan tietosuojavaltuutettu huomauttaa, etti
henkil6tietojen kutsumista vastavuoroiseksi suoritukseksi tiedon saannille tai palvelun kdyttamiselle tulisi valttaa.
Ks. my6s Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/2161, annettu 27 péivénd marraskuuta 2019,
neuvoston direktiivin 93/13/ETY ja Euroopan parlamentin ja neuvoston direktiivien 98/6/EY, 2005/29/EY seké
2011/83/EU muuttamisesta unionin kuluttajansuojasaantdjen tdytdntdonpanon valvonnan parantamisen ja nykyai-
kaistamisen osalta, johdanto-osan 31 perustelukappale sekd Euroopan parlamentin ja neuvoston direktiivin (EU)
2019/770, annettu 20 péivana toukokuuta 2019, tietyistd digitaalisen sisdllon ja digitaalisten palvelujen toimitta-
mista koskeviin sopimuksiin liittyvistd seikoista, 3(1) artikla, joissa puolestaan on nimenomaisesti tunnustettu
henkil6tietojen vastavuoroisuus palveluille.
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hinnasta tulee huomioida. Vastavuoroisina oikeuksina ja vapauksina tiedolliselle itsemaédrai-
misoikeudelle, palvelun tarjoaja omaa esimerkiksi Euroopan unionin peruskirjan takaamat oi-
keudet, kuten ammatillisen vapauden (15 artikla), elinkeinovapauden (16 artikla) ja omistusoi-
keuden (17 artikla). Siten my0s nédiden oikeuksien rajoittaminen edellyttdd perusteluita. Voisi
todeta, etté erilaisten intressien huomioimisen vuoksi demokratiassa ei voi olla tdydellistd yk-

sityisyytti taikka tiedollista itsemériimisoikeutta.?!!

Lisédksi oikeustieteessd on katsottu, ettd 1dhtkohtaisesti henkil6tietoihin ei kohdistu yksinoi-

keuksia, kuten omistusoikeutta®'?

, vaikka vanhan filosofiassa kdytetyn ilmaisun mukaisesti voi-
daan vaihdantaa ajatellen sanoa ihmisen oikeudellisesti omistavan itsensi?'®. Poikkeuksellisesti
monillakin osapuolilla voi olla samoihin tietoihin oikeuksia, joilla rajoitetaan muiden péédsyéa
nithin. Esimerkiksi, yritys on voinut valmistaa suuren tietokannan, jota suojataan tekijéanoikeu-
della, mutta samaan aikaan yksittdisilld tietokantaan kuuluvilla ihmisilld voi olla kyseisiin tie-
toihin kohdistuvia oikeuksia. HenkilGtietojen suoja on yksi esimerkki néistd tietoihin mahdol-
lisesti kohdistuvista rajoitetuista oikeuksista. Ndin ollen tiedollista itseméddrddmisoikeutta ei tu-
lisi ymmaértda ehdottomana oikeutena siten, ettd kaikki henkil6tietojen késittely edellyttiisi suo-
tumusta tai ettd suostumusta tulisi arvioida aina samalla tavoin tapauksesta riippumatta, vaan
tietyissé tapauksissa vaikutusmahdollisuuksien antaminen ja késittelyn lapindkyvyys on riitta-
vii tiedollisen itsemidriimisoikeuden ja siten perus- ja ihmisoikeuksien kunnioittamiseksi.*!
Myds Koops toteaa, ettd tiedollinen itseméédrddmisoikeus perinteisesti suostumusta korostavana
oikeutena miellettyni ei ole tiytintdonpanokelpoinen.?!’> Oikean tasapainon 16ytiminen yh-
taalta tiedollisen itsemadradmisoikeuden ja toisaalta henkilGtietojen kerdamiseen, kdyttimiseen
ja muuhun kasittelyyn liittyvien kilpailevien etujen vililld onkin ollut yksi keskeisimmisté di-

lemmoista tietosuojaa koskevalla politiikanalalla.'¢

Kun tiedollista itseméédraamisoikeutta ja sen toteutumista peilataan yhteiskunnan ja eldvén eld-
min tosiseikkoihin, voidaan havaita, etti tiedollisen itseméédrdamisoikeuden pitdminen keskei-
send metaoikeutena henkil6tietojen suojalle on altis kritiikille. Esimerkiksi ihmisten kayttiyty-
mistd tutkivassa taloustieteessd saavutetut tutkimustulokset osoittavat, ettd yksilot eivét pysty

kdyttdytymiin rationaalisesti.’!” Mikili tiedollinen itsemidrdimisoikeus hahmotetaan

211 Saarenpii 2009. s. 289. Ks. myds Wennikoski, 2025, s. 206.

212 K orpisaari — Pitkédnen — Warma-Lehtinen 2022. s. 25-27.

213 Saarenpii 2009. s. 279.

214 K. Rouvroy — Pullet 2009, s. 56.

215 Koops 2014, s. 252.

216 pyrtova 2014, s. 7.

217 Ks. Kahneman 1997, s. 111-113. Ks. myds Kahneman — Tversky 1979, s. 287-288.
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oikeutena valtaan ja siten suostumuksen merkityksen korostumisena, silld on myos kaéntdpuo-
lensa eli vastuun ottaminen suostumuksen seuraamuksista. Kainteisesti voisi ajatella, etti ra-
tionaalisuusolettamus tukee kantaa, jonka mukaan on tarpeetonta suojella ihmisié heidén valin-
tojensa seurauksilta.?'® Kuten edelld on todettu, yksilod kuitenkin suojataan tietosuoja-asetuk-
sessa asetetuin periaattein sekd rekisterdidyille kuuluvilla oikeuksilla. Lisdksi patevin suostu-

muksen antamiseksi on saddetty tiukat ehdot siitd, milloin suostumus on aidosti vapaachtoinen.

4.4 Henkilotiedot vaihdannallisena hyodykkeeni

4.4.1 Henkilotiedot ja omistusoikeus

Oikeustieteessd on yleisesti todettu, ettei henkil6tietoihin kohdistu mitdén yksinoikeutta, kuten
omistusoikeutta.?!’® Omistusoikeus on tapana maéritelld tdydelliseksi toiset poissulkevaksi yk-
sinoikeudeksi.?? Samalla omistusoikeuden my®td, omistaja voi kiyttid esineeseen kaikkea
mahdollista valtaa, jollei laki aseta sille rajoituksia.??! Omaisuuden kisitetti puolestaan on tul-
kittu perinteisesti hyvin laajasti. Omaisuudella tarkoitetaan varallisuusarvoisia etuja ja oikeuk-

sia, mihin omistusoikeus tai muu varallisuusoikeus kohdistuu.???

Tieto, kuten henkilotieto on kuitenkin erilainen suhteessa tavalliseen aineelliseen esineeseen.
Tietoon kohdistuvat oikeudet ovat yleensi kielto-oikeuksia eli ne antavat kyseisen oikeuden-
haltijalle oikeuden kielti# muita hyddyntimisti tietoa.??® Henkildtietoihin tillainen kielto-oi-
keus soveltuu huonosti, koska henkilGtietojen késittely on toisinaan valttaméton edellytys yh-
teiskunnassa toimiseksi tai tavallisten sosiaalisten suhteiden ylldpitdmiseksi. Edelleen erilaiset
hyoddykkeet voidaan jakaa kilpaileviin ja kilpailemattomiin hyddykkeisiin, joista jadlkimmaiiseen
kuuluu henkiltieto.?** Kilpailemattoman hyddykkeen tapauksessa yhden kuluttajan kulutus ei
esti toisten kuluttajien kulutusta.??® Kilpailemattomia hyddykkeiti ovat esimerkiksi ulkoilma,
maisema ja auringon valo. Myos tieto on kilpailematon hyddyke, miké tarkoittaa sité, ettd jos
yksi ihminen tietdd jonkin henkilon nimen ja kdyttda sitd hyodykseen, se ei estd muita saman-

aikaisesti tietdmdstd ja hyodyntdmaistd samaa tietoa eli henkilon nimea.

218 Ks. Kahneman 1997, s. 105.

219 Ks. Korpisaari — Pitkdnen — Warma-Lehtinen 2022, s. 25-27.

220 Saarnilehto — Annola — Hemmo — Karhu — Kartio — Tammi-Salminen — Tolonen — Tuomisto — Viljanen 2004,
Omistusoikeuden késite.

221 Ibid., Omistajan valta.

222 Viljanen — Tuori — Scheinin — Ojanen — Karapuu — Hallberg 2005, Omaisuudensuojan piiriin kuuluvat varalli-
suusedut.

223 Pitkénen 2014, s. 206.

224 Ks. Korpisaari — Pitkéinen — Warma-Lehtinen 2022, s. 26.

225 Pitkénen 2014, s. 206.
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Pitkdnen kuvaa henkil6tietojen suojaa rajoitetuksi oikeudeksi — henkil6tietoihin ei 1dhtokohtai-
sesti kohdistu omistusoikeutta, mutta henkil6illd on oikeuksia, joilla rajoitetaan muiden paédsya
heidin henkilétietoihinsa.??® N4illi rajoittavilla oikeuksilla puolestaan syntyy niukkuus, jonka
mydti henkiltiedoille syntyy taloudellista arvoa.??’” Niin ollen henkilétietoihin ei kohdistu
omistusoikeutta, mutta henkildtietoja koskevat oikeudet, joilla rajoitetaan niiden késittelyi. Ra-
joittavat oikeudet puolestaan luovat taloudellisen intressin kerdtd henkil6tietoja ja hyddyntda

niitd, mikd onkin usean teknologiayrityksen liiketoimintamallin 1&ht6kohta.

Vaikka ajatus siité, ettd henkil6tietoihin ei kohdistu omistusoikeutta on vallalla oleva kisitys,
on my0s havaittavissa, ettd ainakin vakavasti harkitaan sité, ettd henkil6tietoihin liittyisi jon-
kinlaisia varallisuusoikeuksia. Esimerkiksi Tanskassa on esitetty tekijédnoikeuslakia, jossa jo-
kaisella on oikeus kasvonpiirteisiinsi ja dineensi.??® Kasvonpiirteet ja dini voidaan nihdi
my0s henkil6tietoina, jolloin lakiesityksen mukaan niihin kohdistuisi tekijanoikeuden kaltainen
varallisuusoikeus. Tekijanoikeuden soveltaminen henkil6tietoihin, kuten daneen tai muihin bio-
metrisiin tietoihin vaikuttaisi kuitenkin olevan nykyisen tekijdnoikeuskynnyksen nikokulmasta
mahdotonta, koska yksil6 ei luovuudellaan tai henkiselld ty6lld4n ei ole myotivaikuttanut hen-
kilokohtaisten tietojen tuottamiseen.??” Tekijinoikeuden syntyminen edellyttiis, etti teos on te-

kijinsd omaperdinen henkisen tyon luomus.

4.4.2 Henkilotietojen luonnehtiminen hyodykkeena

Euroopan tietosuojaneuvosto sekd Euroopan tietosuojavaltuutettu katsovat, ettd henkildtietoja
ei voida pitdd kaupattavana hyddykkeeni.?*® Tdma ei kuitenkaan tarkoita, etteikd henkildtie-
doilla olisi tietynlaista kaupallista arvoa — henkilGtiedot ovat osa liiketoimintamalleja, jotka
tarjoavat “ilmaisen” padsyn palveluun vastineeksi henkil6tiedoista. Jo vuonna 2017 Economist

totesi, ettd 6ljy ei ole maailman arvokkain resurssi vaan data.?*! Informaatiotaloustieteessi

226 Ibid., s. 207.

227 Ibid., s. 206.

228 The Guardian, Denmark to tackle deepfakes by giving people copyright to their own features, 27.6.2025.
https://www.theguardian.com/technology/2025/jun/27/deepfakes-denmark-copyright-law-artificial-intelligence
(17.7.2025).

229 Ks. Filatova-Bilous 2022, s. 63.

239 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 33. Euroopan tietosuojaneuvosto, Ohjeet 2/2019, s. 16.
Euroopan tietosuojavaltuutettu 2016, s. 7. Euroopan tietosuojavaltuutettu 2017, s. 7. Ks. myos Euroopan parla-
mentti 2017, joka totesi, ettd unionin lainséétéjien tulisi varoa laillistamasta tilanteita, joissa henkilGtietoja ja
viestintétietoja kohdellaan kaupattavina hyddykkeind (as tradable goods™).

21 The Economist, The world’s most valuable resource is no longer oil, but data. 6.5.2017. https://www.econo-
mist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data (3.5.2025).
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dataa pidetdénkin yhtend tuotantotekijand maan, pddoman ja tyon rinnalla, mihin liittyy ajatus

siité, ettd lainsdddinnon tulisi palvella nykyisti tietoyhteiskuntaa.?*?

Elvyn esittdmidssd typologiassa erotetaan toisistaan henkilotietotalous (eng. Personal Data
Economy, PDE), jossa yritykset ostavat tietoja suoraan yksittéisiltd kayttéjiltd, ja henkil6tieto-
jen suojan maksulliset mallit (eng. Pay for Privacy, PFP), jossa yritykset veloittavat kuluttajilta
maksun siité, ettd he kieltivit henkiltietojensa kerddmisen.?**> PDE-mallit mahdollistavat sen,
ettd kiyttdjit voivat kaupallistaa tietonsa avoimesti. PFP-mallit puolestaan veloittavat kdytté;jia
tietojen minimoinnista tai vaihtoehtoisesti kaupallistavat saadut henkil6tiedot esimerkiksi koh-
dennetun mainonnan tarjoamisella. PFP-malleille on kuitenkin tyypillistd, ettd kayttijit ovat
haluttomia maksamaan ominaisuuksista tai palvelusta, joita he aiemmin ovat pitineet “ilmai-
sena”.?* Rekisterinpitijin eli palveluntarjoajan nikdkulmasta voidaan ajatella, vastoin Elvyn
tyypittelya, ettd kyse ei ole henkil6tietojen suojasta maksamisesta vaan palvelusta maksami-
sesta. Suostu tai maksa -mallin voidaan nédhda edelld mainitun tyypittelyn osalta kuuluvan jél-
kimmaiseen eli PFP-malliin, mihin my6s Euroopan tietosuojaneuvoston puheenjohtaja Anu Ta-
lus viittaa toteamalla, ettd verkkoalustojen tulisi huolehtia siitd, ettei tietosuojaa koskevaa pe-

rusoikeutta muuteta ominaisuudeksi, josta kiytt4ji joutuu maksamaan.?¥

Vallalla oleva kisitys siitd, ettd henkilGtietoja ei voida pitdd kaupallisena hyodykkeend eiké
niille voi médrittdd hintaa perustuu ajatukseen, jonka mukaan henkildtiedot ovat henkil66n kuu-
luva osa, jota ei pitiisi kdyttdi kaupan kohteena.?*¢ Euroopan tietosuojavaltuutettu vertaa hen-
kildtietojen kaupallistamista jopa elidvien elinten markkinoihin.**’ Argumentti perustuu siten ih-
misarvoon ja inhimillisyyteen, joka kieltdd ihmisen esineellistimisen. Argumentti vaikuttaa en-
sikiddessd hyviksyttaviltd, mutta nykyisen verkkoyhteiskunnan kontekstissa reaalitodellisuus
vaikuttaisi haastavan tita ndkokantaa. Kaytanndssd henkildtiedot ovat kaupan kohteena ja niilld
pitkélti rahoitetaan internetin toimintaa. Mikéli palvelun kéyttdja e1 maksa palvelusta rahalla,
palveluntarjoajien on rahoitettava toiminta muilla keinoin — usein mainostuloilla. Téssé rahoi-

tusmallissa kilytt4j4 ja hiinen henkilStietonsa toimivat pohjimmiltaan vaihdannan vilineeni. >

22 Ks. Kemppinen 2011, s. 11.

23 Ks. Elvy 2017, s. 1373-1374.

B4 Ks. Agboola 2025, s. 6.

235 Euroopan tietosuojaneuvosto, TIETOSUOJANEUVOSTO: ”Suostumus- tai maksa” -mallien pitdisi tarjota
todellista valinnanvaraa, 17.4.2024. https://www.edpb.europa.eu/news/news/2024/edpb-consent-or-pay-models-
should-offer-real-choice_fi (3.5.2025).

236 Ks. Versaci 2018, s. 381.

237 Euroopan tietosuojavaltuutettu 2017, s. 7.

238 Davies 2025, s. 8.



https://www.edpb.europa.eu/news/news/2024/edpb-consent-or-pay-models-should-offer-real-choice_fi
https://www.edpb.europa.eu/news/news/2024/edpb-consent-or-pay-models-should-offer-real-choice_fi

45

Myos lainsddddnndssd on havaittavissa mahdollisuus maksaa tietty palvelu henkilStiedoilla.
Esimerkiksi direktiivissid (EU) 2019/770 tietyisté digitaalisen siséllon ja digitaalisten palvelujen
toimittamista koskeviin sopimuksiin liittyvisti seikoista sekd direktiivissd (EU) 2019/2161 neu-
voston direktiivin 93/13/ETY ja Euroopan parlamentin ja neuvoston direktiivien 98/6/EY,
2005/29/EY seka 2011/83/EU muuttamisesta unionin kuluttajansuojasddntdjen taytintoonpa-
non valvonnan parantamisen ja nykyaikaistamisen osalta todetaan, ettd digitaalista sisdltod tai
digitaalisia palveluja toimitetaan usein myos niin, ettd kuluttaja ei maksa kauppahintaa vaan
luovuttaa henkildtietoja.?3® Edelleen direktiivissi 2019/770 todetaan kuitenkin, etti henkilotie-
tojen suoja on perusoikeus ja siksi henkildtietoja ei voida pitid hyddykkeeni.** Vaikka lopul-
lisesta direktiivistd poistettiin muotoilu henkiltiedoista vaihdannan vélineend, oli sen poista-
minen Euroopan tietosuojavaltuutetun kannanoton myota ldhinnd symbolinen, koska edelleen

direktiivi sisiltdd toteamuksen henkilotiedoilla maksamisesta.?*!

Myos liberalistista sopimusvapautta seké reaalitodellisuuden tosiseikkoja edustavat ndkemyk-
set toteavat, ettd yksiloille pitdisi antaa oikeus toimia vapaasti ja myydd omia henkil6tietojaan.
Esimerkiksi Rulen mukaan olisi parempi, jos yksild voisi myydd henkil6tietojaan vapailla
markkinoilla ja saada rahallista vastiketta tiedoistaan, koska yksilot joka tapauksessa joutuvat
luopumaan yhi suuremmasta osasta yksityisyytti teknologian kehittyessi.?*> Nikemys ei kui-
tenkaan ole ongelmaton. Kuten Wiatrowski véitdskirjassaan esittdd, médrddvassd asemassa ole-
vat ICT-yritykset testaavat jatkuvasti henkilGtietojen suojan rajoja eivitkd vadarinkdytoksetkaan
ole olleet kovinkaan harvinaisia.?*® Tistd syystd miirdivissd asemassa olevien toimijoiden
muokkaamaa todellisuutta ei pitdisi nahdédkseni pitdé sellaisenaan hyvéksyttivéana reaalitodel-

lisuutta kuvaavana asiantilana, jonka mukaiseksi lainsdddédnnon pitdisi muuttua.

Samalla ldpindkyvyyden kannalta ilmaisiksi” esitettyjen palvelujen kohdalla on ongelmallista,
etti henkildtiedoille ja siten mydskiin palvelulle ei ole médritelty hintaa.?** Tilloin palvelun

kayttdjat eli kuluttajat eivit saa ldpindkyvésti tietoa siitd, mitd palvelu tosiasiassa maksaa

239 Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/770, annettu 20 pdivini toukokuuta 2019, tietyistd
digitaalisen sisdllon ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvisté seikoista, joh-
danto-osan 24 perustelukappale. Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/2161, annettu 27 péi-
vénd marraskuuta 2019, neuvoston direktiivin 93/13/ETY ja Euroopan parlamentin ja neuvoston direktiivien
98/6/EY, 2005/29/EY seka 2011/83/EU muuttamisesta unionin kuluttajansuojasédéntdjen taytintdonpanon val-
vonnan parantamisen ja nykyaikaistamisen osalta, johdanto-osan 31-34 perustelukappale.

240 Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/770, annettu 20 piivini toukokuuta 2019, tietyisti
digitaalisen siséllon ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvistd seikoista, joh-
danto-osan 24 perustelukappale.

241 Euroopan tietosuojavaltuutettu 2017, s. 7-8. Ks. Renko 2024, s. 924-925.

242 Ks. Rule 2004, s. 201 ja 224-225.

243 Ks. Wiatrowski 2021, s. 135-178.

24 Ks. Euroopan tietosuojavaltuutettu 2016, s. 13.
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eivitkd siten tee tietoon perustuvaa paitostd. Vasta-argumenttina voitaisiin esittdd, ettd kayttéjia
varten tietosuoja-asetuksen 12, 13 ja 14 artikla asettaa informointivelvollisuuden, jonka myo6ta
rekisterdity kykenisi tekeméén rationaalisen pddtoksen. Argumentti vaikuttaisi kuitenkin me-
nettdvan uskottavuutensa, kun asiaa tarkastellaan reaalitodellisuuden tosiseikkojen valossa. Eu-
rostatin mukaan vuonna 2023 vain 32,8 % internetin kéyttdjistd EU:ssa lukee tietosuojaselos-
teen ennen henkildtietojen luovuttamisen hyviksymisti.?*> Niin ollen kiyttdjilli ei ole lihto-
kohtaisesti tietoa, mitd henkilGtietoja késitelldén ja miten. Siten kayttdjat eivit myoskaddn ky-
kene arvioimaan sitd, mitéd palvelu tosiasiassa maksaa. Tdma puolestaan ei kuitenkaan tarkoita,
etteivatkd ihmiset arvostaisi omaa yksityisyyttdén ja toivoisi, ettei henkildtietoja kasiteltdisi.
Eurostatin mukaan vuonna 2023 lihes puolet eli 49,7 % internetin kéyttdjistd EU:ssa kieltaytyi
sallimasta henkildtietojen kiisittelyd markkinointitarkoituksiin.?*® Suomessa timi luku oli jopa
noin 75 %. Néin ollen suostu tai maksa -malli voidaan néhda ldpindkyvimpénd menettelyni

verrattuna siihen, ettd palvelut miellettdisiin ’ilmaisena”.

Lisdksi edelld mainitut direktiivit tuovat kuluttajansuojasédédntelyn ja tietosuojasdéntelyn yhteen,
mikd muodostaa osittain myds pédllekkéisyyksid ja mahdollisia ristiriitoja, mikali palvelu mak-
setaan henkilotiedoilla. Ristiriitojen vélttdmiseksi esimerkiksi direktiivin 2019/77 3(8) artik-
lassa kuitenkin todetaan tietosuoja-asetuksen etusijasta suhteessa direktiiviin. Taméa sddntely-
kehikkojen 1dhentyminen ja péillekkiisyys tuo mukanaan myds haasteita, mika nékyy nimen-
omaan suostu tai maksa -malleissa konkreettisesti. Mikéli digitaalisen palvelun voi maksaa hen-
kilotiedoillaan, herdd kysymys, mité jos kuluttaja peruuttaa suostumuksen. Onko palveluntar-
joajan tilloin tarjottava palveluaan ilmaiseksi vai voiko palveluntarjoaja lopettaa kyseisen pal-

velun tarjoamisen? Tahdn kysymykseen palataan jiljempénd suostumuksen yhteydessa.

24 Burostat, Privacy and protection of personal data (2020 onwards), 17.12.2024.
https://doi.org/10.2908/ISOC_CISCI_PRV20 (31.5.2025).
246 Ibid.
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5 Suostumus suostu tai maksa -mallissa

5.1 Yleisen tietosuoja-asetuksen mukainen suostumus

Tietosuoja-asetuksen periaateldhtdisyydestd johtuen suostumuksen merkitys on aivan aluksi
syyté liittda taustalla olevaan periaatteeseen. Asetuksen 5(1)(a) artiklan mukaan henkil6tietoja
on kasiteltdvéd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvésti. Tdhin
periaatteeseen kuuluu olennaisesti se, ettd henkilotietojen kasittelylle on olemassa oikeuspe-

ruste asetuksen 6 artiklasta.

Tietosuoja-asetuksen yksi henkilétietojen kisittelyn oikeusperusteista on suostumus.?*” Asetuk-
sen 6(1)(a) artiklan mukaan késittely on lainmukaista, jos rekisterdity on antanut suostumuk-
sensa henkilotietojensa kasittelyyn yhtd tai useampaa erityisté tarkoitusta varten. Tarkemmin
suostumuksen edellytyksisti sdddetddn asetuksen 7 artiklassa. Jotta suostumus olisi piteva sen
tulee olla vapaaehtoisesti annettu, yksildity, tietoinen ja yksiselitteinen.>*® Lisiksi suostumuk-
sen tulee olla peruutettavissa milloin tahansa ja yhtd helposti kuin suostumuksen antaminen
ilman haittaa kyseiselle yksildlle.?* Edelleen asetuksen johdanto-osan 32 perustelukappaleen
mukaan suostumus olisi annettava selkeésti suostumusta ilmaisevalla toimella, kuten kirjalli-
sella, mukaan lukien sdhkoiselld, tai suullisella lausumalla. Perustelukappaleen mukaan toimi
voisi olla esimerkiksi se, ettd rekisterdity rastittaa ruudun vieraillessaan internetsivustolle, va-
litsee tietoyhteiskunnan palveluiden teknisié asetuksia tai esittdd minkd tahansa muun lausuman
tai toimii tavalla, joka selkedsti osoittaa kyseessd olevassa yhteydessa, ettd hin hyvéksyy hen-
kilotietojensa kasittelyn. Suostumusta ei sen vuoksi voida antaa vaikenemalla, valmiiksi rasti-
tuilla ruuduilla tai jattimalld jokin toimi toteuttamatta.>>® Niin ollen suostumus edellyttii re-
kister6idylta aktiivista toimea. Suostumusta koskevaa sddntelyd 10ytyy myds muualta asetuk-
sesta. Esimerkiksi 8 artiklassa sdddetdédn tietoyhteiskunnan palveluihin liittyvédn suostumuk-

seen sovellettavista ehdoista ja 9 artiklassa nimenomaisesta suostumuksesta, milloin késittely

247 Muita 6 artiklan mukaisia oikeusperusteita ovat sopimuksen tiytéintoonpano tai sopimuksen tekemisté edelti-
vien toimenpiteiden toteuttaminen, lakisdéteinen velvoite, elintdrkeiden etujen suojaaminen, yleistd etua koske-
van tehtdvén suorittaminen tai julkisen vallan kdyttdminen ja oikeutettu etu.

248 Tietosuoja-asetuksen 7(2) ja 7(4) artikla. Tietosuoja-asetuksen 4(11) artiklan mééritelméssé rekisterdidyn
suostumuksella tarkoitetaan mitd tahansa vapaaehtoista, yksilditya, tietoista ja yksiselitteistd tahdonilmaisua,
jolla rekisterdity hyvaksyy henkil6tietojensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai toteutta-
malla selkeésti suostumusta ilmaisevan toimen.

2% Tietosuoja-asetuksen 7(3) artikla ja johdanto-osan 42 perustelukappale. My®s tietosuojatyéryhmi WP29, Opi-
nion 15/2011, s. 13.

230 Ks. Euroopan tietosuojaneuvosto 2020, s. 20. EUT, C-673/17, Bundesverband der Verbraucherzentralen und
Verbraucherverbdnde — Verbraucherzentrale Bundesverband eV v. Planet49 GmbH, tuomio 1.10.2019 (suuri ja-
osto), C:2019:801, kohta 56. EUT, C-61/19, Orange Roméania SA v. Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), tuomio 11.11.2020, C:2020:901, kohta 37.
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koskee erityisid henkilGtietoryhmid, mutta nditd sdédnnoksid koskeva tarkastelu on rajattu timén

tutkielman ulkopuolelle.

Koska suostumuksen patevyys edellyttdd useamman edellytyksen tiayttymistd, kunkin edelly-
tyksen itsendinen merkitys on olennainen. Tdmaén tutkielman kannalta edellytykset suostumuk-
sen vapaaehtoisuudesta ja suostumuksen peruuttamisesta ovat erityisen tarkastelun kohteena,

koska niiden merkitys suostu tai maksa -malleissa on korostunut.
5.2 Vapaaehtoisesti annettu suostumus

5.2.1 Vapaaehtoisuus tietosuoja-asetuksessa

Kriteeri vapaaehtoisesti annetusta suostumuksesta on keskeinen kriteeri kdsittelyn lainmukai-
suuden kannalta. Erityisesti suostumuksen vapaachtoisuus on ollut suostu tai maksa -mallin
kohdalla keskeinen kiistanalainen kysymys. Empiirisesséd tutkimuksessa on todettu, ettd suostu
tai maksa -mallissa suostumuksen antaa n. 99 % rekisterdidyisté, vaikka vain noin 3 % olisi
halukkaita hyviksymiin markkinointievisteet.”>! Noyb:n mukaan tutkimuksen tulokset 0soit-
tavat selkeiisti, ettei suostumus suostu tai maksa -mallissa ole vapaaehtoinen.?>?> Samalla toisen
kuluttajatutkimuksen mukaan yli kolmasosa kyseiseen tutkimukseen vastanneista sanoo, ettei-
vit he ole halukkaita sallia yritysten seurantaevésteitd vastineeksi ilmaisesta palvelusta tai tuot-
teesta.”>> On kuitenkin huomattava, etti jilkimmiinen tutkimus on vuodelta 2013 ja ihmisten

asenteet ovat voineet muuttua tutkimuksen tekoajankohdasta.

Vapaaehtoisuutta tietosuoja-asetuksessa sdéntelee erityisesti sen 7(4) artikla, jonka mukaan va-
paachtoisuutta arvioitaessa on otettava mahdollisimman kattavasti huomioon muun muassa se,
onko palvelun tarjoamisen tai muun sopimuksen tdytdntoonpanon ehdoksi asetettu suostumus
sellaisten henkilGtietojen késittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen taytdntoon-
panoa varten. Myo0s asetuksen johdanto-osan 43 perustelukappaleessa todetaan, ettei suostu-
musta ei katsota vapaaehtoisesti annetuksi, jos sopimuksen tdytintodnpanon, mukaan lukien
palvelun tarjoamisen, edellytyksend on suostumuksen antaminen huolimatta siité, etté téllainen
suostumus ei ole tarpeellista sopimuksen taytdntoon panemiseksi. Asetuksen 7(4) artiklan tar-

koituksen on varmistaa, ettei henkilotietojen késittelystd tule suoraan tai epédsuoraan

231 K. Miiller-Tribbensee — Miller — Skiera 2024, s. 23-24 ja s. 37-38.

252 Noyb, noyb’s Pay or Okay report: how companies make you pay for privacy, 24.7.2025.
https://noyb.eu/en/noybs-pay-or-okay-report-how-companies-make-you-pay-privacy (4.8.2025).

253 Consumer Action, Consumers to online advertisers: No tracking for ANY reason, 18.6.2013.
https://www.consumer-action.org/news/articles/no_tracking for any_reason (5.8.2025). Ks. myos tulokset, Con-
sumer Action, “Do not track” survey results, 2.5.2013. https://www.consumer-action.org/downloads/eng-

lish/Summary DNT_survey.pdf.
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sopimuksen vastiketta.?>* Suostumuksen vapaaehtoisuuden arviointi siten lihtee liikkeelle siiti,
onko henkil6tietojen kasittely personoitua mainontaa varten tarpeellista sopimuksen tidytdn-

téOnpanoa tai palvelun tarjoamista varten.

Suostumusta ei voida myo6skéén pitdd vapaaehtoisesti annettuna asetuksen johdanto-osan 42
perustelukappaleen mukaan, mikéli rekisterdidylld ei ole todellista vapaan valinnan mahdolli-
suutta ja jos hin ei voi myohemmin kieltdytyd suostumuksen antamisesta tai peruuttaa sita il-
man, ettd siitd aiheutuu hinelle haittaa. Vapaan valinnan mahdollisuuteen liittyen tietosuoja-
asetuksen johdanto-osan 43 perustelukappaleessa lisdksi todetaan, ettd suostumuksen ei pitéisi
olla pitevé oikeudellinen peruste henkildtietojen késittelylle sellaisessa erityistilanteessa, jossa
rekisterdidyn ja rekisterinpitdjin vililld on selked epdsuhta. Ndin ollen suostu tai maksa -mal-
lien kohdalla tulisi arvioida sitd, mika vaikutus on esimerkiksi maaradavéassd markkina-asemassa
olevan yrityksen asemalla vapaaehtoisuuden méérittelyyn ja onko malli sellainen, joka aiheut-

taa rekisteroidylle haittaa suostumuksen peruutustilanteissa.

Edelleen suostumusta ei johdanto-osan 43 perustelukappaleen mukaan pidetd vapaachtoisesti
annettuna, jos siind ei sallita erillisten suostumusten antamista henkil6tietojen eri késittelytoi-
mia varten. Suostu tai maksa -mallin kohdalla tima tarkoittaa enemmaénkin suostumuksen pyy-
tdmistd nimenomaisesti personoitua mainontaa varten, joka erottautuu usein selkedsti omaksi

késittelytoimekseen.

5.2.2 Henkilotietojen kisittelyn tarpeellisuus palvelun tarjoamiseksi

Arvioitaessa sitd, onko suostumus katsottava vapaasti annetuksi, keskeinen kysymys on, onko
henkildtietojen kisittely tarpeellista palvelun tarjoamiseksi. Sen maédrittdmiseksi, onko tietty
henkilStietojen kisittely tarpeellista, on otettava huomioon, ettd tarpeellisuuden kisitteessd on
kyse unionin oikeuden itsendisestd kisitteestd.?>> Tdma tarkoittaa sité, ettd silli on erityinen
merkitys EU:n lainsdddannossé, sitd tulkitaan kaikkialla EU:ssa yhdenmukaisesti ja sitten, ettd

se vastaa tiysimadriisesti tietosuoja-asetuksen tavoitetta.?>®

Meta v. Bundeskartellamt -ratkaisussa EUT totesi, ettd jotta henkil6tietojen késittelyn voidaan

katsoa olevan tarpeen sopimuksen tdytdntdoon panemiseksi, sen on oltava objektiivisesti

234 Euroopan tietosuojaneuvosto, Suuntaviivat 05/2020, s. 10-11.

255 Ks. EUT, C-524/06, Heinz Huber v. Saksan liittotasavalta, tuomio 16.12.2008 (suuri jaosto), C:2008:724,
kohta 52. Ks. Raitio — Tuominen 2020, s. 190, jonka mukaan unionin oikeutta tulkittaessa oikeudellisille ter-
meille on annettava unionin oikeuden mukainen merkitys, miké tunnetaan myds eurooppaoikeuden niin sanot-
tuna autonomisena tulkintana.

2% Ks. EUT, C-524/06, Heinz Huber v. Saksan liittotasavalta, tuomio 16.12.2008 (suuri jaosto), C:2008:724,
kohta 52
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vilttdmatontd sellaisen tarkoituksen toteuttamiseksi, joka on rekisterdidylle tarkoitetun sopi-
musperusteisen palvelun olennainen osa.?>” Verkkokiyttiytymistietojen kerdZimisen osalta on
siten keskeistd, ettei ketdén pakoteta antamaan suostumusta sithen palvelun tarjoamisen tai so-
pimuksen tiytintoonpanon yhteydessd, jos suostumukseen perustuva verkkokayttdytymistie-
don keriZiminen ei ole tarpeen niiden osalta.>>® Toteamus ilmenti tietosuoja-asetuksessa ase-

tettuja periaatteita kiyttotarkoitussidonnaisuudesta seki tietojen minimoinnista.?>’

Kayttotarkoitussidonnaisuudella tarkoitetaan sitd, ettd henkilotietojen kisittelyn tarkoitus on
madritettdvd etukiteen ja henkilGtietoja saa kerdtd vain titd tiettyd, nimenomaista ja laillista
tarkoitusta varten eika tietoja saa kasitelld alkuperdisten tarkoitusten kanssa yhteensopimatto-
malla tavalla.?*® Minimointiperiaatteella puolestaan tarkoitetaan siti, etti henkildtietoja saa k-
sitelld vain silloin, kun se on tarpeellista késittelyn tarkoituksen kannalta. Késiteltdvien henki-
l6tietojen on minimointiperiaatteen mukaan oltava sellaisia, joilla kyetdén tdyttdimaan maari-
telty kayttotarkoitus (asianmukaisuus), joilla on selked yhteys kiyttotarkoitukseen (olennai-
suus), ja jotka ovat vilttiméattomid maaritellyn henkilStietojen kédyttotarkoituksen kannalta (ra-
joittuvuus).2! Rekisterinpitijin on siis voitava osoittaa, milti osin sopimuksen piikohdetta ei

voitaisi toteuttaa ilman kyseessi olevaa kisittelyi.?6?

My6s kansallisella tasolla, esimerkiksi Suomessa, evésteitd ja muita seurantatekniikoita kos-
keva sdannos edellyttdd niiden kdyton vélttimattomyyttd. Suomessa sdhkdisen viestinnén tie-
tosuojadirektiivi on implementoitu lailla sdhkoisen viestinnén palveluista (917/2014), jonka
205.3 §:n mukaan eviésteiden tai muiden palvelun kiytt6d kuvaavien tietojen tallentaminen tai
kéaytto on sallittua ainoastaan palvelun vaatimassa laajuudessa eiké silld saa rajoittaa yksityi-
syyden suojaa enempid kuin on vélttiméatontd. Myos oikeuskirjallisuudessa on katsottu, etti
evisteitd saa kdyttdd vain siithen, mika on tarjotun verkkosivun tai palvelun kannalta tarpeellista

eli kilyttotarkoituksen kannalta vilttiméitontd.2%3

EDPB on pitinyt kielletystd toiminnasta olevana esimerkkini sitd, ettd rekisterinpitéjd edellyt-
tad kuvankasittelyyn tarkoitetun mobiilisovelluksen kayttdmiseksi GPS-paikantamisen aktivoi-

mista, samalla ilmoittaen, ettd néitd tietoja kdytetddn kadyttdytymiseen perustuvan mainonnan

2T EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), C:2023:537, kohta
98.

258 Krzysztofek 2017, s. 70.

259 Periaatteista sdddetiin tietosuoja-asetuksen 5 artiklassa.

260 Tietosuojavaltuutetun toimisto, Kéyttotarkoitussidonnaisuus. https:/tietosuoja.fi/kayttotarkoitussidonnaisuus
(26.7.2025).

26! Tietosuojavaltuutetun toimisto, Tietojen minimointi. https:/tietosuoja.fi/tietojen-minimointi (26.7.2025).

262 Ks. tietosuoja-asetuksen 5(2) artikla osoitusvelvollisuudesta.

263 Neuvonen 2014, s. 152.
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tarkoituksiin. EDPB:n mukaan sijainnin paikantamista tai kiyttdytymiseen perustuvaa verkko-
mainontaa ei tarvita kuvankésittelypalvelun tarjoamiseen, eivitkd ne ole osa tarjottavaa ydin-

palvelua.?®*

EUT totesi Bundeskartellamt-ratkaisussaan, ettd pdédasiassa oleva tietojen kisittely ei vaikuta
olevan ehdottoman vilttimatontd Metan ja Facebook-yhteisopalvelun kéyttdjien vilisen sopi-
muksen tiyttimiseksi.?®> EUT my®énsi, ettd personointi on hyddyllistd kiyttdjille, koska sen
avulla hin voi nihdi kiinnostuksenkohteitaan pitkilti vastaavia sisiltoja.?®® Samalla se kuiten-
kin totesi, ettd sisiltojen personointi ei ole tarpeen verkkoyhteisOpalvelujen tarjoamiseksi kiyt-
tdjille.?®” Lisdksi EUT katsoi, ettd tarvittaessa kiyttijille voidaan tarjota samoja palveluita vas-
taavalla vaihtoehtoisella tavalla, johon ei sisélly tillaista personointia. Ndin ollen personointi ei
ole objektiivisesti valttiméatontd ndihin palveluihin olennaisena osana kuuluvaa tarkoitusta var-
ten.?®® EUT:n mukaan vastaavan vaihtoehtoisen tavan, johon ei liity personointia, voi kuitenkin

tarvittaessa tarjota asianmukaista korvausta vastaan.?®

Tarpeellisuuden osalta oikeuskirjallisuudessa on kuitenkin katsottu, ettd mikili suostumus on
valttdmatontd tilanteissa, joissa vain suostumus luo kaupalliset edellytykset palvelun tarjoa-
miseksi ilmaiseksi, tarpeellisuusvaatimus tiyttyisi.>’® Sitd vastoin EDPB on ottanut vastakkai-
sen linjan. Sen mukaan kayttdytymiseen perustuvaa mainontaa varten tapahtuva késittely ei ole
valttimatontd pelkdstddn siksi, ettd tallaisella mainonnalla rahoitetaan viélillisesti palvelun tar-
joaminen.?’! Ottaen huomioon EUT:n linjan Meta v. Bundeskartellamt -ratkaisussa, EDPB:n
tulkinta vaikuttaisi olevan tarpeellisuutta koskevan tulkinnan nykytila kayttdytymiseen perus-

tuvan mainonnan osalta.

264 Euroopan tietosuojaneuvosto, Suuntaviivat 05/2020, s. 8.

265 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), C:2023:537, kohta
104 ja 149.

266 Tbid., kohta 102.

267 Tbid., kohta 102.

268 Tbid., kohta 102.

269 Ibid., kohta 150. Vrt. EUT, yhdistetyissi asioissa C-92/09 ja C93/09, Volker und Markus Schecke GbR ja Har-
mut Eifert v. Land Hessen, tuomio 9.11.2010 (suuri jaosto), C:2010:662, kohta 86, jossa todettiin vihemman yk-
sityisyyteen puuttuvien vaihtoehtojen etusijasta, mutta ilman mainintaa asianmukaisesta korvauksesta. Vrt. my0s
Landgericht Berlin II, Verbraucherzentrale Bundesverband v. Google Ireland Ltd, tuomio 25.3.2025, 15 O 472/22,
jossa oikeus katsoi, ettd personoituun mainontaan annettu suostumus ei ollut tietosuoja-asetuksen 6(1)(a) artiklan
mukainen vapaaehtoinen ja tietoinen suostumus. Asiassa Google-tilin rekisterditymisprosessin yhteydessi kaytté-
jien oli valittava kahden personointiasetuksen, ’pikapersonoinnin” tai “manuaalisen personoinnin” vililtad. Oikeu-
den mukaan vapaaehtoisuutta ei ollut, koska kummassakaan vaihtoehdossa ei ollut mahdollisuutta kokonaan kiel-
taytyd suostumuksesta henkil6tietojen késittelyyn personoitua mainontaa varten.

270 Feiler — Forgd — Weigl 2018, s. 21 ja 92-93.

271 Euroopan tietosuojaneuvosto, Ohjeet 2/2019, s. 16. Ks. myds Santos — Bielova — Matte 2020, s. 97.
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Mitd vaihtoehtoisen tavan tarjoamiseen tulee, EDPB vaikuttaisi ottavan hyvin tiukan tulkinta-
linjan suhteessa Meta v. Bundeskartellamt -ratkaisun muotoiluun. EDPB lédhtee siitd, ettei re-
kisterinpitdjien oletusarvoisena etenemistapana saa olla se, ettd ne tarjoavat ainoastaan maksul-
lista vaihtoehtoa palvelulle, johon sisiltyy tietojenkasittelyd kédyttotottumuksia seuraavaa mai-
nontaa varten.?’?> Sen sijaan rekisterinpitijien olisi EDPB:n mukaan harkittava sellaista rekiste-

rdidyille tarjottavaa vastaavaa vaihtoehtoa, joka ei edellyti maksun maksamista.?’®

Oikeustieteilijat ovat kritisoineet titd EDPB:n ldhestymistapaa esittdmall4, ettei tietosuojaneu-
vosto ota huomioon esimerkiksi perusoikeuskirjan 16 artiklan mukaista elinkeinonvapautta eika
se vastaa EUT:n ratkaisun muotoilua eiké esimerkiksi direktiivid 2019/770 tietyisté digitaalisen
sisdllon ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvisti seikoista.?’*
Kritiikin yhteydessd on todettu, ettd perusoikeuksien vilinen asianmukaisen tasapainon (eng.
fair balance) ei tulisi pakottaa digitaalisia alustapalveluntarjoajia tarjoamaan palvelua ilman
personoitua mainontaa ilmaiseksi, koska se ei ole oikeudellisesti eiké taloudellisesti perustel-
tua.””> Esimerkiksi deittisovellus Grindria koskien Grindr LLC (nyk. Grindr Inc.) valitti Norjan
tietosuojaviranomaisen ratkaisusta, missd keskeisend kysymyksena oli se, oliko Grindr velvol-

linen tarjoamaan ilmaiseksi sovellustaan.?’¢ Norjan tietosuojalautakunta totesi nimenomaisesti,

ettéd Grindr ei ole velvollinen tarjoamaan palveluitaan ilmaiseksi.?’’

Aiemmin WP29 totesi vuonna 2017 antamissaan suostumusta koskevissa suuntaviivoissaan,
ettd vaihtoehtoisen palvelun on oltava aidosti vastaava, eikd sithen saa liittyd lisdkustannuksia
(eng. genuinely equivalent, including no further costs).?’® Vuonna 2018 WP29 piivitti suunta-
viivojaan, jonka yhteydessi se poisti edelld mainitun ilmaisun.?” Mydskiin EDPB:n suostu-
musta koskeviin suuntaviivoihin 05/2020 ei otettu mukaan mainittua ilmaisua. Néin ollen voi-
daan havaita, ettd tietosuojaneuvoston suuntaviivoissa on tapahtunut muutos ja viimeisimman

lausunnon myo6ti on havaittavissa paluu vanhaan.

EUT:n ldht6kohtana Bundeskartellamt-ratkaisussa kuitenkin oli, ettd rekisterinpitdj voi tarvit-
taessa tarjota vastaavan vaihtoehdon asianmukaista korvausta vastaan. Euroopan kuluttajajar-

jestot ovat tulkinneet EUT:n toteamusta tarpeellisuudesta (eng. necessary) enemminkin

272 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 22-23.

273 Ibid., s. 23.

274 Bachelet 2024, s. 797. Craddock 2024. Arthur Cox LLP 2024, s. 15-19.

275 Ibid.

276 Personvernnemndas, 27.9.2023, PVN-2022-22 Grindr.

277 Tbid.

278 Tietosuojatydryhmi WP29 2017, s. 10.

27 Ks. Tietosuojatydryhmd WP29 2018, s. 9, jossa ei ole vaatimusta siité, ettd vaihtoehtoon ei saa liittyé lisikus-
tannuksia.
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vaatimuksena vilttiméttomyydesti.”** Myos Bacheletin tulkinta viittaa enemmén valttimétto-
myyteen, kun hén toteaa, etti tarpeellisuus viittaa tarpeeseen korvata tietojen monetisoinnissa
mahdollisesti syntyvit menetykset, jos muita rahoitusvaihtoehtoja ei ole kiytettivissi.”®! Nih-
dikseni kuitenkin tdssd yhteydessd kyse on nimenomaan tarpeellisuudesta eikd valttamatto-
myydestd ja tarpeellisuuden rekisterinpitéjd voi itse arvioida. Esimerkiksi suomenkielisessi
versiossa EUT:n ratkaisusta kdytetdin sanaa “tarvittaessa” ja myos muissa kieliversioissa sana-
valinta viittaa enemmaén nimenomaan tarpeeseen kuin vélttiméttomyyteen, kun ottaa huomioon
eurooppaoikeuden autonomisen tulkinnan.?®? Niin ollen mikiin EUT:n tuomiossa ei viittaa
valttaimattomyyteen. Tarve voi siten perustua kaupallisiin ndkdkohtiin, joskin EDPB liitt44 tar-

peellisuuden arviointiin asianmukaisuuden vaatimuksen,?3 johon palataan jiljempéni.

EDPB:n mukaan vaihtoehtoinen versio on vastaava, jos se sisdltdd periaatteessa samat ominai-
suudet ja toiminnot eli on toiminnallisesti vastaava, mutta versioiden ei tarvitse olla tiysin
identtisii.”®* EDPB totesi vuonna 2022 antamassaan sitovassa piitoksessi, etti on olemassa
personoitua mainontaa vihemmaén rekisterdityjen yksityisyyteen kajoavia vaihtoehtoisia kei-
noja, kuten kontekstuaalinen mainonta.?®> Kontekstuaalisella mainonnalla tarkoitetaan esimer-
kiksi maantieteelliseen sijaintiin, kieleen ja kiytettyyn verkkosiséltoon peruvaa mainontaa, jo-
hon ei liity kiiyttdjin profilointia ja seurantaa.?*® On selvii, ettd mainonnasta maksavat yritykset
kuitenkin maksavat enemmén mainonnasta, joka on kohdennetumpaa, koska silloin mainokset
ovat my0s tehokkaampia. Néin ollen voisi véittda, ettei kontekstuaalinen mainonta ole vaihto-
ehtoinen personoidulle mainonnalle, vaikkakin kontekstuaalinen mainonta on vihemmén pal-
velun kéyttdjien yksityisyyteen puuttuvaa. Siten voisi péételld, ettd profiloinnille vaihtoehtoi-
nen malli rekisterinpitdjin ndkokulmasta aina edellyttdd jonkinlaista maksua, mikaéli rekisterin-

pitdjd haluaa kattaa kulunsa mainonnalla ja mahdollisuuksien mukaan tehda silld my0s voittoa.

280 The European Consumer Organisation (BEUC) 2024, s. 4.

281 Bachelet 2024, s. 796.

282 Esimerkiksi saksankielisessi versiossa kiytetéin ilmaisua “gegenbenenfalls”, kun saksankielinen termi EU:
autonomiselle valttdimattdmyyden késitteelle on “erforderlichkeit”. Ruotsinkielisessa versiossa kdytetddn ilmai-
sua “forekommande”, kun ruotsinkielinen termi EU:n autonomiselle vilttdméattdomyyden késitteelle on "nédvan-
dighet”. Myds alkuperiisessd ranskankielisessd versiossa kédytetdédn ilmaisua “le cas échéant”, kun ranskankieli-
nen termi EU:n autonomiselle vélttimattomyyden kisitteelle on “nécessité”. Ks. tarkemmin eri kieliversioiden
tulkinnasta Mileblom 2024, s. 37-39.

283 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 33.

B4 1bid., s. 31.

285 Euroopan tietosuojaneuvosto, Binding Decision 3/2022, s. 33. Ks. myds Euroopan tietosuojaneuvosto, Lau-
sunto 08/2024, s. 23.

286 Euroopan tietosuojaneuvosto, Binding Decision 3/2022, s. 33. Ks. laajemmin Digitaalisen markkinoinnin sa-
nakirja, Mité on kontekstuaalinen mainonta? https://digitaalisenmarkkinoinninsanakirja.fi/mita-on-kontekstuaali-

nen-mainonta-kohdennetun-mainonnan-strategioiden-ymmartaminen/ (1.7.2025).
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Téstd huolimatta esimerkiksi Meta otti kdyttdon ns. kolmannen vaihtoehdon, joka on ilmainen

ja jossa ei kilytetd personoituun mainontaan.’

Suostu tai maksa -mallissa vastaava vaihtoehtoinen palvelu voi olla aidosti vastaava, mikali se
esitetdiin muiden vaihtoehtojen yhteydessi.?s® Esimerkiksi Meta tarjoaa EDPB:n edellyttimin
kolmannen vaihtoehdon, johon ei sisélly maksua eikd personoitua mainontaa, mutta titd vaih-
toehtoa ei anneta ensimmadisen valinnan yhteydessd, kuten tutkielman kuvasta 1 voidaan ha-
vaita. Vaihtoehdon voi myohemmin kdyda valitsemassa sen jdlkeen, kun on antanut suostumuk-
sen personoituun mainontaan. Kdyttdjat voivat siten herkdsti ajatella, ettd palvelun kaytta-
miseksi heilld on vain kaksi vaihtoehtoa, suostua tai maksaa. Myohempi vastaavan vaihtoehdon
tarjoaminen on lisdksi ongelmallista, koska timd on huomattavasti vaikeammin saatavilla,
usein monen eri védlilehden takana. Niin ollen esimerkiksi Metan tarjoamaan kolmanteen vaih-
toechtoon on syytd suhtautua kriittisesti arvioiden, onko se todella kolmas vaihtoehto vai onko

kyseessd edelleen pelkké suostu tai maksa -malli.

Téssd yhteydessd on kuitenkin syytd huomata, ettd EUT ja EDPB eivit viittaa vaihtoehtoisuu-
della lainkaan kaupalliseen vaihtoehtoisuuteen vaan nimenomaan palvelun ominaisuuksiin ja
toimintoihin, jolloin kontekstuaalisen mainonnan siséltdvd vaihtoehto olisi vaihtoehtoinen.
Tama jattda rekisterinpitdjdn varsin ongelmalliseen tilanteeseen, silld 1dhes sama palvelu tulisi
kyetd tarjoamaan, mutta rahavirta palvelun tarjoamisesta laskee merkittavéasti. Talloin rekiste-
rinpitdjéan tulee kdytdnnossa hyvéksya se, ettd rahaa ei tule samalla tavalla kuin ennen, kehittaa
palveluun uusi liitketoimintamalli taikka asettaa vaihtoehdon tarjoamiseksi asianmukainen
maksu. Meta esimerkiksi lisési ns. vaihtoehtoiseen malliin pakollisia mainostaukoja, miké puo-
lestaan heikentdd palvelun kdyttdkokemusta. Metan vaihtoehtoista mallia onkin kritisoitu siitd,
ettd se tosiasiassa olisi pimed kédytanto (dark pattern), jolla pyrittdisiin ohjaamaan rekisterdityja
antamaan suostumus personoitua mainontaa varten, koska se pakottaa kiyttdjan katsomaan

mainosta viisi sekuntia ja palvelun kiytto tiksi ajaksi keskeytyy. 2%

287 Meta Platforms Inc., Facebook and Instagram to Offer Subscription for No Ads in Europe. 12.11.2024.
https://about.fb.com/news/2024/11/facebook-and-instagram-to-offer-subscription-for-no-ads-in-europe/
(7.8.2025).

288 Ks. Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 3738, jossa todetaan, etti rekisterinpitijien olisi an-
nettava riittdvit tiedot kustakin tarjoamastaan palvelun versiosta myos silloin, kun yksi tai useampi niisté ei edel-
lytd suostumusta kdyttotottumuksia seuraavaa mainontaa varten. Liséksi tietosuojaneuvosto viittaa velvollisuu-
teen antaa taydelliset ja yksityiskohtaiset tiedot kustakin vaihtoehdosta selvésti erottuvilla ja erillisilld painik-
keilla.

289 BBC, Instagram tests forcing users to watch adverts, 4.6.2024. https://www.bbc.com/news/arti-
cles/c877ybmxdp7o (5.7.2025).



https://about.fb.com/news/2024/11/facebook-and-instagram-to-offer-subscription-for-no-ads-in-europe/
https://www.bbc.com/news/articles/c877y6mxdp7o
https://www.bbc.com/news/articles/c877y6mxdp7o

55

Yhteenvetona voisi todeta, ettd milloin henkil6tietojen kisittely personoitua mainontaa varten
on ainut vaihtoehto, tdhin annettu suostumus ei 1dhtokohtaisesti ole vapaaehtoinen, koska ky-
seinen kasittely ei ole objektiivisesti valttiméatonta palvelun tarjoamiselle. Mikéli kuitenkin re-
kisterinpitdja tarjoaa edelld mainitun liséksi toisen vaihtoehdon, jossa ei kdyttdjid ei profiloida
eikd henkil6tietoja kisitelld samassa laajuudessa, mutta joka edellyttdd asianmukaista maksua,
suostumus voi olla personoidun mainonnan siséltdvdin vaihtoehtoon vapaaehtoinen tietyin
edellytyksin. Kysymys kuitenkin kuuluu, ettd miten timén toisen vaihtoehdon asianmukainen
maksu madritetddn. Kysymys on relevantti, koska personoidun mainonnan siséltavén vaihtoeh-
don vapaaehtoisuus on riippuvainen tésté toisesta vaihtoehdosta. Mikéli maksu olisi kohtuutto-
man suuri, suostumus ilmaiseen vaihtoehtoon eli personoidun mainonnan siséltivaan vaihtoeh-

toon ei todennikdisesti olisi aidosti vapaaehtoinen.?*

EUT ei Bundeskartellamt-ratkaisussaan ottanut kantaa asianmukaisen maksun mééritelméaan.
Sen sijaan EDPB lausunnossaan kisitteli maksun asianmukaisuuden tdyttymistd lausunnos-
saan. Tietosuojaneuvoston mukaan rekisterinpitdjien olisi arvioitava tapauskohtaisesti, onko
korvaus ylip#itiin asianmukainen.?”! Tdmin kysymyksen arvioimiseen lausunto ei anna kui-
tenkaan sen enempii tyokaluja. Rekisterinpitdjien ndkokulmasta edellytyksen asettaminen il-
man varsinaista tulkinta-apua on ongelmallinen, koska he joutuvat toimimaan epéselvissé oi-
keustilassa, johon on vield asetettu sanktioriski.>** Liséksi, kuten edelld havaittiin, kysymys
tarpeellisuudesta on vailla selkedd konsensusta. My0Oskéédn kansalliset viranomaiset eivét ole
antaneet tarkempaa ohjetta maksun suuruuden méérdytymisestd vaan viittaavat asianmukaisuu-
teen. Esimerkiksi [tdvallan tietosuojaviranomainen katsoi erdén suostu tai maksa -mallin osalta,
ettd kuuden euron kuukausimaksu, alkaen toisesta kuukaudesta, ei ollut kohtuuttoman kallis
vaihtoehto, mutta se ei kuitenkaan antanut tarkempia kriteerejd suuruuden asianmukaisuuden

arvioimiseksi.??

Vasta sen jilkeen, kun maksu on ylipdatadn arvioitu asianmukaiseksi, rekisterinpitéjien tulisi
arvioida, mikd méérd on asianmukainen. Siiné tulisi ottaa huomioon tietosuoja-asetuksen péte-

vian suostumuksen vaatimukset sekd tarve estdd tietosuojaa koskevan perusoikeuden

299 Ks. Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 33, jonka mukaan korvaus ei saa estii rekisterdityji
epddmastd suostumustaan eikd saa heitd tuntemaan olevansa pakotettuja antamaan suostumuksensa.

21 Ibid.

292 Tietosuoja-asetuksen 83 artiklan mukaan asetuksen rikkomisesta voidaan méirité hallinnollisia sakkoja, jotka
voivat olla enintddn 20 000 000 euroa tai neljd prosenttia edeltévén tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd mééristd on suurempi.

293 Ks. Rebublik Osterreich Datenschutzbehorde, piitds 30.11.2018, DSB-D122.931/0003-DSB/2018.
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muuntaminen ominaisuudeksi, josta rekisterdityjen olisi maksettava.?** Myds tarve estid timén
perusoikeuden muuntaminen varakkaille henkil6ille varatuksi maksulliseksi erityisominaisuu-
deksi tulisi huomioida méirdi arvioitaessa.?®> Lisiksi EDPB:n mukaan asianmukaista kor-
vausta médrittiessi, kohtuullisuuden olisi oltava ohjaava periaate.?’® Tietosuojaneuvosto jéttii
oikeustilan verrattain episelvéksi, kun se toteaa, ettéd yritykset voivat vapaasti asettaa omat hin-
tansa ja valita tulomalliensa rakenteen, mutta niiden olisi oltava tasapainossa yksildiden henki-
16tietojen suojaa koskevan perusoikeuden kanssa.?’’ Se, miten tasapaino médritetiin, jai rekis-
terinpitdjdn vastuulle, koska rekisterinpitdjaa velvoittaa tietosuoja-asetuksen 5(2) artiklan mu-

kainen osoitusvelvollisuus.

5.2.3 Haitan tai vahingon aiheutuminen

Tietosuoja-asetuksen 7(3) artiklan mukaan rekisterdidylld on oikeus peruuttaa suostumuksensa
milloin tahansa ja sen on oltava yhté helppoa kuin sen antaminen. Asetuksen johdanto-osan 42
perustelukappaleen mukaan suostumuksen voidaan katsoa olevan vapaaehtoisesti annettu, jos
rekisterdidylld on todellinen vapaan valinnan mahdollisuus ja jos hén voi kieltdytyd antamasta
suostumustaan tai peruuttaa sen ilman, etta siitd aiheutuu hinelle haittaa tai vahinkoa. EDPB:n
mukaan rekisterdidylle aiheutuu taloudellinen seuraus, kun hén kieltdytyy antamasta suostu-
mustaan henkil6tietojen késittelyyn personoitua mainontaa varten, mikali hénellé ei ole muita
maksuttomia vaihtoehtoja, joiden my&ti héin voisi kiiyttii samaa palvelua. >°® Tdmai johtuu siit,
ettd rekisterdidyn olisi maksettava maksu voidakseen kayttdd palvelua. Samalla se kuitenkin
toteaa hieman ristiriitaisesti, ettd maksu on mahdollista asettaa, kunhan se ei ole kohtuuttoman
korkea.?”” Mikaili haitan tai vahingon aiheutumista tulkitaan tiukasti, voitaisiin esitti4, etti aina
milloin ”1lmaisen” palvelun vaihtoehto edellyttdd jonkinlaista maksua, aiheutuu siité taloudel-
linen vahinko. Maksun asettamista ei selvéstikddn kuitenkaan tulkita haitan tai vahingon aiheu-

tumiseksi ottaen huomioon EUT:n ratkaisun sekd EDPB:n lausunnon.3%°

Digitaalisen markkinoinnin jérjestot puolestaan katsovat, ettd maksu on pikemminkin vastike

01

siitd, ettd palvelusta voi hyotyd.’®! Itivallan valvontaviranomainen totesi vuonna 2018

2% Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 33.

25 Ibid.

6 Ibid., s. 33-34.

27 1bid., s. 34.

2% Ibid., s. 24-25.

29 Ibid., s. 25.

300 Ks. EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), C:2023:537,
kohta 150. Ks. myds Bachelet 2024, s. 796.

301 Ks. IAB Europe — IAB Ireland — IAB Italia — IAB Spain — IAB Polska — IAB Sweden — Alliance Digitale —
The German Association for the Digital Economy — Association for Internet Progress 2024, s. 3.
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antamassaan ratkaisussaan, ettd uutispalvelun verkkosivun suostu tai maksa -malli ei ollut ylei-
sen tietosuoja-asetuksen sddnndsten vastainen.>*? Se katsoi, etti tilauksen tarjoaminen pienti
maksua vastaan ei aseta rekisterdityd epdedulliseen asemaan. Niin ollen suostumusta pidettiin

vapaachtoisesti annettuna.

Suostumuksen antamatta jattdiminen tai peruuttaminen ei tarkoita sitd, ettd sen tulisi olla tdysin
vailla haitallisia vaikutuksia.’®® Suostumuksen antamatta jittimisesti tai peruuttamisesta ei kui-
tenkaan saa aiheutua merkittivia haittaa, jotta suostumus olisi vapaaehtoinen.>** Seuraamusten
tulisi olla kohtuullisia ja suorassa yhteydessé henkilétietojen késittelyyn, eli haitan arvioimi-
sessa tulee huomioida samalla edelld esitetty henkilGtietojen késittelyn tarpeellisuus palvelun

tarjoamiseksi.%

Haitan tai vahingon aiheutumista arvioidessa tulee kuitenkin huomioida kaksi eri skenaariota.
Ensimmadinen koskee yksiloitd, jotka eivit vield ole palvelun kéyttdjid ja joiden eteen tulevat
vaihtoehdot joko maksaa tai suostua. Mikéli yksilo ei hyviksy kumpaakaan, hén ei voi kayttaa
palvelua. Toinen skenaario koskee yksil6itd, jotka ovat jo olleet palvelun kdyttéjid ennen suostu
tai maksa -mallin kdyttoonottoa. Mikili ndma yksilot eivét hyviksy kumpaakaan, estyy heiltd
palvelun kayttd. Kuten voidaan havaita, ndistd vaihtoehtoista toisessa konkreettisesti menettaa
palvelun kdyttdmiseen oikeuden, joka on kayttéjélld ollut aikaisemmin, mikili hén ei hyviksy
kumpaakaan annetuista vaihtoehdoista. EDPB:n mukaan nimenomaan jilkimmaisessé skenaa-

riossa palvelun epidimisen seuraukset voivat olla vield merkittivimpii kuin ensimmaéisessd.>%

Erottelu on merkityksellinen, koska esimerkiksi psykologian tutkimuksessa on havaittu, ettd
thminen arvottaa saman asian eri tavoin riippuen siitd, onko hinelld timé asia hallussaan vai
joutuuko hén sen ostamaan. Mikili ihminen joutuu ostamaan esineen hén ei ole valmis maksa-
maan siitd yhté paljon kuin mité hin pyytdisi samasta esineestd myydessdén sitd. Kyse on omis-
tamisvaikutuksesta (eng. endowment effect).**’ Kun teorian tuo suostu tai maksa -mallin kon-
tekstiin, voidaan viittda, ettd palvelua jo kdyttavit rekisterdidyt antavat suostumuksensa henki-
l6tietojen kasittelyyn personoitua mainontaa varten helpommin verrattuna tdysin uusiin kaytta-

jiin, mikali vaihtoehtona olevan maksun hinta on molemmille sama.

302 Ks. Rebublik Osterreich Datenschutzbehérde, paitds 30.11.2018, DSB-D122.931/0003-DSB/2018.
39 Yiicedag — Oztiirk — Asikoglu 2025, s. 340.

304 Tietosuojatydryhmd WP29, Opinion 15/2011, s. 12.

305 Ks. Yiicedag — Oztiirk — Asikoglu 2025, s. 340.

396 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 26.

307 Kahneman — Knetch — Thaler 1991, s. 194-197.
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EDPB:n mukaan jdlkimmadisen skenaarion osalta seuraukset voivat olla merkittdvimpid mah-
dollisten lukkiutumisvaikutusten johdosta.’*® Lukkiutumisvaikutuksilla tarkoitetaan esimer-
kiksi tilannetta, jossa kayttdja on vakiinnuttanut toimintansa alustalle, panostanut siithen, luonut
sisdltod ja saanut seuraajia palvelussa. Osan kayttdjistd elinkeino voi pitkalti pohjautua palve-
luun, miké voi olla tilanne joillakin sosiaalisen median vaikuttajilla. Téllaisessa tilanteessa pal-
veluun luodun siséllon ja seuraajien menettdmisestd voi aiheutua merkittavié taloudellisia tap-
pioita, joskin tissd yhteydessa tulee huomioida rekisterdidyn oikeus siirtda tiedot jarjestelmasta

toiseen, mika voi lieventid haittaa.’%

EDPB:n mukaan tietyt alustat ovat ratkaisevia rekisterdidyn osallistumiselle sosiaaliseen elé-
miin tai vélttdimattomid tiedon saamiseksi taikka tiettyjen henkildiden arkieldmén kannalta
merkittivien palvelujen kiyttimiseksi.’!? Kyseisesti piivittiiseen elimiin kuuluvasta ja tirke-
dssd asemassa olevan palvelun kdyton epddminen voi siten aiheuttaa haittaa. Lisdksi rekiste-
roidylle voi aiheutua haittaa, jos heiltd evitdan padsy ammatillisille tai tyoeldmaan suuntatuville

alustoille.

Samalla tietosuoja-asetuksen 7(3) artiklan mukaan suostumuksen peruuttamisen tulisi olla yhta
helppoa kuin sen antaminen. Noyb totesi kantelussaan Itdvallan tietosuojaviranomaiselle Metan
suostu tai maksa -mallista, ettd suostumuksen peruuttaminen vaati kantelijalta enemmén vaivaa
kuin suostumuksen antaminen, silld maksutiedot on ensin sydtettdva tai Googlen taikka Applen
tili on perustettava maksamista varten iOS- ja Android-laitteissa.’!! Edelleen Noyb totesi, etti
tavallisten evistebannereidenkaan hylkddminen ei saa olla useamman sivun takana, eik téssa
kontekstissa asiaa ole syyti arvioida toisin.*'?> Noyb:n kanta kuitenkin johtaisi maksuvaihtoeh-
don tdydelliseen kieltdimiseen, koska se aiheuttaisi kaikissa tapauksissa enemmén vaivaa kuin
suostumuksen antaminen. Vaikka maksullisen vastaavan vaihtoehdon valitsemisessa on tosiasi-

assa kyse personoidun mainonnan siséltivisti vaihtoehdosta kieltdytymistd®!'

, on toisaalta ole-
massa myds toinen vaihtoehto kieltiytyd. Kyseisessd vaihtoehdossa kieltdytyminen tai peruut-
taminen on yhté helposti toteutettavissa kuin suostumuksen antaminen, mutta se johtaa palvelun
kiyton epddmiseen. Myoskddn EUT eikd EDPB kuitenkaan nédytd jakavan Noyb:n kantaa,

koska ne nimenomaan tunnustavat maksullisen vastaavan vaihtoehdon, kuten edelld on todettu.

308
309

Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 26.

Oikeudesta siirtda tiedot jarjestelmésti toiseen sdddetdén tietosuoja-asetuksen 20 artiklassa seké johdanto-
osan 68 perustelukappaleessa.

310 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 25.

31 Noyb 2023, s. 7.

312 Ibid.

313 Ks. D’ Amico — Pelekis — Santos — Duivenvoorde 2024, s. 259 ja 261.
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Koska suostu tai maksa -mallin palvelun tarjoaja tarjoaa usein verkkopalvelua, on syyti mainita
myds sdahkodisen viestinndn tietosuojadirektiivin johdanto-osan 25 perustelukappale, jossa mah-
dollistetaan verkkosivun sisdllon rajoittaminen, jos kéyttdja tai tilaaja ei hyvéksy evisteitd tai
muuta vastaavaa menetelmii ja kyseistd menetelmid kiytetdén lailliseen tarkoitukseen. Oi-
keuskirjallisuudessa edelld mainittua perustelukappaletta on siten tulkittu siten, ettd se mahdol-
listaisi seuranta- tai evistemuurin toiminnan, jossa suostumuksen antamatta jittiminen voisi
estiid verkkosivulle padsyn ja siten kiyttimisen.?'* EDPB kuitenkin totesi lausunnossaan ehdo-
tuksesta sdhkoisen viestinnin asetukseksi, ettei evistemuurien kautta annettu suostumus tayta

vapaaehtoisen tahdonilmaisun edellytyksia.>!®

5.2.4 Selked episuhta rekisteroidyn ja rekisterinpitajin valilla

Tietosuoja-asetuksen johdanto-osan 43 perustelukappaleessa todetaan, ettd suostumuksen ei pi-
tdisi olla pétevd oikeudellinen peruste henkilGtietojen kisittelylle tilanteessa, jossa rekiste-
roidyn ja rekisterinpitdjan vélilld on selked epédsuhta. Voidaan puhua vallan epétasapainosta.
Edelld mainittu koskee perustelukappaleen mukaan erityisesti tilanteita, jossa rekisterinpitija
on viranomainen. Toinen tyypillinen tilanne, jossa vallan epétasapainoa esiintyy, on tydsuh-
teet.>!¢ EDPB:n mukaan vallan epitasapaino ei kuitenkaan rajoitu viranomaisiin ja tydnantajiin,

vaan siti voi esiintyd muissakin tilanteissa.’!”

EDPB analysoi lausunnossaan vallan epitasapainon tekijoité, jotka voidaan ottaa huomioon sen
tarkistamiseksi, onko tilanteessa selked vallan epdtasapaino. Se nimedi kaiken kaikkiaan kolme
tekijdd, jotka ovat merkityksellisid arvioinnissa: (1) yrityksen asema markkinoilla, (2) rekiste-

rdidyn riippuvuus tarjotusta palvelusta ja (3) palvelun kohderyhmi tai piadyleisd.>!®

Myo6s EUT:n mukaan méidraavd asema markkinoilla on otettava huomioon rekisterdidyn ja re-
kisterinpitdjdn selkedn epdsuhdan arvioinnissa ja siten myds vapaaehtoisen suostumuksen arvi-
oinnissa.’!'” Mé#éri4vi asema on vakiintunut kilpailuoikeudellinen termi ja kilpailuoikeudelli-
sista nikokohdista voi olla hy6tyi arvioitaessa, onko tilanteessa selkei vallan epitasapaino.®?°
Julkisasiamies Rantosin mukaan on kuitenkin huomattava, ettd ollakseen tietosuoja-asetuksen

soveltamisen kannalta merkityksellistd, markkinavoimatilannetta ei vélttimattd tarvitse

314 K. Carolan 2016, s. 465.

315 Euroopan tietosuojaneuvosto 2018, s. 3.

316 Euroopan tietosuojaneuvosto, Suuntaviivat 05/2020, s. 9.

317 Tbid., s. 10.

318 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 27-30.

319 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), C:2023:537, kohta
147-149.

320 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 28.
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rinnastaa SEUT 102 artiklassa tarkoitettuun méirdivaan asemaan.>?! Esimerkiksi Wiatrowski
viitoskirjassaan esittdd tietosuojan kontekstissa méadrdadvén aseman kriteereiksi, ilman SEUT

102 artiklassa tarkoitetun maarddvan aseman tutkimista, seuraavat:

- globaali ja monikansallinen l&sndolo

- vahva yleinen markkina-asema

- vahva taloudellinen asema

- mahdollinen oikeudellinen vaikutusvalta; ja

- suuren tietomiirin, joka on keritty kuluttajilta, piivittdinen kisittely.>??

Néhdékseni Rantosin toteamus siitd, ettd kyseessd ei tarvitse olla médradvéssd asemassa oleva
misvaikutukseen. Markkinavoima voi syntyd esimerkiksi kéyttdjan riippuvuudesta alustan

kayttoon.

Lisdksi hanen mukaansa pelkdstddan madrddavd asema ei lahtokohtaisesti voi tehdd suostumuk-
sesta tdysin pitemitonti.>?® Myos EUT totesi, ettei rekisterinpitijéni toimivan verkkoyhteiso-
palvelun miirdadva asema yhteisOpalvelujen markkinoilla sellaisenaan esti sité, ettd palvelun
kayttdjdt voisivat patevédsti antaa suostumuksensa palveluntarjoajan suorittamaan heitd koske-
vien henkilétietojen kisittelyyn.>** Vastaavasti EPDB:n mukaan suostumusta voidaan edelld
mainituissa tilanteissa kéyttdaa vain poikkeuksellisissa olosuhteissa” ja mikéli rekisterinpitdja
voi osoittaa, ettd rekisterdidylle ei atheudu suostumuksen epdédmisestd vahingollisia seurauk-
sia.>> Suostu tai maksa -malli yhteydessi maksuttoman vaihtoehdon tarjoaminen, johon ei si-
sélly kéayttotottumuksia seuraavaa mainontaa, voi EDPB:n mukaan mahdollistaa vapaaehtoisen
suostumuksen antamisen, vaikka vallan epitasapaino olisi tilanteessa lisni.>*¢ Oikeustila sel-
keén vallan epétasapainon arvioinnissa on siten edelleen hieman episelvé ja edellyttdd tapaus-
kohtaista arviointia etenkin yksityisen toimijan ollessa rekisterinpitdjidnd, koska selked vallan
epdtasapaino voi olla kyseessd my0s tilanteessa, jossa rekisterinpitdjd ei ole médrddvissa ase-

massa.

321 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, julkisasiamies Athanasios Rantosin ratkaisuehdotus
20.9.2022, C:2022:704, kohta 75.

322 Wiatrowski 2021, s. 19.

323 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, julkisasiamies Athanasios Rantosin ratkaisuehdotus
20.9.2022, C:2022:704, kohta 75.

324 EUT, C-252/21, Meta Platforms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), C:2023:537, kohta
147.

325 Euroopan tietosuojaneuvosto, Suuntaviivat 05/2020, s. 10.

326 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 27.
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Tapauskohtaisessa arvioinnissa tulee arvioida, johtaako rekisterinpitdjdn asema markkinoilla
yksin tai yhdessd muiden tekijoiden kanssa siithen, etti rekisterdidyt kokevat, ettei heille ole
tarjolla muita realistisia vaihtoehtoisia palveluja. Ndin ollen niin sanottu lukkiutumisvaikutuk-
sen olemassaolo on merkityksellinen my®s selkeén vallan epitasapainon arvioinnissa.*?’ Luk-
kiutumisvaikutus eli esimerkiksi merkittdva kdyttdjan panostaminen tiettyyn alustaan ja elin-
keinon riippuminen alustan kaytdstd voi johtaa siihen, ettd alustan ja kdyttdjan vélill4 on selked
vallan epédtasapaino, vaikka rekisterinpitdjalld ei olisikaan kilpailuoikeudellisessa merkityk-
sessd madrddvad asemaa. Lisdksi EDPB kiinnittdd erityistd huomiota palveluihin, jotka ovat
luoneet suuren kayttdjdkunnan ja tarjonneet palvelujaan maksutta kaikille kayttéjille. Jos téllai-
nen palvelu mydhemmin ottaa kéyttdon suostu tai maksa -mallin, tdtd voitaisiin EDPB:n mu-
kaan pitii esimerkkini selkeistd episuhdasta suhteessa kiyttijiin.’?® Kiytinndssi suurimmat
sosiaalisen median alustat eivit voisi ottaa kdyttoon suostu tai maksa -mallia, koska palvelut

ovat padsdintoisesti olleet ilmaisia kéyttdjilleen.

Toinen tekija epdsuhtaa arvioitaessa on se, missd méérin rekisterdity on riippuvainen tarjotusta
palvelusta. EDPB:n mukaan rekisterdidyn tunne siité, ettd hanelld on todellinen vapaan valin-
nan mahdollisuus, rajoittuu, jos palvelua pidetdin vélttimattoméana esimerkiksi rekisterdidyn
arkielimissi olennaisten tietojen saamisen kannalta.>?’ Kun ajattelee koko sosiaalisen median
tarkoitusta, voisi ajatella, ettd kayttdjien lukkiuttaminen on itseasiassa alustan yksi péitavoit-
teista, koska silld saadaan turvattua jatkuva mainostulojen virta. Lisdksi ihmisilld on perusta-
vanlaatuisia tarpeita kuulua joukkoon ja luoda suhteita, joihin sosiaalinen viestintd on avain-
asemassa.>*? Tdmi perustavanlaatuinen tarve luonnostaan houkuttelee ihmisiéi luomaan siséltoi
alustoille ja hakemaan joukkoon kuuluvuuden tunnetta sekd luomaan uusia suhteita. Tutkimuk-
set osoittavatkin, ettd sosiaalinen media aiheuttaa jopa riippuvuutta.’*! Riippuvuuden taustalla
yhtend keskeisend tekijind on nimenomaan sosiaalisten suhteiden luominen, ylldpitiminen ja
joukkoon kuulumisen tunne.**? Mikili kiyttijilli on riippuvuuden kaltainen tarve kiyttii alus-
taa, voisi ajatella, ettd rekisterdidyn ja rekisterinpitdjan vélilld on my0s selvd vallan epitasa-

paino.

327 Ibid., s. 29.

328 Ibid., s. 29.

329 Ibid., s. 29.

330 Beumeister — Leary 1995, s. 520-521.

31 Ks. esim. Andreassen 2015, s. 181.

32 Ks. ibid., s. 178-179. Myos Aksoy 2018, s. 861-865.
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Kolmantena tekijénéd selkedn epédsuhdan arvioinnissa on kohderyhmi tai padyleis6. Milloin
alusta on esimerkiksi suunnattu esimerkiksi lapsille tai sitd kayttévit padasiassa lapset tai muut

haavoittuvassa asemassa olevat, voi se johtaa selkedin episuhdan olemassaoloon.?*?

5.3 Tietoinen ja yksiloity suostumus

Tiedollisen itsemadrdédmisoikeuden yhteydessé havaittiin, ettd suostumukseen kohdistuu erdén-
lainen rationaalisuusolettamus. Samaan aikaan vaatimus tietoisuudesta tilastojen ja tosiseikko-
jen valossa altis kritiikille. Tadstd huolimatta tietosuoja-asetus edellyttdd patevdn suostumuksen
antamiseksi rekisterdidyn tietoisuutta, miki ilmenti ldpindkyvyyden periaatetta.>3* Asetuksen
johdanto-osan 42 perustelukappaleen mukaan tietoisen suostumuksen antamiseksi rekiste-
roidyn olisi tiedettdvd védhintddn rekisterinpitdjan henkilollisyys ja tarkoitukset, joita varten
henkil6tietoja on maard kasitelld. Nédin ollen tietojen antaminen tulisi tehdd ennen suostumuk-
sen saamista, jotta yksilo voi ymmartéd, mihin han suostuu. Mikali rekisterinpitéjé ei anna hel-
posti ymmarrettivid tietoja, kiyttdjdn midrdysvalta on ndenndinen ja suostumus on pateméa-

ton. >3

EUT:n ratkaisukdytdnndssid on tdsmennetty, ettd rekisterdidyn on voitava tietojen avulla hel-
posti médrittdd mahdollisesti antamansa suostumuksen seuraukset ja tiedoilla on taattava se,
ettd suostumus annetaan tiysin tietoisena.** Se, kuinka paljon tietoja on annettava, on arvioi-
tava tapauskohtaisesti asiayhteydesti riippuen.’*” Lisiksi kuluttajansuojasiintely erityisesti
suostu tai maksa -mallien osalta edellyttdd kuluttajalle kaikkien niiden tietojen antamista joita
keskivertokuluttaja tarvitsee perustellun ratkaisun tekemiseen.**® EDPB huomauttaa, etti jos
asianmukaisia tietoja ei anneta, saattaa syntya tietojen epdsymmetria, eivitka rekisterdidyt valt-

tdmitti kykene ennakoimaan siti, miten heidén henkildtietojaan kisitelldéin. >

Lisdksi suostumusta koskevan pyynnon muotoiluun sekd tarkkuuteen on kiinnitettdvd huo-
miota. Tietosuoja-asetuksen 6(1)(a) artiklassa sdddetddn, ettd suostumus on annettava yhti tai
useampaa erityistd tarkoitusta varten. Edelleen asetuksen johdanto-osan 43 perustelukappaleen

mukaan suostumusta ei voida katsoa vapaaehtoisesti annetuksi, jos eri henkil6tietojen

333 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 29.

334 Tietosuoja-asetuksen johdanto-osan 32 perustelukappale. Ks. Euroopan tietosuojaneuvosto, Suuntaviivat
05/2020, s. 16.

335 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 35.

36 EUT, C-61/19, Orange Roménia SA v. Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Carac-
ter Personal (ANSPDCP), tuomio 11.11.2020, C:2020:901, kohta 40.

337 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 35-35. Myds Euroopan tietosuojaneuvosto, Suuntaviivat
05/2020, s. 17.

338 Ks. sopimattomia kaupallisia menettelyjé koskevan direktiivin 7(1)-(2) artikla.

3% Ibid., s. 36.
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kisittelytoimille ei ole mahdollista antaa erillisti suostumusta.**® Suostumuksen on siten oltava
yksil@ity eli rekisterdidyilld on oltava mahdollisuus vapaasti valita ne késittelytoimet, jotka hdn
haluaa hyvéksya tai hyléti, jos se on asianmukaista yksittdistapauksessa. Personoidun mainon-
nan yhteydessd on siten tirkedd antaa riittdvan tarkat tiedot, jotta rekisterdity voi ymmartad
mihin hdn on antamassa suostumusta, minka lisdksi suostumuksen pyytdmisen tulee olla eril-

1adn muihin késittelytarkoituksiin pyydettavistd suostumuksista.

Kéytannon toteuttamisen kannalta haasteelliseksi erityisesti sdéhkodisen pyynnon osalta saattaa
muodostua johdanto-osan 32 ja 43 perustelukappaleiden yhteensovittaminen. Asetuksen joh-
danto-osan 32 perustelukappale edellyttdd suostumusta koskevalta pyynnolta selkeyttd ja tii-
viisti esittdmisté ja sitd, ettei se tarpeettomasti héiritse palvelun kdyttod, jota varten se annetaan.
Sen sijaan johdanto-osan 43 perustelukappale esittdd vaatimuksen suostumuksen antamisesta
eri késittelytarkoituksiin. Niin ollen rekisterinpitdjin on syyté olla tarkkana suostumusta kos-
kevan pyynnon esittdmisessa siind, kuinka pyytid suostumus kaikkiin eri késittelytarkoituksiin

siten, ettd pyyntd on selked ja tiiviisti esitetty eiki se tarpeettomasti hiiritse palvelun kiyttoa. 4!

Mikali suostumusta koskeva pyynto sisdltdd suostumuksen liséksi muita asioita, on suostumus-
pyyntd esitettiivd selvisti erilldin niistd muista asioista.>*? TAma tarkoittaa siti, ettei suostu-
musta koskevaa pyynt6d voida kitked esimerkiksi yleisiin ehtoihin. Itdvallan tietosuojaviran-
omainen otti kantaa suostumuksen yksiloitdvyyteen Der Standard -lehden suostu tai maksa -
mallia koskevassa ratkaisussaan.’* Se katsoi, etti suostumusta koskeva pyyntd oli esitettyni
useamman muun késittelytarkoituksen kanssa ns. yleisend suostumuksena (eng. blanket con-
sent). Suostumuksen pyytidmien personoitua mainontaa varten katsottiin muutoin asianmu-
kaiseksi, mutta suostumus olisi tullut esittdd erillddn muista késittelytarkoituksista. Tdmén
vuoksi suostumus ei ollut piteva. Ratkaisusta valitettiin Itdvallan hallinto-oikeuteen, joka kui-

tenkin vahvisti tietosuojaviranomaisen nikemyksen.>**

Samalla suuret verkkoalustat eivét saa rajoittaa kasittelytarkoituksen kuvausta kasittelyn rekis-

teridylle tarjoamiin etuihin, jos kisittelystd aiheutuu my06s muita seurauksia, kuten profilointia

340 My®os tietosuoja asetuksen johdanto-osan 32 perustelukappaleessa todetaan, ettd jos kisittelylld on useita tar-
koituksia, suostumus olisi annettava kaikkia késittelytarkoituksia varten. Ks. myos EUT, C-252/21, Meta Plat-
forms Inc. v. Bundeskartellamt, tuomio 4.7.2023 (suuri jaosto), C:2023:537, kohta 151.

341 Ks. Hirvonen 2019, s. 21.

3%2 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 37-38. Euroopan tictosuojaneuvosto, Suuntaviivat
05/2020, s. 17.

34 Rebublik Osterreich Datenschutzbehdrde, paitds 29.3.2023, D124.4574/2023-0.174.0.

34 Republik Osterreich, Bundesverwaltungsgericht (BVwG), tuomio 13.8.2025, W291 2272970-1/30E ja W291
2272971-1/32E, kohta 3.5.2.
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tai seurantaa.** Kuten tutkielman kuvasta 1 voidaan havaita, haastaa Metan kiyttimi infor-
mointi edelld mainittua, koska se keskittyy pitkilti ja ensi sijassa kdyttdjikokemukseen eika
siind mainita profilointia tai seurantaa vaan siind puhutaan datan kdyttdmisestd raataloityyn

mainontaan.

345 Euroopan tietosuojaneuvosto, Lausunto 08/2024, s. 37-38.
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6 Johtopaatokset

Tutkielman l4pileikkaavana teemana olivat suostu tai maksa -malli ja sen yhteydessi annettava
patevd suostumus. Suostu tai maksa -mallilla tarkoitetaan mallia, jossa rekisterinpitdja tarjoaa
rekister6idylle mahdollisuuden valita vdhintdin kahdesta vaihtoehdosta voidakseen kayttia re-
kisterinpitéjén tarjoamaa verkkopalvelua. Kyseisessd mallissa rekisterdity voi suostua henkil6-
tietojensa kisittelyyn tiettyé tarkoitusta varten tai maksaa maksun ja siten saada oikeuden kiyt-

tédd verkkopalvelua ilman, ettd hdnen henkil6tietojaan kisitellddn kyseistd tarkoitusta varten.

Tutkielman ensimméinen tutkimuskysymys koski sitd, miten henkilétietojen suojaa perus- ja
ihmisoikeutena seké siithen olennaisesti liittyvéa tiedollista itsemiardamisoikeutta tulisi arvi-
oida suostu tai maksa -mallin kontekstissa. Tutkimuskysymykseen siséltyvit kysymys siitd mita
henkil6tietojen suoja perus- ja ihmisoikeutena tarkoittaa, millaisena perusoikeutena sitd voi-
daan pitdd sekd mikd merkitys tiedollisella itsemairdamisoikeudella on tdméin oikeuden taus-
talla. Tutkimuskysymykseen vastaamiseksi, tarkoituksena oli muodostaa kokonaiskuva henki-
16tietojen suojan taustoista, tavoitteista ja sddntelyn 1dhtokohdista erityisesti eurooppalaisesta

nikokulmasta ja oikeuskulttuurista késin.

Teknologian kehityksen my6td henkil6tiedoista on tullut keskeinen tuotannontekijé ja yhé use-
ampi liiketoimintamalli perustuu niiden hyddyntdmiseen. Yksi eurooppalaisen tietosuojasidin-
telyn keskeisistd tavoitteista onkin luoda toimivat sisdémarkkinat myos henkildtietojen osalta.
Sisdmarkkinoiden sdéntely liittyy tiiviisti kilpailuoikeuteen ja kuluttajansuojaan, minkd vuoksi
ndma oikeudenalat ovat datatalouden kehittyessa tulleet osaksi myos henkilGtietojen késittelyyn

liittyvad sdédntelya.

Henkil6tietojen suojasta perus- ja ihmisoikeutena sdddetddn sekd Euroopan ihmisoikeussopi-
muksessa ettd Euroopan unionin perusoikeuskirjassa. Euroopan ihmisoikeussopimuksen 8 ar-
tiklan ja sitd koskevan oikeuskdytdnnon mukaan yksityis- ja perhe-eldmén suojan piiriin kuuluu
henkilétietojen suoja. EU:n perusoikeuskirjan 8 artiklassa henkildtietojen suoja on tunnustettu
itsendisend perusoikeutena. Se on yhtdiltd menettelyllinen oikeus ja toisaalta myds aineellinen
oikeus, joista molemmat puolet midrdytyvét vahvasti muiden liitdnnéisten oikeuksien kautta.
Téstd syystd henkil6tietojen suoja on yhteiskunta-, aika- ja arvosidonnainen oikeus. Se ei ole
ehdoton oikeus, vaan siind korostuu suhteellisuusperiaate sekd oikeuksien véarinkdyton kielto.
Téstd luonteesta huolimatta tutkielmassa havaittiin, ettd perusoikeuspunninta on jdényt hieman

puutteelliseksi henkildtietojen kisittelyd koskevissa ratkaisuissa ja ohjeissa, mikd on erityisen
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ongelmallista nyky-yhteiskunnassa, jossa datatalous ja teknologinen kehitys edellyttdvit oi-

keustilan selkeyttdmistd myds perusoikeuksien tasolla.

Henkilotietojen suojan taustalla vaikuttaa erityisesti saksalaisessa oikeuskdytdnnossd vahvis-
tettu tiedollinen itseméédraamisoikeus, joka toimii metaoikeutena henkildtietojen suojalle. Tut-
kielmassa havaittiin, ettd mydskéén tiedollinen itsemééardaédmisoikeus ei ole ehdoton oikeus, eikd
se takaa yksilolle yleistd tai kattavaa madradmisoikeutta itsedén koskeviin tietoihin. Sen sijaan
se antaa yksilolle olennaisen vaikutusmahdollisuuden henkilGtietojensa saataville asettamiseen

ja kéayttoon.

Tiedollisessa itsemédradmisoikeudessa on ennen muuta kyse tiedollisen asymmetrian kaventa-
misesta ja vallan tasapainon saavuttamisesta eli heikomman osapuolen suojaamisesta. Perintei-
sesti tiedollinen asymmetria on néhty valtion ja yksilon vilisessd suhteessa, mika selittdd hen-
kilétietojen suojan aseman perusoikeutena. Nykyisin suuria teknologiayhti6itd on rinnastettu
valtioon niiden valta-asemansa osalta, minkd vuoksi perusoikeuden horisontaalista sovelta-
mista on ainakin Saksassa pohdittu. Tutkielmassa kuitenkin havaittiin, ettd vallan epétasapai-
nolle annetaan yhd enemmain merkitystd oikeudellisessa arvioinnissa myds yksityisten toimi-
joiden valilla. Konkreettisesti tiedollinen itsemadrdamisoikeus nakyy rekisterdidyn suostumuk-
sen korostamisena ensisijaisena kasittelyperusteena henkil6tietojen kisittelyyn, mutta ihmisten
kayttaytymistd koskevissa tutkimuksissa on osoitettu, ettd yksilot eivit kykene kéyttdytymain
rationaalisesti. Rationaalisuuden puute tekee koko tiedollisesta itsemddradmisoikeudesta ja sen
myo6td suostumukseen perustuvasta lahtokohdasta haastavan kokonaisuuden seka alttiin kritii-
kille. Tutkielmassa havaittiin, ettei tiedollinen itsemadrdadmisoikeus taikka henkil6tietojen suoja
perus- ja ihmisoikeutena ole itsessddn esteend suostu tai maksa -mallille. Mallin toimeenpa-
nossa henkil6tietojen suojan asema sekd sen taustalla oleva metaoikeus tulee ottaa huomioon,

jotta eri oikeuksien vélinen tasapaino voidaan saavuttaa.

Edelld mainittua rationaalisuuden puutetta varten tietosuoja-asetus asettaa pitevélle suostu-
mukselle varsin tiukat kriteerit. Kriteereiden tavoitteena on séilyttidd yksildiden valta omiin tie-
toihinsa. Kriteerit suostumuksen vapaaehtoisuudesta, tietoisuudesta, yksiloitavyydestd seki yk-

siselitteisyydestd pyrkii suojaamaan nimenomaan heikommassa asemassa olevaa rekisterdityé.

Toisena tutkimuskysymyksend oli se, miten suostumuksen vapaaehtoisuutta arvioidaan suostu
tai maksa -mallin kontekstissa erityisesti suurten verkkoalustojen kdyttaména. Tutkielmassa ha-
vaittiin, etti erityisesti suostumuksen vapaaehtoisuus asettaa rajoituksia ja edellytyksid suostu

tai maksa -mallin kéyttdmiselle etenkin suurten verkkoalustojen toimesta. Samalla oikeustila
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pétevin suostumuksen antamisesta suostu tai maksa -mallin yhteydessi ei ole selvd, kuten tut-

kielmassa havaittiin.

Suostumus henkil6tietojen kisittelyyn personoitua mainontaa varten on vapaaehtoinen, milloin
rekisterdidyille on tarjolla, tarvittaessa asianamukaista korvausta vastaan, vastaava vaihtoehto,
johon ei liity tdllaisia késittelytoimia. Tutkielmassa havaittiin, ettd se mitd “tarvittaessa asian-
mukaista korvausta vastaan, vastaava vaihtoehto” tarkoittaa, eli miten ilmaisua tulisi oikeudel-
lisesti arvioida, ei ole selvdd. EDPB léhtee siitd, ettei rekisterinpitdjien oletusarvoisena etene-
mistapana saa olla se, ettd ne tarjoavat ainoastaan maksullista vaihtoehtoa palvelulle, johon
siséltyy tietojenkisittelyd kayttotottumuksia seuraavaa mainontaa varten. EDPB:n mukaan
suurten verkkoalustojen tulisi tarjota vastaava vaihtoehto ilman personoitua mainontaa ja ilman
maksua, jotta suostumuksen vapaaehtoisuudesta voidaan varmistua. Oikeuskirjallisuudessa
puolestaan esitetddn, etté tarpeellisuuden arviointi olisi rekisterinpitdjdn arvioitavissa ja ettd se
voisi perustua myos kaupallisiin ndkdkohtiin. Liséksi kysymys asianmukaisen maksun médrit-
tdmisestd on jétetty avoimeksi EUT:n; EDPB:n seké kansallisten viranomaisten toimesta. Asi-

anmukaisen maksun médrén osalta on vain tyydytty toteamaan, etti sen tulee olla kohtuullinen.

Jotta suostumus voidaan katsoa vapaaehtoisesti annetuksi ja pateviksi, suostumus tulee voida
jattda antamatta tai peruuttaa yhté helposti kuin sen antaminen, ilman haittaa. Tutkielmassa ha-
vaittiin, ettd suostumuksen antamatta jéttdminen tai peruuttaminen ei kuitenkaan tarkoita sité,
ettd sen tulisi olla tdysin vailla haitallisia vaikutuksia. Suostumuksen antamatta jéttiminen tai
peruuttaminen ei kuitenkaan saa atheutua merkittavéa haittaa, jotta suostumus olisi vapaaehtoi-
nen. Seuraamusten tulisi olla kohtuullisia ja suorassa yhteydessé henkil6tietojen késittelyyn eli
haitan arvioimisessa tulee huomioida samalla edell4 esitetty henkil6tietojen késittelyn tarpeel-
lisuus palvelun tarjoamiseksi. Esimerkiksi maksun edellyttdmisti ei tulisi katsoa haitaksi, kun-

han maksun maéri on kohtuullinen.

Tutkielmassa myds havaittiin, ettd suurten verkkoalustojen kohdalla haitta voi aiheutua kuiten-
kin helpommin lukkiutumisvaikutuksen my6ta ja haitat voivat olla hyvin erilaisia. Siten haitan
atheutumista on arvioitava eri tavalla niiden yksildiden osalta, jotka ennalta ovat jo palvelun
kayttdjid. Palvelun epddmisen seuraukset voivat olla néilld rekisterdidyilld vield merkittavam-

pid lukkiutumisvaikutuksen myd6té kuin niiden, jotka eivét ole ennalta palvelun kayttéjia.

Lisdksi yhtend suostumuksen vapaaehtoisuuteen vaikuttavista tekijoistd on rekisterdidyn ja re-
kisterinpitéjén vélilld oleva selked epasuhta eli vallan epétasapaino. Vallan epétasapaino on pe-

rinteisesti ndhty julkisen vallan ja rekisterdidyn vélilld seka tietyissd erityisissd olosuhteissa,
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kuten tydsuhteessa. Nykyisin vallan epétasapaino on tullut myds yksityisten vélisen suhteen
arvioinnin kohteeksi, kuten edelld on todettu. Selkeé epédsuhta ei edellyté kilpailuoikeuden mu-
kaista madrddvad asemaa, mika tekee oikeustilasta jokseenkin epdselvan. EDPB lausunnossaan
asettaa kuitenkin tiettyjd kriteerejd sen arvioimiseksi, onko vallan epétasapaino kyseessi tie-
tyssd tapauksessa. Ensiksi tulee arvioida johtaako rekisterinpitdjin asema markkinoilla yksin
tai yhdessd muiden tekijoiden kanssa siihen, ettd rekisteroidyt kokevat, ettei heille ole tarjolla
muita realistisia vaihtoehtoisia palveluja. Toiseksi tulee arvioida, missd méérin rekisterdity on
riippuvainen tarjotusta palvelusta. Kolmanneksi arvioinnissa tulee huomioida palvelun kohde-

ryhma tai padyleiso.

Vallan epétasapaino johtuu ennen muuta tiedollisesta asymmetriasta, minkd kaventamiseksi tie-
tosuoja-asetus edellyttdd suostumukselta tietoisuutta ja yksilitdvyyttd, jotka ovat osittain lii-
tanndisii toisiinsa rekisterinpitdjin informointivelvollisuuden myd6té. Rekisterdidyn on voitava
rekisterinpitdjdn antamien tietojen avulla helposti mairittdd mahdollisesti antamansa suostu-
muksen seuraukset ja tiedoilla on taattava se, ettd suostumus annetaan tdysin tietoisena. Lisdksi
suostumuksen on oltava yksildity eli rekister6idyilld on oltava mahdollisuus vapaasti valita ne
kisittelytoimet, jotka hdn haluaa hyvéksya tai hyldtd, jos se on asianmukaista yksittdistapauk-
sessa. Personoidun mainonnan yhteydessi on siten tirkedd antaa riittdvén tarkat tiedot, jotta
rekisterdity voi ymmaértdd mihin hén on suostumusta, minka lisdksi suostumuksen pyytdminen
tulee olla erillddn muihin késittelytarkoituksiin pyydettdvistd suostumuksista. Keskeistd on,
ettei suostumusta koskevaa pyyntod voida kitked esimerkiksi yleisiin ehtoihin vaan suostumuk-

sen tulee olla selkedsti yksiloity.

Tutkielmassa havaittiin, ettd suostu tai maksa -malli ja siind annettavan pétevin suostumuksen
edellytykset ovat hyvin monisyisid ja kietoutuneita toisiinsa. Y hteiskunnallinen, niin poliittinen
kuin oikeudellinen keskustelu on vilttamatontd sen madrittdmiseksi, mikd on henkilGtietojen
suojan tulevaisuus perusoikeutena ja miten se yhteensovitetaan muiden oikeuksien kanssa.
Suostu tai maksa -mallin lainmukaisuuden arvioinnista haastavan tekeekin nimenomaan tima
oikeuksien vilinen punninta. Koska oikeustila sen my6td on epédselvd monelta osin, on toivot-
tavaa, ettd EUT antaisi suostu tai maksa -mallista ratkaisun, jossa edelleen tismennetdan mallin
edellytyksii. Toisena oikeustilaa selventdvéna tekijané voisi olla EDPB:n toimivaltuuksiin kuu-

luvan sitovan pdéatoksen antaminen.



