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1 JOHDANTO

“We are no longer securing just computers — we are securing the society”

— Mikko Hypponen

Teknologisen kehityksen myoté tieto- ja viestintdtekniikka on kehittynyt viime vuosikymmenien
aikana merkittidvisti. Digitaaliset laitteet ja jarjestelmat hallinnoivat dataa globaalisti, joita kéyttavat
yksityiset henkilot, yritykset, jarjestot sekd valtiot. Tadméin kehityksen myotd myds turvallisuus
ulottuu teknologisiin ratkaisuihin sekd digitaalisiin laitteisiin ja jarjestelmiin. Tieto, joka on
aikaisemmin sijainnut asiakirjoissa arkistojen uumenissa, sijaitsee nykyddn digitaalisissa
jérjestelmissd ja laitteissa. Tdmaén tiedon siirtyminen digitaalisiin jdrjestelmiin on luonut tarpeen
turvata digitaaliset laitteet ja jarjestelmét, mutta my0s muuttanut ihmisten késitystd ja kokemusta

turvallisuudesta.

Digitaalisesta ymparistostd on tullut yha tarkedmpi osa yhteiskuntaa. Sielld sijaitsee tieto sekd sen
kayttdjat, ihmiset. Digitaalisen maailman kautta on yhd helpompi vaikuttaa myds fyysiseen
maailmaan, eikd maantieteelliset valtioiden rajat ole esteend globaalille vaikuttamiselle. Digitaalisen
maailman turvallisuudesta — kyberturvallisuudesta — on tullut yha kokonaisvaltaisempi turvallisuuden
ulottuvuus, joka liittyy ldheisesti fyysiseen maailmaan ja yhd Idheisemmin yhteiskuntiin.
Digitaalisella turvallisuudella on vaikutuksia yksittdisen ihmisen turvallisuuden tunteeseen, mutta se
vaikuttaa my0s valtioiden turvallisuuspolitiikkaan seki valtioiden vilisiin suhteisiin. Enéa ei ole kyse

vain tietokoneiden turvaamisesta, vaan laajemmin kokonaisten yhteiskuntien suojaamisesta.

Digitalisoituvissa yhteiskunnissa kyberturvallisuus onkin noussut keskeiseksi osaksi valtioiden
kansallista turvallisuutta, kansainvilisid suhteita, taloudellista tasapainoa ja kansalaisten eldmii.
Yhteiskunnat digitalisoituvat kiihtyvélld tahdilla ja kyberturvallisuuden tarkoituksena on turvata
yhteiskuntaa sekd sen toimintakykyd vihamieliseltd kybervaikuttamiselta ja tietoverkoissa
tapahtuvalta tiedustelulta (Sisdministerid, kyberturvallisuus, intermin.fi). Myds Suomessa
yhteiskunnan Kkriittisten toimintojen jatkuvuus, valtiollinen suvereniteetti ja kansalaisten arjen
turvallisuus ovat yhd enemmin riippuvaisia digitaalisista jarjestelmistd ja niiden toimivuudesta.
Tamin kehityksen myotd myods Suomen kyberturvallisuusstrategiat osana valtion muita
turvallisuusstrategioita ovat tulleet keskeisiksi dokumenteiksi, joissa hallitaan erilaisia

kybertoimintaympiristoon liittyvid uhkia ja rakennetaan kansallista turvallisuuden tunnetta.



Kyberturvallisuudella on my6s vaikutuksia valtioiden vélisiin suhteisiin. Kybertoimintaympéristo
vaikuttaa  globaalisti, eikd toimijoilla ole maantieteellisid rajoitteita  toiminnalleen.
Kybertoimintaympariston epdvarmuus on valtioille huolenaihe, joka vaikuttaa kansainvilisessé
politiikassa. Ennustettavuus, jatkuvuus ja eksistentiaalinen varmuus on valtioille edellytys
selviytymiselle kansainvélisessd jérjestelmdssd. Kybertoimintaympéristd haastaa valtioiden kykyéa
hallita tdtd ennustettavuutta, jatkuvuutta ja eksistentiaalista varmuutta. Siksi valtioiden
turvallisuustarpeiden ymmaértdminen on tirkedd, jotta voidaan ymmértdd myds kansainvélisen

jarjestelmin dynamiikkoja.

Téassd tutkielmassa tutkin miten ontologinen turvallisuus — yksildiden ja yhteisdjen kokemus
jatkuvuudesta, ennakoitavuudesta ja eksistentiaalisesta varmuudesta — rakentuu ja ilmenee Suomen
kyberturvallisuusstrategioissa. Tutkielmassa perehdyn suomalaiseen yhteiskuntaan vaikuttaviin
kybertoimintaympériston ilmidihin ja kuinka ne vaikuttavat suomalaisen yhteiskunnan turvallisuuden
tunteeseen. Tarkastelen, miten ndmi kyberympdiristossd ilmenevét ilmiot vaikuttavat Suomen
kokemaan ja méérittelemadn turvallisuuteen sekd milld keinoilla Suomi valtiona vahvistaa ja yllapitda

sen kokemaa turvallisuuden tunnetta.

Turvallisuutta ja turvallisuuden tunnetta hahmottamaan, kéytdn tutkielmassa ontologisen
turvallisuuden teoriaa, joka syventyy turvallisuuden olemukseen ja turvallisuuden tunteelliseen
kokemiseen, perinteisen fyysisen turvallisuuden kokemisen sijaan. Ontologinen turvallisuus
keskittyy  toimijan  kokemukseen eksistentiaalisesta = varmuudesta, jatkuvuudesta ja
ennakoitavuudesta. Ontologinen turvallisuus perinteisesti keskittyy yksilon kokemaan turvallisuuden
tunteeseen psykologisesta ndkokulmasta. Téssd tutkielmassa sovellan tétéd turvallisuuden kokemista
valtiotasolle. Ontologisen turvallisuuden teorian avulla timi tutkielma keskittyy valtion kokemaan
turvallisuuteen ja niiden tarpeeseen kokea turvallisuutta sekd ylldpitdd turvallisuutta. Ontologisen
turvallisuuden teoria mahdollistaa kyberturvallisuusstrategioiden tarkastelun osana laajempaa
pyrkimystd ylldpitdd yhteiskunnallista jatkuvuuden tunnetta nopeasti muuttuvassa digitaalisessa

maailmassa sekd ymmarryksen valtion tarpeista kokea turvallisuutta.

Perinteisessd  turvallisuustutkimuksessa ja kansainvélisessd politiikassa valtioita pidetddn
padasiallisina turvallisuuden tuottajina ja ylldpitdjind omalla maantieteelliselld alueellaan, jotka
pyrkivit turvaamaan oman suvereniteettinsa (Mearsheimer 2009, 242). Nykypiivdnd, etenkin
digitaalisessa toimintaympéristdssd, valtion keinoja tarjota turvallisuutta haastetaan jatkuvasti
erindisin keinoin ja eri toimijoiden toimesta. Ontologisen turvallisuuden teoria pyrkii tutkimaan,
miten valtio pystyy ylldpitimaidn perinteisen roolinsa pédasiallisena turvallisuuden ja yleisen

jérjestyksen tuottajana yksildille ja kansalle (Lupovici 2023, 155). Tdmén teoreettisen ndkokulman



soveltaminen kyberturvallisuusstrategioiden tarkasteluun avaa uudenlaisen tulkinnan siitd, miten
valtio pyrkii paitsi suojelemaan infrastruktuureja ja tietojdrjestelmid, mutta myods luomaan ja
ylldpitdméén tietynlaista yhteiskunnallista tunnetilaa ja maailmankatsomusta sekd néikemysti valtion

paikasta maailmassa.

Tutkielmani tutkimuskysymys on; milld tavoin Suomi vahvistaa ontologista turvallisuutta
kyberturvallisuusstrategioissa? Tutkimuskysymyksen avulla on tarkoitus tutkia milld eri keinoilla
Suomi rakentaa ja vahvistaa omaa ontologista turvallisuuttaan kyberturvallisuusstrategioissa.
Tarkoitus on myos tarkastella mitkd erilaiset kyberymparistossé esiintyvit ilmidt koetaan uhkaavan
tatd turvallisuutta, sekd miten Suomi nithin varautuu. Kybertoimintaympéristdssa esiintyvid ilmidita
ovat muun muassa kybervakoilu, tekodly, kyberrikollisuus, informaatiovaikuttaminen, tietomurrot,
palvelunestohyokkdykset ja kybersodankédynti. Tutkimuskysymyksen ympdérille olen koostanut
pienempid avustavia kysymyksid, jotka auttavat hahmottamaan tutkittavaa ilmi6té ja kokonaisuutta.
Naéitd kysymyksid ovat: minkilainen on Suomen kyberturvallisuuden tila? Mink&lainen on Suomen

identiteetti ja mihin Suomi identifioituu? Ketki ovat Suomen poliittisia ystivid ja vastustajia?

Kyberuhkien hahmottamiseksi ja konkretisoimiseksi tutkielmassa kéytan konkreettisia esimerkkejé
kyberuhkista, kuten kybervakoilua tai kyberrikollisuutta. Niitd esimerkkejé késitellddn muun muassa
uutisartikkeleiden muodossa. Tarkoitus ei ole analysoida tapauksia sen syvillisemmin, vaan kayttia
niitd apuna hahmottamaan kyberuhkien moniulotteisuutta ja konkreettisia vaikutuksia fyysiseen
maailmaan. Nididen esimerkkien on tarkoitus ilmentdd kyberuhkien kaytdnnon konkreettisia

seurauksia turvallisuuden tunteeseen, niin yksiloille kuin valtiollekin.

Tutkielman aineistona toimivat Suomen kyberturvallisuusstrategiat 2013, 2019 sekd 2024-20335.
Kyseiset strategiat tarjoavat mielenkiintoisen aineiston, jonka kautta voidaan tarkastella, miten valtio
viestii kyberturvallisuudesta kansalaisilleen, millaisia uhkakuvia se rakentaa, ja millaisia
identiteettejd se tarjoaa toimijoille digitaalisen toimintaympériston kansalaisina ja suojeltavina
subjekteina. Kyberturvallisuusstrategiat eivit ole vain teknisid tai hallinnollisia asiakirjoja, vaan ne
heijastavat myds syvempéa késitysté turvallisuudesta, erilaisista uhkista ja ympardivastd maailmasta.
Kyberturvallisuusstrategiat ovat osa valtion turvallisuusstrategioita, joita ohjaa Yhteiskunnan

turvallisuusstrategia (2025).

Tutkielmani on laadullinen tutkimus. Aineiston analysoimiseksi kédytdn tutkielmassa laadullista
sisdllonanalyysia. Laadullinen sisdllonanalyysi on tekstianalyysin muoto, joka keskittyy tekstissd
siséltyviin merkityksiin. Néiden tekstissé sisdltyvien merkityksien 10ytamiseksi aineisto jérjestetdin

selkeddn ja tiiviiseen muotoon ilman, ettd tekstin sisdltimdd tietoa kadotetaan. Laadullinen



sisdllonanalyysi toimii tutkielmani analyysityokaluna, jonka avulla hajanaisesta aineistosta on
mahdollista luoda selkeéd, tiivistd ja yhtendistd informaatiota tutkimuskysymykseen vastaamiseksi.

(Tuomi & Sarajérvi 2018, 122.)

Aiempi tutkimus (mm. Jansson & Sihvonen 2018; Lehto & Limnell 2021; Lehto, Limnell,
Kokkomiki, Poyhonen, Salminen 2018; Keinonen 2023) on tarkastellut Suomen
kyberturvallisuusstrategioita teknologisten ratkaisujen, riskienhallinnan, kokonaisturvallisuuden,
hallinnollisten ja johtamisen toimintamallien nédkdkulmista. Ontologisen turvallisuuden teoreettinen
viitekehys mahdollistaa kokonaisvaltaisen turvallisuuden tunteen ja yhteiskunnallisen jatkuvuuden ja
eheyden tarkastelun kyberturvallisuusstrategioissa. Ontologisen turvallisuuden ndkdkulma auttaa
my0s ymmartdmiin valtion omaa ndkemystd itsestddn ja sen kansainvilistd asemaa. Taméin
tutkielman tavoitteena on ymmartdd, miten turvallisuuden tunnetta tuotetaan Suomen
kyberturvallisuusstrategioissa ja miten se vaikuttaa yhteiskunnalliseen turvallisuuteen,

luottamukseen ja kansalliseen identiteettiin digitaalisena aikana.

Seuraavassa luvussa esittelen tutkielmassani kédyttimaa teoreettista viitekehystd sekd sitd tukevia
késitteitd ja miten ne soveltuvat valitsemaani tutkimusaiheeseen. Teoreettisen viitekehyksen jélkeen
esittelen valitsemani aineiston ja analyysimenetelmin. Tutkielmani tulokset koostuvat kolmesta
luvusta ja kokonaisuudesta, joiden avulla vastaan asettamaani tutkimuskysymykseen. Luvuissa
analysoin ja pohdin kyseisid kokonaisuuksia tarkemmin teoreettisen viitekehyksen avulla sekd
kdyttden avukseni havaintojani aineistosta. Tutkielman lopussa pohdin vield mahdollisia
jatkotutkimusaiheita ja tutkittavan ilmion mahdollisia kehityskulkuja sekd tiivistdn tutkielman

keskeisen sisdllon ja argumentoin 10ytdméni keskeisimmaét havainnot.



2 SUOMEN KANSALLINEN KYBERTURVALLISUUS JA ONTOLOGINEN
TURVALLISUUS

2.1 Suomen kansallinen turvallisuus

Kansallinen turvallisuus on késitteend abstrakti ja sille ei voi tehdéd yksiselitteistd méadritelmaa.
Kansallisen turvallisuuden kisite sekd sen mdédritelmd on aina yhteiskunnan tilanne- ja
kontekstisidonnainen. (Martelius 2024, 112). Kansallinen turvallisuus méaérittyy usein uhkien kautta,
jotka vaikuttavat koko yhteiskuntaan. Néitd uhkia ovat muun muassa terrorismi, vakoilu, vieraan
valtion vahingollinen toiminta, kyberuhkat sekd kriittiseen infrastruktuuriin vaikuttavat uhkat.
(Sisé@ministerid, kansallinen turvallisuus, intermin.fi.) Kansallinen turvallisuus on yhd enemmin
muodostumassa eri  valtioiden turvallisuusstrategioiden keskeiseksi, lainsdddannossédkin
tunnustetuksi késitteeksi. Suojeltavana kohteena on voimassa oleva yhteiskunta- ja oikeusjérjestys ja
viime kddessd yhteiskunnan olemassaolo. (Martelius 2024, 113.) Yhteiskunnassa suojeltavat arvot
ovat usein abstrakteja (kuten hyvinvointi, tasa-arvo, turvallisuus, yksilonvapaus) tai sen
toimintaperiaatteeseen liittyvid (kuten itsendisyys, demokratia, oikeudenmukaisuus). Niitd arvoja
jarjestetddn eri perusteilla ja ne suhteutetaan toisiinsa muun muassa kulttuurista ja historiasta johtuen.
(Limnell, Majewski, Salminen 2014.) Konkreettisimmillaan, kansallinen turvallisuus on valtion
suvereniteetin ja alueellisen koskemattomuuden turvaamista, jolloin on kyse valtion ja suvereenin
yhteiskunnan olemassaolosta sekd uhasta timd yhteiskunnan kansalaisille (Martelius 2024, 113).
Kansallinen turvallisuus kattaa koko suomalaisen yhteiskunnan turvallisuuden ja Suomen
suvereniteetin. Kansallinen turvallisuus késitteend on litkkeessd koko ajan ja se on suhteessa aikaan

sekd Suomen toiminta- ja uhkaympaéristoon. (Sisdministerid, kansallinen turvallisuus, intermin.fi.)

Kansallisen turvallisuuden késitteelld on erilaisia ulottuvuuksia, joiden avulla ilmiétd voidaan
tarkastella. Késitteend kansallinen turvallisuus on altis poliittisille vaikutteille, koska kisitteessd
yhdistyvét kansallisvaltio ja turvallisuus (Paasonen & Widlund 2021, 2-3). Kaisitteelld on
oikeudellisia sekd poliittisia ulottuvuuksia, jotka vaikuttavat sen kiyttdon ja sisdltoon. Kansallisen
turvallisuuden poliittinen ulottuvuus keskittyy kisitteen funktioon. Késitettd kiytetddn esimerkiksi
ulko- ja turvallisuuspoliittisissa keskusteluissa ja ratkaisuissa. Késitteen poliittisen ulottuvuuden
takia, eri tahoilla on erilaisia mielipiteitd, siitd mitd késite sisaltdd, miten sitd tulee kayttad ja mitd sen
avulla voidaan tehda. (ibid., 3.) Tdmin takia poliittiset toimijat eivit usein halua mééaritelld kasitettd
tarkasti, koska se mahdollisesti rajoittaisi késitteen kéyttod poliittisessa keskustelussa (ibid., 3). Tasta

nouseekin kysymys kansallisen turvallisuuden késitteen médrittelystd. Kuka maiérittelee késitteen ja



kenen etuja se palvelee? Demokraattisessa valtiojdrjestelmédssd avainasemassa on kansalaisten
motivaatio vaatia valitsemiltaan kansanedustajilta turvallisuuteen liittyvien kysymysten ja ilmididen
vahvaa ylldpitoa. Ilman kansalaisten motivaatiota ja osallistumista vaarana on, ettd kansallinen
turvallisuus maddritellddn ja ylldpidetddn wusein pienen ja eliittisen asiantuntija- ja

paatoksentekijdjoukon omaisuutena ja vallan tyokaluna. (Huhtinen & Laitinen 2021, 70.)

Kansallisen turvallisuuden keskidssd on valtion selviytyminen kaikissa olosuhteissa. Téstd syystd
valtiolla tulee olla oikeus tietyissd olosuhteissa hylitd kansalaisten subjektiivinen turvallisuus, jotta
se varmistaa oman selviytymisensd. (Huhtinen & Laitinen 2021, 66—67.) Tdssd selviytymisessd
yleinen valtiollinen ja yhteiskunnallinen etu ohittaa yksilon edun. Taménlainen kansallisen
turvallisuuden politiikka siséltdd niitd arvoja, joita on suojeltava ja ne padtokset sekéd toimet, jotka
ovat vélttimattomié valtion turvaamiseksi ja selviytymiseen. (ibid., 68.) Niihin suojeltaviin arvoihin
vaikuttavat useat erilaiset seikat, kuten historia, kulttuuriperinne, maantiede, yhteiskuntajirjestys
sekd muun muassa julkinen mielipide. Kansallisen turvallisuuden késite onkin altis ajalle ja

yhteiskunnalle. Kansallisen turvallisuuden intressit muuttuvat yhteiskuntien muuttuessa.

2.2 Kyberturvallisuutta kybertoimintaymparistossa

Suomen kielessd ei ole yhtd oikeaa vakiintunutta maédrittelyd sanalle kyber. Kisitteelle ei ole
maailmanlaajuisestikaan yhtd hyviksyttyd miéritelmdd. Sana kyber tulee kreikan kielestd sanasta
kybereo, joka tarkoittaa ohjata, hallita, opastaa. Suomen kieleen sana kyber tulee englannista sanasta
cyber, joka yhdistyy tietokoneiden kulttuuriin, informaatioteknologiaan ja virtuaaliseen
todellisuuteen, Oxfordin sanakirjan mukaan. (Limnell 2014, 3.) Kyber yhdistetdédn yleensd
tietotekniikkaan, digitaalisiin viestiyhteyksiin ja -jarjestelmiin, tiedonsiirtoon ja tietojirjestelmiin
sekd tietokoneisiin. Kyber -sanaa kiytetdin usein yhdyssanan osana, jonka avulla voidaan vieda
fyysisen maailman ilmid tai toiminto ihmisen luomaan digitaaliseen ympdéristoon, kuten

kybersodankiynti, kybervakoilu tai kyberrikollisuus. (Laari et al. 2019, 9.)

Digitaalisista tietojérjestelmisti muodostuvaa toimintaymparistod kutsutaan
kybertoimintaympdristoksi. Digitaalisten tietojdrjestelmien lisdksi tdhédn toimintaympéristoon kuuluu
fyysinen infrastruktuuri sekd kaikki muut toimijat, jotka ovat kybertoimintaymparistossa.
Kybertoimintaymparistdlle on ominaista, ettd datan ja informaation varastoinnissa, muokkaamisessa
ja siirtdmisessd kidytetddn elektronisia viestintdverkkoja. (Laari et al. 2019, 9.) Tama

kybertoimintaympdéristd ei ole maantieteellisesti rajoitettu ja tdméd hajauttaa kayttdjid seka



komponentteja. Esimerkiksi sosiaalisen median palvelimet saattavat sijaita yhdessd valtiossa, mutta
kéyttdjid on ympédri maailmaa. Kybertoimintaympiristd on ldhes kaikkien ulottuvilla
maailmanlaajuisesti ja sinne voi pdédstd ldhes kuka vain lukuisin eri tavoin. Téstd syystd

kybertoimintaymparistd on haavoittuva useista kohdista. (Laari et al. 2019, 10-11.)

Kybertoimintaymparistoéon  kohdistuva uhka on  kyberuhka. Kyberuhkat kohdistuvat
kybertoimintaymparistoon ja toteutuessaan ne vaarantavat myos siita riippuvaiset tekijit ja toiminnot.
Kyberuhkat voivat kohdistua erilaisiin tietoaineistoihin tai niiden kéyttéjiin. (Laari et al. 2019, 29.)
Kyberuhkat voivat myos kohdistua fyysiseen toimintaymparistoon, jos niilld pyritddn vaikuttamaan
jérjestelmien infrastruktuuriin ja aiheuttamaan materiaalisia vahinkoja ja fyysistd kdrsimysta.
Kyberuhkat voivat olla organisaatioille hyvin fataaleja ja niiden ydintoimintaan vaikuttavia. (ibid.,

29.)

Kybertoimintaympariston haavoittuvuuksia ja uhkia torjuu sekd ehkéisee kyberturvallisuus.
Kyberturvallisuus on olennainen osa yhteiskunnan kokonaisvaltaista turvallisuutta (Lehto & Limnell
2021, 139). Kyberturvallisuudessa tavoitteena on luotettava ja turvattu kybertoimintaympiristo.
Kyberturvallisuus on digitaalisten tietojen, verkkojen ja ohjelmistojen seki fyysisen infrastruktuurin
turvaamista koko niiden elinjakson ajan (Laari et al. 2019, 10). Kyberturvallisuus huomioi myds
digitaalisten jérjestelmien infrastruktuurin sekd erilaisten prosessien ja kiyttdjien toiminnan.
(Laukkanen 2018, 19). Kyberturvallisuus koostuukin ylldpitdjien ja kdyttdjien vilisestd suhteesta,
jossa huomioidaan kybertoimintaympériston vaikutukset niin digitaaliseen kuin fyysiseen
maailmaan. (Laari et al. 2019, 10). Kyberturvallisuus ei ole koskaan valmista vaan sitd kehitetdan
jatkuvasti yhteisty0ssa eri toimijoiden kanssa. Suomessa kyberturvallisuuden kannalta keskeisimpid
toimijoita ovat muun muassa valtioneuvosto, liikkenne- ja viestintdministerid, keskusrikospoliisi,
suojelupoliisi sekd digi- ja vdestotietovirasto. Ndiden lisdksi erilaisia kyberturvallisuuden keskeisid

toimijoita ovat elinkeinoeldmén yritykset, oppilaitokset seké erilaiset jarjestot. (ibid., 14).

Kybermaailma on nykyéén lasné kaikkialla ja sen vaikutus yhteiskunnan ja sen turvallisuuden kaikille
tasoille on ilmeistd. Yksiselitteistd jakoa kybertoimintaympiristoon ja fyysisen maailman
toimintaymparistoon ei voi, eikd kannata tehdd, koska kybertoimintaympériston tapahtumilla on
selkeitd seurauksia fyysiseen toimintaympéristoon ja arkipdiviemme toimivuus on riippuvainen

bittien maailmasta. (Limnell, Majewski, Salminen 2014.)
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2.3 Ontologinen turvallisuus teoreettisena viitekehyksena

Tutkielman keskeisimmin teoreettisen viitekehyksen muodostaa ontologisen turvallisuuden teoria.
Teorian kiinnostuksen kohteina ovat muun muassa suhteet, tunteet, uskomukset ja identiteetti.
Ontologisen  turvallisuuden teoria  keskittyy  olemuksen turvallisuuteen perinteisessd
turvallisuustutkimuksessa  keskitytyn fyysisen turvallisuuden sijaan, joka taas keskittyy
selviytymiseen (Lupovici 2023, 154). Ontologinen turvallisuus keskittyy toimijan kykyyn suojella
identiteettiddn ja rutiinejaan sekd siten toimijan kykyyn sdilyttdd ja suojella itsedén (ibid., 154).
Epédvarmuus itsestd ja ympdristosti luo uhkan identiteetille. Epdvarmuus luo vaikeuksia toimia, joka
heijastuu yksilon omakuvaan. (Mitzen 2006, 345.) Ontologinen turvallisuus on tila tai tunne, joka
saavutetaan, kun yksilolld on selvdt oletukset syy-seuraussuhteista, jotka maédrittelevdt timén
sosiaalista elaméd. Ontologisen turvallisuuden avulla yksilo tietdd miten toimia ja kuinka olla oma
itsensd. (ibid., 345.) Yksilot, jotka kokevat ontologista turvallisuutta pystyvit luomaan toimivia ja
vakaita identiteettejd, jotka luovat jirjestystd, ennustettavuutta ja varmuutta (Lupovici 2023, 154).
Ontologinen turvallisuus on kehon turvallisuuden sijaan itsen turvallisuutta, joka on subjektiivinen
kokemus ja tunne siitd, kuka tdma on. Tama késitys ja tunne itsestd vaikuttaa ja mahdollistaa tekoihin

ja valintoihin. (Bachleitner 2023, 27.)

Ontologisen turvallisuuden kisite pohjautuu britannialaisen sosiologin Anthony Giddensin (1938-)
ajatuksiin. Giddensin mukaan ontologinen turvallisuus on tunne ja kokemus asioiden ja tapahtumien
jatkuvuudesta ja jarjestyksestd, joka myds kasittdd sellaisia asioita, jotka eivdt ole ihmisen
valittomdssa havainto- ja vaikutuspiirissid (Heino 2018, 7). Giddensin ajattelu on saanut vaikutteita
skotlantilaiselta psykiatrilta R.D.Laingilta (1927-1989), joka Kkasitteli tdissddn ontologisen
turvallisuuden puutetta yksildilld, eli ontologista turvattomuutta, psykologisena ilmiénd (Saurama,
Nurmi & Heino 2020, 137). Ontologinen turvattomuus viittaa syvddn lamauttavaan tilaan, jossa
yksilo ei tiedd mihin uhkiin ja vaaroihin tulisi reagoida ja mitkd tulisi sivuuttaa. Tdméa vaikuttaa

yksilon kykyyn yksinkertaisesti selviytyd maailmassa. (Mitzen 2006, 345.)

Ontologinen turvallisuus perinteisesti soveltuu yksilon tarkasteluun ja sitd on kéytetty psykologiassa
sekd yhteiskuntatieteissd tarkastelemaan yksilon kokemaa turvallisuutta erilaisissa ilmidissa.
Ontologisen turvallisuuden kisite laajeni kuitenkin kollektiiveihin ja muun muassa kansainvélisten
suhteiden tutkimukseen 1990-luvulla, jolloin laajennettiin ja syvennettiin turvallisuuden késiteettd
(Floyd 2024, 6). Etenkin kansainvélisten suhteiden professorin Jennifer Mitzenin artikkeli
“Ontological security in world politics: State Identity and the Security Dilemma” (2006) nosti

ontologisen turvallisuuden teorian kansainvélisen politiikan tutkimukseen. Mitzen pohtii
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artikkelissaan, kuinka ontologisen turvallisuuden teoriaa on mahdollista kdyttda valtioiden ja ndiden
turvallisuuskésitysten ymmairtdmiseen sekd miten valtioiden turvallisuustarpeita voidaan hahmottaa.
Keskeisend argumenttinaan Mitzen toteaa, ettd valtiot vilittavit ontologisesta turvallisuudestaan yhta

paljon kuin fyysisestd turvallisuudestaan. (ibid., 7.)

Ontologisen turvallisuuden teoriaa sovelletaankin myds kansainvilisten suhteiden tutkimuksessa.
Ontologisen turvallisuuden tutkimuksen nousu osaksi kansainvilisten suhteiden tieteenalaa liittyy
laajemmin 1990-luvulla tapahtuneisiin muutoksiin. Kylma sota oli pdéttynyt ja eurooppalaiset valtiot
sekd kansainvélinen jdrjestys hakivat uutta muotoaan. Kylmin sodan pééttyessd ja etenkin
Neuvostoliiton hajoamisen jilkeen eurooppalaisten valtioiden piti mééritelld uudelleen kansallinen
turvallisuutensa ja yleisesti kisitys turvallisuudesta, joka oli kylméin sodan aikana perustunut
sotilaalliseen uhkaan. Resurssit, jotka laitettiin kylmén sodan aikana sotilaallisen uhkan torjumiseen,
piti allokoida uudelleen ei-sotilaallisiin uhkiin, kuten muun muassa huumeisiin, kansainvéliseen

muuttolitkkeeseen, ymparistouhkiin seké kansainviliseen kdyhyyteen. (Baldwin 1995, 126.)

Valtiota pidetddn perinteisessd turvallisuustutkimuksessa ja kansainvilisessd polititkassa
paiasiallisena turvallisuuden tuottajana ja yllipitdjdnd. Valtio tarjoaa alueellaan sen sisilld oleville
ihmisille alueen ja ympériston eldd. Valtio kuitenkin rajoittaa joissakin miérin ihmisten eldmaa
méidrittelemdlld mikd yhteiskunnassa on oikein ja vdirin, madrittden yksildiden ja instituutioiden
oikeuksia ja vapauksia. Nyky-yhteiskunnassa, kuten aikaisemmin jo mainittuna, on yhd enemmén
uhkia ja 1lmibitd, jotka haastavat yhteiskunnan valta-asemia ja jérjestystd, jotka eivit aina ilmene
fyysisind, vaan muun muassa digitaalisina kybertoimintaympaéristossd, kuten kyberrikollisuus. Tamé
haastaa valtion perinteistd roolia turvallisuuden tuottajana, ja ontologinen turvallisuus pyrkiikin
tutkimaan titd asetelmaa, miten valtio pystyy ylldpitdiméan roolinsa péddasiallisena turvallisuuden ja
yleisen jdrjestyksen tuottajana yksiloille ja kansalle. (Lupovici 2023, 155.) Valtiot pitdvét ontologista
turvallisuutta yhta tarkeénad turvallisuuden ulottuvuutena, kuin fyysisté turvallisuuttaan. Ontologinen
turvallisuus on perustarve, jota voidaan verrata fyysisen turvallisuuden tarpeeseen. (Mitzen 2006,
343.) Valtioiden tarve ontologiselle turvallisuudelle perustuu pelkoon kaaoksesta. Valtiot pyrkivit
kontrolloituun sosiaalisesti jérjestdytyneeseen ympdristoon. Tdméd sosiaalisesti jdrjestdytynyt
ympdristd voi esimerkiksi perustua konfliktille. Konfliktit luovat valtioiden identiteettid ja toimivat
yhdistdvind tekijdnd valtion sisdlld. Sosiaalisesti jirjestdytymiton ymparistd taas luo ontologista

turvattomuutta, jota valtiot haluavat vélttda. (Mitzen 2006, 342-343.)

Ontologinen turvallisuus perinteisesti pyrkii selittdmddn yksiloiden turvallisuuden tarpeita ja
tuntemuksia yksilon nidkokulmasta. Ontologisen turvallisuuden késitettd voidaan soveltaa myos

kansainvilisten suhteiden tutkimuksessa valtioithin. Yhtd lailla kuin yksilot kokevat ontologista
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turvallisuutta, my0s valtiot kokevat ja tarvitsevat ontologista turvallisuutta. Tdma valtioiden tarve
ontologiselle turvallisuudelle perustuu niiden olemassaolon varmistamiseksi ja kaaoksen
vélttdmiseksi. Tutkiakseen tdtd valtion ontologista turvallisuutta on pystyttavé perustelemaan, miten
valtio soveltuu teoriaan, joka on ldhtokohtaisesti suunnattu yksilon ymmartdmiseen. Kansainvélisten
suhteiden professori Jennifer Mitzen artikkelissaan “Ontological Security in World Politics: State

Identity and the Security Dilemma” (2006) perustelee titd kolmella tavalla.

Valtiot koetaan maailmanpolitiikassa yksittdisind toimijoina, joilla katsotaan olevan
keho, jota ne suojelevat fyysiselld turvallisuudella. Talld keholla viitataan valtion
rajoihin, jotka muodostavat alueen, jonka sisélld valtio on olemassa. Valtion tarve
ontologiselle turvallisuudelle kumpuaa myds sen kansalaisista. Kansalaiset yksiloind
tarvitsevat ontologista turvallisuutta, jotta voivat olla osa jotain suurempaa sosiaalista
yhteis6d. Yhteiskunnan tulee olla kognitiivisesti vakaa, jotta yksilot voivat muodostaa
identiteettejd ja liittdd niitd osaksi erilaisia sosiaalisia yhteis6jd. Tamédnlaisen
kuulumisen tunteen menettdminen uhkaa yksilon ontologista turvallisuutta ja titen
valtioille on térked pitdd ylld kansallista identiteettid eikd vain aluetta, jossa ihmiset vain
fyysisesti ovat. Valtio luo myds kuvaa itsestddn, jossa jokaisella kansalaisella on
jonkinlainen suhde siihen. Ontologisen turvallisuuden soveltaminen valtioihin auttaa
myds ymmairtdimddn mikroilmididen vaikutusta ~makrotason ilmidithin @ ja
kehityskulkuihin. Valtioiden ontologinen turvallisuus antaa sosiologisen pohjan
tarkastella, muun muassa miksi valtio kéyttdytyy kansainvélisessd politiikassa samalla
tavalla vuosikymmenesti toiseen poliittisten paittdjien vaihtuessa. (Mitzen 2006, 351—

353.)

Ontologisessa turvallisuudessa kodin (engl. home) késite on keskidssd. Téstd voidaan kayttdd myos
kisitystd “omasta paikasta maailmassa”. Koti on sosiaalinen ja materiaalinen ympdristo, joka
ylldpitdd ontologista turvallisuutta, jossa ihmiset saavat toteuttaa péivittdisi rutiinejaan. Kodissa
thmiset tuntevat olevansa vastuussa omasta elimastddn ja vapaita valvonnasta. Koti on paikka, jossa
toimijat voivat médritelld itse itsensd ja toteuttaa itsedén ja tdten kokea ontologista turvallisuutta ja
rakentaa identiteettidén. (Lupovici 2023, 156.) Valtiot tarjoavat ihmisille rajojensa sisdlld timénlaisen
abstraktin kodin, jossa ihmiset voivat harjoittaa rutiinejaan ja toteuttaa itsedén. Valtiot ovat olemassa
tuottaakseen jarjestystd ja ennustettavuutta, seki tehdikseen yksildiden eldmadsta ymmarrettivampas.
(ibid., 157.) Valtion olemassaolon ennustettavuus sekd sen luoma sosiaalinen jérjestys luo ihmisille
vapautta ja liikkkumatilaa toteuttaa itseddn — ontologista turvallisuutta yksiloille. Jos yksilé menettdd

tunteen kodista, joutuu se etsiméén vaihtoehtoista uutta kotia jostain muualta (ibid., 156).
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Luomalla yksiléille kodin”, jossa yksilot voivat toteuttaa itsedédn ja rutiinejaan, luo valtio samalla
narratiivia itsestdén toimijana ja paikkana. Valtiot tarvitsevat ontologista turvallisuutta, jotta voivat
ylldpitdd johdonmukaista mindkésitystd. Tdmad valtioiden minékisitys konstituoituu ja sitd
ylldpidetddn narratiivien avulla, jotka synnyttdvdt rutiininomaisia ulkopoliittisia toimia ja
kayttdytymistd. Tédhdn kiteytyy valtioiden ajatus siitd, kuinka se nédkee itsensd sekd kuinka se haluaa

muiden valtioiden nikevén itsensa. (Steele 2008, 2-3.)

Ontologinen turvallisuus antaa tyokalun tarkastella valtion syvdd olemusta ja sen tarvetta kokea
turvallisuutta. Valtion tarve ontologiselle turvallisuudelle voidaan nidhda sisdédnpidin suuntautuvana
keskusteluna identiteetin ja valtion kédyttdytymisen vililld, jotta se voi saavuttaa
“elaménkerronnallisen jatkuvuuden”. (Bachleitner 2023, 27.) Ontologisen turvallisuuden kautta
pystytdin tarkastelemaan valtion itselle tarkeiksi médrittelemid elementtejd. Ontologinen turvallisuus
tarjoaa ndkokulmia sithen, miten identiteetin ja kdyttdytymisen vilinen suhde toimii valtioilla. Valtion
identiteetti ei muodostu ainoastaan sen vuorovaikutuksesta poliittisen toiseuden kanssa, vaan
enemmaénkin sen omista kokemuksista historiassa: minkélainen valtio on ollut, mink&lainen se on ja
minkilaiseksi se tulee. Témid kansallinen eldménkerta, joka 16ytyy valtion omasta historiasta
madrittdd valtion itsensd suhteessa toisiin valtioihin. (ibid., 28.) Kansainvilisten suhteiden tutkimus
onkin muotoillut uudelleen Anthony Giddensin nikemyksid yksilostd yhteiskunnassa.
Kansainvilisten suhteiden tutkimus muotoilee tdmén asetelman keskusteluksi valtioiden roolista

kansainvélisessd yhteisossa. (ibid., 27.)

2.4 Identiteetti osana ontologista turvallisuutta

Identiteetin késite liittyy ldheisesti ontologiseen turvallisuuteen, joten kdsitteen médrittely ja
tarkastelu on mielestdni perusteltua tdssd tyOssd. Identiteetti on joukko merkityksid, jotka
madrittelevat yksilot yhteiskunnan rooleissa, ryhmien tai sosiaalisten kategorioiden jdsenind tai
ainutlaatuisina yksiloiné. Identiteettiin vaikuttavat yksilosta ulkoiset sosiaaliset jarjestykset, sdannot
ja normit. Identiteetit eivdt ole vain yksilotason ilmiditd, vaan ne vaikuttavat niin mikro- kuin
makrotason sosiaalisiin jirjestyksiin ja normeihin. (Burke & Stets 2022, 1, 3.) Nykyisin identiteetilld
on suuri joukko erilaisia merkityksid. Se voi viitata sosiaalisiin ryhmiin tai rooleihin ja joskus taas
yksilod koskettaviin perustavanlaatuisiin tietoihin. (Fukuyama 2020, 25.) Identiteetti ei ole vakio,

vaan sosiaalinen luomus, joka on sosiaalisen konstruoinnin tulos. Sen rakentaminen on prosessi, joka
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tapahtuu aina ajassa ja tilassa (Harle & Moisio 2000, 12). Identiteetti ei ole koskaan annettua tai

valmiiksi rakentunutta, vaan se on sosiaalisesti ja poliittisesti muodostunutta (Harle 2000, 4).

Identiteetit yhdistavdt ihmisid. Thmiset ryhmdytyvét heitd keskenddn yhdistdvien seikkojen
perusteella. Ryhméén kuulumisella ihminen hakee hyvdksyntdd sekd tunnustamista omalle
olemassaololleen ja arvokkuudelleen. Ihmisen omanarvontunne kaipaa tunnustetuksi tulemista eika
oma tietoisuus omasta arvosta riitd, vaan sithen tarvitaan julkista tunnustamista (Fukuyama 2020, 26).
Ihmisten on tiedettdvé keitd he ovat ja keitd he eivdt ole sekd mihin he kuuluvat ja mihin he eivét
kuulu. Thmiset tarvitsevat sosiaalista jdrjestystd, jossa kaikella on nimensa ja paikkansa. (Harle 2000,
4.) Thmiset identifioivat itsensd muihin etnisyyden, rodun, kansallisuuden, kulttuurin, uskonnon,
sukupuolen, seksuaalisten tottumusten, sosioekonomisen aseman, idn, ideologian ja muiden
sosiaalisten normien perusteella (Gutmann 2003, 9). Néihin ominaisuuksiin identifioitumalla ihmiset
muodostavat ryhméidentiteettejd. Ryhmadidentiteetit auttavat yksiloitd saamaan varmemman tunteen
itsestd seki sosiaalisesta kuulumisesta (ibid., 9). Ryhmaidentiteetit sisiltavét kuitenkin aina toiseuden
kasityksen, joka on yhdistetty niihin, jotka eivit kuulu kyseiseen ryhméén eivitka jaa samoja tarinoita

ja hetkid kyseisen ryhmén kanssa (Paasi 1995, 46).

Kansallinen identiteetti on identiteetin yksi monista ilmentymistd. Kansallinen identiteetti on ilmio,
jossa ihminen tuntee kuuluvansa johonkin tiettyyn valtioon tai kansaan tietyn alueellisen rajauksen
médrittelemdnd (Verdugo & Milne 2016, 2). Kansallinen identiteetti on yleensd néhty
perustavanlaatuisena kehyksend poliittiselle osallistumiselle sen kaikissa muodoissa. Se on
vaistdimaton perusta thmisyhteisdjen yleiselle jirjestdytymiselle sekd se on osoittautunut tehokkaaksi
keinoksi luoda me-hengen tuntemuksia lapi modernin ajan. (Largueche 2016, 26.) Me-he-dikotomian
rakenteessa hyddynnetddn yleensd stereotyyppisid médritelmid meistd ja heistd, mutta erityisesti
heistd. Kansallisvaltioiden tapauksessa néitd médritelmid voidaan hyddyntdé kansallisten yksikoiden
(esim. suomalaiset, vendldiset yms.) tai ylikansallisten yksikdiden (eurooppalaiset, skandinaavit,
slaavit) rakentamisessa. (Paasi 1995, 13.) Kansallinen identiteetti on sitd, miten kansalaiset, varsinkin
sukupolvet, tulkitsevat menneitd ja nykypdivdn tapahtumia kehittdessddn ja yllapitdessdin

kiintymystd kansakuntaansa tai valtioonsa (Karnaukhova & Verdugo 2016, 149).

Kansallinen identiteetti koostuu ihmisten itsestdin kertovista kertomuksista, joita kerrotaan toisille
ihmisille. Ndméi kertomukset kattavat yksilon ja yhteison historiaa, syntyd, taisteluja ja paikkaa
maailmassa (Fukuyama 2020, 157). Kansalliset tai yhteisolliset identiteetit kertovat ihmisten
yhteisistd historiallisista kokemuksista ja kulttuurisista toimintatavoista, jotka luovat yksiléihin
muuttumattomia ja jatkuvia merkityksié, joiden avulla he kokevat itsenséd osaksi ’yhtd kansaa” (Hall

1999, 224). Kansallisen identiteetin avulla yksilot kokevat kuuluvansa osaksi jotain suurempaa
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yhteisdd, jossa heilldkin on arvonsa ja merkityksensd. Tdménlaiset itsedmme suuremmat yhteisot
luovat kertomusta itsestddn, joissa yksilot kokevat olevansa osana titd kansakunnan kertomusta.
Tamé osallisuuden tunne antaa merkitystd yksilon arkiselle olemassaololle ja liittdd jokapdivéisen
elamin kansalliseen kohtaloon, joka oli olemassa ennen yksilo4 ja jid myos olemaan yksilon jélkeen.

(ibid., 47-48.)

2.5 Kyber ja ontologinen turvallisuus

Ontologisen turvallisuuden teoria tarjoaa uudenlaisia ndkokulmia kyberteknologioiden tutkimiseen.
Ontologisen turvallisuuden teoria tarjoaa tyokalun, jonka avulla voidaan yhdistelld useita elementteja,
kuten narratiiveja, rutiineja, tunteita ja nidkemystd paikasta maailmassa. Ndiden eri elementtien
tarkastelulla voidaan paremmin hahmottaa ilmiditd, joilla kyberteknologiat haastavat valtioita
(Lupovici 2023, 154). Ontologinen turvallisuus ilmenee kaikissa sosiaalisissa konteksteissa (Mitzen
2006, 353). Ontologisen turvallisuuden teoria tarjoaa tyokalun, jonka avulla voidaan hahmottaa
kyberturvallisuuden ilmiditd ja seurauksia monelta eri yhteiskunnan tasolta. Kehittyvien
kyberteknologioiden tapaan, myds ontologinen turvallisuus on muuttuva ja liikkeessd oleva kisite
(Vuorelma 2025, 4). Tdméanlainen késitteiden ja ilmididen dynamiikka mahdollistaa ajankohtaisen

analyysin vallitsevista yhteiskunnallisista ilmidista.

Kybertoimintaymparistd on uniikki siind mielessd, ettd kyberteknologioista voi tulla alusta, jossa
muovataan ja levitetdén tunteita (Lupovici 2023, 157). Osaltaan kybertoimintaympéristo tarjoaa jo
paikan tunteille ja niidden muovaamiselle ja levittdimiselle. Kybertoimintaympéristd asettaa myds
valtioille useita haasteita liittyen turvallisuuden tunteen ylldpitdmiseen sekd tunteiden ja yleisen
mielipiteen kontrolloimiseksi. Suomalaisessakin yhteiskunnassa teknologia ulottuu yhé laajemmalle
ja syvemmille yhteiskunnan kriittisempiin kohteisiin. Niistd teknologioista riippuvaiset
yhteiskunnan kriittiset kohteet ovat yhd enemmin haavoittuvaisempia erilaisia uhkia ja hiirioitd
vastaan. (Limnell 2014, 20). Modernien kehittyvien teknologioiden myd6té perinteiset valtiorajat seka

raja fyysisen ja digitaalisen maailman valilla menettdvit merkitystidn (Gorka 2018, 12).

Politiikkatieteiden professori Amir Lupovici (2023) esittdd kolme ulottuvuutta, jossa
kybertoimintaympdériston i1lmiot haastavat valtioita. Kyberteknologiat haastavat valtioiden kykyé
ylldpitdd yhtendisid narratiiveja, rutiineja sekd tunnetta omasta paikasta maailmassa. Ne myds
haastavat valtioiden roolia ontologisen turvallisuuden tuottajana niille ihmisille, jotka asuvat valtion

rajojen sisdlld. Viimeisend, kyberteknologiat haastavat valtioiden kykyd monopolisoida ontologisen
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turvallisuuden tuottajan roolia. Kyberteknologiat haastavat valtioiden perinteistd roolia tarjoamalla
erilaisia keinoja yksildlle tdyttdd ontologisen turvallisuuden tarpeensa. Ndma kyberteknologioiden
keinot ja vaihtoehdot tarjoavat mahdollisuuden kokea yhteisollisyyttd, jatkuvuutta ja keinon
osallistua ja vaikuttaa maailmaan. Tdma voi eriyttdd valtiota yksilostd ontologisen turvallisuuden
turvaajana, ja vaikeuttaa valtion tehtdvdd monopolisoida ontologisen turvallisuuden tuottajan rooli

itselleen. (Lupovici 2023, 158.)

Kybertoimintaympaéristossd ilmenevét uhkat eroavat perinteisistd valtion suvereniteettia tai fyysista
turvallisuutta koskevista uhkista, kuten sotilaallisesta uhkasta. Kyberuhkat keskittyvdt enemméin
valtion késitykseen itsesté (states ‘sense of self) — valtion ontologiseen turvallisuuteen — ja valtioiden
kykyyn jatkaa ensisijaisina ontologisen turvallisuuden tuottajina. Modernit valtiot eivét vain pyri
tuottamaan ontologista turvallisuutta yksiloille, vaan pyrkivit my&s monopolisoimaan tdmén.
(Lupvici 2023, 168.) Valtiot pyrkivédt luomaan roolin ja asetelman, jossa sen luoma sosiaalinen
ympdristd on ainoa ontologista turvallisuutta yksildille tuottava voima. Téiten valtiot pystyvét
paremmin turvaamaan oman olemassaolonsa ja intressinsi, luomalla sen rajojen sisdlld asuville

ihmisille ainoan vaihtoehdon, jossa he elimédénsi toteuttavat.

Kyberuhkat haastavat valtioiden ja instituutioiden luomaa ja ylldpitimaa sosiaalista monopolia
vaikuttamalla esimerkiksi yksildiden tunteisiin, mielipiteisiin ja uskomuksiin. Kyberuhkat
vaikuttavat ihmisten kdsitykseen, uskoon ja etenkin luottamukseen valtiota ja sen instituutioita
kohtaan. Kyberteknologiat mahdollistavat ilmiditd, jotka uhkaavat ihmisten perinteitd ja uskomuksia,
jolloin ontologisen turvallisuuden tunne on haastettuna ja turvallisuutta ylldpitdvat mekanismit
aktivoituvat (Vuorelma 2025, 4-5). Ihmiset olettavat valtion ja sen instituutioiden pitdvian heidét
turvassa erindisiltd uhkilta, mutta kun jokin uhka pddsee jérjestelmien ldvitse, on valtion

turvallisuusmonopoli haastettuna.

Suomen kyberturvallisuusstrategiat pyrkivdt vahvistamaan titd luottamusta valtiota ja sen
instituutioita kohtaan erilaisten kybertoimintaympiristossd ilmenevien uhkien osalta. Strategiat
linjaavat valtion viranomaisille ja sidosryhmille erilaisia toimintalinjoja mutta my0s antavat ulospéin
viestin, ettd kyberturvallisuuteen ja valtioon on luottamista. Kyberturvallisuusstrategiat ovat osa
valtion kokonaisturvallisuuden mallia ja Yhteiskunnan turvallisuusstrategiaa, jotka tarjoavat yhden

ulottuvuuden Suomen valtion turvallisuuden tarkasteluun.
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3 AINEISTO JA ANALYYSIMENETELMA

3.1 Kyberturvallisuusstrategiat

Tutkielmani aineistona toimivat Suomen valtion kyberturvallisuusstrategiat eri vuosilta. Suomen
kyberturvallisuusstrategia 2013, Suomen kyberturvallisuusstrategia 2019 sekd uusin Suomen
kyberturvallisuusstrategia 2024—2035. Kyberturvallisuusstrategiat ovat strategisia asiakirjoja, joiden
tarkoituksena on kartoittaa Suomen kyberturvallisuuden tilaa osana kokonaisturvallisuutta ja linjata
sen kehittdmisestd. “Strategiassa mddritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla
vastataan kybertoimintaympdristoon kohdistuviin haasteisiin ja varmistetaan sen toimivuus’

(Kyberturvallisuusstrategia 2013, 1).

Suomen kyberturvallisuusstrategia 2013 on tasavallan presidentin sekd valtioneuvoston ulko- ja
turvallisuuspoliittisen ministerivaliokunnan (TP-UTVA) 8.3.2011 kdynnistdma hanke, jossa laaditaan
kansallinen kyberturvallisuusstrategia osaksi yhteiskunnan turvallisuusstrategian toimeenpanoa.
Strategian laatimisessa on ollut mukana poikkihallinnollinen tydryhmai, jossa on viranomaistahojen
liséksi ollut mukana edustajia muun muassa elinkeinoeldmasti. (Valtioneuvosto, Puolustusministerio
24.1.2013.) Tésséd strategiassa mddritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla
vastataan kybertoimintaympéristoon kohdistuviin haasteisiin ja varmistetaan sen toimivuus.
“Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja strategiset linjaukset.”

(Kyberturvallisuusstrategia 2013, 1-2.)

Suomen  kyberturvallisuusstrategia 2019  asettaa  keskeisimmét kansalliset tavoitteet
kybertoimintaympdriston kehittdmiseksi ja sithen liittyvien elintdrkeiden toimintojen turvaamiseksi.
Strategia nojautuu vuoden 2013 kyberturvallisuusstrategian yleisiin periaatteisiin. (Valtioneuvoston

periaatepadtos PLM/2019/52.)

Suomen kyberturvallisuusstrategia 2024—2035 on uusin kyberturvallisuusstrategia ja edellisistad
strategioista uusittu vastaamaan ajantasaista toiminta- ja uhkaymparistod. Strategian uudistamista on
toteutettu hallitusohjelman mukaisesti, ja strategian valmisteluun on kuulunut eri hallinnonalojen
jasenid sekd useita julkisen ja yksityisen sektorin, tiedeyhteison seka jérjestokentdn organisaatioita ja
edustajia. (Valtioneuvosto, 2024.) “Strategia kdsittelee erityisesti kansallista kyberturvallisuutta,
jolla tarkoitetaan niitd toimia, joiden seurauksena digitaalinen yhteiskunta kykenee varautumaan,
tunnistamaan, torjumaan ja kestimddn sdhkdisten ja verkotettujen jdrjestelmien hdiriditd ja niiden

vaikutuksia yhteiskunnan elintdrkeisiin toimintoihin ja palveluihin, toipumaan niistd sekd
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varmistamaan  kansallisen turvallisuuden, maanpuolustuksen  ja  huoltovarmuuden

toimintaedellytykset.” (Kyberturvallisuusstrategia 2024-2035, 10.)

Aineiston lisdksi kaytdn tutkielmassa ilmidn syventdmiseksi sekd havainnollistamiseksi
asiantuntijoiden, poliitikkojen ja viranomaisten antamia haastatteluja, tiedotteita sekd kommentteja
mediassa. Pidasiallisen aineiston muodostavat kuitenkin kyberturvallisuusstrategiat, joiden tukena
toimivat medialdhteet. Medialdhteet ovat merkitty tekstiin asianmukaisilla lahdeviittauksilla seka

ldhdeluetteloon.

Aineisto kattaa kolme valtion strategista asiakirjaa, jotka 16ytyvit julkisista ldhteistd. Strategiat ovat
pituudeltaan noin 10-60 sivua. Koen, ettd tdminlaisen aineiston avulla pystyn toteuttamaan
tutkielman onnistuneesti seké vastaamaan asettamaani tutkimuskysymykseen tarkoituksenmukaisella
tavalla. Medialdhteet on kerétty eri uutistoimistojen internet-sivuilta seké viranomaisten tiedotteista
ja julkaisuista, jotka on merkitty ldhdeluetteloon. Valtion kyberturvallisuusstrategiat on kerétty
julkisista ldhteistd internetistd ja niiden linkit 16ytyvdt empiirisen aineiston kohdalta tutkielman

lopusta.

3.2 Tutkielman menetelmalliset ratkaisut

Tédmai tutkielma on laadullinen tutkimus. Aineiston analysoimiseksi kdytén tutkielmassa laadullista
siséllonanalyysia. Laadullinen tutkimus on erdédnlainen kattokésite, jonka alla on useita hyvin erilaisia
laadullisen tutkimuksen tyyppejd. Néin se mahdollistaa laadullisen tutkimuksen tarkastelun laajassa
merkityksessd mutta my6s kapeassa merkityksessd. (Tuomi & Sarajarvi 2018, 13). Laadullisessa
tutkimuksessa pyritddn kuvaamaan, ymmartaméén sekd tulkitsemaan tutkittavaa aihetta, jonka kautta
pyritddn tutkittavan ilmion syvilliseen ymmartdmiseen (Kananen 2017, 35). Laadullinen tutkimus
pyrkiikin ymmaértdméén tutkimuksen kohteena olevaa 1lmioté, selittimdidn sen koostumusta sekd
ilmion tekijéiden wvilisid suhteita. Se pyrkii tutkimaan yksittdistd tapausta ja tarjoamaan
mahdollisuuden saada ilmidstd syvéllinen ndkemys. (ibid., 33, 36, 44.) Sisdllonanalyysi on
tekstianalyysia, jossa etsitddin tekstistd sen sisdltdimid merkityksid. Laadullinen sisdllonanalyysi
tarjoaa tutkielmaani mielestdni parhaimman tavan analysoida aineistoa ja ymmairtdd ilmiota.

Tutkielmassani tarkoituksena on ymmartia tutkittavaa ilmi6td analysoitavan aineiston perusteella.

Laadullisessa sisdllonanalyysissa jérjestetddn tutkittava aineisto sellaiseen muotoon, jossa sen
sisdltdmd informaatio on vield havaittavissa. Laadullisessa analyysissa aineisto ndhddén ja sitd

tarkastellaan kokonaisuutena. (Alasuutari 1995, 38.) Aineiston analysoinnilla pyritddn lisddméain
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informaatioarvoa, silld erilaisesta hajanaisestakin aineistosta yritetddn saada selked ja yhtendinen
kokonaisuus, jonka sisdltdmii informaatiota voidaan kéyttaa tutkittavaan ilmioon (Tuomi & Sarajérvi

2018, 122).

Aineistoldhtoisessd  siséllonanalyysissd voidaan hahmottaa kolme eri vaihetta. Redusointi,
klusterointi sekd abstrahointi. Ensimmaéinen vaihe on redusointi eli pelkistiminen, jossa aineistosta
karsitaan tutkimukselle epdolennainen tieto pois. Redusoinnin jalkeistd prosessia seuraa klusterointi,
eli ryhmittely, jossa aineistosta 10ytyneitd samankaltaisuuksia tai eroavaisuuksia yhdistelldan uusiksi
kokonaisuuksiksi. Tdstd seuraa prosessin viimeinen vaihe, abstrahointi, eli teoreettisten kéasitteiden

koostaminen aineistosta saadun informaation avulla. (Tuomi & Sarajirvi 2018, 122—-127.)

Laadullisen siséllonanalyysin avulla etsin aineiston tekstistd erilaisia merkityksid, jotka ovat
relevantteja tutkielmani kannalta. Pelkistin aineistosta tutkimukselle epdolennaisen pois
hyodyntamélld esimerkiksi vérikoodausta, jolla merkitsen oleellisen tiedon aineistosta.
Virikoodattujen kohtien avulla muodostan kokonaisuuksia, jotka auttavat vastaamaan esittimaéni
tutkimuskysymykseen. Muodostuneista kokonaisuuksista erottelen vield tutkimukselle relevantin

tiedon ja niisté tiedoista muodostuu tutkimuskysymykseen vastaava kokonaisuus.

Analyysin  perusteella  strategiat painottuvat  kokonaisvaltaiseen  uhkien torjumiseen,
ennaltachkdisyyn sekd  varautumiseen, painottaen  kyberturvallisuuden roolia  osana
kokonaisturvallisuuden mallia. Strategiat pyrkivdt enemménkin kuvaamaan sitd, mitd ollaan
suojaamassa ja mihin erilaisiin kyberturvallisuuden ulottuvuuksiin Suomen on syytd kiinnittdi
huomiota. Mielestdni valitsemani aineisto, analyysimenetelma seki teoria tukevat toisiaan ja auttavat

vastaamaan tutkimuskysymykseeni.

3.3 Tutkimusetiikka

Yhteiskunnan luottamus tutkimusta kohtaan seké tieteen yleinen uskottavuus rakentuu tieteen hyvien
kiytantdjen ja eettisten ndkdkulmien noudattamisesta ja huomioonottamisesta. Tutkimusta on
pyrittdvd tarkastelemaan eettisesti koko sen laajuudella ja koko tutkimusprosessin ajalta.
Tutkimuksen eettiset valinnat ja ratkaisut vaikuttavat tutkimuksen ja tieteen uskottavuuteen. (Suomen
akatemia.fi.) Vastuu ndistd eettisistd valinnoista ja ratkaisuista on padsdintdisesti tutkimuksen
tekijéllda tai tutkimusryhmadlld. Eettisid vastuita voidaan kuitenkin myds katsoa olevan
tutkimusyksikon johdolla ja tutkimusta harjoittavien organisaatioiden johdolla. (Suomen

akatemia.fi). Eurooppalaisen tutkimuseettisen ohjeistuksen mukaan hyvid tieteellisid kadytdnnon
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perusperiaatteita ovat luotettavuus, arvostus sekd vastuunkanto (Tutkimuseettinen neuvottelukunta
(TENK) 2023, 11). Hyvit tieteelliset menettelytavat ovat osa tiede- ja tutkimusyhteis66n kuuluvien
organisaatioiden laatujérjestelmdd. Néilldi menettelytavoilla huolehditaan hyvén tieteellisen

kdytdnnon toteutumisesta tieteellisen toiminnan koko elinkaaren ajan. (ibid.)

Téssé tutkielmassa on huomioitu tutkimuseettiset ulottuvuudet. Laadullinen tutkimus perustuu aina
tietyssd madrin tutkijan subjektiivisiin késityksiin, jolloin tidysin objektiivista tietoa ei ole olemassa.
Laadullisessa tutkimuksessa tutkijan ja tutkittavan ilmion valilld on suora yhteys (Kananen 2017, 36).
Ei ole olemassa objektiivisia, ”puhtaita” havaintoja itsessdén, vaan muun muassa jo kaytetyt kasitteet,
tutkimusasetelma ja menetelmit ovat tutkijan asettamia ja vaikuttavat aina tuloksiin (Tuomi &
Sarajarvi 2018, 109). Laadullisessa tutkimuksessa luotettavuus sekd eettisyys ovat tinkiméttomia

asioita, vaikka niihin 16ytyy erilaisia tapoja suhtautua (ibid., 20).

Olen pyrkinyt tdssd tutkielmassa huolelliseen, tarkkaan ja johdonmukaiseen tydskentelyyn
tutkimusprosessin eri vaiheissa tutkielman laadun ja pddmiiridn varmistamiseksi. Tutkielmassa on
pyritty mahdollisimman objektiivisiin ja vastuullisiin tutkimuksellisiin menetelmiin. Olen pyrkinyt
tarkastelemaan tutkittavaa ilmioti ja aineistoa mahdollisimman objektiivisesta ndkdkulmasta, ilman,
ettd omat kokemukseni ja ennakko-oletukseni vaikuttavat tutkielmani tuloksiin. Tutkimukselliset

valinnat, havainnot ja pdédtelmat on perusteltu tutkielmassa.

Tutkielmassa ei vaarannu kenenkaan henkil6llisyys, yksityisyys tai muu arkaluontoinen tai yksityinen
tieto, koska tutkielma ei perustu henkilohaastatteluihin tai henkil6historiaan. Tutkielmassa
kédytettdvat henkildiden nimet ja tittelit ovat julkisista ldhteistd, jotka perustuvat ldhteen
julkaisuaikaan. Tutkielmassa kéytettdvd tieto ja aineisto ovat julkisia ja kaikki tutkielmassa
kéytettavit ldhteet on merkitty 1dhdeluetteloon. Tutkielmassa on kiytetty ChatGPT -tekodlyohjelmaa

tiedonhakuun seké kielenhuoltoon.

Siirryn  seuraavaksi tarkastelemaan tutkielmani tuloksia, jotka vastaavat asettamaani
tutkimuskysymykseen, milld  tavoilla  Suomi  vahvistaa  ontologista  turvallisuuttaan
kyberturvallisuusstrategioissa. Laadullisen sisdllonanalyysin ja ontologisen turvallisuuden
teoreettisen viitekehyksen avulla tekemini tutkimusaineiston analyysin perusteella Suomen
ontologista turvallisuutta vahvistavat keinot ilmenevdt kolmen kokonaisuuden kautta, jotka
muodostavat tutkielmani tulokset. /) Kokonaisvaltainen kansallinen yhteistyo, 2) Kansainvilinen
vhteistyo kyberturvallisuudessa ja 3) Yksilo kybertoimintaympdristossd. Kyseisid kokonaisuuksia

késittelen ja analysoin edelld mainitussa jirjestyksessd tutkimusaineistosta 16ytdmieni havaintojen
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avulla sekd hyddyntéen julkisista ldhteistd 10ytyvid asiantuntijoiden ndkemyksié ja muita tutkielmalle

relevantteja l4hteita.
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4 KOKONAISVALTAINEN KANSALLINEN YHTEISTYO

Suomalaisen yhteiskunnan turvallisuus rakentuu monen tekijdan summasta. Viranomaiset,
elinkeinoeldmad, jérjestot sekd kansalaiset ovat kaikki osa yhteiskunnan turvallisuutta ja
turvallisuustoimijoita. Télloin kaikki yhteiskunnan toimijat osallistuvat elintirkeiden toimintojen
turvaamiseen. Tdm&d muodostaa perustan suomalaisen yhteiskunnan kriisinkestédvyydelle.
(Yhteiskunnan turvallisuusstrategia 2025, 12.) Tdmid osallistamisen malli ulottuu myos
kyberturvallisuuden alalle, jossa kaikki yhteiskunnan toimijat osallistuvat elintdrkedn digitaalisen

infrastruktuurin turvaamiseen ja kehittdmiseen kokonaisturvallisuuden mallin mukaisesti.

"Kyberturvallisuuden tekemiseen on saatava jokainen yhteiskuntamme toimija osalliseksi”, toteaa
kansanedustaja ja dosentti Jarno Limnell (Suomen tietotoimisto, 10.10.2024). Valtiot tarvitsevat
viranomaisten lisdksi akateemisten instituutioiden, yksityisten yritysten sekd asiantuntijoiden
osaamista, jotta ne voivat pirjatd jatkuvasti kehittyvédssd digitalisoituvassa maailmassa.
(Suojelupoliisi, Kansallisen turvallisuuden katsaus 2025). Suomi on tunnettu viranomaisten vélisesté
yhteistyOstd, etenkin turvallisuuden alalla ja Suomessa sovelletaan kokonaisturvallisuuden mallia,
johon siséltyy kaikki erilaiset turvallisuuden ulottuvuudet ja yhteiskunnan toimijat. Kyberturvallisuus
on osa kokonaisturvallisuutta, joka madritellddn valtioneuvoston antamassa periaatepadtoksessa

seuraavasti.

"Kokonaisturvallisuus on tavoitetila, jossa valtion itsendisyyteen, vdeston
elinmahdollisuuksiin ja muihin yhteiskunnan elintdrkeisiin toimintoihin kohdistuvat
uhkat ovat hallittavissa. Yhteiskunnan elintdrkedt toiminnot turvataan viranomaisten,
elinkeinoeldamdn sekd jdrjestojen ja kansalaisten yhteistoimintana. Turvaamisen toimiin
kuuluvat uhkiin varautuminen, hdiriotilanteiden ja poikkeusolojen hallinta sekd niistd

toipuminen. ” (Valtioneuvoston periaatepditds kokonaisturvallisuudesta 5.12.2012, 7.)

Kyberturvallisuus suojaa yhteiskunnan elintdrkeitd toimintoja, kuten digitaalista infrastruktuuria ja
palveluita. Kyberturvallisuudella tavoitellaan turvallista kybertoimintaymparistéd, johon voidaan
luottaa ja jonka toiminta on turvallista kaikille toimijoille (Laari et al. 2019, 10). Kyberturvallisuuden
kehittamiseksi on tehtévd yhteistyotd kaikkien yhteiskunnan sektoreiden vililld. Pienend valtiona

yhteisty turvallisuuden eteen on valttimétonta.

“Suomella on pienend, osaavana ja yhteistyokykyisend maana erinomaiset edellytykset

nousta kyberturvallisuuden kdrkimaaksi. Meilld on vahva osaamisperusta sekd pitkdt
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perinteet tiivistd ja luottamuksellisesta yksityisen ja julkisen sektorin yhteistyostd sekd

hallinnon alojen vidlisestd yhteistyostd. ” (Kyberturvallisuusstrategia 2013, 3.)

Kyberturvallisuus on alistettu osaksi kokonaisturvallisuutta, joten se edellyttdd yhteiskunnan eri
toimijoiden yhteistyotd. ”Kyberturvallisuus on kiinted osa yhteiskunnan kokonaisturvallisuutta ja sen
toimintamalli noudattaa Yhteiskunnan turvallisuusstrategiassa (YTS) mddritettyjd periaatteita ja
toimintatapoja” (Kyberturvallisuusstrategia 2013, 5). “Kyberturvallisuuden varautumistyotd
tehdddn tiiviissd yhteistyossd kokonaisturvallisuuden mallin mukaisesti” (Kyberturvallisuusstrategia
2024-2035, 28). Yhteistyotd on kuitenkin johdettava, jotta yhteisty0 tuottaa haluttuja tuloksia.
”Suomen kyberturvallisuuden johtamisen ylimmdn tason muodostaa valtioneuvosto, jonka tehtdvind
on kyberturvallisuuden poliittinen ohjaus ja strategiset linjaukset sekd kyberturvallisuuden
voimavaroista ja toimintaedellytyksisti pddttiminen” (Kyberturvallisuusstrategia 2013, 4).
Keskitetyn johtamisen ja kehittdmisen térkein tehtdva on luoda visio ja kansallinen mentaliteetti, joka

tunnistetaan kaikilla kyberturvallisuuden toimijoiden tasoilla (Lehto & Limnell 2021, 141).

Valtioneuvoston johdolla valtio pystyy madrittelemdén kyberturvallisuuden suunnalle ja
kehittdmiselle sen tavoitteet ja reunachdot. Valtion kykya turvallisuuden tuottajana yksildille on
kritisoitu sen liiallisesta yhteydestd yksityisen sektorin toimijoihin, jotka turvaavat valtion
tietojdrjestelmid. Iso kysymys onkin, ettd onko valtiolla oikeus miiritd kybertoimintaympéaristosta,
jos ne eivit ole niiden varsinaisia ylldpitdjid (Jansson 6& Sihvonen 2018, 14). Yksityiset yritykset
toimivat kumppaneina ja kdytdnnon mahdollistajina, mutta valtio on viimekddessé se, joka johtaa ja
hallinnoi toimintaa ja sen kehittimistd valtiossa (Lupovici 2023, 159). Valtion johtava rooli

kyberturvallisuuden koordinoimisessa tunnustetaan myos Suomen kyberturvallisuusstrategioissa.

"Kyberturvallisuuden kansallista kehittimistd koordinoimaan perustetaan litkenne- ja
viestintdministerioon kyberturvallisuusjohtajan tehtdavd. [...]
Kyberturvallisuusjohtajan rooli on kyberturvallisuuden kehittimistd, suunnittelua ja
varautumista yhteiskunnallisesti sovittava. [...] Kyberturvallisuusjohtaja toimii myés
valtionjohdon neuvonantajana kyberturvallisuuteen liittyvissd asioissa. Hdnen
johdollaan laaditaan ministerididen, Turvallisuuskomitean ja
kyberturvallisuustoimijoiden  asiantuntemista  hyodyntien  kyberturvallisuuden

kokonaiskuva ja kehittimisohjelma.” (Kyberturvallisuusstrategia 2019, 6.)

"Kansallisen kyberturvallisuuden tilannekuvan ylldpidosta ja analysoinnista vastaa
Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus eri yhteistyotahojen

kanssa.” (Kyberturvallisuusstrategia 2024-2035, 20-21.)
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Kansallisen kyberturvallisuuden kehittdminen tehdddn monialaisella yhteistyolld. Liikenne- ja
viestintdvirasto Traficomin entinen péddjohtaja Kirsi Karlamaa toteaa viranomaisten, yritysten ja
huoltovarmuuskriittisten toimijoiden tekevdn aktiivisesti torjuntatoimia hyvéssd yhteistydssi
kyberhyokkadysten vilttdmiseksi (Rautio, Yleisradio, 21.4.2023). Julkisen ja yksityisen sektorin laaja-

alainen yhteisty0 nousee vahvasti esille myos kyberturvallisuusstrategioissa.

"Kansallinen  kyberturvallisuus rakennetaan viranomaisten, elinkeinoeldmdn,
Jdrjestdjen ja kansalaisten yhteistyond, ja jokainen voi osaltaan vaikuttaa yhteiseen

kyberturvallisuuteemme”. (Kyberturvallisuusstrategia 2019, 8).

"Strategisten linjausten toimeenpanolla vahvistetaan suomalaisen
turvallisuusyhteistyén vahvuudeksi koettua julkisen ja yksityisen sektorin vdlistd
vhteistoimintaa. Tamdn yhteistyon avulla voidaan parhaiten palvella koko yhteiskuntaa

ja tukea sen elintdrkeitd toimintoja tuottavia toimijoita.” (Kyberturvallisuusstrategia

2013, 6.)

"Kyberturvallisuuden varautuminen edellyttid yhteiskunnan eri toimijoiden,
Julkishallinnon ja elinkeinoeldmdn vilistd yhteistyotd ja osaamisen vahvistamista eri
sektoreilla. Digitaalisen toimintaympdristén keskindisriippuvuudet edellyttdviit

kyberturvallisuuden huomioivaa kokonaisarkkitehtuuria.” (Kyberturvallisuusstrategia

2019, 6-7.)

Kyberturvallisuus koskettaa yhteiskunnan kaikkia toimijoita aina kansalaisia mydten. Turvallisen ja
toimivan kyberturvallisuuden toteuttamiseen tarvitaan kokonaisen yhteiskunnan osallistumista ja
toimijoiden vélistd yhteistyotd. (Suomen tietotoimisto, 10.10.2024). Kyberturvallisuuden
valtakunnallinen kehittiminen ja toimivuus perustuvat yhteiskunnalliseen yhteistyohon lukuisten eri
toimijoiden kesken. Yhteiskunnan eri sektoreilla toteutetaan tiivistd yhteistyoti, jossa tietoa jaetaan
koko ajan toimijoiden kesken (Suojelupoliisi, 29.8.2025). Yhteistyoll4, jolla on yhteisesti asetetut
tavoitteet ja strategia, luo yhtendistd turvallisuuden tunnetta. Yhtendinen turvallisuuden tunne luo
luottamusta valtion kykyyn turvata kansalaistensa turvallisuus kybertoimintaympéristossa.
Turvallisuuden tunne on tirked yhteisollisyyttd yllépitdva voima. Oleellista on ymmaértai, ettd mikali
thmisten luottamus kybermaailman toimivuuteen edelleen heikkenee, silld on merkittévid vaikutuksia
niin turvallisuuden tunteeseen kuin todellisuuteen. (Limnell, Majewski & Salminen 2014.)
Yhteiskunnan héiri6ttomalle toiminnalle ja yksittdisten ithmisten turvallisen eldmén varmistamiseksi

on vilttimitonta, ettd kyberturvallisuus seké tieto- ja viestintdjédrjestelmét ovat luotettavia ja toimivat
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niille kuuluvalla tavalla. Kyse on myds kansalaisten luottamuksen ylldpitimisestd hyvin toimivaan

yhteiskuntaan. (Lehto & Limnell 2021, 139.)

Palomuurien ja suojauksien ldpi pédsevit kyberhyokkdykset, varsinkin kun ne paljastuvat
julkisuuteen, kyseenalaistavat kyberturvallisuuden tilaa. Esimerkiksi eduskuntaan tehty
kyberhyokkdys vuonna 2020 sai paljon huomiota mediassa. Syksylld 2020 eduskunnan sisdinen
tekninen valvonta havaitsi kyberhyokkdyksen, jonka seurauksena joidenkin eduskunnan
sahkopostitilien tietoturvallisuus vaarantui. Osa vaarantuneista sdhkopostitileistd  kuului
kansanedustajille. (MTV, 28.12.2020.) Valtion keskeisimpddn demokraattiseen instituutioon
kohdistunut kyberhyokkéys koettiin iskuna valtion sisimpdin ja syvimpdin itseensd. Silloinen
tasavallan presidentti Sauli Niinistd kommentoi kyberhyokkéystd vakavaksi loukkaukseksi
suomalaista demokratiaa ja yhteiskuntajérjestystd vastaan. My®os silloinen eduskunnan puhemies Anu
Vehvildinen kommentoi asiaa vakavaksi hyokkdykseksi demokratiaa ja suomalaista yhteiskuntaa
kohtaan. (MTYV, 28.12.2020.) Tapaus paljastui lopulta kybervakoiluoperaatioksi, jonka toteuttaja
yhdistettiin Kiinaan (Yle, 18.3.2021).

Poliittisessa puheessa eduskuntaan kohdistunut kyberhyokkédys koettiin hyokkadykseksi koko
suomalaista yhteiskuntaa ja demokratiaa kohtaan. Poliittisessa puheessa timanlainen kyberhyokkéys
saadaan koskemaan koko yhteiskuntaa ja yhteiskunnan selviytymistd. Turvallisuuden tunne on
jarkkynyt ja jérjestdytyneen yhteiskunnan olemusta on haastettu. Téaménlaiset tapahtumat luovat
valtioissa ontologista turvattomuutta ja Kkyseenalaistavat valtion kyvykkyyttd yllapitda
kokonaisvaltaista turvallisuutta. Yksi keskeinen turvallisuuden tunteeseen vaikuttava tekija on
luottamus siihen, ettd yhteiskunta pystyy puuttumaan tdmainlaisiin ilmidihin. Keskeistd on pyrkid
ennalta estimidin vahingolliset ilmidt tai viime kddessd hoitamaan ja selvittimiédn kiireelliset
hitatilanteet. (Kolehmainen, Turvallisuuskomitea, 2020.) Kyberuhkiin liittyen valtioilla onkin
haasteita pysyd digitaalisen kehityksen mukana ja luoda sddntelyd ja rajoitteita
kybertoimintaympéristossi. Valtiot eivit ole pystyneet luomaan kdytdntdji tai teorioita, joiden avulla

valtiot hallitsisivat tai sddtelisivit kybertoimintaympariston jatkuvaa kehitystd (Lupovici 2023, 158).

Kybertoimintaympaéristossd toimijan status on vaikeaa tunnistaa, ja yha vaikeampaa on saada tekija
vastuuseen teostaan. Kybertoimintaymparistossd ei-valtiolliset toimijat voivat vaarantaa valtioiden
turvallisuutta ja yhteiskuntaa muun muassa kyberrikollisuuden muodossa, jolloin myds rangaistusten
asettaminen vaikeutuu. (Jansson & Sihvonen 2018, 13.) Toimijat eivét ole kybertoimintaympéristossa
samalla viivalla. Valtio ei vélttdmattd kohtaa valtiota, vaan esimerkiksi toinen valtio voi kiyttda
kyberoperaatioihinsa yksityistd toimijaa kiistddkseen teon ja vilttddkseen teon sen ulkopoliittisilta

seurauksilta. Nykypéivan kybertoimintaympéristdssd yksittidisen ithmisen toimilla voi olla vakavia
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seurauksia valtiolle (Akyesilmen 2025, 510). Kybertoimintaympériston ja teknologian kehitys
sumentaa perinteisid valtiorajoja seké fyysisen maailman ja digitaalisen maailman rajaa. Perinteisilla
rajajaoilla ei ole endd merkitystd. (Gorka 2018, 13.) Turvattomuutta aiheuttaakin tietoisuus
teknologioista ja kyvyistd, joilla yksittdiset toimijat voivat haastaa yhteiskuntia ja kokonaisia valtioita
kybertoimintaymparistossd mistd pdin maailmaa tahansa. Ndméd yksittdiset toimijat voivat myds
operoida valtion sisdltd ja vaikuttaa valtioon haitallisesti. Néill4 haitallisilla toimilla on vaikutuksia

niin digitaalisessa maailmassa kuin fyysisessd maailmassa.

Ei-valtiollisten toimijoiden osallisuus kybertoimintaymparistossd haastaa valtioiden asemaa, jossa
ndmd toimivat turvallisuuden ensisijaisina tuottajina. Valtion turvallisuuden tuottajan rooli on
haastettuna, kun ei-valtiollinen toimija haastaa valtiota, mutta myds silloin kun ei-valtiollinen toimija
toimii valtion puolesta. Turvallisuuden tuottamista tdten ulkoistetaan. Valtiot kdyttivit ei-valtiollisia
toimijoita defensiivisiin ja offensiivisiin kyberoperaatioihin seki kyberkyvykkyyksien kehittdmiseen.
(Lupovici 2023, 159.) Tidmad haastaa valtioiden suvereniteettia sekd turvallisuuden tuottajan

monopolia.

Erilaisia kyberuhkia tarkasteltacssa on myods kyberturvallisuusstrategioissa mainittu erindisid
haasteita liittyen kyberuhkien torjuntaan. Vaikka kyberturvallisuutta vaarantavissa tilanteissa
jokainen toimivaltainen viranomainen johtaa hiiridtilanteiden hallintaa kukin oman tehtidvénsi ja
toimivaltansa puitteissa, on ndissd myds tunnistettu heikkouksia kyberuhkien torjuntaan ja niihin

vastaamiseksi.

"Siitd huolimatta, ettd yhteistyé on jo nykyisellddn toimivaa, viranomaisilla on
kuitenkin arvioitu olevan nykytilassa riittdmdttomdt toimintaedellytykset tehokkaasti
varautua ja torjua vakavimpia, kansallista kyberturvallisuutta ja maanpuolustusta

vaarantavia kyberuhkia.” (Kyberturvallisuusstrategia 2024-2035, 20.)

"Kyberturvallisuuden yhteistoiminnalle tuovat haasteita sddntelyn ja tehtdvien
hajautuminen usealle eri toimijalle sekd yhteistoiminnan erilaiset toimintamallit ja
soveltuvien yhteisten tietojdrjestelmien puute. ” (Kyberturvallisuusstrategia 2024—2035,
20.)

Puolustusministeriossd  palveleva vanhempi osastoesiupseeri Tuomo Rusila mainitsee
kehittimiskohteita kansallisessa kyberturvallisuudessa. Rusilan mukaan suurimmat haasteet ovat
puutteet lainsdddantdpohjassa, kankea ja lokeroitunut viranomaisyhteistyd, esteet tiedonjakamisessa
sekd riittimattomét resurssit. (Buchtova, Putilin, Vehmaa, The Ulkopolitist, 16.6.2025.)

Liapindkyvyyden ja avoimuuden puute heikentdd kyberturvallisuuden toimijoiden vélistd luottamusta
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ja titen ldpindkymaéttomyys tulisi olla poikkeava toimintamalli (DCAF 2019, 15). Rusilan mukaan
Suomesta uupuu toimintamalli, jossa valtiolliset toimijat ja yksityinen sektori vastaisivat yhteistyolla
ja koordinoidusti toisen valtion vihamieliseen kybertoimintaan. T&mé tunnistetaan myds

strategioissa.

"Suomessa ei toistaiseksi ole kuitenkaan riittdvissd laajuudessa  sdddetty
viranomaisten vdlisestd koordinaatiosta ja vhteistoiminnasta
kybertoimintaympdristossd, eikd sddnnoksissd ole otettu riittdvdsti  huomioon
kybertoimintaympdriston erityispiirteitd kyberuhkiin vastaamisessa  ja

tiedonvaihdossa” (Kyberturvallisuusstrategia 2024-2035, 20).

Suomalaisen kyberturvallisuuden vahvuuksiksi Rusila mainitsee valtion pienen koon, jossa keskeiset
yksityisen ja julkisen sektorin toimijat tuntevat toisensa ja toimivat yhdessd luottamukseen ja
vapaachtoisuuteen perustuvissa verkostoissa (Buchtova, Putilin, Vehmaa, The Ulkopolitist,

16.6.2025).

Kansallinen yhteistyd toimii myos toimijoiden yhdistdjand kyberturvallisuusstrategioissa. Siitd
luodaan arvo, joka itsessdin on arvokas yhteiskunnassamme. Kansallinen yhteistyd
kyberturvallisuusstrategioissa ndhddin arvokkaana suomalaisen yhteiskunnan toimintona, joka kattaa
kaikki yhteiskunnan toimijat. Kansallinen yhteisty0 tai pelkistddn kyberturvallisuusstrategiat voivat
tuottaa kansallista yhteenkuuluvuuden tunnetta tai ylpeyttd oman valtion saavutuksista. Ndihin
tunteisiin sisdltyvai ideologiaa ei ole yksilon vaikea omaksua itselleen omaan ajatteluun. (Jansson &
Sihvonen 2018, 22). Viranomaisten, yritysten ja kansalaisjirjestdjen sekd yksiloiden on tehtivi

yhteisty6td toimivan kansallisen kyberturvallisuuden edistdmiseksi ja varmistamiseksi.

"Kyberturvallisuuden jdrjestelyissd noudatetaan viranomaisten, yritysten ja

Jjdrjestojen vililld vastuunjakoa, joka perustuu sdddoksiin ja sovittuun yhteistyéhon’

(Kyberturvallisuusstrategia 2013, 5).

"Suomalaisen kyberturvallisuuden toimintamallin ytimessd on yhteistyo eri toimijoiden

vdlilld” (Kyberturvallisuusstrategia 20242035, 8).

Niin turvataan yhtendisesti my0s laajemmin kansallisen turvallisuuden tilaa. Yhteistyossd on kyse
yhteisestd projektista, jossa jokaisella on merkitystd ja jokaisella on paikka tdytettdvind, jokainen
toimija kuuluu johonkin. T@ménlaisten narratiivien rakentaminen antaa valtion eri toimijoille
mahdollisuuden rakentaa kybertoimintaympiristod kontrolloidummaksi ja ennustettavammaksi

ymparistoksi (Lupovici 2023, 166). Vaikka kontrolloitu ja ennustettava kybertoimintaympéristd on
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tirked ontologisen turvallisuuden tuottaja, se ei silti saa rajoittaa litkaa eri toimijoiden
mahdollisuuksia, oikeuksia ja vapauksia kybertoimintaymparistossd. Tadssdkin suhteessa oikeuksien
ja vapauksien punnitseminen on otettava huomioon, kun pohditaan, miten luodaan kokonaisvaltaista

yhtendistd ontologista turvallisuutta.

Kyberturvallisuus on erottamaton osa myds Suomen elinkeinoeldmédd. “Elinkeinoeldmd vastaa
Suomessa pitkdlti digitaalisen infrastruktuurin ja sen palveluiden ylldpidosta ja kehityksestd”
(Kyberturvallisuusstrategia 2024—2035, 18). WithSecuren entinen tutkimusjohtaja Mikko Hypponen
kommentoi, ettd merkittdvd Suomeen kohdistuva kyberuhka on taloudellisen menestyksen perdssi
olevat  jdrjestdytyneet  rikollisjengit. =~ Tatd  Hypponen  perustelee  maantieteelliselld
riippumattomuudella ja rikollinen toiminta voi kohdistua keneen tahansa tasapuolisesti. Ndiden
rikollisjengien ensisijainen toiminta on rahan kiristiminen ja se on muuttunut Hyppdsen mukaan yhé
ammattimaisemmaksi. Hypponen mainitseekin, ettd ndiden kiristdjien ykkoskohteita ovat yritykset,

joiden maksukykyd on helppo arvioida, jolloin vaadittavat lunnaat voidaan maiiritelld kohteen

maksukyvyn mukaan. (Karkkéinen, Iltasanomat, 1.6.2022.)

“Viranomaiset ja yritykset tarvitsevat erittdin monipuolista osaamista niin
tyontekijoiden kuin alihankkijoidensa piirissd hallitakseen kyberturvallisuutta koskevia

riskeji”” (Kyberturvallisuusstrategia 2019, 8).

"Yhteiskunnan kyberturvallisuuden ja elinkeinoeldmdn ndkokulmasta on keskeistd,
kuinka  kyberturvallisuus  saadaan  tdrkedksi osaksi myos muiden  kuin
kyberturvallisuustuotteita, -palveluita ja ratkaisuja tuottavien yritysten toimintaa. Yhd
merkittdvammdssd roolissa ovat tulevaisuudessa ne yritykset, joiden varsinainen
litketoiminta on kyberturvallisuusalan ulkopuolella mutta joiden toimintaan
kyberturvallisuus ja siihen liittyvdit hdiriot vaikuttavat merkittdvasti. Tdllaisia aloja on
hahmotettu erityisesti verkko- ja tietoturvaa koskevissa lainsddddntéhankkeissa, joissa
tallaisiksi aloiksi katsottiin muun muassa tietoliikenne, energiatuotanto ja -jakelu,

finanssi- ja vakuutusala ja terveydenhuolto.” (Kyberturvallisuusstrategia 2019, 8-9.)

Viranomaisten ja elinkeinoeldmin sujuvan ja mutkattoman yhteistoiminnan varmistamiseksi on
oltava resursseja ja osaavaa henkilostod. Ilman osaavaa henkilostéd ei ole toimivaa
kyberturvallisuutta. Kyberturvallisuuden kehittdminen, tutkiminen, opettaminen ja toteuttaminen
varmistetaan toimivalla yhteistyolld kansallisilla markkinoilla. Tietojen ja kokemusten vaihto on

avainasemassa, kun tunnistetaan erilaisia uhkia ja vastataan niithin. Monialaisella yhteisty6lld voidaan
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luoda digitaalisia innovaatioita, joilla on vaikutusta kansalliseen turvallisuuteen. (Yarovoy et al. 2024,

6.)

"Kyberuhkiin ~ varautuminen,  suojautumisen  kehittiminen ja  suomalaisten
kyberturvallisuusalan yritysten kasvu ovat mahdollisia vain, jos osaavaa tyévoimaa on
saatavilla.  Yhteiskunnallisesti  vaikuttavalle ja innovatiiviselle tutkimus- ja

kehitystoiminnalle luodaan perusta tukemalla alan perustutkimusta ja koulutusta.’

(Kyberturvallisuusstrategia 2024—2035, 24.)

"Kansallisella tasolla on varmistettava, ettd yrityksillid on sekd huippuosaajia ettdi
muuta osaavaa henkilostod riittdvisti saatavilla. Osaamisen kehittdminen korostuu
myos elinkeinoeldmdn ja tutkimuksen vilisessd yhteistyossd. Tiiviilld yhteistyolld,
vaihtamalla tietoja asiakastarpeista ja kehittdmdlld palvelunkehitystd voidaan luoda
merkittdvdd uutta osaamista jo pelkdstdidan kansallisilla  sisamarkkinoilla.”

(Kyberturvallisuusstrategia 2019, 8.)

Kansallinen yhteistyd julkisen hallinnon ja elinkeinoeldmén kanssa luo yhteistd nidkemysta
kyberturvallisuuden tilasta ja kehittdmistarpeista. Lapindkyva toiminta ja yhteistyd parantavat yleista
ymmarrystd kyberturvallisuuteen liitettdvistd riskeistd ja kannustavat yhteiskunnan eri toimijoita
toimimaan yhdessd néiden riskien ehkdisemiseksi ja vastaamiseksi (DCAF 2019, 15). Tuomo Rusilan
mukaan Suomesta kuitenkin puuttuu elinkeinoeldmén ja valtion yhteista operatiivista kybertoimintaa.
Yhteisen operatiivisen toiminnan kautta yritykset saisivat havaintoja, kokemuksia ja ideoita oman
toimintansa ja tuotteidensa kehittdmiseen, mutta olisivat myos tuomassa omaa tietoa ja osaamistaan
viranomaisten kdyttoon seka tietoisuuteen. (Buchtova, Putilin, Vehmaa,The Ulkopolitist, 16.6.2025.)
Elinkeinoeldmd on my0s keskeinen tekijd suomalaisessa kokonaisturvallisuuden mallissa ja siksi
kriittinen turvallisuuden osa-alue. Suurinta osaa Suomen kansallisen turvallisuuden kannalta
kriittisestd infrastruktuurista, palveluista sekd tuotannoista, vastaa, operoi ja omistaa, yksityisen
sektorin toimijat. Yhteiskunnan kriittisilld aloilla toimiville yrityksille onkin asetettu lakiin perustuvia
velvoitteita huolehtia oman toiminnan jatkuvuudesta kaikissa olosuhteissa. (Yhteiskunnan

turvallisuusstrategia 2025, 42.)

Tietoevryn Tech Services -yksikon turvallisuusjohtaja Jari Pirhonen huomauttaa kuitenkin, ettd
kaikki yritykset eivit ole yhtd hyvin varautuneita kasvaviin kyberuhkiin nykyéaén. Tdma on tunnistettu

my0s strategioissa.

“Suomessakin on havaittavissa globaali trendi, joka jakaa yrityksid ja toimialoja:

organisaatiot jakautuvat yhd selkedmmin niihin, jotka ovat huolehtineet omasta
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kyberturvallisuudestaan ja niihin, jotka eivit ole. Keskindisriippuvaisessa maailmassa
tamd aiheuttaa riskejd koko yhteiskunnalle.” (Kyberturvallisuusstrategia 2024-2035,
18.)

Pirhosen mukaan parhaiten varautuneita yrityksid ovat ne, joiden toimialalla vallitsee tiukasti
sadnnelty lainsdddantd. Naiitd ovat teleliikenne-, ICT- ja ohjelmisto- sekd finanssialat. Pirhosen
mukaan timé kertoo siité, ettd “tiukempi sddntely ohjaa yrityksid panostamaan jdrjestelmdllisemmin
kyberturvaan.” Saannelty kybertoimintaympéristd ndhdddn my06s mahdollisuutena liiketoiminnan
kehittimiselle ja mahdollisille investoinneille. Sddnnelty kybertoimintaymparisté sekd yritysten
toimiva kyberturvallisuus luo luottamusta ulkomaalaisille toimijoille sijoittaa liiketoimintaa seké
pddomaa Suomeen. Kansanedustaja ja kyberturvallisuuden dosentti Jarno Limnellin mukaan:
Ykyberturvallisuus luo merkittdvidi Suomen talouskasvua tukevia liiketoimintamahdollisuuksia.
Suomen kannattaa panostaa kasvaviin kansainvdlisiin kyberturvallisuusmarkkinoihin, silld
Suomessa on arvostettua osaamista ja erinomaisia alan yrityksid.” (Suomen tietotoimisto,

10.10.2024.)

"Kybertoimintaympdristod sddtelevin kansallisen lainsddddnnon tulee olla sellaista,
ettd liiketoiminnan kehittimiselle on olemassa suotuisat edellytykset. Tdmd
mahdollistaa  osaltaan  kansainvilisesti  tunnustetun,  kilpailukykyisen  ja
vientimahdollisuudet omaavan kyberosaamisklusterin syntymisen. Samalla Suomesta
kehittyy houkutteleva kyberturvallinen toimintaympdristo, johon kannattaa tehdd
investointeja ja yritysten toimintojen sijoituspddtoksid.” (Kyberturvallisuusstrategia

2013, 10.)

"Turvallinen kybertoimintaympdristo helpottaa yksiloiden ja yritysten oman toiminnan
suunnittelua, mikd lisdd taloudellista aktiviteettia. [...] Kyberturvallisuuskehityksen
varmistamiseksi huolehditaan siitd, ettd Suomessa on voimassa sellainen lainsddddnto
ja kannustimet, jotka tukevat timdn alueen yritystoimintaa ja sen kehittymistd. Alan
osaaminen kehittyy keskeiseltd osaltaan yritystoiminnan kautta.”

(Kyberturvallisuusstrategia 2013, 1, 5.)

“Tavoitteena on, ettd Suomi pystyy tuottamaan globaalisti kilpailukykyisidi
kyberturvallisuusalan teknologisia ratkaisuja kasvun mahdollistamiseksi. Suomen TKI-
ympdriston tulee kannustaa ja tukea kyberturvallisuutta vahvistavien ratkaisujen
kehittamistd ja hydédyntdmistd sekd niitd kaupallistavien yritysten kansainvilistd

kilpailukykyd. Samalla edistetdidn sekd Suomen kyberturvallisuusalan ettd laajemmin
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turvallisen TKI- ja liiketoimintaympdriston houkuttelevuutta suomalaisille ja

ulkomaalaisille osaajille, yrityksille ja investoinneille.” (Kyberturvallisuusstrategia

2024-2035, 26.)

Yhteisen toimivan ja turvallisen kybertoimintaympériston ja kansallisen lainsdddédnnon
kehittdmiseksi vaaditaan julkisen ja yksityisen sektorin vuoropuhelua kehittdmistarpeista. Pirhosen
niakemyksen mukaan velvoittavuuden ja toimivan vapaaehtoisen toiminnan vilille taytyy I6ytda
toimiva kompromissi. (Buchtova, Putilin, Vehmaa, The Ulkopolitist, 16.6.2025.) Toimivan
kompromissin 10ytdminen on edellytys yhtendiselle kyberturvallisuuden kehittimiselle ja
toiminnalle. Yhteisesti hyvéksytty ratkaisu luo toimijoille myds ennustettavuutta ja luottamusta
toisiinsa, jolloin toisen toimijan kanssa toimiminen on entistd helpompaa. Yhteiskunnan toimijoiden

keskindinen luottamus on nostettu strategioissakin esiin tirkedna turvallisuuden tunteen luojana.

"Yhteiskunnan eri toimijoiden keskindinen Iluottamus sekd Iuottamus julkisiin
instituutioihin ja niiden palveluihin rakentavat vahvaa kansallista resilienssid.
Luottamus on onnistuneen kansallisen kyberturvallisuustyon, varautumisen, yhteisesti
Jaetun tilanneymmdrryksen  ja oikea-aikaisen reagoinnin edellytys.”

(Kyberturvallisuusstrategia 2024-2035, 28-29.)

Kyberturvallisuusstrategiat itsessddn ovat myos turvallisuuden viestinnén véline ja niiden tarkoitus
on heréttdd erindisid tuntemuksia vastaanottajassa. Strategioilla valtio viestii niin kansalaisilleen,
mutta my0s ulkoisille liittolaisilleen ja vastustajilleen. Strategiatekstit mahdollistavat valtioille oman
toiminnan esittelemisen muille ja keinon saada ne vakuuttuneiksi timén suorituskyvyisti erindisissa
ongelmatilanteissa. Ne toimivat niin sisdisind kuin ulkoisina viesteind. Kyberturvallisuusstrategiat
ovat valtion intressien ja tavoitteiden perusteella tuotettuja asiakirjoja, joissa luodaan erilaisia
nikemyksid suorituskykyisestd ja luotettavasta kybervaltiosta. Strategia-asiakirjoissa nimetyt uhkat
ja héiridtilanteet toimivat ndyteikkunana sille, ettd valtio pystyy esittelemdén omaa kykyéan varautua
erilaisiin uhkiin ja turvaamaan oman suvereniteettinsa sekd kansalaisensa. (Jansson & Sihvonen

2018, 17.)

Ontologisen turvallisuuden tunteeseen ja kokemiseen vaikuttaa my0s tietoisuus uhkista ja kyvyistd
niiden ennaltachkdisemiseksi ja torjumiseksi. Tiedostettuja uhkia vastaan on helpompi varautua ja
siten my0s tapahtuessaan torjua, kuin sellaisia, joita ei ole tiedostettu. Ndma uhkat vaikuttavat niin

yksittidisen ihmisen kuin yhteisdjen ja yhteiskunnan toimintaan.
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"Vihamielinen valtiollinen toiminta, kyberrikollisuus, palvelunestohyokkdykset,
tietovuodot ja erilaiset haittaohjelmat sekd muut hdiriétilanteet ovat yleistyneet myas

Suomessa” (Kyberturvallisuusstrategia 2024-2035, 17).

"Kun vihamielinen kybertoiminta lisddntyy ja kohdistuu yhd laajemmin myos
hallituksiin, demokraattisiin instituutioihin, yrityseldmdcdn ja yksiloihin, kasvaa tarve
rajat ylittdville yhteistyélle. Tamdn vuoksi oman toimintaympdriston, tietojdrjestelmien
ja etenkin ndiden keskindisriippuvuuksien tuntemus on entistd tdrkedmpdd.”

(Kyberturvallisuusstrategia 2024—2035, 14.)

Kansallinen kokonaisvaltainen yhteistyd perustuu yhteiskunnan toimijoiden viliseen yhteisty6hon
kyberturvallisuuden alalla. Viranomaiset, elinkeinoeldmi sekd yksilot ovat osa tdtd yhteistyon
kenttdd. Yhteisty0 ndhdéddn strategioissa jo arvona itsesséén ja se ndhddin mahdollisuutena parantaa
Suomen asemaa esimerkiksi talouseldmidssi. Kokonaisvaltainen kansallinen yhteistyd antaa
mahdollisuuden kehittdd suomalaista kyberturvallisuutta suunnitelmallisesti ja kaikille toimijoille
toimivaksi. Kansallinen yhteistyd on myds toimijoita yhdistdva tekijd. Toimivalla, luotettavalla ja
lapindkyvilld kyberturvallisuudella voidaan vaikuttaa yksildiden suhtautumiseen julkisia
instituutioita kohtaan. Valtiollekin on etunsa mukaista, ettd yksilot luottavat sen toimintaan ja
palveluihin. Toimijoiden vélinen luottamus heijastelee my6s kyberturvallisuuden kehittdmiseen.
Yhteiset kansalliset intressit ja toimijoiden vilinen luottamus rakentavat yhtendistd suomalaista
kyberpolitiikkaa ja luovat ehjda kokonaista turvallisuuden tilaa, joka heijastuu myds yhteiskunnan

kriisinkestdvyyteen ja kykyyn vastata kybertoimintaymparistossé ilmeneviin uhkiin.
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5 KANSAINVALINEN YHTEISTYO KYBERTURVALLISUUDESSA

Kybertoimintaympéristd6 on maailmanlaajuinen ja se on haavoittuva useasta kohdasta.
Kokonaisuutena kybertoimintaympéristdé on rakennettu laajan verkon ympdérille, jossa yksilot
kommunikoivat ja vaikuttavat toistensa kanssa kansalaisuudesta, etnisyydestd, poliittisesta
suuntautumisesta tai sukupuolesta huolimatta, ilman selkeitd omistussuhteita ja valtasuhteita.
Kybertoimintaympériston globaali luonne ja rakenne edellyttddkin laajaa kansallista sekad
kansainvélistd yhteistoimintaa. (Laari et al. 2019, 10-14; Mihr 2014, 24.) Suomikin osallistuu
valtiona kansainviliseen kyberturvallisuuden yhteistoimintaan sen liittolaisten ja samanmielisten
valtioiden kanssa. Suomen harjoittama kansainvélinen yhteistyd liittolaisten ja samanmielisten
valtioiden kanssa vaikuttaa sen késitykseen itsestddn ja sen paikasta maailmassa. Tama

kansainvilinen yhteisty® on yhteydessd Suomen ontologisen turvallisuuden muotoutumiseen.

Kansainvilinen yhteistyo valtioiden kesken ei palvele vain yksittdin yhti tai yksittdisid valtioita, vaan
my0s laajemmin kansainvélistd yhteisdd. Kansainvilinen yhteistyd edesauttaa kansainvélisen
turvallisuuden ylldpitdmisessd. Kansainvilinen yhteistyd ehkéisee valtioiden vélistd epdvarmuutta
toisistaan. Epdvarmuus onkin turvallisuuden keskeisin dilemma (Mitzen 2006, 341). Ilman
ennustettavuutta, jatkuvuutta ja tietoisuutta toisten valtioiden toimista ja intresseistd, syntyy
epdvarmuutta, joka useimmiten johtaa konflikteihin ja sotiin valtioiden vililli, kun
turvallisuusintressit ja -pyrkimykset joutuvat ristiriitaan toimijoiden vililld. Valtioiden keskeinen

motiivi turvallisuustoimilleen on ehkiistd kansainvélistd anarkiaa (mm. Mearsheimer 2009).

Kybertoimintaymparistd vaikuttaa yhd vahvemmin myds kansainvilisissd suhteissa. Politiikkaa
tehdddn fyysisen maailman lisdksi kybermaailmassa yli valtiorajojen. Kybertoimintaympéristo
tarjoaa kustannustehokkaan alustan polititkan tekemiselle ja kampanjoimiselle. Kansainvélisen
polititkkan toimintaympdristd ja toimijat ovat laajentuneet my0s kybertoimintaympéristoon ja se
haastaa perinteistd késitystd kansainvélisestd jarjestelméstd. Valtioiden perinteistd valtaa hallita
rajojaan, politilkkaa ja taloutta on haastettu kybertoimintaympéristossd jo  pitkdan.
Kybertoimintaympériston laajuus, nopea kehitys sekd alhaisemmat kustannukset kansainviliselle
toiminnalle haastavat valtioita yhd enemmin. (Lupovici 2023, 158.) Kybertoimintaymparistod
hy6dynnetddnkin aktiivisesti erilaisten poliittisten pdémaérien saavuttamiseksi niin kansallisesti kuin
kansainvilisestikin. Kybertoimintaympdristossd valtioita haastavat elementit pakottavat nditd
etsiméén ja vahvistamaan niiden valtaa ja paikkaansa maailmassa. Valtioiden on kyettdvd luomaan

uusia erilaisia kdytdntojd ja periaatteita hallitakseen kybertoimintaympériston jatkuvaa muutosta.
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“Toimintaympdriston muutos haastaa kansainvilistd sddntopohjaista jdrjestelmdd.
Uhkat  ovat  moninaistuneet ja  kyberympdristod  hyddynnetidn  laajalti
hybridivaikuttamisessa, rikollisuudessa, terrorismissa ja sodankdynnissd. Valtioiden

vdlilld  kybervaikuttamista kdytetddn myos poliittisten pddmddrien ajamiseen.’

(Kyberturvallisuusstrategia 2024—2035, 13.)

“Kybertoimintaympdristossd toteutettavia hyokkdyksid voidaan kdyttdd poliittisen ja
taloudellisen painostuksen vilineind ja vakavassa kriisissd yhtend vaikuttamiskeinona

perinteisten sotilaallisten voimakeinojen ohella” (Kyberturvallisuusstrategia 2013, 1).

Suomen harjoittama kansainvdlinen yhteistyd kyberturvallisuuden alalla nousee esiin
kyberturvallisuusstrategioissa. Etenkin Suomen tuore Nato -jdsenyys tuo uusia mahdollisuuksia
mutta myo0s velvollisuuksia kyberturvallisuuteen liittyen. Myos Euroopan Unioni (EU) on aineistossa
merkittdvd kansainvélinen yhteistyokumppani. Suojelupoliisin entisen pééllikon Antti Pelttarin
mukaan Nato tuo Suomelle uuden kansainvélisen yhteistydon ympériston kyberturvallisuudessa
(Rautio, Yle, 21.4.2023). Kyberturvallisuusstrategioissakin tunnistetaan kansainvélisen yhteistyon

merkitys.

"Kansainvilinen  yhteistyo on  Suomen  kyberturvallisuudelle  elintdrkedd.”

(Kyberturvallisuusstrategia 2019, 5).

"Nato-jdsenyys vahvistaa Suomen turvallisuutta ja puolustusta, mutta asettaa
samanaikaisesti uusia haasteita ja velvollisuuksia. Nato-jdsenyyden pelotevaikutus
saattaa johtaa vihamielisen toiminnan painopisteen siirtymiseen perinteisistd uhkista
entisti enemmdn kybertoimintaympdristéon, jossa tekijan on helpompi kiistdd
osallisuutensa. Teknologian kehittyminen, dataldhtoisyys, kansainvdilinen yhteistyo
sekd kybertoiminnan geopoliittisten yhteyksien analysointi luovat kuitenkin entistd
paremmat mahdollisuudet erityisesti valtiollisten toimijoiden attribuoimiseksi eli

syyksilukemiseksi. ” (Kyberturvallisuusstrategia 2024-2035, 14.)

“Euroopan unionin pddtokset sekd EU:ssa tehtivd yhteistyo luovat selkdrangan
Suomen kansalliselle kyberturvallisuuspolitiikalle ja sen kehittdmiselle. Suomi on
aktiivisesti mukana kehittamdssd EU:n kyberturvallisuuteen liittyvid yhteistd ulko- ja

turvallisuuspolitiikkaa. ” (Kyberturvallisuusstrategia 2019, 5.)

”Euroopan unioni sekd monet kansainvdliset jdrjestot, kuten YK, ETYJ, Nato ja OECD,

ovat Suomelle tarkeitd foorumeita kyberturvallisuutta kehitettiessd. EU toimii yhd
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aktiivisemmin kyberturvallisuuden alalla ja silli on myods yhteistyoti kolmansien
maiden  kanssa. Suomi  osallistuu  aktiivisesti  tdhdn  kehittdmistyohon.”

(Kyberturvallisuusstrategia 2013, 9.)

Kansainvilisilld foorumeilla tehtdavé kyberturvallisuuden yhteistyd on aineiston perusteella Suomelle
tairkedd. Ennen Nato-jdsenyyttd (Kyberturvallisuusstrategioissa 2013 ja 2019) Suomen
kansainvélinen operatiivinen kyberyhteistyd nojautui pitkdlti EU:n ja sen jasenmaiden virastojen

kanssa tehtdavidn yhteistyohon kyberturvallisuudessa.

“Jatketaan ja syvemnetdidn kansainvilistd operatiivista yhteistyotd ja tiedonvaihtoa
EU:n ja muiden maiden lainvalvontaviranomaisten ja vastaavien toimijoiden kuten

Europolin kanssa” (Kyberturvallisuusstrategia 2013, 8).

“Vastatoimien kehittimisessd otetaan huomioon EU:n vahvan kyberpuolustuksen

kehittdmisen linjaukset” (Kyberturvallisuusstrategia 2019, 5).

Suomen kyberturvallisuusstrategiat toimivat osana EU:n kyberturvallisuusstrategian toimeenpanoa
sekd EU:n kyberturvallisuusdirektiivid (EU 2022/2555). EU:n kyberturvallisuusstrategian tavoitteena
on kehittdd EU:n yhteisid valmiuksia vastata merkittdviin kyberhyokkdyksiin sekd hahmotella
kumppaneiden kanssa tehtdvdd yhteisty6td kansainvélisen turvallisuuden ja vakauden
varmistamiseksi. (Euroopan komissio, ec.europa.eu.) EU:n kyberturvallisuusdirektiivin (NIS 2-
direktiivi) tavoitteena on kyberturvallisuuden yhteisen tason varmistaminen koko EU:n alueella
(kyberturvallisuuskeskus.fi). Suomen kyberturvallisuusstrategiat toimivat ndiden dokumenttien
jatkeena kansallisella tasolla, jolla muodostetaan unionin tasoista kyberturvallisuuspolitiikkaa.
Suomen kyberturvallisuusstrategioissa linjataan myds Suomen tavoitteesta olla aktiivinen toimija

unionin tason kyberlainsddddnnon kehittdmisessa.

"Kyberturvallisuusstrategia ja sen toimeenpano ovat myos osa EU:n

kyberturvallisuusstrategian toimeenpanoa” (Kyberturvallisuusstrategia 2019, 4).

"Kyberturvallisuusstrategian uudistamista on edellyttinyt myos Euroopan unionin
kyberturvallisuusdirektiivi  (NIS 2) ja sen kansallinen  tdytintoonpano”

(Kyberturvallisuusstrategia 2024-2035, 10).

"EU:n uuteen kyberlainsddddintoon kytkeytyy standardointi- ja sertifiointityo. Suomen
etu on olla aktiivinen kyberturvallisuuden standardien ja sertifiointijdrjestelmien

kehittimisessd sekd kdyttamisessd.” (Kyberturvallisuusstrategia 2024-2035, 25.)
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EU:n lisdksi Suomi tekee yhteisty6td my0Os Natossa. Naton osalta Suomi joutui ennen
tdysjdsenyyttddn toimimaan kumppanuusohjelman puitteissa, jolloin Suomen osallistuminen oli
rajattua muun muassa tiedonvaihdon osalta. Suomen Nato-jdsenyyden astuessa voimaan Suomella on
ollut mahdollisuus osallistua Naton sisdlld tehtdvddn kyberturvallisuuden yhteistyohon téysin
oikeuksin ja mahdollisuuksin. On Suomen kansallisen edun mukaista sekd Suomen kansainvélisen
aseman vahvistamiseksi keskeistd, ettdi Suomi on mukana kehittiméssd koko puolustusliiton
kyberturvallisuutta ja -puolustusta aktiivisena jdsenmaana, joka tuottaa myds turvallisuutta

liittokunnassa. (Suomen tietotoimisto, 10.10.2024).

“Sotilaallisesti liittoutuneena maana Suomi edistdd jatkossa Naton kyberpuolustuksen
kehittimistd ja hyodyntdd liittokunnan suorituskykyjd. Tdtd tukee kyberpuolustuksen
suunnitelmallinen kehittiminen ja ylldpitdminen osana kansallista kyberturvallisuutta.
Suomen infrastruktuuria kehitetddn osana liittokunnan infrastruktuuria, mikd vahvistaa

vhteistyotd ja kyberpuolustusta.” (Kyberturvallisuusstrategia 2024-2035, 33.)

Suomen kyberturvallisuusstrategiat ja niissd mainittu kansainvélinen yhteisty6 vahvistavat Suomen
paikkaa maailmassa. Suomi identifioituu ldntiseen arvomaailmaan, jossa oikeusvaltioperiaate,
demokratia, kansainvélinen oikeus sekd ihmisoikeudet ovat keskiossd. Strategioissa mainitaankin,
ettd Suomen tirkeimmat kumppanit liittyen kyberturvallisuuteen ovat samanmieliset valtiot, jotka

jakavat saman arvopohjan. Tdma siséltdd Suomen liittolaiset EU:ssa sekd Natossa.

"Kyberyhteistyotd  tehdddn laajasti  ja  syvemmetddn  erityisesti  keskeisten
samanmielisten EU-maiden, Pohjoismaiden sekd euroatlanttisten ja myds joidenkin

indopasifisen  alueen  maiden  kanssa  yhteisten = arvojen  pohjalta

(Kyberturvallisuusstrategia 2024-2035, 32).

2

ansainvdlinen yhteistyé nojaa voimassa olevaan kansainviliseen oikeuteen,
kansainvdlisiin ~ sopimuksiin ~ ja  ihmisoikeuksien  kunnioittamiseen — myds
kybertoimintaympdristossd. Suomi haluaa sdilyttdd universaalin, vapaan ja vakaan
internetin ja mahdollistaa sen turvallisen kdyton. Suomi ei hyvdksy pyrkimystd rajoittaa
internetin vapautta ja avoimuutta ja sitd kautta yksilon perusoikeuksia ja -vapauksia.
Suomi korostaa kaikessa kyberturvallisuuden yhteistyossd oikeusvaltiondkékohtia,

demokratiaa ja ldpindkyvyyttd. ” (Kyberturvallisuusstrategia 2019, 5.)

Samanmielisten valtioiden ja liittolaisten kanssa tehtdvd yhteistyd vahvistaa Suomen ontologista
turvallisuutta. Liittolaismaiden kanssa tehtdvdn kansainvélisen yhteistyon kautta Suomi vahventaa

asemaansa osana ldntisid instituutioita, kuten EU:ta ja Natoa. Keskeinen osa yhteiskuntaa on sen
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identiteetti ja omaleimaisuus muihin yhteiskuntiin ndhden. Kansakunnat peilaavat ja vertaavat itsedin
muihin kansoihin ja etsivdt eroavaisuuksia, jotka erottavat ne muista. Yksi térked tapa, jolla
yhteiskunnat sdilyttdvdit omaleimaisuutensa, on rutiininomaisesti muokata suhteitaan muihin
yhteiskuntiin. Tdménlaiset valtioiden véliset rutiinit auttavat ylldpitdmaddn kunkin yhteiskunnan
identiteetin yhtendisyyttd, mikd puolestaan tarjoaa yksiloille ontologista turvallisuutta, kun yksilot
kokevat kuuluvansa johonkin suurempaan sosiaaliseen yhteis6on. Yksildiden kokema omaleimaisuus
ja identiteetti omasta kansastaan ovat yhteiskuntia yllapitivid ja muokkaavia tekijoitd, joka vaikuttaa

perustavanlaatuisesti myos ontologiseen turvallisuuteen. (Mitzen 2006, 352.)

Suomen harjoittama kansainvidlinen kyberturvallisuusyhteistyd, strategioissa mainittujen
samanmielisten valtioiden ja liittolaisten kanssa (EU ja Nato), viestii kansalaisille, ettd Suomi kuuluu
tiettyyn kansainvéliseen yhteisoon ja kansalaiset ovat osa tdtd suurempaa yhteis6d. Téménlainen
kuuluminen ilmenee konkreettisesti Suomen EU- ja Nato-jdsenyyksien kautta. Kansallista
identiteettid tiytyy yllépitdd, jotta kansalaiset eivdt menetd tunnettaan omasta omaleimaisuudestaan
ja identiteetistddn. Tama identiteetin ylldpitdminen liittyy Lupovicin (2023) mainitsemaan valtion
késitykseen itsestddn (state’s sense of self) ja valtion omasta paikasta maailmassa. Identiteetin ja
omaleimaisuuden menettiminen lisdd ontologista turvattomuutta yksildissd, kun he eivit koe
kuuluvansa endd mihinkdén sosiaaliseen yhteis60n ja ovat vaarassa jadda sosiaalisesti yksin (Mitzen
2006, 352). Kansallista identiteettid ja omaleimaisuuden tunnetta — ontologista turvallisuutta —

ylldpidetddn ja luodaan kansainvéliselld toiminnalla peilaamalla omaa asemaa toisiin toimijoihin.

"Suomi on luotettava toimija euroatlanttisessa yhteistyossd ja turvallisuuden tuottaja
Jja vastuullinen valtiotoimija myos kyberympdriston osalta” (Kyberturvallisuusstrategia

2024-2035, 32).

"Suomen tavoite on edelleen olla kansainvdlisesti kyberturvallisuuden kdrkiosaajien

Jjoukossa” (Kyberturvallisuusstrategia 2019, 4).

Strategioissa Suomesta luodaan aktiivista toimijaa kansainvélisessd kyberpolitiikassa. Strategioissa
Suomi vaikuttaa kyberturvallisuuden kehittdmiseen kaikilla sen kansainvélisilld yhteisty6foorumeilla

ja kaikilla kyberturvallisuuden osa-alueilla.

"Suomi  jatkaa tiivistd  osallistumista  kybertoimintaympdristod  koskevaan
normatiiviseen kansainviliseen yhteistyohon ja ndkemysten vaihtoon siitd, miten
kansainvilinen oikeus tietyissd kysymyksissd sddntelee valtioiden informaatio- ja

kommunikaatioteknologioiden kdyttéd” (Kyberturvallisuusstrategia 20242035, 32).
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"Suomi vaikuttaa kansainviliseen kyberturvallisuusagendaan aktiivisesti Euroopan
unionissa ja keskeisissd kansainvdlisissd jarjestoissd (mm. YK, OECD, ETYJ, Nato-
kumppanuuden puitteissa). Tdamd on osa kansainvilisen sddntopohjaisen jdrjestelmdn

vahvistamista, mikd on Suomen ulkopolitiikan keskeinen tavoite.’

(Kyberturvallisuusstrategia 2019, 5.)

"Suomi edistid monenvilistd kyberdiplomatiaa tavoitteenaan avoimen, vapaan,
turvallisen  ja  vakaan  kyberympdriston  luominen  ja  sdilyttdminen”

(Kyberturvallisuusstrategia 2024—2035, 32).

Suomen Nato-jdsenyys on tuonut myds uusia velvoitteita ja haasteita mutta myds mahdollisuuden
Suomelle nousta esille ja kasvattaa omaa kansainvilisti asemaa muiden valtioiden silmissa.
Strategioissa Suomi esitetddn vahvana kyberturvallisuuden osaajana ja turvallisuuden tuottajana
yhtend liittokunnan jdsenend. Strategioissa Suomi esitetdin arvokkaana liittokunnan jasenend, jonka

tavoitteena on vaikuttaa liittokunnan toimintaan.

“Nato-jdasenyytemme vahvistaa Suomen kyberturvallisuutta ja -puolustusta, mutta
asettaa myos uusia velvollisuuksia. Haluamme olla vahva kyberturvallisuuskumppani

Euroopan unionissa ja Natossa.” (Kyberturvallisuusstrategia 2024-2035, 8.)

Suomi tekee strategioissa itsensd nédkyvéksi kansainvilisessd liittokunnassa. Tdmd on Suomen
kannalta tdrkedd sisdisen kansallisen identiteetin luomiseksi ja ylldpitdmiseksi. Ndin suomalaiset
ndkevdt itsensd yhd vahvemmin ldntisen maailman jisenind. Suomen paikkaa maailmassa
vahvistetaan kansainviliselld yhteistyolld kertomalla, ettd yhteistyotd tehddén muiden ladntisten
yhteisdjen kanssa. Nykyisessd poliittisessa ajassa Ukrainan sodan laajennettua vuonna 2022, Naton
sisdlldkin viitellddn jasenmaiden aktiivisuudesta ja panostuksesta yhteiseen puolustukseen (Natosta
mm. Gheciu & von Hlatky 2024). Aktiivisesta puolustuksesta ja varautumisesta on luotu tavoiteltava
tila, jonka kautta pddsee vaikuttamaan maailmanpolitiikassa. Uskottavalla puolustuksella ja
toimivalla turvallisuuspolitiikalla saa luotua suhteita ja luottamusta etenkin Yhdysvaltoihin, jonka
merkitys Euroopan turvallisuuteen on edelleen merkittdva. Aktiiviset liittokunnan jédsenet, jotka
pitdvdt huolta omasta puolustuksestaan ja turvallisuudestaan, eivitka ole pelkdstddn turvallisuuden

kuluttajia, saavat luotua ldheisiéd suhteita Yhdysvaltoihin.

“Suomi on rakentava, luotettava ja suorituskykyinen Nato-liittolainen. Suomi ylldpitdd
vahvaa kansallista puolustuskykyd osana Naton yhteistd pelotetta ja puolustusta ja
osallistuu aktiivisesti Naton kyberpuolustuksen kehittimiseen. Naton jdsenend Suomi

pyrkii  kybersuorituskykyjen kehitystyon ytimeen. Tavoitteena on olla merkittivd
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’

liittokunnan ratkaisujen tuottaja kyberturvallisuudessa ja kyberpuolustuksessa.’

(Kyberturvallisuusstrategia 2024-2035, 33.)

Suomalainen kyberturvallisuusosaaminen ndhdddn myds vientituotteena ja kansainvilisend
tavoitteena kyberturvallisuusstrategioissa. Etenkin suomalainen kokonaisturvallisuuden malli,
varautumisajattelu  sekd  moniviranomaisyhteistyd koetaan  ainutlaatuisina  suomalaisen
turvallisuustyon malleina, joita kannattaa 1dhted markkinoimaan kansainvilisesti. Jarno Limnellin
mukaan, “kyberturvallisuus ei ole vain uhkiin varautumista, vaan myos merkittdvd Suomen
talouskasvua tukeva liiketoimintamahdollisuus.” (Suomen tietotoimisto, 10.10.2024). Suomessa on
paljon kyberturvallisuuteen ja teknologiaan keskittyvid yrityksid, joiden osaamista arvostetaan myds
kansainvélisesti. Suomelle olisi eduksi, jos ndméa kyberturvallisuuteen keskittyneet yritykset
pdisisivdt panostamaan kansainvilisiin kyberturvallisuuden markkinoihin. Titd kautta Suomelle
avautuisi my6s mahdollisuus esitelld sekd edistdd omaa kansallista varautumisen ja
kokonaisturvallisuuden mallia vientituotteena. (ibid.) Suomalaisen kyberturvallisuusosaamisen
edistiminen  kansainvilisesti on mainittu  yhdeksi strategiseksi tavoitteeksi my0s

kyberturvallisuusstrategiassa 2024-2035.

"Suomi edistdd yhteistyotd ja vuoropuhelua korostavaa varautumisen toimintamallia
myos EU- ja Nato-yhteistyossd ja edesauttaa kyberturvallisuuden varautumismallin ja

parhaiden kdytdntojen soveltamista myos kumppanimaissa”

(Kyberturvallisuusstrategia 2024-2035, 28).

“Suomella on pienend, osaavana ja yhteistyokykyisend maana erinomaiset edellytykset
nousta kyberturvallisuuden kdrkimaaksi. Meilld on vahva osaamisperusta sekd pitkdit
perinteet tiivistd ja luottamuksellista yksityisen ja julkisen sektorin yhteistyostd sekd

hallinnon alojen vilisestd yhteistyostd.” (Kyberturvallisuusstrategia 2013, 3.)

’

"Suomi  edistid  kyberturvallisuuden  varautumismalliaan  vientituotteena’

(Kyberturvallisuusstrategia 2024-2035, 27).

Kyberturvallisuusstrategioissa tunnistetaan myos kansainviliset kyberharjoitukset mahdollisuutena
edistdd kansainvélistd yhteistyotd. Harjoitukset ovat konkreettinen mahdollisuus pédéstd ndyttimain
suomalaista kyberosaamista kansainvélisessd ympdristossd. Harjoitukset toimivat osaltaan edelld
mainitun kokonaisturvallisuuden ja varautumisajattelun seka suomalaisen
kyberturvallisuusosaamisen markkinointikeinona, mutta myods mahdollisuutena oppia uutta, jolla

voidaan kehittdd kansallista kyberosaamista.
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“Kansainviliset kyberharjoitukset tukevat rajat ylittdviin kyberuhkiin ja hdirioihin
varautumista, pddtoksentekoa ja vastaamista. Suomelle on tdrkedd osallistua
kansainvdlisiin kyberharjoituksiin, vaikuttaa niissd aktiivisesti sekd kehittdd ja tarjota
kyberharjoitusosaamista kansainvilisille kumppanimaille.”

(Kyberturvallisuusstrategia 2024—2035, 30.)

“Toimijat parantavat kansainvdilisissd harjoituksissa parhaiden kéytdinteiden ja
saatujen oppien hyodyntdimistd tehostamalla tiedonvaihtoa ja koordinaatiota.
Harjoitustoiminnan tavoitteena on parantaa osallistujien mahdollisuuksia havaita
oman toimintansa ja jdrjestelmiensd haavoittuvuuksia, kehittdd suorituskykyjddn ja

kouluttaa henkilostoddn.” (Kyberturvallisuusstrategia 2013, 7.)

Strategioissa on huomattavissa eroja kansainvélisen toiminnan suhteen. Vuoden 2013 strategiassa
mainitaan kansainvélisestd yhteistyOstd niukasti. Verrattuna uusimpaan strategiaan (2024-2035),
Suomen kansainvilisestd yhteistyOstd kerrotaan jo enemmén ja laajemmin. Strategioissa erottuu
myOs Suomen motiivit osallistua kansainvéliseen yhteistoimintaan. 2013 vuoden strategiassa Suomen
kansainvilisen toiminnan perusta on oman kansallisen kyberturvallisuuden kehittdminen, kun taas
uusimmassa strategiassa Suomi osallistuu aktiivisesti kansainviliseen kyberpolitiikan kehittdmiseen.
2013 vuoden strategiassa kansainvélisestd yhteistydstd halutaan saada oppia ja toimintamalleja oman

kansallisen kyberturvallisuuden jérjestimiseen ja kehittimiseen.

"Kansainvilisen yhteistoiminnan tavoitteena on vaihtaa tietoja ja kokemuksia sekd
oppia parhaista kdytinndistd, jotta kansallisen kyberturvallisuuden tasoa voidaan

kohottaa” (Kyberturvallisuusstrategia 2013, 9).

2

okainen viranomainen omalla toimialallaan harjoittaa yhteistyotd erityisesti niiden
valtioiden ja organisaatioiden kanssa, jotka ovat maailmanlaajuisesti edelldikdvijoitd
kyberturvallisuuteen liittyvissd asiakokonaisuuksissa” (Kyberturvallisuusstrategia

2013, 9).

Vuoden 2013 strategiassa Suomi esitetdén vield oppijan roolissa kansainvélisessd yhteistoiminnassa,
kun taas uusimmassa strategiassa (2024-2035) Suomi esitetddn aktiivisena toimijana, joka on
padttdmadssd ja vaikuttamassa kansainvilisesti kyberturvallisuuteen, etenkin muiden ldnsimaiden

keskuudessa.

“Suomi vaikuttaa kyberturvallisuutta, kyberrikollisuutta ja kyberpuolustusta koskevaan

pddtoksentekoon niin  YK:ssa, EU:ssa, Natossa kuin muissakin keskeisissd
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kansainvilisissd jarjestoissd ja verkostoissa. [...] Vaikuttamalla EU:ssa Suomi edistdd
kokonaisturvallisuuden kannalta tdrkeitid hankkeita ja pddtoksid, jotka kehittdvit

unionin ja sen jdasenmaiden varautumista.” (Kyberturvallisuusstrategia 2024-2035,

32.)

"Suomi osallistuu ja vaikuttaa aktiivisesti EU:n kyberturvallisuustyohon, mukaan
lukien EU:n kyberturvallisuusvirasto ENISA:n ja Euroopan kyberturvallisuuden
kompetenssikeskuksen ECCC:n toiminta. [...] Suomi vaikuttaa aktiivisesti EU:n
kyberturvallisuuspolitiikan- ja sddntelyn kehittimiseen ja vie omaa kansallista
kokonaisturvallisuuteen ja ennakolliseen varautumiseen pohjautuvaa malliaan

unioniin ja muihin jasenmaihin.” (Kyberturvallisuusstrategia 2024-2035, 32.)

Kansainvalisti yhteistyota analysoitaessa on kuitenkin otettava huomioon
kyberturvallisuusstrategioiden rajallisuus. Strategiat eivit yksiselitteisesti ohjaa Suomen harjoittamaa
kyberpolititkkaa kansainvilisesti. Tdhdn ulkopolitiikkaan vaikuttavat my0s monet muut valtion
strategiat ja ulkopoliittiset kaytdnnot. Kyberturvallisuusstrategiat ovat alistettu yhteiskunnan
turvallisuusstrategioihin ja késittelevit vain yhtéd turvallisuuden ulottuvuutta — kyberturvallisuutta.
Strategioiden linjauksia on pystyttivd katsomaan osana kokonaisuutta, kun pohditaan valtion

turvallisuus- tai ulkopolitiikkaa.

Kyberturvallisuusstrategioissa kansainvilinen yhteistyd ei kuitenkaan jdd huomiotta, vaikka sitd
kisitellddnkin strategiakohtaisesti eri laajuudella ja syvyydelld. Syytd sille, miksi strategiat ovat
sisélloltddn ja pituudeltaan eridvid, ei ole 10ydettdvissi tietoa. Syitd voi tietenkin spekuloida, mutta
nden, ettd tissd se ei ole tarkoituksenmukaista. Tdstd huolimatta kansainvilinen yhteistyd
kyberturvallisuusstrategioissa vaikuttaa Suomen kokemaan ontologiseen turvallisuuteen. Strategiat
ilmentdvdit Suomen paikkaa maailmassa ja linjaavat Suomen aktiivisuutta kansainvilisessa
kyberpolititkassa ja -diplomatiassa. Kansainvilisen toiminnan motiiveina on kehittdd omaa
kansallista  kyberturvallisuutta, mutta my0s edistdd suomalaista kyberosaamista ja

turvallisuusajattelua maailmalla.
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6 YKSILO KYBERTOIMINTAYMPARISTOSSA

Kybertoimintaympériston  kehityksen myotd sekd digitalisaation kehittyessd  yksiloiden
suhtautuminen itseensd, toisiin ihmisiin sekd ympérdivaian yhteiskuntaan on jatkuvassa muutoksessa.
Kybertoimintaymparistossid yksilo ei ole pelkdstddn teknisen jéarjestelmédn kiyttdjd, vaan toimija,
jonka valinnat, osaaminen, tunnetilat sekd vuorovaikutus vaikuttavat toisiin toimijoihin ja
ympérdivadn yhteiskuntaan. Teknologisen kehityksen myo6td kybertoimintaympéristd koostuu
monista toimijoista, joilla on kyky ja mahdollisuus olla yhteydessa toisiinsa monin eri keinoin (Mihr
2014, 24). Tami yksiloiden mahdollisuus kommunikoida ja luoda sosiaalisia verkostoja sekd
yhteenkuuluvuuden tunnetta kybertoimintaymparistossa vaikuttaa yksilon kokemaan todellisuuteen
ja turvallisuuden tunteeseen.  Kybertoimintaympiristd voi vahvistaa yksilon kuulumista
yhteiskuntaan ja yksilon kokemaa turvallisuuden tunnetta tarjoamalla erilaisia yhteiskunnallisen
vaikuttamisen, osallistumisen ja yhteenkuuluvuuden mahdollisuuksia ja tuntemuksia, mutta
kybertoimintaympéristd6 voi my0s horjuttaa nditd tuntemuksia tarjoamalla vaihtoehtoisia

mahdollisuuksia.

Suomalainen kansallinen yhteiskunta perustuu luottamukseen toimijoiden vélilld. Luottamus nékyy
kaikilla yhteiskunnan aloilla, eikd pelkdstddan kyberturvallisuuden tai yleisesti turvallisuuden
toiminnoissa. Kansanedustaja ja dosentti Jarno Limnell toteaa, ettd “kyberturvallisuus ja
luottamusyhteiskunta kulkevat kdsi kddessd” (Suomen tietotoimisto, 10.10.2024). Luottamus
rakentaa turvallisuuden tunnetta ja luo ennustettavuutta seké jarjestystd ymparistoon. Turvallisuuden
kantavana voimana on tunne yhteisollisyydestd ja yhdessd tekemisestd (Kolehmainen,
Turvallisuuskomitea, 2020). Suomalaista yhteiskuntaa voidaankin luonnehtia

luottamusyhteiskunnaksi.

"Suomi on luottamusyhteiskunta, jossa julkinen, yksityinen ja kolmas sektori tekeviit
tiivistd yhteistyotd. Viranomaiset torjuvat yhteiskunnan kyberuhkia, ja niiden kanssa
toimivat yritysten ja yhteisojen kyberammattilaiset sekd kansalaisyhteiskunta omissa

organisaatioissaan.” (Kyberturvallisuusstrategia 2024-2035, 19.)

2

"Positiiviset kokemukset yhteisestd vuorovaikutuksesta kasvattavat luottamusta

(Kyberturvallisuusstrategia 2024-2035, 19).

Yhdenvertainen ja luotettava viranomaistoiminta sekd toimivat yhteiskunnan palvelut vahvistavat
yksilon ontologista turvallisuutta. Kun yksilét kokevat tulevansa huomioiduiksi ja kokevat

yhteiskunnan vilittavin heistd, syntyy sosiaalinen ympéristo, jonka yksilo kokee omakseen ja jossa
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on mahdollisuus toteuttaa itseddn ja arjen rutiinejaan. Talld viittaan yksilon tunteeseen omaan
paikkaansa maailmassa. Tuo yksilon kokema paikka maailmassa - ’koti” - on keskeinen paikka, jossa
yksilon itse tuntee yhteenkuuluvuutta sekd luottamusta johonkin sosiaaliseen kokonaisuuteen

(Lupovici 2023, 156).

Yksilon kokemalle ontologiselle turvallisuudelle on tirkeéd, ettd yhteiskunnan palvelut toimivat ja
viranomaisten toiminta vastaa yksilon tarpeita. Tdhdn sisdltyy my0s yhteiskunnan digitaaliset
palvelut ja niiden toimivuus. Yhteiskunta vastaa yksilon vaikeuksiin ja huoliin, jolloin yksilon ja
valtion vilille syntyy yhteys. IThmiset luottavat vahvasti julkisiin instituutioihin, jdrjestelmiin sekd
muihin ihmisiin, varsinkin kun ndmai tuottavat ihmisille nididen kdyttimié palveluita ja toimintoja.
(Limnell, Majewski, Salminen 2018). Kybertoimintaymparistd voi parhaimmassa tapauksessa olla
ympdristd, jossa valtio kohtaa kansalaisensa ja muodostaa oikeanlaisen kuvan ndiden tarpeista,
velvollisuuksista seki oikeuksista. Télloin valtio pystyy tarjoamaan personoituja palveluita yksiloille,
jolloin asiointikokemuksesta tulee yksildille viiveettomadmpéd ja vaivattomampaa, joka voi titen

parantaa yksiléiden suhtautumista valtioon. (Jansson & Sihvonen 2018, 15).

Valtiolle on myds oman etunsa mukaista vastata yksilon vaikeuksiin auttavalla kddelld, jotta yksilon
tunneside valtioon ei katkea. Yksilon positiivinen suhtautuminen valtioon turvallisuuden tuottajana
ja eldmén mahdollistajana on eduksi valtiolle. Mikéli valtion tarjoamat toimet yksilon turvallisuuden
ja arvokkuuden tarpeiden tyydyttdmiseksi eivdt kohtaa, etsii yksilo apua tarpeisiinsa jostain
vaihtoehtoisesta toimijasta tai yhteisostd. Positiivisesti yhteiskuntaan ja valtioon suhtautuva yksilo
haluaa kehittdd omaa sosiaalista ymparistdddn ja olla siind mukana, jolloin yksil6é kokee ymparistonsa
turvalliseksi. Osallistuvan yksilon ja turvallisen ympériston kautta syntyy ryhmadidentiteettejd ja
yhteenkuuluvuuden tunteita sekd kertomuksia, joiden puolesta ihmiset ovat valmiita jopa
taistelemaan toisia ihmisid vastaan. Mikédli timd yhteenkuuluvuuden tunne menetetddn, yksilot
lahtevit etsimddn yhteenkuuluvuuden ja arvokkuuden tunnetta jostain muualta (Lupovici 2023, 156).
Yhteenkuuluvuuden tunteen heikkeneminen ja vaihtoehtoisten eldméintapojen ja sosiaalisen eldmén
nikeminen muun muassa digitaalisten viestintdjirjestelmien kautta irrottaa identiteettejd
ajankohdista, paikoista, historiasta ja traditioista. Talloin identiteetti esittdytyy “vapaasti leijjuvana”

ja on altis ulkopuolisille vaikuttimille. (Hall 1999, 62.)

Témd yhteenkuuluvuuden ja arvokkuuden tunteen vaatimus on myds nostettu esiin
kyberturvallisuusstrategioissa yhdessd luottamuksen kanssa. Strategioissa yksildé on mukana
kehittimissd ja  toteuttamassa  valtion turvallisuutta yhdessd osana kokonaisuutta.
Kyberturvallisuusstrategiat toimivat keinoina vaikuttaa yksiloiden késitykseen ja suhtautumiseen

valtiota kohtaan. Strategiat voivat parhaimmassa tapauksessa poistaa ristiriitaisia kasityksié valtiosta
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kansalaisten valvojina ja parantaa yksildiden kisitystd valtion toimista ja keinoista turvata yksiloiden

elamai. (Jansson & Sihvonen 2018, 22.)

“Viranomaistoiminta on oltava luotettavaa ja palvelut on turvattava kaikille —
kansalaisia on kohdeltava yhdenvertaisesti ja varmistettava, ettd digitaaliseen
teknologiaan ja palveluihin voivat luottaa sekd kéyttdjdt ettd palvelun tarjoajat”

(Kyberturvallisuusstrategia 2024—2035, 19).

”On varmistettava, ettd digitalisaatio on inhimillistd ja kuuluu jokaiselle [ ...] kdyttdjdn
on tiedettivd, kenen palvelusta on kyse tai kuka on tiedon lihde. Varmuus viestinndn

osapulista sekd viestinndn oikeellisuudesta ja turvallisuudesta on tdrkedd.’

(Kyberturvallisuusstrategia 2024-2035, 19.)

“Jokainen yksilo on siten tdrked kyberturvallisuustoimija, joka omilla arjen
kyberturvallisuutta  parantavilla  teoilla voi vaikuttaa omaan ja muiden
kyberturvallisuuteen. Kansallisesti on varmistettava, ettd jokaisella on riittdvit
valmiudet toimia turvallisesti digitaalisessa toimintaympdristossd.”

(Kyberturvallisuusstrategia 2019, 8.)

Digitalisoituneessa yhteiskunnassa ei palveluja tai muita yhteiskunnan toimintoja voi toteuttaa ilman
digitaalisia laitteita ja jarjestelmid. Digitaalisissa jdrjestelmissd sijaitsee myoOs ihmisten ja
organisaatioiden arkaluotoisiakin tietoja ja muita arkeen vaikuttavia asioita. Esimerkiksi
terveystiedot, pankkipalvelut seka viestilitkenne toimivat digitaalisesti ja ovat riippuvaisia toimivasta
digitaalisesta infrastruktuurista. Toimivilla ja turvallisilla digitaalisilla palveluilla seké jarjestelmillad
yhteiskunta luo yksiloille tunnetta turvallisesta ja luotettavasta elinympéristostd. Entinen litkenne- ja
viestintdministeri Timo Harakka pitdd olennaisena, ettd digitaalisiin tuotteisiin ja palveluihin voidaan
luottaa yhteiskunnassamme (aalto.fi, 8.2.2022). Yksiloiden on voitava luottaa siihen, ettd heidin
yksityisasiansa ja yksityiseldménsa pysyy turvassa yhteiskunnan jarjestelmissd. Heiddn tulee myds
pystya luottamaan digitaalisten palveluiden ja jirjestelmien turvallisuusjirjestelyihin ja -ratkaisuihin
sekd ndiden kehittimiseen ajan vaatimusten mukaisesti. (Suomen tietotoimisto, 10.10.2024.)
Oleellista on ymmartad, ettd mikéli ihmisten luottamus kybermaailman toimivuuteen heikkenee, silld
on merkittdvid vaikutuksia niin turvallisuuden tunteeseen kuin todellisuuteen (Limnell, Majewski,

Salminen 2018).

Kyberturvallisuus koskettaa yhtd lailla yksil6itd kuin yhteis6jdkin. Yksildiden toiminta
kybertoimintaympiristossd vaikuttaa suorasti yksiloiden eldmiin, mutta toiminnalla voi olla myds

vaikutuksia organisaatioille ja yhteisoille. Yksittdistd ihmistd pidetddn monesti helpoimpana reittinid
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tunkeutua erilaisiin jérjestelmiin kybertoimintaymparistossa (Laari et al. 2019, 14). “Tietoturvan
ymmdrtdminen ja perustaidot ovat yhd tirkedmpid ja ovat kansalaistaito jokaiselle digitaalisissa
vhteiskunnissa”, toteaa Jarno Limnell (aalto.fi, 8.2.2022). Uusimmassa kyberturvallisuusstrategiassa
(2024-2035) kyberturvallisuusosaaminen rinnastetaan  yleisesti kansalaistaitoihin. Ndma
kansalaistaidot ja yksilon rooli kyberturvallisuudessa saa suuren huomion uusimmassa strategiassa.

Vanhemmissa strategioissa yksilon merkitys jai selvisti vihemmidlle.

"Kyberturvallisuusosaaminen kuuluu kansalaistaitoihin, ja jokainen voi omalla
toiminnallaan mydétdvaikuttaa yhd turvallisemman kybertoimintaympdristén syntyyn.
[...] Kyberhygienia eli hyvien tietoturvakdytinteiden noudattaminen osana pdivittdisid
rutiineja tuleekin ndhdd luonnollisena osana jokaisen yksilon yhteiskuntavastuuta.
Vastuullisesti kybertoimintaympdristéssd toimivat ihmiset lisddvdt merkittdvilld tavalla
myos yhteisojen ja organisaatioiden turvallisuutta. ” (Kyberturvallisuusstrategia 2024—

2035, 24-25.)

Kyberturvallisuusstrategioissa on myds mainittu yhteiskunnallisesta tarpeesta panostaa
tietoturvallisuuden ja kyberturvallisuuden koulutukseen ja kasvatukseen, tutkimukseen seké
tyoeldmaiin eri osa-alueille. Tietoturva- ja kyberturvallisuusosaaminen liséé luottamusta digitaalisiin
palveluihin ja ndin luo varmuutta yksildille toimia turvallisesti digitaalisessa ympéristossa.
Luottamus digitaalisiin palveluihin edellyttdd tietoturva- ja kyberturvallisuusosaamisen lisdksi
yksiloilta esimerkiksi medialukutaitoa  ja tietoisuutta informaatiovaikuttamisesta

kybertoimintaymparistossi. (Lehto & Niemeld 2019, 19.)

“Lisdtddn panostuksia tutkimukseen, tuotekehitykseen ja koulutukseen sekd
toimenpiteitd kyberturvallisuuden osaamisen kehittdmiseksi koko yhteiskunnan osalta™

(Kyberturvallisuusstrategia 2013, 9).

“Kokonaisuudessaan  suomalainen  kyberturvallisuusosaaminen  varmistetaan
vahvistamalla kyberturvallisuuden roolia laajasti kasvatuksessa, koulutuksessa ja
opetuksessa sekd yhteiskunnan  ja tyoeldmdn kaikilla tasoilla”

(Kyberturvallisuusstrategia 2024-2035, 24).

Yksiloiden tietoturva- sekd kyberturvallisuusosaamisen koulutusta jérjestetddn kouluissa,
tyoeldmaissd sekd erilaisten jdrjestdjen toimesta. Oppimisen mahdollistamiseksi, opetus- ja
koulutusmateriaali on kyettdvéd tuottamaan siten, ettd kaikilla on yhtdldiset mahdollisuudet saada
tarvittavaa tietoa. Tiedon merkitys kasvaa, kun digitaaliset jarjestelmét ja teknologiat kehittyvat koko

ajan. Ajantasainen tieto kyberturvallisuudesta vaikuttaa my0s yksiloiden kyberkéyttaytymiseen, jolla
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voi olla mittaviakin seurauksia yksilon elimédin mutta my0s yhteiskuntaan. (Lehto & Niemeld 2019,
20) Kyberturvallisuus- ja tietoturvaosaamista lisdtdén esimerkiksi koulujen opetussuunnitelmiin ja
opettajien osaamista vahvistetaan. My0s erilaiset jarjestot jarjestdvit yksiloille tietoturva- ja
kyberkoulutusta. Eri organisaatioissa henkiloston osaamisen kehittimistéd kyber- ja tietoturva-asioissa
pidetddn kyberturvallisuusstrategioissa vastuullisena toimintana. Kybertoimintaympéristd on
tarkoitettu kaytettdviksi, mutta ei ole syytd unohtaa oman toiminnan vastuita ja vaikutuksia.
Turvallinen toiminta kybertoimintaympéristdssi edellyttdd ajantasaisia tietoja ja taitoja, mutta myos

varovaisuutta ja puhdasta jarjenkéyttod. (Laari et al. 2019, 14).

”Kouluissa opettajien valmiuksia kasvattaa oppilaita kriittiseen medialukutaitoon sekd
tietoisuuteen kyberriskeistd on vahvistettava laajan yhteiskunnallisen resilienssin
lujittamiseksi. Tavoitteisiin pddsemiseksi kyberturvallisuus on huomioitava digitaalisen
osaamisen osana opetussuunnitelmia laadittaessa ja opettajien
kyberturvallisuusosaamista on edistettivd. Kansalaisjdrjestoilld on merkittavd rooli
Vksiloiden osaamisen kehittimisessd koulupolun jdilkeen. |[...] Organisaatioiden
vastuulliseen toimintaan kuuluu kehittdd henkiloston osaamista, tunnistaa uhkat,
reagoida haitalliseen toimintaan ja ilmoittaa hdirioistd kybertoimintaympdristéssd.”

(Kyberturvallisuusstrategia 2024-2035, 24.)

Yksiloiden digitaalinen tietoturvatietoisuus ja -osaaminen kasvattaa yhteiskunnallista resilienssid ja
turvallisuutta. Kybertoimintaympériston kayttdjien resilienssi koostuu yksildistd ja ndiden
kyberturvallisuus- ja tietoturvallisuusosaamisesta. Tdmén resilienssin avulla, ja sitd kehittimalla,
voidaan sietdd paremmin erilaisia kybertoimintaympariston hiirioitd koko yhteiskunnan tasolla.
(Keinonen, 2023, 573.) Yksiloiden késitys omasta tietoturvaosaamisesta heijastelee laajemmin
yhteiskuntaan, mutta se myds vaikuttaa yksilon henkil6kohtaiseen turvallisuuden tunteeseen.
Kyberturvallisuusriskien ymmartdminen auttaa yksilod tekeméén tietoisia padatoksia digitaalisessa
maailmassa. (DCAF 2019, 15). Kun yksilolld on selked kisitys siitd, miten hdnen oma toimintansa
vaikuttaa digitaalisessa toimintaympdristdssd, on tdmidn myds helpompi vilttdd digitaalisessa
toimintaympdristossd  olevia vaaroja, kuten esimerkiksi kyberrikollisuutta. Yksiloiden

kyberkayttdytymiselld on vaikutuksia muihin ithmisiin ja laajemmin myds yhteisoihin.

Yksilon kyberkdyttdytymiseen ja kansalaistaitoihin liittyy myds tietoisuus siitd, ettd yksilo on
vaikuttamisen kohde kybertoimintaympéaristdssd. Kybertoimintaympéristd tarjoaa ympériston, jossa
yksiloon voidaan vaikuttaa huomaamattomasti ja laaja-alaisesti. Esimerkiksi
palvelunestohyokkidysten avulla vilitetdén viestid, joka pyrkii luomaan epiluottamusta ja pelkoa

yhteiskuntaa kohtaan (Suojelupoliisi, kansallisen turvallisuuden katsaus 2025). Siksi yksiloéiden
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tietoturva-, kyber- ja informaatio-osaaminen on tirkedssd asemassa digitalisoituneessa

yhteiskunnassa.

“Tietoturvaloukkausten vaikutukset ihmisten hyvinvointiin ja luottamukseen

vhteiskunnan toimivuuteen voivat olla mittavia” (Kyberturvallisuusstrategia 2024—

2035, 18).

Jarno Limnellin mukaan merkittdvimmat kybertaistelut tullaankin kdyméén ihmisten mielista.
“Suomalaisten on tunnistettava erilaiset informaatiovaikuttamisen keinot ja huolehdittava tdten
kyberturvallisuuden psykologisesta puolesta, jossa taistelutilana on ihmisten mieli.” (Suomen
tietotoimisto, 10.10.2024.) Yksilon rooli kybertoimintaympéristossd onkin varsin kompleksinen.
Yksilo toimii kybertoimintaympiristossd vaikuttajana, mutta on samalla my6s vaikutuksen objektina.
Téhin yksilon toimintaan informaatiovaikuttajana ja vaikutuksen objektina olemiseen liittyy yksilon
kokemus omasta ontologisesta turvallisuudestaan. Turvallisuuden kokemus vaikuttaa yksilon
kyberkdyttdytymiseen  kybertoimintaympéristossd,  samalla  tavalla  kuin  fyysisessd

toimintaympadristdssékin turvallisuuden kokemukset vaikuttavat yksilon kéyttaytymiseen.

Yksilot ovat merkittdvéssd asemassa, kun pohditaan valtion ontologista turvallisuutta. Yksiloiden on
tunnettava kuuluvansa johonkin sosiaaliseen rakennelmaan, joka luo yksildille ennustettavuutta ja
hallittavuutta eldmiin. Néissd sosiaalisissa rakennelmissa yksilot luovat ja pitdvét ylld omia
identiteettejadn. (Mitzen 2006, 342.) Yksiloiden omanarvontuntemuksia tai yhteenkuuluvuuden
tunnustuksen tarvetta ei tule viheksyd valtiollista koheesiota tarkasteltaessa. Yksiloiden kokema
ontologinen turvallisuus heijastuu sosiaalisiin rakennelmiin, jotka voivat joutua toistensa kanssa
ristiriitaan. Tdmaédnlainen eri sosiaalisten yhteis6jen ja rakennelmien yhteentorméiys vaikuttaa

yhteiskunnan turvallisuuden tilaan ja yhteiskunnan olemukseen.

Kybertoimintaymparistd voi olla yksilolle sosiaalisia rakennelmia luova ja vahvistava ymparisto,
mutta se voi myds olla niitd heikentdva ja yksilod syrjayttdva ymparisto. Kybertoimintaymparistd
sisdltdd paljon mahdollisuuksia luoda sosiaalisia verkostoja globaalisti, mutta se sisdltdd myo0s
sudenkuoppia, joissa yksilon identiteettid ja luottamusta yhteiskuntaan yritetddn horjuttaa.
Liapinédkyvilld ja osallistavilla digitaalisilla ratkaisuilla voidaan lujittaa yksiléiden suhtautumista ja
luottamusta yhteiskunnallisia instituutioita kohtaan. Yksiloiden kokema ontologinen turvallisuus
sosiaalisissa yhteisOissdédn on elintdrked elementti turvallisen ja vakaan yhteiskunnan ylldpitdmiseksi.
Yksilon merkityksen ymmaértdminen osana valtion ontologisen turvallisuuden tarkastelua on
konkreettinen esimerkki Mitzenin (2006) mainitsemista mikrotason ilmididen ymmartdmisestd osana

makrotason ilmididen tarkastelua.
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7 JOHTOPAATOKSET JA POHDINTA

Tdssd pro gradu -tutkielmassa olen tarkastellut, milld tavoin Suomi vahvistaa omaa ontologista
turvallisuuttaan kyberturvallisuusstrategioissa. Tutkielman tavoite on ollut ymmaértdd minkalaisilla
keinoilla ja missd yhteyksissd Suomi vahvistaa ja rakentaa omaa ontologista turvallisuuttaan
kyberturvallisuuden nikdkulmasta. Tutkielma pyrkii ymmartamain miten kybertoimintaymparisto ja
sen erindiset 1lmidt vaikuttavat suomalaiseen yhteiskuntaan ja yksiloon sekd ndiden kokemaan
ontologisen turvallisuuden tunteeseen. Tutkielmani ei keskity kyberturvallisuuden teknisiin
ratkaisuihin tai mekaniikkoihin, vaan tarkastelee kyberturvallisuutta inhimillisend, sosiaaliseen ja
poliittiseen vaikuttavana ilmiénd. Tdménlainen tarkastelu auttaa ymmaértdmiin kyberturvallisuuden
yhteiskunnallisia ja sosiaalisia vaikutuksia niin yksiloihin kuin laajemmin yhteiséihin ja
yhteiskuntaan. Tdméan tutkielman tarkoituksena on tarjota uudenlaisia nikokulmia ja havaintoja

kyberturvallisuuteen ja turvallisuuden kokemiseen eri yhteiskunnallisilla tasoilla.

Tutkimusaineistona kdyttdméini Suomen kyberturvallisuusstrategiat 2013, 2019 sekd 2024-2035,
ontologisen turvallisuuden teoreettinen viitekehys sekd laadullinen sisdllonanalyysi luovat
tutkielmalle kokonaisuuden, jonka avulla pystyn vastaamaan asettamaani tutkimuskysymykseen.
Tutkielmassani 10ytdmieni tulosten perusteella argumentoin, ettd Suomi vahvistaa omaa ontologista
turvallisuutta kolmen eri kokonaisuuden kautta. 1) Kokonaisvaltainen kansallinen yhteistyo, 2)
Kansainvilinen yhteistyo kyberturvallisuudessa, sekd 3) Yksilo kybertoimintaympdristossd. Vaikka
ndmd Suomen ontologista turvallisuutta vahvistavat kokonaisuudet nousivat aineistosta omiksi
itsendisiksi tutkielmani tuloksiksi, ovat ne myds osittain limittdin ja vuorovaikutteisia toistensa
kanssa. Kuitenkin keskeistd ndille kokonaisuuksille on niiden vaikutus yhteiseen toimijaan, eli
Suomeen valtiona. Jokainen kokonaisuus vaikuttaa omalta osaltaan Suomen kokemaan ontologiseen

turvallisuuteen.

Niama kolme edelld mainittua kokonaisuutta muodostavat tutkielmani tulokset, mutta niden, ettd naita
olisi my0s mahdollista pohtia ja tutkia syvemmin itsendisind tutkimusaiheinakin. Kaikki kolme
kokonaisuutta itsendisind tutkimuskohteina tarjoaisivat mielenkiintoisen aiheen ja erilaisia
ldhestymistapoja kyberturvallisuuden ymmartdmiseen. Aiheiden syvempi tarkastelu toisi esille
ndkokulmia kyberturvallisuuden yhteiskunnallisista vaikutuksista, joita voitaisiin hyddyntda

kyberturvallisuutta kehitettiessd ja sen jatkotutkimuksessa.
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Ensimmadinen kokonaisuus, joka analyysini perusteella vahvistaa Suomen ontologista turvallisuutta
on kokonaisvaltainen kansallinen yhteistyé. Kansallinen yhteistyd késittdd viranomaisten ja
yksityisen sekd kolmannen sektorin vilisen yhteistyon kyberturvallisuuden alalla. Kansallisessa
yhteisty0ssd konkretisoituu kokonaisturvallisuuden malli, jossa kaikki yhteiskunnan toimijat ovat
osana turvallisuusajattelua sekd turvallisuuden tuottamista. Kyberturvallisuusstrategioissa
kansallinen yhteisty0 esitetddn valttiméattomina toimintana pienelle valtiolle. Kansallinen yhteistyo
vahvistaa myds kansallisten kybertoimijoiden vélistd luottamusta toisiinsa. Avoimella ja luotettavalla
kyberturvallisuudella voidaan luoda yhteisid kansallisia kehityskohteita ja parantaa kansallista
kyberresilienssid. Avoimella ja ldpindkyvélld yhteisty6lld vaikutetaan myos kansalaisten
suhtautumiseen valtioon turvallisuuden tuottajana. Osallistavalla, luotettavalla ja avoimella
kyberturvallisuudella luodaan kansalaisille ja yhteiskunnan toimijoille turvallista ymparistod, jossa
ndmd voivat toteuttaa omia rutiinejaan. Yhteiskunnan yksildiden ja yhteisGjen tuntiessa oman
olemisensa turvalliseksi, se heijastelee myds valtion turvallisuuden tilaan. Kansallinen ontologinen
turvallisuus on kaksisuuntainen ilmio, jossa valtion tuottamat turvalliset mahdollisuudet ja ymparistot

heijastelevat yksiloiden olemisen tuntemuksien kautta valtion olemukseen.

Yksi Suomen ontologista turvallisuutta vahvistava kokonaisuus on myds Suomen harjoittama
kansainvilinen yhteistyo kyberturvallisuudessa. Suomen kansainvilinen kyberyhteisty6 painottuu
kyberturvallisuusstrategioiden perusteella EU:n ja sen jdsenmaiden kanssa tehtdvddn yhteisty0hon.
My®0s Suomen Nato-jasenyyden my6téd kyberturvallisuusyhteistyo lisdéintyy ja syvenee Naton kanssa.
Néiden yhteistyokumppaneiden ja kansainvilisen yhteison kautta Suomi asemoi itseénsd vahvemmin

osaksi lantistd arvomaailmaa.

Tédmi asemoituminen vaikuttaa Suomeen valtiona, mutta my0ds sen kansalaisiin. Strategioiden ja
kansainvélisen poliittisen asemoitumisen avulla Suomi viestii sen poliittisista ystivisti ja vastustajista
(poliittisista ystdvistd ja vihollisista mm. Schmitt 1932; Harle 2023). Vaikka poliittisia vihollisia ei
strategioissa nimelld suoraan mainita, on ystavét nimetty. EU:n ja Naton lisdksi Suomi harjoittaa
kansainvilistd kyberyhteistyotd samanmielisten maiden kanssa (Kyberturvallisuusstrategia 2024—
2035, 15). Poliittisten vastustajien ja ystdvien nimedmiselld sekd kansainviliselld poliittisella
asemoitumisella vaikutetaan yksildéiden kykyyn kokea ainutlaatuisuutta omasta itsestdédn ja

yhteiskunnastaan.

Kyberturvallisuusstrategioissa Suomi esitetdén aktiivisena kansainvilisen kyberturvallisuuden
toimijana. Strategioissa linjataan Suomen aktiivisesta osallistumisesta YK:n, EU:n ja Naton

kyberpolititkan  kehittdmiseksi. Etenkin uusimmassa strategiassa (2024-2035) Suomen
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kansainvélisestd asemasta linjataan paljon. Kyberturvallisuusstrategioissa asetetaan Suomen pitkdn

ajan tavoitteeksi tulla maailman johtaviksi valtioiksi kyberturvallisuuden alalla.

Suomen pyrkimystd yhdeksi maailman johtavista kybervaltioista edesauttaa kyberturvallisuuden
mahdollisuus vientituotteena kansainvilisille markkinoille ja yhteistydkumppaneille. Suomalainen
kyberturvallisuus ja suomalainen kyberosaaminen halutaan strategioissa viedd kansainvilisille
markkinoille. Suomalainen kyberosaaminen koetaan lisdarvoa tuovana elementtind esimerkiksi
Natolle ja kansainvilisille yrityksille. Suomalaisen kyberturvallisuuden edistiminen EU:n ja Naton
konteksteissa edistdd myds suomalaista kokonaisturvallisuuden mallin vientid muiden maiden
viranomaisten turvallisuusajatteluun, joka vahvistaa kollektiivista turvallisuuden kokemista ja
osaamista liittolaisten kesken. Suomalaisen kyberturvallisuusosaamisen vieminen edistda

kokonaisturvallisuuden edistdmistd myos kansallisesti.

Kyberturvallisuuden kansainvélinen yhteisty6 on myds keino viestid muille valtioille Suomen valtion
kyberturvallisuuden tilasta ja jirjestelyistd. Esimerkiksi kansainvéliset kyberharjoitukset tarjoavat
mahdollisuuden néyttdd suomalaista kyberosaamista, suomalaisia kyberturvallisuuden ratkaisuja
seki kokonaisturvallisuuden ja varautumisen ajattelumallia. Kyberharjoitusten kautta Suomi pystyy
konkreettisesti  edistimiin  strategista tavoitettaan tulla yhdeksi maailman johtavista
kyberturvallisuuden osaajista ja tuottajista. Kansainvélinen kyberyhteistyd on mahdollisuus niyttda

oman valtion kykyji toisille valtioille, niin poliittisille ystéville kuin vastustajillekin.

Viimeisend kokonaisuutena, joka aineistosta nousi esille, on yksilo kybertoimintaympdristossd.
Nykyaikaisten digitaalisten laitteiden ja jérjestelmien avulla yksilolld on ldhes rajattomat
mahdollisuudet toimia kybertoimintaympéristdssd. Tama toiminta ei rajoitu valtiorajojen sisille tai
muiden fyysisten tai maantieteellisten rajojen sisdpuolelle. Ndmi yksiloiden mahdollisuudet
kybertoimintaympdristdossd haastavat valtioiden perinteistd turvallisuusmonopolia omalla

maantieteelliselld alueellaan.

Yksilon ja valtion vélinen suhde on muuttunut teknologisen kehityksen myd6td. Kyberteknologiat
haastavat valtion turvallisuusmonopolia tarjoamalla yksil6ille mahdollisuuksia hakea tunnustusta ja
omanarvontunnetta identiteetilleen jostain muualta. Kyberteknologiat voivat tarjota yksiloille
ontologisen turvallisuuden tunnetta vaihtoehtoisista ldhteistd kuin yksilon omasta maasta. Siksi
valtioille onkin tirkedd pitdd ylla turvallisuuden monopolia, my06s kybertoimintaympéristossé, jotta
yksil6t eivdt menetd luottamustaan valtioon ja ldhde etsimddn vaihtoehtoisia l&hteitd ontologiselle
turvallisuudelleen. Ontologinen turvattomuus heikentié valtion ja yksildiden suhdetta toisiinsa. Taméa

vaikuttaa my0s yhteiskunnan toimintaan ja sen edellytyksiin kehittyd. Kun ihmiset eivit koe olevansa
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osana jotain suurempaa sosiaalista yhteis6d, eivdt he halua osallistua tai kehittdd ymparoivaa

yhteiskuntaa.

Valtion ja yksilon vélisesti symbioosista syntyy luottamusta. Suomea kuvaillaan
luottamusyhteiskunnaksi, jossa yhteiskunnan toiminta perustuu sen toimijoiden viliseen
luottamukseen. Yksil6illd on oltava luottamusta yhteiskunnan tarjoamiin palveluihin ja niiden
toimivuuteen. Tdma yksiloiden luottamus yhteiskunnan toimintoihin palvelee valtiota. Valtiolle ei ole
edullista menettdd kansalaistensa luottamusta, mikdli tdméd haluaa séilyttdd turvallisuuden
monopolinsa alueellaan. Yksiloiden kokema ontologinen turvattomuus heijastelee myds valtion

kokemaan ontologiseen turvallisuuteen.

Kyberturvallisuusstrategioissakin on analyysin perusteella huomioitu yksiléiden merkitys
yhteiskunnan turvallisuuden ulottuvuutena. Yksiloiden merkityksen tunnustaminen on tirkeda
yksildiden omanarvontunteen kannalta, mutta my6s yhteiskunnallisesti  merkittdvaa.
Kyberturvallisuus ei ole vain valtion instituutioiden tekemdd turvallisuusty6td, vaan
kokonaisturvallisuuden mallin mukaisesti koko yhteiskunta — yksilditd mydten — tuottaa turvallisuutta
omilta osiltaan. Strategioissa tunnistetaan yksildiden osaaminen kyberturvallisuuden alalla ja tarve
kouluttaa  yksildiden kyber- ja tietoturvaosaamista. Yksildiden kyberturvallisuus- ja
tietoturvaosaaminen rinnastetaan strategioissa kansalaistaitoihin, jonka vaikutukset sidotaan

kansalliseen yhteiskunnalliseen turvallisuuteen.

Kyberturvallisuus on nykytutkimuksessa paljon tutkittu aihe. Kuitenkin kyberturvallisuus ja sen
tutkimus painottuu vahvasti aiemmassa tutkimuksessa kyberturvallisuuden johtamiseen,
sodankdyntiin, teknologisiin ratkaisuihin ja sen suhteeseen fyysiseen turvallisuuteen. Tutkielmani
yksi tarkoitus onkin tuoda kyberturvallisuutta ldhemmés kokonaisvaltaista turvallisuutta ja sen
kokemista. Perinteisesti kyberturvallisuus luetaan pois fyysisestd maailmasta olevaksi turvallisuuden
ulottuvuudeksi, jota se tietylld tavalla onkin, mutta se helposti johtaa harhaan. Kyberturvallisuuteen
liittyvdt toimet voivat tapahtua kybertoimintaympiristossd bittien vilitykselld, mutta niiden
seuraukset ovat yhd enemmén ndhtivissi ja koettavissa fyysisessd maailmassa. Tarkoitukseni onkin
tutkielmani myo6td tarjota uusi ndkokulma kyberturvallisuuden ja my0s laajemmin turvallisuuden
tarkasteluun sekd ymmaérryksen laajentamiseen. Turvallisuus on yhd@ moninaisempi ilmid ja
turvallisuuden kokeminen voi olla kompleksista ja riippua monesta erilaisesta tekijéstd. Turvallisuus

ei ole vain fyysisid ilmiditd ja toimia vaan myos ennen kaikkea tunne- ja kokemuspohjaista.

Kyberturvallisuutta ei tule ndhdd erillisend turvallisuuden ilmiond. Kyberturvallisuus on yksi

kansallisen turvallisuuden ulottuvuus ja osa kansallista kokonaisturvallisuutta mutta silld voi myos



52

olla kansainvilisid ulottuvuuksia. Kyberturvallisuutta rakentavat yksilot, yhteisét ja julkiset
instituutiot, eikd kyberturvallisuutta voida sivuuttaa pohdittaessa valtion turvallisuutta laaja-alaisesti.
Kyberturvallisuus antaa mahdollisuuden ldhestyd ja tarkastella turvallisuuden ilmidtd tietystad
nakokulmasta, joka huomioi sille ominaiset tekijit ja vaikutukset. Turvallisuutta ja sen kokemista
voidaan myods kuitenkin haastaa tietyn ulottuvuuden, kuten Kkyberturvallisuuden Kkautta.
Kyberturvallisuus integroituu nykypéivind kaikkialle ja kaikkeen, eikd sitd titen voida sivuuttaa

turvallisuutta pohdittaessa.

Tutkielmassani kdyttdma ontologisen turvallisuuden teoria tarjosi mahdollisuuden uudenlaiselle
kyberturvallisuuden tarkastelulle. Etenkin kun ensisijaisesti tarkastelin ontologista turvallisuutta
valtion ndkdkulmasta. Ontologinen turvallisuus aiemmassa tutkimuksessa keskittyy pitkélti yksilon
turvallisuuden kokemisen tarkasteluun, johon se on alun perin tarkoitettukin. Ontologisen
turvallisuuden soveltaminen valtion tasolle tarjosi mielenkiintoisen ja uudenlaisen lihestymistavan
valtion turvallisuuden tarpeiden ymmartimiselle seki laajensi turvallisuuden késitettd perinteisesti
fyysisestd turvallisuudesta. Tahén toisaalta sisdltyi myos tutkimukseni suurimmat haasteet.
Valtiotasolle vietyd ontologisen turvallisuuden analyysia ei ole tehty suomeksi, ja englannin kielelld
tutkimusta on jonkin verran, joten teoreettisen aineiston l0ytdminen oli tutkimusprosessin alussa
haastavaa. Suomen kansallisesta identiteetisti 10ytyy aikaisempaa tutkimusta (mm. Paasi 1995; Harle
& Moisio 2000), mutta ontologista turvallisuutta késittelevdd tutkimusta on vdhdn. Suomen
kyberturvallisuusstrategioita ei ole aiemmin tutkittu ontologisen turvallisuuden nékdkulmasta, joten
tastd aiheesta olisi mielenkiintoista saada lisdd tutkimusta. Suomalaista yhteiskuntatiedetti ajatellen,
olisi arvokasta saada lisdd suomenkielistd tutkimusta ontologisen turvallisuuden ndkokulmasta

kansainvalisissd suhteissa.

On kiinnostavaa pohtia, miten erilaisia tutkimuksia olisi mahdollista saada Suomen
kyberturvallisuusstrategioista. Strategiat tarjoavat toimivan aineiston, jota voisi analysoida eri
analyysimenetelmien keinoin. Politiikkatieteellisesti on kiinnostavaa pohtia miten esimerkiksi
narratiivit ilmenevét strategioissa ja minkélaista narratiivia strategioissa luodaan Suomesta ja
suomalaisesta ~ kyberturvallisuudesta. ~ Kiinnostavaa  olisi  myds  tarkastella  miten
kyberturvallisuusstrategioissa asetetut tavoitteet on jalkautettu ja miten ne ilmenevét yhteiskunnassa.
Tamaénlaisessa tutkimuksessa olisi otettava huomioon strategioiden jalkauttamiseen kuluva aika,
jolloin strategioissa asetetut tulokset nidkyvit usein vasta vuosien pédstd. Pitkdlld aikavélilld olisi
kuitenkin mielenkiintoista tarkastella, mihin suuntaan suomalainen kyberturvallisuus on menossa ja
miten Suomen kyberturvallisuuden intressit ovat muuttuneet. Kyberturvallisuutta voisi myos

tarkastella tietyn kyberuhkan tai teknisen ndkokulman kautta ja analysoida turvallisuutta
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tapausesimerkkien avulla. Toisaalta koen, ettd yhteiskuntatieteellisessd tutkimuksessa tekniset tiedot
ja ndkokulmat eivit vélttimattd palvelisi yhteiskuntatieteellisti tutkimusta tai toisi siihen
merkittdvisti lisdarvoa. Mahdollinen jatkotutkimuksen aihe voisi myds olla analysoida Suomen
kyberturvallisuusstrategioita suuremmassa mittakaavassa osana Naton tai EU:n kyberturvallisuus- tai

-puolustusstrategioita.

Kyberturvallisuus ja erilaiset digitaaliset teknologiat ovat jatkuvassa muutoksessa ja niitd kehitetdan
aktiivisesti. Paljon keskustelua aiheuttaa etenkin kehittyvd tekodly- sekd kvanttiteknologia, jotka
luovat mahdollisuuksia mutta heréttivit myds paljon kysymyksid ja huolta tulevaisuudesta.
Kyberturvallisuuden sekd teknologian ja valtioiden suhteita onkin mielenkiintoista tarkastella
tulevaisuudessa. Etenkin kun kehittyvid teknologioita tuottavat ja kehittivit yritykset, joita valtiot
hyodyntivit, ovat globaalisti merkittdvdssd asemassa. On mielenkiinoista ndhdd vaikuttaako
teknologiayritysten menestyminen ja titen saavutettu valta, valtioiden turvallisuuden tarpeisiin tai
turvallisuusintresseihin. Turvallisuuspolitiikan maédrittely ja sen méérittdja on tulevaisuudessa
relevantti kysymys ja tutkimusaihe, kun pohditaan teknologioiden kehitystd. Nouseeko
teknologiayrityksistd kansainviliseen jirjestelmddn valtioiden kanssa toimivia subjekteja, jotka
voivat olla luomassa ja méadritteleméssa kansainvélistd kyberpolitiikkaa. Tdménlaisesta tematiikasta

olisi mielenkiintoista tehdé jatkotutkimusta tulevaisuudessa.

Yhteenvetona totean, ettd Suomen kyberturvallisuusstrategiat vahvistavat osaltaan Suomen
ontologista turvallisuutta. Strategioissa analyysin perusteella ilmenee kolme kokonaisuutta, jotka
vaikuttavat Suomen ontologiseen turvallisuuteen; kansallinen, kansainvilinen ja yksilé. Néiden
kolmen kokonaisuuden kautta Suomi vahvistaa omaa ontologista turvallisuuttaan valtiona
kyberturvallisuuden alalla. Nami kolme kokonaisuutta ovat vuorovaikutuksessa keskendén, eivitka
yksin riitd turvaamaan ontologista turvallisuutta. Kyberturvallisuusstrategioissa ilmenevit
ontologista turvallisuutta vahvistavat kokonaisuudet eivit kuitenkaan absoluuttisesti ilmenné valtion
kokonaisvaltaista turvallisuuden tilaa ja sen kokemista eivitka valtion ulko- ja turvallisuuspolitiikkaa.
Kyberturvallisuusstrategiat ovat tdssakin suhteessa osa Yhteiskunnan turvallisuusstrategiaa (2025) ja
luovat, Kkartoittavat sekd linjaavat turvallisuutta omalta osaltaan osana laajempia

strategiakokonaisuuksia.
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