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Tiivistelma: Euroopan unionin kybertoimintaymparistd on vahvasti ulkomaisten toimijoiden
hallinnassa. Nykydan merkittava osa kansalaiskeskustelusta ja vaalivaikuttamisesta kaydaan
sosiaalisten median alustoilla. Kaikki varteenotettavat sosiaalisen median alustat ovat ei-
eurooppalaisessa omistuksessa. Ulkomaisilla toimijoilla on valta paattaa, millaista keskustelua
verkkoalustoilla kdydaan ja riski ulkomailta tulevalle mielipidevaikuttamiselle on suuri. Tdama
haastaa myods vaaliprosessin luotettavuuden ja lopulta unionin seka sen jasenmaiden
suvereniteetin. Eurooppalaisesta digitaalisesta suvereniteetista ei siis juuri voida puhua. Oman
riskinsa tuo myos verkkoalustojen suosittelujarjestelmat, joiden toimintaa ohjaavien
algoritmien toimintamekanismi on lapindkymatdnta ja lilkesalaisuuden piirissa. Valtiollisten
toimijoiden lisdksi mahdollisia turvallisuusuhkia tuovat erittain varakkaat yksityishenkilot, jotka
voivat omilla verkkoalustoillaan manipuloida kokonaisen maanosan yleista mielipidetta ja
aiheuttaa vakavaa vaaraa yleiselle turvallisuudelle ja yhtenaisyydelle. Mielipiteiden polarisaatio
onkin vakava yhteiskunnan yhtenaisyydelle ja verkkoalustojen algoritmien on todettu suosivan
vastakkainasettua aiheuttavan sisallon levidmista.

Unionissa voimaan tulleen digipalvelusdadoksen tulisi asettaa pelisddnnot erittdin suurille
verkkoalustoille ja hakukoneille seka velvoittaa ne ottamaan huomioon toiminnastaan
aiheutuvia jarjestelmariskeja ja ehkaisemaan niita. Naita jarjestelmariskeja ovat esimerkiksi
verkkoalustojen kautta tapahtuva demokraattiseen vaaliprosessiin vaikuttaminen, ja
disinformaation levidminen. Vaikka saaddksessa on lukuisia riskienvahentamis- ja
avoimuusvelvoitteita, ei kokonaisvaltaisia tarkastuksia verkkoalustoille voida tehda, koska
digipalvelusdados ei ulotu liikesalaisuutena pidettavan algoritmin toimintamekanismin piiriin.
Digipalvelusdadds tuo kuitenkin tyokaluja maarata verkkoalustoille sanktioita ja jopa
valiaikaisesti keskeyttaa niiden toiminta unionin alueella. Ulkopoliittisena tydkaluna myos
pakotteet voisivat olla keino puuttua naiden verkkoalustojen toimintaan, jotka ovat vieneet
eurooppalaisen digitaalisen tilan.

Avainsanat: Digipalvelusadados, digitaalinen suvereniteetti, ulkomainen vaikuttaminen, erittain
suuret verkkoalustat, sosiaalinen media
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1 Johdanto

1.1 Tutkimuksen kohde ja aiheen rajaus

Sosiaalisesta mediasta on muodostunut erittain keskeinen osa kybertoimintaymparistoa.
Euroopan unionin (EU, myohemmin myds unioni) kansalaiset viettavat suuren osan vapaa-
ajastaan erittain suurilla verkkoalustoilla, jotka ovat poikkeuksetta ei-eurooppalaisessa eli
ulkomaalaisessa omistuksessa. Nailla alustoilla kdydaan tavanomaisen viestinvaihdon lisaksi
my0s yhteiskunnallista keskustelua, ja ne toimivat digitaalisina tiloina vaalivaikuttamiselle.
Tama luo myos aivan uudentyyppisia riskeja ja uhkakuvia demokraattisen yhteiskunnan
elintarkeille toiminnoille, kuten vaaliprosessille. Ulkomaisessa omistuksessa oleva sosiaalinen
media onkin luonut tilan ulkomaiselle vaikuttamiselle. Euroopan komission yksi

karkihankkeista kaudella 2024-2029 onkin unionin digitaalinen suvereniteetti.

Aihe on myo6s mielipidekyselyiden valossa tarkea eurooppalaisille. 76 prosenttia unionin
kansalaisista on sitd mielt3, etta digitaalinen teknologia tulee olemaan tarkedssa tai hyvin
tarkeassa roolissa osana demokraattisessa prosessissa, kuten danestamisessa, virtuaalisten
kansalaisten kokouksissa ja luotettavan tiedon etsimisess&." Valeuutisten ja disinformaation
torjuminen nayttaad myos saavan EU-kansalaisilta laajan tuen, silld 88 prosenttia pitda naiden
torjumista ja vahentamista tarkeéna.? Tarkeana pidetdan myos eurooppalaisten yritysten
menestymistd ja mahdollisuutta tosiasiallisesti kilpailla digitaalisen teknologian markkinoilla.
85 prosenttia piti tarkedna, etta eurooppalaiset pystyvat kilpailemaan alalla globaalisti.®
Luottavaisia ei sen sijaan olla digitaalisten oikeuksien ja periaatteiden toteutumisessa. Vain 11
prosenttia unionin kansalaisista on sita mielta, ettd henkilokohtaisen datan kontrollointi, kuten
kuinka sita kaytetaan virtuaalisesti ja kenelle dataa jaetaan, toteutuu erittain hyvin, ja 37
prosenttia on sitd mieltd edes jokseenkin hyvin.* Alle puolet siis, huolimatta unionin
viimevuosien laajoista lainsdadannollisista hankkeista tietosuojaan ja datan kontrollointiin

liittyen.

! The Digital Decade 2025, s. 24.
2 The Digital Decade, s. 41.

* The Digital Decade 2025, s. 43.
4 The Digital Decade 2025, s. 80.



Turvallisuushuolet kokonaisuutena ovat kansalaisten ehdoton prioriteetti, silla puolustukseen
jaturvallisuuteen unionin toivotaan keskittyvan eniten®. Turvallisuus ja puolustus ovat myo6s
tarkein asia, jossa unionin tulisi vahvistaa asemaansa maailmanlaajuisesti.® Yli kaksi kolmesta
on my0s sita mielta, ettd unionilla tulisi olla tarkeampi rooli kansalaisten suojelemisessa
maailmanlaajuisilta kriiseiltd ja turvallisuusuhkilta.” Unionilla nayttéisi siis olevan
mielipidekyselyiden perusteella vahva mandaatti vahvistaa kansalaistensa turvallisuutta seka

unionin ettd sen teknologiayritysten asemaa globaalisti.

Sosiaalisella medialla on vallitseva rooli yhteiskunnassa. Asian yhteiskunnallisesta
merkittavyydesta kertovat sen kuukausittaisten kayttajien maara unionin alueella (lokakuu

2025):
1. YouTube 416 miljoonaa aktiivista kayttajaa
2. Facebook ja Instagram 259 miljoonaa aktiivista kayttajaa
3. TikTok 136 miljoonaa aktiivista kayttajaa
4. X (ent. Twitter) 115 miljoonaa aktiivista kayttajaa

5. Snapchat 102 miljoonaa aktiivista kayttajaa

o

Linkedin 45 miljoonaa aktiivista kayttajaa.

Mainittakoon, ettd myos aikuisviihdeverkkoalustat Pornhub, XVideos, XNXX ja Stripchat
luokitellaan erittdin suuriksi verkkoalustoiksi 8, mutta ainakaan toistaiseksi n&illa
verkkoalustoilla ei kaytane sellaista yhteiskunnallista vaikuttamista, jolla olisi merkitysta
unionin yleisen turvallisuuden tai jarjestyksen kannalta, joten nama verkkoalustat eivat kuulu

taman tutkielman aiheen piiriin.

Sosiaalisen median lisaksi viimeisen vuoden aikana on korostunut tekoalyn kaytto tiedon haun
valineena. Viime aikoina on myos tullut ilmi viitteita siita, etta ulkomaiset toimijat yrittavat
vaikuttaa tekoalyn laajojen kielimallien toimintaan syottamalla naille malleille sivustoja, jotka

sisaltavat disinformaatiota ja valeuutisia.® Ilmio olisi my6s kiinnostava ja relevantti tutkimuksen

5 Standard Eurobarometer 103 - Spring 2025, s. 24.

¢ Eurobarometri kevit 2025, s. 13.

7 Standard Eurobarometer 103 - Spring 2025, s. 22.

8 European Commission, Supervision of the designated very large online platforms and search engines under
DSA. https://digital-strategy.ec.europa.cu/en/policies/list-designated-vlops-and-vioses (10.11.2025).

® Huw — Grossfeld 2025.
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kohde, mutta tdma tutkielman aihe on rajattu kasittelemaan sosiaalisen median vaikutuksia
suvereniteettiin ja turvallisuusriskeihin, koska vield ainakin toistaiseksi nama verkkoalustat ovat
keskeisia tiedon haun l4dhteita ja digitaalisia paikkoja, joissa kansalaiset viettdvat suuria maaria
valveillaoloajastaan. Myo0s erittdin suurten verkkoalustojen portinvartijarooli olisi oma

tutkimuksen aihe

Myds huomattava osa yhteiskunnallisesta keskustelusta kdydaan sosiaalisessa mediassa.
Kansalaisten keskenaan seka poliitikkojen kanssa kdyma ajatustenvaihto on paaosin eri
alustoilla tapahtuvaa, joten ndma muodostavat nykyajan torin tai aukion, julkisen tilan, jossa
kansalaiset kohtaavat. Kansalaisten alustoilla kdyman yhteiskunnallisen keskustelun ovat
huomanneet myds poliitikot, puolueet ja muut demokraattisen paatoksentekoon osallistuvat
tahot. Vaalien lahestyessa poliitikoilla ja puolueilla on aivan uudenlaiset mahdollisuudet
tavoittaa eri aanestajaryhmia ja kohdentaa mainontaa heihin. Samalla on herannyt myos huoli

siita, missa maarin danestajiin vaikutetaan heidan sitd huomaamatta.

Sosiaalisen median merkittdva asema osana viranomaisviestintaa ja yhteiskunnallista
keskustelua luo mahdollisia ongelmia ja uhkia, joka kytkeytyy kysymyksiin siitd kuka omistaa
alustan ja pystyy siten vaikuttamaan alustalla kaytavaan keskusteluun. On my6és huomioitava,
etta sosiaalisen median alustat voidaan myos nédhdéa osana yhteiskunnan huoltovarmuutta.™
Mikali kansalaiset ovat tottuneet vastaanottamaan viesteja viranomaisilta alustojen kautta,
viranomaisten tulisi pystya viestimaan kansalaisille ndin myaos kriisiaikoina. Kansalaisten tulisi
myos pystya luottamaan viranomaisten viestinnan oikeellisuudesta niin, ettei ulkopuolinen taho
ole vaikuttanut viestin sisaltéon tai sen julkaisuajankohtaan. Vaikuttamisyrityksiin kytkeytyy

myo6s ulkopoliittinen ulottuvuus.

Sosiaalisella medialla on myo6s kasvava asema mielipiteenmuokkaajana yhteiskunnassa, jolla
on ollut vaikutusta myos vaaleihin. Esimerkiksi alustapalvelu TikTokissa Venajan masinoima
mielipidevaikuttaminen johti Romaniassa presidentinvaalien ensimmaisen kierroksen aikana
tilanteeseen, jossa vaalitulos jouduttiin mitatdimaan korkeimman oikeuden toimesta ja sai
myds Euroopan komission aloittamaan menettelyn TikTokia." Sosiaalisessa mediassa

suosittelujarjestelmat ja niiden toimintaa ohjaavat algoritmit vield poliittista diskurssia

19 Digipalvelusiidds velvoittaa erittdin suuret verkkoalustat mukaan kriisiviestintién poikkeuksellisina aikoina,
ks. esim. Johdanto-osan perustelukappale 91.

! European Commission, Commission, online platforms and civil society increase monitoring during Romanian
elections 5.12.2024. https://ec.curopa.eu/commission/presscorner/detail/en/ip 24 6243 (12.11.2025).
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yhteiskuntaa polarisoivaan suuntaan. Yhdysvalloissa vuonna 2025 maailman rikkain ihminen,
Elon Musk, osti tarkeana yhteiskunnallisena keskustelualustana toimineen Twitterin (nykyisin
X), ja on yrittéanyt verkkoalustansa kautta vaikuttaa my6s Euroopan sisapolitiikkaan.™

Valtiollisten toimijoiden ohella unionin politiikkaan yrittavat vaikuttaa myos erittain varakkaat

yksityishenkilot.

Euroopassa suositut alustat ovat lahes poikkeuksetta Euroopan ulkopuolisessa omistuksessa.
Kaikki suositut alustat joissa eurooppalaiset viettavat aikaa, vaihtavat mielipiteita ja voivat siten
altistua mielipidevaikuttamiselle, ovat Euroopan ulkopuolisessa omistuksessa. Uusien
eurooppalaisten toimijoiden paasy markkinoille myos vaikeaa. Suurten, erityisesti
yhdysvaltalaisten portinvartijayritysten etumatka markkinoilla on kasvanut jopa
ylitsepadsemattoman suureksi. Ei-eurooppalaisilla toimijoilla voi myds olla motiivi vaikuttaa
eurooppalaisiin vaaleihin. Lisdksi suurilla datajateilld voi olla motiivi edesauttaa teknologian
vahaiseen saantelyyn mydtamielisesti suhtautuvien poliitikkojen paasya valtaan. Euroopan
ulkopuolelta tuleva vaikuttaminen voi siis olla peraisin valtiollisten toimijoiden lisdksi myds ei-

valtiollisilta toimijoilta.

. Tutkimuskysymykseen limittyy myos mahdollisuus varmistaa tietty kotimainen eli
eurooppalainen omistusosuus sosiaalisen median alustojen taustayhtidista. Tutkimuksen
tarkoituksena on ensin osoittaa ettd ulkomaalaiset sosiaalisen median alustat muodostavat
vakavan turvallisuusriskin unionin demokraattisille prosesseille ja kansalaisyhteiskunnalle
vaalivaikuttamisen seké yhteiskunnan polarisaatiota edistavien toimenpiteiden kautta.
Selvyyden vuoksi on tasmennettava, ettd ulkomaalaisella sosiaalisen median alustalla
tarkoitetaan EU- ja ETA-maiden ulkopuolisessa omistuksessa olevia alustoja. Tdman jalkeen
tutkimus selvittaa, onko nykyisen lainsaadantdkehyksen puitteissa mahdollista kieltdad unionin
alueella toimivien ulkomaalaisia sosiaalisen median alustoja toiminta unionissa. Tutkielman
hypoteesi on, etta se ei ole tdman hetkisen lainsdadannon puitteissa mahdollista. Mikali
hypoteesi pitda paikkansa, tutkielma lopuksi selvittaa mahdollisia tapoja kieltaa alustojen
toiminta unionin alueella, keskittyen erityisesti ajatukseen luokitella sosiaalisen median alustat
niin kriittiseksi osaksi yhteiskuntaa, etta ne olisi luokiteltavissa eurooppalaiseksi kriittiseksi

infrastruktuuriksi.

12 Carnegie Endowment for International Peace, Taking the Pulse: Is Elon Musk Meddling in European Politics?
https://carnegiecendowment.org/europe/strategic-europe/2025/01/taking-the-pulse-is-elon-musk-meddling-in-
european-politics?lang=en (7.11.2025).



Sosiaalisen median muodostama ihmisten maailmankuvan muodostumiselle ja siten uhka
demokratialle seka sen vaaliprosessille, yhteiskunnan yhtenaisyydelle ja siten myds yleiselle
turvallisuudelle on merkittava. Suosittelualgoritmit suosivat kayttajiensa mielipiteiden

polarisaatiota, koska ihmisten vastakkainasettelulle on taloudellinen intressi.

1.2 Tutkimuksen metodi

Tutkimuksen kohteena on ulkomaalaisomisteiset sosiaalisen median palvelut, jotka toimivat
Euroopan unionin alueella tarjoten valityspalveluita unionin kansalaisille. Relevantteja
tutkimuskohteita olisivat myds hakukoneet ja suuriin kielimalleihin perustuvat generatiiviset
tekoalyt, mutta viela talla hetkelld sosiaalisen median verkkoalustat ovat kansalaisten
keskuudessa erittdin suosittuja ajanviettopaikkoja, ja joissa on myds mahdollista altistua
manipuloinnille, disinformaatiolle ja erilaisille vaikuttamisyrityksille. Vaikka on tietenkin
mahdollista, ettd myds paikallisilla verkkoalustoilla voisi altistua ulkomaisille tai kotimaisille
vaikuttamisyrityksille, jotka aiheuttavat vakavaa vaaraa yleiselle turvallisuudelle ja
yhteiskunnan yhtenaisyydelle, tutkielma keskittyy ulkomaisiin verkkoalustoihin kahdesta
syysta. Ensinnakin paikallisia alustoja ei juuri ole, vaan ne ovat kuihtuneet amerikkalaisten ja

kiinalaisten erittdin suurien toimijoiden vallattua digimarkkinat.

Toisena syyna aiheen rajaukselle on tutkielman tekijan viehtymys ajatukseen ulkomaisten
hallitsevien verkkoalustojen vaikutuksesta unionin digitaaliseen suvereniteettiin. Tutkielman
tarkoituksena on myds esitta4, etta kybertoimintaymparisto, eritoten digitaaliset alustat, joilla
kansalaiset viettavat aikaa, ovat uutta valtiolliseen suvereniteettiin kuuluvaa aluetta, jonka
hallinnan Euroopan unioni taysin uudenlaisena demokraattisten valtioiden yhteiséna melkein
saavutti mutta lopulta menetti. Tasta johtuen tutkielmaa ei ole pidettava ainoastaan
oikeustieteen alaan kuuluvana, vaan laajentuen hieman myos valtio-opin puolelle.
Poikkitieteellinen lahestymistapa on perusteltua, koska oikeus on osa yhteiskuntaa ja myds
muiden yhteiskunnallisten ilmididen tarkastelu oikeusdogmaattisen tutkimuksen yhteydessa
tuo esille sdantelyn vaikutukset etenkin teknologiaoikeuden ja eurooppaoikeuden saralla,
joiden muutostahti nopea. Uudesta teknologiasta kumpuavia ongelmakohtia onkin hyva

tarkastella kokonaisvaltaisesti.

Tutkielman laajuus huomioon ottaen tarvetta oli myos rajata tutkimus koskemaan
nimenomaisesti digipalvelusdaddsta. Vaikka digimarkkinasdados ja yleinen tietoturva-asetus
limittyvat myos digitaaliseen suvereniteettiin, digimarkkinasdaddsta voi pitdd enemman

teknologiseen suvereniteettiin kuuluvana sdaddoksena ja yleista tietosuoja-asetusta



datasuvereniteettiin olennaisesti kuuluvana. Naita kahta jalkimmaista asetusta kasitellaan
tassa tutkielmassa vain pintapuolisesti, padpainon ollessa erittain suurien verkkoalustojen
yleiseen turvallisuus ja yhteiskunnan yhtenaisyyteen liittyvissa uhkissa, joiden torjumiseksi

digipalvelusdadds on muiden tavoitteiden ohella suunniteltu.

2 Euroopan unionin menetetty digitaalinen suvereniteetti

2.1 Digitaalinen suvereniteetti kasitteena

2.1.1 Digitaalinen vai teknologinen suvereniteetti

Alati kasvavan digitalisaation my6ta poliittisessa keskustelussa korostuu digitaalisen
suvereniteetin rooli osana valtion suvereniteettia. Yleensa digitaalisella tai teknologisella
suvereniteetilla tarkoitetaan kykya tehda ja tuottaa korkean teknologian tuotteita, jotta valtio ei
olisi riippuvainen ulkomaisesta teknologiasta. Datainfrastruktuuri viestintdverkkoineen ja
pilvipalveluineen ovat usein tehty ja lisensoitu ulkomailta. Esimerkiksi Suomen kunnissa
unionin ulkopuoliset digipalveluntuottajien pilvipalvelut, tietojarjestelmat ja ohjelmistot ovat
olleet vallitsevassa asemassa jo pitkdan's. Myds yliopistot suosivat amerikkalaisia
ekosysteemeita digiratkaisuissaan. Esimerkiksi Lapin yliopistolla on kayt6ssa kaikille oppilaille
ja henkilokunnalle amerikkalaisen Microsoftin Office 365 —palvelupaketti eurooppalaisen tai

vapaaseen ldhdekoodiin perustuvien palveluiden sijaan.™

Amerikkalaisiin digiratkaisuihin pdatyminen on eurooppalaisten osin itseaiheutettu ongelma.
Kotimaisia vaihtoehtoja ei ole ollut, tai ne eivat ole olleet tarpeeksi laadukkaita,
hintakilpailukykyisia verrattuna ulkomaisiin. Vuosikymmenia jatkunut eurooppalaisten
vaihtoehtojen puute nakyy myos potentiaalisten, kilpailukykyisten vaihtoehtojen puuttumisena.
Amerikkalaisten yritysten laajat toimijaekosysteemit ovat kehittyneet niin luotettaviksi,
modulaarisiksi ja kustannustehokkaiksi, etta tadta etumatkaa on vaikea kuroa umpeen ilman

unionin taloudellisia tukimekanismeja ja kannustimia.™

Digitaalinen, teknologinen ja datasuvereniteetti kaikki liittyvat oikeuteen paattda omasta

digitaalisesta kohtalosta. Kybertoimintaympéaristdon liittyvdan suvereniteettiin olennaisena

13 Kuntaliitto 2025.

14 Lapin yliopistolla on ollut vuodesta 2015 lihtien kidytdssd Microsoftin Office 365 —palvelupaketti. Ks.
https://ulapland.fi/uusia-verkkopalveluja-opiskelijoille/.
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osana oma kehittynyt teknologinen tuotanto, joka pystyy tuottamaan laadukkaita ja
kilpailukykyisia tuotteita ankarasti kilpailluilla markkinoilla. Tama nakyy erityisesti

geopoliittisena kilpailuna suurten talousalueiden valilla."®

Joten digitaalista suvereniteettia voi pitda kasitteena laajempana kuin teknologista
suvereniteettia, jonka ydin on valtion riittavd omavaraisuusaste kilpailukykyisten
teknologiaratkaisujen tuottamisessa. Digitaalinen suvereniteetti on myds valtion suvereniteettia
naiden tietojarjestelmien sisalla. Tamanhetkinen suvereniteetti, tai toisin sanoen
eurooppalaisuuden aste ndiden kybertoimintaympariston omistuksissa ja hallinnoinnissa, joita

eurooppalaiset kayttavat paivittain, on olematon.”’

Tassa tutkielmassa unionin digitaaliseen suvereniteettiin perustellaan kuuluvaksi digitaaliseksi
julkiseksi tilaksi muotoutuneet sosiaalisen median verkkoalustat. Nama verkkoalustat ovat
lahes poikkeuksetta ulkomaisessa omistuksessa. Tilannetta voi pitaa kestamattomana myos
unionin yleiseen turvallisuuteen ja jarjestykseen vaikuttavien riskien vuoksi, kuten jaljempana
tutkielmassa esitetaan. Ei-eurooppalaiset toimijat ovat saavuttaneet niin maaraavan markkina-
aseman, etta unionin alueella ei ole yhtaan jasenvaltioiden rajat ylittdvaa eurooppalaista
verkkoalustaa. Yhdessakaan jasenvaltiotasolla ei ole paikallista verkkoalustaa, jolla olisi
merkittavaa osuutta paivittaisessa verkkoalustojen kaytossa. Tilannetta ei voi pitda unionin

digitaalisen suvereniteetin tavoitteiden mukaisena.

Vaikka yhtaalta voidaan puhua kansallisvaltioiden eli tdman tutkielman puitteissa
jasenvaltioiden suvereniteetista, jdsenvaltiot ovat kooltaan liian pienid vastatakseen siihen
taloudelliseen, puolustukselliseen ja kasvavasti nykyddn myds digitaalisen ympariston
paineeseen, joka tulee Yhdysvalloista ja Kiinasta."® Siksi unionille on annettu jaettua ja
yksinomaista toimi- eli lainsdadantovaltaa asioihin, jotka aiemmin kuuluivat erottamattomana
osana kansallisvaltion yksinomaiseen suvereniteettiin. Esimerkiksi sisamarkkinoilla, joilla
suuret ei-eurooppalaiset teknologiajatit toimivat, unionilla on jaettu lainsdadantovalta

sisdmarkkinoilla, mutta yksinomainen lainsaadantovalta sen kilpailusaantoéihin.™

Edelleen unionilla on erityisia toimivaltuuksia yhteisesséa ulko- ja turvallisuuspolitiikassa. Vaikka

yleinen turvallisuus ja erityisesti kansallinen turvallisuus on yksinomaisesti jdsenmaan

16 World Economic Forum, What is digital sovereignty and how are countries approaching it? 10.1.2025.
https://www.weforum.org/stories/2025/01/europe-digital-sovereignty/ (9.11.2025).

17 Yksikédn erittdin suuri sosiaalisen median verkkoalusta ei timin tutkielman tekohetkelld ole eurooppalaisessa
omistuksessa. Ks. Komission edelld mainittu komission listaus erittdin suurista toimijoista.

18 Vardanyan — Kocharyan 2022, s. 110. Myds Hoeksma 2023, s. 10.

9 SEUT 3 artikla.
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vastuulla, unioni voi erityisia toimivaltuuksiaan yhteisesséa ulko- ja turvallisuuspolitiikassa
kayttaen tehda myds kollektiivisia paatdksia turvallisuuteen liittyen ja esiintyd yhtena aanena
ulkopolitiilkassa.® Seka digitaalinen suvereniteetti kasitteena etta unioni ainutlaatuisena

demokraattisten valtioiden yhteisona haastaa perinteiset kdsitykset suvereniteetista.

2.1.2 Digitaalisen suvereniteetin merkityksen lisdantyminen

Vield vuonna 2010 osana Eurooppa 2020 —strategiaa julkaistu Euroopan digitaalistrategia ei
tunnistanut digitaalista suvereniteettia vaan keskittyi digitaalisten markkinoiden toimivuutta ja
luotettavuutta heikentavien asioiden, kuten hajanaisuuden poistamiseen ja yhteentoimivuuden
parantumiseen seké verkkorikollisuuteen kitkemiseen.?' Lisaksi huolta kannettiin digitaalisesta
lukutaidosta ja osaamisesta, nopeiden ja ultranopeiden yhteyksien yleisen saatavuuden

lisdamisesta ja alykkaan teknologian hyodyntamisen lisdamisesta yhteiskunnassa.?

Digitaalistrategiassa otettiin kylla esille digitaalisen ympariston luottamus ja turvallisuus, koska
eurooppalaisten ei tiedetty haluavan “ottaa omakseen” sellaista teknologiaa joka johtaisi “ison
veljen valvontaan tai “kyberavaruuden villin lanteen”.?® Turvallisuushuolet kuitenkin
kohdistuivat verkkorikollisuuteen, roskapostiin, laittomaan sisaltodn ja lasten
verkkoturvallisuuteen.? Ulkomaista sosiaalisen median kautta tapahtuvaa vaikuttamista

vaaliprosessiin tai kasitetta digitaalinen suvereniteetti ei vield tunnettu ja osattu ennakoida.

Komissio on kyllakin huomioinut useissa kyberymparistdoa koskevissa saddoksissaan
digitaaliseen suvereniteettiin kohdistuvat turvallisuusuhkat. Esimerkiksi vuoden 2024
kyberturvallisuussdadodksessa tiedostetaan sahkdisten tietojarjestelmien kaytto
hydkkayskanavina, ja valmistajien olisi siksi varmistettava laitteiden turvallisuus, vaikka ne olisi

vain epasuorasti liitetty muihin verkkoihin tai laitteisiin. 2°

Komission 2024-2029 yksi karkihankkeista on digitaalinen suvereniteetti. Tdma strategia

sisaltda uusia saadoksia vaikuttaen kybertoimintaympariston eri osa-alueisiin. Naista

20 SEUT 4 artikla 4 kohta miérittelee valtion keskeiset tehtivit, kuten yleisen jérjestyksen ja kansallisen
turvallisuuden ylldpitdmisen ja takaamisen yksinomaisesti jasenmaan kompetenssina. Kuitenkin SEUT 24 artikla
antaa unionille toimivaltaa harjoittaa yhteistd ulko- ja turvallisuuspolitiikkaa, joka perustuu
yhteisvastuullisuuteen ja yleisen edun médrittelemiseen. Tdma kohta antaa siis unionille ulkopoliittista toimivaa
asioissa, joissa yksittdisen jisenmaan &dni olisi liian pieni.

21 COM(2010) 245 final, kohta 1.

22 COM(2010) 245 final, kohdat 2.4 ja 2.6.1.

23 COM(2010) 245 final, kohta 2.3.

24 COM(2010) 245 final, kohta 2.3.

25 NIS 2 -direktiivi, johdanto-osan perustelukappale 9.



keskeisina ovat digipalvelusdadds, tekoalyasetus, datahallintosdadds ja digimarkkinasdados.
Naiden sdaddksien on tarkoitus tasoittaa markkinatilannetta ja avata mahdollisuuksia
pienemmille toimijoille ohi suurten digijattien eli portinvartijoiden, helpottaa datan jakamista ja
sen hallintaa, luoda raamit eurooppalaisten henkildtietojen kasittelylle ja vastata nopeasti
kehittyvan tekoalyn tuomiin haasteisiin perusoikeuksien nakdkulmasta. Nailla lainsaadollisilla
toimilla voi myds olla maailmanlaajuisia vaikutuksia. Koska unionia pidetaan ‘saantelyn
hegemoniana’, unionista kumpuava saantely usein leviaa myos muille alueille. Tata kutsutaan
Bryssel-efektiksi. ® Unioni on kuitenkin ajautunut edelld mainittuun tilanteeseen, jossa
merkittava osa yhteiskunnallisesta kansalaiskeskustelusta kdydaan verkkoalustoilla, joiden
moderoinnista lopulta pdattavat ei-eurooppalaiset tahot ja joiden suosittelualgoritmien

toiminnassa on yleisen edun ja liiketoiminnallisen intressin valilla ristiriita, on kestamaton.

Seuraavaksi tutkielma kay ensin lapi ne suvereniteettia koskevat haasteet, joita unioni on aivan
uudenlaisena ja ainutlaatuisena demokraattisten valtioiden yhteis6na joutunut kohtaamaan.
Koska unionin edustama malli ei ole puhdas valtio, mutta ei mydskaan vain valtioiden valinen
jarjesto sen perinteisessa merkityksessa, tama tutkielma haastaa esimerkiksi tutkielman
kirjoittamisen aikana Yhdysvaltojen hallinnossa vallitsevan kasityksen unionista toimijana, jolla

ei ole tosiasiallista laillisesta lahteesta kumpuavaa suvereniteettia.

Taman jalkeen kappale keskittyy digitaalisen suvereniteetin kasitteeseen ja osoittaa, ettd se on
teknologisen kehityksen myo6ta tullut samanveroiseksi alueeksi maa-alueen, meren ja
ilmantilan tavoin, jossa valtio voi ja sen myds tulisi harjoittaa omaa itsemaardamisoikeuttaan.
siihen, miksi se on yksi unionin karkihankkeita talla hetkella. Lopuksi kappale osoittaa, miten
alkujaan eri puolilla Eurooppaa syntyneet paikalliset verkkoyhteisot ja —alustat hiipuivat

nopeasti etenkin amerikkalaisten toimijoiden vallatessa digimarkkinat.

2.2 Suvereniteetin maaritelmat ja teknologian vaikutus

2.2.1 Valtiollisen suvereniteetin ainekset

Nykyisen suvereniteettiuden ainekset, joskin voidaan puhua myds modernista suvereniteetin

kasityksesta koska nykyiset kansallisvaltiot naihin perustuvat, kumpuavat Niccold Machiavellin,

26 The Conversation, ‘Digital sovereignty’: why the EU may be shifting from internet regulation to building
homegrown tech 19.11.2025. https://theconversation.com/digital-sovereignty-why-the-eu-may-be-shifting-from-
internet-regulation-to-building-homegrown-tech-269753 (19.11.2025) ja World Economic Forum, What is
digital sovereignty and how are countries approaching it? 10.1.2025.
https://www.weforum.org/stories/2025/01/europe-digital-sovereignty/ (9.11.2025).



https://theconversation.com/digital-sovereignty-why-the-eu-may-be-shifting-from-internet-regulation-to-building-homegrown-tech-269753
https://theconversation.com/digital-sovereignty-why-the-eu-may-be-shifting-from-internet-regulation-to-building-homegrown-tech-269753
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Jean Bodinin ja Thomas Hobbesin ajatuksista ylimmasta tai absoluuttisesta auktoriteetista
poliittisesti jarjestaytyneessa yhteisdssa. Yhteison suvereniteetti koostuu neljasta aineksesta;
1) silla on tosiasiallisesti auktoriteetti 2) auktoriteetti pohjautuu yhteisesti hyvaksytysta
lahteesta 3) auktoriteetti on ylin ja absoluuttinen ja 4) auktoriteetti kattaa hallittavan alueen.?”
Toisen maailmansodan jalkeen alkunsa saanut eurooppalainen integraatio on kehittynyt
eurooppalaisten kansallisvaltioiden unioniksi, jonka voidaan sisaltavan suvereniteettiuden
ainekset; 1) Silla on tosiasiallinen auktoriteetti (Euroopan komissio, parlamentti ja
jasenvaltioiden ylimmista valtionmiehista koostuva Eurooppa-neuvosto) 2) sen auktoriteetti
pohjautuu yhteisesti hyvaksytyista lahteista eli perustussopimuksista 3) unionilla on ylin
lainsdaadanndllinen valta sille annetuissa asioissa ja 4) auktoriteetti kattaa hallittavan, eli
jasenmaiden alueen (ja jopa ylittden sen®). Unioni ei kuitenkaan ole valtio eika se niin ikdan ole
valtioiden jarjesto kuten Yhdistyneet kansakunnat (‘YK’). Se on kehittynyt omanlaiseksi

demokraattisten valtioiden unioniksi.?®

Suvereniteettia ja valtioiden valisia suhteita on perinteisesti hahmotettu vuoden 1648
Westfalenin rauhan ja siitd syntyneiden periaatteiden kautta. Westfalenin paradigman kautta
k&sitettynd unionina tai sen edeltdjia ei voida luokitella tai kategorisoida. Westfalenilaisen
suvereniteetin mukaan suvereenisuutta on ylin auktoriteetti, riippumatta siitd pohjautuuko se
monarkiaan tai perustuslailliseen edustukselliseen demokratiaan, joka hallitsee tiettya
aluetta.® Tata ylimman auktoriteetin legitimiteettia ovat kritisoineet monet, esimerkiksi
Yhdistyneitten kuningaskuntien entinen paaministeri David Cameron, joka on todennut unionin
olevan epademokraattinen jarjesto, koska ainoastaan jasenvaltiot voivat olla demokraattisia
yhteisdja. Tdman paradigman mukaan unionin tulisi Westfalenilaisen paradigman mukaisesti

takaisin traditionalistiseksi valtioiden valiseksi jarjestoksi kuten YK. ¥

Vaitteestd epademokraattisuudesta voi perustellusti olla eri mielta. Jasenvaltiot ovat
luovuttaneet demokraattisessa prosessissa unionille lainsaadanto- ja toimeenpanovaltaa.
Lisaksi unionin paatoksentekoelimiin valitaan edustajia vaaleilla, ja jAsenmaat ovat myos

suoraan edustettuna valtiopaamiestensa ja edustajiensa kautta unionin paatoksenteossa.

27 Couture — Toupin 2017, s. 10.

28 Unionin lainsdddéinnolli on todettu olevan ns. Brysseli-efekti, jossa esimerkiksi yleisen tietosuoja-asetuksen
normit ovat yltédneet kattamaan myds unionin ulkopuolisia alueita. Tdéma johtuu erityisesti rajatylittdvien
digipalveluiden maailmanlaajuisesta mukautumisesta unionin normien alle koko toiminnassaan. Unionin
sisdmarkkinat ovat liian suuret jotta toimijat jattaytyisivét sen ulkopuolelle, joten ne mukauttavat koko
toimintansa unionin normien alle.

29 Hoeksma 2023, s. 10.

30 Couture — Toupin 2017, s. 2.

31 Hoeksma 2023, s. 18.
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Unionista on myos mahdollista erota, kuten on kdynyt Brexitin myota. Unionista on
muodostunut ainutlaatuinen oma kansainvalisen organisaationsa muoto, joka ei ole kopio
esimerkiksi Yhdysvaltojen kaltaisesta liittovaltiosta vaan oma emuloitu paikallinen
demokraattisten valtioiden jarjesto, joka harjoittaa omaa demokratiaansa jasenvaltioidensa

demokratioiden lisaksi 2.

2.2.2 Kilpakumppanien tendenssi olla tunnustamatta unionin suvereniteettia

Sen sijaan Westfalenin periaatteiden kautta tarkasteltuna unionin suvereniteetille valttamatta
muiden suurvaltojen toimesta ei aseteta samanlaista arvoa kuin perinteisille kansallisvaltioille.
Erityisesti tama nayttaa korostuvan nykyajan valtiollisen johtamiskulttuurin muutoksessa, jossa
on palattu suosimaan vahvaa johtajuutta. Esimerkkind mainittakoon Yhdysvallat, joka on
perinteisesti vahvasti tukenut Euroopan integraatiota. Presidentti Donald Trumpin kahdella
kaudella transatlanttisissa suhteissa ovat korostuneet sekd maiden kahdenvaliset tapaamiset
etta erilaisten, kasiteltdvan asian mukaan eri maista kootut koalitiot, joiden kautta

transatlanttista suhdetta on hoidettu 2.

Presidentti Trumpilla on ollut erityisia vaikeuksia tunnustaa unionin legitimiteettia ja
perinteisten kansallisvaltioiden veroista kanssakumppanuutta. Unionin roolia poliittisena
toimijana ei ole hyvaksytty, eika niin ikdan niitd aiemmin mainittuja suvereeniuden aineksia,
joihin unionin ylin auktoriteetti nojautuu. Presidentti Trumpin voimakas kritiikki on kohdistunut
unionin poliittiseen ytimeen, eli ainutlaatuiseen malliin poliittisena yhteisona. Trumpin hallinto
pitaa unionia byrokraattisena, joka ei edusta jasenvaltioitansa ja palvelee enemmin ”globaalin
kosmopoliittisen eliitin” etuja kansalaistensa sijaan. * Perinteinen molemminpuolinen
kunnioittava transatlanttinen suhde, jossa on tunnustettu kummankin suvereniteetti, on
muuttunut toisen osapuolen olemassaolon oikeutusta kyseenalaistavaksi epailyksi. Tama
haastaa myos suvereniteettiin keskeisesti kuuluvan alueellisen itsemaaraamisoikeuden ja

yhteisdn yksinoikeuden sisaisten asioiden kasittelyyn.

Kuten aiemmassa kappaleessa sivuttua, westfalenilaiseen moderniin suvereenisuuden

konseptiin kuuluu alueellinen itsemaaraamisoikeus ja ylimman auktoriteetin oikeus paattaa

32 Hoeksma 2023, s. 28.

33 Tdmi on nidkynyt esimerkiksi Suomen tasavallan presidentin, Alexander Stubbin useiden kahdenvilisten
tapaamisten myotd sekd Ukrainan asian tukemisessa, joissa on turvauduttu muutamien ‘halukkaiden maiden®
muodostamiin yhteisiin delegaatioihin Euroopan komission puheenjohtajan tai unionin ulkoasiainedustajan
lahettdmisen sijaan.

34 Blanc 2024, s. 692.
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alueensa sisaisesti asioista ilman ulkopuolisten voimien vaikutusta. Vaikka naihin oikeuksiin
voidaan puuttua kansainvalisilla sopimuksilla, ja siten kaventaa ylimman auktoriteetin valtaa,
kaventaminen on yleensa tapahtunut demokraattisen prosessin kautta, kuten on

tapahtunutkin.®®

Alueen maaritelma, jota pidetdan osana suvereniteettia eli yhteison itsemaaraamisoikeuteen
kuuluvana, on teknologian kehityksen saatossa laajentunut. Seuraava osio kasittelee
alueellisen maaritelman kehitysta johtaen lopulta digitaalisen ympariston kasittdmiseen osaksi

alueellista itsemaaraamisoikeutta.

2.2.3 Kehittyva teknologia luo uusia alueita tunnustettavaksi

Alueelliset rajat muodostavat toimivallan valtiolle. Alueelliset rajat kertovat yksiloille ja
yhteisbille, minka valtion lait ovat voimassa. *® Digiajan teknologia on tuonut tidhan poikkeuksia,
joihin palataan myéhemmin. Yksinoikeutta alueisiin ei pida kasittaa pelkastdan maa- ja
vesialueina. Teknologinen harppaus, joka mahdollisti lentdmisen ja edelleen
avaruusmatkailuun, laajensi samalla myds valtioiden aluevaatimuksia yléspain. Vuoden 1944
kansainvalisen siviili-ilmailun yleissopimus (Chicagon sopimus) laajensi valtioiden alueita niin,
etta valtioilla on oman alueensa ylapuolella olevaan ilmatilaan taydellinen ja yksinomainen

herruus .

Avaruuden alueiden hallinnan tullessa ajankohtaiseksi avaruusteknologian kehityksen seké
Neuvostoliiton ja Yhdysvaltojen avaruuskilvan myota, nahtiin tarvetta maaritella alueelliset rajat
myo6s ulkoavaruudessa. Vuoden 1967 avaruuden yleissopimuksessa paadyttiin varsin
altruistiseen ratkaisuun, kun avaruus maariteltiin ihmiskunnan yhteiseksi “provinssiksi”,
omaisuudeksi. Sopimuksessa nimenomaisesti kielletdan valtioita varaamasta alueita kuusta,
muista taivaankappaleista tai avaruudesta ylipaansa. * Toisin kuin aluevesiss4, joiden rajat ovat
YK:n merioikeusyleissopimuksessa asetettu 12 meripeninkulmaan asti maaritellyista

perusviivoista *°, ilmakehéan vaihtumiselle avaruudeksi ei ole selvaa rajaa “°.

35 Titd itsemadridmioikeuttansa ovat rajoittaneet kiytinndssé kaikki valtiot kansainvilisilld sopimuksilla.

36 Kymlicka 2001, s. 254.

37 Chicagon sopimus 1 artikla. Ks. myos sopimuksen saattaminen asetuksella voimaan Suomessa: asetus
Kansainvilisen siviili-ilmailun yleissopimuksen voimaansaattamisesta 11/1949.

38 Avaruuden yleissopimus artiklat 1 ja 2.

39 Merioikeusyleissopimus, 2 osaston 3 artikla.

40 Tosin yleensi avaruuden alkamisen rajana on totuttu pitimééin Kérmanin rajaa, joka sijaitsee sadan kilometrin
korkeudessa merenpinnan tasolta.
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Tata rajaa alueellisesta maaraamisoikeudesta on myds yritetty haastaa. Paivantasaajan valtiot
yrittivat tuloksetta haastaa avaruuden yleissopimuksen maaritelman avaruuden
varaamattomuudesta vaittdmalla suoraan ylapuolellaan olevien geostationaaristen kiertoradan
pisteiden kuuluvan heille, koska nama pisteet ovat pysyvasti paikoillaan paivantasaajan
valtioiden ylapuolella. Onnistuessaan varaus olisi ulottanut naiden valtioiden rajat yli 35 000
kilometrin korkeuteen ja taannut oikeuden arvokkaaseen resurssiin, geostationaaristen
satelliittipaikkojen hallitsemiseen. Muiden maiden vastaanotto ei kuitenkaan ollut innostunutta,

ja suunnitelma jai vaille kannatusta. '

2.2.4 Kybertoimintaymparistd uutena alueena

Valtion rajojen sisalla olevaa aluetta ei siis pitaisi ajatella pelkastaan maa-alueena. Se kasittaa
aiemmin mainittujen maa-alueitten, aluevesien ja ilmatilan lisaksi myo6s niissa olevat resurssit.
Nama resurssit perinteisessa mielessa ovat alueelta loytyvien mineraalien ja muiden luonnon
resurssien lisdksi myos ihmisen rakentama infrastruktuuri, kuten tiet, sillat ja
tuotannollisteolliset laitokset. ** Vaikka Ihmisen rakentaman infrastruktuurin voi digiajan
mielesséa kasittaa olevan sdhkoéntuotantoa, kaapeleita ja palvelinkeskuksia, niista voi myos
syntya kokonaan uusi alue, jonka suvereniteettia valtio voi ja sen pitaisi vaatia. Tallaisia alueita
syntyy tietoverkkojen sisalle ja ne voivat fyysisesti sijaita tai olla sijaitsematta valtion maarajojen

sisalla.

Kuten edelld esitettiin, teknologinen suvereniteetti on syyta erottaa digitaalisesta
suvereniteetista. Teknologista suvereniteettia on kaytetty kansainvalisessa poliittisessa
diskurssissa, kun on haluttu korostaa riippumattomuutta tai irtiottoa Yhdysvaltojen tai
yhdysvaltalaisten teknologiajattien, GAFAM (Google, Amazon, Facebook, Apple ja Microsoft) -
yritysten hegemoniasta *°. Digitaalista suvereniteettia ja sen rajoja maéariteltdessa taas on

otettava huomioon se uusi tila, jonka teknologia luo sisélleen.

Historiallisena analogina syntyneeseen digitaaliseen tilaan voi kayttaa ei kenenkdan maata,
terra nullius, jossa alkuperaiskansat vaelsivat. Westfalenin malli suvereniteetista ei tunnusta

tallaista pysyvaa asiaintilaa tilaa ei kenenkdan maasta, jota mikaan valtio ei hallinnut tai

41 Ks. Declaration of the First Meeting of Equatorial Countries 1979 (Bogota Declaration). Tarkemmin: Effects
of the Bogota Declaration on the Legal Status of Geostationary Orbit in International Space Law, NAUJILJ 8 (1)
2017.

42 Couture — Toupin 2017, s. 2.

43 Couture — Toupin 2017, s. 14.
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vaatinut itselleen, joten tallainen alue on vallattavissa. * N&in on epéilematta kdynyt myos
Euroopan digitaalisen tilan kohdalla, joskin valloittajina eivat ole olleet valtiot vaan ulkomaiset
teknologia-alan suuryritykset. Talldin ulkomaisten valloittajien tieltd vaistymaan ovat joutuneet
internetin alkuperaiskansat, paikalliset verkkoalustat, joita kasitellaan tutkielman

mydhemmasséa vaiheessa.

2.2.5 Data arvokkaana resurssina

Historiasta kumpuavaa analogiaa on loydettavissa myos digialueen “maasta” loytyvista
arvokkaista resursseista. Tama arvokas resurssi on data, jota on kutsuttu myds uudeksi 6ljyksi.
Vuonna 2006 englantilainen matemaatikko Clive Humby julisti datan olevan uusi 6ljy. Kuten
raakaoljyssa, se ei ole hyodyllista sen raa’assa, alkuperaisessa muodossa, mutta datan
potentiaali piileekin sen jatkojalostuksen mukaan tuomissa kayttomahdollisuuksissa. *° N&ita
kayttomahdollisuuksia ovat esimerkiksi sijaintiin ja terveyteen liittyvat tiedot, kuluttajien
mieltymysten analysointi ja ostoskayttaytyminen. Jatkojalostettuna kaikki sellainen tieto, joka
ohjaa yrityksen strategiaa ja paatoksentekoa ja markkinoiden toimintaa on arvokasta.*® Uuden
oljyn unionista pumppaavat eritoten amerikkalaiset ja kiinalaiset suuryritykset ja sen mukanaan

tuomasta arvosta eivat eurooppalaiset hyody.

Tietojen valumista ulos unionista on yritetty rajoittaa. EU:n yleinen tietosuoja-asetus (GDPR) on
rajoittanut henkilodtietojen kasittelya unionin ulkopuolella. Tahan ovat myos merkittavasti
vaikuttaneet tuomioistuimen ratkaisut, erityisesti C-311/18 - Facebook Ireland ja Schrems eli
niin kutsuttu Schrems Il -tuomio. Tassa tuomiossa tuomioistuin otti kantaa henkilétietojen
kasittelyyn unionin ja Yhdysvaltojen valilla olevan Privacy Shield —ohjelman puitteissa.* Tilanne,
jossa unionin kansalaisten henkildtietoja paatyi Yhdysvaltojen tiedusteluviranomaisille, oli
kestamaton. Yhdysvaltojen takaamista suojatoimista ei mitenkaan ilmennyt, etteiké ulkomaan
kansalaisten tietoja voisi paatya myos ulkomaantiedustelun tarkoituksiin. Privacy shield -
ohjelmassa annetut takeet eivat olleet sellaisia, joita voitaisiin kadyttaa Yhdysvaltojen

tiedusteluviranomaisia vastaan oikeudessa.*® Tilanne olikin kestam&aton niin yksiléiden kuin

4 Couture — Toupin 2017, s. 3.

45 Suarez-Davis, Jon, Data isn’t ‘the new oil’ - it’s way more valuable than that. The Drum. 2022.
https://www.thedrum.com/opinion/data-isn-t-the-new-oil-it-s-way-more-valuable (10.11.2025).
46 Koski — Pantzar 2019, s. 3.

47.C-311/18 - Facebook Ireland ja Schrems kohta 1.

48 (C-311/18 - Facebook Ireland ja Schrems kohta 180-182.
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unionin suvereniteetin kannalta, kun kansalaisten tietoja paatyi suurissa maarin omalta

maaperalta toisen maan tiedusteluviranomaisille.

Henkilotietojen muihin maihin valumisen lisdksi suvereniteetin kannalta ongelmallisena on
vaaristynyt kilpailu eurooppalaisilla kybertoimintaympéaristomarkkinoilla. Yksi digitaalisen
suvereniteetin karkihankkeen pilareista onkin datahallinta-asetus, jonka toivotaan takaavan
“unionin avoimen strategisen riippumattomuuden vahvistamisen samalla kun edistetdan
kansainvalista datan vapaata liikkkuvuutta”.* Asetuksen tarkoituksen on luoda yhteisot puitteet
ja sddnnot datan jakamisessa organisaatioiden valilla. TAman toivotaan lisdavan datan
jakamiseen liittyvan luottamuksen kasvamista, lisaten siten innovaatiota unionin alueella. Talla
taattaisiin datavetoisen talouden levidminen ja huipputason teknologista innovointia ja
asiantuntemusta. Asetus myds tunnistaa dataan liittyvat riskit ja sallii siirrot kolmansien maiden

valilla, elleivat ne vaaranna yleista turvallisuutta, jarjestysta tai unionin poliittisia tavoitteita.*°

Eurooppalaisten toimijoiden kohtaama ongelma on kuitenkin se dataan liittyvad etumatka, joka
ei-eurooppalaisille erittain suurille toimijoille on ehtinyt muodostua. Nailla seitsemalla
portinvartijalla, yhta lukuun ottamatta kaikki ulkomaisia, on kerdantynyt niin suuri maara dataa,
etta ne voivat hyodyntaa tata esimerkiksi kuluttajakayttaytymisen ennakoinnissa erittain
tehokkaasti pienempiin toimijoiden dataan verrattuna.® Markkinoille mukaan paasy, koska
nailla portinvartijoilla on hallussaan jopa kokonaisia alustaekosysteemej3, ja kilpailijoilla, joille
datan puuttumisen ja sen rajallisen saatavuuden seké korkeiden investointikustannuksien
vuoksi on lAhes mahdotonta. Tama tilanne luo portinvartijoille myos epareilun
neuvotteluvoiman.®* Sdadoksen tarkoituksena onkin tasapainottaa sitd etumatkaa, joka
portinvartijoilla on, muun muassa sallimalla portinvartijan ulkopuoliset sovelluskaupat,
mahdollista tietojen siirtdmisen palvelusta ja alustalta toiselle ja yhteensopivuuksien

lisdamisen eri rajapintojen valilla loppukayttajalle.

Yksi valtioiden digitaalisen suvereniteetin kehittymisen perustuksista on ollut tietoverkkojen
saantelyn kehittyminen. Julkinen valta on ottanut jalansijaa saantelyn kautta aiemmin villiksi

lAnneksi tituleeratuissa tietoverkoissa. Tama nakyy niin henkilotietojen, datan kuin

4 Datanhallinta-asetus johdanto-osan perustelukappale 1.

50 Datanhallinta-asetus johdanto-osan perustelukappale 2.

5! Digimarkkinas##dos johdanto-osan perustelukappale 3. Katso myds komission luokittelemat portinvartijoiksi
luokittelemat yritykset: European Commission, Gatekeepers. https://digital-markets-
act.ec.curopa.cu/gatekeepers_en?prefl ang=fi (14.11.2025).

52 Digimarkkinasiidos johdanto-osan perustelukappaleet 2-4.

53 Digipalvelusiidos 5-8 artiklat.
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verkkoalustojen ja hakukoneiden sdantelyssa. Digitaalisessa ymparistdossa toimivallan rajat
voivat olla hailyvat. Esimerkiksi digipalvelusdados ulottaa unionin auktoriteetin pitkalle yli
unionin tosiasiallisten, eli jasenmaidensa rajojen. ** Myo6s yleinen tietosuoja-asetus ulottaa

unionin toimivaltaa yli sen rajojen.*

Uusi teknologia mahdollistaa valtioille uusien alueiden varaamisen yksinoikeudeksi.
Tietokoneet ja tietoverkkojen keksiminen ovat luoneet paasyn uusille alueille, kuten kyvyn
lentaa ja kurottautua avaruuteen asti. Uusien alueiden avautuminen johtaa vaistamatta
kysymykseen siita, kenelle alueet kuuluvat ja kuka niita hallitsee. Naiden rajojen maarittely ja
valvominen aiheuttavat ongelmia niin maassa, merella, ilmassa, avaruudessa kuin

kybertoimintaymparistdssakin.

Vaikka tietoverkkojen ja siihen liittyvien palveluiden kehitys on viimeisten vuosien aikana
edennyt harppauksin ja popularisoitunut jokaisen oikeudeksi, tietoverkot olivat pitkaan asiaan
harvojen, vihkiytyneiden pelikentta. Talloin syntyi tiivis pienen piirin verkkokulttuuri, joka lopulta
popularisoitui kaikkien kayttamiksi digitaalisiksi palveluiksi. Naind aikoina Euroopan

kyberavaruus rakentui paikallisille verkkoyhteisoille.

2.2.6 Digitaalisen suvereniteetin kehittyminen

Tietoverkkojen alkuaikoina verkot ja niissa toimiminen nahtiin villina ldntena, jossa saantelya oli
vahan tai ei ollenkaan, tietoverkot ja verkkokulttuuri hakivat muotoaan kokeilevilla palveluilla, ja
ajalle ominaista oli kaupallisten toimijoiden puuttuminen. Verkkokulttuuri toimi pitkalti
vapaaehtoisuuden ja yhteisdllisyyden voimin. Tassa vaiheessa on syyta tarkentaa, etta
internetin yleistyminen 1990-luvulla toiminee eradnlaisena vedenjakajana niin
verkkokulttuurissa kuin tietoverkkojen saantelyssakin. Ennen internetin laajamittaista
kayttodnottoa eri yhteiskunnan sektoreilla kybermaailma oli harvojen, asiaan vihkiytyneitten

herkkua.

4 Digipalvelusiddoksen 2 artiklan 1 momentin mukaan siidoksen soveltamisala koskee niité vilityspalvelujen
tarjoajia, jotka tarjoavat palveluita unioniin sijoittautuneelle vastaanottajalle, riippumatta siitd, mihin ndma
tarjoajat ovat sijoittautuneet. Unionin toimivalta siis kattaa teoreettisesti koko kaikki alueet maapallolla, mikéli
néma4 tarjoavat palveluita unionin alueella.

55 EU:n yleisen tietosuoja-asetuksen 3 artikla. Alueellinen soveltamisala ulottuu yli sen omien rajojen, kun
unionin alueella olevan rekisterinpitéjén tai henkil6tietojen késittelijdn toimipaikan toiminnan yhteydessé,
riippumatta késittelyn suorituspaikasta. Liséksi tietyin edellytyksen unionissa olevien rekisterdityjen
henkil6tietojen késittelyd koskee yleinen tietosuoja-asetus riippumatta siité, onko késittelija sijoittautunut
unioniin vai ei.
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Internetin varhaisena esi-isdna voidaan pitaa Lontoon alueella toiminutta, metrologian
tutkimukseen keskittyneen National Physical Laboratoryn pakettikytkentaista NPL-verkkoa,
jonka Donald Daviesin vuonna 1966 kehittamaan tekniikkaan perustuen muodosti yhteyden eri
tietokoneiden valille ja aloitti toimintansa vuonna 1969. Internetin kuuluisampi esi-isa,
ARPANET, aloitti toimintansa samana vuonna ja otti oppia Daviesin ja NPL-verkon
pakettikytkentadmallista. *® Alun perin Yhdysvaltain puolustusministerion kehittdmasta
ARPANET:sta kehkeytyi nopeasti tutkijoiden vayla kommunikoida keskendan amerikkalaisten
yliopistojen valilla ja neljantena toimintavuotenansa se oli jo levittaytynyt Yhdysvaltojen
ulkopuolelle Norjaan ja Yhdistyneisiin kuningaskuntiin. TCP/IP-tietoliikenneprotokolla
mahdollisti eri puolilla maailmaa olevien verkkojen yhdistymisen toisiinsa, jolloin ARPANET:sta

kasvoi globaali eri paikallisten verkkojen yhteenliittyma, Internet.?’

Myos Suomessa elettiin vahvaa esi-internetin aikakautta BBS (Bulletin Board System) -
jarjestelmissa eli kansankielella purkeissa. Purkit eli tietokoneet, joihin otetaan omalta
tietokoneelta puhelinyhteyden valityksella yhteytta, sisalsivat keskusteluryhmia, niissa
vaihdettiin tiedostoja ja ne toimivat vapaa-ajanviettopaikkoina tietokoneharrastajien
keskuudessa. *® Ne myos muodostivat omanlaisensa verkkoyhteison ja kulttuurin, tayttden
samoja sosiaalisen kanssakaymisen tarpeita kuin nykyaikaiset sosiaalisen median

verkkoalustat.

Suomessa oli 1980-luvun lopulle tultaessa varsin aktiivinen BBS-yhteis6 noin 150 eri BBS-
jarjestelmalla eli purkilla. *° 1990-luvulla kayttajien méara kasvoi huomattavastija
nykyinternetille tyypillisten provosoivien kommenttien ja myo6s varsinaisen kiusaamisen maara
kasvoi. ® Samalla internet alkoi yleistymaan kotikoneissa ja 1990-luvulla internetin ja BBS-
jarjestelmien rinkkaiselo jatkuikin joitakin vuosia. ®' Tietoverkoissa kanssakdayminen alkoi myos
kansainvalistyméaan. Purkeille ominaista oli ollut paikallisuus, mutta internetin ja Internet Relay

Chatin eli IRC:n suosion kasvun myo6ta digitaalinen ymparisto alkoi saavuttamaan arkisen rajat

6 Navarria, Giovanni, How the Internet was born: the ARPANET Comes to Life. The Conversation 2016.
https://theconversation.com/how-the-internet-was-born-the-arpanet-comes-to-life-68062 (11.11.2025).
57 The National Science and Media Museum, A short history of the internet, The National Science and Media

Museum, 2020. https://www.scienceandmediamuseum.org.uk/objects-and-stories/short-history-internet
(11.11.2025).

38 Saarikoski 2020, s. 2.

% Saarikoski 2020, s. 7.

60 Saarikoski 2020, s. 19-20.

61 Saarikoski 2020, s. 26.
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ylittdvan muotonsa. Aiemmin purkeissa kdydyt keskustelut siirtyivat IRC-kanaville, jotka

mahdollistivat reaaliaikaisen keskustelemisen.®?

Purkkien suosio hiipui mutta aikana, jolloin verkkosivuja, sosiaalista mediaa ja muita internetin
palveluita ei ollut, purkit muodostivat oman yhteiséllisen, sosiaalista mediaa muistuttavan
verkkoalustan, jossa kayttajat kavivat niin arkisia kuin yhteiskunnallisia keskusteluita. Kuten
edelld mainittu, purkkien kayttajat siirtyivat keskustelemaan reaaliaikaisesti IRC-kanaville.
Vuosituhannen vaihtuessa IRC-kanavien kayttajilla kasvoi tarve nahda milta
kanssakeskustelukumppanit nayttavat. Tasta tarpeesta syntyi IRC-galleria, jota voi perustellusti
pitda ensimmaisena sosiaalisena mediana Suomessa ja joka lopulta tasoitti tietd Facebookin ja

muiden ulkomaalaisten sosiaalisten medioiden tulolle Suomeen.

2.2.7 Paikallisten verkkoalustojen nousu ja hiipuminen

Paikallisten verkkoalustojen ja verkkoyhteisdjen hiipuminen on ollut yleiseurooppalainen ilmio.
Esimerkiksi Suomessa IRC-galleria oli ennen Facebookin tulemista Suomen suosituin
verkkoyhteisé erityisesti nuorten, alle 20-vuotiaiden keskuudessa. ® Vuonna 2000 perustetun
IRC-gallerian suosio lahti rajahdysmaiseen nousuun vuonna 2004 ja sillé oli suosionsa
huippuvuosina yli puoli miljoonaa rekisterditynytta kayttajaa. Paikallisena yhteisona silla oli

hyvin merkittava rooli suomalaisessa internet-kulttuurissa.®

IRC-galleria oli edellakavijana myods verkkoalustojen vastuullisuudessa ja asetti suuntaviivoja
verkkoalustojen digitaaliselle yhteistyolle viranomaisten kanssa. Jokelan ja Kauhajoen
koulusurmissa vuosina 2007 ja 2008 IRC-galleria auttoi poliisia tutkinnassa, perustivat nuorille

kriisichatteja ja sulkivat oma-aloitteisesti epailtyjen tekijoiden profiilitiedot. &

Verrattuna nykyisiin sosiaalisen median alustoihin, IRC-gallerian sisaltoa ei jaettu eika sita
samassa mittakaavassa edes pystynyt jakamaan toisille verkkoalustoille. Eri alustojen ja
verkkoyhteis6jen valilla ei ollut samanlaista interaktiota ja varsinaisia viraali-ilmioita tai
kuuluisuuksia ei IRC-galleriasta noussut. Verkkokulttuuri oli paikallista seka
alustakohtaisuuden etta rajatylittdvyyden osalta, eika se suosinut samalla tavalla

verkostoitumista mita nykyiset globaalit verkkoalustat.

62 Saarikoski 2020, s. 28.

3 Vaahensalo — Sihvonen 2024, s. 17.

%4 Vaahensalo — Sihvonen 2024, s. 14-15.
%5 Vaahensalo — Sihvonen 2024, s. 16.

%6 Vaahensalo — Sihvonen 2024, s. 19.
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Paikallisten alustojen hiipuminen on yleiseurooppalainen ilmid. Kaikissa unionin jdsenmaissa
ihmisten sosiaalisen median kaytto on keskittynyt muutamille ei-eurooppalaisille
verkkoalustoille. Esimerkiksi Ranskassa nuoret oppivat 2000-luvun puolivalissa sosiaalisen
median kaytt6on paikallisen Skyblog-alustan avulla. Ranskalaisen radiokanavan vuonna 2002
perustama Skyblog-verkkoalusta ei ollut suosittu pelkastaan Ranskassa, vaan ympari
ranskankielistd maailmaa. Ranskankielinen internet-ekosysteemi koostui paikallisista
sahkdposti-, hakukone-, pelisivusto- ja sosiaalisen median sivustoista. Ranskankielinen
Facebook aloitti toimintansa alkuvuodesta 2008. Saman vuoden loppuun mennessa Facebook
oli ohittanut Skyblogin kavijamaarat. ¢ Myos Skyblog koki saman kohtalon kuin IRC-galleria,

kayttajat siirtyivat Facebookiin ja paikallinen verkkoalusta hiipui.

Monissa jasenmaissa nama paikalliset verkkoyhteisot loivat ja popularisoivat internetin kayttéa
etenkin nuorten, mutta myds vanhemman ikdpolven keskuudessa. Osin naiden paikallisten
digitaalisten innovaatioiden eli lokaalien verkkoyhteisdjen vuoksi ihmiset alkoivat kdymaan
keskusteluita verkkoalustoilla ja jakamaan sisaltod omasta elamastaan. Tama loi otolliset
olosuhteet ei-eurooppalaisille toimijoille, joista ensimmaisend Facebook vakiinnutti nopeasti
asemansa verkkoalustana, johon kayttajat paikallisilta verkkoalustoilta siirtyivat.
Verkkoalustojen ja yhteisojen paikallisuus ei mydskaan luonut samanlaisia potentiaalisia

levitysalustoja disinformaatiolle ja vaaliprosesseihin vaikuttamiselle.

2.2.8 Euroopan oma sosiaalinen media

Digitaalisen suvereniteetin takaisin ottamiseksi on otettu askelia kokonaan oman ja paikallisen,
unioninlaajuisen sosiaalisen median perustamiseksi. Osana unionin datan ja digitaalisen
suvereniteetin strategiaa, Euroopan tietosuojavaltuutettu (EDPS) lanseerasi huhtikuussa 2022
pilottihankkeet EU Voice ja EU Video, joiden tarkoituksena on nimenomaisesti lisdta Euroopan
itsendisyytta digitaalisessa maailmassa. Euroopan tietosuojavaltuutetun Wojciech
Wiewidérowskin mukaan ”Pilottivaiheen hankkeet EU Voice ja EU Video pyrkivat tarjoamaan
vaihtoehtoisen sosiaalisen median verkkoalustat, jotka priorisoivat yksiloita ja heidan
oikeuttaan yksityisyyteen ja tietosuojaan. Kaytannodssa tdma merkitsee sita, ettd esimerkiksi EU
Voice ja EU Video eivat perustu henkilotietojen siirtamiseen Euroopan unionin tai Euroopan

talousalueen (ETA) ulkopuolelle. Nailla verkkoalustoilla ei mydskaan ole yksittaisten kayttajien

7 RFI (Radio France Internationale), France's first social network Skyblog shuts down after 20 years. 20.3.2023
https://www.rfi.fr/en/france/20230820-france-s-first-social-network-skyblog-shuts-down-after-20-years
(7.11.2025).
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profilointia eikd verkkoalustalla ole mainoksia. Nama keinot muiden ohessa antavat yksildille

vapauden ja paatantévallan siihen, kuinka heidan henkildtietojaan kaytetdan”.

Kaksi vuotta myohemmin, huhtikuussa 2024, EDPS julisti pilottivaiheen paattyneeksi. Alun perin
yhden vuoden mittaiseksi suunniteltua pilottivaihetta pidennettiin vuodella, sen osoittauduttua
menestykseksi unionin instituutioiden ja kayttajien parissa. Pilottivaiheen lopussa EU Voicessa
oli edustettuna yli 40 instituutiota, tehden siita suurimman julkishallinnon ryhman fediversessa
eli hajautettujen palvelimien yhteisdpalvelussa. Pilottivaiheen paattymisen jalkeen Wojciech
Wiewidrowski selvensi kokeilun tuloksia sanoen, etta “EU Voice ja EU Video ovat osoittaneet,
etta julkishallinnon elimet, kuten Euroopan unionin instituutiot, voivat tarjota sosiaalisen
median alustoja, jotka kunnioittavan yksiloitten perusoikeuksia ja pystyvat toimimaan
vaihtoehtoina yleisille verkkoalustoille, jotka ovat suurten toimijoiden kasissa. Valitettavasti
yrityksista huolimatta emme ole onnistuneet ldytamaan uutta kotia EU Voice ja EU Video -
palveluille muista unionin instituutioista, joka pystyisi yllapitamaan ja jatkamaan toimintaa
niiden korkeiden standardien mukaisesti joita EU:n instituutiot ja palvelun kayttajat

ansaitsevat”.%®

EDPS juhli kahden vuoden pilottivaihetta onnistuneena kokeiluna, jossa osoitettiin, etta
yhteis6lahtdinen ja hajautettu sosiaalisen median alusta voi toimia varteenotettavana
vaihtoehtoja nykyisille kaupallisille sosiaalisen median alustoille. Lisaksi tallainen alusta

priorisoisi kayttajien perusoikeuksien ja tietosuojan toteutumista verkkoalustoilla.”

Valitettavasti marraskuuhun 2025 mennessa palvelua ei ole rahoituksen ja uuden yllapitajan
puuttumisen vuoksi jatkettu. Sen sijaan ulkomaalaisilla sosiaalisen median verkkoalustat

nayttavat kayttajatilastojen valossa tavoittavan laajasti eurooppalaisia jokaisessa ikdryhmassa.

2.2.9 Sosiaalisen median kaytté Suomessa ja muualla unionissa

Sosiaalisen median kaytto on erittain yleista etenkin nuoremman ikaryhman joukossa. 16-24
vuotiaista 83 prosentilla on kaytdssa sosiaalisen median sovellus tai sovelluksia. 25-34-

vuotiaat ovat jopa marginaalisesti edustetumpia sosiaalisessa mediassa, silld 84 prosentilla

% Buropean Data Protection Supervisor, EDPS launches pilot phase of two social media platforms,
https://www.edps.europa.eu/press-publications/press-news/press-releases/2022/edps-launches-pilot-phase-two-
social-media_en (8.11.2025).

% Buropean Data Protection Supervisor, EDPS decentralised social media pilot: the end of a succesful story.
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/edps-decentralised-social-media-

pilot-end-successful-story_en (8.11.2025.
70 Ibid.
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ikaryhmasta sosiaalinen media loytyy puhelimesta. Sosiaalisen median suosio nayttaa naissa
ikdryhmissa jopa lisdantyneen, silld kasvua edellisestd vuodesta on nuorimmalla ikaryhmalla 12
prosenttia ja seuraavaksi 25-34-vuotiaillakin 2 prosenttia. 35-vuotiailla ja sitd vanhemmilla
sosiaalisen median kaytto laskee, mutta 65-74-vuotiaillakin sosiaalisen median sovelluksia oli

64 prosentilla. ™

Sosiaalisessa mediassa paaasiassa seurataan muiden julkaisuja. Vain harva julkaisee
aktiivisesta omaa sisaltda sosiaaliseen mediaan. 16-24 vuotiaista 70 prosenttia etsii
kiilnnostava sisaltoa sosiaalisesta mediasta, 35-44 vuotiaistakin viela yli puolet.16-24-vuotiailla
selvasti suosituin sovellus on Snapchat (77 %) ja 25-34-vuotiailla WhatsApp (79 %). Vaikka
kummassakin sovelluksessa on mahdollisuus jakaa sisaltéd oman verkostonsa ulkopuolelle ja
my0s vastaanottaa sit3, niitd pdaasiassa kaytetdan viestittelyyn. Joko TikTok, Instagram,
Facebook tai YouTube jakavat kaikissa ikaryhmissa joko kaytetyimman tai toiseksi
kaytetyimman sovelluksen sijan. > Nama ovat verkkoalustoja, jotka tassé tutkielmassa ovat
erityisen mielenkiinnon kohteena koska niissa kulutetaan aikaa ja niita kaytetdan uuden sisallon
etsimiseen siten, ettd keskeisena osana kayttokokemusta on suosittelujarjestelman esille

tuoma sisalto.

Sosiaalinen media tavoittaa laajasti kaikki ikdluokat Euroopassa. Tama tuo mukanaan myos
laajalle eri demografisiin ja sosioekonomisiin luokkiin skaalautuvia jarjestelmariskeja, joita

ulkomaiset sosiaalisen median alustat voivat aiheuttaa yhteiskunnassa.

3 Ulkomaisten sosiaalisen median verkkoalustojen aiheuttamat

turvallisuusuhkat

3.1 Mielipiteiden polarisoituminen

Euroopan komissio on vuoden 2025 strategisessa ennakointiraportissaan tunnistanut
sosiaalisen median kaytosta unionille aiheutuvia riskeja. Komission mukaan erityisesti sen

demokratiaan ja perusarvoihin kohdistuu sellaisia uudentyyppisia uhkia, joita ei ole mahdollista

"I DNA, Digitaalinen elimi 2024.
https://corporate.dna.fi/documents/94506/11594975/DNA%20Digitaalinen%20e1%C3%A4m%C3%A4%202024
open_p%C3%Adivitetty.pdf/79cc29d9-a9ed-a469-413d-319f1c0f7ef2?7t=1726658247803 (15.11.2025).

2 Ibid.
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torjua ilman olemassa olevia vahvoja suojamekanismeja. Koska ihmisten nakemyksia
muokkaavat yhd enemman algoritmit, jotka yksilollistavat tietolahteita joihin ihmisten
nakemykset perustuvat, heikentaa se sita yhteista tilaa, jossa demokraattista keskustelua on
aiemmin kayty koska yhteiskunnallista keskustelua on aiemmin kayty yhteisten lahteiden,
nayton ja faktojen perusteella. Tama erityisesti korostuu nuorten ikapolvien osalta, koska lahes
puolella nuorista paaasialliset uutiskanavat ovat sosiaalisen median alustat. Tama kehitys on

omiaan vahvistamaan yhteiskunnan polarisaatiota, erityisesti nuorten miesten ja naisten valilla.

73

Arvojen eriytymiselld sukupuolten valilla, jolloin miehet ovat entista konservatiivisempia ja
naiset puolestaan enenevissa maarin liberaaleja, on yllattavia yhteiskunnallisia vaikutuksia.
Arvopolarisaatio ja kasvavat erot sukupuolten koulutustasossa voi johtaa ongelmiin sopivan
kumppanin l8ytymisessa parisuhdemarkkinoilla. Tdma on noussut esille esimerkiksi
Perhebarometri-kyselyisséa, joiden perusteella merkittavin syy lapsettomuuteen on sopivan
kumppanin puute. Sosiaalinen media myos korostaa ajatusta mahdollisuuksien

rajattomuudesta itsenséa toteuttamisen osalta. ”

Komissio painottaa terveissad demokratioiden sisdanrakennettua resilienssia
kansalaisyhteiskuntaa vastaan suunnattujen hyokkaysten torjumisessa ja vahinkojen
minimoimisessa. Naitd demokratiaan vastaan tulevia hydkkayksia tulee niin EU:n sisalta kuin
ulkoakin ja kasittavat niin vaaleihin vaikuttamisen, ulkomaisten tiedonmanipuloinnin ja
toisaalta myds EU:n jasenmaiden tiedostusvalineiden vapauteen ja riippumattomuuteen
kohdentamat heikennykset. On tarkeda huomata, etta kansalaisyhteiskuntaa vastaan
suunnattujen hydkkaysten tekijat eivat ole vain valtiollisia toimijoita, myos uuden ajan
teknologiaoligarkit haastavat omilla, jopa demokratian vastaisilla narratiiveillaan

kansalaisyhteiskunnan perustuksia.”®

Esimerkiksi amerikkalaismiljard66ri ja viestipalvelu X:n omistaja Elon Musk on julkisesti ottanut
kantaa eurooppalaiseen politiikkaan ja tukenut eurooppalaisia darioikeistolaisia puolueita ja
populistiliikkeita. Seka yksityiset teknologiaoligarkit etta valtiolliset toimijat muuttavat poliittista
narratiivia tehokkailla sosiaalisen median algoritmeilla, aiheuttaen aivan uudenlaisia riskeja
toimivan demokratian yhtenaisyydelle. Elon Muskin viestipalvelu X:n kautta harjoittamassa

poliittisen narratiivin ohjaamisessa vastaamaan omia paamaariaan onkin samoja piirteita kuin

3 COM(2025) 484 final, s. 12.
4 Suomen Akatemian Strategisen Tutkimuksen Neuvosto (STN) 2025.
5 COM(2025) 484 final, s. 12.
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Kiinan kommunistisen puolueen TikTokin kautta vaitetyssa julkisen mielipiteen muokkauksessa,
josta amerikkalaiset lainsdatajat ovat olleet huolissaan, ja joka on toiminut perusteena

yrityksille kieltda kiinalaisomisteisten alustojen kaytto Yhdysvalloissa. 7

Amerikkalaisten lainsdatajan tehtavana ei toki ole Euroopan unionin kansallisesta
turvallisuudesta ja demokraattisesta yhtenaisyydesta huolehtiminen. Euroopan komission
tulisikin kayttaa kaikki lainsdddanndn keinoja alustojen ja erityisesti algoritmien lapinakyvyyden
lisdamiseksi. Nyt julkinen keskustelu ja siten julkisen mielipiteen muokkaus tapahtuu alustoilla,
joiden toiminta ei ole lpinakyvaa. Erityisesti lapinakyvyyden puute koskee alustojen
suosittelualgoritmeja, jotka ohjaavat poliittista diskurssia nostamalla kayttajien sisaltoja ja
aiheita tavalla, joiden toiminnasta paattajat, kansalaiset tai kukaan muu kuin alustan omistaja

eivat ole tietoisia.

3.2 Sosiaalisen median suosittelualgoritmien toiminta ja niiden lapinakyvyyden

puute

Sosiaalisen median kaytto tapahtuu alustoilla, joiden toimintaa ohjaavat algoritmit on
rakennettu ‘black box’ eli musta laatikko — mallin mukaisesti. ” Musta laatikko on jarjestelma,
jonka siséalle ei voi ndhda vaan jarjestelman toimintaa voidaan havainnoida ainoastaan sen
perusteella, mita jarjestelmaan syodtetdan, mita se siirtaa ja mita jarjestelma tuottaa ulos.
Sosiaalisen median syotteiden toimintatavat ovat jaettavissa kolmeen eri luokkaan: tilaus-
(subscription), verkosto- (network) ja algoritmipohjaisiin. Tilauspohjaisessa sydtteessa kayttaja
vastaanottaa tilaamiensa kayttajien luomaa sisaltdoa. Verkostopohjaisen syotteen muodostavat
tilattujen kayttajien luoman sisallon lisaksi myos heidan jakamansa muiden kayttajien sisallon.
Niinpa tdma verkosto-ominaisuus mahdollisti viraalijulkaisujen eli viruksen lailla nopeasti
kayttajalta toiselle jaetut suositut sisalldt, jotka tavoittavat kayttajia yli verkostorajojen.
Esimerkiksi Twitter (nyk. X) toimi vuoteen 2016 asti verkostopohjaisena sydtteena, kunnes se
otti kayttddn algoritmipohjaisen julkaisujen suosittelujarjestelman eli suosittelualgoritmin.
Tassa mallissa algoritmi yrittda ennustaa kenen kayttajien tai sisallon kanssa kayttaja

todennakoisimmin olisi vuorovaikutuksessa. Tasta kenties onnistunein ja pisimmalle viedyin

76 Carnegie Endowment for International Peace, Taking the Pulse: Is Elon Musk Meddling in European Politics?
https://carnegiecendowment.org/europe/strategic-europe/2025/01/taking-the-pulse-is-elon-musk-meddling-in-
european-politics?lang=en (7.11.2025).

77 Sun 2023, s. 3.
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esimerkki on TikTokin ‘For You Page’ - aloitussivu. Sosiaalisen median alustat, TikTok mukaan

lukien, yhdistelevat naita kaikkia syotteiden kolmea toimintatapaa. ’®

Algoritmien toimintaperiaate on alustojen suurin liikesalaisuus ja kilpailuvaltti suhteessa
kilpailijoihin. Naita tarkimmin vartioituja toimintaperiaatteita on verrattu jopa Coca-Colan
reseptiin. Nykydan maailman arvokkaimpana liikesalaisuutena pidetaan virvoitusjuoman
reseptin sijaan Googlen hakukoneen algoritmia. Liikesalaisuus tuo mukanaan myos
lapinakymattomyyden ongelman. ° Koska algoritmit ovat luokiteltu liikesalaisuuksiksi, ne eivat
tule julkisiksi, toisinkuin esimerkiksi keksinnot panttihakemusten yhteydessa. Algoritmien
reseptiikkaa varjeltaneen yhta huolellisesti kuin Coca-Colan reseptia. Alustojen antamien
sisaltosuositteluihin liittyy kuitenkin yksityisen lilketoiminnallisen intressin liséksi vahva julkinen

intressi.

Yhtena esimerkkina algoritmin julkisuuden puutteesta tulee esille vuoden 2021 tutkimuksessa
Twitterin, nykyisen X:n, suosittelujarjestelman tekemista suositteluista. Tassa yrityksen

sisaisessa tutkimuksessa selvisi, etta:

1. Algoritmilla vahvistetaan poliittista sisallon nakyvyytta verrattuna siihen, etta se nayttaytyisi

luonnollisesti kronologisesti kayttajien syotteessa.

2. Poliittisen oikeistoon luokiteltujen kayttajien julkaisut saivat enemman algoritmista vahvistusta

verrattuna poliittisesti vasemmalle kallellaan olevien kayttédjien julkaisuihin.

3. Vasemmalle kallistuvat uutismediat saivat vahemman algoritmista nakyvyytta verrattuna oikealle

kallistuviin uutismedioihin. &

Twitter, tutkimukseen liittyvan lausunnon antamisen aikaan siirtynyt jo Elon Muskin
omistukseen ja vaihtanut nimensa X:ksi, totesi ettd “on vaikeaa maarittaa suosittelualgoritmien
tasmallisia syy-seuraussuhteita ja sen poliittisia ennakkoluuloja ottamatta huomioon laajoja

maaria muuttuvia tekijoita”. ® Tama voi olla totta.

Voi nimittain olla niinkin, etta algoritmin ‘black box’ eli musta laatikko —rakenteesta johtuen
edes algoritmin omistaja tai kehittaja eivat tieda en&a, miten algoritmi toimii ja mitd muuttujia
se ottaa paatdksenteossaan huomioon. Talldin sellainen lainsdadannoéllinen velvoite, joka

vaatisi toimijaa paljastamaan jarjestelman toimintamekanismin olisi hyodytdn, koska edes sen

8 Narayanan 2023.

79 Sun 2023, s. 5.

8 DSA Civil Society Coordination Group 2025.
81 DSA Civil Society Coordination Group 2025.
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omistaja tai kehittaja ei tietaisi miten jarjestelma toimii. On makuasia, kumpi uhkakuvista on
pahempi. Se etta algoritmi tietoisesti ohjelmoidaan suosimaan tiettyja tai tietyn suuntauksen
poliitikkoja tai politiikkaa vai se, etta kukaan ei tieda mihin suosittelu perustuu eika ihminen
kykene end3d ymmartdmaan algoritmin logiikkaa, eika asia ole siten enda ihmisen

paatantavallassa.

3.2.1 Personalisoidun sisallon vaikutukset

Sosiaalisen median verkkoalustat hyodyntavat suosittelujarjestelmissaan kayttajakohtaista
personalisointia, jolla kayttajalle tarjotaan raatalditya sisaltdoa perustuen kayttajan
kayttaytymiseen, piirteisiin ja henkilokohtaisiin mieltymyksiin. Vaikka verkkoalustat tekevat
myos huomattavasti yksinkertaisempaa kayttokokemuksen raataldintia perustuen kayttajan
aktiivisiin tekoihin kuten kayttajan seuraamiin tileihin ja siihen mita sisaltéa kayttaja on
halunnut itseltdan piilottaa, personalisointi tarkoittaan algoritmipohjaista sisallon raataléintia.
82 Personalisointia kaytetaan erityisesti kayttajan koukuttamiseksi verkkoalustalle. Esimerkiksi
TikTokin hyperpersonalisoidun algoritmin on arveltu olevan niin koukuttava, etta se voi
koukuttaa kayttajansa palveluun vain 35 minuuttia palvelun kayttdonotosta. Tama vaatii
keskimaarin noin 260 videon katsomista. Naita videoita, jotka voivat olla niinkin lyhyita kuin 8
sekuntia, sydtetaan kayttajalle automaattisesti erittain nopealla tahdilla. TikTokin sisdisen
selvityksen mukaan sovelluksen “pakonomainen kaytté on yhteydessa moniin
mielenterveysongelmiin lisdten ahdistua, ja sovelluksen kaytolla on negatiivinen vaikutus
analyyttisten taitojen kehittymiseen, muistin muodostumiseen, keskustelutaitoihin ja

» 83

empatiakykyyn”.

TikTokin kaytolla on raportoitu olevan erityisesti nuoriin negatiivisia vaikutuksia. Sisainen
selvitys myds havaitsi, etta verkkoalustan omistava yhtio, ByteDance Ltd, oli tietoinen naista
negatiivisista vaikutuksista etenkin nuoriin. Lisaksi selvitys paljasti, ettd TikTokin itsensa luoman
toiminnon, joka antaa kayttajalle mahdollisuuden asettaa 60 minuutin paivittaisen aikarajan
sovelluksen kaytodlle, tosiasiallinen motiivi oli lisata julkista luottamusta sovellukseen
vastuullisena sovelluksena sen sijaan, etta se olisi tosiasiallisesti halunnut rajata nuorten

sovelluksen parissa viettamaa aikaa. 8

82 Decker 2025, s. 87.

8 NPR, TikTok executives know about app’s effect on teens, lawsuit documents allege 11.10.2024.
https://www.npr.org/2024/10/11/g-s1-27676/TikTok-redacted-documents-in-teen-safety-lawsuit-revealed
(16.11.2025).

8 Ibid.
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Sovellukseen koukuttamisen lisaksi personalisointia voidaan kayttaa myos poliittiseen
mikrotargetointiin. Mikrotargetointi voi perustua persoonallisuustyyppeihin ja
sosiodemografisiin tekijoihin kuten sukupuoleen, ikdan ja asuinpaikkaan. N&ita tekijoita voidaan
kayttdad mainonnassa myods asettamaan tiettyja vdestonryhmia tai sosiodemografisia tekijoita
omaavia ryhmia alempaan asemaan. Myds henkildiden tiedettyja poliittisia mielipiteitd voidaan
kayttaa hyvaksi suuntaamalla sisalt6d samanmielisille.  Tama johtaa helposti kognitiiviseen
dissonanssiin valttelyyn, eli kayttaja valttaa sellaista sisaltda, joka on ristiriidassa omien arvojen
ja uskomusten kanssa. Tama mikrotargetointi voi johtaa mielipiteiden polarisaation, kun
kayttaja saa suunnattua sisaltda, joka vastaa omia arvoja ja uskomuksia, eika aiheuta

kognitiivista dissonanssia.?®

Naiden suunnattujen mainoksien ja sisallén havainnointi voi myos olla kayttajalle vaikeaa.
Monet poliittisista mainoksista ovat niin kutsuttuja luonnollisia mainoksia, jotka sulautuvat
kayttajan syodtteeseen, jolloin niiden kriittinen tarkastelu on haastavaa. Poliittisen viestinnan
tutkija Mads Hove on todennut, ettd “jos ihmiset jatkuvasti nakevat vain sisaltoa, joka patee
heidan demografiseen viiteryhmaansa, he voivat alkaa ajatella, etta poliittiset puolueet
valittavat vain heita koskevista asioista. Tdma voi luoda kuiluja eri ryhmien valilla ja vahvistaa jo

olemassa olevia jannitteita”. &’

3.2.2 Ulkomaiset vaikutusyritykset vaaleihin

Vuonna 2024 toimintansa aloittanut Ursula von der Leyenin komissio ottanut selvasti aiempaa
aktiivisemman otteen sosiaalisen median verkkoalustoja kohtaan. Asian ajankohtaistuminen
naiden verkkoalustojen suosion nopean kasvun etenkin nuorten keskuudessa ja naiden
verkkoalustojen kautta ilmi tulleet vaikutusyritykset eurooppalaisiin vaaleihin ja
kansalaiskeskusteluun ovat selvasti vaikuttaneet myds ilmion kattavampaan
saantelytarpeeseen. Komission puheenjohtaja von der Leyen totesikin “meidan on suojeltava
demokratioitamme kaikenlaiselta ulkomaiselta sekaantumiselta. Aina kun epailemme tallaista
sekaantumista, erityisesti vaalien aikana, meidan on toimittava nopeasti ja paattavaisesti. Nyt

kun on saatu vakavia viitteita siita, etta ulkomaiset toimijat ovat puuttuneet Romanian

85 Decker 2025, s. 89.

8 Decker 2025, s. 92 ja 95.

87 Universiteit van Amsterdam, Political microtargeting deepens social divides — and Al is making it easier
2.6.2024. https://www.uva.nl/shared-content/uva/en/news/news/2025/07/political-microtargeting-deepens-social-
divides---and-ai-is-making-it-easier.html?cb (16.11.2025).
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presidentinvaaleihin TikTokia kayttamalla, tutkimme perusteellisesti, onko TikTok rikkonut

digipalvelusaédnnosta jattamalla puuttumatta tallaisiin riskeihin”. &

Romanian presidentinvaalien ensimmaisen kierroksen tapahtumat nayttavatkin olleen
komissiolle liikaa. Myos parlamentti otti Romanian tapahtumien johdosta komission toiminnan
tarkastelun alle, esitti asiasta lukuisia kysymyksia ja vaati selkeita toimia vastaavan
vaalivaikuttamisen kitkemiseksi TikTokissa. Komissio kdynnistikin asiasta nopeasti
rikkomusmenettelyn, keskittyen verkkoalustan suosittelujarjestelmista ja poliittisesta
mainonnasta sekd maksetusta poliittisesta sisallésta aiheutuviin riskeihin
kansalaiskeskusteluun ja siten unionin alueella jarjestettaviin vaaleihin liittyen. Varsinaiset
epdilyt kohdistuvat digipalvelusdadoksen erittain suuria verkkoalustoja velvoittavien artiklan 34

kohdan 1 ja 2 sek4 artiklan kohdan 1 rikkomiseen.

Huolta herattaa myos ‘TikTokcrazy’ ilmio nuorissa ja kehittyvissa, viela hauraissa
demokratioissa. Romaniassa tapahtuneen vaikuttamisyrityksen lisaksi valetileja ja maksettujen
henkiloiden jakamaa sisalt6a on havaittu myos Bulgariassa ja Kosovossa. * Bulgariassa vuoden
2024 valivaaleissa vaaliaikana sosiaalisen median alustoista tuli pdaasiallisia paikkoja, joissa
poliittiset vastakkainasettelut ja skandaalit syvensivat vdeston polarisaatiota.®’ Mutta vaikka
vaalivaikuttamista tapahtui TikTokissa, ei vaikutus ollut yhta dramaattinen. Tahan vaikutti se,
ettd Bulgarian sosiaalisen median kenttd on Romaniaa monipuolisempi. TikTokia ei ole yhta
hallitsevaa asemaa kuin Romaniassa. Vaikuttaisi silta, etta disinformaatio ei lilku yhta
tehokkaasti ekosysteemisté toiseen. Myds poliittiset kulttuuri ja sen syklit vaikuttavat.
Bulgariassa jarjestetdan vaaleja usein, eika hallitusten kaatuminen ole epatavallista.
Vaikuttaisikin silta, etta valetilit ja maksetut sisallédnjakajat aktivoituvat vaaleissa, joita
jarjestetdan harvemmin.®> My6s perinteisella television katsojamaarilla voi olla disinformaation
levidmista rajoittavaa vaikutusta. Bulgariassa televisiokanavia katsotaan vielakin verrattain
paljon, joten danestajat altistuvat vahemman sosiaalisessa mediassa kiertavalle

disinformaatiolle. Myds Kosovossa vuoden 2025 vaalien aikana havaittiin samankaltaista

88 European Commission, Commission opens formal proceedings against TikTok on election risks under the
Digital Services Act 17.12.2024. https://ec.europa.eu/commission/presscorner/detail/en/ip 24 6487 (1.11.2025).

8 Ibid.

%0 BalkanlInsight, TikTokcracy: When Algorithms Manufacture Support and Decide Elections 18.11.2025.
https://balkaninsight.com/2025/11/18/TikTokcracy-when-algorithms-manufacture-support-and-decide-elections/
(19.11.2025).
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valetilien ja bottien herddmistad mitd Romaniassa ja Bulgariassa. Kaikissa kolmessa maassa
yhteista oli valetilien ja bottien EU:n ja Naton vastainen narratiivi ja Venajalle myonteisen

diskurssin esiin tuominen.®

Kuten ylla esitettiin, suosittelujarjestelman algoritmin ldpindkymaton toimintamekanismi tuo
mukanaan suuria jarjestelmariskeja. Se mita on todistettu Romanian presidentinvaalien ohella
my0s Balkanilla pidetyissa vaaleissa, algoritmien nykyinen toimintamekanismi aiheuttaa
valtavan riskin kansalaiskeskustelulle ja poliittisille vaarinkaytoksille. * Algoritmiperustainen
manipulointi ja huolellisesti suunnitellut disinformaatiokampanjat osoittavat naissa kolmessa
maassa tehdyn selvityksen mukaan "rakenteellisia heikkouksia Euroopan
informaatioekosysteemissa”.?® N&ista sosiaalisen median jarjestelméariskeisté on kayty
kattavaa keskustelua myos Euroopan parlamentissa. Tosin parlamentaarikot ovat heranneet
uhkiin yleensa Yhdysvaltain viranomaisten mydtavaikutuksella, kuten seuraavassa osassa

osoitetaan.

3.3 Euroopan parlamentissa sosiaalisen median jarjestelmariskeista kayty

keskustelu

3.3.1 Ensin huolta heratti lapsiin ja nuoriin kohdistuvat negatiiviset vaikutukset

Euroopan parlamentissa sosiaalisen median alustojen jarjestelmariskeista on puhuttu etenkin
TikTokiin liittyen. Vuonna 2017 julkaistun TikTokin toimintaa ja kdytantoja on puitu Euroopan
parlamentin taysistunnoissa vuodesta 2020 lahtien. Istuntokaudella 2019-2024 kysymyksia
heratti aluksi alustan osin seksuaalisena pidetty sisalto, sisallon moderoinnin puute ja lapsiin
kohdistuva seksuaalisen hyvaksikaytdn riski sovelluksen kautta. Ensimmaisena kirjallisen
kysymyksen alustan vaikutuksista unionin kansalaisiin ja eritoten lapsiin esitti saksalainen
europarlamentaarikko Moritz Kérner, han nosti esiin Yhdysvaltain kauppakomission havainnot
TikTokin laittomasta kaytanndsta kerata lasten henkildtietoja. Kdérner nosti samalla esille
kahden amerikkalaisen senaattorin kansalliseen turvallisuuteen liittyvat huolet, silla TikTok oli
juuri ostanut amerikkalaisen Musical.ly - palvelun. Vastauksessaan komissio totesi, etta se ei

ole kadynnistanyt tutkimuksia TikTokin vaikutuksista unionin kansalliseen turvallisuuteen. %

93 BFMI 2025, s. 18 ja 43.
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Lasten asialla jatkoi hollantilainen europarlamentaarikko Paul Tang helmikuussa 2020, viitaten
alustan heikosta moderoinnista johtuviin alustalla lapsille aikuisten toimesta lahetettyihin
seksuaalissavytteisiin kommentteihin seka lihavien, vammaisten ja transsukupuolisten
piilottaminen alustan syotteesta. Huolta heratti myos alustan live-osiossa teinin tekema
itsemurha. Komission taloudellisen hyvinvoinnin ja teollisuusstrategian silloinen komissaari
Thierry Breton vastauksessaan totesi tulevan digipalvelusdaddksen selventavan ja

harmonisoivan alustoille asetettavia vastuita ja velvoitteita. ¥

3.3.2 Yhdysvallat heratti unionin arvioimaan turvallisuusriskeja

Huoli alustan geopoliittisesta ulottuvuudesta nostettiin esille parlamentissa heindkuussa 2020,
kun Ranskan edustaja Catherine Griset huomautti Yhdysvaltojen, jalleen kerran, arvioineen
aiheuttavan vakavan kansallisen turvallisuusuhkan, talla kertaa vakoilun muodossa.
Kysymyksessaan Griset nosti esille Yhdysvaltain hallinto epailykset alustan kaytosta vakoiluun
Kiinan hyvaksi. Lisdksi tdssa vaiheessa Intia oli jo kieltdnyt alustan kdytdn ja samansuuntaisia
epailya kansallisen turvallisuuden vaarantumisesta oli herannyt myos Australiassa. Griset
katsoi myos Euroopan itsendisyyden olevan vaarassa, koska alustan suosio oli etenkin nuorten
parissa kasvanut yhdeksi suosituimmista sosiaalisen median verkostoista ja se kerasi
huomattavia maaria tietoa. Grisetin kysymysta voi pitda merkittdvana myos sen vuoksi, ettd han
tiettavasti ensimmaisena otti esille TikTokin mahdollisen kieltdmisen unionin alueella.
Vaikkakin komissio painotti seuraavansa tilannetta tarkasti, se ei ollut vastauksensa mukaan
saanut varsinaista nayttoa koskien alustan hyédyntamisessa vakoiluun Kiinan hyvaksi.
Komissio myos toi esille Euroopan tietosuojaneuvoston paatoksen tutkia TikTokin toimia
unionin alueella erityisesti unionin yleisen tietosuoja-asetuksen valossa ja otti esille
mahdollisen toimivaltaongelman viitaten kansallisen turvallisuuden kuuluvan ldhinng
jasenvaltioiden yksinomaiseen toimivaltaan. TikTokia varteen perusteettiin jopa oma

tietosuojaneuvoston tydryhma % .

Tata nakemysta voi retrospektiivisesti tarkastella kriittisesti etenkin Ukrainan sodan alkamisen
jalkeen. Lisaksi on syyta todeta, etta esimerkkia herdamisessa kiinalaisomisteisen alustojen
aiheuttamiin turvallisuusuhkiin ndyttaa unionissa olevan otettu Yhdysvalloista, jossa

kansalliseen turvallisuuteen kohdistuvat uhkat huomattiin Eurooppa aiemmin.

97 Parliamentary question - E -000782/2020.
%8 Parliamentary question - E-004346/2020.
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Varsinainen heradminen parlamentissa kiinalaisomisteisten sovellusten uhkiin tapahtui vuoden
2020 jalkipuoliskolla. Yhdysvaltojen lisdksi myos Intian asettamalla kiinalaisten sovellusten
kiellolla oli merkittava vaikutus turvallisuustietoisuuden kasvuun péaattajien parissa. Intia
perusteli kieltoa silld, ettd sovellus varasti ja salaisesti siirsi kayttajien tietoja Intian
ulkopuolisille servereille tavoilla, jotka eivat olleet hyvaksyttyja. Naiden tietojen hyddyntaminen
profiloinnissa ja tiedonlouhinnassa vaaransivat Intian mukaan valtion suvereniteettia ja
yhtenaisyytta. Komissio vieldkin korosti Euroopan tietosuojaneuvoston asettaman tydryhman
roolia TikTokin tutkinnassa ja totesi etta mahdollisten tietosuojarikkomusten tutkinta ja

toimivalta kuuluu kansallisille elimille.®®

Hetkittaisen kansallisen turvallisuuteen liittyvan kiinnostuksen jalkeen
europarlamentaarikkojen TikTokiin liittyva kiinnostus kohdentui lahinna lasten suojeluun
seksuaaliselta hyvaksikaytolta alustalla, musiikin tekijanoikeusmaksuihin ja internetisséa naisiin
kohdistuvan virtuaalisen vakivallan torjumiseen. Myo6s TikTokissa jaettu, suurta suuttumusta
aiheuttanut viraalivideo kreikkalaisortodoksisessa kirkossa tanssineista ja musiikkia

soittaneista siirtolaisista koettiin tarpeelliseksi kasitella parlamentissa.’®

Toukokuussa 2021 Yhdysvallat heratti jalleen europarlamentaarikot pohtimaan turvallisuuteen
liittyvia kysymyksia. Trumpin hallinnon paatettya kohdistaa rajoitustoimia TikTokin lisdksi myds
kiinalaista WeChat-viestintasovellusta vastaan, arvuuteltiin parlamentissa komission
samansuuntaisia toimia asian suhteen. Taas komissio tyytyi painottamaan olemassa olevan
sdadoskehikon merkitysta, mutta mainitsi mahdollisuuden rajoittaa nailta osin alustojen
toimintaa silloin vasta tulossa olevilla digimarkkina- ja digipalvelusdadoksilla. ' Myo6s
komission useasti mainitsema tietosuojaneuvoston TikTokia varten asettama tydryhma lopetti

toimintansa vuoden olemassaolonsa jalkeen heinakuussa 2021.

Varsinainen mielenkiinto kohdistuikin lahinna henkilétietojen siirtoon ja kasittelyyn unionin
ulkopuolella. Valttaakseen toimintojensa jatkumisen Euroopassa yleisen tietosuoja-asetuksen
mukaisesti, TikTok perusti ja investoi datakeskuksiin, jotka sijaitsevat unionin alueella tai
turvallisissa maissa, jotka noudattavat yleista tietosuoja-asetusta. Datakeskukset aloittivatkin
toimintansa Irlannissa, Norjassa ja viimeisimpana, taman tutkielman kirjoittamishetkella
rakenteilla olevassa keskuksessa Suomessa. TikTokin oman ilmoituksensa mukaan naissa

datakeskuksissa kasiteltaviin henkildtietoihin eivat yrityksen tyontekijat Kiinassa paase kasiksi.

99 Parliamentary question - E-004941/2020.
100 K5, mm. Euroopan parlamentin kysymykset E-002092, E-02267/2021, E-001247/2021 ja P-000734/2021.
101 parliamentary question - E-002726/2021.
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Todettakoon etta tdma Kiinassa olevien tyontekijoiden paasyn kieltdminen eurooppalaisten
henkilotietojen lienee ollut pontimena TikTokin toiminnan jatkumisen sallimisessa Euroopassa
silla useat parlamentaarikot tekivat asiasta komissiolle kysymyksen vuoden 2022 lopussa. "%
TikTokin ensimmaisten toimintavuosien aikana unionin huoli nayttikin keskittyvan lahinna
lastensuojeluun seksuaaliselta hyvaksikaytolta, alustalla soitettavan musiikin

tekijanoikeuskorvauksiin ja etenkin henkilotietojen kasittelyyn Euroopan ulkopuolella.

TikTokin geopoliittista ulottuvuutta ei Euroopassa noteerattu, vaikka Yhdysvalloissa keskustelua
TikTokista kaytiin lAhinna kansallisen turvallisuuden ndakékulmasta. Muutamaa vuotta aiemmin
voimaan tullut yleinen tietosuoja-asetus ja sen sadnnoista poikkeaminen nayttaakin vieneen
huomion alustan aiheuttamista muista mahdollisista uhkakuvista, kuten disinformaation
levittamisesta ja unionin ulkopuolelta tulevasta mielipidevaikuttamisesta. Yhdysvalloissa ja
etenkin Intiassa kiinalaisomisteisten alustojen toiminnan sallimisesta aiheutuvat riskit
suvereniteettiin, yhtenaisyyteen ja siten kansalliseen turvallisuuteen huomattiin huomattavasti

aiemmin.

3.3.3 Venajan aloittama hyodkkayssota kiihdytti keskusteluja sosiaalisesta mediasta

mielipiteenmuokkaajana

Viimeistaan Venajan Ukrainaan kohdistaman hydkkayssodan alkamisen myota myos
Euroopassa alettiin kiinnittdmaan huomiota sosiaalisen median alustojen, eritoten TikTokin
aiheuttamaan uhkaan. Puolan edustaja Beata Mazurek komissiolle osoittamassaan
kysymyksessa esitti huolensa TikTokin kayttamisessa tydkaluna informaatiosodankaynnissa.
Sen lisaksi etta huolta aiheutti Pekingin mahdollisuus kayttaa sovelluksen keraamaa dataa
tiedustelutarkoituksiin, ensimmaista kertaa europarlamentissa otettiin esille sovelluksen
suosittelualgoritmin potentiaali yleisen mielipiteen muokkaajana. Mazurek tiedustelikin, onko
komissio analysoimassa TikTokin kayttajiin kohdistuvia uhkia ja riskeja
disinformaatiokampanjoihin ja hybridihyokkayksiin liittyen. Komissiolta myos tiedusteltiin,
aikooko unioni ottaa kayttdon kiellon TikTokin asentamisesta viranomaisten puhelimiin
Yhdysvaltojen vastaavan kiellon tapaan. Komissio perdankuulutti vastauksessaan Euroopan

ulkosuhdehallinnon, Euroopan kyberkriisien yhteysorganisaatioiden verkoston seka

102 TikTok, Project Clover: €1 Billion Investment in Finland for New Data Center 6.3.2025.
https://newsroom. TikTok.com/finlanddatacenter?lang=en-150 (1.11.2025) ja The Guardian, TikTok opens
datacentre in Dublin in bid to combat European privacy concerns 5.9.2023.
https://www.theguardian.com/technology/2023/sep/05/TikTok-opens-datacentre-in-dublin-in-bid-to-combat-
european-privacy-concerns (1.11.2025). Ks. my6s eparlamentin kysymys komissiolle E-003611/2022.
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jdsenmaiden ja muiden valtioiden valista yhteistyota kyberturvallisuusasioissa. Nyt myds

komission puhelimiin kiellettiin sovelluksen asentaminen. '

Euroopan turvallisuustilanteen muutos kirvoitti edustajia pohtimaan sosiaalisen median
osuutta yhteiskunnallisten levottomuuksien lietsomisessa. Saksan Moritz Kérner tiedustelikin
missa tilanteissa komissio voi kayttaa digipalvelusdaddodksen suomaa oikeutta sulkea paasyn
alustoille. Vastauksessaan komissio painotti viimesijaisena keinonaan sulkea koko alusta,
elleivat alustat tee tarpeellisia ja tehokkaita toimia estdakseen vakavia rikkomuksia, jotka
vaarantaisivat ihmisten elaman tai turvallisuuden. Komissio mukaan se voi kysya jasenvaltion
valtuuttamaa digitaalisten palvelujen koordinaattoria pyytdmaan toimivaltaista tuomaria
valiaikaisesti estdmaan paasyn erittain suurille verkkoalustoille ja hakukoneisiin. Komissio
my0s painotti, ettd menettelyn on taattava asianosaisten oikeusturva ja se tulee tapahtua
kansallisten oikeuksien kautta, ottaen kuitenkin huomioon Euroopan
ihmisoikeustuomioistuimen ratkaisut, joiden mukaan rajoitustoimet eivat saa kohtuuttomasti

estaa paasya lailliseen tietoon.™

Gazan sodan alettua parlamentissa kiinnitettiin myés huomiota suurien sosiaalisten median
palveluiden kaytantdon piilottaa sisaltda, joka ei ole linjassa alustojen kantojen kanssa.
Vaitetysti alustat harjoittavat ‘shadow banning’-menetelmaa, jossa julkaisu tai kommentti
nakyy sen tekijalle, mutta ei yleisdlle. Tatda menetelmaa on vaitetysti kaytetty ainakin
piilottamaan julkaisuja, joissa otetaan kantaa Gazan humanitaariseen kriisiin. Komissiolle
esitetyssa kysymyksessa taman menetelman katsottiin aiheuttavan uhan sananvapaudelle.
Komissio toi vastauksessaan esille digipalvelusdaddksen artiklan 17, mukaan
verkkopalveluntarjoajien on annettava selkeéat ja tarkat perustelut kayttajille sisaltdjen ja
julkaisujen nakyvyyteen, niiden poistamiseen tai saatavuuden estamiseen liittyen.
Verkkoalustojen tulee myos artiklan 14 mukaisesti sisallyttaa palvelun kayttéehtoihin
kaytanteet, prosessit ja toimintamekanismit, joilla sisadlt6d moderoidaan. Digipalvelusdados
myos painottaa naiden kaytanteiden huolellista, objektiivista ja suhteellisuusperiaatteen

mukaista toteutusta.

Lisaksi erittain suurten verkkoalustojen on huolehdittava systeemisten riskien uhkien
vahentamisesta ja analysoinnista. Komission antamassa vastauksessa my®ds viitataan
digipalvelusdaddksen johdanto-osan kappaleeseen 94, jossa otetaan suoraan kantaa

suosittelualgroritmeihin. Alustojen tulisi ottaa kdytt6on ennaltaehkaisevia toimintatapoja, joilla

103 Parliamentary question - E-000567/2023.
104 Parliamentary question - E-002289/2023.



33

minimoidaan suosittelualgoritmien ennakkokasityksia, jotka voivat synnyttaa syrjivia

kaytanteita etenkin haavoittuvaisissa tilanteissa olevia ihmisia kohtaan. '*®

3.3.4 Huolet suosittelualgoritmien toimintamekanismeista kasvavat

Parlamentin kaudella 2024-2029 sosiaalisen median ja sen suosittelualgoritmin aiheuttamiin
uhkiin liittyva tietoisuus on noussut huomattavasti. Ensin joulukuussa 2024 perati 42 edustajaa
yli puoluerajojen liittyi yhteiseen, komissiolle esitettavaan kysymykseen liittyen disinformaation
levittdmiseen suosittelualgoritmien ja muiden automatisoitujen mekanismien toimesta. Koska
vastavalittu komission varapuheenjohtaja, teknologisesta omavaraisuudesta, turvallisuudesta
ja demokratiasta vastaava komissaari Henna Virkkunen oli todennut, etta erittain suurilla
verkkoalustoilla tulee olla ylimaaraisia vastuita varmistaa, ettei disinformaatiota sisaltavaa
sisaltdoa passe viraaliksi. Etenkin huolta edustajien keskuudessa heratti ‘engagement-based
ranking’ eli suosittelujarjestelma, joka nostaa esiin niita julkaisuja, joita on jo ennestaan jaettu
paljon. Taman mallinen jarjestelma mahdollistaa disinformaation leviamisen ja on siten

luokiteltavissa digipalvelusaadoksen artiklan 34:n mukaiseksi jarjestelmariskiksi.'®

Ensimmaistd kertaa parlamentissa kasiteltiin eri algoritmiratkaisujen eroja. ‘Engagement-based
ranking’-pohjainen algoritmi nayttaisi palkitsevan sisaltoa, joka vahvistaa mielipiteiden ja siten
kayttajien polarisaatiota. Tama malli tekee ennustuksia sisalldista, ja vahvistaa sellaisen
sisaltdjen nakyvyytta, jotka ennustuksen mukaan eniten generoisivat jakoja, klikkauksia,
tykkayksia ja katselukertoja. Bridging-pohjainen algoritmi sen sijaan voi esimerkiksi suosia ja
antaa siten nakyvyytta esimerkiksi sisallolle, joka tuottaa positiivista palautetta niilta kayttajilta,
jotka ovat yleensa eri mielta asioista. Tama luo insentiivin sisallédntuottajille luoda muita

kayttajia huomioon ottaa sisaltoa polarisoivan sisallon sijaan.’’

Parlamentti olikin kiinnostunut siita, aikooko komissio tutkia erittain suurten verkkoalustojen
suosittelujarjestelmien roolia disinformaation leviamisessa, erityisesti liittyen nykyisenmallisiin
suosittelujarjestelmiin, joissa alustan oma kayttajien profilointi ja julkaisujen leviamisen
vahvistuskeinot ovat maaraavassa asemassa kayttajien valintoihin perustuvien
suosittelujarjestelmien sijaan. Komission painottikin digipalvelusdaddksen tehoa, koska

verkkoalustojen tulee sdddoksen mukaan tehda suosittelujarjestelmista lapinakyvampia ja

105 parliamentary question E-003111/2023.

106 Parliamentary question - E-002826/2024.

107 Montreal Al Etchics Institute, Bridging Systems: Open Problems for Countering Destructive Divisiveness
Across Ranking, Recommenders, and Governance 24.1.2024. https://montrealethics.ai/bridging-systems-open-
problems-for-countering-destructive-divisiveness-across-ranking-recommenders-and-governance/ (2.11.2025).
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tarjota kayttajille mahdollisuus valita suosittelujarjestelma, joka ei perustu kayttajien

profilointiin. "°

3.3.5 Myds amerikkalaiset verkkoalustat herattavat epailyksia

Yhdysvaltojen vuoden 2024 presidentinvaalien aikoihin huoli herasi kiinalaisten sovellusten
lisdksi myds amerikkalaisten verkkoalustojen vaikutusyrityksista eurooppalaiseen politiikkaan.
Epailyja on herannyt epailyja Elon Muskin halusta vaikuttaa Euroopan politiikkaan X-
verkkoalustansa valityksella koska Yhdysvaltojen presidentinvaalien aikana Musk kaytti
verkkoalustaansa tukeakseen Donald Trumpin ehdokkuutta. Epailyt kavivatkin nopeasti toteen,
Muskin kritisoidessa marraskuussa 2024 Italian tuomareiden toimintaa. Huolta herattivat myds
Muskin eturistiriidat strategisilla ja potentiaalisesti vaarallisilla talouden sektoreilla. Useat
europarlamentaarikot olivatkin huolissaan Muskin vaikutusyrityksista oman mediansa eli X:n
kautta euroopan politiikkaan. Muskin voitiinkin ndhda edistavan omia poliittisia ja taloudellisia
intressejaan oman mediansa kautta ja edustajat nimesivatkin hanet yhdeksi avainhenkildista
globaalissa geopolitiikassa ja sen haasteissa. Komissiolta haluttiinkin ndkemys siita, onko
nykyinen lainsaadanto riittdva suojaamaan demokraattisia instituutioita, kansalaisia ja
henkilotietoja Muskin poliittisilta vaikutusyrityksiltd X-verkkoalustansa kautta. Lisaksi kysyttiin,
millaisia toimia komissio aikoo ottaa kayttoon, joilla voidaan lieventaa Muskin taloudellisista ja
poliittisista eturistiriidoista kumpuavia vaarinkaytdksia seka onko X:n kieltamista pohdittu
unionin laitteissa TikTokin tapaan. Vastaavana komissaarina Virkkunen vastasi huolestuneille
europarlamentaarikoille ja painotti digipalvelusdadoksen erittdin suurille verkkoalustoille
asetettuja erityisia vastuita ja huolellisuusvelvoitteita, joiden tulisi suojata perusoikeuksia,
kansalaiskeskustelua, vaaliprosesseja vaalivaikuttamisyrityksiltd seka ehkaista disinformaation
leviamista ja yhteiskuntaan kohdistuvia harmeja. Virkkunen myds painotti komission roolia
valvoa naiden velvoitteiden tayttymista ja toimeenpanemista seka jo vuoden 2023 lopussa
aloitettua tutkintaa liittyen digipalvelusdaddksen velvoitteiden tayttymiseen X:ssa. Komissio ei

kuitenkaan viela asettanut yksiselitteista tayskieltoa TikTokin tapaan X:lle unionin laitteissa.’®

Komissiossa, parlamentissa ja ylipddnsa unionissa herattiinkin uuteen todellisuuteen, jossa
eurooppalaiseen paatoksentekoon ja kansalaisyhteiskuntaan kohdistuvat uhat eivat enaa
tulleetkaan pelkastaan Kiinasta tai Venajalta, vaan myds aiemman pitkaaikaisen liittolaisen,

Yhdysvaltojen suunnalta. Myds taysin uuteen todellisuuteen, jossa yksittadinen erittain

108 Parliamentary question - E-002826/2024.
109 Parliamentary question - E-002653/2024.
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vaikutusvaltainen ei-eurooppalainen henkild, joka omistaa median, jolla on tydkalut vaikuttavat

mielipiteisiin globaalisti, herattiin vihdoin.

3.3.6 Turvallisuusriskit konkretisoituvat kaudella 2024-2029

Sosiaalisen median toiminta unionissa nayttaisi herattavan parlamentissa kaudella 2024-2029
huomattavasti enemman huolta kuin edellisella kaudella. Asia nayttaisi toden teolla
ajankohtaistuneen seké naiden medioiden kasvaneen suosion ja vaikutusvallan myéta, mutta
my0s voimakkaasti kiristyneen turvallisuuspoliittisen tilanteen vuoksi. "'° Vuoden 2025 aikana
sosiaaliseen mediaan ja erityisesti TikTokiin liittyvien kysymysten maara on entisestaan
kiihtynyt. Mielipiteissa TikTokin uhkasta demokratialle on myods hajontaa edustajien

keskuudessa.

Esimerkiksi Itdvallan Petra Steger syytti Romanian presidentinvaaleja, jonka ensimmaisen
kierroksen tulos mitataoitiin ja maarattiin Romanian korkeimman oikeuden toimesta uusittavaksi
TikTokissa tehdyn onnistuneen ulkomaisen vaalivaikuttamiskampanjan johdosta,
antidemokraattiseksi vallankaappaukseksi ja unionia kaikkea muuksi paitsi demokratian
suojelijaksi, kun komissio aloitti Romanian vaalivaikuttamisen johdosta tutkinnan TikTokia
vastaan digipalvelusaadoksen velvoitteiden rikkomisen johdosta .""" On toki huomioitava, etta
edustaja Stegerin FPO-puolueella on pitka historia Venajan myotailysta ja sen etujen
ajamisessa unionissa, joten Stegerin esittamaa kritiikkia ei varsinaisesti voida pitaa puhtaasti

huolena demokratian tilasta unionissa vaan Ven&jan intressien ajamisena parlamentissa.’"?

Romanian presidentinvaalien myéta parlamentissa huomattiin ensimmaista kertaa
verkkoalustojen ulkomaalaisomistuksesta unionin turvallisuudelle aiheutuva uhka. Uudistuva
Eurooppa -ryhman Karin Karlsbro nostikin asian esille marraskuussa 2024 vaalivaikuttamiseen
sosiaalisen median alustojen kautta liittyvassa kysymyksessaan. Koska ndiden medioiden
kautta oli jo tapahtunut vaalivaikuttamisyrityksia ja hybridioperaatioita seka valtiollisten etta ei-
valtiollisten tahojen toimesta seka tiedon manipulaatiolla etta kyberhydkkayksilla tarkoituksena

vaikuttaa demokraattisten prosessien yhtenaisyyteen, edustaja Karlsbro kysyinkin komissiolta,

110 pelkistaan TikTokiin liittyen on esitetty kysymyksid enemmin parlamenttikauden 2024 — 2029 ensimmaéisen
neljanneksen aikana kuin koko edelliselld 2019 — 2024 viisivuotiskaudella. Myds sosiaaliseen mediaan
kokonaisuutena on esitetty kysymyksia lahes puolet siitd mééréstd jo ensimmaisen neljanneksen aikana mita
koko edelliselld parlamenttikaudella.

1 parliamentary question - E-001112/2025.

12 The Conversation, Unmarred by Russian spying scandal, Austria’s far-right expected to cruise to
victory in European elections 4.6.2024. https://theconversation.com/unmarred-by-russian-spying-
scandal-austrias-far-right-expected-to-cruise-to-victory-in-european-elections-231464 (2.11.2025).
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etta loytyykd unionin nykyisesta oikeudellisesta kehyksesta tarvittavia keinoja jdsenmaiden
vaalien turvaamiseen silta vaikuttamiselta, joka tulee jdAsenmaiden ulkopuolisessa
omistuksessa olevilta verkkoalustoilta. Paavastuu vaalien jarjestamissa on jasenmailla, ja
Virkkusen mukaan komissio tukee demokraattisia prosesseja ei-lainsdadannollisilla valineilla,
kuten jakamalla tietoja vaaleihin liittyvista kyberturvallisuustapauksista, padpainon ollessa
kuitenkin Euroopan vaaliyhteistyoverkoston (ECNE) antamassa tuessa. Lainsaadannon
puitteissa korostettiin edelleen digipalvelusddddksen merkitysta erittain suurilla
verkkoalustoilla ja hakukoneissa tapahtuvan vaaliprosesseihin vaikuttamisen vahentamiseksi.
Virkkunen arvioi myos 10. lokakuuta 2025 alkaen sovellettavaksi tulevan asetuksen poliittisen
mainonnan avoimuudesta ja kohdentamisesta vahvistavan vaalivaikuttamisen vastaista

taistelua. ™

Edelleen vuoden 2024 lahestyessa loppuaan suuri joukko edustajia yli puoluerajojen kysyi
komissiolta, onko TikTok epaonnistunut jarjestelmariskien arvioinnissa ja siten rikkonut
digipalvelusdadodsta. Edustajien mukaan TikTok erityisesti epdonnistui identifioimaan useita
varoitusmerkkeja tulevasta vaalivaikuttamisesta, kuten epaautenttista kaytosta, jolla pyrittiin
vaikuttamaan julkaisujen suosittelujarjestelmaan, poliittisen viestin piilottamista
viihdesisaltoon ja maksamisesta sisallontuottajille vaatien samalla, ettei mainonnasta ole
maksettu. Virkkunen, vastasi jalleen komissiosta, etta se tulee tutkimaan TikTokin mahdolliset
digipalvelusdaddksen velvoitteiden rikkomiset, erityisesti liittyen sen suosittelujarjestelman
tahalliseen manipulointiin liittyen. Samalla komissio tutkii, onko verkkoalusta pyrkinyt
pienentdmaan riskianalyysissaan vaalivaikuttamiseen liittyvia riskeja digipalvelusdadoksen
artiklan 34 ja 35 mukaisesti. Kysymyksia TikTokin algoritmin toiminnasta herdsi romanialaisten
europarlamentaarikkojen, Dan Barnan ja Vlad Vasile-Voiculescun toimesta Romanian
presidentinvaalien uusimisen kynnyksella toukokuussa 2025. Global Witness -jarjeston
selvityksen mukaan verkkoalustan algoritmi toimi vieldkin puolueellisesti, suosien
laitaoikeistolaista sisaltda. Tama on jarjeston mukaan omiaan levittdmaan disinformaatiota ja
vaikuttamaan demokraattiseen prosessiin. Komission mukaan TikTok on tehnyt lukuisia
muutoksia sitten joulukuun 2024 vaalien ensimmaisen hylatyn kierroksen, lisaten paasya
verkkoalustan tietoihin, parantaen poliittisten tilien merkintoja ja suunnitellut toimintoja

kayttajille, jotta he voivat vaikuttaa jarjestelman heille suosittelemaan sisallén laatuun. Lisaksi

113 Parliamentary question - E-002652/2024.
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verkkoalusta on perustanut vaaleihin keskittyvan tydoryhman paljastamaan salaisia vaaleihin

liittyvia vaikuttamis- ja mainoskampanjoita. '

3.4 Sosiaaliseen mediaan kohdistetut menettelyt ja rajoitustoimet

3.4.1 Unionin jajasenmaiden TikTokin kohdistamat nykyiset rajoitukset

Vaikka varsinaisia tayskieltoja TikTokin kaytolle ei ole asetettu jasenmaissa tai unionin tasolla,
lievempia rajoituksia on voimassa useissa jasenvaltioissa seka unionin tasolla. Valtionhallinnon
puhelimissa eli virkapuhelimissa TikTokin ovat kieltaneet monet jasenmaat, kuten Suomi, Viro,
Ranska, Belgia ja Tanska. TikTokin asentaminen on kielletty Euroopan komission, Euroopan
neuvoston ja Euroopan parlamentin henkildkunnan tydopuhelimiin. Parlamentti myos on
vahvasti suositellut, etta europarlamentaarikot ja henkildkunta poistaisi sovelluksen myds

henkilokohtaisista puhelimista.

Erityisesti huolta on herattanyt sovelluksen suorittama tiedonkeruu. Tietosuojavaltuutettu Anu
Talus on korostanut, ettda myos amerikkalaiset sosiaalisen median alustat kerdavat yhta lailla
tietoa kayttajistdan, mutta keskeista on kuitenkin oikeusjarjestelmien ero Yhdysvaltojen ja

Kiinan valilla.”®

Digipalvelusdaddksessa on erittdin suurille verkkoalustoille ja hakukoneille asetettu erityisia
huolellisuusvelvoitteita tunnistaa, analysoida ja arvioida jarjestelmariskit, joita voi aiheutua
palvelujen kaytosta. Tasta tulee tehda riskianalyysi ja se tulee tehdé vuosittain.'® Riskianalyysin
lisaksi erittain suurten verkkoalustojen tulee myos ottaa “kayttoon kohtuullisia, oikeasuhtaisia
ja tehokkaita riskinvdhentamistoimenpiteita, jotka on mitoitettu vastaamaan 34 artiklan
mukaisesti tunnistettuja erityisia jarjestelmariskeja, kiinnittaen erityistd huomiota tallaisten

toimenpiteiden perusoikeuksiin kohdistuviin vaikutuksiin “. '"’

Komissio myos usutti TikTokille sailyttdmismaarayksen palvelun sisaisiin asiakirjoihin erityisesti
“todellisiin tai ennakoitavissa oleviin jarjestelmariskeihin, joita sen palvelu voisi aiheuttaa

vaaliprosessille ja kansalaiskeskustelulle EU:ssa” seka suosittelujarjestelman suunnittelun ja

114 Parliamentary question - P-001961/2025.

"5 Mtv Uutiset, TikTok on suomalaisten viranomaisten puhelimissa paddasiassa kielletty, mutta vapaa-
ajan kayttod ei juuri valvota 10.4.2023. https://www.mtvuutiset.fi/artikkeli/Tik Tok-on-suomalaisten-
viranomaisten-puhelimissa-paaasiassa-kielletty-mutta-vapaa-ajan-kayttoa-ei-juuri-valvota/8673098
(3.11.2025).

118 Digipalvelusididds 34 artiklan kohdat 1 ja 2.

7 Digipalvelusdddds 35 artiklan 1 kohta.
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toiminnan tietoihin liittyen. '*® Lisdksi monitoroidakseen mahdollisia vaikuttamisyrityksia
tutkinnan aikana, komissio asetti sailyttdamismaarayksen koskevan myos tietoja 31.
maaliskuuta 2025 asti osassa jasenmaissa jarjestettavien alkukevaan vaalien takia.""® Komissio
siis selvasti koko TikTokissa tapahtuvat vaikuttamisyritykset niin vakavaksi riskeiksi
kansalaiskeskustelulle ja siten vaaleille, ettd paatti etukateen varmistaa mahdolliset

lisatutkimukset myds tulevien vaalien osalta.

Vaalivaikuttamiseen liittyva tutkimus oli jo kolmas TikTokiin liittyva komission tutkimus eli
rikkomusmenettely digipalvelusdddoksen velvoitteiden epaillysta rikkomisesta. Helmikuussa
2024 verkkoalusta joutui menettelyn kohteeksi liittyen mainonnan lapinakyvyyteen, alaikaisten
suojeluun, tutkijoiden tiedonsaantiin ja palvelun suunnitteluun seka haitallisen sisallén
riskinhallintaan liittyen. Palvelun suunnittelussa erityista huolta heratti sen riippuvuutta
aiheuttavaksi tehty kayttdkokemus eli ns. rabbit hole -efekti. Lisdksi tutkinnan kohteeksi
komissio otti myos esimerkiksi verkkoalustan kytkokset joidenkin kayttajien
radikalisoitumiseen. Lisaksi tutkinta otti kohteekseen TikTokin digipalvelusddddksen vastaiset
toimet olla sallimatta tutkijoille tosiasiallista pd&sya sen julkisesti saatavilla oleviin tietoihin.'

Rikkomusmenettelyn loppuraporttia ei ole viela julkaistu taman tutkielman tekohetkella.

Erityisen addiktoivia mekanismeja vastaan komissio kaynnisti rikkomusmenettelyn huhtikuussa
2024. TikTokin aiottua lanseerata “Task and Reward Program”-ohjelmansa Espanjassa ja
Ranskassa, komissio puuttui asiaan sen epailtyd ohjelman olleen suunniteltu aiheuttamaan
erityista riippuvuutta etenkin nuorilla. Tassa ohjelmassa kayttajat ansaitsevat pisteita
katsomalla videoita, kutsumalla kayttajiksi muita ihmisia ja seuraamalla tiettyja
sisallédntuottajia. Erityisen ongelmallisena komissio piti sen vaikutusta lapsiin ja nuoriin, koska
TikTokilla ei ole tehokkaita idntarkistusmekanismeja. Digipalvelusdddodksen mukaisesti uudesta

palvelusta tai merkittavista muutoksista jo olemassa olevaan palveluun olisi pitanyt tehda

18 Eyropean Commission, Commission, online platforms and civil society increase monitoring during Romanian
elections 5.12.2024. https://digital-strategy.ec.europa.eu/en/news/commission-online-platforms-and-civil-
society-increase-monitoring-during-romanian-elections (10.11.2025).

119 Thid.

120 Eyroopan komissio, 19.2.2024.
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riskienarvio ja toimittaa se viranomaiselle ennen palvelun kayttodnottoa. Tata TikTok ei ollut

tehnyt.™

3.4.2 Myods X (ent. Twitter) vastaan aloitettu menettely

Digipalvelusdaddksen velvoitteen mukainen riskienarviointi ja riskien vahentdminen vaikuttaisi
olevan erittain suurille verkkoalustoille epamieluisa velvoite. Jo ennen TikTokia komissio oli
kaynnistanyt virallisen menettelyn X:4a vastaan sen toimittamasta riskienarviointiraportista,
jossa havaittiin mahdollisia puutteita palvelun moderointiin kohdistetuissa resursseissa ja siten
laittoman sisallon levittamisen torjumisessa. Riskienarviointi- ja
riskienlieventamistoimenpiteita seka ilmoitus- ja toimintamenettelya pidettiin mahdollisesti
digipalvelusdaddksen vastaisina. Lisdksi huomiota kiinnitettiin tiedon manipuloinnin torjuntaan
kohdistettuja toimia ja alustan yleista, harhaanjohtavaa suunnittelua ja avoimuutta. Kuten
kiinalaisen kilpailijansa, myds X:n arvioitiin pimittavan tietoa ja vaikeuttavan tutkijoiden paasya
niihin. '

Johtuen joko tutkittavan asian monimutkaisuudesta tai muista syista, komissio ei tutkielman
kirjoitushetkelld ole onnistunut paattdmaan menettelya ja julkaisemaan X:n mahdollisista
vaarinkaytoksista loppuraporttia. Komission viivyttelyn syyksi on jopa epailty X:n omistajan Elon
Muskin laheisia suhteita Yhdysvaltojen presidentti Donald Trumpiin. Tuomio vaarinkaytoksista
saattaisi siten vaikuttaa Yhdysvaltojen ja unionin valisiin suhteisiin. Elon Musk kommentoi
meneilldan olevaa tutkintaa ja kertoi komission tarjonneen laitonta sopimusta, jossa X saastyisi
sakoilta, mikali se hiljaisesti sensuroisi sisaltoa. X:n vaarinkaytosten tutkinta ja sanktioiden
maaraaminen nayttaisikin olevan komissiolle huomattavasti vaikeampaa kuin kiinalaisten
verkkoalustojen vaarinkaytosten tutkiminen ja tutkinnan loppuun vieminen, paasihan komissio
sopimukseen TikTokin kanssa, jossa se vetaytyi suunnitelmista lanseerata TikTok Lite —sovellus

Euroopassa. '

121 European Commission, TikTok commits to permanently withdraw TikTok Lite Rewards
programme from the EU to comply with the Digital Services Act 5.8.2024.
https://ec.europa.eu/commission/presscorner/detail/en/ip 24 4161 (10.11.2025).

122 Euroopan komissio, Komissio aloittaa rikkomusmenettelyn X:44 vastaan digipalvelusiidoksen nojalla
18.12.2023. https://ec.europa.eu/commission/presscorner/detail/fi/ip 23 6709 (3.11.2025).

123 Politico, The EU has fined Meta and Apple. What happened to X? 23.4.2025.
https://www.politico.eu/article/eu-meta-apple-x-fines-digital-antitrust-rules-digital-services-act-elon-musk/
(3.11.2025).
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3.4.3 Sosiaaliseen mediaan kohdistetut rajoitustoimet muualla

Useat maat ovat kohdistaneet eriasteisia rajoituksia TikTok:n kayttoon ja kaytettavyyteen.
Rajoitukset ovat jaettavissa alustan sovelluksen lataamisen ja kayton kieltamiseen
valtionhallinnon laitteissa ja toisaalta maakohtaisiin tayskieltoihin. Esimerkiksi Australia, Norja,
Uusi-Seelanti ja Taiwan ovat kieltaneet sovelluksen asentamisen ja kayttamisen valtiohallinnon
omistamissa laitteissa. Samaan TikTok-kieltoon valtiohallinnon alaisten laitteiden kieltoon
paatyi jo vuotta aiemmin Yhdistyneet kuningaskunnat, joka kielsi myos kiinalaisomisteisen
teknologian, kuten Huawein laitteiden kdytdn. Kanadassa TikTokin kayttajilld on vield paasy
alustalle, mutta Kanadan turvallisuusviranomaiset maarasivat marraskuussa 2023 sulkemaan
yrityksen toimistot Torontossa ja Vancouverissa ulkomaiseen vaikuttamiseen perustuviin
turvallisuushuoliin vedoten. Lisaksi sovelluksen lataaminen ja kaytto valtionhallinnon laitteissa
on kielletty. Kokonaan TikTok on kielletty useissa maissa. Pakistanissa ja Afganistanissa
sovelluksen kayttd on kielletty uskonnollisiin syihin vedoton, koska sovellus ‘edistaa

moraalittoman sisallon levidmista ja vie nuoria harhaan’.’

Intiassa TikTok on ollut kielletty vuodesta 2020 lahtien. Kielto on ollut mahdollista asettaa maan
informaatioteknologialain perusteella, joka antaa keskushallinnolle valtuudet sulkea yleisen
paasyn mihin tahansa tietoteknilliseen palveluun, jonka katsotaan muodostavan uhkan maan
suvereniteetille, yhtenaisyydelle, puolustukselle, valtion turvallisuudelle, ulkomaan suhteille
muiden maiden kanssa tai yleiselle jarjestykselle.’® Kiellon astuessa voimaan Intia oli alustan
suurin, 200 miljoonan kayttajan markkina-alue. TikTokin ja muiden kiinalaisten sovellusten
kiellon aiheutti Intian ja Kiinan valinen rajaselkkaus Himalajan vuoristossa. Rajaselkkauksen

myota Intia kielsi hyvin nopealla aikataululla TikTokin ja 58 muuta kiinalaista sovellusta Intiassa.

Kiellon myota paikallisille toimijoille aukeni suuret markkinat TikTokin poistumisen myo6ta
aiheutuneen sosiaalisen median tyhjion tayttamiseksi ja intialaiset startup- yritykset julkaisivat
omia sovelluksia, joihin he houkuttelivat TikTok-tahtia liittymaan ja julkaisemaan sisaltéa. Myos
amerikkalaiset alustajatit, Instagram ja YouTube julkaisivat TikTokia jaljittelevat lyhyisiin
videoihin perustuvat Reels- ja Shorts-ominaisuudet valittomasti TikTok-kiellon astuttua
voimaan, joka johti paikallisten alustapalveluiden kuihtumiseen pois markkinoilta. Paikallisilla

alustoilla ei ollut valmiuksia kilpailla amerikkalaisten alustajattien jo valmiiksi laajojen

124 Buronews, Which countries have banned TikTok and why? 2.3.2023.
https://www.euronews.com/next/2025/01/17/which-countries-have-banned-Tik Tok-cybersecurity-data-privacy-

espionage-fears (3.11.2025).
125 The Information Technology Act 2000, India Section 69A.
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markkinoiden kanssa, joten TikTokin kayttajat siirtyivat pddasiassa Instragramin ja YouTuben

kayttajiksi.

TikTokin kieltdminen vaikutti myos Intian yhteiskunnan sosioekonomisiin muutoksiin. TikTok
demokratisoi sisalldntuotantoa ja mahdollisuuden etenkin maaseudun alempien
sosioekonomisten luokkien nuorisolle nousta julkisuuden henkildiksi. Lisaksi sovelluksessa
julkaistut videot ylittivat yhteiskuntarajoja antamalla varakkaammille vaestonosille
mahdollisuuden seurata kdyhdn maaseudun nuorison eldmaa. Lisdksi toisin kuin Instagram,
joka suosii suosittujen julkisuuden henkildiden sisaltdja, TikTok nosti esille enemman
tavallisten kayttajien sisaltoa. Vaikka kiellon myota kayttajat siirtyivatkin tekemaan ja
kuluttamaan Instagramin ja YouTuben lyhyita videoita, suosittelualgoritmit eivat enda tuoneet
esille samassa mittasuhteessa pienempien, maaseudulla asuvien sisallontuottajien videoita.
Kiellon suurin vaikutus oli kuitenkin kayttajien siirtyminen kiinalaisomisteiselta alustalta

amerikkalaisomisteisille.'

Intian TikTok-kieltoa on seurattu tarkasti myods Yhdysvalloissa. Vaikka sovelluksella on
Yhdysvalloissa maéarallisesti vahemman kayttajia kuin Intiassa, jopa yli puolet amerikkalaisista
kayttaa TikTokia."” Yhdysvaltojen silloinen presidentti Donald Trump allekirjoitti elokuussa 2020
asetuksen TikTokin kieltamiseksi, vedoten alustasta kansalliseen turvallisuuteen,
ulkomaansuhteisiin ja talouteen aiheutuviin uhkiin. Erityistad huolta heratti sovelluksen kerdama
laaja maara dataa amerikkalaisista ja Kiinan kommunistisen puolueen mahdollisuus hyédyntaa
tata dataaja seurata liittovaltion tydntekijoiden sijaintitietoja. Ennen asetusta sovelluksen
kayttaminen oli jo kielletty osassa liittovaltion puhelimissa ja Yhdysvaltojen armeijan laitteissa.
Asetuksessa myds viitattiin Intian hallituksen asettamaan kieltoon ja Intian teknologia- ja
informaatioministerion huoleen kayttajadatan siirtdmisesta Intian ulkopuolelle. Asetus
kaytanndssa kielsi kaikki amerikkalaisten yritysten ja yksityisten henkildiden transaktiot TikTokin

omistaman ByteDance Ltd - yhtion kanssa 45 vuorokauden jalkeen asetuksen antamisesta.'®

Annetun aikarajan puitteissa ByteDance Ltd pyrki irrottamaan Yhdysvaltojen liiketoiminnan
emoyhtiosta ja haivyttamaan siten kiinalaisomistuksesta aiheutuneita epailyksia. Samalla

TikTok ja monet palvelun kayttajat nostivat kanteita muun muassa sananvapauteen vedoten.

126 BBC, The ghosts of India’s TikTok: What happens when a social media app is banned 26.4.2024.
https://www.bbc.com/future/article/20240426-the-ghosts-of-indias-Tik Tok-social-media-ban (3.11.2025).
127 Tbid.

128 White house, Executive order on Addressing the Threat Posed by TikTok.
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-addressing-threat-posed-Tik Tok/
6.8.2020 (4.11.2025).
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Yhdysvaltain liittovaltion tuomioistuin Columbiassa maarasi turvaamistoimen, jolla asetuksen
taytantéonpano keskeytettiin oikeuskasittelyn ajaksi. Vallan vaihduttua valkoisessa talossa uusi
presidentti Joe Biden perui edellisen presidentin antaman asetuksen ja Yhdysvaltain
kauppaministerin tutkimaan aiheuttaako TikTok uhan kansalliselle turvallisuudelle.
Amerikkalaisten kayttajien data ja henkildtietojen kasittely lopulta siirtyivat amerikkalaisen
Oracle Cloud - yhtion palvelimille, vaikka yhtiolle ei siirtynyt osuutta TikTokin osakkeista ja

omistajuus sailyi kiinalaisilla.™®

Seuraavassa osiossa kaydaan lapi toimenpiteita, joilla edellda mainittuihin jarjestelmariskeihin
voitaisiin tehokkaasti puuttua ja parantaa siten myos unionin maaraysvaltaa omasta

digitaalisesta ymparistostaan.

4 Menetetyn suvereniteetin palauttaminen

4.1 Digipalvelusdados

4.1.1 Saadoksen tausta ja tarkoitus

Unionin paaasiallinen tydkalu erittain suurten verkkoalustojen toiminnan menettelysdantelyssa
kohti yksil6a ja yhteiskuntaa palvelevaa digitaalista ymparistda on digipalvelusdados, joka astui
voimaan 16. marraskuuta 2022 ja sitd on kokonaisuudessaan sovellettu 17. helmikuuta 2024
lahtien. Digipalvelusdadoksesta kaytetdan myds nimitysta digipalveluasetus, koska
oikeudellisena instrumenttina se on jasenvaltioissa suoraan sovellettava asetus.
Digipalvelusdadds toimii merkittdvimpana tydkaluna erittdin suurten ulkomaisten
verkkoalustojen vallan rajoittamisessa ja niiden toiminnan mahdollisessa valiaikaisessa
kieltamisesséa, josta jaliempana. Sita sovelletaan verkkoalustojen lisaksi myds muihin

valityspalveluiden tarjoajiin, kuten pilvipalveluihin ja hakukoneisiin.

Saadoksen tarkoituksena on harmonisoida eli yhdenmukaistaa sisdmarkkinoita ja unionin
toimivalta asiassa perustuu artiklan 114 sopimukseen Euroopan unionin toiminnasta.
Saadoksen mukaan tavoiteltu eurooppalainen verkkoymparisto on turvallinen, ennustettava ja

luotettava, jossa on yhdenmukaistetut sdannot. S4ados painottaa peruskirjassa taattujen

129 Y1e, Loytyyko TikTok-kiistaan vihdoin ratkaisu? Yhdysvaltalainen teknologia-jétti Oracle saa kopion
sovelluksen algoritmista 22.9.2025. https://yle.fi/a/74-20184388 (4.11.2025).
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perusoikeuksien tehokasta suojelua verkkoymparistossa.' Digipalvelusaados ei
nimenomaisesti mainitse digitaalista suvereniteettia, mutta monet sen kohdista on tulkittavissa
niin, etta lainsaatajalla on ollut vahva tahtotila rajoittaa ulkomaisten erittain suurten
verkkoalustojen mukanaan tuomia riskeja yleiseen turvallisuuteen ja jarjestykseen, luoda

selkeat pelisdannot naille ja helpottaa muiden toimijoiden paasya markkinoille.™

Saadosta sovelletaan valityspalvelujen tarjoajien sijainnista riippumatta naiden tarjotessa
palveluita unionissa sijaitseville vastaanottajille eli kayttajille. Valityspalveluiden vastuut on
porrastettu kolmeen eri luokkaan, kasvaen ensimmaisen luokan, johon kuuluvat
nimipalveluiden kaltaiset nimipalvelut, vahaisemmista vastuista kolmannen véalityspalvelujen
luokan huomattaviin vastuisiin. Kolmanteen luokkaan lukeutuvat verkkoalustat eli kaikki
sosiaalisen median palvelut. Valityspalvelujen vastuut perustuvat tiedon levittdmiseen.
Verkkoalusta maaritelmallisesti on palvelu, jossa tieto voidaan saattaa saataville rajattomalle
maaralla ihmisia. Se tutustuvatko ihmiset tosiasiallisesti naihin tietoihin ei ole merkitysta. Myos
palvelut, jotka vaativat tiedonhakijan rekisterdityminen tai kirjautuminen lasketaan rajattomaksi
tiedon levittdmiseksi koska heilld on halutessaan paéasy tietoon.' Kansallisella ja unionin
muulla lainsdadanndlla on digipalvelusdadosta sovellettaessa merkittava rooli, koska sdddos
asettaa esimerkiksi laittoman sisallon ilmoittamiselle ja poistamiselle menettelyvelvoitteet,

mutta ei maarittele, mika on laitonta sisalt6a.”™

Saadoksen keskiossa ovat pakolliset ja ennakolliset riskinhallintatoimenpiteet, joita
valityspalveluiden tarjoajien on tehtava valityspalveluista yhteiskunnalle aiheutuvien riskien
vahentamiseksi ja torjumiseksi. Kuten aiemmin mainittu, naiden riskien ennakollinen torjunta
kasvaa valityspalvelun koon kasvaessa. Erittain suuria verkkoalustoja, joilla on vahintaan 45
miljoonaa aktiivista kayttajaa unionissa, on talla hetkella (marraskuu 2025) 23. Lisdksi unionissa

toimii 2 erittdin suurta hakukonetta.’*

139 Digipalvelusdddos 1 artikla.

131 ks. Digipalvelusdidoksen johdanto-osan perustelukappale 82 ja artikla 34 kansalaiskeskusteluun,
vaalimenettelyyn ja yleiseen turvallisuuteen. Johdanto-osan perustelukappaleissa 9, 12 ja 109 esitetdén tavoitteita
innovaatioiden helpottamiseksi. Tosin on huomattava, ettd digimarkkinasdédos on pédasiallinen instrumentti
pienempien toimijoiden padsemiseksi markkinoille ohi portinvartijoiden.

132 Wong-Toropainen 2025, s. 175.

133 Wong-Toropainen 2025, s. 172.

134 European Commission, Supervision of the designated very large online platforms and search engines under
DSA, updated 10.10.2025. https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
(6.11.2025).



https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses

44

4.1.2 Erittain suurien verkkoalustojen lisavelvoitteet jarjestelmariskien hallitsemiseksi

Kuten edelld mainittu, verkkoalustoille asetetut “huolellisuusvelvoitteet mukautetaan kyseessa
olevan valityspalvelun tyyppiin, kokoon ja luonteeseen” ja lisdksi “saadetaan perusluonteisista
velvoitteista, joita sovelletaan kaikkiin valityspalvelujen tarjoajiin, seka lisadvelvoitteista
sailytyspalvelujen tarjoajille ja tarkemmin sanottuna verkkoalustojen seké erittain suurten
verkkoalustojen ja erittain suurten verkossa toimivien hakukoneiden tarjoajille”."® Saadosta
laadittaessa on siis tunnistettu valityspalveluiden lilketoimintamallin laaja-alaisuus ja
moninaisuus. Erityyppiset palvelut luovat erityyppisia riskeja, joita riskienhallinnan kautta on
ennakoitava ja vahennettava, ja erittain suurille verkkoalustoille on asetettu lisavelvoitteita,
koska naiden verkkoalustojen kautta riskit myds skaalautuvat huomattavasti pienempia
alustoja laajemmin vaikuttaen suurempaan osaan yhteiskuntaan. Nama huolellisuusvelvoitteet
tulevat kuitenkin olla yndenmukaistettuja ja perustua kohtuullisuuteen, eika niita saisi asettaa
mielivaltaisesti’*®. S4adoksen tarkoituksena on siis tehdé saantelystéa ennakoitavaa, eika niita

ole kohdennettu tiettya palveluntarjoajaa kohtaan.

Kaikilla valityspalvelujen tarjoajille on asetettu huolellisuusvelvoitteita, joiden tavoitteena on
“saavuttaa yksiloydyt julkisen politiikan tavoitteet, kuten turvata palvelun vastaanottajien
oikeutetut edut, puuttua laittomiin kaytantoihin ja suojella perusoikeuskirjassa vahvistettuja
perusoikeuksia”.’™ Naiden lisaksi erittain suurilla verkkoalustoilla on perusoikeuskirjassa
vahvistettujen oikeuksien osalta lisavelvoitteena esimerkiksi huomioida sanan- ja
tiedonvalityksen vapaus ja otettava “asianmukaisesti huomioon ihmisoikeuksien suojelua

koskevat asiaan liittyvat kansainvéaliset normit”."®

Ulkomaiset sosiaalisen median palvelut ovat sijoittautuneet yleensa yhteen jasenmaahan, josta
operoidaan verkkoalustan koko unionin toimintaa. Kaikki sosiaalisen median alustat ovat
sijoittautuneet Irlantiin Snapchatia lukuun ottamatta, joka on sijoittautunut Alankomaihin.'®
Sijoittautumispaikan digitaalisten palveluiden koordinaattori valvoo ja toimittaa komissiolle

digipalvelusdaddksen mukaiset tiedot erittdin suurista verkkoalustoista ja hakukoneista.

135 Digipalvelusiidds, johdanto-osan perustelukappale 41.

136 Digipalvelusiidds johdanto-osan perustelukappale 41.

137 Digipalvelusiidds johdanto-osan perustelukappale 41.

138 Digipalvelusdidds, johdanto-osan perustelukappale 47.

139 European Commission, Supervision of the designated very large online platforms and search engines under
DSA, updated 10.10.2025. https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
(6.11.2025).
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Irlannin digitaalisten palvelujen koordinaattori on Coimisiun na Mean, Irlannin

lahetystoiminnasta ja verkkomediasta vastaava viranomainen.™®

Verkkoalustojen ja hakukoneiden on kuuden kuukauden valein julkaista tiedot vastaanottajien
kuukausittaiset keskiméaarat ja keskiarvot.”! Sijoittautumismaan digitaalisten palveluiden
koordinaattorin on raportoitava komissiolle nd&ma tiedot.™? Komissio julistaa
sijoittautumismaan digitaalisten palvelujen koordinaattoria kuultuaan palvelu erittdin suureksi
verkkoalustaksi tai hakukoneeksi. Komissio voi tehda julistuksen myos kuulematta digitaalisten
palvelujen koordinaattoria.’® Kynnysarvona julistamiselle erittain suureksi verkkoalustaksi tai
hakukoneeksi pidetdan vahintaan 45 miljoonan aktiivisen vastaanottajan kuukausittaista
keskim&araa.* Tata kynnysarvoa muutetaan ylos- tai alaspéin, mikali unionin vakiluku kasvaa
tai vAhenee vahintaan viisi prosenttia vuoden 2020 lukuun, tai suhteessa viimeksi delegoidun
paatoksen antovuoden maaraan. Keskimaarin voisi sanoa, etta vahintdan kymmenen prosenttia
unionin kansalaisista aktiivisesti kayttaa verkkoalustaa tai hakukonetta, jotta se olisi

luokiteltavissa erittain suureksi.®

Erittdin suurten verkkoalustojen ja erittain suurten hakukoneiden on perusteellisesti
liikketoiminnassaan arvioitava tosiasiallisia tai ennakoituja kielteisia vaikutuksia eli

jarjestelmariskeja, jotka on luokiteltu neljaan luokkaan;

1. Laittoman sisallon levittaminen, kuten lasten seksuaalinen hyvaksikaytto, laiton vihapuhe,

palvelun vaarinkayttokaytto rikollisiin tarkoituksiin ja muuhun laittomaan toimintaan'®

2. Perusoikeuskirjassa suojattujen perusoikeuksien, esimerkiksi ihmisarvon, sananvapauden,

tietosuoja ja yksityisyyden suojan turvaaminen jarjestelmariskeilta'’

3. Demokraattisiin prosesseihin, vaaliprosesseihin, yleiseen turvallisuus ja kansalaiskeskusteluun

kohdistuvat jarjestelmariskit.'®

4. Palveluiden suunnitteluun, toimintaan ja kayttoon liittyvat ominaisuudet, jotka voivat johtaa

kielteisiin vaikutuksiin esimerkiksi fyysisen ja henkisen hyvinvoinnin, alaikaisten suojelun tai

140 Ks. Coimisitn na Meén (Irlannin digitaalisten palveluiden koordinaattori) verkkosivut, https://www.cnam.ie/
(18.11.2025).

! Digipalvelusididds 24 artiklan 2 kohta.

142 Digipalvelusdidds 24 artiklan 2 kohta.

143 Digipalvelusdddds 33 artiklan 4 kohta.

144 Digipalvelusdddds 33 artiklan 1 kohta.

145 Digipalvelusdddds 33 artiklan 4 kohta.

146 Digipalvelusiidds johdanto-osan perustelukappale 80.

147 Digipalvelusdidds, johdanto-osan perustelukappale 81.

148 Digipalvelusdidds, johdanto-osan perustelukappale 82.
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kansanterveyden osalta. Myds koordinoidut disinformaatiokampanjat kuuluvat tdhan
kategoriaan, jos jarjestelman kautta on mahdollista tallaisia kampanjoita jarjestaa ja siten

amplifioida suuren yleison tietoisuuteen.'®

Riskianalyysi jarjestelmariskeista on tehtava vahintaan kerran vuodessa.™® Riskien arvioinnissa

jariskianalyysissa on kiinnitettava erityistd huomiota:

1. Suosittelujarjestelmiin ja niiden algoritmien suunnitteluun.

2. Palvelussa jaettavan sisallon moderointijarjestelmiin.

3. Palvelun sovellettaviin ehtoihin ja niiden noudattamisen valvontaan

>

Valinta- ja esitysjarjestelmien kayttd mainoksissa
5. Datan kayttoon liittyvat kdytannot

Tutkielman tekemisen ajankohtana erittain suuret verkkoalustat ovat ehtineet julkaista vasta
ensimmaiset avoimuusraportointivelvoitteiden mukaiset jarjestelmariskien riskianalyysit. Seka
raportointiin liittyvat ongelmat etta raporttien sisallosta tehdyt kolmansien osapuolten
riippumattomat havainnot eivat ole verkkoalustoja mairittelevaa luettavaa. Esimerkiksi TikTokin
suosittelujarjestelméat on rakennettu niin, ettei se vastaa digipalvelusdddoksen vaatimuksia.
Digipalvelusaadoksen vaikutuksia verkkoalustoihin seuraava DSA Civil Society Coordination
Group totesi, etta TikTok epaonnistui raportissaan havainnoimaan sen ‘For You Feed’ -
aloitussivun toimintaan liittyvaa ‘rabbit hole’ -riskia, jossa kayttaja pyritaan koukuttamaan
sisaltoon tarjoamalla jatkuvasti yhteen liitettya sisaltoa, joka tiedostamatta koukuttaa kayttajan
suosittelujarjestelman avulla syventymaan tiettyyn aiheeseen tai aihealueeseen tuntikausiksi.
Omassa jarjestelmariskien raportissaan TikTok tyytyy toteamaan, etta se “kayttaa lieventavia
toimenpiteita, joilla monipuolistetaan sisaltda, jotta nuoret kayttajat eivat altistu toistuville
sisalloille, mika on erityisen tarkeaa, jos he tutkivat monimutkaisempia teemoja koskevia

siséltoja, jotka eivat kuitenkaan riko TikTokin yhteis6saantoja”.

Suosittelujarjestelmien kayttoon liittyy erityisia riskeja vaaliprosessin ja kansalaiskeskustelun
turvaamisen osalta. Esimerkiksi Facebookin yrityksen sisaisen vuodetun raportin mukaan 64
prosenttia vakivaltaisten aariryhmien Facebook-ryhmisté jasenista oli loytanyt ryhman ja

liittynyt niihin mukaan Facebookin suosittelujarjestelman kautta. Facebookin omistavan Metan

1% Digipalvelusiidds, johdanto-osan perustelukappale 83.
159 Digipalvelusdidds 34 artiklan 1 kohta.

51 Digipalvelusdddds 34 artiklan 2 kohta.

152 DSA Civil Society Coordination Group 2025.
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vahva luottamus sen verkkoalustojen Facebookin ja Instagram omiin yhteis6saantéihin
pahentaa ongelmaa, koska se liittda riskien tunnistamisen omiin yhteis6saantoihin, sen sijaan
etta se tekisi uuden syvallisemman jarjestelmariskien tarkastelun, etenkin sen
suosittelujarjestelman algoritmien osuudesta poliittisten mielipiteiden polarisaatioon ja niiden
vahvistamiseen liittyen sekd normaalin poliittisen debatin tukahduttamiseen. Sosiaalisen
median alustoilla onkin tapana saannoéllisesti syyttaa yksittaisia, polarisoivaa sisaltéa jakavia
kayttdjia sen sijaan, ettd tunnustettaisiin itse jarjestelméssa olevat ongelmakohdat esimerkiksi
suosittelujarjestelmiin ja niiden ‘engagement-based’-malliin perustuvien algoritmeihin tai

sis&llon moderointiin liittyvat puutteet.’™

Vaikuttaisikin silta, etta verkkoalustojen yhteisdsdannot voivat toimia tosiasiallisena esteena
suosittelujarjestelmien ja niiden toimintaa ohjaavien algoritmien kokonaisvaltaiselle
tarkastelulle. Nykyisenmallisilla ‘engagement-based’-suosittelualgoritmeilla on suuri rooli
verkkoalustalla kdytavan kansalaiskeskustelun poliittisessa polarisaatiossa sen syottaessa
kayttajille sisaltoa, jonka toivotaan herattavan reaktioita ja osallistavan kayttajia entista
enemman poliittiseen diskurssiin. Nama verkkoalustoilla tapahtuvat polarisaatiot saattavat

siirtyd myos verkkoalustojen ulkopuolelle.

4.1.3 Komission antamat suuntaviivat erittain suurille verkkoalustoille

Perustuen digipalvelusdadoksen Artiklan 3 kohtaan 3, jossa komissio voi “yhteistyossa
digitaalisten palvelujen koordinaattorien kanssa antaa suuntaviivoja 1 kohdan soveltamisessa
erityisten riskein osalta, erityisesti parhaiden kaytantdjen esittdmiseksi ja mahdollisten
toimenpiteiden suosittelemiseksi” mukaisesti neuvoa ja opastaa erittain suuria verkkoalustoja
jarjestelmariskien minimoimiseksi.”™* Komissio on julkaissut 26.4.2024 suuntaviivat erittain
suurille toimijoille. Komissio on huomannut, etta verkkoalustoista on tullut “tarkeita julkisen
keskustelun areenoja, jotka muokkaavat yleista mielipidettd ja ddnestajien kayttaytymista” ja
toteaa etta digipalvelusaadoksen mukaisesti ne ovat “velvoitettu tekemaan erityisia
riskinarviointeja ja ottamaan kayttéon kohtuullisia, oikeasuhteisia ja tehokkaita
riskinvihentamistoimenpiteita, joiden kohteena ovat myds “mahdolliset tosiasialliset tai
ennakoidut kielteiset vaikutukset kansalaiskeskusteluun” ja “vaalimenettelyihin””. ' Komissio

voi neuvoa naiden velvollisuuksien tayttamisessa antamalla suuntaviivoja sellaisista

133 DSA Civil Society Coordination Group 2025.
134 Digipalvelusdidoksen 3 artiklan 3 kohta.
155 C/2024/3014, johdanto-osan 1.1 kohdan 1 alakohta.
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riskinvdhentamistoimenpiteista, jotka erittain suurten toimijoitten on otettava huomioon

erityisia riskeja vahentdess&an."®

Komissio kiinnittaa erityista huolta laittoman vihapuheen lisdantymiseen seka ulkomailta
tulevaan tiedonmanipulointiin, myds generatiivisen tekoalyn osalta, jos on tullut uusi tapa etsia
tietoa. Koska nama suuntaviivat annettiin juuri vuoden 2024 Euroopan parlamentin vaalien alla,
erityistd huomiota on kiinnitetty juuri vaalivaikuttamiseen, disinformaation leviamiseen ja
vaaliprosessin eheyden turvaamiseen.’” Suuntaviivojen tarkoituksena onkin nimenomaisesti
varmistaa digipalvelusdaddksen artiklassa 35 asetettujen vaaliprosesseihin liittyvien riskeihin
liittyvat kohtuulliset, oikeasuhteiset ja tehokkaat vahentamisvelvoitteet seka lisaksi tarvittaessa
artiklan 36 kriisinhallintamenetellyn ja artiklan 48 kriisinhallintaprotokollan sujuva toimeenpano
tarvittaessa. Suuntaviivoilla myos linjataan suosittelujarjestelmien avoimuudesta ja artikla 38
mukaiseen velvoitteeseen tarjota kayttajille vahintaan yksi vaihtoehto, joka ei perustu kayttajan

profilointiin.™®

Erittain suurille toimijoille asetetuilla suuntaviivoilla myos tdydennetdan vuoden 2020 Euroopan
demokratiatoimintasuunnitelman vapaiden, rehellisten ja hairionsietokykyisten vaalien
toimintatapoja.’® Komission tiedonannossa ihmisoikeuksia ja demokratiaa koskevasta
toimintasuunnitelmasta tunnistetaan digitaalisen aikakauden vaaleihin demokraattisiin
prosesseihin kasvavasti kohdistuvat uhat, joissa algoritmeja ja dataa voidaan kayttda myds
yhteiskunnan horjuttamiseen, painotetaan verkkomedian lukutaitoa sek3 digitaalista
osaamista.’® Vuoden 2020 demokratiatoimintasuunnitelmassa ei viela osattu tunnistaa niita
riskeja, joita erittain suuret verkkoalustat voivat aiheuttaa demokratialle ja vaaliprosessille vaan
painotettiin kansalaisten medialukutaitoa ja sen kehittamista. Suosittelujarjestelmien ja

manipulatiivisista tavoista verkkoalustoilla ei viela tdssé vaiheessa osattu kantaa huolta.

Erityisesti vaaleihin liittyvien riskinvdhentamistoimenpiteiden osalta painotetaan lapinakyvyytta
ja unionin moninaisuuden huomioon ottamista. Toimijoilla tulisi tehostaa omia siséisia
prosesseja, joilla tiedostetaan verkkoalustalla olevien poliittisten toimijoiden lasnaolo ja niiden
aktiivisuus, etenkin alustalla vaaleista kaytavan keskustelun yhteydessa. Toimijoiden tulisi
myos seurata, miten heidan verkkoalustaa kaytetaan tulevien tai meneilldan olevien vaalien

yhteydessa kansalaiskeskustelussa seka se, onko aiemmin ollut viitteita vaaleihin liittyvan

156 C/2024/3014, johdanto-osan 1.1 kohdan 2 alakohta.
157.C/2024/3014, johdanto-osan 1.1 kohdan 3 alakohta.
158 (/2024/3014, johdanto-osan 1.1 kohdan 6 alakohta.
159 C/2024/3014 johdanto-osan 1.2 kohdan 6 alakohta.
160 JOIN/2020/5 final.
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tiedon manipuloinnista ja tunnistaa siten tiedonmanipuloinnissa kaytettyja menettelyita ja
taktiikoita.’®' Sisaisten prosessien tarkeyttd komissio korostaa edelleen painottamalla, etta
niiden olisi "yksiloitava ja asetettava saataville asiaankuuluvia tietoja, analyyseja ja dataa, jotta
toimenpiteet voidaan suunnitella ja kalibroida vahentamaan mahdollisia tosiasiallisia tai
ennakoituja riskeja, joita erittain suurten verkkoalustojen ja erittain suurten verkossa toimivien
hakukoneiden tarjoamien palvelujen kautta etsityt, jaetut ja haetut vaaleja koskevat tiedot

saattavat aiheuttaa”.’®?

Tassa komissio kuitenkin tuntuu asettavan lilkkaa odotuksia naiden verkkoalustojen sisaisten
prosessien varaan ja jattdneen huomiotta sen aiemmin esitetyn seikan, ettd nama sisaiset
prosessit, esimerkiksi yhteis6saannot, voivat tosiasiallisesti estaa esimerkiksi
suosittelujarjestelmien kokonaisvaltaisen tarkastelun tuoreesta ndkokulmasta. Lisaksi
varsinaisesta avoimuudesta ei voitane puhua, silld suosittelujarjestelmien algoritmit ovat
verkkoalustojen suurimpia liikesalaisuuksia. N&ita liikesalaisuuksia digipalvelusdadoksen
tietoihin paasyn ja tietojen tarkastelun 40 artiklan 5 alakohdan kohta b turvaa, jonka mukaan
erittain suurilla toimijoilla on oikeus “pyytaa tapauksen mukaan sijoittautumispaikan
digitaalisten palvelujen koordinaattoria muuttamaan pyyntda” jos ne katsovat etta “paasyn
antaminen tietoihin johtaisi merkittaviin haavoittuvuuksiin niiden palvelun turvallisuuden tai

luottamuksellisten tietojen, erityisesti lilkesalaisuuksien, suojaamisen kannalta”."®®

Verkkoalustat voivat siis sinansa esittaa ja selostaa mitka sisaiset prosessit ovat ja miten niita
on kehitetty, mutta varsinaisen toimintamekanismin, suosittelujarjestelman attribuutit ja
toiminta todennakdisesti jaavat tarkastuksen ulkopuolelle. Ndin digitaalisten palveluiden
koordinaattorit eivat voi kuin luottaa naiden toimijoiden sanaan siita, etta ovat vahentaneet tai

vahentdmassa demokratiaa ja vaaliprosesseja uhkaavia jarjestelmariskeja.

Komission mukaan nailla sisaisilla prosesseilla olisi kuitenkin pystyttava suunnittelemaan ja
kalibroimaan niita toimia, joilla vahennetaan “mahdollisia tosiasiallisia ja ennakoituja riskeja”
joita naiden verkkoalustojen (tai hakukoneiden) etsintatoiminnot ja suosittelujarjestelmat
kayttajille vaaleihin liittyen tarjoavat.’® Namaé kalibroinnit kdytanndssa tarkoittavat sita, etta
unionin ollessa monikielinen ja monikulttuurillinen yhteiso, verkkoalustat kalibroivat eli

mukauttavat sisdisten prosessien riskienvdhentamistoimia niin pystyvat vastaamaan

161 C/2024/3014, johdanto-osan 3.1 kohdan 18 alakohta.

162 C/2024/3014, johdanto-osan 3.1 kohdan 19 alakohta.
163 Digipalvelusiidos, 40 artikla 40 kohdan 5 alakohdan b.
164 C/2024/3014, johdanto-osan 3.1 kohdan 19 alakohta.
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alueellisen, kielellisen ja paikallisuuden konteksteihin.'® Eli verkkoalustojen on pystyttéava
estamaan tiedonmanipulointia vaaleihin liittyen kaikilla unionin virallisilla kielilla. Lisaksi kohta
on tulkittavissa niin, ettda myos paikalliset olosuhteet, esimerkiksi sisapoliittiset jannitteet ja

siihen liittyvat riskit tulisi ottaa huomioon.

Tyokaluksi tdhan komissio tarjoaa muun muassa tiedotusvalineiden moniarvoisuuden
seurantavalinettd, joka tarjoaa holistisen valineen seurata lehdistdnvapautta, toimittajien
turvallisuutta ja median omistussuhteita.'® Komission suuntaviivat korostavatkin paikallisten
kontekstikohtaisten riskien keratyt tiedot tuodaan riskienvahentamistoimien kalibrointia
tekeville. Tahan liittyy myds se suositus, ettd toimijoilla tulisi olla riittavat moderointiresurssit
kaikilla niilla kielilla, jossa toimijan palvelua tarjotaan. Taman moderointiresurssin tulisi sisaltaa
riittavaa paikallisten kielten osaamista seka tietamysta "alueellisista konteksteista ja
erityispiirteista”, viitaten todennakoisesti vahvaan kulttuurin ja alueen sisapolitiikan
tuntemukseen.' Tama ei liene aivan helppo suositus taytettavaksi ottaen huomioon unionin
diversiteetin, toki on otettava huomioon naiden toimijoiden mittavat ja kattavat taloudelliset

resurssit.

Erityisiin riskinvdhentamistoimenpiteisiin kuuluu virallisen tiedon saatavuuden varmistaminen.
Toimijoita suositellaan lisddmaan palveluihinsa esimerkiksi bannereita, ponnahdusikkunoita ja
infotauluja, joilla puututaan mahdolliseen ulkomaiseen tiedonmanipulointiin, vaaliprosessin
hairintdan, yleiseen vaaran tiedon levittamiseen seka disinformaation. Komissio myos toivoo
yhteisty6ta danestysaktiivisuuden lisdamiseksi.”®® Riskinvdhentamistoimenpiteisiin kuuluu
myos suositus medialukutaitoa parantavista aloitteista verkkoalustoilla. Medialukutaitoa
parantamalla voidaan kasvattaa kayttajien ja siten danestavien kansalaisten resilienssia
disinformaatio- ja manipulointitekniikoita vastaan. Uutena uhkana mainitaan myds
generatiivisen tekoalyn manipulointiin liittyvien tekniikoiden tunnistaminen. Naissakin
aloitteissa peraankuulutetaan verkkoalustojen kykya huomioida paikalliset eroavaisuuden

unionin eri osissa ja eri vaestonryhmissa.'®®

165 C/2024/3014, johdanto-osan 3.1 kohdan 20 alakohta.

166 K. Centre for Media Pluralism and Media Freedom, Mapping risks for media pluralism and the safety of
journalists across Europe. https://cmpf.eui.eu/media-pluralism-monitor/ (10.11.2025).

167.C/2024/3014, johdanto-osan 3.1 kohdan 20 ja 21 alakohdat.

168 /2024/3014, johdantokappaleen 3.2.1 kohdan 27 a alakohta.
169 C/2024/3014, johdanto-osan 3.2.1 kohdan 27 b alakohdan i ja ii.
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Paikallisuutta painotetaan myos faktantarkistusmenetelmien kayttodnotossa. Verkkoalustojen
tulisi tehda toimenpiteita, joilla kontekstuaalista tietoa annetaan heidan verkkoalustoillansa
kohtaamasta sisallosta. Tallaisia menettelyja voisivat olla esimerkiksi "riippumattomien
faktantarkistajien ja riippumattomien mediaorganisaatioiden faktantarkistustiimien antaman
faktantarkistusmerkinnat tunnistetulle disinformaatiolle seka ulkomaiseen

tiedonmanipulointiin ja hairintaan liittyvalle sisallolle”.’°

Komission suuntaviivoissa tunnistetaan myos suosittelujarjestelmien kasvanut rooli
kansalaismielipiteen muokkauksen valineena. Toimijoiden tulisi ottaa huomioon, etta ne
“suunnitellaan ja mukautetaan siten, etta kayttajat voivat tehda mielekkaita valintoja ja hallita
syoOtteitdan”, niissa on otettu kayttoon sellaiset toimenpiteet “joilla vihennetaan
disinformaation nakyvyytta vaalien yhteydessa selkeiden ja lapinakyvien menetelmien
perusteella ja jotka koskevat esimerkiksi harhaanjohtavaa sisalt64, joka on
faktantarkistuksessa todettu valheelliseksi tai joka on peraisin tileilta, joiden on toistuvasti
todettu levittavan disinformaatiota” ja joilla puututaan tekoalyn tuottamaan harhaanjohtavaan

tietoon vaaleihin liittyen."”

Lisaksi toimijoiden olisi parannettava suosittelujarjestelmien suunnitteluun ja toimintaan
liittyva lapinakyvyytta, joilla parannettaisiin kolmannen osapuolen jarjestelmaan suorittamia
tarkastuksia.? Ottaen huomioon edella mainitun digipalvelusaadoksessa erittain suurille
toimijoille annetun oikeuden olla antamatta tietoja liikesalaisuuksiin vedoten, tama
lApindkyvyyssuositus voi osoittautua toimimattomaksi. Edelleen ongelmaksi ndyttaytyisi
muodostuvan se, etta liiketoiminnallinen intressi estaa lapinakyvyyden toteutumisen asiassa,
jossa algoritmin toiminta on toimijan suurin liikesalaisuus. Mikali itse algoritmin
toimintaprosessin oikeellisuutta ei pystyta verifioimaan kolmannen osapuolen toimesta, ei

varsinaista vaalivaikuttamiseen liittyvaa riskia pystyta arvioimaan.

Tarkedna osana on myos verkkoalustoilla oleva poliittinen mainonta ja sen lapinakyvyys. Usein
naiden poliittisten mainoksien kohdalla mainoksen rahoittajan henkilollisyys tai se taho, jonka
maaraysvallassa rahoittaja on, jaa epaselvaksi. Vastauksena tahan riskiin komissio esittaa
yleisesti saatavilla olevaa rekisteria, jota yllapidetaan reaaliaikaisesti. Myds on varmistettava,
ettd mainontajarjestelmien vaarinkayttoa ei tapahdu. Pdasaantona tulee kuitenkin olla se, etta

kayttaja tietda olevansa poliittisen mainonnan kohteena. Taman takia poliittiset mainokset

170 C/2024/3014, johdanto-osan 3.2.1 kohdan 27 ¢ alakohdan i.
171.C/2024/3014, johdanto-osan 3.2.1 kohdan 27 d alakohdan 1, ii ja iii.
172.C/2024/3014, johdanto-osan 3.2.1 kohdan 27 d alakohdan v.
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tulee merkita “selkealla, nakyvalla ja yksiselitteisella tavalla” ja naiden merkintojen on
sailyttava myos, kun mainoksia jaetaan eteenpain sosiaalisessa mediassa.'® Taméa mainontaa
koskeva maarays patee myds verkkoalustoilla toimiviin vaikuttajiin, joilla on alati kasvava rooli
yhteiskunnallisten mielipiteiden muokkaajina ja yhteiskunnallisina keskustelijoina. Myo6s
vaikuttajien sosiaalisen median kanavilla maksettu poliittinen mainonta tulee olla lapinakyvaa

ja selkeéasti merkittyna."*

Komission antamissa suuntaviivoissa merkittdvimpana ongelma on pidettava, kuten aiemmin
mainittu, kolmansien osapuolten suorittamien riskinvdhentamistoimenpiteita koskevien
tarkastusten riittamattomyytta. Koska komission mukaan “vakaa ja luotettava mahdollisuus
saada tietoja kolmansien osapuolten tekemia tarkastuksia varten on darimmaisen tarkeaa
vaalien aikana, jotta voidaan varmistaa lapinakyvyys, lisdta ymmarrysta ja edistaa vaaleihin
liittyvia riskienvahentamistoimenpiteiden kehittamista”, se “suosittelee, etta asetuksen (EU)
2022/2065 40 artiklan mukaisten oikeudellisten velvoitteiden lisdksi erittdin suurten
verkkoalustojen ja erittain suurten verkossa toimivien hakukoneiden tarjoajat tarjoavat
asiaankuuluville kolmansina osapuolina oleville sidosryhmille vapaan paasyn tietoihin, jotta

nama voivat tutkia vaaliprosesseihin liittyvia riskeja."”®

Komissio toisin sanoen tunnustaa digipalvelusddddksen tietoihin pdasyn ja tietojen tarkastelun
velvoitteen olevan puutteellinen ja tosiasiallisesti tehoton instrumentti erittdin suurten
toimijoiden valvontaan. Taten komissio voi vain suositella tietojen vapaaehtoista antamista
kolmansille osapuolille puolueettoman arvioinnin tekemiseksi, ja toivoa etta ndma
ulkomaalaiset digijatit suostuvat avaamaan suurimman liikesalaisuutensa toimintaa. Tama ei
nayta todennakdiselta. Digipalvelusdaddksen 40 artiklaan nayttaisikin olevan paassyt valuvika,
joka kaytannossa tekee koko valvonnan ja sdaddksen avoimuusvaatimukset tehottomiksi, kun
se ei velvoita erittain suuria toimijoita avaamaan kaikkea liiketoimintaansa. Tassa yksityinen

intressi on ajanut julkisen intressin ohi.

4.1.4 Kriisinhallintamenettely ja kriisiprotokollat

Unioniin kohdistuvissa kriisitilanteissa digipalvelusdad6s mahdollistaa erityistoimenpiteiden
asettamisen erittain suurille verkkoalustojen tarjoajille. Kriisiprotokollat voi kdynnistaa komissio

Euroopan digitaalisten palvelujen lautakunnan suosituksesta. Naiksi kriiseiksi luokitellaan

173 C/2024/3014, johdantokappaleen 3.2.1 kohdan 27 ¢ alakohta ja alakohdan i seka ii.
174 C/2024/3014, johdantokappaleen 3.2.1 kohdan 27 alakohdan f; i ja ii.
175 C/2024/3014, johdanto-osan 3.2.2 kohdan 29 alakohta.
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sellaiset poikkeukselliset olosuhteet, “jotka voivat johtaa yleiseen turvallisuuteen tai
kansanterveyteen kohdistuvaan vakavaan uhkaan unionissa tai sen merkittavissa osissa”."”®
Saadoksen perustelukappaleessa tallaisiin kriiseihin lukeutuvat kdynnissa olevat tai vasta
kehittymassa olevat aseelliset konfliktit ja terroriteot seka erilaiset luonnonmullistukset tai
rajatylittavat kansanterveydelliset uhat. Verkkoalustojen kriisinhallintatoimia kriisitilanteissa
olisi ainakin “moderointiprosessien mukauttaminen ja sisallén moderointiin varattujen
resurssien lisddminen, ehtojen seka asiaan liittyvien algoritmisten jarjestelmien ja
mainontajarjestelmien mukauttaminen, luotettujen ilmoittajien kanssa tehtavien yhteistyon
tehostaminen entisestaan, tietoisuutta lisdavien toimenpiteiden toteuttaminen ja luotettujen

tietojen edistaminen seké verkkorajapintojen suunnittelun mukauttaminen “."””

Taman lisaksi naita toimijoita velvoitetaan "tehokkaiden ja oikeasuhteisten
erityistoimenpiteiden” kayttoonottoon, joilla voidaan estda "maaritetty myotavaikutus vakavaan
uhkaan” tai ”poistaa se tai rajoittaa sitd”."’® Vaikutusten arvioinnin ja erityistoimenpiteiden
lisdksi naiden toimijoiden tulee raportoida komissiolle erityistoimenpiteista ja niiden

”laadullisesta ja maarallisesta vaikutuksesta”."®

Komissio voi aloittaa kriisinhallintamenettelyn lisdksi myos suuntaviivojen kaltaisten
vapaaehtoisten kriisiprotokollien valmistelun, joilla pyritaan “yhteisen ja rajatylittavan
toiminnan koordinoimiseksi verkkoymparistossa.”'® Nama protokollat voisivat tulla kyseeseen
esimerkiksi silloin, jos erittain suuria verkkoalustoja kaytetaan disinformaation nopeassa
leviamisessa tai jos unionin taytyy nopeasti levittaa luotettavaa tietoa. Naita kriisiprotokollia
voitaisiin kayttaa vain, kun olisi “ehdottoman valttamatonta poikkeuksellisen olosuhteen
ratkaisemiseksi” ja lisaksi niiden ei tulisi merkita erittain suurille toimijoille asetettavaa “yleista
velvoitetta valvoa siirtdmiaan ja tallentamiaan tietoja tai pyrkia aktiivisesti saamaan selville

laitonta sisaltoa osoittavia tosiasioita tai olosuhteita”

Vaikuttaisi silta, etta lainsdataja on johdanto-osan 91 kappaleen mukaan halunnut edistaa
yhteistydta ja velvoittaa siihen kriisitilanteissa naiden verkkoalustojen kanssa, jotka nykyaikana
toimivat erityisesti nuorten paaasiallisina tiedonhaku- ja tiedonsaantikanavina. Naita

kriisitilanteita voisivat olla esimerkiksi koronakriisin kaltaiset pandemiat ja yhta tai useampaa

176 Digipalvelusiddds 36 artikla ja johdanto-osan 91 perustelukappale.
177 Digipalvelusdidoksen johdanto-osan 91 perustelukappale.

178 Digipalvelusiidds 36 artiklan 1 kohdan b alakohta.
17 Digipalvelusiidds 36 artiklan 36 1 kohdan ¢ alakohta.
130 Digipalvelusiidds johdanto-osan perustelukappaleen 108.
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jdsenmaata koettelevat levottomuudet. Erittain suurilla toimijoilla on merkittava rooli
kriisiaikoina disinformaation estdmisessa ja yleisen mielipiteen muokkaamisessa. Niita ei
kuitenkaan voitane kayttaa niiden jarjestelmariskien ainakaan ennakollisessa torjunnassa, jotka
muodostuvat erittdin suurista toimijoista itsestdan ja ndiden algoritmien

lapinakymattomyydesta.

On kuitenkin epaselvaa, voisiko poikkeuksellisiksi olosuhteiksi luokitella sen hitaan kehityksen,
joita verkkoalustojen algoritmit luovat ja kiihdyttavat, joka edistda kansalaiskeskustelun
mielipiteiden polarisaatiota ja siten lisadten riskia levottomuuksille. Tuntuisi tdman johdanto-
osan kappaleen hengen vastaiselta, ettd ndma verkkoalustat ensin aloittavat, ruokkivat ja
kiihdyttavat mielipiteiden polarisaatiota siihen pisteeseen, etta ne johtavat levottomuuksiin,
jonka jalkeen kriisinhallintamenettelyn mukaiset kriisiprotokollat aktivoimalla velvoitetaan

verkkoalustat toimiin sen ilmidn vahentamiseksi mita ovat olleet luomassa tai kiihdyttamassa.

4.1.5 Paasyn rajoittaminen tilapaisesti

Digipalvelusdadds antaa myds merkittavia valtuuksia viranomaisille. Digitaalisten palvelujen
koordinaattorilla on mahdollisuus rajoittaa tilapaisesti paésya palvelun tarjoajan palveluun.™’
Digitaalisten palvelujen koordinaattorilla on tutkintavaltuudet sen jdsenvaltioon
sijoittautuneiden valityspalvelujen tarjoajien toiminnan tutkimisessa. Silla on valtuudet vaatia
toimitettavaksi tiedot epaillyista rikkomuksista seka palvelun tarjoajalta etta tahoilta, joiden
voidaan olla tietoisia naista rikkomuksista. Se voi myds suorittaa tarkastuksia ja pyytaa muita
viranomaisia tekemaan takavarikointeja ja muita tutkinnan suojaamistoimenpiteita seka pyytaa
palvelun tarjoajan tai kenen tahansa sen henkildkunnan jasenen tallentamaan tietoja
rikkomukseen liittyen.'® Lisaksi melko ilmiselvasti, digitaalisten palvelujen koordinaattorilla on
valtuus hyvaksya palvelun tarjoajien sitoumuksia rikkomusten korjaamiseksi ja tehda niista
velvoittavia seka maarat lopettamaan rikkomuksien tekeminen ja velvoittaa tekemaan korjaavia
toimenpiteita. Lisdksi vakavan vahingon aiheuttamisen valttamiseksi digitaalisten palvelujen
koordinaattorilla on oikeus maarata muita viranomaisia maaradmaan sakkoja palvelun

tarjoajille."

Varsinainen valtuutus paasyn rajoittamiseen verkkoalustalle tulee vasta, jos mikaan naista

toimista ei saa palveluntarjoajaa lopettamaan digipalvelusddddksen vastaisia toimia. Jos kaikki

181 Digipalvelusdddds 51 artiklan 51 3 kohdan b alakohta.
132 Digipalvelusdddds 51 artiklan 51 1 kohdan b ja ¢ alakohdat.
133 Digipalvelusididos 51 artiklan 2 kohdan a,b,c.d ja e alakohdat.
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muut keinot on kaytetty ja toiminta aiheuttaa vakavaa haittaa, digitaalisten palvelujen

koordinaattorilla on oikeus;

a) “vaatia, ettd naiden palvelujen tarjoajien ylin hallintoelin ilman aiheetonta viivytysta tutkii
tilanteen, hyvaksyy ja toimittaa toimintasuunnitelma, jossa esitetdan tarvittavat toimenpiteet
rikkomisen lopettamiseksi, varmistaa, etta palvelun tarjoaja toteuttaa kyseiset toimenpiteet, ja

raportoi toteutetuista toimenpiteista.” 8

Mikali palveluntarjoaja ei silti ole noudattanut vaatimuksia tai rikkomus jatkuu, palveluun

paasya voidaan tilapaisesti rajoittaa seuraavasti;

b) “jos digitaalisten palvelujen koordinaattori katsoo, etta valityspalvelujen tarjoaja ei ole riittavalla
tavalla noudattanut a alakohdassa tarkoitettuja vaatimuksia, etta rikkomista ei ole korjattu tai se
jatkuu ja aiheuttaa vakavaa haittaa ja etta rikkominen muodostaa rikoksen, johon liittyy ihmisen
henkeen tai turvallisuuteen kohdistuva uhka, pyytaa jasenvaltionsa toimivaltaista
oikeusviranomaista antamaan maarayksen, jolla rajoitetaan tilapaisesti rikkomisen kohteena
olevan palvelun vastaanottajien paasya palveluun tai, vain jos tdma ei ole teknisesti mahdollista,

paasya sen valityspalvelujen tarjoajan verkkorajapintaan, jossa rikkominen tapahtuu.”®

Tama rajoitus on voimassa nelja viikkoa kerrallaan, ja sita voidaan jatkaa jos “valityspalvelujen
tarjoaja ei ole toteuttanut tarvittavia toimenpiteita rikkomisen lopettamiseksi” ja “tilapaisella
rajoituksella ei aiheettomasti rajoiteta palvelun vastaanottajien paasya laillisiin tietoihin, ottaen
huomioon kyseisten vastaanottajien lukumaara ja se, onko olemassa sopivia helposti
kaytettavissa olevia vaihtoehtoja”.'® Paljon lep&a Irlannin digitaalisten palvelujen
koordinaattorin, Coimisilin na Mean, varassa. Koska ldhes kaikki ulkomaiset erittain suuret

verkkoalustat ovat sijoittautuneet Irlantiin, toimivalta asiassa on Coimisitn na Meanilla."®

Toimivaltaa on kuitenkin myos komissiolla, joka voi kiiretta vaativissa tilanteissa maarata
erittain suuriin toimijoihin kohdistuvia valitoimia, jos palvelun vastaanottajille voi aiheutua
mahdollisia vakavia vahingon riskeja. Valitoimia ei yksildida ja ne ovat lahtokohtaisesti
vaatimuksia rikkomusten korjaamiseksi, mutta ne voisivat mahdollisesti sisaltda myds paasyn

rajoittamisia. TAman tosin tulisi tapahtua pyynnolla toimivaltaiseen digitaalisten palvelujen

134 Digipalvelusiidds 51 artiklan 3 kohdan a alakohta.

135 Digipalvelusdidds 51 artiklan 3 kohdan b alakohta.

136 Digipalvelusdddds 51 artiklan 3 kohta.

187 Ks. European Commission, Supervision of the designated very large online platforms and search engines
under DSA, updated 10.10.2025. https://digital-strategy.ec.curopa.cu/en/policies/list-designated-vlops-and-
vloses (6.11.2025).
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koordinaattoriin, joka tekee asiasta hakemuksen toimivaltaiselle tuomioistuimelle'® Komission
varsinainen valta on kuitenkin sakkojen maaraamisessa, “jotka ovat enintdan 6 prosenttia
vuotuisesta maailmanlaajuisesta lilkevaihdosta” ja uhkasakkojen maaraamisessa, ”jotka ovat
enintaan 5 prosenttia keskiméaaraisesta paivittaisesta maailmanlaajuisesta lilkkevaihdosta
kultakin paivalta, jona korjaavien toimenpiteiden, valitoimien tai sitoumusten noudattaminen

viivastyy”."®

Voidaan siis todeta, ettd sekd paikallisella digitaalisten palvelujen koordinaattorilla etta
komissiolla on tehokkaita valtuuksia ohjata erittdin suurten verkkoalustojen ja hakukoneiden
toimintaa ja tarvittaessa sanktioida niita rikkomuksista. On kuitenkin epaselvaa, ovatko nama
keinot tehokkaita juurisyyn, eli lilkesalaisuutena suojatun algoritmin lApindkymattdmyyteen
liittyvien mahdollisten vakavien riskien torjumisessa, kun digipalvelusdaddksen

avoimuusvelvoitteet eivat ulotu liikesalaisuuksiin.

4.2 Pakotteiden asettaminen (T-125/22 RT France v neuvosto)

4.2.1 Pakotteiden asettaminen

Pakotteet eivat ole lainsaatajan valine vaan Euroopan unionin neuvoston asetus, joilla
asetetaan rajoittavia toimenpiteita ja toimeenpannaan neuvoston eli lopulta unionin yhteista
ulko- ja turvallisuuspolitiikkaa (YUTP-paatokset). Unionin ulkoasianedustaja tekee asiassa
esityksen neuvostolle. Taman jalkeen asetusta valmistellaan neuvoston valmisteluelimisissa,
poliittisten ja turvallisuusasioiden komiteassa, jos tarpeellista seka pysyvien edustajien

Coreper Il -komiteassa. Vasta taman jalkeen neuvosto paattaa asiasta yksimielisesti.’®

Suomea oikeudellisesti sitovia ovat pakotteita ovat EU:n ja YK:n asettamat pakotteet. Myos
esimerkiksi Yhdysvallat, Yhdistyneet Kuningaskunnat ja Australia asettavat omia pakotteitaan,
mutta niilld ei ole Suomea oikeudellisesti sitovaa vaikutusta.”' Pakotteiden asettaminen
vaikkapa TikTokin omistavaa ByteDancea vastaan ei toisaalta olisi poikkeuksellista, onhan

unionilla ja siten Suomella on voimassa olevia pakotteita jo oikeushenkildita ja yksittaisia

138 Digipalvelusdidds 70 artikla.

139 Euroopan komissio, Digipalvelusidddoksen mukainen tiytintdonpanokehys. https:/digital-
strategy.ec.europa.eu/fi/policies/dsa-enforcement (14.11.2025).

190 Ks. Eurooppa-neuvosto, Miten EU hyviksyy ja tarkistaa pakotteita?
https://www.consilium.europa.eu/fi/policies/sanctions-adoption-review-procedure/ (14.11.2025).

91 Ulkoministeri6, Mitd ovat kansainviliset pakotteet. https://um.fi/mita-ovat-pakotteet (14.11.2025).
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henkiloitakin kohtaan.' Todettakoon my6s, etta Kiinaa vastaan on jo asetettu asevientia
koskevat pakotteet vuoden 1989 Tianinmenin aukion verildylyn johdosta, jotka ovat vieldkin

voimassa.'®®

Pakotteita ovat poliittinen instrumentti, joilla vahvistetaan niita ulko- ja turvallisuuspoliittisia
linjauksia, jotka ovat unionin arvojen ja tavoitteiden mukaisia. Ne ovat siis poliittisia
instrumentteja. Pakotteiden kaytto olisi todennakodisesti nopein ja tehokkain toimi valiaikaisesti
keskeyttaa ulkomaalaisen sosiaalisen median palvelu unionin alueella. Talla paatdksella olisi
todennakoisesti ulkopoliittisia seurauksia ja asiasta jouduttaisiin tekemaan yksityiskohtaista

perusoikeuspunnintaa.

4.2.2 Neuvoston pakotteet disinformaation- ja hybridiuhkien estdmiseksi

Pakotteet on todettu kdytanndssa toimivaksi keinoksi rajoittaa ulkomaista vaikuttamista
unionin alueella. Venajan aloitettua hyokkayssodan Ukrainaan helmikuussa 2022, komissio
katsoi tarpeelliseksi rajoittaa venalaisten medioiden toimintaa unionin alueella. Erityisesti
huolta heratti Venajan valtion Russian Today (RT) -televisiokana. Euroopan unionin neuvosto oli
alunperin heindkuussa 2014 antamallaan paatokselld maarannyt rajoittavia toimenpiteita
Ukrainan tilannetta epavakauttavian Venajan toimien johdosta.'* P&atoksessa unionin valtion
seka hallitusten paamiehet tuomitsivat jyrkasti Venajan Ukrainan suvereniteettia ja alueellista
koskemattomuutta kohtaan kohdistuvan loukkauksen, joka johtui Ukrainalle kuuluvan Krimin
alueen miehittamisesta ja liittdmisesta osaksi Venajaa. Edelleen toimenpiteita tiukennettiin
maaliskuun alussa 2022, kun Vendja oli aloittanut taysimittaisen hyokkayksen Ukrainaan.
Neuvosto asetuksellaan 2022/350 paatti panna toimeen vuoden 2014 asetuksen toimenpiteet

ja lisaksi kiinni erityista huolta Vendjan mahdollisista disinformaatio- ja hybridiuhkista.

Neuvosto katsoikin tarvetta olevan korostaa seka unionin ettd sen jasenmaiden resilienssia
tallaisia uhkia vastaan. Taméan johdosta paatettiin tehda rajoitustoimia vaikutusoperaatioiden ja
ulkomaisten toimijoiden unionin kansalaismielipiteeseen ja paatoksentekoon puuttumisen
saralla. Oikeutusta toimilleen Venaja oli hakenut lisdamalla toteuttamalla “jatkuvia ja

yhtendisia propagandatoimia, jotka kohdistuvat kansalaisyhteiskuntaan unionissa ja sen

192 Ks. esimerkiksi neuvoston (YUTP) 2025/1435 piitokselli seitsemié moldovalaista henkildi vastaan asetetut
pakotteet heidén maan tilannetta epavakauttavien toimenpiteiden organisoimisesta. Liséé asiasta ulkoministerion
sivuilta: https://um.fi/pakotteet-maittain/-/asset_publisher/4MioQZzZJNVo/content/moldova-pakotteet-1/385142
(14.11.2025).

193 Buropean council, Declaration on China, Annex L. 27 June 1989, Madrid.

194 2014/512/YUTP.
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naapurivaltioissa, ja vaaristellyt ja manipuloinut tosiasioita vakavalla tavalla”.'®®

Kansalaismielipiteeseen vaikuttamista Venaja oli kanavoinut Venajan suoran tai epasuoran

maaraysvallan alla olevien tiedotusvalineiden kautta.™®

Aiempaa asetusta 833/2014 muutettiin niin etta “kielletadn operaattoreilta liitteessa XV
lueteltujen oikeushenkildiden, yhteisojen tai elinten harjoittama sisallon lahettaminen tai
lahettdmisen mahdollistaminen, helpottaminen tai muulla tavoin edistaminen, mukaan lukien
siirtaminen tai jakelu milla tahansa tavalla, kuten kaapelin, satelliitin, IP-television,
internetpalveluntarjoajien, internetin videonjakoalustojen tai -sovellusten avulla...”."’
Liitteessa mainitut oikeushenkildt olivat RT:n englanninkieliset, saksalaiset, ranskalaiset ja
espanjalaiset kanavat. Lisdksi Sputnik kieltolistalla oli Venajan valtiollinen Sputnik News -

uutistoimisto.’® Asetuksella kiellettiin siis perinteisen televisioldhetystoiminnan lisdksi myos

naiden medioiden kaikki digitaaliset palvelut.

4.2.3 Neuvoston oikeus tehda oikeushenkildihin kohdistuvia rajoitustoimia

Asiassa T-125/22 kantajana toiminut RT-televisiokanavan Ranskan toimitus RT France vaati
kanteessaan unionin yleista tuomioistuinta kumoamaan taman lahetyskiellon kayttaen SEUT
artiklan 263 mukaista oikeussuojakeinoa saattaa neuvoston sdadodsten laillisuus tutkittavaksi.
Kantaja vaati, ettd tuomioistuin “kumoamaan riidanalaiset toimet kantajaa koskevilta osin ja
velvoittaa neuvoston korvaamaan oikeudenkayntikulut”'® Neuvosto vaati tuomioistuin

hylkaamaan kanteen ja kantaa korvaamaan oikeudenkayntikulut.?®

Neuvoston oikeusperusta RT:n ldhetystoimintaa rajoittaviin asetuksiin oli Euroopan unionista

tehdyn sopimuksen (SEU) 29 artikla, jonka mukaan:

“Neuvosto tekee paatokset, joissa maaritelldan unionin lAhestymistapa tiettyyn
maantieteelliseen tai aihekohtaiseen kysymykseen. Jasenvaltiot varmistavat, etta niiden

kansallinen politiikka on unionin kantojen mukaista” '

195 (EU) 2022/350, johdanto-osan kohta 7.

196 (EU) 2022/350, johdanto-osan kohta 8.

197 (EU) 2022/350 1 artikla.

198 (EU) 2022/355, Liite XV.

199°T-123/22 RT France v neuvosto, kohta 42.
200 7_7125/22 RT France v Council, kohta 43.
201 SEU 29 Artikla.
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Taman perussopimuksen pohjalta rajoitustoimi toteutettiin yksityiskohtaisemmin Euroopan

unionin toiminnasta tehdyn sopimuksen (SEUT) 215 artiklan pohjalta:

“1. Jos Euroopan unionista tehdyn sopimuksen V osaston 2 luvun mukaisesti tehdyssa
paatoksessa on paatetty kokonaan tai osittain keskeyttaa talous- ja rahoitussuhteet yhden tai
useamman kolmannen maan kanssa taikka vahentaa niita, neuvosto hyvaksyy tarvittavat
toimenpiteet maardenemmistélla unionin ulkoasioiden ja turvallisuuspolitiikan korkean
edustajan ja komission yhteisestad ehdotuksesta. Neuvosto ilmoittaa asiasta Euroopan

parlamentille.

2. Jos Euroopan unionista tehdyn sopimuksen V osaston 2 luvun mukaisesti tehdyssa
paatoksessa niin sdadetaan, neuvosto voi toteuttaa 1 kohdassa tarkoitettua menettelya
noudattaen luonnollisiin tai oikeushenkildihin, ryhmiin tai muihin kuin valtiollisiin yhteis6ihin

kohdistuvia rajoittavia toimenpiteita” **>

Neuvosto voi siis rajoittaa myos muiden kuin valtiollisten toimijoiden toimintaa unionin alueella,
mutta tdhan tarvitaan jdsenmaiden edustajilta méaraenemmisto ja se tulee tapahtua korkean

edustajan ja komission yhteisesta ehdotuksesta.

Kantaja oli tasta eri mielta, silld taman ndkemyksen mukaan neuvostolla ei ylipdansa ollut
toimivaltaa tehda tallaista rajoittamistoimea, vaan sen voi tehda ainoastaan kansallinen
sadantelyviranomainen, eli Ranskan audiovisuaalisen viestinnan viranomainen.?®® Tuomioistuin
painotti SEU artiklan 5 kohdan unionin velvoitteita vaalia ja puolustaa sen arvoja, etuja
kansainvalisissa suhteissa ja edistaa kansalaistensa suojelua. Lisdksi perussopimuksen kohta
korostaa unionin velvollisuutta edistaa rauhaa ja turvallisuutta seka painottaa kansainvalisen

oikeuden noudattamista ja etenkin YK:n peruskirjan periaatteiden kunnioittamista.?®*

Toimivallan osalta tuomioistuin totesi, ettd SEU artikla 29 antaa neuvostolle laajat valtuudet
tehda rajoittavia toimenpiteita yrityksiin, jotta ndma muuttaisivat niiden toimintaa. Nama
”unionin lahestymistavat” ovat sellaisia paatoksia, jotka kuuluvat yhteisesti hyvaksytyn

turvallisuus- ja ulkopolitiikan toteuttamiseen "tietyssa maantieteellisessa tai aihekohtaisessa

202 SEUT 215 artikla.
203 7.125/22 RT France v Council, kohta 46.
204 7.125/22 RT France v Council, kohta 48.
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kysymyksessa”?%® Paatoksien myota tehdyt toimenpiteet voivat olla my0s sellaisia, etta niilld

”voidaan valittdmasti muuttaa yksityisten oikeusasemaa”.?®

Neuvostolla onkin laaja toimintavapaus tehda sellaisia rajoittavia toimenpiteita unionin
yhteisen ulko- ja turvallisuuspolitiikkaan toteuttaessaan.?®” Neuvosto oli myos arvioinut, etta
RT:n toiminta unionin alueella ’muodostavat merkittavan ja valittdman uhan unionin yleiselle
jarjestykselle ja turvallisuudelle”, joten se on voinut ryhtya toimeen SEU V osaston 2 jaksossa
annetulla toimivallalla.?® Unionin oikeuden ensisijaisuusperiaate tuleekin tassé esille. Unionin

antama lainsdadanto syrjayttaa kansallisen lainsdadannon.

4.2.4 Perusoikeuskirjassa taatuista perusoikeuksista poikkeaminen

Ulko- ja turvallisuuspoliittisin perustein tehtaviin, yrityksiin kohdistuviin rajoittamistoimiin liittyy
kuitenkin myos yksityisoikeudellisten intressien punnintaa, jossa tulee huomioida
rajoitustoimenpiteen kohteeksi joutuneen mahdollisuus puolustautua ja kayttaa
kontradiktorisen periaatteen mukaista oikeutta tulla kuulluksi.?®® Unionin perusoikeuskirjan
artikla 41 takaa oikeuden hyvaan hallintoon, jonka mukaan jokaisella on “oikeus tulla kuulluksi
ennen kuin hanta vastaan ryhdytaan yksittaiseen toimenpiteeseen, joka vaikuttaisi haneen
epaedullisesti”.?"° Lisaksi perusoikeuskirjan artikla 48 mukaan jokaisella on
syyttomyysolettama, “kunnes hanen syyllisyytensa on laillisesti naytetty toteen”, seka oikeus
puolustukseen.?" Kantajan mukaan naiden oikeuksien huomioon ottaminen olisi edellyttanyt,
etta sille olisi annettu mahdollisuus tutustua etukateen asiakirjoihin ja muuhun aineistoon seka
kuultu ennen rajoitustoimenpiteiden taytantddnpanoa. Lisaksi riittdvan oikeussuojan
varmistamiseksi kantajalle olisi ennen paatdsta pitdnyt antaa tietoon ne seikat, jonka takia se

oli merkitty pakotteiden kohteeksi joutuvien luetteloon.??

Naista toimenpiteista ei ennakkoon tehty kantajalle asiaa tiedoksi eika asian osalta oltu

etukateen kantajaan yhteydessa. Rajoitustoimet aiheuttivatkin kantajan mukaan “dramaattisia

205 7_125/22 RT France v Council, kohta 50.

206 7.125/22 RT France v Council, kohta 51.

207 7_125/22 RT France v Council, kohta 52.

208 7-125/22 RT France v Council, kohta 53. Ks. lisiksi SEU V osaston 2 jakso, jonka artiklassa 42.4 annetaan
neuvostolle toimivaltuus tehdd yksimielisesti unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan
ehdotuksesta tai jisenvaltion aloitteesta padtoksid, jotka koskevat yhteistd turvallisuus- ja puolustuspolitiikkaa.
209 7_125/22 RT France v Council, kohta 65.

219 Eyroopan unionin perusoikeuskirja 41 artikla.

211 Eyroopan unionin perusoikeuskirja 48 artikla.

212 T.125/22 RT France v Council, kohta 65. Ks. lisiksi perusoikeuskirjan 47 artikla, joka takaa oikeuden
tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen.
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taloudellisia, rahoituksellisia ja inhimillisid seurauksia, koska kantaja ei voinut enaa harjoittaa
toimintaansa” ja sille aiheutettiin “vakavaa mainehaittaa, koska kantaja esitetdan niissa
tiedotusvalineena, joka on Venajan valtiovallan pysyvassa ja yksinomaisessa maaraysvallassa,
mika heikentda kantajan uskottavuutta kantajan harjoittaessa toimintaansa”.?'® Liséksi
mielenkiintoisesti kantaja vaittaa etta "sovellettava ja yleinen levityskielto on vain symbolinen
toimi, eika sitd voida pitaa vastauksena, jolla palautetaan rauha ja vakaus Euroopan

mantereelle”.?'

Tuomioistuin vahvistaa, etta perusoikeuskirjassa on taattu hallintomenettelyssa oikeus tulla
kuulluksi ja esittdd omaa kantaansa tukevia vaitteita ja naytt6ad ennen paatoksen tekemists.?'
Naita oikeuksia voidaan kuitenkin rajoittaa suhteellisuusperiaatteen mukaisesti, “jos ne ovat
valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia”.?'® Tata vaitetta
tukee tuomioistuimen perustelu asian “erityisen poikkeukselliseen asiayhteyteen, jolle on

ominaista darimmainen kiire”.2"”

Nopeat rajoitustoimet olivat siis suhteellisuusperiaatteen mukaisia, kun otettiin huomioon
Venajan hyokkays ja tilanteen nopea huononeminen seké hydkkayksen aiheuttama
kansainvalisen oikeuden loukkauksen vakavuus. Naiden syiden vuoksi konfliktin laajenemisen
estamiseksi ei lievempia tai rajoitustoimenpiteitd voinut tehda, eika jo tehtyja toimenpiteita
kohtuullistaa. Unionilla on siten oikeus kayttaa kaikkia kaytettavissa olevia keinoja, joihin ei liity
voimankayttoa, kun kyseessa on nain vakava kansainvalisen oikeuden rikkominen ja

loukkaaminen.2'®

Tuomioistuin myos toteaa, ettd kantajalle annettuja méaaraaikoja oikeussuojakeinojen
kayttamiseen ei voitu antaa, koska Venajan hydkkaykseen tuli reagoida nopeasti, ja kantajalle
annetulla maaraajalla asiassa, jossa tilanne kehittyy nopeasti, “olisi vaarannettu riidanalaisten
rajoittavien toimenpiteiden tehokkuus”.?' Nayttaisikin olevan niin, ettd myos rajoittavien

toimenpiteiden tulee nykyaikana tapahtua uudenlaisten hybridihydkkaysten vuoksi nopeasti,

213 T7.125/22 RT France v Council, kohta 66 ja 67.

214 T_125/22 RT France v Council, kohta 70.

215 7_125/22 RT France v Council, kohta 75.

26 T7.125/22 RT France v Council, kohta 77 ja perusoikeuskirjan 52 artiklan alakohta 1 turvattujen oikeuksien
kattavuudesta, jotka yleisind méardyksind voivat syrjdyttdd perusoikeuskirjassa taattujen oikeuksien toteutumista
suhteellisuusperiaatteen mukaisesti valttiméattomissa tilanteissa.

27T T-125/22 RT France v Council, kohta 86.

218 T_125/22 RT France v Council, kohta 86.

219 T_125/22 RT France v Council, kohta 87.
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jotta kansalaisia ja yhteiskuntaa suojaavilla rajoitustoimenpiteilld, jotta ne olisivat
tosiasiallisesti tehokkaita uudenlaisten uhkien torjumisessa. Tata nakokulmaa korostavat myos
ne perusoikeuskirjan yleisissa maarayksissa mainitut suhteellisuusperiaatteiden mukaisesti
sallitut poikkeukset, joilla voidaan niin ikdan perusoikeuskirjassa taatuista perusoikeuksista

poiketa.

Tuomioistuin toteaakin, ettd nopea reagointi uhkiin on ensiarvoisen tarkea3, ja tdma siis
muodostaa suhteellisuusperiaatteen mukaisen valttamattomyyden perusoikeuksista
poikkeamiselle kuten RT Francen tapauksessa, jolloin “kriittisena ajankohtana, jona kantajan
kaltaisen tiedotusvalineen toimet saattoivat vaikuttaa merkittavalla ja epatoivottavalla tavalla
yleison kasitykseen hyokkayksesta, ja naista toimista saattoi aiheutua myds uhka unionin
yleiselle jarjestykselle ja yleiselle turvallisuudelle”.?® Tuomioistuin siis hyvaksyy
perusoikeuksista poikkeamisen silloin, kun tilanteen vakavuus ja akillisyys sita vaatii. Tama
kuitenkin sopinee huonosti tilanteisiin esimerkiksi ulkomaisen sosiaalisen median toiminnan
valiaikaisessa keskeyttamisessa, jos vaikuttaminen kansalaismielipiteeseen ja yhteiskuntaan
on pitkajanteista ja hiljalleen tapahtuvaa. Teoreettisesti, mahdollinen neuvoston nopea paatos
tietyn verkkoalustan toiminnan keskeyttamisesta voisi tulla kyseeseen lahinna
vaalivaikuttamisen osalta, jolloin kdynnissa olevan vaaliprosessin turvaaminen vaatii nopeita

toimia turvattavan oikeushyvan suojelemiseksi.

4.2.5 Sananvapauden ja tiedonvalityksen vapauden loukkaaminen

Kantajan toinen kanneperuste sananvapauden ja tiedonvélityksen vapauden loukkaamisesta on
ajankohtainen myos silloin, jos harkitaan sosiaalisen median verkkoalustan toiminnan
rajoittamista tai jopa sen keskeyttamista. Toisena kanneperusteena kantaja vaittaa, etta sen
perusoikeuskirjassa ja Euroopan ihmisoikeussopimuksessa taattuja oikeutta sananvapauteen
ja tiedonvalitykseen on rajoitustoimilla loukattu.?' Kantaja toteaa Euroopan
ihmisoikeustuomioistuimen (EIT) vahvistaman nakemyksen mukaisesti, ettd “sananvapaus ja
tiedonvalityksen vapaus ovat yksi demokraattisen yhteiskunnan olennaisista perusteista yksi
keskeisimmista sen kehityksen ja kunkin kansalaisen itsensa toteuttamisen edellytyksista” ja
“viranomaisen on siis pitaydyttava rajoittamasta tiedonvalityskanavia niiden luonteesta

riippumatta”.??

220 7125/22 RT France v Council, kohta 89.
221 7125/22 RT France v Council, kohta 116.
222 T_125/22 RT France v Council, kohta 116.
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Tuomioistuin toteaa, etta sindnsa jokaisella on perusoikeuskirjan 11 artiklan 1 kohdan
mukainen “oikeus sananvapauteen, ja tama oikeus sisaltaa mielipiteenvapauden seka
vapauden vastaanottaa ja levittaa tietoja tai ajatuksia viranomaisten siihen puuttumatta ja
alueellisista rajoista riippumatta”.??® Tama oikeus ei kuitenkaan ole ehdoton. EIT on katsonut,
etta yhteiskunnan perustana toimivat yhtalaisen ihmisarvon kunnioittaminen ja suvaitsevaisuus
ovat sellaisia oikeushyveita, ettd demokraattisessa yhteiskunnassa voidaan jopa “estaa kaikki
sellaiset sananvapauden kayttdtavat, joilla edistetaan, yllytetdan, kehotetaan tai oikeutetaan
suvaitsemattomuuden tai vakivallan kaytt6on tai vahattelyyn perustuvaa vihaa, kunhan
varmistutaan siita, etta asetetut “muodollisuudet”, “ehdot”, “rajoitukset” tai “seuraamukset”

ovat oikeassa suhteessa tavoiteltuun hyvaksyttavaan paamaardan ndhden”.?** Taten

sahanvapaus ei siis ole ehdoton vaan sita voidaan rajoittaa.
Sananvapautta voidaan rajoittaa, mikali nelja edellytysta tayttyvat;

1) Tallaisesta rajoituksesta on sdadettava lailla ja rajoittavalla unionin toimielimella tulee olla

oikeudellinen perusta tata varten.
2) Sananvapauden keskeisen sisallon kunnioittaminen

3) Rajoituksen on tosiasiallisesti palveltava yleista etua koskevaa tavoitetta, jonka unioni sellaiseksi

tunnustanut

4) Rajoituksen tulee olla oikeasuhtainen.?®

Se mita on pidettava ensimmaisen edellytyksen mukaisena lakina, EIT on linjannut, etta lakina
voidaan pitaa “sellaista normia, joka on riittavan tarkka, jotta yksityinen voi méaaritella
toimintatapansa sen mukaisesti, Yksityisen on - tarvittaessa valistuneiden neuvonantajien
avulla - voitava ennakoida tietyn teon mahdolliset seuraukset kyseisen asian olosuhteisiin
nahden jarkevassa maarin. Naiden seurausten ei valttamatta tarvitse olla taysin varmasti
ennakoitavissa. Ennakoitavuuden vaatimuksen kanssa ei ndin ollen ole sindnséa ristiriidassa
laki, jossa annetaan harkintavaltaa, kunhan harkintavallan laajuus ja se, miten harkintavaltaa
kayttaa, maaritellaan laissa riittavan tarkasti, kun otetaan huomioon lailla tavoiteltu
hyvaksyttava pdaméaara, jotta yksityinen saa riittavaa suojaa mielivaltaa vastaan”.?*® Tama

vastaa sita, mita harkintavaltaa ja millaisin toimia unionin perustussopimuksessa neuvostolle

223 T_125/22 RT France v Council, kohta 132.
224 T_125/22 RT France v Council, kohta 134,
225 T_125/22 RT France v Council, kohta 145.
226 T_125/22 RT France v Council, kohta 150.
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on annettu yhtenaisen ulko- ja turvallisuuspolitiikan toteuttamiseksi. Neuvosto ja siten unioni
vai harkintavaltaansa kayttden maarita oikeushenkildlle eli yritykselle rajoitustoimia, jos se on
suhteellisuusperiaatteen mukaisesti valttamatonta, tassa tapauksessa yleisen jarjestyksen ja

turvallisuuden sekd demokraattisen yhteiskunnan arvoperustan turvaamiseksi.

Nain voisi myos olla ulkomaisen sosiaalisen median rajoitustoimissa, silla neuvosto voisi tehda
rajoitustoimia verkkoalustoilta kumpuavien yleista jarjestysta ja turvallisuutta vaarantavien
ilmididen, kuten laajojen disinformaatiokampanjoiden tai vakavaa polarisaatiota eli
yhteiskunnan yhtenaisyyden heikkenemista aiheuttavien ilmididen torjumisessa. Myos
demokraattiselle yhteiskunnalle kriittisen tarkean vaaliprosessin turvaaminen voisi hyvinkin

tayttaa suhteellisperiaatteen mukaisen valttamattdomyyden.

Toisen sananvapauden rajoittamisedellytyksen eli sananvapauden keskeisen sisallon
kunnioittamisen osalta tuomioistuin katsoo, rajoittamistoimet ovat véliaikaisia ja sen jatkamista
tarkastellaan sdannollisen valiajoin.?” Tuomioistuimen mukaan rajoitustoimien pitamiseksi
voimassa, kahden kumulatiivisen edellytyksen tulee tayttya. Kantajan tapauksessa
rajoitustoimia “voidaan nimittain pitaa voimassa yhtaalta siihen saakka, kunnes Ukrainaan
kohdistuva hydkkays lopetetaan, ja toisaalta siihen saakka, kunnes Venéajan federaatio ja sita
lahellad olevat tiedotusvalineet lakkaavat toteuttamasta propagandatoimia unionia ja sen
jasenvaltioita vastaan”.?*® Sananvapauteen kohdistuva rajoitus ei siis vaadi kaikkien
rajoitusperusteiden poistumista, vaan tuomioistuimen linjaus on ndhtava, etta yhden
rajoitusperusteen poistuminen madaltaa rajoitetun asian esimerkiksi yleiselle turvallisuudelle
aiheutuvaa uhkan niin sen verran, ettei rajoitustoimille ole enda perusteita. Tama on

suhteellisuusperiaatteen mukaista.

Kolmantena sananvapauden rajoitusedellytyksena eli yleista etua tosiasiallisesti palvelevan
kohdan osalta tuomioistuimen mukaan “neuvosto pyrki rajoittavilla toimenpiteilldan yhtaalta
turvaamaan unionin yleisen jarjestyksen ja turvallisuuden, joita uhkaa Venéajan federaation
jarjestelmallinen kansainvalinen propagandakampanja” ja “jonka tarkoituksena on horjuttaa
sen naapurimaiden seka unionin ja sen jasenvaltioiden vakautta ja tukea Ukrainaan kohdistuvaa
hyokkaysta”.>® Yleiseksi eduksi tuomioistuin lukikin yhteisen ulko- ja turvallisuuspolitiikan

toteuttamiseksi tehdyt rajoitustoimet ja “SEU 21 artiklan 2 kohdan a alakohdassa tarkoitettua

2217.125/22 RT France v Council, kohta 154.
228 T_125/22 RT France v Council, kohta 155.
229 T_125/22 RT France v Council, kohta 161.
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tavoitetta turvata unionin arvot, perusedut, turvallisuus ja koskemattomuus”. 2% N&in voisi

myds olla digimaailmassa verkkoalustojen turvallisuusuhkiin vastatessa.

SEU artiklan 3 alakohdan 1 mukaan “unionin paamaarana on edistaa rauhaa, omia arvojaan ja
kansojensa hyvinvointia” ja alakohdan 5 mukaan “unioni vaalii ja puolustaa arvojaan ja etujaan
kansainvalisissa suhteissaan ja edistda osaltaan kansalaisten suojelua” seka “se edistaa
osaltaan rauhaa, turvallisuutta” ja “ihnmisoikeuksien, erityisesti lapsen oikeuksien suojelua,
seka kansainvalisen oikeuden tarkkaa noudattamista ja kehittamista, etenkin Yhdistyneitten
Kansakuntien peruskirjan periaatteiden kunnioittamista”, muiden arvojensa ja tavoitteidensa
ohella.?®" Perustussopimuksen arvojen ja tavoitteiden taytantéonpanolla tuomioistuin myos
perusteli neuvoston asettamien rajoitustoimien hyvaksyttavyytta, mainiten tuomion
perusteluissaan ettd “koska propaganda ja disinformaatiokampanjat ovat omiaan
heikentdmaan demokraattisten yhteiskuntien perustaa ja koska ne ovat olennainen osa
nykysodankaynnin arsenaalia, riidanalaisilla rajoittavilla toimenpiteillddn unioni pyrkii myds
SEU artiklan 1 ja 5 kohdan mukaisiin tavoitteisiinsa, joita ovat muun muassa rauhan

edistaminen.?®> Taméan johdosta tayttyy rajoitusedellytyksen yleista etua koskeva tavoite.

Mita tulee neljanteen rajoitusedellytykseen eli rajoitustoimenpiteiden oikeasuhteisuuteen,
tuomioistuin lausuu etta “suhteellisuusperiaate edellyttaa, etta rajoitukset, joita unionin
oikeuden toimilla mahdollisesti asetetaan perusoikeuskirjassa vahvistetuille oikeuksille ja
vapauksille, eivat ylita niita rajoja, jotka johtuvat siita, mika on tarpeellista tavoiteltujen
hyvaksyttavien paamaarien ja muiden henkildiden oikeuksien ja vapauksien toteuttamiseksi ja
tahan soveltuvaa, eli silloin, kun on mahdollista valita usean tarkoituksenmukaisen
toimenpiteen valilla, on valittava vahiten rajoittava, eivatka toimenpiteesta aiheutuvat haitat saa

olla liian suuria tavoiteltuihin paamaariin nahden” >3

Lahtdkohtaisesti siis suhteellisuusperiaate edellyttaa vahimman haitan periaatetta. Mikali
erittain suuren verkkoalustan, esimerkiksi Facebookin, toiminnan véliaikaista keskeyttamista
jouduttaisiin perustelemaan tuomioistuimessa, pitaisi suojeltavan oikeushyvan olla
huomattavan suuri ja huomattavassa vaarassa verrattuna tassa tdman tapauksen yksittaista

televisiokanavaa koskevan asian osalta. Erittain suuren verkkoalustan sulkemisella olisi

20T T-125/22 RT France v Council, kohta 161.
21 SEU 3 artikla, alakohdat 1 ja 5.

232 T_125/22 RT France v Council, kohta 162.
233 T_125/22 RT France v Council, kohta 168.
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kansalaisten enemmiston arkeen vaikuttavien seikkojen lisaksi myds huomattavia vaikutuksia

heihin, jotka ansaitsevat rahaa naiden verkkoalustojen kautta tai myotavaikutuksella.

5 Paatanto

Tassa tutkielmassa on esitetty, ettd Euroopan unionin digitaalinen suvereniteetti koostuu
korkean teknologian tuotannon omavaraisuuden lisdksi myos siitd kybertoimintaymparistosta,
digitaalisesta tilasta joka korkean teknologian sisélle ja siind kaytettaviin verkkoympéristdihin
muodostuu. Teknologinen kehitys laajentaa alueita, joita valtiot voivat vaatia itselleen ja
muodostaa sinne suvereniteetin. Ensin maalta merelta, kurottaen taivaalta avaruuteen asti,
lopulta vieden uuteen digitaaliseen todellisuuteen. Unionin ainutlaatuisena demokraattisten
valtioiden yhteisdna on joutunut digitaalisen suvereniteettinsa kanssa pulaan.
Verkkoyhteyksien alkuaikoina ja internetin villin ldnnen aikakautena Euroopassa muodostui
paikallisia verkkoyhteis6ja, joiden kohtaloksi lopulta koituivat ei-eurooppalaiset toimijat, jotka

veivat paikallisilta toimijoilta digitaalisen tilan.

Sosiaalinen media elaa kavijatilastojen valossa kukoistuskauttaan, mutta unionin
kybertoimintaymparistdssa ei ole ainuttakaan eurooppalaista erittdin suurta verkkoalustaa.
Tilan vievat amerikkalaiset ja kiinalaiset toimijat, jotka vievat Euroopasta mukanaan myds
arvokkaan resurssin, datan. Geopoliittinen suurvaltakilpailu tuntuu myoés kyberavaruudessa.
Tama aiheuttaa vakavia riskeja eurooppalaiselle kansalaisyhteiskunnalle. Etenkin poliittisesti
turbulenttisina aikoina ulkomainen mielipiteenmuokkaus nakyy verkkoalustoilla koordinoituina
disinformaatiokampanjoina, valetileina ja bottiarmeijoina, maksettuina mainoksina.
Valtiollisten toimijoiden lisdksi uutena uhkana mukaan ovat tulleet erittain varakkaat
yksityishenkildt, jotka voivat omien verkkoalustojensa kautta vaikuttaa Euroopan poliittiseen

diskurssiin.

Oman lisdnsa tuo myods verkkoalustan omistajan liiketoiminnallinen yksityinen intressi, joka ei
usein ole yhtenevainen julkisen intressin kanssa. Verkkoalustoille on kannattavaa rakentaa
suosittelujarjestelmat niin, ettd ne koukuttavat kayttajansa mahdollisimman nopeasti ja jakavat
ihmisia jakavaa sisaltda. Polarisaatioon on johtanut jo laajempaan arvojen eriytymiseen
esimerkiksi nuorten miesten ja naisten valilla, josta kertoo perheenmuodostamisen lisdantynyt

vaikeus.

Naihin ongelmiin unioni on kylla puuttumassa. Digitaalinen suvereniteetti on yksi

karkihankkeista, johon sisaltyvat useat laajat lainsdadanto hankkeet, joista osa on jo voimassa.
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Naistd yksi merkittdvimmista on digipalvelusdadds, joka asettaa erittdin suurille
verkkoalustoille ja hakukoneille erityisia velvoitteita torjua jarjestelmariskeja. Myds komissio on
jo ehtinyt kaynnistaa jo useita menettelyitd lAhinna TikTokia kohtaan, mutta myds X on saanut
komissiolta osansa. Eurooppa on heradmassa jalkijunassa samoihin huoliin mihin Yhdysvallat
ja Intia ovat heranneet jo aiemmin. Tosin Euroopassa on huomattu, ettd verkkoalustojen kautta
sisapolitiikkaan puuttumista tulee myds Yhdysvalloista. Vaikka unioni tuskin on kieltaméassa
TikTokin toimintaa Intian tavoin, se voisi ndin teoriassa tehda. Digipalvelusdadds antaa
digitaalisten palveluiden paikalliselle koordinaattorille oikeuden pyytaa tuomioistuin keskeyttaa
valityspalvelun valitystoiminnan maaraajaksi. Myos komissio voi tata pyytaa paikallisen
koordinaattorin valityksella. Pakottavissa tilanteissa toiminnan voisi keskeyttaa unionin alueella
myos neuvoston asettamilla pakotteilla. Talla tosin olisi odotettavissa suuria ulkopoliittisia

seurauksia.

Digipalvelusdadds kuitenkin mahdollistaa liikesalaisuuksien pitdmisen salaisuuksina. Erittain
suurilla toimijoilla ei ole velvollisuutta avata sisintaan, eli suosittelualgoritmiensa
toimintamekanismeja. Tassa yksityinen ja julkinen intressi asettuvat jalleen vastakkain. Nain
tosiasiallista varmuutta ei voida saada, ovatko suosittelujarjestelmien algoritmit ohjelmoitu
edistamaan unionin perusarvojen vastaisia tavoitteita. On tosin mahdollista, etta
mustalaatikkomallisesti suunnitellut algoritmit eldvat omaa eldmaansa, eikd niiden omistaja tai

ihminen ylipddnsa endd ymmarra algoritmin syy-seuraussuhteita ja rationaalia.

Verkkoalustoja vaivaa myos lapinakyvyyden puute. Julkinen ja yksityinen intressi asettuu jalleen

vastakkain, kun

On mahdollista, etta nykytilan eli muutamien globaalien sosiaalisen median verkkoalustojen
sijaan tulevaisuudessa kehitys johtaa takaisin alueellisiin ja paikallisiin verkkoyhteisoihin.
Sosiaalisen median “globaalit standardit” eli eritoten Facebook, Instagram ja TikTok saattavat
lakata olemasta globaaleja sisalléntuotannon alustoja, ainakin Euroopassa, mikali unioni
aloittaa tosiasiallisesti sddntelemaan omaa digitaalista aluettaan ja tiukentaa otetaan
nykyisista erittain suurista verkkoalustoista. Jos Euroopassa riski ulkomaisista verkkoalustoista
todetaan lilan suureksi, ndiden alustojen toiminta saatetaan kieltda unionin alueella, joko
nykyisilla tai uusilla instrumenteilla. Tama vaatii toki vahvaa perusoikeuksien punnintaa ja
mahdollisesti uuden lainsdadantdkehikon rakentamista. Myos datan liikkuvuuteen yli unionin

rajojen tultaneen kiinnittdmaan entistd enemman huomiota.

Jo nyt on myoés lainsadadanndn tasolla huomattu datan merkityksen olevan huomattavan suuri ja

kasvamaan pain. Esimerkiksi data voidaan nahda vaihdannan valineena, jolla kayttajat
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maksavat palvelustaan luovuttamalla on oman datansa palvelun kaytettavaksi. Tama ei olisi
ennenkuulumatonta tallakaan hetkella. Kansainvélisissa suhteissa on myos nahtavissa trendi
siirtymisesté globalisaatiosta kohti alueellista valtaa. Esimerkiksi pidetdan melko
todennakoisena, ettd sopua maailmanlaajuisesta 6G standardista ei ole syntymassa, joten
tulevaisuudessa myds alypuhelimien ldhetysteknologia on eriytymassa ja maailma palaamassa
aikaan, jolloin Suomessa ostettu puhelin ei toimi Kiinassa. Taman lisaksi esimerkiksi Kiina elaa
pitkalti omassa digitaalisessa ekosysteemissdan jatkossakin digitaalisen silkkitiensa turvin,
jossa ulkomaiset sovellukset ja etenkin verkkoalustat ovat kielletty®**. T4t4 on perusteltu

turvallisuudella. Samaa perustetta voisi kayttda myos Euroopassa.

234 Mok, Charles, How China Governs Its Internet and Plans to Export Its Model 14.7.2025.
https://www.techpolicy.press/how-china-governs-its-internet-and-plans-to-export-its-model/ (16.11.2025).
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