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Kognitiivinen sodankédynti on aiempaa merkittdvimpi ulkopuolisen vaikuttamisen muoto.
Taistelukentdn sijaan hyokkédysten kohteena ovat ihmisten ajatukset, kéyttdytymisen
muuttaminen ja vastustajan yhtendisyyden murentaminen. T&mid pro gradu -tutkielma
tarkastelee Tiktok-videoiden tekijoiden keinoja turvallistaa kognitiivista sodankéyntid.
Turvallistaminen tarkoittaa tilannetta tai asiaa, joka esitetddn poliittisen retoriikan avulla
turvallisuusongelmana.

Tutkielmani aineisto muodostaa 35 eri Tiktok-videosta. Tutkielmani teoria on Thierry Balzacq
toisen sukupolven turvallistamisteoria. Teoriassa turvallisuuspuheen lisdksi oleellista ovat
turvallistamisen vilineet, kuten lainsdddantd. Samalla Balzacq korostaa yleison merkitysta
turvallistamisen onnistumisessa. Tutkielmani menetelmit ovat teoriaohjaava ja visuaalinen
sisdllonanalyysi.

Tutkielman tuloksina olen tunnistanut kolme kognitiivisen sodankdynnin turvallistamisen
nidkokulmaa. Naiitd ovat kognitiivisen sodankdynnin uhan vakavuuden esittiminen, mikd
konkretisoi uhan vetoamalla katsojan tunteisiin kertomalla esimerkiksi lapsista ja nuorista.
Toinen tulos on, miten videoiden tekijdt rakentavat asiantuntijuuttaan vakuuttamalla katsojat
omasta sodankdyntiin liittyvastd osaamisesta. Viimeinen tulos on katsojien vakuuttaminen
turvallisuusuhasta. Luvussa videoiden tekijdt hyddyntédvét erilaisia kielellisid keinoja, kuten
metaforia vakuuttaakseen katsojat kognitiivisesta sodankédynnistd. Tiktok-videoiden tekijat
hyodynsivit erilaisia pragmaattisia ja semanttisia keinoja kognitiivisen sodankdynnin
eksistentiaalisen uhan esittdmisessd ja rakensivat samalla omaa kognitiivisen sodankdynnin
asiantuntijuuttaan. Videoiden vuorovaikutuksellisuuden mittareiden, kuten katsojaméirien,
avulla olen analysoinut, hyviksyivitko katsojat videoiden tekijoiden turvallistamistoimet.

Avainsanat: kognitiivinen sodankdynti, turvallistaminen, sosiaalinen media, videot,
siséllonanalyysi
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1. Johdanto

Vuonna 2024 Ilta-Sanomat uutisoi Suomea uhkaavista uusista sodankdynnin tavoista, joista
yksi on kognitiivinen sodankiynti. Kognitiivinen sodankdynti yhdistdd hybridioperaatiota ja
propagandaa vaikuttaakseen vastustajan ajatteluun. Eversti Matthias Wasinger kommentoi, etti
se on sotaa, jota kdyvdt muut toimijat kuin armeija. (Alenius 2024.) Kognitiivinen
sodankdynnin hyokkays voi tapahtua Nordin ja Rinaldin (2025) mukaan seuraavasti: Uutisissa
kerrotaan, ettd tappava virus on levidmadssd, ja viranomaiset eivdt ota sen vaarallisuutta
tosissaan. Samaan aikaan sosiaalisessa mediassa niin sanotut asiantuntijat tuovat esille viruksen
vaarallisuus ja epdilyt sen alkuperdstd. Nami niin sanotut asiantuntijat tiedottavat myds, ettd
sairaalat ovat tdynnd flunssaisia potilaita, ja etti hoitoa tarvitsevien on vaikea péésti hoitoon,
milloin tilanne johtaa useisiin kuolemiin. Lopulta selvidé, ettd ulkopuolinen vastustaja on

valheellistanut informaatiota.

Tutkielman aiheen valitsin luettuani The Defense Horizon (2024) journaalin erikoinumeron
"Aspect of Cognitive Warfare”, joka on tehty yhteistydssd European Centre of Excellence for
Countering Hybrid Threatsin (Hybrid CoE) kanssa. Aihe kognitiivisesta sodankdynnistd, jossa
vaikuttamisen kohteena ovat ihmisten ajatukset ja kdyttdytyminen, kiinnosti minua. Aineistoksi
valitsin kiinalaisen sosiaalisen median sovelluksen Tiktokin, koska kognitiivisesta
sodankdynnistd puhuttaessa tdmd sovellus esitetdin ndiden hyokkdysten yleisend
toteuttamispaikkana. Tastd ndkokulmasta on tehty aikaisempaa tutkimusta, joten pdddyin
tarkastelemaan Tiktok-videoiden tekijoiden ndkemyksid kognitiivisesta sodankdynnistd.
Tutkimuskysymykseksi muodostui, miten Tiktokin videoiden tekijdt turvallistavat kognitiivista
sodankdyntid? Téahdn kysymykseen pyrin vastaamaan Thierry Balzacqin toisen sukupolven
turvallistamisteorian avulla. Aineistoni koostuu 35 eri Tiktok-videoista 18 eri tekijélta.
Tutkielmani menetelmid ovat teoriaohjaava sisdllonanalyysi sekd visuaalinen sisdllonanalyysi,
joiden avulla olen analysoinut, miten Tiktok-videoiden tekijdt turvallistavat kognitiivista

sodankdyntid.

Nopeasti kehittyvit teknologit, kuten tekodly, ovat luoneet uudenlaisia keinoja vaikuttaa toisen
maan kansalaisiin. Kognitiivisen sodankdynnin tarkoituksena on heikentdd vastapuolen
yhtendisyyttd ja lisdtd polarisaatiota. Tavoitteena on muuttaa ihmisten ajatuksia ja
kayttaytymistd informaatiovaikuttamisella ja kyberhyokkéyksilla. Erityisesti kohteena ovat

ihmiselle luontaiset kognitiiviset vinoumat, kuten mustavalkoinen ajattelu. Kognitiivinen



toimintakyky tarkoittaa tiedonkésittelyn eri osa-alueita, jotka mahdollistavat ihmisen
selviytymisen arjessa, esimerkiksi muisti ja oppiminen (THL 2023). Ihmisten kognitiiviset
kyvyt ovat heikentyneet passiivisuuden ja tiedonkdsittelyn laiskuuden lisddntyessd, mikd on
johtanut kriittisyyden rapautumiseen ja medialukutaitojen huonontumiseen (Sankari 2024, 40).
Yhteni tdminkaltaisen hyokkaysten alustana toimivat sosiaaliset mediat, kuten Tiktok. Tiktok
on vuonna 2017 kiinalaisen ByteDance-yrityksen julkaisema johtava lyhyiden videoiden
sosiaalisen median alusta maailmanlaajuisesti. Yrityksen missiona on inspiroida luovuuteen ja
rikastaa eldmad luomalla sisdltod ja kuluttamalla sitd. (ByteDance 2024.) Kiinalainen lyhyitad
videoita julkaiseva sovellus on noussut maailmanlaajuisesti suosituksi, mutta samalla yrityksen
tapa késitelld kdyttdjien tietoja on noussut ongelmaksi etenkin ldnsimaissa, jotka nikevit sen
paikkana my0s kognitiiviselle sodankdynnille. Tiktokin kautta syntyy nopeasti uudenlaisia
trendejd, ja sovellus on etenkin nuorten suosiossa. Nuoret ovat kertoneet, ettd seuraavat uutisia
ja uutismedioita enemmin Tiktokista kuin perinteisistd medioista, kuten Ilehdistd tai
televisioista. Politiikkatieteellisesti aihe on ajankohtainen ja tiyttdd erityisesti suomenkielistd

aiheen tutkimuksen tarvetta.

Maidrittelen seuraavaksi tutkielmani kannalta keskeiset kisitteet. Kognitiivinen sodankdynti
tarkoittaa uudenlaista sodankdynnin tapaa, joka pyrkii kdyttdiméan hyvikseen ihmisen mielelle
luontaisia haavoittuvuuksia ja vinoumia. Késitteen kiyttd tutkimuksessa on yleistynyt viime
aikoina sekd ldnnessd ettd idédssd, koska kognitio ja mieli ndhdddn tulevaisuuden
taistelukenttind. (Saari 2014.) Turvallistaminen Balzacqin (2016) mukaan tarkoittaa toisiinsa
liittyvid kdytantojd ja niiden tuotanto-, levidmis- ja reagointiprosesseja, jotka synnyttavét uhkia.
Turvallistaminen on artikuloitujen kiytintdjen kokonaisuus, jossa turvallistaja hyddyntidd
heuristisia artefakteja, kuten metaforia, mielikuvia, tunteita, poliittisia tydkaluja ja
stereotypioita kontekstiin sitoen. Télloin turvallistaja pyrkii saamaan yleison luomaan loogisen
paidtelméin, joka rakentuu tunteista, aistimuksista, ajatuksista ja intuitiosta liittyen
referenssiobjektin kriittiseen haavoittuvuuteen. Yleison ndkemyksen on oltava samankaltaisia
kuin turvallistajan valintojen ja perusteluiden kanssa. Pédédtelmét luovat referenssiobjektiin
uhkaavan auran, jonka estimiseksi on ryhdyttiva vilittdmaisti toimiin. (Balzacq, Léonard &

Ruzicka 2016, 495.)

Tutkielmani etenee seuraavasti: Aluksi esittelen tutkielman eettiset ndkokulmat ja se jialkeen
esittelen kognitiivisen sodankdynnin taustaa. Avaan ensin kognitiivista tutkimusta ja
haavoittuvuuksia, joihin kognitiivinen sodankédynti perustuu. Témén jdlkeen avaan taustaa

kognitiivisesta sodankdynnistd: milloin se on kehitetty, minkélaisia teemoja ja keskustelua



atheen ympadrilld kdyddan. Tarkastelen myds sitd, miten kognitiivinen sodankdynti liittyy
suhteessa hybridi- ja kybersodankdyntiin. Lisdksi kerron téssid osiossa, ketkd ovat valtioista
eniten esilld liittyen tdhidn sodankdynnin muotoon, Tiktok-sovelluksen taustoja ja minkélaista

aikaisempaa tutkimusta siitd on tehty.

Seuraavassa luvussa tarkastelen turvallistamisen tutkimusta eri ndkdkulmista. Ensimméaisena
kisittelen aihetta Ko&openhaminan koulukunnan kautta. Toisena ndkdkulmana perehdyn
rankalaisen turvallisuustutkija Thierry Balzacqin késitykseen turvallistamisteoriasta.
Kolmannessa luvussa avaan teorialle oleellista yleison hyvéksyntid ja turvallistamisen valineitad
sekd miten ndma nékokulmat olen tutkielmassani huomioinut. Neljdnnessa alaluvussa esittelen
aikaisempia tutkimuksia, jotka liittyvdt kognitiiviseen sodankdyntiin, Tiktokiin ja
turvallistamiseen. Luvun lopussa kerron Balzacqin turvallistamisen teorialle kuuluvien
analyysin tasojen kautta, miten tutkielmani rakentuu. Neljdnnessd luvussa esittelen tutkielmani
menetelmit, eli teoriaohjaavan siséllonanalyysin ja visuaalisen aineiston sisdllonanalyysin.
Viidennessd luvussa kerron tarkemmin tutkielmani aineistosta, joka koostuu 35 eri Tiktok-
videosta, jotka ovat tehneet 18 ei henkilod ja niiden merkityksellisyydestd

politiikkatieteellisesti.

Kuudennessa Iluvussa esittelen tutkielmani ensimmdisen tulosluvun: kognitiivisen
sodankdynnin uhan vakavuuden esittdmisen. Tiktok-videoiden tekijat nostavat kognitiivisen
sodankdynnin uhan vakavuutta vetoamalla katsojan tunteisiin esimerkiksi korostamalla, ettd
lapset ja nuoret ovat akuutissa vaarassa. Lisdksi videoiden tekijat kayttdvit voimakkaita
puhetyylejd, kuten alentamista, katsojan tunteiden herdttdmisessd. Seitseménnessd luvussa
esittelen toisen tuloksen: asiantuntijuuden rakentamisen. Tarkastelen, miten Tiktok-videoiden
tekijit rakentavat kognitiiviseen sodankdyntiin liittyvdd asiantuntijuuttaan vetoamalla sekid
teknillisiin ettd historiallisiin argumentteihin. Kahdeksannessa luvussa esittelen kolmannen
tuloksen: katsojan vakuuttamisen turvallisuusuhasta. Kerron luvussa, miten Tiktok-videoiden
tekijdt hyodyntivét erilaisia kielellisid keinoja puhumalla suoraan katsojille. Lisdksi késittelen
jokaisessa luvussa sitd, miten videoissa nédkyvét visuaaliset elementit tukevat videoiden

tekijoiden argumentaatiota kognitiivisen sodankdynnin turvallistamisesta.

Tutkielman lopussa ovat johtopéaétokset ja itsereflektio. Tarkastelen tutkielman luotettavuutta
ja kriittisid valintoja ldpindkyvyyden ja uskottavuuden varmistamiseksi. Lopussa esittelen myos
mahdollisia jatkotutkielmien aiheita, esimerkiksi Tiktok-videoiden visuaalisen aineiston

syvillisemman analysoinnin.



Tutkimusetiikka

Téssd johdannon alaluvussa esittelen tutkielmani kannalta oleellisia eettisid kysymyksié, kuten
Tiktok-videoiden tekijoiden henkilotietojen késittelyn. Tieteellisen tutkimuksen ja etiikan
yhteys ndhddédn Haaparannan & Niiniluodon (2016) mukaan kahdenlaisena: ensimmaiseksi
tutkimuksien tuloksilla on merkitystd eettisille valinnoille ja toiseksi eettisilld kannoilla on
vaikutus tutkijan ratkaisuihin tieteellisessd tyOssdédn. Eettisen pohdinnan tarkoituksena on
vastata kysymykseen, millaista on hyva tutkimus eli mitkd ovat tutkimuksen sisdiset normit,
kuten velvoittavat normit. Ndiden tehtdvdnd on ohjata kdyttimé&én tieteellisid menetelmiad ja
argumentoida tieteellisen pééttelyn sédéntdjen mukaisesti. Tutkimusetiikassa pohditaan myds
sitd, mité tutkitaan, miten aineisto kerdtddn sekd millaisia keinoja tai menetelmié saa kayttaa
tutkimusta tehtdessid. Kaikkea on mahdollista tutkia, mutta tuloksia ei vélttimatta ole lupa
hyodyntdd. Tutkimusta tehtdessd myds tutkijan oma moraali ja arvot voivat vaikuttaa tuloksiin
ja niiden esittdimiseen. Niin ollen eettisesti tehty tutkimus mahdollistaa yhteiset tulokset.

(Haaparanta & Niiniluoto 2016, 10.1., 10.2.)

Suomessa tutkimuksien eettistd toteutusta ohjaa Tutkimuseettinen neuvottelukunta.
Neuvottelukunnan mukaan hyvé tieteellinen kéytdntd perustuu seuraaville arvoille:
luotettavuus, arvostus, rehellisyys ja vastuunkanto. Tutkimuksen etiikka syntyy ndiden arvojen
ohjaamien menettelytapojen toteuttamisesta koko tutkimuksen elinkaaren ajan — aina ideasta
saatuihin tuloksiin. Hyva tieteellinen kdytdntd on aina osa tiede- ja tutkimusorganisaatioiden
laatujarjestelmdd. Sen noudattamatta jéttdminen johtaa loukkausepdilyyn ja mahdollisesti
Hyvin tieteellisen kéytdnnon loukkausepdilyjen késittelyprosessi. (Tutkimuseettinen

neuvottelukunta 2023, 11.)

Tutkimusta tehdesséni olen huomioinut hyvit tieteelliset kidytannot ja sithen kuuluvat arvot.
Esimerkking tdstd on, ettd olen avoimesti kertonut tutkimuksen eri vaiheessa valitsemistani
ratkaisusta. Lisdksi olen huomioinut aineiston keruuvaiheessa Tiktok-videoihin liittyvit
tutkimuksen eettiset kysymykset ja mahdolliset Tiktok-kdyttoehtojen luomat rajoitteet.
Yleisesti sosiaalisen median julkisten aineistojen kdyttiminen tutkimusta varten ei ole kiellettya
eikd tdhdn ole tarvetta pyytdd aineiston tuottajan suostumusta (Kosonen ym. 2018, 119).
Eettisen pohdinnan jélkeen piitin, ettd en kysy videoiden tekijoiltd lupaa, ja validoin, ettd voin
kayttdd heiddn videoitaan tissd tutkimuksessa. Perustelen tdmin valintani silld, ettd videoiden
tuottajat ovat julkaisseet videot julkisille profiileille julkisesti eli ovat itse tehneet vapaaehtoisen

valinnan siité, julkaisevatko videot yksityisesti vai julkisesti.



Aihe on arkaluontoinen, silld Tiktok-videot siséltivdt henkilotietoja, vaikka kayttdjanimet
anonymisoitaisiinkin. Perusldhtokohta on, ettid aineistoja suositellaan késiteltdvén siten, ettd
aineistoa kasitellddn kaiken aikaa henkilGtietona. Tadméa tarkoittaa, ettd tutkittavien

yksityisyyden suoja ja tietojen suojattu sdilytys on varmistettava. (Kosonen ym. 2018, 121.)

Omassa analyysissdni olen poistanut aineistosta kayttdjaitunnukset, nimet tai muut tunnistavat
tekijit. Videoiden tekijdt on nimetty kiyttamallad tunnisteita Henkild 1, Henkil6 2, Henkild 3 ja
niin edelleen. Valitsen myos tekstilainaukset eettistd harkintaa kéyttden, kuten jittden pois
lainaukset, joista voi tunnistaa henkilon. Liséksi analyysiluvuissa en kdytd visuaalista
materiaalia, kuten néyttokuvia, argumentointini tukena, koska ne sisdltdvét henkilGtietoja.
Visuaaliseen aineistoon viittaan kuvailemalla yleisesti videossa nédkyneitd aiheita. Havitin

aineiston vuoden 2026 aikana.



2. Kognitiivisen sodankiynnin taustaa

Tamin luvun aikana esittelen pro gradu -tutkielmani keskeiset késitteet. Ensimmdiisend
madritan kognitiivisen tutkimuksen historiaa ja suhdetta kognitiiviseen sodankdyntiin. Tdméan
jalkeen késittelen kognitiivista sodankdyntid ja sen suhdetta muihin samankaltaisiin
sodankdynnin lajeihin. Tavoitteena on luoda késitys kognitiivisesta sodankdynnistd, jotta
pystyn tekemddn analyysin. Tamidn jidlkeen esittelen Tiktok-sovellusta ja sen
kayttomekanismeja. Alaluvun lopussa esittelen, millaista aikaisempaa tutkimusta Tiktokista on

tehty kognitiivisen sodankdynnin kontekstiin liittyen, ja miten oma tutkielmani tdhén suhteutuu.
Kognitiivinen tutkimus

Dominic Saari (2014) médrittelee kognitiivisen sodankdynnin tarkoittavan uudenlaista
sodankdynnin tapaa, joka pyrkii kiyttimddn hyvéikseen ihmisen mielelle luontaisia
haavoittuvuuksia ja vinoumia. Saaren mukaan késite on yleistynyt viime aikoina sekd lannessa
ettd iddssd, koska kognitio ja mieli ndhddin taistelukenttind nykyisessd uudessa ajassa.
Ymmaértddkseni paremmin, mitd kognitiivinen sodankdynti tarkoittaa, on hyvd perehtya

kognitiiviseen tutkimukseen, kognitiiviseen toimintakykyyn ja siihen liittyviin vinoumiin.

Kognitiivisen tutkimuksen historia sijoittuu Erno Lehtisen (2016) mukaan 1900-luvun alkuun,
jolloin kognition késitteen merkitys ja tdrkeys kasvoi tieteellisessd kielenkdytossd. Kognitio
tarkoittaa tavallisesti tajunnan siséltdd. Kognitiiviset prosessit puolestaan tarkoittavat tajunnan
siséltoihin liittyvid tapahtumia. Perinteisen méiritelmidn mukaan kognitio liitetdén ihmisen
mielen sisdltoihin, kuten oppimiseen ja ajatteluprosessiin. Késitteen kdyttod on laajennettu
kuvaamaan sosiaalisia 1lmiotd sekd erilaisia tietoteknitkan keinoilla toteutettuja teknisid
ratkaisuja. Edellisestd huolimatta kognitiivinen tutkimus keskittyy yksilon tiedollisiin
prosesseihin, esimerkiksi tarkkaavaisuuteen, muistin rakenteeseen ja toimintaan sekd
ongelmanratkaisukykyyn. Talloin kognitiivisen tutkimuksen péédtelmét perustuvat prosessin
lopputuloksiin. Toisen koulukunnan, behavioristisen, ndkemyksen mukaan néité asioita ei voi

tieteellisesti tutkia, koska niitd ei voi havainnoida suoraan. (Lehtinen 2016, 3.1.)

Terveyden ja hyvinvoinninlaitoksen (THL) mukaan kognitiivinen toimintakyky on yksi
thmisen toimintakykyd médrittelevistd osa-alueista: Muita osa-alueita ovat fyysinen,
psyykkinen ja sosiaalinen toimintakyky. Néiden avulla ihmiselld on edellytyksid selviytyd
itselle térkeistd ja vélttdmattomistd jokapdivdisen eldmén toiminnoista, kuten tyostd,
opiskelusta sekd itsestdéin ja muista huolehtimisista. Kognitiivinen toimintakyky tarkoittaa

tiedonkasittelyn eri osa-alueita, jotka mahdollistavat ihmisen selviytymisen arjessa. Niitd ovat



tiedon vastaanottaminen, kasittely ja sdilyttiminen seka tiedon kdyttdmiseen liittyvét toiminnot,
kuten muisti, oppiminen, keskittyminen, tarkkaavaisuus, hahmottaminen, orientaatio,

ongelman ratkaisu, toiminnanohjaus ja kielellinen toiminta. (THL 2023.)

Kuten Saari (2014) totesi, kognitiivinen sodankdynti perustuu ihmisten kognitiivisten
vinoumien hyviksi kdyttdmiseen. Psykologit Kahneman ja Tversky esittivit 1970-luvulla
kognitiivisten vinoumien teorian, josta nousi kognitiivisten vinoumien tutkimus. Tavoitteena
on ollut tutkia vinoumia, jotka johtuvat arvioivaan heuristiikkaan turvautumisesta. Vinoumat
eivit johdu toiveajattelusta tai arvioiden vaaristymisesta liittyen palkintoihin ja rangaistuksiin.
(Kahneman & Tversky 1974, 1130.) Kahneman ja Tyersky ovat tutkineet sitd, miten ihmiset
tekevdt piddtoksid suhteessa monitulkintaisuuteen ja resurssien vihyyteen. Ihmisten
paitoksenteko ei ole rationaalista, koska ajattelu pyrkii 16ytdmééin kognitiivisia ja ajatuksellisia
oikoreittejd (ks. Palmucci, Kljucniikov & Ferraris 2025, 29-30). Tiéllaiset oikoreitit tuottavat
virheellisid késityksid ja tulkintoja, joiden taustalla ovat muistot, paatoksenteko ja toiminta

(Neth & Gigerenzer 2015, 6; Nurkka, Luoma-aho & Kaarkoski 2025, 54-55).

Viime vuosina vinoumien tutkimus on lisddntynyt. Yleisimmin tutkimusta on tehty
oletusharhasta ja ajansddstovinoumasta. Oletusharha tarkoittaa, ettd muita vaihtoehtoja
verrataan  usein  ensimmdiseen, ellei  nimenomaisesti  pyydetd  harkitsemaan
muutosargumentteja. AjansddstOharha puolestaan liittyy lyhyen aikavélin tuottojen
suosimiseen, kun ei olla koettu riittdvid pitkdn aikavélin tuottoja. (Palmucci, Kljucniikov &

Ferraris 2025, 29-30.)

Muita kognitiivisia vinoumia ovat ldhteiden sotkeminen, rajausefekti, mustavalkoajattelu ja
huomiointivinouma. Léhteiden sotkemisen vinoumassa epdtietoisuus ldhteistd vaikeuttaa
informaation arviointia.  Rajausefekti vaikuttaa kulloisestakin tiedosta tehtédviin
johtopaitoksiin, jolloin tiedon esittdjd voi vaikuttaa tdhdn tuntemalla ajattelutyylin.
Mustavalkoajattelussa ihminen ei nie muita vaihtoehtoja kuin ddripit, jolloin asioiden hyvia
ja huonoja puolia on vaikea rakentaa jérkeviksi kokonaisuudeksi. Huomiointivinoumassa on
tapana tehdd havaintoja sen hetkisen olotilan tai valloillaan olevien ajatusten mukaisesti,

esimerkiksi thmisen ollessa védsynyt tai huonolla tuulella. (Kosola 2022, 58-59.)

Paziukin ym. (2025) mukaan kognitiivisen sodankdynnin strategioissa on noussut esille myds
vahvistumisharhan, ankkuroinnin ja saatavuusheuristitkan hyddyntdminen. Vinoumien
vaikutukset vaihtelevat riippuen kohteena olevan yksilon kognitiivisista ominaisuuksista,
taustoista, kontekstista sekd kiytetyistd ajattelun strategioista. Vaikutukset toimivat

stimulaation eli ajattelun aktivoimisen kautta. Téhén riittdd pienikin aktivointi: erityisesti harha



syntyy, kun kisiteltivdnd on uusi asia tai tapahtuu jotain yllattdvai. (Paziukin ym. 2025, 4.)
Vinoumien vaikutuksien vihenemiseen ei vaikuta pelkkd ymmérrys tai tietoisuus niistd tai
ithmisen kouluttaminen tunnistamaan ja ymmadrtdimaidn niiden vaikutuksia, koska
valinpitdmattomyys ja tietdimattdmyys omista vinoumista voi johtaa hylkddméén paatoksenteon
tueksi tuodut neuvot. (Toet ym. 2016; Yang 2019; Bilalic ym. 2010: Nurkka, Luoma-aho &
Kaarkoski 2025, 56).

Kognitiivinen sodankiynti

Tassd kappaleessa tarkastelen kognitiivisen sodankdynnin kisitettd laajemmin. Edellisessd
kappaleessa perehdyttiin lyhyesti kognitiivisiin vinoumiin ja aiheen tutkimukseen, jotta tassé
kappaleessa voin taustoittaa kognitiivisen sodankdynnin aikaisempaa tutkimusta. Aiheen
syvemmaén perehtymisen avulla voin vastata tutkielmani kysymykseen, miten videoiden tekijét
nikevit tdmin aiheen. Ensiksi esittelen, mitd kognitiivinen sodankdynti tarkoittaa ja esittelen
sen historiaa. Tdmén jilkeen tarkastelen, miten kognitiivinen sodankiynti sijoittuu suhteessa
muihin samankaltaisiin sodankidynnin muotoihin, kuten hybridi- ja kybersodankdyntiin.

Lopuksi tarkastelen teemoittain aiheeseen liittyvé aikaisempaa tutkimusta.

Kognitiivisen sodankdynnin méérittely on Saariluoman (2023) mukaan vield vaiheessa, mutta
liittyy oleellisesti informaatioyhteiskunnan ja dlykkdin yhteiskunnan syntyyn ja kehitykseen.
Lisdksi késitteend se on esittdnyt inhimillisten konfliktien ja sotien tutkimukseen uudenlaisen
ndkokulman. Kognitiivinen sodankdynti voidaan mairitelld siten, ettd jollakin osapuolella on
edellytyksid kéyttdd tietoa toimiessa erilaisissa sodissa ja muissa laajoissa sosiaalisissa
konflikteissa. Alykkiiden teknologioiden, kuten tekodlyn, kyberteknologiaan, sosiaalisen
median ja robotiitkan myo6td, ndkokulma on noussut uudestaan ajankohtaiseksi. Nama
teknologiat avaavat vaihtoehtoja humaanien konfliktien késittelyyn, mutta kehittivit samalla
moderneja uhkia, esimerkiksi vddristyneitd kansalaismielipiteitd kyberturvasta tai ympéristo- ja

ydinturvallisuudesta. (Saariluoma 2023, 9.)

Saari on esittdnyt, ettd tdimdn sodankdyntimenetelmén tavoitteena on halvaannuttaa ja horjuttaa
vihollinen vaikuttaen kohteen ajatteluun. Keinoina voivat olla pyrkimys heréttdd voimakkaita
tunteita, hdiritd ajattelua tai harhauttaa kohteen toimintaa hyvidksikdyttden ihmismielen
luontaisia haavoittuvuuksia ja ajattelun vinoumia. Onnistuessaan se heikentéé tai lamaannuttaa
vastustajan toimintakyvyn. (Saari 2024.) Bernal ym. (2020) ovat puolestaan maééritelleet
kognitiivisen sodankdynnin tavoitteet seuraavasti: kognitiivista sodankdyntid kdydain useiden
erilaisten metodien kautta, mutta silld on kaksi toisiaan tdydentdvdd eri tavoitetta. Nama

tavoitteet ovat epdvakauttaminen ja vaikuttaminen. (Bernal ym. 2020, 11.) Epdvakaus syntyy



héiritsemilld vdeston yhtendisyyttd, joka johtaa dramaattiseen tuottavuuden laskuun, koska
viestd on keskittynyt sisdisiin ongelmiin enemmain kuin yhteisten tavoitteiden saavuttamiseen.
Tamai tehdddn tuomalla jo olemassa oleviin vdeston jakolinjoihin uusia ideoita, joiden avulla
asetetaan ryhmit toisiaan vastaan ja lisdtddn polarisaatiota. (Bernal ym. 2020, 12.)
Vaikuttamisen tavoitteena on manipuloida kohteen ymmarrystid ja tulkintaa ympéardivasta
maailmasta. Nédin voidaan ohjata kohteen toimintaa siten, ettd tekija hyotyisi siitd. Erona
epdvakauden késitteeseen on, ettd tavoitteena on luoda yksimielisyys sellaisen vdeston
keskuuteen, joilla on riittdvd valta muuttaa paradigmaa; toisin sanoen vastaan niitd

perusajatuksia, johon kohteen viesto on kasvatettu. (Bernal ym. 2020, 19.)

Kognitiivista sodankdyntid mairittelevdat myos Deppe & Schaal, joiden mukaan se tarkoittaa
taktiikkaa, jossa yhdistyvit perinteiset ja uudet teknologiat. Lisdksi heiddn maéiritelménsa
mukaan se tarkoittaa kognitiivisten vaikutusten saavuttamista vastustajan viestossd sekd sen
poliittisissa ja sotilaallisissa johtajissa sodankdynnin aikana ja sen jélkeen. Médritelma perustuu
kolmeen keskeiseen ominaisuuteen, joiden on oltava ldsni, jotta tietty hyokkéys voidaan nihda
kognitiivisena sodankdyntini. Ensinnédkin hyokkaysten on pyrittdvé kognitiivisiin vaikutuksiin,
mik4 tarkoittaa, ettd on tunnistettavissa yritys muuttaa kohteiden kognitiota. Toiseksi tarvitaan
sodankdynnin elementti, joka tarkoittaa vihamielistd valtakilpailua peitellyin ja avoimin toimin
sodankdynnin kynnykselld. Kolmanneksi teknologisten keinojen kayttd kognitiivisten

hyokkaysten ja niiden vaikutusten vahvistamiseen tai mahdollistamiseen. (Deppe & Schaal
2024, 2.)

Kuva 1. Deppe & Schaal (2024) Kognitiivisen sodankdynnin visualisoinnin suomennos
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Kuvassa yksi Deppe & Schaal esittdvit kognitiivisen sodankidynnin ytimen, joka perustuu yll
mainittuihin  kolmeen oleelliseen elementtiin: tavoitellut kognitiiviset vaikutukset,
sodankdynnin osat ja teknologian kayttd. He kutsuvat tdtd ensimmdiiseksi tasoksi eli
perustasoksi, joka on laaja ja perustuksellinen ajatus kognitiivisesta sodankdynnistd. Tdémén
ensimmdisen tason avulla voidaan tarkastella konseptia tarkemmin. Tasolla kaksi eli
toissijaisella tasolla ndhddén késitteen jakautuminen sen ydinominaisuuksiin, jotka ovat
yhteydessa toisiinsa ontologisesti eli niiden olemassaolo on perimmaéiseen luoteeseen liittyvaa.
Tama tarkoittaa, ettd ne toimivat yhdessa ja antavat késitteelle eli kognitiiviselle sodankdynnille

sen erityisen merkityksen ja toiminnon.

Taso kolme, dataindikaattorien taso, keskittyy empiirisiin indikaattoreihin, jotka viittaavat
tasolla kaksi esitettyjen ominaisuuksien ndkymiseen. Tasolla kolme teoria omaksuu Goertzin
(2002) kutsuman kisitteen "keskimddrdinen késiterakenne", joka tarkoittaa, ettd kaikkien
indikaattoreiden, kuten olemassa olevan teknologian hyodyntidminen tai HPTP-silmukan
hiirintd, ei tarvitse olla 14snd ominaisuuden tunnistamiseksi. Sen sijaan osa indikaattoreista voi
riittdd, kunhan kumulatiivinen ndyttd ylittdd ennalta miirdtyn kynnysarvon. Toisin sanoen,
vaikka kisitteen ominaisuudet ovat vélttiméattomid, kunkin ominaisuuden empiirisen niyton ei
tarvitse olla tyhjentdvai — vain riittdvin vankkaa viittaamaan ominaisuuden nikymiseen. Tdma
porrastettu rakenne mahdollistaa kognitiivisen sodankdynnin késitteen vivahteikkaan
soveltamisen, jossa tason kolme indikaattoreiden intensiteetti ja yhdistelméa ohjaavat arviointia
siitd, onko tietty tapaus tason yksi yleisen viitekehyksen mukainen. Oleellisten kolmen
elementtien on oltava ldsnd missd tahansa tapahtumassa, jotta se voidaan luokitella
kognitiiviseksi sodankdynniksi. Ndin ne tarjoavat tarkemman késitteen viitekehyksen

ymmartdmiseksi. (Ks. Deppe & S. Schaal 2024, 10.)

Vaikka kognitiivinen sodankdynti ndhddén uutena késitteend, sitd on kaytetty aikaisemmin
madritteleméédn erilaisia asioita aina 1990-luvulta saakka. Dalh (1996) nédkee aikaisemmat
kognitiivisen sodankdynnin versiot strategiana, jossa havainto, tarkkaavaisuus, paiatoksenteko
ja toiminta vaikuttavat sen tehokkuuteen sekd vidhentden ettd nopeuttaen. Toisaalta
nykypéivdisempi késitys tarkoittaa sitd, miten vihollinen tuhotaan siséltdpédin vaikuttaen
yleisesti ithmisiin ja hyokéten heiddn aivoihinsa. (Ks. Burda 2023, 3.) Vuonna 2017 késitteen
“kognitiivisen sodankdynnin” esitti Yhdysvaltain puolustustiedustelupalveluiden johtaja
Vincent Stewart. Télloin se oli vain hajanainen késite, joka sisélsi kaikki informaatio- ja

psykologisen sodankdynnin muodot. Mydhemmin Ranskan sotilasdoktriinin tdrkeimmat
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keskukset alkoivat kehittdd kasitettd eteenpdin: he tarkastelivat sitd peilaten tulevaisuuteen sekd
lahestyivit sitd havaittavana jirjestelmind. Tdlloin syntyi Langlois-Berthelotn (2023-2024)
kognitiivinen verkkoarviointi, jonka avulla pyritddn ymmartamaan vakautta ja epdtasapainoa
nykyaikaisissa kognitiivisissa ympdristoissd. (Balzalgette ja Janin 2025.) Toisaalta Saaren
(2024) mukaan pyrkimys manipuloida vastustajan mielté ei ole uusi ilmi6¢ sodankdynnissi: jo
yli 2000 vuotta vanhassa kirjassaan ”Sodankéynnin taito” kiinalainen sotateoreetikko Sun Tzu
kertoo sotataidon mestarin olevan se, joka pystyy pdihittiméédn vastustajansa ilman taistelua.

(Saari 2024, 145.)

Saariluoma (2023) esittelee, ettd sodankdynti muuttui viimeistiédn toisen maailmansodan aikana
kokonaisvaltaisemmaksi, kun siviilien vastarinta ja terrorisointi tulivat keskeisimmiksi
sodankdynnissd. Yksi kognitiivisen sodankdynnin merkityksen maérittelijoitd on Vendjdn
armeijan nykyinen komentaja Valeri Gerasimov, joka lausui vuosikymmen sitten
hybridisodankdyntiin liittyvid ydinajatuksia. Néissd korostuu ajatus siitd, ettd hybridisotaa ei
julisteta, vaan siind kéytetdén sekd kineettisid ettd ei-kineettisid vaikutuskeinoja, jolloin ero
siviilin ja sotilaiden vélilld harmaantuu. ”Gerasimovin opin” mukaan taistelua kidyddén seka

fyysisessé ettd informaatioavaruudessa. (Saariluoma 2023, 20.)

Kognitiivinen sodankdynti siis sijoittuu muiden ei-kineettisten mallien joukkoon. Hung & Hung
(2020) ovat madritelleen sen seuraavasti: kybersodankdynti on heiddn mukaansa
disinformaation levittdmisen lisédksi enemmaén tiedustelutietojen varastamista ja hyokkayksié
vihollisten infrastruktuuria vastaan, kuten palvelunestohyokkaykset. Tdlle sodankdynnin alalle
verkkoturvallisuus on keskeinen kysymys. (Andress & Winterfield 2013; Robinson, Jones &
Janicke 2015; Hung & Hung 2020, 2.)

Kyberhyokkéykset ovat kognitiivisen sodankdynnin malli. Saariluoman (2023) médritelmén
kyberhyokkayksissd pyritdan haittaamaan tietoverkoista riippuvaisia tahoja, kuten vesihuoltoa
tai lentokenttid. Tavoitteena on heikentdd teknisten laitteiden suoristuskykya. (Saariluoman
2023, 21-22.) Bernal ym. (2020) puolestaan miirittelevit kybersodankdynnin ja kognitiivisen
sodankdynnin suhteen siten, ettd nidmé kaksi jakavat samankaltaisia taktiikoita, mutta
kybersodankidynti keskittyy enemmén tietokonevirusten levittimiseen sosiaalisessa mediassa.
Bernal korostaa, ettd talloin kohteena voivat olla ystdvét tai muut, joiden kautta vaikutetaan

yksiloon. (Bernal ym. 2020, 8.)

Hung & Hung ovat maédritelleet informaatiosodankdynnin kohdistuvan paittdjiin, koska
hyokkdykset voidaan kdynnistdd sosiaalisessa mediassa ja offline-verkostojen kautta, seké

niilld voidaan védristdd danestdjien tietoja ja tunteita pdattdjid kohtaan. Informaatiosodankéynti
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keskittyy enemmédn mediaan ja joukkoviestintdtekniikkaan kuin aivojen hallintaan.
Hybridisodankdynnin ndhdéén olevan kaikkien kattokésite, jossa voidaan yhdistdd diplomatiaa,
taloudellista sodankdyntid  ja sotilasoperaatioita. Vaikka kybersodankaynti,
informaatiosodankdynti, kognitiivinen sodankdynti ja hybridisodankdynti sisdltavét
elementtejd vaikuttamisoperaatioista ja voivat vaikuttaa ihmisen kognitioon, ovat Hung &
Hung nihneet, ettid kognitiivinen sodankdynti yhdistdd tdhan neurotieteiti. (Ks. Hung & Hung

2020, 2-3.)

Saariluoman (2023) mukaan kognitiivisen sodankdynnin mallina ovat hybridisodankédynti ja
informaatiovaikuttaminen. Informaatiovaikuttamisen keinot ovat tuttuja jopa antiikin ajalta.
Tallaisia keinoja olivat esimerkiksi valheet, virheet, suostutteleminen, harhaanjohtavat
argumentit, illusoriset ajatusmallit ja pddtosharhat, jotka ovat myds propagandan muotoja.
Ihmisten mieliin vaikutetaan retorisilla keinoilla, joiden tarkoituksena on virheelliset késitykset,
eli lopulta kyse on harhauttamisesta. (K. Saariluoma 2023, 2-3.) Toisaalta Bernal ym. (2020)
ndkevdt, ettd informaatiosodankdynti ei tee eroa taistelukentéin taktisen tiedon ja yleisolle
suunnatun tiedon vélille. Heiddn mukaansa informaatiosodankdynti pyrkii hallitsemaan
puhdasta tietoa kaikissa muodoissaan, kun taas kognitiivinen sodankdynti pyrkii hallitsemaan

sitd, miten yksilot ja véestot reagoivat esitettyyn tietoon. (Bernal ym. 2020, 9.)

Kognitiivisen sodankdynnin 1dhelld on myds psykologista sodankdyntid. Bernal ym. (2020)
médritelmédn mukaan psykologisessa sodankdynnissd painotetaan sotilaallista tai
kumouksellista toimintaa, kun taas kognitiiviset taktiikat keskittyvét siviili-infrastruktuureihin
ja hallituksiin. Lisdksi samankaltaisiin sodankdynnin muotoihin kuuluu myds elektroninen
sodankidynti. Se tarkoittaa sihkomagneettisen spektrin kdyttod hyokkaddmiseen tai hyokkayksen
torjumiseen sekd tiettyjen resurssien tunnistamiseen ja tiedusteluun. Verrattuna kognitiiviseen
sodankdyntiin elektroninen sodankdynti késittelee enemmén vahvasti instrumentointia ja
taktisia etuja. Se ei késittele julkista mielipidettd tai ole vuorovaikutuksessa siviilien kanssa,

lukuun ottamatta kotitalouksien elektroniikkaa, kuten radio. (Bernal ym. 2020, 7.)

Aikaisempaa tutkimusta Naton kognitiivisesta sodankdynnistd ovat tehneet Deppe & Schaal
(2024), jolloin he analysoivat vuonna 2022 Naton julkaisemaa strategista konseptia politiikan
tutkimuksen ndkokulmasta hyddyntden John Gerrings konseptianalyysia. Analyysissddn
tutkijat madrittelevit kognitiiviselle sodankdynnille arvoneutraalin kokoelman erilaisia
taktiikoita, joissa teknologia on erityisend mahdollistajana. Lisédksi he maérittelivit
kognitiiviselle sodankédynnille eri tasoja. Mikrotasolla sen vaikutuksen nédkyvét totuuteen

pohjautuvan tiedon katoamisena, maailmanndkemysten muuttumisena, negatiivisina
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tunnekokemuksina ja rajallisella kirjallisuudella. Néiden haasteiden ratkaisuna esitettiin
tietouden ja totuuspohjaisen tiedon lisddmistéd, kriittisen ajattelun opettamista ja resilienssid eli
kestdvyyttd erilaisiin  tunnekokemuksiin. Haasteita lisdd erityisesti kognitiivinen
joustamattomuus, yksindisyys ja eristdytyneisyys sosiaalisista ryhmistd sekd tunnereaktioiden
kithottaminen ihmisissd. Tastd seuraavalla tasolla ovat sosiaaliset ja kulttuuriset ryhmit. Téna
pdivind polarisaatio on vahvaa eri ryhmien vililli ja sosiaalinen luottamus toisiin on
viahentynyt. Sosiaalinen media on pahentanut titd hajaannusta ja vastakkaisia uskomuksia
algoritmien kautta. Lisdksi sosiaalinen media edistdd vahvistusharhaa, disinformaation ja
misinformaation levidmistd ja manipulaatiota. Tamén seurauksena luottamus yhteiskuntiin
heikkenee, miké on haitallista yhteenkuuluvuuden nékdkulmasta. Pahimmillaan se voi tuhota
instituutiota tai erilaisia johtajia. Makrotasolla vaikutukset nidkyvét yhteiskuntien ja valtioiden

toiminnassa sekd luottamuksessa niihin jirjestelmiin. (Deppe & Schaal 2024, 5-6.)

Useampia kognitiivisen sodankdynnin tutkimuksia on tehty liittyen Vendjdn aloittamaan
hyokkdyssotaan Ukrainaan. Maksymenko & Derkacj (2023) ovat tutkineet aihetta
tarkastelemalla tdtd ldnsimaisen sotilasajattelun teorian ndakdkulmasta Ukrainan kontekstissa.
He ovat todenneet, ettd tarkastelun jélkeen uutta tietoa saatiin kognitiivisen sodankdynnin
yhteiskunnallisen vaikuttavuuden roolista ja vaikutuksista yleiseen mielipiteeseen

kohdistuvista tiedotusoperaatiosta. (Maksymenko & Derkacj 2023, 126, 147.)

Vendjan hyodyntdmidd kognitiivista sodankdyntid ovat tarkastelleet myds Jurenczyk ym.
(2025), jotka tutkivat, kuinka Vendjdn federaatio hyddynsi Paavi Franciscuksen
antisotadiskurssia osana kognitiivista sodankdyntiddn Ukrainassa (Jurenczyk, Baranowska &
Watdoch, 2025, 1). Bukre & Henschke (2023, 13) puolestaan ovat tutkineet Neuvostoliiton
historiaa lyhyesti ennen kuin tarkastelevat nykypdivin Vendjdn disinformaatiota ja

propagandaa Ukrainan hyokkdyssotaa liittyen.

Kognitiivista sodankdyntid on tutkittu erilaisista ndkokulmista. Miller (2023) on analysoinut
kasitettd ja erityisesti sen kdyttdmdd disinformaatio ja propagandaa sekd poliittisia ja
militaarisia tavoitteita sodassa ja lyhyissd konflikteissa (Miller 2023, 1). Toisen
konseptianalyysin kognitiivisesta sodankdynnistd ovat tehneet Drmotova & Kutej (2024).
Artikkelissaan he myds médrittelivét sen kolme perusominaisuutta: neurotieteet, teknologia ja
yhteiskuntatieteiden ndkemyksen. (Drmotova & Kutej 2024, 63.) Aihetta tarkemmin
neurotieteiden kautta on tarkastellut Ordén (2024) artikkelissaan, jossa hiin tarkastelee aihetta
turvallisuuden ndkokulmasta, ja kuinka neurotieteelliset kdytdnnot ovat myods samanaikaisesti

haavoittuvia ja niin turvallisuusuhan alla (Ordén 2024, 607).
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Kognitiivista sodankdyntid ovat tutkineet Menicocci ym. (2024), jotka ovat tarkastelleet, miten
tunnistaa kayttdytymismalleja ja profiloida persoonallisuuden piirteité, jotka ovat alttiimpia dis-
ja misinformaatiolle. He ovat tutkineet aihetta Big Five -teorian avulla visuaalisen
tarkkaavaisuuden ja tunnollisuuden sekd avoimuuden vakauden vaihtelua valeuutisten
havaitsemiseen. (Menicocci ym. 2024, 1.) Informaation hiiriditd kognitiivisessa
sodankdynnissd ovat tutkineet Gaeta ym. (2025). He tarkastelevat, miten tekoédlyn avulla on
havaittu, ettd luettavuus sekd psykologisiin ja kielellisiin luokkiin kuuluvat ominaisuudet

vaikuttavat merkittavisti informaation hdiridmuotojen luokitteluun. (Gaeta ym. 2025, 1.)

Deppe & Schaal (2024) ovat kognitiivisen sodankidynnin konseptianalyysin seurauksena
nostaneet esiin my0s kisitteeseen liittyvit haasteet, koska télld hetkelld ei ole tietoa todellisista
tapauksista, joissa Naton méadritelmén mukaan olisi kognitiivisen sodankdynnin merkkejd. He
toteavat, ettd kdsite on tulevaisuusorientoitunut, joten nykyaikaan sijoittuvia konsepteja on
vaikea luoda, mutta ndkevidt aiheen nousevan entistd ajankohtaisemmaksi teknologian

kehittymisen myo6téd. (Deppe & S. Schaal 2024, 9—11.)

Kognitiivinen sodankdynti tarkoittaa Saaren (2024) mukaan strategista tyOkalua, jonka
tavoitteena on vaikuttaa thmisen ajatteluun, ymmaértdmiseen ja toimintaan hy6dyntdmaéll4 uusia
teknologioita, esimerkiksi tekodlyn luomia deepfake-kuvia tai -videoita. Hyokkéaykset
toteutetaan siten, ettd kohde tai sen suojatoimet eivit havaitse vaikutusyrityksid. Polarisoituva
maailma tarjoaa tdhén entistd enemman mahdollisuuksia. (Saari 2024, 148-149.) Tutkielmani
tarkastelee kognitiivista sodankdyntid ei-valtiollisen toimijan ndkokulmasta. Suurin osa
aikaisemmasta tutkimuksesta on valtiollisesta ldhtokohdasta, kuten aikaisemmin mainittu
esimerkki Vendjidn hyokkédyssodan kognitiivisesta sodankédynnistd. Sosiaalisen median, kuten
Tiktok, ollessa usein alusta timénkaltaiselle toiminnalle, on hyvi tarkastella seuraavaksi,
millainen alusta se on, ja onko kognitiivista sodankdyntid tutkittu aikaisemmin tisti

nikokulmasta.
Tiktok-sovelluksen taustaa

Tiktok on wvuonna 2017 kiinalaisen ByteDance-yrityksen julkaisema johtava lyhyiden
videoiden sosiaalisen median alusta maailmanlaajuisesti. Yrityksen missiona on inspiroida
luovuuteen ja rikastaa eldmédd luomalla sisdltod ja kuluttamalla sitd. (ByteDance 2024.)
Tiktokin missiona on myds edistdd luovuutta ja tuoda iloa. Sovelluksessa on mahdollista 16ytaa
trendejd, osaajia tai aiheita, joista katsoja on kiinnostunut ja avata uusia mahdollisuuksia. Alusta
luo uusia tyopaikkoja ja mahdollistaa yritysten kasvun maailmanlaajuisesti. (Tiktok 2025.)

Talld hetkelld Tiktokilla on noin 1,12 biljoonaa aktiivista kuukausittaista kéyttdjaa. Tiktok
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kasvaa edelleen nopeasti ja on tilld hetkelld viidenneksi suosituin sosiaalisen median alusta
Metan ja YouTuben sovellusta jilkeen. Vuoden 2025 ensimmadisten kuuden kuukauden aikana
sovellus on ladattu 436,820 miljoonaa kertaa App Storesta tai Google Play kaupasta. Yleisesti
Tiktokissa maailmanlaajuisesti vietetddn voin 95 minuuttia paivassi, ja se on sdilynyt erityisesti

nuorten suosiossa. (Backlinko 2025.)

Tiktokin algoritmi toimii erilld tavalla kuin yleisesti kdytetyt kronologiset ja seuraajapohjaiset
algoritmit. Se on suosituspohjainen jirjestelma, joka paittdd, mitkd videot nékyvét kayttdjan
For You Page (FYP) -sivulla. (Lang 2025.) Tdma tarkoittaa, ettd kun kayttdja avaa sovelluksen,
se el automaattisesti ohjaa katsojaa seuraamiensa kéyttdjien videoihin. Tdmaén tarkoituksena on
pitdd kayttidjdn huomiota mahdollisemman pitkdan Tiktokin sisélldissd (Noveka 2025). Tama
onnistuu siten, ettd Tiktokin algoritmi laskee sisdllon, joka kiyttdjid kiinnostaa, ja tdten
mahdollistaa sovelluksen kiyttdjille koko ajan uusia ja kiinnostavia videoita. Samalla Tiktok
kehottaa videoiden tekijoitd luomaan uutta ja jakaa alkuperdisid videoita. Lisdksi Tiktok

huomioi kdyttdjan sijainnin tehden kulttuurillisia ja paikallisia muutoksia. (Hu 2024, 1-2.)

Algoritmi toimii analysoiden tuhansia kéyttdjdn signaaleja, kuten tykkdyksid, kommentteja, ja
seurauksia, kuinka kauan he katsovat videota, trendejd ja siséllon tyyppejd sekd médrittéen,
mitkd videot esiintyvét For You Page -sivulla (Lang 2005). Signaalit ldhettavét algoritmille
viestejd siitd, ettd videon siséltd on houkutteleva ja sellaista sisdltod pitdisi suositella lisda.
Tiktokissa katsottuja videoita mainostetaan enemmén suurien katselumédarien vuoksi. Lisdksi
uudet videot, kuumat aiheet, haasteet tai kappaleet voivat edistdd videoiden levidmista.
Suosittuja siséltdja Tiktokissa on useita erilaisia, kuten tanssi- ja musiikkivideoita, komediaa,
kauneus- ja muotivideoita, ruoka- ja ruoanlaittovideoita sekéd koulutukseen ja matkustamiseen
liittyvid sisdltdjd. Videoilleen voi saada lisdd katsojia osallistumalla erilaisiin haasteisiin, mutta
oleellista on ymmirtdd yleisonsd, parantaa videoiden laatua ja julkaista sddnnollisesti. (Hu

2024, 3-4.)

Tiktokia ei ole vield tutkittu laajasti Suomessa. Yhden ndkdkulman tdhén tuo Sihvonen ja
Manninen (2024), jotka tutkimuksellaan pyrkivdt luomaan yleiskuvaa suomalaisesta
journalismista Tiktokissa. He toteavat, ettd uutistoimistojen organisaatioissa ndma videot ovat
sivutuote. (Sihvonen & Manninen 2024, 45,69.) Montag ym. (2021, 4) mukaan Tiktokiin
liittyvé tutkimus keskittyy enemmaén sovelluksen kdyttdmisen motivaation tutkimukseen kuin
sen psykologisten mekanismien tutkimukseen. Liséksi esimerkiksi Tirocchi & Taddeo (2024)
ovat tutkineet Tiktokissa esiintyvid sukupuolirooleja ja Trommer-Beardslee (2023), millaista

Tiktokin tanssikulttuuri on.
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TikTok-alustalta on tehty jonkin verran tutkimusta liittyen kognitiiviseen sodankdyntiin, mutta
harva niistd on vertaisarvioitu. Tilton & Agozzino (2023) ovat tutkineet, miten sosiaalisen
median kéyttéjat tallentavat historiaa kdyttden meemejd ja oikeassa eldméssa tapahtuneita kuvia
liittyen Vendjan hyokkéyssotaan Ukrainassa. Aineisto tissé tutkimuksessa on keritty Tiktokista
ja Twitteristd. (Tilton & Agozzino 2023, 1.) Venijdn hyokkédyssotaa Ukrainaan ovat
sosiaalisessa mediassa tutkineet myos Tao & Peng (2023), jotka tarkastelevat misinformaation
leviamistd kahdella eri sosiaalisen median alustalla: Twitterissd ja Weibossa. (Tao & Peng
2023, 105). Casadei (2025) puolestaan on tutkinut holistisesta nakdkulmasta, miten digitaaliset
ympéristot vaikuttavat alaikdisiin haitallisilla sisdlloillddn (Casadei 2025, 87). Hakiessani
tutkimukseeni liittyvid tutkimuksia huomasin, etti kognitiivista sodankédyntid Tiktokissa ei ole
tutkittu videoiden tekijéiden ndkokulmasta, jolloin tutkimukseni tuo erilaisen ndkokulman

tahdn keskusteluun. Seuraavaksi avaan tutkimuksessani kiytettavaa turvallistamisen teoriaa.
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3. Turvallistamisen teoria

Tassd luvussa esittelen tutkielmani teorian: Thierry Balzacqin uuden sukupolven
turvallistamisen  teorian.  Aloitan  kuvaamalla  turvallistamistutkimuksen  taustaa
Koopenhaminan koulukunnan avulla ja médrittelemailld teorian keskeisimmat késitteet. Tdmén
jilkeen kerron tarkemmin Balzacqin turvallistamisen teoriaa ja sitd, miten se poikkeaa
Koopenhaminan koulukunnan turvallistamisesta. Lopuksi suhteutan teorian tutkielmani
atheeseen ja aineistoon ja tarkastelen, onko kognitiivisesta sodankdynnistd Tiktokissa

turvallistamisen kontekstissa tehty aikaisempaa tutkimusta.

Koéopenhaminan koulukunta

Tutkimukseni teoreettisena ldhtokohtana on Thierry Balzacqin (2011) toisen sukupolven
turvallistamisen teoria, mutta avaan sitd ennen turvallistamisen tutkimuksen alkua.
Ko66penhaminan koulukunta muodostui Kédpenhaminan konfliktin ja rauhan instituutista, jossa
tutkijoina ovat esimerkiksi Barry Buzan, Ole Waerver ja Jaap de Wilde. Kodpenhaminan
koulukunta laajensi turvallisuuden kisitettd. Turvallistamisen késite vastaa kysymykseen,
mitka asiat voidaan turvallistaa ja mitké eivit voi. (Emmers, 2016, 168—169.) Buzan, Waerver
ja Wilde (1998) kyseenalaistivat perinteisen valtio- ja armeijakeskeisen turvallisuuskisityksen

ja loivat laajemman maéaritelmén turvallisuudelle (Buzan 1998, 1-3).

Buzanin (1998, 11) mukaan kansainvilinen turvallisuus pohjautuu sithen, miten ihmisten
muodostamat ryhmét suhtautuvat toisiinsa, uhkiin ja heikkouksiin seké ajoittain sithen, miten
ndmd ryhmaét suhtautuvat ympéristoonsé. Klassisen turvallisuusteorian oleelliset osatekijét ovat
ndiden ryhmien yksikéiden jérjestelyt ja erot, sovut ja vihamielisyydet sekd wvallan
jakautuminen ryhmien yksikodiden vilille (emt., 13). Turvallisuuden késitteen laajentamisessa
kysymyksend on, kenen turvallisuus tulee harkintaan suhteessa toiseen (Buzan 1998, 18).
Yleisesti Buzan (1998, 21). nékee turvallisuuden selviytymisend, jolloin eksistentiaalinen uhka
mahdollistaa voimank&yton tdssd kysymyksessd. Turvallisuusongelma syntyy myds, etté jokin

asian esitetddn uhkana, vaikka se ei sitd todellisuudessa olisi (Buzan 1998, 24).

Lisdksi Buzanin mukaan turvallistamisen tutkimus kisittelee keskustelua ja poliittista kuviota,
jolloin uhaksi argumentoitu asia vaikuttaa yleis6on (Buzan 1998, 25). Koskela (2009)
argumentoi, ettd turvallistaminen kuvaa turvallisuuden ja turvattomuuden kietoutumista yhteen.
Hén jatkaa, mitd enemmén tiettyd sosiaalista ilmiGtéd yritetddn turvallistamaan turvallisuuden

varmistamiseksi, sitd enemmaén luodaan turvattomuuden tunnetta. (Koskela 2009, 62.)
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Asian turvallistamiseen tarvitaan yleison hyvéksyntd, koska eksistentiaalisen uhan
mahdollistama vallank&ytto tulee koskemaan heitd. Se on neuvottelua turvallistajan ja yleison
valilla. (Buzan 1998, 26.) Onnistuakseen se vaatii eksistentiaalisen uhan, hititilanteen toimet
ja sdantdojen rikkomisen vaikutukset ryhmédn sisdisiin suhteisiin (Buzan 1998, 26).
Turvallisuuskeskustelussa ongelma dramatisoidaan: se esitetdin tirkeimpéna ongelmana, joka
vaati priorisointia ja toimia. Tutkimuksessa ei keskitytd siithen, onko jokin asia todella
turvallisuusuhka, vaan siihen, mitd asiaa pidetddn yhteisesti uhkana ja miten sithen vastataan.
Kielitieteissd timé tunnetaan puheaktina. (Buzan 1998, 26.) Onnistunut puheakti on seka
kielellistd ja sosiaalista, jossa jokin ryhmd tunnistaa ja valtuuttaa puheen oleelliset piirteet

(Buzan 1998, 32).

Turvallisuusanalyysid tehtdessd on tunnistettava seuraavat tyypit: turvallistamisen
referenttiobjekti, turvallistajat ja  tarkoituksenmukaiset toimijat. Turvallistamisen
referenttiobjektilla tarkoitetaan asioita, jotka ndhdién eksistentiaalisesti uhattuina ja sisiltavat
legitimoidun véitteen selviytymisestd. Turvallistajat turvallistavat ongelman julistaen jotakin
referenttiobjektia eksistentiaaliseksi uhaksi. Tarkoituksenmukaiset toimijat vaikuttavat
kyseisen sektorin toimintaan ja vaikuttavat alan turvallisuuspditoksiin merkityksellisesti.
(Buzan ym. 1998, 35-36.) Buzan ym. jatkaa, ettd turvallistajat, kuten lobbaajat, esittdvit
turvallisuuspuhetta, mutta eivdt ole itse turvallistamisen kohteena. Niiden toimijoiden
identifioiminen on yleensd vaikeampaa kuin turvallistamisen kohteen. (Buzan ym. 1998,
40.) Tutkielmassani olen kiinnostunut analysoimaan Tiktok-videoiden avulla, minké&laisia

turvallistamistoimia videoiden tekijét tuottavat.

Seuraavaksi avaan Buzanin ym. (1998). turvallistamisen prosessia. Kodpenhaminan
koulukunta tarjoaa kaksivaiheisen prosessin turvallistamiseen. Turvallistamisessa jokin asia,
ilmid, henkild tai muu hyvéksytddn eksistentiaalisena uhkana ja se vaatii hatitoimia (ks.
Emmers 2016, 170-171). Turvallisuuden asteesta tulee intensiivisempi, kun toimijat ovat
kontekstin sisédlld kuin osan toimijoista ollessa kontekstin ulkopuolella (Buzan & Waerver

2003, 4).

Turvallistaminen voidaan ndhdé politisoinnin ddrimmaéisend muotona. Teoriassa julkisen asian
voi laittaa skaalalle ei-poliittisen kautta poliittiselle ja lopulta turvallistetulle asteelle. Ei-
poliittinen tarkoittaa, ettd valtio ei hoida siihen liittyvid asioita ja se ole paittynyt julkiseen
keskusteluun. Poliittinen tarkoittaa, ettd jonkin asia on julkinen ongelma ja vaatii hallitukselta
toimita. Turvallistaminen puolestaan vaatii nopeita toimia, jotka ovat normaalista poikkeavia.

(Buzan y, 1998, 23-24.) Ensimmaéisend esitetddn jokin asia turvallistamisen viitekehykselle
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eksistentiaalisena uhkana, jonka voi tehdd valtio tai ei-hallinnollinen toimija. Yleensd
turvallistajat ovat valta-asemassa ja hyotyvét etuoikeutetusta asemasta, jolloin turvallistaminen

riippuu turvallistajan vallasta ja vaikutuksesta. (Ks. Emmers 2016, 170-171.)

Toinen oleellinen vaihe on, kun turvallistaja on vakuuttanut oleellisen yleison siitd, ettd
turvallistamisen viitekohde on eksistentiaalisesti uhkaava, jolloin voidaan ottaa kiyttoon
normaalista poikkeavat toimet. Oleellista kaksivaiheiselle turvallistamisprosessille on
puhetoimi, jonka K&openhaminan koulukunta nékee turvallistamisen alkupisteeksi. Puhetoimi
voi yksistddn tehdd asiasta turvallisuuskysymyksen. Turvallistaja kéyttdd kieltd
artikuloidakseen asian turvallisuustermein ja vakuuttaakseen relevantin yleison valittomésti

uhasta. (Emmers 2016, 171.)

Yleiso pédttdd puheaktin perusteella on turvallistaja onnistunut turvallistamisessaan (Buzan
ym. 1998, 31). Tdhédn onnistumiseen tarvitaan seuraavat asiat: eksistentiaalinen uhka, hititoimi
ja sdantdjen rikkomisen vaikutukset (emt., 26). Onnistuessaan turvallistaminen mahdollistaa
turvallistajalle oikeuden kiyttda poikkeuksellisia keinoja, mutta teoria ei vastaa kysymykseen,
mitd ndmé poikkeukselliset keinot ovat. (Emmers 2016, 169—173.) Balzacq (2011a, 2) on
kritisoinut, ettd Koopenhaminan koulukunnan turvallistaminen ei huomio yleisén vaikutusta
onnistuneeseen turvallistamiseen: hdnen mukaansa turvallistaminen tarvitsee yleison

hyviksynnén onnistuakseen.

Koéopenhaminan koulukunnan turvallistamisen teoriaa on kritisoitu useista eri asioista. Emmers
(2016, 174—-175) on kommentoinut, ettd se ndhdién usein Eurooppa-keskeisend huomioiden
vain tdmén alueen turvallisuushuolet ja kysymykset. Hansen (2000) on laajentanut keskustelua
ja kritisoinut, miten Buzan ym. (1998) eivit ottaneet huomioon sukupuoleen liittyvid puheaktin
dynamiikkoja. Foucault’n turvallisuustutkijat ovat puolestaan kritisoineet, ettd se jéttda
huomioimatta turvallisuuden arkipédivin byrokraattisen konstruktion ja huomioi vain
kansallisvaltioissa esiintyvén politiikan. (Bigo 2002; McDonald 2008; Hyasmans 2006; Neal
2006; Howell & Richter-Montpetit 2020, 5—6.) Howell & Richter-Montpeti (2020) kritisoivat
myo0s, ettd teoriassa on valkoisuuteen ja rasismiin liittyvid ongelmia, koska se jéttdd
huomioimatta kolonialismin taustan ja turvallistaa vain “valkoista sivilisaatiota” muiden
kustannuksella. (Howell & Richter-Montpetit 2020, 16.) Seuraavaksi tarkastelen tutkielmassani

kaytettdvad Thierry Balzacqin (2011) toisen sukupolven turvallistamisteoriaa.
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Toisen sukupolven turvallistamisteoria

Tutkielmassani hyddynnidn Thierry Balzacqin (2011) toisen sukupolven turvallistamisen
teoriaa. Kirjassaan ‘“Securitization theory: How security problems emerge and dissolve”
Thierry Balzacq tarkastelee turvallistamista toisella tavalla verrattuna Koopenhaminan
koulukuntaan. Han méidirittelee turvallistamisen joukkona toisiinsa liittyvid tapoja ja niiden
tuotanto-, levidmis- ja reagointiprosesseja, jotka synnyttdvdt uhkia. Turvallistaminen on
artikuloitujen kaytédntéjen kokonaisuus, jossa turvallistaja hyodyntdd heuristisia artefakteja,
kuten metaforia, mielikuvia, tunteita, poliittisia tyOkaluja stereotypioita kontekstiin sitoen.
Talloin turvallistajan tavoitteena on saada yleisd vakuuttumaan referenssiobjektin kriittisesté
haavoittuvuudesta. Hidn vakuuttaa yleisod vedoten tunteisiin, aistimuksiin, ajatuksiin ja
intuitioihin, jotta he pédtyisivit samaan lopputulokseen eksistentiaalisesta uhasta. Toisin
sanoen yleison pddtelmi eksistentiaalisesta uhasta tdytyy vastata turvallistajan valintoihin ja
perusteluihin. Tdma pddtelmi luo referenssiobjektiin uhkaavan auran, jonka estimiseksi on
ryhdyttiva vélittomaisti toimiin. (Balzacq 2011a, 3.) Waever (2011, 476) on lisdnnyt, ettd
turvallistamista, puheaktin lisdksi, korostaa median ja visuaalisten materiaalien
hyodyntdminen. Olen kiyttinyt samoja suomennuksia Balzacqin turvallistamisen teorian
kisitteistd, joita on kédytetty aikaisemmissa tutkimuksissa, kuten Kallioniemen (2024) ja

Vaatmannin (2022) pro gradu tutkielmissa.

Balzacqin (2011) ndkemyksessd turvallistamisen teoria tarkentaa sitd, ettd kaikki ongelmat
eivit ole uhkia ja joistakin tulee turvallisuusuhkia diskursiivisen polititkan avulla. Balzacq
ndkee turvallistamisessa kaksi 1dhtokohtaa: sosiologisen seké filosofisen. Balzacq nikee, ettéd
Koopenhaminan koulukunta kuuluu filosofiseen taustaa, koska se pohjaa enemmain kielen
kiyttdmiseen. (Balzacq 2011a, 1.) Balzacqin turvallistamisen teoria puolestaan perustuu
sosiologiseen ndkemykseen, joka ymmaértdd turvallistamisen strategisena prosessina. Tdma
prosessi syntyy osana olosuhteiden muodostumista. Ndméd olosuhteet pitdvét sisdlldin
kontekstin, yleison sosiaalisen taipumuksen sekd vallan, jonka puhuja ja kuuntelija tuovat
vuorovaikutuksessaan. (Balzacq 2011a, 1-2.) Burke (2002) on argumentoinut, ettd
turvallisuudesta puhuminen saa aikaan useita asioita, joista kaikki eividt ole toivottuja.
Turvallistamisen problematiikkaan liittyy se, ettd turvallisuus ndhdddn positiivisena arvona,
jota halutaan lisdtd. Se jattdd huomioimatta tdlloin muut tavat tarkastella ongelmaa. (Ks.
Koskela 2009, 63.) Tutkielmaani tarkastelu pohjautuu Balzacqin teoriaan, joita muut

turvallistamisen teoreetikot tukevat. Tiktok-videoiden tekijoiden olosuhteet syntyvit
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sovelluksen alustalla, joka muodostaa osan kognitiivisen sodankdynnin kontekstista sekd

videon tekijoiden auktoriteetin rakentumisen.

Turvallistaminen voi olla diskursiivista tai ei-diskursiivista, tahallista tai tahatonta ja
performatiivista. Toisin sanoen se voi olla suunniteltua tai muodostua erilaisista toimista, joiden
tarkoituksena ei ollut olla turvallisuusuhka. Turvallistaminen siséltdd kaytintojd, jotka
ilmentdvit habituksen kautta yhteisesti jaettuja ja rakennettuja ymmarryksié, jotka periytyvit
toisista ja usein kilpailevista yhteiskunnallisista kentistd, jotka dispositiivi yhdistia. (Balzacq
2011a, 2.) Balzacqin nikemysté on turvallistamisesta kritisoinut Vuori (2025), joka nékee, ettd
turvallistamisen kontekstin tarkastelu voi johtaa puheaktin perinteisten ja luonnollisten
vahvuuksien yhdistymiseen. Vuori jatkaa, ettd turvallistaminen voi liittyd tunteiden
heréttdmiseen yleisdssd mutta myos referenttiobjektiin liittyvien oikeuksien ja velvollisuuksien

sekd puhujan ja yleison suhteen muuttamiseen. (Vuori 2025, 3.)

Balzacqin mukaan (2011a, 4) turvallistaminen on saanut vaikutteita J.L.. Austinin (1962)
kehittdmastd puheaktin teoriasta. Puheaktin tai puhetoimen syntymisen Allan (1997, 454) on
madritellyt siten, ettd puhuja esittdd lausuman kuulijalle tietyssd kontekstissa. Thmisten
tuottamat puheaktit ovat osa sosiaalista vuorovaikutusta. Toisaalta Habermas (1976) on
madritellyt puheaktin seuraavasti. Se tarkoittaa, etti puhuja sanoo jotakin ymmairrettavaa.
Kuulija ymmartad timén sanotun asian, ja ndin puhuja tulee ymmaérretyksi. Habermans lisaa,
ettd puhujan on hyvé uskoa sanomansa olevan totta, jotta kuulija voi jakaa puhujan tiedon. (Ks.
Allen 1997, 465.) Puheaktin tuottajina toimivat videoiden tekijét, jotka esittdvit kognitiiviseen
sodankdyntiin liittyvid argumentteja, vaikkakin videoiden vilitykselld. Tdmén voi tutkielmani

nakokulmasta tulkita sosiaalisen vuorovaikutuksen osana.

Austinin (1962) ndkemyksen mukaan yksi virke voi vélittdd kolmen tyypistd aktia, joista
muodostuu koko puheaktin tilanne (Balzacq 2011a, 4). Lokutiivinen akti tarkoittaa, ettd puhuja
sanoo lauseen, jossa on tunnistettavia ilmaisuja ja puhutaan tunnistettavalla ddnensédvylla tai
painolla. Néiden merkkien kokonaisuus on kuulijalle ymmarrettavissa (ks. Allen 1997, 455).
Toinen puheaktin osa on illokutiivinen akti. Se tarkoittaa, ettd puhuja kertoo lausetta ja samalla
suorittaa esittdvéin teon, kuten kiittdi tai tekee ennustuksen, johon puheaktin toimijuuden késite
perustuu. Toisin sanoen puhujan kertoessa, vaikka mielipidettd ja esittiessd siihen liittyvén
pyynnon tapahtuu illokutiivinen akti. (Balzacq 2011a, 4-5.) Viimeistd aktia kutsutaan
perlokutiiviseksi. Se tarkoittaa puheesta johtaneita seurauksia tai vaikutuksia, joiden
tarkoituksena on heréttdd kohdeyleisdssd tunteita, uskomuksia, ajatuksia tai toimia.

Perlokutiivinen akti on siis kielellisten toimien syy-seuraussuhde, ja tdmén takia ei kuulu
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sinéllddn puheaktiin. Puhujan tavoitteena on siis esittivilld lauseella saada kuulijoissa reaktio
aikaan. Yleensa illokutiivinen ja perlokutiivinen akti sekoitetaan, juurii tdstd puhujan tavasta

sanoa ja sanomisen tavoitteen takia. (Balzacq 2011a, 5.)

Puheaktia on tutkinut myos Searle (1969), jonka mukaan puhujan tdytyy esittdd véhintddn
kolme aktia: sanojen kdyttdminen, referoida tai ennustaa ja komentaa, luvata tai todeta. Searle
on kisitteellistainyt puheaktit seuraavasti. Sanojen kiyttdminen on esittdd lausahdusakti.
Referointi ja ennustaminen on nimetty ehdotusaktiksi ja komentaminen ja muut vastaavat tavat
sanoa ovat illokutiivinen akti. (Searle [1969] 1995, 23-24.) Allen (1997) kommentoi, ettid
Austin (1962) loi puheaktin teorian pohjan mutta, Searle (1969) on kehittinyt illokutiivista
kisitettd eteenpdin ja laatinut sille useita erilaisia esimerkkejd, jotta ndmé tavat sanoa, kuten
komentaa, tunnistetaan. Ne voi tunnistaa lausuman kontekstista. (Ks. Allen 1997, 458.) Koska
olen kiinnostunut tutkimaan, miten Tiktok-videoiden tekijdt turvallistavat kognitiivista
sodankdyntid, minun pitdd tunnistaa heidén puheistaan lokutiiviset ja illokutiiviset aktit. Ndiden
avulla pystyn tunnistamaan videoiden tekijoiden uhan konkretisoimisen keinoja ja

mahdollisesti myds ratkaisuja.

Turvallistamisen teorian keskeiset olettamukset
Turvallistamisen teoriassaan Thierry Balzacq luo teoreettiset olettamukset yhteisesti jaetuista,
kontekstista ja kdytdnnoistd, jotka ovat yleison keskeisyys, toimijan ja kontekstin

keskindisriippuvuus sekd turvallistamisen vilineet (Balzacq 2011a, 8).

Olettamus yleison keskeisyydesti

Balzacqin mukaan olettamus yleison keskeisyydestd tarkoittaa ongelman nopeaa
turvallistamista:  voimaannuttavan yleison tiytyy hyvidksyd turvallistajan vditteet.
Voimaannuttava yleiso tarkoittaa yleisod, jolla on suora syy-seuraussuhde ongelman kanssa, ja
kyky ottaa kdyttoon turvallistajan luomat toimet ongelman ratkaisemiseksi. (Balzacq 2011a, 8—
9.) Murray J. Edelman (1988) kommentoi onnistuneen turvallistamisen olevan sidottu
turvallistajan kykyyn tunnistaa yleison tunteita, tarpeita ja kiinnostuksen kohteita. Toisin
sanoen suostutellakseen yleison mukaan, turvallistajan tdytyy saavuttaa perlokutiivinen efekti
muokkaamalla kieltdén kohti yleison kokemusta. (Ks. Balzacq 2011a, 9.) Tété turvallistajan
toimintaa Kenneth Burke (1955) on kuvannut siten, ettd vaikuttava suostuttelu vaatii puhujan
argumentoinnin resonoivan kuulijoiden kielen, eleiden, soinnun, jérjestyksen, asenteiden,
ideoiden, identifiointien kansa. (Ks. Balzacq 2011a, 9.) Buzan ym. (1998) on puolestaan

madritellyt yleison roolin seuraavasti siten, ettd ongelma on turvallistettu vain silloin, kun yleiso
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on sen hyviksynyt. Tdmd hyviksynndn pitdd ndkyd muuten puhutaan vain

turvallistamistoimista. (Buzan ym. 1998, 25.)

Oleellista onnistuneessa turvallistamisessa on, minkélaista tukea turvallistaja voi yleisoltd
saada: formaalia tai moraalista. Nditd tuen muotoja ei ole sopivaa sekoittaa, koska ne eivit ole
tasa-arvoisia ja statukseltaan samanlaisia. Esimerkiksi sodan uhatessa poliitikot hakevat
moraalista tukea kansalta seki institutionaalisilta elimiltd, joiden asenteilla on suora syy-
seuraussuhde suunniteltuihin tavoitteisiin uhan poistamiseksi. Vaikka moraalinen tuki on
riittdva sinéllddn, se ei ole sitd, koska instituutiot tekevit muodolliset paatokset, jotka ohjaavat
hallitusta ottamaan kdyttoon tietyn poliittisen toimen. Yleisolld ei ole samaa valtaa kuin
turvallistajalla on. (Balzacq 2011a, 9.) Kasper (1990) on argumentoinut, etté turvallistaja pyrkii
aina vakuuttamaan mahdollisimman laajaan yleis6on ja heiddn tdytyy pitdd ylld sosiaalista
suhdetta kohdeyleison kanssa (ks. Balzacq 2011a, 9). Vaikka poliittiset toimijat saisivat
muodollisen tuen, mutta rikkovat sosiaalisia siteitd, se voi romuttaa heiddn uskottavuutensa.
Tamé kuvaa, miksi poliitikot vuoraavat turvallisuusargumentit tunteellisella kielelld, jotta
voivat voittaa yleison tuen. (Balzacq 2011a, 9.) Coté (2016, 554) on argumentoinut, ettd
nykyinen turvallistamisen kirjallisuus kuvaa edelleen yleisdd oleellisena osana turvallistamista.
Se jattaa kuitenkin yleison roolin huomioimatta ja ndkee sen merkityksettémana turvallisuuden
tuottamisessa. Tutkielmassani yleison olen mééritellyt Tiktok-videoiden katsojiksi ja

argumentoin myohemmin, ovatko he hyvéksyneet turvallistamispuhetta.

Olettamus toimijan ja kontekstin keskiniisriippuvuudesta
Olettamus toimijan ja kontekstin keskindisriippuvuudesta Balzacqin mukaan tarkoittaa sité, ettd
turvallisuuden semanttinen tausta on tekstimerkitysten yhdistelmai: seki kirjoitettu ettd puhuttu
kieli. Turvallistaja on aikaisempien vuorovaikutus- ja nykytilanteiden avulla saanut tietoa
referenttiobjektin  historiallisesta ja  kulttuurillisesta merkityksestd. Turvallistamisen
performatiivisuus on sekd semanttisen, eli merkitysopillisten sddnnonmukaisuuksien ja

kontekstuaalisten olosuhteiden vélissd. (Balzacq 2011 a, 11.)

Thierry Balzacq kehittdmd turvallistamisen teoria tukee oletusta siitd, ettd kieli on
performatiivista, eli lausumalla termi “turvallisuus” aikaisempi asioiden laita muuttuu. Tama
korostaa puheaktin siséltdmié toimia, joilla turvallisuutta ldhestytdén. Se muokkaa kontekstia
lausumalla lausuntoja, joiden onnistuminen riippuu “onnellisuusehdoista”: kommunikaation
kaytannollisyydestd sekd vialttdmattomistd ja riittdvistd sddnndistd. Ndma sddnnot pitdd valita,
jotta kielelliset teot tuottavat vaikutustaan. Toisin sanoen puheaktin avulla voidaan muuttaa

kontekstia tiettyyn suuntaan. Oleellista on sanojen voima, eli turvallisuuden kisite mahdollistaa
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uusien kontekstien syntymisen tai muuttaa jo olemassa olevat joksikin muuksi. (Balzacq 2011a,

11.)

Kielelliselld sisédllolld voidaan Balzacqin (2011a) mukaan muokata konteksti sijoittamalla se
yksittdiseen ryhméén, jolla on pahaenteinen sdvy. Tillaiset diskurssit antavat poliittiselle
eliitille mahdollisuuden ryhtyéd poliittisiin toimiin epdvarmuuden lievittdmiseksi. (Balzacq
2011a, 12.) Turvallistamisen teoria on sivuuttanut “ulkoiset ja raa’at” uhat, joiden olemassaolo
el ole riippuvainen kielellisestd sovittelusta vaan uhkaavat ihmiseldmda. Turvallisuusongelma
ilmenee vain kielipelin kautta: se, miten ongelmat ovat sielld jossain, riippuu yksinomaan siita,
miten kuvailemme niitd kielellisesti. Kieli parhaimmillaan muuttaa késitystimme
todellisuudesta, mutta ei rakenna sitd. (Balzacq 2011a, 12.) Tutkielmani ndkokulmasta
oleellista on analysoida, miten Tiktok-videoiden tekijit rakentavat kognitiivisesta

sodankdynnistd pahaenteisid sdvyja.

Uhat eivit ole vain institutionaalisia, silli ne voivat hajottaa poliittisia yhteis6jd ilman
kielenkdyttdd. Néin ollen analysoidessa turvallisuusongelmia tiytyy ymmartda, miten ulkoinen
konteksti ja ulkoiset objektiiviset kehityskulut vaikuttavat turvallistamiseen. Jotta yleison
huomio saadaan kiinnittymién vaaralliseksi tulkittuun tapahtumaan tai kehitykseen,
turvallistajan sanojen on resonoitava sen kontekstin kanssa, johon hénen toimintansa sijoittuu.
(Balzacq 2011a, 13.) Uhista puhuttaessa Koskelan (2009) mukaan kielelldi on vahva
performatiivinen rooli, jotta voidaan osoittaa jotakin, mitd vastaan taistella. Ndiden voidaan
suunnata epdvarmuuden pelko kohti kuvitteellistakin vihollista. (Koskela 2009, 56.) Balzacq
(2011a) jatkaa, ettd voittaakseen yleison puolelleen turvallistajan puheen on liityttdva ulkoiseen
todellisuuteen. Turvallistamisen myonteinen lopputulos riippuu turvallistajan valinnassa siita,
miten méadritetddn sopiva ajankohta, jonka sisdlld yleison tunnistaminen helpottuu. Kun
turvallisuuden kisitettd kdytetdén, yleisot katsovat ympdrilleen ja etsivdt olosuhteita, joilla

voidaan oikeuttaa kéytetty artikulointi. (Balzacq 2011a, 13.)

Turvallistaminen on historiallinen prosessi, joka syntyy edeltdvien tapahtumien vaikutuksesta.
Se sisdltdd samanaikaisia tekoja, joilla on turvallistamiseen vahvistavia tai kielteisid
vaikutuksia. Koska turvallistaminen on useiden erilaisten monimutkaisten kokoelmien ldhde,
epdonnistua, mikéli toiset elementit kdyttavit suurta vaikutusvaltaa prosessiin. Turvallisuuden
semanttinen repertuaari on yhdistelmé tekstuaalista ja kulttuurista merkitystd, jotka yhdessa
muodostavat viitekehyksen, jonka kautta turvallisuutta koskevat lausunnot voidaan ymmartaa.

(Balzacq 2011a, 14). Kuten Bubandt (2005) kommentoi, turvallisuus on paikallisen poliittisen
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historian suhteen ymmarrettdvissd, ja ettd turvallisuus késitteellistetddn poliittisesti,
harjoitetaan eri tavalla eri paikoissa ja eri aikana (ks. Balzacq 2011a, 14). Tutkielmani aiheena
on kognitiivinen sodankdynti, joka on moderni sodankdynnin muoto. Siihen liittyy pitkd

historiallinen prosessi aina kiinalaisen sotamestarin Sun Tzun ndkemyksista 1dhtien.

Turvallistamisen tarkoituksena on jdsentdd kokonaisuuden ja kehityksen eri ominaisuuksia
saman otsikon eli uhan alle. Turvallisuuslausumat ovat monimutkaisia ketjuja rakentavia ja
performatiivisia argumentteja, jotka osoittavat kohti eksistentiaalisesti uhkaavaa
referenttiobjektia. (Balzacq 2011a, 14.). Sapir (1934) on argumentoinut, ettd
turvallisuuslauseiden tarkoituksen on kiinnittdd yleison huomio henkildon, esineeseen,
ajatukseen, tapahtumaan tai ennakoituun toimintaan (ks. Balzacq 2011a, 14). Téten voidaan
todeta, ettd turvallisuus on symboli, joka on luonnollisesti kehystetty. Sen muokkaamiseen
tarvitaan puhujan jérkevét lauseet ja parhain informaatio kontekstista. (Balzacq 2011a, 15.)
Tutkielmassani analysoin, miten videoiden tekijdt rakentavat kognitiivisesta sodankdynnisti

turvattomuuden symboleja performatiivisin argumentein.
Turvallistamisen vilineet

Turvallistaminen ilmenee yleensd haasteellisissa tilanteissa. Se koostuu kédytinndistd, jotka ovat
yhteisesti jaettuja ajatuksia. Ne ovat sosiaalisia tyOkaluja ja olemuksia, jotka kehystévit
turvallisuusongelmaa. Namaé turvallistamisen vélineet yhdistyvét dispositiivissa (Balzacq 2011,
15.) Foucault (1977) on maédritellyt dispositiivin kolmella erilld tavalla. Ensimmadiseksi se
tarkoittaa sanotun ja sanomatta jadnen kokonaisuutta. Toinen ndkdkulma on historiallinen
diskurssi, joka muuttuva mutta hetkellisesti vakiintunut suhteessa muihin diskursseihin ja
kaytantoihin. Kolmanneksi se on yritys ratkaista jokin keskeinen yhteiskunnallinen ongelma.
(Ks. Peltonen 2008, 75.) Turvallistaminen ei ole valttdmittd seurausta rationaalisesta

suunnittelusta, jossa tavoitteet asetetaan etukiteen ennalta médritellyn agendan mukaan

(Balzacq 2011, 15).

Resckwitz (2002) on maddritellyt niméd kaytdnnot seuraavasti: ne ovat kéyttdytymisen
rutiininomainen luokka, joka siséltdd useita toisiinsa kytkeytyneitd elementtejd, kuten
ruumiillista ja henkistd toimintaa, esineiden ja niiden kiyton tietdmistd ja taustatietoa
tunnetiloista ja motivaatiotiedosta ymmarryksen ja osaamisen muodossa. (Ks. Balzacq 2011,
15.) Balzacq (2011a) jatkaa, ettd turvallisuuskdytinteet esitetddn polititkan vélineiden kautta.
Ne eivit ole pelkéstddn teknisid toimintoja, vaan aktivoivat tietyt dispositiivit, jolloin
turvallisuuskenttd syntyy ja muuttuu. Tillaiset keinot ovat sosiaalisia, joiden avulla

epavarmuuden tai turvallisuuden ammattilaiset ajattelevat uhkia. Ne perustuvat taustatietoon
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uhasta ja siitd, miten se tulee kohdata. Turvallistamisen vilineet ovat tunnistettavia sosiaalisia
ja teknisid dispositiivejd, jotka ilmentdvét tiettyd uhkakuvaa, jotka julkisessa toiminnassa

madritellddn turvallisuusongelmaksi. (Balzacq 2011, 16.)

Turvallistamisen vélineilld on nelja perustyyppid. Ensimméiinen perustyyppi on, ettd jokaisella
vélineelld on omat piirteensd, jotka yhdistavdt sen muihin. Toisen perustyypin vélineilld on
tietyt toimintatapansa, osaamisvaatimuksensa ja toteutusmekanisminsa. Ajatuksena on se, etti
tyOkalut ovat erddnlaisia instituutioita eli niilldi on rutiininomaisia sdant6- ja
menettelytapakokonaisuuksia, jotka jdsentdvdt yksiloiden ja organisaatioiden vélistd
vuorovaikutusta. Kolmas perustyyppi on, ettid turvallistamisen tyokalut muokkaavat julkista
toimintaa siten, ettd tavoitteena on osoittaa sellaiset ongelmat, jotka tunnistetaan uhkaksi.
Neljdnnessd perustyypissd tyokalut ilmentdvét uhkan tiettyd kuvaa ja sitd, mité sille pitdisi

tehda. (Balzacq 2011a, 16.)

Balzacq (2011a) on jakanut turvallisuuskdytinnot kahdeksi erilaiseksi tyokaluryhméksi:
rekulatiivisiin eli sddnteleviin sekd kapasiteettiin liittyviin tyokaluihin. Sadintelevit tyokalut
yrittivdt normalisoida kohdeyksiloiden kéyttdytymistd: téstd esimerkkind perustuslait.
Tyokalut vaikuttavat sosiaalisten toimijoiden kédytokseen estden tiettyjd toimia ja vdhentien
uhkan mahdollisuutta: esimerkiksi kielletdin tietyt poliittiset toimet, jotka muuttuvat uhkaksi
tai edistdvit tiettyd kasitystd uhkasta. Ne tarjoavat kehyksen, jossa kapasiteettityokalut
toimivat. (Balzacq 2011a, 17.) Kapasiteettityokalut puolestaan vaativat mahdollistamistaitoja.
Téllaiset taidot auttavat yksiloiden, ryhmien ja toimijoiden kykyi tehdd péatoksid ja toimia,
joilla on kohtuullinen onnistumisen todenndkdisyys. Sddntelevit tydkalut ovat hallinnollisia
prosesseja. Kapasiteettityokalut ovat erityisid tapoja kohdistaa ulkoista kurinpitoa yksil6ihin ja
ryhmiin. Ne pitdvit sisdltdvdat informaatiota, kouluttautumista, voimakidyttod ja muita

resursseja, joita vaaditaan tavoitteiden saavuttamiseksi. (Balzacq 2011a, 17.)

Turvallistamista tutkittaessa on paljastettava prosessi, jossa turvallistaja houkuttelee yleison
hyviaksymaién tietyn tulkinnan tapahtumista. Diskursiivisen toiminnan ydin on kyky saada
vastaanottaja tai yleis0 suorittamaan teon. Se on toimijuutta, jossa turvallistaja kisittelee
ongelmia keskeisen tiedon kautta. Lopulta diskurssit muokkaavat sosiaalisia suhteita ja
rakentaa niiden muotoa ja rakenteita. (Balzacq 2011a, 23.) Toinen ldhestymistapa Balzacqin
(2011a, 23) mukaan liittyy diskursiiviseen toimintaa, kuten myos kausaaliset ja konstitutiiviset
voimat, pyrkivét vastaavat kysymykseen miksi Toisin sanoen analyysi kohdistuu kohti ideaa:

jos halutaan késitelld, mitd sanottaessa on tehty (illokutiivinen toimi), tdytyy antaa arvoa myos
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tietyn toiminnan vaikutuksille (perlokutiivinen toimi) eli mitd sanomalla tehddén (Balzacq

2011a, 24).

Sanojen merkitys riippuu kontekstista, turvallistajan valta-asemasta, lausuntojen suhteellisesta
patevyydestd, joille yleison suostumusta pyydetddn seki tavasta, jolla turvallistaja perustelee
asian eli kdyttdmastadn diskursiivisesta strategiasta. Lyhyesti aikomukset viittaavat sithen, mité
turvallistaja haluaa saavuttaa artikuloimalla tietyn lausuman yhteiskunnallisessa kontekstissa.
(Balzacq 2011a 25.) Balzacq (2011a) argumentoi, ettd viranomaisilla on muihin turvallistajiin
verrattuna helpompi turvallistaa ongelma, koska he tietivdit enemmin aiheesta ja ovat
vaikuttavassa asemassa poliittisen padoman vuoksi. Lisdksi heilld on pddsy massamediaan.
Valta suostutteluun saadaan oletuksesta turvallistajan tiedoista sekd yhteisen hyvin eteen
tekemdstd tyostd. Tieto (kulttuurillinen pddoma), luottamus ja valta-asema (poliittinen tai
symbolinen pddoma) ovat yhteydessé toisiinsa. Tapa, jolla turvallistaja tekee tapauksen, seuraa
kahdesta padperiaatteesta, joita ovat tunteellinen intensiteetti ja looginen tdsmaéllisyys (todistaa,
kuinka kriittinen ongelma on ja mitd se merkitsee yleisolle ja ndyttdd my0Os seuraukset).
(Balzacq 2011a 25-26.) Tutkielmani ndkokulmasta haluan selvittdd, miten videoiden tekijét
vetoavat katsojien tunteisiin. Liséksi haluan analysoida, kuinka loogisia heiddn paitelménsa
ovat kognitiivisen sodankdynnin turvallisuusongelman kriittisyydestd sekd mitd se merkitsee

katsojille.
Yleison hyviksynta turvallistamiselle

Tutkielmani keskittyy Tiktok-videoiden tekijoiden keinoihin rakentaa turvallistamista
kognitiiviseen sodankdyntiin liittyen. Oleellista Balzacqin (2011) teoriassa on huomioida
yleison hyvéksyntd niille toimille sekd mahdolliset turvallistamisen vélineet, jotka ovat
syntyneet turvallistajan toimesta. Jotta tutkielmassani otetaan tdmé nédkokulma teoriasta
huomioon, olen kerdnnyt aineistosta kvantitatiivista eli maéréllistd tietoa videoiden
nikyvyydestd, kuten katsojamééristd ja tykkdyksistd. Ndiden numeraalisten tietojen kautta ja
sitoen aikaisempaan tutkimukseen argumentoin, onko yleiso eli videoiden katsojat hyviksyneet
turvallistamisen. Tarkastelen Balzacqin teoriassa olevia turvallistamisen vilineitd
viimeaikaisten lainsddddntomuutoksien kautta, jotka koskevat Tiktokia ja kyberturvallisuutta.

Tuon esiin my0s yleison reaktion néihin lakimuutoksiin.

Balzacqin (2011a) mukaan yleison keskeisyydessi on kyse ongelman nopeasta
turvallistamisesta. Tdtd varten yleiso tarvitsee syy-seuraussuhteen ongelman kanssa ja
turvallistajan neuvomat toimet ongelman ratkaisemiseksi. (Balzacq 2011a, 8-9.) Titd toimintaa

on kuvannut siten, ettd vaikuttava suostuttelu vaatii puhujan argumentoinnin resonoivan
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kuulijoiden kanssa. Nitd keinoja ovat peilata puhumisen, eleiden, soinnun, jérjestyksen, kuvan,
asenteen, idean, identifioiden tavat toisen tapoihin. (Balzacq 2011a, 9.) Yleison hyvédksynnén
suora tarkastelu on haastavaa, koska emme voi olla varmoja, miten videoiden kéyttdmat
turvallistamisen metodit ovat vaikuttaneet katsojiin, ja ovatko he tehneet echdotettuja
turvallistamistoimia. Balzacq (2011) mukaan oleellista on yleison antama tuki, joka voi olla
formaalia, ettd moraalista. Yleisolld ei ole samanlaista valtaa kuin turvallistajalla, joten

vaatimukset tavoitteiden saavuttamiseksi ovat tiarkeitd. (Balzacq 2011a, 9.)

Olen aineiston kerddamisen yhteydessd ottanut ylos myds videoiden maarillisen datan, kuten
katsojamédrit, tykkdykset, kommentit, tallennukset ja jaot. Turvallistaja pyrkii aina
vakuuttamaan mahdollisimman laajan yleison, koska heidédn tiytyy ylldpitdd sosiaalista
suhdetta kohde yleison kanssa (Balzacq 2011a, 9). Aineisto koostuu yhteensd 35 videoista.
Néitd videoita on katsottu 308 565 kertaa, tykkédyksid videoissa on yhteensd 18 811,
kommentteja 695, tallennuksia 2144 ja jakoja 907. Videon tekijoitdi on yhteensa
kahdeksantoista ja seuraajia heilld on yhteensd 290 432 kappaletta. Eniten katsojien
aktiivisuutta on Henkil6 6 videolla, jossa hdan puhuu Yhdysvaltojen poliittisesta tilanteesta ja
miten Vendjin on pyrkinyt sithen vaikuttamaan. Videota on katsottu yli 167 000 kertaa ja
kommentoitu 405 kertaa. Tykkdyksié video on kerdnnyt yli 9 000 ja yli 1300 kertaa se on jaettu
tai tallennut. Aineistosta vihiten aktiivisuutta on henkil6 13 videolla, jossa hidn on nauhoittanut
televisiosta keskustelua liittyen Tiktokiin. Videota on katsottu 55 kertaa ja tykétty 2 kertaa.

Muut aktiivisuutta katsojilta ei ole tullut videolle.

Yleison osallisuutta Tiktokissa on tutkinut Huertas-Bailén ym. (2023). He ovat mééritelleet,
ettd yleisd on se, joka kiyttdd videoita ilman vuorovaikutusta, esimerkiksi ei tykkdi tai
kommentoi videota. Seuraajiksi ndhddén ne, jotka ovat vuorovaikutuksessa videon kansa, kuten
kommentoimalla videota tai jakamalla sen eteenpéin. Ndin heidat ndhddén hyvéksyvén videon
sisdllon. (Huertas-Bailén, Quintas-Foufe & Gonzales-Neira 2023, 90.) Téstd ndkokulmasta
tarkasteltaessa aktiivisuus videoissa jad vihaiseksi, vaikka katsojia on ollut suhteellisen paljon.

Ndin voidaan olettaa, ettd videoiden tekijét eivit olet onnistuneet turvallistamisessa.

Toisaalta Jakson (2006) on argumentoinut, ettd turvallistamisprosessi voidaan tunnistaa
lisddntyneistd uhkakasityksid, kun on néhtivissé kielen ja hallinnon muutoksia, jotka viestivit
uusien kdytintdjen kehittymisestd (Jakson 2006, 312). Viime vuosina eri maissa lisdéntyneen
informaatioympériston ja lisddntyneiden informaatiouhkien myo6té lainsdddénto tai muunlainen
strateginen ohjaaminen on edistynyt: esimerkiksi Valtioneuvoston julkaisemassa

puolustusselonteossa ehdotetaan Informaatioturvallisuuden konseptin kehittdmistd vastaamaan
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niihin uhkiin (Valtioneuvosto 2024, 106). Huhtikuussa tuli voimaan uusi Kyberturvallisuuslaki
eli EU:n kyberturvallisuusdirektiivi (NIS 2), jonka tarkoituksena on vahvistaa jasenvaltioiden
kyberturvallisuutta kriittisilld aloilla, kuten liikenne-, energia- ja terveydenhuoltoaloilla.
Toimijoiden on jatkossa arvioitava ja hallittava riskejd, jotka koskevat kayttimiensa
viestintdverkkojen ja tietoturvajédrjestelmien turvallisuuteen. (Kyberturvallisuusdirektiivi
2025.) Pisimmalld timén kaltaisen turvallistamisen on vienyt Yhdysvallat, joka vuonna 2020
uhkasi Tiktok-kielolla, jos yritystd ei myytdisi yhdysvaltalaiselle yritykselle. Tdhdn syyna
ndhtiin kansallinen turvallisuus ja avoimuus sisdltod suosittelevien algoritmien toiminnassa ja
alustan péddsy henkil6tietoihin. Vuonna 2025 hyvéksyttiin laki suojelemaan amerikkalaisia
ulkomaisten vastustajien valvomilta sovelluksilta, kuten Tiktok. (Rubbert 2025.) Liséksi Kiina
ja Yhdysvallat ovat padsseet sopuun Tiktokin myymisestd yhdysvaltalaiseen omistukseen
(Stenvall 2025). Vaikka suoraa yhteyttd kognitiiviseen sodankdyntiin  néissd
lainsdddénnollisissd uudistuksissa ei ole, niin poliittista tahtotilaa tarvitaan erilaisia sovelluksia
ja jarjestelmid vastaan (Vasankari 2024, 43). Tiassi voidaan ndhdd jonkinlaisen

turvallistamisprosessin onnistuneen ja saaneen osittain yleison hyviaksynnén.

Yleiso voi tdyttdd kaksi tehtdvad: tarjota moraalista tukea ja antaa turvallistajalle virallisen
mandaatin, kuten lainsdddédnndstd dénestdmisen, jota ilman uhkaan puuttuva politiikka ei olisi
mahdollista (Balzacq ym. 2016, 500). Lakiuudistukset eivit ole kuitenkaan menneet 1dpi ilman
kritiikki yleisoltd. Kuten Tiktok-kieltoon, yhdysvaltalaiset kansalaisvapausryhmét American
Civil Liberties Union ja Electronis Frontier Foudation ovat jéttineet oikeudellisia haasteita
vedoten sithen, ettd Tiktokin sditely-yritykset voivat loukata amerikkalaisten ensimmadisen ja

neljannen lisdyksen mukaisia oikeuksia (Rubbert 2025).

Vastusta on saanut myds Europan Unionin komission vuonna 2022 aloitettu lainsddddnnon
tyostdminen, jonka tarkoituksen on suojella lapsia seksuaaliselta hyviksikdytoltd netissd. Tama
kuitenkin vaatisi kaikkien internetissd ldhettdvien viestin tarkkailua. Kuten tieteellisissd
tutkimuksissa on todettu, timénkaltaista laitevalvontaa kaytettdisiin ennen pitkddn vadrin. Tata

esitystd vastustaa myds yhd useampi jasenvaltio. (Eronen 2024.)

Turvallistaja pyrkii aina vakuuttamaan mahdollisimman laajan yleison ja heidédn tdytyy pitda
ylld sosiaalista suhdetta kohdeyleison kanssa. Vaikka poliittiset toimijat saisivat muodollisen
tuen, mutta rikkovat sosiaalisen siteen vaalipiireihin, voi se romuttaa heiddn uskottavuutensa.
(Balzacq 2011a, 9.) Tétd ndkokulmaa tarkastellessa voidaan pohtia, ovatko lainsdddiantdjen

laatijat saaneet yleisoltd moraalista hyvéiksyntdé kuitenkaan.
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Tadma luku on késitellyt Thierry Balzacqin turvallistamisen teoriaan oleellisena osana kuuluvaa
yleison hyvéksyntdd. Tarkastelin ensin ndkdkulmaa Tiktok-videoiden katsojien nékdkulmasta
perustuen videoiden maarallisiin tietoihin, kuten tykkéyksiin ja kommentteihin. Taémaén jélkeen
siirrin keskustelen laajemmaksi koskemaan Balzacqin turvallistamisen vélineisiin perustuen,
eli minkélaista lainsdddéntdd on tehty liittyen sosiaalisiin medioihin ja niissd toimiseen.
Lopuksi argumentoin, ettd vaikka uusia lakeja on laadittu niin se ei tarkoita, ettd yleis6 on ne

hyvéksynyt, koska poliitikot ovat jéttdneet huomioimatta yleison moraalisen tuen merkityksen.
Aikaisempi turvallistamistutkimus kognitiivisesta sodankiynnisti

Téssd alaluvussa tarkastelen aikaisempaa tutkimusta liittyen Tiktokiin, kognitiiviseen
sodankéyntiin ja turvallistamiseen. Tutkielmani aiheen liittyessd Tiktok-videoiden tekijoiden
tapaan turvallistaa kognitiivista sodankdyntid on perusteltua perehtyd sithen, millaista
aikaisempaa tutkimusta aiheesta on tehty. Perehtyessdni aiempaan tutkimukseen huomaan, etti
tastd ndkokulmasta tutkimusaihettani ei ole vield tarkasteltu. Perehdyn aikaisempaan
tutkimukseen siten, ettd haen tietoa erillisesti siitd, millaista tutkimusta turvallistamisesta ja
Tiktokista on tehty, sekd millaista tutkimusta turvallistamisesta ja kognitiivisesta

sodankdynnisté on tehty.

Tiktokin ja turvallistamiseen liittyvdd tutkimusta on tehty jonkun verran. Loytdméni
tutkimusartikkelit koskevat usein Kiinaa. Tiktokia ja mediaa on tutkinut Wagner (2024), joka
tarkastelee aihetta kulttuurin tutkimuksen avulla. Hidnen ndkokulmansa on, miten Tiktok
mahdollistaa globaalista kulttuuria. Wagner korostaa, ettd vaikka Tiktok luo loputtomasti
mahdollisuuksia vuorovaikutukseen. (Wagner 2024, 335-336.) Myo6s Mishra ym. (2022) on
tutkinut Kiinaa ja Tiktokia. He tutkivat, millaista keskustelua Intian pédétos herétti kieltdd Tiktok
ja muut kiinalaiset sovellukset. Kielto on ollut osa taloudellista nationalismia ja geopoliittista
kilpailua: yleiselld tasolla timénkaltaiset kiellot liittyvéat kansallisen turvallisuuden kontekstiin.

(Mishra, Yan & Schroeder 2022, 814, 832.)

Tutkimuksessaan Brown (2024) on tarkastellut, miten Euroopan Unioni ja Yhdysvallat ovat
vastanneet Kiinan luomaan uhkaan globaalissa digitaalitaloudessa. Tdhidn uhkaan Yhdysvallat
ovat vastanneet tiukemmilla rajoituksilla kuin Euroopan Unioni, mutta samakaltaisuuksia
16ytyy. (Brown 2024, 1089.) Myds Gron ym. (2023, 5993) ovat tehneet Kiinan liittyvaa
tutkimusta, jossa he tarkastelevat, miten Kiinassa ihmiset reagoivat kehittyviin alustoihin ja

niiden muutoksiin.
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Seuraavaksi tarkastelen aikaisempaa tutkimusta turvallistamisesta ja kognitiivisesta
sodankdynnistd. Haun perusteella tutkimusta on tehty jonkin verran, mutta enemmén aiheet
liittyvit hybridisodankiyntiin, dis- ja misinformaation seké Kiinaan ja Venijiin. Ordén (2024)
on tarkastellut kognitiivista sodankdyntid neuropoliittisesta nidkokulmasta, jossa ihmisen
haavoittuvuus muuttuu  turvallisuusongelmaksi neurotieteen kehittyessd kognitiivisen
ylivertaisuuden saavuttamiseksi. Kun neurotieteilijit tulevat mukaan kognitiivisen
sodankdynnin kautta turvallisuuskeskusteluun, heidédn tyonsd muuttuu eksistentiaalisesti

samalla muokaten tutkimuksen tekemisen kiytintod. (Ordén 2024, 607, 619.)

Kognitiiviseen sodankiyntiin ja turvallisuuteen liittyvada tutkimusta on tehnyt Ciornei (2024)
osana viitoskirjaansa. Hén on tarkastellut, miten nykyaikaiset strategiset narratiivit ovat osa
hybridikonflikteja. Liséksi Ciornei on pyrkinyt ymmértdiméddn, miten naitd kaytetdén,
esimerkiksi Naton strategisessa viestinndssd. Hidnen mukaansa télld hetkelld ei voida olla
varmoja, mitd narratiivisia strategioita on kéytetty saavuttamaan tdminhetkinen etuasema.

(Ciornei 2024, 166, 176-177.)

Hybridisodankdyntid puolestaan on tutkinut Maélksoo (2018), jonka aihe liittyy
turvallishallintaan nouseviin kiyténteisiin hybridisodankdynnissd hyoddyntden ontologista
turvallistamista Euroopan unionissa ja Natossa (Mélksoo 2018, 374). Misinformaation liittyvaa
tutkimusta on tehnyt Frischlich ym. (2025), jotka esittelevit téille uuden viitekehyksen. Heidén
mukaansa misinformaation on monitasoinen jérjestelmd, jonka kautta vdidrdd tietoa levidi.
Kehitytty viitekehys vaatii vield jatkotutkimusta, mutta antaa hyvén ldhtokohdan yksil6llisten
mallien ja yhteiskunnallisten tekijoiden pohtimiseen misinformaation liittyen. (Frischlich ym.
2025, 1, 6.) Tutkielman aiheeni sijoittuu aikaisemmassa tutkimuksessa 1dhimmaiksi Ciornein
(2024) viitoskirjan osaa ja narratiivisen strategian tutkimusta sekd Brown (2024) Tiktokin ja
Huawein luomiin uhkiin. Tutkimusasetelmani, jossa tarkastelen Thierry Balzacqin (2011)
turvallistamisen teoriaa avulla Tiktok-videoiden tekijoiden tapaan turvallistaa kognitiivista
sodankdyntid, tuo keskusteluun erilaisen ndkokulman, vaikka sijoittuu sosiaalisen median

tutkimuksessa sisallon tuottamiseen.

Turvallistamisteorian analyysitasot

Thierry Balzacqin (2011) mukaan kehys analyysille rakentuu kolme tason analyysiin.
Turvallistamisen analyysid ymmairtddkseen tulee tehdd wvalintoja, jotta analyysin osalta
oleellinen tarkentuisi. Kysymyksend on, ettd miten ratkaista ongelma, jota kutsutaan
turvallisuusongelmaksi. Téhén on kaksi kriteerid. Ensimmadinen kriteeri on tunnistaa palapeli

nimeltddn uhka. Toinen Kriteeri on maééritelld, miten tastd tehdddn selkedd. Turvallistamisen
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tutkimuksessa tdytyy huomioida, ettd sen tulee olla julkisen keskustelun keskidissd ja
huomiossa. Liséksi ongelman tulisi olla toimintojen kohteena, jotka ovat suhteessa julkiseen
mielipiteeseen tai lailliseen tai poliittiseen toimintaa. Toisin sanoen sen tdytyy olla poliittisen
jarjestelmain kriittisesti ldpitunkeva. (Balzacq 2011b, 32.) Turvallistamisen olemus on kriittinen
tai hdtdén pohjautuva, jos se tuodaan julkiseen keskusteluun ja siitd tulee yhteisesti jaettu. Ndin
syntyy tarpeellisuus ja vilttdmittomyys toimia eli riittdvit olosuhteet turvallistamiselle.
Ongelman tietdminen itsessdén ei vield kerro meille, miké tekee siitd uhkan ja kenelle, miten ja
miksi nyt. Turvallistamisen tutkiminen vaatii ensin analyysin tasojen ja yksikoiden
selvittimisen. (Balzacq 2011b, 32.) Buasanin, Waewern ja de Wilden turvallistamisen teoriassa
ei ota huomioon kontekstia ja yleis6d. Balzacqin turvallistamisen teoria sen sijaan huomio
turvallisuusongelman myds kontekstin ja toiminnan. Analyysi tapahtuu kolmella tasolla,

toimija, toimi ja konteksti. (Balzacq 2011b, 35.)

Taulukko 1: Analyysin tasot, (Balzacq 2011b, 36).

Yksikot Tasot
Toimija Toimi Konteksti

- Turvallistaja, - kieli- ja - Léheinen eli  viliton
yleiso, lauseopilliset asetelma, jossa
funktionaalinen saannot turvallistaminen tapahtuu.
toimija - heuristiset artefaktit - Kaukainen eli

- valtasuhteet - dispositiivi sosiopoliittinen ympéristd

- identiteetti - turvallistamistoimet kulttuuri ja historia

- viitekohde ja
viitesubjekti

Ensimmaéinen taso on nimeltdén toimija. Tdma taso keskittyy toimijoihin ja suhteisiin, jotka
jasentdvit tarkasteltavaa tilannetta sisédltden nelja ndkokulmaa. Ensimmaisend nédkokulmana on
he, jotka avustavat tai vastustavat, joko suoraan tai vélillisesti turvallisuusuhan kehittymiseen
tai muodostumiseen (turvallistaja, yleisd ja funktionaalinen toimija). (Balzacq 2011b, 35.)
Toisena ndkdkulmana on tunnistetun toimijan valta-asemat tai valtasuhteet. Kolmantena
nidkokulmana on henkilokohtaiset identiteetit tai sosiaaliset identiteetit, jotka toimivat
rajoittajana tai mahdollistajana tunnistetun toimijan kdytokselle. Viimeisend ndkdkulmana on
referenttiobjekti tai referenttisubjekti eli miké on uhattuna tai miké sitd uhkaa. (Balzacq 2011b,

36.)
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Toisena tasona on toimi, joka tarkoittaa kiinnostusta kdytantdihin sekd diskursiiviseen tai ei-
diskursiiviseen. Ndiden toimien tarkoituksena on vakuuttaa turvallistamisen prosessista, joka
on tutkittava. Lopputulos on avoin politiikalle ja metodeille, jotka luovat turvallisuutta: ne
sisdltdavit kdytdnt6jd ja viittaavat muuttujiin, jotka ovat ylikielellisid. Ensimméiinen toimi on
toimijatyyli, joka viittaa sopivaan kieleen esittdd annettu toimi, kuten kieliopilliset ja syntaktiset
kielen sddnnot. Toisena ndkokulma on, mitd heuristisia artefakteja turvallistaja kéyttda
luodakseen tehokkaasti resonoivat olosuhteet, jotka helpottavat yleison mobilisointia. N&ita
ovat analogiat, metaforat, tunteet, stereotypiat ja metonymiat, sekd se, miten tarinat kehystetdan

ja missd mediassa. (Balzacq 2011b, 36.)

Kolmas taso on konteksti, joka tarkoittaa, ettd keskustelu ei synny tyhjidssd vaan on
kontekstuaalisesti rakennettu ja mahdollistettu. Uhka syntyy tietystd kontekstista sekd sen
toiminnan kautta. Tami tarkoittaa, ettd analysoitavan aiheen konteksti tulee ymmartia.
(Balzacq 2011b, 36.) Vasta tdlloin voi tunnistaa toimintatavat, luokkarakenteen ja poliittisen
muodostelman, jotka edelleen vaikuttavat analyysin sijoittumiseen oikeellisesti. Liheinen
konteksti tai véliton asetelma tarkoittaa vuorovaikutustilannetta, tai tilanteen lajia, johon
osallistuja osallistuu, esimerkiksi haastattelu tai seminaari. Kaukainen konteksti keskittyy
tekstin sosiopoliittiseen nidkokulmaan. Talld on vahva rekursiivinen vaikutus: esimerkiksi
thmiset vakuuttuvat asiasta, jos ystidvdt ovat vakuuttuneet siitd. Kaukaisella kontekstilla
viitataan osallistujien sosiaaliseen luokkaan tai etniseen taustaan. Se viittaa myds instituutioihin
tai sijainteihin, jossa keskustelua kidydddn, ekologiseen alueelliseen tai kulttuuriseen

ymparistoon. (Balzacq 2011b, 37.)

Balzacq on havainnollistanut myos turvallistamisprosessin kahdelle akselille: vertikaaliselle
akselille, johon kuuluvat toiminnalliset ja ontologiset dimensiot, sekd horisontaaliselle
akselille, joka pitdd sisdlldén semiotiikan ja pragmatiikan (Balzacq 2011b, 37). Jokainen
laatikko sisdltdd eri tekijoitd, jotka kategorisoivat julkisen ongelman uhkaksi. Akseleiden
kohtaaminen puolestaan kuvaa erilaisia turvallistamisen prosesseja. Laatikoita tarkasteltaessa
taytyy olla tietoinen kaikista turvallistamisen tasoista: miten, kuka ja mitd. Kolme ulottuvuutta
auttaa 10ytdméén kontekstin, milloin ja missé, ja sivuaa oleellisinta turvallistamisanalyysin

kiinnostusta eli ymmartda uhkakuvan poliittista rakentumista. (Balzacq 2011b, 38.)
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Taulukko 2. Tutkimuskysymykset, (Balzacq 2011b, 37.)

Pystysuora akseli Toiminnalliset - kehykset - toimet/vilineet
dimensiot - juonet/tarina - puhetyyli
- heuristiset
MITEN? artefaktit
Ontologiset dimensiot - toimijat - viitekohde
- valta-
asemat/suhteet MITA?
KUKA?
semiotiikka pragmatiikka
Konteksti Vaakasuora akseli

Turvallistamisprosessin sijoittuessa kolmelle tasolle mahdollistaa Balzacqin mukaan
turvallistamisen oleellisimman kysymyksen tarkemman tarkastelun. Tdssd tutkijan oman
kiinnostuksen kohde voi ohjata tutkijaa késitteleméén, kuka turvallistaa, miti turvallistetaan ja
miten turvallistetaan. (Balzacq 2011b, 37.) Pro graduni tutkimus sijoittuu kategoriaan, miten
turvallistetaan. Haluan tarkastella, miten Tiktokin siséllontuottajat turvallistavat kognitiivista
sodankdyntid videoissaan. Tdmé sijoittuu Balzacqin teoriassa toiminnalliseen dimensioon,
jossa on sekd semiotiikan ja pragmatiikan piirteitdi. Muihin kysymyksiin olen vastannut
tekemélld olettamuksia tutkimukseni perspektiivistd. Kysymykseen kuka olen tehnyt
olettamuksen ja turvallistajina toimivat Tiktok-videoiden tekijat. Vastaus kysymykseen mitd
olen madritellyt kognitiivisen sodankdynnin, johon vahvasti liittyy uhkakuvana ihmisten
ajatusten ja toiminnan muuttaminen. Néiden oletuksien avulla voin keskittyd itseéni eniten
kiinnostavampaan kysymykseen, miten videoiden tekijdt turvallistavat aihetta. Balzacqin
turvallistamisanalyysi mahdollistaa muidenkin kuin diskurssianalyysin kdyton, joten pdadyin
itselleni tuttuun teoriaohjautuvaan ja visuaaliseen sisdllonanalyysiin. Siséltdanalyysien avulla
analysoin Tiktok-sovelluksessa julkaistuja kolmeakymmentiviittd videota. Tavoitteenani on
analyysin avulla selvittdd, miten ja minkélaisia argumentteja videoiden tekijat kayttavit
vakuuttaakseen katsojan kognitiiviseen sodankdyntiin  liittyvéstd turvallisuusuhasta.
Seuraavassa luvussa esittelen tutkielmassani kdytetyt analyysimetodit, joita ovat teoriaohjaava

siséllonanalyysi ja visuaalisen aineiston siséllonanalyysi.
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4. Menetelmina teoriaohjaava- ja visuaalinen sisallonanalyysi

Laadullisen tutkielmani metodeina ovat teoriaohjaava sisdllonanalyysi ja visuaalinen
siséllonanalyysi. Laadullisen tutkimuksen tieteenfilosofiassa tavoitteena on ymmértaa
tutkittavia ilmioitd (Elo et al. 2022, 216). Aineistoa tarkastellaan usein kokonaisuutena, jotta
saadaan selkeys yhdeksi asiaksi késitetyn sisdisen loogisuuden kokonaisuuden rakennetta
(Alasuutari 2011, 38). [lmién ymmairtdmiseen on useita erilaisia tapoja eritelld, luokitella ja
tyypitelld tutkimuskohteena olevaa aineistoa (Tuomi & Sarajarvi 2018, 30). Laadullisessa
tutkimuksessa aineistonkeruun tavoitteena on tuoda tutkittavasta ilmiostd esille sellaisia
seikkoja, joista ei vield tiedetd riittavasti. Tutkija haluaa selvittdd, mihin vihjeisiin yleisé on

vastaanottava, ja onko tdmi kontekstillisesti itsendisté vai ei. (Balzacq 2011b, 50).

Analyysin muodot perustuvat tutkimuksessa kdytetyistd péattelyn logiikasta, joka on joko
induktiivinen (yksittdisestd yleiseen) tai deduktiivinen (yleisesta yksittdiseen). Haasteena néissa
paittelyn muodoissa on, ettei uutta teoriaa synny ainoastaan aineistosta: usein unohdetaan
kolmas paittelyn muoto eli abduktiivinen paéttely. Tdmé tarkoittaa teorianmuodostamisen
mahdollisuutta, kun havaintojen tekoon liittyy johtolanka. Toisin sanoen teoria tukee

havaintojen tekemistd. (Tuomi & Sarajarvi 2018, 107.)

Tutkimuksessa korostuu sanojen kielelliset merkitykset (Elo ym. 2022, 216). Téhan olen
keskittynyt Tiktok-videoita analysoidessani. En kuitenkaan ole jdttinyt huomioimatta
videoiden visuaalista puolta. Visuaalisuuden analysointiin olen kéyttinyt visuaalista
sisidllonanalyysin kevyempdd versiota: titd valintaani perustelen etenkin silld, ettd olen
kiinnostunut erityisesti siséllontuottajien kielellisestd tavasta turvallistaa kognitiivista
sodankdyntid. Laadullisen tutkimuksen analyysid tehdessd seurataan tietynlaista vaiheita, joita
Tuomi ja Sarajirvi (2018) kutsuvat yleiseksi kuvaukseksi. Alasuutari (2011, 39) puolestaan
korostaa, ettd analyysisséd on kaksi vaihetta, joita ovat havaintojen pelkistiminen ja arvoituksen

ratkaiseminen.

Havaintojen pelkistimiseen siséltyvit Tuomen ja Sarajirven mukaan kolme vaihetta.
Ensimmaéinen niistd on pddtds kiinnostuksen kohteesta ja aineiston lukemisesta, jolloin myds
erotellaan kiinnostavat asiat toisistaan. Toinen vaihe on merkkien kerddminen ja niiden
luokittelu, teemoittaminen tai tyypitteleminen. Toisen vaiheen aikana aineistosta haetaan joko
eroja tai yhtdldisyyksid. Viimeisend vaiheena kirjoitetaan tiivistelma. (Tuomi & Sarajérvi 2018,

104-107.)
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Tiivistelmidn Kkirjoittamisen Alasuutari maéirittelee arvoituksen ratkaisemiseksi, missé
ymmarrettivisti selitetddn analyysin tulokset suhteessa muuhun tutkimukseen ja teoreettiseen
viitekehykseen (Alasuutari 2011, 44, 51). Oman aineistoni késittelyn olen aloittanut
kuuntelemalla kaikki videot useampaan kertaan, jotta sain hyvén kisityksen niiden sisélloista.
Tédmin jélkeen olen litteroinut videot tekstimuotoon. Litteroinnissa olen jakanut videot kolmeen
ryhmédn videon siséllon perusteella. Nimesin ryhmét seuraavasti videon sisdltd, jossa olen
kuvaillut videossa tapahtuvat asiat. Aéniraitaryhmén litteroin, miti videoiden tekijit sanovat
videoilla vai onko &déniraita ainoastaan musiikkia. Viimeisend aineiston késittelyn ryhmi on
videon aihetunnisteen eli videon tekijén kirjoittama teksti ja kdyttdmat hashtagit. Visuaalisen
aineiston avaamisessa olen kéyttinyt kuvailua tai kuvatulkkausta, jossa sanallistetaan
kuvallisessa muodossa olevaa informaatiota. Periaatteena on, ettei esimerkiksi
nidkovammaiselle tulkkauksessa arvioida, analysoida tai kerrota omia mielipiteitd ndkemastadn,
vaan tulkkaus on mahdollisimman objektiivista (Ndkovammaisten liitto 2021.) Kirjoitin

videoiden siséllét mahdollisimman objektiivisesti tekstimuotoon.

Sisdllonanalyysi voidaan jakaa kolmeen erilaiseen ldhestymistapaa. Né&itd ovat
aineistoldhtdinen, teorialdhtdinen ja teoriaohjautuva analyysi (Tuomi & Sarajdrvi 2018, 108—
111.) Tamén aineistomenetelmén tarkoituksena on analysoida aineistoa systemaattisesti ja
objektiivisesti. Lisdksi pyritddn luomaan sanallinen ja selked kuvaus tutkittavasta ilmiostd, joka
on tiiviissd ja selkedssd muodossa ilman, ettd menettdd sisdltddén. Aineiston sisdllonanalyysissé
paittely perustuu logiikkaan ja tulkintaan, jonka aikana aineisto paloitellaan, késitteellistetddn
ja kootaan uudestaan yhteen. Tall6in saadaan uutta informaatiota tutkitusta aiheesta. (Tuomi ja

Sarajirvi 2018, 117,104-105.)

Tutkimukseeni hy0dynnetddn teoriaohjautuvaa menetelmid, koska olen kiinnostunut
tutkimuksessani  sisdllontuottajien  tavasta  turvallistaa  kognitiivista ~ sodankdyntii.
Teoriaohjautuvassa sisdltoanalyysissd on teoreettisia kytkentdjd, mutta ne eivdt pohjaudu
suoraan teoriaan, toki valittu teoria voi auttaa analyysin tekemisessd. Analyysiyksikot valitaan
aineistosta, mutta samalla aikaisempi tieto ohjaa tai auttaa analyysia. Aikaisemman tiedon
merkitys ei ole teoriaa testaavaa, vaan tarkoituksena on 10ytdd uusia ajatusmalleja. (Tuomi ja
Sarajirvi 2018, 97, 109-110.) Sisédllonanalyysi antaa tutkimukselleni siis mahdollisuuden, ettd

aineistosta ilmenee jotain sellaista, mitd teoriaan pohjautuvalla tarkastelulla ei nousisi.

Teoriaohjaava sisdllonanalyysi perustuu aineistoldhtdisen analyysin ehdoille: ennen analyysia
madritellddn analyysiyksikko, joka voi olla sana, lausuma tai ajatuskokonaisuus (Tuomi ja

Sarajirvi 2018, 122). Madrittelin omaksi analyysiyksikoksi, miten turvallistetaan eli retoriset ja
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semioottiset keinot. Analyysi aloitetaan alkuperdisen aineiston pelkistdmiselld, jolloin
aineistosta karsitaan tutkimukselle epdoleellinen pois joko tiivistimailld tai pilkkomalla. Tama
voi tapahtua siten, ettd aineistosta etsitddn tutkimustehtdvdd kuvaavia ilmauksia, jotka
alleviivataan samanvdrisilld véreilld. Merkatut ilmaukset listataan allekkain erilliselle
tiedostolle mitdéin kadottamatta, jolloin luodaan pohja klusteroinnille. (Emt., 122-123.)
Tutkimukseni analyysin tissé vaiheessa keskityin videoiden litteroituun &éniraitaan, josta etsin
pelkistettyjd ilmauksia pilkkomalla dataa osiin. Téméan jédlkeen vérien avulla koodasin

pelkistetyt ilmauksen Excel-taulukkoon allekkain.

Seuraava vaihe oli aineiston klusterointi eli ryhmittely. Tuomi ja Sarajarven mukaan tilldin
aineistosta koodatut alkuperdiset ilmaukset kdydaan tarkasti l4pi ja etsitidn samankaltaisuuksia
ja/tai eroavaisuuksia kuvaavia késitteitd. Samaa ilmiotd kuvaavat kasitteet ryhmitellddn ja
yhdistetddn eri luokiksi, jotka muodostavat alaluokat. Alaluokat nimetdén luokan siséltod
kuvaavalla kisitteelld. Luokittelua jatketaan siten, ettd alaluokista muodostetaan yldluokkia,
yldluokista padluokkia ja lopuksi muodostetaan yhdistivd luokka, joka on yhteydessa
tutkimustehtdvédn. (Tuomi & Sarajdrvi 2018, 124-125.) Jatkoin télld menetelmilld luokittelua

Excel-taulukossa niin kauan, etti yhdistdva luokka muodostui.

Sisdllonanalyysin seuraavassa vaiheessa teoriaohjaava ja aineistoldhtdinen metodi poikkeavat
toisistaan. Klusteroinnin jidlkeen seuraa aineiston abstrahointivaihe eli kasitteellistiminen.
Teoriaohjaavassa sisdllonanalyysissd empiirinen aineisto liitetdén teoreettisiin késitteisiin eli
tuodaan jo ilmidstéd valmiiksi tiedettynd. (Tuomi & Sarajirvi 2018, 133.) Toteutin abstrahoinnin
siten, ettd toin Balzacqin teoriassa olevat semioottiset ja pragmaattiset keinot, kuten puhetyylin
tai juonellisuuden, analyysin yldluokiksi. Télloin lopulta yhdistdviksi luokaksi muodostui

turvallistamisen keinot.

Sisédllonanalyysié on kritisoitu keskenerdisyydestd: aineisto on jirjestelty johtopédatoksien tekoa
varten, mutta tutkija ei ole kuitenkaan kuvannut analyysin tarkasti ja ei ole pystynyt tekemédin
mielekkditd johtopddtoksid (Tuomi ja Sarajdrvi 2018, 117). Lisdksi Salo (2015) kritisoi
analyysimetodia ongelmien ja refleksiivisyyden puutteesta sekd siitd, ettd analyysi jdd
sisélloltddn suppeaksi. Hanen mukaansa metodi ei ole pelkkdd vain mekaanista toimintaa,
teemoittelua ja itsestdéinselvyyksien toistamista. Refleksiivisyydelld tarkoitetaan sen
miettimistd, miten tutkimustietoa tuotetaan, jérjestetddn ja tulkitaan, sekd mikd kulkee
tutkimuksen juonena. (Salo 2015, 186.) Kritiikkiin Tuomi ja Sarajarvi (2018) ovat vastanneet,
ettd sisdllonanalyysilld toteutetuista tutkimuksista perustuvat maailmasuhteeseen ja

ndkymittomin ymmaértamiseen: oleellista on todellisuuden ymméirtdminen inhimillisend
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ajattelutapana (Tuomi & Sarajdrvi 2018, 118). Olen ottanut tdmén kritiikin huomioon analyysié
tehdesséni: tutkimustulosten tekemiseen ei riittdnyt pelkéstién teoriaohjaava siséllonanalyysi,

koska aineisto kdsittdd myds videot.

Tiktok-videoiden siséllollisen aineiston olen analysoinut Janne Seppédsen visuaalisen aineiston
siséllonanalyysin avulla. Videot kirjoitin auki kuvailutulkkauksen ja kuvailun avulla. Tdhédn
aukikirjoitettuun aineistoon tein visuaalisen aineiston sisdllonanalyysin. Visuaalinen aineiston
sisdllonanalyysi tarkoittaa Seppédsen (2005) mukaan mediakuvaston systemaattista
analysointia, jolloin voidaan saada vastauksia sithen, millaisia visuaalisia jarjestyksid, eli
visuaalisten esitysten sddnnonmukaisuuksia, ja rakenteita kuvallisessa julkisuudessa on.
Visuaalisessa siséllonanalyysissd keskeinen késite on sisdltoluokka, joka kuvaa ilmiotd, josta
tietoa kerdtddn. Sisdltoluokista rakennetaan muuttujia tilastollisia menetelmid varten, joista
rakennetaan riippuen tutkimusongelmasta, aineistosta, teoreettisesta tausta ja tutkijan
kokemuksesta. Muuttujien keskindisid arvoja voidaan kuvata mitta-asteikoilla, joita ovat
laatuasteikko, jarjestysasteikko, védlimatka-asteikko ja suhdeasteikko. Muuttujien ja niiden
arvojen tiytyy olla loogisesti samankaltaisia, jotta tutkimuksen luotettavuus voidaan todeta.
Tadmi perustuu aineiston koodaamisen johdonmukaisuuteen ja toistettavuuteen. Oleellista on

muuttujien kykya mitata juuri sitd, mitd sen on tarkoituskin. (Seppénen 2005, 144—155.)

Kevyella sisdllonanalyysilld voidaan katsoa aineistosta, millaisia representaatiota aineistossa
on (emt., 162-168). Aloitin analysoinnin méiérittelemélld aluksi kaikista videoista n=35,
millainen video on kyseessd. Videotyypeiksi médrittelin video henkildsti itsestd, video muusta,
video itsestd ja muusta sekd animoituvideo. Mairét jakautuivat seuraavasti: videoita henkilosta
itsestddn 10ytyi 14 kappaletta, videoita muista kahdeksan kappaletta, henkilGsto itsestddn ja
muista neljd kappaletta ja animoituna videoita yhdeksédn kappaletta. Timén jalkeen maérittelin
videon sisdltoon liittyvét muuttajat, joita olivat armeija, aivot, henkild itse videossa, tietokoneet
tai laitteet, tekstipétkat, ihmiset tai lapset, asiantuntijat ja sairauden kuvaus. Muuttuja Seppésen
(2005) mukaan voi olla, mikd tahansa aineistossa kvantitatiivisesti tai kvalitatiivisesti
vaihteleva suure. Nédiden rakentaminen ja valinta riippuu tutkimusongelmasta, aineistosta,
teoriasta ja tutkijan omasta kokemuksesta. (Seppanen 2005, 152.) Tutkielmaani valitsemat
muuttujat nousivat aineistosta ja tutkimusaiheena olevasta kognitiivisesta sodankdynnista.
Useissa videoissa nousi samankaltaiset muuttujat esille ja ne saattoivat olla yhdessi videossa
useita kertoja. Yhteensd armeijaan liittyvid aiheita on kahdeksan kappaletta, aivoihin liittyvid
12 kappaletta, itsensé esittdimiseen liittyvid 18 kappaletta, tietokoneisiin liittyvid 11 kappaletta,

tekstipatkddn liittyvid 22 kappaletta, ihmisiin tai lapsiin liittyvid kuusi kappaletta,
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asiantuntijoihin liittyvid viisi kappaletta ja sairauksiin liittyvid kaksi kappaletta. Tdméan
madréllisen tarkastelun avulla ilmeni, etti eniten videoiden tekijit kuvaavat itseddn, ja
videoiden aiheina korostuivat kognitiiviseen sodankdyntiin liittyvit videoiden tekstipatkat.
Tamin jidlkeen visuaalista materiaalia esiintyy useimmiten aivoista ja tietokoneista tai muista

laitteista.
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5. Tiktok-videot aineistona

Pro graduni tutkimusaineistona on Tiktok-videot, joiden aiheena on kognitiivinen sodankéynti.
Yleisesti timédnkaltaisia aiheita tarkastellaan valtion toiminnan nikokulmasta. Kognitiivisen
sodankdynnin kohdistuessa suoraan ihmisiin on relevanttina tarkastella aihetta videoiden
tekijoiden ndakokulmasta. Ndin ollen Tiktok-sovelluksen videot tuovat hyvin esille aiheeseen
liittyvén keskustelun, koska tdma alusta nihddan myds valtioiden tasolta yhtenéd kognitiivisen

sodankdynnin paikoista.

Politiikkatieteellisesti Tiktok-videot ovat merkityksellinen aineisto, koska lyhyessd ajassa
sovelluksesta on kasvanut yksi maailman suurimmista ja sitd ladataan edelleen useasti
sovelluskaupoista. Viimeisten tilastotietojen mukaan Tiktokilla on noin 1,12 biljoona aktiivista
kuukausittaista kayttdjad. Vuoden 2025 ensimmadisten kuuden kuukauden aikana sovellus on
ladattu 436,820 miljoonaa kertaa App Storesta tai Google Play kaupasta. Yleisesti Tiktokissa
maailmanlaajuisesti vietetdén voin 95 minuuttia péivissi, ja se on sdilynyt erityisesti nuorten
suosiossa. (Backlinko 2025.) Kognitiivinen sodankdynti pyrkii vaikuttamaan ihmisten
ajatuksiin ja kdyttdytymiseen ja tdhidn hyddynnetddn informaatiovaikuttamista (Saariluoma
2023, 20). Sovelluksen ollessa suosittu erityisesti nuorten keskuudessa, heisti voi tulla kohde
taménkaltaiselle vaikuttamiselle. Tiktokin kautta on nuorten keskuudessa levinnyt erilaisia
trendejd, kuten vanukkaan syominen haarukalla tai “’six-seven” huutaminen. Liséksi yli puolet
13—18-vuotiaista nuorista seuraa uutisia ja uutismedioita Tiktokista (Uutismedian liitto).
Yhteiskuntatieteellisestd ndkokulmasta hyva on tarkastella asioita sielld, missd ihmiset ovat,

vaikka valtioiden ndakdkulmasta nithin liittyisi uhkia.

Tiktok-videoiden hyddyntdminen tutkielman aineistona on politiikkatieteellisesti merkittava,
koska sen kautta voi havaita kdynnissd olevan maailman geopoliittisen tilanteen muutoksen.
Sovelluksen omistaa kiinalainen yhtio, joka on todella suosittu kaikkialla, ja Kiinassa valtiolla
ja puolueella on suuri rooli maassaan. Tdmé poikkeaa ldnsimaalaisesta yhteiskunnallisesta
rakenteesta. Ladnsimaiset valtiot, kuten Yhdysvallat, ndkevdt sovelluksen Kiinan yhtend
mahdollisuutena vaikuttaa valtioiden toimintaan ja pdatoksen tekoon, koska se kerdd kayttéjista
tietoa ja siirtdd ne Kiinaan. Téstd on esimerkiksi Euroopan unioni aloittanut tutkinnan.
Aikaisemmin sovellus on saanut sakot eurooppalaisten kdyttdjien tietosuojan rikkomisesta ja
Tiktok on myontinyt, ettd osa datasta on tallennettu palvelimille Kiinaan. (Yle 2025.)

Kognitiivisen sodankdynnin alustoina ndhddin sosiaalisen median kanavat, joten ldnsimaisille
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yhteiskunnille kiinalainen suosittu sosiaalisen median sovellus néyttdytyy mahdollisena

taistelukenttina.

Loysin aineiston kirjoittamalla Tiktok-sovelluksen hakukenttdén sanan “cognitive warfare”,
milloin avautuu mahdollisuus katsoa videoita aiheeseen parhaiten liittyvistd videoista,
kayttédjistd, kuvista, ddnistd, liveistd ja hashtageista. Kivin jokaisen vaihtoehtokohdan lipi ja
parhaimmat tulokset aiheeseen liittyvistd videoista 10ysin #cognitivewarfare. Etsin aiheesta
videoita myo6s suomeksi “kognitiivinen sodankdynti”, mutta tdlld teemalla ei ollut vield tehty
vield. Aineistoon kuuluvat hashtagin kautta 16ytyneet videot, joita oli hakuhetkelld 163
kappaletta. Talla hetkelld videoita 10ytyy noin 249 kappaletta #cognitivewarfare kautta. Olen
videoiden rajauksena kiyttinyt niitd pdivad, jolloin latasin ne tabletilleni. Paiviméaard oli
13.4.2025: timin pdivén jilkeen julkaistuja videoita en ole ottanut aineistoon mukaan. Lisdksi
rajauksina on toiminut kieli eli aineisto koostuu englanninkielisistd videoista, koska néitd oli
mahdollista ymmaértdd. Aineistosta valikoituivat pois ymmarrettidvyyden vuoksi sellaiset
englanninkieliset videot, joissa oli vahva aksentti. Tdmén rajauksen tehdessdani ymmaérrén, ettd
videoiden tekijit kertovat aiheesta omista ldhtokohdistaan, ja ettd kéytetty kieli on vahvasti
sidoksissa videon tekijin taustaan, jolloin tietynlaiset ndkdkulmat korostuvat enemmén kuin
toiset. Lisdksi videota, joissa oli pelkéstidén kuvia, rajautuivat pois, koska niitd ei pystynyt
tallentamaan. Aineistoni rajautui kolmeenkymmeneenviiteen eri videoon, joilla on
kahdeksantoista eri videoiden tekijad. Heidén tilinsd ovat julkisia. Videot vaihtelivat kestoltaan
kymmenestéd sekunnista kymmeneen minuuttiin. Videoiden audioissa suurin osa oli videoiden
tekijoiden puhetta. Niité videoita on kaksikymmentidyhdeksédn kappaletta ja musiikkia kdytetiin

kuudessa videossa.

Tarkastelin molempien sisdllonanalyysin kautta tutkielmani aineistoa. Tarkastelussa painotin
enemmadn verbaalista viestintdd ja vertasin tuloksia Balzacq turvallistamisen analyysiin.
Tutkimustuloksiksi nousevat seuraavat kolme tulosta: Kognitiivisen sodankdynnin uhan
vakavuuden esittdminen, Asiantuntijuuden rakentaminen ja Katsojien vakuuttaminen
turvallisuusuhasta. Argumentoinnin tukena hyddynnin aineistolainauksia, joita olen jittdnyt

englanniksi mutta olen suomentanut ne tekstiin.
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6. Kognitiivisen sodankiynnin uhan vakavuuden esittiminen

Tassd tulosluvussa selitin, miten Tiktok-videoiden tekijdt tuovat abstraktin kognitiivisen
sodankdynnin uhan l&ihemmads videoiden katsojaa. Samalla he vetoavat katsojan tunteisiin
Ensimmaéisessd alaluvussa kerron, miten videoiden tekijdt vetoavat lapsiin ja nuoriin
kohdistuviin kognitiivisen sodankdynnin aiheuttamiin turvallisuusuhkiin. Lisdksi selitédn, miten
Tiktok videoiden tekijdt ndméd uhat ratkaisisivat. Luvun lopussa tarkastelen visuaalisessa
aineistossa esiintynyttd materiaalia ja miten se tukee katsojien tunteisiin vetoamista ja
kognitiivisen sodankdynnin turvallistamista. Toisessa alaluvussa selitin, miten Tiktok-
videoiden tekijdt uhkaavat kognitiivisen sodankdynnin vaaroilla suoraa katsojaa. Alaluvun
lopussa esitdn, miten Tiktok-videoiden tekijit hyddyntdvit armeijaan liittyvid visuaalista
materiaalia korostaakseen kognitiiviseen sodankéyntiin liittyvié turvallisuusuhkia. Viimeisessé
alaluvussa selitdn, minkélaisia puhetyylejd, kuten ironia, videoiden tekijat kayttavat

vedotakseen katsojan tunteisiin puhuessaan kognitiivisen sodankdynnin uhista.

6.1. Lapset, nuoret ja Liheiset vaarassa

Alaluvun aikana selitin, miten Tiktok-videoiden tekijdt vetoavat katsojan tunteisiin. He
argumentoivat, ettd kognitiivinen sodankiynti on uhka lapsille, nuorille ja omille l14heisilleen.
Luvun lopussa selitin, miten videoiden visuaalinen materiaali tukee katsojan tunteisiin

vetoamisessa ja kognitiivisen sodankdynnin turvallistamisessa.

Viime vuosina keskusteluissa on lisdéntynyt ja korostunut internetin selailuun liittyvét
uhkakuvat kohdistuen lapsiin ja nuoriin. Nama uhkakuvat syntyviét siitd, ettd lapset ja nuoret
kayttavit internetid paljon ja tapaavat virtuaalimaailmassa solmittuja kontakteja myos
reaalimaailmassa. Internet ja sosiaalinen media mahdollistaa yksityisten tilojen avaamisen
julkisiksi. Lisdksi internetissd kaytidvddn keskusteluun liittyvdt kayttdytymissddnnot ja
vuorovaikutukseen liittyvdt odotukset ovat erilaisia, joten keskusteluihin liittyy riskejd. Téna
pdivand myds tietoruvallisuus on henkiloon liittyvdd. Lasten ja nuorten suojelemiseen ja
ajatukseen heiddn haavoittuvuudestaan liittyy sekd fyysiseen koskemattomuuteen ettd
psyykkiseen kuormitukseen, esimerkiksi visuaalisesta hdirinnistd. Lapsia pyritdén suojelemaan
huonoilta vaikutteilta. (Koskela 2009, 148—-149.) Internetissd on myods toimijoita, joilla on
laittomat tavoitteet ja kayttavit hyvikseen turvallisuusjérjestelmien heikkouksia operaatioiden

toteuttamisessa (Reverson & Mahoney-Norris 2011, 198). Koskelan (2009, 132) jatkaessa, ettd
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lapsista ja nuorista huolehtimiseen liittyy yleensd vahva turvallisuuden ideologia. Néité
kisityksid pidetddn ylld erilaisissa puhetavoissa, joita tuottavat niin vanhemmat kuin
paivikotien tyontekijat. Vanhemman nédkokulman tulee esiin Tiktok-videon tekijan Henkilon 2
kommentissa: “Tdmdn luettuasi kysy itseltdsi, aiotko antaa lastesi olla iPad-lapsia vai kasvaa
television ddressd.” (Henkild 2). Turvallistamisessa Buzanin, Waeverin & de Wilden (1998)
mukaan turvallistaja puheaktin kautta julistaa jonkun asian eli referenttiobjektin
eksistentiaalisesti uhatuksi. Periaatteessa turvallistaja voi yrittdd rakentaa mistd tahansa

turvallisuusongelman. (Buzan, Waever & de Wilde 1998, 36.)

Lasten ja nuorten kognitiivinen kyvykkyys ja aivot kehittyvit aina 25-vuotiaiksi saakka.
Erityisesti  viimeisend  kehittyvdt aivoalueet, etuotsalohkon alueet, sddtelevit
monimutkaisempia toimintoja, kuten pitkdjanteistd toimintaa, tiedonkisittelyd ja tunteiden
sdantelemistd. (MLL 2025.) Lapset ja nuoret ovatkin oiva kohde kognitiivisen sodankdynnin ja
vaikuttamisen ndkokulmasta, koska heilld kognitiiviset toiminnot ja esimerkiksi
mediakriittisyys eivit ole vield kehittyneet. Télloin Vasankarin (2024) mukaan tekijét padsevét
hyodyntdmédn kognitiiviselle sodankdynnille tyypillistd asenteisiin ja kéyttdytymiseen
vaikuttamista kohteen heikkouksia hyodyntamélld (Vasankarin 2024, 41). Tik-Tok-videoiden
tekijit tuovat lapsiin ja nuoriin kohdistuvia pelkoja esiin siten, ettd heiddn arvoihinsa ja
maailmankatsomukseen on helppo vaikuttaa tunteisiinsa vetoamalla, kuten seuraavista
lainauksista tulee esille:

But you wanna tear down young people's views of their country's history. You
want to tear down national symbols. That's the sound interesting sound. That
sounds familiar. Have anyone to replace them with your values And above all, you
want to approach with emotion. Because they say when a young person feels
emotional about something, they believe it's their own selfish rights and righteous
indignation, even though they got from somewhere else. And once they have that,
they are now convinced they're not. Henkild 13

But it's second and third blush I get those individuals who begin to become worried
that they may have been exposed to this. That the children may have been exposed
to this, that their loved ones, their kid, their kids may have been exposed to this.
Henkilo 17

Kuten edellisessd aineistolainauksessa Tiktok-videoiden tekijd Henkild 13 kommentoi: “7e
haluatte repid nuorten ndkemyksen maansa historiasta. Te haluatte repid alas kansallisia
symboleja. Se kuulostaa mielenkiintoiselta ja tutulta. Sen jdilkeen korvaatte arvot omillasi.
Ennen kaikkea haluatte ldhestyd tunteella, koska sanotaan, ettd kun nuori tuntee tunteita

jostakin, hdn uskoo, ettd se on hinen oma itsekds oikeutensa ja oikeutettu ndrkdstyksensd,
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vaikka héin on saanut sen jostain muualta. Kun heilld on se, he ovat nyt vakuuttuneita siitd,
etteivdt he ole.” (Henkild 13.) Toisessa aineistolainauksessa puolestaan Henkilo 17 esittda:
“"Mutta se on toinen ja kolmaskin kerta, kun saan kuulla niistd ihmisistd, jotka alkavat olla
huolissaan siitd, ettd he ovat saattaneet altistua tdille. Lapset ovat saattaneet altistua tdlle, ettdi
heiddn rakkaansa, heiddn lapsensa, heiddn lapsensa ovat saattaneet altistua tdlle.” (Henkilo
17). Puheakti on toimintamalli, jolla turvallistaja yrittdd vakuuttaa kohdeyleison perustuen
sithen, minkélaiset tiedot heilld on maailmasta. Tdmén vaateen pitda olla tarpeeksi pelottavaa
ja uhkaavaa, jotta se ansaitsee vilittdmasti toimia uhan ratkaisemiseksi. (Balzacq 2005, 173.)
Williams jatkaa, ettd turvallistamisella vedotaan siithen, mitd emme tieda eli tuntemattomaan,
odottamattomaan ja kenties ennalta-arvaamattomaan pelkoon: synkkiin mahdollisuuksiin, jotka
voivat toteutua, vaikka ei voida tietdd, mitd ne ovat (Williams 2011, 215). Tiktok-videoiden
tekijoiden turvallistamisen puheaktin tarkoituksena on nostaa lapsiin ja nuoriin kohdistuva
kognitiivisen sodankdynnin uhka esille. Uhkien konstruoinnin kielelld on vahva
performatiivinen rooli ja tarkoituksena on osoittaa se, mitd vastaan taistellaan, vaikka se olisi

nidkyméton (Koskela 2009, 56).

Videoiden tekijoiden huoli koskee myds heiddn perhettddn, ystdviddn ja muita 14dheisidén.
Koskelan (2009) turvattomuus on sosiaalinen konstruktio eli kollektiivinen mielikuvituksen,
median tai muiden tietoldhteiden muovaava mentaalinen kokonaisuus. Sitd tuottavat monet eri
tahot, mutta myds arkipdivdinen kommunikaatio, jossa joko suoraan tai epdsuoraan varoitetaan
vaarallisista asioista. mukaan tdtd kutsutaan pelon sosiaaliseksi tuottamiseksi. Néin ollen
olennaista pelossa ei ole sen laskennallinen oikeutus vaan sen todellisuus kokijalle itselleen:
esimerkiksi se, mikd mielletddn todelliseksi, muuttuu todeksi seuraustensa myotd. (Koskela
2009, 37-38.) Kognitiivisen sodankdynnin keinona on informaatiovaikuttaminen, jonka
metodeihin kuuluu trollaaminen ja propaganda (Saariluoma 2023, 21). Julkisuudessa toimivien
poliittisen trollauksen Fielder & Catalano (2011) mukaan l&ht6kohtana on kyseenalaistaa
vastustajan tarkoitusperdt ja nolata hanet julkisesti. Samalla trollaamisen tavoitteena on
vithdyttdd omia kannattajia. (Ks. Ampuja & Poutanan 2023, 222.) Tiktok-videoiden tekijat
kertovat, miten eivit halua asettua ehdolle trollaamisen vuoksi ja pelkdivit tekodlyn valvovan
heiddn perheitdd, kuten seuraavissa lainauksissa tulee esille:

I would be investing in lives of family and friends. I’d be stepping into the ring not

just against my political opponents, but also a sinister third party an the Russian
propaganda machine. Henkil6 6

So that there are keywords that we are talking about inside our family especially
our problems that when the when the keyboard is detected by the artificial
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intelligence, it will be reported to the government and then problem will come to
you. Henkilo 11

Kuten aineistolainauksissa Henkild 6 argumentoi: “Mind investoin perheeni ja ystdvieni
eldmddn, koska astuisi kehddn, jossa poliittisten vastustajieni liséiiksi on pahaenteinen kolmas
osapuoli Vendjin propagandakoneisto.” (Henkilo 6). Puolestaan Henkilo 11 kertoo:
“Olemassa on avainsanoja, joista puhumme perheessdimme, erityisesti ongelmiin liittyen.
Ndmd avainsanat voidaan havaita tekodlylld, joka ilmoitta siitd hallitukselle ja sitten ongelma
tulee perheellemme.” (Henkil6 11). Turvallisuuteen liittyvissa késitteissé Patrizia Violin (2001)
mukaan on kyse sanojen kaappaavasta voimasta, joka mahdollistaa uuden kontekstin
aktivoimisen ja olemassa olevan muuttamisen joksikin muuksi. Balzacq ndkee Violin
tarkoittavan sitd, ettd sanat luovat omat vastaanottavaisuuden ehtonsa muokkaamalla ja
rakentamalla sopivan kontekstin. (Ks. Balzacq 2005, 180.) Toisaalta Williams (2011) nékee,
ettd turvallistaminen voi syntyé keskittyessd pelkoon. Hinen mukaansa erilaiset levottomuudet
ja riskit, kuten Tiktok-videoiden tekijoiden huoli ldheisiin kohdistuvasta uhasta, ovat pelon
piirissid. Edelleen Williams jatkaa, ettd jopa hyvin teknilliset diskurssit ja kdytinnot saavat
erityisen merkityksen turvallisuuteen liittyen, koska ovat yhteydessd pelkoon. Téllaiset pelot
tekevit niistd alun perinkin tunnistettavia turvallisuustottumuksia. Kuten Tiktok-videoiden
tekijét tuovat esille, he nikevit propagandan vaikuttavan myos heidédn laheisiinsd. (Williams
2011, 219.) Koskelan (2009, 61) mukaan vihamielinen vaikuttaminen voidaan verrata ldhes
sodan veroiseksi uhkaksi, joka saa muotonsa mediassa ja internetissd “viharyhmien
keskustelupalstoilla. Argumentoi, ettd Tiktok-videoiden tekijét turvallistavat kognitiivista
sodankdyntid, kun vetoavat katsojan tunteisiin kertomalla lapsiin, nuoriin ja ldheistiin

kohdistuvista uhista.

Digitaalisessa ja globalisoituneessa maailmassa Lehti ym. (2018) ndkevit, ettd sosiaalisen
median myo6téd sisdllontuottajan ja -kuluttajan roolit ovat muuttuneet, yhdistyneet ja julkisen
viestinndn luonne muuttunut. Heiddn mukaansa totuudenjélkeiseksikin kutsuttuna aikana
lahdekriittisyys on noussut tdrkedksi lukutaidoksi. Lisdksi he korostavat, ettd vastuullinen
sisdllontuottaminen on keskeinen osa medianlukutaitoa. (Lehti ym. 2018, 10—-11.) Kognitiivisen
sodankdynnin ja informaatiovaikuttamisen haasteisiin Vasankarin (2024) mukaan puuttua
ylldpitamélld ja kehittdimadlld koulutusjdrjestelméddn ja keskittyd kognitiivisten kykyjen
kehittymiseen ja tukemiseen (Vasankari 2026, 43). Seuraavista aineistolainauksista Tiktok-
videoiden tekijd Henkilo 1 kommentoi samansuuntaisesti, ettd median lukutaitoa tulee opettaa

kouluissa yhteiskuntaopin ja englannin liséksi. Koululaisten lisdksi nditd taitoja tulee opettaa
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kaikille. Hén tarkentaa tdtd nikokulmaa seuraavassa lainauksessa, jossa nostaa esille sen, ettd
lapsille tulee opettaa, miké on totta ja miké ei, sekd se, miten verrata kuulemiansa asioita eri
toimijoilta:
We should teach kids how know what” what’s real and not real on social media
and real media. Who can they trust? Who’s real and not real? And how they

compare and contrast what they’re hearing, one organization and then another and
say well both of them can’t be telling the truth. Henkild 1

Kuten Henkilo 1 lainauksesta nousee esille, ettd meiddn pitdisi opettaa lapsille, miten
sosiaalisessa mediassa ja oikeassa mediassa tunnistetaan, mika on totta ja miké ei. Lisédksi pitdd
opettaa lapsille, kehen he voivat luottaa, kuka on totta ja kuka ei. Lapsia pitdd neuvoa, miten he
vertailevat kuulemaansa, yhtd organisaatiota ja toista sekd kuinka tunnistaa totta puhuva
organisaatio. (Henkil6 1.) Balzacq (2005) argumentoi, ettd puheakti on syntynyt yrityksesta
esittdd ajatus, jonka tarkoituksena on vakuuttaa kohdeyleisd6 hyviksymididn sen hetkisen
maailmankuvan perusteella viite, ettd tietty suunta on uhkaava ja se ansaitsee vilittomésti
lieventdmistoimenpiteitd. Yleison suostuttelemiseksi eli perlokutiivinen vaikutelman
saavuttamiseksi, puhujan on viritettiva itsensi ja kielensd yleison kokemuksiin. Néin ollen
samaistuminen  ndhddin  turvallisuuslausuntojen  aiheuttamaan  kognitiivisten  ja
kiyttdytymiseen liittyvid muutoksia. (Balzacq 2005, 173, 184.) Kognitiivisen sodankdynnin ja
tekodlyn aikakaudelle Vasankari (2024) nékee, ettd ajattelemaan oppiminen on entistd
kriittisempéa olla valveutuneempi omista alttiuksistaan (Vasankari 2024, 43). Tiktok-videoiden
tekijdt ndkevdt kognitiivisen sodankdynnin turvallisuusuhan ratkaisuksi koulutukseen

panostamista, jotta kaikilla on mahdollisuus tunnistaa totuus valheesta.

Seuraavaksi esittelen visuaalisessa aineistossa esiintyvid teemoja, jotka tukevat videoiden
tekijéiden keinoja vedota katsojien tunteisiin. Videoissa esiintyy kuusi kertaa eri yhteydessa
lapsia ja ihmisid. Visuaalisten aineistojen tarkastelussa Seppésen (2005) mukaan tule ymmartaa
representaation merkitys, milloin voidaan pohtia esimerkiksi sitd, miten mediat tuottavat ja
esittdvit todellisuutta, kenen ndkokulmasta ja millaisin vélinein. Representaatiota voi olla
todellisuuden heijastumat, jolloin tarkastelussa on, vastaako kuva todellisuutta vai ei.
Representaatiot voivat myds rakentaa todellisuutta: télloin tarkastelussa on se, millaisen
todellisuudenkuvan rakentaa ja milld keinoin. (Seppéanen 2005, 77-78.) Seppianen jatkaa, ettd
representaatiokésiteen avulla voidaan analysoida, millaisia yhteisid merkityksid ne kantavat
mukanaan ja missd yhteydessd (Seppanen 2005, 86). Balzacq argumentoi, ettd Buzan ym.

(1998) mukaan turvallisuudella on oma logiikkansa, joka pysyy perustavanlaatuisesti
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muuttumattomana riippumattomana kontekstista, jossa sitd kéytetdén, ja ettd turvallisuuteen
liittyvien lausuntojen performatiivinen luonne on riittdvdn voimakas aiheuttamaan
turvallisuusongelmia. (Balzacq 2016, 503.) Koskelan mukaan lapsiin ja nuoriin liittyva
visuaalinen kuva on voimakas keino korostaa turvallisuuteen liittyvé retoriikkaa, jonka seuraksi
el valttdmatta tarvita muita perusteluita, kun on jo herétetty huoli vanhemmissa (Koskela 2009,
52-53). Visuaalisissa materiaaleissaan lasten kuvien esittdminen on Tiktokin tekijoiden
turvallistamista kognitiiviseen sodankdyntiin liittyen. Seuraavassa alaluvussa selitdn, miten
katsojan suoraan uhkaaminen on videoiden tekijoiden tapa turvallistaa kognitiivista

sodankdyntia.

6.2. Videoiden katsojien uhkailu

Tdssd alaluvussa kerron, miten Tiktok-videoiden tekijit turvallistavat kognitiivista
sodankdyntid kertomalla esimerkkejé siitd, miten aiheuttaisivat haittaa toisille ihmisille. He
hyodyntivat turvallisuuspuheessa pelottavia esimerkkejd, jotka liittyvédt kognitiiviseen
sodankdyntiin.  Luvun  lopussa  selitin, miten  videoiden  tekijat  tukevat

turvallistamisargumenttejaan visuaalisella materiaalilla.

Koskelan (2009) mukaan turvattomuus on sosiaalinen konstruktio eli kollektiivinen
mielikuvituksen, median tai muiden tietoldhteiden muovaava mentaalinen kokonaisuus.
Turvattomuutta tuottavat monet eri tahot, mutta myos arkipdivdainen kommunikaatio, jossa joko
suoraan tai epdsuoraan varoitetaan vaarallisista asioista. Tétd kutsutaan pelon sosiaaliseksi
tuottamiseksi. Néin ollen olennaista pelossa ei ole sen laskennallinen oikeutus vaan sen
todellisuus kokijalle itselleen: esimerkiksi se, mikd mielletddn todelliseksi, muuttuu todeksi

seuraustensa myota. (Koskela 2009, 37-38.)

Kognitiivinen sodankdynti yhdistdd psykologista ja neuraalista vaikuttamista. Tavoitteena on
vaikuttaa vastustajan ajatteluun ja tunteisiin muuttaen havaittua ja koettua todellisuutta.
Kognitiivinen sodankéynti on siis erddlld tavalla taistelua aivoista ja mielistd. (Moilanen 2024,
13.) Kognitiiviseen sodankdyntiin liittyen Tiktok-videoiden tekijit kertovat myds itse, mitad
tekisivit, jotta syntyisi uhkaavia tilanteita ja kertoisivat niistd Internetissi. Toisaalta he myos
puhuvat siitd, miten aiheuttaisivat emotionaalisia taipumuksia ja kehittdisivit néitd lisda, jotta
voivat  lopulta  kdyttdd muuttunutta kdytostd  hyvédkseen, kuten  seuraavissa

esimerkkilainauksissa tulee esille:
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Then what I would do is I would get on the Internet and I would put out over the
Internet. I did it. Ohh, yes, I'm that dangerous G group that you should all be afraid
of. And in fact, this is far more ubiquitous than I let on. Henkild 17

So, if I go up to somebody and I know they have an emotional bias and I
deliberately poked to them to exacerbate that bias, to make them more reactive,
that is psychological abuse. And then send them content designed to trigger an
emotional reaction around those vulnerabilities and then study those reactions so
that I can refine the content to goad them even further. And I keep doing this until
I get them to a point where I can suggest behavioral changes that I can exploit.
Henkilo6 8

Kuten aineistolainauksissa tulee esille Tiktok-videon tekiji 1 kuvaa, miten kirjautui internettiin
ja julkaisi sielld, mitd on tehnyt. Samalla hén kertoo, ettd on vaarallisen G-ryhmén jésen, jota
kaikkien pitéisi peldtd héntd. Téllainen toiminta on kaikkialla 1dsnd. (Henkil61.) Puolestaan
Henkild 8 kertoo menevédnsd jonkun luokse ja tietden, ettd hénelld on emotionaalinen
ennakkoasenne: “Tokkdisen hdntd tarkoituksella pahentaakseni tditd ennakkoasennetta ja
tehddkseni hdnestd reaktiivisemman, se on psykologista vikivaltaa. Sitten lihetdn hdnelle
sisdltod, joka on suunniteltu laukaisemaan emotionaalisen reaktion ndiden haavoittuvuuksien
ympdrilld. Tamdn jdlkeen tutkin nditd reaktioita, jotta voin jalostaa sisdltod ja provosoida heitd
entisestddn. Ja jatkan tdtd, kunnes saan hdnet pisteeseen, jossa voin ehdottaa kdyttdiytymisen

muutoksia, joita voin hyodyntdd.” (Henkilo 8.)

Balzacq mukaan turvallisuuden merkitys muodostuu uhkaavan, symbolisesti viitatun kohteen
sisdllon molemminpuolisesta tunnistamisesta. Téten turvallistamisen suunnitelma muodostuu
symbolisessa kontekstissa, jossa méadritellddn, mitéd késitteellinen tapahtuma “turvallisuus™ on
yleisolle, ja miten se resonoi kuulijoiden kanssa. Haasteena Balzacqin mukaan on
turvallistajalla vakuuttaa yleiso referenttiobjektin luonteesta. (Balzacq 2005, 184.) Uhkaamalla
katsojia videoiden tekijét tuovat esille, millaisia turvallisuusuhkia kognitiiviseen sodankéyntiin

liittyy.

Turvallistajalla on Copp:n (2005) mukaan aina useita tavoitteita: suostutella tai pelotella
oppositiota, varmistaa tuki ja voittaa muut puolelleen. Nama ovat affektiivisia tuloksia, jotka
osoittavat, pitddko yleis0 viestintuojasta, luottaako yleisd viestiin tai rauhoittuuko vai
pelédstyyko yleiso uutisesta. Naitd tdydentdvit kognitiiviset prosessit, jos yleisolld on aiheesta
rajallinen tieto, esimerkiksi nanoteknologiasta. Mielipiteistd tulee alttiita dramaattisille
tapahtumille ja uusille tiedoille, jolloin asenteista tulee epdvakaita liittyen hitdiseen tai
heuristiseen prosessointiin eivitkd ole systemaattisen prosessoinnin tuottamia vakaampia ja

pysyvampid asenteita. (Ks. Vultee 2011, 84.)
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Seuraavassa aineistolainauksessa Tiktok-videon tekijdt 1 kertoo, miten helppoa on tarkkailla
ihmisid: "Joten he loytivdt sinut kerran tunnissa, he tietdvdt missd olet. Heilld on pddsy
kaikkiin sdhkoposteihisi, kaikkiin sovelluksiisi ja kaikki muu puhelimessasi on heille avointa
tietoa.” (Henkilo 1). Toinen pelotteleva kommentti on videon tekija 3 liittyen laédketieteellisiin
implantteihin: “Lddketieteelliset implantit ja muut laitteet asennetaan kehosi sisddn. Kyseessd
on joukko internetiin yhdistettyjd laitteita, jotka ylldpitivdit ohjelmistoja, jotka joko kerddviit

henkilokohtaisia terveystietoja sinusta tai voivat muuttaa kehon toimintaa.” (Henkil6 3).

Williams (2011) tarkastelee pelkoa Donald Rumsfeldin (2002) kuuluisan trilogian kautta, jossa
tieddmme tunnetuista, tunnetuista ja tuntemattomista sekd tuntemattomista, jota emme edes
tiedd. Néiden lisdksi on olemassa vaikeammin mittavissa olevat ja enemméin emotionaaliset
osa-alueet sekd ndiden vaikutukset ja seuraukset. Williamsin ndkdkulmasta turvallisuuspuhe
vetoaa siihen, miti ei tiedetd, sekd tuntemattomaan tai odottamattomaan, jotka voivat tapahtua.
(Williams 2011, 215.) Buzan ym. (1998) mukaan turvallisuudella on oma logiikkansa. Tdman
mukaan logiikka pysyy perustavanlaatuisesti muuttumattomana ja riippumattomana
kontekstista, jossa sitd kiytetddn. Lisdksi turvallisuuteen liittyvien lausuntojen performatiivinen
luonne on riittdvin voimakas aiheuttamaan turvallisuusongelmia. (Ks. Balzacq 2016, 503.)
Esitén, ettd Tiktok-videoiden tekijét turvallistavat kognitiivista sodankédyntid, kun esittivat

katsojalle nakdkulmia, joista heilla ei ole tietoa.

Videoissa esiintyi kahdeksan kertaa armeijaan liittyvdad kuvastoa, kuten havittéjid, sotalaivoja
tai aseita. Usein ndmi sotakalustot ovat litkkumassa kohti jotain: esimerkiksi saarta, jossa on
thmisid. Yhdessd videon osuudessa ndkyy ase ja aivot samassa kuvassa. Seppd (2012) on
kommentoinut, ettd representaatiot rakentavat todellisuutta enemmaén kuin heijastelevat sitd
(Seppd 2012, 131). Seppédnen (2005) kertoo, ettd samankaltaisten mentaalisten
representaatioiden ja merkkijdrjestelmien syntymiseen tarvitaan koodit, jotka ovat yleensd
saman kulttuurin jdsenilld samankaltaisia. Koodi on sidos, joka mahdollistaa
merkkijirjestelmien suhteellisen vakaan rakenteen. Samankaltaisia merkkijarjestelmid ja

mentaalista representaatiota voi 16ytda kuvista. (Seppénen 2005, 86—88.)

Griffin (2010, 9) argumentoi, etti tiedetdén, ettd ihmiset luonnollisesti kiinnittdvét erityista
huomiota mahdollisen uhan tai vaaran merkkeihin, esimerkiksi elokuvien tekijit olettavat
ithmisten olevan kiinnostuneita dramaattisista toimintakuvista. Griff jatkaa, ettd
journalismissakin dramaattiset kuvat ovat arvokkaampia toimitukselle, koska ne nappaavat ja
pitdvdt katsojan kiinnostuksen ylld pidempddn. Balzacqin (2005) mukaan turvallistaminen

voidaan ymmairtdd strategisena kaytdntond, joka hyOdyntdd tiettyjd olosuhteita, kuten
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kontekstia, yleison asennetta sekd puhujan ja kuuntelijan vuorovaikutusta (Balzac 2005, 172).
Seppa (2012) puhuu kuvien tulkinnassa myos yksinkertaistamisesta, jossa maailmanlaajuiseen
ymmarrettdvyyteen pyrkivassd kuvallisessa viestinnédssé, esimerkiksi Tiktokin ollessa suosittu
kansainvélinen sosiaalisen median alusta, tieteellisen informaation tulkintaa rajataan. Usein tita
rajoittamista motivoi halu tavoittaa mahdollisimman suuri yleiso ja yhtendinen yleiso kaikille
ymmarrettdvan kielen avulla (Seppd 2012, 152). Esimerkiksi armeijaan liittyvit kuvat ovat
yksinkertainen viesti uhasta. Argumentoi, ettd Tiktok-videoiden tekijoiden visuaalisessa
materiaalissa esiintyvit armeijakuvasto vahvistaa katsojalle kognitiivisen sodankéynnin uhkia.
Seuraavassa alaluvussa esittelen, miten Tiktok-videoiden tekijoiden puhetyylien tarkoituksena

on herittad katsojissa reaktioita, jotta huomaisivat kognitiivisen sodankdynnin uhat.

6.3. Tunteisiin vetoaminen puhetyyleilla

Téssé alaluvussa esitén, miten Tiktok-videoiden tekijét turvallistavat kognitiivista sodankdyntia
puhetyylien avulla. Néiden avulla toivotaan videoiden katsojilta reaktioita, kuten suuttumista.
Analyysin pohjalta nousi esiin kolme tyylid: alentaminen, ironia ja liioittelu. Retorisen
vaikuttavuuksia on tarkastellut Aristeles (400 eaa.-30leaa), jonka mukaan puheen
peruspilareita on kolme: eetos, paatos ja logos. Aristoteles médrittelee paatoksen siten, ettd se
kuvaa tunteita, joita puhuja herittda kuulijassa. Paatokseen kuuluvat voimakkaat tunteet, joilla
kuulijat voitetaan puolelleen. Toisaalta Aristoteles kommentoi myd0s, ettd usein heikommat
tunteet, kuten hyvéntahtoisuus auttavat kuulemaan puhujan argumentit ja tulla ymmaérretyksi.

(Ks. Blomstedt 2003, 79, 81.)

Kognitiivisen sodankdynnin keinona on informaatiovaikuttaminen, jossa hyddynnetddn
erilaisia retorisia keinoja vaikutusten saamiseksi. Nditd ovat harhaiset argumentit, kognitiiviset
illuusiot tai trollaaminen. (Saariluoma 2023, 21.) Tiktok-videoiden puhetyyleissd nousee esille
alentaminen, kun kerrotaan katsojalle, ettd hidn on tyhmi, kun ei ole huomannut olevan
kognitiivisen sodankdynnin kohteena. Alentaminen tarkoittaa abstraktissa merkityksessa toisen
moraalisesti vihempiarvoisemmaksi tekemistd, n0yryyttdmisté tai halventamista (Makkonen-
Craig 2023). Tiktok-videoiden tekijoistd erityisesti Henkild 9 hyoddyntdd alentamista
puhetavassaan, kuten seuraavassa lainauksessa: “Joten koko ajan viimeiset neljd vuotta he ovat
levittdneet tdtd tietoa ja tutkineet, kuinka alttiita olit sille ja lankesitko siihen vai et. Ja tdssd on
pettymys lopputuloksesta, jossa lankesit ndihin tietoihin.” (Henkild 9). Toisessa lainauksessa

hén nimittelee katsojia ja kuinka heille nauretaan:
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They literally telling to you hey you guys are idiots and we studied you to see
how idiotic you were and y’all fell for that shit and now we’re discussing the
results among our friends as we laugh that you as you fight over who should be
president and neither should be. So yeah. Henkil6 9

Kuten aikaisemmasta lainauksesta tulee esille, Henkilo 9 kertoo: “He kirjaimellisesti sanoivat
katsojille, ettd hei te olette idiootteja, ja me tutkimme teitd ndhddksemme, kuinka idiootteja
olitte, ja te lankesitte siihen paskaan. Nyt me keskustelemme tuloksista ystiviemme kesken
samalla kun nauramme teille, kun tappelette siitd, kuka pitdisi olla presidentti ja kumpikaan.
Joten joo.” (Henkilo 9.) Balzacqin (2005) mukaan kielenkédytt6on liittyy aina tavoite ja
kielenkdyttd voi olla hyvinkin vérikdstd. Hinen mukaansa yleinen pragmatiikka keskittyy
kommunikatiivisen toiminnan taustalla oleviin perusperiaatteisiin tai sidintoihin. (Balzacq
2005, 172.) Buzan ym. (1998) argumentoi, etté turvallisuuskeskusteluissa asia dramatisoidaan
jandin asia esitetddn ensisijaisen tirkednd. Jotta kuulijan on helpompi ymmart4a tima prosessi,
rakennetaan yhteistd ymmarrystd asiasta, jota pidetddan uhkana. (Buzan ym. 1998, 26.) Tiktok-
videoiden tekijoiden puhuessa katsojalle alentavasti, he herdttavét tunteita, jotta kognitiivinen

sodankéynti uhkiin liittyen.

Intensiteettid ilmaisevia ajatuksia kutsutaan hyperbolaksi, joka suurentelee tai liioittelee sité,
mitd tahdotaan sanoa. Liioitteluun kuuluvat niin kuvailevat sanonnat, mutta sitd ilmenee my0s
tavallisessa asiaproosassa. (Blomstedt 2003, 90.) Koskelan (2009) mukaan uhkia rakennetaan
performatiivisella kielelld, jotta on jotain, mitd vastaan taistella. Tdten pyritddn luomaan
uskottava vihollinen, johon ohjataan epdvarmuuden pelko. Tillaisista skenaarioista luodaan yha
pahempia, kun mahdolliset uhkakuvat hélvenevit (Koskela 2009, 36). Kognitiivisesta
sodankdynnistd puhumiseen Tiktok-videoiden tekijdt hyddyntidvat puhetyylissdén liioittelua
tuodakseen esille, millaisia uhkia ja vastustajia tdhén liittyy, kuten seuraavissa lainauksista tulee
esille:
Everything that we see, they see everything that we are. Here they're here, they
listen to it and so we have no secrets inside the family because if they talk about
the problem, so every, every. Every monitoring system of the government can see
us and of course there are keywords that the artificial intelligence that is handling

the monitoring of the self controlling technology is is giving some keywords to to
report you if you think of something else like the terrorism. Henkild 11

They have made it so weird busy online making country Tiktok videos because
China wants to do cognitive warfare on the US citizens also they own citizens. So
they have like a block of for their citizens but for us is like they give us heroin.
They give us heroin um they give us heroin in digital form, and we are never going
to be free because of our brain has been turn into mush. Mass psychosis. We are
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not doing anything about the government, man. We live in a dystopian. You mind
just be comfortable. Go shopping. We knew this shit was going to happen. We
made movies about it. Let's stop playing around. Henkil6 15

Ylempind olevassa aineistolainauksessa Henkild 11 kuvaa; “Miten kaiken, mitd ndemme, he
nékevdt kaiken, mitd me olemme. Hdn jatkaa, ettd he ovat tddlld, he kuuntelevat sitd, joten
meilld ei ole salaisuuksia perheen sisdlld, koska jos he puhuvat ongelmasta, niin jokainen
hallituksen valvontajdrjestelmd voi ndhdd meiddt. He hyddyntdivdt etenkin tekodlyd
avainsanojen valvomisessa ja ilmoittavat siitd eteenpdin, esimerkiksi jos ajattelet jotain muuta,
kuten terrorismia.” (Henkilo 11.) Jalkimmaisessd lainauksessa Henkilo 15 kertoo: “Miten he
ovat tehneet internetistd oudon kiireisen, kuten country-tyyliset Tiktok-videot. Kiina haluaa
kognitiivista sodankdyntid Yhdysvallan kansalaisten ja omien kansalaisten vililld, joten heilld
on erddnlainen esto kansalaisilleen, mutta meille se on kuin he antaisivat meille heroiinia. Hdn
Jatkaa, ettd he antavat meille heroiinia digitaalisessa muodossa, emmekd koskaan tule olemaan
vapaita, koska aivomme ovat muuttuneet mossoksi. Massapsykoosi. Emme tee mitddn
hallitukselle, mies. Eldmme dystopiassa maailmassa. Ole vain mukavasti. Mene ostoksille.
Tiesimme, ettd tamd paska tulisi tapahtumaan. Teimme siitd elokuvia, joten lopetetaan

leikkiminen.” (Henkild 15.)

Balzacqin (2011) ndkemyksessd turvallistamisen teoria tarkentaa sitd, ettd kaikki ongelmat
eivit ole uhkia ja joistakin tulee turvallisuusuhkia diskursiivisen politiikkan avulla.
Turvallistaminen voi olla suunniteltua tai muodostua erilaisista toimista, joiden tarkoituksena
et ollut olla turvallisuusuhka. Turvallistaminen siséltdd kaytiantdjé, jotka ilmentévit olemuksen
kautta yhteisesti jaettuja ja rakennettuja ymmaérryksid. Ndma syntyvét eristd ja usein
kilpailevista yhteiskunnallisista alueista. (Balzacq 2011a, 1-2.) Tiktok-videoiden tekijét
rakentavat kognitiivisen sodankdynnin turvallistamista performatiivisille ja liioittelevalla

puhetyylilla, jotta luovat katsojien kanssa yhteisesti jacttua ymmarrysti uhasta.

Kolmas Tiktok-videoiden puhetyyli on ironia. Yleisesti ironia méairitelldén jonkinlaista sanotun
ja tarkoitetun ristiriidaksi. Se voidaan naamioida kohteliaisuudeksi tai viattomaksi
kysymykseksi, joka on epdsuoraa kielenkidyttdd, jossa on useampi 4dni yhtd aikaa. Ironinen
sdvy voi olla koko tekstissd tai vain sen osassa, mutta sen merkitys avautuu tekstin ja
ulkopuolisen maailman yhteistyond. Ironia on hyvin vahvasti tulkitsijaldhtdinen ilmi6 johtuen
monimielisyydesti ja kontekstisidonnaisuudesta, joilla otetaan kantaa ja ilmaistaan mielipide.
Ironisesta pilkasta pitdd tunnistaa kohde seké siihen ldheisesti liittyvé uhri. Uhri on useimmiten

se yksittdinen ihminen, ithmisten ryhmé tai instituutio, johon kritiikkin kohde henkil6ityy.
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(Muukkonen 2021.) Blomstedt (2003) kuvaa puolestaan, ettd ironia ei rajoitu vain tuomaan
jannitteitd esiin. Ironian tarkoituksena ei ole vilttimittd naurattaa, vaan herdttdd epdilyja
lausuttua viitettd kohtaan ja tarjota vapautta ajatella toisiin. Tdmi kuitenkin vaatii, ettd

kirjallinen merkitys on huomioitu. (Blomstedt 2003, 165, 167.)

Seuraavassa aineistolainauksessa Henkild 15 kuvaa, ettd katsojilla olisi mahdollisuus aloittaa
vallankumous, mutta ironisesti kertoo, ettd kukaan ei ole kykenevi aloittamaan sitd (Henkild
15). Toisessa aineistoesimerkissd Henkilé 1 videossa puhuu ironisesti, kuinka Taiwanissa on
onnistuttu jarkevésti torjumaan kyberiskuja, koska Kiina pitdd heitd tarkkailussa koko ajan
(Henkild 1). Patrizia Violin (2001) ndkemyksen mukaan turvallisuussanoissa on kaappaava
voima, joka mahdollistaa uusien kontekstien syntymisen ja olemassa olevan muuttamisen
joksikin muuksi. Sanat luovat omat vastaanottavaisuuden ehtonsa muokkaamalla ja
rakentamalla sopivan kontekstin. (Ks. Balzacq 2005, 180.) Tiktok-videoiden tekijoiden ironiset
argumentit kritisoivat ihmisten toimettomuutta: esimerkiksi vallankumouksiin liittyen ja omia
epdonnistuneita kyberturvallisuus toimia Kiinan suhteen. Ndiden avulla he muovaavat

kognitiiviselle sodankdynnille uudenlaisia ja sopivampia turvallisuuskaytint6;ja.

Tdssd luvussa olen kertonut, miten Tiktok-videoiden tekijdt esittdvdt kognitiivisen
sodankdynnin uhiksi. Ensimmaisessa alaluvussa videoiden tekijit konkretisoivat kognitiivista
sodankdyntid kertomalla, miten uhka kohdistuu lapsiin, nuoriin ja ldheisiin. Lasten ja nuorten
suojelemiseksi ja uhan ratkaisemiseksi, he nikevat mediakriittisyyden opettamisen. Alaluvun
lopussa esittelin, miten videoiden visuaalinen materiaali tukee tdtd argumentointia. Toisessa
alaluvussa Tiktok-videoiden tekijdt tuovat esille kognitiiviseen sodankdyntiin liittyvid
uhkakuvia, esimerkiksi kertovat, millaisia iskuja itse tekisivét tai miten helposti katsoja voi
joutua vakoilun kohteeksi. Luvun lopussa tarkastelen, miten armeijaan liittyvd visuaalinen
materiaali on vakuuttava tapa turvallistaa kognitiivista sodankdyntid. Viimeisessd alaluvussa
esittelen, miten puhetyyleilld saada aikaan katsojassa tunteita, ja miten videoiden tekijat
hyodyntivat affektien tuottamisessa alentamista, ironiaa ja liioittelua. Seuraavassa tulosluvussa
esittelen, miten Tiktok-videoiden tekijit rakentavat kognitiivisen sodankdynnin asiantuntijan
roolia. He pyrkivdat vakuuttamaan katsojan turvallistamalla kognitiiviseen sodankdyntiin

liittyvid asioista, kuten teknologia.
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7. Asiantuntijuuden rakentaminen

Tassd tulosluvussa tulen kertomaan, miten Tiktok-videoiden tekijat rakentavat kognitiivisen
sodankdynnin asiantuntijan roolia vakuuttaakseen katsojat sen turvallisuuteen liittyvastd
uhasta. Ensimmaéisessd alaluvussa argumentoin, miten videoiden tekijét esittévét kognitiiviseen
sodankdyntiin liittyvdd tietoa ja samalla rakentavat itsestddn aiheen asiantuntijaa. Luvun
lopussa tarkastelen, miten videoiden tekijdt rakentavat omaa asiantuntijuuttaan videoimalla
itseddn kameralla. Toisessa alaluvussa Tiktok-videoiden tekijit esittdvét teknologiaan liittyvaa
asiantuntijuuttaan saadakseen katsojien huomion. Lisdksi alaluvussa tarkastelen videoissa
esiintyvien dokumenttien, luentojen, artikkelien ja uutisten tarkoitusta turvallistaa kognitiivinen
sodankdynti. Viimeisessd alaluvussa kerron, miten historiallisilla ja taloudellisilla
argumenteilla videoiden tekijit pyrkivdt vakuuttamaan katsojan asiantuntijuudestaan

kognitiiviseen sodankéyntiin liittyen.

7.1. Kognitiivisen sodankiynnin asiantuntijuus

Téssd alaluvussa kerron, miten Tiktok-videoiden tekijit tuovat esille kognitiivisen
sodankdynnin osaamistaan. He kéyttavit esimerkkejd osaamisensa esille tuomiseen. Alaluvun
lopussa kerron, miten videoiden tekijit pyrkiviat vakuuttamaan katsojan kuvaamalla itseddn

videolle.

Yhtend kognitiivisen sodankdynnin tavoitteena on horjuttaa kokonaisia yhteiskunnallisia
rakenteita ja valtiomuotoja seki tuhota niiden instituutiot, ja muuttaa niiden arvojérjestelmat ja
vakiintunut yhteiskuntajdrjestys (Drmotova ja Kutéj 2024, 65). Digitaalisen median
aikakaudella Poutanen & Laaksonen (2020) argumentoivat, ettd tieteelliseen tietoon pohjautuva
asiantuntijuus on haastavaa. He viittaavat Saikkosen (2019) véitoskirjaan, jossa korostetaan
asiantuntijaroolin suhteellisuudesta julkisuudessa. Tédmi tarkoittaa, ettd asiantuntijaroolin
tekninen tdyttdminen, kuten koulutus, ei riitd, vaan asiantuntijatieto tdytyy rakentaa
relevanteiksi vastaanottajien arkikokemusten kautta. (Poutanen & Laaksonen 2020, 81, 85.)
Seuraavissa aineistoesimerkeissd Henkilo 9 kertoo, ettd oleellisena osana kognitiiviseen
sodankdyntiin kuuluu dis-, mis- ja malinformaatio sekd néyttdd arkipdivédisen esimerkin
mainoksesta, jonka maérittelee olevan kognitiivista sodankédyntia:

This is cognitive warfare because they have you dropping dopamine because if

you thought about laughing or started laughing, you drop dopamine and then they
follow it up with a this is the Pfizer commercial. So now you drop in dopamine to



55

Pfizer commercials that have you thinking about RSV vaccines and now you drop
in dopamine to it. That’s how you cause addiction. Henkil6 9

It should be noted that there are three types that they’ve identified disinformation,
misinformation and mal information. All three tags pose significant problems for
society because they’re used to manipulate and confuse people and distort their
perceptions of life. At present perpetrators prioritize inducing people’s self-
destruction from within. Henkild 9

Kuten aikaisemmissa lainauksissa Henkilo 9 kertoo: “Tdmd mainos on kognitiivista
sodankdyntid, koska he saavat sinut vapauttamaan dopamiinia, koska ajattelet nauramista tai
sind alat nauraa, tuotat dopamiinia ja sitten he seuraavat tditd Pfizerin mainoksella. Joten nyt
tuotat dopamiinia Pfizerin mainoksilla, jotka saavat sinut ajattelemaan RSV-rokotteita, ja nyt
alennat dopamiinia silld. Ndin aiheutat riippuvuutta.” (Henkilo 9.) Toisessa esimerkissd sama
henkilo jatkaa, ettd kolmen tyyppistd tietoa: disinformaatioon, misinformaation ja
malinformaatioon. Kaikki kolme informaation muotoa aiheuttavat merkittdvid ongelmia
yhteiskunnalle, koska niitd kdytetddn ihmisten manipulointiin ja h&mmentimiseen seki
kisitysten vidristimiseen. Télld hetkelld tekijdt priorisoivat ihmisten sisdltdpdin tulevaa
itsetuhoa. (Henkilé 9.) Turvallistaminen on artikuloitujen kéytintdjen kokonaisuus, jossa
turvallistaja hyodyntéa heuristisia artefakteja, esimerkiksi mielikuvia, tunteita tai stereotypioita,
sitoen ne kontekstiin argumentaation rakentamisessa. Niin yleisd saa kuvan uhan
vakavuudesta, mikd vastaa turvallistajan argumentaatiota. Lopputuloksena on, ettd turvallistaja
on onnistunut luomaan referenttiobjektiin uhkaavan auran, jonka estdmiseksi on ryhdyttiva heti

toimiin. (Balzacq 2016, 495.)

Seuraavassa aineistolainauksessa Henkilo 13 kommentoi: “Kognitiivinen sodankdynti on
todella ldnsimaista ja se ratkaisee kuka voittaa maissa. He eivit usko, ettd kyseessd ovat tankit
tai lentotukialukset. Kyse on kognitiivisesta sodankdynnistd, jossa kontrolloidaan mielialojen
vaikutusta”. (Henkilo 13.) Aristoteleekseen méérittelemén mukaan vakuuttavan puheen osa on
logos, jossa puhuja sanallisin konstruktioin argumentoi ja rakentaa puhetta. Talloin puheen
odotetaan olevan ja sanovan jotain patevii ja totuuteen liitettdvad. (Ks. Blomstedt 2003, 81.)
Argumentoin, ettd vakuuttavan puheen ja ihmisille arkipdivéisten esimerkkien avulla Tiktok
videoiden tekijdt esittdvdit omaa asiantuntijuuttaan kognitiivisesta sodankdynnistd samalla

esittden sithen liittyvdd uhkaavaa luonnetta.

Aristoteles madrittelee, ettd puhujan eetos on ominaisuus, todellinen tai kuviteltu, jonka avulla
puhuja herdttdd luottamusta. Eetos voi ilmaista auktoriteettia, ja nykypédivanédkin luotamme

thmisiin, joita piddmme pitevind, dlykk&ini tai osaavina. Aristoteles korostaa, ettd puhujalla on
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itsestddn eli luonteessaan kyvyt tai edellytykset luotettavuudelle, ryhdikkyydelle,
rehellisyydelle ja oikeudenmukaisuudelle tai kyky synnyttdd vaikutelma niistd

ominaisuuksista. (Blomstedt 2003, 80.)

Seuraavassa aineistolainauksessa Henkilo 6 kertoo omasta kiinnostuksestaan kognitiivista
sodankdyntid kohtaan: "Voin siis sanoa, ettd kognitiivisen sodankdynnin ideat kiehtovat minua
Jja siitd, miten ne vaikuttavat vastavarmuuteen ja kykyymme voittaa taisteluita, joita mielestdini
todenndkdéisimmin yritdimme voittaa tulevaisuudessa” (Henkild 6). Asiantuntijuuteen liittyy
myos, ettd pystyy vakuuttamaan itsensd ja muut siitd, ettd se mitd tietdd ja osaa, on todella
arvokasta, ettd sité tdytyy kohdella asiantuntijuutena. Toisin sanoen saada sosiaalinen tunnustus
omasta osaamisesta ja tiedoista. Tietimykseen, kykyyn toimia ja luottamukseen liittyy
performatiivisuus, joka tarkoittaa, ettd osaa kerronallisesti jdrjestdd aikaisemmat kokemukset ja
nykyiset tilannekohtaiset edellytykset niin, ettd ne antavat riittivdn perustelun omalle
asiantuntijuudelle. (Isopahkala-Bouret 2008, 90-91.) Tulevassa aineistoesimerkissd videon
tekija vetoaa taustaansa armeijassa, jonka kautta on saanut osaamista kognitiivisesta

sodankdynnista:

One super easy way to get help here is to just follow this channel or you can go to
my website. You can get free resources like this ebook here. I'm a special
operations vet, 20 years of experience in this type of material and I've got free
resources like this and I've got paid resources too if you want to go really. Henkilo
14

Edellisessé aineistolainauksessa Henkild 14 kommentoi: “Yksi superhelppo tapa saada apua
tddlld on vain seurata titd kanavaa tai voit mennd verkkosivustolleni. Voit saada ilmaisia
resursseja, kuten tdimdn e-kirjan, tddltd. Olen erikoisoperaatioiden veteraani, 20 vuoden
kokemus tdmdn tyyppisestd materiaalista, ja minulla on ilmaisia resursseja, kuten timd, ja
minulla on myés maksullisia resursseja, jos haluat mennd oikeasti.” (Henkil6 14.) Balzacqin
(2011a) mukaan sanojen merkitys riippuu kontekstista ja turvallistajan valta-asemasta,
lausuntojen suhteellisesta patevyydestd, joille haetaan yleison suostumusta. Turvallistajan
atkomukset viittaavat sithen, mitd hin haluaa saavuttaa artikuloimalla tietyn lausuman
yhteiskunnallisessa kontekstissa. (Balzacq 2011a, 25.) Molemmissa tapauksissa valta
suostutella on annettu, koska oletetaan turvallistajan tietdvdn, mitd on tapahtumassa, sekd
luotetaan, ettd turvallistajalla on tavoite pyrkivéd yhteiseen hyviin. Tieto, luottamus ja valta-
asema ovat yhteydessa toisiinsa. Turvallistaja kdyttad kahta padperiaatetta, joita ovat tunteiden

voimakkuus ja perusteluiden tdsmallisyys. (Balzacq 2011a, 25-26.)
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Balzacq (2005) mukaan poliittisella kentélld, kuten muillakin aloilla, kyky saada aikaan
muutoksia riippuu pitkilti auktoriteetista. Tosiasiallisesti timd ilmenee lausuntojonoina, jota
pragmatiikassa kutsutaan kielelliseksi kompetenssiksi: kuka saa puhua jostakin aiheesta tai
kuka voi osallistua keskusteluun. Turvallisuuskysymyksissa ei kuitenkaan voida vetia tarkkaa
rajaa niiden vilille, jotka voivat puhua ja jotka eivét voi. (Balzacq 2005, 190.) Kuten Tiktok-
videoiden tekijdt argumentoivat, titd sotaa ei kiyda tankeilla ja havittdjilld, vaan timéa sota
kdydaan mielessd. Esitdn, ettd videoiden tekijat kertovat olevansa aiheen asiantuntijoita
perustuen kokemukseen, ja kertovat asian olevan turvallisuuskysymys, vaikka he eivit ole

viranomaisia niin se ei esté asiasta puhumista.

Tiktok-videoiden analyysin tekemisessd on huomioitava my0s se, mitd videoissa nikyy.
Aineisto koostui kolmestakymmenesti viidestd videosta, joista puolessa esiintyy videon tekija
itse ja hdn puhuu kameralle. Osa videoista on kuvattu, kun videon tekijd tekee podcastia
aiheesta. Videoilla on ainutlaatuinen kyky vilittdd seké tietoa ettd persoonaa samanaikaisesti,
ja samalla viestid luotettavuudesta ja varmuudesta. Videot mahdollistavat, ettd yleisd kuulee,
mitd sanotaan, ja nikevit, miten se sanotaan, kuten ilmeet, eleet ja d4nenpaino. Kamera tuo
videolla olijjan ldhemmads katsojaa ja titen synnyttdd luottamusta. Usein myds videoilla
esitetyistd asioista muistetaan enemmén, koska katsojat nidkevédt ja kuulevat aiheen

samanaikaisesti. (Mediavalmennus 2025.)

Balzacqin (2005) mukaan turvallistajan valta-asema ja henkilokohtainen identiteetti on joukko
ominaisuuksia, uskomuksia, haluja tai toimintaperiaatteita. Sosiaalinen identiteetti voi joko
rajoittaa tai mahdollistaa turvallistajan kayttaytymisen. (Balzacq 2005, 178.) Analysoin, ettéd
Tiktok-videoiden tekijét esiintyessddn itse videoilla 1dhentyvit katsojaa ja samalla synnyttavit
luottamusta katsojissa. Turvallistaessaan kognitiiviseen sodankéyntiin liittyvid uhkia tekijét
pystyvit videoiden vilitykselldi tuomaan esiin omaa sosiaalista identiteettid ja
toimintaperiaatteita vakuuttaakseen kuulijat. Tulevassa alaluvussa tarkastelen, miten videoiden

tekijét jatkavat asiantuntijuuden rakentumista viittaamalla teknologiaan.

7.2. Videoiden tekijoiden teknologinen osaaminen

Téssd alaluvussa analysoin, miten Tiktok-videoiden tekijét tuovat asiantuntijuuttaan esiin
toisilla argumenteilla. He kertovat kognitiiviseen sodankéyntiin liittyvéstd teknologiasta, kuten
algoritmeista. Alaluvun lopussa argumentoin, miten videoissa esitetiin muiden pitdmid

luentoja tai dokumentteja, joita videoiden tekijit hyodyntdvdt oman asiantuntijuuden



58

lisddmisessd. Lisdksi visuaalisessa materiaalissa néytetdén erilaisia artikkeleita, uutisia ja

oppaita, joiden avulla videoiden tekijit lisddavit osaamistaan kognitiivisessa sodankdynnissa.

Yhtend maééritelména asiantuntijalle on, ettd hdn toimii ajatusten kiteyttdjind tai asioiden
jarjestelijoind.  Asioiden jdrjestyksen yhdistiminen voi tapahtua arvokeskustelun,
institutionaalisen koordinoinnin kautta tai sosiaalisen integraation avulla. (Erdsaari 2006, 31.)
Vakuuttavan puheen Aristoteles méérittelee tarkoittavan sanallisesti rakennettuja argumentteja,
joiden odotetaan olevan ja sanovan jotain pétevaa ja totuuteen liitettdvaa (ks. Blomstedt 2003,
81). Kognitiivisen sodankdynnin keinot hyodyntivét teknologiaa vastustajan haavoittamiseen.
Uusi digitaalinen ympiristd mahdollistaa erilaisia tapoja manipuloida vastapuolta ja ohjata
heiti tiettyyn suuntaan. Teknologiat ja informaatiopsykologian keinot, kuten neuroteknologia,
tekodly, virtuaalitodellisuus, kyberavaruus ja hakkerointi, mahdollistavat kognitiivisten
sodankdynnin operaatioiden nopean, tehokkaan ja laajan suorittamisen. (Drmotova ja Kut¢j

2024, 73.)

Seuraavassa aineistolainauksessa Henkild 14 kommentoi: “Se otftaa valtavan mddrdn dataasi.
Ja se rakentaa algoritmia ennustamaan kdyttiytymistdsi. Kun algoritmi pystyy ennustamaan
kéyttdaytymistdsi, se muokkaa sitd” (Henkilo 14). Lisdksi ndmé algoritmit ovat houkuttavia ja
pystyvdt tunnistamaan, miten reakoit videoihin ja analysoivat samalla katsojan tunteita.
Taméinkaltainen teknologia on Tiktok-videoiden tekijan mukaan kehittyneinti Kiinassa, kuten
seuraavista aineistoesimerkeistd tulee esille:

And because the algorithms are so seductive, the algorithms can look at your face

and see how you're reacting to the video. They have biometric. Yeah, yeah... They

can see your face, biometric. And Chinese are masters of facial recognition
technology, and that includes emotional analysis. Henkilo 1

Kuten sisennetyssi aineistolainauksessa Henkilo 1 kertoo, algoritmit ovat niin viettelevid, ettd
ne voivat katsoa kasvojasi ja ndhda, miten reagoit videoon. Niilld on biometria ja ne voivat
ndhdd kasvosi, biometrisesti. Kiinalaiset ovat kasvojentunnistusteknologian mestareita, ja
sithen kuuluu my0s tunneanalyysi. (Henkilo 1.) Balzacq on tarkastellut tietotekniikkaan
liittyvadd turvallistamisen tutkimusta. Héan viittaa Erikssoniin (2001), jonka mukaan
tietotekniikkaa alettiin turvallistaa vasta 1990-kuvulla, vaikka tictokoneiden haavoittuvuus on
ollut tiedossa pidempdan. (ks. Balzacq 2016, 515.) Kyberturvallisuutta on alettu tutkittu
enemman, mikd on johtanut laajempaan teoreettiseen kehittymiseen. Tdméd johtuu Balzacq
(2016) mukaan kahdesta trendistd. Ensinnékin seké yhteiskunnat ettd yksilot tuottavat entistéd

enemmain kybertilaan, kuten jdrjestelmid ja teknologioita, dataa, jolloin tunnistetaan uusia
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uhkia. Toiseksi kybertilan kiinnostus liittyy turvallisuuden alalla toimivien uusien uhkien
etsintdd. (Balzacq 2016, 515.) Seuraavassa lainauksessa Henkil6 1 kertoo kyberturvallisuuden
valvontayksikostd: “Niinpd haastattelin heiddin kyberosastonsa johtajaa. He ovat siis luoneet
viraston, joka valvoo kaikkien hallituksen digitaalisia jdrjestelmid. Kaikki hallinnon
tietojdrjestelmdt ja viestintdjdrjestelmdt ovat nyt yhden digitaalisen osaston valvovan silmien
alla.!” (Henkild 1.) Toinen Tiktokin tekijd kommentoi, miten uusi teknologia muuttaa totuuden
tunnistamista: “'Tiesitko, ettd deepfake-tekniikat pystyvit nyt matkimaan ddnid ja ulkondkdd
ldhes tdydelliselld tarkkuudella? Tdmd teknologia tekee totuuden ja harhaanjohtamisen

erottamisen entistd vaikeammaksi” (Henkilo 7).

Turvallistajat kdyttavét erilaisia poliittisia, yksityisid ja yhteiskunnallisia késityksid saadakseen
yleison liikkeelle. Kyberturvallisuutta tuottavat useat eri toimijat, kuten yksityiset tietokoneen
kayttéjét, ohjelmoijat, tietohallintojohtajat tai timén alan turvallisuusasiantuntijat. He paéttavat
kyberturvallisuuteen liittyvistd investoinneista, standardeista ja mahdollisista lainsdddannon
muutoksista ennen kuin viimeisend poliitikot tai virkamiehet reagoivat ndihin digitaalisiin
tapahtumiin sanallisten odotusten tai pelkojen muodossa. Lopulta niistd voi syntyd tulevia
poliittisia muutoksia. (Balzacq 2016, 179.) Esitédn, ettd Tiktok-videoiden tekijét kertoessaan
algoritmeihin ja kyberturvallisuuteen liittyvid kiteytettyjd argumentteja, tuovat katsojat
kognitiivisen ~ sodankdynnin  aiheen  ympdrille sosiaalisen integraation  avulla.
Kyberkysymyksissé turvallistaminen ei tapahdu viranomaiselta eteenpéin vaan turvallistajana
voi toimia yksityinen tietokoneen kéyttdjd: titen myds videoiden tekijit voivat toimia aiheen

uhan esittdjina.

Problematisointi kuuluu osana asiantuntijuuteen, silld sen avulla laajennetaan kysymysti ja
vakuutetaan, etti asiaa on tarkasteltava toisella tavalla. Asioita ei yleensd vain nosteta
moraalisen, tieteellisen, poliittisen tai oikeudellisen arvioinnin kohteeksi, koska ne ovat
ilmaantuneet tai polveutuneet jostakin, vaan ne ovat perustelleet itsensi ja vaikutusyhteytensa.
Problematisointi kohdistuu vaikutusyhteyksiin, jotka ovat syntyneet epavarmuuksien, tuttujen

asioiden menetyksien seki aikaisempien kokemuksien kautta. (Erdsaari 2006, 41, 43.)

Seuraavassa aineistoesimerkissd Henkilo 1 kertoo hallinnon valvonnasta: “Teknologia tai
eldmd. Hallinto voi kuunnella ja katsella ajatuksiasi ja valvoa niitd etddltd tai naapurustosta
satelliittien, maanpddllisten satelliittien, avaruussatelliittien ja liikkuvien esineiden avulla”
(Henkilo 11). Resckwitz (2002) on argumentoinut, ettd turvallisuuskdytinteet liittyvit
kayttaytymiseen, johon kuuluu sekd ruumiillista ja henkistd toimintaa. Lisdksi turvallistajan on

tiedettivd esineistd ja niiden kéyttdmisestd. Turvallisuuskdytinteet rakentuvat myds
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motivaation ja osaamisen kannustuksesta. (ks. Balzacq 2011a, 15) Kognitiiviselle
sodankdynnille Drmotova ja Kutéj (2024) mukaan on olennaista hajautetut narratiiviset
kertomukset ja oikeiden teknologisten alustojen valinta ndiden levittdmiseen. Lisdksi
kognitiivinen sodankdynti hy0dyntdad neurotieteitd informaatio- ja psykologisten toimintojen

saavuttamiseksi. (Drmotova ja Kutéj 2024, 78.)

Teknillisten asioiden problematisoinnilla, kuten satelliitit, videoiden tekijdt argumentoivat, etta
heilld on tietoa turvallisuuskdytinteistd ja kognitiiviseen sodankdyntiin liittyvistd haasteista.
Kognitiivisen  sodankdynnin  asiantuntijuutta  Tiktok-videoiden  tekijit rakentavat
argumentoimalla teknologiaan liittyvdn kehityksen uhkasta, koska tdménkaltaiset

turvallisuuskysymykset voivat nousta my0s yksityisiltd henkil6ilta.

Visuaalisen aineiston analysoinnissa nousee esille, ettd Tiktok-videoiden tekijit hyddyntivét
videoiden sisdlldissddn muiden laatimia dokumentteja ja luentoja sekd tiedotustilaisuuksia.
Tamaén kaltaisia videoita on kaksitoista kappaletta. Lisdksi Tiktok-videoiden tekijit nayttavat
videoillaan yli kaksikymmentd kertaa erilaisia tekstiaineistoja, kuten kognitiivisen
sodankdyntiin liittyvid artikkeleita, uutisia tai itse tekemidén oppaita. Representaatioiden
tarkoituksena on Seppésen (2005) mukaan rakentaa todellisuutta ja ne ovat toiminnallisia eli
joku tuottaa ndmi representaatiot. Toisin sanoen representaation prosessi kohtaa ulkoisen
maailma esineet ja mentaaliset mielikuvat sekd erilaiset merkkijarjestelmét. Seppadnen
argumentoi, ettd representaatioiden multimodaalisuus on usean ilmaisumuodon yhdistelma,
kuten kuvan ja tekstin, jolloin tulkinnassa on osattava huomioida muodot seké erikseen etté

yhdessa. (Seppédnen 2005, 78, 84-85, 90-91.)

Balzacq (2016) mukaan turvallistajat saavat vakuuttavuutensa erottuvalla pddomalla ja sen
kasaamisella, esimerkiksi tiedolla. Tdméd kuvaa, miksi akateemikkoja, tutkijoita tai muita
asiantuntijoita kuunnellaan epdvarmoissa asioissa. Heiddn ldsndolonsa, tdssd tapauksessa
esiintyminen toisen tekemilld videolla, riittdd antamaan tieteellisen legitimiteetin tuotetulle
tiedolle. (Balzacq 2016, 509.) Tiktok-videoiden tekijoiden esittdessd dokumentteja, luentoja tai
tiedotustilaisuuksia liittyen kognitiiviseen sodankédyntiin, he hyodyntdvit nididen
asiantuntijoiden ja tutkijoiden osaamista vahvistaakseen omaa vakuuttavuuttaan. Seuraavassa
kappaleessa tarkastelen, miten Tiktok-videoiden tekijdt kdyttavéat historiallisia ja taloudellisia

argumentteja oman asiantuntijuuden rakentamisessa liittyen kognitiiviseen sodankayntiin.
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7.3. Historialliset ja tilastolliset keinot asiantuntijuuden rakentamisessa

Téssd alaluvussa tarkastelen, miten Tiktokissa videoiden tekijdt rakentavat kognitiivisen
sodankdynnin asiantuntijarooliaan historiallisin ja tilastollisin argumentein. Asiantuntijana
toimisessa tulee huomioida jokaisen kohteen, asian tai tapahtuman tunnistamisessa ja
tulkinnassa sen erityinen ndkokulma. Sielld kaikki tieto pohjautuu valittuun nikokulmaan, ja se
on tietoa jostakin erityisestd ndkokulmasta. Modernissa yhteiskunnassa asiantuntijan on
huomioitava sosiaaliset siteet, jolloin hyvin informoitu puolueettomuus on mahdollinen ndiden
asioiden ja sosiaalisten suhteiden keskelld. Tama mahdollistaa ajatuksen, ettd jokainen on tai
jokaisesta tulee asiantuntija globaalissa maailmassa laajojen yhteyksien ja vastavuoroisten
havaintojen  avulla. Tiedon luotettavuutta lisdd sen  tuottaminen  avoimesti,
mielikuvituksellisesti, kriittisesti, epditsekkdisti, tasapuolisesti ja yhteistoiminnallisesti.

(Erésaari 2006, 33.)

Kognitiiviseen sodankdyntiin liittyvd teknologia kehittyminen on alkanut ensimmaiisen
maailmansodan aikana. Téll6in otettiin kdyttoon radio, jossa hyddynnetdén sdhkomagneettista
spektrid ja avaruudellista ulottuvuutta. Informaatio- ja kyberulottuvuuden alku voidaan jéljittaa
toisen maailmansodan aikana kiyttoon otettuihin tehokkaisiin laskennallisiin apuvélineisiin.
(Moilanen 2024, 13.) Tadmén kaltainen laite oli saksalaisilla kdytdssa ollut Enigma-kone, joka
oli sihkomekaaninen salauslaite (Talvio 2013). Videoiden tekijit hyodyntévit argumenteissaan
kognitiivisen sodankdynnin historiaan liittyvid ndkokulmia. Videon tekijd 11 Kkertoo
teknologiasta, joka kuuntelee ajatuksia. Tatd teknologiaa on Henkilon 11 mukaan kehitetty jo
pitkddn, kuten seuraavista aineistolainauksista tulee esille:

So let me give you some the brief history of this how this technology come into

the systems that it can what’s your thoughts and and listen to your brain and so it

because your eyes become its camera and your ears is being used as your
microphone with this technology, so you must be aware of that. Henkil6 11

So that is the evidence that this technology exists and 1993 the ascertain Henrico
steel doors make some adjustment because. Stop the. Field they're coming into
existence already in the cell phones, so it becomes so miniaturized so that that that
device can be miniaturized. Henkilo 11

Edellisissé aineistolainauksissa Tiktok-videon tekijd 11 esittelee historiaa, joka liittyy ajatusten
lukemisen teknologiaan. Hén kuvaa, ettd tdman teknologian avulla silmista tulee kamerat ja
korvista mikrofonit, ja kertoo katsojalle, ettd teknologiasta tdytyy olla tietoinen. Toisessa
lainauksessa Henkild 11 jatkaa, ettd ajatusten lukemisen teknologia on olemassa. Hén jatkaa

lainauksessa, ettd jo vuonna 1993 Henrico-terdsovet tekivét joitakin muutoksia tuotteisiinsa. Ne
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tulivat matkapuhelimiin ja niisté tuli niin pienid, ettd laiteet voidaan pienentdd. (Henkil6 11.)
Henkild 13 puolestaan kertoo Naton innovaatiokeskuksen taustoista: “Ja vaihda Cruzoon,
entiseen ranskalaiseen upseeriin, joka perusti vuonna 2013 Naton innovaatiokeskuksen ja on

Jjohtanut joitakin ndistd kognitiivisen sodankdynnin ohjelmista” (Henkilo 13).

Turvallistaminen on historiallinen prosessi, joka syntyy edeltdvien tapahtumien vaikutuksesta.
Prosessi siséltdd kielteisid ja vahvistavia vaikutuksia turvallistamiselle. Turvallisuuslauseet
ovat monimutkaisia ja ilmaisevia argumentteja, jotka esittdvét jonkin asian olevan viliton uhka.
Turvallisuus on siis symboli, joka on luonnollisesti kehystetty. Puhujan jarkevét argumentit ja
nykyinen informaatio vaikuttaa uhan muuttumiseen. Turvallistamisen rakenne kehittyy
erilaisten symbolien, kuten tekodlyn ja muun teknologian kehityksessd vuorovaikutteisesti.
Néin maédritelleen yleison tuntema turvallisuus, joka voi vakuuttaa tuen turvallistajalle.
(Bubandt 2005; Balzacq 2011a, 13-15.) Esitdn, ettd Tiktok-videoiden tekijit vetoavat
kognitiivista sodankdyntid turvallistaessaan aiheen historiallisiin prosesseihin ja samalla

osoittavat aiheen asiantuntijuutta.

Asiantuntija voi argumentaation tukena hyoddyntdd tilastoja, taulukoita tai kuvaajia. Lisdksi
asiantuntijuus vaatii herkkyyttd siitd, ettd julkisuuteen vietdvit faktat ovat vain sen hetkinen
kuva aiheesta, joka perustuu parhaaseen tietoon perustuva tulkinta jatkuvassa liikkeessa
olevasta informaatiosta. (Pyrhonen ja Hyvonen 2023, 38—39.) Asiantuntijana toimiminen on
muuttunut: aikaisemmin tdmé on vaatinut tieteellisen taustan. Ténd pdivénd asiantuntijuuteen
voi riittdd blogin kirjoittaminen tai kirjan julkaiseminen, mutta osaa vakuuttaa yleison
patevyydelldan, vaikka ei ole saanut virallista meriittid aiheesta. Mediaympériston murros on
mahdollistanut, ettd aktiviinen, asiantuntijaksi pyrkivd mielipidevaikuttaja voi levittdd
sanomaansa nopeasti ja vaivattomasti laajoille yleisdille tai samalla lailla ajatteleville ryhmille.
(Véliverronen 2021, kappaleessa 2.1.) Kognitiivisessa sodankdynnissd siviilivdestoon
kohdistuviin iskuihin kuuluu luoda tavoiteltu kuva ulkomaalaisille sijoittajille erityisesti
strategisesti tarkeissd sopimuksissa ja keskeisen infrastruktuurin osalta. Ndiden elementtien
varmistamiseen tarvitaan taloudellista vaikutusvaltaa ja aineellista riippuvuutta. Levitetyt
narratiivit voivat koskea kohde maan hallinnon korruptiota tai ldpindkymétontd kaupantekoa.
Samalla luodaan vaikutelma negatiivisten asioiden olemassaolosta, vaikka niitd ei
todellisuudessa ole. Yleisesti tiedetdén, ettd huono taloudellinen tilanne lisdd epéluottamusta
hallitukseen ja valtioin instituutioihin: poliittisten mekanismien ja  prosessien

kyseenalaistaminen kasvaa. (Drmotova ja Kutéj 2024,79.)
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Videoiden tekijit esittdvit tilastollisia ja talouteen liittyvid argumentteja. Aineistoesimerkkiné
on Henkilo 17 kommentti: “ltse asiassa olen informaatiosoturi ja mielikuvien muokkaaja.
Ensimmdisen Persianlahden sodan jdlkeen CIA maksoi Brendanille 23 miljoonaa dollaria
Saddamin vastaisen propagandan luomisesta.” (Henkilo 17). Tiktok-videoiden tekijat
kertovat, miten paljon amerikkalaisia kayttéjid Tiktokilla on, sekéd paljonko rahaa laitetaan

suhdetoimintaan, kuten seuraavista aineistoesimerkeista kerrotaan:

Tiktok is one of the most clever, pernicious, dangerous weapons ever created in
history, period, full stop. I mean they, they have addicted 170 million Americans
to it. 170 million Americans would lay down in front of freight train to save their
tick tock accounts. Henkilo 1

Public relations has mushroomed into a $200 billion a year industry. PR flax In the
United States, now outnumbering journalists. Propaganda has become the primary
means by which the wealthy communicate with the rest of society. Henkil6 17

Edellisissd lainauksissa Henkilé 1 kertoo, miten Tiktok on yksi historian ovelimmista,
haitallisimmista ja vaarallisimmasta aseista - piste. Hin kommentoi, miten siitd on tehty
koukuttava, ja kuinka 170 miljoonaa amerikkalaista makaisi tavarajunan edessi pelastaakseen
Tiktok-tilinsd. Alemmassa aineistolainuksessa Henkilo 17 kertoo, miten suhdetoiminnasta on
tullut sienimdinen 200 miljardin dollarin vuotuinen teollisuudenala. Tétd toimintaa on hénen
mukaansa Yhdysvalloissa enemmaén kuin toimittajia. Liséksi hdn nikee, ettd propagandasta on
tullut ensisijainen keino, jolla varakkaat kommunikoivat muun yhteiskunnan kanssa.
Turvallistajan tdytyy tietdd, mitd tapahtuu, ja miten toimia yhteisten etujen hyvéksi. Tama tieto
tuo luottamusta ja valta-aseman ja ndin ollen mahdollisuuden tuottaa vaikutuksia, joka suoraan

tai epdsuorasti. (Bourdieu 1979; Lupia & McCubbins 1998; Balzacq 2005, 191.)

Lisdksi Patomden mukaan turvallistajan tiytyy ymmaértdd puheaktin performatiivisuuden
vuoksi historialliset taustat, jotka ovat mahdollistaneet kyseisen puheaktin. Toiseksi
turvallistajan tarkastellessa turvallisuutta tulevaisuuden ndkokulmasta. Hinen on pyydettiva
arvioimaan turvallistamista sosiaalisten mekanismien kautta avoimessa, globaalissa ja
poliittisessa taloudellisessa prosessissa. (Ks. Balzacq ja Guzzini 2015, 100.) Tiktok-videoiden
tekijdt  vakuuttavat katsojiaan  asiantuntijuudestaan argumentoimalla  kognitiivisen
sodankdynnin tilastoihin ja taloudellisiin ndkdkulmiin vedoten. Tulevaisuuteen liittyvissd
turvallistamisessa tidytyy turvallistajan eli Tiktok-videoiden tekijéiden huomioida poliittiset ja

taloudelliset 1ahtokohdat.
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Téssd tulosluvussa analysoin, miten Tiktok-videoiden tekijdt rakentavat kognitiivisen
sodankdynnin asiantuntijan roolia. Ensimmaéisessi alaluvussa asiantuntijan roolia rakennettiin
kertomalla kognitiivisen sodankdynnin tavoista: videoiden tekijdt antoivat tastd arkipdiviisid
esimerkkejd vakuuttaakseen katsojat hyvin l1dhelld olevasta uhasta. Luvun lopussa tarkastelin,
miten itsensd videokuvaaminen lisd 1dheisyytti katsojan kanssa, ja mink4 avulla omaa viestia
voi viedd vakuuttavammin eteenpiin. Toisessa alaluvussa tarkastelin, miten Tiktok-videoiden
tekijét rakentavat asiantuntijan roolia argumentoimalla kognitiivisen sodankdynnin teknillisiin
ndkokulmiin. Alaluvun lopussa kuvailin, miten visuaalisessa aineistossa videoiden tekijat
hyodyntdvdat muiden tekemid dokumentteja tai pitdmid luentoja vakuuttaakseen katsojat.
Lisdksi he kayttdvdt oman argumentaation ja auktoriteetin tukena tekstimuodossa olevia
aineistoja, kuten uutisia tai itse tekemiddn oppaita. Viimeisessd tulosluvussa argumentoin,
miten katsojaa vakuutetaan historiallisilla ja tilastollisilla kommenteilla liittyen kognitiivisen

sodankdynnin haasteisiin.
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8. Katsojien vakuuttaminen turvallisuusuhasta

Tassd tulosluvussa tarkastelen, miten Tiktok-videoiden tekijat hyddyntdvit kielellistd
kehystdmistd, tarinallista retoriikkaa ja katsojan suostuttelua turvallistamaan kognitiiviseen
sodankdyntiin liittyvid uhkia. Videoiden tekijit kdyttavét tunnistettavia kielellisid keinoja,
kuten metaforia ja toistoa, herdttelemddn ja vakuuttamaan katsojan aiheen oleellisuudesta.
Toisena keinona argumentoin esiin nousevan tarinallisen ldhestymisen aiheeseen, jolla
taustoitetaan erilaisia tapahtumia, jotka videoiden tekijoiden mukaan liittyvét kognitiiviseen
sodankdyntiin. Kuten sosiaaliselle medialle on yleistd, Tiktok-videoiden tekijdt puhuvat
katsojalle myOs suoraan ja suostuttelevat heitd huomioimaan uhkaan liittyvét tekijit ja
noudattamaan heiddn ohjeitansa siltd turvautumiseen. Lisdksi tarkastelen visuaalisessa
aineistossa nousseita kognitiiviseen sodankdyntiin liittyvid esimerkkejé ja sitd, miten videoiden
tekijét esittdvat niiden avulla aiheen turvallisuusuhaksi. Argumentoin myds, miten videoiden
nopeus heijastuu viestin vastaanottamiseen, kuten Balzacqin (2005) mukaan turvallistamisessa
oleellista on diskursiivisen toiminnan ydin, ja sen pakottava kyky saada vastaanottaja tai yleiso

suorittamaan halutun teon (Balzacq 2005, 186).

8.1. Katsojan vakuuttaminen kielellisilld keinoilla

Tassd alaluvussa esittelen, millaisia kielellisid keinoja Tiktok-videoiden tekijdt hyodyntavit
videoissaan, joiden avulla herdtetdén katsoja ajattelemaan kognitiiviseen sodankdyntiin liittyvié
ndkokulmia. Téllaisia keinoja, jotka nousivat analyysin jdlkeen esiin, ovat useat kysymykset,
joihin ei vastata, asioiden listaus ja metaforien hyddyntiminen. Alakappaleen lopussa
argumentoin, miten videoissa esiintyvét visuaaliset metaforat tukevat videoiden tekijoiden

turvallistamisen retoriikkaa.

Kielenkéyttd on sosiaalista toimintaa, ja kielenkdyttdjilld on useita mahdollisuuksia ja
resursseja toimia, kayttdd kielellistd valtaa, vastustaa, uudistaa. Lisdksi heilld on valtaa
neuvotella, missd kunnossa asiat ovat. (Pietikdinen ja Méntynen 2019, 1.1.) Retorinen kysymys
on sellainen kysymys, johon ei odoteta vastausta. Se on lievimmilldin epavarmuuden
pohtimista tai tiukimmin rajattuna tarkoittaa kysymystd, joka sisdltdd viitteellisen vastauksen
toimien affektisena viitteend. (Tieteentermipankki 2025.) Verkkokeskusteluissa Kéénté (2015)
argumentoi, ettd asynkronisuus eli keskustelun eriaikaisuus mahdollistaa sen, ettd mikéd tahansa

kysyvéd rakenne voidaan ymmirtdé retorisena, koska osallistujilla ei ole vastavelvollisuutta
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vastata kysymykseen kuin perinteisessad keskustelussa (Kdintd 2015. 24). Sosiaalinen median
alustojen ja niihin liittyvien kyberteknologioiden, kuten algoritmien ja automatisoitujen
ohjelmistojen, tulo on Cocking ja van den Hoven (2018) mukaan luonut valtavan kasvun
disinformaation, misinformaation ja salaliittoteorioiden, vihapuheen ja propagandan
levidmisessd useiden toimijoiden taholta, kuten yksildiden tai terroristiryhmien (ks. Miller
2023, 45-46).). Videoin tekijd Henkild 1 esittdd useita kysymyksid perdkkdin:” Onko
teknologiasi ajan tasalla? Onko teknologiasi tdysin modernisoitu?” (Henkilo 1). Useita
kysymyksiéd perdkkiin esittdd myos Henkilo 17, joka pohtii, miten uhka tapahtui, ja miten siihen
vastattaisiin yhteensd seitsemdilld perdkkaiselld kysymykselld, kuten seuraavasta aineistolainauksesta

ilmenee:

When did it happen? What's happening? What would be the benefit in fracturing
a growing economic, political and social trust in that part of the world? Who
would benefit? What would be the long term effects, for example, of at least
indicating that U.S. embassy personnel, foreign service personnel are vulnerable
to these types of threats? Could you impact tear the threat with some type of
condition stimulus? So now what you're able to do to evoke a response? Henkild
17

Edellisessé aineistolainauksessa Henkilo 17 esittdd useita kysymyksid perdkkiin: Milloin se
tapahtui? Mitd tapahtuu? Mitd hyotyd olisi kasvavan taloudellisen, poliittisen ja sosiaalisen
luottamuksen murtamisesta tuossa osassa maailmaa? Kuka hyotyisi? Mitkd olisivat pitkdn
aikavdlin vaikutukset esimerkiksi silld, ettd ainakin osoitettaisiin, ettd Yhdysvaltain
suurldhetyston henkilosto ja ulkomaanedustajien henkilosto ovat alttiita tdllaisille uhille?
Voisitko vaikuttaa uhkaan jonkinlaisella olosuhteiden stimulaatiolla? Mitd nyt voit tehdd
herdttddksesi reaktion? (Henkilo 17). Balzacqin (2005) mukaan turvallistamisella on
toimintatyyppejd, joka viittaa tietyn teon suorittamiseen kiytettdvadn sopiviin kieliopillisiin

saantoihin (Balzacq 2005, 179).

Turvallistamisen puhetoimi on inspiroitunut J.L. Austinin (1962) puheakti teoriasta. Nam4 aktit
ovat lokutiivinen, illokutiivinen ja perlokutiivinen. Lokutiivinen akti tarkoittaa puhujan
sanomista itsestddn eli ilmaisun kielioppia. Illokutiivinen kuvaa puhujan aikomusta tarkoitusta.
Perlokutiivinen akti tarkoittaa seurauksia tai vaikutuksia, joiden tarkoituksena on heréttaa

kohdeyleison tunteita, uskomuksia tai toimia. (Ks. Balzacq 2011a, 4-6.)

Retoristen kysymysten vaikutuksia on tutkinut Kleinke (2012), joka esittdd, ettd
verkkokeskusteluissa tdménkaltaisella kysymykselld on vahva rooli keskustelijan oman

argumentin esittdmisessd. Nailld kysymyksilld pyritddn vaikuttamaan vastaanottajiin ja
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neuvottelemaan aiheesta. (Ks. Kéénti 2015, 26.) Henkilo 1 toistaa kyberturvallisuuteen huoleen
liittyen retorisia kysymyksid, miksi, mitd, miten pitdisi olla huolissaan: ” Se on hdmmdstyttivdd
joillakin tasoilla ja toisilla tasoilla, on helppo ymmdrtdid miksi, mitd, mistd olen huolissani,
miksi minun pitdisi olla huolissani kyberturvallisuudesta” (Henkilo 1.) Retoriset kysymykset
ovat keino ylldpitdd vuorovaikutusta ja lisdtd vastavuoroisuutta. Puhujat esittdvét niiden avulla
argumentoivia viitteitd, perusteluita, kannanottoja sekéd mielipiteitd, joiden avulla vaikutetaan
vastaanottajiin. (Kédantd 2015, 38.) Tiktok-videoiden tekijit hyddyntdessddn puheessaan
retorisia kysymyksid argumentoivat omaa ndkemystddn vahvistavasti kognitiiviseen
sodankdyntiin liittyvdstd teknologiasta ja sitd, miksi siitd pitdisi olla huolissaan.
Turvallistamiseen kuuluu kielellisid tyyleja esittdd, jokin asia turvallisuusuhkana, johon myos

videoiden tekijéiden retoriset kysymykset liittyvét.

Retoristen kysymysten liséksi aikaisemmista sekd tulevista aineistolainauksista 10ytyy myos
toistoa. Blomstedt (2003) on argumentoinut, ettd toistolla on useita muotoja ja nimid. Tadma
riippuu siitd, onko kdytdssid vain yhden sanan toistoa vai laajempaa ajatuksellista sellaista.
Yhden sanan toisto tarkoittaa, ettd yksi sama sana toistuu useamman kerran perdkkiin.
Laajempi ajatuksellinen toisto tarkoittaa puolestaan sité, ettd perdkkdin lausutut sanat liittyvét
toisiinsa isommassa kuvassa. (Blomstedt 2003, 93.) Kognitiivisen sodank&ynnin onnistumiseen
vaaditaan, ettd tiedetddn, miten mieli ja tiedonkésittely toimii, ja miten teknologiaa
hyodynnetdan kohdeyleison tavoittamiseen. Levitettdvin narratiivin muodon ja sisdllon tiytyy
heijastaa kohderyhmdid mahdollisimman hyvin, jotta tavoittaa kohdeyleison. (Drmotova ja

Kut&j 2024, 78.)

Hyvéand esimerkkind yhden sanan toistosta on Henkilon 6 kommentti: “Ideologinen
verkkohoukuttelu, naisvihamielinen verkkohoukuttelu, rasismia edistavd verkkohoukuttelu.”
Laajempia ajatuksellisia toistoja on ndhtdvissid seuraavista lainauksista. Henkilo 13 toistaa
thmisen hakkeroimiseen liittyvid sanoja perdkkdin: “Nanoteknologia, bioteknologia ja kaikki
se ihmisten tekemd hakkerointi. Jatketaan.” (Henkilo 13). Toinen samankaltainen laajemman
ajatuksen toisto esiintyy aineistolainaus Henkiloltd 8: " Kognitiivinen sodankdynti. Brexit.
Trump. Andrew Tate, Jordan Peterson, Elon Musk, Mark Zuckerberg. Ylimddrdistd

kéyttdaytymisdataa. Mantelitumakkeen kaappaus.” (Henkilo 8).

Balzacqin (2011) mukaan turvallistamisen kielelliselld siséllolld voidaan konteksti rakentaa
uudestaan sijoittamalle se pahaenteisen sdvyn joukkoon. Korostetusti tissd kontekstissa sana
turvallisuus ei viittaa suoranaisesti yleispiteviin todellisuuteen. Se on toimijuus siind méérin

kuin se ilmaisee itseensd viittaavia tapoja, jotka luovat eksistentiaalisia uhkia koskevia
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diskursseja. Namé antavat poliittisille eliitille mahdollisuuden ryhtyé toimiin epdvarmuuden
lieventdmiseksi. Tdmé ldhestyminen voidaan ndhdd seuraavasti: turvallisuuden kannalta
ratkaisevaa on se, mité kieli konstruoi, ja siksi silld, mitd “tuolla ulkona” on, ei ole merkitysta.

(Ks. Balzacq 2011a, 12).

Retoriikan tehtidvind on kisitelld Aristoteleen mukaan késitelld aiheita, joihin kuulijoilla ei ole
tieteellistd vastausta. Lisdksi puhujalla on erilaisia syitd vakuuttaa kuulijat, joista yksi on
kuulijan mielentilaan perustavat syyt. (Aristoteles 1997, 10, 13.) Tiktok-videoiden tekijat
tuovat esiin toiston avulla kognitiiviseen sodankdyntiin liittyvid narratiiveja pahaenteiseen

sdvyyn, jotta niihin liittyvét turvallisuusuhat tulevat esille.

Videoiden tekijat hyodyntivit argumentoinnissaan my0s metaforia. Saariluoma (2023) kertoo
kognitiiviseen sodankdyntiin kuuluvan informaatiovaikuttaminen, joka voi tarkoittaa,
esimerkiksi taistelukentilli tapahtuvina valeoperaatioina tai trollaamisena sosiaalisessa
mediassa, joka voidaan toteuttaa kielikuvilla. (Saariluoma 2023, 20). Metaforan voi mééritelld
Seppidsen (2005) mukaan siten, etté se tarkoittaa asian kuvataan tai sanotaan toisen asian avulla.
Metaforalle on ominaista, ettd se jokin piirre siirtyy ilmaisun tasolta toiselle ja sen kieli on
tdynnd kielikuvia. (Seppdnen 2005, 134-135.) Hyvénd esimerkkind Tiktok-videon tekijan
Henkilon 13 hyodyntdmi metafora: “Ja he ovat hyvin, hyvin optimistisia. Se tulee heiltd
kirjasta siitd, miten TikTok on, yhden sotilasvirkamiehen sanoin, Troijan hevonen, jolla he
lavistdvdt Yhdysvaltoja” (Henkild 13). Metafora muodostaa my0s kytkdksen menneen ja vield
muodostumattoman tulevaisuuden kanssa. Samaan aikaan sen kautta yritetddn kasittdd ja
késitelld nykyisyyttd ja rakentaa sitd eri historiallisten tapahtumien kautta. (Kuusisto 1999;

Lakoff ja Johnson 1980; Pekonen 1991; Perelman 1982; Peltola 2004, 40.)

Balzacqin ym. (2016) mukaan turvallistaminen on artikuloitujen kéytintdjen kokonaisuus,
jossa turvallistaja hyodyntdd heuristisia artefakteja, kuten metaforia, mielikuvia, tunteita,
poliittisia tydkaluja stereotypioita kontekstiin sitoen. Nédiden avulla turvallistaja vakuuttaa
yleison vetoamalla tunteisiin, aistimuksiin, ajatuksiin ja intuitiothin. Yleison péidtelma luo
referenssiobjektiin uhkaavan kuvan, jonka estimiseksi on ryhdyttdva vélittdmésti toimiin.

(Balzacq, Léonard & Ruzicka 2016, 495.)

Toisena aineistoesimerkkinid Tiktok-videon tehneen Henkilon 1 kommentti: “Joo, mikd
sammakon keittdminen, tieddthdn, jatka vain hitaasti, hitaasti, hitaasti ja sitten te kaikki avaatte
oven yhtend pdivind ja se on aivan kasvojenne edessd, tdysin, tdysin valmiina.” (Henkilo).
Kuten aineistolainauksista ilmenee, videoiden tekijat kayttdvdat monenlaisia kielikuvia

kuvaamaan kognitiivista sodankédyntid. Kuten aikaisemmissakin kohdissa on tullut esille
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Balzacq  (2011) kuvaa  turvallisuuden  olettamusta  toimijan ja  kontekstin
keskindisriippuvuudesta. Tdma tarkoittaa sitd, ettd turvallisuuden semanttinen ohjelmisto on
tekstimerkitysten yhdistelma. Kirjoitetun ja puhutun kielen kautta hankittu kisitteen tuntemus-
ja kulttuurinen merkitys, joka on aiempien vuorovaikutusten ja nykytilanteiden kautta saatu
tieto. Turvallisuuden performatiivinen ulottuvuus on semanttisen sdinndnmukaisuuden ja
kontekstuaalisten olosuhteiden vilissd. (Balzacq 2011 a, 11.) Argumentoin, ettd metaforien
avulla videoiden tekijat pyrkivét luomaan katsojiin ymmarryksen kognitiivisen sodankdynnin

uhkasta Tiktokissa ja siitd, kuinka salakavalaa se voi olla.

Tiktok-videoiden tekijdt ovat hyodyntidneet visuaalisessa siséllossddn my0s animaatiota, jonka
avulla on kuvatta useita erilaisia asioita. Animaatio tarkoittaa liikkuvaa kuvaa, joka on tehty
yksittdisistd still-kuvista. Se on pelkistetty ja korostettu tapa asioitten esittimiseen, jonka avulla
voidaan havainnollistaa asioita ja myos sellaisia asioita, joita ei voisi muuten ndhdd. (Kerdnen
ym. 2005, 168.) Kognitiivinen sodankdynti kohdistuu Vasankari (2024) mukaan asenteisiin ja
kayttdytymiseen vaikuttamalla, suojaamalla tai héiritsemdlld yksiloiden, ryhmien tai

populaatioiden kognitiota saadakseen yliotteen vastustajasta (Vasankari 2024, 41).

Visuaalisessa aineistossa kuvataan animaation avulla aivoja kaksitoista kertaa, joissa kaikissa
aivoista ldhtee eri sdvyisid valonséteitd. Ndmi ovat vériltdén sinisen, valkoisen ja purppuran
sdvyisid. Toiset animoidut kuvat liittyivit laitteisiin ja ithmisiin, joiden péén sisdlld on toinen
henkild ohjaamassa toimintaa laitteiden avulla. Balzacq (2005) nékee, ettd turvallisuus on
symboli, johon liittyy luonnolliseen ja sosiaaliseen kehitykseen, johon puolestaan vaikuttavat
toiset ryhmat. Toisin sanoen, vaikka se on luonnollinen viitekehys, niin sitd muokkaavat

kuitenkin kontekstia koskevat tiedot ja puhuja diskurssien vaikutus. (Balzacq 2005, 183.)

Esitdn, ettd animoitujen videoiden avulla TikTok-videoiden tekijét voivat esittdd sellaisia
asioita, joita muuten ei pystyisi, kuten aivoista ldhtevid valojen siteitd. Turvallisuuden ollessa
symbolista ndmd animaatiot tukevat kognitiiviseen sodankdyntiin liittyvien uhkien
kuvittamista. Tulevassa alaluvussa esittelen TikTok-videoissa esiintyvda tarinallisuutta, jota

hyddynnetddn kognitiivisen sodankdynnin turvallistamisessa.

8.2. Katsojaan vetoaminen tarinallisuudella

Tédmain alaluvun aikana esittelen, miten Tiktok-videoiden tekijdt hyddyntévit kognitiivisesta

sodankdynnistd kertoessaan tarinallisuutta. He luovat erilaisia nidkokulmia aiheen
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esittelemiseen. Alaluvun lopussa esittelen, miten videoiden nopeus tai on yksi keino videoiden

tekijoilld esittdd kognitiivisen sodankdynnin turvallisuusuhan oleellisuutta.

Blomstedt (2003) tuo esille tarinojen tdrkeyden. Ihmiset eivét jaksa kuunnella selostusta
toiminnan kaikista yksityiskohdista, koska tdlloin puheesta tulee todella pitkdveteinen ja
muodoton. Oleellista on huomata, etti tarina vihjaa kerrotulla siihen, mitd ei ole kerrottu.

(Blomstedt 2003, 69.)

Tarina viittaa Karttusen mukaan tiettyyn kronologisesti etenevddn tapahtumaketjuun, joista
voidaan vaihtaa erilaisia kertomuksia vaihtamalla esitysjdrjestystd ja ndkokulmaa ja samalla
saadaan uudenlaisia tulkintoja tapahtuneesta (Karttunen 2020, 56). Seuraavassa
aineistolainauksessa Tiktok-videon tekija kertoo tarinallisesti, miten Putin on hyddyntényt
Donald Trumpia aiheuttaakseen kaaosta ja salaliittoteorioita:
For Putin this just wasn't about retribution against the West, and the collapse of the
Soviet Union was also about reshaping global power dynamics to favor Russia
trump's unpredictability also made. America less stable as an ally to its European
partners, leading to internal divisions within NATO. Precisely what Putin was
hoping for. As a skilled former KGB operative, he recognized that an easy mark
doesn't have to follow orders verbatim. They just need to create enough chaos to
weaken their own sign by the end of this chapter of Putin summit. You see how
cutting leads that the people's motion. Donald Trump was the perfect storm, a
candidate who believed his own height needed Russian cash to stay afloat and

possessed a following that amplified every conspiracy or denial he uttered. Henkilo
6

Kuten edellisissd lainauksissa tulee esille, Tiktok-videon tekijd tarinallistavat kognitiiviseen
sodankdyntiin liittyvid teemoja. Henkild 6 kertoo, ettd Putinille kyse ei ollut pelkdstdin
kostotoimista lansimaita vastaan. Neuvostoliiton romahdus merkitsi myos globaalisten
valtadynamiikkojen uudelleenmuokkaamista Vendjan eduksi. Trumpin arvaamattomuus teki
my0s Amerikasta epdvakaamman liittolaisen eurooppalaisille kumppaneille, mikd johti
sisdisiin erimielisyyksiin NATOn sisélld. Juuri tdtd Putin toivoi. Taitava KGP-agenttina hin
ymmiarsi, ettd helpon maalin ei tarvitse noudattaa kiskyja sanatarkasti. Heidén tarvitsee vain
luoda tarpeeksi kaaosta, jotta se johtaa kansaliikkeeseen. Donald Trump oli tdydellinen myrsky:
ehdokas, joka uskoi oman pituutensa tarvitsevan venildistd rahaa pysyédkseen pinnalla, ja jolla
oli kannattajakuntansa, joka vahvisti jokaista hidnen esittdméédnsa salaliittoa tai kiistamista.
(Henkilo 6.) Venildiseen sodankdynnin ndkemykseen kuuluu Moilasen (2024) mukaan
laajemmin ja oleellisena osana informaatiopsykologisen sodankdynnin kohteet. Niitd ovat

mieli, moraali ja padtoksentekokyky. (Moilanen 2024, 14.)
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Turvallistamisen semanttinen, eli merkkiopillinen yhdistelmid Balzacqin (2005) mukaan
siséltdd yleensd laaja-alaisia vaikutuksia tietyille yhteisdille. Se on yhdistelmé tekstuaalista
merkitysta kielestd ja aikaisemmin hankittua tietoa késiteen ja kulttuurin historiasta. Yhdessa
nami merkkityypit muodostavat viitekehyksen, jonka kautta turvallisuutta koskevat lausunnot
voidaan ymmartad. Viitekehyksen roolina on organisoida asioiden erilaisia ominaisuuksia uhan
kisitteen alle. Niin turvallistajat voivat perustella valitsemiaan kéytinteitid. (Balzacq 2005,

183.)

Kertomustutkimukseen liittyy puolestaan niin kutsuttu jélkiklassinen narratologia, joka
painottaa kertomuksen roolia maailmaa ja kokemusta selittdivdnd muotona. Siihen kuuluvat
haarat 2000-luvulla ovat kisitelleet kertomusta kognitiivisena muotona, jonka avulla tekstin
lukija tai kuulija pystyvit merkityksellistimdan tapahtumakulkuja ja kokemuksia. (Ks. esim.
Herman 1999; Alber ja Fludernik 2010; Bjorninen 2023, 107.) Sosiaalisessa mediassa, kuten
TikTokissa, Mékeld (2019) argumentoi, ettd pienistikin tarinoista voi tulla nopeasti suuria, jos
niiden koetaan vahvistavan jotain ennakko-oletuksia tai selventivin jakaja moraalista
asemointia. Moraalisen ja tunteisiin vetoavan konsensuksen liséksi opettavainen kokemus
synnyttddkin usein kertomussotia, joissa samaa tarinaa kédidnnetdin kotikutoisen

faktantarkistuksen avulla useita erilaisia agendoja vahvistaviksi. (Mékeld 2019, 8.)

Puhuessaan Vendjan kéyttdmistd keinoista luoda kaaosta TikTok-videon tekijd rakentaa
turvallistamisen viitekehyksen, johon sisdltyy tietoa aiemmista vuorovaikutuksista kuin
historiasta. Tarinallisen muotoilun ja opettavaisen kokemuksen kautta esittdd, miten venélaiset

vaikuttamiskeinot ovat osa kognitiivista sodankayntia.

Kognitiivisen sodankdynnin tarkoituksena on Saaren (2024) mukaan halvaannuttaa vastustaja.
Tédhédn voi pyrkid herdttimalld tunteita tai harhauttaa toimintaa, jolloin kohteen uskomukset ja
kayttaytyminen muuttuu (Saari 2024). Kertomustutkijoiden nikemyksien mukaan kertomusta
kdytetddn usein perustelemaan nidkokantaa ja tarjoamaan kokemuksellisia todistusaineistoja
vditteiden tueksi, varsinkin sen ollessa erittdin kiistanalainen (Bjorninen 2020, 112). Jos
halutaan, nostaa esille yhteiskunnalliseen keskusteleen jokin asia, voidaan valita tarinallinen
esitystapa titd tukemaan (Karttunen 2020, 57). Alla olevassa Tiktok videoiden tekijén
lainauksessa tarinallisella esitystavalla tuodaan esille, mitd psykologinen hyvéksikédytto on ja
miten sen voisi estd:

Content designed to trigger reactions in vulnerable targets. Content designed to

trigger reactions in people who are emotionally reactive in order to exploit their

emotional state and exacerbate it and then drive them to behavioral change that
could be exploited either financially or politically. That s psychological abuse. And
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it should be a criminal offence to do that. Then you would agree with legislation
to make it a criminal offense and if we have that kind of legislation in place, we
pretty much make it impossible for any platform. Henkil6 8

Edellisessé lainauksessa Henkilo 8 kertoo tarinallisella tavalla, etté sisdltod, joka on suunniteltu
laukaisemaan reaktioita haavoittuvissa kohteissa. Henkilé 8 kertoo: “Sisdltéd, joka on
suunniteltu laukaisemaan reaktioita emotionaalisesti reagoivissa ihmisissd heiddn
emotionaalisen tilansa hyddyntdimiseksi ja pahentamiseksi. Ndin voidaan muuttaa heiddn
kdyttdytymistddn, jota voidaan hyddyntdd joko taloudellisesti tai poliittisesti. Tdmd on
psykologista hyvdksikdyttod ja sen pitdisi olla rikos. Suostuisit tekemddn lainsddddnnon avulla
tastd rikoksen ja jos meilld on tdllainen lainsddddinto voimassa, teemme psykologisen
hyviksikdyton mahdottomaksi mille tahansa alustalle.” (Henkilo 8.) Turvallistamisesta
Balzacq (2005) on argumentoinut, ettd sen prosessin merkityksellisyys syntyy, kun kielellisilla
toimilla saadaan luotua yhteinen huoli asioista. Liséksi sen tarkoituksena on suositella vilitonta
poliittista toimintaa. (Balzacq 2005, 178.) Kokemuksia ja maailmaa voi Jerome Brunerin
mukaan ajatella ja jérjestdd tarinallisella tavalla: téllin syntyy draamaa. Draama tdhtda
todenkaltaisuuteen, jota on vaikeaa varmentaa tieteellisin keinoin. (Ks. Karttunen 2020, 57.)
Sosiaalisessa mediassa viraalin eli nopeasti levidvian sisdllon tarinalogiikka nostaa
kokemuskertomuksen edustavaksi ja normatiiviseksi siten, ettd yksittdisen tapauksen

perusteella on ryhdyttdvé toimiin (Hyvonen 2020, 122-123).

Tieto ihmisten mielestd ja moraalista on tehnyt sen, ettd tiedustelu, erehtyminen, ja
harhauttaminen ovat olleet osa sodankdynnin hahmottamista jo kauan. Esimerkiksi Sun Tzun
(2011) mukaan tdrkeintd on voittaa vastustajansa ajattelu ja kukistaa omissa joukoissaan
vallitseva taikausko, kuten tdnd pdivdnd disinformaatio. (Ks. Saariluoma 2023, 10.)
Kognitiivisen sodankdynnin keinot ovat moninaiset: esimerkiksi sosiaalisessa mediassa

erilaiset trollit seki botit tuottavat disinformaatiota ja propagandaa (Saari 2024).

Kertomus on Hyvosen ja Mikeldn (2020) mukaan muotona hyva hiivyttiméan juuri sopivasti
eroa faktan ja fiktion vilille. Se luo 1dhestyttivid tarinamaailmoja, jotka koetaan kognitiivisesti
ja ruumiillisesti melkein tosina, vaikka sisdllon tunnistaakin sepitteeksi. Kertomus siis
mahdollistaa tarinamaailman ja todellisen maailman tulkinnanvaraisuuden. (Hyvonen ja
Mikeld 2020, 125.) Videoissa Tiktok-tekijiat esittdvdt, miten avoimissa yhteiskunnissa
propagandan tiytyy olla erityisempdi ja kuinka siité tuli kaupallistettua ensimmaisen maailman

sodanjilkeen:
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Academics like Alex Carey and others who've spent their lifetimes looking at how
propaganda works finds that it's actually in West democracies and open societies
where you need the most sophisticated sorts of propaganda and since World War
One, thanks to people like Ivy Lee and Eddie Grenades, you know, propaganda
has become a business, this business of public relations or as one of the firms that
has often represented dictators. Henkilo 17

Henkild 17 argumentoi aikaisemmassa lainauksessa, ettd akateemikot, kuten Alex Carey ja
muut, jotka ovat viettdneet eliménsd tutkien propagandan toimintaa, ovat havainneet, ettd
lansimaisissa demokratioissa ja avoimissa yhteiskunnissa tarvitaan kehittyneinté propagandaa.
Ensimmadisen maailmansodan jélkeen, Ivy Leen ja Eddie Granadesin kaltaisten ihmisten
ansioista, propagandasta tuli liikketoimintaa, suhdetoimintaa tai yksi niisti yrityksista, jotka ovat
usein edustaneet diktaattoreita. (Henkilé 17.) Turvallistamisen keskusteluissa Balzacq (2005)
korostaa sitd, miten puheakti hahmotetaan, sekd miten symbolillista turvallisuutta hallitaan,
ymmarretddn ja toteutetaan retoriikan avulla. Hidnen mukaansa turvallistaminen vaatii

keskustelua siitd, miten puheakti voidaan hahmottaa. (Balzacq 2005, 173.)

Ihmismieleen ja ihmisen ajatteluun halutaan vaikuttaa Aron (2019) mukaan nykyéddn
sosiaalisen median ja muun informaatiovaikuttamisen kautta. Avoimissa yhteiskunnissa tulee
kiinnittdd huomioita vihamielisen kdyton vaikutusten lieventdmiseen ja torjumiseen, koska
ndissd yhteiskunnissa jokaisen yksittdisen thmisen kokemusmaailmalla on merkityksensd ja
arvonsa. Heikkoutena ndissd yhteiskunnissa on yksittdisten ihmisten ja ihmisryhmien

harhauttaminen. (Ks. Saariluoma 2023, 20-21.)

Balzacq nékee, ettd vaikka yksityiskohdat voivat olla hdmaérid, niin turvallisuutta kéytetdén,
jotta yleiso saataisiin katsomaan ympdérilleen. Talloin he voivat tunnistaa olosuhteet, jotka
oikeuttavat artikuloinnin, jolla tarkoitetaan, ettd osa ominaisuuksista esitetdén ja toiset
piilotetaan. Ndin ollen saadaan aktivoitua késite ja turvallisuuden semanttisen repertuaarin osia.
(Balzacq 2005, 182.) Tuodessaan esille propagandaan liittyvai tietoa Tiktok-videoiden tekijat
kiinnittavit katsojan huomion ympdrilleen ja tunnistavat olosuhteet, jotka liittyvit kognitiivisen
sodankdynnin luomiin uhkiin, kuten mielipiteeseen vaikuttamiseen. Kertomukset ovat yksi tapa

hédlventdd totuuden ja valheen rajaa ja luoda himmennysta.

Nykyéén tarinan kertominen ndhddén tehokkaana ja ihmisldheisend tapana viestid, riippumatta
ilmion taustasta tai viestinndn tarkoituksesta (Mikeld ym. 2020, 21). Kognitiiviseen
sodankdyntiin kuuluu informaatiovaikuttaminen, jolla pyritdin jarkyttdmadn yhteiskunnallista
toimintakulttuuria ja arvopohjaa. Avoimessa yhteiskunnassa avoin viestintd on paatoksenteon

lahtokohta. (Saariluoma 2023, 21.) Tiktok-videoiden tutkimisessa on useita tapoja 1dhestyé
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visuaalista materiaalia eli niiden sisédltdd, mutta myds niiden rytmié eli nopeutta tai hitautta.
Blomstedt (2003) argumentoi, ettd ajallinen etéisyys liittyy viestinnéssa siihen, kuinka nopeasti
viesti tulee perille (Blomstedt 2003, 136). Vaikka Tiktok voidaan tulkita olevan nopean
viestinndn alusta, sinne mahtuu my0s hitaampia videoita. Téllaisia ovat videot, jotka ovat
kestoltaan kymmenen minuuttia pitkid. Hitaampi viestintd yleensd palvelee analyyttisyyttd,
taustojen ymmartdmistd ja sisdllon punnitsemista (Ibid. 136). Toisissa videoissa esiintyvét
kuvat vaihtuvat todella nopeasti ja lyhyessd ajassa. Nama videot ovat kestoltaan kymmenen
sekuntia, mutta sisdltivdt kymmenen erilaista vaihtuvaa kuvaa. Nopeassa viestinndssi

Blomstedt (2003) kertoo korostuvan vuorovaikutus ja ldsnédolo (Blomstedt 2003, 137).

Turvallisuuteen liittyvét lauseet ovat monimutkaisia ja ne osoittavat kohti eksistentiaalisesti
uhkaavaa referenttiobjektia. Turvallistamisen on resonoitava yleison kanssa ja tdhin voidaan
pyrkid symbolisella turvallisuuden késitteen kontekstilla. (Bubandt 2005; Balzacq 2011a, 13—
15.) Argumentoin, ettd hitaammalla videon nopeudella Tiktok-tekijat pystyvét kertomaan
enemmain ja analyyttisemmin kognitiivisen sodankfynnin taustoista ja siihen liittyvistd
eksistentiaalisista uhista. Puolestaan nopeammilla videoilla tavoitteena on lisdtd
vuorovaikutusta ja viestid nopeasti turvallisuutta heikentivéstd kognitiivisesta sodankédynnista.
Tulevassa alaluvussa tarkastelen, miten Tiktok-videoiden tekijdt puhuvat katsojalle suoraan

vakuuttaakseen katsojan kognitiivisen sodankdynnin uhilta.

8.3. Katsojan suostuttelu ja suoraan puhuttelu

Tédssd alaluvussa argumentoin, miten Tiktok-tekijdt videoissaan puhuttelevat yleisod eli
videoiden katsojia esittddkseen turvallistamiseensa liittyvid argumentteja. Pietikdisen ja
Mintysen (2019) mukaan kielen sosiaalinen luonne tarkoittaa sitd, ettd kielenkdyttd on aina
tilanne sidonnaista ja vaihtelee ajan, tavoitteiden ja paikan mukaan. Kieltd ohjaa puhujan
valinnat, mutta my0s sosiaalinen tilanne ohjaa ja normittaa kielellisid valintoja. Tamén lisdksi
kieli on aina sidottu menneen ja tulevan ajan poliittisiin ja kulttuurisiin prosesseihin.
Tiivistetysti kieltd kdyttdmalld luodaan tietoa, solmitaan suhteita, vaihdetaan tapoja ja kdytetdaan

valtaa. (Pietikdinen ja Méntynen 2019, 1,1.)

Isotalus (2022) puolestaan on argumentoinut, ettd sosiaalisen median vuorovaikutuksessa
pétevit yleiset vuorovaikutuksen periaatteet ja ihmisen ndkeminen ruudussa heréttdd yleensa
huomiota ja innostusta. Immersiivisessa tilassa eli thmisen uppoutuessa virtuaaliseen tilaan,
kohdattu vieras koetaan vilittdmdmmaéksi ja vuorovaikutus intiimimpénd. (Isotalus 2022, 54—

55.). Tiktok-videossaan Henkilo 2 késkee seuraavasti: ”Pysdytd se, mitd olet tekemdssd ja lue
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tamd!” (Henkilo 2). Lisédksi videoiden tekijat komentavat kuutelemaan sanomaansa tarkasti:
”Kuuntele tarkasti!” (Henkil63). Videoiden tekijét vaativat my0s keskustelua katsojien kanssa,
kuten Henkil6 9 sanoo tiukasti: ”Oi meiddn tdytyy keskustella.” (Henkild 9). Balzacqin mukaan
turvallistajat pyrkivit kattamaan mahdollisimman laajan yleison, koska heiddn on ylldpidettava
sosiaalisia suhteita kohderyhmén kanssa, koska tuen saaminen lisdd uskottavuutta (Balzacq
2005, 185). Katsojalle suoraan puhumisella tai puhuttelemiselle argumentoin, ettd Tiktok-
videoin tekijit luovat suoraa vuorovaikutusta katsojien kanssa. Argumentoin, ettd puhuessaan
suoraan katsojalle kognitiivisesta sodankéynnistd Tiktok-videoiden tekijat tulevat ldhemmaéksi

katsojaa rakentaen samaan aikaan suhdetta hdnen kanssaan.

Suostuttelusta Blomstedt (2003) on muotoillut, ettd se on faktuaalinen keino, joka loogisesti ja
kirjaimellisesti viddrinkdyttdd kuvailevaa kieltd (Blomstedt 2003, 16). Suostuttelun kyky
perustuu oletukseen, ettd turvallistaja tietdd, mitd tapahtuu, ja toimii yhteisten etujen hyviksi.
Téssé tieto, luottamus ja valta-asema liittyvit toisiinsa. (Ks. esim. Balzacq 2005, 191; Bourdieu,
1979; Lupia ja McCubbins 1998, 43—60). Seuraavissa aineistolainauksissa voidaan havaita
tdménkaltaista kuvailevaa kielenkdyttéd videoiden tekijoiltd. Ensimmaéisessd lainauksessa
videon tekijd kertoo vaalimainoksesta, jonka tarkoituksena on huijata mainoksen katsoja
ddnestimain, koska nyt on hénen perheelldnsi ja ystévilld mahdollisuus nédhdd on katsoja
ddnestdnyt. Toisessa lainauksessa ajatuksena on, ettd videon tekijd tuo pahoja uutisia, koska
entiset ajat ovat menneet. Videon tekijdn mukaan nykyinen taistelukenttd on ndkyméton ja hin
vol auttaa sinua selviytymédn tdstd. Seuraavaksi aineistolainaukset:
OK, so this means. That this commercial actually just tried to propagandize you
into voting if you did not normally want to do it because that's what you wanted
to do. Because it reminded you that while your friends and family can't exactly
see what your vote was, your friends and family can see if you voted and this

commercial suggest that they will got look it up. So yeah, propaganda machine.
Gotta love it. Henkil6 9

Well, I hate to be the bearer of bad news, but those times are. Way long gone
because the new battlefield is much more invisible, but it's very deliberate and
you are in the middle of the battlefield whether you want to be or not You know,
so go ahead and follow or subscribe here and take your first step and to getting
out of this existential dread that a lot of people have now because of fifth
generation warfare or cognitive warfare. I'll describe what it is right now in a
nutshell. Henkilo 14

Kuten edellisissd lainauksista ndhdddn Tiktok-videoiden tekijat kayttdvit suostutteluun
kuvailevaa kieltd. Henkilo 9 kertoo: "Tdmd mainos yrittdd propagandaistaa sinut

ddnestdmddn, jos et normaalisti sitd haluaisi tehdd. Koska se muistutti sinua siitd, ettd vaikka
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ystdvdsi ja perheesi eivdt nde tarkalleen, mitd ddnestit, ystivdisi ja perheesi voivat ndhdd,
ddnestitké. Tdamd mainos antaa ymmdrtdd, ettd heiddn kannattaa tarkistaa se. Joten joo,
propagandakone. Pakko rakastaa sitd.” (Henkilo 9). Katsojalla suoraan puhuu myos Henkilo
14, joka kommentoi: "Mind vihaa olla huonojen uutisten tuoja, mutta nuo ajat ovat kaukana
takanapdin, koska uusi taistelukenttd on paljon nikymdttomdmpi. Se on hyvin harkittu ja sind
olet keskelld tdtd taistelukenttid. Tieddthdn, joten seuraa tai tilaa kanava tddltd ja ota
ensimmdinen askeleesi pddstdiksesi pois tdstd eksistentiaalisesta pelosta, jota monet ihmiset nyt
kokevat viidennen sukupolven tai kognitiivisen sodankdynnin takia. Kuvailen seuraavaksi
lyhyesti, mitd se on pdhkindnkuoressa.” (Henkilo 14). Vaikka Balzacq (2005) on painottanut
yleison keskeisyyttd turvallistamisen onnistumisesta, hdn my0s sdilyttdd painopisteen
turvallistajan kielitaidossa. Tdmadn mukaan lausuntojen voima juontaa juurensa puhujan
sosiaalisesta asemasta. Kuitenkin kielelld on oma luontainen voimansa, joka perustuu yleison

tarkasteluun turvallistajan esittdmié uhkaa koskevia viitteitd kohtaa. (Balzac 2005, 172.)

Informaatiovaikuttamisen Saariluoma (2023) argumentoi sisiltivdn retorisia keinoja aina
antiikin ajoista, kuten valheet, virheelliset ja suostuttelevat viitteet, harhaanjohtavat argumentit,
illusoriset ajatusmallit ja pddtosharhat. Nama ovat yleisid trollaamisen ja propagandan vélineita.
Sosiaalinen median keskusteluissa esiintyy illusorisia argumentteja ja kognitiivisia vinoumia

osana keskusteluiden tietosisdltoja. (Myllyld & Saariluoma 2022; Saariluoma 2023, 21.)

Lisdksi Balzacq (2005) on argumentoinut, ettd turvallistajan on kiinnitettiva yleisén huomio
vaaralliseksi tulkittuun tapahtumaan tai kehitykseen sanojen ja kontekstiin sitomisen avulla
(Balzacq 2005, 182). Niin voidaan olettaa, ettd Tiktok-videoiden tekijdt kdyttdessddn
kuvailevaa, jopa harhaan johtavaa kieltd, pyrkivdt kiinnittiméain katsojan huomion

kognitiivisen sodankdynnin luomiin uhkiin.

Ihmisten henkil6kohtaiseen suhtautumiseen asioihin Saariluoman (2023) mukaa olennaisesti
vaikuttaa tunteet. Kieltd tutkimalla on havaittu, ettd on olemassa positiivisia ja negatiivisia
emootioita. (Saariluoma 2023, 20.) Seuraavassa aineistoesimerkissd videon tekijd kertoo
suoraan katsojalle, mitd teknologia tulee tekemiin heille:
Not that [ have given you some brief understanding on what is going on and what
is the technology doing to us, especially the artificial intelligence running it and

managing it or those who are in purpose, those who are in it, those rules. Henkilo
11

Edellisisséd aineistolainauksissa Henkild 11 kommentoi, ettd ei ole antanut katsojalle mitdén

lyhyttd ymmaérrysta siitd, mitd tapahtuu ja mitd teknologia tekee meille, erityisesti tekoély, joka
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sitd kayttdd ja hallinnoi tarkoituksen mukaisesti ja laatii sen sddnnét (Henkilo 11).
Turvallistamisessa Balzacqin (2011) mukaan diskursiivisen toiminnan ydin on kyky saada
vastaanottaja tai yleiso suorittamaan teon. Ensimmaisené diskurssi on osa toimijuutta, koska se
ilmentdd toiminnan sfdédrejd, jossa madriteltyjd kysymyksid kisittelevédt toimijat toimivat
agonistisesti eli keskindisen tiedon kautta. Diskurssi muokkaa sosiaalisia suhteita ja rakentaa
niiden muotoa ja siséltod. Toiseksi kausaalisesta ndkokulmasta diskurssi eli ideoiden vélineend,

se tahtda luo tietyn kommunikatiivisen toiminnan ilmentymaén. (Balzac 2011, 22-25.)

Suostuttelevaan kieleen Suojasen (1985) mukaan liittyy vallan kielen pulma, joka on nékyvissa
niin asevarusteluun ja sotaan liittyvdssd puheessa, joka peittelee todellisia ongelmia ja
objektiivista maailmaa epdmairdiselld kielella (Suojanen 1985, 123). Toisaalta Balzacq (2011)
argumentoi, ettd kielelliselld sisdllolld voidaan luoda asioille turvattomia sévyjd. Korostetusti
tdssd kontekstissa sana turvallisuus ei viittaa suoraan objektiiviseen todellisuuteen: se on
itsessddn toimijuus siind mairin kuin se vélittdd itseensd viittaavia kdytintdjd, jota ilmentavit
eksistentiaalisia uhkia koskevat diskurssit, jotka antavat poliittiselle eliitille mahdollisuuden
ryhtyd poliittisiin toimii epdvarmuuden lievittdmiseksi. Tdma ldhestyminen voidaan ndhda
seuraavasti: turvallisuuden kannalta ratkaisevaa on se, mitd kieli konstruoi, ja siksi silld, mitd

’tuolla ulkona” on, ei ole merkitysti. (Balzacq 2011a, 12.)

Kieli littyy Pietikdisen & Méntysen (2019) mukaan oleellisesti inhimilliseen toimintaa, ja sen
ajatellaan olevan sosiaalista. Kielenkdyton avulla kerromme itsestimme, kuvaamme muita tai
seuraamme maailmanpolitiikkaa ja vithdymme ruudun adrelld. (Pietikdinen & Méntynen 2019,
1.1.) Henkil6 14 kommentoi katsojalle: “Joka tapauksessa, jos et saa apua tddltd, niin Luojan
vuoksi, hae apua jostain muualta. Koska me tulemme pdrjddamddn paljon paremmin, jos
olemme enemmdin informoituja ndistd asioista. Joten tdstd huolimatta, hyvdd pdivin jatkoa ja

nédhdddn pian.” (Henkilo 14.)

Balzacq (2005) on perustellut, ettd turvallistamisella on kaksi tasoa. Toinen taso keskittyy
oleelliseen kieleen eli kieliopillisiin sdéntoihin, joiden avulla viitataan, jonkun teon tekemiseen.
Toinen puoli on kontekstuaalinen eli mitd heuristisia artefakteja, kuten tunteet, turvallistaja
kayttad luodakseen olosuhteet, jotka helpottavat yleison mobilisointia. (Balzacq 2005, 179.)
Analyysin pohjalta voidaan argumentoida, ettd puhutellessaan katsojilleen suoraan videoiden
tekijdt vetoavat tunteisiin, jotta saavat tietoisiksi kognitiivisen sodankdynnin vaaroista ja

toimimaan niitd ehkéisevasti.

Téssd tulosluvussa on noussut esiin se, miten Tiktok-videoiden tekijit hyddyntdvét niin

kielellisid kuin visuaalisia keinoja vakuuttaakseen katsojan kognitiivisen sodankdynnin uhista.
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Ensimmadisessd osiossa videoiden tekijat hyddynsivdt puheessaan toistoa, kysymyksid ja
metaforia kuvaamaan uhan vaarallisuutta. Osassa visuaalisessa aineistossa on kaytOssi,
esimerkiksi animaatio, jonka avulla he ovat voineet esittdd niakyviksi my0s sellaista, joka ei
muuten olisi, kuten kognitiivisen sodankdynnin uhan kohteena olevat aivot. Tarinallisuuden
avulla Tiktok-videoiden tekijat pystyivdt mielenkiintoisempaan ja monipuolisempaan
argumentointiin kognitiivisen sodankidynnin teemoihin liittyen. Samassa luvussa tarkastelin,
miten videoiden tempoilla on merkitys viestin vélittdmiseen. Viimeiseksi alaluvussa videoiden
tekijédt ovat puhutelleet suoraa katsojaa eli suostutelleet toimimaan halutulla tavalla. Tulevissa
luvuissa esittelen tutkimukseni johtopditokset sekd pohdin ja arvioin tutkielmassa tekemidni

valintoja. Viimeisessid kappaleessa tuon esille mahdollisia jatkotutkimusaiheita.
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9. Johtopaatokset

Tamin pro gradu -tutkielman tarkoituksena on ollut selvittdd, miten Tiktok-videoiden tekijat
turvallistivat kognitiivista sodankdyntid analysoimalla heidin tekemidén videoita. Tutkielmani
analyysimetodeina toimi Jouni Tuomen ja Anneli Sarajirven teoriaohjaava sisdllonanalyysi
videoiden tekijoiden puheen analysoimisessa. Videoinen visuaalisen aineiston
analyysimetodina toimi Janne Seppidldn visuaalinen sisdllonanalyysi. Teoreettisena
viitekehyksend toimi Thierry Balzacqin toisen sukupolven turvallistamisteoria. Balzacqin
turvallistamisteoria vaatii yleison hyvéksynnén turvallistajan toimille. Yleis6d kisittelevassa
alaluvussa olen tuonut esille videoiden vuorovaikutuksellisen tiedon, kuten tykkéykset, joista
ilmenee katsojien hyvidksyntd videoiden tekijoiden toimille. Laajensin tdtd ndkokulmaa
koskemaan viimeaikaisia lainsddddntomuutoksia liittyen sosiaalisten medioiden kaytt6on.
Tutkielmani analyysissi muodostuneet tulokset ovat Tiktok-videoiden tekijoiden
turvallistamisen keinot liittyen kognitiiviseen sodankdyntiin. Né&itd ovat kognitiivisen uhan
konkretisoiminen, kognitiivisen sodankdynnin asiantuntijuuden rakentaminen ja katsojan
vakuuttaminen turvallisuusuhasta. Turvallistajat vetoavat katsojan tunteisiin ja jirkeen

tuodessaan esille kognitiiviseen sodankdyntiin liittyvid uhkakuvia.

Ensimmdisessd tuloluvussa olen analysoinut, miten Tiktok-videoiden tekijit esittavét
kognitiivisen sodankdynnin uhiksi. Ensimmaéisend analysoitiin, kuinka videoiden tekijét
konkretisoivat kognitiivista sodankdyntid kertomalla, miten uhka kohdistuu lapsiin, nuoriin ja
laheisiin. Lasten ja nuorten suojelemisessa ja uhan ratkaisemisessa he nékevit
mediakriittisyyden opettamisen olennaisena. Alaluvun lopussa esittelin, miten videoiden
visuaalinen materiaali tukee tdtd argumentointia. Toisessa alaluvussa keskityttiin Tiktok-
videoiden tekijdt tuovat esille kognitiiviseen sodankdyntiin liittyvid uhkakuvia, esimerkiksi
kertomalla, minkilaisia iskuja itse tekisivdt tai miten helposti katsoja voi joutua vakoilun
kohteeksi. Luvun lopussa tarkastelin, miten armeijaan liittyvd visuaalinen materiaali on
vakuuttava tapa turvallistaa kognitiivista sodankdyntid. Viimeisessé alaluvussa kerroin, miten
puhetyyleilld saada aikaan katsojassa tunteita sekd miten videoiden tekijdt hyddyntévit

affektien tuottamisessa alentamista, ironiaa ja liioittelua.

Toisessa tulosluvussa analysoin, miten Tiktok-videoiden tekijdt rakentavat kognitiivisen
sodankdynnin asiantuntijan rooliaan. Ensimmdisessd alaluvussa analysoitiin, kuinka
asiantuntijan roolia rakennettiin kertomalla kognitiivisen sodankdynnin tavoista, ja videoiden

tekijédt antoivat tdstd arkipdivéisid esimerkkejd vakuuttaakseen katsojat hyvin ldhelld olevasta
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uhasta. Luvun lopussa tarkastelin, miten itsensd videokuvaaminen lisdd ldheisyyttd katsojan
kanssa, minkd avulla omaa viestid voi viedd vakuuttavammin eteenpiin. Toisessa alaluvussa
tarkastelin, miten Tiktok-videoiden tekijdt rakentavat asiantuntijan roolia argumentoimalla
kognitiivisen sodankdynnin teknisistd ndkokulmista. Alaluvun lopussa esitin, miten videoiden
tekijdt hyodyntavét visuaalisessa aineistossaan muiden tekemid dokumentteja tai pitdmid
luentoja vakuuttaakseen katsojat. Lisdksi he kdyttivdt oman argumentaationsa ja
auktoriteettinsa tukena tekstimuodossa olevia aineistoja, kuten uutisia tai itse tekemiddn
oppaita. Viimeisessd tulosluvussa analysoin, miten katsojaa vakuutetaan historiallisilla ja

tilastollisilla kommenteilla liittyen kognitiivisen sodankdynnin haasteisiin.

Viimeisessd tulosluvussa olen kertonut, miten Tiktok-videoiden tekijat hyodyntdvit niin
kielellisid kuin visuaalisia keinoja vakuuttaakseen katsojan kognitiivisen sodankdynnin uhista.
Ensimmadisessd alaluvussa kuvasin, miten videoiden tekijat hyddynsivét puheessaan toistoa,
kysymyksié ja metaforia kuvaamaan uhan vaarallisuutta. Osassa visuaalisessa aineistossa on
kaytossd esimerkiksi animaatio, jonka avulla tekijdt ovat voineet tehdd nikyvéksi myds
sellaista, joka ei muuten olisi ndhtivilld, kuten kognitiivisen sodankdynnin uhan kohteena
olevat aivot. Tarinallisuuden avulla Tiktokin-videoiden tekijit pystyvit mielenkiintoisempaan
ja monipuolisempaan argumentointiin kognitiivisen sodankéynnin teemoihin liittyen. Samassa
luvussa tarkastelin, miten videoiden tempoilla on merkitys viestin vélittimiseen. Alaluvun
viimeisessd osioissa kuvaisin, kuinka videoiden tekijit ovat puhutelleet suoraa katsojaa eli
suostutelleet toimimaan halutulla tavalla.

Tulevassa luvussa arvioin tutkielmassani tekemiéni valintoja lisdtikseni sen avoimuutta ja
luotettavuutta. Samalla avaan saamiani tuloksia ja pohdin niiden merkitysté yhteiskunnallisesta

nikokulmasta. Lopussa ehdotan mahdollisia jatkotutkimusaiheita.
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10.Pohdinta

Seuraavaksi reflektoin tutkielmassani tekemiéni valintoja. Tdémén jidlkeen pohdin analyysin
avulla saatuja tuloslukuja ja tarkastelen niihin liittyvid mielenkiintoisia seikkoja, jotka eivit itse

analyysissi nousseet esille. Lopuksi ehdotan aiheita jatkotutkimuksille.

Teoreettinen  viitekehykseni  pohjautui ~ Thierry  Balzacqin  toisen  sukupolven
turvallistamisteoriaan. Toisen sukupolven turvallistamisteorian kysymysten asettelu ohjasi
minua tarkastelemaan aineistoa miten-kysymyksen kautta. K&openhaminan koulukunnan
teorian avulla olisi noussut toisenlaisia nikemyksii esille. Teorioiden erona on my0ds metodien
maidrd. Balzacqin teoriassa suositellaan kiyttimaan useampaa analyysimetodia yhden sijaan,
jolloin aineisto kasitellddn syvéllisemmin. Liséksi hén suosittelee aineiston késittelyssa
diskurssianalyysid, mutta nikee sisdllonanalyysissd mahdollisuuksia. Péaddyin omassa
tutkielmassani tarkastelemaan Tiktok-videoita kahtena eri aineistona eli videoiden tekijéiden
puhe oli toinen ja visuaalinen materiaali oli toinen. Tilld tavoin pystyin my0s arvioimaan,
tukevatko visuaalinen materiaali ja puhutut asiat toisiaan. Toisaalta tdmé wvalinta on
mahdollisesti rajannut analyysié joiltain osin, koska tekemdilldni valinnalla olen voinut sulkea
kokonaisuuden tarkastelun pois. Paitin painottaa analyysissd videoiden tekijoiden puhetta,
koska turvallistamisteoria pohjautu puheaktin tutkimiseen. Tdmé valinta jitti visuaalisen

aineiston analyysin pintapuoliseksi, esimerkiksi ilmeet ja eleet jdivit analysoimatta.

Tutkielman tekemisen haasteet liittyivit my0s Balzacqin teorian kaikkien ndkokulmien
huomioimiseen, kuten yleison hyvédksyntd turvallistamiselle tai diskursiiviset ja ei-
diskursiiviset toimet. Yleison hyviksynnin ongelmaa ldhestyin kerdamailld videoista katsojan
vuorovaikutukseen liittyvdn datan, kuten katsojamddrét. Laskin kaikkien videoiden méarit
yhteen ja vertaisin sitd aikaisemmin tehtyyn tutkimukseen sosiaalisen median
vuorovaikutukseen liittyen. Videoiden katsomisesta ei voida péételld, onko joku hyviksynyt
turvallistamisen mutta olen pyrkinyt luomaan siitd suuntaa antavan kuvan. Tdmén hyvéiksynnén
varmistaminen vaatisi jatkotutkimuksen, jossa videoiden katsojia haastatellaan aiheeseen
liittyen. Toinen haaste Balzacqin teoriassa on ei-diskursiiviset turvallistamisen vélineet, kuten
lainsddddannon laatiminen. Tiktok-videoiden tekijoilld ei ole samanlaista auktoriteettia kuin
viranomaisilla, joten he eivit pysty laatimaan kognitiivisen sodankdynnin uhan torjumiseen
vaadittavia lakeja. Tdhidn kysymykseen pyrin vastaamaan yleison hyvédksynnin alaluvun

aikana. Toin esille sosiaaliseen mediaan sekd kyberturvallisuuteen liittyvid lakimuutoksia,
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joiden avulla yritetdén estdd esimerkiksi Kiinan vakoilu Tiktokin avulla. Tarkastelin myos,

miten yleiso on ottanut ndma lainsdddantd muutokset vastaan.

Tiktok-videoiden ollessa tutkielmani aineistona tdytyi ottaa huomioon tarkemmin
tutkimuseettisyyteen liittyvid asioita. Pohdin pitkddn videoiden tekijoiden henkilGtietojen
késittelyd aineistossani. Pdddyin osittain my0s arkaluontoisen aiheen vuoksi anonymisoimaan
videoiden tekijoiden henkildtiedot, kuten kéyttdjaitunnukset. Samalla pédddyin siihen, ettéd
videoiden kuvallisesta materiaalista en laita ndyttokuvia analyysin tueksi. TAmé johtuu siita,
ettd kuvasta pystyy tunnistamaan henkild, vaikka henkilGtiedot poistettaisiin. Tiktok-
sovellukseen liittyy my0s ndkokulmia, jotka pitdé tutkielmaa tehdessd huomioida: kuten alusta
esimerkiksi valittdd kayttdjan tiedot Kiinaan, mikd lansimaalaisesta nékokulmasta on
turvallisuusuhka. Videoiden analysoijan tiytyy tunnistaa, ovatko hidnen omat 14ht6kohtansa
refleksiivisid vai intentionaalisia (Seppdnen 2014, kappaleessa 6 ja alakappale kolme
representaation  ulottuvuutta). Olen analysoinut visuaalisen aineiston analysoinut

intentionaalisesta ldhtokohdasta, jolloin ei voi olla varma videoiden tekijoiden lahtkohdista.

Tarkasteltuani tekemidni valintoja kriittisesti pohdin seuraavaksi tuloslukujen merkitysta
syvemmin. Analyysin tulokset, kognitiivisen sodankdynnin uhan vakavuuden esittiminen,
kognitiivisen sodankdynnin asiantuntijuuden rakentaminen ja kielelliset keinot ja tarinallinen
retoriikka, eivit sindllddn tuo uutta tietoa. Analyysin kautta saadut tulokset sijoittuvat yleisesti
tunnettujen retoristen keinojen kategorioihin esimerkiksi videoiden tekijit vetoavat katsojan
tunteisiin  ja jirkeen useammalla erilaisella tavalla. Liséksi videoiden tekijéiden

turvallistamisen menetelmissa esiintyi semanttisia elementtejd, kuten tarinallisuus.

Tarkastelen kognitiivisen sodankdynnin asiantuntijuuden rakentamista tarkemmin, koska
turvallistamisen onnistumiseen vaaditaan vakuuttava auktoriteetti. Yleensd tdminkaltaisina
toimijoina ovat viranomaiset tai poliitikot, joiden auktoriteetti rakentuu tutkitun tiedon tai
vaalien kautta saadun legitimiteetin kautta. Tiktok-videoiden tekijo6illd ei ole virallista
auktoriteettia, mutta he rakentavat turvallistamiselle oleellisena kuuluvaa vakuuttavuutta
toisella tavalla. Heidédn tapansa vakuuttaa katsojat perustuvat niin sanotusti ndenndiseen
asiantuntijuuteen. Heidén argumentaatiossaan ja kiyttdmissadn esimerkeissé on samankaltaisia
piirteitd kuin salaliittoteoreetikkojen puheissa, kuten rokotteiden vastaisuus ja ajatusten
kuunteleminen hallinnon toimesta. Hyvonen ja Pyrhonen (2023) ovat kirjassaan maééritelleet,
ettd salaliittoteoreetikot hyodyntivét tilastoja huomioimatta suurempaa kontekstia ja vetoavat

heiddn nidkokulmaansa tukeviin meriitteihin. (Hyvonen ja Pyrhonen 2023, 38). Téma ei tee
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Tiktok-videoiden tekijoistd salaliittoteoreetikkoja, mutta se on mielenkiintoinen nidkdkulma,

jota ei tulosluvuissa tarkastella.

Seuraavaksi ehdotan mahdollisia jatkotutkimuksen aiheita. Ensimmadisend mielenkiintoisena
tutkimusaiheena on Tiktok-videoiden visuaalisen aineiston syvempi analysointi ja miten se
esittdd kognitiivista sodankiyntid. Ehdotan, etti analyysi keskittyy muutamaan tiettyyn videoon
ja niiden visuaaliseen maisemaan, jolloin voidaan tarkastella videoissa esiintyvien ilmeitd ja
eleitd. Samalla voi syvemmin analysoida animoitujen kuvien representaatiota, kuten aivoista
lahtevien sdteiden merkitystd esimerkiksi videossa esiintyvien virien tai kuvakulman kautta.
Tédhin on mielenkiintoista lisdtd myds musiikin merkityksen analysoiminen videoiden viestin

valittdmisessa.

Toisena jatkotutkimuksen aiheena ehdotan toisen teorian avulla tarkastella videoissa esiintyvid
kognitiivisen sodankdynnin aiheita. Videoissa esiintyy Vendjddn ja Kiinaan liittyvid aiheita
mutta my0s rokotteisiin ja terveyteen liittyvid teemoja, joita voisi olla mielenkiintoista
tarkastella syvemmin. Kolmantena tutkimusaiheena nien viimeaikaisten
lainsddddntomuutosten tutkimisen, esimerkiksi ketd varten lait ovat laadittu ja miksi niihin

liittyy paljon vastarintaa.
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