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Tiivistelmi: Maisteritutkielmassa késitelladn timénhetkisen EU-oikeudellisen seké kansallisen
sdaantelyn kattavuutta tekodlylld tuotettujen seksuaalisten syvévddrenndsten aiheuttamista
loukkauksista. Tutkielmassa perehdytdén, milld tavoin sdintely suojaa yksilon asemaa
téllaisissa loukkaustilanteissa. Tdma kattaa henkilon mahdollisuudet saada oikeusapua, tukea
ja kuinka vastuukysymykset on sdéntelyssé ratkaistu. Toisena kysymyksend arvioidaan, milld
tavoin sddntelylld pyritddn vaikuttamaan luonnollisten henkildiden ja oikeushenkiloiden

kayttaytymiseen, jotta téllaisia loukkauksia ei aiheudu.

Tutkimusmetodina kiytetddn lainopillista suuntausta eli oikeusdogmatiikkaa tutkiessa EU-
oikeudellisen sekéd kansallisen sdédntelyn tarkoitusta ja sen kattavuutta. Lisdksi tutkimuksessa
vertaillaan Suomen, Ruotsin, Norjan, Tanskan sekd Yhdysvaltojen sdéntelyd osana de lege
ferenda -pohdintaa. De lege ferenda- metodilla arvioidaan, millaisia kehitysaskeleita sdéntelylle

olisi tarpeellista asettaa tulevaisuudessa.

Tutkimuksen johtopddtoksind, EU-oikeus on ottanut vasta ensiaskeleensa tekodlyn sdédntelyssa
ja seksuaalisen verkkovékivallan kriminalisoinnissa. Tuoreet EU-oikeudelliset instrumentit
asettavat myoOs kansalliselle lainsdétédjélle tarpeen tarkentaa omaa sdédntelyddn. Suomen
kansallinen lainsddddnto ottaa tdlld hetkelld tekodlyn vield huomioon varsin véhdisesti ja
seksuaalisten syvadvddrenndsten kriminalisointi tulisi ottaa selkedmmin osaksi kansallista
rikoslainsdddantod. Kansallisella lainsdidtdjélld on ndin tarpeellista tdydentdd sitd, mitd EU-
oikeudessa maddritddn. Tdmd on perusteltua, koska EU-oikeudessa huomioidaan vain
vihimmadisvaatimukset  verkkovikivallan  vakavimmille muodoille sekd asetetaan

vahimmaisvelvoitteet valtioille ja alustanpitijille tekoédlyn osalta.
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1. JOHDANTO

1.1. Tutkimuksen aihe ja tausta

Tekodly, englanninkieliseltd vastineeltaan Al (Artificial Intelligence), ndkyy ihmisten
arkieldmdssd yhd enemmaén ja tarjoaa lukuisia mahdollisuuksia kansalaisille, yrityksille ja
julkisille palveluille. Tekoélylld tarkoitetaan koneella olevaa kykyd hyddyntdd perinteisesti
thmisen élyyn liitettyja taitoja kuten oppimista, pééttelyd, suunnittelemista ja luomista. Tekoély
mahdollistaa muun muassa sen, ettid tekniset jarjestelmit voivat havainnoida ymparistéddn,
kisitelld havaintojaan ja ratkaista ongelmia saavuttaakseen tietyn pddmédrin.! Tekodlyi
hyodynnetdan tilld hetkelld jo muun muassa nettiostoksissa, teollisuudessa, ajoneuvoissa ja
terveyspalveluissa®. Tekoilyn selkeistd hyddyistd huolimatta on myds tirkedd tunnistaa sen

synnyttdmat riskit.

Vuonna 2024 tammikuun 24. pidivd verkkoalustojen kayttdjit loivat tunnetusta
yhdysvaltalaisesta pop-artistista, Taylor Swiftistd seksuaalisesti vihjailevia kuvia, joissa Swift
esiintyy jalkapallo-ottelussa. Kuvat levisivdt hallitsemattomasti X:ssd (aiemmin tunnettu
Twitter-alustana), vaikka kyseiset kuvat rikkoivatkin selkeésti alustalle asetettuja sdéntoja.
Kuvat olivat tekodlyteknologian avulla luotuja syvavddrennoksid, niin sanottua deepfake-
sisdltod. Kuvat kerdsivdt alustalla yhteensd yli 45 miljoonaa katselukertaa, satojatuhansia
tykkéyksid, kirjanmerkkejd sekd uudelleenjulkaisuja 17 tunnin aikana ennen kuin kuvat
poistettiin. Vaikka kuvat on poistettu alustalta, on niitd 1dhes mahdotonta tdssd vaiheessa
poistaa endd tdysin media-alustoilta. Tekodlyn helpon saatavuuden myd6td Swiftin kuvat
osoittavat, kuinka laajalle levinnyt ongelma manipuloidut seksuaaliset kuvat ovat ja, kuinka
monet verkkokdyttdjat jattavit huomiotta suostumuksen tirkeyden. Tapaus myds néyttdd,
kuinka vaikeaa jopa maailman kuuluisimpien ihmisten on saada nimi kuvat poistetuiksi.’
Riskid kasvattaa, ettd tiedon saatavuus on helpottunut huomattavasti tekniikan kehittymisen
myoOtd. Internetin, sosiaalisen median ja viestisovellusten ulottuvuuden ja nopeuden ansiosta

deepfake-sisillot voivat nopeasti tavoittaa miljoonia ihmisii erittdin lyhyessi ajassa®.

Vaikka tekodlysovelluksia on ollut kdytdssd jo yli 50 vuotta, on tekodlyn osalta tehty etenkin
viime vuosina useita ldpimurtoja johtuen tietokoneiden laskentatehon lisddantymisesti, tiedon

méiréin valtavasta lisiéintymisesté ja uusista algoritmeista.” Teknologian kehitys on nopeaa ja

! Buroopan parlamentin verkkosivut: Miti tekodly on ja mihin sitd kiytetéén?

2 Euroopan parlamentin verkkosivut: Miti tekoély on ja mihin sitd kiytetidin?

3 National Sexual Violence Resource Center: Taylor Swift and the Dangers of Deepfake Pornography.
* Ciancaglini ym. 2020, s. 52.

5> Buroopan parlamentin verkkosivut: Miti tekoily on ja mihin siti kiytetdin?



sddntely vastaa tavanomaisesti hyvin hitaasti muuttuneisiin toimintaympadristdihin. Eurooppa
on vasta viime vuosina alkanut huomioida sédntelyssdin tekodlyn. Nyt tuoreimmissa juridisissa
instrumenteissa on luotu ensimmdiset kehykset, jotka asettavat rajat tekoilyjérjestelmien
tarjoamille palveluille ja tuotteille. Kyse on ajanjaksosta, jossa kansallinen lainsditdja ja
valtioiden rajojen yli tyOskentelevdat toimielimet hakevat linjauksia ja asettavat
vihimmaisvaatimuksia tekodlylld aiheutettujen haittojen torjumiseksi. Samaan aikaan yhi
useampi tajuaa mahdollisuudet tekodlyn kéyttoon, sekd edistyksellisiin ettd vahingollisiin

vaikutuksiin.

Tadmin tutkimuksen tavoitteena on perehtyd, miten tdminhetkinen sédntely vastaa tekoédlyn
synnyttdmistd uhista seksuaalisen deepfake- materiaalin aiheuttamiin loukkauksiin. Deepfake,
toiselta nimeltdén syvdvddrennos, viittaa tekodlyn avulla luotuihin videoihin, kuviin ja
ddnitteisiin, joissa yksil0 néyttdd tekevén jotain, mitd hédn ei ole kuitenkaan todellisuudessa
tehnyt. Kyseiset videot ja kuvat luodaan tekoélyjarjestelmilld, jotka kéyttavét syvioppimiseksi
kutsuttua prosessia median katsomiseen ja uudelleenluomiseen®. Syviviirenndkset ovat alun
perin tulleet tunnetuiksi valtamediassa suuressa suosiossa olleiden tekodlysovellusten avulla.
Niilld sovelluksilla on luotu muun muassa julkisuuden henkildistd ja poliitikoista videoita,
kuvia ja d4nitteitd.” Amsterdamissa toimivan Sensityn, teko#lyn kehittimii synteettistd mediaa
havaitsevan ja valvovan yrityksen, mukaan 96 % syvivéddrennoksistd on nimenomaisesti

seksuaalisia ja niissi esiintyy naisia, jotka eivit ole antaneet suostumustaan siséllén luomiseen.®

Suomen poliittisella kentdlld on myos kdyty tiukkaa keskustelua vastata pikimmiten EU-
sadntelyyn sekd asettaa kyseistd sdéintelyd rajaavampia linjauksia syvavéadrennoksistd. Sdp:n
kansanedustaja Pinja Perholehto vaati tiukempaa puuttumista syvividrennoksilld tehtyihin
oikeusloukkauksiin. Hén jatti 19.9.2025 hallitukselle asiasta kirjallisen kysymyksen, joka
koskee digitaalisen vikivallan torjumista ja  suostumuksettomien seksuaalisten
syvavadrenndsten kriminalisointia. Kirjallisessa kysymyksessd vaadittiin tietdd, millaisia
keinoja hallitus aikoo kidyttdd torjuakseen digitaalista vékivaltaa, mukaan lukien

syviviirennokseni valmistettua pornografiaa.’

Syvéavédrennds ja deepfake termeind ovat 10yténeet tiensd jo arkiseen keskusteluun ja asiaan

vihemmin perehtyneetkin henkilét ymmaértdvat, mihin ilmiéon ndilld termeilld viitataan.

 NordVPN:n verkkosivut: Verkkouhat - Miké on deepfake?

7 Euroopan parlamentin verkkosivut: Tekoily: mahdollisuuksia ja uhkia.

8 NBC News: Found through Google, bought with Visa and Mastercard: Inside the deepfake porn economy.
% STT-verkkosivut: SDP:n Perholehto: Kirjallinen kysymys Digitaalisen viikivallan torjumisesta ja
suostumuksettomien seksuaalisten syvavédrennosten (deepfake) kriminalisoinnista.



Lisédksi aiheeseen liittyvd keskustelu herdttdd useissa ihmisissd perustellusti epdvarmuutta ja

jopa pelkotilaa.

1.2 Tavoite, tutkimuskysymys ja oikeusldhteet

Tutkimuksessa pureudutaan mediassa esilli olleeseen ongelmaan seksuaalisista
syvavadrennoksistd ja seksuaalisen itsemdarddmisoikeuden loukkaukseen. Syvavadrennokset
voivat olla harmittomia videoita ja kuvia, joita luodaan ldheisten kesken viihdemielessa.
Syvévidrennoksien kdytossd on kuitenkin huomattavasti riskejd ja viime vuosiin saakka
tekodlyn sédédntely on ollut varsin niukkaa. Ennen EU:n vuonna 2024 voimaan tullutta
tekodlysdddostd, tekodlystd ei ollut valtioiden tekodlysddntelyd yhdistdvdd juridista
instrumenttia. Koska tekoélysovellukset ovat helposti yleison saatavilla, on muun muassa
uudenlainen riski  “’kostopornografian” levittimisestd kasvanut. Samoin henkilon
hipaiseminen, vddrennetyn videon levittiminen ja manipuloitujen dénitteiden luominen asettaa

jokaisen oikeusturvan uudella tavalla riskinalaiseksi.

Tutkimuksessa perehdytéén erityisesti syvivadrenndksen yhteen alalajeista, joka on nimeltédén
Fake Nude. Vaikka nimi viittaa alastomuuteen, késitellddn tutkimuksessa kaikenlaista
seksuaalista manipuloitua materiaalia. Alastomuus ei ole ainoa tapa hépdisti henkilon
seksuaalisuutta tai seksuaalista identiteettid. Seksuaalisuus voi tarkoittaa kuvakulmaa,
kontekstia jaetussa materiaalissa, kuvassa tai videossa esiintyvdn henkilon kehonkieltd tai
henkilon kdyttdmid sanavalintoja. Muihin syvéavdirennosten aiheuttamiin ongelmakohtiin ei
erikseen keskitytd tutkimuksessa. Samassa sdéntelyssd kasitellddn kuitenkin useita erilaisia

syvavadrennokseen liittyvid kysymyksid ja materiaali on tdmén vuoksi osittain paéllekkaista.

EU:n tekodlyasetus tuli voimaan 1.8.2024 ja suurinta osaa sen sddnndksistéd aletaan soveltaa 2.
elokuuta vuonna 2026.'° Myds vuonna 2022 voimaan tuli asetus digitaalisten palvelujen
sisimarkkinoista  ja  direktiivin = 2000/31/EY  muuttamisesta  ((EU)  2022/2065,
digipalvelusdddos), joka on EU:n tekodlysdddoksen kanssa osa EU:n vuonna 2019
kaynnistimdd digitaalistrategiaa. Digitaalistrategian tavoitteena on tehostaa ihmisten ja
yritysten valmiuksia uuden sukupolven teknologioilla ja auttaa EU:ta saavuttamaan

1

ilmastoneutraaliustavoitteet vuoteen 2050 mennessd.!! Mainittujen sdddoksien lisdksi

toukokuussa 2024 on annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1385

0 Surakka 2024, EU:n tekodlysdddos voimaan 1.8.2024 - suurinta osaa sddnnoistd aletaan soveltaa 2.8.2026.
' Euroopan unionin virallinen verkkosivusto: Euroopan digitaalinen valmius, Uuden sukupolven teknologioiden
valjastaminen ihmisten hyvaksi.
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naisiin kohdistuvan vékivallan ja perhevikivallan torjumisesta, joka tiydentdd voimassa olevaa
EU:n sdénnostod. Kyseinen direktiivi pohjautuu Euroopan neuvoston yleissopimukseen naisiin
kohdistuvan vikivallan ja perhevikivallan ehkdisemisesti ja torjumisesta (SopS 52 ja 53/2014,
nk. Istanbulin sopimus). EU-oikeudellinen sdintely on kohdannut huomattavia muutoksia,
joiden valossa tutkimuksen kohteena olevaa ongelmaa on syytd tarkastella. Tutkimuksessa
perehdytddn tdméin wvuoksi erityisesti Euroopan tekodlysdddokseen, Euroopan unionin
digipalvelusdddokseen (DSA) ja Euroopan parlamentin ja neuvoston direktiiviin naisiin
kohdistuvan vékivallan ja perhevikivallan torjumisesta. Kansallisen lainsddddnnon osalta
tutkimuksessa syvennytddn tarkemmin muun muassa Suomen rikoslakiin (RL 39/1889) sekéa

vahingonkorvauslakiin (VahL, 412/1974).

Tutkimuksessa syvennytddn, miten nykyinen normijirjestelmd vastaa seksuaalisen
syvavadrennoksen ongelmaan ja millaisia kehitysaskeleita timénhetkiselle sddntelylle olisi
tarpeellista asettaa. Tutkimuksessa padkysymyksend siis on, miten nykyinen sidintely vastaa
ongelmaan luonnollisesta henkilostd tehdystd seksuaalisesta syvédvaddrennoksestd. Tamén
kysymysasetteluun sisdltyy seuraavia alakysymyksid. Tavoitteena on perehtyd, milld tavoin
tdmanhetkinen sdédntely suojaa yksilon asemaa seksuaalisten syvévdirenndsten aiheuttamissa
loukkaustilanteissa. Tdméa kattaa henkilon mahdollisuudet saada oikeusapua, tukea ja kuinka
vastuukysymykset on sdintelyssd ratkaistu. Toisena kysymyksend arvioidaan, milld tavoin
sadntelylld pyritddn vaikuttamaan luonnollisten henkildiden ja oikeushenkildiden
kayttaytymiseen, jotta téllaisia loukkauksia ei aiheudu. Vaikuttamiskeinoina tarkastellaan
muun muassa, kuinka selkedt rajat sddntely asettaa tekoidlyteknologian hyddyntdmiselle ja

millaisia sanktioita voi seurata tekoédlyteknologian véadrinkédyttdmisesta.

Tarkastelu kohdistuu téysi-ikdisiin, luonnollisiin henkiloihin ja erityisesti naispuolisiin
yksiloihin. Tutkimuksessa rajataan siis tarkastelun ulkopuolelle alaikéiset henkil6t. Rajaus on
tehty sen vuoksi, ettd alaikdisten oikeudet on tunnustettu kansainvilisessd, EU-oikeudellisessa
sekd kansallisessa lainsdddanndssé erityissuojelun kohteeksi. Nédin ollen séddntely alaikiisiin ja
taysikdisiin kohdistuen poikkeaa osittain toisistaan. Jo hallussapito lapseen kohdistuvasta
pornografisesta materiaalista on rikosoikeudellisesti rangaistavaa. Téysikéisiin kohdistuvan
seksuaalisen materiaalin hallussapito, valmistaminen ja levittdminen omaa useita
tapausharkintaa koskevia piirteitd muun muassa vapaaehtoisuuden arvioinnissa. Lapseen
kohdistuvan seksuaalisen materiaalin rangaistavuutta ei voida sulkea ulkopuolelle esimerkiksi
tdimdn antaman suostumuksen johdosta. Koska lapsioikeudellisessa sddntelyssd on
oikeudenalaan siséltyvit yleiset opit, jotka eroavat tdysikdisiin kohdistuvasta sdédntelystd, on

ikdryhmadn syytd tehda tutkimuksessa mainittu rajaus.



Loukkauksen aiheuttavana osapuolena keskitytddn erityisesti  rikosoikeudellisesti
vastuunalaisiin eli Suomessa 15 vuotta tiyttineisiin henkil6ihin (RL 3:4.1). Tarkempaa rajausta
ian suhteen ei ole tarpeen tehdd rikosoikeudellisissa kysymyksissd, koska tarkoituksena on
tarkastella tekoon liittyvaa nimenomaan rikosoikeudellista rangaistavuutta.
Vahingonkorvausvelvollisuudelle ei Suomessa ole sdddetty erillistd ikdrajaa, joten
vahingonkorvaukseen liittyvéssd tarkastelussa ei keskitytd tekijin ndkokulmasta tiettyyn

ikdryhmaan.

Tutkimuksen luvussa 2 avataan hiukan tarkemmin syvivédrennoksien teknistd ndkokulmaa
sekd sen aiheuttamia riskejd. Luvussa 3 késitellddn yksityisyyden suojaa ja sananvapautta
perus- ja ihmisoikeuksina sekd tarkastellaan tutkimuskysymyksid niiden valossa Luvussa 4
syvennytddn EU-oikeudelliseen materiaaliin ja haetaan niissd sdddettyjen normien
tulkinnallista merkitystd syvavéddrennoksien haittojen torjumisessa. Kansallisen sdintelyn
tilannetta tarkastellaan luvussa 5 ja sen alue jakautuu rikosoikeudellisen sdintelyn seké
seuraamuksiin liittyvdn sdéntelyn tarkasteluun. Luku 5 pédttyy kansallisen sddntelyn
oikeusvertailevaan tutkimiseen. Luvussa 6 kdydddn l4pi tutkimuksessa kerddntyneet

johtopéétokset seké lainopillisesta ettd de lege ferenda-nidkokulmasta.

1.3 Tutkimuksen késitteisto

DeepFake- materiaalista eli niin sanotuista syvivadrennoksistd on kyse, kun tekodlyn ja
koneoppimisen avulla alkuperdisestd kuva- tai dinimateriaalista muokataan videoita tai
aanitallenteita, joita voi erehtyd luulemaan aidoiksi. Jatkossa tutkimuksessa kuitenkin kaytetaan
kaikesta manipuloidusta sisdllostd yhtildistd nimikettd syvdivddrennds. Tekoélyasetuksen 3
artiklan kohdassa 60 méairitelldan syvavaarennds ja sen mukaan kyseiselld termillé tarkoitetaan
tekodlylld tuotettua tai kdsiteltyd kuva-, dani- tai videosisiltod, joka muistuttaa olemassa olevia
henkil6itd, esineitd, paikkoja, toimijoita tai tapahtumia ja joka antaa henkildlle valheellisen

vaikutelman siité, ettd se on aito tai totuudenmukainen.'?

Tutkimuksessa medialla viitataan ihmisten kdyttdmiin sosiaalisen median sovelluksiin seké
verkosta 10ytyviin alustoihin. Tutkimuksen kannalta oleellista on perehtyd nimenomaan
verkossa kiytettdviin median alustoihin eikd niin sanottuun perinteiseen mediaan kuten
sanoma- ja aikakausilehtiin. Osittain tdmé johtuu my®os siité, ettd verkkomediassa tapahtuneita

tietovuotoja, yksityisyydenloukkauksia ja vadrinkdytoksid on huomattavasti vaikeampi jiljittaa

12 Tekoélyasetus, 3 art. kohta 60.



sekd asettaa niihin syyllistyvdd vastuuseen. Etenkin sosiaalisen median kanavat ovat

tutkimuskysymyksen kannalta oleellinen median véyla.

Tarkedd on kasitelld myds madritelmat tavoista, joilla syvavadrennoksié tyypillisesti jaetaan,
julkaistaan tai muulla tavoin levitetddn. Téllaisia keinoja ovat verkkoviestit seka
verkkojulkaisut. Verkkoviestilld tyypillisesti tarkoitetaan mobiililaitteen applikaation,
verkkoalustan tai tekstiviestin kautta vilitettyd viestid. Sananvapaudesta annetun lain
(460/2003, SVL) 2 §:n 1 momentin 2 kohdan mukaan verkkoviestilld tarkoitetaan radioaaltojen,
sdahkoisen viestintdverkon tai muun vastaavan teknisen jérjestelyn avulla yleison saataville
toimitettua tietoa, mielipidettd tai muuta viestid. Verkkoviesti voi ilmetéd tekstin, ddnen tai
kuvan taikka ndiden yhdistelmidn muodossa. Verkkojulkaisulla tarkoitetaan SVL 2.1 §:n 6
kohdan mukaan julkaisijan tuottamasta tai késittelemistd aineistosta aikakautisen julkaisun
tapaan yhtendiseksi laadittua verkkoviestien kokonaisuutta, jota on tarkoitus julkaista
saannollisesti. Verkkokeskustelupalstan mairittely verkkojulkaisuksi tai sen osaksi edellyttaa
siten sité, ettd 1) keskustelupalstalla julkaistut viestit ovat julkaisijan tuottamia tai kisittelemia,
2) kysymys on yhtendisestd verkkoviestien kokonaisuudesta tai tdllaisen kokonaisuuden osasta,
ja kokonaisuus on laadittu aikakautisen julkaisun tapaan ja, ettd 3) titd kokonaisuutta on

B Verkkoalustan méiritelmd on kirjattu muun muassa

tarkoitus julkaista sddnndllisesti.
digipalvelusdddoksen 3 artiklan 1 kohdan 1 alakohdassa. Sen mukaan verkkoalustalla
tarkoitetaan sdilytyspalvelun tarjoajaa, joka palvelun vastaanottajan pyynnostd tallentaa ja

levittda tietoa yleisolle.

1.4 Tutkimusmetodista

Tutkimuksessa hyddynnetdin lainopillista tutkimusmetodia sekd de lege ferenda -pohdintaa.
Lainoppi, eli oikeusdogmatiikka, on yksi oikeustieteen tutkimusmetodeista. Sen
tutkimuskohteena on voimassa oleva oikeus. Lainoppi tutkii ndin, mikd on voimassa olevaa
oikeutta ja mikd merkitys laista ja muista oikeusldhteistd 16ytyvilld materiaalilla on. Lainopin
tutkimuskohteena ovat oikeusnormit ja sen materiaalina oikeusnormilauseet. Lainoppi esittda
tulkintakannanoton oikeusnormin merkityssisallostd sekd normikannanoton siité, ettd kyseinen
oikeusnormi kuuluu voimassa olevaan oikeuteen.'* Tavoitteena tutkimuksessa on selvittis,
miten tdmédnhetkinen voimassa oleva EU-oikeudellinen ja kansallinen sdintely vastaa

kysymyksiin: 1) milld tavoin timénhetkinen sddntely suojaa yksilon asemaa seksuaalisten

13 Tiilikka 2012, s. 68.
14 Hirvonen 2011, s. 21-23.



syvavadrennosten aiheuttamissa loukkaustilanteissa ja 2) milld tavoin sddntelylld pyritdén
vaikuttamaan luonnollisten henkildiden ja oikeushenkildiden kiyttdytymiseen, jotta téllaisia
loukkauksia ei aiheudu. Lainopillisen tutkimusmetodin avulla voidaan selvittdd voimassa
olevan lain tulkinnallinen merkitys, miten se vastaa ndihin kysymyksiin. Koska tdménhetkinen
tekodlyyn kohdistuva sédéntely on ottanut ensiaskeleensa, on perusteltua olettaa, ettd sdéntelyssa
voi 16ytyd tulkinnallisia aukkokohtia. My®ds ristiriidat kansallisen oikeuden ja tuoreen EU-
sadntelyn vililld voivat olla mahdollisia. Niitd tarkastellen analysoidaan téllaiset mahdolliset

kollisioalueet seka tulkinnalliset ristiriitaisuudet.

Lainoppi my0s systematisoi voimassa olevaan oikeutta. Lainsdétdjan tuottamat oikeusnormit
muodostavat materiaalin, jota lainoppi oikeudenaloittain jarjestdd ja rakentaa sen pohjalta
yhtendisté ja johdonmukaista oikeusjirjestelméd. Lainopin systematisointitydssd keskeistd on
tutkia ja jdsentii oikeudenalojen Kisitteitdi, oikeusperiaatteita ja teoreettisia rakennelmia.!
Tutkimuksen kannalta oleellisia  késitteitd ovat muun muassa seksuaalinen
itsemddrddmisoikeus, oikeushyvd ja suostumus. Oleellisia tutkimuksessa késiteltdvia
periaatteita taas ovat esimerkiksi laillisuusperiaate, EU-oikeuden ensisijaisuuden periaate ja
oikeushyvien suojelunperiaate. Tutkimuksessa kisitelldén myos teoreettisia rakennelmia kuten

vastuuoppi ja perusoikeuksien vilinen punninta.

Tyypillisesti oikeustieteellistd tutkimusta, jonka kohteena on tuleva laki, kutsutaan de lege
ferenda -tutkimukseksi erotuksena lainopille, joka tutkii oikeutta voimassa olevan oikeuden (de
lege lata) ndkokulmasta. Siind missd lainoppi on perinteisesti perustellut olemassaoloaan
tiedontuottajana voimassa olevasta oikeudesta ja palvellut ndin lainkéyttod, de lege ferenda -
tutkimukselle on voitu osoittaa tehtiviksi tuottaa tietoa tai ratkaisusuosituksia lainsditijille. '
Tutkimuksen tavoitteena on lainopillisen tutkimusmetodin avulla selvittdd, millainen merkitys
voimassa olevalla oikeudella on, mutta hakea myds de lege ferenda-pohdinnalla suuntaa,
millaisia kehitysaskeleita lainsdddannolle voidaan asettaa ja, millaiset ratkaisut lainsdddannossa
ovat tarpeellisia syvivaidrenndsten haittojen torjumiseksi. Tutkimuksen luvussa 5 sovelletaan
my0s oikeusvertailevaa nikokulmaa. Témén avulla tutkitaan, millaisia ratkaisuja muut valtiot
(Ruotsi, Tanska ja Norja) ovat tehneet tekodlyd koskevassa sddntelyssddn. Luvussa
tarkastellaan myos Yhdysvalloissa vuonna 2025 voimaan tullutta Take It Down -lakia.
Oikeusvertailu toimii osana tutkimuksen de lege ferenda-pohdintaa. Sen avulla selvitetdén,

onko Suomen oikeusjdrjestelmdin mahdollisuus sisdllyttdd toimivampia ratkaisuja

'S Hirvonen 2011, s. 22, 24-25.
16 Leskinen 2022, s. 1158 ja 1160.



syviavadrennosten sddntelyyn ja, onko téllaisten seksuaalisten loukkausten sddntelyssd

mahdollista ottaa uusia kehitysaskelia, joita muut valtiot ovat osanneet jo tehda.

2. SYVAVAARENNOSTEN TAUSTAA

2.1 Tekodlysovellukset

Sosiaalista mediaa kéytetddn usein eri tavoin; se voi olla osa vapaa-ajan viettoa tai itsensi
toteuttamista, mutta sitd voidaan kayttdd my0s ammatilliseen toimintaan. Sosiaalisen median
kanavilla tuotetaan ja jaetaan henkilGtietoja suuntaan ja toiseen. Ylldttden useimmat
arkipdiviiset kdytdnnot ovat digitalisoituneet, ja suuri osa eri eldménvaiheista tallentuu
verkkoalustoille. Tamid on kasvattanut tietosuojalainsdddidnndlle entistd suuremman
merkityksen.!” Digitaalisessa ympiristdssi toimiessa ovat erilaiset alustat keskeisessi asemassa
niin yritysten kuin yksiléidenkin ndkdkulmasta. Digitaalinen ympéristd muun muassa tarjoaa
yksiloille palveluita ja auttaa yrityksid laajentamaan toimintaansa jopa globaalille tasolle
saakka. Samaan aikaan kohtaamiset ja alustoilla tapahtuva vuorovaikutus kerryttdé valtavasti
tietoa (big data, suom. massadata). Sosiaalisen median alustat ovat muihin verkkoalustoihin
verraten erilaisia, sillé sielld liikkuu paljon tietoa ihmisten jaetuista kokemuksista seki tunteista,
mutta myos valtavat miirat tietoa heiddn eldméstdin, yhteydenpidostaan ja suosituksistaan.
Tiedonkeruun voi jopa ndhdé olevan alustojen ytimessé eikd endd vain osana sosiaalisuuden

digitalisoinnin oheistuotetta.'®

Tami verkkoon kertynyt data on myds materiaalia, jota tekodlyjirjestelmét hyodyntiavét
toiminnoissaan. Lisdksi sosiaaliseen mediaan julkisesti jaetut kuvat ja videot voivat védriin
késiin pddtyessddn olla kdyttomateriaalina henkiléille, jotka véarinkéyttdvat Al-toimintoja
luodakseen alkuperdistd julkaisijaa loukkaavia syvdvéddrennoksid. Suurin riski nikyvyytensa
vuoksi on julkisuuden henkil6illd kuten poliitikoilla, artisteilla sekd sosiaalisen median
vaikuttajilla. Yhdeksi uudeksi haasteeksi onkin muun muassa poliitikoille muodostunut, kuinka
reagoida mahdolliseen sosiaalisessa mediassa ilmeneviin hiirintiin'®. Toisena pienemmin
riskin ryhméné ovat henkil6t, jotka eivét ole julkisuuden henkil6itd, mutta julkaisevat itseensd
kohdistuvaa materiaalia julkisessa verkossa ilman rajoituksia. Riskid pienentdd esimerkiksi
rajausten asettaminen sithen, kuka omia julkaisuja voi ndhdé. Todellisuudessa tiysin riskitonta

sosiaalisen median kayttdytymistd ei kuitenkaan ole, silld digitalisaation aikana on hyvin

17 Anette Alén-Savikko, s. 504.
18 Anette Alén-Savikko, s. 497-499.
19 Hokkanen 2021, s. 48.



haastavaa pidattaytyd verkkomediasta tdysin erillddn ja luotettavaksikin todettu ldheinen voi

todellisuudessa paljastua olevan tekoélyteknologian vairinkayttéja.

Al-sovellusten madrd sekd Al-toimintojen middrdn kasvu mobiililaitteiden muissa
applikaatioissa on ollut huomattavaa viime vuosina. Yksi tunnetuimpia tekodlysovelluksia on
CoPilot, joka on MS Office-ohjelmien ohessa toimiva palvelu, jolle voi esittdd satunnaisia
kysymyksié liittyen arkisiin tai ajankohtaisiin kysymyksiin. CoPilot hakee tietoa open datasta
ja muodostaa yhteenvedon henkil6lle hdnen kysymastéén aiheesta. CoPilotin ja muiden samalla
tavalla toimivien sovellusten kiytostd on kdyty paljon kriittistd keskustelua sen tiedon
paikkansapitdvyyden suhteen. Al-teknologiaa on my0s hyoddyntinyt Metaversumi, jossa
tekodlylld luotu ndkdishahmo edustaa todellista alkuperdistd henkil6d todellisine eleineen,
ilmeineen ja tekoineen.?® Maksullisessa Lensa Al:ssd kiyttdjd lataa sovellukseen vihintiin
kymmenen omakuvaa, jonka jdlkeen tekoély luo niistd niin sanottuja Magic Avatar -kuvia.
Tarkoitus oli, ettd sovelluksella luotaisiin taiteellisia muotokuvia monilla eri taustoilla ja
kalvoilla, mutta se myos mahdollisti alastonkuvien manipuloinnin ja seksuaalissdvytteisen
materiaalin tekemisen.?! Tutkimuksen kannalta oleellisia ovat tekoilysovellukset, joiden avulla
thmisistd voidaan muodostaa haluttuja kuvitteellisia, mutta todenndkoisid kuvia. Kaikki Al-
sovellukset eivit tarjoa tdllaisia mahdollisuuksia, kuten kuvailluista esimerkeistd voi osittain
huomata. Kuvat voivat olla eri tavoin seksuaalisesti virittyneitd muun muassa siten, ettd niissa

ilmeneva konteksti, vaatetus tai kehonkieli viestii kuvan seksuaalisuudesta.

Syvdoppimisella tarkoitetaan kehittynyttd tekodly (AI) -menetelmiid, joka kayttdd useita
koneoppimisalgoritmeja  poimimaan  asteittain  korkeamman tason ominaisuuksia
raakasyotteestd. Se kykenee oppimaan jasentimattomastd tiedosta, kuten ihmisen kasvoista ja
ddnestd. Ndmad tiedot  késitellddn  Deepfake-videon  luomiseksi  erikoistuneen
koneoppimisjirjestelmén (GAN-verkko, eng. Generative Adversarial Network) vilityksella.
Kaksi hermoverkkoa kilpailevat keskendén oppiessaan esimerkiksi valokuvien ominaisuuksia
ja luomaan sitten uutta dataa, jolla on samanlaiset ominaisuudet. Kun verkko testaa luotuja
kuvia harjoitussarjaa vastaan, védrennetyt kuvat, videot ja &ini muuttuvat yhi
vakuuttavammiksi.?> Toinen tapa, milld luodaan syviviirenndksid, on kiyttid autoencoder-
arkkitehtuuria. Autoencoder-hermoverkko on tarkoitettu koodaamaan dataa, esimerkiksi kuvia,
alemman ulottuvuuden piilevéksi esitykseksi, pakkaamaan tiedot ja rekonstruoimaan samat

tiedot jirjestelmin toisessa pidssd. Autoenkoodereita kéytetddn useisiin tietokonenddn

20 Traficomin verkkosivut: Kun jokainen pdivi voi olla aprillipdivi - Mistd deepfakeissa on kysymys?

2! Yle-uutiset: Supersuosittu Lensa Al -sovellus mahdollistaa manipuloidut alastonkuvat tai seksuaalissivytteiset
kuvat lapsista.

22 Kaspersky:n verkkosivut: Syvihuijaus ja viirennetyt videot — kuinka suojaudut niilt4?



tarkoituksiin, kuten kasvojentunnistukseen. Deepfake-ohjelmiston tapauksessa tima tarkoittaa,
ettd automaattinen enkooderiarkkitehtuuri voi oppia perusominaisuuksia ja piirteitd
kasvokuvasta jéittden suurelta osin huomioimatta ulkopuoliset tekijit, kuten rakeisuuden, varjot
sekd muut kuvassa mahdollisesti esiintyvét "ei-kasvot". Tdma johtaa monipuolisiin ja hyvin

yleistettyihin malleihin.??

2.2 Syviavéidrennodsten aiheuttamat riskit

Vaikka syvivédrennoksien tarkoituksena voi olla vain harmiton vapaa-ajan viete, kdytetddn
syvavadrennoksid yhd enemmain myds rikollisiin tarkoituksiin, poliittiseen vaikuttamiseen tai
kaupalliseen toimintaan. Usein sanalla syvdvédrennds viitataan juuri pahantahtoiseen motiiviin
materiaalin luonnissa. Téllaista tekniikkaa rikolliset voivat esimerkiksi hyddyntd huijauksissa.
Syvavédrennetty sisdltd voi vaurioittaa henkilon mainetta tai luotettavuutta taikka sitd voidaan
kayttdd hiirinndn vilineend tai informaatiovaikuttamisessa, kuten disinformaation
levittimisessd.?* Syviviirenndsten laatu ja todenmukaisuus kehittyvit jatkuvasti, mutta niin
myds syvavadrenndsten tunnistamiseen suunnitellut tunnistus- ja torjuntamenetelmit. Kyse on
ndin my0s nopeuskilpailusta tekodlysovellusten ja tekodlyn tunnistavien sovellusten vililla.
Ihmisid pyritdén valistamaan ja informoimaan sidénndllisesti erilaisista tavoista tunnistaa ja
varautua tekodlylld tehtyihin huijauksiin ja muihin véadrinkaytoksiin. Erityisesti materiaalissa
esiintyvien henkildiden ilmeitd, silmien ja huulten liikkeitd suhteessa muihin kasvojen osiin

tarkastelemalla voi huomata piirteitd, jotka viittaavat syviviirennokseen.?

Maailman johtavan biometrisen henkilllisyyden varmennuksen tieteeseen perustuvien
ratkaisujen tarjoajan iProovin uusi tutkimus paljasti, kuinka useimmat ihmiset eivit kykene
tunnistamaan syvdvadrennoksid aidoista sisdlloistd. Tutkimuksessa testattiin 2 000 kuluttajaa
Isossa-Britanniassa ja Yhdysvalloissa, ja heille esitettiin sekd oikeaa ettd syvavddrennds-
sisdltdd. Vain 0,1 % osallistujista pystyi erottamaan aidon sisdllon vddrennetystd siséllostad

tarkasti kaikkien drsykkeiden, mukaan lukien kuvien ja videoiden, vililld.?®

Syvavadrennoksilld aiheutetut loukkaukset ovat osa kasvavan verkkovidkivallan ilmiota.

Ihmisiin kohdistuva henkinen ja uhkaava vékivalta on saanut uusia monipuolisia muotoja

23 Kaspersky:n verkkosivut: Syvihuijaus ja védrennetyt videot — kuinka suojaudut niilti?

24 Traficomin verkkosivut: Kun jokainen pdivi voi olla aprillipdivi - Mistd deepfakeissa on kysymys?

ja Oulun kaupunginkirjaston verkkosivut: Deepfake eli syvavéaarennds.

25 Traficomin verkkosivut: Kun jokainen pdivi voi olla aprillipdivi - Mistd deepfakeissa on kysymys? ja Oulun
kaupunginkirjaston verkkosivut: Deepfake eli syvévéirennds.

26 Businesswire-verkkosivut: iProov Study Reveals Deepfake Blindspot - Most Consumers Can't Identify Al-
Generated Fakes.
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tekniikan kehittymisen myo6td ja on siirtynyt yhd enemmén nimenomaan verkkoalustoille.
Verkkoalustoilla tapahtuva vékivalta voi saada tekijdn kokemaan olonsa koskemattomaksi,
koska sdéntely on tihén saakka ollut vield vihiistd ja on reagoinut hitaasti uusiin muutoksiin.
Lisédksi verkkoon julkaistut materiaalit voivat levitd ennenndkemétontd vauhtia sekd voidaan
tehdd anonyymiltd kayttdjalta, jolloin alkuperdisen tekijan henkilollisyyttd voi olla haastava

selvittaa.

Verkko- ja teknologiaviilitteiseen vdkivaltaan seké vainoon kuuluu taas muun muassa verkossa
tapahtuva pelottelu, uhrien ja heidén ldheistensé uhkailu, solvaaminen, hdpéisy ja kunnian
loukkaaminen. Silla tarkoitetaan ilmioté, jossa henkildd héiritddn, kontrolloidaan, tarkkaillaan
tai seurataan teknologiaa hyddyntien.?’ Vikivalta kisitteend voidaan liitti4 sosiaaliseen
kontrolliin taikka valtaan. Vidkivalta ndhddin voimakeinona, jolla saadaan toisten yli menevaa
valtaa sekd osoitetaan vahvuutta ja voimaa. Vékivallan késite on my0s laventunut kattamaan
erddnlaisia henkistd terveyttd ja itseméddrddmisoikeutta loukkaavia teon muotoja, kuten
virtuaalinen hiirintd.?® Verkkovainoaminen on nykypiivini esiintyvi vikivallan muoto, joka
usein kohdistetaan perheenjdseniin tai rikoksentekijan kanssa yhteisessé kotitaloudessa asuviin
henkil6ihin, mutta jota harjoittavat myos entiset kumppanit tai tuttavat. Tyypillinen tilanne
verkkovainoamisessa on, ettd rikoksentekijd vaarinkdyttdd teknologiaa voidakseen voimistaa
uhriin kohdistuvaa pakottavaa ja kontrolloivaa kiytdstd, manipulointia ja tarkkailua, miké lisaa

uhrin pelkoa, ahdistusta ja asteittaista eristiytymisti ystivisti, perheesti ja tydsti.?’

Seksuaalissdvytteinen ja sukupuolistunut hdirintd on l0ytinyt verkkovékivallan muodossa
hyvin monia uusia reittejd vaikuttaa negatiivisesti uhrin eldmédn, ja syvavaddrennokset
laajentavat niitid mahdollisuuksia.>® Seksuaalinen ja sukupuolistunut héirinti verkossa on tini
péivana valitettavan monimuotoista ja sen yksi tapa onkin juuri tekodlyn avulla luodut video-
tai kuvamanipulaatiot eli syvdvddrennokset. Tadllainen muoto voi taas johtaa verkossa
tapahtuvaan seksuaaliseen hdirintddn, joka sisdltdd hyviksikdyttod, pakottamista ja uhkailua.
Seksuaalissdvytteisilld syvavadrennoksilld voidaan esimerkiksi kiristdd henkiloéd (sextortion)
tai yllyttdd muita uhrin seksuaaliseen tai sukupuolittuneeseen hdirintdadn esimerkiksi jakamalla
tdmaén alastonkuvia (doxing). Kuvilla kiristdiminen eli "sextortion" on rikollista toimintaa, jossa
arkaluontoisella kuva- tai videomateriaalilla kiristetdén rahaa tai muuta hyotyd. Termi tulee

sanoista ”sex” ja “extortion”, mikd viittaa seksuaalisuuteen liittyvddn kiristykseen.

Sextortioniin liittyvit toimet usein tdyttdvdt yhden tai useamman rikoksen tunnusmerkiston

27 Husso 2024 ym., s. 18. ja Von Bell 204, s. 1.

28 Niemi ym. 2017. Vikivallan sukupuolistuneisuus — Miti vikivalta on?
2 Direktiivi (EU) 2024/1385, Johdanto, kohta 21.

30 Husso 2024 ym., s. 18. ja Von Bell 204, s. 1.
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(esim. kiristys, tietomurto, yksityiseldimai loukkaavan tiedon levittiminen, seksuaalisen kuvan
luvaton levittiminen).>! Syvividrennoksid voidaan kiyttdd myos verkossa tapahtuvaan
seksuaalisuutta koskevaan kiusaamiseen kuten uhriksi tekeytymadlld ja seksuaalissdvytteisti
sisdltod jakamalla tai seksuaalisena ahdisteluna tarkoituksena vaikuttaa uhrin maineeseen ja/tai

toimeentuloon.

3. PERUS- JA IHMISOIKEUDET

3.1 Yleista

Ihmisoikeudella tarkoitetaan sellaista oikeutta, joka kuuluu peruuttamattomasti ja
luovuttamattomasti kaikille ihmisille kaikkialla. Thmisoikeuksia on madritelty ja niille on luotu
valvontamekanismeja kansainvilisissd sopimuksissa. Keskeisimpid sopimuksia ovat YK:n
thmisoikeuksien julistus ja muut YK:n piirissd tehdyt sopimukset ihmisoikeuksista ja niiden
kunnioittamisesta. Euroopassa tirkein on Euroopan neuvoston ihmisoikeussopimus, jota
valvoo Euroopan ihmisoikeustuomioistuin.®>  Valtioilla on kansainviliseen oikeuteen
perustuva velvollisuus, niin sanottu due diligence-velvoite ennaltachkiistd naisiin kohdistuvaa
vikivaltaa, suojella vékivallan uhria, saattaa tekijd rikosoikeudelliseen vastuuseen sekd
huolehtia asianmukaisesta korvauksesta uhrille. Tétd velvoitetta kutsutaan toisella nimelld
myos valtion huolellisuusvelvoitteeksi ja se on méérdtty myds Istanbulin yleissopimuksen 5
artiklassa. Valtion velvollisuudesta turvata perus- ja ihmisoikeuksien toteutuminen on myos
kirjattu perustuslain 22 §:44n. Perusoikeudella tarkoitetaan kansallisessa lainsdddanndssi
saddettyd kaikille kyseisen valtion lainkdyttopiirissé oleville kuuluvaa oikeutta. Lihtokohtana,
ettd thmisoikeudet turvaavat oikeuden minimitason ja kansallisesti voidaan tdma taso ylittaa.

Perusoikeudet on usein turvattu perustuslaissa tai perustuslain tasoisilla siidoksill.>

Perusoikeuksista sdddetddn Suomen perustuslain (PL, 731/1999) toisessa luvussa. Kaksi
perustuslain suojaamaa perusoikeutta ovat sananvapaus ja yksityiselimédnsuoja. Ne ovat
perusoikeuksia, jotka asetellaan usein toisiinsa ndhden vastakkaisiksi. Perusoikeuksien vélisid
kollisiotilanteita arvioidaan niiden véliselld punninnalla tapauskohtaisesti. Néin ollen ne
painottuvat tilanteittain eri tavoin, mutteivat vilttimatta sulje toisiaan tdysin ulkopuolelle. PL

10 §:ssd sdddetddn yksityiseldmén suojasta ja sen mukaan jokaisen yksityiseldmi, kunnia ja

31 Naisten linja-verkkosivut: Kuvilla kiristiminen eli sextortion - Miti tehdd, jos joku kiristii alastonkuvilla tai
intiimilld materiaalilla?

32 Neuvonen 2019, s. 56 ja Niemi ym. 2017. Valtion huolellisuusvelvoite kunniaan liittyvin vikivallan
vastustamisessa — valtion huolellisuusvelvoite.

3 Neuvonen 2019, s. 56.
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kotirauha on turvattu. HenkilGtietojen suojasta sdddetddn tarkemmin lailla. Sananvapaudesta
taas sdadetdan PL 12 §:ssd ja sen mukaan jokaisella on sananvapaus. Sananvapauteen siséltyy
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkddn
ennakolta estiméttd. Tarkempia sdénnoksid sananvapauden kidyttimisestd annetaan lailla.
Lailla voidaan sditdd kuvaohjelmia koskevia lasten suojelemiseksi vilttdméattomia rajoituksia.
Perusoikeudet ovat osittain yhtendisié kansainvélisessa sddntelyssd suojattujen ihmisoikeuksien

kanssa.

Néitd kyseisid perusoikeuksia tarkastellaan osana tutkimusta, silli ne edustavat useissa
tilanteissa juuri kysymyksid seksuaalisen syvédvddrennoksen luomiseen ja levittdmiseen.
Sananvapaus turvaa aiemmin mainitun mukaisesti oikeutta ilmaista, julkistaa ja vastaanottaa
tietoja, mielipiteitd ja muita viestejd kenenkdin ennakolta estdmittd”. Tama viittaa esimerkiksi
erilaisen sisdllon luomiseen sekd tdllaisen sisdllon julkaisemiseen. Kun henkild luo
syvavadrennettyd sisdltod toisesta osapuolesta, voi se loukata tdméin osapuolen oikeutta
yksityiseldmén suojaan. Sananvapaus samoin kuin suurin osa muistakaan perusoikeuksista
eivit ole luonteeltaan absoluuttisia. Tdma tarkoittaa sitd, ettei sananvapauden toteuttaminen voi
asettua tdysimadrdisesti esimerkiksi yksityiseliman suojan toteuttamisen esteeksi. Téllaisten
oikeuksien vilinen soveltaminen ja kollisiotilanteissa tapahtuva painottuminen vaatii
periaatepunnintaa. Siind arvioidaan, missd maddrin kumpaakin oikeutta voidaan

tapauskohtaisessa tilanteessa toteuttaa.

3.2 Yksityisyyden suoja

Yksityisyyden suoja on turvattu perusoikeutena kansallisessa lainsdddanndssé, mutta sen lisaksi
se on tunnustettu kansainvilisesti my0s ihmisoikeutena. Yksityisyyden suojasta on sidddetty
Yhdistyneiden kansakuntien (YK) ihmisoikeusjérjestelmissi kansalais- ja poliittisia oikeuksia
koskevassa yleissopimuksessa (KP-sopimus). Kyseinen sopimus on vuodelta 1966 ja Suomi
liittyi sithen vuonna 1976 (SopS 7-8/1976). KP-sopimus on taas tiydentdnyt vuonna 1948
annettua  ithmisoikeuksien yleismaailmallista  julistusta. YK:n yleismaailmallisen
thmisoikeuksien julistuksen 12 artikla sekd KP-sopimuksen 17 artikla turvaavat keskeiset
yksityisyyden suojan tekijét eli oikeuden yksityiseldmin suojaan, kunnian suojan, kotirauhan
ja oikeuden luottamukselliseen viestintddn. Yleismaailmallisen ihmisoikeuksien julistuksen 12

artiklassa sdfdetdin yksityisyyden suojasta seuraavasti:**

34 Neuvonen 2014, s. 46-47.
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”Alkd6n mielivaltaisesti puututtako kenenkiin yksityiselimiin, perheeseen, kotiin tai

kirjeenvaihtoon &lk6onka loukattako kenenkéddn kunniaa ja mainetta. Jokaisella on oikeus

lain suojaan sellaista puuttumista tai loukkausta vastaan.”*

Yksityisyyden suoja on turvattu myds EU-oikeuden puolella. Lissabonin sopimuksella voimaan
saatetut Euroopan unionin perusoikeudet sisdltdvit kaksi sddnnostd yksityisyyden suojasta,
jotka turvaavat yksityisyyden (7 artikla) ja henkildtietojen suojan (8 artikla).’® Yksityisyytti
pidetdin nyky-yhteiskunnan yhtend tirkeimpanéd oikeutena, mutta yksityisyyttd ei ole siitd

huolimatta médritelty tarkasti tai tyhjentavasti.

Susanna Lindroos-Hovinheimo esittdd yksityisyyden suojan mittapuuksi kahdenlaisia
nidkokantaa. Yksityisyys voidaan ymmaértdd puhtaasti yksilon omien arvostusten ja
subjektiivisten mieltymysten varaisena asiana. Jokaisella on oma késityksensd siitd, mitd
seikkoja hin haluaa itsestddn ja eldimastdén jakaa. Yksilokeskeinen ldhestymistapa ottaisi ndméa
subjektiiviset ndkemykset oikeudellisen arvioinnin kriteereiksi. Toinen vaihtoehto on ottaa
yksityisyyden mittapuuksi yhteisossa jaettuja ja yleisesti hyviaksyttyja kasityksid yksityisyyden
laajuudesta ja sisdllostd. Tdma edustaa objektiivisempaa katsantokantaa. Siind tiedostetaan, ettd
vaikka yksityisasioiden médrittely ja yksityiseldmin rajojen vetdminen olisikin subjektiivista,
on yksityisyyden oltava yleistettdvissd oikeudessa. Lindroos-Hovinheimo toteaa, kuinka
yksityisyyssdéntely tulisikin ymmaértdd dynaamisena siten, etti yleiset mittapuut yksityisyyden
kasitykselle ndkyvit sadntelyssd sekd tuomiopraktiikassa, mutta yksilokohtaiset tapaukset ja
niissd esitettdvit omakohtaiset kokemukset muokkaavat ja kehittdvit samalla, miten oikeutta

tulkitaan ja sovelletaan jatkossa.’’

Eurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista
(2023/C 23/01) on myds tarkentanut perusoikeuskirjassa suojattujen perusoikeuksien
toteutumista digitalisoituvassa maailmassa. Digitalisaatio ei saa johtaa oikeuksien
heikkenemiseen ja se, mikd on laitonta verkon ulkopuolella, on laitonta verkossa. Julistuksen
tarkoituksena oli muun muassa korostaa valinnanvapauden tdrkeyttd, kun on kyse
vuorovaikutuksesta algoritmien ja tekoilyjdrjestelmien kanssa ja oikeudenmukaisesta
digiympéristostd. Julistuksella pyrittiin  myds varmistamaan yksityisyyden suoja ja
mahdollisuus hallita omaa dataa. Tekodlyn valinnanvapaudesta on sédddetty julistuksen III
luvussa ja sen mukaan tekodlyn olisi helpotettava ihmisten elimaii, ja sen perimmdiisend

tavoitteena olisi oltava ihmisten hyvinvoinnin lisddminen. Kaikkien olisi voitava hyotyd

35 Neuvonen 2014, s. 47.
36 Neuvonen 2014, s. 55.
37 Lindroos-Hovinheimo 2018, s. 63—64.

14



algoritmi- ja tekodlyjdrjestelmien eduista muun muassa tekemilld omia tietoon perustuvia
valintoja digitaalisessa ympéristdssd, samalla kun heitd suojellaan terveydelle, turvallisuudelle
ja perusoikeuksille aiheutuvilta riskeiltd ja haitoilta. Julistuksessa sitoudutaan tarjoamaan
suojatoimia ja toteuttamaan asianmukaisia toimia, my0s edistimalla luotettavia standardeja, sen
varmistamiseksi, ettd tekodly ja digitaaliset jdrjestelmét ovat aina turvallisia ja ettd niitd

kéytetiisin perusoikeuksia tiysiméiriisesti kunnioittaen.*8

Verkostossa ja sosiaalisen median alustoilla kasvaneen viestinndn myd6td pyrittiin alustojen
vastuu sddntelemddn selkedmmin. Liséksi yksityisyyden suojan yksi osa-alueista,
henkil6tietosuoja, nostettiin suojauksen kohteeksi aiempaa kattavammin. Henkil6tietojen suoja
tai tietosuoja on varsin vakiintuneesti ymmarretty osaksi yksityiselimin suojaa. Vaikkakin
henkil6tietojen suojan ja tietosuojan on haastettu jopa kasvattaneen aseman omana itsendisena
perusoikeutenaan, on sitd tutkimuksen kannalta syytd tarkastella osana yksityiseldmén suojaa.
HenkilGtietojen suoja perus- ja ihmisoikeutena onkin kasvanut erddnd yksityisyyden (privacy)
ja yksityiseldmén (private life) suojan sovellutuksena. Kansainvilisessa oikeuskirjallisuudessa
yksityisyyden on katsottu sisédltdvdn useita elementtejd. Usein oikeus yksityisyyteen nédhdédin
henkil6kohtaisen vapauden keskeisimpénd oikeudellisena takeena. Se liitetdén yleisesti yksilon
itsemddrddmisoikeuteen, autonomiaan ja ainutlaatuiseen henkildyteen. Oikeus yksityisyyteen
on ymmarretty yhdeksi keskeisimmistd ihmisoikeuksista, silld sithen siséltyy jokaisen vapaus
eldd haluamallaan tavalla sekd muokata identiteettidéin omaehtoisesti. Tietosuojassa on kyse
tunnistettavien henkildiden tietojen suojaamisesta. Téllaiset henkildtiedot syntyvét, kun
henkildd yksildivdd tietoa keritddin, dokumentoidaan ja kisitelldin.’® Henkildtietojen
suojasdaadoksilla muotoillaan siis ne ehdot, joilla tietoja voidaan laillisesti késitelld ja niin

suojaavat yhté yksityisyyden oikeuden osa-aluetta.

Yleisessd tietosuoja-asetuksessa asetettiin yrityksille ja organisaatioille henkilGtietojen
kerdamistd, sdilytystd ja hallinnointia koskevat tarkat vaatimukset. Vaatimuksia sovelletaan
sekd eurooppalaisiin organisaatioihin, jotka késittelevdt ithmisten henkildtietoja EU:ssa, ettd
EU:n ulkopuolisiin organisaatioihin, joiden suorittama tietojen késittely kohdistuu EU:n
alueella asuviin ihmisiin.*® T#rke# kysymys onkin, miten tietosuoja-asetus huomioi valheellista
jaettua tietoa, jota alustoilla levidé. Tietosuoja-asetuksen johdanto-osan 39 kohdassa ilmaistaan,
ettd alustanpitdjdn olisi toteutettava kaikki kohtuulliset toimenpiteet, jotta varmistetaan, ettd

virheelliset henkiltiedot oikaistaan tai poistetaan. Jotta henkilotietojen kasittely olisi

38 Eurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista (2023/C 23/01).
39 Susanna Lindroos-Hovinheimo 2018, s. 58-59 ja Koillinen 2013, s. 171 ja 174.
40 Euroopan unionin virallinen verkkosivusto: Yleinen tietosuoja-asetus.
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lainmukaista, sen olisi perustuttava asianomaisen rekisterdidyn suostumukseen tai muuhun
oikeutettuun perusteeseen. Suostumus ja ndin myos henkilon itsemédrddmisoikeus onkin tarked
turvattu oikeus yleisessd tietosuoja-asetuksessa. Vaikka yksilon itsemidrdamisoikeutta ei ole
kirjattu erilliseksi perus- tai ihmisoikeudeksi, sen paikka on ndhty Suomen perustuslaissa
lueteltujen perusoikeuksien taustalla sekd sisédltyvdn yksityiseldmidn suojan turvaavaan
ihmisoikeuteen*!. Erityisen henkildtiedon kisittely on sallittua, jos rekisterdity on antanut
sithen nimenomaisen suostumuksensa. Suostumus voidaan antaa yhtd tai useampaa tiettya
tarkoitusta varten, paitsi jos unionin oikeudessa tai jasenvaltion lainsdddanndssa sdddetidn, ettd

kisittely ei ole mahdollista edes rekisterdidyn suostumuksella.*?

Erityisiin henkil6tietoihin  kuuluu muun muassa luonnollisen henkilén seksuaalinen
kiyttdytyminen sekd suuntautuminen. Ndin my0s henkilod esittivd seksuaalinen kuva- tai
videomateriaali kuuluu erityisten henkilGtietojen ryhmaéén ja sen késittely vaatii my6s henkilon
nimenomaisen suostumuksen taikka sddnnoksessd tai muualla lainsdddédnndssd mainitun
perusteen sen kisittelyyn. Rekisterinpitiji, jonka ylldpitiméén rekisteriin syvavéirennds on
jaettu, omaa my0s vastuun oikaista tai poistaa virheelliseksi todettu tieto alustalta ja tehtiva
kaikki kohtuulliset toimenpiteet tdmin aikaansaamiseksi. Yleiselld tietosuoja-asetuksella on
tarkoitus asettaa rekisterinpitdjille toiminnalliset kehykset, millaisin valtuuksin ja rajoituksin ne
voivat késitelld yksildiden eli rekisterdityjen henkilotietoja. Yleistd tietosuoja-asetusta
tdydentdd aiemmin késitelty digipalvelusdddds sen osalta, millaisia huolellisuusvelvoitteita
rekisterinpitdjille asetetaan, mutta my0s parantaa yksiléiden mahdollisuutta ilmoittaa tai tehda

valitus alustalla tapahtuvasta vairinkdytoksesta.

Yksityisyyden suojaan sisdltyy myos oikeus kunnian suojaan. Tdma oikeuden osa-alue liittyy
myds olennaisesti henkilon itsemairdamisoikeuden loukkaustilanteisiin. Kunnia on osa
perustuslaissa ja ihmisoikeussopimuksessa sdddettyd yksityiseldman suojaa. Tdméan vuoksi
voidaan rikoksesta epdillyn kunniaa koskevan suojan arvioinnissa saada tukea rikokseen
syyllistyneen henkilon yksityiseldmén suojaa koskevassa arvioinnissa noudatetusta
kaytannostd. EIT:n ratkaisukdytdnndssi 8 artiklan 1 kappaleen on katsottu antavan suojaa myos
henkilon maineelle ja kunnialle. Sananvapauden suojaaminen toisaalta ja kunnian suojaaminen
toisaalta voivat ristiriitatilanteissa vaatia niiden vilisen kohtuullisen tasapainon
madrittelemistd. Sananvapauden kéyttod voidaan rajoittaa vain lailla ja rangaistaviksi onkin

yleensd sdddetty muun muassa sellaiset lausumat, jotka loukkaavat toisen mainetta ja kunniaa.

41 Tiensuu ym. 2023, s. 7.
42 Korpisaari ym. 2019, Periaatteet — Erityisid henkiléryhmid koskeva kisittely.
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Toisaalta kunnianloukkausta koskevien rangaistussdédnnosten tulkinnassa tidytyy ottaa

huomioon my®&s sananvapauden suoja.*

Yksityisyyden suojalla on siis liityntdjd useisiin tdmédnhetkisiin EU-oikeudellisiin
instrumentteihin ja sithen sisdltyy myos erilaisia alalajeja. Yksityisyyden suojaan usein
linkittyy loukkaustilanteissa ldheisesti myds muut oikeudet kuten oikeus koskemattomuuteen
ja oikeus madrdtd itseddn koskevista asioista (itsemédrddamisoikeus), joita muun ohessa

tarkasteltiin tidssd kappaleessa.

3.3 Sananvapaus

Sananvapautta pidetddn yhtend ldhtokohtana modernissa poliittisessa demokratiassa. Jotta
demokraattinen padtoksenteko voidaan varmistaa, yhteison tulee sallia sekd turvata
kansalaisten vapaan mielipiteen muodostus. Oikeudella sananvapauteen voidaan katsoa olevan
kaksi perusfunktiota. Ensimmadisend sen tarkoituksena on turvata demokraattinen
padtoksentekoprosessi. Toisena funktiona nihddin, ettd yksiléiden autonomiaan kuuluvaa
vapaata itseilmaisua tulisi suojella.** Sananvapaussiinnoksissi usein médritelliin yksildiden
oikeus eri tilanteissa ilmaista, vastaanottaa ja julkaista. Julkaisemisella tarkoitetaan kaikenlaista
viestien julkaisemista, levittdmisti ja vilittdmistd. Sananvapaudesta on sdddetty ihmisoikeutena
muun muassa YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevassa sopimuksessa (SopS
7-8/1976) ja taloudellisia, sivistyksellisid ja sosiaalisia oikeuksia koskevassa sopimuksessa
(Sops 6/1976 sekd EU:n perusoikeuskirjassa. Sananvapaus on madritelty YK:n ihmisoikeuksien

julistuksen 19 artiklassa seuraavasti*’:

”Jokaisella on oikeus mielipiteen- ja sananvapauteen; tdhin sisiltyy oikeus héiritsematta
pitdd mielipiteensd sekd oikeus rajoista riippumatta hankkia, vastaanottaa ja levittdd

tietoja kaikkien tiedotusvélineiden kautta.”

Sananvapaudesta sdddetddn Suomen perustuslaissa perusoikeutena ja sen 12 §:n 1 momentin
mukaan jokaisella on sananvapaus. Sananvapaus on Suomessa oikeus, joka on lahtdkohtaisesti
sisdltd- ja vdlineneutraali. Tdma tarkoittaa sitd, ettei sananvapauden toteuttamista ole sidottu
tiettyyn  vilineeseen  tai  materiaaliin, jolla  sananvapautta  voi  toteuttaa.
Sananvapauskeskustelussa mainitaan aina sananvapauden neljd perinteistd oikeutusperustetta,

joista yksi on itsensi toteuttaminen. Kyseinen peruste soveltuu muun muassa taiteen vapauteen

43 KKO: 2013:70, kohdat 5-6 ja 8.
#“Nordenstreng (toim.) 2015, s. 139.
BSNeuvonen 2019, s. 67-71.
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ja ilmaisun itsearvoiseen merkitykseen osana henkilon kehitystd. Peruste sisdltdd kuitenkin
myds oikeuden ottaa tietoja vastaan.*® Niin ollen myds tekoilyteknologialla luodut
syvavadrennoksetkin ja niiden julkaiseminen kuuluvat sananvapauden suojan piiriin.
Perustuslaissa sdddettya tdydentda kansallisessa sdédntelyssa laki sananvapauden kayttimisesti
joukkoviestinndssd. Kyseiselld lailla annetaan tarkempia sddnnoksid perustuslaissa turvatun
sananvapauden kéayttimisestd joukkoviestinndssd (SananvapausL. 460/2003). Lakia
sovellettaessa ei viestintddn saa puuttua enempdd kuin on vilttdmitontd ottaen huomioon
sananvapauden merkitys kansanvaltaisessa oikeusvaltiossa (SananvapausL 1 §). SanavapausL
3 §:ssd sdddetddn lain soveltamisalasta ja sen mukaan lakia sovelletaan Suomessa

harjoitettavaan julkaisu- ja ohjelmatoimintaan.

Sananvapaudelle on varsin tavanomaista, ettd sen ja muiden perusoikeuksien vilille syntyy
jannitteitd. Muun muassa yksityiselimén suojaan siséltyvét kunnian ja henkilGtietojen suojan
perusoikeudet ovat usein kosketuksissa sananvapausperusoikeuden kanssa. Tdlloin ndiden
perusoikeuksien vilistd suhdetta tulee punnita. Perustuslain 12.1 §:ssd tarkoitettua
sananvapautta ei ole tarkoitettu ennalta estettidviksi tai valvottavaksi siten, ettd viranomainen
voisi puuttua viestintdin ennen viestin ilmaisemista tai julkistamista. Kuitenkaan
sananvapausoikeus ei  aseta esteitd sananvapauden jélkikéteiselle  valvonnalla
rikosoikeudellisesta aspektista. Rikoslain sddnnoksien funktio on asettaa sananvapauden
kdyttimiselle hyviksyttivit rajat.*’ Sananvapausrikoksella tarkoitetaan rikosta, joka toteutuu
sananvapautta kiyttdmaélld ja joka on lainsddddnndssd todettu kriminalisoiduksi toiminnaksi.
Sananvapausrikokset voidaan jakaa varsinaisiin ja epdvarsinaisiin sananvapausrikoksiin.
Tamin valtakunnansyyttdjdviraston sananvapausrikostyoryhmédn muodostaman jaottelun
mukaan varsinaisia sananvapausrikoksia ovat julkaistun viestin siséltdon perustuvat rikokset ja
epédvarsinaisia jdrjestysluonteiset sddnnokset, joiden rangaistavuudesta on sdddetty
sananvapauslain 21 §:ssd joukkoviestintdrikkomuksina. Sananvapausrikoksina voidaan pitda
muun muassa yksityiselimii loukkaava tiedon levittimisti (RL 24:8).*® Sananvapauden
kaytolld ei voi loukata muita perusoikeuksia siten, kuin ei voida pitdd hyviaksyttivand muihin

perusoikeuksiin ndhden.

Korkeimman oikeuden tapauksessa KK0:2022:8 A oli julkaissut Twitterissd erittdin suuren
maédrdn B:hen liittyvid viestejd, joissa hin oli kidyttdnyt B:std halventavia nimityksii,

kyseenalaistanut hdnen ammattitaitoaan toimittajana, kommentoinut hinen ulkondkdddn

48 Neuvonen 2019, s. 83, 99-101.
TVoutilainen 2019, s. 239-240, 243-244.
“8 Voutilainen 2019, s. 261-263.
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alentavasti ja jakanut hantd halventavaa ja sisdlloltddn védaristeltyd aineistoa. Kysymys oli siis
muun muassa perustuslain 12 §:n ja Euroopan ihmisoikeussopimuksen 10 artiklan suojaamasta
A:n sananvapaudesta ja toisaalta perustuslain 10 §:n ja ihmisoikeussopimuksen 8 artiklan
suojaamasta B:n  yksityiseliméstd. Sananvapauden suoja ei ole rajoittamaton.
Ihmisoikeussopimuksen 10 artiklan 2 kohdan mukaan sananvapautta voidaan rajoittaa, mutta
vain silloin, kun téllaisista rajoituksista on sdéddetty laissa ja rajoittaminen on véalttimatonta
demokraattisessa yhteiskunnassa toisten oikeuksien suojaamiseksi. Sananvapaus ei koske
esimerkiksi vihapuheiden tai laittomien uhkausten esittimisté, ja sitd rajoittavat toisen kunnian

ja muun yksityiseldmén suoja ja niitd turvaa

vat  rangaistussddnnokset.  lhmisoikeustuomioistuimen  oikeuskdytinnén  mukaan
sopimusvaltiolla on positiivinen velvollisuus suojata sananvapautta ja sen rajoittamiseen on
lahtokohtaisesti suhtauduttava erityisen pidattyvésti silloin, kun on kysymys keskustelusta, jolla
on yleistd mielenkiintoa. Sananvapautta voi kiyttaa kaikenlaisissa julkaisemisen vilineiss, ja

se koskee myds loukkaavien, liioittelevien ja hiiritsevien mielipiteiden esittdmisti.*’

Viestintéén liittyvéssd keskustelussa on etenkin 2010-luvulla noussut esille késite valemedia.
Silla tarkoitetaan yleisesti sellaista laajamittaista joukkoviestintdd, jonka avulla levitetdin
tietoa, joka on totuuden vastaista.>® Vaikkakin timi termi saa alkunsa jo pidemmilti historiasta
ja voidaan liittdd tunnetumpaan termiin, propagandaan, on valemedialla myds oleellisia uusia
muotoja mediassa levittdessd disinformaatiota. Disinformaatio tarkoittaa, opettajille ja
kasvattajille suunnatun Euroopan komission oppaan mééritelmdn mukaan, todennettavasti
vadrad tai harhaanjohtavaa tietoa, jota tuotetaan, esitetddn tai levitetdén taloudellisen hyddyn
saamiseksi tai suuren yleisén johtamiseksi tarkoituksellisesti harhaan®!'. Syviviirenndksien
voidaan katsoa sijoittuvan tdllaiseen valemedian kategoriaan, silld sen tarkoituksena on juuri

harhaanjohtaa todentuntuisella materiaalilla sen vastaanottavaa yleisoa.

Perusoikeussddnnoksid voidaan rajoittaa ainoastaan lailla ja vain niissd rajoissa kuin
perusoikeussddnnds sen mahdollistaa. Tillaisten rajoitusten tulee olla tdsmallisia,
hyvéksyttivid ja vélttiméttomid tavoitteen saavuttamiseksi sekd suhteutettu oikein
laajuudeltaan kunkin perusoikeuden tarjoamaan suojaan. Perusoikeuden rajoitukselle
edellytykseni on lisiksi painava yhteiskunnallinen intressi.’> Tutkimuksen ongelmaa

tarkastellessa on tdrkedd hahmottaa myds, millaiseen perusoikeuksien kollisioon kyseinen

49 KKO: 2022:8, kohdat 16-19.

SNeuvonen 2019, s. 38.

S!Euroopan unioni 2024. Opettajan opas - Tunnista ja selitd disinformaatio: Johdanto - Mitd disinformaatio
tarkoittaa?

2Voutilainen 2019, s. 239-240, 243-244.
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tilanne asettuu. Vaikka syvdvddrennosten tuottaminen ja jakaminen samalla vastaa
sanavapauden mukaista itseilmaisua, voi se asettua vastakkain toisen henkilon yksityisyyden
suojan kanssa. Sananvapauden toteuttamiselle on asetettu rajat l&hinnd jdlkivalvonnan
muodossa, mitd toteutetaan ensisijaisesti erilaisten tekojen kriminalisoinnilla. Liséksi téllaisten
tekojen aiheuttaessa toiselle osapuolelle vahinkoa, voidaan seuraamuksia tarkastella myds

vahingonkorvauksen ndkdkulmasta.

4. EU-OIKEUDELLISEN SAANTELYN KATTAVUUS

4.1 Tekodlyasetus

EU:n tekodlyasetuksen tavoitteena on luoda yhdenmukaistetut tekoédlyn sisdmarkkinat EU:n
alueelle, kannustaa tekodlyteknologian kéyttdonottoon ja luoda innovointia ja investointeja
tukeva ympiristd tekodlylle.”® Tekoilysididds on osa laajempaa toimenpidepakettia, jolla
aiotaan tukea luotettavan tekodlyn kehittdmistd. Tekodlysdddoksen lisdksi toimenpidepakettiin
kuuluvat tekodlyn innovointipaketti, tekoélytehtaiden kéynnistiminen ja koordinoitu
tekodlysuunnitelma. Naiilld mainituilla toimenpiteilld pyritddn takaamaan turvallisuus,
perusoikeudet ja ihmiskeskeinen tekodly sekd vahvistetaan tekodlyn kéyttéonottoa,
investointeja ja innovointia kaikkialla EU:ssa. Tekodlysdiddoksen taustalla on tarkoitus parantaa

eurooppalaisten luottamusta siihen, millaisia palveluita ja hyddykkeiti tekoily voi tarjota.>*

Asetuksella otetaan kayttoon tekodlyn médritelmd, joka pohjautuu tuoteturvallisuuteen ja
riskiperusteiseen ldhestymistapaan EU:ssa. Erilaiset tekodlyteknologiat jaetaan siis niiden
riskitason mukaan. Teknologiat on jaettu seuraavaan neljdén riskiluokkaan: 1) minimaalinen

riski, 2) erityinen avoimuusriski, 3) suuri riski, 4) riski, jota ei voida hyviksya.>

Minimaalisen riskin luokkaan kuuluville tekodlyjérjestelmille, kuten suosittelujarjestelmille, ei
synny asetuksen mukaisia velvoitteita, silld niiden riskit kansalaisten oikeuksille seké
turvallisuudelle ovat darimmaéisen pienet. Valtaosa EU:ssa tdlld hetkelld kadytdssd olevista

jérjestelmistd kuuluvatkin tihin nimenomaiseen luokkaan.*®

S3Surakka 2024, EU:n tekoélysdddos voimaan 1.8.2024 - suurinta osaa sddnnoistd aletaan soveltaa 2.8.2026.
S4Euroopan unionin virallinen verkkosivusto, Tekoélyé koskeva eurooppalainen ldhestymistapa —Tekoélysdddos.
%Euroopan unionin virallinen verkkosivusto, Tekoélyd koskeva eurooppalainen ldhestymistapa —Tekoélysdddos
ja Surakka 2024, EU:n tekodlysddados voimaan 1.8.2024 - suurinta osaa sddnndisté aletaan soveltaa 2.8.2026.

% Euroopan unionin virallinen verkkosivusto, Tekodlyd koskeva eurooppalainen lahestymistapa —Tekoélysdddos
ja Surakka 2024, EU:n tekodlysdddos voimaan 1.8.2024 - suurinta osaa sdénndisté aletaan soveltaa 2.8.2026.
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Erityisen avoimuusriskin, toiselta nimeltddn ldpindkyvyysriskin, luokkaan kuuluvat muun
muassa chatbotit ja  syvdvédrennetty siséltd. Téhdn riskiluokkaan kuuluvien
tekodlyjérjestelmien on ilmoitettava selkeésti sen kéyttdjille, ettd he ovat vuorovaikutuksessa
koneen kanssa. My®0s tietty tekodlyn tuottama sisdlto kuten syvivéddrennokset on merkittédva
sellaiseksi, ja sen kayttdjille on lisdksi ilmoitettava biometrisen luokittelun tai
tunteentunnistusjérjestelmien kaytostd. Tallaisten palveluntarjoajien on myds kehitettdva
jarjestelmat siten, ja se on voitava havaita keinotekoisesti tuotetuksi tai muuten manipuloiduksi

sisalloksi.>’

Suuren riskin luokkaan kuuluvat muun muassa jérjestelmat, joita kiytetddn rekrytointiin tai sen
arviointiin, onko henkilolli oikeus saada lainaa tai kiyttdi autonomisia robotteja.’®
Tekodlysdddos asettaa téllaisia tekodlyjirjestelmid kohtaan tiukat vaatimukset, mukaan lukien
riskienvdhentdmisjarjestelmit, datajoukkojen korkea laatu, toiminnan Kkirjaaminen,
yksityiskohtainen dokumentointi, selkedt kayttdjatiedot, ihmisen suorittama valvonta sekd

luotettavuuden, tarkkuuden ja kyberturvallisuuden korkea taso.>’

Ei hyviksyttyjen tekodlyjdrjestelmien riskeihin kuuluvat sellaiset jarjestelmat, joiden katsotaan
muodostavan selkedn uhan ihmisten perusoikeuksille. Asetus kieltda siis téllaiset jarjestelmat
suoraan ja se koskee tekoilyteknologioita, joilla manipuloidaan ihmisten kayttdytymisti
kiyttdjien vapaan tahdon kiertdmiseksi, kuten lelut, joissa kédytetddn puheapua ja jotka
kannustavat alaikdisten vaaralliseen kayttdytymiseen, jdrjestelmét, jotka mahdollistavat
hallitusten tai yritysten “sosiaalisen pisteytyksen”, sekd tietyt ennakoivan poliisitoiminnan
sovellukset. Lisiksi kiellettyjd tietyissd tarkoituksissa ovat myds biometriset jirjestelmiit.*

Asetus jakaa hyvdksytyt jirjestelmét niin riskiluokaltaan kolmeen kategoriaan: suuriin

riskeihin, mataliin riskeihin ja ldpindkyvyysriskeihin.

Syvéviidrenndkset on huomioitu tekodlyasetuksessa ja ne kuuluvat erityisen avoimuusriskin
luokkaan. Alustoille asetettu vaatimus merkitd syvaviirennetyt kuvat siten, ettd voidaan erottaa
manipuloidut kuvat aidoista, voi rajata ainakin osittain oikeusloukkauksia. Suuri massa
syvavadrennetyistd kuvista syntyykin juuri mobiililaitteisiin ladattavilla tekodlysovelluksilla,

joihin sovellusten ylldpitdjit voivat asettaa pakollisen merkinnén sovelluksilla tuotettavalle

57 Euroopan unionin virallinen verkkosivusto, Tekoélyé koskeva eurooppalainen 1dhestymistapa —Tekodlysaddos.
8Euroopan unionin virallinen verkkosivusto, Tekoilyi koskeva eurooppalainen lihestymistapa —Tekoilysiados.
% Surakka 2024, EU:n tekoélysdddos voimaan 1.8.2024 - suurinta osaa sdédnnoisté aletaan soveltaa 2.8.2026.
€0 Surakka 2024, EU:n tekodlysdddos voimaan 1.8.2024 - suurinta osaa sddnndistd aletaan soveltaa 2.8.2026.
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sisilldlle.! Tekoilyasetus asettaa tekoilyjirjestelmien avoimuutta koskevia velvoitteita erdille
vihdriskisten tekodlyjirjestelmien tarjoajille ja kéyttoonottajille. Tekodlyasetuksen 50
artiklassa luetellaan tilanteet, joissa tekodlyjédrjestelmidn tarjoaja tai kayttdonottaja on
velvollinen ilmoittamaan jéarjestelmien kayttdjille, ettd sen luoma tuotos on tekodlyjarjestelmén
tuottama eli syvavadrennds. Edellytyksena on, ettd sisdlto voi ihmisestd vaikuttaa virheellisesti
aidolta tai totuudenmukaiselta. Silloin sisdllostd on ilmoitettava selkeésti ja erikseen, ettd se on
tuotettu tai késitelty keinotekoisesti ja merkitsemdlld tekodlyn tuotos vastaavasti ja
ilmoittamalla sen keinotekoinen alkuperd. Tdmi velvoite koskettaa kyseisid tarjoajia ja
kiyttodnottajia riippumatta siitd, onko kyseessd #ini-, kuva-, video- tai tekstitiedosto.5?
Velvoitteen tarkoituksena on estdd syvavadrennoksien levidminen verkossa silld tavoin, etteivét

luonnolliset henkildt voisi endii erottaa, onko kyse todellisesta, tapahtuneesta tilanteesta.®

Tekodlyasetuksen 50 artiklan 2 kohdan mukaan synteettistd &idni-, kuva-, video- tai
tekstisisdltod  tuottavien  tekodlyjdrjestelmien  tarjoajien on  varmistettava,  ettd
tekodlyjérjestelmén tuotokset merkitddn koneellisesti luettavassa muodossa ja ettd ne voidaan
tunnistaa keinotekoisesti tuotetuiksi tai manipuloiduiksi. Tarjoajien on varmistettava siind
madrin kuin se on teknisesti mahdollista, ettd niiden tekniset ratkaisut ovat tehokkaita,
yhteentoimivia, vakaita ja luotettavia, ottaen huomioon monenlaisten siséltdjen erityispiirteet
ja rajoitukset, toteuttamiskustannukset ja yleisesti tunnustettu uusin teknologia, jotka voidaan

huomioida asianmukaisissa teknisissi standardeissa.®*

Tallaisella avoimuuden vaatimuksella tehdddn tekodlyn toiminnasta ndkyvampdd ja
vihennetdédn niiden harhaanjohtavuutta. Koska tekoélylld luodun sisdllon harhaanjohtavuus voi
olla hyvinkin erehdyttévii, edellytys “on voitava havaita keinotekoisesti tuotetuksi tai muuten
manipuloiduksi sisélloksi” voi vaatia niin sanottua korvamerkintdd tekodlylld tuotettuun
materiaaliin. Tdméa voitaisiin toteuttaa esimerkiksi silld, ettd tekodlysovelluksia kéyttdessa
luotuun materiaaliin sisdltyy samalla siind ndkyvilld paikalla oleva symboli tai muu merkinta,
joka osoittaa materiaalin tekodlylld luoduksi. Kyseessd voi olla myds erdénlainen kuvaan

automaattisesti tuleva kalvo (eng. filter). Velvoitetta voitaisiin toisaalta tulkita my0s siten, ettei

61 Ks. IPTC-verkkosivut: IPTC Photo Metadata Standard. Tekoilysisidoksen ohella IPTC Photo Metadata on
toiminut yleisemmin kéytettynd standardina valokuvien kuvaamiseen. Se on yleisesti hyvéksytty uutistoimistojen,
valokuvaajien, valokuvatoimistojen, kirjastojen, museoiden ja muiden asiaan liittyvien teollisuudenalojen
keskuudessa. Kyseinen standardi jdsentdd ja médrittelee metatietojen ominaisuuksia, joiden avulla kéyttdjat voivat
lisdtd tarkkoja ja luotettavia tietoja kuvista. Muun muassa suuressa suosiossa ollut kuva- ja videoalusta Pinterest
on alkanut liittdmdén tekodlylld luotuihin kuviin merkinnén ”Al generated” tdmén standardin myota.

62 Euroopan unionin dataséintely — kisikirja viiteen asetukseen, s. 117.

63 Euroopan unionin dataséintely — kisikirja viiteen asetukseen, s. 117—118, Tekodlyasetus 50 art. ja
tekodlyasetus, johdanto kohta 134.

64 Tekoilyasetus, johdanto kohta 134 ja 50 art. kohta 2.
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tekodlysovelluksia tule kehittdd sille asteelle, ettd silli luodut syvidvddrennokset ovat
laadulliselta tasoltaan erehdyttdvdn todentuntuisia. Avoimuusvelvoitetta toteutettaisiin
erilliselld ilmoituksella, joka tulee ndkyviin jérjestelmien kéyttdjille. Téllainen velvoite luo
avoimuutta tekodlyn kdyttoon juuri artiklassa tarkoitettujen tarjoajien osalta. Se ei kuitenkaan

anna suojaa, kun luotu materiaali levidd muille alustoille, joita tidllainen velvoite ei kosketa.

Artiklassa on sdddetty myos tdhdn velvoitteeseen kohdistuvista poikkeuksista. Velvoitetta ei
sovelleta tapauksissa, joissa tekodlyjirjestelmdt avustavat vakiomuokkaamista tai eivit
olennaisesti muuta kiyttoonottajan toimittamaa syottodataa tai sen semantiikkaa. Artiklan 50
kohdan 4 mukaan avoimuusvelvoitetta ei lisdksi sovelleta, jos kdyttd on lain mukaan sallittu
rikosten paljastamiseen, estimiseen ja tutkimiseen tai rikoksiin liittyviin syytetoimiin. Jos
siséltd on osa selvésti taiteellista, luovaa, satiirista, fiktiivista tai vastaavaa teosta tai ohjelmaa,
tdssd kohdassa sdddetyt avoimuusvelvoitteet rajoittuvat siihen, ettd tillaisesta tuotetusta tai
manipuloidusta siséllostd ilmoitetaan asianmukaisesti tavalla, joka ei haittaa teoksen esittdmisti
tai sen kiyttod.®> Avoimuusvelvoitetta ei tulisi tulkita siten, etti tekoilyjirjestelmin tai sen
tuotoksen kayttd heikentdisi perusoikeuskirjassa taattuja oikeutta sananvapauteen ja oikeutta
taiteen ja tutkimuksen vapauteen. Tdm4 rajoitus koskee erityisesti, jos sisdltd on osa selvisti
luovaa, satiirista, taiteellista, fiktiivistd tai vastaavaa teosta tai ohjelmaa. Kuitenkin samalla
edellytetddn, ettd kolmansien osapuolten oikeudet ja vapaudet turvataan asianmukaisesti.
Naissd tapauksissa avoimuusvelvoite rajoittuu tuotetusta tai késitellystd sisédllostd
ilmoittamiseen asianmukaisesti tavalla, joka ei haittaa kuitenkaan teoksen esittdmisté tai sen

tavanomaista kiyttoa. 5

Artiklan 50 asettamaan avoimuusvelvoitteeseen sdddetyt poikkeukset osoittavat, ettd artiklan
tarkoituksena on estdd syviavadrennosten harhaanjohtavia vaikutuksia. Rajauksissa nékyy lain
tarkoitus, jonka mukaan mahdollisesti haitallinen tekodlylld késitelty materiaali vaatii
avoimuusvelvoitteen noudattamista. Jos kéytolle on sddnnoksessd mainittu peruste kuten
rikostutkinta, ei velvoite kosketa ollenkaan sen kéyttod. Tassd sdéntelyratkaisussa on voitu
huomioida muun muassa, kuinka rikoksen selvittimisessd tai syytetoimissa kéytettdvad
materiaalia voidaan muokata yksilon anonymiteetin suojaamiseksi. Samoin velvoitetta ei
katsota tarpeelliseksi, kun materiaalin kisittely on sen verran vidhiistd, ettei se aiheuta

harhaanjohtavuudelle riskia.

85 Tekoilyasetus, johdanto kohta 134 ja 50 art. kohta 4.
% Tekoilyasetus, johdanto kohta 134.
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Kyseisessd velvoitteessa on hyvin periaatepunnintaan nojaava ote, joka jéttdd tulkinnalle
harkinnanvaraa. Sdédnnokselld pyritddn siihen, ettd tekoédlyn kaytdstd halutaan mahdollisimman
lapindkyvid, mikd suojaisi muun muassa palvelujen kdyttdjid mahdollisilta huijauksilta ja
vadrinkdsityksiltd. Velvoite pyrkii siis vdhentdméén yksiloihin kohdistuvia haittoja, kuten
henkil6std tehdyn manipuloidun seksuaalisen sisdllon levidmistd. Syvévddrennokseen tehty
merkintd antaisi materiaalia vastaanottavalle tietoa, ettei kuva perustu todellisuuteen.
Velvoitteessa pyritddn kuitenkin myds sdilyttdmaidn oikeus sananvapauteen mahdollisimman
koskemattomana. Avoimuusvelvoite méérdd suojaamaan jokaisen vapautta ilmaista itseédén,
viestid ja luoda materiaalia ilman tarpeetonta rajoittamista. Samalla se velvoittaa ilmoittamaan
materiaalin keinotekoisuuden ja turvaamaan materiaalissa esiintyvian henkilon yksityisyytta.
Velvoitteessa on ndin huomioitu vastakkainasettelu yksityisyyden suojan sekd sananvapauden
vililld. Kyse on periaatepunninnasta, jossa myos sananvapauden suoja on otettu huomioon,
ettei sitd rajoiteta enemmaén kuin kohtuulliseksi voidaan tapauskohtaisesti katsoa. Téllaisen

2

materiaalin suhteen velvoite rajoittuu vain kisittelystd > ilmoittamiseen asianmukaisesti
tavalla”. Yksityisyyden suoja rajoittuu velvoitteessa kuitenkin lahinni asteelle, jossa henkilosta
el levid sisdltod disinformaation muodossa. Sdénnds ei sulje siis ulos mahdollisuutta, etteiko

tallainen kuva edelleen loukkaisi henkilon seksuaalista autonomiaa.

Asetuksen artiklan 5 kohdan 1 alakohdan a mukaan tekodlyyn liittyvistd kdytdnnoistd kielletty
on muun muassa: sellaisen tekodlyjdrjestelmdn markkinoille saattaminen, kayttoonotto tai
kaytto, jossa kdytetddn subliminaalisia tekniikoita, joita henkild ei havaitse tietoisesti, tai
tarkoituksellisesti manipuloivia tai harhaanjohtavia tekniikoita, joiden tavoitteena on véaristda
tai jotka olennaisesti véadristavdat henkilon tai henkiloryhmén kayttdytymistd heikentden
tuntuvasti tdimén kykyi tehda tietoinen pdétds ja saaden tdimén tekemédn paitdksen, jota tima
ei olisi muussa tapauksessa tehnyt, tavalla, joka aiheuttaa tai kohtuullisella todennédkdisyydelld
aiheuttaa kyseiselle henkildlle, toiselle henkildlle tai henkiloryhmille merkittivid haittaa.®’
Sddnnoksessd tarkoitetaan subliminaalisia komponentteja, kuten &ini-, kuva- ja
videodrsykkeitd, joita henkilot eivdit voi havaita, koska tillaiset &rsykkeet ovat ihmisen
havaitsemiskyvyn ulkopuolella. Kyse voi olla myds muista manipuloivista tai
harhaanjohtavista tekniikoista, joilla horjutetaan tai heikennetddn henkilon itsendisyyttd,
padtoksentekoa ja valinnanvapautta (johdanto kohta 29). Sdannoksessi tarkoitettu merkittidva
haitta on kuitenkin jétetty kasitteellisesti hyvin avoimeksi, joka voi mydhemmin aiheuttaa

8

hyvin monipuolisia tulkintaratkaisuja®®. Koska tekoilytekniikalla luotu syviviirennds

67 Tekoélysetuksen art. 5 kohdan 1 alakohdan a.
8 Ks. Viestintidoikeuden vuosikirja; Lindroos-Hovinheimo, s. 72.
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mahdollistaa harhaanjohtamisen ja nédin ihmisen ohjaamisen, voidaan kyseinen kieltosddnnos
katsoa koskettavan myos seksuaalisia syvavadrennoksid. Kyseessé voi olla esimerkiksi tilanne,
jossa luotu seksuaalinen syvdvéddrennds saa aikaan mittavassa laajuudessa levinneen

disinformaatioketjun kolmatta osapuolta koskien, miké aiheuttaa hénelle merkittdvaé haittaa.

EU:n tekodlyasetuksen painotus jdi hyvin suppeaksi tekodlylld luotujen syvivédrennoksien
haittavaikutuksista. Vaikka syvédvadrennOsten harhaanjohtavuudesta on otettu kantaa sekéa
johdannossa ettd avoimuusvelvoitteen sddnndksissd, muun muassa sukupuolittuneeseen
seksuaaliseen vikivaltaan tai verkkohiirintddn ei ole juuri kannanottoja sdéntelyssd eikid
johdantokappaleissa. Etenkin naisiin kohdistuvat riskitilanteet syvavadrennosten luonnissa olisi
perusteltua ollut huomioida tekodlyasetuksessakin. Tdma sitoisi tekoédlyasetuksen séddntelyé
selkedmmin direktiiviin naisiin ja lapsiin kohdistuvan vékivallan torjumisesta, jossa
huomioidaan erikseen seksuaaliset syvavddrennokset ja, jonka mukaan jisenvaltiot ovat

velvollisia rankaisemaan seksuaalisten syviviirennoksien luomisesta ja jakamisesta.®

Tekodlysdddostd sovellettaessa ja tekodlyjérjestelmidn ollessa markkinoilla, viranomaiset
vastaavat sen markkinavalvonnasta. Jarjestelmidn kayttGonottajat taas varmistavat ihmisen
suorittaman valvonnan ja seurannan ja tarjoajilla on kéytossd markkinoille saattamisen
jélkeinen seurantajirjestelma. Lisdksi palveluntarjoajat ja kdyttoonottajat ilmoittavat vakavista

vaaratilanteista ja toimintahdiridisti.”

4.2 EU:n direktiivi naisiin kohdistuvan vékivallan ja ldhisuhdevékivallan

torjumisesta
4.2.1 Direktiivin tavoitteista

Euroopan komissio teki 8.3.2022 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
naisiin kohdistuvan vikivallan ja ldhisuhdeviékivallan torjumisesta. Ehdotukseen siséltyi muun
muassa rikossdédntelyd, uhrien oikeuksia ja niiden tukemista koskevaa sddntelyd sekd
ennaltachkdisyi ja eri toimijoiden vilisti yhteistydtd koskevaa  saintelyd.”!

Direktiiviehdotuksessa ehdotettiin uutta lainsdddéntod, jolla torjuttaisiin naisiin kohdistuvaa

8 Vrt. Labuz ym. 2024: What are the main shortcomings of the Al Act in regard to regulating deepfakes?

70 Euroopan unionin virallinen verkkosivusto, Tekoilyé koskeva eurooppalainen lihestymistapa —Tekodlysdados.
"Ministry of justice — Finland: Oikeusministerion verkkosivut: Naisiin kohdistuvaa vikivaltaa ja
lahisuhdevikivaltaa koskeva direktiivi (EU-valmistelu).
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viakivaltaa ja ldhisuhdevékivaltaa. Sddntelyn tavoitteena oli asettaa vihimmaissddnnokset muun

muassa verkossa tapahtuvaa hiirintii koskevien tekojen sidtimisesti rangaistavaksi.”

Naisiin kohdistuvan vékivallan torjumiseksi laadittu direktiivi vastaa my0ds seksuaalisen
identiteetin loukkaamiseen. Tilastokeskus teki vuonna 2021 tutkimusta muun muassa
seksuaalivdkivaltaan sekd ldhisuhdevékivallan esiintyvyyteen liittyen. Tilastojen tuloksista
pystyttiin ndkeméédn, kuinka seksuaalivdkivallan kokemukset usein tapaavat kerdédntya
enemmén naisvdeston puolelle. Jos tarkastelusta jétettiin pois lapsuudessa koettu
seksuaalivikivalta, seksuaalivdkivaltaa oli kokenut naisista 37 prosenttia ja miehistd 9
prosenttia.”? Netissd luvattomasti levitetyt intiimit kuvamateriaalit ovat myds yleistyneet.

Direktiiviehdotuksen perusteluissa naisiin kohdistuva vikivalta médritelldan seuraavasti:

’Naisiin kohdistuva vékivalta on sukupuoleen perustuvaa vékivaltaa, joka kohdistetaan
naiseen hinen naiseutensa vuoksi tai joka vaikuttaa suhteettomasti naisiin. Se tarkoittaa
kaikkia sellaisia sukupuoleen perustuvia vékivallantekoja tai tillaisilla teoilla
uhkaamista, jotka aiheuttavat tai voivat aiheuttaa fyysistd, seksuaalista, psyykkistd tai
taloudellista haittaa tai karsimystd. Madaritelmd kattaa seksuaalivékivaltarikokset,
mukaan lukien raiskaus, naisten sukuelinten silpominen, pakkoavioliitto, pakkoabortti tai
-sterilointi, ihmiskauppa seksuaalista riistoa varten, vainoaminen, seksuaalinen hairinta,
naismurha, vihapuhe ja sukupuoleen perustuvat rikokset seka erilaiset verkkovékivallan
muodot, mukaan lukien luvattomasti tapahtuva intiimin materiaalin jakaminen tai

kisittely, verkkoahdistelu ja verkkohairinta.””*

Naisiin sekd tyttoihin kohdistuvaa vékivaltaa pidetddn yhtend jdrjestelmaéllisimmistd ja
yleisimmistd ihmisoikeusloukkauksista maailmassa. EU:ssa naisista 45-55 % on kokenut
seksuaalista hdirintdd 15 vuoden idstd ldhtien. Myds verkossa tapahtuva vékivalta eli
verkkovékivalta on lisddntynyt. Verkkovékivalta tarkoittaa ilman suostumusta tapahtuvaa
intiimien kuvien jakamista, verkkoahdistelua, verkkohdirintdd ja yllyttdmistd vékivaltaan tai
vihaan.” Direktiivin ehdotuksen mukaan vuonna 2020 arvioitiin, ettéd puolet nuorista naisista
oli kokenut sukupuoleen perustuvaa verkkovikivaltaa. Verkkovikivalta voi ilmetd myds naisiin
kohdistettuna systemaattisena maalittamisena. Verkkovikivalta vaikuttaa erityisesti julkisessa

elaméssd aktiivisiin  toimiviin naisiin, esimerkiksi poliitikkoihin, toimittajiin seka

Ministry of justice — Finland: Oikeusministerion verkkosivut: Naisiin kohdistuvan vikivallan torjuntaa
tehostetaan EU:ssa.

Tilastokeskus 2021: Sukupuolistunut vikivalta ja ldhisuhdevikivalta Suomessa 2021.

"#Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja lihisuhdevikivallan
torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut.

5 Eurooppa-neuvosto — Euroopan unionin neuvoston verkkosivut: EU:n toimet naisiin kohdistuvan vékivallan
lopettamiseksi.
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ithmisoikeuksien puolustajiin. Téllainen toiminta voi johtaa naisten vaientamiseen, haitata
heidén osallistumistaan yhteiskuntaan seké horjuttaa Euroopan unionin siéntelyssé vahvistettua
demokratian periaatetta.’® Tilastokeskus teki myds vuonna 2021 kyselyn Suomessa
tapahtunutta sukupuolistunutta vikivaltaa seki ldhisuhdevikivaltaa koskien. Sen mukaan joka
neljds 16—74-vuotias on kokenut verkossa digitaalista vékivaltaa tai hdirintdd, ja jopa joka
toinen on todistanut sitd. Yhteensé kyselyyn vastanneista 58 prosentilla on joko omakohtaisia
kokemuksia verkossa tapahtuvasta digitaalisesta vékivallasta ja hiirinndstd tai niiden
todistamisesta. Naiset raportoivat miehid useammin sekd omakohtaisia kokemuksia ettéd
viakivallan tai hdirinnadn todistamista. Verkossa tapahtuvan digitaalisen vékivallan tai hdirinnén
kohteeksi joutumisesta sekd henkildihin ja ihmisryhmiin kohdistuvien vihamielisten tai
halventavien hyokkdysten kohtaamisesta tehtiin kysely Tilastokeskuksen Vieston tieto- ja
viestintdtekniikan kdytto -tutkimuksessa. Sen tuloksien mukaan 8 prosenttia 16—89-vuotiaista
on joutunut joskus internetissd hiirinnin kohteeksi. Téllaisella tarkoitettiin muun muassa
yksityisten tai perittdmien tietojen levittimisti tai ilman lupaa jaettuja kuvia.”” Verkossa
tapahtuva verkkohéirintd ja muunlainen verkkovikivalta on siis kiistimétta laaja-alaista. Myds
vikivallan sukupuolittuneisuus perustelee sitd, ettd naisen asema tarvitsee erityissuojaa

lainsdddannon nojalla.

Istanbulin yleissopimus on Euroopassa ensimmadinen oikeudellisesti sitova sopimus naisten
suojelemiseksi vikivallalta’, muttei se ota kuitenkaan huomioon viime aikoina syntyneiti
kehityskulkuja kuten naisiin  kohdistuvaa  verkkovikivaltaa.” Direktiivi sisélti
yleissopimuksesta puuttuvat naisiin kohdistuvat vikivallan muodot ja asettaa niiden
kriminalisoinnille vaAhimmaisvaatimukset. Direktiivin ehdotuksessa todettiinkin, ettad
aikaisempi verkkovékivaltaan kohdistuva lainsdddidntd on ollut sithen saakka sekd
jasenvaltioissa ettd EU:ssa hyvin hajanaista. Kyseesséd on néin ollen ensimmaéinen sdadds, jossa
nimenomaisesti sdddetddn timin tyyppisestd vikivallasta. Direktiivin tarkoituksena oli myds
erityisesti kriminalisoida tietyt verkkovékivaltamuodot. Tallaisten vikivaltamuotojen kuvataan
olevan sellaisia, jotka kohdistuvat suhteettomasti naisiin, joita ei oteta riittdvélld tavalla
huomioon kansallisella tasolla ja jotka kuuluvat voimassa olevien oikeusperustojen johdosta

EU:n toimivaltaan. Toisena toimenpiteend  mainittiin  tarve  varmistaa,  ettd

76 Eurooppa-neuvosto — Euroopan unionin neuvoston verkkosivut: EU:n toimet naisiin kohdistuvan vikivallan
lopettamiseksi ja Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja
lahisuhdevékivallan torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut.

7 Attila ym. 2023: Etenkin nuoret naiset kokeneet tai todistaneet verkossa digitaalista vikivaltaa tai hdirintda.

78 Ulkoministerién verkkosivut 2011: Euroopan neuvoston voimassa olevat ihmisoikeussopimukset -
Yleissopimus naisiin kohdistuvan vikivallan ja perhevikivallan ehkéisemisestd ja torjumisesta.

7 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja ldhisuhdevikivallan
torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut.
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verkkovékivaltarikoksiin liittyvd verkkosisdltd poistetaan ja tarjotaan oikeussuojakeinoja

kéyttijille, joihin rikos on vaikuttanut.®

Direktiivin tavoitteena oli myds tidydentdd ehdotettua asetusta digitaalisten palvelujen
sisimarkkinoista (digipalvelusdddos). Komissio pyrki digipalvelusdddokselld suojelemaan
perusoikeuksia verkossa ja puuttumaan verkkoympériston riskeihin, mukaan lukien naisten
turvallisuusriskit verkossa. Direktiivilla oli aikomus parantaa digipalvelusdddostd seuraavasti:
direktiivi  sisdltdd huolellisuusvelvoitteita tietyille vilityspalveluille, jotta laitonta
verkkosisdltod voidaan torjua entistd tehokkaammin. Siind ei kuitenkaan anneta EU:n tason
madritelmaa téllaiselle laittomalle sisdllolle. Lisdksi direktiivi tdydentdd digipalvelusdddosta
sisdllyttdmalld verkkovékivaltarikoksia koskevat vdhimmadissddnnot ja varmistamalla, ettd
kansallisilla oikeusviranomaisilla on valtuudet maariti vilityspalvelujen tarjoajat toimimaan
tiettyjd laittomia sisdltojd vastaan. Kyse on sellaisesta laittomasta sisdllostd, jota tissd

ehdotuksessa madritelldan verkkovakivallaksi.®!

4.2.2 Verkkovdkivallan kriminalisoinnista

Direktiivin 1 artiklan mukaan direktiivissd vahvistetaan naisiin kohdistuvan vékivallan ja
perhevékivallan ehkdisemistd ja torjumista koskevat sddnndt. Siind vahvistetaan
vahimmaissddnnot, jotka koskevat a) rikosten ja seuraamusten mdiérittelyd naisten ja lasten
seksuaalisen hyvéksikdyton sekd tietokonerikollisuuden alalla, b) naisiin kohdistuvan
vékivallan tai perhevikivallan kaikkien muotojen uhrien oikeuksia ennen rikosoikeudellista
menettelyd, sen kuluessa ja tarvittavan ajan sen jdlkeen, ¢) uhrien suojelua ja tukemista seka
ennaltachkiisyd ja varhaista tilanteeseen puuttumista.’> Meneilldin olevan digitaalisen
muutoksen nopeuden sekd verkkovékivallan lisddntymisen johdosta direktiivissd sdddetddn
muun muassa my0s tiettyjd kyberrikoksia koskevista vdhimmdiissddnnoistd: intiimin tai
manipuloidun materiaalin suostumukseton jakaminen (5 artikla), verkkovainoamista koskevat

rikokset (6 artikla) ja verkkohéirintii koskevat rikokset (7 artikla).®’

80 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja ldhisuhdevikivallan
torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut.

81 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja ldhisuhdevikivallan
torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut.

82 Direktiivi (EU) 2024/1385, art. 1.

8 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja ldhisuhdevikivallan
torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut ja Direktiivi naisiin kohdistuvan vikivallan ja
lahisuhdevikivallan torjumisesta, art. 5—7.
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Direktiivin  johdanto-osan 17 kohdassa kerrotaan, kuinka on tarpeellista sadtaa
yhdenmukaistetuista rikosten ja seuraamusten mééritelmistd tiettyjen verkkovékivallan
muotojen osalta. Téll4 viitataan tilanteisiin, kun vékivalta liittyy erottamattomasti tieto- ja
viestintiateknologioiden (TVT) kdyttoon ja nditd teknologioita kdytetddn merkittdvillad tavalla
moninkertaistamaan rikoksen haitallisen vaikutuksen vakavuutta, jolloin rikoksen piirteet
muuttuvat. Verkkoviékivalta voi muun muassa saada naiset vaikenemaan ja vaikeuttaa heidén
osallistumistaan yhteiskuntaan yhdenvertaisesti miesten kanssa. Verkkovékivalta vaikuttaa
my0s naisiin ja tyttoihin suhteettomasti koulutusymparistdissd, mika tima vaikuttaa haitallisesti
heiddn jatkokoulutukseensa ja mielenterveyteensd, aiheuttaa sosiaalista syrjdytymista,
ahdistusta ja itsetuhoisuutta ja voi #iritapauksissa jopa johtaa itsemurhaan.®® Haitallisten
vaikutusten moninkertaistamisella voidaan tarkoittaa my0s seksuaalisten syvivadidrenndsten
jakamista joukkoviestintdvélineelld esimerkiksi julkiselle verkkoalustalle siten, ettd sisdllon
nidkemiseen ei aseteta mink&énlaisia rajoitteita. Téllainen ndkyvyys voi lisdtd mittavasti

negatiivisia vaikutuksia, joita siséllossé esiintyville henkildlle aiheutuu.

Verkkovikivallan ja sen haittavaikutuksien taustaa avataan johdannon 18 kohdassa. Tieto- ja
viestintdteknologioiden kayttoon sisdltyy riski tiettyjen verkkovékivallan muotojen helposta,
nopeasta sekd laajamittaisesta moninkertaistumisesta. Tdma synnytta selvin riskin, ettd uhrille
aiheutetaan syvéa ja pitkdaikaista haittaa taikka, ettd téllaista haittaa pahennetaan. Johdannossa
viitataan moninkertaistamisen mahdollisuuteen, joka on edellytyksend useille direktiivissd
madritellyille verkkovikivaltarikoksille. Tallainen mahdollisuus on myds otettava huomioon
tunnusmerkistotekijdssd, joka koskee tietyn materiaalin saattamista “yleison kéaytettdviin”
TVT:n avulla.®® Tdmi on perusteltua, koska yksi verkkovikivaltaan liittyvisti suurimmista
ongelmista on vastuukysymyksissé ja rangaistusten kohdistamisessa. Se, ettd yleisdvaikutuksen
aikaansaaminen vaikuttaisi teon rangaistavuuteen, voisi nostaa kynnystd arkaluontoisen
materiaalin levittdmiseen tai eteenpdin jakamiseen. Algoritmitekniikat voivat muodostaa
haasteen lainsditdjille madrittdd, millainen materiaalin levittdminen tulkitaan tahalliseksi tai
tuottamukselliseksi. Pelkkd videon alusta loppuun katsominen voi jo vaikuttaa videoiden
nikyvyyteen suurelle yleisolle. Néin ollen tirkeda on rajata, millainen vuorovaikutus synnyttda
rikosoikeudellisen vastuun taikka vahingonkorvausvelvollisuuden. Epdillyn méérittiminen voi
osoittautua tyoladksi esimerkiksi seksuaalisen kuvan levittdmisessd, kun kuvaa ovat voineet
jakaa lukuisat osapuolet eteenpdin. Samoin videoihin ja kuviin reagointi edesauttaa materiaalin

levidmistd entisestddn, mutta tdllainen reagointi voi myds johtua yksilon huolimattomuudesta.

8 Direktiivi (EU) 2024/1385, Johdanto kohta 17.
85 Direktiivi (EU) 2024/1385, Johdanto kohta 18.
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Ihmiset saattavat verkossa toimiessaan unohtaa, kuinka my0s sielld jaettu sisdltd tai oma

toiminta voi vaikuttaa vahinkotilanteen pahentumiseen.

Direktiivissd madritellyt, asiaan liittyvdt rikokset on rajattu toimintaan, joka on omiaan
aitheuttamaan vakavaa haittaa tai vakavaa psyykkistd haittaa uhrille, tai toimintaan, joka on
omiaan saamaan uhrin vakavasti pelkddmidin oman turvallisuutensa tai huollettavien
turvallisuuden puolesta. Tédllainen rajaus on tehty, jotta vihimmaissddnnot vahvistettaisiin vain
verkkovékivallan vakavimpia muotoja varten. Johdanto-osassa painotetaankin, kuinka
direktiivin tarkoituksena on asettaa vain vihimmaistason oikeudellinen kehys, ja jasenvaltiot

voivat vapaasti ottaa kiyttddn tai pitdd voimassa tiukempia rikosoikeudellisia sifintdji. %

Direktiivissd mainituista verkkovékivallan muodoista olennainen tutkimuskysymyksen
kannalta on henkilostd luvatta verkossa jaettu materiaali, joka on omiaan aiheuttamaan
vahinkoa sen levittdmiselld. Toisen henkilon ilmeisen seksuaalinen toiminta tai intiimialueita
esittdvien kuvien, videoiden tai samankaltaisen materiaalin saattaminen TVT:n avulla yleison
kiytettdviin ilman kyseisen henkilon suostumusta voi olla erittdin haitallista uhreille. Tdhén
vaikuttaa etenkin, kuinka helppoa, nopeaa ja laajaa tdllaisen materiaalin levittiminen ja

rikoksen tekeminen voi olla, seki sen intiimi luonne.?’

Kyseistd teon muodosta sdddetddn direktiivin 5 artiklassa, jonka mukaan jdsenvaltioiden on
varmistettava, ettd seuraava tahallinen toiminta sdiddetdén rikoksena rangaistavaksi: a) toisen
henkilon ilmeisen seksuaalinen toiminta tai intiimialueita esittdvien kuvien, videoiden tai
samankaltaisen materiaalin saattaminen TVT:n avulla yleison kiytettdviin ilman kyseisen
henkilon suostumusta, kun téllainen toiminta on omiaan aiheuttamaan vakavaa haittaa
kyseiselle henkilolle; b) kuvien, videoiden tai samankaltaisen materiaalin tuottaminen,
manipulointi tai muokkaaminen siten, ettd luodaan vaikutelma siitéd, ettd henkild osallistuu
ilmeisen seksuaaliseen toimintaan, ja sen jdlkeen ndiden kuvien, videoiden tai samankaltaisen
materiaalin saattaminen TVT:n avulla yleison kéytettdviin ilman kyseisen henkilon
suostumusta, kun tillainen toiminta on omiaan aiheuttamaan vakavaa haittaa kyseiselle
henkilélle; c) a ja b alakohdassa tarkoitetulla toiminnalla uhkailu tarkoituksena pakottaa henkilo

tekemiin tai sallimaan tietty teko tai olemaan tekemiitti tiettyi tekoa.®

Artiklassa 5 sdddetyn teon tulisi kattaa kaiken tyyppinen seksuaalinen materiaali, kuten kuvat,

valokuvat ja videot, myos seksualisoivat kuvat ja audio- ja videoleikkeet. Rikoksen olisi

8 Direktiivi (EU) 2024/1385, Johdanto kohta 18.
87 Direktiivi (EU) 2024/1385, Johdanto, kohta 19.
% Direktiivi (EU) 2024/1385, art. 5.
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katettava lisdksi toiminta, jossa suostumuksetonta materiaalia tuotetaan, manipuloidaan tai
muutetaan muun muassa kuvien editoinnilla. Materiaalin tuottamiseen lukeutuu myos tekodlyn
avulla luotu aineisto, jolla luodaan vaikutelma siitd, ettd henkilo osallistuu seksuaalisiin
tekoihin. Tarkennuksena tillainen materiaali lukeutuu rikokseen siltd osin kuin materiaali
saatetaan myohemmin TVT:n avulla yleison kéytettdviin ilman asianomaisen henkilon
suostumusta. My0s téllaisen materiaalin levittdmisen uhkaaminen olisi katsottava direktiivilla

rangaistavaksi, jotta voidaan turvata uhrien oikeusasema tarpeeksi kattavasti.®

Rajauksia rangaistavuuteen on asetettu seuraavasti: aiemmin mainittua tekoa ei olisi séddettiva
rangaistavaksi, jos kyseisen teon rangaistavaksi sddtdmattd jattdminen on tarpeen, jotta voidaan
turvata perusoikeuskirjassa suojatut perusoikeudet, etenkin sananvapaus, johon siséltyy vapaus
vastaanottaa ja levittdd tietoa ja ajatuksia avoimessa ja demokraattisessa yhteiskunnassa, seka
taiteen ja tieteen vapaus, mukaan lukien akateeminen vapaus. Rikoksen ei tulisi myOskédian
kattaa materiaalin késittelyd viranomaisissa, mikéli kisittelylle 16ytyy perusteet kuten

rikosoikeudellisia menettelyji varten taikka rikosten ehkiisemiseksi.”

Kyseinen artikla kriminalisoi teot, joissa henkild levittdd vastaanotettua tai itse valmistettua
seksuaalista materiaalia taikka uhkailee tillaisella teolla. Tarkedd on huomioida, kuinka jo
artiklan otsikossa mainitaan toisena vaihtoehtona “manipuloitu” materiaali. Tdma viittaa siihen,
ettd sddnndkselld on haluttu nimenomaan vastata myods tekodlylld tuotetun materiaalin
ongelmaan. Uhkaukseen liittyvéissd alakohdassa ¢ on otettu huomioon myds mahdolliset
kiristystapaukset. Téllainen tilanne voi olla esimerkiksi, kun tekijélld on taloudellinen intressi,
jonka vuoksi hén uhkailee toista osapuolta materiaalin levittimiselld. Tdlloin myds suojeltavina
oikeushyvind olisi muun muassa henkilon itsemédrddmisoikeus riippumatta, mikéa kiristyksen
kohteena on, sekd kohteen henkinen terveys ja turvallisuuden tunne. Uhkaustilanteissa henkil6
vol nimittdin kokea muun muassa huomattavaa stressintasoa tai hipedn tunnetta. Vaikka
kyseessd onkin erddnlaiset vihimmaisvaatimukset, ovat ne laajuudeltaan kuitenkin varsin

kattavat vastaamaan seksuaalisilla syvavéddrennoksilld aiheutettuihin loukkauksiin.

Kuvien ja videoiden valmistaminen tai tuottaminen ei kuitenkaan yksindan synnyta edellytyksia
rangaistavuudelle vaan materiaalin saattaminen TVT:n avulla yleison kaytettdviin, on
oleellinen osa tunnusmerkistdd, jotta henkilod voidaan rangaista. Sdédntely ei vastaa siihen,
miten arvioitaisiin tilannetta, jossa henkild loisi manipuloitua syvivadrenndsmateriaalia, mutta

toinen osapuoli jakaisi sen hdnen puolestaan. Lainsdddédnnossd taikka oikeuskdytdnnossé olisi

8 Direktiivi (EU) 2024/1385, Johdanto, kohta 19.
0 Direktiivi (EU) 2024/1385, Johdanto, kohta 20 ja art. 5 kohta 2.
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ndin tarve tarkentaa rajanvetoa, milloin téllainen toiminta katsottaisiin esimerkiksi
rikoskumppaneina toteutetuksi teoksi, milloin materiaalin luoneen henkilon katsotaan jattineen
materiaalin silld tavalla muiden saataville, ettd hinen katsotaan edesauttaneen sen

levittdmisessd sekd milloin materiaalin tuottaneelle henkildlle ei voida méaratd rangaistusta.

Taustalla on todenndkoisesti aiemmin mainittu perustelu siitd, ettd direktiivilld asetetaan
ainoastaan vihimmaisvaatimukset vakavimpiin verkkovikivallan muotoihin®!. Siihen, onko
tdysikdiseen yksiloon kohdistuvan, seksuaalisen materiaalin hallussapito erikseen
rikosoikeudellisesti rangaistavaa voi vaikuttaa esimerkiksi tulkinnalliset ongelmat seké
suojeltavat oikeushyvét. Alaikéiselle henkildlle pelkké tieto siitd, ettd hdnestd on valmistettu
seksuaalista materiaalia, voi vaikuttaa negatiivisesti hdnen kehitykseensd ja loukkaa lailla
suojattavaa oikeushyvdd lapsen seksuaalisesta koskemattomuudesta. Lapsiin kohdistuvan
seksuaalisen materiaalin tuottaminen ja hallussapito on sddnnelty erikseen kansainvéliselld seka
kansallisella tasolla rikosoikeudellisesti rangaistavaksi. Téaysikdistd henkilod koskevaa
seksuaalista materiaalia voidaan suostumuksellisesti tuottaa ja usein aikuisille seksi onkin
varsin luonnollinen osa eldmédd. Témin vuoksi Aiemmin jo mainittiin, kuinka rikosoikeutta
pidetddn viimesijaisena keinona puuttua yksilon kéyttdytymiseen tai suojata tiettyd
oikeushyvii. Jos materiaalin hallussapidolle ei ndhdd mitéén luonnollista selkedd vahinkoa,
jota hallussapito aiheuttaisi, on perusteltua, ettei sitd otettu huomioon direktiivissd, jossa
annetaan maidrdykset seksuaalisen verkkovédkivallan vakavimmista muodoista. Materiaalin
levittdmisestd aiheutuva psyykkinen haitta, mainehaitta sekd jopa taloudelliset vahingot
perustelevat rajanvetoa materiaalin julkaisuun. Toisaalta seksuaalisen materiaalin
hallussapitoon liittyvd sddntely on mahdollista toteuttaa kansallisella tasolla direktiivid

tdydentéen.

Rikoksen tunnusmerkisto kattaa my0s tilanteet, joissa materiaalin saattaminen TVT:n avulla
yleison kdytettdviin tapahtuu ilman uhrin suostumusta. Suostumuksetta levittimiseen ei vaikuta
myo6skiin se, ettd uhri olisi itse osallistunut materiaalin tuottamiseen.’’ Tarkennus on
oleellinen, koska vaikka henkild olisi antanut luvan seksuaalisen materiaalin tuottamiseen
itsestddn  yksityiskdyttoon, loukkaa kuvan levittdiminen kohteen uhrin seksuaalista
itsemdarddmisoikeutta ylittdmélld sen alueen, mihin oli materiaalin hallintaan annettu
suostumus. Tdmd myds suojaa kostopornografian kohteeksi joutuneita uhreja esimerkiksi
tilanteissa, joissa uhrin entinen puoliso hyvéksikdyttdd uhrista saatua materiaalia tdmén

hapidisemiseen. Tarkennus voi myods soveltua syvédvaddrennOksilld luotuihin seksuaalisiin

°1 Ks. Direktiivi (EU) 2024/1385, Johdanto, kohta 24.
°2 Direktiivi (EU) 2024/1385, Johdanto, kohta 19.
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sisdltoihin silld niitdkin voidaan tehdd osapuolten vililli alun perin yhteisymmarryksessa

kuitenkaan antamatta suostumusta niiden levittdmiseen.

Direktiivin 7 artiklassa sdddetddn verkkohdirinndstd. Sen d alakohdan mukaan jasenvaltioiden
on varmistettava, ettd muun muassa tahallisesti toisen henkilon henkilGtietoja sisdltdvan
materiaalin saattaminen TVT:n avulla yleison kéaytettdviin ilman kyseisen henkilon
suostumusta muiden henkil6iden yllyttdmiseksi aiheuttamaan kyseiselle henkilolle ruumiillista
tai vakavaa psyykkistd haittaa sdddetddin rikoksena rangaistavaksi.”> Alakohta d tiydentii
artiklaa 5 siind méérin, kun jaettavaa materiaalia ei katsota seksuaalisesti loukkaavasti vaan
painottuu ennemmin yksityisyyden suojan loukkaukseen. Verkkohiirinnistd sdddetty artikla
voidaankin ndin ndhdé erdédnlaisena yleissddnnoksend, joka muita sddnnoksid tdydentien kattaa

muut verkossa tapahtuvan vikivallan muodot.

Direktiivin artikloissa 8 (verkon kautta vidkivaltaan tai vihaan yllyttiminen) ja 9 (yllytys,
avunanto ja yritys) sdddetddn erilaisista teon muodoista ja artiklassa 10 sdddetdén tekojen
seuraamuksista. Sen mukaan jisenvaltioiden on varmistettava, ettd 3—9 artiklassa tarkoitetuista
rikoksista miiritiin tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset.”
Direktiivissd on myds maéritty vahingonkorvausvelvollisuudesta uhrille aiheutuneesta
vahingosta. Direktiivin 24 artiklan 1 kohdan mukaan jisenvaltioiden on varmistettava, ettd
uhrilla on oikeus vaatia kansallisen lainsddddnnon mukaisesti rikoksentekijélté tdyttd korvausta
vahingoista, jotka ovat aiheutuneet naisiin kohdistuvaa vikivaltaa tai perhevikivaltaa

koskevista rikoksista. Artiklan 2 kohdan mukaan jdsenvaltioiden on tarvittaessa varmistettava,

ettd uhri voi saada korvauspiitoksen rikosoikeudellisen menettelyn kuluessa.”

Raskauttavista asianhaaroista sdddetddn 11 artiklassa. Etenkin tutkimuksessa kasitellyn
kysymyksen kannalta oleellisia raskauttaviksi katsottavia asianhaaroja ovat seuraavat: 1) rikos
tai muu naisiin kohdistuvaa vékivaltaa tai perhevikivaltaa koskeva rikos on tehty toistuvasti,
2) rikos on kohdistettu henkilo6n, joka on haavoittuvassa asemassa erityisten olosuhteiden,
esimerkiksi riippuvuusaseman taikka ruumiillisen, henkisen, dlyllisen tai aisteihin liittyvén
vamman vuoksi, 3) toiminta on aiheuttanut uhrin kuoleman tai aiheuttanut uhrille vakavaa
ruumiillista tai psyykkistd haittaa, 4) rikoksentekiji on aiemmin tuomittu samanlaisista
rikoksista, 5) rikos on kohdistettu entiseen tai nykyiseen puolisoon tai kumppaniin, rikoksen on
tehnyt perheenjésen tai uhrin kanssa asuva henkild, 6) rikos on kohdistettu henkil6on siksi, ettd

hin toimi julkisena edustajana, toimittajana tai ihmisoikeuspuolustajana, 7) rikoksen

% Direktiivi (EU) 2024/1385, art. 7.
% Direktiivi (EU) 2024/1385, art. 8-9.
% Direktiivi (EU) 2024/1385, art. 24 kohta 1-2.
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tarkoituksena on ollut rankaista uhria hinen seksuaalisesta suuntautumisestaan, sosiaalisesta
sukupuolestaan, ihonvéristadn, uskonnostaan, yhteiskunnallisesta alkuperdstddn tai poliittisista

nikemyksistiin tai 8) rikoksen on tehnyt kaksi tai useampia henkilditd yhdess.”®

Saintelyssd on siis otettu huomioon my0s verkkovékivallalle mahdollisia motiiveja, kuten
erotilanteet, syrjintd, julkisuuden henkilon hépédisy. Huomioon otetaan my0s uhrin
haavoittuvainen asema, uhrin ja tekijén véliset suhteet, teosta johtuvat haittavaikutukset seké
rikokseen osallistuneiden mééré ja toistuvuus. Raskauttavien asianhaarojen kattavuus osoittaa

my0s, kuinka séédntelyssé halutaan varmistaa rangaistusten oikeasuhtaisuus itse tekoon ndhden.

4.2.3 Uhreille suunnatut tukipalvelut ja rikosten ennaltaehkdisy

Direktiivi asettaa jasenvaltioille velvoitteen varmistaa uhrille mahdollisuuden tehda ilmoituksia
verkossa tai muun kéytettdvissd olevan ja suojatun TVT:n avulla, jotta naisiin kohdistuvasta
vikivallasta ja perhevékivallasta voitaisiin ilmoittaa, ainakin sellaisten verkkorikosten osalta
kuin intiimin tai manipuloidun materiaalin suostumukseton jakaminen, verkkovainoaminen,
verkkohdirintd ja verkon kautta vékivaltaan tai vihaan yllyttdminen direktiivissd méaritellyn
mukaisesti. Uhrien olisi voitava ladata ilmoituksensa tueksi materiaalia, kuten kuvakaappauksia
viitetystd vikivaltaisesta kiyttdytymisestd.”’ Tillainen mahdollisuus voi koskea myds

seksuaalisesti loukkaavista kuvista otettujen kuvakaappauksien vélittdimistd eteenpdin.

Jasenvaltioille on lisdksi asetettu velvoite varmistaa kattavan tuen ja suojelun antaminen
kaikkien toimivaltaisten viranomaisten ja asiaankuuluvien elinten toimesta. Kaikkien téllaisten
elinten olisi osallistuttava uhrien riskien ja asianmukaisten tukitoimenpiteiden arviointiin
jasenvaltioiden antamien selkeiden ohjeiden perusteella. Toimivaltaisten viranomaisten olisi
tarkasteltava henkilokohtaista arviointia sddnnéllisin viliajoin uudelleen sen varmistamiseksi,
ettd uhrin mikd4n uusi suojelu- tai tukitarve ei ole jadnyt huomaamatta. Jotta jaettu, loukkaava
materiaali saataisiin viipyméttd poistetuksi taikka estettyd pddsy materiaaliin, olisi
jasenvaltioiden sdénneltdva erityisesti kansallisten viranomaisten valtuuttamisesta antamaan
sdilytyspalvelun tarjoajille madrdyksid poistaa ja estdd péddsy téllaiseen materiaaliin.
Kansallisten viranomaisten olisi myos voitava osoittaa muille asiaankuuluville vélityspalvelun

tarjoajille médrayksid padsyn estdmisestd. Tarkedd on kuitenkin tdllaisissa rajoittavissa tai

% Direktiivi (EU) 2024/1385, art. 11.
° Direktiivi (EU) 2024/1385, Johdanto, kohta 30.
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materiaalia poistavissa toimenpiteissd punnita huolellisesti kaikki asiaan liittyvit oikeudet ja

edut tapauskohtaisesti.”®

Direktiivissd sdddetddan my0s uhreille tarjotuista erityistukipalveluista. Niitd olisi tarjottava
tukea naisiin kohdistuvan vékivallan ja perhevékivallan kaikkien muotojen uhreille, muun
muassa seksuaalivikivallan, naisen sukuelinten silpomisen, pakkoavioliiton, pakkoabortin ja -
steriloinnin, seksuaalisen hdirinndn ja verkkovikivallan eri muotojen uhreille. Uhreille olisi
myoOs tarjottava erityistukipalveluja riippumatta siitd, ovatko he tehneet virallisen
rikosilmoituksen. Direktiivin 4 luvussa (artiklat 25-33) sédddetddn tarkemmin uhreille
tarjottavasta erityistuesta ja 5 luvussa (artiklat 34—37) taas vidkivallan ennaltaechkiisystd sekd
varhain tilanteeseen puuttumisesta.” Naisten Linjan Turv@verkko -hanke selvitti kyselylld
muun muassa, millaisia seurauksia verkkohdirintdi on aiheuttanut naisille ja
sukupuolivihemmistdille. Verkkohdirintd aiheutti kyselyyn vastanneissa huomattavasti
vakavaa psyykkisid ja fyysisti oireilua. Yleisimpié seurauksia héirinnésti olivat ahdistuneisuus
(79 %), itsetunnon lasku (73 %) ja mielialan vaihtelut (64 %). Yli puolet vastaajista ilmoittivat
liséksi kokeneensa hédpedd (58 %), pelkoa (58 %) sekd voimattomuuden tunnetta (54 %).
Huomattavalla osalla vastaajista verkkoviha on johtanut myds uupumukseen (45 %),
univaikeuksiin (40 %), masennukseen (39 %) seké syyllisyyden tunteeseen (35 %). Muita
seurauksia olivat muun muassa paniikkikohtaukset (28 %), lisdantynyt pdihteiden kaytto (18
%) ja traumaperdinen stressihdirid (PTSD) (11 %). Myds viha, drtymys, suru, suuttumus,
sosiaalinen ahdistus sekd itsensd eristys mainittiin vastauksissa. Noin viidesosalle (21 %)
vastaajista verkkohiirinti aiheutti myds itsetuhoisuutta.!® Tukitoimenpiteilli on siis
huomattava merkitys osana verkkovékivaltaa kokeneiden aseman turvaamisessa. Psyykkisten
oireiden hoitaminen ei ole myds lineaarista ja voi jattdd vuosikausiksi uhrin kayttdytymisessa

ja vuorovaikutuksessa nikyvit jéljet.

Direktiivin 20 artiklan 1 kohdassa teon kohteen asemaa suojaavista toimenpiteistd méératiain
uhrien yksityiseldmin suojelusta ja sen mukaan jdsenvaltioiden on varmistettava, ettd uhrin
aiempaa seksuaalista kdyttdytymistd tai muita siihen liittyvid uhrin yksityiseldméad koskevia
seikkoja koskevat todisteet sallitaan rikosoikeudellisissa menettelyissd ainoastaan, jos se on
asian kannalta olennaista ja tarpeellista. Jdsenvaltioiden on myds toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd direktiivin 5 artiklan 1 kohdan a ja b alakohdassa seké 7

ja 8 artiklassa tarkoitettu verkossa yleisesti kdytettdvissd oleva materiaali poistetaan viipymétté

% Direktiivi (EU) 2024/1385, Johdanto, kohta 40 ja 53.
% Direktiivi (EU) 2024/1385, Johdanto, kohta 57.
190 [ gkeus ym. 2021, s. 3-5.
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tai sithen péddsy estetddn, sanotun kuitenkaan rajoittamatta digipalvelusddadoksen
soveltamista.'”!  Direktiivin  johdannon mukaan, jotta direktiivissi miiriteltyjen
verkkovikivaltarikosten uhrit voivat tosiasiallisesti kdyttdd oikeuksiaan saada tillaisiin
rikoksiin liittyvad laiton materiaali poistettua, jasenvaltioiden olisi edistettdvd itsesdédntely-
yhteistyotd asiaankuuluvien vélityspalvelun tarjoajien vililld. Jotta voidaan varmistaa, ettd
tdllainen materiaali havaitaan varhain ja sithen puututaan tehokkaasti ja etté tdllaisten rikosten
uhreja autetaan ja tuetaan asianmukaisesti, jasenvaltioiden olisi myds helpotettava jo olemassa
olevien vapaaehtoisten itsesddntelytoimenpiteiden kéayttGOnottoa tai lisdttdva tietoisuutta

niistd.!0?

Kappaleessa késitelty direktiivi kattaa kaikkein tarkimmin tutkimuksen aiheessa tarkoitetun
oikeusloukkauksen syvédviddrennoksistd. Se kisittelee nimenomaisesti tekodlylld tuotettua
materiaalia ja niilld aiheutettuja vahinkoja. Direktiivi sdéintelee my0s sekd rikosoikeudellista
ettd vahingonkorvausoikeudellista vastuuta ja madrdd jésenvaltioiden velvoitteesta tarjota
tukipalveluita rikoksen kohteena oleville uhreille. Verkkovikivalta on aito ja vakava uhka tédni
pdivdnd ja tdmd on osattu ottaa huomioon EU-sdintelyssd. Kuitenkin direktiivi asettaa
jasenvaltioille velvoitteen jatkotoimenpiteisiin ja jittdd valinnanvapauden pééttdd, vaatiiko
tamanhetkinen tilanne direktiivissd mairittyja vihimmaéaisvaatimuksia tiukempaa sadintelya.
Jotta direktiivilld tarkoitetut oikeusvaikutukset voidaan saada tuotua kansalliseen oikeuteen
tdyden potentiaalinsa mukaisesti, vaatii se kansalliselta lainsdétéjéltd tarkastelua, kuinka ottaa

direktiivin asettamat velvoitteet huomioon.

4.3 EU:n digipalvelusdados

Digipalvelusdddos oli maailman ensimméinen digialan sdddos, jolla digitaaliset yritykset
asetettiin vastuunalaiseksi niiden alustoilla julkaistusta siséllostd kaikkialla EU:ssa. EU:n
neuvosto hyviksyi digipalvelusddadoksen 4. lokakuuta vuonna 2022. Digipalvelusdddoksen
uusia sddntdjd on sovellettu helmikuun 17.pdivd vuodesta 2024 ldhtien ja nykyddn uusien
saantdjen nojalla digipalvelusdddés muun ohessa koskee kaikkia verkkoalustoja.
Digipalvelusddddksen tavoitteena oli muodostaa turvallisempi verkkoympéristd digipalvelujen
kayttdjille sekd yrityksille. Lisdksi sen tarkoituksena oli suojella perusoikeuksia digitaalisessa
ympéristdssd vahvistamalla uusia sddntdjd, jotka koskevat muun muassa: 1) laittoman

verkkosisdllon torjuntaa noudattaen kaikilta osin perusoikeuskirjaa 2) verkkoympiriston

91 Direktiivi (EU) 2024/1385, Johdanto, art. 23 kohta 1.
192 Direktiivi (EU) 2024/1385, Johdanto, kohta 86.
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yhteiskunnallisten riskien torjuntaa, 3) verkossa toimivilla markkinapaikoilla toimivien
elinkeinonharjoittajien jéljitettdvyyttd, 4) verkkoalustojen avoimuustoimia ja 5) tehostettua

valvontaa.'?

Digipalvelusdddokselld asetettiin yrityksille velvoitteita, joiden sisélto riippui yrityksen koosta
sekd sen yhteiskunnallisesta vaikutuksesta. Erittdin suuriin verkkoalustoihin sekd verkossa
toimiviin hakukoneisiin sovelletaan tiukempia sddnt6ja ottaen huomioon niiden keskeinen rooli
verkkokaupassa, tiedon levittdmisessd ja mielipiteiden ja ajatusten vaihdon helpottamisessa.
Tallaisen erityisen suuren verkkoalustan tai verkossa toimivan hakukoneen yksi edellytyksisti
on, etti silld on yli 45 miljoonaa aktiivista kédyttdjad. Kyseisille yrityksille asetettiin myds muita
vaatimuksia. Niiden mukaan mainittujen yritysten ja verkkoalustojen on laadittava
vihentdmissuunnitelma, johon tehdddn tarkastuksia ja joka koskee alustojen aiheuttamia
jarjestelmairiskejé, jaettava informaatiota tutkijoiden ja viranomaisten kanssa sekd annettava
kayttdjien paittad, haluavatko he saada personoituja suosituksia, ja jos haluavat, millé tavoin.
Sdddoksen nojalla voidaan madritd sakkoja ja rangaistuksia yrityksille, jotka jattavit
noudattamatta digipalvelusdadostd. Yritykset, joilla on alle 45 miljoonaa aktiivista kayttdj4a,
voivat saada rangaistuksia ja sakkoja jasenmaiden kansallisen lainsddddnnon mukaisesti ja
yritykset, joilla on yli 45 miljoonaa aktiivista kayttdjad, voivat saada sakkoja, jotka ovat
enintéifin 6 % niiden maailmanlaajuisesta liikevaihdosta.!® Turun yliopistossa vuonna 2024
syksylld  kédynnistettyd akatemiahanketta vetdnyt kauppaoikeuden professori ja
eurooppaoikeuden dosentti Tuomas Mylly on arvioinut kuinka suuri vaikutusvalta
suuryrityksilld voi tdnd pédivéand olla. Perinteisesti perusoikeudet, kuten yksityiselimén suoja ja
sananvapaus, ovat toimineet ennemmin valtiollisella tasolla. Mylly arvioi tilanteen muuttuneen
tdhdn pdivddn siten, ettd teknologiajdtit ja alustatoimijat voivat olla jopa vahvempia kuin
yksittdiset valtiot. Yhtididen toiminta on laajuudeltaan jopa globaalia, ja ne voivat ndin
vaikuttaa omilla tavoillaan ihmisten perusoikeuksien toteutumiseen. Ilmidtd kutsutaan

digitaaliseksi konstitutionalismiksi.'*®

Digipalveluasetuksen 5 jaksossa on sdédetty erittdin suurten verkkoalustojen ja erittdin suurten
verkossa toimivien hakukoneiden tarjoajien lisdvelvoitteista jarjestelmériskien hallitsemiseksi.
Erittdin suurten verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden tarjoajille

on asetettu digipalveluasetuksessa muun muassa seuraavia tehtévii:

13Eurooppa-neuvosto — Euroopan unionin neuvoston verkkosivut: Digipalvelusdidds ja Euroopan unionin
virallinen verkkosivusto. Euroopan digitaalinen valmius: EU:n digipalvelusdiddds.

14Eurooppa-neuvosto — Euroopan unionin neuvoston verkkosivut: Digipalvelusdidos.

195 Tyrun yliopiston julkaisu: Teknologiajitit voivat olla jo vahvempia kuin yksittdiset valtiot — Professori
Tuomas Myllyn akatemiahankkeessa tutkitaan, mité se tarkoittaa perusoikeuksille.
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1) huolellisesti tunnistettava, analysoitava ja arvioitava jarjestelmariskit, joita aiheutuu unionissa
niiden palvelujen ja niihin liittyvien jérjestelmien suunnittelusta ja toiminnasta ja niiden
palvelujen kéaytosta unionissa (art. 34),

2) otettava kédyttoon kohtuullisia, oikeasuhteisia ja tehokkaita riskinvdhentdmistoimenpiteitd, jotka
on mitoitettu vastaamaan asetuksen 34 artiklan mukaisesti tunnistettuja  erityisid
jarjestelmariskeja (art. 35),

3) tehtdva niiden omalla kustannuksella vuosittaiset, riippumattomat tarkastukset (art. 37),

4) annettava sijoittautumispaikan digitaalisten palvelujen koordinaattorille tai komissiolle ndiden
perustellusta kyseisestd pyynnosti ja pyynnossé tdsmennetyn kohtuullisen ajan kuluessa péésy
tietoihin, jotka ovat tarpeen asetuksen noudattamisen seuraamiseksi ja arvioimiseksi (art. 40),

5) perustettava sdéntdjen noudattamisen valvontatoiminto, joka on riippumaton operatiivisista
toiminnoista ja joka koostuu yhdestd tai useammasta sddntdjen noudattamisen valvojasta,
mukaan lukien valvontatoiminnon johtaja (art. 41) ja;

6) julkaistava 15 artiklassa tarkoitetut raportit viimeistdan kahden kuukauden kuluttua 33 artiklan
6 kohdan toisessa alakohdassa tarkoitetusta soveltamispéivésté ja sen jilkeen vahintdan kuuden
kuukauden vilein (art. 42).

Digipalvelusdddoksen hyd6typuolia ovat olleet muun muassa kayttdjien
vaikutusmahdollisuuksien lisddntyminen. Sdddoksen avulla EU:n verkkokdyttdjilld on
mahdollisuus vaikuttaa paremmin ndkemdidnsd verkkosisdltoon ja myds ymmértdd heille
ndytettyjd mainoksia sekd saada niistd enemmaén tietoa. Kayttdjille varmistetaan my0s parempi
mahdollisuus raportoida laittomasta sisdllostd ja alustalla onkin velvollisuus ilmoittaa
kéyttdjille tehdyistd padtoksistddn ilmoituksiin liittyen. Sddddksen tavoitteena on my0s lisdta
avoimuutta verkkosisdllon moderointia koskevissa sdédnndissd ja luoda viranomaisille ja
tutkijoille paremman mahdollisuuden saada tietoa. Tédllainen samalla lisdd myds ymmarrysta
verkkoympiristostd, sen yhteiskunnallisista vaikutuksista ja mahdollisista riskeista.
Digipalvelusdddoksen tavoitteena on liséksi torjua disinformaation levidmistd. Sadadoksessd
madriteltyjen alustojen on toteutettava toimia, joilla puututaan laittoman sisdllon verkossa
levittdmiseen liittyviin riskeihin sekd otettava kayttoon menettely, jolla kéyttdjat voivat

ilmoittaa laittomasta sisilldsti, ja toimittava ilmoitusten perusteella nopeasti.'%

Laiton sisdltd voi viitata esimerkiksi seksuaalirikoksiin tai yksityisyyteen kohdistuviin
rikoksiin. Se viittaa myos naisiin kohdistuvan vékivallan ja ldhisuhdevikivallan torjumisesta
annetussa direktiivissd tarkoitettuihin verkkovikivaltatekoihin. N&in ollen laiton siséltd
tarkoittaa muun muassa seksuaalisen syvavéddrennoksen julkaiseminen ilman siind esiintyvén
henkilon suostumusta. Téallainen siséltod usein tayttdd myos disinformaation edellytykset, koska
kyseessd on harhaanjohtava materiaali, joka ei perustu vélttiméttdi milld4dn tavoin

todellisuuteen.

Digipalvelusdddoksen ehdoton kehitysaskel osana EU:n digistrategiaa on, ettd se mahdollistaa

yksiloille vayldt tehdd ilmoitus haitalliseksi ja laittomaksi havaitsemastaan materiaalista.

1%Eyrooppa-neuvosto — Euroopan unionin neuvoston verkkosivut: Digipalvelusdidos.
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Yrityksille asetetut velvoitteet vaikuttavat suuressa kuvassa palveluiden sisdltoon ja alustoihin
kohdistuvaan moderointiin. Kuitenkin myos yksildille suodut ilmiantomahdollisuudet saavat
aikaan kollektiivisen vaikutuksen. Tdmd mahdollistaa yksittdisten véirintekijoiden
havaitsemisen. Kyse on siis erdédnlaisesta jilkikéteisestd kontrollista, jolla pyritdén estiméén
alustoilla tapahtuvien loukkausten moninkertaistumista. Yksilolle asetetut
vaikutusmahdollisuudet suojaavat samaan aikaan heidédn sananvapauttaan puuttua alustalla
tapahtuvaan védrinkdyttdytymiseen, mutta my0s yksildiden yksityisyyttd, kun alustan

kanssakdyttdjdt voivat toisen turvaksi tehdd ilmoituksen laittomaksi havaitsemastaan sisillosta.

Kuten aiemmin mainittiin, digipalvelusdados sekd direktiivi naisiin kohdistuvan vékivallan
torjumisesta on tarkoitettu tidydentdimiddn toisiaan. Kyseinen direktiivi asettaisi
vihimmaisvaatimukset verkkovékivaltatilanteita koskien ja myds médrittelee verkkovékivallan
erilaiset tunnuspiirteet, jotta téllaista toimintaa on helpompi tunnistaa alustoilla ja puuttua
sithen. Digipalvelusdddoksen tarkoituksena on taas mahdollistaa aiempaa paremmat
mahdollisuudet raportoida laittomasta sisdllostd alustan pitdjéalle sekd alustan pitdjan
velvollisuus antaa tietoa raportoinnin etenemisestd. Jilkimmadinen osuus on tirked, jotta
toiminnan avoimuus toteutuu myos verkkoalustojen kiyttdjien ndkokulmasta. Térkedd on
huomioida, etté digipalvelusdéddoksen tarkoituksena on torjua disinformaation levidmistd. Myos
syvavadrennetyt kuvat ovat téllaista todenperdisyytensd takia harhaanjohtavaa tietoa.
Tutkimuksessa kisiteltivd ongelma taas koskee muun muassa tilanteita, joissa téllaisilla
seksuaalisilla syvavadrennoksilld pyritddn harhaanjohtamaan muita ihmisid sekd aitheuttamaan

hépeda toiselle osapuolelle.

Digipalvelusdddoksen johdannon 40 kohdan mukaan, jotta voidaan saavuttaa asetuksen
tavoitteet ja erityisesti parantaa sisdmarkkinoiden toimintaa ja varmistaa turvallinen ja avoin
verkkoympdristd, vilityspalvelujen tarjoajille on tarpeen vahvistaa selked, vaikuttava,
ennakoitava ja tasapainoinen joukko yhdenmukaistettuja huolellisuusvelvoitteita. Néilld
velvoitteilla olisi erityisesti pyrittivd takaamaan erilaisia julkisen politiikan tavoitteita, kuten
palvelun vastaanottajien, mukaan lukien kuluttajat, alaikdiset ja kdyttdjdt, joilla on erityinen
riski joutua vihapuheen, seksuaalisen héirinndn tai muun syrjivdn toiminnan kohteeksi,
turvallisuus ja luottamus, perusoikeuskirjassa vahvistettujen asiaan liittyvien perusoikeuksien
suojelu, kyseisten palvelun tarjoajien todellinen vastuuvelvollisuus ja vastaanottajien ja muiden
osapuolten, joita asia koskee, vaikutusmahdollisuuksien lisddminen, sekd helpottamaan

toimivaltaisten viranomaisten suorittamaa tarvittavaa valvontaa.'?’

%7 Digipalvelusdddos (EU) 2022/2065, Johdanto, kohta 40.
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Digipalveluasetuksen 23 artiklassa sdddetddn vadrinkdyton vastaisista toimenpiteistd ja
vadrinkdytoltd suojautumisesta. Sen 1 kohdan mukaan verkkoalustojen tarjoajien on
keskeytettidva kohtuulliseksi ajaksi ja ennakkovaroituksen annettuaan palvelujen tarjoaminen
palvelun vastaanottajille, jotka toistuvasti toimittavat ilmeisen laitonta siséltod. Kohdassa 2
saddetddn ilmeisen perusteetta tehtyjen ilmoitusten ja valitusten rajoittamisesta.'® Ilmeisen
perusteetta tehtyjd ilmoituksia ja valituksia ei tarkastella tdssd tarkemmin, silld se ei suoraan

koske tutkimuksessa késiteltdvid kysymyksia.

Asetuksen 23 artiklan 3 kohdassa sdddetdén perusteista, joiden mukaan verkkoalustojen tarjoaja
arvioi védrinkdyttotilannetta. Piittdessdén keskeytyksestd verkkoalustojen tarjoajien on
arvioitava tapauskohtaisesti ja oikea-aikaisesti, huolellisesti ja objektiivisesti, syyllistyyko
palvelun vastaanottaja, yksityishenkild, yhteiso tai valituksen tekija artiklan 23 tarkoitettuun
vadrinkayttoon, ottaen huomioon kaikki asiaankuuluvat tosiasiat ja olosuhteet, jotka kdyvit ilmi
verkkoalustan tarjoajan saatavilla olevista tiedoista. Nédiden olosuhteiden on késitettdva
vahintddn seuraavat: a) ilmeisen laittomien sisiltdjen tai ilmeisen perusteettomien ilmoitusten
tai valitusten absoluuttinen lukumiéréd tiettynd ajanjaksona; b) niiden suhteellinen osuus
tiettynd ajanjaksona toimitettujen tietojen tai tehtyjen ilmoitusten kokonaisméérastd; c)
vadrinkdyton vakavuus, laittoman siséllon luonne mukaan lukien, ja niiden seurausten
vakavuus; d) palvelun vastaanottajan, yksityishenkilon, yhteison tai valituksen tekijan
padmaird, jos se on yksiloitidvissd. Verkkoalustojen tarjoajien on esitettdvd 1 ja 2 kohdassa
tarkoitettua vadrinkdyttdd koskevat toimintaperiaatteensa selkedsti ja yksityiskohtaisesti
ehdoissaan ja annettava myos esimerkkejd niistd tosiasioista ja olosuhteista, jotka ne ottavat
huomioon arvioidessaan, onko tiettyd kayttdytymistd pidettdvd véadrinkdyttond, ja

méadrittdessddn keskeytyksen keston (4 kohta).

Keskeytykselle on toisin sanoen asetettu varsin korkeat kriteerit. Mainitun neljan
vahimmadisedellytyksen lisdksi on teot kyettivd ndyttiméin toteen riittdvin perustein, ettd
kyseessd oleva, ilmoitettu véadrinkdytds on tapahtunut alustalla. Korkeat kriteerit on asetettu
siten, ettd ne suojaavat samalla alustankdyttdjien sananvapautta ilmaista, viestid ja vilittdd tietoa
ilman tarpeetonta puuttumista. Kyse on kuitenkin kokonaisarvioinnista silldi mainitut
edellytykset ovat vain vdhimmadisvaatimukset ja jattdvdt harkkinanvaraa alustanpitdjélle

arvioida esimerkiksi teon vakavuuden tasoa.

Siséllon moderointi on madritelty digipalvelusddadoksessd. Sen mukaan sisdllon moderoinnilla

tarkoitetaan automatisoituja ja ei-automatisoituja vélityspalvelujen tarjoajien toimia, joiden

198 Digipalvelusiddds (EU) 2022/2065, art. 23 kohta 1-2.
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tarkoituksena on erityisesti havaita, tunnistaa ja kisitelld palvelun vastaanottajien toimittamaa
laitonta siséltod tai palvelun ehtojen kanssa yhteensopimatonta tietoa, mukaan lukien
toimenpiteet, jotka vaikuttavat kyseisen laittoman sisdllon tai kyseisen tiedon saatavuuteen,
ndkyvyyteen ja saavutettavuuteen, kuten tietojen sijoituksen alentaminen, tietojen taloudellisen
hyddyntdmisen rajoittaminen, tietoihin pédsyn estdminen tai niiden poistaminen, tai jotka
vaikuttavat palvelun vastaanottajien mahdollisuuteen toimittaa tillaista tietoa, kuten
vastaanottajan tilin sulkeminen pysyvisti tai tilapdisesti (3 artikla, 1 kohta, alakohta t).!%
Ilmoitustenvaraisten toimenpiteiden arviointi sekd punninta, tdyttddkoé teko edellytykset
palvelun tarjoamisen keskeyttamiselle, ovat ei-automatisoitua moderointia. Tdllainen toiminta
puuttuu olennaisesti palvelun kéyttdjan oikeuksiin vastaanottaa palvelua ja péédtokseen

kaytettdvad harkintaa ei voida ulkoistaa automaatiolla toimivalle koneistolle.

Laittoman sisdllon lisdksi verkkoympériston turvallisuuteen vaikuttavat erityisesti suurten
verkkoalustojen dataan liittyvdat kaytdnndt ja muun muassa sisdltoon kohdistuvat
moderointipolitiikat. Kuluttajien mahdollisuudet valittaa verkkoalustojen tekemistd péatoksisti
rajoittaa taikka poistaa kéyttdjan julkaisemaa siséltod ovat aiemmin olleet varsin rajalliset, silld
verkkoalustoilta on usein puuttunut véylé, jota kautta valituksia voi tehdd, tai verkkoalustat
eivit olet kommunikoineet kdyttdjdlle avoimesti sisdllon moderointiin liittyvistd ratkaisuista.
Toisena haasteena on ollut, ettd tietyille verkkoalustoille on kertynyt valtava méara kayttijia,
joka vaikuttaa kuluttajien mahdollisuuksiin kéyttdd eri palveluita, mutta myds heiddn
yksityisyytensid suojaan. Digipalvelusdddoksen huolellisuusvelvoitteiden tarkoituksena on niin
varmistaa, ettd vilityspalveluiden kéyttdjdehdot ovat riittdvéan selkeitd datan kisittelyn seka

sisillén moderoinnin kannalta.'!”

Erittdin suurten verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden tarjoajien
tulisi arvioida perusteellisesti neljdd jarjestelmariskien luokkaa. Riskiluokat jakautuvat
seuraavasti: 1) riskit, jotka liittyvdt laittoman sisdllon levittdmiseen, 2) riskit palvelun
tosiasiallisista tai ennakoiduista vaikutuksista perusoikeuskirjassa suojattujen perusoikeuksien
kayttamiseen, 3) tosiasialliset tai ennakoidut kielteiset vaikutukset, 4) riskit liittyen erittdin
suurten verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden suunnitteluun,

toimintaan tai kiyttoon.!!!

Riskiluokat koskettavat kaikki osittain seksuaalissdvytteisen
materiaalin luvatta levittdmistd. Seksuaalissdvytteisen materiaalin luvatta levittiminen on

kriminalisoitu EU:n naisiin kohdistuvan vékivallan ja ldhisuhdevikivallan torjumisesta

199 Digipalvelusdddds (EU) 2022/2065, art. 3, kohta 1, alakohta t.
19 Eyroopan unionin datasééintely — késikirja viiteen asetukseen, s. 171.
" Digipalvelusdddés (EU) 2022/2065, Johdanto, kohdat 80—83.
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annetussa direktiivissé ja voidaan ndin tulkita olevan vahintdénkin unionin oikeuden vastaisen
siséllon levittdmistd. TAma my0s voi samalla rajoittaa ja vaikuttaa unionin perusoikeuskirjassa
tarkoitettuja oikeuksia kuten ihmisarvo, oikeus yksityiseldmiin, tietosuoja sekd oikeus
syrjimittomyyteen viitaten toiseen mainittuun riskiluokkaan. Kolmannella riskiluokalla
tarkoitetaan esimerkiksi vaikutuksia, jotka kohdistuvat demokraattisiin prosesseihin,
kansalaiskeskusteluun ja vaaliprosesseihin sekd yleiseen turvallisuuteen. Kuten aiemmassa on
mainittu, ovat julkisuuden henkil6t kuten poliitikot ja vithdealan ammattilaiset selkeitd kohteita
disinformaation ja seksuaalissédvytteisten materiaalin luontiin ja levittimiseen. Sukupuolittunut
verkkovékivalta on selked epdkohta ja kasvava ongelma verkkoalustoilla ja se osa kolmannen
riskiluokan ydinaluetta. Sukupuolittuneelle verkkovikivallalle ja disinformaation levittdmiselle
voi hyvinkin toimia motiivina toisen poliittisen maineen tahraaminen tai jopa vaalituloksiin
epérehellisin keinoin vaikuttaminen. Neljdnnessi riskiluokassa tarkoitettu toiminta tarkoittaa
sellaisia toimenpiteitd, joilla on tosiasiallinen tai ennakoitu kielteinen vaikutus kansanterveyden
ja alaikdisten suojeluun, mistd on vakavia kielteisid seurauksia henkilon fyysiselle ja henkiselle
hyvinvoinnille, taikka sukupuolittuneeseen vikivaltaan. Tadmé tiydentdd edelld mainittua
kohtaa erityisesti naisiin kohdistuvan verkkovidkivallan osalta. Henkilon seksuaaliseen
identiteettiin kohdistuvat loukkaukset voivat myds aiheuttaa yksilolle vakavia psyykkisid

haittoja, jotka voivat johtaa my®s fyysisiin riskeihin kuten itsetuhoisuuteen.'!?

5. KANSALLISEN SAANTELYN KATTAVUUS

5.1 Rikosoikeudellinen sdantely

5.1.1 Rikoslainsddddnnon muutokset

Rikosoikeudellinen sddntely on kohdannut suuria muutoksia l&hivuosina seksuaalirikosten
rangaistavuuden suhteen. Hallituksen esityksessd (HE 13/2022 vp) késiteltiin tehtyjd
muutoksia rikoslain lukuun 20 seksuaalirikoksista. Yksi muuttuneista pykélistd koski
seksuaalisen kuvan levittamistd (RL 20:7). Teot kuten esiintyminen seksuaalisesti kuvassa sekéd
seksuaalisen kuvan ottaminen, esittiminen ja levittdminen voivat kaikki olla seksuaalisia
tekoja. Namd kaikki kuuluvat tallenteessa esiintyvdn henkilon seksuaalisen
itsemdarddmisoikeuden piiriin. Jokaisella on oikeus olla osallistumatta seksuaaliseen tekoon.
Kun henkilostd esitetddn tai levitetddn seksuaalista kuvaa, loukkaa se hinen seksuaalista

itsemédrddmisoikeuttaan. Hallituksen esityksessd todetaan, ettd voimassa olevan lain nojalla

112 K. Digipalvelusdados (EU) 2022/2065, Johdanto, kohdat 80-83.
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téllaisista  teoista  voitiin  aikuiseen  kohdistuvina  rikoksina rangaista  ldhinnd

kunnianloukkauksena tai yksityiseliiméi loukkaavana tiedon levittimisend.'!?

Kyseisten sddnnosten taustalla on intressi suojata henkilon mahdollisuus péattdd, mikd hinen
yksityiseldméstdin on yleisessd tiedossa ja mikd taas rajoitetun henkilOpiirin tiedossa. Niin
ollen lainsdddintod pédtettiin laajentaa tilanteisiin, joissa ensisijaisena suojelunkohteena oli
henkilon seksuaalinen itseméédradmisoikeus. Taéméin vuoksi rikoslain 20 lukuun liséttiin uusina
seksuaalirikosten tekomuotoina seksuaalisen kuvan levittiminen ja esittiminen sek&
seksuaalisen kuvan valmistaminen. Rikoslain seksuaalirikosten uudistamisen tavoitteiksi
asetettiin ~ ihmisten  seksuaalisen  itsemiddrddmisoikeuden  ja  henkilokohtaisen
koskemattomuuden rikosoikeudellisen suojan vahvistaminen.!'* Séintelyssi otettiin aiempaa
paremmin huomioon, ettd myds seksuaaliset teot, joissa ei ole sukupuoliyhteyttd, voivat olla
huomattavan vakavia. Uudistuksessa siis parannettiin seksuaalisen itsemddrddmisoikeuden
tunnustamista sddntelylld suojeltavana oikeushyvéni. Seksuaalisen itsemiirddmisoikeuden
tunnistaminen rikossddntelyssd avasi seksuaalisten loukkausten moninaisuutta myos ilman

fyysistd kontaktia tapahtuviin seksuaalisiin tekoihin.

Ennen uudistusta henkilon arkaluonteisiin tietoihin liittyvdt loukkaukset oli sdénnelty
rangaistavaksi pddasiallisesti rikoslain 24 luvussa. Kunnianloukkauksesta ja yksityiseldméaa
loukkaavan tiedon levittdmisestd on sdddetty RL:n 24 luvussa. RL 24:9:n mukaan kyse on
kunnianloukkauksesta, kun esittda toisesta valheellisen tiedon tai vihjauksen siten, ettd teko on
omiaan aiheuttamaan vahinkoa tai kérsimystd loukatulle taikka hineen kohdistuvaa
halveksuntaa, taikka muulla tavalla halventaa toista. Yksityiselimid loukkaavan tiedon
levittdmisend pidetddn, kun oikeudettomasti joukkotiedotusvilinettd kdyttdméalld tai muuten
toimittamalla lukuisten thmisten saataville esittdi toisen yksityiseldmaisté tiedon, vihjauksen tai
kuvan siten, ettd teko on omiaan aiheuttamaan vahinkoa tai kiarsimysté loukatulle taikka hineen
kohdistuvaa halveksuntaa. Kyseisilld sddnnoksilld kuitenkin suojellaan oikeushyviné oikeutta
yksityiseldmén suojaan kuin seksuaalista itsemadrdamisoikeutta. Seksuaalinen kayttdytyminen
ja seksuaalisuus ovat yksilod koskevia, erityisen arkaluontoisia tietoja, jotka kuuluvat myos
yksityisyyden suojan alaan. Yksityisyyden suojan loukkauksella ja seksuaalisella loukkauksella

on siis yhtildisyyksid, mutta myos eroavaisuuksia.

Oikeushyvien suojelu kiinnittyy laheisesti rikosoikeudellisessa teoriassa

kriminalisointiperiatteisiin. Néilld periaatteilla viitataan siséllollisiin kriteereihin, joiden avulla

"8 Ojala 2022, s. 291-292.
H4HE 13/2022 vp, s. 44-45.
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kriminalisointien hyvaksyttivyyttd arvioidaan. Yksi kriminalisointiperiaatteista on nimeltdan
oikeushyvien suojelun periaate. Se edellyttidd rikosoikeuden kéyttdmistd vain, kun sddntelyn
voidaan perustella suojaavan jotakin nimettyd oikeudellista intressid, toiselta nimeltddn
oikeushyvii. Rikostunnusmerkistot ovat perimmadiseltd luonteeltaan kiskyjd. Niiden kautta
pyritddn ohjamaan yksildiden kayttdytymistd siten, ettd he vélttiisivdt vaarantamasta ja
loukkaamasta yhteiskunnassa tirkeiné pidettyja arvoja. Niitd arvoja kutsutaan rikosoikeudessa
oikeushyviksi tai suojeluobjekteiksi. Ensisijaisesti oikeushyvien suojelun periaatteen
tarkoituksema on rajoittaa lainsditdjan toimintavaltaa asettamalla tille velvollisuus perustella
kriminalisoinnin tarpeellisuus oikeushyvisti kisin.!'"> Seksuaalirikosten suojeluobjekti on
seksuaalinen itsemadrdédmisoikeus. Silld tarkoitetaan ithmisten autonomiaa paattaa itsestdin ja
omasta kéyttdytymisestddn. Suojeluobjektina se tarkoittaa, ettd toimintaa, joka ei loukkaa
seksuaalista itsemidrddmisoikeutta, ei tule sdétda rangaistavaksi. Toisaalta se my0s velvoittaa,
ettd kaikki seksuaalista itsemddrddamisoikeutta loukkaavana pidettdvét teot olisi perusteltua
sdatdd rangaistavaksi. Téllaisen loukkaamisen mittaamisessa kdytetdédn objektiivista
arviointia.!'® Rikosoikeudella suojattavat oikeushyvit ovat jaoteltavissa sekd yksilon

perusoikeuksiin ettd oikeushyviin, joilla on yhteisollinen ulottuvuus.'!’

Feministisessd filosofiassa on korostettu, ettd ihmisen keho on olennainen osa timén itseytta.
Sen vuoksi kehoon kajoaminen, erityisesti seksuaalinen vékivalta, ei ole "ainoastaan” fyysisté
vikivaltaa, vaan kyseinen teko loukkaa ihmisen itseyttd kokonaisvaltaisesti.!'® Tami nikyy
muun muassa siind, ettd seksuaalisen vikivallan mééritelméd on laajentunut koskettamaan
saantelyssd sekd oikeuskirjallisuudessa myds muita seksuaalisen teon muotoja kuin fyysisti
seksuaalista vikivaltaa. Seksuaalisen vidkivallan jdljet on usein mediassa kuvattu nikyvin
thmisessd 1dpi elaméan. Téllaiset pisimpéén pysyvit jiljet ovat monissa tapauksissa nimenomaan
psyykkisid oireita, turvattomuuden tunne sekd kokemus, ettd omaa itsemddrddmisoikeutta on
loukattu kerran ja ndin ollen voidaan loukata uudestaan. Se, mikd on omiaan loukkaamaan
seksuaalista itsemddrddmisoikeutta, vaihtelee muun muassa silld perusteella, mitkd ovat teko-
olosuhteet ja millainen on osapuolten vilinen suhde. Arviointiin voi vaikuttaa esimerkiksi se,
onko osapuolten vililli ollut jonkinlainen luottamussuhde.!'” Myds osapuolten vililli

vallitseva auktoriteettiasemasta johtuva valta-asettelu voi vaikuttaa sithen, miten henkil6 kokee

5 Tapani ym. 2019, s. 8.

160jala 2022, s. 2, 6 ja 7.

17 Piippo 2025, 5. 645-646.

"8 Tiensuu ym. 2023, s. 19.

"9 Nieminen ym. 2020, s. 156-157.
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teon seksuaalisen autonomiansa kannalta ja uskaltaako esimerkiksi ilmoittaa asiasta

ulkopuolisille.

Seksuaaliseen itseméddrdédmisoikeuteen ja autonomian kokemukseen vaikuttaa siis hyvin
vahvasti ympérilld olevien ihmisten toiminta ja vuorovaikutussuhteet. Ofava Piha toteaa
analyysissddn “Seksuaalinen hyviaksikdyttd — seksuaalisen autonomian lisdsuojaa vai
harhakuvaa?”, ettdi autonomian ymmirtiminen tdydellisend riippumattomuutena,
itsendisyytend tai kontrollina johtaa joko todellisuudesta irtautuneeseen tulkintaan tai
autonomian mahdottomuuteen, silli ihmiselimin luonteeseen kuuluu riippuvuus toisista'?’.
Kannanotto on perusteltu, silld autonomian taustalla on ajatus siité, ettd yksil6lld on kontrolli
yksittdisestd osa-alueesta, tissd tapauksessa omasta seksuaalisesta identiteetistddn. Autonomian
toteutumisessa voidaan arvioida, onko yksilolld aito mahdollisuus vaikuttaa omaan
seksuaalisuuteensa liittyvddn toimintaan ja myos seksuaalisesta toiminnasta kieltdytymiseen.
Téllainen arviointi voidaan suorittaa tarkastelemalla nimenomaan vuorovaikutustilanteita
muiden yksildiden vililld. Talloin nayttdytyy yksilon vaikutusmahdollisuudet kuten saada
tukipalveluita seksuaalisen loukkauksen tapahduttua sekd asettaa tekijd vastuuseen tehdysté

loukkauksesta.

Seksuaalirikosséddntely vaati muutoksia myds, koska sen hetkiset rikoksiksi sdddetyt teot eivit
kattaneet kaikkia teon muotoja, joista oli perusteltua rangaista rikosoikeudellisin sanktioin.
RL:n 3 luvun 1 momentissa on sdddetty laillisuusperiaatteesta, jonka mukaan rikokseen
syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohetkelld on laissa nimenomaan
saddetty rangaistavaksi. Laillisuusperiaate sisdltid muun muassa vaatimuksen, lainsdétdja saa
sadtdd epatdsmdllisid rikossdénnoksid eikd tuomari saa soveltaa lakia analogisesti syytetyn
vahingoksi (analogiakielto)."”! Rangaistuksen ja muun rikosoikeudellisen seuraamuksen on
perustuttava lakiin. Laillisuusperiaate on kantava oikeusohje rikosoikeuden kentélld ja se
korostaa, ettd yksilon on tiedettivd mikd on rikosoikeudellisesti rangaistavaa. Néin ollen
laajentavat tulkinnat aiempiin sddnndksiin ovat ongelmallisia laillisuusperiaatteen
ndkokulmasta. Vaikka rikosoikeudellinen rangaistus on seuraamus, jota on pidettdva
viimeisend vaihtoehtona, johon valtiovallan tulisi turvautua yksiléiden toimintaa ohjatessaan,
oli  lainsddddanndssd  huomattavaa  laajentamisen  tarvetta, jotta  seksuaalinen

itsemédrddmisoikeus saataisiin paremmin suojattua.

120 piha 2022, 's. 22
21 Tapani ym. 2019, s. 115-116.
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5.1.2 Seksuaalisen kuvan levittdminen

RL 20:7:n nojalla rangaistavaa on toista henkilod seksuaalisesti esittdvdn kuvan tai
kuvatallenteen esittdminen tai levittdiminen oikeudettomasti siten, ettd teko loukkaa olennaisesti
kuvassa esiintyvdn seksuaalista itsemddrddmisoikeutta. Saddnndksessd termilld “kuva”
tarkoitetaan myos videota. Téllaisella kuvatallenteella tarkoitetaan tiedostoa, filmid tai muuta
alustaa, jolta kuva voidaan toistaa. Sddnnoksen rikostunnusmerkistoon kuuluu kuvan
esittdminen sekd levittdminen. Esittiminen tarkoittaa kuvan néyttdmistd toiselle siten, ettei
tdméd saa kuvaa haltuunsa. Levittiminen tarkoittaa kuvan tai kuvatallenteen luovuttamista
toiselle, silld tavalla, ettd timd saa sen haltuunsa. Kohderyhmi, jolle kuva esitetdén tai
levitetdédn voi olla yksi ihminen, suljettu ryhmd, lukuisat valitut henkil6t tai esimerkiksi
avoimessa internetissd vastaanottava yleis6. Kuvan tai kuvatallenteen esittiminen tai
levittiminen on sddannodksessé tarkoitetusti oikeudetonta, jos siihen ei ole kuvassa esiintyvéin
lupaa tai muunlaista pitevdd suostumusta. Sddnndksessd ei ole madrillistd rajoitusta, vaan
tunnusmerkisto tiyttyy riippumatta, onko kyseessé yksi vai useampi kuva. Kuvan seksuaalisuus
voi johtua esimerkiksi vdhdpukeisuudesta, alastomuudesta tai esimerkiksi siind esiintyvin
voimakkaan seksuaalisesta toiminnasta. Myos kuvan esittdmis- ja levittdmistapa tai muu yhteys
voi vaikuttaa, ettd kuvaa esittdd siind olevaa seksuaalisesti.'??> Suostumuksen asettaminen
edellytykseksi korostaa sitd, ettd sddnnokselld suojellaan nimenomaan henkilon seksuaalista
autonomiaa. Néin tilanteet, joissa yksilo ei voi itse vaikuttaa tahdonilmaisullaan siihen,
millaista seksuaalista materiaalia hénestd levitetdén, on sdddetty kyseiselld sdénnokselld

rangaistavaksi.

Rangaistavaksi on katsottu todellisuuspohjaisen tai todenmukaisen kuvan levittdiminen tai
esittiminen henkilostd. Téllainen tarkoittaa muun muassa, ettd henkild on tunnistettavissa
kuvatallenteesta. Tunnistettavuuden vaatimus ei rajaa ulos kuvatallenteita, joissa esitettdvin
henkilon kasvot eivit ndy. Ulos rajataan muun muassa selkedsti ei-todenmukaiset henkilosta
tehdyt pilakuvat'?’. Tallenteen teknisti toteuttamistapaa ei ole juuri rajattu, mutta tallenne on
todenmukainen, mikali sitd pelkdstddn katsomalla ei pysty sanomaan varmaksi, onko kysymys
todellisesta tilanteesta valmistetusta kuvasta vai ainoastaan sellaisesta aidon nékoisestd
teknisilld valineilld valmistetusta kuvasta. Olennaista on siis tallenteen todenmukaisuus ja sen
alkuperd ei rajaa tunnusmerkiston tdyttymistd ulkopuolelle. Néin ollen tekoédlytekniikan
kehittyessd kasvaa myds todennédkdisyys sille, ettd tillaisella tekniikalla luodut sisdllét voivat

tayttdd kyseisen tunnusmerkiston edellytykset. Tatd mahdollisuutta ei ole oletetusti rajattu

'20jala 2022, s. 292-293.
120jala 2022, s. 293. Tillaisia pilakuvia voidaan arvioida RL 24:9:ssi sifidetyn kunnianloukkauksen valossa.
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ulkopuolelle senkédédn vuoksi, ettd kummankin teon kriminalisoinnilla on samanlaisia haitallisia
vaikutuksia yksilon eldmaién, toisin sanoen niilld on yhtéildinen suojeltava oikeushyva. Kyse on
otetusta tai valmistetusta kuvasta ja avoimeksi jatetty sanamuoto kuvan alkuperdn suhteen
perustelee, ettei uusia tekniikoita kuvien Iluontiin ole haluttu sulkea rangaistavuuden
ulkopuolelle. Hallituksen esityksessd kidytetddn vain sanaa “kuva” tai “kuvatallenne”,
kuvailemaan levitettyd materiaalia, mutta lain tarkoitus huomioiden, on rangaistavuus
mahdollista kohdistaa luultavimmin myds seksuaalisten videoiden levittimiseen.
Syvéviairennoksen tekeminen voi jopa olla helpompi ilman henkilén suostumusta verrattuna

vaikkapa oikean valokuvan ottamiseen.

Sédéntely jattad kuitenkin auki, millaiseksi katsotaan selkedsti ei-todenmukainen pilakuva. Tdma
voisi viitata esimerkiksi epdrealistiseen taustaan kuvassa, joka rajaa sen ei-todenmukaiseksi.
Toinen vaihtoehto voisi vaikkapa olla, ettei henkild ole aidosti siitd tunnistettavissa. Talloin
voisi esimerkiksi henkilon mindén liittyvit tunnistettavat piirteet ja kuvan loukkaavuus tayttaa
edelleen kunnianloukkauksen piirteet. Néin voitaisiin tulkita, ettd sdinndksen tdyttyminen
vaatii erehdyksen mahdollisuuden, koska tallenne on sen verran todenperdinen. Taustalla on
siis ajatus siitd, ettd jaettu tallenne aiheuttaa aidosti vdaristyneen kuvan henkilon seksuaalisesta

kayttaytymisesti tai sitten se pohjautuu todenperiiseen tallenteeseen.

Teon rangaistavuus edellyttdd myos, ettd tallenteen esittdminen tai sen levittdminen loukkaa
siind esiintyvdn seksuaalista itsemddrddmisoikeutta olennaisesti. Olennaisuuden vaatimus
tarkoittaa siis, ettei kaikenlaisten seksuaalisena pidettdvien kuvien jakaminen tdyta
rangaistavuuden tunnusmerkistod. Loukkauksen olennaisuudessa tulee ottaa huomioon muun
muassa kuvan seksuaalisuuden aste, teon muut olosuhteet, tavat, jolla kuvaa levitettiin tai
esitettiin sekdi esitettyjen tai levitettyjen kuvatallenteiden miird.'>* Tilannekohtaisella
arvioinnilla on myds olennaisesti merkitystd pohtiessa, mikd on yksilon osalta olennaisen
loukkaamisen aste. Seksuaalisuus, asialliseksi katsottava pukeutuminen sekd seksuaalinen
kayttaytyminen ovat myds hyvin kulttuurisidonnaisia aiheita. Tdmén vuoksi tunnusmerkiston
tayttymiselle asetetut mittapuut voivat nédyttiaytyéd yksildiden osalta hyvin eri tavoin riippuen
esimerkiksi henkilon uskonnollisesta vakaumuksesta. Tallenteen levittdmisen arviointiin
vaikuttaa myds levittdmisen tapa, joka voi pahentaa yksiloon kohdistuvia haittavaikutuksia. Jos
tekiji luo alustapalveluun aikuisviihdeprofiilin, jolla levittdd yksilostd luotuja
syvavadrennoksid, voivat haitalliset vaikutukset ja levinnyt disinformaatio olla huomattavasti

vakammalla asteella kuin esimerkiksi suljetussa ryhmaéchatissa jaetut kuvat.

1240jala 2022, s. 295-296. HE 13/2022 vp, s. 120-122.
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Hallituksen esityksessd (HE 13/2022) avataan kyseisen teon tunnusmerkiston taustaa ja
millaiset piirteet vaikuttaisivat rangaistavuuteen. L&htokohtaisesti seksuaalisen kuvan
jakaminen laajalle joukolle on vakavampaa kuin muutaman henkilén rajatulle ryhmdlle.
Seksuaalisen itsemddrddmisoikeuden kannalta vakavimpana levittimisen muotona olisi
tyypillisesti pidettdvd, kun kuva saatetaan laajaan levitykseen. Téllainen tilanne voi olla
kyseessd esimerkiksi, kun kuva jaetaan internetin kautta siten, ettd kuva on rajoittamattomasti
saatavilla eikd sen levidmistd voi endé estdd. Seksuaalisen itsemddraamisoikeuden loukkauksen
kannalta merkitystd voi olla myds, onko kuvaa jo levitetty aiemmin siind esiintyvin
suostumuksella tai toimesta. Voi olla esimerkiksi kyse tilanteesta, jossa kuva on jo julkaistu
yleisesti siind esiintyvin suostumuksella tai kuvassa esiintyvd on omatoimisesti laittanut kuvan
internetsivulle, jolle pddsyd ei ole rajoitettu tietylle ryhmélle. Télloin kuvan edelleen
levittimisen ei yleensd katsota loukkaavan olennaisesti henkilon seksuaalista
itsemdardédmisoikeutta. Toisin on, jos vain tietyille henkildille jaettua kuvaa levitetddn luvatta
ulkopuolisille. Télloin loukkaus voi olla olennainen. Teon rangaistavuuteen ei ldhtdkohtaisesti

tulisi mydskéin vaikuttaa se, esiintyykd kuvassa myds kuvan esittiji ja levittija. !>

Kuvan levittdmisen rangaistavuudella suojattaisiin seksuaalisen itsemédraamisoikeuden ohella
myds laajemmin henkilon yksityisyyttd. Sen vuoksi rikokseen syyllistynyttd ei tuomittaisi
erikseen yksityiselimii loukkaavasta tiedon levittimisesti.!?® Edellytysten tiyttymisti ja teon
vakavuutta arvioidessa voi toisin sanoen ottaa huomioon myos, loukkaako teko samalla muuten
henkildn oikeutta yksityisyyden suojaan. Tama voi vaikkapa olla tilanteessa, jossa henkilosté
luotua kuvaa levittdessd antaa myOs muuta hdnen yksityiseldmédnsd koskevia tietoja kuten
asuinaluetta taikka hdnen koko nimensd. Télldin katsotaan yksityisyyden ja seksuaalisen

autonomian loukkausta kokonaisuutena.

Sadannds koskisi pelkdstddn kuvan esittdmistd ja levittdmistd, ei kuitenkaan kuvan
valmistamista. Kuvan levittdmisen rangaistavuus ei ndin riippuisi siitd, esiintyykdé henkild
kuvassa omasta tahdostaan vai oliko kuva valmistettu ilman hénen suostumustaan. Seksuaalisen
kuvan valmistaminen toisesta salaa taikka muulla tavalla ilman henkilén vapaaehtoisuutta,
arvioitaisiin kuvan sisdllostd ja muista olosuhteista riippuen joko seksuaalisena kajoamisena
taikka seksuaalisena ahdisteluna. Henkild, joka syyllistyy teoillaan sekd seksuaaliseen
ahdisteluun tai seksuaaliseen kajoamiseen ettd seksuaalisen kuvan luvattomaan levittdmiseen,
voitaisiin tuomita molemmista rikoksista. Jos teko loukkaa my0s esimerkiksi tekijanoikeutta,

voisi se tulla muista seikoista riippuen erikseen arvioitavaksi myds tekijdnoikeusrikoksia

12 HE 13/2022 vp, s. 120-122.
126 HE 13/2022 vp, s. 120-122.
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koskevien rangaistussiinndsten nojalla.'?’ Se, etti kuva on valmistettu ja kuvaa on levitetty,
on jatetty tarkoituksellisesti toisistaan erillisiin teon tunnusmerkistdihin. Tdmé on perusteltua,
jotta seksuaaliseen syvévddrennoksiin kohdistuvista teoista, voidaan saattaa valmistaja ja
levittdjd mahdollisimman tehokkaasti vastuuseen, vaikka kuva olisi esimerkiksi vain ldhetetty
eteenpdin ilman sen alkuperdistd valmistamista taikka jos kuva olisi valmistettu ilman

kuitenkaan sen levittdmista.

5.1.3 Seksuaalinen kajoaminen

Tarkedd on huomata, ettd edellisessd kappaleessa kasitelty RL 20:7:ssd koskee vain kuva
levittdmista tai esittdmisté, muttei esimerkiksi sen valmistamista.
Hallituksen esityksessd (HE 13/2022 vp) ilmaistiin, ettd seksuaalisen kuvan valmistaminen
toisesta salaa tai muuten ilman tdmén vapaaehtoisuutta voidaan arvioida kuvan sisillostd ja
olosuhteista riippuen seksuaalisena kajoamisena tai seksuaalisena ahdisteluna. RL 20:3:n 1
momentin mukaan seksuaalisesta kajoamisesta on kyse, kun koskettelemalla tai muulla tavoin
tekee muun kuin 1 §:ssé raiskauksena tarkoitetun seksuaalisen teon sellaiselle henkildlle, joka
ei osallistu sithen vapaaehtoisesti, tai saa tdmin ryhtymddn sellaiseen tekoon, ja teko
olennaisesti loukkaa tdmin seksuaalista itsemidrddmisoikeutta. Hallituksen esityksessd
kuvaillaan seksuaalisen kajoamisen muotoilua siten, ettd sddnnds vastaisi muuten pitkalti
ehdotettua raiskaussddanndsti, mutta koskisi muita seksuaalisia tekoja kuin sukupuoliyhteytta.
Kajoaminen termind tarkoittaa myds muuta kuin koskemista ja kdsiksi kymistd. Ehdotetussa
sadnnoksessd seksuaalinen kajoaminen viittaa siis paitsi seksuaalisiin tekoihin, joilla toiseen
fyysisesti kosketaan, myos muihin seksuaalisiin tekoihin, joilla olennaisesti loukataan toisen

seksuaalista itsemadraamisoikeutta.'?®

Seksuaalisen kajoamisen ja ahdistelun sdénndkset tdydentdvit olennaisesti sitd, mitd
seksuaalisen kuvan levittdmisestd on sdddetty. Kuten aiemmassa kappaleessa kisiteltiin, on
seksuaalisen kuvan levittiminen jatetty teknisilti perusteiltaan auki, mitd kautta levitetty
tallenne on saatu. Kyse voi nidin olla esimerkiksi tekijan vastaanottamasta valokuvasta, mutta
my0s tekijdn itse tekodlyteknologialla luodusta todenmukaisesta syvédvéddrennoksesta.
Kuitenkaan pelkidstéén tallenteen luominen ilman sen levittdmista ei riitd tdyttdmadn kyseisen
saannoksen tunnusmerkistdja. Joissain tilanteissa pelkkd kuvan valmistaminen voi kuitenkin

loukata toisen osapuolen seksuaalista autonomiaa. Kuten myds aiemmin mainittiin, ei voida

127HE 13/2022 vp, s. 120-122.
128 HE 13/2022 vp, s. 56.
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olettaa, ettd sama henkilo valttimattd valmistaa kuvan taikka levittdd sitd. Tilanne voi olla
vaikkapa, ettd henkild A valmistaa seksuaalisen syvdvddrennoksen henkilosti C omaan
henkilokohtaiseen kéyttoonsd ilman tdmin suostumusta. Jos kolmas osapuoli B saa jollain
tavalla syvavadrennoksen haltuunsa ja levittdd sitd joukkoviestintédvélineelld, voisi henkilon A
kuvan valmistaminen tulla samalla arvioitavaksi joko seksuaalisen kajoamisen taikka

seksuaalisen ahdistelun tunnusmerkiston nojalla.

Sdadnnoksen kohta “muihin seksuaalisiin tekoihin, joilla olennaisesti loukataan toisen
seksuaalista itsemdarddmisoikeutta” on sdéinnoksessd jitetty avonaiseksi sen osalta, millaisia
tekoja ndmd muut seksuaaliset teot voivat olla. Hallituksen esityksessd on kuitenkin otettu
kantaa muun muassa, ettd timé sdannos kattaa seksuaalisen kuvan valmistaminen toisesta salaa
taikka muulla tavalla ilman henkilon vapaaehtoisuutta. Tédlld viitataan seksuaalisen kuvan
levittdmistd koskevaan tekoon, miké tarkoittaa, ettd myos timén sddnnoksen osalta seksuaalisen
tallenteen tekninen valmistustapa on jétetty avoimeksi. Kyseinen sdédnnds voidaan katsoa
kattavan ndin myos seksuaalisen syvavairennoksen valmistamisen, jos se olennaisesti loukkaa
henkilon seksuaalista autonomiaa. Seksuaalisen kajoamisen edellytyksessd on nykyisen
raiskauksen tunnusmerkiston tavoin suostumusperusteisuus. Edellytyksend on siis myos, ettei
seksuaalisen syvdvéddrenndksen valmistamiseen ole annettu siind esiintyvdn henkilon

suostumusta.

Hallituksen esityksesséd ei ole kuitenkaan otettu kantaa téllaisen materiaalin sdilyttimiseen.
Voitaisiin tulkita, ettd my0s téllaisen materiaalin sédilyttiminen olennaisesti loukkaisi henkilon
seksuaalista autonomiaa, jos hin ei sithen anna suostumustaan eli “osallistu siithen
vapaaehtoisesti”. Palataan aiemmin kuvattuun tilanteeseen, jossa A on valmistanut C:std
seksuaalisen syvavéddrennoksen. Jos B saa timén syvédvairennoksen haltuunsa ja sailyttda sitd
henkilokohtaista kéyttdddn varten, sen voitaisiin katsoa loukkaavan C:n seksuaalista

autonomiaa ja tayttdvéin seksuaalisen kajoamisen tunnusmerkiston.

Torkeéstd seksuaalisesta kajoamisesta on sdddetty RL 20:4:ssd. Hallituksen esityksessd (HE
13/2022) on tarkoitettu, ettd seksuaalisen kajoamisen ankaroittamisperusteet liittyisivét
vakavaan vékivaltaan, rikoksentekijoiden lukumaiddréén, uhrille aiheutettuun kirsimykseen,
rikoksen ndyryyttavain tekotapaan ja uhrin ikdén. Sdédnndksen soveltaminen edellyttéisi liséksi,
ettd rikos on my0s kokonaisuutena arvostellen torked. Tamin lisdksi edellytettdisiin, ettd teko
atheuttaa erityisen tuntuvaa henkistd tai ruumiillista kérsimystd tai se tehddén erityisen
noyryyttavilld tavalla. Ankaroittamisperusteen soveltuminen edellyttiisi yksittdistapauksessa

sen arvioimista, onko seksuaalinen teko sen luonteinen, ettd rikoksentekijoiden lukumairalla
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on olennainen merkitys teon aiheuttaman karsimyksen kannalta tai onko tédllainen teko tehty
erityisen ndyryyttavélld tavalla. Useampi ankaroittamisperuste voi kuitenkin toteutua
yhtéaikaisesti saman teon yhteydessd. Ankaroittamisperusteet on pyritty maaritteleméén melko
laajasti, jottei vakavia seksuaalisia kajoamisia jdisi sddnnoksen ulkopuolelle. Jos tapauksessa
arvioidaan useamman kuin yhden ankaroittamisperusteen toteutumista, rangaistuksen

ankaroituminen on arvioitava ehdotetun rangaistusasteikon mahdollistamissa rajoissa.'?’

Sadntelystd on muodostunut vield hyvin niukasti oikeuskdytdntod liittyen uusiin rikoslain
seksuaalirikosten tekomuotoihin. Jotta seksuaalisen kajoamiseen liittyvdd praktiikkaa ja
tulkintaohjeistusta voidaan jo tdssd vaiheessa késitelld, tarkastellaan seuraavaksi hieman, miten
lapsen seksuaalista hyviksikdyttod ja seksuaalista kajoamista koskevaa tapausta on arvioitu.
Koska kyseisen tunnusmerkiston tdyttymisen edellytyksend on, ettd teko kohdistuu alaikéiseen
henkiloon, jéitetddn arvioinnissa nimenomaisesti uhrin ikddn liittyvit tulkintasdannot
vihemmélle huomiolle. Vaikka seksuaalisessa kajoamisessa on jitetty avoimuutta tekotapaan
ja se voi koskea esimerkiksi seksuaalisen kuvan valmistamista, jad oikeuskédytdnnon kehitys
puutteelliseksi tiettyjen tekomuotojen puolelta. Tdhdn voi vaikuttaa muun muassa
todisteluongelmat. Fyysisestd seksuaalirikoksesta voi tietyissd tilanteissa olla helpompi esittda
ndyttod kuin esimerkiksi jaljittdd alkuperdinen seksuaalisen syvivairennoksen luoja. Se, ettd
tekijdd voi olla jo haastetta todentaa, voi vaikuttaa merkittdvasti sithen, paatyvitkd tehdyt

rikokset tuomioistuimen kasittelyyn.

Korkeimman oikeuden ratkaisussa (KKO:2023:9) A oli videoyhteydessd 9—13-vuotiaiden
lasten kanssa ohjeistanut heitd tyontdméén esineitd sukupuolielimiinsi. Syytteen mukaan A oli
kayttanyt asianomistajia vélikappaleena toteuttaen siten sukupuoliyhteyden heihin. Hovioikeus
tuomitsi A:n torkeistd lapsen seksuaalisista hyviksikdytoistd, mutta hylkdsi syytteen
sukupuoliyhteytta koskevan ankaroittamisperusteen osalta. Ratkaisussa olennaista oli, kuinka
siind keskusteltiin, miten seksuaalirikosten tunnusmerkist6d tulkitaan tilanteissa, joissa
seksuaalirikos ei fyysisesti kosketa rikoksen uhria. KKO viittaa perusteluissaan, kuinka
lakivaliokunta on hallituksen esityksestd antamassaan mietinndssé todennut, etti tilanteissa,
joissa kohde joutuu seksuaalisen hyviksikdyton kohteeksi internetin vilitykselld, tekija ei
koske uhria fyysisesti. Tallaisen teon siséllyttiminen sukupuoliyhteyden mééritelméén edelleen
laajentaisi ehdotettua laajaa midritelmdd. Kuitenkaan mééritelmén laajentamista téllaisiin
tekoihin ei lakivaliokunnan mukaan voida pitdd tarpeellisena, silld vaikka ne eivit tiytd

sukupuoliyhteyden méiritelméa, ne yleensd tdyttdvat seksuaalisen teon mééritelmén ja siten

129 HE 13/2022 vp, s. 110.
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niithin voidaan soveltaa esimerkiksi seksuaalista kajoamista tai seksuaalista kajoamista lapseen
koskevia rangaistussddnnoksid, joiden rangaistusasteikot mahdollistavat asianmukaisen
rangaistuksen médrdamisen (LaVM 10/2022 vp s. 14).13% Tapauksessa viitattiin juuri, jo
alemmin mainittuun, laillisuusperiaatteeseen ja sen vaatimukseen, ettei tunnusmerkistéd voida
tarpeettomasti laajentaa tulkintateitse. Kuten tuomiossa on myods perusteltu, seksuaalinen
kajoaminen toimii tdydentévina sddnnoksend useille muille seksuaalirikosten teonmuodoille.
Tadma on tdrkedd, jotta rikossdénnoksissd voidaan pitdd kyllin tarkka rajaus ja tulkinnallinen

linjaus, mitd teonmuotoon siséltyy.

Seksuaalisen kajoamisen ja seksuaalisen ahdistelun taustalla on téssd suhteessa samanlainen
tarkoitus, ja ne eroavat toisistaan teon voimakkuuden ja vakavuuden osalta. Ratkaisun kannalta
oli olennaista viittaus aiemmin késiteltyyn laillisuusperiaatteeseen. Rikosoikeudessa
tulkintateitse ~ rikostunnusmerkiston  laajentaminen  on  ongelmallista  suhteessa
laillisuusperiaatteeseen. Tamén vuoksi tapauksessa késitelty teko ei tayttdnyt tunnusmerkistoa
seksuaaliseen hyviksikdyttoon, silld se olisi laajentanut sdénnoksen jo aiemmin laajaa
tulkinnallista merkitystd. Sen sijaan perusteluissa viitattiin, kuinka seksuaalisen kajoamisen ja
seksuaalisen ahdistelun tunnusmerkistot tdydentdvit téllaisia tekoja, jotka eivét tdytd muiden
seksuaalirikosten tunnusmerkistéd. Tahdn viitattiin nimenomaan ilman fyysistd kosketusta
tapahtuneissa seksuaalisissa teoissa. Tdstd linjauksesta, voidaan péitelld, ettd seksuaalinen
kajoaminen ja seksuaalinen ahdistelu ovat tdydentiméssd tdlld hetkelld sdéntelyssd olevia
aukkokohtia sellaisesta tekniikasta, jota ei ole voitu ottaa tarkasti rikossdénnoksissd ennalta
huomioon. Téhdn lukeutuvat myods ndin seksuaaliset syvavadrennokset ja niilld aiheutettu
seksuaalisen autonomian loukkaus. Rajanvetoa seksuaalisen kajoamisen ja ahdistelun vélilld on
kuitenkin my0s syytd tarkastella erikseen. Seuraavassa kappaleessa perehdytdén nédin
tarkemmin seksuaalisen ahdistelun tunnusmerkistoon, mutta samalla tarkastellaan niiden

kahden teon muodon vélisié eroja.

5.1.4 Seksuaalinen ahdistelu

RL 20:6:n mukaan seksuaalisesta ahdistelusta on kyse, kun koskettelemalla tai kosketteluun
voimakkuutensa tai toistuvuutensa vuoksi vakavuudeltaan rinnastettavalla tavalla sanallisesti,
lahettdmalld tai esittimalld viestin tai kuvan, ottamalla kuvan tai itsedén paljastamalla, taikka

muulla vastaavalla tavalla tekee toiselle seksuaalisen teon, joka on omiaan loukkaamaan timén

130 KK0:2023:9, kohdat 1, 3, 10 ja 12.
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seksuaalista itseméédrdamisoikeutta. Seksuaalisen ahdistelun ja kajoamisen erona voidaan ndhdd
muun muassa kajoamiseen verrattuna, ahdistelussa on ennemmin kyse lyhytkestoisesta
ohimenevistd teosta. Kajoamisen tunnusmerkistd voi kuitenkin tiyttyd riippuen teon laadusta,
intensiteetistd tai muista olosuhteista. Kun arvioidaan seksuaalisen kuvan valmistamista
toisesta salaa tai muuten ilman tdméan lupaa olisi kuva otettava huomioon sen sisdllon sekd
muiden olosuhteiden perusteella. Hallituksen esityksessé ei oteta kuitenkaan kantaa tarkemmin
esimerkiksi tekodlylld luotuihin seksuaalisiin kuviin vaan tarkastelee tunnetumpia ilmioité
kuten upskirting toisin sanoen hameen alta kuvaaminen. Seksuaalisten tekojen variaatio on

laaja, minkd vuoksi teon luonteella on merkitysti arvioidessa sen rangaistavuutta. !

Sddnnoksen suojelukohteena on samoin kuin aiemmissa kappaleissa kisitellyissd teoissa,
seksuaalinen itsemédrddmisoikeus. Lahtokohtana on, ettd jokaisella tulee olla oikeus paittad
itse seksuaalisesta kayttdytymisestddn edellyttden, ettei hidn loukkaa toisen seksuaalista
itsemdarddmisoikeutta. Seksuaalisesti ahdisteltu henkild joutuu fyysisesti tai muulla tavalla
mukaan tekijan seksuaalisesti olennaisen toiminnan kohteeksi tahdostaan riippumatta eli
vastoin itsemddrddmisoikeuttaan. Seksuaalisen ahdistelun tunnusmerkistossd olennainen ero
seksuaaliseen kajoamiseen verrattuna on kuitenkin, ettei siind arvioida henkilon
vapaachtoisuutta. Seksuaalinen ahdisteltu on siis tekona sellainen, ettd se on omiaan

loukkaamaan toisen seksuaalista autonomiaa.

Seksuaalisen ahdistelun tunnusmerkistossa ei siis mainita erikseen, ettd teon kohde ei osallistu
tekoon vapaaehtoisesti. Syyné tille oli, ettd seksuaalinen ahdistelu olisi niin sanottu abstrakti
vaarantamisrikos eli arviointi kohdistuisi sithen, onko kyseesséd seksuaalinen teko, joka teon
olosuhteet huomioon ottaen tyypillisesti loukkaa toisen seksuaalista itsemidrddmisoikeutta.
Puhutaan niin sanotusta abstraktista vaarasta, jota on tarkasteltava toisaalta ex post- ja toisaalta
ex ante -nakokulmista. Vaaran toteaminen edellyttii, ettd voidaan ex post -ndkokulmasta sanoa
seurauksen syntymisen olleen mahdollista. Jos seurauksen syntyminen on tistd ndkdkulmasta
poissuljettu, tekiji ei ole voinut syyllistyd abstraktiseen vaarantamiseen.'*?. Lisiksi siti on
arvioitava erikseen sekd tekijdn ettd uhrin ndkokulmasta. Kun edellytys vaarantamisesta tiyttyy,

ei ole tarve arvioida erikseen vapaaehtoisuuden puuttumista.'®?

Teon rangaistavuudelle oli myds edellytyksend, ettd se on omiaan loukkaamaan toisen
seksuaalista itseméddrddamisoikeutta. Se, ettd teko loukkaa seksuaalista itsemaarddmisoikeutta,

olisi siis tuon teon odotettu seuraus. Néin rangaistavuudelle ei aseteta erikseen edellytykseksi,

BIHE 13/2022 vp, s. 109.
132 Fx post viittaa, mité tapahtumasta tiedetdén jélkiteen ja ex ante, mitd tapahtumasta tiedetéidn etukteen.
153 Tapani ym. 2019, s. 24 ja HE 13/2022 vp, s. 116.
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ettd kohde kokee omakohtaisesti seksuaalisen itsemairddmisoikeutensa tulleen loukatuksi. On
my0s hyvd huomioida, ettei tavanomaisesta poikkeava reaktio oman seksuaalisen
itsemddrddmisoikeutensa loukatuksi tulemisesta vilttimittda merkitse, ettd ndin olisi my0s
rikosoikeudellisessa arvioinnissa katsottava tapahtuneen. L&htokohdaksi otetaan sen vuoksi
kysymys, miten tekoon yleensd voidaan olettaa reagoitavan kyseessd olevissa olosuhteissa.
Huomioon voi olla perusteltua kuitenkin ottaa teon kohteen keskeisid henkildkohtaisia
ominaisuuksia, esimerkiksi hénen ikédnsi ja sukupuolensa. Se, mikd on omiaan loukkaamaan
seksuaalista itsemadrdédmisoikeutta, voi vaihdella huomattavasti silld perusteella, mitkd ovat

tekoon liittyvit olosuhteet ja millaiset ovat tekijin sekd teon kohteen viliset suhteet.!3*

Sddnnoksen 1 momentin 2 kohdassa mainitut tekotavat voivat olla vakavuudeltaan
rinnastettavissa kosketteluun. Sanallisesti, viestin tai kuvan ldhettimalla tai esittimalla, kuvan
ottamalla tai itseddn paljastelemalla toteutetut seksuaaliset teot voivat olla omiaan loukkaamaan
seksuaalista itsemédradmisoikeutta. Tamén tyyppisten tekojen katsominen seksuaaliseksi ja
toisen seksuaalista itsemédradmisoikeutta omiaan loukkaaviksi siséltda kosketteluun verrattuna
tyypillisesti enemmin tulkinnanvaraisuutta. T&midn vuoksi sdédnndksen soveltuminen
edellyttdisi teoilta riittivdd vakavuutta. Voimakkuudella ja toistuvuudella viitataan, miten
vahvasti teko sen luonne sekd muut olosuhteet huomioon ottaen loukkaa toisen henkilon
seksuaalista itsemddrddmisoikeutta. Seksuaaliset teot voitaisiin ndhdd voimakkuudeltaan ja
vakavuudeltaan kosketteluun rinnastettaviksi esimerkiksi, kun ne katsotaan kohdettaan
halventaviksi tai ndyryyttdviksi taikka muulla tavoin hinelle kérsimystd tai ahdistusta
atheuttaviksi. Teon halventavuus voi johtua muun muassa kuvan tai eleen sisdllostd. Lisdksi
kiarsimystd tai ahdistusta voi aiheuttaa vidhdisempikin seksuaalinen teko, jos se jatkuu

pitkdiaikaisesti, toistuu tai tehdééin muulla tavoin voimakkaasti.'*®

Rajanvetoon seksuaalisen ahdistelun ja kajoamisen vililld on asetettu muun muassa teon kesto.
Seksuaalinen ahdistelu mielletdédn ennemmin ohimenevana tapahtumana, kun taas seksuaalinen
kajoaminen voi olla pitkdkestoisempaa teoltaan ja vaikutuksiltaan. Jos tima pitkdkestoisuuden
vaatimus ei tdyty, voivat teon laatu, intensiteetti tai muut olosuhteet kuitenkin johtaa
seksuaalisen kajoamisen puolelle kallistumiseen. Kuitenkin seksuaalisen ahdistelun
tunnusmerkistonkin tdyttyminen vaatii abstraktin vaaran kriteerin tdyttymisen. FEtenkin
puhuessa ilman fyysistd kosketusta tapahtuvista seksuaalisista teoista, on kynnys téllaisen
vaaran syntymiseen asetettu varsin korkeaksi. Vaaran syntymisestd ei voi télloin jadda

jélkikdteen poissulkemisen mahdollisuutta. Kun puhutaan syvévdarennoksen valmistamisesta,

134 HE 13/2022 vp, s. 118.
'S HE 13/2022 vp, s. 116-117.
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el valmistaminen ajallisesti vie vélttimattd kovin kauaa, kun hyddyntéé tekodlysovellusta sen
luomiseen. Néin voisi olla kyse lyhytkestoisemmasta teosta. Kuitenkin kyseinen syvévdarennds
voi olla huomattavan halventava taikka muuten aiheuttaa siiné esiintyvélle henkildlle hipedn
tunnetta, ettd tunnusmerkisto seksuaaliseen ahdisteluun syntyisi. Téllainen halventavuuden taso
voi kasvattaa riskid vaaran aiheutumiselle. Télloin vaara voi olla muun muassa

syvaviadrennoksen levidmisen mahdollisuus ja henkilon seksuaalisen autonomian loukkaus.

Aiemmin késiteltiin kysymysta téllaisten syvavéadrenndsten sédilyttimisesti. Syvavaidrennoksen
valmistaminen, luotujen tallenteiden mééra ja niiden pitkdkestoinen séilyttiminen voisivat taas
tayttdd paremmin seksuaalisen kajoamisen siséllon. Aiemmin mainitussa asettelussa henkilo A
on voinut luoda kokonaisen kansion henkilod C koskevia seksuaalissdvytteisid
syvaviadrennoksid, joita hén sdilyttid omaa henkilokohtaista kdyttéddn varten. Télloin teon
kuvaus viittaisi pitkidkestoisempaan toimintaan ja ndin seksuaaliseen kajoamiseen. Toisaalta
tehtyjen syvéavadrennoksien madri ja sdilyttiminen kansiossa voisi lyhytkestoisemmalla ajalla
tayttdd seksuaalisen ahdistelun tunnusmerkit, koska se voisi tayttdd abstraktin vaaran tilanteen
kuvien levidmisen riskin kannalta, mutta teko olisi my0s objektiivisesti arvioiden omiaan

aitheuttamaan yksilon seksuaalisen autonomian loukkaamisen.

Hallituksen esityksesséd suunniteltiin, kuinka ahdistelijan tekoa kutsuttaisiin pykélédssi yleisesti
ilmaisulla seksuaalinen teko. Rikoslain seksuaalirikoksia koskevassa luvussa kidytetdén
kuitenkin monissa kohdissa seksuaalisen teon késitettd, usein siten, ettd teonkuvaus sisaltda
erddnlaisia lisdmadreitd esimerkiksi “seksuaalista itsemddrddmisoikeutta olennaisesti
loukkaava seksuaalinen teko”. Todetaan my0s, ettd seksuaalisella ahdistelulla ei vilttimatta
tavoitella tekijan kiithottumista tai itsensd tyydytystd. Tekijdn motiivi ei ndin ole erikseen
rikoksen tunnusmerkiston osa, mutta se voi muiden olosuhteiden ohella vaikuttaa, onko tekoa
pidettivi seksuaalisena.!’® Tdmi laajentaa sifinndksen tulkinnallista merkitysti olennaisesti
syviavadrennoksien valmistamisen kannalta. Syvédvéddrenndsten luomisessa itsensd
tyydyttdminen ei nimittdin ole ainoa ennalta oletettu motiivi. Kuten aiemmin on késitelty,
toisesta voidaan esimerkiksi luoda ja levittdd seksuaalisia  syvédvddrennoksid
kostamistarkoituksessa. Tarkoituksena voi olla toisen hdpdiseminen, halventaminen, maineen
pilaaminen tai vahingon aiheuttaminen sosiaalisessa eldmdssd. Néin ollen, jos sddnnosta
sovellettaisiin vain tekoihin, jossa tekijé tavoittelee jonkintasoista kiihottumista taikka itsensa

tyydyttamistd, rajaisi se huomattavan alueen syvévidrennoksilld aiheutetuista seksuaalisista

86 HE 13/2022 vp, s. 118.
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loukkauksista. On my0s hyva huomioida, ettd tekijan motiivi ei sulje ulkopuolelle sit4, ettd teko

edelleen loukkaa sen kohteen seksuaalista autonomiaa.

Koska rikoslainsddddnnon uudistuksesta on tdssd vaiheessa vasta kaksi vuotta, ei paatoksia ole
ennittdnyt vield juuri késiteltdviksi korkeimpaan oikeuteen. Kun kyse on wuudesta
lainsdddénnostd, korkeimman oikeuden ratkaisut tapaavat tulla pitkdlld viiveelld. Tdma
vaikuttaa sithen, ettd siind vaiheessa, kun ennakkopddtoksia alkaa ilmestya, rangaistuskaytidnto

on alkanut jo jokseenkin muodostua alemmissa tuomioistuimissa.'*’

5.2 Oikeusloukkauksesta syntyvét seuraamukset

5.2.1 Rangaistusasteikot

Tutkimuksessa perehdytdén sddntelyyn, joka asettaa rajat seksuaalisten syvédviddrenndsten
valmistamiselle ja késittelylle. Yksi kansallisen sdéntelyn keinoista puuttua oikeusloukkauksiin
ja ohjata yksiloiden kayttdytymistd on rikosoikeudellinen séddntely. Rikoksella tarkoitetaan
laissa rangaistavaksi sdddettyd tekoa. Rikosasian késittely siséltdd nelja toisiinsa liittyvaa
vaihetta: esitutkinta, syyteharkinta, oikeudenkdynti ja rangaistusten tdytintoSnpano.
Rikosprosessi alkaa, kun poliisille ilmoitetaan mahdollisesta rikoksesta. Rikosilmoitusta
késittelee poliisi, joka tutkii, onko asiassa syytd epdilld rikosta, jolloin varsinainen esitutkinta
kdynnistetddn. Kokonaisuudessaan naisten tekemien rikosilmoitusten méédrd on todella
vihdinen sithen ndhden, kuinka useat heistd kokevat héirintdd verkossa. Vuonna 2023 tehdyn
tilastokeskuksen tutkimuksen mukaan verkossa tapahtuvaa héirintéé oli kokenut 27 % naisista,
mutta vain 6 % oli kertonut asiasta poliisille tai tietosuojavaltuutetulle. Néin ollen suuri osa

naisten kokemasta digitaalisesta vikivallasta ei koskaan tule poliisin tietoon.'*®

Kansallisessa  sddntelyssd —maddrdtyt rangaistusasteikot tutkimuksessa tarkasteltujen
seksuaalirikosten suhteen ovat seuraavanlaisia. Seksuaalisen kuvan luvattomasta levittdmisesti
tuomitaan sakkoon tai vankeuteen enintddn kahdeksi vuodeksi. Seksuaalisesta ahdistelusta
tuomitaan sakkoon tai vankeuteen enintddn kuudeksi kuukaudeksi. Seksuaalisesta kajoamisesta
tuomitaan vankeuteen vihintddn neljdksi kuukaudeksi sekd enintddn neljdksi vuodeksi.
Seksuaalisesta kajoamisesta on sdddetty myos sen torkeédstd muodosta. Torkedstd seksuaalisesta

kajoamisesta tuomitaan vankeuteen véhintddn yhdeksi ja enintddn kuudeksi vuodeksi.

B Tapanila 2024, s. 828 ja 837.
138 Husso ym. 2023, s. 25.
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Seksuaalirikosten rangaistuksien ankaruusasteesta ja seksuaalirikossddntelyn puutteista on

kayty viimevuosina paljon julkista keskustelua.

Kansallisen lainsdédtdjan mahdollisuus ohjata rangaistuskdytdntdéd haluttuun suuntaan on
rajallinen. Jos tavoitteena on vaikuttaa rangaistuksiin, voi lainsddtdjd koventaa
rangaistusasteikkoja. Té&hdn tehokkain tapa on ankaroittaa rikoksista tuomittavia
vahimmadisrangaistuksia. Lainsddtdjd voi my0s vaikuttaa rangaistuskdytintoon muuttamalla
tunnusmerkistdja silld tavalla, ettd aiempaa lievemmét teot siirtyvit rangaistavuuden piiriin.
Kuitenkin rangaistusasteikot jéttédvit tuomioistuimille huomattavan paljon harkintavaltaa sen
suhteen, miké rangaistus kustakin rikoksesta on tuomittava. Ongelma korkeimman oikeuden
ohjaavassa toiminnassa seksuaalirikoksien suhteen on my0s, kuinka vapaasti se pystyy
muutoksenhakuasetelman puolesta mittaamaan seuraamuksia. OTT, dosentti Antti Tapanila
viittaa tekstissddn, ettd kokee hyvin tavanomaiseksi seksuaalirikostapauksissa, ettd syyksi
lukeva tuomio johtaa herkisti muutoksenhakuun tuomitun taholla. Télloin vastapuolet eli
syyttdjd ja asianomistaja eivit saata hakea muutosta lainkaan paitokseen. Joskus syyttdjd myos
vaatii vastavalituksella rangaistuslajin ankaroittamista tai vankeusrangaistuksen koventamista,
mikd voi johtaa herkdsti tuomitun valituksen peruuttamiseen. Joka tapauksessa, kumpikin
ndistd tilanteista johtaa siihen, ettd muutoksenhakutuomioistuin ei voi médritd ankarampaa

rangaistusta teosta.'>’

5.2.2 Menettamisseuraamukset

SananvapausL:n sddntely ottaa huomioon tilanteet, joissa epiasiallista, rikosoikeudellisesti
rangaistavaa materiaalia on julkaistu verkkoalustalla. Lisdksi jatkotoimenpiteet sen suhteen
mukaan lukien julkaisun poistaminen jakelusta sekd mahdolliset muut prosessuaaliset
seuraamukset kuten menettimisseuraamukset. SananvapausL 18 §:n 1 momentin mukaan
tuomioistuin voi syyttdjdn, tutkinnanjohtajan tai asianomistajan hakemuksesta madrita
julkaisijan tai ohjelmatoiminnan harjoittajan taikka l&dhettimen, palvelimen tai muun sellaisen
laitteen ylldpitdjin keskeyttdmiddn julkaistun verkkoviestin jakelun, jos viestin sisdllon
perusteella on ilmeistd, ettd sen pitdminen yleison saatavilla on sdddetty rangaistavaksi.

Tuomioistuimen on késiteltdva hakemus kiireellisena.

SanavapausL:n 22  §:ssd  sdddetddn menettdmisseuraamuksista ja  verkkoviestin

havittamismaardyksestd. Sen mukaan julkaistun viestin sisdltdon perustuvaan rikokseen

139 Tapanila 2024, s. 836-837.
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liittyvdd menettdmisvaatimusta kasiteltdessd on noudatettava, mitd rikoslain 10 luvussa
sdddetddn. Menettdmisseuraamus voidaan maardtd myds, vaikkei viestin siséltéon perustuvan
rikoksen tekijdd saada selville. (1 mom.) Julkaisun kaikki levitykseen tarkoitetut kappaleet
voidaan niiden omistusoikeudesta riippumatta tuomita menetetyiksi, jos on tehty kyseisen
julkaisun siséltoon perustuva rikos ja jos téllainen seuraamus on tarpeen viestin levittimisen
ehkiisemiseksi. (2 mom). Tuomioistuin voi midrdtd sisdlloltdén lainvastaiseksi todetun
verkkoviestin poistettavaksi yleison saatavilta ja hdvitettdvaksi. Asian késittelyssd noudatetaan
soveltuvin osin, mitd menettdmisvaatimuksen késittelystd sdddetddn. (3 mom). Ennen
madrdyksen antamista tuomioistuimen on varattava sille, jolle maéadrdystd on haettu
annettavaksi, ja verkkoviestin ldhettdjdlle tilaisuus tulla kuulluksi, jollei asian kiireellisyys
valttdmattd muuta vaadi. Tuomioistuimen méardys on annettava tiedoksi myds siind tarkoitetun
verkkoviestin 1dhettdjélle. Jos ldhettdjd on tuntematon, tuomioistuin voi maéritd ldhettimen,

palvelimen tai muun sellaisen laitteen yllépitdjan huolehtimaan tiedoksiannosta (2 mom.).

Rikoslain 10 luvun 1 §:ssd sdddetddn menettdmisseuraamuksen yleisistd edellytyksistd. Sen
mukaan menettimisseuraamuksen méddradmisen edellytyksend on laissa rangaistavaksi sdddetty
teko (rikos). Menettdmisseuraamuksen médrddminen voi perustua myods rangaistavaksi
sdddettyyn tekoon, 1) jonka tekijd ei teon hetkelld ole tiyttdnyt viittdtoista vuotta tai on
syyntakeeton; 2) jonka tekija on rangaistusvastuusta vapaa; taikka 3) josta oikeushenkild
voidaan tuomita rangaistukseen 9 luvun nojalla, vaikkei rikoksentekijdd saada selville tai
muusta syysté tuomita rangaistukseen. Jos menettdmisseuraamuksen perustavasta rikoksesta tai
rangaistavaksi sdddetystd teosta esitetddn rikoksesta tuomitsemiseen riittdvd néytto,
menettdmisseuraamus voidaan madritd, vaikka rikoksen tai teon tekijdd ei saada selville tai
héntd vastaan ei nosteta syytetti tai tuomita rangaistukseen. Valtiolle menetetyksi on tuomittava
muun muassa rikoksen tekemisessd kéytetty esine tai omaisuus, jonka hallussapito on
rangaistavaa. Menetetyksi voidaan tuomita myds: 1) esine tai omaisuus, jota on kaytetty
tahallisen rikoksen tekemisessd; ja 2) oikeudenkdynnin kohteena olevaan tahalliseen rikokseen
ldheisesti liittyva esine tai omaisuus, joka on yksinomaan tai péddasiallisesti tahallista rikosta
varten hankittu tai valmistettu taikka ominaisuuksiltaan erityisen sovelias tahallisen rikoksen
tekemiseen. Menetetyksi tuomitsemisen tarpeellisuutta harkittaessa on erityisesti kiinnitettdva

huomiota uusien rikosten ehkdisemiseen (RL 10:4).

Sdidnnoksessd on mainittu menetettidvéksi esineen lisdksi “omaisuus”. Téllainen ratkaisu on
tehty, silld kaikkia objekteja ei voida luontevasti pitdéd esineind. Téllaisia olisivat esimerkiksi
nestemdiset aineet sekd tietokoneohjelmat. Momentin nojalla voitaisiin tuomita menetetyksi
my0s esine, jota ei ole vield kéytetty tahallisen rikoksen tekemisessd, mutta joka on
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padasiallisesti tai yksinomaan tdtd varten hankittu tai valmistettu tai ominaisuuksiltaan erityisen
sovelias téllaisen rikoksen tekemiseen. Vaatimuksena on kuitenkin myds silloin, ettd on
tapahtunut rikos. Liséksi edellytetdin, ettd konfiskaation perustavalla rikoksella on 1dheinen
liittymé eli jokin asiallinen yhteys konfiskoitavaan omaisuuteen. Menettdmisseuraamuksen
tuomitseminen on 3 momentin mukaan harkinnanvaraista. Harkinnassa olisi kiinnitettava
erityisesti huomiota uusien rikosten ehkdisemiseen. Télloin olisi arvioitava, onko esine
ominaisuuksiltaan erityisen sovelias rikosten tekemiseen ja onko silld ylipdédtinsd mitddn
laillista kéyttod. Tallaisia rikoksen tekemiseen soveliaita esineitd ovat esimerkiksi tiirikat,
kuljetusvilineet, joihin on tehty salakuljetusta helpottavia rakennemuutoksia, sekéd
tietoliikennerikoksen tekemistd varten suunnitellut tai muunnellut tietojenkésittelyohjelmat tai
tekniset erityislaitteet. Harkinnassa voitaisiin kiinnittdd huomiota myos sithen, muodostaako
esineen jdttdminen juuri rikoksentekijdn haltuun riskin sen kiyttdmisestd uudelleen rikoksen
tekemisessd. Harkinnassa voidaan ottaa huomioon myds muut seikat kuin uusien rikosten

ehkiiseminen.'*°

Tutkimuksessa késiteltdvin kysymyksen kannalta yksi rikoksen tekoviline voitaisiin katsoa
olevan tekijén tietokone tai puhelin. Kyse on kuitenkin yleisestd kdyttovélineestd eikd se ndin
tdytd nimenomaisuuden vaatimusta, mihin véline on tarkoitettu. Suurella osalla ithmisistd on
puhelin seké tietokone kdytdssddn tdnd paivand. Naiden vilineiden kiyttotarkoitukset ovat
todella monipuoliset ja etenkin puhelin liittyy jokapéivdiseen toimintaan yhteydenpidon, tiedon
tallentamisen ja tiedon etsimisen kannalta. Ndin ollen puhelimen tai tietokoneen menettdminen
voisi useimmissa tapauksissa olla kohtuuton seuraamus eikd vastaa menettimisseuraamuksen
alkuperdisti tarkoitusta. Hallituksen esityksessa mainittiin esimerkkind
menettimisseuraamuksen kohteeksi tietokoneohjelmat. Témén voisi tulkita koskevan myos
erilaisia tekoélytekniikoita sekd applikaatioita. Téllaisiin ohjelmiin ja tekniikoihin kohdistuva
menettdmisseuraamus voisi perustella tarkoitusta estdd henkil6d uusimasta rikostaan ja se olisi
my0s tarpeeksi rajattu nimenomaisuus-vaatimuksen kannalta. Tyypilliset tekoédlytekniikat ja
applikaatiot voivat olla mobiililaitteille ladattavia maksuttomia sovelluksia tai
verkkoselaimessa kaytettdvid palveluita. Kun pohditaan kdytinnon toimivuutta téllaisten
sovellusten tai palveluiden menettdmisestd, voi menettdmisseuraamusta olla hyvin haastavaa

valvoa.

Rikoksella tuotettu, valmistettu tai aikaansaatu taikka rikoksen kohteena ollut esine tai

omaisuus on tuomittava valtiolle menetetyksi, jos sen hallussapito on rangaistavaa. Rikoksella

10 HE 80/2000 vp, s. 26-27.
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tuotettu, valmistettu tai aikaansaatu taikka rikoksen kohteena ollut esine tai omaisuus voidaan
tuomita kokonaan tai osaksi menetetyksi, jos menettimisseuraamus on tarpeen muun muassa:
1) esineen tai omaisuuden terveydelle tai ympéristolle haitallisten ominaisuuksien vuoksi ja 2)
uusien rikosten ehkdisemiseksi, ja esine on erityisen sovelias rikoksen kohteeksi tai rikolliseen
kayttoon (RL 10:5). Kyseisen pykaldn on tarkoitus kattaa rikoksen kohteena olleen omaisuuden
lisédksi myoOs rikoksen tuotteen menettdimisen. Rikoksen tuotteella tarkoitetaan rikoksella
aikaansaatua esinetti tai omaisuutta. Rikosesineen ja rikoksen tuotteen menettdmisestd
sdddetddan samassa pykélédssa, koska kiytdnnossd voi joskus olla vaikeaa tehdé rajanveto sen
valilla, kumpi menettimisseuraamuksen laji on kyseessd. Méadritelmén "tuotettu, valmistettu tai
aikaansaatu" tarkoituksena on kattaa sekd tapaukset, joissa itse toiminta on laitonta, ettd
tapaukset, joissa laittomuus aiheutuu esimerkiksi valmistamistavasta. Lisdksi sddannos koskisi
tilanteita, jolloin toiminta ilman lupaa on rangaistavaa.'*! Timi sdinnds soveltuisi siis hyvin
myds ilman henkilon suostumusta valmistettuun seksuaaliseen syvavéddrennokseen. Téllaisen
tallenteen valmistaminen voi tulla rangaistavaksi seksuaalisen kajoamisen taikka seksuaalisen

ahdistelun tunnusmerkistdjen nojalla.

Pykédldin 1 momentin mukaan esine tai omaisuus olisi tuomittava menetetyksi, jos sen
hallussapito olisi rangaistavaa. Ilmaisu kattaisi sekd ne tilanteet, jolloin rangaistus tuomitaan
juuri omaisuuden hallussapidosta, ettd ne tilanteet, jolloin esineen omistajakin syyllistyisi
rikokseen sitd hallussaan pitdmélld. Liséksi sddnnostd voidaan soveltaa tilanteissa, jolloin
rangaistus tosin tuomitaan esimerkiksi esineen kdytdstd, mutta myos sen hallussapito olisi
rangaistavaa. Momentin 2 kohdan mukaan voidaan tuomita menetetyksi esine tai omaisuus, jos
se on tarpeen uusien rikosten ehkdisemiseksi, koska esine tai omaisuus on erityisen sovelias
sellaisten rikosten kohteeksi tai rikolliseen kéyttoon. Térkedd olisi siis kiinnittdd huomiota
omaisuuden laatuun. Kyseisen lainkohdan nojalla voitaisiin tuomita menetetyksi esimerkiksi

17 luvussa tarkoitetut vikivaltakuvaukset.'#

Téllainen materiaalin hallussapito voisi realisoitua tilanteissa, joissa kyse on alaikdiseen
henkil66n kohdistuvasta seksuaalisesta materiaalista. Kuitenkaan tutkimuksen alaa koskevassa
kysymyksessi, itse tdysikdisestd henkilostd valmistetun seksuaalisen materiaalin hallussapito
el tapauskohtaisesti ole aina rikosoikeudellisesti rangaistavaa, joten sithen ei tdma
nimenomaisen sddnndksen 1 momentti vélttdimattd kohdistu. Toinen tilanne on 2 momentin
osalta, sillé siind viitataan hallussapidettdvin materiaalin riskiin, ettd sitd voitaisiin vield kdyttaa

rikosoikeudellisesti rangaistavasti. Kyse voi olla siis esimerkiksi tillaisesta seksuaalisesta

41 HE 80/2000 vp, s. 27-28.
42HE 80/2000 vp, s. 27-28.
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kuvasta, jonka levittdminen tayttdisi rikostunnusmerkiston. Vaikkei siis tillaisen materiaalin
hallussapito itsessdin ole rangaistavaa, on lainkohtaa mahdollista tulkita siten, ettd materiaali
katsotaan téllaiseksi valmistetuksi tuotteeksi, joka synnyttdd riskin rikoksen syntymiseen taikka
sitd voitaisiin arvioida myds rikoksen kayttovdlineend. Myos tdlloin sen menettiminen

voitaisiin perustella samalla rikoksen uusimisen estdmiselld.

5.2.3 Vahingonkorvausoikeudelliset seuraamukset

Vahingonkorvauslaissa (412/1974, VahL) on sdiddetty vahingonkorvauksista ei-sopimuksen
luontoisissa  vahinkotilanteissa. Se mainitsee kaksi erilaista vahinkoluokkaa, jota
syvavadrennoksilla tuotetulla sisdllolld  voitaisiin  atheuttaa. N@mid vahingot ovat
ansionmenetys, joka voi vilillisesti aiheutua téllaisten kuvien ja videoiden levitessd. Toisena
vahinkotyyppind on henkildlle aiheutunut kérsimys. VahL:n 5:2a:n  mukaan
ansionmenetyksestd maiératdin korvaus ottamalla ldhtokohdaksi arvio ansiotulosta, jonka
vahinkoa kérsinyt olisi ilman vahinkotapahtumaa saanut. Téstd vihennetddn ansiotulo, jonka
vahinkoa kirsinyt vahinkotapahtumasta huolimatta on saanut tai olisi voinut saada taikka jonka
hinen arvioidaan vastaisuudessa saavan ottaen huomioon hidnen tyokykynsd, koulutuksensa,
aikaisempi  toimintansa, mahdollisuutensa  uudelleen  kouluttautumiseen, ikénsa,
asumisolosuhteensa ja niihin verrattavat muut seikat.'** Korvauskelpoisuus ulottuu yhtildisesti
pédd- ja sivutoimien ansioihin edellyttden, ettd tulon menettdminen on seurausta vahingosta.
Normaalitapauksessa ansiomenetyksen laskeminen voidaan perustaa niihin tuloihin, joita
vahingonkirsiji on saanut vilittdmisti ennen vahinkotapahtumaa.'** Noin kolmannes EU:n
naisista, jotka ovat kokeneet seksuaalista hdirintdd, ovat joutuneet sen kohteeksi tyopaikallaan.
Niéin ollen ei ole tavatonta ajatella, etteikd riski nimenomaan tydeldmissd aiheutuviin

vahinkoihin voisi syntya tdllaisten tallenteiden luomisesta ja jakamisesta.

Tuottamuksellisella teolla aiheutettu pelon, ndyryytyksen, hidpeén tai mielipahan tunteena
ilmenevd kérsimys on VahL 5:6:n mukaan korvauskelpoinen, kun teolla on loukattu
sadnnoksessd madriteltyja intressejd ja, kun kyseessd on rikos tai muu lainkohdassa médritelty

5

erityisen moitittava teko.!*> VahL:n 5:6:n mukaan oikeus korvaukseen loukkauksen

atheuttamasta kdrsimyksesti on muun muassa silld, jonka vapautta, rauhaa, kunniaa tai

9Ks. Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vikivallan ja
lahisuhdevékivallan torjumisesta — Ehdotuksen tausta — Ehdotuksen perustelut.

1% Hemmo 2005, s. 169—170.

145 Hemmo 2005, s. 181.
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yksityiselimdd on rangaistavaksi sdddetylld teolla loukattu (1 mom. 1 kohta) tai, jonka
henkilokohtaista koskemattomuutta on tahallaan tai torkedstd huolimattomuudesta vakavasti
loukattu (1 mom. 3 kohta). Korvaus méératdan sen karsimyksen perusteella, jonka loukkaus on
omiaan aiheuttamaan ottaen erityisesti huomioon loukkauksen laatu, loukatun asema,
loukkaajan ja loukatun vilinen suhde sekd loukkauksen julkisuus (2 mom.).
Korvausvelvollisuus voi VahL 5:6:n 1 kohdan perusteella seurata muun muassa raiskauksesta
tai yksityiselimdd loukkaavan tiedon levittdimisestd. VahL 5:6:n 3 kohdassa tarkoitettu
henkilokohtaisen koskemattomuuden vakava loukkaus ei vélttamatta edellytd fyysistd vammaa,
vaan kirsimyskorvaus on mahdollinen my0s esimerkiksi hédirinndn tai kiusaamisen
seuraamuksena. Télloin on edellytyksend, ettd teon vakavuuskriteeri tdyttyy menettelyn
pitkédaikaisuuden tai erityisen loukkaavan luonteen vuoksi. Nidissé tapauksissa on mahdollista,
ettd yksittdiset teot ovat luonteeltaan vihéisid, mutta niidden muodostama kokonaisuus kuitenkin

merkitsee vakavaa loukkausta, joka johtaa korvausperusteen tiyttymiseen. !4

Rikostuomiossa vahvistetulla rikosnimikkeelld on vain poikkeustapauksissa merkitysta
rikosvahinkoasiaa kisiteltiessd.'*” Kuitenkin tarkedd on huomata, kuinka rikosvahinkolaissa
(1204/2005, RiVL) on sdddetty sen 9 §:ssé erityissddnnds seksuaalisen itseméddramisoikeuden
loukkaamistilanteista. Sen 1 momentin 1 kohdan mukaan loukkauksen aiheuttamasta
karsimyksestd suoritetaan korvaus sille, jonka seksuaalista itsemddrdamisoikeutta on rikoksella
loukattu tai jonka vapautta muuten on rikoksella loukattu. Korvaus kédrsimyksestd méératain

vahingonkorvauslain 5 luvun 6 §:n 2 momentissa séddettyjen perusteiden mukaan.

Seksuaalisen syvavéddrennoksen seurauksena voi henkildlle atheutua huomattavasti erilaista
haittaa. Kuten aiemmin tarkasteltiin, voidaan tekijddn kohdistaa rikosoikeudellisia
seuraamuksia, mutta tirkedid on tarkastella, millaista korvausta teon kohteella on oikeus saada
vahingon syntymisen jilkeen. Vahingonkorvauslaki turvaa henkilolle mahdolliset
ansionmenetykset, joita hdnelle voi aiheutua vahingon seurauksena. Samoin rikosvahinkolaissa
on turvattu teon kohteelle korvaus kirsimyksestd. Séddntelyssd on tehty toimiva ratkaisu ja
kiytetty nimenomaan kuvausta “seksuaalisen itsemddrdmisoikeuden loukkaamistilanteista”.
Laajempi  kuvaus seksuaaliseen itsemddrddmisoikeuteen viitaten varmistaa, ettd
seksuaalirikoksen uhrit ovat korvaukseen oikeutettuja, vaikka seksuaalirikossdéntelyyn

tulisikin tulevaisuudessa uusia nimikkeitd tai muita muutoksia.

146 Hemmo 2005, s. 181 ja 183.
47 Tapanila 2008, s. 339.
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5.3 Vertailevaa ndkokulmaa Suomen ja muiden valtioiden vililla

Suomen séddntelyn tarkastelussa on tarpeellista my0s suorittaa oikeusvertailua. Ndin voidaan
hahmottaa mahdollisia kehitysaskeleita, joita muiden valtioiden lainsdétdjdt ovat jo ottaneet
kayttoonsad. Vertailuun on paitetty ottaa Ruotsi, Norja ja Tanska, jotta ndhddén kuinka suuria
eroja Pohjoismaisessa sddntelyssi on tehty tekodlyn osalta. Lisdksi kisitelldén Yhdysvaltojen
Take It Down-lakia, joka on sdddetty seksuaalisen materiaalin aiheuttamien loukkausten
torjumiseksi. Oikeusvertailevaa nidkokulmaa kiytetddn osana de lege ferenda- metodia ja
arvioidaan Suomen lainsdddanndn kehitystarpeita sen pohjalta. Oikeusvertailussa keskitytdén
tarkastelemaan valtioissa tehtyjd juridisia toimenpiteitd syvadvéddrennoksien seksuaalisten

loukkausten estamiseksi.

5.3.1 Ruotsin sddntelystd

Ruotsissa rikoskaaren (brottsbalk) 6 luvussa sdddetddn seksuaalirikoksista (sexualbrott).
Raiskausrikoksia koskevaa séddntelyd uudistettiin vuonna 2018 ottamalla vapaachtoinen
osallistuminen (deltar frivilligt) sdantelyn keskioon. Uusi, vapaaehtoisuuden puuttumiseen
perustuva raiskauksen tunnusmerkistd astui Ruotsissa voimaan 1.7.2018. Jos teko katsotaan

kuitenkin olosuhteisiin niihden lieviksi, tekijii ei pidetid vastuussa teosta.!*®

Ruotsin rikoslaissa seksuaalisesta hyviksikaytostd (sexuellt ofredande) on sdidetty 6 luvun 10
§:ssd seuraavasti:” Joka muutoin kuin tdssa luvussa aiemmin tarkoitetulla tavalla asettaa itsensa
alttiiksi toiselle tavalla, joka on omiaan aitheuttamaan epdmukavuutta, tai muuten sanoin tai
teoin hyvéksikdyttdd toista tavalla, joka on omiaan loukkaamaan hénen seksuaalista
koskemattomuuttaan, tuomitaan seksuaalisesta hyvéaksikdytostd sakkoon tai vankeuteen
enintddn kahdeksi vuodeksi. Rikoslain 4 luvun 6 c §:ssd on sdddetty laittoman yksityisyyden
loukkauksesta (olaga integritetsintrang). Kyseinen sddnnds koskee toisen yksityisyyteen
puuttumista levittdmalla tiettyja yksityisyyttd koskevia kuvia tai muita tietoja. Téllaisia voivat
olla esimerkiksi kostopornon, alastonkuvien, potilaskertomusten tai yksityisyyttd loukkaavan
rikoksen uhrin kuvien levittiminen. Pykéldn mukaan se, joka loukkaa toisen yksityiseldmaa
levittdmalld 1) kuvan tai muun tiedon jonkun seksuaalieldmaéstd, 2) kuvan tai muun tiedon
jonkun terveydentilasta, 3) kuvan tai muun tiedon henkilostd, joka on joutunut henkil6on,
vapauteen tai rauhaan kohdistuvan rikoksen uhriksi, 4) kuvan henkil6sti, joka on erittiin

haavoittuvassa asemassa tai 5) kuvan jonkun kokonaan tai osittain alastomasta vartalosta, on

8 HE 13/2022 vp, s. 80 ja Leskinen 2020, s. 374.
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tuomittava, jos levittiminen on omiaan aiheuttamaan vakavaa vahinkoa henkil6lle, johon kuva
tai tieto liittyy, yksityisyyden loukkaamisesta sakkoon tai vankeuteen enintdén kahdeksi
vuodeksi. Teosta ei kuitenkaan tuomita, jos teko tarkoituksensa ja muiden olosuhteidensa
vuoksi on puolustettavissa. Teosta on sdddetty rikoslaissa myos sen torkedn teon muoto.
Tunnusmerkistolld on ndin pyritty vahvistamaan ja selkeyttimiin suojaa loukkaavien kuvien

levittamisti vastaan.'#’

Seksuaalirikosten komitean vuonna 2014 laatimassa raportissa (SOU 2016:60) analysoitiin,
kuinka sen hetkinen lainsdddantd koettiin tarjoavan riittdvan vahvan suojan seksuaalirikoksia
vastaan. Téll4 viitattiin myos rikoksiin, jotka tapahtuvat modernin teknologian avulla internetin
kautta. Siind tarkennettiin juuri “etiiteitse” tehtyd seksuaaliviikivaltaa.'>® Ruotsin hallitus on
myds arvioinut, ettd etdyhteyksin tapahtuvien seksuaalitekojen tulisi olla rikosoikeudellisesti

rangaistavia seksuaalista vikivaltaa koskevien sifinndsten mukaisesti.'>!

Ruotsin naisjérjestot ovat yhdessd islantilaisen naisten turvakodin Stigamotin sekd Norjan
jéarjestdjen kanssa kartoittaneet lainsdddant6d ja muita toimenpiteitd, joita on toteutettu
Ruotsissa, Norjassa, Tanskassa, Suomessa ja Islannissa "verkkopornografian haitallisten
vaikutusten estdmiseksi". Kartoituksessa on tarkoitus keskittyéd aikuispornografian levidmisen
aitheuttamiin haittoihin. Ruotsin naisjirjestdjen pédsihteeri, Clara Berglund, sanoo raportin
osoittavan, ettd Ruotsi on yhdessd Norjan kanssa jéljessd muista Pohjoismaiden sdéntelyssa.
Berglundin mukaan Ruotsilla ja pohjoismaisilla naapurimailla on jo olemassa olevia lakeja
esimerkiksi vékivaltaisen pornon levidmistid vastaan. Erityisesti ongelmaksi nousee, kuinka
niitd ei ole pdivitetty kehittyvddn, digitaaliseen maailmaan soveltuviksi, etenkédn
tekoélypornografiaan kohdistuen.!* Naisten oikeuksien asiantuntija, Astrid Carsbring ilmaisee
huolenaiheensa, kuinka uusien teknologioiden, kuten tekodlyn ja syvivddrenndsten, kehitysta

kiytetdiin usein seksuaalisen vikivallan tekemiseen ja levittimiseen. !>’

Ruotsin rikoslaissa vuonna 2025 tehty tuore muutos on ollut muun muassa seksuaalisen sisidllon
verkosta ostamisen kriminalisointi. Ruotsin rikoslain 11 §:n mukaan, joka saa jonkun
suorittamaan tai sietdiméin seksuaalista tekoa korvausta vastaan padtarkoituksenaan osallistua
tekoon tai tulla ndytetyksi, on tuomittava seksuaalisen teon ostamisesta vankeuteen enintdén
yhdeksi vuodeksi. Ensimméiisessd momentissa sanottua sovelletaan, vaikka korvauksen olisi

luvannut tai antanut joku muu. Lisdksi Ruotsin hallitus jatti lainsdddéntoneuvostolle

199 HE 13/2022 vp, s. 83 ja Ruotsin rikoslaki (1962:700).

130.SOU 2016:60, s. 13 ja 21.

151 Prop. 2017/18:177, s. 43.

152 Sweden Herald- verkkosivut: Report: Sweden lacks legislation against Al-pornography.

153 Sveriges Kvinno- organisationer -verkkosivut: Legislation against sexual violence in porn is not used.
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lakiesityksen, joka sisdltdd useita lakimuutoksia seksuaalirikoksia koskien. Muutokset
vahvistavat suojaa seksuaaliselta hiirinndltd, vanhuksiin kohdistuvalta petokselta ja
sukupuoliseen suuntautuneeseen viharikokseen perustuvilta rikoksilta. Ehdotus tarkoittaa muun
muassa, ettd jokainen, joka ostaa verkon kautta suoritettavan seksuaalisen teon, voidaan tuomita

seksuaalisten tekojen ostamisesta.!'>*

5.3.2 Norjan sddntelystd

Norjan rikoslain (straffeloven) toisen osan 26 luku koskee seksuaalirikoksia (seksuallovbrudd).
Norjan lainsdddanndssd ei Ruotsin tavoin ole sdddetty tdysi-ikdistd henkilod koskevan
seksuaalisen kuvan levittdmistd. Norjan Rikoslain 297 §:ssd8 on kuitenkin sdéddetty
seksuaalisesta teosta ilman suostumusta (seksuell handling uten samtykke). Henkilo, joka tekee
seksuaalisen teon toiselle, joka ei ole suostunut sithen, voidaan tuomita sakkoon tai enintdan
vuodeksi vankeuteen.!>®> Kyseinen sidinnds on yleissdannds, joka sisiltdd raiskauksen lisiksi
muut seksuaaliset ja hyvédntavan vastaiset rikoksen muodot. Jos teon objektiivinen kuvaus
tayttyy, uhri ei ole voinut suostua tekoon. Néin ollen, suostumuksen tdyttymista tarkastellaan
teon luonteen perusteella ennemmin objektiivisesta ndkdkulmasta ja suostumuksen pétevyys
riippuu kokonaisarvioinnista. Seksuaalinen motiivi ei ole ehdoton edellytys teon tdyttymiseen,

mutta se voi my®ds olla tekiji teon rangaistavuuden kokonaisarvioinnissa.'>¢

Norjan rikoslaissa on myds Ruotsin tavoin kriminalisoitu pornografisen materiaalin myymisti
ja ostamista (kjop av seksuelle tjenester fra voksne). Rikoslain 317 §:ssé sdddetdén pornografian
levittdmisestd (pornografi). Sen mukaan sakkoon tai vankeuteen enintdén kolmeksi vuodeksi
tuomitaan se, joka 1) julkaisee, myy tai muutoin pyrkii levittiméén pornografiaa, 2) tuomitsee
maahan pornografiaa levittimistarkoituksessa, 3) luovuttaa pornografiaa alle 18-vuotiaalle tai
4) pitdd julkisen luennon tai jirjestdd julkisen esityksen tai néyttelyn, jossa on pornografista
sisdltod. Pykéldssd pornografialla tarkoitetaan seksuaalista kuvausta, joka on loukkaavaa tai
muuten todennikoisesti ihmistd halventavaa tai raa'asti kohtelevaa, mukaan lukien seksuaalinen
kuvaus, jossa kéytetddn ruumiita, eldimid, vikivaltaa ja pakottamista. Pornografiaksi ei katsota
seksuaalista kuvausta, jota on pidettivé oikeutettuna taiteellisesta, tieteellisestd, tiedottavasta

tai vastaavasta tarkoituksesta. Norjan rikoslaissa sdddetiin myos seksuaalisen esittelyn

154 Ruotsin hallituksen verkkosivut: Nya lagforslag for att stirka skyddet mot sexuella krinkningar och
bedrégerier mot dldre ja Euro-News: 'Takes away our safest option’: Adult creators react to law banning online
sex purchases in Sweden.

155 HE 13/2022 vp, s. 84.

156 Qvergrep.no -verkkosivut: Straffeloven § 297. Seksuell handling uten samtykke.
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kiellosta (utstillingsforbud). Sen mukaan sakkoa tai enintddn kuuden kuukauden vankeutta
madritidn sille, joka kaupallisessa tarkoituksessa esittelee helposti nakyvélld tavalla selviasti
seksuaalista sisdltod siséltdvid kuvia, mukaan lukien sukupuolielinten kuvia 1) julkisella
paikalla, 2) paikassa, joka on helposti havaittavissa julkiselta paikalta, tai 3) myyntipisteessa.
Kyseistd kohtaa ei sovelleta erikoisliikkeisiin. Jokainen, joka huolimattomasti suorittaa
ensimmadisessd momentissa mainitun teon, rangaistaan sakolla. Rikosoikeudellinen vastuu ei
ulotu myyjadn, avustajaan tai muuhun vastaavaan alaisensa, jos rikkomus on olennaisesti

johtunut hénen riippuvaisesta asemastaan kaupallisessa toimijassa.

Joulukuussa 2022 rikoslakineuvosto toimitti Norjan virallisen raportin NOU 2022:21
”Seksuaalisen itsemadrddmisoikeuden rikosoikeudellinen suojelu — Ehdotus rikoslain luvun 26
uudistamiseksi” oikeusministeri Emilie Mehlille. Raportin tarkoituksena oli suorittaa kattava
tarkastelu rikoslain seksuaalirikoksia koskevista sddnnoksistd, mukaan lukien raiskausta
koskeva rangaistus, hallituksen raiskauksen vastaisen toimintasuunnitelman mukaisesti. Norjan
hallitus on kaisitellyt rikoslakineuvoston lakiesitystd Norjan seksuaalirikoslainsdddannon
uudistamisesta. Erddnlaisen suostumuslain valmistelusta on ollut paljon puhetta Norjan
poliittisessa keskustelussa. Suostumuslaki vahvistaisi, ettd seksi ilman suostumusta on raiskaus
ja ettd "vain kylld tarkoittaa kylld". Rikoslakineuvoston lakiesitys puolestaan omaksui

lihestymistavakseen: "ei tarkoittaa ei".!’

Oleellinen kysymys sdéntelyssd siis on, miten seksuaalisen kanssakdymisen vapaachtoisuuden
periaate voidaan asianmukaisesti ilmaista rikoslain sdédnndissé ja ehdoissa. Rikoslakineuvosto
on esitellyt kaksi teoreettista mallia, jotka kuvaavat keskustelua siitd, miten vapaaehtoisuuden
periaate voidaan sisdllyttdd seksuaalista itsemddrddmisoikeutta suojelevaan lainsdadantoon.
Neuvosto viittaa malleihin "ei tarkoittaa ei" (nei betyr nei) -mallina ja "kylld tarkoittaa vain
kylld"(bare ja betyr ja) -mallina. Molemmat mallit perustuvat sithen, ettd sukupuoliyhteyden
ja muun seksuaalisen kanssakdymisen tulisi olla vapaaehtoista. Malleissa ei mydskéddn
hyviéksyté vaihtoehtoa, jossa ei kunnioiteta toisen henkilon seksuaalista itsemairdamisoikeutta.
Ei tarkoittaa ei -mallin olettamuksena on, ettd henkild, joka ei kunnioita seksuaalisen aloitteen
hylkdédmistd, tekee rikollisesti moitittavan teon ja hanelle tulisi siksi langettaa rangaistus tai
muita seuraamuksia. Kylld tarkoittaa vain kylld -mallin ydin taas on, ettd rikosoikeudellinen
vastuu syntyy sukupuoliyhteydesté tai muusta seksuaalisesta toiminnasta henkilon kanssa, joka

ei ole antanut suostumustaan kyseiseen tekoon.!*8

157 Kilden- verkkosivusto: Can Norway formulate its own penal law for sexual assault?
138 NOU 2022: 21, s. 145.
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5.3.3 Tanskan sddntelystd

Tanskassa on kdynnissd hanke seksuaalirikoksia koskevan lainsddddnnén muuttamiseksi
suostumusperusteiseksi. Tanskan rikoslain 232 §:n mukaan rangaistaan sité, joka sdadyttomalla
toiminnalla loukkaa sdadyllisyyttd (ved uanstendigt forhold kreenker blufcerdigheden).
Rangaistukseksi tuomitaan sakkoa tai vankeutta enintddn kaksi vuotta. Sd&dnnodksen on
luonnehdittu toimivan kaytdnnossd yleislausekkeena, jota voidaan soveltaa kaikenlaiseen
jollakin tavalla karkeaan seksuaaliseen toimintaan, joka on tuomioistuinten mielesti

rangaistuksen arvoinen, mutta jota muut seksuaalirikoksia koskevat siinnokset eivit kata.!>

Tanskan rikoslaissa seksuaalirikoksista sdddetddn sen luvussa 24 (Seksualforbrydelser). Mita
216224 §:ssé sdddetdin, sovelletaan vastaavasti muihin sukupuolisuhteisiin kuin yhdyntédan,
mukaan lukien tapaukset, joissa tekija yllyttdd uhria suorittamaan seksuaalisia tekoja itsedén
kohtaan. Sddnnoksissd 226-227 ja 235 §:ssd sdddetddn tarkemmin seksuaalisen materiaalin
valmistamisesta, levittimisestd, materiaalin vastaanottamisesta ja niihin tekoihin
mydtavaikuttamisesta, mutta kyseiset sddannokset kohdistuvat juuri alaikdisid henkilGitd

esittivdin materiaaliin. '

Lisdksi Tanskan rikoslain luvussa 27 (Freds- og cerekreenkelser) sdddetddn seksuaalista
materiaalia sisdltdvin yksityiseliméaa loukkaavan tiedon levittdmisestd sddnnoksessd 264 d §.
Saannods koskee yksityiselamiid loukkaavaa tiedon levittimistd ja sen 2 momentin mukaan, jos
tietojen tai paljastuksen luonne ja laajuus tai asianomaisten henkildiden lukuméiéra on erityisen
raskauttava, rangaistus voidaan korottaa vankeuteen enintidéin kolmeksi vuodeksi. Sddnnoksen
1 momentin rangaistusasteikko on sakkoa tai enintiin kuusi kuukautta vankeutta.'®! Sen
mukaan henkild, joka laittomasti paljastaa toisen henkilon yksityisasioita koskevia viestejé tai
kuvia tai muutoin kyseisestd henkilostd otettuja kuvia olosuhteissa, jotka selvisti vaativat

niiden salassapitoa, tuomitaan sakkoon tai vankeuteen enintdén kuusi kuukautta.

Tanskassa hallitus on ryhtyméssé toimiin, joiden tavoitteena on vahvistaa tekijdnoikeuslakia
estiddkseen tekodlyn luomien syvéviirenndsten luomisen ja jakamisen. Kyseisen uudistuksen
tavoitteena on suojella yksildiden oikeuksia tekodlyn luomien syvévddrenndsten vaikutuksilta.
Lakimuutos on suunniteltu suojelemaan yksiléiden oikeuksia identiteettiinsd, mukaan lukien

ulkondkoon ja déneen. Lakimuutoksen olisi tarkoitus turvata syvdvdirennoksien kohteeksi

159 HE 13/2022 vp, s. 86.
160 HE 13/2022 vp, s. 86 ja Tanskan rikoslaki luku 24.
161 HE 13/2022 vp. kpl 5.2, s. 87 ja Tanskan rikoslaki luku 27.
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joutuneille mahdollisuus pyytdd syvavadrennos-sisiallon poistamista. Verkkoalustat voisivat
joutua myods maksamaan huomattavia sakkoja, mikéli eivit téllaisia toimenpiteitd noudata.
Vaikka laki ei suoraan sdddd korvauksista tai rikosoikeudellisista syytteistd, se loisi
oikeudellisen perustan vahingonkorvausten hakemiselle Tanskan lain mukaisesti.!®?
Kéytannossd Tanska kohtelee henkilod esittivdd kuvaa immateriaaliomaisuutena.
Lakimuutoksen mukaan kaikki tekodlyn luoma realistinen henkilon jdljitelma (kasvot, dani tai
vartalo), joka jaetaan ilman suostumusta, rikkoo lakia. Télloin Tanskan kansalaisilla on selked
laillinen oikeus vaatia tillaisen sisdllon poistamista. Jos alusta ei poistaisi kyseistd sisdltoa,

voidaan sille kohdistaa huomattava sakkorangaistus.!®3

5.3.4 Yhdysvaltojen "Take It Down - sdddos

Aiemmin Yhdysvallat puuttuivat syvdvadrennoksiin péddasiassa osavaltioiden laeilla ja
siviilioikeudellisilla kanteilla. Vuonna 2025 Yhdysvalloissa allekirjoitettiin kuitenkin Take It
Down (Tools to Address Known Exploitation by Immobilizing Technological Deepfakes on
Websites and Networks Act) -laki. Kyse oli ensimmaéisestd Yhdysvaltain liittovaltion laista, joka
suoraan rajoitti haitallisia syvdvéddrennoksid. Take It Down- lain tarkoituksena on vaatia
katettuja alustoja poistamaan suostumuksetta tehdyt intiimit visuaaliset kuvaukset ja muihin

tarkoituksiin.'®*

Laki yleisesti kieltdd henkiloiden intiimien visuaalisten kuvausten julkaisemisen verkossa
ilman suostumusta, sekd aitojen ettd tietokoneella luotujen. Se myds vaatii tiettyjd
verkkoalustoja poistamaan téllaiset kuvat viipyméttd saatuaan tiedon niiden olemassaolosta.
Laki muun muassa kieltdd intiimien visuaalisten kuvausten julkaisemisen verkossa aikuisesta
kohteesta, jos julkaisemisen tarkoituksena on aiheuttaa vahinkoa kohteelle ja, jos kuvaus on
julkaistu ilman kohteen suostumusta tai se on luotu tai hankittu olosuhteissa, joissa aikuisella
oli kohtuullinen odotus yksityisyydestd. Rikkomuksiin sovelletaan pakollisia korvauksia ja
rikosoikeudellisia seuraamuksia, kuten vankeutta, sakkoa tai molempia. Uhkaukset julkaista
intiimeja visuaalisia kuvauksia kohteesta ovat samalla tavalla kiellettyjé lain nojalla ja niistd

voidaan myos madratd rikosoikeudellisia seuraamuksia. Sdddoksen mukaan alustojen on

162 World economic forum: Deepfake legislation: Denmark moves to protect digital identity.

163 Regula- verkkosivut: Global Legal Actions Against Al Deepfakes: Five Laws of 2025.
%4 World economic forum: Deepfake legislation: Denmark moves to protect digital identity.

68



luotava prosessi, jonka kautta materiaalissa esiintyvét henkilt voivat ilmoittaa alustalle siséllon

olemassaolosta ja pyytii sen poistamista.'®

Laissa maddritellddin muun muassa digitaalinen vddrennds. Se tarkoittaa mitd tahansa
tunnistettavan yksilon intiimid visuaalista kuvausta, joka on luotu ohjelmiston, koneoppimisen,
tekodlyn tai muun tietokoneella tai teknologisesti luodun keinon avulla, mukaan lukien aidon
visuaalisen kuvauksen mukauttaminen, muokkaaminen, manipulointi tai muuttaminen, joka
kohtuullisen henkiléon kokonaisuutena tarkasteltuna on erottamaton yksilon aidosta
visuaalisesta kuvauksesta (Pub. L. No. 119-12, 139 Stat. 55, Sec. 2). Rikkomuksesta on
madratty sdddoksessd seuraavasti: kenen tahansa on laitonta kdyttdd interaktiivista
tietokonepalvelua tietoisesti julkaistakseen intiimin visuaalisen kuvauksen tunnistettavasta
henkilostd, joka ei ole alaikdinen, jos— intiimi visuaalinen kuvaus on hankittu tai luotu
olosuhteissa, joissa henkild tiesi tai hanen olisi kohtuudella pitényt tietdd, ettd tunnistettavalla
henkil6lla oli kohtuullinen odotus yksityisyydestd. Poikkeuksena mainitaan tilanteet, joissa
tunnistettava henkild on vapaachtoisesti paljastanut kuvattua materiaalia julkisessa tai
kaupallisessa ympdristdssd tai kuvattu on perusteltavissa yleisen edun nojalla. Edellytyksena
on myds, ettd sisdllon julkaisemisella on tarkoitettu vahinkoa, mukaan lukien psykologista,

taloudellista tai mainehaittaa, tunnistettavalle henkilolle (139 Stat. 56).

Taysikdisid henkiloitd koskevista tallenteista on sdddetty rangaistavaksi seuraavasti: sddnnosté
rikkova henkil6 tuomitaan sakkoihin tai enintdén kahden vuoden vankeusrangaistukseen taikka
molempiin. Sdddoksessd on myos tarkennettu, ettd, vaikka tunnistettavissa oleva henkilé on
antanut suostumuksen intiimin visuaalisen kuvauksen luomiseen, ei se osoita, ettd henkild on
antanut suostumuksen siséllon julkaisemiseen. Liséksi se, ettd tunnistettavissa oleva henkil6 on
paljastanut intiimin visuaalisen kuvauksen toiselle henkil6lle, ei osoita, ettd henkil on antanut
suostumuksen sisdllon julkaisemiseen. Myos teolla uhkaaminen pelottelu-, pakottamis-,
kiristys- tai henkisen kéarsimyksen aiheuttamistarkoituksessa, on madritty sdddoksessa
rangaistavaksi. Sdddoksessd on myds maddrdtty menettimisseuraamuksista. Jos henkild on
tuomittu muun muassa edelld mainituista rikoksista, tuomioistuimen on madrattava, ettd
henkil6o menettdd kaiken kyseisen sdédnndksen vastaisesti levitetyn materiaalin, rikkomuksesta
saadun taloudellisen hy6dyn tai kaiken henkilokohtaisen omaisuuden, jota on kdytetty tai aiottu

kayttda rikkomuksen tekemiseen tai sen tekemisen helpottamiseen (139 Stat. 58—59).

Take It Down -laki keskittyy suostumuksetta levitettyihin intiimeihin kuviin ja henkil6llisyyden

anastamiseen: syvavidrennoksilld luotuun pornografiaan, seksuaalisiin kuviin tai mihin tahansa

165 Take It Down-Act: Yhteenveto (eng. summary).
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tekodlyn luomaan mediaan, joka esittid todellista henkil6d védrin perustein haitallisella tavalla.
Kyseinen laki siis kriminalisoi alaston- tai seksuaalikuvien jakamisen ilman suostumusta,
mukaan lukien tekoédlyn luomat vadrennokset. Laki ei rankaise ainoastaan alkuperéisii tekijoitd,
vaan se myo0s velvoittaa alustoja toimimaan, kun téllaisesta sisdllostd tehdddn ilmoitus.
Suojattujen alustojen on poistettava tédllaiset kuvat 48 tunnin kuluessa ilmoituksesta.
Lakiesityksen mukaan suojatuilla alustoilla tarkoitetaan julkisia verkkosivustoja,
verkkopalveluita tai sovelluksia, jotka ensisijaisesti tarjoavat foorumin kéyttdjien luomalle
sisdllolle. Toukokuuhun 2026 mennessé kaikilla alustoilla, jotka isdnnoivét kéyttdjien sisaltoa

ja voivat siséltdd intiimejd kuvia, on oltava kiytossi selked ilmoitus- ja poistojirjestelma.!'®

5.3.5 Suomen asema vertailussa

Suomen lainsdddintod tutkittiin jo aiemmissa kappaleissa ja niissd keskityttiin erityisesti
Suomen seksuaalirikoslainsdddanndssd tehtyihin muutoksiin. Pohjoismaiden sdéntelyssd voi
huomata olevan samantapainen ongelma siité, ettei sdéntely vastaa tarkasti uusiin teknologian
muutoksiin. Sdintely painottuu my0s kaikissa tarkastelluissa pohjoismaissa huomattavasti
alaikdisten suojaamiseen ja tdysikdisid suojaava sddntely j44 niukaksi. Tarkasteltujen
pohjoismaiden rikoslainsddddnndssi voi myods huomata olevan siirtymé suostumusperusteiseen

arviointimalliin.

Kuitenkin sekd Suomen, Ruotsin, Norjan ja Tanskan sdédntelyssd l0ytyvdt erdénlaiset
yleissddnnokset seksuaalirikoksiin. Esimerkiksi Ruotsin sdintelyssd sdddetty laittoman
yksityisyyden loukkaus muistuttaa siséllollisesti Suomen rikoslainsdddéannossa kriminalisoidun
seksuaalisen kuvan levittimistd. Kyseessd on kuitenkin yleissdédnnos, joka ei késitd vain
seksuaalirikoksia vaan kattaa my0s muun yksityisyyden alaan kuuluvan materiaalin
levittdmisen. Néin ollen kyseinen sddnnds voisi jopa ldhentyd enemmén Suomen rikoslaissa
saddettyd yksityiseldmén suojaa loukkaavan tiedon levittimistd. Seksuaalisen hyviksikdyton
tunnusmerkistd taas toimii Ruotsin lainsddddnndssd samalla tavalla tiydentidvéna
tunnusmerkistond kuin Suomen sdintelyssd seksuaalinen ahdistelu ja seksuaalinen kajoaminen.
Téllaiset yleissdédnnokset vastaavat yllattdviin ja nopeisiin yhteiskunnallisiin muutoksiin,
etteivdt seksuaalirikosten uhrit jdd tdysin ilman oikeussuojaa. Kuitenkin, kuten kaikkien
kasiteltyjen Pohjoismaiden osalta huomattiin, ovat my0s poliittiset pdittdjat ja vaikuttajat

todenneet tédllaisen  sddntelymallin  riittdmdttomaksi. Tanskan tavoite  vahvistaa

1% World economic forum: Deepfake legislation: Denmark moves to protect digital identity ja Take It Down-
Act: Yhteenveto (eng. summary).
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tekijdnoikeuslakia estddkseen syvavddrennosten luomisen ja jakamisen, on hyvin uudenlainen
tulokulma syvéviirennoksien sdéntelyssd. Se tarjoaa mahdollisuuden my0s ohjata henkildiden
toimintaa monipuolisemmin kuin vain rikosoikeudellisella sddntelylld. Tanskassa esitelty malli
tukee myo0s yksiloiden mahdollisuutta vaikuttaa itseddn koskevaan materiaaliin suoraan

alustanpitdjan kautta ja ohjaa velvoitteita myos alustanpitijille.

Yhdysvaltojen Take It Down -laki vastaa hyvin kysymykseen, miten seksuaalisen
syviavadrennoksen kohteeksi joutunutta henkiléd suojellaan ja millaisia takeita hidnen
oikeusturvalleen on tilanteessa. Sdddoksessd on jaoteltu omat kohtansa alaikéisiin kohdistuvista
teoista sekd tdysikdisiin kohdistuvista teoista. Téllainen malli toimisi hyvin myo0s
pohjoismaiden sddntelyssd, jotta my0s tiysikdiset henkildt saisivat kattavampaa oikeussuojaa.
Take It Down -laki ottaa huomioon sekd kuvien valmistamisen, jakamisen sekd teolla
uhkaamisen. Se huomioi myods edellytyksend, kuinka teolla pyritddn vaikuttamaan
vahingollisesti sisdllossd esiintyvddn henkiloon. Laissa on nimenomaisesti mainittu
seksuaaliset syvavédrennokset ja siind tunnustetaan niiden yksildille aiheutettu uhka. Take It
Down -laki tulee todennékdisesti ohjaamaan useiden muiden valtioiden sddntelyd, silld se
nostaa ajankohtaisena pidetyn ongelman esille, tarjoaa sithen vaikutusmahdollisuudet seké

kriminalisoi nimenomaisen toiminnan.

6. YHTEENVETO

6.1 Tutkimuksesta muodostetut johtopédétokset

Tutkimuksessa padkysymyksena oli, miten nykyinen sddntely vastaa ongelmaan luonnollisesta
henkildstd tehdystd seksuaalisesta syvdvddrennoksestd. Tahdn kysymysasetteluun sisdltyy
seuraavia alakysymyksid. Ensimmaisend kysymyksend oli, milld tavoin timénhetkinen séédntely
suojaa yksilon asemaa seksuaalisten syvéviirenndsten aiheuttamissa loukkaustilanteissa. Tama
kattaa henkilon mahdollisuudet saada oikeusapua, tukea ja, kuinka vastuukysymykset on
saantelyssa ratkaistu. Toisena kysymyksend oli, milld tavoin sddntelylld pyritdén vaikuttamaan
luonnollisten henkildiden ja oikeushenkildiden kéyttdytymiseen, jotta tdllaisia loukkauksia ei

aiheudu.

Ensimmadistd kysymystd tarkastellessa voi huomata, ettd uuden teknologian synnyttdmiin
haasteisiin on pyritty vastaamaan aiempaa laajemmin. Suurissa kehyksissd ongelmaan on jo
onnistuttu osittain vastaamaankin. Kansallinen sdédntely kuitenkin enemmaén viistoaa aihetta

kuin keskittyy vastaamaan suoraan ongelmaan. T&lld viitataan sithen, ettei sddntely huomioi
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tekodlyd tai syvavadrennoksid sanamuodoissaan tai rikoslain tunnusmerkistoissd. Samalla se
kuitenkin tarjoaa erddnlaisten yleissddnndsten tarjoaman suojan. Tdmd voi kuitenkin
tapauskohtaisissa tilanteissa estdd yksilod saamasta turvaa siddntelysté, koska laillisuusperiaate

rajoittaa tulkinnallista laajentamista.

EU-oikeudellisessa sédédntelyssd tekodlysddados, digipalvelusdddos sekd direktiivi naisiin
kohdistuvan  vikivallan torjumisesta tdydentdvdt toisiaan varsin  onnistuneesti.
Tekodlysdddoksen ja digipalvelusdddoksen osalta yksilon suojaa toteutetaan ensisijaisesti
alustoihin kohdistuvilla velvoitteilla. Téllaisia velvoitteita toteutetaan muun muassa
avoimuusperiaatteen mukaisilla syvivadrennosmerkinnéilld ja alustoille maératyilld riskien
arvioinneilla. Samalla digipalvelusddadds myos tarjoaa yksildille mahdollisuuden ilmoittaa
havaitsemistaan vdirinkdytoksistd, mikd nopeuttaa niiden huomaamista. Direktiivi tdydentda
mainittuja asetuksia kriminalisoimalla kaikkein vakavimmat verkkovidkivallan muodot ja
asettamalla niille selkeét sanktiot. Samalla se velvoittaa jdsenvaltioita varmistamaan yksiloille
ja verkkovikivallan uhreille tukitoimenpiteet. Yhdessd nimi mainitut instrumentit luovat
pohjan, jolle jdsenvaltioilla on mahdollista 1dhted rakentamaan kansallisessa sddntelyssdén
tarkentavaa linjausta. Yksilot saavat jo ennen sitd vdhimmaéisvaatimukset tiayttdvdd suojaa
kriminalisoinnilla, vahingonkorvausséaantelylla, tukipalveluiden muodossa sekéd paranneltujen
valitus- ja ilmoitusmahdollisuuksien kautta. EU-oikeudellinen sdéntely on jétetty kuitenkin
hyvin suurpiirteiseksi, mikd kannustaa jdsenvaltioita tekemidén oleellisia jatkotoimenpiteitd,

jotta yksilon suoja ei jdd nimenomaan vihimmaéisvaatimusten tasolle.

Aiemmasta oikeusvertailusta pystyisi Suomen sdintelyyn harkitsemaan Take It Down- lain
mukaista jaottelua. Suomen rikosoikeudellinen sdintely olisi paljon kattavampi, jos samaa
oikeusloukkausta kohden tarjottaisiin sdédnndkset alaikaisiin seka tdysikéisiin kohdistuen. Silla
myoOs tunnistettaisiin, kuinka sama oikeusloukkaus voi vaikuttaa eri tavoin, mutta kuitenkin

vahingollisesti yksiloon riippumatta timén iésta.

Toisen kysymyksen tarkastelussa voidaan huomata seuraavaa: tekodlyllda valmistettuun
sisdltoon ja sen jakamiseen liittyvit sanktiot keskittyvit tdlld hetkelld enemmin joko
huijauksiin manipuloitujen kuvien osalta ja suostumuksetta otettuihin valokuviin seksuaalisten
kuvien osalta. Suomen rikosoikeusjdrjestelmédssé laillisuusperiaate vaatii selkeitd linjauksia,
mikd toiminta on rangaistavaa. Laillisuusperiaatteen taustalla on ajatus, ettd kenelld tahansa
tulisi olla mahdollisuus tietdd, mikd on rikosoikeudellisesti rangaistavaa. Rikosoikeudessa
tulkintaperiaatteiden kéyttd ovat rajoitetumpaa kuin wuseilla muilla oikeudenaloilla.

Tadmidnhetkinen sdéntely, vaikka pyrkiikin vastaamaan uusiin nopeasti kehittyviin
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ongelmakohtiin, jittdd seksuaalista autonomiaa loukkaavien syvédvaddrennoksien sddntelyn
osittain vield liian tulkinnanvaraiseksi. Oikeuskaytinto on myos tdlld hetkelld suppeaa, minka
takia ongelmaan liittyvaa tulkintalinjaa ei voida hakea tuomioistuinten ratkaisuistakaan. Téssd
tutkimuksessa késiteltdvdd oikeusloukkausta pystyttiin tutkimaan myds sille sdddettyjen
seuraamusten valossa. Kriminalisoinnin lisdksi on tdrkedd tarkastella oikeusloukkauksen
aiheuttamien vahinkojen korvausvaatimuksia. Vaikkei vahingonkorvauslakia ollut muutettu
juuri teknologisen kehityksen johdosta, vastaa se silti yllattavén kattavasti jo tdssd vaiheessa
kyseiseen oikeusloukkaukseen. Menettimisseuraamuksia koskeva sddntely vastaa my0s
onnistuneesti syvavadrennoksilld tehtyihin loukkauksiin, kun tarkastelee lain esitoissd avattua.
Valtioiden  vilisestd oikeusvertailusta pystyi huomaamaan, kuinka esimerkiksi
tekijdnoikeussdéntelyn kautta voitaisiin yksilon toimintaan vaikuttamista monipuolistaa

entisestadn.

Direktiivi naisiin  kohdistuvan vékivallan torjumisesta loi pohjan verkkovékivallan
kriminalisoinnille, mutta kyseessd on vasta verkkovékivallan vakavimpia muotoja koskevat
sdannokset. Vaikka seksuaalisen kuvan levittdminen osittain vastaa olemassa olevaan
ongelmaan kansallisessa sdintelyssd, tulee sen siséllostd antaa tarkentavia kannanottoja
oikeuskdytdnnossi. Selkein ja tehokkain tapa vaikuttaa yksilon toimintaan olisi kuitenkin saatia
tekodlyteknologiaan kohdistuva erillinen tunnusmerkistd. Seksuaalisen itsemadraamisoikeuden
tunnustaminen suojeltavana oikeushyvdnd asettaa lainsditdjélle tarpeen pohtia, onko
taysikdisiin kohdistuvan materiaalin osalta sddntely jatetty tarpeettomasti puutteelliseksi.
Keskustelu poliittisella kentdlld luo télld hetkelld pdittdjida kohden painetta ja edesauttaa
keskustelua seksuaalirikoslainsddddnnon edelleen tarpeen olevaan muutokseen. Todenndkoisté
onkin, ettd kansallinen lainsditdjd tulee tekemididn EU-oikeudessa kriminalisoituihin tekoihin

liittyvid tarkennuksia sddntelyssa.

73



