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Tiivistelma:

Yksityisyys ja tietosuoja korostuvat erityisesti terveydenhuollossa. Terveydenhuollon
toimintaymparistdssa ja toimintatavoissa tulee tapahtumaan muutos siirryttédessa potilas-
tietojen sahkdiseen kasittelyyn. Talloin on otettava huomioon seké yksityisyyden suo-
jan, etté tietosuojan vaatimukset. Kéytannon haasteena on laajan potilastietojen késitte-
lya sadntelevan lainsdadannon hallinta, soveltaminen ja uusiin toimintatapoihin sopeu-
tuminen. Tutkimuksessani selvitdn, mill& perusteilla potilastietoja saadaan luovuttaa
séhkoistyvassa julkisessa terveydenhuollossa potilaan yksityisyyden suojaa ja tie-
tosuojaa vaarantamatta. Tutkimusmetodi on oikeusdogmaattinen. Padasialliset lahteet
ovat oikeuskirjallisuus, lain valmistelu aineisto, viranomaisten kannanotot ja oikeuskéy-
tanto.

Potilaan itsemadraamisoikeus on potilastietojen késittelyn perusta. Potilaalle on annet-
tava selvitys potilastietojen luovuttamisen tai luovuttamatta jattdmisen seurauksista si-
ten, ettd potilas ymmartaa selvityksen siséllon riittavasti antaakseen suostumuksensa.
Perinteisestd yksiloidystd suostumuksesta ollaan siirtyméssa sahkdisen asioinnin myoéta
kielto-oikeuteen perustuvaan suostumukseen. Potilaalla on oikeus tarkastaa itsedan kos-
kevat tiedot, sek& saada virheelliset tiedot korjatuksi. Tarkastusoikeus koskee mygs lo-
Kitietoja.

Rekisterinpitdjan velvollisuutena on kasitella henkildtietoja huolellisesti ja hyvaa tieto-
jenkésittelytapaa noudattaen. Henkil6tietojen kasittelyn tulee olla perusteltua. Tervey-
denhuollossa rekisterin pitdjan tulee nimeté tietosuojavastaava, joka toimii erityisasian-
tuntijana organisaatiossa.

Potilastietojen kasittelyd koskevaa lainsdadéantoa tulisi selkeyttéd lainsaddantopolitiikan
tavoitteiden mukaiseksi. Terveydenhuollon ammattihenkiloiden tulee olla perilla voi-
massa olevasta lainsaddannosta voidakseen informoida potilasta asianmukaisesti. Poti-
laan tulee olla tietoinen kaytettavissa olevista oikeussuojakeinoista. Potilaan oikeusturva
parantuu, kun kansallinen terveysarkisto otetaan kayttoon. Arkiston toteuttaminen on
osoittautunut haasteelliseksi tehtdvaksi. Kéytdnnon tasolla suurimman ongelman muo-
dostavat potilastietojarjestelmien suostumuksenhallintaratkaisut, joihin tulisi kiinnittaa
huomiota, sill4 suostumus on olennainen osa henkildn itsemadradmisoikeuden toteutta-
mista.
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1. JOHDANTO

1.1. Tutkimuksen taustaa

Yksityisyyden suoja jokaiselle turvattuna ihmisoikeutena on henkil6tietojen suojaami-
sen perusta. Informaatioteknologian 1970-luvulla alkanut voimakas kehittyminen avasi
uudenlaisen tietojen kerddmisen, prosessoinnin ja levittdmisen aikakauden. Tasté seura-
si tarve henkildtietojen késittelyn ja kerd&dmisen saatelylle, silla ihmisten mahdollisuus
kontrolloida henkilékohtaisia tietojaan kaventui.! Yksityisyyden suojaa ja tietosuojaa
korostetaankin tdna pdivana enemman kuin koskaan. Yksityisyys ja tietosuoja korostu-
vat erityisesti terveydenhuollossa — kasitelladnhan sielld ihmisten kaikkein henkil6koh-
taisimpia ja arkaluonteisimpia tietoja. Terveydenhuollossa on lainsd&ddannolla pyritty
turvaamaan potilaiden yksityisyyden suoja, hoito- ja asiakassuhteiden luottamukselli-
suus ja valinnan vapaus siitd, kuka tietojamme saa katsoa. Kuten Y lipartanen Kirjoittaa,
potilasrekisteritietojen kasittelyssa vallitsee jannite yht&élt4 suojata potilaan tietoja hoi-
tosuhteeseen nahden sivullisilta ja toisaalta pitaa tiedot potilaan hoitoon osallistuvien
vaivatta saatavilla®. Tietojen kaytettavyys on edellytys laadukkaalle hoidolle, pelkka

tietojen Kirjaaminen ja olemassaolo on riittdméatonta.

Potilastietojen kasittelya ja tietosuojaa koskevia lakeja on useita®. Esimerkiksi laki poti-
laan asemasta ja oikeuksista (785/1992, mydhemmin potilaslaki), henkil6tietolaki
(523/1999), julkisuuslaki (laki viranomaisten toiminnan julkisuudesta, 621/1999) ja
asiakastietolaki (laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesté késittelys-
t4, 159/2007) saantelevat henkilttietojen kasittelyd ja salassapitoa. Potilastietoja kasitel-
tdessa sovellettavaksi voivat tulla myos esimerkiksi arkistolaki (831/1994) ja tervey-
denhuoltolaki (1326/2010). Laintasoisten sd&dosten lisdksi on otettava huomioon myos
asetukset. Liséksi julkisen terveydenhuollon toimintayksikdiden toiminnassa on otettava

! Cilvilka and Barasneviciute 2008 s. 202-204

2 Ylipartanen 2010 5.21

% Euroopan komission tietosuojaa koskevan raportin mukaan vuonna 2008 Suomessa oli noin 650 tie-
tosuojaa koskevaa saanndstd. Ks Euroopan Komissio 2009 s. 34



huomioon esimerkiksi tietojarjestelmien hankintaa koskevat saddokset, seka yleiset,
kaikkea julkista hallintoa koskevat normit.

Vaikka yleinen lahtokohta on se, etté oikeusjarjestys ei saa siséltéa ristiriitaisia normeja,
lakeja sovellettaessa tormataén joskus ristiriitoihin. Tallgin jompikumpi keskendan risti-
rildassa olevista normeista selitetddn kokonaan tai tietyltd osaltaan voimassaolematto-
maksi. Oikeusjarjestyksen metanormit maarittavat, miten ristiriitatilanteissa on menetel-
tava. ¢ Ristiriitatilanteissa hierarkiassa ylempana oleva normi syrjayttaa alemmalla tasol-
la olevan normin (lex superior derogat legi inferiori). Esimerkiksi perustuslaki syrjayt-
taa tavallisen lain ja laki syrjayttdd asetuksen. Tdmé on s&éadetty myds perustuslain
(731/1999) 106 ja 107 8:ss&. Lisdksi oikeustieteen piirissé kehitettyjen maksiimien mu-
kaan myohemmin sdédetty laki syrjayttdd aiemmin séédetyn lain (lex posterior derogat
legi priori) ja erityislaki kumoaa yleislain (lex specialis derogat legi generali).” Yleisla-
ki, lex generali, on nimensékin mukaan yleinen, koko soveltamisalaansa koskeva laki.
Esimerkiksi henkil6tietolaki on yleislaki, joka koskee kaikkea henkil6tietojen kasittelya.
Erityislaki, lex specialis, puolestaan koskee tiettyd, rajattua osaa yleislain sovelta-
misalasta. Tallainen erityislaki on esimerkiksi asiakastietolaki. Erityisesti yleislaki-
erityislaki -problematiikka on ajankohtainen, kun terveydenhuollon toimintaymparistos-
s& ja toimintatavoissa tulee tapahtumaan olennainen muutos siirryttdessa asiakastieto-
lain mukaiseen potilastietojen sdhkdiseen kasittelyyn. Tallgin on otettava huomioon
seké yksityisyyden suojan, ettd tietosuojan vaatimukset suuremmassa mittakaavassa
kuin aikaisemmin. Pelkat perinteiset terveydenhuollon ammattihenkilditd ja viranomai-
sia velvoittavat salassapitosaannokset eivét ole enda riittaviad kun potilastietoja kasitel-
l4&n sahkoisesti, vaan huomioon tulee ottaa my6s henkil6tietojen suojaa ja tietoturvalli-
suutta ohjaavat yleiset sadnnokset erityislainsaadannon rinnalla. Kéytannén haaste on-
kin tdmén laajan potilastietojen kayttod sadntelevan lainsdddannon hallinta, soveltami-

nen ja uusiin toimintatapoihin sopeutuminen.

Yhden aspektin tutkimukselle muodostaa my0s se, ettd sdhkdisessd muodossa olevien
potilastietojen luovutus poikkeaa monella tavalla paperisten potilasasiakirjojen luovu-
tuksesta. Merkittavin ero on se, ettd luovuttava taho eli potilas ei osallistu luovutuspro-

* Klami 1983 5.181
® Makkonen 1998 s. 114-115.



sessiin millaan tavalla. Talldin vastuu luovutustapahtuman asianmukaisuudesta siirtyy

luovutuspyynnon esittajalle ja tietotekniselle jarjestelmélle, jolla luovutus toteutetaan.®
1.2. Tutkimusongelma

Tutkimukseni keskeisin tarkoitus on selvittdd, milla perusteilla potilastietoja saadaan
luovuttaa potilaan hoidon yhteydessé potilaan yksityisyyden suojaa ja siihen liittyvaa
oikeusturvaa vaarantamatta sdhkoistyvassa terveydenhuollossa, erityisesti julkisen ter-
veydenhuollon alueella. Tahan liittyen esittelen potilastietojen luovuttamiseen ja kasitte-
lyyn liittyvaa lainsaadantod, erityisesti julkisen sektorin terveydenhuollon toimintayksi-
koita koskien, seka potilaan suostumuksen merkitystd ja suostumuksen hallintaa.

Keskeiseen tutkimuskohteeseen liittyen on syyta kasitella myos potilaan kielto-oikeutta
sekd oikeutta tarkastaa itseddn koskevat tiedot. HenkilGtietojen kerdamisestd, arkistoin-
nista ja luovuttamisesta puhuttaessa ei voida mydskéén sivuuttaa henkilorekistereita ja
rekisterinpitdjan vastuita ja velvollisuuksia. Samoin rikos- ja vahingonkorvausoikeudel-

lisen seuraamusjarjestelman késittely on asian yhteydessé tarpeen.

Olen rajannut tutkimuksen ulkopuolelle yksityiseen terveydenhuoltoon erityisesti liitty-
vat kysymykset. Olen my6s rajannut kuolleen henkilon potilastietojen késittelyn tutki-
muksen ulkopuolelle ja alaikdisten potilaiden tietojen ké&sittelyn olen jattanyt lyhyen
maininnan varaan. Tutkimus késittelee potilastietojen luovuttamista Suomessa. Potilas-

tietojen luovuttamista Suomen rajojen ulkopuolelle ei k&sitella.
1.3. Tutkimuksen metodi ja rakenne

Aarnion mukaan oikeusdogmatiikka eli lainoppi on voimassa olevaan oikeusjarjestyk-
seen kuuluvien sééntbjen tutkimusta. Sen tehtdvénd on toisin sanoen oikeusnormien
tulkinta ja niiden systematisointi.” Husan mukaan tamé tarkoittaa kaytdnnossi voimassa

olevien normien jarjestamista systemaattiseksi kokonaisuudeksi siten, etta niiden merki-

®HE 176/2010 vp 5. 5
" Aarnio 1989 s. 48



tyssisallon selvittaminen eli tulkitseminen on mahdollista®. Taman tutkimuksen metodi
on oikeusdogmaattinen. Pyrkimyksena on tutkia voimassa olevaa lainsdédantoa selvitta-
en sen konkreettista sisaltd4 ja sen soveltamista kaytannossa’.

Johdannossa kaésittelen oikeusinformatiikkaa tieteenalana, sen historiallista kehitysta
sekd informaatio-oikeutta oikeusinformatiikan osana. Lisdksi esittelen tutkimuksen
kannalta tarkeimmat késitteet, joiden sisallon tunteminen on olennaista tutkimuksen
siséllon ymmaértamiseksi etenkin, kun asiakastietolain myoté kasitteistd osan sisélto on

saanut uusia piirteita.

Toisessa luvussa kasittelen tietosuojan yleisié periaatteita, seka henkilotietojen suojan ja
tietosuojan suhdetta. Seuraavaksi tarkastelun kohteena on henkil6tietojen kasittelyyn ja
hallintaan liittyvat yleiset periaatteet ja sdadnnokset. Kasittelen myos tietoturvaa ja sen
asianmukaista toteuttamista. Luvun lopuksi kasittelen sitd4, mika merkitys tietosuojalla

ja tietoturvalla on erityisesti terveydenhuollon alalla.

Luvussa kolme esittelen potilastietojen kasittelyyn ja potilastietojen luovuttamiseen
liittyvad lainsdadantod. Kuten edelld totesin, lainsdadantéd on runsaasti ja se on jok-
seenkin hajanaista. Tama luku havainnollistaa minimivaatimuksen siitd, mitka kaikki
lain tasoiset saadokset on otettava huomioon potilastietoja kasiteltdesséd. Koska tutki-
muksen kohteena on potilastietojen kasittely erityisesti julkisen terveydenhuollon toi-
mintayksikoissd, on tutkimuksen kannalta oleellista kasitelld my0ds viranomaisen toi-

mintaan vaikuttavaa lainsaadantoa.

Luku nelja koskee potilastietojen kasittelyd sekd potilaan oikeutta méérata omista tie-
doistaan alkaen itsemadrdamisoikeudesta ja suostumuksesta, paattyen potilaan oikeuteen
tarkastaa itseddn koskevat tiedot seké terveydenhuollon toimintayksikon velvollisuuteen

huolehtia potilastietojen asianmukaisesta suojaamisesta.

Luvussa viisi kasittelen rekisterinpitdjan velvollisuuksia, henkilGtietojen kasittelytoimi-
en suunnittelua ja rekisteriselostetta. Liséksi kasittelen laajemmin tietosuojavastaavan

toimenkuvaa osana rekisterinpitdjan velvollisuuksia, silla tietosuojavastaavan nimeami-

®Husa 2008 s. 36
®V/rt. Husa 1993 s. 45-46



nen on varsin uusi velvollisuus. Tietosuojavastaavalla on potilastietojen kasittelyn kan-

nalta merkittavia tehtavia, jotka kéytdnndssa osittain hakevat vield muotoaan.

Luku kuusi késittelee seuraamusjarjestelmaé. Aluksi esittelen eri valvontaviranomaisten
tehtdvid. Seuraavaksi tarkastelen, minkalaisia rikosoikeudellisia seuraamuksia henkild-
tietojen lainvastaisesta k&ytosta voi seurata. Tdmén jalkeen kasittelen yksityisoikeudel-

lista vahingonkorvausvastuuta.

Viimeisessé luvussa esittelen ne johtopéaétokset joihin olen tutkimuksessani paatynyt.

Lahteind olen kayttanyt padasiassa kotimaista kirjallisuutta sekd viranomaisaineistoa.
Mukana on myds Euroopan Unionin virallisléhteitd sek& ulkomaisia virallislahteita ja
kirjallisuutta. Ulkomaisen oikeuden olen kuitenkin jattanyt lyhyiden mainintojen va-
raan. Oikeustapausten osalta mukana on kotimaisia ratkaisuja eri tuomioistuimilta kéra-
jaoikeudesta korkeimpaan hallinto-oikeuteen, viranomaisten ratkaisuja sekd eurooppa-
laisten ylikansallisten tuomioistuinten pééatoksia. Lisaksi mukana on joitakin valtionhal-
linnon virastojen kansalaisten informointiin tarkoitettuja kotisivuja sek& uutisia, joiden
tarkoituksena on osoittaa aiheen ajankohtaisuutta. Aineiston ulkopuolelle olen rajannut
suuren joukon suosituksia ja kaytanteitd, niiden merkitystd vaheksymattd. Aiheen kan-
nalta on kuitenkin olennaista keskittyd voimassa olevaan lainsd&ddantoon ja l&hitulevai-
suudessa tapahtuviin, lainsdddannosta johtuviin muutoksiin, jotka vaikuttavat kdytannon
toimintaan sekd muodostuvat tulevaisuuden kaytanteiden ja suositusten pohjaksi.

1.4. Tutkimuksen kohde osana oikeusinformatiikkaa
Tutkimus kuuluu oikeusinformatiikan ja tarkemmin sanottuna informaatio-oikeuden

alaan. Osaltaan tutkimus sivuaa myds persoonallisuusoikeutta, kuten jaljempéanad kay
ilmi. T&ssé jaksossa esittelen oikeusinformatiikkaa tieteenalana.



1.4.1. Oikeusinformatiikan kehitys

Saarenpdd madrittelee oikeusinformatiikan oikeustieteelliseksi tutkimus- ja opetus-
alaksi, jonka puitteissa tutkitaan ja opetetaan oikeuden ja informaation seka oikeuden ja
tietotekniikan valisia suhteita sek& niiden yhteydessd ilmenevid oikeudellisia saantely-
ja tulkintakysymyksia.’ Oikeusinformatiikkaa luonnehditaan usein uudeksi tieteeksi,
vaikka sitd on harjoitettu jo yli kuusivuosikymmenta.'* Alussa keskityttiin tutkimaan
I&hinnd tietojenkaésittelyé seka tietokoneiden ja tietotekniikan tarjoamia mahdollisuuksia
oikeustieteess ja oikeudellisessa elamassa.*? 1960- ja 1970-luvuilla tekniikan kehitty-
essa kuvaan tulivat mukaan tekijanoikeuskysymykset tietokoneohjelmistojen osalta seka
tietosuojakysymykset.** Voimakkaimmin oikeusinformatiikkaa muotoutui 1970- ja
1980-luvuilla. Nykyaan oikeusinformatiikka on monialainen tiede, joka nivoutuu usei-
siin eri oikeustieteen aloihin. Tassa tutkimuksessa se lahestyy osaltaan siviilioikeuteen
kuuluvaa persoonallisuusoikeutta ja julkisoikeutta. Henkilotietojensuoja kuuluu Kiinte-
asti persoonallisuusoikeuteen, Saarenpaan mukaan se on jopa sen ydinaluetta.'* Tie-
tosuojalainsdadéntd puolestaan on vakiintuneesti yksi oikeusinformatiikan tutkimusai-
heita™. Julkisoikeuteen kuuluvan julkisen hallinnon toimijoiden tulee taas tuntea miké
merkitys yksityisyydella ja julkisuudella on hallinnossa, erityisesti henkil6tietojen ka-

sittelyssé.
1.4.2. Oikeusinformatiikka: yhteiskunnan muutoksen tiede ja informaatiotiede

Saarenpad jakaa oikeusinformatiikan muiden (oikeus)tieteen alojen tavoin yleiseen ja
erityiseen osaan. Yleisen osan puitteissa tutkitaan verkkoyhteiskunnan oikeudellisesti
merkityksellistd kehitystd, informaatioinfrastruktuuria, oikeudellisen informaation mer-
kitystd yhteiskunnassa seka oikeudellisella alalla toimivien ammattitaidolle verkkoyh-

19 Saarenpad 2009 s. 1

" bid. s. 6 ja Seipel 2005 s. 35

12 Saarenpad 2005 s. 107

"3 Ibid. s. 91-99

4 Saarenpéd 2009 s. 7

1> Tietosuojalainsaadantd voidaan myds sijoittaa osaksi persoonallisuusoikeutta. N&in on tehnyt Saaren-
péé teoksessa Oikeusjarjestys, osa I, 2011, s. 231-545. Yksinkertaistetusti voitanee sanoa, etta tietosuoja-
lainsdddanndn henkildtietojen suojaa koskeva osa kuuluu persoonallisuusoikeuteen ja tietosuojaa ja tieto-
turvallisuutta koskeva osa kuuluu oikeusinformatiikkaan, tarkemmin sanottuna informaatio-oikeuteen,
josta jaljempana jaksossa 1.4.5.



teiskunnassa asetettavia vaatimuksia.'® Oikeusinformatiikan erityiseen osaan kuuluvat
informaatio-oikeuden, oikeudellisen tietojenkésittelyn, oikeudellisen informaation tut-
kimuksen ja tietotekniikkaoikeuden tutkimusalat.*’

Oikeusinformatiikkaa voidaan kuvailla yhteiskunnan muutoksen tieteena. ' Aikaisempi,
tietotekniikkaa hyddyntényt informaatioyhteiskunta on muuttunut digitaalisen toimin-
taympériston verkkoyhteiskunnaksi. Kehittyneet tietoverkot ja niiden turvallinen kaytto
ovat olennainen osa yhteiskunnan kehitystd. Tama kehitys nostaa oikeudellisia kysy-
myksid ja lisad sadntelyn tarvetta. Hyvané esimerkkind tastd on asiakastietolaki, joka

tahtaa asiakas- ja potilastietojen tietoturvalliseen késittelyyn.

Oikeusinformatiikka on osaltaan oikeusteoriaa, jonka tehtdvana on tiedon systemati-
sointi, ymmartaminen, sisdistaminen, soveltaminen ja tulkitseminen.”® Tieteenalana
oikeusinformatiikka on poikkitieteellinen tieteenala, joka tukeutuu muihin infor-
maatiotieteisiin. Seipelin mukaan oikeusinformatiikan perustavia, tunnusomaisia piirtei-
t4 ovat vahva kiinnostus moderniin informaatiotekniikkaan, kattaen seka tietojenkasitte-
lyn, ett4 tiedon siirron. Seipelin nakemys on hyvin teknologia keskeinen.?® Oikeusin-
formatiikka pitdd Seipelin mukaan sisalladn tietotekniikan hyddyntdmisen juridiikassa
seké oikeudelliset kysymykset, joita tietotekniikka herattdd.”* Hanen mukaansa tieteen-
alaa tulisi pyrkid kehittdmadn siten, ettd otetaan huomioon sen teoreettiset vahvuudet
sekd hyodynnettdvyys kéytdnndssd, sen sijaan ettd pysyttdydytddn perinteisessa ajatte-

lussa.?
1.4.3. Informaatio-oikeus

Informaatio-oikeus on informaatioon ja sen kasittelyyn sekéd informaatiomarkkinoiden

saantelyyn ja saantely-yrityksiin keskittyva kaytannonlaheinen oikeudenala.?® Korhonen

16 Saarenpaa 2009 s. 24

" Korhonen 2006 s. 91

18 Saarenpad 2009 s. 9

¥ Korhonen 2006 s. 89

20yrt. Saarenpéa, joka pyrkii oikeusinformatiikassa tietotekniikkaneutraalimpaan lahestymistapaan.
21 Seipel 2004 s. 269-270

22 Seipel 2005 s. 31

28 Pgysti 1999 s. 358



lisdd sithen myods informaation tuottamisen, suojaamisen ja sailyttamisen oikeudellisen
saantelyn.®* Tietotekniikan kehityksen myéta informaatio-oikeudelliset kysymykset
kiinnostavat perinteisten oikeudenalojen harrastajia, etenkin sopimus- ja tekijanoikeus-

juristeja. Informaatio-oikeuden keskeiset oikeusperiaatteet ovat:

e oikeus tietoon

e oikeus viestintédédn

e informaation vapaus

e informaation kulun vapaus

e tiedollinen itsemaardédmisoikeus

e oikeus tietoturvaan.?®

N&ma periaatteet edustavat Saarenpaan mukaan kukin ihmisoikeusperusteisessa oikeus-
valtiossa erddnlaisia metaoikeuksia eli yhteiskuntasopimusten tasoisia tavoitteellisia,
moraalisia pdamaaréoikeuksia. Niistd ei sellaisinaan paaséantdisesti ole nimenomaisia,
valittomia perusoikeustasoisiakaan sadnnoksid, mutta ne ovat ihmis- ja perusoikeuksien
séantelyn selkeitd “taustakertomuksia” sek& myos niiden toteuttamisen keskeisia edelly-

tyksia.?

Oikeus tietoon, seké henkilod itsedan, ettd yhteiskuntaa koskevaan tietoon, on vapaan ja
tehokkaan itsemaaraamisoikeuden edellytys. Se turvataan perustuslain tasolla. Myos oi-
keus viestintadn on itsemaaraamisoikeuden edellytys ja osa sananvapautta. Oikeus vies-
tintdén pitad sisalladn myods mahdollisuuden informaatioinfrastruktuurin kayttdmiseen.
Informaatiovapauteen kuuluu informaation vapaa kaytettavyys seka yksityisesti, yhteis-
kunnallisesti, viestinnallisesti, ettd kaupallisesti. Informaation vapaan kulun periaattee-
seen kuuluu sensuurin, monopolin ja salailun ehkdiseminen. Oikeus tietoturvaan on tie-
toyhteiskunnan toimivuuden edellytys ja siihen tulee olla oikeus kuten muuhunkin tur-
vallisuuteen.”” Informaatio-oikeuden yleisia periaatteita taydentavia ja toteuttavia eri-

tyisid oikeusperiaatteita ovat henkilGtietojen suoja, yksityisyys, avoimuus, viestinnén

2 Korhonen 2006 s. 92

%5 Saarenpad 2009 s. 101

26 Saarenpaa 2011 s. 508

2" Laajemmin Saarenpaa 2009 s. 100-106 seké Saarenpaé 2011 s. 507-511



vapaus, sananvapaus, julkisen palvelun periaate sekd — immateriaalioikeuksien néko-

kulmasta — monopolien kiellon periaate.

Kuten aiemmin todettiin, tdma tutkimus kuuluu informaatio-oikeuden alaan, sivuten
samalla persoonallisuusoikeutta. Informaatio-oikeudessa keskeistd on tiedon kasittely,
jolloin mm. tietosuojaa, tietoturvaa ja tietojen luovutusta koskevat kysymykset ovat
avainasemassa. Muutama vuosikymmen sitten yksityisyyden suojaaminen terveyden-
huollossa ei ollut samassa mittakaavassa ongelmallista kuin nykyaan, silla tietojen kasit-
tely tapahtui l&hinna potilaan ja hdnen la&karinsa valilla. Liséksi tiedot olivat paperilla,
kun ne tané péivana ovat padsaantoisesti sahkoisessa muodossa. Toisaalta, tietojen luva-
ton katsominen oli helpompaa, sillé siité ei jaényt jalkia. Tanéd paivana teknisten tieto-
jarjestelmien kayttaminen ja etakéytto aiheuttavat tarpeen panostaa tietosuojaan ja tieto-
turvaan. Potilastietojen vertaileminen ja yhdistdminen eri l&hteista informaatioteknolo-
giaa kayttamalla auttaa muodostamaan tarkemman kuvan potilaasta seka hénen tervey-
dentilastaan, mutta samalla lis&4 riskid tietosuojan ja tietojen luottamuksellisuuden me-

nettamiseen.?®

1.5. Kasitteita

Tutkimuksen kannalta on tarpeen maéritelld tutkimusaiheeseen liittyvét keskeisimmaét

kasitteet.

Henkilttietoja ovat kaikenlaiset henkilgé tai tdman ominaisuuksia tai elinolosuhteita
kuvaavat merkinnat, jotka voidaan tunnistaa tiettyd luonnollista henkildda tai hanen per-
hett&én tai hdnen kanssaan yhteisessa taloudessa elavia koskeviksi (HetiL 3 8 1 kohta)

Rekisterdity on henkild, jota henkilGtieto koskee. Potilaslain 2 § méaérittelee potilaan
henkiloksi, joka kéyttdd terveyden- ja sairaanhoitopalveluja tai on niiden kohteena.
Asiakastietolaissa potilaasta kdytetd&n nimitystd asiakas. Molempia termeja — potilas ja
asiakas — voidaan kayttéda puhuttaessa rekistergidysta ja toisaalta rekisterdidylla voidaan

tarkoittaa seka potilasta etté asiakasta.

28 Maioli & Rabbito 2008 s. 241-242
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Terveyden- ja sairaanhoidolla tarkoitetaan potilaslain 2 §:n mukaan terveydenhuollon
ammattihenkildiden suorittamia tai terveydenhuollon toimintayksikossd suoritettavia
toimenpiteitd, jotka tehddan potilaan terveydentilan méaérittamiseksi tai hénen ter-
veytensa palauttamiseksi tai yllapitamiseksi.

Terveydenhuollon ammattihenkil6lla tarkoitetaan henkil6d, joka on saanut amma-
tinharjoittamisoikeuden (laillistettu ammattihenkild) tai ammatinharjoittamisluvan (lu-
van saanut ammattihenkild) terveydenhuollon ammattihenkildistd annetun lain
(L559/1994) nojalla. Terveydenhuollon ammattihenkil6lla tarkoitetaan myos henkil6a,
jolla on oikeus kéyttaa valtioneuvoston asetuksella séadettya terveydenhuollon ammat-
tihenkilon ammattinimikettd (nimikesuojattu ammattihenkild) (laki terveydenhuollon
ammattihenkildisté 2 8).

HenkilGtietojen kasittelylla tarkoitetaan tietojen kerddmistd, tallentamista, jarjestamisté,
kayttod, siirtdmistd, luovuttamista, sailyttdmistd, muuttamista, yhdistdmistd, suojaamis-
ta, poistamista, tuhoamista sek& muita henkilotietoihin kohdistuvia toimenpiteitd (HetiL
1 8 3 mom 2-kohta).

Henkilorekisterilld tarkoitetaan kayttotarkoituksensa vuoksi yhteen kuuluviksi tarkoite-
tuista merkinndistd muodostuvaa henkildtietoja sisaltdvaa tietojoukkoa, jota kasitellaan
osin tai kokonaan automaattisen tietojenkasittelyn avulla. Henkilorekisterilld tarkoite-
taan myos tietojoukkoa, joka on jarjestetty kortistoksi, luetteloksi tai muulla néihin ver-
rattavalla tavalla siten, ettd tiettyd henkiloéd koskevat tiedot voidaan 16ytaa helposti ja il-
man kohtuuttomia kustannuksia (HetiL 3 § 3 kohta). Looginen rekisterikasite merkitsee
sité, ettd samaan henkildrekisteriin luetaan kuuluviksi kaikki ne tiedot, joita ké&ytetadan
samassa kayttoyhteydessa riippumatta siit4, mihin ja miten ne on talletettu. Looginen
rekisterikasite merkitsee myos sitd, etta tietojenkasittelyssa syntyvid lyhytaikaisia tie-
dostoja ja tallenteiden eri sukupolvia ei pideta eri henkilorekistereind silloin, kun ne
ovat rekisterinpitdjan hallussa ja niita kaytetddn maariteltyihin henkil6tietojen késittelyn

tarkoituksiin. 2°

2 HE 96/1998 Yksityiskohtaiset perustelut 1. luku 3 § 3 kohta
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Henkil6tietolain 6 8§:n mukaan ennen henkildtietojen kerdédmista tai muodostamista re-
kisteriksi on maariteltdva henkildtietojen késittelyn tarkoitukset seké se, mista henkilo-
tiedot sé&nnonmukaisesti hankitaan ja mihin niitd sdédnnénmukaisesti luovutetaan. Kayt-

totarkoituksen méarittelyn tulee olla asiallisesti perusteltua toimialalla.

Rekisterinpitajalla tarkoitetaan yhtd tai useampaa henkil6d, yhteisod, laitosta tai saa-
tiotd, jonka kayttod varten henkildrekisteri perustetaan ja jolla on oikeus méaérata hen-
kilorekisterin kdytosta tai jonka tehtévaksi rekisterinpito on lailla saadetty (HetiL 3 8 4
kohta).

Asiakirja on kuvallinen tai suullinen esitys, esimerkiksi esityslista, p&atos, selvitys,
suunnitelma, lausunto, hakemus, taulukko tai piirros.*® Julkisuuslain mukaan asiakirjalla
tarkoitetaan sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeista muo-
dostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain au-
tomaattisen tietojenkasittelyn tai &&nen- ja kuvantoistolaitteiden taikka muiden apuvali-
neiden avulla (julkisuuslaki 5 8 1 mom.). Asiakirjoina voidaan pitdd muun muassa atk-
tallenteita, cd-levyja, magneettinauhoja ja mikrofilmeja. Viranomaisen asiakirjalla tar-
koitetaan julkisuuslain 5 8 2 momentissa asiakirjaa, joka tayttaa edelld mainitut asia-
kirjan vaatimukset ja lisaksi on viranomaisen hallussa, viranomaisen tai sen palveluk-
sessa olevan laatima tai toimitettu viranomaiselle asiankasittelyd varten tai muuten sen
toimialaan tai tehtdviin kuuluvassa asiassa. Viranomaisen asiakirjoina ei pideta sisdista

tydskentelya varten laadittuja asiakirjoja (esim. valmistelumuistiot ja luonnokset). %

Potilasasiakirjoilla tarkoitetaan potilaan hoidon jarjestdmisessa ja toteuttamisessa kay-
tettdvid, laadittuja tai saapuneita asiakirjoja taikka teknisié tallenteita, jotka sisaltavat
hanen terveydentilaansa koskevia tai muita henkilokohtaisia tietoja (PotilasL 2 8 5 koh-
ta). Potilasasiakirjoja ovat toisin sanoen kaikki potilasrekisterinpitdjan hallussa olevat
potilaan hoitoon liittyvat tallenteet, kortistot, paperitulosteet, ké&sintehdyt asiakirjat jne.,

jotka sisaltavéat potilaan terveydentilaa koskevia tai muita henkilékohtaisia tietoja riip-

% pahlman 2007 .13
31 Ks. myshemmin jaksossa 4.3. KHO 2265/2/04
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pumatta siitd, ovatko ne syntyneet rekisterinpitdjan toiminnan seurauksena tai saapuneet

muualta®.

Potilaskertomus on jokaisesta potilaasta laadittava jatkuva, aikajérjestyksessé etenevé
potilasasiakirja, joka kattaa aikaisemmat terveys- ja sairauskertomukset. Siihen tehdaan
merkinndt jokaisesta potilaan avohoito- ja kotihoitokdynnistd, osastohoitojaksoista jne.
Jatkuva potilaskertomus voi koostua myds eri ammattiryhmien erilaisille lomakkeille tai
tiedostoihin tekemistd merkinndisté ja siihen liitetddn myds muut hoidon jarjestamisessa
ja toteuttamisessa syntyneet asiakirjat ja tiedostot, kuten lahetteet, laboratorio- ja ront-

genlausunnot.®

Potilasasiakirjojen kasittelya on asiakirjojen laatiminen, kaytto, sailyttdminen ja tieto-
jen luovuttaminen, sekd muut asiakirjojen siséltdmiin tietotoihin kohdistuvat toimenpi-
teet. Terveydenhuollon ammattihenkilon kayttdoikeus potilasasiakirjoihin pitaé siséllaan
oikeuden kasitella asiakirjoja rekisterinpitdjan toiminnassa. Rekisterinpitdja méaérittelee
kayttooikeudet yksityiskohtaisesti ottaen huomioon ammattihenkildiden tyttehtavét ja

vastuut potilaan hoidossa.

%2 Tallaisia tallenteita ja asiakirjoja ovat mm. rontgen-, magneetti- ja ultradanikuvat, neurologiset tallen-
teet, hoidosta laaditut yhteenvedot ja loppulausunnot, leikkaus- ja toimenpidekertomukset sekd ajanvara-
us- ja potilaspdivakirjat. Ylipartanen 2010 s. 18

%% Ylipartanen 2010 5.18
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2. TIETOSUOJA, HENKILOTIETOJEN KASITTELY JA TIETOTURVALLI-
SUUS

2.1. Tietosuoja ja henkilttietojen kasittely

Saarenpad jakaa tietosuojan keskeiset periaatteet kolmeen eri ryhmaan:

1. yleisiin periaatteisiin,
2. ensisijaisesti henkil6tietojen kasittelijoitd koskeviin periaatteisiin seka

3. ensisijaisesti yksilon oikeuksia koskeviin periaatteisiin.*

Tietosuojan yleisid, kaikkia koskevia periaatteita ovat Saarenpdan mukaan lakisééatei-
syys, yksilon tunnistettavuus, avoimuus, tarpeellisuus, tietoturva, hyva tietojenkasitte-
Iytapa, automaattisen henkil@arvioinnin rajoittaminen, k&ytdnnesd&nndt, viranomais-
koneiston olemassaolo ja sanktiojarjestelma. Tietosuojalainsaadanté rakentuu ndiden
periaatteiden varaan.®® Erityisesti rekisterinpitajid ja heid4n toimintaansa koskevia kes-
keisid tietosuojaperiaatteita ovat tarpeellisuus, suunnitelmallisuus, tarkoitussidonnai-
suus, huolellisuus, tietoturvallisuus, laatu, tiedottamis- ja tiedonantovelvollisuus seka
ankaran vastuun korvausvelvollisuus®®. Yksiloa koskevia periaatteita ovat suostumus
rekisterinpitoon, arkaluonteisten tietojen seka henkilétunnuksen erityissuoja, tarkastus-
ja oikaisuoikeus, markkinarauha, vastustus- ja kielto-oikeus sek& oikeus tietosuojavi-

ranomaisten palveluihin®’.

Lissabonin sopimuksen (2007/C 306/01) myoté oikeudellisesti sitovaksi tulleen EU:n
perusoikeuskirjan (2000/C 362/01) 8 artiklan mukaan “jokaisella on oikeus henkilGtie-
tojensa suojaan. Tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiet-
tya tarkoitusta vasten ja asianomaisen henkilén suostumuksella tai muun laissa saddetyn

oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesté

% Saarenpaa 2011 s. 338
% |bid. s. 338-339

% |bid. s. 349

%" Saarenpaa 2011 s. 356
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on keratty, ja saada ne oikaistuiksi. Riippumaton viranomainen valvoo néiden sééntéjen

noudattamista”,

Henkilotietoja kasiteltédessa ei yleensa tarvitse erikseen pohtia, loukkaako niiden késitte-
ly yksityisyyttd, silla henkilGtietojen suoja koskee lahtokohtaisesti kaikkea henkil6tieto-
jemme Kasittelyd osana tiedollisen itsemaardédmisoikeuden sekd sen rajoitusten toteut-
tamista. N&in ollen riitta arvio siita, kasitellaanko henkildtietoja.*® EY-tuomioistuimen
ratkaisussa seurakunnan tyontekija L oli perustanut kotonaan omalla tietokoneellaan
Internet-kotisivuja, joiden avulla rippikouluun valmistautuvat seurakuntalaiset saisivat
helposti tarvitsemiaan tietoja. Kyseessa olevilla sivuilla oli tietoja L:std ja hdnen 18 tyo-
toveristaan seurakunnassa, heiddan koko nimensa tai joskus vain etunimensa. Useissa
tapauksissa oli mainittu henkildiden perhesuhteet, heiddn puhelinnumeronsa ja muita
tietoja. L oli lisdksi ilmoittanut sivulla, ettd erés hanen tyotovereistaan oli loukannut
jalkansa ja ettd han oli tdmén vuoksi osa-aikaisella sairaslomalla. Kyseinen toiminta
katsottiin henkilotietojen kasittelyksi ja tieto sairaslomasta ja sen perusteesta katsottiin

arkaluonteisen henkilétiedon kasittelyksi. *°

Henkilotietolain tarkoituksena on 1 8:n mukaan “toteuttaa yksityisyyden suojaa turvaa-
via perusoikeuksia henkilttietoja késiteltdessa seka edistdéd hyvan tietojenkasittelytavan
kehittdmisté ja noudattamista”. Lailla pyritd&n turvaamaan, ettei henkildtietoja keratta-
essd, talletettaessa, kdytettdessd, siirrettdessd, luovutettaessa tai muulla tavoin kasitel-
téessé rajoiteta yksityiselaman suojaa tai muita yksityisyyden suojaa turvaavia perusoi-
keuksia ilman laissa saddettyé perustetta. Yksityisyyden suojaan kuuluu oikeus tietaa ja
paattad itseaan koskevien tietojen kaytosta.** Tietosuojalla tarkoitetaan henkildtietolain
asettamien vaatimusten huomioon ottamista yksityisten henkildiden yksityisyyden ja
oikeusturvan varmistamiseksi.** Tietosuojan tarkoituksena on siten turvata tiedon koh-

teen yksityisyys, edut ja oikeusturva.®

%8 Sen sijaan Suomen perustuslaissa saddetdan ainoastaan, ettd "henkilGtietojen suojasta saadetaan tar-
kemmin lailla”( PeL 10 §) Ks. jakso 5.1.

% Saarenpad 2011 s. 512

“EYTI 6.3.2003 Bodil Lindqvist, C-101/01

*' HE 96/1998 2.1. Lainsaédanto

“2 pahlman 2007 5.13

“® Ylipartanen 2010 s. 17
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Lahtokohtana henkilotietojen kasittelyssa on perustuslain 2 luvun 10 §:ssé saadetty oi-
keus yksityiseldman suojaan: ”jokaisen yksityiselamd, kunnia ja kotirauha on turvattu.
Henkil6tietojen suojasta sédadetédén tarkemmin lailla”. Tésta seuraa, ettd henkilGtietojen
késittelyd koskevien s&&nnosten tulee olla laintasoisia. Hyvaan henkilttietojen ka-
sittelytapaan voidaan katsoa kuuluvan hyvén tiedonhallinnan, miké pitaé sisallaan asia-
kirjojen ja tietojarjestelmien laatutekijoind saatavuuden, kaytettdvyyden, eheyden ja
suojaamisen.** Myds virheettdmyys ja luottamuksellisuus liittyvat laheisesti hyvan tie-
donhallintatavan laatutekijéihin® Viranomaisen velvollisuudesta edistaa tiedonsaantia
ja hyvéaa tiedonhallintatapaa saddetdan yksityiskohtaisesti julkisuuslain 5 luvussa. Hyva

tiedonhallintatapa mééritellaan luvun 18 8:ssd. Sen mukaan

“viranomaisen tulee hyvéan tiedonhallintatavan toteuttamiseksi huolehtia
asiakirjojen ja tietojarjestelmien sek& niihin siséltyvien tietojen asianmu-
kaisesta saatavuudesta, kaytettavyydesta ja suojaamisesta, sek& eheydesté

ja muusta tietojen laatuun vaikuttavista tekijoista”.
Hyva tietojenkasittelytapa puolestaan saddetdan tavoitteeksi henkilotietolain 1 §:ssé.

”Té&man lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yk-
sityisyyden suojaa turvaavia perusoikeuksia henkilttietoja kasiteltdessa
seka edistéa hyvan tietojenkasittelytavan kehittdmisté ja noudattamista.”

Hallituksen esityksen mukaan hyvan tietojenkasittelytavan kehittdmiseen ja edistami-
seen kuuluu, ettd henkil6tietoja kasiteltdessa varmistetaan, ettd kasittelyn tekninen to-
teuttaminen on asianmukaista ja ettd henkiltietoja kasittelevat perehdytetdan henkild-
tietojen Kkasittelyyn seka siind huomioon otettaviin saanndksiin ja velvollisuuksiin.*®
Terveydenhuollossa hyva henkildtietojen kasittelytapa toteuttaa paitsi potilaiden, myos

hoitohenkilostdn oikeusturvaa.

** Korhonen 2003 s. 157
“*bid. s. 207
“® HE 96/1998 Yksityiskohtaiset perustelut 1.1. Henkilétietolaki 1. luku Yleiset saannokset
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2.2. Tietoturvallisuus

Aiemmin jaksossa 1.4.3. oikeus tietoturvaan méaariteltiin metaoikeudeksi, joka on tieto-
yhteiskunnan toimivuuden edellytys ja johon tulee olla oikeus kuten muuhunkin turval-
lisuuteen. Perustuslain 7 8:n mukaan jokaisella on oikeus henkilokohtaiseen elamaéan
seké henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen. Perinteisesti
oikeus turvallisuuteen on liitetty fyysiseen turvallisuuteen. Pelkén fyysisen turvallisuu-
den suojaaminen ei kuitenkaan ole endd verkkoyhteiskunnassa riittavad. Tietoturvalli-
suudesta on tullut niin keskeinen osa yksilon toimintaa ja oikeuksien kayttamista, etté se

on syyta nostaa yhdeksi perustuslain 7 §:n turvaamista perusoikeuksista.*’

Tietoturvallisuudella tarkoitetaan Tammisalon mukaan asiantilaa, jossa tietojen, tieto-
jarjestelmien ja tietoliikenteen luottamuksellisuuteen, eheyteen ja kaytettavyyteen koh-
distuvat uhkat eivat aiheuta merkittavaa riskia. *® Tietoturvallisuus voidaan myds kuvata
tietojen, jarjestelmien ja palveluiden suojaamiseksi sekd normaali- ettd poikkeusoloissa
hallinnollisten, oikeudellisten ja teknisten toimenpiteiden avulla. Oikeudellisessa merki-
tyksessa tietoturvallisuus muodostuu Korhosen mukaan normeista, jotka koskevat in-
formaation, tietojenkaésittelyn ja tietoliikenteen luottamuksellisuuden, eheyden ja aitou-
den seka kaytettavyyden yllapitamisesté ja suojaamisesta.”® Voidaan myds sanoa, etta
tietoturva ei ole tiedon turvaa, vaan yksilon turvaa. Tietoturva tarkoittaa siis niita toi-
menpiteitd, joilla yksityisyyden suojaan pyritaan.® Tietoturva-asetuksessa (valtioneu-
voston asetus tietoturvallisuudesta valtionhallinnossa, 681/2010) tietoturvallisuus méaari-
telldan tietojen salassapitovelvollisuuden ja kéyttorajoitusten noudattamiseksi seké tie-
tojen saatavuuden, eheyden ja kdytettdvyyden varmistamiseksi toteutettaviksi hallinnol-
lisiksi, teknisiksi ja muiksi toimenpiteiksi ja jarjestelyiksi (3 § 2-kohta). S&hkdisen vies-
tinnan tietosuojalain (516/2004) mukaan tietoturvalla tarkoitetaan hallinnollisia ja tekni-
sid toimia, joilla varmistetaan se, ettd tiedot ovat vain niiden kéayttéon oikeutettujen
henkildiden saatavilla (luottamuksellisuus) ja ettei tietoja voida muuttaa muiden kuin

*" is44 tietoturvasta perusoikeutena ks. R&man 2006
“8 Tammisalo 2005 s. 6

“Korhonen 2010 s.511-512

%0 Ylipartanen 2010 5.18
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siihen oikeutettujen toimesta (eheys) ja etta tiedot ja tietojarjestelméat ovat niiden kéyt-

toon oikeutettujen hyddynnettévissa (saatavuus/kaytettavyys) (SVTsL 2 § 13 kohta).

Tietosuojan ja tietoturvan erona on Korhosen mukaan se, etté tietosuojassa on kysymys

informaatiota koskevista aineellisista oikeuksista, tietoturvallisuus taas on aineellisiin

oikeuksiin nahden vilineellinen asia’. Tietoturvallisuus on hoidettava asianmukaisesti

siten, ettd tietoturvallisuutta yllapidetadn tasapainoisesti niin, ettd tiedon luotta-

muksellisuus, eheys ja kaytettavyys ovat tasapainossa keskenaan®®. Yhden osa-alueen

korostaminen heikentdd muita osa-alueita, eli tiedon luottamuksellisuuden painottami-

sesta karsivat tiedon eheys ja kdytettavyys. Tietoturvallisuuden toteuttamiseksi on valti-

onhallinnon viranomaisen huolehdittava tietoturva-asetuksen 5 §:n mukaan siita, etta:

1) viranomaisen toimintaan liittyvét tietoturvallisuusriskit kartoitetaan;

2) viranomaisen kaytossa on riittdva asiantuntemus tietoturvallisuuden
varmistamiseksi ja etta tietoturvallisuuden hoitamista koskevat tehtavat ja

vastuu maaritell&an;
3) asiakirjojen kasittelyd koskevat tehtévét ja vastuut maaritellaan;

4) tietojen saanti ja kéaytettavyys eri tilanteissa turvataan ja luodaan me-
nettelytavat poikkeuksellisten tilanteiden selvittamiseksi;

5) asiakirjojen ja niihin siséltyvien tietojen salassapito ja muu suoja var-
mistetaan antamalla paasy asiakirjoihin vain niille, jotka tarvitsevat salas-
sa pidettavia tietoja tai henkildrekisteriin talletettuja henkildtietoja tyo-

tehtaviensa hoitamiseksi;

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely este-
taan kayttdoikeushallinnan, kayton valvonnan seké tietoverkkojen, tieto-
jarjestelmien ja tietopalvelujen asianmukaisilla ja riittavilla turvallisuus-

jarjestelyilla ja muilla toimenpiteilla;

%1 Korhonen 2010 s. 511

52 Mattila 2011
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7) asiakirjojen tietojenkasittely- ja sdilytystilat ovat riittdvasti valvottuja

ja suojattuja;

8) henkiloston ja muiden asiakirjojen kasittelyyn liittyvié tehtévia hoita-
vien luotettavuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn

ja muiden lain perusteella kéytettavissé olevien keinojen avulla;

9) henkiltstolle ja muille asiakirjojen kasittelyyn liittyvié tehtavia hoita-
ville annetaan ohjeet ja koulutusta asiakirjojen ja niihin sisaltyvien tieto-

jen asianmukaisesta késittelysté;

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita

arvioidaan saannollisesti.

Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta annet-
taessa salassa pidettdvid tietoja toimeksiantotehtdvan suorittamista varten saddetaan
julkisuuslain 26 8:n 2 momentissa. Henkilorekisteriin talletettujen henkil6tietojen anta-

misesta saddetaan liséksi henkildtietolain 32 §:n 2 momentissa.

Tietoturvallisuustoimenpiteet on suunniteltava ja toteutettava siten, ettd ne kattavat
asiakirjan kaikki kasittelyvaiheet niiden laatimisesta tai vastaanottamisesta arkistointiin
tai havittdmiseen mukaan lukien asiakirjan luovuttaminen ja siirtdminen seka késittelyn
valvonta. Suunnittelussa on pidettdva huolta siitd, ettd tietojenkésittelyd koskevia vel-
voitteita noudatetaan myos silloin, kun tietojenkasittelytehtdvaa hoidetaan viranomaisen

toimeksiannosta (tietoturva-asetus 6 §).

Eduskunnan oikeusasiamies on antamassaan ratkaisussa (24.3.2009 Dnro
3438/4/2009) katsonut sairaanhoitopiirin menetelleen seké julkisuuslain,
ettd henkilGtietolain vastaisesti, kun kantelijalle on lahetetty avoimessa
verkossa sahkopostiviesti, josta kdy ilmi, ettd hdn on saanut sairaanhoito-
piirista terveydenhuollon palveluita. T&ma tieto on julkisuuslain mukaan

salassa pidettava.
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Tietosuojavaltuutetun kannanoton (20.4.2009 Dnro 423/49/2009, johon
my6s EOA edelld mainitussa ratkaisussaan viittaa) mukaan rekisterinpi-
t4jan on suojattava henkilotiedot mm. riittdvin teknisin toimenpitein si-
vullisilta myos niitd séhkodpostitse lahetettdessd. Rekisterin pitdja ei voi
poiketa tietojen suojaamisvelvollisuudestaan rekisterdidyn suostumuksel-
la. Arkaluonteisia tietoja (kuten sosiaali- ja terveydenhuollon asiakastie-

toja) ei tulisi lahettd suojaamattomassa sahképostiyhteydessé.

Edelleen kannanotossaan 1.7.2010 (Dnro 1475/41/2010) tietosuojaval-
tuutettu katsoo, ettd suojaamattoman sahkdpostiyhteyden kautta voidaan
kysya yleisté neuvontaa ja téllaiseen yleiseen tiedusteluun voi myos vas-
tata sahkopostitse. Esimerkiksi asiakkaan lahettdmadn ajanvarausta kos-
kevaan sahkopostiin tulee vastata puhelimella tai kirjallisesti. Tekstivies-
tin osalta tietosuojavastaava katsoo, ettd suojaamattomaan sédhkdpostiin
verrattuna matkapuhelimen tekstiviestid voidaan pit&a teknisesti turvalli-
sempana vaihtoehtona. Talloin tekstiviestin lahettdjapadssd matkapuhe-
linnumeroiden hallinnointi on oltava suunnitelmallista, asiallisesti perus-
teltua ja huolellista eli tekstiviestit on kohdennettava potilaan kanssa so-
vittuun matkapuhelinnumeroon. Numeron valinta- ja ndppéilyvirhe on
l&hettdjan vastuulla. Potilaan vastuulla on, miten hdn viestin vastaanot-

tamisen jalkeen sitd séilyttaa ja hallinnoi.

2.3. Tietosuojan ja tietoturvan merkitys terveydenhuollossa

Tietosuoja on korostetusti yksilon suojaa. Se on henkil6tietojen suojaamista henkil6a
vahingoittavalta ja ilman valtuuksia tapahtuvalta kaytolta. Tietosuojatoimien tarkoituk-
sena on estaa tietojen valtuudeton saanti ja k&yttdminen ja henkiltietojen luottamuk-
sellisuuden sailyttaminen.>® Terveydenhuollon tietosuojan tarkoitus on kunnioittaa ja
toteuttaa rekisterdityjen (potilaiden) oikeuksia, luoda ja toteuttaa hyva henkilGtietojen

késittelytapa kaikissa henkilttietojen eri kasittelyvaiheissa seké rekisterdityjen ja rekis-

53 Tammisalo 2005 s. 1
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terinpitajien oikeusturvan varmistaminen.> Laajasti ottaen kysymys on paitsi rekisterdi-
tyjen ja rekisterinpitdjien myos hoitosuhteeseen nahden sivullisten oikeuksien optimaa-
lisesta yhteensovittamisesta, silla tietojen kasittelyssa joudutaan usein ottamaan huomi-
oon muidenkin kuin hoitosuhteen osapuolten intresseja>. Terveyden- ja sosiaalihuol-
lossa suojelukohteena on ensisijaisesti luottamuksellinen hoito- ja asiakassuhde, poti-
laan ja asiakkaan itsemaardamisoikeus sekd minakuva ja sosiaaliset suhteet, ei niinkaan
tieto itsessdan. On huomattava, ettd potilaan yksityisyyden suoja ja tietosuoja on otetta-
va huomioon paitsi kirjallista materiaalia késiteltdessa, myos suullisissa keskusteluissa,

esimerkiksi laakarikierroilla®.

Terveydenhuollossa pelkké salassapitovelvollisuuden noudattaminen potilaan henkild-
tietoja kasiteltdessa ei ole potilaan tietosuojaa. Terveydenhuollon tietosuojan tarkoitus

on

e potilassuhteen luottamuksellisuuden vaaliminen

e henkildtietojen hyvan késittelytavan luominen ja toteuttaminen kaikissa henkild-
tietojen kasittelyn vaiheissa

o rekisterdityjen oikeuksien kunnioittaminen

e rekisterdityjen ja rekisterinpitajien oikeusturvan varmistaminen®’.

Potilasrekisterin kayttotarkoitus on potilaan tutkimusten ja hoidon jarjestdminen, to-
teuttaminen ja seuranta. Potilaalla on oikeus saada informaatiota henkilGtietojensa ka-
sittelysté seké oikeuksistaan rekisterditynéd (HetiL 24 8). Rekisterinpitgjalla on aktiivi-
nen velvollisuus informoida potilasta henkil6tietojen kasittelysta.

> Ylipartanen 2010 s. 25

*Ibid s. 21

% Kokkonen. Holi ja Vasantola toteavat, etté asiaan olisi kiinnitettdva huomiota esimerkiksi toimitilojen
saneerausten yhteydessa. Kokkonen, ym. 2004 s.. 29

*"Ylipartanen 2000 s. 288
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3. POTILASTIETOJEN KASITTELYYN JA LUOVUTTAMISEEN LIITTYVAA
LAINSAADANTOA

Kuten johdannossa totesin, tutkimuksen aihepiriin liittyvaa lainsdddéntda on runsaasti,
se on monitasoista ja yhdistaé perinteisia toimintatapoja uusiin, sahkoisiin toimintoihin.
Seka potilaan hoidosta vastaavan henkiloston, julkisen terveydenhuollon toimintayksi-
koiden johtoportaan, ettd potilaan itsensd on tunnettava tdma lainsd&déantod toteuttaak-
seen oikeuksiaan ja velvollisuuksiaan. Keskityn téssé lain tasoisiin sd&dnndksiin, joiden
lisdksi noudatettavaksi tulevat luonnollisesti myds asetukset, joita en téssé kuitenkaan

kasittele.
3.1. Perustuslaillinen toimeksianto

Perustuslain 10 8:n mukaan jokaisen yksityiselamd, kunnia ja kotirauha on suojattu. Pe-
rustuslain perustelujen mukaan yksityiselaman piirin suojaan kuuluu oikeus maarata it-
sestédan ja ruumiistaan. Saannods edellyttdd valtiolta aktiivisia toimenpiteitd yksildiden
loukkauksia vastaan.”® Mybds kansainvalisissa sopimuksissa yksityiseldman suoja on
keskeinen (Euroopan ihmisoikeussopimuksen 8 artikla, yleissopimus lapsen oikeuksista
16 artikla, kansalais- ja poliittisia oikeuksia koskeva yleissopimus eli KP-sopimus 7 ar-
tikla ja YK:n ihmisoikeuksien julistuksen 12 artikla). Perusoikeussadnngs siséltad myos
erityisen tietosuojaa koskevan lausuman: HenkilGtietojen suojasta saddetaan tarkemmin
lailla. S&&nnds viittaa tarpeeseen turvata yksilon oikeusturva ja yksityisyyden suoja
henkildtietojen kasittelyssa, rekisterdinnissd ja kayttamisessa™. Tastd seuraa lainsata-

jalle perustuslaillinen toimeksianto yllapitaa riittavaa saannosturvaa.®
3.2. Henkilotietodirektiivi ja henkilgtietolaki
Yksiloiden suojelusta henkiltietojen késittelyssé ja néiden tietojen vapaasta liikkuvuu-

desta annetun Euroopan parlamentin ja neuvoston direktiivin (95/46/EY, henkil6tietodi-
rektiivi) tavoitteena on turvata yksiloiden perusoikeudet ja -vapaudet, erityisesti oikeus

%8 Husa ja Pohjolainen 2008 s.148
59 i

Ibid.
80| ehtonen s.26
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yksityisyyteen henkiltietojen automaattisessa tietojenkasittelysséd sek& manuaalisissa
henkildrekisteritoiminnoissa samoin kuin taata henkiltietojen vapaa liikkuminen Eu-
roopan unionin jasenvaltioiden vélilla. Direktiivi annettiin vuonna 1995 ja jasenvaltioi-

den tuli saattaa se voimaan vuoteen 1998 mennessa.

Yli kymmenen vuotta vanhaa henkilotietodirektiivia ollaan uudistamassa. Uudistuksen
tavoitteena on séilyttdd henkildtietodirektiivin tekniikkaneutraalisuus ja luoda kattava ja
johdonmukainen lahestymistapa, joka takaa, ettd yksilon tietosuojaa koskevaa perusoi-
keutta noudatetaan taysimaaraisesti seka EU:ssa etta sen ulkopuolella®. Uudistuksella
pyritddn yksilon oikeuksien ja sisdmarkkinaulottuvuuden lujittamiseen, rikosasioissa
tehtavaa poliisi- ja oikeudellista yhteistyota koskevien tietosuojasaantdjen tarkistami-
seen, tietosuojan globaalin ulottuvuuden huomioon ottamiseen ja tietosuojasdéntdjen
taytantddnpanon valvonnan tehostamiseen institutionaalisia jarjestelyja lujittamalla.®®

Uudistus kestanee useita vuosia.

Suomessa henkilotietodirektiivin - voimaansaattaminen toteutettiin henkil6tietolailla,
joka tuli voimaan 1.6.1999. Henkilotietolaki on henkildtietojen kasittelya koskeva yleis-
laki, joka koskee kaikkea henkilttietojen késittelyd, joten laki tulee sovellettavaksi
myos potilastietoja kasiteltdessa. Lain tarkoituksena on toteuttaa yksityiselamén suojaa
ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkiltietoja kasiteltdessa seka
edistad hyvan tietojenkésittelytavan kehittdmisté ja noudattamista (HetiL 1 8). Henkilo-
tietolakia sovelletaan henkil6tietojen automaattiseen kasittelyyn sekd muuhun henkil®-
tietojen kasittelyyn silloin, kun henkildtiedot muodostavat, tai niiden on tarkoitus muo-
dostaa, henkildrekisteri tai sen osa (HetiL 2 8). HenkilGtietolain 3 §:n mukainen hen-
kilotiedon madrittely asettaa lain soveltamisen piiriin lahtokohtaisesti kaikki luonnolli-
seen henkiloon liittyvat tiedot. Henkilotietolaki ja muuhun lainsdadantdon siséltyvat
henkil6tietojen késittelya koskevat sdédnndkset muodostavat sen lainsaadénndllisen kehi-
kon, jonka sisalla henkil6tietojen kasittelyn tulee tapahtua (henkilétietolainsaadants)®s.
Henkilotietoja koskevat yleiset vaatimukset ja periaatteet eivat yleensé sisélly muuhun

lainsaadantéon, joten ne tulevat lahes aina sovellettaviksi sen mukaan, miten ne on hen-

61 KOM(2010) 609 lopullinen s. 5
%2 |bid. s. 5-19
83 pahiman 2010 s.38
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kilotietolakiin kirjattu. Edelld mainittuja yleisid vaatimuksia ovat esimerkiksi henkilo-
tietojen kasittelyn etukéteistd suunnittelua ja kasittelyn tarkoituksen méaérittelya koske-
vat vaatimukset (HetiL 6 §)%.

3.3. Laki viranomaisen toiminnan julkisuudesta

Julkisuuslaki tuli voimaan vuonna 1999. Julkisuuslain, kuten monen muunkin suomalai-
sen lain esikuvana on toiminut ruotsalainen lainsaadanto.® Julkisuuslaki toteuttaa pe-
rustuslain 2 luvun 12 §:84. Tamén pyk&lan mukaan viranomaisen hallussa olevat asia-
kirjat ja muut tallenteet ovat julkisia. Julkisuutta voidaan rajoittaa lailla, mikali siihen
on vélttamattomia syitd. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tal-
lenteesta (PeL 12 8). Julkisuuslaissa saddetdan oikeudesta saada tieto viranomaisten
julkisista asiakirjoista seka tamén julkisuusperiaatteen rajoituksista (Julkisuuslaki 1 § ja
2 8). Julkisuusperiaatteen vastakohta on salassapitoperiaate, jonka mukaan viranomais-
ten toiminta ja asiakirjat ovat julkisia vain erityisella oikeudellisella perusteella®. Ensi-
sijaisesti julkisuusperiaate sisaltad oikeuden saada tieto viranomaisen asiakirjasta, mika-
li se on julkinen. Toinen osa julkisuusperiaatetta on viranomaisen velvollisuus luovuttaa
pyydetty tieto, jos asiakirja tai siind oleva tieto on julkinen.®” Julkisuuslain 3 §:n mu-
kaan laintarkoituksena on “toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viran-
omaisten toiminnassa seké antaa yksildille ja yhteisoille mahdollisuus valvoa julkisen
vallan ja julkisten varojen kaytt6d, muodostaa vapaasti mielipiteensd sekd vaikuttaa
julkisen vallan kaytt6on ja valvoa oikeuksia ja etujaan”. Asianosaisella, eli silla jonka
oikeutta, etua tai velvollisuutta asia koskee®®, on oikeus julkisuuslain 11 §:n 1 momentin

mukaan oikeus saada tieto muunkin kuin julkisen asiakirjan sisallosta.*

* pahlman 2010 s.39

% Lisa4 julkisuuslain kehityksestd ja taustoista ks. Erkkild 2010 s. 94-135

%8 Maenpad 2008 s.1

*"Ibid. s.2

%8 Asianosaisen madritelma ks. hallintolaki 11 8.

% Viranomaisella saattaa olla velvollisuus hyvén hallinnon ja oikeusturvan toteuttamiseksi ilmoittaa sa-
lassa pidettavasta tai valmisteilla olevasta tiedosta myds henkildlle, joka ei ole asianosainen, mutta jolle
asialla on silti huomattava merkitys. N&in esim. oikeuskanslerin antamassa ratkaisussa OKA 24.3.1997.
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3.4. Laki terveydenhuollon ammattihenkildista

Laki terveydenhuollon ammattihenkildista séédettiin edistdméan potilasturvallisuutta
seké terveydenhuollon palvelujen laatua. Lain tarkoituksena on muun muassa varmistaa
terveydenhuollon ammattihenkil6iden riittdvé patevyys, valvonta seké helpottaa tervey-

denhuollon ammattihenkildiden yhteistyota.

3.5. Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista tuli voimaan 1.3.1993. Laki on yleislaki, jota so-
velletaan potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoitoa jarjestettéessa, ellei
muussa laissa toisin sédé&deta (potilaslaki 1 8). Potilaslakiin on koottu potilaan kohtelua ja
hoitoa koskevia periaatteita. Potilaslaki yhtendisti aikaisempaa oikeustilaa yhdistamalla
potilaan asemaa ja oikeuksia koskevat sdanndkset yhteen lakiin. Tdm& paransi oikeus-
varmuutta ja potilaiden ja terveydenhuoltohenkiléston oikeusturvaa. Laki on varsin ly-

hyt, voimaantulosaannoksineen vain 17 8:84.

3.6. Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta

1.7.2007 voimaan tulleen asiakastietolain tarkoituksena on edistdd sosiaali- ja ter-
veydenhuollon asiakastietojen tietoturvallista s&hkoistd kasittelyd. Tekniikan nopeasta
kehityksesta johtuen lakiin on jo tehty useita muutoksia ja niitd tehd&an jatkuvasti lisdé
kéytdannon kokemusten karttuessa. Lailla toteutetaan yhtendinen séhkdinen potilastieto-
jen Kkasittely- ja arkistointijarjestelmé terveydenhuollon palvelujen tuottamiseksi poti-
lasturvallisesti ja tehokkaasti sekd potilaan tiedonsaantimahdollisuuksien edistdmiseksi.
(asiakastietolaki 1 8). Lakia sovelletaan julkisten ja yksityisten sosiaalihuollon ja ter-
veydenhuollon palvelujen antajien jarjestiessé taikka toteuttaessa sosiaalihuoltoa tai
terveydenhuoltoa (asiakastietolaki 2 8). Lain mukaan julkisen terveydenhuollon palve-
lujen antajan tulee liittyé valtakunnallisten tietojarjestelmépalvelujen kéayttajaksi. Mikéli
yksityisen terveydenhuollon palvelujen antajan potilasasiakirjojen pitkéaikaissailytys
toteutetaan s&hkoisesti, tulee my6ds sen liittyd valtakunnallisten tietojarjestel-
mapalvelujen kayttajaksi. Asiakastietolain 2 §:n mukaan asiakastietojen kasittelyyn so-
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velletaan, jollei asiakastietolaista tai muusta laista muuta johdu, potilaslakia, sosiaali-
huollon asiakkaan asemasta ja oikeuksista annettua lakia (812/2000), henkilGtietolakia,
julkisuuslakia, sahkdisesta asioinnista viranomaistoiminnassa annettua lakia (13/2003),
vahvasta sahkdisestd tunnistamisesta ja sahkdisista allekirjoituksista annettua lakia
(617/2009) ja arkistolakia (831/1994), seka sitd mita naiden lakien nojalla saadetéan.

3.6.1. Sahkaiset terveydenhuoltopalvelut Euroopan Unionissa

Euroopan integraatio johtaa myos julkisten palvelujen ja sosiaaliturvan hallinnon yhte-
naistdmispaineisiin. Eurooppa-oikeudellisen toissijaisuusperiaatteen mukaisesti sosiaali-
turva- ja terveydenhoitojarjestelmid koskeva paatosvalta kuuluu edelleen lahtokohtai-
sesti jasenvaltioille. Niiden sisallollinen yhdenmukaistaminen ei ole integraation koh-
teena, vaan pyrkimyksena on niiden yhteensovittaminen.”® On kuitenkin huomattava,
ettd EU-oikeuden muun muassa kilpailua, julkisia hankintoja ja valtiontukia koskevat
saanndt vaikuttavat myos terveydenhuollon alalla yhtendistavasti’.

Informaatioteknologian kayttd oli pitkd&n séatelemédton alue EU:ssa. Vuonna 1994
Bangemann raportti toi tietoyhteiskunnan’®> Euroopan unionin viralliseksi tavoitteeksi’>.
Euroopan unioni méérittelee sahkoiset terveydenhuoltopalvelut seuraavasti: ”S&hkoi-
sill4 terveydenhuoltopalveluilla (eHealth) tarkoitetaan kaikkia tieto- ja viestintatekniik-
kaan perustuvia vélineitd, joita kdytetddn sairauksien ehk&isyssd, diagnosoinnissa ja
hoidossa, sekd terveydentilan seurannassa ja elaméntapojen hallinnassa”’*. Sahkdinen
terveydenhuolto pitdd sisallaan potilaiden ja terveyspalvelujen tuottajien valisen kom-
munikaation, tietojen siirron laitoksesta toiseen, vertaistuen potilaiden kesken ja tervey-
denhuollon ammattilaisten keskindisen tietojenvaihdon. Myos terveysalan tietoverkot,
séhkdiset potilastietokannat, etaldéketieteen palvelut seka potilaiden seurannassa ja tu-

% Maenpaa 2011 s. 31

" bid. s. 33

722000-luvulla on informaatioyhteiskunnan rinnalla alettu puhua myés tietoyhteiskunnasta, mill4 halutaan
korostaa tiedon ja osaamisen merkitysta entisen informaatioteknologian korostamisen sijaan.

¥ Ks. Bangemann 1994. Suositus keskittyi pitkalti markkinavoimien kdyttamiseen informaatioyhteiskun-
nan rakentamisessa.

™ Terveys-EU Euroopan Unionin kansanterveysportaali <http://ec.europa.eu/health-eu/care_for_me/e-
health/index_fi.htm> Kasitteen eHealth méaritelm& sovittiin jasenvaltioiden kesken vuonna 1990, ks.
Maioli, C. and Rabbito, C. 2008 s. 238. Kasite eHealth on alun perin lahtoisin Yhdysvalloista 1970-
luvulta, jolloin ké&sitettd kéytettiin avaruuslentojen yhteydessé.
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kemisessa kaytettavat henkilokohtaiset mukana kuljetettavat viestivét jarjestelmét kuu-

luvat sdhkdisen terveydenhuollon piiriin.

“eHealth — parempaa terveydenhuoltoa Euroopan kansalaisille: Eurooppalaista séhkoi-
sen terveydenhuollon aluetta koskeva toimintasuunnitelma” on keskeinen linjaus Eu-
roopan unionin eHealth-politiikoista. L&htdoletuksena toimintasuunnitelmassa on, ettd
séhkdiset terveyspalvelut parantavat terveyspalvelujen saatavuutta, laatua ja tehokkuutta
ja yhdistamalla sahkoisia terveyspalveluita organisatorisiin uudistuksiin voidaan tuottaa
parempaa hoitoa pienemmin kustannuksin.” Euroopan unioni haluaa muodostaa eu-
rooppalaisen sahkoisten terveyspalvelujen alueen, alan politiikkojen ja osapuolten toi-
mien koordinoimiseksi sekd markkinoiden pirstoutumisen estamiseksi ja parhaiden toi-
mintatapojen (best practices) edistdmiseksi. Tavoitteena on, ettd Eurooppaan luotaisiin
yhtendinen sédhkdinen potilastietojérjestelma. Tahan pyritdan tukemalla parhaita toimin-
tatapoja koskevien tietojen vaihtoa ja standardointia jasenvaltioiden valilla. Myos terve-
ysuhkien torjuminen kehittdmélld terveysalan tietoverkkoja, joiden avulla toimintaa
voidaan koordinoida, kuuluu EU:n strategiaan. Liséksi “halutaan taata terveysalan
verkkopalvelut, joilla voidaan esimerkiksi tarjota tietoa terveellisisté elintavoista ja sai-
rauksien ehkaisemisestd, seka kehittdd etédkonsultointia, sdhkdisia ladkemaarayksia ja

lahetteita seka sahkoista kulukorvausmenettelya.” "

Vuonna 2004 julkaistun ensimmadisen eHealth-toimintasuunnitelman lisaksi séhkdiset
terveydenhuoltopalvelut ovat osa edelldakavijamarkkinoita koskevaa innovaatioaloitetta,
jonka EU:n komissio kaynnisti vuonna 2008"’. Sahkéiset terveydenhuoltopalvelut ovat
myds Euroopan digitaalistrategian keskeinen tavoite’®. Euroopan komissio jarjesti ke-
vaallad 2011 verkkokuulemisen, josta saadut kannanotot otetaan huomioon vuosiksi
2012-2020 laadittavassa séhkaisia terveydenhuoltopalveluja koskevassa toimintasuun-

nitelmassa. Toimintasuunnitelma on tarkoitus esitelld vuoden 2011 aikana.

> KOM (2004) 356

"®Terveys-EU Euroopan Unionin kansanterveysportaali http://ec.europa.eu/health-eu/care_for_me/e-
health/index_fi.htm

" KOM (2007) 860

8 KOM (2010) 245 5.33-34
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3.6.2. Kansallinen terveysarkisto

Asiakastietolain ja sahkdisesta ladkemadrayksestd annetun lain (laki séhkoisesta laéke-
madrayksesta 61/2001) mukaiset valtakunnalliset terveydenhuollon tietojérjestelméapal-
velut (Kansallinen terveysarkisto, KanTa) pitdvat sisalladn sahkdisen reseptin (eResep-
ti), séhkdisen potilastiedon arkiston (eArkisto) ja omien tietojen katsomisen mahdollis-

tavan eKatselun. "

eResepti on ladkemadrays, jonka la&kari laatii ja allekirjoittaa sdhkoisesti ja tallentaa
Reseptikeskukseen. Reseptikeskus on valtakunnallinen keskitetty tietokanta, joka sisal-
taé sahkoiset reseptit ja apteekkien niihin tekemét toimitusmerkinnat. eArkisto puoles-
taan on séhkdinen potilastietojen arkisto, joka tulee tarjoamaan terveydenhuollon orga-
nisaatioille hoitotietojen saatavuuden yli organisaatiorajojen. Edellytyksené on luonnol-
lisesti potilaan suostumus. Jo nyt potilastiedot ovat yleensé sahkdisessd muodossa, mut-
ta asiakirjat arkistoidaan edelleen paperisina.®’ Potilastietojen hajaantuneisuus eri jarjes-
telmiin hankaloittaa tietojen hallintaa ja rajoittaa niiden hyddyntamista potilaan hoidos-
sa. eArkistoon arkistoidaan potilastiedot teknisesti yhtenevassd muodossa, mika mah-
dollistaa tietojen siirrettdvyyden jarjestelmdsta toiseen ja parantaa ndin tietojen saata-
vuutta potilaan hoitoon osallistuvissa terveydenhuollon toimintayksikoissa. eArkiston
kayttoonotto mahdollistaa ajantasaisen ja luotettavan tiedon saamisen hoitotilanteisiin ja
ehkaisee paallekkaisia tutkimuksia.®* eKatselun kautta potilas voi antaa suostumuksensa
potilastietojensa kayttoon ja tehda tietojen kayttda rajoittavan kiellon. Lisaksi potilas
voi itse tehdd merkinnén esimerkiksi elintenluovutusta koskevasta tahdonilmaisusta,
hoitotahdosta ja muusta terveyden- ja sairaanhoitoa koskevasta tahdonilmaisusta.®

eKatselun avulla potilas ei kuitenkaan voi késitella omia tietojaan muutoin kuin suos-

™ Ruotsissa annettiin vuonna 2008 Patientdatalag (SFS 2008:355) “potilastietolaki”. Lain tarkoituksena
on yhtendistad henkil6tietojen kasittelya terveyden- ja sairaanhoidossa. Laki kasittelee mm. potilastietojen
luovuttamista ja séhkoistd kasittelya sekd potilastietojarjestelmien yhteiskayttéd. Ks. Froberg 2008 s. 11
jas. 64. Virossa on péadytty hyvin samankaltaiseen jarjestelmadn kuin Suomessa eli siellékin on raken-
teilla valtakunnallinen rekisteri, joka on jo osittain otettu k&yttoon. Ks. Tiik s. 26

8 \ertailun vuoksi esimerkiksi “tekniikan ihmemaana” pidetyssi Japanissa ei ole onnistuttu siirtymaan
lainkaan sahkadisiin potilaskertomuksiin, vaan kaikki tieto on paperilla. Tdmé& vaikeuttaa erityisesti tiedon
ker&amisté terveydenhuollon toiminnasta ja kansantaudeista. Ks. H&méldinen 2011 ja tulevasta kehityk-
sestd Takashi 2011

8 Ks. www.kanta.fi, joka on terveydenhuollon valtakunnallisista tietojarjestelmapalveluista tiedottamaan
perustettu sivusto.

2STM 2011 s. 15.
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tumusten/kieltojen osalta, vaan kyseessa on sédhkdinen yhteys, jonka avulla potilas voi

ainoastaan nahda omat tietonsa ja ottaa niista tulosteita®

Osana arkistointipalvelua yll&pidetadan valtakunnallista potilaan tiedonhallintapalvelua,
johon merkit&an potilaan antama suostumus tietojen luovutukseen ja mahdolliset luovu-
tuskiellot, sek& suostumuksen ja luovutuskieltojen peruutukset. Palveluun tallennetaan
my0s tieto siitd, ettd potilasta on informoitu valtakunnallisista tietojérjestelmépalveluis-
ta. Tiedonhallintapalveluun tallennetaan potilaan hoidon kannalta merkityksellisia tieto-
ja, kuten hoitotahto tai potilaan kanta elinluovutuksiin toisen ihmisen hoitoa varten.®*

KanTa tuli alkuperéisen suunnitelman mukaan ottaa kayttoéon koko maassa viimeistaan
1.4.2011. Jarjestelman toteutus on kuitenkin osoittautunut niin vaativaksi, ettd valtakun-
nallisten tietojarjestelmépalvelujen koko maan kattava kayttoonotto ei ole mahdollista
alun perin suunniteltuna ajankohtana. Valtiontalouden tarkastusviraston tekeméssé tar-
kastuksessa kavi ilmi, ettd sosiaali- ja terveysministeriolla ei ole ollut KanTa-palveluita
suunniteltaessa riittavia resursseja laatia laadukasta ja perusteellista pohjatyota paatos-
ten perustaksi®®. KanTa-hankkeen valmistelu on ollut laadultaan heikkoa ja sit4 on lei-
mannut kiire. Esimerkiksi kustannusarviot ovat olleet pahasti alimitoitettuja, samoin
aikataulut. Hallituksen esityksessa asiakastietolaiksi kustannusarvio valtion osalta oli 10
miljoonaa euroa®. Hallituksen esityksessa asiakastietolain muuttamiseksi kustannuksik-
si vuosina 2006-2010 ilmoitetaan noin 44,1 miljoonaa euroa, yli nelinkertaisesti alkupe-
raiseen suunnitelmaan verrattuna®’. Valtiontalouden tarkastusviraston tarkastusraportin

mukaan vuoden 2013 loppuun mennessé KanTa-hankkeeseen voidaan arvioida kéaytet-

% HE 253/2006 s. 62

8 Virossa vastaava kansallinen terveysarkisto on perustettu vuonna 2008 ja se on jo osittain otettu kayt-
toon. Arkistoon on myos potilaalla mahdollisuus tehd4d omaa terveydentilaansa koskevia merkintoja.
Jérjestelmén tavoitteena on védhentdd byrokratiaa, lisata terveydenhuollon laatua ja tehokkuutta, sekd
luoda potilaskeskeinen terveydenhuoltojarjestelmd. Ks. Tiik 2009 sek& http://eng.e-tervis.ee/index.html
Ruotsissa sen sijaan ei ole tarkoituksena perustaa yhtd, valtakunnallista potilastietoarkistoa, vaan Ruotsis-
sa terveydenhuollon toimintayksikét huolehtivat itse tietojen arkistonnista. Potilailla on myfds oikeus
kieltaytya liittymé&std tdhan “yhteiskdyttoon”, joka mahdollistaa toimintayksikdille on suoran paasyn
toistensa potilasrekistereihin (Patientdatalagen 6 kap.). Iso-Britanniassa puolestaan ollaan Suomen ja
Viron tapaan perustamassa valtakunnallista arkistoa. Iso-Britanniassa potilaalla kuitenkin on — toisin kuin
Suomessa ja Virossa — oikeus kieltdd tietojensa liittdminen valtakunnalliseen arkistoon. Potilas voi myds
antaa suostumuksensa vain tietyntyyppisten tietojen luovuttamiseen. Ks. House of Commons ss.23
VTV 217/2011 s. 111

8 HE 253/2006 s. 40-41

% HE 176/2010 .14
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tdvan yhteensda noin 90 miljoonaa euroa (2003-2013). Kaiken kaikkiaan KanTa-
palveluiden kehittdmis- ja kayttdonottokustannukset ovat palvelujen tuotantokayttoon
saamiseksi julkiselle hallinnolle karkean arvion mukaan yhteensa 150-200 miljoonaa
euroa.®® KanTa-hanketta on perusteltu osittain potilastietojen keskittamisesta koituvilla
kustannussaastoilla®®. Merkittaviin kustannussaastoihin on valtiontalouden tarkastusvi-
raston mukaan kuitenkin mahdollista paésta vasta 2020-luvulla ja se edellyttda koko-
naisvaltaista strategista suunnitelmaa, hallittua muutosjohtamista, ammattitaitoista ja

vahvaa | T-osaamista seka riittavia resursseja®.

Voimassa olevan lain mukainen terveydenhuollon palvelujen antajien velvollisuus liit-
tya valtakunnallisiin tietojarjestelmépalveluihin porrastetaan alkamaan vuonna 2012.
Aluksi velvollisuus koskee séhkdisen ladkemaadrayksen kayttoonottoa, jonka tulee to-
teutua vuosien 2012 ja 2013 aikana. Julkisen terveydenhuollon palvelujen antajien tulee
ottaa eArkisto kayttoon vuoden 2014 syyskuun alussa ja yksityisen terveydenhuollon
palvelun antajien vuotta mydhemmin, syyskuun alussa 2015.”* eResepti oli 1.8.2011
mennessé otettu kayttdon Turussa ja Kotkassa seka Ita-Savon ja Lansi-Pohjan sairaan-
hoitopiireissé ja kayttajamaara lisdantyy jatkuvasti. Kesakuun 2011 loppuun mennessé

sahkoisia resepteja oli kirjoitettu yli 70 000.%

3.7. Hallintolaki

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viran-
omaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvan tarkoituksenmukaiseksi
hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaa-
timuksia. Merkittavaa julkisen vallan kayttoa sisaltavia tehtavia voidaan kuitenkin antaa
vain viranomaiselle. Tdma saannoés sitoo terveydenhuollon jérjestdmisen viranomaisen
tehtavaksi, silla jarjestamiseen liittyvad véaeston palvelutarpeiden arviointia, palvelujen
tuottamistavan valintaa ja muuta julkisten voimavarojen kohdentamista sekd muun mu-

assa hallintopééatdsten tekemisté ja palveluntuottajien valvontaa voidaan pitdd merkitta-

8 \/TV 217/2011 5.114-115

8 HE 253/2006 vp s. 43

0 \/TV K 17/2011 vp 5.106

I HE 176/2010 5.1

% Ks. https://www.kanta.fi/fi/215
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vana julkisenvallan kéyttona, jota ei voida edes lailla antaa yksityisen tahon tehtavak-
si.% Niilta osin, kuin toiminnassa paatetaan toisen edusta, oikeudesta ja velvollisuudesta
taikka tahdosta riippumattomaan hoitoon maardédmisest, tulee tehtéavéa hoitaa virkasuh-
teessa.

Hallintolaki (434/2003) séantelee ensisijaisesti hallinto-oikeudellisen suhteen toisen
osapuolen, viranomaisten ja julkista hallintotehtdvaa hoitavien toimintaa. Lainalaisuus-
periaatteen mukaan julkisen vallan tulee perustua lakiin (PeL 1 luku 2 § 3 mom). Muo-
dollisen lakisidonnaisuuden periaatteen liséksi edellytetddn laajempaa ja sisallolli-
sempéaa vaatimusta, hallinnon lainalaisuusperiaatetta, jonka mukaan hallintoelimet eivat
voi tehdd julkisen vallan kéytt6d sisaltavia paatoksia tai kayttaa julkista valtaa ilman
parlamentin saitamassa laissa maariteltya toimivaltaa®™. Kaikki yksipuolinen julkinen
toiminta, jolla on vaikutusta yksityisen oikeussubjektin asemaan, kuuluu lainalaisuuspe-

riaatteen piiriin.

Yleisid, hallintolain 6 8:n mukaisia hallinto-oikeudellisia periaatteita ovat:
e yhdenvertaisuusperiaate
e tarkoitussidonnaisuuden periaate
e objektiviteettiperiaate
e suhteellisuusperiaate

e |uottamuksensuojaperiaate

Yhdenvertaisuusperiaatteen mukaan “viranomaisen ja virkamiehen on kohdeltava kaik-
kia hallinnon asiakkaita tasapuolisesti”. Sddnndksen perustana on perustuslain 6 §, jon-
ka mukaan ihmiset ovat yhdenvertaisia lain edessa. Yhdenvertaisuusperiaate pitaa sisal-
14an syrjintakiellon sekd tasapuolisen kohtelun ja johdonmukaisuuden vaatimuksen.
Tarkoitussidonnaisuuden periaate pitdd siséllaédn velvollisuuden kayttdd viranomaisen
toimivaltaa yksinomaan lain mukaan perusteltuihin tarkoituksen ja harkintavallan véa-
rinkdaytonkiellon. Objektiviteettiperiaatteen mukaan viranomaisen toimien on oltava

objektiivisesti perusteltavia ja puolueettomia. Yleisend tavoitteena on turvata luotta-

% STM 2011:7 5.40
% Maenpad 2008a s. 54
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musta hallintotoiminnan puolueettomuuteen ja asianmukaisuuteen. Suhteellisuusperiaat-
teen mukaan viranomaisen toimien on oltava “oikeassa suhteessa tavoiteltuun pddmaéa-
r&an nahden” (HL 6 8).

Hallintolaki maarittelee laadulliset perusteet hyvélle viranomaistoiminnalle ja asettaa
viranomaisille menettelyllisia velvoitteita sek& maarittelee hallinnossa asioivan menette-
lyllisia oikeuksia.*® Hallintolain 2 § 1 momentin mukaan laki saantelee seké hyvan hal-
linnon perusteita, ettd hallintoasiassa noudatettavaa menettelyd. Hallintolain toisen lu-
vun mukaiset hyvan hallinnon perusteiden yleiset l&htékohdat ovat:

e oikeusturvan, palvelujen laadun ja tuloksellisuuden edistaminen (1
§)

e hallinnon oikeusperiaatteet (6 8)

e palveluperiaate ja palvelun asianmukaisuus (7 8)

e neuvonta (8 8)

e hyvan kielenkdyton vaatimus (9 8)

viranomaisten yhteistyd (10 8)

Muita, menettelyd koskevia vaatimuksia ovat mm. késittelyn viivytyksettomyys (23 8),
esteellisyysperusteiden huomioon ottaminen (27-30 8), asianosaisen oikeus tulla kuul-
luksi (34 8) ja oikeus saada perusteltu pa&atos (45 8). Hallintoasian késittelylla tarkoite-
taan yleensa hallintopaatokseen paattyvaa viranomaisen toimintaa®®. Terveydenhuollon
hallintoasiana pidetédan esimerkiksi paatosta siitd, kenelle annetaan sairaanhoitoa. Tosi-
asiallinen hallintotoiminta on viranomaisen toimintaa, jossa ei tehda kirjallisia p&atok-
sid, kuten potilaan hoitaminen terveyskeskuksessa. Tosiasiallisella hallintotoiminnalla ei
suoranaisesti ratkaista yksityisten oikeuksia ja velvollisuuksia, vaan silla on tarked mer-
kitys luotaessa edellytyksia erilaisten oikeuksien kaytdnnon toteuttamiselle. N&in ollen
my0s tosiasiallisessa hallinnossa on merkitystd mm. oikeusturvan, julkisuuden, yleisen

vaikuttamisen ja julkisen valvonnan mahdollisuuksilla samoin kuin hallinnon oikeuspe-

% Maenpaa 2008a s. 31
% |bid. 5.34
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riaatteilla.’” Terveydenhuollossa erityisesti palveluperiaate, neuvonta, asianosaisen kuu-
leminen ja p&&toksen perusteleminen ovat keskeisid hallinnollisia menettelyvaatimuk-
sia. Eduskunnan oikeusasiamies on Kiinnittdnyt huomiota péétosten perustelemisen tér-
keyteen, kun hoitoratkaisujen perusteet ovat usein saattaneet jaadé kirjaamatta kokonaan
tai kirjaaminen on tehty puutteellisesti®®. Tallaisilla merkinndilla on suuri vaikutus eri-

tyisesti tutkittaessa terveydenhuollon ammattihenkiléiden toimien asianmukaisuutta.
3.8. Terveydenhuoltolaki

Terveydenhuoltolaki annettiin  30.12.2010. Lakia sovelletaan kansanterveyslaissa
(66/1972) ja erikoissairaanhoitolaissa (1062/1989) s&adetyn kunnan jarjesta-
misvastuuseen kuuluvan terveydenhuollon toteuttamiseen ja sisaltoon, jollei muussa
laissa toisin sdddetd (terveydenhuoltolaki 1 8). Lain mukaan terveydenhuoltoon sisalty-
vt terveyden ja hyvinvoinnin edistdminen, perusterveydenhuolto ja erikoissairaanhoito.
Laki tuli voimaan 1.5.2011.

3.9. Laki julkisen hallinnon tietohallinnon ohjauksesta

1.9.2011 tuli voimaan laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011),
joka tulee vaikuttamaan myos julkisen terveydenhuollon toimintayksikdiden tietojarjes-
telmahankintoihin. Lain tarkoituksena on sen 1 8:n mukaan tehostaa julkisen hallinnon
toimintaa sek& parantaa julkisia palveluja ja niiden saatavuutta saatamalla julkisen hal-
linnon tietohallinnon ohjauksesta ja tietojarjestelmien yhteentoimivuuden edistdmisesté

ja varmistamisesta.

Hallituksen esityksen mukaan yhteentoimivuuteen pyritddn ottamalla k&yttéon yhtenéi-
set julkisen hallinnon kokonaisarkkitehtuurin suunnittelu- ja kuvaamisjarjestelmat, yh-
teentoimivuuden edellyttdmét kuvaukset ja méaritykset seké julkisen hallinnon tietohal-
linnon yhteiset palvelut sekd yhtendisen toiminnan kannalta tarpeelliset muut toimenpi-

teet®. Laissa saddetaan erdiden julkisen hallinnon viranomaisten velvollisuuksista nii-

7 Mé4enpaa 2008 s.36
% EOA 8.10.2001 Dnro 2828/2/07
% HE 246/2010 5.1
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den hoitaessa tietohallintotehtévid. Tallaisia viranomaisia ovat mm. valtion virastot ja
laitokset seka kunnalliset viranomaiset niiden hoitaessa laissa niille séadettyja tehtavia
(258).

Julkisen hallinnon viranomaisella on lain perusteella velvollisuus suunnitella ja kuvata
kokonaisarkkitehtuurinsa julkisen hallinnon yhteisen kokonaisarkkitehtuurin mukaisesti
tietojéarjestelmien yhteentoimivuuden varmistamiseksi. Liséksi julkisen hallinnon viran-
omaisilla on lakiin perustuva velvollisuus ottaa kayttoon sellaisia sahkdisen asioinnin ja

hallinnon tukipalveluja, jotka luovat edellytyksia yhteentoimivuudelle.'*

Julkisen hallinnon tietoyhteiskuntakehityksen edistdmiseksi on perustettu julkisen hal-
linnon tietohallinnon neuvottelukunta (JUHTA), joka toimii valtiovarainministerion
yhteydessé. Sen tehtdvéna on edistéa julkisen hallinnon toimintatapojen ja palveluiden
tuotantotapojen uudistamista ja kayttdonottoa tieto- ja viestintatekniikkaa hyédyntamal-
14 seké& antaa julkisen hallinnon tietohallintoa koskevia suosituksia (5 8). Lain 9 §:n mu-
kaan julkisen hallinnon viranomaisen on saatettava tietojérjestelménsa vastaamaan yh-
teentoimivuuden vaatimuksia tietojérjestelmid olennaisesti muuttaessaan tai hankkies-
saan uusia tietojarjestelmia ja palveluja tai muutoin tietojarjestelmia kehittdesséan taik-
ka viimeistaén silloin, kun tietojérjestelmid koskevat palvelusopimukset paattyvat. Laki
tulee vaikuttamaan voimakkaasti myds julkisen terveydenhuollon tietojarjestelméhan-
Kintoihin.

10 HE 246/2010's. 14
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4. POTILASTIETOJEN KASITTELY
4.1. Potilaan itsemaaraamisoikeus tietojen kasittelyn perustana

Perustuslain 7 §8:n mukainen oikeus henkilokohtaiseen koskemattomuuteen suojaa yksi-
I6n tahdonmuodostusta ja takaa jokaiselle oikeuden paittda omista asioistaan ja tehda
itseddn koskevat henkildkohtaiseen eldmaan liittyvat valinnat vapaasti'®*. Henkildkoh-
tainen vapaus on luonteeltaan yleisperusoikeus, joka suojaa ihmisen fyysisen vapauden

102 |tsemaaraamisoi-

ohella myos hé&nen tahdonvapauttaan ja itsemaaraamisoikeuttaan
keus on my6s Suomea velvoittavien ihmisoikeussopimusten keskeinen kasite ja oikeus,
jolle perustuvat useat muut oikeudet. Saarenpad jakaa itseméardédmisoikeuden viiteen

keskeiseen, yleiseen peruselementtiin:

oikeus sisédiseen vapauteen
oikeus ulkoiseen vapauteen
oikeus kompetenssiin

oikeus valtaan

o A~ w Do

oikeus tietoon®®

N&ma peruselementit pitavat sisédlladn mm. oikeuden jakaa ajatuksiaan tai pitéa ne it-
sellaén, oikeuden valita asuinpaikkansa ja liikkua vapaasti, kelpoisuuden toimia yhteis-
kunnassa, oikeuden maaréaté omasta terveydestamme ja meitd koskevasta informaatiosta
seka oikeuden saada asianmukaista tietoa itsestimme seké yhteiskunnasta.’®* Potilaan
itsemaaraédmisoikeuden kayttdminen edellyttdd kykyda ymmaértda hoidon tai siitd kiel-
taytymisen merkityksen ja vaikutuksen terveydentilaan'®. Perusedellytys potilaan tah-
donilmaisulle on vapaaehtoinen, ilman mink&anlaista pakkoa tapahtuva mielipiteen-

muodostus ja paatoksenteko.

190 ylipartanen 2010 s. 77

192 Husa ja Pohjolainen 2008 s. 138

103 Saarenpad 2011 s. 243

104 Tarkemmin itsemééraamisoikeuden peruselementeisté ks. Saarenpad 2011 s. 243-245.
1% pahlman 2010 s. 59
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4.2. Potilaan tiedonsaantioikeus

Potilaslain 5 8:n mukaan potilaalle on annettava selvitys hénen terveydentilastaan, hoi-
don merkityksestd, eri hoitovaihtoehdoista ja niiden vaikutuksista sekd muista hanen
hoitoonsa liittyvistd seikoista, joilla on merkitystd paatettdessa hanen hoitamisestaan.
Potilaalle on annettava tieto erityisesti mahdollisista riskitekijoistd, epdonnistumismah-
dollisuuksista, komplikaatioista sekd hoitovaihtoehdoista ja niiden vaikutuksista. Selvi-
tys tulee antaa myds siitd, mitd seurauksia potilaalle voi aiheutua, jos hoitotoimenpide
jatetaan tekematta.’® Tiedon on oltava sit4 tarkempaa ja ymmarrettavampaa, mité vaka-
vammasta tai riskialttiimmasta toimenpiteesta tai hoidosta on kysymys.**’ Potilaan tie-
donsaantioikeus koskee myds potilastietojen luovuttamista. Potilaalle on kerrottava,
mit& seurauksia ja vaikutuksia tietojen luovuttamisesta tai luovuttamatta jattdmisesta voi

aiheutua.

Terveydenhuollon ammattihenkil6ill& on selvitysvelvollisuus tai selontekovelvollisuus,
jonka nojalla heidan tulee oma-aloitteisesti tyydyttdd potilaan tiedontarve, ilman etté
potilaan tarvitsee itse pyytaa tai vaatia tietoa’®. Selvitysta ei kuitenkaan tule antaa vas-
toin potilaan tahtoa tai silloin, kun on ilmeistd, ettd selvityksen antamisesta aiheutuisi
vakavaa vaaraa potilaan hengelle tai terveydelle. Rajoitusta tiedonsaantioikeuteen on
tulkittava suppeasti, koska kysymyksesséd on poikkeus paasaantoon. Pelkéstaan epéily
selvityksen mahdollisesta haitallisuudesta tai vaarallisuudesta ei viela riitd perusteeksi
rajoittamaan tiedonsaantioikeutta, vaan pitéisi olla ilmeistd, etté selvityksen antamisesta
aiheutuisi vakavaa vaaraa potilaan hengelle ja terveydelle.'®® Selvitys on annettava si-
ten, ettd potilas ymmartéad sen siséllon riittavasti (PotilasL 5 8 2 mom), eli kaikkea
mahdollista tietoa ei tarvitse antaa, vain potilaan paatoksenteon kannalta adekvaatit tie-
dot. Selvityksen antamisesta on tehtdva merkintd potilasasiakirjoihin. Mikali ndin ei

menetelld, tulee potilasasiakirjoista kdyda ilmi kirjauksen puuttumisen syy.

106 HE 185/1991 vp Yksityiskohtaiset perustelut, 2. luku Potilaan oikeudet, 5 §
197 pahlman 2007 s. 62

198 HE 185/1991 vp ja Pahlman 2007 s. 62

19 HE 185/1991 vp Yksityiskohtaiset perustelut, 2. luku Potilaan oikeudet, 5 §
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4.3. Potilastietojen késittelyoikeus ja korjaaminen

Potilastietojen kasittelyoikeus koskee vain potilaan hoitoon osallistuvia toimintayksikon
tyontekijoitd. Hoitotiedon kasittelyoikeuden ja sivullisten vélisend rajaajana eivét toimi
organisaation rajat, vaan informaatio-oikeudellisen tarpeellisuus- ja k&yttotarkoitussi-

donnaisuusperiaatteen'°

mukaisesti mééraytyva tarve tiedon kayttdon. Potilas antaa
suostumuksen tietojensa kasittelyyn hoitoon osallistuville henkil6ille, potilastietojen
hallinnointi ja séilytys kuuluvat kuitenkin rekisterinpitdjalle eli yleensa terveydenhuol-
lon toimintayksikélle, joka myds paattaa tietojen luovuttamisesta™!. Henkildtietolain 29
8:5sd saddetaan rekisterinpitdjan velvollisuudesta korjata henkilorekisterissa oleva vir-
heellinen tieto ja velvollisuudesta estaa téllaisen tiedon levidminen. Rekisterinpitdjan on
ilman aiheeton viivytystd oma-aloitteisesti tai rekisterdidyn vaatimuksesta oikaistava,
poistettava tai tdydennettava rekisterissa oleva, késittelyn tarkoituksen kannalta virheel-
linen, tarpeeton, puutteellinen tai vanhentunut henkildtieto. Kuopion hallinto-oikeus on
ratkaisussaan (7.6.2007 Dnro 07/0220/3) todennut, ettd tiedon poistaminen edellyttaa,
ettd rekisterinpitdja pystyy riittdvélld varmuudella toteamaan henkilétiedon virheelli-
syyden. Rekisterinpitdjan on myds estettédvé virheellisen tiedon levidminen, jos tieto voi
vaarantaa rekistergidyn yksityisyyden suojaa tai hanen oikeuksiaan. Jollei rekisterinpité-
ja hyvéksy rekister6idyn vaatimusta tiedon korjaamisesta, on hanen annettava asiasta
kirjallinen todistus, jotta rekisterdity voi halutessaan saattaa asian tietosuojavaltuutetun
kasiteltavaksi henkilotietolain 40 §:n mukaisesti. Tiedon korjaamisesta on rekisterinpi-
tajan ilmoitettava sille, jolle rekisterinpitdja on luovuttanut tai jolta rekisterinpitdjan on
saanut virheellisen henkil6tiedon, ellei ilmoittaminen ole mahdotonta tai vaatii kohtuu-

tonta vaivaa.

Tietosuojavaltuutettu, hallinto-oikeus ja lopulta korkein hallinto-oikeus

ovat kasitelleet virheellisten tietojen poistamista tapauksessa, jossa yksi-

110 Ks, 1.4.3. Informaatio-oikeus

111 sorvalin mukaan tieto muuttaa luonnettaan valittdman hoitotilanteen jalkeen kaksi kertaa. Ensin poti-
lastieto muuttuu hoitosuhteeseen sidonnaisuuden sijasta organisaation tiedoksi, jota arkistotietona suojaa-
vat toimintayksikon rajat ja jonka tydvélineend kayttdmisté rajaa osallistuminen potilaan hoitoon. Se siis
muuttaa luonnettaan asiakirjatiedoksi, jolla on pysyvyys seka oikeudellinen todistusvoima. Toisen kerran
nékokulma muuttuu tiedon taustalla olevan hoitosuhteen loppuessa. Télldin siitd tulee abstraktia ja ikaén
kuin objektivoitunutta rekisterin pitajan hallussa olevaa tietoa, jota erillisell& menettelylld on mahdollista
ottaa uudelleen kayttoon. Sorvali 2005 s. 44.
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tyisen elékelaitoksen asiantuntijalédékari oli valmistellut tyokyvyttomyys-
elakepéatoksen poistamishakemusta ja tehnyt talloin merkint6ja kahteen
siséisen kasittelyn muistioon. Muistioissa oli arvioitu elédkkeensaajan
tyokykya ennen tydsuhteen alkamista kayttden apuna laékarintodistuksia
ja muita selvityksid. KHO:n 18.6.2006 antaman padtoksen (2265/2/04)
selostuksesta kay ilmi edelld mainittujen tahojen varsin eridvat mielipi-
teet. Tietosuojavaltuutettu oli, verrattuaan muistiomerkintja elédkkeen-
saajan esittdmiin laakarintodistuksiin ja muihin selvityksiin, méaérannyt
asiantuntijalaakarin muistioihin tekemat merkinnét henkilétietolain 29 ja
40 8:n nojalla virheellisind poistettaviksi. Hallinto-oikeus puolestaan oli
pitdnyt osaa poistettavaksi méaaratyista tiedoista ladkarin asiantuntemuk-
sellaan tekemind terveydentilaa koskevina merkintfind ja osaa muina
merkint6ind, jotka olivat virheellisid. Korkein hallinto-oikeus taas katsoi,
ettd asiantuntijaldakérin muistioihin voitiin sisallyttas laakérinlausunnois-
ta saatavien tietojen ohella asiantuntijaldakarin tarpeellisiksi katsomat
anamneesitiedot. N&in ollen korkein hallinto-oikeus piti muistioita koko-
naisuutenaan terveydenhuollon ammattihenkilon vakuutetun tyokyvyt-
tomyyseldakkeen méaaréén vaikuttavasta terveydentilasta antamina arvioi-
na eik& osaakaan muistioiden siséltamisté tiedoista voitu maarata henki-

I6tietolain 29 ja 40 §:n nojalla poistettaviksi.'*?

4.4, Potilasrekisteritietojen luovuttaminen

Potilastietojen luovuttamista voidaan tarkastella useasta eri ndkdkulmasta. Esimerkiksi
Lehtonen tarkastelee luovutustapahtumaa hoitosuhteen olemassaolon kannalta**®, Pahl-
man'* ja Ylipartanen'™ puolestaan tarkastelevat luovuttamista suostumuksen kautta.
Lehtosen mukaan tietojen luovuttamisen kannalta voidaan erottaa kolme tyyppié toisis-

taan riippumattomia oikeuksia:

112 Ruotsalaisessa oikeuskirjallisuudessa on katsottu, etta laakarin muistinsa tukemiseksi tekemat merkin-
nat on katsottava potilastietoihin kuuluviksi, mikali ne on arkistoitu muiden potilastietojen kanssa. Rénn-
berg 2011 s5.141-142

113 Ks. esimerkiksi Lehtonen 2001

14 Ks. esimerkiksi Pahlman 2007 ja 2010

15 Ks. esimerkiksi Ylipartanen 2010
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1) potilaan oikeus pitad itsedadn koskevat tiedot salassa
2) potilastietojen haltijan oikeus itsendisesti luovuttaa potilasta koskevia tietoja
3) kolmannen tahon oikeus saada potilasta koskevia tietoja

Néihin oikeuksiin liittyvat normilauseet voivat kieltdd, antaa luvan, taikka velvoittaa

potilastietojen haltijaa luovuttamaan tietojaan ulkopuolisille.**°

Potilassuhteessa saatujen salassa pidettavien tietojen luovuttamisesta sadnnelldan poti-
laslaissa (PotilasL 13 8) seka julkisuuslaissa (JulkL 7 luku) ja henkiltietolaissa (HetiL
3 8 7 kohta, 12 §, 22-23 § ja 36-37 8). Potilaan tiedollinen itsemaéaradmisoikeus on pe-
rustuslaissa (PeL 7 §: oikeus henkilokohtaiseen vapauteen, joka suojaa mm. yksilon tah-
donmuodostusta) saadetty keskeinen periaate, joka ilmenee myo6s potilasrekisteritietoja

koskevista luovutussaannoksista.

Yksiselitteinen lahtékohta potilastietoja késiteltdessé on, ettd potilasasiakirjoihin sisal-
tyvat tiedot ovat salassa pidettdvid (PotilasL 13 §). Salassa pito koskee kaikkia po-
tilasasiakirjoihin merkittyjé tietoja, ei ainoastaan henkilttietolain 11 8:ssé tarkoitettuja
arkaluonteisia tietoja. Sddnndsten mukaan potilastietoja tulisi luovuttaa ensisijaisesti
potilaan suostumuksella (ks. edelld luettelon kohta 1). On huomattava, etta tietojen luo-
vutuksena pidetddn jo pelk&stdan teknisen kayttoyhteyden luomista henkilorekiste-
riin™’. Tietyissa tilanteissa tietojen luovuttaminen on mahdollista myés potilaan lailli-
sen edustajan suostumuksella. Toissijainen mahdollisuus on luovuttaa salassa pidettavia
tietoja lakiin perustuvan oikeuden nojalla (ks. edell4 luettelon kohdat 2 ja 3) %, Poti-
laan suostumusta ei edellytetd esimerkiksi silloin, kun luovuttaminen tapahtuu potilas-
lain 13 8:n 3 kohdan mukaisesti, eli potilaan tutkimuksen ja hoidon jarjestdmiseksi tai

toteuttamiseksi eiké potilaalla ole mielenterveyshéirion, kehitysvammaisuuden tai muun

1% ehtonen 2001 s. 274

" bid. s. 281

118 Salassa pidettavien potilastietojen luovuttaminen lain nojalla on mahdollista esim. julkisuuslain 28 §n
mukaista tieteellistd tutkimusta, tilastointia tai viranomaisen suunnittelu- tai selvitystyotd varten. Tietojen
antaminen ei saa kuitenkaan loukata niit4 etuja, joiden suojaamiseksi salassapitovelvollisuus on annettu.
Liséksi erityislainsdadantd antaa useille viranomaisille oikeuden vaatia tietoja potilasasiakirjoista (esim.
elékelait ja sairausvakuutus) Lehtosen mukaan siitd huolimatta, ettd terveydentilatietojen luottamukselli-
suutta suojaa moninkertainen saénndssuoja, suuntautuu se padosin vain hoitosuhteen ulkopuolista yksi-
tyistahoa vastaan. Lehtonen 2001 s. 223
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vastaavan syyn vuoksi edellytyksia arvioida annettavan suostumuksen merkitysta eika
hanelld ole edustajaa, tai jos potilaan suostumusta ei voida saada tajuttomuuden tai
muun siihen verrattavan syyn vuoksi. Tallgin vélttamattomia tietoja voidaan luovuttaa
toiselle suomalaiselle tai ulkomaiselle terveydenhuollon toimintayksikolle tai tervey-
denhuollon ammattihenkildlle. Tietojen luovuttamisen tulee objektiivisesti katsoen olla

potilaan edun mukaista**®

. Mikéli potilaan hoitoa varten on saatu tietoa potilaslain 13
8:n 3 momentin 3 kohdan nojalla, tulee tietojen luovutuksesta ilmoittaa potilaalle, jos
sdannoksessa tarkoitettu potilaan tajuttomuus tai siihen verrattava syy paattyy. Annetta-
vasta ilmoituksesta on kaytava ilmi luovutetut tiedot, luovutuksen peruste sekd luovu-
tusajankohta. Tieto potilaalle tehdysta ilmoituksesta on merkittdva potilasasiakirjoihin

(potilasasiakirja-asetus (298/2009) 18 § 5 mom).

Potilaslain mukaan potilaan tutkimuksen ja hoidon jarjestdmiseksi tarpeellisia tietoja
sekéd yhteenveto annetusta hoidosta saadaan luovuttaa toiselle terveydenhuollon toi-
mintayksikélle tai terveydenhuollon ammattihenkildlle sekd potilaan hoitoon lahetté-
neelle terveydenhuollon toimintayksikolle tai terveydenhuollon ammattihenkilolle ja
potilaan vastaavaksi ladkariksi mahdollisesti nimetylle la4karille potilaan tai hanen lail-
lisen edustajansa suullisen suostumuksen tai asiayhteydestd muuten ilmenevéan suostu-
muksen mukaisesti. Asiayhteydestd ilmenevélla suostumuksella tarkoitetaan muuta kuin
kirjallisesti tai suullisesti annettua suostumusta, jonka potilas on antanut vapaaehtoisesti
tietoisena tietojen luovuttamisesta, luovutuksensaajasta, luovutettavista tiedoista seka
luovutettavien tietojen kayttotarkoituksesta ja luovuttamisen merkityksesté (PotilasL 13
8 3 mom 2-kohta ja 13 8 5 mom).

Tietojen luovuttamisesta ja luovuttamisen perusteesta on tehtdva merkintd potilasasia-
kirjoihin. Tietoja jatkohoitoon luovuttava terveydenhuollon ammattihenkild on vastuus-
sa siita, etta tietojen luovutus perustuu potilaan suostumukseen'?. Hallituksen esityksen
mukaan talldin on tarkoituksenmukaista, ettd potilaan suostumuksen olemassaolosta
varmistunut terveydenhuollon ammattihenkild kirjaa potilaan suostumuksen potilas-

asiakirjaan, sen jalkeen kun han on informoinut potilasta jatkohoidossa tarvittavien tie-

19 H4E 181/1999 5.13
120 pahiman 2010 s. 68
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tojen merkityksestda hanen jatkohoidolleen. Hallituksen esityksessé téstd merkinnasta
kaytetaan nimitysta rekisterdity suostumus.*?

Terveydenhuollon salassa pidettavia potilasrekisteritietoja luovutettaessa tulee tietojen
luovuttajan, eli rekisterinpitdjan varmistua siitd, ettd luovutukseen on olemassa luovu-
tusperuste eli potilaan suostumus (tai tietyissa tilanteissa potilaan laillisen edustajan
suostumus) tai lakiin perustuva oikeus (esimerkiksi potilaslain 13 8 3 mom 3-kohta).
Rekisterinpitdjan tulee huolehtia, ettd luovutuspyynt6 on yksildity, rajattu ja perusteltu.
Luovutuspyynnosta tulisi k&yda ilmi seuraavat seikat:

e selvitys pyytdjan oikeudesta tietojen saantiin

e potilaan tdydellinen nimi ja henkildtunnus tai syntymaaika
e yksildityna ne tiedot tai asiakirjat, jotka pyytdja haluaa

e tietojen kayttotarkoitus

e tarvittaessa selvitys siitd, miten tietojen suojaus jarjestetdan

e pyytdjan nimi ja osoite, johon tiedot toimitetaan'??

Tietoja pyytavélla tulee olla laissa saddetty peruste saada pyytdmansa tiedot.

Tietosuojavaltuutetun vuonna 2008 antamassa kannanotossa'® oli kyse
sairaaloiden velvollisuudesta ilmoittaa Kelalle laitoshoidossa olevista
hoitotuen ja vammaistuen saajista. Tietosuojavaltuutetun késityksen mu-
kaan lain vammaisetuuksista (570/2007) 44 8:n 1 momentti voitiin tulkita
sellaiseksi, laissa potilaan asemasta ja oikeuksista tarkoitetuksi nimen-
omaiseksi lain s&annokseksi, joka velvoittaisi/oikeuttaisi 1) sairaalan
luovuttamaan edelld mainitussa pykaldssa mainittuja salassa pidettaviksi
séadettyja potilasasiakirjatietoja ja 2) Kansanelékelaitoksen saamaan ky-
seessa olevat tiedot. Tietosuojavaltuutettu kiinnitti huomiota myos sii-
hen, ettd potilastietojen luovuttajan on ennen tietojen luovutusta varmis-

tuttava tietoja pyytavan tahon oikeudesta kasitella pyydettyja tietoja seké

121 HE 185/1991 Yksityiskohtaiset perustelut, 4. luku Potilasasiakirjat, 13 §
122 Ylipartanen 2010 s. 79
123 TSV 1504/41/2007.
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siitd, ettd tietojen luovuttamiselle on olemassa luovutusperuste (suostu-
mus/lain sddnnds). Luovuttaa saa ainoastaan asian késittelyn kannalta

tarpeellisia/valttamattomia tietoja.

Rekisterin pitdja arvioi yksiloidyn ja perustellun luovutuspyynnén perusteella, voiko se
luovuttaa tietoja ja missé laajuudessa ts. luovutetaanko koko asiakirja vai tarpeelliset
tiedot sisdltava lausunto. Ylipartasen mukaan on suositeltavaa, ettd aina kun on mah-
dollista, asiasta annetaan lausunto, jolloin valtytdan luovuttamasta tarpeettomia tietoja,
toisin sanoen vastataan vain siihen, mista tietoa pyydetaan.’®* Tietojen luovuttamisen
lainmukaisuudesta vastaa tietojen luovuttaja, jolla on myos riitatilanteessa lahtokohtai-

sesti todistusvelvollisuus siita, etté tietoja on luovutettu asianmukaisesti.*?

4.5. Potilaan suostumus tietojen luovuttamisen edellytyksena
4.5.1. Suostumuksen jaottelu

Oikeudellinen kysymys potilaan suostumuksesta voidaan jakaa Sorvarin tapaan kol-
meen eri oikeudenalueen osuuteen: sopimusoikeudelliseen, rikosoikeudelliseen ja hal-
linto-oikeudelliseen. Liséksi muun muassa kansainvaliset saantelyt vaikuttavat potilaan
asemaan®?®. Jaottelua voidaan kayttaa tyokaluna keskusteltaessa potilaan suostumukses-
ta terveydenhuollossa. Sopimusoikeudessa keskeinen osa oikeustoimea on osapuolten
vapaan tahdon toteutuminen eli suostumus ja tietoisuus suostumuksen merkityksesté.
Rikosoikeudellinen suostumus taas tarkoittaa uhrin antamaa suostumusta loukata itse-
aan ja tdman suostumuksen oikeusvaikutuksia. Terveydenhuollossa on ensisijaisesti
kyse suostumisesta hoitotoimenpiteisiin. Yhtélaisyys rikosoikeudelliseen suostumuk-
seen on siing, ettd molemmissa suostumus ndhd&an ensisijaisesti teon sallimisena, eika
sopimisena. Terveydenhuollon suostumus kuitenkin sisdltd4 sopimisen tavoin rajat siita,
mika on toimenpiteen osapuolille pakollista, mahdollista, sallittua ja kiellettya. ** Tata
ilmentdd Pahlmanin lausuma, jonka mukaan suostumus ké&sittaé vain ne teon seuraukset,

jotka suostumuksen antaja on késittanyt teosta seuraavan. Tastd seuraa, ettd tekotavan

124 Ylipartanen 2010 s. 79

125 HE 96/1998 Yksityiskohtaiset perustelut. 3. Luku. Arkaluonteiset tiedot ja henkiltunnus.
126 Sorvari 2005 5.18-27

7 Ibid.
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tai keinon muuttamiseen on tekijan saatava uusi suostumus, jolle asetetaan samat ehdot
kuin edellisellekin suostumukselle ja toisaalta suostumuksessa on kysymys ennen kaik-

kea sen antajan suostumukseen siséltyvista merkityksista'?.

Hallinto-oikeudessa suostumus voidaan ndhda laillisuuden osana. Sorvarin mukaan jul-
kisen terveydenhuollon kehys on hallinnollinen, mutta hallinnollisen ja yksityisen ero
on hyvinvointisektoreilla supistumassa.’®® Tata ilmentaa esimerkiksi se, ettd vii-
meaikoina potilaasta on alettu kayttaa nimitysta terveydenhuollon asiakas™. Hallinnol-
listen periaatteiden avulla annetaan julkisen organisaation paattksenteolle muodollisia
raameja, jotka vaikuttavat potilaan oikeusasemaan, mutta joihin potilaalla ei ole mah-
dollista vaikuttaa, esimerkiksi terveydenhuollon resurssien kohdentaminen tai potilaiden
yhdenmukainen kohtelu. Potilaiden oikeussuojan takaamiseksi onkin térkead, etta ter-
veydenhuollon ammattilaiset tuntevat hallinto-oikeudelliset periaatteet, joita ké&siteltiin

luvussa 3.7.
4.5.2. Oikeudellisesti pateva suostumus

Nirnbergin sotilasoikeudenkdynnin tuomiossa vahvistettu ohjeisto vuodelta 1947 pitaa
sisélladn angloamerikkalaisen informed consent-doktriinin, joka yhdessa saksalaisen ri-
koslainopin ja skandinaavisen oikeustradition kanssa ovat vaikuttaneet potilaslakiin ja
suomalaisen suostumusopin syntyyn*®. Informed consent -doktriinin mukaan patevalta
suostumukselta edellytetddn suostumuksen antajan riittavaé informointia siten, ettd hén
on ymmaértanyt saamansa informaation ja ettd han on kykenevé antamaan suostumuksen
ja on antanut suostumuksensa vapaaehtoisesti**>. Suomalaisessa kirjallisuudessa kasit-
teestd on kaytetty nimitysta “tietoon perustuva suostumus”. Varsinaisesta tietoon perus-
tuvasta suostumuksesta ei potilaan suostumuksen yhteydessa voida kuitenkaan puhua,
silla potilaalla on oikeus myos Kieltaytya vastaanottamasta tietoa. Sen sijaan Pahlmanin
kayttama termi harkittu suostumus kuvaa ehka parhaiten seké tilannetta, jossa potilas on

128 pahlman 2003 s. 124

129 Sorvari 2005 s. 18-24

130 T4l14 halutaan kenties korostaa hallinnon palveluperiaatetta ja muokata perinteista paternalistista 144-
kari-potilassuhdetta

131 Kehityksesta tarkemmin Pahlman 2003 5.121-128

132 |_ohiniva-Kerkela 2007 s.113. Pahlman kirjoittaa vaitoskirjassaan laajasti informed consent —doktriinin
juurista Yhdysvalloissa ja Englannissa. Ks. Pahlman 2003 s. 129-140
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vastaanottanut tarpeellisen informaation sekd tilannetta, jossa han on kieltadytynyt vas-

taanottamasta sita™>*. Pahlman kuvaa oikeudellisesti patevaa suostumusta ja siihen liit-

tyvaa tiedonsaantioikeutta prosessina seuraavalla kaaviolla**

VAPAAEHTOISUUS

INFORMAATION TARJONTA

YMMARTAMINEN

HARKINTA

— .
I e

VASTAANOTTO KIELTAYTYMINEN
YMMARTAMINEN
|
HARKINTA
l
PAATOKSENTEKO
/
SUOSTUMUS KIELTAYTYMINEN

Lahtékohtana on autonomia ja itsemaaraamisoikeus. Itsemaéaradmisoikeutta kayttaa po-
tilas itse tai muu henkil6 potilaslain 6:n § 3 momentin tai 7 8:n 2 momentin nojalla. Pro-
sessi voidaan jakaa kahteen vaiheeseen. Ensimmaisessa vaiheessa potilaalla on mahdol-
lisuus saada adekvaatit tiedot. Ennen tiedon vastaanottamista potilas harkitsee, ottaako
han vastaan tarjottua tietoa vai kieltdytyyko hén siitd. Toisessa vaiheessa potilas harkit-
see hoitoa tai tutkimusta niiden tietojen perusteella, jotka hanelld on kaytettavissaan.
Toisen vaiheen paétteeksi potilas joko antaa suostumuksensa tai kieltdytyy. Prosessin
merkittdvimpié tekijoitd on ladkarin tai muun terveydenhuollon ammattihenkilén anta-

ma informaatio. Sen liséksi ettd informaatio on adekvaattia, tulee sen olla my6s oikeaa

133 pahlman 2003 s. 188
134 Kaavio Pahlman 2003 5.189 ja Pahlman 2010 s. 60
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ja rehellista. ™

Vaikka Pahlman kuvaakin kaaviolla ensisijaisesti suostumusta ladketie-
teellisiin toimenpiteisiin, voidaan sillda mielestani kuvata myos potilastietojen luovutta-
miseen tarvittavan suostumuksen syntyprosessia. Samalla tavalla potilaalla on oikeus
harkita, haluaako hén ottaa vastaan tietoa. Taman péaatoksen tehtydan potilas harkitsee,
antaako hén suostumuksensa tietojen luovuttamiseen kokonaan tai osittain vai kieltdako
han tietojen luovuttamisen. Potilaalle tulee antaa harkinnan pohjaksi tieto kaikesta

suunnitellusta henkildtietojen kasittelystd, muun muassa siita

e kuka tietoja kasittelee eli kenelle suostumus tietojen kasittelyyn
annetaan

e mité tietoja kerataan ja talletetaan

e onko tietoja tarkoitus hankkia muutoin kuin kyseisen suostumuk-
sen perusteella ja jos on, niin mitd tietoja hankitaan, mista ja mil-
14 perusteella

e mité tietoja luovutetaan ja kenelle

e miten kauan tietoja sailytetaan'®

Jotta prosessin mukaisesti syntynyt suostumus olisi oikeudellisesti pétevéd, tulee suos-
tumuksen antajalla olla riittdva kyky tehda pé&atds, hanelld tulee olla riittavat tiedot, hé-
nen tulee harkita riittavasti paatostaan ja suostumus tulee antaa vapaaehtoisesti. Liséksi
suostumus tulee antaa ennen toimeen tai tekoon ryhtymistd. Suostumuksen peruuttami-
sen jalkeen ei ole olemassa suostumusta, ellei sita korvata uudella suostumuksella.**’
Pahlman huomauttaa, etta riittava paattamiskyky ei merkitse sitd, ettd henkilon tulee
olla oikeustoimikelpoinen®®. Potilaslain 7 §:n mukaan alaikaista on hoidettava yhteis-
ymmarryksessd hanen kanssaan, jos han ikansd ja kehitystasonsa perusteella kykenee
paattdmaan hoidostaan. Sama koskee myds esimerkiksi mielenterveyshairiosta kérsivia
tai kehitysvammaisia potilaita. Nain ollen esimerkiksi alaikaisen tietoja ei saa luovuttaa
hanen huoltajalleen, mikali alaikdinen potilas on kykenevé péattdmaén itse hoidostaan

ja tietojensa luovuttamisesta.

135 pahlman 2010 s.61-62 ja Pahlman 2003 s. 188-190
1% TSV 2010c 5.2

137 pahlman 2003 5.191

138 |hid.
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Oikeudellisesti patevd suostumus ja siihen johtava prosessi on Kirjattu henkil6tietola-
kiin. Suostumus méaritelladn henkildtietolain 3 8:n 7-kohdassa. Silla tarkoitetaan kai-
kenlaista vapaaehtoista, yksilditya ja tietoista tahdonilmaisua, jolla rekisterdity hyvék-
syy henkil6tietojensa kasittelyn. Henkil6tietolain esitdiden mukaan suostumuksen ei
vélttamétta tarvitse olla kirjallinen, vaan suostumus voi olla my6s suullinen. llmaisu
kaikenlainen mahdollistaa vélineriippumattomuuden ja siten my6s sahkdisend annetun
suostumuksen. Yksiloity tahdonilmaisu ei hallituksen esityksen mukaan tayty esimer-
kiksi jos rekisterdidyltd pyydetddn hdnen sairaalaan saapuessaan yleinen suostumus
hanen terveyttaan tai hoitoaan koskevien tietojen luovuttamiseen™®. Perusteluna tahan
on se, etta rekisterdity ei voi vield yleistd suostumusta antaessaan tietdd, minkalaisten
tietojen luovuttamista suostumus koskee. Suostumuksen tulee olla rekisterdidyn tietoi-
nen tahdonilmaisu, rekisterdidyn tulee suostumusta antaessaan olla tietoinen mihin han
suostumuksensa antaa ja hénen tulee antaa se vapaaehtoisesti. Suostumus on voimassa
toistaiseksi, jollei muuta ilmene, ja rekisterdidylld on aina oikeus peruuttaa suostumuk-
sensa.** Potilastietojen sahkoisessa kasittelyssa sosiaali- ja terveydenhuollon asiakas-
tietojen eheys, muuttumattomuus ja kiistaméattomyys tulisi varmistaa sahkdoisella allekir-
joituksella tietojen séhkodisessa kasittelyssd, tiedonsiirrossa ja séilytyksessa. Luonnolli-
sen henkilon sahkoisessa allekirjoittamisessa tulee kéyttdd vahvasta sdhkdisesté tunnis-
tamisesta ja séhkoisistd allekirjoituksista annetussa laissa tarkoitettua kehittynyttd séh-
koista allekirjoitusta (AsiakastietoL 9 8). Liséksi organisaation ja tietoteknisen laitteen
allekirjoituksessa on kaytettava luotettavuudeltaan vastaavaa sahkoista allekirjoitusta**'.
Kehittyneellad sdhkoiselld allekirjoituksella tarkoitetaan sdhkoista allekirjoitusta, joka
liittyy yksiselitteisesti sen allekirjoittajaan ja jolla voidaan yksiloida allekirjoittaja. Ke-
hittynyt sahkdinen allekirjoitus tulee my6s olla luotu menetelmalld, jonka allekirjoittaja
Voi pitdd yksinomaisessa valvonnassaan ja joka on liitetty muuhun séhkdiseen tietoon
siten, ettd tiedon mahdolliset muutokset voidaan havaita (laki vahvasta sdhkdisesté tun-

nistamisesta ja sahkoisisté allekirjoituksista, 2 § 10-kohta).

139 HE 96/1998 Yksityiskohtaiset perustelut, 2. luku. Henkilbtietojen késittelya koskevat yleiset periaat-
teet 8 8.

9 Ibid.

1“1 He 253/2006 s. 53
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Paasaanto on, ettd terveydenhuollon ammattihenkilon ja potilaan valilla tulee olla sel-
lainen hoitosuhde, etté asiallinen yhteys potilaan ja hoitoyksikén vlille on syntynyt*#2.
Lisaksi potilastietoja saa tarkastella ainoastaan potilaan hoitoon tai siihen liittyviin teh-
taviin osallistuva henkild ja vain siind laajuudessa kuin hénen tehtévénsa ja vastuunsa
edellyttavat'*®. Terveydenhuollon ammattihenkild tai muu terveydenhuollon toimin-
tayksikossa tyoskenteleva taikka sen tehtévid suorittava henkilé ei saa ilman potilaan
kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin sisaltyvia tietoja***. Huomi-
oitavaa on, ettd sivullisia ovat my6s samassa terveydenhuoltoyksikdssa kaikki muut
kuin potilaan hoitoon tai siihen liittyviin teht&viin henkilokohtaisesti osallistuvat. Leh-
tosen mukaan henkilon yksityisyyden loukkaamista merkitseva henkil6tietojen luovut-
taminen voi tapahtua vain kyseisen henkilon suostumuksella tai lainsddnndksen perus-

teellal®®

. Sivulliselle tietoja voi antaa ainoastaan rekisterdidyn kirjallisella suostu-
muksella. Suostumukselta edellytetdan etukateisyytta ja vapaaehtoisuutta'®. Tie-
tosuojavaltuutetun kuitenkin korostaa antamassaan kannanotossa, ettd rekisterdidyn
suostumuskaan ei oikeuta poikkeamaan henkildtietolain 9 8:n edellyttdmésté tietojen

tarpeellisuusvaatimuksesta'’.

4.5.3. Suostumuksesta kielto-oikeuteen

Toukokuussa 2011 voimaan tulleen terveydenhuoltolain 9 8 2 momentin mukaan poti-
lasta hoitava terveydenhuollon toimintayksikké saa kéyttdd yhteisessa poti-
lastietorekisterissa olevia toisen toimintayksikon tietoja potilaan hoidon edellyttdmassé
laajuudessa. Terveydenhuoltolain 9 8:n mukaan sairaanhoitopiirin kuntayhtymén alueen
kunnallisen perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat muodosta-
vat terveydenhuollon yhteisen potilasrekisterin, jonka rekisterinpitjanéd ovat kaikki re-
Kisteriin liittyneet terveydenhuollon toimintayksikdt niiden omien potilasasiakirjojen
osalta. Hallituksen esityksen mukaan tdma on mahdollista, silla potilastietojen kaytto-
tarkoitus ei poikkea eri rekisterinpitéjillé toisistaan, vaan kaikilla rekisterinpitéjilla on

142 |_ehtonen 2003 s. 19. Ks. my®6s luku 5.

143 | ohiniva-Kerkel4 2007 s.141

144 Korkein hallinto-oikeus on katsonut, ettd potilastietojen luovuttaminen on mahdollista myés ilman
potilaan suostumusta tarkedn yksityisen edun niin vaatiessa. KHO 27.4.1994 Dnro 448/1/94

14> ehtonen 2003 s. 27

1% Sorvari 2005 $.37

Y TSV 1504/41/2007
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rekisterin sisaltamille tiedoille yhteinen kayttotarkoitus, potilaan hoito™*®

. My0s henki-
I6tietolaki mahdollistaa henkiltrekisterin, jolla on useampi rekisterinpitdja (HetiL 3 § 4-

kohta).

Terveydenhuoltolain 9 §:n mukaan yhteiseen potilastietorekisteriin liittyneiden tervey-
denhuollon toimintayksikdiden vélinen potilastietojen kayttd ei edellytd potilaan ni-
menomaista suostumusta. Potilaan on kuitenkin oltava tietoinen yhteisesta potilastieto-
rekisterista ja sen vaikutuksesta hantd koskevien tietojen kayttoon. Potilaalla on oikeus
kieltaa toisen toimintayksikon tietojen kayttd kokonaan tai osittain ja potilas saa tehda
ja peruuttaa kiellon milloin tahansa. Kielto on voimassa toistaiseksi. Selvitys yhteisesta
rekisterista ja kielto-oikeudesta on tehtédvé ennen ensimmaista toimintayksikkojen valis-
t4 tietojen luovutusta. Tahan liittyen yhteinen potilastietojérjestelmé on toteutettava tek-
nisesti siten, ettd tietojen kaytto ei ole mahdollista, ellei potilaalle ole annettu asianmu-
kaista selvitysté ja siitd tehty merkint&é potilasasiakirjoihin. Liséksi jarjestelman tulee
ottaa automaattisesti huomioon potilaan tekemét kiellot. Potilaan informoinnista ja
mahdollisista kielloista on huolehdittava myos kasiteltdessa paperisia potilasasiakirjo-
ja_149

Terveydenhuoltolain séantelymalli poikkeaa asiakastietolakiin alun perin otetusta mal-
lista. Alkuperdinen asiakastietolain 13 § nimittdin edellytti, ettd potilas antaa jokaista
palvelutapahtumaa tai palvelukokonaisuutta varten erikseen suostumuksensa tietojen
luovuttamiseen. Terveydenhuoltolain mukaan erillistd suostumusta ei tarvita, vaan oi-
keus tietojen luovuttamiseen on olemassa, ellei potilas erikseen kielld tietojen luovutta-
mista. Sittemmin myo6s asiakastietolakiin on tehty muutos (1227/2010), joka perustaa
potilastietojen luovuttamisen potilaan Kkielto-oikeudelle. Asiakastietolain mukaan poti-
laan suostumus vaaditaan kuitenkin edelleen, mutta kertaluontoisen suostumuksen pe-
rusteella saa luovuttaa kaikki valtakunnallisissa tietojarjestelmapalveluissa olevat poti-
lastiedot, ellei potilas taté erikseen kielld (AsiakastietoL 3. luku).

Y8 HE 90/2010 vp 5.97
149 1bid. 5.98
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Né&htavasti alkuperdinen asiakastietolain suostumusmalli osoittautui lilan kunnianhimoi-
seksi ja haastavaksi toteuttaa, sekd hankalaksi kaytannén toiminnassa'®’. Suostumus-
mallin keventdminen yhteen, kaiken kattavaan suostumukseen ja siihen liittyvaan kiel-
to-oikeuteen on aiheuttanut runsaasti keskustelua puolesta ja vastaan ja jopa epdilyksia

henkildtietodirektiivin (ja siten myds henkilétietolain) rikkomisesta™

. Kieltdmétta uusi,
kielto-oikeuteen perustuva, malli vaikuttaa olevan jokseenkin ristiriidassa henkil6tieto-
direktiivin mukaisen yksiléidyn tahdonilmaisun késitteen kanssa. EU:n tietosuojatyo-
ryhmé&n mukaan henkildtietodirektiivin 8 artiklan 2 kohdan mukainen asianomaisen
suostumus tietojen késittelyn oikeusperustana ei ole kuitenkaan vélttdméaton. Hyvéaksyn-
t44 suojakeinona ei vélttamatta tarvitse esittdd suostumuksen muodossa, vaan mahdolli-
suus kayttaa itsemaardédmisoikeutta voidaan tilanteen mukaan esittdd myos tietojen luo-
vutuskieltona.’®® Kaytannon tyon kannalta alkuperdisen asiakastietolain mukainen kir-
jallisen, yksildidyn ja nimenomaisen suostumuksen hankkiminen jokaiselta potilaalta,
jokaisessa hoitotilanteessa tai - vaikeasti maéariteltdvéssé - hoitokokonaisuudessa olisi
ollut hoitohenkilokuntaa kuormittavaa ja lisdnnyt péallekkaisia hoito- ja tutkimustoi-
menpiteitd. Liséksi vaarantilanteiden lisdé&dntyminen olisi ollut todenndkdista, kun tarvit-
tava tieto ei olisi ollut saatavilla oikeassa paikassa oikeaan aikaan. Sosiaali- ja terveys-
valiokunta piti hallituksen esityksen johdosta antamassaan mietinngssa tarkeana sité,
ettd potilasta hoidettaessa on aina oltava kéytettavissa ajantasaiset tiedot hanen sairauk-
sista ja terveydentilastaan. Yleinen suostumus ja siihen liittyva kieltomahdollisuus nah-
tiin valiokunnassa hyvana keinona turvata potilastietojen saanti. Valiokunta korosti kui-
tenkin potilaalle annettavan informaation merkitysta hanen harkitessaan kieltoa.">* Voi-
daan kuitenkin kysyd, onko kielto-oikeuden hallinta teknisesti sen helpompaa kuin etu-
kateisen suostumuksen hallinta? Talla viittaan asiakastietolain muuttamisesta annetun
lain esitdihin®*, joissa suostumuksen hallintaa pidetadn teknisesti liian vaikeasti toteu-

tettavana.

150 Ks. HE 176/2010 vp s. 9-10

51 Ks. esimerkiksi Ruotsalainen ja Lééveri-Ruotsalainen.

152 Euroopan unionin tietosuojatyéryhma 00323/07/EN WP 131 s. 14. Myds Virossa on paadytty eTervis-
hankkeessa samankaltaiseen tietojenluovutuksen saéntelyyn kuin Suomessa. Tiik 2010 sekd http://eng.e-
tervis.ee/index.html

153 StVM 30/2010 vp Valiokunnan kannanotot, perustelut.

" HE 176/2010 5. 5-7



49

On huomattava, etté perinteinen, etuk&teinen suostumus vaaditaan edelleen luovutetta-
essa tietoja esimerkiksi yksityisestéd terveydenhuollosta julkisen terveydenhuollon toi-
mintayksikkoon ja asiakastietolain mukaisen kansallisen terveysarkiston valmistumisen
jalkeenkin luovutettaessa tietoja terveydenhuollon ulkopuolelle, esim. Kansaneldkelai-
tokselle tai sosiaalihuoltoon.

4.5.4. Suostumuksen hallinta ja potilastietojen luovuttaminen kaytannodssa

Terveydenhuollossa jokapéivéistd toimintaa hidastaa tietojen luovutukseen tarvittavan
suostumuksen hallinta'>. Suostumuksen hallinta myés hankaloittaa tiedon kéyttamista
oman organisaatio ulkopuolella'®. Tietojérjestelmissa olevat suostumuksen hallinnan
ratkaisut ovat kankeita kéyttad, josta syystd kaytdssa on edelleen paperisia suostumuk-
sen hallinta lomakkeita.

Julkisen terveydenhuollon organisaatioilla on k&ytdssdén seitseman erilaista potilastie-
tojarjestelmaé (Effica, Pegasos, Uranus, Esko, Mediatri, Abilita ja Graafinen Finstar).
Liséksi kdytossa on useita kertomusjérjestelmien hyodyntdmia erillissovellutuksia ja -
jarjestelmid, joista osa on usean organisaation yhteiskaytdssa.™’ Useissa tapauksissa
terveydenhuollon jarjestelmét eivat vélita tietojaan toisille jarjestelmille, mista seuraa,
ettd hoidon kannalta tarpeellinen tieto ei kulje sujuvasti*>®. Tietojen siirtdminen joudu-
taan usein tekemdin manuaalisesti, mik& hidastaa tyotad. Manuaaliseen tietojensiirtoon
joudutaan yleisesti turvautumaan myos potilastietojérjestelmien sisalla. Suomen laakéri-
lehdessé julkaistussa tutkimuksessa yhtena merkittdvimpana kritiikin kohteena nousikin
esille tiedon saatavuus ja kulku eri organisaatioiden vélilla. Tutkimukseen vastanneista
laékareistd kolme neljasta oli sitd mieltd, ettd potilastietojen saaminen toisesta organi-
saatiosta vie liikaa aikaa.'*®

155 suostumuksen hallinnalla tarkoitan potilaan antaman potilastietojen luovuttamista koskevan suostu-
muksen tai luovutuskiellon kirjaamista potilastietojarjestelméan siten, ettd kyseinen tieto on terveyden-
huollon ammattihenkiln helposti ndhtavissa.

156 Esim. Helsingin ja Uudenmaan sairaanhoitopiirissi arvioidaan, etta noin puolet kaikista negatiivisista
palautteista koskien potilastietojarjestelmia koskee nimenomaan suostumuksenhallintaa. VTV 217/2011
s.39

BTVTV 217/2011 5.31

8 |bid. s. 38

159 \/énska ym. 2010 s. 4180
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Suomen laé&karilehdessé julkaistusta tutkimuksesta kéavi ilmi myos, etté terveyskeskus-
ten ladkareista ainoastaan véhan yli puolet (56 %) haki pééasiallisesti tietoja toiselta
rekisterinpitajélté aluetietojarjestelman tai muun vastaavan jarjestelmén avulla. Noin 40
% kaytti paperia tai faksia ja johonkin muuhun keinoon, useimmiten puhelimitse tapah-
tuvaan tietojen tilaamiseen, turvautui 4 % terveyskeskuslaékareista. Sairaaloissa tiedon-
haku toiselta rekisterinpitdjalta tapahtui paasaéantoisesti paperin tai faksin avulla (67 %)
ja aluetieto- tai vastaavan jarjestelman avulla tietoja haki vain 29 % laékéreistd. Jotain
muuta keinoa, kuten sihteerin apua, hyddynsi 4 % sairaaloiden laakareista.*® Naiden
tutkimustulosten perusteella voidaan havaita, etta tietojen luovuttaminen ei nykyisten
potilastietojarjestelmien avulla toimi kovinkaan hyvin. Valtiontalouden tarkastusviras-
ton tarkastushavaintojen mukaan tietojérjestelmien kéytettavyyden suunnitteluun tulisi-
kin kayttdd enemman resursseja, jotta voitaisiin valttya ylimaéraiseltd tiedonhallintaan

liittyvalta tyolta'®

. Valtiontalouden tarkastusvirasto suosittelee, ettd sosiaali- ja terve-
ysministerion tulisi kaynnistaé selvitystyo julkiselle perusterveydenhuollolle tarkoitetun
yhden kansallisen potilaskertomusjérjestelman tai taysin yhteensopivien vaihtoehtoisten

jarjestelmien kehittamiseksi*®?

. Toistaiseksi jarjestelmien yhteensopivuuden esteena
ovat olleet yksityisten, jarjestelmid kehittdvien yhtididen haluttomuus luoda jarjestel-

mid, jotka olisivat yhteensopivia muiden jarjestelmatoimittajien ohjelmistojen kanssa.

4.6. Potilaan oikeus kieltaa tietojen kirjaaminen ja oikeus tarkastaa itsedan koske-
vat tiedot

Taysivaltaisella potilaalla on itseméardédmisoikeuteensa perustuen oikeus suostua hoi-
toon tai kieltdytyéd hoidosta tai tietysta toimenpiteestd. Yhtalailla potilaalla on myos oi-
keus saada informaatiota potilastietojensa luovuttamisesta ja kielt&a tietojensa luovutus.
Hoitotilanteessa potilasasiakirjamerkintéjen tekeminen ei kuitenkaan ole potilaan maa-
rattavissa tai sovittavissa, silla terveydenhuollon ammattihenkil6lld on velvollisuus ku-
vata hoitotapahtumat (potilasasiakirja-asetus, pykalat 6-9)*°. Ennen kaikkea huolelli-

sella kirjaamisella toteutetaan potilasturvallisuutta ja sek& potilaan, ett4 henkilokunnan

160 \/&nska, ym.. 2010 s. 4181

SLVTV 217/2011 5.31

92VTV K 17/2011 s. 107

163 Eduskunnan oikeusasiamies on kiinnittanyt huomiota puutteellisiin potilasasiakirjamerkintéihin. Esi-
merkiksi potilaan ja/tai l&hiomaisten kanssa kaytyjen keskustelujen ja suostumusten kirjaaminen on ollut
usein puutteellista. (EOA 8.10.2007 Dnro 2828/2/07)



51

oikeusturvaa. Myoskaan potilasasiakirjojen havittdminen potilaan pyynnosta ei ole
mahdollista. Eri asia on korjaamismenettely, jossa potilaalla on oikeus vaatia vaarien
tietojen poistamista, sekd potilastietojen saannénmukainen havittaminen'®. Terveyden-
huollon toimintayksikolla on potilasasiakirja-asetuksen mukaisesti velvollisuus laatia ja
séilyttda potilasasiakirjat asetuksen mukaisesti. Potilasasiakirjojen tehtavana on poti-
lasasetuksen mukaan palvella potilaan hoidon suunnittelua ja toteutusta seka edistéa
hoidon jatkuvuutta.

Tietosuojavaltuutettu huomauttaa kannanotossaan (1035/45/2000)%

, etta
asianmukaisesti laaditut potilasasiakirjat ovat térkeitd potilaan tiedon-
saantioikeuden ja oikeusturvan kannalta sekd vastaavasti henkilokunnan
oikeusturvan toteuttamisessa. Potilasasiakirjojen tietoja kaytetddn mm.
potilaan muistutuksia, kanteluja ja vakuutusetuuksia koskevissa asioissa
ja niiden perusteella selvitetddn tarvittaessa hoitoon osallistuneiden ter-
veydenhuollon ammattihenkildiden menettelyé ja arvioidaan talloin hei-
dédn ammattitoimintansa asianmukaisuutta. Kannanoton mukaan potilas
voi vaatia rekisterinpitdjélta (terveydenhuollon toimintayksikoltd) tiedon
korjaamista, mutta potilas ei voi vaatia potilasrekisteriin talletettujen tar-
peellisten ja virheettémien tietojen tai jonkin erikoisalan sivujen poista-

mista itseddn koskevista potilasasiakirjoista asetuksen vastaisesti.

Henkilttietolain 26 8:n mukaan jokaisella on salassapitosadnndsten estamattd oikeus
saada tietdd, mitd hanta koskevia tietoja henkildrekisteriin on talletettu, tai ettei rekiste-
rissa ole hantd koskevia tietoja. Henkilotietolain 27 §:ssa saddetdén niista perusteista,
joilla rekisterdidyn tarkastusoikeutta voidaan rajoittaa. Tarkastusoikeutta ei ole, jos tie-
don antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai yleistd jar-
jestysta ja turvallisuutta taikka haitata rikosten ehkéisemistd tai selvittamistd, tiedon
antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn terveydelle tai hoidolle taik-
ka jonkun muun oikeuksille. Jos vain osa rekisterdityd koskevista tiedoista jaavat tar-

164 Ks. jakso 4.3. Potilastietojen kasittelyoikeus ja korjaaminen
165 Kysymyksena oli, voiko potilas poistaa omista asiakirjoistaan jonkin erikoisalan sivuja, joiden tiedoilla
ei pitdisi olla merkitysta myéhempien hoitosuhteiden kannalta.
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kastusoikeuden ulkopuolelle, rekisterdidylla on oikeus saada tietdd muut hédnestd tal-

lennetut tiedot.

Henkilotietolain 28 §:ssd sé&detddn tarkastusoikeuden toteuttamisesta. Pyyntd tarkas-
tusoikeuden kayttamisestd voidaan esittdd omakatisesti allekirjoitetussa tai sitd vastaa-
valla tavalla varmennetussa asiakirjassa, esimerkiksi luotettavalla s&hkoisella allekirjoi-
tuksella tai muulla luotettavalla tavalla varmennetussa asiakirjassa, tai henkild-
kohtaisesti rekisterinpitdjan luona. Rekisterinpitdjan on ilman aiheetonta viivytysta va-
rattava rekisterdidylle tilaisuus tutustua tietoihin tai annettava tiedot pyydettdessa Kir-
jallisesti. Tiedot on annettava ymmarrettavassa muodossa. Tiedon terveydenhuollon
viranomaisen tai laitoksen, laakérin tai hammaslaakarin taikka muun terveydenhuollon
ammattihenkilon pitdmaan, terveydentilaa tai sairautta koskevia henkildtietoja sisalta-
vassd rekisterissa olevista rekisterdityd koskevista merkinnoistd antaa rekisterdidyn
pyynnosta laakéri tai muu terveydenhuollon ammattihenkild. Jos rekisterinpitdjan kiel-
taytyy antamasta tietoja, hdnen on annettava téstd rekisterdidylle Kirjallinen todistus,
jotta tdmé& pystyy tarvittaessa saattamaan asian edelleen tietosuojavaltuutetun kasitelta-

vaksi.

Julkisuuslain 12 8:n perusteella jokaisella on oikeus saada tieto itsedén koskevista vi-
ranomaisen asiakirjaan siséaltyvisté tiedoista 11 §: 2-3 momentissa sdédetyin rajoituksin,
ellei laissa toisin sdédetd. Henkildtietolain mukainen tarkastusoikeus ja julkisuuslain
mukainen tietojensaantioikeus ovat rinnakkaisia oikeuksia. Henkil6tietolaki koskee ai-
noastaan henkil6rekisteriin talletettuja tietoja, kun taas julkisuuslaki koskee laajasti vi-
ranomaisen asiakirjoihin sisaltyvia tai viranomaisen hallussa olevia tietoja eli muitakin
kuin henkildrekisteriin talletettuja tietoja.'®® Julkisuuslaki koskee terveydenhuollossa
ainoastaan viranomaisen asiakirjoja, ei siis yksityisen terveydenhuollon asiakirjoja, joi-
hin taas sovelletaan henkildtietolakia.*®” Julkisuuslain mukaan potilaalla on oikeus saa-
da tieto héntd itseddn koskevista salassa pidettavadn asiakirjaan siséltyvisté tiedoista,
vaikka viranomaisessa ei ole, eiké ole ollutkaan, vireillda héntd koskevaa asiaa. Y liparta-

186 ylipartanen 2010 s.135
187 Lisa4 henkilétietolain ja julkisuuslain suhteesta esimerkiksi Korhonen 2003 s. 149-151
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sen mukaan talldin on usein kysymys tosiasialliseen toimintaan liittyvisté asiakirjois-

ta168

Tarkastusoikeus on korostetun henkilokohtainen oikeus, eikd sen toteuttamiseksi voi
kayttaa valtakirjalla asiamiesté. Sivullisella ei ole oikeutta saada itseddn koskevaa, toi-

sen henkildn potilasasiakirjaan sisaltyvaa tietoa.

Tietosuojavaltuutettu on antanut kannanoton (11.1.2007 Dnro
1330/523/2006) tapauksessa, jossa kuntoutuskodissa hoidossa olevan P:n
potilaskansiossa on mainintoja sivullisesta henkil6sta (S). S vaati saada
tarkastaa itsedén koskevat tiedot.

S ei ole ollut kyseessé olevassa kuntoutuskodissa asiakkaana tai potilaa-
na. Sen sijaan P on ollut. Rekisterinpitdjan ilmoituksen mukaan kyse on
terveydenhuollon toimintayksikostd. Siten kaikki P:td koskevat tiedot
kuuluvat potilasrekisteriin. Potilaslain 13 §:n mukaan potilasasiakirjoihin
sisdltyvét tiedot ovat salassa pidettdvid, eikd niitd saa antaa sivullisille.
Sivullisella tarkoitetaan kyseisessa laissa muita kuin asianomaisessa toi-
mintayksikdssa tai sen toimeksiannosta potilaan hoitoon tai siihen liitty-
viin tehtéaviin osallistuvaa henkil6a.

S on siten sivullinen henkild, jolla ei ole oikeutta salassapitosaédnndsten
vuoksi saada P:t& koskevia tietoja. Hanella ei myodskaan ole henkil6tieto-
lain mukaista tarkastusoikeutta P:ta koskeviin tietoihin, koska tarkastus-
oikeus koskee vain henkil6a itsedan koskevia tietoja.
Tietosuojavaltuutettu katsoi, ettd P on asiassa henkildtietolain tarkoittama
rekisteroity, mutta S ei ole rekisteroity. S ei ole henkil6tietolain tarkoit-
tama rekisterdity, koska hén ei ole ollut kyseisessd kuntoutuskodissa asi-
akkaana tai potilaana. Vaikka P:n rekisteritiedoissa S:44 koskeva mainin-
ta tai mainintoja onkin, niin ne ovat P:td eikd S:44 koskevia tietoja. Ta-
man vuoksi S:11& ei ole rekisteritietoihin henkil6tietolain mukaista tarkas-

tusoikeutta, vaikka niissé on mainintoja hanesté.

168 ylipartanen 2010 s. 141
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Tietosuojavaltuutetun mukaan potilasrekisterissa tarpeellisia voivat asia-
kasta itsedan koskevien tietojen lisaksi olla myds muita henkilgita koske-
vat tiedot. Henkil6tietolain 9 §:n mukaan késiteltdvien henkil6tietojen tu-
lee olla médritellyn henkil6tietojen késittelyn kannalta tarpeellisia (tar-
peellisuusvaatimus). Sosiaali- ja terveysministerion potilasasiakirjojen
laatimista koskevassa oppaassa (2001:3 s.15) on todettu, ettd muita hen-
kiloita kuin potilasta itseddn koskevia tietoja voidaan merkité potilasasia-
kirjoihin vain, jos ne ovat potilaan hoidon kannalta valttamattomia.
Tietosuojavaltuutetun mukaan sivullisen henkilon katsominen rekiste-
roidyksi johtaisi siihen, ettd hanella olisi oikeus myos tarkastaa potilasre-
Kisteristé itseddn koskevat tiedot ja vaatia niiden korjaamista. Liséksi re-
kisteroidylle on velvollisuus antaa henkilttietolain 24 mukaista infor-
mointia henkil6tietojen kasittelystd. Kyse on salassa pidettavista tiedois-
ta, joissa jo pelkka potilassuhdekin on salassa pidettdva ja joita potilas-
lain 13 §:n mukaan ei saa paljastaa sivulliselle.

KanTa-arkiston valmistuttua taysi-ikaisella potilaalla on mahdollisuus saada sahkdisen
katseluyhteyden avulla valtakunnalliseen arkistointipalveluun hanestd tallennetut tiedot.
N&ité tietoja ovat asiakastietolain 19 8:n mukaan

1) tiedot suostumuksesta ja kielloista seké luovutuslokitiedot lukuun ot-
tamatta luovuttajan ja luovutuksensaajan henkiltietoja seka niité luovu-
tuslokitietoja, joita potilaalla ei ole henkil6tietolain 27 8:n 1 momentin 1-
4 kohdan mukaan oikeutta saada

2) tieto potilaan tiedonhallintapalveluun merkitysté elinluovutuskiellosta,
hoitotahdosta ja muusta potilaan terveyden- ja sairaanhoitoa tai elin-
luovutusta koskevasta tahdonilmaisusta

3) tiedot palvelutapahtumien paikoista ja ajoista, hoidon kannalta keskei-
set tiedot, ladkemadréystiedot ja hoito-ohjeet

4) lahetteet, yhteenvedot annetuista hoidoista, hoitojen loppulausunnot

seka ladkérintodistukset ja —lausunnot.
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5) potilaalle voidaan antaa myos ajanvaraustiedot seké laboratoriotulok-
set, kuvantamistulokset ja muut vastaavat tutkimustulokset. Naiden tieto-
jen antaminen on mahdollista sen jalkeen kun terveydenhuollon ammat-

tihenkild on hyvaksynyt niiden antamisen katseluyhteyden avulla™®.

Asiakastietolain mukainen katseluyhteys on toteutettava siten, etta potilaalla ei ole paa-
sya niihin tietoihin, joiden luovuttamisesta voi aiheutua vakavaa vaaraa potilaan tervey-
delle tai hoidolle taikka jonkun muun oikeuksille. Nam& seikat ovat terveydenhuollon
ammattihenkilon harkinnan varassa. Tietojen saanti katseluyhteyden avulla ei vaikuta
potilaan henkilotietolain mukaiseen tarkastusoikeuteen (asiakastietolaki 19 § 4 mom),

vaan tarkoituksena on edistaa potilaan tiedonsaantia®™.

4.7. Potilastietojen suojaaminen ja kaytonvalvonta

Henkil6tietolain 32 8:n 1 momentin mukaan rekisterinpitdjén on toteutettava tarpeelliset
tekniset ja organisatoriset toimenpiteet henkilttietojen suojaamiseksi asiattomalta péa-
sylté tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittdmiselta, muutta-
miselta, luovuttamiselta, siirtdmiseltd taikka muulta laittomalta kasittelyltd. Toimenpi-
teiden toteuttamisessa on otettava huomioon kaytettavissa olevat tekniset mahdollisuu-
det, toimenpiteiden aiheuttamat kustannukset, ké&siteltavien tietojen laatu, mééra ja ika
seka késittelyn merkitys yksityisyydensuojan kannalta (HetiL 32 8 2 mom.). Euroopan
ihmisoikeustuomioistuimen Suomea koskevassa ratkaisussa | v. Suomi (40412/98, EIT
17.7.2008) oli kysymys potilaan yksityisyyden suojan loukkauksesta, kun ei ollut jar-
jestetty riittdvid takeita sen varmistamiseksi, ettd potilasrekisteriin paési vain potilasta
hoitanut henkildstd. Tuomion perusteella voidaan todeta, ettd pelkk& henkil6rekisterin
yllapitdminen ei riitd, vaan rekisteréidyn oikeus tietosuojaan edellyttéa kyseisen rekiste-

rinpidon kayton rekisterinpitoa.

Loki on tiedosto, johon tallentuu tietoja tietojarjestelmien tapahtumista ja niiden aiheut-
tajista. Lokien avulla tapahtumat voidaan jéljitta4 erilaisia tarkoituksia varten, esimer-

kiksi ongelmanselvityksiin ja tietojen kdyton valvontaan. Lokitieto tai lokimerkinté on

189 HE 253/2006 s. 62
170 | bid.
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tietojarjestelmésta automaattisesti Kirjautuva tapahtumatieto. Lokitieto siséltaa erilaisia
tunnistamistietoja, kuten miten ja milloin tietojérjestelméa on kéytetty, kuka sitd on
kayttanyt sek& tietoja erilaisista virhetilanteista. Lokijarjestelmalla voidaan tarkoittaa
tietojarjestelméd, jonka tarkoituksena on suojata rekistergityjé tietoja ja siten rekiste-
roidyn yksityisyytta. Lokijarjestelman avulla rekisterinpitkdan vastaa henkil6tietojen
kasittelyn lainmukaisuudesta.'™ Tietosuojavaltuutetun mukaan lokitiedoissa ei ole kyse
yksin tietoturvallisuudesta, vaan organisaation johdon vastuulla olevasta tietojarjestel-

mien ja niiden tukemien organisaation ydinprosessien kokonaislaadun osasta®".

Henkilotietolain mukainen henkildrekisteri muodostuu myos lokitietojen osalta, jos ne
sisaltavat tunnistettavaa henkiloa koskevia merkint6ja'’®. Potilasrekisterijarjestelma on
primaarirekisterijarjestelma ja kdytonvalvonnan rekisteri, eli kayttolokirekisteri ja kéyt-
tdoikeushallinnan rekisteri, on sekundaarirekisterijarjestelma, rekisterin rekisteri.'’*
Lokitiedot ja kéyttdoikeusjarjestelmét ovat jalkikateisia suojauskeinoja. Lokitiedot eivéat
ole vain rekisterinpitgjan valvonnallinen valine, vaan siihen oikeus myos rekisteroidylla
tiedonkohteena hakiessaan tietosuojallisia oikeuksiaan. Niilla henkildillg, joita koskevia
henkil6tietoja lokiin tallentuu, on oikeus tarkastaa tietonsa ja tarvittaessa vaatia virhe oi-
kaistuksi, ellei tarkastusoikeutta ole tapauskohtaisesti rajoitettu henkil6tietolain perus-
teella. Lokitiedot ovat primaarirekisterijarjestelman suojaamiseksi tallentuvia tietoja,
niiden tarkastusoikeus on henkil6tietolain mukaan vain henkil6tietoja kasittelevilla hen-

kildilla heitd itseddn koskevien tietojen osalta.'”

Mikali rekisteréidylla (potilaalla) on
perusteltu syy epdilld, ettd hénen tietojaan on katsottu asiattomasti ja néin syyllistytty

rikokseen, voi hdn saattaa asian tietosuojavaltuutetun tai poliisin tutkittavaksi.'"®

Asiakastietolain mukaan kayttolokirekisteriin tallennetaan tieto kaytetyistd asiakastie-
doista, palvelujen antajasta, jonka tietoja kéytetdan, asiakastietojen kayttajasta, tietojen

I TSV 20105s. 2

72 |bid.

3 bid. s. 1

1 Ylipartanen 2010 s. 196

1> TSV 2010s.1-5

176 yleisradio uutisoi 12.7.2011 laajasta potilastietojen luvattomasta katselusta Helsinkilaisessa sairaalas-
sa. Uutisessa haastateltu tietosuojavaltuutettu Reijo Aarnio totesi luvattoman tietojen katselun olevan
”maantapa”. Aarnion mukaan tietosuojavaltuutetun tietoon tulee vuosittain satakunta “urkintatapausta”,
joista on tehty rikosilmoitus. Olettamukseni on, ettd tdmé& maéra on vain murto-osa Kkaikista tapauksista.
Suurin osa niisté tuskin koskaan edes tulee tietoon.
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kayttotarkoituksesta ja kdyttdajankohdasta (AsiakastietoL 5 § 2 mom). Asiakastietolain
18 8:n mukaan asiakkaalla on oikeus saada kirjallisesta pyynnosté lokirekisterin perus-
teella tieto siitd, kuka on kéyttanyt tai kenelle on luovutettu hénta koskevia tietoja seka

miké on ollut kaytén tai luovutuksen peruste.'”’

Liséksi rekisterdity (potilas), jonka
eduksi lokijarjestelmé& on luotu, voi olla oikeutettu saamaan tietoonsa sen, kuka hénta
koskevia tietoja on kasitellyt, myds julkisuuslain asianosaiselle kuuluvan tiedonsaanti-
oikeuden nojalla. Henkilotietolain mukainen lokitietojen tarkistaminen ja asiakastieto-
lain mukainen lokitietojen tarkistaminen eroavat toisistaan siind, ettd henkil6tietolain
perusteella tehtdvén tarkistuksen tekee rekisterinpitdjan edustaja, esimerkiksi ladkari,
joka potilaan pyynnostd tai omasta tai rekisterinpitdjan aloitteesta tekee tarkastuksen.
Mikali lokitietojen perusteella on aihetta epéilla vaarinkaytostd, informoidaan tasté poti-

lasta ja ryhdytaan tarpeellisiin toimenpiteisiin'’®

. Asiakastietolain perusteella potilas voi
sen sijaan myos itse kayttoyhteyden (eKatselu) avulla katsoa, kuka hanen tietojaan on
katsonut ja missa yhteydessa. Epéillessadn véarinkéyttdd, han voi ilmoittaa asiasta re-

kisterinpitajélle, jolla on velvollisuus antaa yksityiskohtaisemmat lokitiedot.

7 Eduskunnan oikeusasiamies katsoo kahdessa antamassaan ratkaisussa, etté asiakastietolain 18 § ei ole
viel& voimassa olevaa oikeutta (EOA 21.5.2010 Dnro 4058/4/08 ja EOA 21.4.2011 Dnro 1823/4/10).
Aiemmin annetussa tapauksessa (EOA 8.2.2007 Dnro 1433/4/05) oikeusasiamies kuitenkin toteaa lain
tulevan voimaan 1.7.2007 eli ettd pyk&ld on voimassa huolimatta Kanta-arkiston keskenerdisyydesta.
Ymmértaékseni lain siirtymétulosadannos, johon oikeusasiamies kahdessa ensiksi mainitussa tapauksessa
viittaa, ei koske asiakastietolain 18 §:44. Lokitietojen tarkistamista koskeva pykala on siis jo voimassa,
mutta kaytannossa lokitietojen tarkastamisoikeuden toteuttaminen tapahtuu henkilétietolain mukaisella
kirjallisella pyynnoll& siihen saakka kunnes KanTa-arkisto valmistuu.

178 Ks. jakso 6.1. Seuraamusjérjestelma
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5. HENKILOREKISTERIN PITAJAN VASTUUT JA VELVOITTEET

Henkildtietolain 2 luvun mukaan rekisterinpitdjén tulee kasitelld henkilGtietoja lailli-
sesti, noudattaa huolellisuutta ja hyvéa tietojenkésittelytapaa sekd toimia muutoinkin
niin, ettei rekister6idyn yksityiseldmén suojaa ja muita yksityisyyden suojan turvaavia
perusoikeuksia rajoiteta ilman laissa s@adettyd perustetta. HenkilGtietojen kasittelyn
tulee olla asiallisesti perusteltua rekisterinpitdjan toiminnan kannalta ja henkil6tietojen
kasittelyn tarkoitus tulee maéritella siten, ettd siit4 ilmenee, minkalaisten rekisterinpité-
jan tehtavien hoitamiseksi henkil6tietoja kasitellddn (ké&yttotarkoitussidonnaisuus). Ka-
siteltdvien henkilttietojen tulee olla maaritellyn henkiltietojen kasittelyn tarkoituksen
kannalta tarpeellisia (tarpeellisuusvaatimus) ja rekisterinpitdjan on huolehdittava siita,
ettei virheellisia, epataydellisia tai vanhentuneita henkilGtietoja késitelld (virheetto-

myysvaatimus).

Henkildtietojen késittelyn tarkoitukset, tietojen hankinta ja luovuttaminen on mééritel-
tava ennen henkil6tietojen keradmista ja muodostamista henkilorekisteriksi. Henkilotie-
dot kerataén tiettyja madriteltyja ja laillisia tarkoituksia varten, eika niitd saa myohem-

min kasitella ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.

Rekisterinpitdjan tulee suunnitella henkil6tietojen kasittelytoimet ja varmistua henkilo-
tietojen kaésittelyn lainmukaisuudesta. Kasittelytoimet tulee suunnitella niiden koko
elinkaaren ajaksi sek& analysoida, Kirjata muistiin ja kuvata rekisterinpitdjan tehtévien
hoitoon liittyvat henkilotietojen kasittelyt ja niihin liittyvat vastuut, toimivallat ja me-
nettelyt.!”® Rekisterinpitajan tulee huolehtia, ettd rekisterdityjen oikeudet toteutuvat
asianmukaisesti. Tahan kuuluu tarkastus-, tiedonkorjaus- ja kielto-oikeuden toteuttami-
nen. On huomattava, ettd potilasrekisterit on pidettdva erilld&n muista rekistereista.
Esimerkiksi kouluterveydenhuollon potilasasiakirjat muodostavat koulun muista rekis-

tereista erillisen rekisterin.*&

Sosiaali- ja terveydenhuollossa tietojen kéyttotarkoituksen ja arkaluotoisuuden vuoksi

rekisterinpitoon kohdistuu korostettu luottamuksellisuuden ja virheettémyyden vaati-

179 Korhonen 2010a
180 | ohiniva-Kerkela 2004 s. 140
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mus seké huolellisuusvelvoite. Luottamusta potilaan ja terveydenhuollon ammattihenki-
I6n valilla lisdd henkildtietolain mukainen rekisterinpitdjan velvollisuus rekisteriselos-
teen laatimiseen ja nahtavilla pitamiseen sekd aktiiviseen informointiin henkil6tietojen
kasittelysta ja rekisterdidyn oikeuksista.’® Erityisesti arkaluontoisia henkildtietoja kasi-
teltdessd on muistettava, ettd luottamuksen menettdminen on helpompaa kuin sen saa-

vuttaminen.

Henkilotietolain 10 8:n mukaan rekisterinpitdjan on laadittava henkilorekisteristd re-
Kisteriseloste, josta ilmenee rekisterinpitdjén ja tarvittaessa tdmén edustajan nimi ja yh-
teystiedot. Lisédksi rekisteriselosteesta tulee ilmetd henkildtietojen késittelyn tarkoitus,
kuvaus rekisterdityjen ryhmasté tai ryhmista ja néihin liittyvisté tiedoista tai tietoryh-
mistd, mihin tietoja sadnndnmukaisesti luovutetaan ja siirretd&dnké tietoja Euroopan
unionin tai Euroopan talousalueen ulkopuolelle sekd kuvaus rekisterin suojauksen peri-
aatteista. Potilasta olisi my6s hyva informoida siitd, yhdistetdanko tietoja muihin rekis-
tereihin ja miten tietoja séilytetddn. Rekisterinpitdjan on syytd myos ilmoittaa kuka on
rekisteriasioita hoitava henkild, johon potilas voi ottaa yhteyttd henkilotietojen kasitte-

lya koskevissa asioissa.

5.1. Rekisterinpitajan uusi velvollisuus: tietosuojavastaavan nimeaminen

Asiakastietolaki sekd laki sdhkdisesta ladkemaadrayksesté edellyttavat, ettd jokainen so-
siaali- ja terveydenhuollon palvelujen antaja, apteekki sekd Kansaneldkelaitos ja Sosiaa-
li- ja terveydenhuollon lupa- ja valvontavirasto (Valvira, entinen TEO eli Terveyden-
huollon oikeusturvakeskus joka yhdistyi 1.1.2009 STTV:n eli Sosiaali- ja terveyden-
huollon tuotevalvontakeskuksen kanssa) nimeévét tietosuojavastaavan seuranta- ja val-
vontatehtévaa varten. Lainsaadanto ja hallituksen esityksen perustelut jattavat kuitenkin
tietosuojavastaavan tehtavien kuvauksen varsin yleisluontoiseksi ja valjaksi. Hallituksen

esityksen perustelujen mukaan

”...Tietosuojavastaavan tehtdvand on muun muassa lisatd yksikon henkilo-
kunnan tietdmystd asiakastietojen séhkdiseen Kkasittelyyn liittyvistd tie-
tosuojanakokohdista ja tuoda esille mahdollisia puutteita yksikén kéytan-

181 Y lipartanen 2000 s. 27
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teissa. Tietosuojavastaava toimii henkilokunnan tukena asiakastietojen kasit-

telyn tietosuojaan liittyvissa asioissa.”*®?

Tietosuojavaltuutetun toimiston yhdessé sosiaali- ja terveysministerion kanssa antamien
ohjeiden mukaan tietosuojavastaavan tehtdvdnd on toimia organisaation erityis-
asiantuntijana ja siind tehtévéssa auttaa rekisterinpitjaa saavuttamaan hyva henkil6-
tietojen Kasittelytapa ja hyva tietojen kasittelytapa. **

Tietosuojavastaavan tehtavéana on:

e antaa asiantuntija-apua seka henkil6stolle, ettd ennen kaikkea johdolle, jolla on
rekisterinpitdjané vastuu henkilttietojen kasittelysta,

e auttaa rekisterinpitdjaé saavuttamaan korkea tietosuojan taso,

e antaa asiantuntija-apua organisaation johdolle ja henkildstolle,

e osallistua henkilotietojen kasittelya koskevaan suunnittelutoimintaan organisaa-
tiossa (esimerkiksi asiakastietojen kasittely, arkistointi ja havittdminen seka poti-
lastietojen késittely ja organisaation oman henkiloston tietojen késittely),

e osallistua rekisterinpitdjan hyvéksymia tietosuoja- ja tietoturvaohjeita koskevaan
valmisteluun ja yllapitoon (esimerkiksi Kanta arkiston auditointiin valmistautu-
minen, jo olemassa olevien ohjeiden péivitys, organisaation muutokset, lainséa-
danndn seuraaminen seké lainsdéddannostd mahdollisesti koituvat muutokset kay-
tanteissa),

e seurata ja valvoa henkil6tietojen kasittelyd ja niiden suojausmenetelmia,

e osallistua henkilostolle annettavan tietosuojakoulutuksen toteuttamiseen,

e tukea sekd henkilokuntaa, etta rekisterdityja tietosuoja-asioissa,

e toimia yhdyshenkiléna valvontaviranomaisiin,

e raportoida rekisterinpitgjalle tietosuojan ja tietoturvallisuuden tilasta ja kehitta-

mistarpeista. ‘%

Lisaksi organisaation johto voi osoittaa hanelle muita tietosuojaa tukevia tehtévia.*®

Néita tehtavia voivat olla esimerkiksi tiedon hankinta ja yll&pitotehtévat seké viestin-

182 HE 253/2006 $.63
183T3Vv 2010b s. 3
184 | pid.
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taan liittyvat tehtavat. Kaytannon tydelamassé tietosuojavastaavan toimenkuvaan kuu-
lunevat myds mm. kayttajaoikeuksien seuranta, arkistointi, tietosuojaohjeiden paivitta-

minen seka tietojérjestelmien virustorjunnan organisointi.
5.2. Tietosuojavastaavan asema organisaatiossa

Tietosuojavastaavan tulee voida raportoida suoraan organisaationsa ylimmélle johdolle.
Hénelle tulee myos antaa mahdollisuus osallistua organisaatiossa kaynnistyviin asia-
kaspalveluprosessien suunnittelu- ja kehittamistehtéviin mahdollisimman varhaisessa
vaiheessa ja riittdvén korkealla tasolla. Tietosuojavastaavalle tulee antaa mahdollisuus
lausua kasityksensa ja osallistua hallinnollisiin uudistuksiin silloin, kun uudistukset tu-

levat koskemaan henkildtietojen kasittely. %

Tietosuojavastaavan tulisi voida toimia itsendisesti voidakseen toteuttaa hénelle kuulu-
vat tehtdvat mahdollisimman tehokkaasti. Tehtévét ja niihin liittyvat seuranta-, suun-
nittelu- ja raportointitehtavat edellyttavét, ettd tietosuojavastaava tuntee organisaation
asiakaspalvelu-, tietojenkésittely- ja asiakirjahallinnon prosessit sekd niille asetettavat
vaatimukset.’®’ Tietosuojavastaavan tulee seurata lainsaadantda ja huomauttaa ajoissa
havaitsemistaan puutteista kaytdnndissa. Tietosuojavastaavan koulutustaustasta tai am-
mattinimikkeestd ei ole laissa nimenomaista vaatimusta, mutta hanella tulisi olla riittava
koulutus tehtavadnsa. Hanell& tulee myos olla mahdollisuus yll&pitéa erityisammattitai-

toaan.

18 TSV010b 5.3
186 | bid.
187 | pid.
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6. SEURAAMUSJARJESTELMA

Kuten edell& jaksossa 4.7. on kéynyt ilmi, rekisterdidylla on oikeus saada tietoja itseddn
koskevien tietojen kéasittelystd. Henkilotietolain tavoitteiden mukainen henkildiden yk-
sityisyyden suojaaminen ja oikeusturvan takaaminen edellyttavat liséksi, ettd rekisterin
pitdjan lainvastaiseen menettelyyn voidaan tarvittaessa puuttua. Rekisterdity voi asiansa
selvittamiseksi itse ottaa yhteyden asianomaiseen rekisterinpitdjaan ja tarvittaessa saat-
taa asian tietosuojavaltuutetun tutkittavaksi tai saattaa henkilotietolain mukaan rangais-

taviksi saadetyt menettelyt poliisin tutkittavaksi ja ilmoittaa ne syytteeseenpanoa varten.

Tietosuojavaltuutetun toimiston tekeman kyselytutkimuksen mukaan tietojen vaarinkay-
tOstapauksissa yleisin julkisen terveydenhuollon organisaation tekemé& toimenpide on
pyytaa asiasta selvitystd kyseessa olevalta tyontekijalta. Toiseksi yleisin toimenpide on
antaa tyontekijalle huomautus tai varoitus. 23,8 % kyselyyn vastanneista ilmoittaa tieto-
jen véarinkaytosta poliisille ja — mik& huolestuttavinta — vain 26,5 % ilmoittaa asiasta
potilaalle, jonka tietoja on luvattomasti katsottu'®®

Henkilotietolain sddnndsten vastaisesta menettelystd voi olla seuraamuksena rikosoi-
keudellinen rangaistus ja lainvastainen menettely voi myds muodostaa perusteen vahin-
gonkorvausvastuun syntymiselle. Pyrkimyksend on edistdd henkil6tietojen késittelyn
lainmukaisuutta ja siten jo ennakolta estaa yksityisyyden suojaan kohdistuvat loukkauk-

set.

6.1. Valvontaviranomaiset

Tietosuojavaltuutettu antaa henkilotietojen kasittelyd koskevaa ennakollista ohjausta ja
neuvontaa seka valvoo henkilttietojen késittelyd henkil6tietolain tavoitteiden toteutta-
miseksi (HetiL 38 § 1 mom). Tietosuojavaltuutettu myos toimii valvontaviranomaisena,
joka voi puuttua lainvastaiseksi havaitsemaansa tietojenkasittelyyn toimivaltuuksiensa
puitteissa. Tietosuojavaltuutettu voi rekisteroityjen sille tekemien toimenpidepyynt6jen
perusteella sekd omasta aloitteestaan ryhtyd selvittdmaan henkilGtietojen kasittelyssa

ilmenneitd mahdollisia epakohtia ja laittomuuksia sekd antaa pyynndstad myos rekisterin

188 TSV (2010a): kysymys 24.1.
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pitajille ohjausta ja neuvontaa. Tietosuojavaltuutetulla on oikeus salassapitosaédnndsten
estamatta saada tiedot kasiteltavista henkilotiedoista sekd kaikki tiedot, jotka ovat tar-
peen henkil6tietojen lainmukaisuuden valvonnassa (HetiL 39 § 1 mom). Tietosuojaval-
tuutettu voi asettaa tiedonantovelvollisuuden tehosteeksi henkilotietolain 45 §:ssé saa-
detyn uhkasakon, jonka se voi itse méarata uhkasakkolain (1113/1990) mukaisesti mak-
settavaksi. Tietosuojavaltuutetulla on my6s oikeus tarkastaa henkilorekistereitd ja kéyt-
t44 tarkastuksessa asiantuntijoita. Tarkastuksen toimittamista varten tietosuojavaltuute-
tulla ja asiantuntijalla on oikeus paasté sellaisiin rekisterinpitdjén ja hanen toimeksian-
nostaan toimivan hallussa oleviin huoneistoihin, joissa henkilttietoja kasitelldén tai
henkilorekistereitd pidetddn, sekd saada ké&ytettdvakseen tarkastuksen toimittamisessa
tarpeelliset tiedot ja laitteet (HetiL 39 § 2 mom).

Tietosuojalautakunta késittelee henkildtietojen késittelyyn liittyvia lain soveltamisalan
kannalta periaatteellisesti tarkeitd kysymyksia ja kayttaa paatosvaltaa tietosuoja-asioissa
(HetiL 38 § 2 mom). Tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta antaa
rekisterinpitoa koskevia sitovia maarayksia, joista sdédetddn henkilotietolain 44 §:ssa.
Tietosuojalautakunta voi mm. Kieltad henkilotietojen késittelyn ja jopa maarata rekiste-
ritoiminnan lopetettavaksi.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) on sosiaali- ja terveysministe-
rion alainen keskusvirasto, joka edistdd ohjauksen ja valvonnan keinoin oikeusturvan
toteutumista ja palvelujen laatua sosiaali- ja terveydenhuollossa seka elinympériston ja
vaeston terveysriskien hallintaa (Laki sosiaali- ja terveysalan lupa- ja valvontavirastosta
668/2008, 1 §). Valvira myontdd mm. ammatinharjoittamisoikeudet terveydenhuollon
ammattihenkil6ille ja valtakunnalliset luvat yksityisen terveydenhuollon palvelujen
tuottamiseen. Valviran tehtdvand on valvoa ja ohjata terveydenhuollon ammattihenki-
I6iden ja toimintayksikdiden toimintaa seka julkisessa etta yksityisessé terveydenhuol-

lossa. Valvonta jakautuu kolmeen toimintakokonaisuuteen:

e yksittdistapausten jalkivalvonta, kuten kantelujen ratkaiseminen

e suunnitelmiin perustuva valvonta
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e terveydenhuollon ammattihenkildiden ja toimintayksikdiden ohjaus ja neuvonta
sekd asiakirjojen perusteella muille viranomaisille ja tuomioistuimille annettavat

lausunnot. %

Aluehallintovirastot hoitavat vastuualueillaan mm. sosiaali- ja terveydenhuollon ohjaus-

ta ja valvontaa seka kantelujen kasittelya (Laki aluehallintovirastoista 896/2009).

6.2. Rikosoikeudelliset seuraamukset

Henkilotietolain 48 8 1 momentti sisaltad viittaussadnnoksen rikoslain 38 ja 40 luvun
sédannoksiin, joissa saddetdan rangaistus henkilorekisteririkoksesta, henkilorekisteriin
sisdltyvésta ja tietomurrosta ja henkil6tietolain 33 8:ssd saddetyn vaitiolovelvollisuuden
rikkomisesta.

Henkil6tietolain 33 §:n vaitiolovelvollisuussaannéstd sovelletaan jokaiseen, joka kasit-
telee henkilttietoja. Rikoslain 38 luvun 1 8:n mukaan joka laissa tai asetuksessa sééde-
tyn taikka viranomaisen lain nojalla erikseen méarddmaan salassapitovelvollisuuden
vastaisesti

1) paljastaa salassa pidettavan seikan, josta hdn on asemassaan, toimessaan tai

tehtavaa suorittaessaan saanut tiedon, taikka

2) kayttéa tallaista salaisuutta omaksi tai toisen hyodyksi,
on tuomittava, jollei teko ole rangaistava 40 luvun 5 §:n mukaan, salassapitorikoksesta
sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.

Rikoslain 38 luvun 2 8:n mukaan salassapitorikos, huomioon ottaen teon merkitys yksi-
tyisyyden tai luottamuksellisuuden suojan kannalta taikka muut rikokseen liittyvét sei-
kat kokonaisuutena arvostellen véh&inen, rikoksentekija on tuomittava salassapitorik-

komuksesta sakkoon.

189 vsalvira http://www.valvira.fi/ohjaus_ja_valvonta/terveydenhuolto
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Julkisen terveydenhuollon toimintayksikoissa virkasuhteessa tydskentelevid koskee ri-
koslain 40 luvun 5 §. Sen mukaan jos virkamies tahallaan palvelussuhteensa aikana tai
sen paatyttya oikeudettomasti
1) paljastaa sellaisen asiakirjan tai tiedon, joka julkisuuslain tai muun lain mukaan
on salassa pidettava tai jota ei lain mukaan saa ilmaista, taikka
2) kéayttdd omaksi tai toisen hyddyksi taikka toisen vahingoksi 1 kohdassa tarkoitet-
tua asiakirjaa tai tietoa,
hanet on tuomittava, jollei teosta muualla saddetd ankarampaa rangaistusta, virkasalai-
suuden rikkomisesta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi. Virkamies
voidaan tuomita myos viraltapantavaksi, jos rikos osoittaa hanet ilmeisen sopimatto-
maksi tehtédvadnsa. Tuottamuksellisesta virkasalaisuuden rikkomisesta voidaan tuomita

sakkoon tai vankeuteen enintdan kuudeksi kuukaudeksi.

Rikoslain 38 luvun 9 8:n mukaan se, joka tahallaan tai torkedsta huolimattomuudesta
1) kasittelee henkildtietoja vastoin henkilGtietolain séannoksié, jotka koskevat
o kayttotarkoitussidonnaisuutta
e Kkasittelyn yleisia edellytyksia
e henkil6tietojen tarpeellisuutta
e henkil6tietojen virheettomyytta
e arkaluonteisia tietoja
e henkil6tunnusta
e henkil6tietojen kasittelya erityisia tarkoituksia varten
e rikkoo henkil6tietojen kasittelyd koskevia erityissaannoksia
2) antamalla rekisterdidylle vaaran tai harhaanjohtavan tiedon estéa tai yrittd estéa
rekisteroityd kayttdmastd hanelle kuuluvaa tarkastusoikeutta tai
3) siirtdd henkilbtietoja Euroopan unionin tai Euroopan talousalueen ulkopuolisiin
valtioihin henkil6tietolain 5 luvun vastaisesti
ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hénelle muuta vahinkoa
tai olennaista haittaa, on tuomittava henkilorekisteririkoksesta sakkoon tai vankeuteen

enintdan yhdeksi vuodeksi.



66

Oulun kérdjéoikeuden Kuusamon kansliassa annetussa pé&atoksessa
(17.5.2011 R 11/434) syytettyna ollut terveyskeskuksen terveydenhoitaja
L oli kasitellyt luvatta yhteensa kahdeksan henkilon arkaluonteisia poti-
lastietoja useita kymmenia kertoja seitseman vuoden aikana. Henkilot,
joiden tietoja L oli ilman asianmukaisia perusteita kasitellyt, olivat pai-
kallisen koulun opettajia, heidan perheenjasenidaan seka L:n kollega ter-
veyskeskuksessa. L ei ollut hoitosuhteessa yhteenk&an tapauksen asian-
omistajaan, eikd han ole edes vdittanyt, ettd hanella olisi jokin muu oike-
uttamisperuste potilastietojen katseluun. Kérdjdoikeus totesi, ettd L on
nain ollen toiminut vastoin henkildtietolain 7 §:ssé tarkoitettua kayttotar-
koitussidonnaisuutta.

Tietosuojavaltuutettu on antanut asiassa lausunnon, josta ilmenee seuraa-
vaa: Y hten& henkiltrekisteririkoksen tunnusmerkistdn osana on teon ai-
heuttaman yksityisyyden suojan loukkaus. HenkilGtietojen luovuttaminen
muuhun tarkoitukseen kuin siihen, mihin tiedot on kerdatty, on tyypillises-
ti yksityisyyden suojan perustavoitteiden vastaista. Nyt esill4 olevassa ta-
pauksessa tulee ottaa huomioon henkil6tietojen arkaluonteisuus, joita po-
tilastiedot I&htokohtaisesti ovat henkildtietolain 11 8:n 4 kohdan mukaan.
Tallaiset tiedot on kerétty tai annettu hoitosuhteessa luottaen siihen, etta
niitd kéytetddn vain siihen, ettd potilaalle voidaan tarjota tarpeellinen ja
hyva hoito. Yksityisyyden suojan loukkauksena voidaan tallaisessa tapa-
uksessa pitéa sitd, ettd teko rikkoo potilassuhteen luottamuksellisuuden ja
epailty on hankkinut sellaisen tiedollisen aseman suhteessa tiedonkohtee-
seen, johon hénellé ei ole oikeutta hoitoon osallistumattomana ja siten
ulkopuolisena. Nimenomaan terveyskeskuksen sisalla téllaista urkintaa
voidaan pitaa erityisen loukkaavana, koska yksityisyyden suojasta tyo-
elamdssé annetun lain (759/2004) 5 §:n mukaan terveydentilaa koskevien
tietojen kasittely on tydyhteisossé erityisesti rajattu ja niitd saa kasitella
vain henkil6t, jotka terveydentilatietojen perusteella tekevét tai valmiste-
levat tyosuhdetta koskevia paatoksia.”
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Kérdjaoikeus hyvaksyi tietosuojavaltuutetun kannanotot ja totesi syytetyn
menettelyn loukanneen rikoslain 38 luvun 9 §:n 1 kohdassa tarkoitetulla
tavalla asianomistajien yksityisyyden suojaa.

Kérdjaoikeuden perustelut kuuluvat seuraavasti: ”Eri syytekohdissa ku-
vattu menettely on ajoittunut osin padllekkaiseksi ja verrattain yhdenjak-
soiseksi menettelyksi. Tekojen kohteena olleilla henkil6illa on ollut aina-
kin osittainen liitynta toisiinsa, joko perheenjésenen, tydtoverin tai ysté-
vén roolissa. L:n menettelyn jatkuvuudesta, toistuvuudesta ja pitk&aikai-
suudesta on paateltavissg, ettei L:n menettelyssa ole ollut kysymys sa-
tunnaisista, hetken mielijohteesta tehdyisté toimista, vaan péinvastoin pi-
kemminkin tavanomaisen kaltaisesta toiminnasta ty¢ssain. Teon koko-
naisarvioinninkin ndkokulmasta L:n menettelyd on tarkasteltava yhtena
kokonaisuutena siitd huolimatta, ettd kohteena on ollut useita henkilgita.
Kun otetaan huomioon, ettd L on terveydenhoitohenkilokuntaan kuulu-
vana katsellut eli kasitellyt useiden henkildiden arkaluonteisia potilastie-
toja useita kymmenia kertoja ja pitkalla, noin seitsemén vuoden ajalla,
tekoja ei miltd&n osin ole pidettdvd kokonaisuutena arvostellen véhaisi-
na.”

L syyksi luettiin kaikkiaan neljan virkavelvollisuuden rikkomista, joiden
rikosten kohteena on ollut yhteens& kahdeksan henkilod. Kargjaoikeus
huomauttaa, ettd L:n menettely on ollut erityisen moitittavaa, kun hén on
oikeudettomasti ja jérjestelméllisesti katsellut tydyhteisonsa jasenen ter-

veystietoja, josta syysta tuomittava sakkorangaistus on "tuntuva”.**

Selostettu tapaus lienee hyvin tyypillinen potilaan tietosuojaan kohdistuva rikos: ter-
veydenhuollon ammattihenkilo on uteliaisuuttaan luvatta tarkastellut tuttaviensa arka-
luonteisia tietoja ymmartamétta sitd, ettd han syyllistyy rikokseen siit4 huolimatta, etta
pitad luvatta saamansa tiedot itsellaan, eikd kerro muille niiden sisdlt6a. Kuten edelld
kévi ilmi, vain pieni osa terveydenhuollossa tapahtuvista tietosuojan loukkauksista paa-
tyy edes sen potilaan tietoon, jonka oikeuksia on rikottu.

99 |_ on ilmoittanut tyytymattdmyyttaan koko tuomioon. Valitusaika umpeutui 30.6.2011.
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Henkilorekisteririkkomuksesta séadetédan henkilotietolain 48.2 §:sséd. Sen mukaan joka
tahallaan tai torkeasta huolimattomuudesta
1) laiminlyd noudattaa, mitd saadetaan
e henkil6tietojen kasittelyn tarkoitusten maarittelysté
o rekisteriselosteen laatimisesta
e tietojen kasittelysta
e informoimisesta
e henkilorekisterissa olevan tiedon korjaamisesta
o rekisterdidyn kielto-oikeudesta
e ilmoituksen tekemisesta tietosuojavaltuutetulle
2) antaa tietosuojaviranomaiselle henkilotietojen késittelyé koskevassa asiassa vaa-
ran tai harhaanjohtavan tiedon,
3) rikkoo henkildtietojen suojaamisesta ja henkilorekisterin hgvittdmisesta annettu-
ja sdénndksié ja maarayksia taikka
4) rikkoo tietosuojalautakunnan 43 8:n 3 momentin nojalla antamaa lainvoimaista
maaraysta
ja siten vaarantaa rekisteréidyn yksityisyyden suojaa tai hdnen oikeuksiaan, on tuomit-

tava henkilorekisteririkkomuksesta sakkoon.

Henkildrekisteririkkomus on tekona lievempi kuin henkildrekisteririkos. Sek& henkil6-
rekisteririkos ettd henkilorekisteririkkomus on rangaistava tahallisena tai torkeéasta tuot-
tamuksesta tehtynd. HenkilOrekisteririkkomuksesta rangaistuksena on sakkoa, ellei
muualla laissa ole s&&dettyd ankarampaa rangaistusta. Jotta henkilOrekisteririkoksen
voidaan katsoa tapahtuneen, teon seurauksen tulee olla rekisterdidyn yksityisyyden suo-
jan loukkaaminen tai hanelle aiheutunut muu vahinko tai olennainen haitta. Henkilore-
kisteririkkomuksen toteutumiseen sen sijaan riittdd, ettd teko vaarantaa rekisterdidyn

191 Molemmista saadoksista voidaan havaita

yksityisyyden suojaa tai hédnen oikeuksiaan.
lainsdatajan pyrkimys ehkaistd vahinkojen syntyminen henkil6tietojen kasittelyn myo-
hdisemmissé vaiheissa silld, ettd kohdistetaan rangaistusuhka henkiltietojen epdasial-

lista késittelya vastaan kattavammin jo henkil6tietojen késittelyn alkuvaiheessa.

191 HE 96/1998 Yksityiskohtaiset perustelut. 1.3. Rikoslaki



69

Sek& henkilorekisteririkokseen ettd -rikkomukseen voi syyllistyéd paitsi rekisterinpitéja
ja hénen edustajansa, myds esimerkiksi rekisterinpitdjan palveluksessa olevat henkil6t

seka toimeksisaaja ja toimeksisaajan palveluksessa olevat henkilot™.

Tietomurtoon syyllistyy henkild, joka kayttamalla hanelle kuulumatonta kayttajatunnus-
ta taikka turvajarjestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestel-
madn, jossa sahkodisesti tai muulla vastaavalla tekniselld keinolla ké&sitellaan, varastoi-
daan tai siirretéan tietoja. Tietomurtoon syyllistyy myos se, joka tunkeutuu jarjestelman
erikseen suojattuun osaan tai ottaa teknisen erikoislaitteen avulla oikeudettomasti selon
tietojarjestelméssa olevasta tiedosta. Tietomurrosta voidaan tuomita sakkoon tai van-
keuteen enintéd&n yhdeksi vuodeksi, yritys on rangaistava. Tietomurtoa koskeva saanngs
on toissijainen eli se syrjaytyy, jos teosta on muualla laissa sé&detty ankarampi tai yhta
ankara rangaistus (RL 38 luku 8 8).

Asiakastietolain 23 §:ss& séadetdan lain 2-5 luvun séanndsten mukaisten velvoitteiden
rikkomisesta sakkorangaistus, jollei muualla laissa séd&detd ankarampaa rangaistusta.
Tekojen tai laiminlyontien rangaistavuus edellyttdd tahallista tai torked& huolimatto-
muutta. Talla korostetaan sitd, ettd henkildt, joilla on péésy asiakastietoihin, voivat kasi-
telld tietoja ainoastaan silloin, kun heilld on siihen asiakkaan suostumus tai muutoin
lakiin perustuva nimenomainen oikeus'®. Kyseiset luvut koskevat asiakastiedon kasitte-
lya, potilastiedon luovuttamista seké valtakunnallisten tietojarjestelmépalvelujen hoita-
mista. Vastoin asiakastietolain 2-5 luvun sdéannoksia tapahtuvan kaytoén ja katselun ri-

kosnimike on sosiaali- ja terveydenhuollon asiakastietojen kasittelyrikkomus.

6.3. Vahingonkorvausvastuu

Henkilotietolain 47 8:n mukaan rekisterinpitdja on velvollinen korvaamaan sen talou-

dellisen tai muun vahingon, joka on aiheutunut rekisteréidylle tai muulle henkil6lle lain

192 HE 96/1998 Yksityiskohtaiset perustelut. 1.3. Rikoslaki
9 HE 253/2006 s. 64
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vastaisesta henkilGtietojen késittelystd. Vahingonkorvauksesta on muutoin voimassa,
mitd vahingonkorvauslain (412/1974) 2 luvun 2 ja 3 8:ssd, 3 luvun 4 ja 6 §:ss& seké& 4, 6
ja 7 luvussa saadetédan. Kyseiset vahingonkorvauslain sdédnnokset koskevat korvausvas-
tuun rajoittamista, korvauksen sovittelua, tyontekijén ja virkamiehen korvausvastuuta ja
sen lisdédmisen edistamistd, korvausvastuun jakautumista ja korvauksen hakemisaikaa,
vahingon karsineen kuoleman vaikutusta, julkisyhteisod koskevan korvauskanteen vi-

reillepanotapaa ja mahdollisuutta tulla kuulluksi asiassa.

Vahingonkorvauslain 2 luvun 1 §:ssa sdédetdan vahingonkorvausvastuusta. Pykalan
mukaan tahallisesti tai tuottamuksellisesti aiheutettu vahinko on korvattava. HenkilGtie-
tolaki poikkeaa tastd yleisesta vahingonkorvauksellisesta paasaannostd, silla henkil6tie-
tolain mukainen vahingonkorvausvastuu on tuottamuksesta riippumatonta eli ankaraa.
Tama perustuu siihen, etta rekisterinpitdja kayttad maaraysvaltaa henkilorekistereihinsa
ja rekisterdidyn vaikuttamismahdollisuudet siihen, miten rekistereitd yllapidetddn ja
seurataan, ovat heikot. Ankaraan vastuuseen kuuluu, etté rekisterinpit&jalla on vastuussa
henkil6tietojen kasittelysta silloinkin, kun vahinkoa ei voida pitdd kenenk&én aiheutta-
mana. Vahingonkorvausta vaativalla on kuitenkin todistustaakka nadyttad toteen, etta
henkil6tietojen kasittelysta on todella aiheutunut vahinkoa hanelle ja ettd henkilGtietojen
késittelylla on ollut syy-yhteys aiheutuneeseen vahinkoon. Todistustaakka esimerkiksi
siitd, ettd salassa pidettavien potilasrekisteritietojen lainvastaisesta kasittelystd, kuten

tietojen paljastumisesta sivulliselle, ei ole aiheutunut potilaalle henkista karsimysta.**

Turun hovioikeudessa kasitellyssa tapauksessa (10.10.2000 S 99/1500)
oli kyse vakuutusyhtion tyontekijansa vélityksella oikeudenkdynnin vas-
tapuolelle luovuttamista kantajan arkaluonteisista potilastiedoista. Hovi-
oikeuden paatoksen mukaan "téllaisen materiaalin oikeudeton luovutta-
minen on omiaan aiheuttamaan k&rsimystd. N&in ollen jo oikeudeton
luovutus sellaisenaan on riittdva selvitys karsimyksen aiheuttamisesta,
ellei ilmene sellaista seikkaa, joka osoittaisi, ettei oikeudettomasta luovu-
tuksesta ole voinut aiheutua karsimysta.”

1% Ylipartanen (2010) s. 175
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Henkil6tietolain 47 8:n perusteella on korvattava mm. sellainen taloudellinen vahinko,
joka rekisterdidylle on aiheutunut virheellisen tiedon kaytosta tai luovutuksesta taikka
siita, ettd henkilttietojen kaytto tai luovutus on ollut lainvastaista. Vastuu on ulotettu
koskemaan myo6s kaikesta muusta laittomasta henkiltietojen késittelysta aiheutuvaa
taloudellista ja muuta vahinkoa, jolloin vastuu kattaa myds henkil6lle laittomasta késit-
telysta aiheutuneen kérsimyksen. Korvausvastuu koskee myds muulle henkildlle kuin

rekisterdidylle aiheutuneen vahingon korvaamisen.

Edelld kuvatussa Oulun kargjaoikeuden tekeméssa ratkaisussa kasiteltiin
my0s yksityisoikeudellista korvausvelvollisuutta. Kérdjaoikeus piti eri-
tyisesti tyOyhteison sisalla tapahtunutta terveydentilatietojen asiatonta
késittelya erityisen moitittavana. L velvoitettiin suorittamaan yhden asi-
anomistajan osalta korvausta paitsi loukkauksen aiheuttamasta kérsimyk-
sestd, myos tilapéisesta haitasta. Kérajaoikeus katsoi, ettd asianomistajal-
le (L:n kollega) oli aiheutunut L:n menettelyn johdosta sellaisia tervey-
dellisid vaikutuksia, joiden hoitamiseksi asianomistaja oli joutunut tur-

vautumaan sairaanhoidolliseen apuun.

Vahingonkorvauslain mukaan vahingonkorvausta on mahdollista sovitella, jos korvaus-
velvollisuus harkitaan kohtuuttoman raskaaksi ottaen huomioon vahingon aiheuttajan ja
vahingonkérsineen varallisuusolot ja muut olosuhteet. Korvausvastuuta voidaan sovitel-

la myds jos rekisterdidylla on ollut myétavaikutusta vahinkoon*®

. Vahingonkorvaus-
vaatimus voidaan saattaa vireille yleisessa alioikeudessa, mikéli asianosaiset eivat paase
siitd sopimukseen. Viimekédessa vahingonkorvausvaatimus voidaan kasitell& Euroopan

neuvoston ihmisoikeustuomioistuimessa®®’.

1% HE 96/1998 Yksityiskohtaiset perustelut. 10. Luku. Eriniset saannokset.

19 ylipartanen 2010 s. 175

97 Aiemmin jaksossa 4.7. mainitussa EIT:n Suomea koskevassa ratkaisussa | v. Suomi (40412/98, EIT
17.7.2008) tuomioistuin méérasi valtion maksamaan valittajalle korvausta taloudellisesta vahingosta
5771,80 euroa ja aineettomasta vahingosta 8000 euroa seké oikeudenkéyntikuluista 20000 euroa, kaikki
méarat mahdollisine veroineen 3 %:lla korotetun EKP:n maksuvalmiusluoton koron mukaisine viivastys-
korkoineen.
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7. LOPUKSI

Sahkdisen asioinnin myota terveydenhuollon toimintayksikdiden henkil6kunnan vastuu
potilaiden informoinnista kasvaa. Henkilokunnalla tulisikin olla riittdvat ja ajantasaiset
tiedot voimassa olevasta lainsaddannosta. Henkilékunnan tulisi my6s ymmartéaa tie-
tosuojan ja tietoturvan merkitys ja havaita yksityisyyden ja tietosuojan toteuttamisen
tarpeet entistd paremmin. Kuten tutkimuksesta kdy ilmi, potilastietojen kasittelya kos-

kevia lakeja on Suomessa useita™®

ja saadokset ovat varsin pirstoutuneita, mik& hanka-
loittaa lainsdadanndn seuraamista ja ndin myods sen noudattamista. Valtiontalouden tar-
kastusviraston péaajohtaja Tuomas Poystin tekemasta selvityksen mukaan koko suoma-
laisen lainsédadéntopolitiikan tavoitteena tulisi olla pyrkimys maaraltdan vahaisemman,
mutta laadultaan paremman saéntelyn toteuttaminen kaytanndssa, lainsdddannon vaiku-
tusarviointien kehittdminen seka turvallisen verkkoyhteiskunnan ja tehokkaan informaa-
tiohallinnon toteuttaminen. PAysti huomauttaa, ettd toimiva oikeusvaltio rakentuu hy-
valle, ymmarrettévélle ja johdonmukaiselle lainsd&ddanndlle ja sitd tehokkaasti ja lain-
mukaisesti seka laadukkaasti toimeenpanevalle oikeuslaitokselle ja hallinnolle. **° Naita
tavoitteita silmalla pitden olisikin mielesténi syytd pohtia, voitaisiinko potilastietojen
késittelya koskevaa lainsaadantoa selkiyttdd. Esimerkiksi Ruotsissa ja Norjassa on saa-
detty henkilttietojen kasittelyd koskevien yleislakien lisaksi erityislait, jotka koskevat
nimenomaan potilastietojen késittelyd ja potilastietorekistereitd. Ruotsissa laki on pa-
tientdatalag ja Norjassa helseregisterloven (LOV 2001-05-15 nr 24: Lov om helseregist-
re og behandling av helseopplysninger).

Potilastietojen luovuttamiseen tarvittava potilaan suostumus on muuttumassa perintei-
sestd, etukéateisestd yksiloidystd tahdonilmaisusta, yleiseen, kaiken potilastietojen luo-
vuttamisen sallivan suostumuksen ja kielto-oikeuden yhdistelmaan. S&hkdinen asiointi
ja erityisesti kansallinen terveysarkisto muuttavat potilastietojen luovutuksen potilaasta
itsestaan riippumattomaksi toimenpiteeksi, jonka ainoa edellytys on potilaan suostumus
tietojen luovuttamiseen. Potilaan vastuu kasvaa, kun hénen tulee olla tietoinen suostu-

muksen ja kielto-oikeuden vaikutuksista. Potilaan tulee olla tietoinen myos kaytettavis-

198 T4ss4 tutkimuksessa on mainittu 25 potilastietojen kasittelyyn tavalla tai toisella vaikuttavaa lakia tai
asetusta.
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s& olevista oikeussuojakeinoista ja siitd, miten esimerkiksi rikosoikeudellinen vastuu
henkil6tietojen vaarinkasittelytilanteessa jakautuu. Talloin on ensiarvoisen tarkedé paitsi
potilaan riittdva informoiminen terveydenhuollon ammattihenkilon toimesta, myos se,
ettd potilas itse voi seurata potilastietojensa kasittelyd ja hallinnoida suostumuksiaan ja
kieltojaan seka tarkastaa tietojen oikeellisuuden. Asiakastietolaki parantaa osaltaan tata
potilaan oikeusturvaa ja tiedonsaantia eKatselun avulla. eKatselussa potilas voi katsoa
omia potilastietojaan, mutta ei tehda niihin muutoksia eikd merkintdja muuten kuin
suostumuksia ja kieltoja koskien. Toisaalta eKatselun avulla potilas nakee viralliset po-
tilastietonsa, jotka yleensa ovat maallikolle vaikeasti luettavaa ”laékarisuomea”. Laaka-
rit ovatkin ilmaisseet huolensa téhén liittyen, silla epatietoisuus voi johtaa potilaan ah-
distumiseen ja potilaan tietojen perusteella tekemét omat tulkinnat voivat johtaa jopa
hengenvaaraan®”. Tietojen kirjaaminen voi my6s vaarantua, jos terveydenhuollon am-
mattihenkilot eivat uskalla Kirjata kaikkia tietoja esimerkiksi potilaan vékivaltaisesta
kayttaytymisestd, koska pelkadvat oman turvallisuutensa puolesta tai ettéd joutuvat oike-
ustoimien kohteeksi.

Vuonna 2008 silloinen hallinto- ja kuntaministeri Mari Kiviniemi asetti sahkdisen asi-
oinnin vauhdittamiseksi hankkeen, jonka tehtdvéna oli laatia ehdotus julkisen hallinnon
ja julkisten palveluiden sahkdisen asioinnin kehittdmislinjauksiksi sekd@ toimenpide-
suunnitelmaksi vuosille 2009-2012. Hankkeesta kéaytettiin valmisteluvaiheessa lyhen-
nettd SADe eli Sahkdinen asiointi ja Demokratia. Hankkeen loppuraportissa sahkgisten
asiointipalveluiden tavoitteeksi asetettiin se, ettd kansalaiset voisivat l6ytaa yhdesta
verkko-osoitteesta eldmantilanteessaan tai arkisessa kayttotilanteessaan tarvitsemansa
julkisen hallinnon palveluvalikoiman, asiointipaikan ja kaikki asiaan liittyvat tiedot
ymmarrettavasti esitettyind. Tavoitetilassa kansalainen voi muodostaa oman asiointisi-
vun, joka yhdistada kyseistd henkildd koskevat asiointitapahtumat ja eri viranomaisten

rekistereissd olevat tiedot.?%

Oman sivun muodostaminen olisi vapaaehtoista ja edellyt-
taisi vahvaa tunnistautumista. Osana Suomi.fi:n liitettya asiointitilia olisi yhtend s&hkoi-
sen asioinnin palvelukokonaisuutena kansalaisen sahkdisten terveyspalvelujen kokonai-
suus (Terveyteni), jonka avulla kansalainen saisi omaan tilanteeseensa sopivaa laadu-

kasta ja luotettavaa tietoa terveydestd, sairauksista, sairauksien hoidosta ja terveyspalve-

20 Ks. Soininen 2010
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luista. Kansalaisella olisi paasy omiin terveystietoihinsa ja han voisi séhkdisesti hallin-
noida tietojen luovutuksiin liittyvia suostumuksia ja kieltoja.?*? Terveyteni-palvelussa
kansalaisella olisi — toisin kuin asiakastietolain mukaisessa eKatselussa - mahdollisuus
tehdd sahkoiseen terveyskansioonsa myds omia merkintdjaan, liittaa siinen standardoi-
tua mittalaitteista tulevaa tietoa ja sopia hoitovastuussa olevan tahon kanssa, mika osa
tiedoista valittyy hoidon antajalle?®. Tallaisia potilaan itse kirjaamia tietoja voisivat olla
esimerkiksi potilaan kokemukset aloitetun la&kityksen vaikutuksista ja kotona mitatut
verensokeriarvot. Hoitavalla taholla olisi oman harkintansa mukaan mahdollisuus arkis-
toida potilaan antamia tietoja osaksi virallista potilaskertomusta®®*. SADe-raportin mu-
kaan terveydenhuollon palvelunantajan tyovalineend olisi potilastietojérjestelmé ja

KanTa-palvelut®®.

Valtiovarainministerion raportti ei ota kantaa siihen, miten Terveyteni -
palvelukokonaisuus suhtautuu asiakastietolain mukaiseen eKatseluun. Nahdékseni seké
potilaiden, ettd hoitoa antavien tahojen kannalta parasta olisi, jos palvelut toimisivat
rinnakkaisina siten, ettd eKatselussa potilas nékisi viralliset potilastietonsa, sen mukai-
sena kuin terveydenhuollon ammattihenkild on ne kirjannut ja Terveyteni-palvelussa
olisi selkokielinen” selostus ja lisdinformaatiota potilaan terveydentilasta. Terveyteni-
palvelu voisi toimia myds yhteydenpitokanavana potilaan ja hoitavan tahon vélilla.

Kansallisen terveysarkiston toteuttaminen on osoittautunut haasteelliseksi. Osittain syy-
na ovat olleet puutteet lainsaadannén valmistelussa ja tietojarjestelmien laadussa ja toi-
mivuudessa, sekd ministeriostd kuntatasolle ylettyva resurssipula. Kaytdnnon tyoela-
massa etenkin potilastietojarjestelmien toimivuus on osoittautunut ongelmaksi ja poti-
lastietoja siirretdan edelleen paperimuodossa. Myds suostumuslomakkeet ovat edelleen
usein paperisia, ilmeisesti siitd syystd, ettd potilastietojarjestelmien suostumuksenhallin-
ta ratkaisut ovat vield keskenerdisid tai lilan monimutkaisia ja hankalia kayttda. Suos-
tumuksen hallinta tulisi potilastietojarjestelmissa toteuttaa siten, etté se turvaisi potilaan
oikeuden paattdd omien tietojensa kaytosta ja samalla turvaisi hyvén ja asianmukaisen
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hoidon. Seuraavassa laékareille tehtavéssa potilastietojarjestelmia koskevassa kyselyssé
olisikin mielestani aiheellista kasitellda myos sitd, miten potilaan suostumuksen hallinta
ja kielto-oikeus on potilastietojérjestelmissa toteutettu ja miten niité tulisi kehitt&g, jotta
kyseiset ratkaisut toimisivat asianmukaisella tavalla ja riittdvéalla varmuudella my6s
kaytannon hoitotyota tehtdessa. Viimeisimmassd Suomen ladkarilehdessd julkaistussa
tutkimuksessa néitd kysymyksia ei kasitelty lainkaan, vaikka potilaan suostumus on
olennainen osa itsemadraamisoikeuden toteuttamista ja viime kadessa juuri suostumus

poistaa yksityisyyden suojan loukkauksen.



