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Tiivistelmé: Avoimen tiedon politiikalla on tarkoitus edistdd julkisen sektorin tieto-
jen saatavuutta, hyddynnettdvyyttd ja uudelleenkédyttéd. Euroopan unionin tavoitteena
on julkisen tiedon uudelleenkdyttomahdollisuuksien tehostaminen ja yhtenédistdminen.
Talla halutaan parantaa julkisin varoin tuotettuun tietoon perustuvien uusien koko
yhteison alueen kattavien palveluiden kehittimistd sekd edistdd talouskasvua ja yh-
teiskunnallista osallistumista.

Viranomaisen tiedon julkisuutta koskeva keskeinen periaate on julkisuusperiaate,
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Avoimen julkisen datan aikakausi vaatii entistd parempaa tietojen ja tietojdrjestelmien
hallintaa viranomaisilta. Tietovarantojen avaamisessa korostuu viranomaisen hyvin
tiedonhallintatavan noudattamisen tirkeys.
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1. Johdanto

”HenkilGtietojen sddntelyjarjestelmien toimivuus ja yleinen hyvék-
syntd on riippuvainen paitsi siitd, kuinka hyvin lainsddaddnnossé on-
nistutaan tasapainottamaan erilaiset tietoon ja sen saatavuuteen liit-
tyvit arvot, myos siitd, kuinka hyvin rekisterinpitéjét ja muut henki-
16tietojen kasittelyyn osallistuvat ymmartivét lainsdddannon tavoit-
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teet ja sddntelyn taustalla olevat ihmisten perusoikeudet.

Julkisella sektorilla on hallussaan laadukkaat, julkisella rahoituksella tuotetut tietova-
rannot, joiden yhteydessé késitelldén ja tuotetaan suuria méérid erilaista dataa. Tavoit-
teena on, ettd ndiden tietovarantojen kdyttd ja uudelleenkéyttd koituu koko yhteis-
kunnan hyviksi. Julkisen sektorin tietovarannoilla tarkoitetaan taloudellisesti, sisil-
161lisesti tai yhteiskunnallisesti merkittivia tietokokonaisuuksia.” Tietovarannot sisil-
tavit huomattavan mééréin tietoaineistoja, joiden uudelleenkdyttoon ei kohdistu rajoi-
tuksia.” Tietovarantojen avaamisella tai avoimella datalla tarkoitetaan tietovarantojen
tarjoamista vapaasti hyodynnettdviksi ilman kéayttorajoituksia. Avoimen tiedon oh-
jelmien tarkoituksena on saattaa koko tietokanta uudelleenkéytettdvéksi standar-
doidussa elektronisessa muodossa, kaikille halukkaille, maksuttomasti ja mihin ta-

hansa kaupalliseen tai ei-kaupalliseen tarkoitukseen.”

Ajatus julkisen sektorin tietovarantojen tehokkaasta hyddyntdmisestd ei ole kansalli-
sesti uusi. Tietojen yhteiskdyttd on ollut tavoitteena tietohallintoa ja tietoyhteiskun-
nan kehittdmisti koskevissa linjauksissa jo yli 20 vuotta.” Tietovarantojen avaami-
seen on sittemmin kiinnitetty huomioita tietoyhteiskunnan kehitysté koskevissa stra-
tegioissa, selvityksissé, periaatepddtoksissd ja ohjelmissa. Julkisten tietovarantojen

avaaminen ja hyddyntdminen kuuluvat hallitusohjelman kestévin talouskasvun, tyol-

"' HE 96/1998 vp., osa 3.2.

? Valtiovarainministerion raportti VMO041:00/2013, 885/00.01.00.01/2013: Julkisten tietovarantojen
avaaminen, yhteenveto ministerididen vuosien 2014-2017 kehysvalmisteluiden yhteydessé tekemista
selvityksisté s.2. My6s Korhonen 2003, s.9.

? Julkishallinnon tietoluovutusten periaatteet ja kiytinnét 2/2012, s.27.

* Article 29 Working Party opinion 03/2013 on purpose limitation (00569/13/EN WP 230), s. 48.

> Tavoitteena on, etti tieto keritidn sen syntymisen yhteydessi ja sitd kiytetdén sen jilkeen aina kun
tietoa tarvitaan eri julkisorganisaatioissa. Periaatetta on jo pitkddn toteutettu perusrekisterien tietojen
ylldpidossa ja tietojen hydodyntdmisessé. Julkishallinnon tietovarantojen saatavuuden ja kéyton edisté-
misen -tyoryhmén loppuraportti Julkishallinnon tietoluovutusten periaatteet ja kiaytdnnot 2/2012 s.15.
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lisyyden ja kilpailukyvyn vahvistamisen kirkihankkeisiin.® Avoimet julkiset tietova-

rannot ovat hyvén hallinnon perusta.’

Euroopan unionin informaatioyhteiskuntahankkeen yhteydessd vuonna 1998 valmis-
tui julkisen sektorin informaatiota koskeva vihred kirja KOM (1998) 585, jossa ko-
rostetaan viranomaisten tuottaman tiedon merkitystd siséllontuotantoteollisuudelle.
Talloin ajatus viranomaisten tuottaman tiedon kéyttdmisestd kaupallisessa tarkoituk-
sessa oli vield vieras. Ténd pdivdnd Euroopan unionin keskeisend tavoitteena on Eu-
roopan alueen talouden vakaan kasvun varmistaminen hyddyntdmélld olemassa olevia
innovaatiomahdollisuuksia ja resursseja. Komission tiedonannon mukaan Euroopan
unionin alueella voitaisiin saavuttaa vuosittain 40 miljardin euron taloudellinen hyoty
avaamalla julkisen sektorin tuottama tieto uudelleenkiytettaviksi.® Julkisen sektorin
tiedon uudelleenkéyttod koskeva direktiivi (PSI-direktiivi) velvoittaa jdsenvaltioita
arvioimaan julkisen sektorin hallussa olevien tietojen uudelleenkdytettavyyttd seké
saattamaan sellaiset julkiset tietovarannot uudelleenkdytettiviksi, joihin ei kohdistu

direktiivissi esitettyjd rajoituksia.’

Avoimen tiedon politiikalla on tarkoitus edistdé julkisen sektorin tiedon laajaa saata-
vuutta, hyodynnettivyyttd ja uudelleenkiyttod. Julkisen tiedon uudelleenkéyttomah-
dollisuuksia parantamalla ja yhtendistimailld halutaan parantaa julkisin varoin tuotet-
tuun tietoon perustuvien uusien koko yhteison alueen kattavien palveluiden kehitté-

mistd seké edistdd talouskasvua ja yhteiskunnallista osallistumista. '’

Julkisen tiedon tehostettuun saatavuuteen ja uudelleenkdyttoon liittyy riskeja ja haas-
teita henkil6tietojen suojan ja viime kddessd yksityiseldmén ja yksityisyyden suojan

kannalta.'' Riskit liittyvit henkilotietojen yhdistelemiseen ja niiden kiyttimiseen

® Neuvottelutulos hallitusohjelmasta annettu 17.6.2011, 5.50. Valtioneuvosto, paaministeri Alexander
Stubbin hallituksen ohjelma 24.6.2014, s.5.

7 Valtiovarainministerién Avoimen tiedon ohjelma - julkiset tietovarannot laajempaan kiyttdon —esite,
saatavilla osoitteessa:

http://www.vm.fi/vin/fi/04 julkaisut ja_asiakirjat/01 julkaisut/076_ict/20140508 Avoime/avoimen_tie
don_ohjelma_esite FIN low.pdf.

¥ Esimerkiksi paikkatieto, tilastotieto, sditiedot, julkisrahoitteisissa tutkimushankkeissa tuotettu tieto ja
kirjastojen digitoidut kirjat.

? Jasenvaltioiden on PSI-direktiivin johdanto-osan 8 kohdan mukaan sallittava tietojen uudelleenkiyt-
t0, jollei tietojen saatavuutta ole rajoitettu tai estetty kansallisilla asiakirjojen saatavuutta koskevilla
lainsddnnoksilla tai direktiivissé sdddetyilld poikkeuksilla.

1 Article 29 Working Party opinion 03/2013 on purpose limitation (00569/13/EN WP 230), s. 48 ja
KOM(2011) 882 lopullinen, Bryssel 12.12.2011 s.2.

H Opinion of the European Data Protection Supervisor on the ‘Open-Data Package’ of the European

omission including a Proposal for Directive amending Directive 2003/98/EC on re-use of public sector
information (PSI), a Communication on Open Data and Commission Decision 2011/833/EU on the re-
use of the Commission documents 18.4.2012 (‘Euroopan tietosuojavaltuutetun avoimen datan pakettia
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tarkoituksiin, joita ei ole pystytty ennalta arvioimaan. HenkilGtietojen suojaan liitty-
viét riskit koskevat muun muassa anonyymien tietojen luovuttamista, profilointia ja
rekisterdityjen oikeuksien toteutumista. Jos anonyymejé tietoja luovutetaan, on mah-
dollista, ettd henkil6itd voidaan edelleen tunnistaa tiedoista esimerkiksi yhdistelemél-
14 tietoja muihin olemassa oleviin tietoihin. Teknologian nopea kehitys vaikeuttaa
tunnistamisriskien analysointia. Liséksi kaikki salassa pidettivit tiedot eivit sisdlla
henkil6tietoja. Yksi keskeinen Avoimen tiedon — ohjelman periaate on se, ettei aineis-

tojen avaaminen saa heikentdd yksityisyyden suojaa.

Ihmisistd kerdtddn suuria méérid tietoja siitd, ketd me olemme, missd me olemme,
kenen kanssa me olemme, mitd sydomme ja harrastamme. Késitteind ”Open Data”,
”Big Data” ja ”Internet of Things” ovat osa arkipdivddmme. Euroopan kuluttaja-
asiamies Maglena Kuneva totesi tietojen kerddmistd ja profilointia koskevassa pu-
heessaan 31.3.2009 Personal data is the new oil of the internet and the new currency
of the digital world”.'? Thmisilld saattaa olla useita digitaalisia henkildllisyyksid, jotka

saattavat muodostua my0s virheellisisté tiedoista.

Omien tietojen hallinnoiminen on yhé vaikeampaa, emmeka todellisuudessa voi tie-
tad, missd ja mitd tietoja meistd kaikkialla on tallennettuna. Ehdotuksessa yleiseksi
tietosuoja-asetukseksi otetaan huomioon ihmisen oikeus tulla unohdetuksi myos digi-
taalisessa maailmassa.'® Tietosuoja-asetukselle kohdistuu odotuksia, koska sen tar-
koituksena on turvata yksityisyyden suoja henkil6tietoja kisiteltdessd globaalien tie-
toverkkojen aikakaudella, jossa tiedon médrd ja saatavuus kasvaa eksponentiaalisesti.
Lisdksi viime aikoina julkisuutta saaneet tarkkailu- ja valvontatoimet ja epdonnistu-
neet henkil6tietojen anonyymisoinnit ovat entisestdin kiinnittineet huomiota yksityi-

syyden asemaan perusoikeutena globaalissa tietoyhteiskunnassa.'*

Henkilorekisteriin kuuluvien henkil6tietojen vieminen avoimeen verkkoon on luon-
teeltaan tietojen sdhkoisti luovuttamista.'> Jos henkilotiedot saatetaan uudelleen-

kaytettavdksi avoimeen verkkoon, on kyse henkildtietojen automaattisesta kasittelys-

koskeva lausunto 2012°) s.3 ja Recommendation CM/Rec(2010)13 of the Committee of Ministers to
member states on the protection of individuals with regard to processing of personal data in the context
of profiling, adopted by the Committee of Minsters on 23 November 2010 ("Neuvoston pro-
filointisuositus™), s. 1.

12 Saatavilla osoitteesta http://europa.cu/rapid/press-release SPEECH-09-156_en.htm.

3 COM(2012) 11 final artikla 17 oikeus tulla unohdetuksi ja poistaa tiedot™.

"* Ohm 2010, Rubinstein 2012.

'3 Tietosuojavaltuutetun ohjaus dnro 908/41/2007, Tietosuojatydryhmin lausunto 7/2003 julkisen sek-

torin tiedon uudelleenkdyton ja henkildtietojen suojan vélisestd tasapainosta (10936/03/F1 WP 83), s.4.
3



http://europa.eu/rapid/press-release_SPEECH-09-156_en.htm

ti, johon sovelletaan henkildtietojen suojaa koskevia sddnndksid.'® Tietojen uudel-
leenkéyton perusteena voi olla tietyn tahon nimenomainen pyynto tai sopimus. Hen-
kilstietojen uudelleenkiyton taustalla voi olla myds julkisten rekisterien kayttd.'”
Kansallisia tietojen saatavuutta ja henkilotietojen suojaa koskevia sddanndksid sovelle-
taan tdysiméérdisesti silloin, kun julkisen sektorin tietovarantoja avataan uudelleen-
kayttotarkoituksessa. Euroopan neuvosto on jo 1990-luvun alussa antamassaan suosi-
tuksessa kiinnittdinyt huomiota viranomaisten henkildtietojen késittelyyn liittyviin

riskeihin yksityisyyden suojan kannalta.'®

Viranomaisen tiedon julkisuutta koskeva keskeinen periaate on julkisuusperiaate,
jonka nojalla kaikki viranomaisen hallussa oleva tieto on julkista, ellei sitd ole erik-
seen sdddetty salassa pidettdviksi. Perinteisesti julkisuusperiaatteen nojalla kenelld
tahansa on pyydettdessd oikeus saada tieto julkisesta asiakirjasta. Tietoyhteiskunnassa
julkisuusperiaate tarkoittaa myds oikeutta hyddyntdd viranomaistietoa kaupallisesti.
Olli Méenpéidn sanoin “julkisuusperiaate ei endd ole vain yhteiskunnallinen arvo,

vaan silld on myos (liike)taloudellista arvoa™. 19

Oikeusvaltioperiaatteen mukaisesti julkisen vallan kdyton on perustuttava lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia (PeL 2 §). Julkista val-
taa kdyttdvien on aktiivisin toimenpitein suojaavat henkildiden yksityisyytté erityises-
ti silloin, kun tietojen saatavuus voi aiheuttaa tiettyjd uhkia yksityisyyden suojalle
(PeL 22 §). Pyrkimyksend on viranomaisen hallussa olevan tiedon avoimuus ja l&-

pinikyvyys seki toisaalta taas kansalaisten yksityiseliman suojaaminen.*

Julkinen tieto ja avoin tieto eivit ole synonyymejd. Julkinen tieto voi olla avointa
tietoa, riippuen kohdistuuko siihen lainsdédidnndllisid rajoituksia. Keskeiset julkisen
sektorin tietojen uudelleenkdyttoon vaikuttavat rajoitukset liittyvét salassapitosddn-
noksiin, maksulainsdddédntdon, tekijanoikeuksiin ja henkilotietojen suojaan. Avoimen
julkisen datan aikakausi vaatii entistd parempaa tiedon ja tietojdrjestelmien hallintaa

niin viranomaisilta kuin yksittdisiltd virkamiehiltékin. Tietojen avaamiseen ja saata-

' Valtiovarainministerién raportti VMO041:00/2013, 885/00.01.00.01/2013: Julkisten tietovarantojen
avaaminen, yhteenveto ministerididen vuosien 2014-2017 kehysvalmisteluiden yhteydessé tekemisti
selvityksistd, s. 2. PSI-direktiivin johdanto-osan 11 kohdan mukaan direktiivin soveltamisessa on nou-
datettava kaikilta osin henkildtietojen suojaa koskevia periaatteita.

"Tietosuojatyéryhmin lausunto 7/2003 julkisen sektorin tiedon uudelleenkiyton ja henkildtietojen
suojan vélisestd tasapainosta (10936/03/F1 WP 83), s.4.

'® Viranomaisten henkilStietojen luovuttamista koskeva suositus. Euroopan neuvoston ministeriékomi-
tean suositus No R(91)10, julkisten viranomaisten hallussa olevien henkildtietojen luovuttamista ulko-
puolisille, hyvéksytty ministeriokomiteassa 9.9.1991.

' Méenpii 2008, s.9.

2% O'hara, Review of Privacy and Transparency, s.3.
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vuuteen liittyvét riskit on otettava huomioon mahdollisimman hyvissé ajoin. Tietova-
rantojen avaamisen yhteydessd korostuu viranomaisen hyvin tiedonhallintatavan

noudattamisen tirkeys.

1.1 Tutkimustehtava

Maisteritutkielmassani haluan selvittdd, minkélaisia vaatimuksia julkisen sektorin
tietojen uudelleenkdyttoon kohdistuu kansallisten ja yhteison alueen keskeisisté tieto-

yhteiskuntaa koskevista padtoksistd ja strategioista sekd sadnndksistd ja direktiiveista.

PSI-direktiivin nojalla Euroopan unionin jdsenvaltioiden on pddsdantdisesti mahdol-
listettava julkisen sektorin tietojen uudelleenkdyttd, mutta tietojen uudelleenkiyttd
perustuu kansallisiin asiakirjojen saatavuutta koskeviin sddnnoksiin. Keskeinen julki-
sen sektorin tietojen uudelleenkdyttod koskeva poikkeus liittyy henkil6tietojen suo-
jaan. Julkisen sektorin tietojen uudelleenkdyton yhteydessd sovelletaan tdysimadrii-

sesti henkil6tietojen suojaa koskevia sdannoksia.

Tutkielmani tarkoitus on vastata sithen, mihin sdinndksiin ja periaatteisiin julkisen
sektorin tietojen uudelleenkdyttd perustuu sekid siihen, miten henkilGtietojen suojaa
koskevat sddnnokset ja periaatteet vaikuttavat julkisen sektorin tietojen uudelleen-
kayttoon. Tutkielmassa tarkoitukseni on selvittdd, mitd henkilGtietojen suojaa koske-
via sddnnoksid ja periaatteita julkisen sektorin elimen on otettava huomioon, kun se
harkitsee tietovarantojensa avaamista uudelleenkdyttod varten. Tarkastelen julkisen
sektorin tietojen uudelleenkdyttod padsdintdisesti yleislainsddddnnon, eli julkisuus-

lain ja henkil6tietolain, ndkdkulmasta.

Tutkielmassani esittelen tietojen saatavuuteen ja uudelleenkdyttoon kohdistuvia kes-
keisid riskejd yksityisyyden ja henkil6tietojen suojan kannalta. Tarkoitukseni on hen-
kilotietojen suojaa koskevien periaatteiden ja sdénndsten kautta analysoida keinoja
henkil6tietojen suojaan kohdistuvien riskien minimoimiseen. Yhteisonoikeudella on
tutkielmassani keskeinen asema ja sen tehtdvidnéd on toimia ennen kaikkea soveltuvin

osin tulkinnan apuna tutkielman keskeisten kysymysten hahmottamisessa.

Tutkielmassani en kisittele muita tietovarantojen avaamisen esteitd kuten maksupe-

rustelainsdddéantoa tai tekijanoikeudellisia kysymyksid. Keskeinen este julkisen tiedon
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vapaalle hyodyntédmiselle on valtion maksuperustelainsdddanto, jonka nojalla tietojen
luovutukset hinnoitellaan eri tavalla asiakkaan ja tiedon kayttdtarkoituksen mukaan.
Tietojen uudelleenkdyttdd koskevan periaatteen mukaisesti ensisijaisesti julkisen sek-
tori tietojen olisi oltava saatavilla maksutta.”' Muutospaineita kohdistuu myds julki-
sen sektorin tekijdnoikeuksia koskevaan sdddantoon ja kaytantdihin. Julkisen sektorin
tietovarantojen tehokas hyodyntdminen edellyttdd, ettd julkishallinnolla on kaytdssé

uudelleenkyttod koskeva selked avoin lisenssi.*

1.2 Tutkimusmetodi ja keskeiset oikeuslahteet

Lainopilliselle tutkimukselle on tyypillistd oikeussddnndsten systematisointi ja tulkin-
ta. Lainopillisen tutkimuksen tarkoituksena on selvittid voimassaolevan oikeuden
siséltod. Systematisoinnin tarkoituksena ja tehtdvdnd on muun muassa ymmartié oi-
keusjdrjestelmii kokonaisuudessaan.” Lainoppi voidaan jakaa normikeskeiseen ja
ongelmakeskeiseen ldhestymistapaan, kysymyksen asettelusta riippuen. Ongelmakes-
keisen ldhestymistavan tehtdvdnd on muodostaa kokonaiskuva oikeudellisen ongel-
man sddntelystd ja normikeskeisen ldhestymistavan tehtdvd on muodostaa késitys
siitd, miten tiettyjd sadnnoksid olisi tulkittava.** Tutkielmassani ldhestyn julkisen sek-
torin tietojen uudelleenkéyttda ja henkilGtietojen suojaa sekd ongelma- ettd normikes-

keisesti.

Euroopan unionin jisenyydelld ja unionin tuottamalla sddddnnélld on keskeinen vai-
kutus suomalaiseen laintulkintaan ja puhtaasti kansallisia normeja on yhd vihemman.
Normihierarkiassa kansalliset normit ovat alisteisia yhteison normeille ja lainsdddan-
nén ristiriitatilanteissa on yhteisdoikeus ensisijaisessa asemassa.”> Tutkielmassani

yhteison normeilla on keskeinen asema erityisesti tulkinnan apuna.

Oikeudenalat jactaan perinteisesti yksityisoikeuteen ja julkisoikeuteen.”® Yksityisyy-

den- ja henkilGtietojen suoja ovat keskeinen osa siviilioikeuden alaan kuuluvaa per-

*! Julkishallinnon tietojen luovutusten periaatteet ja kiytannot 2/2012 s. 16.
*? Salokannel 2012, s.34.

 Timonen 1998, s.12-13.

2* Timonen 1998, s.13.

** Timonen 1998, s.24.

26 Neuvonen 2013, s. 13.



soonallisuusoikeutta. Viranomaistoimintaa ohjaava julkisuuslainsddddnnon katsotaan
kuuluvan osaksi julkisoikeutta. Tietoyhteiskunnassa julkisuus ja yksityisyys ovat valt-
taméttomassd vuorovaikutuksessa keskenddn. Julkisuuslain salassapitosddnnoksin
madritellddn yksityisyyden rajat viranomaistoiminnassa erityisesti asiakirjojen saata-

vuutta koskevin sdannoksin.

Oikeustieteenalueella tutkimukseni sijoittuu oikeusinformatiikan ja tarkemmin infor-
maatio-oikeuden alalle. Oikeusinformatiikka on uudehko, yhteiskunnan muutokseen
reagoiva, tieteiden vilinen ja kansainvilinen oikeustieteenala.”’ Oikeusinformatiikka
poikkeaa perinteisestd oikeudenalajaottelusta. Oikeusinformatiikka voidaan ndhda
teoreettisena ja metodologisena ldhestymistapana oikeudellisen tiedon kdyttoon, jon-
ka tehtivind on yksityisyyden suojan vahvistaminen.”® Oikeusinformatiikan erityinen
osa voidaan jakaa neljddn osa-alueeseen: oikeudelliseen tietojenkdsittelyyn, oikeudel-

liseen informaatioon, informaatio-oikeuteen ja tietotekniikkaoikeuteen.”

Informaatio-oikeus on oikeudenala, joka tutkii verkkoyhteiskunnan muuttuvaa siénte-
lyd informaatioinfrastruktuurin, informaation ja informaatioprosessien valossa.” In-
formaatio-oikeuden on katsottu kuuluvan hallinto-oikeuden osa-alueelle.’’ Koska
julkisten tietovarantojen avaaminen on koko yhteison alueella vaikuttava pyrkimys,
on tdsséd tutkielmassa piirteitd myds eurooppalaisesta hallinto-oikeudesta. Tdméa ni-
kyy tutkielmassani erityisesti perusoikeuksien keskeisend roolina. Tutkielmani kan-
nalta keskeisimmaét henkil- ja informaatio-oikeudelliset perusoikeudet ovat oikeus
tietoon ja oikeus henkil6tietojen suojaan (PeL 12 § ja 10 §). Henkil6tietojen suoja
ilmentdd viime kédessd oikeutta yksityiseldmén ja yksityisyyden suojaan henkil6tie-

toja kasiteltdessa.

Konstari ja Wallin miirittelevit informaatio-oikeuden yleisesti oikeudenalaksi, joka
tutkii yksiloiden ja yhteis6jen oikeuksia ja velvollisuuksia hankkia, kdyttdd, luovut-
taa, julkaista ja muuten kisitelld informaatioita.*> Neuvonen méirittelee informaatio-
oikeuden oikeudenalaksi, joka tarkastelee informaatioon liittyvid ihmis- ja perusoike-
uksia ja sen oikeudellista ja muunlaista sddntelyd systematisoimalla ja analysoimalla

oikeudellista ainesta ja toimimalla valittdjdné oikeustieteen ja muiden yhteiskuntatie-

*7 Saarenpii 2012b, s. 415-424.

2 Neuvonen 2013, s.15, Poysti 1999, 5.74.
? Korhonen 2013, s. 24.

3% Saarenpdd 2012b, 5.507.

3! Neuvonen 2013, s.14.

32 Konstari, Wallin 2000, s. 32.



teiden kanssa viestintddn liittyvissd keskusteluissa.” Poystin mukaan informaation
vapaa litkkuvuus on yksi eurooppalaisen informaatio-oikeuden systeemiperiaatteista.
Euroopan yhteison alueen tietoyhteiskunnanohjelmien ja informaatio-oikeudellinen
sdantelyn tarkoituksena on edistdd oikeusvaltion periaatteita ja perusoikeuksien suo-
jaa kunnioittavien eurooppalaisten informaatiomarkkinoiden kehitystd.** Informaatio-
oikeuden keskeisid periaatteita ovat muun muassa julkisuusperiaate, tiedollinen itse-

médrddmisoikeus ja oikeus tietoturvaan seki oikeus luottamukselliseen viestintiin. >

Informaatio-oikeus oikeudenalana on keskeinen instrumentti tietoyhteiskunnan lain-
sdddannon tulkinnassa ja kehittdmisessd. Informaatio-oikeuden keskeinen tehtidva on
analysoida voimassa olevaa oikeutta ja yhteiskunnan informaatioon kohdistuvia tar-
peita sekd varmistaa perusoikeuksien toteutuminen oikeudellista informaatiota kési-
teltdessd. Informaatio-oikeuden puitteissa on luonnollista tarkastella eri tiedollisiin
perusoikeuksiin liittyvien oikeuksien toteutumista. Tavoitteena on, ettd perusoikeudet

toteutuvat mahdollisimman tdysimééraisesti.

Tutkielmani oikeusldhteitd ovat aihepiiriin soveltuvat kansalliset lait ja asetukset,
Euroopan unionin sdddokset sekd Suomea sitovat kansainvilisoikeudelliset velvoit-
teet. Muita oikeusléhteitd ovat hallituksen esitykset, oikeuskdytidntd, viranomaisten ja
eri tyoryhmien ohjeet sekd oikeuskirjallisuus. Tiedon uudelleenkéyttoon soveltuva
kansallinen oikeudellinen sddnndstd koostuu muun muassa Suomen perustuslaista
(731/1999), laista viranomaisten toiminnan julkisuudesta (621/1999) (my6hemmin
julkisuuslaki), henkilGtietolaista (523/1999), valtion maksuperustelaista (150/1999) ja
tekijdnoikeuslaista (404/1961). Lisédksi tietosuojaa koskevia normeja on siséllytetty
useisiin erityislakeihin. Julkisten tietovarantojen avaaminen linkittyy vahvasti myos
viranomaisen hyvddn tietohallintoon, jota koskeva laki, laki julkisen hallinnon tieto-

hallinnon ohjauksesta (634/2011), on annettu vuonna 2011.

Yhteison tasolla keskeisid julkisen sektorin tietojen uudelleenkdyttoon vaikuttavia
normeja ovat henkilStietodirektiivi*® ja PSI-direktiivi®’. PSI-direktiivid kisittelen

henkilGtietojen suojan ndkokulmasta. PSI-direktiivilld ei ole vaikutusta tietosuojalain-

** Neuvonen 2013, s.16.

* Poysti 1999, 5.12-13.

%> Neuvonen 2013, 5.325-326.

*% Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivini lokakuuta 1995, yksi-
16iden suojelusta henkil6tietojen késittelyssé ja ndiden tietojen vapaasta liikkkuvuudesta.

37 Euroopan parlamentin ja neuvoston direktiivi 2003/98/EY, annettu 17 paivini marraskuuta 2003,
julkisen sektorin hallussa olevien tietojen uudelleenkéytostéd ja Euroopan parlamentin ja neuvoston
direktiivi 2013/37/EU, annettu 26. kesdkuuta 2013, julkisen sektorin hallussa olevien tietojen uudel-
leenkéytdstd annetun direktiivin 2003/98/EY muuttamisesta.
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sddnnosten soveltamiseen. PSI-direktiivin keskeiset sddnnokset liittyvat muun muassa
tiedon maksuttomuuteen, uudelleenkdyttoperiaatteeseen, yhdenvertaisuuteen ja syrtji-

mattomyyteen.

Tutkielman kannalta keskeinen ehdotus on Euroopan komission kevéélld 2012 anta-
ma ehdotus yleiseksi tietosuoja-asetukseksi, jonka tarkoituksena on korvata yhteison
henkildtietodirektiivi. Muutosehdotuksen taustalla on teknologian nopean kehityksen
tuomat haasteet henkilGtietojen kisittelylle. Yleisen tietosuoja-asetuksen tarkoitukse-
na on luoda vahva ja johdonmukainen tietosuojakehys, joka toimii alustana digitaa-
lisentalouden kehittymiselle sisdmarkkinoilla. Ehdotuksen lopullinen sisdlto on vield
epidvarma, mutta otan tutkielmassani huomioon, tutkielman kannalta relevantit, ehdo-

tuksessa esitetyt keskeiset periaatteet.

Julkisen sektorin tietojen uudelleenkédyton ja henkildtietojen suojan vilistd suhdetta
on tarkasteltu ldhemmin erityisesti henkil6tietodirektiivin 29 artiklalla perustetun tie-
tosuojatyoryhmén (myohemmin tietosuojatydryhmad), Euroopan tietosuojavaltuutetun
ja temaattisen LAPSI 2.0 verkoston toimesta.>® Lausunnoissa on esitetty julkisen sek-
torin tietojen saatavuuteen ja uudelleenkdyttoon liittyvié riskejd ja ratkaisuja henkilo-
tietojen suojan ndkokulmasta. Lausunnoissa on my0s todettu, ettd henkildtietojen
suoja ei saa olla esteend toimivien julkisen sektorin tiedon uudelleenkéyttod koskevi-

en sisdimarkkinoiden syntymiselle. *°

Erityisesti henkilGtietolain periaatteiden kisittelemiseen vaikuttaa tydelimaistd saa-
mani kokemus. Olen ollut ensin kuusi kuukautta harjoittelijana ja timén jélkeen kah-

deksan kuukautta tarkastajana tietosuojavaltuutetun toimistossa.

¥ Henkilotietodirektiivin 29 artiklan nojalla perustetun tietosuoja tyoryhmén lausunnot: 7/2003 julki-
sen sektorin tiedon uudelleenkéyton ja henkilStietojen suojan vélisestd tasapainosta (10936/03/F1 WP
83) annettu 12. joulukuuta 2003 ja lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa
olevien tietojen uudelleenkdytosta (1021/00/F1 WP 207) annettu 5. kesdkuuta 2013. LAPSI (The Euro-
pean Thematic Network on Legal Aspects of Public Sector Information, LAPSI Policy Recommenda-
tion N.4 Privacy and Personal Data Protection, LAPSI Working Group 2 Privacy Aspects of PSI sekd
Euroopan tietosuojavaltuutetun avoimen datan pakettia koskeva lausunto 2012.
3 Tietosuojatydryhman lausunto 7/2003 julkisen sektorin tiedon uudelleenkdytdn ja henkildtietojen
suojan vilisestd tasapainosta (10936/03/F1 WP 83), s. 4.
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2. Keskeiset kasitteet

2.1 Avoin data, julkinen tieto ja tietoyhteiskunta

Avointa dataa voidaan kuvata tahtotilaksi, ldhestymistavaksi ja asenteeksi tietojen
uudelleenkiyttéd kohtaan.* Avoimella datalla tarkoitetaan sellaista dataa, joka on
vapaasti kdytettdvissd ilman teknisid tai lainsdddannollisid rajoituksia. Datan avoi-
muuden mittarina voidaan kéyttdéd aineiston teknistd saavutettavuutta, 10ydettédvyytta,
kokonaisuutta, maksuttomuutta, lisensointiehtojen tasa-arvoisuutta, alkuperdisyyttd ja
ajantasaisuutta, laillista ja vapaata uudelleenkiytettavyyttd, koneluettavuutta, formaa-

tin avoimuutta ja ymmarrettivyyttd.*!

PSI-direktiivissd julkisen tiedon avoimuuden reunaehdot liittyvét koko tietokannan
saattamiseen avoimesti saataville, standardoidussa elektronisessa muodossa, kenelle
tahansa, maksuttomasti, kaikkiin kaupallisiin ja ei-kaupallisiin tarkoituksiin. PSI-
direktiivin mukaisella uudelleenkéyttoperiaatteella tarkoitetaan sité, ettd kaikki julki-
sen sektorin tiedot, joihin ei nimenomaisesti kohdistu direktiivissd esitettyjd poikke-
uksia, on saatettava uudelleenkéytettivéksi edelld mainitulla tavalla. Tésséd tutkiel-
massa kdytetddn lahinnd késitettd uudelleenkayttd, jolla tarkoitetaan julkisen sektorin
tietojen asettamista uudelleenkdytettdviksi edelld mainitulla tavalla. Lisdksi uudel-
leenkdytolld voidaan tarkoittaa julkisen sektorin tietojen hyviksikdyttdd myos suppe-

ammin kuin siten, ettd koko tictokanta asetettaisiin avoimesti saataville.

Data on kaésite, joka arkikielessd yleensd sekoittuu muiden késitteiden, kuten infor-
maation ja tiedon, kanssa.*” Data voidaan mieltidd tiedon raaka-aineeksi, josta voidaan
tuottaa informaatiota ja informaatiosta voidaan muodostaa tietoa.*’ Informaatiolla on
arvostuksellinen merkitys ja taas tieto on jotain sellaista, mikd on perusteltavissa ja

todennettavissa.**

* Hintikka, Kola, Poikola 2010, s. 16.

4 Hintikka, Kola, Poikola 2010, s.34 ja Open definition avoimien tietovarantojen méaritelma, saatavil-
la osoitteessa http://opendefinition.org/od/suomi/.

*2 Hintikka, Kola, Poikola 2010, s.14.

4 Julkisen hallinnon kokonaisarkkitehtuuri, julkisen hallinnon tietoarkkitehtuuri 2011, s.45.

* Hintikka, Kola, Poikola 2010, s.14.
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Viranomaisen asiakirja on madritelty julkisuuslain 5 §:ssd, jonka mukaan “viran-
omaisen asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen liséksi sellaista
kayttonsd vuoksi yhteenkuuluvista merkinndistd muodostuvaa tiettyd kohdetta tai
asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tietojenkasitte-
lyn tai d4énen- ja kuvantoistotallenteiden taikka muiden apuvilineiden avulla”. Asia-
kirja on viranomaisen asiakirja, kun se on viranomaisen hallussa. Ei ole merkitysti,

kuka asiakirjan on laatinut.

Julkinen tieto on viranomaisen hallussa olevaa tietoa, jonka luovuttamiseen ei kohdis-
tu tiedon salassapitoa koskevia rajoituksia. OECD:n julkisen sektorin tiedon uudel-
leenkéyttod koskevassa suosituksessa julkinen tieto madritellddn “informaatioksi,
mukaan lukien tuotteita ja palveluita koskeva informaatio, jonka hallinto tai julkinen
sektori on kehittdnyt, luonut, kasitellyt, sdilyttanyt, yllépitdnyt, levittanyt tai rahoitta-
nut”.** Julkisuusperiaatteen mukaan viranomaisten asiakirjat ovat julkisia, jollei tissé
tai muussa laissa erikseen toisin sdddetd (JulkL 1.1 §). Julkisuuslain salassapitosdan-
ndkset on sijoitettu lain 24 §:d4n. Vaikka julkisuuslaissa sdddetddn asiakirjoista, jul-
kisuuslain ldhtokohtana on, ettd viranomaisen hallussa oleva tieto on julkista. Silld

miten tieto on tallennettu, ei ole lahtokohtaisesti merkitysta. *°

Avoimen tiedon ja julkisen tiedon kisitteelliset erot liittyvét tiedon saatavuuteen. Vie-
14 se, ettd tieto on julkisuusperiaatteen nojalla julkinen, ei automaattisesti tarkoita sita,
ettd tieto voitaisiin saattaa avoimesti uudelleenkaytettiviksi.*” Julkisen tiedon avoi-
muutta rajoittavat salassapitosddnndsten lisdksi muun muassa tekijdnoikeudet, tieto-
jen maksullisuus ja henkil6tietojen suoja. Kdytdn tdssd tutkielmassa synonyymeina
kisitteistd julkisen sektorin tieto ja julkisen sektorin data, jolla tarkoitetaan julkisuus-

lain mukaisesti julkisen sektorin halussa olevia asiakirjoja ja tietoja.

Tutkielman kannalta keskeinen késite on tietoyhteiskunta (knowledge society), jota ei
ole yksiselitteisesti mairitelty. Tietoyhteiskunta termid ei yhteiskuntatieteellisend
kisitteend ole pidetty riittivan informatiivisena kuvaamaan yhteiskunnan organisoi-
tumista, kehittymistd ja sosiaalisia rakenteita.”® Tietoyhteiskunta on kisitteeni aika-

ja paikkasidonnainen.® Niiniluodon mukaan tietoyhteiskunnalla voidaan tarkoittaa,

4 OECD Recommendation of the Council for Enhanced Access and More Effective Use of Public
Sector Information C(2008)36.

4 Neuvonen 2013, s.148.

47 Nidin my®s tietosuojavaltuutettu avointa dataa koskevassa ohjauksessa 2120/09/2013, saatavilla
osoitteessa: http://www.tietosuoja.fi/fi/index/ratkaisut/tietosuojavaltuutetunohjausavoimendatans.html.
* Vuorensyrjd, Savolainen 2001, 5.22.

* Vuorensyrjd, Savolainen 2001, s. 11.
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ndkokulmasta riippuen, esimerkiksi tietotekniikkayhteiskuntaa, inhimillisen tiedon ja
inhimillisen padoman yhteiskuntaa tai virtuaalisen kulttuurin yhteiskuntaa.’® Tietoyh-
teiskunnassa tieto on térkea kilpailutekijd ja hyodyke yhteiskunnan kokonaistaloudes-
sa. Tietoyhteiskunta kisitettd kiytetddn yleisesti hallinnossa kuvaamaan yhteiskunnan

tieto- ja viestintiteknologian kehitykseen ja kiyttdon liittyvid tavoitteita.”’

Tietoyhteiskunnasta voidaan erottaa késitteellisesti informaatioyhteiskunta (informa-
tion society), jolla viitataan lisdéntyneeseen teknologian kdyttoon yhteiskunnassa ja
teknologian vaikutukseen yhteiskunnan eri osa-alueille.’> Van Dijk kuvaa informaa-
tioyhteiskuntaa moderniksi yhteiskunnaksi, jossa on tyypillistd korkea tasoinen in-
formaation litkkuvuus ja, jossa kdytetddn hyvéksi informaatiota sekéd informaatio tek-

nologioita.™

Verkkoyhteiskunnalla (network society) tarkoitetaan yhteiskuntaa, jossa kansalaisen
toimintaympdristd on pidasiassa digitaalinen ja riippuvainen tietoverkkojen hyddyn-
tamisestd. Suurin osa niin sanotuista kehittyneiden maiden organisaatioista ovat téy-
sin riippuvaisia verkkoinfrastruktuurin toiminnasta.”* Verkkoyhteiskuntakasitettd
kdytettdessd painopiste on organisaation kehityksesséd ja yhteiskunnan infrastruktuu-
rissa.” Verkkoyhteiskunnassa viranomaiset nihdain aktiivisena informaation tuotta-

jina.

Oikeudellisen verkkoyhteiskunnan tunnusmerkkejd ovat muun muassa infrastruktuu-
rien muutokset, perusoikeuksien siirtyminen verkkovaikutteisiksi ja verkoissa hyo-
dynnettiviksi, informaation ja sen kasittelyn oikeudellisesti muuttunut asema yhteis-
kunnassa, sdhkdinen asiointi ja hallinta, séhkdinen kaupankéynti, tietorikokset ja tie-

. : : . : : 56
toturvallisuuden uusi merkitys oikeuksien toteutumisessa.

** Niiniluoto 1989, 5.66-99.
>! Tietoyhteiskuntastrategiat, Arjen tietoyhteiskunnan neuvottelukunta tms.
52 Vuorensyrjé, Savolainen 2001, s. 82, Saarenpda 2012b, s. 433, Korhonen 2013, s. 28.
33 van Dijk 2012, s. 23.
> Van Dijk 2012, s.2.
> Van Dijk 2012,. 5.23.
%% Saarenpdd 2012b, s. 435-439.
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2.2 Henkilotieto ja anonyymi tieto

Onnistunut yksityisyyden ja muiden perusoikeuksien suojaaminen henkilGtietoja kasi-
teltdessd vaatii ymmarrystd henkilotiedon késitteen sisdllostd. HenkilGtietojen suojaa
koskevia sddnnoksid sovelletaan 1dhtokohtaisesti ainoastaan tunnistettavissa olevan
henkilon tietojenkasittelyyn. Jos henkilé voidaan suoraan tunnistaa, esimerkiksi ni-
men tai muun suoran tunnisteen perusteella, voidaan henkil6tiedon késitteen maarit-
tamistd pitdd jokseenkin yksinkertaisena. Jos henkild on vilillisesti tunnistettavissa,
henkilotiedon késitteen maéiritteleminen on haastavampaa. Henkild on vilillisesti
tunnistettavissa esimerkiksi silloin, kun tietty tieto ei sinidnsd ole riittdvdd henkilon

tunnistamiseksi, mutta tietoja yhdistelemalld henkil6 voidaan tunnistaa.

Henkil6tietolain 3 §:n 1 momentin 1 kohdan mukaan henkil6tiedolla tarkoitetaan
“kaikenlaisia luonnollista henkil6d taikka hidnen ominaisuuksiaan tai elinolosuhtei-
taan kuvaavia merkintojé, jotka voidaan tunnistaa hénté tai hdnen perhettién tai hinen
kanssaan yhteisessd taloudessa eldvid koskeviksi”. Henkildtietoja ovat kaikki tiedot,
joista voidaan suoraan tunnistaa luonnollinen henkil6 tai tiedot, joista luonnollinen
henkil6 on vilillisesti tunnistettavissa. Henkilotiedon késitteen méérittelysséd painote-
taan tietyn henkilon tunnistettavuutta kyseisest tiedosta.”” Henkilotietoja ovat jolle-
kin alustalle talletetut tiedot. Sille ei anneta merkitystd, milld tavalla tai mille alustalle
tiedot on talletettu. Suullinen tieto ei ole henkilétieto, ellei se perustu henkilorekiste-
rissd olevaan tietoon. Henkil6tietolain 33 §:n vaitiolosdédnnos koskee myos suullista
tietoa.”® Julkisuuslain 23 §:n vaitiolovelvollisuutta ja hyvéksikdyttokieltoa koskeva

saannos koskee salassa pidettivii tietoa.

Henkil6tietolain sananmuodossa on paddytty korostamaan perhe-eldménsuojaa ulot-
tamalla henkilGtiedon kisite elinolosuhteita, perhettd ja yhteisesséd taloudessa koske-
viksi. Henkil6tietodirektiivin mukaista henkildtiedon kisitettd on tulkittava samalla
tavalla. Tdima on my0s paiteltidvissd henkilGtietolain ja henkilGtietodirektiivin tarkoi-
tuksesta suojella yksityiseldmid henkilGtietoja késiteltdessd. Yksityiseldmin suojan

ydin alueeseen kuuluu perhe-eldméin kunnioittaminen.””

Henkilotiedon késite on saman siséltdinen niin henkilotietolaissa kuin henkil6tietodi-

rektiivissidkin. HenkilGtietodirektiivin 2 artiklan 2 alakohdan mukaan henkil6tiedolla

> Bygrave 2003, s. 316.
¥ HE 96/1998 vp., s. 43.
%% Euroopan unionin perusoikeuskirjan 7 artikla.
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tarkoitetaan “kaikenlaisia tunnistettua ja tunnistettavissa olevaa luonnollista henkil6d
(rekisterdity”) koskevia tietoja; tunnistettavissa olevana pidetdin henkildd, joka voi-
daan suoraan tai epdsuorasti tunnistaa erityisesti henkilonumeron taikka yhden tai
useamman hénelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijdn perusteella”. Henkilotiedon késitteen maéaritel-
mén tarkoitus on olla mahdollisimman laaja ja yleisluonteinen, jotta se kattaa kaikki

tunnistettavissa olevaa henkild koskevat tiedot.*’

Henkil6tiedon késitteen analysoinnissa on ldhdettavé liikkeelle henkildtietojen suojaa
koskevien sddnnosten tarkoituksesta. Henkil6tietolain tarkoituksena on “toteuttaa
yksityiseldimén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henki-
16tietoja kasiteltdessd, sekd edistdd hyvidn tietojenkdsittelytavan kehittdmistd ja nou-
dattamista” (HetiL 1 §). Henkil6tietodirektiivin tarkoituksena on niin ikddn taata
luonnollisten henkididen perusoikeuksien ja vapauksien kunnioittaminen, kun henki-
16tietoja kasitellddn sisdmarkkinoilla (artikla 1). Henkil6tietodirektiivi on markkinadi-
rektiivi, jonka perimmdiisend tarkoituksena on taata henkildtietojen vapaa liikkuvuus
yhteison alueella. Henkil6tietojen suojaa koskevilla sdénnoksilld halutaan viimeka-

dessé turvata rekisterdidyn oikeutta yksityisyyteen.

HenkilGtietoa on tieto, joka koskee tiettyd henkildd koskevaa tosiasiaa (objektiivinen
tieto) tai tiettyd henkilod koskevaa mielipidettd (subjektiivinen tieto). Tiedon ei tarvit-
se olla todennettu tai virheetdn, jotta se olisi henkilotieto. Henkilotieto voi olla peri-
aatteessa sisdlloltddn mitd vain ja késite kattaa kaiken tiedon, jolla ilmaistaan jotain
tunnistettavissa olevasta henkilostd. My0s sdhkdisessd asiakirjassa olevat vapaaseen
tekstiin sisdllytetyt tiedot ovat olla henkil6tietoja edellyttiden, ettd tiedot tadyttdvét
henkildtiedon médritelmén ehdot.®’ HenkilStietojen suojaan liittyvin lainsdddannon
soveltamisen edellytykseni ei ole se, ettd henkil6tiedot muodostaisivat teknisen hen-
kilorekisterin. Olennaista on henkil6tietojen késittely tavalla, johon sovelletaan henki-
l6tietolain sddnnoksid. Henkilotietolakia sovelletaan henkilGtietojen automaattiseen
kisittelyyn sekd manuaaliseen henkil6tietojen késittelyyn silloin, kun henkil6tiedot

muodostavat tai niiden on tarkoitus muodostaa henkilrekisteri tai sen osa (HetiL 2.2

$).

% Niin mm. komissio ehdotuksessaan KOM (92) 422 lopullinen, 28.10.1992 s. 10 (2 artiklan peruste-
lut).
%1Tjetosuojatydryhmin lausunto 4/2007 henkildtietojen kisitteestd (01248/07/F1 WP 136), s. 8.
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Henkilotietoa on tieto, joka koskee tiettyd henkiloa eli kertoo henkilostéd jotain. Hen-
kilotietoja voivat olla myds esineitd koskevat tiedot, kuten kiinteiston arvoa koskevat
tiedot tai auton huoltotiedot. Tietojen ei tarvitse koskea vain yhtd henkil64, jotta ne
katsottaisiin henkil6tiedoiksi. Luciano Floridin mukaan tietovarantoja avatessa yksi-
tyisyyden suojaa liittyvit riskit kohdistuvat yleensd ryhmédédn, eikd niinkdin tie-
tosuojasddnndsten mukaisesti tunnistettavissa oleviin luonnollisiin henkil6ihin. Perin-
teisesti avointa dataa ja tietosuojaa koskeva keskustelu keskittyy luonnollisen henki-
16n yksityisyyden ja yhteiskunnan intressien véliseen punnintaan. Floridi katsoo, ettd
anonyymin datan avaamiseen liittyvét riskit kulminoituvat erityisesti sithen, ettd yksi-
16t voidaan edelleen tunnistaa tiedoista ryhmini.®* Jos tiedot koskevat useampaa hen-

kilo4, on tdima otettava huomioon esimerkiksi tarkastusoikeutta toteutettaessa.

Henkil6tiedosta voidaan erottaa sisdlto-, tulos- ja tarkoitustekijd. Henkildtieto on tie-
to, joka kertoo siséltonsé perusteella jotain tietystd henkildstid. HenkilGtietoa on tieto,
jonka kisittely todenndkdisesti vaikuttaa tiettyyn henkiloon. HenkilGtietoa on tieto,
jonka kasittelyn tarkoituksena on arvioida tiettyd henkildd. Ndma kolme tekijdd eivét
ole kumulatiivisia.*> Huomioitava on my0s, ettd tietojen ei tarvitse olla tosia, my0s

virheelliset tiedot voivat olla henkilGtietoja muiden edellytysten tiyttyessa.

Henkil6tieto on tieto, josta henkild on suoraan (tunnistetaan) tai vélillisesti (on mah-
dollista tunnistaa) tunnistettavissa. Jos henkild on suoraan tunnistettavissa, tunniste-
taan hdnet usein yksittdisten tietojen eli tunnisteiden perusteella. Nimid kdytetdan
tavallisesti henkilon tunnistamiseen, mutta henkild voi olla tunnistettavissa myds
muiden tunnisteiden kautta. Euroopan yhteisdjen tuomioistuin on asiassa C-101/2001
todennut seuraavaa: “Sitd, ettd internet-kotisivuilla viitataan henkil6ihin ja yksiloi-
ddédn heidit, joko nimeltd tai muulla tavoin, kuten ilmoittamalla heididn puhelinnume-
ronsa tai antamalla tietoja heidén tyOsuhteestaan ja harrastuksista on pidettavd — di-
rektiivin 95/46/EY 3 artiklan 1 kohdassa tarkoitettuna — henkil6tietojen kisittelynd”.
Tunnisteita voivat olla esimerkiksi henkilétunnus, valokuva, dini, sormenjélki tai

auton rekisteritunnus. **

Vililliselld tai epdsuoralla tunnistamisella tarkoitetaan sitd, ettd kdytettdvissd olevat
tunnisteet eivit ole riittdvit henkilon tunnistamiseen siind tilanteessa. Jos kaytettivis-

sd olevat tunnisteet yhdistetddn muihin tunnisteisiin tai tietoihin, on henkilon tunnis-

62 Luciano Floridi, Open Data, Data Protection, and Group Privacy. Julkaistu verkossa 18.2.2014.

% Tietosuojatyryhmin lausunto 4/2007 henkilétietojen kisitteesti (01248/07/F1 WP 136), s. 9-12.

% Tietosuojatydryhman lausunto 4/2007 henkilStietojen kisitteestd (01248/07/F1 WP 136),s. 12-13.
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taminen mahdollista.®® “Muiden tarvittavien tietojen” ei tarvitse olla rekisterinpitéjin
hallussa. Madrittava seikka tunnistemassa on se, ettd tunnistaminen on mahdollista.®
Tunnistamistekniikoiden kehitys ja tietojen saatavuuden parantuminen liséd vélillisen

tunnistamisen riskii.®’

Tietosuojalautakunta on paatoksessddn Dnro 2/932/2009 tulkinnut tunnistamista niin,
ettd sen médirittelemiseksi, onko henkild tunnistettavissa on otettava huomioon kaikki
kohtuullisesti toteutettavissa olevat keinot. Tietosuojalautakunta katsoi kyseisessd
padtoksessd, ettd auton rekisteritunnus on henkil6tieto. Liikenteen turvallisuusvirasto
Trafin (myohemmin Trafi) ylldpitdimastd ajoneuvoliikennerekisterid koskevasta tieto-
palvelusta on mahdollista saada auton rekisterintunnuksen avulla helposti lisétietoja
auton omistajasta. Ndin ollen henkilon tunnistaminen auton rekisteritunnuksen perus-

teella on tietosuojalautakunnan mukaan kohtuullisesti mahdollista.

Henkildtietojen suojaa koskevilla sddnnoksilld suojataan luonnollista henkildd. Luon-
nollisen henkilon kisitteeseen viitataan esimerkiksi ihmisoikeuksien yleismaailmalli-
sen julistuksen 6 artiklassa, jonka mukaan “jokaisella ihmiselld on kaikilla oikeus
sithen, ettd hdnet henkilonid tunnustetaan lain edessd”. HenkilGtietolaissa henkilGtie-

dolla tarkoitetaan kaikkia luonnollista henkil64d koskevia ‘[ietoja.68

Korkeimman hallinto-oikeuden ratkaisussa 2012:88, tuomioistuin katsoi, ettd tictoa
julkiseen EU-seminaariin osallistumisesta ei voitu pitdd osallistujien yksityisyyden
piiriin kuuluvana seikkana eikéd osallistuja listaa henkilGtietolain 3 §:n mukaisena
henkildrekisterind, eiké sen siséltimid henkilotietoja henkildtietolain 3 §:ssé tarkoitet-
tuina henkildtietoina”. Mielesténi korkeimman hallinto-oikeuden tulkinta on jokseen-
kin virheellinen. Kyseissd tapauksessa henkilGtietojen luovuttamista voitiin sindnsi
pitdd hyviksyttdvand, mutta silld missd asemassa luonnollinen henkilé kulloinkin

toimii, ei ole merkitystd henkildtiedon kisitteen kannalta.®

Henkilotietolakia sdddettdessd on ldhdetty siitd, ettd kaikki luonnolliseen henkil66n
liittyvidt tiedot ovat henkildtietoja. Oikeushenkil6itd koskevia tietoja voidaan pitdéd
luonnollista henkildd koskevina esimerkiksi tilanteissa, joissa oikeushenkilén nimi on

johdettu luonnollisen henkildn nimesti tai pientéd yritystd koskevat tiedot, jotka saat-

5 Tietosuojatydryhman lausunto 4/2007 henkilStietojen kisitteestd (01248/07/F1 WP 136), s.13-14.
5 Bygrave 2003, s. 318.
57 Bygrave 2003, s.317.
% HE 96/1998 vp., 34-35.
% Tietosuojatydryhman lausunto 4/2007 henkilStietojen kisitteestd (01248/07/FI WP 136), s. 7.
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tavat pikemminkin kuvata sen omistajaa luonnollisena henkilénd kuin oikeushenki-
164. Oikeushenkildd tai yritystd koskevat tiedot ovat henkilGtietoja, jos niiden voidaan

’sisdllon”, tarkoituksen” tai tuloksen” perusteella katsoa “koskevan” luonnollista

henkilod. "

Henkilotiedot ovat luonnollisia henkil6itd koskevia tietoja, joten henkil6tietolain
sddnnoksid ei periaatteessa sovelleta syntyméttomiin lapsiin tai kuolleisiin henkil6i-
hin. Kuolleet henkildt eivdt ole yksityisoikeudellisia luonnollisia henkil6itd, mutta
kuolleitten henkildiden tiedot voivat saada vilillisesti suojaa elossa olevien henkildi-
den kautta. Lisdksi esimerkiksi potilastiedot ovat salassa pidettdvid vield potilaan
kuoleman jdlkeenkin. Kuitenkin kuolleen henkilon elinaikanaan saamaan hoitoon
liittyvid potilastietoja voidaan luovuttaa perustellun hakemuksen perusteella sille,
joka tarvitsee tietoja tdrkeiden etujensa tai oikeuksien selvittimistd tai toteuttamista
varten. Syntyméttomaét lapset henkilotiedot voivat saada suojaa vilillisesti didin tieto-

jen kautta.”'

Anonyymilld datalla tarkoitetaan tietoa, josta luonnollinen henkilé on aiemmin ollut
tunnistettavissa, mutta tunnistaminen ei olemassa olevien resurssien perusteella ole
endd kohtuudella mahdollista. Arviointi tietojen mahdollisesta tunnistettavuudesta on
tehtiva yksittiistapauksessa ja sithen vaikuttavat suoraan tietojenkésittelyn asiayhteys
ja olosuhteet.”® Tietotekniikan kehittyessd on ldhes mahdotonta antaa yksiselitteistd
vastausta sille, milloin tiedot ovat aidosti anonyymejd. Henkil6tietodirektiivin joh-
danto-osan 26 kappaleessa todetaan: ’[..tietosuojaa koskevia periaatteita ei sovelleta
tietoihin, jotka on tehty anonyymeiksi siten, ettei rekisterdity enédd ole tunnistettavis-

sa...]”. Késittelen anonyymien tietojen kasittelyd tarkemmin tutkielmani luvussa 5.2.

2.3 Henkilorekisteri ja rekisterinpitaja

Julkisen sektorin henkilérekisterit muodostuvat tyypillisesti viranomaisen palvelu-

toiminnassa kéytetyistd asiakasrekistereistd ja hakemusasioiden yhteydessé sahkoises-

" Tietosuojatydryhman lausunto 4/2007 henkilStietojen kisitteestd (01248/07/FI WP 136), s. 23.

""HE 96/1998 vp., 5.35.
"2 Tietosuojatydryhmén lausunto 5/2014 anonymisointitekniikoista (0829/14/FI WP 216), s. 8.
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ti yllapidettivistd asiakirjarekistereistd ja asianhallintajirjestelmistd.”” Perusrekiste-
reilld tarkoitetaan yhteiskunnan keskeisid tietovarantoja, joihin sisdltyy yhteiskunnan
toiminnan kannalta keskeisid ‘[ietoja.74 Julkisten rekisterien tietoihin liittyy julkinen
olettama tietojen luotettavuudesta, jolla tarkoitetaan sité, ettd tietojen vastaanottajalla
on oikeus olettaa tietojen olevan ajantasaisia ja virheettomii.”” Keskeisid kansallisia
perusrekistereitd ovat véestotietojirjestelméd (VTJ), kiinteistotietojarjestelmd (KTJ),
kaupparekisteri, yhdistysrekisteri, sddtiorekisteri ja yritys- ja yhteisotietojirjestelma

(YT)).

Henkilorekisterilld tarkoitetaan “kayttotarkoituksensa vuoksi yhteenkuuluvista mer-
kinndistd muodostuvaa henkil6tietoja siséltdvéd tietojoukkoa, jota kisitellddn osin tai
kokonaan automaattisen tietojenkésittelyn avulla taikka joka on jirjestetty kortistoksi,
luetteloksi tai muulla ndihin verrattavalla tavalla siten, ettd tiettyd henkilod koskevat
tiedot voidadan 16ytdd helposti ja kohtuuttomitta kustannuksitta” (HetiL 3.1 §:n 3
kohta).

Henkilorekisterin késite on juridinen ja looginen, joten automaattisen tietojenkasitte-
lyn avulla késiteltdvien henkilotietojen osalta henkilrekisteri muodostuu samaan
kayttotarkoitukseen kasiteltdvistd henkilotiedoista niiden tallennustavasta ja sijainnis-
ta riippumatta.’® Henkilorekisterin kisitteen kannalta ei ole merkitysti silld, onko
henkil6tiedot talletettu samaan tietotekniseen rekisteriin. Ratkaisevaa on henkil6tieto-
jen kisittely tiettyyn mairiteltyyn tarkoitukseen, joko automaattisesti tai manuaalises-
ti niin, ettd tiettyd henkilod koskevat tiedot ovat helposti ja kohtuuttomitta kustannuk-
sitta 1oydettivissd. Yksi henkilorekisteri voi muodostua useista tietoteknisisté tai ma-
nuaalisista rekistereistd, mutta toisaalta yksi tietotekninen rekisteri saattaa sisaltia
useita henkilorekistereiti.”” Rekisterinpitdja voi kisitelld henkilStietoja useaan eri
tarkoitukseen, jos tima on asiallisesti perusteltua rekisterinpitdjin toiminnan kannalta.
Se onko kyse yhdestd vai useammasta rekisteristd riippuu siten henkil6tietojen késit-

telyntarkoituksesta.

Viranomaistoiminnassa kdsitellddn suuret méérat ”jollekin alustalle tallennettua tie-

toa”, joka on olennainen tekijd henkiltiedon ja viranomaisen asiakirjan késitteen

7 Tietosuojavaltuutetun toimiston ohje: Henkildtietojen luovuttaminen viranomaisten henkilorekiste-
reistd, paivitetty 27.7.2010 s. 6-7.
7 Korhonen 2003, 5.224.
7> Korhonen 2003, 5.326.
S HE 96/1998 vp., s.4.
" Konstari 1992, s.71-73.
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tunnusmerkiston kannalta (JulkLL 5§ ja HetilL 3.1 §:n 1 kohta). Jos viranomaisen hal-
lussa olevaa, jollekin alustalle tallennettua henkilGtietoa, késitelldin automaattisen
tietojen kasittelyn avulla, muodostuu automaattisen tietojenkisittelyn avulla samaan
tarkoitukseen késitellyistd tiedoista pddsdantoisesti henkilorekisteri. Jos automaatti-
sella tekstinkésittely ohjelmalla laaditaan asiakirja, ei se sellaisenaan muodosta henki-
lorekisterid. Edellytyksend henkilorekisterin mééritelmén tiyttymiselle on se, ettd

asiakirja sédilytetddn sdhkoisessd muodossa osana tietojenkésittelyjérj estelméd.”

Loogisen henkildrekisterin kdsitteen mukaisesti viranomaisen henkilorekisteriin kuu-
luvat myds ulkopuolisilta palveluntuottajilta rekisterinpitdjan lukuun hankituissa pal-
veluissa kisiteltivit henkildtiedot.” Ulkopuoliseen palveluntuottajan (toimeksian-
nonsaajaan) toiminnassa syntyvien asiakirjojen késittelyyn sovelletaan myds jul-
kisuuslain sdadnnoksid (JulkL 5.2 §). Toimeksiannosta tapahtuvassa tietojenkésittelys-
sd on viranomaistoiminnassa otettava huomioon myos toimeksiantosuhteen vaikutus

tietojen julkisuudelle ja salassapidolle.™

Rekisterinpitdjdlld tarkoitetaan “yhtd tai useampaa henkil6d, yhteisod, laitosta tai séa-
tiotd, jonka kayttod varten henkilorekisteri perustetaan ja jolla on oikeus méératé hen-
kilorekisterin kdytosta tai jonka tehtdviksi rekisterinpito on lailla saddetty” (HetiL 3.1
§:n 4 kohta). Viranomaisen médritelma on julkisuuslain 4 §:n mukaisesti laaja ja silla

tarkoitetaan ldhtokohtaisesti kaikkia julkista valtaa kadyttdvid tahoja.

Viranomaisen edellytys késitelld henkil6tietoja perustuu yleensd henkilotietolain 8
§:n 1 momentin 4 kohtaan, jonka mukaan henkil6tietojen késittely on sallittua, jos
késittelystéd sdddetéédn laissa tai jos kisittely johtuu rekisterinpitijélle laissa sdddetysti
tai sen nojalla madratystd tehtdvastd tai velvoitteesta tai henkildtietolain 16 §:4én,
jossa sdddetddn henkilotietojen kisittelystd ilman 8 §:n mukaista perustetta, jos tieto-
jen kasittely koskee viranomaisen suunnittelu- tai selvitystehtivid. Jos viranomainen
luovuttaa henkildtietoja, tulee tietojen luovutuksensaajasta rekisterinpitdjd, jos laissa
sdadetyt edellytykset tdyttyvét. Tdssd yhteydessd on huomioitava henkildtietolain
yksityistd kdyttod koskeva poikkeussdannos (Hetil 2.2 §).

Rekisterinpitdjén késite on toiminnallinen késite, jonka avulla vastuu henkildtietojen

kisittelystd osoitetaan sinne, missd henkilGtietojen kisittelyn todellinen vaikutus on.

® HE 96/1998 vp., s. 26.
7 Tietosuojavaltuutetun toimiston ohje: HenkilStietojen luovuttaminen viranomaisten henkildrekiste-
ristd, paivitetty 27.7.2010, s. 6.
% Tbid.
19



Rekisterinpitdjan tunnistamisella halutaan varmistaa henkil6tietojen kisittelyn enna-
koitavuutta ja rekisterdidyn oikeuksien tehokasta toteutumista. Rekisterinpitdjén tun-
nistaminen on merkityksellistd myos rekisterdidyn oikeusturvan, lainvalinnan ja vi-

ranomaisten toimivallan kannalta.®!

Rekisterinpitdjan késitteelld on siis ensisijaisesti tarkoitus jakaa vastuu henkil6tieto-
jen kasittelystd oikealle taholle. Jotta tietosuojasddnndsten tavoitteet toteutuvat sekd,
ettd mahdollisessa lainvastaisessa toiminnassa vastuu voidaan osoittaa oikealle tahol-
le, on tirked varmistaa, ettd vastuu henkilGtietojen kisittelystd on selkedsti médritel-
ty.*> On huomioitava, etti rekisterinpitjin késite madritellaan henkilStietojen suojaa
koskevan lainsddddnnon nojalla. Vaikutusta ei ole esimerkiksi silld, mikd taho on

mahdollinen immateriaalioikeuksien (esimerkiksi sui generis -suojan) haltij a.®

81 Tietosuojatyéryhmén lausunto 1/2010 rekisterinpitijén ja henkildtietojen kisittelijén kisitteesti
(00264/10/F1 WP 169), s.9.
%2 Tietosuojatydryhmin lausunto 1/2010 rekisterinpitdjin ja henkilotietojen kisittelijan kisitteesti
(00264/10/F1 WP 169), s.4.
% Tietosuojatydryhmin lausunto 1/2010 rekisterinpitdjin ja henkilotietojen kisittelijan kisitteesti
(00264/10/F1 WP 169), s.9.
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3. Julkisen sektorin tietojen uudelleenkayttoa koskeva nor-
misto

3.1 Julkisen sektorin tietojen uudelleenkayttoa koskeva direktiivi

Komission laatiman Euroopan unioni 2020 -kasvustrategian keskeinen pddmaéaéra on
Euroopan yhteison alueen talouskasvun kithdyttdminen ja vakauttaminen. Tavoitteen
saavuttamiseksi julkisen sektorin tietovarannot tulisi avata uudelleenkdytettdvéksi
lapindkyvin, toimivin ja syrjimittémin ehdoin.** Komission arvion mukaan julkisen
sektorin tietovarantojen avaamisella voidaan saavuttaa noin 40 miljardin euron talou-
dellinen hyoty, lisétd yhteiskunnallista aktiivisuutta seké tukea yhteison eri politiikan

osa-alueita.®

Euroopan digitaalistrategian tavoitteena on vahvistaa toimintalinjat, joiden tarkoituk-
sena on yhtendistéé ja tukea tiedon saatavuutta koskevia periaatteita. Julkisen sektorin
tiedon uudelleenkdyton yhteison alueen kattavan oikeudellisen kehyksen mukautta-
miseksi ja vahvistamiseksi, strategiaan sisdltyy ehdotus tarkistetuksi direktiiviksi jul-
kisen sektorin hallussa olevien tietojen uudelleenkéytostd 2003/98/EY (PSI-direktiivi)
sekd ehdotus tarkistetuksi komission péddtokseksi komission asiakirjojen uudelleen
kaytostd. Komission strategiassa esitetddn myds julkisen sektorin tietojen uudelleen-
kayttoon liittyvid tavoitteita, joita ovat muun muassa jdsenvaltioiden vélisen koor-
dinoinnin ja kokemusten vaihdon helpottaminen seké yleiseurooppalaisten datapor-

taalien kdyttoonotto.

Yhteison tasolla julkisen sektorin hallussa olevien tietovarantojen avaamisen taustalla
on edelld mainittu 17.11.2003 annettu Euroopan parlamentin ja neuvoston direktiivi
2003/98/EY julkisen sektorin hallussa olevien tietojen uudelleenkdytostd (PSI-
direktiivi). Euroopan unionin perustamissopimuksissa ei anneta unionille sinidnsi oi-
keutta puuttua jisenvaltioiden kansalliseen viranomaisen hallussa olevien tietojen-

. . esve qee . oo 86
saantia koskevaan lainsdadantoon.

% KOM (2011/833/EU).
% KOM (2011) 822 lopullinen 12.12.2011, s.2-3.
8 van Eechound, Janssen 2012, s. 7.
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Direktiivi on yhteisdoikeudellinen instrumentti, joka sisdltonsd mukaisesti asettaa
jasenvaltioille tavoitteen, mutta jolla ei itsessdén ole lainsdddantdd muuttavaa vaiku-
tusta. Direktiivin tarkoituksena on ldhentdd ja yhdenmukaistaa yhteison alueen lain-
sdddantdod. Euroopan unionin perustamissopimuksen 189 artiklan mukaan direktiivi
sitoo jésenvaltioita siind asetettuun tarkoitukseen ja padmddrddn, mutta jasenvaltion

padtettdvissd on, mitd keinoja pddmaéran saavuttamiseksi kéytetdén.

PSI-direktiivi perustuu Euroopan unionin toiminnasta tehtyyn sopimukseen ja erityi-
sesti sen 114 artiklaan, jonka perusteella jédsenvaltioiden lainsdédént6d voidaan yh-
denmukaistaa, jos se on tarpeellista toimivien sisdmarkkinoiden kannalta. PSI-
direktiivin perusperiaate on, ettd kaikki julkisen sektorin tiedot, joihin ei nimenomai-
sesti sovelleta direktiivin poikkeussddannoksid, ovat uudelleenkdytettdvissd kaupalli-
siin ja ei-kaupallisiin tarkoituksiin mahdollisimman kustannustehokkaasti. PSI-
direktiivin tarkoituksena on helpottaa julkisen sektorin tietojen uudelleenkdyttod har-
monisoimalla uudelleenkdyttoon vaikuttavia olosuhteita sekd poistaa uudelleenkdyt-
toon liittyvid esteitd Euroopan unionin sisélld. Vuonna 2003 annettuun direktiiviin
2003/98/EY ei siséltynyt velvoitetta sallia asiakirjojen uudelleenkéyttod, vaan tama

oli jasenvaltioiden omassa harkinnassa.

PSI-direktiivin 2003/98/EY 13 artiklan mukaan direktiivii oli tarkasteltava uudelleen
ennen 1.7.2008. Komission tekemén tarkastelun tuloksena julkaistiin komission tie-
doksianto KOM (2009) 212.*” Suurimmiksi esteiksi julkisen sektorin tietojen laa-
jemmalle hyodyntédmiselle tiedoksiannossa todetaan muun muassa datan avaamisesta
perittdvit maksut, julkisen sektorin kyvyttomyys ndhdé tietojen uudelleenkdyttoon
liittyvid taloudellisia mahdollisuuksia, julkisen ja yksityisen sektorinen vélinen kilpai-
lu sekd uudelleenkiyttdd rajoittavat kiytdnndn asiat.®® Tiedoksiannossa todetaan, ettd
komissio tekee direktiivid koskevan toisen tarkastelun viimeistddn vuonna 2012, jol-

loin on saatavilla enemmén niyttéd PSI-direktiivin soveltamisesta ja tuloksista.*

Tarkastelun tuloksena 12.12.2011 julkaistiin ehdotus Euroopan parlamentin ja neu-
voston direktiivi julkisen sektorin hallussa olevien tietojen uudelleenkdytdstd annetun
direktiivin 2003/98/EY muuttamisesta KOM(2011)877. Muutosehdotuksen tarkoituk-
sena on vahvistaa PSI-direktiivid ja sen toimeenpanoa Euroopan unionin jisenvalti-

oissa. Muutosehdotuksen mukaan PSI-direktiivin keskeinen haaste on luoda sellainen

%7 Saatavilla osoitteessa http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0212:FIN:FI:PDF.
% KOM (2009) 212, s. 6.
¥ KOM (2009) 212, s. 7.
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oikeudellinen kehys, joka vastaa mahdollisimman hyvin markkinoiden tarpeeseen ja,
jolla lisatddn julkisen sektorin hallussa olevien tietojen uudelleenkdyttod seka kaupal-

lisessa etti muussa tarkoituksessa.”’

Euroopan unioni hyviksyi 26. kesdkuuta 2013, muuttamalla direktiivid 2003/98/EY,
Euroopan parlamentin ja neuvoston direktiivin 2013/37/EU julkisen sektorin datan
uudelleenkaytostd. Muutoksen johdosta jasenvaltioilla on nyt velvollisuus sallia kaik-
kien julkisten asiakirjojen uudelleenkiyttd, jollei niiden saatavuutta ole rajoitettu tai
estetty asiakirjojen saatavuutta koskevilla kansallisilla sdddoksilla tai, jollei direktii-
vissd sdddetd muista poikkeuksista. Vastaavasti PSI-direktiivin johdosta jokaisella on

oikeus vaatia sité, ettd julkinen sektori asettaa tiedot uudelleenkaytettiviksi.”!

PSI-direktiivin tdytdntoonpanossa ja soveltamisessa on tdysimiidrdisesti noudatettava
henkildtietojen suojaa koskevia periaatteita henkil6tietodirektiivin - mukaisesti
(2013/37/EU johdanto-osan 11 kohta). Henkil6tietodirektiivin mukaisesti jasenvalti-
oiden on muun muassa madriteltdvd olosuhteet, joissa henkil6tietojen késittely on
laillista. PSI-direktiivilla [..]ei kajota eikd milldén tavalla vaikuteta yhteison ja kan-
sallisen lainsdddannon sdédnndsten mukaiseen yksildiden suojan tasoon henkil6tieto-
jen kasittelyssd, eikd silla muuteta henkil6tietodirektiivissd sdddettyjd velvollisuuksia
ja oikeuksia” (artikla 1 kohta 4). Henkil6tiedoilla tarkoitetaan henkilGtietodirektiivin

madritelman mukaisia tietoja (artikla 2 kohta 5).

PSI-direktiivilld ei muuteta jdsenvaltioiden asiakirjojen saatavuutta koskevia jérjes-
telmiéd. Ndin ollen téssé tutkielmassa tarkasteltava kansallinen julkisen sektorin tieto-
jen uudelleenkiyttdd ja tietojen saatavuutta koskeva normisto muodostuu julkisuus-

laista ja henkildtietolaista sekd mahdollisesti sovellettavasta erityislainsdddanndsté.

Vuonna 2013 PSI-direktiivin soveltamisalaa laajennettiin kirjastoihin, arkistoihin ja
museoihin. Kulttuuriperintdkokoelmien avaamisella tavoitellaan erityisesti uusien
palveluiden ja tuotteiden kehittdmistd matkailun ja oppimisen alalle (artiklat 1, 3 ja
11). Rahallinen korvaus julkisen sektorin tietoaineistosta rajoitetaan muutosdirektii-
vin myotd padsddntdisesti kopioinnista ja jakelusta aitheutuviin irtiottokustannuksiin.
Korvaus voi olla suurempi, jos viranomaisen toiminnan toimintakustannukset kate-
taan tietojen luovutuksiin liittyvilld tuotolla (artikla 6). Riippumattomien viranomais-

ten on jdsenvaltioissa valvottava julkisen tiedon saantia ja hyddyntdmistd koskevia

% KOM(2011)877, s. 3.
! Salokannel 2012, s.10.
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muutoksenhakukeinoja (artikla 4). Jasenvaltioita velvoitetaan varmistumaan siitd, etti
kéaytettdvissd on monikielisid hakutyokaluja. Naitd tyokaluja voivat olla esimerkiksi
internetin kautta ja koneellisesti luettavassa saatavilla olevat luettelot ja portaalisivus-
to (artikla 9). Jésenvaltioiden on raportoitava komissiolle julkisen sektorin tiedon
uudelleenkdyton tilanteesta seké riippumattoman viranomaisen toiminnasta vuosittain

(artikla 12).

Kuten edelld on todettu, PSI-direktiivin uudelleenkdyttoperiaate ei ole automaattinen,
eikd silld ole vaikutusta henkil6tietojen suojaa koskevien sddnndsten soveltamiseen
tai patevyyteen. Néin ollen uudelleenkdyttoperiaate ei luo uutta laillista henkilGtieto-
jen kasittelyn perustetta, eikd viranomainen voi vedota tarpeeseen noudattaa PSI-
direktiivid, jos se saattaa henkil6tietoja siséltdvid tietoaineistoja uudelleenkéytetté-

viksi.”?

Henkilotiedot eivdt ole PSI-direktiivin kohteena, mutta henkilGtietoja voidaan pyytda
uudelleenkdytettdviksi. Kun henkilGtietoja luovutetaan viranomaisten toimesta, on
luovutuksen aineellisten edellytysten taytyttdvad. Aineellisilla edellytyksilld tarkoite-
taan luovutukseen oikeuttavaa lainsddnnostd tai rekisterdidyn suostumusta tietojen

luovuttamiseen tiettyyn tarkoitukseen. *°

3.2 Julkisen sektorin tietojen uudelleenkayttoa koskeva kansalli-
nen normisto

Julkisen sektorin tietohallinnon yleinen ohjaus kuuluu valtiovarainministeriolle sekd
toimiala ja organisaatiokohtainen ohjaus ministeridille ja eri virastoille. Valtiova-
rainministerion asettaman Avoimen tiedon -ohjelman (17.5.2013-30.6.2015) tarkoi-
tuksena on koordinoida ja ohjata tietovarantojen avaamista sekéd luoda yhteisid tieto-
jen uudelleenkidyttod koskevia konkreettisia kdytint6jd koko valtion hallinnon alal-

le.**

%2 Tietosuojaty6ryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tietojen
uudelleenkaytosta (1021/00/F1 WP 207), s. 6 ja s. 20.
% Tietosuojatydryhman lausunto 7/2003 julkisen sektorin tiedon uudelleenkéyton ja henkilotietojen
suojan vilisestd tasapainosta (10936/03/F1 WP 83), s. 4.
% Avoimen tiedon —ohjelman hankesivut saatavilla osoitteessa:
http://www.hare.vn.fi/mHankePerusSelaus.asp?h_iID=19367&tVNo=1&sTyp=Selaus.
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http://www.hare.vn.fi/mHankePerusSelaus.asp?h_iID=19367&tVNo=1&sTyp=Selaus

PSI-direktiivi 2003/98/EY on implementoitu kansalliseen lainsdddédntoon julkisuus-
lailla ja julkisuuslain maksuja koskevaan 34 §:4dn vuonna 2005 tehdylla julkisuuslain
muutoksella (495/2005).” Julkisuuslain 35 §:n maksuja koskevaa sddnnosta tarken-
nettiin, koska kdytdnnodssd oli ilmennyt, ettd maksuja on ainakin osittain maéritetty
suuremmiksi kuin julkisuuslakia sdddettdessd lainsddtdjd on tarkoittanut.”® Tietojen
uudelleenkdyton tehostamisen kannalta vuonna 2005 tehty keskeinen muutos liittyy
julkisuuslain hyvai tiedonhallintatapaa koskevaan 18 §:44n, jolloin sen 2 momentin
valtuutussddannokset siirrettiin julkisuuslain 36 §:44n. Muutoksen myd6té julkisuuslain
18 §:n 2 momentissa sdddettiin nyt julkishallinnon tietohallinnon edistdmisestd, joka
sittemmin kumottiin vuonna 2011 annetulla lailla julkisen hallinnon tietohallinnon

ohjauksesta (635/2011).”

Muuten vuonna 1999 tehtya julkisuuslain kokonaisuudistusta pidettiin riittdvana toi-
menpiteend PSI-direktiivi 2003/98/EY toimeenpanemiseksi ja halutun kansallisen
tavoitteen saavuttamiseksi. Valtiovarainministerid arvio vuonna 2012, ettd PSI-
direktiivin muutosehdotus ei aiheuttaisi tarvetta muuttaa julkisuuslainsdddanndn peri-
aatteita. Arvioitavana kuitenkin on, voidaanko lainsddddnndn avulla tehostaa tietojen

uudelleenkiyttod.”

PSI-direktiivin suurin vaikutus kansalliseen lainsédddiantoon nékyy tietojen luovutuk-
sesta perittdvid maksuja koskevien sddnndsten tarkistamisessa. Periaatteena on, ettd
viranomaisten vélisestd tietojen vakiomuotoisista luovutuksista ei peritd maksuja ja
muista tietojen luovutuksesta perittdvien maksujen tulisi vastata aineiston irtiottokus-

tannuksia. Ensisijaisesti julkisen sektori tietojen olisi oltava saatavilla maksutta.”’

Vastauksena Euroopan unionin 12010 -puitestrategiaan hallitus laati vuonna 2006
kansallisen tietoyhteiskuntastrategian “Uudistuva, ithmislédheinen ja kilpailukykyinen
Suomi vuosille 2007-20157."% Viimeisimmassé tietoyhteiskuntastrategiassa " Tuot-
tava ja uudistuva Suomi Digitaalinen agenda vuosille 2011-2020” valtioneuvoston

asettama Arjen tietoyhteiskunnan neuvottelukunta esittelee kansallista tietoyhteiskun-

% Valtioneuvoston kirjelmi Eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston direktii-
viksi julkisen sektorin hallussa olevien tietojen uudelleenkdytdstd annetun direktiivin 2003/98/EY
muuttamisesta.

% HE 20/2005 vp., s.16.

" HE 20/2005 vp., s. 10-20.

* Valtiovarainministerion muistio EU/2011/2040 ja EU/2011/2041, s.3.

% Julkishallinnon tietojen luovutusten periaatteet ja kiytannot 2/2012, s. 16.

17 opullinen tietoyhteiskuntastrategia dokumentti saatavilla osoitteessa:
http://www.tietoyhteiskuntaohjelma.fi/esittely/fi F1/1142405427272/ files/75972407877173318/defau
It/strategia_taitettu_final.pdf.
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taa koskevia haasteita ja edellytyksid, joita tarvitaan, jotta Suomi voi vastata digitaali-
sen toimintaympdriston luomiin haasteisiin. Keskeinen keino tietoyhteiskunnan pal-
veluiden tehokkaan tuottavuuden ja laadun parantamiselle seké ty6llisyyden lisddmi-

selle on tehokas tieto- ja viestintiteknologian (myShemmin ICT) hyddyntidminen.'”!

Tamin tutkielman kannalta relevantein tietoyhteiskuntastrategian linjaus liittyy julki-
sen sektorin hallussa olevan tiedon tehokkaan kdyton edistimiseen ja tietojen uudel-
leenkdyttoon. Verovaroin tuotetun tiedon on oltava vapaasti ja helposti uudelleen-
kaytettdvissd. Strategiassa otetaan huomioon, ettd tietojen laadun siilyttdminen ja
tietosuojaa koskevien oikeuksien huomioonottaminen ovat keskeisid vaatimuksia
tietoyhteiskunnassa. Strategiassa lisdksi todetaan, ettd yksityisyyden suojan turvaami-
nen on haaste tietovarantojen avaamisen yhteydessd. Tietojen anonyymisointi on
mahdollinen ratkaisu yksityisyyden suojan ja samalla tietojen julkisuuden turvaami-

seksi.!?

Tietoyhteiskuntastrategiassa esteend julkisen tiedon uudelleenkéytolle ndhddédn tiukat
viranomaisrajoitteet, siilomaiset hallintorakenteet, toiminnan rahoittaminen tiedon
maksullisuudella ja viranomaisten varovaisuus tietojen luovuttamisessa. Tietovaran-
tojen avaamisen demokraattinen ulottuvuus tunnistetaan strategiassa: julkisella tiedol-
la on keskeinen rooli yhteiskunnan pédatoksenteon eri vaiheissa. Tietovarantojen
avaamisella halutaankin ennen kaikkea tukea kansalaisten osallistumista yhteiskun-

nalliseen paitoksentekoon ja vaikuttamiseen. '

Valtioneuvoston 3.3.2011 antamassa periaatepddtoksessd "Julkisen sektorin digitaa-
listen tietoaineistojen saatavuuden parantamisesta ja uudelleenkdyton edistdmisestd”
esitetdéin tavoitteet, linjaukset ja toimenpiteet, jotka kohdistuvat julkisrahoitteisten ja
julkisen sektorin hallinnoimien julkisten ja sellaisenaan luovutettavissa olevien digi-

taalisten tietoaineistojen uudelleenkéytolle.

Periaatepddtoksessa esitettyjen toimenpiteiden tarkoituksena on lisitd ja edistdd julki-
sen hallinnon tietovarantojen saatavuutta ja uudelleenkdyttod yhteiskunnan jokaisella
osa-alueella. Periaatepditoksen tarkoituksena ei ole muuttaa tai tarkastella luovutuk-

seen, kdytettdvyyteen tai tietojen kisittelyyn liittyvid lainsdddannollisid rajoituksia.

1% Saatavilla osoitteessa:

http://www.lvm.fi/c/document_library/get file?folderld=1551286&name=DLFE-
11771.pdf&title=Tuottava%?20ja%20uudistuva%20Suomi.%20Digitaalinen%20agenda%202011-2020
(tietoyhteiskuntastrategia 2011-2020).

12 Tietoyhteiskuntastrategia 2011-2020, s.29.

"% Ibid,
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Kuitenkin periaatepddtoksessa esitettyjd linjauksia voidaan kayttdd myds tdllaisten
tietoaineistojen kéytettdvyyden parantamiseksi, siltd osin kun tietoaineistot ovat vi-

ranomaisten toimintaa koskevien sddnnosten nojalla luovutettavissa. 104

Valtioneuvoston periaatepadtoksesséd esitettyjen linjausten tavoitteena on selkeyttdd
hallinnon tietopolitiitkkaa ja sithen kohdistuvaa lainsdddintod, jotta julkisen sektorin
tietovarannot olisivat avoimesti saatavilla uudelleenkdyttdd varten. Tavoitteena on,
ettd uudelleenkdyttd tapahtuu yhtendisin, selkein ja kaikille tasapuolisin ehdoin, kus-
tannustehokkaasti ja kansatalouden kokonaisetua ajatellen. Tietoaineistojen tulisi olla

saatavilla padsiantdisesti maksutta.'*

Valtioneuvoston periaatepddtoksessa linjataan tavoitteeksi kehittyvin tietoinfrastruk-
tuurin luominen, jossa julkisen sektorin tietoaineistoja tarjotaan uudelleenkéytetti-
viksi avointen rajapintojen kautta koneluettavassa muodossa. Julkisen sektorin orga-
nisaatioiden on tehtévi tietoaineistoja koskeva inventaario ja kuvailtava sen hallussa
olevien tietoaineistojen sisdlt. Tavoitteena on luoda datakatalogi, jonka yhteydessa
julkisen sektorin tietovarannot on kuvailtu yhtendiselld tavalla. Datakatalogien yhtey-
teen on luotava palveluhakemistot, joiden avulla tiedonhakija pystyy helposti 16yta-
méén tarvitsemansa tietoaineistot. Tarkoituksena on myos luoda avoimen datan kult-
tuuri, jossa tuetaan kehittdjayhteisdjen toimintaa, alan tutkimusta, kansainvalistd yh-

teistyotd ja kokeilevaa toimintaa.'

Valtiovarainministerion alainen Julkishallinnon tietovarantojen saatavuuden ja kdy-
ton edistimisen -tyoryhmd on 8.12.2011 julkaistussa loppuraportissa mééritellyt ”Pe-
rusrekisterien tietojen kasittelyd koskevat yleiset kiyttoehdot”.'”” Kiyttoehtojen ta-
voitteena on “madritelld ja yhdenmukaistaa viranomaisten pitdmistd yhteiskunnan
perusrekistereistd luovutettujen tietojen késittelyd ja perusrekisterien tietoihin myon-

nettyjen kiyttdoikeuksien yleiset ja yhteiset periaatteet”.'*®

Perusrekistereilld tarkoitetaan yhteiskunnan keskeisid tietovarantoja, joihin sisdltyy
yhteiskunnan toiminnan kannalta keskeisii tietoja.'® Perusrekisterit ovat henkiltie-

tolain mukaisia henkilorekistereitd ja niiden tietojen kisittelyyn sovelletaan henkil6-

1% Periaatepiitos, s.1.

1% Ibid.

1% periaatepditos, s.1.

197 Julkishallinnon tietoluovutusten periaatteet ja kiytinnét 2/2012 s. 73 liite 7.

108 Ibid.
19 K orhonen, 2003 s.224.
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tietolain sddnndksid. Perusrekistereihin liittyy myos erityisid laadullisia kriteereitd
kuten kattavuus, luotettavuus, monikéyttdisyys ja tietojen suojaus.''® Tyéryhmin
julkaisemia kéyttoehtoja suositellaan kaytettidviksi seuraavien perusrekistereiden tie-
tojen késittelyyn ja erityisesti luovuttamiseen: véestotietojarjestelmé (VTJ), kiinteis-
totietojarjestelma (KTJ), kaupparekisteri, yhdistysrekisteri, sddtidrekisteri ja yritys- ja

yhteisotietojdrjestelma (Y'TJ).

Julkisen hallinnon ICT:n hyédyntdmisen strategiassa vuosille 2012-2020 " Palvelut
ja tiedot kdytossd”, madritelldén viisi linjausta julkisen hallinnon ICT:n kehitykselle.
Linjaukset koskevat palveluinnovaatioiden ekosysteemid, avointa tietoa ja tietojen
yhteiskayttod, kykyd hyodyntdd ICT:td, selkeitd tietohallinnon rakenteita seké toimin-
tavarmaa ja kustannustehokasta ICT-infrastruktuuria. Linjauksissa esitetyt tavoitteet
halutaan saavuttaa vuoteen 2020 mennessi.''' Strategian toimeenpanosta vastaa val-

tiovarainministerio.

Avoimen tiedon, tiedon yhteiskdyton ja julkisen sektorin tietojen uudelleenkédyton
osalta strategiassa toimivan ICT-toimintaympdriston ldhtokohdiksi esitetddn periaat-
teita, joita ovat viranomaistoiminnan avoimuus, julkisen tiedon saatavuus, hyddynnet-
tavyys ja luottamuksellisuus seki tietojdrjestelmien yhteiskdytto ja toimivuus. ICT:n
hyodyntdmistd koskevan strategian tarkoituksena on tukea valtioneuvoston periaate-
padtoksessd esitettyjen periaatteiden toteutumista julkisten tietovarantojen uudelleen-

kéyton edistamiseksi.'"?

Tavoitteena on, ettd tietojen uudelleenkdyttoon liittyvét esteet poistetaan ja, ettd kes-
keisimmait tietovarannot ovat tehokkaasti yhteiskunnan eri sektoreiden hyddynnetta-
vissd vuoden 2015 loppuun mennessd. Tietovarantojen avaamisessa on otettava huo-
mioon yksityisyyden suojaa seké tietosuojaa koskevat sddnnokset. Keskeiset muutok-
set liittyvdt tiedon péddsddntdoiseen maksuttomuuteen (irtiottokustannukset) ja tiedon
tekniseen saatavuuteen rajapintojen kautta. Tavoitteena on, ettd perusrekisterien tiedot

ovat kopioina julkisen hallinnon toimijoiden kiytettivissa.'"

Valtiovarainministerio on vuosien 2015-2018 kehysvalmisteluita koskevassa kirjees-
sd 23.10.2013 pyytanyt ministerioitd selvittdméén tietovarantojen avaamiseen liitty-

vit suunnitelmat. Suunnitelmasta on kiytédva ilmi: mité tietovarantoja avataan, milld

"% Korhonen 2003. 5.228.

" ICT —strategia, s. 8 https:/www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/julkict-
strategia-2012-2020.pdf.

"2 Ibid.

"3 ICT —strategia, 5.9-10.
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aikataululla ja mahdollisimman tédsmadlliset taloudelliset ja yhteiskunnalliset vaiku-
tusarvioinnit.''* Organisaatiomuutoksissa on otettava huomioon tietovarantojen uu-
delleenkéytto. Digitalisoinnista aiheutuneet kustannukset on eriteltdvé tietoaineistojen
avaamisesta aiheutuneista madrdrahakustannuksista. Tietovarantojen kartoittaminen
ja organisointi on suositeltavaa liittdd osaksi tietohallintolain (634/2011) kokonais- ja

tietoarkkitehtuurityota.

Julkisen sektorin tietovarantojen tehokas hyddyntdminen edellyttdd, ettd julkishallin-
nolla on kiytdssd uudelleenkiyttod koskeva selked avoin lisenssi.'"” Valtiovarainmi-
nisterid esitteli Avoin Suomi -messuilla 15.—-16.9.2014 suositusluonnoksen julkisen
hallinnon tietoaineiston kayttoluvasta (JHS-suositus). Suositeltavaa kdyttolupa on
Creative Commons 0 tai Creative Commons BY 4.0, jossa myonnetédn maailmanlaa-
juinen ja peruuttamaton ei-yksinomainen oikeus kéyttdd korvauksetta luvan kohteena
olevaa aineistoa kaikilla mahdollisilla tavoilla. Aineistossa on mainittava tekijanoi-
keustiedot luvasta ilmeneviélld tavalla. Kayttolupa myonnetdan tekijdnoikeudellisesti
suojattuun aineistoon, jonka kaikki oikeudet ovat viranomaisella. On syytd huomata,
ettd henkilotietoja siséltivid rekisteritietoja ei voida lisensoida kyseiselld kdyttoluval-
la. Suositus koskeva péitds tullaan tekemddn tietohallinnon neuvottelukunta JUH-

TAssa syksylld 2014. '

Henkilotietojen kasittelyn kannalta keskeisimmit, jo toteutuneet, lakienmuutokset
liittyvit tilastolain (280/2004) ja lain véestotietojirjestelmastd ja Vaestorekisterikes-
kuksen varmennepalvelusta annetun lain (661/2009) muuttamiseen. Ndiden lainmuu-
tosten tarkoituksena on tehostaa julkisen sektorin hallussa olevien digitaalisten tieto-
aineistojen hyvéksikdyttod. Lailla tilastolain muuttamisesta (361/2013) toimeenpan-
tiin Euroopan parlamentin ja neuvoston tilastoinnista annettu asetus (EY) N.o
223/2009 ja sen tarkoituksena on edistdd tilastojen laajempaa hyviksikdyttod erityi-

sesti tieteellisessi tutkimuksessa.'!’

Viestotietojarjestelmistd ja Viestorekisterikeskuksen varmennepalvelusta annetun

lain muuttamisella (145/2014) on tarkoitus muun muassa edistdd Vaestorekisterikes-

"% Julkisten tietovarantojen avaaminen ja kehysvalmistelut 2015-2018 ohje, s.1. Annettu 23.10.2013.
15 Salokannel 2012, s.34.

% Valtiovarainministerion tiedote 12.9.2014 saatavissa:
http://valtioneuvosto.fi/ajankohtaista/tiedotteet/tiedote/fi.jsp?01d=424476 ja

http://www.vm.fi/vin/fi/04 julkaisut_ja asiakirjat/03_muut asiakirjat/20140902 Avoime/Marjut_Salok
annel Avointen_tietoaineistojen kaeyttoelupa.pdf.

""HE 154/2012 vp., s.1.
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kuksen rakennushanke ja rakennustiedostojen uudelleenkayttod.''® Lain 34 §:d4n li-
sattiin sddannos julkiseen kdyttoon tarkoitettujen tiedostojen muodostamisesta ja kdy-
tostd. Rakennushanke ja rakennustiedostot siséltdvit myds henkildtietoja, mutta julki-
seen kayttoon luovutettavat tiedostot olisi anonyymisoitava siten, etté tiedoista ei voi-
da tunnistaa luonnollista henkilod.''” Lain 34 § ei velvoita viranomaista muodosta-
maan kyseisid tiedostoja vaan mahdollistaa tiedostojen muodostamisen, jolloin on
erityisesti otettava huomioon tiedostojen uudelleenkdyton vaikutus rekisterdityjen
yksityisyyden suojalle.'*® Koska kyseessd on anonyymin tiedon luovutus, ei tiedon
luovutusta rajoita henkilGtietojen suojaa koskevat periaatteet. Ndin ollen tiedostojen

muodostaminen ja kiyttiminen olisi mahdollista yleislain eli julkisuuslain nojalla.'*'

"8 HE 195/2013 vp., s.1

"9 HE 195/2013 vp., s.9.

120 HE 195/2013 vp., s.10.

121 T4std myds Voutilainen selvityksessiin “Palveluarkkitehtuuria tukeva lainsaadintd 22/2014”, s. 34.
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4. Julkisuus ja yksityiselaman suoja perusoikeuksina

4.1 Oikeus tietoon

Informaatio-oikeudellisen tutkimuksen keskeinen kysymys liittyy perusoikeuksien
konkretisoimiseen ja turvaamiseen tietoyhteiskunnassa nyt ja tulevaisuudessa.'** Ahti
Saarenpddn sanoin “kokonaisuutena informationaalisen tyon oikeudelliset reunachdot
liittyvdt yleensd valttdmattd useampaan oikeudellisesti merkittivdidn perusoikeusta-
soiseen instituutioon. Niitd ovat ennen kaikkea henkilStietojen suoja, yksityisyys,

julkisuus ja tietoturva”.'?

Julkisen sektorin tietojen uudelleenkdyton ja henkiltietojen suojaa koskevat tiedol-
listen perusoikeuksien ryhméin muodostaa oikeus saada tietoa viranomaisten asiakir-
joista (PeL 12.2 §), oikeus yksityiseldimén ja henkilGtietojen suojaan (PeL 10 §) ja
sananvapaus (PeL 12.1 §). Perustuslain sanavapautta koskevaan 12 §:n 2 momenttiin
on perusoikeudeksi méidritelty oikeus saada tietoa viranomaisten hallussa olevista
asiakirjoista ja muista tallenteista, jollei niiden julkisuutta ole valttdmattomien syiden
vuoksi erikseen rajoitettu. Julkisuuden rajoittamisen perusteena on niin sanottu valt-

tamattomyysedellytys.'**

Viranomaisille asetettiin perusoikeus uudistuksen myo6td myds velvollisuus aktiivises-
ti turvata ja edistdd oikeutta tietoon. Perustuslain 22 §:n mukaan julkisen vallan on
turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen, jolloin viranomaisen on
aktiivisin toimenpitein huolehdittava julkisuuden toteutumisesta. Perusoikeutta voi-
daan rajoittaa vain erityisestd syysti, joka voi olla esimerkiksi toisen perusoikeuden
edistiminen.'* Tiedonsaantioikeutta rajoitetaan yleisesti yksityisen tai yleisen edun
vuoksi. Julkisuuslaki yleislakina turvaa jokaisen oikeutta viranomaisen hallussa ole-

vaan tietoon.

Demokraattisessa yhteiskunnassa tiedon saatavuuteen, kdyttoon ja luotettavuuteen

liittyvdt oikeudet ovat keskeisessd asemassa. Hallinnon julkisuutta pidetddn edelly-

122 psysti 1998, 5.31.
123 Saarenpdd 2012b, s.445.
124 K orhonen 2003, s. 82.
123 peVL 2/2008 vp., s.2.
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tyksend demokratian ja tasa-arvon toteutumiselle sekd hallinnon luotettavuudelle ja
paitosten hyviksyttavyydelle. Jokaisella on oltava mahdollisuus saada luotettavaa
tietoa viranomaisten toiminnasta, jotta demokraattisen yhteiskunnan keskeinen perus-

oikeus vapaasta mielipiteen muodostamisesta ja ilmaisemisesta toteutuisi.

Julkisen sektorin tietojen uudelleenkdyton ndkokulmasta oikeus tietoon sisdltdd oi-
keuden hyvéksikéyttdad ja oikeuden levittdd edelleen julkisuusperiaatteen nojalla saa-
tua tietoa (PeL 12.1 §).'* Jos oikeutta tictoon tarkastellaan laajemmasta ndkdkulmas-
ta, voidaan oikeudesta 16ytdd eri ulottuvuuksia ja tasoja, jotka ovat turvattu perusoi-
keustasolla.'?” Julkisuuslain julkisuusperiaate (JulkL1 §) toteuttaa konkreettisesti oi-

keutta julkisen sektorin hallussa olevaan tietoon.'**

Yhteison tasolla sanan- ja tiedonvélityksen vapautta koskevat Euroopan unionin pe-
rusoikeuskirjan'® 11 artikla ja Euroopan ihmisoikeussopimuksen'*® 10 artikla sisal-
tavit oikeuden saada tietoa. Euroopan unionin perusoikeuskirjan 41 artiklan 2 koh-
dassa tunnustetaan jokaisen oikeus tutustua hintd itseddn koskeviin asiakirjoihin otta-
en huomioon oikeutetun luottamuksellisuuden, salassapitovelvollisuuden ja litkesalai-
suuden vaatimukset. Euroopan unionin perusoikeuskirjan 42 artiklassa tunnustetaan
kaikille unionin kansalaisille ja kaikille luonnollisille ja oikeushenkildille, joiden
asuinpaikka tai sddntomédrdinen kotipaikka on jossain jasenvaltiossa, oikeuden tutus-

tua Euroopan parlamentin, neuvoston ja komission asiakirjoihin.

Julkisen sektorin tietojen uudelleenkdyttd on suunnattu padsaantdisesti uusia innova-
titvisia julkisen sektorin tuottaman tiedon varaan rakentuvia palveluita ja toimintoja
varten. Tietosuojatydryhmd on vuonna 2003 antamassa PSI-direktiivid koskevassa
lausunnossa katsonut, ettd direktiivi on liiketoiminnan kannalta keskeinen liiketalou-
dellinen tekijé, joten ndin ollen direktiiviin ei liity ihmisoikeuksia tai avoimuutta kos-

kevaa nikdkohtaa. !

Taloudellisten hyotyjen ohella, julkisen sektorin tietojen uudelleenkdytto lisdd demo-
kratiaa, kansalaisten vaikutusmahdollisuuksia ja osallistumista paitoksentekoon tie-

toyhteiskunnassa. Kun viranomaisen tieto saatetaan uudelleenkéytettdviksi ja ndin

12° Mienpai 2008, 5.23.
"7 Korhonen 2003, s. 6-7.
¥ Voutilainen 2009, s. 163.
2 EYVL N:o C 364, 18.12.2000 (Euroopan union perusoikeuskirja, eng. The Charter of Fundamental
Rights of the European Union).
B0 SopS 19/1990.
13! Tietosuojatydryhmén lausunto 7/2003 julkisen sektorin tiedon uudelleenkéyton ja henkilStietojen
suojan vélisestd tasapainosta (10936/03/F1 WP 83), s. 3.
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my06s yhteiskunnan eri sektoreiden tarkastelun alle, lisdd tdméd viranomaistoiminnan
avoimuutta ja ldpindkyvyyttd. Mielesténi on perusteltua katsoa, ettd PSI-direktiivilla,
ja viranomaistiedon saatavuutta lisddvilld muilla sddannoksilld, on my6s perusoikeuk-
sia vahvistava ominaisuus ja vaikutus. Esimerkiksi Civicus ja Open Society Institute
ovat kansalaisliikkeitd, joiden tarkoituksena on edistdd viranomaisten hallussa olevan

tiedon julkisuutta ja avoimuutta ihmisoikeusnékokulmasta. 132

4.2 Oikeus yksityiselaman ja henkilotietojen suojaan

Perustuslain 10 §:n mukaan jokaisen yksityiseldmai, kunnia ja kotirauha on turvattu.
HenkilGtietojen suojasta sdddetddn tarkemmin lailla. Kirjeen, puhelun ja luottamuk-
sellisen viestin salaisuus on loukkaamaton. Lailla voidaan sddtdd perusoikeuksien
turvaamiseksi tai rikosten selvittdimiseksi valttdmattomistd kotirauhan piiriin ulottu-
vista toimenpiteistd. Lailla voidaan sddtdd liséksi valttaméttomistd rajoituksista vies-
tin salaisuuteen tai yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkdynnissd ja turvallisuustarkastuksessa sekéd va-

pauden menetyksen aikana”.

Yksityiseldmin suojaa ei ole eksaktisti midritelty laintasolla. Tdma on kannatettavaa
sen vuoksi, ettd yksityiseldmin suoja kattaisi mahdollisimman laajasti kaikki yksi-
tyiseldmin piiriin kuuluvat oikeudet. Oikeus yksityiseldmén suojaan ilmentédd erityi-
sesti oikeutta yksityisyyteen, perhe- ja yksityiseldmén piiriin ilman ulkopuolisen ta-
hon, erityisesti valtion, perusteetonta puuttumista. Perusoikeuksien merkitys yhteis-
kunnan perusarvoina korostavat yksityiseliméan suojan merkitystd myds yksityishen-
kildiden vilisissa suhteissa.'> Yksityiselimén suojaa kiytetéén toisinaan synonyymi-

na yksityisyyden suojalle.'**

Yksityisyyden suojalla tarkoitetaan muun muassa yksildiden suojaa ja oikeuksia tieto-
jenkdsittelyssd. Yksityisyyden suojaan voidaan katsoa kuuluvaksi myos viestinndn

luottamuksellisuus ja oikeus vaihtaa arkaluonteisiakin tietoja. Oikeus yksityisyyden

132 Lis44 tietoja jérjestdjen toiminnasta osoitteista http:/www.opensocietyfoundations.org/ ja
http://civicus.org/index.php/en/.

'3 HE 309/1993 vp., osa 3.4.

4 HE 96/1998 vp., s. 3.
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suojaan voidaan katsoa koostuvan yksityiseldmén suojan lisdksi myds muista henkilo-
tietojen késittelyssd merkityksellisistd perusoikeuksista, joita ovat muun muassa oi-
keus henkilokohtaiseen vapauteen, oikeus kunniaan, oikeus yhdenvertaiseen kohte-
luun, oikeus henkilokohtaiseen koskemattomuuteen, oikeus ihmisarvoiseen kohte-
luun, oikeus turvallisuuteen, oikeus vaikuttaa itseddn koskeviin asioihin ja syrjinnin

kielto.'**

Henkildtietojen késittelyn osalta keskeisid oikeuksia ovat tiedollinen itsemddradamis-
oikeus eli oikeus vaikuttaa omien tietojen kdyttoon ja padttdd omien tietojensa késitte-
lystd mahdollisimman kattavasti seké oikeus tulla arvioiduksi oikeiden ja tarpeellisten
tietojen perusteella.'*® Itsemadrdamisoikeus henkiltietojen kisittelyssé ilmenee siten,
ettd tietojen késittely on ensisijassa perustuttava rekisterdidyn suostumukseen. Jos
henkil6tietoja kisitellddn ilman rekisterdidyn suostumusta, on késittelyn perusteena

oltava laintasoinen saannos.

Yksilon yksityisyyden suojan keskiossd on oikeus pdittdd omista asioistaan ja tehda
henkilokohtaisia pddtoksid omasta eliméstddn ulkopuolisten sithen puuttumatta. Pe-
rustuslain 10 §:n 1 momentin mukaan henkil6tietojen késittelystid on sdddettava lailla
eli henkilGtietojen suojaan ei voida puuttua lakia alemman tasoisella sddnnoksell.
Valtiolla on velvollisuus huolehtia yksityisyydensuojan toteutumisesta lainsdadéannol-

14 sekd muilla toimenpiteilld (PeL 22 §).

Yksityiseldmin suojasta on erotettava yksityisyys, joka on kisitteellisesti vield hanka-
lampi hahmottaa kuin yksityiseldmin suoja. Yksityisyyden kisitettd ei ole myoskdan
lainsdddannon tasolla selkedsti médritelty. Neuvonen nikee yksityisyyden vastakoh-
tana julkisuudelle ja nékee yksityisyyden suojan siten, ettd se luo toiselle oikeuden

137 Mahkonen niikee

yksityisyyteen ja toiselle velvollisuuden kunnioittaa titi oikeutta
yksityisyyden ndkokulma-, aika-, kasitteellis-, laki-, arvo- ja kulttuurisidonnaisena
ilmiéni, joista laki marittelee yksityisyyden ja siihen puuttumisen rajat.”® Yksityi-
syyden tai yksityiseldmén suojan alaan kuuluvia toimintoja ei ole mééritelty laintasol-
la. Lakiteknisesti yksityiseldmdn suojan loukkaamisesta on padddytty rankaisemaan
rikosoikeudellisella vastuulla esimerkiksi yksityiseldmdd loukkaavan tiedon levitté-

misestd sekd kunnianloukkaamisesta.

35 HE 96/1998 vp., s31.
136 Neuvonen 2014, s.59.
37 Neuvonen 2014, 5.21 ja s. 28-29.
18 Mahkonen 1997, s. 14-38.
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4.3 Rekisteroityjen oikeudet

Rekisterdityjen oikeuksien turvaaminen ja toteuttaminen ovat keskeisid henkil6tieto-
lain tavoitteita. Jos tietoja saatetaan uudelleenkéytettdvéksi, on viranomaisen otettava
huomioon rekisterdityjen mahdollisuus hyvéksikéyttdéd tietosuojasddnnoksissd heille
turvattuja oikeuksia seké toimenpiteiden vaikutukset néille oikeuksille. Rekisterdidyn
keskeisid henkil6tietolain mukaisia oikeuksia ovat tarkastusoikeus (HetiL 26-28 §),
tiedonsaantioikeus (HetiL 24 §), tiedon korjaaminen (HetiL 29 §) ja kielto-oikeus
(HetiL 30 §). Rekister6idyn julkisuuslain mukaisia oikeuksia ovat muun muassa asi-
anosaisen tiedonsaantioikeus (JulkL 11 §) ja oikeus saada tietoa itsedéin koskevasta

asiakirjasta (JulkL 12 §).

Henkildtietojen kisittelyn 1dhtokohtana on tietojenkésittelyn avoimuus ja ldpindky-
vyys. Rekisterinpitdjdn on aktiivisesti informoitava rekisterdityjd henkilotietojen ka-
sittelyn tarkoituksesta. Henkil6tietolain 10 §:n mukaan rekisterinpitdjdn on laadittava
henkilorekisteristi rekisteriseloste, joka on padsddntoisesti pidettivi jokaisen saatavil-
la. Rekisteriselosteeseen on kirjattava rekisterinpitdjé, késiteltdvit tiedot ja tietoryh-
mat, henkilGtietojen kisittelyn tarkoitus, tietojen mahdolliset sdédnnonmukaiset luovu-
tukset, tietojen mahdolliset siirrot Euroopan unionin ja Euroopan talousalueen ulko-

puolelle ja kuvaus siitd, miten rekisterin suojaus on jérjestetty.

Henkilotietolain 24 §:ssd sdddetddn rekisterinpitdjén yleisestd informointivelvoittees-
ta. Rekisterinpitdjdn on padsaantoisesti henkildtietoja kerdtessddn huolehdittava siité,
ettd rekisterdity voi saada tiedon muun muassa henkildtietojen kasittelyn tarkoituk-
sesta. Jos henkil6tiedot kerdtddn muualta kuin rekisterdidyltd itseltdén ja henkilotieto-
ja on tarkoitus luovuttaa, on tiedot annettava viimeistddn silloin kun henkil6tietoja
luovutetaan ensimmadistd kertaa. Tiedonantovelvollisuutta on rajoitettu esimerkiksi
valtion turvallisuuteen liittyvien syiden vuoksi. Erityisesti luovutettujen tietojen késit-
telyn osalta térked suoramarkkinointiin liittyvd informointivelvollisuutta koskeva
sddnnos sisdltyy henkildtietolain 25 §:n 3 momenttiin. Rekisterinpitdjan on suora-
markkinointiviestissd ilmoitettava tietoldhde eli sen rekisterin nimi, josta tiedot on
saatu suoramarkkinointitarkoitusta varten sekd rekisterinpitdjin nimi ja yhteystiedot.

Puhelinmarkkinoinnissa vastaavat tiedot on annettava pyynndsta.

Henkilotietolain 29 §:n mukaan “rekisterinpitdjén on ilman aiheetonta viivytystd kor-

jattava henkilGtietojen kisittelyn kannalta virheellinen, tarpeeton tai vanhentunut tieto
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joko oma-aloitteisesti tai rekisterdidyn pyynnosta. Jos rekisterinpitdjé ei hyvéksy vaa-
timusta tiedon korjaamisesta, hdnen on annettava asiasta kirjallinen todistus. Rekiste-
roity voi saattaa asian tietosuojavaltuutetun kéasiteltédviksi. Jos rekisterinpitdji on saa-
nut tai luovuttanut rekisterdityd koskevan virheellisen tiedon, on rekisterinpitdjan
ilmoitettava tiedon korjaamisesta luovutuksensaajalle tai sille, jolta se on saanut vir-
heellisen tiedon. Ilmoitusvelvollisuutta ei kuitenkaan ole, jos se on mahdotonta tai

vaatii kohtuutonta vaivaa”.

Tietoyhteiskunnassa merkittdva rekisterdidyn yksityisyyttd ja oikeutta tulla arvioi-
duksi oikeassa valossa turvaava oikeus on oikeus tulla unohdetuksi (right to be for-
gotten). Ehdotuksessa yleiseksi Euroopan unionin tietosuoja-asetukseksi tdma oikeus
on kirjattu ehdotuksen 17 artiklaan. Ehdotuksen mukaan jokaisella on oikeus tulla
unohdetuksi, jos tietojen sdilyttiminen ei ole asetuksen sddnndsten mukaista. Rekiste-
rinpitdja olisi pddsddntdisesti ilmoitettava rekisterdidyn pyynnostd kolmansille osa-
puolille tietojen poistamisesta ja pyytdd poistamaan henkil6tietoihin liittyvét linkit,
tietojen kopiot tai jéljennokset. Ehdotuksessa otetaan huomioon erityisesti lapsena
annettu suostumus tietojenkisittelylle, jolloin tietojen poistamisen olisi pdédsdantdises-

ti oltava mahdollista. Tdma koskee erityisesti internetissé olevia tietoja.

Euroopan unionin tuomioistuimen antama hakukonepalvelu Googlea koskeva ennak-
koratkaisu vahvistaa kyseisen oikeuden olemassaoloa.'* Ratkaisussa Euroopan unio-
nin tuomioistuin katsoo, ettd Google Inc. ja sen Euroopassa toimivat tytdryhtiot ovat
rekisterinpitdjén asemassa, kun hakukonepalvelu indeksoi tietoja ja néin ollen méarit-
tad henkilotietojen kisittelyn tarkoitukset ja keinot. Tiedot on poistettava haku-
konepalvelusta silloin, kun tiedot eivit ole asianmukaisia, olennaisia tai ne ovat liian

laajoja siihen tarkoitukseen, mihin hakukone niiti késittelee.

Henkilotietolain 30 §:n mukaan rekisteroidylld on oikeus kieltdd rekisterinpitdjdd ka-
sittelemdstd (muun muassa luovuttamasta), markkinatarkoitusta, markkina- ja mieli-

pidetutkimusta seké henkilomatrikkelia ja sukututkimusta varten.

Henkil6tietolain mukaisesta tiedonsaantioikeudesta sdddetddn henkildtietolain 26-28
§:ssé. HenkilGtietolain 26 §:n mukaan jokaisella on salassapitosdénndsten estimitta
oikeus saada tietdd, mitd hantd itseddn koskevia tietoja henkildrekisteriin on talletettu

tai, ettd rekisterissd ei ole héntd koskevia tietoja. Tiedonsaantioikeus koskee kaikkia

13 Euroopan unionin tuomioistuin, asiassa C-131/12, Google SL ja Google Inc vastaan Agencia Es-
pafiola de Proteccion de Datos (AEPD) ja Mario Costeja Gonzalez, annettu 13. toukokuuta 2014.
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rekisteriin tallennettuja tietoja. Lisdksi rekisterinpitdjan on ilmoitettava rekisterdidylle
rekisterin sddannonmukaiset tietoldhteet sekd, mihin rekisterin tietoja kéytetddn ja
sadnndnmukaisesti luovutetaan. Jos rekisterdity on ollut automatisoidun péaétoksente-
on kohteena, on hinelld oikeus saada tieto automaattiseen tietojenkasittelyyn liittyvis-
td toimintaperiaatteista. Tarkastusoikeutta koskevan pyynnon esittiminen on maksu-
tonta kerran vuodessa, muuten tarkastusoikeuden toteuttamisesta voidaan perid koh-
tuullinen korvaus. Korvaus ei tilloinkddn saa ylittdd tiedon antamisesta aiheutuvia

kohtuullisia kustannuksia.

Tarkastusoikeuden toteuttamisesta sdddetddn henkilGtietolain 28 §:ssd. Tarkastusoi-
keus on henkilokohtainen oikeustoimi ja sitd koskeva pyyntd on esitettivd omakdéti-
sesti allekirjoitetussa tai muulla tavalla varmennetussa asiakirjassa tai henkilokohtai-
sesti rekisterinpitdjan luona. Pyynnon on oltava riittdvén yksildity ja sen voi rajata
koskemaan tiettyjd rekisterinpitdjan hallussa olevia tietoja tai tiettyéd rekisterinpitdjan
yllapitamad henkilorekisterid. Rekisterdidylld on oikeus tutustua tietoihin rekisterin-

pitdjin luona tai hin voi saada tiedot pyynnosti kirjallisena.

Pyynnon esittimisessa ei voi kdyttdd asiamiestd, ellei rekisterdity ole edunvalvonnan
tai holhouksenalaisena siten, ettd edunvalvoja tai huoltaja voi toimia rekisterdidyn
puolesta timén henkilokohtaisissa ja/tai taloudellisissa asioissa. Edunvalvojan oikeus
perustuu hénelle annettuun mééraykseen. Jos méadrdys koskee taloudellistenasioiden
hoitamista, edunvalvojalla ei ole esimerkiksi oikeutta pddmiehen puolesta tarkastaa

hinen potilastietoja.'*

Eduskunnan oikeusasiamies on potilastietojen tarkastamista koskevassa ratkaisussa
2022/40/04 katsonut, ettd tarkastusoikeutta koskevan pyynnon ldhettdmisesséd tai
asiakirjojen tilaamisessa voidaan kéyttdd asiamiestd. Kyseissd tapauksessa potilaan
omakatisesti allekirjoittaman tarkastusoikeutta koskevan pyynnon on tdméan puolesta
lahettanyt hdanen avoimella asianajovaltuutuksella valtuuttama asiamies. Alaikdisen
lapsen osalta huoltajalla voi olla oikeus tarkastaa lasta koskevat tiedot, mutta lapsen
tiedollinen itsemddrddmisoikeus omiin tietoihinsa madridytyy yleisen ja erityisen lap-

sen oikeuksia koskevan lainsdadannon perusteella.'!

10 Tietosuojavaltuutetun toimiston ohje: Henkilorekisteriin talletettujen tietojen tarkastaminen, paivit-
ty 27.7.2010, s. 4.

1 Tietosuojavaltuutetun toimiston ohje: Henkilorekisteriin talletettujen tietojen tarkastaminen, paivit-
ty 27.7.2010, s. 4 ja lapsen oikeuksien yleissopimus (20.11.1989) ja perustuslaki (731/1999) seka
mahdollinen erityislainsdddanto.
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Vastaus tarkastusoikeutta koskevaan pyynt66n on annettava ymmaérrettdvassd muo-
dossa ja ilman aiheetonta viivytystd, kuitenkin viimeistddn kolmen kuukauden kulu-
essa pyynnon esittimisestd. Jos rekisterinpitéjd kieltdytyy toteuttamasta rekisterdidyn
tarkastusoikeutta, tdstd on annettava kirjallinen kieltdytymistodistus, jossa on ilmoi-
tettava syy kieltdytymiselle. Jos rekisterinpitdjd ei reagoi rekisterdidyn pyyntéon
kolmen kuukauden kuluessa, katsotaan tdma kieltdytymiseksi. Rekisterdity voi saat-

taa asian tietosuojavaltuutetun késiteltivaksi.

Tarkastusoikeuden rajoituksista sdédetédn henkildtietolain 27 §:ssd, jolloin tarkastus-
oikeutta on rajoitettu esimerkiksi tilanteissa, jolloin tiedon antaminen saattaa vahin-
goittaa valtion turvallisuutta, rekisterdidyn hoitoa tai terveytta tai silloin, kun rekiste-
rissd olevia henkildtietoja kdytetddn yksinomaan historiallista tai tieteellistd tutkimus-
ta taikka tilastointia varten. Liséksi tarkastusoikeutta on nimenomaisesti rajattu tietty-
jen rekisterien osalta. Esimerkiksi lain henkil6tietojen kisittelystd poliisitoimesta
(761/2003) 45 §:n mukaan tarkastusoikeutta ei ole lainkaan muun muassa epdiltyjen
tietojérjestelmén tietoihin, suojelupoliisin toiminnallisen tietojédrjestelmén tietoihin
eikd Schengenin tietojdrjestelmd salaista tarkkailua ja erityistarkastuksia koskeviin
tietoihin. Rekistereihin on kuitenkin niin sanottu viélillinen tarkastusoikeus, jolloin
tietosuojavaltuutettu tarkastaa rekisterdidyn puolesta rekisterimerkintdjen asian- ja
lainmukaisuuden. Rekister6idylléd ei kuitenkaan ole oikeutta saada tietdd, onko hanté
koskevia tietoja kyseisissé rekistereissd tai, ettd rekistereissi ei ole hintd koskevia

tietoja.

Yleisen tietosuoja-asetuksen ehdotuksen 18 artiklassa sdéddettdisiin rekisterdidylle
oikeus siirtdé tietonsa yhdestd sihkoisestd kasittelyjarjestelmésta toiseen rekisterinpi-
tdjdn estdmattd, jasennellyssd ja yleisesti kdytetyssd sdhkoisessd muodossa (right to

142

data portability). ™ Ehdotuksen mukaan oikeus koskee tietoja, jotka rekisterdity on

antanut rekisterinpitéjdlle sopimuksen tai suostumuksen perusteella.

Suomen tietoyhteiskuntastrategiassa ” Tuottava ja uudistuva Suomi, Digitaalinen
agenda vuosille 2011-2020” vuodelle 2020 asetettu yksi visio koskee henkil6tietojen
omistusoikeutta ja tietojen siirtoa kisittelyjérjestelmasti toiseen. Tavoitteena on, ettd
vuoteen 2020 mennessd ”’[..]Jihmisilld on helppo pddsy omiin tietoihinsa. IThmisti itse-

ain koskevat tiedot kulkevat hinen mukaan ja ovat siten hinen omaisuuttaan ja jous-

12 Yleinen tietosuoja-asetus COM(2012) 11 final s.9. Euroopan parlamentin LIBE valiokunnan mie-
tintdluonnoksessa oikeus siirtdé tietoja kirjattiin 15 artiklaan (LIBE-valiokunnan mietint6luonnos ylei-
sestd tietosuoja-asetuksesta / (COM(12)0011 — C7-0225/2012 —2012/0011(COD)), s. 95.
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tavasti kdytettivissa”.'* Suomen avoimen hallinnon toimintasuunnitelmassa esitetin
mahdolliseksi viranomaisten vélisen yhteisen viitetietokannan perustaminen, jossa
jokainen voi tarkistaa itsedén koskevat tiedot kustannustehokkaasti samasta paikas-

ta.144

Yksilon oikeutta tietoon ja tiedollista itsemédrddmisoikeutta turvaa henkil6tietolain 2
§:n 3 momentti, jonka mukaan “henkilGtietolaki ei koske henkil6tietojen késittelya,
jonka luonnollinen henkil6 suorittaa yksinomaan henkildkohtaisiin tai niihin verratta-
viin tavanomaisiin yksityisiin tarkoituksiinsa”. Sddnnds mahdollistaa yksityisen hen-
kilon tiedon kerddmisen ja luovuttamisen ldhes rajoituksetta. Henkil6tietojen viemi-
nen avoimeen tietoverkkoon ei koskaan tiytd yksityisenkdyton poikkeuksen edelly-

tyksid. '+’

4.4. Julkisuusperiaate

Perustuslain 12 §:n 1 momentissa sdddetddn viranomaistoiminnan julkisuudesta ja
oikeudesta saada tietoa viranomaisen asiakirjasta jokaiselle kuuluvana perusoikeute-
na. Viranomaistoimintaa koskeva yleislaki julkisuuslaki sekd mahdollinen sovelletta-
va erityislainsdddantd muodostavat sddntelykehikon, jonka avulla voidaan arvioida

viranomaisen hallussa olevien tietojen luovutusten lainmukaisuutta.

Julkisuusperiaatteen nojalla viranomaisen asiakirjat ovat julkisia, jollei julkisuuslaissa
tai erityislainsdddédnndssa toisin sdddetd (JulkL 1.1 §). Julkisuuslain 24 §:ssd sdéde-
tadn salassa pidettivistd viranomaisen asiakirjoista, jotka ovat salassa pidettavié, joll-
ei toisin sdddetd. PSI-direktiivissd velvoitetaan jdsenmaita arvioimaan viranomaisten
hallussa olevien tietovarantojen uudelleenkéytettavyyttd, mutta arvio perustuu kansal-

liseen tietojensaantia koskevaan lainsdadantdon.

PSI-direktiivid ei sovelleta sellaisiin asiakirjoihin, jotka eivét ole saatavilla viran-

omaisen asiakirjojen saatavuutta koskevien sddnndsten perusteella. Viranomaisten

' Tietoyhteiskuntastrategia 2011-2020, s. 10.
1 Saatavilla osoitteessa:
http://www.vm.fi/vin/fi/04 julkaisut_ja asiakirjat/03_muut_asiakirjat/Avoin_hallinto_toimintasuunnit

elma.pdf

'3 Euroopan yhteison tuomioistuimen ratkaisu 16.11.2003 C 101/01 Bodil Lindqvist.
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asiakirjojen saatavuutta koskeva lainsaadanto vaihtelee jisenvaltioiden valilla.'*® Uu-
delleenkiyttod koskevien periaatteiden tehokas soveltaminen riippuu paljolti kansalli-
sen tietojensaantia koskevan lainsdidannon ja kiytintdjen tehokkuudesta.'*” Henkils-
tietoja siséltavét viranomaisen asiakirjat voidaan saattaa uudelleenkéytettdvéiksi PSI-
direktiivissé tarkoitetulla tavalla ainoastaan, jos tiedonsaanti asiakirjasta on mahdol-
lista tiedonsaantia viranomaisten asiakirjoista koskevan kansallisen lainsdddédnnén

nojalla.'*®

Uudelleenkédyton perusteita arvioitaessa toisistaan on erotettava viranomaisten asia-
kirja julkisuutta koskeva yleinen tiedonsaantioikeus viranomaisen asiakirjasta, rekis-
terdidyn tiedonsaantioikeus, joka koskee rekisteriin talletettuja hinta itsedén koskevia
tietoja sekd henkilotietoja siséltdvén viranomaisen hallussa olevan tiedon saattaminen

uudelleenkiytettiviksi. '*’

Vuonna 1999 voimaantulleen julkisuuslain uudistuksen yksi keskeinen muutos liittyy
viranomaiselle asetettuun aktiiviseen tiedontuotanto- ja informaatiotehtévaén. Julkis-
ten tietovarantojen uudelleenkdyttod koskeva keskeinen periaate on julkisuuslain mu-
kainen julkisuusperiaate, joka mahdollistaa osaltaan julkisten tietovarantojen hyodyn-

tamisen ja uudelleenkiyton. >

Julkisuudella viranomaistoiminnassa tarkoitetaan muun muassa oikeutta viranomai-
sen hallussa olevaan tietoon (right of access to information), viranomaisen velvolli-
suutta luovuttaa pyydetty tieto (duty to disclose information), viranomaismenettelyn
avoimuutta ja viranomaisille asetettua velvollisuutta aktiivisesti tiedottaa toiminnas-

131" Viranomaistiedon julkisuus on osa hyvén hallinnon vaatimusta. Suomessa

taan.
viranomaistoiminnan julkisuudella on pitkd historia, sillé jo vuoden 1766 painovapa-

usasetuksen 10 § edellytti yleistd tiedon saatavuutta asiakirjoista.'>

Tjetosuojatydryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tietojen
uudelleenkaytosta (1021/00/F1 WP 207), s.9.

17 van Eechound ja Jansen 2012, s. 3.

18 Opinion of the European Data Protection Supervisor on the “Open-Data Package” of the European
Commission including a Proposal for a Directive amending Directive 2003/98/EC on re-use of public
sector information (PSI), a Communication on Open Data and Commission Decision 2011/833/EU on
the reuse of Commission documents. Saatavilla osoitteesta:
https://secure.edps.curopa.cu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2012/12-
04-18 Open_data EN.pdf s.6.

' Tietosuojatydryhmin lausunto 7/2003 julkisen sektorin tiedon uudelleenkiyton ja henkilotietojen
suojan vilisestd tasapainosta (10936/03/F1 WP 83), s. 3.

150 Méenpaa 2008, s. 8.

151 Méenpad 2008, s. 1-2.

132 Méenpaa 2008, s.1. Julkisuusperiaatteen historiasta ja kehityksesti enemmiin esimerkiksi Korhonen
2003, s.52-64.
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Julkisuusperiaatteen kohde on viranomaisen hallussa oleva tieto, joka perustuslain 12
§:n 2 momentin mukaan padsiéntodisesti koskee viranomaisen hallussa olevia asiakir-
joja ja muita tallenteita. Julkisuusperiaate kohdistuu viranomaisen hallussa olevaan

tietoon sen tallennustavasta riippumatta.'>>

Julkisuusperiaate maééritelldan julkisuuslain 1 §:ssd, jonka mukaan “viranomaisten
asiakirjat ovat julkisia, jollei tdssd tai muussa laissa erikseen toisin sdddeta (tallenne-
Jjulkisuus). Oikeudesta seurata eduskunnan tiysistuntoa, valtuuston ja muiden kunnal-
listen toimielinten kokouksia seké tuomioistuinten ja kirkollisten toimielinten istunto-
ja sdddetdidn erikseen (vleisojulkisuus)”. Julkisuusperiaate voidaan jakaa késittelyjul-
kisuuteen, asiakirjajulkisuuteen ja asianosaisjulkisuuteen.'® Julkisuuslain 9 §:n 1

momentin mukaan jokaisella on oikeus saada tieto julkisesta asiakirjasta.

Viranomaisen asiakirjat ovat joko julkisia, osittain julkisia tai salassa pidettivii. Sa-
lassapidon on aina perustuttava lakiin ja viranomaisen on pystyttdvd perustelemaan
salassapidon syyt. Suhteellisuusperiaate ohjaa viranomaisen salassapitoa ja tietojen
luovutusta koskevaa harkintavaltaa. Tietojen luovutusta ja julkisuutta ei saa rajoittaa
ilman laissa sdddettyd ja asianmukaista perustetta tai enempééd kuin on tarpeen sen
oikeushyvén suojelemiksi, minkd vuoksi salassapidosta on sidddetty (JulkL 17§).155

Jos tietojen julkisuus ja salassapito madrdytyvét viranomaisen harkintavallan mukaan,

sovelletaan tietojen luovutukseen harkintaperiaatetta. '*®

Julkisuusperiaatteella on useita eri tehtdvid modernissa tietoyhteiskunnassa. Jul-
kisuusperiaatteen keskeinen tehtdvd on kiistatta demokratian ja oikeusvarmuuden
edistiminen, sen ollessa keskeinen viranomaistoiminnan lapindkyvyyttd ja avoimuut-
ta sekd informaation vapautta koskeva periaate. Julkisuusperiaatteen tehtidvind on
yhteiskunnallisen osallistumisen, vaikuttamisen ja valvonnan toteutuminen ja varmis-
taminen.">’ Mahdollisuus siitd, etti viranomaisen toiminta asetetaan kritiikin ja julki-

sen arvostelun kohteeksi ennaltachkdisee epdasianmukaista ja laitonta toimintaa.

Julkisuusperiaatteen tarkoituksena on edistdd viranomaistoiminnan ladpindkyvyytta
siten, ettd se ylldpitda kansalaisten luottamusta viranomaistoimintaan. Ei ole riittdvaa,

ettd hallinto toimii lainmukaisesti vaan jokaisen on pystyttdvd mahdollisimman luo-

133 Mienpiad 2008, s.5.

154 K orhonen 2003, s. 50.

155 Neuvonen 2013, s.148.

1% Ibid.

157 K onstari; Wallin 2000, 5.29-31 ja .35, Maenpéd 2008, s. 1-2, Konstari 1977, s. 93.
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tettavan tiedon pohjalta toteamaan, ettd ndin myods tapahtuu. Tétd kutsutaan myds

julkisuusperiaatteen legitimaatiotehtiviksi.'>®

Perinteisten funktioiden ohella julkisuusperiaate mahdollistaa julkisten tietovaranto-
jen tehokkaan uudelleenkiyton ja taloudellisen hyddyntimisen.'*® Tietoyhteiskunnas-
sa viranomaistiedolla on arvoa taloudellisena hyddykkeend, jolloin tiedon saatavuus
ja kéytettdvyys myos kaupalliseen tarkoitukseen on térkedssd asemassa julkisuusperi-
aatteen toteutumisen kannalta. Julkisuusperiaatteen merkitys ja tehtdvd viranomaisen
hallussa olevan tiedon uudelleenkdytdon mahdollistajana laajentaa julkisuuden merki-
tystd ohi perinteisen arvoasetelman, jossa julkisuus ndhddédn demokratian ja viran-
omaistoiminnan legitimiteetin takeena. Perinteisessé ajattelumallissa julkisuusperiaate
el sindnsé aseta viranomaiselle aktiivista tiedonjakelu velvoitetta, vaan julkisuusperi-

aate turvaa tiedonsaannin julkisesta asiakirjasta pyydettdessa.

Jotta julkisuusperiaate toteutuu tdysimddrisesti, on viranomaisen hallussa oleva tieto
tuotava informaatiomarkkinoille hyddynnettiviksi (access to market).'*® Viranomais-
toiminnan julkisuuden toteutuminen vaatii viranomaisilta aktiivisia toimenpiteitd
myds tiedon uudelleenkdyton mahdollisuuksien arvioimiseksi ja lopulta uudelleen-

kdyton varmistamiseksi.

Tietojen uudelleenkédyton ndkdkulmasta on tarked painottaa julkisen ja julkaistun tie-
don eroja. Jos tieto on julkista, ei se automaattisesti tarkoita sitd, ettd tiedon voisi jul-
kistaa. Julkisen tiedon esille hakeminen vaatii tiedonhakijalta aktiivisia toimia, kun

taas julkaistu tieto on aktiivisesti ja passiivisesti kaikkien saatavilla.'®’

Tietosuojavaltuutetun ohjaus dnro 98/41/2007 koskee ammattipédtevyyttd koskevien
rekisterin tietojen julkaiseminen internetissd hakupalveluna. Ratkaisu havainnollistaa
sitd, miten julkisuuslain mukainen julkinen tieto ja tietojen julkistaminen avoimessa

tietoverkossa voidaan helposti sekoittaa keskenéan.

Tapauksessa X valvontaviranomainen vetosi sithen, ettd rekisteri on lailla siddetty
lailla julkiseksi, jokaisella on oikeus saada tieto ko. rekisteristd ja tietojen luovuttami-

sesta on sdddetty laissa. Rekisteristd pyydetdédn tietoja jatkuvasti eri tahojen toimesta.

1*¥ Konstari; Wallin 2000, s. 29.
1% Méenpai 2008, s.5 ja s.8-9.
10 Méenpaan mukaan keskeisti ei ole yksittdinen viranomaisen hallussa oleva asiakirja tai siind oleva
tieto sindnsé, vaan “’viranomaisen hallussa oleva tieto hyodyntdméattoména, mutta potentiaalisen arvok-
kaana tietovarantona, joka soveltuu jalostuksen ja vaihdannan kohteeksi”’, Méenpaa 2008, s.9.
161 Neuvonen 2013, s.146.
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Helpoin ja kustannustehokkain ratkaisu oli toteuttaa ammattipatevyysrekisterin tieto-
jen haku internetpalveluna. Hakupalvelu oli poistettu kaytostd, kun epdilys rekisterin-

tietojen julkaisemisen lainmukaisuudesta oli tullut X valvontaviranomaisen tietoon.

Ohjauksessaan tietosuojavaltuutettu katsoo, ettd henkilGtietojen vieminen avoimeen
tietoverkkoon on henkil6tietojen sdhkdistd luovuttamista ja luovutuksensaajia ovat
kaikki kyseisen sivuston kdyttdjat. Jotta viranomainen voi luovuttaa sdhkoisesti hen-
kilétietoja, on luovuttamiselle oltava laissa sdddetty peruste. Rekisterdidyn nimen-
omainen suostumus voi oikeuttaa tietojen julkaisemisen, jos se on muuten tarpeellista
ja asianmukaisesti perusteltua rekisterinpitdjin toiminnan kannalta. Lisdksi nimen-
omainen lainsdédnnds voi oikeuttaa tietojen julkaisemisen. ”Oikeutta saada tietoja” on
tietosuojavaltuutetun késityksen mukaan vakiintuneesti tulkittava siten, ettd se kattaa

oikeuden saada tietoja pyynnosti.'*

Toisenlaiseen lopputulokseen on pédddytty terveydenhuollon ammattihenkilditd kos-
kevassa tietopalvelu JulkiTerhikisséd, jossa on saatavilla hakupalveluna perustiedot
terveydenhuollon ammattihenkil6istd. Hakupalvelun tarkoituksena on muun muassa

liséta potilasturvallisuutta.'®

Julkisuuslain 20 §:ssé sdddetddn viranomaisen velvollisuudesta tuottaa ja jakaa tietoa.
Pykaildssa korostetaan viranomaisen velvollisuutta edistdd tiedon saamista toiminnas-
taan julkaisu- ja tiedotustoiminnan avulla sekd kéyttdmalld sellaisia tiedonjakelu-
kanavia, joiden avulla kansalaiset voivat helposti saada tietoa. Sddnndksen tarkoituk-
sena on tehostaa julkisuusperiaatteen toteutumista ja viranomaisen aktiivista asemaa
tiedon tuottajana ja jakelijana sekd turvata yksildiden ja yhteisdjen tiedonsaanti hei-
dén oikeuksiinsa ja velvollisuuksiinsa liittyvisséd asioissa. Kun kyse on viranomaises-
ta, jonka késittelemét asiat ovat pddsdéntoisesti salassa pidettdvid, on viranomaisella
laajempi velvollisuus tuottaa esimerkiksi erilaisia tilastoja ja padtoksentekoa kuvaavia
aineistoja. Tietojen jakelun osalta viranomaisen on huolehdittava siité, ettd keskeiset

asiakirjat ovat helposti saatavilla erilaisissa tiedonjakelukanavissa.'®*

Julkisuuslain 21 §:n mukaan “viranomainen voi pyynndstd tuottaa ja luovuttaa eri

kayttotarkoituksia varten digitaalisessa muodossa olevan tietoaineiston, jos tietoai-

12 Ohjaus saatavilla osoitteessa:
http://www.tietosuoja.fi/fi/index/ratkaisut/ammattipatevyyttakoskevanrekisterintieto.html.

19 JulkiTerhikkii koskeva lehdistotiedote saatavissa:
http://www.valvira.fi/valvira/lehdistotiedotteet/terveydenhuollon ammattihenkilorekisteri_terhikin_int
ernet-hakupalvelu_avautuu.

' HE 30/1998 vp., s. 111-112.
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neiston luovuttaminen ei sen muodostamisessa kaytettyjen hakuperusteiden, tiedon
médrin tai laadun taikka tietoaineistojen kayttotarkoituksen vuoksi ole vastoin sitd,
mité asiakirjan salassapidosta ja henkil6tietojen suojasta sdddetdadn”. Julkisuuslain 21
§:n mahdollistaa julkisuusperiaatteesta erillisen mahdollisuuden tiedonsaantiin ja
kaupalliseen hyddyntdmiseen.'® Tyypillistd on, ettd viranomainen yhdistdd sen hal-
lussa olevia sdhkoisid rekistereitd esimerkiksi markkinointi- tai tutkimustarkoituk-

seen. 166

Eri kéyttotarkoituksia varten digitaalisessa muodossa olevat tietoaineistot eividt muo-
dosta julkisuusperiaatteen kohteena olevaa julkisuuslain 5 §:ssd tarkoitettua asiakir-
jaa. Viranomaisella ei ole velvollisuutta tuottaa ja luovuttaa julkisuuslain 21 §:ssd
tarkoitettuja tietoaineistoja. Tietoaineistoja ei saa luovuttaa, jos tietojen luovuttami-

nen vaarantaa tietojen salassapidon tai henkil6tietojen suojaa (JulkL 21 §).

Julkisuusperiaatteen mukaisesta tiedonsaantioikeudesta on erotettava asianosaisen
oikeus saada tietoa my0s salassa pidettdvésti asiakirjasta (JulkL 11 §), omien tietojen
tiedonsaantioikeuden (JulkL 12 §) ja henkilGtietolain 26-28 §:ssd sdddetty tarkastus-
oikeus henkildrekisteriin tallennettuihin tietoihin. Asianosaisen tiedonsaantioikeuden
tarkoituksena on taata oikeusturva itseddn koskevan asian hallinnollisessa késittelys-

Sa.

Julkisuuslain 29 §:n 2 momentissa sdddetddn henkilotietojen luovuttamisesta toiselle
viranomaiselle teknisen kédyttoyhteyden valitykselld. Tdma on mahdollista, jos toisen
viranomaisen on otettava ndma tiedot laissa sdddetyn velvollisuuden perusteella huo-

mioon padtoksenteossa.

Julkisuuden vastakohtana viranomaisten asiakirjojen osalta on tietojen salassapito.
Julkisuuslain salassapitosddnnosten (JulkiL 24 §) ohella erityislainsdddantoon on kir-
jattu tietojen salassapitoa koskevia erityisid sdédnnoksié. Julkisuuslain nojalla salassa
pidettdvien asiakirjojen lista sisdltdd 36 kohtaa. Salassapidolla pyritddn suojaamaan

sekd yleisid ettd yksityisid intressejé.

195 K onstari, Wallin 2000, s.80-81 ja s.304.
1% Mienpaa 2008, s. 228.
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4.5 Hyva tiedonhallintatapa

Julkisuuslakia sédéddettidessd 1990-luvun lopussa tavoitteena oli tuoda hyva tiedonhal-
lintatapa osaksi viranomaisten toimintaa. Viranomaisten velvollisuutena on luoda,
toteuttaa ja edistdd hyvéd ja avointa tiedonhallintatapaa, jonka tarkoituksena on tiedon

ja asiakirjojen korkean laadun siilyttiminen koko informaation elinkaaren ajan.'®’

Viranomaisen hallussa olevan tiedon saatavuuteen ja kéytettivyyteen kohdistuvat
vaatimukset korostavat hyvén tiedonhallintatavan vaikutusta viranomaisen arkipéivii-
sessd toiminnassa. Julkisen sektorin tietojen uudelleenkdyton kannalta hyva tiedon-
hallintatapa on keskeisessd asemassa arvioitaessa sitd, toteutuuko julkisen tiedon saa-

tavuuteen kohdistuvat vaatimukset konkreettisesti ja viranomaiskohtaisesti.

Hyvin tiedonhallintatavan luominen ei ole kertaluonteinen prosessi, vaan viranomai-
sen on kiinnitettidva siihen jatkuvasti huomiota tiedon elinkaarimallin mukaisesti. Hy-
vdlla tiedonhallintatavalla ei ole merkitystd vain viranomaisen omassa toiminnassa,
vaan viranomaisen on tunnistettava sen tietovarantoihin kohdistuvat ulkopuoliset tar-
peet ja intressit. 168 Hyvéin tiedonhallintatapaan kuuluu my6s viranomaisen velvolli-
suus ja kyky tunnistaa tietovarantoihin ja niiden saatavuuteen, kdytettdvyyteen, suo-

jaukseen ja laatuun liittyvit uhat ja riskit.'®

Hyvi tiedonhallintatapa edellyttdd viranomaisia huolehtimaan asiakirjojen, tietojen ja
tietojérjestelmien saatavuudesta, kiytettivyydestd ja suojaamisesta (JulkL 18.1 §).
Hyvién tiedonhallintatavan keskeinen tavoite on tiedon laadun siilyttiminen ja jul-
kisuusperiaatteen vaivaton toteuttaminen, jotka voidaan saavuttaa suunnittelemalla

huolellisesti tietojen kisittelyyn liittyvit prosessit. '’

Asiakirjojen ja julkisen tiedon saatavuudella tarkoitetaan sitd, ettd jokaisella on to-
dellisuudessa mahdollisuus saada tieto julkisesta asiakirjasta, joten tiedon on oltava
helposti ja ilman kohtuutonta vaivaa l6ydettivissid.'’' Tietojen saatavuus on jul-

kisuusperiaatteen toteutumisen edellytys.'”

Julkisen sektorin tietojen uudelleen-
kaytettivyyden nidkokulmasta, sellaiset julkisen sektorin tiedot on saatattava jokaisen

saataville, joihin ei nimenomaisesti kohdistu lainsdddanndllisié rajoituksia.

17 Méenpii 2008, s. 251.
18 K onstari, Wallin 2000, s.307.
199 K onstari, Wallin 2000 s.308.
170 Ahvenainen , Rity 1999, s.115. Konstari, Wallin 2000, s. 304.
"1 Méenpad 2008, s.252.
2 1bid.
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Asiakirjojen ja tiedon kdytettdvyydelld on merkitysta erityisesti viranomaisen omassa
toiminnassa ja sithen sisdltyy vaatimus viranomaisen asiakirja- ja tietohallinnon toi-
mivuudesta. Kéytettdvyydelld tarkoitetaan sitd, ettd jokaisella on mahdollisuus saada
tietoa siitd, mitd asiakirjoja ja tietoa viranomaisen toiminnassa muodostuu. Jotta vaa-
timus kaytettdvyydestd toteutuisi, viranomaisella on oltava kdytdssddn ajantasaiset ja

oikeat tiedot sen hallussa olevista tietovarannoista.

Julkisen tiedon uudelleenkdyton kannalta on olennaista tietdd, mitd tietovarantoja
viranomaisella on. Néin ollen tiedon potentiaalinen kdyttdja voi myds pyytdéd viran-
omaista arvioimaan tietovarantojen uudelleenkdytettavyyttd myds sellaisten tietova-
rantojen osalta, joita ei ole avattu uudelleenkéytettdvéksi. Tietojen ja asiakirjojen kéy-
tettdvyydelld varmistetaan myds asianosaisen oikeusturvan kannalta merkityksellinen

asioiden viivytykseton kisittely.'”

Viranomaisella on velvollisuus huolehtia siité, ettd sen hallussa olevat tiedot ja asia-
kirjat ovat helposti loydettivissd esimerkiksi diaarin tai erilaisten asianhallintajérjes-
telmien avulla. Tétd varten viranomaisen on ylldpidettivé luetteloa sen kasiteltdvéksi
annetuista ja otetuista seka ratkaistuista ja késitellyistd asioista (JulkL 18.1 §:n 1 koh-

ta).

Asiakirjojen ja tiedon eheydelld tarkoitetaan vaatimusta viranomaisen hallussa olevan
tiedon ja asiakirjojen oikeellisuudesta ja aitoudesta koko tiedon elinkaaren ajan. Ta-
hin liittyy kiinteésti vaatimus tietoturvallisuudesta ja vaatimus séilyttdd tiedot ja asia-
kirjat siind muodossa kuin se on alun perin talletettu. Viranomaisella on velvollisuus
varmistua siitd, ettd sen tietojirjestelmit toimivat virheettdmasti.'”* Julkisuuslain teh-
tdvénd on taata viranomaisten tiedon korkea laatu yksildiden oikeusturvan toteuttami-
seksi ja yhteiskunnallisen pddtoksen teon tukemiseksi.'” Viranomaisten on taattava

muun muassa perusrekisterien julkinen luotettavuus.'’®

Asiakirjojen ja tiedon suojaamisella tarkoitetaan muun muassa sitd, ettd viranomai-
nen soveltaa oikein salassapitosddnnoksid ja ottaa huomioon henkilotietojen kasittelya
koskevat velvoitteet esimerkiksi henkildtietojen huolellisesta késittelystd, tietoturvas-
ta ja tietojen suojaamisesta asianmukaisella tavalla (my6s HetiL 5 § ja 32 §). Suhteel-

lisuusperiaatteen mukaisesti suojaamisvelvoite on korostettu silloin, kun kisitelldan

17> Méenpiaa 2008, s. 252.
7% Ibid.
5 HE 30/1998 vp., s. 48.
176 Méenpaa 2008, s.253.
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arkaluonteisia tai salassa pidettivii tietoja.'”’ Hyvéin tiedonhallintatapaan ja henkil-
tietolain tietojen suojaamisvelvoitteeseen kuuluu myds henkiloston kouluttaminen
niin, ettd he osaavat soveltaa oikein yksityisyyden ja yleisen edun suojaamiseksi tar-

koitettuja siannoksid (JulkL 18.1 §:n 5 kohta ja HetiL 32 §).'™

Hyviin tiedonhallintatapaan sisdltyy vaatimus padsddntoisesti laatia ja pitdd saatavilla
kuvaukset viranomaisen ylldpitdmistd tietojirjestelmistd ja niissd saatavilla olevista
julkisista tiedoista (JulkL 18.1 §:n 2 kohta). Tietojdrjestelmien kuvauksessa on otetta-
va huomioon julkisuuslain 24 §:n mukaiset salassapitosddnnokset. Kuvauksesta on
my6s kéytivi ilmi, mitd henkilorekistereitd tietojirjestelmain sisiltyy.'” Viranomai-
sella on velvollisuus ottaa huomioon tietojen ja asiakirjojen julkisuus ja salassapito,
kun viranomaisen tietohallintoa kehitetdén ja valmistellaan lainsddddnndllisié ja hal-
linnollisia uudistuksia. Samanaikaisesti on otettava huomioon tietojen laadun sdily-
minen ja tietojen suojaaminen sekd tiedollisten oikeuksien toteutuminen (JulkL 18.1

§:n 3 kohta).

Viranomaisen velvollisuutena on suunnitella ja kdytdnnOssd toteuttaa tietohallinto
siten, ettd julkisuusperiaate on vaivattomasti toteutettavissa (JulkL 18.1 §:n 4 kohta).
Jotta julkisuus toteutuu vaivattomasti, edellytetdin viranomaiselta menetelmaéllisia
keinoja hyvén tiedonhallintatavan toteuttamiseksi. Keinoja ovat esimerkiksi asiakirjo-

jen selked arkistointi ja viranomaisen verkkosivujen toimivuus.'*

Julkisuuslain 18 §:n 2 momentissa sdddettiin siitd, ettd hyvan tiedonhallintatavan to-
teutumisesta annetaan tarkempia sddnndksid valtioneuvoston asetuksella. Asetuksella
voitiin my0s sddtad velvollisuudesta osallistua useammalle viranomaiselle yhteiseen
yleisen tietoverkon avulla toteutettavaan asiakaspalvelujdrjestelmdin taikka yleisesti
merkittdvien asioiden valmistelun julkisuutta edistdvien rekisterien yllépitoon (JulkL
18.2 §:n 2 kohta). Téllaista asetusta ei kuitenkaan ole annettu ja kyseinen momentti

kumottiin lailla julkisen tietohallinnon ohjauksesta (634/2011)."*!

Hyvin tiedonhal-
lintatavan toteuttamisesta sdddetddn tarkemmin asetuksella viranomaisten toiminnan

julkisuudesta ja hyvisté tiedonhallintatavasta (1030/1999).

7 Méenpiai 2008, s. 207, Ahvenainen, Rity, 1999 s. 115-116.
178 Méenpaa 2008, s. 207, Voutilainen 2009, s. 166.
17 Tietosuojavaltuutetun opas: ~Henkildtietojen luovuttaminen viranomaisten henkildrekistereista”,
Piivitetty 27.7.2010, s. 7.
'8 Méenpaa 2008, s. 255.
81 HE 246/2010 vp., s. 4.
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4.6 Julkisuuden ja yksityisyyden valinen suhde

Viranomaisten tietoon kohdistuva julkisuusperiaate koskee nimenomaisesti viran-
omaisen hallussa olevan tiedon julkisuutta, ei yksittdisten kansalaisten koskevia hen-
kilotietojen ja yksityiseldmin julkisuutta suhteessa yhteiskunnan eri toimijoihin.
Henkildtietolain yleisvelvoitteita ja periaatteita sovelletaan viranomaisen harjoitta-
maan henkilotietojen kasittelyyn. Henkil6tietolain ja julkisuuslain liséksi henkilotie-
tojen luovuttamista koskevia erityssddnnoksia sisdltyy useaan erityislakiin. Henkil6-
tietolain 8 §:n 4 momentin mukaan “oikeudesta saada tieto ja muusta henkil6tietojen
luovuttamisesta viranomaisten henkildrekistereistd, on voimassa mitd viranomaisen
asiakirjojen julkisuudesta sdddetddn”. Vaikka julkisuuslaki ja henkil6tietolaki ovat
molemmat yleislakeja, sovelletaan julkisuuslakia erityslakina suhteessa henkil6tieto-

lakiin silloin, kun viranomainen luovuttaa henkilGtietoja. 182

Henkilotietojen suojan ja julkisuuden suhde ndkyy konkreettisesti henkilGtietojen
luovuttamista koskevan sddntelyn osalta (HetiL 8.4 § ja JulkiL 13 § ja 16 §). Kun
viranomaisen hallussa olevia tietoja pyydetdén julkisuuslain 16 §:n 1 momentin nojal-
la ndhtdvéksi, jaljennettdvaksi tai kuultavaksi julkisuuslain 13 §:n 1 momentin mu-
kaan pyytdjén ei tarvitse perustella pyyntodin tai ilmaista henkil6llisyyttddn. Jos tie-
toja pyydetddn luovutettavaksi viranomaisen henkilorekisteristd, henkilGtietolain
sadnnoksistd johtuen, on tietojen kdyttotarkoitus selvitettiva sekd tarvittaessa myos

selvitys siitd, miten tietojen suojaus on jarjestetty (JulkiL 13.2 § ja JulkL 16.3 §).

Henkilotietojen uudelleenkdyton osalta keskeinen kysymys liittyy siihen, voiko vi-
ranomainen luovuttaa henkilGtietoja uudelleenkiytettdvéksi. Perustuslain 10 §:n 1
momentin mukaan henkil6tietojen késittelystd on sdddettdvéd tarkemmin lailla. Laki-
sddteisyysvaatimuksesta johtuen henkil6tietojen luovuttamisesta on aina séddettdva
lain tasoisella sddnnokselld. Jos henkilGtietoja on passiivisesti saatavilla uudelleen-
kaytettdviksi avoimessa tietoverkossa, esimerkiksi julkisuuslain mukainen vaatimus
tietojen kayttotarkoituksen selvittdmisestd ei tdyty. Koska henkildtietojen luovuttaja
vastaa tietojen luovutuksen lainmukaisuudesta kokonaisuudessaan, on viranomaisen

my0s selvitettdva, milld perusteella tietojen luovutuksen saaja aikoo késitelld tietoja

182 Saarenpdd 2012a, s. 361.
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ja ennen kaikkea, ettd tietojen kisittely vaikuttaa kokonaisuutena arvostellen lainmu-

kaiselta.

Julkisuuslain nojalla méardytyvit viranomaisen oikeus henkildtietojen ja muiden tie-
tojen luovutukseen ja luovutuksen perusteet, tietojen salassapito ja poikkeukset tieto-
jen salassapidosta (JulkL 24 §, 26 §), tietojen luovuttamiseen liittyvdt menettelyt ja
antamistavat (JulkiL 13.1 §, 13.2 §, 16.1 § ja 16.3 §), viranomaisen velvollisuus tuot-
taa ja jakaa tietoa (JulkL 20 §), viranomaisen oikeus tuottaa tietoaineistoja (21 §) ja

edellytykset teknisen kdyttoyhteyden avaamiselle (JulkiL 29.3).

Julkisuuslain 13 §:ssd ja 16 §:ssé sdddetddn erilaisesta menettelystd riippuen siitd,
pyydetddanko henkilotietoja ndhtdvéksi, jdljennettdviksi tai kuunneltavaksi (JulkL
13.1 § ja 16.1 §) vai luovutettavaksi (JulkL 13.2 § ja 16.3 §). Jos viranomainen luo-
vuttaa sdhkoisesti henkil6tietoja, sovelletaan tietojen luovutukseen julkisuuslain 16
§:n 3 momenttia, jonka mukaan “julkisesta henkildrekisteristd voidaan luovuttaa pyy-
tdjdlle henkilotietoja otteina, kopion tai tiedot sdhkoisessd muodossa, jos luovutuk-
sensaajalla on henkil6tietojen suojaa koskevien sddnndsten mukaan oikeus tallettaa ja
kayttad téllaisia henkilGtietoja. Suoramarkkinointiin tietoja voidaan luovuttaa ainoas-
taan asianomaisen suostumuksella tai erityislainsddnnoksen nojalla” (JulkL 16.3 §). 183
Viranomaisen on pyydettidvd selvitys muun muassa tietojen kéyttotarkoituksesta ja

muista tietojen luovuttamiseen liittyvistd seikoista, esimerkiksi siitd miten tietojen

suojaus on jdrjestetty (JulkL 13.2 §).

Julkisen sektorin tietojen avaamisen ja uudelleenkdyton ndkokulmasta, henkil6tieto-
jen saattaminen yleisesti saataville avoimeen verkkoon on henkilétietojen sdhkdisti
luovuttamista ja henkildtietojen automaattista ksittelyd.'®* Viranomainen ei voi halli-
ta tai kontrolloida henkil6tietojen késittelya eli sitd, miten ja mihin tarkoitukseen tie-

toja kasitellddn jatkossa kaikkien mahdollisten kéyttdjien toimesta.

Viranomainen voi luovuttaa henkil6tietoja rekister6idyn nimenomaisen suostumuk-
sen tai luovuttamiseen oikeuttavan lainsddnnoksen nojalla. Suostumuksen kayttdmi-
nen henkildtietojen kdsittelyn perusteena uudelleenkdyttdtilanteissa on jokseenkin
ongelmallinen, mutta henkilon tiedollisen itsemidrddmisoikeuden kannalta riittdva

peruste.

'8 Esimerkiksi vestotietojirjestelmasti tietoja voidaan luovuttaa ellei rekisterdity ole kieltényt tieto-
jen luovuttamista (opt-out).
'8 Tietosuojavaltuutetun ohjaus dnro 98/41/2007.
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Rekisterdidyn tietoisen suostumuksen kayttimiseen tietojen késittelyn perusteena
liittyy periaatteellisia ongelmia, joista keskeisin on erilaisten kdytdssd olevien tie-
tosuojalausekkeiden (privacy policies) vaikeaselkoisuus.'® Kansallisen lainsdddan-
nén nojalla henkil6tietoja voidaan julkaista avoimessa verkossa asianomaisen suos-
tumuksen perusteella. Henkil6tietolain 3 §:n 1 momentin 7 kohdan mukaan suostu-
muksella tarkoitetaan “vapaaehtoista, yksiloitya ja tietoista tahdonilmausta, jolla re-

kisterdity hyviksyy henkilStietojensa kisittelyn”. '

Ehdotuksessa yleiseksi tietosuoja-asetukseksi 7 artiklassa halutaan selkeyttdd olosuh-
teita ja edellytyksid, joiden perusteella suostumus muodostaisi patevian oikeusperus-
tan henkilGtietojen lainmukaiselle kasittelylle. Ensinnékin rekisterinpitdjélle asetettai-
siin nimenomainen todistustaakka suostumuksen olemassa olosta. Toiseksi, jos rekis-
terdidyn on annettava suostumus kirjallisessa ilmoituksessa, joka koskee myds muita
asioita, suostumuksen antamista koskeva vaatimus on esitettdva selkedsti erilldan
ndistd muista asioista. Kolmanneksi sdddettdisiin nimenomaisesti siitd, ettd rekiste-
r6idylla on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruut-
taminen ei kuitenkaan vaikuttaisi suostumuksen perusteella ennen sen peruuttamista
suoritetun kdsittelyn lainmukaisuuteen. Neljdnneksi suostumus ei muodostaisi oike-
usperustaa henkilotietojen kisittelylle, jos rekisterdidyn ja rekisterinpitdjén vélilla on

selked epdsuhta, jolloin voidaan kyseenalaistaan suostumuksen vapaaehtoisuus. '*’

Jotta suostumus muodostaisi lainmukaisen késittelyn perusteen, on rekisterdidylle
annettava riittdva informaatio suostumuksen perusteella tapahtuvasta henkildtietojen
kasittelystd. HenkilGtietolain 24 § velvoittaa rekisterinpitdjdd yleisesti informoimaan
rekisterdityja henkilotietojen kisittelystd. Suostumusta pyydettdessd rekisterdidylle
on annettava tiedot ainakin siitd, kuka hidnen tietojaan kisittelee, mihin tarkoitukseen,
mité tietoja kerdtddn, luovutetaanko tietoja, siirretdéinkd tietoja kolmansiin maihin ja
kauan tietoja sdilytetddn. Jos henkil6tietoja luovutetaan, on suostumusta pyydettiessi
annettava tieto siitd, kenelle tietoja luovutetaan, mitd tietoja luovutetaan ja mihin
kayttotarkoituksiin. Henkilotietolain 24 § velvoittaa rekisterinpitdjdd lisdksi infor-

moimaan rekisterdityja heidén tietojenkésittelyyn liittyvistd oikeuksista.

Suostumus ei syrjdytd henkilotietojen kasittelyn tarpeellisuusvaatimusta (HetiL 9.1

§). Tarpeellisuusvaatimusta on arvioitava objektiivisesti niin, ettd minkélainen késit-

'8 Rubinstein 2013, s.2.
'8 Myos henkilotietodirektiivin 2 artiklan h kohta.
187, COM (2012) 11 final.
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tely on yleisesti arvioiden tarpeellista ja asianmukaista tietojenkésittelyntarkoituksen

kannalta ennalta madritellyn tarkoituksen saavuttamiseksi. '**

Uudelleenkéyttotilan-
teissa on tyypillistd muun muassa, ettd ei tiedetd kenelle tietoja luovutetaan ja, etti
tiedot luovutetaan ennalta méérittelemattomiin tarkoituksiin. Suostumuksen peruut-
taminen on ongelmallista, jos tietoja luovuttanut viranomainen ei pysty tavoittamaan
kaikkia tahoja, jotka késittelevit henkil6tietoja. Jos suostumus pyydetdén lisensoituun
tietojen luovutukseen tiettyjen ehtojen vallitessa, suostumuksen pitevyys laillisena

kisittelyn perusteena on todenndkodisempéa.

PSI-direktiivin soveltamisalaan eivdt kuulu saatavilla olevien asiakirjojen osat, jotka
ovat ristiriidassa henkilotietojen suojaa koskevan lainsdddannon kanssa (1 artikla ¢
alakohta). Niin ollen PSI-direktiivissd vahvistetaan periaate, jonka mukaan vaikka
henkildtiedot olisivat saatavilla asiakirjojen saatavuutta koskevan lainsddddannon no-
jalla, voidaan tietojen julkaisemista ja saattamista uudelleenkdytettdviksi rajoittaa

henkilGtietojen suojaa koskevien seikkojen perusteella.

Julkisuuslain ja erityislainsddaddnnon salassapitosddnnoksin suojataan yksityiseldmin
piirid. Julkisuuslain nojalla salassa pidettdvid yksityisyyden suojan piiriin kuuluvia
viranomaisen asiakirjoja ovat asiakirjat, jotka sisdltdvit tietoja henkilon sosiaalihuol-
lon tarpeesta, terveydenhuollosta ja tiedot henkilon seksuaalisesta kédyttdytymisestd ja
suuntautumisesta (JulkL 24.1 §:n 25 kohta) seka tietoja henkilon perhe-eldmaésti, elin-
tavoista, vapaa-ajan harrastuksista ja muista niithin verrattavista henkilokohtaisista
oloista ja tiedot henkildn poliittisesta vakaumuksesta, yksityiseldmén piirissd esitti-
mistd mielipiteistd ja osallistumisesta yhdistystoimintaan (JukL 24.1 §:n 32 kohta).
Yksityisyyteen, elintapoihin ja henkilokohtaisiin oloihin liittyvien tietojen salassapito
ei ole harkinnanvaraista, vaan tiedot ovat salassa pidettdviad riippumatta siitd aiheu-
tuuko tietojen luovuttamisesta haitallisia tai vahingollisia seurauksia rekisterdidyl-

16.189

Psykologisia soveltuvuusarviointeja ja muita henkilokohtaisia ominaisuuksien arvi-
ointia koskevat tiedot ovat salassa pidettdvid, kuten myos oikeuspsykiatrisesta mie-
lentilatutkimuksesta, nuoresta rikoksentekijdsti tehdystd henkilotutkinnasta ja yhdys-
kuntapalvelun soveltuvuusselvitystd saadut tiedot ja tulokset (JulkL 24.1 §:n 29 ja 27
kohta).

18 1 isdtietoja henkilotietojen kisittelystd suostumuksen perusteella on saatavilla esimerkiksi tie-
tosuojavaltuutetun toimiston laatimasta ohjeesta: “Henkilotietojen késittely suostumuksen perusteella”.
1% Mienpad 2008, s.286.
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Henkilon taloudellista asemaa koskevat tiedot ovat yleensd salassa pidettivid, jos
tietojen perusteella voi saada laajempaa tietoa henkilon kokonaistaloudellisesta ase-
masta. Néin ollen salassa pidettévid ovat tiedot henkilon vuosituloista ja kokonaisva-
rallisuudesta, tuen tai etuuden perustana olevista tuloista ja varallisuudesta tai muuten
henkilon taloudellista asemaa kuvaavat tiedot. Salassa pidettdvid ovat myos tiedot
luonnollisesta henkilostd ulosottovelallisena (JulkL 24.1 §:n 23 kohta). Yksittdinen
taloudellinen tieto, kuten yksittdistd tuloa tai omistusta koskeva tieto, ei ole salassa
pidettava.'” Julkishallinnonpalveluksessa olevan palkkatictojen julkisuudesta sidde-
tddn nimikirjalain (1010/1989) mukaan, jolloin viranomaisen palkkaustiedot ovat

julkisia.

Henkilon yhteystiedoista salassa pidettivid ovat salainen puhelinnumero sekd matka-
viestimen paikkatietoja koskevat tiedot (JulkL 24.1 §:n 31 kohta). Pakolaista ja turva-
paikan hakijaa koskevat tiedot ovat pddsdantoisesti salassa pidettdvid (JulkL 24.1 §:n
24 kohta). Julkisuuslain rekisterdidyn itsemaddrddmisoikeutta korostava sddnnds sisil-
tyy lain 26 §:n 1 momentin 2 kohtaan, jonka mukaan viranomainen voi antaa tiedon
salassa pidettdvéstd asiakirjasta, jos se, jonka etujen suojaamiseksi salassapitovelvol-

lisuudesta on sdddetty antaa siithen suostumuksensa.

Vaikka julkisuuslain nojalla yksityisyyteen, elintapoihin ja henkil6kohtaisiin oloihin
viittaavat tiedot on sdddetty ehdottaman salassa pidettdviksi, tulkinnanvaraisuutta
sisdltyy juuri ”yksityisyyden, elintapojen ja henkilokohtaisten olojen” piirin hahmot-

. 191
tamiseen.

Korkein hallinto-oikeus on ratkaisussaan 20.5.2014 KHO:2014:83 katsonut, ettd laki-
sadteisid vakuutuksia késittelevén vakuutusyhtion asiakirjoihin siséltynyt tieto julkista
valtaa kéyttivistd asiantuntija ladkareiden henkilollisyydestd, erikoisaloista tai eritys-
patevyyksistddn, eivét olleet julkisuuslain 24 §:n 1 momentin 32 kohdassa tarkoitettu-
ja henkilokohtaisia oloja kuvaavia salassa pidettdvié tietoja. Tuomioistuin katsoo, etti

tieto siitd, ketkd kayttavét julkista valtaa kuuluu julkisuusperiaatteen ydinalueeseen.

Apulaisoikeuskanslerin paatds dnro OKV/1318/2007 koskee kirdjdoikeuden rikosasi-
assa antaman tuomion julkaisemista kérdjdoikeuden verkkosivuilla. Kardjéoikeus oli
julkaisut verkkosivuillaan tuomion, josta kdvi ilmi muun muassa vastaajien nimet,

henkil6tunnukset ja osoitetiedot. HenkilGtietolain 11 §:n 3 momentin nojalla rikollista

1% Mienpaa 2008, s.289.
1 Méenpaa 2008, s.286.
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tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevat tiedot ovat arkaluontei-
sia, eikd niitd saa késitelld ilman henkilGtietolain 12 §:n mukaista erityistd perustetta.
Kairdjaoikeus oli vedonnut oikeudellisen perusteen tueksi muun muassa viranomaisen

tiedottamisvelvollisuutta koskevaan julkisuuslain 20 §:dén.

Apulaisoikeuskansleri on pyytdnyt asiassa lausuntoa tietosuojavaltuutetulta. Tie-
tosuojavaltuutettu toteaa lausunnossaan muun muassa, ettd julkisuuslain tiedon luo-
vuttamista koskevia sdénnoksié tulisi soveltaa tilanteissa, joissa tiedon luovuttamista
on edeltidnyt aktiivinen pyyntd. Tietosuojavaltuutetun mukaan henkilGtietolain sdin-
noksid on sovellettava tdydentdvésti silloin, kun on kyse julkisuuslain 20 §:n mukai-
sesta tiedottamisesta. Tietosuojavaltuutettu katsoo, ettd télldin ei ole kyse henkilGtie-
tolain 8 §:n 4 momentin tarkoittamasta julkisuuslain séddntelemésti henkildtiedon an-
tamisesta tai luovuttamisesta. Tuomion pitdminen verkkosivuilla on sellaisenaan hen-

kilotietojen automaattista késittelyd, johon voidaan soveltaa henkildtietolakia.

Apulaisoikeuskansleri  kyseenalaistaa  pédidtoksensd  perusteluissa sen, ettd
”’[..]Jvoidaanko julkisuuslain 20 §:4dn perustuvaa tiedonjakovelvoitetta pitda sellaisena
viranomaisen laissa sdddettyna tehtivand, joka oikeuttaa henkil6tietolain 8 §:n 4 mo-
mentin kohdan mukaiseen henkil6tietojen késittelyyn, henkildtietolain 12 §:n 5 koh-
dan mukaiseen arkaluontoisten henkilGtietojen kisittelyyn tai henkilGtietolain 13 §:n
I momentin mukaiseen henkiltunnuksen késittelyyn”. Apulaisoikeuskansleri kiinnit-
tdd kardjdoikeuden huomiota henkilétietolain soveltamiseen verkossa julkaistavien
tietojen osalta, mutta ei ota tarkemmin kantaa julkisuuslain ja henkil6tietolain vili-
seen suhteeseen. Koska yksityisyyttd ja yksityiselimin suojaa koskevat tiedot ovat
ehdottomasti salassa pidettdvid, ei julkisuuslain 20 §:n tiedottamisvelvollisuutta kos-
keva sddnnods voi mielestini syrjdyttdd tietojen salassapitoa. Tiedon julkaisemiselle

tulisi olla jokin muu laissa sééddetty peruste.

Yhteison tasolla yksityiseldmén ja henkildtietojen suojan sekd julkisuuden vélistd
suhdetta on késitelty esimerkiksi Euroopan unionin tuomioistuimen 29.10.2010 an-
tamassa ratkaisussa C-28/08 komissio v. Bavarian Lager. Asiassa tuomioistuimen
ratkaistavana oli se, oliko komissio velvollinen luovuttamaan asiakirjoissa (kokous-
poytékirjoissa) esiintyneiden viiden henkilon nimen asiakirjapyynnon yhteydessd
asiakirjojen saatavuutta koskevan asetuksen (EY) N:o 1049/2001 ja tietosuoja-
asetuksen EY N:o 45/2001 perusteella. Ratkaisu on merkittavd yhteison toimielinten

asiakirjojen julkisuuden ja henkilGtietojen suojan nakdkulmasta.
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Ratkaisussaan Euroopan unionin tuomioistuin katsoi, ettd asiakirjojen saatavuutta
koskevalla asetuksella ”otetaan kédyttoon erillinen ja vaativampi jérjestely sellaisen
henkilon suojaamiseksi, jonka henkilotiedot saatetaan joissain tapauksissa luovuttaa
yleisolle”. Tuomioistuimen mukaan silloin, kun asiakirjojen saatavuutta koskevan
asetuksen perusteella pyydetddan hakemuksella saada oikeutta tutustua henkilGtietoja
siséltdvddn asiakirjaan, asiakirjojen saatavuutta koskevan asetuksen sdénnokset tule-

vat kaikilta osin sovellettaviksi.

Tuomioistuimen ratkaisun mukaan komissiolla oli peruste hyldtd hakemus, joka koski
kyseisen kokouksen tdydellistd poytdkirjaa. Bavarian Lager ei ollut esittianyt laillista
ja nimenomaista tarkoitusta eikd mink&inlaisia vakuuttavia argumentteja osoittaak-
seen tarpeen ndiden henkilGtietojen luovuttamiselle. Ndin ollen komissio ei voinut
vertailla asianosaisten eri intressejd tai selvittdd, voisiko rekisterdityjen oikeutetut
edut tietojen luovutuksen vuoksi vaarantua. Komissio oli tdyttinyt avoimuusvelvoit-

teen luovuttamalla pdytékirjan, josta viiden henkilon nimet oli poistettu.
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5. Henkilotietojen suojaan kohdistuvat riskit

5.1 Julkinen sektori henkilotietojen julkaisijana

Julkisen sektorin tietovarantojen avaamiseen ja tietojen uudelleenkdyton tarkoitukse-
na on padsddntdisesti saattaa koko tietovaranto avoimesti saataville, standardoidussa
elektronisessa muodossa, kenelle tahansa, maksuttomasti seki kaikkiin kaupallisiin ja
ei-kaupallisiin tarkoituksiin. Avoimen tiedon ohjelmissa on kyse sellaisen julkisen
tiedon rajoituksettomasta saatavuudesta, johon ei kohdistu lainsdddédnnollisid rajoi-

tuksia.

Koska julkisen sektorin tietovarannot sisdltdvit myds huomattavan méaran henkilo-
tietoja, aiheuttaa tietojen tehostettu saatavuus riskejd henkilétietojen suojan ja viime
kddessd yksityisyyden suojan kannalta. Perustuslain 10 §:n 1 momentin lainsédtamis-
velvoitteesta johtuu, ettd henkilGtietoja ei voida késitelld ilman laissa sdddettyd perus-
tetta. Perustuslain 2 §:n 3 momentin oikeusvaltioperusteesta johtuen julkisen vallan
kdyton on perustuttava lakiin. Kun viranomaiset asettavat tietoja uudelleenkéytetta-
véksi, niiden on tunnistettava ja otettava asianmukaisesti huomioon mahdolliset rekis-

terdityjen yksityisyydensuojaan kohdistuvat uhat ja riskit.

Térkeitd henkilGtietojen késittelyyn liittyvid sdéntelykohteita ovat muun muassa re-
kisterdinnin tavoite, rekisterditdvien henkilGtietojen sisilto, tietojen siilytys, henkilo-
tietojen kiyttotarkoitus sekd tietojen luovutettavuus.'”? HenkilStietojen kisittelyd
koskevat keskeiset periaatteet liittyvét kdsittelyn perusteeseen, tietojen késittelyn ja
késiteltdvien tietojen tarpeellisuuteen, kiyttotarkoitussidonnaisuuteen, tietojen laa-
tuun ja rekisterdidyn oikeuksiin. Periaatteiden toteutuminen olisi hyvin epdvarmaa,
jos henkilGtietoja siséltivét tietovarannot avattaisiin rajoittamattomaan uudelleenkayt-

toon.

Julkisen sektorin tietovarannot koostuvat yleensd tiedoista, jotka rekisterdity on lain
nojalla velvollinen luovuttamaan viranomaiselle tdimén hoitaessa laissa sdddettyja

tehtévid. Jos rekisterdity on lain nojalla velvoitettu antamaan henkilGtietonsa rekiste-

2 PeVL 25/1998 vp, s. 2, II. PeVL 12/2002 vp., s 5.
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rinpitdjdlle, esimerkiksi kdyttotarkoituksen myohempdd yhteensopivuusarviointia on

tarkasteltava suppeasti.'”>

Tietovarantoja avatessa on otettava huomioon rekisterdityjen oikeutetut odotukset
tietojen késittelylle. Viranomaisen rekisterdityjen oikeuksia kunnioittava tietojenka-
sittely on keskeinen tekija viranomaistoiminnan kohdistuvan luottamuksen kannal-

ta.194

Euroopan tietosuojavaltuutettu on komission avoimen datan pakettia ja PSI-
direktiivin muutosehdotusta koskevassa lausunnossa kiinnittdnyt huomiota siihen,
ettd ehdotuksessa ja direktiivin muutoksessa henkildtietojen suoja pitdisi nostaa tar-
kemmin esille.'””> Euroopan tietosuojavaltuutetun ehdotuksen mukaisesti muutos di-
rektiiviin lisdttiin 1 artiklan cc kohta, jonka mukaan PSI-direktiivii ei sovelleta "asia-
kirjoihin, jotka eivit ole saatavilla tai joiden saatavuutta on rajoitettu asiakirjojen saa-
tavuutta koskevien jérjestelmien perusteella henkildtietojen suojaamiseksi ja sellais-
ten kyseisten jirjestelmien perusteella saatavilla olevien asiakirjojen osiin, jotka sisél-
tavan henkildtietoja, joiden uudelleenkdyttd on ristiriidassa yksildiden suojelusta

henkilétietojen kisittelystd annetun lain kanssa”. '

Jos asiakirjassa olevat henkilotiedot eivét ole saatavilla kansallisen lainsddddnnon
perusteella, eivdt ne kuulu mydskdén PSI-direktiivin soveltamisalaan. Tietosuojatyo-
ryhmd lausunnossaan WP 207 toteaa, ettd “tietojen saatavuutta koskevissa jdrjestel-
missd edellytetddn tavallisesti tasapainotestid, jossa verrataan yksityisyyden ja tie-
tosuojasddnnoilld suojeltuja etuja avoimuuden tuomiin hydtyihin”. '’ Periaatetta voi-
daan toteuttaa myoOs niin, ettd tietojen saatavuuteen sovelletaan tiettyjd suojatoimia,
kuten hakuominaisuuksien ja massalatauksien teknisid rajoituksia sekd tietojen ano-

nyymisointia.'*®

Asiakirjojen ja viranomaisen hallussa olevien tietojen julkistamista koskeva sdadnnds
liittyy kuntalain (365/1995) 29 §:44n, jonka mukaan kunnan on tiedottava asukkail-
leen kunnassa vireilld olevista asioista, niitd koskevista suunnitelmista, asioiden késit-

telystd, tehdyisté ratkaisuista ja niiden vaikutuksista. Kyseiset asiakirjat ja tiedotteet

13 Article 29 Working Party opinion 03/2013 on purpose limitation (00569/13/EN WP 230), 5.25.
1% Euroopan tietosuojavaltuutetun avoimen datan pakettia koskeva lausunto 2012, s.5.
195 4.

Ibid.
1% Euroopan tietosuojavaltuutetun avoimen datan pakettia koskeva lausunto 2012 s. 7.
197 11:

Ibid.
18 Tietosuojatydryhmén lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytostd (1021/00/FT WP 207), s.11.
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voivat sisdltdd henkil6tietoja. Kunnan tehokkaan tiedottamisvelvoitteen kannalta on
perusteltua, ettd esimerkiksi kuntien kokouspdytékirjoja julkaistaan kunnan verk-
kosivuilla, mutta vain sen ajan, miké on tarpeellista tiedottamisvelvollisuuden toteut-
tamiseksi. Jos poOytékirjat siséltdvit arkaluonteisia henkildtietoja, ei niitd voida jul-
kaista. Poytékirjan julkaiseminen kunnan verkkosivuilla on henkilGtietojen automaat-

tista kisittely, johon sovelletaan henkilétietolain saannoksid. '*°

Apulaisoikeuskanslerin ratkaisu OKA 7.2.2005 koskee kaupunginhallituksen esitys-
listan ja pOytdkirjan julkaisemista kaupungin verkkosivuilla. Asiakirjoihin oli sisdlty-
nyt erddn henkilon kaupunkiin kohdistama korvausvaatimus, jossa oli ilmoitettu ky-
seisen henkilon nimi ja tilinumero. Ratkaisussaan apulaisoikeuskansleri katsoi, ettéd
pankkitilinnumero voi olla yksilon elinpiiriin kuuluva julkisuuslain 24 §:n 1 momen-
tin 32 kohdan perusteella salassa pidettdavé tieto, mutta tdmé ei suoraan ilmene laista.
Néin ollen tiedon julkaiseminen ei ollut minkdén nimenomaisen lainséddsdannoksessi

olevan kiellon vastainen.

Apulaisoikeuskansleri kiinnittdd kunnan huomiota siihen, etti esityslistojen ja pdoyta-
kirjojen julkaisemissa tulisi arvioida ja punnita erisuuntaisin argumentein. Kyseessi
olevassa tilanteessa tilinumeron julkaisemista ei voida perustella ainakaan perusoike-
usargumenteilla tai muilla oikeudellisilla ndkokohdilla. Henkildkohtaisten olojen suo-
jaamisen tarpeen voitiin tdssd tilanteessa katsoa olleen tilinumeron ilmaisesta puolta-

via seikkoja painavampi.

Esimerkkind henkil6tietojen sdhkoisestd automatisoidusta luovuttamisesta voidaan
kayttad Trafin ylldpitimaa ajoneuvoliikennerekisterid ja sitd koskevaa tietopalvelua.
Tietopalveluna annetaan rekisteritunnuksen ja valmistenumeron perusteella tietoa
rekisterissd olevien ajoneuvojen omistajista, haltijoista ja heiddn osoitteistaan, katsas-
tuksesta, teknisistd ominaisuuksista, kdyttoonottopdivéstd, vakuutusyhtiostd ja mak-
samattomista veroista. Lisdksi henkildtunnuksen perusteella on saatavissa tietoja hen-

kilSisti, joilla on ollut tai on ajo-oikeus.**

Ajoneuvoliikennerekisteristd annetun lain (541/2003) 14 §:n nojalla tapahtuva julkis-
ten tietojen luovutus on mahdollista yksittéistapauksessa. Lainsdétéja on yksittdisten
julkisten tietojen osalta katsonut, ettd jokaisen yksittdin luovutettavan tiedon yhtey-

desséd kayttotarkoituksen selvittdminen tai luovutuksensaajan identifioiminen ei ole

199 yrt. henkil6rekisterin looginen méritelma.
20 HE 171/2002 vp., s. 25.
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tarpeen.”’! Tietojen suojaamisessa on otettu huomioon tekniset rajoitukset esimerkik-
si massalatausten estdmiseksi. Lain 13 §:n 2 momentin mukaan muiden kuin yksittdin
luovutettavien tietojen ja tilastotietojen tallettamiseen luovutuksen saajan tietojdrjes-

telmiin vaaditaan rekisterinpitdjén lupa.

Néin ollen Trafin ajoneuvoliikennerekisteri ei voi olla saatavilla uudelleenkdyttod
varten tdysin avoimessa muodossa. Trafin tekemin tietojen uudelleenkdyttod koske-
van selvityksen mukaan suurin uudelleenkéyttod koskeva intressi kohdistuu ajoneu-
voliikennerekisterin tietoihin, joiden luovuttaminen edellyttdd padsddntoisesti lupa-
menettelyd. Lisdksi tietojen luovuttaminen ajoneuvoliikennerekisteristd on sallittu
vain laissa maédriteltyihin kéyttdtarkoituksiin, joten tietojen avaaminen uudelleen-
kaytettdvidksi ennakolta mééritteleméttomiin tarkoituksiin ei ole mahdollista. Kuiten-
kin avoimen datan politiikka huomioon ottaen, Trafin tarkoituksena on tehostaa tieto-
jen luovutukseen liittyvid sopimuskdytintdjd ja yksinkertaistaa tietojen luovutukseen

liittyvia toiminta malleja.”?

Jotta viranomainen voi julkaista henkil6tietoja avoimessa tietoverkossa, on silld olta-
va kyseisen henkilGtietojen kisittelyn oikeutettava peruste. Peruste voi olla joko re-

kisterdidyn nimenomainen suostumus tai julkaisemisen oikeuttava lainsdannos.

5.2 Anonyymien tietojen uudelleenkaytto

HenkilGtietojen késittelyyn ja erityisesti luovutukseen kohdistuvien vaatimusten
vuoksi henkildtunnisteellista dataa ei voida avata sellaisenaan kaikkien saataville il-
man laissa sdddettyd perustetta. Kuitenkin henkil6tietoja siséltdvéadn julkiseen dataan
saattaa liittyd intressi saattaa se avoimesti kaikkien uudelleen hyddynnettdaviksi esi-
merkiksi tilastotietona. Ohm esittdd, ettd kiyttokelpoinen henkildtietoja sisédltava tie-

tovaranto ei ole koskaan tdysin anonyyrni.203

Tietojen tunnistettavuuden riskid lisda-
vt tunnistamisteknologioiden ja tunnistamistekniikoiden jatkuva kehitys seké saata-

villa olevan tiedon méirin eksponentiaalinen kasvu.”** Julkiset ja yksityiset organi-

21 Thid.
21 jikenteen ja viestinnin avoin tieto 10/2013, 5.22.
293 Ohm 2010, 5.1706.
204 Salokannel 2012, s.2.
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saatiot kerddvéat suuria médrid tietomassoja, jotka voidaan mahdollisesti yhdistda uu-

delleenkiytettdviksi saatettuun julkiseen anonyymiin tietoon.

Henkiltiedon laajasta miéritelméstd johtuen anonyymisoinnille asetetaan korkeat
vaatimukset. HenkilGtietodirektiivin 2 artiklan a alakohdan mukaan henkilGtiedolla
tarkoitetaan “’kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6d
koskevia tietoja”. Tunnistettavissa olevalla henkil6lld tarkoittaan luonnollista henki-
164, ’joka voidaan suoraan tai epédsuorasti tunnistaa, erityisesti henkilonumeron taikka
yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, ta-
loudellisen, kulttuurillisen tai sosiaalisen tekijédn perusteella”. Henkil6tietolaissa hen-
kilotiedon késitteen méadritelmé on samansisaltdinen. Maéritelméassd on lisdksi koros-
tettu henkilon yksityisyyden ja perhe-elimédn suojaa: ”jotka voidaan tunnistaa hanté
tai hinen perhettién, tai yhteisessd taloudessa eldvid koskevaksi” (HetiL 3.1 §:n 1

kohta).

Henkildtietodirektiivin johdanto-osan 26 kappaleen mukaan “sen maédrittelemiseksi,
onko henkil6 tunnistettavissa, olisi otettava huomioon kaikki kohtuullisesti toteutetta-
vissa olevat keinot, joita joko rekisterinpitijd tai joku muu voi kyseisen henkilon tun-
nistamiseksi kéyttdd; tietosuojaa koskevia periaatteita ei sovelleta tietoihin, jotka on

tehty anonyymeiksi siten, ettd rekisterdity ei ole endé tunnistettavissa”.

Anonyymilld datalla tarkoitetaan tietoa, josta luonnollinen henkild on aiemmin ollut
tunnistettavissa, mutta tunnistaminen ei olemassa olevien resurssien perusteella ole
endd kohtuudella mahdollista. Arviointi tietojen mahdollisesta tunnistettavuudesta on
tehtiva yksittiistapauksessa ja sithen vaikuttavat suoraan tietojenkésittelyn asiayhteys
ja olosuhteet.””> Anonyymisointi on tehtiivd mahdollisimman varhaisessa vaiheessa,

joko rekisterinpitdji tai luotettavan kolmannen tahon toimesta.*%°

HenkilGtietojen suojaa koskevien sddnndsten soveltamisalaa ei pidd laajentaa liikaa

sellaisiin tilanteisiin ja olosuhteisiin, joissa henkildiden tunnistaminen ei ole kohtuul-

lisesti toteutettavin keinoin mahdollista, eikd naitd keinoja todennikoisesti kaytetd. "’

2% Tietosuojatydryhmin lausunto 5/2014 anonymisointitekniikoista (0829/14/F1 WP 216), s. 8.
2% Tietosuojatydryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosta (1021/00/F1 WP 207), s. 14.
27 Tietosuojatydryhmin lausunto 4/2007 henkilStietojen kisitteestd (01248/07/FI WP 136), s.5.
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Pelkka hypoteettinen mahdollisuus tunnistamiseen ei yksistddn ole peruste tietosuoja-

sianndsten soveltamiselle, >’

Tunnistamisarviointi on aika- ja paikkasidonnainen, joten tietotekniikan ja yleisesti-
kin tunnistamistekniikoiden kehitys on otettava huomioon tunnistamisriskid arvioita-
essa koko tiedon elinkaaren ajalta.”” Tini pdivéana henkiléiden tunnistaminen suuris-
ta tietomassoista on helposti ja kustannustehokkaasti mahdollista. Tdmé asettaa huo-
mattavia vaatimuksia anonyymisointitekniikoille ja tietosuojalainsddddnndlle. Voi-
daan perustellusti kysyé, onko tietosuojalainsddddnnon soveltamisella endé ollenkaan

rajoituksia??'®

Tunnistettavuusarvioinnissa on otettava huomioon kaikki asiaan vaikuttavat tekijit ja
tosiasiallinen mahdollisuus tunnistaa tietty luonnollinen henkil6 kyseisistéd tiedoista.
Tunnistamiseen vaikuttavia tekijoitd ovat muun muassa: kustannukset, tunnistamisen
tarkoitus, miten tietojenkdsittely on jdrjestetty, rekisterinpitdjén oletettu hydty, henki-
16n yksityisyydelle aiheutuva vaara sekd organisatoristen hdirididen ja teknisten viko-
jen riskit.”!" Tietojen anonyymisointiin liittyvd keskeinen ongelma on henkilétunnis-
teiden poistaminen niin, ettd tietovarannon kiytettavyys ja eheys sdilyy. Aidosti ano-

nyymin, kiyttdkelpoisen datan tuottaminen on haasteellista.'?

Olennaista on tietdd eri anonyymisointitekniikoiden heikkoudet ja vahvuudet, jotta
niistd voidaan valita juuri kyseisten tietojen, tilanteen ja tietojen kayttotarkoituksen
kannalta sopivin. Anonyymisoinnin on oltava peruuttamatonta. Jos tiedot voidaan
palauttaa, esimerkiksi rekisterinpitdjdn hallussa oleviin tietoihin, ovat rekisterdidyt
edelleen vilillisesti tunnistettavissa tiedoista ja tietosuojalainsdddiantdd sovelletaan
tallaisten tietojen késittelyyn. Tietojen anonyymisointia ei ole pidettdvé kertaluontei-
sena prosessina, vaan rekisterinpitidjin on sddnndllisesti arvioitava tunnistamista kos-
kevia riskeji.?"> Anonyymisointiprosessin jilkeen, siannéllisin viliajoin, rekisterinpi-

tdjan on tehtdva riskiarviointi siitd, ovatko henkil6t kohtuudella toteuttavissa olevien

2% Tietosuojatyéryhmén lausunto 4/2007 henkilotietojen kisitteestd (01248/07/F1 WP 136), s.5.

2% Tietosuojaty6ryhmin lausunto 4/2007 henkildtietojen kisitteesti (01248/07/F1 WP 136), s.15.

219 Rubinstein 2013, s.5.

*!! Tietosuojatyéryhmén lausunto 4/2007 henkilotietojen kisitteestd (01248/07/F1 WP 136), s. 15.

212 Tietosuojatydryhman lausunto 5/2014 anonymisointitekniikoista (0829/14/FI WP 216), s. 3-5.

213 Tjetosuojatydryhman lausunto 5/2014 anonymisointitekniikoista (0829/14/FI WP 216), s. 4.
60



keinojen avulla tunnistettavissa anonyymeistd tiedoista, jos esimerkiksi anonyymit

tiedot yhdistettéisiin muihin olemassa oleviin tietoihin.?'

Tunnistamiseen liittyvéssi riskiarvioinnissa on otettava huomioon, mitd muuta tietoa
on mahdollisesti olemassa. Muilla tiedoilla tarkoitetaan esimerkiksi julkisten tai yksi-
tyisten organisaatioiden hallussa olevia tietoja tai esimerkiksi internetissd julkaistuja
tietoja. Esimerkiksi puhelinluettelossa julkaistuja tietoja voidaan mahdollisesti yhdis-
tad riittdmattomasti anonyymisoituihin tietoihin, mikd voi mahdollistaa henkilon tun-

nistamisen. ">

Tietotekniikan kehittyessd on mahdotonta antaa yksiselitteistd vastausta sille, milloin
tiedot ovat aidosti anonyymeja. Esimerkiksi pelkkien niin sanottujen tunnistetietojen,
kuten nimen, henkildtunnuksen ja yhteistietojen poistaminen, ei yleensd johda siihen,
ettd tiedot olisivat anonyymeja. Liséksi anonyymin datan profiloimisella voi olla vai-
kutusta yksiléihin ja heidin oikeusasemaan.?'® Anonyymii dataa sisiltivien tietova-
rantojen avaamisessa yksi tunnistettavuutta lisddva uhka on tietokantojen yhdistdmi-
nen ja henkiléiden profilointi tiettyjen ominaisuuksien perusteella.?’’ Kisittelen tie-

tojen profilointia tutkielman seuraavassa luvussa.

Anonyymien tietojen julkaisemisessa riskind on luonnollisesti se, ettd henkil6t voi-
daan edelleen tunnistaa tiedoista. Riski ei vdhene ajan kuluessa, vaan se pédinvastoin
kasvaa. Rekisterinpitdjd voi luulla, ettd tiedot ovat anonyymeja, mutta todellisuudessa
kolmas osapuoli voi silti kyetd tunnistamaan henkil6itd, kayttdmalla muita saatavilla

218

olevia tietoja.”~ Anonyymisointiin kohdistuu haasteita, joista keskeisimpid ovat tek-

nologian ja tietojen saatavuuteen liittyvat kehitykset.

Tietosuojatyoryhma esittelee motivoituneen tunkeutujan testin, jonka avulla pyritdén
méidrittelemddn ensinnékin, onko olemassa tahoa, jolla on intressi tunnistaa henkiloitd
anonyymeistd tiedoista ja toiseksi, voiko tunnistaminen onnistua tai kuinka todenné-
koisesti tunnistaminen onnistuu, jos hinelld on kdytossddn kohtuulliset resurssit. Jot-

kut tietotyypit ovat alttiimpia tunnistamisyrityksille, kuten esimerkiksi tiedot, joilla

% Tietosuojaty6ryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosta (1021/00/F1 WP 207), s. 15.
*!% Tietosuojatydryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosta (1021/00/F1 WP 207), s. 15-16.
216 Neuvoston profilointisuositus s.1.
217 Bygrave 2003, s. 302. Tietosuojatyoryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin
hallussa olevien tietojen uudelleenkéytostd (1021/00/FI WP 207), s.3-5.
18 Tietosuojatydryhman lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytostd (1021/00/FT WP 207), s.14.
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on huomattava kaupallinen arvo. On huomioitava, etté testi on rajoittunut ja teoreetti-
nen. Jos organisaatio testin avulla tulee sellaiseen lopputulokseen, ettd “tunkeutujia”
ei ole, voi se johtaa siithen, ettd anonyymisointitekniikoihin ei valttaiméttd panosteta

vaaditulla tavalla.>"

Tunnistamistestauksen kohteena ovat tietovarannot, joita aiotaan julkistaa uudelleen-
kaytettaviksi. Julkisen sektorin elimen on ensin méaéritettivd, mitd muita sellaisia
tietoja on saatavilla, jotka voitaisiin mahdollisesti yhdistdéd julkaistaviin tietoihin.
Tunnistamistestauksen haasteena on, ettd se edellyttdd organisaatiolta asiantuntemus-
ta, lisdresursseja ja tietoa siitd, mitd muita tietoja on tosiasiallisesti saatavilla. Jos tun-
nistamistestaus onnistuu, tietosuojalainsddnnokset soveltuvat edelleen ja mahdolliset
vaarantuneet tiedostot on poistettava. Jos tiedot on saatettu uudelleenkdyttdd varten,

220 x7: .
Viranomaisen on

tunnistamisesta on myo0s tiedotettava tietojen uudelleenkéyttd;jid.
varmistuttava siitd, ettd silld kykenee tehokkaasti vastaanottamaan mahdolliset tunnis-

tamista koskevat ilmoitukset.

Anonyymien tietojen uudelleenkdyttoon voitaisiin liittdd tiettyjd ehtoja, joiden avulla
tunnistamisriskid voitaisiin minimoida. Ehdoissa olisi otettava huomioon ainakin seu-
raavat seikat: tiedot ovat anonyymisoituja, kiellettdvé tietojen uudelleenkiyttdjaa tun-
nistamasta henkilditd, kiellettdvé tietojen uudelleenkdyttéjad kayttamastd tietoja mi-
hinkéddn henkilod koskevaan pédédtoksentekoon tai toimenpiteeseen sekd velvoitettava
tietojen uudelleenkdyttdjdd ilmoittamaan, mikéli tiedoista tunnistetaan tai voidaan

tunnistaa tiettyja henkilditd. '

Anonyymien tietojen uudelleenkdyttod koskevien ehtojen yhteydessd olisi mééritelta-
vd menettely, jonka avulla viranomainen voi perua vaarantuneen tiedoston kéyttdlu-
van. Viranomaisen on toteutettava kaikki kohtuulliset toimet sen varmistamiseksi,
ettd tietojen uudelleenkdyttidjd lopettaa vaarantuneiden tietojen kdyttdmisen. Tie-
tosuojatyoryhmin mukaan rekisterdityminen olisi varmin tapa varmistua siitd, etti
uudelleenkdyttdjét tavoitetaan ja vaarantuneet tiedostot poistetaan kdytostd. Téhén ei
kuitenkaan tietosuojaryhmin mukaan voida kannustaa, jos se edellyttdd uusien henki-

16tietojen kerddmistd uudelleenkiyttdjiltd ja haittaa tai vaikeuttaa uudelleenkdyttoa

219 Tietosuojatydryhman lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytostd (1021/00/F1 WP 207), s.17.
220 Tjetosuojatydryhman lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosti (1021/00/F1 WP 207), s.18-19.
21
Ibid.
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varten perustettujen verkkosivustojen tai palvelujen kiyttod.”*> Ehtojen hyviksytti-
minen on kuitenkin kannatettavaa, koska tdlloin niilli on sopimuksen tiytdntoon-

: 223
panokelpoisuus.

Tietojen yhdistelemiseen ja anonyymien tietojen luovuttamiseen mahdollisesti liitty-
vdd tunnistamisen riskid on oikeastaan mahdotonta arvioida ennalta. On mahdotonta
arvioida pétevasti ja kaikenkattavasti, mité tietoja on jo saatavilla tai, mité tietoja on
mahdollisesti saatavilla tulevaisuudessa.”>* Lisiksi ihmiset jakavat vapaaehtoisesti
yhd enemmin tietoja itsestéédn, ystivistddn ja lapsistaan sosiaalisessa mediassa. Tiedot
voivat olla hyvinkin arkaluonteisia, joita monet eivit haluaisi kdytettdvin heitd kos-
kevassa péitoksenteossa.?> Padtoksenteko voi koskea esimerkiksi luottokelpoisuutta
tai vakuutuksenottamiseen liittyvid ehtoja.”*® Julkisten lihteiden ja rekisterdidyn itse
antamien tietojen lisdksi esimerkiksi matkapuhelimiin asennettavat applikaatiot ke-
rddvit ja jakavat tietoja useiden eri tahojen kanssa eksponentiaalisella vauhdilla.*”’
Tunnistamisriski luonnollisesti kasvaa tiedon méérdn kasvaessa. Viranomaiset voivat
pienentdd tunnistamisriskid esimerkiksi julkiasemalla vain tiedot, jotka ovat tarpeelli-

sia tietyn tarkoituksen saavuttamiseksi.””® Tdmé on perusteltua myds tietojen mini-

moinninperiaatteen nakdkulmasta.

Anonyymistd datasta on erotettava niin sanottu pseudonyymidata, jolla tarkoitetaan
tunnistetietojen salaamista niin, ettd henkild ei ole tiedoista suoraan tunnistettavissa,
mutta palauttamalla tiedot tai yhdistdmailld pseudonyymitieto johonkin muuhun ole-
massa olevaan tietoon tunnistaminen on edelleen mahdollista. Pseudonyymien tieto-

jen kisittelyyn sovelletaan tietosuojalainsdénnoksia.**’

22 Tietosuojaty6ryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosta (1021/00/F1 WP 207), s. 27.

* Tietosuojatydryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosta (1021/00/F1 WP 207), s. 27.

*** Ohm 2010, 5.1724.

*** Ohm 2010, 5.1725.

*% Rubinstein 2013, s.4.

7 Ibid.

2 Tbid.

229 vilillisestd tunnistamisesta tutkielman jaksossa 2.2.
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5.3 Profilointi ja tietojen yhdistaminen

Yksi mahdollinen yksityisyyden suojalle riskejd aiheuttava tekija on henkildiden pro-
filointi. Tietojen tehostettu saatavuus lisdd mahdollisuutta, ettd henkil6t voidaan tun-
nistaa my0s anonyymeista tiedoista ja uudelleenkiytettaviksi tarkoitettu tieto voidaan

lisiti rekisterdidysta mahdollisesti laadittuun kéyttijéprofiiliin, 2

Automatisoidun paitoksenteon rajoittamisen periaate on tietosuojalainsdddannon kes-
keisid periaatteita.”' Automatisoitua paitoksentekoa koskeva kansallinen normi on
kirjattu henkilotietolain 31 §:44n, jonka mukaan “sellaisen rekisterdidyn tiettyjen
ominaisuuksien arviointiin tarkoitetun padtoksen tekeminen, joka tapahtuu ainoastaan
automatisoidun tietojenkésittelyn perusteella ja josta aiheutuu rekisterdidylle oikeu-
dellisia vaikutuksia tai joka muuten vaikuttaa hdneen merkittévéllé tavalla, on sallittu
vain, jos: 1) siitd on laissa sdddetty; tai 2) pdétds tehdddn sopimuksen tekemisen tai
tdytantoonpanon yhteydessé edellytykselld, ettd rekisterdidyn oikeuksien suojaaminen
varmistetaan tai, ettd paatokselld taytetdén sopimuksen tekemisestd tai tdytdntoonpa-

noa koskeva pyynto.”

Sddnnoksen ongelmana on sen rajoitettu soveltuvuus, silli se ei sindnsi rajoita henki-
16iden profilointia, ainoastaan sitd, milloin automatisoidusti rakennettua profiilia voi-
daan kayttdd paatoksenteossa. Sddnndksen soveltamisen ehtona on, ettd automatisoi-
dusta paiatoksentekoprosessista aiheutuu rekisterdidylle oikeudellisia vaikutuksia tai
sen on vaikutettava hdneen merkittavélla tavalla. Oikeudellisilla vaikutuksilla tarkoi-
tetaan vaikutuksia, joiden perusteella arvioidaan henkilon oikeuksia tai velvollisuuk-
sia.”? Saannosti ei sovelleta, jos luonnollinen henkild osallistuu péitdksentekopro-
sessiin millddn tavalla.”® Henkildtietodirektiivissi automatisoitua paitdksentekoa
koskeva sdédnnds on direktiivin 15 artiklassa, joka on saman sisdltdinen henkil6tieto-
lain 31 §:n sddnndksen kanssa. Profilointia voidaan kdyttdd esimerkiksi vakuutuksen-

hakijaan liittyvien riskien arvioinnissa, luotonannossa tai rikosten ehkéisemisessa.>**

29 Tietosuojaty6ryhmin lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tieto-
jen uudelleenkaytosta (1021/00/F1 WP 207), s.14.
31 Saarenpid 2012a, s.340. Saarenpii nikee ko. periaatteen merkittivina ihmisoikeusperusteisena
metaperiaatteena.
32 Bygrave 2003, 5.322.
> Rubinstein 2013, s.6.
234 Bygrave 2003, 5.304.
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Automatisoidusta padtoksenteosta on erotettava profilointi, jolla tarkoitetaan muita
prosesseja kuin péiéitéksentekoa.235 Muita profiloinnin tarkoituksia voi olla esimerkik-
si mainonnan kohdentaminen kuluttajan ostotottumuksia seuraamalla ja pyrkimalla

ennustamaan tulevaa ostoskayttiytymistd.>*°

Profiloinnin keskeinen ongelma on se, ettd rekisterdidyn kayttdytymistd ja toiminta-
tapoja seurataan usein rekisterdidyn tietimaittd ja ndiden pddtelmien avulla tehddan
rekisterdidyn oikeusasemaan vaikuttavia paédtoksia tai jatkopédételmid. Rekisterdity ei
pysty esimerkiksi tehokkaasti vastustamaan profilointia, jos rekisterdity ei ole tietoi-

nen profiloinnista.>’

Rekisterdidyn oikeusaseman kannalta ongelmana ovat my0s profiloinnin tuloksena
syntyneiden péitelmien ja tietojen virheettdmyys ja laatu kokonaisuudessaan. Profi-
lointiprosessin tuloksena syntyneet profiilit perustuvat yleenséd todennékdisyyksiin ja
sisiltivit tietynlaisen virhemarginaalin.>*® Nikymittdmit profilointiprosessit ovat
riski rekisterdidyn yksityisyyden suojan kannalta.”* Profiloinnin lopputulos saattaa
myds johtaa syrjintddn.**" Profilointi on tietojen Kisittelyé, joka yleensd johtaa tieto-

jen kisittelyntarkoituksen uudelleen méirittelyyn.**!

Kayttotarkoitussidonnaisuuden-
periaate huomioon ottaen, uudelleen mairitelty kéyttdtarkoitus ei saa olla yhteenso-

pimaton alkuperdisen kasittelyn tarkoituksen kanssa (HetiL 7 §).

Ehdotuksessa Euroopan unionin yleiseksi tietosuoja-asetukseksi profilointiin on kiin-
nitetty laajempaa huomiota. Yleistd tietosuoja-asetusta koskevassa LIBE-komitean
mietinndssd profiloinnille ehdotetaan mééritelméa, jonka mukaan profilointi tulisi
maédritelld kaikenlaiseksi automatisoiduksi henkil6tietojen kisittelyksi, jonka tarkoi-
tuksena on tiettyyn luonnolliseen henkildon liittyvien henkilokohtaisten ominaisuuk-
sien arvioiminen tai erityisesti hdnen ammatillisen suorituskykynsd, taloudellisen
tilanteensa, sijaintinsa, terveytensd, henkilokohtaisten mieltymyksensd, luotettavuu-

tensa tai kdyttiytymisensd analysoiminen tai ennakointi.”**

23 Bygrave 2003, s. 321.
236 Eklund, Lilja 2013, 5.216.
7 Rubinstein 2013, s.6.
% Bygrave 2003, 5.307.
39 Neuvoston profilointisuositus, s. 1.
9 Neuvoston profilointisuositus, s.2.
1 Bygrave 2003, 5.305.
2 LIBE —komitean mietintdluonnoksen muutosehdotus 87 koskien tietosuoja-asetuksen artiklaa 4
$.69.
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Yleisen tietosuoja-asetuksen 20 artiklassa on nimenomaisesti otettu huomioon oikeus
olla joutumatta profilointia koskevan toimenpiteen kohteeksi. Rekisterdidyn profi-
lointi on sallittua ainoastaan, jos 1) se perustuu sopimuksen tdytdntddnpanoon, 2) se
perustuu rekisterdidyn suostumukseen tai 3) siitd on laissa erikseen sdddetty. Profi-
lointia koskeva 20 artikla korvaisi henkil6tietodirektiivin automatisoitua paiatoksente-
koa koskevan 15 artiklan. Automatisoitu péaatoksenteko miéritellddn sdédnnoksessi
laajemmin, joten se soveltuu useampiin tilanteisiin kuin aikaisemmin. Ehdotuksen 20
artiklassa kielletdén automatisoitu paitoksenteko, joka perustuu ainoastaan arkaluon-
teisiin tietoihin. L&htokohtana profiloinnin oikeudellisen perusteen arvioinnissa on
profiloinninkohteen tietoinen pditds sallia omien tietojen profilointi tiettyyn tarkoi-

tukseen.

Profilointi ja tietojen yhdistely ovat haaste my0s silloin, kun kisitelld&in anonyymia
dataa, silld profilointi ja tietojen yhdisteleminen lisdévit tunnistamisriskid.*** Big data
on kaisite, jolla viitataan muun muassa eksponentiaalisesti kasvavaan datan mairdén

ja sen tuomiin haasteisiin ja mahdollisuuksiin yhteiskunnalle. ***

Big datalla voidaan
tarkoittaa my0s eri organisaatioiden suorittamaan tietokantojen yhdistelemistd ja ja-
lostamista, jolloin tiedon louhinta tekniikoiden avulla tiedoista etsitdén tiettyd organi-

saatiota kiinnostavaa informaatioita.>*’

Tietojen louhinnalla tarkoitetaan tietovarantojen systemaattista yhdistdmistd, ana-
lysointia ja muokkausta. Louhinnan tarkoituksena on tuottaa uutta tietoa. Tiedon
avoin ja helppo saatavuus muodostavat hedelmillisen alustan tietojen louhinnalle.**®
Tiedon tehokkaan hyvidksikdyton mahdollistaa teknologian ja tietojen analyysipalve-
luiden (kuten Apache Hadoop) kehitys sekd tietojen sdilyttdiminen ja késittely pilvi-
palveluissa, jolloin tiedon kisittely ja siilyttiminen on kustannustehokasta.**’ Suuret
internetyhtiot kuten Google, Facebook, Amazon, eBay, Mirosoft ja Yahoo! kéyttavat
tavalla tai toisella hyvéksi big dataa luomalla tietopohjaisia uusia hyodykkeitd ja li-

saamalld omien palveluiden kustannustehokasta hyddyntiamistd.**®

Big data mahdollistaa henkildiden tehokkaan profiloinnin laajentamalla kdytettavissa

olevaa tietoaineistoa. On huomioitava, etti tietoaineistoista saatavat taloudelliset hyo-

% Neuvoston profilointisuositus, s. 1.
2% 8alo 2013,'s. 10
%5 Rubinstein 2013, s.1.
46 Salokannel 2012, .25
47 Rubinstein 2013, s.4.
48 Rubinstein 2013, s.3.
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dyt syntyvit todellisesti silloin, kun tietoja yhdistelldédn toisiinsa ja olemassa oleviin
palveluihin.**® Toisin kuin esimerkiksi evisteisiin, eli profiloinninkohteen verkko-
kayttdytymiseen perustuvassa profiloinnissa, big datan avulla suoritettava profilointi
voidaan ulottaa koskemaan laajaa joukkoa verkossa ja muuta kautta saatavilla olevaa

tietoa. >’

%9 Castrén, Tietosuoja —lehti 2/2014 5.27.
0 Rubinstein 2013, s.4.
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6. Henkilotietojen suojan huomioonottaminen

6.1 Oikeudelliset periaatteet

Kun tavoitteena on julkisten tietojen tehokas kaytto ja uudelleenkdytto, viranomaisten
on analysoitava niiden hallussa olevat tietoaineistot. Tietoaineistoista on tunnistettava
aineistot joiden kéyttoon liittyy oikeudellisia rajoituksia, kuten henkil6tietoja siséltéi-
vit tietoaineistot. Aineiston sisdllon perusteella viranomaisen on tehtiva paétos siitd,
voiko se saattaa sen hallussa olevat tietovarannot uudelleenkidytettdvéksi. Olennaista
tédssd yhteydessd on tunnistaa henkildtietojen luovutukseen liittyvé lainsdddanto seka

henkil6tietojen luovuttamiseen kohdistuvat riskit.

Péadsdantoisesti henkildtietojen luovuttaminen on sidottu niiden kéyttotarkoitukseen ja
sithen, ettd henkilGtietojen vastaanottajalla on henkilGtietojen kasittelyd koskevien
sddnnosten perusteella lainmukainen oikeus kasitelld luovutuksena saatuja henkilGtie-
toja. Poikkeuksellisesti lainsddtdjd on katsonut, ettd tietojen késittelyntarkoitusta tai
luovutuksensaajaa ei ole tarpeellista selvittdd yksittdisten tietojen luovutusten osalta.
Niin on esimerkiksi silloin, kun tietoja luovutetaan Trafin ylldpitdmaistd ajoneuvolii-

kennerekisterista.

Henkildtietojen suojaa koskevat oikeudelliset periaatteet ovat keskeisid tekijoitd yksi-
tyisyyden suojan toteutumisessa henkilGtietoja késiteltdessd. Sekd viranomaisen ettd
tietojen luovutuksensaajan on otettava huomioon néiden keskeisten periaatteiden to-
teutuminen toiminnassaan. Esimerkiksi avoimessa tietoverkossa julkaistujen henkil6-
tietojen osalta on otettava huomioon, ettd tietojen késittelyyn sovelletaan henkildtieto-

jen suojaa koskevia saannoksia taysiméardisesti.”’

Rekisterinpitdjdn on varmistuttava siité, ettd rekisterdidyt voivat tehokkaasti kayttda
hyvikseen tietosuojalainsddddnnén mukaisia oikeuksiaan. Viranomaisten on varmis-
tuttava hyvin tietojenkisittelytavan ja hyvin tiedonhallintatavan toteutumisesta seké
tietojen suojaamisesta ja tietoturvasta. Julkisen sektorin tietojen osalta korkein hallin-

to-oikeus on 25.10.2012 antamassaan ratkaisussa 1694/1/11 katsonut, silloin kun
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henkilGtietojen luovuttaminen on lainsdddannossé sidottu niiden kéyttotarkoitukseen,

merkitsee tdma julkisuusperiaatteen rajoitusta.

6.1.1 Suunnitteluvelvollisuus ja kayttotarkoitussidonnaisuus

Henkildtietolain huolellisuusvelvoite edellyttdd, ettd rekisterinpitdja kasittelee henki-
16tietoja laillisesti, noudattaa huolellisuutta ja hyvéa tietojen késittelytapaa seké toimii
muutoinkin niin, ettei rekisteréidyn yksityiseldmin suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia rajoiteta ilman laissa sdddettyéd perustetta (HetiL 5 §).
Perusedellytyksend henkildtietojen kisittelyd siséltéville toiminalle on, ettd toiminta

252

on lainmukaista.””” Lainmukaisuudella tarkoitetaan sité, ettd henkilotietojen késittely

el saa olla minkéaén lain tai sddannoksen vastaista.

Rekisterinpitdjilld on oltava henkil6tietolain mukainen peruste késitelld henkilGtietoja
(HetiL 8 §, 12 §, 13 § ja 4 luku). Vaikka rekisterinpitdjdlld olisikin lainmukainen pe-
ruste kasitelld henkil6tietoja, ei tima legitimoi henkil6tietojen kasittelyd. Rekisterin-
pitdjdn on otettava huomioon myds muiden henkil6tietolain tietosuojaperiaatteiden

toteutuminen henkildtietojen kisittelyssd.*>

Rekisterdityjen oikeusturvan kannalta keskeisimpid periaatteita ovat velvollisuus
madritelld henkil6tietojen kisittelyntarkoitus sekéd kéyttotarkoitussidonnaisuus (Hetil
6 § ja 7 §).%>* Rekisterinpitéjan on ensimméiseksi méiriteltdvi laillinen tarkoitus, jota
varten henkilGtietoja on tarpeellista kasitelld. Témén jalkeen voidaan arvioida muiden
tietosuojaperiaatteiden toteutumista vertaamalla periaatteita miériteltyyn késittelyn

tarkoitukseen.?>

> Konstari 1992, s. 96.

>3 pSI-direktiivin johdanto-osan 11 kohdan mukaan direktiivin soveltamissa on noudatettava kaikilta
osin henkil6tietojen suojaa koskevia sddnndksid. Erityisesti on kiinnitettdva huomiota lailliseen késitte-
lyn perusteeseen ja kdyttotarkoitussidonnaisuuden periaatteeseen.

>4 Bygrave 2003, 5.337.
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Jos viranomainen luovuttaa sdhkdisesti henkilGtietoja julkisuuslain 16 §:n 3 momen-
tin nojalla, jos luovutuksensaajalla on henkil6tietojen suojaa koskevien sdénndsten
mukaan oikeus tallettaa ja kdyttda téllaisia henkilGtietoja. Viranomaisen on pyydetti-
va selvitys muun muassa tietojen kdyttotarkoituksesta ja muista tietojen luovuttami-
seen liittyvistd seikoista, esimerkiksi siitd miten tietojen suojaus on jirjestetty (JulkL

13.2 §).

Henkildtietojen késittelyd sisdltdvat toiminnot ja niiden tarpeellisuus arvioitava etuka-
teen, jotta rekisterinpitdjd pystyy maddrittelemdin tietojen asianmukaisen kisittelyn-
tarkoituksen.”>® Kasittelyntarkoitus on médriteltdvd niin, ettd siitd kiy selkedsti ja
yksiselitteisesti ilmi, minkalaisten rekisterinpitdjan tehtdvien hoitamiseksi henkilotie-
toja kasitellddn ja miksi henkil6tietojen kisittely on tarpeellista kyseisten tehtdvien

hoitamisen kannalta.?’

Henkil6tietojen kisittelyntarkoitus on médriteltdva ennen kuin rekisterinpitijd ryhtyy
kisittelemadn, esimerkiksi kerddmaén, henkilGtietoja. Jos yksi tietotekninen rekisteri
sisdltdd useita loogisia henkilorekistereitd, rekisterinpitdjan on madriteltdva eri osatie-
dostojen kayttotarkoitus ja tietosisdltd yksiloidymmin. Tdméd on tarpeen esimerkiksi
sen vuoksi, ettd rekisterinpitdjd pystyy maérittdmééan henkil6t, joiden tehtdviin henki-

I6tietojen kisittely kulloinkin kuuluu.**®

Henkildtietolain 7 §:n mukaan henkildtietoja saa kiyttdd tai muutoin késitelld tavalla,
joka ei ole yhteensopimaton 6 §:ssd tarkoitettujen késittelyn tarkoitusten kanssa.
Myohempad késittelyd historiallista tutkimusta taikka tieteellistd tai tilastointitarkoi-
tusta varten ei pidetd yhteensopimattomana alkuperdisen kasittelyn tarkoituksen kans-

sa.

Kayttotarkoitussidonnaisuuden periaatteen tarkoitus on toteuttaa henkil6tietojen késit-
telyn avoimuutta sekéd varmistaa tietojen laatua koskevien periaatteiden toteutuminen.
Jos tiedot irrotetaan alkuperdisestd kéyttotarkoituksestaan, erityisesti riski tietojen
virheellisyydestd kasvaa. Rekisterdidyn oikeusturvan kannalta ei ole riittdvés, ettd

rekisterdidylld on mahdollisuus kéyttdd henkilGtietolain mukaisia oikeuksiaan, vaan

256 Article 29 Working Party opinion 03/2013 on purpose limitation (00569/13/EN WP 230), s. 15.
27 Konstari 1992 s. 99, Article 29 Working Party opinion 03/2013 on purpose limitation (00569/13/EN
WP 230), s.15.
> Wallin, Nurmi 1991, 5.43.
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rekisterdidylld on oltava mahdollisuus tietdd, mitd hdntd koskeville tiedoille tapahtuu
259

ja mihin niitd kdytetdan.
Kayttotarkoitussidonnaisuuden periaatteen tarkoitus on suojalla rekisterdityjen yksi-
tyisyyttd asettamalla rajat sille, miten ja mihin tarkoitukseen rekisterinpitdja voi kési-
telld henkilGtietoja sekéd edistdd tietojen késittelyn oikeudenmukaisuutta. Periaatteen
tarkoitus on estda rekisterinpitdjda kisitteleméstd tietoja tavalla, joka on odottamaton-
ta, asiatonta tai muuten perusteetonta. Periaate sisdltdd tiettyd joustavuutta tietojen
kasittelyssd, koska kiellettyd késittelyd on alkuperdisen tarkoituksen kanssa yhteenso-
pimaton henkilbtietojen kisittely.”®® Viranomaisten suorittaman henkiltietojen kasit-
telyn osalta on otettava huomioon, ettd henkilGtietojen késittelyntarkoitus maéaérittyy

pagsidntdisesti viranomaisen toimivallan perusteella.*®!

Kayttotarkoitussidonnaisuuden periaate ei edellytd, ettd rekisterinpitdjd pystyisi maa-
rittelemaén kaikki mahdolliset tietojen késittelytavat etukdteen. Myohempi késittely
eri tarkoitusta varten ei valttamattd tarkoita sité, ettd késittely olisi yhteensopimatonta
alkuperdisen kisittelyn tarkoituksen kannalta. Késittelyn yhteensopivuus on ratkaista-

va tapauskohtaisesti. 2%

6.1.1.1 Kéyttotarkoituksen yhteensopivuusarviointi

Myodhemmain késittelyn arvioinnissa on kiinnitettdvd huomiota siithen hetkeen, jolloin
tiedot on rekisteriin kerdtty ja talletettu ja muun henkil6tietojen kisittelyn eroihin.
Kaikki muu henkildtietojen kisittely kuin kerddminen on “myShempai kisittelya”. 2
Niin direktiivissd kuin henkil6tietolaissa on valittu sanamuoto, joka kieltdd yhteenso-
pimattoman kéyton, jolloin myShempi kasittely on sallittua, jos se tdyttdd yhteensopi-

vuuden ja laillisuuden vaatimukset.

Henkilotietolain tarkoituksena on, ettd rekisterinpitdjd pystyy itse arvioimaan oman
toimintansa lainmukaisuutta. Ndin ollen on oltava olemassa viitekehys, jonka avulla

rekisterinpitdjd voi mySdhemmén arvioida tietojen késittelyn lainmukaisuutta ja sitd,

% Wallin, Nurmi 1991, 5.100-101.
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