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Tiivistelma:

Tutkielmani késittelee Euroopan unionin uuden tietosuoja-asetuksen 8 artiklaa, joka tuo
ensimmadistd kertaa konkreettisesta sdédntelyd lapsen henkilGtietojen suojan osalta.
Tutkielmassani pyrin 10ytdméédn vastauksia sithen, millaisissa tapauksissa lapselle
voidaan tarjota suoraan tietoyhteiskunnan palveluja ja mité téllaiset lapsille tarjottavat
palvelut péddasiassa ovat. Tutkielmani késittelee henkilotietojen lainmukaista késittelyd,
tietosuoja-asetuksen  ja  henkilGtietolain  sddnndsten nojalla.  Henkildtietojen
lainmukainen kisittely edellyttdd ensisijassa rekisterdidyn suostumusta. Tietosuoja-
asetuksen 8 artikla asettaa lapsen henkilotietojen késittelylle
vanhempainvastuunkantajan suostumuksen edellytyksen, jos lapsi on 13-16 vuoden
ikdinen. Vanhempainvastuunkantajan suostumuksen todentamiseen liittyy monenlaisia
ongelmia  ja  haasteita, joista  suurimpana on  kéytettdvissi  olevien
tunnistamismenetelmien puutteellisuus sekd se, ettd tietosuoja-asetus ei anna
esimerkkeji siitd, miten vanhempainvastuunkantajan suostumus voitaisiin tosiasiallisesti
todentaa.

Tietosuoja-asetus asettaa rekisterinpitdjélle vastuun toteuttaa kohtuulliset toimenpiteet
vanhempainvastuunkantajan suostumuksen todentamiseksi. Henkilotietojen suojan
kulmakivend pidetddn rekisterinpitdjan vastuuta henkilotietojen késittelyssd, koska
rekisterinpitdjdn vastuu luo pohjan koko henkildtietojen suojan toteutumiselle.
Rekisterinpitdjdlli on  aktiivinen rooli  henkilttietojen  késittelyssd, — silld
rekisterinpitdjdlli on  velvollisuus edistdd rekisterdidyn oikeuksia kaikissa
henkilotietojen késittelyn vaiheissa.

Vanhemman rooli lapsen mediakasvatuksessa on epdilemittd tdrked, silld vanhempien
tulisi valistaa lapsiaan jirkeviksi sosiaalisen median kéayttdjiksi. Tietosuoja-asetus on
kaivattu uudistus ja merkittdvd parannus lapsen henkilGtietojen kisittelyn suojassa,
mutta vasta tietosuoja-asetuksen soveltaminen niyttdd, toteutuuko lapsen
henkilotietojen suoja tosiasiallisesti. Tietosuoja-asetuksessa asetettuja ikédrajoja tulee
tarkastella kriittisesti, tehostavatko ikérajat tarpeeksi lasten henkilotietojen suojaa.

Avainsanat:

henkil6tietojen suoja, tietoyhteiskunnan palvelu, suostumus,
vanhempainvastuunkantaja, perusoikeus, tietosuoja-asetus
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Saatavissa: https://Isedesignunit.com/EUKidsOnline/html5/index.html?page=1&noflash

Tietosuojavaltuutetun toimisto: EU:n komissio ehdottaa parannuksia sdhkdisen
viestinnén tietosuojasddntdihin.

Saatavissa:
http://www.tietosuoja.fi/fi/index/ajankohtaista/tiedotteet/2017/01/eunkomissioehdottaap

arannuksiasahkoisenviestinnantietosuojasaantoihin.html

Oikeusministerio: EU:n yleisen tietosuoja-asetuksen Suomen malli. Saatavissa:

http://www.oikeusministerio.fi/fi/index/blogi/6Km6t6RUd/2017/vry1Vd3ix.html.stx

Valtioneuvoston  selvitys-  ja  tutkimustoiminta:  EU:n  tietosuoja-asetuksen
yritysvaikutukset. Né@kokulmia ajankohtaisiin yhteiskunnallisiin kysymyksiin ja
poliittisen padtoksenteon tueksi 10/2017. Saatavissa:
http://tietokayttoon.fi/documents/1927382/2116852/10 2017 +EUn+tietosuoja-
asetuksen+yritysvaikutukset/7f043abc-2068-45f2-8470-0b2df19f7189?version=1.0

Viestintdvirasto:  Tietoyhteiskuntakaarta  sovelletaan  internetin  yhteiso-  ja
ajanvietepalveluihin.

Saatavissa:
https://www.viestintavirasto.fi/kyberturvallisuus/palveluidenturvallinenkaytto/palvelunt

arjoajanyhteystiedot.html

Viestintdvirasto: Vahva sdhkoinen tunnistaminen, sdhkoinen allekirjoitus ja varmenne.
Saatavissa:
https://www.viestintavirasto.fi/kyberturvallisuus/sahkoinentunnistaminenjaallekirjoitus.

html

Viestorekisterikeskus: kansalaisvarmenne. Saatavissa: http://vrk.fi/kansalaisvarmenne
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1. Johdanto

1.1. Tutkielman tarkoitus ja tavoite

Maisteritutkielmani tarkastelee ldhtokohtaisesti Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679, Iluonnollisten henkildiden suojelusta henkil6tietojen
kisittelyssd sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (my6hemmin tietosuoja-asetus), 8 artiklaa. Tietosuoja-asetuksen lisdksi
keskeisimpid sdddoksid tutkielmassani ovat Suomen perustuslaki (11.6.1999/731),
henkiltietolaki  (22.4.1999/523), tietoyhteiskuntakaari ' (7.11.2014/917) sekd laki
lapsen huollosta ja tapaamisoikeudesta (8.4.1983/361).

Tietosuoja-asetuksen 8 artiklan mukaan jos 6 artiklan 1 kohdan a alakohtaa sovelletaan,
katsotaan, ettd kun kyseessd on tietoyhteiskunnan palvelujen tarjoaminen suoraan
lapselle, lapsen henkil6tietojen késittely on lainmukaista, jos lapsi on véhintddn 16-
vuotias. Jos lapsi on alle 16 vuotta, tdllainen késittely on lainmukaista vain siind
tapauksessa ja siltd osin kuin lapsen vanhempainvastuunkantaja on antanut siihen
suostumuksen tai valtuutuksen. 8 artiklan mukaan jdsenvaltiot voivat lainsddddnnossdin
saatad titd tarkoitusta koskevasta alemmasta idstd, joka ei saa olla alle 13 vuotta.
Rekisterinpitdjdin on toteutettava kohtuulliset toimenpiteet (reasonable efforts)
tarkistaakseen tillaisissa tapauksissa, ettd lapsen vanhempainvastuunkantaja on antanut

suostumuksen tai valtuutuksen, kdytettavissi oleva teknologia huomioon ottaen.

Tietosuoja-asetuksen 8 artiklan ldhtokohtana on parantaa lasten henkil6tietojen
kisittelyn suojaa. Lapset tarvitsevat erityistd suojaa etenkin silloin, kun lasten
henkilotietoja kdytetddn markkinointitarkoituksissa ja lapset luovat kédyttdjaprofiileja ja
lapsia koskevia henkil6tietoja kerdtdén, kun lapset kdyttavét suoraan lapsille tarjottuja

tietoyhteiskunnan palveluja.

Tutkielmani késittelee my0s henkilotietojen suojaa ihmis- ja perusoikeutena.

Henkildtietojen suojan késittely ihmis- ja perusoikeutena sekd henkil6tietojen suojan

'Ks. lisad Korhonen 2016 a, s. 52—-58.



lainmukaisen kisittelyn periaatteiden esitteleminen on olennaista tutkimuskysymykseni

kannalta.

Henkil6tiedot ovat kauppatavaraa ja ne ovat helposti tallennettavissa seka liikuteltavissa
tietoverkkojen vilitykselld. Tietoverkkojen rajattomuus ja sosiaalisen median
palveluiden sijoittuminen siten, ettd henkilGtietojen suojan tasoa on vaikea arvioida, on
johtaneet vaatimuksiin henkilGtietojen suojan tehostamisesta. HenkilGtietojen suoja ja

tietosuoja ovat entisti enemmén kansainvilisen keskustelun puheenaiheena. >

Kédytdnnon tasolla henkil6tietojen suojaa voidaan kuvata teknisend oikeutena, johon
liittyy tietosuoja, arkaluonteisten tietojen erittely ja yleisesti henkil6tietolaissa esiin
tuodut periaatteet.> Henkilotietojen suoja kisittdd persoonallisuuden ja sithen on
yhdistetty tiedollinen itsemddrdédmisoikeus, joka tarkoittaa sitd, ettd henkil6lla tulisi olla
mahdollisimman suuri mahdollisuus vaikuttaa siihen, kuka, miten ja missd késittelee

hinen henkildtietojaan.*

Yhdistyneiden Kansakuntien yleissopimus lapsen oikeuksista méérittelee lapseksi
jokaisen alle 18-vuotiaan henkilon, ellei tdysi-ikdisyyttd saavuteta aiemmin lapseen
soveltuvien lakien mukaan. Lapsi tarvitsee erityistd suojelua, jonka vuoksi sekd EU:n
lainsdddédnnossd ettd kansallisessa lainsdddidnndssd on useita lasta koskevia
erityissddnnoksid.  Lainsddddnndssd  lasta  suojataan  erityisesti  sddtdmalld
suojaikérajoista. EU:n lainsddadéntd médrittelee yleensa ikdrajojen minimin ja maksimin,

joista jasenvaltiot voivat kansallisessa lainsddddanndsséédn poiketa.

Euroopan parlamentin ja neuvoston direktiivin 2000/31/EY, tietoyhteiskunnan
palveluja, erityisesti sdhkoistd kaupankdyntid, sisdmarkkinoilla koskevista tietyistd
oikeudellisista ndkokohdista, mukaan tietoyhteiskunnan palvelulla tarkoitetaan etdéltd
vastaanottajan yksilollisen pyynnon perusteella toimitettavaa sdahkoistd palvelua josta
maksetaan tavallisesti vastike. Tyypillisid tietoyhteiskunnan palveluja’ ovat esimerkiksi

tietokoneohjelmat, viihdepalvelut, markkinointi verkossa ja erilaiset sosiaalisen median

2Neuvonen 2014, s. 87-89.

3 Neuvonen 2014, s. 41.

* Neuvonen 2014, s. 59.

> Lisd tietoyhteiskunnan palveluista. Ks. Laine 2001.



tarjoamat palvelut. ® Tutkielmassani keskityn lihtokohtaisesti viihde- ja sosiaalisen
median tarjoamiin palveluihin ja myShemmin viitattaessa tietoyhteiskunnan palveluihin

tarkoitetaan niilld alaikdisille tarjottuja vithde- ja sosiaalisen median palveluita.

Kotimaisessa oikeuskirjallisuudessa on jo pohdittu uuden tietosuoja-asetuksen tuomia
vaikutuksia kansalliseen lainsddddntdon ja miten tietosuoja-asetus tulee muuttamaan
kansallista lainsdddént6d. Kotimaisessa oikeuskirjallisuudessa ei ole kuitenkaan vield
kovin paljoa kirjoitettu siitd, kuinka 8 artiklaa tullaan tulevaisuudessa soveltamaan ja
millainen merkitys silld tulee olemaan. Tamén vuoksi kuluttaja-asiamiechen antamalla
lausunnolla on tirked rooli tutkielmassani, silld se on ainoa saatavissa oleva ja julkaistu

ldhde, joka kisittelee suoraan tietosuoja-asetuksen 8 artiklaa.

Tutkielmassani pyrin 10ytdméén vastauksia siihen, millaisissa tapauksissa lapselle
voidaan tarjota suoraan tietoyhteiskunnan palveluja ja mitd tillaiset lapsille tarjottavat
palvelut péddasiassa ovat. Keskityn suostumukseen yleiselld tasolla ja syvennin sitd
kisittelemdlla ~ vanhempainvastuunkantajan ~ suostumusta  sekd  suostumuksen
todentamiseen liittyvid ongelmia. Tutkielmassani pyrin 10ytdimédn vastauksen myds
sithen, mitd rekisterinpitdjan kohtuullisilla toimenpiteilld tarkoitetaan ja pyrin tuomaan
esille mahdollisia tunnistautumismenetelmiid. Tutkielmassani tarkastelen myds
vastuukysymyksid ja pohdin sitd, kuinka pitkdlle vanhempainvastuunkantajan vastuu

ylettyy, kun puhutaan lapsen henkilGtietojen kasittelyn lainmukaisuudesta.

1.2. Tutkielman rakenne

Tutkielmani koostuu johdannon ja johtopditdsten lisdksi neljdstd pddluvusta, joista
merkittivimmissd osassa ovat henkilotietojen lainmukainen  kisittely  ja
vanhempainvastuunkantajan suostumuksen kéisitteleminen EU:n uuden tietosuoja-
asetuksen nojalla sekd vanhempainvastuunkantajan suostumuksen todentamiseen

liittyvdt ongelmat.

Johdannon jdlkeen tarkastelen yleisesti henkil6tietojen lainmukaisen késittelyn

vaatimuksia tietosuoja-asetuksen ja henkilGtietolain siddnndsten nojalla. Tdmid on

% Laine 2001, s. 29.



vélttimitontd tutkielmani tutkimuskysymyksen kannalta. Lisdksi tuon esille
yksityiseldmédn suojan ihmisoikeutena ja tarkastelen sitd eri ihmisoikeussopimuksien
valossa. Tdmd on olennaista, silld henkildtietojen suoja on osa yksityiseldmén suojaa.
Tuon esille myds henkil6tietojen suojan perusoikeutena ja tarkastelenkin henkil6tietojen
suojaa perusoikeutena Euroopan unionin perusoikeuskirjan ja perustamissopimuksen

sekd Suomen perustuslain valossa.

Kolmannessa kappaleessa tuon esille suostumusta koskevat yleiset edellytykset sekd
tietosuoja-asetuksen ettd henkilGtietolain sdédnndsten mukaan. Esittelen myds annetun
suostumuksen pitevyyteen liittyvid ongelmia ja vaikeuksia. Suostumuksesta esitdn
my0s yhden korkeimman hallinto-oikeuden ratkaisun, joka tuo hyvin esille

suostumukseen liittyvid ongelmia tietosuojakontekstissa.

Neljas kappale on tutkielmani padkappale ja siind tarkastelen yksityiskohtaisemmin
vanhempainvastuunkantajan suostumusta. Neljdnnessd kappaleessa tuon myds esille
suostumuksen todentamiseen liittyvid ongelmia, joihin tietosuoja-asetuksessa ei ole
otettu mitdéin kantaa. Viittaan my0s kuluttaja-asiamiehen oikeusministeridlle antamaan
lausuntoon, joka on oikeastaan ainoa tietosuoja-asetuksen 8§ artiklaa suoranaisesti
koskeva lausunto, joka oli loydettdvissd ldhdeaineistoksi. Kuluttaja-asiamiehen
lausunnon lisdksi viittaan neljdnnessd asiakappaleessa kuluttaja-asiamiehen ratkaisuun,
joka ilmentdd oivallisella tavalla vanhempainvastuunkantajan suostumuksen

todentamisen problematiikkaa.

Viidennessd ja tutkielmani viimeisessd asiakappaleessa tutkin vastuukysymyksia.
Kappaleessa esittelen rekisterinpitdjdlle tietosuoja-asetuksessa ja henkilotietolaissa
asetettua vastuuta ja vertailen sitd vanhempainvastuunkantajan ja lapsen vastuuseen.
Viidennessd  kappaleessa nostan my0s esille vanhemman roolin lapsen
mediakasvatuksessa ja otan kantaa sithen, miten vanhempien tulisi valistaa lapsiaan

jéarkeviksi sosiaalisen median kayttéjiksi.

Kuudennessa kappaleessa esittelen tutkielmani johtopddtdkset. Kerron myos lyhyesti
Euroopan komission ehdotuksesta uudeksi sdhkdisen viestinndn tietosuoja-asetukseksi

sekd esineiden internetista.



1.3. Tutkimusmetodit

Tutkielmani on lainopillinen eli oikeusdogmaattinen tutkimus. Aineistona
tutkielmassani kéytdn sekd kotimaista ettd kansainvélistd kirjallisuutta. Kirjallisuuden
liséksi tutkielmani aineisto koostuu kansallisesta lainsdddédnndstd, Euroopan unionin
lainsdddannostd sekd lainvalmisteluaineistosta. Esittelen lyhyesti myds yhden
korkeimman hallinto-oikeuden ratkaisun. Edelldi mainitun aineiston lisdnd
tutkielmassani viitataan kuluttaja-asiamiehen ratkaisuun. Kuluttaja-asiamiehen tekemé
ratkaisu on  ainoastaan ratkaisusuositus. Néin ollen ratkaisu ei ole

taytdntoonpanokelpoinen eiké silld ole tuomioon verrattavissa olevia oikeusvaikutuksia.

Oikeusdogmatiikka rakentuu voimassa olevien oikeusldhteiden varaan, joita kéytetdin
etusija- ja kiyttojirjestyssaantjen osoittamassa jirjestyksessi.’ Oikeustieteissd ei ole
yleispitevdd todettua ja standardisoitua metodisddnnostd, kuten esimerkiksi
kasvatustieteellisessd tutkimuksessa on. Hirvonen on teoksessaan "Mitkd metodit? Opas
oikeustieteen metodologiaan” kuvannut lainoppia eli oikeusdogmatiikkaa oikeustieteen
perinteiseksi ydinalueeksi. Lainopin tutkimuskohteena on niin ollen voimassaoleva

oikeus.

Padpiirteissddn lainoppi selvittdd voimassaolevien oikeusnormien sisdltod eli
tutkimuksen kohteena on kysymys siitd, mikd on voimassaolevaa oikeutta ja mika
merkitys laista ja muista oikeuslihteistd 16ytyvilli materiaalilla on.® Lainopin
keskeisimpénd tutkimusongelmana on siis selvittdd voimassa olevan oikeuden sisdlto

kisiteltdvina olevassa oikeusongelmassa.

Lainopillisen tutkimuksen tavoitteena on my0ds systematisoida voimassa olevaa
oikeutta. Lainopin systematisoinnissa keskeisintd on tutkia ja jisentdd oikeudenalojen
kisitteitd, oikeusperiaatteita ja teoreettisia rakennelmia.'’ Systematisoinnin avulla
lainoppi pyrkii luomaan ja kehittiméain oikeudellisen késitejédrjestelmén, jonka varassa

oikeutta voidaan tulkita. Systematisoinnin avulla oikeusjérjestyksen siséltoon tutustuja

7 Husa, Mutanen & Pohjolainen 2008, s. 20.
® Hirvonen 2011, s. 21-23.

’ Husa, Mutanen & Pohjolainen 2008, s. 20.
' Hirvonen 2011, s. 25.



16ytdd etsiménsd sddnnokset ja systematisointi auttaa hahmottamaan oikeudellisten

jirjestelyiden ja niiden vilisten keskindissuhteiden kokonaiskuvaa.''

1.4. Maisteritutkielman liityntd oikeusinformatiikan ja persoonallisuusoikeuden

alaan

Nykypédivind oikeusinformatiikan osaaminen ei ole endd vain erityisosaamista.
Oikeusinformatiikan alalla tutkitaan ja opetetaan oikeuden ja informaation sekd
oikeuden ja tietotekniikan vilisid suhteita eri muodoissaan sekd myds niiden yhteydessa
ilmenevia oikeudellisia tulkintaongelmia. Oikeusinformatiikan merkitystd korostaa alati

kehittyvi tietotekniikka seki digitalisoituva verkkoyhteiskunta.'>

Henkil6tietojen suoja on ensisijaisesti siviilioikeuteen kuuluvaa
persoonallisuusoikeutta. ~ Ahti ~ Saarenpdd  kuvaa  henkilétietojen  suojaa
persoonallisuusoikeuden kiistattomaksi ydinalueeksi. Samalla henkildtietojen suojaa
sadtelevd tietosuojalainsddddantd on oikeusinformatiikan vakiintunut lainopillinen

tutkimusaihe.

Elimme kehittyneessd verkkoyhteiskunnassa, joka on tietoteknisesti ja viestinndllisesti
erilaisiin tietojdrjestelmiin sekd tietoverkkoihin sitoutunut ja niiden varassa toimiva

yhteiskunta. '

Henkil6tietojen suoja  on  verkkoyhteiskunnan  merkittdvimpié
oikeusperiaatteita. Henkildtietojen suoja on laaja kysymys, joka ldhtokohtaisesti koskee
kaikkia henkilGtietojen kisittelyd osana tiedollista itsemddrdédmisoikeutta sekd sen

rajoittamista. '

Tiedollinen itsemddrddmisoikeus on osa yksilon itsemddradmisoikeutta. Néin ollen
henkil6tietojen suoja linkittyy my0s persoonallisuusoikeuteen, silla

persoonallisuusoikeuden yleisten oppien lahtokohtana on yksilon

""" Husa, Mutanen & Pohjolainen 2008, s. 20-21.
"> Saarenpiid 2012 a, s. 410.
" Saarenpiid 2012 a, s. 416.
'* Saarenpii 2012 a, s. 435.
" Saarenpii 2012 a, s. 519.



itsemadrdamisoikeus. '® Saarenpdd jakaa itsemidrddmisoikeuden viiteen keskeiseen
peruselementtiin: oikeus sisdiseen vapauteen, oikeus ulkoiseen vapauteen, oikeus
kompetenssiin, oikeus valtaan ja oikeus tietoon. Jotta voi paittdd itsedén ja yhteiskuntaa
koskevista asioista, on tirkedd saada asianmukaista tietoa itsestd, yhteiskunnasta,
yhteisOistd ja muista kansalaisista. Talld Saarenpdd viittaa ldpindkyvyyden

vaatimukseen, joka on persoonallisuusoikeuden kannalta tirkes ksite.'’

1.5. Lapsen etu ja asema

Lapsen etu on késite, jota ei ole midritelty tarkkaan, mutta sithen vedotaan laajasti.
Lapsen edusta puhuttaessa on tarkasteltava lapsen ja aikuisen vélistd suhdetta. Lapsen ja
aikuisen vilistd suhdetta arvioitaessa tulee kiinnittdd huomiota useisiin ndkokulmiin,
joita ovat muun muassa se, ettd lapsen etu toteutuu, jos lapsen kuuleminen tapahtuu
ottamalla huomioon lapsen kehitystaso eikd aiheuteta lapselle lisdrasitusta. Lapsen etua

ei voida ratkaista pelkistdén yhden asian perusteella.'®

Lapsen asema yhteiskunnassa on muuttunut huomattavasti. Aiemmin lapsi on néhty
ainoastaan yhteiskunnan jésenend osana perhettd eikd heilld ole ollut mahdollisuuksia
vaikuttaa yhteiskunnallisiin asioithin, ympéristoonsd tai elinoloihinsa. Lapsen ja
aikuisten vélistd suhdetta kuvataan usein riippuvuussuhteeksi, jossa lapsi on
riippuvainen aikuisesta. Tdmi nahddén kulttuurisesti hyviksyttynd valtasuhteena.'
Lapsi on usein ymmérretty timén vuorovaikutussuhteen passiivisena osapuolena, joka
sopeutuu aikuisten ulkoapdin maéérittelemiin olosuhteisiin. Ndin ollen lapsen omat

nikemykset ja mielipiteet jadvit usein selvittimatta.*®

Yhdistyneiden Kansakuntien lapsen oikeuksien yleissopimus tuli voimaan vuonna
1991, jonka myotd lapsen itsendinen oikeudellinen asema liitettiin osaksi lapsen

ihmisoikeuksia koskevaa keskustelua.”' YK:n lapsen oikeuksien yleissopimuksen 12

'* Saarenpiid 2012 b, s. 229.

"7 Saarenpid 2012 b, s. 230-233.

1% Aho, Kulmala, Riihi, Porkka & Timlin 1995, s. 2.
1 Aho, Kulmala, Riihi, Porkka & Timlin 1995, s. 16.
20 Aho, Kulmala, Riihd, Porkka & Timlin 1995, s. 24.
*! Pajulammi 2014, s. 137.



artiklan mukaan sopimusvaltioiden tulee taata lapselle, joka kykenee muodostamaan
omat nikemyksensd, oikeuden vapaasti ilmaista ndmé nikemyksensd kaikissa lasta
koskevissa asioissa. Lapsen ndkemykset on otettava huomioon lapsen idn ja
kehitystason mukaisesti. Jotta tdmid toteutuu, on lapselle annettava erityisesti
mahdollisuus tulla kuulluksi hiantd koskevissa oikeudellisissa ja hallinnollisissa toimissa
joko suoraan tai edustajan tai asianomaisen toimielimen vilitykselld kansallisen

lainsdzdannon menettelytapojen mukaisesti.”

Liahtokohtana lapsen oikeuksien tarkastelussa on ihmisten yhdenvertaisuus oikeuksien
haltijoina. Perus- ja ihmisoikeudet kuuluvat seki aikuisille etti lapsille.”> Suomen
perustuslain mukaan lapsia on kohdeltava tasa-arvoisesti yksildind ja heidén tulee saada
vaikuttaa itseddn koskeviin asioihin kehitystdin vastaavasti (perustuslaki 6 §). Lapsen
oikeuksia sddnnelldin monialaisesti kansallisessa lainsddddanndssd. Sddnnoksid ei
kuitenkaan ole koottu millddn tavalla yhteen vaan ne ovat rikkoutuneina eri

oikeudenaloille* ja niihin liittyy paljon ikérajoja.”

Saéntely, joka koskee lasten osallisuutta, midradmisoikeutta ja mielipiteiden saamaa
painoarvoa voidaan laatia neljdlld eri tavalla. Lakiin voidaan sditdéd biologinen ikéraja,
jonka perusteella lapsen osallisuus ja mielipiteen saama painoarvo voidaan ratkaista.
Toinen vaihtoehto on, ettd sdédoksistd poistetaan kokonaan biologiset ikérajat, jolloin
arvio lapsen kyvystéd osallistua ja vaikuttaa perustuu lapsen yksilollisen kompetenssin
arviointiin kussakin tilanteessa erikseen. Sddntely voidaan toteuttaa my0s siten, etté
saddokseen merkitddn ikédraja, jolla mitataan lapsen osallisuuden ja mielipiteen
vaikuttavuutta, mutta tuo raja asetetaan joustavaksi, jolloin myds madrdttyd ikaa
nuoremmalla lapsella on mahdollisuus saada vaikuttaa, mikéli hdnen kehitystasonsa
huomioiden hdn on sithen kykenevd. Neljantend vaihtoehtona on, ettd sdéntely
toteutetaan erottelemalla toisistaan sellaiset eldmédnalueet, jotka ovat riskialttiita

aikuisten véirinkéytélle ja ainoastaan niihin siadoksiin asetetaan ikérajat.*®

*> YK:n lapsen oikeuksien sopimus

** Hakalehto-Wainio & Nieminen 2013, s. 25.

** Pajulammi 2014, s. 153—154.

* Tyypillisesti lainsdadiannossa esiintyvit 12, 15 ja 16 vuoden ikirajat.
¢ Lansdown 2005, s. 49-52.



Lapsen etu on kolmiulotteinen. Lapsen etu on suoraan sovellettavaa oikeutta ja sen
toteutumista voidaan vaatia tuomioistuimessa. Lapsen etu on my0s oikeusperiaate,
jonka avulla voidaan tulkita avoimia sdénnoksié ja lapsen etu on menettelysddntd, jolla
tarkoitetaan sité, ettd lapsen etua médriteltdessd on avoimesti esitettdvd, ettd lapsen etu

. C e . . 2
on otettu huomioon ensisijaisena ratkaisuperusteena.”’

1.6. Lapsi viihde- ja sosiaalisen median tarjoamien palveluiden kiyttajina

Viimeisten vuosien aikana sosiaalisen median kayttd lasten ja nuorten keskuudessa on
kasvanut rdjdhdysmaéisesti. Sosiaalisen median kdyttd lapsille ja nuorille on ennen
kaikkea identiteetin rakentamisen véline, ystdvyyssuhteiden solmimista, mutta myos

yksityisyyden menettamisti.”®

Lapset ovat “online” yhd enenevdssd méérin. Mobiililaitteilla on helppo mennid
internetiin olipa mobiililaitteen kdyttdjd missd pdin maailmaa tahansa. Koska internetiin
padsy on erittdin helppoa, vaikeuttaa se vanhempien mahdollisuuksia valvoa lastensa
internetin kayttdd. Yhd nuoremmilla lapsilla on pddsy kidnnykdihin, ipadeihin ja

tietokoneisiin. Tamin vaikutukset ovat suurilta osin vield tuntemattomia.”’

Holhoustoimilain 24 §:n mukaan vajaavaltainen voi tehdd oikeustoimia, jotka ovat
olosuhteisiin ndhden tavanomaisia ja merkitykseltddn véhiisid. Téillaisia toimia
alaikdinen voi tehdd esimerkiksi véhittdistavarakaupassa ostamalla itselleen kirjan tai

karkkipussin. Téllaisia toimia alaikdinen voi tehdé ilman huoltajan suostumusta.

Sama sdintd pitee myds silloin, kun lapsi kiyttid internetid ja mobiilipalveluita.”
Internetin helppokéyttdisyys ja lasten tietotekniset taidot altistavat lapsia monille
internetin vaaroille. Lapsien on helppo rekisterdityd sosiaalisen median palveluihin, silld

rekisterdityessddn henkilollisyyttd ei useinkaan tarvitse milldén tavalla vahvistaa.

" Hakalehto-Wainio & Nieminen 2013, s. 33.

*¥ Jochen, Walkenburg & Fluckiger 2009, s. 83.

* EU Kids Online 20112014 s. 6.

%% Lapsi mobiilipalveluiden ja internetin kiyttijéna ks. http://www.kkv.fi/Tietoa-ja-
ohjeita/Ostaminen-myyminen-ja-sopimukset/lapsi-kuluttajana/mobiilipalvelut-ja-
internet/ Viitattu 16.3.2017



Sosiaalisen median palveluiden kayttoehdot ovat ldahtokohtaisesti monien sivujen
pituisia, joten harvassa ovat ne henkil6t, jotka rekisterdityessddn johonkin palveluun,
lukevat tosiasiallisesti palvelun kéyttoehdot. Kayttdehdot hyvéksytdén klikkaamalla
“hyvidksy” -nappia, joka on lapsille erittdin helppoa.

Néin ollen lapset eivdt vélttaméttd ymmarrd henkil6tietojensa védrinkdyton riskid
toimiessaan internetissd. Alaikdiset antavat suostumuksen henkildtietojensa kisittelyyn
ja hyoddyntdmiseen rekisterdityméilld tiettyyn palveluun, vaikka tdmid edellyttéisi

huoltajan suostumusta.

Huoltajan merkitys lapsen internetin kdytdssd on merkittdvd. Huoltajan tulisi ohjeistaa
ja opastaa lasta erilaisten laitteiden ja median kdytdssd. Lasta tulisi myds neuvoa siini,
mitkd ovat henkilokohtaisia tietoja ja miten niitd suojataan verkossa ja siten véltetddn

niiden levittyminen eteenpiin.’’

1.7. Tietosuoja ja tietoturva Kkésitteini

Tietosuoja on perinteisesti ymmaérretty henkilGtietolain ja erityislakien henkil6tietojen
kisittelyd koskevien vaatimusten huomioon ottamiseksi yksityisten henkildiden
yksityisyyden suojan ja oikeusturvan varmistamiseksi. Tietosuojan tarkoituksena on
ohjata rekisterinpitéjid hyviin henkil6tietojen kasittelykdyténtoihin. Tietosuoja mydskin

turvaa tiedon kohteen yksityiselima, etuja ja oikeuksia.>

Oleellinen osa henkildtietojen suojaa on niiden kisittely turvallisesti. Tietoturvalla®
tarkoitetaan tietojen, palveluiden, jérjestelmien ja tietoliikenteen suojaamista siten, etti
tiedot ovat vain niiden kayttdon oikeutettujen saatavilla, ettei tietoja voida muuttaa

muiden kuin siihen oikeutettujen toimesta ja etti tiedot ja tietojdrjestelmit ovat niiden

*! Lapsi mobiilipalveluiden ja internetin kayttdjéna ks. http://www.kkv.fi/Tietoa-ja-
ohjeita/Ostaminen-myyminen-ja-sopimukset/lapsi-kuluttajana/mobiilipalvelut-ja-
internet/ Viitattu 16.3.2017

32 Andreasson, Koivisto & Ylipartanen 2013, s. 14.

33 pitkésen, Tiilikan ja Warman mukaan tietoturva tarkoittaa tietojen
luottamuksellisuuden, eheyden ja kdytettdvyyden varmistamista hallinnollisin ja
teknisin toimin.
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kiyttoon oikeutettujen hyddynnettivissd.’* Rekisterinpitijilli on velvollisuus huolehtia
henkildtietojen suojaamisesta ja sama velvollisuus koskee myos sellaista itsendistd
elinkeinonharjoittajaa, joka toimii rekisterinpitdjan lukuun sekd sitd, jolle

rekisterinpitija luovuttaa tietoja teknisen kiyttoyhteyden avulla.’

1.8. Euroopan unionin uusi tietosuoja-asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten henkiléiden
suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin ~ 95/46/EY  kumoamisesta (myOhemmin tietosuoja-asetus)  sdétda
henkil6tietojen kasittelystd. Tietosuoja-asetus on tullut voimaan 24. toukokuuta 2016.
Asetusta aletaan kuitenkin soveltamaan kahden vuoden siirtyméajan jdlkeen 25.
toukokuuta 2018. Kyseisen kahden vuoden siirtymiajan jdlkeen henkil6tietojen

kisittelyn on oltava jasenvaltioissa tietosuoja-asetuksen mukaista.*®

Maaliskuussa 2012 Euroopan komissio esitti henkil6tietojen suojaa koskevan EU:n
oikeudellisen kehyksen uudistamista. Komission ehdotuksen pohjalta on keskustelu
paljon ja yksityiskohtaisesti sekd Euroopan parlamentissa ettd neuvostossa. Asetusta
késiteltiin Euroopan unionin neuvostossa, jonka jdlkeen asetuksen késittely siirtyi
Euroopan parlamentin, komission ja ministerineuvoston kolmikantaneuvotteluihin.
Naéissd neuvotteluissa pyrittiin 10ytdméddn kompromissi asetuksen lopullinen sisélto.
EU:n tietosuoja-asetus on ollut yksi Euroopan parlamentin tirkeimmisti

lainsiidintohankkeista.>’

Tietosuoja-asetuksen johdanto-osan 6 kohdassa todetaan, etti teknologian nopea kehitys
ja globalisaatio ovat tuoneet henkiltietojen suojeluun uusia haasteita, silld
henkilGtietoja jaetaan ja kerdtdin nyt merkittivan paljon enemmain kuin aikaisemmin.
Tamédn vuoksi FEuroopan unionissa tarvitaan vahva ja johdonmukaisempi
tietosuojakehys, jota tuetaan tehokkaalla tdytdntoonpanolla. Johdanto-osan 9 kohdan

mukaan aiemman EU:n tietosuojadirektiivin 95/46/EY tavoitteet ja periaatteet ovat

3% Pitkénen, Tiilikka & Warma 2013, s. 215.
3° Pitkénen, Tiilikka & Warma 2013, s. 219.

3 Oikeusministeri6 2017 a, s. 9.
37 Andreasson, Koivisto & Ylipartanen 2015, s. 31-32.
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edelleen pitevit, mutta sen avulla ei ole pystytty estimién tietosuojan tiytdntddnpanon
hajanaisuutta eri puolella unionia, oikeudellista epdvarmuutta tai laajalle levinnytti
ndkemystd, jonka mukaan erityisesti verkkoympdristossd toimimiseen liittyy
luonnollisten henkildiden suojelun kannalta huomattavia riskejd. Téllaiset eroavuudet
unionin sisdlld voivat muodostaa esteen muun muassa unionin taloudelliselle

toiminnalle.

Nykyinen EU:n tietosuojadirektiivi on  siis  harmonisoinut  jdsenmaiden
tietosuojalainsddddntdjd, mutta jattdnyt nithin runsaasti tilaa kansallisille
eroavaisuuksille. Uuden EU:n yleisen tietosuoja-asetuksen myotd kaikilla jisenmailla

on yhteinen lainsd4dannollinen kehys kisiteltiessd henkildtietoja.”

Oikeusministerion julkaisussa todetaan, ettd tietosuoja-asetuksen tarkoituksena on
ajantasaistaa tietosuojaa koskevaa sidintelyd, jotta voidaan vastata teknologian
kehitykseen ja globalisaatioon liittyviin henkildtietojen suojaa koskeviin haasteisiin.
Tietosuoja-asetuksen tarkoituksena lisdtd henkilGtietojen késittelyn avoimuutta ja
lapindkyvyyttd. Asetus my0s vahvistaa rekisterdityjen  oikeuksia  valvoa

henkildtietojensa kisittelya.”

Lasten henkil6tietojen suojelun tidrkeys on mainittu useaan otteeseen tietosuoja-
asetuksessa. Kéaytdnnossd lopullinen asetusteksti tarjoaa vain véhdn harmonisointia
lasten henkildtietojen suojan osalta.*” Tietosuoja-asetus parantaa lapsen henkildtietojen
kisittelyn suojaa, silld tietosuoja-asetuksen myotd sisdllytetddn ensimmdistd kertaa
konkreettisesti lapsia koskeva sddnnds EU:n tietosuojalainsdddantdon. Tietosuoja-
asetuksen 8 artikla, josta puhutaan jéljempdnd, on huomattava parannus lapsen
henkilGtietojen késittelyn suojaan. Tarve lasten erityiseen suojeluun korostuu myos 8

artiklan lisdksi useassa yleisen tietosuoja-asetuksen johdanto-osan perustelukappaleessa.

** IPR University Center 2016, s. 3.

¥ Oikeusministeri6é 2017 a, s. 9.

* Bird & Bird:n Guide to the General Data Protection regulation ks.

https://www twobirds.com/~/media/pdfs/gdpr-pdfs/bird--bird--guide-to-the-general-
data-protection-regulation.pdf?la=en Viitattu 17.6.2017
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Tietosuoja-asetuksen johdanto-osan 58 kohdassa todetaan, ettd kaikessa lapsiin
kohdistuvassa tietojenkésittelyd koskevassa tiedotuksessa ja viestinndssd on kaytettdva
niin selkedd ja yksinkertaista kieltd, ettd lapsen on sitd helppo ymmartdd. Tama
lapindkyvyyden vaatimus on kirjattu tietosuoja-asetuksen 12 artiklaan. Johdanto-osan

71 kohdassa todetaan, ettd lapseen ei my0skiin saa kohdistaa profilointia.

Profiloinnilla tarkoitetaan mitd tahansa henkilGtietojen automaattista kasittelyd
luonnollisen henkilén henkilokohtaisten ominaisuuksien arvioimiseksi, erityisesti
rekisterdidyn tyOsuorituksen, taloudellisen tilanteen, terveyden, henkildkohtaisten
mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kdyttdytymisen, sijainnin
tai liikkkumisen analysoimiseksi tai ennakoimiseksi, siltd osin kuin silld on
rekisterdityyn kohdistuvia oikeudellisia vaikutuksia tai se vaikuttaa hdneen vastaavasti

merkittavalld tavalla.

Tietosuoja-asetus on suoraan sovellettavaa oikeutta jdsenvaltioissa, mutta asetus siséltda
poikkeuksellisen paljon kansallista liikkkumavaraa. Taméin vuoksi oikeusministerié on
asettanut helmikuussa 2016 tyoryhmén (TATTI-tyoryhmd), jonka tehtdvind on
valmistella ehdotuksia kansallisen liikkumavaran kéytostd ja lainsddddntomme

saattamiseksi asetuksen edellyttimazn kuntoon.*!

Tyoryhméd on asetettu kahden vuoden toimikaudeksi. TyOoryhmédn péédtehtivéind on
uuden yleislain, henkildtietolaki 2018, hahmottelu.*” Tyryhmin tehtivini on selvittdd
tietosuoja-asetuksen edellyttimien kansallisten lainsdédéntotoimenpiteiden tarve sekéd
erityisesti se, onko voimassaolevan henkildtietolain kaltaiselle yleiselle kansalliselle
tietosuojalainsddddnnolle tarvetta ja valmistella ehdotus asiasta mahdollisesti
tarvittavaksi yleiseksi lainsddddnnoksi. Tyoryhmin tulee myos selvittdd kansallisen

lilkkkumavaran mahdollisuudet sekd esittdd periaatteet kyseisen litkkumavaran

* Oikeusministerion asettamasta tydryhmaésti ks.

http://www .oikeusministerio.fi/fi/index/blogi/6Km6t6RUd/2017/vry 1 Vd3ix.html.stx
Viitattu 13.5.2017

> Oikeusministerion asettamasta tydryhmiést ks.

http://www .oikeusministerio.fi/fi/index/blogi/6Km6t6RUd/2017/vry 1 Vd3ix.html.stx
Viitattu 13.5.2017
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tarkoituksenmukaisesta kiytosti.”> Tyoryhmi tulee antamaan mietintonsd viimeistdén

31.5.2017.

Tyoryhmé julkaisi mietintonsd 21. kesdkuuta 2017. Tyoryhmé ehdottaa sdadettiaviksi
uuden tietosuojaa koskevan yleislain, jonka nimi olisi tietosuojalaki. Sdédettavélla lailla
tasmennettdisiin ja tdydennettdisiin Euroopan unionin yleistd tietosuoja-asetusta.
Samalla  tyoryhmd  ehdottaa, ettd  henkilGtietolaki (523/1999), laki
tietosuojalautakunnasta  ja  tietosuojavaltuutetusta  (389/1994)  sekd  asetus

tietosuojalautakunnasta ja tictosuojavaltuutetusta (432/2994) kumottaisiin.**

Tyoryhmén julkaisussa todetaan, ettd tyoryhméd on kdynyt tietosuoja-asetuksen ldpi
artikla artiklalta ja arvioinut jokaisen artiklan mahdollisesti antaman litkkumavaran
kdyton edellytyksid ja tarkoituksenmukaisuutta. Osa tietosuoja-asetuksen antamasta
litkkkumavarasdénnoksistd velvoittaa kansallisiin  lainsddddntStoimiin - ryhtymista.
Kansallista lainsdadddntdd tarvitaan muun muassa useiden valvontaviranomaista ja
oikeusturvaa koskevien artiklojen osalta. Tyoryhmé on pitdnyt mietintdnsd pohjana ja
lahtokohtana nykyistd henkil6tietolakia. Julkaisussa ehdotetaan, ettd tietosuoja-
asetuksen sddnndsten sovellettaisiin kattavasti my0s asetuksen soveltamisalan

ulkopuolelle jaividn henkilotietojen kisittelyyn, jollei laissa toisin sdddettiisi.*

Tietosuoja-asetuksessa sdddetyn valvontaviranomaisen osalta tydryhméa on ehdottanut
tietosuojavaltuutetun ja hénen toimistonsa laajentamista tietosuojavirastoksi. Nykyisin
toimiva tietosuojalautakunta lakkaisi, silld sen toimivaltuudet muuttuvat tietosuoja-
asetuksen  myo6td.  Tyoryhmd  ehdottaa, ettd  tietosuojaviraston  sisdisend
paitoksentekoelimend  olisi  erityinen  seuraamuslautakunta  tietosuojaviraston

ratkaistaessa merkittavimpid seuraamusasioita.*®

* Oikeusministerio 2015, s. 4.

* Oikeusministerio 2017 b, s. 6.

* Oikeusministerié 2017 b, s. 13.

* Tydryhméin tarkoittamia merkittivimpié seuraamusasioita ovat hallinnollisten
sakkojen méédradminen tai henkilGtietojen késittelyd koskevat rajoitukset tai kiellot, ks.
Oikeusministerio 2017 b, s. 13-14.
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Tietosuoja-asetusta tdydentdvin kansallisen lainsdddédnnon valmistelu on kesken EU:n
jasenvaltioissa. TyOryhmé toteaa lausunnossaan, ettd joitain tyoryhmén ehdotuksia
voidaan joutua vield arvioimaan myShemmin jisenvaltioiden lainsdddédntdjen
yhdenmukaisuuden ndkokulmasta. TyOoryhmd on jattinyt jatkotarkastelun varaan
kysymyksen vanhempainvastuunkantajan suostumusta koskevan lapsen ikdrajan

madrittimisestd lapsiin kohdistuvissa tietoyhteiskunnan palveluissa. */

Ty6ryhma
jarjesti 1.12.2016 kuulemistilaisuuden 8§ artiklan mukaisesta lapsen ikédrajasta.

Tilaisuuteen osallistui useita eri tahoja.*®

Tyoryhmé toteaa lausunnossaan, ettd Valtioneuvoston kanslian rahoittamassa yleisen
tietosuoja-asetuksen kansallista toimeenpanoa selvittineessd hankkeessa kaytiin ldpi
lihes 800 saadosta®. Lapikdytiessd saadoksid, keskeisin havainto oli, ettid suurimmaksi
osaksi sdddokset ovat yhteensopivia tietosuoja-asetuksen kanssa. Selvid ongelmia
oikeusperusteiden yhteensopivuudessa ei ole ja erot direktiivin 95/46/EY ja yleisen

tietosuoja-asetuksen vaatimusten vililli osoittautuivat melko pieniksi.”’
Ehdotusta  hallituksen  esitykseksi  valmistelleen  tyoryhmin  jarjestimissi
kuulemistilaisuudessa esitetyissd puheenvuoroissa sekd saaduissa lausunnoissa

korostettiin internetin merkitystd nuorille ja katsottiin, ettd internet tarjoaa nuorille

ympiriston itseilmaisun ja ihmissuhdetaitojen kehittamiseen.”!

2. Henkilotiedot

2.1. Mita ovat henkilotiedot?

Henkilotietolain  tarkoituksena on toteuttaa yksityiseldmédn suojaa ja muita

yksityisyyden suojaa turvaavia perusoikeuksia, kun kisitelldin henkil6tietoja.

* Oikeusministerié 2017 b, s. 14.

* Oikeusministerié 2017 b, s. 19.

* Ks. liséd hankkeesta Pitkéinen & Korpisaari & Korhonen 2017.

* Muutamat yksittiiset siiidokset edellyttivit toimenpiteitd ks. lisdd Oikeusministerio
2017 b,s.21.

I Oikeusministerié 2017 b, s. 121.
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Henkilotietolain  tarkoituksena on edistdd hyvdn henkildtietojen késittelytavan

kehittimistd ja noudattamista.”

Henkildtietojen kisittelyd on kaikkien luonnolliseen henkil6on yhdistettévien tietojen
kisittely, jolle ei ole asetettu maddrdmuotoa. Luonnolliseen henkil66n kohdistuva tieto
voi olla esimerkiksi kuva, teksti tai numerosarja.” Henkilon elimii, ominaisuuksia ja
elinolosuhteita kuvaavat tiedot, kuten myos tiedot, joista henkild pystytdin

tunnistamaan, ovat henkil6tietoja.>*

Tietosuoja-asetuksen 4 artiklassa méairitelldin asetuksen tdrkeimmat késitteet. 4 artiklan
mukaan henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon liittyvid tietoja. Tunnistettavissa olevana pidetdén luonnollista
henkilo4, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen’
perusteella taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen,

geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tietolain (22.4.1999/523) 3 §:n 1. kohdan mukaan henkil6tiedolla tarkoitetaan
kaikenlaisia luonnollista henkildd taikka hinen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkintdjd, jotka voidaan tunnistaa hédnti tai hinen perhettdin tai kanssaan

yhteisessé taloudessa eldvid koskeviksi.

Henkil6tieto on luonnollista henkil6d yksiloivé tieto, josta henkild on tunnistettavissa.
Henkilotiedon késitettd ei tulisi rajata suppeaksi médritelmdksi vaan henkilGtiedon
kdsite tulisi ymmirtdd mahdollisimman laajana késitteend. Suppeasti ajateltuna
henkildtieto on esimerkiksi henkildtunnus, nimi tai sormenjélki, mutta laajemmin
kisiteltdessd henkildtiedon madritelmid voidaan henkilotiedoksi kasittdd esimerkiksi
auton rekisterikilven rekisterinumero, joka voidaan liittdd luonnolliseen henkil6on tai

. . 56
kaupan bonusostoshistoria.

32 Voutilainen 2012, s. 254.

33 Neuvonen 2013, s. 166.

>* Pesonen 2011, s. 178.

> Tillaisia tunnistetietoja yleisen tietosuoja-asetuksen 4 artiklan mukaan ovat henkilon

nimi, henkilotunnus, sijaintitieto, verkkotunnistetieto.
** Vanto 2011, s. 22-23.
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2.2. Yksityisyyden suoja ihmisoikeutena

Yksityisyyden suojalla tarkoitetaan oikeutta tietdd ja péattda itsedén koskevien tietojen
kéytostd.°’  Euroopan ihmisoikeussopimuksella (SopS 85-86/1998) on erityinen
merkitys EU-oikeudessa. Euroopan ihmisoikeussopimuksen erityisasemaa ilmentdé se,
ettd se on ainoana ihmisoikeussopimuksena mainittu Euroopan unionista tehdyn
sopimuksen 6 artiklassa. Myds Euroopan unionin perusoikeuskirja ilmentdd Euroopan
ihmisoikeussopimuksen erityislaatuisuutta, silli perusoikeuskirjan mukaan Euroopan

ihmisoikeussopimus asettaa vihimmaéistason perusoikeuksien suojalle EU-oikeudessa.

Euroopan ihmisoikeussopimuksen allekirjoittaneet valtiot tunnustavat, ettdi Euroopan
neuvoston pyrkimyksend on luoda kiinteimmén yhteydet jdsenvaltioidensa vilille ja
ettd yhtend keinona tdhdn pédsemiseksi on ihmisoikeuksien ja perusvapauksien
edistiminen ja ylldpitiminen.” Euroopan ihmisoikeussopimuksen 8 artiklan mukaan

jokaisella on oikeus nauttia yksityis- ja perhe-eldméan kunnioitusta.
”8 artikla

Oikeus nauttia yksityis- ja perhe-elimdn kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmddinsd, kotiinsa ja

kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eiviit saa puuttua tdmdn oikeuden kdyttdmiseen, paitsi kun
laki sen sallii ja se on vdilttdmdtontd demokraattisessa yhteiskunnassa
kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epdjdrjestyksen tai rikollisuuden estimiseksi, terveyden tai
moraalin suojaamiseksi, tai muiden henkiloiden oikeuksien ja vapauksien

turvaamiseksi.”

" Pesonen 2013, s. 60.

¥ Ojanen 2014, s. 57.

* Buroopan ihmisoikeussopimus ks.

http://www finlex.fi/fi/sopimukset/sopsteksti/1999/19990063#1dp432589792 Viitattu
9.5.2017
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Euroopan ihmisoikeussopimuksen 8 artikla suojaa yksityiseldmaa, perhe-elamii, kotia
ja kirjeenvaihtoa. Téssd tutkielmassa keskityn yksityiselimédn suojaan, jota voidaan
tarkastella muista artiklan suojelukohteista erillisend. * Yksityiseldimin suoja
ihmisoikeutena on relevanttia nostaa esille, silld henkilGtiedot ovat valittoméassi

kytkennéssi yksityisyyden suojaan.®’

Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia koskeva
kansainvilinen yleissopimus (Finlex 8/1976), myohemmin KP-sopimus, antaa
kansainvilistd suojaa tdrkeind pidetyille ihmisoikeuksille. Sopimuksen ratifioineet
valtiot ovat sitoutuneet tunnustamaan oikeuspiiriinsd kuuluvalle kansalaiselle
sopimuksen mukaiset oikeudet ja saattamaan ne voimaan lainsdidinndssdin.”® Lihes
kaikki maailman valtiot ovat hyviksyneet ja ratifioineet KP-sopimuksen.” KP-

sopimuksen 17 artiklan mukaan jokaisella on oikeus yksityiseliméaénsa.

17 artikla

1. Kenenkddn yksityiseldmddn, perheeseen, kotiin tai kirjeenvaihtoon ei saa
mielivaltaisesti tai laittomasti puuttua eikd suorittaa hdnen kunniaansa ja

mainettaan loukkaavia hyokkdyksid.

2. Jokaisella on oikeus lain suojaan tdllaista puuttumista tai tdllaisia

hyokkdyksid vastaan.”

Euroopan unionin toiminnasta tehty sopimus (SEUT) tunnustaa henkil6tietojen suojan
erillisend oikeutena ja omana oikeutenaan yksityisyyden suojan alalta. Euroopan
unionista tehdyn sopimuksen 16 artiklan 1 kohdan mukaan jokaisella on oikeus

henkil6tietojensa suojaan.

% Pellonpii, Gullans, P6lonen, Tapanila 2012, s. 652.

%! Esimerkiksi henkilon nimi kuuluu keskeiseni keinona yksilidi henkil® ja on niin
ollen henkildtieto. Ks. Lisdéd Pellonpéd, Gullans, P6lonen, Tapanila 2012, s. 665.

62 Pesonen 2013, s 47.

% KP-sopimuksen on ratifioinut 169 maata ks. http://www .globalis.fi/Kv-
sopimukset/Kansalais-ja-poliittisia-oikeuksia-koskeva-yleissopimus
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”16 artikla
(aiempi EY-sopimuksen 286 artikla)
1. Jokaisella on oikeus henkilétietojensa suojaan.

2. Euroopan  parlamentti  ja  neuvosto  antavat  tavallista
lainsddtimisjdrjestystd  noudattaen luonnollisten henkildiden suojaa
koskevat sddnnot, jotka koskevat unionin toimielinten, elinten ja laitosten
sekd jdasenvaltioiden, silloin kun viimeksi mainitut toteuttavat unionin
oikeuden soveltamisalaan kuuluvaa toimintaa, suorittamaa henkilétietojen
kdsittelyd, sekd sddnnét, jotka koskevat ndiden tietojen vapaata
litkkuvuutta. Ndiden sddntéjen noudattamista valvoo riippumaton

viranomainen.”

2.3. Henkilotietojen suoja perusoikeutena

Euroopan perusoikeuskirjassa® (2012/C 326/02) vahvistetaan unionin toimivallan ja
tehtdvien sekd toissijaisuusperiaatteen mukaisesti oikeudet, jotka perustuvat
jasenvaltioille yhteisten valtiosddntoperinteisiin ja kansainvilisiin velvoitteisiin,
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehtyyn yleissopimukseen, unionin
ja Euroopan neuvoston hyviksymiin sosiaalisiin peruskirjoihin sekd Euroopan unionin
tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen oikeuskéytidntoon. Euroopan
unioni tunnustaa Euroopan perusoikeuskirjassa esitetyt oikeudet, vapaudet ja

periaatteet. Euroopan perusoikeuskirjan 8 artikla takaa henkilGtietojen suojan.

EU:n perusoikeuskirja muodostaa henkildtietojen késittelyn minimitason Euroopan
unionin jdsenvaltiossa, joka on nyt yksityiskohtaisella tasolla vahvistettu tietosuoja-

65
asetuksessa.

"8 artikla Henkilotietojen suoja

1. Jokaisella on oikeus henkildtietojensa suojaan.

64 Ks. lisdad Korhonen 2003, s. 96.
% Salokannel 2016, s. 536.
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2. Tillaisten tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua

niihin tietoihin, joita hdinestd on kerditty, ja saada ne oikaistuksi.

>

3. Riippumaton viranomainen valvoo ndiden sddntojen noudattamista.’

EU:n oman perusoikeuden merkitys kasvaa tilanteessa, jossa kyseessd on unionin
toimivaltaan kuuluvasta asiasta. Tillainen unionin toimivaltaan kuuluva asia voi
esimerkiksi olla henkilétietojen vaihto unionin ulkopuolelle.®® EU:n perusoikeuskirjassa
henkildtietojen suoja jaetaan viiteen eri tekijddn. Naiitd tekijoitd ovat henkildtietojen
kisittelyn asianmukaisuus, késittelyn perustuminen suostumukseen tai lakiin,
kayttotarkoituksen mdidrittelyvelvoite, rekisterdidyn tarkastusoikeus ja oikeus virheen
oikaisuun sekd riippumattoman valvontaviranomaisen perustaminen.®’ Nimi viisi

tekijda toistuvat my0s kansallisessa lainsdddédnndssa.

Perusoikeudet ovat oikeuksia, jotka on turvattu Suomen perustuslain nojalla jokaisella
Suomen kansalaiselle. Aineellisesti perusoikeudet voidaan maédritelld yksildille
perustuslaissa taatuiksi perusarvoiksi, joiden on miird vaikuttaa yksilon hyviksi
yhteiskunnassa. Muodollisesti perusoikeudet ovat perustuslaissa sdéddettyjd oikeuksia,
jotka kuuluvat yksildlle.”® Aiemmin perusoikeudet tunnettiin nimelld kansalaisvapaudet,

mutta kisite perusoikeus tuli kiyttdon perusoikeusuudistuksessa vuonna 1995.%°

Ihmisoikeuksien ja perusoikeuksien vélilli on tulkintayhteys, silld perusoikeuksien
tulkinnassa on otettava huomioon Euroopan ihmisoikeussopimus. Kuten edelld on
todettu, maédrittelee Euroopan ihmisoikeussopimus ihmisoikeuksien suojan

el ® ) . . . . . v Lee 1
vihimmiistason. Perusoikeudet’’ ovat nihtévissd parannuksina tisti tasosta.’

% Neuvonen 2014, s. 56.

 Wallin 2001, s. 374

% Jyrinki & Husa 2012, s. 373.

% Neuvonen 2014, s. 31.

" Perusoikeuskonkurrenssista Ks. Hoikka, Neuvonen & Rautiainen 2016
"' Hoikka, Neuvonen & Rautiainen 2016, s. 24.
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Perustuslain 10 §:n mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu.
HenkilGtietojen suojasta sdddetddn tarkemmin lailla. Ndin ollen henkildtietojen suoja on

perusoikeus, joka on taattu Suomen perustuslaissa.

”10 § Yksityiselimdn suoja
Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta

sdddetddn tarkemmin lailla.
Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
vdlttamdttomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla voidaan
sddtdd lisdksi vilttamdttomistd rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,

oikeudenkdynnissd ja turvallisuustarkastuksessa sekd vapaudenmenetyksen

>

aikana.’

Perustuslain 10 §:std on huomattavissa, ettd pykdld sisdltdd useita normeja, jotka
turvaavat, rajoittavat ja asettavat velvollisuuden edistdd yksityisyyden suojan
kokonaisuuteen kuuluvia oikeuksia. "> Henkildtietojen suoja jésentyy perustuslain
saannoksessd yksityiselimén suojan yhdeksi osa-alueeksi. HenkilGtietojen suoja kattaa
laajemman alan, kuin yksityiseldmén suojan, silld henkil6tietojen suojaa voivat nauttia
my6s sellaiset henkilod koskevat tiedot”, jotka eivit ainakaan sellaisinaan kuulu
yksityiseldmén alaan. Tillaisia tietoja voivat olla esimerkiksi auton rekisterinumero
yhdistettynd auton omistajaan.”* Henkilotietojen suoja voidaan siis sijoittaa osaksi
yksityiseldmén suojaa toteamalla lakivarauksen liittyvdn yksityiselimédn suojaa

. 5
koskevaan yleislausekkeeseen.’

HenkilGtietojen suojan tarve syntyy henkilGtietojen késittelystd riippumatta siitd

kisitteleekd niitd viranomainen, yksityinen ihminen tai yritys.’® Henkilotiedoilla on

2 Neuvonen 2014, s. 37.

7 Henkil6i koskevat tiedot ovat henkildtietoja.
" Pitkdnen, Tiilikka & Warma 2013, s. 15.

> Kulla & Koillinen 2014, s. 117.

¢ Kulla & Koillinen 2014, s. 102.
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perusoikeusluonne, joka ndkyy muun muassa siind, ettd suoja voi toteutua
vertikaalisuhteessa eli suojata henkil6d valtion puuttumiselta yksityisyyteen. Euroopan
unionin asetukset ja direktiivit asettavat henkildtiedoille horisontaalisia ulottuvuuksia.
Néin ollen yksityiselld rekisterinpitdjdlld on lailla asetettuja velvollisuuksia

kisitellessdin yksityisen ihmisten henkilotietoja.”’

Kansallisella henkil6tietolailla pyritddn turvaamaan, ettei yksityiseldméin suojaa tai
muita yksityisyyden suojaa turvaavia perusoikeuksia rajoiteta ilman laissa sdddettyd
perustetta henkilGtietoja  keréttiessd, talletettaessa, kéytettdessd, siirrettiessd,
luovutettaessa tai muutoin késiteltdessd. Henkilotietolain hallituksen esityksessé
todetaan, ettd yksityisyyden suojaan kuuluu myods oikeus tietdd ja paéttdd itseddn
koskevien tietojen kéytostd. Néin ollen yksilon oikeuksiin itsedéin koskeviin tietoihin

vaikuttavat my6s muut perusoikeudet yksityiseliméan suojan lisiksi.”®

Useimpien  perusoikeuksien  perustana on  henkilon  itsemédrddmisoikeus.
Henkildtietojen  kisittelyssd  itseméddradmisoikeus merkitsee sitd, ettd tietojen

kisittelytoimien on ensisijaisesti perustuttava rekisterdidyn suostumukseen.”

2.4. Perusoikeussuoja ja ika

Vuoden 1995 perusoikeusuudistuksessa laajennettiin olennaisesti perusoikeuksien
suojaamaa henkilopiirid. Perusoikeusuudistuksen jilkeen perusoikeussuoja kuuluu
jokaiselle Suomen oikeudenkéyttopiirissd olevalle ihmiselle ja on riippumaton ihmisen
idstd, kansalaisuudesta, sukupuolesta, yhteiskunnallisesta asemasta tai muusta henkilo6n
liittyvistd seikasta. *° Padsdantoisesti perusoikeussuoja kuuluu kaikille ikéén
katsomatta. *' Ndin ollen perusoikeussuoja ei ole riippuvainen henkilon idstd. *

Perusoikeussddanndstd suojaa erityisesti lapsia. Perustuslain 19 §:n mukaan julkisen

" Neuvonen 2014, s. 60.

* HE 96/1998

" HE 96/1998

% Ojanen 2015, s. 27.

*! Osa perusoikeuksista, kuten #inestysoikeus ja vaalikelpoisuus ovat ainoastaan 18

vuotta tdyttineilla.
82 Jyrinki 2000, s. 283.
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vallan on tuettava lapsen huolenpidosta vastaavien mahdollisuuksia turvata lapsen

yksildllinen kasvu sekd hyvinvointi.

Tietyt perusoikeussddnnokset antavat erityistd suojaa alaikdisille: esimerkiksi
perustuslain 6 §:n 3 momentissa on sdddetty, ettd “lapsia on kohdeltava tasa-arvoisesti
yksiloind” ja ettd heiddn tulee myds saada vaikuttaa itseddn koskeviin asioihin
kehitystddn vastaavasti.” Perustuslaki ei esti sitd, ettd lasten puhevaltaa kdyttda lapsen

puolesta lapsen vanhempi tai holhooja.™

Lapsen huollosta ja tapaamisoikeudesta annetun lain (361/1983) 3 §:n mukaan lapsen
huoltajia ovat hdnen vanhempansa tai henkilot, joille lapsen huolto on uskottu.
Perusoikeussddnndstd ei sdédntele oikeustoimikelpoisuutta, jonka vuoksi ratkaistavaksi
tulee kysymys siitd, kuka kdyttdd perusoikeutta koskevaa puhevaltaa, kun kyseessd on
vajaavaltainen. Alaikdisen puolesta puhevaltaa kayttdd hinen vanhempansa tai

holhoojansa.** Alaikiisen puhevallan kiytosti on useita sddnnoksii eri erityislaeissa.

Nykyisin yhd enemmin perusoikeus- ja ihmisoikeusajattelussa painotetaan nimenomaan
lapsen oman ajatuksenvapauden suojaamista. On korostettu, ettd vanhempien rooli on
enemmain ohjauksen antamista lapsen oikeuksien kdyttdmisestd kuin varsinaisesti lapsen
o« . seeeae . . 85 . . . . e . . .
asioista padttdmisestd.” Lapsia ei ndhdd endd objekteina vaan lapset ovat omia

subjekteja, joilla on oikeuksia.™

YK:n lapsen oikeuksien yleissopimuksen 12 artiklan 1 kohdan mukaan
sopimusvaltioiden tulee taata lapselle, joka kykenee muodostamaan omat
nidkemyksensd, oikeuden vapaasti ilmaista ndmd ndkemyksensd kaikissa lasta
koskevissa asioissa. Lapsen ndkemykset on otettava huomioon lapsen idn ja
kehitystason mukaisesti. Yleissopimuksen 13 artiklan mukaan lapsella on oikeus

ilmaista vapaasti mielipiteensd (YK:n lapsen oikeuksien yleissopimus 12 ja 13 artikla).

% Ojanen 2015, s. 31.

% Jyrdnki & Husa 2012, s. 388.
%5 Ojanen 2015, s. 31.

% Freeman 2011, s. 23.
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EU:n perusoikeuskirjan lasten oikeuksia koskevan 24 artiklan 1 ja 2 kohdan mukaisesti
lapsella on oikeus hdnen hyvinvoinnilleen valttiméttdméiin suojeluun ja huolenpitoon.
Lapsen on saatava ilmaista vapaasti mielipiteensd ja lapsen mielipide on otettava
huomioon hdntd koskevissa asioissa hinen ikdnsé ja kehitystasonsa mukaisesti (EU:n

perusoikeuskirja 24 artikla).

2.5. Henkilotietojen kisittelyn lainmukaisuus

Tietosuoja-asetuksen II luvun 5 artikla asettaa henkilGtietojen késittelylle tiettyja
vaatimuksia. HenkilGtietojen késittelyn tulee olla lainmukaista, kohtuullista ja
lapindkyvidd. HenkilGtietoja keréttiessd tulee ne kerétd tiettyd, nimenomaista ja laillista
tarkoitusta varten eikd niitd saa kdsitelld myohemmin niiden tarkoitusten kanssa yhteen

sopimattomalla tavalla.

Henkildtietojen kasittely on sidottu kéyttotarkoitukseen. Henkildtietojen on oltava
asianmukaisia ja olennaisia ja rajoitettuja sithen, mikd on tarpeellista niihin
tarkoituksiin, joita varten niitd késitellddn. Tietosuoja-asetus asettaa henkilGtietojen
késittelylle tdsmillisyyden vaatimuksen: henkilStietojen on oltava tidsmaéllisid ja
tarvittaessa péivitettyjd. Kaikki mahdolliset kohtuulliset toimenpiteet on toteutettava sen
varmistamiseksi, ettd késittelyn tarkoituksiin ndhden epdtarkat ja virheelliset

henkildtiedot poistetaan ja oikaistaan viipymitta.®’

Henkildtietojen siilytystd on rajoitettu. Henkilotiedot on siilytettdvd muodossa, josta
rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojen késittelyn
tarkoitusten toteuttamista varten. HenkilGtietoja on tietosuoja-asetuksen mukaan
kisiteltiva tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kisittelyltd sekd vahingossa
tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoittumiselta kdyttden asianmukaisia

teknisid tai organisatorisia toimia.

%7 Tietosuoja-asetuksen uutuutena on 16 artiklassa siidetty rekisterdidyn oikeus
tietojensa oikaisemiseen sekd 17 artiklassa sdéddetty oikeus tietojen poistamiseen eli
“oikeuteen tulla unohdetuksi”. Oikeudesta tulla unohdetuksi lisdd ks. C-131/12 Google
Spain vs. Agencia Espanola de Proteccion de Datos (AEPD) ja Mario Costeja Gonzalez.
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Henkildtietolain 3 §:n 2 kohdan mukaan henkilGtietojen késittelylld tarkoitetaan
henkildtietojen  kerdamistd, tallettamista, jdrjestdmistd, kayttdd, siirtdmistd,
luovuttamista, sdilyttdmistd, muuttamista, yhdistimistd, suojaamista, poistamista,
tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpiteitd. Jos kyseessd on

henkilétieto, miki tahansa sithen kohdistuva toimenpide on henkildtietojen kasittelyd.™

2.6. Henkilotietojen kasittelyd koskevat péadperiaatteet

Bygrave Lee Kkasittelee henkilotietojen  késittelyd  koskevia péddperiaatteita
véitoskirjassaan sekd myohemmin julkaisemissa teoksissaan. Bygrave jakaa
henkil6tietojen kisittelyd koskevat paédperiaatteet kahdeksaan periaatteeseen, joita ovat
reilu ja  oikeudenmukainen  késittely,  tietojen  késittelyn = minimointi,
tarkoituksenmukaisuus, tiedon laatu, rekisterdidyn osallistuminen ja valvonta, tietojen
rajattu  paljastaminen, informaatioturvallisuus ja arkaluonteisuus. Néiden lisdksi
Bygrave kuvaa suhteellisuusperiaatetta. ** Useat valtiot ovat omaksuneet nimi

henkildtietojen kisittelyn ydinperiaatteet kansalliseen lainsdédantoon.”

Padperiaatteet eivdat ole toisistaan tdysin erillisid periaatteita vaan periaatteita
sovelletaan limittdin ja jokainen periaate voi jakautua vield moniin alaperiaatteisiin.
Bygraven mukaan kyseiset periaatteet muodostavat oikeusperiaatteiden perustan ja
ytimen. Samanaikaisesti pddperiaatteilla on kuitenkin suoraan oikeudellisesti
sovellettavia. Pédperiaatteet  muodostavat pohjan wuusille tietosuojaa koskeville

siidoksille.”!

Kyseiset ydinperiaatteet toistuvat sekd Suomen kansallisessa lainsdddanndssa ettd myds

muiden pohjoismaiden kansallisissa sdddoksissd: Ruotsin personupgiftslagen 204/1998,

% Vanto 2011, s. 28.

% Bygrave kuvaa viitoskirjassaan “Data Protection Law” ylld mainitut henkildtietojen
késittelyn kahdeksan ydinperiaatetta. Vuonna 2014 ilmestyneessd Data Privacy Law -
teoksessa Bygrave kuvaa edelleen kahdeksan henkilotietojen késittelyn ydinperiaatetta,
mutta jaottelee ne hieman eri tavalla verraten viitoskirjassaan tekeméén jaotteluun.
Tama ilmentdd hyvin sité, ettd ydinperiaatteiden sisdlto ja rajat eivit ole yksiselitteisid ja
ndin ollen ydinperiaatteita sovelletaan limittéin.

% Bygrave 2002, s. 57.

°! Bygrave 2014, s. 145.
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Norjan persondataloven, joka tuli voimaan 14.5.2000 ja Tanskan persondataloven

429/2000.

Reilun ja oikeudenmukaisen késittelyn periaatteen (eng. Fair and Lawful Processing)
mukaisesti  henkil6tietoja  tulee  késitelld  tasapuolisesti ja  reilusti  sekd
oikeudenmukaisesti. > Reilun ja oikeudenmukaisen kisittelyn periaatteen mukaan
henkil6tietojen késittelysséd tulee ottaa huomioon se, ettd henkildtietojen kerddminen ja
kisitteleminen taytyy tehdd silld tavalla, ettd se ei rajoita tarpeettomasti rekisterdidyn
yksityisyyden suojaa. Reiluuden vaatimus ilmentdd sitd, ettd rekisterdidyn ei tarvitse
kohtuuttomasti tarjota henkildtietojaan rekisterinpitdjdn kasiteltdviksi tai hyviksyéd

henkildtietojen kisittelyi jotain tarkoitusta varten.”

Reilun ja oikeudenmukaisen kdsittelyn periaatteen mukaan henkilGtietojen késittelyn
taytyy olla ldpindkyvidd. Lapindkyvyyden vaatimus edellyttdd, ettd henkildtietoja tulee
keriti suoraan rekisterdidylti eiké kolmansilta osapuolilta.”*Reilu ja oikeudenmukainen
henkildtietojen kasittely linkittyy henkildtietojen kasittelyn lisdksi sithen, miten
tietojérjestelmid suunnitellaan ja kehitetddn. Tietojirjestelmien tulee tukea reilua ja

oikeudenmukaista henkilStietojen kasittelya.”

Tietojen kerddmisen minimointi (eng. Minimality) ja tarkoituksenmukaisuusperiaate
(eng. Purpose Limitation) ovat kasitteind ldheisessd yhteydessd. Minimoinnin
periaatteen *° mukaan tietojen kerddmistd tulisi rajata siten, etti ainoastaan
henkildtietoja, jotka ovat tarpeellisia kéyttotarkoitukseen ndhden, voi Kkerita.
Tarkoituksenmukaisuusperiaatteen mukaan henkildtietoja saa kerdtd ainoastaan
spesifioituihin ja laillisiin tarkoituksiin. Suhteellisuusperiaatetta (eng. Proportionality)
sovelletaan limittdin tarkoituksenmukaisuusperiaatteen kanssa. °’ EU-oikeudessa
tarkoituksenmukaisuusperiaate jakaantuu kolmeen alakohtaan: 1) kiyttotarkoitus, jota

varten henkilGtietoja kerdtddn, tulee olla mééritelty, 2) kéyttotarkoituksen laillisuus ja 3)

2 Bygrave 2014, s. 146.

” Bygrave 2014, s. 146-147.

* Bygrave 2002, s. 58-59.

» Bygrave 2014, s. 146.

% Bygraven mukaan minimoinnin periaatetta voisi kutsua myos vilttimittdmyydeksi,
verrannollisuudeksi tai taloudellisuudeksi.

7 Ks. lisdd suhteellisuusperiaatteen soveltamisesta Bygrave 2014, s. 147-150.

26



henkil6tietojen kisittely ei saa olla yhteensopimaton sen tarkoituksen kanssa, jota varten

henkil6tiedot on alun perin keritty.”®

Tiedon laatua koskevan periaatteen (eng. Data Quality) mukaan tiedon tulisi olla validia
sithen ndhden, mitd sen on tarkoitus kuvata ja relevanttia ja tdydellistd sen
kayttotarkoitus huomioon ottaen. Kaikki henkil6tietoja koskevat sdddokset sisédltévit
tiedon laatua koskevan periaatteen, mutta periaatteen tiukkuus, sanamuoto ja ulottuvuus

voivat vaihdella.”

Rekisteroidylla tulee olla mahdollisuus osallistua ja valvoa henkil6tietojensa késittelya
(eng. Data Subject Influence). Periaatteen ytimessd on ajatus siitd, ettd rekisterdidylld
on oikeus osallistua ja vaikuttaa siihen, miten rekisterdidyn henkil6tietoja késitelldan.
Periaate harvoin esiintyy sellaisenaan henkilGtietojen kasittelyd koskevissa laissa, silld

. v o o e . egee 100
periaate on yleensé jakaantuneena useisiin eri pykéliin.

Periaatteella pyritdin myos siithen, ettd rekisterdity on tietoinen henkiltietojen
késittelyn perusperiaatteista. Rekisterdidyn mahdollisuutta osallistua ja valvoa
henkildtietojensa kisittelyd ilmentdd muun muassa sdéntely siitd, ettd rekisterinpitdja
saa kerdtd henkildtietoja ainoastaan suoraan rekisterdidyltd, henkildtietojen kasittely on
laitonta ilman rekisterdidyn suostumusta ja rekisterinpitdjélld on velvollisuus antaa

tietoja rekisteroidylle. '*'

Rekisterdidylld on myds oikeus saada tieto siitd, millaisia henkildtietoja rekisterinpitéjét
sailyttidvit rekisterdidystd. Tétd periaatetta kuvataan englanninkieliselld termilld “the

2

right to access” tai ” access right(s)”. Periaate takaa rekisterdidylle oikeuden tietdi,

miten henkilGtietoja kasitelldén.'**

Rajatulla paljastamisella (eng. Disclosure Limitation) tarkoitetaan sitd, etté

henkil6tietojen paljastaminen kolmansille osapuolille on rajoitettua ja se on mahdollista

*® Bygrave 2002, s. 61.

99 Bygrave 2014, s. 163.

' Bygrave 2014, s. 158.

1% Bygrave 2014, s. 158.

12 K. lisdd Bygrave 2014, s. 159.
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vain ja ainoastaan tietyissd tilanteissa. HenkilGtietojen antaminen kolmansille
osapuolille voi olla mahdollista esimerkiksi rekisterdidyn suostumuksella. Télla
periaatteella on merkitystd henkilotietojen suojaamista koskevien sddddsten
muodostumisessa, jonka vuoksi tietojen rajattu paljastaminen on katsottu omaksi

periaatteckseen.'*

Informaatioturvallisuuden periaatteen (eng. Data Security) mukaisesti rekisterinpitdjan
tulee varmistaa, ettd henkildtietoja ei tuhota vahingossa eivdtkd henkildtiedot altistu

luvattomalle pazsylle, muutoksille, paljastumiselle tai hivittamiselle.'

Erdiden henkiltietojen arkaluonteisuus ' (eng. Sensitivity) edellyttdd tiukempaa
kontrollia kuin muut henkil6tiedot. Arkaluonteiset henkildtiedot on otettava huomioon

sadntelyi kehitettidessd ja niiden suojaamiselle on annettava erityisti painoarvoa. '%°

3. Suostumus

3.1. Tietosuoja-asetuksen mairittelemiit kriteerit suostumukselle

Suostumus perustuu tietoon, jonka henkild saa ja jonka perusteella henkilé muodostaa
tahdonilmauksensa.'"’ Tietosuoja-asetuksen myéti suostumuksen kisite on médritelty
tarkemmin kuin aiemmin.'® Tirked saantd henkilotietojen ksittelyssd on, ettd jos
henkilotietojen késittely ei perustu rekisterdidyn suostumukseen, on kisittelyn
perusteesta siddettiva lailla.'” Suostumuksen ensisijaisuus henkilotietojen kisittelyssi
on merkittdvd. Yksilon tietoinen itsemddradmisoikeus siséltdd oikeuden pdittdd siitd,

110

miten yksilon henkilGtietoja kisitellddn ja mitd tarkoitusta varten. = Rekisterdidyn

' Bygrave 2002, s. 67.

"% Bygrave 2014, s. 164.

195 Arkaluonteisista henkildtiedoista sdddetddn henkildtietolain 3 luvussa.
1% Bygrave 2014, s. 165..

17 Voutilainen 2012, s. 246.

1% Andreasson, Koivisto & Ylipartanen 2015, s.33.

1% Wallin Anna-Riitta 2001, s. 381

"% Saarenpii 2001, s. 49. Teoksessa Nordic Data Protection.
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suostumuksen painoarvo on huomattava eikd sen tirkeyttd ole mahdollista korostaa

litkaa.

Henkil6tietojen kasittelyn laillisuus edellyttdd rekisterdidyn suostumusta. Yleisen
tietosuoja-asetuksen mukaan rekisterdidyn suostumuksella tarkoitetaan mitd tahansa
vapaachtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity
hyvéksyy henkilGtietojensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedsti suostumusta ilmaisevan toimen. Tietosuoja-asetuksen 6 artiklan
mukaan henkil6tietojen késittely on lainmukaista, jos rekisterdity on antanut
suostumuksensa henkilGtietojensa kisittelyyn yhtd tai useampaa erityistd tarkoitusta
varten. Néin ollen henkil6tietojen kasittelyn lainmukaisuus on vahvasti kytkoksissd

rekisterdidyn antamaan suostumukseen.

Suostumus ei ole yksinkertainen asia. Suostumuksen edellytyksistd sdddetddn
tietosuoja-asetuksen 7 artiklassa. Jos tietojenkésittely perustuu rekisterdidyn
suostumukseen, on rekisterinpitdjdn pystyttdvi osoittamaan, ettd rekisterdity on antanut
suostumuksen henkilGtietojensa kasittelyyn. Suostumuksen edellytyksend on, ettd
suostumuksen antamista koskeva pyyntd on esitettdva selvisti erilliin muista asioista
helposti ymmérrettivéssd ja saavilla olevassa muodossa selkedlld ja yksinkertaisella
kielelld, jos rekisterdity antaa suostumuksesta kirjallisessa ilmoituksessa, joka koskee

my0s muita asioita.

Suostumuksen edellytyksiin liittyy olennaisesti myds rekisterdidyn oikeus peruuttaa
suostumuksensa. Tietosuoja-asetuksen 7 artiklan mukaan rekisterdidylld on oikeus
peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruuttaminen ei vaikuta
suostumuksen  perusteella ennen sen peruuttamista suoritetun  késittelyn
lainmukaisuuteen. Rekisterdidylle on ilmoitettava téstd ennen suostumuksen antamista.
Suostumuksen peruuttamisen tulee 7 artiklan mukaisesti olla yhtd helppoa kuin
suostumuksen antamisen. Rekisterdidyn tulee pystyd peruuttamaan suostumuksensa

milloin tahansa.'!!

"1 pitkinen, Tiilikka & Warma 2013, s. 83.
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Kun arvioidaan suostumuksen vapaaehtoisuutta, on otettava huomioon kattavasti muun
muassa se, onko palvelun tarjoamisen tai muun sopimuksen tiytdntddnpanon ehdoksi
asetettu suostumus sellaisten henkildtietojen késittelyyn, jotka eivédt ole tarpeen

. . s Lar Leeee 112
kyseisen sopimuksen tiytdntdonpanoa varten.

Tietosuoja-asetuksen johdanto-osan mukaan suostumus on annettava selkeésti
suostumusta ilmaisevalla toimella. Téllaisia toimia ovat muun muassa kirjallinen,
sahkoinen tai suullinen lausuma, josta kdy ilmi rekister6idyn vapaaehtoinen, yksildity,
tietoinen ja yksiselitteinen tahdonilmaisu '"* |, jolla rekisterity hyviksyy
henkilotietojensa  kisittelyn. Suostumusta ei voi antaa vaikenemalla, valmiiksi

rastitetuilla ruuduilla tai jattdmalld jokin toimi toteuttamatta.

3.2. Henkilotietolain sdatamat Kriteerit suostumukselle

Suostumusperiaate on ensisijainen.''* Suostumus voi tietyin edellytyksin korvata lailla
sadtdmisen vaatimuksen joko kokonaan tai osittain. Suostumuksesta oikeutusperusteena
on sdddettdva laissa. Suostumuksen antamisen mahdollisuus voidaan nidhdé kuitenkin
olennaisena osana tiedollista itseméddrddmisoikeutta. Nédin ymmérrettynd voitaisiin
katsoa, ettd suostumuksen kéyttokelpoisuus voidaan rakentaa  vilittomaésti

itsemiiriimisoikeuteen ilman siti konstituoivaa laintasoista siinndsti.' '

Henkildtietolaki korostaa, ettd henkilGtietojen késittelyn on perustuttava rekisterdidyn
tiedollisen itsemédrddmisoikeuden toteutumiseen, jossa maksimoidaan rekisteripidon
avoimuus.''® Tdstd perusteesta seuraa se, ettdi muut mahdollisuudet henkildtietojen
kisittelylle kuin rekisterdidyn suostumus, ovat pédédperiaatteesta poikkeuksia, silld ne

ovat yksilon tiedollisen itsemadriamisoikeuden rajoittamista.''’

112
113

Yleinen tietosuoja-asetus 7 artikla

Téllainen toimi voi olla esimerkiksi se, ettéd rekisterdity rastittaa ruudun
vieraillessaan jollakin internetsivustolla, jolla rekisterdity hyviksyy henkildtietojensa
kasittelyd koskevan ehdotuksen.

"% Saarenpid 2012 b, s. 351.

5 Kulla & Koillinen 2014, s. 143—144.

16 Voutilainen 2012, s. 278.

"7 Voutilainen 2012, s. 279.
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Henkilotietolaki  tunnustaa  henkildtietojen  késittelyn  yleiseksi  edellytykseksi
rekisterdidyn yksiselitteisen suostumuksen. Tidstd sdddetddn henkildtietolain 8 §:ssi.
Henkil6tietolain mukainen suostumuksen médritelmd on samanlainen, kuin tietosuoja-
asetuksen madritelmd. Henkilotietolain 3 §:n 7 kohdan mukaan suostumuksella
tarkoitetaan kaikenlaista vapaaehtoista, yksildityd ja tietoista tahdon ilmaisua, jolla
rekisterdityd  hyvédksyy henkilGtietojensa  késittelyn.  Suostumusta antaessaan
rekisterdidyn tulee saada tietdd antamansa suostumuksen laajuus. Néin ollen yleisen
suostumuksen perusteella henkilStietoja ei saa kisitelld, silld se ei ole lainmukaista.'"®
Suostumuksen yksiselitteisyydelld ' tarkoitetaan suostumuksen selvyyttd suhteessa

tietoihin.'*°

Suostumuksen yksiselitteisyyteen voidaan liittdd my0s ajatus siitd, tayttddko etukdteen
annettu suostumus suostumuksen yksiselitteisyyden vaatimuksen. Edelld todetusti
suostumuksen antajan tulee tietdd mihin tarkoitukseen hén suostumuksensa antaa. Niin
ollen voidaan katsoa, ettd etukiteen annettu suostumus ei tdytd yksiselitteisyyden
vaatimusta, silld etukédteen annetussa suostumuksessa rekisterdity ei vélttaméttd tieda,

mihin kaikkiin tarkoituksiin hidnen henkil6tietojansa kiytetadn.

3.3. Suostumuksen antamiseen liittyvit ongelmat

Suostumukseen toimivallan perusteena liittyy myds ongelmia. Suostumuksen
asettaminen toimivallan perusteeksi voi avata mahdollisuuden siihen, ettd annettava
suostumus ei ole vapaaehtoinen. Tavallisesti on katsottu, ettd jos rekisterdity on
alisteisessa suhteessa tietojen kasittelijadn eli rekisterinpitdjdén, ei suostumusta voida
pitdd aitona. Suostumus on voitu esimerkiksi “ostaa” rekisterdidyltd siten, ettd on
vastineeksi suostumuksesta henkil6tietojen késittelyyn on luvattu julkisoikeudellisia

etuja, joihin rekisteréidyll olisi oikeus ilman suostumuksen antamista. '*'

8 Voutilainen 2012, s. 278

"' Henkilotietolain esitdissd on viitattu siihen, etti yksiselitteisen suostumuksen
vaatimus ei tdyty esimerkiksi tilanteessa, jossa rekisterdidyltd pyydetidin hdnen
saapuessaan sairaalaan yleinen suostumus hédnen terveyttdén tai hoitoaan koskevien
tietojen luovuttamiseen HE 96/1998 s. 39.

120 Kulla & Koillinen 2014, s. 142.

12 Kulla & Koillinen 2014, s. 142—143.
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Suostumuksen rooli on keskeinen henkilStietojen kasittelyssd. Témén vuoksi
rekisterinpitdjin on ymmaérrettivd, milloin rekisterdidyn suostumus on pétevi, silld

ilman pétevid suostumusta henkilStietojen kisittely on kielletty.'**

Hallituksen esityksen mukaan suostumuksen tulee olla rekisterdidyn tietoinen
tahdonilmaisu sekd sen on oltava aina vapaaehtoinen. Pétevdn suostumuksen
edellytykset méadrdytyvit viimekddessd tapauskohtaisesti. Suostumuksen pitevyyttd
harkittaessa on annettava merkitystd muun muassa keréttdvien tietojen laadulle.
Hallituksen esityksen mukaan todistustaakka suostumuksen olemassaolosta on
rekisterinpitdjélld, jos suostumuksen olemassaolosta syntyy kiistaa. Suostumus on
voimassa toistaiseksi. Suostumuksen pétevyyden arvioinnissa merkityksellisti on
rekisterdidylle annettu informaatio siitd, mihin hidn on suostumassa. Pitevidin
suostumukseen liittyy my0s se, ettd tiedon kohteella on tosiasiallinen mahdollisuus

kieltiytyd suostumuksen antamisesta. '>*

Pétevian suostumuksen antamiseen liittyy my0s edellytys siitd, ettd ollakseen pétevi,
suostumuksen antamiseen tulee liittyd valinnanvapaus. Rekisterdidylld tulee olla aito
mahdollisuus antaa suostumus ilman pelkoa siité, ettd kieltdytymisestd seuraa sanktioita

tai muita haitallisia seuraamuksia.'**

3.4. Oikeustapaus suostumukseen liittyvistid ongelmista

Suostumukseen liittyvét ongelmat tietosuoja-kontekstissa kayvit hyvin ilmi seuraavasta

korkeimman hallinto-oikeuden ratkaisusta KHO 2013:103.

Korkeimman hallinto-oikeuden tapauksessa tyOvoimaviranomaiset, kunnat ja
Kansanelidkelaitos perustivat asiakkaidensa palvelemiseksi tydvoiman palvelukeskuksia,
joiden asiakkaaksi pystyivdt vapaachtoisesti ilmoittautumaan pitkdaikaistyottomat ja
vaikeasti tyOllistettdvét tyonhakijat. Tapauksessa pitkdaikaisty6ton A oli kieltdytynyt

antamasta sitoumusta, jonka mukaan ty0voiman palvelukeskuksessa toimivat

122 Vanto 2011, s. 44.
12 HE 96/1998 vp, s. 36.
124 Kulla & Koillinen 2014, s. 143.
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viranomaistahot olisivat voineet vaihtaa héintd koskevia tietoja. A:mn tulkittiin
kieltdytyneen tydvoiman palvelukeskuksen asiakkuudesta ja hinen toimeentulotukeansa

alennettiin.

Korkein hallinto-oikeus kumosi alemman oikeusasteen ja viranomaisen péétokset.
Korkeimman hallinto-oikeuden mukaan, kun otettiin huomioon se, ettd tyottomén
henkilon velvoitteesta osallistua palvelukeskuksen tarjoamaan toimintaan ei ollut
erikseen sdddetty eikd palvelukeskus ollut viranomainen, ei asiassa ollut oikeudellista
merkitystd silld seikalla, ettd A:ta ei ollut otettu tietojen vaihdosta kieltdydyttydan
palvelukeskuksen asiakkaaksi. Korkeimman hallinto-oikeuden mukaan A:lta ei voitu

edellyttdd sitoumuksen antamista, jotta A voisi saada kyseessd olevia palveluita.

Tapauksesta kdy hyvin ilmi se seikka, ettdi A:lla ei ollut mahdollisuutta antaa
suostumustaan vapaaehtoisesti, vaan suostumuksen antamiseen liittyi sanktiouhka. Néin

ollen A:lla ei ollut aitoa mahdollisuutta antaa suostumustaan vapaaehtoisesti.

3.5. Suostumus lapselta

Tietosuojatydoryhméd on antanut lausunnon 15/2011 suostumuksen mééritelméstd (WP
187 01197/11/FI). Tietosuojatydryhma on riippumaton EU:n neuvoa-antava elin, joka
kisittelee  tietosuojaan  ja  yksityisyyden  suojaan  liittyvid = kysymyksia.
Tietosuojatydoryhméin lausunnossa on analysoitu tietosuojadirektiivin 95/46/EY
puutteellisuutta  suostumuksen saamisesta henkil6iltd, joilla ei ole tdyttd

oikeustoimikelpoisuutta.

Pétevin suostumuksen saamista koskevat edellytykset henkil6iltd, joilla ei ole tdyttd
oikeustoimikelpoisuutta, kuten lapsilta, ovat vaihdelleet eri jdsenvaltioissa.
Tietosuojatydoryhmid on lausunnossaan todennut aiempien selvitysten perusteella, ettd
oikeudellisissa vaatimuksissa voidaan lasten suostumusten yhteydessd edellyttda
suostumuksen saamista sekd lapselta ettd hinen edustajaltaan tai suostumusta pelkéistdin
lapselta, jos lapsi on riittdvédn kypsd antamaan suostumuksen. Koska yleisid sdént6ja ei

ole, kdytdnndt ovat olleet hajanaisia eiki lasten erityistd suojelua erityisolosuhteissa ole
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pystytty tunnistamaan. Hajanaisuus on aiheuttanut oikeudellista epdvarmuutta lapsen

suostumuksen hankkimistavan osalta.'*’

Tietosuojatydryhmin antamasta lausunnosta kdy hyvin ilmi huoli lapsen henkil6tietojen
suojelun puutteellisuudesta EU:n tietosuojalainsdddédnndssd. EU:n uuden tietosuoja-
asetuksen myotid tietosuojadirektiivi kumotaan ja tietosuoja-asetuksessa on otettu lasten

henkildtietojen suoja huomioon.

4. Vanhempainvastuunkantajan suostumus

4.1. Tietosuoja-asetuksen 8 artikla

Tietosuoja-asetuksen 8 artiklan mukaan, jos sovellettavaksi tulee 6 artiklan 1 kohdan a
alakohta eli rekisterdity on antanut suostumuksensa henkildtietojensa kisittelyyn yhté
tai useampaa erityistd tarkoitusta varten, katsotaan, ettd kun kyseessd on
tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkil6tietojen
késittely on lainmukaista, jos lapsi on vihintdén 16-vuotias. Jos lapsi on alle 16 vuotta,
tallainen kisittely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen
vanhempainvastuunkantaja on antanut sithen suostumuksen tai valtuutuksen.
Jasenvaltiot voivat lainsdddanndssddn sddtda tatd tarkoitusta koskevasta alemmasta
idstd, joka ei kuitenkaan saa olla alle 13 vuotta. Alle 13-vuotiaat lapset eivdt voi
ollenkaan antaa itse suostumusta henkildtietojensa késittelyyn. Yli 16-vuotiaat tai sitéd

vanhemmat lapset voivat antaa suostumuksen henkildtietojensa kasittelyyn itse.'*®

Néin ollen mikéli kansallisessa lainsddddnndssd ei sdddetd muusta ikérajasta,
tietoyhteiskunnan  palvelujen  tarjoaminen suoraan lapselle ilman lapsen
vanhempainvastuunkantajan suostumusta tai valtuutusta olisi Suomessa lainmukaista

vain 16-vuotiaille ja siti vanhemmille lapsille.'”’

WP 187 s, 29.

12 Bird & Bird: Guide to the General Data Protection regulation ks.

https://www twobirds.com/~/media/pdfs/gdpr-pdfs/bird--bird--guide-to-the-general-
data-protection-regulation.pdf?la=en Viitattu 17.6.2017

127 Oikeusministerio 2017 b, s. 106.
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Tietosuoja-asetuksen 8 artikla asettaa velvoitteita rekisterinpitdjélle. Artiklan mukaan
rekisterinpitdjin on toteutettava kohtuulliset toimenpiteet tarkistaakseen tallaisissa
tapauksissa, ettd lapsen vanhempainvastuunkantaja on antanut suostumuksen tai

valtuutuksen. Rekisterinpitédjén tulee ottaa huomioon kiytettavissd oleva teknologia.

Tietosuoja-asetuksen tavoitteiden mukaisesti lapsen henkiltietoja on erityisesti
pyrittdvd suojaamaan. Tdma vaatimus perustuu siihen, ettd lapset eivit valttaméttd pysty
ymmértaméadn henkildtietojen késittelyyn liittyvid riskejd, seurauksia, asianomaisia
suojatoimia tai omia oikeuksiaan. Asetuksen edellyttdméd erityistd suojaa olisi
sovellettava etenkin lasten henkil6tietojen kayttdmistd markkinointitarkoituksiin tai
henkil- tai kéyttdjéprofiilien luomiseen ja lapsia koskevien henkil6tietojen kerddamisti,
kun kéytetddn suoraan lapsille tarjottuja palveluilta. Vanhempainvastuunkantajan
suostumus ei olisi tarpeen tarjottacssa lapsille ennalta ehkidisevid palveluja tai

neuvontapalveluja suoraan lapselle' .

4.2. Kuka tiyttai vanhempainvastuunkantajan mairitelméan?

Tietosuoja-asetuksessa el ole méidritelty Sitd, kuka on lapsen
vanhempainvastuunkantaja. Tdméd on tiettdvdsti jdtetty sddnneltdviksi kansallisessa
lainsddddnnossd. Suomen kansallisen lainsddddnnon mukaan laki lapsen huollosta ja

tapaamisoikeudesta (myohemmin HTL) sddtdd lapsen huollon jérjestdmisesta.

HTL 1 §:n mukaisesti lapsen huollon tarkoituksena on turvata lapsen tasapainoinen
kehitys ja hyvinvointi lapsen yksildllisten tarpeiden ja toivomusten mukaisesti. Huollon
tulee turvata myonteiset ja ldheiset ihmissuhteet erityisesti lapsen ja hinen
vanhempiensa vililla. Lapselle tulee liséksi turvata hyvé hoito ja kasvatus seké lapsen
ikdén ja kehitystasoon nihden tarpeellinen neuvonta ja huolenpito. Lapsen taipumukset
ja toivomukset on otettava huomioon koulutuksen valinnassa ja lapselle on pyrittdva

antamaan turvallinen ja virikkeitd antava kasvuympéristd. Lapsen kasvattamisessa tulee

¥ Tillaisia palveluja voisi muun muassa olla Mannerheimin lastensuojeluliiton lasten
ja nuorten puhelin, johon lapset ja nuoret voivat soittaa heididn mieltdén askarruttavissa
asioissa ja keskustella aikuisen kanssa. Ks.

http://www .mll.fi/mll/auttavatpuhelimet/Inpn/
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ottaa huomioon, etti lapsi saa osakseen ymmairtdmisti, turvaa ja hellyytti. Lasta ei saa
alistaa, kurittaa ruumiillisesti eikd kohdella muulla tavoin loukkaavasti Lapsen

itsendistymistd sekéd kasvamista vastuullisuuteen ja aikuisuuteen tulee tukea ja edistda.

HTL 3 §:n mukaan lapsen huoltajia ovat hidnen vanhempansa tai henkil6t, joille lapsen
huolto on uskottu. Lapsen huolto péittyy, kun lapsi tdyttdd 18 vuotta tai sitd ennen
menee avioliittoon. Huoltajan tehtdviin kuuluvat HTL 4 §:n mukaan lapsen kehityksen
ja hyvinvoinnin turvaaminen siten kuin 1 §:ssd sdddetdin. Huoltajalla on ndin ollen
oikeus pdittdd lapsen hoidosta, kasvatuksesta, asuinpaikasta ja muista lapsen
henkilokohtaisista asioista. Huoltajalla on velvollisuus keskustella lapsen kanssa ennen
kuin huoltaja tekee pditoksen lapsen henkildkohtaisessa asiassa. Kuitenkin huomioon
tulee ottaa lapsen ikd ja kehitystaso. Pditostd tehdessddn, huoltajan on kiinnitettdva
huomiota lapsen mielipiteeseen ja toivomuksiin. Huoltaja on lapsen edustaja tdmédn

henkil6d koskevissa asioissa, jollei laissa ole toisin sdéddetty.

HTL:n sddanndsten perusteella voidaan katsoa, ettd HTL:n mukaan méadrdytyvé lapsen
huoltaja  tdyttdd tietosuoja-asetuksessa tarkoitetun vanhempainvastuunkantajan
médritelmédn. Nédin  ollen tietosuoja-asetuksen 8  artiklan  edellyttimédn
vanhempainvastuunkantajan suostumuksen tai valtuutuksen voisi antaa HTL:n
sadanndsten mukaisesti médrdytyva lapsen huoltaja tai se henkild, jolle lapsen huolto on

uskottu.

Laki holhoustoimesta (1.4.1999/442) sdidtdd holhoustoimesta, minké tarkoituksena on
valvoa niiden henkildiden etua ja oikeutta, jotka eivit muun muassa vajaavaltaisuuden
vuoksi voi itse pitdd huolta taloudellisista asioistaan tai muussa kuin taloudellisessa
asiassa. Holhoustoimilaki méirittelee vajaavaltaisen késitteen. Holhoustoimilain 2 §:n
mukaan vajaavaltaisella tarkoitetaan alle 18-vuotiasta henkilda eli alaikdistd. Alaikdisen
edunvalvojina toimivat 4 §:n mukaan alaikdisen huoltajat. Holhoustoimilain esitdissa

(HE146/1998) todetaan, ettd lapsen huoltaja on yleensd samalla myds lapsen holhooja.

Holhoustoimilain 4 luku kisittelee vajaavaltaisen asemaa. Vajaavaltaisella ei ole
oikeutta itse vallita omaisuuttaan eikd tehdd sopimuksia tai muita oikeustoimia, jollei
laissa toisin sdddetd. Vajaavaltainen voi kuitenkin itse pdittdd henkilodén koskevasta
asiasta, jos hdn kykenee ymmirtiméddn sen merkityksen. Holhoustoimilain 24 §:n
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mukaan vajaavaltainen voi tehdd oikeustoimia, jotka ovat olosuhteisiin néhden

tavanomaisia ja merkitykseltdéin vahaisia.'>

4.3. Kuluttaja-asiamiehen kanta tietosuoja-asetuksen 8 artiklaan ja

ikirajakysymys

Tietosuoja-asetuksen 8 artikla on uusi eikd artiklan sisédllostd ole aiempaa sdéntelya.
Kuluttaja-asiamies on  lausunnossaan (KKV/1138/03.03/2016) oikeusministeriolle

kommentoinut tietosuoja-asetuksen 8 artiklaan liittyvad suojaikidrajaa.

Tietosuoja-asetuksen tietoyhteiskunnan palveluihin liittyvin lapsen suostumusta
koskevan 8 artiklan mukaan lapselle suoraan palveluja tarjottacssa lapsen
henkilGtietojen kisittely on lainmukaista, jos lapsi on vdhintdén 16 vuotta. Jos lapsi on
alle 16 vuotta, henkil6tietojen késittelyyn tarvitaan lapsen vanhempainvastuunkantajan
suostumus tai valtuutus. Artiklan mukaan kansallisessa lainsdddédnndssd voidaan poiketa

tistd ikdrajasta ja sddtis alemmasta idstd, mutta se ei saa olla alle 13 vuotta.'**

Kuluttaja-asiamies on lausunnossaan kiinnittdnyt huomiota siihen, ettid tietosuoja-
asetuksen 8 artiklan tarkoituksena on parantaa lasten henkildtietojen késittelyn suojaa.
Téllaista erityistd suojaa olisi kuluttaja-asiamiehen mukaan sovellettava etenkin lasten
henkil6tietojen kdyttdmiseen markkinointitarkoituksiin tai henkild- tai kdyttdjaprofiilien
luomiseen ja lapsia koskevan henkildtietojen kerddmiseen, kun kdytetddn suoraan

lapsille tarjottuja palveluja.

Kuluttaja-asiamies katsoo, ettd henkilGtietojen kasittelyd koskevasta ikédrajasta
saddettdessd tulee kiinnittdd huomiota siithen, minkélaisia ehtoja palveluissa tosiasiassa

kiytetddn ja minkd ikdiselld lapsella on kyky ymmértdd niiden sisdltd ja merkitys

129 Téllainen toimi voi olla esimerkiksi karkkipussin tai cd-levyn ostaminen kaupasta.
"% Kuluttaja-asiamiehen lausunto ks. http://www.kkv.fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liittyvan-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 10.3.2017
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oikeuksiinsa ehdot hyvéksyessddn. Kuluttaja-asiamiehen mielestd ei ole merkitysti,

edellyttiiko palvelun kdyttiminen rahallista vastiketta vai ei.”'

Sdddettidessd tietosuoja-asetuksessa tarkoitettua ikdrajaa, olisi kuluttaja-asiamiehen
mukaan tarkoituksenmukaista ottaa huomioon muussa lainsdddanndssd sdddettyji

ikdrajoja, jotka liittyvat alaikdisten tekemiin oikeustoimiin.

Holhoustoimilain 34 §:ssd& on sdddetty 15 vuoden ikédrajasta. 34 §:n mukaan
holhousviranomaisen pitdd varata padmiehelle tilaisuus tulla kuulluksi lupaa koskevaa
asiaa  ratkaistessaan, jos pddmiehen mielipide ei luotettavasti ilmene
hakemusasiakirjoista tai jos se muutoin on tarpeen padmiehen edun vuoksi tai asian
selvittamiseksi. Tilaisuutta tulla kuulluksi ei kuitenkaan tarvitse varata, jos paddmiehené
on alaikdinen, joka ei ole tdyttinyt 15 vuotta. Holhoustoimilain 73 §:ssd on myds
asetettu 15 vuoden ikdraja. 73 §:n mukaan asiassa, joka koskee edunvalvojan
médrddmistd alaikdiselle, on alaikdisen huoltajalle ja 15 vuotta tdytténeelle alaikéiselle

varattava tilaisuus tulla kuulluksi.

Tietoyhteiskuntakaaren  sdédnndksiin  on  sisdllytetty 15 vuoden  ikéraja.
Tietoyhteiskuntakaaren 134 §:n mukaan teleyrityksen on kayttdjin sitd pyytdessi
annettava laskun yhteyskohtainen erittely. Alle 15-vuotiasta kéyttdjdd edustaa hénen
huoltajansa. Tietoyhteiskuntakaaren 162 §:n mukaan sijaintitietojen késittelyyn liittyvaa
suostumusta, kieltoa ja tiedonsaantioikeutta koskevassa asiassa alle 15-vuotiasta edustaa

hénen huoltajansa.

Hallintolain (6.6.2003/434) 14 §:n mukaan 15 vuotta tdyttineelld alaikdiselld ja hinen
huoltajallaan tai muulla laillisella edustajallaan on kummallakin erikseen oikeus kéyttaa
puhevaltaa asiassa, joka koskee alaikdisen henkilod tai henkilokohtaista etua tai
oikeutta. Tietosuojavaltuutettu on tarkastusoikeutta koskevassa ohjeessaan todennut,
ettd viranomaistoiminnassa ainakin 15-vuotiaalla on tarkastusoikeus. Sosiaalihuollossa

my0s 12-vuotiaalle lapselle on annettu puhevaltaa, joten tietosuojavaltuutettu on

! Kuluttaja-asiamiehen lausunto ks. http://www.kkv.fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liittyvan-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 10.3.2017
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katsonut, ettd myos 12-vuotiaalla tai jossain tapauksissa sitd nuoremmalla, on

tarkastusoikeus. >

My0s rikoslaki 1dhtee 15 vuoden ikédrajasta rangaistusvastuun edellytyksend. Rikoslain
(19.12.1889/39) 3 luvun 4 §:n mukaan rangaistusvastuun edellytyksend on, ettd tekija
on 15-vuotias ja syyntakeinen. Kansallista lainsdddintod tarkasteltacssa on selkedsti

huomattavissa, ettd lainsddtdja on ottanut linjakseen 15 vuoden ikérajan.

Kuluttaja-asiamies nostaa lausunnossaan esille myos sen, ettd erityistd huomiota tulisi
kiinnittdéd sithen, mitd tietosuoja-asetuksessa tarkoitetaan lapselle suoraan tarjottavalla
palvelulla. Télld on olennaista merkitystd, silli se miirittdd sitd, mikd sdddettivin

suojaikérajan merkitys kdytinnossi tulee olemaan. >

Tietosuojatydryhmi ottaa myos kantaa ikérajoihin lausunnossaan 2/2013 sovelluksista
dlylaitteissa WP 2012 00461/13/FI. Sovelluskehittdjien ja muiden rekisterinpitdjien
tulisi kiinnittdd huomiota kansallisessa lainsdddédnndssd madriteltyihin lasten tai
alaikdisten ikdrajoihin, joiden mukaisesti sovellusten suorittamalle lailliselle

tietojenkisittelylle on saatava lapsen vanhemman suostumus.'>*

Matalamman ikdrajan puolestapuhujat ovat katsoneet, ettd jo 13-vuotiaat lapset ovat
tottuneet kiyttdmédn internetin tarjoamia palveluita ilman huoltajien nimenomaista
myotivaikutusta esimerkiksi koulutdihin. Ikdrajan asettaminen 16 vuoteen on esitetty
johtavan siihen, ettd palveluiden kdyttdon jo tottuneet lapset pyrkisivét kiertiméan
asetetun ikdrajan antamalla palvelulle virheellistd tietoa idstddn vield nykyistd

helpommin.'*’

Lapsen ikirajaa koskevissa kannanotoissa on puollettu 15 vuoden ikérajaa, silld kyseisti

ikdrajaa sovelletaan monessa muussa kansallisessa sdédnnoksessd. Lisdksi ldhelld 16

"2 Tietosuojavaltuutetun toimisto 2014, s. 4.

' Kuluttaja-asiamiehen lausunto ks. http://www kkv fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liitty van-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 7.5.2017

PYWP 202, s. 28.

%5 Oikeusministerié 2017 b, s. 121.
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vuotta oleva ikdraja on perustelu, koska tietosuoja-asetuksen 8 artiklan tarkoitus on
parantaa lasten henkilGtietojen suojan tasoa ja korkeammalla ikédrajalla voidaan
varmistua lasten henkilGtietojen kasittelyn lainmukaisuudesta huomattavasti paremmin
kuin matalammalla ikérajalla. '*°

. . 13
Monissa kannanotoissa >’

on suhtauduttu myds kriittisesti tietosuoja-asetuksessa
lahtokohtana esitettyyn 16 vuoden ikédrajaan ja puollettiin mahdollisimman alhaista
ikédrajaa eli 13 vuoden ikédrajaa. Matalampi ikdraja katsottiin jairkevammaksi, silld 16
vuoden ikédrajalle ei ole tieteellistd perustetta esimerkiksi lapsen kehitysasteeseen
liittyen ja ikdrajaa on pidetty korkeana ottaen huomioon pyrkimykset digitalisaation

¢ e s 138
lisdamiseen.

Oikeusministerion asettama TATTI-tyoryhmé on pitdnyt mahdollisena sekd 13 ettd 15
vuoden ikérajan asettamista. Pyrkimyksend olisi, ettd ikéraja olisi mahdollisimman
yhdenmukainen EU:ssa. Mikéli tillainen tdydellinen yhdenmukaisuus ei ole
saavutettavissa ikdrajan suhteen, tulisi ottaa huomioon useimpien EU:n jdsenvaltioiden

ratkaisut ja erityisesti se, mihin ikdrajaan muut Pohjoismaat paatyvat.'

4.4. Tietoyhteiskunnan tarjoamat palvelut

Tietoyhteiskuntakaaren 3 §:n 1 momentin 29 kohdan mukaan tietoyhteiskunnan
palvelulla tarkoitetaan sdhkoisend etdpalveluna vastaanottajan henkildkohtaisesta
pyynnostd tavallisesti korvausta vastaan toimitettavaa palvelua. Tietoyhteiskuntakaaren
piiriin  kuuluvia tietoyhteiskunnan palveluita ovat siis palvelut, jotka toimitetaan

etdpalveluna, sdhkdisesti, vastaanottajan pyynnostd ja vastiketta vastaan. Etdpalvelulla

36 Oijkeusministerié 2017 b, s. 122.

"7 EU:n tietosuoja-asetuksen yritysvaikutuksia koskevassa selvityksessi havaittiin, etti
selvitykseen vastanneista yrityksistd 21 % kannatti 16 vuoden ikérajaa, 27 % 15 vuoden
ikdrajaa, 12 % 13 vuoden ikérajaa ja 14 vuoden vaihtoehtoa ei valinnut yksikédédn
vastaajista. Ks. lisdd Valtioneuvoston selvitys- ja tutkimustoiminta: EU:n tietosuoja-
asetuksen yritysvaikutukset. Ndkokulmia ajankohtaisiin yhteiskunnallisiin kysymyksiin
ja poliittisen pdédtoksenteon tueksi 10/2017.

% Oikeusministerié 2017 b, s. 122.

% Oikeusministerié 2017 b, s. 122.

40



tarkoitetaan sitd, ettd hyodykkeitd tarjotaan tilattavaksi internetistd ja ne toimitetaan

vastaanottajalle ilman fyysisti kontaktia.'*

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, teknisid méérdyksii ja
tietoyhteiskunnan palveluja koskevia méérdyksid koskevien tietojen toimittamisessa
noudatettavasta menettelystd, 1 artiklan mukaan palvelulla tarkoitetaan kaikkia
tietoyhteiskunnan palveluja. Toisin sanoen kaikkia etdpalveluina sdhkdisessd muodossa
palvelun vastaanottajan henkilokohtaisesta pyynndstd toimitettavia palveluja, joista

tavallisesti maksetaan korvaus. Direktiivin 1 artikla méirittelee kisitteet etdpalvelu'®'

99142

sekd ilmaisut ”sdahkoisessd muodossa™ ™~ ja “palvelun vastaanottajan henkil6kohtaisesta

pyynndsti toimitettavalla palvelulla™'®.

EU:n uusi tietosuoja-asetus ei mddrittele sitd, mitd tarkoitetaan lapselle suoraan
tarjottavalla palvelulla”. Tietosuoja-asetuksen johdanto-osastakaan ei 10ydy vastausta
sithen, millaisia tietoyhteiskunnan palveluita lapselle suoraan tarjottavalla palvelulla

tarkoitetaan tai mitka tietoyhteiskunnan palvelut eivit ole suoraan lapselle tarjottavissa.

Kilpailu- ja  kuluttajaviraston  kuluttaja-asiamies on  antanut  lausunnon
oikeusministeridlle 1.12.2016 koskien tietosuoja-asetuksen 8 artiklaa. Lausunnon
(KKV/1138/03.03/2016) mukaan "lapselle suoraan tarjottava palvelu” tulisi ymmartaa
mahdollisimman laajasti. Ndin ollen lasten henkilGtietojen késittelyn suojaa pystytddn
parantamaan. Asiaa tulisi kuluttaja-asiamiehen mukaan arvioida palvelun tilaajan tai
ostajan ndkokulmasta. Tietoyhteiskunnan palvelun laajaan mééritelmédn liittyy
olennaisesti my0s se, ettd tietoyhteiskunnan tarjoamasta palvelusta ei valttimatta
tarvitse maksaa korvausta, vaikka asetuksessa korvauksen maksaminen on mainittu.

Suppeasti maédriteltynd “lapselle suoraan tarjottava palvelu”, ei paranna lasten

' Tietoyhteiskuntakaaren soveltamisesta ks.

https://www .viestintavirasto.fi/kyberturvallisuus/palveluidenturvallinenkaytto/palvelunt
arjoajanyhteystiedot.html Viitattu 9.3.2017.

"I Palvelu, joka toimitetaan siten, ettd osapuolet eivit ole samanaikaisesti lisni.

' Palvelu, joka lidhetetéin lihetyspaikasta ja vastaanotetaan méiridnpisssi tietoja
elektronisesti késittelevien laitteiden tai tietojen sédilytyksen avulla ja joka ldhetetédén,
siirretdén ja vastaanotetaan kokonaan linjoja, radioyhteyttd, optisia tai muita
elektromagneettisia vélineitd kayttden.

'** Palvelu, joka toimitetaan henkilokohtaisen pyynndn perusteella tapahtuvana
tiedonsiirtona.
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henkildtietojen suojaa ja ndin ollen suppea mairitelmd olisi ristiriidassa tietosuoja-

asetuksen tavoitteiden kanssa.

Kuluttaja-asiamies toteaa lausunnossaan, etté jos lapsen on tosiasiassa mahdollista tilata
tai ostaa jokin palvelu, pitdisi katsoa, ettd kyseessd on lapselle suoraan tarjottu palvelu.
Téllaisia palveluita ovat monet sosiaalisen median tarjoamat palvelut sekd
viithdepalvelut. Néiden palveluiden kayttdjat koostuvat useista eri-ikdisistd kuluttajista,

joista suurimpana ryhméni ovat lapset ja nuoret.

Lapset ja nuoret suurimpina kayttdjaryhmind tarvitsevat erityistd suojaa. Tamén vuoksi
kuluttaja-asiamies katsookin, ettd lapselle suoraan tarjottavaa palvelua ei tule rajata
ahtaasti vain lasten kayttdmiin palveluihin vaan lapselle suoraan tarjottava palvelu tulee
ymmirtid laajasti.'** Tietosuoja-asetuksessa ei mydskidn oteta kantaa siihen, milld

perusteilla tietoyhteiskunnan palveluja voidaan tarjota suoraan lapselle.

Kuten kuluttaja-asiamies on lausunnossaan todennut, on lasten henkiltietojen
kisittelyn kannalta tarkedd, ettd lapselle suoraan tarjottavat tietoyhteiskunnan palvelut
ymmérretddn mahdollisimman laajasti. Kuitenkin késitteen mééritelmén jéttdminen
tdysin tietosuoja-asetuksen ulkopuolelle voi tulevaisuudessa tuottaa tulkintaongelmia.
Myos se fakta, ettd tietosuoja-asetuksessa ei oteta kantaa niihin perusteisiin, jolla
tietoyhteiskunnan palveluja voidaan tarjota suoraan lapselle, voi olla ongelma, koska
tietosuoja-asetuksen 8 artikla on tdysin uusi eikd siitd ole aiemmin ollut sddntelyi.
Péaastddnko sdantelylld tosiasiallisesti siihen, ettd 8 artikla suojaa lasten henkilGtietojen
kisittelyd? Koska tietosuoja-asetusta ei vield sovelleta, on vaikea ennustaa, miten

artiklan soveltaminen tulee tulevaisuudessa ndkymaén.

Kuluttaja-asiamiehen lausunnon mukaan télld hetkelld tietoyhteiskunnan palveluiden
kayttoonotto ei edellytd sidhkoistd tunnistautumista, joten palveluntarjoaja ei voi
luotettavasti todentaa sopimuskumppaninsa henkil6llisyyttd tai ikdd. Néin ollen ole

mahdollista saada luotettavaa tietoa lapsen vanhemmasta tai edustajasta. Lapsi voi tilata

'** Kuluttaja-asiamiehen lausunto ks. http://www kkv fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liitty van-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 26.3.2017.
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146 .
Useiden

erilaisia sosiaalisen median palveluita'*’ ilman vanhemman suostumusta.
sosiaalisen median palveluiden kéyttoehdot edellyttdvit tiettyd ikdd palvelun
kayttamiselle. Esimerkiksi Facebookin kadyttoehtojen mukaan palveluun ei saa
rekisterdityd alle 13-vuotiaat henkilot. Kdyttoehtojen mukaan palveluun ei saa antaa
valheellisia henkilStietoja tai luoda kiyttdjatilié luvatta muille henkildille kuin itselle.'*’
Kéytinnossd palveluun voi kirjautua minkdikdinen lapsi tahansa ilmoittamalla vaédrdn

syntyméajan, vaikka valheellisten henkilGtietojen ilmoittaminen on Facebookin

kiyttdehtojen mukaan kiellettya.'*®

Useisiin sosiaalisen median palveluihin voi rekisterdityd ilman rahallista vastiketta.
Rekisterdity antaa korvauksena palveluntarjoajalle suostumuksensa henkil6tietojensa
kasittelyyn. Tatd seikkaa lapsi ei pysty valttdimattd ymmaértdmdén, silldi moni
aikuinenkaan ei asiaa tosiasiallisesti ymmarrd. Néin ollen useiden sosiaalisen median
palveluiden kidyttdminen ei ole “ilmaista”, vaan vastikkeeksi palvelun kiyttamisesti

annetaan lupa henkil6tietojen kisittelyyn.

4.5. Lapsen vanhempainvastuunkantajan suostumuksen todentaminen ja siihen

liittyviit ongelmat

Tietosuoja-asetuksen 8§ artiklan 2 kohdan mukaan rekisterinpitdjan on toteutettava
kohtuulliset toimenpiteet tarkistaakseen, etti lapsen vanhempainvastuunkantaja on
antanut suostumuksen tai valtuutuksen. Tarkistaessaan vanhempainvastuunkantajan

suostumusta rekisterinpitdjan tulee ottaa huomioon kéytettivissé oleva teknologia.

' Tillaisia palveluita ovat muun muassa Facebook, Instagram ja Snapchat, jotka ovat
hyvin suosittuja lasten ja nuorten keskuudessa.

1% Kuluttaja-asiamiehen lausunto ks. http://www kkv fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liitty van-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 6.5. 2017

"7 Facebookin kiyttoehdot ks. https:/fi-fi.facebook.com/legal/terms/update Viitattu
6.5.2017

'** Facebookin kiyttijii on miljoonia, joten on hyvin epétodennikdisti, etti Facebookin
palveluntarjoajalla on mahdollisuus ja tarvittavat resurssit tarkistaa jokaisen kayttdjin
antamia henkilttietoja.
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Kuluttaja-asiamies on lausunnossaan kiinnittinyt huomiota siihen, ettd lapsen
henkildtietojen kisittelyn suojan toteutuminen edellyttdd sitd, ettd palvelun tarjoaja
tosiasiallisesti varmistaa sen, ettd lapsen vanhempi on antanut suostumuksensa lapsen
henkildtietojen késittelyyn eli kéytdnndssd palvelun tilaamiseen. Ongelmallista
vanhempainvastuunkantajan suostumuksen todentamisessa on se, etti tietoyhteiskunnan
palveluiden kéyttoonotto ei edellytd tdlld hetkelld vahvaa sdhkdistd tunnistautumista.
Néin ollen palveluntarjoaja ei voi luotettavasti todentaa sopimuskumppaninsa
henkilollisyyttd ja ikdd. Tdmédn vuoksi ei lapsen vanhempainvastuunkantajasta pystytd

saamaan luotettavaa tietoa.'*

Vahva sdhkdinen tunnistaminen, sdhkdinen allekirjoitus ja varmenne auttavat
henkildllisyyden todentamisessa ja tunnistamisessa seka tietojen salauksessa sdhkoisissd
tietoverkoissa. Kuluttajat voivat turvallisesti vahvistaa henkildllisyytensd vahvan
sdhkodisen tunnistamisen avulla erilaisissa sdhkoisissd palveluissa, kuten esimerkiksi
verkkokaupoissa ja asioidessaan valtion viranomaisten verkkopalveluissa. Vahvan
sdhkdisen tunnistamisen vilineitd on tilld hetkelld kolmenlaisia: pankkien
verkkopankkitunnukset, mobiilivarmenteet ja Viestorekisterikeskuksen

. 150
kansalaisvarmenne.

Vahvalla sdhkoiselld tunnistamisella tarkoitetaan vahvasta sidhkdisestd tunnistamisesta
ja sdhkoisistd luottamuspalveluista (617/2009) annetun lain 2 §:n mukaan sellaista
henkilon yksiloimistd ja tunnisteen aitouden ja oikeellisuuden todentamista sahkoistd
menetelmad kiyttden, joka tdyttdd sdhkoisestd tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun
varmuustason tai mainitun kohdan c alakohdassa tarkoitetun varmuustason vaatimukset.
Tunnistusvélineelld tarkoitetaan sidhkoisestd tunnistamisesta ja luottamuspalveluista

annetun EU:n asetuksen 3 artiklan 2 kohdassa tarkoitettua tunnustamisen menetelmaa.

'* Kuluttaja-asiamiehen lausunto ks. http://www kkv fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liitty van-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 26.3.2017.

0 K. lisdd sihkoisestd tunnistamisesta

https://www .viestintavirasto.fi/kyberturvallisuus/sahkoinentunnistaminenjaallekirjoitus.
html Viitattu 18.3.2017
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Sdhkoistd tunnistamista hyodynnetddn paljon sdhkdisessd asioinnissa, kuten sosiaalisen
median palveluissa. Néissd kdytetddn kuitenkin yleensé heikkoa sdhkoisti tunnistamista,
jossa kiyttdjan tunnistaminen perustuu kayttdjdtunnukseen ja salasanaan sekd kiyttdjan

itse antamiin henkilotietoihin.'!

Lapsen on mahdollista tilata erilaisia viihde- ja sosiaalisen median palveluita ilman
vanhemman suostumusta. Sosiaalisen median ja viihdepalveluiden kéyttoehdoissa on
usein asetettu tiettyjd ikdrajoja palvelun kiyttimiselle.'”> Kiytidnndssi palveluihin voi
kirjautua minkéikdinen lapsi tahansa, silld kirjautuessaan lapsi voi ilmoittaa palveluun
vddrdn syntyméajan ja siten lapsi pystyy kiertdméddn palvelun asettamat ikédrajat
palvelun kéyttamiselle. Lapsen erityissuojan merkitys korostuu my®0s siind, ettd lapsi ei
ymmarrd, ettd rekisterdityessddn palveluun hdn myos samalla hyviksyy palvelun

kéyttoehdot.'*?

Lasten kohdalla huoltajan suostumuksen antamisen haasteellisuus korostuu myds sen
takia, etteivdt vanhemmat ole lapsen kanssa aina sielld, missé lapsi on. Aikuisella ei ole
mahdollisuutta antaa suostumusta lapsen henkil6tietojen késittelylle aina, kun lapsi
kayttad esimerkiksi jotain &lylaitetta, jolla lapsi rekisterdityy johonkin sosiaalisen

. 154
median palveluun.

4.5.1. Verkkopankkitunnukset

Verkkopankkitunnuksilla tunnistautuminen palveluntarjoajan palveluun tayttdd vahvan
sdahkoisen tunnistamisen kriteerit. Pankkitunnukset on mahdollista saada tekemaélld
niistd sopimuksen oman pankin kanssa. Harvalla alaikdiselld on pankkitunnukset, silld
useimmiten vanhemmat kontrolloivat lastensa rahan kéyttod eikd pankkitunnusten
hankkimista lapselle ndhdé vélttdméttoménd toimena. Verkkopankkitunnukset eivét ole

ainoastaan tdysi-ikdisten kéytettdvissd vaan alaikdisen on myds mahdollista saada

PIHE 74/2016

' Esimerkiksi Facebookin ikéraja on 13 vuotta.

' Usein kéyttoehtojen hyviksyminen tapahtuu vain klikkaamalla “hyviksy” tai
rastittamalla tietty ruutu. Kéyttdehdot ovat usein monien kymmenien ja jopa satojen
sivujen mittaisia eivatkd monet kéyttdjat edes niihin tutustu rekisterdityessdin johonkin

palveluun.
5 Koski 2017, s. 45.
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verkkopankkitunnukset itselleen. Verkkopankkitunnuksien avaamisen ikéraja vaihtelee

pankeittain.

S-Pankki  Oy:ssd  verkkopankkitunnukset voidaan avata yli 12-vuotiaalle.
Verkkopankkitunnusten my0sté alaikdinen voi seurata tilitapahtumiaan, tehda tilisiirtoja
ja maksaa laskuja. Yli 12-vuotias ei kuitenkaan voi tehdad itse uusia sopimuksia pankin
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kanssa. ™" Danske Bank Oyj noudattaa 15 vuoden alaikdrajaa. Verkkopankkitunnusten

hakeminen edellyttii alaikdisen molempien huoltajien suostumusta.'*

Verkkopankkitunnukset ovat henkilokohtaiset ja niitd tulee sdilyttdd asianmukaisesti
siten, etteivit verkkopankkitunnukset ~ joudu vadrinkdyton kohteeksi.
Verkkopankkitunnukset on kitevé ja luotettava tapa todentaa henkil6llisyys erilaisissa
palveluissa. Verkkopankkitunnuksia kiytettdessd palveluntarjoaja tosiasiallisesti tietdd,

kuka palveluun kirjautuu.

Verkkopankkitunnusten kaytto vanhempainvastuunkantajan suostumuksen
todentamisessa ei kuitenkaan ole joustavaa, vaan itse asiassa suhteellisen raskas
koneisto. Kuten edelld on todettu, pankeilla on omat ikérajansa siithen, minké ikdinen
lapsi voi verkkopankkitunnukset saada. Tietosuoja-asetuksen 8 artikla mukaan alle 16-
vuotiailta  tdytyy saada vanhempainvastuunkantajan  suostumus tarjottaessa
tietoyhteiskunnan palveluja lapselle. Jos pankit noudattaisivat yhtendistd linjaa
verkkopankkitunnusten avaamisessa alaikéisille ja nostaisivat ikérajaksi 16 vuotta, voisi
tami olla ainakin jonkinlainen ratkaisu ongelmaan. Néiin lapset pystyisivét itse
tunnistautumaan palveluihin. Tdmé ei kuitenkaan poista ongelmaa siitd, jos palvelua
kayttad alle 16-vuotias ja lapsen vanhempainvastuunkantajan suostumus pitdd saada

todennettua.

"% Alaikidinen asiakkaana ks. https://www.s-pankki.fi/fi/asiakaspalvelu/alaikainen-s-
pankin-asiakkaana/ Viitattu 13.5.2017

1% Alaikiisen raha-asiat ks. https://www .danskebank_fi/fi-
fi/asiakaspalvelu/Henkiloasiakkaat/Pages/Alaikaisen-raha-asiat.aspx Viitattu 13.5.2017
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4.5.2. Mobiilivarmenne

Mobiilivarmenne on sdhkodinen henkildllisyystodistus, jolla on helppoa ja turvallista
todistaa henkil6llisyys internetissa. Mobiilivarmenteen voi hankkia
puhelinoperaattorilta. 7 Mobiilivarmenteella selvitetdsn kéyttdjan  henkil6llisyys
kiyttdjan tunnistautuessaan sdhkoisiin asiointipalveluihin tai tehdessddn sahkoisid
allekirjoituksia. Mobiilitunnistautuminen tdyttdd vahvalle sdhkoiselle tunnistamiselle
laissa  sdddetyt vaatimukset ja on titen turvallinen tunnistautumiskeino.
Mobiilivarmennetta kiytettdessd sdhkoisessd asiointipalvelussa annetaan palveluun oma
matkapuhelinnumero. Tdmén jéilkeen palvelu ldhettdd matkapuhelinnumeroon tiedon
kirjautumisyrityksestd. Varsinainen tunnistautuminen tapahtuu silloin, kun kéayttdjd
vastaa saamaansa viestiin kirjoittamalla henkilokohtaisen tunnusluvun. Téamén jdlkeen

asiointipalvelu aukeaa ja kiyttiji padsee kiyttimiin palvelua.'

Mobiilivarmenne tunnistautumiskeinona on myods kétevd ja luotettava tapa, kuten
verkkopankkitunnuksetkin, mutta vihemman kéytetty. Kun palveluntarjoaja tarjoaa alle
16-vuotiaalle lapselle tietoyhteiskunnan palveluna esimerkiksi mahdollisuutta kirjautua
johonkin sosiaalisen median palveluun, tulee sithen saada vanhempainvastuunkantajan
suostumus. Ennen kuin lapsi péddsee kiyttamiddn palvelua ldhettdd palvelu tiedon
vanhemman  puhelimeen lapsen  kirjautumisyrityksestd. =~ Vanhempi  antaa
suostumuksensa vastaamalla viestiin henkilokohtaisella tunnusluvullaan. Nidin ollen
vanhempainvastuunkantaja on antanut suostumuksensa. Tdmé toimintatapa edellyttdd,
ettd lapsella ei tosiasiallisesti ole mahdollisuutta saada tietoonsa vanhempansa

henkil6kohtaista tunnuslukua mobiilivarmenteeseen.

4.5.3. Kansalaisvarmenne

Kansalaisvarmenne on sdhkoinen henkildllisyys, joka sisédltdd etunimen ja sukunimen
liséksi muun muassa sdhkdisen asiointitunnuksen (SATU). Sdhkoinen asiointitunnus on

tietojoukko, joka muodostuu numeroista ja tarkistusmerkisté ja jonka avulla yksiloiddaan

"7 Ks. lisdd mobiilivarmenteesta http://www.mobiilivarmenne.fi/ Viitattu 19.3.2017.

' Ks. liséd tunnistautumisesta mobiilivarmenteella

https://www .suomi.fi/suomifi/suomi/asioi_verkossa/sahkoinen_tunnistus_ja_allekirjoitu
s/tunnistautuminen_mobiilivarmenteella/index .html?style=print Viitattu 19.3.2017.
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henkiloitd. Viestorekisterikeskuksen kansalaisvarmenne on kédytdossd  poliisin
myontdmalld henkilokortilla. Kansalaisvarmenteen avulla tunnistautuminen sdhkoisissé
asiointipalveluissa on turvallista ja sitd kdytetdén tunnistautumisen lisdksi muun muassa

sihkopostien ja dokumenttien salaamiseen ja sdhkoiseen allekirjoitukseen. '*°

Viestorekisterikeskuksen ~ varmennejérjestelmd  perustuu  julkisen  avaimen
menetelmain'®. Kansalaisvarmenteella vahvistetaan varmenteen haltijan ja hinen
julkisen avaimensa yhteenkuuluvuus. Télld tarkoitetaan sité, ettd varmenteen myontdja
allekirjoittaa sdhkdisesti myontdminsd varmenteet ja siten vahvistaa varmenteiden

. . 161
oikeellisuuden.

Kansalaisvarmenteen  kdyttd  edellyttdd poliisin  myontdmédd  henkilokorttia.
Kansalaisvarmenteen kdyttd vanhempainvastuunkantajan suostumuksen todentamisena
ei mielestdni ole jirkevdd, silld télld hetkelld kansalaisvarmenteen kiyttd tapahtuu
padasiallisesti viranomaisten tunnistautuessa viranomaisten sisdisiin palveluihin.
Kansalaisvarmenteen kaytto vanhempainvastuunkantajan suostumuksen
todentamiskeinona on myo6s taloudellinen kysymys, silld henkilokortti on

maksullinen.'®?

4.5.4. Kevyemmiit tunnistautumismenetelmdit

Kuluttaja-asiamies katsoo antamassaan lausunnossaan, ettd palveluntarjoajien olisi
otettava kayttoon sellaisia tunnistautumismenetelmid, joilla varmistettaisiin palvelun
tilaajan tai ostajan iké sekd lapsen vanhemman tai edustajan henkil6llisyys. Tietosuoja-
asetuksen sddtdmilld suojaikdrajoilla ei ole merkitysti, jos kéyttdjin ién ja vanhemman

. . . . . . . . 163
yhteystietojen ilmoittaminen on ainoastaan lapsen ilmoituksen varassa.

159 Korhonen 2016 b, s. 312.

1% Public Key Infrastructure Ks. lisii Korhonen 2016 b, s. 323-324.

16! Korhonen 2016 b, s. 312-313.

12 Poliisin palveluhinnaston mukaan henkilokortti maksaa 54 euroa. Ks. lisii
http://www poliisi.fi/luvat/palveluhinnasto_ja_maksaminen/palveluhinnasto_2017
Viitattu 13.5.2017

' Kuluttaja-asiamiehen lausunto ks. http://www kkv fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
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Vahva sidhkdinen tunnistaminen on kuitenkin suhteellisen raskas koneisto eikd se aina
ole tarpeellista. Tunnistautumispalveluita tulisi kehittdd siten, ettd kdytossd olisi
kevyempid tunnistautumistapoja. Kevyemmilla tunnistautumismenetelmilla
palveluntarjoaja pystyisi varmistamaan sopimuskumppanin oikeustoimikelpoisuuden

o o e .. . 164
kétevésti ilman liian suurta rasitusta.

Kuluttaja-asiamies ei esitd ratkaisua siihen, millaisia edelld mainitut kevyemmiét
tunnistautumismenetelmét voisivat olla. Kevyempien tunnistautumismenetelmien
kehittdminen on pikemminkin tietotekninen kysymys ja vaatii spesifid osaamista, johon

oikeustieteilijdnd en pysty ottamaan kantaa enké esittdméédn vaihtoehtoja.

4.6. Kiytinnesiinnot

Tietosuoja-asetuksen 40 artiklan mukaan jésenvaltiot voivat laatia kdytdnnesdintojd,
jotka ohjaavat tietosuoja-asetuksen kayttdd ja joilla tuetaan tietosuoja-asetuksen
asianmukaista kdyttod. Téllaisia kdytdnnesadntdjd voidaan laatia muun muassa lapsille
tarkoitetusta tiedotuksesta ja lasten suojelusta sekd siitd, millaisia keinoja voidaan
kayttad lapsen vanhempainvastuunkantajan suostumuksen saamiseksi tilanteessa, jossa

tarjotaan tietoyhteiskunnan palveluja suoraan lapselle.

Koska tietosuoja-asetus ei ole vield sovellettavissa EU:ssa, ei tdllaisia kidytannesdantoja
ole vield laadittu. Saatavilla ei myoskddn ole kirjallisuutta siitd, ollaanko tdllaisia
kiytannesddnt6jd Suomessa laatimassa. Lapsen henkilGtietojen késittelyn kannalta
tallaisten kéytdnnesddntdjen tekeminen olisi erittdin toivottavaa. Tarjottaessa
tietoyhteiskunnan palveluja suoraan lapselle voi rekisterinpitéjén olla vaikea todentaa
vanhempainvastuunkantajan suostumusta lapsen tekemille toimille. Kédytinnesddntdjen

avulla rekisterinpitdjdt voisivat saada tydkaluja omaan toimintaansa ja sithen, miten

tietoyhteiskunnan-palveluihin-liitty van-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 26.3.2017.

1% Kuluttaja-asiamiehen lausunto ks. http://www kkv fi/ratkaisut-ja-julkaisut/aloitteet-
lausunnot-ja-kannanotot/2016/1.12.2016-lausunto-yleisen-tietosuoja-asetuksen-
tietoyhteiskunnan-palveluihin-liitty van-lapsen-suostu-musta-koskevasta-8-artiklasta/
Viitattu 26.3.2017.
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vanhempainvastuunkantajan ~ suostumus  voidaan tietyissd tietosuoja-asetuksen

edellyttdmissé tilanteissa todentaa.

Kédytdnnesddnndt  mahdollistaisivat ~ vanhempainvastuunkantajan ~ suostumuksen
todentamisen harmonisoinnin eri rekisterinpitéjien vililld. Ndin ollen rekisterinpitéjilla
olisi samat  pelisddnnét  ja  mahdollisuudet  tosiasiallisesti ~ todentaa

vanhempainvastuunkantajan suostumus.

Oikeusministerion asettaman TATTI-ty6ryhmén antaman lausunnon mukaan 40 artiklan
mahdollistamien kéytdnnesdéntdjen laatiminen on huomioitava, mutta se ei lisdd
sadntelyn tarvetta. Jdsenvaltioilla on velvollisuus edistdd kdytdnnesddntdjen laatimista,
mutta tdmi ei velvoita kansalliseen sdintelyyn, vaan se on otettava huomioon

o e 65
kéytinnontoiminnassa.'

Piddn hyvin todenndkdisend, ettd Suomi padtyy laatimaan téllaiset tietosuoja-asetuksen
mahdollistamat kéytdnnesdénnoét, silld kdytdnnesddntdjen vahvistaminen olisi avuksi

rekisterinpitdjien lisdksi myds muun muassa lainsdétéjélle ja tuomioistuimille.

4.7. Kuluttaja-asiamiehen ratkaisu

Kuluttaja-asiamies on antanut 13.6.2013 ratkaisun koskien internet-peliin liittyvien
hyodykkeiden tarjoamista alaikdiselle (KUV/6546/41/2012). Tapauksessa oli kyse
internet-peli Howrsesta, joka on suunnattu lapsille ja nuorille. Lihtokohtaisesti kaikki
kyseisen pelin pelaajat ja peliin kuuluvien maksullisten lisdosien ostajat ovat néin ollen

alaikéisia.

Maksullisten osien hankintaa Howrse-pelissd oli rajoitettu siten, ettd lapset, jotka olivat
asettaneet ikénsd 6 ja 13-vuoden vilille tarvitsivat huoltajan vahvistuksen pystyikseen
ostamaan pelin tarjoamia lisdosia. Yritys oli kertonut pyytidvédnsd huoltajan
suostumuksen sdhkopostitse. Kéytdnnossd tdmid tarkoitti sitd, ettd vanhemman tuli
napsauttaa viestissd olevaa linkkid, mikéli vanhempi halusi antaa lapselle luvan ostaa

lisdosia.

165 Oikeusministerio 2017 b, s. 56.
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Kuluttaja-asiamies painottaa ratkaisussaan, ettd vanhemmalta saatavan suostumuksen
on oltava todenperdinen, jotta silld olisi menettelyd arvioitaessa merkitysti.
Vanhemman suostumusta ei voi pyytaa sellaisella tavalla, joka lapsen on helppo kiertdi.
Tapauksessa sidhkopostitse ldhetettdvin linkin aktivoimista ei voitu pitdd riittdvand
tapana varmistaa vanhemman suostumus. Ongelmallista linkissd on se, ettd sen
perusteella ei voi arvioida, oliko linkin aktivoinut lapsi itse vai oliko kyseessd
tosiasiallisesti vanhemman suostumus. Olennaista on se, ettd suostumuksen avulla
voidaan aidosti kontrolloida sitd, kuka sen antaa. Séhkopostilinkki on helposti lapsen

kierrettavissa.

Tapauksessa myOs viestin liitteend olleet sopimusehdot olivat englanniksi, vaikka
pelistd oli suomenkielinen versio, joka oli suunnattu suomalaisille kuluttajille.
Otettaessa huomioon se seikka, ettd peli oli suunnattu lapsille ja nuorille, ei kuluttajan
voida edellyttdd sitoutuvan sopimusehtoihin, joita hén ei vélttiméttd ollenkaan
ymmirrd. Kuluttajilla on oltava aito mahdollisuus tutustua sopimusehtoihin, joihin
heidén edellytetdén sitoutuvan sopimusta solmittaessa. Jos sopimusehdot ovat saatavilla
ainoastaan vieraalla kielelld, on kuluttajan tutustumismahdollisuus sopimusehtoihin

heikolla tasolla.

Tapauksessa pelisséd tarjottiin maksullisia lisdosia joko kéinnykélld tai luottokortilla
tehtyd maksua vastaan. Luottokortilla tehtivit ostokset eivit ole ongelma etdmyynnissi
alaikdisen tunnistamisen osalta, silld luottokorttia kéyttdvdn henkilon voidaan
perustellusti olettaa olevan tdysi-ikdinen. Puhelimella maksaminen eroaa olennaisesti
luottokortilla maksamisesta alaikdisen tunnistamisen osalta. Nykyisin hyvin nuorilla
lapsilla on jo kéytossddn kénnykkd. Téahdn on niiden elinkeinonharjoittajien
varauduttava, jotka hyvédksyvidt kdnnykdn maksuvilineend. Tamid  asettaa
elinkeinonharjoittajille tiukan velvollisuuden huolehtia siitd, ettd kidytossd on riittdviit

keinot varmistaa vanhempien suostumus ennen kaupantekoa.

Kuluttaja-asiamies toteaa ratkaisussaan, ettd menettelylld, jolla tosiasiallisesti
mahdollistetaan ostosten teko ilman vanhempien lupaa, annettaan lapselle mahdollisuus
tehdd ostoksia, joihin hénelld ei ole holhoustoimilain mukaan oikeutta. Néin ollen on

sopimatonta tarjota lapselle erityisesti heille suunnatussa ympéristossdé  heitd
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kiinnostavia tuotteita ja mahdollistaa suurien rahasummien kéyttdminen ilman, ettid

todenperiisesti varmistetaan lapsen vanhemman suostumus ostoksiin.

Tapauksessa vanhempi oli voinut kontrolloida lapsensa rahankdyttéd seuraamalla
sdahkdpostiaan, silld jokaisesta ostosta ldhetettiin viesti lapsen ilmoittamaan vanhemman
sdahkopostiosoitteeseen. Nédin ollen vanhempi sai ostoista tiedon vasta jalkikéteen
eivitkd kaikki tarkista sdhkOpostiaan pdivittdin, jolloin lapsen ostoksista saattoi
muodostua suuri lasku jo yhden pdivian aikana. Kuluttaja-asiamiehen mukaan
vanhemmalla tulee olla mahdollisuus kontrolloida lapsensa rahankdytt6d myds
verkossa. Mikdli elinkeinonharjoittaja tarjoaa maksutapoja, joista jokainen ei erikseen
vaadi vanhemman vahvistusta, on sen muulla tavoin mahdollistettava lapsen

rahankéyton kontrollointi.

Kuluttaja-asiamies piti kohtuuttomana ja kuluttajansuojalain nojalla kiellettynd
edellyttdd vanhemmalta etukéteen sitovaa suostumusta mihin tahansa méédrdan lapsen
tulevaisuudessa tekemid ostoksia. Vanhemmalta pyydettivin suostumuksen on oltava
riittdvin tarkkarajainen, jotta sekd elinkeinonharjoittajalle ettd kuluttajalle on selvéd,

mihin suostumus on annettu.'®®

Tapauksesta kidy hyvin ilmi se, vanhemman suostumusta ei voi antaa etukiteen vaan
suostumus tulee antaa jokaisen yksittdisen teon kohdalla erikseen. Jos suostumus
annetaan etukdteen, tulee suostumuksen olla tarpeeksi tarkka, jotta on selvidi se, mihin
suostumus on annettu. Tapaus laittaa miettimédén teknologian kehittymistd ja sen
mukana tuomia haasteita alaikdisten kohdalla. Nykyisin monella alaikaiselld on
kidnnykédn lisdksi pankkikortti, jonka kéyttod vanhemmat eivét vélttimattd pysty
kontrolloimaan ostosten teon hetkelld. Vanhemman jilkikédteinen kontrolli ei ole
tarpeeksi riittavdd, koska silloin alaikdinen on ehtinyt jo suorittaa toimen. Tapaus
my0Oskin hahmottaa elinkeinonharjoittajan, joka yllapitdd henkilOrekisterid, vastuuta
suostumuksen saamisesta ja varmuutta siitd, ettd suostumuksen on tosiasiallisesti

antanut lapsen vanhempi. Suostumuksen todentaminen on olennaista arvioitaessa sit,

1% K. lisid Howrse -pelin tapauksesta https://www kkv fi/ratkaisut-ja-
julkaisut/ratkaisut/arkisto/2013/Kuluttaja-asiamiehen-ratkaisut/internet-peliin-liitty vien-
hyodykkeiden-tarjoaminen-alaikaisille/ Viitattu 6.5. 2017
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onko suostumuksen antanut lapsi vai vanhempi. Tapaus méérittelee myods suostumuksen
antamisen teknisid vaatimuksia, silld sdhkopostitse toimitettava linkki ei ole kuluttaja-

asiamiehen mukaan riittava keino todentaa vanhemman suostumus.

5. Kenella on vastuu?

5.1. Rekisterinpitijin vastuu

Henkil6tietojen suojan kulmakivend pidetdédn rekisterinpitdjdn vastuuta henkil6tietojen
kasittelyssd, koska rekisterinpitdjdn vastuu luo pohjan koko henkil6tietojen suojan
toteutumiselle. Rekisterinpitdjdlla on aktiivinen rooli henkilStietojen késittelyssa, silld
rekisterinpitdjdlldi on  velvollisuus edistdd rekisterdidyn oikeuksia kaikissa
henkildtietojen kasittelyn vaiheissa. Velvollisuudet on ldhtdkohtaisesti kohdistettu
rekisterinpitdjién, on kaikkien rekisteripitdjdn toimintaan ja henkilGtietojen kisittelyyn
osallistuvien otettava ne kuitenkin huomioon, silld osa néistd velvollisuuksista toteutuu
vasta henkilGtietojen varsinaisessa kisittelyssd.'©” Rekisterinpitijin vastuista siddetdén
tietosuoja-asetuksessa EU-tasolla, mutta my0ds kansallisessa lainsddddnndssé

henkilotietolaissa seké lisdksi erityislainsddddnndssd .

Tietosuoja-asetuksen 4 artiklan mukaan rekisterinpitdjélld tarkoitetaan luonnollista
henkildd tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka yksin tai

yhdessa toisten kanssa médrittelee henkildtietojen késittelyn tarkoitukset ja keinot.

Henkildtietolain 3 § madrittelee rekisterinpitéjédksi yhden tai useamman henkilon,
yhteison, laitoksen tai sddtion, jonka kayttdd varten henkilorekisteri perustetaan ja jolla
on oikeus madrétd henkilorekisterin kdytostd tai jonka tehtdvaksi rekisterinpito on lailla
saddetty. Sanamuodon mukaisesti henkilorekisterilli voi olla yksi tai useampi

rekisterinpitija.'*®

17 Voutilainen 2012, s. 301
' PazsdAntoisesti erityislainsiidinnossi viitataan henkilStietolain yleissééintelyyn.
1 Pitkiinen & Tiilikka & Warma 2013, s. 55.
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Rekisterinpitéjén vastuu on ensisijainen lapsen henkildtietojen késittelyn laillisuudessa.
Rekisterinpitdjd ei voi sysitd vastuutaan millekdin muulle taholle. Témén vuoksi
rekisterinpitdjén tulisikin varmistautua siitd, ettd rekisterinpitdjd toimii noudattaen laissa

asetettuja velvollisuuksia ja periaatteita.

5.1.1. Vastuukysymykset tietosuoja-asetuksen mukaan

Tietosuoja-asetuksen 24 artikla sdatdd rekisterinpitdjén vastuusta. Rekisterinpitdjdn on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa
ja osoittaa, ettd kisittelyssd noudatetaan tdtd asetusta, ottaen huomioon késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat, todennidkdisyydeltddn ja vakavuudeltaan vaihtelevat riskit.
Rekisterinpitdjdn  vastuuseen kuuluu ndiden toimenpiteiden tarkistaminen ja
paivittdminen tarvittaessa. Téhén siséltyy my0s se, ettd rekisterinpitdjd panee tdytantoon
asianmukaiset tietosuojaa koskevat toimintaperiaatteet, kun se on oikeasuhteista
kisittelytoimiin ndhden. Olennaista on se, ettd rekisterinpitdjille ei riitd, ettd
rekisterinpitdjd noudattaa asetusta vaan rekisterinpitdjdn on pystyttdvd osoittamaan

. e o . 170
tietosuojasddnndsten noudattaminen. 7

Tietosuoja-asetuksen 25 artiklan mukaan rekisterinpitdjdn on késittelytapojen
médrittdmisen  ja  itse  késittelyn  yhteydessd  toteutettava  tehokkaasti
tietosuojaperiaatteiden, kuten tietojen minimoinnin, tdytintdonpanoa  varten
asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta ne saataisiin siséllytettyd
késittelyn osaksi ja jotta késittely vastaisi asetuksen vaatimuksia ja rekisterdityjen
oikeuksia suojattaisiin. Rekisterinpitdjdn on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan, ettd kdsitelldan vain kasittelyn kunkin
erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja. Tdmi velvollisuus koskee 25
artiklan mukaan kerdttyjen henkilotietojen méadrid, kasittelyn laajuutta, séilytysaikaa ja

saatavilla oloa.

'" Andreasson, Koivisto & Ylipartanen 2015, s. 33.
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5.1.2. Vastuukysymykset henkilotietolain mukaan

Henkildtietolaki kattaa tietosuoja-asetuksen sddtimat edellytykset rekisterinpitdjdn

vastuusta. Henkilotietolain 7 luku késittelee tietoturvallisuutta ja tietojen sdilytysta.

Rekisterinpitdjd on velvollinen huolehtimaan henkilGtietojen suojasta tarpeellisilla
tietoturvatoimenpiteilld. Tietosuoja rajoittaa tietoturvatoimenpiteitd joiltain osin, silld
tietoturvatoimenpiteiden on oltava suhteutettuna tarkoitettuun padmadradnsa.
Suhteutettu padmadri ei saa rajata yksilon yksityisyyden suojaa enempdd kuin mikd on

tarpeen.171

Henkil6tietolain 32 §:n mukaan rekisterinpitdjin on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaamiseksi asiattomalta pddsyltd
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta,
luovuttamiselta, siirtdmiseltd taikka muulta laittomalta kasittelyltd. Toimenpiteiden
toteuttamisessa on otettava huomioon kéytettdvissd olevat tekniset mahdollisuudet,
toimenpiteiden aiheuttamat kustannukset, kasiteltdvien tietojen laatu, médra ja ikd sekd

késittelyn merkitys yksityisyyden suojan kannalta.

Rekisterinpitdjid ja heiddn toimintaansa koskevia tietosuojaperiaatteita ovat:
tarpeellisuus, suunnitelmallisuus, tarkoitussidonnaisuus, huolellisuus, laatu, tiedottamis-
ja tiedonantovelvollisuus seki ankaran vastuun korvausvelvollisuus.'’* Periaatteet ovat

vastaavia, kuten edelld selostetut henkil6tietojen suojan késittelyn ydinperiaatteet.

Ahti  Saarenpddn mukaan tarpeellisuus on henkildtietojen késittelyn yleinen
ohjausperiaate. Tarpeellisuusvaatimuksen seurauksena késiteltdvissd olevien tietojen
médrd pienenee — rekisterinpitdjilldi on lupa kisitelld vain omalle toiminnalleen
tarpeellisia tietoja. Suunnitelmallisuus on keskeinen perusvaatimus, jonka vuoksi
rekisterinpitdjilld ei ole lupa koota ja ylldpitdd satunnaisia informaatiomassoja.

Rekisterinpitdjdn vastuulla on késitelld henkilGtietoja perustellusti ja tiettyd

! Voutilainen 2012, s. 317-318.
"> Saarenpii 2012 b, s. 344.
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kayttotarkoitusta varten. Informaatio henkil6tietoina ei ole vapaata. Rekisterinpitéjén

vastaa siitd, ettd henkilotietoja kasitelldén ennalta méaritellyin tarkoituksin.'”

Rekisterinpitdjédn vastuulla on huolehtia siitd, ettd henkilGtietojen kisittelyn tapahtuu
lainmukaisesti. Kun henkilGtietoja kasitellddn ja rekisterinpitoa suunnitellaan, on
rekisterinpitdjin kiinnitettdvd huomiota siihen, millainen tietojenkasittely rajaa vihiten
rekisterdidyn oikeuksia yksityisyyden suojaan. Huolellisuusvelvoitteeseen kuuluu, etti
henkildtietojen kisittelija kasittelee tietoja huolellisesti ja siten, ettei tietoja késitelld
lainvastaisesti tai ettd tiedot eivét pdddy sivullisille. Huolellinen tietojenkésittely on
omiaan lisddméddn luottamusta henkildtietojen kisittelyyn sekd mahdollistaa

. . e . 4
asianmukaisen asiakdsittelyn.'’

Laatuperiaatteen mukaisesti  késiteltdvien tietojen tulee olla tarpeellisia ja

virheettomii '’

. Rekisterinpitdjan vastuulla on tiedottaa henkilétietojen kasittelystd
rekisterdidylle. Ilmoittamisvelvollisuuden perusydin on pitdd rekisterdidyt ajan tasalla
siitd, miten milloin ja missd henkilGtietoja késitellddn. Ilmoittamisvelvollisuudesta
voidaan poiketa tietojen laadun vuoksi tai tarkoituksenmukaisuusperustein keréttidessi

1

tietoja muilta kuin rekisterdidyilti. !’® Rekisterinpitdjin ilmoittamisvelvollisuutta
] y pitaj

koskeva pddsdaantd on henkildtietolain 24 §:n 1 momentissa.

Rekisterinpitdjd on velvollinen korvaamaan taloudellisen ja muun vahingon, joka
atheutuu henkil6tietojen lainvastaisesta késittelystd  (henkildtietolaki 47 §).
Henkil6tietojen lainvastainen kisittely johtaa korvausvelvollisuuteen, silld yksityisyyttd

tai muita perusoikeuksia on silloin rikottu.'”’

5.2. Vanhempainvastuunkantajan vastuu

Vanhempainvastuunkantaja kantaa vastuuta lapsensa tekemisisté lapsen vanhempana jo

tiettyjen lakien perusteella. Kuten edelld on todettu, vanhempainvastuunkantajalla on

' Saarenpii 2012 b, s, 345-346.

7 Voutilainen 2012, s. 301.

7> K. lisi# oikeudesta oikaista tiedot tietosuoja-asetus artikla 16.
'7® Saarenpii 2012 b, s. 349-350.

""" Saarenpid 2012 b, s. 350.
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vastuu lapsen kasvatuksesta lapsen huollosta ja tapaamisoikeudesta annetun lain
mukaisesti. Ndin ollen vanhempainvastuunkantaja kantaa vastuuta lapsensa tekemisisté
tiettyyn rajaan saakka, mutta vanhempainvastuunkantajan vastuu ei syrjdyti
rekisterinpitdjin vastuuta. Tietosuoja-asetuksessa tarkoitetulla
vanhempainvastuunkantajalla ei ole vastuuta lapsen henkildtietojen késittelyn
laillisuudesta. Lapsen henkil6tietojen késittelyn laillisuudesta vastuun kantaa vain ja

ainoastaan rekisterinpitéja.

Vastuukysymyksistd keskusteltaessa herdd kysymys siitd, eikd lapsella ole mitdédn
vastuuta? Koska alaikdinen lapsi ei tosiasiallisesti pysty ymmaértimadn oikeuksiaan ja
velvollisuuksiaan, on sdaddoksié siitd, ettd lapsen puhevaltaa kiyttdd lapsen vanhempi tai
se henkild, jolle lapsen huolto on uskottu. Niin ollen tulee mietti sitd, mikd on lapsen
vastuu vanhempaansa kohtaan? On perusteltua katsoa, ettd lapsella ei ole vastuuta
omien henkildtietojen kasittelyn laillisuudesta. Rekisterdityd suojataan lain sddnnoksilla
ja koska rekisterdidyn yksityisyyteen puututaan silloin, kun henkil6tietoja késitelldén,

on perusteltua, ettd rekisterinpitdjin vastuulle on asetettava korkeat vaatimukset.

Liahtokohtaisesti vanhempainvastuunkantajalla on vastuu siitd, mitd hinen lapsensa
internetissd  tekee ja  millaisiin  tarkoituksiin  lapsi  internetid  k&yttda.
Vanhempainvastuunkantajalla on vastuu siitd, ettd vanhempi seuraa lapsensa viihde- ja
sosiaalisen median palveluiden kdytt6d. Voidaan katsoa, ettd vanhempainvastuunkantaja
on vilillisesti vastuussa lapsen henkildtietojen késittelyn laillisuudesta ja

oikeellisuudesta, mutta tosiasiallisesti vastuu on aina rekisterinpitdjalla.

Vanhempi toimii vain niin sanottuna vélikdtend, antamalla suostumuksensa, lapsen eli
rekisterdidyn ja rekisterinpitdjan valilld. Mielesténi on kohtuutonta, ettd rekisterinpitdja
vetoaisi sithen, ettd koska vanhemmalla on vastuu siitd, mitd hidnen lapsensa tekee
internetissd, olisi vanhempi sen vuoksi vastuussa myos henkilGtietojen kasittelyn

laillisuudesta.

Kun palveluntarjoaja asettaa alaikdisten saataville palveluitaan, on palveluntarjoajan eli
rekisterinpitdjd vastuulla todentaa vanhemman suostumus ja se, ettd suostumus on
annettu pitevisti. Rekisterinpitéjd on vastuussa myos siitd, ettd alaikdinen ei ole voinut
kiertdd milldédn tavalla vanhempainvastuunkantajan suostumusta. Kuten edelld esitetyssi
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kuluttaja-asiamiehen ratkaisussa todettiin, ei sdhkOpostitse ldhetetty linkki, jota
klikkaamalla vanhempi pystyi antamaan suostumuksensa, ollut tarpeeksi vahva tapa

todentaa vanhemman suostumus alaikiisen tekemiin toimiin.

Kuten edelld on jo todettu, asettaa tietosuoja-asetus lasten henkilGtietojen kisittelylle
ikdrajasddnnoksen. lkdraja on asetettu 13—16 ikdvuoteen, joka heréttdd kysymyksen
siitd, padttyykod vanhempien vastuu lapsesta ja lapsen henkil6tietojen késittelystd lapsen
saavuttaessa asetetun idn. Voidaanko vanhempien vastuun katsoa loppuvan siihen, kun
lapsi saavuttaa jdsenmaan asettamaa ikirajasddnnOstd vastaavan rajapyykin? Koska
tietosuoja-asetuksen lopullisessa versiossa ei ole lainkaan mééritelty sitd, mitd lapsella
tarkoitetaan, on kysymys erittdin keskeinen. Esimerkiksi lapsen oikeuksien
sopimuksessa lapsi on mairitelty alle 18-vuotiaaksi henkildksi, jolloin voidaan katsoa,
ettd vanhempien huolellisuusvelvoite ulottuisi siithen asti, kunnes lapsi tdyttdd 18—

vuotta. 178

5.3. Vanhempainvastuunkantajan rooli lapsen kiyttimien tietoyhteiskunnan

palvelujen valvonnassa

Yleensé sosiaalisen median palveluissa luodaan henkildkohtainen profiili, joka koostuu
valokuvista, teksteistd ja videoista. Sosiaalisen median profiilit siséltavét
henkilokohtaista informaatiota profiilin luojasta. Lasten kayttiessd sosiaalisen median
palveluita on huolestuttavaa, ettd henkil6kohtaisen profiilin vilittdma tieto voi vilittyd
jopa maailmanlaajuiselle yleisolle, koska lapsen kyky ymmirtdd tiedon leviimisen

vaikutukset verkkoympéristssi on rajallista.'””

Vanhemmalla on velvollisuus huolehtia ja kasvattaa lasta, joka ulottuu myo6s sosiaalisen

median puolelle. '*

Vanhempainvastuunkantajan rooli lapsen internetin kéyton
valvonnassa on epéilemittd erittiin tirked.'™' Laajemmassa kontekstissa voidaan puhua

vanhemman roolista lapsen mediakasvatuksessa. Vanhemman vastuulla on opastaa

' Koski 2017, s. 46-47.

"7 ALRC report 108, kohta 67.57. Viitattu 17.6.2017

180 Forss 2014, s. 55.

'*! Monet lapset valehtelevat ikéinsi ja jopa vanhemmat auttavat kirjautumaan
sosiaalisen median palveluihin huolimatta ikédrajoista. Ks. lisdd Tranberg, Heuer 2013.
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lapsia sosiaalisen median jarkeviksi kayttdjiksi. Tamén vuoksi vanhempien itse tulisi
osata kdyttdd sosiaalista mediaa vastuullisesti ja oppia tunnistamaan sosiaalisen median

uhkia ja vaaroja, mutta myoskin etuja ja mahdollisuuksia.'®

Pédasiallisesti vanhemmat pystyvdt vaikuttamaan lastensa internetin kayttoon
aktiivisesti puhumalla lastensa kanssa internetin kdytostd. Vanhempien tulisi myds
neuvoa lapsiaan sekd asettaa rajoituksia ja kieltoja lapsen internetin kayttoon.
Vanhemmat voisivat kiyttdid myos teknisid apuvilineitd '™ valvoessaan lastensa

4

internetin kayttod.'**  Vanhempien olisi myds hyvd tutustua lapsensa kayttimiin

sosiaalisen median palveluihin.'®

EU Kids Online —tutkimuksen mukaan lasten tulisi kunnioittaa palveluntarjoajien
asettamia ikdrajoja eri viihde- ja sosiaalisen median palveluille. Lasten tulisi myds
tarkistaa yksityisyyden suoja-asetukset kayttdmissddn palveluissa ja opetella niin
sanottuja sosiaalisen median pelisddntdjd: henkilokohtaisia asioita tulisi jakaa vain
ystdvien kanssa ja toisten henkilokohtaisia tietoja ei saa jakaa internetissd ilman

. o1 186
kyseisen henkilon suostumusta.

6. Johtopaatokset

6.1. Digitaalinen jalanjalki

Jokainen kéyttdessddn internetid jattdd omat jédlkensd internetiin. Tétd kutsutaan
digitaaliseksi jalanjiljeksi."” On tirkei, etti jokainen, my6s lapsi, tiedostaa millaisen

digitaalisen jalanjiljen internetiin jittdd ja millaisia vaikutuksia silld voi olla.'™

182 Haasio 2013, s. 59.

'®> Esimerkiksi lapsilukot.

184 EU Kids Online 2011-2014, s. 26.

185 Forss 2014, s. 55.

'8 EU Kids Online 2011-2014 s. 32.

' Digital footprint.

' Your Digital Footprint Matters ks. http://www internetsociety .org/your-digital-
footprint Viitattu 17.6.2017.
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Digitaalinen jalanjilki kaventaa yksityisyyttimme sekéd anonymiteettidmme internetissi.
Digitaalisen jalanjidljen myotd voi kayttdja jattda jilkeensd esimerkiksi tietoa siitd, mitd
kidyttdji on tehnyt, missd kiyttdji on ollut ja ketd kiyttijin perheeseen kuuluu'®’.
Kayttdjdn jattdmén digitaalisen jalanjdljen kautta kayttdjd on jdljitettdvissd, joka on
omiaan vahentdmiin kiyttdjan yksityisyyttd. Kayttdjdn jattdmid jalkid voidaan kayttdd

huonossa tapauksessa rikollisiinkin tarkoituksiin.'”

Lapsi ei vilttdmattd ymmdrrd, ettd jokaisesta asiasta, mitd hén internetissd tekee, jad
jélki. Kuten edelld olen todennut, on tdrkedd, ettd vanhemmat valvovat lasten internetin
kiyttod ja ennen kaikkea puhuvat sekd valistavat internetin mahdollisuuksista ja
vaaroista. Kun lapsen saa tiedostamaan, ettd internetissdé ei kannata jakaa
henkilokohtaista informaatiota, on lapsen turvallisempaa kdyttdd internetid. Siten lapsen

jattamaista digitaalisesta jalanjéljestd ei tarvitse olla huolissaan.

6.2. Esineiden internet ja sihkoisen viestinnén tietosuoja-asetus

Eurooppalainen ja kansallinen tietosuojalainsdddéntd on kokemassa suuria muutoksia.

Y EU:n komissio on

Suomessa sdddettiin tietoyhteiskuntakaari kansallisena ratkaisuna.
antanut ehdotuksen uudeksi sdhkoisen viestinndn tietosuoja-asetukseksi'” 10.1.2017.
Euroopan parlamentin ja neuvoston asetus yksityiseldmén kunnioittamisesta ja
henkildtietojen suojasta  sdhkoisessd  viestinndssd ja  direktiivin  2002/58/EY
kumoamisesta (2017/0003 COD) yhdenmukaistaa sédhkdisen viestinndn lainsdddiantod
EU:n yleisen tietosuoja-asetuksen mukaiseksi. Direktiivi 2002/58/EY on sdhkodisen
viestinndn tietosuojadirektiivi, jonka uudelleentarkastelu tuli ajankohtaiseksi yleisen

tietosuoja-asetuksen sddtimisen myotd. EU:n komission ehdotuksessa varmistetaan

'* Digitaalinen jalanjilki voi kasvaa ajan myoti valtavaksi.

"0 Ks. liséd Internet Society, Are Digital Footprints a Problem=

https://www internetsociety .org/sites/default/files/flash/Are_Digital _Footprints_a_Probl
em/presentation_content/external_files/Are_Digital Footprints_a_problem.pdf Viitattu
17.6.2017.

%! Pitkéinen, Korpisaari & Korhonen, s. 8.

%2 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL concerning the respect for private life and the protection of personal
data in electronic communications and repealing Directive 2002/58/EC (Regulation on
Privacy and Electronic Communications). Brussels, 10.1.2017. COM (2017) 10 final.

60



. . . . 193
yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa.

Vield ei tiedetd, millaisia
muutoksia  sdhkdisen viestinndn tietosuoja-asetus tuo  suhteellisen uuteen

tietoyhteiskuntakaareen.'**

Sdhkdisen viestinnédn tietosuojadirektiivin tarkoituksena on varmistaa perusoikeuksien
ja -vapauksien suojelu ja eritoten yksityiseldmén kunnioittaminen, viestinndn
luottamuksellisuus sekd henkil6tietojen suoja sdhkdisen viestinndn alalla. Yleinen
tietosuoja-asetus on yleissdiddos, jota sdhkodisen viestinnédn tietosuoja-asetus tdydentidd
erityissdddoksend. Ndin ollen sdhkdisen viestinndn tietosuoja-asetuksella tismennetidin
ja tdydennetddn henkilotiedoiksi luokiteltavien sihkdisen viestinnin tietojen osalta.'™
Sdhkoisen viestinndn tietosuoja-asetusta sovellettaisiin laajemmin my0ds sdhkoisid
viestintdpalveluja tarjoaviin toimijoihin. S&hkdisen viestinndn tietosuoja-asetus on
tarkoitus hyviksyd viimeistddn 25.5.2018, jolloin yleinen tietosuoja-asetus tulee

sovellettavaksi.'”®

Sdhkdisen viestinndn tietosuoja-asetus on luonnollinen jatkumo yleiselle tietosuoja-
asetukselle. Sdhkoisen viestinnén tietosuoja-asetuksessa ei ole erikseen mainittu lapsia
koskevia sdinndksid, mutta asetus on sovellettavissa myds lapsiin silloin, kun lapset
kayttdvat sdhkoisen viestinndn palveluja. Yhéi enenevéssd mairin lapset ovat sdhkoisen
viestinndn palveluiden kayttdjid ja erityisesti lapsille suunnattuja &lyteknologian

Y7 on huima méira.

laitteita
Vaikka en tutkielmassani ole kisitellyt esineiden internetid (Internet of Things, [oT) on
se hyvd ottaa esille lopuksi, silld esineiden internet on ldhitulevaisuuden kuumin
puheenaihe. Esineiden internetilld tarkoitetaan sitd, ettd arkipdivéiset esineet, kuten

kodinkoneet ja autot ovat langattomasti yhteydessi internetiin ja pystyvit kerddmaién ja

' EU:n komission ehdotus sihkéisen viestinniin tietosuoja-asetukseksi, s. 2.

%4 Pitkéinen, Korpisaari & Korhonen, s. 8.

'3 EU:n komission ehdotus sihkéisen viestinniin tietosuoja-asetukseksi, s. 2.

"% Tietosuojavaltuutetun toimisto 10.1.2017

http://www tietosuoja.fi/fi/index/ajankohtaista/tiedotteet/2017/01/eunkomissioehdottaap
arannuksiasahkoisenviestinnantietosuojasaantoihin.html Viitattu 11.6.2017.

"7 Esineiden internet eli Internet of Things. Ks. liséd IoT Finland http://iotfinland.fi/
Viitattu 11.6.2017
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vaihtamaan tietoa. Téllaiset laitteet kerddvdt muun muassa tietoa kiyttdjien

kéytttottumuksista, sijainnista ja mieltymyksista.'”®

Esineiden internetissé monet laitteet voidaan kytked tietoverkkoihin, mikd Iuo

ennennikemittdmid  haasteita  tietosuojalle. '’

Esineiden internetin  myoOti
tietoverkkoihin liitetyt esineet ja koneet tulevat kerddmédn kiytinndssd liian paljon
tietoa, jota pystyttiisiin kisittelemdsn ja analysoimaan perinteisilli tavoilla. %
Tutkimusyritys Gartnerin julkaisun mukaan 5,5 miljoonaa uutta dataa kerddvaa laitetta
kytketddn paivittdin tietoverkkoihin vuonna 2016. Gartner on arvioinut, etti esineiden
internetissd on kytkettynd 6,4 miljardia dataa kerdévai laitetta vuonna 2016 ja vuoteen
2020 mennessd esineiden internetissd tulee olemaan 20,8 miljardia dataa kerdavii

laitetta.?!

Esineiden internet tuo uusia haasteita lasten yksityisyyden ja henkilStietojen suojan
toteutumiselle. Tietosuoja-asetus tehostaa lasten henkildtietojen suojalle asetettuja
oikeudellisia kehyksid erityisesti lapsia koskevien sddnnosten kautta. Esineiden
internetin yhtend suurimpana haasteena on se, ettd tietojen kaikkia kdyttotarkoituksia ei

202

vélttimittd tiedetd tietojen kerddmisen hetkelld. Myos sdhkodisen viestinndn

tietosuoja-asetuksella on téssi tirked rooli.

Esineiden internet ilmentdd sitd, miten digitaalinen teknologia voi tulla osaksi ihmisten
fyysistd ympdristod. Esineiden internetin kautta voidaan yhdistdd teknologiaa arjen

.. . .. 203
tavallisiin asioihin.

Esineilld on tirked rooli lasten eldméssd, silld erityisesti
nuorempien lasten jokapdiviiset leikit keskittyvét usein leluihin. Lapsille suunnatun

esineiden internetin potentiaalia on jo tutkittu.

'® Esineiden internetié kisittelevi artikkeli https://www-edilex-
fi.ezproxy.ulapland.fi/uutiset/32038?allWords=esineiden+internet&offset=1&perpage=
20&sort=relevance&searchSrc=1&advancedSearchKey=539703 Viitattu 8.8.2017.

199 Ks. lisdi esineiden internetin tietoteknisistd haasteista daCosta 2013, s. 23.

K. lisd tietojen kisittelysti daCosta 2013, 's. 143.

' http://www .gartner.com/newsroom/id/3165317 Viitattu 8.8.2017.

202 Koski 2017, s. 59.

*3 Esimerkiksi maitopurkin ottaminen pois jéfikaapista johtaisi uuden maitopurkin
tilaamiseen automaattisesti verkosta. Ks. lisid Manches, Duncan, Plowman & Sabeti, s.
77.

62



Esimerkiksi Teddy the Guardian *** on pehmolelu, joka mittaa kéyttdjastddn
syddmensykettd, happisaturaatiota, kehonldmpodd ja stressitasoa. Tétd pehmolelua
kiytetddn sairaaloissa védhentiméddn lasten pelkoa ja ahdistusta ladketieteellisissd
tutkimuksissa. Teddy the Guardianin kerddmid  henkil6tietoja  kdyttavét
terveydenhuollon ammattilaiset, mutta pehmolelun sisdltdmé data on arvokasta myds
muille. Tdrkedd on tiedostaa, miten tdllaisten dlylelujen kerddmid henkilGtietoja

kiytetidn ja sailytetisn. >

Lapset ovat innokkaita dlylaitteiden ja erilaisten sovellusten kayttdjid. Lapset eivét
kuitenkaan ole tietoisia siitd, millaisiin mahdollisesti arkaluontoisiin tietoihin
sovelluksilla voi olla pddsy ja miten laajasti tietoja luovutetaan kolmansille
osapuolille®”. Rekisterinpitijien, joiden kohderyhmini ovat lapset, on noudatettava
tavallista tarkemmin tietojen minimointia ja tarkoituksen rajoittamista koskevia

periaatteita lasten yleisen haavoittuvuuden vuoksi.>”’

Esineiden internetin luonteena on, ettd jokapdiviiset asiat liittyvdt yhd enemmaén
digiteknologiaan. Koska teknologiasta tulee yhd enemmidn saumatonta, ovat lapset
vihemmain tietoisia siitd, miten heiddn tekemisiddn seurataan ja miten kerdttyjé tietoja
kiytetddn. Esimerkiksi lapsi ei vilttimattd ymmaérréd, ettd halaamalla edelld mainittua
Teddy the Guardian -pehmolelua, halaus tuottaa laajan skaalan erilaista biometrista

tietoa. 2"

Esineiden internetilld on potentiaalia muuttaa lasten havainnointia ja vuorovaikutusta
arkipdiviisessi elimissd. %’ Esineiden internet lapsen henkilStietojen kisittelyn
ndkokulmasta oma laajempi aihe, josta riittdisi kirjoitettavaa kokonaisen tutkielman

verran ja enemménkin. Lapsia koskevien erityissddnndsten kautta tietosuoja-asetus

" Ks. lisid Teddy the Guardian -pehmolelusta http:/teddytheguardian.com/ Viitattu
11.8.2017

295 Manches, Duncan, Plowman & Sabeti, s. 77.

206 K. lisdd lasten henkilotietojen kisittelysti Tietosuojatydryhmiin lausunto 2/2009
lasten henkil6tietojen suojelusta (Yleiset suuntaviivat ja kouluja koskeva erityistapaus)
WP 160, 11.2.2009.

TWP 202, s.28.

298 Manches, Duncan, Plowman & Sabeti, s. 77.

29 Manches, Duncan, Plowman & Sabeti, s. 81.
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tehostaa huomattavasti lasten henkil6tietojen suojalle asetettuja oikeudellisia

kehyksid. >

Tutkimusyritys Gartnerin mukaan esineiden internetin saama suosio ja innostus
kotitalouksissa tulee kasvamaan nopeasti. Kotitalouksista l0ytyy dlykk&ita
kodinkoneita, jotka ovat liitettyind tietoverkkoihin. Téllaiset kodinkoneet kertovat
kayttdjdlleen muun muassa optimaaliset lampdtilat ja ohjeistavat niiden kdytossd. Kodin

etivalvonta kannettavan mobiililaitteen avulla on yleistynyt.*"!

6.3. Tutkielman yhteenveto

Tutkielman aihe oli loppujen lopuksi suhteellisen haastava késitelld, koska tietosuoja-
asetuksen 8 artikla on wuusi eikd siitd ole ollut aikaisempaa sdéntelyd. Tama teki
tutkielman kirjoittamisesta vaikeaa, koska juuri kyseistd artiklaa késittelevad
oikeuskirjallisuutta ei kdytdnnossd ollut lainkaan. Kuluttaja-asiamies oli ainut taho
Saaran Kosken lisdksi, joka oli suoraan ottanut kantaa tietosuoja-asetuksen 8 artiklaan.
Myos se seikka, ettd tutkielman pddpointtina on tietosuoja-asetus, joka ei ole vield
sovellettavaa oikeutta, toi tutkielman kirjoittamiseen lisdhaastetta. Ldhdemateriaalia
kerétessd tdytyi olla luova. Toisaalta tutkielmani aihe on sellainen, josta oli erittdin

mielekéstid kirjoittaa juurikin sen vuoksi, ettei aiheesta ole aiemmin kirjoitettu.

Aiemmin voimassa olleen EU:n tietosuojadirektiivin tavoitteet ja periaatteet ovat
edelleen pitevit ja ne on siilytetty uuteen tietosuoja-asetukseen. Tietosuojadirektiivin
avulla ei ole pystytty estdimédn tietosuojan tdytdntdonpanon hajanaisuutta Euroopan
unionissa, jonka vuoksi luonnollisten henkildiden suojelun kannalta siihen liittyy paljon
riskejd. Tietosuojadirektiivi ei mydskdén ota kantaa ollenkaan lapsen erityisasemaan
henkilotietojen kasittelyssd. Teknologian nopean kehityksen ja globalisaation vuoksi
henkil6tietojen suojeluun on muodostunut uusia haasteita. Lasten tietotekninen

osaaminen on huimaa ja lapset kdyttévit tietoyhteiskunnan palveluita entistd enemmaén.

210 Koski 2017, s. 59.
' Ks. Gartnerin uutinen http://www .gartner.com/newsroom/id/3107217 Viitattu
8.8.2017
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Tutkielmassani esitetyn mukaisesti perusoikeussuoja kuuluu myos lapsille. Néin ollen
on kiistatonta, ettd henkilétietojen suoja ihmis- ja perusoikeutena kuuluu lapsille.
Henkildtietojen késittelyn laillisuutta koskevat periaatteet ja kriteerit koskevat myds
lasten henkildtietojen kisittelyd. Lasten erityisasema henkil6tietojen késittelyssd on
kiistatonta. Tietosuoja-asetuksen ja henkilGtietolain mukaisten periaatteiden lisdksi
lapset tarvitsevat erityisti suojaa ja tietosuoja-asetuksen 8 artiklan tarkoituksena on
varmistaa lasten henkil6tietojen kisittelyn lainmukaisuus. Edelld todetun mukaisesti
lapsen henkildtietojen késittelyn laillisuudesta ei ole aiemmin ollut erityissddntely,
vaan lapsen henkil6tietojen kisittely on sisdltynyt jo olemassa oleviin sdédnnoksiin ilman

erityistd mainintaa.

Tutkielmassani olen késitellyt tietoyhteiskunnan palveluita, joita ovat sdhkdisend
etdpalveluna vastaanottajan henkilokohtaisesta pyynnostd tavallisesti korvausta vastaan
toimitettavia palveluita. Olen rajannut tietoyhteiskunnan palvelut koskemaan viihde- ja
sosiaalisen median palveluita, joka mielestdni on loogista tutkielmani aihe huomioon
ottaen. Tietosuoja-asetus ei madrittele millddn tavalla sitd, mitd 8 artiklassa tarkoitetaan
”lapselle suoraan tarjottavalla palvelulla”. Tietosuoja-asetuksen johdanto-osa ei anna
vastausta sithen, millaisia tietoyhteiskunnan palveluita lapselle suoraan tarjottavalla
palvelulla tarkoitetaan tai mitkd tietoyhteiskunnan palvelut eivét ole suoraan lapselle

tarjottavissa.

Tutkielmani perusteella katson, ettd tietoyhteiskunnan palveluiden méiéritteleméttéd
jattdminen ja perusteiden kertomatta jéttdminen sille, milloin ja milld perusteella
tietoyhteiskunnan palveluja voidaan tarjota suoraan lapselle, on vakava puute. Ndiden
asioiden madiritteleminen helpottaisi rekisterinpitdjad eikd aiheuttaisi suuria
tulkintaongelmia. Uskon, ettd edelld mainittu voi aiheuttaa ongelmia, kun tietosuoja-

asetus tulee sovellettavaksi vuonna 2018.

Tutkielmassani olen pohtinut suostumusta yleisend késitteend ja sen péatevyyteen
liittyvid ongelmia. Olen tuonut esille myds ongelmia, joita vanhemmanvastuunkantajan
suostumuksen antamiseen liittyy. Lapsen henkil6tietojen kisittelyn suojan toteutuminen
edellyttdd, ettd palveluntarjoaja tosiasiallisesti varmistaa sen, ettd lapsen vanhempi on
antanut suostumuksensa lapsen henkilGtietojen késittelyyn eli palvelun tilaamiseen.
Suostumus tulee olla tosiasiallisesti todennettavissa eikd suostumusta voi pyytii tavalla,
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joka on lapsen mahdollista itse kiertdd. Kuluttaja-asiamies on ratkaisussaan todennut,
ettd sdhkdpostilinkin kautta pyydettyd vanhemman suostumusta ei rekisterinpitdjd pysty
todentamaan. Sdhkdpostilinkki ei ole tarpeeksi vahva tapa, silldi se on helposti

kierrettavissa.

Edelld esitetyt vahvan sdhkoisen tunnistautumisen menetelmat eivét sellaisinaan sovellu
lapsen vanhempainvastuunkantajan suostumuksen todentamiseen. Pankkitunnukset ja
kansalaisvarmenne ovat suhteellisen raskaita keinoja todentaa
vanhempainvastuunkantajan ~ suostumus. Vahvan sdhkdisen tunnistautumisen
menetelmisté mobiilivarmenne on mielesténi potentiaalisin keino
vanhempainvastuunkantajan suostumuksen todentamiseksi, silli sen hankinta on
helppoa ja vanhemman on suhteellisen helppo pitdd henkilokohtainen salasana lapselta
ulottumattomissa. Mobiilivarmenteen hankinta ei ole riippuvainen kayttdjin
taloudellisesta  tilanteesta  toisin  kuin  kansalaisvarmenteen  kéytto,  silld
kansalaisvarmenne edelld todetulla tavalla vaatii sirullisen henkilokortin.

Pankkitunnukset voivat helpommin joutua védrinkdytosten kohteeksi.

Edelld todetun mukaisesti tietosuoja-asetus tuo haasteita vanhempainvastuunkantajan
suostumuksen  todentamiselle. ~ Kuten  kuluttaja-asiamies on lausunnossaan
oikeusministeridlle todennut, tulisi kehittdd kevyempid tunnistautumismenetelmii.
Téllaisten kevyempien tunnistautumismenetelmien kehittdminen vaatii teknistd
tietotaitoa, jota oikeustieteilijoilld harvemmin on. Néin ollen on erittdin haastavaa ottaa
kantaa sithen, millaisia ndmd kevyemmaét tunnistautumismenetelmét voisivat olla.
Myoskéddn kuluttaja-asiamies ei ole ottanut tdhén kantaa lausunnossaan. Kevyempien
tunnistautumismenetelmien  kehittdmiselle on  selvdsti  tarve. Koen, ettd
tunnistautumismenetelmistd puhuttaecssa kyseessd on laajempi ongelma liittyen
sopimuskumppanin tunnistamiseen digitaalisissa palveluissa. Tdmdn ongelman olen

rajannut maisteritutkielmani ulkopuolelle enka sen vuoksi ole késitellyt sitd syvemmin.

Tutkielmassani  olen esitellyt tietosuoja-asetuksen antaman mahdollisuuden
jasenvaltioille laatia kdytinnesddntdjd. Korostan kdytdnnesddntdjen laatimista, joilla
voidaan tukea tietosuoja-asetuksen asianmukaista kdytt6d ja ennen kaikkea ohjata
tietosuoja-asetuksen kayttod. Téllaisten kdytdnnesddntdjen laatiminen on ensisijaisen
tarkedd, silld niilld voitaisiin luoda yhteiset pelisddnndt kaikille rekisterinpitéjille.
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Kaytdnnesadnndt tulisi laatia ainakin lasten suojelusta ja siitd, millaisia keinoja voidaan
kayttad lapsen vanhempainvastuunkantajan suostumuksen saamiseksi tilanteessa, jossa

tietoyhteiskunnan palveluja tarjotaan suoraan lapselle.

Tutkielmassani keskeisessd roolissa oleva tietosuoja-asetuksen 8 artikla antaa
harkinnanvaraa jdsenvaltiolle sditié ikérajasta. Ikdraja tulee olla 13—16 vuoden vililla.
Viittaan tutkielmassani useaan otteeseen kuluttaja-asiamiehen lausuntoon, jossa
kuluttaja-asiamies on kiinnittinyt huomiota my0s ikdrajakysymykseen. Ikérajasta
saddettdessd tulisi ottaa huomioon se, minkélaisia ehtoja palveluissa kdytetddn ja minka
ikdiselld lapsella on kyky ymmaértdd palveluiden kayttoehtojen siséltd ja merkitys

hyviéksyessdédn palvelun ehdot.

Oikeusministerion asettaman TATTI-tyéryhmén antaman lausunnon mukaisesti on
pidetty mahdollisena sdatda sekd 13 ettd 15 vuoden ikérajasta. Tutkielmani perusteella
olisi jiarkevdd ottaa huomioon muissa sdddoksissd sdddetyt ikérajat, kun sdddetdén
tietosuoja-asetuksen 8 artiklan tarkoittamasta ikdrajasta. Suomen kansallisessa

lainsdddannossé useisiin sdddoksiin on siséllytetty 15 vuoden ikéraja.

Néin ollen ei tulisi sddtdd ainakaan alle 15 vuoden ikérajasta, kun kyseessd on
tietoyhteiskunnan palveluiden tarjoaminen suoraan lapselle. Jos padddytddn ikdrajaksi
paddyttdisiin  sddtdmddn 15 vuotta, edellytetddn alle 15—vuotiailta lapsilta
vanhempainvastuunkantajan suostumus. Ikérajasta sdddettdesséd tulee joka tapauksessa
ottaa huomioon, mitd useimmat EU:n jdsenvaltiot ovat sdétineet ikdrajasta. Jos tima ei
ole mahdollista, tulee keskittyd sithen, ettd ikdrajasta sdddetddn yhdenmukaisesti
Pohjoismaiden kesken. Tietosuoja-asetuksen yhtend tavoitteena on kuitenkin lasten
henkildtietojen suojan parantaminen eikd matalasta ikédrajasta sddtiminen mielesténi tue

tarpeeksi tietosuoja-asetuksen tavoitetta.

Tutkielmassani tuotujen nékokohtien pohjalta voidaan perustellusti todeta, ettd
vanhempainvastuunkantajan rooli lapsen mediakasvatuksessa on erittdin tdrked.
Vanhempi on vastuussa lapsen kasvatuksesta ja timd vastuu ulottuu my0s sosiaaliseen
mediaan: vanhemman tulee opastaa lapsia tietoisiksi ja jarkeviksi sosiaalisen median
kayttdjiksi. Helpoin tapa valvoa lapsen henkildtietojen kayttéd on tarkistaa lapsen
kanssa yhdessi lapsen kéyttdmien palveluiden yksityisyysasetukset. Vanhempien tulisi
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puhua lastensa kanssa sekd wvalistaa heitd internetin uhkista ja vaaroista.
Palveluntarjoajat asettavat palvelujen kdytolle ikdrajoja, joita lasten tulisi noudattaa ja

- 212
kunnioittaa.

On lapsen edun mukaista, ettd lapsesta pidetdéin huolta ja, ettd lapsella on vanhempi,
jolla on vastuu lapsen kasvatuksesta. Vanhempainvastuunkantajan vastuu ulottuu lapsen
kasvatukseen, muttei henkil6tietojen  késittelyyn.  Henkilotietojen — késittelyn
lainmukaisuudesta vastuun kantaa rekisterinpitéjd edelld todetun mukaisesti. Tietosuoja-
asetuksen 8 artikla asettaa vaatimuksia rekisterinpitdjdlle, silld rekisterinpitdjan tulee
todentaa vanhempainvastuunkantajan suostumus tekniset edellytykset huomioon ottaen.
Tédmai tulee tuomaan rekisterinpitdjélle haasteita, silld tietosuoja-asetus ei anna suoraa
vastausta siithen, miten vanhempainvastuunkantajan suostumus todennetaan. Vaikka
tietosuoja-asetus ei tarjoa tdhdn ongelmaan vastausta, ei se poista kuitenkaan

rekisterinpitdjin vastuuta lapsen henkildtietojen kasittelyn laillisuudesta.

Esineiden internet on lasten henkil6tietojen kasittelyn kannalta on mielenkiintoinen
aihe, joka herdttdd paljon kysymyksid. Ajatus siitd, ettd useimmat laitteet ovat
kytkettyind tietoverkkoihin kerédten dataa kéyttdjdstdén lahes jatkuvasti, voi olla ensin
kauhistuttava. Esineiden internetissi on my0s paljon potentiaalia ja tulevaisuudessa
esineiden internet tulee kasvamaan ja laajenemaan entisestdén. Erityisesti vanhempien

tulisi valvoa lastensa kayttimié tietoverkkoihin kytkettyja laitteita.

Esineiden internet luo haasteita tietosuojalle ja herdttdd kysymyksen siitd, miten voi olla
varma, ettd laitteiden kerddmid data on suojattua ja turvattua ja ettei sitd luovuteta
ulkopuolisille. Tdlla hetkelld ainakaan Suomessa ei ole esineiden internetid yksinomaan
koskevaa lainsdddént6d. Esineiden internetiin sovelletaan ndin ollen jo voimassa olevia
saddoksid henkildtietojen késittelystd. Piddn kuitenkin mahdollisena, ettd esineiden
internetin tuomien tietosuojahaasteiden myotd voidaan padtyd sddtdmédn esineiden
internetid koskevaa erityislainsdddantdd. Ainakin esineiden internetin laajentumiseen

olisi lainsddtdjin hyva varautua.

*!2 Niin ollen lasten ei tulisi kirjautua esimerkiksi Facebookiin, jossa ikiiraja on 13
vuotta.
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EU:n uuden tietosuoja-asetuksen myotd kansallista lainsdddidntod on jo tarkistettu ja sitd
tullaan vield tarkistamaan. Kuten edelld on todettu, on ldhtOkohtaisesti kansallinen
lainsdddéintd yhteneviinen uuden tietosuoja-asetuksen kanssa eikd suuria muutoksia
tarvita. Kuitenkin joihinkin kansallisiin sdéinnoksiin*" tullaan tekemé#in muutoksia ja
suurimpana uudistuksena on ehdotettu henkildtietolain kumoamista ja korvaamista

uudella tietosuojalailla.

Tietosuojalaki olisi henkilotietolain kaltainen yleislaki, jolla tultaisiin tdsmentdméén ja
tdydentimédidn EU:n uutta tietosuoja-asetusta. Oikeusministerion asettama TATTI-
tyoryhméd on ehdottanut, ettd tietosuojalaki ja muut vaaditut lainmuutokset tulisivat

voimaan 25.5.2018.

Tietosuoja-asetus on jo pitkddan odotettu uudistus, mutta nihtavéksi jié, toteutuuko
lapsen erityisasema tosiasiallisesti, kun asetus tulee sovellettavaksi. Jo itsessiin se, ettd
tietosuoja-asetuksessa on ensimmaéistd kertaa lapsia koskevaa erityissdéntelyd, parantaa
lasten henkil6tietojen suojaa. On kuitenkin pohdittava kriittisesti sitd, tehostavatko
tietosuoja-asetuksessa asetetut ikédrajat tarpeeksi lasten henkilGtietojen suojaa.
Ainoastaan ikdrajoista sddtamidlld ei lasten henkilGtietojen suoja  vélttiméttad

tosiasiallisesti toteudu ainakaan siind laajuudessa, kuin lainsdétéjd on tarkoittanut.

> Jotkin yksittéiset sdidokset, kuten vaalilaki ja tydsuojeluhenkilorekisterilaki, vaativat
korjauksia. Ks. lisdd korjausta vaativista sdddoksistd IPR University Centerin raportti
2016.
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