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Kisitteet

Hajautettu tunniste

Identiteetin omistaja, rekisterdity

Tunniste

Viite

Julkituonti

Yksilollinen pseudonymisoitu tunniste, jonka avulla identi-
teetin omistaja voi tunnistautua ja joka voidaan liittdd vdiz-
teisiin seka julkituonteihin, mutta jota rekisterinpitdja tai ul-
kopuolinen ei voi yksipuolisesti yhdistdd luonnolliseen hen-

kiloon. (engl. decentralised identifier)

Luonnollinen henkild, jota henkildtiedot koskevat ja joka
kayttdd itsehallittavaa identiteettid. Kun identiteetin omis-
taja antaa jollekin rekisterinpitdjille péddsyn henkilGtie-
toihinsa, tulee hédnesti tietosuoja-asetuksessa tarkoitettu re-

kisteroity. (engl. identity owner)

Identiteetin omistajan rekisterinpitdjélle jakama, vditteisiin
yhdistetty tieto, jonka avulla rekisterinpitdjd tunnistaa rekis-

ter6idyn. (engl. identifier)

Identiteetin omistajan jakama, titd koskeva standardimuo-
dossa kerrottu tieto. Oikeellisuus on todennettavissa vdit-
teen myontdneen tahon sidhkoisestd allekirjoituksesta (var-

mennettava vdite). (engl. verifiable claim, claim)

Viitteitd yhdistelemailld tai viitettd rajaamalla muodostettu
henkilGtieto, josta 10ytyy ainoastaan tapahtuman kannalta

tarpeelliset tiedot. (engl. disclosure)
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1 Johdanto

Yksityisyyden suoja on Euroopan ihmisoikeussopimuksen sekd EU:n perusoikeuskirjan mukainen
perusoikeus, ja siti on tutkittu oikeudellisesta nikdkulmasta 1800-luvulta lihtien.! Verkkoyhteiskun-
nassa yksi yksityisyyden kulmakivistd on henkilGtietojen tietoturvallinen késittely. Internet on mul-
listanut henkil6tietokantojen laajuuden ja henkildtietoja kerdtddn yritysten rekistereihin ennennéke-
mitdn miiri. Pelkistiin Facebookilla on yli 2 miljardia aktiivista kiyttdja4® ja palvelun luonteesta
johtuen kyseessé on laajoja henkil6tietoja sisdltava keskitetty tietokanta. Tdmi muodostaa merkitta-
vén tietoturvariskin, kun pahimmillaan tietoturvaloukkaus voi vaarantaa yli neljinneksen maailman

vaestostd henkilotietojen suojan merkittavélle heikentymiselle.

Viimeaikaisia teknologian kehitysaskeleita on ollut hajautettujen tietokantojen kehitystyd. Tunnetuin
esimerkki lienee lohkoketjuteknologialla toteutettu virtuaalivaluutta Bitcoin, jota ei 1dhes kymmen-
vuotisen olemassaolonsa aikana ole kertaakaan onnistuttu hakkeroimaan.®> Lohkoketjuteknologialla
voidaan toteuttaa virtuaalivaluuttojen lisdksi myos muunlaisia tietokantoja. Yksi tdllainen on My
Data -periaatteita* noudattava, lohkoketjuteknologialla toteutettu séihkdisen identiteetin jérjestelma,

eli itsehallittava identiteetti.

My®6s Euroopan unionissa on herétty muuttuvaan maailmaan. HenkilStietojen suojaa tulee parantaa,
ja tdmén vuoksi huhtikuussa 2016 séédettiin Euroopan unionin yleinen tietosuoja-asetus (2016/679).
Asetuksen tarkoituksena on yhdenmukaistaa henkil6tietojen kasittelyd jasenvaltioissa ja varmistaa
henkil&tietojen vapaa liikkuvuus.’ Tietosuoja-asetuksessa painotetaan digitalouden kehittymisti tie-
tosuojan rinnalla; ilman joustavia, mutta henkil6tietojen suojaa tukevia tulkintoja jotkin teknologian
kehitysaskeleet voivat jifidi marginaaliseen rooliin Euroopan Unionissa.® Tillaisen tulkinnan puute
voisi haitata sekd EU:ssa toimivien yritysten kilpailukykya ettid henkilGtietojen suojaa unionissa. Tie-
tosuoja-asetuksen tavoitteena on jisenmaiden tietosuojasddntelyn yhtendistiminen, joten unionin laa-
juinen tulkinta on yhteismarkkina-alueen sééntelyn kannalta tarkoituksenmukaisinta. Asetuksen so-

veltaminen alkaa 25. toukokuuta 2018.

! Warren, Brandeis 1890.

2 Statista: Most famous social network sites worldwide as of September 2017. 2017.

3 The Outline: How hackable is Bitcoin? 2017.

4 My Data -periaatteet ovat 1. yksildiden oikeus ja mahdollisuus hallita omaa dataansa, 2. henkildtiedon kattava ja
kéaytdnnollinen saatavuus sekd 3. henkilotiedon hallinnan hajauttaminen ja yhteentoimivuus. (Poikola, Kuikkaniemi, Kuit-
tinen 2014 s. 19) Tarkemmin My Datasta ks. Poikola, Kuikkaniemi, Kuittinen 2014.

5 EU:n tietosuoja-asetus, resitaali 3.

¢ EU:n tietosuoja-asetus, resitaalit 6 & 7.



Tutkimuksen kohteena on itsehallittavan identiteetin yhteensopivuus EU:n yleisen tietosuoja-asetuk-
sen kanssa. HenkilGtietojen késittelyn ollessa tarkasti sdddeltyd ja itsehallittavan identiteetin poike-
tessa aiemmin totutusta on mahdollista, ettd sddntely ei kaikilta osin kohtele keskitettyd ja hajautettua
henkil6rekisterid yhdenmukaisesti. Vaikka asetuksen soveltaminen ei kirjoitushetkelld ole viel4 alka-
nut eikd oikeuskéytiantdd ole, kyseessd on oikeusdogmaattinen tutkimus. Tadma siksi, ettd lainsdadan-
toehdotusten antaminen ei olisi mielekastd, silld asetuksen teksti on ollut valmis jo toista vuotta. De
lege ferenda -tutkimus ei siis olisi mielekds tapa ldhestyd kehitysvaiheessa olevan teknologian tar-
kastelua lainsdddannon ndkokulmasta, koska tuolloin tutkielmasta puuttuisi tdysin konkreettinen so-

veltamisala. Oikeusdogmaattisen metodin kdyton perusteena onkin kdytdnnonlaheisyys.

Oikeuskdytdnndn puuttuessa tiysin tutkielmassa on huomattava méérd omaa tulkintaa. Olen niissa
tulkinnoissa pyrkinyt soveltamaan Aulis Aarnion muotoilemaa argumentaation regulatiivista periaa-
tetta, jonka mukaan kannanotot tulee perustella oikeusyhteison rationaalista hyviaksyttavyyttéd ajatel-
len.” Tutkielma on siis laadittu ldhtokohtaisesti lainoppineita lukijoita varten esittelemiin itsehallit-
tavan identiteetin tietosuoja-asetuksen nidkokulmasta. Toisaalta myds itsehallittavaa identiteettid tek-
nologiana tutkivat tahot saavat tutkielman avulla konkreettisen ldhestymistavan tietosuoja-asetuksen
soveltamiseen. EU:n tietosuoja-asetuksen oikeussdéntdjen systematisointi ja tulkinta itsehallittavan
identiteetin nidkokulmasta on siis mielekdstd sekd oikeustieteelliseltd ettd teknologiselta kannalta.
Lihteind on kdytetty asetuksen tekstid, tulkintoja ja esitoitd sekd selontekoja ja tieteellisid tutkimuksia

itsehallittavasta identiteetista.

Tutkielmatekstin selkeyden vuoksi kdytin ainoastaan suomenkielisid termejd. Koska tutkielman aihe
keskittyy kehitysasteella olevaan teknologiaan, iso osa termeistd on vailla suomenkielistd vastinetta.
Naéissé tilanteissa olen kayttinyt kddnnostd, joka on suorin jarkevd kddnnds englanninkielisesti ter-

mistd. Esimerkiksi decentralised identifier kddntyy muotoon hajautettu tunniste.

Itsehallittavan identiteetin kehittdjid on useita, joista osa on jo lopettanut kehittdmisensd saavutta-
matta lopullista kiiytettivii tuotetta.® Useiden eri kehittijien vuoksi olen rajannut tutkielman kisitte-
leméddn Sovrin Foundationin kehittdmén itsehallittavan identiteetin palvelua sen ollessa selkedsti laa-
jamittaisin projekti isolla tuella.” TAmi voi johtaa eri kehittijien itsehallittavien identiteettien erojen
osalta erilaisiin sddnnostulkintoihin joissakin kohdissa, mutta perusperiaate itsehallittavan identitee-

tin osalta pysyy joka tapauksessa samana. Tietosuoja-asetuksesta késittelyn ulkopuolelle olen

7 Aarnio 1997 s. 51
8 Abraham 2017 s.14.
9 Sovrinin yhteistydkumppaneita ovat mm. IBM, T-Labs ja Tykn. Lisétietoja ks. www.sovrin.org/stewards/.
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rajannut artiklat ja kohdat, jotka eivét selvisti ja olennaisesti liity itsehallittavan identiteetin sovelta-

misen kisittelyyn. '

Tutkielman luvussa 2 kuvataan lyhyesti itsehallittavan identiteetin toimintaperiaate (2.1), sen sovel-
tamisen valttaimattomat edellytykset tietosuoja-asetuksessa (2.2) sekd asetuksen tirkeimmat maari-
telmit itsehallittavan identiteetin kannalta (2.3). Luvussa 3 kisitellddn itsehallittavan identiteetin ja
tietosuoja-asetuksen keskendéin yhteensopivat kohdat ja luvussa 4 ristiriitaiset. Tutkielma paittyy joh-

topaatoksiin (5).

2 Itsehallittava identiteetti

2.1 Maaritelma

Itsehallittavan identiteetin mallissa luonnollinen henkild omistaa ja hallinnoi itse omia henkil6tieto-
jaan. Kéyttdjdlld on omien tietojensa osalta suurempi vapaus ja vastuu perinteiseen henkildrekisteriin
verrattuna.'' Koska henkildtiedot on talletettu jokaiselle kiyttijille itselleen, eli niité siilytetiéin ha-

jautetusti, yksittiistd vikaantumispistetti ei ole, toisin kuin keskitetyissi tietokannoissa.'?

Itsehallitavassa identiteetissd kéyttdjalla on tarkoituksena olla laaja, hinti itseddn koskevia henkilo-
tietoja sisdltdva rekisteri, josta voidaan julkituoda tiettyja seikkoja taikka esittdé vditteitd tai varmen-
nettavia vditteitd kiyttijan identiteetistd.'> Henkildd koskevat tiedot itsehallittavan identiteetin jir-
jestelméin tulevat joko kiyttijilti itseltddin tai joltakin luotettavalta kolmannelta taholta.'* Tietojen
luotettavuuden vuoksi kdyttdjan itsensd lisddmat tiedot, eli vditteet, ovat yksinkertaisia, kuten vaik-

5

kapa osoite tai puhelinnumero.'”” Kolmansilta tahoilta tulevat varmenteet luovat pohjan

10 Artiklojen rajaamisperusteet ovat seuraavat: Artiklassa 1 kuvaillaan vain tietosuoja-asetuksen tavoitteita. Artiklat 8-10
koskevat tiettyjen henkilon ominaisuuksiin liittyvien henkil6tietojen késittelyn rajoituksia, joten henkilorekisterin toteut-
tamistapa ei ole merkitseva. Artiklassa 12 kuvataan organisatorisia toimenpiteitd. Artiklassa 14 kuvataan toimitettavia
tietoja, kun tietoja ei saada rekisterdidyltd; itsehallittavassa identiteetissé tiedot saadaan aina rekisterdidyltd. Artiklan 19
mukainen ilmoitusvelvollisuuden kisittely ei saa merkitystd, silld rekisterinpitijélld ei ole mahdollisuutta tehdé artiklan
mukaisia toimenpiteitd henkil6tiedoille. Artikla 21 koskee vastustamisoikeutta etenkin suoramarkkinoinnin osalta, joten
oikeuteen pédsy edellyttdd itsehallittavan identiteetin jérjestelmén ulkopuolista kommunikointia rekisterinpitéjin kanssa.
Artiklat 29-31 koskevat rekisterinpitéjén ja henkilStietojen késittelijdn méérittelyn jakoa, joka ei ole merkitseva itsehal-
littavan identiteetin soveltamisen kannalta. Artiklat 35-99 koskevat hallinnollisia, organisatorisia ja muita toimia, jotka
eivit liity itsehallittavan identiteetin toteuttamiseen.

1 Zanol, Czadilek, Lebloch 2018 s. 235.

12 Nurmi 2017 5.3 Tiedot voidaan my®s tallentaa kéyttien ns. Agentuuripalvelua, mutta timi ei ole pakollista. Agentuuria
on verrattu sdhkdpostilaatikon toteuttamisen: postilaatikon voi perustaa itse tai vaihtoehtoisesti kédyttdd jonkun palvelun-
tarjoajan sédhkdpostilaatikkoa.

13 Windley 2016 s. 2-6.

4 Windley 2016 s. 4.

15 Itsehallittavaa identiteettid esittelevissi julkaisussa Windley 2016 esimerkkind kilytettyjen véitteiden sisiltond on nimi
ja sukupuoli. Suomessa on kuitenkin olemassa keskushallinnon perusrekistereitd (esimerkiksi VRK:n
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varmennetuille vditteille, joiden avulla henkil6tiedon vastaanottaja voi olla varma merkittdvén hen-
kilotiedon totuudenmukaisuudesta. Téllaisia tietoja voisi Suomessa olla esimerkiksi Véestorekisteri-
keskuksen antama henkil6tunnus, yliopiston antama todistus koulutuksesta tai Poliisin antama tieto
ajo-oikeudesta. Néiti tietoja yhdistelemailld tai rajaamalla voidaan luoda kulloinkin tarpeellisia mutta
rajattuja henkilotietoja, eli julkituonteja. Edelld mainituilla tiedoilla voidaan esittdd muun muassa

tieto tiysi-ikdisyydesti ja sukupuolesta paljastamatta henkiltunnusta tai edes tarkkaa ik#4.'®

Luotettavuus itsehallittaviin henkilGtietoihin on toteutettu lohkoketjuteknologialla. HenkilGtietoja ei
talleta lohkoketjuun, vaan lohkoketjun kautta varmennetaan ldhetetty kryptografinen tunniste, jolla
sen vastaanottaja voi varmistaa lihetetyn tiedon paikkansapitéivyyden ja voimassaolon.!” Tdmai var-

mentaminen tapahtuu hajautetun julkisen avaimen menetelmalli.'®

Itsehallittavassa identiteetissd kayttdjan — eli identiteetin omistajan — hallinnassa on siis hinta itseddn
koskevia henkil6tietoja. Kun identiteetin omistaja haluaa aloittaa jonkin henkil6tietoja vaativan pal-
velun kédyton, kyseinen palveluntarjoaja pyytda identiteetin omistajalta palvelun kadyttoon tarvittavat
henkil6tiedot. Kiyttdja nidkee paitelaitteeltaan, mitd henkilotietoja rekisterinpitdjd pyytdd. Hyvéksy-
maéllé rekisterinpitdjan pyynnon identiteetin omistaja antaa tdlle padsyn kyseessé oleviin henkil6tie-
toihin. Niin identiteetin omistajasta tulee rekisterdity ja palveluntarjoajasta rekisterinpitiji.'” Rekis-
terinpitdjan padsy tietoihin — eli késittelysuhde — pééttyy joko ennalta sovitun méérdajan paittyessi

taikka rekister6idyn paittdessa tietoihin padsyn.

Itsehallittavan identiteetin avulla voidaan toteuttaa esimerkiksi tydnhakutilanne, jossa tyonhakija vas-
taa tyOpaikkailmoitukseen antaen itsestdén laajat ja luotettavat tiedot, mutta kuitenkin niin, ettei ky-
seistd luonnollista henkildd voida tunnistaa tydnhakuprosessin aikana. Tdlld metodilla tyonantaja saa
varmennettavasti tietdd esimerkiksi tyonhakijan koulutuksen ja luottotiedot saamatta selville tyonha-

kijan sukupuolta, tarkkaa ik, etnisti taustaa tai edes nime.*

Alla olevassa kaaviossa on kuvattu yksinkertaisesti tdllainen kasvoton tyonhaku. Kuvio on laadittu

henkil6tietojen kisittelysuhteen ndkokulmasta, eikd siksi kuvaa muita tasoja, kuten salausavainten

Véestotietojarjestelmi), joista ndmi molemmat tiedot voidaan johtaa varmennettaviksi vditteiksi. Tietojen varmuuden
kannalta varmennettavia véitteitd tulisi ndhdakseni kdyttda aina, kun sellainen voidaan johtaa luotettavalta taholta.

16 Julkituonteja on kisitelty myds kohdassa 3.2. Tarkemmin, ks. Windley 2016 s. 5-6.

17 Windley 2016 s. 3.

18 Hajautetun julkisen avaimen menetelmi on hajautettuun jérjestelmién luotu toteuttamistapa julkisen avaimen menetel-
mésté. Tastd tarkemmin ks. Sovrin Foundation 2018 s. 9 seké sen sivulla 27 mainittu julkaisu.

19 Rekisterinpitéjéin mairitelmistd ks. jakso 2.3.2

20 Windley 2016 s.5-6.



kisittelyd tai varmenteiden vahvistuksia. Kuvion avulla havainnollistetaan siis yksinkertainen kayt-

totapa itsehallittavalle identiteetille.

Kuvio 1. Itsehallittavan identiteetin kdyttiminen (Shaiq Ahmed, 2018)

1. Kéyttdja saa Viestorekisterikeskukselta varmennettavan vditteen, jonka sisdltond on hdnen henki-
l6tunnuksensa (josta tdssd johdetaan taysi-ikdisyys). 2. Kéyttdjd saa luottotietorekisteriltd varmennet-
tavan vditteen, jonka sisdltond on hinen luottotietonsa. 3. Kayttdjd saa yliopistolta varmennettavan
vditteen, jonka sisdltond on hénen tutkintonsa. 4. Kéyttdji luo itse ansioluettelon ja liittdd sen identi-
teettiinsd vditteend. 5. Kayttdja yhdistda néistd tiedoista julkituonnin. 6. Kéyttdji vastaa tydpaikkaha-

kemukseen kéyttiden luotua julkituontia.

Jos tyonhakijaan halutaan ottaa yhteyttd, tyonantaja voi pyytéé itsehallittavan identiteetin avulla tdhin

tarvittavan lisdtiedon vditteen muodossa, esimerkiksi puhelinnumeron.



2.2 Tietosuoja-asetuksen soveltamisen edellytykset

2.2.1 Aineellinen ja alueellinen soveltamisala
Artiklassa 2 mééritellddn tietosuoja-asetuksen aineellinen soveltamisala. Asetusta sovelletaan luon-

nollisten henkildiden henkildtietojen késittelyyn kolmannen toimesta.”!

Itsehallittavassa identiteetissa rekisterinpitdjilld on péadsy rekisterdidyn hallinnoimiin henkil6tietoi-
hin.?? T4mi on henkildtietojen kisittelyd?3, joten asetusta sovelletaan itsehallittavaa identiteettii kiy-

tettdessd asetuksen aineellisen soveltamisalan edellytykset tayttyviit.

Artiklassa 3 maééritellddn tietosuoja-asetuksen alueellinen soveltamisala. Asetusta sovelletaan, kun
kisittely tapahtuu Euroopan unionin oikeudenkayttopiirissé olevan rekisterinpitdjan toimesta tai kos-

kee unionissa olevan rekisterdidyn henkilétietoja.?*

Itsehallittavaa identiteettid voidaan alueellisesti kayttdd missd vain. Tutkielman tarkoituksenmukai-

suuden vuoksi alueellisen soveltamisalan oletetaan tiyttyvén.

2.2.2 Suostumus kisittelyyn

1. Késittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintdin yksi seuraavista
edellytyksisti tayttyy:

a) rekisterdity on antanut suostumuksensa henkildtietojensa késittelyyn yhtd tai useampaa eri-
tyista tarkoitusta varten;

b) késittely on tarpeen sellaisen sopimuksen tdytdntoon panemiseksi, jossa rekisterdity on osa-
puolena, tai sopimuksen tekemisté edeltidvien toimenpiteiden toteuttamiseksi rekisterdidyn pyyn-
nosta;

c) késittely on tarpeen rekisterinpitdjin lakisdateisen velvoitteen noudattamiseksi;

d) késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintérkeiden etujen suojaa-
miseksi;

e) kasittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuu-
luvan julkisen vallan kdyttdmiseksi;

f) késittely on tarpeen rekisterinpitdjdn tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkildtietojen suojaa edellyttiavit rekisterdidyn edut tai perusoikeudet ja
-vapaudet syrjéyttivit tillaiset edut, erityisesti jos rekisterdity on lapsi.”

Artiklan 6(1) kohta edellyttda véhintd4n yhden sen vaatimuksista tiyttyvan henkil6tietojen kasittelyn
lainmukaisuuden edellytyksend. Itsehallittavaan identiteettiin liittyen néistd vaatimuksista olennaisin

on alakohdan la mukainen suostumus. Koska itsehallittavaa identiteettid kéytettdessd luonnollinen

21 EU:n tietosuoja-asetus, artikla 2 & resitaali 14.

22 Windley 2016 s. 3 & 6.

2 EU:n tietosuoja-asetuksen artikla 4(3) mukaisesti henkiltietojen kisittelyd on mm. haku ja kiytto.
24 EU:n tietosuoja-asetus, artikla 3 sekd resitaalit 22 & 23.



henkil6 hallinnoi henkilGtietojaan itse eivitkd ne ole haettavissa ilman tdman suostumusta, katson
kisittelyn lainmukaisuuden perustuvan aina vihintdan artiklan 6(1)(a) alakohdan mukaiseen késitel-
tdvin suostumukseen.?

Suostumuksen edellytykset todetaan 7 artiklassa, jotka késittelen kohdittain alla. Koska artiklan 7(2)
kohdan mukainen kirjallinen suostumus ei itsehallittavan identiteetin digitaalisen luonteen vuoksi saa

merkitystd, olen rajannut tuon kohdan tutkimuksen ulkopuolelle.

2.2.2.1 Suostumuksen osoittaminen

1. Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjén on pystyttdva osoittamaan, etta
rekisterdity on antanut suostumuksen henkildtietojensa késittelyyn.”

Koska itsehallittavassa identiteetissd rekisterinpitdjd ei saa henkilotietoja kasiteltdvikseen ilman
kéyttijin suostumusta®®, rekisterinpitiji pystyy nihdikseni osoittamaan rekisterdidyn suostumuksen
yksinkertaisesti silld, ettd hdnelld on péadsy kayttdjan itsensd hallinnoimiin henkil6tietoihin ja ndin
tdyttdimadn kohdan 1 vaatimuksen. Tétid ndkemysté tukevat asetuksen esityot sekd tyoryhmémietin-
noét, joissa on todettu suostumuksen toteutuvan esimerkiksi rekisterdidyn sdhkoisessd muodossa an-
tamalla vapaaehtoisella, yksildidyll3, tietoisella ja yksiselitteiselld tahdonilmaisulla.?” Kun itsehallit-
tavassa identiteetissd kullekin reksiterinpitéjélle annettu tiedonsaantioikeus pohjautuu rekisteréidyn
suostumukseen, rekisterinpitdjian kyky kasitella rekisterdidyn henkilGtietoja osoittaa voimassaolevan
suostumuksen olemassaolon. Kéaytén tistd késittelyn mahdollistavasta suostumuksen osoittamisesta

nimitysti suostumusosoitus.

2.2.2.2 Suostumuksen peruuttaminen

3. Rekisterdidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruut-
taminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn lain-
mukaisuuteen. Ennen suostumuksen antamista rekisterdidylle on ilmoitettava téstd. Suostumuk-
sen peruuttamisen on oltava yhtd helppoa kuin sen antaminen.”

Rekisterdidyn oikeus peruuttaa suostumuksensa saa tukea itsehallittavan identiteetin teknisistd omi-
naisuuksista, silld kayttdja pystyy paédttimadn suostumuksensa voimassaolosta yksipuolisesti ja maa-

riaikoihin sitoutumatta.’® Kéyttiji voi siis perua rekisterinpitijin pddsyn tietoihin milloin vain.

25 Muut lainmukaisuuden edellytykset voivat saada suurempaa merkitysti teknologian kiyttéonoton laajentuessa.
26 Sovrin Foundation 2018 s. 38.

2 EU:n tietosuoja-asetus, resitaali 32 sekd WP259 s. 5-20.

28 Windley 2016 s. 5.



Perumistilanteessa kyseessd on aiemmin kuvatun suostumusosoituksen lakkaaminen, eli suostumuk-
sen peruuttaminen. Peruuttamisen jdlkeen kéyttdjan henkilotietojen kisittely voi yhd tiyttdd jonkin
muun 6 artiklan mukaisen késittelyn lainmukaisuusvaatimuksen, mutta ndhdékseni rekisterinpitdjan
kannalta ongelmia voi tuottaa se, ettei padsyad henkilotietoithin enédé ole. Jos henkilotietojen késittely
perustuu esimerkiksi rekisterinpitdjan julkisen vallan kdyttoon tai luonnollisten henkildiden elintér-
keiden etujen suojaamiseen, itsehallittavan identiteetin kéyttdminen ainoana henkilorekisterini ei ole
vélttdmattd mahdollista. Kuvaamani tilanne edellyttiisi perinteisen henkildrekisterin luomista itse-

hallittavan rinnalle tai tilalle.

2.2.2.3 Suostumuksen vapaaehtoisuus

”4. Arvioitaessa suostumuksen vapaachtoisuutta on otettava mahdollisimman kattavasti huomi-
oon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen téytédntoonpanon ehdoksi
asetettu suostumus sellaisten henkilotietojen kasittelyyn, jotka eivét ole tarpeen kyseisen sopi-
muksen tiytdntdonpanoa varten.”

Henkildtietojen kisittelyn alkaessa itsehallittavan identiteetin kiyttdjd saa paitelaitteellaan tietdd, mi-
hin henkilétietoihin rekisterinpitiji vaatii padsyn palvelun kiyttimiseksi.’ Artiklan 5(1)(c) alakoh-
dan mukaisesti rekisterinpitdjdn tulee noudattaa tarpeellisuusvaatimusta (tietojen minimoinnin vaati-
musta) valitessaan ndma vaatimansa henkilotiedot. Artiklan 7(4) kohdassa késitelldén tilanteita, joissa
rekisterinpitdjd vaatii palvelun kdyttdd varten tarpeellisuusvaatimuksen ulkopuolisia tietoja. Keski-
médrdinen kayttdjd ei todenndkdisesti ole tietoinen siitd, mitkd tiedot ovat tarpeellisuusvaatimuksen
mukaisia ja mitkd eivdt. Rekisterinpitdjdn pyytdessd tarpeellisuusvaatimuksen ulkopuolisia tietoja
niin sanotulla opt-out-menetelmailld*® esitdissd mainittu tietoinen tahdonilmaisu ei tiyty. Tillaisessa
tilanteessa suostumusta ei ole katsottava vapaaehtoiseksi’!, ja henkilétietojen kisittelyn on tiytettivi
jokin muu 6 artiklan kasittelyn lainmukaisuusperuste. Asetuksen esitdiden mukaan myds epdsuhtai-
sissa suhteissa suostumuksen tulisi tdyttdd jokin kédsittelyn lainmukaisuusperuste, silld ndissd tilan-

teissa suostumusta ei todennikdisesti ole annettu vapaaehtoisesti.>?

2 Windley 2016 s. 3-9.

30 Esimerkiksi valmiiksi rastitettu ruutu, joka on kuitenkin mahdollista rastittaa pois, jos kyseisii tietoja ei halua luovuttaa
rekisterinpitéjélle.

31 EU:n tietosuoja-asetus, resitaali 43: ” Suostumusta ei katsota vapaaehtoisesti annetuksi, jos ei ole mahdollista antaa
erillistd suostumusta eri henkil6tietojen késittelytoimille huolimatta siité, ettd timéd on asianmukaista yksittdistapauksissa,
tai jos sopimuksen tiytdntdonpanon, mukaan lukien palvelun tarjoamisen, edellytyksend on suostumuksen antaminen
huolimatta siité, ettd téllainen suostumus ei ole tarpeellista sopimuksen tdytint6on panemiseksi.”

32 EU:n tietosuoja-asetus, resitaali 43.



2.3 Tietosuoja-asetuksen maaritelmat

Tietosuoja-asetuksen artiklasta 4 l0ytyy suurimmaksi osaksi melko notorisia madritelmid, mutta
pseudonymisoinnin ja rekisterinpitéjan mééritelmien lahempi tarkastelu on mielekisti itsehallittavan

identiteetin keskeisten toimintaperiaatteiden selventamiseksi.

2.3.1 Pseudonymisointi

Pseudonymisointi mééritelldén artiklan 4(5) kohdassa seuraavasti:
”Henkil6tietojen késittelemista siten, ettd henkilGtietoja ei voida endd yhdistia tiettyyn rekisteroi-
tyyn kayttdmatta lisdtietoja, edellyttiden etti tillaiset lisdtiedot séilytetddn erilldén ja niihin sovel-

letaan teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkildtietojen yhdisté-
mistd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on tapahdu.”

Itsehallittavan identiteetin avulla rekisterinpitdjilld on mahdollisuus vihentdd merkittdvasti henkilo-
rekisterien laajuutta. Kun rekisterdidylta itseltdédn voidaan luotettavasti ja helposti pyytda tarvittavat
tiedot tarvittaessa, rekisterinpitéjélle ei muodostu tarvetta séilod henkildtietoja kaiken varalta. Rekis-
terdity voidaan silti tunnistaa kiyttien hajautettua tunnistetta.’® Tarkastelemalla ylliolevaa EU:n tie-
tosuoja-asetuksen pseudonymisointimédrittelyd havaitaan, ettd hajautettu tunniste tayttid pseu-
donymisoinnin vaatimukset, silld hajautettu tunniste on salattu, ja sen yhdistdminen luonnolliseen

henkildon edellyttii timin henkildn aktiivisia toimia.>*

2.3.2 Rekisterinpitéja

Rekisterinpitdjilla on padvastuu ja -velvollisuus tietosuojavelvoitteiden noudattamisessa, joten rekis-
terinpitdjin médrittely on tirkedi tietosuojatoimenpiteiden ja sanktioiden kohdentamisen vuoksi.*®
EU:n tietosuoja-asetuksen artiklan 4(7)(1) alakohdan mukaisesti rekisterinpitéjélla tarkoitetaan

“luonnollista henkil6d tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka yksin tai
yhdessé toisten kanssa médrittelee henkilStietojen késittelyn tarkoitukset ja keinot”.

Keskeisimpéni osana tétd alakohtaa on henkil6tietojen késittelyn tarkoitukset ja keinot mééritteleva
taho. Tietosuoja-asetuksen artiklan 5(1)(c) alakohdan tarpeellisuusvaatimuksen mukaisesti késiteltd-
vien henkildtietojen tulee rajautua siithen, miké on tarpeellista késittelyn tarkoituksien kannalta. To-

teuttaakseen ndmé edellytykset ja ylipaatadn késitelldkseen henkildtietoja rekisterinpitéjén tulee olla

33 Tobin, Reed 2017 s.11.
34 Windley 2016 s.3.
35 Riicker, Kugel s. 24.



tietoinen mitd varten hén tietoja pyytdd sekd mihin tarkoitukseen hin aikoo tietoja kéyttdaa. Tietojen-
kisittelyn aloittamiseksi ndmai késittelyn tarkoitukset ja keinot on siis edelld mainitun artiklan mu-

kaisesti madariteltava.

Koska itsehallittavaa identiteettid kdytettdessd artiklan 2 mukainen aineellinen soveltamisala tdyt-
tyy*¢, henkilGtietoja kisittelevin tahon tulee médritelld henkilétietojen kisittelyn tarkoitukset ja kei-
not. Itsehallittavassa identiteetissd rekisterinpitdjéksi muodostuu siis se taho, jolla on padsy identitee-
tin omistajan tietoihin. EU:n tietosuoja-asetuksen mukainen rekisterinpitdjin mééritelma on siis yh-
tildinen perinteisen henkildrekisterin ja itsehallittavan identiteetin henkilGrekisterin osalta: rekiste-
rinpitdjd on kummassakin se taho, joka kisittelee henkilGtietoja ja méadrittelee tuon késittelyn tarkoi-

tukset ja keinot.

3 Yhteensopivat osat

Suurin osa itsehallittavan identiteetin ominaisuuksista on yhteensopivia tietosuoja-asetuksen kanssa.
Nédméa ominaisuudet kdsitellddn jérjestyksessd késittelyn vaatimukset — rekisterdidyn oikeudet — re-

kisterinpitdjén velvollisuudet.

3.1 Rekisterdidylle toimitettavat tiedot

Artiklassa 13 luetellaan tiedot, jotka rekisterdidylle tulee toimittaa henkildtietojen kisittelysuhteen
alussa, sekd perusteet, joilla tiedon toimittamisvelvollisuutta ei muodostu. Toimitettavat tiedot on
jaettu organisatorisiin ja teknisiin, joista jdlkimmaiset ovat relevantteja itsehallittavan identiteetin
kannalta. Lihtokohtaisesti rekisterinpitdjin tulee toimittaa rekisterdidylle kaikki kasittelyd koskevat

tarpeelliset tiedot, ellei rekisterdidylli jo ole niiti tietoja.>”’

Kasittelyn tarkoituksen vaihdellessa henkilorekistereittédin, laillisuusperusteena itsehallittavaa identi-
teettiii kiiytettiiessi on aina vihintiin kisiteltdvin suostumus.*® Kisittelyn alkaessa rekisterdity antaa
rekisterinpitijille padsyn hallitsemiinsa tietoihin, eli suostumuksensa. Mikili rekisterinpitdja ei ka-
sittelysuhteen alkaessa toimita rekisterdidylle artiklan 13(1)(c) alakohdan mukaista tietoa kasittelyn
laillisuusperusteesta seké tarvittaessa 1d alakohdan mukaista lisdtietoa oikeutettujen etujen sisallosta,

katson kasittelyn laillisuuden perustuvan vain suostumukseen. Nahdikseni pelkkdén suostumukseen

36 Tarkemmin ks. jakso 2.2.1.
37 EU:n tietosuoja-asetus, artikla 13.
38 Suostumuksesta tarkemmin ks. jakso 2.2.2.
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perustuvan késittelyn laillisuusperustetta ei tarvitse itsehallittavaa identiteettid kéytettdessé ilmoittaa,
silld kéyttdja on kisittelysuhteen alkaessa artiklan 13(4) kohdassa tarkoitetusti tietoinen suostumuk-
sestaan kdsittelyyn sekd tuon suostumuksen alaisista henkil6tiedoista. Jos késittelyn lainmukaisuus
kuitenkin perustuu muuhun kuin suostumukseen, tiedot laillisuusperusteesta tulee toimittaa rekiste-
roidylle. Tdmé todetaan myos artiklan 13(2)(e) alakohdassa, jossa lakisdéteiseen velvollisuuteen tai

sopimuksen tiyttamiseen perustuvasta kasittelystd sdddetdin tietojen toimittamisvelvollisuus.

Rekisterdidylle tulee my0s toimittaa tieto henkilotietojen sdilytysajasta. Tulkitsen artiklassa kaytettya
sanamuotoa “sdilytysaika” laajasti, silld vaikka itsehallittavan identiteetin jarjestelmissa rekisterinpi-
tdjd ei sdilyti tietoja vaan ainoastaan kiyttda niitd, molemmissa on kyse artiklan 4(2) kohdan mukai-
sesta henkildtietojen kasittelystd. Itsehallittavaa identiteettid kédytettdessd henkildtietojen kisittely-
aika médritelldin ja siihen annetaan suostumus kisittelysuhteen alkaessa.>® Kiyttijilld on siis tieto
kisittelyajasta késittelysuhteen alusta alkaen, joten katson myds téssd kdyttdjan olevan artiklan 13(4)

kohdassa tarkoitetusti tietoinen, eiki tietojen toimitusvelvollisuutta muodostu.

Rekisterinpitdjille on myds asetettu velvollisuus toimittaa rekisterdidylle tiedot tdimin tietyistd oi-
keuksista. Nama tiedotusvelvollisuuden alaiset oikeudet ovat lueteltu artiklan 13(2)(b—d) alakohdissa.
Ne vastaavat artiklojen 7, 15-22 seki 77 mukaisia oikeuksia.*° Itsehallittavan identiteetin jérjestel-
massé ei oletusarvoisesti anneta tietoa néistd oikeuksista, joten katson rekisterinpitijille muodostu-

van tiedotusvelvollisuuden néisté tiedoista.

Lopuksi artiklassa 13 rekisterinpitéjélle asetetaan velvollisuus toimittaa rekisterdidylle tiedot auto-
maattisen tietojenkdésittelyn kaytostd sekd ennakollinen tiedottamisvelvollisuus muuhun, kuin alku-
perdiseen tarkoitukseen perustusvasta késittelysti. Naissd kohdissa 2f sekd 3 mainituissa tiedottamis-
velvollisuuden muodostavissa tilanteissa on kyse rekisterinpitdjan henkilotietojen kisittelytoimista.
Itsehallittavaa identiteettid kéytettdessd rekisterdity pdittdd, mihin tietoihin rekisterinpitdjélld on
padsy, mutta ei tietojen kdyttotarkoitusta. Katsoakseni rekisterinpitdjélle muodostuu tdmén vuoksi

tiedotusvelvollisuus néisti tiedoista.

Vaikka itsehallittavaa identiteettid kiytettdessd rekisterinpitdja pystyy vilttdiméain joidenkin tietojen
toimitusvelvollisuuden artiklan 13(4) kohdan mukaisesti, tydryhméamietintdjen mukaan hyvaa késit-

telytapaa noudattavan rekisterinpitijin olisi kuitenkin hyvi toimittaa nimé tiedot uudelleen.*!

3 Windley 2016 s.7.

40 Artiklan 7 mukaisesta suostumuksen peruuttamisoikeudesta ks. 2.2.2.2, artiklojen 15-22 mukaisista oikeuksista ks. 3.3,
4.1,4.2 ja 4.3. Artiklan 77 mukainen oikeus tehdé ilmoitus hallintoviranomaiselle on rajattu tutkimuksen ulkopuolelle.
AT WP260 s. 24-25.
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Artiklaa 13 ldheisesti muistuttavassa artiklassa 14 kuvataan rekisterinpitdjén tietojen toimitusvelvol-
lisuutta silloin, kun henkil6tietoja ei ole kerétty rekisterdidylté. Itsehallittavassa identiteetissé henki-
16tiedot kerdtddn aina rekisterdidyltd. Tdmén vuoksi artiklan 14 mukainen tietojen toimitusvelvolli-

suus ei liity itsehallittavaan identiteettiin, enké sitd siksi késittele.

3.2 Kaisittely, joka e1 edellytd tunnistamista

Artiklassa 11 kuvataan késittelyd, joka ei edellytd tunnistamista. Artiklan kohta 1 méérittelee timén
seuraavasti:

”Jos tarkoitukset, joihin rekisterinpitéjai késittelee henkilStietoja, eivit edellyta tai eivét endéd edel-

lytd, etté rekisterinpitdja tunnistaa rekisterdidyn, rekisterinpitdjilld ei ole velvollisuutta séilyttaa,

hankkia tai késitelld lisétietoja rekisterdidyn tunnistamista varten, jos tdimaé olisi tarpeen vain té-
mén asetuksen noudattamiseksi.”

Itsehallittavan identiteetin palvelussa on mahdollista, ettd késiteltdvit henkildtiedot ovat niin rajat-
tuja, ettei luonnollinen henkild ole tunnistettavissa. Esimerkiksi ikdrajattuun verkkopalveluun voi-
daan osoittaa tieto ~olen yli 18-vuotias” todeksi kuitenkaan paljastamatta ikia.** Téllainen julkituonti
ei mahdollista luonnollisen henkilon tunnistamista ja artiklan 11(1) kohdan méaaritelma tayttyy. Tayt-

tyminen saa merkitystd saman artiklan kohdasta 2:

”Jos tdmin artiklan 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdja pystyy osoittamaan, ettei
se pysty tunnistamaan rekisterdityd, rekisterinpitéjdn on ilmoitettava asiasta rekisterdidylle, jos
tdmd on mahdollista. Téllaisissa tapauksissa 15-20 artiklaa ei sovelleta, paitsi jos rekisterdity
nédiden artikloiden mukaisia oikeuksiaan kdyttddkseen antaa lisdtietoja, joiden avulla hénet voi-
daan tunnistaa.”

Pelkkaa julkituontia kéytettidessd rekisterinpitdjén tulee siis ilmoittaa rekisterdidylle tdstd. Merkitta-
vampi osa tdtd kohtaa on kuitenkin jédlkimmainen virke. Koska artiklan 11(1) kohta tiyttyy, rekiste-
roidylle ei ndhdédkseni tillaisissa tapauksissa automaattisesti muodostu artiklojen 15-20 mukaista oi-
keutta tietoihin, tiedon oikaisemiseen, tiedon poistamiseen, késittelyn rajoittamiseen, eikd oikeutta
siirtdd tietoja jirjestelmistd toiseen. Tietosuoja-asetuksen esitdiden mukaan rekisterinpitdjan tulisi
kuitenkin siséllytti tillaiseen rekisteriin mekanismi, jolla rekisterdity voidaan tunnistaa uudelleen.*?
Kun kéytetddn itsehallittavaa identiteettid, tima mekanismi toteutetaan hajautetun tunnisteen avulla.

Sitd kayttdmallad rekisterdity voi myOhemmin tunnistautua ja osoittaa, ettd rekisterissd oleva

42 Windley 2016, s. 5-6. Vrt. vahva sihkdinen tunnistaminen osoittaessa tiysi-ikdisyys: kiyttiji joutuu jakamaan henki-
I6tunnuksensa. Sen sijaan, ettd pelkkd tdysi-ikdisyys osoitetaan, jaettujen henkildtietojen méaérd on tarkoitusta suurempi,
silld henkildtunnuksesta selvidd tarkka iké ja sukupuoli. Liséksi henkildtunnus itsessdén on yhdistettdvissé tiettyyn luon-
nolliseen henkilon.

43 EU:n tietosuoja-asetus, resitaali 57.
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henkildtieto koskee héntd. Ndin rekisterdity voi myos tillaisessa tietojen késittelyssd, joka ei edellyta

tunnistautumista vaatia artikloissa 15-20 kuvattuja oikeuksiaan.

3.3 Oikeus tulla unohdetuksi

Artiklassa 17 kuvataan rekisterdidyn oikeus titd koskevien tietojen poistamiseen henkildrekisteriste-
ristd sekd poistamisen edellytykset.** Oikeus tulla unohdetuksi ei siis ole absoluuttinen. Nisti edel-
lytyksistd itsehallittavan identiteetin kannalta merkittdvin on 1b kohdan mukainen suostumuksen pe-
ruuttaminen, silli itsehallittavassa identiteetissi kisittely perustuu aina vihintiin suostumukseen.*’

Suostumuksen peruuttamisen tulisi johtaa tietojen poistamiseen, ellei jokin 3 kohdan mukainen edel-

lytys tiyty.

Itsehallittavassa identiteetissd oikeus tulla unohdetuksi toteutuu vahvemmin kuin artikla 17 edellyt-
tad, silla kayttdjd pystyy milloin vain peruuttamalla suostumuksensa peruuttamaan rekisterinpitdjan
padsyn tietoihin, eli tosiasiallisesti poistamaan hinta itseddn koskevat tiedot rekisterinpitdjan rekiste-
ristd.*® Kiyttdja pystyy siis “itse unohtamaan itsensid”. Tdmi voi muodostaa ongelman muun lailli-

suusperusteen, kuin suostumuksen perusteella kisiteltivin tiedon osalta.*’

Jos rekisterinpitdjd on siirtdnyt tietoja itsehallittavan identiteetin henkil6rekisteristi toiseen henkilo-
rekisteriin, ndma tiedot ovat myos kohtuullisuuden rajoissa itsehallittavan identiteetin tietoja koske-
van poisto-oikeuden alaisia.*® Suostumuksen peruuttamisen tuleekin johtaa my®s itsehallittavan iden-

titeetin henkildrekisteristd kopioitujen tietojen poistamiseen tdstd toisesta rekisterista.

3.4 Rekisterinpitdjan vastuu seké sisddnrakennettu ja oletusarvoinen tieto-

suoja
24 artiklassa kuvataan rekisterinpitdjin tietoturvan toteuttamista ja sen osoittamisvelvollisuutta viita-
ten vahvasti muihin artikloihin, kuten 30 artiklaan sekd kiytdnnesddnt6jd ja sertifikaatteja koskeviin
40 ja 42 artikloihin. Etenkin artiklan 24(1) kohta on hyvin abstrakti, eikd anna edes esimerkkejé ndisté
toteutustavoista. Ndhddkseni merkittdvin osa titd artiklaa on rekisterinpitdjan osoitusvelvollisuus

siitd, ettd tekniset ja organisatoriset menettelytavat on toteutettu. Myds osoittamisen osalta viitataan

4 EU:n tietosuoja-asetus, artikla 17.

4 Tarkemmin ks. 2.2.2.

46 Windley 2016 s.5.

47 Tarkemmin ks. 2.2.2.2.

4 EU:n tietosuoja-asetus, artikla 17(2) & resitaali 66.
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artikloihin 40 ja 42.* Arviointia itsehallittavan identiteetin osalta tulee siis tehdi ndiden artiklojen

pohjalta tulevaisuudessa annettavien kiytannesidintdjen ja sertifikaattien kautta.

25 artikla kuvaa yleisesti rekisterinpitdjdn teknisti ja organisatorista menettelyd henkilotietojen ka-
sittelyn toteutuksessa, kuitenkaan antamatta varsinaisesti konkreettisia toteutustapoja muutoin, kuin
esimerkkien muodossa ja viitaten tietosuojaperiaatteisiin.’® Tarkoituksena onkin, etti sertifikaattien
avulla annetaan tulevaisuudessa tarkemmat ohjeet sisdédnrakennetun ja oletusarvoisen tietosuojan me-
netelmisti eri sovellutuksissa.’! Koska itsehallittava identiteetti on tekninen sovellutus henkildtieto-

jen kasittelylle, organisatoristen menetelmien késittely rajautuu tutkimuksen ulkopuolelle.

Sisddnrakennettu ja oletusarvoinen tietosuoja merkitsee sitd, ettd rekisterinpitdja huolehtii yksityisyy-
den seki artiklan 5 mukaisten tietosuojaperiaatteiden toteutumisesta teknisin ja organisatorisin me-
netelmin henkilGtietojen késittelyn alusta alkaen. Esimerkiksi pseudonymisointi on sisddnrakennettua
tietosuojaa ja rajattu kisittelijépiiri oletusarvoista tietosuojaa®?, ja nimi molemmat toteutuvat tekni-
sin menetelmin itsehallittavassa identiteetissi.’> Muita oletusarvoisen tietosuojan teknisii toteutusta-

poja itsehallittavassa identiteetissi ovat muun muassa julkituonnit™ ja hajautetut tunnisteet.>

Sisddnrakennetun tietosuojan kannalta tulee myds huomata henkilGtietojen kisittelyn yksi yleisistd
vaatimuksista, tietojen minimoinnin vaatimus (tarpeellisuusvaatimus), joka rajoittaa henkilorekiste-
rin sallittujen tietojen laajuutta niin, etti ainoastaan tarpeelliset tiedot ovat rekisterissi.’® Rekisterin-
pitdjin toteuttaessa rekisterin itsehallittavan identiteetin avulla tarpeellisen tiedon maérd voi selvésti
rajautua, silld jokaisella rekisterdidylla on henkilokohtainen tunniste, jonka avulla palaava rekiste-
roity tunnistetaan samaksi, ja tdssd yhteydessa rekisterdidylle voidaan esittdd vaatimus tarpeellisten
tietojen esittdmisestd. Jokaisessa tiedonsiirtotilanteessa on my0s mahdollista toteuttaa tarpeellisuus-
vaatimus, sill julkituontien avulla henkildtiedoista voidaan paljastaa pienin tarvittava miéri.”’ Itse-
hallittavan identiteetin jirjestelméssa tietojen minimoinnin vaatimus on siis sisdénrakennettuna omi-

naisuutena.

4 EU:n tietosuoja-asetus, artikla 24.

30 EU:n tietosuoja-asetus, artikla 25.

S EU:n tietosuoja-asetus, resitaali 78.

52 EU:n tietosuoja-asetus, resitaali 78.

33 Sovrin Foundation 2018 s. 20. Julkituonneista tarkemmin ks. 3.2.
34 Abraham 2017 s. 34.

%5 Sovrin Foundation 2018 s. 20.

%6 EU:n yleinen tietosuoja-asetus, artikla 5(1)(c).

57 Windley 2016 s.5-6. Aiheesta tarkemmin ks. 3.2.
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3.5 Henkilotietojen kasittelyn turvallisuus

Rekisterinpitéjille ja henkilotietojen kasittelijélle on artiklan 32(1) kohdassa annettu esimerkkeja vel-

vollisuuksista, jotka tulee toteuttaa riskien minimoimiseksi. Néitd toimenpiteitd ovat

1.

a) pseudonymisointi ja salaus,

b) kyky taata késittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys
ja vikasietoisuus,

c)kyky palauttaa nopeasti tietojen saatavuus ja paésy tietoihin fyysisen tai teknisen vian sattuessa
sekd

d)menettely, jolla testataan, tutkitaan ja arvioidaan sdénnéllisesti teknisten ja organisatoristen toi-
menpiteiden tehokkuutta tietojenkésittelyn turvallisuuden varmistamiseksi.”

Velvoitteiden konkreettiset toteuttamistavat selkeytyvit tulevaisuudessa kattojédrjestojen kaytén-
neséintdjen tai sertifikaattien avulla®®. Kisittelyn ulkopuolelle jii alakohta d), silld sen velvoitteet
liittyvdt enemman rekisterinpitijin tietosuojan varmistaviin organisatorisiin toimenpiteisiin kuin it-

sehallittavan identiteetin toteutustapoihin ja sddntelyyn.

3.5.1 Pseudonymisointi ja salaus

Henkil6tietojen pseudonymisointi ja salaus onnistuu hajautetun tunnisteen avulla ensinnékin sen ol-
lessa jokaisen rekisterinpitdjan kohdalla seké uniikki ettd salattu, ja toisekseen hajautetun tunnisteen
siséltdessd vain salausavaimen rekisterdidyn uudelleentunnistamiseksi, eli minimimé&érén tietoa. Tie-
tosuoja-asetuksen esitdissd pseudonymisoitu henkil6tieto olisi katsottavissa luonnollista henkil6a
koskevaksi tiedoksi, jos se voidaan yhdistdd luonnolliseen henkil6on lisétietoja kayttdmalla. Yhdis-
tettdvyys luonnolliseen henkil6on tulee madrittdd sen mukaan, onko luonnollinen henkilé kohtuulli-
sen todennikdisid keinoja kiyttimilld tunnistettavissa suoraan tai vilillisesti.>* Luonnollisen henki-
16n tunnistamiskeinona hajautetussa tunnisteessa on rekisterdidyn sdhkdinen tunnistautuminen kéyt-
tden omaa piitelaitettaan.’® Koska kyseisesti tiedosta ei ole poistettu yhdistettivyyttd luonnolliseen
henkildon, se ei ole anonyymi tieto. Hajautettu tunniste lukeutuu pseudonymisoidun henkildtiedon
médritelméddn, joten tietosuojaperiaatteita on noudatettava, vaikka rekisterinpitéjd tai kolmas taho ei
pysty tunnistamaan luonnollista henkil64 hajautetusta tunnisteesta edes yhteistoiminnassa muiden re-

kisterinpitijien kanssa.®!

8 EU:n tietosuoja-asetus, artiklat 40 & 42.

59 EU:n yleinen tietosuoja-asetus, resitaali 26.

% Tobin, Reed 2016 s. 11.

%1 Hajautetun tunnisteen ominaisuuksiin kuuluu yhdensuuntainen salaus ja rekisterdidyn mahdollisuus luoda eri tunniste
kaikkiin eri rekistereihin. Rekisterinpitéjélld ei ole keinoja yhdistdd hajautettua tunnistetta tiettyyn luonnolliseen henki-
166n ilman rekisteréidyn omia toimia tunnistamisen edistimiseksi. Lisétietoja ks. Windley 2016 s. 3.
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3.5.2 Luottamuksellisuus, eheys, kiytettdvyys ja vikasietoisuus

Rekisterinpitdjan vastuu luottamuksellisuudesta ja eheydestd rajautuu timén henkilorekisteriin talle-
tettuihin tietoihin. Koska itsehallittavassa identiteetissa tillaista tietoa on vain hajautettu tunniste, re-
kisterdityjen henkilGtietojen luottamuksellisuus on vahvaa. Tilanteissa, joissa hajautettuja tunnisteita
siséltdavd rekisteri on tietoturvaloukkauksen kohteena, kyseiset hajautetut tunnisteet voidaan sulkea
ilman vaikutusta kiyttdjin muihin palvelusuhteisiin.®®> Rekisterinpitijin hallitsemien tietojen joutu-
minen véadriin kdsiin luo kylld tietoturvariskin, mutta tietojen hyddynnettdvyys on milloin vain paa-
tettdvissd kiyttdjan toimesta. Késittelen tietoturvaloukkauksia tarkemmin artikloja 33 & 34 kisittele-

véssi jaksossa 3.6.

Kaytettidvyys ja vikasietoisuus ovat sisddnrakennettuja ominaisuuksia itsehallittavassa identiteetissa.
Rekisterinpitéjélld on padsy rekisterdidyn itsensé hallinnoimiin tietoihin — eli tiedot ovat kéytettivissa
—niin kauan, kun kiyttdja sallii pddsyn. Koska varmenteiden vahvistukset toteutetaan lohkoketjutek-
nologialla, on palvelun toimivuus katkeamatonta ja vikasietoista. Tdiméa johtuu lohkoketjuteknologian
ominaisuuksista. Hajautettu solmuverkosto merkitsee sité, ettd yksittdisen solmun poistuminen ver-
kosta ei johda verkon kaatumiseen, vaan se edellyttéisi kaikkien solmujen kdytostd poistumista. Ver-
kon kaatuminen tai vikaantuminen ovat kylld teoriassa mahdollisia, mutta solmunverkon ollessa tar-

peeksi laaja nimi ongelmat ovat kiiytinnossid mahdottomia.®?

3.5.3 Tietoihin pddsyn pysyvyys ja palautettavuus

Tétd vaatimusta tutkittaessa havaitaan perinteisen henkilorekisterin mallin vaikuttaneen sen muotoon.
Tuollaisen tietokannan yleisend piirteend on henkilétietojen pitkdaikainen sdilytys. Itsehallittavan
identiteetin jarjestelméssa rekisterdity itse pédattdd, kuinka pitkéén rekisterinpitdjalla on péésy tietoi-
hin.** Kun tiedot eivit ole rekisterinpitijin - vaan kiyttijin - hallussa, kiyttijilld on jatkuva tietojen
saatavuus ja padsy tietoihin. Vaatimukset kyvystd palauttaa tietojen saatavuus ja paésy tietoihin vi-
katilanteissa eivét siis konkreettisesti muodosta itsehallittavan identiteetin jdrjestelméssd samanlaista
vaatimusta rekisterinpitédjille, koska tietojen séilytystapa poikkeaa merkittdvisti tavanomaisesta hen-

kilorekisterista.

62 Sovrin Foundation 2018 s. 21.

3 Nurmi 2017.

% Windley 2016 s. 5 & 7. Kiyttijd voi antaa rekisterinpitijélle padsyn tietoihin médrdajaksi tai toistaiseksi. Kéyttijalld
on mahdollisuus peruuttaa rekisterinpitdjan paisy tietoihin milloin vain.
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3.6 Tietoturvaloukkauksesta ilmoittaminen

3.6.1 Tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle

Artiklan 33(1) kohdasta on luettavissa rekisterinpitdjén ilmoitusvelvollisuus tietoturvaloukkaustilan-
teessa:

”Jos tapahtuu henkilStietojen tietoturvaloukkaus, rekisterinpitéjdn on ilmoitettava siitd ilman ai-

heetonta viivytysti ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta 55 artiklan

mukaisesti toimivaltaiselle valvontaviranomaiselle, paitsi jos henkildtietojen tietoturvaloukkauk-

sesta ei todenndkdisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa

riskid. [...]”
Itsehallittavaa identiteettid kéytettidessd rekisterinpitéjé tallettaa hajautettuja tunnisteita ja hakee nii-
den avulla tarpeelliset tiedot rekisterdidyltd. Rekisterinpitijién kohdistuva tietoturvaloukkaus koskee
siis hajautettujen tunnisteiden vaarantumista. Tietoturvaloukkaustilanteet voidaan objektiivisesti ja-
kaa siis kahteen tilanteeseen: pelkédn hajautetun tunnisteen (eli julkisen salausavaimen) vaarantumi-
nen tai rekisterinpitdjan hajautettua tunnistetta koskevan yksityisen salausavaimen vaarantuminen.
Ensin mainitun vaarantuminen ei johda pseudonymisoinnin kumoutumiseen, silld pelkéistd hajaute-
tusta tunnisteesta ei ole yksisuuntaisesti mahdollista péatelld luonnollisen henkilon identiteettid. Jal-
kimmadinen tilanne - yksityisen salausavaimen vaarantuminen - voi aiheuttaa kuitenkin merkittdvan
tietoturvariskin. Riskin suuruus riippuu tiysin siitd, mihin tietoihin tuolla salausavaimella on paisy

ja kuinka nopeasti tietoturvaloukkaus havaitaan.

Koska hajautetut tunnisteet ovat pseudonymisoituja, niiti tulee kisitelli kuten henkildtietoja.%> Pelk-
kiin hajautettuihin tunnisteisiin kohdistuva tietoturvaloukkaus on siis artiklan 4(12) kohdan mééritel-
mén mukainen henkildtietojen tietoturvaloukkaus. Artiklassa 33 tietoturvaloukkauksen ilmoitusvel-
vollisuutta ei kuitenkaan ole sidottu pelkéstdan henkildtietojen tietoturvaloukkaukseen, vaan edelly-
tyksend on lisdksi luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuva riski. Tietoturva-
loukkauksen kohdistuessa pelkkdén hajautettuun tunnisteeseen potentiaalinen vaara rekisterdidylle
on pieni, koska pseudonymisoinnin luvaton kumoutuminen on epétodennikdisti®®. Tistd syysti kat-

son, ettd artiklan 33 mukaista rekisterinpitidjin ilmoitusvelvollisuutta valvontaviranomaiselle ei

65 Ks. kohta 2.3.1.

% Luvaton kumoutuminen voisi tapahtua esimerkiksi rekisterinpitjin yksityisen salausavaimen ollessa my®os tietoturva-
loukkauksen kohteena. Hajautetusta tunnisteesta yksindédn luonnollisen henkilon henkildllisyyden selvittdminen on nyky-
tiedon valossa ldhes mahdotonta. Ks. The Sovrin Foundation 2016 s. 16
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synny, silld luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvaa riskii ei varsin todennédkoi-

sesti muodostu.®’

Yksityisen salausavaimen paljastuminen luo kuitenkin erilaisen tilanteen. Tuollaisen salausavaimen
joutuessa tietoturvaloukkauksen johdosta védriin késiin on riskin suuruus riippuvainen kyseessi ole-
van yksityisen salausavaimen tarkeydesti. Itsehallittavassa identiteetissd salausavaimen merkittavyys
on tulkittavissa suoraan sen sallimista rekisterinpitdjan tiedonhakuoikeuksista. Vaarantuvat tiedot
voivat vaihdella yksinkertaisesta julkituonnista (esimerkiksi tieto rekisterdity on yli 18-vuotias™)
arkaluonteisiin henkil6tietoihin. Tietoturvaloukkauksen mahdollinen riski midrdytyy siis sen mu-

kaan, millaiseen tietoon salausavaimella paéstian.

Pseudonymisoinnin luvaton kumoutuminen on erityisesti mainittu tietosuoja-asetuksen esitdissa sel-
laisena tietoturvaloukkauksena, josta aiheutuu luonnollisen henkilon oikeuksiin ja vapauksiin koh-
distuva riski.®® Hajautetun tunnisteen ollessa pseudonymisoitu tieto jonka tiedonhakuoikeuksiin péis-
tdén yksityiselld salausavaimella, pseudonymisoinnin luvattoman kumoutumisen vaara toteutuu ta-
min salausavaimen ollessa tietoturvaloukkauksen kohteena. Tietosuoja-asetuksen tyoryhméamietin-
ndissi ilmoituskynnys on kuitenkin sidottu tietoturvariskin potentiaaliseen suuruuteen.®® Tarkoituk-
sena on siis arvioida potentiaalisia haittavaikutuksia luonnollisen henkilon oikeuksien ja vapauksien
toteutumiselle, eikd vain tietyn teknisen seikan toteutumista. Taman vuoksi katson, ettd ilmoitusvel-
vollisuuden syntyminen edellyttdd yksittdistapauksellista arviointia kulloisestakin tietosuojalouk-
kauksesta ja sen potentiaalisista haittavaikutuksista. Esimerkiksi artiklan 11 mukaisessa késittelyssa,
joka ei edellytéd tunnistautumista pseudonymisoinnin kumoutuminen ei todennékoisesti johda sellai-
siin riskeihin luonnollisten henkildiden vapauksille ja oikeuksille, joissa ilmoitusta tietosuojaviran-

omaiselle tarvittaisiin.

3.6.2 Tietoturvaloukkauksesta ilmoittaminen rekisterdidylle

Artiklan 34(1) kohdasta on luettavissa ilmoitusvelvollisuus rekisterdidylle:

”Kun henkil6tietojen tietoturvaloukkaus todennédkdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille, rekisterinpitdjidn on ilmoitettava tietoturvaloukkauksesta
rekisterdidylle ilman aiheetonta viivytysta.”

67 Koska hajautettua tunnistetta tulee kiisitelli kuin henkiltietoa, tietoturvaloukkaustilanteissa voi olla hyvi pyytii re-
kisterdityjd antamaan uusi hajautettu tunniste vanhan tilalle, jolloin vanhoista tunnisteista poistuu yhdistettdvyys luon-
nolliseen henkil66n, eikd kyseessd ole endd henkil6tieto, joten henkildtietojen tietoturvaloukkaustila paattyy.

% EU:n tietosuoja-asetus, resitaali 75.

8 WP250 s.15.
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Merkittdavin ero edellisessd kappaleessa kuvailtuun 33 artiklaan on korkeampi ilmoituskynnys. Ar-
tikla 34 edellyttidd luonnollisten henkildiden oikeuksiin ja velvollisuuksiin kohdistuvan riskin sijasta
korkean riskin aiheutumista. Tietosuoja-asetus ei méérittele, mikd on korkea riski luonnollisen hen-
kilon oikeuksille ja vapauksille. Ilmoitusta pienemman riskin tietoturvaloukkauksista tulisi kuitenkin
valttda, silld tima voisi johtaa useisiin tietoturvaloukkausilmoituksiin, joissa riski ei lopulta konkre-
tisoitunut. Tdstd voisi seurata rekisterdityjen passiivisempi asennoituminen néihin ilmoituksiin, jol-

loin korkean riskin tilanteissa rekisterdity ei vilttimitti suojaakaan etujaan.”®

Edelld todetun mukaisesti tietoturvaloukkauksien osalta voidaan itsehallittavassa identiteetissd kes-
kittyd yksityisid salausavaimia koskievien loukkausten tarkasteluun, silld pelkén hajautetun tunnis-
teen vadrinkdyttd ei muodosta riskid luonnolliselle henkildlle. Hajautettu tunniste tayttdd myos artik-
lan 34(3)(a) alakohdan mukaiset tekniset toimenpiteet (henkil6tiedon muuttaminen muotoon, jossa
oikeudeton osapuoli ei niitd kykene lukemaan) silld hajautettu tunniste on pseudonymisoidussa muo-
dossa.’”! Timiin tietosuoja-asetuksen alakohdan tiyttiminen poistaa rekisterinpitéjén ilmoitusvelvol-
lisuuden, eli tietoturvaloukkauksen kohdistuessa pseudonymisoidussa muodossa olevaan hajautet-
tuun tunnisteen ilmoitusvelvollisuutta ei ole. Toinen ndhdékseni saman alakohdan tdyttdvi toimen-
pide on sdiinndllinen salausavaimien kierritys’?, silld ndin myds havaitsemattomien tietoturvalouk-
kauksien riskid saadaan pienennettyd merkittavésti. Vaikka yleislinjauksia on jossain mairin mahdol-
lista tehdd, korkeaa riskid tulee artiklan 33 riskin tavoin tarkastella yksittdistapauksittain. Selvié ta-
pauksia ovat tietoturvaloukkaukset, jotka koskevat paédsyé artiklan 9 mukaisiin arkaluonteisiin tietoi-
hin. Néissé tilanteissa voidaan suurella varmuudella puhua korkeasta riskisté, jolloin ilmoitusvelvol-

lisuus rekisterdidylle tiyttyisi.

Yksityisten salausavaimen tietoturvaloukkaustilanteissa, joissa ilmoitusvelvollisuus artiklan 34(1)
kohdan mukaan téyttyisi, rekisterinpitdja voi artiklan 34(3)(b) alakohdan mukaisesti vilttda ilmoitus-
velvollisuutensa, jos timéd on “toteuttanut jatkotoimenpiteiti, joilla varmistetaan, ettd 1 kohdassa tar-
koitettu rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei endd todennékdisesti to-
teudu”. Tietosuoja-asetuksessa ei médritelld konkreettisesti nditd jatkotoimenpiteitd, mutta itsehallit-
tavan identiteetin osalta tdllainen toimenpide voisi olla vaarantuneen yksityisen salausavaimen teke-
minen kdyttokelvottomaksi. Padsy tietoihin ja tietojen vahvistaminen riippuvat voimassa olevista
padsyoikeuksista, jotka allekirjoitetaan identiteetin omistajan avaimilla. Tdmdn vuoksi nédiden

avaimien mititdinti riittii tietojen kiyttokelvottomaksi tekemiseen.”? Ei ole vield tiysin selvii, onko

70 Kugel, Riicker 2018 s. 152—153.

"' Ks. kohta 2.3.1.

2 Reed, Law, Hardman, Lodder 2018 kappale 8 ja erityisesti 8.1.
73 Windley 2016 s.5.
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rekisterinpitdjdn teknisesti mahdollista toteuttaa sama toimenpide ilman omistajan toimia, mutta tal-
laisen mekanismin lisddminen rekisterinpitdjén toimintamahdollisuuksiin olisi periaatteessa mahdol-
lista, kunhan se on rajattu.”* Nihdikseni kyseessi olevan mekanismin kehittimismotivaation taustalla
olisi tietoturvan lisddmisen lisdksi EU:n tietosuoja-asetuksen 34(3)(b) alakohta. Merkittdvimmassa
yhdysvaltalaisessa lainsiidinndssi ei ole vastaavanlaista poikkeusta ilmoitusvelvollisuudesta,” jo-
ten EU:n tietosuoja-asetuksen tarkempi tutkiminen itsehallittavan identiteetin kehitystyotd tehtdessé

voisi olla hyvéksi tietosuojan kehittdmisen kannalta.

4 Ristiriitaiset osat

Itsehallittava identiteetti ei kaikilta osin ole tiysin yhteensopiva EU:n tietosuoja-asetuksen kanssa.
Ristiriitaiset ominaisuudet ovat rajautuneet rekisterdidyn oikeuksiin, ja ristiriitaisuus johtuu joko tie-
tosuoja-asetuksen vaatimustason ylittdvistd tai teknologian toteuttamistavasta johtuvista ominaisuuk-
sista. Ne eivédt kuitenkaan estd itsehallittavan identiteetin kéyttdmistd, silld rekisteroidylld on silti

padsy niihin oikeuksiinsa.

4.1 Oikeus saada piisy tietoihin

Artiklasta 15 on luettavissa rekisterdidyn oikeus saada vahvistus siitéd, késitellddnko tietoja, oikeus
saada piisy kisiteltiviin tietoihin seki lista tiedoista, jotka rekisterdidylld on oikeus saada.”® Lista

vastaa artiklan 12 mukaisia rekisterdidylle toimitettavia tietoja.”’

Itsehallittavassa identiteetissd rekisterdidylld on jatkuva pddsy tietoihinsa, silld hén hallinnoi niitd
itse.”® Kun rekisterdity voi myds piitelaitteeltaan tarkastaa, miti tietoja kukin rekisterinpitiji hiinesti
kisittelee, pdidsy tietoihin seka tieto siitéd, kisitelldédnko tietoja toteutuvat oma-aloitteisesti. Artiklan
15(1)(a-h) alakohdissa listatut oikeudet saada tieto kasiteltdvistd tiedoista toteutetaan kuten tavan-

omaisessa henkilorekisterissé: rekisterdity esittdd pyynnon ja rekisterinpitijan tulee ne toimittaa.

74 Sihkopostihaastattelu Tieto Finland oy:n Antti Kettusen kanssa 13.4.2018 & 10.5.2018.

75 Tutkimuksen kohteena olevan Sovrin Foundationin itsehallittavan identiteetin kehitystyd on keskittynyt vahvasti Yh-
dysvaltioihin. Organisaatio ei kirjoitushetkelld ole saattanut paédtdkseen EU:n tietosuoja-asetuksen tutkimista, vaan lain-
sdadantotutkimus on keskittynyt enemmén Yhdysvaltioihin. Yhdysvaltojen vékiluvultaan suurimman osavaltion Kalifor-
nian tietosuojasdddoksen ilmoitusvelvollisuutta kisittelevéssa kohdassa (California Civil Code §1798.82) ilmoitusvelvol-
lisuuteen ei ole annettu poikkeuksia. Sdadosté tulee soveltaa, jos henkildrekisterissd on Kaliforniassa pysyvésti asuvan
luonnollisen henkilon henkil6tietoja (§1798.81.5). Tésté syystd useat Yhdysvalloissa toimivat yritykset joutuvat noudat-
tamaan sen kaytdntdja; erittdin todenndkoisesti myds Sovrin Foundationin itsehallittava identiteettijarjestelma.

76 EU:n tietosuoja-asetus, artikla 15.

"7 EU:n tietosuoja-asetus, artikla 12.

78 Zanol, Czadilek, Lebloch 2018 s. 235.
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Koska tietojen siirtdminen toiseen jdrjestelmain ei itsehallittavassa identiteetissd onnistu rekisterin-
pitijin aloitteesta’, artiklan 15(2) kohdan mukainen oikeus saada ilmoitus suojatoimista, jotka to-

teutetaan siirrettiessi tietoja kolmansiin maihin ei saa edes teoreettisia toteutumistilanteita.

Artiklan 15(3) kohdan mukainen rekisterinpitdjan velvollisuus toimittaa jaljennds késiteltdvistd hen-
kilotiedoista on itsehallittavan identiteetin kannalta erikoinen, silld tdma jiljennds siséltéisi tiedot
niistd henkil6tiedoista, joihin rekisterdity on sallinut rekisterinpitdjdlle padsyn. Jos rekisterdity vaatii
rekisterinpitdjda toimittamaan kopion ndist tiedoista, se lienee teknisesti kylld mahdollista. Koska
kohdan sanamuoto on ehdoton “toimitettava” eiké sisilld poikkeusta®®, nihdikseni rekisterinpitdjin
olisi rekisterdidyn niin vaatiessa toimitettava sihkoisessd tai muussa muodossa jiljennds néistd tie-

doista.

4.2 Oikeus tietojen oikaisemiseen

Artiklassa 16 todetaan rekisterdidyn oikeus vaatia rekisterinpitdjda oikaisemaan virheelliset ja epi-
tarkat henkilotiedot seké rekisterdidyn oikeus saada puutteelliset henkildtiedot tiydennettyd.®! Oikai-
suoikeuden taustalla on henkilGtietojen tdsmaillisyysperiaate, jonka mukaan “on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd késittelyn tarkoituksiin ndhden epa-
tarkat ja virheelliset henkildtiedot poistetaan tai oikaistaan viipymitti”.®? Tarkoituksena on siis se,

ettei virheellisié tai epdtarkkoja henkilGtietoja kisitella.

Itsehallittavassa identiteetissd kasiteltdvien henkil6tietojen sisdltod tulee hineltd itseltdéin tai kolman-
silta osapuolilta niiden varmentamina.®? Koska rekisterinpitiji ei voi muokata niiti rekisterdidylti
vastaanotettuja henkilotietoja, rekisterinpitdjilld ei ole mahdollisuutta oikaista virheellisid henkil6-
tietoja. Téstd huolimatta rekisterdidylld on artiklan 16 mukainen oikeus vaatia oikaisua. Oikaisuvaa-
timuksen saatuaan rekisterinpitdjén toimintamahdollisuudeksi jd4 ndhddkseni ainoastaan oikaisuvaa-
timuksen kohteena olevan tiedon késittelyoikeuden peruuttaminen ja tietojen oikaisun jalkeinen uu-
den késittelyoikeuden pyytdminen rekister6idyltd. Ndin toiminta on tdsmallisyysperiaatteen mu-

kaista, silld rekisterinpitdjd tekee mahdolliset kohtuulliset toimenpiteet virheellisten tai epétarkkojen

7 Ks. kappale 4.3.

8 EU:n tietosuoja-asetus, artikla 15(3): “Rekisterinpitijin on toimitettava jiljennos kisiteltivistd henkiltiedoista. Jos
rekisterdity pyytdd useampia jaljennoksid, rekisterinpitéjd voi perid niistd hallinnollisiin kustannuksiin perustuvan koh-
tuullisen maksun. Jos rekisterdity esittdd pyynnon sdahkdisesti, tiedot on toimitettava yleisesti kiytetyssd sahkdisessd muo-
dossa, paitsi jos rekisterdity toisin pyytda.”

81 EU:n tietosuoja-asetus, artikla 16.

82 EU:n tietosuoja-asetus, artikla 5(1)(d).

8 Ti#std tarkemmin ks. kappale 2.1.
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henkilGtietojen kasittelyn lopettamiseksi ja virheellisten henkilotietojen késittely paittyy. Myos esi-
tyot tukevat tété tulkintaa, silld oikeuksina virheellisten tietojen oikaisu ja poistaminen ovat vahvasti

kytkettyji toisiinsa useissa kohdissa.**

4.3 Oikeus siirtdd tiedot jarjestelmasta toiseen

Artiklan 20(1) kohdasta on luettavissa rekisterdidyn oikeus saada héntd koskevat henkilotiedot rekis-
terinpitdjalta ja siirtdd ndma tiedot toiselle rekisterinpitdjille, jos késittely perustuu suostumukseen ja
on toteutettu automatisoidusti.> Kohdan 1 muistuttaessa liheisesti artiklan 15 mukaista oikeutta
padsti tietoon, kohta 2 kuvastaa rekisterinpitdjien vélistd tiedonsiirtoa:

”Kun rekisterdity kdyttdd 1 kohdan mukaista oikeuttaan siirtdd tiedot jérjestelmaistd toiseen, hi-

nelld on oikeus saada henkil6tiedot siirrettyd suoraan rekisterinpitdjilta toiselle, jos se on tekni-
sesti mahdollista.”

Itsehallittavassa identiteetissd henkilGtietoja hallinnoi rekisterdity itse, eikd rekisterinpitdjd pysty siir-
tdmiin niiti tietoja titi jirjestelmii kiyttien toiselle rekisterinpitijille.3® Koska rekisterinpitiji kui-
tenkin pystyy lukemaan niiti tietoja, tiedot on mahdollista kirjata kdsin tai automaattisesti erilliseen
henkilGrekisteriin ja siirtdd toiselle rekisterinpitdjalle. Tdimé toimenpide mahdollistaisi kohdan 2 mu-
kaisen tiedon siirtdimisen, mutta olisi ndhdédkseni rekisterdidyn yksityisyydensuojan kannalta paras
vaihtoehto 1dhinna tilanteissa, joissa toinen rekisterinpitéjé ei kdytd itsehallittavan identiteetin henki-
l6rekisterid.®” Rekisterdidyn yksityisyys toteutuu paremmin luomalla uusi hajautettu tunniste toiselle
rekisterinpitdjélle ja antamalla télle padsy haluttuihin tietoihin, jolloin tietoja ei voida korreloida re-
kisterinpitijien kesken.®® Tietojen siirto-oikeutta ei siis voida teknisesti toteuttaa itsehallittavaa iden-
titeettid kdyttden, mutta koska rekisterinpitdjilld on padsy rekisterdidyn tietoihin, hin voi laatia ndisté
kopion ja siirtdd sen toiselle rekisterinpitéjélle kdyttden muita menetelmid. Katson kuitenkin parem-

maksi ratkaisuksi edelld mainitun uuden hajautetun tunnisteen luomisen.

8 EU:n tietosuoja-asetus, resitaalit 39, 59, 65, 73 seki 156.

85 EU:n tietosuoja-asetus, artikla 20.

8 K&yttiji ei koskaan jaa allekirjoitusavaintaan, jolla uudet kisittelysuhteet luodaan. Windley 2016 s. 3.

87 Tietosuoja-asetus ei edellytd samalla toimialalla toimivia rekisterinpitdjid kdyttimién yhteensopivia henkilorekiste-
reitd, joten vastaava tilanne voisi syntyd myos toisen rekisterinpitdjian kdyttdessa kilpailevaa itsehallittavan identiteetin
jérjestelmai, joka ei ole yhteensopiva. Lisitietoja teknisistd vaatimuksista ks. WP242 s.5.

8 Windley 2016 s.3.
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5 Johtopaitokset

Teknologia kehittyy huimaa tahtia, ja itsehallittavan identiteetin kehittdjid on useita. Kun tutkimus
on tehty tukeutuen vahvasti timinhetkisen markkinajohtajan, Sovrin Foundationin, teknologiaan, tu-
lee huomata, ettei edes Sovrin ole kirjoitushetkelld avannut palveluaan yleisolle saatavaksi, vaan on
vasta beeta-asteella. Lahihistoria on osoittanut, ettd markkinajohtaja voi vaihtua nopeasti. Myos tek-
nologian kehityssuunta voi muuttua radikaalisti ja nopeasti. Euroopan unionin tietosuoja-asetuksen
tarkkarajaiset sddnnokset kuitenkin luovat pohjaa tietynsuuntaiselle kehitykselle tietojenhallintatek-
nologioiden saralla. Yhteismarkkina-alueen ollessa suuri ja sddntelyn mahdollisimman yhdenmukai-
nen on EU:n tietosuoja-asetuksen huomioon ottaminen térkedd henkilGtietojen kasittelyd koskevan
teknologian kehitystyossd. Kun tdimé teknologia aikanaan tulee kdyttoon, lainsdétdjiltd ja -soveltajilta
tulee edellyttida teknologian tuntemusta, silld muutoin tulkinnat saattavat olla kummallisia tai ristirii-

taisia.

Tutkimukseni perusteella itsehallittava identiteetti on yhteensopiva EU:n yleisen tietosuoja-asetuksen
kanssa. Ristiriitaisuudet rajoittuvat lahinnd tiettyjen rekisterdidyn oikeuksien kdyttdmismuotoihin,
mutta rekisterdidylléd on silti padsy ndihin oikeuksiinsa. Koska kyseessd oleva teknologia pystyy tie-
tyiltd osin ylittdmadn selvésti asetuksessa vaaditun minimitason, mainitut ongelmat eivét esti itsehal-
littavan identiteetin kdyttdd, mutta voivat edellyttdd rekisterinpitdjaltd ylimaérdisid toimia. Néiden
johtopédtdsten nojalla havaitaan, ettd EU:n yleinen tietosuoja-asetus ei kaikilta osin ole teknologia-
neutraali. Taydellisen teknologianeutraalisuuden saavuttaminen ei kuitenkaan laajan soveltamisalan

ja teknologian nopean kehityksen vuoksi liene mahdollista.
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