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Tutkimusaiheeni kohdistuu niihin velvoitteisiin, jotka erityisesti tekodly-yrityksen on
otettava huomioon implementoidessaan vuonna 2018 sovellettavaksi tulleen EU:n yleisen
tietosuoja-asetuksen vaatimuksia. Tutkimukseni selvittdd kahden ajankohtaisen alan,
tekodlyn ja tietosuojan, kohtaamista EU:n yleisen tietosuoja-asetuksen tasolla.
Tutkimuksessani tekodly-yritys toimii rekisterinpitdjdnd ja tulkitsen asetusta yrityksen
ndkokulmasta hahmottaen kulloinkin tietosuoja-asetuksen mukaisen konkreettisen
ratkaisun tietosuoja-asioihin yrityksessa.

Tutkielman tavoite on selvittdd ensinndkin, mitkd kohdat tietosuoja-asetuksessa ovat
erityisesti tekodly-yrityksen ndkokulmasta olennaisia ja miten tekodly-yritys pystyy
konkreettisesti vastaamaan ndiden kohtien asettamiin vaatimuksiin. Mikili vaatimuksiin
vastaaminen on haastavaa tai niiden sisidltd on omiaan aiheuttamaan tulkinnanvaraisuutta,
tutkin, onko sen perusteella aihetta tehdé johtopddtos asetuksen puutteellisuudesta tai jopa
oman tietosuojalain séédntelylle tekoélyn tietosuoja-asioihin.

Tutkielman kannalta keskeiset kisitteet jakautuvat tekodlyd ja tietosuojaa koskeviin
termeihin. Tekodlyn osalta tutkielma pohjustaa tekodly-yrityksen kannalta keskeisid
kokonaisuuksia ldhtien liikkeelle tekodlyn raaka-aineesta, big datasta, siirtyen
mekanismiin, jossa tieto liikkuu, eli koneoppimiseen ja syvdoppimiseen, padtyen
tekodlytuotteeseen tai -palveluun. Tietosuojan osalta tutkimus keskittyy automaattiseen
paatoksentekoon, tietosuojaperiaatteisiin ja vaikutustenarviointiin.

Tutkimusmetodini on pédasiallisesti oikeusdogmatiikkaa eli lainoppia noudattava, mutta
tietosuoja-asetuksen puutteiden kohdalla tutkielma siséltdd myds de lege ferenda -
kannanottoja.

Tutkielman lopputuloksena syntyy tietosuoja-asetuksen tulkinnanvaraisiin kohtiin
soveltuvia ratkaisuehdotuksia, joita tekodly-yritys voi hyoddyntdd tai tulkita omassa
litketoiminnassaan asetusta soveltaessaan. Tutkielma pédtyy tulkitsemaan tietosuoja-
asetusta sekd puutteellisena ettd rajoittavana tekodly-yrityksen nédkokulmasta. Asetus ei
estd tekodly-yrityksen toimintaa, mutta sen soveltaminen voi rajoittaa tekodlyn tuomien
mahdollisuuksien eksponentiaalista hyodyntdmistd. Toisaalta asetuksen noudattaminen voi
muodostaa kilpailuedun yritykselle. Liséksi tutkielma ehdottaa, ettd tekodlyyn liittyva
tietosuojasdintely edellyttdisi laajaa yleistd tietosuoja-asetusta itsendisemmén sdddoksen,
joka ottaa huomioon tekoélyteknologian tuomat erityispiirteet henkil6tietojen késittelyssa.

Avainsanat: Tietosuoja-asetus, tekodly, koneoppiminen, automaattinen péatoksenteko,
tietosuojaperiaatteet, vaikutustenarviointi.
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1 JOHDANTO
1.1 Taustaa

Tietosuojavaltuutetun toimistoon saapuu kaksi samaa luottolaitosyhtiotd koskevaa
ilmoitusta. Asiassa on kyse yrityksestd, joka kéyttdd luottokelpoisuuden arvioinnissaan
hakijan ikda, sukupuolta, didinkieltd ja asuinpaikkaa. P44t6s henkilon luottokelpoisuudesta
tehddin yrityksessd automaattisesti, eikd siind oteta huomioon luotonhakijan taloudellista
asemaa. Pdédtoksen kohde ei voi ymmartdd paatoksen perusteita, koska yritys ei ole eritellyt
tietojen Kisittelyn logiikkaa riittdvdsti. Yritys vetoaa liikesalaisuuteen.' Tapauskuvaus

kasittelee kahden ajankohtaisen asian, tekodlyn ja tietosuojan suhdetta toisiinsa.

Tekodlyteknologia on mahdollistanut uudenlaisten palvelujen ja tuotteiden synnyn, seki
olemassa olleiden tuotteiden ja palvelujen murroksen. Huomo on teoksessaan Tekodly
yritystoiminnassa vuonna 1986 todennut tekoédlyn tekevén ldpimurron, jos se rakennetaan
sisdén joihinkin muihin tuotteisiin tai palveluihin uusina ominaisuuksina, tai jos se
sellaisenaan synnyttdd uusia tuotteita tai palveluita.” Niin yli 30 vuotta myShemmin
asiatilaa tarkasteltaessa ei ole vaikeaa todeta ldpimurron jo jossain suhteessa toteutuneen

ennusteen mukaisesti.

Jos jaamme tekodlyn kdyton Huomon tavoin sen hyddyntdmiseen 1) sisddnrakennettuna
muihin tuotteisiin tai palveluihin ja 2) sen synnyttdmiin uusiin palveluihin ja tuotteisiin,
voimme havaita molemmat hydodyntdmistyypit nykyajan tekodlyteknologiaa kayttdvien
yritysten tuotteissa ja palveluissa. Tekodlyteknologiaa on kéytetty yritystoiminnassa
sisddnrakennettuna  esimerkiksi taloushallintopalveluissa  élykkdén taloushallinnon
muodossa’, dlypuhelimien puheentunnistuksessa  vuorovaikutusteknologiassa® sekd
dlyautoteknologiassa’. Edelld mainituille on yhteisti se, ettd taustalla on alkuperdinen tuote
tai palvelu (hallintojarjestelmd, puhelin ja auto), johon tekodly on tuonut uusia
ominaisuuksia. Esimerkkind tuotteesta, jonka synnyn tekoédly on mahdollistanut, voidaan

mainita erilaiset dlykkadt robotit. Oli kyseessd jo olemassa olevan tuotteen kehittdminen

'Tapausseloste perustuu Svea Ekonomia koskevaan asiaan. Ks. Tietosuojavaltuutetun toimisto.
Tietosuojavaltuutettu madrdsi Svea Ekonomin korjaamaan kiytdntdjddn henkilGtietojen kisittelyssd 2019;
Yhdenvertaisuus- ja tasa-arvolautakunta 216/2017.

* Huomo — Mikelin 1986, s.32. Ks. myos Zuboff 1990, s. 26. Zuboff totesi vuonna 1990, ettd on selvi, etti
informaatioteknologia tulee mahdollistamaan ihmisruumiin korvaavan tekniikan.

? Ks. Kaarlejérvi — Salminen 2018, s.17: Alykkdn taloushallinnon piirteené on se, etti jérjestelmit korvaavat
ihmisten rutiininomaiset tehtdvét ja tukevat heidén tyotd paéttelyssé ja ongelmanratkaisussa.

* Ks. Fulcher 2006, s. 69: Automaattinen puheentunnistus toimii kaksiosaisesti, ensin purkaen saapuvien
puhesignaalien keskeiset piirteet ja toiseksi kartoittaen niiden todenndkdisen sanasekvenssin upotettujen
akustisien ja kielimallien avulla.

> Fulcher 2006, s.121.



tekodlylld tai aivan uuden tuotteen valmistaminen, tekodly mahdollistaa laajasti

digitalisaation tahdissa etenevin liiketoiminnan harjoittamisen usealla teknologian alalla®.

Tekodlyn mahdollisuudet eivdt rajoitu pelkdstddn teknologia-aloihin, vaan myo0s
esimerkiksi juridiikan alalla sen ominaispiirteitd on tutkittu pitkdan. Jo vuonna 1957 Allen
totesi artikkelissaan symbolisella logiikalla ja matematiikalla olevan mahdollisuuksia
oikeustieteen alalla, jossa suuri osa oikeudenkdynneisti johtui ihmisen tekemistd virheista
asiakirjoissa’. Vaikka Allen ei artikkelissaan suoraan puhunut tekodlysti, voi kirjoituksesta

havaita muun kuin ihmisen suorittaman pattelyn hyddyntimisen oikeustieteen alalla.®

Euroopassa etenkin tietojenkisittelyn ja lain tutkimusta on ollut viemissd jo useita
vuosikymmenid eteenpdin hollantilainen sditio JURIX (Foundation for Legal Knowledge
Based Systems), joka on vuodesta 1988 alkaen jarjestdnyt vuosittaisia kansainvilisid
konferensseja’. Tekoidlyn oikeudellisella tutkimus- ja kehityspuolella vahvana
kansainvilisend tekijdnd on ollut puolestaan tekodlyn ja lain kansainvilinen yhdistys
IAAIL, joka jdrjestid kansainvilisii konferensseja tutkimuksensa kohteesta'®. Vuonna
1987 Bostonissa jérjestettiin yhdistyksen ensimméiinen tekodlyd ja oikeutta koskeva
kansainvilinen konferenssi, jonka aihepiiri koostui muun muassa asiantuntijajirjestelmien
ja 3-D:n oikeudellisesta perustelusta''. Viimeksi, eli vuonna 2017 jérjestetyssi
konferenssissa yhtend aihealueena oli tekodlyn tukema péddtoksenteko tietosuoja-
asetuksessa'>. Alalla joutuu ratkaisemaan siten teknologian kehityksen mukana tuomien
uudistusten vuoksi koko ajan uusia kysymyksid ja IAAIL:n sivulla onkin osuvasti todettu

tekodlyn ja lain olevan riittoisa ongelmien ja inspiraation ldhde'.

Oikeustieteen ala on mielenkiintoinen tekoédlyn ndkokulmasta, silla tekodlyn ja oikeuden
suhdetta koskevan tutkimuksen voi jakaa kahteen ryhmdin. Ensinndkin, oikeustieteen

alalla tekodlyd voi hyodyntdd oikeudellisessa tydssd esimerkiksi tuomioistuimessa

% Ks. VTIT 2018, s. 3: Tekoidlyn mahdollisuudet sijaitsevat usealla eri teknologian alalla, esimerkiksi
terveydenhoidossa, teollisuudessa, liikenteessd ja turvallisuusalalla.

7 Allen 1957, s. 832. Ks. myds Saarenpii 2016, s. 170. Allen kehitti muun muassa normien loogisuutta ja
seurauksia testaavan Normalizer-ohjelman.

¥ Allen 1957, s. 879. “analytic tool for purposes of legal analysis.”

? JURIX. About.

IAAIL. About. Ks. myds Saarenpid 2016, s. 168. Jarjestoilli (JURIX ja IAAIL) on myds yhteisti
toimintaa.

"TAAIL. Past ICAILS; IAAIL. 1. ICAIL 1987: Boston, MA, USA.

KCL. Full Programme 2017. Seuraava konferenssi jérjestetdsn vuonna 2019 Montrealissa, Kanadassa.
ICAIL 2019.

PIAAIL. Al & LAW.



tuomarin ratkaisuapuna ja juristin ammatissa tekstin analysoijana'®. Toiseksi,
oikeustieteelld on lain tulkitsijan ja systematisoijan rooli tekodlyd kokonaisuudessaan
koskevassa lainsddddnnollisessd puolessa, esimerkiksi maédritellessddn sen kayton

oikeellisuutta.

Tekodlyn kehittyessd ja yleistyessd syntyy uusia oikeudellisia kysymyksid, jolloin
kulloinkin vallitseva oikeudellinen kehikko etsii hetken muotoaan esimerkiksi
oikeuskdytdnnon puuttuessa. Télldin tekoédlyn alan toimijat, esimerkiksi yritykset, joutuvat
tilanteisiin, joissa sddntely on tulkinnanvaraista tai sitd ei vilttdmattd ole. Tilanne ei
kuitenkaan ole kuvatunlainen kokonaan, sillda vuonna 2018 sovellettavaksi tullut yleinen
tietosuoja-asetus (EU 679/2016), ja samalla tietosuojalaki (1050/2018), on télld hetkelld

konkreettisin Suomesta 16ytyvi, juuri tekodlyd koskeva lainséadants'.

Tutkimukseni aihepiiri on ajankohtainen, silld seké tietosuojaa ettd tekodlyéd koskevat asiat
herattavat keskustelua koko maailmassa. Kiinnostus tietosuoja- ja tekoélyasioihin on
sektoririippumaton; pelkdstidn vuonna 2018 37 suomalaisyritystd sitoutui tekodlyn
eettiseen soveltamiseen'® ja 24 EU:n jdsenvaltiota, Suomi mukaan lukien, allekirjoitti
yhteisen tekodlyjulistuksen'’. Tarvetta on siten nihty raamittaa tekodlyn hyddyntdminen
sekd sitoumusten, julistusten ettdi myds Euroopan unionin tasoisten suunnitelmien
muodossa:  Euroopan komissio toteaa tekodlyd  koskevassa  koordinoidussa
suunnitelmassaan aikovansa arvioida nykyisen lainsddddnnon riittdvyyttd suhteessa uusien

mahdollisuuksien sallimiseen ja haasteiden ylittimiseen tekodlyn kohdalla'®.

' Ks. 4.2.6 kappaleessa esitettavi COMPAS-algoritmi, joka on esimerkki tuomioistuimessa hyddynnetysti
algoritmista. Lisdksi Sufela on viitdskirjassaan tutkinut tuomioistuinten ratkaisujen yhdenmukaisuutta ja
esittdnyt, ettd esimerkiksi pditdspuuanalyysin kautta voisi kehittdd péaatoksentekoa. Sutela 2016, s. 99.
Péatospuista lisdd tutkielman kappaleessa 2.3. Lisdksi IAAIL:n vuoden 2019 konferenssin ohjelmasta voi
havaita tdmin hetken suuntauksia tekodlyn hyodyntdmisessd oikeudellisessa tydssd. Ohjelmassa on
esimerkiksi seminaari &dlykkadstd avusta digitaalisessa tyOpaikassa juristeille sekd semanttisen tiedon
automaattinen analyysi oikeudellisissa teksteissd. ICAIL 2019. Programme.

"5 Tietosuojavaltuutetun toimisto, Artikkelit, Lex tekodly? 2018. Aarnio kuvaa tietosuoja-asetusta “Lex
tekodlynd” henkil6tietojen suojan osalta. Aarnio toteaa myds, ettei Suomessa ole erityisté tekodlylakia.

' Valtioneuvosto 2018.

'7 BU Declaration on Cooperation on Artificial Intelligence 2018. Julistuksessa jasenvaltiot sitoutuvat muun
muassa edistimddn Euroopan teknologista ja teollista kapasiteettia. Jasenvaltiot sitoutuvat myds yhteistydssé
varmistamaan riittdvit oikeudelliset ja eettiset kehykset EU:n perusoikeuksien ja arvojen pohjalta, mukaan
lukien yksityisyys ja henkil6tietojen suoja, sekd periaatteet kuten ldpindkyvyys ja rekisterinpitdjén vastuu.
Liséksi International Conference of Data Protection and Privacy Commissioners (ICDPPC) julkaisi vuonna
2018 julistuksen tekodlyd koskevasta etiikasta ja tietosuojasta. Julistuksessa korostetaan periaatteiden tasolla
muun muassa ldpindkyvyyttd, syrjivien ja  ennakkoluuloisten tekodlyjen  védhentdmistd ja
oikeudenmukaisuuden periaatetta. I[CDPPC 2018, s. 3-5.

'8 Euroopan komissio 2018, s.18.



1.2 Tutkielman tavoitteet ja tutkimuskysymykset

Tietosuoja-asetus sovellettavaksi tullessaan 25.5.2018 asetti ennenndkemittomin laajat
velvollisuudet henkil6tietoja  kisitteleville yrityksille. Asetuksessa rekisterdityjen
oikeuksien huomioon ottaminen edellyttdd yritykseltd aktiivisia sisdisid toimenpiteitad
teknisten ja organisatoristen toimenpiteiden toteuttamisesta kdytdnnesidintdjen laatimiseen.
Lisdksi yritykselld tulee olla valmiudet vastata ulkopuolelta tuleviin rekisterdityjen
pyyntoihin. Yrityksen on pystyttdvd todentamaan mainittujen velvollisuuksiensa

noudattaminen osoitusvelvollisuutensa nojalla.'’

Vaikka tietosuoja-asetus soveltuu myds yrityksen asiakkaiden tietoja sisdltdvdn paperin
unohtamiseen julkiselle paikalle, asetus yhdistetddn tavallisesti tietoverkoissa ja
jarjestelmissa liikkuviin, keréttiviin ja sdilytettdviin henkilotietoihin. Tietosuoja-asetuksen
6 resitaalissakin on todettu teknologian kehityksen tuoneen uusia haasteita henkilGtietojen

suojaamiseen, minkd vuoksi vahva tietosuojakehys on ollut toivottavaa.

Asetuksen 6 resitaalin lausuman mukaisesti teknologia on kehittynyt nopeasti. Mutta
riittddkd “teknologia”-termi yksiloimddn yldkisitteend tarpeeksi kaikkia teknologian
muotoja nykyddn siten, ettd niiden tarpeet tulisi katettua samalla tavalla tietosuojan osalta
yhden asetuksen kautta? Teknologia nimittdin sisdltdd eri tekniikan aloja
prosessitekniikasta sdhkotekniikkaan. Teknologista voidaan kuitenkin erottaa yksi
kehityssuunta, jolla on muuhun tekniikkaan verrattuna erityisid ominaisuuksia. Kyseinen
suuntaus on tekodly (artificial intelligence). Tutkielmassani otan nimenomaan tekoélya
tuotteissaan tai palveluissaan kaupallisesti hydodyntivin, asetuksen sovellettavaksi tulon

jalkeen perustetun yrityksen ndkokulman.

Tutkielman tavoite on selkeyttdd tekodly-yritykseen kohdistuvia vaatimuksia tietosuoja-
asetuksen ndkokulmasta. Selvitdn, mitd asioita erityisesti tekodlyteknologiaa kdyttdvin
yrityksen on huomioitava asetuksessa, ja mikédli jossain merkityksissd on
tulkinnanvaraisuutta, mikd on vihiten riskejd tuova tulkintametodi tdmén hetkisen tiedon
valossa. Kirjallisuudessa on usean eri tahon puolelta nostettu esiin tekodlyn kannalta
merkittdvid ja tulkinnanvaraisia artikloja asetuksessa, kuten 22 artiklan automaattisesta

paitoksenteosta, tietosuojaperiaatteet sekd vaikutustenarvioinnin®. Olen huomioinut

' Ks. Esimerkiksi tietosuoja-asetuksen 24 artikla.

*% Esimerkiksi Merilehto on teoksessaan maininnut 22 artiklan automaattisista paatoksistd, logiikan selityksen
sekd oikeuden tulla unohdetuksi merkityksen tekodlyn kohdalla. Merilehto 2018, s.164-165. Lisdksi Norjan
tietosuojavaltuutetun toimiston raportissa on nostettu esille muun muassa 22 artikla automaattisista
padtoksistd, tietosuojaperiaatteet ja vaikutustenarviointi tekodlyn ndkokulmasta. Datatilsynet 2018. Myds
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tutkielmassani juuri tekoély-yrityksen ndkokulmasta olennaisimmat kohdat ja tuottanut
johtopditoksind  yrityksille  konkreettisia  ratkaisuvaihtoehtoja ja  -suosituksia.
Havainnollistan asetuksen vaatimuksia eri tekodlyd hyddyntédvien tuotteiden ja palvelujen

avulla.

Koska tietosuoja-asetus ei ole vield tuottanut tekodly-yritykseen liittyvdd olennaista
oikeuskiytdntdd, olen hakenut tulkinta-apua Yhdysvaltojen ja Kanadan tekoily-yrityksid
koskevista oikeustapauksista. Vaikka sdéntelypohja on eri, molempien maiden tapaukset
liikkkuvat samalla teknologisella kentdlld kuin missd tietosuoja-asetus toimii EU:ssa.
Lisdksi olen kiyttanyt tulkinta-apuna henkildtietodirektiivin aikaisia Euroopan unionin

tuomioistuimen ja yhteis6jen tuomioistuimen tuomioita.

Tietosuoja-asetuksen vaatimusten osalta tutkin, miten erilaiset tekodly-yritykset voivat
varmistaa toimivansa tietosuoja-asetuksen mukaisesti. Tutkin myds, ettd mikéli asetus ei
pysty  vastaamaan  tekodlyteknologiaa  koskeviin  vaatimuksiin  kohtuullisen
tulkinnanvarattomasti, onko sen perusteella tehtdvissd johtopditos, ettd tekodlyteknologian
erityispiirteet  edellyttdisivit oman tietosuojasdddoksen laatimisen. Tiivistetysti,
tutkimuskysymykseni ovat: “miten tekodly-yritys voi vastata tietosuoja-asetuksen
vaatimuksiin?” ja toisaalta my0s “miten tietosuoja-asetus pystyy vastaamaan

tekodlyteknologian erityispiirteisiin?”.
1.3 Tutkielman rajaus, rakenne ja metodi

Tietosuoja-asetus asettaa useita velvoitteita yritykselle, oli kyseessd tekodlyd
litketoiminnassaan kdyttdvd tai kdyttdmdton rekisterinpitdjd. Olen rajannut tutkielmani
koskemaan vain niitd asetuksen velvoitteita, joilla on erityistd merkitystd juuri tekoély-
yrityksen kannalta. Téhdn rajaukseen pdddyin mahdollistaakseni syvemmaén analyysin juuri
tekodly-yrityksen ndkokulmasta merkittdvistd ja tulkinnanvaraisista kohdista. Esimerkiksi
tietosuojaperiaatteita koskevassa kappaleessa olen valinnut tutkimuskysymyksien kannalta
olennaisimmat periaatteet. Rajaukseni eivit merkitse, ettd késitteleméttd jadvat artiklat
eiviat sitoisi tekodly-yritystd; tutkielmani keskittyy vain nithin artikloihin, joiden

soveltaminen on erityisesti tekodly-yrityksessd tdrkedd. Tekodly-yritykselld tarkoitan

tietosuojavaltuutettu on artikkelissaan nostanut esille tekoédlyn kannalta olennaisia osia tietosuoja-asetuksesta.
Tietosuojavaltuutetun toimisto, Artikkelit, Lex tekodly? 2018. Epédselvyyttd ei siten ole siitd, mitkd kohdat
asetuksesta ovat tekodlyteknologian nikokulmasta erityisen tulkinnanvaraiset, vaan se, mitkd kohdat
yrityksen tulee erityisesti huomioida ja miten se pystyy noudattamaan niitd kdytidnnossa.
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tutkielmassani yritysté, joka hyddyntéé tekoélyd osana liiketoimintaansa joko tuotteidensa

tai palvelujensa tasolla. Tekodly-yritys rinnastuu tutkielmassani rekisterinpitijasn®'.

Tutkielmani alussa kdyn ldpi tekodlyyn liittyvdd peruskasitteistod. Tarkoitus on, ettd
lukijalla on kahden ensimmadisen kappaleen jidlkeen perustason késitys tekniikasta, jonka
mukaisesti tekodly toimii ja millaisista rakenneosista se voi muodostua. Konkretisoin
teoriaosaa toisen kappaleen lopussa antamalla esimerkkejd tekodly-yrityksen tuotteista
kolmella eri teknologia-alalla. Teoriaosuuden jilkeen siirryn avaamaan tietosuoja-asetusta
ja sen tekodly-yrityksen kannalta merkityksellisid kohtia. Toiseksi viimeinen kappale
vaikutustenarvioinnista toimii tiivistelméné ja keinona rekisterinpitéjélle ottaa huomioon

aiemmin tutkielmassa ilmi tulleet asiat.

Olen  kéyttanyt tutkielmassani lainoppia eli  oikeusdogmatiikkaa  metodina.
Oikeusdogmatiikan tutkimuskohteena on voimassa oleva, pitevd ja velvoittava oikeus ja
lainopin harjoittaja on sidottu voimassaolevaan oikeuteen.”* Lainopilla on katsottu olevan

perinteisesti sekd tulkinta- ettd systematisointitehtiva®.

Tulkinnalla pyritdén ensinnikin selvittimaan merkitysti kielellisestd ilmaisusta®. Sajama
on kuvannut tulkintaa sopimusten tulkinnan avulla, jossa tulkinta tapahtuu seuraavassa
jarjestyksessd: sanamuoto, tarkoitus ja yhteiskunnallinen hydty>. Samaa tulkintaa voinee
soveltaa myos tutkimukseni lainopillisessa tulkinnassa, jossa teen artiklan sanamuotojen
kohdalla  tapahtuvaa analyysid, asetuksen tarkoituksen eli resitaaleihin ja
tietosuojatyoryhmin kannanottoihin perustuvaa tulkintaa sekd viimekétisesti arvioin
asetusta myods yhteiskunnallisen hy6dyn kannalta, jossa vastakkain saattaa olla

rekisterdityjen oikeudet ja litketoimintaintressit.

Tulkintatehtavéltd edellytetddn oikeuden tulkitsemista siind viitekehyksessd, miké
milloinkin  vallitsee. ~Myrskyn mukaan koska kulloinkin esilli olevan asian

tulkinnanvaraiset kysymykset eivdt aina ole selvid, myos tulkintaongelman hahmotus

2! paadyin jattimédin ulkopuolisen henkildtietojen kisittelijén roolin tutkielmani ulkopuolelle. On kuitenkin
syytd mainita, ettd mikali yritys kayttdd toiminnassaan tekodlyd hyodyntidvadd henkilGtietojen késittelijaa,
tulisi rekisterinpitdjan vastuullisena velvoittaa késittelijd noudattamaan asetusta sekd 28 artiklan mukaisen
sopimuksen, ettd tekodlyn huomioivien rekisterinpitdjén sitovien ohjeiden muodossa. Tulisi erityisesti
selvittdd, onko henkildtietojen Kkasittelijélld tarkoitusta kéyttdd tietoja koneoppimiseen ja varmistaa
oikeusperuste kyseiselle toiminnalle.

** Hirvonen 2011, 5.21-22 ja 26.

** Hirvonen 2011, 5.22.

** Sajama 2016, s.24.

> Sajama 2016, s. 38.



kuuluu lainopilliseen tutkimukseen.”® Lainopillisen tutkielmani lihtdkohta on Myrskyn
kuvaama tilanne; tutkielmani avulla selvitin ja selkeytin asetuksen tulkintaa vaativia

osioita tekoaly-yrityksen nikokulmasta.

Husa madrittelee oikeusdogmatiikan tirkedn tehtdvdn johtuvan epitietoisuudesta
oikeusjirjestyksen sisillossd®’. Tama epitietoisuus on toiminut vaikuttimena myds omassa
tutkimuksessani, kun tietosuoja-asetuksen yleisluontoisuus, melkein kaiken henkilétietojen
kasittelyn kattajana, on omiaan jittdimadn tulkinnanvaraisuuksia, tutkielmani ehdotuksen

mukaisesti erityisesti tekodly-yrityksen kannalta.

Kaytannoélliseksi lainopiksi kutsuttu tulkinta siséltdd my0s esimerkiksi periaatteiden
punninnan®®. Juuri periaatteiden punninta korostuu tutkielmassani, kun hahmotan
asetuksen periaatteiden merkitysté ja siséltod tekodly-yrityksen nidkokulmasta kéytdnnossa.

Lainopin tulkinnalla onkin katsottu olevan praktinen ulottuvuus®.

Tulkinnan lisdksi lainopin tehtdvdnd on systematisoida eli jdsennelld voimassa olevaa
oikeutta luomalla ja kehittdimilli oikeudellista kisitejirjestelmad®®. Systematisointi on
siten ndhty lainsditijan tehtivin jatkamisena®’'. Tutkielmassa jdsentelen asetuksesta
perdisin olevaa oikeudellista informaatiota tekoély-yrityksen nidkokulmasta ja huomioin
valitsemani ndkokulman kannalta olennaiset seikat, jopa sellaiset, jotka lainséétéjéltd on
mahdollisesti  jddnyt  tekodly-yrityksen = ndkOkulmasta  sddtelemittd  tarpeeksi
yksityiskohtaisella tasolla. Systematisointi on néhty prosessiksi, josta on havaittavissa
kddntdmisen, tulkitsemisen ja tiivistimisen elementit, ja jossa hajanainen informaatio
pakataan selviin paketteihin®®. Tutkielmassani systematisoin tulkinnan kohdetta, eli
tietosuoja-asetusta,  tekodly-yrityksen = ndkokulmasta  helpommin  kisiteltdviin
kokonaisuuksiin. Systematisointi on tirkeéd, jotta pystyn jisentelemddn tekodly-yrityksen
kannalta olennaiset osat asetusta. Systematisointi taas mahdollistaa tulkinnan
kohdistamisen olennaisille osille. Toisaalta tulkintaa on myds ensin tehtdvd, jotta

systematisoinnin kohteen voi eritelld.

Aarnio on todennut, ettei oikeustiede lainopillisessa merkityksessd ole pelkédstddn

oikeusjérjestelmén selostamista - oikeustiede mahdollistaa myds oikeusjdrjestyksen

*® Myrsky 2011, s.181.

" Husa — Mutanen — Pohjolainen 2008, s.20.

** Hirvonen 2011, 5.24.

¥ Aarnio 2006, s. 238.

** Husa — Mutanen — Pohjolainen 2008, 5.20 ja Hirvonen 2011, s. 25.
31 Kolehmainen 2016, s.128.

32 Sajama 2016, s. 40. Ks. myds Aarnio 2006, s. 238.



rekonstruktoinnin®. Tutkielmassani olennaisessa osassa on juuri  rekonstruktoiva

tutkimusote, kun havaitsen, ettei tekoély-yrityksen erityispiirteitd ole tarpeeksi kattavasti
sadannelty asetuksessa. Talloin tavoitteena on sekid sen ratkaisemisen, mitkd ovat nykyisen
oikeustilan ongelmat ettd sen, mitd asioille pitdisi tehdd. Todetessani tietosuoja-asetuksessa
puutteen, peilaan oikeustilan tarvetta tekodlyn teknologisiin erityisvaatimuksiin, luoden

ndin myds de lege ferenda -kannanottoja kulloinkin vallitsevaan oikeustilaan.

Oikeuspoliittinen, de lege ferenda -tutkimus kohdistuu lainsdddénnollisten ratkaisumallien
arviointiin siitd ndkdkulmasta, mihin tuleva lainsdddénto voisi perustua. Tutkimus tidlloin
tuottaa ratkaisuehdotuksen koskien uutta lainsdddantod.** Tutkimuksessa voidaan kehitti
olemassa olevaa sddntelyd jopa kokonaan uudenlaisen sddntelyn omaksumisen
laajuudessa®. Tarkastellessani tietosuoja-asetusta  tekodly-yrityksen ndkokulmasta
tutkielmassani on olennaisessa osassa oikeuspoliittiselle tutkimukselle ominainen de lege
ferenda -suositusten ehdottaminen, silloin kun olen tehnyt havainnon puutteesta
sadntelyssa’®. De lege ferenda -tutkimus mahdollistaa tutkielmassani erityisen
ratkaisukeskeisen tutkimusotteen, jossa hyvinkin tulkinnanvaraisessa tilanteessa pyrin aina

antamaan konkreettisen ratkaisuehdotuksen tekoély-yritykselle.

Husa on todennut, etti oikeustieteellisessd kirjallisessa tydssd voi olla myds muita
tieteenaloja koskevia elementtejd, kunhan ydinongelma on juridinen®’. Vaikka tutkielmani
viitekehys on tietosuoja-asetuksen nojalla oikeudellinen, tutkielmassani on elementteji
myos tietotekniikan tieteenalalta. Tutkielmani ydin on oikeusdogmaattisena tutkielmana
juridinen, mutta olen pohjustanut juridisia kysymyksid avaamalla tekodlyn metodeja ja
mekanismeja litketoiminnassa ldhtien litkkeelle yksinkertaisista algoritmeista ja paityen
erilaisiin tekodlysovelluksiin. Lisdksi my6hemmisséd kappaleissa olen tuonut esiin erilaisia
tekodlyssd hyOdynnettivid, tietosuoja-asetuksen kannalta hyodyllisidi metodeja. Jotta
tietosuoja-asetusta pystyisi tulkitsemaan juuri tekodly-yrityksen ndkokulmasta, on tarkedd
ymmaértdd tekodlyn toiminnan ominaisuudet siind tarkkuudessa, ettd niitd pystyy
vertaamaan muuhun tietojenkdsittelyyn ja siten oivaltamaan niiden erityisvaatimukset
asetuksen kannalta. Liséksi, nykyajan ja erityisesti tulevaisuuden tyokentélld juristin on
ymmérrettdvd vdhintddn teknologian perusteet pystydkseen arvioimaan tekodly-yritysten

toiminnan lainmukaisuutta tietosuoja-asetuksen kannalta.

33 Aarnio 2006, s. 167.

3* Kolehmainen 2016, s.108.

3% Maitta 2016, s.143.

36 Miatta 2016, s.151.

37 Ks. Husa — Mutanen — Pohjolainen 2008, s. 19.



1.4 Tutkielman oikeudenalakehys

Tutkielmassani kdyn ldpi tekodlysovelluksia, joista osa on kehitetty vasta nykyiselld
vuosituhannella®. Tekodlyn mahdollistajana toiminut tietotekniikka on kuitenkin ollut
tutkimuksen kohteena jo pitemmaén aikaa. Juuri tietotekniikan ja esimerkiksi tietokoneiden
kehitys johti oikeusinformatiikaksi kutsutun oikeudenalan syntyyn®’. Tutkielmani kuuluu

oikeusinformatiikan oikeudenalan tutkimuksen piiriin.

Oikeudenalan syntyajoilta 1940-luvulta nykypdivddn kuljettua matkaa tarkastellessa voi
havaita oikeusinformatiikan merkityksen ja tyokentin kasvaneen tietotekniikan kehityksen
kiihtyessd. Tietokoneet edustavat endd vain osiota koko teknologian kentéstd, joka
tietoverkkojen avulla ulottuu koko ajan yhd syvemmalle yhteiskuntaan. Jo yli 20 vuoden
ajan ldnsimaissa on ollut puhetta informaatioyhteiskunnan nopeasta kehityksestd ja
sitemmin  verkkoyhteiskunnasta,  jolle  tyypillisind  piirteind  on  pidetty
tietotekniikkasidonnaisuutta ja digitaalisten tietovarantojen sekd tiedon muodossa olevien

hyodykkeiden kiyttod myds yksityisen sektorin voimavarana ja tuotteena™.

Tekodlyn oikeudellisen ndkokulman voi katsoa kuuluvan oikeusinformatiikan piiriin, silla
oikeusinformatiikka mahdollistaa uusien, informaatioon ja tietotekniikkaan liittyvien
nikokulmien kehittimisen®'. Oikeusinformatiikan on sanottu liittyviin yhteiskunnan
muutokseen eiki sen tarkoituskaan ole ollut keskittyd vain tiettyihin kysymyksiin**. Niin
ollen tekodlyyn liittyvit oikeudelliset ongelmat soveltuvat uusien teknologioiden tuomien
kysymysten tutkimiseen juuri oikeusinformatiikan kentilli*’. Lisiksi oikeusinformatiikan
voi katsoa seuraavan ja olevan mukana tietotekniikan muun muassa tekoélyyn liittyvéssi

kehityksessd**.

** Esim. Deep Genomics 2019.

3% Korhonen 2003, s.26. Tieteenalasta kiytettiin termié jurimetriikka Lee Loevingerin esitellessdéin uuden
oikeudenalan. Oikeusinformatiikan termi on perdisin Saksasta. (Rechtsinformatik)

0 Korhonen 2014, s. 24. Ks. myds Korhonen 2003, s. 15. Korhonen on todennut, etti tietoverkkojen kiyton
yleistyesséd informaatioyhteiskunnan sijasta on osuvampaa puhua verkkoyhteiskunnasta. My6s Saarenpdd on
todennut yhteiskunnan kehittyneen informaatioyhteiskunnasta lihemmais verkkoyhteiskuntaa. Saarenpii
2016, s. 103. My6s Van Dijk on kuvannut 2000-lukua verkkoyhteiskuntana. Van Dijkin méiritelmén mukaan
verkkoyhteiskunta kuvaa modernia yhteiskuntaa, jonka rakenteen jokaista tasoa médrittelee sosiaaliset
verkostot sekd mediaverkostot. Dijk 2012, s. 2 ja 24. Saarenpdi on todennut, ettd verkkoyhteiskunta on
lisdnnyt muun muassa tietosuojaa koskevaa tutkimusta. Saarenpéa 2005, s. 14.

1 Korhonen 2003, s.29.

* Saarenpid 2005, s. 5. Ks. myos Saarenpid 2016, s. 78. Saarenpdd on kuvannut oikeusinformatiikkaa
yhteiskunnan muutoksen tieteeksi.

* Ks. Saarenpid 2016, s. 74. Saarenpdin mukaan koska tietokoneohjelmien tekijénoikeuskysymyksien
arviointi edellytti tietotekniikan tuntemista, oikeusinformatiikan alan tutkijat kiinnostuivat aiheesta
ensimmaisend.

* Ks. Saarenpid 2005, s. 40-41.



Oikeusinformatiikan ollessa laaja-alainen tieteenala, se on jakautunut neljddn osioon:
oikeudelliseen tietojenkdsittelyyn, oikeudelliseen informaatioon, informaatio-oikeuteen
seki  tietotekniikkaoikeuteen®™. Tutkielmassani liikun informaatio-oikeuden, seka
tietotekniikkaoikeuden viitekehyksissd. Ndiden kahden alan vilille ei ole tehtdvissd tiysin
selkedd rajaa, ja niitd kasitellddn kansainvilisesti usein IT-Law -kisitteen alla®.
Tutkielmassani kuitenkin esiintyy vahvasti kaksi elementtid; tietosuoja ja tekoély, joiden
nyanssit ~ mahdollistavat  niiden  jaon  erikseen  informaatio-oikeuteen  ja

tietotekniikkaoikeuteen.

Informaatio-oikeus oikeudenalana tutkii muun muassa tiedon késittelyn, suojaamisen ja
sdilyttdimisen oikeudellista sdédntelyd. Informaatio-oikeus tutkii myos sddntelyn tarvetta ja
mahdollisuuksia, mikd on mahdollistanut de lege ferenda -tutkimusotteen ajoittain
tulkitessani  tietosuoja-asetuksen puutteita ja todetessani sdidntelyn tarpeiden
olemassaolon.*”  Tietosuoja kisittelee informaatiota koskevia aineellisia oikeuksia®.
Informaatio-oikeuden yleisiin oppeihin kuuluu tietosuojalle ominaisia oikeuksia, kuten
tiedollinen itsemédraamisoikeus sekd oikeus tietoturvaan®. Tietosuoja on vakiintunut
lainopilliseksi tutkimusaiheeksi oikeusinformatiikassa, ja vaikka tietosuojalla on
rajapintansa myds persoonallisuusoikeudessa seké julkisoikeudessa, sen ydintuntemuksen
on katsottu olevan oikeusinformatiikan puolella®. Tietosuojan osalta tutkielmani on siten

informaatio-oikeuden toimintapiirissa.

Oikeusinformatiikalle ominainen piirre on tieteidenvilisyys ja oikeudenalalla on néhty
olevan vilttimiton yhteys erityisesti esimerkiksi tietotekniikkaan ja tietojenkasittelyyn'.
Oikeusinformatitkan tutkimusaloista tietotekniikkaoikeus on ldhimpidnd tekodlyn
ominaisuuksia tutkielmassani. Tietotekniikkaoikeus tutkii tietotekniikan palveluiden ja

tuotteiden kayttdmisen ja kdyttoonoton oikeudellisia seikkoja, ja alan keskeisimmiksi

* Korhonen 2003, s.28 ja Korhonen 2014, s. 20. Nelji osiota ovat siis pysyneet muuttumattomana pitkaén.

% Saarenpad 2005, s. 75.

7 Korhonen 2003, s. 29. Ks. myds Saarenpid 2005, s. 70: Informaatio-oikeutta on kutsuttu arkipdivin
oikeudeksi.

8 Korhonen 2014, s.108.

¥ Saarenpid 2005, s. 65. Lisiksi informaatio-oikeudella on melkein aina kansainviliseen oikeuteen liittyva
nékokulma. Saarenpdd 2005, s.81. Tama luonnollisesti on nédhtdvissd vahvasti tutkielmastani, jossa tulkinta
kohdistuu péddsidntdisesti EU:n asetukseen sekd Yhdysvaltalaiseen ja Kanadalaiseen oikeuskédytdntoon.

*0 Ks. Saarenpii 2016, 5.75.

°! Saarenpii 2016, s. 84-85. Saarenpii on todennut oikeusinformatiikassa vallitsevan tarpeen tieteelliselle
yleissivistykselle. Lisdksi hdn on maininnut tutkijoilla toivottavana olevan valmiuden seurata kehitysté
tietotekniikan alalla. Oikeusinformatiikalle ominaista tieteidenvélisyyttd olen toteuttanut tutkielmassani
sisdllyttdmailld siithen oikeustieteen rajat ylittdvid tietotekniikan perusteita ja késitteitd tekodlyteknologian
alalta.
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alueiksi on mainittu esimerkiksi immateriaalioikeudet seka tietotekniikkarikokset™. Vaikka
tekodlyasioita ei ole kirjallisuudessa mainittu tietotekniikkaoikeuden painopistealueina,
saattaa tilanne olla tulevaisuudessa eri. Joka tapauksessa uutta oikeudellista ongelmaa
koskeva tutkimus, kuten tietosuoja-asiat tekodlytuotteissa ja -palveluissa, soveltuu hyvin

tietotekniikkaoikeuden alalla tutkittavaksi.>

>2 Korhonen 2003, s. 29. Ks. my&s Saarenpéi 2016, s. 250.

> On mielenkiintoista miettid, voisiko joskus tekodlyteknologia eriytyd omaksi oikeudenalakseen, vaikka
tekodlyoikeudeksi. Oikeusinformatiikka tietotekniikkaoikeuden kanssa vastaa niin laajan varieteetin omaavan
tietojoukon haasteisiin, ettd joskus, mikéli tekodly vakiinnuttaa asemaansa yhteiskunnassa toiminnoissa ja
rakenteissa entisestddn, voi olla tarvetta vain sitd koskevalle oikeudenalalle. Koska hypoteettinen
tekodlyoikeus siséltdisi laajasti muihin oikeudenaloihin liittyvid kysymyksid, kuten tekodlyn
immateriaalikysymykset, tekodlyyn liittyvédt eettisoikeudelliset ndkokulmat, vastuukysymykset ja
viimeisimpdnd mutta ei vdhdisempdnd tietosuoja-asiat, tekodly nykyisessd volyymissaan istuu muiden
oikeudenalojen, kuten tietotekniikkaoikeuden viitekehykseen. Toisaalta, mikéli vahva tekodly joskus toimii
ihmiseen verrannollisella tavalla, tulisiko sen noudattaa samoja lakeja kuin meidén, ts. tarvitseeko se silloin
omaa tutkimusta ja oikeudenalan perustamista.
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2 TEKOALYTEKNOLOGIA LIIKETOIMINNASSA
2.1 Tekoilyteknologiayritys ja tekoaly ylikasitteeni

Tekoily tarjoaa liiketoiminnan nikokulmasta suuren mahdollisuuden yrityksille™. Tys- ja
elinkeinoministerion julkaisun mukaan yrityksilla on ollut toistaiseksi suurin rooli tekodlyn
kehityksen ja soveltamisen ndkokulmasta. Timé on johtunut yritysten hallussa olevista
suurista datavarannoista ja erityisesti yritykset, joille on kertynyt laaja tietovarasto
maailmanlaajuisen digialustaan perustuvan liiketoimintamallin kautta, ovat nousseet
tekodlykehityksen karkitoimijoiksi. Julkaisussa tekodly-yritykset on jaettu kahteen

ryhmiin sen perusteella, kehittavitko vai soveltavatko ne tekodlyd.>

Yritysten merkitys tekodlyn hyodyntdmisessé kertoo tekoédlykehityksen taustavaikuttimista
tilld hetkelld. Tekodlyd kehitetddn ja sovelletaan kilpailuetuna, sdédstdtoimenpiteend ja
toimintojen tehostajana. Lisdksi tekodlyn soveltaminen ja kehitys toimii dominoefektin
tavoin: yhden yrityksen saavuttaessa tietyn tekodlysovelluksen hyodyn vanhojen

toimintojen paivittdmiselld tai uuden innovaation kehittdmiselld, muut tulevat perdssa.

Jopa 80 prosentilla yrittdjistd on sanottu olevan jotain tekodlyn osa-aluetta kdytossa
tuotannossaan’’. Tekodlyd kayttavd yritys Narrative Science totesi tekodlyn asemaa
yrityksissd koskevassa raportissaan, ettd tekodlyn adaptointi yrityksissi nousi vuoden 2017
aikana 60 prosenttia’’. Valtioneuvoston selvitys- ja tutkimustoiminnan loppuraportissa
todettiin, ettd vuonna 2017 Suomessa oli 358 tekoidlyd, massadataa tai analytiikkaa
litketoiminnassaan kehittivid tai soveltavaa tekodly-yritystd. Vuonna 2018 vastaava luku
oli kasvanut yli 800 tekodly-yritykseen.”® Vaikka luvut ja prosenttiyksikot vaihtelevat,
suuntaus on sama: tekodlyn voidaan sanoa yleistyvin sekd kansainviliselld ettd
kansallisella tasolla yritystoiminnassa. Lisdksi ei pidd unohtaa, ettd tekodlyn suurimmat

kehittajayritykset ovat maailman arvokkaimpia yrityksii™.

Tekodly on termind yldkisite laajalle ilmidlle, josta kéytettdessd yleisesti vain termid
“tekodly”, sen osa-alueet, kuten jiljempéna lapikaytdvat neuroverkot, jaavit vaille niiden

ominaisuuksien yksityiskohtien ja eroavaisuuksien vaativaa huomiota. Syventyminen

“Ks. Zuboff 1990, s. 30. Zuboffin mukaan, mikili jétimme huomioimatta tietokonetekniikan
informatisointikyvyn, menetimme suuren taloudellisen menestyksen.

> Ty6- ja elinkeinoministerion julkaisu 41/2017, s.31-32.

> Forbes 2017.

>7 Narrative Science 2018.

*¥ Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 4/2019, s.41.

%% Merilehto 2018, s. 83. Teoksen kaavion mukaan vuonna 2017 maailman markkina-arvoltaan arvokkain
yritys oli Apple Inc (791 726 milj. USD), toisena Alphabet Inc (664 550 milj. USD) ja kolmantena Microsoft
(568 965 milj. USD).
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edellyttdd kuitenkin, ettd tekodlyn yldkésite tulee tutuksi. Koska tekodlyn késite ei ole
taysin jasentynyt®® tini pédivind, saamme paremman kuvan Kkisitteen kehityksestd

tutkimalla aikaisempia ja tuoreempia méaaritelmia.

Vuonna 1986 tekodlyd on kuvattu teknologiana, jolla valmistetaan entistd dlykkdampid
tietokoneita ja muita koneita. Alykkyyden on tilldin katsottu koostuvan Huomon mukaan
kolmesta asiasta: siité, ettd kone osaa paitelld ja selittdd toimintaansa sekd opettaa itsedin
ilman kiintedd ohjelmointia, keskustella ihmisen kanssa dlykkddsti ja ettd ohjelmointi
muistuttaa ongelman kuvaamista ja médrittelyd.®' Eloranta kuvasi vuosi edellisti tulkintaa
my6hemmin tekoélyi tietojenkésittelyn osa-alueena, joka on henkisten kykyjen tutkimista
kayttden laskennallisia malleja ja jolla on kolme padmaaraa: dlykkddseen kdyttdytymiseen
kohdistuva teoreettinen analyysi, thmisten kognitiivisten taitojen mallinnus ja selitys seka

dlykkdiden keinotekoisten jarjestelmien tekeminen®.

Tuoreemmassa kirjallisuudessa tekoédlyd on kuvattu tietokoneen tai ohjelmiston kykyni
ajatella dlykkadsti ja keinona mallintaa ihmisen ongelmanratkaisukyky4®. Tekoily on
madritelty my6s ihmisen luomana algoritmina, jolla on kyky ottaa vastaan ja késitelld
tietoa sekd aiheuttaa muutoksia maailmaan ilman ihmisen kokoaikaista ohjaamista®*.
Tekodly on ndhty myos toimintana, joka ihmisen suorittamana olisi dlykéstd ja joka on
jaettu heikkoon ja vahvaan kategoriaan sen perusteella, kuinka monipuolisia tehtivid se
kykenee itsendisesti ratkaisemaan®. IAAIL on kuvannut tekodlyn ytimen muodostuvan

seuraavista aiheista: ajattelusta, kuvaamisesta ja oppimisesta®.

Sekd 80-luvun ettd vuoden 2018 tekodlyn mééritelmistd on havaittavissa samat
ominaisuudet: tekodlyssd olennaista on ihmisen toiminnan, tarkemmin sanottuna

dlykkyyden, mallintaminen kéayttamélld hyvéksi sdhkoisessdi muodossa olevaa tietoa.

5 Koulu 2018, s. 856. Koulu viittaa tekodlylld yleiskielelld aivojen toimintaa jiljitteleviin kerroksellisiin
neuroverkkoihin, joita kdytetddn koneoppimisessa.

' Huomo — Mikelin 1986, s. 19-20. Tekodlyn tutkimuksen alkuajoista lihtien sen tavoite on ollut mallintaa
inhimillista dlykkyyttd. Saarenpad 2016, s. 167.

62 Eloranta 1987, s.17. Ks. mybs s. 18-19. Eloranta on lisiksi eritellyt tekodlyn tieteend ja teknologiana
ensimmadisen keskittyvdn esimerkiksi dlyn tutkimiseen ja jalkimmadisen koneiden ja asiantuntijajérjestelmien
kehittimiseen.

63 Ks. Tiwari — Pathak 2018, s.2. Tiwarin ja Pathakin mukaan, jotta ihmisen dlykkyyttd voi mallintaa, tulee
luoda systeemi, joka on kykenevd ymmaértimédn, oppimaan, ajattelemaan ja kayttdytymiin kuten ihminen.
Ks. Myos Peciola — Himanen — Hakala — Makinen — Rainesalo — Peltola 2019, s. 377, jossa tekoédlyn on
kuvattu olevan tietokoneen suorittama jéljitelmd ihmisen adlykkyydesta.

64 Kurki 2018, 5.820.

6 Merilehto 2018, s. 18. Merilehto toteaa myos, ettei vahvaa tekoilyi ole todistettavasti vield pystytty
kehittdmaan. Ks. myds Kokkarinen 2003, s.228-229: Turingin testilld pyritdén arvioimaan tietokoneohjelman
dlykkyyttd asettamalla ihmistuomari arvioimaan, kumpi keskustelevista koehenkildistd on ihminen ja kumpi
ohjelma. Tietokoneohjelma péésee testistd 1dpi, mikéli ihmistuomari ei pysty tunnistamaan ohjelmaa.
“IAAIL. Al & LAW.
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Nimenomaan tiedolla, mukaan lukien big data, on 1iso rooli nykypdivin

tekodlyteknologiassa.

2.2 Big data tekoilyn kehittijina

Kun puhutaan tekoélystid, on tarkedé tutustua myos niihin perusteisiin, jotka mahdollistavat
tekodlyn kehittdmisen liiketoiminnassa nykyisessd mittakaavassa. Big data, vaikkakin
termind laaja®’, kuvaa vyleistien tietoa, jota kertyy verkossa melkein kaikessa
tekemissimme®. Rakenteellisemmin puhuen, yleisesti big dataa kuvaava kolmen V:n
madritelmd muodostuu datan méérédstd (volume), syntyvauhdista (velocity), sekd datan
monimuotoisuudesta ja strukturoimattomuudesta (variety). Eri palveluntarjoajat painottavat

eri tavalla edelld mainittuja toiminnassaan.®

Tekodlyn kannalta voidaan todeta, ettd jokaisella kolmella komponentilla on merkitysti
tiedon hyddyntdmisessd. Tarkastellaan ensimmadisestd V:std esimerkiksi yritystd, joka
tarjoaa tekodlyyn perustuvaa asiantuntijajirjestelmdd. Tami jéirjestelmd kykenee
havaitsemaan asiakkaan pankkiliikenteessd mahdollisesti kortin kopiointiin viittaavat
pankkisiirrot. Jotta jarjestelmd pystyisi hyvélld onnistumisprosentilla varoittamaan
epdilyttdvistd siirroista, sen on opittava tuntemaan kayttdjdnsd normaali pankkiliikenne.
T&lloin voi tulla sithen lopputulokseen, ettd mitd enemmaén pankkiliikennettd jarjestelméalla
on analysoitavassa ja opittavissa, siti paremmin se pystyy havaitsemaan normaalista
poikkeavat tapahtumat. Téllin yrityksen kannalta big datan médrd luo paremmat

olosuhteet tekodlyteknologian toimimiselle.”

Big datan syntyvauhdista erityisesti hyotyvdnd yrityksend voidaan ottaa esimerkiksi
luottoyhtid, joka tarjoaa luottopditoksid automaattisen padtdksenteon perusteella nopeasti.
Kilpailutekijéna kyseiselle yritykselle voi olla saada luottopéatds valmiiksi nopeasti, joten
tiedon (luotonhakijan tietojen tdssd tapauksessa) syntyvauhdista voi tulla kilpailuetu.
Viimeiseksi mainitusta V:std, eli datan monimuotoisuudesta hyotyvénd yrityksend on

esimerkiksi yritys, joka tarjoaa konendkdon perustuvaa tunnistustietojarjestelméid. Jos

7 Ks. Ward — Baker 2013, s.1. Ward ja Baker ovat nihneet artikkelissaan big datan yhdenmukaisen
médritelmén puuttumisen riskind epédselvyyden syntymiselle. He ovat katsoneet big datan liittyvédn
paaasiallisesti kuitenkin kahteen ajatukseen: tietojen séilyttdmiseen ja analysointiin.

% Qesch — Eloranta — Heino — Kokko 2017, 5.102. Teoksessa on todettu, etti seki julkisen ettd yksityisen
sektorin toimesta kerdtty big dataksi luettava tieto voi olla esimerkiksi digitaalisia jalkid, sijaintitietoja,
kirjallisia viestejd tai arkistoituja kuvia.

% Liikenne- ja viestintiministerin julkaisu 20/2014, s.6. ja Information Commissioner’s Office 2017, s.6.

7 Datan mairin merkityksesti koneoppimisessa lisdi tutkielman kappaleessa 4.4.
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konenékd on ohjelmoitu tunnistamaan ihminen, tulee sen saada monimuotoista dataa

ihmisisti esimerkiksi pituuden, iin, ruumiinrakenteen ja kivelytyylien perusteella’".

Big datan tulevaisuusndkokohtien osalta on ennustettu, ettd yritysten intressit tulevat
ohjaamaan kehityksen suuntaa’”. Yrityksilld, ja sitd kautta kuluttajilla kysynnin maaradjind
markkinoilla, on ndin ollen vaikutusvaltaa big datan hyodyntimisessd tulevaisuudessa

myos tekodlyn osa-alueen, koneoppimisen alalla.
2.3 Koneoppiminen, robotiikka ja asiantuntijajarjestelmit

Koneoppimisessa, sen sijaan, ettd toiminta ohjelmoitaisiin valmiiksi, dataa kiaytetddn
oppimiseen’®. Ohjelmoija ei tilldin kirjoita tarkkoja sddntdja tietokoneelle ongelman
ratkaisua varten, vaan opettaa ohjelmaa oppimaan esimerkkien perusteella™. Tillsin
ihmisen rooliksi jdd koneen ohjattu opettaminen, joka tapahtuu syottdmallda mallille
opetusdataa siten, ettd kun haluttu lopputulos on opetusvaiheessa tiedossa, pystyy mallia
ohjaamaan erilaisilla syotteilld ja vasteilla. Esimerkiksi kasvojentunnistussovelluksessa
sybte olisi kuvat kasvoista, ja vaste kuviin yhdistyvit nimet.”” Taloushallinnossa suuren
tietomaéran avulla koneoppiminen voi vdhentdd ihmisen tyotd uusien kisittelysdéntdjen

luomisessa’’.

Koneoppimisessa on kéytetty paitospuita (decision trees) ongelmanratkaisumekanismina.
Paitospuussa, joka kasvaa alaspdin, sisdsolmut sisdltdvét attribuutiot, joilla on lapsisoluja
kutakin attribuutin arvoa varten. Mekanismi valitsee attribuutin, joka parhaiten jakaa
esimerkit omiin luokkiinsa. Lehtisolmut sen sijaan eivét sisdlld lapsisoluja vaan ovat

lopputuloksia, joihin sisisolmut johtavat.”” Tissd induktiivisen oppimisen tekniikassa

"' Ks. lisdd tutkielman kappale 2.6.1.

7> Statewatch 2014, s.5. Artikkelissa on todettu yksityisen sektorin olevan nykyisinkin big data -systeemien
sdanndllinen kehittdja.

3 Merilehto 2018, s.27. Merilehdon mukaan jokaisen tulosvastuussa olevan organisaation jisenen on
tulevaisuudessa ymmaérrettivd koneoppimisen perusasiat.

™ Niemi 2018, s.122-123 Niemi mainitsee esimerkkeini koneoppimisesta kontaktien ehdottamisen
sosiaalisessa mediassa ja kiinnostavien ohjelmien ehdottamisen suoratoistopalveluissa. Ks. myds Koulu
2018, s. 851. Koulun mukaan koneoppiminen mahdollistaa my0s oikeudellisen ratkaisutoiminnan
imitoimisen.

> Merilehto 2018, 5.28-29: Lisiksi koneoppimisessa koneelle sydtetty data on jaettu opetusdataan, jolla kone
opetetaan ennustamaan lopputulos ja testidataan, jolla selvitetddn koneen kykenevyys toimia opitun
mukaisesti.

76 Kaarlejérvi — Salminen 2018, s.57. Ks. myds Alpaydin 2016, s.13, joka kuvaa koneoppimisen suhdetta
dataan supermarketti-esimerkin kautta; kesdlld ihmiset ostavat jaételod ja talvella aineksia gldgiin ja ndméa
tiedot luovat sdannénmukaisuudet, joita voidaan hyodyntid koneoppimisessa.

7" Maloof 2006, s.31.
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merkitystd on siten solmujen siséltdmilld arvoilla, silld pédédtokset syntyvét niiden

perusteella, kunnes saavutaan lehtisolmuun.”

Havainnollistan pédédtospuuta yksikertaisella esimerkilld. Tavoitteena on opettaa kone
selvittiméddn, milloin osakeyhtion on viimeistddn kutsuttava osakkeenomistajat

yhtiokokoukseen.

Onko kyseessa
pOrssiyhtio?

/N

Viimeistddn viikkoa ennen Viimeistddn kolme viikkoa
yhtiokokousta ennen yhtiokokousta

OYL 5:19.1 OYL 5:19.4

Esimerkissd kysymys “onko kyseessd porssiyhtié?” kuvaa sisdsolua, jonka arvo ”ei” johtaa
puussa vasemmalle ja “kylld” oikealle. Eli kone tehdessddn paitdksen, ettei ennustamisen
kohteena oleva yhtid ole porssiyhtid, saa ennusteen yhtiokokouksen pitdmiselle
vasemmasta sisdsolusta. Mikéli kyseessd on pdOrssiyhtid, oikealla oleva lehtisolmu eli

osakeyhtidlain (624/2006) 5:19.4 osoittaa, milloin viimeistddn kutsut on toimitettava.

Koneoppimisen tidrkeimmiksi paradigmoiksi on kutsuttu induktiivista oppimista,
analyyttista oppimista, oivaltavaa oppimista, geneettistd oppimista ja viestintioppimista.
Kun esimerkiksi induktiivinen oppiminen perustuu késitteiden ryhmittelyyn ja
madrittelyyn, oivaltava oppiminen 10ytdd uusia periaatteita olemassa olevista kokeellisista

tiedoista tai malleista.”

Kuten tekodlyn yldkisitettd koskevassa kappaleessa totesin tekodlyn ominaisuuksien
perustuvan ithmisen toiminnan mallintamiseen, sama voidaan havaita koneoppimisen

madritelmistd. Koneoppiminen ikddn kuin systematisoi ihmisen oppimisen prosessin

¥ Ks. Kokkarinen 2003, s.257. Kokkarinen toteaa, etti jokin haara paitdspuussa saattaa tuottaa paitoksen
heti, esimerkiksi mikali paatdspuu tekee ratkaisua péivdkodissa tydskentelevdn kelpoisuudesta ty6hdn, ja
paatospuu tekee jo alussa kieltdvdn péaédtoksen henkilon rikostaustan perusteella, muita ominaisuuksia
tutkimatta.

"Shi 2011, s.19.
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sdahkoiseen muotoon. Tdtd havainnollistaa se, ettd esimerkiksi oivaltavan oppimisen termid

on kiytetty myds ihmisen oppimista ohjaavana tekijini*’.

Myos robotiikan voi katsoa olevan tekodlyn osa-alue. Ohjelmistorobotiikka mahdollistaa
robotin toimimisen tavallisen tyontekijian tavoin digitaalisessa muodossa. Robotti soveltuu
hyvin tehtéviin, jossa rutiininomaisesti késitellddn maardmuodossa olevaa sdhkoisti tietoa.
Etuja on ndhty olevan nopeampi tyOskentely, rutiininomaisen tyon sietdminen ja
ympérivuorokautinen tehokkuus.®' Myos ICT-johdettujen tietojirjestelmahankkeiden hidas

ja kallis toteutus ohjaa robotiikkaan ketterimpini vaihtoehtona™.

The Partnership for Robotics in Europe (SPARC) on jaotellut julkaisussaan robotiikan
liikketoimintamalleissa  seitsemdn  tekijin  ympérille: logistilkan ja  liikenteen,
kaupallisuuden, yhteiskunnan, kuluttajan, maatalouden, terveydenhuollon ja tuotannon
ympdrille. Robottisysteemien kyvyt on raportissa jaettu sopeutumiskykyyn, kognitiiviseen
kykyyn, konfiguroitavaan kykyyn, péiatoksenteon itsendisyyteen, luotettavuuteen seka

vuorovaikutus-, manipulointi-, liike-, ja havaintokykyyn.®*

Kun varsinaisessa tekoélyssd kone mallintaa inhimillistd &lykkyyttd, robotiikassa robotti
perinteisesti toimii sille luotujen sdéntdjen mukaisesti®. Robotiikka siten pystyy
toimimaan myds ilman tekodlyid, eikd tekodlylle ole edes tarvetta kaikissa robotiikan
sovelluksissa. Tekodlyd ei siten voi kéyttdd ylakisitteend kaikelle robotiikalle, vaan
nimenomaan sellaisille robotiikan sovelluksille, jotka kykenevét tekodlylle ominaiseen

toimintaan.

Tekodlytutkimus on aikaansaanut myds asiantuntijajérjestelméteknologian, jonka ydin

muodostuu  laajennettavissa  olevasta tietimyskannasta®™. Yksinkertainen versio

%Ks. Keegan 1995, s.9. Keegan on teoksessaan tutkinut oivaltavaan oppimiseen perustuvan
opetusohjelmiston luomista. Liséksi opetushallituksen perusopetuksen opetussuunnitelman perusteissa
(2014) on korostunut oivaltava oppiminen. Perusteissa on esimerkiksi mainittu tieto- ja viestintiteknologisen
osaamisen kohdalla oivaltamisen ilo tirkednd asiana. Opetushallitus. Perusopetuksen opetussuunnitelman
perusteet 2014, s.23.

*'Kaarlejirvi — Salminen 2018, s.51-53. Esimerkiksi taloushallinnossa ohjelmistorobotti automatisoi
kirjanpito- ja matkalaskujérjestelmid, 1dhettdd ja vastaanottaa sdhkdposteja ja hakee tietoja.

2 Ansamiki 2017, s.233-234. Verohallinnolla on tavoite hyodyntid robotiikkaa verovalvonnassa
verotarkastuksissa. Tavoitteena on robotiikan kautta viahentda tiedon kisittelyyn kohdistuvaa tydmaéraa seka
ehkdistd toimenpiteiden ruuhkautumista.

$SPARC: Robotics 2020 2015, s.6-7. Lisiksi raportti on jakanut teknologiatyypit neljiin osioon sen
mukaan, onko teknologian tavoitteena jérjestelmien kehittdminen, parempi ihmisen ja robotin vuorovaikutus,
parempien koneiden teko vai parempi toiminta ja tietoisuus

“Kaarlejirvi — Salminen 2018, s.52.

$Huomo — Mikelin 1986, s. 19 ja 37. Ks. myo6s Eloranta 1987, s. 18: Tekoilyyn kuuluu sellaisten
asiantuntijajirjestelmien kehittdminen, joiden suoritustaso on verrannollinen asiantuntijaihmisen
suoritukseen.
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asiantuntijajarjestelmd on pditoksentekoa tukeva ohjelmisto, joka osoittaa milloin

8  Tunnettu esimerkki

menettely on sallittua ja milloin sallittavuuden rajat ylitetddn
asiantuntijajarjestelmaistd tekodlyn historiassa on bakteeri-infektioiden analyysia tehnyt
MYCIN  -systeemi®’. Myds tictokoneavusteinen tiedonhaku on ollut  yksi

asiantuntijajirjestelmien soveltamisala®.
2.4 Algoritmit

Edelld on kisitelty tiedon merkitysté tekodlyteknologiassa sekd koneoppimista, robotiikkaa
ja asiantuntijajirjestelmid tekodlyn osa-alueena. Lédpikdymaéttd on kuitenkin se vélissd
oleva tekijd, joka yhdistdd tiedon ja toiminnan, ja nédin ollen mahdollistaa tekoalylliset

ratkaisut: algoritmit.

Algoritmit ovat ongelmaratkaisumetodeja, jotka soveltuvat tietokoneen kayttoon.
Algoritmia kuvataan tietojenkisittelytieteessd rajallisena, deterministisend ja tehokkaana
metodina tietokoneohjelman muodossa. Algoritmi maédritellddn ratkaisemalla ongelma
luonnollisella  kielelld tai tekemélld tietokoneohjelma, joka toteuttaa kyseisen

proseduurin.®

Havainnollistan algoritmia Sedgewickin ja Waynen teoksessaan antamalla esimerkilld

Eukleideen algoritmista (suomennettu):

”Suomen kielen méiritelméi
Laske kahden kokonaisluvun, p:n ja q:n suurin yhteinen tekiji seuraavanlaisesti: jos q on 0, vastaus on

p. Jos q ei ole 0, jaa p q:lla ja ota jaljelle jadva r. Vastaus on g:n ja r:n suurin yhteinen tekija.

Java-Kielen méairitelméa

public static int ged(int p, int q)
{
if (@ == 0) return p;
intr=p % q;
return ged(q, 1);
390

% Saarenpiid 2016, s. 171.

87 Kokkarinen 2003, s. 300.

% Saarenpii 2016, s. 170. Oikeudellisesta asiantuntijajéirjestelmasti esimerkkind Hollannissa lainvalmistelua
tdydentdvd LEDA -systeemi.

% Sedgewick — Wayne 2011, s.4. Ks. myds Koulu 2018, 5.856, jonka mukaan algoritminen piitoksenteko
kuvaa automaatiota, joka hyodyntda paatoksentekoprosessien sdantd- tai datavetoista teknologiaa.

% Sedgewick — Wayne 2011, s.4. Euclid’s algorithm (suomennettuna). Eukleidesista kerrottu toisessa
yhteydessd my0Os suomalaisessa kirjallisuudessa koskien lainoppia, ks. Sajama 2016, s.6. Sajama on
todennut, ettd eukleideen tapaa systematisoida tutkimuskohdetta koskevaa tietoa on seurattu myds lainopissa.
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Tdmd yksinkertaisen algoritmin esimerkki havainnollistaa ihmisen ajatteleman
tapahtumasarjan muovaamista sédhkdiseen metodin muotoon ongelman ratkaisemiseksi.
Molemmat ketjut (luonnollinen kieli ja Java-kieli) johtavat samaan lopputulokseen.
Algoritmissa muodostin eli metodi on madritetty julkiseksi “public”, joten sen
ominaisuudet ovat julkisia (ulkopuolelta kutsuttavia). ”Static” kuvaa metodin luokkaa ja
”int” sitd arvoa, minkd metodi palauttaa eli jotain kokonaislukua. Sulkeisiin laitetut
kokonaislukuparametrit int p ja int q ovat metodin muuttujia. Seuraavaksi on kuvattu itse
algoritmi: if (q == 0) return p; tarkoittaen luonnollisen kielen ohjeessa todettua sddntoa:
”jos q on 0, vastaus on p.” Osassa int r = p % q madritelldin ohjeen ”Jos q ei ole 0, jaa p
g:lla ja huomioi jiljelle jadva r” sdantd méadrittelemdlld uusi muuttuja r p:n ja q:n
jakojddannoksend. Osassa return ged (q, r) palautetaan q:n ja r:n arvot.”' Esittiméssani
esimerkissd ei ole kyse tekodlyd hyodyntdvistd algoritmista niiden ollessa usein
merkittivisti pitempid, mutta samalla logiikalla my0os tekoédlysovelluksissa hydodynnetidin

algoritmeja mallintamaan ihmisen ajattelua.

Esimerkki litketoiminnassa kdytettdvastd algoritmista on algoritminen kaupankiynti, joka
kuvaa péddtettyd ostoa tai myyntid koskevan toimeksiannon pilkkomista osakekaupoissa
siten, ettei yksittdinen myynti tai osto vairisti hintatasoa’>. Toinen esimerkki on
taksipalvelu, jossa kyydin hinnan méidrittelee algoritmi kulloinkin vallitsevan kysynnin
mukaisesti’”®. Kolmas esimerkki koskee kaupallista sovellusta, joka luo algoritmin avulla

erilaisia raportteja’.

Néissd edelld mainituissa esimerkeissd yhteistd on algoritmien kéytto jonkin toiminnan
tehostamiseen. Algoritmit ovat esimerkeissd erilaisia, mutta mekanismi on samankaltainen
kuin edelld kuvatussa Eukleideen algoritmissa: ihmisen ajattelema ongelmanratkaisutyyli
tehostetaan sdhkoisesti ohjelmoimalla se. Tekodlysovelluksissa algoritmia kéytetddn

esimerkiksi syvdoppimisen mahdollistamiseen.

°! Algoritmin tulkitsemisessa apuna Internetix, Java-ohjelmointi 1999.

%2 Leppiniemi — Lounasmeri 2019, kappale 4. Jatkuvasti piivittyvi verkkoaineisto.

% Kuoppamiki 2018, s.144.

*Takki — Halonen 2017, s.34-35. Kappaleessa on miiritetty myos algoritmien roolia tekijanoikeuksien
kannalta. Vaikka tekijdnoikeudet ovat myds tdrked asia tekodlyteknologiayrityksen kannata, olen rajannut
tekijanoikeusasiat tutkielmani ulkopuolelle keskittyen vain tietosuojaan.
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2.5 Syviaoppiminen

Syvdoppiminen on alakédsite tekodlylle. Syvdoppimisessa neuroverkot optimoidaan

ratkaisemaan haastavia ongelmia’’.

Kone oppii télloin rakentamaan kompleksisia kisitteitd yksinkertaisista késitteistd ja siten
ratkaisemaan ongelman. Esimerkiksi, jotta kone oppii tunnistamaan kuvasta ihmisen, sen
on opittava ensin erottamaan ihminen esimerkiksi autosta ja eldimestid. Syvdoppimisen
mallissa kone poimii ensimmadisend kuvasta objektit, jotka ihmisetkin pystyvét
havaitsemaan, esimerkiksi kuvassa olevan paidan virin. Tdtd kohtaa prosessista kutsutaan
ndkyviksi kerrokseksi (visible layer). Témén jélkeen siirrytddn piilotettuihin kerroksiin
(hidden layer), jotka poimivat kuvasta abstrakteja asioita, selkeimmilldén esimerkiksi
kulmia ja mutkia, ja edellisen havainnon (esimerkiksi tietynlaisen kulman olemassaolon)
perusteella kone tekee vilipdédtoksen ja litkkuu eteenpidin pédédtdsten verkostossa. Ndiden
elementtien verkosto vie lopulta koneen lopputulokseen, jonka mukaan kuvassa on joko

koira, ihminen tai auto. °°

Syvdoppimisen neuroverkot eivit pelkdstddn opi tunnistamaan objekteja, vaan ne myds
oppivat havaitsemaan tdrkeimmat piirteet, jotka maiérittelevdt objektin. Syvdoppimisen
neuroverkkoja onkin kutsuttu ldhimmiksi vertauskuvaksi ihmisaivojen toiminnasta.”’

Havainnollistan neuroverkkojen toimintaa seuraavalla esimerkillé:

2

Esimerkissini neuroverkko on opetettu tunnistamaan toisistaan kaksi kuviota; pykalin ja

kysymysmerkin. 1. kohdassa kuvataan dokumenttia, joka sydtetddn neuroverkostoon. 2.

% Merilehto 2018, s.20.
% Goodfellow — Bengio — Courville 2016, s.5-6.
%7 Zocca — Spacagna — Slater — Roelants 2017, s.38.
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kohta kuvaa nikyvii kerroksia ja 3. kohta piilotettuja kerroksia”. 4. kohdassa kuvan data
on siirtynyt neuroverkon lipi ja kone ilmoittaa sen olevan joko pykélé tai kysymysmerkki.
Tamainlainen kone oppii tunnistamaan kuviot toisistaan esimerkiksi havaitsemalla irrallisen

pisteen kysymysmerkissé tai pykélan mutkikkaan kuviosarjan.

2.6 Tekoilyn mahdollistamia liiketoimintamalleja

2.6.1 Alyautoteknologia

Tekodlyteknologia mahdollistaa erittdin monimuotoisten palvelujen ja tuotteiden
kehittdmisen. Tdhdn kappaleeseen olen valinnut kolme erilaista tekniikkaa kayttdvai
tekodlytuotetta, joita kuvaan aiemmin ldpikdymieni termien avulla. Tavoite on antaa kuva
siitd, miten ja missd muodossa yritykset voivat hyodyntdd tekodlyd. Havainnollistan

tulevissa kappaleissa aiheita padasiassa ndiden ja sekd muiden tekoélytuotteiden kautta.

Tietosuojaryhmé on todennut, ettd dlyauto on esimerkki tuotteesta, joka mahdollistaa
rekisterdityjen sdannollisen ja systemaattisen monitoroinnin®. Termi “ilyauto” antaa
yksinkertaistettuna kuvan itseohjautuvasta liikennevélineestd, jonka ohjaaminen on
ohjelmoitu  ajoneuvon jirjestelmdén jittden ihmisen suorittaman ohjaamisen
tarpeettomaksi. Kyseinen mielikuva on jo jossain méiédrin todellisuutta, silld
tekodlytutkimus nimenomaan ajoneuvoihin kohdistettuna on ollut mediassa paljon esilla.'*
Erityisesti Googlen luoma ”’Self-Driving Car Project” Waymo, on saavuttanut nikyvyytta.
Waymon tavoite on luoda tdysin itseajava teknologia, joka voi parantaa ihmisten
litkkkuvuutta ja pelastaa tuhansia eldmid, jotka nyt menetetdéin liikkenneonnettomuuksissa

vuosittain.'*!

Tekodlytoiminnot ajoneuvoissa eivit tarkoita pelkéstdin kokonaisvaltaista robottiohjausta
ilman ihmisten ohjausta. Thmisen ajettavissa ajoneuvoissa on paljon tekodlyn
soveltamiseen perustuvia jarjestelmid, jotka avustavat ajoa. Néistd esimerkkeind voidaan
sanoa Euroopan komission Advanced Driver System -raportissa mainitut tormdyksen

viistimissysteemi, automaattinen hétijarrujarjestelma ja dlykis nopeudensiintely.'*

*Tutkielmani kappaleessa 4.2.3 tutkittavaksi tuleva mustan laatikon ongelma kohdistuu juuri tihin
neuroverkon kerrokseen.

% WP 243 rev.01, 5.21. Ks. Myos Kemp 2016, s.25.

1% Ks. dlyautokilpailusta yritysten vililli Bloomberg 2018.

""'Waymo 2018. Mielestini Waymon tavoite on mielenkiintoinen, silli se ikd&n kuin menee
tekodlyteknologisesti ihmisen dlykkyyden yli pyrkiessdin vélttiméaén liikkennekuolemia, jotka thmisen ajavat
ajoneuvot aiheuttavat nykypaivéna.

%2 Euroopan komissio 2016, s. 7,19 ja 22.
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Lisdksi dlykkddseen autoon kuuluvana jarjestelmdnd voi olla esteiden havaitseminen
konendon avulla. Algoritmi kéyttdd konenddssd dlykéstd vihjeidentunnistusjérjestelmai

analysoiden vihjeitd mahdollisen esteen optisesta virtauksesta ja virin yhtendisyydesti.'*

Alykkisssd autossa voi olla myds jalankulkijoiden havaitsemisjérjestelmi. Seuraavassa
esimerkissd jalankulkijoita havaitseva tekniikka perustuu kolmeen vaiheeseen: esteen
havaitsemiseen, jaotteluun ja seuraamiseen. Jalankulkijoiden havaitsemisessa merkitysté
on jalankulkijan sijainnilla, koolla, nopeudella ja ennustettavuuden varmuudella. Ensin
objektit segmentoidaan algoritmin avulla. Témén jédlkeen objektit jaotellaan
jalankulkijoihin ja ei-jalankulkijoihin algoritmilla, joka eliminoi ihmisen (lapsen ja
aikuisen) kokoon soveltumattomat objektit, kuten autot. Ohjelma tunnistaa kuitenkin
thmisen muotoa védristivdt esineet osana ihmistd, kuten sateenvarjot. Viimeisessd
vaiheessa seuranta-algoritmi analysoi jalankulkijan sijaintia ja nopeutta ja havaintojen

luotettavuutta.'®

2.6.2 Tekodlyn kaytto terveysteknologiassa

Terveydenhuollon tuotteet ja palvelut ovat olleet tekodlykeskustelulle ja -tutkimukselle
suosittuja kohteita. Esimerkiksi neurologisten potilaiden seuranta on saanut uusia
mahdollisuuksia edistyksellisiin laskenta-algoritmeihin siirtymisen jélkeen tietokoneiden

laskentatehon ja muistin kehittyessa.'®

Erilaiset syOpien kuvantamisalgoritmit ovat olleet tutkimuksen kohteena. SyOvin
kuvantamisessa tekodlylld on kolme keskeistd tehtdavdd: poikkeavuuksien havaitseminen,
poikkeavuuden tunnistaminen sen koon tai tilavuuden, histopatologisen diagnoosin,
sairauden vaiheen tai molekyyliprofiilin perusteella, ja ennusteen tai hoitovasteen
madrittiminen. '

107

Keinotekoiset neuroverkot " (Artificial neural networks) ovat mukautuvia tyokaluja, jotka

oppivat esimerkeistd ja tiedostavat uusia tapauksia, joita ne eivdt ole aikaisemmin

1% Fulcher 2006, s. 127-128. Tami toiminto on sovelluksen tasolla jaettu kolmeen osaan; esteen
havaitsemiseen (obstacle detection), suodatukseen (distillation) ja seurantaan (tracking). Esteen
havaitseminen perustuu mahdollisten esteiden segmentointiin kuvakartasta ja optisen virtauksen datasta.
Téssd apuna toimii suodatustekniikka, joka poistaa &dnet, harhat ja taustalla olevat objektit, jolloin
lopputuloksena on segmentoitu tiendkyma4, jossa esteet on laatikoitu. Esteen suodatuksessa edellisen vaiheen
havaitsemat esteet suodatetaan suodatusalgoritmia (distillation algorithm) kédyttden. Seurantavaiheessa
jarjestelma keskittyy yksilditdvasti aiemmassa vaiheessa suodatettuihin esteisiin seuraten niité.

1% Fulcher 2006, s.134-141.

195 peciola — Himanen — Hakala — Mékinen — Rainesalo — Peltola 2019, s. 377.

1% Wenya 2019, s. 130.

% Havainnollistin neuroverkkoja syvdoppimisessa 2.5 kappaleessa kuviolla.
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kohdanneet. Neuroverkkojen avulla esimerkiksi rintasyopd pyritddn havaitsemaan
digitaalisesta mammografiakuvasta havaitsemalla epidnormaalit esiintymét algoritmilla.
Epdnormaali alue erotellaan kdyttimalla hyvéksi tietokantaa ja neuroverkot analysoivat ja
lajittelevat epdnormaalin alueen.'®™ Jotta tekodly voisi tunnistaa sydville ominaiset
sdaannonmukaisuudet, tulee sen saada paljon dataa analysoitavakseen koneen

.. . 1
harjoitusvaiheessa'®,

Toinen esimerkki terveysteknologiassa hyddynnetystd tekodlystd on erilaiset
seurantajarjestelmdt. Esimerkiksi ranteessa oleva mittari voi mahdollistaa sykkeen,
lampdtilan, autonomisen hermoston ja satunnaisliikkeiden ilmenemiset. Seurantalaitteet
voivat olla esimerkiksi liitkeantureita dlykellossa tai anturilaastarissa ja kiithtyvyysantureita
dlyvaatteissa tai rintakehin voissd. Potilaan videokuvantamistakin on kédytetty. Naistd
seurantalaitteista  kertynyt data siirtyy tekodlyn analysoitavaksi langattomalla

tiedonsiirrolla esimerkiksi pilvipalveluun.''?

2.6.3 Tekoily finanssialalla

Tekodlyn kéyttd on yleistynyt myds finanssialalla. Esimerkkiné on dlykés luotonanto, jossa
tekodly voi etsid riskeihin ja luottokelpoisuuteen liittyvid korreloivia tekijoitd valtavasta

111
datamassasta.

Finanssialalla kdytettdvastd tekodlystd esimerkkind on geneettinen algoritmi, joka jdrjestda
pankkilainapaitokset tehokkaasti kilpailukykyisessi ympéristdssd''>.  Geneettisessi
algoritmissa hyO0dynnetddn muun muassa evoluutioprosessin mallia. Koodissa kukin
mahdollinen ratkaisu on ensinnikin erilainen merkkijono. Seuraavan sukupolven ratkaisut
risteytetddn edellisten sukupolvien ratkaisujen kanssa risteyttdmélld todennékdisemmin ne

. .« e . . e ee 11
ratkaisut, joiden soveltuvuus on suurempi kyseessi olevan tehtivin kannalta'"”.

Yksi Euroopan johtavista finanssiteknologiyrityksistd, AdviceRobo, on uudistanut
luotonannon riskinarviointia luotonhakijan kéyttdytymisen mukaisella

luottopisteytysjdrjestelmalld, hy6dyntiden tekodlyalustaa sekd big dataa.

"% Fulcher 2006, s. 253-258.

19 Ks. Wenya 2019, s. 129. Neuroverkkojen mekanismista lisid Kokkarinen 2003, s.259-260.

"% peciola — Himanen — Hakala — Mikinen — Rainesalo — Peltola 2019, 5.377-378. Automaattiset algoritmit
mahdollistavat sen, ettdi malli oppii datan kertyessd. Kone opetetaan erottelemaan esimerkiksi
kiihtyvyysanturin perusteella tuleva data aivohalvaukseen viittaavaan ja normaaliin dataan.

""" Ks. Lowell Profit 2017.

127 isaa geneettisestd algoritmista Metawa — Hassan — Elhoseny 2017, s. 75-82.

'3 K okkarinen 2003, s.287. Geneettisen algoritmin kaytosti lisdd Akerberg 2017, s.118.
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Luottopisteytysjdrjestelmd  laskee  pistearvon asiakkaan verkossa ilmoittamien

kulutustottumuksien ja péittelykykyd mittaavien vastausten perusteella.'™

Esimerkkind luottopddtostd varten koneoppimisessa kaytettdvistd henkilGtiedoista ovat
tiedot perhetilanteesta ja asuinpaikasta'"”. Erés luottoyhtio kiytti pisteytysjarjestelméssiin

esimerkiksi rekisterdidyn asuinpaikkaa, sukupuolta, didinkielti ja ikaa''.

Luottotietolain (527/2007) esitdissd on luottopisteytyksen hyvind puolina mainittu
kisittelyn nopeutuminen ja asiakkaiden tasapuolinen kohtelu''’. Mydhemmin
tutkielmassani ilmenee, ettei esitdiden mukainen tasapuolisen kohtelun ideaali toteudu aina

tekodlysovelluksissa.

"4 Microsoft News Center 2018. Lisa4 aiheesta Finextra 2016.
15 World Economic Forum 2018, s. 8.

16 Yhdenvertaisuus- ja tasa-arvolautakunta 216/2017.

"HE 241/2006 vp, s.12.
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3 TIETOSUOJA-ASETUS JA AUTOMAATTINEN PAATOKSENTEKO

3.1 Tietosuoja-asetuksen taustat ja tavoitteet

Edelld olen pohjustanut tekodly-yrityksen toimintakenttdd késitteiden kautta. Nyt
siirymme  sille oikeudelliselle kentidlle, jossa tekoédlykisitteiden ymmartdmiselld on

merkitysta.

Informaatio-oikeuden keskeisiksi oikeusperiaatteiksi on katsottu kuuluvan oikeudet
tietoon, viestintdédn, informaatioon ja sen kulun vapauteen, tiedolliseen itsemédrdimiseen ja
tietoturvaan''®. Naihin oppeihin liittyvid oikeuksia sisdltyy niin kansalliseen kuin
kansainvéliseenkin sdintelyyn, ja niiden merkitys on korostunut nyt kun tiedon mééra on

e e e 4+ 119
kasvanut merkittavasti.

Muun muassa Euroopan unioni on korostanut tiedollista itsemddraamisoikeutta' >’
viimeaikaisessa sddntelyssddan. Toukokuun 25. pdivand 2018 tuli suoraan sovellettavaksi
Euroopan parlamentin ja neuvoston asetus luonnollisten henkiléiden suojelusta
henkil6tietojen kisittelyssd sekd ndiden tietojen vapaasta litkkuvuudesta. Tama tietosuoja-
asetukseksi ja GDPR:ksi kutsuttu sdddos sai aikaan ennennidkemittomédn suuren
medianikyvyyden. Osasyyni lienevit asetuksen korkeat sanktiot'>', mutta todennikoisesti
my0s asetuksen laaja, esimerkiksi ldhes kaikkia yrityksid henkiloméddrdstd riippumatta
koskeva soveltamisala vaikutti. Liséksi asetus toi uusia oikeuksia jokaiselle ihmiselle,
jonka tietoja kasitellddn. Asetuksen voidaan siten sanoa vaikuttavan joko oikeuksia antaen
tai  velvollisuuksia asettaen melkein kaikkiin  luonnollisiin  henkil6ihin  seka

oikeushenkildihin.

Asetuksen tavoitteena on katsottu olleen EU:n jédsenvaltioiden tietosuojalakien

yhdenmukaistaminen ja kansallisrajojen yli menevin palvelun tarjonnan helpottaminen'.

"8 Korhonen 2003, s.32. Vaikka varsinaista tietosuojaa ei ole otettu mukaan oikeusinformatiikan
oikeusperiaatteeksi teoksen listauksessa, nikemykseni mukaan tietosuoja-asetuksen voisi tulkita toteuttavan
kyseisid listattuja oikeuksia silti. Esimerkiksi oikeuden tietoon voisi katsovan sisdltyvédn rekister6idyn
oikeuteen saada pidisy tietoihinsa (tietosuoja-asetus 15 artikla). Tiedolliseen itsemdidrdédmisoikeuteen voisi
katsoa kuuluvan oikeus saada tiedot poistetuksi ja tulla unohdetuksi (tietosuoja-asetus 17 artikla). Liséksi
oikeus tietoturvaan toteutuu asetuksen 25 artiklan sisddnrakennetun ja oletusarvoisen tietosuojan
velvollisuuden seké asetuksen 33 artiklan tietoturvaloukkausten ilmoitusmekanismin avulla.

"% perustuslain (731/1999) 2 luvun 10 §:n 1 momentin mukaan jokaisen yksityiselima, kunnia ja kotirauha
on turvattu ja henkilStietojen suojasta sdddetddn tarkemmin lailla. Vuoteen 2018 asti tdménlainen laki oli
henkilétietolaki (523/1999), joka kumottiin tietosuojalailla 5.12.2018.

120 Saarenpdd on katsonut tietosuojan olevan yksi itsemadrdimisoikeuden toteuttamistavoista. Saarenpii
2005, s. 67.

2l Ks. Hanninen — Laine — Rantala — Rusi — Varhela 2017, s.14. Teoksessa on todettu huomattavien
taloudellisten seuraamusten toimineen mahdollisesti kannustimena laittaa asiat kuntoon.

'22 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 13 ja Korpisaari — Pitkdnen — Warma-Lehtinen
2018, s. 37.
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9 resitaalissa on mainittu edeltivdn henkil6tietodirektiivin (95/46/EY) heikkouksina sen
kyvyttdmyys estdd unionissa tehtdvédn tietosuojan tiytdntdonpanon hajanaisuutta sekd
kyvyttomyys vdhentdd oikeudellista epavarmuutta tai nikemystd luonnollisten henkildiden
suojeluun kohdistuvista riskeistd verkkoympéristossd. Erityisesti kahden ilmién voidaan
katsoa johtaneen asetuksen laatimiseen: teknologian kehityksen ja globalisaation.'”® Nama
ilmidt ovat tuoneet sekd haasteita ettd mahdollisuuksia henkilGtietojen kisittelyn
ndkokulmasta: esimerkiksi tietosuoja-asetuksen 6 resitaalin mukaan teknologia on
mahdollistanut muun muassa yrityksille henkilotietojen kdyton laajasti. Toisaalta haasteena
on ndhty henkilotietojen vapaata liikkuvuutta haittaavat jdsenvaltioiden viliset

124 Asetuksen tarkoituksena on siten ollut tukea

eroavaisuudet sisdmarkkinoilla
digitaalitalouden kehitystd sisdmarkkinoilla varmistamalla henkilGtietojen vapaa
liikkuvuus'®. Periaatteessa voitaisiin todeta myds, ettd tietojen vapaan liikkumisen liséksi
henkil6tietojen litkkumattomuutta, eli esimerkiksi tilanteita, jolloin henkilGtietoja ei saa
kisitelld sisamarkkinoillakaan, on pyritty yhdenmukaistamaan asetuksella. Perusteena tille
ndkemykselle on yhteiset késittelyd rajoittavat kohdat asetuksesta, kuten 22 artikla

automaattisesta paitoksenteosta, 9 artikla erityisistd henkil6tietoryhmistd ja 17 artikla

oikeudesta tulla unohdetuksi.

Tietosuoja-asetuksen aineelliseen soveltamisalaan 2 artiklan mukaisesti kuuluu
automaattisesti, osittain automaattisesti tai muussa kun automaattisessa muodossa
toimitettava henkilGtietojen kisittely tai sellaisten henkilGtietojen késittely muussa kuin
automaattisessa muodossa, jotka muodostavat tai joiden on tarkoitus muodostaa osa
rekisterid. Soveltamisala kattaa pitkdlti muiden yritysten tavoin myods tekodly-yritykset,
silld kdytdnnossd soveltamisalan mukaista kisittelyd on jo henkildtietojen kisittely

yrityksen tietojirjestelméssi, kiytettiin tekodlyi tai ei' .

Asetuksessa on erityisesti korostettu rekisterdityjen asemaa vahvistamalla uusia tai

tarkentamalla aiempia rekisterdityjen oikeuksia'’’ ja helpottamalla nididen oikeuksien

12 Tietosuoja-asetuksen 6 resitaali ja Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 37.

124 Tietosuoja-asetuksen 13 resitaali. Ks. myds Korhonen 2003, s. 93. Korhonen on todennut, miten
yksityisen sektorin kiinnittimd huomio henkilétietojen joustavaan siirtdmiseen maiden vélilld on johtanut
harmonisointipyrkimykseen eri maiden tietosuojasééntelyn kohdalla.

'% Tietosuoja-asetuksen 7 ja 166 resitaalit. Ks. myds 2 resitaali, jonka mukaan asetus pyrkii lujittamaan ja
lahentdmaén talouksia sisdmarkkinoilla. Sisdémarkkinoiden ulkopuolelle ulottuvasta henkilétietojen siirrosta
asetuksen V luvussa.

126 Ks. Hanninen — Laine — Rantala — Rusi — Varhela 2017, s.19. Alueellisesta soveltamisalasta tietosuoja-
asetuksen 3 artiklassa.

127 Asetuksen 15 artikla; rekisterdidyn oikeus saada paisy tietoihin, 16 artikla; oikeus tietojen oikaisemiseen,
17 artikla; oikeus tietojen poistamiseen, 18 artikla; oikeus késittelyn rajoittamiseen, 20 artikla; oikeus siirtdd

26



kiyttod eri mekanismeilla'?®. Tietosuoja-asetusta soveltaessaan yrityksen on hyvi muistaa
tdimi ndkokulma, silld nimenomaan rekisterinpitdjalld on osoitusvelvollisuus asetuksen

noudattamisessa ja siten myo0s rekisterdityjen oikeuksien toteuttamisessa.

3.2 Olennaiset kisitteet

3.2.1 Kisittely ja sen lainmukaisuus

Asetuksen 4 artiklan 2 kohta kuvaa tietojen késittelyn tunnuspiirteet. Késittelyn voi jakaa
osiin sen mukaan, mihin se kohdistuu (henkil6tietoihin tai henkilGtietoja siséltédviin
tietojoukkoihin), missd muodossa se tehdddn (joko automaattisesti tietoja kasitellen tai
manuaalisesti) ja miten se toteutetaan (kerdten, tallentaen, jarjestden, jasentden, sdilyttden,
muokaten, muuttaen, hakien, kysellen, kdyttden, luovuttaen siirtdmalla, levittden, muulla

tavalla saataville asettaen, yhteensovittaen tai yhdistden, rajoittaen, poistaen tai tuhoten.)

Tekodly-yrityksen, niin kuin muidenkin yritysten kannalta suostumus on merkittiva kasite
asetuksessa. Jotta henkilGtietojen késittely olisi lainmukaista ja jos muut asetuksen
mukaiset lainmukaisuusperusteet eivit tdyty, tulee yrityksen kerdtd rekisteroidyltd mika
tahansa vapaachtoinen, yksildity ja yksiselitteinen tahdonilmaisu, jolla henkilétietojen
kasittely on hyvéksytty rekisterdidyn taholta suostumusta ilmaisevalla lausumalla tai

selkeiisti suostumusta ilmaisevalla toimella'?’.

Suostumuksen lisdksi laillinen henkil6tietojen késittely voi tulla kyseeseen esimerkiksi
sopimuksen tdytdntoonpanon  edellytyksend. Esimerkiksi  verkkokauppatilauksen
yhteydessd rekisterdidyn osoitetta voi sopimuksen perusteella késitelld, jotta tuotteiden

kuljettaminen rekisterdidylle onnistuisi. Lisdksi sopimus voi tulla oikeusperusteena

. 130

kyseeseen yritykseltd tarjouksen pyytdneen asiakkaan tietojen sdilytyksessd.™ Muita

laillisia perusteita on lakisditeisten velvoitteiden, elintirkedn edun, yleisen edun tai

julkisen vallan kéyton tai oikeutetun edun kannalta tarpeellinen henkildtietojen kisittely''.

tiedot jérjestelmadstd toiseen, 21 artikla; henkilStietojen késittelyn vastustamisoikeus. Mainituista oikeuksista
ja muista yksityiskohtaisemmin Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 56-72.

128 Esim. tietosuoja-asetuksen 59 resitaali mekanismeista, joilla rekisterdity voi kiyttdd asetuksen 3 luvun
oikeuksia.  Rekisterinpitdjdn on esimerkiksi viimeistddn kuukauden kuluessa vastattava rekisterdidyn
tietopyyntdihin.

'* Tietosuojavaltuutetun toimisto. Rekisterdidyn suostumus.

" Hanninen — Laine — Rantala — Rusi — Varhela 2017, s.30. Ks. myos WP 249, s.7. Tietosuojaryhmén
kannanotossa on todettu, ettd koska tyosuhde perustuu tydsopimukseen, voi tydnantaja sopimusperusteella
késitelld tyontekijan henkildtietoja jossain médrin. Ks. myos Nyyssold 2018, s.100.

B! Tietosuoja-asetuksen 6 artikla mirittelee oikeusperusteet eli edellytykset, joiden tiyttyessé ksittely on
lainmukaista.
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3.2.2 Profilointi

Mitd tahansa automaattista kasittelyd, jossa arvioidaan luonnollisen henkilon tiettyjé
henkilokohtaisia ominaisuuksia henkil6tietojen avulla, kutsutaan asetuksen 4 artikla 4
kohdan mukaiseksi profiloinniksi."** Tietosuojatydryhma on jakanut profiloinnin kisitteen
kolmeen elementtiin: automaattiseen késittelyyn, henkilGtietojen kohteena olemiseen ja
henkilokohtaisten ominaisuuksien arviointiin'**. Henkilokohtaisiksi ominaisuuksiksi on
asetuksen 4 artiklan 4 kohdassa todettu tydsuoritusta, taloudellista tilannetta, terveytta,
henkilokohtaisia mieltymyksid, kiinnostuksen kohteita, luotettavuutta, kayttdytymista,

sijaintia tai liikkeitd koskevat tiedot'**.

4 artiklan 4 kohta asettaa kriteerit profiloinnin suorittamistavalle, sen kohteelle ja
funktiolle. Ensinndkin profiloinnin suorittajan tulee olla automatisoitu. Tdssd kohtaa on
hyvd huomata, ettei automatiikan kayttd vélttimattd tarkoita tekodlyllisen sovelluksen
kayttdmista. Kéytetddn  esimerkkind  automaatiosta  vaikkapa  séhkopostin
vastausjdrjestelmid padkayttdjan ollessa lomalla. Séhkoposti tekee automaattisesti
vastauksen lomalla olosta, kun postilaatikkoon saapuu viesti. Tdmaé ei kuitenkaan tarkoita,
vaikka ihminen manuaalisesti joutuisikin muuten kyseisen viestin mahdollisesti
ldhettdmaddn, tekodlyllisten toimintojen kdyttdd. Sen sijaan, mikili sdhkOposti pystyisi
loma-aikana kdymdidn keskusteluja, olisi toiminta tekodlysovellusta hyddyntdvdd. On
kuitenkin vaikea keksid tekodlysovellusta, missd ei olisi edes jossain muodossa
automaatiota. Tekodlyn perustuessa algoritmiin, taustalla luonnollisesti on automaattisia

peruskiskyjd, jotka kdynnistivit tekodlyn kayttoprosessin. >

Profiloinnissa automaattisen késittelyn tulee siséltdd henkildtietoihin perustuvaa arviointia.
4 artiklassa profiloinniksi lasketaan my0s automaattinen terveystietojen arviointi.
Terveydenhuollon tekoédlysovelluksista esimerkiksi seurantalaitteet profiloivat luonnollisen

henkildn terveydentilaa kerddmiensé tietojen perusteella edelld selvitetylld tavalla. Lisdksi

2 Greenstein on viitoskirjassaan kuvannut profilointia spektrind, jonka toisessa padssi profiloinnissa
kéytetddn rajattua médrdd perusominaisuuksia yksinkertaisen kuvan luomiseen ihmisestd. Toisessa spektrin
padssd sijaitsee profiloinnin kehittyneemmét muodot, missd luodaan kéytostd ennustavia ja syvid
persoonallisuustutkimuksia henkildistd. Greenstein 2017, s. 42 — 43,

WP 251rev.01, 5.6-7.

13 Kyseinen listaus asetuksesta ei ole tyhjentivi vaan madritelmiin on otettu ne tiedot, jotka erityisesti
késittelyn kohteena tekevit kisittelystd profiloinnin.

35 Esimerkiksi Chatbot -sovelluksista Voutilainen 2018, s.906. Artikkelissa kuvataan Chatbot
tietokonesovelluksena, joka pyrittyddn ymmartaméén siltd kysytyn kysymyksen pyrkii vastaamaan siihen
luonnollisella kielelld. Lisdksi artikkelin mukaan Chatbotit voivat myds olla tekoédlyteknologian avulla
oppivia, tiedonlouhintaa hyddyntéavii sovelluksia.
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lapikdyméni geneettinen algoritmi luotonannossa suorittaa arviointia esimerkiksi

taloudelliseen tilanteeseen liittyvien ominaisuuksien perusteella.'*
3.2.3 Pseudonymisointi

Tietosuoja-asetuksessa korostetaan teknisten ja organisatoristen toimenpiteiden merkitysta

37

rekisterdityjen oikeuksien ja vapauksien toteuttamisen edellytyksend'’’. Merkittivini

uudistuksena tietosuoja-asetus sdétdd pseudonymisoinnista, joka on asetuksessa vahvistettu

esimerkki teknisestd ja organisatorisesta suojatoimesta 38,

Tietosuoja-asetuksen 4 artiklan 5 kohdan mukaisessa pseudonymisoinnissa henkilGtietoja
kiasitelladn siten, ettei niitd voida endd yhdistdd tiettyyn rekisterdityyn kéyttdmatta
lisdtietoja. Lisdedellytyksend on niiden lisdtietojen sdilytys erilldin sekd teknisten ettéd
organisatoristen toimenpiteiden soveltaminen niihin sen varmistamiseksi, ettei lisétietoja

yhdistetd luonnolliseen henkil66n, joka olisi ndin ollen tunnistettu tai tunnistettavissa.

Pseudonymisoinnissa tietojen uniikit attribuutit korvataan attribuuteilla, joiden perusteella
rekisterdityd ei voi endd tunnistaa ilman lisdtietoja. Keinoja tdhdn on tiedon salaus tai
hajautus, esimerkiksi vaihtamalla rekisterdidyn nimi monilukuisen koodin muotoon.'”
Tietosuoja-asetuksen 28 resitaalin mukaan henkil6tietojen pseudonymisointi voi vihentda
rekisterdityihin kohdistuvia riskejd ja helpottaa rekisterinpitdjid ja henkil6tietojen

kisittelijoitd tietosuojavelvoitteiden noudattamisessa'*.

On tirkedd ymmartdd tassa
vaiheessa, ettd pseudonymisointi on nimenomaan asianmukainen suojatoimi, eika

pseudonymisointi poista henkilétietoja asetuksen soveltamisalasta'®'.
3.2.4 Biometriset, geneettiset ja terveyteen liittyvit tiedot

Biometrisilla tiedoilla tarkoitetaan tietosuoja-asetuksen 4 artiklan 14 kohdassa
henkilGtietoja, jotka on saatu luonnollisesta henkilostd tekniselld kisittelylld ja jotka

liittyvét henkilon fyysisiin tai fysiologisiin ominaisuuksiin tai kdyttdytymiseen, kuten

3¢ On mielenkiintoista miettid, voisiko esimerkiksi jalankulkijan havaitsemissovellusta kiyttivd auto
suorittaa profilointia analysoidessaan jalankulkijoiden ulkomuotoa. Téssd edellytyksend olisi kuitenkin
ainakin se, ettid autoa ja sen kerddméié dataa kdytetddn yritystoiminnassa. Tietosuoja-asetuksen aineellisesta
soveltamisalasta on suljettu luonnollisen henkilon henkilokohtaiseen tai kotitalouttaan koskevaan asiaan
kuuluva toiminta.

7 Tietosuoja-asetuksen 78 resitaali.

% K. esimerkiksi tietosuoja-asetuksen 6 artiklan 4 kohdan e alakohta, 25 artiklan 1 kohta ja 32 artiklan 1
kohdan a alakohta.

1% Tarhonen 2017, s.12.

140 pseudonymisoimisesta opetukseen liittyvissi tekodlyteknologiassa Dimitrova — Mizoguchi — Boulay —
Graesser 2009, s. 609-610. Alustan kédyttdjat pseudonymisoitiin heiddn keskustellessa arkaluontoisista
asioista.

' Ks. Korpisaari — Pitkdnen — Warma-Lehtinen 2018, 5.64.
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kasvokuvat tai sormenjdlkitiedot, joilla luonnollinen henkild on tunnistettavissa tai
tunnistamisen varmistus on mahdollista. Biometrinen tieto voi olla vaikkapa silmén

iiriskuva'*?, kdden- ja jalanjéljet, 44ni-, haju- ja kiisialaniyte'*’ sekd DNA-ndyte'**.

Geneettiset tiedot on médritelty tietosuoja-asetuksen 4 artiklan 13 kohdassa. Maaritelmén
mukaan geneettiset tiedot ensinndkin koskevat luonnollisen henkilén ominaisuuksia, jotka
on peritty tai hankittu. Toiseksi, niistd tiedoista tulee selvitd yksilollistd tietoa henkilon
fysiologiasta tai terveydentilasta. Kolmanneksi, tiedot on tullut saada biologisesta
ndytteestd analysoimalla. Asetuksen 34 resitaalissa on korostettu geneettisind tietoina

erityisesti tietoja, jotka on saatu kromosomien DNA:n tai RNA:n analyysista.

Geneettisten tietojen hyddyntimisessi ja ymmirtimisessd on alettu kiyttad tekodlya'®.
Esimerkiksi kanadalainen startup-yritys Deep Genomics kayttdd tekodlyalustaa

madritelldkseen parhaat lddkevaihtoehdot ja méérit henkil6lle hinen DNA:n perusteella'*®.

Terveystiedoilla viitataan asetuksessa henkil6tietoihin, jotka liittyvét luonnollisen henkilon
fyysiseen tai psyykkiseen terveyteen. Sekéd biometriset, geneettiset ettd terveyteen liittyvit
tiedot on maidritelty kuuluvan asetuksen 9 artiklassa médriteltyyn erityiseen
henkil6tietoryhméédn. Artiklan soveltamisalaan kuuluminen asettaa kyseisten tietojen

ksittelyn lahtokohtaisesti kielletyksi.'*’

3.3 Automaattinen péitoksenteko tekoily-yrityksessi

3.3.1 Automatisoitu paitos

Tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylli on oikeus olla
joutumatta sellaisen péaédtoksen kohteeksi, joka perustuu pelkéstddn automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hédntd koskevia oikeusvaikutuksia tai joka

vaikuttaa hiineen vastaavalla tavalla merkittivisti.'*®

12 Nyyssold 2018, s.107.

' Esimerkiksi Euroopan unionin tuomioistuimen asiassa C-434/16 sivuttiin lyhyesti kisin kirjoitetun
koevastauksen merkitystd suhteessa henkilotiedon miéritelmddn ja todettiin kédsialandytteen voivan
paljastavan tietoja ndytteen antajasta.

' HE 242/2018 vp, s.71. Hallituksen esityksessd mainitut esimerkit biometrisisti tiedoista tulevat kyseeseen
esimerkiksi poliisin toimenpiteissa rekisterditdvin henkil6llisyyden varmistamisessa luotettavasti.

145 isd4 aiheesta Lambert — Baker — Patrinos 2018, s.259. Tekodlyn avulla voidaan selvittia esimerkiksi
geneettisten mutaatioiden syntytapaa seké kehitysta.

" Deep Genomics 2019.

147 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, 5.73. Asetuksen 9 artiklan 4 kohdan mukaan jasenvaltiot
voivat asettaa lisdehtoja kansallisesti muun muassa geneettisten tietojen késittelylle. Suomessa on ollut
tarkoitus sdétdd genomilaki ja perustaa Genomikeskus sédéntelemdén ja hallinnoimaan genomitiedon kéyttda.
Eduskunta 2018.

"“SAutomatisoidut  yksittdispaatokset ~ kuuluivat — myos  henkilStietodirektiivin - soveltamisalaa.
Henkilotietodirektiivin 15 artikla sisilsi velvollisuuden jdsenvaltioille turvata henkildille oikeuden olla
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Automaattisesta paddtoksenteosta 71 resitaali antaa esimerkkind verkossa tapahtuvan
luottohakemuksen automaattisen epdamisen. EU:n tietosuojaryhmid on kannanotossaan
todennut automaattisen pddtoksenteon mahdollistavan datan voivan olla esimerkiksi
suoraan henkilGiltd kerdttyd tietoa, henkilostd havaittuja tietoja kuten sijaintiedot ja
esimerkiksi luottopisteytyksestd saadut tiedot'*’. Automaattisella tietojenkdsittelylld on
asetuksessa katsottu tarkoitettavan muuta kuin suullista tai paperilla tapahtuvaa kasittelyd,

eli tietojérjestelmin avulla tapahtuvaa Kisittelyd'’.

EU:n tietosuojaryhmd on kannanotossaan tdsmentdnyt artiklan mainitsemia
oikeusvaikutuksia  toteamalla niiden koskevan vaatimuksia ldpindkyvyydesta,
oikeudenmukaisuudesta, osoitusvelvollisuudesta, kisittelyn lainmukaisuudesta,
rekisterdityjen oikeudesta vastustaa profilointia etenkin markkinointitarkoituksessa ja

. .. . .. . 151
vaikutustenarvioinnin toimittamisesta - .

22 artiklan 2 kohta maédrittelee artiklan soveltamisalan ulkopuolelle tietyt péatokset.
Ensinnédkin péatokset, jotka ovat vilttimattomid sopimuksen tekemiseksi tai sen
tdytdntoonpanoa varten rekisterdidyn ja rekisterinpitdjin vélilld, eivdt sovellu artiklan 1
kohtaan. Toiseksi ja kolmanneksi soveltamisalan ulkopuolella ovat pédtokset, jotka
rekiterinpitdjddn sovellettava unionin oikeus tai asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi vahvistava jdsenvaltion
lainsdddéntd on hyvéksynyt, sekd péitokset, joihin rekisteréity on nimenomaisesti

suostunut.

Tietosuoja-asetuksen 22 artiklan 3 kohdan mukaan rekisterinpitidjin tulee toteuttaa
rekisterdidylle oikeuden vaatia luonnollista henkil6a kisitteleméaan tietoja rekisterinpitéjin
puolesta, sekd oikeus esittdd kantansa ja riitauttaa automaattinen paitds. Tama merkitsee
sitd, ettd esimerkiksi luottoyritykset, joissa tyOntekijoind olisivat vain automatisoidut
luottopéétoksid tekevit sovellukset, eivit ole mahdollisia vield. Koska rekisterdidyilld on
oikeus saada luonnollinen henkilo pditoksensd tekijdksi, yrityksen on mahdollistettava
automaattisen paatoksen sijasta luonnollisen henkilon tekema késittely. Rekisterinpitdjén
on my0s suojattava rekisterdidyn oikeuksia ja vapauksia sekd oikeutettuja etuja

asianmukaisilla toimenpiteilla.

joutumatta automatisoidun péitoksen kohteeksi. Asetuksen sanamuotoon verrattuna aiemmin jasenvaltiolle
asetettu velvollisuus on muuttunut rekisterdidyn ensikatiseksi oikeudeksi.

WP 251rev.01, 5.8.

0 Nyyssold 2018, s.231.

P Ks. WP 251rev.01, s.6.
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22 artiklan 4 kohta kieltdd sopimukseen, lainsdddéntdon tai suostumukseen perustuvat
automaattiset padtokset, jotka koskevat erityisiin henkildtietoryhmiin kuuluvia tietoja.
Poikkeuksena tdstd on nimenomaisen suostumuksen antaminen sekd késittelyn oleminen

tarpeellinen yleisen etua koskevan lainsddaddnnon nojalla.
3.3.2 Artiklan sanamuodon analyysia

Tietosuoja-asetuksen 22 artikla on asetuksen sddnnoksisti eniten juuri tekoédlysovelluksiin
suoraan kohdistuva. Muut asetuksen sddnndkset ovat selvemmin sovellettavissa
molempiin, seki ei-automatisoituun etti automatisoituun tietojen kisittelyyn.'** 22 artiklan
kohdalla ollaan asetuksen tasolla siten ldhimpéand juuri sellaista késittelyd, jollaiseksi
tekodlysovelluksenkin tekemid oikeusvaikutuksia tai muunlaisia merkittdvid vaikutuksia

aiheuttava paitos laskettaisiin.

Artiklassa toistuu olennaisena elementtind automaation termi. Oxfordin sanakirja toteaa
automaation olevan (suomennettuna) “kone, laite, joka ei vaadi operaattoria, joka toimii
itsestddn madritellyissd olosuhteissa, vihiisell tai olemattomalla ihmisen kontrollilla.”'>?
Kirjallisuudessa automaation on katsottu tarkoittavan esimerkiksi tietokoneohjelmaa, joka
suorittaa tarkan paadmddrdn ja rakenteen omaavaa tehtdvdd yksinkertaistetussa
ympdristossd. Automaatio toimii siten hyvin strukturoitujen ongelmien kanssa toisin kuin
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tekodly. " Automaation ja tekodlyn termid on jaoteltu myds teollisen vallankumouksen

vaiheisiin laittamalla automaation osaksi kolmatta vallankumousta ja tekodlyn neljdnnen

vallankumouksen keskioksi'>>.

22 artiklan perusteella olennaista automaattiseksi péaédtoksenteoksi  toiminnon
maédrittelemisessd on ihmisen myotévaikutuksettomuus péaitokseen. Mikili ihminen jossain
vaiheessa osallistuu suurimmaksi osaksi automatisoituunkin paitosprosessiin, kyseessé ei

ole yleensd automaattinen pastoksenteko.'® Mutta enti jos kone on ohjelmoitu toimimaan

>T4mi on nihtivissd esimerkiksi 33 artiklan valvontaviranomaiselle henkildtietojen tietoturvaloukkauksesta

ilmoittamisesta: EU:n tietosuojaryhmd on kannanotossaan todennut tietoturvaloukkaukseksi USB-tikun
varastamisen sekd kyberhyokkayksen. WP 250rev.01, s.31.

'3 Oxford English Dictionary 2019.

%{Simon 1985, s.12. Tissé vanhemmassa kirjallisuudessa on kuvattu niiden kahden termin eroa
automaattisen hitsauksen avulla. Simon ei ole katsonut hitsauksen olevan perinteisessd tehtaassa suoritettuna
tekodlyllistd toimintaa, mutta hitsaus, joka suoritettaisiin epitasaisella maanperdlld meren pohjassa sielld
sijaitseviin putkiin voisi vaatia tekodlyllisid toimintoja.

"*Forbes 2018 ja Acquisio 2017.

'Ks. Hanninen — Laine — Rantala — Rusi — Varhela 2017, s.69. Vrt. WP 251rev.01, s.7. EUn
tietosuojaryhmd on profiloinnin késitteen kohdalla todennut, ettei ihmisen osallistuminen profilointiin
vélttamattd poissulje automaattista kasittelyd. Ks. Myos Nyyssold 2018, s. 235. Nyyssold on katsonut, ettei
22 artikla koske paitoksid, joissa ihminen on osallistunut padtoksentekoon. Nyyssold on katsonut tulkinnan
saavan tukea 22 artiklan otsikon sanamuodosta. Katsoisin lisdksi, ettd Nyyssoldn tulkinnan puolesta puhuu
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kuten ihminen? Sopiiko termi “automaatio” kuvaamaan myos tdménlaista toimintaa ja
lokeroimaan sen samaan ryhméddn perinteisen automaatiotekniikan kanssa? Tekodly
ailemmin todetulla tavalla pyrkii nimittdin mallintamaan ihmisen ajattelua koneelliseen
muotoon. Se ei ole siten pelkdstddan automaatiota sen perinteisessd edelld avatussa
merkityksessd ja ndkemykseni mukaan tekodly tarvitsisi sen erityispiirteet huomioivan
terminologian sddddstasolla.’>” Esimerkiksi Zuboff on teoksessaan todennut, ettd niin
kauan kuin teknologia ymmarretddn kapeasti automaattisena tekniikkana, se jatkaa viime
vuosisadan aikaista teollisen koneen logiikkaa. Zuboff on erotellut automaation ja
informatisoinnin toisistaan kuvaten jdlkimmdiselld ainutkertaista kykyid, joka ylittdd
automaation perinteisen logiikan. Zuboffin mukaan informatisoinnin perustuu

automaatioon, mutta automaatio ei ole riittivé edellytys informatisoinnille.'*®

Tulisin kuitenkin EU:n tietosuojaryhmén kannanoton saatesanojen perusteella siihen
tulokseen, ettd automaation on katsottu lukevan mukaan myds tekodlyteknologian;
tietosuojaryhmé on todennut, ettd muun muassa tekodlyn ja koneoppimisen kehittyminen
on helpottanut rekisterdityjen profiilien luomista ja automaattisten paatosten tekemisti'™.
Vaikka ndkemykseni mukaan “automaattisen pédtoksenteon” termin soveltuminen
tekodlyyn ei ole tdysin selvdd teknologis-termillisestd ndkdkulmasta, on sen tarkoitus ollut
kuulua 22 artiklan mukaisiin paatoksiin. Toteaahan tietosuoja-asetuksen 15 resitaali myos,

ettei rekisterdityjen oikeuksien ja vapauksien suojelu saisi riippua siitd tekniikasta, mitd on

kéytetty (teknologianeutralisuus).

Artikla 22 ldhestyy automaattista padtoksentekoa rekisterdidyn oikeuden nédkokulmasta
asettaen automaattiset péadtoksenteot sellaisiksi, joiden kohteeksi rekisterdidylld on
ldhtokohtainen oikeus olla joutumatta. On mielenkiintoista, miten asetus 1dhtokohtaisesti
vastustaa ajatusta koneen tekemdistd piddtoksestd ilman esimerkiksi rekisterdidyn
suostumusta. Thmisen mydtdvaikutus sen sijaan tekee paitoksestd  sallitun.
Tekodlyteknologiassahan juuri tdmd ihmisen péadtoksentekomalli toimii algoritmina

thmisen péaitoksentekometodin tavoin. Asetuksessa automaation vaikutus on néhty

22 artiklan 1 kohdan sanamuoto “pelkéstddn” sekd 3 kohdan oikeus vaatia luonnollista henkildd tietojen
kasittelijaksi.

57 Esimerkiksi yhteisojen tuomioistuin on todennut ratkaisussaan asiassa C-101-01, ettd kokonaan tai osittain
automatisoituna henkil6tietojen késittelynd on pidettdvd henkildihin viittaamista internet-kotisivulla
esimerkiksi ilmoittamalla henkilon puhelinnumeron. Ndkemykseni mukaan sekd ratkaisun kuvaaman
toiminnon, ettd tekodlyn toiminnon pitdmisen saman maédritelmédn sisdssd ei vilttdmattd ole
tarkoituksenmukaista.

%8 Zuboff 1990, s. 28-29.

" WP 251rev.01, s.5.
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kieltimisen perusteena, kun taas ihmisen, jopa samalla logiikalla my6hemmin
kuvaamallani tavalla tekemié padtoksié ei ole kielletty, vaan rekisterdidylld on jopa oikeus
pyytdd niitd 22 artiklan 3 kohdan mukaisesti. Myohemmin tutkielmassa esille tuleva
mustan laatikon ongelma kuitenkin tekee asetuksen suhtautumisen automaattiseen

paitoksentekoon ymmarrettavaksi.
3.3.3 Automatisoidut péitokset lilkenneteknologiassa

Myds ajoneuvoihin voi liittyd automaattista padtoksentekoa. EU:n tietosuojaryhmé on
esimerkiksi kannanotossaan havainnoinut profilointia ajoneuvon ajajastaan kerddmien
tietojen kohdalla. Tdlloin vakuutusyhtid voi vakuutuksen hintaa miiritellessddn kéayttda
hyviksi ajoneuvon sensoreiden ajajan ajotyylistd keréttyd dataa - esimerkiksi tietoa liittyen

dkillisiin jarrutuksiin, ylinopeuden ajamiseen ja nopeaan kiihdytykseen.'®

Mutta voisiko tietosuoja kdsittdd dlyauton ulkopuolisiin henkildihin perustuvat paatokset?
Jaksossa 2.6.1 tarkastelin tekodlyteknologiaa kdyttdvin auton algoritmia. Itseajavat autot
eivit ole vield kiytossd yleisesti, mutta niitd koskevat oikeudelliset ongelmat voivat olla
pian ajankohtaisia. Itseajavan auton toimintojen suhdetta tietosuoja-asetukseen voi katsoa
ainakin havaitsemisjérjestelmien nidkokulmasta. Annetussa esimerkissd jalankulkijoiden
havaitsemisjirjestelméstd  algoritmithan  tekivdt p#édtoksen  objektin  ihmiseksi
tunnistamiseksi hahmon sijainnin, koon ja nopeuden perusteella. Ajoneuvon tilloin
tehdessd viistdmispddtoksen havaitun jalankulkijan perusteella, voidaanko puhua
automaattisesta padtoksenteosta?'®  Jirjestelmahin kisittelee konenddssddn olevan
henkilon ominaisuuksia automaattisesti tehden péétoksen siitd, onko objekti ihminen.
Mikaéli jdrjestelmd ei tunnistaisi henkil6d ihmiseksi, voisiko auton alle jddnyt riitauttaa

pédtoksen?

Ainakin 22 artiklan vaatima merkittdvien vaikutuksien vaatimus rekisterdidylle tayttyisi
kyseisessd tilanteessa. Lisdksi havaitsemisjérjestelmén parametrien toiminnan voisi laskea
profiloinnin tyyliseksi toiminnaksi. Mutta onko konenddn jdrjestelmdn kohteeksi osunut
henkil6 tietosuoja-asetuksen mukainen rekisterdity, jonka konendkoon vilittyvét piirteet
olisivat henkilGtietoja? Ainakin hidn on joutunut automaattisesti tapahtuvan péaatdksenteon
kohteeksi. Mikdéli itseajavat autot jalankulkijoiden havaitsemisjdrjestelmineen tulisivat

teille nyt, ei niiden toiminto valttdmatta tayttdisi 22 artiklan vaatimuksia; jalankulkijoilta ei

1OWP 251rev.01, s.10.

"lvrt, asia C-345/17, jossa EUT Kkatsoi, ettd tyopaikalla tyoskentelevien poliisien videokuvaaminen oli
automatisoitua tietojenkésittelyd. = Myds asiassa C-212/13 EUT katsoi, ettd jatkuvasti kovalevylle
tallennettava kuvatallenteen muodossa tehty valvonta on automatisoitua henkilGtietojen kisittelya.
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pysty saamaan suostumusta. Soveltuminen vaatisi siten, ettd 22 artiklan 2 kohdan b
alakohdan mukaisesti jésenvaltion oikeusjdrjestelmad hyviksyisi dlyautojen liikenteessd
suorittamat paitdkset. Alyautojen suorittama auton ulkopuolisten henkildiden profilointi ei
itsestdin kuulu asetuksen soveltamisalaan. Halusin kuitenkin ottaa sen esimerkiksi
tekodlyteknologian oikeudellisesti harmaasta alueesta, joka ei ole vield ajankohtainen

ratkaistavaksi, mutta jolla voi olla tietosuojaankin liittyvid ndkokulmia tulevaisuudessa.
3.3.4 Finanssialan automaattiset paitokset

Jaksossa 2.6.3 esittelin tekodlyn kayttod finanssialalla. Tutustuimme dlykkédseen
luotonantoon, geneettiseen algoritmiin ja luottopisteytysjarjestelmidn. Kaikille niille
yhteistd oli automaattisen padtoksenteon kayttdminen tekodlysovellusta hyodyntden ja
kaikkien niiden toiminta perustui rekisterdidyn henkilokohtaisten ominaisuuksien
arviointiin, mikd kuvaa vahvasti nyt kisiteltdvin profiloinnin ominaisuuksia. 22 artikla
koskee 1 kohdan mukaisesti myds profilointia. Automatisoidut luottohakemusten kasittelyt
ovat siten yksi automaattisen paatoksenteon muoto, johon tietosuoja-asetuksen 22 artikla

162
soveltuu.'¢

Lisdksi 22 artiklassa on todettu rekisterdityd kohtaan tulevien oikeusvaikutuksen tai muun
merkittdvin vaikutuksen vaatimukset. Jilkimmiinen toteutuu vahvasti automaattisen
késittelyn kohteena olevissa luottohakemuksissa, silld hakemuksen hylkdédmiselld voi olla

suuri merkitys rekistersidylle.'®

Artiklan mukaisesti automaattiset luottopaitokset ovat siten ldhtokohtaisesti kiellettyja'®*.
Niin ollen yrityksen, joka tekee luottopdatokset kdyttden automaattista padtoksentekoa, on
saatava toimintansa artiklan 1 kohdan soveltamisalan ulkopuolelle joko rekisterdidyn ja
rekisterinpitdjan véliselld sopimuksella, unionin oikeuden tai jdsenvaltion lainsdddannon

hyviksynnilla tai rekisterdidyn suostumuksella 2 kohdan mukaisesti.

Kuluttajansuojalain (1978/38) 14 §:n mukaan kuluttajan luottokelpoisuus on arvioitava
ennen luottosopimuksen tekemistd. Kuluttajansuojalain esitdissd on todettu automaattisen

tietojenkdsittelyn tekemin péitoksen edellyttivin kuluttajalle tehtdvéd ilmoitusta'®. Lain

'2Ks. Korpisaari — Pitkinen — Warma-Lehtinen 2018, s.258. Esimerkkini on mainittu verkossa tapahtuva
luottohakemuksen kisittely.

'Ks. Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 259.

'*Asetuksen edeltdjan henkilotietodirektiivin 15 artiklassa timd oli vield suoraviivaisemmin todettu
mainitsemalla "luottokelpoisuus™ artiklassa henkilokohtaisena ominaisuutena.

S HE 77/2016 vp, s.11.
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esitdistd voidaan tulkita lainsdddédnnon hyviksyvén automaattisen padtoksenteon, miki on

22 artiklan 2 kohdan b alakohdan mukainen edellytys péaatokselle.

Esimerkiksi Bank Norwegian on verkkosivuillaan todennut luottoarviossa tapahtuvan
kasittelyn perusteeksi viranomaisten asettamien velvoitteiden tdyttdmisen. Automaattista
paitoksentekoa koskevassa osiossa Bank Norwegian on todennut, ettd henkil6114 on oikeus
pyytid manuaalista kasittelyd.'®® Skandinaviska Enskilda Banken AB on madritellyt
automaattiselle péédtdksenteolle eri perusteen; pankki ilmoittaa sivuillaan tekevénsi

automaattisen paitdksen vain rekisterdidyn nimenomaisella suostumuksella'®’.

EU:n tietosuojaryhmd on kannanotossaan ottanut erityisesti kantaa luotonannon
ominaisuuksiin suhteessa automaattiseen paitoksentekoon. Tietosuojaryhmé on jaotellut
luotonannon yleiseen profilointiin, pdcdtoksentekoon profiloinnin perusteella, jossa ihminen
pdattdd viimekdtisesti luotonannosta automaattisesti luodun profiilin perusteella ja
vksinomaiseen automatisoituun pddtoksentekoon, mukaan lukien profilointi, joka aiheuttaa
oikeusvaikutuksia tai merkittivid vaikutuksia rekisterdidylle. Viimeisimmassd on kyse 22
artiklan mukaisesta paiatoksenteosta, jossa algoritmi tekee luottopddtoksen ilman ihmisen

my6tivaikutusta.'*®

Eli, mikéli ihminen tekee pditoksen, joko koko aineiston harkinnan
perusteella tai automaattisesti tehdyn paatosehdotuksen perusteella, kdsittely ei ole artiklan

vaatimalla tavalla pelkéstiin automaattista kasittelya'®”.

Voisiko luotonantoyritys néin ollen kiertdd 22 artiklan vaatimukset, asettamalla lopullinen
péétds automaattisen kasittelyn jalkeen ihmisen eteen? Télloinhdn kisittely ei olisi artiklan
vaatimalla tavalla pelkdstddn automaattista ja yritys voisi silti kayttdd tekodlysovelluksia,
kuten geneettistd algoritmia, luottopisteytysjarjestelmédd tai dlykéstd luotonantoa ilman
edelld mainittuja edellytyksid. Taytyy kuitenkin muistaa, ettd tietosuoja-asetuksessa on 22
artiklan kuvaaman péatoksenteon lisdksi myOs muita profilointia koskevia rekisterdityjen
oikeuksia, esimerkiksi 21 artiklan vastustamisoikeus, joka asettaa profilointia toteuttavalle

yritykselle velvollisuuksia.

Luotonantajayritykselle jdd edelld selvitetyn perusteella ainakin kolme tapaa suorittaa

automaattista pédatoksentekoa tietosuoja-asetuksen mukaisesti: joko perustaa se

1% Bank Norwegian 2018. Lisdhuomiona: asetuksessa 22 artiklan 3 kohdassa kyseinen oikeus on ilmaistu
sanalla “vaatia”. Yrityksen sanamuoto pyytdd” voi tulkinnan kautta muodostua vihemmén sitovaksi
elementiksi. Pyydettdessd voisi jaddd mahdollisuus pyynnon kohteesta tehtdvilld harkinnalle, kun taas
vaatimisen voi tulkita olevan vahvempaa.

' SEB. SEB:n tietosuojakaytinto.

"% WP 251, 5. 8-9.

1% Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 258.
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rekisterdidyn nimenomaiseen suostumukseen, viranomaisen asettamaan velvoitteeseen tai
suorittaa automaattinen paatoksenteko loppuvaihetta eli varsinaista paatoksentekoa lukuun
ottamatta algoritmilla ja jattdmaédlld ihmiselle ratkaisuehdotuksen hyvédksyminen tai
hylkdédminen. Viimeisen ratkaisuehdotuksen kohdalla on muistettava tietosuojavaltuutetun
sivuillaan toteama ndenndinen sddnndksen kierto. Tietosuojavaltuutettu on todennut, ettei
22 artiklan vaatimuksia voi ohittaa siten, ettd automaattisen padtdksenteon prosessiin
lisdttdisiin ndenndinen ihmisosuus, jossa luonnollisen henkilén rooli on rutiininomainen

vailla mahdollisuutta vaikuttaa lopputulokseen.'”

Luotonantajayrityksen on siten
halutessaan poistua 22 artiklan soveltumisalasta mahdollistettava luonnolliselle henkildlle
tosiasiallinen vaikuttamisen mahdollisuus osana automaattista paatoksentekoa. Toinen asia
on, kuinka rutiininomaisesti paitokset lopulta tehtdisiin automaattisesti luonnollisen
henkilon hyvéksyessé algoritmin ehdottomat padtdksen, sen suuremmin niihin tutustumatta

tai niitd kyseenalaistamatta.
3.3.5 Automaattinen piitoksenteko terveysteknologiassa

22 artiklan suhdetta esimerkiksi neuroverkkojen avulla tapahtuvan sydvin havaitsemiseen
voidaan tarkastella monesta ndkokulmasta. Ensinndkin, onko kyseessd asetuksen
tarkoittama profilointi? Tietosuoja-asetuksen 4 artiklan 4 kohdan mukaisesti profiloinnilla
tarkoitetaan henkildtietojen avulla tapahtuvaa henkil6kohtaisten —ominaisuuksien
automaattista kasittelyd ja erityisesti terveyteen liittyvien piirteiden analysointia.
Neuroverkot  profiloinnin  tavoin  késittelevdt  automaattisesti  henkilokohtaisia

ominaisuuksia profiloinnille ominaisella tavalla.

Téssd kohtaa on kuitenkin syyta késitelld juuri terveysteknologiaan liittyvien palvelujen ja
tuotteiden erityispiirteitd. Tietosuoja-asetuksen mukaan nimittdin terveyteen, geneettisiin
tai biometrisiin tietothin liittyvad kasittelyd koskee erityisid henkil6tietoja koskeva 9
artikla. Vaikka néiden kyseisten tietojen kasittely on padsdédntoisesti kiellettyd, kisittely on
artiklan mukaan sallittu, mikéli se tehddin esimerkiksi lddketieteellisti diagnoosia tai
terveys- tai sosiaalihuollon palvelua varten taikka rekisterdidyltd on saatu nimenomainen
suostumus késittelyd varten. Myds tietosuojalain 6 §:n 4 momentin mukaisesti asetuksen 9
artiklan 1 kohta ei sovellu terveydenhuollon palveluntarjoajan suorittamaan terveystietojen
kasittelyyn. Tietosuoja-asetuksen 22 artiklan 4 kohdan mukaisesti automaattisia
yksittdispddtoksid ei saa tehdd 22 artiklan poikkeuskohtien perusteella erityisid

henkilGtietoryhmid koskevassa kisittelyssd muutoin, kuin jos kisittely perustuu

1% Tietosuojavaltuutetun toimisto. Automaattinen paitoksenteko ja profilointi.
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nimenomaiseen suostumukseen tai yleisen etuun. Mutta koska tietosuojalaki asettaa
terveydenhuollon palvelut asetuksen 9 artiklan 1 kohdan soveltumisalan ulkopuolelle,
soveltuuko asetuksen 22 artiklan 4 kohta erityisistd henkilotietoryhmistd —silti?
Tietosuojalain 6 § koskee vain asetuksen 9 artiklan 1 kohtaa, joten automaattisia paétoksid

erityisissd henkildtietoryhmissd koskeva 22 artikla jaa epaselvéksi soveltuvuudeltaan.

Jos katsotaan, ettd 22 artikla soveltuisi, ja terveysteknologiayritys haluaisi kéyttda
palveluissaan automaattista padtoksentekoa eika kasittely olisi yleisen edun vuoksi tarpeen,
tulee késittelyyn olla rekisterdidyn nimenomainen suostumus. Kuten finanssialan
luotonannossa, tiassiakin kohtaa lienee mahdollista ohittaa 22 artiklan lahtokohta lisadmalla
ihmisen, esimerkiksi l4dkirin, padtoksentekomahdollisuus prosessiin. Kéytdnnossd tdmi
voisi toimia esimerkiksi siten, ettd neuroverkkojen avulla saatu data ja niiden pohjalta
automaattisesti luotu syOvin havaitsemistapahtuma vilitettdisiin = vield 1dikérin
analysoitavaksi. Télloin kuitenkin pitdisi olla toinen edelldi mainituista 9 artiklan

edellyttamisté perusteista kasittelylle.
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4 TIETOSUOJAPERIAATTEIDEN TOTEUTTAMINEN TEKOALY-
YRITYKSESSA

4.1 Tietosuojaperiaatteet ja osoittamisvelvollisuus yleisesti

Henkilotietojen  késittelyssd  tulee  noudattaa  tietosuoja-asetuksessa  sdddettyja
tietosuojaperiaatteita. Asetuksen 26 resitaalin mukaisesti kaikki tunnistettua tai
tunnistettavissa olevaa henkilod koskevat tiedot kuuluvat periaatteiden soveltamisen
piiriin. Tietosuojaperiaatteet sindnsd eivdt ole uusi asia: my0s asetuksen edeltija,
henkilGtietodirektiivi sisélsi samankaltaiset tietosuojaperiaatteet. Tietosuoja-asetuksessa
kuitenkin on otettu uudistuksena mukaan tietosuojaperiaatteisiin liittyvé rekisterinpitdjain
kohdistuva osoitusvelvollisuus periaatteiden noudattamisesta.'”! Kun
henkilétietodirektiivin 6 artiklan 2 kohdan mukaisesti rekisterinpitdjin tuli huolehtia
periaatteiden noudattamisesta, asetus velvoittaa rekisterinpitdjan osoittamaan sen, ettd

periaatteita on noudatettu.

Periaatteiden noudattaminen on teknologianeutraalia; EU:n tietosuojaryhmi on esimerkiksi
todennut, ettd tyonantajien tulisi pitdd mielessddn kéytetystd teknologiasta riippumattomat
tietosuojaperiaatteet.' * Teknologiasta puhuen, Euroopan tietosuojavaltuutettu on todennut
uusien, valtavia tietoméérid késittelevien liiketoimintamallien tuovan uutta painetta
tietosuojaperiaatteisiin' . Siti, pitdiko tima paikkansa juuri tekodlyteknologiaa kiyttivien

yrityksen kohdalla, tutkin seuraavissa kappaleissa.
4.2 Lapinédkyvyys tietojen kasittelyssi

Tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan henkil6tietoja on késiteltava
lapindkyvisti. Lipindkyvyyden periaate on koettu tdrkedksi tietojen kdsittelyn salaisen
luonteen vuoksi: késittely ei tapahdu julkisesti. Lisdksi ldpindkyvyyden on katsottu
lisddvdn luottamuksellisuutta ja lainmukaisuutta tietojen kisittelyssi.'”* EU:mn

tietosuojaryhmi on kutsunut lipindkyvyyttd perustavanlaatuiseksi vaatimukseksi' .

Léapindkyvyyden periaatetta on perusteltu asetuksen 13 resitaalissa nimenomaan talouden
toimijoiden ndkokulmasta. Lisdksi 39 resitaalissa erotellaan ldpindkyvyyden periaate

kahteen osaan: rekisterdidyille tulisi olla lapindkyvdd ensinndkin miten ja toiseksi missa

"1 Ks. Korpisaari — Pitkinen — Warma-Lehtinen, s. 89.

2 WP 249, s.3.

' Euroopan tietosuojavaltuutettu 2016, s.13.

7% Korpisaari — Pitkdnen — Warma-Lehtinen, s. 90-92.

'3 WP 251rev.01, s.9. ”...a fundamental requirement of the GDPR...” Ks. myds Greenstein 2017, s. 309.
Viitoskirjassa toisaalta my0s tietosuojalainsédddéntdad on kutsuttu lapindkyvyyden tydkaluksi.
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midrin henkilGtietoja kisitelldédn. Néiden tietojen tulisi olla helposti rekisterdityjen

saatavilla sekd ymmarrettdvissd muodossa.

Asetuksen 3 luvun 1 jakso maddrittelee ldpindkyvyyttd koskevia yksityiskohtaisempia
saant6jd. 12 artiklan mukaan rekisterinpitdjdllda on velvollisuus toimittaa asetuksen
edellyttdmit tiedot rekisterdidylle 1. tiiviisti esitetyssd 2. ldpindkyvdssd 3. helposti

ymmarrettdvissi 4.saatavilla olevassa muodossa ja 5. selkedsti ja ymmaérrettavésti.

Artikla 13 madrittelee ne tiedot, joita rekisterinpitdjan on toimitettava rekisterdidylle
kerdtessddn tietoja suoraan hineltd ja artikla 14 madrittelee tiedot silloin, kun ne kerdtdan
muulta taholta kuin rekisterdidylti. Molempien artiklojen 2 kohdat edellyttavit, ettd

rekisterinpitdjin on toimitettava rekisterdidylle tiedoksi:

” .automaattisen paitdksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin
olemassaolo, sekd ainakin ndissd tapauksissa merkitykselliset tiedot késittelyyn liittyvéstd logiikasta
samoin kuin kyseisen késittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.”

Kun todetaan asian olevan ”looginen”, yleiselld elimankokemuksella sen voi télldin sanoa
olevan jarkeenkdypd, ymmarrettdvda kokonaisuus. Oxfordin sanakirja kuvaa termid muun
muassa seuraavanlaisesti: ”..the science or art of reasoning as applied to some particular
department of knowledge or investigation'’®.” Logiikan sisiltédi ei ole madritelty
tietosuoja-asetuksessa, eikd 13 artiklan mukainen velvollisuus antaa logiikasta tiedot
rekisterdidylle konkretisoi annettavien tietojen siséltod logiikka-termid enempdd. Logiikan
kuvaamisella voidaan ldhtokohtaisesti katsoa asetuksessa tarkoittavan samaa kuin Oxfordin
sanakirjassa: perusteluja sille, miten kone piaétyy johtopditoksiinsd. Mutta miten logiikan
sisdllon termistd padsemme logiikan selitykseen?

Allen on todennut loogikon ajattelevan seuraavanlaisesti logiikan osalta: “jos kaikki

ihmiset ovat kuolevaisia ja Sokrates on mies, Sokrates on kuolevainen™'”’

. Kéytdnnossi
Allenin toteama ajatusketju voisi antaa suuntausta asetuksen logiikan selitykselle
esimerkiksi luottoyhtion kohdalla seuraavanlaisesti “jdrjestelmd hylkdd automaattisesti
luottohakemukset luottomerkinnin havaitessaan. Jos sinulla on luottomerkintd,
hakemuksesi hyldtdén.” Téssd kappaleessa tutkitaan ldhemmin vastaavia tapoja toteuttaa

logiikan selitysvelvollisuutta.

176 Oxford English Dictionary 2019.
177 Allen 1957, 5.834.
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On huomioitava, ettei varsinaista rekisteréidyn oikeutta saada logiikasta selvitys ole, vaan
pikemminkin kyseessi on oikeus tulla informoiduksi'’®. Velvoite on asetuksessa
rakennettu siten, ettd rekisterinpitéjin tulee antaa lisdtietoina selvitys logiikasta, toisin kuin
muiden asetuksen 3 luvussa lueteltujen oikeuksien kohdalla, joissa ldhtokohta on

rekisterdidyn oikeus johonkin'”’.
4.2.1 Selkei ja yksinkertainen kieli

Tietosuoja-asetuksen johdanto-osassa on erityisesti korostettu ldpindkyvyyden periaatteen
kohdalla rekister6idylle annettavien tietojen kieliasua. 58 resitaalin mukaan tiedot tulee
esittdd titviisti, ymmaérrettdviasti, selkedsti ja yksinkertaisesti sekd tarvittaessa myos
havainnollistaa ne. Myds 39 resitaaliin kuuluu selkeén ja yksinkertaisen kielen kdyton
vaatimus.

EU:n tietosuojaryhmé on kuvannut selkeén ja yksinkertaisen kielen vaatimusta ensinnékin
sanavalintojen ndkokulmasta. Muotojen kuten ”voi”, “mahdollisesti”, “’jotkut”, "usein” ja
”mahdolliset” tulisi vélttdd. Kappaleet ja lauseet tulisi olla rakenteeltaan hyvin jasenneltyja
ja niissd tulisi kayttdd aktiivimuotoa passiivin sijasta. Tiedot eivét saisi olla korostuneen
oikeustieteellisid, teknisid tai erityistd terminologiaa kéyttdvid. Tiedot tulisi toimittaa

mahdollisimman yksinkertaisella tavalla vélttden monimutkaisia lause- ja kielirakenteita.'®

Mikali yritys siten kdyttdd toiminnassaan automaattista paatoksentekoa, tulee sen 13 ja 14
artiklan muiden tietojen lisdksi ldpindkyvyyden takaamiseksi selventdd pédtoksenteon
takana olevan logiikan toimintaa sen merkityksellisiltd osilta. Tutkielmani kappaleessa 2.4
madritellyt algoritmit tulevat siten taas tutkimuksen kohteeksi; algoritmithan ovat

181

yksityiskohtaisia kuvauksia tai ohjeita tehtidvdn tai prosessin suorittamisesta = . Myos

'8 Ks. Turner 2019, 5.330. Toisaalta 71 resitaalin mukaan rekisterdidylli on oikeus saada selvitys
automaattisesti tehdystd péddtoksestd ja riitauttaa se. Resitaalissa lienee ollut tarkoitus kuvata asetuksen 22
artiklan mainintaa logiikasta. Selvityksen saaminen paitoksestd voisi kuitenkin katsoa olevan eri asia kuin
logiikan avaaminen, joka kohdistuu enemmaén paitdksen taustalla oleviin vaikuttimiin.

' Logiikan osalta Euroopan unionin tuomioistuin on todennut henkildtietodirektiivin aikaisessa
ratkaisussaan C-486/12, ettd rekisterdidyn tiedonsaantioikeutta (logiikka mukaan lukien) tulee voida kayttida
vapaasti, ilman aiheettomia kustannuksia ja viivytystd. Henkilotietodirektiivissd tietojen saanti logiikasta oli
siten 12 artiklassa sisdllytetty rekisterdidyn tiedonsaantioikeuteen, joka jdsenvaltioiden tuli taata. Asetuksen
sanamuodossa logiikan selitys on siirretty rekisterinpitdjan velvollisuudeksi 13 ja 14 artikloissa, vaikkakin 63
resitaalin sanamuoto noudattaa henkil6tietodirektiivin kaltaista sisdltod: “kaikilla rekister6idyilld olisi sen
vuoksi oikeus saada tietdd..logiikasta..”(63 resitaali).

80 WP 260rev.01, 5.9-10. Tietosuoja-asetuksen 71 resitaali asettaa lisiksi profiloinnille lipinikyvyyden
kannalta erityisen velvollisuuden; profiloinnissa tulisi ldpindkyvén késittelyn toteuttamiseksi kdyttdd muun
muassa sopivia matemaattisia tai tilastollisia menetelmia.

"*! Ks. Merilehto 2018, 5.17.
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algoritmeja koskeva paatoksentekologiikkaa on siten avattava edelld kerrotun mukaisesti

selkedlld ja yksinkertaisella kielella.

Kappaleessa 2.4 tarkastelin algoritmien tekniikkaa ja sisdltod. Eukleideen algoritmin
avaamisella havainnollistin alkeellisen koodin toimintalogiikkaa. Taytyy kuitenkin
muistaa, ettd tekodly-yritysten kéyttamit algoritmit ovat péddsddntOisesti merkittdvisti
monimutkaisempia, kun Eukleideen algoritmi, jonka tehtdvéni oli vain selvittdd suurin

kokonaislukujen yhteinen tekija.

Kun edelld kuvatulla tavalla EU:n tietosuojaryhmd ei hyvdksy tietojen korostunutta
teknillisyyttd, asettaa se vield erityisen vaikeuden automaattisen padtdksenteon logiikan
avaamiselle. Miten tietojen, joiden logiikka perustuu algoritmeihin, logiikka voidaan avata

ymmarrettivilla tavalla?

Tietosuojavaltuutettu katsoi 1.4.2019 tekemissddn piaédtoksessdédn, ettei luottolaitosyhtio
Svea Ekonomin tietosuojaselosteessa oltu toteutettu kisittelyn logiikan selitysta riittdvasti.
Svea Ekonomin 21.6.2018 piivityssé selosteessa logiikan osalta on todettu vain se, ettd
henkiléon luottokelpoisuuden laskemisen apuna voidaan kidyttdd automaattista
padtoksentekoa. Lisdksi selosteessa on lueteltu padtoksenteossa huomioitavat seikat kuten
ikd."™ Svea Ekonomin nykyisessé tietosuojaselosteessa on huomattavasti kattavammin
avattu piditoksenteon logiikkaa asettamalle sille oma kappale (6.3) selosteessa ja

mainitsemalla esimerkiksi seuraavan:

tR)

.. rekisterdidystd saatetaan muodostaa rekisterdidyn hakemuksen yhteydessd antamien tietojen ja
muiden kohdassa 6.2. mainittujen rekisterdidystd saatavien tietojen avulla maksukykyd mittaava
luottoluokitus eli pistemddrd, jonka pohjalta lopullinen luottopdédtds voi joissakin tapauksissa
muodostua. Piitdksenteossa haettavan luoton mééri voidaan suhteuttaa saatuun pistemadrizn,'*>”

Svea  Ekonomin nykyisen tietosuojaselosteen riittdvyydesti ei ole vield
tietosuojavaltuutetun kannanottoa, mutta ainakin sen voi katsoa olevan aikaisempaa

selostetta informatiivisempi.

'%2 Svea Ekonomi. Tietosuojaseloste 2018. Vaikka uudemmasta selosteesta ei voi vield vetid johtopaatosti
sen riittdvyydesti asetuksen kannalta, vanha seloste voi toimia yritykselle mallina riittiméttomaésta tietosuoja-
asetuksen logiikanselitysvelvollisuuden tayttimisesta.

'8 Svea Ekonomi. Tietosuojaseloste.
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Facebook sen sijaa kayttdd toiminnassaan kasvojen tunnistusta. Yritys toteaa
verkkosivujensa tietosuojaosiossa kéyttavinsad kasvojentunnistustekniikkaa, jonka osalta se

on avannut tekniikkansa logiikkaa seuraavanlaisesti:

”Tekniikkamme analysoi pikseleitd kuvissa ja videoissa, kuten profiilikuvassasi ja kuvissa ja
videoissa, joihin sinut on merkitty, laskeakseen yksilollisen numeron, jota kutsumme malliksi.
Vertaamme muita kuvia ja videoita Facebookissa tdhdn malliin, ja jos 16yddmme vastaavuuden,
tunnistamme sinut.”'**

Google kéyttdd toiminnassaan hahmontunnistusta kuvien tulkitsemisessa, ja on kuvannut

sithen liittyvid kéasittelytoimia ensinnékin seuraavanlaisesi:

”Tietokoneet eivit "nde" valokuvia ja videoita samalla tavalla kuin ihmiset. Kun katsot valokuvaa,
saatat ndhda esimerkiksi ystdvési seisomassa talon edessd. Tietokoneen nidkokulmasta sama kuva on
vain kasa tietoja, joita se voi tulkita muodoiksi ja viriarvoiksi. Vaikka tietokone ei kuvan nidhdesséin
reagoi samalla tavalla kuin sind, tietokone voidaan opettaa tunnistamaan tiettyjd vérien ja muotojen
kaavoja.”'®
Facebookin sekd Googlen kuvaukset algoritmeistaan avaavat selkeédsti koneoppimiseen
perustuvien kasvojentunnistuksen ja hahmontunnistuksen logiikan. Kuvaukset néyttdisivit
tayttdvin asetuksen edellyttimén vaatimuksen selkedstd ja yksinkertaisesta kielestd.
Erityisesti Googlen kuvaus on erittdin yksinkertaistettu ja havainnollistava etenkin
sellaiselle henkildlle, jolla ei ole aikaisempaa tietoa koneoppimisesta. Mikili kuitenkin
henkil6lld on kasvojen- tai hahmontunnistuksesta ja niiden takana olevasta tekniikasta
tavallista enemmin tietoa, voi edelld olevat kuvaukset todellisuudessa jdttdd paljon
avoimeksi tai olla kertomatta mitddn kaikessa yksinkertaisuudessaan. Tdstd padsemme
seuraavaan kysymykseen, nimittdin sithen, minki tietotasoiselle kohteelle yrityksen tulisi
kohdentaa logiikan kertominen. Mikéli oletettaisiin rekisterdidyn olevan tavallista
valistuneempi tietotekniikasta, voisi timénlaiselle henkil6lle suunnattu yksityiskohtaisempi
ja teknisempi kuvaus olla sopivampi. Toisaalta sellainen kuvaus tuskin tayttdisi asetuksen
edellytyksid ymmarrettdvastd kielestd henkilolle, jolla sen sijaan ei olisi tietoa

kasvojentunnistuksen tekniikasta.

'8 Facebook 2019. Toisenlainen esimerkki tekodly-yrityksestd on Ada Health, saksalainen puhelinsovellus,

joka kéyttdd tekodlyd tunnistamaan mahdollisen syyn sovelluksen kayttdjan eri oireille yhdistelemalld
annettuja tietoja tietokantaan. Yritys on tietosuojaselosteessaan maininnut kdytettdvan tekniikkaansa osalta
vain seuraavan terveyteen liittyvien tietojen, esimerkiksi oireiden, kohdalla: ” Uses of that Information: To
administer our Services and for internal operations, including research, data analysis and data statistics, and
to create derived, anonymized and aggregated data to improve our Services.” Ada 2018. Edelld kerrottu
seloste ei kuitenkaan valttdmatta kerro tarpeeksi kéytettdvasta tekniikasta, eikd avaa paitdksenteon logiikkaa.
Toisaalta yritys korostaa, ettei se tee diagnooseja, joten yrityksessd on voitu katsoa, ettei 22 artikla
oikeusvaikutuksineen tai merkittdvine vaikutuksineen sovellu yrityksen palveluun.

185 Google, kuinka Google kiyttia hahmontunnistusta kuvien tulkitsemiseen.
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Kirjallisuudessa on katsottu, ettd logiikan selittimisen sopiva aste voi olla erilainen sen
mukaan, katsooko sen riittdvyyttd arvioiva henkild ongelmaa laillisesta vai koneopillisesta
ndkokulmasta. Koneoppimisen yhteisd on ensisijaisesti keskittynyt virheenkorjaukseen ja
niiden algoritmien Idytdmiseen, joita ohjelmoijat voisi kayttdd ymmartddkseen
olennaisimmat ominaisuudet. Lainopilliset ja eettiset tutkijat sen sijaan ovat enemmin
huolissaan péitosten logiikan ymmaértdmisestd keinona arvioida ja kyseenalaistaa niiden

lainmukaisuutta, esimerkiksi syrjivid tuloksia ehkiisevasti.'*®

Ymmarrettdvin kielen vaatimus on ndkemykseni mukaan aikaan sidoksissa. Esimerkiksi
nykyisten sukupolvien tietotaso algoritmeista on todenndkdisesti paljon alempana, kun
mitd tulevien sukupolvien. Kun nyt tietosuojaryhmi on todennut, etteivét rekisterdidylle
annetut tiedot automaattisen paatoksenteon logiikasta saisi olla korostuneen teknisia'®’, voi
tilanne hyvinkin olla toinen muutaman vuosikymmenen pédistd. Uusimmassa
opetushallituksen hyviksyméssd opetussuunnitelmassa matematiikan aineen tavoitteisiin
on lisdtty vuosiluokilla 1-2 ohjelmoinnin alkeisiin tutustuminen. Vuosiluokilla 3-6
matematiikan aineen tavoitteena on jo ohjelmien suunnittelu ja toteuttaminen graafisessa
ohjelmointiympiristdssd. Vuosiluokilla 7-9 oppilasta ohjataan kehittdméén algoritmista
ajattelua ja taitoja sekd soveltamaan ohjelmointia ongelmien ratkaisemiseen. Lisdksi
kisitydon opetuksen tavoitteena on harjoitella ohjelmoinnilla aikaan saatuja toimintoja
kuten robotiikkaa ja automaatiota.'™ Mikili oppilaat oppivat jo 12-vuotiaina ohjelmoimaan
toimivan ohjelman, voi tulevaisuuden sukupolvien vaatima informaatiotaso heitd
koskevista automaattisista pdatoksistd olla hyvinkin nykyistd korkeampi ja erityisesti

teknisempi. Facebookin nykyinen kuvaus tekodlytoiminnosta tuskin on informoiva

aikuiselle, joka on oppinut jo peruskoulussa ohjelmoimaan.

Yrityksen tulee siten seurata ldpindkyvyyden vaatimuksia ja peilata niitd kulloinkin
vallitsevaan vaatimustasoon. Ottamalla huomioon tietosuoja-asetuksen ldhtdkohtaisesti
kieltdvdn asenteen automaattiseen pédidtoksentekoon ja selkedn, ymmarrettivin ja ei-
teknisen informaation antamisen velvollisuuden, rekisterdidyn tietotason algoritmista voisi
katsoa olevan asetuksen ndkokulmasta vidhdinen. Télloin Facebookin kuvaus vastaa
todenndkoisesti asetuksen velvoitteita ja teknisempi toteutus toisaalta sitd ei tekisi

nykyajassa.

186 Wachter — Mittelstadt — Russell 2017, s. 6-7.
"7 WP 260rev.01, s.10.
'8 Opetushallitus. Perusopetuksen opetussuunnitelman perusteet 2014, s. 129, 235, 239, 271 ja 375.
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4.2.2 Riskit koskien liikesalaisuuksia

Ennen kun rekisterinpitdjdyritys ldhtee toteuttamaan tietosuoja-asetuksen velvoitteita
lapindkyvyydestd, on sen kuitenkin punnittava myds muita intressejd. Yritykselld voi olla

tekodlyyn liittyvid liikesalaisuuksia, joita se haluaa suojata muilta.'™

Erityisesti
algoritmien kohdalla liikesalaisuuksien suojaaminen korostuu, silld tekodlyteknologian
suojaaminen patenteilla tai tekijdnoikeuksilla ei ole itsestdén selvdd. Liikesalaisuuslain
(595/2018) esitdissd sen sijaan on todettu liikesalaisuuden voivan olla my6s ohjelmaan

sisaltyvi algoritmi'®.

Yrityksen on siten punnittava tietosuoja-asetuksen 13 ja 14 artiklojen asettamaa velvoitetta
antaa lisdtietoja kisittelyyn liittyvéstd logiikasta ja yrityksen litkesalaisuuksien
suojaamista. Tietosuojaryhmé on kannanotossaan todennut, etteivit rekisterinpitdjit saa

nojautua liikesalaisuuksiensa suojeluun tekosyyni tietojen antamisen kieltaytymiselle'".

Tietosuoja-asetuksen 63 resitaali kuitenkin toteaa, ettei rekisterdidyn oikeus péaésta
henkildtietoihin saisi vaikuttaa epdedullisesti esimerkiksi liikesalaisuuksiin tai henkiseen
omaisuuteen, erityisesti ohjelmistojen tekijénoikeuksiin. 63 resitaali analogiaa voinee
soveltaa myos 13 ja 14 artiklojen velvollisuuteen jossain maérin: informointivelvollisuus
automaattisen paitoksenteon logiikasta ei saisi johtaa epdedulliseen tilanteeseen yrityksen
litkesalaisuuksien kannalta. 63 resitaalissa on toisaalta myos todettu, ettd vaikka tietoihin
pédsy ei saisi vaikuttaa edelld mainittuihin oikeuksiin epdedullisesti, ei timé saisi johtaa
sithen, ettd rekisterdidylle ei anneta mitdén tietoa. Rekisterinpitdjin on siten
tietosuojaselostetta toteuttaessaan pidettdvd huoli, ettd rekisterdityd informoidaan
padtoksenteon logiikasta, mutta ei siind middrin, ettd se vaarantaisi yrityksen
liikesalaisuudet, esimerkiksi erityiset algoritmit. Toisaalta algoritmien paljastus edellyttiisi
todennékoisesti teknistd paljastamista. ~ Tdhén asetuksella ei pyritdkddn, viitaten
tietosuojaryhmén kriittiseen kannanottoon tietojen olemisesta korostuneen teknisid edelld
mainitusti'”>. Niin ollen yrityksen toteuttaessa informointivelvollisuutensa teknisten
tietojen sijasta  selkedlld ja  yksinkertaisella kielelld, liikesalaisuudet eivit

todenniakoisemmin ole vaarassa.

'% Ks. Datatilsynet 2018, s. 19.

"0 HE 49/2018 vp, s.84.

PI'WP 251rev.01, 5.17.

’Lisiksi  tietosuojavaltuutetun toimiston sivulla on todettu, ettei algoritmien kuvaus ole
tarkoituksenmukainen tapa logiikan esittdmiseen. Tietosuojavaltuutetun toimisto. Automaattinen
paitoksenteko ja profilointi.
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4.2.3 Lapinikyvyys ja mustan laatikon ongelma

Wiener médritteli 60-luvulla mustan laatikon sellaiseksi laitteeksi, joka suorittaa tiettya

toimintaa, sisdltdd kaksi vastetta ja kaksi syOtettd, mutta jonka toiminnan suorittamisen

rakenteesta meilli ei vilttimitti ole mitiin tietoa'”>.

Oheisen laatimani neuroverkon musta kerros kuvaa

Wienerin  jo 60-luvulla ensimmadisten joukossa

mustaa laatikkoa.

Q O madrittelemdd, nykyddnkin haasteita aiheuttavaa

Mustan laatikon ongelma kuvaa sitd epitietoisuutta,

mikd vallitsee tekodlyd kéyttdvien algoritmien
paitoksentekoprosesseissa. Syodtteiden ja vasteiden vélissd olevan alueen pditoksenteon
logiikan abstraktisuus ja ymmartdmisen vaikeus on johtanut mustan laatikon ongelmaan:

mistd voi tietdd, milld perusteella kone lopulta pditokseensa padtyi?'™*

Esimerkiksi tekodlyajoneuvojen kohdalla ei ole selvdd, miten ajoneuvo tekee pddtoksensi
tarkalleen. Selvdd on, ettd ajoneuvon sensoreiden kerddmd tieto kulkeutuu valtavan
neuroverkostojen ldpi ja lopputuloksena syntyy pddtds. Jéarjestelmd on kuitenkin niin
monimutkainen, ettd jopa sen suunnittelijoilla on vaikeuksia eristdd syy yksittdiseen
toimintaan.'” Tam3 voi olla haaste esimerkiksi vastuukysymysten osalta, mikéli auto ajaisi

kolarin.

Vastuukysymyksien lisdksi mustan laatikon ongelmalla on merkitystd muun muassa
sopimusoikeuden alalla algoritmisissa sopimuksissa: mustan laatikon algoritmien kaytolla
voi olla vaikutusta muun muassa sopimuksen tdytintdonpanokelpoisuuteen.'”® Lisdksi
mustan laatikon ongelmalla on yhteys ihmisoikeuksiin'®’. Tietosuojan osalta mustan
laatikon ongelman sisdltdvd teknologia luo haasteen tietosuoja-asetuksen edellyttimén
lapindkyvyyden kannalta, silli edelldi mainitun tavoin automaattisen péadtoksenteon

logiikkaa tulee pystyd avaamaan rekisterdidylle.

Wiener 1961, s. xi. Ks. myds Friedenberg — Silverman 2006, s.86. Teoksessa on kuvattu eldvin organismin
mieltd mustana laatikkona, joka reakoi drsykkeisiin.

1% Merilehto 2018, s.163; Ks. myds Zuboff 1990, s. 78-79. Zuboffin voi katsoa kuvanneen varhaista mustan
laatikon ongelmaa kuvatessaan selluloosa- ja paperitehtaiden valmistusprosessien selittimisen vaikeutta.

' MIT Technology Review 2017.

196 Scholz 2017, s. 136.

17 Ks. Council of Europe 2017, s. 3 ja 37: Tutkimuksen mukaan algoritmien kiytolli on vaikutusta muun
muassa oikeudenmukaiseen oikeudenkdyntiin. Tuomioistuimen algoritmille delegoimien toimien
seurauksista perusoikeuksien kannalta ks. tutkielmani kappaleesta 4.2.6 asia State v. Loomis.
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Mustan laatikon ongelmaa on pyritty ratkaisemaan eri keinoilla. ”Ymmérrettiva tekodly”
(Explainable AI, XAI) kuvaa tekodlykentdlld helpompaan ymmaérrettdvyyteen tidhtadvia
teknologioita. XAl:n tavoite on tuottaa helpommin selitettdvid malleja ja edistdd ihmisten
luottamusta ja ymmértimisti koneoppimista kohtaan.'”® Tarve selittdd tekodlyn paatdsten
logiikka on synnyttdnyt myds muita metodeja. Esimerkiksi Washingtonin yliopistossa
tutkijaryhma kehitti LIME-mallin koneoppimisen kautta syntyneiden ennusteiden ja
padtosten selittdmiseksi. Kun algoritmi paittelee, ettd potilaalla on flunssa, LIME korostaa
padtoksestd ne oireet, jotka ovat johtaneet flunssan pdittelyyn. Esimerkiksi nuha ja padkipu
on LIME:ssd eroteltu flunssaennustetta vahvistavaksi ja vdsymyksen puutuminen

1
flunssaennustetta vastaan puhuvaksi.'”’

Erds toinen keino selittdd algoritmia on pédtospuiden kéyttd, joita mallinsin 2.3
kappaleessa. Samasta syystd kuin itse valitsin péddtdspuun sen yksinkertaisuuden
perusteella kuvaamaan algoritmista paidtoksentekoa, sitd on kéytetty selittimiin
logiikkaa.*® Esimerkiksi DeepRED metodin avulla, joka sopii myos monikerroksisiin
algoritmeihin, pédtospuut yksinkertaistetaan. Vaikka DeepRED pystyy rakentamaan
algoritmille uskollisia kokonaisia pdétdspuita, puut ovat silti suuria ja metodin kéyttdminen
vie aikaa sekd muita resursseja.””’ Esimerkiksi luottopéitoksessd otetaan huomioon niin
useita henkilon ominaisuuksiin liittyvid tietoja, ettd algoritmin pédtoksen logiikan

avaaminen paatospuun muodossa lienee haastava toteuttaa selkeésti.

Erilaisia selitystekniikoita on pyritty luomaan erityisesti kompleksisista neuroverkoista.
Kuten edelld selvitettiin, neuroverkkoja®” kiytetddn etenkin tekodlyyn pohjautuvassa
ladketieteellisessd diagnostiikassa. Neuroverkko on kokoelma neuroneita, jotka ovat
jarjestdytyneet jonossa oleviin kerroksiin. Tieto (input) kulkee kerrosten ldpi ja kdy lipi
monimutkaisen epdlineaarisen kartoituksen (mapping), jonka jilkeen muovautuu
lopputulokseksi (output). Konsepti tai taito, jonka kone on oppinut, voidaan erottaa
ylimmén kerroksen neuroneista. Ongelma on kuitenkin se, ettd ylimmén kerroksen

neuronit ovat abstrakteja, ihmisen havaintokyvyn ulkopuolella olevia asioita. **

' DARPA 2018. Yhdysvaltojen Defense Advanced Research Projects Agency on ottanut XAl-ohjelman
yhdeksi agendakseen.

' Ribeiro — Singh — Guestrin 2016, s.2.

% Datatilsynet 2018, s. 13. Artikkeli kuvaa paitospuita yhtend yksinkertaisimmista malleista, joka tarjoaa
suuren lépindkyvyyden.

! Gilpin — Bau — Yuan — Bajwa — Specter — Kagal 2019, s.3.

292 Mallinsin neuroverkkoa kuviolla kappaleessa 2.5.

2% Holzinger — Biemann — Pattichis — Kell 2017, s.5.
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Holzinger, Biemann, Pattchis ja Kell ovat artikkelissaan pyrkineet selittimién
neuroverkkojen tekemien pddtosten analogiaa ymmérrettdvisti mallintamalla niitd
koskevia matemaattisia kaavoja. Artikkelin mukaiset ymmarrettdvat mallit ovat kuitenkin
lahtokohtaisesti kompleksiset, osaamattomalle epdselvdt matemaattiset funktiot.
Ongelmana on ndhty myos se, ettd perinteisesti vihemmain ldpindkyvimmit metodit,
esimerkiksi syvdoppiminen, ovat olleet péaédtoksentekokyvyiltddn parempia, kuin

lapinikyvimmit vaihtoehdot, esimerkiksi paatospuu.®®*

Asiassa on siten myos taloudellinen aspekti; voiko edellytys péédtoksenteon logiikan
informoimisesta hidastaa tekodlyn kehitystd, kun asetuksen mukaisuus on saavutettavissa
lapindkyvampien ja yksinkertaisempien algoritmien kohdalla helpommin, kuin
edistyksellisten ja kompleksien algoritmien kohdalla? Onko helppo selitettivyys
vilttdaméttd hyve ja voiko sen asetuksenmukainen toteutus jopa vaarantaa rekisterdityjen
oikeudet, mikili rekisterinpitdjdyritykset pddtyvit valitsemaan heikomman validiteetin
saavuttavat lapindkyvammat algoritmit. Lisdksi, jos pitdd paikkansa, ettd ldpindkyvimpien
algoritmien tekemien péddtdsten paikkansapitdvyys on huonompi, voiko asetuksen edellytys
sekd hidastaa mutta myds vaarantaa péddtosten virheettdomyyden? Uskoisin kuitenkin, ettd
samalla kun tekodly kehittyy, my0s sen logiikan ymmaértdmisen aste kasvaa, silld asetuksen
kaltainen sdintely kannustaa yrityksid kehittdmiin sovelluksiensa ymmarrettavyytta.
Lisdksi algoritmin ymmarrettavyys voi olla jopa kilpailuetu yritykselle, joka pyrkii

osoittamaan algoritmiensa syrjiméttdmyyden ja herdttdméén luottamusta rekisterdidyissa.

Mustan laatikon ongelman ratkaisun 16ytdmisessd on kuitenkin vield haasteita ja useita
sellaisia kysymyksid on vastaamatta, mihin asetuksesta ei saa tulkinta-apua. Miten
algoritmien logiikkaa voidaan avata asetuksen edellyttimdssd laajuudessa, mikéli
rekisterinpitdjilldkddn ei ole mahdollisuuksia ymmaértdd tuotteidensa tekemien péétdsten
vaikuttimia?  Voidaan  kysyd  myds, pystytddnkd edes  ihmisten  omia
péitoksentekoprosesseja  ymmirtimaan®”. Mikili ei, onko kohtuullista asettaa
automaattiselle padtoksenteolle logiikan kannalta korkeampia selitysvelvollisuuksia — onko
siis todennettu, ettd koneen tekemilld pddtoksilla olisi suuremmat virhekertoimet kuin

thmisen paétoksilld ja ne vaatisivat siksi erityisvaatimuksia?

% Holzinger — Biemann — Pattichis — Kell 2017, s.2-8. Kyseiset matemaattiset funktiot luultavasti
katsottaisiin tietosuojaryhmén kannanoton mukaisiksi korostuneen teknisiksi toteutuksiksi. Ks. WP
260rev.01, s.10.

205 Ks. Friedenberg — Silverman 2006, s.86, jossa eldvin elion mielti kuvattiin mustana laatikkona.
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Aiheesta on argumentoitu monelta kantilta. Toisaalta on sanottu, ettei ihmisenkddn
paitoksenteko ole aina tiysin selitettivdd’®. Esimerkiksi New York Times Editorialin
teoksessa Looking Forward: Artificial Intelligence ajatusta on viety vield pidemmaille ja
todettu tekodlyn olevan jopa ihmistd ldpindkyvampéd, silli on olemassa teknologioita,
jotka voivat tulkita tekodlyd tavoilla, joita ei voisi toteuttaa ihmisaivojen kohdalla.
Esimerkiksi lddkérin paatoksenteko sisdltdd arvauksen elementin sekd vaikuttimia, joista
laskarikddn ei ole tietoinen.”’” Toisaalta Aalto-yliopiston tietotekniikan professori Juha
Karhunen on todennut neuroverkkojen tulosten analysoinnin olevan hyvin vaikeaa, jopa

mahdotonta®®®,

Tietosuoja-asetus asettaa oikeusvaikutuksia tai muita merkittivid vaikutuksia aiheuttavan
automattisen pédiatoksenteon kayttijille velvollisuuden avata késittelyyn liittyvéa logiikkaa.
Asetus ei kuitenkaan vaadi erityisesti ihmisen tekemdn pditdksen logiikan avaamista,
pdinvastoin: kun ihminen n&hddin varsinaisena viimekitisend paitoksentekijdnd osittain
automaattisessa kisittelyssd, esimerkiksi 22 artiklan velvollisuudet eivdt sido samassa

maiirin aikaisemmassa kappaleessa selvitetylla tavalla®®.

Toisaalta ithmisen pédtoksille, joilla on oikeusvaikutuksia, on toisaalla lainsddddnndssa
asetettu edellytyksid. Esimerkiksi oikeudenkdymiskaaren (4/1734) 24 luvun 4 §:n mukaan
tuomio on perusteltava. Tuomarin tulee siten perusteluissa ilmoittaa, mihin seikkoihin ja
oikeudelliseen pédttelyyn ratkaisu perustuu. Myods perustuslaissa (731/1999) 1 luvun 21
§:ssa on turvattu jokaisen oikeus saada perusteltu pddtds. Kun pddtds raamitetaan jo
olemassa oleviin lakeihin, paitoksen perustelu on loogista. Esimerkiksi jos A on
tunkeutunut toisen yrityksen tietojarjestelmédn, syllogismin avulla tuomari voi
oikeudellisesti pédtelld A:n syyllistyneen rikoslain (39/1889) 38 luvun 8 §:n mukaiseen
tietomurtoon. Voisiko samanlaista analogiaa hyddyntdd tekodlyn tekemien péétdsten
logitkan mallintamisessa? Ilman erityistd lakia ei, mutta mikédli tekodlyn tekemille
paitoksille olisi samanlaiset raamit lainsdddédnnon tasolla, logiikan selitys voisi olla
helpompaa. Esimerkki voisi olla laki keinotekoisten neuroverkkojen kéytosta
terveydenhuollossa, jossa olisi médritelty esimerkiksi parametrien ominaisuuksia ja annettu

tarkemmat vihimmaisvaatimukset logiikalle.

2% MIT Technology Review 2017.

27 The New York Times Editorial Staff 2019, s. 171-172.
2% Tivi 2017 ja Merilehto 2018, s. 165.

29 Nyyssold 2018, s. 235.
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Riskind logiikan avaamiselle on ndhty myds sen mahdollisuus, ettd rekisterdidyt
pystyisivit —manipuloimaan  paitoksentekosysteemid?'®.  Kun tekodlysovelluksen
lapindkyvyyttd parannetaan, on vaarana koettu myos sovelluksen muuttuminen vihemman
turvalliseksi ja jopa henkilStietoja paljastavaksi’''. Toisaalta logiikan avaamattomuuden
perusteella on luotu uhkakuvia tulevaisuuteen; algoritmien lépindkyvyyden puutteella on
potentiaalia sensuurin ja manipulaation lisddmiseen. Ilman ldpindkyvyyttd on vaikea
tunnistaa, millaisia ennakkoasenteita systeemit lisddvét tietovirtoihin, jotka kohdistuvat

esimerkiksi lapsiin.*'?
4.2.4 Lapinikyvyyden toteuttaminen kiytinnossi

Toteuttaakseen ldpindkyvyyttd koskevan velvollisuuden rekisterinpitdjiyrityksen on
tunnistettava automaattisen pditoksenteon prosessi ja kyettdvd selittimdin se
rekisterdidylle selvélld ja ymmérrettavélld kielelld. Yrityksen tulee logiikan muotoa ja
sisdltod harkitessaan ottaa huomioon myds litkesalaisuuksien intressit. Tulee muistaa
myds, ettei tietosuoja-asetus edellytd koko logiikan avaamista: asetuksen 13 artiklan 2
kohdan f alakohdan mukaisesti rekisterdidylle tulee antaa lisdtietoina vain merkitykselliset
tiedot késittelyyn liittyvdstd logiikasta. Rekisterinpitdjéyrityksen tulee siten poimia
paitoksentekoprosessin keskeiset elementit ja niiden osalta viestittdd rekisterdidylle

logiikasta.

Lapindkyvyyden periaate kannustaa rekisterinpitdjdd tutustumaan prosessiensa
kdytantoihin, ja pysymddn ajan tasalla niiden piirteisti. Kontrolli on tirkedd myos
algoritmin  lainmukaisuuden  ja  syrjimdttomyyden  kannalta.  Yhdysvaltojen
tuomioistuimissa kdytetddn laajasti COMPAS-algoritmia, joka arvioi vastaajan
rikoksenuusimistodennédkoisyyttd. Vuonna 2016 uutisoitiin kyseisen algoritmin olevan
syrjivd, silli uutistoimiston suorittaman tutkimuksen mukaan se asetti tummaihoisille
vastaajille korkeamman uusimistodennikdisyyden virheellisesti.*"? Lapindkyvyyden
toteuttaminen voi ehkdistd tdmdénlaisten syrjivien algoritmien syntymistd, kun

rekisterinpitdjin tulee pystyd ilmoittaa kéasittelytoimiensa logiikka rekisterdidylle.

Tekodlyn pédidtoksenteon logiitkan ymmaértdminen ei ole tdrkedd pelkéstddn tietosuoja-

asetuksen suojaamien rekisterdityjen ndkokulmasta, silli myds vastuukysymykset

210 Wachter — Mittelstadt — Russell 2017, s. 4.

211 Sokol — Flach 2018, s.4.

*I’Koene — McAuley — Vallejos 2016, kohta 18.

BAngwin — Larson — Mattu — Kirchner 2016. COMPAS-algoritmiin liittyvéstd oikeustapauksesta
kappaleessa 4.2.6.
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edellyttdisivdt koneen pddtoksenteon ymmaértamistd. Otetaan esimerkkind tilanne, jossa
yritys A on kehittdnyt neuroverkon algoritmin kerrokset 1-2 ja yritys B kerrokset 3-4.
Yritys B on lisensoinut A:n osuuden tuotteen, vaikkapa rontgenkuvien analyysilaitteen,
algoritmista ja myy tuotetta loppukéyttéjille. Mikali tuote analysoi syopéddiagnoosin viirin,
tulisi pystyd kohdentamaan piitdksenteon virheellisyys jo vastuukysymyksien vuoksi
tiettyyn osaan paédtoksentekoa. Témid voi olla mahdotonta, mikdli mustan laatikon

ongelman vuoksi ei ole mahdollista eritelld, mihin juuri timi tietty padtds perustui.”'*

4.2.5 Kontrafaktuaalinen selitys ja nollatietotodistus

Muun muassa kontrafaktuaalista selitysti on ehdotettu yhtend mahdollisuutena vastata
tietosuoja-asetuksen velvoitteeseen logiikan selityksestd. Kontrafaktuaalisessa selityksessd
ei selitetd, miksi P tapahtui, vaan miksi P tapahtui Q:n sijasta.’’” Kontrafaktuaalista
selitystd ovat puoltaneet Wachter, Mittelstadt ja Russel artikkelissaan. Artikkelissa
esimerkkind kontrafaktuaalisesta selityksestd on annettu kielteisen lainapdatoksen kohteena
oleva henkild, jonka osalta logiikan avausvelvollisuus voitaisiin toteuttaa antamalla
seuraava tieto “Et saanut lainaa, koska vuosittainen tulosi oli £30,000. Jos tulosi olisivat
olleet £45,000, olisit saanut lainan.” Kontrafaktuaalisen selityksen hyvind puolina on néhty
sen helposti ymmairrettdvd muoto ja hyddyllisyys rekisterdidylle, joka voi ymmértiessdin
paidtoksen perustelut haastaa sen. Kontrafaktuaalinen selitys ei pyri selittimdin mustan
laatikon algoritmien sisdstd logiikkaa — sen sijaan se pyrkii selittdméén, minka ulkoisien

seikkojen pitiisi olla erilaisia, jotta algoritmi padsisi suotuiseen paatokseen.”'°

Kontrafaktuaalista selitystd on kritisoitu sen sisdllon riittdméttomyydestd eri kohteille,
esimerkiksi lainanhakijalle ja viranomaiselle. Ongelmana on ndhty myos oikeiden ja
olennaisten kontrafaktuaalisten selityksien poimiminen muiden selitysten joukosta.*'’
Lisdksi kontrafaktuaalinen selitys ei tarjoa mahdollisuutta analysoida algoritmin

mahdollista ennakkoasenteellista paitoksentekoa.”®

Toinen keino logiikan selittimiseen voi olla nollatietotodistuksen kayttdminen.
Greensteinin véitoskirjassa nollatietotodistus on ndhty hyodyllisend mekanismina tarjota

padsy paitoksen logiikkaan paljastamatta litkesalaisuuksia tai muita immateriaalioikeuksia.

1 Ks. my6s esimerkkitilanne rahoituslaitoksen vastuusta Bathaee 2018, 5.933-934 ja ohjelmistovalmistajan
vastuusta Bathaee 2018, 5.919.

215 Miller 2017, s.6.

21® Wachter — Mittelstadt — Russell 2017, s. 5, 22 ja43.

*'" Sokol — Flach 2018, 5.3.

218 Wachter — Mittelstadt — Russell 2017, s.46.
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Nollatietotodistuksessa paédtoksentekijd todistaa, ettd piilotetulla arvolla on tietty
ominaisuus ilman, ettd se joutuu paljastamaan ominaisuutta suoraan tai selittiméén miten

ominaisuus tiedetiin.>"”
4.2.6 Oikeuskiytintoi

Yhdysvaltojen valitustuomioistuimen tapauksessa K.W. v. Armstrong késiteltiin velvollisuutta
paljastaa algoritmin tekemén paédtdksen perusteet pddtoksen kohteelle. Kyse oli Idahon terveys- ja
hyvinvointilaitoksen jérjestelmistd, joka mittaa henkilon kelpoisuuden ja tarpeen ohjelmaan, joka on
tarkoitettu henkildille, joilla on henkisid tai fyysisid rajoitteita. Mikéli henkild on kelpoinen
palveluihin, laitos laskee henkilon budjetin médrén syottdmalld henkildstd kerdtyt tiedot systeemiin
(Adult Budget Calculation Tool), joka ennustaa henkilon tarpeet hdnen ominaisuuksiensa perusteella.
Tamén jélkeen laitos ldhettdd koneen laskeman tuloksen henkil6lle.

Vuonna 2011 laitos oli muuttanut systeeminsd tekijoitd poistamalla kokonaan esimerkiksi henkilon
avuntarpeen liikkumisessa budjettiin vaikuttavana tekijand. Tdmin jélkeen henkildiden budjettien
laskiessa laitos ei ilmoittanut muutosten perusteista.”’ Vuonna 2012 useampi paitoksen kohteena
ollut henkild haastoi laitoksen oikeuteen paitdsten puutteellisten perusteiden vuoksi. Ensimmaéinen
oikeusaste velvoitti laitoksen palauttamaan budjettien tasot alkuperdiselle tasolle ja olemaan
muuttamatta niitd ilman ilmoitusta ja kuulemista. Laitos otti kiyttdon tdmén jélkeen systeemin ”2011
Budget Notices”, jossa paédtoksen jilkeen henkildlle 1dhetetidén ilmoitus ja tieto siitd, miten budjetit
lasketaan. Ensimmaéinen oikeusaste kieltdytyi hyviksymaésté laitoksen kyseistd systeemid, silld se ei
kertonut miksi juuri tietyn yksilon budjetti oli muuttunut. Tutkittavana oli myds se, tulisiko laitosta
velvoittaa antamaan SIB-R:n, jarjestelménsd logiikan ja laskukaavat paljastavan asiakirjakokoelman,
budjetista valittavien kdyttoon, jotta he voisivat riitauttaa padtdkset patevisti. Laitos puolustautui
toteamalla, ettd SIB-R:n paljastaminen voisi aiheuttaa merkittdvid taloudellisia vahinkoja
tekijanoikeuden haltijalle. Ensimmaéinen oikeusaste médarési tuomiossaan laitoksen antamaan SIB-R:n
ohjelman osallistujien ndhtiviksi siltd osin, kun se on tarpeen budjetin alennuksen haastamiseksi.
Vuonna 2013 kantajat pyysivdat tuomion laajentamista kaikkiin ohjelman hakijoihin ja saajiin.
Tuomioistuin laajensi tuomion néihin tahoihin.

Laitos teki valituksen valitustuomioistuimeen. Lain**' mukaan terveydenhuollon ilmoituksen tietysti

toiminnasta on sisillettdvd syyt aiottuun toimintaan. Myos valitustuomioistuin katsoi ensimmaéisen
oikeusasteen tavoin, ettd ”2011 Budget Notices” eivit riittdvasti kuvanneet paitoksen perusteita.
Yhdysvaltain oikeuden due process -klausuulin mukaisesti asianmukainen prosessi edellyttda
ilmoituksen sisdltdvédn laitoksen péidtoksen perusteet siind yksityiskohtaisuudessa, ettd vaikutusten
kohteena oleva osapuoli voi valmistaa vastaavan puolustuksen. Laitoksen ilmoitukset eivét tayttaneet
tatd edellytystd. Valitustuomioistuin vahvisti ensimmadisen oikeusasteen ratkaisun tuomion
laajentamisesta.”*

Vaikka tapauksessa ei ole sovellettu tietosuoja-asetusta, on siitd poimittavissa elementteja,
jotka ovat tietosuoja-asetuksen asettaman ldpindkyvyyden periaatteen ndkokulmasta
olennaisia samanlaisiin oikeustapauksiin varauduttaessa. Ensinnékin, tapauksen keskidssa
on puutteellinen informointi henkil6iden tukipddtoksen perusteista. Oikeusasteet katsoivat,

etteivdt tukiohjelman henkilot pystyneet pédtevasti riitauttamaan heitd koskevia

1% Greenstein 2017, s. 420421 ja 425.

2% Edellisen kappaleen kontrafaktuaalisiin selityksiin vedoten, on mielenkiintoista miettid, olisiko laitos
tayttinyt tietosuoja-asetuksen velvoitteet kdyttdmalld samanlaista selitysmallia pédédtoksen perusteiden
informoinnissa, vaikka seuraavanlaisesti: ”Budjettisi laski 500 dollaria. Jos litkkumiseen tarvittava apu olisi
ollut vield arviointiperuste, budjettisi ei olisi laskenut.”

21 42 Code of Federal Regulations § 431.210 (b).

222 K.W. v. Armstrong.
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automatisoituja budjettipddtoksid tuntematta budjetin laskevaa systeemid. Tuomioistuin
joutui lisdksi harjoittamaan intressinpunnintaa SIB-R:n paljastamisen yritykselle
aitheutuvien vahinkojen ja henkildiden tiedonsaantioikeuden vélilla ja paityi jalkimmaisen
korostamiseen. Lisdksi tuomiosta on hyva havaita syyt 2011 Budget Notices”-systeemin
hylkddmiseen oikeusasteissa: henkild ei voi pétevisti riitauttaa paétostd, jonka perustelut

ovat yleisluontoiset. Perustelut tulisi siten toteuttaa yksilolliselld tasolla.

Algoritmin selityksen riittdvyyttd voidaan hyvinkin tulevaisuudessa arvioida tietosuoja-
asetuksen soveltamisalallakin siitd ldhtokohdasta, kuinka pétevésti rekisterdity voi
riitauttaa padtoksensd. Tietosuoja-asetuksen soveltamisalaan kuuluvat yritykset voivat
ottaa tuomiosta ohjeeksi seuraavan: logiikan selitystd laatiessa kannattaa se laatia
sellaiseen muotoon, joka mahdollistaa padtoksen riitauttamisen. Laatimalla logiikan selitys
sellaiseksi, ettd se mahdollistaa pddtdsten riitauttamisen tietosuoja-asetuksen 22 artiklan 3
kohdan mukaisesti, yritys voi mahdollisesti vélttdd esimerkkind olevan tapauksen kaltaisen

pelkéstidin perusteiden riittdmattomyyttd koskevan oikeudenkdynnin.

Tapauksessa State v. Loomis henkilon tarvetta saada paidtoksenteon perusteet arvioitiin eri
tavalla.

Tapauksessa State v. Loomis oli kyse sen arvioimisesta, rikkoiko tuomioistuimen tukeutuminen
riskinarviointialgoritmiin (COMPAS) vastaajan perusoikeuksia, silld perusteella, ettdi COMPAS:n
luonne estdd vastaajaa riitauttamasta systeemin tekemien paitdsten oikeellisuuden ja tieteellisen
validiteetin. Valittajana oli vanki, jonka COMPAS-jérjestelmé oli arvioinut korkean riskin omaavaksi
henkiloksi.”® Loomis katsoi, etti COMPAS-jirjestelmian kiytté rikkoi hénen due process -
oikeuksia.”** Ensimmdisessi oikeusasteessa Loomis kiytti asiantuntijatodistajaa, joka todisti siitd,
miten vdhdn tietoa tuomioistuimilla on tosiasiassa COMPAS-jirjestelméin tavasta arvioida riskié.
Tuomioistuin vastasi, ettd olisi ilman jarjestelmas paatynyt silti samaan tuomioon.

Loomis katsoi, ettd koska Northpointe, COMPAS:n kehittdjd, ei suostu paljastamaan sitd, miten riskit
on laskettu, hédneltd on evitty tietoja, jotka ovat vaikuttaneet hénen tuomitsemiseen. Northpointe
katsoi COMPAS-jérjestelmén omistusoikeuden alaiseksi instrumentiksi ja liikesalaisuudeksi, eika
ndin ollen paljastanut riskiarvojen = maédrittelytapoja  tai  tekijoiden  punnitsemistapoja.
Valitustuomioistuin totesi, ettd vaikka Loomis ei kertomansa tavoin voinut riitauttaa sitd, miten
algoritmi laskee riskit, hin on pystynyt riitauttamaan riskipisteytykset, jotka perustuvat Northpointen
oppaassaan julkistamiin tietoihin, esimerkiksi rikostaustaan. Valitustuomioistuin katsoi, ettd
Loomiksella oli mahdollisuus riitauttaa riskipisteytykset vaittdimdlld tietoja virheellisiksi.

23 Asiasta oli ilmoitettu Loomikselle tuomioistuimen paitoksessd seuraavanlaisesti: “Olet tunnistettu
COMPAS-arvioinnin avulla yksiloksi, joka on suuri riski yhteisdlle. Eri tekijoiden punnitsemisen
seurauksena olen poissulkenut ehdollisen vankeuden, koska rikoksen vakavuus, historiasi, historiasi
ehdonalaisessa ja riskinarviointityokalut viittaavat siithen, etti olet erittdin suuressa riskissé uusia rikos (kohta
19 tuomiosta State v. Loomis).

2% yrt. Tapaus State v. Samsa, jossa tuomittu halusi, ettéd tuomioistuin noudattaisi COMPAS-jérjestelmén
hinen kohdalla ilmoittamaa riskinarviota. Valitustuomioistuin katsoi, ettd alimman asteen tuomioistuin oli
vapaa tukeutumaan joihinkin COMPAS-jérjestelmén riskinarvioinnin osiin, ja hylk&dmédin toiset osat
COMPAS-jérjestelmdn ollessa vain yksi tuomioistuimen tydkalu. Tapauksen ratkaisu on mielenkiintoinen
siltd kannalta, ettd se korostaa ihmisen viimekatistd vaikutusvaltaa algoritmin tekemiin pdatdksiin ndhden:
COMPAS ei syrjaytd tuomarin padtoksentekovaltaa eikd tuomittu voi vaatia jarjestelmén tekemén paatoksen
etusijaa tuomarin tekeméin péaédtdkseen nidhden.
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Valitustuomioistuin katsoi, ettdi COMPAS-jérjestelmdn kayttd ei rikkonut Loomiksen due process-
oikeuksia.

Loomis haastoi myds sukupuolen kiyton COMPAS-jérjestelmésséd yhtend riskinarvioinnin tekijana.
Valitustuomioistuin totesi, etti COMPAS-jérjestelmidn kayttiméd sukupuoli osana arviointia oli
oikeutettu sen edesauttaessa jirjestelmén tarkkuutta vastaajien hyviksi.”?

Tapauksessa on mielenkiintoista se, miten tuomioistuimen mielestd Loomiksen ei tarvinnut
tietdd COMPAS-jarjestelmén sisdistd logiikkaa riitauttaakseen sen tekemét padtokset.
Riittdvad oli, ettd Loomiksella oli tiedossaan ne tiedot, joihin pditoksenteko perustui.
Tuomioistuin asetti Northpointen liikesalaisuuden intressin tdssd tapauksessa
korkeammalle kuin Loomiksen oikeuden saada tietid miten COMPAS toimi.**
Tapaukseen K.W. v. Armstrong verrattuna tuomioistuimen intressinpunninta on paiatynyt

eri tulokseen: Armstrongin tapauksessahan laitoksen tuli paljastaa kdyttdmansi tyokalun

laskentakaavat.

Loomiksen ja K.W:n tapausten oikeustosiseikkojen vililld on kuitenkin yksi olennainen
ero: Loomiksen tapauksessa kyseinen COMPAS-algoritmi on apuviline lopulliselle
paitoksentekijille, tuomarille. Lopulta aina ihminen tekee padtoksen, ja alaviitteessd
esitetyn tapauksen State v. Samsa perusteella tuomari voi ratkaista asian jopa algoritmin
tarjoaman ennusteen vastaisesti. K.W:n tapauksessa arviointitydkalu laski henkildiden
budjetit suoraan jarjestelminsisdisesti, eikd Loomiksen tapauksessa olevan tuomarin, eli
thmisen, tosiallista vaikutusmahdollisuutta padtdkseen samalla tavalla ollut. Yhdysvaltain
oikeuskdytdnnostd voisi ndin ollen vilillisesti jopa padtelld, ettd ihmisen
vaikutusmahdollisuudella algoritmin tekemddn pédtokseen on merkitystd tapauksen

arvioinnissa sen kannalta, tuleeko pdatoksen algoritmi lopulta paljastaa vai ei.

Samanlaista arviointia voisi harjoittaa oikeuskdytdnnossd myds FEuroopassa, silld
tietosuojaryhma on kannanotossaan aiemmin toteamallani tavalla korostanut ihmisen

my&tivaikutuksen astetta automaattisen paitoksenteon arvioinnissa®’.

Lisdksi tapauksessa tuomioistuin on ottanut kantaa tiettyyn riskinarvioinnin tekijddn,
sukupuoleen. Tuomiot, joissa tuomioistuin joutuu madrddmadn tietyn parametrin tai
muuttujan oikeudellisuudesta osana algoritmin péddtoksentekoa tulevat todenndkdisesti

yleistyméddn tulevaisuudessa. Uskon, ettd tieto tiettyjen muuttujien kéyttdmisen

% State v. Loomis.

20yrt. Tapaus K.W. v. Armstrong, jossa valitustuomioistuin méérdsi vastaajana olevan laitoksen
paljastamaan paétoksentekojirjestelménsa laskukaavat ja muut tiedot padtosten kohteille.

WP 251rev.01, 5.8-9.
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lainmukaisuudesta tulee 16ytymédén myds lainsdddédnnostd, esimerkiksi jossain vaiheessa

laki hyvinkin voi siséltdé luetteloja sallituista ja syrjivistd muuttujista.

K.W:n ja Loomiksen tapausten kaltaisia oikeustapauksia lienee luvassa myds Euroopassa,
kun tekodlyn hyddyntdminen lisddntyy ja yritykset toteuttavat tietosuoja-asetuksen
mukaista logiikan selitysvelvollisuutta, asettaen liikesalaisuusintressit itse parhaaksi
katsomalleen, vield Euroopan unionin oikeuskdytdnnén muovaamattomalle tasolle.
Péadsdantoisesti tekodly-yrityksen tulisi pitdytyd informoivammassa logiikan selitystavassa
eikd ainakaan seuraavan tapauksen yrityksen tavoin kieltiytyd kokonaan logiikan

: 22
avaamisesta 8 .

Mustan laatikon ongelmaa on kisitelty Yhdysvaltojen alemmassa oikeusasteessa tapauksessa Houston
Federation of Teachers v. Houston Independent School District (HISD). HISD hankki yksityiseltd
yritykseltd opettajien tehokkuutta mittaavaan algoritmiin perustuvan EVAAS-systeemin. Systeemi
mittasi opettajien tehokkuutta analysoimalla tietyn opettajan henkil6kohtaista vaikutusta oppilaan
koetuloksiin. Systeemin tuloksia kéytettiin muun muassa perusteena opettajien tydsuhteiden
paittimiseen. EVAAS-systeemin 1dhdekoodit ja muut sen tilastolliseen metodologiaan liittyvit tiedot
olivat algoritmin omistajan mukaan liikesalaisuuksia eivitkd ne olleet kantajien tai algoritmia
kayttavan HISD:n ndhtévissd. Kantajat eli opettajat haastoivat EVAAS-systeemin kdyton ensinnékin
silld perusteella, ettei saatavilla ollut riittdvid tietoja, jotta EVAAS-systeemin tekemié arviointeja voisi
haastaa. Kantajat eivédt olleet saaneet pddsyd algoritmeihin ja tietoihin, jotka olisivat olleet
vélttamattomid EVAAS:n tulosten oikeellisuuden varmistamiseksi. Lisdksi HISD oli mydntényt, ettei
se tarkista algoritmin p#dtoksid ja myOs sen, ettei algoritmin kanssa samaan tuloksiin pédse
manuaalisesti. My0s asiantuntijatodistelussa péddyttiin samaan johtopditdkseen, kun kantajan
nimedma asiantuntija ei pystynyt replikoimaan EVAAS:n saamia tuloksia. Tuomioistuin totesi, etti
ilman salatun algoritmin tictoja EVAAS-tulokset pysyvit mysteerisend “mustana laatikkona”.

Tapauksessa on arvioitu myds jarjestelmén roolia padtoksentekijand. HISD puolustautui toteamalla
EVAAS:n olevan vain yksi tekiji, jonka irtisanomisesta paittdva taho ottaa huomioon. Tuomioistuin
katsoi kuitenkin, ettei ollut uskottavaa, ettd paittdvit tahot hylkiisivit EVAAS:n antaman tuloksen,
kun sen noudattaminen oli tiivis tavoite HISD:n toiminnassa. Tapaus paityi lopulta sovintoratkaisuun,

jossa HISD sitoutui olemaan kéyttimitta EVAAS:ia jatkossa perusteena opettajien tydsuhteiden
. 229

paittdmisessa.
Mielenkiintoisen tapauksesta tekee se, ettd tuomioistuin mainitsi “mustan laatikon” osana
mielipidettddn. Tapauksen mustan laatikon ongelma oli kuitenkin mahdollisesti
yksipuolinen: vaikka kantajat tai HISD eivit ymmaértidneet paatoksentekologiikkaa tai
kyenneet replikoimaan koneen péatoksid, voi olla, ettd EVAAS:n omistava yritys kuitenkin
ymmérsi algoritminsa toiminnan, mutta ei litkesalaisuusintressin vuoksi paljastanut sitd.

Silla, olisiko algoritmin logiikka oikeasti ollut selitettidvissd ei kuitenkaan ole merkitysta,

¥ Informoiva lihestymistapa on otollinen yritykselle. Esimerkiksi Euroopan unionin tuomioistuimen asiassa
C-66/19 kysymys on sen ratkaisemisesta, onko kulutusluottosopimuksen peruutusoikeutta koskevat tiedot
”selkeitd” ja “tiiviitd” jos peruuttamisen médrdajasta niissd ei ollut kaikkia tarvittavia tietoja vaan siltd osin
oltiin  viitattu kansallisiin  lakeihin, josta olisi asiasta saanut selvyyden. Samankaltaisia
ennakkoratkaisupyyntdjé voi hyvinkin tulla esimerkiksi logiikan selityksen ”’selkedn ja yksinkertaisen” kielen
osalta, mikéli yritysten rekisterdidyille antamat tiedot ovat puutteellisia ja huonosti informoivia.

22 Houston Federation of Teachers v. Houston Independent School District. Sovintoratkaisu: Settlement and
Full and Final Release Agreement 2017.
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silld olennaista oli se, etteivdt kanteen osapuolet, opettajat tai HISD, kumpikaan
ymmaértineet algoritmin logiikkaa. EVAAS:n omistajayritys pddtti olla luovuttamatta
algoritminsa siséltod sekd asiakkaalleen (HISD), ettd kantajille, mikd johti haasteeseen ja
lopulta kantajien intressin mukaiseen sovintoon. Voidaan miettid, oliko EVAAS:n
algoritmin omistajayrityksen edun mukaista loppujen lopuksi olla paljastamatta
algoritminsa siséltéd — yrityksen tuotteen EVAAS:n kidyttdaste ainakin HISD:ssd laski
sovintoratkaisun tuloksena. Lisdksi mikdli kyseisessd tapauksessa olisi sovellettu
tietosuoja-asetusta ja HISD olisi katsottu rekisterinpitdjéksi, olisi HISD:n voitu katsoa

rikkoneen asetuksen mukaista logiikan selvittimisvelvollisuuttaan®’.

Vaikka edelli tarkastelemani oikeustapaukset kuuluvat tietosuoja-asetuksen soveltamisalan
ulkopuolelle, voi niistd kaikista poimia elementtejd, jotka tulevat todennékdisesti
nikymédidn my0s tietosuoja-asetukseen liittyvdssd oikeuskéytdnnossd tulevaisuudessa:
logiikan selitysvelvollisuuden sopiva aste, liikesalaisuusintressin punnitseminen, ihmisen

myotavaikutuksen merkitys padtoksenteossa ja mustan laatikon ongelma.

Olen ottanut esimerkiksi kotimaisesta viranomaisten paitdksenteosta yhdenvertaisuus- ja
tasa-arvolautakunnan antaman seuraavan johtopddtoksen 216/2017. Tapauksessa
yhdenvertaisuusvaltuutettu oli  pyytdnyt sen tutkimista, syyllistyiké luottolaitos
yhdenvertaisuuslain  (1325/2014) 8 §:n mukaiseen kiellettyyn syrjintdén tehdessdin

kielteisen luottopdétoksen sukupuolen, ién, asuinpaikan ja kielen perusteella:

Hakemuksessa oli kyse siitd, oliko luottokelpoisuuden arviointimenettely syrjivd. Asiaan liittyva
henkild A oli saatuaan kielteisen luottopditoksen pyytinyt saada tietdd syyt padtokseen. A oli saanut
tiedoksi, ettd pddtds oli perustunut “luottotietopalveluiden tilastollisiin menetelmiin perustuviin
luottoluokituksiin”. Luottoyhtid oli kéyttdnyt pisteytysjirjestelméssidén esimerkiksi asuinpaikkaa,
sukupuolta, didinkieltd ja ikdd. Miehet saivat jirjestelmdssd vdhemmain pisteitd miesten
maksuhdirididen yleisyyden vuoksi. Ruotsinkieliset saivat suomenkielisid enemméin pisteitd. Haja-
asutusalueen asukkaat saivat vdhemmén pisteitd kuin taajama-alueen asukkaat. Luottolaitos
puolustautui muun muassa toteamalla, ettd liiketoiminnan tarkoitukseen kuuluu liikevaihdon
tekeminen ja luottotappion valttiminen. Lautakunta pédtyi katsomaan luottolaitoksen toiminnan
moniperusteiseksi syrjinndksi. Lautakunta totesi perustelussaan, ettei merkitystd ole silld oliko
luottoyhtion tarkoitus syrjid. Lisdksi lautakunta totesi, ettei luottolaitos arvioinut juuri kyseisen
henkilon oloja yksildllisesti, vaan arviointi perustui olettamuksiin muiden ihmisten muodostamista
tilastotiedoista. Lisdksi, A:n saadessa vihemmain pisteitd asuinpaikkansa perusteella, hdn oli joutunut
epdedullisesti kohdelluksi kéyttdessddn perustuslain takaamaa oikeuttaan valita asuinpaikka.

9 Tissi kohtaa voisi pohtia my®s siti, mika tapauksessa olisi ollut HISD:n ja algoritmin omistajayrityksen
vélinen vastuunjako. Rekisterinpitdjdnd HISD olisi ollut velvollinen tiyttdimédn tietosuoja-asetuksen 14
artiklan 2 kohdan g alakohdan velvollisuuden, mutta mité jos yritys, jolta algoritmi on hankittu ei HISD:n
tapauksen kaltaisesti suostuisi paljastamaan késittelyn logiikkaa? Tdmén kaltaiset asiat olisi hyvé sopia ennen
tekodlytuotteen tai palvelun hankkimista esimerkiksi algoritmia koskevassa lisenssisopimuksessa. Jotta
rekisterinpitdjayritys pystyy tdyttimédn velvoitteensa ja estimdén HISD:n tapauksen kaltaiset algoritmin
“takaisinvedot”, tulisi sen varmistaa algoritmin logiikan saatavuus algoritmin omistajayritykseltd, joka
saattaa olla henkilotietojen késittelija silloin my®os.
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Lautakunta korosti sitd, ettd osa luottolaitoksen kayttdmistd tekijoistd kuului perustuslain 6 §:n
syrjinnén kiellon piiriin.*'

Tapaus tiivistdd hyvin kaksi tekodlyn tekemien péétdsten haittavaikutusta: syrjivan
algoritmin ja luonnollisen henkilon yksilollisten ominaisuuksien jddmisen tilastojen alle.
Toisin kuin tapauksessa State v. Loomis, jossa tuomioistuin katsoi sukupuolen lisddvin
jarjestelmin  tarkkuutta, lautakunta pédtyi katsomaan sukupuolen kayttdmisti
luotonannossa syrjivdnd. Tapauksessa olennaista oli se, ettei A:n yksilollistd
luottokelpoisuutta, esimerkiksi varallisuusolojen osalta oltu tarkastettu. Kohta on
merkittidvid tietosuoja-asetuksen 22 artiklan 3 kohdan, eli rekisterdidyn oikeuden pyytda
luonnollista henkilod késitteleméédn tiedot kannalta. Toteuttamalla 22 artiklan mukaisen
oikeuden rekisterdidyille, tekoély-yritys voi siten mahdollisesti vilttyd yhdenvertaisuus- ja

tasa-arvolautakunnan johtopéétoksen 216/2017 kaltaisilta seurauksilta.

Tietosuojavaltuutettu késitteli samaa luottoyhtiotd koskevaa asiaa kevidilld 2019.
Tietosuojavaltuutettu totesi myods luottoyhtion suorittaman informoimisen kasittelyn
logiikasta olevan puutteellinen. Padtoksen mukaan esimerkiksi luotonhakijan ikd ei
kuvannut henkilon taloudellisia oloja eikd sen kayttiminen arviointiperusteena ollut

hyviksyttavia. >
4.2.7 Ratkaisuperusta logiikan kirjoittamiselle

Edella selostetusta oikeuskdytdnndsti voi saada 1ahtokohtaiset kriteerit sille, minké asteista
informatiivisuutta logiikalta odotetaan. Niiden perusteella ndkemykseni mukaan logiikan
tehtévi jakautuu kahteen osaan, jotka molemmat tekodly-yrityksen logiikan tulisi toteuttaa.
Olennaisinta yritykselle on ymmartdd ensinndkin se, mitd logiikalla yritetddn viestid.
Tietosuojavaltuutettu on todennut edelld késitellyn luottolaitosyhtion tapauksessa logiikan
osalta, ettei sitd oltu eritelty siten, ettd “luotonhakija voisi ymmairtdd pddtoksensd
perusteet.”*”Logiikan tehtiviksi voidaan siten ensinnikin katsoa paitdsten perusteiden

selittdvina tekijand oleminen.

3! Yhdenvertaisuus- ja tasa-arvolautakunta 216/2017. Ks. my&s unionin tuomioistuimen tuomio asiassa

C-236/09, jossa oli pddasiassa kyse sen arvioimisesta, saiko vakuutuspalveluiden tarjonnassa kéyttdd
sukupuoleen perustuvia vakuutusmatemaattisia tekijoitd siten kuin se oli sallittu direktiivi 2004/113/EY:n 5
artiklan 2 kohdassa. Unionin tuomioistuin pédtyi julistamaan direktiivin 2004/113/EY 5 artiklan 2 kohdan
pateméattomaksi.

“? Tietosuojavaltuutetun toimisto. Tietosuojavaltuutettu mézrisi Svea Ekonomin korjaamaan kiytintjaan
henkil6tietojen kisittelyssd 2019.

3 Tietosuojavaltuutetun toimisto. Tietosuojavaltuutettu mézrisi Svea Ekonomin korjaamaan kiytintojasan
henkil6tietojen kisittelyssd 2019. Ks. myds K.W. v. Armstrong, jossa kyse oli vastaavalla tavalla paatosten
perusteiden riittdvyyden arvioinnista.

57



Logiikan toinen tehtivd on piddtoksen pitevin®™’ riitauttamisen mahdollistaminen.
Perustuslainkin 21 §:n mukaan oikeus hakea muutosta turvataan lailla. Rekisterdidyn on
siten hintd koskevien automaattisten paitoksien kohdalla ymmarrettdvd ne seikat, jotka
ovat johtaneet pddtoksen syntymiseen juuri hidnen kohdalla. Tdma on muutoksenhaun eli
tietosuoja-asetuksen 22 artiklan mukaisen riitauttamisoikeuden kannalta ehdoton edellytys.

Havainnollistan logiikan kahta tehtdvad yksinkertaisella laskukaavalla:

1. A+B=C
2. C<D
3. X

Funktiossa A + B = C, logiikan voi katsoa olevan ensinndkin A + B -osa. Rekisterdity ei
voi ymmartdd perusteita vastaukselle C, mikili laskukaava eli logiikka puuttuu: néin ollen
pelkdstdan C:n informointi ei riitd. Toinen osa logiikkaa on C < D. Téassé osassa C-tulosta
verrataan yleiseen arviointikriteeriin D ja pdddytdén pienempdidn numeroon ja péadtokseen
X. Seuraavaksi muutetaan laskukaava yksinkertaiseen automaattisen péddtoksenteon

muotoon luottokelpoisuuden arvioinnissa:

1. Ansiotulot + pddomatulot = 2 000e/kk
2. 2000e/kk < 3 000e/kk
3. Eiluottoa

Esimerkistd ilmenee ensin tiedot, joihin pddtds on perustunut (ansio ja pddomatulot).
Lisédksi ilmenee, ettd henkilon tulomédédrd on jadnyt sen vihimmaistulomééran (3 000e/kk)
alapuolelle, jonka perusteella yritys myontdd luoton. Tdméd on johtanut kielteiseen

paétokseen.

Logiikan ensimmiinen tehtdvd, perusteiden selittdminen, ilmenee erityisesti kaavan
ensimmaisestd osasta, jossa rekisterdity voi ymmartad, milla mekanismilla hintd koskevat
tiedot ovat johtaneet hintd koskevaan piitokseen (tulot on yhteenlaskettu). Toisesta osasta
ilmenee logiikan toisen tehtdvén, riitauttamisen mahdollistamisen, kannalta térked
informaatio. Rekisterdidyn on muutoksenhaun kannalta tiedettivd, miksi juuri hénen
padtds on kielteinen ja mitd pitdisi olla toisin, jotta pddtds olisi erilainen. Henkild voi
riitauttaa pédidtoksen esimerkiksi siksi, etteivdt hidnen tulot oikeasti jddneet 3 000 euron

rajan alapuolelle, silld paatoksessd on hdnen padomatuloja koskeva laskuvirhe.

4 »pitevilla” tarkoitan sellaista paitoksen riitauttamista, jossa rekisterdity pystyy kyseenalaistamaan
paatoksen, sen perusteet ja tapahtumaketjun, joka on johtanut tiettyyn pdidtokseen. Pétevd riitautus kattaa
siten koko tietojen késittelyn ketjun paatoksenteossa eiké tastd ketjusta saisi jaddd mitdén osiota rekisterdidyn
tietdimyksen ulkopuolelle.
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Tekodly-yrityksen olisi hyvd arvioida logiikkaa laatiessaan velvollisuuttaan logiikan
kahden tehtivdn ndkokulmasta. Talloin tulisi kiinnittdd huomiota siihen, voiko

luotonhakija ymmartia paatoksen perusteet ja riitauttaa se niiden perusteella.
4.3 Tietojen kayttotarkoitussidonnaisuus

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan tiettyyn tarkoitukseen
kerdttyjd tietoja ei saa késitelld myohemmin nithin tarkoituksiin ndhden
yhteensopimattomalla tavalla. Tietosuoja-asetuksen 13 artiklan 1 kohdan ¢ alakohdassahan
todetaan, ettd rekisterinpitdjin on ilmoitettava rekisterdidylle hiantd koskevien tietojen

késittelyn tarkoitukset.

Tekodly-yritykselld on usein intressissd kéyttdd rekisterdityjen tietoja myds muuhun
tarkoitukseen, kuin rekisterdidylle tarjottavan palvelun tai tuotteen toteuttamiseen. Jos
tarkastellaan esimerkiksi yritystd, jonka tuotteen sensorit havaitsevat ja analysoivat
terveystietoja loppukdyttdjastd ja ldhettdvdt ne lddkarille, késittelyn tarkoitus on
yksildityjen terveyspalveluiden tuottaminen henkilstéd lahtevén datan perusteella. Tuotteen
takana on kuitenkin myds tekodlysovellus, joka oppiakseen ja ylldpitddkseen oppimista
tarvitsee dataa myOs algoritminsa kehittimiseen. Télloin yritykselld saattaa olla intressi
saada kiyttad rekisterdidyn tietoja myds koneoppimiseen.”” Mutta miten timi voidaan
kaytdnnossd toteuttaa, mikéli tietoja saa kéyttdd vain sithen tarkoitukseen, kuin
rekisterdidylle on ilmoitettu? Liséksi tietosuoja-asetuksen 50 resitaalissa on todettu, ettd
henkildtietoja ei saa kasitelld muuhun tarkoitukseen kuin mitd varten ne on keritty, ellei
muu tarkoitus ole yhteensopiva alkuperdisten tarkoitusten kanssa. Tutkin asiaa seuraavaksi
tekodly-yrityksen ndkokulmasta hakien ratkaisuja datan kayttoon koneoppimisessa
tieteellisestd  tutkimustarkoituksesta, = suostumuksesta,  oikeutetusta  edusta ja

anonymisoinnista.
4.3.1 Tieteellinen tutkimustarkoitus

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa on todettu, ettd tieteellisiin
tutkimustarkoituksiin liittyvi ksittely ei ole alkuperdisen kisittelyn tarkoituksen* kanssa
yhteensopimatonta. Asetuksen 9 artiklan j kohdan mukaan erityisiin henkil6tietoryhmiin
kuuluvien tietojen késittely ei ole kiellettyd, mikéli késittely on tarpeen tieteellisid

tutkimustarkoituksia varten.

% Ks. mallin jatkuvasta opettamisesta Merilehto 2018, s. 33.
236 Selvyyden vuoksi todetaan, ettd alkuperdinen kayttotarkoitus on tekodlytuotteen tai -palvelun
suorittaminen rekisterdidylle, esimerkiksi luottopditoksen tekeminen.
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On syyta tarkastella, voisiko koneoppimiseen kéytettdvai tietoa sen metodin kehittamiseksi
pitdd tieteellisend tutkimuksena. Asetuksen 159 resitaalin mukaan tieteelliselld
tutkimustarkoituksella tarkoitetaan myds esimerkiksi teknologian kehittdmistd sekd
yksityisin varoin rahoitettua tutkimusta. Algoritmin kehittimisen voisi sanoa olevan myos
teknologian kehittdmisté, silld tiedon hyddyntdmiselld tdhditdén aiempaa korkeampaan
validiteettiin koneen tuloksessa. Voisiko siis tekoély-yrityksen yksityisilli varoilla
rahoittamansa algoritmin kehittdimiseen tidhtddvén toiminnan katsoa olevan tieteellistd
tutkimusta? Talloin tietojen kdyttdd ei katsottaisi alkuperdisen késittelyperusteen kanssa

yhteensopimattomaksi.

Tietosuojaryhmé on todennut tieteellisen tutkimuksen tarkoittavan tutkimusprojektia, joka
on perustettu alalle tyypillisten metodologisten ja eettisten standardien sekd hyvien
kaytintojen mukaisesti®’. Lisdksi tietosuojalain 31 §:n 1 momentin mukaan asetuksen
tietyistd rekisterdidyn oikeuksista voidaan poiketa, mikili késittelyd tehddan tieteellisté
tutkimustarkoitusta varten, edellyttden tutkimukselta asianmukaista tutkimussuunnitelmaa,
vastuuhenkil6d ja sitd, ettei tietoja kdytetd muuhun kuin tieteellistd tutkimusta tai sithen
yhteensopivaa tarkoitusta varten. Tdssd kohtaan kanta tieteellisen tutkimusperusteen
kaytostd koneoppimiseen vaikeutuu — yrityksen voi olla haastavaa saada toimintaansa

niihin raameihin.

Tieteellinen tutkimusperuste olisi yritykselle hyoddyllinen siitd ndkokulmasta, ettei
perustetta sovellettaessa asetuksen 14 artiklan mukaisia rekisterdidylle ilmoitettavia tietoja
tarvitse suorittaa, mikéli toimittaminen on mahdotonta tai kohtuutonta vaivaa aiheuttavaa,
esimerkiksi tieteellisié tutkimustarkoituksia koskevan kisittelyn kohdalla®*®. Lisaksi 17
artiklan mukaan rekisterdidyn oikeutta tietojen poistamiseen ei ole, mikéli kisittely on
tarpeen tieteellisid tutkimustarkoituksia varten ja oikeuden toteuttaminen estdisi tai
vaikeuttaisi kisittelyd suuresti. Tekodly-yrityksen ndkokulmasta erityisesti rekisterdidyn
oikeus tulla unohdetuksi on haasteellinen, koska tiettyjen tietojen poistaminen koneen

algoritmista voi olla mahdotonta.

Néen tieteellisen tutkimuksen haasteellisena perusteena koneen opettamiselle, silld tietojen
hyodyntdminen ei pysdhdy tieteelliseen osuuteen, vaan yritys kdyttdd koneopetettua

tuotetta tai palvelua tieteellisen tutkimuksen pddtyttyd tai sen aikana my0s

27 WP 259rev.01, s.28.
2% Tami toisi helpotusta muun muassa sdilytysajan kriteerien ilmoittamiselle. Tekodly-yrityksen voi
nimittdin olla vaikea mairitelld henkil6tietojen sdilytysaikoja koneoppimisessa.
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litkketoimintatarkoitukseen. ~ Otetaan esimerkiksi henkild A, joka ostaa dlykkddn
terveydenseurantapalvelun  yritykseltd. Suostuessaan tietojensa késittelyyn A:lle
yksiloidddn kisittelyn tarkoitus; terveyspalvelun tuottaminen A:lle. Lisdksi A:n tietoja
kaytetddn seurantapalvelun diagnostiikka-algoritmin kehittdmiseen, joka katsottaisiin nyt
esimerkissd hypoteettisesti tieteelliseksi tarkoitukseksi. A:n tietojen pohjalta kehittynyt
algoritmi kuitenkin jatkaa toimimista yrityksen tuotteessa, liiketoiminnassa eli muussakin
kuin tieteellisessd tutkimuksessa. Tieteellinen tutkimustarkoitus on siten haastava monesta

nikokulmasta.
4.3.2 Suostumus kisittelyyn

Tietosuoja-asetuksen 6 artiklan 1 kohdan mukaisesti kisittely on lainmukaista esimerkiksi
silloin, kun rekisteridyltd on kerdtty suostumus kisittelyn tarkoitusta tai tarkoituksia
varten. Mikéli rekisterinpitdjd haluaa kayttdd henkilGtietoja myds oman toimintansa
kehittdmiseen, toinen vaihtoehto voisi olla, ettd rekisterditavéltd pyydetdén suostumus
ennen tietojen kerddmistd tietojen kayttdmiseen myds algoritmin kehittimiseen.
Nimenomaisen suostumuksen kerddmisen yhteydessd rekisteroidylle tulisi kertoa siten
tietojen késittelystd my0ds yrityksen omien sovellusten kehittimiseen ja saada suostumus
my0s sithen. Heikkous tissd vaihtoehdossa on se, ettd vaikka tietojen késittelyyn
toiminnan kehittimiseen on suostumus, rekisterdidylld on edelleen kéytossd asetuksen
mukaiset oikeudet esimerkiksi peruuttaa suostumus ja tulla unohdetuksi. Néaiden
oikeuksien toteuttaminen, esimerkkind tietyn henkilon terveystietojen poistaminen suuresta
datakokonaisuudesta koneoppimisen verkostossa voi olla erittdin vaikeaa tai jopa

mahdotonta®’.

Tietosuoja-asetuksen 17 artiklan 1 kohdan mukaan rekisterdidylld on oikeus, esimerkiksi
mikéli tietoja e1 endd tarvita alkuperdisiin tarkoituksiin tai rekisterdity peruuttaa
suostumuksen, saada rekisterinpitdjd poistamaan rekisterdityd koskevat henkil6tiedot.
Oikeutta tulla unohdetuksi on arvioitu Euroopan unionin oikeuskdytdnndssd ennen
asetuksen sovellettavaksi tuloa tapauksessa Google Espanja SL ja Google Inc. v. Agencia

Espanola de Proteccion de Datos ja Mario Costeja Gonzalez.

Tapauksessa oli ensinndkin kyse siitd, onko rekisterinpitdja Google vastuussa hakukoneensa
perusteella ilmenevien, kolmannen tahon eli tapauksessa sanomalehden julkaisemista tiedoista eli
onko Google my6s hakukoneensa indeksoimiin verkkosivuihin siséltyvien henkildtietojen
rekisterinpitdja. Lisdksi asiassa on kysytty, ulottuuko rekisterdidyn oikeus tulla unohdetuksi sivullisen
laillisesti julkaisemiin tietoihin. Googlen mukaan tietojen poistopyynnoét olisi tullut osoittaa Googlen
sijasta kolmannen verkkosivuston ylldpitdjdlle timén ollessa vastuussa tietojen julkaisemisesta.

239 Aiheesta lisdd Merilehto 2018, s. 164.
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Tuomioistuin katsoi, ettdi Google on hakukoneen ylldpitdjand rekisterinpitdjd ja siten velvollinen
poistamaan henkildd koskevina tietoina my6s linkit verkkosivustoihin, joissa tieto on julkaistu.>*

Tuomiosta on aikaa viisi vuotta, ja vaikka tietosuojalainsdddidntd on Euroopan unionin
tasolla asetuksen nojalla uudistunutkin, voi asetuksesta poimia elementtejd, jotka ovat
patevid myos nykyédén, kun pohditaan rekisteréidyn oikeuksien suhdetta tekodly-yrityksen
velvollisuuksiin niiden toteuttamisen asteessa. Taustatiedoksi todettakoon, ettd Googlen
hakukone kayttdd koneoppimista algoritmeissaan yhdistellessdén satoja eri tekijoitd

. o . . 241
sopivan hakutuloksen loytdmisessd™ .

Tuomion kohdissa 35 ja 82 EU:n tuomioistuin on todennut, ettd henkil6tietojen késittely
hakukoneen toiminnan yhteydessd menee pidemmalle ja vaikuttaa enemmain rekisterdidyn
oikeuksiin kuin kaisittely, joka tapahtuu henkilétietojen sdilytyksen muodossa
verkkosivulla. Tuomiosta voi tehdd pédtelmén, jonka mukaan samalla kun
kompleksisimman teknologian omaavan osapuolen henkildtietojen kisittely menee
pidemmalle, my0s vastuun asteelle toteuttaa rekisterdidyn pyyntdjd kdy samoin. Vaikka
suoranaisesti tuomiossa ei ole otettu kantaa tekodlyyn, on Googlen vastuun laajentuminen
kolmannen osapuolen verkkosivustoihin merkki siitd, ettd hakukoneen kaltaiset algoritmit
asettavat rekisterinpitdjille pitkdlle menevét velvollisuudet toteuttaa rekisterdityjen
oikeuksia. Joten, mikéli yritykselld on tiedossa, ettd rekisterdidyn oikeus tulla unohdetuksi
on kiytinndssd mahdotonta toteuttaa, tulee rekisterinpitdjan miettid muita vaihtoehtoja

tietojen kisittelylle koneoppimisessa.

Mikili yritys pdityy tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaisesti
kiyttdimadn rekisterdidyn suostumusta oikeusperusteena tiedon kidyttdmiseen myds
koneoppimisessa, tulee yrityksen ilmoittaa tisti myds tietosuojaselosteessa’*>. Otetaan
esimerkiksi kuvitteellinen yritys, jonka tuote on tekodlyteknologiaan perustuva
mittauslaite, joka vélittdd tietoja yritykselle henkilon terveydentilasta ja tuottaa sen
perusteella diagnoosin. Yritys haluaa lisdksi hyodyntdd saamaansa dataa koneoppimiseen,
esimerkiksi virheellisen diagnoosin kohdalla opettaakseen konetta virhearviosta. Yritys on

pyytinyt nimenomaisen suostumuksen molemmille kisittelytarkoituksille.

20 EUT Asia C-131/12.

! Google, Miten haun algoritmit toimivat: Sijoittumisjérjestelmé muodostuu algoritmien sarjasta, joka
analysoi, mitd yritdt hakea ja mitd sinulle pitdisi ndyttda.”

2 Ks. Tietosuojavaltuutetun toimisto. Tietosuoja-asetus ei edellyti entisen Kkaltaista rekisteri- tai
tietosuojaselostetta 2018.  Tietosuoja-asetus ei edellytd, ettd 13 ja 14 artiklojen tiedot toimitetaan
rekisterdidylle juuri tietosuojaselosteen muodossa. Koska rekisterdityd tulee kuitenkin informoida
késittelystd, on tietosuojaseloste yleisesti todettu tarkoituksenmukaiseksi keinoksi.
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Tietosuojaseloste voisi silloin olla késittelyn tarkoituksen osalta seuraavanlainen:

Tietojen késittelyn tarkoitukset

Tietojesi késittelyn tarkoitus on mahdollistaa reaaliaikainen terveydenseurantapalvelu mittauslaitteen
X ja palveluntarjoajan vilille ja sitd kautta terveydentilan arvioinnin suorittaminen.

Lisdksi antaessasi nimenomaisen suostumuksen, kédytimme tietojasi konecoppimisessa
parantaaksemme terveydenhuollon tuotettamme ja palveluamme, jotta voimme tarjota jatkossa yhd
paremman diagnoosipalvelun asiakkaillemme.

4.3.3 Oikeutettu etu

Tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan mukaan késittely on lainmukaista
myo0s, mikdli se on tarpeen rekisterinpitdjédn tai kolmannen tahon oikeutettujen etujen
toteuttamiseksi, ja kun rekisterdidyn oikeudet eivit syrjaytd sitd. Oikeutettu etu koskee
esimerkiksi yrityksen suorittamaa toimintaansa liittyvdd tehtdvdd, joka ei kuitenkaan

[ . .. 04
perustu muihin oikeusperusteisiin®*.

Tietosuojavaltuutetun toimisto on esittdnyt sivuillaan tasapainotestin sen ratkaisemiseen,
soveltuuko oikeutettu etu oikeusperusteeksi. Néikemykseni mukaan tasapainotestissd
erityisesti kolmen asian arviointi puhuu sen puolesta, ettd oikeutettu etu soveltuisi
koneoppimiseen. Ensinndkin, testissd on arvioitava rekisterdidyn kykya odottaa kasittelya.
Niékemykseni mukaan rekisterdidyn, joka antaa suostumuksensa tekoédlyyn perustuvaan
paidtoksentekoon, voidaan ainakin tulevaisuudessa odottaa = ymmadrtdvdn  sen
toimintalogiikan edellyttivdn jatkuvaa, informaatioon raaka-aineena nojautuvaa
kehittamistd. Toiseksi, osana testid tulisi miettid, millaista hyotya tietojen késittelysté olisi
ja millaista haittaa tietojen késittelemittd jattamisestd olisi.”** Kappaleessa 4.4 tarkastelen
koneoppimiseen kdytetyn tiedon méédrdn ja monimuotoisuuden merkitystd. Kappaleesta
kéy ilmi, ettd monimuotoisen tiedon hyddyt ovat erittdin suuret rekisterdidylle, ja toisaalta
tapaus Ewert v. Canada osoittaa, miten suuret haitat voivat olla, mikéli koneen
opettamisessa kiytetty tieto ei ole monimuotoista ja se johtaa syrjintddn. Syrjintdriskin
ehkdisemisen mahdollisuus on mielesténi tarpeeksi merkittdva hyoty, joka kehitettavilld
koneoppimisella saavutetaan. Lisdksi tekodly-yrityksen ollessa vastuussa algoritminsa
tekemien padtosten oikeellisuudesta, silld on oikeutettu etu huolehtia sen kehittdmisesta

myds koneoppimisen muodossa.

3 Ks. Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 115-116. Oikeutetun edun oikeusperusteen
kohdalla tulee kuitenkin muistaa, ettd rekisterdidylld on tietosuoja-asetuksen 21 artiklan mukainen
vastustamisoikeus.

* Tietosuojavaltuutetun toimisto. Rekisterinpitijan oikeutettu etu.
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Kolmanneksi, vaikka tasapainotestin idea on punnita rekisterinpitdjdn tai kolmannen tahon
etuja rekisteridyn etujen kanssa vastakkain®*’, koneoppimisessa oikeutetun edun voidaan
katsoa olevan kaikkien osapuolien etu. Erotellaan ensin tekodly-yrityksen eduksi sen tarve
kehittdd algoritmiaan. Tdlloin kyseeseen tulee myos kolmannen osapuolen oikeutettu etu,
mikali tulevat rekisterdidyt katsottaisiin kolmanneksi tahoksi: heiddn etunsahan voisivat
vaarantua, mikéli koneoppimista ei voisi kehittdd ja alemmalla suoritusteholla toimiva
kone tekisi heitd koskevat paatokset. Liséksi, mikédli alkuperdinen rekisterdity kayttaa
jatkossa tekoély-yrityksen palveluita uudelleen, voi olla my0s hénen etunsa, ettd paétokset
perustuvat kehittyvddn algoritmiin. Yrityksen oikeutettu etu on koneoppimisen kohdalla
siten yleinen etu: yritys kehittdd algoritmiaan paremmaksi ja paremmaksi kehittynyt

algoritmi tekee rekisterdityjen oikeuksien kannalta parempia paétoksid.

Mikéli tekodly-yritys kéayttdd oikeutettua etua oikeusperusteena tietojen kéytolle
koneoppimisessa, tietosuojaseloste  voisi olla  késittelyn tarkoituksen  osalta
seuraavanlainen:

Tietojen késittelyn tarkoitukset

Tietojesi késittelyn tarkoitus on mahdollistaa reaaliaikainen terveydenseurantapalvelu mittauslaitteen
X ja palveluntarjoajan vilille ja sitd kautta terveydentilan arvioinnin suorittaminen.

Lisdksi kdytdmme tietojasi koneoppimisessa parantaaksemme terveydenhuollon tuotettamme ja
palveluamme, jotta voimme tarjota jatkossa yhd paremman diagnoosipalvelun asiakkaillemme.**®

4.3.4 Anonymisointi

Neljas vaihtoehto on tietojen anonymisointi ennen niiden kéyttdmistd tekodlyn
kehittaimiseen. Tietosuojaryhméin mukaan yrityksen tulisi pystyd selvdsti selittimddn ja
perustelemaan tarve kerdtd ja sdilyttdd henkilotietoja, tai harkita esimerkiksi tietojen
anonymisointia®*’. Varsinainen tietosuoja-asetus ei médrittele anonymisointia. Ainoastaan
asetuksen 26 resitaalissa todetaan anonyymien tietojen olevan tietoja, jotka eivét liity
luonnolliseen henkiloon, joka on tunnistettu tai tunnistettavissa, tai tietoja, joiden

tunnistettavuus on poistettu.

** Tietosuojavaltuutetun toimisto. Rekisterinpitijin oikeutettu etu.

46 Kasittelyn tarkoituksiin ei tarvitse kirjata oikeutettua etua oikeusperusteena. Nikemykseni mukaan riitté,
etté tietosuojaselosteen oikeusperusteosiossa yritys toteaa oikeutetun edun koneoppimisen kohdalla.

T WP 251rev.01, s.11.Tietosuojaryhmé on ehdottanut myds tietojen pseudonymisointia. Pseudonymisoidut
tiedot kuuluvat kuitenkin asetuksen soveltamisalaan henkildtietoina, joten niitd koskee samat haasteet kuin
ei-pseudonymisoituja henkildtietoja.
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Verrattuna edellisiin ratkaisuehdotuksiin, anonymisoidun tiedon osalta rekisterinpitdjd ei
ole endd velvollinen toteuttamaan rekisterdidyn pyyntdja ndiden tietojen osalta: kyseisid
tietoja ei pysty endd yhdistimddn rekisterdityyn eikd tiedot ole endd asetuksen

soveltamisalassa.

On kuitenkin epdselvdd, tuleeko anonymisoinnin jélkeisestd tietojen késittelystd silti
informoida rekisterdityd jo tietojen luovutushetkelld. Mikali tietosuojaselosteen késittelyn
tarkoituksena ei mainita anonymisoidun tiedon kaytt6d toiminnan kehittdmiseen, onko
tdma asetuksen mukaista? Tietosuoja-asetuksen 2 artiklan 1 kohdan mukaisesti asetuksen
soveltamisala kattaa henkil6tietojen kasittelyn. Asetuksen 26 resitaalin mukaan
tietosuojaperiaatteet eivit sovellu anonyymeihin tietoihin tai henkilGtietoihin, joiden
tunnistettavuus luonnolliseen henkiloon on poistettu. Tadméan perusteella voitaisiin katsoa,
etteivit kayttotarkoituksenmukaisuuden ja minimoinnin periaatteet koske rekisterdidylta
saatuja tietoja endd siind vaiheessa, kun tiedot on anonymisoitu. Mutta rekisterinpitdjin
ollessa velvollinen ilmoittamaan rekisterdidylle kaikki hdnen henkil6tietojensa kasittelyn
tarkoitukset, onko se velvollinen ilmoittamaan myos tarkoitukset, jotka kohdistuvat
anonymisoituun tietoon eli tietoon, joka ei ole endé asetuksen soveltamisalassa tietyn ajan

jélkeen?

Lipindkyvyyden periaatteen kannalta riskiton vaihtoehto rekisterinpitdjélle olisi kuitenkin
ilmoittaa tietosuojaselosteessa kaikista tietoihin kohdistuvista tarkoituksista, esimerkiksi
seuraavanlaisesti edelld 4.3.2 kappaleessa kuvatun terveysteknologiatuotteen kohdalla:

Tietojen késittelyn tarkoitukset

Tietojesi késittelyn tarkoitus on mahdollistaa reaaliaikainen terveydenseurantapalvelu laitteen X ja
palveluntarjoajan vilille ja sitd kautta terveydentilan arvioinnin suorittaminen.

Kéaytdmme anonymisoituja tietojasi lisiksi palvelumme teknologian kehittdmiseen.

Tietosuojaryhmd on kannanotossaan vuonna 2014 madritellyt erilaisia tietojen
anonymisointikeinoja. Tietosuojaryhméd on todennut, etti koska uudelleentunnistus ja
anonymisointi ovat aktiivisia tutkimuksenaloja, anonymisoinnin jédlkeen tulisi sddnnollisin
viliajoin arvioida tietoihin kohdistuvia riskeja.*** Tietosuojaryhmi on katsonut, etti vaikka
tietokoneiden kehittyessi on mahdotonta listata tyhjentdvédsti tilanteita, joissa
tunnistaminen tietojen perusteella ei olisi endd mahdollista, voi muutaman avaintekijin

nostaa esille. Ensinnékin, rekisterinpitdjdn tulisi keskittyd konkreettisiin keinoihin, joita

24 . . . e e . .. .
¥ WP 216, s.4. Tietosuojaryhmin mukaan anonymisointi ei saisi olla “one-off exercise.”
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tarvittaisiin ~ anonymisoinnin  perumiseen, ottaen huomioon ndiden keinojen
todenndkoisyyden ja vakavuuden. Rekisterinpitéjén tulisi ymmartdd tunnistamisen riskin
kasvavan ajan kuluessa ja riippuvan informaatio- ja viestintdteknologian kehityksesta.
Lisdksi on muistettava, ettd anonymisoinnissa henkilo ei ole tietojensa perusteella enda

tunnistettavissa lisitiedonkaan avulla.>*’

Anonymisointitekniikoita on useanlaisia, joista esimerkkind on supressioon perustuva
anonymisointi, jossa datasetin yksi tai useampi muuttuja poistetaan kokonaan, esimerkiksi

Varaustunnuszso.

Toinen esimerkki anonymisointitekniikasta on aggregoida tiedot eli
karkeistaa ne yleiselle tasolle. Yhteistd anonymisointitekniikoille on se, ettd tunnistaminen
niiden johdosta estyy peruuttamattomasti, eikd muilla tiedoilla tietoja voida muuttaa

takaisin luonnolliseen henkilo6n yhdistettiviksi.”!

4.4 Tietojen minimointi

Big datan saatavuus on kiihdyttdnyt tekodlyn evoluutiota. Big data on mahdollistanut
esimerkiksi koneoppimisen teorian kehittymisen sekd sen ja big datan konvergenssin

aiheuttamat paremmat tulokset.**>

Koneoppimisessa malli oppii sithen sydtetyn datan perusteella 10ytdméén yhteyksid. Uusi
data mahdollistaa uusien yhteyksien 16ytimisen kulloinkin vallitsevassa tilanteessa.>”
Tama kuitenkin edellyttdd sekd suurta méiaraa tietoa ettd myos tiedon paivittdmista. Ei riité,
ettd kone saa kerran tietyn tietomiddrdn harjoiteltavaksi ja testattavaksi — tietoa tulee
paivittdad. Jos otetaan esimerkkind luottopisteytysjdrjestelmd, voi olla, ettd nousukaudella
kdytetyt parametrit esimerkiksi ihmisten keskituloista tai velkaantumisasteesta eivit

sovellu pisteytykseen inflaatiossa”*.

Tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan mukaan henkilGtietojen tulee olla
rajoitettuja sithen, mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd

késitellddn (tietojen minimointi). Kaytdnndssd tietojen minimointi tekniselld tasolla

9 WP 216, 5.8-9. Vrt. pseudonymisointiin, jossa henkilé on edelleen tunnistettavissa lisitietojen avulla.

»% Kaur — Tomar 2019, s.455. Supressioon perustuvaa anonymisointia on kutsuttu yhdeksi vahvimmista
anonymisointitekniikoiksi.

»! Tietosuojavaltuutetun toimisto. Pseudonymisoidut ja anonymisoidut tiedot.

2 Deshpande — Kumar 2018, s. 12 ja 21.

3 Merilehto 2018, s.33. Merilehto antaa esimerkkini asiakastyytyviisyysmittaamisen, jonka laskuun
voidaan koneoppimisen avulla reagoida nopeasti.

24 Ks. luottopisteytysjarjestelmissa kerittivisti tiedoista World Economic Forum 2018, s.8.
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tarkoittaa jirjestelmédn mahdollisuutta poistaa tarpeettomat tiedot ja organisaation tasolla

sitd, ettd tyontekijit ottavat minimoinnin huomioon tydtehtivissaan®>.

Tietojen minimoinnin periaate on haastava osa tietosuoja-asetusta nimenomaan tekodly-
yrityksen ndkokulmasta, ainakin niin kauan, kun koneoppimisen algoritmien tehokkuus

26 Esimerkiksi valtioneuvoston selvitys- ja

riippuu suuren tietomddrdn saatavuudesta
tutkimustoiminnan raportissa on todettu, miten koneoppimisessa kahdella merkittavilla
asialla, datan méarilld ja laadulla, on vaikutusta tekoidlymallin toiminnan hyvyyteen®’.
Liséksi tyo- ja elinkeinoministerioon julkaisussa on todettu, ettd datan madird, laatu ja

saatavuus vaikuttavat merkittavisti tekodlyn hyddyntdmiseen®".

Tietojen midrdn minimoinnin periaatteella saattaa olla tisti syysté rekisterdityjen kannalta
haitallisia  vaikutuksia. Otetaan esimerkiksi yritys, joka tuottaa EKG-kdyrdn
analysointipalvelua neuroverkkojen avulla. Jotta algoritmi oppisi havaitsemaan tarpeeksi
suurella todenndkoisyydelld poikkeavuudet kéyrdssd, tulee sille koneoppimisen
harjoitusvaiheessa  syottdd erilaisia  kdyrid. N&in kone oppii tunnistamaan
todenndkoisemmin oikeasti poikkeavat kéyrdt. FErddssd tutkimuksessa kéytettiin
neuroverkkojen opettamisen vaiheessa 146:tta EKG-signaalin harjoitussarjaa ja algoritmin
katsottiin pystyvdn harjoitusvaiheen jélkeen suorittamaan hyvilaatuista analyysia
kayristi®. Mutta mitd jos harjoitusvaiheen tiedon mérd pitdisi minimoida ja vaikkapa

puolittaa?

Mikédli minimoinnin periaatteen mukaisesti tekodlysovellusten kehittdjdt joutuisivat
rajoittamaan harjoitusvaiheen datamiirdda joko mééaréllisesti tai laadullisesti, voisivat
seuraukset olla rekisterdityjen kannalta haitallisia, jos koneoppiminen on perustunut liian
vihidiseen tietoon. T&lldin algoritmi voi oppia syrjimddn silld perusteella, ettd tietty

kohderyhmi on minimoinnin vuoksi jétetty harjoitusvaiheen tiedon keruussa pois.

5 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s.279. Nikemykseni mukaan tyontekijille voi olla
haastava madritelld raamit minimoinnille. Yrityksen palveluksessa toiminee useita tietojenkasittelijoitd ja
insindorejda, jotka tarvitsevat mahdollisimman paljon tietoa koneoppimisessa, etenkin koneen
testausvaiheessa. Miten kaytdnndssd ja kuka kenen vastuulla pystyy arvioimaan miké kulloinkin on sopiva
minimimaira tietoa?

2% Kamarinou — Millard — Singh 2016, s.14. Ks. Myés ICDPPC 2018, s. 2.

»7 Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 65/2018, s.3. "Hyvyys” on mielenkiintoinen
sanavalinta kuvaamaan ilmeisesti koneen toiminnan onnistumista. Toisaalta “hyvyys” voisi hyvin kuvata
algoritmia, joka ei syrji, myohemmin késiteltédvalld tavalla.

% Tyo- ja elinkeinoministerion julkaisu 41/2017, s.42. Julkaisussa on todettu datan olevan tekoilyn
kehityksessa polttoaineen roolissa.

%% Gupta — Thomas— Kumar — Kumar — Kumar 2014, s.278.
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Esimerkiksi tapauksessa Ewert v. Canada arvioitiin systeemin harjoitusvaiheen tiedon

monimuotoisuuden merkitysta.

Kanadan korkein oikeus on ratkaisussaan Ewert v. Canada ottanut kantaa alkuperdisasukkaita syrjiviin
psykologisiin ja tilastollisiin tyokaluihin. Kanadan vankeinhoidon palvelut kéyttavit rikoksen
uusimisen todenndkdisyyden ja sopivan tukitoimen arvioimisessa erilaisia systeemejd. Valittaja oli
tapauksessa elinkautisvanki, joka haastoi vankeinhoidon arviointitydkalut silld perusteella, ettd
kyseiset tyokalut oli kehitetty ja testattu padasiassa ei-alkuperdisasukkailla, ja ettei mikdan tutkimus
osoittanut testin validiteettia alkuperdisasukkaiden kohdalla. Vankeinhoitolaitos oli ollut pitkdan
tietoinen tydkalujensa kulttuurisesta ennakkoasenteesta (bias). Korkein oikeus katsoi, ettd
vankeinhoito rikkoi velvoitetta ryhtya kaikkiin kohtuullisiin toimiin varmistaakseen sen, ettid kaikki
vangista késiteltivd tieto on niin tidsmaillistd kuin mahdollista, laskien tiedoksi myos
arviointityokalujen tulokset. Korkein oikeus katsoi myds, ettd vankeinhoidon on varmistettava, etti
sen kiytinteet ja ohjelmat ovat sopivia alkuperiisasukas-rikoksentekijoille.**
Tapauksesta on nidhtdvissd algoritmin kehitys- ja testausvaiheessa kédytetyn tiedon
monimuotoisuuden merkitys. Tapauksessa systeemi oli katsottu olevan sopiva
arviointityokalu ei-alkuperdisasukkaille, koska heiddn kohdallaan systeemi oli testattu ja
kehitetty soveltuvaksi. Samanlaista validiteettia ei kuitenkaan ollut alkuperdisasukkaita
kohtaan. Tapaus on hyvéd esimerkki seurauksista, joita tekodly-yrityskin voi kohdata,

mikéli sen tekodlyn tekemaét padtokset syrjivit esimerkiksi tiettyd osaa véestosta.

On kuitenkin kehitetty koneoppimisen metodeja, joissa on pyritty vihentiméin
harjoitusvaiheessa tarvitun tiedon méédrdad. Metodissa nimeltd yhdistetty oppiminen
(federated learning) tietoa ei varsinaisesti kerétd — algoritmien osat, jotka kasittelevét tietoa
siirretddn kayttdjin tietokoneelle, ja kéyttdjit auttavat opettamaan mallin tiedoillaan. Sen
sijaan, ettd kaikki tiedot jaettaisiin yrityksen kanssa, kayttdjd ldhettdd takaisin vain
abstraktit parannusehdotukset. Metodi on siten yksityisyysystévillinen ja hyva yrityksille,
jotka eivdt halua kerdtd henkilétietoja, mutta haluavat hyotyd koneoppimisen
tekniikasta.”®"  Usealle tekodly-yritykselle on kuitenkin ehdotonta saada keritd
henkilGtietoja, eikd yhdistetyn oppimisen metodi toimi esimerkiksi luotonantoyrityksen
kohdalla, joka saa padtoksentekoon tarvittavat tiedot muualta palvelimelta kuin
rekisterdidyn. Toinen vaihtoehto on edelld yksityiskohtaisemmin avattu tietojen

anonymisointi: tietosuojaryhmdn mukaan yrityksen tulee noudattaa minimoinnin

% Ewert v. Canada.

*"Hartman 2018, s. 2 ja 69. Ks. myos Datatilsynet 2018, s. 26. Norjan tietosuojavaltuutetun artikkelissa on
esitetty myds “matrix capsules” ratkaisuna minimoinnin periaatteeseen. Kyse on uudenlaisista
neuroverkoista, jotka tarvitsevat normaalia vahemman tietoa oppimiseen.
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periaatetta ja tulisi pystyd selvdsti selittdméédn ja perustelemaan tarve kerdtd ja sdilyttda

henkilStietoja, tai harkita esimerkiksi tietojen anonymisointia®®*.

Tietosuoja-asetus asettaa minimoinnin periaatteen osalta haasteen tekodly-yritykselle.
Toisaalta tietosuoja-asetuksella halutaan edistdd digitaalitalouden kehittymistd (6 resitaali),
mutta toisaalta tietoa tulisi minimoinnin periaatteen mukaisesti samalla rajoittaa. Toisaalta
niin kauan, kun rekister6idyltd on nimenomainen suostumus tiedon tarkoituksiin, késittely

on niiden tarkoitusten osalta lainmukaista.

Henkil6tietojen suojan eli tietosuojan on perinteisesti katsottu rajoittavan merkittdvasti
yleistd informaatiovapautta”®. Tietosuoja-asetuksen lapindkyvyyden,
kayttotarkoitussidonnaisuuden ja minimoinnin periaatteet esimerkiksi rajoittavat tiedon
kiyttod raaka-aineena asettaessaan tiedon kidytdlle erityisvaatimuksia, jotka voivat olla
erityisesti tekodly-yrityksen ndkdkulmasta haastavia. Siksi on tdrkedd, ettd yritys jo ennen
kisittelytoimia varmistaa keinot toteuttaa asetuksen vaatimukset, esimerkiksi suorittamalla

vaikutustenarvioinniksi kutsutun toimenpiteen.

2 WP 251rev.01, s.11.

*%3 Saarenpii 2003, s. 67. Saarenpian mukaan informaatiovapauden periaatteella tarkoitetaan tiedon vapaata
kéytettavyyttd my0s kaupallisesti. Nakemykseni mukaan tekodlyyn liittyvésséd liiketoiminnassa tietosuojan
voisi katsoa rajoittavan juuri tiedon kdyttod kaupallisesti. Aiemmissa kappaleissa onkin havaittu punnintaa
litkketoiminnallisten intressien, kuten liikesalaisuuden ja henkilétietojen suojan, kuten logiikan
selitysvelvollisuuden vélilla.
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5 VAIKUTUSTENARVIOINTI TEKOALY-YRITYKSESSA

5.1 Vaikutustenarvioinnin funktio

Tietosuoja-asetuksessa korostuu riskiperusteinen ndkokulma velvoitteiden
toteuttamiseen®®’.  Esimerkiksi tarvittavat suojatoimet henkilStietojen  suojelulle
madrdytyvat sen mukaan, kuinka riskialtista késittely on nimenomaan rekisterdidyn
oikeuksien ja  vapauksien kannalta’®. Tietosuojaryhmi on todennut, ettd
osoitusvelvollisuutta koskevien toimenpiteiden implementoinnin tulisi riippua siité,

millaisesta kisittelytoimesta ja riskistd on kysymys”®.

Riskiperusteisuus arviointikriteerind korostuu erityisesti asetuksen 35 artiklan kohdalla.
Tietosuoja-asetus asettaa velvollisuuden suorittaa vaikutustenarvioinniksi kutsutun
toimenpiteen tiettyjen edellytysten tdyttyessd. 35 artiklan mukaisesti arviointi
suunniteltujen késittelytoimien vaikutuksesta on toteutettava mikdli, erityisesti uutta
teknologiaa kéytettdessd, tietyntyyppinen kéisittely aiheuttaa korkean riskin luonnollisen
henkilon oikeuksille ja vapauksille. Harkinnassa vaikutustenarvioinnin
toteuttamispadtoksessa on otettava huomioon késittelyn tarkoitukset, asiayhteys, laajuus ja
luonne. Lisdksi 84 ja 90 resitaalien mukaisesti vaikutustenarvioinnissa tulisi erityisesti

arvioida riskin alkuperid, todenndkdisyyttd ja vakavuutta.

Vaikutustenarviointiin  kuuluu suunniteltujen toimenpiteiden sekd suojatoimien ja
mekanismien tarkastelu riskin minimoimiseksi. Vaikutustenarviointia on kutsuttu
rekisterinpitdjin osoitusvelvollisuuden kannalta tirkedksi tyokaluksi*®’ ja todettu sen
helpottavan osoittamisvelvollisuuden noudattamista kiytinnossa>®®. Tietosuojatyoryhmé
on katsonut kannanotossaan vaikutustenarvioinnin olevan keino osoittaa, ettd sopivat

toimenpiteet on toteutettu ja asetusta on noudatettu®®.

264 Esimerkiksi 74 resitaalin mukaisesti rekisterinpitdjén on otettava huomioon toimenpiteiden toteutuksessa

muun muassa luonnollisiin henkiléihin kohdistuva riski.  Lisdksi 76 resitaalin mukaisesti riskin
todennédkoisyyden ja vakavuuden mdidrittelyssd tulisi ottaa huomioon tietojen késittelyn luonne, laajuus,
asiayhteys ja tarkoitus. 91 resitaali korostaa laajojen késittelytoimien merkitystd vaikutustenarvioinnin
toteuttamisen kannalta. Resitaalissa mainitaan "huomattava maird’ ja ’suuri maird rekisterdityja’ erityisind
syind vaikutustenarvioinnille. Ks. myds Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s.368-369:
riskiperusteinen ldhestymistapa velvoittaa myds tietosuojavastaavaa hénen tydssdén.

2% Andreasson — Riikonen — Ylipartanen 2019, s. 68.

26 WP 218, s.3. Tietosuojaryhmi kuitenkin huomauttaa, etti rekisterdidyn oikeuksia on kuitenkin
kunnioitettava huolimatta kulloinkin vallitsevasta riskin tasosta.

7 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, 5.329.

28 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s.115.

2 WP 251 rev.01, 5.29.
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5.1.1 Riskin arviointia tekoély-yrityksen nikokulmasta

Milloin sitten riski on vaikutustenarvioinnin edellyttimin asteinen? Korkeaa riskid
edellytetddan, mutta sen arviointiperusteet on jitetty asetuksessa suhteellisen avoimiksi. Iso-
Britannian tietosuojavaltuutetun ohjeen mukaan riskin arvioinnissa tulee ottaa huomioon
henkil6ihin kohdistuneen vahingon todennékoisyys ja vakavuus. Riskinarvioinnin osalta
tietosuojavaltuutettu on samaisessa ohjeessa todennut, ettd itse vaikutustenarvioinnin

tehtdvina on arvioida riskia ja rekisterinpitéjan tulee etsid korkean riskin merkkeja.*”

35 artiklan 3 kohdan a alakohdan mukaan vaikutustenarviointi tulisi tehda erityisesti, kun
arvioidaan luonnollisten henkildiden henkil6kohtaisia ominaisuuksia automaattisesti
késitellen siten, ettd ndin syntyvilld paétoksilld on henkil6d koskevia oikeusvaikutuksia tai
ne muuten vaikuttaa merkittdvisti henkiloon. Kuten edelld on selvitetty, tietosuoja-asetus
suhtautuu ldhtokohtaisesti kieltdvasti automaattiseen padtoksentekoon. Ei siten tule
yllatyksend, ettd 35 artikla on nostanut nimenomaan automaattisen kisittelyn yhdeksi
vaikutustenarviointia edellyttidviksi toiminnaksi. Huomioitavaa on kuitenkin se, ettei
asetus ole yksiselitteisesti rajannut kaikkea automaattista kisittelyd vaikutustenarvioinnin
edellytykseksi. Kyseessd on oltava jarjestelmaillisesti ja Kkattavasti tehty arviointi
henkilokohtaisista ominaisuuksista. Lisdksi késittelylld on oltava oikeusvaikutuksia tai
muita merkittdvid vaikutuksia. Tietosuojaryhmé on kannanotossaan maininnut esimerkkiné
vaikutustenarvioinnin  edellyttimistd késittelytoimista luottolaitoksen, joka laatii

luottoluokituksia®’".

Vaikka vaikutustenarvioinnin muotoa ei ole 35 artiklassa sdénnelty, on sen
osoitusvelvollisuuden sekd  my0s riskiperusteisen nékokulman kannalta
tarkoituksenmukaisinta ~ olla  kirjallinen®”>. 35  artiklan 7 kohta  asettaa
vihimmadisvaatimukset vaikutustenarvioinnille. Arvioinnissa tulisi véhintddn kuvata
jarjestelmallisesti suunnitellut kisittelytoimet ja kisittelyn tarkoitukset sekd tarvittaessa
rekisterinpitdjdn oikeutetut edut. Lisdksi arvioinnissa tulee arvioida késittelytoimien
tarpeellisuus ja oikeasuhtaisuus tarkoituksiin ndhden, sekd arvioida rekisterdityjen
oikeuksiin ja vapauksiin kohdistuvia riskejd. Lisdksi osana vaikutustenarviointia

rekisterinpitdjdn tulisi tunnistaa ja kirjata, missd mddrin ja missd vaiheessa ihminen

79 ICO. When do we need to do a DPIA?

*I WP 248 rev.01,s. 9ja 11.

72 Kirjallista muotoa on edellytetty 30 artiklassa selosteelta kiisittelytoimista sek 28 artiklassa sopimukselta
rekisterinpitdjin ja henkildtietojen késittelijin vélilla. Liséksi tietosuojalain 31 §:ssd todetaan, ettd
vaikutustenarviointi tulee toimittaa tietosuojavaltuutetulle kirjallisesti.
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osallistuu paitoksentekoprosessiin®’>. Thmisen vaikutusmahdollisuuksien tunnistaminen
vaikutustenarvioinnissa on tirke#d, jotta tekodly-yritys voi arvioida, onko kyseessd 22

artiklan mukainen automaattinen péaétoksenteko.

Yrityksen on hyvd muistaa, ettei sen tarvitse tehdd vaikutustenarviointia erikseen
jokaisesta 25 artiklan soveltamisalaan kuuluvista toiminnoista. Tietosuojaryhméin mukaan
yhtd vaikutustenarviointia voi kéyttdd useiden késittelytoimien riskien arviointiin, kunhan
késittelytoimet ovat luonteeltaan, laajuudeltaan, kontekstiltaan, tarkoitukseltaan ja
riskeiltddn samankaltaisia. Esimerkkind on annettu tilanne, jossa samanlaista teknologiaa

on kéytetty kerddmain samanlaista tietoa samaa tarkoitusta varten.”’*

5.1.2 Uudenlainen teknologia

Tietosuoja-asetuksen 35 artiklan 1 kohdassa mainitaan ensimmadisend esimerkkiné
vaikutustenarvioinnin  edellyttiméstd késittelystd késittely, jossa kéytetddn uutta
teknologiaa. Tekoélyteknologia kehittyy koko ajan ja uudenlaisen teknologian kéyton
vaatimus  yhdistettynd 35 artiklan 3 kohdan 1 alakohdan vaatimukseen
vaikutustenarvioinnista automaattisessa késittelyssd vahventaa késitystd, jonka mukaan
vaikutustenarviointi tulisi suorittaa ldhestulkoon aina uutta tekodlyd kéyttoonotettaessa
henkil6tietoihin liittyviin toimintoihin.

Tietosuojatydryhmd on kannanotossaan maininnut esimerkkind uuden teknologian
kayttoonotosta sormenjélkitunnisteen ja kasvojentunnistuksen yhdistelmén. Kannanotossa
on perusteltu vaikutustenarvioinnin tarvetta uuden teknologian kohdalla silld, ettd sen
kayttoonotto voi kehittdd uusia keinoja kerdtd tietoa ja siten aiheuttaa korkean riskin
henkildiden oikeuksille ja vapauksille. Lisdksi uuden teknologian sosiaaliset ja
henkil6kohtaiset vaikutukset voivat olla vield tuntemattomia ja vaikutustenarviointi voi

siten auttaa rekisterinpitdjis ymmartimain riskejd.””

Koska 35 artiklan 3 kohdan a alakohdan mukaisesti automaattisen Kkésittelyn
vaikutustenarviointi edellyttdd luonnolliseen henkil66n kohdistuvia oikeusvaikutuksia tai
muita merkittdvid vaikutuksia, tulisi tietosuojaryhmin kannanoton analogiaa soveltaa ja
suorittaa  vaikutustenarviointi my0s automaattisen késittelyn kohdalla, mikéli

oikeusvaikutukset eivit ole tiedossa. Toisaalta todennidkdisesti tdlloin niiden tiedossa

7 WP 251rev.01, s.21.

7% WP 248 rev.01, s.7. Konkreettisempana esimerkkini tietosuojaryhmé on maininnut kuntien yhdessi
toteuttaman valvontakamerahankkeen.

*> WP 248 rev.01, 5.10.
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olemattomuuden syy johtuu uudesta teknologiasta ja vaikutustenarviointi tulisi tehda joka

tapauksessa.
5.2 Vaikutustenarvioinnin toteuttaminen kiytinnossa

Rekisterinpitdjin  tulee 35 artiklan mukaisesti ennen  kisittelyd  toteuttaa
vaikutustenarviointi, mikali se arvioi, ettd késittelylld tulee olemaan korkea riski. Koska
vaikutustenarviointi tulee suorittaa ennen késittelyn aloittamista, on rekisterinpitdjilla
oltava arviointityokalut uusien projektien riskienarviointiin. Asetuksesta ei ole suoraan
johdettavissa kriteerejd  vaikutustenarvioinnin toimittamiselle. Ainoastaan kolme
erityistapausta on mainittu, jotka edellyttdvit vaikutustenarviointia.’’® Rekisterinpitijin
tulisi maédritelld toiminnoissaan etukdteen tietyt, kolmen erityistapauksen lisdksi
vaikutustenarviointiin johtavat kriteerit. Niitd tulisi sitten peilata vaikutustenarvioinnin

. . . . . . . . 277
ensimmadiseen vaiheeseen, jota on kutsuttu esimerkiksi valmisteluvaiheeksi.

Valmisteluvaiheen tavoite on maéérittdd vaikutustenarvioinnin tarve. Tdssd tulee ottaa
huomioon Kkisittelyn luonne, laajuus, asiayhteys ja tarkoitukset.’”® Niiden perusteella
tehddin pddtds siitd, tuleeko vaikutustenarviointi toteuttaa. Kdésittelyn “luonteella”
viitattaneen my0s henkilGtietojen luonteeseen, minkd puolesta tietosuoja-asetuksen 6

artiklan 4 kohdan c alakohta puhuu?®”.

Iso-Britannian tietosuojavaltuutettu on todennut, ettd luonteen arvioimiseen kuuluu
esimerkiksi tiedon kerddamis-, sdilytys-, ja kdyttotavat. Liséksi tulee arvioida sitd, kenelld
on piadsy tietoon, kenelle tietoa jaetaan sekd kiytetddnko kasittelijoitd tai uutta

teknologiaa.”*

Rekisterinpitdjdn kannattaa siten listata tietojen késittelyryhmid ja
tunnistaa, mikili jo sielti on havaittavissa esimerkiksi asetuksen 9 artiklan 1 kohdassa™'

tarkoitettuja erityisid henkilotietoryhmid koskevia tietoja.

Kasittelyn luonnetta koskevassa arvioinnissa tulisi havaita esimerkiksi automaattisen
késittelyn olemassaolo tietojen késittelytapana. Kuten aiemmin totesin, pelkéstidn

késittelyn automaattisuus ei tee kisittelyd 35 artiklan 3 kohdan mukaiseksi tapaukseksi,

276 Kyseessd 35 artiklan 3 kohdan a-c alakohdat.

"7 Ks. Schiffner — Serna — Ikonomou — Rannenberg 2016, s.27. ”Preparation stage”

"8 Konseptit “luonne, laajuus, asiayhteys ja tarkoitukset” toistuvat asetuksessa arviointikehyksini useassa
kohdassa (24 artikla 1 kohta, 27 artikla 2 kohta a alakohta, 32 artikla 1 kohta ja 39 artikla 2 kohta).

7 henkilotietojen luonne, erityisesti se, kasitellaanko erityisid henkiltietojen ryhmia...” (tietosuoja-
asetuksen 6 artiklan 4 kohdan c alakohta).

9 1CO. When do we need to do a DPIA?

21 Asetuksen mukaisia erityisid henkilStietoja ovat tiedot, joista ilmenee esimerkiksi rotu tai etninen
alkuperd, poliittinen mielipide tai terveyttd koskeva seikka.
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jossa erityisesti vaaditaan vaikutustenarviointia. Rekisterinpitdjén tulee siten luonnetta,
laajuutta, asiayhteyttd ja tarkoitusta arvioidessaan kiinnittdd huomiota myo0s siihen,
tayttyviatké 35 artiklan 3 kohdan loputkin edellytykset, eli henkilokohtaisten
ominaisuuksien arviointi jdrjestelmaéllisesti ja kattavasti siten, ettd kasittelylldi on

oikeusvaikutuksia tai muita merkittivia vaikutuksia rekisteréidylle.**?

Iso-Britannian tietosuojavaltuutettu on tietojen laajuutta koskevassa arvioinnissa maininnut
esimerkeiksi henkil6tietojen luonteen, niiden volyymin, arkaluonteisuuden, kasittelyn
keston, maantieteellisen sijainnin seki rekisterdityjen maaran®®. Mielestini henkil6tietojen
erityispiirteet tulisi ottaa arvioinnissa heti ensimmdiisend huomioon késittelyn luonteen
arvioinnissa, silld laajuus kuvaa kéisittelytoimien kokoluokkaa eikd yksittdisten tietojen
erityispiirteitd. Lisdksi laajuudessa tulisi kiinnittdd erityistd huomiota sithen, siirretddanko

tietoja EU:n tai ETA-alueen ulkopuolelle.”*

Asiayhteyden arvioinnissa Iso-Britannian tietosuojavaltuutettu on nostanut esiin tietojen
lahteen, rekisterdityjen kontrollin tietoihinsa, lapsien tietojen olemassaolon, aikaisemman
kokemuksen  kyseisestd  késittelystd, relevantit kehitykset teknologiassa  tai

tietoturvallisuudessa sekd yhteiskunnan yleiset huolenaiheet®™

. Lisdksi koska tietosuoja-
asetuksessa toisaalla, 6 artiklan 4 kohdan b alakohdassa on todettu asiayhteyden erityisesti
olevan rekisterinpitdjin ja rekisteroidyn vélinen suhde, se tulee tarkasteltavaksi
asiayhteyden yhteydessd. Viimeinen kohta, kisittelyn tarkoitukset, koskee samoja
tarkoituksia, kuin mitd rekisterinpitdjd on 13 artiklan 1 kohdan mukaisesti velvollinen
ilmoittamaan rekisterdidylle. Mikéli yritys haluaa hyddyntdd kerddmidén henkilGtietoja
myds koneen opettamisessa, tulisi sen tdssd kohdassa arvioida myds koneoppimisen

merkitysté riskienarvioinnin ndkokulmasta.

Niiden edelld mainitun neljdn kriteerin perusteella rekisterinpitdjdyritys arvioi, onko
tarvetta vaikutustenarvioinnille. Periaatteessa asetusta voidaan tulkita siten, ettd jokaisen
uuden kasittelytoimen kohdalla tulisi arvioida vaikutustenarvioinnin tarvetta. Nimittdin

ilman késittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten arviointia

22 Ks. WP 248 rev.01, s.9. Tietosuojaryhmi on antanut esimerkkiné oikeusvaikutuksia tai muita merkittivia
vaikutuksia aiheuttavasta késittelystd késittelyn, joka johtaa henkildn poissulkemiseen tai syrjintddn. Mikali
késittelylld on vain vdhdn vaikutusta henkildon, se ei kuulu artiklan soveltamisalaan.

3 1CO. When do we need to do a DPIA?

¥ Tillsin sovellettavaksi tulee tietosuoja-asetuksen V luvun saannokset henkildtietojen siirrosta kolmansiin
maihin.

%3 1CO. When do we need to do a DPIA?
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rekisterinpitdjin on mahdotonta suoranaisesti tehdd péédtds vaikutustenarvioinnin

toteuttamatta jattdmisesta.

Jotta yritys voisi uusissa projekteissaan jo alussa arvioida vaikutustenarvioinnin tarvetta,
tulisi yrityksen kehittdd sisdinen vaikutustenarviointiprotokolla. Tietosuoja-asetuksen 35
artiklan 2 kohdan mukaisesti lisdksi tietosuojavastaavalta on pyydettivd neuvoja, kun
rekisterinpitdjd tekee vaikutustenarviointia. Rekisterinpitdjdn on siten tunnistettava ne
tahot, joiden on oltava mukana vaikutustenarvioinnista péitettdessi**". Esimerkkini yritys
X voisi kéyttdd seuraavaa protokollaa valmisteluvaiheessa: jokaisella projektinjohtajalla on
kiytossddn vaikutustenarvioinnin esilomake, jossa kysytddn késittelyn luonteeseen,
laajuuteen, asiayhteyteen ja tarkoituksiin liittyvid kysymyksid.®’ Tietosuojavastaava
tarkistaa lomakkeen, ja antaa mielipiteensd vaikutustenarvioinnin tarpeesta peilaten
lomakkeesta  ilmenevid tietoja  yrityksen aiemmin mddrddmiin  kriteereihin.
Tietosuojavastaavan antamat neuvot olisi dokumentoitava niin kuin muutkin prosessin

vaiheet ja paitokset osoitusvelvollisuuden vuoksi**®.

Toisaalta yritys Y voisi katsoa, ettd edelld kuvattu lomakevaihe (valmisteluvaihe) toisi
litkkaa byrokratiaa toimintoihin, ja joko kiydd ensimmdiisen vaiheen asiat suullisesti
tietosuojavastaavan kanssa ldpi tai jopa toteuttaa vaikutustenarvioinnin suoraan>®’. Myos
yksi vaihtoehto voisi olla, ettd yritys on kouluttanut projektinjohtajansa tunnistamaan
vaikutustenarviointia tarvitsevat késittelytoimet esimerkiksi siten, ettd aina kun késitelldén

erityiseen henkildtietoryhméan kuuluvia tietoja, tehdédn vaikutustenarviointi.

Tietosuojaryhmé on suositellut kannanotossaan ottamaan vaikutustenarviointiin mukaan

eri alojen asiantuntijoita, esimerkiksi juristeja tai IT-asiantuntijoita®”’. Liséksi esimerkiksi

1

testituotteen valmistaja on hyvd saada mukaan arviointiin®'. Tekoilyteknologiaa

kéytettdessd yrityksen on siten hyvd ottaa vaikutustenarviointiin mukaan esimerkiksi

6 Tietosuojavastaavan mukaanoton lisiksi tietosuoja-asetuksen 35 artiklan 9 kohdan mukaan

rekisterinpitdjan on liséksi pyydettiva rekisteroidyiltd tai ndiden edustajilta ndikokulmia kasittelytoimiin.

**7 Euroopan Unionin tietosuojaverkkosivulla on viitattu Iso-Britannian tietosuojavaltuutetun laatimaan
DPIA-malliin. GDPR. EU, Data Protection Impact Assessment. Téytettdvin lomakkeen sijaan voi myos
kéayttad seulontakysymyksid, kuten HQIP:n julkaisemassa vaikutustenarvioinnissa. HQIP 2018.

%% Andreasson — Riikonen — Ylipartanen 2019, 5.69.

¥ Koska tietosuoja-asetus mahdollistaa (ks. 92 resitaali, 35 artiklan 1 kohta sekdi WP 248 rev.01, s.12)
saman arvion kdyttimiseen samankaltaisiin késittelytoimiin, saattaa olla tarkoituksenmukaista toimittaa myos
vaikutustenarvioinnin harkintaosio kirjallisesti. Ndin arviointia kulloinkin vallitsemien kisittelyjen luonteen,
laajuuden, asiayhteyden ja tarkoitusten perusteella voidaan hyddyntdd myShemmin arvioidessa uuden
projektin samankaltaisuutta. Kirjallisen muodon toteuttaminen on hyodyllistd my6s osoitusvelvollisuuden
kannalta.

»0 WP 248 rev.01, s. 15.

! Schiffner — Serna — Ikonomou — Rannenberg 2016, s.28.
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kyseisen projektin algoritmien suunnittelijoita ja testaajia. Taméa voi olla tarpeellista myos
muiden asetuksen velvoitteiden, kuten logiikan selittimisen kannalta, kun osaavat henkilot

voivat vaikutustenarvioinnin yhteydessd kommunikoida my0s algoritmin logiikasta.

Asetuksen 35 artiklan 9 kohdan mukaan rekisterinpitdjdn tulisi pyytdd myos rekisterdityjen
nidkemyksié késittelytoimista. Rajoituksena on kuitenkin se, ettei ndkemysten pyytdminen
saisi vaikuttaa esimerkiksi kaupallisten tai yleisten etujen suojeluun tai turvallisuuteen
kasittelyssd. Tekodly-yrityksen ndkokulmasta velvollisuus pyytdd nakemyksid on haastava.
Ensinnékin, kuinka syville algoritmin tekniikkaan ndkemys voi mennd? Jotta rekisterdity
voisi antaa ndkemyksensd, hinen on ymmirrettivd késittelytoimen, esimerkiksi

automaattisen paitoksenteon perusteet””

. Mutta mika lisdarvo rekisterdidyn ndkemykselld
voi olla esimerkiksi luottopisteytysalgoritmiin, silld a) nikemyksen antamisella rekisterdity
voisi vaikuttaa luotonantoon esimerkiksi toteamalla, etteivit tulot saisi olla niin merkittava
osa algoritmia ja b) nikemys kattaisi vain pienen osan rekisterdidyisté, jolloin riskind voi
olla syrjivé algoritmi ja c) koska ndkemykset edellyttiisivét algoritmin avaamista, voisivat
yrityksen liikesalaisuudet vaarantua. Tietosuojaryhmin mukaan mikéli rekisterinpitdja

paattdd, ettei rekisterdidyn ndkemyksid pyydetd esimerkiksi liiketoimintasuunnitelmien

suojaamiseksi, sen tulisi dokumentoida kyseisen paatoksen perusteet™”.

Apuna vaikutustenarvioinnin yrityksen sisdisid kriteerejd maédritellessd voidaan kayttaa
Suomen tietosuojavaltuutetun tietosuoja-asetuksen 35 artiklan 4 kohdan nojalla laatimaa
luetteloa vaikutustenarviointia edellyttivisti kisittelytoimista®”*. Toisaalta luetteloa ei saa
pitdé tyhjentdvand ja vaikutustenarvioinnin voi suorittaa aina vaikka késittelytoimi ei olisi
luettelossa. Yrityksen on kuitenkin muistettava, ettei vaikutustenarviointi ole pelkdstddn
kertaluonteinen®” asetuksen velvoitteen tdyttd. Asetuksen 35 artiklan 11 kohdan
mukaisesti ainakin jos késittelytoimien sisdltdimd riski muuttuu, rekisterinpitdjan on
uudelleen tarkasteltava késittelyn vaikutustenarvioinnissa kuvattujen tietojen mukaisuus.
Tami edellyttdd sitd, ettd rekisterinpitdja tietyin viliajoin tarkistaa ja uudelleen arvioi

vaikutustenarvioinnin, mikd voi olla hallinnollisesti taakka yritykselle, joka on suorittanut

21 ogiikan selityksesti lisad tutkielman luvussa 4.

WP 248 rev.01, s.15.

*Tietosuojavaltuutetun toimisto. Luettelo vaikutustenarviointia edellyttévisti kisittelytoimista 2018.
Tietosuoja-asetuksen kyseisen kohdan mukaisesti jésenvaltioiden valvontaviranomaisten on laadittava
luettelo sellaisten késittelytoimien tyypeistd, jotka edellyttdvdt vaikutustenarvioinnin toteuttamista. Suomen
tietosuojavaltuutetun toimiston laatima luettelo sai aikoinaan Euroopan tietosuojaneuvostolta kritiikkid
luettelon biometrisistd ja geometrisisté tietoja koskevasta linjauksista. European Data Protection Board 2018,
s. 7-8.

*Tietosuojaryhmi on korostanut kannanotossaan WP 248 rev.01, s.14, ettei vaikutustenarviointi saisi olla
"a one-time exercise.”
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vaikutustenarvioinnin myds késittelytoimista, joissa ei ole ollenkaan riskid. My0s riskin

uudelleenarvioimiseen tulisi yrityksen sisilld méritella toteutushenkilot™®.

On my0s muistettava, ettei vaikutustenarviointi tule kyseeseen pelkdstdédn uusien
projektien muodossa; mikéli jo kdynnissd oleviin kédsittelytoimiin otetaan uutta teknologiaa
kayttoon tai henkilGtietojen kayttdtarkoitusta niissd muutetaan, vaikutustenarviointi on
suoritettava. Tietosuojaryhmid on antanut esimerkkind uuden vaikutustenarvioinnin
suorittamiselle sen, jos automaattisen pddtoksenteon vaikutukset ovat tulleet
yhteiskunnallisessa asiayhteydessd merkittivimmaéksi tai uusi ryhma rekisterdityjad tulevat

alttiiksi syrjinnalle.””’

Mikili esimerkiksi luottopddtoksenteossa otetaan uusi algoritmi
kayttoon, voi hyvinkin olla tarvetta uudelle vaikutustenarvioinnille, silld silloin seké
otetaan uutta teknologiaa kayttoon, ettd késitellddn automaattisesti tietoja, joiden

perusteella tehtivilld padtoksilld on merkittavid vaikutuksia rekisterdidylle.
5.3 Vaikutustenarvioinnin vihimmaissisalto

Mikali edellisten kriteerien arvioinnin perusteella rekisterinpitdja katsoo, ettd kisittely voi
aiheuttaa korkean riskin, tulee vaikutustenarviointi suorittaa®®. Tietosuoja-asetuksen 35
artiklan 7 kohdan a alakohdan mukaan arvioinnin on vihintéén siséllytettiva ensinnékin
jérjestelmillinen kuvaus suunnitelluista késittelytoimista, sekd kisittelyn tarkoituksista.
Téssd kohdin rekisterinpitdjan tulee kattavasti kertoa kisittelyn luonteesta, laajuudesta,

asiayhteyksisti ja tarkoituksesta®”.

Lisdksi tulee yksiloidd henkilotietojen sdilytyksen aika, sekd antaa toiminnallinen kuvaus
késittelytoimista. Rekisterinpitdjan on lisdksi méériteltivd ne omaisuuserinsd, jonka varaan
henkil6tiedot nojaavat, esimerkiksi verkostot, ohjelmistot, laitteistot, henkil6t, asiakirjat tai

niiden vilittimiskanavat.>%°

¥ Ks. WP 248 rev.01, s. 15. Tietosuojaryhmi on suositellut médrittimazn ja dokumentoimaan erityisid
rooleja ja vastuita vaikutustenarvioinnissa.

»7WP 248 rev.01, 5.13-14.

2% Schiffner — Serna — Ikonomou — Rannenberg 2016, s.27. Schiffner, Serna, Ikinomou ja Rannenberg ovat
jakaneet vaikutustenarvioinnin kolmeen osaan ja laatineet sen toteuttamisesta prosessikaavion. Jokaisen
yrityksen olisi hyvd toteuttaa samanlainen omaan organisaatioon sopiva kaavio selkeyttddkseen
vaikutustenarvioinnin vaiheita ja tekijoita.

% Mikali rekisterinpitija aikoo kiyttdi tietoja koneoppimisessa, tulee se mainita tarkoituksena.

3% WP 248 rev.01, s. 22. Englanninkielisessi versiossa on kaytetty ksitettd “asset” kuvaamaan laitteistoja ja
muita omaisuuksia, joita rekisterinpitéjd kayttdd tietojen késittelyn hyvéksi. Virallisessa suomennoksessa sen
sijaa on kdytetty termié “resurssit”. Nakemykseni mukaan koska “resurssi” kuvaa vahvasti etenkin késittelyn
taloudellista puolta, suomennos ei ole osuva. Vaikutustenarvioinnissa ei ole tarkoitus mitenkdin budjetoida
tietosuojan varmistamiseen merkattuja varoja eikd varojen puute voi olla peruste olla noudattamatta asetusta.
Kyseinen kohta suomennetussa tietosuojaryhméin lausunnossa WP 248 rev.01, s. 26.
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Edellisessé luvussa tarkastelin tekoédlyteknologian selittimisen haastetta ja mustan laatikon
ongelmaa. Kuvatessaan jarjestelmaillisesti késittelytoimiaan, rekisterinpitéjén tulee miettid,
missd laajuudessa vaikutustenarvioinnissa avataan tekoélyteknologiaa. Tietosuojaryhméan

. . 301
kannanoton sanamuoto “the assets..are identified” ”

edellyttdd ainakin omaisuuserien,
kuten tietojérjestelmien, tunnistamista. Se, edellyttddkd vaikutustenarviointi tarkempaa,
esimerkiksi koneoppimisen logiikan lapikdyntid on epédselvdd. Toisaalta rekisterinpitdjan

voi olla vaikea arvioida kyseiseen jdrjestelméédn liittyvid riskejd, ilman sen toiminnan

22302 30355

lapikdyntia™ .  Lisdksi  “jarjestelméllinen kuvaus edellyttdinee = mainitsemista

laajaluonteisempaa kuvausta jérjestelmista.

Toiseksi, vaikutustenarvioinnissa on asetuksen 35 artiklan 7 kohdan b alakohdan mukaan
arvioitava kisittelytoimien tarpeellisuutta ja oikeasuhteisuutta tarkoituksiin nihden —
erityisesti ottaen huomioon késittelyn oikeusperusteen, kiyttotarkoitussidonnaisuuden,
sdilytyksen rajoittamisen, tietojen minimoinnin, rekisterdityjen oikeudet, suhteet
henkilStietojen  kasittelijoihin  ja  henkilStietojen  kansainviliset  siirrot’®. Tadméin
kokonaisuuden hahmottaminen voi aiheuttaa hankaluuksia tekoély-yrityksen kannalta.
Kayttotarkoitussidonnaisuuden kannalta on hyva olla jo tdssd vaiheessa kisitys siitd, miten
tietojen hyddyntdminen koneoppimisessa varmistetaan. Mikali rekisterinpitéjd ei mainitse
tdssd vaiheessa kdéyttotarkoituksiksi tietojen kéyttdmistd koneoppimisessa, sen
toteuttaminen voi olla yhteensopimatonta ilmoitetun tarkoituksen kanssa. Mikéli
vaikutustenarviointi on toteutettu siten, ettei siind ole arvioitu tiedon Kkisittelya
koneoppimisen kehittimisessé ja tietoa késitellddn myShemmin sithen tarkoitukseen, voi

yritys joutua toteuttamaan uuden vaikutustenarvioinnin mikéli, ja kun, riski muuttuu

asetuksen 35 artiklan 11 kohdan mukaisesti.

Kolmanneksi, tietosuoja-asetuksen 35 artiklan 7 kohdan ¢ alakohta edellyttdd, ettd osana
vaikutustenarviointia rekisterinpitdjd arvioi rekisterdityjen oikeuksiin ja vapauksiin
kohdistuvia riskejd. Kyseisid riskejd koskevan arvioinnin rekisterinpitéjad on suorittanut jo
ennen vaikutustenarvioinnin aloittamista arvioidessaan tarvetta vaikutustenarvioinnille.
Koska vaikutustenarviointiin on pédddytty, ja siten todettu ensimmadisessd vaiheessa
korkean riskin olemassaolo, varsinaisessa vaikutustenarvioinnissa riskejd kannattaa

arvioida vield perusteellisemmin.

30T WP 248 rev.01, s. 22.

%2 Ks. Schiffner — Serna — Ikonomou — Rannenberg 2016, 5.28.

*BTietosuoja-asetuksen 35 artiklan 7 kohdan a alakohta. Englanninkielisessid versiossa kiytetty termii
”systematic”.

WP 248 rev.01, 5. 22.
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Riskien arvioinnissa tulisi muistaa, etti riskinarviointia tehdddn rekisterdityjen, ei
yrityksen nikokulmasta®®. Tietosuojaryhmin mukaan riskien arviointiin kuuluu riskien
alkuperin, luonteen ja vakavuuden huomioonotto. Rekisterinpitdjén tulee tunnistaa riskit
erityisten tapahtumien, kuten laittoman padsyn ja tietojen katoamisen kannalta.’*® Lisiksi
asetuksen 35 artiklan 7 kohdan d alakohdan mukaan arviointiin on siséllytettiva tieto siité,
milld toimenpiteilld riskeihin aiotaan puuttua, mukaan lukien suoja- ja turvallisuustoimet ja

mekanismit.

Tekodly-yritys voi kohdata toiminnassaan muihin yrityksiin verrattuna erityisid riskejé.
Algoritmeja voi vadrinkdyttdd koodeihin murtautumalla, ne voivat kohdata odottamattomia
jarjestelmavirheitd ja kilpailu voi kiihtyd niin kovaksi, ettd algoritmien turvallisuus jda

307

taka-alalle.””" Lisdksi tekodly-yrityksen toiminnan riskind on syrjivé algoritmi.

5.4 Syrjivin algoritmin estiminen vaikutustenarvioinnissa

Tietosuojaryhmén mukaan vaikka 35 artiklan viittaus rekisterdityjen oikeuksiin ja
vapauksiin koskee paddsddntdisesti tietosuojaan ja yksityisyyteen liittyvid oikeuksia, voi

niihin liittyd my&s perusoikeuksia, esimerkiksi syrjintikielto®*®.,

On syntynyt pelko siitd, ettd algoritmisen péadtoksenteon kasvu tekee syrjinnéstd aiempaa

399 Jotkut

vaikeamman toteenndyttdd sen ollessa piilotettuna tietokoneen koodien taakse
yritykset ovat vastanneet pelkoon rekisterdidyn oikeuksia turvaavilla toimilla. Esimerkiksi
Yhdysvaltojen Federal Trade Commission on raportissaan kertonut yrityksestd, joka péétti
jattad asuinalueen pois rekrytointialgoritmistaan, silld sen pelittiin aiheuttavan syrjintda eri

etnisten ryhmien vililla*'",

Osana vaikutustenarviointia tekodly-yrityksen tulisi siten kiinnittdd huomiota myds
algoritminsa ominaisuuksiin®''. Kun vaikutustenarviointi toteutetaan 35 artiklan 1 kohdan
mukaisesti jo ennen henkilGtietojen késittelyn aloittamista, voi yritykselld olla tissd

vaiheessa vield mahdollisuus vaikuttaa algoritminsa parametreihin vélttadkseen syrjintddn

395 Schiffner — Serna — Ikonomou — Rannenberg 2016, s.31.

0 WP 248 rev.01, 5.22.

397 Effective Altruism Foundation 2015, s.1. Toisaalta tekodlyteknologiaa on kiytetty tietoturvallisuuden
parantamisessa esimerkiksi kyberrikosten havaitsemisessa ja ennaltachkdisyssd. Muun muassa neuroverkkoja
on kaytetty etsimién verkosta epdsddnndllisyyksid ja tekeméddn hélytyksid. Lisdksi geneettistd algoritmia on
kéytetty havaitsemaan tunkeilijoiden verkkohydkkéyksid. Dilek — Cakir — Aydin 2015, 5.22, 25 ja 29.

% WP 218, s. 4 ja WP 248 rev.01, s. 6.

3% Chandler 2017, 5.1026. Chandler toteaa, etti syrjivan manipulaation mahdollisuudet ovat suuret.

319 Federal Trade Commission 2016, s. 5.

311 K. Saarenpdd 2016, s. 119. Saarenpai on todennut, ettid oikeudelliset kysymykset tulisi ottaa huomioon jo
tietojérjestelmén suunnittelussa.
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johtavan henkilGtietojen kasittelyn. Vaikutustenarviointi voi auttaa siten yritysti
havaitsemaan mahdolliset riskit hyvissd ajoin ennen niiden aktualisointia, ja antaa

mahdollisuuden puuttua niihin.

Kuten aiemmin on todettu, koneoppiminen edellyttdé tietoa, jonka perusteella kone voi
0ppia312. Syrjivdn algoritmin riskin minimointi alkaa koneoppimisen alussa, jolloin
valitaan harjoitusvaiheen data. Erityisesti harjoitusvaiheen datassa ilmenevét syrjivit
komponentit on ndhty vahingoittavana, silli ne johtavat koneen tekemien ennusteiden
védristymiseen ja ennakkoluuloisuuteen®’®>. On puhuttu siiti, miten ihminen siirtid

14
ennakkoasenteensa koneeseen'?.

Asian voi selittdd my0s toisella tavalla; mitd
puolueellisempi harjoitusvaiheen datan valitsija on, sitd puolueellisempi algoritmista tulee.
Yksinkertaistettu esimerkki: jos koneen halutaan oppia tunnistamaan ajoneuvoja konendon
avulla ympéristostd ja harjoitusvaiheessa koneeseen sydtetddn vain henkildautojen kuvia

eikd rekkojen, algoritmin késite ajoneuvosta Vaarlstyy.3 >

Konkreettisena keinona estdd syrjivdn algoritmin syntyminen on esimerkiksi riittdvin
suuren tietomddrdn, jossa on otettu huomioon sen monet erilaiset esiintymismuodot,
syottdminen koneeseen. Niin ollen pelkdstddn maiérdlld ei ole merkitystd; datasetin on
sisillytettivi tarpeeksi monipuolisia tietoja.*'® Syrjivyyden kriteerejd arvioidessa yritys voi
saada tulkinta-apua esimerkiksi yhdenvertaisuuslain 8 §:n listaamista syrjinndn kieltoon

sisédltyvistd ominaisuuksista®'”.

Rekisterinpitdjén tulisi vaikutustenarvioinnin vaiheessa, eli ennen késittelyn aloittamista
varmistaa, ettd harjoitusvaiheen data sisdltdd kohderyhmin monimuotoisena joukkona.
Liséksi yksi keino vilttda syrjivdd algoritmia on myds poistaa ne tekijét algoritmista, jotka

voivat johtaa syrjiviin koneoppimiseen, esimerkiksi postinumeron®'®.

312 World Economic Forum 2018, s.8.

313 Barocas — Hardt — Narayanan 2018, s.16. Ks. my&s s. 19, jossa ongelmana on nihty se, etti algoritmilla
voi olla vaikeuksia erottaa yleistykset, joita sen tulisi ylldpitdd (tupakoinnilla ja syovélld on yhteys)
yleistyksistd, joita sen ei haluta pitdvin (tytot pitdvit vaaleanpunaisesta ja pojat sinisestd).

314 Ks. Barocas — Hardt — Narayanan 2018, s.11.

315 Toisena esimerkkind World Economic Forum 2018, s.4 todettu kuvaus siitd, miten historialliset tiedot
ylentdmisesté tdissd voivat johtaa naisten syrjintdén: mikéli koneoppimisen jarjestelmi saa harjoitusvaiheen
datana tietoa ajalta, jolloin naisten ylentiminen oli miehid merkittdvéisti alempana, jérjestelmd oppii
jatkamaan syrjintaa.

*1% Barocas — Hardt — Narayanan 2018, s.10.

*'7 Lainkohdasta voi huomioida etenkin henkilon liittyvit syyt kuten in, kansalaisuuden ja terveydentilan.
3% Ks. TechCrunch 2018. Sivustolla on mainittu kolme tapaa vilttia ennakkoluuloista koneoppimista: 1.
oikean tekodlymallin valitseminen ongelmaan, 2. edustuksellisen harjoitusdatasetin valitseminen ja 3.
monitoroi suoritusta kdyttdimélla oikeaa dataa.
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Syrjinndn riski tulisi ehdottomasti olla yksi merkittivd arvioinnin kohde
vaikutustenarvioinnissa, jonka  tekodlyd  kiyttavd  yritys tekee.  Esimerkiksi
yhdenvertaisuuslain esitdissd on todettu, ettei silld ole vaikutusta, oliko tekijan tarkoitus
nimenomaan syrjid; syrjintdd on sekin, kun tekija ei ole kuvitellut toimintaansa syrjivéksi.
Tekodly-yritys ei siten voi puolustautua silld, ettei sen tarkoitus ollut algoritmillaan
harjoittaa syrjivaa toimintaa.’"’ Yrityksen tulisi siten harkita edelld mainitun kaltaisia
ratkaisuehdotuksia syrjivdn algoritmin ehkdisyyn ja dokumentoida vaikutustenarviointiin

suunnitellut toimenpiteet riskeihin puuttumiseksi.

5.5 Vaikutustenarvioinnin merkitys tekoily-yritykselle

Vaikutustenarviointi on hyvé tyokalu tekodly-yritykselle tunnistaa késittelyyn liittyvit
riskit jo etukdteen. Asetuksen mukaiset vaikutustenarvioinnin vihimmaisvaatimukset eivét
kuitenkaan vélttimattd riitd tekodlyd kéyttaville yritykselle. Ranska julkaisi vuoden 2018
marraskuussa Ranskan kansallisen tekodlystrategian. Strategian kokoelmassa on todettu,
ettd jotta tekodlyteknologia voi olla sosiaalisesti hyviksyttdvdd, sen tulee olla myos
selitettdvissd.  Téhdn keinona strategia on maininnut syrjintdd  koskevan
vaikutustenarvioinnin, jotta tekodlyn kehittdjit ottaisivat huomioon tuottamiensa
algoritmien sosiaaliset vaikutukset, ja joka tulisi tehdi tietosuoja-asetuksen edellyttimén

vaikutustenarvioinnin lisiiksi.>*°

Ranskan tekodlystrategian esittdmén erillisen vaikutustenarvioinnin puolesta puhuu
nikemykseni mukaan usea seikka. Vaikka tietosuojaryhmé on kannanotossaan maininnut
automaattisen kisittelyn merkittivien vaikutusten kohdalla syrjinnin®*', ei sen merkitystd
ole korostettu tarpeeksi tietosuoja-asetuksessa. Asetuksen 35 artikla velvoittaa laajasti
rekisterdityihin kohdistuvien riskien arviointiin, mutta asetus ei ole ottanut tarpeeksi
yksityiskohtaisesti huomioon tekodlyyn liittyvén vaikutustenarvioinnin erityispiirteita.
Yrityksen ndkokulmasta syrjivin algoritmin riskin minimointi on tirkedd myds siltd

kannalta, ettd se voi ehkdistd oikeudenkiyntej 4%,

Lisdksi, koska asetuksen 22 artiklan 3 kohta antaa oikeuden rekisterdidylle pyytda
luonnollista henkiléd péddtoksentekijaksi, tulisi tdméinkin oikeuden toteutumista arvioida

vaikutustenarvioinnissa  erityisesti. Onhan tekodly-yritykselld —myds  henkilditd

" HE 19/2014 vp, s.71.

320 yillani 2018, 5.120-121.

21 WP 248 rev.01, s.9.

322 Katso State v. Loomis ja Ewert v. Canada.
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kaytettdvissddn, joilla on yhtdldinen osaaminen tehdd pddtoksid automaattisen

paétoksenteon sijaan, mikéli rekisterdity haluaa kdyttaa oikeuttaan?

Entd voisiko algoritmin rekisterdidyille aiheuttamaksi riskiksi katsoa sen viemét tyOpaikat
luonnollisilta henkil6iltd? Entd koneen ymparistovaikutukset? Vaikutustenarvioinnin
kohdalla kulminoituu moni tekodlyyn liittyvé yleinen kysymys, joiden kaikkien vastaus on
toistaiseksi sama: tekoélyn tulevaisuuden kokonaisvaikutuksia ei vilttimattd vield tdysin

tiedetd. >

Tastd syystd on erityisen tdrkedd, ettd tekodly-yritys toteuttaa vdhintddn tietosuoja-
asetuksen mukaisen vaikutustenarvioinnin. Kun tekoélyteknologia kokonaisuudessaan on
erityistd lakia vailla, ei tule yllityksend, ettd tietosuoja-asetuksen 35 artikla nidyttdytyy
riittdmdttoménd, kun puhutaan tekoédlyn vaikutusten arvioinnista. Téstd syystd Ranskan
kansallisen tekodlystrategian keino ottaa vaikutustenarviointi tekodlyn tasolla erillisesti
huomioon on tarpeellinen suuntaus. Myos ty0- ja elinkeinoministerion raportissa on
todettu, ettd eettiset kysymykset, esimerkiksi koskien niitd arvoja, joiden perusteella

tekoily tekee paitokset, voidaan huomioida tekodlyratkaisuja kehittdessa®>*.

Tekodly-yrityksen tulisi vaikutustenarvioinnissa kiinnittdd huomiota syrjivdn algoritmin
riskin liséksi myds algoritmin ldpindkyvyyteen, silld myds ldpindkyméttomyys voi olla
riski rekisterdidyn kannalta. Vaikka asetuksen 13 artiklan sanamuoto asettaa nimenomaan
rekisterinpitdjélle velvollisuuden antaa tiedot logiikasta rekisterdidylle eikd rekisterdidylle
oikeutta saada tietoja, mikali rekisterinpitdjd ei vilittdisi kyseisid tietoja rekisterdidylle,
voivat rekisterdidyn muut oikeudet vaarantua, esimerkkind 22 artiklan 3 kohdan oikeus
riitauttaa automaattisesti tehty paétos. Jos rekisterdity ei tunne padtdksen perusteena olevaa
logiikkaa, hénen voi olla vaikea ensinndkin havaita virheellinen pdétds ja toiseksi riitauttaa
se patevésti. Kédytdn havainnollistamiseen oikeussaliesimerkkid. X on ajanut autoa 0,4
promillen humalassa ja kérdjdoikeudessa hinelle luetaan syyksi rattijuopumus. X tai hdnen
asiamiehensd pystyy rikoslaista tarkistamaan rikoslain 23 luvun 3 §:n 1 momentista
rattijjuopumuksen rajan 0,5 promilleksi, ja titen riitauttaa kérdjdoikeuden ratkaisu
valittamalla hovioikeuteen silld perusteella. Mutta mikali rikoslakia ei olisi vastaajan tai

hinen asiamiehen kédytettdvissd, heiddn olisi vaikea arvioida tuomion oikeellisuutta tai

3 Vaikutuksista on tehty tutkimusta. Esimerkiksi tekodlyn kiyton vaikutusten arvioinnista tychén tyd- ja
elinkeinoministerion julkaisussa 41/2017, s.36. Raportin mukaan tydmarkkinat tulevat merkittavasti
muuttumaan tekoélyn vuoksi, ja etenkin keskipalkkainen ammattikunta kérsii tasta.

2% Ty6- ja elinkeinoministerion julkaisu 41/2017, s.57-58. Lisiksi on todettu, ettd osana tekodlyn kehitysti
pitdisi tarkastella tekodlyn turvallisuuteen liittyvid eettisid kysymyksid.
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sopivia perusteita riitauttaa se. Samaa ideologiaa voi soveltaa my0ds rekisterdityyn, jonka
on haastavaa riitauttaa automaattisesti tehtyd padtostd ilman merkittivid tietoja késittelyn

logiikasta.

Tastd syystd vaikutustenarvioinnissa tulisi arvioida erityisesti algoritmin ldpindkyvyyttd
rekisterdityjen oikeuksien toteuttamisen ndkokulmasta. Tietosuoja-asetuksen 36 artiklan
mukaan jos vaikutustenarvioinnin perusteella voidaan katsoa, ettd kisittely aiheuttaa
korkean riskin, tulee ennen késittelyd kuulla valvontaviranomaista. Mikdli mahdottomuus
riitauttaa paétds patevasti katsottaisiin korkeaksi riskiksi rekisterdidyn kannalta (mika se
rikosoikeudessa todenndkdisesti olisi), voi rekisterinpitdjd joutua ennakkokuulemaan
valvontaviranomaista. Tastd syystd ldpindkyvyyteen tulisi kiinnittdd huomiota jo

algoritmien suunnitteluvaiheessa.
5.6 Vaikutustenarvioinnin erityiskysymykset tekoily-yritykselle

Tutkielmassani  tekemieni  havaintojen  perusteella  tekodly-yrityksen  tulisi
vaikutustenarvioinnissaan arvioida tdmén kappaleen kuviossa listaamiani tekijoitd

asetuksen 35 artiklan asettamien sisdltovaatimusten lisaksi.

Esittiméni vaikutustenarviointiin kaytettdvét esimerkkikysymykset etenevit tutkielmani
rakenteen mukaisessa jdrjestyksessd ja tiivistdvdt tutkielmassa tekemédni havainnot
tietosuoja-asetuksen soveltamisesta tekoély-yrityksessd. Tekemieni havaintojen perusteella
asetuksen mukaista automaattista péatoksentekoa harjoittavan tekodly-yrityksen tulisi
pystyd vastaamaan esitettyihin kysymyksiin ja perustelemaan vastaus edistddkseen
tietosuoja-asetuksen mukaisuuttaan. Lisdksi kysymyksiin vastaaminen olisi hyvi

dokumentoida osana vaikutustenarviointia.

Arvioimalla kysymyksen 1 aihetta yritys voi varmistua siitd, ettd sen toiminnoissa
mahdollistetaan myos luonnollisen henkilon suorittama paitds rekisterdidyn niin vaatiessa
22 artiklan 3 kohdan mukaisesti. Kysymysten 2 — 6 avulla yritys voi jo
vaikutustenarvioinnissa kiinnittdd huomiota algoritmin logiikan selitykseen ja havaita
mustan laatikon ongelman olemassaolon. Arvioimalla kysymysten 7 — 9 aiheita yritys voi
jo varhaisessa vaiheessa eritelld myds koneoppimisen kisittelyn kiyttotarkoituksena, ja
asettaa se oikeusperusteiden piiriin. Kysymysten 10 — 11 avulla yritys voi arvioida onko
tietoja mahdollista minimoida. Kysymysten 12 — 13 osalta yritys voi arvioida riskid

syrjivadn algoritmiin.
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10.

11.

12.

13.

VAIKUTUSTENARVIOINNIN ERITYISKYSYMYKSET TEKOALY-
YRITYKSELLE

Onko yritys toteuttanut mahdollisuuden siihen, etté tiedot kasittelee luonnollinen
henkild rekisterdidyn pyynnosta?
Onko algoritmin péaatoksentekologiikka yrityksen tiedossa?

Missd laajuudessa rekisterdidylle pystytddn kertomaan automaattisen
paitoksenteon logiikasta vaarantamatta liikesalaisuuksia?

Voiko rekisterdity ymmartdéd padtdksen perusteet logiikan avulla?

Pystyykd rekisteréity riitauttamaan tehdyn pédtoksen pitevisti logiikasta
annettujen tietojen valossa?

Onko logiikasta informointi toteutettu selkeilld ja yksinkertaisella kielella?
Onko yritykselld tarvetta kayttda rekisterdidyn tietoja myds koneoppimiseen?
Mihin oikeusperusteeseen tietojen hyodyntaminen koneoppimisessa perustuu?
Onko koneoppimiseen kéytettidvéd data mahdollista anonymisoida?

Onko koneoppimisessa kiytetyt tiedot tarpeellisia suhteessa niiden
kayttotarkoitukseen?

Voiko algoritmista poistaa tekijoitd, jotka eivét ole lopputuloksen kannalta
tarpeellisia?

Onko koneoppimisen harjoitusvaiheessa kaytetty tarpeeksi monipuolista dataa?

Onko harjoitusvaiheen data ennakkoluulotonta?
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6 LOPUKSI

Valtiot luovat toinen toistaan tavoitteellisempia tekodlystrategioita ympéri maailmaa:
Suomi haluaa tekodlyn soveltamisen kirkimaaksi’>>, Ruotsi aikoo olla johtaja tekodlyn
hyddyntimisessd®® ja Saksa tavoittelee “Artificial Intelligence made in Germany”-merkin
maailmanlaajuista tunnettavuutta hyviksymismerkkini.’?” Yhteisté naille maille on ainakin
kaksi asiaa: pyrkimys nousta tekoédlyn johtajaksi seki se, ettd jokaista niitd sitoo yleinen

tietosuoja-asetus.

Tutkielmassani olen tulkinnut tekodly-yrityksen kannalta merkittdvid kohtia tietosuoja-
asetuksessa. Jos katsotaan tietosuoja-asetusta yksittdisten artiklojen tasolla, on vaivatonta
tulla seuraavaan johtopditokseen: asetus saattaa asettaa rajoituksia tekodlyn kaytolle ja
kehitykselle litketoiminnassa. Perusteina tille ndkdkulmalle voidaan mainita ensinnikin 22
artikla, joka ldhtokohtaisesti kieltdd asetuksen mukaisen automaattisen padtoksenteon.
Artiklan mukaisen tekodlyn kéyttd on siten poikkeus, eikd padsddntd. Tdma on erilainen
lahtokohta verrattuna edelld mainittuihin kansallisiin strategioihin, joissa tekodly ndhdédan
positiivisena, isojen resurssien arvoisena mahdollisuutena ja jopa kansallisena
kilpailutekijand. Tamin lisdksi tietosuoja-asetuksen ldpindkyvyyden periaatteen voi katsoa
olevan rasite tekodly-yritykselle, joka haluaisi kdyttdd sellaista algoritmia, jonka tekemilld
tuloksilla on hyvé validiteetti, mutta jossa on aiemmin kuvattu mustan laatikon ongelma.
Talloin rekisterinpitdjdyritys ei vilttdmattd kykene tdyttdméddn velvollisuuttaan selittdd
kasittelyn logiikka. Toisaalta késittelyn logiikan avaaminen voi vaarantaa yrityksen
litkesalaisuuksia. Lisdksi sekd kayttotarkoituksen ettd minimoinnin periaatteiden
toteuttamisen voi ndhdé haasteellisena nimenomaan tekoély-yrityksen nédkokulmasta, jonka
intressissd on harjoittaa mahdollisimman hyvén onnistumisprosentin saavuttavaa
koneoppimista. Myds vaikutustenarvioinnissa on tekodly-yrityksen ndkokulmasta
puutteita: 35 artikla ei sisdlla tarpeeksi yksityiskohtaisia vaatimuksia tekodlysovellukselle,
jonka suorittaman késittelyn vaikutukset ja riskit ovat kompleksisia. Kootusti voitaisiin
todeta, ettd tietosuoja-asetus suhtautuu tekodlyyn riskind rekisterdityjen oikeuksien

kannalta.

Tulisi kuitenkin muistaa, mistd ndkokulmasta tietosuoja-asetus tulkitsee tekodlya.

Asetuksen 1 resitaali toteaa heti ensimmdiseksi, ettd luonnollisten henkildiden suojelu

32 Ty6- ja elinkeinoministerion julkaisu 41/2017.
326 Nationell inriktning for artificiell intelligens 2018, s.5.
327 Die Nationale KlI-strategie der Bundesregierung 2018.
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henkildtietoja késiteltdessd on perusoikeus. Liséksi 4 resitaalin mukaisesti henkildtietojen
késittely on suunniteltava palvelemaan ihmistd. Termin “ihminen” kéyttd resitaalissa
termin “rekisterdity” sijasta on mielenkiintoinen, silld resitaalin sanamuoto ei rajoitu
pelkistddn késittelyn kohteena oleviin rekisterdityihin, vaan kaikkiin ihmisiin, luonnollisiin
henkil6ihin. Sanan “ihminen” kéytostd ei suoraan voi vetdd sitd johtopdétOstd, ettd
sanavalinnalla olisi haluttu korostaa koneen tai tekodlyn roolia sekunddirisend. Resitaali
on kuitenkin kuvaava esimerkki asetuksen tarkoitusperistd: suojella rekisterdityd eli
thmistd henkil6tietojen kisittelyssd. Jokaisen tutkielmassani ldpikdydyn kohdan, eli
tekodly-yrityksen ndkokulmasta rajoitteen, takana voi néhdd olevan pyrkimys suojata
rekisterdityd. 22 artikla takaa rekisterdidyn oikeuden olla joutumatta automaattisen
paitoksenteon kohteeksi. Lépindkyvyydelld pyritddn mahdollistamaan rekisterdidylle
ymmirrys héneen vaikuttavien pditosten perusteista. Kéayttotarkoitussidonnaisuudella
varmistetaan rekisterdidyn tietoisuus tietojensa kdyttGtavoista ja tietojen minimoinnilla
puolestaan  se, ettei rekisterdidyn epdolennaisia  tietoja  késitelld.  Liséksi
vaikutustenarviointia suoritetaan rekisterdityyn kohdistuvien riskien ndkdkulmasta. Tamén
nidkokulman valossa edelld tekodly-yrityksen nidkokulmasta rajoitteena mainitut asetuksen
kohdat tuntuvat tarpeellisilta, kun ottaa huomioon tekodlyn mustan laatikon ja syrjivdn
algoritmin  ongelmat. Ehkd tietosuoja-asetuksen edellytykset tekodly-yrityksen
ndkokulmasta tuntuvat haastavilta juuri siksi, etteivdt nykyhetken tekoélysovellukset vield
ole rekisterdidyn kannalta tdysin riskittomid. Asetuksen noudattaminen voi siten johtaa
rekisterdityjen ndkokulmasta luottamusta herdttdvadn litketoimintaan, ja néin ollen toimia

kilpailuetuna yritykselle.

Mainituista syisté tietosuoja-asetus voi olla yritykselle mahdollisuus kehittdd toimintaansa.
22 artiklan poikkeukset varmistavat, ettd yritys kasittelee henkildtietoja laillisesti.
Léapindkyvyyden periaate ja logiikan selittimisvelvollisuus kannustaa tekodly-yrityksen
laittamaan resursseja ymmarrettiviin tekodlyalgoritmeihin. Esimerkiksi kontrafaktuaalista
selitystd kayttdmalld tekodly-yritys voi tdyttdd selitysvelvoitteensa sekd jdsentdd
paidtoksentekologiikkaansa. Lépindkyvyyden periaate voi vdhentdd mustan laatikon
ongelmaa ja syrjivdan algoritmin riskid, silld se pakottaa rekisterinpitdjat tutustumaan
algoritmiensa rakenteisiin ja etsiméén vaihtoehtoisia toteuttamistapoja.
Vaikutustenarviointi antaa rekisterinpitdjdlle mahdollisuuden jo varhaisessa vaiheessa

havahtua algoritminsa riskeihin ja tehdi tarvittavat toimenpiteet.
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Tekodly-yrityksen kannustimia asetuksen vaatimusten tdyttdmiselle ovat hallinnollisten
sakkojen vilttdimisen ohella myds muut liiketaloudelliset motiivit. Esimerkiksi yritys voi
tietosuoja-asetuksen mukaisessa vaikutustenarvioinnissa havaita syrjivdn algoritmin
ongelman ja korjata sen. Mikili yritys ei olisi tehnyt vaikutustenarviointia, olisi syrjivin
algoritmin julkitulo voinut aiheuttaa yrityksen liikearvon laskun. Tietosuoja-asetus luo
litketoiminnalle siten hyvén peruspohjan, jossa on otettu huomioon rekisterdityjen oikeudet
ja Kkasittelyn ldpindkyvyys, suunnitelmallisuus vaikutustenarvioinnin kautta seké
oikeusperusteiden huolehtiminen lainmukaisiksi. Asetuksen pohjalta on hyvd ldhted
kehittimaan vastuullista, avointa, rekisterdidyn kannalta turvallista ja tekodlyd

hyodyntivaa tietojenkasittelya.

Tietosuoja-asetuksen velvoitteet tukevat myds toinen toisiaan. Kun yritys toteuttaa
vaikutustenarvioinnin, voi se l0ytd4 ratkaisuja samassa yhteydessd havaittuihin,
esimerkiksi mustan laatikon ongelmiin. Talloin yritys pédtyy rekisterdidyn kannalta
riskittdmimpiin vaihtoehtoihin. Tédmi johtaa sellaisten algoritmien valintaan, jotka
mahdollistavat logiikan selittimisen rekisterdidylle ja joiden kohdalla syrjivin algoritmin
riski on pienempi. Parhaimmillaan tekoily- ja tietosuojaty6td voidaan tilld tavoin tehda

tuloksellisesti rinnakkain.

Tietosuoja-asetuksen voi siten katsoa olevan sekd haaste ettd mahdollisuus tekodly-
yritykselle. Mutta vastaako tietosuoja-asetus kaikkiin niihin erityispiirteisiin, joita tekoély-
yritykselld on? Haasteena on, ettd tietosuoja-asetus koskee tietojenkisittelyd laajasti:
samaan soveltamisalaan kuuluu sekéd perinteisesti paperisilla asiakirjoilla ettd modernisti
algoritmien muodossa toimitettu késittely. Jotta lainsdddantd pystyisi luomaan selkeit ja
yksityiskohtaiset sddnndt henkilotietojen kasittelylle tekoédlysovelluksissa, tarvittaisiin
yksinomaan tekodlyn ominaispiirteisiin keskittyvé tietosuojasdaddos. Tietosuoja-asetus ei
laajan soveltamisalansa vuoksi sdéntele riittdvan tarkasti tekodlysovelluksissa tapahtuvaa

henkilétietojen kasittelya.

Ensinndkin, rekisterinpitdjdn velvollisuus antaa merkitykselliset tiedot késittelyyn
liittyvistd logiikasta on erityisen ongelmallinen. Asetus ei ole médritellyt logiikkaa, ei ole
asettanut muoto- tai pituusvaatimuksia sen selittdmiselle, eikd ole kuvannut sitd
ymmaérryksen astetta, miké rekisterdidyn on saavutettava kisittelystd logiikan perusteella.
Tekodly-yritys joutuu tulkitsemaan asetusta jopa silld riskilld, ettd sen litkesalaisuudet
paljastuvat. Selitysvelvollisuuden tdyttdmisestd ei myoskddn ole sellaista oikeuskdytdntod,

jonka perusteella rekisterinpitdjd voisi saada tulkinta-apua selvitysvelvollisuuden osalta
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tekodly-yrityksessd. Lisdksi logiikan selityksen toteuttaminen voi olla erilaista algoritmista
riippuen: algoritmeja on monenlaisia, esimerkiksi neuroverkkoihin ja geneettiseen
algoritmiin  perustuvia. Selitysvelvollisuus tarvitsisi asetuksen tai lain tasolla
yksityiskohtaista sddntelyd, jossa olisi maddritelty ainakin seuraavat asetuksen
tulkinnanvaraisiksi jattdmét asiat: logiikan maiéritelmd, sen mahdollisesti erilaiset
vaatimukset erilaisille algoritmeille ja selitysvelvollisuuden vdhimmaisvaatimukset

esimerkiksi kohderyhmaésta riippuen.

Toiseksi, tietojen minimoinnin periaate vaatisi tdsmennyksid. Periaate ei ota huomioon
sitd, ettd useissa tekodlyteknologioissa harjoitusdatan suuri midrd korreloi algoritmin
antamisen tulosten validiteetin kanssa, sekd ehkdisee syrjivin algoritmin syntymista.
Tietojen minimointi on yleisen periaatteen tasolla tekodly-yrityksen nidkokulmasta laaja ja
vaikea toteutettavaksi pddsddntond. Olisi hyvéd, jos algoritmien laatijat ottaisivat vain
asianmukaiset ja olennaiset harjoitusdatat mukaan algoritmin harjoitusvaiheeseen. Jokaisen
algoritmin kohdalla timénlaista periaatetta ei kuitenkaan pysty tiysin toteuttamaan, ilman
ettd siitd aiheutuisi riskid esimerkiksi syrjivéstd algoritmista. Mielestdni mahdollisessa
tekodlylaissa tai asetuksessa minimoinnin periaate tulisi pehmentdd siten, ettei se
ehdottomana koskisi algoritmeja kokonaisuutena, vaan sisdltdisi myds poikkeuksia.
Poikkeus voitaisiin kuvata esimerkiksi seuraavasti: “Rekisterinpitdjén tulisi henkil6tietoja
késitellessddn rajata kasittely vain asianmukaisiin ja olennaisiin tietoihin. Rekisterinpitéja
voi kisitelld tietoja laajemmin, mikéli se pystyy osoittamaan, ettd se on tarpeellista

rekisterdityjen oikeuksien ja vapauksien suojaamiseksi.”

Kolmanneksi, tekodly erityisine riskeineen edellyttdisi erillistd vaikutustenarviointia.
Tietosuoja-asetuksen vaikutustenarvioinnin vahimmaissisiltd el tarpeeksi
yksityiskohtaisesti edellytd esimerkiksi syrjivdn algoritmin riskin arviointia. Tekodlyd
koskevan tietosuojalain tai asetuksen tulisi edellyttdd vaikutustenarviointia, jossa syrjivdn
algoritmin riskien arviointi toteutetaan ja dokumentoidaan midrdtylla tavalla. Lisdksi
vaikutustenarviointi syrjivdn algoritmin riskin kohdalla olisi hyvé olla ehdoton vaatimus
jokaiselle tekodly-yritykselle, jonka tekemilld pddtoksilla on véhdistd suurempi vaikutus
rekisterdityihin. Liséksi lain tai asetuksen olisi hyvd sisdltdd syrjivdn algoritmin ja
kiellettyjen parametrien mééritelma, joka kytkeytyisi muuhun syrjintdd késittelevaan

lainsdddantoon yhdenmukaisella tavalla.

Lisdksi rekisterdidyn oikeus vaatia luonnollista henkil6d tietojen kaisittelijaksi

automatisoidun pédtoksenteon sijasta ei vilttimittd ole tulevaisuudessa mahdollista
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kaikkien tekodlysovellusten kohdalla. Koska tulevaisuudessa tekodlyn kayttd lisdéntynee
voimakkaasti, voi vaatimus luonnollisen henkilon tekeméstd péaatoksestd olla kohtuuton

toteuttaa.

Nien suurimpana haasteena asetuksessa sen, ettid se pyrkii vastaamaan liian laajaan asiaan
lilan suppeasti, jdttden tekodlyn oikeudelliset ja teknologiset -erityisominaisuudet
kattamatta. On tarkedd, ettd asetukseen on ensimmadisten sdddosten joukossa sisdllytetty
tekodlyn ulottuvuus suhteessa henkilotietoihin ja asetettu varhaiset oikeudelliset raamit.
Tekodlyd koskevia asioita ei kuitenkaan ole yksityiskohtaisesti pystytty kuvaamaan kuin
ainoastaan muutaman artiklan tasolla. Tdhdn on ymmarrettivid, sdddoksen laajuudesta
johtuvia syitd: tietosuoja-asetus koskee henkilGtietojen késittelyd hyvin laajassa
kontekstissa ja asetuksessa on merkittdvid uudistuksia, kuten esimerkiksi Euroopan
tietosuojaneuvoston perustaminen. My0Oskddn asetuksen tarkoitus ei ole olla tekodlylaki,

vaan suojella rekisterdityja kaikenlaisessa henkilGtietojen kisittelyssa.

Tekodlyn kasittely lainsdddanndssd on hyvin véhiistd. Asetuksen tulkinta laajenee siten
asetuksen tarkoituksen ulkopuolelle, kun tekodlylle etsitdin pelisdintdja lainsdddannosta
my0s asioista, jotka eivét vilttdméttd liity tietosuojaan. Tdstd hyvid esimerkkejd ovat
mustan laatikon ongelma ja syrjivd algoritmi. Esimerkiksi mustan laatikon ongelmien
monipuolisuus ja syrjivdn algoritmin puutteelliset sdddokset vaatisivat erillistd sddntelya

tekodlya varten.

Haluan vield lopuksi ottaa esille tietosuoja-asetuksen 57 artiklan. Artiklan mukaan
valvontaviranomaisten tulisi seurata tieto- ja viestintiteknologian sekd kauppatapojen
kehitystd henkilotietojen suojan osalta. Jo asetuksessa tunnustetaan se, ettd tieto- ja
viestintdteknologia, sisédltden myds tekodlyn, on alati murroksessa oleva ala. Asetuksessa
hyvéksytdédn tosiasiana siten myos se, ettei tietosuoja-asetus ole sdddoksend valmis, vaan
muutoksia tulee tehdd teknologian kehittyessd. Yritykset ohjaavat globaalisti tieto- ja
viestintdteknologian kehitystd johonkin suuntaan. Vaikka teknologia kehittyy, yritysten
tdytyy kuitenkin huolehtia voimassa olevan lainsddddnnon noudattamisesta. Toisaalta
lainsdétdjan pitdisi huolehtia siitd, ettd teknologian kehitykseen liittyvdt muutostarpeet

havaitaan ajoissa. Kyse on siten tekodlyteknologian ja lainsdédddnnon vuoropuhelusta.
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