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Tiivistelma:

Tdssd oikeustieteellisessd maisteritutkielmassa késitelldadn virtuaalivaluuttojen ja
virtuaalivarojen kéyttod potentiaalisina tyokaluina rikollisessa toiminnassa, kuten
rahanpesussa ja terrorismin rahoittamisessa. Tutkimuksessa kidydddn ldpi miten
edelldmainittuja instrumentteja voidaan kiyttdd rikollisessa toiminnassa sekd minkélaisia
riskejd tdstd syntyy ja mistd ndma riskit johtuvat. Virtuaalivaluuttojen ja virtuaalivarojen
oikeudellista asemaa késitelldédn pohjautuen 2018 julkaistuun EU:n viidenteen
rahanpesudirektiiviin sekd suomessa sdddettyyn lakiin virtuaalivaluutan tarjoajista.
Tutkielmassa kdydddn myos ldpi edellimainitun kotimaisen lain olennaisimmat
padkohdat ja kdydadn lapi niistd syntyvid velvoitteita laissd médritellyille toimijoille.

Tutkielma etenee seuraavasti. Johdannon ja aiheen esittelyn jdlkeen tutkielman toisessa
luvussa késitelldén lohkoketjuteknologiaa yleisesti sekd esitellddn joitain nidkokulmia
sithen miksi kyseinen teknologia tulisi ndhdd oikeudellisesti neutraalina ja miksi
sadntelyn  kohdistaminen sithen voisi johtaa negatiivisiin  lopputulemiin.
Lohkoketjuteknologian esittelyn jédlkeen tutkielmassa késitelldén virtuaalivaluuttoja
esittelemdlld niidden madrittelyyn liittyvdd problematiikkaa. Virtuaalivaluuttoja
koskevassa luvussa kdydadan myos ldpi useita kohtia, joissa valotetaan niihin liittyvid
oikeudellisia ongelmia ja riskejd nimenomaan rahanpesun ja terrorismin rahoittamisen
estdmisen kannalta. Tutkielman neljdnnessé luvussa tarkastellaan virtuaalivaroja omana
virtuaalivaluuttojen ylidkategoriana sekd esitellddn virtuaalivarojen luokittelua mm.
maksupoletteihin, hyoddykepoletteihin ja varallisuuspoletteihin. Samassa luvussa
késitellddan myoOs ndiden virtuaalivarojen oikeudellista asemaa kéyttden hyoddyksi
olemassa olevaa eurooppalaista markkinaoikeudellista sdéntelyd. Tutkielman viides luku
késittelee lakia virtuaalivaluutan tarjoajista ja esittelee sen padkohtia seké niistd juontuvia
velvoitteita laissa médritellyille toimijoille.

Virtuaalivaluutat ovat oikeudellisesti avoin kysymys mutta Laki virtuaalivaluutan
tarjoajista on hyva kotimainen ldhtokohta niiden sédéntelylle. Silld implementoidaan EU
tasolta tulleita vaatimuksia ja se luo pohjaa Suomen kehittyvélle virtuaalivaluutta-alalle.
Laki siséltdd virtuaalivaluutan legaalimééritelmédn, jonka avulla viranomaisille
muodostuu kyky kohdistaa erilaisia velvollisuuksia alan toimijoihin ja néin ollen tayttdd
rahanpesudirektiivin vaatimuksia rahanpesun ja terrorismin rahoittamisen estdmiseksi.
Kyseinen mééritelma ei kuitenkaan ole tidydellinen ja lainsdddédnnon jatkuva kehittdminen
olisikin suotavaa.

Avainsanat: Lohkoketju, Virtuaalivaluutta, Virtuaalivara, Digitaalinen omaisuus,
Rahanpesu, Terrorismin rahoittaminen
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1 - JOHDANTO

We should think about the blockchain as another class of thing like the Internet —
a comprehensive information technology with tiered technical levels and multiple classes
of application for any form of asset registry, inventory, and exchange, including every
area of finance, economics, and money; hard assets (physical property, homes, cars);
and intangible assets (votes, ideas, reputation, intention, health data, information, etc.).
But the blockchain concept is even more; it is a new organizing paradigm for the
discovery, valuation, and transfer of all quanta (discrete units) of anything, and
potentially for the coordination of all human activity at a much larger scale than has been
possible before.

- Melanie Swan

Yllaoleva kappale antaa ndkymin valoisaan ja jopa utopistiseen tulevaisuuteen; missd
periaatteessa mikd tahansa laskettava yksikko tai kappale on digitaalisesti kasiteltidvissi
ja missd ihmiskunta pystyy organisoimaan kaikkea toimintaansa nykyisti tehokkaammin
ja entistd suuremmassa mittakaavassa. Tédmén tulevaisuuden ytimessd on
lohkoketjuteknologia sekd sen tuomat uudet mahdollisuudet, joista viimevuosina kenties
eniten puhetta on herittinyt ja mediandkyvyytti saanut; virtuaalivaluutat * .
Virtuaalivaluutat yhdistetddn usein lohkoketjuihin synonyymeiné mutta ne ovat kuitenkin

vain yksittdinen lohkoketjuteknologian kiyttokohde (joskin merkittivéa sellainen).

Lohkoketjuteknologia on kattotermi uudenlaiselle teknologialle®, jonka puitteissa tietoa
voidaan késitelld tavalla, joka ei aiemmin ole ollut mahdollista*. Lohkoketjuteknologian
myotd on syntynyt uudenlainen varallisuusluokka; virtuaalivaluutat® . Niiden lisdksi
teknologian kehittyessd virtuaalivaluuttojen rinnalle on kasvanut suuri maard erilaisia

lohkoketjuteknologiaan perustuvia instrumentteja’®, jotka muistuttavat virtuaalivaluuttoja,

' Swan 2016 s. vii

2 Desjardins 2018, Comparing 25 of the biggest cryptocurrencies

3 Marvin 2017, Blockchain: The invisible technology that’s changing the world
* Laurence 2017.5.9

> Gerard 2017. 5. 91
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mutta jotka toteuttavat erilaisia funktioita esimerkiksi mahdollistamalla séhkoisen
ddnestdmisen, jakamalla laskennallisia resursseja kéyttdjien kesken tai oikeuttamalla
jonkin tietyn palvelun kayttoon. Néaistd voidaan puhua virtuaalivaluuttojen laajempana

muotona virtuaalivaroina.’

Tissd lopputyossi késittelen ensin lyhyesti lohkoketjuteknologian toimintaa, jotta lukija
saa ymmarryksen siitd miksi virtuaalivaluutat ovat mahdollisia vasta nyt. Sen jilkeen
késittelen virtuaalivaluuttoja ja nédiden ominaisuuksia, sekd pohdin lainsdddidnnossd
olevaa  virtuaalivaluutan  madéritelmidn  toimivuutta  kdytdnnon  kannalta.
Virtuaalivaluuttojen jdlkeen Kkaésittelen virtuaalivaluuttojen ulkopuolelle jadvid
digitaalisia omaisuuserid eli  virtuaalivaroja (eng. token), jotka toimivat
virtuaalivaluuttojen tavalla lohkoketjuissa, mutta joiden kéyttotarkoitus ei ole toimia
valuuttana vaan jotka liittyvit esimerkiksi tietyn omaisuuden kéyttdoikeuteen tai
yksittdisiin  hyodykkeisiin. Lopuksi esitys keskittyy késitteleméddn kehittyvid
oikeudellista viitekehystd ndiden ilmididen sdéntelemiseksi sekd suomalaisen lain

virtuaalivaluutan tarjoajista padkohtia.

1.1 - Aiheen esittely

Lohkoketjuteknologian kehittamisen jidlkeen sen pohjalle rakennetut virtuaalivaluutat
ovat kasvaneet merkittdviksi ilmioksi ja lainsddtdjdt ympédri maailmaa ovat alkaneet
reagoida tilanteeseen ®* . EU:ssa on alettu enenevissi miirin keskustella
virtuaalivaluuttojen sdédntelystd keinona estdd muun muassa niiden avulla tehtavid
rahanpesua, terrorismin rahoittamista tai veronkiertoa.” T#ssd yhteydessi vuonna 2018
EU:n ns: viidenteen rahanpesudirektiiviin (EU 2018/843) (5th AMLD) sisillytettiin
virtuaalivaluutan méaéritelmd, jonka puitteissa ilmiotd voidaan ldhted sdidnteleméédn seké

kytked ndmi instrumentit jo olemassa olevaan oikeudelliseen viitekehykseen.

" FATF (2019). Guidance for a risk based approach. Virtual assets and virtual asset service providers. s. 4
8 Clayton & Giancarlo 2018. Regulators are looking at cryptocurrency

’ European Parliament (2018). Cryptocurrencies and Blockchain - Legal context and implications for
financial crime, money laundering and tax evasion.



Suomi implementoi rahanpesudirektiivin mééritelmit ja velvoitteet toukokuussa 2019
voimaan tulleeseen uuteen lakiin virtuaalivaluuttojen tarjoajista. Virtuaalivaluutan
maidritelméd on otettu rahanpesudirektiivistd lakiin sellaisenaan, minkd lisdksi laissa
sdddetddn useita velvoitteita, jotka koskevat virtuaalivaluuttojen liikkeellelaskijoita sekd
muita alan toimijoita. Maédritelmien laajuus voi johtaa tilanteeseen missd
lohkoketjuteknologiaa eri tavoin hyddyntdvidt yritykset luokitellaan helposti
virtuaalivaluuttojen liikkeellelaskijoiksi, milld saattaa olla huomattavia oikeudellisia
seurauksia ndille toimijoille ja mikd saattaa johtaa Suomen lohkoketju- ja
virtuaalivaluutta-alan kehityksen hidastumiseen. Tédlld saattaa olla myos vaikutuksia

uusien markkinoiden kehitykselle.

Suomessa on maailmanluokan osaamista monilla lohkoketjuteknologiaan liitdnnéisilla
aloilla ja lohkoketjuteknologian avulla meilli on mahdollisuus synnyttdd uutta
talouskasvua, luoda uusia tyopaikkoja, profiloitua maailmalla timén alan johtavana
kehittdjimaana sekd yleisesti ottaen luoda nykyisiin digitaalisiin valuutta- ja
arvojdrjestelmiin verrattuna parempia jirjestelmid. Lohkoketjuteknologiassa on valtava

potentiaali ja olisi suuri virhe jéttdd se hyodyntdmattd vain liian tiukan séédntelyn takia.

Tdssd lopputyossd kaésittelenkin lohkoketjuteknologiaa uudenlaisten taloudellisten
instrumenttien mahdollistajana, virtuaalivaluuttoja yleisempénd ilmiond sekd
potentiaalisena tyOkaluna rikollisessa toiminnassa kuten rahanpesussa ja terrorismin
rahoittamisessa. Virtuaalivaluuttojen lisdksi késittelen niihin olennaisesti liittyvdd mutta
toistaiseksi lainsddtdjdn sivuuttamaa virtuaalivarojen kisitettd sekd niiden suhdetta
olemassa olevaan lainsddddntoon. Lopuksi késittelen Lakia virtuaalivaluuttojen
tarjoajista padkohdittain ja pyrin selventdmiin niiden vaikutuksia eri virtuaalivaluutta-

alan toimijoille.

Niin ollen tdmén maisterityon varsinainen pidaihe ja tutkimuskysymys voitaisiin tiivistdd

kutakuinkin seuraavantyyppiseen lauseeseen:

Minkdlainen oikeudellinen asema virtuaalivaluutoilla ja virtuaalivaroilla on

Euroopan Unionin ja Suomen lainsddddannossa?



Tdmén padkysymyksen ohessa tulen késitteleméén myos seuraavaa kysymysta:

Minkdlaisia velvoitteita ja vaikutuksia Laki virtuaalivaluutan tarjoajista

SYRNYHad?

1.2 - Tutkimusmetodi

Metodi:  jdrjestelmdillinen, suunnitelmallinen menettelytapa, menetelmd.
Analyyttinen, vertaileva metodi. Rikostutkimuksen metodit. Opetus-, esitysmetodi.

Kdiyttid, soveltaa jotakin metodia."’

Sanalla "metodi” viitataan ylldolevan sanakirjamééritelméin mukaisesti johonkin, yleensi
tieteelliseen, menetelmédédn jonkin asian ratkaisemiseksi. Filosofisessa kielenkdytossd
metodilla tarkoitetaan tieteellisesti patevdd menettelytapaa jonkin filosofisen ongelman
ratkaisemiseksi tai selventdmiseksi. Oppi menetelmistéd eli metodologia on perinteinen

filosofian osa-alue."

Tutkimusmetodi muodostaa aiheen tutkijan tyomenetelmin, jonka avulla vanhtaa tietoa
jalostamalla voidaan johtaa uutta, kehittyneempéd tietoa jostakin aiheesta. Metodi
voidaan tietyssd mielessd ndhdd erdénlaisena tietotyoldisen tydkaluna tai tutkimuksen
mahdollistavana vilineend; menetelmédnd eli metodina. Metodia hyddyntden haetaan
jarjestelmilliselld tavalla, systemaattisesti, tietoa ja silld perustellaan hankitun tiedon

merkitys kyseessi olevalle tutkimukselle.'”

Metodilla voitaisiinkin sanoa viitattavan sithen tutkijan tydtapaan, jolla hin hankkii
informaatiota aiheestaan, vertaa hankittua dataa keskenéén, arvioi sen luotettavuutta ja
kiytettdvyyttd tutkimuksessa ja lopulta siséllyttdd sen osaksi loogista paittelyketjua,
jonka tavoitteena on ymmartii jotain uutta maailmasta. Késitteend metodi on kuitenkin
laaja ja epdmdirdinen. Metodin sijaan voisimmekin oikeastaan puhua ldhestymistavasta

tai tutkimusotteesta.”® Oikeustieteellisessi tutkimuksessa tarkastelun kohteena on usein

' Kielitoimiston sanakirja: metodi

" Keindnen & Vadén 2011. Filosofian haasteet
"2 Hiyhi 1997 s. 24.

" Jyrinki 1997 s. 74.



lain sisdltd mutta metodin avulla lakia voidaan tarkastella myos osana abstraktimpaa,
koko yhteiskunnan toiminnan maédrittdvad konstruktiota. Urpo Kangas toteaakin,
etti “metodi on tapa ajatella yhteiskunnasta ja oikeudesta.”'* Se siis auttaa tutkijaa
kehittimddn omaa tapaansa ajatella yhteiskunnasta ja sen pohjana olevasta

oikeudellisesta jdrjestelmista.

Tiassd tutkimuksessa kdytdn aitheen kasittelyyn ja tiedon tuottamiseen ldhtdkohtaisesti
oikeusdogmaattista metodia, jonka puitteissa selvitetdén voimassa olevaa oikeustilaa,
tutkitaan sdédntelyd ja tarkastellaan mikd on aihetta koskevaa tdménhetkistd
voimassaolevaa oikeutta sekd mikéd merkitys laeista tai muista oikeuslédhteistd 10ytyvalld
informaatiolla on. " Tilld metodilla pyrin selvittimddn minkélainen oikeudellinen
viitekehys virtuaalivaluuttoihin liittyen on kehitteilld tai jo olemassa, minkilaiseen
ajatteluun se perustuu, miten sitd toteutetaan kdytdnnosséd ja miten se vaikuttaa tédlldkin
hetkelld kehittyviin virtuaalivaluuttojen markkinoihin Suomessa. Koska virtuaalivaluutat
ovat ilmiond niin uusi, uskon, ettd aiheen ymmirtdmiselld niin teknologisessa kuin
oikeudellisessa mielessd voimme kehittdd kyseistd alaa suuntaan, jolla on positiivisia
vaikutuksia niin yksilo kuin yhteiskunnallisellakin tasolla. Télloin katson metodin

todellisen hyodyntidmisen tapahtuvan.

14 Kangas 1997 5. 91.
"> Hirvonen 2011 s. 23.



2 - LOHKOKETJU LAHTOKOHTANA

Tdmén lopputyon aiheen kannalta lohkoketjuteknologian lyhyt esittely on vilttdimétontd
silld kyseinen teknologia on virtuaalivaluuttojen ja digitaalisten omaisuuserien kuten
virtuaalivarojen ytimessid. Lohkoketjuteknologian tekninen toiminta ei ole kuitenkaan
aiheen ydinkysymys joten se esitelldén siinéd laajuudessa, ettid aiheeseen perehtymétonkin
lukija saa riittdvét ja kaikkein olennaisimmat tiedot voidakseen ymmirtdd aihetta
laajemmin. Tarkempi teknologinen perusta jatetddnkin vaille suurempaa huomiota, silld
sen ymmartdminen ei ole aitheen kannalta vilttdimétontd eikd tdmén lopputyon laajuuden

kannalta jirkevia.

Lohkoketjut teknologisena ilmionéd kytkeytyvdt moniin yhteiskunnan ja tieteen osa-
alueisiin.'® Niiden kokonaisvaltainen ymmértiminen vaatisi ymmérrysti muun muassa
yhteiskuntatieteestd,  taloustieteestd,  tietojenkdsittelytieteistd,  kryptografiasta,
peliteoriasta, sopimusteoriasta, verkkoteoriasta, sosiologiasta, juridiikasta sekd monista
muista tieteisti tai aloista'’. Aiheen suuren laajuuden ja monien liitinniisyyksien vuoksi
pyrin tdmén esityksen puitteissa tarjoamaan lukijalle lyhyen mutta olennaiset tiedot
sisédltdvin katsauksen lohkoketjuteknologiasta sen perusperiaatteiden ja toimintatapojen
kautta. Téastd lahtokohdasta lohkoketjuteknologian suhdetta virtuaalivaluuttoihin ja
edelleen digitaalisiin omaisuuseriin kuten erilaisiin virtuaalivaroihin on helpompi

lahestya.
2.1 - Lohkoketjuteknologian yleiskuvaus

Vaikka lohkoketjuteknologiaa on varsinaisesti kdytetty vasta vuosikymmenen ajan, sen
juurien voidaan ndhdé ulottuvan paljon aikaisempaan aikaan. Jo vuonna 1976 Whitfield
Diffie ja Martin E. Hellman julkaisivat kirjoituksen "New Directions in Cryptography”,
Jjossa he kisittelivit ideaa yhteisesti jaetusta tilikirjasta, mikd lohkoketju kédytdnnossé on.
My6hemmin, vuonna 1990 Stuart Haber ja W. Scott Stornetta julkaisivat'® tekstin: “How

to Time-Stamp a Digital Document”, jonka puitteissa késiteltiin sitd miten digitaalisia

1% Swan 2015. s. viii
17 Johansson et al. 2019. s. 31
18 Fortney 2019. Blockchain Explained



tiedostoja voitaisiin aikamerkité niin, ettd tiedostoista kévisi ilmi milloin ne on luotu tai
niiti on muutettu. ' Tillainen digitaalisten tiedostojen aikamerkinti on niinikéin
olennaisessa roolissa lohkoketjuteknologian osalta. Parin vuosikymmenen jidlkeen ja
tehokkaiden modernien tietokoneiden sekd kryptovaluutan ovelan sovelluksen myoti

niité ideoita alettiin hyddyntid kdytdnnossd.”

Modernin lohkoketjuteknologian voidaan sanoa saaneen ldhtolaukauksensa vuonna 2008,
kun Satoshi Nakamoto nimimerkilld toiminut henkil® tai ryhmaé henkil6ité julkaisi erddlla
internetin keskustelupalstalla ”Bitcoin: A peer-to-peer Electronic Cash System” -nimisen
julkaisun teknisestd jdrjestelméstd, joka mahdollistaisi kéyttdjien véiliset sdhkoiset
arvonsiirrot ilman tarvetta keskitetylle auktoriteetille luottamuksen takaamiseksi ' .
Sittemmin Bitcoin —jérjestelmid on kasvanut maailman tunnetuimmaksi krypto- tai
virtuaalivaluutaksi, jonka markkina-arvo kirjoitushetkelldi 19.8.2019 on ldhes 190
miljardia yhdysvaltain dollaria.” T#lld hetkelld Bitcoin —virtuaalivaluutta on joidenkin
lihteiden mukaan kaikkein merkittivin yksittiinen virtuaalivaluutta®, jota kisitelldéin
tarkemmin virtuaalivaluuttoja kisittelevissd jaksossa 3. Bitcoin —jdrjestelmén voidaan
nihdi olevan ensimméinen varsinainen lohkoketju*, jonka luoman perustuksen péille
kaikki muut jarjestelmét ovat sittemmin alkaneet kehittyd. Tédssd mielessd Bitcoinin

merkittavyys sekd lohkoketjuteknologiana, ettd virtuaalivaluuttana on merkittiva.

Ennen varsinaista lohkoketjun méidérittelyd on syytd erottaa toisistaan Hajautetun
Tilikirjan Teknologiat (Distributed Ledger Technologies, DLT) ja Lohkoketjuteknologia,
silld nédiden teknologioiden luokittelussa lohkoketjun voidaan katsoa olevan alatyyppi

hajautetusta tilikirjasta.

' Haber & Stornetta 1991. How to Time-Stamp a Digital Document

% Jon Martindale 2019. What is a blockchain?

o Tapscott & Tapscott 2016 s. 5

2 www.coinmarketcap.com

* Bitcoin Exchange Guide 2018. Bitcoin: The Best Cryptocurrency And Most Important Crypto Asset
Ever Created

24 Tapscott & Tapscott 2016.5.5



2.1.1 Hajautetut tilikirjat ja lohkoketju

Hajautettu tilikirja on tietokanta, joka on olemassa samaan aikaan useissa eri paikoissa
tai useiden osallistujien kesken®. Vertailun vuoksi, useimmat organisaatiot kiyttivit
keskitettyjd tietokantoja, jotka sijaitsevat tietyissd yleensd kiinteissd paikoissa.
Keskitetyn tietokannan yksi suurimpia tietoturvauhkia onkin nimenomaan se, etté tieto
on sidilotty yhteen paikkaan, jolloin mahdollisten hyokkédjien ei tarvitse kuin kohdistaa
hyokkiyksensi titd yhtd kohdetta vastaan. Sitéd vastoin hajautetun tilikirjan tarkoituksena
poistaa tarve keskitetylle auktoriteetille®® tai vilikédelle, joka prosessoi, varmistaa tai
todentaa tapahtumia. Koska hajautetun tilikirjan tiedot ovat jaettu verkon osapuolten

kesken, poistaa tdméd yhden keskitetyn hyokkdyspisteen olemassaolon ja verkon

2728

turvallisuus erilaisia hyokkéyksi vastaan kasvaa suuresti.

centralised distributed

Kuva 1: Havainnekuva keskitetystd ja hajautetusta arkkitehtuurista. Lidhde: Google
kuvahaku

Hajautettuja tilikirjoja kdytetdén transaktioiden tai muunlaisten datan vaihtotapahtumien
prosessointiin, varmistukseen ja todentamiseen useiden osapuolten (kuten yritysten)
kesken.” Tyypillisesti tiedot tallennetaan tilikirjaan vasta kun kaikki osapuolet ovat

paidsseet yhteisymmarrykseen tapahtumista, jonka jidlkeen tapahtumat aikamerkitdén ja

» Majaski 2019. Distributed Ledgers.

*® Drescher 2017. s. 13

7 Ibid. 5. 12

2 Tapscott & Tapscott 2016. s. 33

» Dhillon, Metcalf & Hooper 2017. 5. 15



niille annetaan uniikki kryptografinen tunniste (tiiviste/allekirjoitus). Kaikki hajautetun
tilikirjan osapuolet voivat ndhdd kaikki tallenteet ja niiden oikean jérjestyksen.
Jarjestelméstd riippuen osapuolet eivdt voi kuitenkaan n#dhdd tapahtumien tai
transaktioiden varsinaista sisdltod vaan ainoastaan sen, etti jokin tietty transaktio tiettyjen
(yleensd anonyymien tai pseudonyymien) osapuolten vililli on tapahtunut.” Timi
teknologia tarjoaa varmistettavan ja tarkastettavan historian kaikista tilikirjaan

tallennetuista tapahtumista, merkinndisti tai tiedoista.’’

Lohkoketju toimii samoin kuin ylld kuvattu hajautettu tilikirja mutta siitd poiketen se
sisdltdd tiettyjd eroavaisuuksia. Kuten hajautettu tilikirja, lohkoketju on lyhyesti
kuvattuna internetin vilitykselld jaettu, muuttamaton ja kronologisesti etenevi lista

transaktioista tai tapahtumista. *

Lohkoketjuteknologian avulla voidaan luoda
digitaalinen tallenne erilaisista transaktioista tai tapahtumista ja jakaa se identtisen
sisdltdisend usean osapuolen kesken maailmanlaajuisesti. Lohkoketjut kéyttivit
kehittynyttd kryptografiaa mahdollistaakseen sen, ettd jokainen lohkoketjun osapuoli voi
tehdd tilikirjaan merkintojd luotettavalla tavalla ilman tarvetta keskitetylle
hallinnoijalle.” Toisin sanoen lohkoketju antaa taloudellisista toimijoista muodostuvan

hajautetun verkoston olla yhtd mieltd, sdénndllisin véliajoin, jaetun tiedon todellisesta

tilasta. >

Erona hajautettuihin tilikirjoihin lohkoketjussa tietojen tallentamisessa kédytetdidn lohkoja,
jotka edustavat tiettyd méidrad transaktiomerkintdjd tai muita tapahtumia, joita kéyttdjat
lahettdvat jarjestelméén kirjattavaksi. Jarjestelmén koodi mééraé kuinka paljon tietoa tai
merkintdja yksittdiseen lohkoon mahtuu ja kun lohko on tdynné, sen siséltimaét tiedot
salataan kdyttdmalla kryptografisia menetelmid ja lohkoketjua ylldpitavit tietokoneet
laskevat lohkolle niin sanotun “tiivisteen”, joka toimii kunkin lohkon uniikkina
tunnisteena.* Jokaisen lohkon tulee viitata edeltidvin lohkon tiivisteeseen ollakseen

hyviksyttavd. Tamd menetelmd aikamerkitsee pysyvésti ja sdilyttdd erilaisia arvon

%0 Rosic 2019. What is Blockchain Technology?

3! Oliver Benin. The difference between Blockchain & Distributed Ledger Technology
32 Tapscott & Tapscott 2016 s. 7

33 Steven Norton, CIO Explainer: What Is Blockchain?

3 Catalini & Gans — Some Simple Economics of the Blockchain

35 The Economist 2015, The Trust Machine



vaihtoja, estiden kenenkéddn muuttamasta tilikirjan merkintdjd, kun ne on kerran kirjattu

jérjestelméin.*

New block

O-0-0-P-0 -

Starting block

Time .

Crypto Beginners
Kuva 2: Havainnekuva lohkoketjusta. Lihde: Crypto Beginners Blog

Kun jokainen lohko liitetédén sitd edeltineeseen lohkoon niiden tiivisteiden avulla kaikki
lohkot ovat yhteydessé toisiinsa muodostaen ajassa eteenpdin kulkevan lohkojen ketjun
eli lohkoketjun®. Koko lohkoketju eli kaikki lohkot ja niiden siséltimiit tiedot sdilytetéin
suuressa, usean tietokoneen muodostamassa verkossa tarkoittaen sitid, ettd kenelldkdin
yksittdiselld toimijalla ei ole suoraa kontrollia sen tapahtumahistoriaan. Tdmid on
lohkoketjun suhteen olennaista, koska néin varmistetaan kaikki tapahtuneet transaktiot ja
se, ettei kukaan voi muuttaa kerran kirjattuja tietoja.*® Se tekee lohkoketjusta julkisen
tilikirjan”, jota ei kiytdnnOssd voida manipuloida, antaen sille sellaisen suojauksen tason,

joka ei ole mahdollinen perusmuotoisissa keskitetyissé tietokannoissa.

Vaikka lohkoketjuteknologia on abstrakti ja teknologisesti tarkasteltuna monimutkainen
késite, sen perusidea ei ole kovinkaan vaikeasti hahmotettavissa. Kdytdnnossi kyseessd
on tietokanta®, jonka oikeellisuuden takaa laajaa yhteisé keskitetyn hallinnoijan tai
auktoriteetin sijaan. Se on kokoelma erilaista tietoa kuten transaktiomerkintdjd, joita

merkitdédn ja varmistetaan laajan yleison toimesta sen sijaan, ettd nditd tehtdvid hoitaisi

3 Tapscott & Tapscott 2016 s. 7

7 Ibid.

38 Crypto Beginners Blog. Blockchain explained in 1000 words
% Wrigley 2018 s. 84-85
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jokin yksittdinen toimija, kuten pankki tai valtio, jotka todennékoisesti ylldpitdisivét
tietoja keskitetyilld palvelimilla. Fyysistd paperilla toimivaa tietokantaa ei koskaan
voitaisi halinnoida kymmenien tuhansien osapuolten kesken ja tdssd tietokoneet ja

internet astuvat kuvaan.
2.1.2 - Julkiset lohkoketjut

Lihtokohtaisesti julkiset lohkoketjut kaikille kéayttdjille avoimia jérjestelmid, joihin
periaatteessa kuka vaan voi liitty ja ottaa osaa jérjestelmén toimintaan.*’ Niiden toiminta
perustuu usein avoimeen ldhdekoodiin tarkoittaen sitd, ettd jarjestelmidn koodi on
julkisesti ndhtdvissd niin, ettd kenelld tahansa on mahdollisuus tarkastella jarjestelmén
toimintaperusteita ja varmistua siité, ettei jarjestelmén puitteissa voida tehdd petollisia
toimia."' Toisin sanoen julkinen lihdekoodi on takuu siitd, etté jirjestelmé toimii tasan
tarkkaan niin kuin sen koodi méaérii ja koska kuka tahansa voi tarkastella tuota koodia,
jérjestelmd on julkisesti luotettava. Julkinen luotettavuus tdssd yhteydessd tarkoittaa
my0s sitd, ettd kuka tahansa voi tarkastella lohkoketjun sisédltamid merkintdja milloin
tahansa. Lohkoketjun sisédltimit transaktiot ja muu tieto on hajautettu ylldpitdjien
tietokoneille ympéri maailmaa eikd jirjestelmdd tdlloin hallitse kukaan yksittdinen

toimija.*’

Julkiset lohkoketjut ovat usein maailmanlaajuisesti hajautettuja, silld niitd ylldpidetddn
vapaaehtoisten, jarjestelméin kdyttoon tarjottujen tietokoneiden ja niiden laskentatehon
avulla. Kéytdnnossd kuka tahansa voisi ladata tietokoneelleen  julkisen
lohkoketjujirjestelmén koodin ja antaa tietokoneensa tuon jérjestelmin kéyttoon, toisin
sanoen perustaa noodin (verkon solmukohdan) tarkoituksenaan kontribuoida jirjestelmén
toimintaan varmistamalla lohkoketjulla tapahtuvia transaktioita tai muita tapahtumia.
Tistd johtuen suurimmat lohkoketjut toimivat tuhansien tietokoneiden yhteisvoimin ja

ovat ndin ollen erittdin hajautettuja jarjestelméikokonaisuuksia.

40 Aziz. Public vs. private blockchain: What’s the difference?
*I' Aahit Gaba 2018. Open source money: Bitcoin, blockchain and free software
2 Tapscott & Tapscott 2016 s. 6
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Se mikd tekee tdstd vapaaehtoistoiminnasta houkuttelevaa, on jirjestelmiin
sisddnrakennetut kannustinmekanismit. Niiden avulla noodit hyotyvidt verkon
ylldpitdmisestd siten, ettd niilli on mahdollisuus ansaita kyseisten lohkoketjuverkkojen
sisdistd vaihdantayksikkod tai “valuuttaa” (kuten Bitcoinia tai Etherid) aina, kun ne
varmistavat transaktioita. Taten niilli on suora taloudellinen intressi pitdd verkkoa
toiminnassa®. Nimi kannustinmekanismit erottavat lohkoketjun ylldpitimisen sellaisesta
jirjestelmien vapaaehtoisesta ylldpidosta, josta ylldpitéjit eivit suoraan hyddy mitéén.*
Esimerkiksi Internetissd toimiva, maailmanlaajuisesti tunnettu ja erittdin suosittu
tietoldhde Wikipedia toimii tdysin vapaaehtoisvoimin ja joutuu jatkuvasti kerddméaén
rahoitusta, silli se ei generoi ylldpitdjilleen minkéénlaista tuottoa esimerkiksi

mainostulojen kautta.

Yllapitdjien lisdksi jarjestelmid voi kiyttdd kuka tahansa ilman, ettd kédyttdjdn tarvitsee
osallistua sen ylldpitoon. Kayttdjat voivat tdlloin vain kéyttdd lohkoketjujéirjestelmén
tarjoamaa palvelua tai ominaisuuksia, kuten arvon ldhettdmistd kayttdjaltd A kiyttédjélle
B. Tillaisten kayttdjien tai osallistujien identiteetit ovat julkisissa jdrjestelmissd aina
salattuja ja heiddn identiteettien selvittdminen on erittdin vaikeaa, joskaan ei mahdotonta.
Pseudonymisoinnin taso vaihtelee eri jarjestelmien vililld ja on olemassa lohkoketjuja,
jotka on suunniteltu tarjoamaan ldhes tdydellisti anonymiteettid kéyttdjilleen. Néiden
Jjérjestelmien osalta ongelmaksi muodostuu se, ettd niiden avulla voidaan potentiaalisesti
tehdé rikosoikeudellisesti rangaistavia toimia, kuten osallistua rahanpesuun tai rahoittaa
terrorismia ja ne ovatkin saaneet lainsdatdjat ympéri maailmaa pohtimaan, voidaanko
tallaisten jarjestelmien kdyttdod rajoittaa? Muun muassa EU on ottanut asiaan kantaa
sadtdessddn viidettd rahanpesudirektiivid, jossa lohkoketjujirjestelmien ja niiden avulla
toimivien virtuaalivaluuttojen potentiaalia em. toimissa on tarkasteltu. Toisaalta
kéyttdjien identiteettien suojaaminen on tirkedd monessa mielessi, jolloin kysymykseksi
muodostuu se, mikd pseudonymisoinnin tai anonymisoinnin taso on riittivad ja

tarvittavaa identiteetin suojaamiseksi, mutta missd menee se raja, jossa identiteetin

* Johansson et. al. 2019 s. 76
44 Bryan Smith 2018. How Blockchain can sidestep the *Tragedy of the Commons’
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suojaaminen on ristiriidassa rikollisten toimien kuten rahanpesun ja terrorismin

rahoittamisen estimisessi.

Julkisissa lohkoketjuissa kaikki tiedot, jotka tallennetaan lohkoihin ovat salattuja, jolloin
kayttdjat voivat tarkastella lohkoja, niiden sisdltdmid tietoja ja niistd tehtyjd
aikamerkintdjd, mutta eivit voi ndhdé esimerkiksi kuka on siirtdnyt arvoa kenelle tai mitd
yksittdisen transaktion sisdlld on tapahtunut. T#ll6in transaktiot ovat julkisia ja ne voidaan
todistaa varmasti tapahtuneen, mutta niiden varsinainen siséltd pysyy ulkopuolisilta
piilossa. Tdmi saattaa kuitenkin teoriassa esimerkiksi kilpailuoikeudellisia ongelmia
mikéli useat yritykset toimivat samassa jdrjestelméssd ja pystyisividt seuraamaan
minkilaisia transaktioita kilpailijat tekevdt ja johtaa tdstd periaatteessa viattomasta
tiedosta kilpailunkieltosddntdjen vastaista tietoa, joka voitaisiin luokitella esimerkiksi

sisdpiiritiedoksi.
2.1.3 - Yksityiset lohkoketjut

Toisin kuin julkiset lohkoketjut, niiden yksityiset versiot eivit ole avoimia kaikille, vaan
padsy téllaisiin jarjestelmiin vaati yleensd kutsun sekd osallistujan identiteetin
varmentamisen. Tdma ldhtokohta tekee yksityisistd lohkoketjuista luonteeltaan erilaisia,
silld niihin ei voida liittyd eikd niiden sisdltod voida tarkastella vapaasti kenen toimesta

tahansa.”

Yksityiset lohkoketjut tarjoavat litkentoiminnan kannalta helpomman ja oikeudellisesti
mutkattomamman tavan hyodyntdd lohkoketjuja, koska osallistujat tunnetaan ja
oikeuksia né@hda, kirjoittaa tai muutoin késitelld yksityisen lohkoketjun tietoja voidaan

hallinnoida ja rajoittaa.

Yksityisissd lohkoketjuissa yleensd ylldpitdja tai yllapitdjdt voivat paattad siitd, ketkd
saavat osallistua verkkoon ja minkélaisia oikeuksia osallistujille voidaan myontidd. Kun
osallistuja on hyviksytty verkon jdseneksi, se voi toteuttaa omaa rooliaan lohkoketjun

ylldpitdmisessé ja kykenee suorittamaan jirjestelméssid madriteltyjd toimenpiteitd.

45 Massessi 2018. Public Vs Private Blockchain in a nutshell
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Digitaalinen identiteetti, joka on perustavanlaatuinen vaatimus monissa lohkoketjun
litkketoiminnallisissa sovelluksissa, kuten toimitus- ja jakeluketjujen hallinnoinnissa tai
taloudellisten toimenpiteiden suorittamisessa, on mahdollista toteuttaa, kun kaikki

jarjestelmén osapuolet ovat alusta ldhtien tiedossa ja tunnistettavissa.

Yksityiset lohkoketjut mahdollistavat sen, ettd ainoastaan yksittdisen transaktion
osapuolet voivat ndhdd sithen liittyvid tietoja, pitden kyseiseen transaktioon
liittyméttomaét toimijat pimennossa. Néin estetdén tilanne, jossa yritys X voisi seurata

yrityksen Y lohkoketjulla tapahtuvaa toimintaa ja/tai maksuliikennettd.

2.2 - Lohkoketjuteknologian laajempi soveltaminen

Lohkoketjuteknologiaa tulisi tarkastella laajemmin, kuin pelkistidn hajautettuna
tilikirjana tai tietokantana, silld nimaé aspektit edustavat vain kyseisen teknologian tiettyjd
osia. Se on sama kuin kuvaisi Internettid pelkéstddn tietokoneiden verkkona tai tekstin
julkaisualustana. N@mid ovat vilttiméttomid mutta eivét riittdvid kuvauksia silld
lohkoketjut liittyvdt suurempaan sosioekonomiseen kehitykseen, mikéd tekee niistd

suurempia kuin vain osiensa summa.*’

Taloudellisten transaktioiden osalta lohkoketjuteknologian avulla voidaan vidhentdd tai
Jjopa poistaa erilaisia vilikasid ja kolmansia osapuolia, jotka perinteisesti ovat lisdnneet
transaktioiden suorittamiseen tarvittavia resursseja ja nostaneet kuluja. Nykyisten
kaupankidynti- ja maksujérjestelmien parantaminen voisi tuoda mukanaan nopeampaa,
lapindkyvdmpdd ja varmempaa infrastruktuuria ~monenlaisten transaktioiden
suorittamiseen.”’” Ensimmiéisend tissi kehityksessid ovat olleet finanssialan moninaiset
toimijat kuten rahalaitokset ja pankit silld ne nidkevit potentiaalia siind miten nykyisen
talousjdrjestelmén taustalla toimivia jarjestelmid, joiden avulla toimijat kommunikoivat
keskendédn vaihtaen tietoa siitd kuka omistaa mitékin, voidaan pdivittdd jirjestelmilld

joiden avulla ndiden transaktioiden vilivaiheita ja tarkistuksia voidaan poistaa tehden

46 Mougayar 2016 s. xxii
7 Tapscott & Tapscott 2016. s. 92-93
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vaihdannasta virtaviivaisempaa, nopeampaa ja kustannustehokkaampaa. ** Lisiksi
tallaiset lohkoketjuille pohjautuvat jérjestelmét voivat tuoda mukanaan paremman
turvallisuuden tason, ldpindkyvyyttd ja nopeutta. Varallisuuksien siirrot ja niistd tehtavit
merkinndt voitaisiin tallentaa jéirjestelmiin joissa osapuolilla on parempi kontrolli
tietoithin sekd luotto siitd, ettei kerran tehtyja merkintdjd voida jilkeenpédin muuttaa,

vihentiien riskii petoksista tai muunlaisista védrinkaytoksisti.*

Teknologisessa mielessd lohkoketjuteknologia ja laajemmin hajautetut jirjestelmét

tuovat parannuksia nykyisiin jarjestelmiin muun muassa seuraavasti:
Suurempi laskentateho

Hajautetun jérjestelmén laskentateho perustuu kaikkiin jirjestelmédédn kytkeytyneiden
tietokoneiden yhteenlaskettuun laskentatehoon. Tidten hajautetut tietokoneverkostot
omaavat usein enemmin laskentatehoa kuin yksittdiset tietokoneet ja verkoston
laskentatehon kasvattaminen onnistuu verrattain helposti nostamalla verkostoon

kytkeytyneiden laitteiden méraa.”
Luottamuksen tuottaminen

Lohkoketju antaa ihmisten, joilla ei ole luottamusta toisiinsa, tehdd yhteistyotd
keskenénsi ilman, ettd heidit tarvitsee turvautua neutraaliin ja keskitettyyn auktoriteettiin
luottamuksen takaajana. Tdmé luottamus syntyy ylld kuvatussa menettelyssd, missd
lohkoketjuun sisillytettdvat merkinnit kirjataan osaksi ketjua muista merkinndistéd ilman,

ettd niihin voidaan mydhemmin kajota.’
Parantunut toimintavarmuus

Keskitetylle tietoverkkoarkkitehtuurille perustuvat jérjestelméit ovat haavoittuvaisia

erilaisille hyokkéyksille ja ne altistavat kayttdjinsd myOs mahdolliselle sensuurille tai

* Ibid. s. 69

* Johansson et al. 2019 s. 45

% Travis Korte 2014. Supercomputing vs. Distributed Computing: A Government Primer
>! Rachel Botsman 2017. How the Blockchain is redefining trust.
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védrinkdytoksille > . Kun kaikki tieto on tallennettu yhdelle palvelimelle se tarjoaa
hyokkédjille suhteessa helpon kohteen verrattuna tilanteeseen, jossa data on salattu ja
hajautettu suurelle mdérélle tietokoneita, joista jokainen sisédltdd vain osia tuosta
kokonaisesta datasta. Keskitetyissd jdrjestelmissd palvelinta kohdannut ongelma voi
kaataa koko palvelun kiyton kun taas hajautetussa jarjestelméssd yhden tai useammankin
tietokoneen toimintahdirio ei vélttimaéttd aiheuta palvelun kidyton kannalta mitdén

ongelmia, silld verkon muut koneet toimivat edelleen.

Lohkoketjuteknologian potentiaaliset hyddyt ovat myos laajempia kuin pelkistddn
taloudellisia tai teknologisia — ne ulottuvat poliittiseen’’, humanitaariseen™, sosiaaliseen™
ja tieteelliseen’® alueille — ja lohkoketjun teknologista kapasiteettia voidaan hyddynti jo

nyt erilaisten oikean maailman ongelmien ratkaisemiseen”’.

Siind missd olemme perinteisesti tarvineet keskitettyjd auktoriteetteja luottaaksemme
toisiimme ja tdyttadksemme esim. erilaisten sopimusten vaatimuksia, lohkoketju antaa
meille kyvyn tehdd nédin automaattisella ja turvallisella tavalla. Tdm&d on yksi
lohkoketjuteknologian merkittdvimpiéd innovaatioita ja liittyy olennaisesti sithen miksi
talla teknologialla on niin suuri muutosvoima, kun tdtd menetelméé sovelletaan nykyisiin
tiedon tallentamis- ja sdilytysmenetelmiin. Liséksi lohkoketjun ominaisuudet
mahdollistavat uniikkien ja madriltddn rajattujen digitaalisten “esineiden” luomisen,
mikd taasen on synnyttinyt niin sanonut virtuaalivaluutat. Téstd johtuen

lohkoketjuteknologiaa voidaan kiyttdi hyvin monenlaisiin kiyttotarkoituksiin.™®

Lohkoketjuteknologian tuomia mahdollisuuksia tutkitaan jatkuvasti ja tédlld hetkelld

konkreettisia sovelluskohteita nihddadnmuun muassa:

> Casey & Vigna 2018. s. xi

> Tim Alper 2018. S Korea: Political parties turn to blockchain

>* Tissa Riani - Blockchain for social impact in aid and development

> Anton Mozgovoy 2019 - Blockchain for social good. Reviewing top use cases in 2018. Katso my0s
Tapscott & Tapscott 2016 s. 188-191

%% Manuel Martin 2018. Reinvent scientific publishing with blockchain technology.

" IEEE - 6 Real-World Challenges that Blockchain Technology is Poised to Solve

% Jon Martindale 2019. What is a Blockchain?
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- Taloudellisissa palveluissa ja sijoituspalveluissa (kuten maksujen prosessoinnissa
ja arvon siirroissa; arvopapereiden kaupassa; compliancen varmistamisessa)

- Erilaisten toimitus- ja tuotantoketjujen monitoroimisessa sekéd tuotteiden
alkuperédn seurannassa ja varmistamisessa

- Kyberturvallisuudessa (digitaalisten identiteettien avulla kéyttdjien oikeuksien
hallinnointi ja kédyttdjien tunnistaminen muuttuu huomattavasti tehokkaammaksi,
turvallisemmaksi ja monipuolisemmaksi)

- Tekijdnoikeuksien ja rojaltien maksamisen yhteydessi

- Digitaalisessa ddnestdmisessa

- Sopimusten tallentamisessa ja niiden sisidltdmien ehtojen automatisoinnissa

- Maa-, kiinteisto- ja erilaisten omaisuusrekisterien kirjauksissa

- Verotuksessa ja verotuksen seurannassa ( ja compliancen varmistamisessa)

- Testamenttien tallentamisessa ja perintosuoritusten automatisoinnissa

- Hallinta-, kaytto- ja pddsyoikeuksien hallinnoinnissa (kdyttdmalld lohkoketjua
esimerkiksi antamalla pdésy johonkin tilaan tietyille henkildille tai oikeus kéyttaa

jotakin esinettii)>®

Niiden vaihtelevien kéyttotarkoitusten toteuttamiseksi ja niistd saatavien hyotyjen
aktualisoimiseksi virtuaalivaluutat seka erilaiset uniikit digitaaliset “kappaleet” tai kuten
tassd esityksessd myohemmin tullaan tarkemmin kéyttiméaén termid “virtuaalivarat”, ovat
kriittisessd ja olennaisessa roolissa silld niiden hyddyntdminen jéirjestelmien toiminnassa
on usein valttimatontd. Tastd johtuen on erittdin tirkedd, ettd ndma kéyttotarkoitukset
huomioon ottaen lohkoketjuteknologian hyddyntéamisté ei rajoiteta lainsdddénnolld, jolla
virtuaalivaluutat ja virtuaalivarat luokitellaan saman mééritelmén alle. Voidaankin
perustellusti sanoa, ettd lainsdddédnnollda on olennainen rooli lohkoketjuteknologian
kehityksen kontekstissa. Sédédntely voi olla valtiolla kilpailuetu tai silld voidaan estdd

innovaatioiden syntymistéd sekd uusien markkinoiden luomista.

Niin paljon kuin lohkoketjuteknologia edustaakin uusia mahdollisuuksia

vallankumouksellistaa useita oikeudellisia ja liiketoiminnallisia prosesseja, se herdttdd

% Sean Williams, 20 Real-World Uses for Blockchain Technology. Katso myds: Nolan Bauerle, What
Are the Applications and Use Cases of Blockchains?; Srishti, Uses of Blockchain Technology: Top 7
Industrial Cases; Ledra Capital, Bitcoin series 24: The Mega-Master Blockchain list
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uusia kysymyksid liittyen turvallisuuteen, teknologisiin puutteisiin, petoksiin ja muuhun
rikolliseen toimintaa.*® Juridisessa mielessi nimi kysymykset ulottuvat monille eri
oikeudenaloille ja usein ylittavit oikeudenalojen vakiintuneet rajat koskettaen useita
oikeusaloja samaan aikaan. Virtuaalivaluuttojen sdintely, kuluttajien suojaaminen,
terrorismin rahoittamisen ja rahanpesun estdminen, sisdpiiritiedon hyvéksikdytto,
markkinoiden manipulointi ja monet muut teemat ovat esilld lohkoketjuteknologiaa ja

virtuaalivaluuttoja kisiteltdessd. ©'

Muun muassa ndmd kysymykset ovat saaneet
lainsddtdjat ympédri maailmaa pyrkimdidn ymmértiméddn lohkoketjuteknologiaa
laajempana ilmioni, sekd erilaisten digitaalisten omaisuuserien kuten virtuaalivaluuttojen
ja virtuaalivarojen markkinoita paremmin. Téstd syystd aiheen ymmértiminen yleisesti

sekd lainsdddannollisessd mielessi on tarkeda.

60 Tapscott & Tapscott 2016. s. 276

' FATF 2019. Guidance for a risk based approach to virtual assets and virtual asset service providers. s.
6
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3 - VIRTUAALIVALUUTAT

Tissd jaksossa kisittelen virtuaalivaluuttoja ensin teknologisena ilmionéa, tuoden esille
hieman sdhkoisen rahan historiaa valottaakseni syitd sille miksi nykyiset
lohkoketjuperusteiset virtuaalivaluutat ovat kasvavissa méarin merkittidvéa asia. Esittelyn
jéalkeen kéyn lédpi virtuaalivaluutan legaaliméirittelyd ja sithen liittyvdd problematiikkaa.
Lopuksi kéyn lépi joitain riskeja mité virtuaalivaluutat heréttavit ja esitén perusteluja sille,
miksi tarvitsemme tehokasta ja toimivaa lainsddddntdd turvataksemme tulevaisuuden
talousjdrjestelmdd missd perinteiset fiat-valuutat toimivat rinnakkain s@hkoisten ja

virtuaalisten valuuttojen kanssa.

Virtuaalivaluuttojen kehitys liittyy olennaisesti sdhkodisen rahan kehittimiseen, jota on
yritetty tehdd jo pidemmiin aikaa ®* . Vasta tiettyjen tietoteknisten ongelmien *
ratkaisemisen jdlkeen (missd lohkoketju ja siind tehtdvi tiedon kisittely on olennaisessa
roolissa) saimme teknologisen kyvyn luoda toimivaa sdhkoistd rahaa, jota ei voida
kopioida ja joka toimii turvallisesti. Timi keksinto on itsessdédn vallankumouksellinen ja
vol muuttaa niitd tapoja joilla olemme rahan kanssa tdhdn saakka operoineet.
Virtuaalivaluutat tuovat kuitenkin mukanaan oikeudellisia kysymyksid, silld sdhkoisen
tai virtuaalisen rahan kéyttd toimii hieman eri tavalla, kuin nykyinen

talousjdrjestelmidmme.

Oikeudellisessa kontekstissa yksi ensimmaisid ongelmia on ratkaista kysymys siitd, miké
virtuaalivaluutta oikeastaan on? Miten virtuaalivaluutta mééritelldiin? Vasta tdmén
madrittelyn jdlkeen ja saadun mééritelmén avulla voimme alkaa kehittdd sen pohjalta
lainsdddéntod, jolla voimme késitelld kyseistd ilmiotd ja puuttua sen synnyttdmiin

ongelmiin.

62 Johansson et al. s. 79-85

63 Lisdtietoja kohdassa mainituista tietoteknisistd ongelmista (Byzantine Generals Problem ja Double
Spending problem) katso Swan 2016. s. 2
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3.1 - Yleista

Globaali talousjérjestelméd kehittyy kohti digitaalista ekosysteemid, missd rahaa ja
erilaista arvoa voidaan ldhettdd sekd vastaanottaa tietoverkkojen vélitykselld ajasta ja
paikasta riippumatta. Téllainen kehitys ei kuitenkaan ole mahdollista ilman vakaata
digitaalista vaihdannan yksikko4, silld fyysiset arvon yksikot kuten kolikot ja setelit eivét

ymmiirrettdvisti sovellu hyvin sidhkoiseen vaihdantaan.**

Toimivan digitaalisen rahan ilmestyminen liittyy ldheisesti kehitykseen kryptografiassa.
Tdma el sindnsd ole yllattdvad, kun ajatellaan, ettd perustavanlaatuiset haasteet liittyen
bittien kédyttoon arvon ilmaisimena joita voitaan vaihdaa hyodykkeisiin ja palveluihin.

Kolme peruskysymysti kaikille, jotka hyviiksyviit digitaalista rahaa ovat:*
1) Voinko luottaa siihen, ettd raha on aitoa eiki védrennettyd;

2) Voinko luottaa, ettd kyseinen digitaalinen raha voidaan kéyttdd vain kerran (tima

tunnetaan yleisesti “kaksinkertaisen kulutuksen” ongelmana;

3) Voinko olla varma, ettei kukaan muu voi viittda, ettd tdma raha kuuluu hénelle eikd

minulle?

Fyysisen rahan liikkeellelaskijat (erityisesti keskuspankit) taistelevat jatkuvasti
vddrennoksid vastaan kayttdmalld kasvavissa maédrin sofistikoituneita papereita ja
painatustekniikoita.®® Fyysinen raha ratkaiseen kaksinkertaisen kulutuksen ongelman
helposti, silld sama seteli tai kolikko ei voi olla kahdessa paikassa samaan aikaan.
Tottakai perinteinen raha usein séilotddn ja ldhetetddn digitaalisesti. Néisséd tapauksissa
vddrennokset ja kaksinkertaisen kulutuksen ongelmat ratkaistaan keskusauktoriteettien
toimesta, jotka pitdvit tarkkaa kirjaa kaikista elektronisista transaktioista ja joilla on

globaali nikymé kierrossa olevaan rahaan.”’

%4 Johansson et al. s. 79

65 Antonopoulos 2017.s. 3

66 European Central Bank internetsivu. Anti-counterfeiting
57 Suomen Pankki internetsivu. Sihkoiset maksutavat
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Digitaalisen rahan kannalta, joka ei voi hyodyntdd eksoottisia musteita tai
hologrammiliuskoja, kryptografia tuottaa perustan kiyttdjan oikeuteen tiettyihin varoihin.
Nimenomaisesti, kryptografiset digitaaliset allekirjoitukset mahdollistavat kayttdjansi
digitaalisen = omaisuuserdn tai  transaktion  allekirjoittamisen  todistaakseen
omistusoikeutensa kyseiseen omaisuuserdén. Asianmukaisella
jarjestelmiarkkitehtuurilla  digitaalisia  allekirjoituksia voidaan myd6s kéyttda

kaksinkertaisen kulutuksen ongelman ratkaisussa.”®

Kun kryptografia alkoi tulle laajemmin tunnetuksi ja ymmarretyksi 1980-luvun lopulla,
monet tutkijat alkoivat yrittdd kayttdd kryptografiaa digitaalisten valuuttojen
rakentamisessa. Ndmé varhaiset digitaalisten valuuttojen projektit laskivat liikkeelle
digitaalista rahaa, joka oli yleensd taattu kansallisella valuutalla tai arvometaleilla kuten

kullalla.®

Vaikkakin ndmi aikaiset digitaaliset valuutat toimivat, ne olivat tdysin keskitettyjd ja
tuloksena niitd vastaan oli helppo hyokiti esimerkiksi valtioiden tai hakkereiden toimesta.
Varhaiset digitaaliset valuutat kéayttivdat keskitettyd selvitystaloa (clearinghouse)
tarkastaakseen kaikki tapahtuneet transaktiot sd@nnollisin viliajoin, aivan Kkuten
perinteisessd pankkijarjestelméssd tehdddn. Valitettavasti suurin osa néitd digitaalisia
valuuttaprojekteja otettiin huolestuneiden valtioiden toimesta kohteiksi ja lopulta ne
sadnneltiin pois olemassaolosta. Jotkin projektit epdonnistuivat spektaakkelinomaisissa
romahduksissa, kun digitaalisen valuutan emoyhtio joutui dkillisesti ulosottoon ja niiden
varat likvidoitiin tdysin. Ollakseen kestdvid téllaisia vastavoimia kohtaan, joko
valtiollisten tai rikollisten toimesta, tarvittiin hajautettu digitaalinen valuutta jossa ei ollut
yhté keskeistd hyokkayspistettd. Bitcoin on ensimmaéinen téllaisista jirjestelmistd, joka
on ldhtokohtaisesti suunniteltu hajautetuksi ja vapaaksi keskushallinnosta tai yksittdisestd

kontrollitahosta, jota vastaan voidaan hyokiiti tai joka voidaan korruptoida.”

68 Van der Hoorn 2018. Alternative solutions to the double-spending problem

% Aikaisemmista yrityksistd luoda toimivia digitaalisia valuuttajérjestelmid katso: Digicash (1992),
Cybercash (1994) tai E-Gold (1996).
70 Antonopoulos 2017.s. 3
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3.2 Virtuaalivaluutan mairitelma

Jotta voisimme alkaa sdintelemdin nditd instrumentteja tarvitsemme kéyttokelpoisen
maidritelmén, jonka kautta voimme yhteisesti késitelld aihetta, ilmiotd ja alkaa luomaan
sen ympdrille jonkinlaista viitekehysté siitd, miten asiaan tulisi suhtautua ja mink&laisia

sddntdjd asian ympdrille tarvitaan.

Ensinndkin on syytd huomauttaa lukijalle, ettd puhekielessd termejd “kryptovaluutta”
ja “virtuaalivaluutta” kiytetddn synonyyminomaisesti siten, ettd ne tarkoittavat samaa
asiaa. Jossain mielessd tima pitdd paikkansa mutta timén tutkimuksen kannalta on syyta
pyrkid pitiméédn kyseiset termit erilldédn. Tamé johtuu siitd, ettd termien vaihtelevasta
kiytostd ja kontekstista riippuen niilld voidaan tarkoittaa eri asioita tai ne voivat viitata
samaan. Siksi on jidrkevdd luoda miiritelmid, joiden kiytolld ei sekoiteta asioita

keskendin.

Virtuaalivaluutan mééritteleminen ei ole helppo tehtdvé. Paljolti kuten lohkoketju,
virtuaalivaluutasta on tullut “hypesana”, jolla viitataan laajaan skaalaan erilaisia
teknologisia sovelluksia, jotka yleisesti hyodyntivit kryptografiaa. ’' Tiivistetysti
sanottuna kryptografia on se menetelmd, jolla tietoa voidaan suojata (kryptaamalla se)
muotoon, jota ei voida lukea ja joka voidaan avata (dekryptata) sellaisen henkilon
toimesta, jolla on salainen avain hallussaan.”” Virtuaalivaluutat kuten Bitcoin ovat
varmistettuja kéyttden téllaista kryptaukseen perustuvaa ns. yksityisen ja julkisen
avaimen menetelmii.”” Seuraavassa tarkastelen erilaisia virtuaalivaluutan miéritelmis,
jotka on laadittu useiden merkittidvien toimijoiden toimesta niin Eurooppalaisella, kuin

laajemmalla kansainviliselld tasolla.
3.2.1 Euroopan Keskuspankki

Raportissaan ~ Virtuaalisista ~ valuuttajirjestelmistd ~ vuodelta 2012, Euroopan

Keskuspankki (EKP) maéirittelee virtuaalivaluutat sdéinteleméttoméksi muodoksi

! European Parliament (2018). Cryptocurrencies and Blockchain - Legal context and implications for
financial crime, money laundering and tax evasion. s. 20
7 Faulkner 2016 s. 6

® Harsh Agrawal 2019. Bitcoin Private Keys: Everything you need to know
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digitaalisesta rahasta, joka yleensd lasketaan liikkeelle ja jota hallinnoidaan sen
kehittdjien toimesta ja jota voidaan kayttdd ja joka hyviksytddn maksuvilineend jonkin
tietyn virtuaalisen yhteison sisélld.” Lisdksi EKP:n mukaan voidaan erottaa kolmen
lajisia virtuaalivaluuttoja riippuen niiden interaktiosta perinteisten valuuttojen ja

reaalitalouden kanssa:

1) virtuaalivaluutat, joita voidaan kéyttdd ainostaan suljetussa virtuaalisessa
Jjarjestelmissd, useimmiten nettipeleissd (esim. World of Warcraft —maailmassa kaytetty

kulta);

2) virtuaalivaluutat, jotka ovat yksipuolisesti liitetty reaalitalouteen: nididen osalta on
olemassa vaihtokurssi kyseisen valuutan ostamiseen (perinteiselld rahalla) ja ostettu
valuutta voidaan sittemmin kéyttdd ostaessa virtuaalisia hyodykkeita tai palveluita (sekéd
poikkeuksellisesti myos oikeiden hyddykkeiden ja palveluiden) (esim. Facebook

Credits™);

3) virtuaalivaluutat, jotka ovat kahdenvilisesti liitetty reaalitalouteen: niille on olemassa
vaihtokurssit virtuaalisten valuuttojen ostamiseen sekd myyntiin; ostettu valuutta voidaan

kéyttdd niin oikeiden kuin virtuaalisten hyddykkeiden ja palveluiden ostamiseen.”

EKP:n mukaan kryptovaluutat kuten Bitcoin ovat jidlkimmdéisen tyyppisid
virtuaalivaluuttoja: niitd voidaan ostaa perinteiselld rahalla ja myydd perinteistd rahaa
vastaan samalla, kun niitd voidaan kéyttdd niin digitaalisten kuin fyysistenkin

hyddykkeiden ja palveluiden ostamisessa.”’

Tuoreemmassa raportissa virtuaalivaluuttajirjestelmistd vuodelta 2015, EKP antoi toisen,
pdivitetyn version virtuaalivaluuttojen médritelméstd. Se mddritteli virtuaalivaluutat

digitaalisina arvon esittédjind (digital representation of value), joka ei ole keskuspankin,

74 European Central Bank 2012. Virtual currency schemes. s. 13

7 Facebook Credits oli virtuaalivaluutan omainen maksujérjestelma, jolla Facebookin kéyttdjit pystyivét
ostamaan tavaroita Facebookissa toimivissa peleissi ja muissa palveluissa. Yksi yhdysvaltain dollari
vastasi kymmentd Facebook Crediittid. Yritys ilmoitti kesdkuussa 2012 luopuvansa jéirjestelmén kiytosti
ja jirjestelma lopetettiin sittemmin syyskuussa 2013.

76 European Central Bank 2012. Virtual currency schemes. s. 13-19
7 Vandezande 2018. s. 75-76
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luottolaitoksen tai e-rahalaitoksen liikkeellelaskema ja miké voidaan joissain tilanteissa
kiyttdd vaihtoehtona rahalle.”® Raportti selvensi my6s Bitcoinin asemaa ja luokitteli sen

ylli mainittuun kolmanteen kategoriaan, kaksisuuntaiseksi virtuaalivaluutaksi.”
3.2.2 Kansainvilinen valuuttarahasto IMF

Kuten EKP my0s Kansainvilinen Valuuttarahasto (IMF) on kategorisoinut
kryptovaluutat virtuaalivaluuttojen alalajiksi, jotka se mddritelee digitaalisina arvon
esittdjind, jotka on laskettu liikkeelle yksityisten kehittdjien toimesta ja jotka muodostavat
oman laskennallisen yksikkonsi.* IMF:n mukaan virtuaalisten valuuttojen konsepti
kattaa laajan skaalan ’valuuttoja’, vaihdellen yksinkertaisista velkakirjoista (epdvirallisia
osoituksia jostain velasta tai suorituksesta toiselle kuten Internet- tai mobiilikupongit sekd
lentomailit tai pisteet), virtuaalivaluuttoihin jotka ovat taattuja fyysisilld varoilla kuten

kullalla seki kryptovaluuttoihin kuten Bitcoiniin.*'
3.2.3 Kansainviilinen jarjestelypankki BIS

Kansainvilinen jirjestelypankki eli Bank for International Settlements (BIS) ja sen
Maksu- ja markkinainfrastruktuurikomitea (The Committee on Payments and Market
Infrastructures, CPMI) on luokitellut kryptovaluutat digitaalisiksi valuutoiksi tai
digitaalisiksi valuuttajérjestelmiksi.*” Néiden valuuttojen sanotaan ilmentiivin seuraavia

avainpiirteita:

® ECB 2015. Virtual Currency Schemes — a further analysis. s. 4

7 Ibid. . 9

%0 IMF 2016. Staff Discussion Note, Virtual Currencies and Beyond: Initial Considerations. s. 7

%! Tbid.

82 BIS — CPMI 2015. Digital Currencies. Alaviite 2: “tdmi raportti kiyttdd termid “digitaaliset valuutat”
vaikka tunnistamme, ettei termi ole tidydellinen, téitéd termid kéytetdédn laajalti ja se heijastaa konseptia siitd,
ettd ndmid omaisuuserdt ilmaistaan digitaalisessa muodossa. Aiemmat CPMI raportit kéyttivit
termi#d “virtuaalivaluutat”, heijastellen niiden olemassaoloa virtuaalisessa, eikd fyysisessi muodossa;
virtuaalivaluutat nimenomaisesti ovat vallitsevia tietyissi verkkoympdristoissd. Edelleen, téllaisiin
jdrjestelmiin usein viitataan “kryptovaluuttoina”, heijastaen kryptografian kaytt6d niiden liikkeellelaskussa
ja transaktioiden varmistamisessa”.
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1) ne ovat varoja, joiden arvo médrittyy kysynnén ja tarjonnan mukaan konseptuaalisesti
samoin kuin hyddykkeiden kuten kulta mutta joiden luontainen arvo on ldhtokohtaisesti

nolla;

2) ne kayttdvat hajautettuja tai jaettuja tilikirjoja mahdollistaakseen kayttdjiensd viliset
digitaalisen arvon vaihdannat kayttdjien vélisen luottamuksen puuttuessa ja ilman tarvetta

vilikasille; ja
3) niiti ei operoida jonkin tietyn yksilon tai laitoksen toimesta.*
3.2.4 Euroopan Pankkiviranomainen

Euroopan Pankkiviranomainen (The European Banking Authority "EBA”) on ehdottanut,
ettd kryptovaluuttojen sijasta puhuttaisiin virtuaalivaluutoista, mitkd se méirittelee *
digitaalisina arvon esittdjind, joita ei lasketa liikkeelle keskuspankin tai julkisen
viranomaisen toimesta eivitkd ne ole vilttdmattd liitettyja fiat-valuuttaan mutta joita
kiytetddn luonnollisten- tai oikeushenkildiden toimesta vaihdannan vilineena ja joita

voidaan siirtid, sidilod tai vaihtaa sihkoisesti.®’
3.2.5 Euroopan Arvopaperimarkkinaviranomainen

Euroopan Arvopaperimarkkinaviranomainen (The European Securities and Markets
Authority "ESMA”) on alkanut viitata kryptovaluuttoihin virtuaalivaluuttoina
Euroopanlaajuisessa varoituksessa, joka annettiin yhteistydssd Euroopan vakuutus- ja
tyoeldkeviranomaisen (The European Insurance and Occupational Pensions
Authority "EIOPA”) ja Euroopan Pankkiviranomaisen kanssa.®* Samoilla linjoilla

Euroopan Pankkiviranomaisen méiéritelmén kanssa virtuaalivaluuttoihin viitataan

% Ibid. s. 4-7

% Huomionarvoista on se, ettd Euroopan Pankkiviranomainen on indikoinut, ettd termin “valuutta” kaytto
voi olla harhaanjohtavaa joissain tapauksissa. Termin kdytto piitettiin kuitenkin sdilyttdi silld se on
yleisesti kiytossd raportin kirjoitushetkelld 2014. Katso "EBA Opinion on ’virtual currencies’” s.11.

85 1y .
Ibid.
86 ESMA, EBA & EIOPA 2017. Warning on the risks of Virtual Currencies. s. 1
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digitaalisina arvon esittdjind, joita ei lasketa litkkeelle eiké taata keskuspankin tai julkisen

viranomaisen toimesta ja joilla ei ole valuutan tai rahan laillista statusta.”’
3.2.6 MaailmanpankKki

Maailmanpankki on luokitellut kryptovaluutat digitaalisten valuuttojen alalajiksi, jotka se
mddrittelee digitaalisiksi arvon esittdjiksi, jotka edustavat omaa laskennallista
yksikkodnsd, erillddn s@hkoisestd rahasta (e-money), joka on yksinkertainen
maksumekanismi ja joka esitetdin fiat-rahassa.®® Toisin kuin monet muut instanssit,
Maailmanpankki on mééritellyt kryptovaluutat itsessédin digitaalisiksi valuutoiksi, jotka

luottavat kryptografisiin tekniikoihin konsensuksen saavuttamiseksi.*
3.2.7 Financial Action Task Force

Kuten monet muut paittdvissd asemassa olevat organisaatiot my0s hallitustenvélinen
tyoryhméd, Financial Action Task Force (FATF) késittelee kryptovaluuttoja
virtuaalivaluuttojen alalajina. Virtuaalivaluutat se méérittelee digitaalisina arvon
esittdjind, joita voidaan vaihtaa digitaalisesti ja jotka toimivat (1) vaithdannan vélineend;
ja/tai (2) laskennallisena yksikkond; ja/tai (3) arvon sdilyttdjdnd, mutta jolla ei ole laillisen
maksuvilineen asemaa missiin oikeusjirjestelmissd.” Lisdksi FATF suosittelee, ettd

virtuaalivaluutat voidaan jakaa kahteen perustyyppiin:

1) vaihdettavat virtuaalivaluutat, joilla on vastaava arvo oikeassa valuutassa ja joita
voidaan vaihtaa edes-takaisin oikean valuutan kanssa; nama virtuaalivaluutat voivat olla
luonteeltaan keskitettyjd tai hajautettuja (niilld voi olla keskitetty hallinnollinen toimija

joka hallinnoi kyseistd jirjestelméd tai ei keskushalintoa ollenkaan); ja

2) vaihdantakelvottomat virtuaalivaluutat, jotka ovat nimenomaisia tietyissd

virtuaalisissa yhteyksissd tai maailmoissa (kuten laajasti tunnettu virtuaalinen

% Tbid

% World Bank Group 2017. Distributed Ledger Technology (DLT) and blockchain. s. IV

* Tbid.

% FATF Report 2014. Virtual Currencies: Key Definitions and Potential AML/CFT Risks. s. 4.
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pelimaailma World of Warcraft), ja joita ei voida niiden kdyttdd hallinnoivien sdédntdjen

mukaan vaihtaa fiat-valuuttoihin.”!

Kryptovaluutat kuten Bitcoin ovat ensimmaisen tyypin virtuaalivaluuttoja, joita voidaan
FATF:n mukaan mééritelld matematiikkaan perustuviksi, hajautetuiksi ja muunnettaviksi

virtuaalivaluutoiksi, jotka ovat kryptografisilla menetelmilld suojattuja.”

Keskeisin johtopditds, joka voidaan vetdd edellimainituista ndkoOkulmista on, ettd
toistaiseksi lainsddddnnolliselld kentélld ei ole ollut saatavissa yleisesti hyviksyttyd
madritelmad termeille “kryptovaluutta” ja “virtuaalivaluutta”. Lisdksi néyttdisi siltd, ettd
osa padttivistd organisaatioista on pidittdytynyt méairittelemastd koko termid ollenkaan.
Y1ld mainituista esimerkeistd ainoastaan Euroopan Pankkiviranomainen ja FATF ovat
luoneet selkedt ja ytimekkadat mdidritelmét. Selvdd on kuitenkin se, ettd suurin osa
paittdvistd organisaatioista ldhestyvit kryptovaluuttoja nimenomaan virtuaalisten- tai

digitaalisten valuuttojen alalajina.

Mikdli yritdimme tiivistdd kaikki yllad esitetyt méadritelmat, hyva tiivistelmaé voisi olla, ettd

virtuaalivaluutta on “digitaalinen arvon esittdjd, joka

1) on tarkoitettu muodostamaan vertaisverkkoihin perustuva vaihtoehto valtioiden

litkkeeseenlaskemille laillisille maksuvdlineille; ja jota

2) kdytetddn yleisend vaihdannan vdlineend (itsendisend keskuspankeista);
3) varmistetaan kdyttamdlld kryptografiaa ja

4) voidaan muuntaa laillisiksi maksuvdlineiksi ja toisin pdin” .

Tdmén tiivistelmédn pohjalta voimme ldhestyd tarkemmin kysymystd siitd, mikd on
termien “kryptovaluutta” ja “virtuaalivaluutta” vilinen ero ja miten nditd termejd
kiytetddn. Edelld mainitut esimerkit ovat suhteellisen tuoreita tai korkeintaan muutamia

vuosia vanhoja ja keskustelu néistd instrumenteista muuttuu jatkuvasti

! Ibid. s. 4-5
2 Ibid. s. 5
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ajankohtaisemmaksi. Viranomaiset ovat alkaneet suhtautua virtuaalivaluuttoihin
kasvavalla vakavuudella ja Euroopassa on pyrkimyksend luoda lainsdddidnnollinen

viitekehys ilmion hallitsemiseksi.”

3.2.8 Virtuaalivaluutan hyviksytty Eurooppalainen ja suomalainen

legaalimiéritelma

Toukokuussa 2018 annetussa Euroopan Parlamentin ja Neuvoston Direktiivissd (EU)
2018/843 rahoitusjarjestelmédn kdyton estdmisestd rahanpesuun tai terrorismin
rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja
2013/36/EU muuttamisesta eli niinsanotussa EU:n viidennessd rahanpesudirektiivissa

(AMLDYS) on otettu kdyttoon seuraava madritelmai:

Virtuaalivaluutoilla tarkoitetaan “digitaalisia arvonkantajia, jotka eivdit ole
keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia, joita ei vdlttamdittd ole
kytketty lailliseksi maksuvdlineeksi vahvistettuun valuuttaan ja joilla ei ole samaa
oikeudellista asemaa kuin valuutalla tai rahalla mutta jotka luonnolliset henkilot tai
oikeushenkilot hyvdksyvdt vaihdantavdlineend ja joita voi siirtdd, varastoida ja myydd

scihkoisesti.”*

Eduskunta hyviksyi 17.04.2019 Hallituksen esityksen HE 167/2018, jossa yhtend
kohtana sdddettiin uusi Laki Virtuaalivaluutan Tarjoajista. Tédssi laissa virtuaalivaluutan
madritelméd on kiytinnossd sama kuin mitd AMLDS —direktiivissd. Lain mukaan

virtuaalivaluutalla tarkoitetaan’:
“digitaalisessa muodossa olevaa arvoa jota:

a) keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole laillinen

maksuvdline;

% European Parliament (2018). Cryptocurrencies and Blockchain - Legal context and implications for
financial crime, money laundering and tax evasion. s. 9-10

o Euroopan Parlamentin ja Neuvoston direktiivi (EU) 2018/843

* HE 167/2018
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b) henkilo voi kédyttdd maksuvdlineend; ja

c) joka voidaan siirtdd, tallentaa ja vaihtaa sihkoisesti.”*°

Suomen lakiin kirjattu mééritelmé on ldhes kopio AMLDS direktiivin mééritelmaésté, joka
kiteyttdd ylla mainittujen esimerkkien ja ldhestymistapojen hengen sangen ytimekk&ésti.
Mairitelmd antaa puitteet késitelld sitd, mikéd virtuaalivaluutta on tai ei ole. Tdma on
ensiarvoisen tdrkedd uudenlaisten taloudellisten instrumenttien luonnissa sekd ennen
kaikkea Suomen virtuaalivaluutta-alan kehitykselle. Miéritelmén avulla voimme vastata
kysymykseen siitd, mikd digitaalinen omaisuuserd luokitellaan virtuaalivaluutaksi,
minkilaisia velvollisuuksia virtuaalivaluuttoja koskevaan liiketoimintaan asetetaan ja

mitd edellytyksid eri toimijoiden tulee tdyttdd voidakseen toimia virtuaalivaluutta-alalla.

3.3 Virtuaalivaluuttoihin liittyvit riskit ja tarve sidédntelylle

3.3.1 Anonymiteetti

Voidaksemme riittdvésti saattaa virtuaalivaluutat, virtuaalivaluuttatoimijat ja niiden
kéayttdjit lainsdddidnnon piiriin, tulee ensin ratkaista anonymiteettiin liittyvd olennainen
ongelma. Tdmaé virtuaalivaluuttoihin ja niiden kdyttoon liittyvd anonymiteetti vaihtelee
tiaydellisesti anonymiteetistd hieman vajavaisempaan pseudo-anonymiteettiin.”” Tdmi on
suurin yksittdinen ongelma taistelussa rahanpesua ja terrorismin rahoittamista vastaan:
anonymiteetti estdd virtuaalivaluutoilla tehtdvien transaktioiden riittdvidn valvonnan,
mahdollistaen epdmaédrdiset transaktiot jotka tapahtuvat lainsddddnnollisen kentén
ulkopuolella, antaen rikollisorganisaatioiden kéyttdd virtuaalivaluuttoja pédstikseen
kisiksi “pestyyn rahaa” (sekd kiiteisti sisééin/ulos)’. Liittyen terrorismin rahoittamiseen,
tarina Ali Shukri Aminista, joka tarjosi ohjeita Twitterissd sithen miten kéyttdd Bitcoinia

peittddkseen Daesh-terroristiliikkeelle (Tunnetaan myos nimelléd ISIS tai ISIL) ldhetetyt

% Laki virtuaalivaluutan tarjoajista 572/2019. 2§ Imom. 1-kohta
T IMF Staff Discussion Note, “Virtual Currencies and Beyond: Initial
Considerations. s. 27

% FATF 2019. Guidance for a risk based approach to virtual assets and virtual asset service providers. s.
11
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varat, on selke# esimerkki riskeisté joita virtuaalivaluuttoihin liittyvé anonymiteetti tuo.”
Anonymiteetti on my0s suuri ongelmakohta mitd tulee veronkiertoon. Veronalaisiin
virtuaalivaluuttatransaktioihin ryhtyminen ilman veronmaksua voidaan nédhdd
veronkiertona. Kun veroviranomainen ei néihin liittyvéstd anonymiteetistd tiedd kuka
ryhtyy veronalaisiin transaktioihin se ei voi havaita tai sanktioida tdméntyyppistd
veronkiertoa. ' Tdmi tekee virtuaalivaluutoista erittdin houkuttelevan instrumentin
henkiléille, jotka harjoittavat tai haluavat harjoittaa tillaista veronkiertoa.'"' Joidenkin
kommentaattoreiden mukaan instrumentit, kuten Bitcoin, ovat kuvattu jopa “huomisen

veroparatiiseina”.'”

3.3.2 Valtioiden rajat ylittiva luonne

Anonymiteetin lisdksi virtuaalivaluuttoihin liittyvd olennainen valtioiden rajat ylittavd
luonne niin virtuaalivaluuttamarkkinoilla kuin virtuaalivaluuttatoimijoilla on suuri haaste
lainsédtdjille. ' Yksi haasteista on se, ettd virtuaalivaluuttamarkkinat ja niiden eri
toimijat voivat sijaita alueilla, joila ei ole tehokkaita rahanpesun ja terrorismin

rahoitamisen kontrolleja olemassa. 104

Virtuaalivaluuttojen,
virtuaalivaluuttamarkkinoiden ja niiden toimijoiden valtioiden rajat ylittdvd luonne
tarkoittaa todenndkoisesti sitd, ettd sddntely tulee olemaan riittdvdd ainoastaan kun se

suunnitellaan ja otetaan kiyttoon tarpeeksi laajalla kansainviliselld tasolla.
3.3.3 Ei keskitettyi liikkeellelaskijaa

Yksi merkittavd tekijd liittyen taisteluun rahanpesua, terrorismin rahoittamista ja
veronkiertoa vastaan on se, ettd usein yksittdisten virtuaalivaluuttojen taustalla ei ole
mitidén tunnettua ja keskitettyd hallinnoijaa, kuten liikkkeellelaskijaa, joka normaalisti olisi

lainséfdinnollisten toimien kohteena.'” Titen tirkeiiksi kysymykseksi muodostuu se,

% FATF Report on emerging terrorist financing risks. s. 36

100 Euroopan Parlamentti 2018. Cryptocurrencies and Blockchain - Legal context and implications for

financial crime, money laundering and tax evasion. s. 70

' TMF 2016. Staff Discussion Note, Virtual Currencies and Beyond: Initial Considerations. s. 27; katso
my0s Bratspies - Cryptocurrencies and the Myth of the Trustless Transaction. s. 43

192 Lauren French 2013. Bitcoin: Tax haven of the future

193 IMF 2016. Staff Discussion Note, Virtual Currencies and Beyond: Initial Considerations. s. 25 ja 27
1% ECB 2015. Virtual Currency Schemes — a further analysis. s. 28

195 IMF 2016. Staff Discussion Note, Virtual Currencies and Beyond: Initial Considerations. s. 25
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keihin tai mihin toimijoihin virtuaalivaluuttoihin liittyvdd lainsddddntod tulisi kohdistaa,

mikali keskitetty hallinnoija puuttuu?

3.3.4 NyKkyisten oikeudellisten viitekehysten sopimattomuus

Nykyiset eurooppalaiset oikeudelliset viitekehykset epdonnistuvat késitteleméédn
edelldmainittuja haasteita. Toistaiseksi ei ole ollut sdéntdjd liittyen virtuaalivaluuttoihin
liittyvén anonymiteetin paljastamiseksi, tehden kysymykset siitd onko sdéintely oikealla
tasolla tai kohdistettu oikeisiin toimijoihin tarpeettomiksi. Anonymiteetin poistavien
sddntdjen  poissaolon takia olennaiset sdinnot, jotka voisivat vaikuttaa
virtuaalivaluuttoihin laajemmin menettavit vaikutuksensa. Tdméd on erityisen totta
oikeudellisessa viitekehyksessd, joka liittyy informaation vaihdantaan verotuksen

alueella. ¢

Viitekehystd ei yksinkertaisesti voida aktivoida: vaihtaakseen tietoja
viranomaisilla pitdd ensinnikin olla tietoa jota vaihtaa. Samoista syistd nykyinen EU:n
veron kiertimisen estimisen viitekehys'”’ liittyen muun muassa yritysten varainsiirtojen
lahtoverojen kontekstiin menettidd vaikutuksensa, kun kyseessd ovat virtuaalivaluutat.
Tdma johtuu edelleen niiden anonyymisté ja helposti piilotettavissa olevasta luonteesta.

Pystydkseen toteuttamaan verotusta verohallinnon tulee tuntea veropohja ja

virtuaalivaluuttojen osalta tima on erityisen haastavaa.

Voidaan kuitenkin katsoa, ettd virtuaalivaluutat ovat jo joidenkin relevanttien

Eurooppalaisten sdéntojen piirissd. '®® Niiden sdéintdjen puitteissa omaisuuteen voidaan

1% Neuvoston Dirketiivi 2011/ 16/EU, annettu 15 piivind helmikuuta 2011, hallinnollisesta yhteistyosté

verotuksen alalla ja direktiivin 77/99/ETY kumoamisesta, jota pdivitetddn aina ajoittain, koskien pakollista
ja automaattista tietojen vaihtoa verotuksen alalla; titd direktiivid pdivitettiin 25 toukokuuta 2018
sadnnoilld, jotka koskevat pakollista ja automaattista tietojen vaihtoa verotuksen alalla raportoitavista rajat
ylittdvistd toimista seki vilikésien raportointivelvollisuuksista.

197 Neuvoston Direktiivi (EU) 2016/1164, annettu 12 pdivdnd heindkuuta 2016, sisdmarkkinoiden
toimintaan suoraan vaikuttavien veron kiertimisen kiytdntGjen torjuntaa koskevien sddntgjen
vahvistamisesta.

108 Nykyinen EU:n oikeudellinen viitekehys rikollisista toimista saatujen varojen jdddyttdmisestd ja
takavarikoinnista koostuu neljdsti Neuvoston puitepdidtoksestd ja yhdestd Neuvoston paatoksesti:
puitepditds 2001/500/YOS, puitepditdés 2005/212/YOS, puitepditds 2003/577/YOS, puitepditos
2006/783/YOS sekd Neuvoston pditds 2007/845/YOS. Menemiittd liian yksityiskohtaiseen katsaukseen
koko Eurooppalaisen talousrikollisuuteen liittyvéssid oikeudellisessa viitekehyksessd voitaisiin yleisesti
kuitenkin katsoa, ettd viitekehykselld on hyvin laaja kdyttoala. Téstd vedettivd johtopdidtds omaisuuden
jaidyttdmisessd ja takavarikoinnissa (sen laajuus niyttdisi olevan jo nyt tarpeeksi suuri kattaakseen myos
virtuaalivaluutat), voisi hyvinkin soveltua laajempaan viitekehykseen.
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viitata periaatteessa minkd tahansa lajisena, joko materiaalisena tai immateriaalisena,
litkuteltavana tai kiintednd tahi oikeudellisina dokumentteina tai instrumentteina, jotka
ilmaisevat tiettyjd oikeuksia haltijoilleen. Voidaankin sanoa, ettd virtuaalivaluutat
kuuluvat tdllaisen omaisuuden médritelmédn alle: niitd voidaan tarkastella
immateriaalisena tai aineettomana sek#d liikuteltavana omaisuutena. Toisaalta,
kiytdnnossd nykyiset sdannot eivit suurimmilta osin sovellu virtuaalivaluuttoihin ja
menettavit vaikutuksensa. Syy on edelleen sama: voidakseen jdddyttdd ja takavarikoida
virtuaalivaluuttoja tai virtuaalivaroja on ensin tarpeen tietdd, ettd rikollisella on téllaisia
varoja hallussaan ja juuri tdmén tehokas anonymiteetti estdd tai ainakin tekee
ddrimmdiisen haastavaksi. Asian olennainen kysymys liittyy sithen minkélaisen sdéntelyn
avulla voisimme purkaa virtuaalivaluuttojen ja -varojen transaktioiden anonymiteetin

voidaksemme seurata ja valvoa nimenomaan laittomia transaktioita?
Esimerkki: Liberty Reserve

Toistaiseksi yksi maailman suurimmista verkossa tapahtuneista rahanpesutapauksista
liittyi tilanteeseen missd yhdysvaltain oikeusministerid (Department of Justice) nosti
syytteen toukokuussa 2013 Costa-Ricalaista rahanldhetyspalvelua, Liberty Reserveid ja
sen seitsemdd johtohenkilod sekd tyontekijdd operoimasta rekisteroimitontd
rahanldhetyspalvelua. Syyte koski myos rahanpesua, jossa edesautettiin yli 6 miljardin
yhdysvaltain  dollarin  arvosta  laittomia  varainsiirtoja. ' Yhdysvaltain
valtionvarainministerid (Department of Treasury) identifioi Liberty Reserven
taloudellisena instituutiona, johon liittyi olennainen rahanpesuriski.''"’ Liberty Reserve
perustettiin vuonna 2006 ja sen kuvattiin olleen suunniteltu vélttimaén lainséétédjien ja
valvontaviranomaisten tarkkailua sekd auttamaan rikollisia hajauttamaan, sdiloméén ja
pesemddn  varoja, joita  saatiin muun muassa luottokorttihuijauksista,
identiteettivarkauksista, sijoituspetoksista, hakkeroinnista, huumausaineiden kaupasta
sekd lapsipornografiasta, antaen ndille rikollisille toimijoille kyky toteuttaa anonyymeja
ja valvonnan ulkopuolisia taloudellisia transaktioita. Liberty Reserve toimi hyvin suurella

mittakaavalla ja silld oli yli miljoona kéyttdjad maailmanlaajuisesti, joista noin 200 000

199 Jack Loherty 2013. *Black market bank’ accused of laundering $6B in criminal proceeds

10 1hid.
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sijaitsivat Yhdysvalloissa. Se prosessoi arviolta 55 miljoonaa transaktiota, joista ldhes
kaikki katsottiin laittomiksi. Silld oli toiminnassa oma virtuaalivaluutta, Liberty Dollarit
(LR), mutta transaktioiden kummassakin pddssd vaihdanta merkittiin ja sdilottiin fiat

valuutassa (Yhdysvaltain dollareissa).'"'

Esimerkki: Silk Road

Syyskuussa 2013, Yhdysvaltain oikeusministerio avasi valituksen jossa syytettiin Silk
Road nimisen kauppapaikan véitettyd omistajaa ja hallinnoijaa huumausaineiden
vilittdmisestd, tietokonehakkeroinnista ja rahanpesusta. Silk Road oli TOR-verkossa
toiminut piilotettu kauppapaikka, joka antoi kéyttdjiensd ostaa tai myydd laittomia
huumausaineita, aseita, varastettua identiteetti-informaatiota ja muita laittomia
hyodykkeitd sekd palveluita anonyymisti ja valvontaviranomaisten toimintakyvyn
ulkopuolella.'? Oikeusministeri6 otti myshemmin Silk Road internetsivun haltuun seki
takavarikoi arviolta 173 991 bitcoinia, joiden arvo oli noin 33.6 miljoonaa yhdysvaltain
dollaria haltuunottohetkelld. Kauppapaikan pitdja Ross Ulbricht pidatettiin lokakuussa
2013 San Franciscossa ja hintd syytettiin virallisesti helmikuussa 2014 saaden muun
muassa kaksi elinkautista tuomiota vuonna 2015."" Silk Road kiiynnistettiin vuoden 2011
alussa ja se toimi maailmanlaajuisena verkkokauppana, joka mahdollisti anonyymit seké
laittomat transaktiot ja jota tuhannet huumekauppiaat sekd muut laittomien hyddykkeiden
tai palveluiden kauppiaat kédyttivit jakaakseen laittomia hyodykkeitd ja palveluita yli
sadalle tuhannelle ostajalle, joista kolmanneksen arvioidaan sijainneen Yhdysvalloissa.
Silk Roadin vditetddn tuottaneen noin 1,2 miljardin yhdysvaltain dollarin arvosta
litkkevaihtoa (yli 9,5 miljoonaa bitcoinia) seké arviolta 80 miljoonaa USD (yli 600 000
bitcoinia) myyntikomissioina Silk Roadille. Niilld transaktioilla pestiin satoja miljoonia
dollareita (laskettuna kiinnioton ajan bitcoinin arvolla). Myyntikomissiot vaihtelivat

kahdeksasta 15 prosenttiin kokonaismyyntihinnasta.'"*

" FATF Report - Virtual Currencies: Key Definitions and Potential AML/CFT Risks. s. 10

"2 Justin Norrie & Asher Moses 2011. Drugs bought with virtual cash

13 Benjamin Weiser 2015. Ross Ulbricht, creator of Silk Road website, Is sentenced to life in prison.
"4 FATF Report - Virtual Currencies: Key Definitions and Potential AML/CFT Risks. s. 11
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3.3.5 Muita riskeja?

Rahanpesun ja terrorismin rahoittamisen estimisen liséksi virtuaalivaluuttojen ja niiden
liikkeellelaskijoiden sdéntely on katsottu tarpeelliseksi muun muassa kuluttajansuojan
takia.'” Kuluttajien kannalta virtuaalivaluuttoihin sijoittaminen tuo mukanaan sellaisia
riskejd, joita perinteisissd osakkeissa tai muissa vakiintuneissa ja sddnnellyissd

sijoitusinstrumenteissa ole. Nditd ovat muun muassa:
Erittiin korkea volatiliteetti ja ”kuplien” riski

Useimmat virtuaalivaluutat ovat alttiita ddrimmdiselle hintavolatiliteetille ja ovat
ndyttdneet selkeitdi merkkejd hintakuplista. Mikéli kuluttaja pddttdd ostaa
virtuaalivaluuttoja tai muuntyyppisié taloudellisia instrumentteja, joiden pohjana on jokin
virtuaalivaluutta tai —vara, tulisi aina olla tietoinen, etti sijoitetut rahat voidaan menettia

osittain tai kokonaan hintojen vaihdellessa hyvinkin #killisesti.'"®

Suojauksien puuttuminen

Huolimatta 2018 voimaan tulleista EU:n rahanpesun vastaisista vaatimuksista jotka
soveltuvat lompakkopalvelujen tarjoajiin, virtuaalivaluuttojen liikkeellelaskijoihin seké
vaihtopalveluihin, virtuaalivaluutat itsessdén jadavit EU:n tasolla sdéntelyn ulkopuolelle.
Samoin vaihtopaikat joissa virtuaalivaluutoilla harjoitetaan vaihdantaa ja digitaaliset
lompakot joissa pidetddn, sdilotddn ja siirretddn virtuaalivaluuttoja ovat myos
sddntelemittomid EU:n tasolla.''” TdAmi tarkoittaa sité, ettd toimijat jotka ostavat tai
sdilovat virtuaalivaluuttoja eivit hyody niistd takuu- tai suojamekanismeistd, jotka ovat
kytketty  perinteisiin  sddnneltyihin taloudellisiin  palveluithin. Mikéli  jokin
virtuaalivaluutan vaihtoporssi tai lompakkopalvelun tarjoaja ajautuu konkurssiin tai
heiddn palvelussa havaitaan jokin katastrofaalinen virhe, he kohtaavat vakavan

kyberhyokkéyksen tai menettavit varansa viranomaisten toimien johdosta, EU-oikeus ei

"> EBA 2019. Report with advice for the European Commission on crypto-assets. s. 4

ESMA, EBA & EIOPA 2017. Warning on the risks of Virtual Currencies. s. 1
Ibid.s. 1-2
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tarjoa mitédén tiettyd oikeudellista suojaa, joka suojaisi toimijaa menetyksiltd eikd takuuta

siitd, ettd toimija pééisee vastaisuudessa kisiksi virtuaalivaluuttaomistuksiinsa.'"®

Toisaalta ainakin Suomessa EU:n viides rahanpesudirektiivi ja sen pohjalta sdiddetty laki
virtuaalivaluutan tarjoajista muuttaa tilannetta ja voitaisiin olettaa, ettd laissa sdddetyt
virtuaalivaluutta-alan toimijoiden rekisterdinti- sekd muut velvollisuudet kehittavit
tilannetta parempaan suuntaan. Kun virtuaalivaluutta-alan toimijat ovat rekisterdityneitd
toimijoita, joille Finanssivalvonta on my0Ontényt toimiluvan, voidaan nidhdi ettd néilld
toimijoilla on myos konkreettisia suojamekanismeja ja takuita siitd, ettd heidédn
asiakkaiden sijoitukset ja omistukset pysyvit tallessa sekd asiakkaidensa saatavilla.
Joskin ndmi suojamekanismit eivit tuo virtuaalivaluuttoja sijoittajansuojan piiriin ja

dkilliset hinnanvaihtelut jédvit edelleen kiyttéijien riskiksi.'"”
Poistumismahdollisuuksien vihiisyys

Mikadli kuluttaja pddttdd ostaa virtuaalivaluuttaa hén altistuu riskille siiné ettei hédn pitkédan
aikaan saa muunnettua virtuaalivaluuttaansa perinteisiin valuuttoihin kuten Euroon.
Tdssd mielessd kuluttajaan kohdistuu riski siitd, ettd hén kérsii menetyksid
arvonalentumisen muodossa, kun muunnos virtuaalivaluutasta fiat-valuuttaan tehdiin ja

transaktiot menevit lipi.'*
Hinnanmuodostuksen epimaiéraisyys

Virtuaalivaluuttojen hinnanmuodostus tapahtuu usein suljettujen ovien takana eikd
kuluttajille muodostu selkeédd kuvaa siitd miksi jokin virtuaalivaluutta on tietyn arvoinen.
Tamad johtaa korkeaan riskiin siitd, ettei kuluttaja saa reilua ja tarkkaa kuvaa hinnasta

ostaessaan tai myydesséin virtuaalivaluuttoja.'*’

8 1hid. s. 2

"% Finanssivalvonnan lehdisttiedote 2019. Virtuaalivaluutan tarjoajat rahanpesun estimisen valvonnan
piiriin — Valvonta ei tuo virtuaalivaluuttoja sijoittajansuojan piiriin.
120 ESMA, EBA & EIOPA 2017. Warning on the risks of Virtual Currencies. s.?2

21 1bid.
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Operatiiviset keskeytykset ja hiiriot

Jotkin virtuaalivaluuttojen vaihdantapalvelut ovat kohdanneet suuria operatiivisia
ongelmia kuten keskeytyksid varsinaisessa vaihdantapalvelussa. Ndiden keskeytysten
aikana kuluttajilla ei ole ollut mahdollisuutta ostaa tai myyda virtuaalivaluuttojaan niind
hetkini kuin heilld on ollut tarkoitus ja ovat téstd johtuen kérsineet menetyksid hintojen

vaihdellessa tai heilahdellessa keskeytyksen aikana.'*
Harhaanjohtavat tiedot

Virtuaalivaluuttoja ostaville kuluttajille tarjotut tiedot, mikéli mitdén tietoja on ylipdataan
tarjottu, on useissa tapauksissa puutteellista, vaikeaa ymmartdd eikd riittdvasti
havainnollista virtuaalivaluuttaan liittyvid riskejd, miké saattaa titen olla harhaanjohtavaa

markkinointia tai tiedon jakamista.'”

Virtuaalivaluuttojen sopimattomuus esimerkiksi sijoittamiseen tai

elikesadstimiseen

Virtuaalivaluuttojen korkea volatiliteetti, epdvarmuus niiden tulevaisuudesta seké
vaihtopalvelujen  tai  lompakkopalvelun  tarjoajien  epiluotettavuus  tekee
virtuaalivaluutoista sopimattomia suurimalle osalle kuluttajista, kattaen sellaiset henkilot
joilla on lyhyen aikavilin sijoitustarkoitus mutta erityisesti niiden osalta, jotka tahtddvat

pitkéaikaiseen séidstimiseen kuten elidkesédstimiseen.'*

Rahanpesun, terrorismin rahoittamisen ja veronkierron estdmiseksi sekd kuluttajien
suojaamisen kannalta, ylldolevan valossa niyttdd erittdin perustellulta sanoa, ettéd
virtuaalivaluuttojen sidéntely on sekd vilttdméitontd, ettd hyodyllistd. Néin ollen jarkevid
sadntely on sekd toivottavaa, ettd tarvittavaa mutta kysymyksiksi muodostuvat: miten
nditd instrumentteja tulisi sddnnelld, minkd viitekehyksen puitteissa sekd miten
tasapainotetaan yhtadltd uuden ja potentiaalisesti erittdin hyoddyllisen teknologian

hyodyntdaminen sen vidrinkdytosmahdollisuuksien kanssa niin, etti saisimme

122 AAX 2019. Traders frustrated to be left in the dark during outages

' ESMA 2018. Own initiative report on Initial Coin Offerings and Crypto-Assets. s. 3
124 ESMA, EBA & EIOPA 2017. Warning on the risks of Virtual Currencies. s.?2
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virtuaalivaluuttojen parhaat hyodyt kdyttoon minimoimalla tai jopa kokonaan estimalld

niiden kéyttdmisen laittomilla ja mahdollisesti vahingollisilla tavoilla.
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4 - VIRTUAALIVARAT

4.1 — Yleista

Digitaalinen ja digitalisoitu omaisuus. “Digitaalinen omaisuus” ja “digitalisoitu
omaisuus” ovat kdytdnnossé elektronisia kirjausmerkintdjd, jotka sdilotdén sdhkoisessd
tilikirjassa, kuten lohkoketjussa ja jotka viittaavat tietyn varallisuuserdn

omistusoikeuteen. '

Kuten lohkoketjuteknologialla itsessdin myds lohkoketjussa
toimivilla  digitaalisilla  ja  digitalisoiduilla  varallisuuserilld, joithin  usein
viitataan “tokeneina'*® tai poletteina”, on monia vaihtelevia kiyttokohteita. >’ Ne voivat
toimia maksuvélineend hyodykkeistd tai palveluista; niilld voidaan antaa kéyttooikeus
johonkin sovellukseen; ne on voitu kytked tiettyyn suoritukseen niiden
liikkeellelaskijoilta tai ne voivat olla yhdistelmé useita kéyttotarkoituksia. Mitddn néistd
kéyttotarkoituksista ei olla nimenomaisesti mééritelty eurooppalaisessa tai suomalaisessa
oikeudessa ja yhdenmukaisten miiritelmien poissaolo luo haasteita lainsétijille '**
madrittddkseen sitd minkélaisia velvollisuuksia niihin tulisi soveltaa samoin kuin niitd
hyodyntiviin markkinaosallistujiin, kuten virtuaalivaluutta-alan yrityksiin, perinteisiin
yrityksiin jotka tarjoavat poletteja tai virtuaalivaluuttoja osana liiketoimintaansa tai

virtuaalivaluuttojen vaihtopalveluihin jotka muuntavat ja vaihtavat virtuaalivaluuttoja.

Lihtokohtaisesti,  virtuaalivaluutat  tulisi selvidsti  erottaa  lohkoketjuilla
toimivista “tokeneista” tai “poleteista”.'” Tdméin esityksen puitteissa valitsen kiyttid
suomenkielen sanaa “poletti” viitatessani englanninkielen sanaan “token”, silld sanan

kiyttoyhteyden ja soveltuvuuden kannalta poletti vastaa sanan varsinaista merkitystid

125 . - . . . S
National conference of commissioners on uniform state laws 2015. Revised uniform fiduciary access

to digital assets Act. s. 1

126 ESMA 2018. Own Initiative Report on Initial Coin Offerings and Crypto-Assets. s. 4. Huomiona
mainittakoon, ettid kirjoitushetkelld Suomessa ei ole kédytdssd vakiintunutta termid tokeneille ja niihin
viitataan usein kéyttdmilli alkuperdistd englanninkielistd sanaa. Vaihtoehtoisesti termi “digitaalinen poletti”
on alkanut esiintyd erilaisissa kotimaisissa yhteyksissid ja se kuvaa ndiden digitaalisten omaisuuserien
luonnetta vastaavaksi, kuin perinteisten polettien, joita voidaan kiyttdd monissa tilanteissa virallisen rahan
sijasta esimerkiksi antamalla poletin haltijalle oikeus lunastaa jokin hyddyke polettia vastaan.

2T EY 2018. “IFRS — Accounting for crypto-assets”

FINMA 2018. Guidelines for enquiries regarding the regulatory framework for initial coin offerings
(ICOs).s.2

12 ESMA 2018. Own Initiative Report on Initial Coin Offerings and Crypto-Assets. s. 4.
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mielestédni parhaiten. Lohkoketjuilla toimivat digitaaliset poletit tarjoavat laajasti erilaisia
funktionaalisuuksia verrattuna yksinkertaiseen arvon- tai vaihdannan yksikkoon, jonka
pidfunktiona on fasilitoida osapuolten vilisti maksamista. '*° Poletteja lasketaan
liikkeelle kiyttden erilaisia menetelmid, joista kenties yleisimmiksi ja kuuluisimmaksi
tavaksi on muodostunut ns: ICO-mekanismi (Initial Coin Offering, viitaten perinteiseen
IPO Initial Public Offering osakkeiden liikkeellelaskuun) mutta sittemmin ollaan alettu
puhua enemmiin ITO-mekanismista"', missé sana ”Coin” on korvattu kuvaavammalla ja
tarkemmalla sanalla “token”. Suomeksi ITO kéadntyisi vapaasti
suomennettuna “polettianniksi”."*> ITO:n avulla startup-yritys tai muu toimija, joka keri
rahoitusta toimintaansa varten voi laskea liikkeelle omia digitaalisia poletteja
lohkoketjussa ja myyda niitd potentiaalisille sijoittajille tarkoituksena sijoittaa saadut

varat yrityksen tai projektin toiminnan kasvattamiseen.'”
4.2 — Virtuaalivarojen luokittelusta

Jotkin poletit muistuttavat perinteisid instrumentteja kuten osakkeita tai velkakirjoja ja
ndihin viitataan yleisesti termilld “varallisuuspoletit” tai
vaihtoehtoisesti  “arvopaperipoletit”. Toiset poletit antavat haltijoilleen yleensd
(tulevaisuudessa) pddsyn tiettyihin tuotteisiin tai palveluihin ja ndihin viitataan yleisesti
termilld “hyodykepoletit”. Niitd voidaan kayttdd tiettyjen tuotteiden tai palveluiden
saamiseksi mutta ne eivdt muodosta yleishyodyllistd vaihdannan yksikkoa
yksinkertaisesti koska niitd voidaan yleensd kayttdd vain ja ainoastaan silld

lohkoketjualustalla, jolla ne on luotu tai laskettu liikkeelle."**

130 1hid. 5. 5

Huomiona mainittakoon, ettd oikeudellisessa kirjallisuudessa ja populaarimediassa téstd varainkeruun
muodosta puhutaan yleisimmin Initial Coin Offer:eina eli ICO:ina. Katso esimerkiksi Rohr ja
Wright, ”Blockchain-Based Token Sales, Initial Coin Offerings and the Democratization of Public Capital
Markets” ); Zetzsche, Buckley, Arner ja Fohr: ”The ICO Gold Rush: It‘s a scam, it‘s a bubble, it‘s a super
challenge for regulators”; Floyd, “$6.3 Billion: 2018 ICO Funding Has Passed 2017's Total”. Koska téssi
esityksessd otamme ldhestymisen, missd poletit eroavat kolikoista (token/coin), termi Initial Token
Offering tai ITO on sopivampi termi.

132 Suomen kielessi ei ole vakiintunutta termi tille sanalle ja ”polettianti” on kirjoittajan oma

131

suomennos.
"33 Hanna Heiskanen Finanssivalvonnan blogissa 2017. Kryptovaluutat ja ICO (Initial Coin Offering)
sijoituskohteina, onko kyse kuplasta?

4 Tiissd yhteydessi tulisi huomioida, etti useita polettimarkkinoita tutkivia selvityksid on tehty ja ndiden
perusteella on olemassa erilaisia luokittelutapoja lohkoketjupoleteille. Kaikki nimi luokittelut eivit vastaa
toisiaan mutta yleisend punaisena lankana voidaan katsoa, ettd ainakin yhtdéltd “arvopaperipoletit”
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“Digitaalinen omaisuuserd” on elektroninen kirjausmerkintd jonka mukaan yksilolld on
jokin oikeus tai intressi. Termi itsessdén ei késitd varsinaista omaisuutta joka oikeuden

taustalla on ellei omaisuus itse ole elektroninen merkinti. '*°

Yhdysvaltain
finanssivalvonta SEC:n johtajan William Hinmanin sanoin “digitaalinen omaisuuseri
itsessdin on pelkkdd koodia.” '*° Digitaaliset omaisuuserdt erotetaan fyysisistd
omaisuuseristd koska digitaalinen varallisuus itsessdin ei ole olemassa fyysisessd
muodossa. Esimerkiksi bitcoin on digitaalinen omaisuuserd koska se on elektroninen

kirjamerkinti joka luodaan ja siilotiéin yksinomaisesti Bitcoin-lohkoketjussa.'’’

“Digitalisoitu omaisuuserd” on omaisuutta (joka voi olla esimerkiksi arvopaperi tai
fyysisti omaisuutta), jonka omistusoikeus on esitetty elektronisessa muodossa. '**
Esimerkkind digitalisoidusta omaisuudesta voisi olla elektroninen merkintd kiinteiston
omistusoikeudesta, joka on sdilotty digitaaliseen rekisteriin. Rekisteri voi sisdltdd
elektronisen tallenteen, joka sisdltdd kaikki oikeudet joita omistusoikeuteen liitetéén,
vaikkakin omaisuus itse — kiinteistd — on olemassa erikseen riippumatta eletronisesta
tallenteesta. Kiyttden elektronisia tallenteita kirjataksemme varsinaisen omaisuuden
omistusoikeuden se tekee Kkyseisestd elektronisesta tallenteesta digitalisoidun

omaisuuserin.'*

ja sijoituspoletit” sekd “hyoddykepoletit” toisaalta ovat erotettu toisistaan selkedsti. Katso muun muassa
Dirk Zetzsche et al. 2017. The ICO Gold Rush: It‘s a scam, it‘s a bubble, it‘s a super challenge for regulators.
Katso myos Rohr ja Wright 2017. Blockchain-Based Token Sales, Initial Coin Offerings and the
Democratization of Public Capital Markets; Laga 2018. Initial Coin Offerings - Legal qualification and
regulatory challenges tai FINMA 2018. Guidelines for enquiries regarding the regulatory framework for
initial coin offerings (ICOs).

35 ABA IDPPS Jurisdiction Working Group 2019. Digital and Digitized assets: Federal and State
Jurisdictional Issues. s. 25

3¢ William Hinman 2018. When Howey Met Gary (Plastic), Remarks at the Yahoo Finance All Markets
Summit

137 “Lompakot”, joissa osapuolet sdilyttivit bitcoinejaan eivit fyysisesti sisélld bitcoineja. Lompakot
sdilyttivit osapuolen henkilokohtaisen avaindatan sijainnissa, joka on yleensd suojattu. Katso Acheson
2019. How to Store Your Bitcoin.

S Spiegel 2011. Digitizing your information assets.

ABA IDPPS Jurisdiction Working Group 2019. Digital and Digitized assets: Federal and State
Jurisdictional Issues. s. 25
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Digitaaliset ja digitalisoidut omaisuuserit esitetddn elektronisessa rekistereissd, jotka
eivit vilttimittd ole lohkoketjuja. '** Digitaaliset ja digitalisoidut omaisuuserit
lohkoketjuissa viitataan yleisesti lohkoketjupoletteina (blockchain tokens), missd
tallainen tai téllaisia poletteja luodaan lohkoketjussa osana hajautettua

ohjelmistoprotokollaa.'*’

Kuten ylldkin on todettu, toistaiseksi ei ole olemassa yleisesti hyviksyttyd, universaalia
luokittelua erilaisille virtuaalivaroille tai digitaalisille poleteille. Nayttdisi kuitenkin siltd,
ettd isossa osassa (ldhes kaikissa) tétd tutkimusta varten haetuissa materiaaleissa
lahtokohtana on kéytetty Sveitsin finanssiviranomaisen FINMA:n luokittelua, jossa
erilaiset virtuaalivarat tai poletit on luokiteltu niiden pohjimmaisen taloudellisen funktion
pohjalta maksupoletteihin, hyddykepoletteihin ja varallisuuspoletteihin.'* Huomiona
mainittakoon, ettd tuoreen USA:n asianajoliiton tuottaman tutkimuksen mukaan myds he
ovat piityneet FINMA:n jaotteluun'*, jolloin voitaisiin sanoa, etti kyseinen jaottelu
toimii kansainvélisesti hyvéni 1dhtokohtana yleispateville jaottelulle. Mydskéédn ICO:ille
tai ITO:ille tai niistd syntyville poleteille ei ole oikeudellisesti tunnustettuja luokitteluja
Sveitsissd tai muuallakaan, jolloin FINMA on néissékin tapauksissa perustanut oman
ldhestymisensd polettien pohjimmaiseen taloudelliseen funktioon.'** Myds Suomessa
voitaisiin hyvin ldhted kehittaméén téllaisten virtuaalivarojen luokittelua ja oikeudellista
pohjaa kiyttden téllaista ldhestymistapaa silld erilaisia poletteja tai virtuaalivaroja on jo
nyt olemassa yli 2000'* ja nididen toiminta seké funktiot vaihtelevat suuresti. Suomen
Finanssivalvonta onkin ottanut linjauksen, jossa ldhtokohtainen kysymys sédédntelyd
kohdistettaessa on arvioida tapauskohtaisesti liikkeeseen laskettavan virtuaalivaluutan
ominaisuuksia ja taloudellista luonnetta. '** Tarkkailtaessa niiden instrumenttien

varsinaista kdyttotarkoitusta ja toimintaa voimme n@hdé rinnastuvatko poletit johonkin

140 1hid s. 26

141 Coinbase, Coin Center, Union Square Ventures & Consensys 2016. A Securities law framework for
blockchain tokens.

2 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 3

143 ABA IDPPS Jurisdiction Working Group 2019. Digital and Digitized assets: Federal and State
Jurisdictional Issues. s. 26

'** FINMA 2018. Guidelines for enquiries regarding the regulatory framework for initial coin offerings
(ICOs).

19 www.coinmarketcap.com

"% Finanssivalvonta 2018. Esimerkkeji ja usein kysyttyjd kysymyksid virtuaalivaluutoista.
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olemassa olevaan taloudelliseen instrumenttiin vai onko kyseessd virtuaalivaluutta vaiko
jotain kokonaan muuta. Seuraavassa kdsittelen maksupoletteja, hyddykepoletteja ja
varallisuuspoletteja tarkemmin erikseen sekéd tarkastelen lyhyesti ndiden instrumenttien
oikeudellista asemaa péddasiassa eurooppalaisten rahoitusmarkkinoita siételevin
direktiivin ("MiFID II” 2014/65/EU), ns. Prospectus asetuksen (2017/1129/EU) ja

markkinoiden véirinkiyttoasetuksen ("MAR” 596/2014) midritelmien kannalta.
4.2.1 Maksupoletit

Maksupoletit (kdytdnndssd synonyymi krypto- tai virtuaalivaluutalle) ovat poletteja, jotka
on tarkoitettu kéytettivdn nykyhetkessd tai tulevaisuudessa maksusuorituksen
toteuttamisen vilineend, hyodykkeiden tai palveluiden hankinnassa tai keinona rahan tahi
arvon siirtdmisessd. Virtuaalivaluuttoihin ei yleensd liity mitddn oikeuksia tai

velvollisuuksia niiden liikkeellelaskijaa kohtaan.'*’

Maksupoletit voivat lisdtd kilpailua maksupalvelumarkkinoilla ja inspiroida perinteisid
maksumenetelmien tarjoajia parantamaan palveluitaan niin hinnan, nopeuden,
kayttdjdystavillisyyden ja turvallisuuden kannalta, ollen tdten hyodyllisia kaikille

148 Avoimen lihdekoodin verkostot

maksujarjestelmien  kéyttdjille yleisesti.
voimaannuttavat yksiloitd silld ne tarjoavat avoimen padsyn yrityksiin ja palveluihin
ilman institutionaalisia esteitd. Verkoston osapuolet voisivat esimerkiksi suorittaa
erilaisia maksuja automaattisesti kéyttden vertaisverkossa (lohkoketjuverkostossa)
ohjelmoitavia maksupoletteja ilman tarvetta pankkitilille tai maksupyynnon ldhettdmistd
pankille. Niiden osalta, joilla ei ole pankkitilid tai mahdollisuutta pééstid
pankkipalveluiden piiriin (esimerkiksi pakolaiset) tdllaiset palvelut ja jirjestelmét
voisivat  suuresti  lisdtd =~ mahdollisuuksia  osallistua ~ maailmanlaajuiseen
talousjdrjestelméédn. On kuitenkin huomioitava, ettd jotkut ndistd hyodyistd voidaan lukea

kuuluviksi jo olemassa oleviin e-rahajérjestelmiin eivétkd ne ole nimenomaisesti sidottu

maksupolettien kryptattuun ja hajautettuun luonteeseen.'*

'*7 FINMA 2018. Guidelines for enquiries regarding the regulatory framework for initial coin offerings
(ICOs).s.3

'8 Jesse Lund 2018. Stable coins: Enabling payment on blockchain through alternative digital currencies.

149 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 9
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Liséksi julkiset hajautetut tilikirjaverkostot (julkiset lohkoketjut) perustuvat hajautettuun
konseptiin tunnistautumisesta: jokainen verkon osapuoli on oman henkilokohtaisen datan
sekd digitaalisen identiteettinsd suvereeni haltijansa. Identiteetti vertaisverkossa
tunnistautumisen kontekstissa liitetddn kryptografisten avainten hallintaan ja timé luo

my0Os omanlaisia riskejdén.

On olemassa riski, ettd uuden tyyppisid petoksia kehitetddn sekd riski siitd, ettd naitd
maksupoletteja jotka ovat tyypillisesti perustettu kédyttdjiensd anonymiteetille, kiytetddan
rahanpesussa tai muihin rikollisiin tarkoitusperiin. Niihin liittyy my0s hallintariski,
mikéli poletti tai sithen kytketty hallintakoodi (tai avain) hukataan tai menetetddn

muutoin.'®

Edelleen, joitain ndistd maksupoleteista ei kédytetd maksuvilineind vaan ldhinnd
spekulatiivisessa sijoitustoiminnassa, synnyttien sijoittajansuojaan liittyvid ongelmia.""
Koska maksupoletit eivit perusta minkédédnlaista vaadetta mihinkéén taloudelliseen tai
fyysiseen omaisuuteen eivitkd ne edusta mitddn oikeutusta, ne ovat alttiita suurille
hintavaihteluille, korkealle volatiliteetille ja néistd johtuville arvoriskeille'”. Toistaiseksi
mikddn keskuspankki ei ole puuttunut asioithin pehmentddkseen &ddrimmaisid
hintavaihteluja ja maksupolettien volatiliteetti ndyttéisi pysyvin korkeampana kuin fiat-
valuuttojen. Laillisen maksuvilineen statuksen puuttumisen ja keskuspankkien tuen
puuttumisen takia téllaisten polettien markkinahintaa ei voida jirkevin keinoin arvostaa
ja niiden hinta riippuu kiytinnossi pelkistiéin kysynnisti ja tarjonnasta.'” Edelleen on
olemassa  riski  markkinoiden  vddrinkdytolle. On  viitetty ettd  jotkut
maksupolettien  “sijoittajat” itse asiassa diversifioivat omistuksiaan suurista
virtuaalivaluutoista (ETH,BTC) muihin pienempiin. 10 ”valasta” omistavat 50%

suurimmista ITO:ista."™* Kolluusio ndiden toimijoiden vililld voisi johtaa (i) hintojen

150 1hid. s. 10

Finanssivalvonta 2019. Virtuaalivaluutan tarjoajat rahanpesun estdmisen valvonnan piiriin — Valvonta
ei tuo virtuaalivaluuttoja sijoittajansuojan piiriin.
132 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 10

151

133 Jose Maria Macedo 2018. Token valuation: The misunderstood importance of token economics.

14 Olga Kharif 2018. Crypto whales own almost half of the tokens from the biggest ever ICO.
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pitdmiseen keinotekoisen korkealla ja (ii) lohkoketjutransaktioiden manipuloimiseen
(riippuen jarjestelmistd tdmd@ on mahdollista mikidli manipuloivien osapuolten

laskentateho koko verkosta ylittdd 50%).

Edelleen, on olemassa riski siité, ettd henkilokohtaista dataa tai digitaalinen tunniste
(yksityinen avain, jolla kéyttijd pddsee kisiksi varoihinsa) hukkuvat tai varastetaan.'”
Keskitetyn hallinnoijan puuttumisesta johtuen kenelldkédédn yksittdiselld taholla ei ole
suoraa kontrollia maksupolettien rahalliseen massaan verrattuna keskuspankkien
kykyihin laillisten valuuttojen kanssa. Tdmé voidaan ndhdd joko ominaisuutena tai
haittana riippuen kéyttdjdnsd perspektiivistd; todenndkoisesti se kuitenkin hidastaa
tallaisten polettien kéyttoonottoa varteenotettavina vaihtoehtoina keskuspankkien

hallinoimille fiat-valuutoille.

Lisédksi suhteellisen pieni madrd verkoston noodeja kykenee paittdimédn muutoksista
jérjestelmiin, jolla voi olla miljoonia kayttdjid. Tamé herdttdd kysymyksid hajautettujen

tilikirjojen ja lohkoketjujen demokratiasta seké hallinnointimekanismeista'>.

Lopuksi, on esiintynyt huolia siiti ettd julkiset proof-of-work"’ jérjestelmille perustuvilla
maksupoleteilla, kuten Bitcoinilla, on korkea hinta transaktioiden varmistamiseen; ne
kayttidvit todella suuria médrid laskentatehoa, nostavat ympiristollisida kysymyksid ja
tekevdat  niistd  vaikeita  skaalautua  miljoonien  kéyttdjien  paivittdisiksi

maksujirjestelmiksi."”®

"> Harsh Agrawal 2019. Bitcoin private keys: Everything you need to know.

136 Alyssa Hertig 2017. Why are miners involved in Bitcoin code changes anyway?

7 Proof-of-work jérjestelmien, kuten Bitcoinin louhinnassa, transaktioita sisiltdvd lohko varmistetaan ja

siséllytetddn lohkoketjuun ensimmaéisen louhijan toimesta joka ratkaisee laskennallisesti hyvin vaativan
kryptografisen ongelman. Téstd hyvisti louhija saa palkkioksi jirjestelmén natiivipoletteja kuten bitcoineja.
Proof-of-work on tdysin hajautettu konsensusmekanismi mutta resurssien kannalta se on epitehokas ja
hankala skaalata suurelle miérille kdyttdjid. Verkon noodit hyvéksyisivit yhteisesti ettd kryptografinen
ongelma on ratkaistu ja ainoastaan joukko louhijoita, joilla on hallussaan yli puolet koko verkoston
laskentatehosta voisivat manipuloida lohkoketjua. Muita ei keskitettyjd jirjestelmii on myos olemassa,
kuten proof-of-stake, jossa seuraavan lohkon varmistaa se noodi, joka omistaa eniten varallisuutta (stake).
Proof-of-stake jarjestelmit ovat huomattavasti nopeampia ja tehokkaampia kuin proof-of-work jérjestelmait
mutta ne ovat osittain keskitettyjd ja poikkeavat Bitcoinin tapaisten verkostojen filosofisista ja
demokraattisista periaatteista.

'8 Bank for International Settlements 2018. Cryptocurrencies: looking beyond the hype, Kappale V
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Maksupoletit eivit oikeudelliselta asemaltaan kuulu tédlld hetkella MiFID II, Prospectus
asetuksen tai markkinoiden viirinkdyttdasetuksen piiriin. ' Koska moni siirrettivi
maksupoletti kuten Bitcoin ndhddédn enenevissd méadrin sijoitusinstrumentteina ja niissd
esiintyy samantyyppisid riskeja kuin mitd arvopaperimarkkinoilla (sijoittajansuoja seké
markkinoiden véérinkayttd), tulisi harkita olisiko jarkevdd sisillyttdd tdméntyyppiset
maksupoletit MiFID II asetuksen listaan taloudellisista instrumenteista? Tamé
sisdllyttaiminen mahdollistaisi myOs sen, ettd maksupolettien toissijaiset markkinapaikat
(kuten erilaiset virtuaalivaluuttojen vaihdantapalvelut) voitaisiin luokitella MiFID II
mukaisina MTF ja OTF (Multilateral Trading Facility ja Organised Trading Facility

vastaavasti) toimijoina, jotka ovat myds markkinoiden véirinkiyttdasetuksen piirissd.'®

4.2.2 Hyodykepoletit

Hydodykepoletit ovat poletteja, jotka ovat tarkoitettu antamaan padsy digitaalisesti
johonkin sovellukseen tai palveluun kéyttden hyvéksi lohkoketjuperusteista

infrastruktuuria.'®!

Hyddykepoleteilla voidaan maksaa niiden liikkeeseenlaskijan tuotteita tai palveluita.
Yleensd tuotteet tai palvelut ovat vasta aikaisessa kehitysvaiheessa, kun niiden

maksamiseen kiyvd hyodykepoletti lasketaan liikkelle '

mutta ne tarjoavat samalla
litkkkeeseenlaskijoille vaihtoehtoisen ldhteen aikaisen vaiheen rahoitukselle erilaisissa
kehityshankkeissa. Ne ovat verrattavissa kuponkeihin tai joukkorahoitukseen kuponkien
kautta ja niiden avulla voidaan mahdollistaa perustettavan yrityksen esirahoitus ilman
omistussuhteiden laimentumista.'® Tdssd mielessi ne edustavat vaihtoehtoista mallia

perinteiselle yhtidsijoittamiselle missd projektin tai yrityksen omistaja siirtdd osan

projektin riskistd kiinnostuneille sijoittajille laimentamalla alkuperdisten omistajien

'3 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 13

Ibid. s. 14

FINMA 2018. Guidelines for enquiries regarding the regulatory framework for initial coin offerings
(ICOs).s.3
'2 Finanssivalvonta 2019. Esimerkkeji ja usein kysyttyjd kysymyksid virtuaalivaluutoista.

160
161

13 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 13
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intressejd. Rahoitusaspektin lisdksi néilld poleteilla on myos liiketoiminnallinen
ulottuvuus: laskemalla liikkeelle tdllaisia poletteja, liikkeellelaskija luo samalla
kiinnostuneista kayttdjisti muodostuvan verkoston, joka edelleen voi lisdtd kyseisen

yrityksen tai projektin arvoa seki tunnettuisuutta.'**

Hyodykepolettien pédriski liittyy vastapuoliriskiin ja suoritusriskeihin poletin
liikkeellelaskija ei vélttdmattd tarjoa palvelua kuten luvattu, se voi joutua konkurssiin tai
muutoin lakkauttaa liiketoimintansa tehden kyseisistd poleteista tdlloin kdytdnnossd

hyodyttomid.'*

Mikdli hyodykepoleteille on olemassa toissijaiset markkinat, nithin siséltyy
markkinoiden véérinkédyton riski sekd mahdollisuus siitd, ettd néitdkin poletteja hankitaan
spekulatiivisena sijoituskohteena, tehden niiden varsinaisesta kédytostd potentiaalisesti

hankalaa, kun niiden hinta voi alkaa vaihdella rajustikin tistd syysta.

Hyodykepoletit eivit tidlla hetkelld kuulu taloudellisen sdéntelyn piiriin. Mikili ne ovat
kiytettivid ainoastaan suhteessa liikkkeeseenlaskijaan eivitké ne ole siirrettidvissd suoraan
muille kiyttdjille, voidaan katsoa etteivit ne lukeudu MiFID II, Prospectus-asetuksen tai

markkinoiden védrinkiyttdasetuksen piiriin.

Mikiili ne ovat siirrettivii toisille kiyttéjille ne voivat muuttua sijoitusinstrumenteiksi.'®®
Nidissd tapauksissa nousee samantyyppisid riskeji kuin mitd peinteisilld
rahoitusmarkkinoilla (sijoittajansuoja sekd@ markkinoiden vidrinkdyttd). Tdstd syystd
tulisi harkita olisiko kannattavaa siséllyttad téllaiset siirrettdvit hyodykepoletit osaksi
MiFID II taloudellisten instrumenttien listaa. Mikéli hyodykepolettien sisédllyttdiminen
osaksi edelldmainittua listaa toteutettaisiin se mahdollistaisi myos hyoddykepolettien

toissijaisten markkinapaikkojen luokittelun MiFID II mukaisiksi MTF ja OTF

1% Matthew Yamamoto 2019. Stacks: The $260M utility token built on a network with less than 10,000

verified users.
1% Team Luno 2019. An overdue critique of utility tokens.

1% ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 14
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vaihtopalveluiksi,  jotka  taasen = kuuluvat  eurooppalaisen = markkinoiden

védrinkdyttoasetuksen piiriin.'"’
4.2.3 Varallisuuspoletit

Varallisuuspoletit edustavat omaisuutta kuten velkaa tai vaatimusta liikkeellelaskijaa
kohtaan (equity claim against the issuer). Varallisuuspoletit lupaavat esimerkiksi osuuden
yrityksen tulevista ansioista tai tulevista rahavirroista. Niiden taloudellisen funktion
puitteissa ndamid poletit ovat rinnastettavia pddomaan, velkakirjoihin tai erilaisiin
johdannaisinstrumentteihin. Poletit, jotka mahdollistavat fyysisen varallisuuden
vaihdannan lohkoketjun avulla jddvdt myos tihdn kategoriaan.'® Varallisuuspoletit

voivat edustaa joko digitaalisia tai digitalisoituja omaisuuserid.'®

Varallisuuspoletit, jotka edustavat fyysisid hyodykkeitd voidaan myo6s kdyttdd uuden
yrityksen tai projektin esirahoitukseen. Mikili polettien perustana oleva varallisuus
koostuu hyodykkeistd naméi varallisuuspoletit ~ jakavat ominaisuuksia
hyodykederivatiivien tai arvopaperistettujen hyodykkeiden, kuten hyddyke ETF:ien
kanssa. Ne voivat tehostaa vaihdantaa tédllaisten hyddykkeiden osalta ilman ettd hyodyke
itsessdédn vaihtaa fyysisesti késid. Ne voivat myos tehdid helpommaksi kéyttdd perustana

olevaa hyodyketti panttina jonkin maksun saamiseksi.'”

Varallisuuspoletit toimivat myds allaolevan fyysisen omaisuuden digitaalisena
tunnisteena. Mikali fyysiselld esineelld on oma tunniste, se voi tallentaa oman tapahtuma-
tai alkuperdnsd historian. Tdma tieto tarjoaa kenelle tahansa ostajalle hyvin tarkan
kuvauksen esineen nykyisestd tilasta sekd kaikista silld tehdyistéd siirroista tai muista
tapahtumista. Lisdksi esine muuttuu seurattavaksi toimitusketjun sisélld, mikd on

hyodyllistd siihen liittyville yrityksille. """ Digitaalinen tunniste, joka on kytketty

17 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 14

1% FINMA 2018. Guidelines for enquiries regarding the regulatory framework for initial coin offerings
(ICOs).s.3

1% ABA IDPPS Jurisdiction Working Group 2019. Digital and Digitized assets: Federal and State
Jurisdictional Issues. s. 28

' Elliot Hill 2019. What is an Asset-Backed Token? A complete guide to security token assets.

7! Johansson et al 2019. s. 159-160
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tuotteisiin voisi ratkaista viddrenndsten ja piratismin ongelmia ja titd onkin jo kokeiltu

monissa tapauksissa kuten luksustuotteiden tai timanttien osalta.'””

Varallisuuspoletit voisivat fasilitoida vaihdantaa ja remburssitoimia. Varallisuuspoletteja
voitaisiin kayttdd edustamaan omistusoikeuksia ja niiden siirrot voitaisiin Kkirjata
lohkoketjuun, tehden niistd varmoja ja mahdollisia paistd tarkastelemaan niitd kaikkien
osapuolten toimesta. Alysopimukset voisivat tarjota tapoja laukaista automatisoituja
maksuja toimittajille, kun suoritus on poletteja kayttimalld todistettu tapahtuneeksi.
Nididen yhteydessd monia projekteja ja hankkeita kokeillaan suurten toimijoiden

toimesta.'”

Fyysisid hyodykkeitd edustavat varallisuuspoletit voisivat johtaa niiden perustana olevien
hyodykkeiden lisdintyneeseen vaihdantaan spekulatiivisessa mielessi. Lisdksi tehokkaan
kryptauksen kdyttd voi lisdtd vaihdannan anonymiteettid ja véhentdisi hallinnollista
kontrollia tai valvontamahdollisuuksia mikd taasen saattaisi johtaa lisdéntyneisiin
markkinoiden véaarinkdyttotapauksiin. My0s vastapuoliriski on térkedd ottaa huomioon

tapauksissa, joissa hyodykettd ei toimiteta tai se on vahingoittunut.

Varallisuuspoletit, jotka edustavat rahallista vaatimusta tai oikeutusta rahalliseen
suoritukseen liikkeellelaskijaa kohtaan jakavat ominaisuuksia arvopapereiden tai niiden
johdannaisten kanssa. Niilli voi tdten olla samantyyppisid hyOtyjd: rahoituksen

fasilitoiminen ja riskien siirto.

Koska varallisuuspoletit edustavat rahallista vaatimusta liikkeellelaskijaa kohtaan ne
muistuttavat osittain arvopapereita ja tdten niissd voidaan ndhdd riskeji kuten
vastapuoliriski ja laimentumisriski mikéli niihin ei liity liikkkeellelaskukontrollia, sekd
hallussapitoriski. Tédssd vaiheessa ei olla tunnistettu varsinaisia yhteiskunnallisia hyotyji

tillaisten varallisuuspolettien liikkeellelaskemisesta suhteessa perinteisten arvopaperien

172 Stephen O’Neal 2019. Diamonds are a Blockchains best friend: How DLT helps tracking gems and

prevents fraud.

173 Marco Polo on yli sadan pankin perustama konsortio (https://www.marcopolo.finance/about/).
Tammikuussa 2018 IBM ja Maersk loivat yhteisen Tradelens -verkoston tarkoituksenaan digitalisoida
maailmanlaajuista  merikonttien  vaihdantaa ja  liikennettd kéyttden lohkoketjuteknologiaa
(www .tradelens.com).
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liikkeellelaskuun. Kéyttdmalld termid "ICO” tai "ITO” termin "IPO” sijaan ndyttéisi siltd,
ettd silld haetaan lainsdddannollisid porsaanreikid sekd yritetdédn vilttyd sijoittajansuojaan

liittyviltd médrayksiltd tilanteissa, jotka eivit juurikaan poikkea sdénnellystd toiminnasta.

Lisédksi monet sijoittajat saattavat ajatella, ettd ITO:on liitetty dlysopimus toimeenpanee
poletin omistajan oikeuden vaikka se oikeastaan vain “edustaa” oikeutusta. Joissain
tapauksissa dlysopimuksen voitaisiin tosin ndhdd toimeenpanevan sopimuksen, milloin
ITO automaattisesti toimittaa toisen virtuaalivaran ohjelmoidusti. Kuitenkin mikéli ITO
antaa oikeutuksen fyysiseen omaisuuteen, tdlloin sopimus voidaan toimeenpanna vain
perinteisin keinoin. Néissd tapauksissa sijoittajille voi olla hyvinkin epédselvdd mitd

sopimuksen ehdot oikeastaan tarkoittavatkaan.

Periaatteessa varallisuuspolettiin liittyvd sopimussuhde tulisi kuvata tarkkaan yrityksen
tai projektin ITO:n “whitepaperissa”.'™ Jotkin tutkimukset osoittavat ettd niihin voi
liittyd myos ns.”’koodiriski” koska komennot, jotka on ohjelmoitu polettiohjelmistoon
eivit vilttimattd aina heijasta sitd algoritmia ja/tai niitd ominaisuuksia jotka on kuvattu
projektin whitepaperissa. '”> Tdma riski ei vilttimittd ole uusi, silldi monet kiyttijit
tandpdivina luottavat pankkitositteisiinsa tarkistamatta, ettd numerot ja luvut tasméaavét
varmasti mutta virtuaalivarojen jaosta vastaavien algoritmien monimutkaisuus tekee
selvityksestd huomattavasti vaikeampaa. My0Oskéddn whitepaperin muodosta tai sisidllon
vihimmadisvaatimuksista ei olla sdidetty juurikaan mitdédn, tehden niistd kuluttajille tai
sijoittajille potentiaalisesti hyvin haastavia selvittdd sijoituspditoksen kannalta relevatit

tiedot.

Lopulta, mikili varallisuuspoleteille on olemassa toissijaiset markkinat niissd voidaan
ndhdd samoja riskejd kuin perinteisissd markkinapaikoissa, kuten markkinoiden

védrinkaytto (sisdpiirikaupat ja markkinamanipulaatio).

17 Whitepaper on yleisesti kéytetty termi jolla viitataan erilaisten lohkoketju- tai

virtuaalivaluuttaprojektien kuvaamiseen. Virtuaalivaluutan tarjoajat laativat projektistaan whitepaperin,
jossa kuvataan projektia yleisesti, siind kaytettdvid teknologiaa, erilaisia markkinaprojektioita, projektin
vastaavat henkil6t ja tiimi sekd muuta sijoittajille tirkedd tietoa. Jossain mielessd whitepaper voitaisiin
nihdd Prospectus-asetuksen mukaisena esitteend, joskin sen huomattavasti 16ysempéini versiona, jonka
siséllostd tai vihimméiisvaatimuksista ei olla sdéddetty mitiéin.

17 Cohney, Hoffman, Sklaroff & Wishnick 2018. Coin Operated Capitalism
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Jotta voimme pditelld mikéli varallisuuspoletit kuuluvat MiDIF II-, Prospectus, tai
markkinoiden véadrinkdyttodirektiivien piiriin, tulisi tarkastella ovatko ne taloudellisia
instrumentteja (MiFID II tai MAR mukaan) sekd siirrettdvid arvopapereita (Prospectus

asetuksen kannalta).

Mikdli varallisuuspoletti antaa oikeutuksen taloudelliseen suoritukseen, voidaan katsoa
ettd ne edustavat samoja piirteitd mitd velkakirjoilla tai osakkeilla on. Mikili oikeutus
koskee jotain ennalta médriteltyd osaa esimerkiksi yrityksen rahavirrasta kyseessi voisi
olla velkakirja. Mikéli oikeutus on osaan jonkinlaista tuottoa kyseessd voisi olla
osakkeeseen rinnastettava varallisuuspoletti. Edelleen, mikali téllaiset varallisuuspoletit
ovat siirrettdvid toisille kéyttdjille niiden voitaisiin ndhdé jakavan ominaisuuksia MiFID
alaisten siirrettdvien arvopapereiden kanssa ja tdlloin ne kuuluisivat MiFID II ja

Prospectus-asetusten piiriin.'”

Tdssd mielessd Euroopan arvopaperimarkkinaviranomainen (ESMA) voisi selventdid
MiFID madritelmid siirrettdvistd arvopaperista” (trasferable security) liittyen siithen
mikéd on arvopaperi ja milloin sen katsotaan olevan siirrettdvissd? Lisdksi kannanotto
sithen, tulisiko siirrettdvid varallisuuspoletteja, jotka oikeuttavat haltijansa taloudelliseen
suoritukseen tarkastella MiFID mukaisina arvopapereina selkeyttdisi nykytilannetta.
Mikdli ndmad varallisuuspoletit luettaisiin MiFID mukaisiksi siirrettdviksi arvopapereiksi
niitd vaihtavien toissijaisten markkinapaikkojen voitaisiin myos ndhda kuuluvan MTF ja
OTF kategorioihin, jolloin tillaiset toimijat voitaisiin periaatteessa lukea markkinoiden

vidrinkdyttoasetuksen piiriin.'”’

17 ESMA 2018. Own initiative report on initial coin offerings and crypto-assets. s. 14

77 Ibid.
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S — LAKI VIRTUAALIVALUUTAN TARJOAJISTA

Virtuaalivaluuttojen ja virtuaalivarojen sédédntely on niiden uutuuden takia ollut viime
vuosiin saakka niin Suomessa kuin isossa osassa maailmaa avoin kysymys. Erilaisia
viranomaisten kannanottoja ollaan saatu ja monia vaihtelevia ohjeita, neuvoja seki

lainsdddintohankkeita ja erilaisia lupaprosesseja on otettu kdytté6n ympiri maailmaa.'”

Kesdkuussa 2018 EU julkaisi ns. Viidennen rahanpesudirektiivin (AMLDS), johon
otettiin tuntuvasti sdédntelyd koskien muun muassa virtuaalivaluuttoja sekd
virtuaalivaluutta-alan toimijoita yleisesti.'” Direktiivi tulee implementoida 20.1.2020
mennessd ja Suomi on tidssd mielessd hypannyt nopeasti sdédntelylinjalle silld toukokuun
ensimmaisend paivdnd 2019 astui voimaan Laki virtuaalivaluutan tarjoajista (572/2019).
Tdmé laki on yleinen kotimainen ldhtokohta, jota sovelletaan virtuaalivaluutta-alan
toimijoihin suomessa ja mikd asettaa ndille toimijoille erilaisia velvollisuuksia

liiketoimintansa hoitamisessa.'®

Seuraavaksi kisittelen téitd lakia sen merkittdvimpien kohtien kautta ja valotan hieman
lain tarkoitusta seké esitidn joitain ndkokulmia sithen minkélaisia hyotyjd tai haittoja tdimé

laki voi tuoda Suomessa kehittyville virtuaalivaluutta-alalle.
5.1 Eurooppalainen viitekehys perustana

Jarjestidytyneen rikollisuuden ja terrorismin ldheisestd yhteydestd on viime vuosina
raportoitu YK:n, Interpolin ja Europolin toimesta.'' Jérjestdytyneen rikollisuuden ja
terrorismin viliset yhteydet sekd rikollis- ja terroristiryhmien véliset kytkokset ovat

unionille kasvava turvallisuusuhka. Sen estiminen, ettd rahoitusjérjestelméi kaytettdisiin

178 Aiheeseen liittyvistd lainsddddntohankkeista ja viranomaistoimista katso: The Law Library of

Congress, Global Legal Research Center 2018. Regulation of Cryptocurrency Around the World.
179 Jurgen Krais 2018. EU: 5th Anti-Money Laundering Directive published

'8 Nordic Law 2019. Laki virtuaalivaluutan tarjoajista astui voimaan 1.5.2019

181 . .. . . ..
Katso muun muassa YK 2019 Turvallisuusneuvoston terrorisminvastaisen komitean muistio ”The

nexus between international terrorism and organized crime”; Interpol 2018. Organized crime takes the
lion’s share of USD31.5 billion in illicit flows in and around conflict areas; Europol 2017. Serious and
organised crime threat assesment. s. 55.

51



rahanpesuun tai terrorismin rahoittamiseen, kuuluu kiintednd osana tdméidn uhkan

torjuntastrategiaan.'®

Reagoidakseen tdhdn kasvaneeseen terrorismin ja rahanpesun uhkaan Euroopan
Komissio antoi 5 pidivind heindkuuta 2016 ehdotuksen Euroopan parlamentin ja
neuvoston direktiiviksi rahoitusjédrjestelmidn kdyton estdmisestd rahanpesuun ja
terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivin 2009/101/EY
muuttamiseksi (COM(2016) 450 final) (ns: neljds rahanpesudirektiivi). Ehdotuksen
taustalla olivat erityisesti Eurooppaan suuntautuneet terrori-iskut. '*> Terrori-iskujen
yhteydessd on noussut esiin uusia suuntauksia, jotka liittyvét erityisesti sithen, miten
terroristiryhmit rahoittavat ja toteuttavat operaatioitaan. '®* Tissd tutkimuksessa
esitettyjen lohkoketjuteknologiaan perustuvien virtuaalivara- ja —valuuttajdrjestelmien
kidyton kasvu vaihtoehtoehtoisina rahoitusjdrjestelmind synnyttdd rahanpesun ja
terrorismin rahoittamisen kontekstissa ongelmia. Kyseiset jirjestelmédt ja niitd
hyodyntéivit palvelut jadvit pitkilti lainsdddidnnon soveltamisalan ulkopuolelle. Osittain
tastd johtuen sédddettiin Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843
rahoitusjéarjestelmidn kédyton estdmisestd rahanpesuun tai terrorismin rahoitukseen
annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU

muuttamisesta (viides rahanpesudirektiivi), annettiin 30 pdivina toukokuuta 2018.

Euroopan pankkiviranomainen ehdotti mielipiteessdén (2014/08) neljds heindkuuta 2014
virtuaalivaluutoista useita toimia, joiden avulla virtuaalivaluuttojen synnyttdmiin

riskeihin voitaisiin puuttua. Néitd toimia olivat muun muassa:

- Jokaiselle virtuaalivaluutalle tulisi luoda “hallinnollinen auktoriteetti”, joka olisi
oikeushenkilond vastuussa kyseisestd virtuaalivaluutasta valvontaviranomaisille
ja joka hallinnoisi kyseisen virtuaalivaluutan toimintaa sekd avainprotokollia;

- Asiakkaan tuntemisvelvoitteiden sisdllyttiminen osaksi virtuaalivaluuttojen

vaihdantapalvelujen toimintaa;

82 HE 167/2018 vp.s. 5

183 European Council 2018. Response to the terrorist threat and recent terrorist attacks in Europe.

184 European Commission 2018. Anti-money laundering and counter terrorist financing.
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- Markkinoiden viidrinkdyttd- ja rahanpesun vastaisten sddntojen ulottamisesta
virtuaalivaluuttatransaktioihin;

- Tiettyjen toimintasi#ntdjen asettamisesta markkinoiden osapuolille.'®’

Ottaen huomioon ehdotetun lainsdédddnnollisen ldhestymistavan monimutkaisuuden ja
korkean resurssi-intensiivisyyden sekd vilittdomén tarpeen nopealle lainsddadédnnolliselle
vastaukselle virtuaalivaluuttoihin, euroopan pankkiviranomainen ehdotti lyhyelle
tahtdimelle, ettd rahanpesudirektiivin  laajuutta  kasvatettaisiin ~ koskemaan
virtuaalivaluuttojen vaihtopalvelujen tarjoajia ts. sellaisia palveluntarjoajia, jotka

toteuttavat vaihtopalveluita virtuaalivaluuttojen ja fiat-valuuttojen vélilld.'*
AMLD4 ja virtuaalivaluutat

Pariisissa tapahtuneen marraskuun 2015 terroristi-iskujen seurauksena Euroopan
Komissio ehdotti ns. Neljinnen rahanpesudirektiivin (AMLD4) muuttamista.'®” Ehdotus
késitti muun muassa seuraavien kahden toimijoiden luokan sisdllyttdmisti AML

sddntdjen piiriin vuodesta 2017 alkaen:

- Virtuaalivaluuttojen vaihtopalveluiden tarjoajat; seka
- Lompakkopalvelujen tarjoajat, ts. toimijat, jotka tarjoavat palveluita
henkilokohtaisten kryptografisten avainten hallinnointiin asiakkaidensa puolesta

siilyttidkseen, tallentaakseen ja lihettifikseen virtuaalivaluuttoja.'®

Yllamainitut ehdotukset pddtettiin siséllyttdd sittemmin sdddettyyn viidenteen
rahanpesudirektiiviin. Seuraten EBA:n ehdotuksia, Euroopan Komission ldhestyminen
virtuaalivaluuttojen kédyton sdédntelylle koostui virtuaalivaluuttojen vaihtopalveluiden ja

lompakkopalveluiden tarjoajien sisdllyttdmisestd listaan rahanpesun vastaisten sddntdjen

183 European Banking Authority 2014. EBA Opinion on ’virtual currencies’. s. 39-43

Ibid. s. 44
European Council 2018. Response to the terrorist threat and recent terrorist attacks in Europe.

186
187

188 European Parliamentary Research Service 2018. Revision of the Fourth Anti-Money-Laundering

Directive. s. 5
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189 Seurauksena, nimid uudet ilmoitusvelvolliset ovat

piirissd olevia toimijoita.
samantyyppisten lainsdddidnnollisten vaatimusten kohteina kuin pankit, maksulaitokset

tai muut taloudelliset instituutiot.

Ilmoitusvelvollisten  tulee  esimerkiksi  implementoida  riittdvdt  asiakkaan
tuntemiskontrollit, monitoroida transaktioita ja ilmoittaa kaikesta epdilyttdvastd
toiminnasta  relevanteille kansallisille auktoriteeteille kuten Suomessa

Finanssivalvonnalle.'*

Namid uudet velvoitetut toimijat ovat myOs pakollisen rekisterdintivelvollisuuden

alaisia.”"

Niiden velvoitettujen toimijoiden kautta Eurooppalainen lainsddtdjd toivoo, ettd
kompetentit kansalliset viranomaiset kykenisivit valvomaan virtuaalivaluuttojen kiyttod
toimialueillaan. EU lainsditdjd kuitenkin myonsi, ettd timéa uusi ldhestyminen ei korjaisi
kokonaan virtuaalivaluuttatransaktioihin liittyvdd anonymiteetin ongelmaa koska
kayttdjat voivat edelleen suorittaa niditd transaktioita ilman vaihtopalveluita tai

lompakkopalveluita, ndin ollen kiertéien uuden lainsééidéannéllisen viitekehyksen.'*”

Yksi viidennen rahanpesudirektiivin keskeisimpié innovaatioita oli luoda oikeudellisesti
pitevd madritelmd virtuaalivaluutalle. Mé4ritelmén luominen oli tirkedd ennen kaikkea

oikeudellisen selvyyden saamiseksi.'”’

Direktiivin  Artikla 1(2), d) mddérittelee virtuaalivaluutan. Direktiivin kohdan
mukaan ’virtuaalivaluutoilla’ tarkoitetaan “digitaalisia arvonkantajia, jotka eiviit ole
keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia, joita ei vdlttamdittd ole

kytketty lailliseksi maksuvdlineeksi vahvistettuun valuuttaan ja joilla ei ole samaa

189 COM/2016/0450, “Proposal for a Directive of the European Parliament and of the Council amending

Directive (EU) 2015/849 on the prevention of the use of the financial system for the purposes of money
laundering or terrorist financing and amending Directive 2009/101/EC”.

190 European Parliament 2018. Cryptocurrencies and Blockchain - Legal context and implications for
financial crime, money laundering and tax evasion. s. 66

"1 Finanssivalvonta 2019. Virtuaalivaluutan tarjoajat rahanpesun estimisen valvonnan piiriin — Valvonta
ei tuo virtuaalivaluuttoja sijoittajansuojan piiriin.

12 Direktiivi (EU) 2018/843. Huomio (9).

193 European Parliament 2018. Cryptocurrencies and Blockchain - Legal context and implications for
financial crime, money laundering and tax evasion. s. 66
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oikeudellista asemaa kuin valuutalla tai rahalla mutta jotka luonnolliset henkilot tai
oikeushenkilot hyvdksyvdt vaihdantavdlineend ja joita voi siirtdd, varastoida ja myydd

sdhkoisesti.”

Euroopan Parlamentin julkaisemassa raportissa todetaan, ettd ylldoleva méaritelmai kattaa
suurimman osan olemassaolevista virtuaalivaluutoista riippumatta siité, tarkastellaanko
niitd ensisijaisesti vaihdannan vélineind vai sijoitusvilineind. Mééritelmé on toistaiseksi
riittdvd saattamaan téllaiset instrumentit rahanpesun ja terrorismin rahoittamisen

estdmisen piiriin.'**
Yleiseurooppalaisen virtuaalivaluuttasiiintelyn alku?

AMLDS sddnnot tulee implementoida jdsenvaltioiden kansallisiin lakeihin viimeistddn

tammikuun 20 péivini 2020."”

EU lainsditdjd on kuitenkin tietoinen siitd, ettei timéa uusi lainsddddnnollinen viitekehys
ole riittdvd ratkaisemaan kaikkia rahanpesuun liittyvid ongelmia virtuaalivaluuttojen
osalta. Tammikuun 11 pédivdan mennessd 2022, EU:n Komissio on valtuutettu tutkimaan,
ja  tapauksesta riippuen, laatimaan lainsddddnnollisia  ehdotuksia  koskien
virtuaalivaluuttojen kéyttdjien itseilmoittamista sekd jdsenvaltioiden yllapitdmid
keskitettyjd tietokantoja, joihin rekisterditdisiin muun ohella kiyttdjien identiteetit ja

lompakko-osoitteet.'”®

On erittdin todenndkoistd, ettd ennemmin kuin myShemmin muita Eurooppalaisia
lainsdddéintohankkeita tullaan kédynnistiméédn virtuaalivaluuttoihin liittyviin muihin
aspekteihin, kuten yksittdisten virtuaalivaluuttojen hallinnollisten auktoriteettien”

luomiseksi tai virtuaalivaluuttojen kédyton sddntelemiseksi maksu- tai sijoitusvélineind.

194 European Parliament 2018. Cryptocurrencies and Blockchain - Legal context and implications for

financial crime, money laundering and tax evasion. s. 74
193 Juergen Krais 2018. EU: 5th Anti-Money Laundering Directive published

1% Simont Braun 2018. AMLD5 and Cryptocurrencies
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5.2 Laki virtuaalivaluutan tarjoajista piikohdat

Suomessa hallitus antoi esityksen eduskunnalle laiksi pankki- ja maksutilien
valvontajérjestelméstd ja erdistd siihen liittyvistd laeista (HE 167/2018). Esityksessd
otettiin huomioon nimenomaan EU:n viidennen rahanpesudirektiivin vaatimukset ja taltd
pohjalta my0s virtuaalivaluuttojen sédédntely otettiin suomessa kdsittelyyn. Esityksen
puitteissa késiteltiin tarvetta saada virtuaalivaluutat ja niiden parissa operoivat toimijat
lainsdddénnon piiriin ja tdstd johtuen esityksessd ehdotettiin sdddettdviksi uusi Laki

virtuaalivaluutan tarjoajista.

Ylldakuvatunlaisesti AMLDS edellyttédd, ettéd jasenvaltiot rekisteroivit virtuaalivaluuttojen
vaihtopalvelut ja lompakkopalvelun tarjoajat. Direktiivi ei kuitenkaan sdadd
rekisterdinnin  yleisistd edellytyksistd, valvovasta viranomaisesta tai toiminnan
harjoittamisesta ilman rekisterdintié aiheutuvista seuraamuksista."”’ Niin ollen direktiivi
jattad kansallisille lainsdétdjille litkkumavaraa sen suhteen, miten direktiivin mééraykset

kiytdnnossd implementoidaan kansallisiin oikeusjirjestelmiin.

Riippuen lohkoketjujdrjestelméstd ja virtuaalivaluutasta, niille voidaan joissain
tapauksissa yksiloidd tietty liikkeeseenlaskija. Télloin kyseessd on lohkoketju tai
hajautettu tilikirja, jota ylldpitdd tunnistettu ja usein keskitetty toimija. '*® Taysin
hajautetuissa jdrjestelmissd kuten Bitcoinissa tai Ethereumissa (joskin nditdkin

hallinnoidaan erilaisten séitididen tai muuntyyppisten entiteettien kautta)'”’

yksittdistad
liikkeellelaskijaa ei voida yksiloidid. ** Mikéli virtuaalivaluutan liikkeeseenlaskija
voidaan yksiloidd tai médrittdd, sille/niille voidaan kohdistaa erilaisia velvollisuuksia.

Nidin ollen hallituksen esityksessd pédddyttiin rahanpesudirektiivistd poiketen

T HE 167/2018 vp. s. 48

FATF 2014. Virtual Currencies: Key definitions and potential AML/CFT risks. s. 5

1 Bitcoinin ja Ethereumin tapauksissa on perustettu siditiot: The Bitcoin Foundation ja Ethereum
Foundation vastaavasti. Ndiden séditididen tarkoituksena on toimia avustavina organisaatioina, jotka tuovat
yhteen kyseisten virtuaalivaluuttojen sidosryhmii kuten ohjelmistokehittdjid ja louhijoita, jotka vastaavat
ja avustavat jarjestelmien protokollien toiminnasta ja paivittimisestd.

200 EATF 2014. Virtual Currencies: Key definitions and potential AML/CFT risks. s. 5
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ehdottamaan, ettd lain  soveltamisalaan  kuuluisivat  vaihtopalveluiden ja

lompakkopalveluiden tarjoajien lisiksi my®s virtuaalivaluuttojen liikkeeseenlaskijat.”"’

Ehdotuksessa laiksi virtuaalivaluutan tarjoajista ehdotettiin direktiivin vaatimusten
lisdksi saadettdvaksi tarkemmin virtuaalivaluutan tarjoajien
rekisterditymisvelvollisuudesta *> , rekisterdinnin edellytyksistd ** , rekisteriin
merkittivisti tiedoista®, rekisteristi poistamisesta® seki seurauksista, jotka aiheutuvat

toiminnan harjoittamisesta ilman rekisterdintiz.”*®

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio on osoittanut
virtuaalivaluuttoihin liittyvii kohonneita riskeji *”’ , minkd lisdksi Euroopan
pankkiviranomainen on kansallisten valvontaviranomaisten kanssa varoittanut kuluttajia
virtuaalivaluuttoihin sijoittamiseen liittyvistd riskeistd.””® T#ssi yhteydessd hallitus esitti
lakiehdotuksessaan kohtia liittyen virtuaalivaluutta-alan toimijoiden velvollisuuksiksi

sailyttdd kaikki relevantit asiakirjat ja erityisesti asiakasvarat sekd lisdksi kohtia liittyen

palveluiden markkinointiin ja asiakkaan tuntemiseen.”*’

Hallituksen mukaan virtuaalivaluutan tarjoajien valvonta voidaan rinnastaa muihin
rahoitusmarkkinoilla toimivien yritysten valvontaan. Valvovaksi viranomaiseksi valittiin
Finanssivalvonta silld esityksessd katsottiin, ettd virtuaalivaluutan tarjoajien toiminnan
merkitys nimenomaan rahoitusmarkkinoilla tulee todennékdisesti kasvamaan seuraavan
vuosikymmenen aikana. Lisdksi hallitus katsoi, ettd tédllaisten toimijoiden valvontaan
liittyy samankaltaisia piirteitd kuin maksulaitosten valvontaan, jolloin Finanssivalvonta

oli luonnollinen vaihtoehto niiden toimijoiden valvovaksi viranomaiseksi.*'’

1 HE 167/2018 vp. s. 70

22 Tpid. s. 85
203 Thid. s. 86
204 Ibid. s. 87
205 Ibid. s. 91
206 Tbid. s. 90-91

207 Pirjo Jukarainen & Vesa Muttilainen 2015. Rahanpesun ja terrorismin rahoituksen kansallinen

riskiarvio. s. 37

208 Euroopan Pankkiviranomainen 2013. Varoitus kuluttajille virtuaalivaluutoista.
HE 167/2018 vp.s. 89-90

Ibid. s. 48
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Seuraavaksi tarkastelen yleisluonteisesti lain merkittdvimpid kohtia tuoden esille niiden

taustalla olevaa ajattelua seki perusteluja.

5.2.1 Mairitelmit

Kaikki lain mééritelmédt, kuten virtuaalivaluutta, virtuaalivaluutan tarjoaja,
virtuaalivaluutan liikkeellelaskija, virtuaalivaluutan vaihtopalvelu, lompakkopalvelun

tarjoaja ja virtuaalivaluuttaan liittyviit palvelut ovat siséllytetty lain 2 pykéléddn.*"'

Pykaila on siind mielessé erittédin tirked, ettd se luo perustan sille miké virtuaalivaluutta
on ja keiksi voidaan lukea niihin parissa toimivat virtuaalivaluutta-alan toimijat. Ndiden
madritelmien kautta on syntynyt yhteinen oikeudellisesti patevi 1dhtokohta, jonka avulla
virtuaalivaluutoista ja niiden yksityiskohdista voidaan keskustella ja ennen kaikkea
saattaa nditd toimijoita lainsddddnnon piiriin. Voitaneenkin sanoa, ettd Kkyseiset
madritelmaét ja ennen kaikkea virtuaalivaluutan méérittely, on lain keskeisessd asemassa

tulevaisuuteen mentidessi seki lainsdddannon kehittimisessa.

Maidéritelmien rooli laissa korostuu siini, ettd niiden avulla laki voidaan kohdentaa
tiettyihin instrumentteihin, tiettyihin toimijoihin ja tietynlaiseen toimintaan. Tétd
kokonaisuutta  voitaisiin  tarkastella  erdédnlaisena  “selkdrankana”  Suomen
virtuaalivaluutta-alalle, jonka puitteissa osaamme néhdéd mitké teknologiset instrumentit
luokitellaan  virtuaalivaluutoiksi, keitd ovat ne toimijat jotka operoivat
virtuaalivaluuttojen  parissa  ja  minkélainen toiminta  voidaan luokitella
virtuaalivaluuttoihin liittyviksi palveluiksi ja tdten lainsddddnnon piiriin kuuluvaksi

toiminnaksi.
5.2.1.1 Virtuaalivaluutta
Lain mukaan virtuaalivaluutalla tarkoitetaan:

1) digitaalisessa muodossa olevaa arvoa:

211 1 aki virtuaalivaluutan tarjoajista 2§ kohdat 1-6 alakohtineen
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a) jota keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole

laillinen maksuvdline;
b) jota henkilo voi kdyttdd maksuvdlineend; ja
c) joka voidaan siirtdd, tallentaa ja vaihtaa sdhkoisesti;

Pykéldn 1 momentin 1 kohdassa méiritelldén rahanpesudirektiivin 3 artiklan 18 kohdassa
tarkoitettu virtuaalivaluutta. Hallituksen esityksen mukaan virtuaalivaluutta on aina
digitaalisessa muodossa ja silld voi olla liikkkeeseenlaskija tai se voi perustua hajautettuun
jarjestelmddn, kuten  Bitcoinin  taustalla  olevaan  lohkoketjuteknologiaan.
Virtuaalivaluutta ei ehdotuksen mukaan voisi olla keskuspankin tai muun viranomaisen
liikkeeseenlaskema. *'> Tdmi viimeinen kohta saattaa tulevaisuudessa muodostua
kyseenalaiseksi, silld viimeaikoina myos valtioiden keskuspankit ovat alkaneet tutkimaan
mahdollisuuksia kéyttdd lohkoketjuteknologiaa muodostamaan keskuspankkien
hallinnan alaisuudessa olevia virtuaalivaluuttoja fiat-valuuttojen rinnalla. >’ Mikiili
esimerkiksi Euroopan Keskuspankki lanseeraisi tillaisen “virtuaalieuron”, jouduttaisiin
tillaista instrumenttia tarkastelemaan jonain muuna kuin tdmén lain mukaisena
virtuaalivaluuttana. Vaihtoehtoisesti lain médritelméiéd virtuaalivaluutasta tulisi muuttaa
siten, ettd virtuaalivaluutta voisi olla keskuspankin liikkeelle laskema ja télloin

mahdollisesti laillinen maksuviline.

Kyseisen momentin 1 kohdan a) alakohdan mukaan virtuaalivaluutta ei voi olla laillinen
maksuviline. Suomessa laillisella maksuviilineelli ei ole yksiselitteisti mééritelmaa*'
mutta hallituksen esityksessd silld on viitattu maksuvilineend, joka velkojan on
vastaanotettava jos maksuvdlineestd ei ole velkojan ja velallisen vililld sovittu " Tamén
esityksen laajuuden kannalta ei ole jarkevdd analysoida laillisen maksuvélineen
legaalimédrittelyn problematiikkaa laajemmin, joten hallituksen esityksessd kuvattu
maidritelmé on tdssd yhteydessi riittavd. Eurooppalaisessa kontekstissa Euroopan unionin

toiminnasta tehdyn sopimuksen 128 artiklan 1 kohdan mukaisesti EKP:n neuvostolla on

12 HE 167/2018 vp. s. 84

13 Daniel Palmer 2019. BIS Chief: Central Banks may issue digital currencies *Sooner than we think’
% Suomen Pankki 2017. Laillisen maksuvilineen juridiikasta. s. 5

I HE 167/2018 vp. s. 84
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yksinoikeus antaa lupa eurosetelien liikkeeseen laskemiseen unionissa. EKP ja kansalliset
keskuspankit voivat laskea liikkeeseen seteleitd. Ainoastaan EKP:n ja kansallisten
keskuspankkien liikkeeseen laskemat setelit ovat laillisina maksuvilineind kelpaavia

seteleitd unionissa.>'®

Koska ainoastaan EKP:lla on oikeus laskea liikkeelle euroalueella hyvéksyttyjd laillisia
maksuvilineitd ei virtuaalivaluuttoja titen voida katsoa laillisiksi maksuviélineiksi ja niitd

tulisikin tillid hetkelli tarkastella luonteeltaan hyodykkeini >’

Virtuaalivaluutalta edellytetiin momentin 1 kohdan b alakohdan mukaan sen
kiytettdvyyttd maksuvilineend. Télld tehdddn ero lailliseen maksuvilineeseen ja
hallituksen esityksessd onkin mainittu, ettd yksittdisen transaktion osapuolet voivat sopia
virtuaalivaluutan hyvidksymisestd maksuvilineend, vaikka se ei ole laillinen
maksuviline.”'® Téssi yhteydessi on syytd mainita, etti aiemmin kuvatut virtuaalivarat,
jotka eivit varsinaisesti ole luokiteltu maksuvilineiksi voisivat muodostaa tissa
pykaéldssd tarkoitetun maksuvilineen, jos esimerkiksi hyodykepoletteja kédytetddn jonkin
palvelun tai tuotteen ostamisessa ja polettien siirron voidaan katsoa muodostavan
maksutapahtuman. Olennaista on arvioida tdimédn maksutapahtuman luonne ja siithen
kidytetyn virtuaalivaluutan tai —varan taloudellinen funktio sekd osapuolten
tahdonmuodostus siitd, ettd maksuihin tarkoittamatonta virtuaalivaraa voidaan kayttdd
kyseisessd transaktiossa maksutarkoituksessa. Télloin muutoin lain ulkopuolelle jaavi
virtuaalivara voisi yksittdistapauksessa saada laissa mdidéritellyn virtuaalivaluutan

statuksen.

Momentin 1 kohdan c¢) alakohdan mukaan virtuaalivaluuttaa tulee voida siirtdd, vaihtaa
ja se tulee voida tallentaa sdhkoisesti. Tédssd yhteydessd virtuaalivaluutta nidhddin
digitaalisena hyddykkeend, joka muodostuu yksiloidystd koodista, joka taasen voidaan

siirtdd, vaihtaa ja tallentaa kokonaan sdhkoisessd ymparistossd tietoverkkojen vélitykselld.

216 Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoidu toisinto. 128 artikla kohdat 1 ja 2.
' HE 167/2018 vp. s. 84

218 Ibid.
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Tdma virtuaalivaluutan méédritelma on linjassa rahanpesudirektiivin kanssa ja luo pohjan
suomalaiseen oikeusjdrjestelmadn siitd mikd virtuaalivaluutta oikeastaan on ja missé
tapauksissa jokin digitaalinen varallisuuserd voidaan ndhdé virtuaalivaluuttana ja milloin
nimenomaan tillaisen digitaalisen varallisuuserdn kanssa toimivaan henkil6on tai

yhteis66n voidaan kohdistaa timén lain mukaisia velvollisuuksia.
5.2.1.2 Virtuaalivaluutan tarjoajat ja liikkeeseenlaskijat

Virtuaalivaluutan tarjoaja maédritellddn momentin 2 kohdassa. Silld tarkoitetaan
virtuaalivaluutan liitkkeeseenlaskijaa, virtuaalivaluutan vaihtopalvelua ja sen

markkinapaikkaa sek# lompakkopalvelun tarjoajia.*"”

Momentin 3 kohdan mukaan virtuaalivaluutan liikkeeseenlaskijana pidetidin luonnollista

henkil6i tai oikeushenkilod, joka laskee virtuaalivaluutan liikkeelle.””

Lain soveltaminen virtuaalivaluutan litkkeeseenlaskijaan poikkeaa direktiivin mukaisesta
soveltamisalasta. Virtuaalivaluuttaan liittyvien riskien vuoksi hallituksen esityksen
mukaan on perusteltua, ettd laki koskee virtuaalivaluutan vaihtopalveluiden liséksi sen
liikkkeeseenlaskijaa. Tamd soveltamisalan laajennus nihtiin tarpeelliseksi erityisesti
aiemmin kuvattujen ICO -liikkeellelaskujen yhteydessé, jossa liikkeeseenlaskija kuvaa
virtuaalivaluutan ominaisuuksia, kiyttotarkoitusta ja litkkeeseenlaskun ehtoja. Pykélédn
virtuaalivaluutan mééritelméstd johtuen on katsottu, ettd keskuspankkien ja muiden
viranomaisten liitkkeeseenlaskemat virtuaalivaluutat jddvat lain  soveltamisalan

221

ulkopuolelle.
5.2.1.3 Virtuaalivaluutan vaihtopalvelut

Laissa virtuaalivaluutan vaihtopalvelu mééritelladn toiminnaksi, jossa virtuaalivaluuttaa
vaihdetaan liike- tai ammattitoimintana lailliseksi maksuvélineeksi tai toiseksi

virtuaalivaluutaksi.’*

219 Laki virtuaalivaluutan tarjoajista 2§ 1mom. Kohta 2

Ibid. Kohta 3
HE 167/2018 vp.s. 84
22 Laki virtuaalivaluutan tarjoajista 2§ 1mom. Kohta 4
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Pykaélédn b-kohdassa virtuaalivaluutan vaihtopalveluksi on luettu myds sellainen toiminta,
jossa virtuaalivaluutta vaihdetaan muuksi hyodykkeeksi tai vastaavasti hyoddyke
virtuaalivaluutaksi. Télloin periaatteessa minki tahansa hyddykkeen, kuten arvometallien

vaihtaminen virtuaalivaluutaksi tulisi lain soveltamisalan piiriin.**

Lopuksi pykélén c-kohdassa vaihtopalveluksi katsotaan my0s sellaisen markkinapaikan
ylldpitdminen, jossa sen asiakkaat voivat harjoittaa edelld tarkoitettua toimintaa. Tétd on
perusteltu silld, ettd laki kattaisi myds ns: hajautetut virtuaalivaluuttan markkinapaikat,
jotka toimivat tietoverkoissa ja joilla ei vélttdmittd ole yksittdistd operoijaa tai
esimerkiksi yritystd taustalla, vaan kyseessdi on digitaalisen yhteison ylldpitdmé
kauppapaikka joka toimii ilman lompakkopalvelua. Lainsddtdjd on tarkentanut, ettd
tallaiset markkinapaikat voivat olla monenkeskisid kaupankdyntijarjestelmid tai

vilityspalveluita.***

Pykalédssd esitetddn vaatimus virtuaalivaluutan vaihtopalvelun toiminnasta liike- tai
ammattitoimintana. Tilloin sellaiset tilanteet, joissa henkildt suostuvat vaihtamaan
virtuaalivaluuttaa toiseen valuuttaan yksittdistapauksissa, jdisivdt lain soveltamisalan
ulkopuolelle. Téssé yhteydessa tarkoitettu toinen valuutta voisi olla joko virtuaalivaluutta

tai laillinen maksuviline.

Tilloin lain soveltamisalan ulkopuolelle jaavit tilanteet, joissa henkilot suostuisivat
vaihtamaan virtuaalivaluuttaa toiseen valuuttaan yksittdisissd tapauksissa. Tdmé toinen
valuutta voisi olla joko virtuaalivaluutta tai laillinen maksuviline. Méiéritelmd on
rahanpesudirektiivin 2 artiklan 1 kohdan 3 alakohdan g luetelmakohtaa laajempi, silld se

pétee vaihtotilanteisiin joissa virtuaalivaluuttaa vaihdetaan toiseen virtuaalivaluuttaan.

Hallitus perusteli titd madritelmén laajentamista silld, ettd virtuaalivaluuttoihin liittyy
useita riskejd, jonka lisdksi kansallisen rahanpesun ja terrorismin rahoittamisen torjunnan

riskiarvion mukaan Suomessa virtuaalivaluuttoihin liittyy korkea rahanpesun ja

* HE 167/2018 vp. s. 84
24 1bid. 5. 85
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terrorismin rahoittamisen riski, jolloin on tarkoituksenmukaista ennalta estdd lain

sdinnosten kiertiminen laajentamalla mégritelmé my6s nédihin palveluihin.**
5.2.1.4 Lompakkopalvelun tarjoajat

Lompakkopalvelun tarjoaja on mééritelty momentin 5 kohdassa luonnolliseksi henkiloksi
tai oikeushenkiloksi, joka pitdd virtuaalivaluuttaa hallussa toisen lukuun tai tarjoaa sen

siirtoa taikka siilytystd.**

Lain esitoiden mukaan vihintdédn yhden edelld mainitun palvelun tarjoaminen riittdd

siihen, ettd toiminnan voidaan katsoa olevan lompakkopalvelun tarjoamista.””’

Virtuaalivaluuttojen kayttd perustuu ns: julkisen ja yksityisen avaimen infrastruktuuriin,
missd pddsy virtuaalivaluuttoihin tai —varoithin on mahdollista kayttdmalld
henkil6kohtaista avainkoodia lompakkoon pizsyksi.””® Nimi avainkoodit on alkujaan
tarkoitettu sdilytettdvédksi henkilokohtaisesti ja erilaisia mahdollisuuksia néiden
sdilyttimiseen on olemassa, kuten ulkoiset tallennuslaitteet tai yksinkertaisesti
avainkoodin kirjoittaminen paperille ja kyseisen paperin sdilominen turvalliseen sijaintiin.
Tdma on kuitenkin johtanut useisiin tapauksiin, joissa avainkoodit on syysta tai toisesta
menetetty tai hukattu, jolloin péddsy varoihin estyy lopullisesti, eikd mitdén
palautusmekanismeja ole olemassa. **° Tistd syysti useita erilaisia palveluja on
ilmaantunut, jossa palveluntarjoaja sdilyttdd asiakkaan puolesta niitd avainkoodeja ja
saattaa tarjota vakuita tai varojen palautusmekanismeja mikéli palveluntarjoaja
menettdisi asiakkaan lompakon avainkoodin. Ndmé toimijat ovat usein rekisterdityji
yrityksid, jolloin erilaisten vahingonkorvaus- ja muiden vaatimusten kohdistaminen
heihin on myds mahdollista, verrattuna tilanteeseen jossa yksittdinen kayttdjd vastaa
suvereenisti omasta omaisuudestaan ja tekemdlld virheen hén voi menettdd varansa eiké

hin voi saada niitd koskaan takaisin.

*» HE 167/2018 vp. s. 85

Laki virtuaalivaluutan tarjoajista 2§ 1mom. Kohta 5
HE 167/2018 vp.s. 85
Shobhit Seth 2018. Explaining the Crypto in Cryptocurrency
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*29 Jeff John Roberts & Nicolas Rapp 2017. Exclusive: Nearly 4 million Bitcoins lost forever, new study
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Tdssd mielessd lompakkopalvelun maédritteleminen laissa on tirkedd silld téllaisten
palveluntarjoajien merkitys kasvaa siind missd virtuaalivaluuttojen ja —varojen yleinen

merkitys kasvaa tulevaisuudessa.
5.2.1.5 Virtuaalivaluuttaan liittyvit palvelut

Pykildn viimeisend midritelménd ovat virtuaalivaluuttoihin liittyviit palvelut, joilla
tarkoitetaan lain mukaan virtuaalivaluutan liikkeeseenlaskua, virtuaalivaluutan
vaihtopalvelua ja lompakkopalvelun tarjoamista.” Kohta sitoo aiemmat mééritelmiit
yhteen ja luo viitekehyksen sille mitd em. palveluntarjoajien toiminnalla tarkoitetaan ja
minkélaisen toiminnan voidaan katsoa olevan virtuaalivaluuttoihin liitdnndistd. Mikili
kyseessi ei ole pykilidn 6-kohdassa médritelty toiminta voitaisiin sanoa, ettei kyseessa
talloin ole virtuaalivaluuttaan liittyvét palvelut eikéd yritys tai toimija, joka harjoittaa

tamén kohdan ulkopuolelle jadvaa toimintaa ole silloin lain soveltamisalan piirissa.

Lopuksi pykdlin 2 momentissa sdddetddn, ettei virtuaalivaluuttana pidetd
maksulaitoslaissa tarkoittua sdhkoistd rahaa. Séhkoiselld rahalla viitataan tdssd
yhteydessi raha-arvoon, joka on tallennettu sdhkdisesti tai magneettisesti sdéhkoisen rahan
litkkkeeseenlaskijalle suoritettua rahamédrad vastaan maksutapahtumien tekemisté varten

ja jonka yksi tai useampi henkild on sitoutunut hyviksyméin maksuksi.”'

5.2.2 Viranomaisvalvonta ja rekisterointi

5.2.2.1 Viranomaisvalvonta

Lain mukaan Finanssivalvonta toimii jatkossa virtuaalivaluutan tarjoajien

rekisterdintiviranomaisena ja valvovana viranomaisena.

Lain esitdiden mukaan virtuaalivaluuttojen tarjoajat toimivat rahoitusjdrjestelmén
rajapinnassa minkd lisdksi  virtuaalivaluutat —muodostavat riskejd  yleiselle

rahoitusjirjestelmille ja sijoittajille. >*> Tistd syystd lain valvontaviranomaiseksi on

30 L aki virtuaalivaluutan tarjoajista 2§ 1mom. Kohta 6

Maksulaitoslaki 30.4.2010/297 5§ 1mom. Kohta 6 a)
HE 167/2018 vp.s. 85
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saddetty Finanssivalvonta, jonka tehtdviin kuuluu Finanssivalvonnasta annetun lain 3 §:n
nojalla muun muassa rekister6idd finanssimarkkinoilla toimivia ja vahvistaa niiden
toimintaa koskevia sdintojd sekd valvoa, ettd finanssimarkkinoilla toimivat noudattavat
niihin sovellettavia finanssimarkkinoita koskevia sadnnoksid, niiden nojalla annettuja

mériyksid, toimilupansa ehtoja ja toimintaansa koskevia sidantoja.>”
5.2.2.2 Virtuaalivaluutan tarjoajan rekKistersitymisvelvollisuus

Virtuaalivaluutan médérittelyn lisdksi lain yksi keskeisimpid kohtia liittyy sen 4§ 1-
momentin kohtaan, jonka mukaan virtuaalivaluuttoihin liittyvid palveluita saadaan tarjota
elinkeinotoimintana vain jos elinkeinonharjoittaja on rekisterditynyt tdméin lain

mukaisesti virtuaalivaluutan tarjoajaksi.”**

Rekisterdintivelvollisuudella kaikki virtuaalivaluutta-alalla operoivat toimijat saatetaan
lainsdddénnon piiriin ja néihin toimijoihin voidaan titen kohdistaa erilaisia vaatimuksia
ja/tai  velvollisuuksia. Rekisterdinti voidaan ndhdd suomessa ensimmaéisend
konkreettisena keinona tehdd virtuaalivaluuttoihin liittyvéstd toiminnasta laillista
litkketoimintaa ja tédlld tavoin myds luodaan pohjaa alan markkinoiden kehitykselle.
Rekisterdinti legitimoi virtuaalivaluutta-alaa suomessa ja voi potentiaalisesti synnyttdd
kokonaan uusia markkinoita virtuaalivaluuttoihin liittyvistd palveluista. Edelleen,
rekisterdidyt toimijat ndhdddn kuluttajien ja sijoittajien puolelta parempina ja ennen
kaikkea uskottavampina toimijoina, kun voidaan luottaa siithen, ettd jokin valtiollinen

instassi (tiss# tapauksessa Finanssivalvonta) valvoo heidén toimintaa.**’

Vaikka lakia vastaan on esitetty erilaisia mielipiteitd**® voidaan kuitenkin sanoa, etti
rekisterdinti toteuttaa monessa mielessa tiarkeéda funktiota, jolla estetdéin laitonta toimintaa

Jja nimenomaan kannustetaan lainmukaiseen toimintaan alaa kehitettdessa.

Rekisterdintivelvollisuus ei kuitenkaan koske kaikkia toimijoita ja pykéildn 2 momentin

1 kohdassa lain soveltamisalan ulkopuolelle on rajattu sellaiset elinkeinonharjoittajat,

233 L aki Finanssivalvonnasta 19.12.2008/878 3§ 1mom.

% Laki virtuaalivaluutan tarjoajista 572/2019 4§ Imom.

33 Tuomas Niskakangas 2019. Virtuaalivaluuttojen tarjoajat pakotetaan rekisterdityméin Suomessa.

36 Katso esimerkiksi kansanedustaja Sakari Puiston mielipidekirjoitus: Virtuaalivaluuttojen laki on

menossa pahasti pieleen.
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jotka tarjoavat virtuaalivaluuttaan liittyvid palveluita rajatussa verkossa. Tétd rajattua
verkkoa ei olla médritelty laissa, mutta hallituksen esityksessd lainsdétdjd on tarkoittanut

rajatulla verkolla:

Yileisoltd suljettua palvelua, jonka kdyttiminen edellyttid palveluun

rekistervitymistci.”’

Virtuaalivaluutan tulisi nédin ollen olla mahdollista kdyttdd vain kyseisen rajatun verkon
sisdlld ja sen ei tulisi olla vaihdettavissa lailliseen maksuvilineeseen. Téllaisilla rajatuilla
verkoilla voidaan viitata esimerkiksi internetissd tai dlypuhelimissa tarjolla oleviin
peleihin ja niissé toimiviin pelivaluuttoihin. Ndissid tapauksissa pelien tarjoajat jadvét lain

soveltamisalan ja rekisterdintivelvollisuuden ulkopuolelle.

Lain ulkopuolelle on myds jatetty sellaiset elinkeinonharjoittajat, jotka tarjoavat
virtuaalivaluuttoihin  liittyvid palveluita vain satunnaisesti muun toimilupaa,

rekisterdintii tai ennakollista hyviksyntiid edellyttivin ammattitoiminnan yhteydessi.”®

Tilloin voidaan katsoa, ettd sellaiset elinkeinonharjoittajat, joiden péddasiallinen toiminta
ei ulotu virtuaalivaluuttoihin liittyviin palveluihin vaan keskittyvdt enemménkin
toisentyyppiseen toimintaan mutta jotka joissain tilanteissa saattavat olla tekemisissd

virtuaalivaluuttojen kanssa eivit timén vuoksi ole velvollisia rekisterdityméén.

Hallituksen esityksen mukaan, kun tdtd satunnaisuutta arvioidaan tulisi huomiota
kiinnittdd siithen, ettei se ole henkilon tai yrityksen pédasiallista toimintaa vaan
oheistoimintaa. Lisdksi toiminnan vihdisyyttd arvioitaisiin absoluuttisten lukujen ja
litkketoimien perusteella. Esimerkkeind on mainittu muun muassa luottolaitokset tai
maksulaitokset, jotka tarjoavat virtuaalivaluuttoihin liittyvid palveluita. Tillaiset toimijat

jétettdisiin lain soveltamisalan ulkopuolelle.””

7 HE 167/2018 vp. s. 85

Laki virtuaalivaluutan tarjoajista 572/2019 4§ 1mom. 2 kohta
HE 167/2018 vp.s. 86
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5.2.2.3 Rekisteri virtuaalivaluutan tarjoajista ja rekisteri-ilmoitus

Pykéldn 1 momentissa sdddetddn Finanssivalvonnan velvollisuudesta pitdd rekisterid
virtuaalivaluutan tarjoajista. Kohta tiyttdd FATF-suosituksissa mainitun kohdan, jonka
mukaan valtioiden tulisi asettaa yksi tai useampi viranomainen, joka vastaa
virtuaalivaluuttapalveluja tarjoavien toimien rekisterdinnista ja/tai lisensoinnista. **’
Rekisteroinnilld myds toteutetaan viidennen rahanpesudirektiivin kohtaa, jonka mukaan
toimivaltaisten viranomaisten olisi rahanpesun ja terrorismin rahoituksen torjuntaa varten

voitava valvoa virtuaalivaluuttojen kiyttod ilmoitusvelvollisten kautta.”*'

Pykildn 2 momentti koskee rekisteri-ilmoituksen tekemistd ja rekisteri-ilmoitukseen
siséllytettdavid tietoja. Rekisterdintid varten ilmoitettavat tiedot luetellaan myohemmin
lain 8, 11, 12 ja 13 pykilissd ja ne kattavat kdytdnnOssd virtuaalivaluutan tarjoajaan
liittyvid tietoja kuten nimen ja henkilotunnuksen, yritys- ja yhteistunnuksen,
padtoimipaikan sekd useita asiakasvarojen sdilyttdimiseen, markkinointiin ja asiakkaan

tuntemisvelvoitteiden toteuttamiseen liittyvii tietoja.***

Momentissa erotetaan sellaiset tapaukset, joissa rekisterdintivelvollinen on luonnollinen
henkilo tai oikeushenkild. Naiden osalta ilmoitettavat tiedot hieman vaihtelevat mutta

eivit olennaisesti.

Momentin 2 kohta edellytti, ettéd rekisteri-ilmoitukseen on liitettdvéa selvitys lain 7§:n 2
momentissa tarkoitetuista henkilGistd, joiden luotettavuus tulee arvioitavaksi, jos
ilmoituksen tekijd on oikeushenkild. Selvityksen on tarkoitettu koskevan yrityksen tai
yhteison toimitusjohtajaa, hédnen sijaistaan, hallituksen jédsentd ja varajdsentd,
hallintoneuvoston ja sithen rinnastettavan toimielimen jdsentd ja varajdsentd,
vastuunalaista yhtiomiestd, muuta ylimpéén johtoon kuuluvaa ja sité, jolla on suoraan tai

vilillisesti vdhintddn kymmenesosa osakeyhtion osakkeista tai osakkeiden tuottamasta

240

22
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FATF (2019). Guidance for a risk based approach. Virtual assets and virtual asset service providers. s.

AMLDS (EU) 2018/843, 8
Tarkemmat tiedot rekisteriin merkittdvistd tiedoista 10ytyvéat kohdassa mainituista pykalisti, joita

tassd esityksessi ei kasitelld. Kdytdnnossa rekisterin tiedot muistuttavat samoja, kuin mité perinteisiltd
yhti6iltd tai elinkeinonharjoittajilta kerdtdédn niiden rekisterdintivaiheessa.
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ddnivallasta taikka vastaava omistus- tai madrddmisvalta, jos kyseessd on muu yhteiso

kuin osakeyhtit.**?

Pykildn 2 momentissa sdddetddn myos siitd, ettd ilmoituksen tekijan on toimitettava
Finanssivalvonnan pyynnostd sellaiset muutkin tiedot, jotka ovat tarpeen rekisterdinnin
edellytysten tdyttymisen arvioimiseksi. Téllaisia tietoja voivat olla muun muassa tiedot

edell@mainitun luotettavuuden arvioimiseksi.?**

Finanssivalvonta huomauttaa, ettd virtuaalivaluutan tarjoajista annetun lain mukaan
myoOnnetty rekisterdinti ei kuitenkaan tuo oikeutta harjoittaa muualla lainsdddédnnossd
sadnneltyd finanssialan liiketoimintaa. Samoin muun lainsddddnnon mukaan myonnetty
rekisterdinti tai toimilupa ei tuo oikeutta harjoittaa virtuaalivaluuttoihin liittyvad
litkketoimintaa, mikli virtuaalivaluuttoihin liittyvén palvelun tarjoaminen on muuta kuin

satunnaista toimintaa.>*’
5.2.2.4 Rekisteroinnin edellytykset

Lain 6§ 1 momentin 1-kohdan perusteella mikéli rekisterdintid hakevalla on oikeus
harjoittaa elinkeinotoimintaa Suomessa Finanssivalvonnalla olisi  velvollisuus
rekisterdidd ilmoituksen tekija virtuaalivaluutan tarjoajaksi. Tamé velvollisuus ilmenee

lain kéyttimastd sanamuodosta:
Finanssivalvonnan on rekisterditivi. . >*°

Mikdli ilmoituksen tekijdn elinkeinotoiminnan harjoittamista on rajoitettu esimerkiksi
tuomioistuimen péadtokselld, voi Finanssivalvonta tehdd rekisterdinnin suhteen arvioinnin

Jja paatya siithen, ettei hakija tdyté lain edellytyksié rekisterdinnille.

Momentin 2-kohta edellyttdd, ettei ilmoituksen tekijd saa olla konkurssissa. Ilmoituksen
tekijin tulee olla my0s tdysi-ikdinen mikili kyseesséd on luonnollinen henkil6. Edelleen,

luollisen henkilon toimintakelpoisuutta ei saa olla rajoitettu eiké hédnelle saa olla maaritty

** HE 167/2018 5.86

** HE 167/2018 5.86

* Finanssivalvonta 2019. Esimerkkeji ja usein kysyttyjd kysymyksid virtuaalivaluutoista.
48 1 aki virtuaalivaluutan tarjoajista 572/2019 6§ Imom.
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edunvalvojaa. Téillaisissa tilanteissa katsotaan, ettei henkild syystd tai toisesta
(esimerkiksi sairauden takia) ole kykenevd huolehtimaan itsedén tai varallisuuttaan
koskevista asioista eikd henkilo tdlloin olisi kykenevd toimimaan virtuaalivaluutan
tarjoajana. Se, ettd henkilolle on madritty edunvalvoja ei kuitenkaan tarkoita sitd, ettd

hédnen toimintakelpoisuutta oltaisiin vilttdméttd rajoitettu.

Pykaéldn kolmas momentti edellyttdd, ettd ilmoituksen tekijan tulee olla luotettava. Tastd
luotettavuudesta sdddetdadn lain 78:ssd. Luotettavuuden tarkemman sisdllon avaaminen
taméin esityksen laajuuden puitteissa ei ole jarkevdd mutta yleisluontoisesti voidaan
todeta, etti luotettavuudella viitataan siihen, ettei ilmoituksen tekijdlli saa olla
rikostaustaa jonka voidaan katsoa osoittavan henkilon olevan ilmeisen sopimaton
tarjoamaan  virtuaalivaluuttaan liittyvid palveluita. Tédssd yhteydessd yleistd
sopimattomuutta osoittavat rikokset liittyvét lain esitdiden mukaan muun muassa
veropetoksiin, rahanpesurikoksiin tai muihin talous- tai tietoverkkorikoksiin.**” Kohta on
linjassa FATF-suositusten kanssa.”*® Rattijuopumus- tai pahoinpitelytuomio sité vastoin
eivit valttamittd tekisi henkilOsté erityisen sopimatonta tarjoamaan virtuaalivaluuttoihin

liittyvid palveluita.
5.2.3 Asiakasvarojen siilyttiminen

Lain 11§:n ensimmdiisen momentin mukaan virtuaalivaluutan tarjoajan tulee suojata
palvelun kayttdjiltd tai toiselta palveluntarjoajalta virtuaalivaluuttojen vaihtamiseksi
vastaanotetut varat ja virtuaalivaluutat. Varoilla tdssd yhteydessa tarkoitetaan kéteisti,

249

tilille kirjattua raha-arvoa ja sidhkoistd rahaa.”™ Vilid el ndyttdisi olevan silld, onko

palvelun kéyttiji luonnollinen henkild taikka oikeushenkild.”

Virtuaalivaluutan tarjoajan tulee néin ollen sdilyttdd kaikki vastaanotetut asiakasvarat
luotettavalla tavalla erillidin muiden asiakkaiden varoista esimerkiksi yksiloidyilld

kéayttdjitileilld tai virtuaalisissa lompakoissa. Tamid ei kuitenkaan tarkoita sitd, ettd

24T HE 167/2018. 5.87

¥ FATF (2019). Guidance for a risk based approach. Virtual assets and virtual asset service providers. s.
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9 Laki virtuaalivaluutan tarjoajista 572/2019 11§ 1mom.

20 HE 167/2018. s. 89
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jokaiselle kiyttdjdlle tulee avata erillinen lompakko vaan ldhinna sité, ettd asiakkaiden
virtuaalivaluutat on voitava luotettavalla tavalla erottamaan muiden asiakkaiden varoista

esimerkiksi kirjanpidollisia menetelmi# hyviksikéyttien.”'

Laissa ei aseteta erikseen minkéinlaisia vaatimuksia virtuaalivaluutan tarjoajan omien
varojen vihimmadistisosta, jolla voitaisiin turvata asiakasvarojen suojaamistavoite. Tédten
lain esitdiden mukaan laissa sdddettdvi velvollisuus asiakasvarojen suojaamisesta koskee

kaikkia virtuaalivaluutan tarjoajia®>

Ensimmadisessd momentissa tarkoitetut varat tulee pykildn toisen momentin mukaan
sdilyttdd siten, ettei synny riskié niiden sekoittumisesta toisen kiyttéjin, palveluntarjoajan

tai virtuaalivaluutan tarjoajan omiin varoihin.

Esitdiden mukaan momenttia ei kuitenkaan sovellettaisi virtuaalivaluutan vaihtamiseksi
vastaanotettuihin virtuaalivaluuttoihin, silld niiden suojaaminen toisessa momentissa
tarkoitetulla tavalla tarkoittaisi sitéd, ettd varat tulisi muuntaa lailliseksi maksuvilineeksi.
Tdméd voisi johtaa tilanteeseen jossa palveluntarjoajille aiheutuisi merkittdvid

kustannusvaikutuksia mahdollisten virtuaalivaluutan kurssivaihteluiden takia.>>*

Edelleen, varat on talletettava tilille keskuspankkiin, talletuspankkiin tai muussa valtiossa
toimiluvan saaneeseen talletusten vastaanottamiseen oikeutettuun luottolaitokseen taikka
vidhériskisiin ja helposti rahaksi muutettaviin arvopapereihin tai muihin sijoituskohteisiin.
Tama kuitenkin vain silloin mikéli varoja ei ole siirretty seuraavana tyopéivana siitd, kun
varat on vastaanotettu. >>* Finanssivalvonta antaa erilliset méirdykset siitd, milloin
arvopaperia tai muuta sijoituskohdetta voidaan pitdd vihériskisend ja helposti rahaksi

muunnettavana.’>

Virtuaalivaluutan tarjoajan on esitettavd Finanssivalvonnalle ne tavat, joilla se pyrkii

suojaamaan asiakasvaroja pykildn edellyttamilld tavalla ja mikéli nédihin tapoihin

51 Ibid.

HE 167/2018 s. 89

Ibid.

% Finanssivalvonta 2019. Maiiraykset ja ohjeet 4/2019.5.9
3 Laki virtuaalivaluutan tarjoajista 572/2019 11§ 2mom.
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tehdddn merkittdvid muutoksia, niistd tulee pykélidn kolmannen momentin mukaan aina
ilmoittaa Finanssivalvonnalle. Asiakasvarojen suojaamisella tarkoitetaan tédssd
yhteydessd muun muassa kontrolleja, joiden tarkoituksena on hiirididen, puutteiden,
virheiden ja vidrinkiytosten ennaltachkiisy, havaitseminen ja vihentiminen.** Tdmin
lisdksi pykéldn neljinnen momentin mukaan Finanssivalvonta voi antaa tarkempia

madrayksid siitd, miten asiakasvarat tulee suojata ja sailyttaa.

5.2.4 Markkinointi

Lakiin on otettu oma pykéld virtuaalivaluuttaan liittyvien palveluiden markkinoinnista.
Talla pyritddn varmistamaan sitd, ettd kuluttajille ja sijoittajille, jotka haluavat kayttdd
jotain virtuaalivaluuttaan liittyvdd palvelua, syntyisi riittavin selked kuva siitd mihin he
ovat sijoittamassa. Pykildlla myOs pyritddn estdmiddn harhaanjohtavaa markkinointia.
Yksi virtuaalivaluuttoihin liittyvistd riskeistd liittyy nimenomaan kuluttajien tarpeeseen
saada riittdvét ja tarkat tiedot liikkeelle laskettavasta tai lasketusta virtuaalivaluutasta.
Monissa tapauksissa nditd tietoja ei anneta tai annettavat tiedot ovat puutteellisia, vaikeita

ymmiirtéi tai joissain tapauksissa suoraan harhaanjohtavia.”’

Pykildn ensimméisen momentin mukaan virtuaalivaluutan tarjoajalla on velvollisuus
antaa asiakkaalle markkinoitavasta palvelusta kaikki ne tiedot, joilla saattaa olla
merkitystd asiakkaan tehdessd palvelua koskevia ratkaisuja. Sddnnds voidaan ndhdi
koskevan erityisesti mainontaa, joka liittyy kuluttajansuojalain (38/1978) 2-luvun
markkinoinnin kisitteeseen.””® Momentissa ei erikseen listata miti nimé merkitykselliset
tiedot ovat, mutta niiden voidaan ndhdd kattavan ainakin palvelun kéyttamisestd
aitheutuvat kustannukset, palveluun liittyvdt riskit, palvelun kokonaishinta ja

sopimussuhteen kesto.”’

5% Finanssivalvonta 2019. Maiiraykset ja ohjeet 4/2019.5.9

ESMA, EBA & EIOPA (2017). Warning for consumers on the risks of Virtual Currencies. s. 2
Markkinointia itsessdén ei olla erikseen médritelty kuluttajansuojalain 2-luvussa ja sen sijaan luku
listaa useita kohtia joissa médritelldéin pikemminkin sitd, minkélainen markkinointi ei ole sallittavaa ja
minkélaisia tietoja markkinoinnissa ainakin on ilmoitettava.

* HE 167/2018 5. 90
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Virtuaalivaluuttamarkkinoilla on néhty runsaasti erilaisia petoksia, missd sijoittajilta ja
kuluttajilta on huijattu rahaa markkinoimalla palveluita harhaanjohtavalla tavalla tai jopa
totuudenvastaisesti.>* Tilldin sijoittajille on luvattu tiettyéd tuotto-odotusta, palvelun
kiyttod tai muuta vastinetta sijoitukselle, joka ei kuitenkaan materialisoidu. Tdstéd johtuen
pykédldn toisessa momentissa on nimenomaisesti kielletty totuudenvastaisen tai
harhaanjohtavan tiedon antaminen seki asiakkaan kannalta sopimattoman tai hyvin tavan
vastainen menettely. Momentissa ei erikseen mééritelld mitd hyvin tavan vastaisella
menettelylld tarkoitetaan, mutta se rinnastetaan kuluttajansuojalain (38/1978) 2-luvussa
tarkoitettuun toimintaan.”*' Lain esitdiden mukaan hyvin tavan vastaista menettelyi
voidaan arvioida vastaavalla tavalla kuin elinkeinoharjoittajien vélisissd suhteissa
sovellettavaa sopimattomasta menettelystd elinkeinotoiminnassa annettua lakia

(1061/1978).%*

Mikaili markkinoinnissa ei anneta kaikkia asiakkaan taloudellisen turvallisuuden kannalta
olennaisia tietoja, markkinointia tulee pykéldn kolmannen momentin mukaan aina pitdéd

sopimattomana.

Pykaélédn viimeisimmaissd kohdassa sidddetdédn virtuaalivaluutan suhteesta arvopapereihin.
Arvopaperimarkkinalain 2 luvun 2§:ssd médritelldén  rahoitusviline. Mikaéli
virtuaalivaluutta Finanssivalvonnan suorittaman arvioinnin perusteella vastaa téitd
arvopaperimarkkinalain rahoitusvilineen méiéritelméaa, tulee sithen soveltaa kyseisen lain
vaatimuksia muun muassa esitteen laatimisvelvollisuudesta. ** Timin esityksen
kappaleessa 4.Virtuaalivarat tédllaisia arvopaperinomaisia digitaalisia omaisuuserid on
tarkasteltu tarkemmin ja tietyissd tapauksissa voidaan nédhdé, ettdi ne voivat kuulua
eurooppalaisen  rahoitusvilineitd koskevan lainsdiddnnoén  piiriin. ***  Mikili

Finanssivalvonta arvioi®®” jonkin virtuaalivaluutan arvopaperiksi voidaan sanoa, etti

260 Ana Alexandre 2018. New study says 80 percent of ICOs conducted in 2017 were scams.

261 Markkinoinnin hyvin tavan vastaisuudesta katso: Kuluttajansuojalaki 2-luku 2§
HE 167/2018 5. 90
Ibid.

264 Katso esim. kappaleen 4.Virtuaalivarat kohdat liittyen maksu-, hyddyke- ja varallisuuspoletteihin.
265

262
263

Virtuaalivaluuttoja liikkeellelaskettaessa Finanssivalvonta k#yttdd monikohtaista kysymyslistaa
arvioidakseen liikkeellelaskettavan instrumentin toimintaa ja taloudellista funktiota selvittiddkseen sen,
tayttdako instrumentti esimerkiksi arvopaperin tunnusmerkit. Mikili virtuaalivaluutta luetaan arvopaperiksi,
on noudatettava arvopaperin liikkeeseenlaskuun sovellettavaa siéntelyd.
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tuota instrumenttia koskisivat tdlloin sekd suomalaiset arvopapereita koskevat saannot,

ettd vastaavat eurooppalaiset sddnnot.
5.2.5 Asiakkaan tuntemisvelvoitteet

Yksi lain tirkeimpid kohtia liittyy virtuaalivaluutan tarjoajin velvollisuuteen tuntea
asiakkaansa, eli KYC (Know Your Customer) -velvoitteisiin. Suosituksissaan
virtuaalivaluutoista ja niiden palveluntarjoajista FATF on ehdottanut, ettd
ilmoitusvelvollisten tulisi asettaa riittdvdt kontrollimekanismit toiminnalleen, jotta
palvelun kéyttdjat voitaisiin tunnistaa ja heiddn suorittamia transaktioita voitaisiin

valvoa.®®

Lain 13§:n ensimmaéisessd momentissa virtuaalivaluutan tarjoajille asetetaankin FATF-
suosituksen mukainen velvollisuus tuntea asiakkaansa mikd kdytdnnossd tarkoittaa
asiakasta koskevien tietojen hankkimista, asiakassuhteen seurantaa sekd velvollisuutta
ottaa selvid ndihin liittyvistd muutoksista.””” Edelleen, asiakkaan tosiasiallinen edunsaaja
sekd henkild, joka toimii asiakkaan lukuun tulee tunnistaa. Mikéli sille on tarvetta asiakas

ja edellamainittujen henkildiden henkil6llisyys pitdd voida todentaa tilannekohtaisesti.

Asiakkaan, tosiasiallisen edunsaajan tai henkilon, joka toimii asiakkaan lukuun
tunnistaminen voidaan tehdd virallisista henkilGasiakirjoista tai kayttdmdalld
etdtunnistamista. Pykéldn ensimméinen momentti sdétdd, ettd tunnistamisessa voidaan
kiyttdd toisessa momentissa  mainittuja  virtuaalivaluutan  tarjoajan  omia
riskienhallintajirjestelmid, joilla palveluntarjoaja voi arvioida asiakkaista toiminnalleen
aiheutuvia riskejd. Niitd riskejd ovat muun muassa omaisuusriski, toiminnallinen riski ja

henkil6riski.”®®

Pykildn kolmannessa momentissa viitataan lakiin rahanpesun ja terrorismin
rahoittamisen estdmisestd ja selvittimisestd annettuun lakiin (444/2017). Momentissa

virtuaalivaluutan tarjoajat kytketddn rahanpesulakiin, jolloin niitd koskevat myds

266 FATF (2019). Guidance for a risk based approach. Virtual assets and virtual asset service providers.

Recommendation 10. s. 23
2T HE 167/2018 5. 90

28 HE 167/2018 5. 90
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kyseisen lain médrdykset siitd miten asiakas ja tosiasiallinen edunsaaja tulee tuntea ja

miten namé tunnistetaan.”®’

Pykildn neljdnnessd momentissa sdddetddn Finanssivalvonnan oikeudesta antaa
tarkempia médrdyksid 1 momentissa tarkoitetuista asiakkaan tuntemissa noudatettavista
menettelytavoista sekd 2 momentissa tarkoitetusta riskienhallinnasta. Téhédn liittyen
Finanssivalvonta on antanut valtuuksiensa nojalla tarkempia méérdyksid asiakkaan
tuntemisesta standardissaan 2.4. Asiakkaan tunteminen — rahanpesun ja terrorismin

rahoittamisen estiminen.””°

5.2.6 Toiminta ilman rekisterointii, sanktiointi ja muut seuraamukset

5.2.6.1 Toiminta ilman rekisterointii

FATF:in virtuaalivaluuttoja ja niiden palveluntarjoajia koskevien suositusten mukaan
valtioiden tulisi ryhtyd toimiin tunnistaakseen ja sanktioidakseen luonnollisia- tai
oikeushenkiloitd, jotka suorittavat virtuaalivaluuttoihin liittyvdd toimintaa ilman

tarvittavia lupia tai rekisterdintia.””"

Lain 158:n ensimmiisen momentin mukaan Finanssivalvonnan tulee Kkieltdi
virtuaalivaluuttaan liittyen palvelujen tarjoaminen, jota harjoitetaan timén lain vastaisesti
ilman rekisterdintid. Mikili sithen on erityistd syytd kielto voidaan kohdistaa myos
tallaista toimintaa harjoittavan palveluksessa olevaan henkil66n tai muuhun, joka toimii
hénen lukuunsa. Téllainen henkiloon kohdistettu kielto voi tulla kyseeseen esimerkiksi
tilanteissa missd on ilmeistd, ettei kyseinen yhteiso tule noudattamaan kieltoa eikd pysty

suoriutumaan kieltopéditokseen liitettdvistd uhkasakosta. Lisdksi jos olisi syytd epdilld

%9 Laki rahanpesun ja terrorismin rahoittamisen estimisestd 28.6.2017/444 3-luku sisiltdd tarkemmat

sadnnot liittyen asiakkaan tuntemiseen.

0 Finanssivalvonta 2010. Standardi 2.4. Asiakkaan tunteminen — rahanpesun ja terrorismin rahoittamisen
estdminen. s. 12-43

I FATF (2019). Guidance for a risk based approach. Virtual assets and virtual asset service providers.
Recommendation 10. s. 23
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kieltoa kierrettidvin jatkamalla toimintaa toisessa yrityksessd timé henkiloon kohdistettu

kielto voi aktualisoitua.’”

Finanssivalvonnasta annetun lain 33 a §:n mukaan Finanssivalvonnalla on toimivalta
asettaa kiellon tehosteeksi uhkasakko. Lain virtuaalivaluutan tarjoajista 15§:n toisen
momentissa kuitenkin sdddetddn hieman poikkeavasti, ettd Finanssivalvonnalla on

7 asettaa uhkasakko ensimméisessi momentissa tarkoitetun kiellon

velvollisuus *
tehosteeksi, jollei se erityisestd syystd ole tarpeetonta. Lain esitdissd mainitaan my®os siitd,

ettd mikili mainitusta laista ei seuraa muuta, sovelletaan uhkasakkolain sdannoksid.”’*

5.2.6.2 Rekisteristii poistaminen

Lain 16§:ssd sdddetddn tilanteista, jolloin virtuaalivaluutan tarjoaja tulee poistaa
Finanssivalvonnan rekisteristd. Poistaminen rekisteristi tulee tehdd ilman aiheetonta

viivytystd mikéli:

Momentin ensimméisen kohdan mukaan virtuaalivaluutan tarjoaja ei ole tarjonnut
virtuaalivaluuttoihin liittyvid palveluita edeltdvien kuuden kuukauden aikana tai on

lopettanut toimintansa.

Momentin toisen kohdan mukaan poistaminen tulee suorittaa myds mikéli
virtuaalivaluutan tarjoaja on alunperinkin hyviksytty rekisteriin tarjoajan antamien
virheellisten tai harhaanjohtavien tietojen vuoksi. Lain esitdiden mukaan téllaisten
virheellisten tai harhaanjohtavien tietojen tulisi olla laadultaan sellaisia, ettei ilmoituksen
tekijdd olisi hyviksytty rekisteriin mikéli Finanssivalvonnalla olisi virheellisten tai
harhaanjohtavien tietojen sijasta ollut kdytossddn todenmukaiset ja oikeasiséltiset

tiedot.>”

22 HE 167/2018 5. 91

*3 Lain sanamuodon mukaan “kieltoa on tehostettava uhkasakolla”, joka voidaan tulkita velvoittavaksi
sadnnoksi silld se ei jitd Finanssivalvonnalle harkintavaraa muuta kuin erityisen syyn osalta. Mikili
tdllaista erityistd syyti ei ole Finanssivalvonnalla ei ole vaihtoehtoa olla asettamatta uhkasakkoa.

274 HE 167/2018 5. 91

25 HE 167/2018 5. 91
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Momentin kolmannen kohdan mukaan virtuaalivaluutan tarjoaja tulee poistaa rekisteristi
Jjos tdmaén lain 6§:n ensimmaéisen momentin 1 — 3 kohdissa sdadetyt yleiset rekisterdinnin

edellytykset eivit enii tiyty.”’®

Momentin neljinnen kohdan mukaan rekisteristd poistetaan myds silloin jos
virtuaalivaluutan tarjoajan tai sen ylemmén johdon toiminnassa ilmenee vakavia tai
toistuvia laiminlyOntejd ja sille on jo aiemmin asetettu 17§:n ensimmaéisessd momentissa

tarkoitettu toimintakielto.””’

Pykailédn toisessa momentissa Finassivalvonnalle on rekisteristd poistamisen yhteydessi
annettu oikeus antaa asiakkaiden etujen turvaamiseksi mdédrayksid sellaisista
toimenpiteistd, joihin virtuaalivaluutan tarjoajan on ryhdyttdvd ennen kuin se lopettaa

toimintansa.
5.2.6.3 Muut seuraamukset

Lain 17§:n ensimméiisen momentin mukaan jos virtuaalivaluutan tarjoaja olennaisesti
laiminlyd noudattaa, mitd sen velvollisuudeksi on 8§:n 2-momentissa tai 10, 11 taikka
13§ sdddetty, eikd@ laiminlyontida ole korjattu Finanssivalvonnan asettamassa
kohtuullisessa ajassa, Finanssivalvonnalla on oikeus kieltdd virtuaalivaluutan tarjoajaa

Jjatkamasta toimintaansa kunnes laiminlyonti on korjattu.

Pykaélédn toisen momentin mukaan Finanssivalvonta voi asettaa em. kiellon tehosteeksi
uhkasakon. Kuten tdmén lain 15§:ssd my06s tdmédn momentin soveltamisessa noudatetaan

uhkasakkolain méirdyksid.””

Lisdksi pykéldn kolmannessa momentissa Finanssivalvonnalle on annettu oikeus maaréti
julkinen varoitus Finanssivalvonnasta annetun lain mukaan. Téllaisen varoituksen

julkistamisesta sdddetddn em. lain 43§:ssd.

*7® Finanssivalvonta 2018. Virtuaalivaluuttoja koskevan lainsddadénnon esittely.

277 Ibid.

278 Uhkasakkolaki 14.12.1990/1113
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Koska virtuaalivaluutan tarjoajiin sovelletaan myd6s rahanpesulakia ja ne ovat siind
tarkoitettuja ilmoitusvelvollisia, niihin voidaan soveltaa myds kyseisen lain 8 —luvussa

midriteltyji hallinnollisia seuraamuksia.””

Koska lain mukaan Finanssivalvonta toimii virtuaalivaluutan tarjoajien lain
noudattamisen valvojana olisi se titen myds viranomainen, joka méérdd rahanpesulain

mukaisen hallinnollisen seuraamuksen.

7 Laki rahanpesun ja terrorismin rahoittamisen estimisestd 28.6.2017/444
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7 - YHTEENVETO

7.1 Lohkoketju, virtuaalivaluutat ja virtuaalivarat

Tille tutkimukselle asettamani tutkimuskysymykset koskivat virtuaalivaluuttojen ja
virtuaalivarojen oikeudellista asemaa niin eurooppalaisessa kuin suomalaisessa
lainsdddénnossd ja sitd minkdélaisia velvoitteita tai vaikutuksia Laki virtuaalivaluutan

tarjoajista synnyttaa.

Esityksen puitteissa olen késitellyt lohkoketjuteknologiaa uutena ja oikeudellsiesti
neutraalina teknologisena ilmioné, joka synnyttdd vaikutuksia yhteiskunnan monilla osa-
alueilla ja mahdollistaa uuden taloudellisen infrastruktuurin kehittdmisen. Voidaan
perustellusti sanoa, ettd lohkoketjuteknologian avulla globaalin talousjérjestelmén on
mahdollista edetd kohti digitaalista ekosysteemid, missi rahaa ja erilaista arvoa voidaan
lahettdd sekd vastaanottaa tietoverkkojen vilitykselld ajasta ja paikasta riippumatta.
Tutkimusmateriaalin mukaan téllainen kehitys ei ole kuitenkaan mahdollista ilman, ettd

vaihdannassa hyodynnetédin tdysin digitaalista arvon yksikkod, kuten virtuaalivaluuttaa.

Virtuaalivaluutat ~ olivatkin  lohkoketjuteknologian ~ ensimmadinen  varsinainen
kiyttosovellus, joka on sittemmin heréttdnyt runsaasti keskustelua ja nyttemmin myos
lainsdddénnollisid toimia. Virtuaalivaluuttoihin ja niiden kayttoon liittyy runsaasti
erilaisia riskejd, joista suurimmat ongelmat liittyvit mahdollisuuteen hyodyntdd niitd
rikollisessa toiminnassa, kuten rahanpesussa tai terrorismin rahoittamisessa. Erityisesti
nithin  liittyvd  kéyttdjiensd anonymiteetti ndhdddn suurimpana ongelmana
virtuaalivaluuttojen kaytolle silld ilman mahdollisuutta tunnistaa virtuaalivaluuttojen

kéyttdjid tai palveluntarjoajia, ei lainsdadintod voida kohdistaa kehenkéaén.

Anonymiteetin lisdksi muita havaittuja riskeja ovat muun muassa niiden valtioiden rajat
ylittdvd luonne, keskitetyn liikkellelaskijan tai hallinnollisen toimijan puuttuminen,
korkea volatiliteetti, erilaisten kuluttajien suojaamiseksi tarkoitettujen mekanismien
puuttuminen, hinnanmuodostuksen epdmaédrdisyys, harhaanjohtava markkinointi sekd

erilaiset huijaukset. Néaihin riskeihin liittyen nykyiset oikeudelliset viitekehykset eivit ole
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riittdvid eivitkd soveltuvia virtuaalivaluuttojen sdéntelemiseksi ja tdstd johtuen asiaan on

alettu reagoida niin kansainviliselld kuin kansallisilla tasoilla.

Virtuaalivaluuttojen ohessa on kehitetty myos digitaalisia tai digitalisoituja omaisuuserid,
joita tdssd esityksessd (sekd monissa kansainvilisissd lahteissd) kutsutaan termilld
virtuaalivarat. Virtuaalivarat voivat luonteeltaan ja taloudelliselta toiminnaltaan poiketa
merkittavisti virtuaalivaluutoista ja niitd voidaan luokitella erilaisiin kategorioihin,
perustuen niiden pohjimmaiseen taloudelliseen funktioon. Téstd syystd virtuaalivarat
voidaan joissain tapauksissa n@hdd sdhkoisind versioina nykyisistd taloudellisista
instrumenteista, kuten osakkeista tai velkakirjoista. Nédin ollen tapauskohtaisen arvioinnin
jélkeen virtuaalivarojen kéyttdjiin tai palveluntarjoajiin voitaisiin kohdistaa jo olemassa
olevaa markkinaoikeudellista sdintelyd. Nédiden virtuaalivarojen osalta ei ole olemassa
universaalia luokittelua ja tdstd johtuen myos lainsdddanto tillaisten instrumenttien osalta
a4 toistaiseksi avoimeksi kysymykseksi. Monia kannanottoja on annettu viranomaisten
toimesta, mutta tilld hetkelld arvioinnit tillaisten omaisuuserien oikeudellisen kategorian
suhteen tehdéén aina tapauskohtaisesti. Suomessa Finanssivalvonta arvioi minkélainen
luonne kullakin virtuaalivaluutalla tai —varalla on ja luokittelee instrumentin sen jidlkeen
joko virtuaalivaluutaksi tai joksikin muuksi, kuten arvopaperiksi. Arvopaperiksi tai
esimerkiksi hyodykkeeksi luokitellun virtuaalivaran oikeudellinen asema mééraytyy sen
jalkeen kyseisid asioita koskevien lakien mukaan. Muun muassa arvopaperinomaisen
virtuaalivaran osalta kyseeseen tulisivat ja tulevatkin eurooppalaiset rahamarkkinoita
sadtelevat saannot kuten MiFID II —direktiivi, ns: Prospectus-asetus ja markkinoiden
vddrinkayttodirektiivi. Arviointi vaatii kuitenkin hyvdd ymmarrystd yksittdisten
virtuaalivarojen toiminnasta sekd niiden taloudellisen funktion analyysid. Onkin
toivottavaa, ettd viranomaiset kehittdvit ymmarrystdin nimenomaan virtuaalivarojen

suhteen, jotta niiden oikeudellinen luokittelu osuisi mahdollisimman usein oikeaan.

Tdstd johtuen olisi toivottavaa saada myOs suomalaiseen lainsdddanto6n oma
maidritelménsi virtuaalivaroista, joka erottaisi téillaiset instrumentit virtuaalivaluutoista.
Niputtamalla kaikki digitaaliset omaisuuserit saman “virtuaalivaluutta” termin alle voi

olla yllattavidkin vaikutuksia alan kehityksen kannalta.
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Lisédksi olisi hyodyllistd ottaa suomessakin kdyttoon maailmalla vakiintuva luokittelu
virtuaalivaroista  kolmeen eri kategoriaan:  maksupoletteihin  (joita  myds
virtuaalivaluuttojen voidan ndhdé olevan), hyddykepoletteihin ja varallisuuspoletteihin.
Tama luokittelu on toistaiseksi omaksuttu niin Yhdysvalloissa kuin monissa Euroopan
maissa ja samaa luokittelua kéytetddn myOs Euroopan Unionin tasolla monissa

tutkimuksissa sekd raporteissa.
7.2 Laki virtuaalivaluutan tarjoajista

EU:n viides rahanpesudirektiivi tuli voimaan 30 toukokuuta 2018 ja yhtend sen
paidtarkoituksena oli kehittdd virtuaalivaluuttoihin ja niiden palveluiden tarjoamiseen
liittyvid oikeussddntdjd, jotka sittemmin implementoidaan kansallisilla tasoilla.
Direktiivin olennainen sisalto liittyy siithen, ettd virtuaalivaluutta-alan toimijoiden tulee
tayttdd lakisddteiset vaatimukset, jotka koskevat erityisesti rahanpesun ja terrorismin

rahoittamisen estamista.

Suomessa direktiivin vaatimukset sisillytettiin sittemmin 1 toukokuuta 2019 voimaan
tulleeseen Lakiin virtuaalivaluutan tarjoajista. Laki on tarkoitettu sovellettavaksi
virtuaalivaluutta alan toimijoihin, joilla tdssd yhteydessd tarkoitetaan virtuaalivaluutan
liikkeellelaskijoita, virtuaalivaluutan vaihtopalveluita, virtuaalivaluuttojen

markkinapaikkoja seki ns. lompakkopalveluiden tarjoajia.

Lakiin on siséllytetty virtuaalivaluutan oikeudellinen mééritelmé, joka antaa kasityksen
siitd minkaélaiset digitaaliset varallisuuserit luokitellaan nimenomaan virtuaalivaluutoiksi.
Maidritelma on merkittdva siind mielessd, ettd tdhdn asti ei ole ollut olemassa
minkéinlaista médritelméi ja tdstd johtuen my0Os koko ilmion sédénteleminen ei ole ollut
mahdollista. Toimivan madritelmidn avulla Suomeen on syntynyt uusi oikeudellinen
omaisuusluokka: virtuaalivaluutat. Kokonaan uusien varallisuusluokkien synty on
verrattain harvinainen ilmio ja tdten voidaan nidhdi, ettd kyseinen laki on ensimméinen
konkreettinen askel suomen siirtymiselle kohti ylldmainittua digitaalista talouden

ekosysteemid.
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Lain merkittdvimmit kohdat liittyvét siind médriteltyjen toimijoiden velvollisuuteen
rekisterdityd  Finanssivalvonnalle. Rekisterdinnin  ansiosta  Finanssivalvonnalle
muodostuu kisitys kaikista suomessa toimivista virtuaalivaluutta-alan toimijoista ja
ndihin toimijoihin voidaan kohdistaa muita velvollisuuksia. Nditd laissa asetettuja
velvollisuuksia ovat rekisterdinnin lisdksi muun muassa velvollisuudet séilyttdd kaikki
relevantit asiakirjat, velvollisuus sdilyttdd asiakasvarat erilldéin niin ettei synny vaaraa
niiden sekoittumisesta, markkinointia koskevat velvoitteet (jotka on kytketty myds
kuluttajansuojalakiin) sekéd kattavat asiakkaan tuntemisvelvoitteet, jotka muistuttavat

samoja velvoitteita kuin mité perinteisilld taloudellisilla instituutioilla on.

Vain lain asettamat vaatimukset tdyttdvat virtuaalivaluutan tarjoajat voivat harjoittaa
toimintaansa Suomessa. Jos toimija ei tdytd vaatimuksia, toiminta voidaan kieltdd ja
Finanssivalvonnalla on oikeus tehostaa kieltoa uhkasakolla. Vaikka laki pohjautuukin
EU-tason sddntelyyn ei kansallinen rekisterdinti kuitenkaan tarkoita oikeutta tarjota

palveluja muissa EU-maissa yhdessi jasenvaltiossa myonnetyn rekisterdinnin perusteella.

Yhteenvetona voidaan sanoa, ettd laki virtuaalivaluutan tarjoajista on tervetullut
lahtokohta alan suomalaiselle sdédntelylle. Lain vaatimukset tdyttavit toimijat tullaan
ndkemddn legitiimeind markkinatoimijoina ja tdlldin niiden luotettavuus niin
viranomaisten kuin kuluttajienkin suunnalta kasvaa. Tdmé voi johtaa positiiviseen
kehitykseen koko alalla, silld erilaisiin riskeihin voidaan puuttua verrattuna lakia
edeltidneeseen tilanteeseen missd kyseiset toimijat operoivat kdytdnndsséd ilman mitdén

varsinaista siintelyé.

Laki ei kuitenkaan ole tiydellinen ja sen edelleen kehittiminen olisi toivottavaa erityisesti
virtuaalivarojen osalta. Virtuaalivaran oikeudellinen maéritelméd sekd virtuaalivarojen
kategorisointi yllimainittuihin luokkiin olisi jarkevid niin alan yleisen kehityksen kuin
EU lainsddddnnon ja kansainvilisen yhteensopivuuden kannalta. Mikéli Suomessa
omaksuttaisiin kansainvilisesti kéytettyjd luokitteluja ndiden varallisuuserien osalta
voisimme paremmin kansakuntana osallistua yleismaailmalliseen keskusteluun koskien

lohkoketjuteknologian, virtuaalivaluuttojen ja virtuaalivarojen oikeudellista sdédntelyd.
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