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Tiivistelma

Tietojenkasittelysopimusten paivittaminen, uusien neuvotteleminen, valvonta ja hallinta vaativat
yrityksiltd ~ huomattavaa perehtymistd ja tietotaitoa. EU:n yleisen tietosuoja-asetuksen
Sopimusvaatimusten noudattaminen aiheuttaa siten merkittavia vaikutuksia yritysten toiminnalle. Tasséa
tutkielmassa selvitetddn mainitun tietosuoja-asetuksen artikla 28 asettamien sopimusvaatimusten
keskeisimmat yritysvaikutukset Suomessa toimiville yrityksille. Liséksi, tutkielmassa kartoitetaan, miksi
yritysvaikutusten vaikutusarvioinnit ovat tdrked osa lainsdadantbhankkeiden valmistelua ja
taytantdonpanoa, seka selvitetddn tutkielmalle soveltuvin osin tietosuoja-asetuksesta tehtyjen
vaikutusarviointien ja jalkiseurannan tuloksia. Tutkielman ohessa toteutettiin myos kyselytutkimus
sopimusvaatimusten vaikutuksista Suomessa toimiville yrityksille.

Tutkielman tutkimusmetodi oli oikeusdogmaattinen eli lainopillinen. Lainopillinen tutkimusmenetelma
toimi niin sanottuna p&aasiallisena tutkimusmenetelménd, jonka rinnalla tutkielmassa hyddynnettiin
tdydentdvind menetelmind empiiristd tutkimusmenetelméd, sekd soveltuvin osin sdéntelyteoriaa.
Tutkielman pééasialliset l&hteet koostuivat aihetta kasittelevasta lainsdddannostd, oikeuskirjallisuudesta,
artikkeleista, hallituksen ja Euroopan komission esityksista ja selvityksistd, seké oikeuskaytdnnosté ja
asiantuntijalausunnoista. Nain pyrittiin saamaan kattava selvitys Sopimusvaatimusten tdméan hetken
velvoittavuudesta Suomessa toimiville yrityksille. Tutkielma pohjautui siten voimassa olevaan
lains&adantoon. Tutkielman johtop&4tdsten kannanotot Sopimusvaatimusten tosiasiallisista vaikutuksista
perustuivat suurissa madrin tutkielman kyselytutkimukseen osallistuneiden yritysten antamiin
vastauksiin seké viranomaisten toteuttamiin selvityksiin tietosuoja-asetuksen vaikutuksista.

Selvitysten perusteella sopimusvaatimukset kuormittivat Suomessa toimivien yritysten toimintaa ja
kasvattivat  yrityksiin ~ kohdistunutta  hallinnollista  taakkaa ja  compliance-kustannuksia.
Tietojenkasittelysopimuksia koskevat sopimusneuvottelut ilmoitettiin olevan aikaa vievia ja pitkia
prosesseja, seké rekisterinpitdjé-kasittelijasuhteiden maérittely aiheutti runsaasti epaselvyytta. Liséksi,
yritysten vanhojen sopimusten paivittdminen sopimusvaatimuksia vastaaviksi koettiin tydladksi.
Tietosuoja-asetuksen ja sopimusvaatimusten yritysvaikutukset ovat selvitysten valossa merkittavié,
joiden kustannukset yrityksille ovat luultavasti huomattavia. Tutkielman rajallisuudesta johtuen,
saaduista tuloksista ei ole kuitenkaan tehtavissa yleistettdvissd olevia johtopéatdksia. Jotta
Sopimusvaatimusten vaikutukset kilpailukykyyn ja markkinoiden toimivuuteen voitaisiin selvittad
riittdvalld tasolla, toteutuneiden yritysvaikutusten selvittdminen vaatisi kattavampaa maaréllista
selvitysta.

Avainsanat:
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ointi, yritysvaikutus, sopimusvaatimukset, tietojenkasittelysopimus.
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1 JOHDANTO

1.1 Tutkielman aihepiiri ja kysymysten asettelu

Digitaalisessa maailmassa henkilGtiedoista ja kuluttajien tuottamasta datasta on tullut markki-
noilla hyodynnettavd valuutta. Kilpailu- ja kuluttajaviraston mukaan yksindan Euroopan
unionin (EU) datatalouden arvo oli 300 miljardia euroa vuonna 2016, ja sen uskotaan nouse-
van vuoteen 2020 mennessa jopa 739 miljardiin euroon.! Digitalisaation muutospaineiden
my®6ta, my6s unionin lainsaadantd vaati uudistusta. EU:n yleinen tietosuoja-asetus® (jaljem-
pand “Asetus”) tuli voimaan 25.5.2016 ja edelleen sovellettavaksi jasenvaltioissa 25.5.2018
alkaen. Asetuksen taytantdonpano on vaikuttanut ja tullee vaikuttamaan enenevissa maarin
erityisesti yritysten toimintaan. Kyseessé ei ole uuden asian saantely, mutta Asetuksen myo6ta
yritysten on tullut huolehtia ké&sittelemistaan henkil6tiedoistaan entista tarkemmin. Toimimal-
la Asetuksen vaatimusten mukaisesti yritys voi pyrkid saavuttamaan Kkilpailuetua markkinoilla
osoittamalla ulospéin olevansa luotettava ja ottavansa tietosuojan vakavasti. Euroopan komis-

sion komissaari Vera Jourova nékee Asetuksen mahdollisuutena talouden kehitykselle:

“Studies indicate that companies benefit from their privacy investments. These benefits include fewer
losses from data breaches, quicker sales and innovation through the offer on the market of new prod-
ucts and services with novel privacy and data security solutions. We see these products often devel-
oped by smaller and medium-sized companies. In short, the Europe's data protection law, the GDPR,

is an opportunity for business and a means for individuals to build trust.””

Tietosuojaséantelyn kokonaisuudistuksen tavoitteena oli saada aikaan koko unionin kattava
ajanmukainen, vahva ja yhtendinen tietosuojakehys.* Saantelyuudistuksen taustalla vaikutti
informaatioteknologian nopea kehitys ja tarve saada lievitettya jasenvaltioiden epayhtendises-
t4 henkilotietodirektiivin® implementoinnista aiheutuneita haasteita.® Asetuksen johdantolau-
seen (166) mukaan, Asetuksella suojataan luonnollisten henkildiden oikeutta henkil6tietojen

suojaan seka varmistetaan henkil6tietojen vapaa litkkuvuus jasenmaiden valilla.

! Ks. Kilpailu- ja kuluttajavirasto 2019, s. 9 ja 11.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssd sekd néiden tietojen vapaasta liikkuvuudesta (yleinen tie-
tosuoja-asetus).

3 Jourova 2019, kohta Data protection and privacy.

* COM (2018) 43, lopull., kohta 1. EU:n uusi tietosuojakehys — vahvempi suoja ja uusia mahdollisuuksia.

® Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 paivana lokakuuta 1995, yksildiden suoje-
lusta henkil&tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta.

® HE 9/2018 vp, s. 4.
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Asetuksen voimaantulosta, velvoitteista ja yksityishenkildiden asemasta on tiedotettu julki-
suudessa runsaasti’, jonka seurauksena henkildtietojen arkaluonteisuus ja oikeus henkil6tieto-
jen suojaan ovat tulleet laajasti tiedostetuksi®. Yritykset ovat taytantédnpanneet merkittavan
maarén uusia kaytanteitd sekd teknisid ja organisatorisia toimia vastatakseen Asetuksen vaa-
timuksiin. Asetuksen artiklan 28 maérittelemét tietojenkésittelysopimuksia koskevat sopi-
musvaatimukset ovat yksi mainituista uusista velvoitteista (jaljempéana Sopimusvaatimus”).
Sopimusvaatimusten yrityksille aiheuttama taakka ilmenee yritysten ulkoistaessa henkilotieto-
jen kasittelyn kokonaan tai osin toiselle yritykselle.® Sopimusvaatimusten taakka kohdistunee
erityisesti sopimuskumppaneiden valisiin neuvotteluihin, yritysten pyrkiessa I0ytamaan yhtei-

sen ymmarryksen tietojenkasittelysopimuksen sisalldsta, tarpeesta ja soveltuvuudesta.

1.1.1 Asetuksen asettamien Sopimusvaatimusten merkitys yrityksille

Yritykset keraavéat henkilotietoja lukuisiin eri tarpeisiin, kuten asiakasrekisterid, markkinoin-
tia, profilointia tai lain erikseen maaraamia velvoitteita varten. Henkil6tiedoilla tarkoitetaan
Asetuksen artiklan 4.1 mukaisesti kaikkia tunnistettuun tai tunnistettavissa olevaan henkil6on
liittyvid tietoja (jaljempanad “Rekisterdity”’). HenkilGtietoja ovat esimerkiksi asiakkaan nimi,
henkilétunnus, sijaintitiedot, verkkotunnistetiedot, taikka sairauksia koskevat tiedot. Yritykset
kasittelevat henkil6tietoja monesti hallinnollisen toiminnan vuoksi, muun muassa palkanlas-
kennan ja henkilostorekistereiden muodossa. Yrityksen henkilGtietojen kasittelyn laajuus riip-
puu yrityksen toimialasta, kansainvalisyydestd, koosta seka yhtismuodosta'®. Asetuksen myo-
té yritysten on tullut pystyé osoittamaan kasittelevansa henkil6tietoja lainmukaisesti. Mainittu
osoitusvelvollisuus on Asetuksen yksi merkittdvimmista periaatteista. Osoitusvelvollisuus
konkretisoituu myos Asetuksen 28 artiklan Sopimusvaatimuksissa. Yritysten tulee varmistaa,
ettd myos kyseisen yrityksen lukuun toimivat tahot, kuten ulkoistettu palkanlaskenta, tayttévét
Asetuksen vaatimukset toiminnassaan. Sopimusvaatimusten vaikutukset markkinoille on siten
huomattava, silla teknologian kehityksen ja digitalisaation my6té on oletettavaa, ettd lahes

kaikki yritykset keradvat tai késittelevét jopa huomattavia mééaria henkilttietoja. Vastatakseen

" Esimerkiksi tietosuojavaltuutetun toimiston toimintakertomuksen mukaan, Asetuksesta kirjoitettiin lahes 2 200
artikkelissa ja tietosuojavaltuutettu esiintyi hakusanana lahes tuhannessa artikkelissa. Tietosuojavaltuutetun
toimisto 2018a, s. 22.

® Komission teettaman eurobarometrin mukaan suomalaisista 66 % oli kuullut Asetuksesta, mutta vain 35 % tiesi
mitd Asetus k&sittdd. Euroopan komission erityisbarometri 2019a, s. T2.

° Henkilétietojen kasittelylla tarkoitetaan Asetuksen artiklan 4.2 mukaisesti mm. henkil6tietojen keraamista,
séilyttamistd, kayttod, siirtdmistd ja luovuttamista. Kaikki henkil6tietoihin kohdistuvat toimenpiteet henkil6tieto-
jen kasittelyn suunnittelusta henkil&tietojen poistamiseen ovat henkil6tietojen késittelyé.

19 &ng 20186, s. 2.
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markkinoiden kysyntdan, yha useampi toimii yhteistydssé muiden yritysten kanssa tai ulkois-

taa késittelyn tehostaakseen toimintaansa.

Sopimusvaatimusten mukaan, yritysten on solmittava kirjallinen sopimus, kun henkil6tietojen
kasittely suoritetaan toisen yrityksen lukuun (jdljempéana “Tietojenkasittelysopimus™). Tieto-
jenkasittelysopimuksessa tulee vahvistaa muun muassa kasittelyn kohde ja kesto, kasittelyn
luonne ja tarkoitus, henkil6tietojen tyyppi ja Rekisterdityjen ryhmat, seké rekisterinpitdjana
toimivan yrityksen velvollisuudet ja oikeudet. Rekisterinpitgjalla tarkoitetaan Asetuksen 4.7
artiklan mukaisesti yhté tai useampaa oikeushenkiloa — kuten yrityksia, jotka yksin tai yhdes-
s maéarittelevat henkildtietojen kayttotarkoituksen sekd miten niita kasitelldan (jaljempéana
“Rekisterinpitaja” tai “yritys”).! Yrityksille, jotka ovat tottuneesti solmineet kirjalliset sopi-
mukset henkilGtietojen kasittelystd palveluntuottajiensa kanssa jo ennen Asetuksen voimaan
tuloa, Sopimusvaatimusten sisaltd ei valttdmatta tarkoita kdytdnnontason muutoksia. Artikla
28 voi toimia néissa tapauksissa myds hyvana muistilistana ja runkona, sen antaessa erééanlai-
sen minimitason sopimuksen siséllolle. Oletettavaa kuitenkin on, ettd vaatimustason noustes-
sa, huomattava osa yrityksistd on Sopimusvaatimusten kanssa uuden edesséd. Myods Sopimus-
vaatimusten tulkinta ja oikea taytantdénpano voi sitoa yritysten resursseja erityisesti sopimus-
neuvotteluissa ja henkilttietoja kasittelevéan tietoteknologian paivittamisessa. Huomattavaa
on, ettd Asetuksen voimaantulon mydtd, yritysten kaikki ulkoistetut sopimukset, jotka koske-
vat henkilGtietojen késittelya, tulee tayttdd Sopimusvaatimukset, tarkoittaen niin uusia kuin
olemassa olevia sopimuksia. Osa Sopimusvaatimusten aiheuttamasta kuormasta, johtuneekin

mittavasta vanhojen mutta voimassaolevien sopimusarkistojen péivittamisesta.

Henkil6tietojen kasittelyn lainmukaisen kasittelyn merkittavyyttd korostaa Asetuksen asetta-
ma sanktiouhka. Yritykset ovat vastuussa Sopimusvaatimusten rikkomisesta, mika voi tarkoit-
taa vahingonkorvausvastuun lisaksi velvollisuutta maksaa hallinnollista sakkoa 10 miljoonaa

euroa tai 2 % yhtion maailmanlaajuisesta liikevaihdosta.

Parhaimmillaan Sopimusvaatimukset luovat yritysten toiminnalle selkeét suuntaviivat henki-
I6tietojen kasittelylle seké& yhtendistdd ja edistédd eri jadsenmaihin sijoittautuneiden yritysten
valisid sopimusneuvotteluita. Yleiselld tasolla tietosuojaséantelyn voi myos néhdé vahvista-

van kansalaisten luottamusta yrityksid kohtaan, heidén ollessaan paremmin tietoisia oikeuk-

11 Rekisterinpitajana voi olla esimerkiksi luonnollinen henkil®, oikeushenkil®, virasto tai organisaatio. Mm.
sairaalat, erilaiset yhdistykset, myds verkkokaupat toimivat usein rekisterinpitdjina.
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sistaan ja pystyessaan paremmin vaikuttamaan omien henkilGtietojensa kasittelyyn. Kasittelyn

ennustettavuus luonee taas oikeusvarmuutta ja edistanee palveluiden vapaata liikkuvuutta.

Sopimusvaatimusten kuormittavuus jakautunee kuitenkin eri yritysten valilla eri tavalla. S&&n-
telyn velvoitteet kuormittavat yritysten jokapéivaista toimintaa ja riskienhallintaa riippuen
toimialasta, kansainvalisyydesta, koosta seka yhtibmuodosta'®. On myds huomattavaa, etta
talloin yritysten resurssit ja lahtokohdat taytantdonpanna saéntelyn velvoitteet vaihtelevat.
Yritysten valmiudet henkil6tietojen késittelijoind eroavat siis suuresti; osa yrityksista, erityi-
sesti isommat ja monikansalliset yritykset, ovat panostaneet ja investoineet henkil6tietojen
kasittelyyn jo ennen tietosuojasaantelyn uudistusta, kun taas pienemmaét ja “’ei-henkil6tieto-
sensitiiveilld aloilla” toimivat yritykset saattavat olla epdvarmoja Asetuksen vaatimista uusista

toimista.

1.1.2 Sopimusvaatimusten ennakointi

Jotta Asetuksen tavoite vahvistaa sisamarkkinoita ja varmistaa henkilttietojen vapaa liikku-
vuus jasenvaltioiden vélilla olisi toteutettavissa, tulee Asetuksen taytdntoonpanon selkeyteen
kiinnittdd huomiota. Hallituksen esityksen (HE) mukaan vapaan liikkuvuuden esteend maini-
taan muun muassa henkilétietojen kasittelylle asetetut ylimaaraiset edellytykset.™® Vaikka
henkil6tietojen kasittelyyn liittyvaa byrokratiaa on saatu Asetuksen myota kevennettyd, on se
tuonut mukanaan joukon uusia vaatimuksia. Jotta henkil6tietojen suojasta on mahdollista saa-
da erottamaton osa yritysten organisatorisia toimia, tulee yritysten huomioida sitd koskevat
tietosuojavelvoitteet kaikessa toiminnassaan. Sopimusvaatimusten ollessa yrityksiin n&hden
uusi velvoite, viranomaisten antama ohjeistus ja velvoitetta tukevien mekanismien tarjoami-
nen keventénee yrityksille siitd aiheutuvaa taakkaa. Valmistautuminen ennakolta, riittavé ja
oikea-aikainen tiedottaminen, seka yritysten tukeminen olisikin ollut erityisen tarkeda Sopi-
musvaatimusten kuormittavuuden vahentamiseksi. Sopimusvaatimusten yritysvaikutusten
kattava kartoittaminen olisi siten myds edesauttanut Asetuksen tavoitteisiin padsemista. Yri-
tystasolla Sopimusvaatimusten taytantdénpanoon paneutuminen ja valmistautuminen saattaisi
ennalta estdd yrityksia syyllistymastd saantelyn siséltamille sanktioille ja sen tuomille mah-

dollisille mainehaitoille.

12 .8ng 2016, s. 2.
¥ HE 9/2018 vp, s. 27



1.2 Tutkielman tavoitteet

Tutkielman tarkoituksena on kartoittaa Asetuksen artikla 28 velvoitteet ja vaikutukset yritys-
ten toiminnassa seké selvittdéd kyseisten Sopimusvaatimusten keskeisimmét yritysvaikutukset
Suomessa toimiville yrityksille. Tutkielmassa toteutetaan myds empiirinen kyselytutkimus
rajatulle yritysjoukolle. Tutkielma ei erittele Sopimusvaatimusten vaikuttavuutta yritysten eri
markkina-alojen vélilla, vaan kasittelee kaikkia yrityksia yhtena joukkona. Yritysten joukko
on liséksi rajattu Suomessa toimiviin yksityisiin yrityksiin, jattden ulkopuolelle muun muassa
julkisessa omistuksessa olevat yritykset sekd kansainvalisen vertailun — vaikkakin aihetta si-
vutaan lyhyesti. Tietosuojasddntelyllda on Asetuksen lisdksi paljon liittymid myds muuhun
lainsaadantdon, muun muassa lukuisiin kansallisiin erityislakeihin, mutta tdma tutkielma ra-
jautuu kasittelemaan vain Asetusta, tarkemmin rajattuna artiklan 28 Sopimusvaatimusten yri-

tysvaikutuksia.
Tutkielman tarkoituksen ja rajausten myotd, tutkimuskysymys on muotoutunut seuraavasti:
”Mitid yritysvaikutuksia Sopimusvaatimuksilla on Suomessa toimivien yritysten toiminnassa?”.

Haasteen tutkielmalle luo sadntelyn tuoreus, jonka vuoksi voi olla liian aikaista lahteé selvit-
tdmaan Sopimusvaatimusten toteutuneita yritysvaikutuksia, silla kaikki vaikutukset eivét to-
dennékoisesti ole vield ilmenneet. Toiseksi, yritysten kdytannot eivét ole vélttamatta vield
vakiintuneet, jonka vuoksi Sopimusvaatimusten tunnistaminen yritysten taakkaa lisdavana
tekijana voi alussa tuntua korostuneesti. Yritysvaikutusten arviointia heikentdd myos Sopi-
musvaatimusten velvoittavuutta koskeva laaja yritysten joukko; saantely velvoittaa kaikkia
yrityksid solmimaan Kirjallisen sopimuksen Sopimusvaatimusten mukaisesti, kun kyse on
ulkoistetusta henkil6tietojen kasittelystd, koskien niin yksityista kuin julkista sektoria, kattaen
toisin sanoen kaikki yrityssektorit. Laaja yritysten joukko taas vaikeuttaa vaikutusten vertail-
tavuutta toisiinsa, silla lahtokohdat sdéntelyn vaatimuksille saatavat erota paljonkin toisistaan
jo olemassa olevan ja vanhemman erityislainsdddannon vuoksi. Tdman vuoksi sééantelyn
kuormittavuus voi vaihdella yritysten ja eri markkina-alojen valilla suurestikin. Yritysvaiku-
tusten selvittdminen vaatisi merkittavasti laajempaa tutkimusta, jossa eri yrityssektorit arvioi-
taisiin erikseen. Tietosuojasaantelyn todellisten ja toteutuneiden yritysvaikutusten selvittdmi-
nen vaatisi markkina-alojen mukaan eriteltyd empiirista tutkimusta, jolloin yritysten hallinnol-

liset velvoitteet ja kuormittavuus olisivat vertailukelpoisia keskenaan.



1.3 Tutkimusmenetelmat

1.3.1 Oikeusdogmatiikka

Asetettujen tutkimuskysymysten myo6td, on ilmeistd, ettd tutkielman laadukas toteutus vaatii
kirjoittajaltaan monitieteista tutkimusta. Monitieteisyyden tuoma metodinen avoimuus™* mah-
dollistaa normatiivisen oikeustieteen eli lainopin ja ei-normatiivisen tutkimusmenetelmien
yhdistamisen, antaen lopullisille tutkimustuloksille monimuotoisuutta, moniarvoisuutta ja
avoimuutta.® Tutkielman tutkimusmenetelmiksi on taman myéta valikoitunut oikeustieteelli-
selle tutkimukselle tyypillinen lainopillinen eli oikeusdogmaattinen tutkimusmenetelma, joka
toimii niin sanottuna padasiallisena tutkimusmenetelmand. Monitieteisyyden nimissa, lain-
opillisen menetelmén rinnalla, tutkielmassa hyddynnetdan tdydentavind menetelmina empii-

ristd tutkimusmenetelmé&éa seké soveltuvin osin saantelyteoriaa.

Tutkielman pééasialliset lahteet koostuvat menetelmalle tyypillisesti aihetta kasittelevéstéa
lainsdadanndstd, oikeuskirjallisuudesta, artikkeleista, hallituksen ja komission esityksistd ja
selvityksistd, seka oikeuskéaytannosta ja asiantuntijalausunnoista. Nain pyritadn saamaan Kkat-
tava selvitys Sopimusvaatimusten tdmén hetken velvoittavuudesta Suomessa toimiville yri-
tyksille. Tutkielma pohjautuu siten voimassa olevaan lainsdaddantoon (de lege lata), huomioi-
den kuitenkin kirjoittajan de lege ferenda — kannanotot pohdinnoissaan. Lainsdadannén olles-
sa tuoretta, tutkielman johtopaattsten kannanotot Sopimusvaatimusten tosiasiallisista vaiku-
tuksista perustuvat kuitenkin suurissa méaarin tutkielman kyselytutkimukseen osallistuneiden

yritysten antamiin vastauksiin.

1.3.2 Empiirinen tutkimusmenetelma

Sopimusvaatimusten toteutuneiden yritysvaikutusten selvittamiseksi, tutkielmassa toteutettiin
kysely erikseen rajatulle yritysjoukolle. Empiirisen tutkimuksen liittdminen osaksi tutkielmaa
mahdollistaa todellisten yritysvaikutusten selvittdmisen. Empiirisen tutkimuksen avulla saadut
vastaukset edesauttavat tutkielman tulosten kattavuutta ja antavat valittéman vastauksen, mi-

ten Sopimusvaatimukset ovat kaytannossa vaikuttaneet yrityksiin.'® Kyselyn tulokset muo-

14 Maatta kuvaa metodista avoimuutta valmiutena yhdistaa ennakkoluulottomasti erilaisia tutkimuksellisia nako-
kulmia ja lahestymistapoja. Metodisen avoimuuden rinnalla puhutaan my6s metodisesta pluralismista, joka tar-
koittaa Maatdn mukaan menetelméllista avoimuutta, monimuotoisuutta ja -arvoisuutta. Maatta 2015, s. 2.

> Ervasti 2004, s. 10-11.

1® Korkea-aho 2004, s. 83.
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dostavat kuitenkin vain osan suurempaa tutkielma-aiheen yritysvaikutuksia kasittelevaa ko-
konaisuutta. Oikeustieteiden tohtori, dosentti Emilia Korkea-aho on todennut 2004 pidetyssa
tutkijaseminaarissa, ettd tutkielman empiirisen tutkimusosion voidaan katsoa olevan osin seka
maarallista, ettd laadullista.'” Maarallista, kvantitatiivista tutkimusta tutkielmassa ilment&a
etukateen laaditut kyselylomakkeet, joissa yrityksen vastausvaihtoehdot olivat p4aséantoisesti
rajattu valmiiksi annettuihin vaihtoehtoihin. Laadullista, kvalitatiivista tutkimusta tutkielmas-
sa olisi ilmentanyt erityisesti yrityksissé tehdyt haastattelut. Vastanneille yrityksille tarjottiin
mahdollisuutta vastata kyselyn sijaan haastatteluna, mutta yksik&&n kyselyyn vastannut ei
valinnut tat4 vaihtoehtoa. Haastattelut olisivat voineet edelleen rikastuttaa empiirisen tutki-
muksen tuloksia, kun haastateltavat olisivat saaneet mahdollisuuden kertoa omin sanoin mie-
lipiteitdan ja kokemuksiaan, ja tarvittaessa jakaa uusia omasta mielestdan olennaisia huomioi-

ta kasiteltavista aihealueista.'®

1.3.3 Saantelyteoria

Jotta tutkielman teoriapohja on ymmarrettavéaa ja riittdva, sovelletaan tutkielmassa lainopilli-
sen ja empiirisen tutkimusmenetelmien rinnalla saéntelyteoriaa®®. Saantelyteorian avulla so-
veltuvaa sééntelya analysoidaan yritysten ndkokulmasta, jonka avulla tutkimukseen saadaan
osin oikeustaloustieteellistd vivahdetta. Positiivisen oikeustaloustieteen tavoin tutkielmassa
analysoidaan myo6s Sopimusvaatimusten tehokkuutta ja lainsddtdjan mahdollisia motiiveja
koskien lailla yrityksiin kohdistettuja velvoitteita ja toimintaa tukevia mekanismeja.?’ Saante-
lyteoriaan nojaten, tutkielmassa tuodaan mydos esille, miten Sopimusvaatimusten yritysvaiku-
tukset on huomioitu tietosuojasaantelyn valmistelussa ja kuinka jalkiseurannan tarve on huo-
mioitu. Tutkielman s&éntelyteoreettinen analyysi ei kuitenkaan ota kantaa onko kyseinen
séantely riittdvaa tai voisiko sitd vahentaa.

1.4 Lahdeaineisto ja rakenne

Tutkielmassa Sopimusvaatimusten yritysvaikutuksia selvitetddn lainsaadéntod, oikeustapauk-
sia, oikeuskirjallisuutta sekd viranomaislahteitd hyodyntéen. Lainsd&ddannon tutkiminen kes-
Kittyy Asetuksen tuomiin velvoitteisiin, keskittyen erityisesti artiklan 28 mé&érittelemiin So-

pimusvaatimuksiin. Tutkielman rajauksista ja tietosuojaséantelyn rakenteista johtuen, tut-

17 Korkea-aho 2004, s. 89-90.

18 Kainulainen 2004, s. 17-18.

19 Ks. saantelyteoriasta ldhemmin Baldwin — Cave — Lodge 2012, luvut 1-8 ja 11-14.
20 Maatta 2016, s. 32-31.
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kielmassa ei ole ollut tarvetta selvittda kansallista tietosuojalainsdéddant6d muutamia maininto-
ja tarkemmin. Sopimusvaatimusten yritysvaikutusten selvittdmiseksi, tutkielmassa kasitellaan
kattavasti eri viranomaisten ohjeita ja kannanottoja lainsaadannon ja Asetuksen siséllosta seka
yritysvaikutusten kartoittamisesta ja jalkiseurannasta. Henkil6tietojen suojasta 10ytyy paljon
kirjallisuutta, sittemmin myds suomalaista oikeuskirjallisuutta, mutta varsinaisesti Tietojenké-
sittelysopimuksia koskien vield melko vahan. Lisaksi tutkielmassa on hyddynnetty sahkoisia
artikkeleita sekd blogeja rikastuttamaan tutkielman kriittistd pohdintaa, vaikka yksittaisten
henkilOiden tai asianajajatoimistojen kirjoitusten tieteellinen arvo lieneekin kyseenalaistetta-
vissa. Koska tutkielman aiheesta ei ole vield tutkielman kirjoitushetkell& julkaistua suomalais-
ta oikeuskaytantod, on selvityksessd hyddynnetty muiden jasenmaiden seka komission anta-

mia tulkintoja ja oikeustapauksia.

Tutkielma jakautuu kuuteen eri lukuun. Luvuissa kaksi, kolme ja nelja keskitytadn aiheen
teoreettiseen viitekehykseen. Toisessa luvussa selvitetddn mité yritysvaikutuksilla tarkoitetaan
ja yritysvaikutusten kartoittamisen merkitysta yhteiskunnassa. Kolmannessa luvussa kéydaan
lapi Asetuksen yrityksille aiheuttamia velvoitteita ja kustannuksia yleisell tasolla. Neljannes-
sé luvussa keskitytadan Asetuksen artiklaan 28, selvittden kattavasti Sopimusvaatimusten sisal-
toa. Neljas luku nivoo myds kasitetasolla yhteen aikaisempien lukujen sisaltod koskien yritys-
vaikutusten selvittdmisen sekd Asetuksen aiheuttamat kustannukset ja niiden vaikutukset yri-
tysten toimintaan. Kattavan teorian jalkeen, viidennessa luvussa kéydaan lapi tutkielmassa
toteutettu kyselytutkimus ja siitd saadut tulokset. Tutkielman kuudennessa, eli viimeisessa
luvussa esitellaén johtopaatokset Sopimusvaatimusten yritysvaikutuksista Suomessa toimivil-

le yrityksille. Johtop&atosten osana hyodynnetéan kyselytutkimuksen merkittdvimpié tuloksia.
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2 MITA YRITYSVAIKUTUKSILLA TARKOITETAAN JA MI-
TEN NIHTA SELVITETAAN

2.1 Vaikutusarvioinnin tavoitteet yleisesti

Séantelyn vaikutusarvioinnin perimmainen tarkoitus on tarjota tietoa lain valmistelijoille,
paattdjille seké sidosryhmille, esimerkiksi yrityksille ja yksityisille henkiloille. Parhaimmil-
laan tehty arvio kertoo selkeasti sdéntelyn tulevista vaikutuksista, merkittdvyydestd, sekéd sen
tuomista hyodyista ja haitoista. Merkittdva osa vaikutusarviointia on myds voimaan saatetun
séantelyn vaikutusten seuranta. Jotta asetettuihin tavoitteisiin paéstéisiin ja mahdolliset yllat-
tavatkin haitalliset vaikutukset voitaisiin korjata, on sadntelyn jalkikateinen seuranta erityisen

tarkea vaihe vaikutusarviointia.

Tassa luvussa késitelldén saantelyn vaikutusarviointia yleisesti; mista vaikutusarvioinnissa on
kyse seka mitd arvioinnin toteuttamisessa tulisi huomioida. Tutkielman rajauksesta johtuen,

luvun painotus asian késittelyssa tulee kuitenkin olemaan yritysvaikutusten arvioinnissa.

2.2 Saantelyn vaikutusarviointi

2.2.1 Vaikutusarviointia koskeva ohjeistus

Saadosehdotusten vaikutusarviointi tulee toteuttaa valtioneuvoston antamien ohjeiden mukai-
sesti. Saaddsehdotusten vaikutusten arviointiohjeet (jaljempéana “Valtioneuvoston ohjeet”)**
toimivat rinnan hallituksen esityksen laatimisohjeiden kanssa, joissa tuodaan esille vaiku-
tusarvioinnin tarkeys ja edellytetddn vaikutuksenarvioinnin sisallyttdmista hallituksen esityk-
siin.? Valtioneuvoston ohjeet kasittelevat vaikutusarvioinnin toteutusta hallituksen esityksen
laatimisohjeita yksityiskohtaisemmin ja kattavammin. N&in ollen, sd&ddsehdotusten vaiku-
tusarvioinnin tulee késitelld niin taloudelliset vaikutukset, vaikutukset viranomaisten toimin-
taan, ymparistovaikutukset, sekd muut yhteiskunnalliset vaikutukset.?® Vaikutusarvioinnin

keskeisimmat tulokset kuvataan hallituksen esitysten perusteluosissa. Jokaisesta mainitusta

2! valtioneuvosto antoi 1.11.2007 oikeusministerion esityksesté ohjeet saddésehdotusten vaikutusten arvioinnis-
ta. Ohjeilla korvattiin aikaisemmat ohjeet koskien taloudellisten vaikutusten arviointia (1998), ymparistovaiku-
tusten arviointia (1998), yritysvaikutusten arviointia (1999), sek& aluekehitysvaikutusten arviointia (2003). Oike-
usministerid 2007, kohta Esipuhe.

22 Oikeusministeri® 2018, s. 23-24, 57 ja 36.

2 Mainitut vaikutusalueet pitavat sisallaan mm. vaikutukset yrityksille, kotitalouksille, kansantaloudelle, ympa-
ristdn kehitykselle, ihmisten terveydelle, kansalaisten perusoikeuksille ja tietoyhteiskunnalle. Ks. tarkemmin
vaikutusarvioinnin kattavuudesta Oikeusministerid 2007, s. 8.
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vaikutusalasta 16ytyy ohjeita tdydentavaa tietoaineistoa tukemaan arvioinnin toteuttamista.?*
Valtioneuvoston ohjeita sovelletaan lakien valmistelun liséksi my0s asetusten ja oikeussaan-
tojen valmistelussa. Valtioneuvoston ohjeet ovat hyddynnettévissd myos kansainvélisten vel-
voitteiden hyvéksynta-prosesseissa, mukaan lukien EU liitdnndisissé asioissa kuten direktiivi-

en implementoinneissa sekd EU asetusten voimaan saattamisissa.”®

Vaikutusarviointi toteutetaan osana ministerididen saddosvalmistelua, tarkoittaen sita, ettd
kulloinkin saadosvalmistelusta vastuussa oleva ministerio laatii ja vastaa vaikutusarvioinnin
toteuttamisesta.?® Vaikutusarvioinnin avulla paatoksentekijat saavat riittavasti tietoa, siita mil-
laisia vaikutuksia uudella sdéantelylla olisi. Vaikutusarvioinnin tuleekin esitell& tulevan saante-
lyn tavoitteet ja hyodyt, kustannukset, haitat ja riskit sek& mahdolliset odottamattomat vaiku-
tukset.?” Lisaksi, vaikutuksissa tulee ottaa huomioon saantely4 koskevat valittdmat seka mah-
dolliset valilliset vaikutukset®. Kyseisten tietojen avulla paatoksentekijét voivat tehda tarvit-
tavia muutoksia tai lisayksia lain siséltoon tai keskeyttad hankkeen etenemisen kannattamat-
tomana uudistuksena. Vaikutusarviointi voi siten parantaa lainsdddannon laatua, milld on
merkittdva vaikutus yhteiskuntaan; séantelylla vaikutetaan niin ihmisten perusoikeuksien tur-
vaamiseen, kuin viranomaisten juridiseen paédtoksentekoon esimerkiksi tuomioistuimissa ja
virastoissa. Vaikutusarvioinnin ehdottomana hydtyna on myds sen tarjoama informaatio si-
dosryhmille, silld etukateen saatu tieto tulevista muutoksista ja vaatimuksista keventéa ja
edesauttaa kohderyhmien valmistautumista ja saantelyn taytantéénpanoa.”

Se, miten laajana ja yksityiskohtaisena kyseisia vaikutuksia arvioidaan, on aina riippuvainen
kyseessa olevasta lakiehdotuksesta, seka sen tuomien vaikutusten merkittavyydestd. Kaikissa
tilanteissa tarkeaa on monipuolinen ja kattava kartoitus, joka ottaa huomioon myés mahdolli-
set vaikutukset, jos sadntelyehdotus jaa toteuttamatta. Padasiallisena tavoitteena kuitenkin on,

etta toteutettu arviointi antaa paatoksentekijoille riittavasti luotettavaa tietoa eri ratkaisuvaih-

 Ks. Oikeusministeri6 2019, kohdat Taloudelliset vaikutukset; Viranomaisvaikutukset; Ympéaristovaikutukset;
Muut yhteiskunnalliset vaikutukset.

% Oikeusministeri6 2007, kohta Esipuhe.

% Esimerkiksi oikeusministerion teettamat selvitykset tietosuojalain (1050/2018) valmistelussa. Ks. HE 9/2018
vp, S. 64-69.

2 Oikeusministeri6 2007, s. 8.

%8 Valtioneuvoston ohjeissa mainitaan esimerkkeja saantelyn valillisista ja valittomista vaikutuksista. Valittomia
taloudellisia vaikutuksia voivat olla mm. ty6- ja kalustokustannukset, kun taas valillisesti vaikutukset voivat
nakya mm. sairaanhoitokuluissa tai ihmisten tydkyvyssa. Oikeusministerio 2007, s. 8.

2 Oikeusministerié 2007, s. 7.
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toehdoista ja ndiden seurauksista, kattaen niin ennakollisen “ex-ante”- kuin jalkikateisen ~ex-

post”- arvioinnin.*

2.2.2 Vaikutusarvioinnin huomiointi sdadosvalmistelussa

Alla olevassa kuvassa 1, havainnollistuu hyvin vaikutusarvioinnin vaiheet sdéddosvalmistelus-
sa. Kyseinen Valtioneuvoston ohjeissa esitetty kaavio®! voi elaa ja vaihdella saaddsvalmiste-

lun edetess4 ja eri saadosvalmisteluiden valilla.

Aloite ja
esiselvitykset

Viimeistely -
laintarkastus

Paatoksenteko

Esivalmistelu Perus-valmistelu Jatko-valmistelu

Vaikutuksia

arvioidaan

valmistelu Arvioinnin

organisaatiossa keskeiset

sidosryhmia, tulokset
asiantuntija- selostetaan
kuulemisia ja luonnoksessa

selvityksia hallituksen
hyoddyntaen. esitykseksi.

Arvioinnin tulokset
kirjataan.

Tunnistetaan eri
Arvioidaan toteuttamis-
nykytilaa, vaihtoehtojen
hankkeen vaikutuksia.
tavotteita ja Paatetaan
toteuttamis- vaikutustenarvioin
vaihtoehtoja nin laajuudesta ja
suorittamistavasta.

Hyddynnetaa
n vaikutuksia
koskevaa
tietoa
paatoksen-
teossa.

Seuranta.

Kuva 1. Vaikutusarviointi saddosvalmistelun eri vaiheissa.

Saddosvalmistelun ensivaiheessa eli lainsdadédnnon valmistelun alussa, esiselvitysten ja esi-
valmistelun ohessa, kartoitetaan millaiset vaikutukset kyseiselld sééntelyvaihtoehdolla olisi.
Saantelyvaihtoehtoja voi olla my6s useampi, riippuen saantelyn tarpeesta ja tavoitteista.*
Uusi saad6s® ei aina ole kaikkein tehokkain® ratkaisuvaihtoehto, vaan asiantilan ratkaisemi-

seksi voi olla myds muita kevyempia vaihtoehtoja.*® Valtioneuvoston ohjeet sisaltavat vaiku-

% Oikeusministerid 2007, s. 9.

# Oikeusministerié 2007, s. 10.

% Oikeusministerié 2007, s. 10.

# QOikeusministerio 2007, s. 10.

¥ Suomessa saadoksiin luetaan esimerkiksi lait, tasavallan presidentin ja valtioneuvoston asetukset, viranomais-
ten méaréykset sekd Ahvenanmaan maakuntalait. Tdmén lisdksi, kansallisesti voimassa oleviin sd&ddksiin lue-
taan myds EU sdédntely sekd Suomea sitovat kansainvéliset sopimukset ja velvoitteet. Eduskunta 2019a, kohta
Oikeusjéarjestyksestd, saddoksista ja sdaddshierarkiasta.

¥ Ks. saantelyn tehokkuudesta tarkemmin Maatta 2011, s. 25-28.

% saantelyvaihtoehtoina ymmarretaan monesti toimet, jotka eivat edellyta oikeudellista saantelya. Jyrki Talan
mukaan yksi sadntelyvaihtoehdoista olisi informaatio-ohjaus. Tarkoittaen neuvonantoa ja ohjeistamista joilla
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tusarviointia helpottavan “vaikutusten tunnistamisen tarkistuslistan”.*” Vaihtoehtojen vaiku-
tusten huolellinen kirjaaminen tuo selkeasti esille eri vaihtoehtojen vaikutusten erot. Keratyn
tiedon avulla valmistelusta siirrytdén saadosvalmistelun seuraaviin vaiheisiin; perusvalmiste-

luun, lausuntovaiheeseen seka jatkovalmisteluun.

Perusvalmistelussa toteutettu vaikutusarviointi menee valmistelun kartoittamista syvemmélle.
Kattava vaikutusarvioinnin toteutus vaatiikin laajempaa selvittdmistd, kuten kuulemisia ja
lausuntoja asiantuntijoilta, sidosryhmilté ja viranomaisilta. Saadut vaikutusarvioinnin tulokset
tulee saattaa ministerion tietoon, jotta sen tuoma informaatio on kaytettavissa saadosvalmiste-
lussa ja siihen liittyvassa paatoksenteossa.®® Vaikutusarvioinnin keskeiset tulokset sisllyte-
taan hallituksen esityksen perusteluihin. Perusteluissa tulee mainita lyhyesti ainakin seuraavat
vaikutukset: vaikutusarvioinnin keskeiset tulokset eli merkittdvimmat vaikutukset, miten vai-
kutukset on arvioitu, mihin tietoldhteisiin ja oletuksiin arviointi perustuu, onko arviointia teh-
taessa pyydetty lausuntoja tai jarjestetty kuulemisia ja miten jalkiseuranta aiotaan toteuttaa.*
Vaikutusarvioinnin merkittavyytta kuvastaa myos sen huomiointi laintarkastusvaiheessa. Jos
oikeusministeri toteaa laintarkastusvaiheessa, ettd vaikutusarviointi on toteutettu puutteelli-

sesti, voi saantelya valmistellut ministerié saada asiasta huomautuksen.*°

Saadosvalmistelusta vastannut ministerio laatii kasiteltdvéstd asiasta edelld kuvatulla tavoin
hallituksen esityksen — vaikutusarviointeineen - valtioneuvostolle ja eduskunnalle. Esityksen
perusteella ratkaistaan, hyvéaksytdanko ehdotettu sadntely. Vaikka hallituksen esitykseen ei
sisdllyteta kaikkea keréttyd aineistoa vaikutusarvioinnin toteutuksesta ja tuloksista, on kaikKki

keratty tieto tarvittaessa mahdollista saattaa paatoksenteon tueksi.**

Hyvéksytyn sdédnnoksen jélkeen seuraa viimeinen vaihe; seurantavaihe. Jalkiseuranta onkin
vaikutusarvioinnin yksi merkittavimmista tehtavista*?, vaikka se on kaytannossa usein jaanyt-

kin toteuttamatta.*® Jalkiseurannalla tarkoitetaan uuden lain taytantdénpanon vaikutusten seu-

vaikutettaisiin eri tahojen toimintatapoihin. Muina vaihtoehtoina Tala mainitsee mm. itsesaéntelyn, kuten sopi-
musjarjestelyt julkisten ja yksityisten toimijoiden kesken. Tala 2012, s. 5.

%" Oikeusministerié 2007, s. 43-55.

% Oikeusministerié 2007, s. 11.

% Oikeusministeri6 2007, s. 11; Oikeusministerid 2018, s. 23-24.

“0 Oikeusministerio 2007, s. 12.

*! Oikeusministerio 2007, s. 12.

*2 Ks. lainsaadannon arviointineuvoston aloite lainsaadannon jalkiarviointijarjestelmasta. Valtioneuvostotasoinen
jarjestelmd méarittéisi lait mistd jalkiarvioinnit tehtéisiin, sekd jalkiarvioinnin yleiset periaatteet, miten niita
laadittaisiin, kenen toimesta, rahoituksesta ja valvonnasta. Lainsdadanndn arviointineuvosto 2019, s. 1.

# Ks. Maatta 2003, s. 77.
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rantaa; jalkiseurannan tarkoituksena on selvittdd miten asetettuihin tavoitteisiin on paasty,
ovatko vaikutukset olleet odotetunlaiset, arvioidaan lain toimivuutta, onko mahdollisesti il-
mennyt jotain odottamatonta ja millaisia muutostarpeita uusi saantely on mahdollisesti tuonut.
Lainvalmistelun prosessioppaassa jalkiseurannan keinoina mainitaan muun muassa tutkimuk-
set ja selvitykset, tilastot, tuomioistuinten ratkaisut hallintoviranomaisten paatokset ja kaytan-
not, kuulemis- ja keskustelutilaisuudet seka kyselyt ja muu palautteen keradminen.** Seuran-
nan tuloksista kootaan jalkiseurantaraportti, jota voidaan hyddyntdd myos tulevien sdédos-
valmisteluiden yhteydessa.”® Seurannasta vastaa saaddsvalmistelusta vastannut ministerio.*
Myos lainvalmistelun prosessiopas ottaa kantaa lain taytdntéonpanoon ja vaikutusten seuran-
taan. Lainvalmistelun prosessioppaan mukaan, lain taytantdonpano ja vaikutusten seuranta
tulee toteuttaa kattavasti, oikea-aikaisesti ja jarjestelmallisesti, lisdksi saaduissa tuloksissa on
huomioitava laille asetetut tavoitteet ja arvot. Saadut tulokset on Kirjattava siten, ettd ne ovat

my6s my6hemmin todennettavissa.*’

2.3 Yritysvaikutusten arviointi

2.3.1 Yritysvaikutusten arviointi osana taloudellisia vaikutuksia

Yritysvaikutusten arviointi on osa taloudellisten vaikutusten arviointia. Muita taloudellisen
arvioinnin osa-alueita ovat kotitalouksien asema, julkinen talous ja kansatalous. Taloudellisia
vaikutuksia arvioidaan, jotta sdddoshankkeelle asetetut tavoitteet toteutuisivat. Saaddshank-
keen tavoitteina voi olla muun muassa talouskasvu, tyollisyyden kehittdminen, yritysten toi-
minnan ja kilpailukyvyn tukeminen ja kansalaisten hyvinvointi. Valtioneuvoston ohjeiden
mukaisesti, taloudelliset vaikutukset voidaan jakaa edelleen vélittdmiin seka valillisiin vaiku-
tuksiin. Esimerkkina valittdmista vaikutuksista mainittakoon séaéntelyn aiheuttamat muutokset
yritysten verotuksessa, ja valillisind vaikutuksina muun muassa erilaiset kayttaytymisvaiku-
tukset johtuen sdantelyn aiheuttamien hintojen muutoksista - vaikuttaen edelleen kulutustot-

tumuksiin seka investointeihin.*®

Yritysvaikutusten arvioinnin padmaarané on tavoitella yrityksille suotuisaa ja kilpailukykyista

sdadosympaéristda. Jotta tdma toteutuisi, arvioinneissa on huomioitava miten saaddsehdotus

* Lainvalmistelun prosessiopas 2013, kohta Seuranta.

** Ks. esimerkki jalkiseurantaraportista Valtiontalouden tarkastusvirasto 2018.
*® Lainvalmistelun prosessiopas 2013, kohta Taytanté6npano ja Seuranta.

* Lainvalmistelun prosessiopas 2013, kohta Taytantd6npano ja Seuranta.

*® Oikeusministerit 2007, s. 16.
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toteutuessaan tulisi vaikuttamaan yrityksiin niin lyhyen kuin pitkan ajan kuluessa, seka huo-

mioida naiden hyéty- etta haittavaikutukset.*®

2.3.2 Yritysvaikutusten kartoittaminen ja sisalto

Yritysvaikutusten merkittavyyden arviointi on keskeista vaikutusten kokonaiskuvan saami-
seksi. Yritysvaikutukset katsotaan merkittaviksi silloin kun ne kattavat kaikki yritykset, huo-
mattavan osan yrityksistg, tai silloin kun ne kohdistuvat rajatun yritysjoukon toimintaan, toi-
mintaedellytyksiin, markkinoihin, tai kansantalouteen. Jotta merkittavyyttd on mahdollista
arvioida, tulee selvittad, minkélaisia yrityksia sédantely koskee, paljonko saantelyn alaisia yri-
tyksid on ja eroaako saantelyn vaikutukset erilaisten yritysten vélilla. Jos tulokset osoittavat
séantelyn yritysvaikutuksiltaan merkittavaksi, niiden mahdolliset vaikutukset tulee selvittaa
perusteellisesti.® Merkittavyyden kannalta on myds ensiarvoisen tarkeaa kartoittaa yritysten
nykyinen toimintaympéristd sekd markkinat; yritysten asiakaskunta, tyypilliset sopimus-
kumppanit, tuotannon hinnoittelu, markkinoille paasy, seka alan vallitseva kilpailutilanne.
Mikéali nykytilaa ei selvitetd, tulevien muutosten vaikutuksia ei voida luotettavasti arvioida,
eivitka yritykset pysty ennakoimaan tulevia muutoksia yritystoiminnassaan.®* Y'ritysvaikutus-
ten vaikutusarvioinneissa tulisikin tuoda selkeasti esille hyoty-kustannussuhde seké lakiesi-
tyksen keskeiset vaikutukset. Lainsaadannon arviointineuvoston lausunto valtion yhtiGomis-

tuksesta toimii asiasta hyvana esimerkkina:

“esitysluonnoksen yritysvaikutuksista ei kay ilmi, mitd taloudellisia vaikutuksia lakiesityksella
on kehitysyhtioon siirrettaville yrityksille. Luonnoksessa ei mydskaéan kasitella sita, millaisia

laajempia  kokonaistaloudellisia  hydtyja tai  kustannuksia  seuraa  kehitysyhtion

52 153
ta™.

Valittdmien ja valillisten vaikutusten lisaksi saantelymuutosten myota yrityksille voi aiheutua
sekd liiketoiminnallisia ettd hallinnollisia kustannuksia. Liiketoiminnallisilla kustannuksilla
tarkoitetaan kertaluontoisia tai jatkuvia investointeja, jotka voivat kohdistua esimerkiksi tieto-
jarjestelmiin tai henkilostoon. Toisaalta séantelymuutos voi vaikuttaa my6s yrityksen liike-

toiminnan tutkimus- ja kehitystoimintaan, joko véhentdmalld tai lisaédmaélla investointeja -

* Oikeusministerié 2007, s. 9-8.

%0 Joskus voi olla myds tarpeen tehda tarkastelu tietyntyyppisia kohdeyrityksia silmallapitéen, erityisesti silloin
kun kysymyksessé on pieniin yrityksiin kohdistuva uusi sdéntely. Oikeusministerid 2007, s. 18.

5! Oikeusministerié 2007, s. 18 ja 20.

%2 Lainsaadannen arviointineuvoston lausunto (VNK/1581/30/2016) 2016, s. 1.

> Ks. myds Keinanen — Halonen 2017, s. 10.
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vaikuttaen esimerkiksi uusiin innovaatioihin.>* Hallinnollisilla kustannuksilla tarkoitetaan
yritysten jatkuvaluonteisia kustannuksia, joita ovat muun muassa viranomaisille tai kolmansil-
le osapuolille toimitetut tiedot yrityksen toiminnasta tai tuotantotavoista. Hallinnollisten kus-
tannusten selvittdminen on térked4, jotta voidaan ndhda minkalaista hallinnollista taakkaa ne
aiheuttavat yritysten kokoon nahden.>® Saantelyn hallinnollinen taakka korostuu yleensa eni-
ten pienien ja uusien yritysten kohdalla®, kohdistuen siten valtaosaan suomalaisista yrityksis-

t4 (Suomen yrityksist pienii ja keskisuuria yrityksié (jiljempéna “pk-yritys”)>’ on 99,8 %).

Saantelylld voi olla yrityksille kilpailuoikeudellisia vaikutuksia, jonka vuoksi vaikutusarvi-
oinnissa tulee tunnistaa sdantelyn mahdolliset vaikutukset yritysten véliseen kilpailuun. Jos
tulevan lain katsotaan estévan, rajoittavan tai vaaristavan kilpailua, se tulee huomioida saante-
lyn toteutuksessa.”® Saantelyn tulisi kannustaa yrittajyyteen ja yritysten kasvumahdollisuuk-
siin. Kilpailuoikeudelliset vaikutukset kattavat myds kansainvélisen nakékulman. Kansallisel-
la sadntelylld voidaan vaikuttaa yritysten rajatylittavaan kilpailuun, niin EU:ssa kuin kolman-
sissa maissa. Lisaksi on erityisen tarkedd huomioida, etteivat eri maiden yritykset joudu kes-
ken&éan eriarvoiseen asemaan Suomen sadntelystd johtuen, ja toisaalta siihen, ett4 suomalaiset
markkinat toimintaympéristona pysyisivat kiinnostavina ja mahdollisina myos ulkomaalaisille

yrityksille.®

2.3.3 Yritysvaikutusten esittdminen ja tiedonlahteet

Yritysvaikutuksia on mahdollista arvioida sek& madrallisesti ettd laadullisesti. Lahtokohtaises-
ti arviot tulisi esittdd euroméaaraisesti silloin, kun siihen on mahdollisuus, esimerkiksi hallin-

nollisia kustannuksia esitettaessa.®* Euromaaraisyyden tarpeeseen on kiinnittanyt huomiota

> Oikeusministerié 2007, s. 20.

> Hallinnollinen taakka koostuu yrityksen toimista, jotka tehdaan vain lainsaadannén velvoittamina. Vaikka
hallinnollinen taakka on osa hallinnollisia kustannuksia, on huomattava etteivat kaikki hallinnolliset kustannuk-
set ole hallinnollista taakkaa, vaan ns. business-as-usual- kustannuksia, mitk& aiheutuvat tavanomaisen liiketoi-
minnan jarjestdmisestd. Tyo- ja elinkeinoministerié 2012, s. 7; Kangasharju — Rauhanen 2008, s. 12-16.

*® Oikeusministerié 2007, s. 19.

> Mikroyritysten seka pienten ja keskisuurten yritysten (”pk-yritysten™) luokka koostuu yrityksistd, joiden palve-
luksessa on vahemman kuin 250 tyontekijad ja joiden vuosiliikevaihto on enintddn 50 miljoonaa euroa; Komissi-
on suositus mikroyritysten seké pienten ja keskisuurten yritysten maaritelmésté (2003/361/EY) artikla 2.

% Tilastokeskuksen yritysrekisterin mukaan, Suomessa oli vuonna 2017 mikroyrityksia 264 519 (93,2 %), pien-
yrityksid 15 989 (5,6 %), keskisuuria 2 883 (1,0 %) ja suuryrityksid 615 (0,2 %). Suomen Yrittajat 2019, kohta
Yrittdjyys Suomessa.

% Oikeusministerié 2007, s. 19.

% Oikeusministerié 2007, s. 21.

%1 Oikeusministerié 2007, s. 25.
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my®s lainsaadannon arviointineuvosto useissa lausunnoissaan.®? Jos maarallisen arvion teke-
minen ei ole mahdollista, kuten kasiteltdessa yritysten kilpailukykyé tai markkinoiden toimi-
vuutta, tulee arvio tehdé laadullisesti. Yritysvaikutusten arvioinnissa tiedonlahteina voi Val-
tioneuvoston ohjeiden mukaan hyddyntaé esimerkiksi Tilastokeskuksen yritysrekisteri&, elin-
keinoeldman jarjestoja, yrityskyselyja seka kilpailuviranomaisten asiantuntijuutta.®

2.4 Vaikutusarvioinneista yleisesti
2.4.1 Vaikutusarvioinnin huomiointi EU saantelyssa ja kansainvalisten velvoitteiden
hyvaksynnassa

Unionin jasenmaana, Suomen lainsédadantd rakentuu sekd kansallisesta ettd unionin tason
sdannoksistad. EU saantelyn lisaksi, myods kansainvaliset monen maan valiset sopimukset ovat
Suomessa voimassa olevaa oikeutta. Vaikutusarvioinnit ovat siten merkittdvd osa myos unio-
nin saanndsten sekd kansainvalisten velvoitteiden valmistelua ja taytantéonpanoa.** Vaiku-
tusarviointi on sisallytetty myds unionin toimielinten valiseen sopimukseen paremmasta lain-
saadannosta.®® Paremman saantelyn avulla toimielimet tavoittelevat yksinkertaisempia saanto-
ja saadakseen tehokkaampia tuloksia, esimerkiksi vahentamélld séantelytaakkaa ja liiallista
byrokratiaa®®. Vaikutusarviointia kasitellaankin sopimuksessa paremman lainsaadannén vali-
neend. Sopimuksen 3 luvun kohta 12 mukaan, vaikutusarvioinnit edesauttavat tietoon perus-
tuvan paatdksen teossa seka parantavat unionin lainsaddannon laatua. Vaikutusarviointien
avulla varmistetaan korkealaatuinen unionin lainséadanto, ja vahvistetaan unionin talouden
kilpailukykya ja kestavyytta®. Komission vaikutusarvioinnissa korostuvat kaksi tarke4d Eu-
roopan unionin toiminnasta tehdyn sopimuksen (SEUT)®® mukaista periaatetta; toissijaisuus-
periaate sekd suhteellisuusperiaate.® Toissijaisuusperiaatteen mukaan jasenmaat hoitavat

kansallisesti kaiken sen mihin EU tason toimia ei tarvita. Suhteellisuusperiaatteen mukaan

%2 Ks. jaljempéna kappale 2.4.3. Lainsaadannon arviointineuvosto.

%3 Oikeusministerié 2007, s. 26.

® Vuoden 2003 jalkeen komissiossa on valmisteltu 975 vaikutusarviointia. COM (2016) 615, lopull., s. 8.

® Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan komission valinen toimielinten sopimus
paremmasta lainsaadanndsta (EUVL L 123, 12.5.2016, s. 1-14)

% mm. tietosuoja-asetuksen korvatessa 28 eri jasenvaltion lakia, uskottiin sen vahentavan hallinnollista taakkaa
ja helpottavan yritysten paasyad markkinoille. Hyotyjen arvioitiin olevan vuosittain noin 2,3 miljardia euroa.
COM (2016) 615, lopull., s. 7.

%7 Ks. Sopimus paremmasta lainsaadannésta johdantolause 2 ja 6.

%8 Sopimus Euroopan unionin toiminnasta, tehty 13 paivana joulukuuta 2007 (Konsolidoitu toisinto 2016; EUVL
C 202, 7.6.2016, s. 1-388).

% SEUT Poytakirja (N:0 2): Toissijaisuus- ja suhteellisuusperiaatteen soveltamisesta (Konsolidoitu toisinto
2016; EUVL C 202, 7.6.2016, s. 206-209).
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EU:n toimet tulee toteuttaa siten, ettei tehda enempé&a kuin on tarpeen tavoitteiden toteuttami-

seksi.

Komission laatimien paremman sddntelyn oheistuksissa (”Better Regulation Guidelines”)
kasitellaan yleisella tasolla vaikutusarvioinnin tarvetta ja sisaltva.”® Vaikutusarviointiohjeis-
tusten soveltamisen tulkintaa on tdydennetty komission erillisilla ohjeilla (Better regulation
Toolbox™), joissa kuvataan seikkaperdisemmin vaikutusarvioinnin tarpeen arviointia ja toteu-
tusta.”* Ohjeet ovat tarkoitettu lainsaadantsty6ta valmisteleville ja taytantdénpanon valvontaa
toteuttaville komission viranomaisille, mutta niissd on huomattavan paljon yhdenmukaisuutta
kansallisten valtioneuvoston antamien ohjeiden kanssa. Komission ohjeiden mukaan vaiku-
tusarviointeja tulee tehdé lainsdédantoaloitteista, joista on odotettavissa merkittavia taloudelli-

sia, sosiaalisia tai ymparistovaikutuksia.

Vaikutusarvioinneissa on esitettdva selkeésti, johdonmukaisesti ja kokonaisvaltaisesti keihin
vaikutukset kohdistuisivat ja mitd vaikutuksia lainsdadantéehdotuksella olisi. Arvioinneissa
on huomioitava niin suorat kuin epésuorat vaikutukset, seké eriteltava oletettavat olennaiset
vaikutukset kohdistettuna taloudelle, yhteiskunnalle ja ympéristolle. Arvioinneissa on lisaksi
nimenomaisesti mainittava, jos jollekin osa-alueista ei ole odotettavissa merkittavia vaikutuk-
sia. Vaikutusarviointiraportissa on huomioitava myds mahdolliset vaikutukset pk-yrityksille,
sekd vaikutukset kilpailukykyyn. Vaikutusarviointien tarkoituksena on selvittdd mahdollisten
ongelmien laajuus, niiden mahdolliset seuraukset ja kartoittaa unionilta vaadittavat toimet
ongelmien pienentdmiseksi. Lisdksi arviointien avulla selvitetddn ratkaisuja, ja kartoitetaan
mahdollisimman yksityiskohtaisesti esityksen aiheuttamat lyhyen ja pitkan aikavalin kustan-
nukset.”” Vaikutusarviointeja toteutettaessa olisi huomioitava, etta pienet haitalliset vaikutuk-
set saattavat olla merkittavia tai kulminoitua merkittaviksi esimerkiksi jonkin tietyn sektorin
olemassa olevien olosuhteiden vuoksi tai pk-yritysten kohdalla.”® Arvioinnit tuleekin siten
tehdd aina tapauskohtaisesti, eik& niiden toteuttamista varten voi tdman vuoksi antaa kaikkiin

tilanteisiin sopivia maarayksia.”* Komission ohjeiden mukaan, vaikutusarviointien tulisikin

"0 Ks. ohjeistuksia tarkemmin Euroopan komissio - Better Regulation Guidelines 2017, s. 23-28 ja 30.

! Ks. ohjeistuksia tarkemmin Euroopan komissio- Toolbox 2017, luvut 2 ja 3.

"2 Ks. Sopimus paremmasta lainsaddannésta kohta 12; Euroopan komissio - Better Regulation Guidelines 2017,
s. 14-15.

’® Euroopan komissio - Toolbox 2017, s. 48-51.

" Euroopan komissio - Better Regulation Guidelines 2017, s. 16-17.


https://ec.europa.eu/info/sites/info/files/better-regulation-toolbox_2.pdf
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olla oikein toteutettuna Kkattavia, oikeasuhteisia, ndyttoon perustuvia, avoimia sidosryhmien

nakemyksille seka puolueettomia.”

Paremman sddntelyn toteuttamiseksi, toimielinten valisessa sopimuksessa huomioidaan myos
lainsdadannon jalkiseuranta, eli niin sanotut toimivuustarkastukset (“’fitness checks”). EU:n
toimivuustarkastuksilla edistetddn lainsaddannon tavoitteisiin padésemista ja toteutetaan unio-

nin lainsaadannon tuloksellisuuden arviointia.”

Suomen valtioneuvosto ja ministeriét seuraavat vireilla olevia EU - saddoshankkeita ja pyrki-
vét arvioimaan niiden vaikutuksia Suomelle. Kansallisissa EU liitdnnaisissa saddoshankkeissa
vaikutusarvioinnin laatimisen tukena hyddynnetaan soveltuvin osin komission laatimaa vaiku-
tusarviointia’’. EU saanndsten kansallinen vaikutusarviointi on tarkeaa, silla komission laati-
ma arvio vaikutuksista on harvoin riittdva huomioimaan sdéntelyn tuomia mahdollisia erityis-
vaikutuksia Suomelle tai muille pienille jasenvaltioille™. Saaddsvalmistelusta vastuussa oleva
ministerié laatii komission ehdotuksesta perusmuistion’®, seka U- tai E — kirjelman®. Kan-
sainvalisten velvoitteiden taytantdonpanossa hyddynnetdan siten sadddsvalmistelua koskevia

Valtioneuvoston ohjeita soveltuvin osin.*

2.4.2 Tiedonlahteet ja menetelmat

Riittdvan kattava ja laaja-alainen vaikutusarvio vaatii toteutuakseen paljon taustatyotd. Lah-
teind vaikutusarvioinneissa voidaan kéyttd4 samoja keinoja kuin jalkiseurannassa; tutkimuksia
ja selvityksia, tilastoja, tuomioistuinten ratkaisuja, hallintoviranomaisten péatoksia ja seuran-
tatietoja. Myos kuulemis- ja keskustelutilaisuuksien jarjestaminen, seka lausuntopyyntdjen
esittdminen sadntelyn kohderyhmiltd ja asiantuntijoilta on tarkedd. Hyddyllisia ovat myos
aikaisemmat vastaavat hankkeet, niita koskevat tutkimukset seka komission ja muiden maiden

tekemat vaikutusarvioinnit — erityisesti EU liitdnnaisissa asioissa.®

> Euroopan komissio - Better Regulation Guidelines 2017, s. 30.

"® Ks. Sopimus paremmasta lainsaadanndstd kohta 6 ja 20; Ks. myés tarkemmat elementit toimivuustarkastuksen
vaatimuksista Euroopan komissio - Better Regulation Guidelines 2017, s. 50-67.

" Esimerkiksi komission vaikutusarviointi tietosuoja-asetuksesta huomioitiin kansallisen tietosuojasaantelyn
kokonaisuudistuksessa. Ks. HE 9/2018 vp, s. 66.

® Ks. L&ng 2016, s.5ja 8.

¥ Oikeusministerié 2007, s. 14.

80 Ks. mainituista U- ja E-asioista tarkemmin Oikeusministerié 2011, s. 14-35. Ks. myds perusmuistion laatimi-
sesta tarkemmin Oikeusministeri6é 2010, s. 17-18 ja 62—65.

81 Oikeusministerié 2007, s. 14.

82 Lainvalmistelun prosessiopas 2013, kohta Taytantddnpano ja Seuranta; Oikeusministerio 2007, s. 14.
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24.3 Lainsaadannon arviointineuvosto

15.4.2016 alkaen vaikutusarviointien laadun varmistamiseksi, valtioneuvoston kanslian yh-
teydessé on toiminut riippumaton ja itsendinen lainsaddannon arviointineuvosto. Arviointi-
neuvoston toiminnasta sadtdd valtioneuvoston asetus lainsd&ddannon arviointineuvostosta
(1735/2015 vp). Lainsdaddannon arviointineuvoston toimenkuvaan kuuluu sen toiminnasta
s&atdvan asetuksen 2 §:n mukaisesti lausuntojen antaminen hallituksen esitysluonnoksista ja
niitd koskevista vaikutusarvioinneista seké arvioida lainsdadannon vaikutusten toteutumista.
Huomattavaa on, ettei arviointineuvoston toimenkuvaan kuulu antaa uusia ohjeita tai vaati-
muksia vaikutusarviointien toteuttamiseksi, vaan se tukeutuu arvioinneissaan vahvasti Valtio-
neuvoston ohjeisiin koskien hallituksen esityksen laatimista seka saaddsehdotusten vaiku-

tusarviointeja.®®

Arviointineuvoston lausunnot voidaankin nahdd ministerididen toimintaa tukevana ja neuvoa
antavana toimintana. Lisaksi, itsendisend toimijana, arviointineuvosto valitsee itse lausuttavat
esitykset ja saddosluonnokset, joista se antaa kehittdmisehdotuksensa ja kommenttinsa. Va-
linnoissaan arviointineuvosto kertoo painottavansa esityksen taloudellista ja yhteiskunnallista
merkittavyytta®. Kaytannossa arvioitaviksi paatyvat usein yhteiskunnallisesti merkittavimmat
saadoshankkeet, jotka lienevat myos tavanomaista haastavimpia.®® Ministeriét eivat kuiten-
kaan ole sidottuja arviointineuvosto antamille lausunnoille, vaan ne voivat harkintansa mu-
kaan huomioida ja hy6dyntéda saamiaan arviointeja. Jos kasittelyssa oleva s&addsehdotus on
ollut arviointineuvoston kasittelyssa, tulee tdamé kuitenkin mainita hallituksen esityksessa,
mainittava on myos, miten arviointineuvoston lausunto on huomioitu. Lainsaadannén arvioin-
tineuvoston tekemén selvityksen mukaan, noin kaksi kolmasosaa sen antamista parannuseh-
dotuksista oli huomioitu®. Valitettavaa oli, ettei esityksista ilmennyt, kuinka lausunnot oli

huomioitu®’. Tama voidaan nahda merkittavana puutteena saadosvalmistelun avoimuudelle.

Muun muassa lausunto luonnoksesta hallituksen esitykseksi eduskunnalle koskien uutta tie-

tosuojalakia (1050/2018) arviointineuvosto katsoi esitysluonnoksen sisaltdvan merkittavié

8 Keinanen — Halonen 2017, s. 6.

8 Lainsaadannon arviointineuvosto 2017, s. 9.
8 Keinanen — Halonen 2017, s. 22.

8 |ainsaadannon arviointineuvosto 2016, s. 11.
8 Keinanen — Halonen 2017, s. 18-19.



20

puutteita®®. Arviointineuvoston antamista kymmenesta korjauskehotuksesta lopullisessa esi-
tyksessa oli huomioitu kuusi ja nelja vain osittain. Annettuihin huomioihin perustuen, lopulli-
sessa hallituksen esityksessa esitelladn laajemmin ja monipuolisesti myds Asetuksen yritys-
vaikutuksia, seka Asetuksen yrityksille aiheuttamia hyo6tyja ja haittoja. Lopullisesta esitykses-
t4 jai viela puuttumaan selkeét saantelyn kohdetahot.®

Arviointineuvosto laatii vuosittain vuosikatsauksen, joissa on esitettynd arviointineuvoston
arvio hallituksen esitysluonnoksista. Yleisimmat esitysluonnosten puutteet ovat koskeneet
vaikutusten maarallista arviointia, toteuttamisvaihtoehtojen kuvausta, kustannusten ja hyoty-
jen kuvausta, seka vaikutusten ryhmittelya vaikutusarvio-ohjeiden mukaisesti.*® Arviointi-
neuvoston mukaan vuonna 2017 merkittdva osa esitysluonnoksista sisélsi huomattavia puut-
teita®. Vuotta myShemmin esitysluonnosten taso nayttaa parantuneen®?, mutta uusina koros-
tuneina haasteina, edellisista vuosista poiketen, nousi esille riskien ja ongelmien kuvaus, vai-

kutusmekanismit seka valilliset vaikutukset.*

On kuitenkin huomattava, etta eri esitysluonnosten valilla voi olla merkittévia eroja, laaduk-
kaista kokonaisuuksista esityksiin, joissa on todettu merkittavia puutteita.”* Kaikissa tapauk-
sissa, arviointineuvoston lausunnot toimisivat parhaimmillaan ministeridille oikein hyddyn-

nettaessa arvokkaina palautteina ja tiedonlahteina.*® Arviointineuvostolla on my6s tarkea rooli

8 Merkittavimpina puutteina mainittiin mm. tietosuoja-asetuksen sisallon puuttuminen, kohderyhmien erittelyn
vajavaisuus, osin vaikealukuisuus, ja vaikutusarvioiden riittdmatdn kasittely. Lainsaddannon arviointineuvoston
lausunto (VNK/133/32/2018) 2018, s. 1.

8 valtioneuvoston selvitys 2019, s. 6465 ja 111-112.

% Ks. lainsaadannon arviointineuvoston vuosikatsaukset Lainsaadannon arviointineuvosto 2016, s. 6; Lainsaa-
dannon arviointineuvosto 2017, s. 15; Lainsdadannon arviointineuvosto 2018, s. 17.

L v/rt. STM:n esitysluonnos laiksi vakuutusten tarjoamisesta. Lainsaadannon arviointineuvosto 2017, s. 11.

% Lainsaadannon arviointineuvosto antoi vuonna 2018 yhteensa 28 lausuntoa, joista 9 vastasi padosin valtioneu-
voston ohjeita sd&ddsehdotuksen vaikutusarvioinnista. Lainsaddénnon arviointineuvosto 2018, s. 12 ja 16.

% Lainsaadannon arviointineuvosto 2018, s. 17; Ks. my6s Keindnen — Halonen 2017, s. 6-15, jossa esitysluon-
nosten ja arviointineuvoston antamien lausuntojen tarkempi selvitys osoittaa, ettd lausunnoissa korostuu myds
erityisesti perusteluiden kestavyys, esitystekniset seikat, vaikutusten kohdentuminen, seka laaja-alaisuus ja suun-
nitelmallisuus.

% Ks. esim. Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle yrittdjavahennyksen saatamiseksi Lain-
sdadannon arviointineuvoston lausunto (VNK/1644/03.02.00/2016) 2016, s.2; Ks. myd6s lausunto luonnoksesta
hallituksen esitykseksi eduskunnalle laeiksi sairasvakuutuslain, ladkelain 57 b ja 102 §:n sek& terveydenhuol-
lonammattihenkilostostd annetun lain 22 ja 23 §:n muuttamisesta Lainsdadannon arviointineuvoston lausunto
(VNK/1641/03.02.00/2016) 2016, s. 3; Ks. myds lausunto luonnoksesta hallituksen esitykseksi eduskunnalle
liikennekaaresta Lainsdadanndn arviointineuvoston lausunto (VNK/1189/03.02.00/2016) 2016, s. 4.

% vrt. jos hallituksen lopullinen esitys julkaistaan jo kuukauden paasta lainsaadannon arviointineuvoston lau-
sunnon antamisesta, on oletettavaa ettei lausuntoa ole oletettavasti keritty huomioimaan esityksessa. Ks. Lain-
sdadannon arviointineuvosto 2016, s. 11.
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séantelyn jalkiseurannassa; se voi omasta aloitteestaan arvioida, miten hyvin voimaan saate-

tun saadoksen vaikutukset ovat toteutuneet.®®

2.5 Y hteenveto

Yritysvaikutusten arviointi osana sadntelya voi parantaa lainsdéddannon laatua ja edistaa sille
asetettujen tavoitteiden toteutumista. Taustalla vaikuttavat niin oikeusvaltioperiaatteiden kuin
perusoikeuksien turvaaminen, mutta myos yhteiskunnan kehittdminen ja uudistaminen ajan-
tasaiseksi. Hyvissé ajoin toteutettu vaikutusarviointi antaa yrityksille mahdollisuuden vaikut-
taa lain siséltdon asiantuntijalausuntojen muodossa. Saatu etukéteistieto yritysvaikutuksista
auttaa yrityksia myds valmistautumaan tuleviin muutoksiin, mika edesauttanee edelleen lain
velvoitteiden taytantdonpanoa. Lisaksi arvioitujen yritysvaikutusten julkaiseminen jo valmis-
teluvaiheessa helpottaa tulevien muutosten ymmarrettavyytta ja merkittavyytta, seka luo luot-

tamusta ja varmuutta lain taytantdénpanoa kohtaan.®’

Komission esittaméat vaikutusarvioinnit kattavat luonnollisesti kaikki jasenmaat. Kaikkia ja-
senmaita koskevina, komission vaikutusarvioinnit voidaan katsoa olevan melko yleisella ta-
solla toteutettuja, eivatkd ne vélttamatta palvele yksittaisissa jasenmaissa toimivia yrityksia.
Taman vuoksi Suomen kansallisten viranomaisten ja oikeusministerion rooli séantelyn taytan-
todnpanon arvioinnissa, valvonnassa ja yritysten ohjaamisessa korostuu.” Saantelyn kansalli-
sen jalkiseurannan merkitys yrityksille onkin huomattava. Jos saantelyn taytantdonpanossa
havaitaan haasteita, joita ei ole saantelyd suunnitellessa otettu huomioon tai mikali asetettui-
hin tavoitteisiin ei ole péasty, lainsdddantdviranomaiset voivat aloittaa toimenpiteet tilanteen
korjaamiseksi. lIman vaikutusten toteutumisen arviointia, moni epékohta lainsaddannon toteu-
tuksessa voisi jaadad huomaamatta ja siten myos korjaamatta. Epatoivottujen vaikutusten huo-
mioimattomuus voi pahimmillaan aiheuttaa yrityksille tarpeetonta hallinnollista taakkaa tai

markkinahairioita yritysten véliseen kilpailuun.*®

% valtioneuvoston kanslia, kohta Tehtavit ja toimintatavat.
% Oikeusministerié 2007, s. 7-9.

% Oikeusministerié 2007, s. 13-14.

% Maatta, 2016. s. 33-51.
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3 REKISTERINPITAJAN VELVOLLISUUKSISTA JA NIIDEN
AIHEUTTAMISTA KUSTANNUKSISTA YLEENSA

3.1 Asetuksen vaikutus yritysten toimintaan

Luonnollisten henkildiden oikeus henkilGtietojen suojaan ja mahdollisuus siirtada henkil6tieto-
jaan vapaasti ja turvallisesti unionissa taataan Euroopan unionin perusoikeuskirjan*® artiklas-
sa 8 sekd SEUT artiklassal6. Asetuksen tarkoituksena on artiklan 1 mukaisesti toteuttaa naité
perusoikeuksia ja siten suojella ja parantaa luonnollisten henkildiden oikeutta turvalliseen
henkilGtietietojen kéasittelyyn, seka taata ja edistad henkilttietojen vapaata litkkuvuutta. Ase-
tusta sovelletaan henkil6tietojen kasittelyyn, pois lukien oikeushenkildiden ja luonnollisten
henkildiden henkilékohtainen tai kotitaloutta koskeva henkil6tietojen késittely. Liséaksi, Ase-
tus sadntelee muun muassa milloin henkilGtietojen kerddminen ja késittely on sallittua, henki-

101

I6tietojen kasittelyyn liittyvisté rajoituksista™ " ja velvollisuuksista, seka madrittelee henkilo-

tietojen késittelyssa vastuulliset tahot.

102

Asetuksen mukaan vastuulliset tahot henkil6tietojen kasittelyssa ovat Rekisterinpitdjat— seka

henkildtietojen kasittelijit (jaljempéna “Henkildtietojen Kasittelija»*®

), joiden toimintaa val-
votaan viranomaiskeinon.'® Rekisterinpitajana toimiva yritys tai organisaatio maarittelee mi-
hin tarkoitukseen ja milla tavalla henkil6tietoja késitelld&n. Rekisterinpitdja voi olla esimer-
Kiksi jasenistadn tietoja kerdava yhdistys, potilastietoja késitteleva sairaala, verkkokauppa tai
sosiaalisen median palvelu.'®® Kasitteen maaritelma on merkittava Asetusta sovellettaessa,
silld Asetus méarittelee kulloinkin henkilGtietojen késittelystd vastuussa olevan tahon. Yri-

tyksen vastuu ja sitd koskevat velvollisuudet tietosuojasaantelyn noudattamisesta ovat ym-

100 Eyroopan unionin perusoikeuskirja (2010/C83/02), EUVL C 83, 30.3.2010.

101 Muun muassa erityisten henkilotietoryhmien, kuten terveystietojen kasittely on lahtokohtaisesti kiellettya.
Jotta Kkasittely olisi sallittua, tulee siitd olla poikkeussadnnds Asetuksessa tai kansallisessa lainsaddanndssa.
Tutkielmassa ei paneuduta erityisiin henkilttietoryhmiin tdmén tarkemmin. Ks. aiheesta tarkemmin Asetuksen
artiklasta 9.

192 Rekisterinpitajan maaritteleminen on osoittautunut kdytannontasolla epaselvéksi, linjaa on haettu my®s oike-
uskaytannosta. Ks. komission ennakkoratkaisupéatds tapauksessa, jossa Facebookin fanisivuja yllapitavaa saksa-
laista yritystd pidettiin Rekisterinpitdjand yhdessa Facebookin kanssa. C-40/17 Fashion ID GmbH & Co.KG v
Verbraucherzentrale NRW eV Oberlandesgericht Dusseldorf ECLI:EU:C:2019:629, kohdat 64 ja 85.

103 Henkilétietojen kasittelijalla tarkoitetaan Asetuksen artiklan 4.8 mukaisesti luonnollista henkild4 tai oikeus-
henkil64, viranomaista, virastoa tai muuta elintd, joka késittelee henkil6tietoja Rekisterinpitdjan lukuun.

104 Huomattavaa, etta kyseessa voi olla my6s yritysten tai organisaatioiden yhteisty®, jossa tahot yhdessa paatta-
vat henkil6tietojen kasittelyst4; heidén osalta puhutaan ns. yhteisrekisterinpitgjista.

105 K. tapaus Jehovan todistajat, jossa punninnassa oli mm. voitiinko yhdyskuntaa pitd4 Rekisterinpitajana C-
25/17 Tietosuojavaltuutettu v Jehovan todistajat — uskonnollinen yhdyskunta ECLI:EU:C:2018:551, kohta 75.
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marrettavissa Asetuksen kasitteiden maaritelmien kautta.'®

Vastuukysymykset voivat reali-
soitua myos tutkielman nakokulmasta hyvin merkityksellisessa tilanteessa yrityksen ulkoista-
essa osan henkil6tietojensa kasittelysta toiselle yritykselle, jolloin kysymyksen asettelu kos-
kee Asetuksen artiklan 28 mukaista Rekisterinpitdjan ja HenkilGtietojen késittelijan valista

suhdetta.

Asetuksen méaérittelemét Rekisterinpitdjan velvollisuudet koskettavat kaikkia yrityksen késit-
telemid henkilGtietoja riippumatta siitd, koskevatko tiedot yksityishenkilditd, yhteistyokump-
paneita, asiakkaita tai oman henkildston tietoja. Uudistunut tietosuojasaantely koskettaa siten
erityisesti yrityksid, joiden liiketoiminta perustuu suurissa maarin yksityishenkildiden henki-
I6tietojen késittelyyn, kuten vahittaiskauppa, finanssi-, media-, ja terveydenhuoltoalan yrityk-
set sekd IT- palveluyritykset ja teleoperaattorit.'®” Yritystoiminnan kaytannén toteuttaminen
vaatii usein myos yhteisty6téd eri toimijoiden vélilla. Oli sitten kyse finanssi- tai terveyden-
huoltoalan edustajasta, toimien ulkoistaminen, palveluiden hankinta ja myyminen toiminnan
edistamiseksi ja yllapitdmiseksi ovat osa yritysten arkea. Mainittujen toimien toteuttamiseksi
yritysten valinen konsensus Kirjataan ylos kaikkia osapuolia sitovana sopimuksena. Sopimuk-
sien sisaltdmien toimien toteuttaminen voi koostua kokonaan tai osin henkilGtietojen kasitte-
lysta. Asetuksen myotd, ulkoistettaessa henkildtietojen kasittely toisen yrityksen tehtavaksi
kokonaan tai osin, késittelystd on solmittava kirjallinen Tietojenkésittelysopimus Asetuksen
artiklan 28 vaatimusten mukaisesti tai siséllytettavé kasittelyn ehdot kirjalliseen palvelusopi-
mukseen. Jotta mainittujen Sopimusvaatimusten yritysvaikutukset tulevat mahdollisimman
kattavasti esiteltyd, on ensin selvitettdva yleisemmalla tasolla Asetuksen aiheuttamat velvoit-
teet ja niistd aiheutuvat kustannukset Rekisterinpitdjille. Tdman myo6ta on mahdollista selvit-
t&a, kuinka suurta hallinnollista kuormaa Asetus Rekisterinpitéjille aiheuttaa ja kuinka suuri

osuus tasta kuormasta muodostuu artiklan 28 Sopimusvaatimuksista.

Tassa luvussa kasitelldaan yritysten eli Rekisterinpitdjien velvollisuuksia ja selvitetddn néista
aiheutuvia kustannuksia. Luvun alussa kdydaan lapi hieman taustatietoa Asetuksesta yleisesti,
jonka jalkeen kasitelld&n tarkemmin Asetuksen yrityksille asettamia velvollisuuksia. Lopuksi
aihe nivoutuu yhteen kappaleessa, jossa arvioidaan mainituista velvollisuuksista aiheutuvia

kustannuksia. Tutkielman keskittyessd puhtaasti Asetuksen vaikutuksiin yrityksissa, lienee

106 Ks. my6s Tietosuojatydryhma 2010, s. 4. Huomattavaa etteivat Asetuksen kasitteet “Rekisterinpitaja” tai
”Henkilttietojen kasittelija” maaritelmat ole sisalléllisesti muuttuneet Asetusta edeltdvastd henkilttietodirektii-
vin aikaisesta sadntelystd, jota kyseinen lausunto kasittelee.

197 valtioneuvoston selvitys 2017, s. 2.
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tarpeellista painottaa, ettei tutkielmassa kasitella Asetuksen vaikutuksia julkisen sektorin toi-
mijoille. Seuraavissa luvuissa 4 ja 5 keskitytadan tarkemmin artiklan 28 Sopimusvaatimuksiin

ja sen aiheuttamiin yritysvaikutuksiin.

3.2 Rekisterinpitdjan velvollisuuksista

3.2.1 HenkilGtietojen kasittelya koskevat periaatteet

Rekisterinpitajana toimivan yrityksen on henkil6tietojen kasittelyssd noudatettava Asetuksen
mukaan yksittaisten saannosten lisdksi henkilttietojen kasittelyd koskevia periaatteita, seka
varmistettava késittelyn lailliset perusteet. Liséksi Rekisterinpitdjan on toteutettava kaikki

Asetuksen maarittdmat Rekisterdidyn oikeudet.

Henkil6tietojen kasittelya koskevat periaatteet on esitelty Asetuksen toisessa luvussa. Periaat-
teet velvoittavat kaikkia tahoja, jotka kasittelevat henkil6tietoja, niin Rekisterinpitdjia kuin
Henkil6tietojen kasittelijoita, rilppumatta tietojen kasittelytavasta. Tarkoituksena on, ettd yri-
tykset késittelevat tietoja niin, ettd se kunnioittaa Rekisterdidyn oikeuksia ja vapauksia.'®
Seuraavissa kappaleissa on kerrottuna tarkemmin henkilGtietojen késittelyd koskevista peri-

aatteista.

Asetuksen 5.1 artiklan (a) alakohta méérittelee periaatteet koskien lainmukaisuutta, kohtuulli-
suutta ja lapindkyvyyttd. Lainmukaisuus tarkoittaa kaytdnnossa sitd, ettd kaikki henkil6tieto-
jen Kkasittely on pohjauduttava kirjoitettuun lakiin eli kasittelylle on oltava laillinen peruste.
Tarkemmin henkil6tietojen kasittelyn lainmukaisuuden perusteista on saadetty Asetuksen 2
luvun artikloissa 6 sekd 9-11. Asiaa on tdman liséksi tarkennettu myos lukuisissa kansallisissa
erityislaeissa seka erityisia henkil6tietoryhmia koskien myds uudessa tietosuojalain 2 luvus-
sa'®. Asetuksen 6 artiklan mukaan lainmukaiset kasittelyperusteet ovat Rekisterdidyn suos-
tumus; Rekisteroityd koskevan sopimuksen tdytdntdonpano; Rekisterinpitdjan lakiséateisen
velvoitteen noudattaminen; Rekisterdidyn elintarkeiden etujen suojaaminen; Rekisterinpitdjan
julkisen vallan kayttdminen; yleista etua koskevien toimien toteuttaminen; ja Rekisterinpité-

jan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen.**°

108 Talus ym. 2017, s. 12.
199 Korpisaari 2018, s. 89.
10 Ks. myds Korpisaari 2018, s. 90.
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Yritysten on huomioitava henkilGtietojen kasittelyssa myos kohtuullisuus. Kohtuullisuudella
tarkoitetaan tulkintojen mukaan tietyntasoista reiluutta Rekisterdityja kohtaan. Henkilétietoja
on kasiteltdva ennakoitavasti; Rekisterdityjen on voitava luottaa siihen millaista kasittelya ja
tietojen kerdamista Rekisterinpitdjan toiminnasta on kohtuudella odotettavissa. Toisin sanoen
yritys ei voi ilman nimenomaista suostumusta keratd henkilGtietoja esimerkiksi varmuuden
vuoksi mahdollista tulevaisuuden tarvetta varten, vaan Rekisterdidyn tulee olla tietoinen kai-
kesta toiminnasta, johon hanen tietojaan kéaytetdan. Kohtuullisuuden periaate onkin sidoksissa

kayttotarkoitussidonnaisuuden periaatteeseen.™*

Henkil6tietojen kasittely on kaytdnndssa usein vaikeaselkoista ja ndkymatonta. Tasta tiedolli-
sesta epatasapainosta johtuen, luonnollisten henkildiden asemaa ja oikeuksia on ollut tarve
voittaa henkil6tietojen késittelyn lapinakyvyytta. Lapinakyvyys takaa luonnollisille henkildille
mahdollisuuden seurata, tarkistaa, muuttaa tai tilanteesta riippuen myos poistaa itsedan kos-
kevia henkilttietoja. Asetuksen johdantolauseen (39) mukaisesti, l&pinédkyvyyden periaate on
toteutettava siten, etta Rekisterdityja koskevat tiedot on “oltava helposti saatavilla ja ymmar-
rettdvissd ja niissd on kdytettivd selkedd ja yksinkertaista kieltd”. Yritysten on myos Asetuk-
sen johdantolauseen (39) mukaisesti ilmoitettava Rekisterdidyille mahdollisista suojatoimista
ja riskeistd, soveltuvista sdanndista ja oikeuksista. Mainittu ilmoitusvelvollisuus voidaankin

nahda Asetuksen 5.2 artiklan osoitusvelvollisuutta tukevana toimenpiteena.**?

Asetuksen 5.1 artiklan (b) alakohdan mukaisen kayttotarkoitussidonnaisuuden periaatteen
mukaan yritysten tulee kerata tiedot vain tiettya tarkoitusta varten. Niité ei saa kayttdd myo-
hemmin tavalla, joka ei ole yhteensopiva alkuperéisen kéayttdtarkoituksen kanssa. Kéytannos-
sé yritysten on méaariteltdva nimenomainen tarkoitus ja ilmoitettava tasta ennen henkilotieto-
jen keraamista.'*® Poikkeuksen kayttotarkoitussidonnaisuuden periaatteelle tekee Asetuksen
89.1 artikla; yhtyeensopimattomana tietojen hyddyntamisena ei pidetd my6hempéaé toimintaa,
jossa tietoja keratddn yleisen edun mukaisiin arkistointitarkoituksiin tai tieteellisiin, historial-

lisiin ja tilastollisiin tutkimustarkoituksiin.**

11 Korpisaari 2018, s. 90.
12 Korpisaari 2018, s. 91.
13 Korpisaari 2018, s. 92.
4 Aalto-Setdla - Viitaila 2018, s. 14.
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HenkilGtietoja tulee keratd Asetuksen 5.1 artiklan (c) alakohdan mukaisen minimointiperiaat-
teen mukaan vain niilta osin, kun se kayttétarkoitus huomioiden on tarpeellista. Jotta henkilo-
tiedot olisivat riittdvid, olennaisia ja rajoittuisivat vain kasittelyn kannalta valttaméattomiin, on
niiden alkuperdinen késittelyn tarkoitus méaériteltdva huolella. Liséksi, Asetuksen johdanto-
lause (39) painottaa henkildtietojen ké&sittelyn toissijaisuutta. Tietojen minimointi tarkoittaa
siten my0s sitd, ettei henkil6tietoja tule ylipaansa kasitelld, jos késittelyn tarkoitus on toteutet-
tavissa jotenkin muutoin — kevyempid keinoja hyddyntaen. Tietojen minimointiperiaatteeseen
kuuluu my6s henkilGtietojen séilytys ajan rajoittaminen tietojen todelliseen tarpeeseen. Peri-
aate voidaankin n&hda osin péallekkaisend séilytyksen rajoittamisen periaatteen kanssa. Hen-
Kil6tietojen sdilyttdmisaika tulee minimoida; kun tietoja ei enaa tarvita, ne tulee poistaa rekis-
teristd. Tama voi tarkoittaa myds henkilGtietojen osittaista poistoa. Minimointiperiaatteen

oikeaoppinen totuttaminen takaa yrityksen rekisterin mahdollisimman suppea sisaltdisena.™

Asetuksen 5.1 artiklan (d) alakohdan mukaan henkil6tietojen tulee olla myds tasmallisia ja
ajantasaisia. Rekisterinpitdjan on toteutettava kaikki kohtuulliset toimenpiteet, jotta epatarkat
ja virheelliset tiedot tulee poistetuksi tai korjatuksi viipyméttd. Kohtuullisina toimenpiteina
pidetddn muun muassa saanndllisia henkil6tietojen tarkistuksia ja niiden paivittamistd seka

saannollista arviointia tallennettujen henkildtietojen tarpeellisuudesta.**®

Asetuksen 5.1 artiklan (e) alakohdan mukaan Rekisterinpitdjan on asetettava ennen henkil6-
tietojen keradmisté niiden sailyttdmiselle selkedt mééraajat, jonka myota tietojen tarpeellisuus
tulee aina uudelleen arvioitavaksi. Tarkoittaen samalla sitd, ettd Rekisterdity on tunnistettavis-
sa vain tdman rajoitetun ajan. Vain tietyissa tapauksissa tietoja voidaan sailyttdd pidempéaan,
jos se esimerkiksi tieteellisen tutkimuksen kannalta on tarpeellista. Talldin tulee kuitenkin
huomioida muut Asetuksen vaatimat toimenpiteet'’.™'® Vaihtoehtoisesti yritys voi tietojen
poistamisen sijaan anonymisoida Rekisterdidyn henkilttiedot. Anonymisoinnista on Asetuk-
sen johdantolauseen (26) mukaan kyse silloin, kun tietojen tunnistettavuus on poistettu siten,
ettei Rekisterdidyn tunnistaminen ole endd mahdollista. HenkilGtietojen sailytyksen rajoitta-
misella pyritd&dn varmistamaan, ettd Rekisterdityjen tietoja séilytetddn ainoastaan sen aikaa

kuin se on tietojen kasittelyn suhteen tarpeellista.

15 Korpisaari 2018, s. 93.

16 Korpisaari 2018, s. 93-94.

17 Esimerkiksi Asetuksen artiklan 13 mukaan Rekisterdidylle on ilmoitettava henkilétietojen arvioidusta sily-
tysajasta jo ennen Rekisterdidyn mahdollisen suostumuksen antamista.

18 Korpisaari 2018, s. 94.
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Asetuksen 5.1 artiklan (f) alakohdan mukaan henkilGtietojen kasittelyssa tulee huomioida
asianmukainen turvallisuustaso, jolla tietojen luottamuksellisuus ja eheys taataan. Eheydella
viitataan henkil6tietojen kokonaisuuteen ja muuttumattomuuteen; Rekisterinpitajalla ei ole
lupaa muokata tai poimia valitsemiaan Rekisterdidylta saamiaan tietoja mielivaltaisesti, vaan
se tarvitsee tahan Rekisterdidyn nimenomaisen suostumuksen.™® Henkilétiedot eivét saa
myoskadn havita tai niihin ei saa kohdistua luvatonta késittelyd. Téhan tulee varautua niin
teknisin kuin organisatorisin toimin, joiden avulla ja turvin henkilétietojen kasittely on mah-
dollista toteuttaa Asetuksen vaatimusten ja periaatteiden mukaisesti. K&ytdnngssa teknisia
toimia ovat esimerkiksi henkil6tietojen suojaaminen salasanojen taakse tai automaatio-
toimintojen hyddyntaminen, kuten jarjestelman automaattinen sulkeutuminen tietyn ajan jal-
keen. Organisatorisilla toimilla pyritdén taas luonnollisesti tarkastelemaan organisaation hen-

kiloston toimenkuvia.*?°

Luottamuksellisuuden periaatteella voi nahda olevan liittyma Asetuksen riskiperusteiseen
lahestymistapaan. Talla tarkoitetaan sitd, ettd vaadittuihin Rekisterdidyn oikeuksiin ja vapa-
uksiin tulee suhteuttaa asianmukaiset suojatoimet ja velvoitteet. N&in ollen yrityksen on arvi-
oita perusteellisesti millaisia riskeja henkil6tietojen kasittelyyn voi liittyd. Riskit voivat aihe-
uttaa Rekisterdidyille niin fyysisia, aineellisia kuin aineettomiakin vahinkoja, esimerkiksi
kasittelyn johtaessa identiteettivarkauteen, syrjintéén tai sosiaaliseen vahinkoon. On huomioi-
tavaa, etta riskit voivat olla suurempia silloin kun henkil6tietojen késittely kohdistuu erityisiin
henkil6tietoryhmiin, joihin esimerkiksi lapset kuuluvat tai kun kasitellaan suurta Rekisteroity-
jen joukkoa®'.*? Henkiltietojen Kasittely ja tarkastelu tuleekin olla mahdollista vain henki-
I6ille, jotka tosiasiassa tyOtehtéviensd vuoksi tarvitsevat kyseisié tietoja. Vaatimuksena tekni-
set ja organisatoriset toimet saattavat olla jopa helposti ymmérrettévissa, mutta niiden kéytén-
non toteutus lienee ollut monelle taholle tydlas prosessi toteuttaa. Kyseessa on moniulotteinen
ja teknologisesti haastava vaatimus, jossa tulee huomioida niin tyontekijoiden tietokoneet,
matkapuhelimet, jaetut sisdiset sédhkdpostit kuin yrityksen ulkopuoliset mahdolliset tiedon

hallintaa koskevat uhat.*?®

119 Korpisaari 2018, s. 94-95.

120 Korpisaari 2018, s. 94-95.

121 syuresta Rekisterdityjen joukosta oli kyse esimerkiksi British Airwaysin tapauksessa, jossa 500 000 asiak-
kaan tiedot joutuivat tietosuojahydkkayksen kohteeksi. Ison-Britannian tietosuojaviranomainen (ICO) on esitté-
nyt tapauksessa jopa 183,38 miljoonan punnan sakkoja. Ks. ICO — British Airways 2019.

122 Talus ym. 2017, s. 16; Sulin — Tainio 2017, s. 5.

123 Korpisaari 2018, s. 94-95.
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Asetuksen 25 artikla méaarittelee sisadnrakennetun ja oletusarvoisen tietosuojan periaatteet.
Kyseisten periaatteiden tarkoituksena on varmistaa, ettd Rekisterinpitdjat huomioisivat tie-
tosuojan tarpeen jo tietojarjestelmien suunnittelussa. Sisaénrakennettu tietosuoja (privacy by
design) velvoittaa yrityksié toteuttamaan kaikki tarvittavat tekniset ja organisatoriset toimet,
joilla varmistetaan henkil6tietojen Asetuksen mukainen kasittely.*®* Tama tarkoittaa edella
listattujen tietosuojaperiaatteiden taytantddnpanoa ja noudattamista kaikissa henkiltietojen
kasittelyn vaiheissa ja toiminnoissa, kattaen henkildtietojen Kkasittelyn koko elinkaaren.'?®
Konkreettisella tasolla teknisin& ja organisatorisina toimenpiteind ndhddan muun muassa hen-
kiloston kouluttaminen, salassapitosopimusten hyddyntdminen, seka tietojarjestelmien muok-

kaaminen niin, etta tarpeettomat tiedot ovat tosiasiassa poistettavissa.

Vastaavasti oletusarvoinen tietosuoja (privacy by default) velvoittaa yrityksia késittelemaén
henkil6tietoja vain silta osin, kuin se on kasittelyn luonne huomioiden tarpeellista ja varmis-
tamaan, ettd henkilttietoja késittelee oletusarvoisesti vain rajoitetut henkilot. Tama koskee

niin henkilotietojen maaraa, kasittelyn laajuutta, saatavuutta kuin sailytysaikaa'?®

. My0s ole-
tusarvoinen tietosuoja turvataan yrityksen toteuttamilla teknisilla ja organisatorisilla toimenpi-
teilld. Toimenpiteilld varmistetaan, ettd henkil6tietojen késittelyn laajuus ja henkilGtietojen
séilytysaika pysyvat rajattuina. Tietojarjestelmén yksityisyytta suojaavat oletusasetukset ovat
erinomainen esimerkki onnistuneesta oletusarvoisen tietosuojan toteuttamisesta k&ytdnnossa.
Yksityisyyttd suojaavat oletusasetukset turvaavat myos Asetuksen kasittelyperusteet; jos Re-
Kisterdity on halukas jakamaan itsestddan enemman tietoja, muokkaamalla oletusasetuksia
muutos on tehty sekd nimenomaisesti etta tietoisesti tiettya tarkoitusta varten.'?’ Digitaalisten
alustojen monimutkaisuus vaatii kuitenkin usein teknistd osaamista ja ymmaérrysta, jolloin
yksityisyysasetusten muokkaaminen itselleen turvallisemmaksi ei ole kaikille itsestdan selvé

taito'%S,

124 Ks. Asetuksen johdantolause 78.

125 Talus ym. 2017, s. 13-14.

126 Talus ym. 2017, s. 13-14.

127 pitkanen 2018, s. 277-281.

128 K omission erityiseurobarometrin mukaan suomalaiset paivittavat yksityisyysasetuksiaan verkkoyhteispalve-
luissa muita eurooppalaisia tihedmmin. Tulosten mukaan Suomessa yksityisyysasetuksia oli yrittdnyt pdivittdé
72 % tutkimukseen osallistuneista, kun keskitaso jdsenmaissa oli 56 %. Lisaksi 62 % suomalaisista vastaajista oli
huolestuneita siitd, ettei heilla ole taytta valtaa verkossa annettuihin tietoihin. Euroopan komission erityisharo-
metri 2019b, s. 3-4.
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3.2.2 Henkil6tietojen kasittelyperusteet

Yleisten periaatteiden lisaksi, Asetuksen artiklat 6-8 maarittelevat milla perusteilla henkil6tie-
toja saa kasitelld. Yrityksen henkilttietojen kasittely on lainmukaista vain silloin, kun lain
sallimat kasittelyperusteet tayttyvat. Ké&sittely voi perustua yhteen tai useampaan kasittelype-
rusteeseen. Kulloinkin sovellettava ké&sittelyperuste vaikuttaa merkittavasti edelleen Rekiste-

roidylla oleviin oikeuksiin'®.

3.2.2.1 Rekisterdidyn suostumus

Rekistergdity voi antaa 6.1 artiklan (a) alakohdan mukaan suostumuksensa henkilGtietojensa
kasittelyyn yhtd tai useampaa tarkoitusta varten. Rekisterdidyn suostumus henkilGtietojen
kasittelylle tulee olla 4.11 artiklan mukaan vapaaehtoinen, yksil@ity, tietoinen ja yksiselittei-
nen tahdonilmaisu. Kasitellessé henkil6tietoja suostumuksen nojalla, 7.1 artiklan mukaisesti

yrityksen on voitava jélkikéateen osoittaa, ettd Rekisterdidyn antama suostumus on annettu.

Késittelyperusteen tayttdva suostumus voidaan antaa kaytannosséa esimerkiksi Kirjallisella tai
suullisella lausumalla tai muulla riittavan selkeélla toimella. Riittdvan selk&né toimena voi-
daan pitad esimerkiksi internetsivuston ruudun rastittamista, kunhan suostumus Kkattaa kaikKki
tavoitellut kasittelytoimet. Huomattavaa on, ettei suostumus ole Rekisterinpitdjan tulkittavis-
sa; muun muassa vaikeneminen, valmiiksi rastitetut internetsivuston ruudut tai jonkin toimen
tekematta jattdminen eivét taytad Asetuksen 4.11 artiklassa asetettuja suostumuksen Kriteerei-
ta.2% Lisaksi, 7.2 artiklan mukaan, kirjallisessa ilmoituksessa esitetty suostumusta koskeva
pyynto on oltava eriteltdvissa muista Kirjallisen ilmoituksen asioista selkeésti ja yksinkertai-

sesti ilmaistuna.***

EU:n tietosuojaviranomaisista koostuva WP29-tydryhmén antamien ohjeistusten mukaan,
tietoisen suostumuksen antaminen edellyttdd Rekisterdidyn riittdvaa informointia. Rekiste-
roidylla tulee olla (i) tieto kuka Rekisterinpitdjana toimii, (ii) tieto mihin tarkoituksiin henki-
I6tietoja kasitelldan, (iii) tieto minkélaisia tietoja Rekisterinpitdja kerad ja kayttaa, (iv) oikeus

peruuttaa antamaansa suostumus, (v) tieto jos henkilGtietoja hyddynnetd&dn automaattiseen

129 Ks. tarkemmin Kasittelyperusteen vaikutuksista Rekisterdidyn oikeuksiin Tietosuojavaltuutetun toimisto
2019a, kohta Mitd oikeuksia rekistertidylld on eri tilanteissa.

130 Ks. myds Asetuksen johdantolauseet 32, seka 42—43.

131 Ks. Article 29 Working Party 2017, s. 14; Huomattavaa, etta Asetuksen artikla 8 huomioi lasten henkildtieto-
jen kasittelyn ja suostumuksen korostuneesti. Asetus suojaa lasten asemaa edellyttden lapsen vanhemman tai
huoltajan suostumusta. Tietosuojalain 58:n mukaan alle 13 vuotiaan henkil6tietojen kasittely on lainmukaista
vain siltd osin kuin lapsen huoltaja on antanut td4han suostumuksen.
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paatoksentekoon, seké (vi) tieto kasittelyyn liittyvista riskeistd ja Rekisterinpitajan hyddynté-
mista Asetuksen artiklan 46 mukaisista suojatoimista.*** Jos yritys laiminlyd edelld mainitut
informointivelvollisuutensa, voidaan sen katsoa olevan 6 artiklan vastainen rikkomus késitte-
lyn lainmukaisuuden noudattamisesta. Rekisterinpitdja ei voi my6sk&an niin sanotusti oikaista
asetettujen vaatimusten osalta, esimerkiksi pyytdmalla suostumusta, jonka nojalla Rekisterdity
antaa tietonsa kaikkiin Rekisterinpitdjan tarvitsemiin tarpeisiin. Vastaavassa muodossa annet-
tu suostumus on mitaton; Asetuksen késittelyperiaatteita ei voi syrjayttdd Rekisterdidyn suos-

tumuksella.*®

Jotta suostumus on ymmarrettavissa vapaaehtoisesti annetuksi, Rekisterdidyn tulee voida
my0s peruuttaa antamansa suostumus. Artiklan 7.3 mukaisesti, peruutus on oltava helposti
annettavissa, milloin tahansa. Peruuttamista koskevan tiedon saatuaan, yrityksen tulee lopet-
taa henkil6tietojen kasittely — siind laajuudessa kuin Rekisterdity on peruutuksensa antanut.
Yritys voi edelleen hyddyntaa saamiaan tietoja myos peruuttamisen jalkeen — kunhan tiedot
ovat ajalta ennen suostumuksen peruuttamista ja sille on 6 artiklan mukainen laillinen peruste,
tietosuojalain sallima peruste, tai suostumuksella saatu lupa jatkaa jo kerattyjen tietojen kasit-
telyd. Muussa tilanteessa yrityksen tulee poistaa kerddmansa tiedot, silla myds pelkké henkil6-
tietojen sailyttdminen yrityksen tietojarjestelmissa tayttda henkilotietojen kasittelyn méaaritel-

man. 34

3.2.2.2 Sopimukseen perustuva kasittely

Kaésittelyperusteeksi riittdd, jos Rekisterdity on sopimuksen osapuolena tai Rekisterdity on
pyytanyt Rekisterinpitdjaltd sopimusta edeltavia toimia. Mainituissa tilanteissa Rekisterdidyl-
té ei tarvita erillista suostumusta 6.1 artiklan (b) alakohdan mukaisesti. Rekisteroityjen ja Re-
kisterinpitajien valisissa sopimuksissa voi olla kyse esimerkiksi kuluttajan verkko-ostoksista.
Jotta yritys saa toimitettua kuluttajan ostokset oikeaan osoitteeseen, tarvitsee yrityksen Rekis-
terinpitajana késitella kuluttajan osoitetietoja. Myos sopimusta edeltvien toimien kasittelype-
rusteet, on mahdollista perustaa osapuolten valiseen sopimukseen; yksityishenkilon hakiessa
lainaa, esimerkiksi luotonantajana toimiva pankki voi paatostaan harkitessaan kasitella lai-

nanhakijan luottokelpoisuutta koskevia taloudellisia tietoja.'*®

132 Article 29 Working Party 2017, s. 12-13.

133 Korpisaari 2018, s. 136.

134 Korpisaari 2018, s. 137.

135 Ks. Tietosuojavaltuutetun toimisto 2019b, kohta Sopimus.
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3.2.2.3 Muut henkil6tietojen kasittelyperusteet

Asetuksen 6.1 artiklan (c) alakohdan mukaan kasittelyn lainmukaisuus voi perustua myoés
Rekisterinpitajan lakisaateiseen velvoitteeseen. Rekisterinpitdjaa pakottava lakisaateinen vel-
voite tulee kyseeseen vain tilanteissa, joissa velvoite perustuu EU tason sddntelyyn tai kansal-
liseen lakiin. Naissa tilanteissa velvoite voi edellyttdd Rekisterinpitdjaa kasittelemaan henkil6-
tietoja ilman Rekisterdidyn erillistd suostumusta. Lakisaateisten velvoitteiden kirjo on laaja,
naitd ovat muun muassa tyénantajan palkkailmoitukset veroviranomaisille seka rahoituslaitos-

ten tekemat ilmoitukset viranomaisille epailyttavasta liiketoiminnasta.'*®

Henkil6tietojen lainmukainen késittely on mahdollista perustaa myos elintérkeiden etujen
suojaamiseen Asetuksen 6.1 artiklan (d) alakohdan mukaisesti. Elintarkeiden etujen suojaa-
misesta on kyse kun henkil6tietojen késittely on tarpeen Rekisterdidyn tai toisen luonnollisen
henkilon elintdrkeiden etujen suojaamiseksi. Ké&siteltaessa henkilttietoja elintarkeiden etujen
nimissé Rekisteroidylta ei tarvita erillistd suostumusta. Kaytannossa elintérkeiden etujen suo-
jaaminen tulee sovellettavaksi elaméé uhkaavissa tilanteissa, kuten luonnonkatastrofeissa tai

epidemioissa.™’

Asetuksen 6.1 artiklan (e) alakohdan mukaan henkil6tietojen késittely on sallittua ilman Re-
kisterdidyn erillistd suostumusta myos silloin, kun kasittely tehdaan yleista etua koskevan
tehtavan toteuttamiseksi tai kaytettdessé Rekisterinpitgjalle kuuluvaa julkista valtaa. Késitte-
lyperuste soveltuu vain tilanteissa, joissa asiasta saadetaan tarkemmin lailla tai sdannoksilla.
Muun muassa tieteellisen tutkimuksen nimissa tapahtuva henkilétietojen kasittely katsotaan

kuuluvan yleisen edun alaisuuteen.'*®

Viimeisend, henkildtietojen kasittely on 6.1 artiklan (f) alakohdan mukaan sallittua, kun Re-
kisterinpitdjalla on oikeutettu etu kasitella muun muassa asiakkaidensa tai alaistensa henkil6-
tietoja. Oikeutettu etu vaatii kuitenkin aina niin sanottua tasapainotestid jossa punnitaan esi-
merkiksi Rekisterinpitdjana toimivan yrityksen intressejd suhteessa sen alaisten intresseihin ja

perusoikeuksiin.*

136 Ks. Tietosuojavaltuutetun toimisto 2019b, kohta Lakisééteinen velvoite.

137 Ks. Tietosuojavaltuutetun toimisto 2019b, kohta Elintarkeiden etujen suojaaminen.
138 Ks. Tietosuojavaltuutetun toimisto 2019b, kohta Yleinen etu ja julkinen valta.

139 Ks. Tietosuojavaltuutetun toimisto 2019b, kohta Rekisterinpitéjan oikeutettu etu.
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3.2.3 Rekisterinpitajan merkittavimmat velvollisuudet

Yleisten periaatteiden ja kasittelyperusteiden liséksi, Asetus asettaa yrityksille myods joukon

tarkempia velvoitteita henkil6tietojen kasittelya varten.

3.2.3.1 Osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa sitd, ettd yrityksen on pystyttdva osoittamaan noudattavansa
henkilttietojen kasittelya koskevia periaatteita ja sdédnnoksid, tarkoittaen, ettd kaytannon to-
teutus tulee dokumentoida.'*® Ei toisin sanoen riita, etta soveltuvaa lainsaadantoa vain nouda-
tetaan, vaan sen on oltava ndytettdvissa toteen. Osoitusvelvollisuudesta saatdad Asetuksen 5.2
artikla, jonka mukaan Rekisterinpitdjan edellytetddn suunnittelevan ja dokumentoivan henki-
I6tietojen kasittelyn elinkaari niin, ettd se on jalkeenpdin tarkistettavissa ja todistettavissa.
Rekisterinpitajia helpottaakseen, tietosuojavaltuutetun toimisto on koonnut verkkosivuilleen
osoitusvelvollisuuden toteuttamista varten listan tarvittavista toimenpiteista ja dokumenteista.

Listasta on nahtiavissa, etta vaadittavia velvoitteita on huomattava maaral*

. Osoitusvelvolli-
suus ei kuitenkaan sovellu kaikille yrityksille samanlaisena, vaan sen sisaltd on riippuvainen
Rekisterinpitajana toimivan yrityksen koosta, henkilttietojen méarasta seka henkilGtietojen

sisallosta. 42

Yritysten on muun muassa varmistettava riittdvd dokumentaatio koskien henkil6-
tietojen tietoturvaloukkauksia, vaikutusarviointeja, riskiarvioita seka siirtoja kolmansiin mai-
hin. Kaytdnndssa velvoite tarkoittaa monelle yritykselle enemman siséistd koulutusta, doku-
mentoinnin lisaamistd, kattavampia ohjeistuksia, sekd muutoksia organisaatioon ja tietotekni-

siin jarjestelmiin.

Samalla kun kyseinen velvoite on kannustanut yrityksia paivittamaén ja tehostamaan jarjes-
telmi&an taatakseen vaaditun henkilGtietojen suojan, se on luultavasti lisannyt myos yritysten
hallinnollista taakkaa. Velvoitteen noudattamisen tarkeyttd korostaa myds laiminlyonnista

143

mahdollisesti langetettavat huomattavat sanktiot™°. Osoitusvelvollisuuden myota, esimerkiksi

tietosuojaloukkauksen tapahtuessa, yritys pystyy osoittamaan asianmukaisella dokumentaati-

10 Talus ym. 2017, s. 14; Osoitusvelvollisuuden toteutuksessa on huomattava, etta henkildtietojen kasittelya
koskevan sdéntelyn noudattaminen sisaltdd Asetuksen lisdksi runsaasti myds muita sddnnoksid. Kansallisesti
tietosuojasddntelyd on mm. tietosuojalaissa ja lukuisissa erityislaeissa.

14 Tietosuojavaltuutetun toimisto 2019¢c, kohta Toimenpiteet ja dokumentit osoitusvelvollisuuden toteuttamisek-
Si.

142 Tietosuojavaltuutetun toimisto 2019c, kohta Osoita noudattavasi tietosuojasaannoksia; Ks. myds Talus ym.
2017, s. 14.

%3 Hallinnollisista seuraamuksista tarkemmin jaljempana kappaleessa 3.3.2. Seuraamukset Asetuksen rikkomi-
sesta.
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olla, etté tietosuojariskeihin on varauduttu ja tarvittavia toimenpiteitd niiden estamiseksi on
tehty. Mikali tarvittavaa dokumentaatiota ei esitetd, voi se aiheuttaa seké hallinnollisia seu-
raamuksia ettd mainehaittoja yritykselle. Toisaalta osoitusvelvollisuutta noudattamalla yritys

pystyy osoittamaan myd6s kunnioituksensa késittelemidan henkilttietoja kohtaan.

3.2.3.2 Henkilotietojen kasittelyyn liittyvien riskien arviointi

Yrityksen ovat vastuussa seka omista ettd niiden lukuun suoritetusta henkil6tietojen kasitte-
lystd. Asetus velvoittaa Rekisterinpitajia saannollisesti arvioimaan henkil6tietojen kasittelyn
aiheuttamia riskeja kohdistuen Rekisteroityjen oikeuksiin ja vapauksiin. Artiklan 24 mukaan
riskien todenndkdisyyden ja vakavuuden arviointi tulee kuitenkin suhteuttaa kasittelyn luon-
teeseen, laajuuteen, asiayhteyteen ja tarkoitukseen. HenkilGtietojen kasittelystd aiheutuvat
riskit voivat olla moninaiset, ollen kaikkea aineellisen ja aineettoman vahingon valilla. Kor-
keariskisesta késittelystd on kyse esimerkiksi silloin, kun yritys luo yksityisista henkil@isté
henkiloprofiileja tai kasittelee tietoja ndiden tyosuorituksista ja terveydentilasta. Vahingon
seurauksena voi olla Asetuksen johdantolauseiden (75 ja 76) mukaan yritykseen tai yksittai-
seen henkil6on kohdistuva syrjinta, identiteettivarkaus, petos, taloudelliset menetykset seka
mainevahingot. Jotta vahingoilta véltyttéisiin, henkil6tietoja kasittelevan yrityksen tulee kar-
toittaa toiminnastaan aiheutuvat todennékdiset riskit ja niiden vakavuudet, ja toteuttaa tdmén
jalkeen tarvittavat asianmukaiset toimet henkilGtietojen turvaamiseksi. Hallinnollisina (or-
ganisatorisina) toimenpiteind yritys voi tehdd muun muassa toimintalinjauksia ja organisaa-
tiojarjestelyjd, seka antaa ohjeistusta ja koulutusta. Riskien arvioinnilla on kiinted liittyméa

yrityksen mahdolliseen velvollisuuteen toteuttaa Asetuksen mukainen vaikutustenarviointi.

3.2.3.3 Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen

Edella mainitusta riskien arvioinnin tuloksista riippuen, yritys voi olla velvollinen tekemaan
ennen henkilGtietojen kasittelyd niin sanotun vaikutustenarvioinnin (Data Protection Impact
Assessment — jaljempéand "DPIA”). Jos yrityksen toteuttama henkilGtietojen kasittely aiheuttaa
Rekisterdityjen oikeuksille todennékoisen ja korkean riskin, yrityksen on selvitettdva miten
riski olisi pienennettdvissa. Artiklan 35.3 mukaan DPIA vaaditaan erityisesti tilanteissa, joissa
tietojen kasittelyssa: (i) kdytetddn uutta teknologiaa; (ii) on kyse luonnollisten henkilGiden
automatisoidusta henkilokohtaisten ominaisuuksien arvioinnista, jolla on merkittavia vaiku-
tuksia arvioitaville yksil6ille; (iii) tiedot koskevat erityisia henkilGtietoryhmid — kuten terve-

ystietoja tai poliittisia mielipiteitd, laajaa rikostuomioiden tai rikkomusten tietokantaa; tai (iv)
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valvotaan jarjestelméllisesti ja laajamittaisesti yleisolle avointa aluetta.*** Artiklan 36 mukaan
yrityksen tulee kuulla tietosuojaviranomaista tilanteissa, joissa sen tekemé DPIA osoittaa ka-
sittelyn korkea riskiseksi toiminnaksi, eika yritykselld ole kaytettavissa toimenpiteita riskien
pienentdamiseksi. Ennakkokuulemisen avulla yritys voi saada tietosuojaviranomaiselta ohjeita,
miten kaésittelyn aiheuttamat riskit olisivat pienennettavissa'®®. Rekisterinpitajana toimivan
yrityksen tulee arvioida henkildtietojen kasittelyd myos jatkossa. Jos esimerkiksi késittelyyn

liittyvat riskit muuttuvat myéhemmin, yritys voi olla velvollinen tekeméén uuden DPIA:N.

3.2.34 Seloste kasittelytoimista

Yritysten on yllapidettava artiklan 30 mukaista kirjallista selostetta heidan vastuullaan olevis-
ta kasittelytoimista.’*® Seloste on ensisijaisesti tarkoitettu yrityksen sisdiseksi asiakirjaksi,
mutta sitd voi hyodyntdd myos osana osoitusvelvollisuuden toteuttamista. Seloste onkin pyy-
dettiessd toimitettava tietosuojaviranomaisille. Selosteen on Asetuksen mukaan siséllettava
seuraavat tiedot: Rekisterinpitgjan ja mahdollisen yhteisrekisterinpitéjan ja Rekisterinpitéjan
edustajan ja tietosuojavastaavan nimi ja yhteystiedot; kasittelyn tarkoitukset; kuvaus Rekiste-
roityjen ryhmista ja henkil6tietoryhmistd; henkil6tietojen vastaanottajien ryhmat, joille henki-
I6tietoja on luovutettu tai luovutetaan; tiedot henkil6tietojen siirtdmisestd EU-alueen ulkopuo-
lelle tai kansainvélisille jarjestoille; tietojen séilytysajat; kuvaus teknisista ja organisatorisista

turvatoimista.

3.2.35 Kasittelyn turvallisuus

Jotta yrityksen henkil6tietojen kasittely on Asetuksen mukaan turvallista, tulee turvallisuusta-
son yllapidossa ja toteutuksessa toteuttaa asianmukaiset tekniset ja organisatoriset toimenpi-
teet. Toimenpiteet tulee suhteuttaa kasittelyn luonne, laajuus, tarkoitus ja riskit huomioiden.
Kéytannossé tietoturvan toteuttamiseksi riittdd pienen riskin tilanteessa kevyetkin toimet, tar-
koituksena on toisin sanoen toteuttaa turvaamistoimet oikeasuhteisina riskeihin nahden’.

Riittdvan turvallisuustason varmistamiseksi teknisiné ja organisatorisina toimenpiteind maini-

144 Ks. myos tietosuojavaltuutetun luettelo DPIA:n vaativista Kasittelytoimista Tietosuojavaltuutetun toimisto
2018b, kohta Tietosuojavaltuutetun toimisto katsoo, ettd seuraavien késittelytoimien yhteydessé tulee tehda
vaikutusarviointi; Ks. myds aiheesta tarkemmin Tietosuojatydryhma 2017.

1% Tietosuojavaltuutetun toimisto 2019d, kohta Ennakkokuuleminen.

146 poikkeuksena artiklan 30 vaatimuksista mainittakoon yritykset tai jarjestot, jotka tyollistavat alle 250 henki-
164. Artiklan 30.5 mukaan poikkeus ei kuitenkaan sovellu jos mainitun tahon kasittely koskee erityisia henkil 6-
ryhmid, rikostuomioita tai rikkomuksia, tai kasittely aiheuttaa todennakdisesti riskin Rekisterdityjen oikeuksille
ja vapauksille. Lisaksi 30.2 artiklan mukaan selosteen vaadittu sisalté on myds laajuutena suppeampi jos késitte-
lijana toimii Henkildtietojen kasittelijé tai sen edustaja.

147 Warma-Lehtinen 2018, s. 308.
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taan artiklassa 32 muun muassa: henkil6tietojen pseudonymisointi ja salaus; toimet joiden
turvin taataan kasittelyjérjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kéytet-
tavyys ja vikasietoisuus; seké kyky palauttaa nopeasti tietojen saatavuus vian sattuessa. Lisék-
si yrityksen on huolehdittava siitd, ettd jokainen tietojen parissa toimiva taho kasittelee henki-

I6tietoja sen antamien ohjeiden mukaisesti.

3.2.3.6 Henkildtietojen tietoturvaloukkauksista ilmoittaminen

Vaikka yritys toimisi Asetuksen sadnndsten mukaisesti, on mahdollista, ettd henkil6tiedot
padtyvat vaariin kasiin. Asetuksen 4.12 artikla maarittelee tietoturvaloukkauksen tapahtuma-
na, jonka seurauksena henkil6tietoja vahingossa tai lainvastaisesti tuhoutuu, haviad, muuttuu,
tai henkil6tietoja luvattomasti luovutetaan tai ne paatyvat ulkopuolisen tahon kasiin. Tieturva-
loukkauksissa ei ole aina kyse massiivisesta kyberhyokkéayksestd vaan myds havinnyt USB-
tikku, varastettu tietokone tai tiliotteen postitus vaaralle henkildlle riittavat tayttaméaan tieto-
turvaloukkauksen maéaritelmén. Jotta tietovuotojen ja niiden aiheuttamat vahingot saataisiin
minimoitua, on yritysten ja sen tydntekijoiden ymmarrettdva toiminnastaan aiheutuvat riskit
ja niiden mahdolliset seuraukset. Muun muassa identiteettivarkaus, maineen vahingoittuminen
tai salassa pidettavien henkilGtietojen levidminen voivat aiheuttaa mittavia vahinkoja karsi-
neelle osapuolelle.’*® Tallgin asian selvittdminen ja tiedottaminen nopealla aikataululla on

kaikkien osapuolten etu.™*

Jos mainittu tietoturvaloukkaus syystéa tai toisesta tapahtuu, siitd tulee ilmoittaa edelleen tie-
tosuojaviranomaiselle ja Rekisterdidyille artiklan 33 ja 34 mukaisesti niissé vaadituin minimi-
sisalléin. Toisin sanoen, yrityksen on ilmoitettava tietoturvaloukkauksesta tietosuojavaltuute-
tun toimistoon 72 tunnin kuluessa tietoturvaloukkauksen tiedoksisaannista. IImoituksen voi
jattaa tekemattd vain jos tapahtuma ei todennakdisesti aiheuta Rekisterdityjen oikeuksille ja
vapauksille riskid. Vaikka ilmoitusvelvollisuus ei tayttyisi, tulee yrityksen 30.5 artiklan mu-
kaisesti dokumentoida kaikki tietoturvaloukkaukset ja tehda jarjestelmiin tarvittavat korjauk-
set, jotta tulevilta tapahtumilta véltyttdisiin. Dokumentointi mahdollistaa myds valvontaviran-
omaisille jalkikateisen tarkistamisen, ettd Asetusta on noudatettu. Jos tapahtuma aiheuttaa
todennadkdisesti korkean riskin Rekisterdityjen oikeuksille ja vapauksille, yrityksen on artiklan

34.1 mukaisesti ilmoitettava loukkauksesta myds Rekisterdidyille. Rekisterdity saa siten tilai-

1% Tietosuojavaltuutetun toimisto 2019e, kohta Mika on henkilétietojen tietoturvaloukkaus?
%9 Ks. Warma-Lehtinen 2018, s. 315.
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suuden suojautua, esimerkiksi sulkemalla pankkikorttinsa. Mainitussa korkean riskin tilan-
teessa, Rekisterdidyille ei kuitenkaan tarvitse ilmoittaa artiklan 34.3 maarittdmissa tilanteissa;
esimerkiksi jos yritys on jo kerinnyt tekemadn tarvittavat suojatoimet niin, etteivat loukkauk-
sen kohteena olevat henkil6tiedot ole en&da saatavilla tai hyddynnettavissa. Iimoitusvelvolli-
suutta ei mydskaan ole, jos ilmoittamisesta aiheutuisi yritykselle kohtuutonta vaivaa.'*® Toisin
sanoen tietoturvaloukkauksiin reagointi vaatii yrityksilta selkeitd prosesseja ja jatkuvaa riski-
en arviointia. Yhtena keinona tukemaan Rekisterinpitdjan tietoturvaloukkauksen arviointia

mahdollisuus hyddyntaa edelld kuvattua yrityksen tekemaan artiklan 35 mukaista DP1A:ta. ™

3.2.3.7 Tietosuojavastaavan nimittdminen

Asetuksen artiklat 37-39 saatavat seikkaperdisesti tietosuojavastaavan asemasta ja tehtavista.
Tiivistetysti voidaan sanoa, ettd tietosuojavastaava seuraa yrityksen tietosuojasaéntelyn nou-
dattamista, neuvoo sen toteuttamisessa ja tiedottaa havaitsemistaan puutteista, sekd toimii
yhteyshenkilona ja yhteistyossé tietosuojavaltuutetun toimiston kanssa. Tietosuojavastaavan
nimittdminen ei kuitenkaan koske kaikkia yrityksid. Nimenomainen velvollisuus nimeté tie-
tosuojavastaava koskee vain yrityksid, joissa Rekisterdityjen henkil6tietojen kasittely on
sédannollista ja systemaattista. Liséksi, velvoite koskee yrityksié, joissa kasitellaan laajamittai-
sesti tietoja koskien erityisia henkilGtietoja, rikostuomioita tai rikkomuksia, esimerkiksi ter-
veyspalveluidentuottajia tai lakitoimistoja. Luonnollisesti tietosuojavastaavan voi ndin halu-
tessaan nimittdd myos muut, kyseisesta Asetuksen velvoitteesta vapaat yritykset. Tietosuoja-
vastaava voi olla Asetuksen johdantolauseen (97) mukaisesti myos yrityksen henkildston jé-
sen tai kyseinen toimi on hankittavissa myos ulkoistamalla tehtdva sopimusperusteisesti.

3.2.3.8 Tietojenkasittelysopimuksen laatiminen

Yritys voi halutessaan ulkoistaa myds henkilttietojen kasittelynsa. Asetus maarittelee télle
kuitenkin tietyt reunaehdot. Ulkoistaessaan henkilttietojen kasittelyn, Rekisterinpitdjan tulee
artiklan 28 mukaisesti valita Henkil6tietojen kasittelijoiksi vain sellaisia tahoja, jotka pystyvét
tayttamaan Asetuksen edellyttdmat vaatimukset ja suojaamaan Rekisterdityjen oikeudet. Sen
liséksi, ettd ulkoistavan yrityksen tulee varmistua ja kyetd seuraamaan Henkil6tietojen késitte-
lijdn toimintavalmiuksia noudattaa ja toteuttaa Asetuksen vaatimuksia, sen tulee myos laatia

kirjallinen Tietojenkasittelysopimus ulkoistettavasta henkil6tietojen kasittelysta. Kaytanndssa

150 Ks. esimerkkeja henkilétietojen tietoturvaloukkauksista ja siita, kenelle niista ilmoitetaan Tietosuojatydryhma
2019, s. 1-4.
131 Warma-Lehtinen 2018, s. 318.
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kaiken kokoiset yritykset riippumatta toimintasektoristaan, joutuvat péivittdmaan ja jatkossa
huomioimaan kyseisen vaatimuksen kaikissa sopimuksissaan, jotka koskevat henkilétietojen
kasittelyd. Tama tarkoittaa huomattavaa sopimusten joukkoa moninaisten palveluiden osalta.
Kyseisen Tietojenkasittelysopimuksen sisdltovaatimuksista ja sen vaikutuksista Rekisterinpi-

t4jaan ja HenkilGtietojen kasittelijaan esitelldan tarkemmin tutkielman seuraavassa luvussa 4.

3.2.4 Rekisterdidyn oikeuksien toteuttaminen

Rekisterdityjen oikeuksia ei ole tdmaén tutkielman kannalta tarkoituksenmukaista lhteé avaa-
maan seikkaperéisesti, mutta niiden olemassa olon tiedostaminen ja tunnistaminen Rekiste-
rinpitdjan velvollisuutena on tarkedd. Rekisterdityjen oikeuksien toteuttamisessa on kuitenkin
huomattava, ettd Rekisteroityjen oikeudet ovat sidoksissa yrityksell& oleviin henkilGtietojen
késittelyperusteisiin®2. Toisinsanoen se, mista tiedot on kerétty ja milla perusteella henkils-
tietoja késitellaén, vaikuttaa Rekisterdidylla oleviin oikeuksiin. Esimerkiksi Rekisterdidyn
oikeus saada poistettua Rekisterinpitdjan tiedostoista itsedan koskevia tietoja, mika tunnetaan
myos nimell& oikeus tulla unohdetuksi, ei sovellu tilanteisiin, joissa on kyse lakisaateisen vel-
voitteen noudattamisesta. Rekisterdity ei voi muun muassa vaatia tulla poistetuksi véestotieto-
jarjestelmasta.™® Lisaksi, vaikka Rekisterdidyt ovat hyvin tietoisia heilla olevista oikeuksis-
taan™*, olisi yritysten hyva pystya tarvittaessa ohjeistamaan Rekisterdityja heita koskevien

henkilGtietojen kasittelyssa.

Rekisterdityjen oikeuksista sdadetdadn Asetuksen 3. luvussa, kyseiset oikeudet voidaan tiivis-
t&& seuraavasti: (i) Rekisterinpitdjdn on huolehdittava, ettd Rekisterdidyille annetut tiedot hei-
dan henkil6tietojensa kasittelystd ovat helposti ymmarrettavissé ja saatavilla — viestinnén ja
informoinnin tulee olla lapindkyvaa (artiklat 12-14), (ii) Rekisterinpitdjan on vahvistettava
Rekisteroidylle késitteleekd se hantd koskevia henkil6tietoja ja mahdollistaa Rekisterdidyn
padsy hanta koskeviin henkil6tietoihin (artikla 15), (iii) Rekisterinpitdjan on mahdollistettava
Rekisterdidyn oikeus oikaista hanté koskevat virheelliset tiedot, seké tietyin rajoituksin pois-

152 Ks. edella kappale 3.2.2. Rekisterinpitajan kasittelyperusteet.

153 vrt. KHO 2018:112 paatokseen, jossa tietosuojavaltuutettu oli maarannyt Rekisterinpitajana toiminutta Goog-
le Inc:i& poistamaan Google Search — hakutuloksia. Pa&toksessa hakutuloksilla 16ytyneet henkil6tiedot (hakijan
nimi, oireyhtymad ja murhatuomio) maérattiin poistettaviksi niiden arkaluonteisuuden vuoksi. Kyseessa intressi-
punninta hakijan oikeudesta tulla unohdetuksi ja suuren yleisén oikeuksien valill&.

1% Ks. Euroopan komission erityisbarometri 2019c, kohta Erityseurobarometrin tulokset.
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taa Rekisterdidyn pyynnosta hanta koskevat tiedot (artiklat 16-17)°

, (Iv) Rekisterinpitajan
on pyydettdessa rajoitettava Rekisterdidyn tietojen aktiivista kasittelya (artikla 18), (v) Rekis-
terinpitdjan on mahdollistettava Rekisteréidyn tietojen siirtdminen jarjestelmasta toiseen luo-
vuttamalla tiedot jasennellyssd, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa (ar-
tikla 20), (vi) Rekisterinpitdjan on huomioitava Rekisterdidyn henkilGtietojen késittelyn vas-
tustamisoikeus toiminnassaan, esimerkiksi suoramarkkinointia toteuttaessaan (artikla 21),
lisaksi (vii) Rekisterinpitajan on ilmoitettava henkil6tietojen oikaisua, poistoa tai kasittelyn
rajoittamista koskevat tiedot myos edelleen niille joille se on luovuttanut kyseessé olevia tie-

toja (artikla 19).

Rekisteroityjen oikeuksia toteutettaessa yritysten on kaikessa toiminnassaan muistettava myos
muut niitd koskevat velvoitteet ja niistd tadssd yhteydessa erityisesti mainittakoon osoitusvel-
vollisuus™®. Kaytanndssa yritysten on dokumentoitava edelld esitettyihin velvoitteisiin liitty-
vat tapahtumat, koskien myos tilanteita, jolloin henkil6tietojen kasittelyd jatketaan Rekiste-
roidyn vastustamisesta huolimatta. Kasittelyn jatkamista koskevien perusteluiden ja arvioin-
nin l&pindkyvéa kirjaaminen ovat osa Asetuksen velvoitteiden noudattamista ja oikein toteutet-
tuna ne tukevat yrityksen tietosuojasaantelyn noudattamisen todentamista myés valvontavi-

ranomaisia kohtaan. ™’

3.3 Rekisterinpitdjan toiminnan valvonta ja seuraamukset

331 Asetuksen valvonta

Yritysten henkil6tietojen kasittelyn lainmukaisuuden valvonta rakentuu kansallisesta riippu-

158

mattomasta tietosuojaviranomaisesta - Suomessa tietosuojavaltuutetun toimistosta™", unionin

sisdisesta rajatylittavastd kansallisten tietosuojaviranomaisten yhteistyosta sekd Euroopan

1% Ks. C-507/17 Google v CNIL - Commission Nationale de I'Informatique et des Libertés EC-
LI:EU:C:2019:772, kohta 60. Tuomion my&td Rekisterdityjen oikeus tulla unohdetuksi voidaan katsoa olevan
maantieteellisesti rajattu.

156 Ks. edella kappale 3.2.3.1 Osoitusvelvollisuus.

57 Korpisaari 2018, s. 96.

158 Tietosuojavaltuutetun rooli tietosuojasééntelyn kokonaisvaltaisessa voimaan saattamisessa on ollut merkitta-
va. Tietosuojavaltuutetun toimintakertomuksen (2018) mukaan tietosuojavaltuutettu oli eduskunnan kuultavana
yhteensd 93 kertaa ja antoi lausuntonsa 332 eri lainvalmisteluhankkeeseen Tietosuojavaltuutetun toimisto 2018a,
S. 22.
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159

tietosuojaneuvostosta (EDPB)~". Valvontaviranomaisten toimivallasta, tehtavista ja valtuuk-

sista saddetaan Asetuksen artikloissa 55 — 59.

Asetuksen yhdenmukaistaessa jasenmaiden tietosuojasadntelyd ja siihen kohdistettua valvon-
taa, yritysten on helpompi toimia useammassa EU jdsenmaassa samanaikaisesti, silla kansain-
valiset yritykset voivat asioida vain yhden jasenmaan valvontaviranomaisen kanssa. Puhutaan
niin sanotusta yhden luukun periaatteesta, jossa yritys voi keskittdd henkilttietojen kasittelya
koskevat asioinnit paatoimipaikkansa sijaintimaan valvontaviranomaiselle usean maan val-
vontaviranomaisen sijaan. Yhdenmukaistettu valvonta toteutetaan parhaimmillaan jasenmai-

den tietosuojaviranomaisten valisend yhteistyona.

3.3.2 Seuraamukset Asetuksen rikkomisesta

Asetuksen rikkomisen seuraamuksista saddetadn artikloissa 58, 82 ja 83, sek& kansallisella
tasolla tietosuojalain luvussa 4. Jos yritys laiminlyd Asetuksen velvoitteita ja aiheuttaa kysei-
selld toiminnallaan Rekisterdidyille aineellista tai aineetonta vahinkoa tulee sen korvata aihe-

uttamansa vahinko.

Tietosuojalain 24 8:n mukaan Asetuksen 83 artiklan mukaisen hallinnollisen seuraamusmak-
sun maaraa tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessd muodostama seu-
raamuskollegio. Seuraamuskollegio perustettiin 1.5.2019 kun tietosuojavaltuutetun toimis-
toon nimettiin kaksi apulaistietosuojavaltuutettua'®. Paatds seuraamusmaksun asettamisesta
tehddén tietosuojalain 24.2 8:n mukaisesti seuraamuskollegiolle esittelystd. Seuraamuskolle-
gion paatokseksi valitaan aanestyksen perusteella saanut enemmiston kanta. Tilanteessa, jossa
aanet menevaét tasan, valitaan paatokseksi vastaajalle lievempi seuraamus. Yrityksen hakiessa
muutosta hallinto-oikeudelta, tietosuojavaltuutettu tai apulaistietosuojavaltuutettu voi tie-
tosuojalain 25.3 8:n mukaan maaratd, ettd annettu patds pidetddn voimassa muutoksenhausta

huolimatta, jollei valitusviranomainen toisin maaréa.

9 Euroopan tietosuojaneuvosto (European Data Protection Board - EDPB) on EU:n riippumaton elin, koostuen
EU jasenmaiden kansallisista tietosuojaviranomaisista sek& Euroopan tietosuojavaltuutetun edustajista. Tie-
tosuojaneuvostoon kuuluvat myds ETA-maat Islanti, Norja ja Liechtenstein. EDPB vastaa mm. Asetuksen yh-
denmukaisesta soveltamisesta. Tarkemmin EDPB:sta Ks. Euroopan tietosuojaneuvosto 2019, kohta Tietoa Eu-
roopan tietosuojaneuvostosta.

180 Somen tietosuojavaltuutettuna toimii Reijo Aarnio, apulaistietosuojavaltuutettuna Anu Taulus ja Jari Raméa
Tietosuojavaltuutetun toimiston tiedote 2019.
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Madarattavat hallinnolliset sakot voivat olla yrityksille hyvinkin tuntuvia. Hallinnollisen sakon
perusteista, edellytyksista ja méarasta sdadetddn Asetuksen artikloissa 82 ja 83. Laiminlydn-
nistd madrattavd sakko on sidoksissa rikottuun velvoitteeseen. Asteikkoja on kaksi; esimer-
kiksi edella esitettyjen velvollisuuksien, kappaleet 3.2.3.3 — 3.2.3.8, rikkomuksista voidaan
madratd sakko, joka on enintdan 10 000 000 euroa tai 2 % edeltavén tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta, kun taas esimerkiksi edelld kappaleiden 3.2.2
(henkil6tietojen kasittelyperusteet) ja 3.2.4 (Rekisterdidyn oikeuksien toteuttaminen) rikko-
muksesta voidaan mé&érata sakko, joka on huomattavasti suurempi mutta enintddn 20 000 000
euroa tai 4 % edeltavén tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.
Sakkojen kohteena voi olla seké yritys, joka on laiminlyényt Asetuksen velvoitteitaan, ettd
laiminlyéneen yrityksen sopimuskumppani. Yritykset ovat toisin sanoen yhteisvastuullisia ja
voivat tarvittaessa hakea toisiltaan korvauksia regressioikeuteensa vedoten.*®* Rikkomuksesta
VoI siis joutua vastuuseen myos useampi taho, jos henkil6tietoja on kasitellyt useampi Rekis-
terinpitdja — kuten yhteisty6td tehneet yritykset. Kaytdnnossa vastuun osoittaminen yritysten

kesken voi olla haastavaa, kuten Wennéakoski Kirjoittaa:

”vastuunjako -- ei aina ole niin suoraviivaista, silla esimerkiksi monet alustat ja sovellukset

ovat yhteenkietoutuneita, ja toisistaan riippuvaisia, ja rajanveto sen suhteen, milloin yhden pal-

veluntarjoajan vastuu loppuu ja toisen alkaa, voi osoittautua haastavaksi’®.

Tietosuojavaltuutetun tiedonsaanti- ja tarkastusoikeuden tehosteeksi on asetettavissa myos
tietosuojalain 22 §:44n perustuva uhkasakko. Uhkasakon asettamisesta ja tuomitsemisesta
maksettavaksi saddetadan uhkasakkolaissa (1113/1990). Uhkasakko on annettavissa tehosteek-
si my6s Asetuksen 58.2 artiklan (c-g, j) alakohtien mukaisissa tilanteissa. N&it4 ovat: (c) maa-
rata Rekisterinpitdjd noudattamaan Rekisterdidyn oikeuksiin perustuvia pyynt6ja; (d) maarata
Rekisterinpitaja korjaamaan kasittelytoimiaan (tietylla tavalla ja tietyn méardajan kuluessa);
(e) madrata Rekisterinpitdja ilmoittamaan henkiltietojen tietoturvaloukkauksesta Rekiste-
roidylle; (f) asettaa véliaikainen tai pysyva rajoitus késittelylle, mukaan lukien késittelykielto;
(g) méaréta henkildtietojen oikaisemisesta tai poistamisesta tai ké&sittelyn rajoittamisesta 16,
17 ja 18 artiklan perusteella sekd ndist4 toimenpiteistd ilmoittamisesta niille vastaanottajille,

joille henkil6tietoja on luovutettu 17.2 artiklan ja 19 artiklan mukaisesti; seka (j) maarata tie-

181 Korpisaari 2018, s. 269.
182 \wennakoski 2017, s. 85.
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donsiirtojen keskeyttdmisestd kolmannessa maassa olevalle vastaanottajalle tai kansainvalisel-

le jarjestolle.

Asetuksen myotd, yritysten on pystyttava nayttdmaan Asetuksen lainmukainen noudattaminen
toteen, on Nyyssolaa lainattuna “melkoinen kummajainen oikeusjarjestelmassamme”.**® Oi-

184 on Asetuk-

keusjarjestelmamme todistusvastuuta koskeva paasaanto syyttdmyysolettamasta
sen osoitusvelvollisuuden myo6ta kaannetty paalaelleen. Tdmén k&énnetyn todistustaakan joh-
dosta todistusvastuu tietosuojaséantelyn noudattamisesta on nyt yrityksilla. Asetuksen 82.3
artiklan mukaan Rekisterinpitdja on vastuusta vapaa vain jos se pystyy osoittamaan, ettei sen

toiminta ole aiheuttanut Rekisterdidylle vahinkoa.

Luonnollisesti yritykset pyrkivat huomioimaan niiden toimintaa rasittavia riskejé ja pyrkivat
mahdollisuuksien mukaan my6ds minimoimaan toteutuvien vahinkojen aiheuttamia kuluja.
Ennakollisesti yritykset voivat pyrkia parhaansa mukaan noudattaa pakottavia sadnnoksia,
pyrkid valitsemaan luotettavia yhteistyokumppaneita ja vakuuttamaan toimintansa mahdolli-
simman kustannustehokkaasti. Finanssivalvonta on kuitenkin antanut tulkintansa hallinnollis-
ten ja rikosoikeudellisten sakkojen sek& seuraamusmaksujen varalta vakuuttamisesta ja lin-
jannut sen olevan “hyvan vakuutustavan vastaista ja ristiriidassa yhteiskunnassa yleisesti
hyvaksyttyjen arvojen kanssa”®. Yritykset eivat toisinsanoen voi saada vakuutuksia Asetuk-

sen seuraamusmaksujen aiheuttaman riskin varalle.

3.3.3 Hallinnollisten sakkojen oikeuskaytantoa

Kaytannossa Suomessa ei ole vield langetettu yhtaan hallinnollista seuraamusmaksua®, joh-
tuen mahdollisesti seuraamuskollegion my6hdisesté perustamisesta, mutta mahdollisesti myos

167 Aarnio on

tietosuojavaltuutetun Reijo Aarnion valitsemasta linjasta, kuten Lang Kirjoittaa
tuonut useammassa blogi Kkirjoituksessaan esille sanktiojarjestelmén riskistd ohjata yrityksia
»forum shoppingiin”, jos kyseisen ilmentyman olemassa oloa ei huomioida paatostenteossa.*®®

Hallinnolliset sakot ovat silti olleet korostuneesti esilla Asetusta koskevassa julkisessa kes-

163 Ks. Nyyssola 2017, kohta Tietosuoja-asetus tuo tydnantajille kaannetyn todistustaakan.

164 Ks. tarkemmin syyttdmyysolettamasta prosessioikeudellisena perusperiaatteena Korkein oikeus 2019, kohta
Syyttomyysolettama; Ks. my6s Esitutkintalaki (805/2011) 4 luku 2 §.

1% Finanssivalvonta 2018.

166 \/rt. ETA-alueella annettujen sakkojen yhteismaara oli noin 9 kuukautta Asetuksen taytantdonpanosta yhteen-
sé& lahemmds 56 miljoonaa euroa. Euroopan tietosuojaneuvoston katsaus 2019, s. 8.

107 Ks. L&ng — Taka 2019.

108 Ks. Aarnio 2018, 2017 ja 2016.
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kustelussa ja tiedottamisessa. Sakkojen langettamisesta on annettu maalikoille herkasti kuva
viranomaisten ensisijaisena rangaistuskeinona tietosuojasaantelyn laiminlyonnissa. Todelli-
suudessa hallinnolliset sakot ovat puuttumiskeinoista seka jéarein etta viimeisin vaihtoehto.
Tietosuojavaltuutetulla on kéytettavissddn monia muita kevyempia ratkaisuja laiminlyontiti-
lanteita varten.'®® Asetuksen artikla 58 listaa laiminlyonnin korjaavia toimivaltuuksia, joita
ovat muun muassa: varoitus, huomautus, henkil6tietojen késittelyn véliaikainen tai pysyva
rajoittaminen, maarays henkilGtietojen oikaisemisesta tai poistamisesta, seka artikla 42 ja 43
mukainen sertifioinnin peruuttaminen'’®. Tietosuojavaltuutettu voi naiden lisaksi tai sijaan
langettaa laiminlydneelle taholle artiklan 83 mukaisen hallinnollisen sakon. Seuraamuskolle-
gion paatyessa hallinnollisiin sakkoihin, tarvitsee heidédn punnita tapausta kokonaisuutena
83.2 artiklan mukaisesti. Sakkojen tulee toisin sanoen olla suuruusluokaltaan varottavuuden ja
tehokkuuden lisdksi aina myos oikeassa suhteessa tapahtuneeseen laiminlydntiin nahden.
Kussakin yksittdistapauksessa on my6s huomioitava muun muassa laiminlyénnin luonne, va-

kavuus ja kesto, seka teon tuottamuksellisuus®’™.

Vaikka Suomessa ei ole vielé langetettu hallinnollisia seuraamusmaksuja, tietosuojavaltuute-
tulle vireille tulleiden asiamaarien runsas kasvu kertoo tietosuoja-asioiden kiinnostuksesta ja
korostumisesta yhteiskunnassa. Vuonna 2017 Suomen tietosuojavaltuutetun toimisto vastaan-
otti 3957 tapausta, kun 2018 asiamaarat yli kaksinkertaistuivat, jolloin vireille tuli jopa 9617
tapausta — joista 23,1 % eli 2220 tapausta koski tietoturvaloukkauksia'".

Sanktiomekanisminsa ja ankaruutensa vuoksi Asetuksen sanktiouhkaa ja méarattavia sakkoja

on verrattu EU:ssa jo vakiintuneisiin kilpailuoikeudellisiin sanktioihin.'” Kilpailuoikeudelli-

4

sissa rikkomuksissa Euroopan komissio voi sulautuma-asetuksen'’® artiklan 14.2 mukaan

maarata yritykselle sakon, joka on enintddn 10 % keskittymaan osallistuvan yrityksen koko-

169 Ks. Pitkénen 2018, s. 534-353 ja 537.

170 Ks. sertifioinneista tarkemmin seuraavassa luvussa 4.

71 Ks. hallinnollisten sakkojen maaraamisessa huomiotavat asiat Asetuksen artiklan 83.2 alakohdat (a-k).

172 Tietosuojavaltuutetun toimisto 2018a, s. 26.

173 Ks. Heikinsalmi 2009, s. 76; Maenpaa 2018, s. 4; Lang 2016, s. 7; Wennakoski 2017, s. 77, 88-91; Ks. myds
kilpailulainsdddannon ja tietosuojalainsdddanndn tavoitteiden osittaisesta ristiriitaisuudesta Warma — Nieminen
2016, s. 566-569.

1% Neuvoston asetus (EY) N:o0 139/2004, annettu 20 paivana tammikuuta 2004, yrityskeskittymien valvonnasta
("EY:n sulautuma-asetus").
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naisliikevaihdosta, jos ndma tahallaan tai tuottamuksesta rikkovat asetuksessa mééritettyja

velvoitteita'”.
34 Asetuksen Rekisterinpitajalle aiheuttavista kustannuksista
34.1 Yleista Asetuksen yritysvaikutuksista

Asetuksen velvoitteiden noudattaminen ja toteuttaminen aiheuttavat yrityksille kustannuksia.
Vaikka kaikki Asetuksen velvoitteet eivét ole yritykselle uusia suhteessa henkilétietodirektii-
vin ja henkilétietolain (HeTL, 523/1999)'"° aikaisiin velvoitteisiin, Asetuksen on katsottu
aiheuttavan moninaisia kustannuksia Rekisterinpitéjille niin yksityisella kuin julkisellakin

177

sektorilla™’. Asetuksen aiheuttamat kustannukset kohdistuvat kaikkiin yrityksiin, jotka kasit-

4178 Asetuksen hallinnollista

televét henkil6tietoja, tarkoittaen kdytannossa koko yrityskentté
taakkaa ja taloudellisia vaikutuksia on arvioitu useammassa selvityksessa ja muistiossa ennen
Asetuksen voimaan tuloa ja sittemmin myo6s jalkiseurannan muodossa. Tutkielman kannalta
tarkeimpia ovat ne selvitykset, jotka ottavat kantaa Suomessa toimiville yrityksille kohdistu-

neisiin kustannuksiin.

Suomen keskeisimpiin neuvottelutavoitteisiin Asetuksen valmistelussa oli taata yrityksille
jarkevat ratkaisut, pysyttden Asetuksen yrityksille aiheuttamat kustannukset ja hallinnollisen
taakan kohtuullisena.'”® Tavoitteiden toteutumista on kuitenkin kritisoitu, muun muassa Elin-
keinoeldamén keskusliiton mukaan Asetus voi aiheuttaa merkittdvia kustannuksia yrityksil-

Ie.180

Merkittdvimpid kustannusten aiheuttajia ovat Asetuksen uudet velvoitteet. Uusien vel-
voitteiden myo6ta yritysten investoinnit ja kulut henkilotietojen késittelyn toteuttamiseksi ovat
odotettavasti kasvaneet. Valtioneuvoston selvitys- ja tutkimustoiminnan rahoittaman Tampe-
reen yliopiston tekemén selvityksen mukaan, Asetuksen uusien velvoitteiden aiheuttaman

kertainvestoinnin arvioitiin olevan suuryritysten*® osalta suuruusluokkaa 2,5 miljoonaa eu-

5 Viimeaikaisista sanktioista esimerkkina sulautuma-asetuksen sakkojen langettamisesta komission Canonille
langettamat sakot 28 miljoonaa euroa, Canonin edetessa yrityskaupoissa Toshiba Medical Systems Corporation
kanssa ennen komission lopullista hyvaksyntaa (M.8179).

7® HeTL on kumottu 1.1.2019 voimaan tulleella tietosuojalailla (1050/2018).

YT HE 9/2018 vp, s. 64.

178 &ng 2016, s. 1.

9 HavL 25/2015 vp, s. 2, 4-5.

180 Elinkeinoelaman keskusliitto 2015, s. 2-3.

181 Yritys, jonka henkildston maara on vahintaan 250 henkilo4 ja liikevaihto yli 50 miljoonaa euroa tai taseen
loppusumma yli 43 miljoonaa euroa méaritellddn suuryritykseksi perustuen Euroopan komission suositukseen
mikroyritysten sekd pienten ja keskisuurten yritysten méadritelmésta (2003/361/EY). Suosituksen artikla 2 mu-
kaan mikroyritysten sekd pienten ja keskisuurten yritysten (pk-yritysten) luokka koostuu yrityksista, joiden pal-
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182 \/ertailukohtana

roa, jonka jalkeen jatkuvaiskulujen arvioitiin olevan noin 900 000 euroa.
mainittakoon Kuntaliiton arvio, jonka mukaan maltillinen arvio Asetuksen velvoitteista aihe-
uttaa kunnille jopa 100-200 miljoonan euron vuotuiset kulut.®® Puhutaan siis kiistatta merkit-
tavista kulueristd, ottaen huomioon suomalaisyritysten véhaiset taloudelliset panostukset tie-

tosuojasaantelya kohtaan ennen Asetuksen voimaan tuloa®*.

Komissio on arvioinut Asetuksen tuovan vuosittain jopa 2,3 miljardin euron sééstot yritys-
maailmalle.’® Saastot kohdistunevat kuitenkin padsaantoisesti kansainvalisiin yrityksiin, joi-
den liiketoimintaa harjoitetaan useammassa EU jdsenmaassa. On siis oletettavaa, ettda komis-
sion yrityksille arvioimat séastot koostuvat suurilta osin tietosuojasédantelyn yhdenmukaistu-
misesta. Kansainvélisten yritysten ei enda tarvitse Asetuksen myo6ta sitoa resursseja jokaiseen

jasenmaahan erikseen, selvittadkseen ndissa voimassa olevat tietosuojasdédnnokset.

Asetuksen velvoitteita on kevennetty myos pk-yritysten osalta. Esimerkiksi artiklan 30 vaati-
mus kasittelytoimia koskevan selosteen yllapidosta ei lahtokohtaisesti koske yrityksia, joissa
on alle 250 tyontekijaa. Tarkoittaen, ettei kyseinen velvoite lahtokohtaisesti mydskaan aiheuta
kustannuksia tdman kokoluokan yrityksissa. Toisena esimerkkind mainittakoon artiklan 35
DPIA:n tekeminen, joka on rajattu koskemaan vain yrityksid, joiden henkilGtietojen késittely
voidaan luokitella todenndkdisesti korkeariskiseksi. DPIA:n toteuttaminen Asetuksen mukai-
sesti vaatinee moniportaisena prosessina sen alaisuudessa olevilta yrityksilta paljon taloudel-
lista panostusta ja investointeja’®. DPIA:n aiheuttama taloudellinen kuorma onkin taysin
riippuvainen yrityksesta ja sen toimenkuvasta Henkil6tietojen kasittelijand. Kolmantena esi-
merkkina Asetuksen mahdollistama yhden luukun jarjestelmé, eli yritysten mahdollisuus asi-
oida vain yhden tietosuojaviranomaisen kanssa, keventanee useassa EU jasenmaassa toimivi-
en yritysten compliance — velvoitteita ja tuo siten mahdollisesti myds séastoja kyseisten yri-

187

tysten hallinnollisiin kuluihin.™" My®ds ilmoitus- ja rekisterditymisvelvollisuuksia on Asetuk-

veluksessa on véhemman kuin 250 tydntekijaa ja joiden vuosiliikevaihto on enintddn 50 miljoonaa euroa; pieni
yritys médritell&dén yritykseksi, jonka palveluksessa on véhemman kuin 50 tyontekijaé ja jonka vuosiliikevaihto
tai taseen loppusumma on enintddn 10 miljoonaa euroa; mikroyritys maaritellaén yritykseksi, jonka palvelukses-
sa on vahemman kuin 10 tyontekijéa ja jonka vuosiliikevaihto tai taseen loppusumma on enintddn 2 miljoonaa
euroa.

182 Huomattavaa, etteivat pienet ja keskisuuret yritykset osanneet selvityksessa viela arvioida tietosuojasaantelyn
uudistumisen kustannuksia. Ks. Valtioneuvoston selvitys 2017, s. 9.

183 Elinkeinoelaman keskusliitto 2015, s. 5.

184 Ks. L&ng 2016, s. 5.

185 SEC (2012) 72, lopull., s. 71.

186 Ks. DPIA:N siséllosta ja kdytanndn ohjeet Tietosuojavaltuutetun toimisto 2019f, kohta Vaikutustenarviointi.
187 \/rt. Moerel 2019, s. 2.
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sen avulla kevennetty, mutta tdmé ei juurikaan hyodytd Suomalaisia yrityksid kansallisen
lainsdadanndn ollessa jo ennen Asetusta tdmén osalta huomattavasti kevyempi kuin monessa

muussa EU jasenmaassa.'®

34.2 Kustannuksista tarkemmin

Asetuksen aiheuttamat kustannukset voidaan jakaa vélittdmiin ja vélillisiin kustannuksiin.
Valittomilla kustannuksilla tarkoitetaan hallinnollisista velvoitteista aiheutuvia suoria kuluja,
joita sdéntely aiheuttaa yrityksille — voidaan puhua myos yritysten jatkuvaluonteisista kustan-
nuksista. Valittémia hallinnollisia kuluja aiheutuu muun muassa tietosuojavastaavan nimitta-
misestd seké tietojarjestelmien uusimisesta. Valilliset kulut taas muodostuvat muun muassa
yrityskohtaisten riskikartoitusten ja sen perusteella paatetyn riskienhallintakdytant6jen kaut-
ta.® Valilliset kulut voivatkin olla hyvin eri kokoluokkaa eri yritysten valilla. Kustannuksien
vaihteluun vaikuttanee myds yritysten kulttuurilliset erot. Joidenkin yritysten kohdalla pelkas-
tddn hypoteettinen mahdollisuus joutua hallinnollisten seuraamusmaksujen kohteeksi tai pyr-
kimys saada kilpailuetua ja hyvaa mainetta markkinoilla riittad investoimaan ja panostamaan
tietosuojasadntelyn velvoitteisiin, kun toinen yritys taas pyrkii laskelmoimaan riskit ja toteut-
taa vain pakollisen minimin Asetuksen vaatimusten toteuttamiseksi*®.*** Toisin sanoen, ta-
loudelliset vaikutukset ovat riippuvaisia yrityksen toimialasta, yhtiomuodosta, omistusraken-
teesta ja kansainvalisyydesta. Liséksi eroihin vaikuttaa yritysten koko; isojen yritysten mah-
dollisuudet ja intressit panostaa Asetuksen noudattamiseen ovat ldhtokohtaisesti suuremmat

192

kuin pk-yrityksilla.

Asetuksen uusien velvoitteiden uskottiin aiheuttavan yrityksille kustannuksia. Oikeusministe-
rién tilaaman selvityksen mukaan, merkittdvimmat uudet velvoitteet ovat tietosuojavastaavan
nimittdminen ja velvoite ilmoittaa tietomurrosta seka viranomaisille ettd Rekisterdidyille. Sel-
vityksen mukaan erityisesti Asetuksen compliance-velvoitteet tulevat kuormittamaan yrityksia
taloudellisesti, ndihin lukeutuu muun muassa osoitusvelvollisuus ja sisdadnrakennetun tie-
tosuojan vaatimus, ennakkokuuleminen sekd ennakollinen riskien hallinta ja DPIA. Kéytan-

nossé osoitusvelvollisuuden kustannukset muodostuvat yritysten siséisen hallinnon uudelleen

188 Ks. HE 9/2018 vp, s. 66-67; Lang 2016, s. 8-9.

189 &ng 2016, s. 6-7.

190 Ks. Acubiz 2019, kohta Compliance as a competitive advantage or a risk factor?
191 HE 9/2018 vp, 5. 66-67.

192 Ks. L&ng 2016, s. 2-4.
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jarjestelemisesta seké tarvittavien toimenpiteiden tekemisesta riskienhallinnan toteuttamiseksi
kuten teknisten ja organisatoristen toimenpiteiden huomioimisesta.’® Asetusta koskevissa
vaikutusarvioinneissa hallinnollisia kuluja uskottiin aiheuttavan myos Asetuksen useat velvol-
lisuudet laatia, yllapitad, uudistaa ja luovuttaa yrityksen henkil6tietoja kasittelevié asiakirja-
aineistoja muun muassa huolehtiessaan Rekisterdidyn oikeuksista ja henkildrekisteritietojen
oikeellisuudesta. Mainittujen velvoitteiden toteuttaminen tarkoittaa k&ytdannossd monelle yri-
tykselle IT-jarjestelmien paivittamista ja uusien hankkimista.’®* Kuluja aiheutunee my®s tie-
tojenkasittelya koskevien sopimusten laatimisesta ja hallinnoinnista.’® Lisaksi moni yritys
lienee turvautunut Asetuksen vaatimusten toteuttamisessa ulkopuolisten asiantuntijoiden ja
konsulttien apuun.’® Tietosuojasaantelyn noudattamisen ulkoistaminen voi kuitenkin olla
monella tapaa yritykselle resursseja ja varoja séastava valinta, varsinkin jos vaihtoehtona on
kokonaan uuden asian huomioiminen organisaatiossa ja useiden uusien henkildiden palkkaa-

minen tehtavien hoitamista varten.

Oikeusministerion tilaaman selvityksen liséksi, myds valtioneuvoston suomalaisille yrityksille
teettdm& selvitys arvioi Asetuksen yrityksille aiheutuvia kustannuksia. Selvityksen mukaan
hallinnollista taakkaa uskottiin aiheuttavan muun muassa henkil6tietojen késittelya koskevien
periaatteiden noudattaminen, Rekisterdidyn suostumus-vaatimuksista huolehtiminen, seka
kasittelytoimien selosteen yllapito.'” Oikeusministerion selvitystd mukaillen, myés valtio-
neuvoston selvityksessa korostuu yritysten compliance — kustannukset seké tietosuojavastaa-
van nimittamisesta aiheutuvat lisakulut'®®. Myos Asetuksen tuoman taloudellisen sanktion
uhka vélillisena kustannuksena uskottiin osoittautuvan merkittavaksi monen yrityksen kohdal-

1% Muutos on huomattava Asetuksen edeltavaan aikaan verrattuna, jolloin tietosuojalain-

la
saadannon rikkomisesta ei voinut seurata muuta kuin matalahkot uhkasakot®®. Taloudellisen
sanktion uhan ja tietosuojaskandaalin aiheuttaman mahdollisen mainehaitan epatodennakai-

syys lienee ainakin osasyy, miksi tietosuojaséantelyn asemaa ei ole kaikissa suomalaisissa

193 &ng 2016, s. 7, 11-14 ja 18-19.

1941 &ng 2016, s. 15-17; Ks. myés Valtioneuvoston selvitys 2017, s. 9.

1% &ng 2016, s. 7-8, 18-19 ja 20. Asiasta tarkemmin seuraavassa luvussa 4.

19 Ks. L&ng 2016, s. 20; HE 9/2018 vp, s. 68-69.

97 valtioneuvoston selvitys 2017, s. 2 ja 6.

198 Syuret yritykset arvioivat tietosuojavastaavan vuosikuluksi n. 70 000 euroa. Valtioneuvoston selvitys 2017, s.
6.

199 valtioneuvoston selvitys 2017, s. 7 ja 20.

2% Tietosuojalailla kumotun henkilétietolain 46 §:n mukaan: “Tietosuojavaltuutettu voi asettaa 39 §:n 1 ja 3
momentin mukaisen tietojenantovelvollisuuden ja 40 §:n 2 momentin nojalla tekeméansé paatoksen ja tietosuoja-
lautakunta 39 §:n 1 momentin mukaisen tietojenantovelvollisuuden ja 44 §:n nojalla tekeménsa paatoksen tehos-
teeksi uhkasakon siten kuin uhikasakkolaissa (1113/1990) scddetddn.”
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yrityksissa aikaisemmin nahty merkittavana.”®* Nahtavaksi jaa missa maarin yritykset huo-
mioivat hallinnollisen seuraamuksen riskien budjetoinnissaan ja miten Henkil6tietojen késitte-

lijat tulevat hinnoittelemaan heille sopimuksin siirrettyja riskeja.?%

Aloitetun jalkiseurannan perusteella vaikutusarvioinneissa esille nousseet kuormaa odotetta-
vasti aiheuttavat velvoitteet ovat monilta osin pysyneet samoina. Oikeusministerion lausunto-
pyyntoon vastanneiden mukaan®® ja komission asiantuntijaryhmalle teettdmén kyselyn perus-

teella®*

, artiklan 35 mukainen yritysten tietosuojaa koskevan DPIA:n toteuttaminen on osoit-
tautunut myos kaytannossa haasteelliseksi. Vastausten mukaan DPIA tarvitsisi tarkennusta
muun muassa sen Yyleista sisaltéa ja arviointivaatimuksia koskien. DPIA:n siséltdmén henkil6-
tietojen kasittelyn aiheuttaman korkean riskin maarittaminen nahtiin ongelmalliseksi.?®®
DPIA:n kuormittavuus nékyy erityisesti pk-yrityksissa, joissa Asetuksen noudattamista vai-
keuttavat rajatut resurssit ja osaamisvaje.’®® Myos artiklan 30 seloste Kasittelytoimista on
osoittautunut vastanneiden mukaan ty6laaksi ja vaatimuksiltaan osin paéllekkéaiseksi Rekiste-

roidyille annettavan tiedonantovelvoitteen kanssa.”®’

Myos Asetuksen osoitusvelvollisuuden ja compliance- velvoitteiden toteuttaminen ovat odo-
tetusti lisanneet yritysten hallinnollista taakkaa ja aiheuttaneet merkittavia kustannuksia.?%®
Komission asiantuntijaryhman vastausten perusteella, suurin osa yritysten Asetuksen taytan-
tédnpanon vaatimista resursseista on kohdistunut osoitusvelvollisuuden toteuttamiseen, Re-
Kisterdityjen suostumusten pyytamiseen, tietosuojailmoitusten ja Tietojenkasittelysopimusten
paivittdmiseen, tietojarjestelmien uusimiseen, tietosuojarikkomusten késittelyyn sekd henki-

201 Ks. L&ng 2016, s. 5.

202 | &ng 2016, s. 22—23; Ks. myds Valtioneuvoston selvitys 2017, s. 6.

203 K. Oikeusministerion selvitys 2019, kohta Jakelu.

204 Ks. Komission asiantuntijaryhma 2019, kohta Jasenet; Komission asiantuntijaryhmalle tehty selvitys 2019,
kohta Asiakirjat.

205 Nakemyksen jakoi mm. Elinkeinoeldmén keskusliitto, Finanssiala ry, Kilpailu- ja kuluttajavirasto, Helsingin
yliopisto. Riskien arviointi ja méarittdminen koettiin myds yleisella tasolla haasteelliseksi niin Oikeusministerion
kuin komission saamissa vastauksissa. Ks. Oikeusministerién selvitys 2019, kohta Lausunnonantajien lausunnot;
Komission asiantuntijaryhmén raportti 2019, s. 4.

206 Ks. myds Komission asiantuntijaryhméan raportti 2019, s. 15.

207 Nakemyksen jakoi mm. Oikeusrekisterikeskus, Itd-Savon koulutuskuntayhtymén, Senaatti-kiinteistot. Lisaksi
Suomen Yrittdjat ry kyseenalaistaa lausunnossaan artiklan 30 sisaltdman pk-yrityksid koskevan kevennyksen,
tarkoittaen, ettei hallinnollinen taakka kaytdnnossé ole pienempi kyseisen sddnnéksen osalta pk-yrityksille artik-
lan 30.5 sisédltimien poikkeusten vuoksi: ”Asetuksen sanamuodon mukaan selosteen yllapitamisvelvollisuus
koskee siten kaytanndssé kaikkia yrityksia, myds pk- ja mikroyrityksia, koska kaytannossa kaikilla yrityksilla on
tydntekijoita tai asiakasrekisteri. Artiklaan kirjattu oikeus poiketa velvollisuudesta jé& siten epaselvaksi ja sen
merkitys kyseenalaiseksi.” Ks. Oikeusministerion selvitys 2019, kohta Lausunnonantajien lausunnot.

2%8 Komission asiantuntijaryhman raportti 2019, s. 4 ja 14.
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loston tiedottamiseen ja koulutukseen.?®® Pk-yritysten osalta Asetuksen taytantédnpano ja
noudattaminen ovat vaatineet huomattavia resursseja suhteessa isompiin toimijoihin. Suurem-
pi hallinnollinen taakka selittyy vastausten mukaan osaamis- ja resursointivajeena niin henki-
I6ston, tietojarjestelmien kuin taloudenkin osalta. Yrityksen toiminnan lainmukaisuuden var-
mistamiseksi, pk-yritykset ovat joutuneet konsultoimaan ulkopuolisia asiantuntijoita seka

kouluttamaan tyontekijoitaan.?*°

Oikeusministerion saamissa lausunnoissa mainittiin myds muita hallinnosta taakkaa nostavia
Asetuksen velvoitteita kuten tietoturvaloukkauksista ilmoittaminen seké tietosuojavastaavan
nimittaminen.?** Finanssiala ry:n mukaan tietoturvaloukkauksista ilmoittaminen on kasvatta-
nut yritysten kustannuksia, seka vaatinut resursseja erityisesti pienissa yrityksissa. Kuluja on

aiheutunut muun muassa ylitoista ja paivystyksista.*?

Myds Asetuksen késitteiden ja termino-
logian vaikeus ja niista johtuvat tulkintaongelmat korostuivat Oikeusministeridlle annetuissa
lausunnoissa. Epéselvyyttd ylitse muiden, on ilmennyt Henkil6tietojen kasittelijan, Rekiste-
rinpitdjan ja erityisesti yhteisrekisterinpitajien maéaritelmien tulkinnassa ja vastuunjakokysy-

mysten selvittamisessa.?

35 Y hteenveto

Asetuksen kansallisen taytantdonpanon valmisteluvaiheessa, lainsaadanndn arviointineuvosto

otti kantaa hallituksen esityksen luonnoksen sisaltoon. Arviointineuvosto kritisoi lausunnos-

214

saan tehtyjen vaikutusarviointien riittamattomyytta ja puutteellisuutta.”™ Arviointineuvoston

209 Komission asiantuntijaryhman raportti 2019, s. 4, 7 ja 16.

210 K omission asiantuntijaryhman raportti 2019, s. 4, 14-16.

! Tietosuojavastaavan nimittamisen mainitsi mm. SOSTE Suomen sosiaali- ja terveys ry, Oikeusrekisterikes-
kus, Itd-Savon koulutuskuntayhtyman, Suomen Yrittdjat ry. Tietoturvaloukkausten ilmoitusvelvollisuus sitoi
resursseja ja on lisdnnyt hallinnollista taakkaa mm. Elinkeinoeldmén keskusliiton (EK), Finanssiala ry:n, Secrays
Oy:n, Helsingin kaupungin ja Senaatti-kiinteistdjen mukaan. Ks. Oikeusministerion selvitys 2019, kohta Lausun-
nonantajien lausunnot.

212 Ks. Oikeusministerion selvitys 2019, kohta Lausunnonantajien lausunnot.

213 sama huomio tehtiin komission asiantuntijaryhmassia Komission asiantuntijaryhman raportti 2019, s. 18;
Oikeusministerion saamissa lausunnoissa Henkil6tietojen kasittelijan ja Rekisterinpitajan vélisia vastuita ja epa-
selvid rooleja kasiteltiin myds runsaasti. Asian toi esille mm. CSC-Tieteen tietotekniikan keskus Oy , Etel&-
Suomen aluehallintovirasto, STM, Liikenne- ja viestintdvirasto, Secrays Oy, Kansallisarkisto, Suomalaisen Kir-
jallisuuden Seura, Itd-Savon koulutuskuntayhtymén, Senaatti-kiinteistot, Opetus- ja kulttuuriministerid, Tervey-
den ja hyvinvoinnin laitos THL, Jyvéskylan yliopisto, Ammattikorkeakoulujen rehtorineuvosto Arene ry. Haas-
teet koskien yhteisrekisterinpitdjan madritelmaa ja velvoitteita mainitsi: Opetushallitus, F-Secure Oyj, Elinkei-
noeldman keskusliitto EK, Maa- ja metsatalousministerid, STM, Liikenne- ja viestintavirasto, Suomen sosiaali-
ja terveys ry, Kansallisarkisto. Jyvéskylan yliopisto, Helsingin yliopisto, Suomen L&akariliitto, Keskuskauppa-
kamari, Toimihenkilokeskusjérjestd STTK ry, Kansaneldkelaitos, HKI kaupunki, Senaatti-kiinteistot. Ks. Oike-
usministerion selvitys 2019, kohta Lausunnonantajien lausunnot.

214 | ainsaadannén arviointineuvoston lausunto (VNK/133/32/2018) 2018, s. 1-2.
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lausunto huomioitiin hallituksen lopullisessa esityksessd, mutta Asetuksen lopulliset vaiku-
tukset yrityksille selvinnee vasta myéhemmin, kun Asetuksen taytantdonpanosta on kulunut
riittdvasti aikaa. Asetuksen yrityksille aiheuttamat pitkéaikaiset jatkuvaiskulut vaativatkin
ilmetdkseen usean vuoden kaytdnnon soveltamista. Asetuksen velvoitteiden taytantdonpano
mahdollistaa kuitenkin yritysvaikutusten yksityiskohtaisemman ja kattavamman selvittdmisen

jalkiseurannan muodossa, jo lyhyelldkin aikavalilla.

Tietosuojasééantelyn taytantdonpanon valvonta ja ohjeistus on keskittynyt padosin komissiolle
ja EDPB:lle.?™ Komission heinakuussa 2019 julkaisemassa tiedonannossa tarkastellaan unio-
nin tietosuojasadntdjen vaikutuksia ja pohditaan miten sdantelyn taytantéonpanoa voitaisiin
parantaa.’® Lisaksi komissio on teettanyt kyselyn asiantuntijaryhmalle Asetuksen taytantoon-
panosta. Kyselylla selvitettiin asiantuntijaryhman kokemuksia Asetuksen toimivuudesta ja

selvitettiin heidan nakemyksiaan parannusehdotuksista.?’

Myos kansallinen tietosuojasaante-
lyn yritysvaikutusten jalkiseuranta on kaynnistynyt, kun Oikeusministerio julkaisi elokuussa
2019 lausuntopyynnon Asetuksen toimivuudesta ja sen soveltamiseen liittyvista kokemuksis-
ta.?!® Selvityksista saadut tulokset eivat ole kuitenkaan vield tarkkuudeltaan riittavia, jotta
voitaisiin arvioida onko Asetuksen yrityksille aiheuttamat kustannukset ja hallinnollinen

taakka onnistuttu pitamaan kohtuullisena.?*®

215 Ks. tietosuojavaltuutetun toimiston laatima kattava listaus EDPB:n antamista ohjeistuksista Euroopan tie-
tosuojaneuvoston ohjeet 2019.

216 Ks. COM (2019) 374, lopull., s. 17-21.

27 Komission asiantuntijaryhman raportti 2019, s. 3-4.

218 Ks. Oikeusministerion selvitys 2019.

219 v/rt. HaVL 25/2015 vp, s. 2-5.
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4 ARTIKLAN 28 AIHEUTTAMISTA VAIKUTUKSISTA SUO-
MESSA TOIMIVILLE YRITYKSILLE

4.1 Tietojenkasittelysopimuksista lyhyesti

Asetuksen vaatimus Tietojenkasittelysopimusten laatimisesta on yksi merkittdvimmista Ase-
tuksen tuomista muutoksista yritysten arkeen. Asetuksen artiklan 28 mukaan Rekisterinpitéjan
ulkoistaessa kaikki tai edes osan henkilttietojensa kasittelystda HenkilGtietojen kasittelijalle,
kasittelysta on laadittava kirjallinen sopimus.?® Artiklan 28 kohtien 3 ja 4 siséltamét Sopi-
musvaatimukset, henkilGtietojen késittelyd koskevista Tietojenkasittelysopimusten minimi-
vaatimuksista, on Asetuksen voimaan tulon myota huomioitava myos yrityksen jo voimassa
olevissa sopimuksissa. Kaytdnndssa tdma tarkoittaa yritysten lukuisten palvelusopimusten
paivittdmistd Asetuksen mukaiseksi, jos sopimusten sisaltdma henkilGtietojen késittely on
jatkunut Asetuksen voimaan tulon jalkeen.

Tietojenkasittelysopimusten tarkoituksena on siséllyttdd artiklan 28 Sopimusvaatimukset
osaksi yritysten henkilGtietojen kasittelya koskevia sopimuksia. Tietojenkasittelysopimukses-
sa maaritellaan Rekisterinpitdjan ja Henkil6tietojen kasittelijan oikeudet ja vastuut henkil6tie-
tojen kasittelyssa. Huomattavaa on, etta ulkoistamalla henkil6tietojen kasittelyn yrityksen ei
ole mahdollista vapautua sille asetetuista Rekisterinpitdjan vastuista tai velvollisuuksista. Ta-
man vuoksi onkin térkeéa, ettd ulkoistava yritys panostaa palveluntarjoajien valintaan seké

Tietojenkasittelysopimusten sisaltoon.

Artikla 28 siséltad yritysten Tietojenkasittelysopimusten laadintaa keventédvia toimenpide-
mahdollisuuksia, kuten mahdollisuuden hyddyntdd EU:n tai Suomen tietosuojavaltuutetun
toimiston laatimia vakiosopimuslausekkeita. Mutta viranomaiset eivat ole naité vield tutkiel-
man Kirjoitusvaiheessa julkaisseet. Kdytannossa tdma on johtanut siihen, ettd yritykset ovat
joutuneet neuvottelemaan ja laatimaan Tietojenkasittelysopimukset alusta alkaen itse.??* Li-
séksi yrityksissa kasiteltdvien henkil6tietojen ja ulkoistettavien palveluiden kirjo on laaja,
jonka vuoksi kulloinkin soveltuvat Tietojenkésittelysopimukset voivat erota paljonkin toisis-
taan.?** Tietojenkasittelysopimusten vaatimuksiin perehtyminen, niiden laatiminen ja neuvot-

telu sekd olemassa olevien sopimusten péivittdminen ovatkin oletettavasti ty6llistaneet yrityk-

220 Artikla 28 siséllytetty kokonaisuudessaan tutkielman liitteeksi 1.
221 Ks. esimerkki Tietojenkasittelysopimuksesta Huikko ym. 2017, s. 18-22.
222 Ks. Partanen 2018, kohta Tietosuojasopimuksia on monenlaisia.
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sia merkittavasti. Kirjoitettavan tutkielman tarkoituksena on selvitta4 artiklan 28 velvoitteet ja
vaikutukset yritysten toiminnassa, eli miten Sopimusvaatimukset vaikuttavat Suomessa toi-
mivien yritysten toimintaan. Aihe on merkittdvd pohdittaessa saantelyn yrityksille aiheutta-

maa taakkaa.

Vaikka tietosuojavaltuutettu on ollut aktiivinen ja julkaissut useita ohjeistuksia koskien tie-
tosuojasaantelyn tulkintaa sekd raportoinut tietosuojavaltuutetun toimiston arvioitavaksi tul-
leista kysymyksistd, Oikeusministeridlle annetuissa lausunnoissa painottuivat epatietoisuus
Sopimusvaatimusten soveltamisesta sekd Sopimusvaatimusten aiheuttama huomattava kuor-
ma. Jotta Tietojenkasittelysopimusten toteutuneet yritysvaikutukset Suomessa toimiville yri-
tyksille olisi mahdollista saada selvitettyé riittavalla tarkkuudella, tutkielman ohessa toteutet-
tiin erillinen kyselytutkimus. Kyselya ja sen tuloksia on esitelty tarkemmin luvussa 5.

Tassa luvussa kdydaan lapi artikla 28 siséltdmat velvoitteet ja ndiden velvoitteiden aiheutta-
mia yritysvaikutuksia Suomessa toimiville yrityksille. Tutkielman rajauksesta johtuen, tdssa
luvussa ei tulla kasitteleméaén Sopimusvaatimusten vaikutuksia yritysten eri markkina-alojen
valilla, vaan kaikkia yrityksié kasitelld&n yhtend joukkona. Lukijan on my6s hyva huomioida,
ettd yritysten joukko on rajattu Suomessa toimiviin yksityisiin yrityksiin, jattden ulkopuolelle
julkisessa omistuksessa olevat yritykset sekd kansainvalisen vertailun — vaikkakin aihetta si-

vutaan lyhyesti.

4.2 Artiklan 28 velvoitteet

421 HenkilGtietojen kasittelyn ulkoistaminen

Rekisterinpitajana toimiva yritys voi halutessaan ulkoistaa henkil6tietojen kasittelyn tai osia
siité valitsemalleen palveluntarjoajalle — Henkildtietojen késittelijalle. HenkilGtietojen kasitte-
lija kasittelee henkil6tietoja Rekisterinpitdjan lukuun, eika silla tastd syystd ole paattsvaltaa
esimerkiksi mita ja miten se niit4 kasittelee. Tarve ulkoistamiselle voi olla esimerkiksi tilan-
teissa, joissa yrityksen omat resurssit kuten toiminnot, henkilosto tai tietojérjestelmat eivat
riitd hallinnoimaan yrityksen kasittelemi& henkil6tietoja. Yrityksell& voi muun muassa olla
tarve ostaa henkil6tietojen sailytys-, analysointi- tai palkkahallinnonpalveluita?. Esimerkik-
si, jos vakuutusyhtio jakaa henkil6tietoja salatulla séhkdpostilla, kyseisen sdhkopostipalvelun

tarjoaja on vakuutusyhtién Henkil6tietojen kasittelijd. Asetuksen sisdltdmien velvollisuuksien

223 Elinkeinoelaman keskusliitto 2019, kohta 5.2.8. henkilétietojen kasittelyn ulkoistaminen.
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kannalta merkittavad on henkilGtietojen kasittelyn paatantdvallan kohdistumisella. Sopimus-
kumppanit eivat voi keskenaan sopia kumpi toimii tietojenkasittelyn osalta Rekisterinpitdjana
ja kumpi Henkil6tietojen kasittelijand, silla tosiasiallinen tilanne ratkaisee. Osapuoli, joka
madrittelee henkildtietojen kasittelyn tarkoitukset ja keinot katsotaan Rekisterinpitajaksi®?’.
Késittelya koskeva tekninen toteutus on kuitenkin osa ulkoistettavaa palvelua, eika sen toteut-
tamisesta paattaminen ole kirjallisuuden mukaan Rekisterinpitajaa maaritteleva ominaisuus.??®
Jos Henkil6tietojen kasittelijaksi katsottu sopimuskumppani alkaa kasitella yritykselta saami-
aan tietoja esimerkiksi omiin tarkoituksiinsa tai vastoin Rekisterinpitdjan antamia ohjeistuk-
sia, HenkilGtietojen kasittelijasta tulee Rekisterinpitdja — Rekisterinpitdjan vastuineen ja vel-

vollisuuksineen.??

Artiklan 28.3 mukaan Rekisterinpitdjan lukuun tehtévésta henkilGtietojen kasittelysta on laa-
dittava Tietojenkasittelysopimus. Yrityksen henkil6tietojen kasittelya koskevat Tietojenkasit-
telysopimukset voivat olla esimerkiksi henkil6ihin liittyvien palvelujen ulkoistamissopimuk-
sia, henkil6ihin liittyvien palvelujen ostosopimuksia, tietojarjestelmiin liittyvia sopimuksia,
tai suoria henkilétietojen kasittelysopimuksia toisen yrityksen kanssa.??” Toisin sanoen, Tieto-
jenkasittelysopimukset voidaan toteuttaa erillisind sopimuksina palvelun tarjoajan ja ulkoista-
van yrityksen vélilla tai erillisina liitteind laajemman sopimuskokonaisuuden yhteydessa, esi-

merkiksi palvelua koskevassa projektisopimuksessa®?.

4.2.2 Henkil6tietojen kasittelijan valinta, valtuudet ja vastuu

Ulkoistaessa yrityksen henkil6tietojen késittelyn, 28.1 artiklan mukaan yrityksen tulee valita
yhteistyokumppaneikseen ainoastaan sellaisia tahoja, jotka pystyvét huolehtimaan Rekisteroi-

tyjen oikeuksista ja joiden toiminta tayttad Asetuksen vaatimukset asianmukaisista teknisista

224 Kuten Tietosuojavaltuutettu 2.9.2019 antamassaan padtoksessadn toteaa: “Rekisterinpitdjin mddrittelemiseksi
on siten viranomaisten kohdalla arvioitava, milla taholla on kyseessa olevien palvelujen jarjestamisvastuu. Se
viranomainen, jolla on jonkin palvelun jarjestdmisvastuu, on myds tdman palvelun antamisen yhteydessé kerat-
tyjen asiakastietojen Rekisterinpitdja. Palvelunjérjestaja Rekisterinpitdjané voi joko itse tuottaa kyseessa olevan
palvelun tai ostaa sen joltain ulkopuoliselta, kuten esim. kuntayhtymaltd.” Paatosta tulkittaessa on huomattava,
ettd Rekisterinpitdjan méaritteleminen soveltuu samojen kriteerien perustella niin yksityiselle kuin julkisellekin
sektorille. Tietosuojavaltuutetun paétds (5036/183/2019) 2019, kohta Tietosuojavaltuutetun vastaus.

2% pitkanen 2018, s. 293.

2%% pitkanen 2018, s. 292-293.

221 gylin — Tainio 2017, s. 9-10.

228 partanen 2018, kohta Tietosuojasopimuksia on monenlaisia.
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ja organisatorisista toimenpiteista?®. Jotta valinnasta voidaan varmistua, yrityksen on saatava
Henkil6tietojen kasittelijalta riittavat takeet sen Asetuksen vaatimukset tayttavista toiminnois-
taan. Henkil6tietojen kasittelijan arviointi ja valinta on tarkedd myos yrityksen osoitusvelvol-
lisuuden noudattamisen todistamiseksi. Yrityksen suorittaman arvioinnin ja valinnan tarkeys
korostuu erityisesti ulkoistettaessa korkean riskin siséltavien henkilGtietojen kasittely, kuten
terveystietoja koskeva kasittely.?*® Asetuksen johdantolauseen (81) mukaan, kelpoisuuden
osoittamiseksi, yrityksen tulisi saada néayttoa erityisesti HenkilGtietojen kasittelijan asiantun-
temuksesta, luotettavuudesta ja resursseista. Kaytannossa Rekisterinpitdja voi yrittad selvittaa
Henkil6tietojen késittelijan toimien lainmukaisuutta muun muassa ennakkokyselyn tai tarkas-

tuksena avulla®!

. Asetuksen johdantolauseen (81) mukaan, myds noudattamalla hyvaksyttyja
kaytannesaantoja tai sertifiointimekanismeja, Henkil6tietojen késittelija voisi osoittaa kelpoi-

suutensa asiantuntevana ja luotettavana yhteistydkumppanina.?*

Henkil6tietojen kasittelijan oikeutta kéyttad alihankkijoita sille annettujen velvollisuuksien
toteuttamisessa on rajattu 28.2 artiklassa; toisen Henkil6tietojen késittelijan palveluksia ei voi
hyddyntda ilman Rekisterinpitdjan antamaa erityisté tai yleisté kirjallista ennakkolupaa. Ali-
hankkijoiden hyddyntdmisestd on toisin sanoen sovittava paavastuullisena toimivan yrityksen
eli Rekisterinpitdjan kanssa ja sisédllytettdva sovittu linjaus Tietojenkasittelysopimuksen eh-
toihin. Jos henkil6tietojen kasittely edellyttad uusien HenkilGtietojen kasittelijoiden lisddmista
tai aikaisempien alihankkijoiden vaihtamista, tulee Henkil6tietojen kasittelijan tiedottaa ja
hyvaksyttad tama Rekisterinpitgjalla. Jotta Asetuksen lainmukaisuuden toteuttaminen on
mahdollista, tulee Rekisterinpitajalla olla tosiasialliset mahdollisuudet valvoa ja valita jokai-
nen taho, joka sen alaisuudessa kasittelee sille kuuluvia henkilGtietoja. N&in ollen Iahtokoh-
tainen aliurakointikielto mahdollistaa Rekisterinpitdjané toimivan yrityksen omien vastuiden

ja velvollisuuksien toteuttamisen pidattamalla kontrollin itsellaan.

Henkilotietojen kasittelijan alihankita ei lahtokohtaisesti muuta tilannetta alkuperdisesta ase-
telmasta. Artiklan 28. 4 mukaisesti, alihankkijaan sovelletaan samoja velvoitteita kuin Henki-

I6tietojen kasittelijan ja Rekisterinpitgjan valisessa Tietojenkésittelysopimuksessa. Tama ei

229 Ks. Marriot International tapaus. Tapauksessa globaali hotelliketju laiminli riittavét toimet henkilbtietojen
turvaamiseksi, jonka seurauksena jopa 339 miljoonan asiakkaan henkild- ja maksutiedot joutuivat tietomurron
kohteeksi. ICO on esittdnyt tapauksessa Iahes 100 miljoonan punnan sakkoa. ICO — Marriot 2019.

20 partanen 2018, kohta Tietosuojasopimuksia on monenlaisia.

21 ilja 2019, s. 224.

232 Hyvaksytyista kaytannesaanndista ja sertifiointimekanismeista jéljempéna tarkemmin vakiosopimuslausek-
keiden yhteydessa kappaleessa 4.2.4. Sopimusneuvotteluissa hyddynnettdvat mekanismit.
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kuitenkaan siirrd Henkilotietojen kasittelijan vastuita alihankkijalle, vaan alihankkijan laimin-
lyddessa velvoitteensa alkuperdinen” Henkilttietojen kasittelija vastaa tdysiméaardisesti ali-
hankittavien velvoitteiden toteuttamisesta suhteessa Rekisterinpitdjadn. Rekisterinpitdjan
kontrollia ja alkuperéisen Tietojenkésittelysopimuksen sisaltdmien velvoitteiden tarkeytta
korostaa edelleen Asetuksen artikla 29, jonka mukaan kaikkien henkilGtietojen kasittelyyn
osallistuvien tahojen on noudatettava Rekisterinpitdjanéd toimivan yrityksen antamia ohjeis-
tuksia. Ulkoistaminen tai alihankinta eivét toisin sanoen ole keinoja laistaa Asetuksen asetta-

mista vastuista.

4.2.3 Tietojenkasittelysopimuksen Asetuksen mukainen sisalto

Sen lisdksi, ettd Asetuksessa maéaardtdédn sopimaan kirjallisesti henkilttietojen kasittelysta,
Asetus madrittelee minimisisallon kyseiselle sopimukselle. Asetuksen 28.3 artikla luettelee
seikkaperaisesti asiat, jotka Tietojenkasittelysopimuksen tulisi vahintdankin sisaltaa. Kaytto-
tarkoitussidonnaisuuden periaatetta mukaillen, osapuolten on solmittava sopimus, jossa vah-
vistetaan henkilGtietojen kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkil6tieto-
jen tyyppi ja Rekisteroityjen ryhmét, seka Rekisterinpitdjan velvollisuudet ja oikeudet. Tieto-
jenkasittelyn yksiloinnilla selkeytetddn sopimuksen alaiset eli ulkoistettavat toimet (esimer-
kiksi palkanmaksu) ja rajataan ulkoistettavan kasittelyn kohteena olevat henkil6t (esimerkiksi

tydntekijat) ja tietoluokat (esimerkiksi tyontekijoiden yhteystiedot)?*®

. Myo0s Rekisterinpitdjan
oikeuksien ja velvollisuuksien siséllyttdminen ja maarittdminen sopimukseen luo l&pinaky-
vyytta ja selkiyttdd osapuolten vélisid vastuita. 1T2018 henkildtietojen kasittelya koskevien
erityisehtojen (jaljempand “EHK-ehdot”) mukaan, Rekisterinpitdjan oikeuksiin voi kuulua
muun muassa kirjallisten ohjeiden antaminen (esimerkiksi Tietojenkasittelysopimus liittei-
neen) ja velvollisuuksiin muun muassa Rekisterinpitdjan velvollisuus varmistaa oman kasitte-

lynsé lainmukaisuus ennen tietojen luovuttamista Henkil6tietojen kasittelijalle.**

Tietojenkasittelysopimuksen tulee liséksi sisaltdé seuraavat asiakokonaisuudet:

(i) Henkilotietojen kasittelijan tulee sitoutua noudattamaan henkilétietojen kasittelyssa ai-

noastaan Rekisterinpitdjan antamia ohjeita ja laadittuja sopimusehtoja (artikla 28.3(a)). Rekis-

233 Ks. Partanen 2018, kohta Henkil6tietojen késittelysta on tehtéva sopimus.
24 Lilja 2019, s. 219-220.
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terinpitdjalla on néin ollen my6s madraysvalta valita antaako se luvan henkil6tietojen siirroille

EU:n tai Euroopan talousalueen (ETA) ulkopuolelle®*;

(if) HenkilGtietojen kasittelijan on varmistettava ja huolehdittava, ettd kaikki henkil6tieto-
jen kasittelyyn osallistuvat ovat sitoutuneet salassapitovelvollisuuteen, kuten omat tyontekijat
(artikla 28.3(b));

(iii) Henkildtietojen kasittelyssa on toteutettava riittavat tekniset ja organisatoriset toimen-
piteet, jotta saavutetaan tarvittava turvallisuustaso. Asetuksen 32 artiklan mukaan toteutettaes-
sa asianmukaisia teknisid ja organisatorisia toimenpiteitd, tulee késittelijan huomioida uusin
tekniikka ja siitd aiheutuvat toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset seké luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit. Tar-
koittaen, ettd toteutettavat toimet tulee suhteuttaa olemassa oleviin riskeihin?*®. Joten riskien
korostuessa, késiteltdessa esimerkiksi erityisia tietoryhmid, kuten terveystietoja, tietoturvan
tasoa on nostettava (artiklat 28.3(c) ja 32). Artiklan 32.1 mukaisina toimenpiteind esitetdan
muun muassa henkil6tietojen pseudonymisointi ja salaus, tietojarjestelmien vikasietoisuuden
huomioiminen, kyky tietojen palauttamiseen teknisten ongelmien sattuessa, seka tietojenkasit-
telyn turvallisuuden s&&nnéllinen testaaminen. Kaytdnnossa toimet voivat olla muun muassa
tietokoneiden virustorjuntaa, palomuureja, kulunvalvontaa, kayttdoikeuksien rajaamista tai

resurssien lisaamista®®’:

(iv) Henkildtietojen késittelijan on sitouduttava noudattamaan, mitd alihankkijoiden kéyt-
tdmisesta on sovittu. Tietojenkésittelysopimuksessa tulee sopia toisen Henkil6tietojen kasitte-
lijan ké&yton edellytyksistd. Kaytdnndssa osapuolet sopivat tarvitseeko Rekisterinpitdjalta pyy-
t&é erillinen suostumus alihankintaa varten vai riittaako, ettd HenkilGtietojen kasittelija ilmoit-
taa asiasta jalkikateen, jolloin Rekisterinpitdjan mahdollisuus vastustaa alihankintaa on myos
jalkikateinen (artikla 28.3(d));

(v) Henkil6tietojen kasittelijan avustamis- ja tiedonantovelvollisuuden sisélto on kirjattava

sopimukseen (artikla 28.3(e-f)). Avustaminen ja tietojen saattaminen Rekisterinpitajalle mah-

%5 v/rt. EHK-ehdot, joissa Henkildtietojen kasittelijalle on haluttu antaa lahtkohtainen oikeus siirtad henkilotie-
toja EU:n tai ETA alueen ulkopuolelle, ellei toisin sovita. Lilja 2019, s. 22.

2% Artiklan 32.2 mukaan turvallisuustason arvioinnissa kasittelyn sisaltamia riskeja tulee arvioida erityisesti
siirrettyjen, tallennettujen tai muutoin ké&siteltyjen henkil6tietojen vahingossa tapahtuvan tai laittoman tuhoami-
sen, havidmisen, muuttamisen, luvattoman luovuttamisen tai henkil&tietoihin pa&syn vuoksi.

37 Ks. Partanen 2018, kohta Henkil6tietojen késittelysta on tehtava sopimus.
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dollistaa Rekisterinpitdjdn omien velvollisuuksien toteuttamisen, kuten velvollisuuden vastata

Rekisterdityjen tietopyyntoihin;

(vi) Tietojenkasittelysopimuksen péatyttya Henkilttietietojen kasittelijan on, Rekisterinpi-
tdjan valinnasta riippuen, joko poistettava tai palautettava kaikki silld olevat henkil6tiedot
Rekisterinpitajalle, myos séilossé olevat varmuuskopiot. Poikkeuksena mainittakoon tilanteet,
joissa Henkil6tietojen kasittelijad vaaditaan 28.3 artiklan (g) alakohdan mukaisesti séilytta-
maan henkil6tiedot unionin oikeuden tai kansallisen lainsdadédnnon nojalla. Rekisterinpitdjan
paatantavaltaa korostaen ja silla olevien velvollisuuksien toteuttamisen suojaamiseksi, EHK-
ehtoihin on lisatty vaatimus, ettei Henkil6tietojen kasittelija saa mydskéén poistaa kasittele-

miaan henkilétietoja sopimuksen voimassaoloaikana®®;

(vii) Rekisterinpitgjan auditointioikeus on siséllytettava sopimukseen. Rekisterinpitajan tu-
lee saada tehd& auditointeja tai valtuuttaa ulkopuolisen auditoijan tekemé&én ja osallistumaan
auditointeihin (artikla 28.3(h)). Auditoinneilla edesautetaan ja varmistetaan Rekisterinpitajan
tosiasiallinen mahdollisuus puuttua ja valvoa oman ja yhteistybkumppaneidensa Asetuksen

lainmukaista noudattamista osana osoitusvelvollisuutensa toteuttamista.

4.2.4 Muut Tietojenkasittelysopimukseen suositeltavat asiat

Artiklan 28 siséltdmat velvoitteet Tietojenkasittelysopimuksen sisallosta eivat tarjoa tyhjenté-
vaa listausta sen sisallostd, vaan madraavat sopimuksen vahimmaissisallon siind huomioita-
vista seikoista ja toimista. Sopimuksen laadun parantamiseksi voi olla perusteltua sopia laa-
jemmin myds muista asioista.>® Sopimukseen voi olla tarvetta lisata muun muassa tarkennuk-
sia kuinka nopeasti tietovuodoista on ilmoitettava Rekisterinpitéjalle, miten osapuolten vahin-
gonkorvausvelvollisuus jakaantuu, korvataanko Henkilotietojen kasittelijalle Rekisterinpitéjan
avustamisesta aiheutuvat kulut, seké selkeat linjaukset sovituista vastuunrajoituksista®®. Re-

kisterinpitajalla voi olla myos laillinen oikeus vaatia turvallisuusselvityksia®*’. Tietoturvan

2% Lilja 2019, s. 230.

2% Esim. tilanteet joissa henkildtietojen kasittely on osa laajempaa sopimuskokonaisuutta, jolloin Tietojenkasit-
telysopimuksen ehdot on térkedd sisallyttad palvelu- tai pd&sopimukseen tai lisatd ainakin viittaus mainittuihin
sopimuksiin. Sopimuskokonaisuus voikin sisaltdd Tietojenkasittelysopimuksen lisdksi huomattavan maéran
tarpeellisia liitteitd kuten tuote — ja palvelukuvauksen, tuki- ja yllapitosopimuksen, ja takuuehdot (t4ss& mainittu-
na vain muutama). Ks. kattavampi listaus mahdollisista liitetiedostoista ja Tietojenkasittelysopimuksista Turunen
— Lilja 2019, s. 45-48 ja 213-232.

240 Ks. Partanen 2018, kohta Tietosuojasopimuksia on monenlaisia.

1 Ks. Suojelupoliisi 2019, kohta Turvallisuusselvitys on ennaltaehkéisevaa turvallisuustyéta; Ks. myés Turval-
lisuusselvityslaki (726/2014).
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toteutumisen varmistamiseksi, osapuolet voivatkin sopia turvallisuusselvitysten hyddyntamis-
t4, jolloin henkilGtietoja saisi kasitelld vain henkil6t, jotka ovat suorittaneet hyvaksytysti tur-
vallisuusselvityksen. Valtiovarainministerion vahtiohjeiden mukaan Tietojenkasittelysopi-
muksessa olisi my6s suositeltavaa sopia Henkil6tietojen késittelijan palvelun laadun seuran-
nasta. Laadun seuranta voisi olla mahdollista esimerkiksi HenkilGtietojen késittelijan tie-

tosuojan ja tietoturvan tason saannéllisella raportoinnilla ja saannollisilla tapaamisilla.®*?

Artiklan 28.3 alakohta (a) mainitsee my0ds henkilGtietojen siirrot kolmansiin maihin antamatta
asiasta sen tarkempia maarayksia.?** Saannoksen mukaan Henkildtietojen kasittelijan on nou-
datettava sille annettuja dokumentoituja ohjeistuksia. Jos siirtoja kolmansiin maihin ei kasitel-
l& sopimuksessa, henkilGtietojen siirto ja késittely kolmansissa maissa on lahtokohtaisesti
kiellettyd artiklan 44 mukaisesti. Siirrot kolmansiin maihin ovat kuitenkin yleisid, silla 1T-
palvelut siséltavat usein pilvipalveluita tai etatukea, joiden tuotanto toteutetaan kaytdnndssa
globaaleissa verkostoissa®**. Tasta johtuen, sekd EHK-ehtoja mukaillen, yritysten olisikin
hyvd huomioida Tietojenkésittelysopimuksissaan henkildtietojen siirtomahdollisuus myos
kolmansiin maihin. Jos henkil6tietojen kasittely sallitaan kolmansissa maissa, tulee sopimus-
kumppaneiden varmistaa, ettd tietojen siirto ja kasittely tayttdvat Asetuksen nimenomaiset
velvoitteet koskien artikloja 44-49. Tasta syysta Tietojenkasittelysopimukseen olisi tarkeda
siséllyttdd muun muassa ehto, joka mahdollistaa Rekisterinpitdjan seurannan henkilGtietojen
kasittelyn sijainnista®*®. Rekisterinpit4jan seurannan mahdollistaminen on térkea osa sille kuu-
luvaa tiedonanto- ja osoitusvelvollisuutta. Yritys voi myos tietoisesti pyrkia valitsemaan so-
pimuskumppaneita, joiden henkilGtietojen kasittely ja siirrot tapahtuvat valtioissa, joiden osal-
ta komissio on antanut artiklan 45 mukaisen paatoksen tietosuojan riittavyydesta.?*® Jos mai-
nittua paatosta ei ole kyseessa olevan valtion osalta tehty, sopimuskumppanit voivat toteuttaa
siirrot hyodyntéen artiklan 46 siséltdmia asianmukaisia suojatoimia osana heidan valista Tie-

tojenkasittelysopimusta. Asianmukaisia suojatoimia ovat: (i) komission tai tietosuojaviran-

22 Ks. Pietikainen 2016, kohta 5.8 Rekisterinpitajan ja kasittelijan valiset sopimukset.

3 Kolmansilla mailla tarkoitetaan EU tai ETA maihin kuulumattomia valtioita. Ks. EU ja ETA maat listattuna
Suomen tulli 2019, kohta EU-, Eta-, Efta- ja Schengen-maat.

24 ilja 2019, s. 227.

2% esim. EHK-ehdot kohta 6.1:ssi: ”...Asiakkaalla on oikeus milloin tahansa saada toimittajalta tiedot henkild-
tietojen kasittelyn sijainnista.” Lilja 2019, s. 227.

246 Komissio on tunnustanut paatoksellaan tietosuojan tason riittdvyyden seuraavien maiden kohdalla: Andorra,
Argentiina, Kanada (kaupalliset organisaatiot), Férsaaret, Guernsey, Israel, Mansaari, Japani, Jersey, Uusi-
Seelanti, Sveitsi, Uruguay ja Amerikan yhdysvallat (Privacy Shield — jarjestelyn tuomin rajoituksin). Euroopan
komission paatds tietosuojan tason riittavyydesta 2019; Ks. myds tietosuojan tason riittavyytta koskevien péa-
tosten eduista kansainvalisessa kaupassa Oikeusministerion perusmuistio (OM2018-00505) 2018, s. 3 ja 5.
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omaisen hyvéksymat vakiosopimuslausekkeet, (ii) yrityksid koskevat hyvéksytyt sitovat

247 248

sdannot”’, (iii) hyvéaksytyt kaytannesaannat, tai (iv) hyvéksytyt sertifiointimekanismit.

Sopimuksen laadinnassa on lisaksi huomioitava tilanteet, joissa osapuolten roolit poikkeavat
edelld kuvatusta olettamasta, jolloin toinen toimii Rekisterinpitajané ja toinen Henkil6tietojen
kasittelijand. Kuten aikaisemmassa luvussa 3 mainittiin, on myos mahdollista, ettd molemmat
toimivat Rekisterinpitdjina ja/tai HenkilGtietojen késittelijoind, joko osittain tai yhteisrekiste-
rinpitdjind. Tietojenkésittelysopimus on siten laadittava aina tapauskohtaisesti, tosiasiallisen

tilanteen mukaisesti, seka kokonaiskuva huomioiden.?*

4.2.5 Sopimusneuvotteluissa hyddynnettavat mekanismit

Asetus tarjoaa erilaisia tyokaluja, joiden avulla yritykset pystyvét osoittamaan noudattavansa
Asetuksen vaatimuksia ja joiden avulla ne voivat muun muassa pyrkid antamaan itsestaan
luotettavan kuvan markkinoilla. Yritys voi esimerkiksi hyddyntaa laadittuja kaytdnnesaantoja
tai kayttaa sertifiointijarjestelmia osoittaakseen muille yrityksille ja yksityishenkil6ille nou-
dattavansa tietosuojaperiaatteita. Naiden lisdksi Asetus mahdollistaa vakiosopimuslausekkei-
den hyddyntdmisen Rekisterinpitdjan ja HenkilGtietojen kasittelijan sopimusneuvotteluiden
tukena. Seuraavaksi hieman tarkemmin, mistd Asetuksen mahdollistavissa mekanismeissa on

kyse.

4241 Vakiosopimuslausekkeet

Tietojenkasittelysopimus voi 28.6 artiklan mukaisesti koostua kokonaan tai osaksi vakioso-
pimuslausekkeista®™. Tarkoittaen lisaksi sit, ettd Henkildtietojen kasittelijan hyddyntaessa
alihankkijoita, myods heidan vélinen sopimus olisi mahdollista toteuttaa samoja vakiosopimus-
lausekkeita hyddyntden, kunhan niissd toteutuu Rekisterinpitajan antamat alkuperaiset vel-

voitteet HenkilGtietojen kaésittelijalle. Vakiosopimuslausekkeiden hyédyntdminen on myos

47 kyseisid artiklan 47 mukaisia niin sanottuja “binding corporation rules”, ei tulla kisittelemain tydssi timén
enempaa.

8 EU:n ja ETA-alueen ulkopuolella tapahtuvan henkilétietojen kasittelyn sopimukseen siséllyttamisen tarkeytta
korostaa 1T2018-Kéaytannén kasikirjassa mainittu tarkennus “henkil6tietojen siirron” Asetuksen mukaisesta maa-
rittelystd: ”Henkilotietojen siirtona pidetddn Asetuksen nojalla tietojen fyysisen siirtdmisen ja ldhettdmisen li-
saksi myos esimerkiksi sitd, ettd EU:n/ETA-alueen ulkopuoliselle vastaanottajalle annetaan paasy EU:ssa sijait-
sevan Rekisteripitdjantietokantaan ja sita, ettd henkilotietoja julkaistaan internetissé. Siirtdminen EU:n / ETA-
alueen ulkopuolelle ei edellyta siirtoa kolmannelle taholle, vaan henkil6tietojen siirtoa koskeva saantely soveltuu
silloinkin, kun tiedot siirretdén kasittelijan omalle palvelimelle EU:n / ETA-alueen ulkopuolelle.” Lilja 2019, s.
226.

9 ilja 2019, s. 214.

20 v/rt. henkilétietodirektiivin aikaiset mallisopimuslausekkeet. Ks. Euroopan komissio (SCC) 2019.
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keino suojata henkilttietojen turvallinen késittely kolmansiin maihin sijoittautuneiden sopi-
muskumppaneiden kanssa. Vakiosopimuslausekkeiden avulla yritys voi pyrkid varmistamaan
henkil6tietojen turvallisen siirron mainittuihin kolmansiin maihin.?*! Vakiosopimuslausekkeet
voi laatia ja hyvaksya komissio noudattaen mité tarkastelumenettelystd sdadetéan, tai kansal-

linen valvontaviranomainen hyddyntaen yhdenmukaisuusmekanismia.

Komissio voi laatia artiklan 28.7 mukaan vakiosopimuslausekkeita noudattaen artiklan 93.2
mukaista komitea- eli tarkastelumenettelya. Tarkastelumenettelysta sdadetadn yleisista sain-
ndista ja periaatteista annetun asetuksen (EU 182/2011) 5 artiklassa. Asetuksella komissiolle
siirretty taytantdonpanovalta mahdollistaa unionin Asetuksen yhdenmukaisen taytantoonpa-
non valvonnan.”? Komission apuna Asetuksen taytantdonpanossa toimii erillinen komitea.
Vakiosopimuslausekkeiden lisdksi, tarkastelumenettelyd sovelletaan myos artiklan 40 saata-
mien kaytannesdantdjen hyvéksymisessa seké artiklan 43 mukaisten sertifiointimekanismien,
tietosuojasinettien ja — merkkien tunnustamisessa.?®® Pitkdnen tiivistia menettelyprosessin

vaiheet selkedsti ymmarrettdvaédn muotoon:

“Tarkastelumenettelyssd komitea antaa lausuntonsa Euroopan unionista tehdyn sopimuksen
(SEU)** 16 artiklan 4 ja 5 kohdassa ja soveltuvissa tapauksissa Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) 238.3 artiklassa maaratylla enemmistolld, kun on kyse saadoksista,
jotka hyvéksytdan komission ehdotuksesta. Jos komitea antaa puoltavan lausunnon, komissio
hyvaksyy ehdotuksen taytantoonpanosaddokseksi. Jos taas komitea antaa kielteisen lausunnon,
komissio ei lahtokohtaisesti hyvéksy ehdotusta. Sen sijaan, jos taytantdtnpanosaados katsotaan
tarpeelliseksi, puheenjohtaja voi joko toimittaa muutetun ehdotuksen uudelleen komitealle kah-
den kuukauden kuluessa tai toimittaa ehdotuksen taytantdonpanosaadokseksi muutoksenhaku-
komitean kasiteltavaksi kuukauden kuluessa lausunnon antamisesta. Jos lausuntoa ei anneta,
komissio voi yleensa yksinkertaisella aantenenemmistolla hyvaksya ehdotuksen. Jos komissio ei
hyvaksy ehdotusta, puheenjohtaja voi esittad komitealle sitd koskevan muutetun ehdotuksen.

Komissio neuvottelee jasenvaltioiden kanssa. Aikaisintaan 14 péivan ja viimeistaan kuukauden

1 Ks. esimerkinomainen listaus asianmukaisista suojatoimista kolmansiin maihin, joiden osalta komissio ei ole
tehnyt paatdsta tietosuojan riittdvyydestd Euroopan komission suojatoimet 2019, kohta Vastaus.

2 Ks. Euroopan komission taytantdonpanovallasta Asetuksen johdantolause 167.

253 Tarkastelumenettelyn keskeinen asema Asetuksen saanndsten taytantdénpanossa ilmenee tiivistettyna johdan-
tolauseessa 168, jossa listataan maaraykset ja toimet, joihin kyseistd menettelya sovelletaan.

2> Sopimus Euroopan unionista, tehty 13 paivana joulukuuta 2007 (Konsolidoitu toisinto 2016; EUVL C 202,
7.6.2016, s. 13-388).
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kuluttua komitean kokouksesta komissio ilmoittaa komitean jasenille neuvottelujen tuloksista ja

toimittaa ehdotuksen taytintéonpanosddidokseksi muutoksenhakukomitean kdsiteltiviksi. >

Myos kansallinen valvontaviranomainen voi hyvaksya vakiosopimuslausekkeita artiklan 28.8
mukaan. Komission tarkastelumenettelystd poiketen, Kansallisen valvontaviranomaisen hy-
vaksyntd noudattaa artiklan 63 mukaista yhdenmukaisuusmekanismia. Yhdenmukaisuusme-
kanismin tarkoituksena on varmistaa Asetuksen johdonmukainen ja yhdenmukainen sovelta-
minen kaikissa jasenmaissa. Yhdenmukaisuusmekanismin maérayksen myota vahvistetaan
jasenmaiden valvontaviranomaisten vélista yhteistyotd. Yhteistyon avulla turvataan Asetuk-
sen yhtendinen tulkinta. Yhdenmukaisuusmekanismi tulee sovellettavaksi, kun valvontaviran-
omaisen tarkoituksena on hyvéksya kasittelytoimia siséltavia toimenpiteitd, joilla on olennai-
sia oikeusvaikutuksia merkittavélle Rekisterdityjen joukolle useassa eri jadsenmaassa. Asetuk-
sen johdantolauseen (135) mukaan, yhdenmukaisuusmekanismia sovelletaan my6s jos val-
vontaviranomainen tai komissio pyytda asian késittelya mekanismin mukaisesti. Warma-

Lehtinen havainnollistaa yhdenmukaisuusmekanismin soveltamista kaytantoon:

"Kdytinnossd yhdenmukaisuusmekanismilla tarkoitetaan tilannetta, jossa asian kasittelya joh-
taa johtava valvontaviranomainen, jonka tehtavana on pyrkia Ioytamaan kasilla olevaan asiaan
konsensus. Jos valvontaviranomaiset eivat 16yda yhteista nakemysta asiaan johtavan valvonta-
viranomaisen johdolla, siirtyy asia yhdenmukaisuusmekanismin puitteissa Euroopan tietosuoja-
neuvoston kasiteltavaksi. Euroopan tietosuojaneuvosto voi antaa kannanoton kasiteltdvaan asi-
aan tai valvontaviranomaisten ollessa erimielisia se voi antaa sitovan paatoksen. Johtavan val-
vontaviranomaisen tehtdvéna on toimia kasiteltdvan asian yhteys-tahona kaikille osapuolille,
sek& asianosaisille rekisterinpitéjille ja kasittelijoille, mutta myds muille valvontaviranomaisil-
le. Johtavan valvontaviranomaisen tehtédvana on myos laatia paatds-ehdotus asiaan. Paatdseh-
dotus on lahetettéava kaikille asiassa mukana oleville valvontaviranomaisille, jotka voivat kom-
mentoida tai vastustaa paatdsehdotuksen sisdltéa. Mikali johtava valvontaviranomainen paat-
tad muuttaa paatdsehdotuksen sisaltéa kommenttien perusteella, se tulee laittaa tiedoksi muille
kasittelyyn osallistuville valvontaviranomaisille. Tdméan jalkeen johtava valvontaviranomainen
voi paattda ehdotusten hyvaksymisesta tai hylkdamisestd. Jos johtava valvontaviranomainen ei
muuta ratkaisuehdotustaan vastustavien kommenttien siséltdiseksi, siirtyy asia Euroopan tie-

tosuojaneuvoston kiistanratkaisumenettelyyn Asetuksen 65 artiklan mukaisesti, jonka lopputu-

25 pitkanen 2018, s. 631.
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loksena asiaan annetaan sitova paatos, jonka mukaisesti johtava valvontaviranomainen tekee

. e 1,256
asiassa pddtoksen.”

42472 Kaytannesaannot

Artiklassa 28.5 viitatuilla hyvéksytyilla kaytdnnesédanndilla tarkoitetaan toimialakohtaisesti
annettuja ohjeita tietosuojasaantelyn soveltamisesta. Tarkoittaen, ettd yritys voi halutessaan
ottaa kayttoonsad valitsemansa elinkeinoyhdistyksen julkaisemat kaytdnnesaannot. Kaytanne-
saantdjen laatiminen ja noudattaminen on vapaaehtoista®’, kuten hallituksen esityksessé asia
ilmaistaan: “kaytannesaannot ovat Rekisterinpitdjalle mahdollisuus, ei velvollisuus?®®, Kay-
tdnnesaannot ovat siis suositus, jolla helpotetaan Rekisterinpitdjan ja HenkilGtietojen kasitteli-
jan tyotd, heidan arvioidessaan niin oman yrityksen kuin mygs toisten organisaatioiden henki-
I6tietojen kasittelyn lainmukaisuutta. Kaytannesdénnoistad sdédetdan tarkemmin Asetuksen
artiklassa 40. EDPB on antanut kaytdnnesaantdja koskevat uudet ohjeistukset, joiden tarkoi-
tuksena on selkeyttdd niiden vaatimuksia, siséltéd, hyvaksymistd, julkaisemista ja valvon-
taa®>®.?®® Vapaaehtoisten kaytannesaantdjen suurimpana hy6tyna yritysten nakékulmasta on
niiden toimiala- ja intressikohtainen fokus®*'. Toimialakohtaisilla kaytdnnesaanndilla pysty-
tddn huomioimaan kulloinkin kyseeseen tulevat tarpeet, erityspiirteet ja tdsmentamaan Ase-

tuksen saannoksia, mitka saattavat olla monelle yritykselle viela osin epaselvia.?®?

Kéytannesaantodjen olemassaolo sindnsé ei ole suora osoitus Asetuksen mukaisesta toiminnas-

ta tai takaa yksindan Asetuksen noudattamista®®

, mutta yritykset voisivat parhaimmillaan
saavuttaa sen avulla kilpailuetua muihin saman sektorin toimijoihin n&hden, jotka eivét hyo-
dynna kaytannesaantdja. Yritykset voivat halutessaan myos edellyttdd palveluntuottajiltaan

tiettyjen kaytdnnesaantdjen noudattamista. Hyvaksytyista kaytannesaanndista hyotynevat eri-

2% \Warma-Lehtinen 2018, s. 476-477.

57 \Warma-Lehtinen 2018, s. 373.

28 HE 9/2018 vp, s. 109.

29 Ks. EDPB Guidelines (1/2019) 2019.

200 yvrt, Kaytannesaantoja kritisoivat tahot ovat nostaneet esiin kysymyksen toimialaa ohjaavista toimintatavois-
ta, minka seurauksena on pahimmillaan yhdenmukaisten kaytantéjen muotoutuminen, mika samalla voisi estéda
tai hidastaa omien, organisaatiokohtaisten parhaiden kdytantdjen suunnittelua. Taménkaltainen toimintamalli ei
ole yhdenmukainen asetuksen tavoitteiden, kuten Privacy by Design -periaatten kanssa. Tama on kaytannesaan-
tdjen laatimisen ytimeen pureutuva ongelma — jos kdytannesédannét ovat hyvin yleiset ja sisalloltéan suppeat, ne
eivat tarjoa riittdvaa toimialakohtaista tukea ja tulkintaa tarkeisiin henkilttietojen k&sittelyéd koskeviin kysymyk-
siin. Jos taas kaytéannesaannot ovat kovinkin yksityiskohtaiset, ei rekisterinpitdjéan tai kasittelijan kasittelytoimien
omalle suunnittelulle vilttamdttd jid kaikissa tilanteissa riittdvdsti tilaa.” Warma-Lehtinen 2018, s. 376-377.

%61 esimerkkina finanssialan laatimat kaytannesaannét. Ks. Finanssiala 2017.

262 \Warma-Lehtinen 2018, s. 373-376.

263 Ks. EDPB Guidelines (1/2019) 2019, s. 8.
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tyisesti Henkil6tietojen késittelijat, jotka tavoittelevat asiakkaikseen korkeariskisen alan yri-
tyksia — joiden liiketoiminnan elinehtona on Rekisterdityjen oikeuksien turvaaminen.?®* Re-
Kisterinpitdjat voivat toisin sanoen nahda kaytdnnesaantdjen noudattamisen pienentévan hei-
hin kohdistuvia riskeja valitessaan palveluntuottajia henkilétietojensa kasittelya varten.?®®
Luonnollisesti, myds Henkilttietojen késittelij& voi katsoa kaytdnnesaantdjen noudattamisen
eduksi valitessaan alihankkijoitaan. Yritykset voivat hydtya kdytdnnesédéntéjen hyodyntami-
sestd myoOs toimiessaan kansainvélisilla markkinoilla, kolmansiin maihin sijoittautuneiden
yritysten kanssa. Hyvaksyttyihin kaytanneséantoihin sitoutunut unionin ulkopuolelle sijoittau-
tunut yritys, vakuuttaa paremmin kayttavansa asianmukaisia suojatoimia siirrettyjen tietojen

suojaamiseksi.”®®

Vapaaehtoisuudestaan huolimatta, kaytdnneséantdjen noudattamista valvotaan. Valvojana
toimii erillinen toimielin, joka valvoo, etta yritykset noudattavat valitsemiaan kaytdnnesaanto-
ja. Toimielimen tehtdvénd on toimia kansallisen valvontaviranomaisen rinnalla, kuitenkaan
rajoittamatta valvontaviranomaisen toimenkuvaa tai sille kuuluvia valtuuksia. Toimielimelta
vaadittavista edellytyksista saadetaan tarkemmin Asetuksen artiklassa 41.2.%°" Sen lisaksi, etté
kaytannesaanndt voivat helpottaa Asetuksen velvoitteiden ymmartamista ja kaytdnnonsovel-
tamista, niiden noudattaminen voi osoittautua yritykselle eduksi mahdollisen tietoturvalouk-
kauksen selvittdmisessa. Jos yritys pystyy osoittamaan noudattaneensa hyvéksyttyja kaytan-
nesaantoja, vaikuttanee se tapauksen kokonaisharkinnan arviointiin seuraamuksia pienentavé-

nd tai poistavana tekijana.?®®

Valitettavasti viranomaiset eivat kuitenkaan ole viela hyvéaksyneet tai julkaisseet, yritysten
arviointia ja valintaa helpottavia, hyvaksyttyja kaytannesaantdja. Asetus pyrkii johdantolau-
seiden (98 ja 99) mukaisesti, kannustamaan yrityksid, niiden edustajia ja sidosryhmié aloitta-
maan kaytanneséantdjen valmistelun. Nyt kun EDPB on julkaissut ohjeistukset koskien kay-
tdnnesaantojd, jaa nahtavaksi aktivoituvatko eri toimialojen edustajat. Kynnys saattaa yrityk-
sen kaytdnnesaannot viranomaiselle artiklan 40.5 mukaisesti vahvistettavaksi voisi tosin olla
matalampi, jos séanttjen valmistelu- ja hyvaksyntaprosessi olisi kevyempi. Warma-Lehtinen

toteaakin kirjoituksessaan, etta kéytdnnesédéntéjen valmistelu ndhdaan usein kovin tyolaaksi,

%4 Ks. i-SCOOP 2019, kohta What must be in an (approved) code of conduct under the GDPR?
265 Warma-Lehtinen 2018, s. 372.

266 K. Euroopan komission suojatoimet 2019, kohta Vastaus.

207 \Warma-Lehtinen 2018, s. 372-373.

2%8 \Warma-Lehtinen 2018, s. 373-376.
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eika vield ole julkaistu viranomaiskdytantoa tai ohjeita, jotka voisivat helpottaa valmistelun
toteuttamista®®®. Kannanotto on ymmarrettava perehdyttdessa prosessin eri vaiheisiin; ensi on
selvitettdva ja linjattava kyseessé olevan toimialan erityispiirteet jasenkunnan kesken, varmis-
tettava, ettd tehdyt linjaukset ja siséltd kokonaisuudessaan tayttavat Asetuksen vaatimukset,
tdman jalkeen kdytdnnesadnnot luovutetaan lausuntoa ja hyvaksyntéé varten toimivaltaiselle
valvontaviranomaiselle, jonka jalkeen ne rekisterdidaan ja julkaistaan. Jos kéytanneséantojen
kasittelytoimet siséltavat liittymia useampaan EU jasenmaahan, tulee valvontaviranomaisen
luovuttaa ne edelleen EDPB:lle lausuntoa varten artiklan 63 yhdenmukaisuusmekanismia
noudattaen, EDPB luovuttaa puoltavan lausuntonsa komissiolle, joka voi vielé taydentaa kay-
tdnnesaantdja antamalla erityisia taytantoonpanosadddoksia edelleen hyvaksyttavaksi artiklan
93 mukaiselle komitea- eli tarkastelumenettelylle, lopuksi komissio julkaisee hyvaksytyt kay-

tannesaannot, ja luovuttaa ne EDPB:Ile julkaistavaksi julkiseen tietokantaan.?”

4243 Sertifiointimekanismit

Kéytannesaantojen sijaan tai rinnalla, yritys voi myos péaattaa hyddyntaa artiklan 42 mukaista
sertifiointijarjestelméad. EDPB on laatinut sertifiointeja koskevan ohjeistuksen, jossa selvenne-
taan Asetuksen mukaisen sertifioinnin hyddyntamismahdollisuuksia ja kriteereita.”’* Sertifi-
oinnin avulla yritykset voivat osoittaa noudattavansa Asetuksen maarayksia henkilGtietojen
kasittelyssa, helpottaen nédin sopimuskumppaneiden valintaa ja osoittaen noudattavansa 28
artiklan kohtia 1 ja 4. Sertifiointimekanismin kayttoonottoa seké tietosuojasinettien ja —
merkkien hyodyntdmistd kehotetaan hyddynnettavan myods Asetuksen johdantolauseissa. Ase-
tuksen johdantolauseen (100) mukaan, mekanismit toisivat markkinoille lapinakyvyytta ja
helpottaisivat henkilGtietojen késittelyd koskevien tuotteiden, palveluiden ja jérjestelmien
arviointia.?’* Sertifioinnin edellyttamat toimintatavat ovat kaikille yrityksille vapaaehtoisia ja
kukin yritys voi ottaa niissd mainitut toimintamallit halutessaan kayttoonsa. Edella mainitut

sinetit ja merkit toimisivat hyvaksytyn sertifioinnin osoittamisessa’’

. Yrityksen on mahdollis-
ta hyodyntéé sertifiointia myods toimiessaan kansainvélisilla markkinoilla, kolmansiin maihin

sijoittautuneiden yritysten kanssa. Sertifioinnin avulla yritys voi helpommin luottaa siihen,

29 \Warma-Lehtinen 2018, s. 375.

2’9 Warma-Lehtinen 2018, s. 375-376.

21 Ks. EDPB Guidelines (1/2018) 2019, s. 6.

272 \/rt. sertifikaattien kohtaama kritiikki, jonka mukaan sertifikaattien hy6ty on rajallinen sen vahvistaessa vain
tietyt Asetuksenmukaiset toimet — ei koko tietosuojasaantelyn noudattamista. Ks. Warma-Lehtinen 2018, s. 383.
23 \Warma-Lehtinen 2018, s. 382—386.
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etta unionin ulkopuolelle sijoittautunut HenkilGtietojen késittelija kéayttdd asianmukaisia suo-

jatoimia siirrettyjen tietojen suojaamiseksi.?”

Asetuksen 43 artiklan mukaan, sertifikaatin voi laatia ja hyvéksya riippumaton sertifiointielin,
toimivaltainen valvontaviranomainen tai vaihtoehtoisesti sertifikaatti voidaan saattaa voimaan
EDPB:n omien seka jasenmaakohtaisesti hyvaksyttyjen kriteereiden perusteella.?”> EDPB:n
kriteereiden hyddyntdminen 42.5 artiklan mukaisesti mahdollistaa koko unionin kattavan eu-
rooppalaisen tietosuojasinetin myéntamisen.?”® Kansallisen sertifiointielimen akkreditoi Suo-
messa riittavan asiantuntemuksen omaava tietosuojavaltuutettu.?”” Sertifiointi my6nnetaan
43.7 artiklan mukaan kerralla enintddn kolmeksi vuodeksi, ja se on mahdollista uusia tai pe-
ruuttaa riippuen tayttddko kyseessa oleva yritys sertifikaatin myontdmisen edellytykset. Kan-
sallisen sertifiointielimen akkreditointiin liittyvat vaatimukset, kansalliseen sertifikaattiin ja
eurooppalaiseen tietosuojasinettiin vaadittavat kriteerit kootaan seké julkaistaan kaikille néh-
tavaksi niiden ollessa valmiit hyddynnettavaksi.?’ Jotta sertifikaattien edellytykset, toiminta-
tavat ja taso olisivat unionissa yhtendiset, valvontaviranomaisen on hyvéksytettava sertifikaat-
tien siséltd ja kohde EDPB:lla.”" Lisaksi, artiklan 43.9 mukaan komissio voi tarkastelumenet-
telyd noudattaen hyvaksya taytantdonpanosaadoksid, joilla vahvistetaan tekniset standardit
sertifiointimekanismeja, tietosuojasinetteja ja -merkkeja varten sekd menettelyt mainittujen

sertifiointimekanismien edistdmiseksi ja tunnustamiseksi.

4.2.6 HenkilGtietojen kasittelijan rikkomukset ja laiminlyonnit

Asetuksen artiklan 82.1 perustuen “jos henkilélle aiheutuu -- asetuksen rikkomisesta aineel-
lista tai aineetonta vahinkoa, hanella on oikeus saada Rekisterinpitajalta tai HenkilGtietojen
kdsittelijdltd korvaus aiheutuneesta vahingosta”. Yksityisilla henkil6ill& on siis oikeus saada
karsiméstadn vahingosta taysimaardinen korvaus henkil6tietojen késittelyyn osallistuneilta
tahoilta. Henkil6tietojen késittelijd on kuitenkin vastuussa kasittelysta aiheutuneesta vahin-
gosta vain, jos se ei ole noudattanut nimenomaisesti sille osoitettuja Asetuksen velvoitteita tai

se on toiminut vastoin Rekisterinpitdjané toimivan yrityksen ohjeistuksia artiklan 82.2 mukai-

274 K. Euroopan komission suojatoimet 2019, kohta Vastaus.

275 Ks. tarkemmin EDPB:n nakemykset sertifioinnin lapinakyvyydestda EDPB Guidelines (1/2018) 2019, s. 7-8.
276 Ks. tarkemmin EDPB Guidelines (1/2018) 2019, luku 4 ja s. 12-14.

27 Tietosuojavaltuutetun valinta asiantuntevana akkreditoijana vahvistetaan hallituksen esityksessa HE 9/2018
vp, S. 98; Ks. myds akkreditoinnin edellytyksistd tarkemmin Artiklassa 43 kohdat 1-3.

278 \Warma-Lehtinen 2018, s. 389-390; Ks. my®s tiivistettynd Asetuksen tarjoamat vaihtoehdot sertifikaattien
myontdmiselle Warma-Lehtinen 2018, s. 384-385.

2% \Warma-Lehtinen 2018, s. 384-385.
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sesti. Toisin sanoen, henkilGtietojen kasittelyn ulkoistaminen ei poista Rekisterinpitdjan vas-
tuita. Rekisterinpitdjilla on siten Asetuksen mukaan lahtokohtaisesti ankara vastuu eli tuotta-
muksesta riippumaton vastuu henkil6tietojen lainmukaisesta kasittelystd, kun taas Henkiltie-
tojen kasittelijan vastuu voidaan nahda toissijaisena®®. Jos Henkildtietojen kasittelija on kui-
tenkin 28.10 artiklan mukaisesti méaaritellyt itsendisesti kasittelyn tarkoitukset ja keinot, kat-
sotaan hénet Rekisterinpitdjéksi, sille kuuluvineen sanktioineen. Esimerkiksi hyodyntamalla
kasittelemidén henkilétietoja omassa markkinointiviestinnassaan tai kasittelemélla Rekisteroi-
tyjen tietoja vastoin Rekisterinpitdjdn antamia ohjeita, HenkilOtietojen késittelijasta tulee Re-
kisterinpitaja’®’.

HenkilGtietojen kasittelijan rikkoessa Tietojenkésittelysopimus-velvoitteitaan, voidaan sille
madrata artiklan 83 mukainen hallinnollinen sakko Seuraamuskollegion toimesta. Artiklan 28
vastaisesta toiminnasta sakko on enintdan 10 000 000 euroa tai 2 % Henkil6tietojen kasitteli-
jan edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.?® Hallinnol-
listen sakkojen liséksi tai sijasta tietosuojaviranomaiset voivat edellisessé luvussa kuvatuin
tavoin, artiklojen 58 ja 83.2 mukaisesti, hydodyntdd myds muita keinoja lainvastaiseen toimin-
taan, kuten antamalla huomautuksen tai maarata korjaamaan lainvastainen tilanne. Henkildtie-
tojen kasittelijan ja Rekisterinpitdjan mahdollisuus vapautua vastuustaan on mahdollista vain
kaanteisen ndyttotaakan avulla; henkil6tietojen késittelyyn osallistuneen tahon on osoitettava
artiklan 82.3 mukaan, ettei se ole aiheuttanut tapahtunutta vahinkoja ja ettei se ole voinut tosi-

asiallisesti vaikuttaa tapahtuneeseen.

Osapuolet voidaan katsoa olevan myds yhteisvastuullisia tapahtuneesta vahingosta, jolloin he

283

voivat tarvittaessa hakea toisiltaan korvauksia regressioikeuteensa vedoten.** Asiasta saata-

van 82 artiklan 4 ja 5 kohtien tarkoituksena on varmistaa Rekisterdidylle kuuluvat korvaukset.

Huomattavaa on, ettd Asetuksen vaatimuksien koskiessa niin uusia, kuin jo olemassa olevia

henkilGtietojen kasittelyd koskevia sopimuksia, sanktioriski voi realisoitua myds vanhan pal-

280 Ks. Sulin — Tainio 2017, s. 10.

21 pitkénen 2018, s. 293.

%82 Artikla 28:n nimissd on kdynnistetty tdhan mennessa tiedettavasti yksi oikeustapaus Saksassa. Tapauksessa
Rekisterinpitdj& Kolibri Image ei ollut saanut solmittua Tietojenkasittelysopimusta palveluntarjoajansa kanssa
yrityksistddn huolimatta. Tietosuojaviranomainen antoi palveluntarjoajalle 5000 euron sakot Tietojenkésittelyso-
pimuksen laiminlyonnisté artiklaan 28.3 vedoten. Palveluntarjoaja on kuitenkin valittanut sakoista ja sakot on
tdmén johdosta vedetty takaisin, tdman vuoksi asiasta ei ole vield lopullista paatosta. Kolibri Image Regina und
Dirk Maass GbR vs Data Protection Authority of Hamburg 2019.

283 Korpisaari 2018, s. 269.
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velusopimuksen alaisen henkil6tietojen kasittelyn johdosta. Sanktioriskin koskiessa kaikkia
henkilttietoja koskevia palvelusopimuksia, tulee sopimuskumppaneiden selvittdd myos jo
olemassa olevat sopimukset ja toteuttaa niihin tarvittavat sopimuspaivitykset uusien sopimus-
neuvotteluiden lisaksi.®* Mikali Henkildtietojen kasittelija laiminlyd sille asetettuja velvoit-
teitaan, se voi olla vahingonkorvausvelvollinen myods Rekisterinpitdjalle Tietojenkasittelyso-

pimuksen nojalla.

4.3 Artiklan 28 yritysvaikutukset

Velvollisuus laatia Tietojenkasittelysopimus tietyn sisaltdisend Rekisterinpitdjan kanssa on
muuttanut Henkil6tietojen kasittelijoiden riskiprofiilia. Henkil6tietojen kasittelijéihin kohdis-
tetut uudet vastuut korostuvat myos Asetuksen sisdltdamén taloudellisen sanktioriskin myota.
Oikeusministerion teettdmassa selvityksessa arvioitiin Sopimusvaatimusten nostavan Henki-

I6tietojen kasittelijoina toimivien yritysten palvelusopimusten hintoja.?®®

Myaos valtioneuvos-
ton teettdmassa selvityksessa arvioitiin Asetuksen uusien velvoitteiden ja sanktioriskin nosta-
van yritysten tietosuojakustannuksia. Valtioneuvoston selvityksen mukaan tietosuojakustan-
nuksia aiheuttanee erityisesti yritysten valiset sopimusneuvottelut sek& niin sanotut complian-
ce — kustannukset, johon voidaan katsoa kuuluvaksi myds yrityksen omien sopimuspohjien

paivittaminen.?®

Arviot Sopimusvaatimusten vaikutuksista nayttavat toteutuneen. Komission asiantuntijaryh-

malle®’

teetetyn kyselyn mukaan Tietojenkasittelysopimusten laadintaa hankaloittaa muun
muassa Rekisterinpitaja-kasittelijasuhteiden madrittely. Asiantuntijaryhmélta saadussa rapor-
tissa ilmenee, ettd yritykset ovat epdvarmoja rooleistaan, jonka vuoksi saanndsta on lahdetty
tulkitsemaan soveltaen®®®. Kaytannossa tama on johtanut siihen, etta yritykset ovat sopineet
Rekisterinpitaja-kasittelijasuhteidensa jaosta, antamatta merkitysta sille, kumpi tosiasiassa
maaraa kasiteltavien henkildtietojen kayttotarkoituksesta ja keinoista.”>® Ongelmallisesti nais-

sé tilanteissa hyodynnetddn myo6s neuvottelevan yrityksen vahvaa markkina-asemaa, mika

284 Ks. Partanen 2018, kohta Miten eteenpain?

285 &ng 2016, s. 18-19.

%86 | &ng 2016, s. 22-23; Valtioneuvoston selvitys 2017, s. 6.

%87 K. Komission asiantuntijaryhma 2019, kohta Jasenet; Komission asiantuntijaryhman raportti 2019, s. 3.

288 Epaselvyys nakyy myds viimeaikaisissa oikeustapauksissa. Ks. C-210/16 Unabhéngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein vastaan Wirtschaftsakademie Schleswig-Holstein GmbH ECLI:EU:C:2018:388,
kohdat 36 ja 44. Tapauksessa Facebookin fanisivujen hallitsijan rooli Henkil6tietojen késittelijana taytyi selvit-
t48. Ratkaisussa fanisivujen hallitsijalla katsottiin olevan mahdollisuus méaratd henkilGtietojen kasittelysta ja
keinoista, ja se katsottiin tastd syystd Rekisterinpitdjaksi sille kuuluvine vastuineen.

289 Komission asiantuntijaryhman raportti 2019, s. 17-18.



67

nakyy erityisesti pienien yritysten osalta heikompana neuvotteluvoimana.”® Epéselvyys Re-
Kisterinpitajan ja HenkilGtietojen kasittelijan méaarittelemisessé on johtanut myos siihen, etta
osa toimijoista on saattanut kieltdytya Tietojenkasittelysopimuksesta, uskoen ettei Sopimus-

vaatimuksia sovelleta heihin.?*

Asiantuntijaryhman raportissa vahvistetaan vaikutusarvioin-
tien tulokset koskien Tietojenkasittelysopimusten aiheuttamaa hallinnollista taakkaa; sopi-
musneuvottelut on koettu aikaa vievina ja pitkind prosesseina. Sopimusneuvotteluiden suju-
vuuteen on vaikuttanut heikentavasti erityisesti sopimusosapuolien vahdinen asiantuntijuus ja

ymmarrys Asetuksen vaatimuksista.?%?

Asetuksen mahdollistamat Tietojenkésittelysopimusten laatimista tukevat mekanismit voisivat
parhaimmillaan kevent&& yritysten Sopimusvaatimuksista johtuvaa hallinnollista taakkaa.
Komission asiantuntijaryhmalté kysyttiin heidéan kantaansa vakiosopimuslausekkeista. Rapor-
tin mukaan nédkemykset vakiosopimuslausekkeiden hyddyistd jakaantuivat puolesta ja vas-
taan. Osa vastanneista uskoi niiden voivan helpottaa sopimusneuvotteluita tuomalla selkeytta
vastuunjakoon, ja parantaen siten myos séantelyn yhdenmukaista noudattamista. Vastausten
mukaan vakiosopimuslausekkeista hyotyisivat erityisesti pk-yritykset, joilla ei vélttdmatta ole
resursseja neuvotella erikseen jokaista Tietojenkésittelysopimusta. Osa vastanneista ei kuiten-
kaan uskonut vakiosopimuslausekkeiden tuovan tarvittavaa hyotya. Kritiikin mukaan yrityk-
set ovat jo paivittdneet sopimuksensa Sopimusvaatimusten mukaisiksi, jolloin vakiosopimus-
lausekkeille ei ole endd tarvetta. Toiseksi, Sopimusvaatimusten siirtdminen vakiosopimuslau-
sekkeiden muotoon ei uskottu palvelevan yrityksia kaytannossa sopimusneuvotteluiden sisal-
toerojen vuoksi. Esimerkkind mainitaan HenkilGtietojen kasittelijalta vaadittavat asianmukai-
set tekniset ja organisatoriset toimenpiteet, joita varten Tietojenkasittelysopimus tarvitsee aina
muotoilla erikseen tapauskohtaiset erikoisuudet huomioiden.?®® Osa asiantuntijaryhman jése-
nistd (DIGITALEUROPE ja ETNO-GSMA) kokivat, ettd henkilotietodirektiivin aikaiset mal-

2% Komission asiantuntijaryhman raportti 2019, s. 19.

291 Komission asiantuntijaryhman raportti 2019, s. 18.

292 Asiantuntijaryhman mainitsemia haasteita Tietojenkasittelysopimusten laadinnassa olivat mm.: artiklan 28
ulkopuolisten sopimuslausekkeiden lisaédminen (kuten vastuunjako- ja rajoituslausekkeet ns. indemnity-lauseke),
Rekisterinpitdjien yritykset siirtadd velvoitteitaan Henkil6tietojenkasittelijélle, Henkilotietojen kasittelijdn oikeus
laskuttaa Rekisterinpitdjén tukemista vaativista toimenpiteistd sek& Henkil6tietojen késittelijéiden aikomukset
kieltdytyd yhteistydsta auditoinneissa tai selvityksissad. Myos Tietojenkasittelysopimusten suhde osapuolten vali-
seen paasopimukseen on herattanyt epaselvyyttd, mink& vuoksi kokonaisia sopimuksia on paadytty jopa purka-
maan. Komission asiantuntijaryhman raportti 2019, s. 18.

233 Komission asiantuntijaryhméan raportti 2019, s. 19; Ks. myés asiantuntijaryhman ehdotuksia vakiosopimus-
lausekkeiden sisaltéehdotuksista, mm. Insurance Europe ehdotti eri riskiperusteisia vakiosopimuslausekkeita,
useiden vaihtoehtoisten lausekkeiden tarjoaminen mahdollistaisi niiden hyddyntdmisen erilaisissa sopimussuh-
teissa. Komission asiantuntijaryhman raportti 2019, s. 19-22.
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lisopimuslausekkeet ovat jo kansainvélisesti tunnetut ja hyvaksytyt ja siten sellaisenaan hyo-
dynnettdvissd myos Sopimusvaatimusten osalta. Valtaosan mielestd mainitut mallisopimus-
lausekkeet tarvitsisi kuitenkin pdivittdd vastaamaan Asetuksen Sopimusvaatimuksia. Oikeus-
varmuuden toteutuminen ja sopimusten turvaama ennakoitavuus koettiin korostuneen tarke-
aksi erityisesti kansainvalisessa tietojen vaihdossa, mink& vuoksi Sopimusvaatimusten taan-

nehtiva vaikutus koettiin ongelmalliseksi.?**

Asetuksen jalkiseuranta on aloitettu myods kansallisesti. Oikeusministerio toteutti syksylla
2019 lausuntokierroksen, jossa pyydettiin kannanottoja Asetuksen ja tietosuojalain toimivuu-

desta.?®

Vastauksissa on yhtenevaisyyttda komission asiantuntijaryhméan vastausten kanssa.
Sopimusvaatimuksia késittelevissé lausunnoissa korostuu erityisesti havaitut haasteet koskien
sopimusten laatimisen ty6laytta®®®; Rekisterinpitaja-kasittelijasuhteiden maarittelya®’, erityi-
sesti vastuiden ja vastuunrajoituksia koskien®%; seka Tietojenkasittelysopimusten muodostu-
mista laajoiksi ja vaikealukuisiksi kokonaisuuksiksi*®®. Tietojenkasittelysopimusten laatimi-
sesta aiheutunut kuorma johtuu lausuntojen mukaan muun muassa vanhojen sopimusten pai-
vittdmisestd ja ylimadréisen asiantuntija-avun tai erityisosaamisen hankkimisesta. Keskus-
kauppakamari toi esille myds ndkemyksensd, jonka mukaan Sopimusvaatimusten taytantoon-
pano kuormittaa erityisesti pk-yrityksia niiden resurssi- ja osaamisvajeen vuoksi. Poiketen
komission asiantuntijaryhmén antamista vastauksista, Oikeusministerion saamissa lausun-
noissa tuotiin esille myos yritysten itse laatimat mallipohjat Tietojenkasittelysopimuksista.
Valmiit Tietojenkésittelysopimukset ovat lausuntojen mukaan aiheuttaneet tilanteita, joissa
erityisesti pienet ja neuvotteluvoimaltaan heikommat Rekisterinpitajanad toimivat yritykset

ovat kohdanneet isompien palveluntuottajien kanssa niin sanottuja “ota tai jatd” — tilanteita.

2% Komission asiantuntijaryhman raportti 2019, s. 20-21; Ks. myds Euroopan komissio (SCC) 2019.

2% \/astauksia oli mahdollista antaa 7.8.-17.9.2019 valisena aikana. Lausuntoja annettiin yhteensa 74 eri taholta,
lausunnoista 22 kannanottoa késitteli Sopimusvaatimusten vaikutuksia. Lausuntojen antajat koostuivat kansalli-
sista etujdrjestdista ja viranomaisista. Ks. Oikeusministerion selvitys 2019, kohta Lausuntopyynndn taustatiedot.
2% Asiasta lausui mm. Finanssiala ry, Suomen Kuntaliitto ry, Keskuskauppakamari, Senaatti-kiinteistét, Suomen
Perimistoimistojen Liitto ry, Oikeusrekisterikeskus, Helsingin yliopisto, Suomen Hammaslaakariliitto ry, Hel-
singin kaupunki, Suomen Asiakastieto Oy, Suomen Metsakeskus, SOSTE Suomen sosiaali- ja terveys ry. Oike-
usministerion selvitys 2019, kohta Lausunnonantajien lausunnot.

27 Asiasta lausui mm. Finanssiala ry ja Senaatti-kiinteistot. Oikeusministerion selvitys 2019, kohta Lausun-
nonantajien lausunnot.

2% Asiasta lausui mm. Suomen itsenaisyyden juhlarahasto Sitra, Suomen Perimistoimistojen Liitto ry, Vaestore-
kisterikeskus, Suomen Hammaslaékariliitto ry, Asiakkuusmarkkinointiliitto ry, SOSTE Suomen sosiaali- ja
terveys ry. Oikeusministerion selvitys 2019, kohta Lausunnonantajien lausunnot.

29 Asiasta lausui mm. Suomen itsenaisyyden juhlarahasto Sitra, Suomen Perimistoimistojen Liitto ry, Vaestore-
kisterikeskus, Suomen Hammaslaakariliitto ry, Asiakkuusmarkkinointiliitto ry, SOSTE Suomen sosiaali- ja
terveys ry. Oikeusministerion selvitys 2019, kohta Lausunnonantajien lausunnot.
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Tietojenkasittelysopimusten siséllon lisaksi, myos artiklan 28 vaatimus alihankintaketjun sel-
vittamisen toteuttamisesta koettiin haastavaksi tai jopa mahdottomaksi.** Oikeusministerille
annetut lausunnot antavatkin ymmartaa, ettd kaytannossa yrityksiltd puuttuu tosiasiallinen
mahdollisuus vaikuttaa Tietojenkasittelysopimusten siséltdon sekd alihankkijoiden valintaan.
Lausunnoissa tuodaan esille myds Sopimusvaatimusten liiallinen yksityiskohtaisuus seka ko-
kemukset sanktio-riskin siirtamisestd edelleen Tietojenkasittelysopimusten vastuulausekkei-
siin tai palvelusopimusten hintoihin.*** Lausunnoista on luettavissa, etta haasteet Sopimusvaa-
timusten taytantdonpanossa kasvattavat seké Rekisterinpitdjien ettd HenkilOtietojen kasitteli-
joiden tyoOtaakkaa ja aiheuttavat yrityksille huomattavia kustannuksia.

4.4 Y hteenveto

Sopimusvaatimusten aiheuttama hallinnollisen taakan kasvaminen yrityksissa vaikuttaa Kiis-
tattomalta tehtyjen selvitysten valossa. Kuitenkin tarkat lukemat vield uupuvat, minké vuoksi
Asetuksen ja artiklan 28 aiheuttama todellinen taakka yrityksille on vield suuntaa-antavalla
tasolla. Tarkempia tuloksia voitanee saada toukokuussa 2020, kun komissio julkaisee Asetuk-

sen artiklan 97 mukaisen kertomuksensa Asetuksen arvioinnista ja uudelleentarkastelusta.*%?

Arvioitaessa Asetuksen yritysvaikutuksia ennen sen voimaantuloa, yrityksid kuormittavina
tekijoina arvioitiin olevan erityisesti sopimusneuvottelut sekd Tietojenkasittelysopimus-
pohjien laatiminen. Aloitetun jalkiseurannan mukaan Sopimusvaatimukset ovat kasvattaneet
yrityksille kohdistuvaa hallinnollista taakkaa ja aiheuttaneet siten huomattavia kustannuksia.
Arvioiden mukaisesti tah&nastisissa selvityksissa on korostunut Tietojenkéasittelysopimusten
laatimisen raskaus seké sopiminen vastuista ja vastuunrajoituksista. Myos epaselvyys Asetuk-
sen, ja siten myos artiklan 28 maaritelmista ja tulkinnasta ovat vaikeuttaneet yritysten Tieto-
jenkasittelysopimusten laadintaa. Mahdollisesti ndista johtuen, neuvotteluita tukevien meka-

nismien tarve on noussut esille monessa lahteessa.

%0 Asiasta lausui mm. Finanssiala ry, Suomen asianajajaliitto, Senaatti-kiinteistdt, Suomen Perimistoimistojen
Liitto ry, ja Asiakkuusmarkkinointiliitto ry. Oikeusministerion selvitys 2019, kohta Lausunnonantajien lausun-
not.

301 gopimusten liiallisesta yksityiskohtaisuudesta lausui mm. Elinkeinoelaman keskusliitto EK, Palvelualojen
tyonantajat PALTA ry, FiCom ry, Suomen Hammasl&akariliitto ry. Sanktio-riskin siirtdmisestd: Senaatti-
kiinteistot, Suomen Perimistoimistojen Liitto ry. Vrt. osa lausuntojen antajista néki artiklan 28 hyvéné uudistuk-
sena, mm. Kirkkohallitus néki sen selkeyttdvan HenkilGtietojen Kkasittelijan roolia ja tehtdvia, ja Helsingin kau-
punki hyvdnd, sopimista helpottavana listauksena. Oikeusministerion selvitys 2019, kohta Lausunnonantajien
lausunnot.

302 Asetuksen 97 artiklan mukaisesti komission tulee toimittaa Euroopan parlamentille ja neuvostolle saannélli-
sesti kertomukset asetuksen arvioinnista ja uudelleentarkastelusta viimeistdan 25 pdivana toukokuuta 2020 ja
joka neljas vuosi sen jalkeen.
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Komission asiantuntijaryhman mukaan vakiosopimuslausekkeet saattaisivat keventad sopi-
musneuvotteluita ja siten vahentdd Sopimusvaatimusten yrityksille aiheuttamaa hallinnollista
taakkaa. Téssa olisi kuitenkin huomioitava jokaisen neuvottelun oma erityisluonne ja tarpeet.
Tarkoittaen, ettd hyvin yleisella tasolla muotoillut lausekkeet vaatinevat muokkausta, joka
taas laskee niiltd odotettua hyotysuhdetta. VVaihtoehtona voisi olla useamman vakiosopimus-
lauseke- pohjan laadinta tai useiden vaihtoehtoisten lausekkeiden tarjoaminen, mutta kuten
komission asiantuntijaryhma toteaa, tama voisi aiheuttaa sekaannusta.’*® Jaakin nahtavaksi
milloin ja milld tarkkuudella komissio julkaisee yritysten sopimusneuvotteluiden tueksi Ase-
tuksen sisaltimia mekanismeja.*®* Ohjeistukset aiheesta olisivat erittdin tarpeellisilta, silla
mekanismien tarvetta sekoittaa talla hetkella myos henkil6tietodirektiivin aikaiset mallisopi-
muslausekkeet. Kyseisten mallisopimuslausekkeiden hyddyntdminen ja sovellettavuus ovat
toistaiseksi yrityksille epaselvia®®®, yritykset kaipaavatkin linjanvetoja tayttavatks vanhat mal-
lisopimuslausekkeet Sopimusvaatimusten velvoitteita.*®® Kuitenkin komission julkaisemassa
tiedonannossa Asetuksen alustavasta arvioinnista todetaan, ettd Asetus mahdollistaa komissi-
on laatimien vakiosopimuslausekkeiden hyédyntdmisen niin EU:n sisalla kuin kolmansien
maidenkin vélilla, toisin kuin kansallisen tietosuojaviranomaisen laatimana — jolloin vakioso-
pimuslausekkeet ovat hyddynnettavissa vain kyseisessa jasenmaassa.’®” Tiedonannossa ei
oteta kantaa viitataanko nailla henkil6tietodirektiivin aikaisiin lausekkeisiin, niiden voimassa-

oloon tai sovellettavuuteen Asetuksen nojalla.

Vaikka viranomaisten tekemat selvitykset Asetuksen taytantoonpanosta siséltavét osin myos
kannanottoja artiklasta 28, tarvitsee Sopimusvaatimuksista aiheutuneet yritysvaikutukset sel-
vittdd suoraan Asetusta soveltavilta yrityksiltd. Tasta johtuen, kirjoitettavan tutkielman ohessa
toteutettiin myos kysely kohdistettuna suoraan yrityksille. Kyselyn avulla on mahdollista sel-
vittaa tarkemmin rajattua Asetuksen osa-aluetta, Sopimusvaatimuksia ja sen aiheuttamia vai-

kutuksia Suomessa toimiville yrityksille.

303 Komission asiantuntijaryhman raportti 2019, s. 20.

304 Ks. COM (2019) 374, lopull., s. 10 ja 12.

305 Ks. Euroopan komissio (SCC) 2019.

306 Oikeusministerién saamissa lausunnoissa mm. Elinkeinoelaman keskusliitto EK, Palvelualojen tydnantajat
PALTA ry, sekd FiCom ry mainitsivat kannanotoissaan epatietoisuutensa mallisopimuslausekkeiden soveltumi-
sesta artiklan 28 velvoitteisiin. Oikeusministerion selvitys 2019, kohta Lausunnonantajien lausunnot.

%07 Ks. COM (2019) 374, lopull., s. 9-10.
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3) KYSELYTUTKIMUS JA TULOKSET

51 Kyselytutkimuksen tausta ja toteutus

Koska Asetuksesta tehdyt vaikutusarvioinnit eivat ole tarkkuudeltaan riittavia selvittdmaén
Asetuksen Tietojenkésittelysopimusten yritysvaikutuksia, toteutettiin tutkielman osana kyse-
Iytutkimus. Kyselytutkimuksella on pyritty selvittdméan millaisia vaikutuksia Asetuksella ja
erityisesti artiklan 28 méaarittavilla Tietojenkasittelysopimuksilla on ollut Suomessa toimiville

yrityksille. Tassa luvussa esitellaan toteutettu kyselytutkimus ja siitd saadut tulokset.

Kyselyn tarkoitus oli kartoittaa Sopimusvaatimusten yritysvaikutuksia Suomessa toimiville
yrityksille. Kyselytutkimukseen osallistumisen ainoana inkluusiokriteeriné oli vastaajan yri-
tyksen toiminta Suomessa. Tavoiteltu vastaajien joukko oli taten laaja - kattaen myds Suo-
messa toimivat monikansallisten yhtididen tytaryhtiot. Tavoitteena olikin saada mahdolli-
simman laaja ymmarrys yritysten kdaytannon kokemuksista Tietojenkasittelysopimuksia kos-
Kien. Téstd syysta myds ainoa ekskluusiokriteeri kohdistui yrityksiin, joilla ei ollut toimintaa

Suomessa.

Tutkielma kirjoitettiin osana asianajotoimisto Roschierin Thesis — ohjelmaa, jonka kautta tut-
kielman Kirjoittajan sai tukea ja apua sdhkoisen verkkokyselyn teknisessa ja siséllollisessa
toteutuksessa. Sahkoinen kysely luotiin Questback-ohjelmalla, joka siirtdd vastaukset auto-
maattisesti Excel-ohjelmaan ja luo kysymyksistd graafiset taulukot. Kyselyn ymmarrettavyy-
den ja vastattavuuden varmistamiseksi, kysymykset annettiin ennen julkistamista arvioitavak-
si yhdelle suomalaiselle porssiyhtidlle, niin sanottua testivastaamista varten. Yhtiolt4 saatujen
palautteiden huomioimisen jéalkeen, kysely léhetettiin séhkoisena verkkokyselyna yhteensa
noin 40 yritykselle. Taman lisdksi kysely julkaistiin sosiaalisen median palvelussa, jossa sen
naki useat sadat henkil6t. Sahkopostitse l&hetetty kysely pyrittiin kohdistamaan henkil6ille,
jotka oletettavasti olivat laheisesti tekemisissa Asetuksen Sopimusvaatimusten kanssa, liséksi
vastauskynnysté pyrittiin madaltamaan pyytdmalla vastaajilta heilla oleva paras arvio Sopi-
musvaatimusten kuormittavuudesta tarkkojen lukujen sijaan. Kaikki vastaukset annettiin ano-
nyymisti. Lahetetty ja julkaistu kyselylinkki oli mahdollista jakaa myds eteenpdin, minka
vuoksi ei ollut mahdollista selvittda kuinka suuren joukon kysely lopulta tavoitti. Kyselyyn oli
mahdollista vastata 18.4.—7.5.2019 vélisend aikana, jonka jélkeen vastausaikaa jatkettiin

24.5.2019 asti vastaajamadran kasvattamiseksi. Vastauksia saatiin lopulta 11 kappaletta.
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Kysely on jaettu viiteen eri osioon, joita ovat: (1) Yhtion taustatiedot, (2) Henkil6tietojen ké&-
sittely yhtiossd, (3) Asetuksen aiheuttama hallinnollinen taakka, (4) Asetuksen Sopimusvaa-
timukset, ja (5) kysymykset Henkil6tietojen kasittelijoille. Viides osio on suunnattu vain niille
yrityksille, jotka kasittelevat henkilGtietoja myos HenkilGtietojen késittelijand. Vastaajille
tarjottiin mahdollisuutta osallistua tutkimukseen myos haastattelun muodossa, mutta yksik&an
11:sta yrityksestéd ei valinnut tita vaihtoehtoa, joten tutkimuksessa ei paasty hyodyntaméén
haastatteluita. Kysely siséltaa erilaisia kysymystyyppejé, joita ovat muun muassa monivalin-
takysymykset, arviointiasteikkokysymykset sekda kommenttikenttadkysymykset. Kyselyyn oli
mahdollista vastata sek& suomeksi ettd englanniksi. Liséksi tiettyjd kasitteitd on avattu vastaa-
jille kysymysten tarkentamiseksi ja ymmarrettavyyden helpottamiseksi. Kyselyyn vastatessa,
vastaajilla ei ollut mahdollista edetd kysymysten yli, eli jokaiseen kysymykseen tuli vastata,
jotta paasi kyselyssa eteenpéin. Kysely on sisallytetty kokonaisuudessaan tutkielman liittei-

siin, mista on nahtavissa seké kysymysten tarkka sisaltd, etta mukana ollut saateteksti®®.

Vastausten jaatya maaréllisesti melko véhéaiseksi, ei tutkimuksen tulokset ole yleistettavissé
koko yrityskenttd&n. Syyt miksi moni yritys jatti vastaamatta ja4 epaselvéksi. Syitd voitanee
vain arvailla, kuten epavarmuus kysyttavasta asiasta, ajanpuute ja haluttomuus kayttdd omaa
aikaa kyselyyn tai inhimillinen unohdus. Tulosten kannalta on kuitenkin tarkeéa, ettd vastaaji-
en joukossa oli yritysten edustajia eri sektoreilta, mika osaltaan rikastuttaa saatuja tuloksia.
Lisaksi tulosten laatua parantavana seikkana voidaan mainita, ettd kaikki vastaajat olivat teh-
tavanimikkeiltaan ja tai tyokokemukseltaan sellaisia henkilditd, jotka olivat oletettavasti tyds-
kennelleet Asetuksen tuomien muutosten parissa. Kyselylla onnistuttiin selvittaméaén tiettyja
kuormittavia tekijoita, joita sek& Asetus ettd artikla 28 ovat aikaansaaneet yrityksissa. Tulok-
sia katsottaessa, on kuitenkin pidettdvd mielessd, ettd Asetuksen velvoitteet ovat yrityksille
vield tuoreita, eivatké kaikki sen aiheuttamat vaikutukset ole valttdmétta selvilla. Liséksi osa

saantelyn kuormittavista tekijoista todennakoisesti vahenee Asetuksen voimassaolon myota.
5.2 Kyselyn osa-alueet ja niista saadut tulokset

5.2.1 Yhtion taustatiedot

Kyselyn ensimmadisessa osiossa haluttiin selvittdd, millainen on kyselyyn vastanneiden yritys-

ten joukko. Koska vastaajien osalta ei haluttu tehda liian tiukkoja inkluusiokriteereitd, oli tar-

308 K, tutkielman liitteet 2-3.
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kedd selvittad, minké&laiset yritykset kyselyyn vastasivat. Jos vastaajissa olisi useampi saman
toimialan yritys, heiddn vastauksensa saattaisivat olla vertailukelpoisia keskenaan. Yritysten
vastausten ristiin vertailu antaisikin arvokasta tietoa tutkielmalle. Liséksi vastaajien tehté-
vanimikkeiden ja tyokokemuksen kartoittamisen avulla pyrittiin selvittdm&én vastausten luo-

tettavuutta.

Taustatietoja kartoitettiin yhteensa viidella kysymykselld. Ensimmaisessa taustatietoihin liit-
tyvéssd kysymyksessd selvitettiin yritysten toimialaa, toisessa kysymyksessa liikevaihtoa,
kolmannessa yritysten kotipaikan maantieteellista sijaintia, neljannessa edelleen yritysten ko-
koluokkaa kysyen henkiloston mééaraa ja viimeisella kysymyksella selvitettiin vastaajan taus-
taa kysyen tyokokemusta - ja asemaa yhtiossd. Kaikki kysymykset olivat avoimia, eika val-

miita vastausvaihtoehtoja annettu.

Kyselyyn vastasi taustoiltaan hyvin heterogeenin 11 yrityksen joukko. Kahta yritysta lukuun
ottamatta, jokainen yritys edusti eri toimialaa. Suurinta joukkoa edustivat suuryritykset
(81,8 %), naista lahes kaikki (88,9 %) ilmoittivat liikevaihdoksi yli 50 miljoonaa euroa ja suu-
rimmassa osassa (77,8 %) tyoskenteli yli 250 tyontekijad. Loput kaksi vastanneista yrityksistéa
kuului pk-yritysten luokkaan: toinen yrityksisté edusti mikro yrityksié alle 2 miljoonan euron
liikevaihdolla ja alle 10 henkilon henkilostd maarélla, ja toinen yritys edusti puolestaan pienia

yrityksia reilu 2 miljoonan liikevaihdolla ja alle 50 henkilén henkil6ston maaralla.

Maantieteellisesti 90,9 % vastaajista ilmoitti yrityksen kotipaikan sijainniksi Suomen. Edel-
leen naisté yrityksista 90,9 % kotipaikan maantieteellinen sijainti oli Eteld-Suomessa. Kaikis-

ta vastaajista yksi ilmoitti kotipaikan olevan muualla kuin Suomessa®®.

Vastaajien tyokokemus yhtiossa oli kaikilla vastaajilla kaksi vuotta tai enemman, jakaantuen
niin, ettd alle viiden vuoden tyokokemuksella oli 18,2 % vastaajista ja loput 72,7 % yli viiden
vuoden tyokokemuksella. Yksi vastaajista ei kertonut tyékokemustaan lainakaan. Alla on nah-

tavissa vastaajien tehtdvanimikkeet yrityksissa kuten vastaajat ovat ne ilmoittaneet:

Lakimies; DP; Chief Business Officer; Director; Customer Support; TJ; IT jarjestelmaasiantun-
tija; Hallintojohtaja; Myyntijohtaja; Osakas, asianajaja; Senior Legal Counsel; DPO; Senior

Legal Counsel.

39 Ainoa kyselyyn vastannut ulkomaalainen yritys ilmoitti kotipaikakseen Ruotsin.
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Ensimmaisen osion vastausten perustella on ndhtdvissa, etta kyselyyn vastanneet yritykset
ovat paédosin suomalaisia suuriyrityksia niin liikevaihdollisesti kuin henkildsténkin suhteen ja
vastaajat yritysten kokeneita tyontekijoita. Tehtavanimikkeiden perusteella on oletettavaa, etta
vastaajat ovat olleet laheisesti tekemisissa Asetuksen tuomien muutosten parissa. Valtaosa
vastaajista ilmoitti kotipaikakseen padkaupunkiseudun, miké lienee luonnollista huomioitaes-

310 Mielenkiintoista vas-

sa Suomen yritysten maantieteellinen jakautuminen yleisella tasolla
taajien joukossa on suuryritysten merkittdva osuus, verrattaessa osallistumisotantaa Tilasto-
keskuksen yritysrekisteriin, jonka mukaan kaikista Suomessa toimivista yrityksista vain 0,2 %

(615 yritysta) ovat suuryrityksia>*.

522 HenkilGtietojen kasittely yhtiossa

Osiossa kaksi haluttiin varmistaa Asetuksen soveltuvuus yrityksen toimintaan, vaikka kaytan-
ndssa jokainen yritys kasitteleekin henkil6tietoja ainakin jossakin maarin muun muassa henki-
|0stonsé osalta. Kysymyksilla tavoiteltiin erityisesti yritysten tietojenkasittelyn luonnetta. Ky-
symalla toimiiko yritys Rekisterinpitdjand, henkilGtietojen kasittelijand vai molemmissa roo-
leissa, pyritédan jaljempéana selvittdméan ndiden vaikutusta Asetuksen aiheuttamaan taakkaan.
Liséksi osiosta kaksi saadut vastaukset tarkensivat henkilGtietojen kasittelyn osalta sité jouk-

koa, joka kyselyyn vastasi.

Henkil6tietojen kasittelyyn liittyva kysymys oli kolmiosainen: (i) sen ensimmaisessa kysy-
myksessé selvitettiin, millaisia henkilGtietoja yrityksessa kasitellaan, (ii) toisessa kysymyk-
sessé sitd, toimiiko yritys Rekisterinpitdjand vai HenkilGtietojen kasittelijana, (i) ja viimei-
sessd sitd, kasittelevatkd yritykset henkildtietoja rajatylittaviné siirtoina. Kaikissa kysymyk-
sissa vastausvaihtoehdot oli annettu valmiiksi ja lisaksi ensimmaisessa Kysymyksessa vastaa-
jilla oli my6s mahdollisuus valita kohta “muuta, mikd”, jolloin vastaajan tuli sanallisesti ker-
toa, millaisia muita henkil6tietoja yritys késittelee. Vastaajilla oli jokaisen kysymyksen koh-

dalla mahdollisuus valita useampi kuin yksi annetuista vaihtoehdoista.

Vastauksista nousee esiin, etta valtaosa yrityksista kasittelee tyontekijatietoja (100 %), asia-

kastietoja (business to business) (90,9 %), toimittajatietoja (81,8 %), asiakastietoja (business

319 paakaupunkiseudun osuus Suomen yrityksisté oli 20 %, yritysten henkiléstdmaarasta 30 % ja liikevaihdosta
39 %. Ks. Henriksson 2018, s. 4; Ks. myds Tohmo — Littunen 2003, s. 427.
311 syomen Yrittajat 2019, kohta Yrittajyys Suomessa.
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312

to consumer) (72,7 %) ja sidosryhmid koskevia tietoja®“ (63,6 %). Vastauksista kdy myos

ilmi, ettd monessa yrityksessa kéasitellaan lisaksi asiakastietoja (business to consumer) liittyen
asiakkaan profilointiin ja/tai kanta-asiakastietoihin, erityisiin tietoryhmiin kuuluvia tietoja
kuten terveystietoja, muuten sensitiivisia tietoja kuten taloudellisia tietoja®™*, sijaintitietoja
seka verkkotunnistetietoja. Ndiden vastausten prosentuaalinen hajonta oli vélill& 36,4—45,5 %.
(Taulukko 1) Lisaksi yksi vastaaja kertoi yhtion kasittelevén jotain muuta henkilétietoa, kuin
valmiiksi annetuissa vaihtoehdoissa oli valittavana. Vastaaja antoi télléin avoimeen vastaus-

kenttadn vastaukseksi: ”luottamuksellisen viestin salaisuuden alaisia tietoja”.

Muuta, mika?
Verkkotunnistetietoja
Sijaintitietoja
Sidosryhmia koskevia tietoja (esim. koskien yhtion...
Muuten sensitiivisia tietoja kuten taloudellisia...
Erityisiin tietoryhmiin kuuluvia tietoja (kuten...
Toimittajatietoja
Tyontekijatietoja
Asiakastietoja (B2B)
Asiakastietoja (B2C) liittyen asiakkaan profilointiin...
Asiakastietoja (B2C)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Taulukko 1. Yritysten kasittelemat henkildtiedot.

Kysymyksen toisessa osassa kysyttiin toimivatko yritykset Rekisterinpitdjana vai Henkil6tie-
tojen kasittelijana. Vastausvaihtoehdoista oli mahdollista valita myds molemmat vaihtoehdot.
Vastauksista ilmenee, etta vastaajista 81,8 % kertoi toimivansa Rekisterinpitdjana seka 72,7 %
HenkilGtietojen kasittelijdnd. Toisin sanoen vastanneista yrityksista reilu puolet (54,5 %) toi-
mivat sekd Rekisterinpitdjana ettd HenkilGtietojen kasittelijana.

Ensimmaisen osan viimeisessa kysymyksessa selvitettiin, oliko vastanneilla yrityksilla henki-
I6tietojen kasittelya rajatylittdving siirtoina. Vastauksista on néhtdvissd, ettd valtaosalla

(81,8 %) vastanneista yrityksistd on liiketoimintaa muuallakin kuin Suomessa, erityisesti

312 esimerkiksi koskien yhtion omistajia, sijoittajia, kumppaneita.
313 esimerkiksi luottokorttitietoja.
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EU:n sisamarkkinoilla. Ainoastaan kaksi vastanneista vastasi, ettei yrityksella ole rajatylitta-

via henkilétietojen siirtoja.®** (Taulukko 2)

100%
80%
60%
40%
20%
0% . 0,0% .
Muissa EU jasenmaissa 3. maissa (kuten USA, Yhtiossamme ei kasitella En osaa sanoa

Intia, Venaja) henkildtietoja
rajatylittavina siirtoina

Taulukko 2. Henkil6tietojen kasittely rajatylittavina siirtoina.

Toisen osan vastausten perusteella on ndhtdvissa, ettd kaikkien vastanneiden yritysten toimin-
nassa kasitelldadn useita erilaisia henkilttietoja. Vastauksista nousee esiin, ettd kaikissa tai
ldhes kaikissa kasiteltiin tyontekija-, toimittaja, ja asiakastietoja (koskien seka business to
business ettd business to consumer). Erityisid johtopaatoksia esimerkiksi siité, lisddko yrityk-
sen kokoluokka tai toimiala sit4, kuinka paljon erilaisia henkilGtietoja yrityksissé kasitellaan,
ei ole tehtavissé. Yli puolet vastaajista toimi sek& Rekisterinpitajand ettd HenkilGtietojen ka-
sittelijand. Liséksi lahes kaikki vastanneet yritykset kertoivat késittelevansd henkilGtietoja
rajatylittavina siirtoina myods muissa EU maissa. Ainoastaan kaksi saman toimialan yritysté,
joista toinen oli yritysluokaltaan mikro- ja toinen pieni yritys, vastasivat olevansa toiminnal-
taan tdysin kansallisia toimijoita. Kolmansissa maissa tapahtuvaa henkildtietojen késittelya oli
myos usealla keskisuurella yritykselld. On siten johdonmukaista, etta yritykset arvioivat kyse-
lyn kolmannessa osiossa hallinnollisen taakan lisadntyneen Asetuksen voimaantulon myota.
HenkilGtietojen rajatylittavien siirtojen yleisyys ilmentdnee myods henkilGtietojen késittelyn
kansainvalisyytta, erityisesti kasittelyn k&ytdnnon toteutuksen nakokulmasta.

5.2.3 Asetuksen aiheuttama hallinnollinen taakka

Kyselyn kolmannessa osiossa selvitettiin, onko henkil6tietojen kasittelysta johtuva hallinnol-
linen taakka lisdantynyt yrityksissd Asetuksen voimaan tulon myoéta ja pyydettiin yrityksié

arvioimaan artiklan 28 Sopimusvaatimusten osuutta taakasta. Osiossa haluttiin selvittdd myos

314 vV/rt. Rajatylittavia asioita oli EU:ssa vuonna 2018 yhteensa 591, joista Suomi osallistuvana valvontaviran-
omaisena 106 tapauksista, ja Suomi johtavana valvontaviranomaisena 5.ssé tapauksessa. Tietosuojavaltuutetun
toimisto 20184, s. 19.
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tarkemmin sitd, mitka seikat yritysten mukaan ovat lisanneet hallinnollisen taakan kasvua.
Liséksi vastausten perusteella voitaneen tehdé johtopaatdksia Sopimusvaatimusten merkitta-

vyydesta yrityksissa.

Ensimmaisessd kysymyksessa vastaajan tuli arvioida onko Asetus lisénnyt yrityksen hallin-
nollista taakkaa. Vastausvaihtoehdoista oli mahdollista valita useampi vastausvaihtoehto. Mi-
kali vastaaja arvioi, ettd hallinnollinen taakka on lisaantynyt, tuli hanen liséksi arvioida niita
seikkoja, jotka sitd ovat erityisesti aiheuttaneet. Vastausvaihtoehdot annettiin valmiina. Arvi-
oitaessa hallinnollisen taakan aiheuttaneita seikkoja, vastaajat pystyivét valitsemaan valmii-
den vaihtoehtojen liséksi myos vaihtoehdon “muu, miké”. Nain yrityksille annettiin mahdolli-
suus kertoa sanallisesti jokin listasta puuttunut vaihtoehto. Osan viimeisessa kysymyksessa

tuli arvioida Sopimusvaatimusten osuutta hallinnollisesta taakasta.

Ensimmaéisen kysymyksen kohdalla on selke&sti nahtévissa, ettd Asetuksen jalkeen yritysten
hallinnollinen taakka on lisdéntynyt. Vastauksista ilmenee, ettd valtaosa (63,6 %) koki taakan
lisadntyneen selvésti Asetusta edeltdneeseen aikaan verrattuna. Myos loput vastaajista kokivat
taakan lisd&ntyneen niin, ettd vastanneet kertoivat taakan lisdantyneen jonkin verran (18,2 %)
tai vain vahan (18,2 %). (Taulukko 3)

100%
80%
60%
40%
20%
0% | 0,0% | 0,0% |
Kylla, selvasti Kylld, jonkin verran  Kylld, mutta vain Ei En osaa sanoa

vahan

Taulukko 3. Asetuksen aiheuttama hallinnollisen taakan kasvu yrityksissa.

Koska kaikki vastanneet kokivat hallinnollisen taakan lisd&ntyneen, tuli kaikkien arvioida
osion toisessa kysymyksessa mistd seikoista hallinnollisen taakan lisddntyminen heiddn mu-
kaansa johtui. Taulukosta 4 on nahtévissa, ettd erityisesti Asetuksen vaatimusten selvittami-
nen, henkil6tietojen kasittelyyn liittyvien riskien kartoittaminen, tietojdrjestelmauudistukset,
(kuten IT-jarjestelmien ja tietojenkasittelyohjelmien paivittdminen tai uusien hankita), neuvot-
telut sopimuskumppaneiden kanssa, (kuten palvelusopimusten péivittdmista tai vastuunrajoi-

tuksista sopiminen), sekd organisatoriset toimet (kuten henkiltstolle annettava ohjeistus ja
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henkilGtietoja ké&sittelevan henkildston koulutus ja henkildtietojen kasittelytoimia koskevan
selosteen yllapito) lisasivat hallinnollista taakkaa. Prosentuaalisesti yli puolet (jakauman 54,5
% - 81,8 %) arvioivat hallinnollisen taakan lisdantyneen néiden vastausvaihtoehtojen osalta.
Mainittujen lisaksi, osa yrityksisté arvioi (jakauma 27,3 % - 45,5 %), ettd hallinnollista taak-
kaa ovat lisénneet myos tietosuojavastaavan nimittdminen, Rekisterdityjen suostumuksen sel-
vittdminen ja informointi, Rekisterdityjen tietosuojapyynnot sekd henkilttietojen késittely-
toimia koskevan selosteen yllapito. (Taulukko 4) Lisédksi yksi vastaaja kertoi taakan liséanty-
misen johtuvan jostain muusta syysta kuin valmiiksi annetuissa vaihtoehdoissa oli valittavana.

Vastaaja antoi tdlloin avoimeen vastauskenttddn vastaukseksi: ’sopimusten tietosuojaliitteet”.

Muu, mika:
Henkilotietojen kasittelytoimia koskevan selosteen...
Henkil6tietojen kasittelyn osoitusvaatimuksen...
Organisatoriset toimet
Neuvottelut sopimuskumppaneiden kanssa
Tietojarjestelmduudistukset
Rekisteroityjen tietopyynnot
Rekisteroityjen suostumuksen selvittdminen ja...

Tietosuojavastaavan nimittaminen
Henkilotietojen kasittelyyn liittyvien riskien...

Asetuksen vaatimusten selvittdminen
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Taulukko 4. Hallinnollisen taakan kasvun aiheuttajat.

Osan kolmannessa ja viimeisessd kysymyksessa, vastaajien tuli arvioida Sopimusvaatimusten
osuutta Asetuksen aiheuttamasta hallinnollisesta taakasta. Vastauksista on né&htavissa, ettd
Sopimusvaatimusten osuus hallinnollisesta taakasta arvioitiin melko suureksi. Yli puolet vas-
taajista arvioi Sopimusvaatimusten aiheuttavan 25 % -75 % Asetuksen hallinnollisesta taakas-
ta. Muutama vastaaja arvioi Sopimusvaatimusten osuudeksi 1-25 %. Vastaajista vain kaksi
eivat osanneet arvioida Sopimusvaatimusten osuutta Asetuksen hallinnollisesta taakasta. Ku-

kaan vastaajista ei valinnut vaihtoehtoa ei yhtdan”. (Taulukko 5)
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Taulukko 5. Sopimusvaatimusten osuus hallinnollisesta taakasta.

Kolmannen osion vastausten perustella on néhtévissa, etta kaikki yritykset arvioivat hallinnol-
lisen taakan lisdantyneen Asetuksen voimaantulon my6td. Merkittdvaa on, ettd yli puolet vas-
taajista arvioi taakan lisddntyneen selvasti. Vastanneet yritykset kokivat, ettd hallinnollista
taakkaa ovat lisanneet lahes kaikki kyselyssa esitetyt vaihtoehdot, mutta erityisen kuormitta-
viksi koettiin Asetuksen vaatimusten selvittdminen ja riskien kartoittaminen sek& organisato-
riset toimet ja neuvottelut sopimuskumppaneiden kanssa. Sopimusvaatimusten osuus lisaan-
tyneestd hallinnollisesta taakasta koettiin verrattain suureksi, miké lienee selittyvan osaksi
edelld esiin tulleista sopimusneuvotteluista. Vastausten perusteella on todennakaista, ettd Ase-

tus on aiheuttanut my6s merkittavia kuluja yrityksille.

524 Asetuksen Sopimusvaatimukset

Neljannessa osiossa selvitettiin artiklan 28 mukaisten Sopimusvaatimusten vaikutuksia yritys-
ten sopimusneuvotteluihin. Kysymyksilla pyrittiin selvittdamaan, mista seikoista Sopimusvaa-
timusten mahdollisesti aiheuttama hallinnollinen taakka syntyy, miten yritykset suhtautuvat
Tietojenkasittelysopimuksiin seka sitd, miten yritykset kokevat Asetuksen mahdollistamat,

sopimusneuvotteluita tukevat mekanismit.

Ensimmaisessé kysymyksessé selvitettiin, ovatko Sopimusvaatimukset vaikuttaneet yritysten
valisiin sopimusneuvotteluihin. Toinen kysymys oli jatkokysymys edelliseen, mikali vastaaja
vastasi Sopimusvaatimusten vaikuttaneen Sopimusneuvotteluihin. Talléin tuli arvioida val-
miista vastausvaihtoehdoista niitd asioita, jotka olivat vaikuttaneet sopimusneuvotteluihin.
Viimeisend vaihtoehtona tarjottiin vaihtoehtoa “muuten, miten”, jolloin yrityksilla oli mah-
dollisuutena antaa sanallinen vastaus. Vastaajan oli mahdollista valita useampi vastausvaihto-
ehto. Kolmannessa kysymyksessa selvitettiin vastaajien arviota Sopimusvaatimusten vaiku-
tuksista Tietojenkaésittelysopimuksiin tulevaisuudessa, jossa valmiiden vastausvaihtoehtojen

lisaksi oli mahdollista antaa sanallinen vastaus kohdassa “muuten, miten”. Vastaajan oli
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mahdollista valita useampi vastausvaihtoehto. Neljannellda kysymyksella selvitettiin yritysten
suhtautumista sopimusneuvotteluissa hyddynnettaviin mekanismeihin ja sitd, kuinka todenna-
koisesti niitd kaytettaisiin. Viidennelld kysymyksella selvitettiin Sopimusvaatimusten aiheut-
tamia mahdollisia palvelusopimusten hintojen muutoksia. Viimeisen kysymyksen tarkoitus oli
selvittdd yritysten kokemukset sanktiouhan vaikutuksesta ennaltaehkdisevéssa riskienhallin-
nassa. Kolmessa viimeisessa kysymyksessa vastaajilla oli mahdollista valita vain yksi vasta-

usvaihtoehto.

Ensimmaisessd kysymyksessa suurin osa vastaajista (82,8 %) arvioi, ettd Asetuksen Sopimus-
vaatimukset ovat vaikuttaneet sopimusneuvotteluihin. Namé vastaukset jakaantuivat tasaisesti
’kyll&, selvasti”, ’kyll&, jonkin verran”, ’kylla, mutta vain vahan” vaihtoehtojen vélille. Muu-
tama vastaaja arvioi, ettei Sopimusvaatimuksilla ole ollut vaikutusta aikaisempaan verrattuna.
(Taulukko 6)
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Taulukko 6. Sopimusvaatimusten vaikutus sopimusneuvotteluihin.

Toisessa kysymyksessé ne yritykset, jotka arvioivat Sopimusvaatimusten vaikuttaneen heidan
sopimusneuvotteluihin, pyydettiin kertomaan miten vaikutukset ovat ilmenneet. Yli puolet
vastaajista arvioi, ettd sopimusneuvottelut, ovat pitkittyneet, vastuunrajoituksista sopiminen
on osoittautunut haastavaksi, olemassa olevien sopimusten paivittdminen on ollut ty6lastd, on
ollut haasteita sopia Rekisterinpitajan avustamisesta koituvien kustannusten korvaamisesta ja
Sopimusvaatimuksiin perehtyminen on vaatinut paljon valmistelua (jakauma 55,6 % -
77,8 %). Osa vastaajista arvioi myos, ettd vahingonkorvausvelvollisuudesta sopiminen on
vienyt aikaa, alihankkijoiden kéyttdmisesta ei ole péésty yhteisymmarrykseen ja sopimuksen
sisallostd on tullut monimutkainen (jakauma 22,2 % -44,4 %). (Taulukko 7) Lisaksi yksi vas-

taaja kertoi Sopimusvaatimusten aiheuttaneen muita vaikutuksia sopimusneuvotteluihin, kuin
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valmiiksi annetuissa vaihtoehdoissa oli valittavana. Vastaaja antoi talldin avoimeen vastaus-
kentt&dén vastaukseksi:

”Asetuksen tulkinnasta vallitsee epaselvyytta ja erimielisyyttd, mika pitkittdd neuvotteluja. Liit-

teiden maara on lisaantynyt”.

Muuten, miten:
Sopimusvaatimuksiin perehtyminen on vaatinut...
Sopimuksen sisallésta on tullut monimutkainen
Haasteita sopia Rekisterinpitdjan avustamisesta...

Alihankkijoiden kayttamisestd ei ole paasty...

Sopimusten paivittdminen on ollut tyolasta
Vastuunrajoituksista sopiminen on osoittautunut...

Vahingonkorvausvelvollisuudesta sopiminen on...

Sopimusneuvottelut ovat pitkittyneet
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Taulukko 7. Sopimusvaatimusten ilmeneminen yrityksen sopimusneuvotteluissa.

Kolmannessa kysymyksessa selvitettiin yritysten nakemyksia Sopimusvaatimusten vaikutuk-
sista Tietojenkasittelysopimuksiin tulevaisuudessa. Vastaajien mielestd Sopimusvaatimukset
tulevat jatkossakin kuormittamaan yrityksia seka aiheuttamaan lisékuluja (54,5 %). Sopimus-
vaatimuksista koettiin olevan myds hyotyd; osa vastaajista arvioi, etta Tietojenkésittelysopi-
mukset tulevat vaatimusten myo6té toteutumaan joutuisasti, toimimaan vastanneen yrityksen ja
sen asiakkaiden eduksi, seké lisédmaéa luottamusta vastanneiden yritysten sopimuskumppanei-
ta kohtaan (jakauma 9,1 % -27,3 %). Loput vastaajista (27,3 %) eivat osanneet arvioida So-

pimusvaatimusten vaikutuksia Tietojenkasittelysopimuksiin. (Taulukko 8)

Muuten, miten: 0,0%
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Aiheuttamaan lisakuluja yhtiéllemme
Kuormittamaan yhtiémme henkildstoa
Lisddamaan luottamusta...
Toimimaan asiakkaidemme eduksi

Toimimaan yhtiomme eduksi

Toteutumaan joutuisasti
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Taulukko 8. Yrityksen uskomukset Sopimusvaatimusten vaikutuksista Tietojenkésittelysopi-
muksiin tulevaisuudessa.
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Neljannessé kysymyksessé selvitettiin vastaajien suhtautumista sopimusneuvotteluissa hyo-
dynnettdviin mekanismeihin, joita ovat hyvéksytyt kaytannesaannot, sertifiointimekanismi ja
vakiosopimuslausekkeet. Kysymys oli esitetty niin, ettd vastaajan tuli arvioida, kuinka toden-
nakoisesti yrityksessa hyddynnettdisiin edelld mainittuja keinoja. Vastaukset tuli antaa as-
teikolla "Erittdin todenndkoisesti” — “Todenndkdisesti” — “Epdtodenndkoisesti” — "Erittdin

epdtodenndkoisesti” — ”En 0saa sanoa”.

Vastaukset jakaantuivat seuraavalla tavalla: yli puolet vastaajista olisi valmis hyddyntamaéan
kaytannesaantoja todennédkoisesti tai erittain todennédkoisesti (54,6 %). Vahemmisto (27,3 %)
vastaajista arvioi kaytannesaantdja hyodynnettdvan epéatodennakoisesti tai erittain epatoden-
nakoisesti. Loput (18,2 %) eivét osanneet sanoa hyddynnettéisiinkd kaytdnnesaantoja. (Tau-
lukko 9) Sertifiointimekanismien osalta vastaajista hieman alle puolet (45,5 %) arvioivat, etta
sertifiointia hyddynnettéisiin todenndkoisesti. Osa (18,2 %) vastaajista arvioi, ettd sertifioin-
timekanismeja kaytettdisiin epatodennékaisesti. Yli kolmannes vastaajista ei osannut sanoa,
hyodynnettdisiinko sertifiointimekanismeja yrityksessé lainkaan (36,4 %). (Taulukko 10) Va-
kiosopimuslausekkeiden osalta lahes kaikki (81,8 %) yritykset hyodyntéisivat niitd sopimus-
neuvotteluissa todennédkaisesti tai erittdin todenndkoisesti. Vahemmisto (18,2 %) vastaajista ei
osannut sanoa kayttaisivatkd he vakiosopimuslausekkeita sopimusneuvotteluissa. (Taulukko
11)
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Taulukko 9. Kaytannesaannot.
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Taulukko 10. Sertifiointimekanismit.
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Taulukko 11. Vakiosopimuslausekkeet.

Viidennessa kysymyksessé selvitettiin palvelusopimusten hintojen muutosta. Vastaajien tuli
jatkaa lausetta: “henkildtietojen kdsittelyn palvelusopimusten hinnat ovat Sopimusvaatimusten
voimaantulon mydtd...” valmiiksi annettujen vastausvaihtoehtojen avulla. L&hes puolet
(45,5 %) vastaajista arvioi, etta palvelusopimusten hinnat olisivat pysyneet samoina Sopimus-
vaatimusten voimaantulon my6ta. Toisaalta saman verran vastaajista eivdt osanneet arvioida
palvelusopimusten hintojen muutoksia. Yhden vastaajan mukaan hinnat ovat nousseet hieman
(9,1 %). (Taulukko 12)
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Taulukko 12. Palvelusopimusten hintojen muutos.

Viidennessa kysymyksessa yritysten tuli arvioida vaitettd “merkittivdi sanktiouhka lisdd en-
naltaehkdisevin riskienhallinnan taloudellista panostusta” valmiiden vastausvaihtoehtojen
avulla. Vastaajista 81,8 % oli joko tdysin samaa tai osittain samaa mieltd. Vain yksi vastaaja
oli osittain eri mielt véitteen kanssa. (Taulukko 13) Mielenkiintoista tdssa on se, ettd eridvan
mielipiteen sanonut vastaaja on myds ainoa Suomen ulkopuolelle kotipaikkansa ilmoittanut

yritys.>™®

315 Qlisi mielenkiintoista selvittaa tarkemmin eroavatko suomalaisten ja ruotsalaisten nakemykset sanktioiden
ennaltaehkaisevasta vaikuttavuudesta myds laajemmin oikeusteoreettisella tasolla. Vaikka Ruotsin ja Suomen
oikeusjarjestelmat ja yhteiskuntarakenteet ovat samankaltaisia, voiko erilaiset asenteet vaikuttaa yritysten mark-
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Taulukko 13. Sanktiouhan vaikutus taloudelliseen panostukseen.

Neljannen osion vastausten perusteella on nahtavissa, etta valtaosa yrityksistd koki Sopimus-
vaatimusten vaikuttaneen heidan sopimusneuvotteluihinsa. Mielenkiintoista oli, ettd kyselyyn
vastanneet yritykset eivédt ndhneet juurikaan positiivisia vaikutuksia kysyttédessa heidan nake-
myksi&an Tietojenkasittelysopimuksista tulevaisuudessa. Yritysten mukaan Tietojenkasittely-
sopimukset tulevat tulevaisuudessa lahinna kuormittamaan ja aiheuttamaan yrityksille lisdku-
luja. Kysyttdessa sopimusneuvotteluita tukevista mekanismeista, vastaajista hieman yli puolet
arviol, etté yritys tulisi hyodyntdmaan niitd. Mekanismeista korostui erityisesti vakiosopimus-
lausekkeet, joita selkedsti yli puolet vastaajista hyddyntéisi todennékoisesti tai erittdin toden-
nakoisesti. >

Vastauksista voineekin paatelld, ettd Sopimusvaatimusten toteuttamista tukevat mekanismit
ovat yrityksissa kaivattuja ja niiden avulla vaatimusten aiheuttama kuorma voisi keventya.
Tukevat mekanismit saattaisivat parhaimmillaan kevent&a sopimusneuvotteluita, mahdollises-
ti pienentamélld neuvotteluihin kaytettyad aikaa, keventdamalla niihin sidottuja resursseja, vai-
kuttaen siten myos positiivisesti Tietojenkasittelysopimusten aiheuttamiin kuluihin. Huomat-
tavaa kuitenkin on, ettd kyselyn vaihtoehdot sopimusneuvotteluihin vaikuttaneista seikoista,
iIso osa kasitteli aihealueita, jotka saattaisivat aiheuttaa haasteita, vaikka mekanismeja hyo-
dynnettdisiinkin. Esimerkiksi vakiosopimuslausekkeiden hyddyntaminen ei vélttdmatta aina
poista tarvetta neuvotella toisin muun muassa vastuunrajoituksista tai vahingonkorvausvelvol-

lisuudesta. Sopimusvaatimusten haasteet voivat vaihdella paljonkin eri sopimusten valilla.

kinakayttdytymiseen. Yleisesti Ruotsista oikeudellisena lahteend, Ks. Eduskunta 2019b, kohta Ruotsi — oikeudel-
lisia tiedonléhteita.

316 Huomioitava, ettd jokaisen mekanismin kohdalla vahintaan kaksi vastaajaa ei osannut arvioida tarjotun vaih-
toehdon kaytettavyytté yrityksessa. Voitanee arvioida, etteivat kaikki vastaajat valttdmatta olleet tietoisia meka-
nismien sisélldsta tai niiden mahdollistamasta avusta sopimusneuvotteluissa. Jaakin n&htavaksi miten viranomai-
set tayttdvét velvollisuutensa kannustaa, avustaa ja tiedottaa naistd mahdollisuuksista jos ja kun mekanismit
lopulta jalkautetaan yrityksille hyddynnettaviksi.
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Vastanneiden yritysten vastausten perusteella, tukevat mekanismit, erityisesti vakiosopimus-
lausekkeet olisivat kuitenkin kaivattu lisa, ja toimisivat siten varmasti hyvana sopimusneuvot-

teluiden aloitusrunkona.

Myos Asetuksen aiheuttama merkittavé sanktiouhka on vastaajien mielesta aiheuttanut talou-
dellista panostusta ennaltaehkéisevan riskienhallinnan vuoksi. Taméan voidaan arvioida johtu-
van muun muassa merkittdvan korkeiden sanktioiden ennaltaehkaisevastd vaikutuksesta tai

pyrkimyksesté vélttaa tietosuojaloukkausten aiheuttamia mainehaittoja.

Vaikka edelld on nédhtdvissa, ettd Asetus on aiheuttanut kuormaa ja tdaman myota oletettavia
kuluja yrityksille, vastaajat arvioivat, etta palvelusopimusten hinnat ovat pysyneet samoina tai
asiaa ei osattu arvioida. Koska kyselyssé pyydettiin vastaajilta parasta arviota vastauksissa
tarkkojen lukujen sijaan, voitanee arvioida, etteivat vastaajat ole palvelusopimusten hintojen
kanssa tekemisissa tai Asetuksen aiheuttamat kulut ja niiden kattaminen on siirretty muualle
kuin palvelusopimusten hintoihin. Palvelusopimustenhintoja koskevaan kysymykseen voi
my0s suhtautua Kriittisesti sen moniulotteisuuden vuoksi. Jotta kysymykseen on annettavissa
edes karkea arvio toteutuneista hinnoista, vaatii se vastaajalta hyvin laajaa tuntemusta ja tie-
tdmystéd yrityksen sopimuksista. Kaytannodssa yritysten sopimusten hallinta toteutetaan kui-
tenkin niin sanotusti tiimi-jakoisesti tai yksittaisten myyjien toimesta, tarkoittaen etteivét pal-
velusopimusten tapauskohtaiset ehdot ja hinnat ole varsinkaan isoissa yrityksissa laajasti tie-
dossa tai edes mahdollista jalkikateen selvittdd. Palvelusopimusten hintojen tarkempi selvit-
tdminen vaatisikin yrityksissa ennakollista ja laajaa tiedottamista ennen empiirisen tutkimuk-

sen aloittamista.

525 Kysymykset Henkil6tietojen kasittelijoille

Kyselyn viimeinen osio oli suunnattu niille vastaajille, jotka kasittelevat henkilGtietoja myos
Henkilotietojen késittelijoind. Kysymysten tarkoituksena oli selvittdd tarkemmin HenkilGtie-
tojen kaésittelijoille kohdistunutta taakka Sopimusvaatimuksista johtuen.

Kysymys on kolmiosainen ja sill oli tarkoitus selvittaa, kuinka usein yritys on tukenut Rekis-
terinpitdjia erilaisissa tehtavissa. Artiklan 28 mukaisesti, néita tehtavia ovat Rekisterdityjen
tietosuojapyynnét, henkilotietojen tietoturvaloukkausten késittely ja tietosuojaa koskevan

vaikutusten arvioinnin toteuttaminen. Kyselyn tdhan osioon vastasi kahdeksan yritysta.
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Rekisterdityjen tietopyynnoissa 37,5 % yrityksista oli tukenut Rekisterinpitdjid usein tai jos-
kus, mutta valtaosa vastaajista, eli 62,5 % ei ollut joutunut tukemaan Rekisterinpitdjid ikina
Rekisterdityjen tietopyynnoissa (Taulukko 14). Kysymyksessé ei kysytty tarkemmin, millaista
tukea HenkilGtietojen kasittelijoilta oli tosiasiassa pyydetty.
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Taulukko 14. Rekisterdityjen tietopyynnot.

Seuraavaksi vastaavasti selvitettiin, kuinka usein Henkil6tietojen kasittelijoiden tukea on tar-
vittu henkil6tietojen tietoturvaloukkausten kasittelyssd. Valtaosa vastaajista (62,5 %) oli jos-
kus joutunut antamaan tukensa Rekisterinpitdjélle, kun taas loput vastaajista, eli 37,5 % ei
ikina (Taulukko 15).
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Taulukko 15. Henkil6tietojen tietoturvaloukkausten kasittely.

Osiossa viisi ja koko kyselyn viimeisessa Kysymyksesséa kysyttiin HenkilGtietojen késittelijan
tukea tietosuojaa koskevan vaikutusarvioinnin toteuttamisessa. Yli puolet, eli 62,5 % vastaa-
jista oli tukenut Rekisterinpitdjad usein tai jatkuvasti, 25 % ei ikina ja loput, eli 12,5 % eivét
tienneet oliko tukea jouduttu joskus antamaan (Taulukko 16).
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Taulukko 16. Tietosuojaa koskevan vaikutusarvioinnin toteuttaminen.

Viidennen osion vastauksista on nahtavissa, ettd HenkilGtietojen kasittelijoille ei ole viela
syntynyt merkittdvad kuormaa Tietojenkaésittelysopimuksista. Kuitenkin vastaajat olivat anta-
neet tukeaan Rekisterinpitédjille vahintdan joskus kaikissa tarjotuissa vaihtoehdoissa. Muita

erityisid johtopaatoksia vastauksista ei ole tehtavissa.

5.3 Y hteenveto

Valtaosa vastanneista yrityksistd toimii seké Rekisterinpitdjana ettd HenkilGtietojen kasitteli-
jana. Henkil6tietojen kasitteleminen molemmissa rooleissa kertonee henkil6tietojen kasittelyn
moniulotteisesta rakenteesta, sekd siitd miten henkilttietojen késittely kdytannossa toteute-
taan. Vaikkakin henkil6tietojen kasittelyn tarve, hyoty ja velvoite voivat erota yritysten valilla
suuresti, yritykset ovat silti monessa tapauksessa velvoitettuja toimimaan samojen saanndsten
mukaisesti. Tama tarkoittaa kaytanndssa sitd, ettd esimerkiksi logistiikka-alan yritys, jonka
toimenkuva on tarjota palveluitaan toisille yrityksille, ovat luultavasti samojen tietosuoja-
sédannosten vuoksi velvollisia noudattamaan Asetusta kuin teknologia-alan yritys, jonka paa-
asiallinen toimenkuva rakentuu yksityisten henkil6tietojen kerddmisesta ja kasittelysta. Oleel-
lista on siten henkil6tietojen tosiasiallinen kasittely, ei kasittelyn luonne. Kyselyn tuloksista
onkin nahtévissa, ettd kaikissa vastanneissa yrityksissa kasitelld&n paljon erilaisia henkil6tie-
toja — riippumatta yrityksen toimialasta.

Vastausten perusteella valtaosa yrityksistd késittelee henkilGtietoja rajatylittdvind siirtoina.
Kyselyn tuloksista on kuitenkin né&htdvissa, ettd Sopimusvaatimusten vaikutukset yritysten
sopimusneuvotteluihin korostuvat yrityksissad, jotka kasittelevéat henkil6tietoja rajatylittaviné
siirtoina my6s kolmansissa maissa. EU rajojen ulkopuolella k&ytavien sopimusneuvotteluiden
haasteet ndkyvat myos samaisten yritysten vastuksissa kysyttdessa heiltd heidan nakemyksi-
aan Tietojenkasittelysopimusten tulevista vaikutuksista. L&hes kaikki yritykset, jotka kasitte-
levat henkilGtietoja my6s kolmansissa maissa uskovat, ettd Tietojenkasittelysopimukset tule-
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vat tulevaisuudessa kuormittamaan heidan henkil0stoé ja aiheuttamaan lisékuluja yritykselle.
Vastaukset ilmentdvat mahdollisesti jo koettua taakkaa; kaikkien vastanneiden yritysten mu-
kaan henkil6tietojen kasittelystd johtuva hallinnollinen taakka on kasvanut Asetuksen voi-
maan tulon myota.*!” Oletettavasti hallinnollisen taakan kasvulla viitataan my®6s nousseisiin
kuluihin. Mielenkiintoista kuitenkin oli, ettd vastausten perusteella palvelusopimusten hinnat
eivat kuitenkaan ole nousseet. Voi myos olla, ettd on liian aikaista kysya hallinnollisen taakan
tulouttamisesta, silla yrityksilla ei valttamatta ole vield selvilla mitka ja miten paljon Asetuk-
sen velvoitteet aiheuttavat kuormaa heidan toiminnalleen. Kyselyssa yritykset arvioivat, etta
sopimusneuvotteluiden lisaksi hallinnollista taakkaa ovat aiheuttaneet myds Asetuksen vaati-
musten selvittdminen, henkil6tietojen kasittelyyn liittyvien riskien kartoittaminen seka or-
ganisatoriset toimet. Myos Asetuksen merkittdvan sanktiouhan nahtiin lisddvan taloudellista
panostusta riskienhallintaan. Joten on mahdollista, ettd Asetuksen ja Sopimusvaatimusten
aiheuttamat lisdkulut on siirretty henkildston koulutuksiin tai esimerkiksi uusien rekrytointei-
hin. Tutkielman kannalta merkittdvd huomio oli, ettd valtaosa vastaajista arvioi Asetuksen

aiheuttaman taakan johtuvan Sopimusvaatimuksista (26 — 75 %).

Valtaosa vastanneista yrityksistd koki Sopimusvaatimusten vaikuttaneen heiddn neuvotte-
luihinsa haitallisesti. Mahdollisesti tasta johtuen, sopimusneuvotteluita tukevia mekanismeja
kaivattiin monessa yrityksessa. Erityisesti vakiosopimuslausekkeet saivat eniten kannatusta.
Vakiosopimuslausekkeiden korkea kannatus vahvistanee kyselysta saatuja tuloksia sopimus-
neuvotteluiden aiheuttamasta taakasta. VVakiosopimuslausekkeet voisivatkin parhaimmillaan
keventad sopimusneuvotteluita karsien pois hienosdadon koskien lausekkeita, joista osapuolil-
la ei ole erimielisyyttd, jattden jéljelle tapauskohtaiset erikoisuudet ja Sopimusvaatimusten
ulkopuoliset sopimusvapauden piirissé olevat seikat. Lisaksi, Asetuksen tarkoituksena on yh-
tendistdad EU:n tietosuojakaytanttjd, on mielenkiintoista, ettd yhdessa vastauksessa nimen-
omaisesti Asetuksen vaihtelevan tulkinnan nahtiin hidastavan sopimusneuvotteluita. Saante-
Iyn tulkinnan haastavuudesta johtuen, onkin ymmarrettavad, ettei Sopimusvaatimuksia vélt-
tdmattd ndhd& osapuolia tukevana instrumenttina, jolla selkeytetddn Rekisterinpitdjan lukuun

tehtévaa henkilGtietojen kasittelya.

317 Kyselyn ymmarrettavyyden varmistamiseksi, yrityksille annettiin kyselyn alustuksessa ohjeistus ja kuvaus
hallinnollisen taakan kasitteesta, Ks. tutkielman liite 2 ja 3.
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Koska kyselyyn saatiin vastauksia melko niukasti, verraten koko yrityskentan suuruuteen',
ei vastausten perusteella voida tehdé yleistettavissé olevia johtopédatoksid. Kyselyn onnistumi-
sen nakokulmasta olisi ollut arvokasta saada tietoon, kuinka moni on keskeyttanyt kyselyyn
vastaamisen. Taméan perusteella olisi voinut tehdd johtopa&toksia kyselyn haastavuudesta ja
nahda onko mahdollisesti jokin tietty kysymys vaikuttanut yritysten vastaushalukkuuteen.
Vastausmaéaran lisdéamiseksi Kkirjoittaja olisi voinut toimia myods aggressiivisemmin, pyrkimal-
l& lahestymaan henkildkohtaisesti useampaa yritystd ja mainostamalla kyselya aktiivisemmin
sosiaalisessa mediassa. Kyselyn tulosten hyédyntdmistd olisi voinut parantaa kohdistamalla
kysely yhdelle toimialalle, jolloin vastaukset olisivat olleet suoraan verrattavissa toisiinsa.
Tulosten taso olisi myos korkeampi, jos kysymykset olisi esitetty tarkempina ja vastaukseksi
olisi saatu tarkkoja ja euromaardisia lukuja yritysten Asetukseen ja Sopimusvaatimuksiin
kohdistuneista kuluista. Kysely haluttiin kuitenkin jattdd suuntaa-antavaksi, jotta yritysten

vastauskynnys ei nousisi liian suureksi.

318 Suomessa oli vuonna 2017 yhteensd 286 934 yrityst4 pois lukien maa-, metsé- ja kalatalous. Suomen Yrittajat
2019, kohta Yrittajyys Suomessa.
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6 JOHTOPAATOKSET

Asetuksen 28 artiklan mukaan, jos henkil6tietojen késittely suoritetaan Rekisterinpitajan lu-
kuun, asianosaisten yritysten on laadittava kasittelystd kirjallinen sopimus. Lisaksi Rekiste-
rinpitdjand toimivan yrityksen tulee varmistaa, ettd valittu HenkilGtietojen kasittelija tayttaa
Asetuksen vaatimukset toteuttamalla riittdvat suojatoimet asianmukaisten teknisten ja organi-
satoristen toimien taytantdonpanemiseksi (artikla 28.1). Rekisterinpitdjan ja Henkil6tietojen
kasittelijan tulee vahvistaa Tietojenkasittelysopimuksella Asetuksenmukaiset Sopimusvaati-
mukset koskien kasittelyn kohdetta ja kestoa, kasittelyn luonnetta ja tarkoitusta, henkilGtieto-
jen tyyppid, Rekisterdityjen ryhmid, Rekisterinpitajan velvollisuuksia ja oikeuksia, sekd Hen-
Kilotietojen kasittelijalta vaadittavia toimia (28.3 artiklan (a-h) alakohdat). Sopimusvaatimus-
ten tarkoituksena on suojella Rekisterdityjen oikeuksia ja varmistaa osapuolten keskindinen
ymmarrys vaadittavista konkreettisista toimista. Tietojenkasittelysopimusten avulla osapuol-
ten valiset vastuut ja riskien jakaantuminen ovat myds lapinakyvammin osoitettavissa®'®. So-
pimusvaatimusten noudattamisen tarkeyttd korostaa Asetuksen 83.4 artiklan asettama hallin-
nollinen sakko, joka voi olla sopimusrikkomuksen laiminlydnnisté enintadn 10 miljoonaa eu-
roa, tai 2 % yrityksen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-

vaihdosta sen mukaan, kumpi naistd méaarista on suurempi.

Sopimusvaatimusten noudattaminen vaatii yrityksiltd huomattavaa perehtymista vaatimusten
sisaltoon ja kaytannon toteuttamiseen - niin organisatorisella kuin sopimusteknisellakin tasol-
la. Merkittdva huomio Sopimusvaatimusten toteuttamisessa on saantelyn eraanlainen taanneh-
tiva vaikutus myo6s vanhoihin, voimassaoleviin henkildtietojen kasittelya koskeviin sopimuk-
siin. Tietojenkasittelysopimusten paivittdminen, uusien neuvotteleminen, valvonta ja hallinta
voivatkin aiheuttaa merkittavia vaikutuksia yritysten toiminnalle. Yritysvaikutusten selvitta-
minen onkin otettu osaksi sadntelyn valmistelua ja taytantdonpanoon kuuluvaa vaikutusarvi-
ointia. Yritysvaikutuksia selvitetddn markkinoiden toimivuuden ja yritysten Kilpailukyvyn
varmistamiseksi. Yritysvaikutusten arviointi jakaantuu eri vaiheisiin, alkaen sd&dddsehdotuk-
sen valmistelusta, jatkuen lopulta lain taytantéonpanon jalkiseurantaan.®?® Yritysvaikutuksia
arvioitaessa tarkastellaan erityisesti séantelyn toteuttamisvaihtoehtojen vaikutuksia yritysten
hallinnolliseen taakkaan — esimerkiksi séantelyn aiheuttamiin kustannuksiin tai tuottoihin,

vaikutuksia pieniin tai keskisuuriin yrityksiin, yritystoiminnan aloittamiseen ja yritysten kas-

19 jlja 2019, s. 213.
320 K. tutkielman kuva 1.
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vumahdollisuuksiin, investointeihin ja innovointiin, sek& mahdollisia vaikutuksia yritysten

kansainvaliseen kilpailukykyyn.3?!

Asetuksen vaikutusarviointi on tutkielman kirjoituksen paattyessd jalkiseuranta vaiheessa.
Oikeusministerié on kerannyt kokemuksia Asetuksen toimivuudesta kansallisilta etujarjestoil-
t4 ja viranomaisilta. Annettujen lausuntojen mukaan, Sopimusvaatimusten noudattaminen on
osoittautunut haastavaksi. Haasteita koettiin erityisesti Tietojenkésittelysopimusten laadinnas-
sa, jossa erityisesti vastuista sopiminen sek& Rekisterinpitdja-kasittelijasuhteiden maarittely
on osoittautunut tyolaaksi. Myos yritykselta vaadittu alihankintaketjun selvittamisvelvollisuu-
den toteuttaminen kyseenalaistettiin haastavana ja jopa mahdottomana ketjuutuvien sopimus-
jarjestelyiden kattaessa kymmenié ja jopa satoja alihankittuja Henkildtietojen kasittelijoita®*.
Sopimusvaatimusten vuoksi vastaajat ovat joutuneet turvautumaan myoés ulkopuolisten asian-
tuntijoiden apuun. Oikeusministeriélle annettuja lausuntoja vahvistavat komission asiantunti-
jaryhman nékemykset Sopimusvaatimuksista. Myds komission asiantuntijaryhman mukaan
Tietojenkasittelysopimuksia koskevat sopimusneuvottelut ovat olleet aikaa vievia ja pitkia

prosesseja, sekéd Rekisterinpitéja-késittelijasuhteiden méarittely on aiheuttanut epaselvyytta.

Tutkielmassa toteutetun kyselytutkimuksen mukaan, késittelysté johtuva hallinnollinen taakka
on kasvanut Asetuksen voimaan tulon myota. Sopimusvaatimusten osuus Asetuksen yrityksil-
le aiheuttamasta hallinnollisesta taakasta on vastausten perusteella huomattava. Vastauksista
on tulkittavissa, ettd Tietojenkasittelysopimusten laadinta on ollut haasteellista ja sitonut yri-
tysten resursseja. Vastanneiden yritysten mukaan, Sopimusvaatimukset ovat vaikuttaneet yri-
tysten valisiin neuvotteluihin negatiivisesti, muun muassa vaikeuttamalla vastuukysymyksista
sopimista ja pitkittdmalla sopimusneuvotteluiden kestoa. Myds sopimusten paivittdminen
Asetuksenmukaisiksi on ollut ty6lasta. Lisaksi Rekisterinpitdjan avustamisesta koituvien kus-
tannusten korvaamisesta sopiminen on ollut haastavaa ja Sopimusvaatimuksiin perehtyminen
on vaatinut paljon valmistelua. Sopimusvaatimusten vaikutukset korostuivat erityisesti yrityk-
sissd, jotka kasittelivat henkil6tietoja rajatylittaving siirtoina myos kolmansissa maissa. Kan-
sainvalisten yritysten kokemukset Sopimusvaatimusten aiheuttamasta taakasta ilmenee myds

heidén tulevaisuudenndkemyksistddn; heiddn mukaansa Tietojenkasittelysopimukset tulevat

%2L Oikeusministeri 2007, s. 18-21.
%22 Kuten Konttinen Senaatti-Kiinteistdilta asian ilmaisee. Oikeusministerion selvitys 2019, kohta Lausunnonan-
tajien lausunnot.
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myos tulevaisuudessa kuormittamaan heidan henkil0st64 ja aiheuttamaan lisakuluja yrityksel-

le.

Sopimusvaatimusten aiheuttaman taakan keventdmiseksi, yritykset olivat kiinnostuneita eri-
tyisesti vakiosopimuslausekkeiden hyodyntdmisestd. Vastausten mukaan vakiosopimuslau-
sekkeet saattaisivat keventda sopimusneuvotteluita ja edesauttaa osoitusvelvollisuuden toteut-
tamista. Vakiosopimuslausekkeiden uskottiin vahentavéan Tietojenkasittelysopimusten yrityk-
sille aiheuttamaa kuormaa. Liséksi sopimusosapuolien tarkempi maarittdminen viranomaisoh-
jein korostui kaikissa selvityksissa. Epaselvyydet sdadnnoksen sisallosta ja tulkinnasta vaikeut-
taa lain soveltamista kéytannossd, aiheuttaen ylimaaraisia kustannuksia sekd Sopimusvaati-
muksiin n&hden virheellisida sopimuksia. Lisdksi, Oikeusministerion saamissa lausunnoissa
tuotiin esille epéilyksié siitd, etté riskiperusteinen sopiminen nostaisi tietojenkaésittelya koske-
vien palvelusopimusten hintoja. Kyselytutkimuksen mukaan tallaista ei kuitenkaan ole viela
havaittu. Se, nousevatko palvelusopimusten hinnat tulevaisuudessa, kun yrityksille selvida
tarkemmin Sopimusvaatimusten aiheuttamat kustannukset, ratkeaa ajan kuluessa. Palveluso-
pimusten mahdollista hintojen nousua voitaisiin pyrkid myods ennaltaehk&isemaan mainittujen

vakiosopimuslausekkeiden ja viranomaisohjeistusten avulla.

Selvitysten perusteella Sopimusvaatimukset kuormittavat Suomessa toimivien yritysten toi-
mintaa ja kasvattavat yrityksiin kohdistunutta hallinnollista taakkaa ja compliance-
kustannuksia. Asetuksen ja Sopimusvaatimusten yritysvaikutukset ovat selvitysten valossa
merkittavid, joiden kustannukset yrityksille ovat luultavasti huomattavia. Asetusta koskevien
kansallisten arvioiden mukaan, Asetuksen taytantéonpano on maksanut suurille yrityksille
keskimaarin 2,5 miljoonaa euroa. Alkuinvestointien jalkeen kustannusten arvioitiin laskevan
900 000 euron vuositasolle. Mutta ilman maaréllisia tuloksia, Sopimusvaatimusten osuus Ase-
tuksen aiheuttamasta taakasta ja toteutuneista yritysvaikutuksista ovat monessa suhteessa vain
arvioita. Vaikka yksilollisten Tietojenkésittelysopimusten tarjoaminen voi olla kannattama-
tonta niin taloudellisesti kuin sopimushallinnankin nakdkulmasta, Oikeusministerién lausun-
noissa esiin tulleet huomiot neuvotteluvoiman eriarvoisuuden vaikutuksesta Tietojenkasittely-
sopimusten siséltdon antavat aihetta selvittdd tarkemmin Sopimusvaatimusten kilpailuoikeu-
dellisia vaikutuksia®?. Jotta Sopimusvaatimusten vaikutukset kilpailukykyyn ja markkinoiden

toimivuuteen voitaisiin selvitta4 riittavalla tasolla, toteutuneiden yritysvaikutusten selvittami-

323 Tietosuojasaéntelyn vaikutuksista kilpailupolitiikkaan, seké kilpailuoikeuden murroksesta ja sen tarpeesta
digitaalisen talouden haasteissa Ks. Wasastjerna 2019, s. 23-24 ja 29-34.
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nen vaatisi kattavaa ja yksityiskohtaisempaa selvitysta yrityskentalta. Yrityksille kohdistunut
hallinnollinen taakka tulisi selvittdd euroméaraisesti, jotta tulokset olisivat vertailukelpoisia
keskenddn. llman madarallista arviota Sopimusvaatimusten aiheuttamat yritysvaikutukset ovat
suuriltaosin vain suuntaa-antavia ja kyseenalaistettavissa vastaajien subjektiivisiksi ndkemyk-
siksi.*** Selvitys tulisi toteuttaa empiirisena tutkimuksena jaoteltuna markkina-alojen mukaan,
jolloin yritysten kohtaamat vaikutukset ja hallinnollinen taakka olisivat vertailukelpoisia kes-

kenaan.

%24 Kuten lainsaadannén arviointineuvoston lausunnossa todetaan; jos toisenlaiset arviot toteutuvat, Asetuksen
Suomen 283 000 pk-yritykselle aiheuttamat kokonaiskustannukset voivat olla 850 miljoonaa - 2 miljardia (vrt.
komission arvio unionin yrityskentén 2,3 miljardin euron sééstoihin). Lainsaédanndn arviointineuvoston lausun-
to (VNK/133/32/2018) 2018, s. 4.



LITTEET

Liite 1. Artikla 28

28 artikla / Henkil6tietojen kasittelija

1. Jos kasittely on maara suorittaa rekisterinpitajan lukuun, rekisterinpitdja saa kayttaa ainoastaan sel-
laisia henkil&tietojen kasittelijoita, jotka toteuttavat riittavat suojatoimet asianmukaisten teknisten ja
organisatoristen toimien taytantdonpanemiseksi niin, etté kasittely tayttadd thman asetuksen vaatimukset

ja silla varmistetaan rekisterdidyn oikeuksien suojelu.

2. Henkil6tietojen késittelija ei saa kayttaa toisen henkildtietojen késittelijan palveluksia ilman rekisterin-
pitdjan erityista tai yleista kirjallista ennakkolupaa. Kun kyse on kirjallisesta ennakkoluvasta, henkil 6-
tietojen kasittelijan on tiedotettava rekisterinpitdjalle kaikista suunnitelluista muutoksista, jotka koske-
vat muiden henkil6tietojen kasittelijoiden lisdamista tai vaihtamista, ja annettava siten rekisterinpité-

jalle mahdollisuus vastustaa tallaisia muutoksia.

3. Henkil6tietojen késittelijan suorittamaa kasittelya on madritettéava sopimuksella tai muulla unionin oi-
keuden tai jasenvaltion lainsdddénnon mukaisella oikeudellisella asiakirjalla, joka sitoo henkiltietojen
kasittelijaa suhteessa rekisterinpitajaan ja jossa vahvistetaan kasittelyn kohde ja kesto, kasittelyn luon-
ne ja tarkoitus, henkilGtietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitajan velvollisuudet ja oi-
keudet. Tassa sopimuksessa tai muussa oikeudellisessa asiakirjassa on saadettava erityisesti, ettd hen-

kilotietojen kasittelija

a) kasittelee henkilttietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden mu-
kaisesti, mik& koskee myds henkilétietojen siirtoja kolmanteen maahan tai kansainvaliselle
jarjestolle, paitsi jos henkilGtietojen kéasittelijadn sovellettavassa unionin oikeudessa tai jasen-
valtion lainsaddanngssa toisin vaaditaan, missa tapauksessa henkildtietojen kasittelija tiedot-
taa rekisterinpitajalle tasta oikeudellisesta vaatimuksesta ennen kasittelyd, paitsi jos téllainen
tiedottaminen kielletaén kyseisessa laissa yleisté etua koskevien tarkeiden syiden vuoksi;

b) varmistaa, ettd henkil6t, joilla on oikeus k&sitell& henkil6tietoja, ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta tai heita koskee asianmukainen lakisééteinen salassapitovel-
vollisuus;

c) toteuttaa kaikki 32 artiklassa vaaditut toimenpiteet;

d) noudattaa 2 ja 4 kohdassa tarkoitettuja toisen henkildtietojen kasittelijan kaytdn edellytyksi;

e) ottaen huomioon kasittelytoimen luonteen auttaa rekisterinpitdjaa asianmukaisilla teknisilla ja

organisatorisilla toimenpiteillda mahdollisuuksien mukaan tayttdmé&an rekisterinpitajan velvol-



lisuuden vastata pyyntdihin, jotka koskevat I11 luvussa sédadettyjen rekisterdidyn oikeuksien
kayttamista;

f) auttaa rekisterinpitajaé varmistamaan, ettd 32-36 artiklassa séadettyja velvollisuuksia nou-
datetaan ottaen huomioon kasittelyn luonteen ja henkil6tietojen késittelijan saatavilla olevat
tiedot;

g) rekisterinpitdjan valinnan mukaan poistaa tai palauttaa kasittelyyn liittyvien palveluiden tar-
joamisen paatyttya kaikki henkiltiedot rekisterinpitajalle ja poistaa olemassa olevat jéljen-
nokset, paitsi jos unionin oikeudessa tai jasenvaltion lainsaddanndssa vaaditaan sailyttamaan
henkildtiedot;

h) saattaa rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tassa artiklassa séadetty-
jen velvollisuuksien noudattamisen osoittamista varten, ja sallii rekisterinpitajan tai muun re-
kisterinpitdjén valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osal-

listuu niihin.

Ensimmaisen alakohdan h alakohdan osalta henkil6tietojen kasittelijan on valittdmasti ilmoitettava re-
kisterinpitéjalle, jos han katsoo, ettd ohjeistus rikkoo tata asetusta tai muita unionin tai jasenvaltion

tietosuojasdannoksia.

Kun henkildtietojen kasittelija kayttaa toisen henkilttietojen kasittelijan palveluksia erityisten kasittely-
toimintojen suorittamiseksi rekisterinpitdjan puolesta, kyseiseen toiseen henkil6tietojen kasittelijaan
sovelletaan sopimuksen tai unionin oikeuden tai jasenvaltion lainsdaddannén mukaisen muun oikeudel-
lisen asiakirjan mukaisesti samoja tietosuojavelvoitteita kuin ne, jotka on vahvistettu 3 kohdassa tar-
koitetussa rekisterinpitdjan ja henkilttietojen kasittelijan valisessa sopimuksessa tai muussa oikeudelli-
sessa asiakirjassa erityisesti antaen riittavat takeet siitd, ettd kasittelyyn liittyvat asianmukaiset tekniset
ja organisatoriset toimet toteutetaan niin, etta kasittely tayttéd& tdmén asetuksen vaatimukset. Kun toi-
nen henkil&tietojen kasittelij ei tayta tietosuojavelvoitteitaan, alkuperéinen henkilétietojen kasittelija
on edelleen taysimaaraisesti vastuussa toisen henkildtietojen kasittelijan velvoitteiden suorittamisesta

suhteessa rekisterinpitajaan.

Jaljempéana 40 artiklassa tarkoitettujen hyvaksyttyjen kaytannesaantdjen tai 42 artiklassa tarkoitetun
hyvaksytyn sertifiointimekanismin noudattamista voidaan kéyttéda osatekijand, jolla osoitetaan, etta ta-

man artiklan 1 ja 4 kohdassa tarkoitetut riittavét takeet on annettu.

Sanotun rajoittamatta rekisterinpitajan ja henkildtietojen kasittelijan yksittaista sopimusta, taman ar-
tiklan 3 ja 4 kohdassa tarkoitettu sopimus tai muu oikeudellinen asiakirja voi perustua kokonaan tai
osittain tdman artiklan 7 ja 8 kohdassa tarkoitettuihin vakiosopimuslausekkeisiin; tdma koskee myos ti-
lannetta, jossa ne ovat osa rekisterinpitéjalle tai henkil6tietojen kasittelijalle 42 tai 43 artiklan mukai-

sesti mydnnettya sertifiointia.



10.

Komissio voi laatia vakiosopimuslausekkeita tdman artiklan 3 ja 4 kohdassa tarkoitettuja seikkoja var-

ten ja 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyé noudattaen.

Valvontaviranomainen voi hyvaksya vakiosopimuslausekkeita timéan artiklan 3 ja 4 kohdassa tarkoitet-

tuja seikkoja varten ja 63 artiklassa tarkoitetun yhdenmukaisuusmekanismin mukaisesti.

Edella 3 ja 4 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava kirjallinen,

mukaan lukien sahkdisessa muodossa.

Jos henkildtietojen késittelijé& rikkoo tat& asetusta maarittaméalla kasittelyn tarkoitukset ja keinot, ky-
seisté henkil6tietojen késittelijaé on pidettava taman kasittelyn rekisterinpitdjand, sanotun kuitenkaan

rajoittamatta 82, 83 ja 84 artiklan soveltamista.



Liite 2. Kyselytutkimus suomeksi

Euroopan unionin vleisen tietosuoja-asetuksen sopimusvaatimusten yritysvaikutuksia Suomessa
toimiville yhtioille

Arvoisa vastaaja,

Kyselylld Kkartoitetaan 25.5.2018 sovellettavaksi tulleen Euroopan unionin yleisen tietosuoja-
asetuksen sopimusvaatimusten (artikla 28) yritysvaikutuksia Suomessa toimiville yhtidille. Kyse-
lyn avulla selvitetiian mainittujen sopimusvaatimusten yhtidille aiheuttamaa hallinnollista taakkaa
ja niiden vaikutuksia yhtiéiden sopimusneuvotteluihin.

Vastauksia antaessasi riittdd paras arviosi asiasta, silld kyselylla kartoitetaan tietoa sopimusvaati-
musten timan hetken kuormittavuudesta tarkkojen lukujen sijaan.

Vastaaminen vie noin 15 minuuttia.

Kysely on osa oikeustieteen opintojen pro gradu -tutkielmaa. Kaikki vastaukset ovat anonyymeja.
Halutessanne Kkysely on mahdollista toteuttaa myos haastatteluna.

Kysely koostuu erilaisista kysymystyypeistd, vastausohjeet ovat kysymysten ohessa.

Kyselyssa kiytetty verkkokyselypohja on toteutettu yhteistydossia Roschier Asianajotoimisto Oy:n
kanssa, osana heidan tarjoamaa Thesis -ohjelmaa.

Jos kyselyi tai haastatteluita koskien tulee kysymyksia tai ongelmia, olethan yhteydessa tutkielman
tekijaan sihkopostitse osoitteeseen: nanttala@ulapland.fi

Vastauksistanne Kiittiden,
Niina Tukia

Vastaat tdhdn kyselyyn nimettémdnd. Kun piilotettua identiteettid kéytetddn kyselyissd, vastauksen
yhteyteen ei tallenneta tunnistetietoja, kuten selain- ja kdyttojdrjestelmditietoja, vastaajan IP-
osoitetta tai sdhkopostiosoitetta. Piilotettu identiteetti suojaa vastaajan henkiléllisyyttd.

Annathan yhteystietosi jos haluat osallistua kyselyyn haastattelun muodossa, niin kyselyn tekija
on teihin yhteydessa haastattelun ajankohdan ja toteutustavan sopimiseksi. Annettuja yhteystie-
toja kdytetdan vain haastattelun toteutusta varten, ja poistetaan kyselytutkimuksen paatyttya.

Jos vastaat kylla, kysely paattyy tdhan, ja tutkimuksen toteuttaja on yritykseenne erikseen yh-
teydessa. Jos vastaat ei, kysely jatkuu normaalisti.

* Yhtiomme haluaa osallistua kyselyyn, mutta haastattelun muodossa.

a. Kylla
b. Ei




YHTEYSTIETOSI (vastatessasi kylli)

a. Yhtio:
b. Yhteyshenkilon nimi:
c. Toivon, ettd minuun ollaan yhteydessa joko

i. Sahkopostitse osoitteeseen:
ii. tai puhelimitse numeroon:
d. Paras aika tavoitella on:

Osa 1 - Yhtion taustatiedot

Yhtion toimiala:

Yhtion liikevaihto:

Yhtion kotipaikan maantieteellinen sijainti:
Henkil6ston maara:

Vastaajan tehtdvanimike ja tyokokemusvuodet yhtidssa:

ARSI

Osa 2 - Henkildtietojen kisittely yhtidssa

Huomaathan seuraavat mddritelmdt vastatessanne kyselyyn:

Rekisterinpitdjd: rekisterinpitdjd on muun muassa yritys tai organisaatio, joka mddrittelee, mihin
tarkoitukseen ja milld tavalla henkilétietoja kdsitellddn. Rekisterinpitdjd voi olla esimerkiksi jdse-
nistddn tietoja kerddvd yhdistys, potilastietoja kdsittelevd sairaala, verkkokauppa tai sosiaalisen
median palvelu ("Rekisterinpitdjd”).

Henkilétietojen kdsittelijéi: tietosuoja-asetuksen mukaan henkilotietojen kdsittelijdlld tarkoite-
taan luonnollista henkildd tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka kdsitte-
lee henkildtietoja rekisterinpitdjdn lukuun. Henkilétietojen kdsittelijd voi ndin ollen olla esimerkiksi
toisen yrityksen markkinointia hoitava markkinointitoimisto tai IT-palveluntarjoaja, jolla on pddsy
Rekisterinpitdjdn henkilotietoihin ("Henkilétietojen kdsittelijd”).

6. Henkilotietojen kasittely tarkoittaa muun muassa henkildtietojen kerddmista, sailytta-
mistd, kayttoa, siirtdmistd ja luovuttamista. Kaikki henkil6tietoihin kohdistuvat toimen-
piteet henkilotietojen kasittelyn suunnittelusta henkil6tietojen poistamiseen ovat henki-
lotietojen kasittelyd. Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistetta-
vissa olevaan henkil6on liittyvia tietoja ("Rekisteroity”). Henkilotietoja ovat esimerkiksi
asiakkaan nimi, henkilétunnus, sijaintitiedot, verkkotunnistetiedot, taikka sairauksia
koskevat tiedot.

a. Mitd henkilotietoja yhtionne kasittelee? (voit valita useamman vastausvaihtoeh-
don)
i. Asiakastietoja (B2C)




Vi

ii. Asiakastietoja (B2C) liittyen asiakkaan profilointiin ja/tai kanta-
asiakastietoihin
iii. Asiakastietoja (B2B)
iv. Tyontekijatietoja
v. Toimittajatietoja
vi. Erityisiin tietoryhmiin kuuluvia tietoja (kuten terveystiedot)
vii. Muuten sensitiivisia tietoja kuten taloudellisia tietoja (esim. luottokortti-
tiedot)
viii. Sidosryhmia koskevia tietoja (esim. koskien yhtion omistajia, sijoittajia,
kumppaneita)
ix. Sijaintitietoja
x. Verkkotunnistetietoja
xi. Muuta, mika:

b. Yhtiémme toimii henkil6tietojen osalta: (voit valita useamman vastausvaihtoeh-

don)

.
il.

Rekisterinpitdjana
Henkil6tietojen kasittelijana

Suomen lisdksi, yhtiomme kisittelee henkildtietoja rajatylittdvina siirtoina myos: (voit
valita useamman vastausvaihtoehdon)

i.
ii.
iii.
iv.

muissa EU jasenmaissa

3.maissa (kuten USA, Intia, Venaja)

yhtiossamme ei kisitella henkilotietoja rajatylittdavina siirtoina
en osaa sanoa

Osa 3 - Asetuksen aiheuttama hallinnollinen taakka

Euroopan unionin yleinen tietosuoja-asetus tuli sovellettavaksi 25.5.2018 ("Asetus”),
josta alkaen muun muassa EU:ssa toimivien yritysten on tullut noudattaa Asetuksen
maarayksia kasitellessddn henkilotietoja. Sdantelyn muutoksen myota Asetuksen vaiku-
tukset voivat nakya yritysten hallinnollisessa taakassa. Télla tarkoitetaan yritysten toi-
mia, joita ei toteuteta omaehtoisesti vaan yksinomaan lainsddaddnnoén velvoitteiden
vuoksi. Hallinnollinen taakka sisaltda siten myo6s hallinnollisia kustannuksia koskien yri-
tysten jatkuvaluonteisia menoja, joita aiheuttavat muun muassa viranomaisille tai kol-
mansille osapuolille toimitetut tiedot yrityksen toiminnasta tai tuotantotavoista.

a. Onko henkil6tietojen kasittelystd johtuva hallinnollinen taakka yhtiéssdanne kas-
vanut Asetuksen voimaan tulon myo6ti? Huomioithan vastauksessasi muun mu-

assa yhtiossa toteutetut tekniset ja organisatoriset muutokset, mahdollisen kou-
lutuksen lisddmisen, uuden henkilokunnan palkkaamisen, ulkoistamisen tai ul-
kopuolisen konsultaation tarpeen. (valitse vain yksi vastausvaihtoehto)

i. kylla, selvasti

ii. kylla, jonkin verran
iii. kylla, mutta vain vahan
iv. ei

V. enosaasanoa
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b. Jos vastasit edelliseen kysymykseen kylld, mitkd Asetuksesta johtuvat seikat ovat

erityisesti aiheuttaneet hallinnollisen taakan kasvua yhtiéssdnne? (voit valita

useamman vastausvaihtoehdon)

ii.
iii.
iv.
vi.

vii.
viii.
ix.

X.
Xi.

Asetuksen vaatimusten selvittiminen

Henkilotietojen kasittelyyn liittyvien riskien kartoittaminen
Tietosuojavastaavan nimittiminen

Rekisterdityjen suostumuksen selvittiminen ja informointi
RekKisterdityjen tietopyynnot

Tietojarjestelmauudistukset, kuten IT-jarjestelmien ja tietojenkasittely
ohjelmien paivittdminen tai uusien hankinta

Neuvottelut sopimuskumppaneiden kanssa, kuten palveluiden paivitta-
mista tai riskien jakoa koskien

Organisatoriset toimet, kuten henkildstolle annettava ohjeistus ja henki-
l6tietoja kasittelevan henkil6ston koulutus

Henkil6tietojen kasittelyn osoitusvelvollisuuden noudattaminen
Henkil6tietojen kasittelytoimia koskevan selosteen yllapito

Muu, mika:

c. Asetuksen mukaan Rekisterinpitdjan ja Henkil6tietojen kdsittelijin on solmittava
kirjallinen tietojenkasittelysopimus, kun Henkilotietojen kasittelija kasittelee
henkilotietoja rekisterinpitdjan lukuun. Sopimuksessa tulee vahvistaa kasittelyn
kohde ja kesto, kasittelyn luonne ja tarkoitus, henkildtietojen tyyppi ja rekisteroi-
tyjen ryhmat, sekd Rekisterinpitdjan velvollisuudet ja oikeudet ("Sopimusvaati-
mukset”). Osaatko arvioida kuinka suuri osuus Asetuksen aiheuttamasta hallin-

nollisesta taakasta johtuu mainituista Sopimusvaatimuksista, sisdltden muun
muassa Sopimusvaatimusten yllapidon? (valitse vain yksi vastausvaihtoehto)

il.
iii.
iv.

vi.

76-100 %
51-75%
26-50 %
1-25%

ei yhtdan

en osaa sanoa

Osa 4 - Asetuksen Sopimusvaatimukset

Kun Henkilotietojen kasittelija kasittelee henkilotietoja Rekisterinpitdjan lukuun, tulee
yritysten huomioida Asetuksen asettamat Sopimusvaatimukset sopimuksissaan.

a. Ovatko Sopimusvaatimukset vaikuttaneet yhtionne sopimusneuvotteluihin?

i.
ii.
iii.
iv.
V.

kylla, selvasti

kyll4, jonkin verran
kylla, mutta vain vahan
ei

en 0saa sanoa

b. Jos vastasit edelliseen kysymykseen kylld, miten Sopimusvaatimukset ovat vai-
kuttaneet sopimusneuvotteluihin? (voit valita useamman vastausvaihtoehdon)




I.

ii.
iii.
iv.
V.
vi.
Vii.
Viil.
ix.

viii

Sopimusneuvottelut ovat pitkittyneet

Vahingonkorvausvelvollisuudesta sopiminen on vienyt aikaa
Vastuunrajoituksista sopiminen on osoittautunut haastavaksi

Olemassa olevien sopimusten paivittdminen on ollut tyolasta
Alihankkijoiden kdyttamisesta ei ole padsty yhteisymmarrykseen
Haasteita sopia Rekisterinpitdjan avustamisesta koituvien kustannusten
korvaamisesta

Sopimuksen sisallostd on tullut monimutkainen

Sopimusvaatimuksiin perehtyminen on vaatinut paljon valmistelua
Muuten, miten:

c. Koetko, ettd Sopimusvaatimusten myo6td yhtionne tietojenkésittelysopimukset

tulevat tulevaisuudessa: (voit valita useamman vastausvaihtoehdon)

I.

ii.
iii.
iv.
V.
Vi.
vii.
viii.

Toteutumaan joutuisasti

Toimimaan yhtiomme eduksi

Toimimaan asiakkaidemme eduksi

Lisddmaan luottamusta sopimuskumppaneitamme kohtaan
Kuormittamaan yhtiémme henkiléstoa

Aiheuttamaan lisdkuluja yhtidllemme

En osaa sanoa
Muuten, miten:

10. Asetuksen mukaan yritysten sopimusneuvotteluita voitaisiin keventdd hyvaksyttyjen
kaytannesaantojen, sertifiointimekanismien ja vakiosopimuslausekkeiden avulla. Ndiden
avulla jokaisen yrityksen ei tarvitsisi laatia ja neuvotella Asetuksen vaatimia Sopimus-
vaatimuksia erikseen, tai yritykset voisivat yhteistydkumppaneita valitessaan hyédyntaa
sertifioitujen yritysten palveluja tai tuotteita. Kuinka todenndkoistd olisi, ettd yhtiénne
hy6dyntiisi edelld mainittuja keinoja?

a. Hyvaksytyt kdytannesaannot (valitse vain yksi vastausvaihtoehto)

i.
il.
ii.
iv.
V.

Erittain todennikoisesti
Todennakoisesti
Epatodennakoisesti
Erittdin epatodennidkoisesti
En osaa sanoa

b. Sertifiointimekanismit (valitse vain yksi vastausvaihtoehto)

i.
ii.
iii.
iv.
V.

Erittdin todennakoisesti
Todennikoisesti
Epatodennakoisesti
Erittdin epatodennakoisesti
En osaa sanoa

c. Vakiosopimuslausekkeet (valitse vain yksi vastausvaihtoehto)

i.
ii.
iii.
iv.
V.

Erittdin todennakoisesti
Todennikoisesti
Epatodennakoisesti
Erittdin epatodennakoisesti
En osaa sanoa
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11. Jatka vaittamaa kasityksesi mukaisesti: "Henkil6tietojen kisittelyn palvelusopimusten
hinnat ovat Sopimusvaatimusten voimaan tulon mydta...” (valitse vain yksi vastausvaih-
toehto)

a. ..nousseet merkittavasti
b. ..nousseet hieman

C. ..pysyneet samoina

d. ..laskeneet hieman

e. ..laskeneet merkittivasti
f. Enosaasanoa

12. Mitd mieltd olet vaittamasta: "Merkittdva sanktiouhka lisdd ennaltaehkdisevén riskien-
hallinnan taloudellista panostusta.” (valitse vain yksi vastausvaihtoehto)

Taysin samaa mielta
Osittain samaa mielta
Osittain eri mielta
Taysin eri mielta

En osaa sanoa

NN Y

Osa 5 - Kysymykset henkilétietojen kisittelijoille

Jos yhtionne kdsittelee henkilGtietoja myos Henkildtietojen kdsittelijdnd, vastaathan alla oleviin
kysymyksiin. Jos ndin ei ole, voit siirtyd suoraan kyselyn loppuun painamalla alhaalla Idhetd-
painiketta.

13. Asetus velvoittaa Henkil6tietojen kasittelijad tukemaan Rekisterinpitdjaa henkilotietojen
kasittelyssa. Kuinka usein yhtiébnne on tukenut Rekisterinpitdjid seuraavissa tehtdvissa

Asetuksen voimaan tulon jalkeen?

a. Rekisterdityjen tietopyynnoissa (valitse vain yksi vastausvaihtoehto)
i. Jatkuvasti

ii. Usein
iii. Joskus
iv. Eiikina

v. En osaasanoa

b. Henkil6tietojen tietoturvaloukkausten Kasittelyssa (valitse vain yksi vastausvaih-

toehto)
i. Jatkuvasti
ii. Usein
iii. Joskus
iv. Eiikina

v. En osaasanoa

c. Tietosuojaa koskevan vaikutusarvioinnin toteuttamisessa (valitse vain yksi vas-
tausvaihtoehto)




ii.
iii.
iv.

Jatkuvasti
Usein

Joskus

Ei ikina

En osaa sanoa
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Liite 3. Kyselytutkimus englanniksi

Survey on the business impact of the contractual requirements posed by the General Data Protec-
tion Regulation of the European Union on companies operating in Finland

Dear respondent,

This survey will be used to analyse the business impact that the contractual requirements posed by
the General Data Protection Regulation of the European Union (Article 28) has had on companies
that operate in Finland. The regulation came into force on 25 May 2018. To be more precise, the
survey will help to analyse the administrative burden caused by the contractual requirements for
the companies and the effect of these requirements on the contract negotiations of the companies.

When answering, your best estimate on the subject matter is sufficient, as the aim for this survey is
to collect information on how burdensome the contractual requirements on companies are instead

of exact figures.

The survey is a part of a Master’s thesis in Law. All responses will be anonymous. If you wish, the
survey may also be conducted as an interview.

The survey consists of different types of questions. The instructions for answering can be found in
connection to the questions.

Filling in the survey takes approximately 15 minutes.

The online survey form used here has been implemented in co-operation with Roschier, Attorneys
Ltd. as a part of their thesis program.

If you have any questions or problems regarding the survey or the interviews, please contact the

researcher by email at nanttala@ulapland.fi.

Thank you for your response!

Best regards,

Niina Tukia

Your identity will be hidden. When hidden identity is used in surveys, no identifiable information,

such as browser type and version, internet IP address, operating system, or e-mail address, will be
stored with the answer. This is to protect the respondent’s identity.

[ wish that the creator of the survey contacts our company for arranging the interview. Please fill
in your contact information so that the creator of the survey may contact you to arrange the time
and method for the interview. The contact information will only be used for the arrangement of
the interview and it will be deleted after the survey has ended.

If you choose yes, the survey will end and you will be guided to fill in your contact details. If you
choose no, the survey begins on the next page.




* Our company will participate in the survey, but preferably in the form of an interview.

c. Yes
d. No
Your contact details (when answering yes)
e. Company:
f. Name of the contact person:
g. [ wish to be contacted
i. through email at the address:
ii. through telephone at the number:
h. The best time to contact me:

Xii

Part 1. Company background information

1. Sector of the company:
Company turnover:

N

3. Geographical location of the company’s place of resi-

dence:
Number of employees:
Respondent’s title and years of experience at the compa-

vl

ny:

Part 2. Personal data processing in your company

Please note the following definitions when responding to the survey:

Controller: a controller is a company or organisation which will define the purpose and manner of
processing personal data. The controller may be an association collecting information on its mem-
bers, a hospital processing patient information, a webshop or a social media service, for example
(the “Controller”).

Processor: according to the General Data Protection Regulation, a processor is a natural person or
legal person, authority, office or another type of body who processes personal data on behalf of the
Controller. The processor may be a marketing agency which takes care of the marketing of another
company or an IT service provider which has access to the personal data of the Controller, for ex-
ample (the “Processor”).

6. The processing of personal data refers to the collection, storage, use, transfer and disclo-
sure of personal data. All actions concerning personal data, from the planning of the pro-
cessing to the deletion of personal data, is personal data processing. Personal data means
all data concerning an identified or identifiable person (the “Data Subject”). Personal da-
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ta may include, for example, the name, personal identity code, location data, network
identification data or health data of a client.

a. Which types of personal data does your company process? (you can choose more
than one option)
i. Customer data (B2C)
ii. Customer data (B2C) on profiling of customers and/or customer loyalty
programs
iii. Customer data (B2B)
iv. Employee data
v. Supplier information
vi. Information on special categories of personal data (e.g. data concerning

health)

vii. Otherwise sensitive information, such as financial data (e.g. credit card
information)

viii. Information on stakeholders (concerning e.g. company owners, investors,
partners)

ix. Location data
X. Online identifiers
xi. Other, please specify:

b. Interms of personal data, our company is: (you can select more than one option)

i. A Controller
ii. A Processor
In addition to processing personal data in Finland, our company processes cross-border
transfers of personal data: (you can select more than one option)
i. In other EU member states
i. Inthird countries (such as USA, India, Russia)
iii. Our company does not process cross-border transfers of personal data
iv. Ido not know

—

Part 3. Administrative burden caused by the General Data Protection Regulation

The General Data Protection Regulation of the European Union (“GDPR”) came into force
on 25 May 2018, after which actors such as companies operating in the EU have been ob-
ligated to adhere to GDPR when processing personal data. The effects of GDPR may be
seen in the administrative burden of companies. Administrative burden refers to the ac-
tions of companies that are not taken of the companies’ own volition but solely because
of the obligations set by the legislation. As such, administrative burden also involves ad-
ministrative costs caused by information delivered to the authorities or third parties re-
garding the operations or production methods of the company.

a. Has the administrative burden regarding the processing of personal data in-
creased in your company after GDPR came into force? Please consider in your

answer any technical and organisational measures, additional trainings, recruit-
ment of new employees, outsourcing or the need for external consulting in your
company. (please select only one option)

i. Yes, clearly



ii.
iii.
iv.

V.

Xiv

Yes, somewhat
Yes, but only a little
No

I do not know

b. If you answered ‘ves’ in the previous question, which matters caused by GDPR

have particularly increased the administrative burden in your company? (you can
select more than one option)

ii.
iii.
iv.
Vi.

vii.
viii.
ix.

Xi.

Finding out the requirements of GDPR

Surveying the risks related to the processing of personal data

Appointing a Data Protection Officer

Seeking consent from the Data Subjects and informing them

Requests from Data Subjects

Upgrades to data systems, such as updates to IT systems and data pro-
cessing software, or the purchase of new systems or software
Negotiations with contractual partners on matters such as updates to the
services or the distribution of risks

Organisational measures, such as instructions given to employees or
training provided to the employees who process personal data

Adhering to the accountability for personal data processing

Maintaining records of processing activities

Other, please specify:

c. According to GDPR, the Controller and the Processor shall make a written data
processing agreement when the Processor is processing personal data on behalf
of the Controller. The contract shall confirm the subject-matter and duration of
the processing, the nature and purpose of the processing, the type of personal da-
ta and the categories of Data Subjects, as well as the obligations and rights of the
Controller (“Contractual Requirements”). Can you estimate what percentage of
the administrative burden caused by GDPR is due to the Contractual Require-

ments mentioned above, including the maintenance of Contractual Require-
ments? (please select only one option)

ii.
iii.
iv.

vi.

76-100%
51-75%
26-50%
1-25%

0%

I do not know

Part 4. Contractual Requirements set by GDPR

When the Processor processes personal data on behalf of the Controller, the companies
need to take the Contractual Requirements set by GDPR into account in their mutual con-

tracts.

a. Have the Contractual Requirements affected the contract negotiations of your

company?



i.
ii.
iii.
iv.
V.

XV

Yes, clearly

Yes, somewhat
Yes, but only a little
No

I do not know

b. If vou answered ‘ves’ in the previous guestion, how have the Contractual Re-

quirements affected your contract negotiations? (you can select more than one

option)

I.

ii.
iii.
iv.
V.
Vi.
vii.
viil.
ix.

Negotiations have taken longer

Agreeing on liabilities has taken more time

Agreeing on limitations of risk has proven challenging

Updating existing contracts has become laborious

We have not reached an understanding on using subcontractors

Agreeing on compensation for the costs of assisting the Controller has
been challenging

The contents of the contract have become overly complex

Studying the Contractual Requirements has required a lot of preparations
In other ways, please specify:

c. Do vou feel that, due to the Contractual Requirements, the data processing

agreements of your company will: (you can choose more than one option)

i.

ii.
iii.
iv.
V.
Vi.
vii.
viii.

Function smoothly

Work in favour of our company

Work in favour of our clients/customers
Increase trust towards our contractual partners
Burden the employees of our company

Cause additional costs for our company

[ do not know

Other, please specify:

10. According to GDPR, the contract negotiations of companies could be facilitated by means
of approved codes of conduct, certification mechanisms or standard contractual clauses.
With the help of these, every company would not need to prepare and negotiate on the
Contractual Requirements set by GDPR individually, or companies could use the services
or products of certified companies when choosing partners. How likely is your company
to use the means specified above?

a. Approved codes of conduct (please select only one option)

i.
ii.
iii.
iv.
V.

Very likely
Likely
Unlikely
Very unlikely
[ do not know

b. Certification mechanisms (please select only one option)

i.
il.
iii.

Very likely
Likely
Unlikely
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iv. Very unlikely
v. Idonotknow

c. Standard contractual clauses (please select only one option)
i. Very likely
ii. Likely
iii. Unlikely
iv. Very unlikely
v. 1do notknow

11. Please continue the following sentence according to the best of your knowledge: ”After
the Contractual Requirements came into force, the prices of service agreements regard-
ing the processing of personal data have...” (please select only one option)

a. ..increased significantly
b. ..increased slightly

c. ..remained the same

d. ..decreased slightly

e. ..decreased significantly
f. 1do notknow

12. What do you think of this statement: A significant threat of penalty increases financial

investments into preventive risk management.” (please select only one option)

Completely agree
Somewhat agree
Somewhat disagree
Completely disagree
[ do not know

Pao0 o

Part 5. Questions for Processors

If your company also processes personal data as a Processor, please answer the questions below. If
this is not applicable to you, please proceed to sending your answers by pressing the send button on
the bottom of the page.

13. GDPR requires that the Processor support the Controller in the processing of personal
data. After GDPR came into force, how often has your company supported Controllers in
the following tasks?

a. Requests from Data Subjects (Please select only one option)
i. Constantly

ii. Often
iii. Occasionally
iv. Never

v. [do not know
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b. Dealing with data security breaches regarding personal data (please select only
one option)
i. Constantly

ii. Often
iii. Occasionally
iv. Never

v. 1do notknow

c. Assessing the impact of data protection (please select only one option)
i. Constantly

ii. Often
iii. Occasionally
iv. Never

v. 1do notknow



