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Modernissa verkkoyhteiskunnassa hallinnon prosessit toimivat viranomaisilla olevan tiedon
varassa. Julkishallinnon ndkdkulmasta tieto on hyddyke, jota pitdd pystyd hallinnoimaan ja
kisitteleméén siten, ettd se on luotettavaa, ajantasaista ja laadukasta. Tietoa on myds voitava
hyodyntda tehokkaasti erilaisiin kédyttotarkoituksiin.

Samaan aikaan ihmisten tietoisuus oikeudesta henkildtietojen suojaan ja tiedolliseen itse-
midrddmisoikeuteen on lisddntyméssd. Henkilotietojen suoja on noussut eurooppalaiseksi
perusoikeudeksi ja yksityisyyden merkitys yhteiskunnassamme kasvaa jatkuvasti. Vastaa-
vasti my0s henkildtietojen suojaa ja tiedon hyddyntdmistd koskeva sddntelykehys on muut-
tunut merkittdvasti viime vuosikymmenini. EU:n tietosuojauudistus on uusin kehitysaskel
eurooppalaisessa henkildtietojen suojan sidéntelyssa.

Henkil6tietojen suojan kannalta yksi merkittdva tapa sddnnelld yksilon ja julkisen vallan suh-
detta ovat rekisterdidyn oikeudet. Niiden avulla yksilot voivat valvoa tietojensa kayttod ja
joiltain osin myos vaikuttaa tietojensa hyodyntdmiseen. Téssd tutkielmassa tarkastellaan
EU:n tietosuojauudistuksen ja uudistuneen kansallisen lainsddddannon vaikutuksia rekiste-
roidyn oikeuksiin. Esimerkkitapauksena kadytetdédn poliisin lupahallintoa. Tarkasteltavana on
erityisesti rekisterdidyn oikeus saada padsy omiin tietoihinsa eli rekisterdidyn tarkastusoi-
keus, joka on tyypillisesti vilttdmaton edellytys muiden rekisterdidyn oikeuksien toteutta-
miselle.

Rekisteroidyn sisdllollisesti laajalla tarkastusoikeudella voidaan katsoa olevan merkittidva
vaikutus yksilon oikeuksien kannalta erityisesti silloin, kun kyse on henkil6tietojen késitte-
lystd rekisterinpitdjan lakisddteisen tehtdvan suorittamiseksi ja kisittelyn tarkemmat edelly-
tykset on sdddetty laissa. Talloin rekisterdidyn ainoa keino vaikuttaa henkilotietojensa késit-
telyyn on usein tarkastusoikeuden kéyttiminen ja sen kautta mahdollisesti paljastuvien vir-
heellisten tietojen korjaaminen.

Toisaalta viranomaisen, kuten poliisin, on ldhtokohtaisesti suojattava toimiensa kohteena
olevien henkildiden perusoikeuksia henkilon omasta aloitteellisuudesta riippumatta. Myos
uusi eurooppalainen tietosuojasddntely korostaa rekisterinpitdjin velvollisuuksia ja yksiloi-
den yksityisyyden suojelua siitd riippumatta, kuinka tietoisia he itse ovat asian merkityk-
sestd. Rekisterdidyn oikeudet olisikin poliisin toiminnassa ndhtdvd ennemminkin rekisteri-
pitdjin velvollisuuksia tdydentdvind henkilotietojen suojan elementteind kuin henkildtieto-
jen késittelyn lainmukaisuuden ensisijaisena takeena.
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1 JOHDANTO

Julkisella sektorilla késitelldédn nykydén suuria méérid yhteiskunnallisesti merkityksellista
informaatiota. Modernin verkkoyhteiskunnan julkisen hallinnon toimintaa voidaan luonneh-
tia tietointensiiviseksi. Korhonen ja Saarenpédid nostavat verkkoyhteiskunnalle ominaisina
piirteind esiin tietotekniikkasidonnaisuuden ja digitaalisten tietovarantojen sekd informaa-
tion muodossa olevien hyddykkeiden lisddntyvian kdyton julkisen ja yksityisen sektorin toi-

minnan perusvoimavarana ja -tuotteena.’

Digitalisaatio muuttaa hallinnon ja hallinnan toimintalogiikkaa ja nostaa toimivallan rinnalle
hallinnan vélineeksi datan ja tiedon. Hallinnon voidaan sanoa siirtyvédn perinteisestd byro-
kraattisesta organisaatiosta datan ja sen kasittelyn verkostojen muodostamaan ohjaukseen ja
valvontaan seki tiedon valtaan.? Hallinnolliset prosessit toimivat viranomaisilla olevan tie-
don varassa. Julkishallinnon ndkdkulmasta tieto on hyodyke, jota pitdd pystyd hallinnoimaan
ja kisitteleméén siten, ettd se on luotettavaa, ajantasaista ja laadukasta. Tietoa on myds voi-
tava hyodyntdd tehokkaasti kaikkiin tarpeellisiin kdyttotarkoituksiin. Tiedon tuotannon ja

hallinnan tulee mahdollistaa tuottavuuden paraneminen eri toiminnoissa.>

Nykyisessd verkkoyhteiskunnassakin keskeinen kysymys on yksilon ja julkisen vallan véli-
sen suhteen jarjestiminen tavalla, joka turvaa yksilon perusoikeudet ja asettaa rajat julkisen
vallan kéytolle. Tietointensiivinen hallinto voi hakea tehokkuutta my6s tavalla, joka johtaa
perusoikeuksien kannalta arveluttaviin ratkaisuihin. Eldmme paitsi verkkoyhteiskunnassa
my0s valvontayhteiskunnassa, jonka rajojen asettamisen kannalta perus- ja ihmisoikeudet

seki tietosuojalainsdfidintd ovat keskeisessi roolissa.*

Verkkoyhteiskunnan nopea kehitys todistaa informaation ja siithen liittyvin sddntelyn seka
sadntelytarpeen uudesta merkittivyydestd yhteiskunnassa. Samaan aikaan julkishallinnon
tiedonkdyton tehostumisen kanssa my0s ihmisten tietoisuus oikeudesta henkil6tietojen suo-
jaan ja tiedolliseen itsemddrddmisoikeuteen on lisddntyméssd. Henkilotietojen suoja on

noussut eurooppalaiseksi perusoikeudeksi ja yksityisyyden merkitys yhteiskunnassamme

! Verkkoyhteiskunnasta ks. esim. Korhonen 2003, s. 15-16, Korhonen 2016, s. 280, Saarenpai 2016, s. 206.
Verkkoyhteiskunta voidaan mééritelld “yhteiskunnaksi, jonka merkittdvit toiminnot ja prosessit ovat jérjestiy-
tyneet erilaisten toisiinsa liittyneiden verkkojen muotoon”. Verkkoyhteiskunnalle tyypillistd on myos konver-
genssi eli “median, teknologian ja taloudellisen toiminnan muotojen ldhentyminen ja sulautuminen yhdeksi,
avointen tietoverkkojen ja matkaviestimien avulla kéytettdvéksi kokonaisuudeksi”.

2 Niin Poysti 2018, s. 873-874.

3 Ks. Voutilainen 2012, s. 30.

4 Valvontayhteiskunnasta ks. Saarenpdd 2015, s. 212, Saarenpéé 2016, s. 82. Yksityisyyden, yksityiselimén ja
henkil6tietojen suojasta valvontayhteiskunnassa ks. myos esim. Korja 2016, s. 99—120.



kasvaa jatkuvasti yksilon itsemddradmisoikeuden voimistumisen myoti. Oikeus yksityisyy-
teen ndhddin tieto- ja viestintiteknologian ldpitunkemassa nyky-yhteiskunnassa yhé koros-
tetummin oikeutena informationaaliseen yksityisyyteen. Yksityisyyden osa-alueista merkit-
tdvimmiksi nousevat yksityisten tietojen luottamuksellisuus, suojattavuus ja valvonta eli

henkilStietojen suojaan liittyvit kysymykset.

Henkil6tietojen suojaa ja tiedon hyodyntdmistd koskeva sddntelykehys onkin muuttunut
viime vuosikymmenind merkittédvésti. Yksilon informaatiota koskeva sééntely toteutettiin
Suomessa pitkddn ensisijaisesti salassapito- ja vaitiolovelvollisuutta sekd kunnian suojaa
koskevin sddnnoksin. Vihitellen on edetty tilanteeseen, jossa sddntelyn ldhtokohtana on ih-
misen itsemddrddmisoikeuteen kuuluva oikeus méariti itseddn koskevasta informaatiosta.®
Uusin suuri kehitysaskel eurooppalaisessa henkilotietojen suojaa koskevassa sddntelyssd on

EU:n tietosuojauudistus.

HenkilGtietojen suojan kannalta erds merkittava tapa sadnnelld yksilon ja julkisen vallan suh-
detta ovat rekister6idyn oikeudet, joiden avulla yksild voi valvoa tietojensa kdyttoa ja joiltain
osin my0s vaikuttaa tietojensa hyodyntdmiseen. Rekisterdidyn oikeudet eivét ole uusi asia,
mutta niitd on eurooppalaisessa sddntelykehyksessé kehitetty edelleen EU:n tietosuojauudis-
tuksen myo6td. Téssd tutkielmassa tarkastellaan sitd, miten tietosuojauudistus vaikuttaa re-
kisteroidyn oikeuksien toteuttamiseen poliisin lupahallinnossa. Lupahallinnon toiminnassa
keskeistd on, ettd lupaharkinta ja lupien peruuttamiseen tdhtdéva menettely perustuvat oike-
aan, ajantasaiseen ja paitoksenteon kannalta riittdvan laajaan tietoon. Toisaalta poliisi julki-
sen vallan edustajana on myos toimija, jonka pyrkimykset tehtdvien tehokkaaseen hoitami-

seen usein asettuvat torméyskurssille yksityisyyteen liittyvien perusoikeuksien kanssa.

Tutkielmassa tarkastelun kohteena on erityisesti rekisterdidyn oikeus saada padsy omiin tie-
toihinsa, joka on tyypillisesti edellytys muiden rekisterdidyn oikeuksien toteuttamiselle. Oi-
keudesta saada péddsy omiin tietoihin kdytetdédn tutkielmassa myos tietosuojauudistusta edel-

tdneen ajan vakiintunutta nimitysté “rekisterdidyn tarkastusoikeus”.’

5 Ks. esim. Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 1. Yksityisyydestd yldkasitteend ks. myos Kor-
honen 2005, s. 21-22 ja tiedollisesta itsemaérddmisoikeudesta tietosuojan perustana Kulla — Koillinen 2014, s.
128-129. Yksityisyyden merkityksen kasvusta ks. liséksi Lindroos-Hovinheimo 2018.

6 Saarenpii 2016, s. 204-206.

7 Myos henkildtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd anne-
tun lain (1054/2018) 29 §:ssé kéytetddn rikosasioiden tietosuojadirektiivin (EU) 2016/680 14 artiklan mukai-
sesta rekisterdidyn oikeudesta saada padsy henkil6tietoihin kumotun henkilétietolain (523/1999) 26 §:44 vas-
taavasti nimitystd “rekisterdidyn tarkastusoikeus”.



2 TUTKIMUSAIHEEN ESITTELY

2.1 Tutkimuksen kohde ja rakenne

Tutkielman johdannossa on esitelty henkil6tietojen késittelyn ja yksityisyyden merkitysté
nykyisesséd verkkoyhteiskunnassa sekd kuvattu tutkimuskysymys. Téssé tutkielman toisessa
luvussa esitellddn henkildtietojen suojaa tutkimuskohteena ja sen asemaa oikeustieteen ken-
tdssd, tutkimusmetodia ja tutkimuksen ldhteitd sekd tutkimusaiheen kannalta keskeisid ka-
sitteitd. Luvussa késitellddn myos poliisin lupahallinnollisia tehtdvid ja niiden hallinto-oi-

keudellisia reunaehtoja.

Kolmannessa luvussa kisitelldén henkil6tietojen suojan asemaa thmisoikeutena ja euroop-
palaisena perusoikeutena sekd henkildtietojen suojan asemaa Suomen perusoikeusjirjestel-
missd. Neljinnen luvun aitheena on EU:n tietosuojalainsddddnnon kehitys ja vuoden 2016
tietosuojauudistus. Luvun painopisteend ovat erityisesti rekisterdidyn oikeudet yleisessa tie-

tosuoja-asetuksessa seké oikeuksien rajoittamisedellytykset.

Viidennessd luvussa késitellddn vastaavasti Suomen kansallisen tietosuojasddntelyn kehi-
tystd ja EU:n tietosuojauudistuksen taytintdonpanoa Suomessa. Luvussa esitellddn lyhyesti
my0s viranomaisen toiminnan julkisuudesta annettua lakia (621/1999, jaljempana julkisuus-
laki) sekd muuta viranomaistoiminnan kannalta keskeistd kansallista informaatio-oikeudel-
lista sdéntelyd. Henkilotietolainsdddanndn osalta luvussa keskitytédén erityisesti tietosuojala-
kiin (1050/2018) ja henkilGtietojen késittelystd poliisitoimessa annettuun lakiin (616/2019,
jaljempana poliisin henkilétietolaki), jotka ovat keskeisimmaét poliisin lupahallinnollisten

tietojen késittelyd ohjaavat kansalliset sdéddokset.

Kuudennessa luvussa késitellddn tietosuoja-asetuksen 15 artiklan mukaista rekisteréidyn oi-
keutta saada padsy tietoihin eli rekisterdidyn tarkastusoikeutta poliisin lupahallinnon néko-
kulmasta. Samalla esitellddn myds tietosuoja-asetuksen sddnnoksid ldpindkyvéstd infor-
moinnista, viestinndstd ja yksityiskohtaisista sddnndistd rekisterdidyn oikeuksien kayttod
varten erityisesti rekisterdidyn tarkastusoikeuden kannalta. Tutkielman viimeisessd seitse-

ménnessd luvussa esitetidén edellisten lukujen perusteella tehtdvit johtopaédtokset.

2.2 Henkilotietojen suoja tutkimuskohteena
Tietosuojan (data protection) késite kehitettiin Hustinxin mukaan noin 40 vuotta sitten ta-

voitteena tarjota yksiloille lainsdddéannéllistd suojaa sitd vastaan, ettd heidén tietojaan kési-



teltdisiin informaatioteknologian avulla asiaankuulumattomalla tavalla. Tietosuojan tavoit-
teena ei ole ollut estéd tietojen késittelyd tai rajoittaa informaatioteknologiaa, vaan tarjota

suojakeinoja tilanteisiin, joissa tietoja kisitelli4n.®

Vastaavasti esimerkiksi Voutilaisen mukaan henkildtietojen suojalla eli tietosuojalla tarkoi-
tetaan henkilGtietojen késittelyn laillisia edellytyksid ja toimintaa, jossa kunnioitetaan yksi-
16n perusoikeuksia ja erityisesti yksityisyyttd. Tietosuojalla ei tarkoiteta henkil6tietojen sa-
lassapitoa eiké tietosuoja ole julkisuudenkaan vastakohta. Sen sijaan tietosuojalla tarkoite-
taan sekd julkisten ettd salassa pidettdvien henkilotietojen késittelyn laissa sdddettyjd toimin-
nallisia edellytyksii ja mahdollisuuksia.’ T#ssi tutkielmassa kisitteitd henkilotietojen suoja

ja tietosuoja kiytetdsin synonyymeina.'°

HenkilGtietojen suoja on tutkimuksen kohteena useilla oikeustieteen osa-alueilla. Yksityi-
syys ja yksilon itsemédrddmisoikeus ovat perinteisesti olleet osa persoonallisuusoikeuden
tutkimuskenttdd, ja mm. Saarenpdd kisitteleekin henkilStietojen suojaa osana persoonalli-
suusoikeutta. Oikeustieteen systematiikassa henkil6tietojen suoja on Saarenpddn nadkemyk-
sen mukaan ensisijaisesti siviilioikeuteen kuuluvan persoonallisuusoikeuden ydinaluetta.

Kysymys on identiteetisti ja sen suojasta henkildtietoja kisiteltiessa. !!

HenkilGtietojen suoja ja tietosuojalainsddddntd ovat kuitenkin samalla keskeinen osa oi-
keusinformatiikan tutkimuskenttii.'> Oikeusinformatiikan puitteissa tutkitaan oikeuden ja
informaation seka oikeuden ja tietotekniikan vilisid suhteita seké niiden yhteydessi ilmene-
vid oikeudellisia sddntely- ja tulkintakysymyksid. Oikeusinformatiikka on muodostumassa
yhdeksi merkittdvimmistd oikeudenaloista tietotekniikan ja eurooppalaisen oikeusvaltion
kehityksen myd6ti. Saarenpéd toteaa, ettd oikeus henkildtietojen suojaan on yksi verkkoyh-
teiskunnan tiarkeimmistd oikeushyvistd, jota valitettavan usein loukataan osaamisvajeen

vuoksi.'?

® Hustinx 2014, s. 1.

% Voutilainen 2012, s. 51. Ks. myos Koops 2014 (s. 258), jonka mukaan tietosuojalainsdddédnnén tehtdva hen-
kilétietojen késittelyn mahdollistajana jai usein vihemmaélle huomiolle kuin lainsdddédnnoén rajoittava rooli.
10y, Saarenpid (2015, s. 324-325): Saarenpéé pitdé tietosuojaa késitteend osittain harhaanjohtavana, koska
kyse on ensisijaisesti yksildiden eik tietojen suojaamisesta.

i Saarenpdi 2016, s. 7, ks. my0s Bygrave 2014, s. 25-26.

12 Saarenpai (2016, s. 248) mainitsee esimerkkina sdhkdisen henkilokortin, joka kuuluu digitaalisen identitee-

tin osoittajana persoonallisuusoikeuteen, mutta on oikeudellisena ilmioni infrastruktuurin kehitykseen liittyva
ja henkil6tietojen suojan ndkokulmasta osa informaatio-oikeutta.

13 Saarenpdi 2016, s. 67-75.



Oikeusinformatiikan laajassa kentissd henkilGtietojen suojan oikeudellista sidéntelyd koske-
vat kysymykset kuuluvat erityisesti informaatio-oikeuden alaan. Informaatio-oikeutta Saa-
renpdd luonnehtii oikeudenalaksi, jonka puitteissa tutkitaan informaation tuottamisen, kasit-
telyn, vélittdmisen, markkinoinnin, suojaamisen ja sdilyttimisen oikeudellista sdédntelyé seké
sddntelyn tarvetta ja mahdollisuuksia.'* Voutilainen puolestaan luonnehtii informaatio-oi-
keutta tiedonhallinnan ja tietojen késittelyn oikeudeksi: informaatio-oikeus kulminoituu ky-
symyksiin siitd, kenelld on oikeus tietoon ja missi tilanteessa.'> Tdmé tutkielma on lihesty-

mistavaltaan informaatio-oikeudellinen.

HenkilGtietojen suojaa koskeva sddntely pohjautuu nykyiaian EU-oikeuteen. Tétd kautta tut-
kielmalla on myds eurooppaoikeudellinen ulottuvuus. Eurooppaoikeudesta oikeudenalana
voidaan puhua suppeassa merkityksessd, jolloin sen piiriin lasketaan kuuluvaksi vain EU-
oikeus.!'® Laajassa merkityksessi eurooppaoikeuteen taas katsotaan sisiltyviksi myds Eu-
roopan neuvoston sopimusjirjestelmi.!” Tidmi tutkielma kytkeytyy eurooppaoikeuteen
my0s termin laajassa merkityksessé erityisesti Euroopan ihmisoikeussopimuksen ja siind

taatun yksityisyyden suojan kautta.

Henkil6tietoja kasitellddn usein hallintoasioiden yhteydessd, kuten poliisi tekee suorittaes-
saan lupaharkintaa ja lupavalvontaa. Euroopan unionin tietosuoja-asetuksella on aiempia tie-
tosuojasiidoksid vahvempi rooli hallinto-oikeuden ytimessd olevana sididoksend.'® Hal-
linto-oikeudellinen ndkdkulma on ldsnd myds tédssd tutkielmassa, jonka kohteena on tieto-
suojan toteutuminen perinteisen hallinto-oikeuden ydinalueisiin kuuluvaan hallinnolliseen
lupamenettelyyn liittyvdssd henkilotietojen késittelyssd. Yksityisen oikeudet ja viranomai-
sen velvollisuudet on toteutettava asianmukaisesti kaikessa viranomaisen toiminnassa. Myos
henkilotietojen suojan ja rekisterdidyn oikeuksien toteuttamisessa poliisin toiminnassa on
kyse yksityisen ja hallinnon vélisen oikeussuhteen lainmukaisesta jérjestamisestd. Esimer-
kiksi hallinnon tietojdrjestelmien oikeudellinen suunnittelu onkin Saarenpdén mukaan yksi

oikeusinformatiikan painopistealueista'®.

14 Saarenpdd 2016, s. 211-212. Informaatio-oikeuden yleisistd opeista ks. Saarenpéi 2016, s. 212-224.

15 Voutilainen 2012, s. 27-32. Informaatio-oikeus voidaan nihda joko itsendisend oikeudenalana tai osana
oikeusinformatiikkaa. Informaatio-oikeuden ja oikeusinformatiikan suhteesta ks. myos Korhonen 2003, s. 29—
35, Korhonen 2006, s. 87-98.

16 Termilli EU-oikeus viitataan yleisesti EU:n oikeusjirjestykseen ja ylipdatidn kaikkeen oikeudelliseen nor-
miainekseen Euroopan unionin rakenteissa (Ojanen 2016, s. 3).

17 Ojanen 2016, s. 4. Eurooppaoikeuden kannalta merkityksellistd normistoa ovat liséksi mm. Euroopan tur-
vallisuus- ja yhteistydjérjeston eri aikoina laaditut asiakirjat.

18 Digitaalisen ajan hallinnosta ja tietosuojasdédntelyn hallinto-oikeudellisesta merkityksesté ks. Poysti 2018.
19 Saarenpdd 2016, s. 75—76. Tietosuojan ja hallinto-oikeuden suhteesta ks. myds Bygrave 2012, s. 11-12 ja



2.3 Tutkimuksen metodi ja lihteet

Tutkimusta voidaan luonnehtia metodiltaan lainopilliseksi eli oikeusdogmaattiseksi. Lain-
opillisen tutkimuksen tavoitteena on tyypillisesti voimassa olevan oikeuden siséllon tulkinta
ja systematisointi.?’ Tutkielman tavoitteena on selventii ja systematisoida rekisterdidyn tar-
kastusoikeutta koskevaa sddntelyd, jota sovelletaan poliisin lupahallinnollisiin tehtéviin.
Tutkielman lihdeaineistona on tutkimuskohteena olevien EU-sd4d06sten ja kansallisten sda-
dosten lisdksi kdytetty perinteisen lainopin piirissé tyypillisid ldhteitd kuten lainvalmistelu-

aineistoa, muita virallislihteitd ja oikeuskirjallisuutta.?!

Eurooppaoikeudellisen kytkoksen takia tutkielman l1dhdeaineistoon sisidltyy myds EU-oikeu-
dellista aineistoa. Oikeuskdytdntd on keskeinen lainopillisen tutkimuksen lihde etenkin EU-
oikeuden alalla, jossa EU-tuomioistuimen ratkaisut ovat jasenvaltioita oikeudellisesti vel-
voittavia eiviatkd monet EU-oikeuden keskeiset periaatteet (kuten EU-oikeuden etusija, va-
liton oikeusvaikutus, tulkintavaikutus sekd prosessi- ja sanktionormistoja koskevat periaat-

teet) sisilly lainkaan kirjoitettuun EU-oikeuteen.??

Uutta tietosuojasddntelyd koskevaa oikeuskédytdntod ei vield juuri ole ehtinyt muodostua,
mutta lihteend on kdytetty soveltuvin osin tietosuojauudistusta edeltdnyttd EU-tuomioistui-
men ja Euroopan ihmisoikeustuomioistuimen oikeuskéytdntod. Henkilotietodirektiivin ai-
kaista oikeuskédytdntdd voidaan edelleen pitdd EU:n tietosuojaperiaatteiden kannalta ajan-

kohtaisena silti osin kuin perusperiaatteet ja kisitteet ovat siilyneet ennallaan.??

Lainopillisiin tutkielmiin sisdltyy usein niin sanottu oikeusvertaileva osio, jossa tutkittavaa
sddntelyd verrataan muiden maiden sddntelyyn. Tahén tutkielmaan oikeusvertailevaa osiota
ei ole siséllytetty. Lahimpien vertailukohteiden eli Euroopan unionin jasenvaltioiden tieto-
suojasddntely on tutkielmaa kirjoitettaessa ollut laajasti uudistettavana EU:n tietosuojauu-

distuksen seurauksena.

Kulla — Koillinen 2014, s. 108. Kullan ja Koillisen mukaan henkilGtietojen suoja koostuu “’yksityisen oikeus-
asemaa madrittivien perusratkaisujen lisdksi teknisestd sddntelystd, jonka on katsottu yhdistdvén jo pitkén tra-
dition omaavaa hallinto-oikeutta ja verraten uutena tulokkaana pidettivda informaatio-oikeutta”.

20 Lainopillisesta metodista ja sen suhteesta muihin oikeustieteellisiin tutkimusaloihin ks. esim. Aarnio 1989,
s. 47-61, Aarnio 2006, s. 237-245, Siltala 2001, Siltala 2003, Timonen 1998.

2! Erilaisista oikeuslédhdekésityksistd suomalaisessa oikeustieteessd ks. mm. Aarnio 2006, s. 283—338, Timonen
1998, Tolonen 2003.

22Ks. Timonen 1998, 5. 23-27, Ojanen 2016, s. 61-69. EU-tuomioistuimen oikeuskéytdnnén velvoittavuudesta
ja merkityksesté ks. my0s esim. Ojanen 2016, s. 48—49.

23 Handbook on European data protection law, 2018 edition, s. 35.



Tietosuojauudistuksen yhtend tavoitteena on ollut eurooppalaisen tietosuojasdintelyn yhte-
ndistiminen. Mielenkiintoinen tutkimuskohde olisikin selvittdd, miten rekisterdidyn tarkas-
tusoikeutta ja sen rajoituksia erityisesti poliisin késittelemien tietojen osalta sdénnellddn tie-
tosuojauudistuksen jilkeen muiden EU:n jasenvaltioiden kansallisessa lainsdddannossa. Ko-
mission 24.7.2019 julkaistun tiedonannon mukaan kaikki EU:n jasenvaltiot kolmea lukuun
ottamatta olivat tiedonantoa laadittaessa paivittdneet kansallisen tietosuojalakinsa. Sen sijaan
alakohtaisten lakien mukauttaminen oli yhd kesken kansallisella tasolla. Komissio jatkaa
tietosuojauudistuksen arviointia ja toimittaa viimeistdén toukokuussa 2020 Euroopan parla-
mentille ja neuvostolle ensimmadisen tietosuoja-asetuksen 97 artiklassa edellytetyn kerto-

muksen tietosuoja-asetuksen arvioinnista ja uudelleentarkastelusta.?*

Tutkielma on kirjoitettu osittain samanaikaisesti poliisin henkil6tietolain kokonaisuudistusta
koskevan hallituksen esityksen (HE 242/2018 vp) valmistelun kanssa, jossa olen toiminut
valmistelijana ja esittelijand. Osana uuden poliisin henkilotietolain valmistelua on ollut rat-
kaistavana kysymys siitd, miten rekisterdidyn oikeudet sovitetaan parhaalla tavalla yhteen
poliisin tehtdvien suorittamiseksi tarpeellisen henkilGtietojen késittelyn kanssa siten, ettad
varmistetaan yhtdaikaisesti perusoikeuksien toteutuminen ja muut yhteiskunnallisesti tarkoi-
tuksenmukaiseksi arvioidut yleisen jarjestyksen ja turvallisuuden ylldpitimiseen liittyvét ta-
voitteet. Tatd kautta tutkielmalla on ollut omalla tavallaan my6s de lege ferenda -ulottuvuus.
Tutkielmaa viimeisteltdessa tietosuojan uudet yleislait ja uusi poliisin henkil6tietolaki ovat
jo tulleet voimaan. Ndiden sdddosten sisdltd on siten muuttunut perinteisen lainopin tutki-
muskohteisiin kuuluvaksi voimassa olevaksi oikeudeksi.

Tutkielman aihe kytkeytyy myos poliisin uuden henkildtietolainsdddannon tdytantodnpanon
seurantaan ja arviointiin, jota eduskunta edellytti uudistusta koskevassa vastauksessaan.?’
Toimin valmistelijana sisdiministerion hankkeessa, jonka tavoitteena on laatia ehdotus uuden
lainsddddannon toimeenpanoa Poliisihallituksessa ja sen alaisessa hallinnossa koskevaksi sel-

vitykseksi eduskunnalle vuoden 2021 loppuun menness. >

24 Komission tiedonanto Euroopan parlamentille ja neuvostolle, COM(2019) 374 final. EU-maiden tietosuo-

jasédéntelyd ennen tietosuojauudistuksen tiytintdonpanoa tarkastellaan esimerkiksi komission vaikutustenarvi-
ointiasiakirjassa (SEC(2012) 72 final).

25 EV 318/2018 vp.
26 Sisdministerion hanke SM020:00/2019; Poliisin henkildtietolainsdfddannon toimeenpanon seuranta ja arvi-
ointi (Poliisihallitus ja sen alainen poliisihallinto).



Uuden poliisin henkil6tietolain ja sen tdytdntdonpanoa koskevan selvityksen valmistelijana
ndkdkulmani aiheeseen poikkeaa viistamattd tutkimuksen tekijin perinteisestd objektiivi-
sesta lahestymistavasta. Hallituksen esityksen valmistelun yhteydessé tehdyilld selvityksilla
ja valmisteluaikana kéydyilld keskusteluilla on ollut merkittévé vaikutus tutkimuskysymyk-
sen tdsmentdmiseen ja tutkielman rakentumiseen. Kéytettdvissini on ollut lainopillisen tut-
kimuksen perinteisten oikeusldhteiden lisdksi lainvalmistelun yhteydesséd kertynyttd “hil-
jaista tietoa” esimerkiksi siitd, miten tiettyihin hallituksen esitykseen valittuihin ratkaisuihin

on paidytty.

Kuten Hirvonen metodioppaassaan toteaa, lainopin harjoittaja on sitoutunut voimassaole-
vaan oikeuteen esittdessddn sisdisestd nadkokulmasta kdsin tulkinta- ja systematisointikan-
nanottoja. Tdma ei kuitenkaan tarkoita, ettd lainopin harjoittaja olisi vastaavalla tavalla si-
dottu voimassaolevaan oikeuteen esimerkiksi osallistuessaan oikeuspoliittiseen keskuste-
luun, lainvalmistelutydhdn tai arvioidessaan oikeudenalansa yhteiskunnallisia vaikutuksia.?’
Tutkielmaa tehdessini olen pyrkinyt erottamaan nidma erilaiset tavat osallistua oikeudellisiin

kéytantoihin ja seuraamaan lainopin metodisia ldhtokohtia.

2.4 Keskeiset Kisitteet

Monet tutkimuksen kannalta keskeiset késitteet on mééritelty yleisen tietosuoja-asetuksen 4
artiklassa. Koska asetus on suoraan sovellettavaa oikeutta, mééritelmia ei ole toistettu kan-
sallisessa lainsdddannossd. Esimerkiksi tietosuojalakiin (1050/2018) ei siten aiemmasta hen-

kildtietolaista (523/1999) poiketen sisilly lainkaan méaritelmépykilis.?

Tutkimuksen aiheen kannalta keskeisimpié ovat rekisterdidyn lisdksi henkilotiedon, késitte-
lyn, rekisterin ja rekisterinpitdjdn mééritelmaét, joilla on merkittdva vaikutus myos rekiste-
roidyn oikeuksien ulottuvuuteen ja niiden toteuttamista koskevien vastuiden maardytymi-
seen. Néiden késitteiden mééritelmét vastaavat sisdllollisesti olennaisilta osin rikosasioiden

tietosuojadirektiivid ja sen tdytdntdonpanolakia.

Henkilétiedoilla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdan mukaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon liittyvid tietoja.

Tunnistettavissa olevana pidetédn luonnollista henkild4, joka voidaan suoraan tai epasuorasti

27 Hirvonen 2011, s. 26.

28 Rikosasioiden tietosuojadirektiivin tdytdntdonpanevassa rikosasioiden tietosuojalaissa (1054/2018) sen si-
jaan sdddetddn myos médritelmistd erilaisesta lainsdddantdinstrumentista johtuen.



tunnistaa erityisesti tunnistetietojen, kuten nimen, henkiltunnuksen, sijaintitiedon, verkko-
tunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen,

geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijén perusteella.

Tietosuoja-asetuksessa omaksuttua henkildtiedon kisitettd voidaan pitdd varsin laajana eri-
tyisesti epasuoraan tunnistamiseen liittyvien tunnistetietojen osalta. Tietosuoja-asetuksessa
ei mydskédn erotella henkilGtietojen késittelyd koskevia vaatimuksia sen mukaan, millaisia
vaikutuksia tietyntyyppisten tietojen kasittelylld on henkilon kannalta, mitd voidaan pitda
ongelmallisena. Toisaalta henkilotiedon késite ei laajuudestaan huolimatta kata tiettyja hen-
kilon oikeuksien kannalta merkityksellisid tietoja, kuten esimerkiksi tietyn thmisryhmén

ominaisuuksiin perustuvia profiileja ennen kuin ne kytketin yksittiiseen henkiloon.>

Kdsittelylld taas tarkoitetaan 4 artiklan 2 alakohdan mukaan toimintoa tai toimintoja, joita
kohdistetaan henkil6tietoihin tai henkilotietoja sisdltdviin tietojoukkoihin joko automaattista
tietojenkésittelyd kdyttden tai manuaalisesti, kuten tietojen kerddmistd, tallentamista, jérjes-
tdmistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyé, kayttoa,
tietojen luovuttamista siirtdmélld, levittdmalld tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista. Késittely kat-

taa siten koko henkil6tietojen elinkaaren niiden kerddmisestd hévittimiseen asti.

Rekisteri mairitellddn tietosuoja-asetuksen 4 artiklan 6 alakohdassa. Késite tarkoittaa mita
tahansa jasenneltyéd henkilGtietoja sisdltdvaa tietojoukkoa, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin

perustein jaettu.

Rekisterin kisitteen osalta on syytd huomata, etté tictosuoja-asetusta sovelletaan sen 2 artik-
lan 1 kohdan mukaan kaikenlaiseen kokonaan tai osittain automaattiseen henkilotietojen kéa-
sittelyyn sekd sellaiseen manuaaliseen henkilotietojen késittelyyn, jossa 1) henkil6tiedot
muodostavat tai 2) niiden on tarkoitus muodostaa rekisterin osa. Soveltamisala on tiltidkin
osin hyvin laaja eikd asetuksen sovellettavuus edellyti, ettd automaattisessa henkildtietojen
kasittelyssd muodostuu rekisteri. Asetuksen suomenkielinen kddannds heijastelee edelleen
80-luvulla sdddetyn henkilorekisterilain késitteistod ja siind kdytetddn harhaanjohtavasti

muun muassa rekisterinpitdjin ja rekisterdidyn kasitteitd.>* Esimerkiksi rekisterdidyn oi-

Y Ks. Koops 2014. Henkilétietojen késitteestd EU:n tietosuojauudistusta aikaisemmassa tietosuojalainsdadén-
nossé ks. Bygrave 2014, s. 126-139.
30Ks. Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 39 ja s. 65-66.
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keuksien toteuttamista ei kuitenkaan ole tietosuoja-asetuksessa rajattu yksinomaan rekiste-
risséd oleviin tietoihin. Téssd suhteessa tilanne eroaa kumotusta henkilotietolaista, jonka mu-
kaan muun muassa rekisterdidyn tarkastusoikeus koski ainoastaan henkilorekisteriin talle-

tettuja tietoja (HetiL 26 §).

Henkilorekisterin késitteelld on kuitenkin edelleen jossain madrin merkitysté julkisuuslain-
sdddanndn ja erityisesti viranomaisen henkildrekistereihin siséltyvien tietojen luovuttamisen
ndkokulmasta. Esimerkiksi julkisuuslain 16 §:n 3 momentin sddnndkset asiakirjan antamis-
tavasta koskevat nimenomaan viranomaisen henkildrekisteriin siséltyvid tietoja. Asetuksen
maidritelma rajaa rekisterin késitteen ulkopuolelle sellaiset tietojoukot, joista ei pysty hake-
maan yksittdistd tietoa millidn perusteella. Rajaus voi kohdistua 14hinnd manuaaliseen tie-
tojenkdsittelyyn, koska yksittdisten tietojen 10 ytdminen tietyin perustein on kdytanndssd aina
mahdollista automaattisesti kasiteltdvisté tiedoista. Kun kyse on automaattisesta henkilotie-
tojen késittelystd, rekisterin késitteelld ei siten tosiasiassa ole juuri merkitystd tietosuoja-
asetuksen tai my0skéddn julkisuuslain kannalta. Automaattisesti kdsiteltavit henkiltiedot

muodostavat lihes poikkeuksetta rekisterin.>!

Rekisteroidyn kisite madritellddn tietosuoja-asetuksen 4 artiklan 1 alakohdassa henkilGtie-
don késitteen yhteydessd. Rekisterdidylld tarkoitetaan 1 alakohdassa maéadritellylld tavalla
tunnistettua tai tunnistettavissa olevaa luonnollista henkilod. Kuten Korpisaari, Pitkdnen ja
Warma-Lehtinen nostavat esiin, tietosuoja-asetuksen suomenkielinen kdannds on télti osin
epdonnistunut. Asetus koskee ldhtokohtaisesti kaikkien digitaalisessa muodossa olevien
henkilotietojen kasittelyd, eikd pelkéstddn henkildrekistereissid olevien tietojen kasittelya.
”Rekisterdity” on siten kdsitteend harhaanjohtavan suppea. Kisite hamartda sitd tosiasiaa,
ettd rekisterdityd koskevat sdédnndkset koskevat henkilotietojen kédsittelyn kohteena olevaa

henkild4, vaikka hinen tietonsa eivit olisikaan missiin rekisterissa. 2

Tietosuoja-asetuksen ruotsinkielisessd versiossa rekisterdityd kutsutaan suomenkielistd

kadnnostd vastaavasti kisitteelld registrerad. Englanninkielinen termi data subject kuvastaa

31 Henkilorekisterin ja asiakirjan késitteistd ks. myos Voutilainen 2012, s. 75-76, jonka mukaan viranomaisen
lakisééteisié tehtdvid varten perustettu henkilorekisteri voi olla sisdllosté riippuen yksi yhtendinen asiakirja tai
muodostua useista eri asiakirjoista. Vrt. myos Kulla — Koillinen 2014, s. 55, jonka mukaan viranomaisen paa-
tokseen siséltyvit henkilotiedot eivét yleensd muodosta henkildrekisterid. Kullan ja Koillisen nikemysti on
vaikea pitdé tietosuojalainsédédédnnon kannalta perusteltuna tilanteissa, joissa padtoksiin sisaltyvid henkil6tie-
toja késitelldén automaattisesti.

32 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 28.
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suomen- ja ruotsinkielisid versioita paremmin tietosuoja-asetuksen tavoitetta suojata tietojen

késittelyn kohdetta ilman tarpeettoman rajoittavaa kytkosté rekisterin késitteeseen.

Rekisterinpitdjd on asetuksen 4 artiklan 7 alakohdan mukaan luonnollinen henkild tai oi-
keushenkild, viranomainen, virasto tai muu elin, joka yksin tai yhdessé toisten kanssa maa-
rittelee henkilotietojen kisittelyn tarkoitukset ja keinot. Kohdassa huomioidaan myds mah-
dollisuus sdétii rekisterinpitdjasta tai timén nimittdmista koskevista erityisistd kriteereisté
unionin tai jasenvaltioiden lainsdddannossa, jos kisittelyn tarkoitukset ja keinot mééritelldan
unionin tai jasenvaltioiden lainsdddédnndssd. Viranomaisten kohdalla rekisterinpitdjd maéari-

tellddn Suomessa usein hallinnonalakohtaisessa erityislainsdddanndssa.

Kéaannostd voidaan pitdd epdonnistuneena vastaavasti kuin rekisterdidyn kisitteen osalta.
Kisiteltdvien henkilotietojen ei tarvitse siséltyd rekisteriin, vaan myos muu henkilGtietojen
kisittely tekee késittelyn tarkoituksen ja keinot madrittdvasti tahosta rekisterinpitdjin. Tal-

tikin osin onnistuneempana voidaan pitid englanninkielisti kisitettd controller.

Rekisterinpitdjdn osalta myos ruotsinkieliseen asetukseen on valittu suomenkielistd kuvaa-
vampi termi personuppgiftsansvarig. Suomen kansallisessa tietosuojalainsddddnndsséd aiem-
min kéytetty termi registeransvarig on myds uudessa lainsdddanndssd muutettu tietosuoja-
asetusta vastaavasti muotoon personuppgiftsansvarig. Ruotsinkielinen lainsdddéntd vastaa
siten rekisterinpitdjdn osalta suomenkielistd paremmin eurooppalaisen tietosuojalainsaadan-

non alkuperiisid tavoitteita.>*

2.5 Poliisin lupahallinto

Poliisin lupahallinnolla kisitteend viitataan poliisilain (876/2011) 1 luvun 1 §:n 2 momen-
tissa tarkoitettuihin poliisille sdéddettyihin lupahallintoon liittyviin tehtidviin. Vanhassa vuo-
den 1995 poliisilaissa ei mainittu erikseen poliisin lupahallinnollisia tehtdvid. Uuden vuonna
2011 voimaan tulleen poliisilain perusteluissa sen sijaan todetaan, ettd 1 luvun 1 §:n 2 mo-
mentin ensimmaisessd virkkeessd erikseen mainittavat lupahallintoasiat muodostavat tér-
keédn osan poliisitoimintaa. Lupahallintoasioita on sdidetty poliisin tehtdviksi 1dhinn silloin,

kun yleinen jirjestys ja turvallisuus siti edellyttivit. >

B Ks. Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 28 jas. 66—67.
3 Ks. esim. Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 66—67.
35 Ks. HE 224/2010 vp, s. 71.
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Poliisin lupahallintostrategiassa 2017-2021 lupahallinto méaéritelldan poliisin ratkaistavaksi
sdddettyjen lupa- ja ilmoitusasioiden kisittelyn, paatoksenteon ja valvonnan muodostamaksi

kokonaisuudeksi. Lupahallinto voidaan jakaa lupapalveluun ja lupavalvontaan.

Lupapalvelulla tarkoitetaan viranomaisen toimintaa sen késitellessa ja ratkaistessa henkiloi-
den tekemié luvan saamista tai sen voimassaolon jatkamista koskevia hakemuksia. Lupapal-
velulla viitataan siten asiakasaloitteiseen lupahallintoon, esimerkiksi passi- ja aselupahake-
musten vastaanottamiseen, kisittelyyn ja padtoksentekoon ja ndihin liittyvaid asiakaspalve-

luun.3®

Lupavalvonnalla puolestaan tarkoitetaan mydnnetyn luvan voimassaolon edellytysten seu-
rantaa ja seurannan johdosta tehtivit toimenpiteitd. Lupavalvonta on viranomaisen toimin-
taa, jolla pyritddn varmistautumaan siitd, ettd luvan haltija tdyttda luvan edellytykset ja nou-
dattaa lupaehtoja luvan myontdmisen jilkeen. Jos luvan haltija ei enédé tiytd luvan edelly-
tyksid taikka rikkoo lupaehtoja tai syyllistyy tietynlaiseen rikokseen, kysymykseen voi tulla

joko luvan peruuttaminen tai muut haittaseuraamukset.>’

Lupahallinnolla on my6s rikoksia ennalta estdvd funktio. Poliisin lupahallintostrategian
2017-2021 mukaan poliisin lupahallinto on merkittidva osa hallinnollista rikostorjuntaa. Po-
liisin lupahallinnon tehtdvéani on hallinnollisen paitoksenteon ja valvonnan keinoin ennalta
estdd rikoksia sekd yleisen jéarjestyksen ja turvallisuuden héirigitd yhteiskunnassa, jonka tur-
vallisuustilanne on muutoksessa. Poliisin lupahallinto on osa hallinnollista rikostorjuntaa,
jolla tarkoitetaan rikollisten toimijoiden taloudellisiin ja muihin toimintaedellytyksiin puut-

tumista hallinnollisissa menettelyissi.>®

Poliisi huolehtii my6s sisdisesti merkittdvan tiedon ajantasaisesta vélittymisestd poliisitoi-
minnan eri sektoreiden vililld. Poliisin lupahallinto vaikuttaa toimenpiteillddn heikentdvasti
jérjestdytyneen rikollisuuden ja terrorististen toimijoiden toimintaedellytyksiin tuottamalla

tietoja ndiden torjunnan ja muun rikostorjunnan tarpeisiin.*

Poliisin tavoitteena on luoda digitaaliset menetelmét sithen, ettd toiminnallisesti ja paatok-
senteossa merkittiva tieto vilittyy ajantasaisesti lupahallinnon jérjestelmistd muuhun polii-
sitoimintaan ja pdinvastoin. Tdmé edesauttaa poliisin lupahallintostrategian mukaan lupa-

valvonnan toimenpiteiden nopeaa kdynnistymistd ja tdytdntdonpanoa, estetiedon saatavuutta

36 Helminen — Kuusiméki — Rantaeskola 2012, s. 305-306; Poliisin lupahallintostrategia 2017-2021, s. 24-25.
37 ibid.

33 HE 242/2018 vp, s. 81.

39 Ks. Poliisin lupahallintostrategia 20172021, s. 13.
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ja poliisin tyoturvallisuutta. Poliisi pyrkii kehittdmddn kéyttamiddn tietojdrjestelmid keske-
nddn yhteen toimiviksi siten, ettd automatisointimahdollisuudet tulevat hyddynnetyiksi ja
peruuttamisharkinta kiynnistyy nopeasti, kattavasti ja luotettavasti perusteen tultua poliisin
tietoon. Poliisi seuraa yhteiskunnan ilmi6ité ja varautuu puuttumaan niihin my6s lupahallin-

non keinoin.*’

Poliisin lupahallinto myontia esimerkiksi passit ja henkildkortit, aseluvat ja yksityisen tur-
vallisuusalan luvat. Poliisin lupahallintotehtivit liittyvét poliisin tehtdvain yllapitdd yleista
jarjestystd ja turvallisuutta sekd estdd ennalta rikoksia. Matkustusasiakirjojen lisdksi poliisin
myOntdméit luvat ovat yleensé ns. valvonnallisia lupia, joihin liittyy valvontafunktio keskei-
semmin kuin lupahallinnossa yleisesti. Poliisin toimivaltaan kuuluvissa lupa-asioissa on
usein kysymys joko luvanhakijan henkilokohtaisten ominaisuuksien, ennen muuta nuhteet-
tomuuden tai luotettavuuden, arvioimisesta tai luvan kohteena olevaan toimintaan liittyvien

riskien vihentimisestd ja vaarojen torjumisesta.*!

Poliisi on sdddetty luvan myontidvéksi viranomaiseksi seuraavissa laeissa: ampuma-aselaki
(1/1998), ampumaratalaki (763/2015), arpajaislaki (1047/2001), henkilokorttilaki
(663/2016), passilaki (671/2006), rahankerdyslaki (255/2006 ja 1.3.2020 voimaan tuleva sa-
manniminen laki 863/2019), rdjdhteiden ldhtdaineiden markkinoille saattamisesta ja kdy-
tostd annettu laki (653/2014) ja yksityisisté turvallisuuspalveluista annettu laki (1085/2015).
Poliisille on liséksi sdddetty poliisilain 1 luvun 1 §:n 2 momentissa tarkoitettuja lupahallin-
nollisia tehtdvid myos muissa laeissa. Poliisin tehtdviin kuuluu esimerkiksi ajo-oikeuden val-

vonta ja ajokieltoon miiridiminen ajokorttilain (386/2011) mukaisesti.*?

Poliisilla on lisdksi muita lupahallintoon kiinteésti kytkeytyvid valvontatehtévii, joissa eiole
kyse rikosasioiden tietosuojadirektiivissd tarkoitetuista rikostorjuntaan suoraan liittyvisti
tehtdvistd. Tallaisista valvontatehtdvistd sdddetdén esimerkiksi arpajaislaissa ja rahanpesun

ja terrorismin rahoittamisen estdmisestd annetussa laissa (444/2017).

EU-oikeudella on ollut merkittidvid vaikutuksia kansalliseen lupasdédntelyyn. Esimerkiksi

ampuma-aselainsdddédnnolld Suomi on saattanut kansallisesti voimaan ns. asedirektiivin eli

40 ibid.

4! Helminen — Kuusimiki — Rantaeskola 2012, s. 318.

42 Poliisin muihin lupa- ja ilmoitusasioihin kuuluvat esimerkiksi ilmoitus yleisotilaisuudesta, ilmoitus ilotuli-
tusnédytoksestd, ilmoitus rajaytystyostd, teiden sulkeminen rallikilpailun vuoksi ja erddt muut yksittéisiin kysy-
myksiin liittyvét asiat. Poliisille ennen kuuluneet ulkomaalaislupa-asiat on siirretty Maahanmuuttoviraston teh-
tavaksi 1.1.2017 alkaen. Ajokorttien myontdminen puolestaan on kuulunut 1.1.2016 alkaen Liikenteen turval-
lisuusvirasto Trafille ja 1.1.2019 alkaen ja Liikenne- ja viestintivirasto Traficomille.
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aseiden hankinnan ja hallussapidon valvonnasta annetun neuvoston direktiivin 91/477/ETY
myOhempine muutoksineen. Vastaavasti passiasetuksessa (EY) N:o 2252/2004 mééritellaan

passiasiakirjan turvatekijoiti ja biometriikkaa koskevat vaatimukset.*’

Poliisin lupahallinto on hallintolaissa sdinneltyd toimintaa. Lupamenettelyssi ja luvan pe-
ruuttamiseen tidhtadvissd menettelyssd on noudatettava hallintolain (434/2003) sddnnoksié,
jollei asianomaista lupaa koskevissa siadoksissi ole joiltakin osin toisin sdidetty.** Poliisi-
laissa sdddettyjen periaatteiden lisdksi lupahallinnon toimintaa rajoittavat yleiset hallinto-
oikeudelliset oikeusperiaatteet, erityisesti tarkoitussidonnaisuuden periaate sekd yhdenver-

taisuus-, tasapuolisuus- ja suhteellisuusperiaatteet.*

3 Neuvoston direktiivi 91/477/ETY, annettu 18 pdivana kesdkuuta 1991, aseiden hankinnan ja hallussapidon
valvonnasta sekd neuvoston asetus (EY) N:o 2252/2004, annettu 13 pdivéni joulukuuta 2004, jasenvaltioiden
myoOntdmien passien ja matkustusasiakirjojen turvatekijoité ja biometriikkaa koskevista vaatimuksista.

44 Ks. esim. Helminen — Kuusimiki — Rantaeskola 2012, s. 307-318. Muutoksen hakemisesta hallintoasiassa
tehtyyn paitokseen sdddetddn vastaavasti hallintolainkéyttdlaissa (586/1996), jonka korvaa 1.1.2020 alkaen
laki oikeudenkéynnisti hallintoasioissa (808/2019).

43 Helminen — Kuusiméki — Rantaeskola 2012, s. 309-310. Viranomaisen harkintavallasta ja sen rajoittamisesta
ks. my0s esim. Husa — Pohjolainen 2014, s. 231-233.
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3 HENKILOTIETOJEN SUOJA PERUS- JA IHMISOIKEUTENA

3.1 Perus- ja ihmisoikeudet eurooppalaisessa siintelykehikossa

3.1.1 Euroopan ihmisoikeussopimus ja tietosuojayleissopimus

Euroopan unionin jasenvaltioissa on erotettavissa kolme perusoikeuksien ja ihmisoikeuksien
suojajarjestelmiid. Ensinndkin ihmisten oikeuksia turvaa useissa jisenvaltioissa, kuten Suo-
messa, kansallinen perusoikeusjirjestelmé. Toiseksi kansallisia suojajérjestelmid tdydenté-
vit jasenvaltioita velvoittavat kansainviliset thmisoikeussopimukset, jotka on laadittu Eu-
roopan neuvostossa (EN), Kansainvilisessd tyojarjestossd (ILO) tai Yhdistyneissd kansa-
kunnissa (YK). Kolmas oikeuksien suojajdrjestelmi perustuu Euroopan unionin perusoi-

keusjérjestelméin. *¢

Euroopan neuvoston puitteissa toimivan ihmisoikeuksien suojajirjestelmédn perustana on
vuonna 1953 voimaan tullut Euroopan ihmisoikeussopimus (SopS 19/1990), jota on myo-
hemmin tdydennetty lukuisilla lisdpoytikirjoilla. Euroopan ihmisoikeussopimusta pidetdén
yleisesti maailman tehokkaimpana ithmisoikeussopimuksena erityisesti sen valvontajérjes-
telmén takia. Yksilot voivat tietyin edellytyksin valittaa valtioiden oletetuista rikkomuksista
Euroopan ihmisoikeustuomioistuimeen (EIT), jonka tuomiot sitovat oikeudellisesti kaikkia

sopimukseen liittyneiti valtioita.*’

EIT:n tuomiot johtavat usein myds kansallisen lainsddddnndén ja viranomaiskdytdntdjen
muuttamiseen. Yksityisyyden suoja ja henkilotietojen suoja ovat viime vuosina olleet sopi-
muksen valvontaelinten kdytdnndssd keskiossd samoin kuin oikeudenmukaiseen oikeuden-

kdyntiin, perhe- ja yksityiselimin suojaan seki sananvapauteen liittyvit kysymykset.*®

Euroopan ihmisoikeussopimuksen artiklojen lisdksi myods sopimuksesta ilmenevit yleiset
oikeusperiaatteet ovat Suomen tuomioistuimia ja viranomaisia velvoittavaa oikeutta siind
muodossa kuin EIT on sopimusta ratkaisuissaan tulkinnut. Mahdollisessa ristiriitatilanteessa
kansallista lainsdddént64d on siten tulkittava ihmisoikeussopimuksen tulkintakdytdnndsté il-

menevien periaatteiden mukaisesti.*’

46 Ojanen 2016, s. 138-139.

47 Ks. Ojanen 2016, s. 9-10.

8 ibid.

49 Siltala 2001, s. 91. Ks. myos Siltala 2003 (s. 263-264), jonka mukaan “... uuden perustuslain
(11.6.1999/731) aiempaa merkittévésti kattavammat perusoikeussddnnokset ja perusoikeusmyonteisemméksi

muuttunut kansallinen oikeuskulttuuri lienevét poistaneet enimmadt ristiriitaisuudet ihmisoikeussopimuksen
velvoitteiden ja Suomen kansallisen lainsddadannon valiltd.”
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Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis-
ja perhe-eldmadnsi, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset
eivdt saa puuttua timén oikeuden kdyttdmiseen, paitsi silloin kun laki sen sallii ja se on de-
mokraattisessa yhteiskunnassa vélttaiméatonta kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen ja rikollisuuden estamiseksi, tervey-
den tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaa-
miseksi. Henkilotietojen suojaa ei erikseen mainita ihmisoikeussopimuksen 8§ artiklassa,
mutta EIT:n oikeuskdytdnnodssd henkilotietojen suoja on katsottu olennaiseksi osaksi 8 ar-

tiklan yksityis- ja perhe-eldmén suojaa.

EIT:n ratkaisuissa on korostettu muun muassa, ettd lainsdddanndssa pitdd olla asianmukaiset
takeet siitd, ettd henkilotietoja ei késitelld 8 artiklan vastaisesti. Késiteltdvien tietojen tulee
olla tarpeellisia seké sisdlloltddn ettd sdilytysajaltaan rajattuja rekisterdinnin kayttotarkoi-
tukseen ndhden. Niin ikddn sddntelyssi tulee olla riittdavit takeet, joilla estetddn henkilotie-
tojen lainvastainen kiyttd.>? Jotta yksityisyyden suojan rajoittaminen olisi sallittua, sen tulee
perustua lakiin, olla vilttimétontd demokraattisessa yhteiskunnassa ja olla oikeassa suh-
teessa tavoiteltuun paamairiian.>! EIT:n kiytinndssd on myds toistuvasti vahvistettu yksi-
tyiseldmén suojan kunnioittamisesta seuraava yksilon oikeus saada péésy itseddn koskeviin

tietoihin.>?

Euroopan neuvoston piirissd on vuonna 1981 hyviksytty myos erillinen yksiléiden suojelua
henkilotietojen automaattisessa tietojenkésittelyssd koskeva yleissopimus (SopS 35—
36/1992), joka oli ensimmdiinen oikeudellisesti sitova kansainvilinen instrumentti tietosuo-
jan alalla. Tietosuojayleissopimuksen miidrdykset tarjoavat minimisuojan henkildtietojen

kisittelyssa kaikille sen ratifioineiden valtioiden alueilla oleskeleville henkildille seka rajat

30 Tuomioistuin on todennut sopimusloukkauksen muun muassa siksi, ettd kansallinen lainsdadanto ei sisélta-
nyt sadnnoksid tietosisilloistd, tietojen sdilytysajoista ja niistd henkiléryhmisti, joista tietoja saatiin keraté (esi-
merkiksi Rotaru v. Romania 4.5.2000). Ihmisoikeustuomioistuin on myos todennut, ettd henkilGtietojen tallet-
taminen viranomaisen rekisteriin merkitsee yksityisyyden suojan rajoittamista (esimerkiksi S. ja Marper v.
Yhdistynyt Kuningaskunta, 4.12.2008 ja Leander v. Ruotsi, 26.3.1987). EIT:n oikeuskéytdnnostd katso tar-
kemmin esim. Gonzalez Fuster 2014, s. 94—-103.

S! Esimerkiksi jarjestyshéirididen ja rikollisuuden torjuntaa sekd kansallisen turvallisuuden ylldpitoa on oi-
keuskédytdnnossa yleisesti pidetty hyviksyttaviné perusteena yksityisyyden suojan pitkéllekin meneville rajoi-
tuksille. Valtiolla on myos eréissi tilanteissa laaja harkintamarginaali sen osalta, mikd on valttiméatonta esi-
merkiksi henkil6tietojen tallentamisessa henkildistd, joita epéillddn terrorismirikoksista (Segerstedt-Wiberg ja
muut v. Ruotsi, 6.6.2006). Harkintamarginaalin kiyttimisen edellytyksend on kuitenkin, ettd kiytosséd on te-
hokkaat valvontajirjestelyt.

2 EIT:n oikeuskaytdnnosté ks. esim. Bygrave 2014, s. 96-97. Yksilon oikeutta saada paisy itsedéin koskeviin
tietoihin koskevasta EIT:n kdytdnnosta ks. lisdksi Handbook on European data protection law, 2018 edition, s.
217 ja siind mainitut tapaukset.
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ylittdvissd henkildtietojen siirroissa. Yleissopimusta sovelletaan automaattiseen henkilotie-
tojen késittelyyn ja se koskee kaikkea henkildtietojen késittelyd, mukaan lukien henkilotie-
tojen késittelyd poliisi- ja rikosoikeudellisen yhteistyon alalla. Yleissopimuksen nojalla on

annettu myds lukuisia henkilStietojen kisittelyd koskevia suosituksia. >

Tietosuojayleisopimusta ollaan parhaillaan uudistamassa. Uudistetussa sopimuksessa huo-

mioidaan nimenomaisesti myds henkilén oikeus saada péisy itseiiin koskeviin tietoihin.>*

3.1.2  Lissabonin sopimus ja EU:n perusoikeuskirja

Sisdmarkkinavapauksilla eli tavaroiden, palveluiden, pddoman ja thmisten vapaalla liikku-
vuudella oli EU:ssa pitkddn yliote perus- ja thmisoikeuksista. Sisimarkkinavapauksien ja
perusoikeuksien vilinen suhde on kuitenkin muuttunut osana perusoikeuksien vahvistumista
etenkin 2000-luvulla. Nykyisessd EU-oikeudessa perusoikeudet ja sisimarkkinavapaudet

ovat oikeudellisesti samalla tasolla unionin oikeusjirjestyksessi.>’

Euroopan unionin perusoikeuskirja hyvéksyttiin poliittisella julistuksella vuonna 2000. Siitd
tuli oikeudellisesti sitova asiakirja Lissabonin sopimuksen astuttua voimaan 1.12.2009 (SEU
6.1 artikla). Perusoikeuskirja on osa unionin priméérioikeutta, joka on tulkinnan ja pitevyy-
den perusteena unionin sekundéddrioikeudelle ja EU-oikeuden soveltamisalaan kuuluvalle
kansalliselle oikeudelle. Lissabonin sopimuksen myotd perus- ja ihmisoikeuksien suojelusta
on my0s tullut aiempaa selkeammin unionin pddmééra ja toimeksianto muun muassa sen
ansiosta, ettd perussopimukseen siséltyy nimenomainen maininta unionin perustana olevista

arvoista (SEU 2 artikla).>

Lissabonin sopimuksen voimaantulon jdlkeen perusoikeuskysymykset ovat lisddntyneet
olennaisesti EU-tuomioistuimen oikeuskdytdnndssa ja nousseet eniten huomiota osakseen
saaneiden oikeusjuttujen joukkoon. Perusoikeudet vaikuttavat yhd enemmén myds unionin

lainsdddintotydhon. >’

33 Yksilgiden suojelua henkilGtietojen automaattisessa tietojenkasittelyssd koskevasta yleissopimuksesta ks.
tarkemmin esim. Gonzalez Fuster 2014, s. 86-94 ja Bygrave 2014, s. 31-43.
>4 Handbook on European data protection law, 2018 edition, s. 216.

5 Ks. Ojanen 2016, s. 148—153. Perusoikeuksien kehityksestd EU-oikeudessa ennen perusoikeuskirjan hyvék-
symisté ks. esim. Ojanen 2016, s. 140—148.

0 Ks. Ojanen 2016, s. 40 ja s. 153—157. Lissabonin sopimus on ollut perus- ja ihmisoikeuksien kannalta muu-
toinkin merkittévé asiakirja. Sopimuksella vahvistettiin unionille oikeusperusta liittyd Euroopan ihmisoikeus-
sopimukseen (SEU 6.2 artikla). Lisdksi unionin pilarirakenteen purkaminen ulotti komission, parlamentin ja
EU-tuomioistuimen toimivallan rikosoikeudelliseen ja poliisiasioiden yhteistydhon ja loi siten aiempaa parem-
mat edellytykset perus- ja ihmisoikeuksien huomioimiselle unionin toimielin- ja paatoksentekojarjestelmissa.
37 Ojanen 2016, s. 153—157. Lissabonin sopimuksessa on tunnustettu myds perusoikeuksien asema yleisind
oikeusperiaatteina, joihin voidaan tukeutua esimerkiksi sellaisissa soveltamistilanteissa, joita perusoikeuskirja
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EU:n perusoikeuskirjan méérdykset velvoittavat jisenvaltioita silloin, kun ne soveltavat
unionin oikeutta eli silloin, kun kansallinen lainsdétdjd sdataa lain direktiivin tai muun EU-
sdddoksen implementoimiseksi tai kun jdsenvaltioiden tuomioistuimissa ratkotaan EU-oi-
keuden soveltamisalaan kuuluvia oikeusjuttuja. Jisenvaltio toimii EU-oikeuden soveltamis-
alalla my0s rajoittacssaan perussopimuksessa turvattuja sisimarkkinavapauksia. Kun kysy-
mys ei kuulu EU-oikeuden soveltamisalaan, toimitaan kansallisissa perustuslaeissa suojat-

tujen perusoikeuksien ja kansainvilisten ihmisoikeusvelvoitteiden piirissi.>®

EU:n perusoikeuskirja on vahvistanut henkilGtietojen suojan asemaa itsendisend perusoikeu-
tena. Perusoikeuskirjan 7 artiklassa turvataan yksityiselimén suoja. Henkilotietoja ei suojata
endd ainoastaan osana yksityisyyden suojaa, vaan perusoikeuskirjan 8 artiklan mukaan jo-
kaisella on lisiksi oikeus henkildtietojensa suojaan.’® Tillaisten tietojen kisittelyn on oltava
asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus
tutustua niihin tietoihin, joita hinestd on keritty, ja saada ne oikaistuksi. Riippumaton viran-
omainen valvoo ndiden sidintdjen noudattamista.®® Oikeus saada pédsy omiin henkildtie-

toihinsa on eurooppalaisen tietosuojalainsiidinndn keskeisid elementtej.®!

Perusoikeuskirjan 52 artiklan 3 kohdan mukaan Euroopan ihmisoikeussopimus asettaa va-
himmadistason vastaavien oikeuksien suojalle EU-oikeudessa. Esimerkiksi EU:n perusoi-
keuskirjan 7 artiklassa turvatun yksityiseldmén suojan ulottuvuuden EU-oikeudessa on siten
oltava vihintdédn yhtd laaja kuin se on Euroopan ihmisoikeussopimuksen 8 artiklan mukaan,
sellaisena kuin viimeksi mainitun artiklan sisdltd nadyttaytyy Euroopan ihmisoikeustuomio-
istuimen oikeuskdytannon valossa. EU-oikeudessa voidaan kuitenkin suojata perusoikeuksia

my0s laajemmin kuin Euroopan ihmisoikeussopimus edellyttdd. Esimerkiksi yksityiselimén

ei kata tai joihin se ulottuu vain hyvin rajoitetusti (Ojanen 2016, s. 175).
38 Ojanen 2016, s. 157-158.

%9 Oikeus henkil6tietojen suojaan tunnustetaan myos SEUT 16 artiklan 1 kohdassa. Henkil6tietojen suojaa on
kuitenkin edelleen arvioitu usein yhteydessé yksityisyyden suojaan Euroopan unionin tuomioistuimen oikeus-
kaytannossé (ks. HE 9/2018 vp, s. 75).

0 EU:n perusoikeuskirjan kehityksestd seké yksityisyyden suojan ja henkilStietojen suojan asemasta perusoi-
keuskirjassa ks. mm. Gonzalez Fuster 2014, s. 192-212 ja Hustinx 2014, s. 16-20. Henkil6tietojen suojan
merkityksestd itsendisend, yksityisyyttd laajempaa suojaa tarjoavana perusoikeutena ks. myos Lynskey 2015
s. 89—106. Lynskeyn mukaan oikeus henkil6tietojen suojaan takaa yksiloille enemmaén vaikutusmahdollisuuk-
sia tietojensa suhteen kuin yksityisyys kahdesta syysta: tiedollisen itseméédrdadmisen edistimiseksi seké haital-
listen valta- ja informaatioepatasapainon korjaamiseksi.

%1 Handbook on European data protection law, 2018 edition, ja siind mainitut yhdistetyt tapaukset C-141/12 ja
C-372/12 Minister voor Immigratie, Integratie en Asiel.
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suoja voidaan laajentaa EU-oikeudessa sellaisiinkin tilanteisiin, joita Euroopan ihmisoikeus-

sopimuksen 8 artikla ei kata.®?

Rekisterdidyn oikeuksien toteuttamisen kannalta merkittdva on myds oikeusturvan saata-
vuuden vaatimus, joka tarkoittaa perusteiltaan yksityisten oikeutta saada oikeuttaan tai vel-
vollisuuttaan koskeva asia tuomioistuimen tutkittavaksi. Oikeusturvan saatavuus on Euroo-
pan unionin perusoikeuskirjan 46 artiklassa turvattu perusoikeus, jolla on vastinparinsa

myds Euroopan ihmisoikeussopimuksen 6 ja 13 artiklojen normikokonaisuudessa. %

Perus- ja ihmisoikeudet eivit yleensd ole ehdottomia oikeuksia, vaan niitd voidaan rajoittaa
tietyin edellytyksin. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa
tunnustettujen oikeuksien ja vapauksien kdyttdmistd voidaan rajoittaa ainoastaan lailla seka
kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen. Suhteellisuusperiaatteen
mukaisesti rajoituksia voidaan sdéitdd ainoastaan, jos ne ovat vélttiméattomid ja vastaavat to-
siasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella mui-

den henkildiden oikeuksia ja vapauksia.®*

Perus- ja thmisoikeuksien noudattamisen valvonta EU:ssa perustuu ennen muuta tuomiois-
tuinmenettelyihin ja muihin mekanismeihin, joiden puitteissa voidaan yleisesti valvoa EU:n
toimielinten tai jasenvaltioiden toiminnan laillisuutta. Unionissa on viime vuosina ryhdytty
kiinnittdmiidn enemmén huomiota myds erityisiin keinoihin edistdd ja varmistaa perus- ja
ihmisoikeuksien toteutumista.®> HenkilStietojen suojan kannalta tirkeind merkkipaaluina
voidaan mainita Euroopan tietosuojavaltuutetun viran perustaminen vuonna 2001 ja unionin

perusoikeusviraston perustaminen vuonna 2007.

3.2 Perus- ja ihmisoikeudet Suomessa

3.2.1 Perusoikeusjdrjestelmdn kehitys

Perus- ja ihmisoikeuksien asema Suomen oikeudessa on vahvistunut 1980-luvun lopulta al-
kaen. Perus- ja ihmisoikeuksien merkityksen kasvu liittyy Suomen oikeuden “valtioséén-
toistymiseen”, jolla viitataan laajemminkin perustuslakiin liittyvien nikdkohtien kasvanee-
seen merkitykseen. Tarkeitd kehitysaskeleita ovat olleet etenkin Euroopan ihmisoikeussopi-

muksen voimaantulo Suomessa vuonna 1990 sekd vuoden 1995 perusoikeusuudistus ja

%2 Ojanen 2016, s. 53 ja s. 168.
63 Ks. Ojanen 2016, s. 100.

64 Rajoitusedellytykset vastaavat pitkdlti Euroopan ihmisoikeussopimuksen jérjestelmai. Rajoitusedellytyk-
sisté ks. tarkemmin Ojanen 2016, s. 164—167 ja Korpisaari — Pitkdnen — Warma-Lehtinen 2019, s. 10—13.

%5 Ojanen 2016, s. 180.



20

vuonna 2000 voimaan tullut uusi perustuslaki. Myds Suomen liittyminen EU:n jdseneksi

vuonna 1995 on vaikuttanut perus- ja ihmisoikeuksien suojajirjestelmisn.

Sisdllollisesti perus- ja ihmisoikeudet vastaavat nykyédén pitkilti toisiaan. Kansallisen perus-
oikeussuojan taso on kuitenkin osin korkeampi kuin kansainvilisten ihmisoikeuksien aset-
tama vahimmaistaso. Suomen perustuslaissa on vuoden 1995 perusoikeusuudistuksen tulok-

sena kansainvilisessi vertailussa nykyaikainen ja kattava perusoikeusluettelo (PL 2 luku).®’

Perusoikeusuudistuksen jilkeen on painotettu yhd enemmaén sitd, ettd perusoikeudet edellyt-
tavat julkiselta vallalta positiivisia toimenpiteitd perusoikeuksien turvaamiseksi ja niiden to-
teutumisen edistdmiseksi (positiivinen vaikutus). Julkisen vallan on turvattava perusoikeuk-
sien ja thmisoikeuksien toteutuminen (PL 22 §). Ennen uudistusta perusoikeudet ymmarret-
tiin 1dhinna julkisen vallan toimintaa rajoittavina (negatiivinen vaikutus). Lisdksi uudistus
laajensi perusoikeuksien suojaamaa henkil6piirid. Perusoikeudet kuuluvat kaikille Suomen
oikeudenkiyttopiirissd oleville thmisille lukuun ottamatta tiettyjd vain kansalaisille tunnus-

tettuja oikeuksia, kuten oikeutta Ainestii valtiollisissa vaaleissa ja kansandinestyksessi. %

Perusoikeussddanndsten vaikutus on erilainen lainsddtédjén ja lainsoveltajan toiminnassa. Pe-
rusoikeuden toteuttaminen kuuluu erityisesti lainsditdjdlle esimerkiksi silloin, kun perusoi-
keussddnnokseen siséltyy lakivaraus, jonka nojalla sddnnoksessé turvatun perusoikeuden ra-
joittamisesta tai kiyttimisestd voidaan sitdd laissa.®® Niin on esimerkiksi henkilotietojen

suojan kohdalla.

Perusoikeuksien rajoittamiselle asetetaan nykyisin Suomen jérjestelmissa seitsemén edelly-
tystd, joiden tdyttyessi rajoittamisesta voidaan sddtdé tavallisen lain sddtamisjarjestyksessi
ddnten enemmistolld annetuista dédnista: (1) lailla sddtdmisen vaatimus, (2) tdsmaéllisyys- ja
tarkkarajaisuusvaatimus, (3) rajoitusperusteen hyvéksyttavyysvaatimus, (4) ydinalueen kos-
kemattomuuden vaatimus, (5) suhteellisuusvaatimus, (6) oikeusturvavaatimus ja (7) thmis-

oikeusvelvoitteiden noudattamisvaatimus.”°

%6 Ojanen 2015, s. 14.

67 Ks. Ojanen 2015, s. 52-56.

8 Ks. Ojanen 2015, s. 16 ja s. 27-29 seké Ojanen 2016, s. 139.

%9 Ojanen 2015, s. 37.

70 Ojanen 2015, s. 40—47. Perusoikeuksiin tavallisella lailla tehtdvien rajoitusten edellytyksisté ei sdddetd pe-
rustuslaissa, vaan rajoitusten kehitys on tapahtunut valtiosdantokaytannon ja oikeuskirjallisuuden varassa.
Myos ihmisoikeuksien rajoitusedellytyksilld on ollut vaikutusta kehitykseen. Perusoikeuksia voidaan lisdksi
rajoittaa perustuslain sédtdmisjirjestyksessé saddetylld poikkeuslailla seki sdatamaélla perusoikeuksista tilapéi-

sid poikkeuksia poikkeusoloissa. Perusoikeuksien rajoituksista ks. tarkemmin Ojanen 2015, s. 47-52 ja Vilja-
nen 2011.
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Kotimaisesta perusoikeusjirjestelmaista ja kansainvélisistd ihmisoikeusvelvoitteista seuraa
reunachtoja myos EU-sdddosehdotuksia koskeville Suomen kannoille sekd EU-sddddsten
valtionsiséiselle toimeenpanolle ja soveltamiselle. Eduskunnan perustuslakivaliokunta on
yleisesti korostanut, ettd kotimaisen perusoikeussuojan tasosta tulee pitdd kiinni myos EU-

sidddsten implementoinnissa.’!

Uuteen perustuslakiin sisiltyy perustuslain etusijaa koskeva sddnnds (PL 106 §), jonka mu-
kaan tuomioistuimen on annettava etusija perustuslain sddnndkselle, jos lain sddnndksen so-
veltaminen olisi késiteltdvina olevassa asiassa ilmeisessa ristiriidassa perustuslain sddnnok-
sen kanssa. Lain soveltajilla, kuten tuomioistuimilla ja hallintoviranomaisilla, on lisdksi vel-
vollisuus valita lain perusteltavissa olevista tulkintavaihtoehdoista se, joka parhaiten edistda

perusoikeuksien tarkoituksen toteutumista ja ehkiisee ristiriidan perustuslain kanssa.”

Myos poliisilaissa on huomioitu, ettd perusoikeuksien ja ihmisoikeuksien kunnioittamiseen
on ndiden oikeuksien korostumisen ja tirkedn merkityksen vuoksi syytd kiinnittda erityista
huomiota. Poliisilain 2 §:n mukaan poliisin on kunnioitettava perusoikeuksia ja ithmisoi-
keuksia sekd toimivaltuuksia kdyttdessddn valittava perusteltavissa olevista vaihtoehdoista

se, joka parhaiten edistii niiden oikeuksien toteutumista.”

Ihmis- ja perusoikeuksien merkityksen kasvu Suomessakin on osa kehitystd uudeksi euroop-
palaiseksi oikeusvaltioksi, johon liittyy lakisddteisyyden merkityksen kasvu. Oikeudellistu-
mista ei Saarenpddn ndkemyksen mukaan ole syyta ldhestyd vain negatiivisena, sddddsten ja
sadnnosten madran kasvuun liittyvédnd ilmiond. Uuden oikeusvaltion tulisi olla myos tehok-
kaampi ja laadukkaampi oikeudellistunut valtio, jonka tunnusmerkkeihin kuuluvat ihmisen
oikeuksien kunnioittamiseen liittyvét oikeuden ldhdesyvyyden kasvu, turvaamistoimenpitei-

den tehostuminen ja vastuun lisdintyminen.’

Lainsddddanndén mééréan lisddntyminen ilman muutoksia lainsdéddéntdtekniikkaan johtaa kui-
tenkin Saarenpdin ndkemyksen mukaan tilanteeseen, jossa on vaikea selviytyd ilman mitta-
van sddnndsmadrin tuntemusta. Oikeudellistuminen mahdollistaa lisdksi myos oikeuksien

rajoittamisen ja lisdéntyvdn valvonnan, johon liittyy tirkeitd yhteiskunnallista keskustelua

"I Ojanen 2016, s. 225-226.

72 Perusoikeusmydnteisesti laintulkinnasta ja perustuslain etusijasta ks. tarkemmin esim. Aarnio 2006, s. 308—
325, Ojanen 2015, s. 60-63 ja s. 225-226 seké Tuori — Lavapuro 2011.

73 Ks. HE 224/2010 vp, s. 17.

4 Saarenpdd 2016, s. 109—115. Oikeudellistumisesta horisontaalisena ja vertikaalisena ilmioné ks. lisdksi Saa-
renpéd 2015, s. 203-206.
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vaativia kysymyksii. Oikeudellisen verkkoyhteiskunnan kehitys modernin oikeusvaltion ta-

solle edellyttiii lainsdidinndn kehittimisti perusoikeuksien suojaamiseksi.”

3.2.2 Henkilotietojen suoja

Perustuslain 10 §:ssé sdddetddn yksityiseldmin suojasta. Pykdldn ensimméisen momentin
mukaan jokaisen yksityiseldmai, kunnia ja kotirauha on turvattu. Momentin toisen lauseen
lakivarauksen mukaan henkildtietojen suojasta sdddetdén tarkemmin lailla. Vastaavat yksi-
tyiseldmén perusoikeudellista suojaa koskevat sdédnnokset siséltyiviat vuoden 1995 perusoi-
keusuudistuksen jilkeiseen Suomen Hallitusmuodon (94/1919) 8 §:n 1 momenttiin. Suoma-
laisessa valtiosdantodoktriinissa henkilGtietojen suoja onkin vakiintuneesti sijoitettu yksi-

tyiselimin suojan alakésitteeksi.”®

HenkilGtietojen suojaa perusoikeutena ei kuitenkaan voida pitdd pelkistddn yksityiselimén
suojan osana. Kaikki suojan tarpeessa olevat henkilotiedot eivét vélttaméttd kuulu yksityis-
eldmin suojan piiriin. Lisdksi tietosuojan tarjoaman “késitteellisen sateenvarjon” alla kési-
telldédn myos sellaisia oikeudellisia ongelmia, joiden olennaisin sisdlto kytkeytyy ensi sijassa
muualle kuin yksityisyyteen.”” Myds henkildtietolakia koskevassa hallituksen esityksessd on
todettu, ettd yksityisyyden suoja henkilotietojen kisittelyssd muodostuu yksityiseldimén suo-
jan ohessa my0s muista perusoikeuksista kuten oikeudesta henkilokohtaiseen vapauteen,

kunniaan ja yhdenvertaiseen kohteluun.”®

Perustuslakivaliokunnan vakiintuneen kdytinnon mukaan lainsdatéjin liikkkumavaraa on ra-
joittanut PL 10.1 §:n lakivarauksen lisdksi my0s se, ettd henkildtietojen suoja osittain sisél-
tyy samassa momentissa turvatun yksityiseldméin suojan piiriin. Lainséétdjan tulee turvata
tdma oikeus tavalla, jota voidaan pitdéd hyviksyttdvana perusoikeusjirjestelmén kannalta ko-
konaisuudessaan. Perustuslakivaliokunta on tietosuojauudistusta edeltédneessd kéytdnnos-
sddn pitdnyt henkilotietojen suojan kannalta tiarkeind sédéntelykohteina ainakin rekisteréinnin
tavoitetta, rekisterditdvien henkildtietojen sisdltod, niiden sallittuja kiyttdtarkoituksia mu-
kaan luettuna tietojen luovutettavuus seki tietojen sdilytysaikaa henkilorekisterissa ja rekis-
terdidyn oikeusturvaa. Ndiden seikkojen sdédntelyn lain tasolla tulee liséksi olla kattavaa ja

yksityiskohtaista.”

75 Saarenpii 2016, s. 109-115.
76 Ks. Kulla & Koillinen 2014, s. 115-121.
7T Ks. Koillinen 2013, s. 180—182.

8 HE 96/1998 vp, s. 4-5. Yksityisyyden késitteen kehityksestd ja suhteesta henkildtietojen suojaan ks. tar-
kemmin esim. Gonzalez Fuster 2014, s. 21-47.
7 Ks. PeVL 14/2018 vp, s. 2 sekd siind viitatut lausunnot PeVL 14/1998 vp, s. 2 ja PeVL 1/2018 vp, s. 2.
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Perustuslakivaliokunta on kuitenkin katsonut tietosuoja-asetuksen soveltamisen alkamisen
johdosta olevan perusteltua tarkistaa aiempaa kantaansa henkilGtietojen suojan kannalta tér-
keistd sddntelykohteista. Viimeaikaisessa lausuntokiytdnndssaén perustuslakivaliokunta on
katsonut, ettd henkildtietojen suojaan liittyvét sddntelyn kattavauden, tismaéllisyyden ja tark-
karajaisuuden vaatimukset voidaan joiltain osin tiyttdd myds yleiselld Euroopan unionin

asetuksella tai kansalliseen oikeuteen siséltyvilli yleislailla.°

Valiokunnan kisityksen mukaan tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkit-
tuna ja sovellettuna myos Euroopan ihmisoikeussopimuksen mukaan méaédraytyvid henkils-
tietojen suojan tasoa. Henkilotietojen suojan toteuttaminen tulisi valiokunnan mukaan jat-

kossa ensisijaisesti taata tietosuoja-asetuksen ja tietosuojalain nojalla.®!

Tietosuoja-asetuksen sdédntely henkilGtietojen suojasta on olennaisesti yksityiskohtaisempaa
kuin henkilotietodirektiivin (95/46/EY) ja sen toimeenpanemiseksi annetun henkildtietolain
sadntely. Perustuslakivaliokunta on pitdnyt merkityksellisend myos, ettd EU:n perusoikeus-
kirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa jokaisen oikeus henkilotie-
tojensa suojaan. Valiokunta on painottanut, ettd EU:n henkil6tietojen késittelyd koskevaa
lainsdddantod sovellettaessa on otettava huomioon mainitut perusoikeuskirjan artiklat kiin-
nittden huomiota sithen, ettd EU:n tuomioistuimen antamat tuomiot maarittavat ndiltd osin

yksityiselimin ja henkiltietojen suojan keskeistd sisiltod.®?

Perustuslakivaliokunta on tietosuojalakiehdotusta koskevassa lausunnossaan PeVL 14/2018
vp kiinnittédnyt erityistd huomiota sddntelytarpeeseen silloin, kun henkilotietoja kasittelee
viranomainen. Tietosuoja-asetuksen 6 artiklan ¢ alakohdan mukaan késittely on lainmu-
kaista, jos kdsittely on tarpeen rekisterinpitdjin lakisdéteisen velvoitteen noudattamiseksi.
Artiklan e alakohdan mukaan késittely on lainmukaista, jos se on tarpeen yleistd etua kos-
kevan tehtidvan suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kayttdmiseksi.
Tietosuoja-asetuksen johdanto-osan 45 kappaleen mukaan kummassakin tilanteessa késitte-

lyll4 tulisi olla perusta unionin oikeudessa tai jasenvaltion lainsdddédnndssd. Tadma tarkoittaa,

80 Egimerkiksi PeVL 26/2018 vp, s. 4, PeVL 14/2018 vp, s. 7, PeVL 2/2018, s. 4-8. Poliisin henkildtietojen
kisittelyn kannalta merkityksellistd on kuitenkin, ettd rikosasioiden tietosuojadirektiivi ei sisilla sellaista yk-
sityiskohtaista sdédntelyé, joka muodostaisi riittivin sddnnospohjan perustuslain 10 §:ssé turvatun yksityiselé-
mén ja henkilStietojen suojan kannalta (ks. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 6).

81 Ks. PeVL 14/2018 vp, s. 4.
82 peVL 14/2018 vp, s. 3, ja siind viitatut lausunnot PeVL 31/2017, s. 3 ja PeVL 21/2017 vp, s. 3.
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ettd viranomaisen tehtévi ja toimivaltuudet tulee kuvata lainsdddédnndssa niin, ettd henkilo-
tietojen kisittelyn oikeusperusta ja tarkoitus voidaan perustellusti siitd johtaa toiminnan ta-

voite huomioon ottaen.®

Perustuslakivaliokunnan mukaan lahtokohtaisesti riittdvad on, ettd henkildtietojen suojaa ja
kasittelyd koskeva sddntely on yhteensopivaa tietosuoja-asetuksen kanssa. Valiokunnan ka-
sityksen mukaan tietosuoja-asetuksen yksityiskohtainen sdintely mahdollistaa myos viran-
omaistoiminnan sddntelyn osalta nykyisti kansallista sadntelymallia huomattavasti yleisem-

min, henkiltietojen suojaa ja kiisittelyn perusteita siéintelevin lakitasoisen siéintelyn. 34

Perustuslakivaliokunta on kiinnittdnyt huomiota myos henkilotietojen késittelyd koskevan
sadntelyn raskauteen ja monimutkaisuuteen. Valiokunta on katsonut, ettd henkilotietojen
suojan toteuttaminen ei voi enéé jatkossa perustua nykyisenkaltaisen sdéntelymallin varaan.
Kansallisen erityislainsddddnnon sédtdmistd tulisi valttia ja varata sellaisen sddtdminen vain
tilanteisiin, joissa se on yhtéélta sallittua tietosuoja-asetuksen kannalta ja toisaalta valttama-

tontd henkildtietojen suojan toteuttamiseksi.®®

Perustuslakivaliokunnan mukaan on kuitenkin selvai, ettd erityislainsddddnnon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksen edellyttdmin riskiperustaisen 1dhestymista-
van mukaisesti kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin.
Mité korkeampi riski késittelystd aiheutuu luonnollisen henkilén oikeuksille ja vapauksille,
sitd perustellumpaa on yksityiskohtaisempi sddntely. Tédlld seikalla on erityistd merkitysta

arkaluonteisten tietojen kisittelyn kohdalla.3¢

Valiokunnan nikemyksen mukaan perustuslain sdédddshierarkkisen aseman vuoksi on sel-
vaa, ettd valiokunnan kéytdnndssd arkaluonteisiksi esimerkiksi késittelyn aiheuttamien ris-
kien ja uhkien perusteella arvioidut tiedot eivit alaltaan tyhjentdvésti samaistu henkilotieto-
lain sdédntelyyn. Valiokunta on edelleen tietosuojauudistuksen jilkeisessd kdytdnndssdin pi-
tdnyt perusteltuna kuvata valtiosddntdisesti tiettyjd henkil6tietoryhmid nimenomaan arka-
luonteisiksi. Arkaluonteisiin henkiltietoihin kuuluu tietosuoja-asetuksen 9 artiklassa tarkoi-

tettuihin erityisiin henkil6tietoryhmiin kuuluvia tietoja, mutta liséksi esimerkiksi sosiaali-

83 Ks. PeVL 14/2018, s. 4-5 ja EU:n yleisen tietosuoja-asetuksen tdytantdonpanotyéryhmén (TATTI) loppu-
mietintd (8/2018), s. 33.

8 PeVL 14/2018, 5. 4-5.

85 Ks. PeVL 2/2018 vp, s. 5; ks. myds PeVL 14/2018 vp ja siind viitatut lausunnot PeVL 49/2017 vp, s. 3,
PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3.

86 peVL 14/2018 vp, s. 5.
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huollon palveluihin liittyviéd tietoja on valiokunnan mukaan perustelua pitdd arkaluontei-
sina.’” Poliisin henkildtietolain uudistusta kisitellessidin valiokunta nosti esiin, etti myds
viranomaisepdily rikoksesta muodostaa tietosuoja-asetuksen 10 artiklassa erityisesti sdin-

nellyn valtiosdintdisesti arkaluonteisen henkilotiedon.

Viranomainen on henkildtietojen késittelijand eri asemassa kuin yksityinen rekisterinpitdja
myos siksi, ettd viranomainen ei ole perusoikeussubjekti. Yksityinen taho on henkilotietojen
kasittelijanikin perusoikeuksien suojaama, kun taas viranomaisella ei ole vapausoikeuksia,
joita tietosuojalainsdddénto rajoittaisi. Viranomaistoiminta on “’lakiperustaisuuden ja lain-
alaisuuden maailma”, jossa myos henkildtietojen suojan lihtokohdat ovat erilaiset kuin yk-

sityisen tahon kisitellessi henkilotietoja.™

3.2.3  Suhde muihin perusoikeuksiin

Tietosuojalakia koskevan hallituksen esityksen perusteluissa viitataan siihen, ettd henkilo-
tietojen suojaan ldheisesti liittyvid perusoikeuksia ovat yksityiseldmin suojan liséksi oikeus
kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus henkilokohtaiseen koskemattomuuteen,
oikeus ihmisarvoiseen kohteluun, oikeus turvallisuuteen sekd yhdenvertaisuus ja syrjinnin
kielto ja oikeus vaikuttaa itseddn koskeviin asioihin, uskonnonvapaus ja omantunnon va-

paus, sananvapaus ja julkisuus.”

Poliisin lupahallinnollisen henkilGtietojen késittelyn kannalta erityisen merkittdvind perus-
oikeuksina voidaan yksityiseldmédn ja henkilGtietojen suojan lisdksi nostaa esiin julkisuus,
oikeus henkilokohtaiseen koskemattomuuteen ja turvallisuuteen sekd oikeusturvan takeet ja
oikeus hyvédn hallintoon viranomaistoiminnan yleisend lihtokohtana. Keskeisid ovat myos
yhdenvertaisuus ja syrjinndn kielto, joiden merkitystd korostetaan myos poliisin henkil6tie-

tolain 2 §:44n eduskuntakasittelyssé lisatyilld sddnnoksilla.

Julkisuus. Julkisuusperiaatteen mukainen tiedonsaantioikeus viranomaisen asiakirjoista nos-
tettiin perusoikeusuudistuksessa ensin hallitusmuodossa (10 §) ja sittemmin perustuslaissa

(12 §) turvatuksi perusoikeudeksi. Julkisuusperiaate edellyttdd usein yhteen sovittamista

87 Ks. PeVL 15/2018 vp, s. 38.
88 PeVL 51/2018 vp, s. 12.

89 Kulla & Koillinen 2014, s. 106—-107. Esimerkiksi suostumuksella kasittelyn edellytyksend on tisti syysti
huomattavasti vihdisempi merkitys viranomaisen kuin yksityisen toiminnassa.
%O HE 9/2018 vp, s. 6.
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etenkin yksityiselimédn suojan ja sithen liittyvén yksityisyyden suojan ja henkil6tietojen suo-
jan kanssa, jotka rajoittavat julkisuutta perusoikeutena. Namé perusoikeudet on tarvittaessa

sovitettava yhteen joko lainsdédannolla tai tulkinnalla.®!

Hallinnossa julkisuusperiaate toteutuu padasiassa asiakirjajulkisuuden kautta. Julkisuusperi-
aatetta turvataan ensisijaisesti julkisuuslailla, jonka sisiltod ja suhdetta tietosuojasidéntelyyn
kasitellddn tarkemmin jéljempand luvussa 5.1.2. Esimerkiksi salassapitosddntelyd sisdltyy

julkisuuslain lisdksi my0s erityislainsdadéantoon.

Perustuslakivaliokunta on kdytdnndssddn kiinnittdnyt erityistd huomiota asiakirjajulkisuu-
den seki yksityiseliméin ja henkil6tietojen suojan véliseen suhteeseen. Valiokunta on katso-
nut, ettd esimerkiksi arkaluonteisten tietojen salassapitoa voidaan pitdd valttamattomana pe-
rustuslain 10 §:n 1 momentissa turvatun yksityiselimén suojaamiseksi. Tallainen toisen pe-
rusoikeuden edistiminen on muodostanut sellaisen vélttdmittomén syyn, jonka vuoksi vi-
ranomaisen hallussa olevien asiakirjojen julkisuutta on ollut mahdollista perustuslain 12 §:n
2 momentin nojalla lailla erikseen rajoittaa. Valiokunta on korostanut erityisesti asiakirjajul-

kisuuden ja henkildtietojen suojan vilisti tasapainoa.®?

Henkilokohtainen koskemattomuus ja turvallisuus. Perustuslakivaliokunta piti uutta poliisi-
lakia koskevassa lausunnossaan merkityksellisend, ettd perusoikeusuudistuksessa liséttiin
maininta oikeudesta henkilokohtaiseen turvallisuuteen nykyisen perustuslain 7 §:n 1 mo-
menttiin ja yksityiselimén turvasta nykyisen perustuslain 10 §:n 1 momenttiin. Valiokunta
nosti esiin, ettd perusoikeuksien rajoittamisen sallittavuutta tulee arvioida paitsi yksittdisiin
perusoikeussddnnoksiin sisdltyvien lakivarausten kannalta myos perusoikeuksien rajoitta-

mista koskevien yleisten oppien mukaisesti.”?

Poliisilain 1 §:n 1 momentin mukaan poliisin toiminnan padmaarit ovat oikeus- ja yhteis-
kuntajirjestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden ylldpitiminen seka ri-
kosten ennalta estdiminen, selvittdminen ja syyteharkintaan saattaminen. Poliisitoiminnan ta-
voitteiden saavuttaminen on valiokunnan nikemyksen mukaan yhteiskunnallisen intressin
kannalta térkedd. Perusoikeusjérjestelmissd kysymys on ddritapauksessa henkilokohtainen
turvallisuus -perusoikeuden suojaamisesta. Tillaisen vahvan intressin olemassaolon on

yleensd katsottu muodostavan sellaisen perusoikeusjirjestelmén kannalta hyvéksyttdvin

o1 Julkisuusperiaatteesta ks. tarkemmin esim. Méenpdd 2018, luku IV Julkisuus ja tietosuoja.
92 Ks. esim. PeVL 14/2018 vp, s. 8.
93 PeVL 67/2010 vp, s. 3.



27

syyn, joka valtiosdéntooikeudellisessa merkityksessd oikeuttaa perusoikeuden rajoittamisen,

jos muutkin yleiset rajoittamisoikeudet ovat ksilli.”*

Perustuslakivaliokunta on myds viimeaikaisessa kiytdnndssédn painottanut, ettd yksityiselé-
mén ja henkilotietojen suoja tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin
painaviin yhteiskunnallisiin intresseihin, kuten esimerkiksi yleiseen turvallisuuteen liittyviin
intresseihin, jotka voivat déritapauksessa palautua henkilokohtaisen turvallisuuden perusoi-
keuteen. Lainsddtdjdn tulee turvata yksityiseldmén ja henkilotietojen suoja tavalla, jota voi-
daan pitdd hyviksyttavind perusoikeusjirjestelmédn kokonaisuudessa. Valiokunta painottaa
liséksi, ettd yksityiseldmén ja henkil6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin
nidhden, vaan arvioinnissa on kyse kahden tai useamman perusoikeussddnndksen yhteenso-

vittamisesta ja punninnasta.®®

Yhdenvertaisuus ja syrjinndn kielto. Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat
yhdenvertaisia lain edessé. Pykdldn 2 momentin syrjintdkiellon mukaan ketdan ei saa ilman
hyvaksyttavid perustetta asettaa eri asemaan sukupuolen, iidn, alkuperdn, kielen, uskonnon,
vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkiloon liittyvin syyn

perusteella.

Voimassa olevan poliisilain 1 luvussa sdddetddn perusoikeuksien ja ihmisoikeuksien kunni-
oittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vihimmain haitan periaatteesta (4 §) ja
tarkoitussidonnaisuusperiaatteesta (5 §). Lisdksi tehtdvien hoitoa ja tarkeysjdrjestystd kos-
kevassa poliisilain 1 luvun 6 §:sséd sdddetdin, ettd poliisin on toimittava asiallisesti ja puolu-

eettomasti sekd yhdenvertaista kohtelua ja sovinnollisuutta edistéen.

Vaikka poliisilain periaatesddnnokset tulevat sovellettavaksi myos poliisin henkilotietolain
soveltamisalalla, perustuslakivaliokunta arvioi esitystd koskevassa lausunnossaan, ettd la-
kiehdotusta oli tdydennettdvd poliisilain 1 luvun 2-5 §:n kaltaisilla periaatesddnnoksilla.
My0s nimenomaisen ja asianmukaisesti laaditun syrjintékiellon ottaminen lakiin oli perus-
tuslakivaliokunnan lausunnon mukaan edellytys lakiehdotuksen kisittelemiselle tavallisen
lain sddtdmisjédrjestyksessd. Kiellon on vastattava perustuslain 6 §:n 2 momentin syrjinté-
kieltoa my0s siten, ettd siind lueteltujen kiellettyjen syrjintdperusteiden luettelo ei ole tyh-

jentivi.”

94 PeVL 67/2010 vp, s. 3.
% Ks. PeVL 14/2018 vp, s. 7-8 ja siiné viitatut lausunnot.
96 Ks. PeVL 51/2018 vp, s. 6.
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Perustuslakivaliokunnan lausunnon johdosta hallintovaliokunta esitti mietinndssédn peri-
aate- ja syrjintdkieltosddnnosten lisddmistd poliisin henkilGtietolain suhdetta muuhun lain-
siddiantoon koskevaan 2 §:44n.°" Lisityn 3 momentin mukaan henkildtietojen kisittelyssi
on noudatettava poliisilain 1 luvussa séddettyjd perusoikeuksien ja ihmisoikeuksien kunni-
oittamisen vaatimusta, suhteellisuusperiaatetta, vihimman haitan periaatetta ja tarkoitussi-
donnaisuuden periaatetta. Syrjintdkiellon siséltdvin 4 momentin mukaan henkilGtietojen ki-
sittely ei saa ilman hyvéksyttdvéaa perustetta perustua henkildiden ikdin, sukupuoleen, alku-
perdidn, kansalaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen,
poliittiseen toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vam-

maisuuteen, seksuaaliseen suuntautumiseen tai muuhun henkiloon liittyvéén syyhyn.

Oikeusturva ja hyvd hallinto. Perustuslain 21 § siséltdd sddannokset oikeudenmukaisesta oi-
keudenkéynnista ja hyvin hallinnon takeista. Pykdlin 1 momentin mukaan jokaisella on oi-
keus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan
toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa. Samoin jokaisella on oikeus
saada oikeuksiaan ja velvollisuuksiaan koskeva paétds tuomioistuimen tai muun riippumat-
toman lainkdyttoelimen késiteltdvéksi. Lisdksi késittelyn julkisuus sekéd oikeus tulla kuul-
luksi, saada perusteltu pédétds ja hakea muutosta samoin kuin muut oikeudenmukaisen oi-

keudenkiynnin ja hyvin hallinnon takeet turvataan lailla.”®

Perustuslain 21 §:n edellyttiméé hyvéa hallintoa konkretisoi lain tasolla erityisesti hallinto-
menettelyd yleisesti sddnteleva hallintolaki. Kuten edelld luvussa 2.5 on todettu, myds polii-
sin lupahallinnossa noudatetaan hallintolakia. Hyvén hallinnon periaatteet varmistavat
omalta osaltaan my0s viranomaisen henkildtietojen kdsittelyn asianmukaisuutta. Viranomai-
sen rekisterinpidon lainmukaisuutta voidaan siten arvioida sekd hallintolain ja muun hallin-

toa koskevan yleislainsifidinnon etti tietosuoja-asetuksen sidntelyn nikokulmasta.”’

Viranomaistoiminnassa on huomioitava myds perustuslain takaamat kielelliset oikeudet (PL

17 §). Henkilon on voitava asioida suomeksi tai ruotsiksi myos henkil6tietojen kisittelyyn

ja rekisterdidyn oikeuksiin liittyvissi asioissa.'?

97Ks. HaVM 39/2018 vp, s. 27-28.

98 Perustuslain 21 §:n takaamasta oikeusturvasta ks. tarkemmin esim. Husa — Pohjolainen 2014, s. 159-161 ja
s. 233-238.

% Ks. EUin yleisen tietosuoja-asetuksen taytantdonpanotyéryhmén (TATTI) mietintd (35/2017), s. 29.

1001 jssiksi perustuslain 17 §:n 3 momentin mukaan saamelaisten oikeudesta kayttda saamen kieltd viranomai-
sessa sdddetédn lailla ja viittomakieltd kayttavien sekd vammaisuuden vuoksi tulkitsemis- ja kddnnosapua tar-

vitsevien oikeudet turvataan lailla. Perustuslain takaamista kielellisistd oikeuksista ks. tarkemmin mm. Husa —
Pohjolainen 2014, s. 204-206.
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Poliisin tehtdviin kuuluvilla lupahallintoasioilla on liittymdkohtia myds moniin muihin pe-
rusoikeuksiin. Lupa-asioita koskevassa sdintelyssd ja sddnnosten tulkinnassa on otettava
huomioon muun muassa litkkumisvapautta, kokoontumis- ja mielenosoitusoikeutta seka

elinkeinovapautta koskevat perusoikeussiinnokset (PL 9, 13 ja 18 §).!%!

101 Helminen — Kuusiméiki — Rantaeskola 2012, s. 309. Yksittdisistd perusoikeuksista ks. tarkemmin esim.
Husa — Pohjolainen 2014, s. 141-208.
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4 EUROOPPALAISEN TIETOSUOJASAANTELYN KEHITYS

4.1 EU:n tietosuojasiiintely ennen tietosuojauudistusta

EU:n tietosuojalainsdéddnnon ydin ennen tietosuojauudistusta koostui vuonna 1995 hyvik-
sytysta direktiivistid (Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pii-
vand lokakuuta 1995, yksiloiden suojelusta henkilStietojen késittelyssd ja ndiden tietojen
vapaasta liikkkuvuudesta, jatkossa henkilotietodirektiivi) seki rikosasioita koskevasta oikeu-
dellisesta yhteistyostd ja poliisiyhteisty0std vuonna 2008 annetusta puitepdidtoksestd (Neu-
voston puitepddtos 2008/977/YOS, tehty 27 padivind marraskuuta 2008, rikosasioissa tehté-
vissd poliisi- ja oikeudellisessa yhteistyossé késiteltdvien henkil6tietojen suojaamisesta, jat-
kossa puitepiiiités).'** Tietosuojauudistusta edeltineen EU:n tietosuojasiintelyn pohjana

toimi Euroopan neuvoston vuonna 1981 hyviksymi tietosuojayleissopimus. 13

Kumotun henkil6tietodirektiivin 1 artiklan 1 kohdan mukaan direktiivin tavoitteena on, ettda
jasenvaltioiden on henkil6tietojen kisittelyssa turvattava yksiloille heiddn perusoikeutensa
ja -vapautensa ja erityisesti heiddn oikeutensa yksityisyyteen. Artiklan 2 kohdan mukaan
jasenvaltiot eivét voi rajoittaa tai kieltdd henkilGtietojen vapaata litkkuvuutta jisenvaltioiden
valilld syistd, jotka liittyvit 1 kohdan mukaisesti turvattavaan suojaan. Direktiivid sovellet-
tiin sekd automaattisen tietojenkdsittelyn avulla ettd manuaalisesti toteutettavaan henkilotie-
tojen késittelyyn. Soveltamisalan ulkopuolelle jdivit yhteisdoikeuden ulkopuolelle jadva
henkil6tietojen késittely, kuten ulko- ja turvallisuuspolitiikkaan ja oikeudelliseen yhteistyo-
hon sekd poliisiasioihin ja valtion turvallisuuteen liittyva henkilotietojen kasittely, sekd hen-

kilokohtaisiin tarkoituksiin tapahtuva henkil6tietojen kasittely.

Henkil6tietodirektiivi sisélsi I luvun yleisten sddnndsten lisdksi sddnnoksid henkilotietojen
kasittelyn laillisuudesta (II luku), oikeuskeinoista, vastuusta ja sanktioista (III luku), henki-
I6tietojen siirrosta kolmansiin maihin (IV luku), kdytdnnesddnnoistd (V luku), valvontavi-

ranomaisesta ja tietosuojatyoryhmaisté (VI luku) seké yhteison tdytdntdonpanotoimenpiteisti

1021 isiiksi EUn tietosuojalainsdddantoon kuuluvat mm. Euroopan parlamentin ja neuvoston asetus (EY) N:o
45/2001 yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilGtietojen kisittelyssé ja
ndiden tietojen vapaasta liikkuvuudesta sekd sen kumonnut Euroopan parlamentin ja neuvoston asetus (EU)
2018/1725 ja Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkil6tietojen kisittelystd ja yksityi-
syyden suojasta sdhkdisen viestinnén alalla (sdhkoisen viestinnén tietosuojadirektiivi).

103 Térked tietosuojalainsdddantdon vaikuttanut instrumentti on ollut myos taloudellisen kehityksen ja yhteis-
tyon jérjeston (OECD) vuonna 1980 hyviksyma yksityisyyden suojaa ja kansainvélistd henkilStietojen siirtoa
koskeva suositus (Recommendation of the Council concerning Guidelines governing the Protection of Privacy
and Transborder Flows of the Personal Data 23.8.1980). Suositus siséltdd muun muassa henkilStietojen ke-
rddmisté ja laatua, rekisterdidyn tarkastusoikeutta, tietoturvaa ja kansainvilistd tiedonsiirtoa koskevia yleispe-
riaatteita, jotka valtioiden tulisi jarjestdd lainsdddanndssddn. Suositus paivitettiin vuonna 2013. OECD:n suo-
situksesta ks. tarkemmin esim. Bygrave 2014, s. 43—51 ja Gonzalez Fuster 2014, s. 76-81.
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(VII luku). Rekisterdidyn oikeuksia koskevat sddnnokset on direktiivissé sijoitettu henkild-
tietojen laillisuutta koskevaan II lukuun. Direktiivisséd taattuihin rekisterdidyn oikeuksiin
kuuluivat oikeus saada ilman pyyntda rekisterinpitdjiltd tiedot muun muassa tietojenkésitte-
lyn tarkoituksesta seka késiteltdvista tiedoista (10 ja 11 artikla), tiedonsaantioikeus ja siithen
kuuluva oikeus tarkastaa itseddn koskevat tiedot (12 artikla), oikeus vastustaa henkilotieto-
jensa kasittelyd (14 artikla) sekd oikeus olla joutumatta automatisoidun yksittdispaatoksen

kohteeksi muutoin kuin direktiivin mukaisilla edellytyksilla (15 artikla).

Unionin tuomioistuin on antanut useita ratkaisuja, joilla on ollut merkittdva vaikutus henki-
l6tietodirektiivin tulkintaan. Unionin tuomioistuimen kdytannossi direktiivissé tarkoitettua
henkil6tietojen kasittelyd ja direktiivin soveltamisalaa on tulkittu laajasti. Esimerkkeind voi-
daan mainita Lindqvist (C-101/01), jonka mukaan henkilGtietojen saattaminen internet-si-
vulla ei voi olla yksityistd tarkoitusta varten tapahtuvaa kisittelyd, sekéd verotustietojen ke-
radmistd, kdsittelyd ja julkaisemista koskeva tapaus Satakunnan Markkinaporssi ja Satame-

dia (C-73/07).104

Henkil6tietodirektiivi sdddettiin EY:n perustamissopimuksen 100a artiklan nojalla. Direktii-
vin tarkoituksena oli harmonisoida jasenvaltioiden tietosuojalainsddadidntoa ja luoda edelly-
tykset henkilotietojen vapaalle liikkuvuudelle, mikd nékyi my0s perusoikeuskirjaa edelti-
vassd direktiivid koskevassa oikeuskdytdnndssd. Lissabonin sopimuksen jélkeen 2010-Iu-
vulla unionin tuomioistuimen ratkaisujen perusteluissa on painotettu perusoikeuskirjan 7 ja
8 artiklan turvaamia yksilon perusoikeuksia. Tuomioistuimen viimeaikainen ratkaisukéy-
tAntd on asteittain vahvistanut yksityisyyden ja henkildtietojen suojaa.'® Tuomioistuimen
ratkaisujen vaikutus ei ole rajoittunut voimassa olevan tietosuojasddntelyn sadnndsten sel-
ventdmiseen, vaan ratkaisuilla on ollut vaikutusta myos tietosuojauudistuksessa omaksuttui-

hin ratkaisuihin. %

EU-tuomioistuimen vakiintunut kanta on ollut, etti niitd henkilotictodirektiivin sadnnoksia,
jotka saattavat loukata perusvapauksia ja varsinkin oikeutta yksityisyyteen, on tulkittava pe-

rusoikeuskirjassa taattujen perusoikeuksien valossa. Merkityksellisid ovat tuomioistuimen

104 Ollila 2014, s. 816-817. Tapauksen Satakunnan Markkinaporssi ja Satamedia (C-73/07) osalta ks. my0s
KHO 2009:82.

105 1 indroos-Hovinheimo 2018, s. 52 ja Lynskey 2015, s. 47.
196 k5. esim Kaivola 2016 ja Docksey — Hijmans 2019.
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mukaan varsinkin yksityiseldmin kunnioitusta koskeva perusoikeuskirjan 7 artikla, henkild-
tietojen suojaa koskeva perusoikeuskirjan 8 artikla ja oikeutta tehokkaisiin oikeussuojakei-

noihin koskeva 47 artikla.'%’

Rekisterdidyn oikeuksien kannalta tarkednd tapauksena voidaan nostaa esiin Google Spain
(C-131/12), jossa vahvistettiin EU:n perusoikeuskirjan 7 ja 8 artiklaan perustuva oikeus tulla
unohdetuksi. Poliisin lupahallinnon kannalta merkityksellisid ratkaisuja ovat myds muun
muassa Willems (C-446/12—C-449/12) ja Schwarz (C-291/12), jotka kisittelevit passien

biometrisii tunnisteita ja niiden kiyttod muuhun kuin alkuperdiseen kiyttotarkoitukseen.!*®

4.2 Tietosuojauudistuksen tausta ja tavoitteet

EU:n aiemman tietosuojasdéntelyn tavoitteet, kuten tietosuojan korkean tason varmistami-
nen, sddntelyn harmonisointi ja tiedon vapaan liikkkuvuuden varmistaminen, ovat sdilyneet
ennallaan. Tavoitteita ei kuitenkaan voitu kokonaisuudessaan saavuttaa aiemman sadntely-
kehikon avulla. Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkilGtietojen suo-
jeluun uusia haasteita, joita ei voitu ennakoida vuoden 1995 henkil6tietodirektiivid annetta-
essa. Henkilotietoja jaetaan ja kerdtddn nyt merkittdvan paljon enemmin. Teknologian ansi-
osta sekd yksityiset yritykset ettd viranomaiset voivat kdyttdd toiminnassaan henkilotietoja
ennenndkemattomain laajasti, mikéa lisdd yksilon oikeuksiin kohdistuvia riskeji ja vaikeuttaa
yksiloiden mahdollisuuksia kontrolloida omien tietojensa kéyttod. Lisdksi erot direktiivin
kansallisessa tdytdntdOnpanossa ja jisenvaltioiden erilaiset tulkinnat ovat vaikeuttaneet tie-
tojen vapaaseen liikkkuvuuteen liittyvid tavoitteita sekd yksityiselld ettd julkisella sekto-

rilla.'®

Uuden tietosuojasddntelyn tarpeeseen vaikutti myos perusoikeuksien ja erityisesti henkild-
tietojen suojan merkityksen korostuminen EU:ssa Lissabonin sopimuksen ja Euroopan pe-
rusoikeuskirjan my&ti.!'® Henkiltietojen suojasta siidetiiin Euroopan unionin toiminnasta
tehdyn sopimuksen (jiljempand SEUT) 16 artiklassa. Lissabonin sopimuksen yhteydessa

unionin primaarilainsddddantoon otetun 16 artiklan 1 kohdan mukaan jokaisella on oikeus

107Ks. esim. Schrems (C-362/14), ks. mys Kaivola 2016, s. 864—866.

198 Unionin tuomioistuimen oikeuskdytdnnosté ks. esim. HE 9/2018 vp, s. 4, Hustinx 2014, s. 2024, Kaivola
2016, s. 869—-872, Ollila 2014 ja Docksey — Hijmans 2019. Ratkaisusta Willems (C-446/12—-C-449/12) ks.
myos jaljempané luku 5.3.4.

109k, yleinen tietosuoja-asetus, erityisesti johdanto-osan 6 ja 9—13 kappale, ja komission vaikutustenarvioin-
tiasiakirja SEC(2012) 72 final, s. 10—37. Komissio nostaa aiemman sdidntelyn ongelmana esiin myos poliisi- ja
oikeudellista yhteistyotd koskevan puitepaédtdksen rajoitetutn soveltamisalan, jonka ulkopuolelle jé& kansalli-
nen tietojenkdsittely, sekd puitepddtoksen sisillolliset puutteet ja epidyhtendisen tdytdntdonpanon jasenvalti-
oissa.

0K, mm. Hustinx 2014, s. 26-27.
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henkilGtietojensa suojaan. Uusi EU:n tietosuojalainsdddintd perustuu SEUT 16 artiklan 2
kohtaan, jonka mukaan Euroopan parlamentti ja neuvosto antavat tavallista lainsddtamisjar-
jestystd noudattaen luonnollisten henkildiden suojaa koskevat sddannot, jotka koskevat unio-
nin toimielinten, elinten ja laitosten sekd jésenvaltioiden silloin, kun viimeksi mainitut to-
teuttavat unionin oikeuden soveltamisalaan kuuluvaa toimintaa, suorittamaa henkil6tietojen

kasittelyd, sekd sddnnot, jotka koskevat ndiden tietojen vapaata liikkuvuutta.

Euroopan komissio antoi 29.1.2012 ehdotukset asetukseksi, jolla vahvistettaisiin EU:n ylei-
nen tietosuojakehys (yleinen tietosuoja-asetus) ja poliisi- ja oikeudellista yhteistyotd koske-
van puitepadtoksen korvaavaksi direktiiviksi, joka koskee henkilotietojen késittelyd rikosten
torjumista, tutkimista, selvittdmisti ja syytteeseenpanoa tai rikosoikeudellisten seuraamus-
ten tdytdntéonpanoa varten (tietosuojadirektiivi). Komission aloitteet perustuivat laajoihin
kuulemiskierroksiin seké vaikutustenarviointiin. Sdddokset annettiin pitkien neuvotteluiden

jilkeen 27.4.2016.

Samanaikaisesti yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin kanssa
annettiin my6s Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajare-
kisteritietojen (Passenger Name Record, PNR) kdytostd terrorismirikosten ja vakavan rikol-
lisuuden ennalta estdmisté, paljastamista ja tutkintaa seké tillaisiin rikoksiin liittyvid syyte-

toimia varten (jaljempéana matkustajatietodirektiivi).

EU:n tietosuojan kokonaisuusuudistukseen kuuluvat lisdksi myos komission 10.1.2017 an-
tama ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta unionin
toimielinten, elinten ja laitosten suorittamassa henkilGtietojen kisittelyssd ja ndiden tietojen
vapaasta liikkkuvuudesta sekd asetuksen (EY) N.o 45/2001 ja pdatoksen N:o 1247/2002/EY
kumoamisesta sekd samana pdivdnd annettu ehdotus Euroopan parlamentin ja neuvoston
asetukseksi yksityiselimén kunnioittamisesta ja henkilotietojen suojasta sdhkoisessd vies-
tinndssi ja direktiivin 2002/58/EY kumoamisesta (sdhkdisen viestinndn tietosuoja-asetus),

joita ei kiisitelld tissd tutkielmassa.'!!

EU:n tietosuojauudistus on suurin tietosuojalainsdddénnén muutos Euroopassa vuoden 1995
henkilGtietodirektiivin antamisen jélkeen. Lainsdddéntouudistuksen tavoitteena oli luoda

Euroopan unionille ajanmukainen, vahva, yhtendinen ja kattava tietosuojakehys, vahvistaa

i Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725 luonnollisten henkildiden suojelusta unionin
toimielinten, elinten ja laitosten suorittamassa henkilétietojen késittelyssé ja ndiden tietojen vapaasta liikku-
vuudesta sekd asetuksen (EY) N.o 45/2001 ja péditoksen N:o 1247/2002/EY kumoamisesta annettiin
23.10.2018. Séhkoisen viestinnén tietosuoja-asetusta ei vield tutkielmaa kirjoitettaessa ole hyvéksytty.
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yksilon oikeuksia ja sisdmarkkinaulottuvuutta, tarkistaa rikosasioissa tehtdvaa poliisi- ja oi-
keudellista yhteistyotd koskevaa tietosuojasdintelyd, huomioida tietosuojan globaali ulottu-
vuus erityisesti digitaalisissa palveluissa ja varmistaa tietosuojasdéntelyn noudattaminen ja

valvonta.!!?

4.3 Yleinen tietosuoja-asetus

4.3.1 Tietosuoja-asetuksen keskeinen sisdlto

Yleinen tietosuoja-asetus tuli voimaan 24.5.2016 ja sen soveltaminen alkoi 25.5.2018. Tie-
tosuoja-asetuksella kumottiin vuoden 1995 henkil6tietodirektiivi. Yleinen tietosuoja-asetus
on sellaisenaan jisenvaltioissa sovellettavaa oikeutta. Valittu lainsdddantdinstrumentti ku-
vastaa tavoitetta yhtendisen ja kattavan tietosuojakehyksen luomiseksi ja sisimarkkinoiden

vahvistamiseksi''>.

Yleisen tietosuoja-asetuksen kohteesta ja tavoitteista sdéddetédén asetuksen 1 artiklassa. Ase-
tuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia, erityisesti heiddn
oikeuttaan henkilGtietojen suojaan. Yleiselld tietosuoja-asetuksella vahvistetaan sddnnot
luonnollisten henkildiden suojelulle henkilotietojen kisittelyssd sekd sddnnot, jotka koskevat

henkil6tietojen vapaata liikkkuvuutta.

Asetuksen aineellisesta soveltamisalasta sdddetdin 2 artiklassa. Asetusta sovelletaan henki-
l6tietojen kisittelyyn, joka on osittain tai kokonaan automaattista, seka sellaisten henkilotie-
tojen kdsittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa. Téltd osin séédntely ei ole muuttunut henki-
I6tietodirektiiviin verrattuna. Asetusta sovelletaan artiklan 2 kohdan mukaisesti kaikkeen
EU:n lainsddddnnon alaan kuuluvaan henkilotietojen kédsittelyyn lukuun ottamatta unionin
toimielinten henkil6tietojen késittelya ja késittelyd, johon sovelletaan rikosasioiden tietosuo-
jadirektiivid.!'* Myds henkildtietojen kiisittely henkildkohtaisiin tarkoituksiin jdi aiempaa
henkildtietodirektiivid vastaavasti tietosuoja-asetuksen soveltamisalan ulkopuolelle.

Tietosuoja-asetuksen 5 artiklassa sdddetdén henkilotietojen késittelyd koskevista periaat-

teista. Niitd ovat henkilotietojen késittelyn lainmukaisuus, kohtuullisuus ja ldpindkyvyys,

kéyttotarkoitussidonnaisuus, tietojen minimointi, tdsmallisyys, sdilytyksen rajoittaminen

"2 K. HE 9/2018, s. 26-27 ja HE 242/2018, s. 15.
"3 HE 9/2018, s. 27.

114 Kansallisessa tietosuojalaissa on kuitenkin laajennettu tietosuoja-asetuksen soveltamisalaa myos unionin
lainsddddnnon soveltamisalan ulkopuolelle; ks. tastd tietosuojalakia késittelevé luku 5.2.1.
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seké eheys ja luottamuksellisuus. Myoskéédn henkil6tietojen kisittelyd koskeviin yleisiin pe-
riaatteisiin ei ole tehty suuria muutoksia verrattuna kumottuun henkil6tietodirektiiviin. Uu-
tena vaatimuksena 5 artiklaan on kuitenkin nostettu osoitusvelvollisuus: rekisterinpitéjén on

pystyttivi osoittamaan, ettd edelldi mainittuja periaatteita on noudatettu.''>

Henkil6tietojen kisittelyd koskevat periaatteet koskevat kaikkea henkilotietojen kisittelya.
Yleisen tietosuoja-asetuksen muut yksityiskohtaisemmat sddnndkset ilmentévét yleisten pe-
riaatteiden mukaisia tavoitteita. Esimerkiksi rekisterdidyn oikeus tutustua itsestdan keréttyi-
hin tietoihin (15 artikla) ilmentédd henkilGtietojen kisittelyn ldpindkyvyyttd koskevaa periaa-

tetta.'®

Yleinen tietosuoja-asetus ei yhdenmukaista tiysin henkilGtietojen suojaa koskevaa sdéntelya
EU:ssa, vaan asetukseen siséltyy direktiivinomaista liikkumavaraa. Henkilotietojen kisitte-
lyn lainmukaisuudesta sdddetédén tietosuoja-asetuksen 6 artiklassa, joka on suoraan sovellet-
tavaa lainsdddint6d lukuun ottamatta artiklan 1 kohdan ¢ ja e alakohtaa. Viranomaisten
osalta keskeisimmat henkil6tietojen kdsittelyn perusteet ovat juuri lakisdéteisten velvoittei-
den noudattaminen (¢ alakohta) seki yleistd etua koskevan tehtdvin suorittaminen ja rekis-

terinpitdjille kuuluvan julkisen vallan kdyttiminen (e alakohta).

Asetuksen kansallisen harkintamarginaalin perusta on tietosuoja-asetuksen 6 artiklassa, jolla
annetaan jasenvaltioille mahdollisuus sdétidd henkilotietojen késittelyn oikeusperusteesta ¢
ja e alakohdan mukaisissa tilanteissa. Muilta osin késittelyn oikeusperusteesta ei voida antaa
kansallista sddntelyd, vaan esimerkiksi suostumukseen tai rekisterinpitdjdn oikeutettuun
etuun perustuva henkilotietojen késittely tapahtuu suoraan tietosuoja-asetuksen nojalla.
Kansallinen harkintamarginaali koskee siten erityisesti julkisen sektorin henkilotietojen ké-
sittelyd.!!” Tietosuoja-asetuksen johdanto-osan 19 kappaleessa on myds nimenomaisesti
huomioitu tarve antaa kansallista lainsdddént64 tilanteissa, joissa rikosasioiden tietosuojadi-
rektiivissd tarkoitetut toimivaltaiset viranomaiset, kuten poliisi, suorittavat henkil6tietojen

késittelyd asetuksen soveltamisalalla.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely on sallittua ainoastaan silloin, kun

kasittely tiyttdad asetuksen 6 artiklan vaatimusten liséksi 9 artiklan 2 kohdan mukaiset edel-

15 Ks. esim. HE 9/2018 vp, s. 28-29.
6 1E 9/2018 vp, s. 29.
7Ks. HE 9/2018 vp, s. 29 ja s. 33-34.
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lytykset. Osa kisittelyperusteista on suoraan sovellettavista, kun taas toiset edellyttavat kan-
sallista lainsd4ddantd4 tai unionin oikeuteen sisdltyvad sddntelyd. Esimerkiksi rekisterdidyn
suostumus mahdollistaa erityisiin henkildtietoryhmiin kuuluvien tietojen késittelyn suoraan
tietosuoja-asetuksen nojalla, kun taas tarkeda yleistd etua koskevasta syysté tarpeellinen tie-

tojen késittely on mahdollista vain kansallisen lainsdddannon tai unionin oikeuden nojalla.

Tietosuoja-asetuksessa asetetaan lisdksi erditd velvoitteita kansalliselle lainsdddannolle. Nai-
hin kuuluvat esimerkiksi velvoite sdétdé tietyistd kansallista valvontaviranomaista koske-
vista asioista ja velvoite sovittaa henkildtietojen suoja yhteen sananvapauden ja tiedonvéli-

tyksen vapauden kanssa.

Rekisterdidylld on asetuksen mukaan oikeus saattaa asia valvontaviranomaisen késitelta-
viksi, mikdli hin katsoo, ettd hdntd itsedén koskevien henkilGtietojen kisittelyssd on rikottu
tietosuoja-asetusta. Rekisterdidylld on myos oikeus saada korvausta vahingosta, jos hénelle
on aitheutunut vahinkoa asetuksen rikkomisesta. Rekisterdidylld, samoin kuin rekisterinpita-
jélla ja henkil6tietojen késittelijalld, on myds oikeus valittaa valvontaviranomaisen teke-

miisti oikeudellisesti sitovasta paitoksestd.!'®

4.3.2 Rekisteroidyn oikeudet ja niiden rajoittaminen

Yksi tietosuoja-asetuksen tavoitteista on rekisterdidyn oikeuksien lujittaminen. Rekiste-
roidylla oli jo kumotun henkildtietodirektiivin nojalla oikeus saada esimerkiksi tieto henki-
l6tietojen kisittelyn tarkoituksesta, rekisterinpitdjdstd ja siitd, mihin tietoja sidnnénmukai-
sesti luovutetaan. Rekisterdidyllé oli ennen tietosuojauudistustakin my0s esimerkiksi oikeus
tarkastaa mité tietoja hénestd on tallennettu, tai vastaavasti saada tietdd, ettei hdnestd ole

tallennettu tietoja.'"’

Rekisteroidyn oikeuksista sdddetddn yleisessé tietosuoja-asetuksessa kuitenkin entistd yksi-
tyiskohtaisemmin. Rekisterdidyn oikeuksia on kehitetty vastaamaan paremmin digitalisoi-
tuneen yhteiskunnan rakenteita. Tietosuoja-asetukseen siséltyy esimerkiksi joitain uusia oi-
keuksia, kuten rekisterdidyn oikeus siirtdd tiedot jarjestelméstd toiseen. Lisdksi tietosuoja-
asetuksessa sdddetddn muun muassa siitd, ettd tiedot on toimitettava rekisterdidylle 1dhto-

kohtaisesti sahkoisesti. 2’

118 K attavan koosteen tietosuoja-asetuksen siséllosti tarjoavat esim. Feiler — Forgd — Weigl 2018 ja Korpisaari
— Pitkinen — Warma-Lehtinen 2018.

19 K. HE 9/2018 vp, s. 29-30.
120 ipig.
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Rekisterdidyn oikeuksia koskevan tietosuoja-asetuksen III luvun ensimmaéisessd 12 artik-
lassa sdddetddn lapindkyvistd informoinnista, viestinnéstd ja yksityiskohtaisista sddnngista
rekisterdidyn oikeuksien kdyttdd varten. Asetuksen 13 artiklassa sédddetéén tiedoista, jotka
rekisterinpitdjén on toimitettava rekisterdidylle silloin, kun rekisterdidylta itseltdén kerdtdan
hénta koskevia henkildtietoja. Asetuksen 14 artiklassa sdddetdén vastaavasti tiedoista, jotka
on toimitettava rekisterdidylle silloin, kun tietoja ei ole saatu rekisterdidylté itseltddn vaan

joltain muulta taholta.

Rekisterdidyn oikeudesta saada paisy tietoihin sdddetéén asetuksen 15 artiklassa, oikeudesta
tietojen oikaisemiseen 16 artiklassa, oikeudesta tietojen poistamiseen 17 artiklassa ja oikeu-
desta kisittelyn rajoittamiseen 18 artiklassa. Asetuksen 19 artikla sisdltdd sddannokset henki-

l6tietojen oikaisua tai poistoa tai késittelyn rajoitusta koskevasta ilmoitusvelvollisuudesta.

Asetuksen 20 artiklassa sdddetddn kumottuun henkildtietodirektiiviin ndhden uudesta rekis-
terdidyn oikeudesta siirtdd tiedot jarjestelmaisti toiseen. Seuraavassa 21 artiklassa sdddetdan
rekisterdidyn oikeudesta vastustaa henkilotietojensa kisittelyd. Asetuksen 22 artikla koskee
rekisterdidyn oikeutta olla joutumatta automatisoitujen yksittidispddtosten ja profiloinnin

kohteeksi muuten kuin artiklassa sdddetyin edellytyksin.

Henkil6tietojen kisittelyyn sovellettavat rekisterdidyn oikeudet médérdytyvit tietosuoja-ase-
tuksessa osittain kdsittelyn oikeusperustan mukaan. Asetuksen 17 artiklan mukaista oikeutta
tietojen poistamiseen ei sovelleta, kun henkil6tietoja késitellddn rekisterinpitdjadn sovellet-
tavaan unionin oikeuteen tai jasenvaltion lainsdddantoon perustuvan, kasittelyd edellyttdvian
lakisddteisen velvoitteen noudattamiseksi tai jos késittely tapahtuu yleistd etua koskevan teh-
tdvan suorittamista tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttdmista varten. Ase-
tuksen 20 artiklassa sdddettyd oikeutta siirtdd tiedot jarjestelméstd toiseen puolestaan sovel-
letaan vain kasittelyyn, joka perustuu suostumukseen tai sopimukseen. Liséksi 21 artiklan
mukainen oikeus vastustaa tietojen késittelyd kattaa ainoastaan kisittelyn, joka perustuu
yleistd etua koskevan tehtdvin suorittamiseen, rekisterinpitdjdlle kuuluvan julkisen vallan

kdyttdon tai rekisterinpitijin tai kolmannen oikeutetun edun toteuttamiseen. '*!

121 Esimerkiksi tietosuojatydryhmaé on kritisoinut komission asetusehdotuksessa julkiselle sektorille annettuja
laajoja poikkeusmahdollisuuksia. Tietosuojatydryhmén mielestd poikkeukset eivét olleet oikeutettuja ja ne ra-
pauttivat lainsdddantdkehikon kattavuutta ja yhtendisyyttd. Ryhmén mielestd yksityisen ja julkisen sektorin
tulisi mahdollisimman pitkélle noudattaa samoja perussdantdja ja niitd tulisi kohdella yhdenmukaisesti. (Ks.
esim. Tietosuojatyéryhmén lausunto 1/2012 tietosuojauudistusta koskevista ehdotuksista, WP 191, s. 12—13.)
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Tietosuoja-asetuksen 23 artiklan mukaan unionin oikeudessa tai kansallisella lainsdddén-
ndlld voidaan tiettyjen edellytysten tdyttyessd rajoittaa rekisterdityjen oikeuksia. Rajoituk-
sessa on noudatettava keskeisiltd osin perusoikeuksia ja -vapauksia ja sen on oltava demo-
kraattisessa yhteiskunnassa vilttdméton ja oikeasuhteinen toimenpide artiklassa méaritelty-
jen tavoitteiden takaamiseksi. Rajoituksen perusteena voi olla esimerkiksi yleisen turvalli-
suuden, rikosten ennalta estdmisen, tutkinnan, paljastamisen tai rikoksiin liittyvien syytetoi-

mien taikka rikosoikeudellisten seuraamusten taytdntoonpanon takaaminen.

Artiklan 2 kohdassa edellytetddn, ettd poikkeuksen sisédltdvit lainsdddantotoimenpiteet sisél-
tdvat tarpeen mukaan erityisid sdédnnoksid, jotka koskevat ainakin késittelytarkoitusta tai ka-
sittelyn ryhmid, henkilotietoryhmid, kdyttoon otettujen rajoitusten soveltamisalaa, suojatoi-
mia, joilla estetddn vddrinkdytto tai lainvastainen péésy tietoihin tai niiden siirtdminen, re-
kisterinpitdjdn ja rekisterinpitdjien ryhmien méérittdmisté, tietojen siilytysaikoja ja sovellet-
tavia suojatoimia, rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeja seké rekiste-

roidyn oikeutta saada tietoa rajoituksesta.

Asetuksen johdanto-osan 73 kappaleessa korostetaan, ettd rajoitusten olisi oltava perusoi-
keuskirjassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssd eurooppalai-
sessa yleissopimuksessa vahvistettujen vaatimusten mukaisia. Myos Euroopan tietosuoja-
tyoryhmé on lausunnossaan erdistd lainvalvonta-alan tietosuojadirektiiviin liittyvistd keskei-
sistd kysymyksistd korostanut, ettd kansallisten lainsddtédjien tulisi suhtautua perusoikeuk-

sien rajoituksiin poikkeuksena eiki sdfintoni. %2

Rekisterdidyn oikeuksia on Suomessa katsottu tietyltd osin tarpeelliseksi rajoittaa yleislainsié-
dédnnossé. Tietosuojalain sdédnndksid 15 artiklan mukaiseen oikeuteen saada péasy tietoihin koh-

distuvista rajoituksista késitelldén tarkemmin jéljempéanad luvussa 6.3.1.

122 Tietosuojatydryhmén lausunto erdistd lainvalvonta-alan tietosuojadirektiiviin (direktiivi (EU) 2016/680)
liittyvistd keskeisistd kysymyksistd, WP 258: The WP29 would like to remind the national legislators that any
exemptions from the fundamental rights and legitimate interests of the natural person should be applied as the
exception rather than the rule and that omitting information may be allowed within an investigation only for
as long as such a restriction constitutes a necessary and proportionate measure. The omitted information must
in accordance with the case law of the Court of Justice of the European Union, be provided once it is no longer
liable to jeopardize the investigations being carried out.
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4.4 Rikosasioiden tietosuojadirektiivi

Euroopan parlamentti ja neuvosto antoivat samanaikaisesti yleisen tietosuoja-asetuksen
kanssa myds direktiivin (EU) 2016/680, annettu 27 pdivani huhtikuuta 2016, luonnollisten
henkildiden suojelusta toimivaltaisen viranomaisen suorittamassa henkilotietojen kasitte-
lyssd rikosten ennalta estdmisté, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia
tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta
litkkkuvuudesta ja neuvoston puitepadtoksen 2008/977/YOS kumoamisesta (jaljempéna ri-
kosasioiden tietosuojadirektiivi). Direktiivi tuli voimaan 5.5.2016 ja sen taytdntdonpanon

madardaika oli 6.5.2018.

Rikosasioiden tietosuojadirektiivin tarkoituksena on varmistaa henkil6tietojen suoja direk-
tiivin soveltamisalalla seka helpottaa tietojen vapaata liikkkuvuutta jasenvaltioiden poliisi- ja
oikeusviranomaisten vélilld. Se on osittain niin sanottu minimidirektiivi, koska jasenvaltiot

voivat sditiid myds korkeammasta rekisterdidyn oikeuksien suojan tasosta.'?

Direktiivin soveltamisala méaaritelldén sen 2 artiklassa. Direktiivid sovelletaan toimivaltais-
ten viranomaisten suorittamaan henkilGtietojen kisittelyyn rikosten ennalta estdmista, tutki-
mista, paljastamista tai rikoksiin liittyvistd syytetoimia tai rikosoikeudellisten seuraamusten
tdytantoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suoje-
lua ja téllaisten uhkien ehkiisyd varten. Direktiivid ei kuitenkaan sovelleta henkilotietojen
kisittelyyn, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin oikeuden
soveltamisalaan eika kédsittelyyn, jota suorittavat unionin toimielimet, elimet ja laitokset. Di-
rektiivin soveltamisalan ulkopuolelle jdi siten muun muassa kansallinen turvallisuus ja puo-
lustus. Direktiivi mahdollistaa kuitenkin direktiivin mukaisen sddntelyn ulottamisen kansal-

lisesti henkildtietojen kisittelyyn kansalliseen turvallisuuden ja puolustuksen alalla. '2*

Rikosasioiden tietosuojadirektiivilld kumottiin EU:n tietosuojapuitepaatds. Molempien séa-
dosten tarkoituksena on taata luonnollisten henkildiden korkeatasoinen ja johdonmukainen
suoja henkildtietojen kisittelyssé rikosasioissa seké helpottaa henkiltietojen vaihtoa jésen-
valtioiden toimivaltaisten viranomaisten kesken. Kumottu puitepddtos koski kuitenkin vain
EU:n jasenvaltioiden rajat ylittdvdd henkilotietojen kisittelyd, kun taas tietosuojadirektiivi
koskee my0s jdsenvaltion sisélld tapahtuvaa henkildtietojen késittelyd. Lisédksi tietosuojadi-

rektiivi on yksityiskohtaisempi ja soveltamisalaltaan laajempi kuin tietosuojapuitepdétds, ja

123 Ks. HE 31/2018 vp, s. 5.
124 ibid.
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sisiltdd sitd vihemmin poikkeamismahdollisuuksia.'?® Toisin kuin yleinen tietosuoja-ase-
tus, rikosasioiden tietosuojadirektiivi edellyttdd valitun lainsdddantdinstrumentin mukaisesti

kansallista taytdntéonpanoa.

Direktiivin johdanto-osan 12 kappaleen mukaan jisenvaltiot voivat antaa toimivaltaisille vi-
ranomaisille muita tehtévii, joita ei valttdméttd suoriteta rikosten ennalta estamista, tutki-
mista, paljastamista tai rikoksiin liittyvid syytetoimia varten eikd yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkdisya varten. Siltd osin kuin nditd muita
tarkoituksia varten suoritettava henkilotietojen kasittely kuuluu unionin oikeuden sovelta-
misalaan, se kuuluu tietosuoja-asetuksen soveltamisalaan. Téllaisista tehtdvistd on kyse

muun muassa poliisille sdddetyissd lupahallinnollisissa tehtdvissa.

Tietosuoja-asetuksen ja tietosuojadirektiivin sddnndkset, jotka koskevat yleisid henkilotie-
tojen késittelyyn liittyvid periaatteita, rekisterinpitdjdd ja henkilotietojen kasittelyd seké tie-
tosuojaviranomaisia, ovat padosin toisiaan vastaavia. Télld on tarkoitus varmistaa, ettd ylei-
set henkilGtietojen késittelyd koskevat vaatimukset ovat mahdollisimman yhdenmukaiset ja-
senvaltiosta tai rekisterinpitéjistd riippumatta. Oleellisimmat sdddosten erot liittyvét direk-
tiivin soveltamisalaan kuuluvien viranomaisten suorittaman henkil6tietojen kédsittelyn eri-
tyisluonteeseen rikosasioina, erityisesti siltd osin kuin kyse on mahdollisuuksista rajoittaa
rekisterdidyn oikeuksia direktiivin soveltamisalaan kuuluvissa tapauksissa.'?® Lisiksi tieto-
suojadirektiivin 17 artiklassa sdddetdan mahdollisuudesta kéayttdd rekisterdidyn oikeuksia
vilillisesti toimivaltaisen valvontaviranomaisen vilitykselld toisin kuin tietosuoja-asetuk-

sessa.'?’

Komission tietosuojauudistusta koskevan vaikutustenarvioinnin mukaan aiempaa yhtenii-
sempi ja yksityiskohtaisempi rikosasioihin liittyvda henkilotietojen kisittelyd koskeva sddn-
tely EU:n laajuisesti selkiyttdd oikeustilaa ja parantaa yritysten luottamusta poliisin henki-
I6tietojen kasittelyyn. Télla komissio arvioi olevan merkitystd erityisesti niissé tilanteissa,
joissa lainvalvontaviranomainen on suoraan yhteydessd EU:n alueella toimiviin yrityksiin
saadakseen tai luovuttaakseen henkilStietoja rajat ylittdvien palvelujen tarjonnan tilanteisiin

liittyen. '

125 ibid.
126 HE 242/2018 vp, s. 16.

127 T4min vaikutuksista rekisteroidyn tarkastusoikeuden kannalta ks. rekisterdidyn oikeussuojakeinoja késit-
televit luvut 6.3.3 ja 6.3.4.
128 Ks. komission vaikutustenarviointiasiakirja SEC(2012) 72 final, s. 35.
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Tietosuoja-asetuksen ja tietosuojadirektiivin padasiallisesta vastaavuudesta huolimatta di-
rektiivissid médritelty tietosuojan taso on kuitenkin asetusta alhaisempi, mikd voidaan nihda
ongelmallisena. Erilaisten tietosuojasdédnndstdjen on arvioitu voivan johtaa epétoivottaviin
seuraamuksiin esimerkiksi lainvalvontaviranomaisten ja yksityisen sektorin vélisen kasva-

van tiedonvaihdon kannalta.'%’

129 Hustinx 2014, s. 28.
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5 SUOMEN KANSALLISEN TIETOSUOJASAANTELYN KEHITYS

5.1 Suomen tietosuojasiintely ennen tietosuojauudistusta

5.1.1 Henkilétietolainsddddnto

Kiinnostus henkildtietojen suojaan herdsi Suomessa (samoin kuin Euroopassa laajemmin-
kin) 1970-luvulla mm. informaatioteknologian kehityksen myotd. Suomessa aloitettiin tie-
tosuojalainsddddnnon valmistelu ja pitkén lainvalmisteluprosessin jialkeen saddettiin henki-
lorekisterilaki (471/1987), jossa huomioitiin myds tietosuojaa koskevat kansainvéliset sopi-
mukset ja suositukset, kuten Euroopan neuvoston tietosuojayleissopimuksen vaatimukset.
Laki noudatti tietosuojan yleisid perusperiaatteita kuten tietojen kerddmisen asianmukai-
suutta ja laillisuutta, tietojen laatua koskevia vaatimuksia, arkaluonteisten tietojen rekiste-
rointikieltoa, kiyttotarkoitussidonnaisuuden periaatetta sekd rekisterinpidon avoimuutta ja

rekisterdidyn osallistumisoikeutta koskevia periaatteita.'3°

Henkilorekisterilaki oli ns. toisen polven tietosuojalaki, joka perustui rekisterinpitdjien it-
sesadntelyyn. Lain tavoitteena oli estdd ennakolta henkilGtietojen kédytostd johtuvat yksityi-
syyden suojan loukkaukset. Tdméd muutti merkittdvasti Suomen tietosuojasddntelyd, joka oli
aiemmin perustunut ensisijaisesti jalkikéteiseen, rikosoikeudelliseen puuttumiseen yksityi-

syyden suojan loukkauksiin. !*!

Uusia muutostarpeita sddntelyyn aiheutti Suomen liittyminen Euroopan unioniin 1995 eli
samana vuonna, jona sdddettiin henkilotietodirektiivi (95/46/EY). Direktiivi sisélsi tietosuo-
jayleissopimusta yksityiskohtaisempia sddnnoksia ja edellytti esimerkiksi osittain laajempia
tietojensaantioikeuksia rekisterdidylle kuin Suomen voimassa ollut lainsdéddanto. Henkilo-
tietodirektiivin edellyttdmait kansalliset lainsdddantotoimet oli toteutettava kolmen vuoden
kuluessa direktiivin hyvéksymisestd. Direktiivi pantiin Suomessa taytdnt66n vuonna 1999
voimaan tulleella henkil6tietolailla (523/1999). Henkilotietolain valmistelussa otettiin huo-
mioon myds vuonna 1995 voimaan tullut hallitusmuodon perusoikeussddnnoksid koskeva

uudistus, jonka mukaan henkildtietojen suojasta siidetiin tarkemmin lailla.'*?

130 Henkilérekisterilain sisillésti tarkemmin ks. esim. HE 96/1998 vp, s. 5-9.

31HE 96/1998 vp, s. 4. Tietosuojalainsdédannon kehityksestd 1970-luvun ensimmaéisen sukupolven” laeista
lahtien ks. esim. Kiss ja Szoke 2015.
132 Ks. HE 96/1998 vp, s. 4.
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Henkilotietolakia sovellettiin lahtdkohtaisesti kaikkeen henkilotietojen késittelyyn. Henki-
I6tietodirektiivin soveltamisalan ulkopuolelle oli rajattu tilanteet, joissa henkildtietojen ké-
sittelyd suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan.
Kun henkil6tietodirektiivid pantiin tdytantdon henkil6tietolailla, ei lain soveltamisalaa kui-

tenkaan rajattu yhteison oikeuden soveltamisalaan.!*3

Henkilotietolaki sisdlsi lain tarkoitusta ja soveltamisalaa sekd mairitelmid koskevien yleis-
ten sddnnosten (1 luku) lisdksi mm. sddnnokset henkilotietojen kisittelyd koskevista yleisista
periaatteista (2 luku), arkaluonteisten tietojen ja henkilotunnuksen késittelysta (3 luku), hen-
kilotietojen késittelystd erityisid tarkoituksia, kuten tutkimusta, tilastoa, suoramarkkinointia,
henkilomatrikkelia ja sukututkimusta varten sekéd henkildluottotietojen kasittelysta (4 luku),
henkil6tietojen siirrosta EU:n ulkopuolelle (5 luku), rekisterdidyn oikeuksista (6 luku) seka
tietoturvallisuudesta ja tietojen séilytyksestd (7 luku). Lain 8 luvussa sdddettiin tietosuoja-
valtuutetulle tehtdvistd ilmoituksesta ja 9 luvussa henkilotietojen kasittelyn ohjauksesta ja
valvonnasta. Lisdksi lakiin siséltyi erindiset sddnnokset (10 luku) sekd voimaantulo- ja siir-

tymésdannokset (11 luku).

Henkil6tietojen kédsittelyn oikeusperusteesta eli kdsittelyn yleisistd edellytyksistd sdddettiin
henkilotietolain 8 §:ssd yksityiskohtaisesti. Henkilotietojen kisittelyn yleiset edellytykset
koskivat lihtokohtaisesti kaikkea henkil6tietojen késittelyd. HenkilGtietojen késittely oli sal-
littua ainoastaan jonkin 8 §:ssd mainitun edellytyksen tayttyessd. Késiteltdessd arkaluontei-
sia henkilotietoja tuli lisdksi jonkin henkil6tietolain 12 §:sséd sdéddetyistd edellytyksista tayt-
tyd. Henkilotietolain 8 § perustui henkilotietodirektiivin 7 artiklaan, jossa méériteltiin tieto-

jenkdsittelyn laillisuutta koskevat periaatteet.

Henkil6tietolain mukaisiin rekisterdidyn oikeuksiin kuuluivat oikeus saada rekisterinpité-
jélta henkilGtietojen kisittelyd koskevia tietoja (24 ja 25 §) seka tarkastusoikeus (26 §), jota
voitiin rajoittaa lain 27 §:n mukaisin perustein. Rekisterdidyn tarkastusoikeus koski 26 §:n
mukaan ainoastaan henkildrekisteriin talletettuja tietoja. Tarkastusoikeuden toteuttamisesta
sdddettiin 28 §:ssd, jonka 1 momentin mukaan rekisterdidyn oli mm. esitettdva pyynto rekis-
terinpitdjdlle omakaétisesti allekirjoitetussa tai sitd vastaavalla tavalla varmennetussa asiakir-
jassa tai henkilokohtaisesti rekisterinpitdjdn luona. Lisdksi rekisterdidyn oikeuksiin kuului-

vat oikeus késittelyn tarkoituksen kannalta virheellisen, tarpeettoman, puutteellisen tai van-

133 Ks. HE 9/2018 vp, s. 33.
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hentuneen henkilGtietotiedon korjaamiseen (29 §), oikeus kieltdd tietojen késittely esimer-
kiksi suoramarkkinointia, henkilomatrikkelia ja sukututkimusta varten (30 §) ja oikeus olla
joutumatta automatisoidun paitoksenteon kohteeksi muuten kuin henkilotietolain 31 §:n

mukaisilla edellytyksilla.

Suomen kansalliseen lainséddadént66n on henkilGtietolain liséksi jo pitkddn kuulunut runsaasti
tietosuojaa koskevaa erityissdéntelyd. Voimassa on useita henkildtietojen kisittelyd koske-
via lakeja ja yksittdisid lain sddnnoksié eri hallinnonaloilla. Vuonna 2017 tehdyn selvityksen
mukaan henkilGtietojen kisittelyd koskevia sadannoksid on noin kahdeksassasadassa saadok-

sessd. 34

Korpisaari, Pitkdnen ja Warma-Lehtinen toteavat, ettd henkilGtietolainsddddnnon haja-
naisuus on aiheuttanut epdtietoisuutta yksityisyyttd ja julkisuutta koskevan sdédntelyn keski-
ndisistd suhteista seké eri viranomaisten toimivaltuuksista informaation késittelyssa. Liséksi
sadntelyn pirstaleisuus vaikeuttaa tietosuojasdintelyn osaamista ja soveltamista ja siten

my&s tehokkaaseen informaatiohallintoon siirtymisti.'3>

5.1.2  Julkisuuslaki ja laki julkisen hallinnon tiedonhallinnasta

Viranomaisten henkildtietojen késittelyyn sovelletaan yleislakina myds viranomaisten toi-
minnan julkisuudesta annettuun lakia (621/1999, jaljempénd julkisuuslaki), joka korvasi
vuodelta 1951 peréisin olleen yleisten asiakirjain julkisuudesta annetun lain. Julkisuuslaki
on soveltamisalansa suhteen yleislaki, joka méérittelee julkisuuden ja salaisuuden yleiset
perusteet. Yksi lakiuudistuksen tavoitteista oli viranomaistoiminnan avoimuuden ja tietojen
julkisuuden lisddminen. Lain valmistelussa tavoitteena oli julkisuusperiaatteen paremman
toteuttamisen lisédksi myds hyvén tiedonhallintatavan edistiminen. Hyvdan tiedonhallintata-
paan kuuluu mm. huolehtiminen tietojen saatavuudesta, kaytettdvyydestd, laadusta, suojauk-

sesta ja eheydesti sekd muista tietoturvatoimenpiteisti. '

Julkisuuslain 18 §:n mukaan viranomaisten on luotava hyvi tiedonhallintatapa ja niiden on
my0s noudatettava sitd toiminnassaan. Hyvain tiedonhallintatapaan kuuluu huolehtia viran-
omaisen toimintaa koskevien tietojen ja viranomaistoiminnassa kdytettyjen tietojen saata-

vuudesta, kiytettdvyydestd, laadusta ja suojaamisesta. Viranomaisen on huolehdittava myos

134 Tietosuojasddddsten muutostarve, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 41/2017.
135 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 3.

136 HE 30/1998 vp., s. 76—80. Ks. myds mm. Korhonen 2003, s. 146 ja Mienpéa 2018, luku IV, 4. Julkisuuden
sddntely.
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siitd, ettd tietojen salassapito, suojaus ja eheys turvataan asianmukaisesti. Hyvé tiedonhal-
lintatapa on Saarenpdéin mukaan ollut yksi periaatteellisesti merkityksellisimmistd verkko-
yhteiskunnan julkisen sektorin sddannoksisté, vaikka tavoitteen toteutus on jaényt alhaiselle

tasolle. '3’

Julkisuuslain hyvii tiedonhallintatapaa koskeva 18 § on kumottu uuden julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) sadtdmisen yhteydessa. Julkisen hallinnon tiedon-
hallinnasta annettu laki on yleislaki, joka koskee laajasti viranomaistoiminnassa tapahtuvaa
tiedonhallintaa. Laki tuli voimaan 1.1.2020 ja silld kumotaan erdiden julkisuuslain ja muiden
lakien yksittdisten sddnnosten liséksi julkisen hallinnon tietohallinnon ohjauksesta annettu
laki (634/2011) kokonaisuudessaan. Jatkossa julkisuuslain 18 §:44 vastaava sddntely sisdltyy
julkisen hallinnon tiedonhallinnasta annettuun lakiin'*®. Lain tarkoituksena on edist4i viran-
omaisten tiedonhallinnan laatua, tietoturvallisuutta sekd viranomaisten tietoaineistojen tie-

toturvallista ja vastuullista hyddyntimisti. !>

Julkisuuslaissa sdddetddn jatkossakin oikeudesta saada tieto viranomaisten julkisista asiakir-
joista, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten
etujen suojaamiseksi valttimattomistd rajoituksista. Henkilotietojen kasittelyssd merkityk-
sellisid ovat erityisesti julkisuuslaissa olevat tietojen salassapitoa koskevat sddnndkset. Luo-
vutettaessa tietoja viranomaisten henkilorekistereistd on otettava huomioon julkisuusperi-
aate ja salassapitosdédnnokset siten kuin julkisuuslaissa sdddetddn. Julkisuuslain nojalla maa-
raytyy my0s asianosaisen oikeus tiedonsaantiin, joka koskee usein samoja tietoja kuin hen-

kilotietolainsddddnnon takaama rekisterdidyn tarkastusoikeus.

Vuoden 1995 henkildtietodirektiivin johdanto-osan 72 kappaleessa todetaan, etté julkisuus-
periaate voidaan ottaa huomioon kansallisessa lainsddddnnossd. Henkilotietojen suojan ja
julkisuusperiaatteen yhteensovittamiseksi julkisuuslain 16 §:n 3 momentti sisdltdd henkilo-
tietojen luovuttamista koskevan erityissddnndksen: viranomaisen henkilorekisteristi saa an-

taa henkilGtietoja sisdltdvdn kopion tai tulosteen tai sen tiedot sdhkdisessd muodossa, jollei

137 Saarenpai 2016, s. 118.
138 Ks. HE 284/2018 vp, s. 119.

139 Julkisuuslakia on taydentanyt 1.1.2020 alkaen kumottu valtioneuvoston asetus tietoturvallisuudesta valti-
onhallinnossa (681/2010), jossa mééritelldin muun muassa velvoitteet tietoturvallisuuden perustason toteutta-
miseksi. Tietoturvaa koskevaa sdédntelyd on siirretty lain tasolle uuteen julkisen hallinnon tiedonhallinnasta
annettuun lakiin. Tietoturvallisuutta koskevia sddnnoksia sisiltyy lisdksi esimerkiksi lakiin sdhkdisen viestin-
nén palveluista sekd lakiin sdhkoisesti asioinnista viranomaistoiminnassa. Tietoturvallisuudesta ja uuden tie-
toturvaa koskevan yleislainsdédédnnon tarpeesta ks. Saarenpéd 2016, s. 236-241.
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toisin sdddetd, jos luovutuksensaajalla on oikeus henkildtietojen suojaa koskevien sdannos-
ten mukaan tallettaa ja kiiyttii sellaisia henkilStietoja. '*° Henkildtietolain 8 §:n 4 momentin
mukaan puolestaan oikeudesta saada tieto ja muusta henkilotietojen luovuttamisesta viran-
omaisen henkilorekisteristd on voimassa, miti viranomaisen asiakirjojen julkisuudesta séa-

detddn. !

Myo0s tietosuoja-asetuksessa mahdollistetaan asetuksen yhteensovittaminen julkisuuslain-
sdddannon kanssa. Julkisuusperiaatteen ja tietosuojan yhteensovittamisesta sdddetddn tieto-
suoja-asetuksen 86 artiklassa, jota tdsmennetddn asetuksen johdanto-osan 154 kappaleessa.
Asiakirjojen sisédltdmien henkilotietojen luovuttaminen on mahdollista, jos unionin oikeu-

dessa tai jasenvaltioiden lainsdddédnndssd niin sdddetddn.

Tietosuoja-asetuksen 86 artiklan nojalla tietosuojalain 28 §:44n on otettu informatiivinen
saannos, jonka mukaan oikeuteen saada tieto ja muuhun henkildtietojen luovuttamiseen vi-
ranomaisen henkilorekisteristd sovelletaan, mitd viranomaisten toiminnan julkisuudesta sié-
detddn. Sddannos vastaa asiallisesti kumotun henkilétietolain 8 §:n 4 momenttia. My0s uusi
poliisin henkil6tietolaki (616/2019) siséltdd vastaavan informatiivisen sddnnoksen (2 §:n 1

momentin 2 kohta).

Partasen mukaan yhtend suomalaisen tietosuojapolitiikan erityispiirteend voidaan pitéé hal-
linto-oikeudellista painotusta, joka seuraa henkil6tietolain ja julkisuuslain 1dheisesté erityis-
suhteesta sekd erityislaeista, joissa henkildtietolain ja julkisuuslain henkildtietojen suojan
sadntelykeinot kietoutuvat yhteen joskus vaikeasti eroteltaviksi sddntelykeinojen ja sddnte-
lytyyppien sekoitukseksi.!*> Henkildtietolain korvaaminen tietosuojalailla ei ole muuttanut

tilannetta talta osin.

Saantelyd voidaan pitdd myos poliisihallinnon osalta suhteellisen monimutkaisena. Vaitiolo-
velvollisuussdintelyd siséltyy julkisuuslain lisdksi muun muassa poliisilain 7 lukuun, jota
sovelletaan myos tietojen luovuttamiseen poliisin henkilorekistereistd yksittdistapauksissa.
Lisdksi esimerkiksi lupahallinnon erityislakeihin, kuten ampuma-aselakiin, siséltyy salassa-

pitoa ja henkilGtietojen luovuttamista koskevia sdannoksia.

140 Ks. téstd esim. EU:n yleisen tietosuoja-asetuksen tiytdntoonpanotydryhmén (TATTI) mietinto (35/2017),
s. 36-37.

141 Tietojen antamisesta teknisen rajapinnan ja katseluyhteyden avulla sdddetidn uudessa julkisen hallinnon
tiedonhallinnasta annetussa laissa, mikd on huomioitu viittaussdédnndoksellé julkisuuslain 16 §:n 4 momentissa.
Lisdksi julkisuuslain 29 §:n 3 momenttin, joka koskee teknisen kiyttoyhteyden avaamista toiselle viranomai-
selle, on kumottu sddntelyn siirtyessi julkisen hallinnon tiedonhallinnasta annettuun lakiin.

142 partanen 2014, s. 166.
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EU:n yleisen tietosuoja-asetuksen tdytintdonpanoryhma (TATTI) arvioi tyonsd yhteydessa
henkilGtietojen suojan ja yleisten asiakirjojen julkisuuden yhteensovittamista. Tyoryhma oli
yksimielinen siitd, ettd julkisuuslain uudistamistarvetta olisi syytd arvioida yleisen tieto-
suoja-asetuksen ohella tietoteknisen ja muun yhteiskunnallisen kehityksen valossa. Tyoryh-
méssi ei kuitenkaan padsty yksimielisyyteen siitd, milld tavoin henkilGtietojen suoja ja yleis-
ten asiakirjojen julkisuus tulisi sovittaa yhteen.'** Tydryhmi ei ehdottanut muutoksia julki-
suuslakiin, eikd julkisuuslakia koskevia muutosehdotuksia otettu myoskién tietosuojalakia

koskevaan hallituksen esitykseen HE 9/2018 vp.

5.1.3  Muu informaatio-oikeudellinen sddntely

Saarenpdd luonnehtii vuotta 1999 erdédnlaiseksi vedenjakajaksi suhteessa verkkoyhteiskun-
nan sddntelyyn ja sitd edeltineeseen informaatioyhteiskunnan aikaan. Vuonna 1999 tulivat
voimaan henkil6tietolain ja julkisuuslain lisdksi esimerkiksi henkilokorttilaki (829/1999),
laki sdhkoisestd asioinnista hallinnossa (1318/1999), laki yksityisyyden suojasta televiestin-
néssd ja teletoiminnan tietoturvasta (565/1999) seka laki verotustietojen julkisuudesta ja sa-
lassapidosta (1346/1999). Namai lait muodostivat uudenlaisen oikeudellisen viitekehyksen

kehittyville digitaaliselle toimintaympéristolle. '

Vuoden 1999 jilkeen verkkoyhteiskunnan informaatio-oikeudellista viitekehystd on tayden-
netty monin tavoin: (1) on sdddetty informaatioinfrastruktuurin kdytosta, (2) henkiltietojen
suojan sddntelyd on lisétty, (3) on sdddetty verkkoliiketoiminnasta, (4), sahkdinen identiteetti
on tullut tarkemman sdintelyn kohteeksi, (5) on otettu askeleita kohden tietoturvallisuuden
sadntelyd, (6) rikoslakiin on lisdtty verkkorikossdédntelyd koskevaa séédntelya ja (7) pakko-

keinolainsdadantd on pyritty saattamaan verkkoyhteiskunnan tasolle. '’

Téarkeitd uudistuksia kansallisessa lainsdddanndssa ovat olleet esimerkiksi sittemmin sdhkoi-
sen viestinndn palveluista annetuksi laiksi nimetty tietoyhteiskuntakaari (917/2014) seka

laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003), jossa sdddetdédn yksityishen-

S EUn yleisen tietosuoja-asetuksen tiytdntdonpanotydryhmén (TATTI) mietintd (35/2017), s. 36-37.
144 Saarenpdi 2016, s. 227-228.

145 Saarenpdd 2016, s. 227-228. Perusoikeuksien merkityksen kasvun, oikeusvaltion kehityksen ja EU-sdénte-
lyn liséksi Suomen informaatio-oikeudellisen lainsdddannon kehittymiseen vaikuttavat myds kansallisissa hal-
litusohjelmissa ja strategioissa tehdyt linjaukset. Esimerkkind voidaan mainita vuonna 2006 julkaistu kansalli-
nen tietoyhteiskuntastrategia, jossa kuvataan suomalaisen tietoyhteiskunnan tilaa, kansallisen ja kansainvélisen
toimintaympériston muutoksia seké sitd, millainen tietoyhteiskunta Suomesta tulisi kansallisen vision mukaan
luoda. Kansallisista strategioista ja hallitusohjelmista tietoyhteiskunnan kannalta ks. tarkemmin Korhonen
2016, s. 282-286.
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kilon mahdollisuudesta asioida viranomaisen kanssa kayttden sihkoista tiedonsiirtomenetel-
mii. 46 Muita keskeisid poliisinkin toimintaa koskevia informaatio-oikeudellisia sd@doksid
ovat esimerkiksi laki vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd luottamuspalve-
luista (617/2009) ja laki vdestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepal-

veluista (661/2009).'%7

Yleisesti ottaen voidaan todeta, ettd EU on toiminut erdénlaisena verkkoyhteiskunnan kehit-
tdmisen veturina. EU-lainsdddanto on lisddntynyt verkkoyhteiskunnan kehitykseen vaikut-
tavissa hankkeissa, mikd heijastuu myos sddntelytyon kasvuna jasenvaltioissa. Unionin lain-
saddantouudistusten taustalla ovat tyypillisesti erilaiset lyhyen ja pitkdn aikavélin aloitteet,
periaatepiitokset, tavoiteohjelmat, strategiat ja politiikat.!*® Tietosuojauudistus on entises-

tdin vahvistanut EU-tason toimijoiden roolia tietosuojapolitiikassa.'*’

5.2 Tietosuojauudistuksen kansallinen tiytintoonpano

5.2.1 Tietosuojalaki

Tietosuojalaki on henkilotietojen suojaa koskeva yleislaki, joka tdydentdd ja tdsmentdd
yleistd tietosuoja-asetusta. Laki ei ole itsendinen sddntelykokonaisuus, vaan sitd sovelletaan
rinnakkain tietosuoja-asetuksen kanssa. Tietosuojalain sddntelystd voidaan poiketa erityis-
lainsddddnndssd, jos se on mahdollista tietosuoja-asetuksen kansalliselle lainsddtéjille anta-

man harkintamarginaalin puitteissa.'>

Lakia sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukaisesti. Kansallisena
laajennuksena tietosuojalakia ja yleista tietosuoja-asetusta sovelletaan lain 2 §:n mukaisesti
my0s henkildtietojen késittelyyn, joka ei kuulu unionin lainsdaddnnon soveltamisalaan seka
henkilotietojen kasittelyyn, joka liittyy SEU V osaston 2 jaksossa tarkoitettuun yhteisen

ulko- ja turvallisuuspolitiikkaan.'>!

Lain soveltamisalasta on tietosuoja-asetusta vastaavasti rajattu ulos henkil6tietojen késittely,

joka kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan. Tietosuojalakia ei sovelleta

146 Saarenpdi 2016, s. 227-228.

147 Informaatio-oikeudellisen sadntelyn kehittymisestd tarkemmin ks. Saarenpéé 2016, s. 224—247 ja Korhonen
2016.

148 Korhonen 2016, s. 280-281.

149 K. Partanen 2014, s. 168.

1S0HE 92018 vp, Esityksen pédasiallinen sisilto ja s. s. 4-5.

151 Kisittelyyn ei télloin kuitenkaan sovelleta asetuksen 56 artiklaa ja VII lukua.
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my0skadn sellaiseen kansallisen turvallisuuden yllapitdmiseen liittyvédn henkildtietojen ké-
sittelyyn, joka kuuluu henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden
suojaamisen yhteydessd annetun lain (1054/2018, jaljempénd rikosasioiden tietosuojalaki)
soveltamisalaan. Rikosasioiden tietosuojalain piiriin kuuluvat viranomaiset soveltavat kui-
tenkin tietosuoja-asetusta ja sitd tdydentivii tietosuojalakia silloin, kun kyse on henkil6tie-

tojen késittelystd muulla kuin direktiivin soveltamisalalla.

Tietosuojalaissa sdddetdén valvontaviranomaisesta siten kuin yleisessd tietosuoja-asetuk-
sessa edellytetddn. Lisdksi yleislakiin on otettu sddnndkset késittelyn oikeusperusteesta ja
erityisiin henkilotietoryhmiin kuuluvien tietojen késittelystd erdissd tilanteissa, oikeustur-
vasta ja seuraamuksista sekd tietojen késittelyn erityistilanteista esimerkiksi tieteellisessa
tutkimuksessa ja journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia

varten.

Asetus ei lainsdddantoinstrumenttina lahtokohtaisesti salli kansallista lainsdddantoa edes sil-
loin, kun se on asetuksen mukaista. Yleisen tietosuoja-asetuksen mahdollistamaa kansallista
litkkkumavaraa tulee arvioida tédstd ldhtokohdasta kdsin. Kansallisella lainsdddanndlla voi-
daan ainoastaan tdydentéa ja joiltain osin tismentdi yleistd tietosuoja-asetusta, eikd kansal-
lisen litkkumavaran katsottu mahdollistavan henkilotietolain kaltaisen itsendisen lain siéta-
mistd.!>* Tietosuojalaki muodostuu siten erindisistd yleisti tietosuoja-asetusta tiydentivisti
pykalistd ja lakia on aina luettava rinnakkain yleisen tietosuoja-asetuksen kanssa, silld hen-
kilotietojen suojaa koskevan lainsdddédnnon aineellinen sisdlto tulee padasiassa yleisesté tie-

tosuoja-asetuksesta.'>*

Tietosuoja-asetuksen mahdollistamaa kansallista litkkkumavaraa on kéytetty tietosuojalaissa
asetuksen tdydentdmiseksi tilanteissa, joissa henkilotietolain kumoamisesta on seurannut
tarve kansalliseen sddntelyyn. Tédydentdvaa sddntelyéd on edellyttinyt esimerkiksi henkilotie-
tojen kisittelyn oikeusperusteen sdilyttdminen erdissi tilanteissa ja tieteellisen tutkimuksen
edellytysten sdilyttdiminen mahdollisimman pitkélle samankaltaisina kuin ennen tietosuoja-

uudistusta.'*® Tietosuojalain 4 §:ssi siddetidsin muun muassa viranomaisen yleisti etua kos-

152 Ks. HE 9/2018 vp, s. 4-5, HaVM 13/2018 vp, s. 3.

153 Yleinen tietosuoja-asetus tosin mahdollistaa EU-asetuksille poikkeuksellisesti selventévin kansallisen
sddntelyn ja asetuksen osien siséllyttimisen kansalliseen lainsdadéntoon.

154 Xs. esim. HE 9/2018 vp, s. 5 jas. 27.

55 HE 9/2018 wp, s. 5.
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kevasta yleisestd oikeusperusteesta yleisen tietosuoja- asetuksen 6 artiklan 3 kohdan mukai-
sesti sekd oikeusperusteesta tieteellistd tai historiallista tutkimusta ja tilastointia ja yleisen

edun mukaisia arkistointitarkoituksia varten.'>®

Tietosuojalain lisdksi kansallista likkkumavaraa on mahdollista kiyttda myos erityislainsié-
dant6d annettaessa. Kisittelyn oikeusperusteesta voidaan siten jatkossakin sddtdd myos eri-
tyislainsdddannolla. Saédntely on tidlldin toteutettava yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan c ja e alakohdan ja 2—4 kohdan asettamissa puitteissa. Henkilotietojen kisittelyn oi-
keusperusteesta sdddetddn nidin ollen vastaisuudessa yleisessd tietosuoja-asetuksessa, tieto-

suojalaissa, kansallisessa erityislainsdidinndssi sekidi mahdollisessa unionin oikeudessa.'>’

Tietosuojalaissa sdddetddn my0s erdistd erityisiin henkildtietoryhmiin kuuluvien henkilotie-
tojen kisittelytilanteista (6 §). Tietosuoja-asetuksen 9 artiklan 2 kohdan antaman kansallisen

liikkumavaran puitteissa voidaan antaa my®ds erityislainsdidintda. !>

Tietosuojalakia koskevan esityksen kattavana periaatteena voidaan sanoa olleen nykytilan
sdilyttdiminen uuden EU-sddntelyn mahdollistamissa rajoissa. Oikeusperustetta koskevan
saantelyn lisdksi timé ndkyy esimerkiksi rekisterdidyn oikeuksien rajoituksia koskevassa
sadntelyssd. Yleislakiin sisdltyy sddnndkset siitd, milld edellytyksilld 15 artiklan mukaista
oikeutta saada paisy tietoihin voidaan rajoittaa. Laki ei kuitenkaan sisdlld sdannoksid esi-
merkiksi siitd, ettd 18 artiklan mukaista rekisterdidyn oikeuden rajoittaa tietojen kasittelyd
voitaisiin rajoittaa vastaavin 23 artiklan mukaisin perustein. Asetuksen 18 artiklan mukaisen
oikeuden rajoitusedellytyksistd sddtdminen jad siten yleislain sijasta erityislainsdddannon va-

raan. ">’

5.2.2 Rikosasioiden tietosuojalaki ja PNR-laki

Rikosasioiden tietosuojadirektiivin tdytdntoonpano kansallisella tasolla edellytti uuden lain-
sddddnnon antamista. Yleinen tietosuoja-asetus sekd ehdotettu sitd tdydentdva kansallinen
laki ja toisaalta rikosasioiden tietosuojadirektiivi ja sen tdytdntdonpaneva lainsdddénté muo-

dostavat yhteisistad perusperiaatteistaan huolimatta toisistaan selvésti erilliset kokonaisuudet,

156 Tietosuojalaissa sdddetddn myos poikkeuksista rekisterdidyn oikeuksiin ja niihin liittyvistd suojatoimista,
kun kyse on arkistoinnista, tilastoinnista ja tutkimuksesta (31 ja 32 §).

I57Ks. esim. HE 9/2018 vp, s. 34-35 ja HaVM 13/2018 vp, s. 4.

158 HE 9/2018 vp, s. 29.

159 Ks. HaVM 13/2018 vp, s. 43-44.
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joten tiaytantdonpanossa paddyttiin erillisen rikosasioiden kisittelyssd noudatettavaksi tule-

van henkil6tietolain sadatamiseen. 0

Vuoden 2019 alussa voimaan tullut rikosasioiden tietosuojalaki siséltdd sddnnokset henkil6-
tietojen kisittelyn yleisistd periaatteista lain soveltamisalalla. Naihin periaatteisiin kuuluvat
muun muassa lainmukaisuusvaatimus, kayttotarkoitussidonnaisuuden periaate, tarpeelli-
suusvaatimus ja virheettdmyysvaatimus. Laissa on my0s erityisiin henkildtietoryhmiin kuu-
luvien tietojen kisittelyd ja henkilotunnuksen kisittelyd koskevia erityissadnnoksid. Lisdksi
laissa sdddetddn rekisterinpitdjin ja henkilotietojen kisittelijan vastuusta, tarkastusoikeu-
desta ja muista rekisterdidyn oikeuksista, tietoturvallisuusvaatimuksista, tietosuojavastaa-
van nimedmisestd ja tehtdvistd, vaatimuksista siirrettdessd henkilotietoja kolmansiin maihin,
lain noudattamisen valvonnasta sekid kiytettdvissd olevista oikeussuojakeinoista ja seuraa-

muksista. Lain noudattamista valvoo tietosuojavaltuutettu.'®!

Lakia sovelletaan sen 1 §:n mukaisesti toimivaltaisten viranomaisten kisitellessd henkilotie-
toja, kun kyse on: 1) rikosten ennalta estimisesté, paljastamisesta, selvittimisesta tai syyte-
harkintaan saattamisesta; 2) syyteharkinnasta ja muusta rikokseen liittyvistd syyttdjan toi-
minnasta; 3) rikosasian kisittelemisestd tuomioistuimessa; 4) rikosoikeudellisen seuraamuk-
sen tdytdntoonpanemisesta; tai 5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemi-
sesta tai tillaisten uhkien ehkdisemisestd 1—4 kohdassa tarkoitetun toiminnan yhteydessa.
Liséksi lakia sovelletaan silloin, kun Puolustusvoimat, poliisi ja Rajavartiolaitos késittelevit

henkil6tietoja kansallisen turvallisuuden ylldpitdmisen yhteydessa.

Rikosasioiden tietosuojalaissa on pyritty lainsddddnnon yhtendisyyden edistimiseksi seuraa-
maan asetuksessa ja sitd tdydentdvissa tietosuojalaissa kaytettyjd siséllollisid ja terminolo-
gisia ratkaisuja siltd osin, kuin ei ole ollut painavia syitd padtyd toisenlaiseen ratkaisuun.
Yleiseen tietosuoja-asetukseen verrattuna laissa on sddntelyn kohteesta johtuen kuitenkin
painotettu jonkin verran enemméin viranomaisen tarvetta rajoittaa rekisterdidyn oikeuksia,

kuten esimerkiksi rekisterdidyn tarkastusoikeutta.'®?

Suuri osa poliisin tehtdvien suorittamiseksi tapahtuvasta henkilotietojen kisittelystd kuuluu

rikosasioiden tietosuojalain soveltamisalaan. Poliisi, kuten kaikki rikosasioiden tietosuoja-

160 HE 31/2018 vp, s. 17-18.
161 HaVM 14/2018 vp, s. 3.
162 HE 31/2018 vp, s. 19-20.
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direktiivid toimeenpanevaa lainsdddéntod soveltavat viranomaiset, soveltaa kuitenkin toi-
minnassaan my0s yleisté tietosuoja-asetusta. Yleisen tietosuoja-asetuksen johdanto-osan 19
kappaleessa todetaan, ettd jasenvaltiot voivat antaa direktiivissd (EU) 2016/680 tarkoitetuille
toimivaltaisille viranomaisille tehtivid, joita ei vélttimatta suoriteta rikosten ennalta esta-
mistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten taikka rikosoikeudel-
listen seuraamusten tdytdntoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdis-
tuvilta uhkilta suojelua ja tillaisten uhkien ehkdisya varten. Talloin muita tarkoituksia varten
tehtdava henkilGtietojen kisittely kuuluu tietosuoja-asetuksen soveltamisalaan, sikéli kuin se

kuuluu unionin lainsddadannon soveltamisalaan.

Matkustajatietodirektiivi on pantu kansallisesti tdytdntoon lentoliikenteen matkustajarekis-
teritietojen kaytostd terrorismin ja vakavan rikollisuuden torjunnassa annetulla lailla
(657/2019, jaljempand PNR-laki). PNR-laki tdydentdd rikosasioiden tietosuojadirektiivin

yleisti tiytintoonpanolainsiidintod.!

Sovellettavat rekisterdidyn oikeuksia koskevat sddnndkset maddrdytyvit sen mukaan, kuu-
luuko henkilStietojen késittely rikosasioiden tietosuojadirektiivin ja sen tdytdntdonpanolain
vai yleisen tietosuoja-asetuksen soveltamisalaan. PNR-lain mukaisessa henkil6tietojen ké-
sittelyssd rekisterdidyn oikeuksiin sovelletaan rikosasioiden tietosuojalakia. Ndin on myos
niissd tilanteissa, joissa rikosasioiden tietosuojalain mukaisiin tarkoituksiin késiteltdvét hen-
kilotiedot on alun perin kerétty ja talletettu lupahallinnollisiin tai muihin tietosuoja-asetuk-

sen alaisiin kisittelytarkoituksiin. !4

5.2.3  Erityislainsddddnto

Henkil6tietojen suojan sddntely Suomessa on ollut varsin sirpaleista. Suomessa on henkilo-
tietolain liséksi voimassa poikkeuksellisen runsaasti henkil6tietojen kisittelyd koskevaa eri-
tyislainsdddéantod. Tietosuojan yleislakien lisdksi eri hallinnonaloilla valmisteltuja henkils-
tietojen kisittelyd koskevia sdddoksid on yhteensd lihes 800. Valtaosa voimassa olevasta

erityislainsdidinndsti sidintelee viranomaisten henkildtietojen kisittelyi. !¢

Valtioneuvoston kanslian rahoittamassa yleisen tietosuoja-asetuksen kansallista toimeenpa-

noa selvittdneessd hankkeessa IPR University Centerin, Helsingin yliopiston ja Lapin yli-

163 HE 55/2018 vp, s. 22.

164 Ks. tésti HaVM 42/2018 vp (s. 12), jossa viitataan PNR-lain mukaisen tarkastusoikeuden osalta rikosasi-
oiden tietosuojalain 23 §:44n.

165Ks. HE 9/2018 vp, s. 5—6 ja Pitkénen — Korpisaari — Korhonen 2017, s. 4-5.
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opiston tutkijat kévivat l&pi mainitut l&hes 800 sdddosti ja arvioivat, ovatko ne oikeusperus-
taltaan sopusoinnussa yleisen tietosuoja-asetuksen kanssa. Lapikdynnin keskeisin havainto
oli, ettd suurimmaksi osaksi sdddokset ovat yhteensopivia tietosuoja-asetuksen kanssa eikd
merkittdvid ongelmia oikeusperusteiden yhteensopivuuden kanssa ole. Joistain yksittdisista

saddoksistd kuitenkin 18ydettiin muutostarpeita.'®

Selvityksen yhteydessd perustettu asiantuntijapaneeli katsoi, ettd ministerididen olisi rapor-
tissa esitettyjen kommenttien pohjalta aiheellista tarkistaa oman hallinnonalansa lainsd4ddén-
non henkilotietojen kisittelylle sdddetty oikeusperusta. Tarkistuksessa tulisi kiinnittdd huo-
miota erityisesti arkaluonteisiin tietothin ja suostumuksen tarpeellisuuteen muun muassa
yleisen tietosuoja-asetuksen 6, 7 ja 9 artiklojen pohjalta. Hankkeen yhteydessa ei arvioitu
erityissddnnosten tarpeellisuutta tai valttimattomyytta, vaan ainoastaan késittelyn oikeudel-
lista perustaa. Niin ollen hallinnonalakohtaista erityislainsddddnnon tarkastustyotd on véis-

tAméttd jatkettava.'’

Voidaan todeta, ettd tietosuoja-asetuksen johdosta Suomen lainsdddantd6n on tehtidva poikkeuk-
sellisen laajasti muutoksia kansallisten lakien yhdenmukaistamiseksi asetuksen kanssa. Monilta
osin tarvittavat muutokset ovat teknisié, erityisesti viittausmuutoksia. Muutosten toteuttamisen
keskeisena edellytyksend on ollut uuden kansallisen tietosuojalain siséllon ja voimaantulon vah-
vistuminen.'®® Erityislainsifidinndn tarkistaminen on siten tutkielmaa kirjoitettaessa ollut vield

monelta osin kesken.

Perustuslakivaliokunta on pitdnyt tarkedni erityislainsdddanndn tarpeellisuuteen ja alaan liit-
tyvien kysymysten kartoittamista tietosuojauudistuksen tdytdntddnpanon yhteydessi. '
TATTI-tyoryhma esitti loppumietinndsséén linjauksia henkilotietolainsdddéannon kehittdmi-

sestd muun muassa nykyisen erityissddntelyn tarpeettoman yksityiskohtaisuuden véhenta-

miseksi. Loppumietinndssi esitetiin myos linjauksia kansallisen liikkumavaran kiytosti.!”°

Osana EU:n tietosuojapakettia julkistettu ehdotus uudeksi sdhkdisen viestinnédn tietosuoja-

asetukseksi'”! on tutkielmaa kirjoitettaessa vield vahvistamatta. Myds sidhkdisen viestinnin

166 pitksnen — Korpisaari — Korhonen 2017, s. 4-5 ja Tietosuojasddddsten muutostarve (41/2017), s. 11. Haas-
tavimmaksi alueeksi hankkeessa tunnistettiin arkaluonteisten tietojen késittelyn oikeusperustaan liittyvé kan-
sallinen litkkumavara, josta sdddetdéin yleisen tietosuoja-asetuksen 9 artiklassa.

167Ks. Tietosuojasddaddsten muutostarve (41/2017), s. 11-16.

168 Ks. Lang ja Haavikko 2019.

169 Ks. PeVL 38/2016 vp, s. 4

0EUn yleisen tietosuoja-asetuksen tiytdntdonpanotyoryhmén (TATTI) loppumietintd (8/2018), s. 19-35.

17 Euroopan komission ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseldmén kunnioittami-
sesta ja henkil6tietojen suojasta sédhkoisessd viestinnéssé ja direktiivin 2002/58/EY kumoamisesta (séhkoisen
viestinndn tietosuoja-asetus). COM(2017) 10 final, annettu 10.1.2017.
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tietosuoja-asetuksen tdytantdonpano edellyttdd varsin todenndkdisesti muutoksia kansalli-

seen lainsddddntdon, erityisesti sihkdisen viestinndn palveluista annettuun lakiin.

5.3 Poliisin henkilotietolain kokonaisuudistus

5.3.1 Laki poliisin henkilorekistereistd ja ensimmdinen poliisin henkilotietolaki

Ensimmaiinen laintasoinen sd4dos poliisin henkildrekistereistd oli vuonna 1995 annettu laki
poliisin henkilorekistereistd (509/1995), jonka korvasi vuonna 2003 voimaan tullut laki hen-
kilotietojen késittelysta poliisitoimessa (761/2003). Poliisin perustehtévit ja poliisin tietojen
kisittelyn tarkoitukset eivit olleet muuttuneet vuoden 1995 lain sddtdmisen jalkeen. Syyna
uuden lain sdatdmiselle oli se, ettd poliisin henkildrekistereistd annetun lain systematiikka

oli kiirsinyt eri yhteyksissi tehdyistid muutoksista ja tarkistuksista.'”?

Poliisin henkildtietolaki (761/2003) oli erityislaki, jota sovellettiin henkilotietojen késittelyd
koskevien yleislakien ohella henkil6tietojen kisittelyyn poliisitoimessa. Laissa sdddettiin
poliisin tietojirjestelmiin talletettavien henkilotietojen siséllostd ja tietojen késittelyn peri-
aatteista. Laki sisdlsi lisdksi sddnndksid muun muassa poliisin tietojirjestelmien tietojen
kayttamisestd, kansallisesta ja kansainvilisestd tiedonvaihdosta, tietojen poistamisesta ja ar-
kistoinnista seki rekisterdidyn tarkastusoikeuden toteuttamisesta ja erdistd rajoituksista re-

kisterdidyn oikeuksiin.!”

Lain ldhtokohtana oli hallituksen esityksen mukaan, ettd henkilotietojen kisittelyyn sovelle-
taan myds poliisitoimessa yleistd henkilotietolakia ja julkisuuslakia. Yleislaeista poikettai-
siin ainoastaan silloin, kun se on poliisitoiminnan tehokkuuden turvaamiseksi vilttimatonta.
Poikkeukset koskisivat ldhinné arkaluonteisten tietojen kerdamisté ja tallettamista, rekiste-
roidyn tarkastusoikeutta sekd rekisteritietojen kdyttod ja luovuttamista. Valmisteilla olleet
uudet perusoikeussddnnokset oli otettu huomioon jo poliisin henkilorekistereistd annettua
lakia valmisteltaessa, mutta perusoikeusnikdkulma huomioitiin aiempaa laajemmin poliisin

henkildtietolain valmistelun yhteydessi.!”*

Seka vuoden 1995 laki ettd vuoden 2003 laki koskivat ainoastaan henkildtietojen kasittelyd

poliisilain 1 §:ssd tarkoitetuissa poliisin tehtivissd. Lain soveltamisalan ulkopuolelle jaivit

172 HE 93/2002 vp, s. 4.
173 Ks. HE 242/2018 vp, s. 7.
174 Ks. HE 93/2002 vp, s. 1-5.
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esimerkiksi kdyttovaltuuksien hallintaan liittyvét henkildtiedot, lokitiedot, asianhallinta,

henkildstdhallinto ja muut tukitoiminnot, joihin sovellettiin yleistd henkildtietolakia.'”

Poliisin henkilorekisterit jaettiin molemmissa laeissa varsinaisia poliisitarkoituksia (jrjes-
tys-, rikos- ja turvallisuuspoliisitoiminta) tai hallinnollisia tarkoituksia (hallintopoliisitoi-
minta), esimerkiksi lupa-asioiden hoitamista varten, perustettuihin rekistereihin. Jaottelu po-
liisitarkoituksiin ja hallinnollisiin tarkoituksiin perustui Euroopan neuvoston ministerikomi-
tean vuonna 1987 antamaan suositukseen henkilotietojen kéytostd poliisitoimessa (R (87)
15).!7¢ Suosituksen mukaan hallinnollisiin tietoihin ei saa soveltaa poliisitietoihin sovellet-
tavia sddntdjd. Poliisitarkoitus késittdd suosituksessa poliisiviranomaisten tehtévit rikollis-
ten tekojen estdmiseksi ja torjumiseksi sekd yleisen jdrjestyksen ylldpitdmiseksi. Tietojen
kéyttdminen ja luovuttaminen poliisiorganisaation sisélld muuhun kuin niiden alkuperdiseen

tarkoitukseen oli sallittua vain laissa siddettyjen erityisten edellytysten tiyttyessd.!”’

Vuoden 2003 poliisin henkil6tietolain 3 §:ssd sdddettiin tietojen tallettamisesta valtakunnal-
liseen henkilorekisteriin (hallintoasiain tietojdrjestelmd), joka oli perustettu lupahallinnol-
listen tehtdvien ja muiden poliisilain 1 luvun 1 §:n 2 momentissa poliisille sdddettyjen teh-
tdvien suorittamista varten. Jarjestelmddn talletettavat tiedot lueteltiin 3 §:ssd tyhjentdvésti
eduskunnan perustuslakivaliokunnan ja hallintovaliokunnan edellyttimalld tavalla'’®. Hal-
lintoasiain tietojdrjestelmiin talletettavien tietosisdltdjen luetteloa jouduttiinkin tarkista-
maan lain voimassa ollessa useaan otteeseen vastaamaan poliisin lupahallinnollisissa tehta-

vissi tapahtuneita muutoksia.'”

5.3.2 Uudistuksen tavoitteet

Perustuslakivaliokunta totesi lain osittaisuudistusta koskevassa lausunnossaan PeVL
18/2012 vp, ettd poliisin henkildtietolaki on muun muassa siithen tehtyjen lukuisten muutos-
ten johdosta muodostunut rakenteeltaan ja sisdlloltddn varsin monimutkaiseksi. Siithen sisél-
tyy my0s tarpeettomia paillekkdisyyksid henkildtietolain ja julkisuuslain kanssa. Eduskunta
edellytti osittaisuudistusta koskeneessa vastauksessaan EV 216/2013 v, ettd hallitus kdyn-
nistdd mahdollisimman pian poliisin henkilotietolain kokonaisuudistuksen. Kokonaisuudis-

tuksen yhteydessi oli eduskunnan mukaan huomioitava muiden seikkojen ohella Euroopan

175 Ks. mm. HE 93/2002 vp, s. 4 ja s. 25.

176 Recommendation No. R (87) 15 of the Committee of Ministers to member states regulating the use of per-
sonal data in the police sector.

177 Ks. HE 93/2002 vp, s. 5-6.

178 Ks. PeVL 18/2012 vp ja HaVM 26/2013 vp.

179 Lain osittaisuudistuksissa tehdyistd muutoksista ks. HE 242/2018 vp, s. 10 ja HE 66/2012 vp, s. 5-6.
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unionissa valmisteilla olevan uuden tietosuojalainsdddinnon lopullinen sisélto ja vaatimuk-
set kansalliselle lainsddddnnolle sekéd hallintovaliokunnan mietinnostd HaVM 26/2013 vp
ilmenevit lain rakennetta ja siséltdod koskevat huomautukset, mukaan lukien poliisin henki-

I6tietolaissa tarkoitettujen rekisterien valvonnan kehittiminen.

Sisdministerio asetti 28.1.2016 lainsdddéntohankkeen poliisin henkildtietolain uudista-
miseksi. Hankkeessa valmisteltu hallituksen esitys laiksi henkilotietojen késittelystd poliisi-
toimessa sekd erdiksi sithen liittyviksi laeiksi (HE 242/2018 vp) annettiin eduskunnalle
22.11.2018. Esityksen keskeisin tavoite oli, ettd uusi poliisin henkilotietolaki tayttdisi EU:n
tietosuojalainsdaddnndén vaatimukset, ottaen huomioon rikostorjunnan tarpeet ja perus- ja
thmisoikeuksien suojaa koskevat vaatimukset. Esityksessd huomioitiin myds poliisin toi-
mintaymparistdssa tapahtuneet muutokset ja niistd aiheutuneet tiedonkésittelytarpeet, jotka

koskevat erityisesti henkilotietojen kisittelyd rikosten ennalta estdmiseksi. '*°

Uudistuksen tavoitteena oli liséksi selkeyttdd ja yksinkertaistaa lain monimutkaiseksi muo-
dostunut rakenne. Tédhdn pyrittiin muun muassa siirtymalla tietojérjestelmien sdédntelysta ka-
sittelytarkoituksiin perustuvaan sdéntelyyn. Ennen uudistusta voimassa ollut poliisin henki-
l6tietolaki perustui tietojdrjestelmékohtaiseen sdéntelyyn. Sddntely oli hyvin yksityiskoh-
taista etenkin tietojdrjestelmiin talletettavien tietojen osalta. Sééntelytapa oli joustamaton ja

sadnndsten pitiminen ajan tasalla haastavaa. '8!

Lupahallinnon kannalta vuoden 2003 lain keskeiset ongelmat liittyivit juuri sddntelyn jous-
tamattomuuteen. Hallintoasiain tietojirjestelméé koskevaan 3 §:44n ei sisdltynyt sddnndksia
kaikesta poliisin lupahallinnollisten tehtdvien ja tietosuoja-asetuksen soveltamisalaan kuu-
luvien valvontatehtivien suorittamiseksi tarpeellisesta henkilotietojen kasittelysti. Esimer-
kiksi loytotavaralaissa (778/1998) ja ampumaratalaissa (763/2015) sdéddettyjen tehtidvien
suorittamiseksi tarpeellisia tietoja ei voitu tallettaa valtakunnallisesti hallintoasiain tietojér-
jestelmddn. Jarjestelmddn ei myodskéén talletettu tietoja lupahallintoon kiintedsti liittyvista
rahanpesun ja terrorismin rahoittamisen estdmisesti annetun lain (444/2017) mukaisista val-

vontatehtivisti tai arpajaislain (1047/2001) mukaisesta valvonnasta.'%?

180 HE 242/2018 vp, Esityksen pédasiallinen sisiltd ja s. 32.

181 Ks. HE 242/2018 vp, s. 35-36.

182Ks. HE 242/2018 vp, s. 26-27. Toisaalta hallintoasiain tietojirjestelmaén talletettiin 3 §:n perusteella ulko-
maalaislain (301/2004) 131 §:n perusteella talletettavat ulkomaalaisten tunnistamistiedot, joita kuitenkin kési-

telldén poliisin ulkomaalaisvalvonnan yhteydessé tietosuojadirektiivin soveltamisalaan kuuluvien tehtdvien
suorittamiseksi.
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Rekisterdidyn oikeuksien suhteen kokonaisuudistusta edeltdnyttd lainsdddéntoa ei arvioitu
ongelmalliseksi. Vuoden 2003 poliisin henkildtietolain 43 §:ssé suljettiin pois poliisin infor-
mointivelvollisuus poliisilain 1 luvun 1 §:n 1 momenttiin liittyvdn henkilotietojen késittelyn
osalta. Poliisilain 1 luvun 1 §:n 2 momentin mukaisissa tehtdvissd, kuten lupahallinnossa, on
kuitenkin noudatettu henkilotietolain mukaisia informointivelvoitteita. Myds rekisterdidyn

tarkastusoikeuden osalta kumotussa laissa (44 §) viitattiin henkilotietolakiin.

Poliisin henkil6tietolakia koskeva esitys valmisteltiin tiiviissd yhteistyossd Rajavartiolaitok-
sen henkilotietolain uudistuksen (HE 241/2018 vp) ja Tullin henkil6tietolain uudistuksen
(HE 259/2018 vp) kanssa. Kaikkien kolmen lain ratkaisut ovat mahdollisimman pitkille yh-
denmukaiset siltd osin kuin viranomaisten tehtdvéat vastaavat toisiaan, eli etenkin rikosasioi-
den tietosuojalain soveltamisalalla. Tietosuoja-asetuksen soveltamisalaan kuuluvassa henki-
l6tietojen késittelyssd erot arvioitiin kuitenkin valmistelussa suuremmiksi viranomaisille
sdddettyjen tehtdvien eroavaisuuksista johtuen, mistd syystd myos tietosuoja-asetuksen so-
veltamisalalla késiteltdvid tietoja koskevassa tdydentdvissa sdédntelyssd paadyttiin esityk-

sissd osittain erilaisiin ratkaisuihin.

Uusi poliisin henkilotietolaki hyvéksyttiin eduskunnassa 18.3.2019. Laki vahvistettiin
10.5.2019 ja se tuli voimaan 1.6.2019.

5.3.3  Soveltamisala ja suhde muuhun lainsddddntéon

Poliisin henkil6tietolakia (616/2019) sovelletaan lain 1 §:n 1 momentin mukaan poliisilain
I luvun 1 §:ssd tarkoitettujen poliisille kuuluvien tehtdvien suorittamiseksi tarpeellisten hen-
kilotietojen kokonaan tai osittain automaattiseen késittelyyn sekd muuhun henkil6tietojen
kisittelyyn, kun henkildtiedot muodostavat tai niiden on tarkoitus muodostaa henkil6rekis-
teri tai sen osa. Lain soveltamisala rajautuu siten henkildtietojen késittelytarkoituksen perus-
teella. Poliisin henkil6tietolakia sovelletaan aiempaa lakia vastaavasti ainoastaan poliisin
kasitellessd henkildtietoja poliisilaissa sdddettyjen tehtdvien suorittamiseksi. Lakia ei siten

sovelleta esimerkiksi henkildstd- ja taloushallintoon liittyviin henkildtietojen kisittelyyn !>,

Mikéli poliisin tehtdvien suorittamiseksi tarpeellisesta henkilotietojen késittelysti sdddetdan
muualla laissa poliisin henkildtietolaista poikkeavasti, sovelletaan muun lain sddnnoksid po-
liisin henkilGtietolain asemasta. Poliisin henkildtietolakia sovelletaan kuitenkin tdydentéa-

vésti poliisin tehtdvien suorittamiseksi tapahtuvaan henkildtietojen kisittelyyn siltd osin

183 HE 242/2018 vp, s. 56.
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kuin erityislainsdddintdon ei sisilly poliisin henkildtietolaista poikkeavia sidnnoksid.!'®*
My®ds poliisin lupahallintoa koskeviin erityislakeihin sisdltyy tillaisia henkildtietojen késit-
telyd koskevia sddannoksid. Muun muassa uudessa rahankeriyslaissa sdddetdén poliisin mah-
dollisuudesta luovuttaa rahankerdystd koskevia henkilGtietoja yleisessd tietoverkossa laa-

jemmin kuin poliisin henkilStietolain 23 §:ssé.

Suhteessa tietosuojan yleislakeihin poliisin henkilStietolaki on erityislaki, joka tdydentdd
yleisté tietosuoja-asetusta, tietosuojalakia ja rikosasioiden tictosuojalakia. Laki siséltd4 sdén-
nokset poliisilaissa sdddettyjen tehtdvien suorittamiseksi tarpeellisten henkilotietojen késit-
telytarkoituksista ja késiteltdvien henkilotietojen sisdllosta. Lisdksi laissa sdddetdédn poliisin
tehtdvien vuoksi suoritettavasta kansallisesta ja kansainvilisestd tiedonvaihdosta, tietojen
poistamisesta ja arkistoinnista seka rekisterdidyn tarkastusoikeuden toteuttamisesta ja erdista

rajoituksista rekisterdidyn oikeuksiin. '8

Poliisin henkildtietojen kisittelyyn sovellettiin ennen tietosuojauudistusta yleislakina henki-
I6tietolakia. EU:n tietosuojalainsddddnndn uudistus on kuitenkin eriyttdnyt sdddospohjaa si-
ten, ettei kaikkeen henkil6tietojen kisittelyyn ole endd mahdollista soveltaa samaa saadosta.
Poliisin lakiséddteiset tehtdvét jakautuvat tietosuojadirektiivin ja tietosuoja-asetuksen sovel-
tamisalaan, mink& liséksi osa poliisin tehtivistd ei kuulu lainkaan Euroopan unionin oikeu-

den soveltamisalaan.'3®

Tietosuojadirektiivin soveltamisalaan poliisissa kuuluvat rikosten ennalta estiminen, paljas-
taminen, selvittdminen ja syyteharkintaan saattaminen seka néihin liittyvét toimenpiteet ylei-
sen jarjestyksen ja turvallisuuden ylldpitdmiseksi. Tietosuoja-asetusta ja sitd tadydentdvaa tie-
tosuojalakia sovelletaan poliisissa lupahallintoon liittyviin tehtdviin seké sellaisiin poliisille
saddettyihin valvontatehtéviin, joissa ei ole kyse rikosten ennalta estimisestd, paljastami-
sesta, selvittdmisestd tai syyteharkintaan saattamisesta tai ndihin liittyvistd toimenpiteista

yleisen jirjestyksen ja turvallisuuden ylldpitdmiseksi.'®’

Kansallisen turvallisuuden ylldpitdmiseen liittyvit tehtdvit eivit 1dhtokohtaisesti kuulu EU:n
oikeuden soveltamisalaan, eivitkd siten mydskdin tietosuoja-asetuksen tai tietosuojadirek-

tiivin soveltamisalaan. Kansallisen turvallisuuden ylldpitimiseen liittyvddn henkilStietojen

134 ibid.

185 HE 242/2018 vp, Esityksen pédasiallinen sisilts.
136 1E 242/2018 vp, s. 24-25.

187 ibid.
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késittelyyn poliisissa sovelletaan kansallisen ratkaisun pohjalta yleislakina rikosasioiden tie-

tosuojalakia erditi sdfinnoksii lukuun ottamatta. '8

Kuten rikosasioiden tietosuojalakia koskevassa esityksessd todetaan, poliisilla on useita tie-
tosuojadirektiivin ja sen tdytdntddnpanolain soveltamisalaan kuuluvia tehtdvia, kuten rikos-
ten esitutkinta. Poliisi kuitenkin hoitaa muitakin kuin lainvalvontaan liittyvid tehtévii esi-
merkiksi késitellessddn passihakemuksia. Téllaiseen kisittelyyn ei sovelleta rikosasioiden
tietosuojalakia vaan yleistd tietosuoja-asetusta ja sitd tdydentdvaad kansallista lainsdddén-
tod. %

Lupahallintoasioita on sdddetty poliisin tehtidviksi ldhinni silloin, kun yleinen jérjestys ja
turvallisuus siti edellyttivit. Lupahallinnolla on my®ds rikoksia ennalta estivd funktio.!?
Talta kannalta perusteltuna voitaisiin pitdd myos ndkemysté, ettd lupahallintoon liittyva hen-
kilotietojen késittely ei kuuluisi yleisen tietosuoja-asetuksen soveltamisalaan, vaan késitte-
lyyn sovellettaisiin rikosasioiden tietosuojadirektiivid ja sen yleistd tdytantoonpanolainsaa-

déntoa.

Uutta poliisin henkildtietolakia koskevan esityksen valmistelussa paadyttiin kuitenkin sii-
hen, ettd lupahallinnollisilla tehtévilld ei ole rikosasioiden tietosuojadirektiivin sovelta-
miseksi edellytettdvad kiintedd yhteyttd rikostorjuntaan. Ulkomaalaislain 131 §:ssé tarkoi-
tettuja henkilotuntomerkkien késittelyn ei kuitenkaan ndhty kuuluvan tietosuoja-asetuksen
soveltamisalaan, vaikka tiedot talletettiin aiemman poliisin henkildtietolain mukaisesti hal-
lintoasiain tietojirjestelmadn. Kyseisid tietoja kasitellddn poliisin ulkomaalaisvalvonnan yh-
teydessd rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvien tehtédvien suoritta-

miseksi. !

Uudistuksen yhtend tavoitteena oli selkeyttdd ja yksinkertaistaa poliisin henkiltietolain mo-
nimutkaista rakennetta. Tdssé ei tdysin onnistuttu, kuten myos perustuslakivaliokunta nosti
esiin uudistuksesta antamassaan lausunnossa. Yhtend syyné sddntelyn monimutkaiseen ra-
kenteeseen on poliisin tehtdvien jakautuminen kahden eri EU:n tietosuojasddddoksen ja siten

myds kahden kansallisen tietosuojan yleislain soveltamisalaan.!°? Poliisin lupahallinnollisiin

188 ibid.
139 HE 31/2018 vp, s. 32-33. Rikosasioiden tietosuojalain soveltamisalaan eivit myoskdin kuulu henkil6tie-

tojen kisittely henkilostohallinnossa, turvapaikka-asiat, maahanmuutto, rajavalvonta tai pankkien suorittama
henkilGtietojen kisittely.

190 K. tista tarkemmin poliisin lupahallintoa késittelevé luku 2.5.
191 Ulkomaalaisten tunnistamistiedoista ks. HE 242/2018 vp, s. 27 ja s. 65.
92 Ks. PeVL 51/2018 vp, s. 5-6 ja HaVM 39/2018 vp, s. 8—10.
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tehtaviin liittyvaa henkilotietojen kisittelyd koskeva sddntely muodostuu tietosuojauudistuk-
sen jilkeen tietosuoja-asetuksesta, sitd tdydentdvéstd yleisestd tietosuojalaista, poliisin hen-
kilotietolaista sekd muusta poliisin tehtdvid koskevasta erityislainsdddédnndsti, joka siséltaa

henkilStietojen kisittelyn oikeusperusteita koskevaa siintelyd. !

Poliisi ei kuitenkaan ole haasteidensa kanssa yksin. Saarenpéin termein voidaan puhua pai-
tekdyttdjan oikeudellisen toimintaympariston muodostumisesta varsin vaativaksi. Kéyttdjan
on tunnettava oikeussddnnot ja kyettdvd havaitsemaan oikeudelliset ongelmat tyon rutii-
neista poiketessa. Saarenpdd nikee tdmin osana yhteiskunnan jatkuvaa arkisen tyon oikeu-

dellistumista.'**

Poliisin henkil6tietolain soveltamisalan osalta on my0s syytd nostaa esiin, etté laissa ei sda-
detd poliisin toimivallasta hankkia henkilotietoja. Tiedonhankinnasta sdddetddan samoissa
sdddoksissd kuin poliisin muista toimivaltuuksista, mikd on huomioitu informatiivisella
saannokselld lain 2 §:n 6 momentissa.'®> Poliisin henkildtietolaki sisdltdd kuitenkin toimi-
valtuussédéntelyad taydentdvit sidnnokset tietojen saamisesta tietojoukkona tai teknisen kayt-

toyhteyden vilitykselld (lain 3 luku).

5.3.4 Henkilétietojen kdsittely lupahallinnossa

Kun kyse on poliisilain 1 luvun 1 §:ssd sdéddetyistd poliisin lupahallinnollisista tehtivista,
henkilotietoja késitellddn rekisterinpitdjén lakisddteisen velvoitteen noudattamiseksi (tieto-
suoja-asetuksen 6 artiklan 1 kohdan c alakohta), mikd mahdollistaa tietosuoja-asetuksen tés-

mentdmisen ja tdydentdmisen kansallisella lainsdddanndlla.

Tietosuoja-asetuksen johdanto-osan 19 kappaleessa on nimenomaisesti huomioitu tarve an-
taa kansallista lainsdddanto4é tilanteissa, joissa rikosasioiden tietosuojadirektiivissd tarkoite-
tut toimivaltaiset viranomaiset, kuten poliisi, suorittavat henkilotietojen késittelyd asetuksen
soveltamisalalla. Kyseisten toimivaltaisten viranomaisten suorittaman, tietosuoja-asetuksen
soveltamisalaan kuuluviin tarkoituksiin suoritetun henkildtietojen kasittelysséd jasenvaltioi-
den olisi voitava pitdd voimassa tai ottaa kdyttoon yksityiskohtaisempia sdédnndksid mukaut-

taakseen asetuksessa vahvistettujen sddntdjen soveltamista. Niilld sddnnoksilld voidaan

193 HE 242/2018 vp, s. 58.
194 Saarenpii 2016, s. 119.

195 Poliisin toimivaltuuksista hankkia rikosten estimiseksi ja paljastamiseksi sekd vaaran torjumiseksi tarvit-
tavaa tietoa sdddetéén poliisilaissa (872/2011). Toimivaltuuksista hankkia rikosten selvittimiseksi tarvittavaa
tietoa sdddetdlin pakkokeinolaissa (806/2011) ja esitutkintalaissa (805/2011). Poliisin toimivaltuuksia koske-
vaa sddntelyd sisdltyy myds muuhun poliisin tehtédvid koskevaan erityislainsdédéntoon, kuten lupahallintoa
koskeviin erityislakeihin.
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madrittdd tismillisemmin toimivaltaisten viranomaisten kyseisiin muihin tarkoituksiin suo-
rittamaa henkilGtietojen kisittelyd koskevat erityisvaatimukset ottaen huomioon kunkin jé-

senvaltion oma perustuslaki, organisaatio ja hallintorakenne.

EU:n yleisen tietosuoja-asetuksen tdytdntoonpanotyoryhmi (TATTI) toteaa loppumietin-
ndssidn, ettd yleisti tietosuoja-asetusta yksityiskohtaisemman sddntelyn tulisi olla asetuksen
puitteissa perusteltu tapauskohtainen ratkaisu eikd kaavamainen paisdintd. Myos perustus-
lakivaliokunta on viimeaikaisessa kdytdnndssiddn katsonut, ettd henkildtietojen suojan to-

teuttaminen tulisi jatkossa ensisijaisesti taata tietosuoja-asetuksen ja tietosuojalain nojalla. '

Poliisin henkildtietolain uudistuksessa asetuksen soveltamisalaan kuuluvan késittelyn séédn-
telyd arvioitiin tietosuoja-asetuksen riskiperusteisen ldhestymistavan niakdkulmasta. Poliisi
késittelee erityisiin henkildtietoryhmiin kuuluvia tietoja, kuten passin ja henkilokortin bio-
metrisia tietoja, my0s tietosuoja-asetuksen soveltamisalalla. Varsinkin laajamittainen erityi-
siin henkildtietoryhmiin kuuluvien tietojen késittely ndhtiin perusteena asetusta yksityiskoh-

taisemmalle séintelylle.!’

Poliisin henkildtietolainsdddanndssd on kaytetty tietosuoja-asetuksen mahdollistamaa kan-
sallista litkkkumavaraa antamalla asetusta tismentdvid sddnnoksid. Poliisin henkil6tietolain 2
luvun kisittelytarkoituksia koskevista sddannoksistd tietosuoja-asetuksen soveltamisalaan
kuuluvat 11 §:ssd sdddetyt késittelytarkoitukset sekd 9 §:ssd tarkoitettujen tietolihdetietojen

kisittely silloin kun se kohdistuu 11 §:ssé sdaddettyihin kasittelytarkoituksiin.

Kasittelytarkoituksia, késiteltdvid henkiloryhmid ja késiteltédvien tietojen tyyppid tdsmenté-
vien 11 ja 12 §:n liséksi lakiehdotukseen sisdltyy myds muita tietosuoja-asetuksen 6 artik-
lassa tarkoitettuja erityisid sddnnoksid, joilla mukautetaan tietosuoja-asetuksen sdidntdjen so-
veltamista. Ndméa sddnnokset koskevat henkil6tietojen kdsittelyd muuhun kuin niiden alku-
perdiseen kisittelytarkoitukseen (13—15 §), tiedonsaantia ja tietojen luovuttamista teknisen
kayttoyhteyden vilitykselld tai tietojoukkona (3 ja 4 luku), tietojen sdilytysaikaa (5 luku)
sekd rekisterdidyn oikeuksien toteuttamista ja rajoituksia rekisterdidyn oikeuksiin (6

luku).'*

19 EU:n yleisen tietosuoja-asetuksen taytantdonpanotyéryhmén (TATTI) loppumietintd (8/2018), s. 24. Pe-
rustuslakivaliokunnan kéytdnndsta ks. luku 3.2.2.

197 Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelysti ks. mm. HE 242/2018 vp, s. 125-126.

198 Ks. esim. HE 242/2018 vp, s. 24 ja s. 58.
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Henkilotietojen késittelyd muussa poliisin lakisdéteisissa tehtdvissd koskevan 11 §:n mukaan
poliisi saa késitelld henkildtietoja myds lupahallintoon liittyvien tehtdvien ja sellaisten po-
liisille laissa erikseen sdddettyjen valvontatehtévien suorittamiseksi, jotka eivét liity rikok-
sen ennalta estimiseen, paljastamiseen, selvittimiseen tai syyteharkintaan saattamiseen tai
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseen tai téllaisten uhkien ehkdisemi-

seen.

Poliisin lupahallintoon liittyvien tehtdvien osalta lupaharkinta kuuluu aina 11 §:n ja yleisen
tietosuoja-asetuksen soveltamisalaan. Lupavalvontaan sen sijaan sovelletaan toiminnan tar-
kemmasta luonteesta riippuen joko tietosuoja-asetusta ja poliisin henkilotietolain 11 §:44 tai
rikosasioiden henkil6tietolakia ja sen soveltamisalaan kuuluvia poliisin henkildtietolain
saannoksid. Kun lupavalvontaa suoritetaan poliisin kenttdtehtdvien yhteydessd, henkilotie-
tojen kisittelyyn sovelletaan rikosasioiden henkildtietolakia ja poliisin henkildtietolain 5 §:n

saannoksid henkilotietojen késittelysta tutkinta- ja valvontatehtdvissa.

Kaésiteltdvien tietojen sisdltd on tdsmennetty tietoluokkatasolla 12 §:ssd. Erityisiin henkilo-
tietoryhmiin kuuluvat tiedot, kuten biometriset tiedot ja terveyttd koskevat tiedot, on yksi-

16ity pykéldssd muuta tietosisdltod tarkemmin niiden erityisaseman vuoksi.

Erityisten henkilotietoryhmien késittely 1. lakiehdotuksessa perustuu tietosuoja-asetuksen
soveltamisalaan kuuluvien késittelytarkoitusten osalta asetuksen 9 artiklan 2 kohdan g ala-
kohtaan, jonka mukaan erityisid henkilotietoryhmié voidaan késitelld, kun késittely on tar-
peen tirkedd yleistd etua koskevasta syystd unionin oikeuden tai jdsenvaltion lainsdddannon
nojalla. Sdéntelyn on myos oltava oikeasuhtaista tavoitteeseen nihden, siind on noudatettava
keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind on sdddettdvd asianmukaisista ja

erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.'*’

Rekisterdidyn perusoikeuksia ja etuja suojaavat tietosuoja-asetuksessa ja tietosuojalaissa
médriteltyjen suojatoimien lisdksi muun muassa poliisin henkildtietolaissa késittelylle ase-
tetut edellytykset, edellytykset tietojen luovuttamiselle seké tietojen sdilytysajat. Suojatoi-
menpiteend voidaan osaltaan pitdd myos lupahallinnollisia tehtdvid koskevaa erityislainsia-
déntod, jossa sdddetddn henkildtietojen kisittelytarkoituksista sekd rekisterien tietosisél-

16std. 2%

199 HE 242/2018 vp, s. 126.
200 ibid.
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Poliisille sdadettyja rekisterinpitovelvoitteita sekéd rekisterien tietosisdltod tismentdvid sddn-
noksid siséltyy poliisin henkildtietolain lisdksi useisiin erityislakeihin, jossa poliisin lupa-
hallinnollisista tehtdvistd sdddetdan. Esimerkiksi arpajaislain 42 b §:ssd sdddetiédn arpajais-
ten valvontatiedostosta, passilain 29 §:ssd passirekisteristé ja henkilokorttilain 31 §:ssd hen-

kilokorttirekisterista.

Kansallisen lainsdadannon lisdksi EU-sdddoksiin sisiltyy suoria rekisterinpidollisia velvoit-
teita. Muun muassa asedirektiivi 91/477/ETY, jonka viimeisimmét muutokset on pantu tay-
tdnt0Oon ampuma-aselain uudistuksella ja osittain poliisin henkildtietolain uudistuksella, vel-
voittaa jasenvaltioita sddtamidn tietojen tallettamisesta ja niiden sdilytysajoista. Toisaalta
esimerkiksi passivalokuvien ja -sormenjélkien tallettaminen passiasiakirjan lisdksi poliisin
rekisteriin perustuu kansalliseen lainsddadédntoon, eikd sitd edellytetd EU-lainsdadannossa.
Myd6s EU:n uusi henkilokorttiasetus jattdd mahdollisen kansallisen rekisterin perustamisen

kansallisen lainsdiadannon varaan. 2!

5.3.5 Rekisteroidyn oikeudet

Poliisin toiminnassa sovellettavat rekisterdidyn oikeuksia koskevat sddnnokset sisdltyvit
padosin rikosasioiden tietosuojalain 4 lukuun ja lupahallinnon osalta tietosuoja-asetuksen I11
lukuun. Lisdksi tietosuojalaki sisdltdd sdédnnoksid rekisterdidyn oikeuksista ja niiden rajoi-
tuksista. Koska poliisin henkil6tietolaissa tarkoitettu henkildtietojen késittely tapahtuu po-
liisin lakisditeisten tehtédvien suorittamiseksi, sithen ei sovelleta tietosuoja-asetuksen 17 ar-
tiklan mukaista rekisterdidyn oikeutta tietojen poistamiseen (”oikeus tulla unohdetuksi), 20
artiklan mukaista oikeutta siirtdd tiedot jarjestelmaistd toiseen tai 21 artiklan mukaista oi-

keutta vastustaa henkilStietojensa kisittelyd.?%?

Poliisin henkildtietolain 6 luvussa on annettu tarkentavia sddnnoksid rekisterdidyn tarkas-
tusoikeuden toteuttamisesta ja tietyistd rekisterdidyn oikeuksiin kohdistuvista rajoituksista.
Lukuun ottamatta jéljempéna kasiteltdvaa rekisterdidyn tarkastusoikeuden toteuttamista (41
§) suurin osa 6 luvun sdénndksistd koskee rikosasioiden tietosuojalain soveltamisalaan kuu-

luvaa henkilGtietojen kisittelyd. Tietosuoja-asetuksen alaisen késittelyn osalta luvussa on

201 Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 piivana kesdkuuta 2019, unionin
kansalaisten henkilokorttien seké oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin kansalaisille ja hei-
dén perheenjésenilleen myonnettévien oleskeluasiakirjojen turvallisuuden lisdémisestd. Ks. myds EUT:n rat-
kaisu Willems (C-446/12—C-449/12), jossa tuomioistuin toteaa ettd biometrisia tunnisteita siséltidvien rekiste-
rien kerd&iminen niiden omista kansalaisista kuuluu jdsenvaltioiden toimivaltaan.

202 HE 242/2018 vp, s. 101.
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kuitenkin suljettu pois rekisterdidylle tietosuoja-asetuksen 18 artiklan nojalla kuuluva oi-
keutta rajoittaa henkildtietojensa kasittelyd. Rajoitus perustuu tietosuoja-asetuksen 23 artik-

lassa jasenvaltioille mahdollistettuun lilkkumavaraan.

Lupahallinnollisten tehtdvien kannalta valmistelussa ndhtiin 18 artiklan osalta ongelmal-
liseksi erityisesti tilanteet, joissa késittelyd olisi rajoitettava rekisterdidyn kiistdessd luvan
myOntdmisen tai voimassaolon estetti koskevan tiedon paikkansapitdvyyden. Rajoittamisen
seurauksena mainittu lupaharkinnan ja lupavalvonnan kannalta mahdollisesti olennainen
tieto ei siten olisi kéytettdvissd lupahallintoon liittyvissd pddtoksenteossa. Poliisilla ei ndin
ollen olisi mahdollisuutta kattavasti hydodyntda lupapéétdsten tekemiseksi tarpeellisia rekis-
teritietoja tai seurata luvan voimassaolon edellytyksid lupahallintoa koskevassa erityislain-
saddannossd, kuten ampuma-aselaissa, edellytetylld tavalla. Késittelyn rajoittaminen voisi
vaarantaa tietojen saatavuuden myos niihin rikosasioihin liittyviin késittelytarkoituksiin,
joissa lupahallinnollisiin tarkoituksiin alun perin kerattyja tietoja voidaan késitelld lain 13 ja

14 §:n nojalla.?*

Rekisterdidyn oikeuksia koskevia sddnnoksid siséltyy tietosuojan yleislakien ja poliisin hen-
kilotietolain lisdksi myos EU-sdddoksiin ja kansalliseen erityislainsdddantoon. Esimerkiksi
henkilon oikeudesta tarkistaa passin tai matkustusasiakirjan siséltimét henkilotiedot ja tar-
vittaessa pyytdd tietojen korjaamista tai poistamista sdddetddn EU:n passiasetuksen 4 artik-

lassa. Asiaa koskeva informatiivinen sddnnds on otettu my0s kansallisen passilain 5 a §:44n.

Rekisterdidyn oikeuksien kannalta on tirkedd huomata, ettd poliisin lakisddteisiin lupahal-
linnollisiin tehtdviin ei voida laskea kuuluvaksi sellaista henkil6tietojen kisittelyd, joka ei
johdu viranomaisen lakisédéteisestd velvoitteesta. Téallainen késittely voi olla luonteeltaan vi-
ranomaisen velvoitteita ja varsinaisia tehtdvid tukevaa. Néihin toimintoihin liittyvélle hen-
kilotietojen kisittelylle on siten 10ydyttava erillinen oikeusperuste. Tama koskee esimerkiksi
niin sanottua viranomaisen suunnittelu- ja selvitystoimintaa. Suunnittelu- ja selvitystoiminta
voi liittyd esimerkiksi sellaiseen yhteiskunnallisen kehityksen my6td syntyneeseen uuteen
ilmiéon, johon liittyvien tehtévien hoito ei vield selvisti kuulu mink&4n viranomaisen laki-

sddteisiin tehtidviin. Kyseeseen tulee tilloin kidytdnndsséd tietosuoja-asetuksen 6 artiklan 1

2031E 242/2018 vp, s. 104-105. Myos rikosasioiden tietosuojalain 25 §:n sddnnokset késittelyn rajoittamisesta
nihtiin poliisin henkilétietolain valmistelussa ongelmallisena pitkélti samoista syistd kuin tietosuoja-asetuksen
18 artiklan mukainen rajoitusoikeus. Rikosasioiden tietosuojadirektiivi ei kuitenkaan valmistelussa tehdyn ar-
vion mukaan mahdollista poikkeamista direktiivin 16 artiklan mukaisesta oikeudesta késittelyn rajoittamiseen
kansallisessa lainsdddannossa.



65

kohdan e alakohta ja sitd tdydentdva tietosuojalain 4 §, koska tietosuoja-asetuksen 6 artiklan

f alakohtaa ei sovelleta viranomaisten toimintaan.2%*

Kuten edelld tietosuoja-asetuksen mukaisia rekisterdidyn oikeuksia koskevassa luvussa
4.3.2 on todettu, sovellettavat rekisterdidyn oikeudet vaihtelevat osittain kdsittelyn oikeus-
perustan mukaan. Esimerkiksi 21 artiklan mukaista oikeutta vastustaa henkilGtietojen késit-
telyd ei sovelleta lakisdéteisen tehtdvin suorittamiseksi tapahtuvaan henkilGtietojen kasitte-
lyyn (6 artiklan 1 kohdan c alakohta), josta poliisin lupahallinnollisissa tehtdvissa on kyse.
Sen sijaan vastustusoikeus kattaa késittelyn, joka perustuu yleistd etua koskevan tehtdvin
suorittamiseen tai rekisterinpitdjille kuuluvan julkisen vallan kadyttoon (6 artiklan 1 kohdan
e alakohta). Rekisterdidyn 21 artiklan mukainen oikeus vastustaa tietojensa kasittelyd on
siten huomioitava my0s poliisin henkil6tietojen kisittelyssd, kun kyse on tietosuoja-asetuk-
sen soveltamisalalla tapahtuvasta suunnittelu- ja selvitystoiminnasta tai muusta varsinaista

poliisin tehtdvai tukevasta henkilotietojen késittelysta.

204 Ks. HaVM 13/2018 vp, s. 33-34.
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6 REKISTEROIDYN OIKEUS SAADA PAASY TIETOIHIN

6.1 Lapindkyvyyden vaatimus

Rekisterdidyn oikeuksia koskevan tietosuoja-asetuksen III luvun ensimméisessd 12 artik-
lassa sdddetdin lapindkyvistd informoinnista, viestinnéstd ja yksityiskohtaisista sddnngisté
rekisterdidyn oikeuksien kdyttod varten. Rekisterdidyn informointia koskevat sddanndkset
tdsmentavit asetuksen 5 artiklan 1 kohdan a alakohdassa tarkoitettua ldpindkyvyyden peri-

aatetta.

Asetuksen 12 artiklassa rekisterinpitédjille asetetaan kattava velvollisuus toimittaa rekiste-
roidylle ldpindkyvdd informaatiota henkilotietojen késittelystd ja informoida rekisterditya
siitd, miten tdmd voi kayttad oikeuksiaan. Artiklan 1 kohdan mukaan tietojen on oltava tii-
viisti esitetyssd, lapindkyvéssd, helposti ymmarrettdvassd ja saatavilla olevassa muodossa
selkedlld ja yksinkertaisella kielelld varsinkin silloin, kun tiedot on tarkoitettu erityisesti lap-
selle. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sdhkoisessa
muodossa. Jos rekisterdity sitd pyytdd, tiedot voidaan antaa suullisesti edellyttden, etté re-

kisterdidyn henkil6llisyys on vahvistettu muulla tavoin.

Artiklan 3 kohdan mukaan rekisterinpitdjidn on toimitettava rekisterdidylle tiedot toimenpi-
teistd, joihin on ryhdytty 15-22 artiklan nojalla tehdyn pyynnon johdosta ilman aiheetonta
viivytystd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Artiklassa
sdddetddn lisdksi muun muassa rekisterinpitdjan velvollisuudesta kertoa rekisterdidyille oi-
keussuojakeinojen kdyttimismahdollisuuksista (4 kohta) seké tietojen ja toimenpiteiden péa-

saantoisestd maksuttomuudesta (5 kohta).

Asetuksen johdanto-osan 58 kappaleessa tdsmennetéén, ettd yleisolle tarkoitetut tiedot voi-
daan antaa sihkoisessd muodossa esimerkiksi internetsivuston kautta. Koska lapset tarvitse-
vat erityistd suojelua, kaikessa lapsiin kohdistuvaa tietojenkisittelyd koskevassa tiedotuk-
sessa ja viestinndssd on kdytettdva niin selkedd ja yksinkertaista kieltd, ettd lapsen on helppo

ymmirtii sitd. 2

Euroopan tietosuojatydryhmé on 29.11.2017 julkaissut asetuksen 2016/679 mukaista li-
pindkyvyyttd koskevat suuntaviivat, jotka on tarkistettu ja hyviksytty 11.4.2018. Suuntavii-

205 poliisissa selkedin ja yksinkertaisen viestinnén vaatimukseen on pyritty vastaamaan muun muassa julkaise-
malla poliisin internet-sivustolla selkokielistd informaatiota tietosuojasta ja rekisterdidyn oikeuksista. (Tieto-
suoja ja rekisterdidyn oikeudet selkokielisend; https://www.poliisi.fi/tietoa poliisista/tietosuoja_ja rekiste-
roidyn_oikeudet/tietosuoja_ja rekisteroidyn oikeudet selkokielisena).
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voissa esitetdén rekisterdidyn oikeuksia koskevat yleiset periaatteet. Lapindkyvyys on suun-
taviivoissa kuvatulla tavalla tietosuoja-asetuksen mukaan kattava velvollisuus, joka kisittda
kolme keskeistd osa-aluetta: 1) tietojen asianmukaista kisittelyd koskevan tiedon antaminen
rekisterdidyille, 2) rekisterinpitédjien tapa tiedottaa rekisterdidyille ndiden tictosuoja-asetuk-
seen perustuvista oikeuksista ja 3) rekisterinpitijien keinot auttaa rekisterdityja kayttdmain

oikeuksiaan.?

Kun rekisterinpitdjit noudattavat ldpindkyvyyden periaatetta, rekisterdidyt voivat valvoa
omien henkilGtietojensa kasittelyd esimerkiksi hyodyntdmalld rekisterdidyille kuuluvia oi-
keuksia. Tietosuoja-asetuksen lapindkyvyysvaatimuksia sovelletaan tietojen kisittelyn koko
elinkaaren ajan kisittelyn oikeusperusteesta riippumatta.?’’ Tietosuojatydryhmin lisiksi
rekisterdidyn informoimista koskevaa ohjeistusta on julkaissut myos tietosuojavaltuutetun

toimisto.>*®

My®és rikosasioiden tietosuojadirektiivin 12 artiklassa sdddetddn viestinnasté ja yksityiskoh-
taisista sddnnoistd rekisterdidyn oikeuksien kdyttéd varten. Rikosasioiden tietosuojalakia
koskevassa esityksesséd todetaan, ettd mainitun artiklan vaatimukset tulevat osittain tiaytettya
yleisilld hallinto-oikeudellisilla sddnndilld. Esimerkiksi hallintolain 23 §:ssd sdddetdin ka-
sittelyn viivytyksettomyydestd. Pykdldn mukaan asia on késiteltdva ilman aiheetonta viivy-
tystd ja viranomaisen on esitettéva asianosaiselle timan pyynndstd arvio paatoksen antamis-

ajankohdasta seki vastattava kisittelyn etenemisti koskeviin tiedusteluihin.?%

Tilanne on sama yleisen tietosuoja-asetuksen soveltamisalalla, kun tietoja kisittelee poliisi
tai muu viranomainen. Yleinen hallinto-oikeudellinen sddntely asettaa menettelylliset reu-
naehdot rekisterdidyn oikeuksien kayttdmistd koskevien pyyntdjen késittelylle myos silloin,
kun on kyse tietosuoja-asetuksen soveltamisalaan kuuluvasta késittelysté. Lisédksi on nouda-
tettava muun muassa suomen ja ruotsin kdyttdmistd viranomaisissa sddntelevai kielilakia

(423/2003).210

Rikosasioiden tietosuojalain 30 §:ssd sdddetddn rekisterinpitdjan mahdollisuudesta perid val-
tion maksuperustelain (150/1992) mukainen maksu, jos rekisterdidyn pyynndt ovat niiden

toistuvuudesta tai muusta syystéd ilmeisen kohtuuttomia tai perusteettomia. Rekisterinpité;ja

206 Tietosuojatydryhmé, WP260 rev.01.

207k, Tietosuojatydryhma, WP260 rev.01.

208 Tietosuojavaltuutetun toimisto: Kerro kasittelysta rekisterdidylle.
209HE 31/2018 vp, s. 53.

210 Kjelilaista tarkemmin ks. esim. Husa — Pohjolainen 2014, s. 204-206.
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ei sen sijaan voi tillaisessa tilanteessa kieltdytyd kokonaan rekisterdidyn pyynnon toteutta-
misesta, koska tarkastusoikeudella sekd oikeudella saada tiedot tdydennettyé tai oikaistua
voi olla huomattavaakin merkitysté rekisterdidyn oikeuksien toteutumisen kannalta ja koska
maksun perimismahdollisuuden voidaan arvioida riittdvésti ehkdisevén esimerkiksi toistu-

vien perusteettomien pyyntdjen tekemisti.?!!

Vastaavaa sddntelyd maksun perimisesti ei sisélly tietosuojalakiin tai poliisin henkil6tieto-
lakiin. Sisdministerion asetuksessa poliisin suoritteiden maksullisuudesta vuonna 2019
(1135/2018) on kuitenkin huomioitu tietosuoja-asetuksen 15 artiklan 3 kohdassa tarkoitettu
mahdollisuus maksun perimiseen rekisterdidyltd tietyissd tilanteissa. Poliisin maksuasetuk-
sen 6 §:n mukaan tietosuoja-asetuksen 12 artiklan 5 kohdassa tarkoitettu, rekisteroidyn
pyynnosta tehtdava toimenpide kuuluu valtion maksuperustelaissa tarkoitettuihin omakustan-
nusarvon mukaisiin julkisoikeudellisiin suoritteisiin, jos rekisterdidyn toimenpidepyyntd on
ilmeisen perusteeton tai kohtuuton taikka jos rekisterdity esittdd toimenpidepyyntdja toistu-
vasti. Tietosuoja-asetuksen 12 artiklan 5 kohdan mukaan rekisterinpitdjd voi kohtuullisen
maksun perimisen sijaan myos kieltdytyd suorittamasta rekisterdidyn pyytdmaa toimea, jos

se on ilmeisen perusteeton tai kohtuuton.

6.2 Oikeus saada piisy tietoihin

6.2.1 Tietosuoja-asetuksen 15 artikla

Rekisterdidyn oikeudesta saada paésy tietoihin sdddetdédn tietosuoja-asetuksen 15 artiklassa.
Rikosasioiden tietosuojalaissa sdddetddn vastaavasti rekisterdidyn oikeudesta saada péadsy
henkil6tietoihin rikosasioiden tietosuojadirektiivin 14 artiklan mukaisesti. Téstd oikeudesta
kdytetddn rikosasioiden tietosuojalaissa kumotun henkil6tietolain 26 §:44 vastaavasti nimi-
tysté rekisterdidyn tarkastusoikeus. Kuten tutkielman johdannossa on todettu, rekisterdidyn
tarkastusoikeudesta puhumista voidaan edelleen pitdd perusteltuna myos tietosuoja-asetuk-

sen soveltamisalalla.

Asetuksen 15 artiklan 1 kohdassa sdddetdédn rekisterdidyn oikeudesta saada rekisterinpité-
jaltd vahvistus siitd, ettd hinta koskevia henkil6tietoja késitelldéin tai ettd niitd ei késitelld, ja
jos nditd henkildtietoja késitelldén, oikeus saada padsy henkilotietoihin sekd seuraavat tiedot:
a) késittelyn tarkoitukset; b) kyseessd olevat henkilGtietoryhmét; c) vastaanottajat tai vas-

taanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai kansainviliset jar-

211 HE 31/2018 vp, s. 22.
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jestot, joille henkil6tietoja on luovutettu tai on tarkoitus luovuttaa; d) mahdollisuuksien mu-
kaan henkil6tietojen suunniteltu sdilytysaika tai jos se ei ole mahdollista, timédn ajan maérit-
tamiskriteerit; e) rekisterdidyn oikeus pyytaa rekisterinpitdjiltd hantd itsedéin koskevien hen-
kilotietojen oikaisemista tai poistamista taikka henkildtietojen késittelyn rajoittamista tai
vastustaa téllaista késittelyd; f) oikeus tehda valitus valvontaviranomaiselle; g) jos henkild-
tietoja ei kerata rekisteroidyltd, kaikki tietojen alkuperdsté kéytettivissa olevat tiedot; h) au-
tomaattisen padtoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin
olemassaolo, seké ainakin nidissd tapauksissa merkitykselliset tiedot kisittelyyn liittyvasta
logiikasta samoin kuin kyseisen kisittelyn merkittdvyys ja mahdolliset seuraukset rekiste-

roidylle.

Artiklan 2 kohdan mukaan jos henkilGtietoja siirretddn kolmanteen maahan tai kansainvéli-
selle jarjestolle, rekisterdidylld on oikeus saada ilmoitus 46 artiklassa tarkoitetuista siirtoa

koskevista asianmukaisista suojatoimista.

Artiklan 3 kohdan mukaan rekisterinpitdjdn on toimitettava jaljennos kasiteltavistd henkilo-
tiedoista. Jos rekisterdity pyytdd useampia jaljennoksid, rekisterinpitdjd voi perid niistd hal-
linnollisiin kustannuksiin perustuvan kohtuullisen maksun. Jos rekisterdity esittdd pyynnon
sahkoisesti, tiedot on toimitettava yleisesti kdytetyssd sdhkoisessd muodossa, paitsi jos re-

kisterdity toisin pyytéa.

Artiklan 4 kohdan mukaan oikeus saada 3 kohdassa tarkoitettu jiljennds ei saa vaikuttaa

haitallisesti muiden oikeuksiin ja vapauksiin.

Oikeudella saada pdésy omiin tietoihinsa on nihty olevan keskeinen merkitys muiden rekis-
ter6idyn oikeuksien toteutumisen kannalta. Tdma huomioitiin jo vuoden 1995 henkil6tieto-
direktiivissd, jonka 12 artiklassa sdddettiin rekisterdidyn tiedonsaantioikeudesta. Direktiivin
johdanto-osan 41 kappaleen mukaan kenelld tahansa henkil61ld on oltava oikeus tutustua
itseddn koskeviin kisiteltdviin tietoihin voidakseen varmistua erityisesti tietojen paikkansa-

pitdvyydestd ja niiden késittelyn laillisuudesta.

Yleisen tietosuoja-asetuksen 15 artiklan mukaista rekisterdidyn oikeutta saada paisy tietoi-
hin perustellaan vastaavasti asetuksen johdanto-osan 63 kappaleessa: rekisterdidylld olisi ol-
tava oikeus saada pddsy henkildtietoihin, joita hidnestd on keritty, sekd mahdollisuus kaytt4a

tatd oikeutta vaivattomasti ja kohtuullisin véliajoin, jotta hin voi pysyd perilld kasittelyn
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lainmukaisuudesta ja tarkistaa sen.?'? Kaikilla rekisterdidyillé olisi sen vuoksi oltava oikeus
tietdd ja saada ilmoitus erityisesti henkilotietojen kisittelyn tarkoituksista, ja jos mahdollista,
késittelyajasta, henkilotietojen vastaanottajista, késiteltdvien henkiltietojen automaattisen
késittelyn logiikasta seké kyseisen késittelyn mahdollisista seurauksista, ainakin jos késittely

perustuu profilointiin.?!3

6.2.2 Vajaavaltaisen henkilon tarkastusoikeus

Rekisterdidyn oikeudet kuuluvat lihtdkohtaisesti jokaiselle luonnolliselle henkilolle. Myds
oikeus saada pddsy tietoihin koskee kaikkia rekisterdityjd, eikd sitd ole rajattu esimerkiksi
vain tdysi-ikdisiin tai tdysivaltaisiin henkiloihin. Alaikdisen lapsen itsemadrddmisoikeus
henkilGtietoihinsa méiérdytyy yleisten ja erityisten alaikdisen lapsen itsemadrddmisoikeutta
madrittdvien sddnndsten perusteella. Tallaisia sddnnoksid sisdltyy perustuslain ja henkilotie-
tolainsddaddnnon liséksi esimerkiksi YK:n lapsen oikeuksien yleissopimukseen ja EU:n pe-

rusoikeuskirjaan.?!*

Tietosuojavaltuutettu on késitellyt vajaavaltaisten henkildiden tarkastusoikeutta esimerkiksi
vuonna 2016 annetussa ratkaisussaan, joka koskee henkilotietojen kisittelyd kéytettdessi
alykkaitd lukkojérjestelmid taloyhtididen toiminnassa. Ratkaisussa todetaan, ettd lahtokoh-
taisesti tarkastusoikeus lapsen tietoihin on lapsella itsellddn. Huoltaja voi kuitenkin toteuttaa
edustusvaltansa kautta alaikdisen lapsen tarkastusoikeutta lapsen huollosta ja tapaamisoi-
keudesta annetun lain (361/83) nojalla. Lain 4 §:n nykyisen 4 momentin mukaan huoltaja
edustaa lasta tdimén henkil6d koskevissa asioissa, jollei laissa ole toisin sdddetty. Vastaavasti
taysi-ikdisen, edunvalvonnassa olevan henkilon osalta edunvalvoja voi pyytdé tarkastusoi-
keuden piiriin kuuluvia tietoja, jos tarkastusoikeuden kédyttdminen siséltyy hdnelle annettuun

midridykseen.?!?

Tietosuojalakia koskevassa hallituksen esityksessé viitataan alaikdisen aseman osalta hallin-
tolain 14 §:44n, jonka mukaan 15 vuotta tiyttineelld alaikdiselld ja hdnen huoltajallaan tai

muulla laillisella edustajallaan on kummallakin oikeus erikseen kdyttdd puhevaltaa asiassa,

212 johdanto-osan 60 kappalaeessa on mainittu esimerkkind, ettd tihén siséltyy rekisterdidyn oikeus saada
padsy omiin terveystietoihinsa, kuten terveystiedostoihin, joihin on koottu esimerkiksi diagnoosit, tutkimustu-
lokset, hoitavien ladkarien arviot ja muut hoitoa tai muita toimenpiteitd koskevat tiedot.

213 Tarkastusoikeuden merkitys muiden rekisterdidyn oikeuksien toteuttamisen kannalta on noussut esiin myos
Euroopan unionin tuomioistuimen ratkaisuissa, ks. esim. C-553/07 Rijkeboer. EUT:n tarkastusoikeutta koske-
vista ratkaisuista ks. tarkemmin esim. Cormack 2016. Toisaalta Cormack nostaa esiin myos tarkastusoikeuden
riskit yksityisyyden kannalta; tarkastusoikeus tukee yksilon oikeutta henkilGtietojen suojaan mutta voi myds
johtaa tietojen luovuttamiseen védrille tahoille tilanteissa, joissa pyynnon esittdjan tunnistaminen epaonnistuu.
214Ks. HE 9/2018 vp, s. 7-8.

215 Tietosuojavaltuutetun ratkaisu 1890/41/2016 (12.7.2016).
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joka koskee alaikédisen henkiloa taikka henkilokohtaista etua tai oikeutta. Tietosuojavaltuu-
tettu on tarkastusoikeutta koskevassa ohjeessaan katsonut, ettd viranomaistoiminnassa aina-

kin 15-vuotiaalla on tarkastusoikeus.?'®

Poliisihallituksen rekisterdidyn oikeuksien toteuttamisesta poliisissa antaman ohjeen mu-
kaan my0s alaikéiselld eli alle 18-vuotiaalla on oikeus tarkastaa itsedén koskevat tiedot, mi-
kali hin ikdansi, kehitystasoonsa ja asian laatuun ndhden ymmartai asian merkityksen. Ala-
ikdisen itsemddrddmisoikeuden arviointi ja edelld mainittujen kriteerien tdyttyminen arvioi-
daan tapauskohtaisesti. Lihtokohtaisesti yli 15-vuotiaalla on tarkastusoikeus. Viime kédessi
asian ratkaisee tuomioistuin. Myos edunvalvojalla on oikeus tarkastaa paamiehensé tiedot
hinen puolestaan, mikili tarkastusoikeuden kiytto sisédltyy edunvalvojalle annettuun méé-

riykseen.?!”

6.2.3 Tarkastusoikeuden sisdllollinen ulottuvuus

Péddsy omiin henkil6tietoihin auttaa rekisterdityd paattelemddn, ovatko hénta koskevat tiedot
oikeita ja ajantasaisia. Tdmén takia on olennaista, ettd rekisterdity saa varsinaisten késitelté-
vien henkil6tietojen lisdksi ymmarrettdviassd muodossa myos esimerkiksi tiedot siitd, mihin
henkil6tietoryhmiin kuuluvina kyseisia tietoja késitelldén eli onko kyse esimerkiksi nimitie-

doista, IP-osoitteista tai paikkatiedoista.?'8

Yleisesti ottaen on syytd huomata, ettd 15 artiklan 1 ja 2 kohdassa luetellut tiedot muodos-
tavat rekisterdidylle sisdllollisesti varsin laajan oikeuden tiedonsaantiin. Rekisterdidylle on
toimitettava paitsi varsinaiset késiteltdvit henkilotiedot, myos muita rekisterdidyn oikeuk-
sien toteuttamiseksi merkityksellisid tietoja, kuten tiedot henkil6tietojen alkuperésté, vas-

taanottajista ja sdilytysajasta seka rekisterdidyn oikeuksista.

Lupahallinnossa tarvittavia henkildtietoja kerdtdédn tyypillisesti luvanhakijalta tai -haltijalta
itseltddn, minkd voi ndhd4 jossain méérin vahentdvin tarkastusoikeuden merkitysté rekiste-
roidyn kannalta. Tarkastusoikeus on kuitenkin néissékin tilanteissa keino varmistua tietojen
oikeellisuudesta ja ajantasaisuudesta. Lisdksi lupahallinnon tehtévien yhteydessd kerdtdin
tietoja myds muilta kuin rekisterdidyltd itseltdén. Poliisi kdyttdd luvan myontdmisen ja voi-
massaolon edellytyksid tutkiessaan muun muassa omiin rekistereihinsd aiemmin talletettuja

tietoja uuden poliisin henkil6tietolain 14 §:n mukaisesti. Lainkohta mahdollistaa kumotusta

216 K. HE 9/2018 vp, s. 42.

217 Rekisterdidyn oikeuksien toteuttaminen poliisissa: tarkastusoikeus, tiedon korjaaminen ja informointi
(2020/2012/66).
218 Handbook on European data protection law, 2018 edition, s. 218.
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poliisin henkil6tietolaista poiketen myds rikosten ennalta estimiseen ja paljastamiseen liit-
tyvien tietojen hyodyntdmisen lupahallinnossa Keskusrikospoliisin toimittamien ilmoitusten
kautta. Lupaprosessien yhteydesséd saadaan lausuntoja myos muilta viranomaisilta. Lupahal-
linnollisessa padtoksenteossa voidaan lisidksi hyodyntéé poliisin tietolihdetietoja, joista sii-

detddn uuden poliisin henkiltietolain 9 §:ssé.

Rekisterdidyn oikeus tietojen saamiseen ei asetuksen epdonnisesta suomenkielisesti termi-
nologiasta huolimatta ole kytketty siihen, mihin rekisteriin tiedot on talletettu. Jos rekiste-
roity haluaa tarkastaa esimerkiksi lupahallinnollisiin tarkoituksiin késiteltdavét tietonsa, po-
liisin on tarkastusoikeutta toteuttaessaan kyettdva toimittamaan rekisterdidylle lupahallin-
non tietojérjestelmiin talletettujen tietojen lisdksi myds muihin sovelluksiin ja jdrjestelmiin
sisdltyvit tiedot, joita on kisitelty lupahallinnollisiin tarkoituksiin. Tarkastusoikeus voi siten
kattaa esimerkiksi tietoja, joita on katsottu tiedonhaun kautta rikosasioita koskevista rekis-

tereistd lupahallinnollisen asian ratkaisua varten.

Eri tietojirjestelmiin kohdistuvien tarkastusoikeuspyyntdjen toteuttaminen olisi huomioi-
tava esimerkiksi sahkodisen tarkastusoikeuden toteuttamiseen liittyvien sdhkdisten palvelui-
den suunnittelussa. Tilanne tulisi ottaa huomioon tietojirjestelmien suunnittelussa myos si-

ten, etti tiedonhaku edellyttiisi aina haun tarkoituksen kirjaamista riittivilld tarkkuudella.'’

Unionin tuomioistuimen ratkaisukdytannon mukaisesti paésya henkilotietoihin ei saa aiheet-
tomasti rajoittaa mydskdidn menneisyydessé tapahtuneen henkildtietojen kasittelyn suhteen.
Rekisteroidyilld on oltava kohtuulliset mahdollisuudet saada tietoa aiemmin tapahtuneesta
tietojenkésittelystd. Jasenvaltioiden on méadriteltdva esimerkiksi henkilGtietojen vastaanotta-
jia ja luovutettujen tietojen sisdltoa koskevien tietojen sdilyttamisajat siten, ettd rekisterdidyn
yksityisyyden suojaa koskevat intressit ja rekisterinpitdjdlle sailytysvelvollisuudesta syntyva

taakka ovat oikeudenmukaisessa tasapainossa.?2°

Poliisin lupahallinnollisten tietojen sdilytysajoista sdddetddn uuden poliisin henkildtietolain
38 §:ssd, jossa on pyritty huomioimaan sekd rekisterdidyn oikeusturva ettd tarve sdilyttda
henkilGtietoja tehtdvien suorittamisen kannalta riittdvin ajan. Tietojen arkistointia koskeva
poliisin henkil6tietolain 40 § sisdltdd informatiivisen sddnndksen, jonka mukaan arkistotoi-
men tehtdvistd ja arkistoon siirrettivistd asiakirjoista sdddetéédn erikseen. Henkilotietojen ké-

sittely arkistointitarkoituksia varten on mahdollista, kun késittely jokin tietosuoja- asetuksen

219 T4t4 voitaneen pitdd vélttimattdoméana myos muiden rekisterinpitdjan velvollisuuksien toteuttamiseksi.

220 Rijkeboer (C-553/07); ks. ratkaisusta tarkemmin esim. Handbook on European data protection law, 2018
edition, s. 218-219 ja Hustinx 2014, s. 13—14.
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6 artiklan 1 kohdan mukaisista kisittelyperusteista tiyttyy.?*! Rekisterdidyn tarkastusoikeus
koskee ldhtokohtaisesti myds henkildtietoja, joita késitelldédn yleisen edun mukaisia arkis-
tointitarkoituksia varten esimerkiksi tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan ja
sitd kansallisesti tiydentdvén tietosuojalain 4 §:n 4 kohdan nojalla tai tietosuoja-asetuksen 6

artiklan 1 kohdan c alakohdan nojalla.?*?

Rekisterdidyn tarkastusoikeudesta on erotettava julkisuuslain mukainen oikeus saada tieto
itseddn koskevasta asiakirjasta (JulkL 12 §) ja asianosaisen tiedonsaantioikeus (JulkL 11
§).%2> On my®ds syytd huomata, ettii lokitiedot eivit kuulu henkildtietolainsisdinnén mukai-
sen tarkastusoikeuden tai julkisuuslain 12 §:n mukaisen tiedonsaantioikeuden piiriin. Kor-
kein hallinto-oikeus totesi ratkaisussaan KHO 2014:609, ettd poliisin tietojirjestelmien kayt-
tdmistd koskeneet lokitiedot eivit koskeneet lokitietoja pyytdnyttd henkilod itseddn vaan tie-
tojarjestelmien kayttdjid. Julkisuuslain 11 §:ssé tarkoitetun asianosaisjulkisuuden piiriinkin
lokitiedot kuuluvat vasta siind vaiheessa, jos tiedot vaikuttivat tai olivat voineet vaikuttaa

jonkin poliisissa vireilld olevan tai olleen, tiedon pyytdjdd koskevan asian kisittelyyn

Lokitietoja ei kdsitelld nimenomaisesti tietosuoja-asetuksessa tai kansallisessa tietosuoja-
laissa, mutta niihin voidaan my0s tietosuoja-asetuksen soveltamisalalla soveltaa rikosasioi-
den tietosuojalakia koskevassa esityksessd omaksuttuja ldhtokohtia. Rikosasioiden tietosuo-
jalakia koskevassa esityksessd todetaan, ettd lokitietoja on pidettidva tietojarjestelmid kéyt-
tdvien henkildiden henkildtietoina. Koska nima henkilot eivét ole rikosasioiden tietosuoja-
laissa tarkoitettuja rekisterdityjd, ei heilld 1dhtokohtaisesti ole rikosasioiden tietosuojalaissa
saddettya tarkastusoikeutta lokitietoihin. Mahdollisuus saada tietoja viranomaisen lokeista
voi kuitenkin tulla kyseeseen, jos henkil6lld on oikeus saada kyseisié tietoja lokeista julki-

suuslain 11 §:n nojalla, silli lokeja on pidettivi viranomaisten asiakirjoina.?**

6.2.4 Tarkastusoikeuden toteuttaminen
Tietosuoja-asetuksen 15 artiklan 3 kohdan mukaan rekisterinpitdjén on toimitettava jiljen-

nos kasiteltdvistd henkilotiedoista. Jos rekisterdity pyytdd useampia jaljennoksid, rekisterin-

221 K. HE 9/2018 vp, s. 82.

222 Arkistoituihin tietoihin kohdistuvien rekisterdidyn oikeuksien rajoittamisesta ks. luku 6.3.1.

223 Asianosaisen tiedonsaantioikeuden ja tarkastusoikeuden eroista ks. tarkemmin Voutilainen 2012, s. 235—
236, jossa JulkL 11 §:n mukaista tiedonsaantioikeutta tarkastellaan suhteessa kumotun henkil&tietolain 26 §:n
mukaiseen omien tietojen tarkastusoikeuteen. Asianosaisen tietonsaantioikeudesta ja oikeudesta saada itsedén
koskeva tieto ks. myds Méenpda 2018, luku I'V Julkisuus ja tietosuoja ja Kulla — Koillinen 2014, s. 38—47.
224 HE 31/2018 vp, s. 46.
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pitdjd voi perid niistd hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun. Jos re-
kisterdity esittdd pyynnon séhkoisesti, tiedot on toimitettava yleisesti kdytetyssd sdhkoisessé

muodossa, paitsi jos rekisterdity toisin pyytaa.

Johdanto-osan 63 kappaleen mukaan mikédli mahdollista, rekisterinpitijén olisi voitava tar-
jota etdpddsy suojattuun jarjestelmddn, jossa rekisterdity saa suoran padsyn henkilGtie-
toihinsa. Tdmai oikeus ei saisi vaikuttaa epdedullisesti muiden oikeuksiin ja vapauksiin, joita
ovat esimerkiksi liikesalaisuudet tai henkinen omaisuus ja erityisesti ohjelmistojen tekijan-
oikeudet. Néiden seikkojen huomioon ottaminen ei kuitenkaan saisi johtaa siihen, etté rekis-
teroidylle ei anneta minkddnlaista tietoa. Jos rekisterinpitdja kasittelee merkittavid maarid
rekisterdityd koskevia tietoja, rekisterinpitdjd olisi voitava pyytdd rekisterdityd tdsmentd-
maién riittdvalli tavalla ennen tietojen luovuttamista, mité tietoja tai mita késittelytoimia re-

kisterdidyn pyynto koskee.

Johdanto-osan 64 kappaleessa tdsmennetddn lisdksi, ettd rekisterinpitdjdn olisi kdytettdva
kaikkia kohtuullisia keinoja tarkistaakseen sellaisen rekisterdidyn henkil6llisyyden, joka ha-
luaa saada piddsyn tietoihin erityisesti verkkopalvelujen ja verkkotunnistetietojen yhtey-
dessd. Rekisterinpitdjan ei pitdisi sdilyttdd henkilotietoja ainoastaan mahdollisiin pyynt6ihin

vastaamista varten.

Kumotun poliisin henkil6tietolain (761/2003) 44 §:ssd edellytettiin tarkastusoikeuden kayt-
tdmistd koskevan pyynnon esittdmistd henkilokohtaisesti rekisterinpitéjille tai timan maa-
raaméalle muulle poliisiyksikdlle. Pyynnon esittdmisen yhteydessa rekisterdidyn oli todistet-
tava henkilollisyytensd. Sddnnds ei mahdollistanut tarkastusoikeuden kéyttdmistd sdhkoi-
sesti. Lakia koskevassa hallituksen esityksessd perusteena henkilokohtaiselle tarkastusoi-
keuden kiyttimiselle esitettiin tietosuoja ja tietoturva seké poliisitoiminnalliset syyt.??> Tar-
kastusoikeutta voidaankin perustellusti pitdd myos riskind yksityisyyden suojan kannalta,
mikéli henkildtietoja luovutetaan tarkastusoikeuden kéyttoa koskevan pyynnon esittdjille il-

man riittivii varmistumista timén henkilollisyydesti.?

Etenkin lupahallinnon osalta voidaan kuitenkin séhkdisen asioinnin muutenkin yleistyessi
todeta, ettd myds sidhkdisen tarkastusoikeuden kdytdon mahdollistaminen tietosuoja-asetuk-
sen suositusten mukaisesti on perusteltua. Asetuksen johdanto-osan 63 kappaleessa tarkoi-

tetun sdhkoisen etdpidsyn lisdksi sdhkoisen asioinnin mahdollistaminen yleisemminkin on

225 HE 93/2002 vp, s. 45.
226 Tarkastusoikeuden riskeistd yksityisyyden suojan kannalta ks. mm. Cormick 2016.
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tietosuoja-asetuksen tavoitteena. Johdanto-osan 59 kappaleen mukaan olisi sdddettiva yksi-
tyiskohtaisesti siitd, miten tdhdn asetukseen perustuvien rekisterdidyn oikeuksien kdytté-
mistd voitaisiin helpottaa esimerkiksi mekanismeilla, joilla rekisterdity voi pyytdd padsya
henkilGtietoihin ja esittdd henkilotietojen oikaisemista tai poistamista koskevan pyynndn ja
mahdollisuuksien mukaan saada nimé oikeudet maksutta, sekd kayttdd oikeuttaan vastustaa
henkilGtietojen késittelyd. Rekisterinpitdjan olisi my0s tarjottava keinot esittdd téllaiset

pyynnot sdahkdisesti erityisesti silloin, kun henkilotietoja kasitellddn sahkoisesti.

Uuden poliisin henkilotietolain 41 §:sséd sdddetdédn rekisterdidyn tarkastusoikeuden toteutta-
misesta. Pykdldn 1 momentissa tdsmennetéén, ettd rekisterinpitdjd vastaa tarvittavien henki-
|6tietojen ja muiden tietojen antamisesta tarkastamista varten, kun kyse on rikosasioiden tie-
tosuojalain 23 §:ssé tarkoitetusta tarkastusoikeudesta ja tietosuoja-asetuksen 15 artiklassa
tarkoitetusta rekisterdidyn tietoon pddsystd. Rekisterinpitdjd voi myOs méératd tehtdvin

muun poliisin yksikon hoidettavaksi.

Rekisterinpitovastuu on uudessa poliisin henkilotietolaissa keskitetty kokonaisuudessaan
Poliisihallitukselle (60 §). Laki ei mahdollista nykyistd vastaavien yksikkokohtaisten rekis-
terien perustamista. Erityislainsddddnndssd muille tahoille sdddetyt rekisterinpitovastuut,
kuten KRP:n rahanpesurekisteri ja todistajansuojelurekisteri, jaédvit edelleen voimaan. Tie-
tosuoja-asetuksen soveltamisalalla kaikki poliisin tehtdvien suorittamiseksi tapahtuva hen-
kilotietojen kasittely kuuluu jatkossa kuitenkin Poliisihallituksen rekisterinpitoon ja Poliisi-

hallitus vastaa siten myds rekisterdidyn oikeuksien toteuttamisesta.

Poliisin henkildtietolain 41 §:n 2 momentissa sdddetdén, ettd rekisterdidyn on tarkastusoi-
keutta kdyttdessdédn esitettdva titd tarkoittava pyyntd henkilokohtaisesti rekisterinpitdjalle tai
muulle 1 momentissa tarkoitetulle poliisiyksikolle ja todistettava henkil6llisyytensd. Pyynto
voidaan vaihtoehtoisesti esittdd myos rekisterinpitdjdn tarjoaman sahkdisen palvelun avulla
kayttdmalld vahvaa sdhkdistd tunnistautumista. Tunnistautumisessa noudatetaan télloin séh-

koistd asiointia viranomaistoiminnassa koskevan lainsdddannon mukaisia vaatimuksia.

Sdhkoisen palvelun tarjoamisella on tarkoitus helpottaa rekisterdidyn mahdollisuuksia tar-
kastusoikeuden kiyttdmiseen verrattuna aiempaan poliisin henkildtietolakiin. Sddnnoksessa
on kuitenkin huomioitu, ettd sdhkdinen palvelu ei viélttdmétta ole kdytdssé vilittomaésti lain
tullessa voimaan, vaan palvelu voidaan toteuttaa mahdollisuuksien mukaan rekisterinpitdjan

tarkemmin méritteleméini ajankohtana.??’

227 HE 242/2018 vp, s. 102.



76

Poliisin henkil6tietolain 41 §:n sddnnds koskee vain mahdollisuutta pyynnon siahkodiseen
esittdmiseen, ei tietojen toimittamista rekisterdidylle sihkodisessd muodossa. Sdhkdisen pai-
syn jarjestdmistd henkilon omiin tietoihin johdanto-osan 63 kappaleessa tarkoitetulla tavalla
voidaan kuitenkin pitéd tavoiteltavana rekisterdidyn oikeuksien kannalta. My0s poliisin hen-
kilotietolain 41 §:n perusteluissa viitataan tietosuoja-asetuksen 15 artiklan sddnnoksiin tie-

tojen toimittamisesta yleisesti kiiytetyssi sihkdisessi muodossa.??®

Kéytanndssd mahdollisimman pitkélle viedyn automatisoinnin arvioitiin valmistelussa ole-
van poliisille paras keino suoriutua rekisterdidyn oikeuksien toteuttamisesta asianmukai-
sesti. Tyon automatisoinnin avulla voidaan pienentéi erityisesti tarkastusoikeuden toteutta-
misen edellyttdmin henkilotydméidrian kasvua, joka seuraa rekisterdidyn oikeuksien kdyton

lisdsintymisestd uuden tietosuojalainsiidinnén myoti.??

Mahdollisuus tarkastusoikeuden sdhkdiseen toteuttamiseen ei korvaa rekister6idyn mahdol-
lisuutta toteuttaa tarkastusoikeuttaan muilla tavoilla. Tietosuojavaltuutettu katsoi kumotun
henkil6tietolain aikaisessa ratkaisussaan 1164/41/2005 (26.7.2005), ettd rekisterinpitéd;jilla
on halutessaan mahdollisuus tarjota palvelu, jossa rekisterdity padsee kirjautumaan omilla
tunnuksillaan jérjestelmiin maksutta niin usein kuin haluaa ja muokkaamaan tai poistamaan
tietojaan. Tamé menettelytapa ei kuitenkaan yksin riitd toteuttamaan henkil6tietolaissa saa-
dettyd rekisterdidyn tarkastusoikeutta ja oikeutta vaatia tiedon korjaamista. Rekister6idylla
on halutessaan oikeus esittdd rekisterinpitédjille tarkastusoikeutta koskeva pyyntd esimer-
kiksi kdymalla rekisterinpitdjan luona tai allekirjoittamallaan kirjeelld. Rekisterinpitdjan vel-
vollisuus antaa tiedot pyydettiessd kirjallisesti merkitsee kdytdnnossd esimerkiksi sitd, ettd

tiedot tulostetaan paperille ja toimitetaan rekisterdidylle.

Poliisin henkil6tietolain uudistusta valmistellessa tunnistettiin, ettd aiempaa yksityiskohtai-
semmat ja tiukemmat henkilotietojen kisittelyd koskevat yleiset vaatimukset, tietosuojan
yleissddddsten viliset erot ja muutokset kansallisessa poliisin henkilGtietojen kisittelyd kos-
kevassa sdintelysséd (esimerkiksi siirtyminen késittelytarkoituksiin perustuvaan sééntelyyn)

aiheuttavat véistimaitt4 tarvetta uudenlaiselle ohjeistukselle. Erityisesti uusi yksinkertaistettu

228 K. myo6s Voutilainen 2009, s. 153: omien tietojen tarkastusoikeuden toteuttaminen sihkdisend palveluna
kuuluu séhkdisen hallinnon asiakasldhtdisiin peruspalveluihin., koska henkil6l14 on ndin mahdollisuus tarkas-
taa ajasta ja paikasta riippumattomasti omat tietonsa helposti viranomaisen henkildrekistereist.

229 HE 242/2018 vp, s. 41.
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sddntelytapa edellyttdd tarkempaa ohjeistusta, jolla ei kuitenkaan tule sdddelld lainsdddannon

alaan kuuluvista asioista.?*’

Poliisihallitus on antanut poliisin hallinnosta annetun lain (110/1992) 4 §:n ja kumotun po-
liisin henkilGtietolain (761/2003) 44 ja 48 §:n nojalla ohjeen rekisterdidyn oikeuksien toteut-
tamisesta poliisissa. 2*! Ohjetta ei vield tutkielmaa kirjoitettaessa ole péivitetty vastaamaan
uutta lainsdddéantdd. Poliisin internet-sivuilla on julkaistu myos muuta rekisterdidyn oikeuk-
sia koskevaa informointidokumentaatiota, jonka paivittiminen on meneilldin. Poliisin tieto-
suojadokumentaation ajantasaistaminen on siten viivastynyt merkittdvasti, eikd ldpindky-
vyyden vaatimuksen voida sanoa toteutuneen rekisterdidyn oikeuksien kannalta riittédvalla
tasolla ensimmadisen tietosuojauudistuksen jalkeisen vuoden aikana. Dokumentaation viivas-

tymisen syyni on ollut pitkilti uuden kansallisen lainséidinnon viivistyminen.?*

Tietosuojavaltuutettu on julkaissut rekisterdidyn tarkastusoikeutta koskevaa ohjeistusta
verkkosivuillaan.?** Rekisterdidyn oikeuksien toteuttamista kisitelldén lisiksi oikeusminis-
terién ja tietosuojavaltuutetun toimiston yhteistydssd kirjoittamassa oppaassa ’Miten val-

mistautua EU:n tietosuoja-asetukseen”.?3*

6.3 Tarkastusoikeuden rajoittaminen

6.3.1 Rekisteroidyn oikeuksien rajoitukset tietosuojan yleislainsddddnnossd

Yleisessd tietosuoja-asetuksessa sdddetddn perusteista, joilla rekisterinpitdja voi kieltdytya
rekisterdidyn pyynnosté kéyttiad oikeuksiaan. Tietosuoja-asetuksen 12 artiklan 5 kohdan mu-
kaan rekisterinpitdjd voi kohtuullisen maksun perimisen sijaan myds kieltdytyd suoritta-
masta rekisterdidyn pyytdmaa toimea, jos se on ilmeisen perusteeton tai kohtuuton. Rekiste-
roidyn oikeuksia ei luonnollisesti myOskddn sovelleta tilanteissa, joissa rekisterinpitdja pys-
tyy osoittamaan, etté ei pysty tunnistamaan rekisterditya (tietosuoja-asetuksen 12 artiklan 2
kohta). Rekisterdidyn oikeus saada jdljennds késiteltdvistd henkilotiedoista on liséksi 15 ar-
tiklan 4 kohdan nojalla jitettava toteuttamatta, jos oikeus vaikuttaisi haitallisesti muiden oi-
keuksiin ja vapauksiin. Myos muut asetuksen III luvun artiklat sisdltdvét vastaavia rekiste-

roidyn oikeuksien toteuttamista koskevia rajauksia.

230 Ks. HE 242/2018 vp, s. 44 ja s. 52.

231 Rekisterdidyn oikeuksien toteuttaminen poliisissa: tarkastusoikeus, tiedon korjaaminen ja informointi
(2020/2012/66).

232 Tietosuoja ja rekisterdidyn oikeudet poliisissa (https://www.poliisi.fi/tietoa_poliisista/tietosuoja_ja rekis-
teroidyn_oikeudet).

233 Oikeus saada paésy tietoihin (https:/tietosuoja.fi/oikeus-saada-paasy-tietoihin).

234 Oikeusministerion julkaisu 4/2017.
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Rekisteroidyn oikeuksia koskevista poikkeuksista sdddetdin lisdksi kansallisessa tietosuoja-
laissa. Tietosuojalain 31 §:ssd sdddetdin siitd, milld edellytyksilld rekisterdidyn oikeuksista
voidaan poiketa kasiteltdessd henkilotietoja tieteellistd tai historiallista tutkimustarkoitusta
tai tilastollisia tarkoituksia varten ja 32 §:ssd vastaavasti arkistointitarkoituksia varten tapah-

tuvaa késittelyd koskevista poikkeuksista ja suojatoimista.

Edelld luvussa 6.2.3 todetusti rekisterdidyn tarkastusoikeus koskee ldhtokohtaisesti myos
henkil6tietoja, joita késitellddn yleisen edun mukaisia arkistointitarkoituksia varten. Tieto-
suojalain 32 §:n mukaan sekd tietosuoja-asetuksen 15 artiklan mukaisesta tarkastusoikeu-
desta ettd 16 ja 18-21 artiklassa tarkoitetuista rekisterdidyn oikeuksista voidaan kuitenkin
poiketa, kun tietoja kisitellddn yleisen edun mukaisia arkistointitarkoituksia varten 4 §:n
4 kohdan tai tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohdan nojalla. Poikkeuksissa on
noudatettava tietosuoja-asetuksen 89 artiklan 3 kohdassa sdddettyja edellytyksid. Kyseisen
89 artiklan 3 kohdan mukaan oikeuksista poikkeaminen edellyttdd, ettd tillaiset oikeudet
todennikdisesti estdvit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja
tillaiset poikkeukset ovat tarpeen ndiden tarkoitusten tdyttdmiseksi. Lisdksi poikkeusten
osalta on sovellettava 89 artiklan 1 kohdassa tarkoitettuja edellytyksid ja suojatoimia. Suo-
jatoimilla on varmistettava, ettd on toteutettu tekniset ja organisatoriset toimenpiteet, joilla
taataan etenkin tietojen minimoinnin periaatteen noudattaminen. Esimerkkina tillaisista toi-
menpiteistd kohdassa mainitaan pseudonymisointi ja tietojen késittely siten, ettd rekisteroi-

tyja ei ole mahdollista tunnistaa.

Tietosuojalain 33 § sisdltdd rajoituksia rekisterinpitdjidn velvollisuuteen toimittaa tietoja re-
kisterdidylle. Lain 34 §:ssd puolestaan sdddetddn edellytyksistd, joilla rekisterdidyn oikeutta
tutustua hinestd kerattyihin tietoihin voidaan rajoittaa. Rekisterdidyn tarkastusoikeuden ra-
joituksista sdddettiin aiemmin kumotun henkil6tietolain 27 §:ssd. Tietosuojalain 34 § perus-
tuu yleisen tietosuoja-asetuksen 23 artiklan mukaiseen kansalliseen litkkumavaraan. Hallin-
tovaliokunta toteaa tietosuojalakiesityksestd antamassaan mietinndssé, ettd lainkohdassa tar-
koitetut tilanteet vastaavat padpiirteissddn henkilotietolain 27 §:n mukaisia tilanteita, ja sdén-
telylld onkin pyritty turvaamaan jatkuvuutta. Valiokunta piti sdédntelyé tirkednd myos siiné

mielessi, ettd se viihentdis merkittivisti toimialakohtaisen erityissdéntelyn tarvetta.?*

Kumotun henkildtietolain osalta on katsottu, etti laissa esitetyt perusteet tarkastusoikeuden

rajoittamiselle eivit ole dispositiivisia. Toisin sanoen tarkastusoikeuden rajoituksista ei voi

235 HaVM 13/2018 vp, s. 43-44.
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poiketa esimerkiksi sen suostumuksella, jonka intressien turvaamiseksi rajoitusperuste on

siddetty.?*® Tilti osin tilanne ei ole muuttunut tietosuojauudistuksessa.

Tietosuojalain 34 §:n 1 momentissa sddadetédn tilanteista, joissa rekisterdidylld ei ole 15 ar-
tiklassa tarkoitettua oikeutta tutustua hinesté keréttyihin tietoihin. Momentin 1 kohdan mu-
kaan oikeutta ei ole, jos tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta,
puolustusta tai yleista jirjestysté ja turvallisuutta taikka haitata rikosten ehkéisemista tai sel-

vittdmistd. Kohta vastaa piddosin kumotun henkil6tietolain 27 §:n 1 momentin 1 kohtaa.

Momentin 2 kohdan mukaan oikeutta tutustua keréttyihin tietoihin ei ole mydskaén silloin,
jos tiedon antamisesta saattaisi aitheutua vakavaa vaaraa rekisterdidyn terveydelle tai hoi-
dolle taikka rekisterdidyn tai jonkun muun oikeuksille. Sddnnds vastaa padpiirteissddn ku-
motun henkil6tietolain 27 §:n 1 momentin 2 kohtaa. Henkil6tietolaissa ei kuitenkaan tun-
nettu rajoitusperusteena sitd, ettd rekisterdidyn itsensd oikeuksille aiheutuisi vakavaa vaaraa

oikeuden toteuttamisesta.

Momentin 3 kohdan mukaan rekisterdidylla ei olisi 15 artiklassa tarkoitettua oikeutta tutus-
tua tietothinsa my6skaén silloin, jos rekisterissd olevia henkildtietoja kidytetdan valvonta- ja
tarkastustehtivissi ja tiedon antamatta jattdminen on vélttamatontd Suomen tai EU:n tarkeén
taloudellisen tai rahoituksellisen edun turvaamiseksi. Sddnnos vastaa sisdlloltdan kumotun

henkil6tietolain 27 §:n 1 momentin 4 kohtaa.

Pykéldn 2 momentin mukaan rekisterdidylld on oikeus saada tietdd muut hinti koskevat tie-
dot, jos vain osa rekisterdityd koskevista tiedoista jad 1 momentin perusteella tietosuoja-
asetuksen 15 artiklassa tarkoitetun oikeuden ulkopuolelle. Vastaava sddnnds siséltyi kumo-

tun henkil6tietolain 27 §:n 2 momenttiin.

Pykildn 3 momentin mukaan rekisterdidylle on ilmoitettava rajoituksen syyt, ellei tima vaa-
ranna rajoituksen tarkoitusta. T&ll4 varmistetaan henkilStietojen ldpindkyva késittely ja re-
kisterdidyn oikeus saada yleiselld tasolla tietoa oikeuttaan koskevasta rajoituksesta. Rekis-
terinpitdjalla ei kuitenkaan ole velvollisuutta kertoa rajoituksen syisté, jos jo pelkin yleisem-

min tason tiedon antaminen voisi vaarantaa rajoituksen tarkoituksen.’

My®os rikosasioiden tietosuojalain 23 §:ssd sdddetdén rekisterdidyn tarkastusoikeudesta eli

oikeudesta saada tieto siitd, késitellddnko héntd koskevia tietoja sekd oikeudesta saada tél-

236 K. Kulla — Koillinen 2014, s. 186.
237 Ks. HE 9/2018 vp, s. 119.
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laiset tiedot samoin kuin tieto kasittelyn tarkoituksista. Rekisteroidyn oikeutta voidaan kui-
tenkin lain 24 §:n mukaisesti rajoittaa, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja valttimatontd, jotta viltetddn tuottamasta haittaa rikosten ennalta estami-
selle, paljastamiselle, selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeu-
dellisten seuraamusten tdytintoonpanolle, tai jos rajoittaminen on oikeasuhtaista ja valtta-
métontd viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi,
yleisen turvallisuuden suojelemiseksi, kansallisen turvallisuuden suojelemiseksi tai muiden

henkil6iden oikeuksien suojelemiseksi.

6.3.2 Tarkastusoikeuden rajoitukset poliisin henkilotietolaissa

Poliisin késittelemid henkildtietoja koskevaan tarkastusoikeuteen kohdistui jo ennen uudis-
tusta rajoituksia, jotka miariteltiin kumotun poliisin henkil6tietolain 45 §:ssd. Lupahallintoa
koskevia erityisid rajoituksia lainkohtaan ei sisdltynyt. Lupahallinnonkin osalta tarkastusoi-
keuden toteuttamista voitiin kuitenkin rajoittaa yleisen henkil6tietolain 27 §:n perusteella
esimerkiksi tilanteissa, joissa tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta
tai yleistd jérjestystd ja turvallisuutta taikka haitata rikosten ehkdisemistd tai selvittdmisté
taikka jos tiedon antamisesta saattaisi atheutua vakavaa vaaraa muun kuin rekisteroidyn oi-

keuksille.

Uuden poliisin henkil6tietolain sddnnokset tarkastusoikeuden rajoituksista sisaltyvat lain 42
§:4dn. Rajoitukset koskevat ainoastaan rikosasioiden tietosuojalain soveltamisalalla kisitel-
tdvid henkilGtietoja ja tdydentdvét rikosasioiden tietosuojalain 24 ja 28 §:n sddnnoksié tar-

kastusoikeuden tapauskohtaisesta rajoittamisesta.

Vastaavasti kuin kumotussa laissa, mydskédn uudessa laissa ei katsottu tarpeelliseksi asettaa
yleislaista poikkeavia rajoituksia rekisterdidyn tarkastusoikeudelle siltd osin kuin kyse on
tietosuoja-asetuksen soveltamisalaan kuuluvasta henkilotietojen kisittelystd. Tietosuoja-
asetuksen soveltamisalaan kuuluvien henkilGtietojen tarkastusoikeuden rajoituksista on po-
liisin henkil6tietolain 42 §:n perusteluiden mukaan voimassa, mita tietosuoja-asetuksessa ja
tietosuojalain 34 §:ssi siddetiiin.?*® Poliisin lupahallinnon tietoihin kohdistuvaa tarkastus-
oikeutta on siten mahdollista rajoittaa ainoastaan tietosuojalain 34 §:ssi tarkoitetuissa tilan-

teissa ko. sddnnoksen mukaisin edellytyksin.

Esimerkiksi poliisin henkil6tietolain 42 §:ssd sdddetty tietoldhdetietoihin kohdistuva tarkas-

tusoikeuden rajoitus koskee siten vain sellaisia tietolihteend kéytettyjen henkildiden tietoja,

238 HE 242/2018 vp, s. 102.
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joita késitelldédn rikosasioiden tietosuojalain mukaisiin késittelytarkoituksiin. Sen sijaan tar-
kastusoikeutta lupahallinnollisiin tarkoituksiin késiteltdviin tietoldhdetietoihin tai muihin 42
§:ssé tarkoitettuihin tietoihin ei voida kategorisesti rajoittaa poliisin henkil6tietolain nojalla,
vaan tarvetta rajoittaa rekisterdidyn tarkastusoikeutta on arvioitava tapauskohtaisesti tieto-

suojalain 34 §:n mukaisesti.

6.3.3 Vilillinen tarkastusoikeus rikosasioiden tietosuojalain soveltamisalalla

Tietosuojavaltuutetulle on erdissd laeissa sdddetty oikeus tarkastaa rekisterdidyn puolesta
hénta koskevien henkil6tietojen kisittelyn lainmukaisuus silloin, kun rekister6idyn henkilo-
tietolaissa sdddettyd tarkastusoikeutta on rajoitettu. Tédllainen sddnnos sisdltyi myds kumotun

poliisin henkildtietolain (761/2003) 45 §:4in.>*°

Kumotun poliisin henkil6tietolain 45 §:n 2 momentin mukaan tietosuojavaltuutettu voi re-
kisterdidyn pyynnosta tarkastaa 1 momentissa tarkoitettujen, rekisterdityd koskevien tietojen
lainmukaisuuden. Myos silloin kun rekisterdity pyytdd tietosuojavaltuutettua tarkastamaan
tietonsa edelld mainituista rekistereistd, on kysymys tarkastusoikeuden kéyttdmisesté polii-

sin henkilorekistereihin (ns. vdlillinen tarkastusoikeus).

Kumottu laki jitti avoimeksi sen, mille viranomaiselle vilillisen tarkastusoikeuden kéyttoa
koskeva pyyntd on esitettdvd. Sddnnoksestd ei kdy ilmi, onko pyynto jatettdvd henkilokoh-
taisesti rekisterinpitdjdlle tai poliisilaitokselle kuten suoran tarkastusoikeuden tapauksessa

(44 §) vai voiko rekisterdity esittiid pyynndn suoraan tietosuojavaltuutetulle.>*

Kumotun poliisin henkil6tietolain sddnndkset vilillisestd tarkastusoikeudesta on korvattu
uuden poliisin henkilotietolain 42 §:n 2 momentilla. Momentti sisdltdd informatiivisen viit-
tauksen siihen, ettd rekisterdidyn oikeuksien kayttdmisesta tietosuojavaltuutetun valityksella
sdddetddn rikosasioiden tietosuojalain 29 §:ssd. Lisdksi momentissa sdddetddn kumotusta
laista poiketen oikeuksien kdyttdmistd koskevan pyynndn esittdmisestd. Pyyntd on esitettdva
tietosuojavaltuutetulle taikka poliisille. Poliisille esitettdvdssd pyynndssd on noudatettava
samoja vaatimuksia kuin suoraa tarkastusoikeutta kdytettiessa, eli pyynto on esitettdva hen-
kilokohtaisesti tai vahvaa sdhkoistd tunnistautumista kéyttden. Poliisille esitetty pyyntd on

toimitettava viipymatti tietosuojavaltuutetulle.

239 Muusta vilillisen tarkastusoikeuden siséltivisti erityislainsdfddannosté ks. HE 9/2018 vp, s. 11.

240 K orkein hallinto-oikeus on késitellyt valillistd tarkastusoikeutta koskevan pyynnon esittdmisté ja sitd kos-
kevaa ohjausta tapauksessa KHO 2018:162. Ratkaisussaan KHO toteaa muun muassa, ettd tietosuojavaltuute-
tun ohjausta esittdd tarkastusoikeutta koskeva pyynto poliisille ei voida pitdé valituskelpoisena hallintopaatok-
send.
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Uudesta poliisin henkildtietolaista antamassaan lausunnossa tietosuojavaltuutettu esitti né-
kemyksen, etté tarkastusoikeuden kéytt6a koskeva pyynt6 tulisi jatkossakin voida jattda vain
poliisille.?*! Valmistelussa paidyttiin kuitenkin siihen, etti pyynndn voi jittii seki poliisille
ettd tietosuojavaltuutetulle, vaikka poliisin paremmat mahdollisuudet rekisterdidyn luotetta-
vaan tunnistamiseen puoltaisivat pyynnon esittdmistd kaikissa tapauksissa rekisterinpita-
jélle. Kumotun lain mukaista kdytintoa seuraten tietosuojavaltuutetulle tarkoitetut pyynnot
voidaan kuitenkin edelleen jattdd myos poliisille, jolloin poliisi voi varmistaa pyytdjian hen-
kilollisyyden ja tarkastaa pyytdjan henkilotietojen oikeellisuuden. Myos tietosuojavaltuute-
tulle toimitettavan vilillisen tarkastusoikeuden kayttod koskevan pyynndn esittdjdn henki-
161lisyyden varmistaminen on tarpeellista, koska pyynnon késitteleminen edellyttdd usein

laajamittaistakin henkiltietojen kisittelyd.?*?

Mahdollisuus tarkastusoikeuspyyntdjen esittimiseen suoraan tietosuojavaltuutetulle vastaa
rikosasioiden tietosuojalain 29 §:ssd omaksuttua ratkaisua. Pykédldn 1 momentin mukaan re-
kisteroidylld on oikeus pyytda tietosuojavaltuutettua tarkastamaan henkilGtietojen ja niiden
késittelyn lainmukaisuus, jos tdmén tai muun lain nojalla rekisterdidyn tarkastusoikeutta on
lykétty, rajoitettu tai evitty tai jos rekisterinpitdjd ei hyviksy rekisterdidyn vaatimusta hen-
kilotietojen oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késittelyn rajoittami-

sesta.

Kyseisen lainkohdan perusteluissa todetaan, etté rekisterdity voisi kayttda vililliseen tarkas-
tusoikeuteen kuuluvia oikeuksiaan vasta sen jilkeen, kun rekisterdity on yrittdnyt kéyttaa
oikeuksiaan itse suhteessa rekisterinpitdjadan, mutta rekisterinpitdja on rajoittanut rekiste-
roidyn oikeuksien kiyttod joko kokonaan tai osittain. Kuitenkin tilanteissa, joissa rekiste-
roidyn tarkastusoikeutta on rajoitettu suoraan laissa, tulisi vilillisen tarkastusoikeuden
kayttd kyseeseen vilittomdsti, eli rekisterdity voisi ldhestyé rekisterinpitdjdn sijaan suoraan
tietosuojavaltuutettua. Tarkastuspyynto tulee siten kumotun lainsddddnndn mukaista kiytan-
t0d vastaten esittdd aina ensin asianomaiselle rekisterinpitdjille, jollei laissa toisin sdddeta.
Esimerkiksi sellaisten rekistereiden osalta, joihin rekisterdidylld ei lainkaan ole tarkastusoi-

keutta, voisi rekisterdity olla suoraan yhteydessi tietosuojavaltuutettuun,. >+

241 Tietosuojavaltuutetun lausunto ehdotuksesta laiksi henkil6tietojen késittelystéd poliisitoimessa (lausunto-
pyynté SM064:00/2015), 3904/03/2017, 5.1.2018.

242 Ks. HE 242/2018 vp, s. 103.

293 HE 31/2018 vp, 5. 50 ja s. 53.
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Rikosasioiden tietosuojalain sdéntely oikeuksien kiyttdmisestd tietosuojavaltuutetun véli-
tykselld perustuu rikosasioiden tietosuojadirektiivin 17 artiklaan. Artiklan 1 kohdan mukaan
jasenvaltioiden on toteutettava toimenpiteitd, joilla varmistetaan, etté rekisterdidyn oikeuk-
sia voidaan kdyttdd my0s toimivaltaisen valvontaviranomaisen vilitykselld. Kuten Euroopan
tietosuojatyoryhmi on todennut, timéd oikeus “episuoraan padsyyn” (“indirect access’) on
erotettava direktiivin 52 artiklassa tarkoitetusta rekisterdidyn oikeudesta tehdé valitus val-
vontaviranomaiselle. Rekisterdidyn oikeuksien kdyttiminen valvontaviranomaisen valityk-
selld muodostaa erillisen oikeuden direktiivin soveltamisalalla, eikd vastaavaa oikeutta si-

silly yleiseen tietosuoja-asetukseen.?**

6.3.4 Rekisteroidyn oikeussuojakeinot tietosuoja-asetuksen soveltamisalalla

Vastaavasti kuin tarkastusoikeuden rajoituksia koskeva uuden poliisin henkilGtietolain 42
§:n 1 momentti, myds pykéldn 2 momentin sddnndkset vilillisen tarkastusoikeuden kéytta-
misestd koskevat vain rikosasioiden tietosuojalain soveltamisalaan kuuluvaa henkil6tietojen
késittelyd. Uusi poliisin henkil6tietolaki ei sisdlla sddnndksid vilillisen tarkastusoikeuden
kayttamistd koskevan pyynnon esittdmisesta tietosuoja-asetuksen ja tietosuojalain sovelta-
misalalla. Poliisin lupahallinnollisiin késittelytarkoituksiin kohdistuvien vélillisté tarkastus-
oikeutta koskevien pyyntdjen kisittelyyn on siten sovellettava yksinomaan yleistd tieto-

suoja-asetusta ja sitd tdydentdvaa kansallista tietosuojalakia.

Kuten edelld luvussa 6.3.1 todettiin, tietosuojalain 34 §:ssd sdddetddn rajoituksista rekiste-
roidyn oikeuteen tutustua hénestd keréttyihin tietoihin. Pykdlin 4 momentin mukaan tieto-
suoja-asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava tietosuojavaltuutetulle
rekisterdidyn pyynnosti, jos rekisterdidylld ei ole oikeutta tutustua hinestd keréttyihin tie-
toihin. Lainkohdan perusteluiden mukaan néin varmistetaan, etté rekisterdidyn oikeudet tu-
levat asianmukaisesti suojatuksi, vaikka rekisterdidylld itsellddn ei olekaan tarkastusoi-

keutta.>*

Tietosuoja-asetuksen 77 artiklassa sdddetddan rekisterdidyn oikeudesta tehdé valitus valvon-
taviranomaiselle. Sen sijaan tietosuoja-asetus ei sisdlld sddnnoksid rekisterdidyn oikeuksien
kayttdmisestd valvontaviranomaisen vilitykselld toisin kuin rikosasioiden tietosuojadirek-

tiivi. Tietosuojalain 34 §:n 4 momentin sééntely ei siten perustu suoraan tietosuoja-asetuk-

244 Tietosuojatydryhmén lausunto erdisti lainvalvonta-alan tietosuojadirektiiviin (direktiivi (EU) 2016/680)
liittyvistd keskeisistd kysymyksistd, WP 258.
245 Ks. HE 9/2018 vp, s. 119-120.
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sessa asetettuihin velvoitteisiin. Kyseessd on lainkohdan perusteluiden mukaan yksi erityi-
sistd toimenpiteistd, joista tietosuoja-asetuksen 23 artiklan 2 kohdan mukaan on siddettava

rekisterdidyn oikeuksia rajoitettaessa.?*®

Poliisin lupahallinnollisiin tietoihin ei kohdistu kategorisia tarkastusoikeuden rajoituksia,
vaan rajoitusedellytyksid on harkittava tapauskohtaisesti tietosuojalain 34 §:n perusteella.
Pykéldan 4 momentin mukainen tietojen antaminen tietosuojavaltuutetulle tulee siten kdytin-
ndssi kyseeseen ainoastaan tilanteissa, joissa rekisterinpitdja on jo evinnyt poliisille osoite-

tun suoran tarkastusoikeuden kiyttod koskevan pyynnon.

Tietosuojalaki jattad kuitenkin avoimeksi, mille viranomaiselle rekisterdidyn on osoitettava
34 §:n 4 momentissa tarkoitettu pyynto tietojen antamiseksi tietosuojavaltuutetulle. Vaikka
lainkohdassa tai sen perusteluissa ei kiyteta vélillisen tarkastusoikeuden kasitettd, kyse vai-
kuttaa olevan kdytannOssi vastaavasta menettelystd kuin rikosasioiden tietosuojalain 29 §:n
1 momentissa tarkoitetuissa tilanteissa. Tdma puoltaisi tulkintaa, ettd myos tietosuojalain 34
§:n 4 momentin mukainen pyyntd voidaan jéittdd joko poliisille tai tietosuojavaltuutetulle
poliisin henkil6tietolain 42 §:n 2 momentissa sdddetylla tavalla. Myos rekisterdidyn oikeuk-
sien toteutumisen kannalta parhaana vaihtoehtona voidaan pitda tulkintaa, joka mahdollistaa
oikeuksien kéyttod koskevan pyynndn osoittamisen joustavasti joko poliisille tai tietosuoja-

valtuutetulle.

Tarvetta tietosuojalain 34 §:n 4 momentin mukaisen menettelyn tdsmentdmiseen olisi syyta
arvioida tulevien henkil6tietolainsddddnnén muutoshankkeiden yhteydessa. Poliisin tietoi-
hin kohdistuvan tarkastusoikeuden osalta pyynnon jattdmistd koskevasta menettelystd olisi
mahdollista sddtdd tarkemmin poliisin henkil6tietolaissa. Tarve menettelyn selventdmiseen
koskee kuitenkin poliisin lisdksi vastaavalla tavalla my6s muita rekisterinpitéjid, joten muu-

tostarpeita olisi perusteltua arvioida tietosuojan yleislainsddddnnon nikokulmasta.

Tietosuoja-asetuksen ja tietosuojalain mukaisten oikeussuojakeinojen liséksi rekisterdidylla
on mahdollisuus valittaa viranomaisen rekisterinpitijini tekemaistéd hallintopdédtoksestéd hal-
linto-oikeuteen. Hallintovaliokunta toteaa tietosuojalakia koskevassa mietinndssddn lakiva-
liokunnan lausuntoon yhtyen, etti viranomaisen tekemé hallintopéétds voi koskea myods hen-
kilotietojen kisittelyd. Tarvittaessa rekisterdity voi pyytdd asiasta hallintopaitoksen, josta

valituksen voi tehdd. Tietosuojavaltuutettu voi eduskuntakasittelyssa tietosuojalakiin lisétyn

246 Ks. HE 9/2018 vp, s. 118-119.
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21 §:n 2 momentin nojalla keskeyttdd asian késittelyn, jos siihen liittyvé asia on vireilld tuo-

mioistuimessa.>*’

Tietosuojalainsdddannon mukaisten oikeussuojakeinojen ja hallintopéétoksid koskevan va-
litusoikeuden lisdksi henkilGtietojen suojaa koskevien sddaddsten noudattamista sddnnelldan
myds rikos- ja vahingonkorvausoikeuden keinoin.?*® Kun rekisterinpitéjind toimii viran-
omainen, henkilGtietoja kisittelevid virkamiehid koskee rikosoikeudellinen virkavastuu ja

vahingonkorvausvastuu.

247 HaVM 13/2018 vp, s. 21. Kanta eroaa korkeimman hallinto-oikeuden ratkaisussa KHO 2007:20 omaksu-
tusta kannasta, jonka mukaan rekisterinpitéjan kielteinen vastaus rekisteréidyn tekeméén vaatimukseen ei si-
séltinyt sellaista hallintopditdstd, johon voitiin hakea muutosta hallintolainkaytt6lain mukaisesti.

248 Esimerkiksi tietosuojarikos (RL 38:9 §), salassapitorikokset ja virkarikoksia koskeva sééntely.
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7 JOHTOPAATOKSET

Oikeus henkilGtietojen suojaan on ihmisoikeus ja eurooppalainen perusoikeus. Tamé nikyy
my0s rekisterdidyn oikeuksien aseman vahvistumisena nykyisessd tietosuojalainséddén-
nossd. Rekisterdidyn oikeuksien ja henkilotietojen kisittelyn aiempaa yksityiskohtainen
sddntely on poliisin toiminnan kannalta johdonmukainen osa yleistd oikeudellistumista: po-
liisin oikeudet puuttua ihmisten oikeuspiiriin ovat nykyéén tarkoin rajattuja ja niistd on sda-
dettiva lailla. Eurooppalaisessa oikeusvaltiossa yksilon vapauksien rajoittaminen edellyttaa
padsddntoisesti lakitasoista sddntelyd ja kaikki muu, mukaan lukien hallinto, on alisteista

perus- ja ihmisoikeuksille**’.

Rekisteroidyn oikeuksien tavoitteena voidaan pitdd henkilon tiedollisen itsemédardédmisoi-
keuden suojaamista. Toisaalta on esitetty, ettd tiedollinen itsemiirddmisoikeus on tosiasi-
assa mahdoton ajatus nykyisen massiivisen tiedonkésittelyn aikakaudella. Esimerkiksi
Koops nostaa esiin, ettd etenkdin julkisella sektorilla rekisterdidyn oikeudet eivét sisdlld
mink&iéinlaista mahdollisuutta vaikuttaa sithen, miten henkil6tietoja késitellddn ja mihin tar-
koituksiin. Tiedollisesta itsemddradmisoikeudesta ei voida mielekkéésti puhua, kun kyse on

julkisen sektorin suorittamasta henkildtietojen kisittelystd. >

Tiedollisen itseméédrddmisoikeuden korostamisen sijaan on myos esitetty, ettd tietosuoja-
asetus edustaa uutta lihestymistapaa tietosuojaan; timén ldhestymistavan ytimené on yksi-
16iden yksityisyyden suojelu siitd riippumatta, kuinka tietoisia he itse ovat asian merkityk-
sestd. Samalla sddntelyn painopiste on siirtyméssa rekisterdidyn oikeuksista rekisterinpitdjan
velvollisuuksiin. Téltd kannalta tarkasteltuna uusi ldhestymistapa eroaa merkittavasti Euroo-
pan tietosuojasddntelyn aiemmasta filosofisesta taustasta, joka perustui nimenomaan tiedol-

lisen itsemadradmisoikeuden kisitteeseen.?’!

Uusi ajattelutapa tuntuisi sopivan luontevasti erityisesti viranomaisten suorittamaan henki-
I6tietojen kisittelyyn, jossa rekisterdidyn mahdollisuus vaikuttaa tietojensa kisittelyyn on
hyvin rajallinen eikd esimerkiksi suostumuksella késittelyperusteena ole suurta painoarvoa.
Viranomaisen, kuten poliisin, on l1&htokohtaisesti suojattava toimiensa kohteena olevien hen-

kiloiden perusoikeuksia kaikessa toiminnassaan henkilon omasta aloitteellisuudesta riippu-

249 Ks. Saarenpii 2015, s. 205-206.
20 Ks. Koops 2014, s. 253.
21 Kiss ja Szoke 2015, s. 312-313.
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matta. Rekisterdidyn oikeudet olisikin poliisin toiminnassa nidhtdvd ennemminkin rekisteri-
pitdjan velvollisuuksia tdydentdavind henkil6tietojen suojan elementteini kuin henkilGtieto-

jen kisittelyn lainmukaisuuden ensisijaisena takeena.

Rekisteroidyn tarkastusoikeudella on joka tapauksessa merkittdva vaikutus yksilon oikeuk-
sien toteutumisen kannalta erityisesti tilanteissa, joissa rekisterinpitdjan on késiteltdvd hen-
kilotietoja lakiséddteisen tehtdvinsé suorittamiseksi ja késittelyn tarkemmat edellytykset on
sdddetty laissa. Esimerkkind voidaan mainita matkustusasiakirjoina toimivat passi ja henki-
16kortti, jotka poliisin lupahallinto myontdd. Henkilon on mahdotonta saada itselleen mat-
kustusasiakirjaa ilman, ettd on valmis hyviaksymééin henkilGtietojensa kerddmisen, talletta-
misen, edelleen luovuttamisen ja muun kisittelyn passilaissa, henkilokorttilaissa ja poliisin
henkil6tietolaissa sdddetylld tavalla. Rekisterdidyn ainoaksi keinoksi vaikuttaa tietojensa ka-
sittelyyn jdi tarkastusoikeus ja sen kautta mahdollisesti paljastuvien virheellisten tietojen

korjaaminen.

Erityisen merkittdvana tarkastusoikeutta voidaan pitdd sellaisten lupa-asioiden kohdalla,
joissa poliisi kisittelee henkilotietoja luvanhakijan tai luvanhaltijan luotettavuuden tai nuh-
teettomuuden selvittimiseksi. Rekisterdidyn tarkastusoikeus voi tilloin toimia vaylana tar-
kistaa esimerkiksi muilta tahoilta saatujen lausuntojen sisdlto tai sellaiset poliisin muihin,
rikosasioita koskeviin rekistereihin sisdltyvét tiedot, joita poliisi on késitellyt lupaharkintaa
tehdessdén. Toisin kuin tietosuoja-asetuksen rekisterin késitteeseen perustuva suomenkieli-
nen terminologia antaa ymmartéa, rekisterdidyn tarkastusoikeus kattaa kaikki késiteltédvat
henkilotiedot eiki tarkastusoikeutta siten voida rajoittaa sisdllollisesti vaikkapa tiettyyn lu-
pahallinnolliseen asiarekisteriin. Tarkastusoikeuden piiriin kuuluvat myds esimerkiksi sel-

laiset muista rekistereista katsotut tiedot, joita poliisi on késitellyt lupaharkinnan yhteydessa.

On tilanteita, joissa késitellyn tiedon paljastuminen rekisterdidylle johtaisi selkedsti epétoi-
vottaviin lopputuloksiin. Néissi tilanteissa tarkastusoikeutta voidaan rajoittaa yksittéista-
pauksellisen harkinnan perusteella tietosuojalain mukaisin edellytyksin. Ratkaisua voidaan
pitda perusteltuna; lupahallinnon osalta on vaikea 10ytéé vastaavia kategorisia rajoitusperus-

teita kuin rikosasioiden tietosuojalain soveltamisalaan kuuluvassa késittelyssa.

My®os rikosasioiden tietosuojalain soveltamisalaan kuuluvat rajoitukset, joista sdddetdin uu-
den poliisin henkildtietolain 42 §:ssd, vaatinevat tosiasiassa entistd enemmén tapauksellista

harkintaa uuden késittelytarkoitusperusteisen sidéntelyn myotd. Koska rajoituksia ei endi ole
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kytketty tiettyihin nimettyihin rekistereihin, poliisin on tarkastusoikeutta rajoittaessaan arvi-
oitava tapauskohtaisesti esimerkiksi miltd osin rekisterdityd koskevat tiedot siséltévét rajoi-

tusten piiriin kuuluvaa taktisia ja teknisid menetelmié koskevaa tietoa.

Oman haasteensa poliisin henkilGtietojen kdsittelyyn tuo se, ettd kisittelyyn on sovellettava
kahta eri EU-sddd0osti ja niiden taytdntdonpanolainsdddantod. Myds rekisterdidyn oikeudet
ja niiden toteuttamista koskevat vaatimukset eroavat osin toisistaan eri sddddsten sovelta-
misaloilla. Rekisterdidyn tarkastusoikeuden kannalta merkittivind erona voidaan pitdé
muun muassa sité, ettd tietosuoja-asetus ei sisilld rikosasioiden tietosuojadirektiivid vastaa-

via sddnnoksia vilillisen tarkastusoikeuden kaytosta.

Eduskunnan hallintovaliokunnan ndkemyksen mukaan uudessa poliisin henkilotietolaissa on
otettu asianmukaisesti huomioon EU-oikeudesta johtuvat vaatimukset. Toimivalta arvioida
sidintelyn EU-oikeuden mukaisuutta on kuitenkin Euroopan unionin tuomioistuimella.?
My®és perustuslakivaliokunta on painottanut, ettd yksityiseldmén ja henkil6tietojen suojan
suhde muihin perusoikeuksiin midrdytyy konkreettisesti vasta yksittdistapauksessa kunkin

tapauksen erityispiirteet huomioiden viranomaisissa ja tuomioistuimissa.?>

Uudistetun poliisin henkilotietolain toimivuutta on tarkoitus arvioida sisdministerion hank-
keessa, jonka tavoitteena on tuottaa eduskunnan vastauksessa EV 318/2018 vp edellytetty
seikkaperdinen selvitys hallintovaliokunnalle vuoden 2021 loppuun mennessé. Osana selvi-
tyksen valmistelua sisdministerio selvittdd yhteistydssd Poliisihallituksen ja sen alaisen hal-

linnon kanssa uuden lainséidinndn vaikutuksia rekisterdidyn oikeuksien toteutumiseen.>*

252 HaVM 39/2018 vp, s. 8.

253 PeVL 14/2018 vp, s. 8.

254 Hanke SM020:00/2019: Poliisin henkilétietolainsdidinnsn toimeenpanon seuranta ja arviointi (Poliisihal-
litus ja sen alainen poliisihallinto), https://intermin.fi/hankkeet/hankesivu?tunnus=SM020:00/2019.



