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Tiivistelma:

Tassa tutkimuksessa on selvitetty kryptovaluuttojen kayton ja saantelyn haasteita rahanpe-
sussa, terrorismin rahoituksessa ja huumekaupassa. Tutkimuksessa tehdaan kasitteellinen ero
virtuaalivaluuttojen ja kryptovaluuttojen valille. Kryptovaluutat ovat pseudo-anonyyminen digi-
taalisen kateisen muoto, joka mahdollistaa taloudellisten transaktioiden tekemisen ilman kes-
kitettyjen tahojen valvontaa. Hajautettu teknologia on tuottanut uusia haasteita lainsaatajille ja
lainvalvontaviranomaisille. Tutkimuksessa pyritaan loytamaan vastauksia naihin haasteisiin.

Tutkimus on metodologisesti oikeusdogmaattinen, oikeussosiologinen, oikeuspoliittinen ja oi-
keusvertaileva. Tutkimuksen lahdeaineistoon kuuluu kotimaista oikeuskirjallisuutta, ulkomaisia
tieteellisia artikkeleja, virallisaineistoja, kuten erindisten jarjestojen laatimia raportteja seka
muita verkkolahteita. Aiheen laajempaa yhteiskuntaa koskettavan kontekstuaalisen luonteen
vuoksi lahdeaineisto on monin paikoin poikkitieteellista.

Tutkimuksessa on nelja paaosiota. Ensin kasitellaan yleisimpia kryptovaluuttoja ja lohkoketju-
teknologian ominaisuuksia, jotka edesauttavat kryptovaluuttojen rikollista kayttoa. Teknisem-
masta ja aihetta taustoittavasta osiosta siirrytaan kasittelemaan kryptovaluuttojen asemaa kan-
sainvalisessa rahanpesun ja terrorismin vastaisessa jarjestelmassa seka etenkin EU:n saadok-
sissa. Taman jalkeen edetaan kryptovaluuttoihin osana kansainvalista rikollisuutta, kaydaan lapi
kryptovaluuttojen kayttoa rikostyypeittain seka eritellaan joitakin oikeudellisia erityisongelmia.
Tutkimuksen viimeisessa paaosiossa pohditaan kryptovaluuttojen saantelyvaihtoehtoja, kuten
saantelyn toteuttamista hajautetussa ymparistossa.

Tutkimuksen tarkeimpana tuloksena tuodaan esiin, etta kryptovaluuttojen rikollisen kayton
ehkaiseminen kansainvalisessa rahanpesun ja terrorismin vastaisessa jarjestelmassa seka huu-
mausaineiden kaupassa edellyttaa kansainvalista yhteistyota, kansallisella tasolla proaktiivista
suhtautumista ja pitkalla aikavalilla tapahtuvaa poikkitieteellista yhteistyota uuteen teknologiaan
perustuvien valvonta- ja saantelyratkaisujen luomiseksi. Tehokas saantely vaatii kaksitasoista
jarjestelmaa. Keskitettyjen ilmoitusvelvollisten toimijoiden saantelyn tulee perustua yhdenmu-
kaiseen kasitteistoon. Toiseksi on kehitettava hajautetussa ymparistossa tapahtuvaa teknolo-
gialahtoista saantelya.

Avainsanat: lohkoketju, kryptovaluutta, virtuaalivaluutta, kryptovarallisuus, virtuaalivarallisuus,
rahanpesu, terrorismin rahoittaminen, huumausainerikokset, rahanpesudirektiivi.

Tutkielma ei sisalla muita kuin tekijan/tekijoiden omia henkilotietoja.
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I. JOHDANTO

1.1.  Aluksi

Yhdistyneiden kansakuntien huumeiden ja rikollisuuden torjunnasta vastaavan toimiston paa-
johtaja Yury Fedotov totesi vuonna 2017 puheessaan, etta "kahdessakymmenessa vuodessa
rikollisista on tullut teknologian ja globalisaation edunsaajia. Kryptovaluuttojen avulla rikolliset
ovat lisanneet ulottuvuuttaan, rikoksiaan ja voittojaan. Aivan kuten Internet on muuttanut ela-
mamme jokaisen osa-alueen, siita on tullut myos rikollisen toiminnan kulmakivi.” — "krypto-

valuuttojen suosion rajahdysmainen kasvu helpottaa rahanpesua ja alentaa kiinnijaamisriskia.”"

Taloudellisen yhteistyon ja kehityksen jarjesto OECD:n yhteydessa toimiva hallitusten valinen
toimintaryhma FATF (Financial Action Task Force)?, joka tekee rahanpesun seki terrorismin
ja joukkotuhoaseiden rahoittamisen vastaista kansainvalista yhteistyota totesi raportissaan
G20-maille, etta ” [...] virtuaalivaluuttojen helppo globaali kaytto houkuttelee rikollisia hyo-
dyntamaan niita rahanpesuun ja terrorismin rahoittamiseen.” — "yhteys kryptovaluuttojen ja

muiden esirikosten vililld on kasvussa.”

Kryptovaluuttojen, kuten Bitcoinin kaytto taloudellisissa transaktioissa lisaantyy kiihtyvaan tah-
tiin. Kryptovaluuttojen kayton yleistymisen myota myos niiden rikollinen kaytto on yleistynyt,
koska lohkoketjuteknologiaa on mahdollista hyodyntaa tehokkaasti niin rikollisiin kuin laillisiin-
kin kayttotarkoituksiin. Erityisia huolenaiheita liittyy kryptovaluuttojen valtioiden rajat ylitta-
vaan luonteeseen ja siihen, miten tehokkaasti ne fasilitoivat perinteisia rikosmuotoja toimin-
taymparistossa, johon lainsaatajan ja lainvalvontaviranomaisten on vaikea puuttua. Tiettyja
kryptovaluuttoja pystytaan esimerkiksi vaihtamaan ja siirtamaan taysin anonyymisti ilman, etta
naista transaktioista jaa mitaan havainnoitavaa jalkea, tai jalkien seuraaminen vaatisi niin run-
saasti resursseja, ettei se ole korkeiden kustannusten vuoksi jarkevaa. Tamantyyppisia krypto-
valuuttoja kaytetaan erityisesti valtioiden rajat ylittavien rikosten tuottojen rahanpesuun, kuten

myohemmin osoitetaan.

Kryptovaluutoilla ja etenkin niiden perustana olevalla lohkoketjuteknologialla on myos yhteis-
kuntaa monin tavoin hyodyttavia laillisia kayttotarkoituksia. Niiden kaytto mahdollistaa muun
muassa transaktiokustannusten minimoinnin etenkin kansainvalisissa varainsiirroissa. Kustan-

nustehokkuus perustuu kryptovaluuttojen tekniseen rakenteeseen, lohkoketjuun, joka

' Ks. Fedotov HuffPost UK 2017.
2 FATF:n toimintaa kisitelldin tarkemmin jiljempéna luvussa 3.4.
3 FATF: Report to G20 Finance Ministers and Central Bank Governors 2019.



mahdollistaa perinteisten valittajatahojen poissulkemisen varainsiirroista. Satoshi Nakamoto loi
Bitcoinin, ensimmaisen ja tunnetuimman kryptovaluutan, joka on rakenteeltaan hajautettu sah-
kodisen rahan vaihdannan vertaisverkko.* Tillainen uudenlainen hajautettu rakenne sulkee pois
perinteiset tahot, kuten pankit, valittajat seka muut vastaavat tahot, joiden lasnaolo varallisuu-
densiirroissa edellyttaa tyypillisesti luottamusta ja aiheuttaa lisakustannuksia seka mahdollisia

komplikaatioita.

Kryptovaluutat auttavat myos niita, jotka ovat keskitettyjen rahoituslaitosten ulkopuolella.
Huomattavan suuri osa maailman vaestosta on perinteisten finanssipalveluiden ulottumatto-
missa. Kryptovaluutat mahdollistavat perinteisten pankkipalveluiden kaltaiset palvelut niille,
jotka eivat ole perinteisten palveluiden piirissa tai eivat halua niita kayttaa. Bitcoin-verkon kayt-
toon tarvitaan ainoastaan toimiva Internet-yhteys. Minkaan kolmannen osapuolen ei tarvitse
antaa hyvaksyntaansa Bitcoin-verkkoon liittymiselle, vaan kaikki verkon osanottajat ovat tasa-

arvoisia.®

Kryptovaluuttoihin liittyvien mahdollisuuksien ja riskien seka niiden kiihtyvaa tahtia lisaantyvan
kayton vuoksi niista on tullut viime vuosina merkittavan yleisen kiinnostuksen ja lainsaadanto-
tarpeen kohde. Perinteisiin valuuttoihin kuten Yhdysvaltain dollariin ja euroon verrattuna kryp-
tovaluuttoja ei ole kattavasti huomioitu kansallisissa tai kansainvalisissa lainsaadantomekanis-
meissa. Saadannollinen tyhjio on herattanyt huolenaiheita kryptovaluuttojen kaytosta muun
muassa rahanpesuun ja esimerkiksi Europol, Interpol ja Basel-instituutti perustivat tyoryhman
tutkimaan virtuaalivaluuttoihin liittyvaa rahanpesua.® Tulevaisuuden kannalta on tirkeia, etti
kryptovaluutta-alaan kohdistettava saantely mahdollistaa tehokkaat keinot kryptovaluuttojen
laittoman kayton estamiseksi, rajoittamatta tarpeettomasti kryptovaluuttojen laillisia ja yleis-
hyodyllisia kayttomuotoja. Tassa tutkielmassa analysoidaan muun muassa keinoja taman tasa-
painon loytamiseen, seka arvioidaan kriittisesti jo olemassa olevien lahestymistapojen toimi-
vuutta, tutkitaan kryptovaluuttojen kayttoa osana kansainvalista rikollisuutta ja esitetaan mah-
dollisia ratkaisuvaihtoehtoja. Kaytettavaa terminologiaa on tasmennettava ja lainsaadantoa tay-
dennettava. Samalla on kehitettava uusia mekanismeja, jotta hajautetussa toimintaymparistossa
tapahtuviin laittomuuksiin olisi mahdollista puuttua nykyista keskitettyjen toimijoiden saante-

lyyn keskittyvaa preventiivista jarjestelmaa tehokkaammin.

* Ks. Nakamoto 2008. Jo Bitcoinin julkaisuartikkelin otsikossa mainitaan teknologian ydin olemus, "Bitcoin: A Peer-
to-Peer Electronic Cash System”.

> Ks. Maailmanpankki: Global financial development report 2014. Noin puolella maailman aikuisviestosti (2,5
miljardia) ei ole perinteista pankkitilia.

¢ Ks. Europol: Money laundering with digital currencies 2016.
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1.2. Tutkimuskysymykset ja aiheen rajaus

Tutkielman tutkimuskysymyksena on tarkoitus selvittaa kryptovaluuttojen kayton ja saantelyn
haasteita rahanpesussa, terrorismin rahoituksessa ja huumekaupassa. Kasittelyssa on kiinnitetty
huomiota etenkin EU:n rahanpesudirektiiveihin. Tutkimuskysymyksen voi pilkkoa kasittelyn
selkeyden vuoksi neljaan osaan. Talloin syntyy seuraavanlainen kasittelyjarjestys, joka vastaa

tutkielman paalukujen kirjoitusjarjestysta. Tarkoituksena on selvittaa:

a) Mitd kryptovaluutat ovat?

b) Mihin kryptovaluuttojen sddntely perustuu ja mitd sddntelyongelmia niihin EU:n
lainsddddnnassa liittyy?

¢) Mika on kryptovaluuttojen asema kansainvalisessa rikollisuudessa ja mitd oikeudel-
lisia erityiskysymyksid kryptovaluuttoihin liittyy?

d) Miten kryptovaluuttoja tulisi sddnnella?

Tutkimuskysymykseen rakennetaan vastausta edella esitetyssa jarjestyksessa. Tutkielman joh-
danto-osion jalkeen seuraa teknisempi toinen paaluku, jonka tarkoituksena on avata kryptova-

luuttojen rikollisen kayton kannalta merkityksellisia ominaisuuksia.

Kolmannessa paaluvussa selvitetaan tarkemmin, miten kryptovaluutat on sisallytetty olemassa
olevaan kansainviliseen AML/CFT-jirjestelmiin’ ja etenkin EU:n lainsdadantoon. Kryptova-
luuttojen saantely perustuu vankasti muun muassa FATF:n suosituksiin ja sen luomaan riskipe-
rusteiseen arviointimalliin, jossa kryptovaluuttaporssit ja palveluntarjoajat tunnistettiin merkit-

tavaksi saantelya edellyttavaksi riskitekijaksi.

Neljas paaluku keskittyy kryptovaluuttoihin osana kansainvalista rikollisuutta. Tassa luvussa ka-
siteltavat kolme rikostyyppia: rahanpesu, terrorismin rahoittaminen ja huumausainerikokset
muodostavat ehean tutkittavan kokonaisuuden, silla niilla on selkeita keskinaisia yhteyksia,
mutta kryptovaluuttojen kayttoaste naiden rikostyyppien osana vaihtelee merkittavasti. Esi-
merkiksi terrorismin rahoituksessa varsinainen kayttoaste on yha matala, mutta potentiaaliset
riskit ovat merkittavia. Kryptovaluutat voivat olla myos rikoksen kohteena, kuten esimerkiksi
petoksissa seka yksityishenkiloihin tai virtuaalivaluuttojen kauppapaikkoihin kohdistuvissa hak-
keroinneissa. Kryptovaluutoista on tullut rahanpesun spesialistien uusi tyovaline, joka helpottaa
toimintaa ja madaltaa kiinnijaamisriskia. Huumausaineiden kaupankaynnissa kryptovaluuttoja
kaytetaan yleisesti maksuvalineena yhdessa yksityisyytta parantavien sovellusten, kuten Tor-

verkon kanssa, mika puolestaan johtaa nayttoongelmiin. Neljannen paaluvun loppupuolella

7 AML/CFT-kisitteen mairitelmi on jiliempana luvussa 1.4.2.
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keskitytaan oikeudellisiin erityiskysymyksiin, kuten nayttokysymyksiin, rikoshyodyn hallussa pi-
tamiseen seka menettamisseuraamuksiin liittyvaan problematiikkaan. Korkeimman oikeuden
linja on ollut, ettei nayttokynnysti saa huumausainerikoksissa laskea.? Kryptovaluuttojen kaytto
huumausaineiden kaupassa on kuitenkin johtanut tilanteeseen, jossa tapausten selvittaminen
on vaikeutunut, konkreettisen nayton etsimisen kustannukset ovat nousseet merkittavasti ja

kustannustehokkuussyista on jouduttu tekemaan tutkinnanrajoituksia.

Viidennessa paaluvussa avataan eri lainsaatajien nakokulmia ja pohditaan ratkaisuvaihtoehtoja
saantelyongelmiin. Tutkimuksen perusvaite on, etta kryptovaluuttojen saantelytarve on kaksi-

tasoinen. Perinteisen keskitetyn saantelyn lisaksi tarvitaan uudenlaista hajautettua saantelya.

1.3. Tutkimusmetodi ja oikeusldahteet

Tutkimusmetodilla viitataan tutkimusmenetelmaan, jolla tietoa muodostetaan ja perustellaan.
Taman tutkimuksen paaasiallisena tutkimusmetodina on lainoppi eli oikeusdogmatiikka, jonka
avulla systematisoidaan voimassa olevaa oikeutta. Tutkin aiheeseen soveltuvin osin voimassa
olevia lakeja, kuten rikoslakia seka kansainvalisia sopimuksia ja EU-tason saadoksia ja selvitan,
miten kryptovaluuttoja kaytetaan rahanpesussa, terrorismin rahoituksessa ja huumausaineri-
koksissa seka mita saantelyongelmia kryptovaluuttoihin liittyy etenkin EU:n rahanpesudirektii-
veissa. Tutkielman paateemana on analysoida kriittisesti nykyisen rahanpesun- ja terrorismin
rahoituksen vastaisen jarjestelman heikkouksia, etsia ratkaisuja ja korostaa vaihtoehtoisten,

perinteisen saantely-ympariston ulkopuolisten, toimien tarkeytta.

Muita metodeja ovat oikeussosiologia, oikeuspolitiikka (kriminaalipolitiikka) ja oikeusvertailu.
Kryptovaluutat ovat poikkitieteellinen ilmio, jota on tarkoituksenmukaista tutkia laajemmasta
yhteiskunnallisesta nakokulmasta. Kryptovaluuttoihin liittyvan rikollisuuden tason, rikoksente-
kijoiden seka rikosten ehkaisyn ymmartaminen vaatii myos itse kryptovaluuttojen yhteiskun-
nallisen merkityksen ymmartamista. Tama nakyy siina, miten paljon uutta saantelya kryptova-
luutat ovat vaatineet ja miten usein sita on jalkikateen taydennetty. Oikeuspoliittinen suunta
ilmenee tutkimuksen loppuosassa, jossa kasitellaan protokollatasolla tapahtuvaa hajautettua
saantelya. Tutkielman tavoitteena on korostaa perinteisen jarjestelman puutteiden korjaamisen
lisaksi mahdollisuutta aivan uudenlaisiin ratkaisuvaihtoehtoihin, ja kiinnittaa huomiota preven-

tiivisen saantelyn siirtamiseen lohkoketjun hajautettuun toimintaymparistoon.

8 Ks. KKO 2018:3, jota kisitelldin jiliempana luvussa 4.7.
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Kryptovaluuttojen aiheuttamaa paradigmanmuutosta kuvaa hyvin niiden maineen kehittyminen
viimeisen vuosikymmenen aikana. Esimerkiksi Bitcoin, jota sen alkuvuosina kaytettiin lahinna
huumausainekaupan maksuvalineena, on nyt matkalla pienten valtioiden viralliseksi valuutaksi.
Vallanpitajat alkavat ymmartaa lohkoketjuteknologian mahdollisuuksia ja olisi luonnollista, etta
lainsaatajien suhtautumistavassa tapahtuisi muutos. Lohkoketjuteknologian uhkia ei voi kartoit-
taa, jos teknologian potentiaaliin ei suhtauduta realistisesti ja kaikkia vaihtoehtoja tutkita. Ta-
man tutkimuksen avainkysymyksena on tarkastella kriittisesti edeltavia teorioita, kasitteita ja
periaatteita ja niiden asianmukaisuutta. Paamaarana on erityisesti kiinnittaa huomiota olemassa
olevan jarjestelman puutteisiin ja etsia niihin ratkaisuja. Oikeuden yleistieteiden lisaksi tutkimus
nojautuu myos muihin tieteisiin ajan yhteiskunnallisten vaatimusten selvittamiseksi. Oikeusver-

tailu nakyy eri lainkayttoalueiden saantelyratkaisujen vertailussa.

Kotimaiset kirjallisuuslahteet, hallituksen esitykset ja EU-direktiivit muodostavat hyvan rungon
tutkielman ydinkysymysten kasittelylle, mutta huomattavan suuri osa tutkielmasta rakentuu
myos ulkomaisten tieteellisten artikkelien varaan. Tama johtuu siita, etta kryptovaluutat ovat
verrattain tuore ilmio ja niita koskevaa suomalaista kirjallisuutta on saatavilla vahan. Tutkimuk-
sessa viitataan myos erilaisiin verkosta loytyviin raportteihin, joita ovat laatineet muun muassa
eri valtiot, Europol, seka kryptovaluuttojen analysointiin keskittyvat itsenaiset tahot, kuten esi-

merkiksi Chainalysis.

1.4. Keskeisista kasitteistd
1.4.1. Kryptovaluutta ja virtuaalivaluutta kasitteiden oikeellisuudesta

Taman tutkielman kasittelyn keskiossa ovat kryptovaluutat. Oikeuskirjallisuudessa kaytetaan
vaihtelevasti ja synonyymin tapaisesti kasitteita kryptovaluutta ja virtuaalivaluutta. Kasitteiden
kaytto taysin samanarvoisina on kuitenkin teknisesta nakokulmasta virheellista ja oikeudelli-
sesta nakokulmasta harhaanjohtavaa. Virtuaalivaluutta on yleiskasite, joka kattaa seka hajaute-
tut etta hajauttamattomat virtuaalivaluutat. Kryptovaluutoista puhuttaessa tarkoitetaan ylei-
sesti ottaen nimenomaan hajautettuja virtuaalivaluuttoja. Ero on merkittava muun muassa siksi,
etta suurin osa niista lainsaadannollisista haasteista, joita tassa tutkielmassa kasitellaan, aiheutuu
virtuaalivaluuttojen hajautetusta luonteesta. Hajauttamattomiin eli keskitettyihin virtuaaliva-
luuttoihin ei liity laheskaan yhta mittavia lainsaadannollisia haasteita kuin hajautettuihin krypto-

valuuttoihin.



Keskitettyjen virtuaalivaluuttojen takana on aina jokin keskitetty taho, joka on mahdollista aset-
taa vastuuseen ja johon sanktiotoimet voidaan kohdistaa.” Hajautetut virtuaalivaluutat eivit sen
sijaan tarvitse keskitettya liikkeellelaskijaa tai auktoriteettia transaktioiden varmentamiseen tai
uusien vaihdantayksikkojen luomiseen. Kryptovaluutta on vakiintunut synonyymiksi hajaute-
tuille virtuaalivaluutoille ja kuvaa paremmin sita teknisen kehityksen jatkumoa, joka vaatii myos
lainsaatajilta uudenlaista suhtautumistapaa. Kryptovaluutat ovat avoimen lahdekoodin P2P-rat-
kaisu'®, jossa arvonsiirrot varmennetaan kryptografian avulla ilman pankkien tai muiden finans-
silaitosten valiintuloa. Yksinkertaisimman maaritelman mukaan kyse on digitaalisesta kateisesta,

jota eivat koske samat fyysiset rajoitukset kuin perinteisen kateisen vaihdantaa.

Tutkielma on lahestymistavaltaan rikosoikeudellinen ja hajautuneisuus on suurin rikollisen kay-
ton mahdollistaja. Nain ollen on loogista puhua kryptovaluutoista. Virtuaalivaluutta kasitetta
kaytetaan tassa tutkielmassa, kun kyseinen termi esiintyy saadoksessa, johon viitataan. Toisi-
naan erilaisissa asiakirjoissa nahdaan puhuttavan myos krypto- tai virtuaalivarallisuudesta. Yh-
tena naiden termien kayttoon liittyvana etuna on, etteivat ne sisalla sanaa "valuutta”. Tama on
hyodyllista siita syysta, etta kryptovaluutoilla on paljon sisarprojekteja, jotka perustuvat samoi-
hin teknologisiin ratkaisuihin, mutta joiden paaasiallisena tarkoituksena ei ole toimia valuuttana.
Tallaisia projekteja ovat muun muassa erilaiset hyoty- ja hallintopoletit. Lainsaadannossa esiin-
tyvassa terminologian vaihtelu ja epajohdonmukaisuus luo pahimmassa tapauksessa lainsaadan-

nollisia aukkokohtia, joita rikolliset voivat kayttaa hyvaksi.

1.4.2. AML/CFT-jarjestelma

Kasite AML/CFT-jarjestelma viittaa tassa tutkielmassa rahanpesun ja terrorismin rahoituksen
estamisen jarjestelmaan. Lyhenne AML viittaa englanninkieliseen ilmaisuun ”Anti-money Laun-
dering”. Ulkomaisissa artikkeleissa esimerkiksi kasite ”AML-systems” on yleinen. Lyhenne CFT
viittaa puolestaan englanninkieliseen ilmaisuun "Combating the Financing of Terrorism”. limiot,
joihin nailla kasitteilla viitataan, ovat lahella toisiaan, joten kansainvalisessa kontekstissa puhu-
taankin usein AML/CFT-jarjestelmasta. Olemassa oleva jarjestelma, johon myos kryptovaluutat

on sovitettu ja jonka kautta niita saannellaan, perustuu etenkin AML/CFT-riskien ehkaisyyn.

? Myshemmin luvussa 4.4. kisiteltivi Venezuelan “petro” on hyvi esimerkki keskitetysti virtuaalivaluutasta. Sen
kayttoonotto aiheutti valittoman vastareaktion muun muassa USA:ssa, joka asetti Venezuelaa kohtaan pakotteita.
Hajautettujen virtuaalivaluuttojen kohdalla tillaisten sanktiotoimenpiteiden toteuttaminen ei ole mahdollista,
koska niilla ei ole keskitettya vastuutahoa.

' Peer-to-Peer eli vertaisverkko tarkoittaa verkkoa, jossa vaihdanta tapahtuu suoraan verkon jisenten vililld
ilman keskitettya valvojaa.
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2. KRYPTOVALUUTAT JA LOHKOKETJUTEKNOLOGIA

2.1. Kryptovaluuttojen oikeudellinen kehys

Verkkorikollisuus muodostaa nykypaivana laajan uhan useimpien maiden kriittiselle infrastruk-
tuurille. Viimeisen kymmenen vuoden aikana tietojarjestelmista on tullut yha hienostuneempia
ja yhteenliitettavyys on lisaantynyt. Samalla on kuitenkin syntynyt uudenlaisia haavoittuvuuksia,
joihin ei ole viela kyetty tehokkaasti puuttumaan. Verkkorikollisuuden nopea kehitys ja stan-
dardisoidun maaritelman puuttuminen tekee eri virastojen valisesta yhteistyosta ja konkreet-
tisten verkkorikollisuutta koskevien lakien saatamisesta haastavaa. Kryptovaluuttojen myota
lisddntynyt desentralisaatio'' on lisannyt ja helpottanut verkkorikollisuutta. Kuten verkkorikol-
lisuus, myos kryptovaluutat ovat luoneet maarittely- ja saantelytarpeen. Euroopan unionin alu-

eella saantely perustuu vuonna 2018 voimaantulleeseen EU:n viidenteen rahanpesudirektiiviin.

Suomessa edella mainittu direktiivi johti 26.4.2019 voimaan tulleeseen lakiin virtuaalivaluutto-
jen tarjoajista 572/2019 (jatkossa myos virtuaalivaluuttalaki). Lakia sovelletaan sen | §:n mukaan
“virtuaalivaluutan tarjoajien harjoittamaan liiketoimintaan”. Lain 4 §:ssa saadetaan, etta “elin-
keinonharjoittaja saa tarjota virtuaalivaluuttaan liittyvia palveluita vain, jos se on rekisteroity

taman lain mukaisesti virtuaalivaluutan tarjoajaksi”.

Virtuaalivaluuttalaki tarjoaa myos maaritelman virtuaalivaluutoille seka virtuaalivaluutan tarjo-
ajille. Sen 2 §:n | momentin | kohdan maaritelman mukaan:
[) ’virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa.
a) jota keskuspankki tai muu viranomainen ei ole laskenut liilkkeeseen ja joka ei ole laillinen mak-
suvaline;

b) jota henkilo voi kayttaa maksuvalineena; ja
c) joka voidaan siirtaa, tallentaa ja vaihtaa siahkoisesti.”

2 §:n | momentin 2 kohdassa maaritellaan virtuaalivaluutan tarjoaja:

2) Virtuaalivaluutan tarjoajalla virtuaalivaluutan liikkeeseenlaskijaa, virtuaalivaluutan vaihtopalvelua
ja sen markkinapaikkaa seka lompakkopalvelun tarjoajaa”

Ennen nykyisen saantelykehyksen muodostumista kryptovaluutat ja niiden tarjoajat olivat kay-
tannossa saantelemattomia. Kryptovaluuttojen laajan suosion huomioon ottaen saantelematon
tila oli merkittava riski niin kuluttajille, sijoittajille kuin myos yleiselle turvallisuudelle. Hallituk-
sen esityksessa HE 167/2018 vp viitataan Euroopan pankkiviranomaisen heinakuussa 2014 laa-

timaan selvitykseen, jossa kartoitetaan kryptovaluuttoihin liittyvia turvallisuusriskeja:

'' Desentralisaatiosta eli hajautuneisuudesta kerrotaan lisia myohemmin osiossa 2.7.1.
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”Euroopan pankkiviranomainen on lausunnossaan heinakuussa 2014 yksiloinyt noin 70
virtuaalivaluuttoihin liittyvaa riskia, joista 29 kappaletta on suuria riskeja. Yleisia virtuaa-
livaluuttoihin liittyvia suuria riskeja ovat muun muassa riskit kayttajille valuutanvaihtajan
petoksista, valuutan arvon rajut heilahtelut, valuuttaan kohdistuvat varkaudet, henkilolli-
syyden vaarinkaytokset ja valuutanvaihtojarjestelman epaluotettavuus. Rahoitusjarjestel-
man luotettavuuden kannalta virtuaalivaluuttoihin liittyy merkittava riski siita, etta niita
kaytetaan rahanpesun ja terrorismin rahoittamisen tai muun rikollisen toiminnan tarkoi-
tusperiin. Kayttajille aiheutuu merkittavia riskeja virtuaalivaluutan epaluotettavuudesta
maksuvalineena, mika saattaa ilmeta esimerkiksi siten, etta valuuttaa ei hyvaksyta mak-
suvalineena, valuuttaa veloitetaan vaarin, valuuttaa ei voida muuntaa lailliseksi maksuva-
lineeksi, valuutanvaihtajan toiminta paattyy tai valuutan arvoa manipuloidaan.” '*

EU:n rahanpesudirektiivin neuvotteluissa paadyttiin lopputulokseen, joka ei pitanyt sisallaan
viittausta virtuaalivaluuttojen tarjoajiin. Kuitenkin Ranskassa vuonna 2015 sattuneiden terrori-
iskujen motivoimana komissio julkaisi toimintasuunnitelman terrorismin rahoituksen torjunnan
tehostamiseksi. Osana tata suunnitelmaa tietyt rahanpesudirektiivin osat otettiin uudestaan
kasittelyyn, jotta voitaisiin puuttua haavoittuvuuksiin terrorismin rahoituksen torjunnassa Eu-
roopassa, mukaan lukien virtuaalivaluuttojen ostamiseen ja kayttoon liittyvaan anonymiteet-
tiin."” Tehdyt muutokset johtivat EU:n viidennen rahanpesudirektiivin siatimiseen ja toivat vir-
tuaalivaluutan tarjoajat saantelyn piiriin. Direktiivi myos tehosti valvovien viranomaisten valista
tietojenvaihtoa seka laajensi asiakkaan tuntemiseen sovellettavia toimenpiteita. Tasta saadetaan
nykyaan virtuaalivaluuttalain |3 §:ssa, jonka mukaan:

“virtuaalivaluutan tarjoajan on tunnettava asiakkaansa. Virtuaalivaluutan tarjoajan on tun-

nistettava asiakkaan tosiasiallinen edunsaaja ja henkilo, joka toimii asiakkaan lukuun, seka

lisaksi tarvittaessa todennettava naiden henkilollisyys. Tassa momentissa sadadettya vel-
vollisuutta taytettaessa voidaan hyodyntaa 2 momentissa tarkoitettuja jarjestelmia.

Virtuaalivaluutan tarjoajalla on oltava riittavat riskienhallintajarjestelmat, joilla se voi ar-
vioida asiakkaista toiminnalleen aiheutuvia riskeja.

Asiakkaan tuntemisessa on lisaksi voimassa, mita rahanpesun ja terrorismin rahoittami-
sen estamisesta ja selvittimisesta annetussa laissa (444/2017) saadetaan.”

12 Ks. HE 167/2018 vp, s. 45

Ks. myos EPV: Opinion on virtual currencies 2014. Raportissa kasitellaan virtuaalivaluuttoihin liittyvia turvallisuus-
riskeja. Riskeja eritellaan tarkemmin raportin sivuilla 5 ja 21-27.

'3 EPV: Opinion of the European Banking Authority on the EU Commission’s proposal to bring Virtual Currencies
into the scope of Directive (EU) 2015/849 (4AMLD) 2016, s. 2.
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2.2. Bitcoin

Kryptovaluutat yhdistetaan yleisesti niin sanottuun lohkoketjuteknologiaan. Tunnetuin ja alku-
perainen lohkoketjusovellus on nimimerkilla Satoshi Nakamoto esiintyneen henkilon tai tahon
luoma Bitcoin-kryptovaluutta.'* Bitcoin on virtuaalinen, hajautettu ja pseudo-anonyyminen va-

luutta, joka ei ole minkiin hallituksen tai oikeushenkilon tukema.'®

Bitcoin on lailliseen maksuvalineeseen vaihdettavissa oleva virtuaalivaluutta. Se on myos ensim-
mainen kryptovaluutta eli salausalgoritmiikkaan perustuva virtuaalivaluutta, jota salaus suojaa.
Kryptovaluutta rakentuu julkisiin ja yksityisiin avaimiin, joilla arvoa siirretaan henkilolta toiselle
ja jotka salataan ennen jokaista siirtoa. Kryptovaluuttajarjestelman turvallisuus, eheys ja saldo

perustuvat louhijoiden'® keskiniiseen luottamussuhteeseen.'”

Bitcoin-yksikko'® koostuu ainutlaatuisesta numeroiden ja kirjaimien yhdistelmasta. Bitcoinin
arvo markkinoilla perustuu kysyntaan ja tarjontaan. Bitcoinit ovat siirrettavissa sahkoisesti
kayttajien vilill4, ja niitd voidaan vaihtaa fiat-valuuttoihin'’ tai toisiin kryptovaluuttoihin. Kuka
tahansa voi kayttaa Bitcoin-verkkoa ja Bitcoin-osoitteita voi hallinnoida joko kryptovaluutta-
porssi, kayttaja itse pilvipalveluna tarjottavassa lompakossa tai fyysisin talletusvalinein. Maksu-
liikenne on julkisesti nahtavissa kayttajien rekisterissa yksiloityna Bitcoin-tilinumeroihin, mutta
nahtavat tunnisteet eivat ole yhdistettavissa suoraan kehenkaan yksittaiseen henkiloon.
Bitcoineja tulee ajan kuluessa olemaan korkeintaan 2| miljoonaa kappaletta, silla niiden enim-
maismaara on rajattu. Tama liikkeeseen laskettava maara arvioidaan saavutettavan noin vuo-

teen 2140 mennessi.”

Bitcoinin kaltaisten kryptovaluuttojen perusideana ja tavoitteena on poistaa tarve luotettavien
kolmansien osapuolien olemassaololle tavanomaisissa rahaliikenteen transaktioissa ja tarjota
pseudo-anonyyminen vaihtoehto maksuliikenteelle yksiloiden valilla. Bitcoinilla on monia hyvia
kayttotarkoituksia, mutta sen tekniset ominaisuudet houkuttelevat puoleensa myos rikollisia.

Bitcoin on esimerkiksi edistinyt erilaisten lunnashaittaohjelmien®' kayttoa, sita hyodynnetiin

'* Ks. Nakamoto 2008.

> Ks. Grinberg 201 1, s. 160.

' Louhijoiden asemasta verkoston osana kerrotaan lisid konsensusalgoritmeja kisittelevissa luvussa 5.6.

' HE 167/2018 vp, s. 45.

'® Puhuttaessa esimerkiksi Bitcoin-verkosta kirjoitetaan Bitcoin yleensi isolla. Jiljempana puhutaan joissakin yh-
teyksissa bitcoineista vaihdettavina laskentayksikkoina, jolloin valuutan nimi kirjoitetaan pienella. Ks. myos
bitcoin.org verkkosivulta lisatietoja Bitcoin-sanastosta.

'” Fiat-valuutan mairitelma on jiliempana luvussa 2.5.

O HE 167/2018 vp, s. 45.

2! Ks. Hajdarbegovic Coindesk 2015.



osana modernia rahanpesua® ja kiytetiin laittoman kaupankiynnin maksuvilineena dark we-

bissa.

2.3. Ethereum ja dlysopimukset

Myohemmin on luotu myos runsain mitoin muita kryptovaluuttoja, joista merkittavimpiin kuu-
luu ohjelmoitava lohkoketju Ethereum, jolla toimii erilaisia lohkoketjuteknologiaa hyodyntavia
desentralisoituja sovelluksia”. Ethereum-lohkoketjulla toimivat sovellukset ovat hajautettuja,
eli toisin sanoen mikaan yksittainen kokonaisuus tai ihminen ei niita ohjaa. Hyvin merkittava
osa taman hetken olemassa olevista kryptovaluutoista toimii osana Ethereum-verkkoa. Tarjolla
olevat palvelut vaihtelevat uudenlaisista desentralisoidun talouden* sovelluksista kryptovaluut-
talompakoihin, desentralisoituihin markkinapaikkoihin, peleihin ja moniin muihin ohjelmoituihin

sovelluksiin.”

Ethereumin ohjelmoitavuus perustuu niin sanottuihin ilysopimuksiin. Alysopimuksen voi mai-
ritella kahdesta nakokulmasta. Se voi juridisessa mielessa tarkoittaa sopimusta tai sopimuksen
osia, jotka jokin ohjelmisto toteuttaa. Alysopimuksen voi myos mairitelld tietoteknisesti na-
kokulmasta koodinpatkaksi, joka on suunniteltu toteuttamaan tietyt toiminnot ennalta maarat-
tyjen ehtojen tayttyessa. Nama ehdot ovat yleensa tallennettuna hajautettua kirjanpitotekno-
logiaa®® eli lohkoketjua kayttien. Hyva esimerkki dlysopimuksesta on esimerkiksi kryptova-

luutta, johon on ohjelmoitu ennalta mairitty danestysmekanismi.”’

Molemmat tulkinnat sisiltivaksi maaritelmaksi voidaan ottaa seuraavanlainen tulkinta. Alysopi-
mus on automatisoitava ja taytantoonpanokelpoinen sopimus. Se on tietoteknisesti automati-
soitu, vaikka joidenkin osien soveltaminen saattaa edellyttid ihmisen tyopanosta. Alysopimus
on taytantoonpantavissa joko oikeuksien ja velvoitteiden valvonnan kautta tai suorittamalla

peukaloimatonta® tietokonekoodia.”’

22 Ks. Greenberg Wired 2014.

2 Eng. decentralized applications, "Dapps".

 Eng. decentralized finance.

2 Ks. Ethereum.org. sivustolta lisitietoja ohjelmoitavan lohkoketjun ominaisuuksista ja kayttotarkoituksista.

2 Eng. distributed ledger technology (DLT).

7 Ks. ISDA — Linklaters 2017, s. 4-5. Alysopimuksella on olemassa seka juridinen, etti tietotekninen maaritelma.
%8 Peukaloimattomuudella viitataan tissa koodin eheyteen eli siihen, etti se vastaa ohjelman alkuperiisti tarkoi-
tusta.

? Ks. ISDA — Linklaters 2017, s. 5. Alysopimuksen miiritelmassi on mahdollista yhdistia juridinen ja tietotekninen
maaritelma tavalla, jolloin merkitys on molemmista nakokulmista hyvaksyttava.
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Alysopimusten perusominaisuuksiin kuuluva desentralisaatio muodostaa kuitenkin dilemman.
Koska mikaan yksittainen kokonaisuus tai ihminen ei hallitse verkkoa ovat ne samat ominai-
suudet, jotka tekevat alysopimuksista hyodyllisia, vapaasti myos rikollisten hyodynnettavissa.

Seuraavaksi kuvataan kolmen tallaisen ominaisuuden positiivisia ja negatiivisia vaikutuksia.

Ensimmainen ominaisuus on reilu vaihto, joka tarkoittaa mahdollisuutta toteuttaa alysopimuk-
sen vilitykselld vaihtoja toisiaan kohtaan epiluuloisten osapuolten vililli. Alysopimus poistaa
luottamuksen ja maineen tarpeen, silla sopimuksen ehdot voidaan toteuttaa peruuttamatto-
masti alysopimuksella ilman, etta kumpikaan osapuoli voi huijata toista esimerkiksi vetaytymalla
vaihdosta. Kaantopuolena tama koskee myos rikollisia. Rikollistenkaan ei tarvitse alysopimuk-
sen ansiosta luottaa toisiinsa, joten rikollisilla ei ole tarvetta enaa hyodyntaa sellaisia perinteisia
valittajatahoja, joiden hyodyntaminen lisaisi toimintaan luottamuselementin ja siten nostaisi

kiinnijaamisriskia.*

Seuraava ominaisuus on minimaalinen vuorovaikutus, jolla viitataan siihen, etta koska transak-
tiot voidaan hoitaa peruuttamattomasti ja varmasti alysopimuksen avulla, ei ole enaa tarvetta
esimerkiksi tapaamisille. Tama tarkoittaa toisaalta myos, etta lainvalvontaviranomaisten on vai-
keampi valvoa laitonta toimintaa, koska havaittavia vuorovaikutustilanteita ei ole tai niita on

vihemman.’'!

Viimeisena mainittavana ominaisuutena ovat ulkomaailmaan liittyvat johdannaiset voivat tar-
koittaa esimerkiksi lohkoketjulla varmennettua osakkeiden johdannaismarkkinaa. Lohkoketju-
teknologiaa on kaytetty myos esimerkiksi reaalimaailman tapahtumiin liittyvassa vedonlyon-
nissa. Rikollisille transaktiot voivat olla esimerkiksi reaalimaailman fyysisten rikosten lohkoket-
jupohijaisia johdannaisia. Tama tarkoittaa, etta rikollistaho pystyisi esimerkiksi tilaamaan terro-
ristijarjestolta pommi-iskun ja iskun tullessa yleiseen tietoon alysopimuksen algoritmi toteaisi

esimerkiksi uutisvirran perusteella sopimuksen tiytetyksi ja suorittaisi vastineen.”

Desentralisoidut alysopimusjarjestelmat toimivat samalla tapaa pseudo-anonyymisesti kuin
Bitcoin eli transaktiot eivat suinkaan ole nakymattomia, mutta niita voi olla vaikea yhdistaa
reaalimaailman henkiloihin. Jaljittamisen vaikeus ja edella mainitut ominaisuudet ovat omiaan

tekemaan alysopimuksista houkuttelevan tyokalun rikollisille.

3% Ks. Juels — Kosba — Shi 20186, s. 285.
3! Ibid. s. 285.
32 |bid. s. 285-286.



2.4. Yksityisyysvaluutta Monero

Kryptovaluuttojen muodostama uhka ei rajoitu ainoastaan Bitcoiniin. Vaihtoehtoisia kryptova-
luuttoja on useita ja niiden ominaisuudet vaihtelevat tarpeen mukaan. Osa kryptovaluutoista
keskittyy juuri yksityisyyden maksimointiin. Hyvana esimerkkina tallaisesta kryptovaluutasta on

Monero, jonka lohkoketju ei Bitcoinin ja Ethereumin tavoin ole lapinakyva.

Monero kayttaa erilaisia yksityisyytta parantavia tekniikoita taatakseen kayttajiensa yksityisyy-
den.® Monero vaikuttaisi nienniisesti olevan teknisten ominaisuuksiensa ansiosta suorastaan
taydellinen rikolliseen kayttoon. Rikollisen kayton vuoksi esimerkiksi Yhdysvaltojen verotoi-

misto IRS tarjoaa jopa 625 000 dollarin suuruista palkkiota Moneron koodin murtamisesta.*

2.5. Fiat-valuutat

Fiat-valuutat ovat yksinkertaisesti valtioiden lilkkeeseen laskemia valuuttoja, joilla ei ole itseis-
arvoa. Niiden arvo ei perustu kultaan, hopeaan tai muuhun vastaavaan fyysiseen hyodykkee-
seen, vaan valtionhallinnon luomiin saannoksiin tai lakeihin sen asemasta laillisena maksuvali-
neena. Fiat-valuutan arvo perustuu kysynnan ja tarjonnan suhteeseen ja liilkkeeseen laskevan
valtion vakauteen. Suurin osa nykyaikaisista paperivaluutoista on fiat-valuuttoja, mukaan lukien

Yhdysvaltain dollari, euro ja muut tirkeimmat globaalit valuutat.”

Lainsaatajit ovat keskittyneet fiat-ramppien® saintelyyn, koska rikollisilla on tarve kayttaa kes-
kitettyja toimijoita valuutanvaihtoihin fiat-valuutoista kryptovaluutoiksi ja toisinpain. On toden-
nakoista, etta kryptovaluuttoihin liittyva rikollisuus irtautuu ainakin osin fiat-valuuttojen kay-
tosta, kun kryptovaluuttojen kaytto maksuvalineena yleistyy ja varainsiirrot takaisin fiat-valuu-

taksi vahenevat.

3 Ks. Moneron verkkosivut.

3 Ks. Erb Forbes 2020.

5 Ks. Merriam-Webster. “fiat money."

3¢ Eng. “fiat on/off ramp” tarkoittaa esimerkiksi kryptovaluuttaporssi, joka vaihtaa dollareita, euroja tai muuta
globaalisti tunnettua fiat-valuuttaa kryptovaluutoiksi ja toisinpain.
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2.6. Digitaalisen rahan historia osana rikollisuutta

Alkeellisempia virtuaalivaluuttoja on ollut olemassa jo ennen Bitcoinin, Ethereumin ja muiden
lohkoketjupohjaisten dlysopimusjarjestelmien olemassaoloa. Tahan peilaten on tarkeaa ymmar-
taa, etta vaikka virtuaalivaluuttojen yhteydessa puhutaan usein lohkoketjusta ei tama tarkoita,
etta kaikki virtuaalivaluutat olisivat aina perustuneet lohkoketjuteknologiaan. Virtuaalivaluutan

maaritelman sisille mahtuu myds muihin teknisiin toteutustapoihin perustuvia ratkaisuja.”’

Anonyymin elektronisen valuutan kayttoa jaljittamattomien maksujen suorittamiseen alettiin

tutkia jo vuonna 1982% ja jo varhain pohdittiin mahdollisuutta "tiydellisten rikosten” tekemi-

Varhaiset elektronisen kateisen jarjestelmat perustuivat kateistalletuksiin, joissa luotettava kol-
mas osapuoli linkitti eri osapuolet ja maksusuoritukset. Linkitys oli mahdollista klassisissa elekt-
ronisen kateisen jarjestelmissa, joissa kayttaja tunnistaa itsensa anonyymin kateisnoston yhtey-
dessa, mutta kyse ei ollut Bitcoinin kaltaisista pseudo-anonyymisesti toimivista kryptovaluu-

toista.

Internetaikakauden tyypillisiin haittaohjelmiin kuuluvia niin sanottuja Ransomware-viruksia on
esiintynyt jo vuodesta 1989 asti.*’ Nykymuotoiset Ransomware-hyokkiykset hyodyntavit
Bitcoinin pseudo-anonyymisyytta lunnaiden maksuun. Esimerkiksi tunnetuimpiin variantteihin
lukeutuvien CryptoLocker- ja CryptoWall-haittaohjelmien on arvioitu levinneen vuosien ai-
kana useisiin miljooniin tietokoneisiin ja keranneen lunnaina yhteensa satojen miljoonien, ellei
jopa miljardien arvosta kryptovaluuttoja, kuten Bitcoinia.** Haittaohjelmat olivat jo vuonna
2013 saastuttaneet yli 250 000 laitetta ja hyokkaykset olivat kohdistuneet muun muassa valtion

virastoihin kuten poliisiasemiin.*

Lunnaita vaadittiin bitcoinien muodossa myos vuonna 2020 sattuneessa psykoterapiakeskus
Vastaamon tapauksessa, jossa Vastaamon asiakkaat saivat sahkoposteihinsa arkaluonteisia tie-

tojaan koskevia kiristysviesteja, joissa heita vaadittiin maksamaan kiristajille 200-500 euron

37 Ks. Atallah — Hautamdki — Koskikare 2019, s. 7.

38 Ks. Chaum 1983. s. 199-203.

% Ks. Naccache — von Solms 1992, s. 581-583.

40 Ks. Camenisch — Piveteau — Stadler 1995, s. 209-219.
*I' Ks Bates 1990, s. 3-6.

2 Ks. Kotov — Rajpal 2014, s. 3.

# Ks. Blue — Day ZDNet 2013.



suuruisia lunnasmaksuja. Kiristajat uhkasivat julkaista uhrien tietoja, mikali maksua ei suoritettu

annetun ajan kuluessa.”

Perinteinen verkkorikollisuus on ottanut kehitysaskelia hyodyntaen kryptovaluuttojen tarjoa-
maa anonymiteettia ja transaktioiden jaljittamisen vaikeutta. Taitavat rikolliset osaavat siirrella
valuuttoja siten, etta niiden osoitteet haivytetaan sekoittamalla bitcoinit keskenaan niin sanot-

tujen mikserien avulla tehden maksuliikenteen seuraamisesta lihes mahdotonta.*

2.7. Kryptovaluuttojen tekninen toimintatapa
2.7.1. Desentralisaatio eli hajautuneisuus

Tutkielmassa asetetun tutkimuskysymyksen kasittelyn kannalta on olennaista selvittaa myos
kryptovaluuttojen kaytannon toiminnan keskeiset tekniset lahtokohdat. Esimerkiksi sellaiset
kryptovaluuttojen tyypilliset ominaisuudet kuten desentralisaatio, luottamukseton luottamus,
muuttamattomuus, yksityisyys ja transaktioiden lopullisuus ovat olennaisia ominaisuuksia niin

kryptovaluuttojen laillisessa kuin myos rikollisessa kaytossa.

Ennen lohkoketjun keksimista yksittaisten toimintojen koordinointi internetin valityksella ei
ollut mahdollista ilman keskitettya tahoa. Toisilleen tuntemattomille henkiloille ei ollut mah-
dollista varmistaa transaktioiden toteutumista, ilman keskitettya tahoa, joka varmistaa, etta

transaktiot ovat todella toteutuneet eika niihin liity vilppia tai virheita.*

Lohkoketjun hajautettu konsensusmekanismi mahdollistaa avoimuuden ja innovaation sellaisil-
lakin sektoreilla, joilla piti aiemmin luottaa johonkin keskitettyyn auktoriteettiin. Juuri keskite-
tyn auktoriteetin puuttuminen on lohkoketjun ja kryptovaluuttojen merkittavin ominaisuus.
llman hajautettua rakennetta vastaavanlaiset palvelut olisi teknisesti helppo toteuttaa, mutta

talloin jouduttaisiin luottamaan keskitettyyn tahoon.”

Kryptovaluuttojen tekninen toteutusmuoto mahdollistaa esimerkiksi taysin hajautetun maksu-
liikenteen. Nain ollen yksilot voivat lahettaa ja vastaanottaa valuuttaa suoraan keskenaan ilman
perinteisen kolmannen keskitetyn tahon lasnaoloa. Ostajat ja myyjat kayvat keskenaan kauppaa
lohkoketjun vilityksella eika minkaan yksittaisen osapuolen hairio voi kaataa koko verkon toi-

mintaa. Hajautuneisuus tekee verkosta jatkuvasti saatavilla olevan ja toimintavarman. Siina

* Ks. Hara ym. Yle 2020.

* Ks. Breuker — Béhme — Méser 2013.
* Ks. De Filippi — Wright 2015.

4 Ks. Adem ym. 2018, s. |.



missa porssit ja pankit ovat aika ajoin kiinni kryptovaluutat toimivat ympari vuorokauden ja lapi

vuoden.

Nykymaailmassa merkittava osa mediasisallosta ja kuluttajille kaupattavasta viihdeaineistoista,
kuten esimerkiksi musiikki, elokuvat ja videopelit, ovat digitaalisessa muodossa. Yha harvempi
ostaa naissa tapauksissa fyysisen tuotteen kaupan hyllylta ja monet tuotteet tilataan kotiovelle.

Innovaatioihin kuuluvat mys niin sanotut NFT:t* eli "non-fungible tokenit”*’

, jotka mahdollis-
tavat taysin uniikkien mediasisaltojen, kuten digitaalisen taiteen jakamisen. Perinteisen fyysisen
taidekaupan rahanpesuongelma nayttaisi NFT:iden kasvaneen suosion myota olevan siirtymassa
digitaaliseen taiteeseen. Joidenkin NFT-kauppapaikkojen asiakkaantuntemisen toimenpiteissa
on puutteita, joita on mahdollista hyodyntaa rahanpesuun.® NFT:itd kdytetian myos reaalimaa-

ilman tuotteiden, kuten kenkien aitouden todistamiseen.®' Jakamistalouden ja vertaisverkkojen

aikakaudella on loogista, etta myos valuutansiirrot on mahdollista toteuttaa ilman valikasia.

Kryptovaluuttoja ja lohkoketjuteknologiaa kaytetaan hyodyllisten ja laillisten tarkoituksien li-
saksi myos laittomuuksiin. Osin tasta syysta ajatus kryptovaluuttojen totaalisesta kieltamisesta
on aika ajoin noussut esiin mediassa. Hajautuneisuus aiheuttaa kuitenkin tassa pyrkimyksessa
valtioille ja lainsaatajille paanvaivaa. Verkon hajautettu rakenne nimittain tarkoittaa, etta verk-
koa yllapitavat tahot sijaitsevat globaalisti ympari maailmaa, eika verkkoa ole edes mahdollista
sulkea saattamalla jokin yksittainen taho vastuuseen. Yhdysvaltain senaatin pankki-, asunto- ja
kaupunkiasiain komitea piti 30.7.2019 kuulemistilaisuuden, jossa kasiteltiin kryptovaluuttoja ja
lohkoketjuteknologiaa koskevaa lainsaadantoa. Osana tuota kuulemistilaisuutta Senaatin pank-

kikomitean puheenjohtaja Mike Crapo lausui mahdollisesta Bitcoin kiellosta seuraavaa:

”Jos Yhdysvallat paattaisi - enka sano, etta sen pitaisi - jos Yhdysvallat paattaisi,
ettemme halua kryptovaluuttoja kaytettavan Yhdysvalloissa ja yrittaisimme kiel-
taa niiden kayton, olen melko varma, etta emme onnistuisi siina, silla tama on

globaali innovaatio.”

“ Ks. Conti — Schmidt Forbes 2021. Artikkelissa kerrotaan tarkemmin miki on NFT.

* "Token” suomentuu poletiksi. Non-fungible on termi, jolla viitataan kyseessi olevan poletin ainutlaatuisuu-
teen. Poletti ei ole suoraan korvattavissa toisella vastaavanlaisella poletilla, vaan siihen liittyy ominaisuuksia,
jotka tekevat siita uniikin. NFT-polettien ja normaalien polettien merkittavimpana erona on juuri vaihdettavuus.
Siina missa esimerkiksi yhden Bitcoinin voi pilkkoa moniin pieniin osiin on NFT aina yksi kokonainen poletti.

%% Ks. Chipolina Decrypt 2021.

3! Ks. Beedham TNW 2019. Artikkeli kertoo Niken “CryptoKicks” patentista lohkoketjupohjaiseen aitousvar-
menteeseen, jolla pystytaan todistamaan kenkien aitous ja alkupera.

52 Ks. Torpey Forbes 2019. Yhdysvaltain senaatin pankki-, asunto- ja kaupunkiasiain komitea pohti 30.7.2019
pidetyssa kuulemistilaisuudesta muun muassa Bitcoinin tayskiellon mahdollisuutta.
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Hajautetut verkostot ovat mita todennakoisimmin osa tulevaisuutta, halusivat hallitukset sita

tai eivat.

2.7.2. Lohkoketjun sisdianrakennettu ”’luottamukseton luottamus”’

Kryptovaluutoista puhuttaessa mainitaan usein se, etta ne poistavat tarpeen perinteiselle luot-
tamukselle, eli ne ovat luottamuksettomia®. Yksi lohkoketjun paiominaisuuksista on sen si-
saanrakennettu luottamus. Voidaan myos puhua eraanlaisesta ”luottamuksettomasta luotta-
muksesta” eli luotetaan toisen osapuolen sijasta koodiin, joka toteuttaa transaktion. Talla loh-
koketjun sisaanrakennetulla luottamuksella pystytaan korvaamaan perinteinen osapuolten vali-
nen luottamus esimerkiksi erilaisissa laittomuuksiin liittyvissa transaktiotilanteissa, kuten katei-

sen rahan ja tavaroiden vaihdossa jossakin fyysisessa sijainnissa.

Tosiasiassa lohkoketju ei poista luottamusta taysin, vaan se minimoi vaadittavan luottamuksen
hajauttamalla luottamuksen jarjestelman toiminnan mahdollistaville tahoille. Bitcoinin ja Ethe-
reumin tapauksessa louhijoille*, joilla on taloudellinen motiivi verkon yllapitimiseen ja transak-

tioiden suorittamiseen niin sanotun Proof of Work -konsensusalgoritmin kautta.>

Transaktioiden tekeminen lohkoketjua hyodyntaen ei edellyta luottamusta perinteisiin valitta-
jatahoihin, kuten pankkeihin, vaan luottamus kohdistuu sen sijaan itse transaktioalustaan eli
lohkoketjuteknologiaan. Vaihdannan osapuolet luottavat lohkoketjun huolehtivan kaikista niista
vaihdannan vaiheista, jotka tavallisesti ovat perinteisen kolmannen osapuolen, kuten pankin
vastuulla. Lohkoketju mahdollistaa siirron, varmistaa lahettajan autenttisuuden ja takaa vaihde-
tun valuutan aitouden. Tama on mahdollista kryptografian (joka validoi lahettajan autenttisuu-

den) ja konsensusmekanismin (joka takaa transaktioiden aitouden) avulla.*®

Vaikka kryptovaluuttojen hyodyntama luottamuksettoman luottamuksen malli valttaa perintei-
seen luottamukseen liittyvat ongelmat ei sekaan ole taysin aukoton. Myos kryptovaluuttojen
luottamukseton malli rakentuu itseasiassa monen luottamustekijan varaan. Kayttdjien ensinna-
kin on luotettava siihen, etta alustan kehittajat ovat rakentaneet ohjelmistosta tietoturvallisen.

Taman lisaksi on luotettava siihen, etteivat kryptovaluutan louhijat hyokkaa lohkoketjua

>3 Eng. "trustless” eli viitataan perinteisen luottamuksen korvaamiseen lohkoketjun sisaanrakennetulla luottamuk-
sella.

** Eng. “miners” tarkoittaa kryptovaluutan louhijoita.

> Ks. Kasireddy Medium 2018.

Ks. myos myohempana tassa tutkimuksessa oleva konsensusalgoritmeja kasitteleva luku 5.6.

% Ks. Nakamoto 2008.
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vastaan. On myos luotettava siihen, ettei kryptovaluutan hallintoprosessi salli mahdollista hai-

tallista jakautumisprosessia®’.*®

Itse kryptovaluutan kayttoon liittyen kayttajien on luotettava siihen, ettei kryptovaluuttojen
markkinoita manipuloida. Lompakkojen, joissa kryptovaluuttaa sailytetaan, on myos oltava tur-
vallisia. Taman lisaksi kryptovaluuttojen markkinapaikkojen tulee soveltaa parhaita mahdollisia

turvallisuuskiytintojd, jotta ne vilttyvit tietomurroilta ja varkauksilta.”

Kuten edella esitetysta havaitaan, kryptovaluuttojen toiminnalle ja kaytolle keskeiseen niin kut-
suttuun "luottamuksettomaan luottamukseen”, liittyy yllattavan paljon luottamustekijoita, jotka
ovat alttiita vaarinkaytoksille. Merkittavimpana erona perinteisemmilla markkinoilla esiintyviin
luottamustekijoihin on, etta suurinta osaa kryptovaluuttojen luottamuksesta ei ole kirjoitettu
mihinkaan laillisesti patevassa sopimusmuodossa, johon voisi vedota tilanteessa, jossa yksi tai

useampi edella mainituista luottamuksen osatekijoista murtuu.

2.7.3. Yksityisyys eli anonymiteetti

Anonymiteetilla on merkittava asema kyberavaruudessa. Se mahdollistaa yksiloiden ja ryhmien
liikkumisen kyberavaruudessa suhteellisen huomaamattomasti viranomaisilta. Netissa liikkuvat
yksilot saattavat helposti tuntea olevansa nakymattomissa muilta kayttajilta ja tuntevat, etta
heidan kayttaytymisensa netissa on perinteisten rajoittavien tekijoiden ulottumattomissa. Ky-
beravaruus sokaisee helposti kayttajat omalta vastuultaan. Tama itsetietoisuuden ja itsesaante-
lyn puute johtaa helposti epanormaaliin ja kiellettavana pidettavaan kayttaytymiseen. Tosin sa-
nottuna yksi kyberavaruuden perusominaisuuksista ja kulmakivista on jo perusluonteeltaan ri-
kollisuutta helpottava tekija. Anonymiteetin positiivisia vaikutuksia on mielekasta verrata sii-

hen, miten se fasilitoi rikollisuutta.®

Internetin kayton helppous saattaa joillakin henkiloilla johtaa mielikuvaan, etta internetissa
kaikki on sallittua. Yksilo kadottaa netissa liilkkuessaan helposti itsetietoisuutensa ja voi syyllis-

tya tdysin vahingossa rikoksiin.®' Sosiaalipsykologian deindividuaatio-teorian mukaan henkild,

%7 Eng. "malicious hardfork”, viittaa kryptovaluutalle haitalliseen jakautumiseen, jossa lohkoketju jakautuu ulko-
puolisen hyokkayksen, kuten 51 % hyokkayksen vuoksi ja verkossa olleita kryptovaluuttoja saatetaan varastaa tai
koko verkon toiminta estyy.

%8 Ks. Bratspies 2018, s. 19.

*? Ibid. 5.19-20.

8 Ks. Hinduja 2008, s. 391-398.

¢ Ks. Nuortennetti 2021. Kirjoituksesta ilmenee hyvin, miten himirtynyt kisitys yksiloilld saattaa toisinaan olla
lain rajoista internetymparistossa.
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joka on vapaa moraalisista ja sosiaalisista vastuistaan kadottaa helposti itsetietoisuutensa ja
kykynsi itsesaantelyyn. Anonyymi yksild unohtaa itsensi.® Sellaisilla yksildilla, joilla on taipu-
muksia laittomuuksiin, on verkossa lilkkuessaan entisestaan alentunut kynnys toteuttaa naita
taipumuksiaan. Talla ei tarkoiteta, etta anonyymiys automaattisesti saisi kenessa tahansa yksi-
|ossa aikaan rikollista kayttaytymista vaan sita, etta anonyymiys toimii kannustimena sellaisille
henkiloille, joilla on jo taipumuksia poikkeavaan kayttaytymiseen, mutta jotka tarvitsevat rikol-
listen taipumustensa toteuttamiseen verkkoympariston tarjoaman anonymiteetin seka niin fyy-
sisen kuin moraalisen erkaantumisen tekojensa seurauksista. Henkilo, joka ei missaan olosuh-
teissa esimerkiksi varastaisi itse tuotteita suoraan kaupasta tai osallistuisi fyysisesti huumekaup-
paan, saattaa olla valmis maksamaan varastetun tavaran toimittamisesta verkon valityksella tai

tilaamaan huumausaineita postitse.

Monissa maissa on vallassa yksilon oikeuksia sortavia hallituksia. Esimerkiksi Kiinassa laaja sen-
suuri ja yksityishenkilon alentunut anonymiteetti ovat arkipaivaa. Sensuuri tai kiellot eivat silti
poista kiellon kohteena olevien tuotteiden kauppaa, vaan se siirtyy deep webiin eli niin sanot-
tuun syvaverkkoon”. Kyse on yksinkertaisesti verkosta, joka ei nay perinteisten hakukoneiden
tuloksissa. Syvaverkkoa kaytetaan laajalti myos lansimaissa, vaikka ihmisten sananvapaus ja yk-
sityisyydensuoja ovat paremmalla tolalla. Kaytto vain kohdistuu mediasisaltojen levittamisen
sijaan laittomaan kaupankayntiin. Dark web puolestaan on deep webin osa, johon paasyyn tar-
vitsee erillisen juuri dark webin kayttoon tarkoitetun hakukoneen. Dark webissa myydaan esi-

merkiksi varastettuja salasanoja, huumausaineita, aseita ja lapsipornoa.”

Rikollisessa kaytossa kryptovaluuttojen rooli on toimia anonyymina vaihdannan vilineena
edella mainittujen laittomien kaupankaynnin kohteiden vaihdannassa. Kaupankaynnissa kayte-
taan usein tunnetuinta kryptovaluuttaa eli Bitcoinia. Virtuaalivaluuttana Bitcoin on pseudo-ano-
nyyminen. Talla viitataan siihen, etta bitcoineja sailytetaan digitaalisessa lompakossa, joka ei ole
taysin nakymaton vaan silla on oma Bitcoin-osoite. Osoitteen transaktioita on mahdollista seu-
rata, silla ne nakyvat lohkoketjulla, jota kuka tahansa voi tarkastella. llman asianmukaisia salaus-
keinoja Bitcoin-osoite on edelleen yhdistettavissa kayttajan |P-osoitteeseen, joten kaytannossa
poliisin on mahdollista jaljittaa rikollisia Bitcoin-transaktioiden jattamien jalkien avulla. Rikolliset
kuitenkin kiertivit seurantaongelman erityisten salaussovellusten, kuten Tor-verkon®* ja kryp-

tovaluuttasekoittimien avulla.

62 Ks. Changing Minds: Deindividuaation maritelma.
8 Ks. Lu The Globe and Mail 2015.
¢ Ks. Tor FAQ.



2.7.4. Lompakot ja niiden tarjoajat

Kryptovaluuttojen ostamista ja hallinnoimista varten tarvitaan pari kryptografisesti salattuja
avaimia (alfanumeerisia koodeja). Julkinen avain toimii osoitteena kayttajan kryptovaluutoille ja
se on lohkoketjun muiden kayttajien nahtavissa. Julkista avainta voi verrata esimerkiksi pankki-
tilin tilinumeroon.” Jos joku haluaa lihettda kryptovaluuttoja toiselle henkildlle, hinen taytyy
allekirjoittaa transaktio kiyttien omaa yksityisavaintaan.*® Yksityisavain tulee siilyttda salassa
eiki sita tule antaa kenenkain muun kiyttoon.®” Lohkoketjukayttajit siilovit yksityisavaimensa
niin sanotussa lompakossa. Lompakkoja on lukuisia erityyppisia ja ne erotellaan toisistaan yk-
sityisavaimen sailytyspaikan perusteella. Mikali yksityisavain on kirjoitettu paperille, on kyseessa
paperilompakko, kun taas yksityisavaimen sailyttamista erityisella tietoturvallisella fyysisella lait-
teella kutsutaan hardware- tai kylmalompakoksi. Jos yksityisavain sailotaan mobiilisovelluksessa

tai verkkosivustolla kutsutaan niiti lompakoita mobiili- ja online-lompakoiksi. *®

Lohkoketjukayttajilla on myos mahdollisuus kayttaa niin sanottua lompakkopalveluntarjoajaa
yksityisavaimien tallettamiseen. Naita palveluita on kahdentyyppisia. Joko palveluntarjoaja sai-
lyttaa kayttajien yksityisavaimia tai se tarjoaa kayttajille keinon sailyttaa niita itse erityisella lait-
teella. Esimerkiksi jotkut kryptovaluuttaporssit sailyttavat kayttajiensa yksityisavaimia transak-
tioiden helpottamiseksi. Talloin kayttajan tarvitsee ainoastaan tietaa omat sisaankirjautumis-
tunnuksensa ja salasanansa eika yksityisavainta tarvitse erikseen muistaa. Tama helpottaa
transaktioiden tekemista, silla yksityisavain on tyypillisesti epakaytannollisen pitka ja monimut-
kainen. Kryptovaluuttaporsseista voi ostaa erilaisia kryptovaluuttoja. Nama palvelut muistutta-

vat perinteisia fiat-valuutanvaihtopisteita ja ne fasilitoivat fiat-valuutan vaihtoa kryptovaluutaksi.

¢ Ks. Small 2015, s. 588.

% Ks. Nakamoto 2008.

¢ Ks. Small 2015, s. 588.

%8 Ks. Frankenfield Investopedia 2021. Lisitietoja eri lompakkotyypeista.
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2.7.5. Initial Coin Offering (1CO)

Termi ICO viittaa useimmiten yrityksiin tai yksiloihin, jotka laskevat liilkkeeseen poletteja jouk-
korahoittaakseen projektejaan. ICO osallistujat antavat liikkeeseen laskijalle esimerkiksi fiat-
valuuttaa ja saavat vastineeksi liikkeeseen laskettavaa kryptovaluuttaa.*’ ICO on samankaltainen
tapahtuma kuin IPO eli "Initial Public Offering” (ensimmainen julkinen liikkeeseenlasku) eli yri-

tyksen ensimmainen listautumisanti. Kummankin tarkoituksena on kerata riskirahoitusta.

IPOn ja ICO:n valilla on kuitenkin joitakin merkittavia eroavaisuuksia. Esimerkiksi onnistunut
porssilistautuminen edellyttaa yleisesti ottaen yhtiolta jonkinlaista aiempaa toimihistoriaa ja
mainetta. Sita vastoin |CO:n voi kaynnistaa missa vaiheessa tahansa. ICO:t ovat helposti toteu-
tettavissa, lyhyessa ajassa ja pienin kustannuksin esimerkiksi liikkeeseen laskijan verkkosivujen
kautta. ICO:ta edeltid usein projektin linjanvedon’ julkaiseminen. Kyse on asiakirjasta, jossa

kuvataan projektin toimintarakennetta.

ICO kerayksiin liittyy merkittava sijoitusriski ja jotkut ICO:t ovat paljastuneet huijauksiksi. Ri-
koslain 17 luvun 16 c §:ssa saadetaan rahankeraysrikoksista. Pykalan 2 momentin 3 kohdassa
saadetaan, etta "rahankeraysrikoksesta tuomitaan myos se, joka keraa rahaa tai virtuaaliva-
luuttaa rahankerayslain 7 §:n 2 momentissa kielletylla tavalla”. Kyseinen rahankerayslain kohta

on seuraavanlainen:

“Kiellettya on lisaksi kerata rahaa ja virtuaalivaluuttaa:

I) ketjukirjeen avulla siten, etta toimintaan osallistuvalle luvataan taloudellinen etu sita
vastaan, etta han lahettaa ketjukirjeen edelleen tai ketjukirjeeseen rinnastettavalla tavalla
siten etta sahkoisessa tai muussa muodossa lahetetyssa viestissa kehotetaan lahettamaan
rahaa tai virtuaalivaluuttaa aiemmin toimintaan liittyneille; tai

2) pyramidipelin muodossa siten, etta toimintaan liittyvan henkilon ansainta- tai voitto-
mahdollisuudet osaksi tai kokonaan muodostuvat vastikkeetta niista maksuista, joita toi-
mintaan myohemmin mukaan liittyvat maksavat osallistumismaksuina tai muina kerta- tai
toistuvaissuorituksina.”

Kryptovaluutta-alan tunnetuin Ponzi-huijaus oli Bitconnect, joka kavalsi noin 2 miljardia dollaria
sijoittajien rahoja. Huijaus perustui pyramidirakenteeseen, jossa toimintaan myohemmin mu-
kaan liittyneet maksoivat aiemmin mukana olleiden voitot. Kolmen vuoden tutkinnan jalkeen

tapauksesta on syytettyna viisi henkiloa.”'

¢ Ks. Heiskanen Finanssivalvonta 2017.
7 Eng. white paper.
7! Ks. Robinson Bloomberg 2021.
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2.7.6. Kryptovaluutta-sekoittimet

Kryptovaluuttasekoittimet ovat yritysten tarjoamia palveluita, joiden tarkoituksena on auttaa
uniikki tunnistekoodinsa. Lohkoketju tallentaa transaktiodatan jokaisesta poletista taman tun-
nistekoodin avulla. Tasta seuraa, etta useimmissa tapauksissa polettien transaktiohistoria on
julkisesti nahtavissa. Mikali polettia on kaytetty osana laittomia toimia sen kayttaminen ja siita
muodostuva transaktiohistoria saattaa olla viranomaisille riittava johtolanka rikollisten loyta-

miseksi.

Tama jaljittamisen mahdollisuus korostaa laittomuuksia tekevien lohkoketjukayttajien tarvetta
tehda transaktioistaan mahdollisimman anonyymeja. Transaktiot, jotka halutaan tehda mahdot-
tomaksi jaljittaa, saadaan haivytettya lahettamalla poletit sekoitinpalveluun. Sekoitin simuloi
suuren maaran transaktioita lahettamalla kayttajan poletit useasti osoitteesta toiseen. Kaikki
kaytetyt osoitteet ovat sekoitinpalvelun hallinnoimia. Tama yksityiskohta ei nay itse lohkoket-
julla mitenkaan, silla osoitteiden hallinnointisuhteita ei voi varmistaa. Koska useat eri ihmiset
kayttavat sekoitinpalveluita, palvelu sekoittaa eri kayttajien poletit keskenaan. Taman prosessin
jalkeen palvelu lahettaa sekoitetut poletit takaisin kayttajalle (yleensa toiseen osoitteeseen,
kuin mista poletit alun perin lahetettiin sekoitinpalveluun) ja perii toimenpiteesta maksun. Loh-
koketjulla sekoitettujen polettien alkuperii on hyvin vaikea selvittia.”* Niin ollen viranomais-
ten on miltei mahdotonta kayttaa sekoitettujen polettien transaktiodataa rikollisten jaljittami-

seen.

On olemassa myos toisenlaisia kryptovaluuttasekoittimia, jotka eivat laheta sekoitettuja polet-
teja takaisin samalle kayttajalle, joka lahetti ne sekoittimeen. Sen sijaan ne lahetetaan kayttajan
pyynnosta sekoituspalvelun jalkeen kolmannelle osapuolelle. Jotkut laittomat transaktiot hoi-
detaan suoraan sekoitinpalvelun kautta, jolloin taman tyyppista sekoitinpalvelua kaytetaan va-

littajatahona osapuolten valilla.

72 Kasite “poletti” viittaa tissi johonkin tietyn henkilon omistamaan maarain kryptovaluuttaa. Henkild voi esi-
merkiksi omistaa X maaran Monero-poletteja.

7 Ei aina, silli eri lohkoketjujen vililli on eroja.

7 Ks. Goldfeder ym. 2018 s. 179—199. Eriissa harvinaisissa tapauksissa myos sekoitetut poletit voi jaljittaa.
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3. KRYPTOVALUUTAT KANSAINVALISESSA AML/CFT-JAR-
JESTELMASSA JA EU:N LAINSAADANNOSSA

3.1. Aluksi

Kryptovaluuttojen kaytto ylittaa kansalliset rajat ja niita pystytaan tehokkaasti hyodyntamaan
rahanpesussa. Ajan kuluessa tama rikollinen kaytto todennakoisesti yleistyy. Mita vakiintu-
neemmaksi kryptovaluuttojen rikollinen kaytto muodostuu, sita hankalampaa yksittaisen val-
tion on sita torjua. Kansainvalinen yhteistyo ja mahdollisimman yhdenmukainen linja suhtautu-
misessa kryptovaluuttojen kayttoon on tarkeaa siksi, ettei yksittaisista sallivammista lainkayt-

toalueista muodostuisi rahanpesun turvasatamia.

Kansainvaliset sopimukset ja eri jarjestojen suositukset ovat viitoittaneet kehityskulkua kohti
kryptovaluuttojen sisallyttamista EU:n viidenteen rahanpesudirektiiviin. Rahanpesun ja terro-
rismin rahoittamisen estaminen on keskeista EU:n taistelussa talousrikollisuutta vastaan. EU on
nain paattanyt sisallyttaa myos kryptovaluutat saanneltavaksi AML/CFT-jarjestelman kautta. Ra-
hanpesu ja terrorismin rahoittaminen kuuluvat huumausainerikosten ohella rikostyyppeihin,
joilla on selkea yhteys kryptovaluuttoihin. Kryptovaluuttojen digitaalisuus, helppo siirrettavyys,

rajat ylittava luonne ja pseudo-anonyymisyys takaavat, etti ne kiinnostavat myos rikollisia.”

3.2. Rahaa, hyodykkeita vai jotain muuta — mihin sdaantelyintressi perustuu?

Eri puolilla maailmaa kryptovaluutat on kategorisoitu vaihtelevasti eri omaisuusluokkiin. Esi-
merkiksi suhtautuminen Bitcoinia kohtaan on vaihdellut voimakkaasti eri valtioiden valilla, ja
moni valtio on ajan kuluessa myos muuttanut suhtautumistaan. Suomen Pankki antoi vuonna
2014 lausunnon, jossa se varoitti Bitcoinin olevan vain riskialtis sijoitus. Se totesi myos, ettei
Bitcoin tayta mitaan maksuvalineelta edellytettavia kriteereja, silla silta esimerkiksi puuttuu vas-
tuussa oleva liikkeellelaskija. Huolenaiheena oli myds Bitcoinin saintelemittomyys.”® Myohem-
min vuonna 2017 Suomen Pankin julkaisemassa tutkimusraportissa Bitcoinia kuvailtiin "vallan-
kumoukselliseksi”, sen "funktionaalisuuden ja hyodyllisyyden tulisi rohkaista ekonomeja tutki-

maan sitd enemman” ja "Bitcoinia ei ole siinnelty eika sitd voi sainnelli”.”” Saman raportin

> Ks. Houben — Snyers 2018, s. 100.
7 Ks. Suomen Pankki: Bitcoin involves risks 2014.
7 Huberman — Leshno — Moallemi 2017, s. 36.
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vuoden 202 | versiossa myonnettiin kaanteisesti lohkoketjuteknologian toimivuus: ”Lohkoket-

juprotokolla olisi ansainnut taloustieteilijdiden huomiota vaikka se ei olisi toiminut.””®

Ruotsissa Bitcoinia pidetaan sijoitusomaisuutena ja Ruotsin hallitus voi maarata Bitcoinin myyn-
tivoitoista veron. Vuonna 2018 Ruotsin keskuspankki antoi lausunnon, jonka mukaan Bitcoin
ei ole rahaa,” viitaten pankin laatimaan kryptovaluuttoja kasittelevaan tutkimusraporttiin.®
Suomessa verottajan omaksuma linja kryptovaluuttojen ja niilla tehtavien kauppojen verotuk-
sen suhteen on herattanyt keskustelua. Kryptovaluuttojen kaupoissa syntyneita voittoja vero-

tetaan, mutta kaupankaynnin tappioita ei voida verotuksessa vahentia. *'

Helsingin hallinto-oikeus linjasi kuitenkin, etta kryptovaluuttoja kaupatessa syntyneet tappiot
voidaan vahentaa luovutusvoittoa koskevilla saannaoilla. Oikeus esitti perusteluiksi, etta vaikka
virtuaalivaluutalla ei ole lainsaadantoon perustuvaa virallista asemaa, on sita kuitenkin pidettava
omaisuutena, jolla on erilaisten aineettomien oikeuksien tavoin lahtokohtaisesti varallisuusar-
voa ja jonka omistusoikeus on mahdollista luovuttaa. Kun virtuaalivaluuttojen kohdalla ei ve-
rolainsaadannossa ollut olemassa erityisia saannoksia, hallinto-oikeus katsoi, ettei kuvatuista
virtuaalivaluuttojen vaihdoista saatuun voittoon ollut perusteita olla soveltamatta omaisuuden
luovutusvoittoa koskevia siannoksia.*” Oikeustila on vaihteleva ja muutoksia tapahtuu jatku-

vasti.

Vaikka eri valtioiden omaksumissa maarittelyissa on eroja, on selvaa, etta valtioilla on huomat-
tava intressi luoda uusia tulovirtoja kryptovaluuttojen verotuksella. Kryptovaluuttojen arvon

eksponentiaalinen arvonnousu huomioon ottaen tama suhtautuminen on ymmarrettavaa.

Kryptovaluuttojen laittoman kayton vuoksi ne on huomioitava myos AML/CFT-jarjestelman
kannalta. Kansainvalisen jarjestaytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien
yleissopimuksen 2 artiklassa on seuraavat omaisuuden ja rikoksen tuottaman hyodyn maaritel-
mat:

(d) "Omaisuus" tarkoittaa kaikenlaista aineellista tai aineetonta ja irtainta tai kiinteda va-

rallisuutta, seka oikeudellisia asiakirjoja, jotka osoittavat omistusoikeuden tai osuuden
sellaiseen omaisuuteen;

(e) "Rikoksen tuottama hyoty" tarkoittaa rikoksen avulla suoraan tai valillisesti saatua
omaisuutta;

8 Huberman — Leshno — Moallemi 2021, s. 36-37.

7 Ks. Ruotsin keskuspankin julkaisu: Bitcoin ar inte pengar 2018.
8 Ks. Séderberg Sveriges Riksbank 2018.

8 Ks. Johansson ym. 2019, s. 207-208.

82 Ks. Helsingin HAO 6.7.2018 18/0426/3.
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Kansainvilisen terrorismin rahoituksen torjumisesta tehdyn yleissopimuksen (CFT-sopimus)®

| artiklassa on seuraavat varojen ja tuoton maaritelmat:

I. "Varat" tarkoittavat kaikenlaista aineellista tai aineetonta, irtainta tai kiinteda omai-
suutta sen hankintatavasta riijppumatta, seka kaikenlaisia oikeudellisia asiakirjoja, mukaan
luettuna sahkoiset tai digitaaliset asiakirjat, jotka todistavat tallaiseen varallisuuteen liit-
tyvan omistusoikeuden tai edun, mukaan luettuna, ei kuitenkaan yksinomaan pankkiluo-
tot, matkashekit, pankkishekit, maksumaaraykset, osakkeet, takuut, velkakirjat, asetteet
ja remburssit.

3. "Tuotto" tarkoittaa varoja, jotka on saatu suoraan tai valillisesti 2 artiklassa mainitun
rikoksen teon kautta.

Kansainvalisen jarjestaytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopi-
muksen maaritelma omaisuudelle on kaikenkattava. Olennaista on, etta kryptovaluutat ovat
asia, jolla on arvoa. AML/CFT-jarjestelma koskee laittomia transaktioita riijppumatta niiden teo-
reettisesta maarittelysta. Edella esitettyyn peilaten voidaan todeta, etta kryptovaluutat ovat
rahoitusvaroja, koska niilla on taloudellista arvoa omistajilleen. Nain kategorisoituna kryptova-

luutat voidaan lukea AML/CFT-jarjestelman piiriin.

3.3. Vastatoimien kansainvalinen sopimustausta

Todettakoon aluksi, etta lihemman tarkastelun aloittaminen kansainvalisista sopimuksista kasin
on pragmaattista tutkielmassa kasiteltavan ilmion rajat ylittavan luonteen vuoksi. Kansainvalisiin
sopimisinstrumentteihin keskittyminen on linjassa sen toteamuksen kanssa, etteivat tassa tut-
kielmassa kasiteltavat ongelmat ole eksklusiivisesti minkaan tietyn yksittaisen valtion toimivallan
alaisuudessa. Kansainvalinen yhteiso on vuosien aikana ryhtynyt lukuisiin vastatoimiin rahanpe-
sun ja siihen liitannaisten rikosten estamiseksi. Vaikka toimien tarkka luonne vaihtelee sen mu-
kaan mika taho ne on toteuttanut, on kansainvalisissa toimissa tietty lapileikkaava yhdistava
tekija. Nimittain sen tosiseikan tunnistaminen, etta teknologisen kehityksen myota uusien rajat

ylittavien rikosmuotojen esiintulo on vadjaamatonta.

Kansainvalisissa AML/CFT-strategioissa on pyritty heikentamaan rikollisjarjestojen ja terroris-
tien toimintakykya rajoittamalla naiden jarjestojen taloudellisia resursseja. Taman pyrkimyksen
toteuttamiseksi on ollut elintarkeaa puuttua niihin mahdollisuuksiin, joita rikolliset hyodyntavat

tuottojensa pesemiseen.®*

83 SopS 74/2002.
8 Ks. Boon — Huq — Lovelace 2010, s. 379.
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Kansainvalisella tasolla vastatoimien tehostumisen alkusykayksena toimi Yhdistyneiden Kansa-
kuntien huumausaineiden ja psykotrooppisten aineiden laittoman kaupan vastainen yleissopi-
mus, (Wienin yleissopimus)™ joka oli ensimmainen rahanpesun maaritelman sisaltanyt kansain-
valinen sopimus. Termia "rahanpesu” ei Wienin yleissopimuksessa kayteta, mutta sopimus an-
taa selkean velvoitteen sopimusvaltioille kriminalisoida rahanpesuksi luokiteltavat tahalliset te-
komuodot.* Koska Wienin sopimus koskee nimenomaan huumausaineiden ja psykotrooppis-
ten aineiden laitonta kauppaa, on esirikosten ala rajattu tassa sopimuksessa vain huumausaine-

rikoksiin.®’

Myohemmissa sopimuksissa esirikosten (ja myos jalkitekojen) luetteloa on laajennettu katta-
maan esimerkiksi ihmiskaupan, siirtolaissalakuljetuksen ja terrorismin rahoittamisen. Vuonna
2000 laadittu YK:n Kansainvalisen jarjestaytyneen rikollisuuden vastainen yleissopimus (Paler-
mon yleissopimus)® on toinen YK:n piirissa laadittu rahanpesukriminalisointien kannalta mer-
kityksellinen sopimus ja sen 6 artiklaan on otettu pitkalti Wienin sopimuksen maaritelmaa
muistuttava rahanpesun maaritelma.”’” Sopimuksen 6 artiklan otsikointitapa “Rikoksen tuotta-
man hyodyn pesemisen saataminen rangaistavaksi teoksi” tarkoittaa, etta rahanpesu tunniste-
taan omaksi rikostyypikseen, mika rikkoo Wienin yleissopimuksessa olevan ajatuksen rahan-
pesusta huumausainerikollisuuteen liittyvana oheisrikollisuutena, jolla ei olisi huumausaineri-

kollisuudesta riippumatonta itseniista arvoa.”

Palermon sopimuksen 6 (2) (b) artiklassa velvoitetaan sopimusvaltioita pitamaan esirikoksina
kaikkia yleissopimuksen 2 artiklan maaritelman mukaisia vakavia rikoksia. Terrorismin rahoit-
tamista olisi luontevinta pitaa rahanpesun jalkitekona, silla tama kategorisointi kuvaa paremmin
naiden kahden rikostyypin valista yhteytta. Naiden rikostyyppien kontekstissa rahanpesu ta-
pahtuu yleensa ennen “vakavampaa” terrorismin rahoittamista. Nain ollen teon tarkoituksena
ei niinkaan ole pestyjen varojen hankkiminen, vaan rahanpesu on yksi valine terroristisen toi-
minnan fasilitointiin. Terrorismin rahoitukseen kaytettyjen varojen ei ole pakko olla peraisin
laittomasta toiminnasta. Rikostyyppien valinen yhteys nakyy myos siina, etta useat rahanpesun
torjumiseen omaksutut mekanismit soveltuvat luontevasti myos terrorismin rahoituksen tor-
juntaan. Esimerkiksi tassa tutkielmassa puhutaan AML-jarjestelman sijaan AML/CFT-jarjestel-

masta.

% SopS 44/1994.

8 Ks. Hyttinen 2021, s. 35.

¥ Ks. Kimpimdki 2015, s. 338.

8 SopS 20/2004.

& Ks. Kimpimdki 2015, s. 338-339.
0 Ks. Hyttinen 2021, s. 37.
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Palermon sopimuksen 7 artikla sisaltaa maarayksia rahanpesun vastustamiseksi omaksuttavista
toimista. Toimenpiteet liittyvat muun muassa pankkien ja muiden rahoituslaitosten saantelyyn
ja valvontaan, viranomaisten yhteistyohon ja tiedonvaihtoon kansallisella ja kansainvalisella ta-
solla seka rahan ja arvopaperien liikkeiden seurantaan. Naiden nimenomaan rahanpesun vas-
tustamiseen liittyvien maaraysten lisaksi rahanpesun yhteydessa tulevat sovellettavaksi myos
sopimuksen yleiset lainkayttovaltaa, rikoksentekijan luovuttamista, omaisuuden menetetyksi
tuomitsemista, valtioiden keskinaista oikeusapua ja lainvalvontaviranomaisten valista yhteis-

tyota koskevat mairaykset.”'

Vaikka toimenpiteet rahanpesun estamiseksi perustuvat pitkalti kansainvalisiin sopimuksiin, ku-
ten edella mainittuihin Wienin ja Palermon yleissopimuksiin, kuuluu rahanpesun estamiseen
myoOs muita toimenpiteita. Naita ovat muun muassa eri tahojen ja jarjestojen laatimat ohjeis-
tukset, suositukset ja parhaat kaytannot, jotka kaikki toimivat yhdessa kansainvalisen

AML/CFT-jarjestelman taustalla.

3.4. Financial Action Task Force ja riskiperusteinen arviointi

Vuonna 1989 perustettu Financial Action Task Force on Money Laundering (FATF) on kan-
sainvalinen hallitustenvalinen yhteistyoelin, jonka tehtavana on kehittaa ja koordinoida rahan-
pesuun liittyvaa kansainvalista yhteistyota. FATF kehittaa ja ottaa kayttoon rahoitusjarjestelman
rikollista hyvaksikayttoa ehkaisevia standardeja ja mekanismeja seka arvioi kansallisella ja kan-

sainvaliselli tasolla kdytdssa olevia rahanpesun vastustamistoimia.”

Kansainvalinen yhteiso on FATF:n perustamisesta lahtien pyrkinyt yllapitamaan vankkoja ja
koordinoituja puitteita laittoman rahoitusjarjestelman hyvaksikayton estamiseksi. FATF ja EU
ovat yhdessa sitoutuneet arvioimaan ja seuraamaan kryptovaluuttoihin liittyvia riskeja, kuten
niiden kayttoa terrorismin rahoitukseen, seka varmistamaan, etta jasenmaat ovat implemen-
toineet asianmukaiset preventiiviset toimenpiteet. Esimerkiksi EU:n viidennessa rahanpesudi-
rektiivissa on keskitytty saantelemaan kolmansia osapuolia, tassa tapauksessa virtuaalivaluutan-
tarjoajia, kuten kryptovaluuttaporsseja. Monilla lainkayttoalueilla ei ole kuitenkaan viela riitta-

vasti selvennetty saantelykantaa virtuaalivaluuttojen suhteen, mika on johtanut epayhtenaiseen

°! Kimpimdki 2015, s. 339.
2 Ks. Kimpimdki 2015, s. 339.
Ks. myos FATF:n verkkosivut fatf-gafi.org.
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kansainvaliseen saantelykehykseen, jattaen tarpeen johdonmukaisemmille ja koordinoidum-

mille kansainvilisille siintelytoimille.”

Syyskuun | I. paivan terrori-iskut nostivat terrorismin rahoitukseen puuttumisen kansainvali-
sen turvallisuuden prioriteetiksi ja johtivat FATF:n uusiin toimenpiteisiin ja jarjestelyihin. FATF
lisasi alkuperaisten 40 suosituksen joukkoon 9 uutta terrorismin rahoituksen vastaista suosi-
tusta.”® Naihin suosituksiin kuuluivat muun muassa terrorismin rahoituksen kriminalisointi ja

terroristien omaisuuden takavarikointi.

Yhdeksassa erityissuosituksessa tasmennettiin, etta maiden tulisi saannella vaihtoehtoisia ra-
hanlahetysjarjestelmia, kuten hawala-verkkoja ja muita epavirallisia arvonsiirtomekanismeja,
joita perinteisen saannellyn rahoitusjarjestelman ulkopuolella on. Talla tasmennyksella on ollut
merkitysta myos FATF:n myohemmassa suhtautumisessa digitaalisiin ekosysteemeihin, kuten

virtuaalivaluuttoihin.

FATF julkaisi ensimmaisen nimenomaan virtuaalivaluuttoja kasittelevan raporttinsa vuonna
2014.” FATF kuvailee raportissa virtuaalivaluuttojen "olevan globaalin luonteensa vuoksi taysin
minkaan yksittiisen valtion mairaysvallan ulottumattomissa”.” FATF kiinnitti raportissaan huo-
miota muun muassa anonyymiyteen liittyviin ongelmiin ja keskitetyn valvojatahon puuttumi-
seen.” FATF kehitti nopeasti uudenlaisen kryptovaluuttoja koskevan riskiperusteisen arvioin-
timallin, jonka se julkaisi vuonna 2015.” FATF on mys pyrkinyt tarkemmin ennakoimaan kryp-
tovaluuttojen roolia terrorismin rahoittamisessa ja se julkaisi samana vuonna uusia terroristi-

sen toiminnan rahoituksen riskeji koskevan raportin.”

Riskiperusteinen arviointimalli auttaa valtioita arvioimaan oikeasuhtaisesti kryptovaluuttoihin
liittyvia riskeja ja soveltamaan FATF:n suosituksia paremmin kryptovaluuttoihin. FATF arvioi
suurimman osan riskeista kohdistuvan niihin jarjestelman kohtiin, joissa kryptovaluutat ovat
vaihdettavissa muihin valuuttoihin. Nain ollen riskiperusteisen arvion nakokulmasta valtioiden
olisi tehokkainta kohdistaa rahanpesun- ja terrorismin rahoituksen vastaiset toimensa naihin
vaihtopisteisiin. Perusteluna talle arviolle oli, etta rikollisilla on tarve tehda vaihtoja kryptova-
luuttojen ja fiat-valuuttojen valilla, joten naiden vaihtopisteiden olisi syyta olla koko kryptova-

luutta-ekosysteemin lapinakyvin ja valvotuin kohta. Riskiperusteinen arviointimalli viitoitti tien

% Ks. Carlisle — Keatinge — Keen 2018.

** Ks. FATF: IX Special Recommendations on Terrorist Financing 2001.

% Ks. FATF: Virtual Currencies: Key Definitions and Potential AML/CFT Risks 2014.
* Ibid. s.10.

7 Ibid. s. 9.

% Ks. FATF: Guidance for a Risk-Based Approach: Virtual Currencies.

% Ks. FATF: Financing of Recruitment for Terrorist Purposes 2018, s. 20.
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myos EU:n myohemmalle keskitettyjen toimijoiden valvontaan perustuvalle preventiiviselle

saantelylle ja kryptovaluutat sisallytettiin osaksi EU:n viidetta rahanpesudirektiivia.

3.5. Suurimmat haasteet taistelussa kryptovaluuttojen vilityksella tapahtu-

vaa rahanpesua ja terrorismin rahoittamista vastaan

Kryptovaluutoilla saavutettava anonymiteetti muodostaa yhden suurimmista haasteista niiden
saantelylle. Anonymiteetin aste vaihtelee pseudo-anonyymisyydesta tayteen anonymiteettiin.
Anonymiteetti estaa kryptovaluuttatransaktioiden riittavan valvonnan ja mahdollistaa rikollis-
ten transaktioiden tekemisen lainsaadantokehyksen ulottumattomissa. Rikollisjarjestoille on
auennut anonymiteetin myota uusi vayla ”puhtaaseen rahaan” (kun varoja on mahdollista hel-

posti siirtaa kryptovaluutoista kateiseksi ja toisin pain).

Anonymiteetin kohdalla kysymys on kaksijakoinen. Toisaalta lainsaadannossa paamaarana on
loytaa ratkaisu, joka lieventaa haitallisen anonymiteetin vaikutuksia, mahdollistaa lainvalvonta-
viranomaisille tehokkaammat keinot puuttua rikolliseen toimintaan ja madaltaa siten korkeita
esitutkintakustannuksia. Silti nama tavoitteet on tasapainotettava kyberturvallisuusnakokohtien

kanssa siten, ettei yksittaisten kayttajien tietoturva vaarannu.

Anonymiteetin lisaksi kryptovaluuttojen rajat ylittava luonne muodostaa toisen merkittavan
haasteen lainsiitijille.'” Kryptovaluuttaporssi tai muu palveluntarjoaja voi esimerkiksi sijaita
sellaisella lainkayttoalueella, jossa ei ole tehokkaita saantelymekanismeja rahanpesun ja terro-
rismin rahoittamisen estimiseksi.'”' Kryptovaluuttojen siintely voi olla tehokasta ainoastaan,

kun se toteutuu tarpeeksi laajasti kansainvalisella tasolla.

Kolmas haaste liittyy siihen, etta kryptovaluuttojen ekosysteemissa ei ole aina olemassa mitaan
keskitettya toimijaa johon saantely kohdistuisi. Esimerkiksi suuri osa kryptovaluuttojen keski-
naisestd vaihdannasta tapahtuu hajautetuissa'® porsseissi. Tasti voidaan johtaa kysymys siiti,
mihin toimijaan lainsaadanto tulisi kohdistaa niissa tilanteissa, joissa keskitettya valittajatahoa ei

ole olemassa.'”

Yksi lohkoketjuteknologian perustavanlaatuisimmista ominaisuuksista on, etta se sulkee vaih-

dannasta ulos perinteiset valittajatahot. Tulevan saantelyn kannalta voisi kuitenkin olla toimiva

1% Ks. Almeida ym. IMF Staff Discussions Note 2016, s. 25 ja 27.
1" Ks. EKP: Virtual currency schemes — a further analysis 2015.
192 Eng. decentralized exchange, DEX.

'%3 Ks. Almeida ym. IMF Staff Discussions Note 2016, s. 25.
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ratkaisu luoda lohkoketjujarjestelmiin jokin objektiivinen valikasi, joka mahdollistaisi saantelyn
kohdistamisen tunnistettaviin henkiloihin, mika mahdollistaisi tehokkaamman valvonnan. Tal-
lainen ratkaisu olisi toki selvassa ristiriidassa lohkoketjun perimmaisen tarkoituksen kanssa.
Oikean tasapainon loytaminen tehokkaan saantelyn ja taloudellisen innovaation vililla on kui-
tenkin merkittava vaikutin lohkoketjuteknologian laajempaan omaksumiseen ja sopivan saante-

lybalanssin Idytiminen on teknologialle hyodyksi.'*

3.6. EU:n AML/CFT-jdrjestelma

3.6.1. Jasenmaiden suhtautuminen kryptovaluuttoihin ennen EU:n viidetta

rahanpesudirektiivia

EU:n saantely oli rahanpesun kohdalla pitkaan melko seremoniallista. Jasenvaltiot ovat olleet jo
sitoutuneita kansainvalisiin sopimuksiin, kuten Wienin yleissopimukseen ja saataneet rahanpe-
sun rangaistavaksi kansallisissa rikoslaeissaan.'” Tietyt jasenvaltiot toteuttivat jo ennen EU:n
viidetta rahanpesudirektiivia toimenpiteita selkiyttaakseen kryptovaluutta-alan toimijoiden
AML/CFT-velvoitteita. Nain ollen joidenkin jasenmaiden lainvalvontaviranomaiset ja oikeuslai-
tokset ovat jo varhain soveltaneet rahanpesun ja terrorismin vastaisia saantoja kryptovaluut-
toihin. Monet EU:n jasenmaat, kuten esimerkiksi Saksa, ovat laatineet proaktiivisesti kansallista
lainsaadantoa ja ovat yha lisaantyvan harmonisoinnin seka direktiivien aikakaudella alan edella-
kavijoita ja pioneereja. Esimerkiksi Italia oli jo sisallyttanyt kansalliseen lainsaadantoonsa viit-
tauksen kryptovaluuttoihin.'® Malta puolestaan laajensi rahanpesun ja terrorismin rahoittami-
sen vastaisten saantelyn soveltamisalaa osana laajempaa monialaista lainsaadantohanketta, jolla

pyrittiin luomaan kryptovaluuttataloutta tukeva lainsazadiantokehys.'”’

Osa jasenmaista oli omaksunut jo ennen EU-direktiivia tapauskohtaisen lahestymistavan, jossa
kryptovaluuttayrityksen toiminta edellyttaa asianmukaista lisenssia. Lisenssin saaminen puoles-
taan edellyttaa asiakkaan tuntemisen menetelmia, raportointia ja yhteistyota valvovien viran-

omaisten kanssa. Hyva esimerkki tallaisesta lahestymistavasta on Luxemburg, jonka

1% Mahdollisuutta lohkoketjun konsensustasolla tapahtuvaan siintelyyn tutkitaan myohemmin luvussa 5.6.
'% Ks. Hyttinen 2021, s. 54.
1% Ks. Decreto Legislativo 2017. Italia laati kryptovaluuttoja koskevaa AML/CFT-lainsaidintda jo ennen EU-di-

197 Ks. Malta: Virtual Financial Assets Act.
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rahoituksenvalvontaviranomaisesta tuli vuonna 2014 ensimmainen viranomaistaho EU-alueella,

joka oli myontinyt kryptovaluuttaporssille maksupalveluntarjoajan aseman.'®

EU:n neljannen rahanpesudirektiivin aikana oikeustila oli sellainen, etteivat kryptovaluuttapors-
sit, lompakontarjoajat, sekoitinpalveluntarjoajat ja muut alan toimijat kuuluneet direktiivin pii-
riin. Nailla tahoilla ei nain ollen ollut varsinaisia EU:n lainsaadantoon perustuvia AML/CFT-
velvoitteita eika niiden tarvinnut esimerkiksi tunnistaa asiakkaitaan asiakkaan tuntemisen me-
netelmien kautta, eika myoskaan ilmoittaa epailyttavista transaktioista. Kaytannossa jotkut pal-
veluntarjoajat kuitenkin pyrkivat korostamaan toimintansa legitiimiytta toimimalla oikeustilan

epaselvyydesta huolimatta lapinakyvasti.

Pseudo-anonyymisten kryptovaluuttatransaktioiden seuranta oli jo itsessaan niin haastavaa,
ettei ollut realistista olla puuttumatta oikeustilaan. Mikali kryptovaluuttapalveluntarjoajat eivat
olisi yhteistyohaluisia olisi tama aiheuttanut mittavan turvallisuusriskin. EU:n viidennella rahan-
pesudirektiivilla lainsaatajat halusivat varmistaa, etta jasenvaltioiden toimivaltaiset viranomaiset

voivat suorittaa asianmukaista valvontaa.

3.6.2. Viides rahanpesudirektiivi

Kryptovaluuttojen pseudo-anonyyminen ja hajautettu rakenne tekee niista erityisen houkutte-
levan valineen rikollisille, jotka kayttavat niita muun muassa rahanpesuun ja terrorismin rahoit-
tamiseen. Lisaantynyt kaytto rahanpesussa johti EU:n lainsaatajien tarpeeseen tuoda kryptova-
luutat ja niihin liittyvat palvelut osaksi AML/CFT-jarjestelmaa. Euroopan unionissa tama toteu-
tettiin saatamalla Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 rahoitusjarjes-
telman kayton estamisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU)
2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta. Direktiivi tunnetaan myos

EU:n viidenteni rahanpesudirektiivina.'”

dentavana lisadirektiivina. Sen tuoma tarkein uusi sisalto on virtuaalivaluuttoja koskeva saante-

lyvelvoite.'"® Direktiivi on tirkein oikeudellinen viline rahanpesun ja terrorismin rahoituksen

'% Ks. Luxemburgin rahoituksenvalvontaviranomaisen julkaisut:

CSSF: Avertissement sur les monnaies virtuelles.

CSSF: Avertissement sur es Initial Coin Offerings (ICOs).

1% K. Euroopan komissio: Timmermansin, Dombrovskin ja Jourovan lausuma viidennen rahanpesunvastaisen di-
rektiivin hyvaksymisesta Euroopan parlamentissa 2018.

"% Ks. Hyttinen 2021, s. 51-52.
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estamiseksi EU:n finanssijarjestelmassa. Direktiivi asettaa kattavan oikeudellisen kehyksen ra-
han keraamisen estamiseksi terroristisiin tarkoituksiin, edellyttamalla kaikkia EU:n jasenvalti-
oita tunnistamaan, ymmartamaan ja vahentamaan rahanpesuun ja terrorismin rahoitukseen liit-

tyvia riskeja.

Direktiivin johdanto-osan kappaleessa 8 todetaan valvontaan liittyen, etta:

”»

[...] Toimivaltaisten viranomaisten olisi rahanpesun ja terrorismin rahoituksen torjun-
taa varten voitava valvoa virtuaalivaluuttojen kayttoa ilmoitusvelvollisten kautta. Tallai-
sella valvonnalla saataisiin aikaan tasapuolinen ja oikeasuhteinen lahestymistapa, joka tur-
vaisi vaihtoehtoisen rahoituksen ja yhteiskunnallisen yrittajyyden alalla saavutetun tekni-
sen kehityksen ja pitkalle viedyn avoimuuden.”

Johdanto-osan kappaleessa 9 perustellaan valvontaa anonyymiyteen liittyvilla riskeilla:

” [...] Anonyymiyteen liittyvien riskien torjumiseksi kansallisten rahanpesun selvittely-
keskusten olisi voitava hankkia tietoja, joiden avulla ne voivat yhdistaa virtuaalivaluutto-
jen verkko-osoitteet virtuaalivaluutan omistajan henkilollisyyteen.”

Direktiivissa on pyritty huomioimaan kryptovaluuttojen yleistyvaan kayttoon liittyvat riskit ja
myos mahdollisuudet. Komissio keskittyi direktiivialoitetta laatiessaan virtuaalivaluuttojen pit-
kan aikavalin hyotynakokohtiin ja taloudellisiin vaikutuksiin. Euroopan unionin jasenmaiden olisi
komission mukaan hyva omaksua lohkoketjuteknologia, koska se auttaa talousaluetta pysymaan
kilpailukykyisena. Komissio kuitenkin tunnisti myos kryptovaluuttojen laittomaan kayttoon liit-
tyvat rahanpesutoimintaa ja terrorismia koskevat riskit. Nain ollen se paatyi ehdottamaan, etta
kryptovaluuttaporsseja ja lompakontarjoajapalveluita saanneltaisiin viidennen rahanpesudirek-

tiivin nojalla. Direktiivin ohella sovelletaan myos muita terrorismin vastaisia toimenpiteita.

EU:n viides rahanpesudirektiivi taydentaa EU:n neljatta rahanpesudirektiivia ja direktiivin paa-
tavoitteisiin kuuluu ehkaista virtuaalivaluutan anonyymiin kayttoon osana terrorismin rahoitta-
mista liittyvia riskeja ja rajoittaa prepaid-korttien kayttoa. Tavoitteena on myos parantaa yri-
tysten omistussuhteiden avoimuutta tosiasiallisten omistajien rekistereilla ja vahvistaa korkean
riskin kolmansiin maihin suuntautuvien ja niista lahtevien rahoitustoimien seurantaa. Lisaksi
pyritaan parantamaan EU:n rahanpesun selvittelykeskuksen toimivaltaa ja paasya tietoihin, mu-
kaan lukien keskitettyihin pankkitilirekistereihin. Keskitettyjen kansallisten pankki- ja maksuti-
lirekistereiden tai keskitettyjen tiedonhakujarjestelmien varmistaminen on otettu tavoitteeksi

kaikissa jasenvaltioissa.
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3.6.3. Rahanpesurikosdirektiivi

Vuosina 1991-2015 annetut nelja rahanpesudirektiivia seka vuonna 2018 annettu neljatta ra-
hanpesudirektiivia taydentava viides rahanpesudirektiivi koskevat ensisijaisesti rahanpesun pre-
ventiivista saantelya. Lokakuussa 2018 annettiin puolestaan rahanpesurikosdirektiivi, joka on

ensimmainen nimenomaan rahanpesun rikosoikeudellista sdintelyd harmonisoiva direktiivi.'"

Rahanpesurikosdirektiivi synnyttaa aidosti ylikansallista rahanpesurikosoikeutta. Pyrkimyksena
on, etta 2020-luvulla rahanpesu olisi kriminalisoitu hyvin samankaltaisesti kaikissa rikosoikeu-
delliseen yhteistyohon sitoutuneissa EU:n jisenvaltioissa.''> Direktiivilld saavutetaan tulevaisuu-
dessa EU:n sisdlla yhtenaisemmat esirikosluettelot ja rahanpesurikosten rangaistusasteikot. Di-
rektiivi sisaltaa myos rikoshyodyn menetetyksi tuomitsemista ja kansallisvaltioiden lainkaytto-

valtaa koskevia klausuuleja.'"

Rahanpesurikosdirektiivi velvoittaa jasenmaat kriminalisoimaan rahanpesun tiettyjen vahim-
maisstandardien mukaisesti. Kansallisten tuomioistuinten tehtavaksi jaa rahanpesurikoslainsaa-
dannon soveltaminen, mutta lahtokohtaisesti rahanpesusta rangaistaan tulevaisuudessa yhte-

neviisesti.'"*

EU:n saantelytoimet mahdollistavat tulevaisuudessa sen, etta ainakaan EU:n sisalle ei paase
muodostumaan haitallisia Ioyhemman AML/CFT-saantelyn turvasatamia. Rikoshyodyn menete-
tyksi tuomitseminen ja takaisinsaanti voi kuitenkin kryptovaluuttojen kohdalla olla teknisen
anonymiteetin vuoksi vaikeaa. Myos rikoshyodyn maaran arviointi ja varojen sijainnin selvitta-
minen on hyvin haastavaa. Vaikka viranomaiset tietaisivat esimerkiksi rikollisen kayttaman
Bitcoin-osoitteen, on varoihin mahdotonta paasta kasiksi ilman yksityisavainta. Varoja on mah-
dollista siirtaa lainvalvontaviranomaisten valvonnan alta ja kaytannossa tata tapahtuukin. Silk
Road -ajalta peraisin olevia Bitcoin-osoitteita on useiden vuosien jalkeen alkanut aktivoitua.
Rikoshyodyn piilottamista edesauttavat lisaksi erilaiset yksityisyyskryptovaluutat ja sekoitinpal-

velut.'”

"' Ibid, s. 54-55.

"2 Ibid, s. 55-56.

"3 Ibid, s. 56-57.

" Ibid, s. 58.

'3 Ks. Criddle BBC News 2020. Silk Road -palveluun liittyvin, artikkelin julkaisuhetkelld noin miljardin dollarin
arvoisen, Bitcoin-osoitteen varoja alettiin siirrella.
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3.6.4. Kotimainen lainsaadanto

Verohallinto oli ensimmainen kryptovaluutat huomioinut taho Suomessa, kun se sisallytti ne
harmaan talouden tilannekuvaan vuonna 201 1.""® Kryptovaluuttoja suoraan koskevia lainsaa-
dantotoimia tehtiin Suomessa kansallisella tasolla vasta AMLD5:n myota. Viidennen rahanpe-
sudirektiivin taytantoonpanemiseksi saadettiin viisi lakia ja yksi asetus. Suomi on nailla saadok-
silla pyrkinyt suojaamaan EU:n rahoitusmarkkinoita ja estimaan rahanpesua. Suomen saatamat
lait ovat osa EU:n jasenvaltioiden yhteista pyrkimysta torjua digitalisaation myota lisaantyneita
rahanpesun ja terrorismin rahoittamisen muotoja. Hallituksen esityksessa eduskunnalle laiksi
pankki- ja maksutilien valvontajarjestelmasta ja eraiksi siihen liittyviksi laeiksi kuvaillaan virtu-
aalivaluuttojen tarjoajien saantelya seuraavasti:
”Virtuaalivaluuttojen tarjoajien toiminnan tullessa lainsaadannon piiriin, lisaa tama avoi-
muutta ja luotettavuutta toimijoita kohtaan. Lisaksi virtuaalivaluuttojen tarjoajien asiak-
kaan tuntemisvelvoite ja rekisteroitymisvelvoite voivat olla omiaan vahentamaan virtu-
aalivaluuttojen kayttoa rikollisessa toiminnassa. Kuitenkin virtuaalivaluutat liikkuvat kan-
sainvalisesti rajojen yli ja niita tarjotaan maailmanlaajuisesti, minka takia kansalliseen tai

EU:n saantelyn piiriin tuleminen voi siirtaa virtuaalivaluutan tarjoajat toimimaan valtioissa,
joissa vastaavanlaisia lainsadadannon vaatimuksia ei ole.”!!?

AMLDS5:n 32 a artikla velvoittaa jasenmaat perustamaan keskitettyja automatisoituja mekanis-
meja pankki- ja maksutilien seka tallelokeroiden haltijoiden tunnistamiseksi. Suomessa saadet-
tiin 32 a artiklan noudattamiseksi laki pankki- ja maksutilien valvontajarjestelmasta 571/2019.
Lain tarkoituksena on sen | §:n 2 momentin mukaan: "edistaa viranomaisten sahkoista tiedon-
saantia pankki- ja maksutileista seka tehostaa viranomaisten tiedustelujen oikeaa kohdentu-

mista.”

Lain myota otettiin kayttoon pankki- ja maksutilien valvontajarjestelma, joka muodostuu
pankki- ja maksutilien tiedonhakujarjestelmasta seka pankki- ja maksutilirekisterista. Lain 4 §:n

| momentin mukaan:

”Luottolaitoksen on yllapidettava sahkoista pankki- ja maksutilien tiedonhakujarjestel-
maa, jonka avulla se valittaa valittomasti ja salassapitosaannosten estamatta 2 momen-
tissa tarkoitettuja tietoja asiakkaistaan toimivaltaiselle viranomaiselle. [ ... ]”

4 §:n 2 momentissa puolestaan eritellaan mita tietoja toimivaltaiselle viranomaiselle tiedonha-

kujarjestelman kautta luovutetaan:

“Tilihaltijan ja sen kayttooikeudenhaltijan, myos oikeushenkilon, yksiloivia tietoja; rahan-
pesun ja terrorismin rahoittamisen estamisesta annetun lain | luvun 5-7 §ssa

6 Ks. Verohallinto: Harmaan talouden tilannekuva 3/201 .
" HE 167/2018 vp s. 68.
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tarkoitettujen tosiasiallisten edunsaajien henkilotietoja; pankki- ja maksutilin IBAN-nu-

vuokraajan ja sen kayttooikeutetun, myos oikeushenkilon, henkilotietoja.”

Laki virtuaalivaluutan tarjoajista 572/2019 soveltuu sen | §n mukaan “virtuaalivaluutan tarjo-
ajien harjoittamaan liiketoimintaan”. Lain 4 § edellyttaa, etta “elinkeinonharjoittaja saa tarjota
virtuaalivaluuttaan liittyvia palveluita vain, jos se on rekisteroity taman lain mukaisesti virtuaa-
livaluutan tarjoajaksi”. Kuten lain 5 §:ssa todetaan, "Finanssivalvonta pitaa rekisteria virtuaali-
valuutan tarjoajista. Sen, joka aikoo tarjota virtuaalivaluuttoihin liittyvia palveluita, on tehtava
ilmoitus Finanssivalvonnalle rekisteriin merkitsemista varten”. Mita erinaisiin laiminlyonteihin
tulee, voi Finanssivalvonta lain 17 §:n mukaisesti "kieltaa virtuaalivaluutan tarjoajaa jatkamasta

toimintaansa, kunnes laiminlyonti on korjattu”.

Virtuaalivaluuttalain 2 § tarjoaa myos maaritelman virtuaalivaluutoille seka virtuaalivaluutan tar-
joajille. Maaritelmat vastaavat AMLD5:ssa kaytettyja maaritelmia ja niihin liittyy samoja puut-

teita.''®

Laki rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain muuttamisesta
573/2019 tuo rekisteroitymisvelvolliset virtuaalivaluutan tarjoajat rahanpesulainsaadannon so-
veltamisalaan. Taman lain myota virtuaalivaluutan tarjoajille asetetaan asiakkaantuntemisvel-
voitteita seka velvollisuus ilmoittaa epailyttavista transaktioista Rahanpesun selvittelykeskuk-
selle. Vuoden 2019 joulukuussa virtuaalivaluutan tarjoajat tekivat 75 rahanpesuilmoitusta. Koko

vuodelle 2021 on ennakoitu noin 70 000 rahanpesuilmoitusta.'"

Finanssivalvonnasta annetun lain 878/2008 | §:ssa on ilmaistu tiiviisti Finanssivalvonnan toimin-
nan tavoitteena olevan “finanssimarkkinoiden vakauden edellyttama luotto-, vakuutus- ja ela-
kelaitosten ja muiden valvottaviksi saadettyjen vakaa toiminta, vakuutettujen etujen turvaami-

nen seka yleinen luottamus finanssimarkkinoiden toimintaan”.

Laki Finanssivalvonnasta annetun lain muuttamisesta 574/2019 toi lakiin joitakin muutoksia ja

esimerkiksi lain 45 § sisaltaa nykyaan maininnan virtuaalivaluutan tarjoajista:

“Finanssivalvonta valvoo, etta valvottavat, asunto-omaisuuteen liittyvien kuluttajaluotto-
jen vilittajat, vakuutuksentarjoajat ja virtuaalivaluutan tarjoajat noudattavat niihin sovel-
lettavia markkinointia ja sopimusehtojen kayttoa seka kuluttajan kannalta hyvan tavan
vastaista tai muutoin sopimatonta menettelya asiakassuhteessa koskevia saannoksia. Ra-
hoitusvalineiden markkinointia koskevien saannosten noudattamisen valvonnasta saade-
taan lisaksi arvopaperimarkkinalaissa, sijoituspalvelulaissa ja muualla laissa.”

'8 Virtuaalivaluuttalain 2 §:n mairitelmit esitetty aiemmin osiossa 2.1.
' Rahanpesun selvittelykeskus 2020, s. 8-9.
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71 §n mukaan:
”Sen lisaksi, mita viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) saa-
detaan, Finanssivalvonnalla on oikeus luovuttaa salassapitosaannosten estamatta tietoja:

I5) rahanpesun ja terrorismin rahoittamisen estimisesta annetun lain 7 luvun | §n |
momentissa tarkoitetuille viranomaisille ja 2 momentissa tarkoitetulle asianajajayhdistyk-
selle seka niita vastaavalle ETA-valtion viranomaiselle tai toimielimelle, jos tiedot ovat
valttamattomia rahanpesun ja terrorismin rahoittamisen estamiseksi ja paljastamiseksi,
seka rahanpesun selvittelykeskukselle sen tehtavien hoitamiseksi; (26.4.2019/574)”

Laki Finanssivalvonnan valvontamaksusta annetun lain muuttamisesta 575/2019 lisasi virtuaali-

valuutan tarjoajat maksuvelvollisten listaan suorittamaan Finanssivalvonnan valvontamaksun.

Valtioneuvoston asetuksessa rahanpesun ja terrorismin rahoittamisen estamisesta annetussa

laissa tarkoitetuista merkittavista julkisista tehtavista 610/2019 saadetaan sen | §:n mukaan:

“rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain (444/2017), jaljem-
pana rahanpesulaki, | luvun 4 §:n || kohdassa tarkoitetuista merkittavista julkisista teh-
tavista, joissa toimivaa tai toiminutta henkiloa on pidettava poliittisesti vaikutusvaltaisena
henkilona.”

Suomi sai Euroopan komissiolta 25.1.2019 perustellun lausunnon, jonka mukaan Suomi ei ole
saattanut kansallista lainsaadantoaan kaikkien neljannen rahanpesudirektiivin saannosten mu-
kaisiksi. Komission kiinnitettya erityista huomiota joihinkin direktiivin saannoksiin, Suomen hal-
litus aikoi arvioida tarvetta mahdolliseen lainsiadannon tismentimiseen.'” FATF nosti vuosina
2018-2019 laatimansa maa-arvion perusteella Suomen toiminnassa esiin puutteita, joiden
vuoksi kansallisia rahanpesun ja terrorismin rahoittamisen estamista koskevia saannoksia, eri-
tyisesti rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain saannoksia tulee
muuttaa tai taydentaa kansallisen lainsaadannon yhteensovittamiseksi FATF:n suositusten

kanssa. Suomi on maa-arvioinnin jilkeen FATF:n tehostetussa seurannassa.'”'

Suomi asetti tyoryhman arvioimaan, miten rahanpesun ja terrorismin rahoittamisen estamista
koskevaa lainsaadantoa tulisi muuttaa. Muutoksessa tulee ottaa huomioon EU:n rahanpesudi-
rektiivien kansallisessa taytantoonpanossa havaitut puutteet, FATF:n huhtikuussa 2019 julkai-
semassa Suomen maa-arvioraportissa esitetyt toimenpidesuositukset seka kansalliset rahanpe-

sun ja terrorismin rahoittamisen estimiseen liittyvit lainsiadinnon muutostarpeet.'?

120 HE 261/2020 vps. 3.
12! Ks. FATF: Finland Mutual Evaluation Report 2019.
122 Ks. Valtiovarainministerion hanke VM191:00/2020.
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3.6.5. limoitusvelvolliset tahot jarjestelman portinvartijoina

lImoitusvelvolliset toimijat ovat ikaan kuin EU:n AML/CFT-jarjestelman portinvartijoita. Ne
ovat EU:n jarjestelmassa rahanpesun estamisen ja terrorismin rahoittamisen estamisen kan-

nalta keskeisia toimijoita, joihin siantelytoimet on helpoin kohdistaa.'”’

Tarkeimpia ilmoitus-
velvollisia tahoja ovat kryptovaluuttaporssit ja lompakkopalveluntarjoajat. Portinvartijoilla tar-
koitetaan tassa yhteydessa EU:n jarjestelmassa tunnettuja kahta tahoa, lompakkopalveluntarjo-
ajia ja palveluntarjoajia, jotka hoitavat valuutansiirtoja kryptovaluuttojen ja fiat-valuuttojen va-

lilla.

Kryptovaluuttaporssien merkitys AML/CFT-jarjestelmassa on huomattavan suuri. Vaikka
Bitcoin-verkko itsessaan on hajautettu, voidaan kryptovaluuttaporsseja pitaa keskitettyina toi-
mijoina, vaikka ne hoitavat transaktioita globaalisti. Kryptovaluuttaporssit ovat merkittava vayla
rahaliikenteelle etenkin fiat-valuuttojen ja kryptovaluuttojen valilla, mahdollistaen kryptovaluut-
tojen oston ja myynnin seka long- ja short-positiot. Kryptovaluuttaporssit ovat helppokayttoi-

sia ja globaalisti kaikkien kaytettavissa.

limoitusvelvollisten tahojen on sovellettava palveluihinsa lainsaatajan edellyttamia AML/CFT-
toimenpiteita ja valvottava, etta niiden asiakkaat noudattavat eri lainkayttoalueiden lakeja. Tama
valvonta tapahtuu kaytannossa asiakkaan tuntemismenettelyn kautta ja kansallisille valvontata-
hoille tehtavin ilmoituksin. Jotkut palveluntarjoajat laativat omia AML/CFT-kaytantojaan jo en-
nen laajamittaisia EU:n lainsaadantohankkeita. Esimerkiksi slovenialainen Bitstamp-kryptova-
luuttaporssi, asetti omat AML/CFT-kaytantonsa, jotka ovat nahtavissa palvelun verkkosi-
vuilla.'” EU:n asettamien standardien noudattaminen korostaa palveluiden legitiimiytta ja pyr-

kimysti laittomien toimien ehkiisemiseen.'”

Kryptovaluuttaporssit kuuluvat FATF:n suositusten mukaan AML/CFT-jarjestelman piiriin ra-

hoituslaitoksena. FATF maarittelee suosituksissaan rahoituslaitoksen olevan:

”mika tahansa luonnollinen henkilo tai oikeushenkilo, joka harjoittaa liilketoimintaa yh-
della tai useammalla seuraavista tavoista asiakkaidensa puolesta tai heidan lukuunsa:

I. Talletusten ja muiden takaisin maksettavien varojen hyvaksyminen yleisolta

4. Rahan- tai arvonsiirron palvelut”

123 Ks. Euroopan komissio: Money laundering. Euroopan komission verkkosivuilla kerrotaan lisii EU:n rahanpe-
sun vastaisista toimista.

124 KKs. Bitstamp AML-policy.

2> Esimerkiksi Bitstamp ei saa hoitaa maaratyilli sanktiolistoilla olevien tahojen transaktioita ja sen vuoksi se tutkii
Yhdistyneiden kansakuntien, Euroopan unionin, Ison-Britannian valtiovarainministerion ja Yhdysvaltain ulkomai-
sen omaisuuden valvonnan toimiston (OFAC) pakoteluetteloita kaikilla lainkayttoalueilla, joilla palvelu toimii.
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Kryptovaluuttaporssit tayttavat kummatkin edella mainituista rahoituslaitoksen tunnusmer-
keista, joten tasta nakokulmasta niiden harjoittamaa lilketoimintaa tulee kohdella oikeudelli-
sesti samalla tapaa kuin perinteisten rahoituslaitosten toimintaa. Kuten edella Bitstampin koh-
dalla todettiin, osa kryptovaluuttaporsseista harjoittaa mittavaa itsesaantelya korostaakseen
toimintansa legitiimiytta ja kryptovaluuttojen asemaa vaihtoehtoisena ja ennen kaikkea laillisena

transaktiovalineena.

On kuitenkin eparealistista luottaa pelkastaan kryptovaluuttaporssien itsesaantelyyn. Esimer-
kiksi maailman suurin kryptovaluuttaporssi Binance'” on tilla hetkellz Yhdysvaltojen verovi-
raston ja oikeusministerion tutkinnan kohteena mahdollisten rahanpesu- ja veronkiertotapaus-

ten vuoksi.'”

Lohkoketjun rikosteknista tutkimusta harjoittava Chainalysis kokosi vuonna 2020 raportin
kryptovaluuttoihin liittyvasta rikollisuudesta. Raportista ilmenee muun muassa, etta noin 27,5
% kaikesta laittomasta alkuperasta olevista bitcoineista kulkeutuu Binanceen. Toisena rapor-

tissa on kiinalainen Huobi, jonne laittomista bitcoineista kulkeutui 24,7 %.'*®

Joukko alan johtavia toimijoita on perustanut Digital Asset Transfer Authority (DATA) komi-
tean, jonka tarkoituksena on kehittaa kryptovaluuttojen hallinnan alalle yleisesti hyvaksyttyja
standardeja. Komitean ohjesaannot perustuvat edella mainittuihin FATF:n suosituksiin ja ne on

tarkoitettu erityisesti auttamaan alan toimijoiden itsesiintelya.'”

Edella esitetyn laittoman bitcoinliikenteen tilaston perusteella voidaan kuitenkin sanoa, etteivat
pelkat itsesaantelyyn viittaavat ohjeet takaa riittavia AML/CFT-toimia kryptovaluuttaporsseilta.
Rahanpesun ja terrorismin rahoittamisen estamista koskevaa lainsaadantoa on viime vuosina
uudistettu merkittavasti EU:ssa ja kansallisella tasolla. lImoitusvelvollisten tahojen velvollisuuk-

sia lisataan ja tarkennetaan jatkuvasti.

126 Binance on rekisterdity Caymansaarille, silld on toimisto Singaporessa, mutta yhtiolli ei ole missiin varsinaista
yksittaista paamajaa. Useiden kryptovaluuttaporssien kohdalla on epaselvyyksia siita, mihin lainkayttoalueeseen ne
kuuluvat.

7 Ks. Gordon ETF Trends 2021.

128 Ks. Chainalysis crypto crime report 2020, s. 10.

129 Ks. Digital Asset Transfer Authorityn verkkosivut.
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3.6.6. Asiakkaiden tuntemismenettely

AML/CFT-jarjestelman keskeinen ennaltaehkaiseva mekanismi on asiakkaiden tuntemismenet-
tely'*. Ennaltaehkaisy edellyttaa epiilyttivien transaktioiden ilmoittamista, seurantaa ja havait-
semista. Asiakkaiden tuntemismenettelyyn kuuluu velvoite tuntea asiakkaansa''. Tilld tarkoi-
tetaan toimia, joilla esimerkiksi pankit vahvistavat asiakkaidensa henkilollisyyden ennen pank-
kitilin avaamista tai epailyttavien transaktioiden hyvaksymista. Asiakkaiden tuntemismenettely
velvoittaa myos pitamaan kirjaa tilitapahtumista, ilmoittamaan epailyttavista transaktioista val-
vontaa tekeville tahoille ja olemaan mainittujen tahojen valvonnassa. Merkittava ennaltaehkai-
seva vaikutus on, etta asiakkaiden tuntemismenettelytoimet auttavat lainvalvontaviranomaisia

jaljittimaan epailyttivien transaktioiden osapuolia.'*

Asiakkaan tuntemisesta on saadetty laissa rahanpesun ja terrorismin rahoittamisen estamisesta
(444/2017). Lakia muutettiin vuonna 2021 lailla rahanpesun ja terrorismin rahoittamisen esta-
misesta annetun lain muuttamisesta (376/2021). Muutetun lain 3 luvun | §n | momentin mu-
kaan asiakkaan tunteminen ja riskiperusteinen arviointi edellyttaa, etta:
’llmoitusvelvollisen on asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittami-
sen riskeja arvioidessaan otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin,
maihin tai maantieteellisin alueisiin seka uusiin, kehitettaviin ja jo olemassa oleviin tuot-

teisiin, palveluihin ja liiketoimiin seka jakelukanaviin ja teknologioihin liittyvat rahanpesun
ja terrorismin rahoittamisen riskit (riskiperusteinen arviointi).”

Asiakkaan tunnistamisesta ja henkilollisyyden todentamisesta saadetaan 3 luvun 2 §n | mo-

mentissa:

”llmoitusvelvollisella ei saa olla tassa pykalassa saadettyja poikkeuksia lukuun ottamatta
anonyymeja tai tekaistuilla nimilla olevia tileja tai asiakkuuksia. lImoitusvelvollisen on tun-
nistettava asiakkaansa ja todennettava taman henkilollisyys vakituista asiakassuhdetta pe-
rustettaessa. Lisaksi ilmoitusvelvollisen on tunnistettava asiakkaansa ja todennettava ta-
man henkilollisyys, jos:

I) asiakkuus on satunnainen ja:

a) liilketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus yhteensa on vahin-
taan 10 000 euroa;

b) kyse on maksajan tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta varojen siir-
rosta, jonka maara ylittaa | 000 euroa; tai

c) kyse on virtuaalivaluutan tarjoajista annetussa laissa tarkoitetussa virtuaalivaluuttaan
liittyvassa palvelussa tehdysta liilketoimesta, jonka maara ylittaa | 000 euroa;”

130 Eng. customer due diligence (CDD).
13! Eng. know your customer (KYC).
132 Ks. Finanssivalvonta: Standardi 2.4 Asiakkaan tunteminen 2010.
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Kaytannossa monilla virtuaalivaluutan palveluntarjoajilla on ollut merkittavia vaikeuksia suoriu-

tua esimerkiksi lain 4 luvun | §n | momentin mukaisesta ilmoitusvelvollisuudesta:
”lImoitusvelvollisen on taytettyaan 3 luvun 4 §:n 3 momentissa saadetyn selonottovel-
vollisuuden viipymatta ilmoitettava rahanpesun selvittelykeskuksesta annetussa laissa
(445/2017) tarkoitetulle rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta ja
terrorismin rahoittamisen epailysta. lImoitus epailyttavasta liiketoimesta on tehtava riip-

pumatta siita, onko asiakassuhde perustettu tai siita kieltaydytty, ja siita, onko liiketoimi
suoritettu, keskeytetty tai siita kieltaydytty.”

Perinteiset rahoituslaitokset ovat AML/CFT-jarjestelmassa keskeisessa asemassa. Rahoituslai-
tokset pystyvat keskitettyjen operatiivisten jarjestelmiensa avulla tehokkaasti noudattamaan
asiakkaiden tuntemismenettelya. Sita vastoin osa kryptovaluuttaverkoista on rakenteeltaan aa-
rimmaisen hajautettuja ja niiden kayttajat asuvat kaikkialla ympari maailmaa. Jos verkossa ei ole
keskitettya valvontaviranomaista on vaikeaa asettaa AML/CFT-vaatimuksia ja varmistaa, etta
niitd myos noudatetaan. Tama on saadannollinen aukko, jota rikolliset voivat hyodyntaa ja jota

lainsaatajat yrittavat paikata.

3.7. EU:n jarjestelma ei ole FATF:n suositusten mukainen

Kun AMLD5:n mukaista EU:n AML/CFT-jarjestelmaa verrataan FATF:n suosituksiin havaitaan,
ettei EU:n jarjestelma vastaa FATF:n asettamaa kansainvilista standardia. Esimerkiksi virtuaali-
valuutan ja lompakkopalvelujen maaritelmat poikkeavat toisistaan. AMLD5:n myota 3 artiklaan

lisattiin alakohdat 18 ja 19, joissa kasitteet on maaritelty seuraavasti:

”18) ’virtuaalivaluutoilla’ digitaalisia arvonkantajia, jotka eivat ole keskuspankin tai viran-
omaisen liikkeeseen laskemia tai takaamia, joita ei valttamatta ole kytketty lailliseksi mak-
suvalineeksi vahvistettuun valuuttaan ja joilla ei ole samaa oikeudellista asemaa kuin va-
luutalla tai rahalla, mutta jotka luonnolliset henkilot tai oikeushenkilot hyvaksyvat vaih-
dantavalineenai ja joita voi siirtaa, varastoida ja myyda sahkoisesti;

19) ’lompakkopalvelujen tarjoajalla’ yhteisod, joka tarjoaa palveluja yksityisten salaus-
avaimien turvaamiseksi asiakkaidensa puolesta virtuaalivaluuttojen sailyttamiseksi, varas-
toimiseksi ja siirtamiseksi.”

Vastaavat kisitteet on ilmaistu FATF:n suosituksissa huomattavasti laajemmin:'*’

“Virtuaalivarallisuus tarkoittaa digitaalista arvoesitysta, jolla voidaan digitaalisesti kayda
kauppaa tai siirtaa ja jota voidaan kayttaa maksamiseen tai sijoittamiseen. Virtuaalivaral-
lisuus ei sisalla digitaalisia vastineita fiat-valuutoista, arvopapereista ja muita rahoitusva-
roja, jotka on jo katettu muualla FATF:n suosituksissa;

133 Ks. FATF: Draft updated Guidance for a risk-based approach to virtual assets and VASPs. 2020, s. |8.
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Virtuaalipalvelujen tarjoaja tarkoittaa jokaista sellaista luonnollista henkiloa tai oikeus-
henkilog, jota ei kasitella muualla suosituksissa, ja joka liilketoimintana harjoittaa yhta tai
useampaa seuraavista toiminnoista toisen luonnollisen henkilon tai oikeushenkilon puo-
lesta tai lukuun:

i. Vaihto virtuaalivarojen ja fiat-valuuttojen vaililla;
ii. Vaihto yhden tai useamman virtuaalisen omaisuuden muodon valilla;
iii. Virtuaalivarojen siirto; ja

iv. Virtuaalivarojen sailytyspalveluiden tarjoaminen ja/tai sijaishallinta virtuaalivaro-
jen hallinnan mahdollistamiseksi;
V. Rahoituspalvelujen tarjoaminen, joka liittyy liikkeeseenlaskijan tarjoukseen ja/tai

virtuaalisen omaisuuden myyntiin.”

Kuten edella esitetysta havaitaan, EU:n viidennen rahanpesudirektiivin tarjoama maaritelma
virtuaalivaluutoille ei ole yhta kattava kuin FATF:n suositusten mukainen maaritelma. FATF:n
suosituksissa puhutaan virtuaalivaroista, kun taas EU:n direktiivissa puhutaan virtuaalivaluu-
toista. EU:n jarjestelma ei yhta kattavasti tunnista eri alustatyyppeja, kuin mihin FATF:n suosi-
tuksilla on pyritty. AMLD5:ssa ei esimerkiksi mainita kryptovaluuttojen lisaksi muita virtuaali-

varallisuuden tyyppeji, kuten rahakkeita'*

. AMLDS:sta puuttuu myos useita FATF:n suosituk-
sissa mainittuja kryptovaluutta-alan toimijoita, kuten: alustat, jotka tarjoavat vaihtopalveluita
ainoastaan kryptovaluutasta toiseksi (crypto-to-crypto); alustat, jotka fasilitoivat kryptovaluut-
tojen siirtoja valittajatahona; ja rahoituspalvelujen tarjoaminen, joka liittyy liikkeeseenlaskijan

tarjoukseen ja/tai virtuaalisen omaisuuden myyntiin.'**

AMLDS:tta laadittaessa lainsaataja ei kiinnittanyt riittavasti huomiota naiden toimijoiden ole-
massaoloon ja niihin liittyviin AML/CFT-uhkiin. Riskitietoisuus on myohemmin kohonnut EU:n

toimijoissa, kuten Euroopan arvopaperimarkkinaviranomaisessa (ESMA)'*

ja Euroopan pank-
kiviranomaisessa (EPV).'”’ Lisiksi jasenvaltioiden kansalliset toimijat ovat valveutuneet niihin
riskeihin, joita AMLDS5 ei riittivasti kattanut.'*® Vaikka direktiivi on verrattain uusi, on se sai-
dannollisesta nakokulmasta katsottuna jo vanhentunut ja riittamaton vastaamaan nykypaivan

AML/CFT-uhkiin.

13 Rahakkeilla tarkoitetaan esimerkiksi erilaisia sijoitus- ja hyotypoletteja, joiden padasiallinen funktio ei ole vaih-
danta.

135 Ks. Houben — Snyers 2018, s. 76-80.

136 KKs. ESMA: Advice on Initial Coin Offerings and Crypto-Assets 2019, s. 36.

137 Ks. EPV: Report with advice for the European Commission on crypto-assets 2019, s. 20-21.

138 Ks. Euroopan komissio: Commission Staff Working Document SWD(2019) 650 final 2019, s. 101-102.
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3.8. Ehdotuksia EU:n jiarjestelman kehittamiseksi

Jotta EU:n AML/CFT-jarjestelma vastaisi paremmin FATF:n suosituksia ja siten kansainvalista
tasoa, on tehtava joitakin muutoksia. Seuraavaksi kasitellaan FATF:n suosituksiin perustuvia

lisayksia, joiden myota EU:n jarjestelmaa voitaisiin kehittaa.
[) Virtuaalivaluuttojen kdsitteen laajentaminen

Ensinnakin EU:n kayttama virtuaalivaluutan kasite ei ole riittavan laaja ja nykymuodossaan se ei
tuo tarpeeksi montaa eri kayttomuotoa saantelyn piiriin. Jotta EU:n kayttama virtuaalivaluutan

maaritelma olisi tarpeeksi laaja, tulisi sen sisaltaa ainakin seuraavat virtuaalivaluutan muodot:
a. Poletit

EU:n nykymuotoinen virtuaalivaluutan maaritelma kattaa ainoastaan digitaaliset arvoesitykset,
jotka hyvaksytaan vaihdon valineena. Maaritelma on ylla esiteltya FATF:n virtuaalivarojen maa-
ritelmia huomattavasti ohuempi, koska se ei sisilld sijoitus- ja hyotypoletteja'®, vaan kattaa

ainoastaan kryptovaluutat.

ESMA'* ja EPV'*! ilmaisivat 2019 tammikuussa julkaistussa virtuaalivarallisuutta koskevassa ra-
portissa, etta olisi jarkevaa laajentaa virtuaalivaluuttojen maaritelma koskemaan kaikenlaisia
virtuaalivaroja, siita syysta, etta polettien ja muiden virtuaalivarallisuuden muotojen toiminta
perustuu samaan teknologiaan kuin kryptovaluuttojen toiminta. Tekninen samanlaisuus mah-
dollistaa kryptovaluuttojen kanssa taysin yhtalaisen siirtamisen, tallentamisen ja vaihtamisen
digitaalisesti. Vaihdot tapahtuvat vielipa yleensi samoja kryptovaluuttaporsseja kiyttien.'* Po-
letit toimivat samalla tavalla arvon siirron valineena, joten ne ovat yhta sopivia kaytettavaksi
rahanpesuun ja terrorismin rahoittamiseen. Suppean ja eksklusiivisen virtuaalivaluuttojen maa-

ritelman kayttaminen ei ole millaan tapaa perusteltua.
b. Keskuspankkien virtuaalivaluutat (CBDC)

Kryptovaluuttojen ja rahakkeiden lisaksi EU:n virtuaalivaluuttojen maaritelmaa olisi syyta laa-
jentaa kattamaan keskuspankkien virtuaalivaluutat eli niin sanotut CBDC:t'*. CBDC:t ovat val-

tiollisia valuuttoja ja niitd voidaan kiyttdd taloudellisten sanktioiden kiertimiseen.'*

3% Ks. Fromberger — Haffke — Zimmermann 2019, s. 13.

0 K(s. ESMA: Advice on Initial Coin Offerings and Crypto-Assets 2021, s. 36.

14! Ks. EPV: Report with advice for the European Commission on crypto-assets 2019, s. 20-21.

"2 Ks. Fromberger — Haffke — Zimmermann 2019, s. 13.

'3 Eng. Central Bank Digital Currency.

4 Ks. Ciphertrace cryptocurrency intelligence: Q3 2019 Cryptocurrency Anti-Money Laundering Report 2019.
Erityisesti Venezuelan sanktioita kasitteleva osa.
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Sisallyttamalla keskuspankkien virtuaalivaluutat EU:n AML/CFT-jarjestelmaan ja laajentamalla
ilmoitusvelvollisten toimijoiden luetteloa, EU voisi varmistaa, etta epailyttavat kolmansien mai-
den tahot, jotka pyrkivat liilkuttamaan varojaan EU:n finanssijarjestelmassa CBDC:ita hyodyn-

taen kyettaisiin tunnistamaan ja lainvalvontaviranomaisten toiminta helpottuisi.
¢. Pelinsisdiset valuutat

Suosittujen verkkopelien pelinsisaisia valuuttoja on kaytetty myos rahanpesutarkoituksiin. Ra-
hanpesukaytto perustuu siihen, etta taman tyyppisilla valuutoilla saattaa olla arvoa myos pelin
ulkopuolella ja niita voi olla mahdollista siirtaa pelaajalta toiselle. Pelinsisaisten valuuttojen jal-

leenmyynti dark webissa ja sosiaalisen median alustojen kautta on yleista.'*
2) Portinvartijoiden luettelon laajentaminen

EU:n AML/CFT-jarjestelmassa on virtuaalivaluuttoihin liittyen mainittu kaksi tunnettua portin-
vartijaa, kryptovaluuttaporssit ja lompakkopalveluntarjoajat. Alan toimijoiden lista on todelli-
suudessa paljon tata laajempi, ja kaikki muun tyyppisissa palveluissa tapahtuva toiminta on ny-
kyisellaan AMLDS5:n ulkopuolella. Puutteellinen nykytila jattaa jarjestelmaan aukkoja, joita ri-

kolliset voivat hyodyntaa. Tasta syysta listaan on tehtava lisayksia:
a. Kryptovaluutasta—kryptovaluutaksi-vaihtopalvelut

Vaihtopalvelut, jotka tarjoavat vaihtoja vain kryptovaluutasta kryptovaluutaksi, ja jotka eivat
tarjoa lompakkopalveluja, eli ne eivat hallinnoi kayttajiensa avaimia, eivat ole AMLD5:n piirissa.
Tallaiset palvelut voivat tehda kryptovaluuttojen alkuperan selvittamisesta vaikeampaa samalla
tapaa kuin sekoitinpalvelut haivyttavat kryptovaluuttojen transaktiohistorian. Tallaiset palvelut

olisi syyta lisata EU:n jarjestelmaan ilmoitusvelvollisten joukkoon.
b. Rahoituspalvelut

Rahoituspalvelujen tarjoaminen, joka liittyy liikkeeseenlaskijan tarjoukseen ja/tai virtuaalisen
omaisuuden myyntiin ei ole AMLD5:n piirissa. Tamankaltaiset palvelut harjoittavat samanta-
paista toimintaa kuin perinteiset finanssilaitokset, jotka osallistuvat arvopaperien kauppaan.
Nain ollen palveluihin liittyy samoja riskeja kuin perinteisiin toimijoihin, joten niita olisi syyta

saannelld samalla tapaa.'*

5 Ks. Izenman — Moiseienko RUSI 2019.
1% Ks. FATF: Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers 2019.
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¢. Vaihtoalustat

Vaihtoalustoilla tarkoitetaan palveluita, joiden valityksella ostajat ja myyjat kayvat kauppaa suo-
raan toistensa kanssa.'" Tallaisista palveluista on olemassa seki keskitettyja etti hajautettuja
versioita. Keskitetyt vaihtoalustat olisi syyta sisallyttaa EU:n jarjestelmaan FATF:n suositusten
mukaisesti. Hajautettujen vaihtoalustojen saantely on luonnollisesti lahes mahdotonta, koska
niilla ei ole keskitettya vastuutahoa johon saantelytoimet voisi kohdistaa. Hajautettujen palve-
luiden toiminnan valvontaan tarvitaan kehittyneempaa ja teknisempaa lahestymistapaa, jota ka-

sitellaan myohempana.
d. Louhijat

Kun AMLD5:tta laadittiin, Euroopan komissio perusteli louhijoiden poisjattamista portinvalvo-
jien listalta silla, etta louhijoita pidettiin enemmankin teknisena palveluntarjoajana kuin portin-
vartijana virtuaalisen maailman ja reaalimaailman valilla. Louhijoiden ajateltiin myos sijaitsevan

enimmakseen Kiinassa, joten tehokas saantely olisi lahes mahdotonta.

Tilanne on kuitenkin muuttunut huomattavan paljon siita, kun komissio nama perustelunsa
esitti. Louhinta on maantieteellisesti paljon hajautuneempaa ja Kiina on kohdistanut ankaria
kieltotoimenpiteita kryptovaluuttoihin seka ryhtynyt toimiin suurten Bitcoin-louhintafarmien
purkamiseksi. Nama louhijat ovat siirtamassa toimintansa etenkin Pohjois-Amerikkaan seka
myos Eurooppaan.'® Niin ollen louhijat ovat siirtymissa sellaisille alueille, joissa ne olisi hel-
pompi sisallyttaa saantelyn piiriin. Louhijat muodostavat erittain merkittavan osan koko kryp-

tovaluuttaekosysteemia, joten niiden sivuuttaminen olisi vastuutonta.

Rikolliset voivat kryptovaluuttojen louhinnalla joko suoraan itse tai valitahon kautta luoda puh-
dasta varallisuutta. Esimerkiksi uusia bitcoineja pidetaan puhtaina, koska niilla ei ole olemassa
olevaa transaktiohistoriaa, mika tekee niista tiettyjen tahojen silmissa halutumpia. Kun ”puh-
taita” kryptovaluuttoja vaihdetaan fiat-valuutaksi ovat myos nama varat puhtaita. Rikollisten
suorittama louhinta muodostaa merkittavan lainsaadannollisen aukon, johon on perinteisin
saantelykeinoin vaikea puuttua. Teknisin keinoin toteutettavaa konsensustason saantelya kasi-

tellaan tarkemmin kuudennessa paaluvussa.

"7 T4ll4 tarkoitetaan, ettid kaupankiynti tapahtuu vertaisten tahojen tekemin sopimuksen mukaan. Alusta aino-
astaan auttaa kaupan osapuolia loytamaan toisensa.
18 Ks. Vahiajun Business Insider 2021.
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3) EU:n oma AML/CFT-valvontaa suorittava toimielin

Lainvalvontaviranomaisten ja valvontaa suorittavien tahojen yhteistyo on valttamatonta EU:n
AML/CFT-jarjestelman tehokkaan toiminnan kannalta. Tama edellyttaa tietojen jakamista ja ra-
jat ylittavaa yhteistyota.'” Euroryhma (ECOFIN) pyysi 5.12.2019 Euroopan komissiota selvit-
tamaan erityisesti mahdollisuuksia, etuja ja haittoja, jotka liittyvat tiettyjen rahanpesun torjun-
nan valvontaan liittyvien tehtavien ja valtuuksien siirtamiseen unionin elimelle, joka olisi raken-
teeltaan riippumaton ja jolla olisi suoraa toimivaltaa suhteessa tiettyihin ilmoitusvelvollisiin,
jotka EU:n elin on valinnut riskiperusteisen lahestymistavan mukaisesti rajat ylittavat nakokoh-
dat huomioon ottaen, ja esittamaan kattavan analyysin perusteella asiaa koskevia lainsaadanto-
ehdotuksia sellaisten toimien ohella, joilla pyritaan nostamaan yhdenmukaistamisen tasoa ra-
hanpesun vastaisen asetuksen avulla.'® Tallaisen toimielimen perustamisesta voisi olla merkit-
tavaa hyotya unionin AML/CFT-jarjestelmassa olevien aukkojen paikkaamiseksi. Kryptovaluut-
toihin liittyvien riskien arviointi vaatii laajaa IT-alan osaamista ja tallaisen toimielimen perusta-

minen auttaisi EU:ta pysymaan kehityksessa ajan tasalla.
4) Subsidiariteettiperiaate ja kansalliset lainsddddntotoimet

Subsidiariteetti- eli toissijaisuusperiaate on tarkea EU-oikeuden periaate, jolla rajoitetaan unio-
nin toimivaltaa suhteessa jasenvaltioihin. Euroopan unionista tehdyn sopimuksen (SEU) 5 ar-
tiklan 3 kohdan mukaan unioni toimii aloilla, jotka eivat kuulu sen yksinomaiseen toimivaltaan,
ainoastaan jos ja silta osin kuin jasenvaltiot eivat voi riittavalla tavalla saavuttaa suunnitellun
toiminnan tavoitteita, vaan ne voidaan suunnitellun toiminnan laajuuden tai vaikutusten vuoksi

saavuttaa paremmin unionin tasolla."'

Rahanpesu ja terrorismin rahoittaminen eivat ole minkaan tietyn lainkayttoalueen sisalle rajat-
tuja ilmioita, vaan kyse on globaalista uhasta, jonka torjuntaan vaaditaan globaalia yhteistyota.
FATF ja sen antamat suositukset ovat hyva esimerkki onnistuneesta kansainvalisesta yhteis-
tyosta, silla FATF:n antamia suosituksia kunnioitetaan ja valtiot pyrkivat aktiivisesti ottamaan
ne huomioon. FATF:n suositukset on otettu osittain huomioon EU:n lainsaadannossa ja niita
on osittain hyodynnetty AMLD5:n laatimisessa. Osana EU:n AML/CFT-jarjestelmaa, suosituk-

set auttavat takaamaan EU:n sisimarkkinoiden ja finanssijarjestelmin toimivuutta.'”” FATF:n

' Ks. Euroopan komissio: Komission kertomus sisaimarkkinoihin vaikuttavia ja rajat ylittaviin toimiin liittyvid
rahanpesun ja terrorismin rahoituksen riskeja koskevasta arvioinnista 2019, s. 20.

130 Ks. Euroopan unionin neuvosto: Neuvoston paatelmit rahanpesun ja terrorismin rahoituksen torjuntaa kos-
kevista strategisista prioriteeteista 2019.

3! Ks. Melander 2015, s. 133—134.

52 Ks. Brown — Butler — Dolan 2019, s. 79.
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suositukset ovat kuitenkin paljon EU:n nykyista oikeustilaa kattavammat ja AMLDS5 oli sisallol-

taan vanhentunut jo silla hetkella, kun jasenmaiden tuli implementoida se viimeistaan 10.1.2020.

Toissijaisuusperiaatteella turvataan jasenvaltioiden mahdollisuudet tehda paatoksia ja toteuttaa

toimia.'*

Yksittaiset jasenmaat saattavat haluta menna kansallisessa lainsaadannossaan
AMLD5:n viitoittamaa tieta pidemmalle vastatakseen paremmin FATF:n suosituksia ja ehkais-
takseen tehokkaammin rahanpesun ja terrorismin rahoittamisen vastatoimia. Suuret erot ja-
senvaltioiden valisessa saantelyssa eivat ole hyvaksi, mutta kunnes EU-tason saantelya paivite-
taan saattaa jasenmailla olla tarve paikata oikeustilan selkeimpia haavoittuvuuksia. On kuitenkin
selvaa, etta pelkat kansalliset toimet eivat ole riittavia vaan EU:n olisi syyta ryhtya uusiin lain-
saadantohankkeisiin pikimmiten tilanteen korjaamiseksi. Mahdollisissa kansallisissa lainsaadan-
tohankkeissa on syyta tehda tarkoituksenmukaisuusarviointia ja suhteuttaa lainvalvontaviran-
omaisten kyky suorittaa tehokasta valvontaa yksiloiden tietosuojaan. Muun muassa Saksassa

lainvalvontaviranomaisten kanssa tyoskentelee IT-alan ammattilaisia, joiden tietotaito on huo-

mattavasti tehostanut viranomaisten toimintaa kryptovaluuttoihin liittyvissa tapauksissa.

3.9. Euroopan komission lainsaadantopaketti 20.7.2021

Euroopan unioni on ryhtynyt toimiin parannusten tekemiseksi EU:n AML/CFT-jarjestelmaan.
Euroopan komissio teki 20.7.2021 ehdotuksen kunnianhimoisesta uudesta saadospaketista, jo-
hon kuuluu toimenpiteita rahanpesun ja terrorismin rahoituksen torjumiseksi. Pakettiin kuuluu
uusi EU:n kuudes rahanpesudirektiivi, asetus uuden rahanpesun vastaisen EU-toimielimen pe-
rustamisesta seka asetus rahanpesun ja terrorismin rahoittamisen estamisesta EU:n finanssijar-
jestelmassa. Naiden lisaksi uudistetaan asetusta 2015/847/EU varainsiirtojen mukana toimitet-
tavista tiedoista, johon otetaan nyt mukaan tietyt kryptovarallisuuden tyypit. Saadoskokonai-
suus on osa komission sitoumusta suojella EU:n kansalaisia ja EU:n finanssijarjestelmaa tunnis-
tamalla epailyttavat transaktiot ja tapahtumat seka paikkaamalla EU:n AML/CFT -jarjestelmassa
olleita heikkouksia, joita rikolliset ovat hyodyntaneet rahanpesuun ja terrorismin rahoittami-
seen."”* Euroopan unionin turvallisuusstrategiassa vuosille 2020-2025 todettiin myos, ettd EU:n
AML/CFT-jarjestelmaa tehostamalla pystytaan paremmin suojelemaan eurooppalaisia terroris-

milta ja jarjestiytyneelti rikollisuudelta.'

133 Ks. Pavy Faktatietoja Euroopan unionista 2021.

1 Ks. Euroopan komissio: Beating financial crime: Commission overhauls anti-money laundering and countering
the financing of terrorism rules 2021.

15 Ks. Euroopan komissio: Komission tiedonanto EU:n turvallisuusunionistrategiasta 2020.
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Lainsaadantopaketin yleisena tavoitteena on kohentaa EU:n AML/CFT-jarjestelmaa siten, etta
jatkossa jarjestelma olisi tarpeeksi joustava kyetakseen sopeutumaan EU:ta kohtaaviin uhkiin ja
haavoittuvuuksiin. EU:n tulisi suhtautua riskeihin monipuolisesti ja vahentaa kielteisia vaikutuk-
sia taloudelliseen toimintaan, kansalaisten yksityisyyteen ja henkilotietojen suojaan sen verran
kuin on vilttimatonta ja suhteellista."*® Tarkemmiksi tavoitteiksi on asetettu EU:n rahanpe-
susaadosten selkiyttaminen ja yhdenmukaistaminen kansainvalisten standardien kanssa;
AML/CFT-valvonnan tehokkuuden ja tasalaatuisuuden parantaminen; seka rahanpesun selvit-
telykeskusten vilisen yhteistyon lisiaminen.'”’ Lainsaadantopaketti selkiyttdd myos EU-saadok-

sissa esiintyvia kasitteita ja nain ollen tekee lainsaadannosta kattavampaa ja ymmarrettavampaa.

Lainsaadantopakettiin kuuluvalla asetuksella perustetaan uusi AML/CFT-valvontaa suorittava
EU-toimielin. "EU AML Authority” eli AMLA tulee tehostamaan rahanpesun selvittelykeskus-
ten valista yhteistyota, toimien itse samalla keskitettyna auktoriteettina, jonka vastuulla on
koordinoida kansallisten viranomaisten toimintaa varmistaakseen, etta yksityisella sektorilla
noudatetaan EU:n saannoksia. AMLA tukee myos rahanpesun selvittelykeskusten analyyttista
toimintakykya. AMLA:n tavoitteena on yhden integroidun AML/CFT-valvontajarjestelman pe-
rustaminen EU-alueelle, jonka toiminta perustuu yhteisiin valvontamenetelmiin ja jasenmaiden
valvontastandardien lihentimiseen."”® Sen tarkoituksena on myds valvoa suoraan joitakin ris-
kialttiimpia rahoituslaitoksia, jotka toimivat useissa jasenvaltioissa tai jotka edellyttavat valitto-
mia toimia riskien torjumiseksi.'”> AMLA tulee lisiksi valvomaan ja koordinoimaan rahoituslai-
toksia valvovia kansallisia valvontayksikoita seka niita valvontayksikoita, jotka valvovat muita
kuin rahoituslaitoksia.'"® AMLA tukee kansallisten rahanpesun selvittelykeskusten vilista yh-
teistyota ja helpottaa niiden valista koordinointia seka yhteisien analyysien tekemista rajat ylit-

tivien laittomien rahoituskanavien havaitsemisen tehostamiseksi.'®'

Asetus rahanpesun ja terrorismin rahoittamisen estamisesta EU:n finanssijarjestelmassa sisaltaa
suoraan velvoittavia saantoja, muun muassa asiakkaan tunnistamisesta ja tosiasiallisista omis-
tussuhteista. Rahanpesusaadosten johdonmukaiseksi noudattamiseksi kaikkialla sisamarkki-

noilla on selkiytetty valvontaa ja menettelyja, mukaan lukien asiakkaiden tuntemista koskevia

136 Ks. Commission staff working document impact assessment Accompanying the Anti-money laundering pack-
age Brussels, 20.7.2021 SWD(2021) 190 final, s. 27.

137 Ibid, 5. 27-28.

18 Proposal for a regulation of the European parliament and of the council establishing the Authority for Anti-
Money Laundering and Countering the Financing of Terrorism and amending Regulations (EU) No 1093/2010,
(EU) 1094/2010, (EU) 1095/2010, s. 3.

137 Ibid, s. 2.

% |bid, s. 3.

'*! Ibid, s. 2.
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toimenpiteiti, jotka ovat jatkossa vaihtelevampia asiakkaan riskitasoon perustuen.'®* Asetuk-
seen kuuluu myos EU:n laajuinen 10 000 euron raja suurille kateismaksuille. Rajoitus estaa ta-
varoiden tai palvelujen kauppiaita hyvaksymasta yli 10 000 euron suuruisia kateismaksuja yh-

desti ostoksesta, mutta jasenvaltioilla on vapaus yllipiti alempiakin rajoja.'®®

Uusi EU:n kuudes rahanpesudirektiivi korvaa nykyisen direktiivin 2015/849/EU, jota taydennet-
tiin EU:n viidennella rahanpesudirektiivilla. Direktiivi sisaltad saannoksia, jotka saatetaan osaksi
kansallista lainsaadantoa. Ne koskevat muun muassa jasenvaltioiden kansallisia valvontatahoja
ja rahanpesun selvittelykeskuksia. Kuudes rahanpesudirektiivi sallii jasenvaltioissa, joissa virtu-
aalivaluuttojen liikkeeseenlaskijat, maksupalveluntarjoajat ja virtuaalivaluuttapalveluntarjoajat
toimivat, jasenvaltioiden valvontatahojen maarittaa naille valvottaville kohteille yhteyspisteita
jasenvaltiossa. Maaratty yhteyspiste toimii palveluntarjoajan vastuun ankkurina jasenmaassa ja
takaa, etti AML/CFT-saiadoksid noudatetaan.'* Yhteyspistejirjestelmasti tulee tehokas keino

estaa sellaisten palveluntarjoajien toimintaa, jotka eivat noudata AML/CFT-saadoksia.

Kunkin jasenvaltion on suoritettava kansallinen riskiperusteinen arvio rahanpesuun ja terroris-
min rahoittamiseen liittyvien riskien yksiloimiseksi, arvioimiseksi, ymmartamiseksi ja lieventa-
miseksi. Jasenvaltion on pidettava riskiarvio ajantasaisena ja tarkistettava se vahintaan neljan

' Komissio suorittaa vastaavan riskiperusteisen arvion unionin tasolla viimeis-

vuoden valein.
taan neljan vuoden kuluttua siita paivasta, kun tama direktiivi on tullut saattaa kansallisesti voi-
maan. Raportissa yksiloidaan, arvioidaan ja analysoidaan riskeja unionin tasolla. Komissio pai-

vittdi raportin tiedot neljin vuoden vilein tai tarvittaessa useammin.'®

Yhdistamalla jasenvaltioiden keskitetyt automatisoidut mekanismit, kansalliset rahanpesun sel-
vittelykeskukset voisivat saada nopeasti rajat ylittavia henkilotietoja kohteen pankki- ja maksu-
tileista seka tallelokeroista, jotka sijaitsevat toisessa jasenvaltiossa, mika vahvistaisi niiden yh-

teistyokykya. Suora rajat ylittava paasy pankki- ja maksutileja ja tallelokeroita koskeviin tietoihin

2 Proposal for a regulation of the European parliament and of the council on the prevention of the use of the
financial system for the purposes of money laundering or terrorist financing. Brussels, 20.7.2021 COM(2021)
420 final 2021/0239 (COD), s. 2.

'3 Ibid, s. 10.

' Proposal for a directive of the European parliament and of the council on the mechanisms to be put in place
by the Member States for the prevention of the use of the financial system for the purposes of money launder-
ing or terrorist financing and repealing Directive (EU) 2015/849 Brussels, 20.7.2021 COM(2021) 423 final
2021/0239 (COD), s. 8 ja 35.

%> |bid, s. 37-38.

'% |bid, s. 36-37.
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mahdollistaa rahanpesun selvittelykeskusten toimivan riittavan lyhyessa ajassa mahdollisen ra-

hanpesun ja terrorismin rahoittamisen havaitsemiseksi seka takaa nopeat lainvalvontatoimet.'®’

Lainsaadantopaketin yhteydessa uudistetaan asetusta 2015/847/EU varainsiirtojen mukana toi-
mitettavista tiedoista. Uudistuksen tavoitteena on mahdollistaa kryptovaluuttatransaktioiden
tehokkaampi jaljittaminen. Merkittava asetukseen tehtava parannus liittyy kryptovarallisuuden
kasitteen kayttoon varainsiirtojen kasitteen rinnalla. Sana kryptovarallisuus esiintyy uudessa
asetuksessa 87 kertaa.'®® Asetusta 2015/847/EU sovelletaan nykyiselladn vain varainsiirtoihin,
mutta on asianmukaista laajentaa soveltamisalaa kattamaan myos virtuaalisen omaisuuden siir-
rot ja nostaa kryptografisesti salattu varallisuus tasa-arvoiseen asemaan.'®’ Kisitteiden selkiyt-
taminen parantaa huomattavasti saantelyn tehokkuutta, koska uudet kasitteet koskevat aiem-

paa laajempaa joukkoa alan palveluntarjoajia.

Asetuksella implementoidaan niin sanottu FATF:n matkasaanto'”.

Matkasaanto perustuu
FATF:n 15. suositukseen ja edellyttaa, etta palveluntarjoajat hankkivat ja sailyttavat vaadittuja
riittavan tarkkoja tietoja kryptovarallisuuden lahettajista ja siirronsaajista seka toimittavat nama
tiedot siirron vastaanottavalle palveluntarjoajalle valittomasti ja turvallisesti. Nama tiedot tulee
myOs asettaa lainvalvontaviranomaisten saataville siten, etta tiedot luovutetaan asianomaisille
viranomaisille pyynnosta. Tama saados on osa EU:n yhteista saantokirjaa, jota sovelletaan suo-

raan ja valittomasti. Nain poistetaan poikkeavan soveltamisen mahdollisuus eri jasenvalti-

oissa.'”!

Asetuksen edellyttamat erityisvelvoitteet tuottavat teknisia haasteita palveluntarjoajille. Niiden
on kehitettava uusia teknisia ratkaisuja ja protokollia tietojen keraamiseksi ja jakamiseksi tois-
ten palveluntarjoajien seka viranomaisten kanssa. Asetus parantaa merkittavasti palveluntarjo-
ajien valvontaa ja tuo EU:n ja sen jasenvaltiot paremmin linjaan FATF:n suosituksissa vaadittujen

toimenpiteiden kanssa.

%7 Ibid, s. 20.

'8 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on infor-
mation accompanying transfers of funds and certain crypto-assets (recast) Brussels, 20.7.2021 COM(2021) 422
final 2021/0241 (COD), s. | [-45.

'” Ibid, s. 11-12.

"% Eng. FATF travel rule.

"' Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on infor-
mation accompanying transfers of funds and certain crypto-assets (recast) Brussels, 20.7.2021 COM(2021) 422
final 2021/0241 (COD), s. 8.
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4. KRYPTOVALUUTAT OSANA KANSAINVALISTA RIKOLLI-
SUUTTA

4.1. Kryptovaluuttojen asema kansainvilisessd rikollisuudessa

Kryptovaluuttoja hyodynnetaan erityisesti luonteeltaan rajat ylittavassa rikollisuudessa. Siita,
mitka rikokset kuuluvat kansainvalisen rikosoikeuden alaan, on erilaisia nakemyksia. Suppean
kasityksen mukaan kansainvalinen rikosoikeus kattaa vain varsinaiset kansainvalisen oikeuden

vastaiset rikokset'”?

joiden kriminalisointi perustuu kansainvaliseen tapaoikeuteen. Taman na-
kemyksen mukaan kansainvalisiin sopimuksiin perustuvat kansalliset kriminalisoinnit eivat kuulu
kansainvalisen rikosoikeuden piiriin vaan ovat osa kansallista rikosoikeutta. Laajasti ymmarret-
tyna kansainvalisiksi rikoksiksi maaritellaan kaikki sellaiset teot, joiden vastustamiseen useat
valtiot ovat yhdessa pyrkineet omaksumalla niita koskevia kansainvalisen oikeuden saantoja.
Laajemman nakemyksen mukaan rikosoikeuden alaan kuuluvat varsinaisten kansainvalisen oi-
keuden vastaisten rikosten lisiksi myds niin sanotut maailmanrikokset'” eli kriminalisoinnit,

jotka on otettu valtioiden kansalliseen rikoslainsaadantoon kansainvalisiin sopimusvelvoitteisiin

perustuen.'”*

Ensimmainen ryhma kattaa vakavimmat rikokset kuten joukkotuhonnan, hyokkaysrikokset ja
erilaiset sotarikoksien muodot. Ne perustuvat kansainvaliseen tapaoikeuteen ja kuuluvat Roo-
man perussaannon artiklojen 5-9 mukaan kansainvalisen rikostuomioistuimen toimivaltaan.
Maailmanrikoksia, eli kansainvalisiin sopimusvelvoitteisiin perustuvia rikoksia ovat yleisemmat

kansainviliset rikokset kuten ihmiskauppa'”, asekauppa'’®, siirtolaiskauppa'”’, esirikokset (esi-

178 179

merkiksi laiton timanttikauppa) ** ja terrorismi'*". Vaikka naille rikostyypeille on olemassa omat
kansalliset maaritelmansa, on kansainvalinen yhteiso tunnistanut rikostyypeissa joitakin niita
yhdistavia piirteita ja nahnyt tarpeelliseksi koota rikokset kansainvalisiin sopimuksiin. Nama
rikokset ovat luonteeltaan kansalliset rajat ylittavia, rikkovat useiden eri valtioiden lakeja ja

niilla on merkittava vaikutus koko kansainvaliseen yhteisoon.

' Eng. core international crimes.

'3 Eng. Treaty crimes of international concern.

'74 Ks. Kimpimdki 2015, s. 28.

' SopS 71/2006 Kansainvilisen jirjestiytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopimuk-
sen lisapoytakirja ihmiskaupan, erityisesti naisten ja lasten kaupan ehkaisemisesta, torjumisesta ja rankaisemisesta.
76 SopS 74/201 | Kansainvilisen jirjestiytyneen rikollisuuden vastaisen yhdistyneiden kansakuntien yleissopimuk-
sen ampuma-aseiden, niiden osien ja komponenttien seka ampumatarvikkeiden laittoman valmistuksen ja kaupan
torjumista koskeva lisapoytakirja.

'77 SopS 73/2006 Kansainvilisen jirjestiytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopimuk-
sen lisapoytakirja maitse, meritse ja ilmateitse tapahtuvan maahanmuuttajien salakuljetuksen kieltamisesta.

'8 SopS 20/2004 Palermon sopimus.

'7% SopS 74/2002 Terrorismin rahoituksen torjumista koskeva kansainvilinen yleissopimus.
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Kryptovaluuttojen kaytto kansainvalisten rikosten yhteydessa ei ole yllattavaa, silla kryptova-
luutat eivat ole sidottuja mihinkaan tiettyyn hallitukseen eivatka ne myoskaan ole minkaan kes-
kitetyn rahoituslaitoksen liikkeelle laskemia. Kryptovaluuttojen kayton ideologinen tausta pe-
rustuu uusliberalistiseen ajatteluun siita, etta yksiloiden tulisi pystya hoitamaan liiketoimiaan
yksityisesti ilman valtion saadannollisen kehyksen vaikutuksia tai nama vaikutukset minimoi-

den 180

Kryptovaluuttojen hajautetun luonteen vuoksi niiden saantely pelkastaan yksittaisen valtion
omassa lainsaadannossa on vaikea toteuttaa tehokkaasti. Tama on ilmeista siina, miten jotkut
valtiot, kuten Kiina ja Intia ovat tuloksetta kansallisella tasolla kieltaneet kryptovaluutat jopa
useaan kertaan. Kryptovaluuttojen aseman horjuttaminen kansainvalisessa rikollisuudessa vaatii

uudenlaisen lihestymistavan. Uuden oikeusrealistisen'®'

nakokannan perusteella yksittaiset
kansakunnat eivat voi yksinaan tehokkaasti vaikuttaa kryptovaluuttojen kayttoon rahanpesussa
ja muussa rajat ylittavassa rikollisuudessa. Tehokkaan uuden oikeudellisen kehyksen muodos-
taminen edellyttaa sen sijaan valtioiden kayvan vuoropuhelua paitsi keskenaan, myos asianmu-
kaisten kansainvalisten instituutioiden kanssa, joilla on valmiuksia rahanpesun ja muun kansain-
valisen rikollisuuden torjuntaan. Yhteistyota tekemalla valtettaisiin myos tilanteet, joissa yhden

valtion kryptovaluuttoihin kohdistamat toimet (esimerkiksi takavarikot ja kiellot) johtaisivat

toisen valtion kansalaisten oikeudenmenetyksiin.

Seuraavaksi kasitellaan kolmea rikostyyppia: rahanpesua, terrorismin rahoitusta ja huumausai-
neiden kauppaa. Kasittelyn paapainopiste on rahanpesussa. Siihen liitannaisen terrorismin ra-
hoittamisen saantely on kehittynyt pitkalti rahanpesusaadoksien pohjalta ja huumausaineiden
kauppaa kasitellaan rahanpesun esirikoksena. Huumausaineiden kaupasta siirrytaan kasittele-
maan joitakin merkittavimpia kryptovaluuttojen kayttoon liittyvia oikeudellisia erityiskysymyk-

sia.

18 K. Faife Coindesk 2016.
'8! Ks. Shaffer 2015.
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4.2. Rahanpesu ja kryptovaluutat

Rahanpesulla tarkoitetaan erilaisia toimia, joiden avulla pyritaan peittamaan tai haivyttamaan
rikollisin keinoin hankitun omaisuuden laiton alkupera. Onnistunut rahanpesu saa omaisuuden

vaikuttamaan laillisesti hankitulta.'®
Suomen lainsaadannossa rahanpesusaannos on rikoslain 32 luvun 6 §:ssa:

”Rahanpesu. Joka

I) ottaa vastaan, kayttada, muuntaa, luovuttaa, siirtaa, valittaa tai pitaa hallussaan rikoksella
hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta omaisuutta
hankkiakseen itselleen tai toiselle hyotya tai peittadkseen tai haivyttadkseen hyodyn tai
omaisuuden laittoman alkuperan tai avustaakseen rikoksentekijaa valttamaan rikoksen
oikeudelliset seuraamukset taikka

2) peittad tai haivyttaa rikoksella hankitun omaisuuden, rikoksen tuottaman hyodyn
taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen
kohdistuvat maaraamistoimet tai oikeudet taikka avustaa toista tallaisessa peittamisessa
tai haivyttamisessa,

on tuomittava rahanpesusta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Yritys on rangaistava.”

Rahanpesun tehokas torjunta edellyttaa mahdollisimman monien valtioiden ja talousalueiden
rahanpesulainsaadannon yhtenaisyytta ja tehokasta taytantoonpanoa. Epayhtenainen tai puut-
teellinen kansallinen saantely mahdollistaa hyvin organisoituneiden ja ammattitaitoisten rahan-
pesijoiden toiminnan nailla alueilla. Rahanpesun torjuntakeinojen tehokkuus alenee, jos jossakin
muualla on mahdollista turvallisesti ja tehokkaasti kiertaa rahanpesusaadoksia seka laillistaa ri-

koksella saatua hyotyi.'®

Rahanpesun maaritelma sisaltyy myos useaan kansainvaliseen sopimukseen. Kansainvalisen
jarjestaytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopimuksen 6 artik-
lan (a) momentin (i) kohdassa rahanpesua maaritellaan olevan:
”(a) (i) omaisuuden muuntaminen tai luovuttaminen tietoisena siita, ettd omaisuus on
saatu rikoksen avulla, tarkoituksena salata tai peittada omaisuuden laiton alkupera tai aut-

taa sellaiseen esirikokseen osallistunutta henkiloa valttamaan tekojensa oikeudelliset
seuraamukset;”

Rahanpesua on 6 artiklan (a) momentin (ii) kohdan mukaan my®os:

'82 Ks. Kimpimdki 2015, s. 337.
18 Ks. Sahavirta 2008, s. 61.
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”(ii) omaisuuden todellisen luonteen, alkuperan, sijainnin, hallinnan siirron tai omaisuu-
den siirtamisen tai siihen liittyvan omistusoikeuden tai muun oikeuden salaaminen tai
peittaminen tietoisena siitd, etta omaisuus on saatu rikoksen kautta;”

Rahanpesu on liitanndinen rikos, eli se edellyttaa esirikosta, josta rahanpesutoimenpiteiden
kohteena oleva taloudellinen hydty on periisin.'®* Rahanpesu on perinteisesti ollut rikollisen
toiminnan paatepysakki. Tarpeellinen viimeinen porras, jotta rikollisin keinoin ansaitut varat
saadaan legitimoitua. Europolin raportin mukaan yleisimmat predikaattirikokset, joiden tienes-
teja rahanpesussa pestaan ovat huumausainerikokset ja erilaiset petosrikokset. Rikollisverkos-
toista, joiden paaasiallisena toimialana arvioiden mukaan on rahanpesu lahes puolet (49 %) oli

mukana myos huumausainekaupassa ja kolmasosalla (33 %) oli petostoimintaa.'®

Rahanpesusta on ajan kuluessa tullut yha enenevassa maarin myos rikollisuuden mahdollistaja.
Rahanpesu ei ole pelkastaan tapa kierrattaa predikaattirikoksista saatua tuottoa laillisiin kana-
voihin, vaan se on myds keino rahoittaa tulevia rikoksia.'* Useissa maissa on havaittu toimivan
erikoistuneita rikollisryhmia, joiden toiminta keskittyy tarjoamaan muille rikollisille rahanpesu-
palveluja. Rikollisverkostot yha useammin ulkoistavat rahanpesutoimintansa naille erikoisryh-
mille. Syina talle on arvioitu olevan joko halu etaantya itse predikaattirikoksesta, tai pakon

sanelema tarve kaintya rahanpesun ammattilaisen'®” puoleen.

Nailla ammattilaisilla on riittava tekninen asiantuntemus, tarvittavat yhteydet ja laaja infrastruk-
tuuri lailliseen talousverkostoon, esimerkiksi hyodyntamalla korruptoituneita kontaktejaan.
Nain ollen he voivat tarjota laajan valikoiman rahanpesupalveluitaan alihankkijaperusteisesti
muille maksua vastaan. Palveluiden joukossa on muun muassa valuutanmuunnoksia, tekaistuja
fiktiivisia sopimuksia, valheellisia laskutuksia seka tosiasiallisten omistussuhteiden haivyttamista

esimerkiksi erilaisten yritys- ja tilinhallintajirjestelyjen kautta.'®®

Viime vuosina rahanpesuun erikoistuneet rikollisryhmat ovat laajentaneet toimintaansa myos
kryptovaluuttoihin. Espanjassa poliisi pidatti kahdeksan yksiloa, jotka olivat osallistuneet vaka-
viin rahanpesurikoksiin, joissa fiat-valuuttoja vaihdettiin kryptovaluutoiksi tarkoituksena piilot-
taa rahojen laiton alkupera. Toimintaa varten oli perustettu peiteyritys, joka pyoritti muun

muassa kahta kryptovaluutta-automaattia, joiden kautta kateista rahaa muutettiin

' Ks. Kimpimdki 2015, s. 337.

' Ks. Europol: European union serious and organised crime threat assessment 2021, s. 28.

'8 Ks. Levi 2021.

87 Ks. FATF: Professional Money Laundering 2018.

188 Ks. Europol: European union serious and organised crime threat assessment 2021, s. 28-29.
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kryptovaluutoiksi. Varoja hajautettiin useille reaalimaailman tileille, epailyttavan suuren rahalii-

kenteen herittimin huomion vilttimiseksi.'®

EU-alueen rahanpesun torjuntaa koskeva lainsaadanto on kehittynyt ja sen seurauksena esi-
merkiksi pankkisektorin valvontaa on voimistettu. Tama on vaikeuttanut rikollisten verkosto-
jen tuottojen siirtamista lailliseen talouteen perinteisten pankkikanavien kautta, ja sita myota
pakottanut rikolliset innovoimaan. Rahanpesu siirtyy enenevassa maarin sektoreille, joissa val-
vontaa on vahemman ja rikolliset ovat alkaneet hyodyntamaan toiminnassaan vaikeasti seurat-

tavia pseudo-anonyymisia kryptovaluuttoja.'”

Kryptovaluuttojen rahanpesukaytto on tehnyt rikoksen keinoin saatujen varojen loytamisesta
ja palauttamisesta yha vaikeampaa. Koska useimmiten rikosten taustalla on taloudellinen mo-
tiivi, on varojen takaisinperinta tehokas pelote rikollisuuden torjunnassa. Takaisinperinnalla
riistetaan rikollisilta heidan laittomalla toiminnallaan haltuun saamansa omaisuus, estetaan va-
rallisuuden uudelleeninvestointi tuleviin rikoksiin ja saadaan integroitua varat takaisin talouden
valtavirtaan. Takaisinperinta on kuitenkin ollut EU-alueella hyvin epavarmaa ja arvioiden mu-

kaan yli 98 % kaikkien rikosten tuotoista jai rikollisten haltuun.''

Seuraava esimerkki kuvaa konkreettisesti, miten kryptovaluuttoja voidaan kayttaa rahanpe-

suun:

A on saanut laittomista toimistaan kateista rahaa. A laittaa rahat pankkiin sellaisessa
maassa, jossa AML/CFT-lainsaadannolla on matalat standardit. A haluaa vaihtaa rahansa
kymmeneen Monero-polettiin (XMR), jotka tarjoavat korkean anonyymiyden tason.
Naita poletteja myydaan kryptovaluuttaporsseissa, joten A luo kayttajan yhteen tallai-
seen palveluun. Porssi antaa A:lle lompakon (julkinen avain ja yksityisavain). A voi nyt
siirtaa varansa kryptovaluuttaporssiin. Tassa vaiheessa A pystyy vaihtamaan fiat-valuut-
tansa bitcoineiksi. Nyt A luo kayttajatilin toiseen kryptovaluuttaporssiin, joka antaa A:lle
toisen lompakon. Taman jalkeen A siirtaa bitcoininsa tahan toiseen palveluun, jossa han
vaihtaa bitcoininsa Monero-poletteihin.

A voisi vaihtaa Moneronsa takaisin kayvaksi rahaksi seuraamalla edella esitettyja vaiheita
kaanteisessa jarjestyksessa. Koska poletteja voi siirtaa eri maiden ja eri lompakoiden
valilla, A voi vaihtaa polettinsa takaisin fiat-valuuttaan missa tahansa maassa. Vaihtoehtoi-
sesti A voi siirtaa poletit jonkun toisen henkilon haltuun, joka sitten suorittaa vaihtotoi-
menpiteen. Saadakseen lisasuojaa A voi myos kayttaa kryptovaluuttasekoitin palveluita
varojen sekoittamiseen. Nain A on pessyt laittomin keinoin hankitun varallisuuden.

' Ks. Europol: Cryptocurrency laundering as a service: members of a criminal organisation arrested in Spain
2019.

1% Ks. Europol: European union serious and organised crime threat assessment 2021, s. 29.

1! Ks. Europol: Does crime still pay? Criminal asset recovery in the EU 2016.
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4.3. Terrorismin rahoittaminen ja kryptovaluutat

Huoli kryptovaluuttojen terroristisesta kaytosta on nostettu esiin EU:n viidennen rahanpesudi-

rektiivin johdanto-osan 8 kappaleessa.

8. Virtuaalivaluuttojen ja fiat-valuuttojen (eli jonkin maan lailliseksi maksuvalineeksi ni-
mettyjen metallirahojen ja seteleiden seka sahkoisen rahan, joka on hyvaksytty vaihdan-
tavilineeksi liilkkeeseenlaskumaassa) valisten vaihtopalvelujen ja lompakkopalvelujen tar-
joajilla ei ole unionista johtuvaa velvollisuutta tunnistaa epailyttavaa toimintaa. Nain ollen
terroristiryhmat saattavat pystya siirtamaan rahaa unionin rahoitusjarjestelmaan tai vir-
tuaalivaluuttaverkostoissa salaamalla siirrot tai hyodyntamalla naiden palvelujen tietynas-
teista anonyymiytta. Sen vuoksi on olennaisen tarkeaa laajentaa direktiivin (EU) 2015/849
soveltamisalaa niin, ettd se kattaa myos virtuaalivaluuttojen ja fiat-valuuttojen valisten
vaihtopalvelujen ja lompakkopalvelujen tarjoajat. Toimivaltaisten viranomaisten olisi ra-
hanpesun ja terrorismin rahoituksen torjuntaa varten voitava valvoa virtuaalivaluuttojen
kayttoa ilmoitusvelvollisten kautta. Tallaisella valvonnalla saataisiin aikaan tasapuolinen ja
oikeasuhteinen lahestymistapa, joka turvaisi vaihtoehtoisen rahoituksen ja yhteiskunnal-
lisen yrittajyyden alalla saavutetun teknisen kehityksen ja pitkalle viedyn avoimuuden.”

Suomen lainsaadannossa terrorismin rahoittaminen on rangaistavaa rikoslain 34 a luvun 5 §:n

perusteella:

“Terrorismirikoksen rahoittaminen

Joka suoraan tai valillisesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta
niilla rahoitetaan jotakin I, | a, 2—4, 4 a—4 ¢, 5 c tai 5 d §:ssa tarkoitettua rikosta, on
tuomittava terrorismirikoksen rahoittamisesta vankeuteen vahintaan neljaksi kuukaudeksi ja
enintaan kahdeksaksi vuodeksi.”

& rikoslain 34 a luvun 5 a §:n perusteella:

“Terroristin rahoittaminen

Joka suoraan tai vilillisesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta
niilla rahoitetaan henkiloa, joka tekee | tai | a §:ssa tarkoitettuja rikoksia tai osallistuu
niiden tekemiseen 5 luvun 3—6 §:ssi tarkoitettuna rikokseen osallisena, on tuomittava
terroristin rahoittamisesta vankeuteen vahintaan neljaksi kuukaudeksi ja enintaan kuu-
deksi vuodeksi.”

& rikoslain 34 a luvun 5 b §:n perusteella:

“Terroristiryhmin rahoittaminen

Joka suoraan tai valillisesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta
niilla rahoitetaan 6 §n 2 momentissa tarkoitettua terroristiryhmaa, on tuomittava ter-
roristiryhman rahoittamisesta vankeuteen vahintaan neljaksi kuukaudeksi ja enintdan
kuudeksi vuodeksi.”

Suomessa on myos saadetty erikseen laki rahanpesun ja terrorismin rahoittamisen estamisesta.

Kyseisen lain | luvun 2 §:ssa eritellaan lain soveltamisalaa ja 8 a momentissa on viittaus virtu-

aalivaluutan tarjoajista annetussa laissa tarkoitettuun virtuaalivaluutan tarjoajaan.
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Terrorismin rahoituksen torjumista koskeva kansainvalisen yleissopimuksen 18 artiklan 2 mo-

mentin a ja b kohdissa edellytetaan, etta:

”2. Sopimusvaltiot toimivat myos yhteistyossa 2 artiklassa tarkoitettujen rikosten ehkai-
semiseksi harkitsemalla:

a) kaikkien maksuja valittavien yhtididen valvontatoimenpiteita, esimerkiksi toimintalu-
pien vaatimista,

b) toteutettavissa olevia toimenpiteita havaitakseen tai valvoakseen konkreettista kateis-
varojen ja haltijapapereiden kuljettamista rajojen yli, noudattaen tarkkoja tietojen asian-
mukaisen kayton varmistavia suojatoimenpiteita ja haittaamatta millaan tavalla padgoman
vapaata liikkumista.”

Tama ilmentaa sita, ettei epailyttavan toiminnan seuraaminen ole yksin rahoituslaitosten vas-

tuulla. Vastuun jakamisella pyritaan ehkaisemaan mahdollista korruptiota rahoituslaitoksissa.

Seka terroristit etta muut rikollisryhmat toimivat lain ulkopuolella ja molempien tavoitteena
on pysya lainvalvonnan ulottumattomissa. Terrorismin ja jarjestaytyneen rikollisuuden ydinmo-
tiivit kuitenkin poikkeavat toisistaan. Siina missa jarjestaytyneen rikollisryhman toiminta perus-
tuu taloudellisen voiton tavoitteluun, keskittyvat terroristit ennen kaikkea ideologisiin ja po-
liittisiin tavoitteisiinsa. Jarjestaytynytta rikollisuutta ja terroristeja yhdistaa kuitenkin se, etta
molemmat ryhmat saavat resursseja samoja kanavia pitkin. Esimerkiksi kryptovaluuttoja saate-
taan hyodyntaa samaan tapaan terrorismin rahoittamisessa kuin niita hyodynnetaan osana jar-

jestaytynytta rikollisuutta.

Kryptovaluuttojen kaytosta osana terroristisen toiminnan rahoitusta on esitetty erisuuntaisia
arvioita. Esimerkiksi viela vuoden 2016 tammikuussa Europolin julkaisemassa raportissa “Chan-
ges in modus operandi of Islamic State terrorist attacks” todettiin, etta "kolmansien osapuolien
ilmoittamista havainnoista huolimatta, kryptovaluuttojen, kuten Bitcoinin, kayttoa osana terro-
ristista toimintaa eivit ole lainvalvontaviranomaiset varmistaneet”.'”” Euroopan pankkiviran-
omainen klassifioi tasta huolimatta kryptovaluuttojen kayton osana terroristista toimintaa kor-

kean luokan uhaksi.'”

Kryptovaluuttoja saatetaan kayttaa terroristisolujen toiminnan rahoittamiseen. Tallaisten
transaktioiden jaljittaminen on miltei mahdotonta, mika nakyy esimerkiksi siina, ettei aiemmin
mainitussa Europolin raportissa voitu olla varmoja kryptovaluuttojen kaytosta, koska siita ei

ollut varmistettuja havaintoja. Lohkoketjulla liikkuu runsaasti pienia transaktioita ja, kun pienen

12 Ks. Europol: Changes in modus operandi of Islamic State terrorist attacks 20186, s. 7.
%3 Ks. EPV: Opinion on virtual currencies 2014, s. 33
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terroristisolun kustannukset ovat verrattain matalat ei ole mitaan mahdollisuuksia erottaa tal-
laista terroristiseen tarkoitukseen menevii transaktiota tavallisista transaktioista.'** Silti todet-
tuja tapauksia kryptovaluuttojen terroristisesta kaytosta on ollut esimerkiksi Indonesiassa,
jossa islamistiset militantit lahettivat varoja terroristisoluille Bitcoin-muodossa. Itse transak-

tiota ei tuolloinkaan havaittu, mutta terroristit jaivat kiinni vaihtaessaan varoja kateiseksi.'”

Valtioiden huoli kryptovaluuttojen kaytosta terroristisen toiminnan osana on hiljalleen nou-
sussa. Esimerkiksi Yhdysvaltojen kongressissa tehtiin tammikuussa 2018 lakiesitys, jossa ehdo-
tettiin rijppumattoman rahoitusteknologian tyoryhma Independent Financial Technology Task
Forcen perustamista. Tyoryhman tarkoituksena on priorisoida uuden finanssiteknologian, mu-
kaan lukien kryptovaluuttojen, tutkimusta ja selvittaa teknologian kayttoa osana terroristista
toimintaa. Tyoryhma myos palkitsee pidatyksiin johtavista tiedoista, jotka liittyvat kryptova-
luuttojen terroristiseen kayttoon. Osana tyoryhman toimintaa perustetaan myos FinTech-in-
novaatiorahasto, jonka tarkoituksena on rohkaista sellaisten teknologisten ratkaisujen kehitta-

misti, jotka ehkiisevit kryptovaluuttojen rikollista ja terroristista kayttoa.'”

4.3.1. Terroristiryhmien rahoituskanavien laajentaminen kryptovaluutoilla

Terroristisen toiminnan yleisimpia rahoituksen lahteita ovat valtiotason sponsorit, erilaiset lah-
joitukset, laiton toiminta (huumausainekauppa, salakuljetus, petokset, kiristys ja pikkurikolli-
suudesta saadut tulot) seka lisaksi lailliset tulonlahteet (palkkatyo, lailliset yritykset seka henki-
lokohtaiset tai luottopohjaiset lainat).'” Terroristiryhmat valikoivat tulonlihteensi vaihtele-
vasti riippuen siita, mika tulonlahde on helpoimmin saatavilla. Tarpeet ja toimintatavat kehitty-
vat ajan myota myos sen mukaan, miten lainvalvontaviranomaiset reagoivat terroristiryhmien
toimintaan ja miten tehokkaasti viranomaiset kykenevat rahankeruukykya rajoittamaan. Viran-
omaiset ajavat terroristit etsimaan vaihtoehtoisia varainhankintamenetelmia, mika puolestaan
johtaa viranomaisten tarpeeseen kehittaa yha uusia vastatoimenpiteita. Kryptovaluutat ovat

seuraava looginen askel tissa jatkumossa.'”®

Kryptovaluuttojen valityksella saadut lahjoitukset eivat tiettavasti ole minkaan yksittaisen ter-

roristijarjeston paaasiallinen tulonlahde, vaan ne rahoittavat toimintaansa myos muilla tavoin:

1% Ks. Oftedal 2015, s. 7.

1% Ks. Yuniar Wall Street Journal 2017.

1% Ks. U.S. House of Representatives, Financial Innovation and Defense Act, H.R. 4752 2018.
17 Ks. Oftedal 2015.

1%8 Ks. Dion-Schwarz — Johnston — Manheim 2019, s. 8.
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veron keruulla hallinnoimiltaan alueilta, ryovattya omaisuutta myymalla, oljylla ja erilaisilla lait-
tomilla tulonlahteilla. Jotkut terroristijarjestot, kuten Hizbollah, nojaavat enenevassa maarin

valtiotason avustuksiin, kun niiden laittomat tulonlihteet ovat tyrehtyneet.'”

Kryptovaluutat voivat mahdollistaa uudestaan yhden vaikeaksi muodostuneen rahoituskeinon,
nimittain yksityishenkiloiden tekemat lahjoitukset. Vaikka vain hyvin pieni osa maailman musli-
dollista yksityishenkilorahoitteista kryptovaluuttaliikennetta voida uhkana sivuuttaa. Perinteiset
fiat-valuuttasiirrot ovat helposti jaljitettavissa ja muodostavat yksilolle suuren kiinnijaamisriskin.
Tarpeeksi turvallisen, toimintavarman ja anonyymin kryptovaluutan kaytto saattaisi mitatoida
vasti, etta yksityishenkiloiden tekemista lahjoituksista muodostuisi jalleen merkittava terroris-
tisen toiminnan rahoitusmuoto.”® Terroristijarjestot, kuten lIsisin propagandajaosto Ibn
Taymiyaah®' ja palestiinalainen militanttiryhma Hamas®”, ovat keranneet kryptovaluuttalahjoi-

tuksia kannattajiltaan.

On todennakoista, etta terroristijarjestot kayttavat kryptovaluuttoja myos tukemaan muita tu-
lonlahteitaan. Kuten aiemmin on esitetty, kryptovaluutat ja niin kutsuttu dark web kuuluvat
nykyisin tiiviisti yhteen alamaailman kaupankaynnissa. Nain ollen kryptovaluutat saattavat kriit-
tisella tavalla mahdollistaa terroristiryhmien rahoitusta osana niiden harjoittamaa huumekaup-

paa ja muuta dark webissi harjoitettua laittoman tavaran myyntia.>*

Narkoterroristiset ryhmat eli terroristiryhmat, jotka harjoittavat myos laajaa huumekauppaa,
muodostavat eraanlaisen valiportaan puhtaan terroristijarjeston ja jarjestaytyneen rikollisuu-
den vililla. Tallaisella ryhmalla on seka ideologisia, etta taloudellisia motiiveja ja se on kytkok-
sissa molempiin alamaailman sektoreihin. Kryptovaluutat ovat jo laajassa kaytossa dark webin
huumausainekaupassa, ja ne saattavat levita narkoterrorististen ryhmien kautta vertikaalisesti

osaksi perinteisempien terroristijirjestdjen toimintoja, joihin nailli ryhmilli on yhteyksia.***

' Ks. Levitt The Washington Institute for Near East Policy 2016.
200 K. Dion-Schwarz — Johnston — Manheim 2019, s. 9.

2! Ks. Carlisle Rusi.org 2017.

22 Ks. Al Jazeera 2019.

203 K. Dion-Schwarz — Johnston — Manheim 2019, s. 10.

2% Ks. Baron ym. 2015, s. 19-20.
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4.3.2. Kryptovaluuttojen kadytto yksittdisten terrori-iskujen rahoittamisessa

Vaikka varsinaiset tunnetummat terroristijarjestot ja niiden alajaostot eivat viela hyodyntaisi
kryptovaluuttoja laajamittaisesti, saattaa niiden kaytto edesauttaa niin sanottujen "yksinaisten
susien” toimintaa. Yksinaisella sudella tarkoitetaan tyypillisesti henkiloa, joka on motivoitunut
terroristijarjeston ideologiasta ja haluaa oma-aloitteisesti toteuttaa terrori-iskun. Tallainen
henkilo ei ainakaan aluksi ole osa terroristiryhman komentoketjua, mutta saattaa iskua valmis-
tellessaan pyrkia saamaan tarvikkeita tai ohjeita terroristijarjestolta. Teknologinen kehitys te-
kee yksinaisten susien tunnistamisesta haastavampaa. On hyvin mahdollista, etta naennaisesti
yksin toiminut iskun tekija on tosiasiassa koko prosessin ajan ollut yhteydessa terroristijarjes-
toon. Terroristijarjestdo on organisoinut ja rahoittanut iskun, mutta anonyymien maksumene-

telmien ansiosta tapauksen todellisen luonteen selvittimisesti tulee mahdotonta.”®

Aiemmin todettiin, etta kryptovaluuttojen valityksella yksityishenkilot voivat madaltuneen kiin-
nijaamisriskin myota aiempaa helpommin lahjoittaa rahaa terroristijarjestoille. Tama toimii kui-
tenkin myos toiseen suuntaan, seka terroristisesti motivoituneiden yksiloiden kesken. Terro-
ristijarjesto voisi kryptovaluuttojen avulla helposti rahoittaa yksittaisen iskuntekijan operaation
tai tama voisi saada varat iskun toteuttamiseen joukkorahoitustyyppisesti vertaisiltaan, jotka
ovat motivoituneita rahoittamaan yksittaisen henkilon harjoittamaa terroristista toimintaa. Yk-
sinaiset sudet saattavat usein saada tukea laheisiltaan. Kryptovaluuttojen antaman anonymitee-
tin ansiosta nama tahot lienevat aiempaa valmiimpia antamaan terrori-iskua suunnittelevalle
henkilolle taloudellisen tukensa. Teknisen kayton esteiden madaltuessa kryptovaluuttojen
kaytto leviaa helpommin erilaisten terroristitahojen keskuuteen ja johtaa uusiin toimintatapoi-
hin. Naennaisesti itsenaisten iskujen ohjaaminen ja valvonta terroristiryhmien taholta on mah-
dollisesti jatkossa helpompaa. Terroristiryhmat voivat maksaa tarvikkeista kryptovaluutoilla ja

jopa tilata ne toimitettavaksi suoraan iskun tekijille.*

205 K. Callimachi New York Times 2017.
206 | pid.
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4.3.3. Kryptovaluuttojen terroristisen kdyton haasteet

Kryptovaluutat ovat yha verrattain tuore keksinto ja niiden kaytossa ja suosiossa on havaitta-
vissa suurta vaihtelua. Puhuttaessa muista kryptovaluutoista kuin Bitcoinista kaytetaan yleisni-

27 Nam3 ovat, kuten nimesti ilmenee, vaihtoeh-

mitysta “alt-coins” eli vaihtoehtoiset kolikot.
toja alkuperaiselle lohkoketjuperustaiselle Bitcoinille. Naita vaihtoehtoisia kryptovaluuttoja il-
mentaa erityisesti se, etta ne kamppailevat keskenaan suosiosta ja monet niista ovat teknisilta
ominaisuuksiltaan hyvin samankaltaisia. Tama samankaltaisuus ja kryptovaluuttojen suosion
vaihtelu vaikeuttaa spekulatiivista sijoittamista, mutta myos laittomia kayttotarkoituksia, kuten
kayttoa terrorismin rahoitukseen. Mikaan kryptovaluutta ei ole ainakaan viela noussut siina
maarin rikollisten suosikiksi, etta silla olisi laaja verkostovaikutus, joka tekisi siita alamaailman
transaktioiden standardin. Rikollisilla ei myoskaan valttamatta ole tarpeeksi laajaa osaamista

teknologian kaytosta. Maksuliikenteen hoitumiselle on valttamatonta, etta seka lahettaja- etta

vastaanottajataholla on teknista osaamista.

Yksi kryptovaluuttojen suurimmista potentiaalisista kayttotarkoituksista terroristisessa toimin-
nassa on mahdollisuus rahoittaa terrori-iskuja nykyisia fiat-valuuttoja tehokkaammin. On myos
mahdollista, etta terroristit kayttavat kryptovaluuttoja dark webin markkinapaikoilla suorien
asehankintojen tekemiseen. Todennakoisempi toimintatapa, josta on myos olemassa havain-
toja, on etta terroristit vastanottavat rahasiirtoja kryptovaluuttana, jonka he myohemmin
muuttavat kateiseksi rahaksi, jolla varsinaiset terroristiselle toiminnalle keskeiset transaktiot
hoidetaan.”® Kateisen rahan suosiminen johtuu siité, etti terroristit toimivat usein alueilla, joilla

internetyhteys on heikko ja nain ollen kryptovaluuttojen kaytto ei etaisimmilla alueilla onnistu.

On tarkeaa muistaa, etta varmennettuja tapauksia kryptovaluuttojen terroristisesta kaytosta
on vain vihin.?” Mahdollisuus kiyton yleistymiselle on olemassa, mutta myods kryptovaluutto-
jen laajamittaista terroristista kayttoa vastaan puhuvia tekijoita on useita. Terroristiryhmat toi-
mivat usein syrjaisilla alueilla, joilla internetyhteyden kattavuus on heikko. Nain ollen krypto-
valuuttoihin kasiksi paasy ei ole kaikissa sijainneissa mahdollista. Tasta syysta kryptovaluutat on
usein muutettava kateiseksi, jotta varoja voidaan hyodyntaa missa ja milloin tahansa. Tahan
liittyva toinen ongelma on kateisnostoautomaattien vahaisyys. Kryptovaluutta-automaatit,
joissa on kateisnosto-ominaisuus ovat lansimaissakin verrattain harvinaisia ja ovat vasta hiljal-

leen yleistymassa. Konkreettinen mahdollisuus tehda tarvittuja kateisnostoja syrjaisilla alueilla

207 Luvussa 2.4. kisitelty yksityisyysvaluutta Monero on hyvi esimerkki alt-coinista.
208 Ks. Aldridge ym. 2017.
29 Ks. Carlisle — Keatinge — Keen 2018, s. 9.
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puuttuu taysin. Myos itse kryptovaluuttoihin liittyy turvallisuusuhkia, jotka saattavat johtaa va-
rojen menetykseen. Tallainen uhka voisi olla esimerkiksi kysymys siita kenella on hallussaan
yksityisavaimet ryhman kryptovaluuttalompakkoon. Etenkin jarjestaytyneiden rikollisryhmien
keskuudessa on havaittu sisaisia petoksia, joissa joku ryhman jasen on kavaltanut ryhman varat
itselleen. Kryptovaluutat ovat erityisen alttiita, kun ryhman sisalla vallitsee epaluottamus ja eri-

tyisesti silloin, kun usealla taholla on paasy yksityisavaimiin.

4.3.4. Kryptovaluuttapohjainen kyberrikollisuus ja terrorismi

Kryptovaluuttapohjainen kyberrikollisuus on varteenotettava vaihtoehto tietyille toimijoille,
jotka pyrkivat aiheuttamaan laajamittaista hairiota, muodostaen kuitenkin samalla mittavia tu-
lovirtoja kryptovaluuttojen avulla. Tallaisiin toimijoihin lukeutuu muun muassa Pohjois-Korea,
joka hankkii kyberrikollisuuden keinoin varoja selvitakseen kansainvalisista sanktioista. Pohjois-
Korea oli esimerkiksi Iso-Britannian terveydenhuoltojarjestelmaan kohdistetun WannaCry-

lunnashaittaohjelman takana.?'"

Kryptovaluuttapohjainen kyberrikollisuus muodostaa todistetusti uuden kannattavan hyok-
kaysvaylan terroristiryhmille ja jopa valtiotason toimijoille. Europolin vuonna 2017 julkaistussa
raportissa kuitenkin todetaan, etta vaikka terroristit kayttavat toiminnassaan internetia ja netin
kommunikaatiovaylia toimiensa koordinoimiseen ja propagandan levitykseen, on terroristiryh-

mien kyky toteuttaa kyberhyokkayksia ollut viela toistaiseksi rajallinen.""

[lmio on kuitenkin saanut sen verran huomiota, etta tietoverkoissa tapahtuvasta terrorismista
on jo kaytetty nimitysta “kyber-jihad”. Silla viitataan tilanteeseen, jossa kyberymparisto on
oleellinen osa terroristien toimintaa ja terroristijarjestot, kuten Isis muodostavat nain ollen
aktiivisen kyberturvallisuusuhan tyoskentelemalla yhteistyossa erilaisten hakkeriryhmien

kanssa.?'?

Hyva esimerkki tamantyyppisesta uudenlaisesta kyberterrorismista on vuoden 2015 elokuussa
sattunut tapaus, jossa kosovolainen hakkeri Ardit Ferizi levitti haittaohjelmaa saadakseen hal-

tuunsa Yhdysvaltojen hallinnon ja armeijan tyontekijoiden henkilotietoja. Tiedot myytiin sitten

3

Isisille, joka julkaisi niiden perusteella laaditun tappolistan.’"® Ferizi vaati mydhemmin

210 Ks. BBC News 2017.

2 Ks. Europol: IOCTA 2017, s. 52-54.

212 K. Ashok International Business Times 2016.
213 Ks. The Guardian 2016.
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haittaohjelman poistamiseksi Bitcoin-muodossa suoritettavia lunnaita.”* Tapaus osoittaa, etti
yksittaisilla terroristisilla toimijoilla on kyky hakkeroida tietokantoja ja hankkia sita kautta ar-
kaluonteisia tietoja. Vaikka monen terroristisen toimijan nakokulmasta hairion aiheuttaminen

ylittaa taloudelliset motiivit, kuvaa Ferizin tapaus naiden motiivien yhtenevaisyytta.

Yleistyessaan kyberrikollisuudesta voi kehittya merkittava terrorismin rahoituksen vayla. Ti-
lannetta vaikeuttaa entisestaan se, etta kyberrikosten tekemisesta on tullut helpompaa. Haluk-
kaat tahot voivat yksinkertaisesti palkata tarvitsemansa kyberrikollisuuden asiantuntijat, tai os-
taa haittaohjelmia suoraan verkosta. Hyvana esimerkkina toimii haittaohjelmia kaupannut
webstresser.org-sivusto, jonka Europol sulki huhtikuussa 2018. Sivusto hyvaksyi kryptovaluut-
tamaksuja vastineeksi haittaohjelmista, joilla tehtiin finanssialan ja julkisen sektorin infrastruk-
tuuriin kohdistettuja DDOS-hyokkayksia. Siina missa aiemmin DDOS-hyokkaysten tekeminen
vaati tietoteknista osaamista, oli sivustolta hankituilla ohjelmistoilla mahdollista toteuttaa vaka-
via DDOS-hyokkayksia halvimmillaan noin 15 euron kuukausimaksulla.?"® Tulevaisuuden kan-
nalta kehitys on huolestuttavaa, silla kryptovaluutat mahdollistavat uudenlaisten kyberrikoksiin
erikoistuneiden spesialistien toiminnan, jossa kyberrikollisuuden ammattilaiset fasilitoivat eri
rikollisryhmien, kuten terroristien, toimintaa tarjoamalla edullisesti sellaisia palveluita, joihin
ryhmilla ei valttamatta muussa tapauksessa riittaisi tietoteknista osaamista. Rikollisryhmien tii-
vistynyt yhteistyo edellyttaa myos valtioiden lainvalvontaviranomaisilta yha tiivimpaa yhteis-

tyota.

4.3.5. Riskina terroristien oman kryptovaluutan luominen

Puhuttaessa kryptovaluuttapohjaisesta kyberrikollisuudesta ja terrorismista, on pohdittava
myos sita mahdollisuutta, etta terroristiryhmat ottaisivat kayttoon oman kryptovaluuttansa.
Jopa valtiotasolta loytyy esimerkkeja, joissa jokin taho on yrittanyt keksia ratkaisuja globaalin
finanssijarjestelman kiertamiseksi. Esimerkiksi Venezuela yritti joulukuussa 2017 torjua hyper-
inflaatiota lanseeraamalla oman petro-virtuaalivaluuttansa. Petro on oljyyn sidottu virtuaaliva-
luutta. Se on naennaisesti rakenteeltaan hyvin keskitetty eli silta puuttuu kryptovaluutoille pe-
rinteisesti oleellinen hajautuneisuus. Nain ollen, on kyseenalaista, voidaanko sita edes pitaa
kryptovaluuttana.?'® Silti pelkka petron olemassaolo todistaa, etti on olemassa tahoja, joilla on

merkittava intressi lisata suvereeniuttaan omalla virtuaalivaluutalla.

2* Ks. Johnson McClatchy DC Bureau 2016.
215 Ks. Europol: World’s Biggest Marketplace Selling Internet Paralysing DDOS Attacks Taken Down 2018.
216 Ks. Dedi CryptoSlate 2017.
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Vuonna 2015 tehdyssa arviossa todettiin riskin siita, etta joku valtiosta rijppumaton toimija
loisi oman kryptovaluuttansa, olevan matala.”'” On silti huomattava, kuten edellisessi luvussa
kasitellysta havaitaan, etta esimerkiksi terroristiryhmien ja kyberrikollisten toiminta on kryp-
tovaluuttojen kautta lahentynyt toinen toistaan. Ei ole lainkaan epatodennakoista, ettei taman
lahentymisen vuoksi terroristijarjestolle olisi mahdollista luoda omaa kryptovaluuttaa. Esimer-
kiksi Isis ilmoitti vuonna 2015 luoneensa oman fyysisen valuuttansa kultaisen dinaarin. Isis pe-
rusteli oman valuutan luomista tarpeella irtisanoutua “amerikkalaisten orjuuttajien kapitalisti-

sesta jarjestelmasta”.?'®

Selkea motiivi oman valuutan luomiseen on olemassa. Kaytannossa preventiivinen keskitettyi-
hin toimijoihin kohdistuva valvonta kuitenkin ehkaisee tehokkaasti terroristiryhmia luomasta
omaa kryptovaluuttaansa. Mikali sellainen kuitenkin saataisiin luotua, ja sita onnistuttaisiin ylla-
pitamaan, taytyisi kansainvalisen yhteison reagoida uhkaan nopeasti. Esimerkiksi Venezuelan
tapauksessa Yhdysvallat kielsi kansalaisiaan kaymasta kauppaa petrolla tai millaan Venezuelan
hallituksen kehittamalla vastaavalla ratkaisulla. Todennakoisin skenaario on kuitenkin, etta ter-
roristien tietoteknisten valmiuksien noustessa ryhmat siirtyvat kayttamaan jo kehitettyja avoi-

men lahdekoodin ratkaisuja.

4.4. Kryptovaluutat varkauden kohteena

Kryptovaluutat voivat olla myos rikosten kohteena.””’ Tilla viitataan yleensi erilaisiin kyberri-
koksiin. Kyseiset rikokset edellyttavat korkeaa teknista asiantuntemusta ja tuovat esiin kyber-
turvallisuuteen liittyvia ongelmia.”®® Kryptovaluuttoihin kohdistuvalla rikollisuudella voidaan
tarkoittaa esimerkiksi lukuisia erilaisia hakkerointi-, varkaus- ja kavallustapauksia, joita on koh-

distettu kryptovaluuttaporsseihin ja yksityishenkiloihin.

Varsin yleinen ja helposti toteutettava rikos on niin sanottu SIM-swap hyokkays, joka toteute-
taan kayttamalla rikollisen haltuun paatynytta uhrin puhelinnumeroa taman SIM-kortin deakti-
voimiseen. Taman jalkeen puhelinnumero siirretaan rikollisen hallinnoimalle SIM-kortille. Ri-
kollisilla on usein apunaan puhelinoperaattorilla tyoskenteleva sisapiirildinen, joka tekee tarvit-
tavat tekniset toimenpiteet. Merkittava SIM-swap hyokkaysten sarja tapahtui vuonna 2020, jol-

loin rikolliset ottivat kohteekseen erityisesti vaikutusvaltaisia julkisuuden henkiloita.

217 Ks. Baron ym. 2015.

218 K. Staufenberg Independent 2015.

219 Ks. Europol: European union serious and organised crime threat assessment 2021.
220 Ks. Chawki ym. 2015, s. 6.
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Hyokkaysten yhteydessa rikolliset usein vaihtavat uhrin salasanat ja tyhjentavat mahdolliset
kryptovaluuttoja sisiltivit heikosti suojatut™' lompakot.”* Rikolliset saattavat SIM-swap hyok-
kayksen yhteydessa myos murtautua uhrin sosiaalisen median kayttajatileille ja tehda huijaus-
postauksia, joissa ihmisia pyydetaan lahettamaan kryptovaluuttoja rikollisten hallinnoimiin

osoitteisiin.??

4.5. Huumausaineiden kauppa, kryptovaluutat ja Silk Road

Huumausainerikoksista saadetaan rikoslain 50 luvussa. Kryptovaluuttoja kaytetaan yleisesti
maksuvalineena huumausaineiden verkkokaupassa, joten ne liittyvat lahinna 50 luvun | §:n 4 ja

5 momentteihin, joiden mukaan huumausainerikokseen syyllistyy se:

”’Joka laittomasti

4) myy, valittaa, toiselle luovuttaa tai muulla tavoin levittaa tai yrittaa levittaa huumaus-
ainetta, tai

5) pitaa hallussaan tai yrittaa hankkia huumausainetta, on tuomittava huumausainerikok-
sesta sakkoon tai vankeuteen enintaian kahdeksi vuodeksi.”

Salatussa Tor-verkossa tapahtuva huumausainekauppa on viime vuosina yleistynyt uusi ilmic.?**
Silti merkittava osa huumekaupasta on jo siirtynyt verkon salatuille kauppapaikoille dark we-
biin. Yksi laajimmista huumausaineiden nettimyynnin toimijoista oli helmikuussa 2011 perus-
tettu ja Yhdysvaltojen viranomaisten lokakuussa 2013 sulkema Silk Road. Anonyymiys on dark
webin kayton keskeisin ominaisuus. Jokaisella kayttajalla (ostajilla ja myyijilla) on kayttajanimi,
jotta heidan todellinen henkilollisyytensa pysyisi salattuna. Kayttajat etsivat haluamiaan tietoja
tai kauppatavaraa dark webin eri foorumeilta ja blogeista. Dark webissa asiointi on tehty kayt-
tajille hyvin helpoksi ja kayttokokemus muistuttaa aivan tavallista nettishoppailua. Verkkolii-
kenne anonymisoidaan Tor-verkon kautta ja maksuvalineena kaytetaan vaikeasti jaljitettavia
kryptovaluuttoja, kuten Bitcoinia. Kommunikaatio hoituu PGP-salatun®”® sihkopostiviestinnin

valityksella, jonka kautta osapuolet saattavat hioa yksityiskohdat kuntoon ennen kaupantekoa.

2! ”Hejkosti suojatulla” viitataan tissi lompakkopalveluihin, jotka helppokiyttdisyyden vuoksi edellyttavit kiyt-
tajalta kirjautumisen yhteydessa ainoastaan salasanaa ja sihkopostiosoitetta. SIM-swapin yhteydessa molemmat
tiedot on helppo vaihtaa. SIM-swap hyokkaysten yleistymisen vuoksi esimerkiksi monet kryptovaluuttaporssit
ovat kokonaan poistaneet kirjautumisvaihtoehdoista tekstiviestivarmennuksen, jota aiemmin pidettiin turvalli-
suutta lisadavana ominaisuutena.

22 K. Europol: Ten hackers arrested for string of sim-swapping attacks against celebrities 2021.

223 Ks. Frier — Mehrotra Bloomberg News 2020.

24 Ks. Siro 2017, s. 1-2.

2% Ks. Personaldatasecurity 2014.
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Nama kolme paatekijaa, Tor-verkko, kryptovaluutat ja viestinnan salaus, luovat teknologisen

kivijalan, jonka paille koko dark webin infrastruktuuri rakentuu.”*

Teknologinen kehitys on johtanut totaaliseen paradigman muutokseen. Huumekauppiaiden
kannalta katsottuna moni vanha riskitekija on poistunut kokonaan tai vahintaan madaltunut.
Myyjatahon ei tarvitse esimerkiksi enaa menna tapaamaan asiakkaita henkilokohtaisesti, vaan
paketit toimitetaan helposti postitse asiakkaan ilmoittamaan osoitteeseen. Kun henkilokohtai-
sia kohtaamisia ei tarvita ei ole myoskaan riskia siita, etta jompikumpi osapuoli kavisi fyysisesti
toisen kimppuun tai, etta virkavalta vaijyttaisi osapuolet kaupan hetkella. Etana toimimisen hyo-
tyna on myos, ettei osapuolten tarvitse luottaa toisiinsa, silla kryptovaluuttatransaktiot voidaan

ohjelmoida niin, ettd maksusuoritus ei saavu myyjille ennen kuin toimitus on perilla.”’

Silk Road muistutti eBayn kaltaista perinteista verkkokauppaa. Erona perinteisiin verkkokaup-
poihin on kuitenkin se, etta Silk Roadin kaltaisilla kauppapaikoilla, missa transaktiot hoidetaan
kryptovaluutoilla ei niita voi peruuttaa. Kryptovaluutan saapuminen myyjalle voidaan estaa, mi-
kali kaupatun tuotteen toimituksessa menee jokin pieleen, mutta lohkoketjutransaktioiden lo-
pullisuudesta johtuen suoritetun summan palauttaminen ostajalle ei ole mahdollista. Huume-
kauppiailla ei luonnollisesti ole tuotteille palautusosoitetta.””® Silk Roadin tapauksessa Yhdys-
valtojen oikeusministerio takavarikoi tuhansia bitcoineja, joiden taloudellinen arvo on huomat-

tavan suuri.?”’

226 Ks. Hardy — Norgaard 2016.
27 |bid. s. 515-539.

28 |bid.

29 Ks. Rooney CNBC 2020.
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4.6. Kryptovaluuttoihin liittyvia oikeudellisia erityiskysymyksia

4.6.1. Kryptovaluuttojen vaikutus ndyttokysymysten arviointiin — tapaus

KKO:2018:3

Kryptovaluuttojen ja anonyymien verkkojen kuten Tor-verkon kaytto ovat aiheuttaneet konk-
reettisen nayton puutteen rikosprosessissa. Tapauksessa KKO:2018:3 on kyse tilanteesta,
jossa tosiasiallisen rikoksentekijan selvittaminen on osoittautunut nayton arviointia koskevien
seikkojen takia erittain vaikeaksi. Kuten tutkielmassa on aiemmin esitetty, kryptovaluuttojen
tekniset ominaisuudet yhdessa anonymiteetin mahdollistavien sovellusten, kuten Tor-verkon
kanssa laskevat huomattavasti huumausainekaupan ja muun rikollisuuden kiinnijaamisriskia. Ta-
paus on omiaan vaikuttamaan ennakkotapauksena tulevaan oikeuskaytantoon ja siihen, millaista

nayttoa huumausainerikoksissa vaaditaan, jotta syyllisyydesta ei jaa varteenotettavaa epailysta.

“Tapauksessa A:ta syytettiin huumausainerikoksesta. Syytetta perusteltiin silla, etta A oli
tuonut postitse maahan 10 grammaa 99-painoprosenttista amfetamiinia. Kirjelahetys oli
saapunut postissa ulkomailta A:n nimella ja kotiosoitteella. A kiisti tilanneensa lahetysta
tai tietavansa siitd mitaan. Syytteen mukaan aine oli sen maara ja pitoisuus huomioon
ottaen ainakin osittain tarkoitettu levitykseen tai oli ainakin olemassa suuri vaara, etta
aine paatyisi myos muiden kuin A:n kayttoon.

Karijaoikeus oli alun perin hylannyt syytteen katsoen, etta A:n syyllisyydesta oli jaanyt
varteenotettava epaily. Vaikka vaitetta siita, etta joku muu olisi A:n tietamatta tilannut
postilahetyksen taman osoitteeseen pidettiin epauskottavana, oli A kuitenkin omalla us-
kottavaksi katsottavalla kertomuksellaan riittavasti kyennyt horjuttamaan nayttoa, jota
syytteen tueksi oli esitetty. Karajaoikeus katsoi, ettei syytteen tueksi ollut esitetty riitta-
vaa nayttoa.

Hovioikeus kumosi karajaoikeuden tuomion ja tuomitsi A:n syytteen mukaisesta huu-
mausainerikoksesta neljan kuukauden ehdolliseen vankeusrangaistukseen. Hovioikeuden
mukaan A:n kertomus ei ollut kyennyt horjuttamaan lahtokohtaista olettamaa siita, ettei
kukaan tilaisi toisen henkilon nimella ja osoitteella huumausainetta timan tietamatta. Ho-
vioikeus tuomitsi A:n syytteen mukaisesta huumausainerikoksesta neljan kuukauden eh-
dolliseen vankeusrangaistukseen.

A:lle myonnettiin valituslupa korkeimpaan oikeuteen, joka lopulta kumosi tuomion ja
hylkasi syytteen huumausainerikoksesta. Korkein oikeus paatyi perusteluissaan siihen
johtopaatokseen, etta syyte on perustunut postilihetyksen vastaanottajatietoihin ja nii-
den merkittavaian nayttoarvoon lahetyksen tilaajasta. Asiassa esitetty todistelu on vain
niukasti tukenut muuta syytetta tukevaa nayttoa. A:n kertomuksen uskottavuudesta lau-
suttu huomioon ottaen korkein oikeus katsoo, etteivat syytteen tueksi esitetyt todisteet
ja muut asian kasittelyssa esiin tulleet syytetta tukevat seikat riita sulkemaan pois var-
teenotettavaa epailya siita, ettei A ole laittomasti tuonut maahan kysymyksessa olevaa
huumausainetta. Taman vuoksi syyte on hylattava.”

Korkeimman oikeuden perusteluissa mainitaan, ettei huumausaineiden postitilauksissa yleisesti
hyodynnettyjen niin sanottujen virtuaalivaluuttojen kaytosta ole jutussa esitetty nayttoa. Tama

on merkittavaa siita syysta, etta etenkin yhdessa Tor-verkon kaltaisten salausmekanismien
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kanssa kryptovaluutoilla kaydyssa huumausainekaupassa on mahdollista saavuttaa taydellinen
tai ainakin lahes taydellinen transaktioiden anonymiteetti. Verkossa tapahtuvassa huumausai-
nekaupassa anonymiteetin takaavia keinoja on useita ja niilla voidaan tehokkaasti laskea kiinni-
jaamisriskia ja kuten tassa tapauksessa, pienentaa mahdollisten todisteiden maaraa ja siten vai-

keuttaa huumausainerikoksen tutkintaa.?°

Huumausainerikoksissa esiintyvaa nayttoa on verrattu oikeuskirjallisuudessa muun muassa ko-
koamattoman palapelin paloihin, jotka eivat yksinaan osoita mitaan, mutta kokonaisuutena tar-
kasteltuna niistd paljastuu mista jutussa on todella kyse.””' Kryptovaluuttojen ja Tor-laudan
tapaisten sovellusten kaytto tekee osasta palasia vaikeasti Ioydettavia ja niiden etsimisesta kal-

lista.

4.6.2. Todistustaakka, tarkoituksenmukaisuus ja esitutkinnan rajoittaminen

Rikosasiassa todistustaakka on kantajalla eli syyttajalla tai asianomistajalla. Tama ilmenee oikeu-
denkaymiskaaren 17 luvun | §n 2 momentista, jossa ilmaistaan, etta "rikosasiassa kantajan
tulee nayttidd toteen ne seikat, joihin hinen vaatimuksensa nojautuu”.”? Syyttijan todistus-
taakka on rikosprosessioikeudessa poikkeukseton. Kantajan ensisijainen nayttovelvollisuus joh-
tuu jo asian luonteesta. Olisi nimittain yleiselta kannalta paljon vahingollisempaa langettaa vaara
syylliseksi julistava tuomio, kuin virheellinen vapauttava tuomio.”’ Syyttajin laaja riski todiste-
lussa perustuu siihenkin, etta muussa tapauksessa kansalaisten turvallisuudentunne jarkkyisi,
mikali olisi mahdollista tulla kevyin perustein tuomituksi jostakin, mita ei voida selvasti todistaa.
Todistustaakan jako perustuukin prosessilajin erityisluonteeseen ja siita oikeusturvatarpei-
siin.”* Sama ajatus toistuu myos uudemmassa oikeuskirjallisuudessa. Syyttdmien suojaaminen
on oikeusvaltiossa keskeinen arvo, mita rikosprosessioikeuden todistustaakkanormi ilmentaa.
Tami arvopohja ylittdd konkreettisesti rikosten selvittimisintressin.”** lhmisoikeuksien julis-
tuksen 8—11 artiklat liittyvat oikeudenmukaiseen oikeudenkayntiin ja mielivaltaisen pidatyksen
kieltoon. || artiklassa saadetaan, etta:

”1. Jokaisen rikollisesta teosta syytteessa olevan henkilon edellytetaan olevan syyton sii-

hen asti kunnes hanen syyllisyytensa on laillisesti todistettu julkisessa oikeudenkaynnissa,
jossa hanelle turvataan kaikki hanen puolustustaan varten tarpeelliset takeet. 2. Ketaan

30 Ks. EMCDDA — Europol 2017.
B! Ks. Metsdpelto 2005.

B2 Ks. Sahavirta 2006, s. 225.

28 Ks. Tirkkonen 1972, s. 149—154.
234 Ks. Halila 1955, s. 87-88.

235 K. Polonen 2003, s. 133.
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ei pida tuomita rangaistavaksi teoista tai laiminlyonneista, jotka eivat kansallisen tai kan-
sainvalisen oikeuden mukaan olleet rikollisia tekohetkella. Myoskaan ei pida tuomita an-
karampaan rangaistukseen, kuin mika oli sovellettavissa rangaistavan teon suoritushet-
kella.”

Syyttajalla on todistustaakkaan perustuva suuri vastuu nayttaa toteen, etta tapauksessa syytetty
on oikeasti syyllistynyt vaitettyyn tekoon. Nain vankka periaatepohja muodostuu konkreet-
tiseksi esteeksi tuomitsemiselle tapauksissa, joissa tarvittavaa nayttoa on esimerkiksi teknisilla
keinoilla saavutetun anonymiteetin takia mahdotonta tai vaikeaa selvittaa tarpeeksi kattavasti,
jotta syytetty voitaisiin osoittaa edellytetylla varmuudella syylliseksi. Se, etta nayton hankkimi-

nen on vaikeaa tai lahes mahdotonta ei saa vaikuttaa nayttokynnykseen.

Vastapainona syyttajan esittamalle tapahtumankululle oikeus arvioi useita mahdollisia vaihtoeh-
toisia tapahtumienkulkuja, joista myos syytetylla on mahdollisuus esittaa nakemyksensa. Syy-
tetta vastaan puhuvat seikat otetaan huomioon samoin kuin sen puolesta puhuvat seikat. Asian
kasittelyssa esiin tulleiden seikkojen perusteella arvioidaan, mikali vaihtoehtoinen tapahtumien-
kulku on mahdollinen ja siina maarin todennakoinen, ettei sen olemassaoloa voida sulkea riit-
tavalla varmuudella pois. Nain sovelletaan yleisia kokemussaantoja ja tarkastellaan vaihtoehtoi-
sia tapahtumankulkuja osana nayton harkintaa. Rikosasioiden nayttokynnyksesta on saadetty
oikeudenkaymiskaaren 17 luvun 3 §:n 2 momentissa, jonka mukaan “tuomion, jossa vastaaja
tuomitaan syylliseksi, edellytyksena on, ettei vastaajan syyllisyydesta jaa varteenotettavaa epai-

lyd”. Rikosasioiden arvioinnissa lihtokohtana on aina syyttdmyysolettama.”*

Konkreettisen nayton puuttuminen ylitti tapauksessa nekin seikat, etta syytetty myonsi kaytta-
neensa aiemmin Tor-lautaa ja polttaneensa kannabista. Aikaisempi kaytto osoittaa, etta syytetty
osaa kayttaa Tor-verkkoa ja tekee todennakoiseksi sen, etta syytetty saattaa jatkossakin kayt-
taa huumausaineita. Anonyymien verkkojen kaytto ja kryptovaluutat luovat siis huumausaine-
rikosten ehkaisylle ja selvittamiselle selkean ongelmakohdan. Rikosten havaitseminen on vai-
keaa, koska dark webin kaupankayntia on Tor-verkon vuoksi teknisesti vaikea jaljittaa. Toiseksi,
kuten tapauksesta KKO 2018:3 havaittiin, syytteen ajaminen menestyksekkaasti vaikeutuu, silla
kryptovaluutoilla suoritetut transaktiot on nykyaan helppo haivyttaa nakymattomiin, mika puo-
lestaan lisaa nayttoongelmia. Viime aikoina on havaittu nayttokynnyksen madaltumista huu-
mausainerikoksissa, mika nakyy siina, etta puuttuvaa yksiselitteista nayttoa on vaikeaa hankkia,
joten sita on taydennetty nayton kokonaisarvioinnilla. Korkeimman oikeuden kanta nayttokyn-

nyksen alenemista kohtaan on kuitenkin ollut kriittinen. Se on tapauksessa KKO 2017:12

236 K. Siro 2017, s. 226.
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todennut, ettei huumausainerikosten nayttokynnys saa olla muita rikoksia alempi valittoman ja
yksiselitteisen nayton hankkimiseen liittyvista vaikeuksista huolimatta. Teknisista seikoista joh-
tuvat nayttovaikeudet eivat saisi johtaa nayttokynnyksen alentamiseen, vaan syyte on epasel-

vissi tapauksissa hylattiva.”’

Rikosprosessin tarkoituksenmukaisuus edellyttaa, etta keinot rikoksen selvittamisintressi suh-
teutetaan rikoksen vakavuuteen. Tarkoituksenmukaisuusperiaatteen mukaan tavoitteena on,
etta oikeudenkaynnit olisivat varmoja, nopeita ja halpoja. Nama tekijat ovat prosessitavoitteita,
tavoiteltavan prosessin ominaisuuksia. Lainsaatajan ja lainkayttajan tehtavana on prosessitavoit-
teiden yhteensovittaminen. Prosessitavoitteet ovat suhteessa toisiinsa sinansa paradoksaalisia,
etteivat ne kaikki voi kaytannossa toteutua samanaikaisesti.” Etusija annetaan yleensa var-
muustavoitteelle, kuten ilmenee hallituksen esityksesta HE 15/1990 vp:
”Menettelyn ulkoista kulkua jarjestettaessa pyritaan ainoastaan luomaan mahdollisimman
hyvat takeet aineellisesti oikean ratkaisun saavuttamiselle. Lisaksi menettelya jarjestetta-
essd on pyrittava tyydyttamaan ainakin kaksi muuta vaatimusta. Naista ensimmainen on
se, etta ratkaisu asiassa on tehtava niin nopeasti kuin se oikeusturvallisuutta vaaranta-
matta on mahdollista. Tama vaatimus koskee kaikkia asioita. Toinen vaatimus koskee

menettelyn kustannuksia. Menettely tulisi jarjestaa sellaiseksi, ettei siita aiheudu suhteet-
toman suuria kustannuksia.”

Rikollisella on nykypaivana kaytossaan tekniset keinot tehda kryptovaluuttojen ja salausverk-
kojen avulla nayton hankkimisesta niin tyolasta ja niin runsaasti resursseja vaativaa, etta rikok-
sen selvittamisen kustannukset olisivat suhteettoman suuret. Nain ollen osa huumausainerikol-
lisuudesta ei etene prosessiekonomisista syista tuomioistuinkasittelyyn asti, kun esitutkinnassa

ei pystyta |[Ooytamaan riittavaa nayttoa.

Esitutkinnan rajoittamisen normiperusta tulee esitutkintalain 4 §:n 3 momentista, jossa saade-

taan, etta:

”Syyttaja voi tutkinnanjohtajan esityksestd maarata, ettei esitutkintaa toimiteta tai etta
se lopetetaan, jos han oikeudenkaynnista rikosasioissa annetun lain (689/1997) | luvun
7 tai 8 §:n taikka muun vastaavan lainkohdan nojalla tulisi jattamaan syytteen nostamatta
eika tarkea yleinen tai yksityinen etu vaadi syytteen nostamista.”

Neljannessa momentissa saadetaan, etta:

”Syyttaja voi tutkinnanjohtajan esityksesta maarata, etta esitutkinta lopetetaan, jos tut-
kinnan jatkamisesta aiheutuvat kustannukset olisivat selvassa epasuhteessa tutkittavana
olevan asian laatuun ja siita mahdollisesti odotettavaan seuraamukseen, taikka jos jo suo-
ritettujen esitutkintatoimenpiteiden perusteella on varsin todennakoista, etta syyttaja
tulisi jattamaan syytteen nostamatta muulla kuin 3 momentissa mainitulla perusteella.

27 |bid. s. 226.
28 Ks. Vuorenpdd 2009, s. 61-64.
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Esitutkinnan lopettaminen edellyttaa lisaksi, ettei tarkea yleinen tai yksityinen etu vaadi
esitutkinnan jatkamista. Esitutkinta on kuitenkin aloitettava uudelleen, jos siihen asiassa
ilmenneiden uusien seikkojen vuoksi on perusteltua syyta.”

Neljannen momentin alkuosaan sisaltyy puhtaasti kustannusperusteinen rajoittaminen ilman
normatiivista yhteytta syyttamatta jattamiseen ja sen muualla laissa saadettyihin perusteisiin.
Saannos muodostaa eraanlaisen rikosprosessiekonomisen suhteellisuusperiaatteen ja peilaa jul-

kisen sektorin yha kustannustietoisempaa ajattelutapaa.””’

Lahetyksen postittaminen tiettyyn osoitteeseen antaa aiheen epailylle, mutta kuten tapauksessa
KKO 2018:3 havaittiin, sekaan ei yksinaan riita osoittamaan syyllisyytta, vaan muodostaa aino-
astaan osan sita kokonaiskuvaa, joka tapauksesta tulee muodostaa, ettei syyllisyydesta jaa var-
teenotettavaa epailya. Vastaavanlaiset tapaukset tulevat merkittavasti yleistymaan ja erityisesti
vahaisten huumausainerikosten kohdalla esitutkintatoimenpiteita tullaan rajoittamaan, kun kus-

tannukset ylittavat vahaisten rikosten selvittamisintressin.

4.7. Rikoshyodyn hallussa pitaiminen

Rikoslain katkemis- ja rahanpesurikoksia koskeva 32 luvun 6 §:n | momentin | kohdassa olevan
ryhtymistekotapaluettelon viimeisena mainittu tekotapa on rikoshyodyn hallussa pitaminen.
Suomessa hallussapidon rangaistavuus on sidottu ensisijaisesti tarkoitustahallisuuteen. Rikosoi-
keudellinen vastuu rikoshyodyn hallussapidon perusteella edellyttaa Suomessa esimerkiksi ra-
hanpesurikoksissa rahanpesuaktiksi luokiteltavaa intentiota, kuten pyrkimysta peittaa tai hai-

vyttia rikoshyodyn alkupera.”®

Esimerkiksi henkilon pitaessa hallussaan bitcoineja, jotka han on ostanut kryptovaluuttapors-
sista tarkoitustahallisuuden puuttuessa, ei kyse voi olla rikoshyodyn hallussa pitamisesta. Vas-
takkainen tulkinta olisi mahdoton myos siihen nahden, etta bitcoinien rahallinen arvo oli kehi-
tyksen alkuvaiheessa hyvin pieni ja laittomien kayttotarkoitusten osa transaktioista hyvin suuri.
Kun huomioidaan myos, etta louhinta oli alussa nopeampaa, tarkoittaa tama sita, etta hyvin
suurella osaa tana paivana markkinoilla kiertavista bitcoineista on laittomiin tarkoituksiin liitty-

vaa transaktiohistoriaa.

29 K. Nissinen 2007, s. 55.
0 Hyttinen 2021, s. 309.
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Myos hyvin lyhytaikainen rikoshyodyn hallussapito voidaan kuitenkin luokitella rikoshyodyn
hallussapidoksi. Myos muut kuin rikoshyodyn fyysiset hallintatilanteet, voidaan luokitella rikos-
hyédyn hallussapidoksi.**' Esimerkiksi kryptovaluuttojen salausavainten hallussapito voi tiyttia
hallussapidon tunnusmerkistotekijan riippumatta salausavainten sijainnista.”** Kiytannossa voi
olla kuitenkin hyvin haastavaa selvittaa onko henkilolla salausavaimia hallussaan, silla salaus-
avainten talletusvaihtoehtoja on useita. Tama on nakynyt viime vuosina siina, etta viranomais-

243

ten seuraamilta™ tileilta on onnistuneesti siirretty varoja ilman, etta viranomaisilla on mitaan

mahdollisuutta tietaa, kuka siirron kaytannossa teki.

4.8. Menettimisseuraamukset

Rikoshyodyn menettamisesta saadetaan menettamisseuraamuksia kasittelevassa rikoslain 10
luvussa. Menettamisseuraamuksella eli konfiskaatiolla tarkoitetaan rikosoikeudessa lakiin pe-
rustuvaa omaisuuden korvauksetonta menettamista rikoksen tekemisen seuraamuksena valti-
olle.*** Menettimisseuraamusta ei lueta rangaistukseksi, vaikka menettimisseuraamus perustuu
rikokseen ja silla voi olla seka yleis- etta erityisestavaa merkitysta. Kyse on turvaamistoimesta,
jonka tarkoituksena on rikosten tekemisen ehkaiseminen tai rikoksesta hyotymisen ehkaise-

minen.”*

Kryptovaluuttojen konfiskaatioon liittyy erityisia haasteita, mutta tasta huolimatta esimerkiksi
Suomen tulli on vuosien aikana onnistunut takavarikoimaan merkittavan maaran bitcoineja.
Yksi merkittava takavarikko toteutettiin 2020 joulukuussa, kun Suomen tulli takavarikoi Sipu-
limarket-verkkopalvelimen ja bitcoineja.**® Kryptovaluutat ovat luonteeltaan hajautettuja, niilla
ei ole tiettya keskitettya hallinnoijaa, eivatka ne ole fyysisesti olemassa. Kaikki nama seikat
nostavat esiin haasteita lainvalvontaviranomaisille ja oikeuslaitokselle. Kuitenkin jo vuoden
2014 kesakuussa YK:n huumeiden ja rikollisuuden torjunnasta vastaava toimisto (UNODC)

julkaisi perusoppaan virtuaalivaluuttojen avulla pestyn rikoshyddyn selvittimiseksi.**

Pseudo-anonyymisyydesta johtuen kryptovaluutat aiheuttavat helposti hyodyn maaraan liitty-

vaa epaselvyytta. Rikoslain 10 luvun 2 §n 2 momentin mukaan, jos hyodyn maarasta ei ole

2! HE 285/2010 vp, s. 14.

2 Ks. Hyttinen 2021, s. 309.

3 Ks. Criddle BBC News 2020.

** HE 80/2000 vp, s. 4.

5 Ks. Siro 2017, s. 159.

26 Ks. Tulli 2020.

7 Ks. UNODC: Basic Manual on the Detection And Investigation of the Laundering of Crime Proceeds Using
Virtual Currencies 2014.
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saatavissa selvitysta tai se on vain vaikeuksin esitettavissa, hyoty on arvioitava ottaen huomioon

rikoksen laatu, rikollisen toiminnan laajuus ja muut olosuhteet.

Taman tutkielman katsannossa keskeisimmat rikosmuodot: huumausainerikokset, rahanpesu-
ja terrorismin rahoittaminen ovat selkeassa yhteydessa myos rikoslain 10 luvun 3 §n | mo-

mentin |—4 ja 6 kohtiin:

”Laajennettu hyodyn menettaminen

Jos on tehty

1) rikos, josta saadetty ankarin rangaistus on vahintaan nelja vuotta vankeutta;
2) katkemisrikos tai rahanpesu;

3) salakuljetus;

4) huumausainerikos tai huumausainerikoksen edistaminen;

6) jarjestaytyneen rikollisryhman toimintaan osallistuminen;”

Nama rikostyypit kattavat suurimman osan kryptovaluuttoihin liittyvasta rikollisuudesta, joten
laajennettu hyodyn menettaminen tulee usein kyseeseen. Kryptovaluutat voivat olla myos ri-
koslain 10 luvun 4 §:n 2 momentin | kohdan mukainen “esine tai omaisuus, jota on kaytetty

tahallisen rikoksen tekemisessa”.

Kryptovaluuttojen konfiskaatio ilman kohteena olevan tahon yhteistyota tai jonkinlaista yksi-
tyisavainten hallinnoinnissa tapahtunutta virhetta on kaytannossa mahdotonta. Yksityisavaimet
ovat yleensi ainoa keino paista kasiksi kryptovaluuttoihin.**® Vaikka viranomaiset tietiisivit
mika krypto-osoite kuuluu menettamisseuraamuksen kohteena olevalle taholle, ei sen hallin-
nointi onnistu ilman yksityisavaimia. Varhaisessa vaiheessa bitcoinien sailyttaminen tietokoneen
kovalevylla oli yleista. Talloin paasy varoihin edellytti myos kovalevylla sijaitsevan lompakkotie-
doston hallinnointia. Tallaisissa tapauksissa konfiskaatiossa saadaan vahintaankin estettya koh-
detta paasemasta kasiksi varoihinsa, silla niilla on fyysinen tallennuskohde. Katkemistapauksissa
olennaista onkin, onko tekijilli mahdollisuus pasti mydhemmin hyotymain omaisuudesta.”’

Kryptovaluuttojen kohdalla tama hyotymismahdollisuus on erittdin todennakoinen. Katkemis-

tapauksissa kyseeseen tulee arvon menettamista koskeva rikoslain 10 luvun 8 §.

”Arvon menettaminen

8 Kryptovaluuttaporssien tapauksessa palveluntarjoaja hallinnoi yksityisavaimia ja kiyttija paasee varoihinsa k-
siksi kirjautumalla sisaan kyseessa olevan palveluntarjoajan palveluun. Tallaisissa tilanteissa lainvalvontaviran-
omaisten on helpompaa tehda yhteistyota itse palveluntarjoajan kanssa ja jaadyttaa kayttajatili.

7 HE 80/2000 vp, s. 32.
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Jos 4 tai 5 §:ssa tarkoitettua esinetta tai omaisuutta ei voida tuomita menetetyksi 6 §:n |
momentissa saadetyn rajoituksen vuoksi tai siksi, etta esine tai omaisuus on katketty tai
sita ei muutoin tavoiteta, rikoksentekija, rikokseen osallinen ja se, jonka puolesta tai
suostumuksin rikos on tehty, voidaan tuomita esineen tai omaisuuden sijasta menetta-
maan kokonaan tai osaksi sen arvo. Arvon menettamiseen voidaan tuomita myos se,
jolle esine tai omaisuus on siirretty, jos han sen vastaanottaessaan on tiennyt sen liitty-
misesta rikokseen tai hanella on ollut perusteltu syy sita epailla taikka han on saanut sen
lahjana tai muuten vastikkeetta.”

Katketyn omaisuuden arvon maarittaminen voi kuitenkin olla hyvin hankalaa. Katketyn omai-
suuden tarkka maara ei ole valttamatta tiedossa tai omaisuus voi olla hajautettuna useille eri

tileille, joista osa ei ole lainvalvontaviranomaisten tiedossa.
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5. MITEN KRYPTOVALUUTTOJA TULISI SAANNELLA?

5.1. Eri valtioiden lainsdatdjien suhtautumistavat

Lainsaatajilla on ollut vaikeuksia loytaa sopivia keinoja saannella kryptovaluuttoja, silla ne poik-
keavat niin perusteellisella tavalla perinteisesta finanssijarjestelmasta. Rahanpesun ja terroris-
min rahoittamisen riski seka suuri mahdollisuus muuhun rikolliseen kayttoon, ovat kuitenkin

luoneet akuutin tarpeen lainsaadannolle.

Yleisin ensiasteen toimenpide johon valtiot ovat ryhtyneet suhteessa kryptovaluuttoihin on,
etta ne ovat varoittaneet kansalaisiaan kryptovaluuttojen kayttoon liittyvista riskeista. Nama
varoitukset ovat yleensa keskuspankkien antamia ja vetoavat kryptovaluuttojen arvonvaihte-
luun, rajalliseen hyvaksyntaan maksuvalineena ja niiden laittomiin kayttomuotoihin seka riskiin

rikoksen kohteeksi joutumisesta.”°

Valtiot ovat reagoineet kryptovaluuttoihin vaihtelevasti ja jotkut maat ovat olleet kryptova-
luuttoja kohtaan suotuisampia kuin toiset. Osa on omaksunut tiukkoja saannoksia ja joissakin
maissa kryptovaluuttoja koskee tayskielto. Esimerkiksi Kiina on taas viime aikoina kohdistanut
tiukkoja rajoitustoimenpiteiti kryptovaluuttojen kiyttda ja louhintaa kohtaan.”®' Rajoitustoi-
menpiteiden uskottavuutta tai pysyvyytta voitaneen kuitenkin epailla, silla Kiina on jo aiemmin
useaan otteeseen eri tavoilla ilmaissut kieltavansa Bitcoinin louhinnan tai kryptovaluuttojen

kayton.

Poliittisesta nakokulmasta kryptovaluuttojen tayskielto Kiinassa olisi kuitenkin ymmarrettava.
Kiinan poliittinen rakenne on nimittain jo perusluonteeltaan ristiriidassa kryptovaluuttojen lah-
tokohtien, kuten hajautuneisuuden kanssa. Kiinassa valta on hyvin keskitetysti kommunistisella
puolueella, joten hajautetut valuutat tarkoittaisivat, etta osa valtiontalouden tuotoista paasisi
vuotamaan kommunistisen puolueen ulottumattomiin. Kiinalla on myos vakaa pyrkimys luoda
oma digitaalinen keskuspankkivaluuttansa (Central Bank Digital Currency)® Kiinan tekeman
ilmoituksen jilkeen myos Iran ilmoitti kryptovaluuttojen louhinnan kiellosta.>>® Vaikuttaisikin
silta, etta valtiot, jotka ovat yleisesti ottaen totalitaarisempia suhtautuvat kryptovaluuttoihin

kriittisemmin. Keskittyneelle vallalle hajautettu innovaatio muodostaa merkittavan uhan.

20 Ks. UNODC: Basic Manual on the Detection And Investigation of the Laundering of Crime Proceeds Using
Virtual Currencies 2014, s. 55.

5! Ks. Kiinan valtioneuvoston rahoitusvakaus- ja kehityskomitean lausunto.

22 Ks. Seth Investopedia 2021.

CBDC:ita kasitellaan jaljempana luvussa 5.4.

3 Ks. Sykes Bloomberg 2021.
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Niilla lainsaadantoalueilla, joilla kryptovaluuttojen kayttoa tai louhintaa ei ole kielletty, mutta
kryptovaluuttoja on kuitenkin haluttu saannella, on saantely kohdistettu kryptovaluuttapors-
seihin. Kryptovaluuttaporssit tarjoavat asiakkailleen mahdollisuuden fiat-valuuttojen vaihtami-
sen kryptovaluuttoihin ja toisinpain. Porsseihin on kohdistettu asiakkaan tuntemisen saantoja,
joiden avulla on pyritty ehkaisemaan kryptovaluuttojen mahdollistaman anonyymiyden riskeja.
Valtiot kuten Australia ja Kanada ovat saataneet rahanpesun ja terrorismin rahoituksen torju-
miseen keskittyvia lakeja, joilla pyritaan helpottamaan lainmukaista ja valvottua kaupankayntia
lakia noudattavissa kryptovaluuttaporsseissi ja rahoituslaitoksissa.”>* Myos EU:ssa on saannelty

keskitettyja vaihdantapaikkoja, kuten kolmannessa luvussa tuotiin esiin.

Hyvin hiljattain 9.6.2021 El Salvadorista tuli ensimmainen maa, jossa Bitcoin on virallisen valuu-
tan asemassa ja bitcoineja ostetaan valtion reservivarantoihin. Bitcoinista tuli samalla paaoma-
tuloverovapaata.”®® Aika nayttaa mika vaikutus talli tulee olemaan maailmanlaajuisesti, mutta jo
ensimmaisen kuukauden aikana El Salvadorin saantelytoimista, useat Etela-Amerikan ja Afrikan
valtiot osoittivat kiinnostusta vastaavaa ratkaisua kohtaan. Jarjestelman legitimoiminen ja laa-

jempi kayttoonotto luo selkeamman lahtokohdan hajautetun teknologian saantelyyn.

5.2. Lohkoketjuteknologian hyodyt on syyta huomioida

On tarkeaa muistaa, etta itse lohkoketjuteknologia, johon kryptovaluuttojen toiminta perus-
tuu, on mullistava keksinto, jolla voi tulevaisuudessa olla runsaasti reaalimaailman kayttotarkoi-
tuksia. Lainvalvonnan nakokulmasta vastuumekanismien olemassaolo alan toimijoille on olen-
nainen keino estii kryptovaluuttojen laitonta kayttoa.”® On kuitenkin tirkeas, etti lainsaadan-

totoimet ovat oikeasuhteisia, etteivat ne tukahduta teknista innovaatiota.

Lohkoketjuteknologiaa on hyodynnetty useilla legitiimeilla aloilla, mukaan lukien liiketaloudessa
ja julkisella sektorilla. Lohkoketjuteknologiaa on kaavailtu hyodynnettavan myos IT-turvallisuu-
den alalla suojamekanismina lunnasohjelmia vastaan. Ajatuksena on, etta lohkoketjun avulla ar-
kaluonteisia tietoja voidaan tallentaa hajautetusti nykyisen keskitetyn tallentamisen sijaan. Tie-
tojen tallentaminen hajautetusti vaikeuttaa tietojen linkittamista tiettyyn henkiloon, joten ri-
kollisten on vaikeampi tietaa kenelta lunnaita tulisi vaatia. Lisaksi tiedoista on hajautetussa jar-

jestelmassa useita kopioita, joten rikollisten on vaikeaa pitaa niita kaikkia panttivankina.

24 Ks. The Law Library of Congress: Regulation of Cryptocurrency around the World 2018.
25 Ks. BBC News 2021.
236 Ks. Chohan 2018b, s. 3.
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Lohkoketjuteknologialla toimivaan hajautettuun jarjestelmaan kohdistuvat hyokkaykset pysty-

taan myos havaitsemaan nopeammin ja ne ovat helposti tunnistettavissa.”’

Kenties paras esimerkki lohkoketjuteknologian hyodyllisyydesta on Kiina. Se suhtautuu hyvin
ankarasti kryptovaluuttoihin ja kryptovaluuttaporsseihin, mutta hyodyntaa kuitenkin lohkoket-
juteknologiaa. Siella lohkoketjua hyodynnetaan veropetosten torjuntaan osana Tencentin ja
Shenzhenin kansallisen verotoimiston vilistd yhteistyotd.”®® Koska itse teknologia ei siis ole
pohjimmiltaan rikollisille suunnattua, on lainsaadantotyossa olennaista keskittya kryptovaluut-

tojen rikollisen kayton estamiseen.

5.3. Vertailukohteena Saksa — vastatoimien kehittiminen kansallisesti

Kryptovaluuttojen valityksella tehtaviin rikoksiin liittyy useita niiden selvittamista vaikeuttavia
tekijoita. Rikokset eivat yleensa tapahdu paikallisesti vaan, kuten kyberymparistossa tapahtu-
ville rikoksille on yleista, rikoksentekija voi sijaita lahes missa tahansa. Tama edellyttaa eri val-
tioiden viranomaisilta yhteistyota kansainvalisella tasolla. Kaytannossa kansainvalisen yhteis-
tyon ongelmana on kuitenkin se, etteivat valtiot ole omaksuneet yhdenmukaista suhtautumis-
tapaa kryptovaluuttoihin, vaan esimerkiksi FATF:n suosituksia noudatetaan hyvin erilaisessa

laajuudessa eri lainkayttoalueilla.

Mielenkiintoinen nakokulma virtuaalimaailman rikollisuuteen tulee Saksan oikeudellisesta dokt-
riinista. Saksan jarjestelmassa nimittain nahdaan, etta kaikkia virtuaalimaailman rikollisia toimi-
joita yhdistid tarve olla yhteydessi reaalimaailmaan.”’ Tima nikokanta on auttanut Saksan
lainvalvontaviranomaisia rikosten selvittamisessa muita valtioita tehokkaammin. Lisaksi Sak-
sassa lainvalvontaviranomaiset ovat jo varhaisessa vaiheessa alkaneet hyodyntaa IT-alan asian-

tuntijoiden osaamista kyberrikosten selvittimiseksi.”*°

Saksassa kyberrikollisuus kattaa kaikki rikokset, jotka kohdistuvat internetiin, tietojarjestel-
mien lisadataverkkoihin tai niiden tietoihin kansallisen maaritelman mukaisesti. Kyberrikollisuus
kattaa myds informaatioteknologian avulla tehdyt rikokset.”®' Saksassa lainvalvontaviranomai-

set soveltavat hyvin laajaa kyberrikollisuuden kasitetta, joka kattaa laajan joukon rikoksia. Tasta

%7 Ks. McConville IBM 2017.

8 Ks. Sundararajan Coindesk 2018.

»? Ks. Accorsi — Brenig — Miiller 2015, s. 753-759.

260 Ks. Ministerium des Inneren 2021.

%! Ks. Cybercrime und Digitale Spuren Jahresbericht 2016.
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huolimatta Saksassa tormataan silta osin samaan ongelmaan kuin muuallakin. Uusia rikosmuo-

toja ilmaantuu nopeammin kuin lainsaataja ehtii niihin reagoimaan.

Saksan liittovaltionpoliisi (Bundeskriminalamt) julkaisi vuonna 2017 raportin, joka kasitteli ky-
berrikollisuuden tilaa Saksassa.”** Raportti kasittelee myos kryptovaluuttoja koskevaa rikolli-
suutta ja etenkin haittaohjelmia, jotka kayttajan huomaamatta kayttavat tietokoneen resursseja
kryptovaluuttojen louhintaan. Nykyaan tallaisen haittaohjelman ei tarvitse edes asentua suo-
raan tietokoneelle, vaan tietokoneen resursseja hyodyntavat skriptit voivat olla verkkosivun
tokoneensa resursseja kaytetaan samanaikaisesti kryptovaluuttojen louhintaan, niin kauan kuin

kyseisen palvelun kaytto jatkuu ja verkkosivulla oleva skripti voi jatkaa toimintaansa.

Ongelma tamankaltaisen toiminnan kvalifioinnissa rikokseksi on, etta nain toimiva ohjelma ei
varsinaisesti vahingoita jarjestelman eheytta, vaan ainoastaan lisaa sen resurssien kayttoa.
Skripti pysahtyy heti kayttajan sulkiessa verkkosivun tai selaimen, eika nain ollen vahingoita
jarjestelmaa. Saksan rikoslain 27 luvun 303 a § kohdistaa rikosvastuun tekoihin, joilla "laitto-
masti poistetaan, tukahdutetaan, tehdaan kayttokelvottomaksi tai muokataan kayttajien tie-
toja”. Jotta edella kuvatun kaltainen skripti tayttaisi 303 a §:n asettamat kriteerit, pitaisi siita

jaada jarjestelmaan pysyva jalki, joka yllapitaa yhteyden palvelimeen, jolta skripti on peraisin.

Kemptenin karajaoikeus Baijerissa paatyi 27.7.2017 kasitellyssa tapauksessa tulokseen, etta 303
a §:ssa mainittu ’tietojen muuttaminen” tapahtuu milloin tahansa, kun loukkauksen myota tie-
toja muutetaan. Merkitysta ei ole silla, onko muutos negatiivinen vai positiivinen. Keskeista on
ainoastaan se, etta jarjestelman tilaan on tullut muutos. Kayttajalla on samalla velvollisuus puo-

lustautua tallaisia muutoksia aiheuttavia uhkia kohtaan esimerkiksi palomuurilla.>®

Saksassa omaksuttujen kaytantojen ja tulkintojen valossa voidaan todeta, etta rikoslain muut-
tamiseksi on olemassa erilaisia vaihtoehtoisia lahestymistapoja. Ensinnakin kryptovaluuttoihin
liittyvaa rikollisuutta voidaan saannella olemassa olevien rikoslaissa maariteltyjen kriminalisoin-
tien kautta. Toisena vaihtoehtona on uusien kryptovaluuttoihin soveltuvien kriminalisointien
perustaminen ja maarittely. Kolmantena vaihtoehtona on omaksua rikoslain erityiseen osaan
kryptovaluuttoihin liittyvia normeja, jotka selkeyttavat niihin liittyvien rikosten tulkintaa kos-

kevia kaytantoja.

%62 K. Bundeslagebild Cybercrime 2017.
263 Ks. Kemptenin (Baijeri) alioikeuden ratkaisu asiassa BGH | StR 412/16—27.7.2017 (LG Kempten).
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Saksan oikeustilaa tarkastelemalla huomataan, etta yksittaisen valtion on mahdollista olla
proaktiivinen suhteessa teknologisen kehityksen mukanaan tuomiin haasteisiin. Suomen olisi
syyta olla proaktiivisempi suhteessa kryptovaluuttojen luomiin uhkiin. Suomen olisi mahdollista
toteuttaa tehokkaampaa kansallista valvontaa ryhtymalla AMLD5:tta pidemmalle meneviin lain-
saadantotoimiin, jotka noudattaisivat paremmin FATF:n suosituksia. Yksittaisen valtion toimi-
valta on loppujen lopuksi aina rajallista, minka vuoksi tarvitaan merkittavia panostuksia kansain-
valiseen yhteistyohon, mutta proaktiivisuus on hyva tapa turvata omia kansallisia intresseja ly-

hyella aikavalilla ja luoda kehityspaineita EU:n suuntaan.

FATF:n suorittamassa maa-arviossa vuosien 2018-2019 aikana Suomen keskeisena heikkou-
tena nostettiin esiin valvontatoiminnan riittamaton riskiperusteisuus. Syyna mainittiin valvojien
rajallinen riskituntemus valvottavista aloista yhdistettyna huomattavaan resurssien alimitoituk-
seen vastuisiin ja tyomaaraan nahden. Suomi voisi ottaa mallia Saksasta ja laajentaa lainvalvon-

nan resursseja riittaville tasolle.”**

5.4. Keskuspankin digitaalinen valuutta - ratkaisu rahanpesuun?

Kryptovaluuttojen ja lohkoketjuteknologian kasvava suosio ovat saaneet useat keskuspankit
kiinnostumaan teknologian mahdollisuuksista, ja monet niista ovat tutkineet tapoja hyodyntaa
lohkoketjuteknologiaa keskuspankkien omien digitaalisten valuuttojen luomiseen perinteisten
setelien ja kolikoiden korvikkeeksi.**® Suunnitelmat digitaalisten valuuttojen kayttoonotta-
miseksi ovat viela pitkalti teoreettisella tasolla.”*® Keskuspankkien digitaalisen valuutan projek-
teista kiytetaan yleisesti lyhennetti CBDC?’. Kyse on yksinkertaisesti keskuspankin liikkee-
seen laskemasta digitaalisesta maksuvilineesti.”*® Kryptovaluutat ja CBDC:t ovat molemmat
digitaalisia valuuttoja, mutta siihen yhtenevaisyydet pitkalti loppuvatkin. Siina missa kryptova-
luutat ovat luonteeltaan yksityisia, hajautettuja ja niilta puuttuu keskitetty vastuutaho, ovat

CBDC:t julkisia ja keskitettyja.”*’

Teoreettisesta nakokulmasta kateisvarojen korvaaminen julkisella ja jaljitettavalla CBDC:lla

voisi olla toimiva ratkaisu useiden eri rikosten, kuten rahanpesun torjumiseen. Mikali kaikki

24 HE 261/2020 vp s. 3.
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transaktiotiedot olisivat valittomasti lainvalvontaviranomaisten saatavilla tai ainakin helposti ha-
ettavissa, monet rikollisten toimijoiden operaatiot muuttuisivat mahdottomiksi. Nain taydelli-
sen kontrollin toteuttamiseen liittyy kuitenkin haasteita. On nimittain hyvin epatodennakoista,
etta kateistransaktiot loppuisivat ainakaan lahiaikoina taysin. Ihmiset tuskin myoskaan suostui-
sivat siihen, etta valtio tarkkailee kansalaistensa jokaista maksusuoritusta. Ihmiset eivat halua
luopua yksityisyydestaan siina maarin, etta keskuspankeilla ja valtion viranomaisilla on paasy
kaikkiin yksilon tekemiin maksusuorituksiin. Nain ollen sellaisen yhteiskunnan luominen, jossa
kateismaksuja ei kayteta lainkaan ja valtio seuraa kaikkea maksuliikennetta on poliittisesta na-
kokulmasta katsottuna lahes utopiaa. Etenkaan lantisissa demokratioissa nain laajamittainen
CBDC:n kayttoonotto tuskin onnistuisi. CBDC:n laajempi kaytto voisi onnistua esimerkiksi

Kiinan kaltaisessa autoritarisessa valtiossa, jossa digitaalisen yuanin kehitys on jo pitkalla.””

5.5. Rikollisuuden demokratiateoria ja nykyisen saantelyn riittamattomyys

Rikollisuuden demokratiateoreettisesta nakokulmasta voidaan sanoa, etta toimivien demokra-
tioiden kohdalla rahanpesuun, kuten mihin tahansa muuhunkin rikollisuuteen, reagoidaan aina
oikealla tavalla. Tama johtuu siita, etta mikali reagointi olisi lilan ankaraa, loyhaa tai kallista
kansalaiset voivat aanestaa valtaan uudet paattajat, jotka ovat valmiita madaltamaan rikollisuu-
den kontrollin kustannuksia tai panostamaan enemman rikollisuuden ehkiisemiseen.””' Sainte-
lytoimet vastaavat siis periaatteessa aina kansan tahtoa. Tasta nakokulmasta voidaan tehda joh-
topaatos, etta mikali kryptovaluutoista muodostuu merkittava ihmisten elamaa helpottava in-
novaatio, on todennakoista, etta ihmiset aanestavat valtaan sellaisia henkiloita, jotka suhtautu-

vat kryptovaluuttoihin realistisesti ja aanestavat ulos liian ankaria toimia ehdottavat paattajat.

Demokratiateoreettinen nakokulma voidaan kuitenkin myos kyseenalaistaa. lhmisten aanes-
tyspaatoksiin vaikuttaa moni muukin tekija kuin rikollisuuden kontrolloiminen ja tasta aiheutu-
vat kustannukset. Demokratiateoreettinen malli ei myoskaan sovellu kansalaisille vieraampiin
rikostyyppeihin, jotka herattavat vahemman tunteita. Esimerkiksi vaaleissa kayty keskustelu
seksuaalirikoksista ja niiden rangaistuskaytannosta vaikuttaa todennakoisesti enemman kansa-
laisten danestyspaitoksiin kuin keskustelu rahanpesusta ja sen kontrollista.””” Tama vertaus
voidaan ulottaa osin myos kryptovaluuttoihin. Ne ovat verrattain tuore ilmio, eivatka ne ole

viela saavuttaneet laajaa suosiota. Tasta johtuen niita koskevaa saantelykeskustelua dominoivat

70 Ks. Kharpal CNBC 2021.
7! Ks. Hyttinen — Tapani — Tolvanen 2019, s. 42—43.
72 Ks. Hyttinen 2021, s. 103.
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sellaisten tahojen nakokannat, joita kryptovaluutat uhkaavat eniten. Talla viitataan perinteisiin
keskitettyihin rahoituslaitoksiin, jotka ovat hajautettujen kryptovaluuttojen suora kilpailija.
Toistaiseksi tama saattaa johtaa perustelemattoman ankaraan suhtautumiseen, kun vallanpitajat

keskittyvat luomaan kryptovaluuttojen haittoja estavaa preventiivista saantelya.

Haasteita aiheuttaa myos se, etta kansainvalisella tasolla eri maiden kansalaisilla ja paattajilla
saattaa olla hyvinkin erilaisia nakemyksia siita millainen lainsaadanto on jarkevaa. Esimerkiksi
puutteellinen rahanpesusaantely saattaa olla jollekin valtiolle tai alueelle taloudellisesti hyodyl-
linen seikka. Tallaisia valtioita on erityisesti kehitysmaiden joukossa, jolloin rikollisen toiminnan
lieveilmiot kohdistuvat yleensa naista valtioista ulospain muihin valtioihin, eivatka niinkaan ai-

heuta vakavia ongelmia lihdevaltiossa.””

Koska kryptovaluutat uhkaavat erityisesti perinteista
finanssijarjestelmaa, on loogista, etta valtiot, joiden asema perinteisessa kansainvalisessa finans-
sijarjestelmassa on heikko ovat myotamielisia uudelle hairiota aiheuttavalle innovaatiolle. Tal-
laisia valtioita ovat esimerkiksi Vali-Amerikassa sijaitsevat Costa Rica ja El Salvador, jotka pyr-
kivat myotamielisella lainsaadannolla houkuttelemaan maihinsa kryptovaluutta-alan investoin-

teja.

Joidenkin rikostyyppien, kuten esimerkiksi rahanpesun kontrollointi ja siita aiheutuvat kustan-
nukset perustuvat kansainvalisiin sopimuksiin ja oikeudellisiin instrumentteihin, joista tinkimi-
nen on Suomen kaltaiselle pienelle valtiolle vaikeaa. Suomi on sitoutunut tiettyihin rikosoikeu-
dellisiin toimiin, jotka on toteutettava paattajien intresseista riijppumatta. Kansainvalistaustais-
ten rikosoikeudellisten saannosten legitimiteetti on demokratian toteutumisen nakokulmasta
totuttua ohuempaa. Merkittavampi ongelma liittyy siihen, etta ylikansallinen kriminaalipolitiikka
voi johtaa tilanteeseen, jossa rikostorjunnan kustannukset ylittavat rikoksen torjunnasta saata-

274

vat hyodyt.”" Kryptovaluuttojen kohdalla tama ongelma on erityisen ilmeinen huumausaineri-
koksien yhteydessa. Nayttokynnysta ei saa madaltaa, mutta nayton etsiminen on joissain ta-

pauksissa kryptovaluuttojen anonymisoivien ominaisuuksien vuoksi mahdotonta.

Esimerkiksi rahanpesun preventiivisen saantelyn kohdalla selkeana pyrkimyksena on rahanpe-
sun ennalta estaminen, paljastaminen ja selvittaminen. Tama on johtanut tilanteeseen, jossa
rahanpesun torjuntaan kaytetaan merkittavasti aikaa ja voimavaroja, mutta preventiivisen saan-
telyn lisaamisen hyodyllisyydesta ei voida olla varmoja. Preventiivinen saantely johtaa uusiin
tekomuotoihin, joita voimassa oleva preventiivinen saantely ei tavoita. Saantelyn legitiimiyden

vuoksi tarvitaan jatkuvasti yha uusia preventiivisia saantelyn muotoja, jotka kaytannossa

273 Ks. Sahavirta 2008, s. 61.
274 |bid, s. 103—104.
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synnyttavat uusia rahanpesun muotoja, jotka jalleen edellyttavat uutta preventiivista lainsaa-

dintdd ja niin edelleen.””

Hyttinen viittaa esimerkkina virtuaalivaluuttojen rahanpesukayttoon. Pankit velvoitettiin puut-
tumaan rahanpesuun tarkemmin ja seurauksena rahanpesijat siirtyivat kayttamaan virtuaaliva-
luuttoja. Myos virtuaalivaluutan tarjoajat sidottiin vuonna 2019 rahanpesun preventiiviseen
saantelyyn. Hyttisen mukaan, mikali saantely tehoaa virtuaalivaluuttarahanpesuun, rahanpese-

minen saa jilleen uusia muotoja.””®
Myos viidennen rahanpesudirektiivin johdanto-osan 9 kappaleessa todetaan tama ongelma:

”Virtuaalivaluuttojen anonyymiys mahdollistaa niiden vaarinkayton rikollisiin tarkoituk-
siin. Virtuaalivaluuttojen ja fiat-valuuttojen vilisten vaihtopalvelujen ja lompakkopalvelu-
jen tarjoajien sisallyttaminen direktiivin soveltamisalaan ei ratkaise kokonaisuudessaan
virtuaalivaluuttojen avulla toteutettujen liiketoimien anonyymiyteen liittyvaa ongelmaa,
silla suuri osa virtuaalivaluuttojen toimintaymparistosta pysyy edelleen anonyymina sen

miyteen liittyvien riskien torjumiseksi kansallisten rahanpesun selvittelykeskusten olisi
voitava hankkia tietoja, joiden avulla ne voivat yhdistaa virtuaalivaluuttojen verkko-osoit-
teet virtuaalivaluutan omistajan henkilollisyyteen. Lisaksi olisi selvitettava tarkemmin
mahdollisuutta antaa kayttajien tehda vapaaehtoinen ilmoitus nimetyille viranomaisille.”

Kuten 9 kohdassa todettiin, uusi direktiivi ei ratkaise ongelmia kokonaisuudessaan, silla suuri
osa virtuaalivaluuttojen toimintaymparistosta pysyy edelleen anonyymina, koska kayttajat voi-
vat yksinkertaisesti kayttaa laittomiin tarkoituksiinsa hajautettuja porsseja keskitettyjen pors-
sien sijaan. Keskitetyt virtuaalivaluutan tarjoajat ovat vain osa koko ekosysteemia. Jotta kryp-
tovaluuttojen laittomaan kayttoon voidaan tehokkaasti ja kestavalla tavalla puuttua, on kehitet-
tava uusia ratkaisuja preventiivisen ja keskitetyn saantelyn lisaksi. Vaihtoehtoisia saantelytapoja

tutkitaan seuraavassa osiossa.

75 |bid, s. 104.
¢ |bid. s. 104.
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5.6. Vaihtoehtoinen sdintelytapa - laillisen ja laittoman kidyton erottami-

nen toisistaan konsensustasolla

278 ovat kiinnitta-

Muun muassa Yhdysvaltain valtiovarainministerio””’ ja Euroopan keskuspankki
neet huomiota kryptovaluuttojen rikolliseen kayttoon ja korostaneet uuden digitaalisen talou-
den saantelytarvetta. Kun saantelytarve lisaantyy, mutta perinteisien saantelyratkaisujen teho
heikkenee, on omaksuttava uudenlainen lahestymistapa. Keskitettyjen toimijoiden ohella saan-
tely on kohdistettava itse teknologiaan. Laittoman kayton ongelman ratkaisuksi on esitetty
muun muassa Bitcoinin kaytossa lohkoketjuun konsensustasolla tehtavia muutoksia, jotta aino-
astaan lailliset transaktiot vahvistettaisiin. Talla tavoin pystyttaisiin konkreettisesti estamaan
laittomien transaktioiden tekeminen. Teoriassa nain pystyttaisiin alentamaan huomattavan kor-
keita kustannuksia, joita viranomaisilta kuluu esimerkiksi huumausainerikosten selvittamiseen,

kun epailyttavia transaktioita ei pystyisi ylipaataan suorittamaan. Kaytannon tasolla naiden tar-

vittavien muutosten tekemiseen liittyy joitakin merkittavia haasteita.

Lohkoketjujarjestelmat ovat rakenteeltaan nelikerroksisia. Alhaalta ylos kuvattuna ne ovat ver-
kostokerros (network layer), konsensuskerros (consensus layer), alysopimuskerros (smart

contract layer) ja sovelluskerros (application layer).””’

Konsensusalgoritmit ovat mekanismeja
yhteisymmarryksen eli konsensuksen saavuttamiseksi. Niiden avulla saadaan tieto siita, missa
tilassa kukin lohkoketjun muuttuja on tietylla hetkella. Nain ollen konsensusmekanismi mah-
dollistaa jirjestelmin toiminnan, epirehellisisti toimijoista huolimatta.”®® Bitcoin-lohkoketju
kayttaa niin sanottua Proof of Work- eli PoW-konsensusalgoritmia verkon toiminnan varmis-
tamiseen. PoW-konsensusalgoritmin toiminta perustuu verkon osanottajien suorittaman las-

kennan maaraan sidottuna siihen kaytettyyn aikaan, mika puolestaan luo yhteisymmarryksen

siitd, mitka transaktiot lisatian missikin jarjestyksessa Bitcoin-tilikirjaan.?®'

Toinen yleisesti kaytetty konsensusalgoritmi on Proof of Stake eli PoS-konsensusalgoritmi. PoS
poikkeaa PoVWV:sta tavassa, jolla verkon osapuolten yhteisymmarrys muodostuu. Eri konsen-
susalgoritmeihin perustuvilla lohkoketjuilla on toisistaan eroavia ominaisuuksia ja tasta aiheutuu
se, etti eri kiyttokohteisiin parhaiten soveltuva konsensusalgoritmi voi vaihdella.”®* PoS-kon-

sensusalgoritmista on tulossa valtavirtaa, ja esimerkiksi toiseksi suurin PoW-lohkoketju,

27 K. Helms Bitcoin News 202 1b.
278 K. Helms Bitcoin News 202 |a.
? Ks. Hoang ym. 2019.
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2! |bid, s. 62.

22 |bid, s. 63.

8l



Ethereum, on vaihtamassa PoS-konsensusalgoritmiin. Vaihdos tekee 51 prosentin hyokkayk-

sistd Ethereumia vastaan lihes mahdottomia toteuttaa.?®®

On arvioitu, etta ainakin Bitcoin-lohkoketjulla suoritetaan runsaasti vahvistettuja laittomia
transaktioita, ja asianmukaisia saantelymekanismeja on pantava taytantoon, jotta kryptovaluut-
dollinen keino luoda saantelykehys kryptovaluutoille olisi kohdistaa saantely lohkoketjun
transaktoreihin ja konsensusalgoritmin toimeenpanijoihin. Konsensustasolla tapahtuvaa saan-
telya voisi toteuttaa lisensoimalla lohkoketjun konsensusalgoritmin toimeenpanijat, joiden vas-
tuulla on lisata todistettavasti lailliset transaktiot lohkoihin ja suorittaa konsensusalgoritmia

nailli laillisten transaktioiden lohkoilla.?®*

Ongelmaksi esimerkiksi Bitcoin-lohkoketjun konsensusalgoritmin muokkauksessa kuitenkin
muodostuu, etta olisi vaikeaa saada tarpeeksi lohkoketjun jasenia hyvaksymaan konsensusalgo-
ritmiin tehtavat tarpeelliset muutokset. Konsensus perustuu louhintaan ja verkkoon kuuluvia
louhijoita on ympari maailmaa. Laajat Bitcoin-louhintaa harjoittavat yritykset Yhdysvalloissa ja
Kiinassa muodostavat hyvin suuren osan Bitcoin-verkon laskentatehosta. Toisaalta ei sovi
myoskaan unohtaa pienempia yksilotason toimijoita. Tahan louhijoiden hajautuneisuuteen pei-
laten olisi poliittisesta nakokulmasta lahes mahdotonta saada tarpeeksi laskentatehoa muutok-
sen taakse. On esitetty matemaattisia arvioita siita, etta saantelyviranomaisen olisi saatava li-
sensoitua yli 58 % kaikista konsensusresursseista, jotta koko verkko saataisiin suorittamaan

konsensusalgoritmia vain laillisten transaktioiden lohkoilla.?®*

Tahan paivaan mennessa yhtakaan olemassa olevaa lohkoketjuprotokollaa ei ole suunniteltu
silta pohjalta, etta saantely tapahtuisi konsensustasolla. Tama lisaa lainsaatajien skeptisyytta loh-
koketjuprotokollien omaksumista kohtaan sellaisenaan. Saantelya ei ole toteutettu osana pro-
tokollaa, vaan teknologia on yritetty sovittaa perinteiseen lainsaadantokehykseen, mika taas on
osoittautunut tehottomaksi ja aiheuttaa jatkuvasti suuria valvontakustannuksia (esimerkiksi

huumausainerikosten selvittamisen vaikeus ja siihen liittyvat korkeat kustannukset).

8 5| prosentin hyokkays vaatii kyseisen maaran verkon laskentatehosta. PoS-verkossa ei ole louhijoiden yllapi-
tamaa laskentatehoa, ja verkon toiminta perustuu louhijoiden sijaan verkon varmentajien hallinnoimien kryptova-
luuttayksikoiden maaraan. Kaytannossa Ethereum-vekko on niin laaja, ettei kenenkain ole mahdollista ostaa Et-
heria hyokkayksen toteuttamiseksi. Sen sijaan nykyisessa PoW-verkossa tillaiset hyokkaykset ovat teoriassa mah-
dollisia. Esimerkiksi nykyinen Ethereum on haarauma sen edeltajasta, joka tunnetaan nykyisin nimella Ethereum
Classic. Vanha verkko haarautettiin juuri 51 % hyokkayksen vuoksi, ja Ethereum Classic on toisinaan yha hyok-
kaysten kohteena.

284 Ks. Ahuja — Pal — Ribeiro 2021.

28 |bid.
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Lohkoketjuteknologialle ei ole myoskaan viela olemassa tarpeeksi kattavaa kansainvalista saan-
telykehystd.”® Sainneltya lohkoketjuteknologialle perustuvaa kaupankiyntii varten tarvitaan
tulevaisuudessa lainkayttoalueet ylittavaa hallitustenvilistid yhteistyota.”®” Tillainen yhteistyo
olisi luontevinta perustaa johonkin tekniseen saantelykeinoon, kuten esimerkiksi edella mainit-

tuun konsensusprotokollatason saantelyratkaisuun.

Myos kryptovaluuttojen laillisen kayton lisensointia on kokeiltu ottaa kayttoon esimerkiksi
New Yorkin rahoituspalveluosaston liikkeelle laskemilla virtuaalivaluutan BitLicense-yritysli-
sensseilld.”® Monet maat, kuten Iso-Britannia, Australia, Yhdysvallat, Hong Kong, Malesia, Sin-
gapore, Sveitsi, Thaimaa ja Yhdistyneet Arabiemiraatit ovat joko harkinneet tai implementoi-
neet 'saadannollisia testausymparistoja’ suosituille lohkoketjuille.”” Euroopan unionissa on kes-
kitytty oman alueellisen lainsaadannon kehittamiseen. On kuitenkin selvaa, etta tulevaisuudessa
on tarpeellista tehda entista enemman lainsaadantoalueiden valista yhteistyota, jotta lohkoket-

jupohjainen talousjarjestelma voisi toimia tehokkaasti kansainvalisella tasolla.

Bitcoinin ja muiden kryptovaluuttojen uskottavuus on vuosien kuluessa karsinyt huomattavasti
sen vuoksi, miten helppoa teknologian hyodyntaminen laittomiin kayttotarkoituksiin on. Esi-
merkiksi Silk Roadin tapaus johti siihen, etta Bitcoinia pidettiin vuosikausia lahinna nettihuume-
kaupan maksuvalineena. Lainsaatajien epaluuloisuus on johtanut yrityksiin saannella kryptova-
luuttoja perinteisin keinoin ja kielloin, mika ei niiden hajautetun luonteen vuoksi ole aina toi-
mivin ratkaisu.””® Esimerkiksi kryptovaluuttojen tiyskieltoa on kiytinndssi mahdoton toteut-

taa.

Hajautetussa verkossa toimivissa lohkoketjuissa jokaisella verkon osaottajalla voi olla taydelli-
nen kopio ketjun sisaltamasta datasta. Yksittaisen osanottajan poistuminen verkosta ei siis hait-

2! N3in ollen

taa sen toimintaa, kun tiedot ovat myos muissa verkkoon liittyneissa laitteissa.
hajautettua teknologiaa on hyvin vaikeaa rajoittaa tai kieltaa taysin, silla esimerkiksi Bitcoin-
verkon kaataminen vaatisi joka ikisen Bitcoinin louhintaa harjoittavan ja verkon laskentatehoa
yllapitavan laitteen, seka joka ikisen Bitcoin-solmun etsimista, silla niilla kaikilla on taydellinen

kopio lohkoketjusta. Hajautettua teknologiaa, on siis syyta myos saannella hajautetusti.

28 Ks. Kiviat 2015.

27 Ks. Yeoh 2017.

288 K. Chohan 201 8a.

28 Ks. Nishith Desai Associates 2018.
20 Ks. Bitcoinin laillisuuden tila maittain.
! Ks. Johansson ym. 2019, s. 62.
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6. LOPUKSI

Tutkielman tutkimuskysymyksena on selvittaa kryptovaluuttojen kayton ja saantelyn haasteita
rahanpesussa, terrorismin rahoituksessa ja huumekaupassa. Olemassa olevan saantelyn analy-
soiminen ja kritiikki on perusteltua muun muassa siita syysta, etta EU:n useiden miljardien ar-
voinen rahanpesun ja terrorismin rahoittamisen vastainen jarjestelma tavoittaa vain noin yhden
prosentin kaikista rikollisista varoista.””” Vaikka suurin osa tisti varallisuudesta sijoittuu yha
perinteiseen finanssijarjestelmaan, on kryptovaluuttojen kaytto rahanpesussa, terrorismin ra-

hoituksessa ja huumausaineiden kaupassa nopeasti kasvava uhka.

Taman tutkielman kannalta merkittava oikeudellinen ongelma on, miten kryptovaluuttoja kos-
kevaa saantelya voitaisiin kehittaa. Aarnion mukaan "hyvan tutkielman tulee aina sisaltaa jokin
tai joitakin perusvditteitd. Jos tutkielmassa ei vaiteta mitaan, se on pelkka asioiden kuvaus tai
ongelmien listaus”.*” Tutkielmani perusviite on, etti kryptovaluuttojen siintelytarve on kak-
sitasoinen. Voidaan puhua perinteisesta keskitetysta saantelysta ja uudenlaisesta hajautetusta
saantelysta. Keskitettyjen toimijoiden saantely on tarkeaa, koska suurin osa kryptovaluutta-
alan rahaliikenteesta kulkee niiden kautta. Ongelmien tarkeysjarjestysta arvioitaessa, keskitetyn
saantelyn kehittaminen on lyhyella aikavalilla kaytannonlaheisempaa ja vaikutuksiltaan ennakoi-
tavampaa. Tama ei kuitenkaan syrjayta uudenlaisen hajautetun saantelyn tutkimistarvetta, vaan
ainoastaan viestii lainsaatajien tamanhetkisista intresseista. EU-tason direktiivit ja asetukset,
joilla kohdistetaan velvoitteita kryptovaluutta-alan ilmoitusvelvollisiin tahoihin ovat pitkalti jat-
kumoa perinteisten finanssilaitosten saantelylle, kun taas juridiikan siirtiminen hajautettuun

toimintaymparistoon olisi perustavanlaatuinen muutos koko oikeustieteen alalla.

Saantelysta ja rikosten torjunnasta tekee haastavaa se, etta pelkka keskitetty saantely ei voi
yksinaan saavuttaa merkityksellisia tuloksia ilman, etta suuri joukko valtioita ryhtyy riittavan
mittaviin yhdenmubkaisiin lainsaadantotoimiin. Saantelyn sovittamisvaikeus uuteen jarjestelmaan
nakyy siina, etta vanhoihin saadoksiin joudutaan jatkuvasti lisaamaan uusia, kryptovaluutta-alan
toimijoita koskevia maaritelmia. Direktiivit ovat jatkuvassa muutostilassa ja alan kehitys on niin
nopeaa, etta esimerkiksi EU:n viides rahanpesudirektiivi oli jo voimaantulohetkellaan kaytan-
nossa vanhentunut. Uusien saadosten voimaantulohetkella on ehtinyt ilmaantumaan uusia toi-
mintatapoja, jotka ovat saantelyn ulkopuolella. Osa kryptovaluutta-alan toimijoista, kuten ha-

jautetut porssit, eivat myoskaan teknisista syista sovellu lainkaan perinteiseen jarjestelmaan,

22 Ks. Euroopan komissio: Report on Asset recovery and confiscation: ensuring that crime does not pay 2020.
23 Aarnio 2011, s. 111.
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koska niilla ei ole sellaista tahoa johon vastuun voisi ylipaataan kohdistaa, vaan kyseiset palvelut

toimivat hajautetusti.

Edella mainittujen seikkojen vuoksi keskitetyssa saantelyssa olisi tarkeaa huomioida kryptova-
luuttojen toiminnan perusluonne ja ominaisuudet. Keskitetyssa saantelyssa tulee pyrkia paran-
tamaan valtioiden keskinaista yhteistyota, valvontaorgaanien teknisia valmiuksia tunnistaa lai-
tonta toimintaa ja laatia saantelysta riittavan joustavaa, jotta mikaan tuleva toimintamuoto ei
jaa taysin puuttumiskeinojen ulkopuolelle. Euroopan komission 20.7.2021 julkaisema lainsaa-
dantopaketti ilmentaa EU:n muutosvalmiutta ja sisaltaa merkittavia parannuksia tassa tutkiel-

massa kasiteltyihin ongelmiin.

Myos FATF:n tulevat, vuoden 2021 marraskuussa julkaistavat, suositukset saattavat edellyttaa
jatkouudistuksia. Keskitetyn saantelyn kehitys on kiertanyt hitaasti kehaa. Alalla tapahtuvat
muutokset johtavat FATF:n uusiin suosituksiin, joiden perusteella laaditaan EU:n direktiiveja.
Direktiivit tulevat osaksi kansallista lainsaadantoa, joka tulee voimaan niin hitaasti, etta se ei
ole voimaantulohetkella monin paikoin enaa relevanttia. Tama ylhaaltapain johdetun ylikansal-
lisen prosessin hitaus kuitenkin tarkoittaa, etta esimerkiksi EU:n jasenmailla on subsidiariteetin
nojalla mahdollisuus proaktiivisesti tehda merkityksellisia oikeudellisia ratkaisuja ja suunnata

kehitysta, kuten esimerkiksi Saksa on tehnyt.

Proaktiivinen suhtautuminen kryptovaluutta-alan lainsaadantoa kohtaan auttaa valtioita ehkai-
semaan rahanpesua, terrorismin rahoitusta ja huumausaineiden anonyymia kauppaa. FATF:n
5.7.2021 julkaiseman raportin mukaan vain 58 lainkayttoaluetta 128 raportoivasta lainkaytto-
alueesta oli toteuttanut tarvittavat FATF:n suositusten mukaiset muutokset kansallisessa lain-
saadannossaan. Jaljelle jaavat 70 lainkayttoaluetta muodostavat nain ollen merkittavan aukon
kansainvaliseen AML/CFT-jarjestelmaan ja mahdollistavat kryptovaluuttapalveluntarjoajien siir-
tyman suotuisammille lainkayttoalueille.”* On esimerkiksi yleistd, ettd yksilot ja yritykset muut-
tavat kevyemman lainsaadannon alueille verotaakkansa keventamiseksi. Rahanpesun torjunnan

kannalta olisi tirkeii, ettei niin sanottuja veroparatiisivaltioita muodostuisi lainkaan.””

Tehokas keskitetty saantely edellyttaa myos tasmallista ja perusteltua kasitteistoa. Tutkielman
alussa vertailtiin keskenaan virtuaalivaluutan ja kryptovaluutan kasitteiden soveltuvuutta. Sa-
massa yhteydessa mainittiin kasite krypto- tai virtuaalivarallisuus. Tama maaritelma jattaa ko-

konaan pois sanan valuutta, silli se on osoittautunut ongelmalliseksi. Sana valuutta, kuvaa

24 Ks. FATF: Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs 2021.
25 Ks. Sahavirta 2008, s. 61.
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sinansa huonosti kryptojen luonnetta, silla ne eivat, El Salvadoria lukuun ottamatta, ole yleisesti
hyvaksytyn laillisen maksuvalineen asemassa. Suomen virtuaalivaluuttalaissa olevat virtuaaliva-

luutan ja virtuaalivaluutan tarjoajan maaritelmat ovat ristiriitaisia ja puutteellisia.

FATF:n suosituksissa on jo pitkaan puhuttu virtuaalivarallisuudesta. Euroopan unionin komis-
sion 20.7.2021 julkistama lainsaadantopaketti on puolestaan tuomassa kryptovarallisuuden ka-
sitteen EU-saantelyyn. Ehdotan, de lege ferenda, virtuaalivaluuttalain 2 §:ssa oleviin maaritelmiin
tehtavaksi seuraavia muutoksia ja lisayksia, jotta ne vastaisivat paremmin FATF:n suosituksia ja
heijastaisivat kansainvalista kehitysta kohti laajempia kasitteita, jotka kattavat huomattavasti
laajemman joukon alan palveluita:

I) virtuaadlivarallisuudella digitaalisessa muodossa olevaa arvoa:

a) jota keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole

laillinen maksuvaline;

b) jota henkilo voi kayttaa maksu- tai sijoitusvalineena;
c) jota voidaan siirtaa, tallentaa ja vaihtaa sahkoisesti;”

2) virtuadlivarallisuuden tarjogjalla virtuaalivarallisuuden liikkeeseenlaskijaa, virtuaalivaral-
lisuuden vaihtopalvelua, virtuaalivarallisuuden markkinapaikkaa seka virtuaalivaralli-
suuden lompakkopalvelun tarjoajaa, joka tarjoaa yhta tai useampaa seuraavista pal-
veluista:

a) vaihdot virtuaalivarojen ja fiat-valuuttojen valill3;

b) vaihdot yhden tai useamman virtuaalisen omaisuuden muodon vilillg;

c) virtuaalivarojen siirto;

d) virtuaalivarojen sailytyspalveluiden tarjoaminen ja/tai sijaishallinta virtuaalivarojen
hallinnan mahdollistamiseksi;

e) rahoituspalvelujen tarjoaminen, joka liittyy liikkeeseenlaskijan tarjoukseen ja/tai vir-
tuaalisen omaisuuden myyntiin.

Talla hetkella eletaan kryptovaluutta-alan murroskautta. Etenkin murroksen aikakaudella vaa-
ditaan herkkyytta syvempiin systemaattisiin ja kontekstuaalisiin pohdintoihin. Kryptovaluutta-
rikollisuuden torjumiseksi lainsaatajien on tehtava yhteistyota teknologian alan asiantuntijoiden
kanssa ja oltava kaukonakoisia tarvittavan lainsaadannon suhteen. Mikali kryptovaluuttoja saan-

rilppumatta yksittaisten lainkayttoalueiden AML/CFT-kaytannoista.

Saantelytarpeen toinen taso sijaitsee vaajaamatta hajautetussa ymparistossa. Lohkoketjutekno-
logia asettaa keskitetylle saantelylle konkreettisia rajoja, joita sen on mahdoton ylittaa. Tama
ilmenee tassa tutkimuksessa muun muassa kryptovaluuttoihin liittyvien oikeudellisten erityis-
kysymysten kohdalla. Teknologia muodostaa paradoksin suhteessa perusoikeuksiin. Kryptova-
luuttojen pseudo-anonyymisyys aiheuttaa nayttoongelmia ja yksityisavaimia asianmukaisesti hal-

linnoivalta taholta on mahdotonta takavarikoida kryptovaluuttaosoitteessa olevaa varallisuutta.

86



Nykymuotoinen oikeusjarjestelma ei pysty tehokkaasti selvittamaan ja tuomitsemaan tiettyja

rikostyyppeja.

Tasta syysta, vaikka hajautettujen saantelyratkaisujen tutkiminen ja toteutus veisi vuosikausia
ja vaikutukset tulisivat nakyviin viiveella, vuosien tai vasta vuosikymmenten paasta, on vaihto-
ehtoisten ratkaisujen tutkiminen kannattavaa. Tama kanta muodostuu kryptovaluuttojen kay-
ton yleistyessa paiva paivalta perustellummaksi. Ongelma kryptovaluuttojen saantelyssa hajau-
tetulla teknisella tasolla on, etta se sotii osittain kryptovaluuttojen perusluonnetta vastaan. Li-
satty saantely on kuitenkin tarpeellista alan legitimoimiseksi. Lohkoketjuteknologian avulla on
mahdollista toteuttaa uudenlaisella kayttajaystavallisella tavalla esimerkiksi asiakkaan tunnista-

minen, ilman pysyvai henkilotietojen tallennusta.”

Tutkimuksen tarkoituksena on myos visioida sita mahdollisuutta, etta meneillaan on merkitta-
vin internetin kehittamisen jalkeen tapahtunut paradigman muutos. My0s itse internet voi loh-
koketjuteknologian ansiosta siirtya hajautettuun ymparistoon tavalla, joka tekee siita uudella
tavalla vapaan ja puolueettoman. Tama paradigman muutos vaatii lopulta myos juridiikan siir-
tamisen hajautettuun ymparistoon. Vaitan, etta vaikka kansainvalisen AML/CFT -jarjestelman

lainsaadanto olisi lahes taydellisen yksimielista, puuttuisi yhtalosta merkittava palanen.

Tutkimuksessa kasiteltavien ongelmien oikeusalakohtainen ja yhteiskunnallinen relevanssi ri-
kosoikeuden kannalta liittyy myos siihen, etta kyse on hyvin uudesta teknologiasta. Alkuvuosina
yksi perustavanlaatuisimmista kryptovaluuttoihin liitetyista lahtooletuksista oli, etta niita kayt-
tavat ainoastaan rikolliset. Mika on rikollista ei voi olla legitiimia. Jotta voitaisiin laajemmin kes-
kittya lohkoketjuteknologian hyodyllisiin sovellutuksiin, on etsittava vastauksia ja ratkaisuja sen
rikolliseen kayttoon. Kun laillisen ja laittoman kayton rajat selkiytyvat, yleinen suhtautuminen
kryptovaluuttoihin muuttuu, minka vuoksi kryptovaluuttojen rikollisen kayton ehkaiseminen
on tarkeaa. Tama puolestaan edellyttaa siirtymaa hajautuneeseen ymparistoon, koska pelkka
keskitetty saantely ei ole ollut riittavan tehokasta ja voisi vaarin toteutettuna tappaa innovaa-
tion.””” Lohkoketjuteknologialle on hyodyllistd kiyttdd myds sopimusoikeudessa, insolvenssi-

oikeudessa seka useilla muilla oikeudenaloilla.

%K. Biryukov — Khovratovich — Tikhomirov 2018.

7 Vert. Nabilou 2019, joka on sitd mielti, ettd vaikka teknologian sazntely olisi mahdollista, paras siantelystrate-
gia on siita huolimatta kohdistaa saantely portinvartijoihin. Tamankin tutkielman tulosten nakokulmasta lyhyella
aikavalilla selkein vaihtoehto on kohdistaa saantely portinvartijoihin, mutta korostan avoimen suhtautumisen
tarkeytta tulevaisuudessa. Vastuun sysaaminen portinvartijoille viestii markkinavetoisesta suhtautumisesta, joka
nakee kryptovaluutat lahinna sijoituskohteena. Preventiivinen saantely on reaktiivista ja kehittyy hitaasti, mika
johtaa eritasoiseen oikeustilaan eri lainkayttoalueilla. Teknissidonnaisen saantelyn kehittiminen on teknologia-
positiivisempi lahestymistapa ja voi edesauttaa teknologian leviamista ja ehkaista tulevia konflikteja.
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Valtioiden on yhdessa ylikansallisten jarjestojen kanssa kehitettava poikkitieteellisia monipuo-
lisia ja tehokkaita keinoja suorittaa saantelya reaalimaailman lisaksi myos hajautetussa ymparis-
tossa. Toistaiseksi yhtakaan toiminnassa olevaa lohkoketjuprotokollaa ei ole suunniteltu teke-
maan konsensustason saantelya, mutta toteutustavoista tehdaan tutkimusta. Tilanne on kay-
tannossa se, etta tekniset toteutuskeinot ovat olemassa, mutta toistaiseksi ei ole ollut poliittista
tahtoa tamantyyppisen ratkaisun omaksumiseen. Konsensustason saantelya saatetaan kokeilla
kaytannossa, kun jokin valtio haluaa hyodyntaa lohkoketjuteknologiaa omiin tarkoituksiinsa,
mutta sen on voitava ennakoida ja hallinnoida lohkoketjun toimintaa tietylla tapaa. Samalla tulee
tarjota jonkinlainen taloudellinen kannustin juuri kyseisen konsensusalgoritmin toimeenpane-
miseksi, mika saattaa tarkoittaa esimerkiksi lisensointia. Naiden lisensoitujen toimeenpanijoi-
den vastuulla on lisata todistettavasti lailliset transaktiot lohkoihin ja suorittaa konsensusalgo-
ritmia nailla laillisten transaktioiden lohkoilla. Jokin lohkoketju saattaa myos olla rakenteeltaan
sellainen, etta sen pohjalta on mahdollista luoda rinnakkaisketjuja, jotka soveltuvat eri aloille.
Nailla rinnakkaisketjuilla voi kullakin olla omat saantonsa, toimintaperiaatteensa ja kayttotar-

koituksensa, mutta ne voivat pohjimmiltaan perustua samaan teknologiseen ratkaisuun.

Koska konsensusalgoritmeja on olemassa monenlaisia ja teknisia toteutustapoja viela enem-
man, on mahdotonta ennakoida milta tulevaisuus nayttaa. Sekin mahdollisuus on olemassa, etta
jokin muu menetelma tulevaisuudessa syrjayttaa lohkoketjun. Valtiot ja keskuspankit todenna-
koisesti jossain vaiheessa hyvaksyvat lohkoketjuteknologian ja myontavat sen hyodyt. Ne eivat
kuitenkaan tule hyvaksymaan taysin hajautettua talousjarjestelmaa. Edella kuvatut lisensointiin
perustuvat konsensustason hajautetun saantelyn mekanismit saattavat vaikuttaa lohkoketjutek-
nologian vapausajatteluun perustuvista periaatteellisista lahtokohdista katsottuna vierailta,
mutta tosiasia on se, etta olemassa oleva taloudellinen ja poliittinen valta-asetelma tulee johta-
maan kompromisseihin ja nain ollen saanneltyjen ja saantelemattomien lohkoketjujen rinnak-

kaiseen olemassaoloon.

Lohkoketjutransaktioiden varmuus voi huomattavasti helpottaa varojen varmentamista ja tur-
vaamista. Yhteiskunnan reaaliset vaatimukset ja uudistuva ajattelu edellyttavat muutosta. Nain
ollen uudesta teknologiasta saattaa tulla keino puuttua juuri niihin ongelmiin, joita sen pelattiin
alun perin lisaavan. Lohkoketjuteknologiaa on mahdollista kayttaa rikosten ehkaisyyn ja tekno-
logian mahdollistama taydellinen varmuus ja transaktioiden peruuttamattomuus tarjoaa yhden

ratkaisuvaihtoehdon maailmanlaajuiseen rahanpesuongelmaan.

Kriminaalipoliittisesta ja oikeustaloustieteellisesta nakokulmasta voidaan taman tutkimuksen

perusteella arvioida, etta hyoty—haitta-punninnassa kryptovaluuttojen tayskielto on epasopivin
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ratkaisu, mutta yhta lailla taysi saantelemattomyys on huono asia. Sopivan asteinen keskitetty-
jen toimijoiden saantely yhdistettyna uuden hajautetussa ymparistossa tapahtuvan saantelyn

mahdollisuuksien tutkimiseen, johtaa pitkalla aikavalilla tehokkaimpaan lopputulokseen.

Tutkielmassa kaytetyt menetelmat: oikeusdogmatiikka, oikeussosiologia, oikeuspolitiikka (kri-
minaalipolitiikka) ja oikeusvertailu, mahdollistivat laajan aihepiirin tehokkaan arvioinnin. Jatko-
tutkimusta ajatellen aihepiirin laajentaminen myos muihin kuin taman tutkielman kolmeen ri-
kostyyppiin, seka oikeudellisten erityisongelmien kasittelyn laajentaminen olisi luontevaa ja li-
saisi tutkimuksen tulkintalainopillisuutta. Taman tutkielman toteutuneessa laajuudessa erityis-
kysymysten tarkastelussa kuvattiin esimerkkitapauksen kautta nykyjarjestelman puutteita. Tut-
kielma esittaa ratkaisuvaihtoehtoja kaytannon oikeudellisiin ongelmiin rahanpesun saantelyssa,
mutta myOs teoreettisempia ratkaisuvaihtoehtoja, joiden toteutusmuotojen tutkiminen edel-

lyttaa jatkossa viela poikkitieteellisempaa, toisin sanoen hajautetumpaa, otetta.
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