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Verkkoavusteiset petokset ovat eniten tehty petosrikosten muoto niin kansallisesti kuin kan-
sainvélisestikin, ja niiden méérd nousee vuosi vuodelta. Verkkoavusteiset petokset kohdistu-
vat niin kansalaisiin, yrityksiin kuin valtiollisiinkin instituutioihin. Verkkoavusteisia petoksia
tekeville rikollisille menetetdén vuosittain niin valtavat summat rahaa, ettd ilmiostd voidaan
puhua merkittdvind yhteiskunnallisena uhkana. Jatkuva teknologinen kehitys, kryptovaluut-
tojen kaytto ja mahdollisuus kohdistaa rikolliset toimet toisen valtion toimijoihin rikoksille
sadntelyllisesti hedelmallisestd maasta ovat haasteita, joihin lainsdédédnnon ja rikostentorjun-

nan on haastavaa puuttua.

Verkkoavusteiset petokset voidaan lukea talousrikoksi niiden suuren mééran ja taloudellisten
kokonaisvaikutusten vuoksi, silld useat yksittdiset verkkopetokset saman tahon toimesta ovat
yksikoitdvissd yhdeksi suuremmaksi rikoskokonaisuudeksi. Verkkopetosten tarkasteleminen
talousrikoksina tarjoaa kriminaalipoliittisen tydkalun verkkopetosten rikostorjunnan paranta-
miseksi poliisin resurssien lisddmiselld ja rajat ylittdvan viranomaisyhteistyon tukemisella.
Verkkopetosten eri muodot vaihtelevat runsaasti, mutta ovat jasennettdvissid kahdeksaan eri
luokkaan niiden ominaispiirteiden ja yhteiskunnallisten vaikutusten perusteella. Sdhkoisten
todisteiden kerddmistd tulee helpottaa muuttamalla kansallista sdhkdisen viestinnén palveluis-
ta annettua lakia sen 157 §:n sdéntelemien tietojensdilytysaikojen suhteen. Rikostutkijoiden
tulee jatkossa pystyd hankkimaan metatietoja rikostutkintaa varten vahintdén kahden vuoden
ajalta. Téltd osin myos pakkokeinolain 10 luvun 6 § tulee uudistaa tietojensaannin mahdollis-

tamiseksi myo0s lievien verkkoavusteisten petosten osalta.

Avainsanat: Talousrikos, rikosoikeus, petos, verkkopetos, verkkoavusteinen petos, tietosuo-

ja, sdhkoinen todistelu, tietoverkko, rikostorjunta, kriminaalipolitiikka
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Liitteet

Liite 1. Poliisin talousrikostorjuntayksikon haastattelu.

lam}ﬁ I i 2 H i J;- I 1151 I
olkenstieteellinen tiedekunta Rikostutkintayksikkd, talous- ja
petostikokset

Vastaukset ON Mikko Piiran pro gradu -tutkielmaa varten

1. Milla tasolla ftaloudellisesti mofivoituneiden ja verkkoa hyvaksi kdytidvien petosrikosten
torjunta ja selvittdminen on? Onko tdllaisilla rikoksilla jotain erityisid ongelmakohiia?

Yleisest totean tietoverkkoa hyvaksi kayttavien petosnikosten torjunnan olevan
tyydyttavalla tasolla, joskin tissa on havamtojem mukaan paljonkin
poliisilaitoskohtaisia eroja. Niissa poliisilaitoksissa ja valtakimnallisissa
poliisivksikdissa joissa tietoverkkoavusteisia (TVA) petoksia selvitetdin omassa
rikosalaan enkoistuneessa tutkintaryhmassd sekd osaaminen etta esitufkintaan
kiytettvit resurssit ovat parempia, kuin poliisilaitoksissa, joissa tva-petoksia
tutkitaan niin sanotuissa yleisryhmissd joiden toimenkuvaan kunhm kakkien
rikoslakinkosten esitutkinta.

Luckiteltavien “nethipetosten” osalta rikoesten hikum&ari kasvaa jatkuvast. Vuonna
2020 poliisissa on valtalomnallisest: tutkitta 20 603 tva-petosta ja vuonna 2021 naits
tekoja oli jo 26 696. Oletan, ettd vuonna 2022 nkoksia on edelleen edeltivas vuotta
Entyisseurattavien tva-petosten nkoshyty Suomessa on poliism tietojen
mukaan vuonna 2021 ollut noin 33 miljoonaa euroa, joten naiden rikosten osalta
voidaan jo pubua yhteiskvnnallisestikin merkittavasti vahingosta, etenkin kun
vahinko kohdistun suuressa maann yksittaisim kansalaisiin tail plenyrityksiin.

Keskeistd tva-petosrikosten torjunnassa on polissilla kiytettavissa olevien
pakkokeinojen ja poliisilain mukaisten tiedonsaantioikeuksien hallinta.
Pakkokeinolain ja poliisilain soveltamizeksi tehokkaasti fulee lisaksi olla osaamista en
tietojdrjestelmien kaytdstd ja avomten 13hteiden tarjoamista mahdollisuuksista
esitutkinnan ja nkostiedustelun valineend Torjunnan kannalta merkityksellistd on
myds seurata ja ymmartis erilaisia ilmidita, joita tva-petosrikoksiin littyy. Oman
nikemykseni mukaan poliisissa ja etenkin Helsingim polisilaitoksessa on yvat
edellytykset suonittaa esitutkintaa tva-petoksiin luttyen. Tutkijat, joiden toimenkuvaan
niiden rikosten esttutkinta kuuhm, osaavat kiyttia en tistojarjestelmia hyvinkn
monipuolisest seki soveltaa nkosten tutkintaan lnttyvas lainsaadantoa.
poliisilaitoksessa tydskentelewilld tutkijoilla on myds enttiim hyvat valmindet
analyseida sidosryhmien tuottamaa aimeistoa ja selvittid nkoksia ameiston avulla.
Tamin mahdollistaa kiytinnassi se, ettd tutkijoiden el tarvitse tutkia mnta

Yleisesti voidaan todeta, ettd undet ilmidt ja tekotavat tulevat poliisin tietoon
Umaoitettujen nkosten kantta, jonka jélkeen poliisin tutkintatoimenpiteits kehitetain
vastaamaan mahdollisesti uuteen tekotapaan. Tva-petosrikosten torjunta edellyttis
tiivistd yhteistyGtid numm muassa teleoperaattoreiden ja pankkien seka
rahoitusyhtididen kanssa. Kaiken tva-petosnikollisumden ennalta estiminen on
kaytinndssd mahdotonta niin kavan, kun thmisilld on vapaa padsy tietoverkkoihin ja
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mahdollisuns hoitaa estmerkiksi omia pankkiasicintejaan sahkdisestl, ntta nmmun
muassa EUn toisen maksupalveludirektitvin (PSD2) myota tietyt tva-petosrikokset
ovat romahtaneet. Rikolliset onmistuvat kuitenkin kehittamaan jatkuvasti wusia tapoja
tehds tva-petoksia ja hySdyntimasn tietoverkkothin luttyvia haavoittuvunksia.

Tietoturvallisuns yleisesti on keskeisin ongelma, mik3 tva-petoksin hittyy. Tassd
yhteydessa vakavin tietoturvallisiteen littyva aukko on loppukayttajissa eli yleensa
rikosten asianomistajissa, jotka elvat sucjaa omaa tolmintaansa tietoverkoissa
nittivast tai sitten itse aktiivisesti omalla toiminnallaan mahdollistavat nkosten
tekemisen

Toisena ongelmakohtana koko tietoverkkonkollisunteen listtyen on tietoverkkojen
globaalms ja mahdollisms tehdd nkoksia kansamvilisesti. Ulkomaille suttyvien
varojen seuranta on, jos el mahdotonta, niin hyvin vaikeaa, ja néita saadaan hyvin
harvom palautetiua nkoksen asianomustajille, vaikka nikoksella saatuja varoja
Pystyttiisiinkin seuraamaan tiettyyn pisteeseen saakka.

Eolmantena cngelmakohtana nien henkilokohtaisest virtuaalivalmttojen
kehittymisen seka milld snonitettavien siirtojen yleistymisen. Virtnaalivahmittoihin
liittyen osaanunen poliisissa on rajating ja virtuaalivahmittoihin kohdennettavien
pakkokeinojen osalta vieldkin rajatumpaa

2. Pitaisikd Iminsaadantod kehitiad vastaamaan rikostorjunnan fa rikosten selvitiamisen
tarpeita verkkopetosten suhieen? Jos pitdisi, niin miten?

Lamns&sdantda on undistetin ja esimerkiksi valnusteilla clevan pakkokeinolain
udistosten my6ta polissin mahdollismdet punttoa nkollisuteen ylipa&tasn ovat
hywilli tasolla. Pakkokeinojen kiyttinnseen Littyvin kohtunsperiaatteen nokaisesti
pakkokeinoja tulee kayttis ensisijaisesti vakavammissa rikoksissa ja lievemmisss
tekomuodoissa pakkokeinojen kiyttiminen laajalti ei yleensé ole mahdollista.

Tva-petosnikoksin keskeisesti luttyvad lansaidant5d on pakkokeinolain 10 hovum 6 §
televalvonta ja sen edellytykset. Pakkokeinolaki mahdollistaa televalvonnan
kayttinusen petosrikoksissa levid tekomuotoja lukuun ottamatta sillein kum teko on
tehty teleosoitetta tai telepatelaitetta kivttien Tatd soveltamisalaa el ole mielestini
tarpeen laajentaa koskemaan lievi3 tekommotoja, vaikka se tarkoittagkin sitd, eftd
lievissd tva-petoksissa tekijai ei aina saada selvitettya. Poliisilla ei talla hetkella ole
mydskian nittivia resursseja televalvonnan suonttamiseksi lievien nkosten osalta,
vaikka lamsiidants sen mahdollistais.

Tomen keskeisesti tva-petosnikosten selvittimiseen liuttyva lainsaadantd loytyy laista
sihkdizen viestinnan palveluista (2014/917), jonka 19 hivussa safdetdsn
viranomaistoimintaan littyvists tiedoista ja 157 § sAadetdan teleyritysten tietojen
sdilytysvelvollisumdesta. TallS hetkelld lamsiadintsd edellyttad teleyrtyksid
sdilyttamiin muun muassa intermetyhteyspalvehnm littyvia IP-tietoja 9 kuukauntta
viestintitapahtuman ajankohdasta lnkien Niitd hetoja poliisi saa kiyttoonsa missa
rikoksissa, joissa on PET 10:6 mukaiset edellytykset. Kun ottaa hnomicon sen, miten
tva-petosrikokset tulevat poliisin fietoon, min s38detty 9 kk-n sailytysvelvollisuns ei
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dina ritd. Usein asianomistajat tulevat tietoiseksi hethin kohdistmeesta nkoksesta
pitkinkin ajan kulothua teon tapahtuma-ajankohdasta esimerkiksi penintdyhtididen
lzhettimien permtikirjeiden kautta ja ilmoittavat vasta tilloin nkoksesta polisille.
Eim teosta on kulumut aikaa, el polusilla valttimatts ole endd mahdollisunita saada
tarvittavaa nayttaa rikoksesta | Ja syytteen tueksi tecissa, joista on jo tmoeitushetkelld
kulumt yli 9 kk. Lievemmissa tekomuodoissa poliisilla on mahdollisius saada
teleymityksilts IP-tietoja 1 - 3 kkon ajalta teleyrityksesti mippuen. Kaytanndssa tima
tarkoittaa sitd ettd lievemmissa tekomuodeissa poliisilla el ole edellytyksii snorittaa
esitutkintaa saatavilla olevan lisdselvityksen puntteen vooksi ja esttutkinmat on tistd
syystd keskeytettiva. Mikali lainsaadantta tarkastellaan teleyntysten
sdilytysvelvollisunden osalta, niin tami tva-petosrikosten selvittamiseen littywa
seikka tulisi lmomicida lamvalmistelun vhteydessa.

Helsinki 12.8.2022
Teemm Haapala

nkoskomisano
Helsingm poliisilaitos
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1 Johdanto

1.1 Aihe ja kysymyksenasettelu

Tutkimuksen aiheena on verkkoavusteisten petosten sddntely ja torjunta. Tutkimustehtiva-
nd on selvittdd verkkoavusteisten talousrikosten siddntelyn haasteita erityisesti petosrikosten
ndkokulmasta. Aihe on ajankohtainen, silld eri tahojen tuottamien kyselyiden ja poliisin
tietoon tulleiden rikosten perusteella nihddin tietoverkkojen toimivan jatkuvasti kasvavis-
sa mirin taloudellisten rikosten niyttimoni.! Uusi teknologia ja tietoverkkojen kansain-
vidlinen luonne luovat haasteita erilaisten tietoverkkojen vélitykselld tapahtuvien rikosten

torjunnassa seké sddntelyssa.

Tutkimuksen tarkoituksena on vastata kysymykseen, miten tietoverkot vaikuttavat petosri-
kosten sdédntelyn kehitystarpeisiin. Tédhdn kysymykseen vastaamiseksi tulee myds késitelld

seuraavia apukysymyksié:
1. Millaisia erilaisia verkkopetoksia on olemassa?
2. Mika on tietoverkkojen merkitys modernissa rikosoikeudessa?
3. Milli tasolla taloudellisten verkkopetosrikosten torjunta on?

Naihin kysymyksiin vastaamalla on tarkoituksena muodostaa kattava kuva verkossa tapah-
tuvista taloudellisista rikoksista rikosoikeudellisena i1lmiond sekd niiden merkityksestd yh-
teiskunnassa ja globaaleilla markkinoilla. Télloin voidaan vastata my0s tutkimuksen pai-
kysymykseen. Néin saavutetusta vastauksesta riippuen pyritddn myds muodostamaan suo-

situs petossddntelyn kehityksesti ja tulkinnasta tutkimuksen lopputulemana.

1.2 Tutkimuksen tausta

Tietotekniikan ja erityisesti tietoverkkojen hyvin nopea kehitys 2000-luvulla ovat muutta-
neet perustavanlaatuisesti yhteiskuntaa ja arkipdiviistd elamad. Kansainvélisen digitalisaa-
tion seurauksena tietotekniikan ja tietoverkkojen kéyttd on yleistynyt ja jopa muuttunut
pakolliseksi monilla talouden ja yhteiskunnan sektoreilla. Monet yhteiskunnalliset instituu-
tiot ovat riippuvaisia erilaisiin tietojirjestelmiin varastoidusta tiedosta ja ndiden tietojdrjes-

telmien toimivuudesta sekd luotettavuudesta. Tdma nopea kehityskulku ja riippuvaisuus

I'Ks. esim PwC 2020 seki kyberturvallisuuskeskus 2021.
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tietoverkkojen turvallisuudesta sekd luotettavuudesta on aiheuttanut myds haasteita rikos-

oikeudelle. Erilaiset tietomurrot ja tietojen kalastelu ovat tulleet jisidikseen.?

Esimerkiksi vuonna 2014 kyberrikollisuuden on arvioitu aiheuttaneen maailmantaloudelle
yli 400 miljardin euron tappiot.> Tdmin jilkeen rikosten volyymi on vain kiihtynyt suurien
voittojen ja pienen kiinnijddmisriskin seurauksena. Vastaamoon tehty tietomurto on silmaét
avaava esimerkki 2020-luvun yhteiskunnallisista ja poliisin kohtaamista haasteista. Pelkés-
tddn noin 30 000 tuhannen asianomistajan rikosilmoituksen kirjaaminen on ollut mittava
toimenpidekokonaisuus viranomaisille. Tietoverkkorikosten kansainvélisen toimintakentén
ja anonymiteetin seurauksena kansallisilla viranomaisilla on haasteita saada tietoverkkojen
vilitykselle toimivat rikolliset rikosoikeudelliseen vastuuseen. Rikostutkinnan kohtaamat
modernit haasteet liittyviit yhi enemmin suurten datamassojen* hallintaan ja tutkimiseen.
Lisdksi rikollisten ja laittoman toiminnan siirtyessd yhéd enenevissd méérin tietoverkkoihin
syntyy ndiden uudenlaisten, entistd kansainvilisempien rikosten seki lainsdddédnnon vilille
kitkaa sdéntelyn rakentuessa ajatukselle reaalimaailman perinteisistd rakenteista. Uudenlai-
set salausmenetelmadt tietoteknisissd laitteissa, sovelluksissa, kdyttojarjestelmissd ja verk-
koliikenteessa lisddntyvit jatkuvasti edellyttden poliisin omien menetelmien, laitteistojen ja

osaamisen jatkuvaa kehittimisti.>

Verkkoavusteiset petokset eivit kohdistu vain yksityishenkildihin tavanomaisten verkko-
huijausten kautta, vaan myds suuriin kansainvélisiin organisaatioihin. Verkkoavusteiset
petokset ovatkin nousseet yhdeksi yleisimmaéksi petos- ja talousrikostyypiksi viimeisten
vuosien aikana. Petoksien seurauksena yrityksille ja valtiollisillekin toimijoille on koitunut
yhd suurempia taloudellisia vahinkoja. Esimerkiksi Europolin arvion mukaan pelkéstddn
petoksilla saatu rikoshyoty Euroopan Unionissa (EU) on vuosittain noin 10 miljardia eu-

roa, kun valmistevero- ja arvonlisidveropetoksia ei lueta mukaan.®

Tietoverkoilla tarkoitetaan téssd tutkimuksessa laitteiden vilisten tietoliikenneyhteyksien
vilille muodostuvaa jirjestelméd, joka mahdollistaa datan vélittamisen. Tietoverkon kisit-

teen alle lukeutuu internet, joka voidaan karkeasti jakaa nikyvyyden mukaan normaaliin

2 HaVL 23/2021 vp.

3 Peltomiki — Norppa 2015, s. 6.

4 Datan oikeudellisista maéritelmistd ks. tietoverkkorikollisuutta koskevan yleissopimuksen (2001, ETS
185) 1(b) artikla, yleissopimuksen selitysmuistion kohta 25 ja pakkokeinolain (806/2011, PKL) 7:1.2.

> HaVL 23/2021 vp.

¢ Helsingin sanomat 2020.



internetiin,” syviin internetiin® ja pime#in internetiin.’ Internetin avoimet palvelut, kuten
useimmat sosiaalisen media palvelut, lukeutuvat normaaliin internetiin. Keskimmaéiseen
liittyvét erilaiset verkkopankit ja valtiolliset tietokannat sekd maksumuurin takana olevat
sivustot. Viimeisen joukon muodostavat erilaiset piilossa olevat palvelut, joihin paise-

miseksi tarvitaan ldhtokohtaisesti erillinen ohjelmisto.!°

Tama tutkimus tarkastelee tietoverkkoa hyddyntdvien petosrikosten aiheuttamaa rikosoi-
keudellista ja rikostorjunnalle aiheutuvaa problematiikkaa talousrikosoikeudellisesta nako-
kulmasta. Tutkimuksessa kisitelldédn erilaisia verkkopetostyyppejd, mutta padhuomio tulee
olemaan organisaatioihin kohdistuvissa tai muutoin taloudellisesti merkittavissa tietoverk-

koa hyodyntévissd petosrikoksissa.

1.3 Aiheen rajaus

Yleisend rikosnimikkeend petokset pitévit sisdlldén laajan kirjon erilaisia rikoksia. Petok-
sista puhuttaessa voidaan tarkoittaa esimerkiksi veropetoksia, maanpetoksia tai erilaisia
maksuvilinepetoksia. Petosten yhteydessa tai niiden tunnusmerkiston tdyttymistd pohditta-
essa voidaan puhua myds muun muassa kavalluksesta ja korruptiosta. Talousrikosoikeudel-
lisesta ndkokulmasta erityisesti velallisen petokset ja veropetokset ovat merkittidvissé ase-

massa.

Niéin ollen tutkimuksen johdonmukaisuuden vuoksi on syytd rajata tutkimuksen ala kos-
kemaan rikostunnusmerkistojen osalta nimenomaisesti lievdd petosta, petosta ja torkedd
petosta. Vaikka maksuvilinepetokset ja veropetokset tapahtuvatkin nykyddn usein tieto-
verkkoja hyviksikdyttden, eivit ne ole tutkimuksen kohteen, tietoverkkojen petosrikoksille
atheuttamien sdéntelyllisten vaikutusten, kannalta erityisen merkittdvid rikoksia. Verope-
tokset eivit toimi samalla logiikalla kuin verkkoavusteiset petokset, ja maksuvilipetoksista
on olemassa jo paljon kattavaa sdintelyd. Lisdksi maksuvélinepetosten arvioiminen verk-
kopetosten ndkokulmasta tekisi tutkimuksen aiheesta liian laajan. Sdhkoisié todisteita kési-
tellddn vain niiden suorien vaikutusten osalta, eikd esimerkiksi rikosprosessioikeudellisia
kysymyksid kasitelld. Sdahkdiset todisteet ovat sindlldén oleellinen osa verkkopetosten oi-

keudellista viitekehystd, mutta tutkielmassa kisitellddn tatd ilmiota vain siltd osin, kuin se

7 Eng. clearnet.

8 Eng. deepweb.

? Eng. darknet.

10 Ks. internetin datan nékyvyyden tasoista tarkemmin Chertoff — Simon 2015, s. 1-7.
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liittyy rikostorjunnan haasteisiin ja tarpeisiin. Syvempi prosessioikeudellinen katsanto sdh-
koisestd todistelusta tekisi tutkimuksesta liian laajan. Samasta syysti tutkimuksessa kisitel-
ladn vain vélttimattomin osin perinteisid, yksityishenkiloihin kohdistuvia ja tunnettuja
verkkopetoksia, kuten tietojenkalastelua ja ennakkomaksupetoksia. Tutkimuksen tarkka
rajaaminen rikoslain (39/1889) 36:1-3 §:iin tietoverkkojen viitekehyksessd mahdollistaa
aiheen syvéluotaavan késittelyn, jonka avulla tutkimuskysymyksiin pystytdédn antamaan

kattava seka tieteellisesti perusteltu vastaus.

1.4 Tutkimuksen metodi

Oikeustieteellisessd tutkimuksessa metodi on sekd tieteenteoreettisesti ettd kdytdnnon kir-
joittamisen kannalta monitulkintainen asia. Yhtd ainoaa oikeata metodia ei oikeustieteessa
ole. Siind hyddynnetdin monenlaisia menetelmid, jotka méérittyvit paljolti tutkimuson-
gelman mukaan. Tarjolla ei siis ole valmista metodipakettia, joka olisi aina kayttokelpoi-
nen tutkijan kéytettaviksi. Metodi liittyy kuitenkin saumattomasti tutkimuskysymykseen ja
sithen liittyvien ongelmien ratkaisuun. Valitun menetelmin tulee olla sellainen, ettd sen

avulla tutkimuskohteesta saadaan esiin jotain merkittivii ja mielenkiintoista.'!

Tutkimukseen sopivia metodeja ovat oikeusdogmatiikka, oikeusvertailu ja de lege ferenda.
Oikeusdogmatiikan keinoin tarkastellaan kansallisen sdintelyn tilaa ja oikeusvertailun
avulla puolestaan voidaan tutkia muiden maiden lainsddddnndllisid ratkaisuja globaalin
kyberrikollisuuden torjunnassa. Tutkimuskysymykseen vastaamisen ja tutkimuksen tarkoi-
tuksen kannalta de lege ferendan mukainen tavoite-keino -analyysi tarjoaa my0s toimivan

mallin tutkielman rakentamiselle.

Kansallisen ndkdkulman korostamiseksi ja tutkimuksen sisdisen logiikan ylldpitdmiseksi
tutkimuksessa pitdydytddn kuitenkin padosin oikeusdogmaattisen eli lainopillisen metodin
kiytossd. Oikeusvertailun painottaminen ei ole mydskéédn tutkimuksen tehokkaan rajaami-
sen vuoksi mielekdstd. Oikeusvertailua voidaan kuitenkin hyddyntda rajoitetusti haettaessa
johtoa ongelman ratkaisuun ulkomaisista sdadnndksellisistd ja yhteiskunnallisista sovellu-
tuksista. Samoin de lege ferenda metodia voidaan kayttda rajoitetusti tutkimuksen loppu-

puolella lainsddadiannollisen ehdotuksen muodostamisessa, mikli télle on tarvetta.

' Kolehmainen 2015, s. 112.



Tadmén tutkielman tutkimusmetodina toimii siis pddsddntdisesti lainoppi. Lainopin tiedon-
intressind on tuottaa voimassa olevaa oikeutta koskevia perusteltuja tulkinta-, punninta- ja
systematisointikannanottoja.!? Tutkielman lopputulosten perusteella voidaan mahdollisesti
tuottaa tulkintakannanotto sddntelyn nykytilaa koskien. Tdmén mahdollisuuden vuoksi
lainopillinen tutkimusmetodi on tutkimuskysymysten kannalta soveltuva. Lainopin tehti-
vand on perinteisesti pidetty oikeussiddntojen sisdllon selvittdmista eli tulkintaa, oikeusperi-
aatteiden punnintaa eli yksittdisen oikeusperiaatteen ratkaisuarvon maéérittdmistd seké oi-
keussdinndsten systematisointia.!* Kisilld olevassa tutkielmassa kilytetdfin aineistona pe-
rinteisid oikeusldhteitd kuten oikeussdidnnoksid, oikeuskirjallisuutta, viranomaisasiakirjoja
ja oikeuskdytintod. Lisdksi tutkimuksessa hyodynnetdin asiantuntijoiden lausuntoa haas-
tattelututkimuksen avulla.'* Lainopillisen metodin mukaisesti niiti l4hteiti tulkitsemalla ja
systematisoimalla pyritddn 16ytdiméédn vastaus tutkimuskysymykseen. Metodin hyddynta-
mistd vaativat perustelut ovat keskeisessd asemassa koko tutkimuksen lépidisevésti. Hyvéin
lainopillisen tutkielman perustana on tietenkin onnistunut kysymyksenasettelu seké se, etti
tutkimustehtdvddn haetaan vastausta asianmukaisen metodin avulla. Toisaalta vasta tutki-
muksen loppupuolella huomataan, oliko metodi asianmukainen — voihan olla, ettd valittu
tutkimustapa ei kykenekddn endd vastaamaan alkuperdiseen tutkimuskysymykseen, kun
tutkimus on eldnyt ja muovautunut tutkimusprosessin aikana. Tdmén lopputuleman valtta-

miseksi tutkimusmetodia on syyté arvioida huolellisesti jo tutkimuksen alussa.

Oikeustieteen tiedonintressi koskee sitd, mita tai millaista tietoa tutkimuksella tavoitellaan.
Tiedonintressi voi olla esimerkiksi laintulkinnallinen, systematisoiva, sdintelyn vaikutuk-
sia arvioiva tai siintelyi kehittivi.!> Lainopin tiedonintressind on tuottaa voimassa olevaa
oikeutta koskevia perusteltuja tulkinta-, punninta- ja systematisointikannanottoja. Tavan-
omaisesti tdllaiset kannanotot koskevat sitd, mikd on voimassa olevan oikeuden tietyn het-
kinen siséltd vallitsevan lainopin mukaisesti. Huomio kohdistetaan télldin sithen, miten
oikeus on tosiasiallisesti aiemmin toteutunut, seka siithen, miten oikeus tulee tulevaisuudes-
sakin toteutumaan. Oikeusdogmatiikan vallalla oleva doktriini kiinnittdd oikeudellisen tul-

kinnan, arvioinnin ja systematisoinnin tuomareiden ja muiden lakia soveltavien viran-

12 Kolehmainen 2015, s. 107.

13 Kolehmainen 2015, s. 113.

14 Ks. Liite 1.

15 Oikeustieteen tiedonintressistd tarkemmin ks. Kolehmainen 2015 s. 107 ja Siltala 2003, s. 135-137.
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omaisten yhteistuumaisesti hyviksyméan tuomarinideologiaan, eli niin kutsuttuun vallitse-

vaa tuomarinideologiaan. Niin ollen tiedonintressind on se, miti oikeus on. !

Lainoppia voidaan niin ollen luonnehtia luonteeltaan kédytdnnonldheiseksi. Se ei kuiten-
kaan voi toimia vailla teorian tuottamia yleisid oppeja tai periaatteita. Aarnio kuvailee teo-
rian tekevin lainopista todellisen tieteen, joka syntyy teorian ja kdytdnnon vilisestd kogni-
tiivisestd resonanssista.!” Lainopillisella tutkimuksella on Aarnion mukaan “tieteellinen
asenne”, joka tarkoittaa sitd, ettd lainopissa sitoudutaan tieteelliseen paradigmaan. Tassd
paradigmassa lainoppi suorittaa sen tehtdvad hallitusti perustellen ja muodostaen objektii-
visia seka sisdllollisesti yhtendisid oikeudellisia argumentteja. Ndin ollen oikeustieteilijan
ja tavallisen maallikkoon vilinen ero on se, ettid oikeustieteilija kykenee tuottamaan lain-
opin avulla kontrolloituja hypoteeseja lain merkityksesti, tai systematisoida lakia yleisten

oppien perusteella.'®

Summaten todettakoon, ettd lainopillisen tutkimuksen keskeisind tehtdvind pidetddn oi-
keussddnnosten tulkintaa ja systematisointia, oikeusperiaatteiden punnintaa sekid voimassa
olevan oikeuden selvittdmistd. Lainopillisessa tutkimuksessa tarkasteltavaa tapausta ldhes-
tytddn tulevia lainsoveltamistilanteita ajatellen normatiivisesta nikokulmasta ja vallitsevan
oikeuden ldhtokohdista. Huomiota kiinnitetddn erityisesti myos siihen, kuinka oikeus on
tosiasiallisesti toteutunut ja kuina se tulee myos tulevaisuudessa todenndkdisesti toteutu-
maan. Lainopin tutkijan tehtdvéni on perustelluilla tulkintasuosituksillaan auttaa lainsovel-
tajia heidin tyossddn sekd osaltaan vaikuttaa siihen, ettd viranomaiset ja tuomioistuimet
tekevit lainmukaisia ja hyvin perusteltuja paatoksid toteuttaen oikeutta niin kuin on lain-

sdadiannossa tarkoitettu.

Ennen metodin lopullista lukkoon lyomistd on vield tdsmennettdvé tutkimuksen metodolo-
gista logiikkaa. Koska tutkimuksessa tarkastellaan tietoverkkojen aikaansaamisia vaikutuk-
sia petosrikosten suhteen kokonaisvaltaisena ilmiond pelkdstdin normatiivisen ldhestymis-
tavan sijaan, ei puhdas lainoppi ole riittdvd keino tutkimuskysymykseen vastaamiseksi.
Vaihtoehtoinen lainoppi sen sijaan tarjoaa tihin vaihtoehdon. Kolehmaisen mukaan vaih-
toehtoisessa lainopissa ei haeta niinkdén tietoa siitd, mitd on voimassa olevan oikeuden
sisdltd, vaan mitd sen pitdisi olla. Siind vallitsevasta tuomarinideologiasta ollaan valmiita

luopumaan, jos se ei johda tutkijan sisdistdmin ideologian kannalta toivottuun lopputulok-

16 K olehmainen 2015, s. 107.
17 Aarnio 1989, s. 304.
18 Aarnio 1989, s. 304.



seen.! Niin ollen vaihtoehtoinen lainoppi nostaa esille oikeuden sisiisii ristiriitoja ja jin-
nitteitd. Nimenomaisesti néiden ristiriitojen ja jénnitteiden avulla voidaan perustella se,
miti oikeuden pitiisi olla.?’ Parhaita mahdollisia laintulkinnallisia ratkaisuja perustelemal-
la oikeus hahmotetaan yhteiskunnallisena mahdollisuutena eikd vain toteutuneena tai toteu-

tettavissa olevana tosiasiana.?!

Hieman samalla tavoin oikeuden hahmottaa oikeuspoliittinen eli de lege ferenda -tutkimus,
joka yhdistyy vaihtoehtoiseen lainoppiin siten, ettd uutta lainsdddantod koskeva ratkai-
suehdotus muodostuu tulkintaan ja systematisointiin pyrkivén lainopin erdinlaisena oheis-
tuotteena. De lege ferenda -tutkimuksen osalta tulee ymmartdd sen arvioivan erilaisia lain-
saadannollisid ratkaisumalleja, joihin tuleva lainsédéddantd voisi perustua. Metodin kéyttdjan
on kuitenkin tunnistettava laintulkinnan asettamat absoluuttiset rajat ja tiedettdva, mitd hin
on tekemdssa. Erityisesti lukijalle on tehtdva selvéksi, antaako tutkimuksen tekija tulkinta-
suosituksia de lege lata vai de lege ferenda, silld ndiden metodien edellyttdmait perustelut
poikkeavat selkedsti tosistaan. De lege lata tulkintasuositukset ovat oikeusldhdeoppiperus-
teisia, kun taas de lege ferenda arviointi voidaan tehdd vapaammin esimerkiksi yhteiskun-

nallisen tarkoituksenmukaisuusharkinnan pohjalta.

Yhteiskunnallisen tarkoituksenmukaisuusharkinnan pohjalta herdd myds ajatus kisillé ole-
van tutkimuksen tarkoituksesta. Koska tietoverkkojen kéyton yleistyminen ja rikollisuus
kumpikin ovat koko yhteiskunnan lépéisevid ilmiditd ja koska tutkimuksen aihe ei ole puh-
taan normatiivinen, tullaan tutkimuksessa véistimattd tormddmadn yhteiskunnallisiin na-
kokohtiin védhintddn kriminaalipolititkan muodossa. Télloin ei todenndkdisesti voida vilt-
tyd ottamasta kantaa ndihin ndkokohtiin, eikd toisaalta tutkimustulosten saavuttamisen
vuoksi téllaista kannanottoa pitdisikdén viltelld. Ndin ollen tutkimuksessa voidaan kéyttaa
johtopédtdsten osalta de lege ferenda -metodia, vaikka tutkimuksen yleisote onkin vaihto-
ehtoislainopillinen. Rikollisuuden ja tietoverkkojen tarkastelussa yhteiskunnallisina ilmidi-
nd ei voida myoskddn vilttyd empiiristen ldhteiden hyddyntdmiseltd vaarantamatta tutki-

muksen tuloksia.

19 Siltala 2003, s. 525.

20 Wilhelmsson 1997, s. 343-352. Toisaalta vaihtoehtoista lainoppia kohtaan voidaan esittdd myos pe-
rusteltua kritiikkid, silld opissa oikeuden péaédsdénnét muuttuvat poikkeussddnndiksi ja painvastoin. Té-
méin voidaan katsoa olevan metodin heikko kohta, silli télle vaihtelulle ei ole kyetty esittiméén kattavia
metodologisia perusteita. Kysymys on siis siitd, mikd oikeuttaa korottamaan oikeuteen jollain lailla
padsseen poikkeussddnnon padsadnnoksi. Ks. Helin 1998, s. 311-312.

2 Wilhelmsson 1997, s. 347-353 ja Siltala 2003, s. 62 ja 544.
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Empiirinen oikeustutkimus kohdistaa huomion oikeuteen sellaisena kuin se tosiasiallisesti
tulee sovelletuksi ja ymmarretyksi lainsoveltajien eli tuomioistuimien, viranomaisten kan-
salaisten ja yrityksien keskuudessa. Empiirisen oikeustieteen kysymyksenasettelut tarkaste-
levat empiiristd kysymystd mééréllisten tai laadullisten menetelmien avulla. Tarkaste-
lundkdkulmana voi olla tidlloin vaikkapa se, miten lainsdétija tai lainsoveltaja on toiminut
sen sijaan, miten ndiden olisi voimassa olevan oikeuden valossa pitdnyt toimia. Empiiristen
menetelmien avulla voidaan kuvailla vallitsevaa oikeudellisesta tilaa ja sen yhteiskunnal-
lista merkitystd. Talld on merkitystd etenkin oikeusjirjestyksen kehittimisen ja lainvalmis-
telun ndkokulmasta. Oikeuden empiirinen tutkimus vaatii tavanomaisesti eri tutkimuspe-
rinteiden teoreettisten ja metodologisten ldhtokohtien kekselidstd yhdistamistd. Erilaisia
tutkimusmetodeja yhdistdimélld voidaan oikeudellisesta ilmidstd saada monipuolisempi ja
kokonaisvaltaisempi kisitys.?? Oikeudellisen tutkimuksen tiedonintresseissd on nyky#in

entisti useammin tuottaa empiiristi tietoa oikeuden ja yhteiskunnan vilisisti ilmidisti.?

Niéin ollen téssd tutkimuksessa hyddynnetddn lainopin ohella myds empiiristd ldhestymis-
tapaa. Yksi tutkittavaa ilmiotd esittelevd taulukko ei kuitenkaan vield tee tutkimuksesta
empiiristd.”* Samalla tutkimuksessa tiedostetaan, ettei haastattelun tuottaminen tai muut
vastaavat toimet vield itsessdédn tee tutkimuksesta empiiristd. Tutkimuksen tutkimuskysy-
myksid ldhestytddnkin l4dhtokohtaisesti perinteisin ja vaihtoehtoisin oikeusdogmaattisin
keinoin systematisointia ja tulkintaa pd#asiallisina tydkaluina kiyttien.?®> Niiden tydkalu-
jen kayttoon ei kuitenkaan lukkiuduta, vaan tarvittaessa tuodaan esille ja kisitelladn myos
empiirisid ja oikeuspoliittisia ndkdkohtia. Ndin tutkimuksen kohteesta voidaan muodostaa
niin selked ja kokonaisvaltainen kuva kuin mahdollista, mikd auttaa ymmairtdméén tutki-

muskysymykseen vastaamiseksi vaadittavat seikat.

22 Sutela 2019.

23 Keindnen — Viitinen 2015.

24 Sutela 2019.

25 On pidettdvd mielessd, ettd eri tiedonintresseja sisiltivien erilaisten lainopin tulkintatapoja yhdistele-
misessd on kiinnitettdvd huomiota siihen, ettd niin toimiessa ei vaaranneta tyon tieteellistd johdonmu-
kaisuutta. Kolehmainen 2015, s. 108.



2 Petos modernissa rikosoikeudessa

2.1 Petoksen méaritelméa

Suomen rikoslaissa (1889/39) on useita erilaisia petosrikosten tunnusmerkistoja. Verkko-
petoksia ei ole erikseen kriminalisoitu, vaan tavanomaisesti verkkoa hyviksikdyttdvid pe-
toksia tarkastellaan yleisen petosrikostunnusmerkiston kautta. Ndin ollen verkkopetosten
késittelyssé tulee ldhted liikkeelle yleisluontoisen petoksen ymmartdmisestd. Petos mééri-
tellddn Suomen rikoslain 36 luvun 1 §:ssé ja torked tekomuoto saman luvun 2 §:ssd. Rikos-
lain (RL) 36:1:n mukaan petoksesta rangaistaan sitd, joka hankkiakseen itselleen tai toisel-
le oikeudetonta taloudellista hyotyd taikka toista vahingoittaakseen, erehdyttdmailld tai
erehdystd hyviksi kiyttdimélld saa toisen tekeméén tai jattdméédn tekeméttd jotakin ja siten
aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista téll4 on ollut mahdolli-

suus maarata.

Pykélédn toisessa momentissa on huomioitu erityisesti tietoverkot petosten alustana. Niin
sanotusta tietojenkasittelypetoksesta rangaistaan sité, joka 1 momentissa mainitussa tarkoi-
tuksessa dataa syottdmailld, muuttamalla, tuhoamalla tai poistamalla taikka tietojérjestel-
min toimintaan muuten puuttumalla saa aikaan tietojenkésittelyn lopputuloksen véaristy-
misen ja siten aiheuttaa toiselle taloudellista vahinkoa. My®ds téllaisen petoksen yritys on
rangaistava. Huomionarvoista on, ettd tietojenkésittelypetoksessa ketdén ihmisti ei suora-
naisesti erehdytetd, vaan kohteena on automaattinen tietojenkésittely, jonka seurauksena
hankitaan oikeudetonta taloudellista hyotyd tai aiheutetaan taloudellista vahinkoa toiselle
taholle. Téllaista tietojirjestelmédédn kohdistuvaa erehdyttdmistd on muun muassa maksulli-
sen verkkopalvelun virheen hyddyntdminen sellaisella tavalla, ettd palvelu on mahdollista
saada ilmaiseksi. On kuitenkin huomioitava, ettd esimerkiksi verkkokaupan itse tekemén

hinnoitteluvirheen hyddyntéiminen ei ole rangaistavaa.?®

Tunnusmerkistostd ndhdédén, ettd petoksen rangaistavuudella on seitsemédn kriteerid: talou-
dellisen hyddyn tavoittelu, hyddyn oikeudettomuus, erehdyttiminen tai erehdyksen hyvék-
sikdyttdiminen, erehdyttimisestd aiheutuva erehdys, erehdyksen vallassa tehty madrdadamis-
toimi, madrddmistoimesta aiheutuva taloudellinen vahinko seké tahallisuus. Petoksen ran-

gaistavuus edellyttdd siten tekijin valittdvdn virheellistd, puutteellista tai harhaanjohtavaa,

26 Rikoslain 36 luvun 1 §:n 2 momentissa tarkoitettu tietojenkdsittelypetos liittyy Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen 8 artiklan kansalliseen tiytdntdonpanoon. Ks. tar-
kemmin HE 2/2003 vp; HE 153/2006 vp, s. 20-21 ja Pihlajaméki 2004, s. 191-204.
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informaatiota, jonka vuoksi toinen osapuoli eli asianomistaja erehtyy. Edelleen petoksen
rangaistuus vaatii asianomistajan tekevin virheellisen, muutoin puutteellisen tai tosiasioi-
den kanssa ristiriitaisen tiedon perusteella maarddmistoimen aiheuttaen tidllda menettelylld
seurauksen, joka voidaan katsoa taloudelliseksi vahingoksi.?” Jo tappion syntymisen vili-
ton vaarakin saattaa merkitd sellaista taloudellisen aseman todellista heikentymisté, ettd
sitd voidaan pitdd tunnusmerkistossd tarkoitettuna taloudellisena vahinkona, vaikka lopul-

linen tappio ei vield olisikaan syntynyt.?®

Taloudelliseen vahinkoon johtavan maééraystoi-
men osalta on puolestaan oikeuskirjallisuudessa todettu, ettd petoksen méérdamistoimi on
yleensi oikeustoimi, kuten kauppasopimuksen solmiminen tai luoton myontédmista koskeva
sitoumus.?’ Tunnusmerkistdssi on kuitenkin tarkoituksellisesti viltetty kiyttimésti kisitet-
td oikeustoimi, koska madrddmistoimi voi olla pelkkia tosiasiallista toimintaa eli tekemaétta

jattdmistd. Lain esitdissd on esitetty esimerkkind tilanne, jossa velkoja erehdytetddn luo-

pumaan saatavan perimisestd, jonka seurauksena saatava vanhentuu.*°

Erehdyttdminen ja erehdyksen kisite ovat petossddnnoksen rangaistavuuden keskiossa. Itse
sadnnokseen sisiltyy kaksi eri tekomuotoa. Avainasemassa ovat erehdyttiminen ja ereh-
dyksen hyvéksikdyttdminen. Erehdyttiminen on edelleen mahdollista jakaa aktiiviseen ja
konkludenttiseen erehdyttdmiseen. Aktiivisen erehdyttdmisen ollessa kyseessai toiselle osa-
puolelle vélitetddn virheellistd informaatiota, joka on télle osapuolelle annettavan selityk-
sen eksplisiittinen osa.>! Tapani kiyttii esimerkkini tilannetta, jossa A tilaa X Oy:n nimis-
sd tuotteita kertoen X Oy:n olevan maksukykyinen, vaikka tosiasiassa X Oy on maksuky-
vyton. Téllainen virheellinen informaatio voidaan viélittda kirjallisesti, sanallisesti, sdhkoi-

sesti tai elekielella.

Konkludenttinen eli ns. hiljainen erehdyttdminen kuvaa tilannetta, jossa toisen annetaan
ymmartii tai olettaa virheellistd tietoa. Tapani kayttdd esimerkkind tilannetta, jossa asiakas
menee ravintolaan ja tilaa jotakin. Téllaisessa tilanteessa asiakkaan ei ole erikseen ilmoitet-
tava maksukyvyttdmyydestdén, silld sitd ei odoteta tavanomaisessa kanssakdymisessd ja
tdma heréttiisi jopa epdilyjd asiakkaan tarkoituksista tai saisi aikaan ylimaardistd vaivan-

ndkod. Tahdonilmaisuun liittyy myos vastapuolen odotus tietynlaisesta aikomuksesta. Ndin

27 Frinde — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 629.
28 Ks. KKO 2003:88.

2 Frande — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 643.
30 HE 66/1988 vp. sivu 132.

31 Frinde — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 630.
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ollen esimerkiksi sopimusta solmittaessa kumpikin osapuoli antaa ymmairtdd voivansa ja

haluavansa tiyttis sopimusvelvoitteet.>?

Kuten edelld on todettu, erehdyttdmisen kisite on avainasemassa petoksen tunnusmerkis-
ton késittdmiseksi. Tadstd huolimatta petoksen tunnusmerkiston tayttymistd arvioitaessa on
huomioitava myo6s informaationvaihdon toisen osapuolen johtopaitoksiin tekijan kayttiy-
tymisestd seké tdstd syntyvistd perustelluista odotuksista, jotka vaikuttavat kommunikaati-
on toisen osapuolen péidtoksentekoon. Toisin sanoen petoksen arviointi ei saa kohdistua
ainoastaan tekijan yksipuoliseen toimintaan kuten harhaanjohtavan, puutteellisen tai vir-
heellisen tiedon levittimiseen.*® Oikeuskirjallisuudessa titi arviointinikokulmaa on kutsut-

tu sosiaalisen oletusmallin loukkaukseksi.>*

Erehdyttdmisen lisdksi petoksen tunnusmerkiston tdyttymisen kannalta itse erehdys on
oleellinen késite. Erehdys voidaan maédritelld virheelliseksi ja todellisuutta vastaamatto-
maksi mielikuvaksi sellaisesta asiasta, joka on omiaan vaikuttamaan henkilén toimintaan
tai paitoksentekoon.>> Erehdyttiminen johtaa erehdykseen psyykkisen vaikuttamisen kaut-
ta.’® Kyse ei ole suorasta kausaliteetista, mutta erehdyttimisen katsotaan yleensi jotenkin
oleellisesti vaikuttavan erehdytetyn henkilon tahdonmuodostukseen. Syy-yhteyden arvioin-
tia ja merkitystd kuvaa esimerkiksi tapaus KKO 2004:109, jossa linjattiin, ettei asianomis-
tajan erehdys johtunut vastaajan toiminnasta, koska tdméan laiminlyontid ei tullut katsoa
erehdyttimiseksi.>” Erehdyksen aiheutuminen ei siten aina ole syy-yhteydessi erehdytti-
miseen.’® Syy-yhteyden lisiksi on kiinnitettéivdi huomiota myds siihen, kuka tai miki taho
on erehtynyt. Yleisesti ottaen petoksessa erehdyttimisen kohde, erehtynyt taho tai vahin-

gon kérsijd on tapauksessa asianomistaja. Petoksissa, jotka kohdistuvat yrityksiin tai mui-

32 Frande — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 630. Ks. myos Kindhéuser
2005, s. 109-110 ja 147.

33 Friinde — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 630.

34 Ks. tarkemmin Kargl 2002 s. 628-629.

35 Stdhlberg 1964, s. 15. Ks. myos Waaben 1999, s. 121.

36 Tapani 2004, s. 137-138. Ks. lisiksi Tapani — Tolvanen 2013, s. 166167 ja Frinde 2012, s. 79.

37 Tapauksessa KKO 2009:109 A oli valmistanut videokasetteja, joista olisi tullut suorittaa tekijénoi-
keuslain 26 a §:ssé tarkoitettu maksu, mutta laiminlyonyt tekijdnoikeuslain 26 d §:ssé sdddetyn velvolli-
suuden antaa Sdveltdjien Tekijanoikeustoimisto Teosto ry:lle maksun perinnéssi tarvittavat tiedot. Syyt-
tdjain mukaan A:n laiminlydnti oli erehdyttinyt Teoston jattimaidn maksun periméttd. Koska Teosto ei
ollut ollut tietoinen A:n toiminnasta, maksut olivat jafineet periméttd. Korkeimman oikeuden mukaan
Teostolle ei ollut syntynyt laiminlydnnin vuoksi todellisuutta vastaamatonta mielikuvaa. A:n ei siten
katsottu menettelyllddn syyllistyneen petokseen. Tapaus oli dénestysratkaisu.

38 Erehdyttamisen ja erehdyksen syy-yhteydesta tarkemmin ks. Jareborg 2001, s. 161; Puppe 2000, s. 59
sekd Frande — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 636—638.
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hin oikeushenkil6ihin, erehdytetdin luonnollista henkildd, joka voi tehdd oikeushenkilod

sitovia toimia.?’

Toinen mahdollinen tapa tehda petos on tunnusmerkiston mukaan erehdyksen hyviksikayt-
taminen. T&ll6in tekija aiheuttaa taloudellista vahinkoa tai hyotyy oikeudettomasti toisen
kustannuksella siten, ettd jittdd korjaamatta havaitsemansa toisen tahon erehdyksen. Lain
esitdissd korostetaan tdtd oikeudellista velvollisuutta korjata toisen erehdys. Kaytdnnossi
oikeudeton hydtyminen voi ilmetd hallituksen esityksen mukaan esimerkiksi siten, ettei
tekijélld ole alun perinkdén aikomusta tiyttdd velvoitteitaan, vaan hidn pyrkii ainoastaan

hydtymiin vastapuolen suorituksista timén kustannuksella.*

Lopulta on tarkasteltava vield asianomistajan myotidvaikutuksen arviointia. Lahtokohtana
on asianomistajien oma ja normatiivinen vastuu hankkimastaan informaatiosta ja sen pe-
rusteella tapahtuvasta toiminnasta. Asianomistajien on siis noudatettava tiettyd huolelli-
suutta taloudellisten ja muiden varallisuuden kannalta merkityksellisten asioidensa hoidos-
sa saadakseen rikosoikeudellista suojaa osakseen.*! Myétivaikuttamisen arviointiin vaikut-
taa informaation hankinnan huolellisuus, taloudellisen toiminnan ja samalla mahdollisten
vahinkojen laajuus sekd epdilyksen herittavét seikat informaation todenperdisyydesti. Se-
lonottovelvollisuuden arviointi on yleisimmin relevanttia liike-eldmén taloudellisissa suh-

teissa.*?

Petossddnndksen tarkoituksena on ensisijaisesti varallisuuden suojaaminen. Témaé tarkoitus
perustuu perustuslain (PL) 15 §:n ja Euroopan ihmisoikeussopimuksen (EIS) ensimméisen
lisipdytikirjan 1 artiklaan.** Varallisuuden suojaaminen puolestaan turvaa yksildiden ta-
loudellista toimintavapautta vahvistamalla kaupanteon ja vaihdannan vaatimaa luottamus-
ta. Taloudellisia sopimussuhteita solmittaessa ja niistd neuvoteltaessa sopimusosapuolten
sekd muiden vastaavien toimijoiden tulee voida luottaa toisen osapuolen toimivan rehelli-

sesti. Oikeuskirjallisuudessa titd suhdetta on pyritty jisentimdidn oikeus totuuteen -

3 Frande — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 637.

40 HE 1988/66 vp, s. 131-133.

41 Tarkemmin selonottovelvollisuudesta petoksen suhteen ks. Tapani 2004, s. 175-196 ja Tapani 2017,
s. 309-318. Ks. lisdksi KKO 1995:23; KKO 1995:24; KKO 1995:25 sekd KKO 2011:84.

42 Frande — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 642.

43 Tapani 2004, s. 82. Tarkemmin omaisuudensuojasdannoksisté ks. Léansineva 2002, s. 191-204.
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kisitteen avulla.** Thmisten erehdyttiminen evii heilti mahdollisuuden timin vapauden

hyddyntimiseen.*

2.2 Petos taloudellisena rikoksena

Petoksen rikostunnusmerkiston madrittelyn jalkeen on syytd laajentaa nikdkulmaa petok-
sen tarkastelun suhteen. Verkkopetokset ovat laaja ilmid, jotka maksavat valtioille, yrityk-
sille sekd yksityisille erittdin suuria summia rahaa. Rahassa mitattuna ja ilmioén laajuuden
huomioiden voidaan puhua verkkopetoksista talousrikollisuutena. Kaytdnnossa tdma kasit-
teellinen luokittelu merkitsee hieman erilaista ldhestymistapaa ilmion suhteen. Verkkope-
tosten luokittelu talousrikoksiksi tarjoaa myos perustellun kriminaalipoliittisen nékdkul-

man aiheeseen.*®

Talousrikokselle ei ole yksiselitteisesti hyviksyttyd miiritelmii kansainvilisesti.*’ Termin
méiiritelmi ei ole tiysin vakiintunut myoskiin Suomessa.*® Rajanveto tavanomaisen omai-
suus- ja varallisuusrikoksen vililli ei ole aina selke#d.*” Miiritelmind on kiytetty toisaalta
kaikkeen taloudelliseen hyGtyyn tdhtddvaad toimintaa, mutta toisaalta vain tiettyjen rikoslain
lukujen mukaisia rikoksia.>® Verkkopetokset muistuttavat selkeisti talousrikoksia huomat-
tavan hyodyn tavoittelun sekd suhteellisen pienen kiinnijddmisen riskin osalta — tietojenka-
lasteluviestin ldhettiminen tuhansille tahoille on kiinnijadmis- ja sanktioriskiltdén véhai-
nen, mutta teolla tavoiteltu taloudellinen hydty voi olla hyvinkin suurta. Talousrikosten
ydinosasta puhuttaessa viitataan yleensd sellaisiin rikoksiin, joita tehdddn lahtokohtaisesti
ansaitsemistarkoituksessa ja tavoitellaan suoraa taloudellista hyotyd, kuten esimerkiksi
rikoslain veroihin liittyvét rikokset, velallisen epérehellisyydestd johtuvat rikokset, elinkei-

t51

noeldmén rikokset, sekd arvopaperimarkkinarikokset.” Oikeuskirjallisuuden perusteella

# Kindhauser 1991, s. 398 ja Pawlik 1999, s. 82-83.

4 Frinde — Matikkala — Tapani — Tolvanen — Viljanen — Wahlberg 2018, s. 630. Ks. myds Vogel 2003.
s. 318-322 ja KKO 2008:38.

46 Ks. Pirjatanniemi 2005, s. 269-274. Kriminaalipolitiikalla tarkoitetaan rikollisuuden hallitsemiseen
tahtddvad yhteiskunnallista pdatoksentekoa, joka kohdistuu rikollisuuteen ja rikosoikeuteen. Maéritelméa
voidaan kisittdd suppeasti tai laajasti. Suppean késityksen mukaan kriminaalipolitiikka jédsennetién
kriminalisointiteoriaksi eli paatoksenteoksi tekojen rangaistavuuden rajoista. Laajan késityksen mukaan
kriminaalipolitiikka sisdltdd puolestaan varsinaisen rikosoikeuspolitiikan lisdksi koulutuspolitiikan,
sosiaalipolitiikan sekd rikostorjunnan kokonaisuudessaan. Tolvanen 2005, s. 126.

47 Delem 2011, s. 61.

8 Pirjatanniemi 2005, s. 268-269.

49 Ks. Triaskman 1981, s. 13.

30 Maitta — Hirvonen 2018, s. 249-250.

3t Paukku 2021, s. 29.
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médrittelyd voidaan ldhestyd myds arvioinnin huomion kiinnittdmiselld teosta ulkoisesti
paételtdviin ominaisuuksiin. Esimerkiksi Axbergerin mukaan talousrikoksen on oltava tie-
tyin tavoin kehittynyt, suunniteltu sekd harkittu teko, jonka on pohjimmiltaan perustuttava
talousjérjestelmin sdintdjen viirinkdyttoon.>> Erds tapa jaotella talousrikollisuutta on
my0s tarkastella ovatko rikokset tehty kokonaan laittomassa toiminnassa vai laillisen toi-
minnan yhteydessd.>® RL 36:1 §:n petos on joissain yhteyksissi jitetty kokonaan talousri-
kosten ydinryhmin ulkopuolelle.* Toisissa yhteyksissd petoksen on taas argumentoitu

olevan osa talousrikoksia, jotka tulisi muutoinkin ymmértii laajasti.>®

Mikéli petos katsotaan taloudelliseksi rikokseksi, olisi petostunnusmerkistoon sisdltyvit
verkkopetokset katsottava luonnollisesti my0s talousrikoksiksi. Ymmarrettdvésti voi olla
kuitenkin hankalaa samaistaa perinteinen, monimutkainen ja vuosia jatkunut valkokaulus-
rikos,’® kuten pankin toiminnassa tapahtuva arvopaperimarkkinarikoksiin lukeutuva sisé-
piirin tiedon viairinkéytto, tyypilliseen verkkohuijaukseen, jossa yksityinen henkild myy
toiselle 50 euron arvoisen videopelin internetissid toimivan kauppa-alustapalvelun vilityk-
selld jéttden pelin kuitenkin toimittamatta maksun saatuaan. Jalkimméisen kuvauksen mu-
kainen teko voidaan helposti mieltdd tavanomaiseksi ja suhteellisen merkityksettomaksi
massarikokseksi, johon eivit tdsmié talousrikosten tavanomaiset tunnusmerkit. Verkkope-
tokset tulee kuitenkin asettaa oikeaan kontekstiin, jotta niiden luonnetta ja olemusta voi-

daan todella ymmartaa.

Verkkopetoksia tehdddn maéréllisesti hyvin paljon, usein saman tekijan toimesta. Kun
edelld kuvatun kaltainen myyntipetos toteutetaan saman tahon toimesta satoja tai tuhansia

kertoja ja mahdollisesti monen eri valtion alueella, voidaan yksittdiset rikolliset teot ndhda

32 Esimerkkeind Axberger on esittinyt vero- ja tullirikokset, lahjonnan sekd sisépiirintiedon vdarinkéy-
ton. Ks. Axberger 1988, s. 18—20.

>3 Pirjatanniemi 2005 s. 262-263.

>4 Esimerkiksi rikoslaissa petokset ovat jétetty talousrikos-otsakkeen ulkopuolelle. Sen sijaan useita
muita petoksen lajeja kuten veropetoksia ja velallisen petosta pidetddn vakiintuneesti talousrikollisuu-
den alaan kuuluvina tekoina. Lisdksi maksuvélinepetokset liittyvét usein saumattomasti rahanpesuun,
jota pidetddn my0s useimmiten talousrikoksena.

33 Ks. esimerkiksi Tapani 2004, jonka koko tutkimuksen ldhtokohtana toimii petosrikosten lukeminen
talousrikoksiksi.

36 Termilld valkokaulusrikos viitataan usein talousrikoksiin, mutta kisitteitd ei voida pitdé kaikilta osin
yhtenevind. Ks. tarkemmin Friedrichs 1996, s. 5-11. Talousrikostutkimuksen uranuurtajana ja jopa
oppi-isdnid pidetty Edwin H. Sutherland teki kisitteen tunnetuksi kriminologian perusteoksiin lukeutu-
vassa tutkimuksessaan White Collar Crime. Sutherlandin mukaan valkokaulusrikoksilla tarkoitetaan
rikoslajeja, joihin korkean yhteiskunnallisen aseman omaavat ja arvossa pidetyt henkil6t tyypillisesti
syyllistyvdt ammattiasemansa kautta, kuten esimerkiksi kartellit, kilpailunrajoitukset ja rahoituspetok-
set. Pirjatanniemi 2005, s. 262. Tarkemmin valkokaulusrikollisuuden mééritelméstd Ks. Sutherland
1983, s. 63—-197.
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samana kokonaisuutena. Téstd nidkokulmasta rikollinen toiminta on systemaattista, laajaa
ja mahdollisesti pitkdaikaista. Samalla useista pienid summia koskevista petoksista voi
kertyé tekijélle yhteenlaskettuna merkittdviksi katsottavaa taloudellista hyotyd. Oikeuskédy-
tdnnossd on esitetty tidtd ndkokulmaa tukevia kannanottoja. Esimerkiksi Helsingin hovioi-
keuden (HelHO) 24.05.2018 antamassa ratkaisussa R 17/1965 todettiin useista verkkope-
toksista koostuvan rikoskokonaisuuden suhteen, ettd jokaisen petollisen myynti-
ilmoituksen julkaiseminen vaatii erillisen pédtoksen rikokseen ryhtymisestd.’’” Varsinkin
pidemmalld aikavililld tdllainen toiminta merkitsee véistamattd rikoksentekijdn suunnitel-
mallisuutta ja médritietoisuutta. Suunnitelmallinen toiminta on taas ominaista esimerkiksi
organisoiduille ja ammattimaisille rikollisille. Téllaiset tahot ovatkin hyvin usein verkkoa
hyddyntivien petosten suunnittelun seki toteutuksen takana.’® Huomionarvoista on, etti
jarjestdytynyt rikollisuus luetaan usein talousrikollisuuden alaan kuuluvaksi rikollisuuden

muodoksi.>® Lopuksi verkkopetokset tulee asettaa niiden omaan viitekehykseen.

Tarkasteltaessa verkkopetoksia niiden omassa kontekstissa, eli rikollisilta mahdollisuuksil-
taan runsaassa ja samalla rikostekojen madrdd nostavassa rajat ylittdvéssd tietoverkkotoi-
mintaymparistossd, huomataan suhteellisen yksinkertaisiinkin verkkopetoksiin liittyvéin
erittdin monia talousrikoksille tunnusomaisina pidettyja piirteitd, kuten suunnitelmallisuus,
tekojen mahdollinen pitkélld aikavélilld tapahtuminen sekd matala kiinnijddmisen riski
suhteessa merkittidvin taloudellisen hyddyn tavoitteluun. Samalla laajoissa ja monimutkai-
sissa, ammattirikollisten toteuttamissa isoihin taloudellisiin toimijoihin kuten pankkeihin
kohdistuvissa verkkopetoksissa yhteydet talousrikoksiin huomataan selvemmin ilman kon-
tekstuaalisten perusteluiden tarvetta. Téssd valossa verkkopetosten lukeminen talousrikok-

siksi vaikuttaa perustellulta.

37 Ratkaisussa HelHo R 17/1965 yli sadassa eri syytekohdassa syytettyni ollut X oli syyllistynyt kahden
vuoden aikana huomattavaan médrdén verkkokauppoihin kohdistuvia petoksia tilaamalla toistuvasti
vadrennettyjen tai luvattomasti hankittujen henkilGtietojen avulla tuotteita ilman aikomusta maksaa
niistd. Tuomioistuimen perusteluissa katsottiin jokaisen tilauksen edellyttdvén erillistd rikoksentekopaa-
tostd. Tamén puolestaan katsottiin merkitsevin yhdessd rikosten tekemisen pitkédaikaisuuden kanssa,
ettd menettely osoitti jatkuvaa pyrkimysti laittoman hyddyn saamiseen ja tillaisen pyrkimyksen laitto-
man hyddyn saamiseen vaativan erityistd pdattdviisyyttd ja jarjestelméllisyyttd. Néiden perusteluiden
pohjalta tuomioistuin totesi rikostekojen olevan yhteydessé toisiinsa, mikd merkitsi menettelyn vaativan
merkittdvad suunnitelmallisuutta ja siten rangaistuksen ankaroittamista.

38 Haasio 2017, s. 75 ja Kyberrikostorjuntakeskus 2020, s. 4.

3% Esim Triskmanin luoman jaottelun mukaan talousrikollisuus voidaan jakaa niihin rikoksiin, jotka
tehddén sinénsé laillisen toiminnan puitteissa seké sellaisiin rikoksiin, jotka ovat de facto itsessddn lai-
tonta toimintaa. Ensimmaistd ryhméé kutsutaan talouseldmén rikollisuudeksi, kun taas jalkimmaista
organisoituneeksi taloudelliseksi rikollisuudeksi. Traskman 1981, s. 15-18. Organisoidun rikollisuuden
mahdollisuudesta lukeutua talousrikokseksi ks. Alvesalo 1994, s. 71-75 seké Tapani 2004, s. 97-98.
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Tédmai rinnastus vaatii toimiakseen kuitenkin sen, ettd verkkopetokset tosiaan tehddin laa-
joina kokonaisuuksina ja suunnitelmallisesti. Yksittdisen verkkopetoksen tekevén henki-
16n, jonka teko jdd ainoaksi tai lukeutuu muutamiin epdsdédnnollisiin kertoihin, ei voida
lahtokohtaisesti ndhdd toimivan suunnitelmallisesti, méaérétietoisesti tai osana ammattiri-
kollisuutta. Yksittiiset epasddnnolliset teot eivit siten muodosta sellaista aiemmin kuvail-
tua rikoskokonaisuutta, joka perustelee verkkopetoksien rinnastuvan talousrikoksiin. Tal-
16in ainoa yhdistdva jdljelle jadva tekija on taloudellisen hyddyn tavoittelu. Tutkimuksen
ndkokulman riittdvan kattavuuden vuoksi verkkopetoksia on tarkasteltava siis tistd 14hto-
kohdasta. Vain lukuméériltddn suuriin petoskokonaisuuksiin keskittyminen johtaisi yksit-
tdisten, mutta laajuudeltaan ja tavoitelluilta taloudellisilta hyddyiltdin merkittdvien verk-
kopetosten arvioinnin laiminlyontiin. Samalla vain taloudellisesti merkittdvien ja yleensa
yrityksiin kohdistuvien verkkopetosten painottaminen jéttdisi tunnustamatta suurimman
osan tilastoiduista petoksista, jolloin huomiota ei voitaisi riittdvasti kiinnittdd useiden pie-

nempien petosten muodostamiin kokonaisuuksiin.

Nadin ollen tutkimuksessa verkkopetoksia ei tarkastella talousrikoksina tiukan tulkintatavan
mukaan kategorisesti rikosnimikkeen tai tekotavan perusteella, vaan laajemmasta nako-
kulmasta teon vaikuttimien perusteella. Termid “talousrikos” kdytetddn siis sellaisista ri-
koksista, joiden tarkoituksena on saavuttaa taloudellista hyotyd. Lavea madritelma jattaa
sijaa taloudellisina rikoksina hyvin vdhdmerkityksisillekin verkkopetostyypeille, mutta

tallaisten tekojen késittely voidaan tutkimuksen ndkokulman perusteella jattda vihaiseksi.

2.3 Talousrikoksen kisite kriminaalipolitiikan vilineeni

Kisitteen maédrittelyn tarve voidaan kuitenkin kyseenalaistaa. Mitd konkreettista hyotyd
verkkoavusteisten petosten madrittelystd talousrikokseksi on? Tulkitsemalla taloudellisen
rikollisuuden kisite laveasti annetaan kriminaalipoliittisille pdatoksentekijoille selked sig-
naali, jonka mukaan he voivat vapaasti kohdentaa rikoksentorjunnan tavoitteet ja suuret
linjat haluamaansa suuntaan. Tosin sanoen taloudellisen rikollisuuden késitettd koskevassa

dilemmassa ovat aina mukana erimielisyydet kriminaalipolitiikan suunnasta.

Kasitteiden sisdllon madrittelemisen oleellisuus on ymmarretty jo pitkdan. Esimerkiksi
Hans-Gunnar Axberger on kiteyttdnyt madritelmien tirkeyden hyvin - valtiollisessa krimi-
naalipolitiikassa talousrikostermii ei ole kdytetty niinkdén ilmion kuvaamiseksi taikka seli-

tyksend, vaan enemmaénkin kriminaalipoliittisen ongelman paikantamisen keinona: ”Dess
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[definitionens] syfte dr ocksa — och kanske primdrt — att fixera den maltavla mot vilken
vissa rdttspolitiska dtgdrder skall riktas. Det dr skillnad mellan en politiskt neutral be-
skrivning av en viss typ av brottslighet (ekonomisk brottslighet) och en politisk bestimning
av utgdngspunkten och mdlet for vissa politiska dtgérder ("EKO-brott”).”*® Pelkistiin
velallisen rikoksiset ja verorikokset tunnustava talousrikosmaéiritelmi vie lainkdyttdjan
toisenlaisiin painotuksiin kuin esimerkiksi verkkopetos-, kuluttaja- sekd ympéristorikokset
kattava késite. Siten kulloinkin yleisesti vallalla oleva ja omaksuttu talousrikoksen maéri-

telmi ei ole ainoastaan informatiivinen, vaan sen lisiksi se on my®s ohjaava.!

3 Verkkoavusteiset petosrikokset

3.1 Verkkopetoksista yleisesti

Taloudellisella petosrikollisuudella on ddrimmaiisen monia esiintymismuotoja. Vaikka
verkkoavusteisista petoksista annetaan Suomessa tietoa ja varoituksia median sekd viran-
omaisten toimesta, timi ei ole hillinnyt petosméirien jatkuvaa kasvua.®? Vuonna 2020
nettipetoksia koskevia rikosilmoituksia rekisterditiin poliisissa noin 20 600.%> RL 36 luvun
1-3 §:ien mukaisia petosrikoksia tuli poliisin tietoon samana vuonna yli 30 000, eli merkit-

tdvi osa petosrikoksista oli nettipetoksia.**

Verkkopetosten suurta ja vuosi vuodelta kasvavaa maidrdd selittdd verkkopetosten tekemi-
sen vaivattomuus seké toisaalta verkkoon pédédsyn yleistyminen. Koko yhteiskunta rakentuu
nykydén tietoverkkojen toimivuuden varaan ja merkittdvd osa kaikesta ithmisten sekd yri-
tysten keskisestd tietojenvaihdosta tapahtuu internetin vélitykselld. Luonnollisesti myds
petosrikokset ovat siirtyneet verkkoon muiden palvelujen ja yhteiskunnallisten toimintojen
tavoin. Internet voidaankin hahmottaa uutena foorumina rikoksentekijoille. Jos 1990-
luvulla tilasi puhelinluettelosta postitse tuotteen ilman aikomustakaan maksaa tuotetta,
tdyttyl mitd todenndkdisimmin petoksen tunnusmerkistd. Samaten olemattoman tuotteen
myyminen ilmoitustaulun ilmoituksen vilitykselld tai torilla katsotaan petokseksi. Rikos on

petoksen tunnusmerkiston osalta sindnsd tismalleen sama, jos tuote tilataan 2020-luvulla

0 Axberger 1988, s. 17.

o Pirjatanniemi 2005, s. 269. Ks. myos Traskman 1987, s. 124 ja Korsell 2000, s. 937.

62 Ks. esim. tilastokeskus 2020a.

63 Lehtinen 2021.

64 Tilastokeskus 2020a. Nettipetoksiksi on poliisin tilastoissa luokiteltu petosrikokset, joiden tekopai-
kaksi on kirjattu internet. Néitd ovat petos ja maksuvilinepetos lievine ja torkeine tekomuotoineen,
maksuvélinepetoksen valmistelu sekd petoksen ja torkeén petoksen yritykset. Ks. Riekkinen 2018, s. 75.
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internetin vélitykselld verkkokaupasta ilman aikomusta maksaa tuotteesta tai jos olemassa
olematon tuote myydéén verkossa yleiselld kauppasivustolla. Internet ei ole tistd nikokul-
masta rikostunnusmerkiston kannalta tai muutoinkaan rikosoikeudellisesti kovin oleellinen
tekijd — verkkoympdiristd on vain rikoksentekopaikka, puhelinluettelon ja ilmoitustaulun

seuraaja, samoin kuin tori.fi -sivusto on perinteisen torin seuraaja.

Verkkoympadriston vaikutus ei ole kuitenkaan néin yksioikoista. Petosten nousua rikostilas-
toissa selittdd osaltaan juuri timéa uusi rikoksentekopaikka. Verkkopetosten tekeminen on
huomattavasti nopeampaa ja vaivattomampaa kuin ansaintalogiikaltaan samanlaisten, mut-
ta verkkoa hyodyntdmatta jéttdvien petosten tekeminen. Tassd mielessé internet on toimin-
taympéristond nostanut petosrikosten mairdé valtavasti suhteutettuna tavanomaiseen rikol-
lisuuden kehitykseen.® Esimerkiksi vuosien 20102020 vilisend aikana kavallus- ja petos-
rikokset, veropetokset poissulkien, ovat ainoa rikollisuuden muoto, jonka mairét lisddntyi-
vit muiden rikollisuuslajien méirien pysyessid jokseenkin stabiileina tai vihentyessi.%
Kohdistaessa tarkastelu yksinomaan RL 36 luvun 1-3 pykaliin kehityskulku on vield hel-

pommin hahmotettavissa.

65 Ks. Tilastokeskus 2020a seka tilastokeskus 2020b.

6 Kaikkien rikostyyppien yhteenlaskettu kokonaisméird on ollut padsaéntdisesti laskusuuntainen vuo-
den 1990 jilkeen. Vuonna 1990 rikosten maara oli 1 150 rikosta vdeston 10 000 asukasta kohti, kun taso
vuonna 2019 oli endd vain 819. Rikostilastoja tulkittaessa on kuitenkin huomioitava eri rikoslajien kehi-
tyksen riippuvan rikollisuuden todellisen lisdéntymisen ja vihenemisen ohella myds siitd, miten aktiivi-
sesti rikosten uhriksi joutuneet ilmoittavat niistd poliisille. Poliisilta tilastoiden ulkopuolelle jéddvien
rikosten osuus on usein suurempi niin sanotuissa massarikoksissa, kun taas vakavammat rikokset tulevat
huomattavasti useammin poliisin tietoon. Petokset voidaan yleisyytensé puolesta katsoa mainitunlaisiksi
massarikoksiksi, mikd korostaa verkkopetosten merkittdvyyttd rikollisena ilmioni. Ilmi tulevien rikos-
ten médrddn vaikuttaa tietenkin myds viranomaisten valvonnan tehokkuus ja valvonnan suuntaamisen
suuret linjat. Ks. tarkemmin Danielsson 2020, s. 5-7.
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Viranomaisten tietoon tulleet petosrikokset vuosina 2010-2020.
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Kuvio 1. Viranomaisten tietoon tulleet petosrikokset vuosina 2010-2020. Liahde: Tilasto-keskus,
rikos- ja pakkokeinotilasto (Tilastokeskus 2020a).

Kuviosta 1 on ndhtdvissd petosten tasainen ja huomattava nousu aina vuoteen 2020 asti,
jolloin petosrikosten méérd nousi yli 24 % edellisvuoteen nidhden. Kaikkiaan petosrikoksia
tilastoitiin vuonna 2020 30 496 kappaletta, joista vajaat kuusi prosenttia oli tekomuodol-
taan torkeitd, kun taas vuonna 2010 petosrikoksia tilastoitiin alle 15 000. Kymmenessa

vuodessa petosrikosten miiri on kasvanut yli kaksinkertaiseksi.®’

Verkkoymparistolld on siten ensinndkin petosten méérad lisddva vaikutus. Tdhdn syynd on
esimerkiksi verkkoasioinnin voimakkaasti laajentunut kéyttd tuotteiden ostamisessa ja
pankkiasioiden hoidossa.’® Toinen verkkopetosten yleinen piirre potentiaalisten erehdytti-
miskohteiden suuri mééra ja tietoverkkojen anonymiteetista johtuva matala kiinnijdédmisen
riski. Kolmas verkkoavusteisille petoksille tunnusomainen piirre on saman teon vaikutus-
ten suuri varianssi. Yksittdisen tietojenkalastelupetoksen, jossa petoksentekijd esittdd ole-
vansa pankista ja pyytdd vastaanottajan pankkitietoja, vaikutukset voivat petoksen uhrista
riippuen vaihdella vain kymmenistd euroista miljooniin pankkitililld olevista varoista tai
tilin nostoasetuksista riippuen. Esimerkiksi vuonna 2013 tdllainen petos aiheutti 1,1 mil-

joonan punnan taloudellisen menetyksen St. Aldhelmin akatemialle Dorsetissa petoksen

7 Viranomaislahteiden lisiksi petosrikosten viime vuosien aikaista lisdédntymistd indikoi viimeaikaiset
kyselytutkimukset. Esimerkiksi vuoden 2019 kansallisessa rikosuhritutkimuksessa 5,2 prosenttia vastaa-
jista kertoi palvelun tai tavaran hankintaan liittyneestd huijauksesta kuluneen vuoden aikana. Osuus oli
noussut vuodesta 2014 noin kahdella prosenttiyksikolld. Vastaavasti myos maksuvélinepetosten esiinty-
vyys oli samalla aikavélilld noussut 1,5 prosentista 3,1 prosenttiin. Ks. Danielsson — Nési 2020, s. 22.

% Danielsson 2020, s. 101.
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tekijin pyydettyd koululaitoksen taloudenhoitajaa vahvistamaan laitoksen tilitiedot.®

Verkkopetosten vaikutukset ja taloudellisesti mitattu vakavuus vaihtelevat siis runsaasti

petoksen kohteen hallitseman varallisuuden perusteella.

Yleisimmat tuomioistuimissa késiteltdvat verkkoa hyvéksikayttavit petokset ovat yksittdis-
ten tekojen suhteen taloudellisilta vaikutuksiltaan pienid, mutta suurissa méérin tehtyja
tilausrikoksia, joihin saattaa liittyd maksuvélinepetoksia (RL 37:8-11) tai identiteettivar-
kauksia (RL 38:9a), tai yksityishenkiloihin kohdistuvia myyntipetoksia, joissa myydaan
tavaroita ilman aikomusta lihettii niitd.”" Isoimmat ja monimutkaisimmat verkkopetokset
kohdistuvat kuitenkin yleensd pankkeihin tai muihin suuriin taloudellisiin toimijoihin. Tal-
laisissa tapauksissa myoOskin petoksella anastettava varallisuus on yleensd huomattavan
suurta. Verkkopetosten yleisen luonnon, yhteisien tekijoiden seké erityispiirteiden ymmaér-
tamiseksi tulee kuitenkin ensin kisitelld kaikki erilaiset verkkoa hyvéksi kdyttdvan petosri-

kollisuuden muodot.

3.2 Verkkoavusteisten petosten eri muodot

Petoksien tekemiseen on lukuisia eri tapoja. Yksityisid toimijoita ja yrityksien palvelukses-
sa toimivia ihmisid voidaan erehdyttdd lukemattomin eri tavoin, ja toisten erehdyksi kéy-
tetddn hyvéksi jatkuvasti. Jotkin petokseen tdhtddvit tai sen aikaansaavat toimintatavat
ovat toisia tehokkaampia ja toiset taas helpompia toteuttaa. Ndin muodostuu tietynlaisia,
toteutustapojensa perusteella méériteltdvid petostyyppeji, joilla on omat ominaispiirteensa.
Tallaisten ominaispiirteiden olemassaolo voi vaikuttaa teon rikosoikeudelliseen arviointiin,
vaikka arviointi tapahtuisikin aina saman rikostunnusmerkiston 1dhtokohdista. Néin ollen
erilaisten petostapojen médrittdiminen, analysoiminen ja lopulta ymmaértdminen on avain
ndiden petostapausten kokonaisvaltaiseen rikosoikeudelliseen arviointiin ja sitd kautta
my0s laajempien yhteiskunnallisten rikollisuuden parissa toimivien instituutioiden tukemi-
seen. Vaikka organisaatiolla olisi omat selkedt sisdiset kdsitteensd, laajempi yhteistyé mui-
den organisaatioiden ja viranomaisten kanssa ongelmien ratkaisemiseksi on haastavaa.
Rikollisuuden luokittelu paitsi kokonaisuudessaan, myds yksittdisen rikostunnusmerkiston
sisdisesti tarjoaa siten tirkedn tydkalun kriminaalipoliittisen pdatoksenteon sekd rikostor-

junnan tarpeisiin. Rikosten kategorisoimisen hyddyn perustelut vastaavatkin hieman ta-

% Gillespie 2016, s. 133.
70 Ks. esim. HelHo 26.03.2018, R 17/362 seki HelHo 24.05.2018, R 17/1965.
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lousrikoksen kisitteen médrittelemisen tirkeyden yhteydessd kappaleessa 2.3 esitettyd ar-

gumentaatiota.’!

Verkkoavusteiset petokset muodostavat itsessddn oman lajinsa petoksen rikostunnusmer-
kiston sisdlld. Kuten aiemmin on tuotu esille, tietoverkkojen kdyttd petoksien tekemisessi
vérittdd selkedsti tdllaisten petosten toimintalogiikkaa ja tekotapaa asettaen ne erilleen
muunlaisista petoksista. Jaottelu selkenee edelleen tarkastelemalla verkkoavusteisia petok-
sia taloudellisina rikoksina. Yksinkertaisimmat ja taloudelliselta arvoltaan pienimmétkin
verkkopetokset toteutetaan yleensd méériltddn niin moninaisina, ettd rikoksilla mahdolli-
sesti saatu taloudellinen hy6ty muodostuu huomattavan suureksi, ja ettd useiden rikollisten
tekojen kokonaisuus voidaan katsoa systemaattiseksi ja jarjestelmaélliseksi toiminnaksi.
Laaja-alaiset, systemaattiset ja huomattavaan taloudelliseen hyotyyn tdahtddvat verkkope-
tokset voidaan edelleen jaotella niiden erilaisten toimintalogiikoiden mukaan siten, etti
omaksi verkkopetoslajikseen katsotaan keskenddn saman tai samankaltaisen toimintalogii-
kan pohjalta toimivat yleisesti kdytetyt, kansainvilisesti tunnetut tai useammin kuin yksit-

tdisesti tehdyt petosrikokset.

Millaisia verkkopetoksia on sitten olemassa? Erilaisten mairitelmien mukaan verkossa
tapahtuvia petoksia on lukuisia. Yritystoiminnassa verkkoavusteisiksi petoksiksi katsotaan
niiden liiketoiminnan nékdkulmasta merkittdvid petoksia, kuten haittaohjelmien levittdmi-
nen, kampanja- seki mainostoimintaan kohdistuvat napsautuspetokset,’”” tietomurrot ja
kiyttdjien manipuloiminen’® yrityssihkopostien murtamiseksi. Julkisessa diskurssissa esil-
le nousevat puolestaan yksityishenkildihin kohdistuvat sangen tavanomaiset verkkopetok-
set. Tdllaisista yleisistd petoksista luonnollisesti uutisoidaan enemmain, ja vastaavasti vi-
ranomaiset pyrkivit jakamaan tietoa petosten luonteesta niiden torjumista varten. Esimer-
kiksi Australian liittovaltion poliisin tiedotteen perusteella internet-petoksiksi’* voidaan

luokitella muun muassa roskaposti, erilaiset huijaukset, vakoiluohjelmat, identiteettivar-

"I Rikollisuustyyppien méirittelyd voidaan liséiksi perustella oikeustieteellisten nakokohtien liséiksi yh-
teiskunnallisin argumentein. Koska rikos ja rikollisuus eivit ole vain juridinen, oikeustieteessa tutkittu
kuriositeetti, vaan koko yhteiskunnan ldpdiseva ilmid, voidaan perusteita ja hy6tyjé rikollisuuden tutki-
miselle ja tarkalle médrittelylle hakea monista eri paikoista. Nitd ovat esimerkiksi viranomaistoiminnan
héirididen korjaamisen tarpeet, kriminologiset ja sosiologiset perusteet seké viime kidessa taloudellisen
vaihdannan toiminnan turvaaminen.

2 Eng. click fraud.

3 Eng. social engineering.

74 Kansainvilisissd ja kotimaisissakin ldhteissd verkkoavusteisten petosten nimitys vaihtelee runsaasti.
Yleisesti kéytetyt termit kuten “internet-petos” tai “internet fraud”, “nettihuijaus”, “fraud”, “online
scam”, “cyber crime”, “cyber-fraud”, “online fraud” ja joissakin yhteyksissd financial fraud” joko
osittain tai kokonaan tarkoittavat verkkoavusteisia petoksia. Vaikka termeilld on joitain késitteellisid
eroja, ne kaikki viittaavat verkon avulla tehtdviin rikoksiin.
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kaudet, tietojenkalastelu’ tai verkkopankkipetokset.’

Euroopan unionin virallisilla verk-
kosivuilla verkkopetostyypeistid on annettu vastaavanlainen kuvaus.”’ Verkkorikollisuutta
koskevassa kirjallisuudessa mainitaan myds ndma rikokset, minka lisdksi yleisiksi verkko-
petoksista nostetaan romanssipetokset, sihkopostipetokset ja verkkokauppapetokset.’®
Naistd mairitelmistd puuttuu kuitenkin johdonmukaisuus — verkkopetoksia kuvailtaessa
luetellaan vain esimerkinomaisesti yleisimmit viranomaisten tietoon tulleet verkkoavus-
teisten petosten lajit. Tallainen l&hestymistapa johtaa vaistamattd joidenkin verkkopetosla-
jien, kuten harvinaisempien yrityksiin kohdistuvien petosten, késitteleméttd jddmiseen.
Samalla yleisten ja tunnettujen, mutta usein taloudellisilta vaikutuksiltaan vdhéisten verk-
kopetosten analysoiminen siirtdd taloudellisen rikollisuuden nikokulmasta huomiota liiaksi

pois juuri kaikkein merkittdvimmistd verkkoavusteisista petoksista.

Tarkoituksenmukaisempaan lopputulokseen on paisty akateemisen jaottelun keinoin. Sta-
bek ym. médrittelivit empiirisen tutkimuksensa pohjalta seitsemin selvisti erotettavaa eri

verkkopetosten lajia.”” TAmiin jaottelun mukaan verkkoavusteisten petosten lajit olisivat:

Matalatasoiseen huijaukseen perustuvat petokset.

Tarinapohjaisiin menetelmiin perustuvat petokset.
Tyollisuuspohjaiseen menetelmiin osallistumista edellyttavit petokset.
Néenndispakollisiin velvoitteisiin perustuvat petokset.

Tiedon kerddmiseen perustuvat petokset.

Myynti- ja asiakkuuspohjaiset petokset.

NS kR =

Markkinointiperusteiset petokset.

Jaottelu perustuu verkossa tapahtuneita petoksia kokoaviin raportteihin viranomaistahoilta
sekd muutamilta yksityisilti toimijoilta.®® Suuri osa nisti raportoiduista verkkopetoksista
on kohdistunut yksityishenkiloihin, silld luonnollisesti massarikoksina toteutettavia yksi-
tyishenkil6ihin kohdistuvia petoksia saatetaan viranomaisten tietoon eniten. Téstd syystd
jaottelun parantamiseksi listaukseen tulee lisétd kahdeksas ryhmad, joka huomioi monimut-
kaiset ja yritystoimintaan kohdistuvat verkkopetokset. Verkkopetosluokan nimeksi voidaan

antaa yritystoimintaan erikoistuvat petokset.

75 Eng. phishing.

76 Australian Federal Police, Internet fraud.

77T EU:n Muuttoliike- ja sisdasioiden padosasto, Cybercrime.

78 Ks. Gillespie 2016, s. 133—142; Haasio 2017, s. 75-87 ja Salmivuori 2016, s. 45-85.
7 Stabek — Watters — Layton 2010, s. 41-51.

80 Stabek — Watters — Layton 2010, s. 47.
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Seuraavissa osioissa esitellddn erilaisia verkkopetostyyppejd. Listauksen pohjana toimii
edelld esitelty jaottelu, jota on kuitenkin muokattu tutkimuksen tarkoituksiin sopivaksi.
Muokatun jaottelun pddmaidrdnd on esittdd verkkoavusteiset petoslajit erdénlaisessa hie-
rarkkisessa jdrjestyksessd, jossa alimpana ovat taloudellisilta kokonaisvaikutuksiltaan va-
hdisimmait petostyypit. Taloudellisten kokonaisvaikutusten tdydellinen mittaaminen ei ole
kuitenkaan mahdollista rikosten kansainvilisen luonteen, riittdvin rikosraportoinnin seka
informaation hajanaisuuden vuoksi. Seuraavaksi esitettdvien petostyyppien taloudellisten
vaikutusten jdrjestys pohjautuu siten eri ldhteistd kerdtyn tiedon perusteella muodostettuun
kokonaiskuvan arvioon. Liséksi jaotteluesityksen yhteydessd yleisimmat eri verkkopetos-
tyypit asetetaan omiin petosluokkiinsa. Mainittujen verkkopetostyyppien esittely ei kuiten-
kaan ole tyhjentévi, sillé erilaisia verkkopetostyyppejd on lukematon miéré ja uusia kehi-
tetddn jatkuvasti. Toisaalta tissd piilee petosten yleispiirteisiin perustuvan luokittelun etu
suhteessa toimintatapoihin pohjautuvaan jaotteluun — ennestéén tuntemattomatkin petokset
voidaan asettaa johonkin néistid kahdeksasta luokasta, kun taas yksittdisten verkkopetosla-

jien listaaminen johtaisi listojen jatkuvaan pdivitystarpeeseen.

3.2.1 Matalatasoiseen huijaukseen perustuvat petokset

Ensimmadinen verkkopetosluokka koostuu petostapauksista, joihin liittyy suhteellisen yk-
sinkertaisia menetelmid. Téllaisia ovat esimerkiksi huijaukset, joiden suunnittelu ja yksi-
tyiskohdat eivit vélttdmaittd ole erityisen perusteellisia. Ndiden petostapauksien uhrit suh-
tautuvat petoksiin ja petolliseen viestintddn nimellisarvoisesti eivitkd siten kédytd aikaa tai
energiaa huijausviestien tai niiden takana olevien ihmisten tutkimiseen. Ndma huijaukset
kohdistuvat yksiloon tai yritykseen aluksi kertaluonteisin tapahtumin, ja mikéli huijausta
olisi mahdollista laajentaa lisdvarojen hankkimiseksi uhrilta, titd toimintaa voidaan jatkaa.

Petosluokan sisdltdmien tekojen ilmeisin yhteinen tekijd on varojen maksaminen huijarille.

Ensimmaéinen petosluokka siséltdd huijauksia, jotka toteutetaan kaikkein yksinkertaisim-
malla tasolla. Petosten tavoitteena ovat uhrin kéteisvarat tai lainojen saanti. Ovelta ovelle -
huijauksiin liittyy usein sellaisten palvelujen myymisté, joista maksetaan ja joita ei kos-
kaan suoriteta. Psyykkiset ja selvdndkohuijaukset liittyvit sellaisten palvelujen tai tavaroi-
den kauppaamiseen, joista maksetaan ja jotka eivét ole sitd, mitid niiden oli luvattu olla.
Shekkien avulla tehtédviin liiallisen maksun huijauksiin liittyy ostoksen korvaaminen liian

isolla shekilld ja pyyntd litkkaa maksetun summan siirtdmisestd takaisin ldhettdjille. Tédssa
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tilanteessa shekki on vilpillinen ja “’palautetut” varat jadvat huijarille. Vaikka tillaiset teot
tapahtuvatkin yleensi fyysisesti, kaupat sovitaan useimmiten verkon vilitykselld.®! Talou-
dellisiin neuvontahuijauksiin liittyy oletettujen taloudellisten neuvojen pyytdminen ennak-
komaksua vastaan. Silld, ovatko neuvot hyddyllisid vai ei, ei ole merkitysta, silld uhri on
juuri maksanut huijarille, joka on voinut myds mahdollisesti saada uhrin henkilokohtaisia

tietoja kéytettdviaksi tulevissa identiteettivarkauksissa.

3.2.2 Tarinapohjaisiin menetelmiin perustuvat petokset

Toinen petosluokka koostuu petostyypeistd, joihin liittyy yksityiskotaisesti suunnitellut ja
mahdollisesti monimutkaiset peitetarinat. Ndmé petokset perustuvat suuren yleisén oppor-
tunistiseen luonteeseen.®? TAmiin ryhmin petoksia méirittis ennen kaikkea petoksen teki-
jan ja teon uhrin vélille muodostuva sosiaalinen suhde. Ndiden petosten perimmaéinen ta-
voite on raha tai toissijaisesti henkilokohtaiset ja sensitiiviset tiedot, mutta menetelmét
tdmén tavoitteen toteuttamiseksi poikkeavat ensimmadisestd petosluokasta. Petosluokalle
ominaisia petostyyppejd ovat esimerkiksi hyvéntekeviisyyspetokset, niin kutsutut 419-

petokset sekd romanssipetokset.

Hyvéntekeviisyyspetos perustuu luonnon katastrofin, inhimillisen tragedian tai muun ih-
misten sympatian heréttdvin tapahtuman verukkeella tehtidvdén petolliseen varainkeruu-
seen, joka voi tapahtua esimerkiksi sdhkoOpostilla tai verkkosivuston kautta. Lahjoitetut
varat pdatyvit tietenkin petoksentekijoille. Edelleen odottamattomiin palkintoihin ja ketju-
kirjeisiin perustuvat petokset perustuvat samankaltaiseen tarinankerrontaan, mutta eri ai-
hein. Uhrin uskoessa kerrottuun viestiin, kuten palkinnon voittamiseen, voi uhri paityd
haittaohjelmia uhrin péétteelle lataavalle sivustolle. Joskus téllaisilla petoksilla tavoitellaan
sihkopostitilien salasanoja tai muita luottamuksellisia tietoja.’® Tarinapohjaiseen petos-
luokkaan kuuluvat myds sangen tunnetut 419-petokset, jotka tunnetaan myds nigerialais-
kirjeind. Verkkopetosmuotoa kuvaa kuitenkin paremmin termi ennakkomaksupetos.®* Ti-
mén petostyypin yhteinen tekijd on lupaus suurista summista varallisuutta uhrin maksamaa

etukdteissummaa vastaan. Petokset toteutetaan yleensd sdhkdpostin avulla ja niiden seli-

81 Gillespie 2016, s. 137.

82 Stabek — Watters — Layton 2010, s. 44-45.

83 Salmivuori 2016, s. 55-56.

8 Eng. advance fee fraud. Termi nigerlialaishuijaus juontuu siitd, ettd huijausviestejd on ldhetetty suh-
teellisen paljon Nigeriasta sekd lukuisista muista Afrikan maista. Huijaustyyppiin viitataan myos nume-
rolla 419 tekoihin soveltuvan Nigerian rikoslain pykéldn mukaisesti.
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tykset vaihtelevat. Selitys voi olla esimerkiksi arpajaisten voitto. Vaikka ndmi petokset
ovat logiikaltaan yksinkertaisia, niihin lankeaa péivittdin suuri maéra ihmisia.®® Yksittiisel-
le uhrille aiheutuvat vahingot voivat muodostua erittdinkin suuriksi ennen kuin hdn ym-

mirtii tulleensa petetyksi.®

Romanssipetos kohdistuu tavanomaisesti internetin = seuranhakusovelluksiin ja -
verkkosivustoihin. Petoksentekijit keskittyvit ndihin sovelluksiin houkutellakseen uhreja
lahettdmddn rahaa ja jakamaan henkilokohtaisia tietoja uusien seurustelukumppaneiden
kanssa. Huijarit luovat tyypillisesti védrennettyjd profiileja ollakseen vuorovaikutuksessa
kéyttdjien kanssa, kehittddkseen suhdetta, rakentaakseen hitaasti luottamusta heidin kans-

saan, luodakseen uskottavan tarinan ja pyytidkseen kiyttijilti taloudellista apua.®’

3.2.3 Tyollisuuspohjaiseen menetelmain osallistumista edellyttivit petokset

Kolmas petosluokka koostuu tapauksista, joihin liittyy samanlaista monimutkaista suunnit-
telua ja yksityiskohtaisuutta kuin tarinapohjaisiin verkkopetoksiin, mutta tyollisyyspetokset
poikkeavat edellisestd siind mielessd, ettd he perustuvat uhrien osallistumiseen. Taméin
petosluokan teoille on tunnuksenomaista erdénlainen tydsuhde uhrin ja petoksentekijin

vililld, jossa uhri osallistuu petolliseen jérjestelmédn.

Perinteisessé tyotarjouspetoksessa uhrille voidaan tarjota tyopaikkaa, joka kuitenkin vaatii

maksullisen kurssin suorittamisen tai maksullisen tyohakemuksen ldhettdmisen. Tydlli-

85 Stabek — Watters — Layton 2010, s. 45. Kaikkein tunnetuimmissa 419-petoksissa lahtokohtana on
varakas nigerialainen perhe tai henkild, joka haluaa jakaa varallisuutensa vastineeksi avusta perintonsa
saamisessa. Petoksentekiji hyodyntdd tietojenkalastelutekniikoita ldhettddkseen sdhkdposteja, joissa
hahmotellaan emotionaalinen taustatarina, jonka jdlkeen uhreja houkutellaan lupauksella merkittavastad
taloudellisesta palkkiosta. Petos alkaa tyypillisesti pyytdmalld pientd maksua, joka auttaa oikeudellisissa
prosesseissa ja paperitoissd. Palkkioksi luvataan suuri summa rahaa myShemmin. Huijari pyytdé véis-
tdmittd laajempia maksuja kattamaan muut hallintokulut sekéd transaktiokustannukset, joita tukevat
laillisen nékoiset vahvistusasiakirjat. Luvattu sijoitetun pddoman tuotto ei kuitenkaan koskaan toteudu.
Tarkemmin 419-petoksista ks. Gillespie 2016, s. 137—-139; Salmivuori 2016, s 45-48 sekéd Haasio 2017,
s. 78-80.

8 Esimerkiksi Keski-Suomen kirédjdoikeuden tapauksessa R 17/460 asianomistajalle oli aiheutunut
yhteensd 46 500 euron vahingot, kun tdmé oli lainannut internet-tutulleen yhteensd kymmenelld eri
kerralla rahaa, jota timi oli véittdménsd mukaan tarvinnut toimitusmaksuihin perintdasian hoitajalle
Lontooseen. Rahat lainannut vastaaja kertoi itsekin olevansa huijauksen uhri, ja hén oli ldhettdnyt noin
16 miljoonan euron perinndn toivossa ulkomaille lainarahojen lisdksi omia seké puolisonsa rahoja. Vas-
taaja oli ldhettinyt rahat Western Union -palvelun vilitykselld tuntemattomaksi jadneelle henkildlle.
Kaérgjaoikeus hylkési syytteen, mutta madrasi vastaajan korvaamaan asianomistajalle téltd lainaamansa
rahat.

87 Tarkemmin romanssipetoksista ks. Gillespie 2016, s. 139-140; Salmivuori 2016, s. 79-82 seki Haa-
sio 2017, s. 76-78.
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syyspetoksiin voi liittyd my6s rahanpesua, johon osallistumisesta petoksen kohteet saavat
taloudellisen palkinnon. Nama huijaukset voivat usein johtaa identiteettivarkauteen ja mui-
hin identiteettirikoksiin, koska osallistuessaan johonkin néistd huijauksista tyopaikkaa ha-
keva uhri on saattanut todella uskoa kyseessd olevan aito tydmahdollisuus. Hakemuksel-
laan uhri voi toimittaa petoksentekijélle tidydellisen tyd- ja koulutushistoriansa, koko ni-
mensé, syntyméaaikansa sekd pankkitilitietonsa palkanmaksua varten. Toiden lisdksi timén

luokan petoksissa voidaan tarjota esimerkiksi lainaa tai pikavippii edullisin ehdoin.®®

3.2.4 Naenndispakollisiin velvoitteisiin perustuvat petokset

Velvoitteisiin perustuva petosluokka koostuu petostapauksista, jotka vaativat uhrien takai-
sinsoittoja tai vastauksia petoksen onnistumiseksi. Tdimén luokan petosten tarkoituksena on
erehdyttdd uhri vastaamaan yhteydenottoon tai ilmoitukseen, minkd seurauksena uhrille
esitettddn odottamattomia syytteitd. Tallaiset ndenndisesti pakottavat velvoitteet ovat luon-
nollisesti perusteettomia, joten niiden laiminlydmisestd ilmoitetut seuraukset jadvét reali-
soitumatta. Huijauksen menetelmésti tai uhrin roolista riippumatta tima petosluokan yh-
teinen tekijad on tarkoitus hankkia taloudellista hyotya uhrin kustannuksella tavoilla, jotka

vaikuttavat tarpeellisilta tai tilanteen kannalta merkityksellisilt.®

Velvoitepetosten luokkaan voidaan lukea esimerkiksi verkkokampanjat, joihin osallistu-
miseksi tulee soittaa tai ldhettdd viesti maksulliseen numeroon. Téhan luokkaan on luettu
myo0s netissd myOnnettivien vilpillisten luottojen tai lainojen takaisinmaksu. Liséksi voi-

daan mainita yrityksiin kohdistuvat tekaistut laskut esimerkiksi toimistotarvikkeista.

3.2.5 Tiedon kerddmiseen perustuvat petokset

Tiedonkeruuseen perustuvia verkkopetoksia on runsaasti erilaisia ja petoskeinot siséltavét
enemmaén varianssia kuin edellisisséd luokissa. Tdmé petosluokka koostuu petostapauksista,
joihin liittyy petoksentekijoiden kattava ymmarrys tietojarjestelmien toiminnasta ja jotka
sisdltavit syntaktisesti ohjattuja petoksia, kuten vakoiluohjelmien kayttdd ja ndppédinnauhu-
rihuijauksia. Petosluokka sisdltad my0s petostyyppejd, joilla yritetdéin hankkia tietoja hen-

kilollisyyteen liittyvien jatkorikoksien tekemistd varten. Téllaisia rikoksia ovat esimerkiksi

8 Salmivuori 2016, s. 62—64.
8 Stabek — Watters — Layton 2010, s. 45.
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identiteettivarkaudet ja maksuvélinepetokset. Vakoiluohjelmia ja ndppédinnauhuriteknolo-
giaa kayttivit syntaktiset huijaukset kulkevat usein késikddesséd identiteettivarkauksien ja
maksuvélinepetoksien kanssa, koska syntaktiset hyokkaykset kerddvét uhrin henkilolli-
syystodistuksia tai muita tietoja hankkiakseen taloudellista hyotyd — pelkka tietojen saami-
nen ei suoraan johda rikoshydtyyn. Néin ollen vakoiluohjelmat ja ndppédinnauhuripetokset

tunnistetaan tydkaluksi tiedonkeruuhuijausten onnistumiseen.”

Téassd yhteydessd on hyva huomauttaa, ettd suuri osa verkkorikollisuudesta ja erisyisesti
tietojenurkintapetoksista keskittyy nykyédn identiteettivarkauksiin ja niiden tekemiseen.
Néma teot viittaavat nimenomaan todellisen henkilon henkildkohtaisten tunnistetietojen
varkauteen ja kayttoon, toisin kuin kuvitteellisen henkildllisyyden kéytt6on. Téhdn voi
siséltyd joko eldvien tai kuolleiden henkildiden henkil6kohtaisten tietojen varastaminen ja
tunnistaminen. On huomattava, etti vaikka identiteettivarkaudet usein liittyvit verkkoavus-
teisiin petoksiin, ne eivét kuitenkaan ole suoraan luettavissa petosrikoksiksi. Petoksen
avulla tai muutoin hankittuja henkildtietoja kéyttamalld rikoksentekiji syyllistyy RL 38:9a
mukaiseen identiteettivarkauteen, joka kuuluu tieto- ja viestintirikoksiin. RL 38 luvun 9a
§:n mukaan rangaistavaa on toiminta, jossa erchdytetddn kolmatta osapuolta siten, ettd
henkilo kayttdd oikeudettomasti toisen henkilétietoja, tunnistamistietoja tai muuta vastaa-
vaa yksiloivad tietoa ja siten aiheuttaa taloudellista vahinkoa tai vdhdistd suurempaa haittaa
sille, jota tieto koskee. Teosta tuomitaan sakkorangaistus. Tietojenurkintapetosten avulla
laittomasti hankittuja henkilGtietoja kayttdimalla uusien petoksien tekemiseen tekija syyllis-
tyy siten sekd petostunnusmerkiston mukaiseen tekoon ettd identiteettivarkaustunnusmer-
kiston mukaiseen tekoon. Usein ndiden tekojen liséksi rikoskokonaisuudessa voi olla mu-
kana my0s vadrennettyihin tai varastettuihin tietoihin perustuva maksuvéline. Mikéli pe-
toksella hankittuja henkil6tietoja kaytetdén esimerkiksi luottokortin hankkimiseen ja kayt-
tdmiseen uusien petosten tekemiseksi, syyllistyy tekijd edelld mainittujen tunnusmerkisto-
jen liséksi RL 37 luvussa kriminalisoituun maksuvilinepetokseen (RL 37:8—10) tai muihin
tdmédn luvun mukaisiin tekoihin. Vaikka maksuvélinepetokset tapahtuvatkin usein tieto-
verkkoympéristossa ja liittyvit monesti verkkopetoskokonaisuuksiin, ovat ne selkeésti oma
rikoslajinsa ja sddntelyllinen kokonaisuutensa, johon kohdistuu erilliset oikeudelliset peri-
aatteet ja kriminaalipoliittiset ndkokohdat. Sekd identiteettivarkaudet ettd maksuvilinepe-
tokset ovat siten erotettava verkkoavusteisista petoksista, vaikka ne kuuluvatkin usein sa-

moihin rikoskokonaisuuksiin.

% Stabek — Watters — Layton 2010, s. 45.
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Petosluokalle ominainen petostyyppi ovat tietojenkalastelusdhkdpostit, eli niin kutsuttu
“phishing” tai verkkourkinta, on tekniikka, jota kdytetdsin henkilokohtaisten tietojen hank-
kimiseen esimerkiksi identiteettivarkautta varten. Verkkourkinnassa yritetdén huijausvies-
tein ja roskapostin avulla saada késiin verkkopankkien tai muiden sivustojen kayttdjatun-
nuksia ja salasanoja, jotta pédstdisiin kasiksi asiakkaiden tileilld oleviin varoihin. Kysy-
myksessd ovat usein ulkomailta toimivat rikolliset. Sen lisdksi, ettd tietojenkalastelusdhko-
postit kohdistuvat verkkopankkiasiakkaisiin, ne voivat kohdistua verkkohuutokauppasivus-
toihin tai muihin verkkomaksujérjestelmiin. Tietojenkalastelusdhkopostissa voidaan pyytiaa
esimerkiksi verkkopankkiasiakasta seuraamaan linkkid henkilokohtaisten pankkitilitietojen
paivittdmiseksi. Jos linkkid seurataan, uhrin péatteelld latautuu haittaohjelma, joka tallentaa

hénen pankkitunnuksensa ja lihettiis ne kolmannelle osapuolelle.’!

Sahkopostitse tapahtuvan tietojenkalastelun rinnalle on noussut myos niin kutsutut “phar-
ming” -petokset. Termi "pharming" tulee englanninkielisistd kisitteistd “phishing” ja “far-
ming” eli tietojenkalastelusta ja viljelystd. Pharming on erdénlainen kayttdjin manipuloin-
nin’? tuotoksena syntyvi kyberhydkkiys, joka manipuloi verkkosivuston liikennetti saa-
dakseen haltuunsa kayttdjan yksityisid tietoja tai asentaakseen haittaohjelmia heidén pait-
teilleen. Pharming-petokset voivat toimia my0s kddnteisesti siten, ettd kayttdjan pidtteelle
asennettu haittaohjelma uudelleenohjaa kiyttdjédn huijausverkkosivulle. Tétd varten petok-
sentekijdt luovat valheellisen verkkosivuston, joka on erehdyttdvin samankaltainen kopio
kohdesivustosta, ja kéyttdvat eri menetelmid ohjatakseen kiyttdjat vddrennettyyn sivus-
toon. Téllainen keino voi olla esimerkiksi nostaa vilpillinen verkkosivu hakutulosten yla-
padhin hakukoneyhtion tarjoamien mainostusmahdollisuuksien kautta. Vairennetyt verk-
kosivujdljenndkset tehdddn usein pankkien ja verkkokauppasivustojen kaltaisiksi. Phar-

ming- seki phishing-petokset kohdistuvat usein lukuisiin henkildihin kerrallaan.”?

3.2.6 Myynti- ja asiakkuuspohjaiset petokset

Kuudes petosluokka koostuu verkkopetoksista, jotka siséltivdt sekd myyjdn ettd ostajan
roolit petostapahtuman osapuolina. Petoksen tekijd voi olla joko myyja tai ostaja. Yleisid
verkkokauppapetoksia ovat esimerkiksi shill-tarjoukset, tarjoussuojaus, tavaroiden toimit-

tamatta jattdminen, maksun toimittamatta jattdminen ja védérien tai ominaisuuksiltaan puut-

91 Ks. tarkemmin Gillespie 2016, s 141-142.
92 Eng. social engineering.
% HE 52/2021 vp.
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teellisten tuotteiden toimitus. Téllaisia petoksia kutsutaan myos yleisnimikkeelld huuto-
kauppapetokset.” Tamin petosluokan tekojen tavoitteena on taloudellisen hyddyn hank-

kiminen, joka saavutetaan samantyylisten petosten eri versioilla ja sovelluksilla.”®

Suomessa verkkokauppapetosten osuus kaikista poliisin tietoon tulevista verkkopetoksista
on suuri.’® Niin on my&s ulkomailla. Esimerkiksi eBay, yksi maailman suurimmista verk-
kokauppa-alustoista, kdyttdd huomattavia summia erilaisten petosten kitkemiseksi alustal-
taan sekd tekee aktiivista yhteisty6td viranomaisten kanssa petosrikollisuuden torjumisek-
si.”” Tyypillisessi verkkokauppahuijauksessa asiakas houkutellaan maksamaan tuote etu-
kéteen myyjén véadrennetyilld henkil6tiedoilla avaamalle pankkitilille. Tili voi sinénsé olla
my0s myyjdn oma ja aito. Suomessa erittdin tyypillisid mainitunlaisia petoksia ovat tuot-
teiden myyminen verkon viélitykselld ilman aikomusta ldhettdé tuotetta. Esimerkiksi asias-
sa HelHo 29.01.2016, R 15/631 A syyllistyi useisiin torkeisiin petoksiin myytyéaan Tori.fi -
verkkokauppa-alustalla lukuisissa eri yhteyksissd puhelimia ja muita tuotteita, joita ei kui-
tenkaan tosiasiallisesti ollut olemassa.”® Verkkokauppapetoksista tekee erityisen tuottoisia
se tosiasia, etti tillaisia petoksia ilmoitetaan poliisille liian vihén.*® Suurin osa ihmisisti
tuskin vaivautuu kddntyméaan verkkokauppa-alustojen asiakaspalvelun puoleen kymmenen
euron arvoisten saapumattomatta jadneiden tuotteiden takia saati ilmoittamaan asiasta vi-
ranomaisille. Sata kertaa toistettuna petoksilla hankittu rikoshy6ty on jo tuhat euroa ja joka

viikko toistettuna petoskokonaisuus muuttuu merkittdvaksi.

Tilauspetokissa tuote tilataan ilman aikomusta maksaa tuotteesta. Tdma voi tapahtua ereh-
dyttdimédllda myyjd tai luottoyhtid mydntdméén osamaksun tai muun luoton. Usein tuote
voidaan my®ds tilata kolmannen osapuolen nimissd. Esimerkiksi Helsingin hovioikeuden
31.05.2017 antamassa ratkaisussa R 16/2646 A ja B olivat tilanneet verkkokaupoista puhe-
limia ja muita elektroniikkatuotteita ilman aikomusta maksaa néistd tuotteista. Petostyypil-

le ominaisesti syytekohtia oli varsin paljon, tdssd tapauksessa 98 kappaletta, teot oli tehty

% Gillespie 2016, s. 134—137.

95 Stabek — Watters — Layton 2010, s. 45.

% My®os rikosuhritutkimukset tukevat sité, ettd tavaroiden ja palveluiden ostoon liittyvit petokset ovat
viime vuosina yleistyneet. Ks. Danielsson — Nisi 2019. Lisdksi sisdministerion Tietoverkkorikollisuu-
den torjuntaa koskeva selvitys nimedi nettikauppapetokset yleisimmaéksi petosrikokseksi maksukorttipe-
tosten kanssa. Ks. Sisdministerié 2017, s. 12.

97 Gillespie 2016, s. 134-135.

% Ks. myds HelHO 30.05.2016, R 16/807 sekd HelHO 09.02.2018, R 17/336.

% Gillespie 2016, s. 136-137.
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pitkilld aikavililld ja vastaajia oli sangen runsaasti.'’ Tietoverkkojen hyviksikiyttd lisii
ndihin sindnsd jo pitkddn olemassa olleisiin huijausmenetelmiin monimutkaisuuden ele-
mentin, silld huijauksien toteutuksessa voidaan hyodyntdd esimerkiksi edelld kisiteltyja

identiteettivarkauksia ja maksuvélinepetoksia.

Shill-tarjouspetoksilla tarkoitetaan toimintaa, jossa myyja tai hdnen ystdvinsé tekee vii-
rennetylld profiililla tarjouksen verkkohuutokauppakohteesta nostaakseen keinotekoisesti
sen hintaa, haluttavuutta tai nikyvyytti.'”! Niiden petosten havaitsemisesta ja torjumisesta
tekee hankalaa se, etteivit useimmat pidi shill-tarjoustoimintaa petoksena.!”> Snyderin
mukaan shill-tarjouspetos voidaan toteuttaa my0s kdénteisesti, jolloin puhutaan tarjoussuo-
jauspetoksesta. Petoksen toimintalogiikkana on ensin mahdollisimman pienen tajouksen
asettaminen tuotteesta, jonka jilkeen vadrennetty kéyttdjaprofiili asettaa niin suuren tar-
jouksen tuotteelle, ettei muita asiakkaita tule. Ennen huutokauppamyynnin sulkeutumista
suurempi tarjous vedetddn pois, minkd seurauksena huijari saa tuotteen erityisen edulliseen
hintaan.!®® Gillespie puolestaan on kommentoinut niiiden tekojen rikosoikeudellisesta arvi-
oinnista tekevin hankalaa se, ettd vaikkakin tekomuoto katsotaan petokseksi tuotteen huu-
tokaupattavaksi asettaessaan myyjid antaa ymmartdd olevansa valmis myymaiin tuotteen
lahtohintaan tai sen puuttuessa suurimman tarjouksen mukaisesti, vaikka tarjous olisikin
hyvin pieni. Lisdksi ei voida varmuudella todeta olisiko kukaan tarjonnut suurempaa hin-

taa, mikili tarjoussuojauspetosta ei olisikaan toteutettu.'%*

100 Mielenkiintoinen kysymys tilauspetosten yhteydessd on tilausten noutamatta jittimisen vaikutus
teon rikosoikeudelliseen arviointiin. Esimerkiksi Turun hovioikeuden (THO) ratkaisussa THO 2019:15
A ja B olivat tilanneet C:n nimissé eri verkkokaupoista tuotteita suorittamatta niistd maksua, vaikka
tuotteet oli jitetty noutamatta ja ne olivat sittemmin palautuneet lahettdjille. Kysymyksena oli, tdyttyiko
petoksen tunnusmerkisto siitd huolimatta, etti tilatut tuotteet olivat palautuneet niiden ldhettijille ja
oliko B:n mahdollista vapautua rikosoikeudellisesta vastuusta tehokkaan katumisen nojalla. B:n menet-
telyn katsottiin aiheuttaneen asianomistajille petosrikoksen tunnusmerkistossa tarkoitetun valittdman
taloudellisen vahingon syntymisen vaaran jo siind vaiheessa, kun méérdysvalta tuotteisiin oli siirtynyt
B:lle, vaikka tilatut tuotteet olivatkin sittemmin palautuneet asianomistajille. Koska petosrikoksen tun-
nusmerkisté oli jo tullut tdytetyksi, B ei voinut vapautua rikosoikeudellisesta vastuustaan tehokkaan
katumisen perusteella. Tuotteiden noutamatta jattdminen otettiin sen sijaan huomioon rangaistuksen
mittaamisessa rangaistusta alentavana tekijand. Ratkaisusta voidaan paitell4, etti taloudellisen vahingon
vaara olisi aitheutunut myds, mikali tuotteet olisivat olleet tarkoitus noutaa, mutta tekija olisi estynyt,
missé tapauksessa rikosoikeudellinen vastuu ei olisi my6skéén poistunut.

101 Snyder 2000, s. 457.

102 Gillespie 2016, s. 136.

103 Snyder 2000, s. 457.

104 Gillespie 2016, s. 136.
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3.2.7 Markkinointiperusteiset petokset

Seitsemis petosluokka koostuu huijaustapauksista, joihin liittyy sijoitusmahdollisuuksien
hyviksikdyttod seké vilpillisen liikeidean markkinointia laillisena toimintana. Markkinoin-
tipetoksiin voidaan lukea kuuluvaksi esimerkiksi niin kutusutut ponzi- ja pyramidihuijauk-
set, sijoituspetokset ja affiniteettipetokset sekd jotkin ennakkomaksupetosten muodot. Pe-
tosluokan huijauksia markkinoidaan rahantekomahdollisuuksina, olipa kyse sitten sijoitta-
misesta, liiketoimintamahdollisuuksista, osakkeista tai uhkapeleistd. Huijarin tavoitteena

on taloudellinen hy6ty, mutta joissakin tapauksissa my0s tiedonkeruu.

Europolin johto on arvioinut, etté sijoituksiin liittyvit verkkopetokset ovat yksi nopeimmin
kasvavista rikollisuuteen liittyvistd uhkista Euroopassa.'®> Vuonna 2021 sijoituspetokset
olivatkin kaikkein hallitsevin verkkopetostyyppi Euroopassa.'® Ammattimaisesti toimivat
rikollisryhmét myyvit verkossa sekd puhelimitse valesijoituksia esimerkiksi kryptovaluut-
taan. Sijoittaja ei luonnollisesti saa rahojaan takaisin. Sijoituspetokset ovat merkittédva
haaste lainvalvontaviranomaisille. Kryptovaluuttojen kdyton vuoksi petoksentekijit voivat
pestd hankkimansa rikollishyddyn nopeasti ja tehokkaasti, kun taas yhteisty6haluttomat
porssitoimijat tai ne, joilla on heikot asiakkaantunnistusjdrjestelmdt eli KYC-

toimenpiteet,'?’

vaikeuttavat petostentekijoiden ja rikoshyddyn tunnistamista. Samaan ai-
kaan védrennetyt sijoitussivustot eivit suoraan kohdista toimintaansa laillisiin rahoituslai-
toksiin, vaan vairinkdyttavit ndiden tuotemerkkeji kohdistaakseen toimintansa tavallisiin
kansalaisiin, mikd on johtanut finanssialan alentuneisiin haluun ryhtyé toimiin sijoituspe-
tostoimintaa vastaan. Koska monet uhrit ovat kérsineet merkittavid tappioita, joissakin ta-
pauksissa koko elinidn sddstonsd, investointipetoksia voidaan pitdd hyvin vakavana rikos-

muotona.'%®

Sijoituspetosten muotoja on monia ja petostyypin tuottavuuden vuoksi rikolliset kehitté-
vitkin jatkuvasti toimintatapojaan. Rikolliset voivat esimerkiksi isked uhreihinsa nykyaian
jopa kahdesti. Sijoitusten varastamisen jdlkeen rikolliset ottavat yhteyttd uhreihin teesken-

nellen olevansa asianajajia tai lainvalvontaviranomaisia, jotka tarjoavat apua menetettyjen

105 Helsingin sanomat 2020.

106 JOCTA 2021, s. 32.

107 KYC-toimenpiteilld (eng. know your customer measures) tarkoitetaan pankkitoimijoille asetettua
velvollisuutta tunnistaa asiakkaansa riittdvésti rikollisen rahanpesun estdmiseksi.

18 JOCTA 2021, s. 32.
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varojen saamiseksi takaisin. Tuntien tekemiensd huijausten ja varkauksien yksityiskohdat

he pystyvit usein jatkamaan uhriensa huijaamista.'®

Affiniteettipetokset ovat sijoituspetosten muoto, jossa petos kohdistetaan tunnistettaviin
ryhmiin, kuten uskonnollisiin tai etnisiin yhteisoihin, kielivihemmistoihin, vanhuksiin tai
ammattiryhmien jdseniin. Vilpillistd sijoitusta markkinoiva petoksentekijé esittdd yleensa
olevansa ryhmén jdsen voittaakseen ryhmén jiasenten luottamuksen. Petos voi koskea esi-
merkiksi uuden kirkon rahoittamista yhteisesti, mutta rahoitukseen annetut rahat paatyvét

petoksentekijdille.

Pyramidihuijaukset eli pyramidipelit ovat suhteellisen vanha petosmuoto, jonka toiminta-
mallina on erddnlainen verkostomarkkinointi. Vilpillistd toiminnasta tekee se, ettd verkos-
tossa markkinoidut tuotteet tai palvelut eivit rahoita toimintaa, vaan uusien mukaan liitty-
vien jdsenten lunastamat aloituspaketit. Ponzi-huijaus eli ponzi-jarjestelmé on puolestaan
pyramidihuijauksen muoto, jossa joku kerdd padomia kuviteltua tai olemassa olevaa sijoi-
tuskohdetta varten. Sijoitukselle luvataan korkea ja nopea tuotto, miké kuitenkin perustuu
uusien sijoittajien maksamiin varoihin eiki viitetyn sijoituskohteen tuottoihin. Siten ponzi-
huijaukset romahtavat aina viimeistdin silloin, kun riittdvasti uusia sijoittajia ei saada mu-

kaan jirjestelmién maksamaan edellisten osallistujien sijoitustuottoja.

Lain esitdiden mukaan pyramidipeli rinnastuu luonteeltaan ketjukirjeeseen.!!® Pyramidipe-
lin késite otettiin ensi kertaa lakiin rahankerdyslainsddddnnon kokonaisuudistuksessa, jon-
ka tuloksena sédddettiin 1.7.2006 voimaan tullut, asiassa sovellettava rahankerdyslaki
(255/2006). Rahankerdyslain 4 §:n 4 kohdassa on sanamuodoltaan olennaisesti aikaisem-
paa saddntelyd vastaava ketjukirjetoimintaa koskeva méaritelmé ja 5 kohdassa pyramidipe-
lid koskeva mairitelmé. Hallituksen esityksessd pyramidipelit-otsikon alla on todettu, etté
erityisesti internetin vélitykselld tapahtuvat toiminnot siséltidvit sekd kaupankdynnin ettd
arpajais- ja rahankerdystoiminnan muotoja, jotka perustuvat pyramidijirjestelmin mukai-
seen asiakashankintaan. Mukaan liittyvien tulo-odotukset riippuvat heiddn organisaati-
oidensa kautta tulevien asiakkuuksien ja tehtyjen tilausten méérastd. Ominaista néille toi-
minnoille on toiminnan alkuvaiheessa erittdin nopeasti kasvava asiakasmaérd. Padtelména
lausuttiin, ettd téllaista rahankerdyksen toimeenpanoa voitiin pitdéd ketjukirjeisiin verratta-
valla tavalla toimeenpantuna ja siten kiellettynd ja rangaistavana. Puhtaat pyramidipelit,

joihin ei sisdltynyt lainkaan muuta tuotteiden, tavaroiden tai palvelujen vaihtoa kuin mah-

19 J0CTA 2021, s. 32.
O HE 102/2005 vp, s. 35.
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dollisuus virviti uusia osanottajia mukaan toimintaan, ovat yleistyneet.''! Tietoverkko-
ympéristd on tarjonnut télle petostyypille runsaasti uusia mahdollisuuksia esimerkiksi

markkinoinnin ja ihmisten tavoittamisen helppouden suhteen.

Tunnetussa WinCapita-tapauksessa eli korkeimman oikeuden ratkaisussa KKO 2014:7 oli
kyse pyramidihuijauksesta.'!'> Pyramidipelin aloittaja tuomittiin torkeésti petoksesta, mutta
tapauksessa arvioinnin kohteena eivit olleet tietoverkkoelementit. WinCapita-klubin
markkinointi ja tietojenlevitys toimi kuitenkin klubin internet-sivujen kautta. Petoksen laa-
juuden ja sen uhreille realisoituneiden taloudellisten menetysten suuruus osoittavat kuiten-

kin verkkoympériston tarjoaman nidkyvyyden merkityksen tdllaisten petosten toiminnassa.

3.2.8 Yritystoimintaan erikoistuvat petokset

Edelld mainitut petostyypit kohdistuvat suurimmalta osalta yksityishenkil6ihin. Yritystoi-
mintaan kohdistuvilla petoksilla voidaan kuitenkin saavuttaa huomattavasti suurempia ta-
loudellisia hyotyjé kuin yksityishenkildihin kohdistuvilla petoksilla. Isoilla organisaatioilla
voi olla erilliset petostentorjuntaprotokollansa, minké vuoksi yrityksiin kohdistuvat petok-
set ovat usein verrattain monimutkaisia sekd toteutustavoiltaan monimuotoisempia. Orga-
nisaatioihin voi kohdistua esimerkiksi tietomurtoja tai palvelunestohyokkayksid verkkope-
tosten osana. My0s tietojenkalastelua kohdistuu hyvin laajamittaisesti organisaatioihin.

Erityisesti pankit ja muut rahoituslaitokset ovat verkkorikollisten suosiossa.

Finanssialan toimijoiden lisdksi my0s sdhkoistd liiketoimintaa harjoittavat organisaatiot
ovat verkkoavusteisten petosten kohteina. Esimerkiksi teleoperaattori-, teknologia- ja mai-
nosyritykset voivat joutua petoksen kohteeksi. Niin kutsuttu klikkauspetos on téstd yksin-
kertainen esimerkki. Néissd petoksissa kdytetddn hyviksi yritysten sdhkdisid markkinointi-

kanavia kuten puhelinsovelluskauppojen kampanjoita, jotka kayttavit napsautuskohtaisesti

I'HE 102/2005 vp, s. 16-17.

112 Tapauksessa KKO 2014:7 A oli antanut perustamansa klubin toiminnasta tietoja, joiden mukaan
klubi harjoittaisi tuottoisaa vedonlydntitoimintaa ja valuuttakauppaa, ja maksaisi klubin jisenille ndin
saatuja tuottoja. Tuhannet ihmiset olivat sijoittaneet rahoja A:n hallinnoimille tileille. Tosiasiassa véitet-
ty toiminta oli ollut tappiollista eikéd valuuttakauppaa ollut kdyty. Varoja oli A:n kehittdmien laskenta- ja
tuotonjakosédédntdjen perusteella maksettu padasiassa klubiin hyvin aikaisessa vaiheessa liittyneille jédse-
nille. Voitto-osuuksina maksetut méérit olivat siten olleet klubiin myohemmin liittyneiden jésenten
suorittamista maksuista saatua laskennallista tuotto-osuutta. Klubiin toiminnan loppuvaiheessa liittyneet
jasenet olivat yleensd menetténeet kaikki sijoittamansa varat ja jdineet ilman luvattuja tuottoja. Lukui-
sille henkil6ille oli ndin aiheutettu taloudellista vahinkoa tai sen vaaraa ainakin 57 miljoonan euron
arvosta. A oli tuomittu torkedstd petoksesta. Korkeimman oikeuden oli ratkaistava, oliko A voitu tuomi-
ta myos rahankeriysrikoksesta. Adnestysratkaisun lopputuloksena A katsottiin syylliseksi my&s rahan-
kerdysrikokseen.
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maksettavaa verkkomainontatekniikkaa. Tdméntyyppisessd mainonnassa mainoksia ldhet-
tavien verkkosivustojen omistajat saavat maksun sen mukaan, kuinka moni sivuston kavijé
napsauttaa mainoksia. Napsautuksesta saatava maksu voi koskea myos esimerkiksi sovel-
lusten lataamista puhelimelle. Huijarit kdyttavit bottien generoimia véddrennettyjd napsau-
tuksia tuottaakseen keinotekoisen kivijamddrin kohdesivustolle tai -palveluun. Joskus
napsautuksien tekemiseen kéytetddn oikeita ihmisié, joille maksetaan mainosten klikkaa-
misesta useilta laitteilta samanaikaisesti. Petoksen seurauksena yritykset voivat maksaa
verkkosivun ylldpitdjdlle tai muulle taholle suuria summia rahaa mainostensa saaman né-
kyvyyden vuoksi, vaikka todellisuudessa maksettu mainonta ei ole hankkinut yritykselle
yhtddn uusia asiakkaita. Napsautuspetokset osoittavat verkkoteknologian, kuten bottien

kayton, merkityksen yritysten kohtaaman modernin rikollisuuden suhteen.

Tille petosluokalle eriis keskeinen petoslaji on yrityssihkopostin murto eli BEC-petos.!!?
BEC-petos on varsin kehittynyt pankkimaksuja suorittaviin yrityksiin kohdistuva hyok-
kidysmuoto. Hyokkdyksen tarkoituksena on murtautua yrityksen tai organisaation tyonteki-
joiden todellisiin sdhkopostitileihin kdyttdjdn manipulointitekniikoiden avulla, jotta yrityk-
sen tekemid rahatransaktioita voidaan petollisesti ohjata tai ldhettda rikostentekijoiden ti-
leille tai muihin heiddn maéritelmiinsé osoitteisiin. Yhdessé toimitusjohtajapetosten kanssa
BEC-petokset ovat miérillisesti mitattuna nimenomaisesti yrityksiin kohdistuvien verkko-

petoslajien kirkisijalla.'!*

Yrityksiin kohdistuvan verkkopetosrikollisuuden toinen tyyppitapaus on niin sanottu toimi-
tusjohtajapetos.'!> Nimi petokset ovat yleistyneet Suomessa 2010-luvulta alkaen. Toimi-
tusjohtajapetoksella tarkoitetaan huolellisesti toteutettua erehdyttimispetosta, joka vaatii
pitkéllistd valmistelua sekd riittdvaa tietojen kerddmistd kohdeyrityksen henkildstostd ja
itse yrityksestd. Petostyypissd yrityksen tyontekijd erehdytetddn suorittamaan maksu pe-
toksentekijan hallinnassa olevalle tilille toimittamalle hénelle esimerkiksi vddrennetty sih-
kopostiviesti timén esimiehend taikka yrityksen toimitusjohtajana esiintyen. Petokseen voi
tietenkin liittyd myo0s toisenlaisia yhteydenottomuotoja kuten tekstiviestejd. Lisdksi petos-

tyypissd voi esiintyd taitavia psykologisia painostuskeinoja kohdeyrityksen henkildstod

113 Eng. Businnes email compromise.
114 Interpol IOCTA 2021, s. 32.
115 Eng. CEO fraud.
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kohtaan. Onnistuessaan toimitusjohtajapetos johtaa usein euromédriisesti suuriin menetyk-

siin kohdeyrityksen kannalta.!'®

Toimitusjohtajapetoksia muistuttava verkkopetostyyppi niin kutsuttu spear phishing -petos.
Spear phishing -termi tarkoittaa kohdennettua tietojen kalastelua sdhkopostiviestin, teksti-
viestein, puheluin tai vddrennettyjen verkkosivujen avulla. Kohdennetun tietojen kalastelun
tavanomaisen tietojen kalastelun periaate on sama. Tarkoituksena on houkutella henkil6
kayttdytymadn tavalla, joka palvelee rikollisen pddmaarid. Kyseessd on kdyttdjin manipu-
lointikeino, jonka tuloksena viestin vastaanottaja saadaan kokemaan luottamusta vastapuo-
len sanomaa kohtaan. Kohdennetussa tietojenkalastelussa huijausviesti radtaloidadn tarkas-
ti tietylle kohdeyritykselle. Tavoitteena on useimmiten liikesalaisuuksiin liittyvien tietojen
hankinta. Vilpillinen sdhkopostiviesti voi sisdltdd linkin tai liitetiedoston, jonka klikkaami-
nen johtaa monien erilaisten tietojenurkintaan tarkoitettujen haittaohjelmien latautumiseen
tietokoneelle. Tavanomainen tietojen kalastelu on vield toistaiseksi Suomessa yleisempdi
kuin kohdennettu tietojenkalastelu. Toisaalta tarkasti tiettyyn yritykseen kohdennettua séh-
kopostihuijausta on huomattavasti haastavampi havaita kuin tavallista tietojen kalastelua,
joten havainnot eivit ole tdysin tarkkoja. Petoksentekija hankkii huijauksessa tarvittavat
tiedot, kuten henkil6tiedot, tietokannan tietojen nimet, sdhkdpostiosoitteet ja muut tunnis-
tetiedot, ostamalla ne tietoverkkorikollisuutta tukevilta markkinoilta tai itse tietojenkalaste-
lupetosten avulla. Lopputuloksena kéyttdjan sdhkopostilaatikkoon tuleva sdhkopostiviesti
ndyttdd saapuneen tutun yrityksen omasta autenttisesta osoitteesta, henkilokuntaan kuulu-
valta kdyttdjaltd tai muusta luotettavasta ldhteestd. Huijausviestid on tdlloin kadytdnnossa

mahdotonta erottaa normaalista séhkopostiviestista.

Myos tietomurrot luetaan joissain yhteyksissd verkkoavusteisien petosten joukkoon. Nidin
on erityisesti yrityksiin kohdistuvien tietomurtojen osalta.!!” Vuonna 2013 alkaneet niin
sanotut Carbanak-hyokkdykset kuvaavat hyvin yrityksiin kohdistuvan talousrikollisuuden
sekd petosten nykyistd kyberprofiilia. Teot olivat haittaohjelmiin ja tietojenkalastelupetok-
siin perustuvia pankkivarkauksia, joilla hankittu rikollinen hyoty nousi yli miljardiin Yh-
dysvaltain dollariin. Espanjasta késin toiminut Carbanak-niminen jarjestdytynyt rikollis-
ryhmé pddsi ympdri maailmaa sijaitsevien pankkien tietojirjestelmiin pankkivirkailijoihin

kohdistetun tietojenkalastelun ja sdhkdpostin kautta pankin pédtteille ladattavien haittaoh-

116 Riekkinen 2018, s. 78-79. Ks. myds Europol Internet Organised Crime Threat Assessment (IOCTA)
2015, s. 38; Europol IOCTA 2016, s. 3233 sekd Europol IOCTA 2017, s. 57-58. Toimitusjohtajape-
toksista Suomessa ks. esim. Yle Uutiset 2017 ja Yle Uutiset 2016.

17 Esimerkiksi Suomessa yritykset joutuvat hyvin usein tietomurtojen kohteiksi. Ks. Yle Uutiset 2018a.
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jelmien avulla, minkd jélkeen rikolliset siirsivdt petollisesti paisutettuja saldoja omille ti-
leilleen seké uudelleen ohjelmoiduille pankkiautomaateille, joista ulkopuoliset kuriirit nos-

tivat kiiteisen ja veiviit rahat mukanaan.''8

Huomionarvoista on, ettd tdmé rikoskokonaisuus oli koordinoidusti ja samanaikaisesti to-
teutettu verkkoavusteinen hyokkéys lukuisia pankkeja vastaan. Hyokkédjat osoittivat edis-
tyksellistd tietotaitoa tietoverkkoymparistostd, kattavaa ymmarrystd pankkiprosesseista ja
yksityiskohtaista tietoa kohteina olleiden finanssilaitosten valvonnasta sekd haavoittuvuuk-
sista, jotka johtuivat siiloutuneista organisaatioista ja huonosti jdrjestetystd hallinnosta.
Rikolliset kayttivit hyviakseen myds monia sédhkoisid maksuvilineitd kuten luotto- ja pank-
kikortteja, pankkisiirtoja sekd pankkiautomaatteja. Hyokkdysten toteutuksesta ja onnistu-
misesta ndhddén, ettd selkedt erot tietoverkkohyodkkéysten, petosten ja talousrikollisuuden
vélilld ovat havidmaissa. Pankit eivét ole vield kasitelleet niitd uusia leikkauspisteitd, jotka

rikkovat rikostyyppien vililli aiemmin vallinneita rajaviivoja.''’

Carbanak-hyokkadyksissa tiivistyy organisaatioiden kohtaaman taloudellisen verkkoavus-
teisen petosrikollisuuden yleisimmat piirteet. Organisaatioihin erityisesti kohdistuva petos-
rikos on monimutkainen, suunnitelmallinen ja harkittu kokonaisuus, johon liittyy kohden-
nettua tietojenkalastelua, varastettuja identiteettejd kayttivia vilpillisid sdhkoposteja, kiyt-
tdjdn manipulointia, haittaohjelmien hyddyntdmistd, tietomurtoja, maksuvélinepetoksia,
kansainvélinen toimintaymparistd ja suurimmassa osassa tapauksista jarjestdytyneen rikol-
lisuuden ldsnédolo. Tietojenkeruu ja muu petoksen valmistelu voi viedd hyvinkin pitkin
ajan, minkd seurauksena rikoskokonaisuudet ovat vaikeasti hahmotettavissa. Rikoskoko-
naisuuteen liittyy monia rikostunnusmerkistdja petoksen lisdksi, mutta samalla rikokset
ikddn kuin sulautuvat yhteen verkkoympériston vaikutuksesta. Tima paitsi osoittaa muista
verkkopetosluokista tdysin poikkeavia ominaisuuksia, myds todistaa verkkopetosten muo-
dostaman varsin uniikin ja haastavan rikosoikeudellisen ja -torjunnallisen ongelman ole-

massaolon.

118 Yle Uutiset 2018b ja Hasham — Joshi — Mikkelsen 2019.
119 Hasham — Joshi — Mikkelsen 2019.
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4 Verkkoavusteisten petosten siintely

4.1 Sadntelyn yleiset piirteet

Vaikka Suomen rikoslaissa petoksia koskevat pykélét ovat pddosin yleisluontoisia, on ver-
kon vaikutuksia petosrikollisuuteen arvioitu silti saddoksid valmisteltaessa. Esimerkiksi
hallintovaliokunnan lausunnossa on todettu, ettd tietoverkkoja hyddynnetddn rikollisiin
tarkoituksiin muun muassa verkkoavusteisia petoksia tehtiessi.'?? Lisiksi Euroopan Unio-
nin tasolla on huomioitu, ettd tietoverkkoja voidaan kayttdd myos rikollisiin tekoihin lail-
listen tarkoitusperien ohella. Tietoverkkoja voidaan hyddyntédé rikosten tekemisessd, mutta
toisaalta rikokset voivat myds kohdistua itse tietoverkkoihin. Euroopan unioni on nykyéin
keskeinen rikosoikeudellinen toimija sekd itsendisesti ettd rikoslainsddddnnon harmoni-
soinnin kautta tiettyjen rikollisten toimintamallien suhteen. Niitd ovat esimerkiksi tieto-
verkkorikollisuus, maksuvilineiden véirentiminen ja jirjestiytynyt rikollisuus.'?! Itsenii-
send toimijana Euroopan unioni on edistinyt jdsenvaltioiden poliisiyhteisty6td ja perusta-

nut lukuisia rikoksentorjuntaan ja rikollisuuden tutkimiseen tdhtiddvid toimielimié.

Verkkopetosten sdéntelyd leimaa teknologianeutraalius. Toisaalta samalla sddnnokset ovat
jétetty hyvin viljiksi ja kansallisesta lainsdddidnnollisetd tarkentamisesta riippuvaiseksi.
Puhtaasti verkkoavusteisia petoksia koskevaa oikeuskéytintdd ei mydskdin vield ole. Ti-
lanne on sama sekd EU:n ettd Suomen tasolla. Verkkopetosten rajat ylittdvéstd luonteesta
johtuviin lainsdddannollisiin ongelmiin on vastattu ennenkaikkea tukemalla viranomaisyh-
teistyOtd ja perustamalla kansainvélisid petosten torjuntaan tdhtddvid toimielimid. Ndin
ollen verkkoavusteisia petoksia ympéroivd sddntelyllinen kehikko ei ole puhtaan normatii-

vinen ainakaan kansainvilisestd nakokulmasta.

4.2 Saintelyn EU-oikeudellinen viitekehys

Petokset ovat tunnustettu erityiseksi taloudelliseksi uhaksi Euroopan unionin alueella esi-

merkiksi Euroopan petostentorjuntaviraston (OLAF) vuonna 2016 julkaisemassa kansalli-

122

sia petostentorjuntastrategioita koskevassa tyoryhméamietinnossid. = Myo0s tietoverkkori-

120 Valiokunnan lausunto HaVL 23/2021 vp. Valiokunta kiinnittdd huomiota my®s siihen, etti tieto-
verkkorikollisuuden kasvu ja kehittyminen edellyttivét poliisilta entistd enemmén kyvykkyyttd ja pa-
nostusta poliisin oman tietoturvallisuuden ylldpitoon ja kehittdmiseen.

121 Kimpimaki 2015, s. 27 ja 439.

122 Euroopan petostentorjuntavirasto (OLAF) 2020, s. 25.
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kollisuus tunnistetaan vakavaksi uhaksi.'?* Niin ollen EU:n tasolla onkin annettu lukuisia
direktiivejd ja asetuksia petosten ja kyberrikollisuuden ehkiisemisestd, joissa on my0s ka-

sitelty verkkoavusteisia petoksia tai joita voidaan soveltaa verkkopetosten torjumiseen.

Lihtokohtana on Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 310 ja 325
artiklat, joiden mukaan unioni ja jdsenvaltiot suojaavat unionin taloudellisia etuja petolli-
selta menettelyltd ja muulta laittomalta toiminnalta. Jdsenvaltiot toteuttavat samat toimen-
piteet suojatakseen unionin taloudellisia etuja petolliselta menettelyltd kuin ne toteuttavat
suojatakseen omia taloudellisia etujaan petolliselta menettelyltd. Jésenvaltiot sovittavat
yhteen toimintansa, jonka tarkoituksena on suojata unionin taloudellisia etuja petolliselta
menettelyltd, sanotun kuitenkaan rajoittamatta sopimuksen muiden méérdysten soveltamis-
ta. Tatd varten ne yhdessd komission kanssa jarjestdvét hallintonsa toimivaltaisten yksikoi-
den kiintesin ja sdinnollisen yhteistoiminnan.'”* EU:n jidsenvaltioiden yhteistoiminta on

siten keskeisessd asemassa petostentorjunnan suhteen.

EU:n direktiivissd unionin taloudellisiin etuihin kohdistuvien petosten torjunnasta rikosoi-

keudellisin keinoin'?

on tunnistettu tietoverkkojen rajat ylittdva luonne ja otettu askelia
ongelman torjumiseen. Petosdirektiivissd todetaan, ettd otettaessa huomioon erityisesti
rikoksentekijoiden ja unionin taloudellisten etujen kustannuksella tapahtuvasta laittomasta
toiminnasta saadun hyddyn litkkkuvuus seki tdstd liikkuvuudesta johtuvat monimutkaiset
rajat ylittdvat tutkinnat, kunkin jdsenvaltion olisi méiéritettivd lainkéyttovaltansa tavalla,
joka mahdollistaa tdllaisen toiminnan torjumisen. Kunkin jisenvaltion olisi tdlld tavoin

varmistettava, ettd sen lainkdyttovallan piiriin kuuluvat my6s rikokset, jotka on tehty tieto-

ja viestintétekniikan avulla sen alueelta.!'?®

Rajat ylittavissd rikostutkinnoissa ja tuomioistuinkasittelyisséd lainkdyttdvalta nousee myos
merkittdviksi tekijaksi. EU:n petosdirektiivi ei vaikuta kurinpidollisten seuraamusten tai
muiden kuin rikosoikeudellisten toimenpiteiden tai seuraamusten asianmukaiseen ja tehok-
kaaseen soveltamiseen. Seuraamukset, joita ei voida rinnastaa rikosoikeudellisiin seuraa-

muksiin ja jotka on méadritty samalle henkil6lle samasta toiminnasta, voidaan ottaa huomi-

123 Neuvoston péitds jasenvaltioiden valtuuttamisesta ratifioimaan Euroopan unionin edun mukaisesti
tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisédpdytékirja, joka koskee yhteistyon tiivis-
tdmista ja sdhkoisten todisteiden luovuttamista 2021/0383 (NLE), s. 1.

124 Euroopan petostentorjuntavirasto (OLAF) 2020, s. 9.

125 Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/1371, annettu 5 péivdna heindkuuta 2017,
unionin taloudellisiin etuihin kohdistuvien petosten torjunnasta rikosoikeudellisin keinoin. Jaljempand
EU:n petosdirektiivi.

126 EU:n petosdirektiivi (EU) 2017/1371.
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oon, kun henkil6 tuomitaan téssd direktiivissd madritellystd rikoksesta. Petosdirektiivi ei
ndin ollen vaikuta muihin petosrikoksiin liittyviin vaateisiin kuten vahingonkorvauskantei-
siin, jotka jadvit rikosoikeudellisen katsannon ulkopuolelle. Muiden seuraamusten osalta
olisi noudatettava tdysimadréisesti periaatetta, joka koskee kieltoa syyttdad ja rangaista ri-
kosoikeudellisessa menettelyssid kahdesti samasta rikoksesta.'?’ Niissd rajat ylittivissi
rikoksissa tulee siten ottaa huomioon ne bis in idem -kielto. Luonnollisesti myos muut kan-

sainvilisti rikosprosessia ja lainvalintaa koskevat sdidokset tulevat noudatettaviksi.!?®

EU:n maksuvélinepetosdirektiivissd sdddetddn tietokoneavusteisista petoksista, mutta vain
maksuvilineiden osalta.'”” Laajemmissa tietomurtoa muistuttavissa petostapauksissa voi-
daan hakea johtoa direktiivistd 2013/40/EU, mutta timik&én ei suoraan sdédntele verkkope-
toksia.'*® Sen sijaan vuonna 2001 tehty tietoverkkorikollisuutta koskeva Euroopan neuvos-

! on ensimmiinen kansainvilinen kyberrikollisuutta koskeva sopimus,

ton yleissopimus'?
joka ottaa kantaa verkkopetoksiin, vaikkakin varsin viljélld tavalla. Budapestin yleissopi-
muksen 8 artikla velvoittaa sopimuksen jdsenmaat kriminalisoimaan tietokoneavusteiset
petokset, jotka toteutetaan dataa muuttamalla, poistamalla tai lisdamalld.!*? Artiklan vil-
jyys voidaan ndhdé toisaalta etuna sen huomioidessa myos uudenlaiset verkkopetokset,

mutta toisaalta vilja muotoilu ei tarjoa johtoa kriminalisoinnin sopivaan toteutukseen. Ar-

tikla ei ota mydskidn kantaa verkkopetoksiin, jotka tapahtuvat ilman dataelementtid.!?

127 EU:n petosdirektiivi (EU) 2017/1371.

128 Yleisesti kansallisten tuomioistuinten toimivallasta rikosasioissa ks. Kimpimiki 2015, s. 535-593.
EU:n maksuvilinepetosdirektiivin (EU) 2019/713 12 artiklassa sdddetddn myos tarkemmin laink&ytto-
vallasta verkkopetosten osalta. Artiklan mukaan rikos katsotaan tehdyksi kokonaan tai osittain jisenval-
tion alueella, kun rikoksentekija tekee rikoksen ollessaan fyysisesti kyseiselld alueella riippumatta siité,
onko rikos tehty kyseiselld alueella sijaitsevaa tictojarjestelmés kéyttaen.

129 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713, annettu 17 péivéna huhtikuuta 2019,
muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta ja neuvoston
puitepditoksen 2001/413/YOS korvaamisesta.

139 Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 péivénd elokuuta 2013, tieto-
jérjestelmiin kohdistuvista hyokkéyksisté ja neuvoston puitepditdksen 2005/222/YOS korvaamisesta.

131 Jéljempand Budapestin yleissopimus.

132 Budapestin yleissopimus, 8 artikla: “Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddannéllisiin ja
muihin toimenpiteisiin sditddkseen lainsdddantdonsd mukaisesti rangaistavaksi tahallisen ja oikeudetto-
man taloudellisen vahingon aiheuttamisen toiselle, kun teko on tehty:

a) dataa syottdmailla, muuttamalla, tuhoamalla tai poistamalla;

b) tietojirjestelmin toimintaa héiritsemalla,

tarkoituksin saada itselle tai toiselle taloudellista hydtyé petoksella tai muulla eparehelliselld keinolla”.
133 Téllaisia petoksia ovat esimerkiksi myyntipetokset, jossa tuotetta ei toimiteta. Ks. Gillespie 2016, s.
143-144.
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Artikla 7 on hieman tarkempi, mutta jii silti erittiin 16yhéksi.!** Artiklasta voidaan kuiten-

kin hakea johtoa esimerkiksi tietojenkalastelun yhteydessi.!*>

Vaikka useissa yhteyksissd EU-tasolla on todettu verkkopetosten olevan erittdin vakava
rikollinen ilmid, ei EU-oikeus kuitenkaan tarjoa tdimén ilmidn torjumiseen kovin edistyk-
sellisid tyokaluja. EU-oikeus vain ldhinnéd velvoittaa jdsenmaat kriminalisoimaan verkko-
avusteiset petokset riittdvaksi katsomillaan tavoilla. Kriminalisointia selkeyttdvad oikeus-
kaytintdd ei myOskddn ole saatavilla. Verkkoavusteisiin petoksiin liittyy kuitenkin kiinte-
dsti datan kaytto, joka on téllaisten petosten rikostutkinnassa térkeéssa roolissa. Informaa-
tionkésittely johtaa tietosuojaoikeudellisiin kysymyksiin, varsinkin kun petokseen liittyy
henkildtietoja. EU-oikeus on tietosuojakysymysten osalta huomattavasti tarkempaa kuin

verkkopetossdintely.

4.3 Tietosuojaoikeudellinen ulottuvuus
4.3.1 Séhkoisen todistusaineiston rajat ylittdva saatavuus

Suomessa Riekkinen on tehnyt tutkimusta sihkoisestd todistelusta.!*® Verkkoavusteiset
petokset toteutetaan nimensd mukaisesti tietoverkkojen vilitykselld ja tietoteknisid laitteita
hyodyntden. Téstd syystd valtaosa laittomasta toiminnasta jadvistd jéljistd on digitaalisessa
muodossa. Téllainen sdhkoisessd muodossa oleva todistusaineisto muodostuu ndin ollen
paatteilld sekd muilla tietoteknisilld laitteilla sijaitsevasta ja ohjelmistojen avulla késitelta-
vissd olevasta datasta. Riekkinen on todennut, etta tillaisia todisteita voidaan nimittdd sih-

koisdigitaalisiksi tai yksinkertaisemmin sihkoisiksi todisteiksi.!*” Yleisesti ottaen sihkdiset

134 Budapestin yleissopimus, 7 artikla: ”Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddinnéllisiin ja
muihin toimenpiteisiin sddtddkseen lainsdddidntonsd mukaisesti rangaistavaksi sellaisen tahallisen ja
oikeudettoman datan syottdmisen, muuttamisen, tuhoamisen tai poistamisen, jonka tuloksena syntyvi
vaard data on tarkoitettu kaytettdviksi oikeudellisissa tarkoituksissa harhauttavana todisteena, riippu-
matta siitd onko data sellaisenaan luettavissa tai ymmarrettivissd. Sopimuspuoli voi asettaa rikosvas-
tuun syntymisen edellytykseksi sen, ettd teko on toteutettu petostarkoituksin tai muuta epérehellistd
tarkoitusta varten”.

135 Gillespie 2016, s. 145.

136 Ks. Riekkinen 2019. Sihkoisestd todistelusta verkkopetoksien kontekstissa ks. Riekkinen 2018, s.
75-102.

137 Riekkinen 2018, s. 83. Sahkaisilld todisteilla viitataan toisinaan myds analogisilla, ei-digitaalisilla
laitteilla tallennettuun materiaaliin, jolloin sdhkoiset todisteet ovat yldkasite, joka kattaa sekd analogiset
ettd digitaaliset todisteet. Sdhkoisen todisteen késitteestd tarkemmin ks. Schafer -Mason 2012, s. 23-30.
Pohjoismaisessa keskustelussa sahkois-digitaalisista todisteista on kdytetty myds nimityksid tietotekni-
set todisteet ja datatodisteet. Terminologiaa on analysoinut Jonas Ekfeldt. Ks. Ekfeldt 2016, s. 364—395
ja434-435. Ks. myds Sunde 2015, s. 599-633.
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todisteet ovat niiden muodosta johtuen helposti ja nopeasti hivitettavissi, piilotettavissa ja

muokattavissa, miké luonnollisesti aiheuttaa haasteita rikostutkinnalle.'3?

Sahkoiset todisteet ovat yhi tarkedmpid rikostutkinnassa. Euroopan komissio on arvioinut,
ettd 85 prosentissa rikostutkinnoista, mukaan lukien tietoverkkorikollisuuden tutkinnassa,
lainvalvonta- ja oikeusviranomaiset tarvitsevat nykyéin sihkoistd todistusaineistoa.'* Ul-
komaisilla lainkdyttoalueilla toimivien palveluntarjoajien hallussa on nykydin enenevissi
madrin sdhkoisessd muodossa olevia todisteita rikoksista, ja tehokkaat rikosoikeudelliset
toimet edellyttidvit asianmukaisia toimenpiteitd tillaisten todisteiden hankkimiseksi ja oi-
keusvaltioperiaatteen noudattamiseksi. Rikostutkintaa varten tarvittavien sdhkoisten todis-
teiden rajat ylittdvad saatavuutta pyritddn parantamaan kaikkialla maailmassa, kansallisella
tasolla, Euroopan unionissa'*’ ja kansainviliselld tasolla. Yhteensopivien siintdjen varmis-
taminen on tirkedd kansainvéiliselld tasolla lainvalinnasta johtuvien ongelmien ehkiise-

miseksi, kun viranomaiset pyytavit saada sdahkoistd todistusaineistoa rajojen yli.

Lainvalvontaviranomaisten on usein vaikea saada kiyttoonsé toisessa maassa olevaa todis-
tusaineistoa. EU:n tasolla vireilld olevan lainsdddéntotyon tuloksena voidaan auttaa lain-
valvonta- ja oikeusviranomaisia saamaan kadyttoonsd toisessa jdsenvaltiossa sijaitsevaa
valttamatontd, mutta mahdollisesti salattua todistusaineistoa. Rikosten tuloksellinen tutkin-
ta ja syytteeseenpano edellyttiavit asianmukaista oikeudellista kehystd. Esimerkiksi Suo-
messa poliisin tietoon tulleista petosrikoksista vuonna 2016 oli yli 40 prosentissa epdilty on
ulkomaalainen henkild."*! Luonnollisesti myds suomalaisten tekemilld petosrikoksilla voi
olla kansainvilisid liityntdjd. Tallaisissa tapauksissa rikostukinnan edellyttimien todistei-
den hankinta vaatii useissa tapauksissa kansainvélisen oikeusapupyynnén toimittamista,
ellei ulkomaalainen palveluntarjoaja ole yhteistyohalukas ja luovuta tietoja vapaaehtoisesti.
Petosrikosten valtavan suuren méirin vuoksi kansainvélistd oikeusapua ei kaikissa maissa
merkitykseltddn védhiisissd tapauksissa anneta lainkaan. Muutoinkin oikeusapupyyntdihin
vastaaminen vie hyvin pitkid aikoja, joskus jopa vuosia. Koska sdahkdiset jéljet ovat helpos-

ti hdvitettdvissa ja erdit tiedot, kuten internet-litkenteen ja puhelinviestinnin vélitystiedot,

138 Riekkinen 2018, s. 83.

139 SWD(2018) 118 final.

140 COM(2018) 225 final ja COM(2018) 226 final.
141 Sisaministerid 2017, s. 23.
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hévitetddn ajan kuluessa usein automaattisesti, tutkinnan viividstyminen voi tarkoittaa tut-

kinnan estymisti.'+?

Oman ongelmansa muodostaa myds Euroopan yleinen tietosuoja-asetus.!** S#hkoiset to-
disteet sisdltdvit usein tietoja, joiden avulla voidaan tunnistaa luonnollisia henkiloitd. Tél-
laiset tiedot katsotaan yleisen tietosuoja-asetuksen sdintelemiksi henkildtiedoiksi, joiden
suojaamiseen asetus tdhtdd. Esimerkiksi valvontakamerakuva tai IP-osoite ovat tietosuoja-
asetuksen tarkoittamia henkilGtietoja. Asetuksen mukainen henkilGtietojen suoja mééarittaa
tietyt reunachdot rajoittaen todisteiden varmistamiseen téhtddvid toimintaa. Tietosuoja-
lainsdddédnndssd on toisaalta asetettu nimenomaisia suojaamis- ja lokinpitovelvollisuuksia
juuri henkil6tietojen suojan turvaamiseksi. Nailld velvollisuuksilla pyritdédn takaamaan
tiettyjen arkaluonteisia henkil6tietoja sisdltdvien tietojdrjestelmien asianmukainen kayttd

muun muassa poliisitoiminnan seki sosiaali- ja terveydenhuollon alalla.'**

On huomattava, ettei yleinen tietosuoja-asetus sen 2 artiklan 2 kohdan d alakohdan seu-
rauksena  sovellu  suoraan  sellaiseen toimivaltaisen  viranomaisen  suoritta-
maan henkilGtietojen kisittelyyn, joka tapahtuu rikosten ennalta estimisen, paljastamisen
tai tutkinnan vuoksi. Néin ollen asetusta ei sovelleta koko laajuudessaan rikosasian yhtey-
dessd poliisin suorittamaan henkil6tietojen késittelyyn, vaan sovellettavaksi tulee erikseen
rikosasioiden yhteydessi tapahtuvaa henkildtietojen kisittelyd koskeva direktiivi'® seki
sen kansallisesti tiytdntoon panema laki henkil6tietojen késittelystd rikosasioissa ja kansal-
lisen turvallisuuden ylldpitdimisen yhteydessd (1054/2018). Yleisen tietosuoja-asetuksen
sadntely korostuu kuitenkin nimenomaisesti siirrettdessd sdhkoisid todisteita EU:n ulko-

puolelle, kuten Yhdysvaltoihin. Télloin sovellettavaksi tulevat yleisen tietosuoja-asetuksen

142 Riekkinen 2018, s. 92. Kansainvilisen todisteiden hankinnan ongelmista ja ratkaisuehdotuksista ks.

sisdministerido 2017, s. 42—43. Lisdksi kansainvilistd yhteistyotd tietoverkkorikosten tutkinnassa on
kasitelty yleisesti Yhdistyneiden kansakuntien (YK) huumeiden ja rikollisuuden torjunnasta vastaavan
toimiston (UNODC) selvityksessd. Ks. UNODC 2013, s. 183-223.

143 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen kisittelyssd sekd ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

144 Riekkinen 2019, s. 14—15. Ndistd velvollisuuksista siddetddn esimerkiksi sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisestd kisittelystd annetun lain (159/2007) 5.2 §:ssé ja henkildtieto-
jen kdsittelysté poliisitoimessa annetun lain (761/2003) 19 b §:ssd (1181/2013). Lisdksi vdestotietojar-
jestelmaltd edellytetién lokinpitovelvollisuutta, josta sdddetddn véestotietojirjestelméstd ja viestorekis-
terikeskuksen varmennepalveluista annetun lain (661/2009) 56 §:ssi.

145 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivéna huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen késitte-
lyssé rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoi-
keudellisten seuraamusten tdytdntddonpanoa varten sekd néiden tietojen vapaasta liikkkuvuudesta ja neu-
voston puitepdédtoksen 2008/977/YOS kumoamisesta.
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48 artikla sekd 49 artiklan poikkeusperusteet. Ndiden artiklojen sisédllon tulkintatavoista on
ollut erimielisyyksid, minki seurauksena viranomaisyhteisty® esimerkiksi EU:n ja Yhdys-
valtojen vililli on ollut haastavaa.!*¢ Artiklojen soveltamisesta ei ole vield pddsty yhteis-
ymmarrykseen, joten henkilotietoja sisdltdvien sdhkoisten todisteiden jakaminen EU:n ul-
kopuolisten toimijoiden kanssa ei selkedd. Yhdysvaltojen ja EU:n viranomaiset ovat kui-
tenkin pddsseet yhteisymmarrykseen sdhkoisten todisteiden jakamisen tarpeesta, minkd
seurauksena ja Euroopan komissio ja Yhdysvallat ilmoittivat maaliskuussa 2022 sopineen-
sa uuden transatlanttisen tietosuojakehyksen yleisisti periaatteista.'*’” Osapuolet viimeiste-
levit tdlla hetkelld sopimuksen yksityiskohtia ja muuttavat sen tulevaisuudessa sdddoksik-
si, jotka muodostavat perustan komission ehdottamalle tietosuojan riittdvyyttd koskevalle
paitosluonnokselle. Onnistuessaan sopimus parantaisi huomattavasti viranomaisyhteistyon
laatua sdhkoisten todisteiden rajat ylittdvan jakamisen osalta selkiyttdmailld henkil6tietojen

suojaan liittyvid tulkintaongelmia.

Tadmaén lisdksi Euroopan komissio esitti vuoden 2018 alkupuolella todistusaineiston rajat
ylittdvien siirtojen suhteen keinoja, joiden tarkoituksena on helpottaa sdhkdisen todistusai-
neiston rajat ylittivii saatavuutta.!*® Ehdotukset ovat koottu ehdotukseen asetuksesta sih-
koistd todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis-
ja siilyttimisméardyksistd.'* Tdmin lisdksi maaliskuussa 2022 EU:n jisenmailla annettiin
valtuutus allekirjoittaa Budapestin yleissopimuksen lisdpOytékirja, joka téhtdd rajat ylitta-

vien tietosiirtojen helpottamiseen rikostutkintaa suoritettaessa.'>°

Samaan aikaan komissio toteuttaa kidytannon toimenpiteitd, joiden tarkoituksena on paran-
taa sihkodisen todistusaineiston rajat ylittiviid saatavuutta rikostutkintaa varten.!*! Niihin
sisdltyy muun muassa rahoitusta rajat ylittavad yhteistyotd koskevaan koulutukseen, sih-
koisen alustan kehittiminen EU:ssa tapahtuvaa tietojenvaihtoa varten seké jasenvaltioiden
vilisten oikeudellisten yhteistydmuotojen standardointi. Nailld toimenpiteilld pyritddn tu-
kemaan viranomaisten toimintaa esimerkiksi tietojen salauksesta johtuvien ongelmien suh-

teen.

146 Ks. Christakis 2019, s. 7-14.

147 Euroopan komissio 2022: Trans-Atlantic Data Privacy Framework.

148 COM(2018) 225 final ja COM(2018) 226 final.

149 Ks. ehdotus Euroopan parlamentin ja neuvoston asetus sihkdisti todistusaineistoa rikosoikeudellisis-
sa asioissa koskevista eurooppalaisista esittdmis- ja sdilyttimisméédrayksisti COM/2018/225 final -
2018/0108 (COD).

150 Tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpoytikirja, joka koskee tiiviimpaa
yhteisty6ti ja sdhkoisten todisteiden luovuttamista 2021/0383 (NLE).

151 Ks. Euroopan komissio 2018b.
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4.3.2 Tietojen salaus

Tietojen salausta pidetdén tehokkaana tapana huolehtia kyberturvallisuudesta, tietosuojasta
sekd yksityisyyden suojasta. Se voi auttaa kansalaisia ja yrityksid puolustautumaan tieto-
tekniikan véaarinkdytoltd, kuten hakkeroinnilta, identiteetti- ja henkilGtietojen varkauksilta,
petoksilta ja luottamuksellisten tietojen luvattomalta paljastamiselta. Kuten muihinkin tie-
toteknisiin sovellutuksiin, myos tietojen salaukseen liittyy ongelmia. Rikolliset, kuten
verkkopetosten tekijét, voivat kayttdd erilaisia salaustapoja piilottaakseen toimintansa lain-
valvontaviranomaisilta. Tima hankaloittaa sdhkoisen todistusaineiston saatavuutta tai pa-
himmillaan estda laillisen pdédsyn siihen. Lisdksi salauksen kaytto tekee lainvalvontaviran-

omaisten ty0dstd haastavampaa ja vaikeuttaa rikostutkintaprosessia.

Salauksen kéyttdo on vilttdmitontd kyberturvallisuuden ja henkilStietojen suojan takaa-
miseksi. EU:n yleisessé tietosuoja-asetuksessa mainitaan erikseen salauksen merkitys asi-
anmukaisen suojan varmistamiseksi henkildtietojen kisittelyssi.!>? Toisaalta lainvalvonta-
ja oikeusviranomaiset kohtaavat yhi useammin rikostutkinnan yhteydessi haasteita, jotka
johtuvat rikollisten kayttdmastd salauksesta. Salaus heikentdd lainvalvonta- ja oikeusviran-
omaisten mahdollisuuksia saada tietoja, joita tarvitaan todisteeksi rikostutkinnassa seka
syytteiden nostamista ja rikollisten tuomitsemista varten. Salauksen kéytto rikollispiireissa
on lisddntynyt viime vuosina ja ilmi6 vaikuttaa vain jatkavan kasvuaan. Samalla my0s sa-

lauksen vaikutus rikostutkintaan tulee ainoastaan lisiéntymaén.!'>?

Euroopan komission tasolla on keskusteltu salauksen vaikutuksesta rikostutkintaan seka
teknisten ettd oikeudellisten ndkokohtien kannalta. Ongelma tiedostetaan vakavaksi, ja
keskusteluissa onkin ollut mukana keskeisid toimijoita kuten Europolin, Eurojustin, Eu-
roopan oikeudellisen kyberrikollisuusverkoston (EJCN), Euroopan unionin verkko- ja tie-
toturvaviraston (ENISA), Euroopan unionin perusoikeusviraston (FRA) ja jésenvaltioiden
lainvalvontavirastojen asiantuntijoita sekd toimialan ja kansalaisyhteiskunnan organisaa-
tioiden edustajia. Komissio totesi raportissaan, ettd lainvalvonta- ja oikeusviranomaisten
kohdatessa rikollisten kdyttdmdd salaustekniikkaa rikostutkinnan yhteydessd niitd tulisi

tukea sekd oikeudellisilla toimenpiteilld ettd teknisilld toimenpiteilld. Oikeudellisilla toi-

152 Yleinen tietosuoja-asetus, 32 artikla.
153 Euroopan komissio 2017a, s. 9.
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menpiteilld helpotettaisiin pddsyd salattuun todistusaineistoon ja teknisilld toimenpiteilld

puolestaan parannettaisiin salauksenpurkuvalmiuksia.!'>*

Lainvalvonta- ja oikeusviranomaiset saattavat pystya palauttamaan osan salatuista tiedoista
riippuen siitd, milld tavoin rikolliset ovat kdyttdneet salausta. Monet jidsenvaltiot ovat pe-
rustaneet kansallisia yksikoitd, joilla on asiantuntemusta salaukseen liittyvien haasteiden
ratkaisemisesta rikostutkinnan yhteydessd. Useimmilla jdsenvaltioilla ei kuitenkaan ole
kdytettdvissddn tarvittavaa asiantuntemusta ja resursseja. Tamid vaarantaa vakavasti lain-
valvonta- ja oikeusviranomaisten mahdollisuudet saada kdyttoonsi salattuja tietoja rikos-
tutkintaa varten. Tdmén vuoksi komissio on ehdottanut konkreettisia, muita kuin lainsda-
diannollisid toimenpiteitd jasenvaltioiden viranomaisten tukemiseksi ilman, ettd salausta

kielletiin, rajoitetaan tai heikennetiin. !

Ensinndkin komissio on esittdnyt Europolia salauksenpurkuvalmiuksien kehittdmisessa
edelleen. Tétd varten komissio ehdotti vuotta 2018 koskevan EU:n talousarvion laatimisen
yhteydessi, ettd Europoliin perustettaisiin yhteensd 86 uutta turvallisuusalan toimea, joilla
vahvistettaisiin erityisesti Europolin yhteydessi toimivaa Euroopan kyberrikostorjuntakes-
kusta. Toiseksi lainvalvonta- ja oikeusviranomaisten tukemisesta esitettiin, ettd jasenvalti-
oiden tasolla tulisi perustaa asiantuntijakeskusten verkosto. Sen avulla kansallisen tason
valmiuksia ja asiantuntemusta voitaisiin jakaa paremmin, kansallisia aloitteita kuitenkaan
korvaamatta. EU:n tasolla komissio tukee Europolia verkoston keskustoimintojen tarjoa-
misessa kansallisten asiantuntijakeskusten yhteistyon helpottamiseksi. Kolmanneksi jasen-
valtioilla ehdotettiin vaihtoehtoisten tutkintamenetelmien kdyttdon ottamista, jotta voitai-
siin helpottaa sellaisten toimenpiteiden kehittdmistd ja kdyttod, joiden avulla rikollisten
salaamat tiedot saadaan avattua. Ehdotetun asiantuntijakeskusten verkoston olisi osallistut-
tava tdllaisten vaihtoehtoisten tutkintamenetelmien laatimiseen. Neljdnneksi komission
ehdotti, ettd huomiota olisi kiinnitettiva palveluntarjoajien ja muiden toimialakumppanei-
den merkittdvddn rooliin vahvaa salausta tarjoavien ratkaisujen toimittamisessa. Ottaen
huomioon komission sitoutuminen vahvaan salaukseen, parempi ja jisennellympi yhteistyo
viranomaisten, palveluntarjoajien ja muiden toimialakumppaneiden kesken edistdisi eri
osapuolia koskevien nykyisten ja tulevien haasteiden ymmartdmistd. Viidenneksi korostet-
tiin lainvalvonta- ja oikeusviranomaisille suunnattujen koulutusohjelmien merkitystd. Nai-

den avulla vastuuhenkilGille katsottiin syntyvin paremmat valmiudet hankkia tarvittavat,

154 Euroopan komissio 2017a, s. 9.
155 Euroopan komissio 2017b, s. 6.
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rikollisten salaamat tiedot. Kuudenneksi tdhdennettiin jatkuvan arvioinnin térkeyttd teknis-
ten ja oikeudellisten nidkokohtien suhteen, jotka liittyvit salauksen rooliin rikostutkinnassa,
silld salausmenetelmét kehittyvét jatkuvasti ja rikolliset kayttdvéat niitd yhd enemmén, jol-

loin my®s niiden vaikutus rikostutkintaan lisdéintyy tulevaisuudessa.!'>®

Kaiken kaikkiaan salausteknologia muodostaa edelleen jatkuvan ja kasvavan haasteen niin
EU:n toimijoiden kuin jdsenvaltioidenkin harjoittamassa rikostutkinnassa. Vuoropuhelut
asiantuntijoiden ja keskeisten sidosryhmien kanssa tarjoavat edelleen erilaisia ndkékulmia
ja ndkemyksid uudesta kehityksestd ja mahdollisista pitkdn aikavélin strategioista, kun ote-
taan huomioon salausvélineiden lisddntyvd hienostuneisuus ja laaja kiyttd viestinnédssa
sekd tarve suojata kdyttdjien henkilGtietoja. Toisaalta ongelmaan tarvittaisiin myos ripedm-
pid sekd selkedmpid vastauksia, mikd vaatisi tarpeeksi jareiden ja selkeiden lainsdddédnndl-

listen tyokalujen kehittdmistd viranomaisyhteistyon tukemisen rinnalle.

4.3.3 Tietojen sdilyttdminen

Rajat ylittdvien tietosiirtojen seké tietojen salauksen lisdksi tietojen sdilyttimisajat muo-
dostavat rikosoikeudellisen ongelman rajat ylittdvissd verkkopetostutkinnoissa — vaikka
tietojensiirto ja muu viranomaistoiminta toimisivatkin, voi todisteiksi tarvittavat tiedot tulla
poistetuksi ennen niihin késiksi padsemisti tietojen sdilytysajoista johtuvien sdéntdjen joh-
dosta. Sdhkoisten tietojen saatavuus on tdrkedd, jotta poliisi ja yleiset syyttdjat voivat tutkia
rikoksia, my®os silloin, kun ne on tehty verkossa tai ne on otettu kdyttdon internetin tai tele-
viestintiverkkojen avulla. Piiisy metadataan'>’ puolestaan riippuu siitd, ovatko viestinti-
palveluntarjoajat pitdneet metatiedon saatavilla ja sdilyttdneet ne. Padsy metadataan on
aina takautuvaa. Tyypillinen rikostutkijan kysymys voi olla esimerkiksi: ”Kuka kaytti In-
ternettid téalld [P-osoitteella kaksi kuukautta sitten?". Tdhdn kysymykseen vastaamiseksi
palveluntarjoajan olisi sdilytettiva tiedot kaikesta IP-osoitteiden kdytdstd, mukaan lukien
kaikkien niiden henkildiden tiedot, jotka eivit ole syyllistyneet rikoksiin. Néin ollen tieto-
jen séilyttimistd koskevissa sddnndissd on kunnioitettava perusoikeuksia, kuten yksityi-
syyttd ja tietosuojaa sellaisina kuin ne on vahvistettu Euroopan unionin perusoikeuskirjas-

sa.

156 Euroopan komissio 2017a, s. 10-11.
157 Eng. non-content data. Metadata eli metatieto tarkoittaa tietoa tiedosta. Esimerkiksi sahkoisen viestin
lahettdmisaika ja viestin osoite ovat metatietoja.
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Jasenvaltioiden erilaiset l&hestymistavat metatietojen sdilyttdmistd koskeviin lakeihin, ase-
tuksiin ja teknisiin médrdyksiin johtivat sithen, ettd EU:n tasolla tarvittiin yhdenmukais-
tettua ldhestymistapaa.'*® Tietojen siilyttimistid koskeva direktiivi hyviksyttiin 15. maalis-
kuuta 2006."%° Direktiivilld otettiin kdyttoon yleinen velvoite sdilyttdd tietyt dataluokat
kaikkien kéyttdjien osalta rikollisuuden torjumiseksi. Tietojensdilytysdirektiivi velvoitti
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen ja yleisesti saatavilla olevien
viestintdverkkojen tarjoajat sdilyttimaidn metadataa 6—24 kuukauden ajan sen varmista-
miseksi, ettd tiedot ovat kéytettdvissd vakavan rikollisuuden tutkintaa, selvittdmista ja syyt-

teeseenpanoa varten.

Euroopan unionin tuomioistuin (EUT) totesi vuonna 2014 Digital Rights Ireland -

tuomiossa, '*°

ettd vaikka tietojen sdilyttiminen tdyttikin yleisen edun mukaisen tavoitteen
vakavan rikollisuuden torjunnasta, tietojenséilytysdirektiivi ei ollut linjassa suhteellisuus-
periaatteen kanssa, silld perusoikeuksiin puuttuminen ei rajoittunut sithen, mika katsottiin
ehdottoman vélttiméattoméksi rikosten torjumisen suhteen. Niin ollen direktiivi julistettiin
pitemittdmiksi.'®' Tiamin jilkeen unionin tuomioistuin vahvisti vuonna 2016 antamassaan
tuomiossa Tele2 Sverige, etti sihkdisen viestinnin tietosuojadirektiivi'®® on esteeni kan-
salliselle lainsdddanndlle, jossa sdddetddn tietojen yleisestd ja ilman asianmukaista eristysti
tapahtuvasta siilyttimisestd.'®> Euroopan unionin tuomioistuin tismensi kuitenkin my®os,
ettd sdhkdisen viestinnén tietosuojadirektiivi ei ole esteend sille, ettd kansallisessa lainsda-
didnnossd sdddetddn tietojen kohdennetusta sdilyttdmisestd vakavan rikollisuuden torju-
miseksi edellyttien, ettd tillainen tietojen sdilyttiminen rajoittuu sithen, mikd on ehdotto-
man vilttimitontd.'® Lisdksi EUT médritteli Tele2-pditdsessi suojatoimia, joita olisi nou-
datettava kansallisia tietojensdilyttdmislakeja sdddettdessd. Ndmi suojatoimien vaatimukset

olivat:

158 K omission ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yleisten sahkoisten viestintépal-
velujen tarjoamisen yhteydessd késiteltidvien tietojen sdilyttdmisestd ja direktiivin 2002/58/EY muutta-
misesta, COM(2005) 438 final, 21.9.2005.

159 Buroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 pdivéinid maaliskuuta 2006,
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd
tuotettujen tai késiteltdvien tietojen sdilyttdmisestd ja direktiivin 2002/58/EY muuttamisesta, EUVL L
105, 13.4.2006, s. 54—63.

160 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger ym.

161 EUT perusteluiden mukaan tietojenséilytysdirektiivissi ei vahvistettu selkeitd ja tisméllisid sddntoja,
jotka olisivat koskeneet Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen yksityisyyt-
td ja henkilotietojen suojaa koskevien oikeuksien soveltamisalaa ja perusteltuja rajoituksia. Tapauksen
taustoista tarkemmin ks. Dupont — Cilli — Omersa 2020, s. 24-25.

162 Direktiivi 2002/58/EY.

163 Ks. Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige.

164 BUT tdsmensi tarkemmin rikoksen vakavuuden kisitettd asiassa C 207/16 Ministerio Fiscal.
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Muiden kuin siséltotietojen séilyttdmisen olisi oltava poikkeus.
Tarkoitus olisi rajoitettava vakavan rikollisuuden torjuntaan.

Sadilyttdminen olisi rajoitettava sithen, mikd on ehdottoman valttdmatonta.

b e

Tuomioistuimen tai riippumattoman viranomaisen olisi valvottava etukiteen padsyé
tietoihin.

5. Tietoja olisi séilytettdvé vain EU:ssa.

Kuitenkin Privacy Internationalin raportissa vuodelta 2017 todettiin, ettd useimmissa ja-
senvaltioissa tietojensdilyttdmisjirjestelmit perustuivat edelleen aiemmin kumottuun tieto-
jensdilytysdirektiiviin.'®®> Mietinndssé todettiin liséksi, ettd kansalliset tietojensiilyttimis-
jarjestelmait olivat usein vanhentuneita ja ne eivét olleet oikeudellista selkeitd. Vain muu-
tamat maat ovat sittemmin ottaneet kiyttdon uusia oikeudellisia 1dhestymistapoja noudat-

taakseen Euroopan unionin tuomioistuimen oikeuskaytintda. !¢

Ranskasta'®’, Belgiasta sekd Yhdistyneenestii kuningaskunnasta'®®

on esitetty ennakkorat-
kaisupyynt6jd koskien Tele2-vaatimusten ja sdhkdisen viestinnédn tietosuojadirektiivin 15
artiklan sovellettavuutta kansallisen turvallisuuden ja lainvalvonnan alalla, erityisesti sité,
olisiko unionin tuomioistuimen oikeuskdytint6d sovellettava lainsdddannoéllisiin instru-
mentteihin, joilla turvataan kansallinen turvallisuus ja terrorismin torjunta. Téllaiset keinot
koskisivat myds verkkopetosten ja muiden tietoverkkorikosten kannalta tirkeiden sdhkois-
ten todisteiden sdilyttdmistd. EU:n julkisasiamiehen lausunnot néistd ennakkoratkai-
supyynndistd noudattavat unionin tuomioistuimen aiemmin vakiintunutta tulkintalinjaa,
jonka mukaan metadatan yleinen siilyttdminen ei ole sallittua jisenvaltioiden turvallisuus-

ja tiedustelupalveluille ja ettd kaiken pddsyn tdllaisiin tietoihin on tdytettivd Tele2-

tuomiossa vahvistetut edellytykset.'®

Euroopan unionin tuomioistuimen oikeuskdytdntdd on kritisoitu jésenvaltioiden keskuu-
dessa, silla EUT:n linjaukset ovat heréttdneet huolta nykyisen lainsdédéntokehyksen oi-

keusvarmuudesta suhteessa rikosten havaitsemiseen, tutkintaan ja syytteeseenpanoon seki

165 Ks. Privacy International 2017.

166 Dupont — Cilli — Omersa 2020, s. 25.

167 C-511/18 ja C-512/18 Ranskan dataverkko, La Quadrature du Net, Fédération des fournisseurs
d'accés a Internet assosiatiivit v Premier ministre, Garde des Sceaux, Ministre de la Justice.

168 C-623/17 Privacy International v. Secretary of State for Foreign and Commonwealth Affairs and
Others.

169 Dupont — Cilli — Omersa 2020, s. 26.
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oikeudelliseen yhteistyohon rajat ylittévissi tapauksissa.!”" Metatietojen kiytdsti todistee-
na rikosoikeudellisissa syytetoimissa liittyy oikeudellista epdvarmuutta myds siksi, ettd
puolustusasianajajat ympari Eurooppaa ovat kyseenalaistaneet téllaisten tietojen kdyton

hyviksyttivyyden.!”!

Europolin mukaan EUT:n asettamat vaatimukset eivit vastaa todellisuutta rikostorjunnan
tarpeiden kannalta. Europol ehdottaakin, ettd tarkasti kohdennetun, valvotun ja eristetyn
sdilyttdmisjarjestelmén sijaan olisi pyrittdvd sallimaan padsy sdilytettyihin kaikenlaisiin

sihkoisiin todisteisiin ja metatietoihin.!”

EU-oikeudellisen sdéntelyn lisdksi tietojen saatavilla oloa rikostutkintaa varten yritetddn
turvata myos muilla tavoin. Esimerkiksi EU:n komission tavoitteena on korjata tietopuut-
teita ja kerété tietoa rikostutkintaa sekd syytetoimia koskevien pakollisten tietojenséilytté-
miskehysten oikeudellisista, operatiivisista ja perusoikeuksiin liittyvistd haasteista, todis-
teiden hyviksyttivyyteen liittyvistd kysymyksistd sekd vaikutuksista sdhkoisten viestinta-
palvelujen tarjoajiin ja niiden kayttdjiin. Lisdksi Euroopan komissiossa ja Euroopan unio-
nin neuvostossa on kiyty asiantuntijakeskusteluja Euroopan unionin lainvalvontayhteis-
tyoviraston Europolin ja Euroopan unionin rikosoikeudellisen yhteistyon viraston Eurojus-

tin kansa tarkoituksena méirittid tietojen siilyttimisen tirkeimmit nikdkohdat.!”

Kansallisella tasolla tietojen sdilyttdmistd sdddetddn erikseen useissa laeissa erityisesti
henkildtietojen osalta. Namé kansalliset lait ovat EU:n linjassa yleisen tietosuoja-asetuksen
kanssa, jossa tietojen sdilytysajoista sdddetddn 5 artiklassa. Ldhtokohtana on rekisterdityjen
valta méérati itse tietojensa sdilyttdmisestd, eikd henkilotietoja sisdltdvin rekisterinpitdjan
tule sdilyttdd henkilttietoja pidempédén kuin on kulloinkin tarve. Verkkopetostutkintojen
kannalta tirkeimpid sdhkoisid todisteita hallitsevat yleensd erilaiset verkkopalveluntarjo-
ajat, ja ndiden hallinnoiman datan sdilyttimisestd sdddetddn laissa sdhkdisen viestinndn
palveluista (2014/917). Sidhkoisen viestinndn palvelulain (SVPL) 19 luvussa tele- ja inter-
netyhteyspalveluja tarjoaville yrityksille asetetaan velvollisuus sdilyttdd vilitystietoja vi-

ranomaistoiminnan tarpeita varten, kuten esimerkiksi rikosten selvittdmiseksi ja syytehar-

170 Dupont — Cilli — Omersa 2020, s. 27. EU:ssa sihkoisten todisteiden siilytysajat ovat yleisen tietosuo-
ja-asetuksen 5 artiklasta johtuen lyhyitd ja vaihtelevat runsaasti. Maailmalla vakiintunut teleyirtysten
datan sdilytysaika on kaksi vuotta. Esimerkiksi Australian telecommunications act sditda sdilytysajan
vahintidén kahden vuoden mittaiseksi.

71 Tutkittavaksi ottamista koskeva kysymys on esitetty esimerkiksi EUT:n tapauksessa C-140/20
Commissioner of the Garda Siochana ym.

172 Dupont — Cilli — Omersa 2020, s. 26.

173 Privacy International 2017.

49



kintaan saattamiseksi. SVPL 157 § miirittelee sdilytysvelvollisuuden siséllon ja sdilytys-
ajat, 158 § puolestaan sditié tietojen késittelyssd noudatettavista velvoitteista ja menettely-
tavoista ja 159 § sisdltdéd sisdministeridlle suunnatun velvollisuuden toimittaa eduskunnan
oikeusasiamiehelle tilastotiedot siilytettivien tietojen hyddyntimisestd.!” SVPL:n sdinte-
ly perustuu kéytdnndsséd edelleen jo kumottuun direktiiviin 2006/24/EY, jonka EUT totesi
pitemittdmiksi Digital Rights Ireland -tuomiollaan.!”® SVPL:n EU-oikeudellinen pohja on
siten epdvakaa. Toisaalta EUT:n oikeuskdytdnndssa tai muutoinkaan EU-oikeuden piirissa
ei ole vield médritetty uutta harmonisoitua tapaa toteuttaa tietojen sdilyttdmisvelvollisuutta.
Naéin ollen sdhkdisille palveluntarjoajille asetettavan datan séilytysvelvollisuuden suhteen
on kansallista liikkkumavaraa. Tdmé on huomionarvoista, silld verkkoavusteisten petosri-
kosten tutkinnoissa dataa voidaan tarvita todisteena varsin my6héén itse petostapahtuman
jilkeen. Erityisesti rajat ylittivissi tutkinnoissa voi kestd# hyvinkin pitkiin.!”® T#lldin da-
tan hividminen tai havittiminen ennen todisteiden kerd&dmistd muodostaa rikostutkinnalle
ongelman. Luonnollisesti itse datan riittdvin sdilyttimisajan lisdksi on tdrkedd, ettd viran-
omaisilla on my®os riittdva valtuudet pédéstd kdsiksi ndihin sdahkoisiksi todisteiksi katsotta-
viin tietoihin. Tdstd sdddetddn sdhkoisen viestinndn osalta pakkokeinolain 10 luvun 6
§:ss4.!”7 Datan siilytysaikojen ja viranomaisen dataan piisyn tulee olla yhti pitki4 ja mah-
dollistaa verkkopetosten riittdva tutkinta. Vallitsevaa lainsdddénnon tilaa voidaan perustel-
lusti téltd osin kritisoida, silld esimerkiksi lievien verkkoavusteisten petosten osalta polii-
silla ei ole mahdollisuuksia saada haltuunsa tarvittavia sdhkdisid todisteita PKL 10:6.2:n
teleosoitteita ja telepdédtelaitteita kayttdvid rikoksia koskevan kohdan sanamuodosta johtu-

en.

Kansallisten ja EU:n lainsditdjien suurimpana haasteena on 10ytdd oikeudenmukainen ta-
sapaino kahden vastakkaisen tarpeen vélilld — toisaalta tulisi turvata yksilon oikeudet yksi-
tyisyyteen ja henkil6tietojen suojaan, mutta toisaalta pitdisi pystyd vastaamaan lainvalvon-
taviranomaisten tarpeeseen saada tietoja tutkintaa ja syytetoimia varten ottaen samalla

huomioon unionin tuomioistuimen oikeuskdytdnnon vaatimukset. Erilaisten ja jossain maa-

174 Alun perin tietoyhteiskuntakaarena tunnetulla SVPL:1la kumottiin sidhkdisen viestinnén tietosuoja-
laki (516/2004), joka oli suurimmaksi osaksi SVPL:a vastaava sdilyttdmisvelvollisuutta koskevilta
saannoksiltddn (14 a § — 14 ¢ §). Ks. tarkemmin HE 221/2013 vp s. 155-157.

175 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger ym. Riekkinen on huo-
mauttanut, ettd direktiivin pateméttomyyden ei lakia valmisteltaessa katsottu edellyttdvin merkittdvia
muutoksia sddntelyn sisdltoon. Riekkinen 2019, s. 258. Ks. myds PeVL 18/2014 vp s. 4-9 ja LiVM
10/2014 vp s. 24-27, 37-39.

176 Riekkinen 2019, s. 254.

177 Pakkokeinolaissa sdddetiin myds datan sdilyttimismadrdyksen sisillostd ja antamisesta. Siilytté-
mismédérayksestd tarkemmin ks. Riekkinen 2019, s. 256-259.
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rin epéselvien oikeudellisten kehysten aiheuttamien vaikeuksien liséksi sédhkoisten todis-
teiden ja metatietojen sdilyttimiseen liittyy tulevaisuudessa haasteita, jotka johtuvat tele-

viestintdalan tulevista teknologisista muutoksista.

4.4 Kansallinen siaiintely ja oikeuskaytinto

Suomessa todisteiden hankintaa ja esitutkintaa koskevat oikeudelliset sdédnndkset ovat suu-
rimmaksi osaksi kirjattu esitutkintaa yleislakina ohjaavaan esitutkintalakiin (805/2011,
ETL) sekéd pakkokeinojen kiyttoon ja kdyton edellytyksiin sovellettavaan pakkokeinola-
kiin. Néiden lakien liséksi poliisin toimivaltuuksia sddnnellddn poliisilaissa (872/2011,

PolL).!™

Sahkoisten todisteiden kdyttdmisen ja datan sdilyttimisen lisdksi edelld on késitelty jo
verkkopetoksia sddntelevad petostunnusmerkistod, maksuvilinepetoksia sekd verkkopetok-
siin liittyvid identiteettivarkauksia. Lisdksi kansallisen sddntelyn nédkdkulmasta verkkope-
toksiin on luotu talousrikosoikeudellinen katsaus. Ndiden katsantojen jdlkeen tulee kisitel-
13 oikeuskdytidntod kokonaisvaltaisen sddntelyllisen kuvan muodostamiseksi. Verkkoavus-
teisista petoksista ei ole kuitenkaan annettu ennakkopéétdstasoista ratkaisua, ja alempien
tuomioistuimien antamat ratkaisut koskevat pédasiallisesti olemattoman tavaran myyntid,
tilauspetoksia sekd muita taloudellisilta vaikutuksiltaan pienid tai muutoin sangen yksin-

kertaisesti toteutettuja petoksia.'”

Verkon universaalisia vaikutuksia tai verkkopetoksille ominaista problematiikkaa kisitte-
levdd tai oikeuskdytdntod ei siis ole. Téstd on paiteltdvissd kolme asiaa. Ensinnékin voi-
daan sanoa, ettd mitidén verkkoavusteisille petoksille ominaista juridista ongelmaa ei ole
olemassa, koska sellaista ei ole vield tdndkddn pédiviand kasitelty ylimmilld oikeusasteilla.
Tama voisi viitata sithen, ettd verkkopetosten oikeudellisessa arvioinnissa ei ole ongelmal-
lista sopivien tunnusmerkistdjen puute tai tdyttyminen.'*® Nykyinen séiintelykonteksti olisi
riittdvén selked verkkoavusteisten petosten kattavaksi kéasittelemiseksi, minkd seurauksena
monimutkaisetkin petostapaukset on kasitelty alempien oikeusasteiden puitteissa. Toisaalta
tdhdn voidaan vastata, ettd oikeuskdytdnnon puute voi yhtd hyvin johtua siitd, ettei juridista

problematiikkaa korostavia petosrikostapauksia ole kohdistunut Suomen alueelle, eikd

178 Sihkoisestd todistelusta petosrikosten osalta Suomessa ks. Riekkinen 2018, s. 87-91.

179 Ndin on esimerkiksi Helsingin ja Rovaniemen hovioikeuksien vuoden 2016 jilkeen annettujen jul-
kisten verkkopetostuomioiden kohdalla, jotka kdytiin ldpi tutkimusaineistoa kerdtessa.

180 Ks. my6s Riekkinen 2018, s. 94.
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merkittivisti verkkopetoksista vain yksinkertaisesti ole jiity kiinni Suomessa.'®! Kolman-
neksi suurten ja monimutkaisten verkkoavusteisten petosten tutkinnat ja mahdolliset oi-

keudenkiynnit ovat voinee tapahtuneet ulkomailla rikollisten kansalaisuuden vuoksi.'®?

Analogista tulkintaa hyviaksikadyttdmailld voidaan kuitenkin hakea hieman johtoa oikeus-
kéytdnnostd. Tapaus KKO 2011:84 on tdhén tarkoitukseen sopiva ennakkopéitos, silld se
kisittelee rajat ylittdvad ja laajamittaista petosrikossarjaa. Tapauksessa itdvaltalainen yhtio
oli ldhettédnyt lukuisille suomalaisille tavaramerkin haltijoille kirjeen, jonka otsikossa oli
viitattu vastaanottajan tavaramerkin rekisterdintiin. Kirjeessd oli kuvattu vastaanottajan
tavaramerkki ja sen rekisterdintitiedot. Siind oli esitetty vastaanottajan maksettavaksi mak-
sua, jonka maksamiseksi kirjeeseen oli liitetty myds esitiytetty tilisiirtolomake erdpéiva-
merkinndin. Tapauksessa oli kysymys siitd, oliko vastaanottajia erehdytetty maksamaan
maksu siind késityksessd, ettd maksu liittyi heiddn tavaramerkkinsi ylldpitoon, vaikka se
tosiasiassa koski tavaramerkin julkaisemista itdvaltalaisyhtion verkkosivuilla, ja oliko kir-

jeen ldhettdmisestd vastuussa ollut yhtion toimitusjohtaja syyllistynyt petokseen.

Tapauksen analoginen arviointi keskittyy tarkastelemaan ratkaisua organisoituna, laajamit-
taisena ja kansainvilisend petosrikoksena. Valitulle ndkdékulmalle on kolme perustetta.
Ensinnidkin kuten aiemmin on mainittu, nimenomaisesti verkkoavusteisia petoksia ei ole
arvioitu Suomessa ylimmén tuomioistuimen tasolle. Mydskdén Euroopan Unionin tuomio-
istuimessa tai Euroopan ihmisoikeustuomioistuimessa ei ole ollut késiteltdvind vastaavia
tapauksia. Tastd puutteesta johtuen riittdvin samankaltaisen tapauksen analysoiminen ana-
logian keinoin verkkopetosten ndkokulmasta on mielekédstd. Toiseksi erehdyttivisti laskul-
ta vaikuttavan viestin ldhettdminen laajasti ja suunnitelmallisesti eri elinkeinonharjoittajille
ulkomailta késin muistuttaa pitkilti verkkopetosten toiminta-ajatuksen ydintd — toiminta on
suunnitelmallista ja rikoksella saatavat hyodyt suuria suhteessa rikoksesta aiheutuvaan
vaivaan ja kiinnijddmisriskiin. Viesti on myds rinnastettavissa sdhkopostiin ja muihin
elektronisiin viesteihin. Kolmanneksi itdvaltalaisen yhtidon toiminta sijoittui verkkoon, ja
huijauslaskujen ldhettdminen oli suuntautunut useisiin eri Euroopan maihin, miké osaltaan
vaikeutti tapauksen arviointia. Néin ollen tapauksen analyysissd voidaan perustellusti kéyt-

tad analogiaa hyddyntivad nikokulmaa verkkoavuteisten petosten suhteen.

181 Liséksi Riekkinen on todennut, ettd verkkopetoksiin voi hyvin liittyd myos ndyton arvioinnin kannal-
ta huomionarvoisia kysymyksid. Ks. Riekkinen 2018, s. 94—100.

182 K. esim. Eurojust 2022. Kyseessi oli internetissd ja puhelimitse sijoituspetoksia tekevin jirjestiy-
tyneen rikollisorganisaation puhelinkeskuksien ja yli viidenkymmenen rikollisten petoksiin kdyttdmén
verkkopalvelimen sulkeminen. Rikollisorganisaatio toimi useissa eri maissa ja verkossa. Operaatioon
osallistui viranomaisia Suomesta, Hollannista, Latviasta, Ranskasta, Saksasta sekd Ukrainasta.

52



Tarkemmin avattuna tapauksessa itdvaltalaisen Trademark Publisher GmbH -nimisen yhti-
On toimitusjohtaja ja midrdysvallan kayttdja 1.1. ja 30.4.2004 vélisend aikana oli erehdyt-
tdnyt tai yrittdnyt erehdyttdd 6694 suomalaista elinkeinonharjoittajaa kutakin erikseen
maksamaan yhtidlle vahintddn 587 euroa hankkiakseen itselleen ja toiselle oikeudetonta

taloudellista hyotyéd. Korkein oikeus tuomitsi yhtion toimitusjohtajan torkeéstd petoksesta.

Trademark Publisher GmbH:n toiminta-ajatus oli ollut ylldpitdd internetissa kotisivuillaan
tietokantaa eri maissa rekisterdidyistd tavaramerkeistd. Yhtid oli ldhettinyt ulkomaisille
elinkeinonharjoittajille erehdyttévisti laskun nédkdisid kirjeitd, joita yhtid kutsui markki-
nointikirjeiksi. Suomessa 315 vastaanottajaa suoritti yhti6lle maksun luullen niitd kirjeité
laskuiksi tavaramerkeistdédn. Kukaan asiassa kuulluista asianomistajien edustajista ja tyon-
tekijoistd ei ollut jélkikéteen pitdnyt tarpeellisena edustamansa yrityksen tai yhteison tava-
ramerkin saamista Trademark Publisher GmbH:n tietokantaan. Asiassa ei ollut tullut ilmi,
ettd yritykset edes olisivat voineet saada jotain hyotyd Trademark Publisher GmbH:n tar-

joamasta palvelusta.

Trademark Publisher GmbH ja sen toimitusjohtaja katsoivat, ettd tavaramerkin haltija oli
saanut maksusuorituksen vastikkeeksi tavaramerkkinsé rekisterdidyksi yhtion tietokantaan.
Se, ettd kirjeeseen liittyi tilillepanolomake, ei tehnyt heiddn mukaansa siitd laskua. Vastaa-
jien mielestd vastaanottajat eivét olleet riittdvan huolellisesti perehtyneet kirjeeseen, mikali

he olivat maksaneet maksun erehdyksessa.

Korkeimman oikeuden perusteluissa tarkastellaan kirjeiden ulkoasua erittdin tarkasti.
Vaikka vastaajien mukaan kirjeet lukemalla vastaanottajan tuli ymmartda palvelun mark-
kinaidea, ei korkein oikeus ollut samaa mieltd. Esimerkiksi kirjeiden kédéntopuolella on
ollut palvelusta hajanaisia tietoja, mutta korkeimman oikeuden mukaan niidenkdin perus-
teella ei ole voinut saada selvdd kuvaa siitd, mitd merkitystd tavaramerkkien julkaisemisel-
la on ollut asianomaisten merkinhaltijoiden kannalta. Kaiken kaikkiaan korkein oikeus
katsoi varsin kattavin ja vakuuttavin perustein kirjeen olevan sisdlloltddn ja ulkoasultaan
laadittu tavalla, joka on ollut omiaan antamaan vastaanottajalle harhaanjohtavan kéasityksen
siitd, ettd kysymys olisi ollut hdnen tavaramerkkinsd rekisterdintiin perustuneen tai sen

voimassa pysymiseen liittyneen maksun perimisesti.'®?

Lisdksi hovioikeuden tavoin korkeimmassa oikeudessa katsottiin, ettd yhtio ei tosiasialli-

sesti saanut asiakkaita juurikaan muutoin kuin kysymyksessé olevien kirjeiden kautta, mi-

183 Ks. KKO 2011:84 kohdat 8-16.
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k& osaltaan osoitti, ettei kirjeiden kohdeyrityksilld ollut téllaiselle palvelulle tarvetta. Kor-
kein oikeus katsoi, ettd Trademark Publisher GmbH oli niin ollen hankkinut tai yrittdnyt
hankkia huomattavaa hyotyd erehdyttdmalld kirjeen saajia maksamaan palvelusta, jota né-
ma eivat todellisuudessa olisi halunneet ostaa. Suurelle joukolle yrityksié oli siten aiheutu-
nut taloudellista vahinkoa niiden erehtyessd maksamaan tarpeettomasta palvelusta. Oikeu-
den mukaan toimitusjohtaja oli menetellyt mainitulla tavalla, vaikka hinen oli tiytynyt
tietdd, ettd hdnen menettelynsa oli Itdvallassa nimenomaisesti kiellettyd. Niin ollen korkein

oikeus katsoi tavoitellun taloudellisen hyddyn olleen oikeudetonta. '®*

Petoksen tunnusmerkistd edellyttdd tahallisuutta. Niin ollen korkeimman oikeuden arvioi-
tavana oli my0s Trademark Publisher GmbH:n toimitusjohtajan tahallisuus. Toimitusjohta-
ja oli vastannut kirjeen ulkoasusta ja ollut eri tahojen toimesta tietoinen sen erehdyttivyy-
destd. Toisaalta hén oli kuitenkin pyrkinyt suomalaisen asianajajan avulla varmistamaan
kirjeiden sisdllon olevan linjassa suomen lainsddddnnon kanssa. Tdma ei kuitenkaan kor-
keimman oikeuden mukaan ollut riittdvad poistamaan tahallisuutta, silld asianajaja oli néh-

nyt vain viestien luonnokset. Niin ollen toimitusjohtajan toiminta katsottiin tahalliseksi.'®’

Lopulta arvioitiin myds elinkeinonharjoittajien omaa selvitysvelvollisuutta, minké osalta
korkein oikeus totesi suhteellisen yksioikoisesti, ettd tarjoukseksi tarkoitetun asiakirjan
laatiminen erehdyttiviasti laskua muistuttavaksi ei ole sellainen toimintatapa, jota edes
elinkeinoeldmin piirissé olisi syytd suojata asettamalla vastaanottajalle ankara ja l&hettdjan
rikosoikeudellisen vastuun poistava selonottovelvollisuus. Niin ollen vastaaja oli syyllis-

tynyt petokseen.

Tapauksen kansainvilisyyden osalta on syytd huomata, ettd korkeimman oikeuden késitte-
lyssd oli myds muissa valtioissa annettujen ratkaisujen vaikutus, silld yhti6 oli harjoittanut
samanlaista toimintaa my9s muissa maissa. Téltd osin korkein oikeus katsoi, ettd niin sano-
tun ne bis in idem -kiellon mukainen kielto syyttdd tai rangaista kahdesti samasta asiasta ei
soveltunut tilanteeseen, koska ei ollut tullut niytetyksi, ettd asianomistajat olisivat olleet
samoja tai markkinoinnissa kdytetty kirje olisi ollut sama kuin korkeimmassa oikeudessa
kisitellyssi asiassa.'®® Niin ollen tapauksen kansainvilisii ulottuvuuksia ei kisitelty

enempaa.

184 K. KKO 2011:84 kohdat 17-20.
185 Ks. KKO 2011:84 kohdat 21-24.
186 K5, KKO 2011:84 kohdat 1-2.
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Tapauksen perustelut ovat kattavat ja loogiset. Liséksi perustelut ovat linjassa alempien
oikeuksien perusteluiden sekd tuomioiden kanssa. On kuitenkin huomattava, ettd niin ho-
vioikeuden kuin korkeimmankin oikeuden paitokset olivat ddnestysratkaisuja. Eri kannalla
olleiden oikeusneuvoksien mielesté kirjeité ei olisi pitanyt tulkita erehdyttédviksi. He koros-
tivat yritysten selonottovelvollisuutta sekd suomalaisen asianajajan kautta tehdyn kirjeen
laillisuusselvityksen merkitystd. Lopputuloksena he olisivat hyldnneet syytteet torkedsté
petoksesta vahingonkorvausvaateiden ohella. Aénestysratkaisulla ei kuitenkaan ole merki-
tystd tapauksen analogisten verkkopetoksia koskevien vaikutusten suhteen, joten dénestys-

ratkaisun merkitysté ei tdssi yhteydessa késitelld enempéa.

Tapauksella on ensinndkin huomattavia vaikutuksia rikosten yksikéinnin kannalta, vaikka
tapauksessa rikosten yksikdinti on sivuutettu ilman merkittivii perusteluja.'®” KKO
2011:84 perusteella voidaan esimerkiksi todeta, etté tietyissd sarjarikoksissa, kuten interne-
tissd usealle myydyissé tuotteissa ilman tosiasiallista tarkoitusta toimittaa tuotetta ostajalle,
ollaan siirtyméssi yksittdisistd asianomistajakohtaisista petosrikoksista yhdeksi rikokseksi
yksikoitdviksi tekokokonaisuudeksi.!®® Tdmi on huomionarvoista erityisesti verkkopetos-
rikosten arvioinnin ja kisittelyn suhteen. Verkkopetokset kohdistuvat usein laajoihin ih-
misryhmiin tai useisiin organisaatioihin. Esimerkiksi tapauksessa pelkdstidn Suomessa
petosyritys kohdistui vajaaseen seitsemiintuhanteen suomalaiseen elinkeinonharjoittajaan.
Téastd huolimatta yksittdisid petoksia arvioitiin kuitenkin yhtend laajamittaisena tekona.
Niin ollen tapauksesta on nédhtdvissi, ettd vastaavanlaiset petosrikokset tulee ndhda seka

arvioida yksittdisind kokonaisuuksina erillisten rikosten sijaan.

Lisdksi tapaus on jossain middrin merkittdva yleisesti verkkorikosten nidkokulmasta. Ta-
pauksesta on nimittiin ndhtdvissi laaja-alaisisten petosrikoksisten tapaan, kuten verkkope-
toksissa, ettd tapausten oikeudellisessa arvioinnissa annetaan organisaatioiden omalle se-
lonottovelvollisuudelle enemmén painoarvoa kuin muutoin. Elinkeinonharjoittajilla on
yleensd yksityishenkil§jd paremmat resurssit erilaisiin selvitystoimenpiteisiin. Toisaalta
my0s litketoimeen liittyvd sekd mahdollisesti suurempi rahamééirdinen intressi voi puoltaa
riskien tarkempaa selvittdmistd. Ratkaisun KKO 2011:834 mukaan, siind méérin kuin an-
nettu informaatio on selkedsti tarkoituksellisen harhaanjohtavaa, myds elinkeinoeldmin

osalta rangaistusvastuun poistavan mydtivaikutuksen raja on sédidetty varsin korkealle.!®

187 Ripatti 2020, s. 223.
188 Kukkonen 2016, s. 736. Ks. myos Koponen 2015, s. 614-616.
189 Riekkinen 2018, s. 93-94.
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Téssd suhteessa on huomattava, ettd varsin laajalla vastaanottajakunnalle kohdistunut viesti
tulkittiin kuitenkin harhaanjohtavaksi ilman vastaanottajien sen suurempaa perehtymisti
itse viestiin. Ndin ollen on tulkittavissa, ettd mitd suuremmalle yleisolle petosviesti kohdis-
tuu, sitd suurempi merkitys petosviestin mahdolliselle harhaanjohtavuudelle on annettava.

Verkkopetosten osalta tdlld huomiolla voi olla suurikin vaikutus.

Tapauksesta on lisdksi ndhtdvissd, ettd rajanylittdvétkin petostapaukset ovat suomen tuo-
mioistuimien toimivallan puitteissa, vaikka teot olisivat ulottuneet muihin maihin asti ja
tekijét toimivat muusta maasta késin. Tdméa on vastaavanlaisten kansainvélisten tapausten
suhteen merkittdvd havainto. Se seikka, ettd petosteot kohdistuvat tiettyyn maahan, ei estd
kyseistd maata kédyttdmastd oikeuttaan tekijaa kohtaan. Lisédksi yksittdisten rikosten lukuisa
midrd ei estd kisittelemistd tekoja yhtend laaja-alaisena kokonaisuutena. Toisaalta on
my0s huomattava, ettd tapaus ei ole lopulta puhdas verkkopetos, joten liian pitkdlle mene-

vid johtopaitdksid ei teeman suhteen ole tehtévissa.

Lopulta on myds annettava painoarvoa sille, ettd vaikka petollisesta viestistd vastuussa
ollut toimitusjohtaja on yrittdnyt selvittdd kohdemaan lainsdddantda viestilleen sopivaksi,
talla ei ole ollut lopulta ratkaisevaa merkitystd sen kanssa, ettd teon mukainen menettely on
katsottu torkedksi petokseksi. Néin ollen voidaan tehdd se havainto, ettd vaikka verkkope-
tosten tekijét olisivat kotimaisia tai heilld olisi jonkinlainen kotimainen selvitys petoksensa
pohjaksi, eivdt ndma seikat poista petoksesta seuraavaa rikosoikeudellista vastuuta. Verk-
kopetokset voivatkin olla mitd eri ndkdisempid, mutta lopulta petoksen tunnusmerkiston
ytimessé olevat erehdyttdmisen, taloudellisen hy6dyn tavoittelun seké tahallisuuden kritee-

rit médrittelevit rikoksen tunnusmerkiston tdyttymisen.

Korkeimman oikeuden ratkaisu 2011:84 kisittelee ulkomailta Suomeen késin kohdistuvaa
petosvyyhtid, joka on yksikoitdvissd omaksi rikosoikeudelliseksi kokonaisuudekseen. Sa-
malla tapaus on yksi ainoita laatuaan Suomessa verkkopetosten nidkokulmasta. Verkkope-
tosten kohteena on yleisimmin yksityishenkild elinkeinonharjoittajan sijaan. Kuitenkin
suurin taloudellinen vahinko syntyy eri organisaatioihin ja yrityksiin kohdistuvista petosri-
koksista, joiden alustana toimii yhé etenevissd miérin internet. Tapauksen perusteella tér-
kein johtopdétds on, ettd ulkomailta tehdyt, useisiin eri kohteisiin suuntautuneet petokset

voidaan ndhdé ja késitelld yhtend petoksena, jossa teon systemaattisuudelle ja jarjestelmal-
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lisyydelle on annettava merkitystd asianomistajina olleiden yhtididen oman selonottovel-

vollisuuden ohi.'°

5 Verkkoavusteisten petosten haasteet rikostorjunnassa

5.1 Rikostorjunnan haasteiden mééarittAmisesti

Taloudellisesti motivoitunut verkkoavusteinen rikollisuus on merkittiva, kasvava ja koko
yhteiskunnan ldpdiseva rikollisuuden muoto. Aiemmissa kappaleissa esiteltyjen erilaisten
verkkoavusteisten petosten monimuotoisuuden ja yleisyyden valossa nidhdédén késilld ole-
van varsin problemaattinen ilmi6 seké kansallisen ettd kansainvilisen rikostorjunnan kan-
nalta. Haasteita verkkorikollisuuden ja -petosten torjunnalle ja sddntelyn kautta tapahtuval-
le rikosten ehkiisylle asettavat esimerkiksi rikostorjuntaan osoitettujen resurssien véahai-
syys seké rikosoikeudelle tyypillinen, mutta verkkopetosten yhteydessi erityisesti korostu-
va lainsditdjan hidas reagoimismahdollisuus uudenlaisen rikollisuuden esiintymisen suh-

teen.'”!

Ennen kuin verkkoavusteisen petosrikollisuuden luontoa ja sen aiheuttamia haasteita voi-
daan de facto ymmairtidd oikeudellisessa kontekstissa, tulee luoda katsaus tietoverkkojen
luomiin universaalisiin vaikutuksiin rikollisuuden suhteen. Lisdksi rikostorjunnan haastei-
den erittelemiseksi on tunnettava nykyiset sddntelylliset keinot verkkorikoksia vastaan
toimimisesta. Tatd tukee yritysten rikostorjunnallisen nidkokulman ymmaértdminen. Kun
tietoverkkojen rikosoikeudellisia vaikutuksia reflektoidaan sddntelyn nykytilaan, voidaan
tehdid perusteltuja johtopédtoksid sddntelyn mahdollisista aukoista ja kehitystarpeista rikos-
torjunnan tulevaisuuden suhteen. Samalla on muistettava, ettd sddntely yksinddn ei vastaa
rikollisuuden ehkdisemisestd, vaan ongelma on myds kriminologisesti ja kriminaalipoliitti-

sesti arvioitava yhteiskunnallinen ilmid.

190 Toisaalta juuri selonottovelvollisuus oli yksi tapauksen kiistakysymyksistd. Mikéli vastaava tapaus
tulisi uudestaan korkeimman oikeuden késiteltdvéksi, voitaisiin tapaus hyvin mahdollisesti ratkaista
myo0s toisin. Elinkeinonharjoittajan korostunutta selonottovelvollisuutta voitaisiin perddnkuuluttaa eri-
tyisesti siind tapauksessa, ettd kasiteltdva petos kohdistuisi suureen yksittdiseen organisaatioon, jolla on
kaytdssddn paljon resursseja sekéd petosten torjuntaan osoitettua henkildstoé ja protokollia.

191 Sisaministeri6 2017, s. 31 ja Liite 1.
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5.2 Talousrikoksista ja verkkopetoksista organisaatioiden nikokulmasta

Rikostorjuntaa tapahtuu my0s lainsdddédnnon ja viranomaistoiminnan ulkopuolella. Koko-
naisvaltaisen petosten torjunnan tilannekuvan luomiseksi on hyvé luoda katsaus myos yri-
tysten sisdiseen rikostorjuntaan ja riskienhallintaan. Verkkoavusteisten petosten ja talous-
rikoksien asettama paine organisaatioihin onkin suurta. Esimerkiksi PwC:n vuonna 2022
tuottaman kansainvélisen talous- ja petosrikoskyselyn mukaan 46 % kyselyyn vastanneista
organisaatioista ilmoitti kokeneensa petoksia, korruptiota tai muita talousrikoksia viimei-
sen 24 kuukauden aikana.!®? Tistd syystd monet liike-eldmin toimijat yrittivit luonnolli-
sesti ehkiistd itseensd kohdistuvia sekdi ulkoisia ettd sisiisii talousrikoksia.!®®> Kuten
ailemmin on tuotu esille, verkkopetosten torjuminen on kuitenkin haastavaa. Esimerkiksi
monet finanssialan toimijat kuten pankit tarkastelevat talousrikoksia, petoksia ja tietoverk-
korikoksia erillisind ilmidind. Tédllainen siiloutunut l&hestymistapa néihin toisiinsa liittyviin
riskeithin on muuttumassa yhi kestiméttomammaksi. Lisdksi talousrikollisuuden ja pe-
tosriskien aiheuttamat ja koko ajan kasvavat kustannukset ovat yksi organisaatioiden koh-

taamista moderneista ongelmista.'**

Kun pankit alkavat kohdistaa toimintaansa talousrikollisuuden muuttuvaan profiiliin, ne
kohtaavat tietoverkkorikkomusten ja useimpien talousrikosten vilisten yhteyksien syve-
nemisen. Tietoverkkoelementti ei ole tarkalleen ottaen uusi. Esimerkiksi viime aikoihin
asti suurin osa petoksista on perustunut varallisuustransaktioihin. Rikolliset ovat hyddynta-
neet ndiden transaktioiden valvonnan heikkouksia. Pankit torjuvat téllaisia petoksia suh-
teellisen suoraviivaisella ja pistemdiselld valvonnalla, joka keskittyy aina yksittdiseen

transaktiokanavaan.'®?

Identiteettivarkauksiin perustuvat petokset ovat kuitenkin yleistyneet 2010-luvulla huija-
reiden kehittidessd uusia sovelluksia tavallisen ja synteettisen datan hyddyntdmiseen. Hen-
kilGtietojen tietosuojan ja tietoturvan kehittdmisen merkitys organisaatioissa kasvaakin
jatkuvasti tietoverkkopohjaisten petosten muuttuessa kunnianhimoisemmiksi ja laajuudel-

taan yhi suuremmiksi.'”® Yritysten sisdinen riskienhallinta ja petosten torjunta on kiytin-

192 pwC 2022, s. 3.

193 Vuonna 2022 petoksentekijoistd 43 % olivat organisaatioiden ulkopuolisia ja 31 % organisaatioiden
sisdpuolisia. Loput 26 % petoksista toteutettiin organisaatioiden sisdisten ja ulkoisten toimijoiden yh-
teistyond. Ks. tarkemmin PwC 2022, s. 8.

194 Ks. Hasham — Joshi — Mikkelsen 2019.

195 Hasham — Joshi — Mikkelsen 2019.

196 Tbid.
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ndssd myds kokonaan kéyttdjitietojen varassa. Téstd syystd yritysten tulee huolehtia myods

yleisen tietosuoja-asetuksen noudattamisesta kayttdjitietojen késittelyn suhteen.

Erds huomio elinkeinonharjoittajien petostorjunnasta on se, ettd asiakkaat ottavat enéé har-
voin yhteyttd pankin henkilokuntaan digitaalisessa palveluympdristossd, vaan kaikki vuo-
rovaikutus tapahtuu ldhes kokonaan digitaalisten kanavien kautta, niin kutsutusta digitaali-
sesta luottamuksesta on nopeasti tullut merkittdva asiakaskokemusten erottelija. Verkkope-
tosten tekijat kéyttdvat yritysten asiakaskanavia hyvidkseen petosten tekemisesséd, joten
yritysten petostorjunnan kannalta asiakkaiden luotettavuudesta varmistuminen on keskeis-
td. Integroimalla erillisten toimintojen tiedot seki sisdisistd ettd ulkoisista ldhteistd organi-

saatiot voivat parantaa asiakkaiden tunnistamista ja todentamista.'®’

Johtavissa laitoksissa pyritddn télld hetkelld yhdistiméén talousrikollisuutta, petoksia ja
tietoverkkorikollisuutta koskevat rikostorjuntamenetelmit. Riskienhallintatoimintoja ja
sisdistd riskien sddntelyd kehitetdéin myds. Vaikka rahanpesun torjuntaa késitelldén vield
toistaiseksi pddasiassa sddntelykysymyksend, se ndhddin organisaatioissa seuraavana vi-
ranomaisten ja finanssialan toimijoiden vilisend integraation tasona. Erityisen tdrkedd or-
ganisaatioiden petosten ehkdisyssd on selkeyttdd riskienhallintatoimien luonne siten, ettd

paillekkiiset toiminnot yhdistetdin kokonaisuudeksi.'*8

Useimpien finanssialan toimijoiden riskienhallinnallisena lahtokohtana on aiemmin ollut
yhteistyomalli, jossa on tehty yhteistyotd eri riskienhallintaosastojen vélilld. Monet insti-
tuutiot tyOskentelevét nyt siiloutuneista rakenteista kohti mallia, jossa tietoturvallisuus,
tavanomaiset petokset ja tietoverkkoja hyoddyntdvit petokset ovat osittain integroitu yh-
teiseksi lajikseen. Jokainen riskienhallintayksikko sdilyttdd riippumattomuutensa, mutta
toimii johdonmukaisesti osana laajempaa modernia petostentorjuntakontekstia. Organisaa-
tioiden sisdisen rikostorjunnan kannalta on siten tirkeda keskittdd organisaation rakennetta.
Esimerkiksi siiloutunut datan sdilytys on yksi suurimmista verkkopetoksiin johtavista teki-
jOistd, joten datajdrjestelmien keskittiminen on merkittdvé keino ennalta ehkaistid verkko-

petoksia.!”’

Kuten huomataan, liike-eldméssd toimivien organisaatioiden riskienhallinta on murrostilas-
sa talousrikollisesti orientoituneen verkkoavusteisen petosrikollisuuden vuoksi. Talousri-

kollisuuteen ja tietoverkkoihin liittyviin riskeihin liittyy kolmenlaisia vastatoimia: asiak-

197 PwC 2020, s. 12.
198 Hasham — Joshi — Mikkelsen 2019.
19 Ks. PwC 2022, s. 12.
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kaan tunnistaminen ja todentaminen, transaktio- ja kdyttdytymispoikkeamien seuranta ja
havaitseminen sek tietoturvasta ja organisaation henkiloston henkil6tietojen suojasta huo-
lehtiminen. Nédiden vastatoimien kehittdminen on olennaista yritysten sisdisen rikostorjun-
nan suhteen. Liséksi organisaatioiden riskienhallinnallisen integraation avulla datan, auto-
maation ja analytiikan petostentorjuntapotentiaali voidaan toteuttaa tdydellisemmin. Kai-
ken kaikkiaan kuvatun uudenlaisen toimintamallin tavoitteena on kokonaisvaltainen nako-

kulma talousrikollisuuden kehittyvasti toimintaympéristosta.

5.3 Tietoverkkojen universaalit vaikutukset rikollisuuteen

Verkkoavusteisia petoksia ei tule tarkastella yksittdisend rikollisena ilmiond, vaan ndiden
rikosten juridinen olemus avautuu paremmin tutkittaessa verkkopetoksia osana laajempaa
rikosoikeudellista muutosta. Tietoverkot ovat paitsi tarjonneet rikollisille uusia tydkaluja,
my0s muuttaneet perinteisen rikollisuuden toimintaa. Verkkopetosten eri muotoja tarkaste-
lemalla on mahdollista 16ytdd joukko tekijoitd, jotka ovat selkedsti ominaisia nimenomaan
tietoverkkoja hyodyntiville rikollisuudelle. Globaalista digitalisaatiosta johtuen tietoverk-
kojen vaikutuksia rikollisuuteen voidaan luonnehtia universaaleiksi. Téssd tutkimuksessa

ndmad tietoverkkojen universaalit vaikutukset jdsennetidén seuraaviksi:

1. Rikollisen toimintakentin kansainvilistyminen. Rikolliset voivat kohdistaa toimin-
tansa sellaisiin oikeusjérjestelmiin, joissa sddntelyn vajavaisuus tai muu suotuisuus
esimerkiksi kryptovaluuttakaupan suhteen mahdollistaa optimaalisen rikollisen
toiminnan.?%

2. Kiinnijadmisen epdtodenndkdisyys. Kansainvélisestd toimintaymparistdstd johtuva
poliisitutkinnan hankaluus vihentéad rikollisten riskid jaada kiinni. Liséksi taloudel-
lisilta vaikutuksiltaan pienistd verkkopetoksista ei useimmiten vaivauduta ilmoit-
tamaan poliisille.

3. Piilorikollisuuden lisddntyminen. Verkkopetosten suuri mééra ja yksityisten tahojen
rikosraportoinnin haluttomuus nostavat rikosten todellista, mutta todennédkoisesti
suurelta osin piiloon jadvad kokonaismidrdd. Lisdksi tietoverkkorikoksia voi olla
hyvin vaikeaa havaita.

4. Rikosten méérdllinen lisddntyminen ja rikoskohteiden virtuaalinen loputtomuus.

Maailman globalisoituessa ja digitalisoituessa tietoverkkojen avulla rikollisille tar-

200 Europol IOCTA 2021, s. 32.
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joutuu tilaisuus kohdistaa toimintansa minne tahansa maailmassa ja melkeinpd mi-
hin tahoon tahansa, kunhan kohteella on jokin liittymé tietoverkkoon.

Tiedon litkkuvuuden lisddntyminen. Globaalista ja digitaalisesti toimintaympaéris-
tostd johtuen informaation saatavuus on rdjdhtdnyt. Tdtd voidaan kdyttdd hyvaksi
tiedon jakamiseen, petosten markkinointiin sekd kaupantekoon. Esimerkiksi pime-
dn verkon eli darknetin®®! alustoilla voi myydi petoksella hankittuja henkild- ja
maksuvilinetietoja tai muutoin jakaa laitonta dataa kuten paljon julkisessa diskurs-
sissa esilld ollutta lasten seksuaalista hyviksikiyttod sisiltivid materiaalia.?*?
Tietoverkkojen mahdollistama anonymiteetti. Pimeéssd verkossa tapahtuvaa rikol-
lista toimintaa on hyvin haastavaa valvoa tai sddnnelld. Liséksi kryptovaluuttojen
kdyttod on haastavaa seurata tai sdénnelld, minkd vuoksi esimerkiksi rahanpesu
verkossa on aiempaa helpompaa.

Rikollisten ammattimaisuuden ja jdrjestdytymisen lisdéntyminen. Tietoverkot ovat
saaneet rikolliset toimimaan organisoidummin seké tukeneet jo olemassa olevien
rikollisjirjestdjen toimintaa. Paikallisten puhelinkeskusten perustaminen sekd joh-
taminen eri kielisten henkildiden huijaamiseksi, laillisen nékoisten verkkosivusto-
jen luominen, etikédyttdohjelmistojen kadyttiminen uhrien tilien kaappaamiseksi ja
monimutkaisten rahamuuliverkostojen kéyttdminen rahanpesua varten ovat esi-

merkkeji rikollisten keinojen ammattimaistumisesta.?®®

Listaus perustuu tutkimuksen ja tutkimusaineiston perusteella tehtyihin havaintoihin verk-

koavusteisten rikosten yhtéldisyyksistd, mutta samalla my0s niiden eroista perinteiseen

rikollisuuteen verrattuna. Néin ollen listausta ei tule tulkita tyhjentavéksi.

5.4 Verkkoavusteisten petosrikosten torjunta

5.4.1 Rikostorjunnan nykytila

Verkkopetosten ja muiden kyberrikosten sddntelyn seké tietoverkkojen universaalien vai-

kutusten kautta voidaan lopulta tarkastella rikostorjunnan nykytasoa verkkopetosten suh-

teen. Tarkastelun tukena kaytetddn liitteestd 1 16ytyvad haastattelututkimusta. Rikostorjun-

nan nykytilaa arvioitaessa on pidettivd mielessd verkkopetosten suuri piiloon jadva osuus.

201 K dsitteestid tarkemmin ks. Biddle — England — Peinado — Willman 2002, s. 155-176 ja Wood 2010, s.

16-19.

202 Europol IOCTA 2021, s. 25-26.
203 Kyberturvallisuuskeskus 2020, s. 4 ja Europol IOCTA 2021, s. 32.
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Suomessa tehdyt nettipetokset saadaan tutkinnassa padosin selvitettyd. Kuitenkin ulkomail-
ta kdsin tehtivien rikosten, joiden seuraukset ilmenevét Suomessa, tutkinta on huomattavan
haasteellista.?’* Eurooppalainen yhteistyd EU:n jdsenvaltioiden ja EU:n organisaatioiden
vililld osaltaan tukee silti osaltaan rajat ylittdvien rikosten selvittimistd ja torjuntaa. Esi-
merkiksi vuonna 2015 keskusrikospoliisi alkoi tutkia laajaa kansainvilistd petosrikoskoko-
naisuutta, jossa satojen suomalaisten yksityishenkildiden ja pienyritysten pankkitileiltd
onnistuttiin vuosina 2011-2013 siirtdmiin rahaa uhrien tietokoneet saastuttaneen ja pank-
kitunnukset kalastelleen haittaohjelman avulla. Tutkintaa tehtiin yhteisessd kansainvélises-

si tutkintaryhmiss4?®

muun muassa Itdvallan, Belgian, Hollannin ja Norjan lainvalvonta-
viranomaisten kanssa ldhes kolmen vuoden ajan. Mukana rikoskokonaisuuden tutkinnassa

olivat liséksi Eurojust ja Europol.

Sisdministerion vuonna 2017 tuottamassa tietoverkkorikollisuuden torjuntaa koskevassa
selvityksessd on kéyty lédpi tietoverkkorikollisuuden ilmenemisti ja rikostorjuntaan vaikut-
tavia seikkoja Suomessa.?® Niimi tulokset heijastavat rikostorjunnan tilaa myos verkkope-

tosten osalta. Rikostorjunnan vahvuuksiksi listattiin selvityksessd seuraavat tekijat:

1. Lainsdadintoon lisdtyt uudet pakkokeinot. Tédssd yhteydessd muistutetaan kuitenkin
puutteiden jatkuvasta ldsniolosta.

2. Tietoverkkorikostutkijoiden motivoituneisuus ja ammattitaitoisuus heidin véhaises-
td madrastédnsa huolimatta.

3. Tietoverkkorikostutkijoiden hyvé verkostoituneisuus kansainvilisesti ja kansalli-
sesti, sekd hyvin toimiva yhteistyd kyberturvallisuuskeskuksen ja finanssisektorin
kanssa.

4. Suomen kansallisen kyberturvallisuusstrategian toimeenpanoehdotukset, jotka tu-
kevat tietoverkkorikostorjunnan kehittimisti.?’’

5. Keskusrikospoliisin alaisuuteen perustettu poliisin kyberrikostorjuntakeskus ja sin-
ne panostetut resurssit.

6. Poliisin myonteinen julkisuuskuva ja kansalaisten kokema luottamus poliisia koh-

taan.

204 Sisaministerid 2017, s. 23.

205 Eng. joint investigation team.

206 Sisaministerid 2017, s. 31.

207 Vuonna 2019 annetussa valtioneuvoston periaatepditoksessi Suomen kansalliseksi kyberturvalli-
suusstrategiaksi jasennetiddn kansainvélisen yhteistyon kehittdminen, kyberturvallisuuden johtamisen,
suunnittelun ja varautumisen parempi koordinaatio sekd kyberturvallisuuden osaamisen kehittdminen.
Ks. turvallisuuskomitea 2019.
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Rikostorjunnan heikkouksiksi puolestaan listattiin:

1. Lainsddddnnon puutteet liittyen tiedon tallentamiseen ja kisittelyyn. Néistd puut-
teista mainittiin uhkien paljastaminen sekd ennaltachkaisy.

2. Resurssien epitasainen jakaantuminen ja toiminnan kehittdimiseen tarvittavien mié-
rdrahojen puute.

3. Osaamisvaje erityisesti tietoverkkorikostutkijoiden ulkopuolisilla tahoilla sekd osin
myo6s ydinryhmassa.

4. Tietoteknisen tutkinnan epiyhtendiset tyOprosessit ja raportointikdytannat.

5. Tietoteknisen tutkinnan epdyhtendiset tydvilineet, kuten palvelin- ja verkkoympé-
risto.

6. Tiedonhankinta tietoverkoista. Tahdn katsottiin vaikuttavan lainsddddnnon haasteet,
osaamishaasteet sekd organisoinnin ja vilineiden epayhtendisyys.

7. Verkkoa hyddyntivien rikosten esim. petosrikosten késittelyn hajanaisuus.

8. Syyttdjien erikoistumisen hajanaisuus ja liian suuri tydkuorma.

9. Oikeusapuprosessin hitaus ja kansainvilisen jirjestdytyneen tietoverkkorikollisuu-

den torjunnan haasteet kansallisen oikeudenkéyton osalta.

Sisdministerion selvityksestd on ensinnikin todettava, ettd vaikka osa heikkouksista on
poliisin sisdisid organisatorisia ongelmia, niin listatut rikostorjunnan haasteet ovat yleisesti
ottaen linjassa tdssd tutkimuksessa tehtyjen havaintojen ja padtelmien kanssa. Lainsdadénto
EU:n tasolla sdéntely tietojen sdilyttdmisen suhteen on sirpaleinen kokonaisuus, joka ei
tarjoa selkedd mallia tietojen oikeanlaisesta ja oikeudellisesti hyviksyttdvastd sdilytyksesta.
EUT:n oikeuskdytinto ei ole mydskain selkiyttinyt tilannetta, vaan pikemmin sekavoitta-
nut sitd. Myoskédin sdhkoisen todistusaineiston rajat ylittdva hankkiminen ei ole oikeudelli-
sesti selkedd, vaan sdédntely on jitetty véljaksi. EU on lainsddddnnoén sijaan keskittynyt
enemman uusien viranomaisten perustamiseen ja viranomaisyhteistyon kehittdmiseen. Po-
liisin resurssien puute on myds sangen selvisti todettavissa julkisen diskurssin perusteella
seki jo verkkoavusteisten petosten valtavasta miiristi johtuen.??® Kaikkien verkkopetos-
ten tutkintaan tarvittaisiin valtavat resurssit. Resurssien puute vaikuttanee my0s suoraan
poliisin osaamisvajeeseen ja syyttdjien tydomadradn. Tietoverkkoympdiristd, verkkopetosten
moninaisuus, oikeusprosessin hitaus sekd jéarjestdytyneen rikollisuuden aiheuttamat haas-
teet on myos tunnistettu tutkimuksen puitteissa rikostorjunnan ongelmakohdiksi samoin

kuin sisaministerion listauksessa.

208 Esimerkiksi Europol ei ole priorisoinut verkkopetosten tutkintaa. Ks. Helsingin sanomat 2020.
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Selvityksessd listatut vahvuudet eivét vakuuta tdysivaltaisesti. Uusien pakkokeinojen osalta
muistutetaan lainsddddnnon puutteista, ja poliisin osakseen saama luottamus ei ole kuiten-
kaan saanut kansalaisia raportoimaan verkkopetoksista ainakaan tilastojen ja viranomais-
asiakirjojen valossa. Toisaalta Euroopan unioninkin tasolla panostettu viranomaistoiminta
ja -yhteistyd pitdnevit hyvin paikkansa. Namai ovat listattu vahvuuksiksi useista ndakdkul-

mista.

Selvityksessd on myds listattu tietoverkkorikostutkinnan uhkia ja mahdollisuuksia.?®
Uhiksi nimettiin muun muassa poliisin resurssien jatkuva heikkeneminen, tutkinnan vai-
keutuminen uusien teknologisten syiden kuten kryptovaluuttojen ja pimeén verkon kadyton
vuoksi sekd jarjestdytyneiden tietoverkkorikollisten foorumishoppailu. Sittemmin poliisin
resurssit eivit ainakaan ole merkittdvasti lisdéntyneet ja tietoverkkorikosten ja verkkope-
tosten médrd on vain noussut, mikd aiheuttaa rikostutkinnalle ja -torjunnalle lisdkuormitus-
ta. Lisdksi kryptovaluuttojen kiyttd esimerkiksi rahanpesussa on lisdéntynyt huomattavasti,
tietoverkkorikolliset ovat jdrjestiytyneet yhd enemmin ja petostentekijit ovat jatkaneet
rikosten tekemiselle lainsdddinnollisesti suotuisten maiden suosimista.?!® Merkittivit uhat
ovat siis osittain realisoituneet tai véhintdén pysyneet samoina. Toisaalta tietoverkkorikos-
tutkinnan mahdollisuuksiksi listatut yritysten ja viranomaisten vélinen yhteistyd sekd kou-

lutus verkkopetoksista ndyttiytyvéit edelleen hyvind rikostorjuntaa tukevina seikkoina.

Selvityksen julkaisemisen jdlkeen verkkopetosten midrd on vain kasvanut ja petokset
muuttuneet monimutkaisemmiksi. Samalla rikolliset ovat muuttuneet entistd ammattimai-
semmiksi. Vuonna 2020 alkanut ja tutkimuksen kirjoitushetkelld edelleen jatkuva Covid-
19-pandemia on my0s osaltaan lisdnnyt verkkoavusteisten petosten mairda rikollisille me-
netettyjen kokonaissummien noustessa vuosi vuodelta.?!’ EU:n tasolla uutta relevanttia
oikeuskdytdntod tai lainsdddidnndllistd uudistusta ei ole vield tullut. Budapestin yleissopi-
muksen toisen lisdpdytékirjan ratifiointiin jdsenvaltiot oikeuttava pditds on ollut merkitta-
vin EU:n tasolla tapahtunut verkkopetoksiin liittyvd oikeudellinen kehitys vuoden 2017
jilkeen, jolloin késitelty sisdministerion selvitys julkaistiin. Budapestin yleissopimuksen
toinen lisdpoytikirja koskee kansainvilisen viranomaisyhteistyon tiivistdmistd ja sdahkois-
ten todisteiden luovuttamista. Viranomaisyhteistyotd voidaan toki aina parantaa, mutta tita

on kehitetty jo pitkdén ja viranomaisyhteistyon voidaankin sanoa olevan jo hyvélla tasolla.

209 Sisaministerid 2017, s. 31.
219 Europol IOCTA 2021, s. 32.
211 K. tilastokeskus 2020a ja Europol IOCTA 2021, s. 29-33.
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Sahkoisten todisteiden jakamisesta rikostutkintaa varten eri valtioiden viranomaisten vélil-
13 ei puolestaan todeta lisdpoytikirjassa harmillisesti mitdén erityistd. Poytékirjassa tyydy-
tddn sopimaan todisteiden luovuttamisen helpottamisesta ja jakamisen kehittdmisestd so-
pimuksen ratifioineiden valtioiden vélilld. Véljdksi jatetyt sopimuskohdat tekevét sopi-
muksen ratifioinnista tietenkin helpompaa useammille valtioille, mutta samalla lisdpoyta-
kirja ei tarjoa mitdén uutta oikeudellista ratkaisua sdhkoisten todisteiden jakamista koske-
vaan ongelmaan. Néin ollen rikostorjunnan tila verkkoavusteisten petosten suhteen ei vai-

kuta erityisen valoisalta.

5.4.2 Haastattelututkimuksen vastaukset

Rikostorjunnan tilaan voidaan hakea johtoa tétd tutkimusta varten toimitetusta haastattelu-
tutkimuksesta.?!? Helsingin poliisilaitoksen rikostutkintayksikdssi talous- ja petosrikoksien
kanssa tyoskentelevé rikoskomisario Teemu Haapalan havainnot ovat paitsi mielenkiintoi-

sa, myos linjassa tutkimuksen kanssa:

Haastattelukysymys 1. Milld tasolla taloudellisesti motivoituneiden ja verk-
koa hyviksi kéyttdvien petosrikosten torjunta ja selvittiminen on? Onko tdl-

laisilla rikoksilla jotain erityisid ongelmakohtia?

”Yleisesti totean tietoverkkoa hyvéksi kdyttdvien petosrikosten torjunnan olevan
tyydyttévalla tasolla, joskin tdssd on havaintojeni mukaan paljonkin poliisilaitoskoh-
taisia eroja. Niissd poliisilaitoksissa ja valtakunnallisissa poliisiyksikoissd, joissa tie-
toverkkoavusteisia (TVA) petoksia selvitetddn omassa rikosalaan erikoistuneessa
tutkintaryhméssi sekéd osaaminen ettd esitutkintaan kéytettavat resurssit ovat parem-
pia, kuin poliisilaitoksissa, joissa tva-petoksia tutkitaan niin sanotuissa yleisryhmis-

sd, joiden toimenkuvaan kuuluu kaikkien rikoslakirikosten esitutkinta.

Luokiteltavien “nettipetosten” osalta rikosten lukumiéra kasvaa jatkuvasti. Vuonna
2020 poliisissa on valtakunnallisesti tutkittu 20 603 tva-petosta ja vuonna 2021 niiti
tekoja oli jo 26 696. Oletan, ettd vuonna 2022 rikoksia on edelleen edeltdvaa vuotta
enemman. Erityisseurattavien tva-petosten rikoshyoty Suomessa on poliisin tietojen
mukaan vuonna 2021 ollut noin 33 miljoonaa euroa, joten ndiden rikosten osalta
voidaan jo puhua yhteiskunnallisestikin merkittdvastd vahingosta, etenkin kun va-

hinko kohdistuu suuressa méérin yksittéisiin kansalaisiin tai pienyrityksiin.

212 K. liite 1.
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Keskeistd tva-petosrikosten torjunnassa on poliisilla kéytettavissa olevien pakkokei-
nojen ja poliisilain mukaisten tiedonsaantioikeuksien hallinta. Pakkokeinolain ja po-
liisilain soveltamiseksi tehokkaasti tulee lisdksi olla osaamista eri tietojérjestelmien
kdytostd ja avointen ldhteiden tarjoamista mahdollisuuksista esitutkinnan ja rikos-
tiedustelun vélineend. Torjunnan kannalta merkityksellistd on my0s seurata ja ym-
martdé erilaisia ilmi6itd, joita tva-petosrikoksiin liittyy. Oman ndkemykseni mukaan
poliisissa ja etenkin Helsingin poliisilaitoksessa on hyvit edellytykset suorittaa esi-
tutkintaa tva-petoksiin liittyen. Tutkijat, joiden toimenkuvaan néiden rikosten esitut-
kinta kuuluu, osaavat kayttda eri tietojarjestelmid hyvinkin monipuolisesti seké so-
veltaa rikosten tutkintaan liittyvada lainsdddantdd. Helsingin poliisilaitoksessa tyos-
kentelevilld tutkijoilla on myds erittdin hyvét valmiudet analysoida sidosryhmien
tuottamaa aineistoa ja selvittdd rikoksia aineiston avulla. Tdmin mahdollistaa kay-

tanndssa se, ettd tutkijoiden ei tarvitse tutkia muita rikoslakirikoksia.

Yleisesti voidaan todeta, ettd uudet ilmidt ja tekotavat tulevat poliisin tietoon ilmoi-
tettujen rikosten kautta, jonka jdlkeen poliisin tutkintatoimenpiteitd kehitetdfin vas-
taamaan mahdollisesti uuteen tekotapaan. Tva-petosrikosten torjunta edellyttad tii-
vistd yhteistyotd muun muassa teleoperaattoreiden ja pankkien sekd rahoitusyhtidi-
den kanssa. Kaiken tva-petosrikollisuuden ennalta estiminen on kéytinndssd mah-
dotonta niin kauan, kun ihmisilld on vapaa péésy tietoverkkoihin ja mahdollisuus
hoitaa esimerkiksi omia pankkiasiointejaan sdhkdisesti, mutta muun muassa EU:n
toisen maksupalveludirektiivin (PSD2) my6ta tietyt tva-petosrikokset ovat romahta-
neet. Rikolliset onnistuvat kuitenkin kehittimain jatkuvasti uusia tapoja tehda tva-

petoksia ja hyddyntdmain tietoverkkoihin liittyvid haavoittuvuuksia.

Tietoturvallisuus yleisesti on keskeisin ongelma, mikd tva-petoksiin liittyy. Téssi
yhteydessd vakavin tietoturvallisuuteen liittyva aukko on loppukéyttdjissé eli yleen-
sd rikosten asianomistajissa, jotka eivit suojaa omaa toimintaansa tietoverkoissa riit-
tévésti tai sitten itse aktiivisesti omalla toiminnallaan mahdollistavat rikosten teke-

misen.

Toisena ongelmakohtana koko tietoverkkorikollisuuteen liittyen on tietoverkkojen
globaalius ja mahdollisuus tehdé rikoksia kansainvélisesti. Ulkomaille siirtyvien va-
rojen seuranta on, jos ei mahdotonta, niin hyvin vaikeaa, ja niitd saadaan hyvin har-
voin palautettua rikoksen asianomistajille, vaikka rikoksella saatuja varoja pystyttii-

siinkin seuraamaan tiettyyn pisteeseen saakka.

Kolmantena ongelmakohtana néen henkilokohtaisesti virtuaalivaluuttojen kehittymi-

sen sekd niilld suoritettavien siirtojen yleistymisen. Virtuaalivaluuttoihin liittyen
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osaaminen poliisissa on rajattua ja virtuaalivaluuttoihin kohdennettavien pakkokei-

nojen osalta vieldkin rajatumpaa.”

Haastattelukysymys 2. Pitdisiké lainsddddntéd kehittdd vastaamaan rikostor-
junnan ja rikosten selvittimisen tarpeita verkkopetosten suhteen? Jos pitdisi,

niin miten?

”Lainsdddéntod on uudistettu ja esimerkiksi valmisteilla olevan pakkokeinolain uu-
distusten my6td poliisin mahdollisuudet puuttua rikollisuuteen ylipditédén ovat hy-
villd tasolla. Pakkokeinojen kdyttdmiseen liittyvén kohtuusperiaatteen mukaisesti
pakkokeinoja tulee kéyttdd ensisijaisesti vakavammissa rikoksissa ja lievemmissd

tekomuodoissa pakkokeinojen kdyttiminen laajalti ei yleensé ole mahdollista.

Tva-petosrikoksiin keskeisesti liittyvda lainsdddantda on pakkokeinolain 10 luvun 6
§ televalvonta ja sen edellytykset. Pakkokeinolaki mahdollistaa televalvonnan kayt-
tdmisen petosrikoksissa lievid tekomuotoja lukuun ottamatta silloin kun teko on teh-
ty teleosoitetta tai telepédtelaitetta kayttden. TAtd soveltamisalaa ei ole mielestini
tarpeen laajentaa koskemaan lievid tekomuotoja, vaikka se tarkoittaakin sitd, etti
lievissd tva-petoksissa tekijda ei aina saada selvitettyd. Poliisilla ei tdlla hetkelld ole
my0skadn riittdvid resursseja televalvonnan suorittamiseksi lievien rikosten osalta,

vaikka lainsdddanto sen mahdollistaisi.

Toinen keskeisesti tva-petosrikosten selvittdmiseen liittyva lainsdadéntd 16ytyy lais-
ta sdhkoisen viestinndn palveluista (2014/917), jonka 19 luvussa séddetdén viran-
omaistoimintaan liittyvistd tiedoista ja 157 § sééddetdén teleyritysten tietojen sdily-
tysvelvollisuudesta. Talld hetkelld lainsdddanto edellyttda teleyrityksié sdilyttiméan
muun muassa internetyhteyspalveluun liittyvid [P-tietoja 9 kuukautta viestintdtapah-
tuman ajankohdasta lukien. Niitd tietoja poliisi saa kdyttéonsd niissd rikoksissa,
joissa on PKL 10:6 mukaiset edellytykset. Kun ottaa huomioon sen, miten tva-
petosrikokset tulevat poliisin tietoon, niin sdddetty 9 kk:n sdilytysvelvollisuus ei aina
riitd. Usein asianomistajat tulevat tietoiseksi heihin kohdistuneesta rikoksesta pit-
kankin ajan kuluttua teon tapahtuma-ajankohdasta esimerkiksi perintdyhtididen la-
hettdmien perintékirjeiden kautta ja ilmoittavat vasta télloin rikoksesta poliisille.
Kun teosta on kulunut aikaa, ei poliisilla valttdmattad ole endd mahdollisuutta saada
tarvittavaa nayttod rikoksesta ja syytteen tueksi teoissa, joista on jo ilmoitushetkelld
kulunut yli 9 kk. Lievemmisséd tekomuodoissa poliisilla on mahdollisuus saada te-
leyrityksiltd IP-tietoja 1-3 kk:n ajalta teleyrityksestd riippuen. Kdytdnnossd tama
tarkoittaa sitd, ettd lievemmissd tekomuodoissa poliisilla ei ole edellytyksid suorittaa

esitutkintaa saatavilla olevan lisdselvityksen puutteen vuoksi ja esitutkinnat on tasti
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syystd keskeytettava. Mikili lainsdddéantdd tarkastellaan teleyritysten sdilytysvelvol-
lisuuden osalta, niin timé tva-petosrikosten selvittdmiseen liittyva seikka tulisi huo-

mioida lainvalmistelun yhteydess4.”

Tama asiantuntijalausunto heijastelee tutkimuksen tuloksia ja korostamia verkkopetoksiin
liittyvid ongelmakohtia. Haastatteluvastausten ja muun tutkimuksessa esitetyn perusteella
merkittdvimmiksi verkkoavusteisten petosten rikostorjunnan piirteiksi voidaan nimetd
kolme tekijdd. Ensinnékin rikostorjuntaan osoitetut resurssit ovat liian pienid suhteessa
verkkoavusteisten petosten alati kasvavaan madrdan. Toiseksi verkkoavusteisten petosten
kansainvélinen toimintaympéristo tekee rikosten tutkinnasta ja torjunnasta hyvin haasta-
vaa, ja rikosten kokonaisvaltaisen torjunnan ndkdkulmasta jopa ylitsepddsemitontd. Kol-

manneksi sdhkoisten todisteiden kerddminen on haastavaa, osittain jopa mahdotonta.

Naéitd piirteitd tarkastellen voidaan todeta, ettd rikostorjunnan resurssien pulaan voidaan
puuttua, muttei oikeudellisesti. Rikostorjunnan tilanteen kohentaminen tiltd osin vaatii
kriminaalipoliittista paatoksentekoa. Verkkoavusteisten petosten kansainvilisyyden osalta
rikostorjunnan kohentamisen kdytdnndssd ainoaksi keinoksi jdd kansainvilisen viranomai-
syhteistyon parantaminen, joka voi tapahtua niin organisatorisesti kuin oikeudellisen viite-
kehyksen kehittdmisen keinoinkin. Mité sdhkdisten todisteiden kerddmiseen tulee rikostor-
junnan nykytilan kohentamisen osalta, todisteiden siilytysaikoihin voidaan puuttua lain-
saadiannollisin keinoin niin kansallisesti kuin Euroopan unioninkin tasolla. Pohdintaa
summaten verkkoavusteisten petosten rikostorjunnan tilan voidaan todeta olevan murrosti-
lassa teknologisen kehityksen ja EU:n tasolla tapahtuvan lainsdddédnnollisen viitekehyksen

suhteen.

6 Johtopiitokset

Verkkoavusteiset petosrikokset ovat oikeustieteellisend tutkimuskohteena mielenkiintoinen
rikollisuudenlaji. Verkkoavusteisissa petoksissa yhdistyvét talousrikosoikeus, tietoverk-
koihin ja datan kdyttoon liittyvé sddntely sekd kansainvilinen rikosoikeus. Samalla verk-
koavusteiset petokset ovat nopeimmin kasvava varallisuusrikosten muoto, ja erilaisia verk-
koavusteisia petoksia kehitetddn jatkuvasti lisdd. Rikostyypilld on myds vahva liittyma
teknologiseen kehityskulkuun, joten verkkopetosten tutkiminen on erittdin ajankohtaista —

ja tulee olemaan jatkossakin.
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Tutkimuksessa pyrittiin selvittdmédn, millaisia erilaisia verkkopetoksia on olemassa, mitkd
ovat tietoverkkojen yleisluontoiset vaikutukset rikollisuuteen ja millainen on verkkoavus-
teisten petosten rikostorjunnan nykytila. Kaikkiin ndihin kysymyksiin pystyttiin muodos-
tamaan jasennelty vastaus tutkimuksen puitteissa. Jéljelle jda vain tutkimuskysymys: miten

tietoverkot vaikuttavat petosrikosten sééntelyn kehitystarpeisiin?

Tutkielman l&dhtokohtana on petosten tarkastelu tietoverkkojen nidkokulmasta. Maksuvili-
nepetokset ja siten esimerkiksi kryptovaluuttoja koskevat liansdddannolliset kysymykset
ovat rajattu ulos tutkielman piiasiallisesta katsannosta. Toistaiseksi rikoslain 36 luvun 1-3
pykalét ovat olleet tunnusmerkistdind riittdvid petosrikosten arviointiin, vaikka petos olisi-
kin tapahtunut tietoverkkoja hyvéksikdyttamalla ja tietoverkkojen mahdollistamin keinoin.
Tassd mielessd voidaan todeta, ettd verkkoavusteisia petoksia ei suoranaisesti tarvitse alle-
viivata esimerkiksi erillisen rikostunnusmerkiston sdatdmisen keinoin. Tamai ei ratkaisisi
mitddn olemassa olevaa ongelmaa. Sanottu ei kuitenkaan merkitse, etteikd verkkoavusteis-
ten petosten oikeudelliseen arviointiin liittyisi rikoslajille ominaisia ja muista petoksista
erillisid piirteitd.

Tutkimuksessa on jdsennelty tietoverkkojen vaikutusta rikollisuuteen yleisesti sekd petok-
siin erityisesti. Johtopadtoksend voidaan todeta, ettd verkkoavusteisia petoksia ei tule tar-
kastella puhtaan normatiivisena ilmidné, vaan silld on my0s talousrikosoikeudellinen ja
yhteiskunnallisesti merkittdva ulottuvuus. Nédin ollen tietoverkkojen aiheuttamia sééntely-
tarpeita tulee tarkastella verkkoavusteisten petosten yhteiskunnallisten vaikutusten kautta,
jotka ovat todettu huomattaviksi. Koska verkkopetosten méarit ja ndille rikoksille menetet-
tavit summat kasvavat jatkuvasti, korostuu verkkopetosten rikostorjunnan merkitys. Tadmé
tarkoittaa verkkopetosten sdintelytarpeiden arviointia rikostorjunnan ldhtokohdista. Ndin

ollen mainittu arvio kokonaisuudessaan muodostaa vastauksen tutkimuskysymykseen.

Verkkoavusteisten petosten rikostorjuntaa mairitteleviksi ja perustavanlaatuisiksi ominais-
piirteiksi voidaan tunnistaa ensinndkin poliisin ja poliisin toimintaa tukevien muiden vi-
ranomaisten liian vdhdiset resurssit verkkopetosten méaraan suhteutettuna. Téhin ratkaisu-
na ei ole sddntelyn muuttaminen, vaan ratkaisuksi voidaan esittdd kriminaalipoliittisia toi-
mia. Kriminaalipoliittista pédatoksenteon suuntaamista verkkopetostorjunnan resurssien
lisddmistd kohti tukee puolestaan se, ettd verkkoavusteiset petokset voidaan mieltdé talous-

rikoksiksi. Talousrikoksen késite voidaan ndhdd kriminaalipolitiikan tydkaluna, ja tissd
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mielessd sen hyddyntdminen argumentoinnin tukena olisi paitsi perusteltua, myods erittdin

tarpeellista.

Toiseksi verkkopetosten rikostorjuntaan liittyvéiksi ominaispiirteeksi médriteltiin tietoverk-
kojen kiytostd johtuva kansainvélinen toimintaymparistd. Tdma kansainvilinen ulottuvuus
aiheuttaa haasteita rikostorjunnalle. N&itd haasteita ei voida sinéinsd poistaa, mutta niiden
kohtaamisesta voidaan tehdd helpompaa jarjestamalld viranomaisyhteisty6 niin kansallisel-
la, EU:n sisdiselld kuin kansainvéliselldkin tasolla mahdollisimman saumattomaksi ja toi-
mivaksi kokonaisuudeksi. Téltd osin sekd Suomessa ettd EU:ssa on jo prosesseja kdynnis-
sd. Tutkimuksen valossa ndiden prosessien joustava tukeminen on tirkedd, eikd uusien
organisatoristen keinojen kéytt6d viranomaisyhteistyon kehittimiseksi voida korostaa lii-

kaa.

Kolmanneksi ja viimeiseksi verkkoavusteisten petosten rikostorjunnan ominaispiirteeksi
jaa sdhkoisten todisteiden sdilyttdmisesti muodostuvat haasteet. Téltd osin ongelma on
puhtaasti oikeudellinen. Tutkielmassa on tullut esille, ettd niin Suomessa kuin EU:n tasol-
lakin rikostutkinnan edellyttimien séhkdisten todisteiden kuten metadatan sdilytysajat ovat
liian lyhyitd. Tutkielman tuloksena voidaan todeta, ettd ndita aikoja tulisi pidentdd rikostor-
junnan tarpeiden mukaisesti. EU:n oikeuskdytdnnon ja sddntelykehikon muodostama ko-
konaisuus on téltd osin epéselked, ja tilanteen mahdollinen kehittyminen on epdvarmaa tai
védhintddnkin hidasta. Liséksi monet EU:n jasenmaat kayttévit tietojen sdilytyksen suhteen
omia lakejaan EU-oikeuden tosiasiallisesti estiméttd. Kansallisen lainsddddnndn muutta-
minen on nopeampi prosessi kuin EU-oikeuden tarjoamat vaihtoehdot. Néin ollen oikeus-
dogmaattisena kannanottona voidaan todeta, ettd sdhkodisen viestinndn palvelulain 157 § ei
vastaa riittdvésti sdhkdisen rikostorjunnan tarpeita. Ainoa pykéldn mukainen datan siily-
tystd absoluuttisesti rajoittava tekijd on yleisen tietosuoja asetuksen 5 artikla, joka ei kui-
tenkaan aseta yldrajaa datan sdilytykselld ja koskee muutoinkin vain henkilGtietoja sisalta-
vid sdhkoisid todisteita yleensd rajat ylittdvisséd tietopyynndissd. Merkittidvin sédilytysaikaa
madrittdva tekijd on siten sidilytysperusteen merkittdvyys. Lainopillisena tulkintakannanot-
tona todettakoon, ettd verkkopetoksiin ja yleisemmin tietoverkkorikollisuuteen perustuva
datan siilytys on siind médrin tdrked ja korkealle arvostettava peruste, ettei henkil6tietojen
osalta yleisen tietosuoja-asetuksen 5 artikla tai muun datan osalta epdjohdonmukainen EU-
oikeus aseta esteitd nykyisten kansallisten tietojenséilytysaikojen nostamiselle. Ndin ollen
todettakoon de le ge ferenda, ettd siahkdisen viestinndn palvelulain 157 §:n toisessa mo-

mentissa lueteltujen teleyrityksille méériteltyjen datansdilytystilanteiden osalta tulisi kai-
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kissa tapauksissa datan minimiséilytysaika sddatdd kahden vuoden mittaiseksi, joka on kan-
sainvilisesti vakiintunut datansiilytysaika. Samalla pakkokeinolain 10 luvun 6 §:n toisen
momentin asettamaa oikeutta saada teleyrityksiltd tietoa tulee tulkita vdljemmin tai muut-
taa siten, ettd myds lievemmistd petosrikoksista voidaan saada sdilytettyjé tietoja vdhintddn
kahden vuoden ajan. Kuten tutkimuksessa on todettu, verkkoavusteisten petosten viiteke-
hyksessd my0s pienistd, lieviksi petoksiksi arvioitavista teoista voi koostua merkittédva ko-
konaisuus, mistd syystd my0s rikostutkinnan on oltava de facto mahdollista ndiden tekojen

oikeasuhtaiseksi késittelyksi ja rikostorjunnan toimivuuden varmistamiseksi.
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