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Tiivistelméi

Tutkielmassa pyritdén selvittdmiin, onko maalittamista koskevissa Poliisihallituksen ja kansan-
edustajien erilliskriminalisointiechdotuksissa huomioitu yksilén oikeudet perus- ja ihmisoikeudet,
erityisesti sananvapauden ndkdkulmasta. Pddpaino ensimmaéisen tutkimuskysymyksen osalta sijoit-
tuu annettujen lainsdddéntoehdotusten tutkimiseen. Keskityn erityisesti rikoslain 16 lukuun annet-
tuihin sdédnnosehdotuksiin ja niissd tunnistettuihin haasteisiin. N4iti ovat erityisesti tunnusmerkisto-
jen laajuus ja epdtarkkuus seki niisté aiheutuvat ongelmat. Ehdotuksia tutkitaan perusoikeuksien
rajoitusedellytysten seka rikosoikeudellisten kriminalisointiperiaatteiden valossa sananvapauden to-
teutumisen kannalta. Perusoikeuksien rajoittamisella tulee olla aina hyviksyttiava paamaara ja kri-
minalisointiperiaatteiden asettamat vaatimukset on tdytyttava, jotta kriminalisointi voisi olla hyvak-
syttdva. Arvioinnin perusteella ehdotetut tunnusmerkistot jadvét kuitenkin kauas kriminalisoinnin

hyviksymisen edellytyksistd, nimenomaisesti sananvapauden liiallisen kaventumisen vuoksi.

Aihepiirin sijoittuessa sosiaalisen median verkkoalustoille tutkielmassa pyritddn myos selvittiméén,
voidaanko maalittamiseen ja muuhun haitalliseen viestintdén vaikuttaa internetin alustapalveluihin
kohdistuvalla sdéntelyll4, jolloin tarkasteltavaksi tulee sosiaalisen median verkkoalustojen juridiset
vastuukysymykset haitalliseen viestintddn puuttumisessa. Tutkielmassa pohditaan timénhetkistd oi-
keustilaa sekéd tulevaa oikeustilaa sddntelyn uudistamisen valossa. Kuitenkaan tilld hetkelld laissa ei
ole yleistd sddannostd, jolla alustojen ylldpitdjd velvoitettaisiin valvomaan sivustojen laillisuutta, jol-
loin alustoilla ei ole isompia edellytyksid esimerkiksi maalittamistoimintaan puuttumisessa. Uudis-

tetun sddntelyn mukana tdhén on kuitenkin tulossa merkittavidkin muutoksia.

Avainsanat: Maalittaminen, erilliskriminalisointi, sananvapaus, kunnianloukkaus, yksityisyyden-

suoja, verkkoalusta, vastuukysymykset.
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1. JOHDANTO

1.1 Tutkielman yleinen aihepiiri ja ongelmakentti

Internetin verkkopalvelut ja erityisesti sosiaalisen median alustat ovat mullistaneet yhteiskunnassa
tapahtuvan viestinnin laajentamalla tiedon saannin mahdollisuuksia edesauttamalla mielipiteen il-
maisua ja sitd kautta toteuttaneet sananvapauden keskeistd ideaa. Teknologian kehittyminen ja vies-
tinnén siirtyminen internettiin ovat kuitenkin lisénneet myds negatiivisten ilmididen muodostumista,
kuten rikollisuuden siirtymistd verkkoymparistoon. Muun muassa uhkailu, vihapuhe ja maalittaminen
ovat timin avoimen viestinnin haittailmioiti.! Maalittamisella tarkoitetaan yleensi jonkinlaista yh-
teen ihmiseen kohdistuvaa organisoitua vihapuhetta, yksityisluontoisten tietojen levittimistd ja
muunlaista hdirintdd. Maalittaminen tapahtuu piédasiassa sosiaalisen median alustoilla viestein ja kir-
joituksin ja se on ldhtokohtaisesti hyvinkin jirjestelméllistd. Toiminnan nimenomaisena tarkoituk-
sena on kayttdd hyviksi joukkovoimaa, ja joukkovoiman tarkoituksena on ihmisten usuttaminen tie-
tyn henkilon kimppuun pyrkien vaientamaan tima tai muulla tavoin vaikuttamaan kohteen toimin-

taan.’

Tutkielmassa tutkitaan sosiaalisen median verkkoalustoilla tapahtuvaa maalittamista sekd ilmi6on
liittyvid ongelmia, kuten henkilon yksityiseldmédn- ja kunnian loukkaamista, sekd sananvapauden
mahdollista kaventumista. Maalittamisen voisi sanoa taiteilevan sananvapauden rajapinnalla, silla il-
midti perustellaan nimenomaan sananvapaudella ja muilla perusoikeuksilla® silti kannalta, etti myos
jossain médrin asiaton ja loukkaavakin viestintd saattaa saada sananvapaudensuojaa, jolloin kaikki
verkossa tapahtuva arvosteleva ja kritisoiva keskustelu ei edellytd jaetun siséllon poistamista. Maa-
littaminen eroaa kuitenkin kunnianloukkausrikoksista ja yksityisyyttd loukkaavien tietojen levittdmi-
sestd siten, ettd maalittaminen ja sen aiheuttama vahinko kokonaisuudessaan on aina useiden erillisten
osatekojen summa,” jolloin kyseessi ei vilttimitti ole vain yksi rikosnimike tai tekomuoto. Tama
atheuttaakin maalittamisen rangaistavuuden haasteet, minkéd vuoksi Poliisihallitus ja Kokoomuksen
kansanedustajat ovat antaneet maalittamista koskevat erilliskriminalisointiehdotukset, joiden tarkoi-
tuksena olisi muun muassa parantaa puuttumista erityisesti sosiaalisessa mediassa esiintyviin laitto-

man uhkauksen kaltaisiin déri-ilmi6ihin.>

1 Illman, 2020, s. 15 ja 9.

2 Koivukari, 2021, s. 963-964.

3 Poliisihallitus ym. lainsdddéntoesitys, 2019, s. 2.
4 Koivukari ja Korpisaari, 2021, s. 476.

5 HE 226/2020 vp, s. 19.



Tutkielman tarkoituksena onkin paddasiassa tutkia maalittamisen erilliskriminalisoinnista annettuja ri-
koslain 16 luvun sdintelyehdotuksia ja niiden vaikutuksia perus- ja ihmisoikeuksien toteutumiseen
sananvapauden ndkokulmasta. Kyseisten sddnndsehdotusten osalta tutkielmassa keskitytdédn enim-
mikseen ehdotetuissa tunnusmerkistdissd tunnistettuihin haasteisiin. Néitd ovat esimerkiksi osalli-
suuden ja tahallisuuden tdyttyminen sekd tunnusmerkistdjen laajuus ja epatarkkuus ja niistd aiheutu-
vat ongelmat. Tutkielmassa sivutaan my0s ehdotuksissa ehdotettua syyteoikeuden laajentamista vi-
rallisen syytteen alaiseksi rikoslain 24 luvun 12 § sekd 25 luvun 7a § ja 9 § muutosten osalta, vaikka

tutkimuksen péadpaino sijoittuukin ehdotettuihin 16 luvun sddannoksiin.

Ensin tutkielmassa tarkastellaan maalittamiseen puuttumista timénhetkisen séédntelyn ja rikosvastuun
toteutumisen valossa, minké jélkeen pohdittavaksi tulee, kuinka ehdotettu erilliskriminalisointi saat-
taisi vaikuttaa muiden suojeltavien oikeushyvien tdysiméérdiseen toteutumiseen. Tarkemmin ottaen
tutkielmassa tarkastellaan maalittamisen kriminalisoinnin tarvetta ja sen tuomia haasteita sananva-
pauden toteutumisen nidkokulmasta. On toisin sanoen mietittdva, voidaanko maalittamiseen puuttua
lain keinoin ilman, ettd sananvapauteen kajottaisiin liiallisesti. Sananvapaus on oleellinen osa demo-
kraattista oikeusvaltiota, mutta kyseiseen oikeuteen vetoamalla ei tule kuitenkaan sallia solvaavia tai

yleisesti muita loukkaavia kannanottoja.

On todettu, ettd maalittamisella on vaikutusta yhteiskunnalliseen pédatoksentekoon, mutta kriminali-
soinnin pelotevaikutus voisi kuitenkin muodostua todelliseksi ongelmaksi, mika rajoittaa ithmisten
toimintaa yhteiskunnassa. Tutkielma padpaino keskittyykin Suomen perustuslain (731/1999, PL) 12
§:n mukaisen sananvapauden, ja PL 10 § mukaisen yksityisyydensuojan ja kunnian suojan keskinéi-
sen suhteen arviointiin maalittamistoiminnan osalta. Maalittamisen kriminalisoinnissa on kysymys
perus- ja ihmisoikeutena turvatun sananvapauden rajoittamisesta, mutta toisaalta maalittamisen kri-
minalisoinnilla suojattaisiin kohteen perus- ja ihmisoikeuksia, kuten yksityisyyden- ja kunniansuojaa.
Nidin ollen sananvapautta rajoittavan uuden kriminalisoinnin hyvéksyttdvyyden arvioiminen ja ran-
gaistusvastuun méaéritteleminen edellyttdvit huomioimaan sananvapautta koskevan sééntelyn liséksi
perusoikeuksien rajoitusedellytysten sekd kriminalisointiperiaatteiden asettamat rajat ja vaatimukset.
Tutkielmassa tarkasteltavia maalittamisen kriminalisointiehdotuksia onkin tutkittava sananvapauden
toteutumisen kannalta perusoikeuksien rajoitusedellytysten seké rikosoikeudellisten kriminalisointi-

periaatteiden avulla. Kriminalisointiperiaatteiden ja perusoikeuksien rajoitusedellytysten asettamat



vaatimukset on kuitenkin tdytyttava, jotta maalittamista koskeva kriminalisointi voisi olla hyvaksyt-

tivi.® Molempia tarkastellaan tutkielmassa jiljempéna.

PL 10 §:n mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu ja 12 §:ssd sdddetdédn sa-
nanvapaudesta. Lain esitdiden mukaan sananvapauden kayttoon ja sen rajoittamiseen liittyy punnin-
taa eri oikeuksien vililld, silld sananvapaus ei ole rajoittamaton oikeus. Niin ollen sanavapauden
merkitystd onkin punnittava useimmiten kunnian ja yksityisyyden suojan valossa. Sananvapauden
rikosoikeuden kiytolle asettamat rajoitukset onkin otettu huomioon RL 24 luvun 8 §:n 2 ja 3 momen-
teissa yksityiseldmai loukkaavan tiedon levittimisen ja RL 24 luvun 9 §:n 3 ja 4 momenteissa kun-
nianloukkauksen rangaistavuutta koskevissa rajoitussdédnndksissi. Sadnnoksilld pyritddn estdmiin
sananvapauden ydinsiséltoon puuttuminen. Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdan
mukaan sananvapauden kayttoon liittyy paitsi oikeuksia my0ds velvollisuuksia, eikd oikeuksia saa
kayttdd vadrin. Tdmén vuoksi se voidaan asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja
rangaistusten alaiseksi, joista on sdéddetty laissa ja jotka ovat vilttamattomia demokraattisessa yhteis-
kunnassa esimerkiksi kansallisen turvallisuuden, rikollisuuden estimiseksi, muiden henkildiden mai-

neen tai oikeuksien turvaamiseksi tai luottamuksellisten tietojen paljastumisen estdmiseksi.’

Suurimpia haasteita maalittamisen kriminalisoinnille voi nihdd aiheutuvan ilmién vaikeasta luon-
teesta sen tunnistamisen osalta, toiminnan yleisestd mairittelyongelmasta seka tarpeesta turvata sa-
nanvapaus. Isona ongelmakohtana on nimenomaisesti maalittamisesta aiheutuvien oikeushyvien
loukkausten vilinen jénnite perus- ja ihmisoikeuksien kannalta. Oikeushyvilld ei tdssé ole ennalta
madrattyd arvojérjestystd, jolloin tapauskohtainen arviointi ratkaisee lopputuloksen. Néin ollen sa-
nanvapauden yhteiskunnallisesti tirkedn aseman turvin ei voida rikkoa yksilon yksityiseldmén- tai
kunnian suojaa. Toisaalta on myds huomioitava, ettd kaikki negatiivinen ja arvosteleva keskustelu ei
ole rangaistavaa ja niin ollen nauttii sananvapauden suojaa.® Pidsdantoni kuitenkin on, etti perusoi-
keudet eivit ole absoluuttisia eivétkd aina toteudu tdysiméérdisesti ja yhtdaikaisesti. Tutkielmassa
yksityiselamén- ja kunnian suoja sekd sananvapaus ndhddén jinnitteisend keskendén, silld maalitta-
minen rikkoo henkilon kunnian suojaa seké oikeutta yksityisyyteen, mutta rikosoikeudellisen menet-

telyn kautta vaarana voi olla myds sananvapauden liiallinen kaventuminen.

6 Illman, 2020, s. 116.
7 HE 226/2020 vp, s. 6-7.
8 Koivukari, 2021, s. 968-969.



Tutkielmassa pohditaan myds voisiko maalittamiseen puuttua muuten kuin rikosoikeudellisin kei-
noin, jolloin tarkasteltavaksi on otettava myos sosiaalisen median verkkoalustoja koskettava juridinen
vastuu. Siten tutkielmassa on huomioitava myds alustojen palveluntarjoajien vastuukysymykset ver-
kossa ilmenevin haitallisen viestinnén rajoittamista koskien, sekd sééntelyn soveltuvuus maalittami-
seen puuttumiseksi. Verkkoalustojen sddntelyn voi tilld hetkelld ndhdé olevan jonkinlaisessa mur-
roksessa. Tdminhetkisen oikeustilan mukaan verkkoalustat saavat itse méérittdd omat yhteisopalve-
lunsa sdannot, jotka kdyttdjien tulee hyvéksyd, mikali he haluavat kayttda palveluita. Verkkoalustoilla
ei myoskéin ole vastuuta alustoilla tapahtuvista oikeudenloukkauksista, vaan nykyisen sdintelyn mu-
kaan alustat voivat esimerkiksi poistaa heiddn mielestdén haitallista sisdltod, vaikka se ei valttimatta
taytd oikeudenloukkauksen kriteereitd. Ndin ollen kukaan ei tosiasiassa valvo sananvapauden toteu-
tumista verkossa, jolloin ongelmallisinta onkin se, ettd sananvapauden toteutuminen nykypéivén di-

gitalisoituneessa maailmassa on suurelta osin yksityisten verkkopalveluiden hallinnassa.’

Uudella Euroopan komission hyviksymaélld verkkoalustoja koskevalla sddntelylld (Digital Services
Act) kuitenkin mahdollistettaisiin yhteisopalveluiden vastuun kasvattaminen haitallisen sisdllon
kontrolloinnissa, mutta timékaén ei ole niin yksinkertaista esimerkiksi sananvapauden toteutumisen
ndkokulmasta. Uusilla sdénnoksilld asetettaisiin palveluntarjoajille méardyksid, milld alustojen tulisi
luoda erilaisia mekanismeja puuttuakseen haitalliseen viestintddan. Tdma4, jos miki asettaa palvelun-
tarjoajat erityisasemaan sananvapauden toteuttamisessa. Toisaalta uuden sddntelyn turvin sosiaali-
sessa mediassa tapahtuvaan maalittamiseen voitaisiin mahdollisesti puuttua tehokkaammin, sillé val-
vonta olisi ulkoistettu viranomaisilta verkkoalustoille. Tdma saattaisi helpottaa ilmion havaitsemista

ja vastuun asettamista.

1.2 Miaritelmia
Tutkielman kannalta oleellista on lyhyesti esitelld erditd madritelmid. Néin lukija ymmaértad parem-
min mistd on kysymys, kun puhutaan sosiaalisen median verkkoalustoista ja palveluntarjoajista seka

maalittamisesta.

Sosiaalinen media

Sosiaalinen media on térked osa nykypdivédn verkkoympéristod, mikd toimii palveluntarjoajien ylla-
pitdmilld verkkoalustoilla.'® Tdmi mahdollistaa kiyttdjien vilisen vuorovaikutteisen viestinnin ja

verkottumisen. Sosiaalinen media perustuu itsetekemiseen, kayttdjakeskeisyyteen ja yhteisolliseen

9 Tapio, 2012, s. 42, Balkin, 2021, s. 76, Vaaraniemi, 2021, s. 33.
10 Kalbhenn, 2021, s. 47.



vuorovaikutukseen. Ihmiset keskustelevat, tekevit ja jakavat asioita yhdessi.!' Sosiaalisella medialla
tarkoitetaankin internetin palveluita ja sovelluksia, joissa yhdistyy kéyttdjien vilinen kommunikaatio,
verkkoaineiston, kuten kuvien tai videoiden vastaanottaminen, oma sisdllontuotanto, uutisten seké
tarinoiden jakaminen. Lisdksi kdyttdjat voivat julkaista ajatuksiaan blogeissa ja osallistua verkkokes-
kusteluihin. Kanavilla voidaan viestii joko avoimesti tai henkildkohtaisin viestein muille kiyttijille'?

ilman moderointia tai sensuuria.'?

Verkkoviestintd onkin kehittynyt valtavasti viime vuosikymmenind. Sosiaalinen media toimii yhteis-
kunnalle tirkednd vapaan keskustelun kanavana, joka on myos tirked tiedon 1dhde demokraattisten
arvojen, kuten kokoontumisvapauden ja sananvapauden harjoittamisen kannalta. Sosiaalisen median
alustat vaikuttavat suoraan julkiseen keskusteluun ja siten demokratian toteutumiseen. Verkkoalus-
tojen toiminta vaikuttaakin erilaisiin ihmisoikeuksiin, ensisijaisesti sananvapauteen ja oikeuteen
saada tietoa, mutta myds muihin, kuten yksityisyyteen ja ihmisarvoon.!* Nykyinen sananvapauden
saantelymalli ei kuitenkaan endi rajoitu enédé vain valtion ja yksilon vélille vaan se muodostaa erdin-
laisen kolmion. Yhden kulman muodostavat kansallisvaltiot ja Euroopan unioni, toisessa kulmassa
ovat yksityisomistuksessa olevat sosiaalisen median yritykset ja kolmannessa kulmassa palveluiden

kayttijat. !

Nykyédn ldhes 60 % maailman viestosti on verkossa, mistd valtaosa on aktiivisia sosiaalisen median
kéyttdjid. Esimerkiksi Facebookilla on 2,7 miljardia aktiivista kdyttdjad maailmanlaajuisesti. Voisikin
todeta, ettd online-alustat osaltaan vahvistavat liberalismia ja takaavat vapauksia, joita el muuten voisi
kiyttdd ja verkkoyhteisdssd osallistumisesta on tullut monille vilttimittdmyys.'® Verkkoalustojen
palveluntarjoajat ovat kuitenkin nykypaivind suurimmaksi osaksi yksityisid palveluntarjoajia, mika
tarkoittaa sitd, ettd sananvapauden toteutuminen on riippuvainen yksityisomistuksessa olevasta digi-
taalisen viestinnén yrityksisté, jotka hallinnoivat julkiseen viestintddn kaytettdvad kenttdd. Télla saat-
taa olla sananvapauden vaarantumiseen johtavat vaikutteet, silld alustoilla sovelletaan niiden itse
madrittdmid sdéntdjd ja standardeja siitd, millainen siséltd ja keskustelut on sallittua tai kiellettya.
Alustojen méérittimat normit voivat olla huomattavasti rajoittavampia kuin valtion sddtama laki vaa-

tisi, jolloin vaikutukset sananvapauteen saattaa olla toivottua suurempia. Toisin sanoen valtio voi

11 Rinne, 2012, s. 9.

12 Pesonen, 2013, s. 14 ja 119.

13 Oksanen, 2019, s. 9.

14 Bayer, Woods ja Holznagels, 2021, s. 13, Pihlajarinne, 2011, s. 4, De Gregorio ja Stremlau, 2021, s. 442, Bayer,
2021, s. 25 ja 43.

15 Balkin, 2018, s. 2011.

16 Mchangama ja Alkiviadou, 2021, s. 452 ja Bayer, 2021, s. 29 ja 44.



madritd julkiseen keskusteluun sananvapautta rajoittavia normeja vain hyvin rajallisesti, mutta sosi-
aalisen median alustat voivat méérdtd tiukempia normeja omien arvojensa mukaisesti. Néin ollen
huonosti toimiva julkinen ilmaisuvapauden vaikutuspiiri heikentdd poliittista ja kulttuurista demokra-
tiaa seki haittaa tiedon kasvua ja levidmisti.!” Sosiaalisella medialla onkin erdéinlainen kaksijakoinen
vaikutus, silld alustojen voi toisaalta ndhda toteuttavan sananvapautta, mutta samaan aikaan myds
rajoittavan sitd. Verkkoalustat mahdollistavat yhteiskunnallisen keskustelun esimerkiksi tilanteessa,
missd valtiolla voisi olla pyrkimys mielivaltaisesti ohjata tai rajoittaa sananvapautta, sensuroimalla
tai sddntelemaélld kansalaisten puhetta, jonka tavoitteena on vaientaa ihmisten mielipiteitd valtion po-
liittisista padttdjistd tai heidén toiminnastaan. Sananvapauden rajoittajina verkkoalustat voi ndhdé esi-

merkiksi niiden vaihtelevien ja itse mééritettivien siintdjensi vuoksi.'8

Maalittaminen

Suomen lainsdddanto ei tunne kasitettd maalittaminen, eikd termille ei ole olemassa yleisesti hyvik-
syttyd méiritelméai.'® Maalittamista voi kuitenkin kiisitelli muun muassa verkkokiusaamisena tai hii-
rintéind, jossa joku asetetaan maalitauluksi vahingoittamistarkoituksessa.?’ Ilmién suomenkielinen ni-
mitys juontaa juurensa sotilasterminologiasta ja viittaa hyokkédyksen kohteena olevan kohteen ni-

medmiseen.?!

Rikoslain (39/1889, RL) 25 luvun 9 §:n muuttamista koskevien lain esitdiden mukaan niin sanottu
maalittaminen on vihapuheen erds muoto, jossa kehotetaan julkisesti sosiaalisessa mediassa 1hetté-
méiin kohteelle loukkaavia tai uhkailevia viestejd, minké seurauksena esimerkiksi hdnen yhteystieto-
jaan, tietoja henkilokohtaisista oloista tai hdnen kuvaansa jaetaan. Merkityksellistd on viestien suuri
lukumadri. Kehotus tai yllyttdiminen voi johtaa myos ilkivaltaan, asunnon tarkkailuun tai kohteen
kuvaamiseen eri tilanteissa. Viranomaisiin kohdistettuna kyse voi olla myds virkatoimien vuoksi teh-
dyistd perdttomisté rikosilmoituksista tai kanteluista. Kyse on siis jérjestelméllisestd, joukkoistetusta
uhkailusta tai vainoamisesta, jossa toiminnan alkuunpanija tarkoituksellisesti osoittaa suorin keho-

tuksin tai piiloilmaisuin nikemystensi tukijoille tulevan uhkailun tai muun hiirinnén kohteen.*

17 Balkin, 2021, s. 73, 76, 78 ja 79, Balkin, 2018, s. 2012, Tapio, 2012, s. 42.

18 Balkin, 2018, s. 2012.

19 Mankkinen, 2021, https://valtioneuvosto.fi/-//1410869/maalittamista-kasitteleva-yhteenveto-on-julkaistu, 27.9.2022.
20 Koivukari ja Korpisaari, 2021, s. 476, ja Illman, 2020, s. 11.

21 Riekkinen, 2022, s. 2.

22 HE 226/2020 vp, s. 4.



Oikeuskirjallisuudessa maalittamisesta on lisdksi sanottu seuraavaa: “Maalittamisella tarkoitetaan
jarjestelmallistd toimintaa, jolla pyritdén vaientamaan ihmisié tai vaikuttamaan heidin toimintaansa
esimerkiksi uhkailemalla tai levittdmélld heidin yksityisluontoisia tai perdttomid tietojaan interne-
tissd. Maalittajien tavoitteena on vaientaa kohteensa, ja pitkdssé juoksussa jo maalittamisen pelko voi
vaikuttaa sithen, mitd puheenaiheita julkisuudessa késitellddn ja miten. Vaikka maalittaminen koh-
distuu suoraan vain yhteen ihmiseen, se vahingoittaa laajemminkin oikeusvaltiota sekd sananvapaus-
ilmapiirid rajoittamalla ihmisten halukkuutta tai uskallusta ilmaista itsedén. Néin ollen se samalla

kaventaa yleison oikeutta saada tietoa siitd, miti yhteiskunnassa ajatellaan ja tapahtuu”.?

Toiminta tapahtuu yleensi ryhméssé tai ryhméaa hyddyntéen, jolloin olennaista on se, etti tekokoko-
naisuuteen osallistuu useita henkil6ité, jotka joko oma-aloitteisesti tai maalittajan yllyttimina tai in-
noittamina toimivat kohdetta hiiritsevilli tavalla.?* Kaikki verkkohdirinti ei kuitenkaan ole jirjestel-
mallistd, tai kaikkea verkkohdirintia ei voida kutsua maalittamiseksi. Siten onkin epaselvad, millaista
jarjestelmillisyyden astetta edellytetiiin, ettid toiminta katsotaan maalittamiseksi.”> Osalla tekoon
osallistujista saattaa olla vahingoittamistarkoitus, mutta osan tarkoituksena saattaa olla vain kritiikin
ilmaiseminen kyseisestd aiheesta tai henkildsté, jolloin heilld ei ole pyrkimyksend manipuloida ja
vaikuttaa kohteen toimintaan. Viesteilld, jotka kuuluvat vahingoittamistarkoituksen ulkopuolelle

saattaa kuitenkin olla olennainen myd6tévaikutus kohteen toimintaan.

Maalittaminen loukkaa yleisid ja yksityisid oikeushyvid ja osa vihapuheesta voi tiyttdd myds rikoksen
tunnusmerkiston. Teko voi esimerkiksi koostua rikoslain 24 luvun 8 § mukaisesta yksityiseldamaa
loukkaavan tiedon levittdmisestd tai saman luvun 9 § mukaisesta kunnianloukkauksesta. Maalittami-
sen pyrkimyksend saattaa olla muun muassa tarkoituksenmukainen viranomaisten péaatdksenteon oh-
jailu. Tdmi on omiaan vdhentdmdin esimerkiksi demokratian ja sananvapauden toteutumista, silla
ilmid voi vaikuttaa ihmisten halukkuuteen osallistua yhteiskunnallisiin ja julkisiin keskusteluihin.
Ndin ollen, 1lmidn rajoittaessa kohdehenkilon tahdonvapautta vaikuttaa se sithen, minkilaisia valin-
toja hin tekee. Siten yhteiskunnassa julkisesti ilmaistujen mielipiteiden ja tiedon mééra voi vihentya
merkittdvisti.’® Maalittaminen voi olla joko suoraa “Laittakaa X:lle viestid siitd, mitd mielti olette
hénen artikkelistaan” tai epdsuoraa “Hyi hitto, miten X:n artikkelissa hyysitdin mamuja” tilanteessa,

jossa tiedetiifin lukijoiden reagoivan kehotukseen.?’

23 Koivukari, 2021, s. 696.

24 Koivukari, 2021, s. 696 ja Oikeusministerié 2022, s. 10.
25 Riekkinen, 2022, s. 2.

26 Illman, 2020, s. 10.

27 Korpisaari, 2019, s. 930.



Lakialoitteen LA 33/2019 vp poytikirjassa PTK 71/2019 vp (jdljempéna laki aloitteen pdytikirja) on
todettu, ettd maalittaminen on ilmid, joka on tullut jadddkseen ja ajan myotd se tulee myds pahene-
maan ja lisdintymén, jos siihen ei puututa.’® Maalittaminen on tuhoisaa uhrin liséksi koko demo-
kraattiselle yhteiskunnalle, oikeusvaltiolle seké sananvapaudelle.?” Demokraattisessa oikeusvaltiossa
onkin vilttimitonti reagoida ihmisarvoa loukkaavaan vihapuheeseen.*® Niin ollen maalittamisen uh-
rien ja yhteiskunnallisen tarpeen nidkokulmasta, julkisen keskustelun mahdollistamiseksi ja sananva-
pauden toteutumisen kannalta sekd oikeuksien loukkausten vilttimiseksi on ryhdyttdva maalittami-

sen rajoittamista koskeviin toimenpiteisiin.

1.3 Tutkimuskysymykset ja tutkielman rajaus

Viranomaisiin kohdistuvan vihapuheen ja uhkailun taustalla on usein pyrkimys julkisen vallan toi-
minnan vaikeuttamiseen. Tdméa on uhka demokraattiselle oikeusvaltiolle ja sen heijastevaikutukset
voivat ulottua koko yhteiskuntaan seki yksittdisiin kansalaisiin. Ehdotetun maalittamisen erilliskri-
minalisoinnin tavoitteena on perusoikeuksia kunnioittaen osaltaan vihentéa ja puuttua julkisessa kes-
kustelussa ja erityisesti sosiaalisessa mediassa esiintyviin laittoman uhkauksen kaltaisiin d4ri-ilmioi-
hin.*! Rikosoikeudellisia keinoja voidaan kuitenkin piti4 viimesijaisena ja mahdollisesti my®&s tehot-
tomana maalittamiseen puutumiselle,* jolloin tutkielmassa tulee ensin tarkastella, voidaanko maalit-
tamista torjua jo voimassa olevalla lainsdddannollé riittdvan tehokkaasti vai tulisiko séédntelya tehos-

taa ehdotetulle erilliskriminalisoinnilla.

Témin jadlkeen tarkastellaan tutkimuskysymyksen kannalta olennaista ndkdkulmaa. Siiné tulee poh-
dittavaksi, olisiko maalittamisen erilliskriminalisointi tarpeellinen ja toimiva keino sosiaalisessa me-
diassa tapahtuvan maalittamisilmion rajoittamiseksi. Tutkimuksessa paneudutaan nimenomaisesti
erilliskriminalisointiehdotusten vaikutuksiin perus- ja ihmisoikeuksien toteutumisessa, erityisesti sa-
nanvapaus huomioiden. Maalittamisen sdéntelyn voidaan katsoa rajoittavan sananvapauden toteutu-
mista, vaikka samaan aikaan sen voi nihdd sananvapauden turvaamisena, jolloin tilanne aiheuttaa
erindistd ristiriitaa yksityisten ja yleisten oikeushyvien toteutumisen osalta. Timéan vuoksi maalitta-

minen ja sithen puuttumisen tehostaminen mahdollisesti lainsdddédnnon keinoin onkin aitheena hyvin

28 LA 33/2019 - PTK 71/2019 vp, s. 2.
29 Kostiainen, 2019, s. 4.

30 Hyttinen, 2019, s. 11.

31 HE 226/2020 vp, s. 19.

32 Sisdministerio, 2021, s. 20.



ajankohtainen. Lisdksi olisi tarpeellista ja erityisesti yhteiskunnallisesti tirkedd 10ytdd tapoja

sidnnelld ja ehkistd sosiaalisen median haitallisia ilmi6it4.>

Ensimmadisen tutkimuskysymyksen avulla pyritdédn selvittdmaan, onko maalittamista koskevissa eril-
liskriminalisointiehdotuksissa huomioitu yksilon oikeudet perus- ja ihmisoikeusndikokulmasta, erityi-

sesti sananvapautta koskien?

Tutkimuskysymykseen vastaamisessa paneudutaan erityisesti maalittamista koskeviin Poliisihalli-
tuksen ja kansanedustajien antamiin sddnndsehdotuksiin, jotka sisdllytettdisiin kansallisen rikoslain
16 lukuun, miké kattaisi maalittamisen eri ilmenemistavat, kuten joukkovoiman kéyton sosiaalisessa
mediassa tai virtuaalisen alustan tarjoamisen maalittamiselle. Tutkielmassa sivutaan lisdksi syyteoi-
keuden laajentamista virallisen syytteen alaiseksi rikoslain 24 luvun 12 § sekd 25 luvun 7a § ja 9 §
muutosten osalta. Tutkielman ndkdkulma painottuu ehdotettujen muutosten vaikutusten arviointiin
siten, ettd voisiko kriminalisointi olla tehokas keino maalittamiseen puuttumisessa ja mitka olisivat
sen vaikutukset sananvapauden toteutumisen kannalta. Uusia sddnndsehdotuksia ja muutoksia tarkas-
tellaan erityisesti yksilon sananvapauden toteutumisen ndkokulmasta. Tutkimuskysymykseen vastaa-
minen vaatii kansallisen rikoslain, sekd rikosoikeudellisten kriminalisointiperiaatteiden ja perusoi-
keuksien rajoitusedellytysten tarkastelua. Tutkimuskysymyksid tarkastellaan erityisesti laillisuuspe-
riaatteen tdsmaéllisyyden ja tarkkarajaisuuden, ultima ratio-periaatteen ja hyoty-haittavertailun peri-
aatteen valossa, sekd perusoikeuksien rajoitusten hyvéksyttivyyden ja suhteellisuuden osalta. Perus-
oikeuksien rajoittamisella tulee aina olla hyviksyttivi paimiiri,>* seki kriminalisointiperiaatteiden

asettamat vaatimukset on tiytyttivi, jotta tillainen kriminalisointi voisi olla hyviksyttivi.*

Tutkimuksen tarkoituksena on myds selvittda timénhetkisen sosiaalisen median verkkoalustojen vas-
tuukysymyksié koskevan sdédntelyn tilaa maalittamiseen puuttumisen ja sananvapauden toteutumisen
kannalta, kansallisen ja ylikansallisen sdédntelyn tasolla. Tarkemmin ottaen tutkimus keskittyy alusta-
palveluiden vastuukysymyksiin sosiaalisessa mediassa ilmenevdn vihapuheen, maalittamisen ja

muun haitallisen viestinndn osalta.

Toisella tutkimuskysymykselld pyritdén selvittdméan, voidaanko maalittamiseen ja muuhun haitalli-

seen viestintddn vaikuttaa internetin alustapalveluihin kohdistuvalla sddntelylld?

33 Oksanen, 2019, s. 8.
34 Lindroos-Hovinheimo, 2020, s. 53.
35 Illman, 2020, s. 116.



Tutkimuskysymykseen pyritddn vastaamaan nykyisen, voimassaolevan kansallisen ja ylikansallisen
sadntelyn sekd uudistetun EU-tasoisen sdéntelyn pohjalta. Tarkemmin ottaen tutkimuskysymykseen
vastataan alustapalvelun tarjoajien vastuuta koskevien sdénndsten valossa, miké edellyttédédkin nykyi-
sen verkkoyhteiskunnan viitekehyksen tarkastelun lisdksi Euroopan neuvoston ja parlamentin hyvék-
symin uuden digipalvelusdddoksen (Digital Services Act, DSA) huomiointia. Verkkoalustojen ylli-
pitdjien vastuuta koskevaa tutkimusta kansallisella tasolla téssd kontekstissa on niukasti, jolloin tut-

kielman aihepiiri on my®ds siltd osin hyvin ajankohtainen.

1.4 Tutkielman metodit

Oikeustieteellisessé tutkimuksessa yksi tirkeimmisti ja kdytetyimmistd tutkimusmetodeista on lain-
oppi eli oikeusdogmatiikka, johon timékin tutkielma osittain pohjautuu. Menetelma tutkii voimassa
olevaa oikeustilaa, minki pd#asiallisena tehtivini on oikeusnormien tulkinta ja systematisointi.
Niin ollen tarkoituksena molempien tutkimuskysymysten osalta on pohtia voimassa olevien oikeus-
normien sisiltdd ja nykytilaa, sekéd selvittdd *’mitd oikeus on’’. Lainopillisen menetelmin avulla py-
ritddn eri oikeusldhteitd ja muuta tutkimusaineistoa kayttdmalla ja tulkitsemalla vakuuttamaan lukija

tutkimuksessa perustetun kannan oikeellisuudesta.?’

Tutkielman ensimmaéisen tutkimuskysymyksen osalta tutkitaan, miten nykyinen oikeustila kansalli-
sen rikoslainsdddannon osalta soveltuu sosiaalisessa mediassa tapahtuviin maalittamisesta aiheutu-
viin oikeudenloukkauksiin puuttumiseen perus- ja ihmisoikeudet ja erityisesti sananvapaus huomioon
ottaen. My0s toisen tutkimuskysymyksen osalta /ainopillinen menetelmi on varsin olennainen, silld
tutkimuskysymykseen vastaaminen edellyttdd méérittelya siitd, miten verkkoalustojen vastuu muo-
dostuu voimassa olevan Euroopan unionin seki kansallisen lainsdddannon valossa. Tarkemmin ottaen
tarkasteltavaksi tulee verkkoalustoja koskevan lainsddddnnon soveltuvuus sosiaalisen median verk-

koalustoilla tapahtuviin maalittamisesta aiheutuvien oikeudenloukkausten puuttumiseen.

Tutkielmassa on nojauduttava myos de lege ferenda -argumentaatioon, silld tutkimuskysymyksiin ei
voida yksin vastata vain lainopillisen menetelmén avulla. De lege ferenda -argumentaatio tarkoittaa
lainvalmistelua tukevaa oikeuspoliittista tutkimusta, jossa tutkimuskysymyksiin vastaaminen edellyt-
tad tietoa my0s oikeustieteen ulkopuolelta. Tutkimusmetodin avulla voidaan analysoida oikeudellisen

sdantelyn merkitystd ja vaikutusta. Se laatii tavoite/keino-analyysin avulla toimenpidesuosituksia

36 Hirvonen, 2011, s. 22
37 Kolehmainen, 2016, s. 107, 114—115.
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tulevaa lainsdidintod varten,*® seki pohtii >’miti oikeuden tulisi olla’’. Toisin sanoen de lege ferenda
menetelmin avulla on ensimmaéisen tutkimuskysymyksen osalta tarkoitus tuoda esille, millaiset vai-
kutukset maalittamista koskevalla erilliskriminalisointiehdotuksella olisi sosiaalisessa mediassa ta-
pahtuvan maalittamisen rajoittamiseen sekd sananvapauden toteutumiseen. Tutkielman ensimmadi-
seen tutkimuskysymykseen vastaaminen edellyttda lisdksi perusoikeuksien rajoitusedellytysten seka
rikosoikeudellisten kriminalisointiperiaatteiden huomioon ottamista ja kokonaisarvostelua, jossa
kantaa otetaan siithen, onko erillisen kriminalisoinnin sddtdmisessd huomioitu sananvapauden toteu-

tuminen.

Toiseen tutkimuskysymykseen vastaaminen edellyttié lainopillisen metodin liséksi my0s de lege fe-
renda menetelmén kayttod. Oleellisinta on tarkastella vaihtoehtoista tapaa puuttua verkkoalustoilla
tapahtuvaan maalittamistoimintaan, kuin sddtiméalld maalittamista koskeva rangaistusvastuuta edel-
lyttdva sdidnnos rikoslakiin. Verkkoalustoja koskevan sdédntelyn nykytilan selvittdmisen jélkeen tar-
kastellaan, miten sdéntely tulee muuttumaan uuden digipalvelusdddoksen mydtd. Toisin sanoen, mi-
ten sdados vaikuttaisi alustapalveluiden vastuukysymyksiin vihapuheen poistamisen osalta sosiaali-
sessa mediassa. Tutkimuskysymykseen vastaaminen edellyttdé lisdksi perusoikeuksien rajoitusedel-
lytysten tarkastelua, erityisesti lain tdsméllisyyden ja tarkkarajaisuuden seké rajoitusten hyviksytté-

vyyden ja suhteellisuuden osalta.

Kayttdméilld molempia tutkimusmetodeja pystytdén vastaamaan tutkimuksessa esitettyihin tutkimus-
kysymyksiin sekd analysoimaan ja mahdollisesti kritisoimaan nykyistd oikeustilaa ja sen toimivuutta
sekd uusia ja jo hyviksyttyjad sdddosehdotuksia nykytilan valossa. Tarkemmin ottaen tutkimuksessa
esitettyihin tutkimusongelmiin pyritdin esittiméédn perusteltu johtopddtds edelld mainittujen tieteel-

listen metodien avulla.

1.5 Tutkielmassa kiytetty materiaali ja tutkielman rakenne

Jotta voitaisiin ymmartdé Internetin verkkoalustojen sdintelyé ja palveluntarjoajien vastuukysymyk-
sid sekd alustapalveluilla tapahtuvan maalittamisen vaikutuksia eri oikeushyvien loukkauksiin, on
tarpeen analysoida nykyistd ja voimassa olevaa kansallista ja kansainvélistd lainsdddéntokehystd,
sekd kyseisten sddnndsten uudistus- ja muutosehdotuksia. Tutkimuksen padasiallisina ldhteiné kayte-
tddn Suomen rikoslakia (39/1889, RL), Suomen perustuslakia (731/1999, PL), lakia sananvapauden

kayttdmisestd joukkoviestinndssd (460/2003, sananvapauslaki), lakia sdhkoisen viestinndn

38 Hakapai, 2008, s. 11.
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palveluista (917/2014, LSVP), Euroopan Unionin sdhkdkauppadirektiivid (2000/31/EY) ja kansalli-
sesti velvoittavaa ihmisoikeuslainsdddéntod, kuten Euroopan ihmisoikeussopimusta ja kansalaisoi-
keuksia ja poliittisia oikeuksia koskevaa kansainviélistd yleissopimusta. Lisdksi tutkimuksen kannalta
olennaista on tutkia maalittamista koskevia erilliskriminalisointichdotuksia, Euroopan parlamentin ja
neuvoston jo hyvaksyttyd digipalvelusddddsehdotusta (Digital Services Act, DSA), ehdotusta koske-
vaa valmisteluaineistoa sekd Euroopan komission parlamentin ja neuvoston direktiiviehdotusta nai-

siin kohdistuvan vikivallan ja ldhisuhdevékivallan torjumisesta.

Tutkielmassa on hyddynnetty mahdollisimman kattavasti Euroopan ihmisoikeustuomioistuimen
(EIT), Euroopan unionin (EU), korkeimman oikeuden (KKO) seki alioikeuksien oikeuskéytiantoa.
Korkein oikeus on esimerkiksi antanut lukuisia ennakkopaétoksié sananvapauden ja rikosoikeudelli-
sen sddntelyn suhteesta. Tutkimuksessa kéytetddn lisdksi sananvapautta, joukkoviestintda- ja sih-
koisti viestintdd koskevaa Euroopan unionin (parlamentin ja neuvoston) lainvalmisteluaineistoa, seké
muita virallisldhteitd. Téarkeédssd osassa tutkielmaa on myds maalittamista, héirintdd, kiusaamista ja
verkkoalustojen aihepiirid koskeva oikeuskirjallisuus ja muu tutkimusaineisto. Erityisesti ensimmaéi-
seen tutkimuskysymykseen vastaamisen apuna olennainen rooli on Mika Illmanin laatimalla lains&é-
dédnnon arviointiselvitykselld koskien jédrjestelmaillistd héirintdd ja maalittamista. Tutkielmassa huo-
miota kiinnitetddn myds oikeusministerion uusimpaan arviomuistoon, mika siséltdd muun muassa
uuden ehdotuksen maalittamisen rikosoikeudellisesta sddntelystd. Mainittujen léhteiden kautta on
mahdollista saavuttaa kattava pohja aihepiirin kartoittamiseksi, minka kautta on mahdollista rakentaa

pohtiva analyysi sekd vastata timén tutkimuksen tutkimuskysymyksiin.

Tutkielman késitellessd kahta sosiaaliseen mediaan liittyvad oikeudellista kokonaisuutta ja tutkielma
rakentuukin kahdesta varsinaisesta osa-alueesta. Ensimmaéinen osa késittelee maalittamista rikolli-
sena toimintana. Siind keskitytdén maalittamista koskeviin erilliskriminalisointiehdotuksiin, joiden
pohjalta tutkitaan kriminalisoinnin mahdollisia vaikutuksia sananvapauden toteutumiseen. Néin ollen
pohdittavaksi tulee yksityiseldimén, kunnian suojan ja sananvapauden keskindinen suhde. Tutkielman
toinen osa kisitellee alustapalveluiden vastuukysymyksid ja erityisesti sitd, miten maalittamiseen
puuttuminen on mahdollista palveluntarjoajien hallinnoimilla alustoilla. Tutkielman toisessa osassa
onkin tarkasteltavaa timéanhetkistd verkkoalustojen sédntelyi ja itsesddntelyd, sekd alustapalveluiden
sdadntelyn uudistamista koskevaa juuri hyviaksyttyé digipalvelusdddostd (Digital Services Act, DSA)
verkkohdirinnén ja maalittamisen nidkokulmasta. Lisdksi pohdittavaksi tulee verkkoalustojen yllédpi-

tdjien vastuukysymykset sananvapauden toteutumisen kannalta.
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Tutkielman ensimmaisessi luvussa esitellddn yleinen aihepiiri ja ongelmakentti. Tutkielman ymmaér-
tamisen kannalta on myos olennaista lyhyesti selvittdd erditd keskeisid maaritelmid. Tdmin jélkeen
esitelldéin tutkimuskysymykset ja tutkielman rajaus, seké tutkielmassa kéytettivit tutkimusmetodit ja
lahdemateriaalit. Tutkielman toinen luku kisittelee perus- ja ihmisoikeuksien toteutumista verkko-
ympéristossd sananvapauden, yksityiseldméan- ja kunnian suojan osalta. Kolmannessa luvussa tutki-
taan maalittamista koskevia erilliskriminalisointichdotuksia ja kriminalisoinnin tarpeen arviointia,
kartoitetaan erilliskriminalisointiehdotuksissa havaittuja ongelmakohtia seka erilliskriminalisointieh-
dotusten arviointia kriminalisointiperiaatteiden- ja perusoikeuksien rajoitusedellytysten valossa sa-
nanvapauden toteutuminen huomioiden. Tutkielman neljds luku tutkii verkkoalustojen sdédntelya ja
palveluntarjoajia koskevia vastuukysymyksid. Luvussa esitelldéin verkkoalustojen oikeudellinen vii-
tekehys verkkoalustojen vastuukysymysten osalta. Lopuksi tutkielman pohdinta ja analyysi kiteyte-

tdédn johtopaitdsten muodossa.
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2. PERUS- JA IHMISOIKEUKSIEN TURVAAMINEN VERKKOYMPARISTOSSA

2.1 Sananvapaus perus- ja ihmisoikeutena

Rikoslain 25 luvun 9 § muuttamista koskevissa lain esitdissd korostetaan, ettd sanan- ja mielipiteen-
vapaus ovat keskeisid perus- ja ihmisoikeuksia, jolloin timé tulee aina huomioida sanallisia ilmaisuja
arvioitaessa.>® Perustuslain esitdiden mukaan sananvapaussiinnoksen keskeiseni tarkoituksena on
taata kansanvaltaisen yhteiskunnan edellytyksend oleva vapaa mielipiteenmuodostus, avoin julkinen
keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus sekd mahdollisuus vallankayton julki-

seen kritiikkiin.*°

Sananvapaus on turvattu useissa kansainvélisissid ithmisoikeussopimuksissa. Euroopan ihmisoikeus-
sopimuksen (EIS) 10 artiklan 1 kohdan mukaan jokaisella on sananvapaus. Tdmd oikeus sisdltdd
vapauden pitdd mielipiteitd sekd vastaanottaa ja levittdd tietoja ja ajatuksia alueellisista rajoista
riippumatta ja viranomaisten siihen puuttumatta. Euroopan ihmisoikeussopimuksen (EIS) 10(2) ar-
tiklan mukaan sananvapauden rajoittaminen on kuitenkin mahdollista, jos rajoitukset ovat valttamét-
tomid esimerkiksi demokraattisen yhteiskunnan turvaamiseksi ja asetettujen rajoitusten on oltava
valttdiméattomid, tdsmaéllisesti rajattuja ja syrjimittomid. Artiklassa sdddetdin, ettd koska ndiden va-
pauksien kayttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa sellaisten muodollisuuksien,
ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on sdddetty laissa ja jotka ovat 1)
vdlttamdttomid demokraattisessa yhteiskunnassa 2) kansallisen turvallisuuden 3) alueellisen koske-
mattomuuden tai yleisen turvallisuuden vuoksi, 4) epdjdrjestyksen tai rikollisuuden estimiseksi, 5)
terveyden tai moraalin suojaamiseksi, 6) muiden henkiléiden maineen tai oikeuksien turvaamiseksi,
7) luottamuksellisten tietojen paljastumisen estimiseksi, 8) tai tuomioistuinten arvovallan ja puolu-

eettomuuden varmistamiseksi.

Euroopan ihmisoikeustuomioistuimen (EIT) mukaan "sananvapaus on yksi demokraattisen yhteis-
kunnan olennainen perusta ja yksi sen edistymisen perusedellytyksisti"”.*' Sananvapaus nauttii vah-
vaa suojaa silloin, kun kyse on yleiseltd kannalta kiinnostavista asioista ja yhteiskunnallinen keskus-
telu onkin sananvapauden vahvimmin suojaama alue. Téstd johtuen my0s loukkaavat, jarkyttiavit ja
héiritsevét ilmaisut saavat sananvapauden suojaa myonteisten ja neutraalien ilmaisujen liséksi, jolloin

esimerkiksi viranomaisiin, poliittisiin padttdjiin ja julkisuudessa toimivien henkildiden toimiin

39 HE 226/2020 vp, s. 6.
40 HE 309/1993 vp, s. 56.
41 Bernard Connolly vs Euroopan yhteis6jen komissio, Asiassa C-274/99 P, ks. Tiivistelma.
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kohdistuva keskustelu ja arvostelu on olennainen osa sanan- ja mielipiteenvapautta. Ndin ollen sa-
nanvapautta voisi kuvailla demokratian kulmakiveksi.** EIT:n sananvapauden rajoittamista koske-
vasta ratkaisukdytdnndstd ilmenee, ettid vihapuhe, joka saattaa loukata henkil6itd, ei kuulu sananva-
pauden suojan piiriin. Toisaalta liiallinen sananvapauden sddntely voi kuitenkin johtaa demokraatti-
sen, vallassa oleviin ja valtaa kayttaviin kohdistuvan kriittisen arvioinnin ja keskustelun vaimenemi-

seen eli niin sanotun chilling effectin mudostumiseen.*?

Euroopan Unionin perusoikeuskirjan 11 (1) artiklan mukaan jokaisella on oikeus sananvapauteen.
Tdmd oikeus sisdltdd mielipiteenvapauden sekd vapauden vastaanottaa ja levittdd tietoja tai ajatuk-

sia viranomaisten sithen puuttumatta ja alueellisista rajoista riippumatta.

YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen (KP-sopi-
muksen) 19 (1) artiklassa sdddetéén, ettd jokaisella on oikeus mielipiteen vapauteen ilman ulkopuo-
lista puuttumista. 19 artiklan (2) mukaan jokaisella on sananvapaus, timd oikeus sisdltdd vapauden
hankkia, vastaanottaa ja levittdd kaikenlaisia tietoja ja ajatuksia riippumatta alueellisista rajoista
Jjoko suullisesti, kirjallisesti tai painettuna taiteellisessa muodossa tahi muulla hdnen valitsemallaan
tavalla. KP-sopimuksen 19 (3) artikla sisdltdd luettelon hyviksyttivistd sananvapauden rajoittamis-
perusteista. Sananvapauden kaytto merkitsee erityisid velvollisuuksia ja erityistd vastuuta. Siksi se
voidaan saattaa tiettyjen rajoitusten alaiseksi, mutta ndiden tulee olla laissa sdddettyjd ja sellaisia,
Jotka ovat vdlttamdttomid 1) toisten henkiloiden oikeuksien tai maineen kunnioittamiseksi, 2) valtion
turvallisuuden tai yleisen jdrjestyksen ("ordre public"), terveydenhoidon tai moraalin suojelemiseksi.
Maalittamisrikoksiakin koskevissa tapauksissa tulisi pohtia sallitun ja rangaistavan vihapuheen vi-
listd rajaa. Esimerkiksi tuomioistuimet tarkastelevat vihapuhetta siséltdvien ilmausten sallittavuutta

sanavapauden rajoitusperusteiden valossa.**

Vuonna 2011 ihmisoikeusneuvosto julkaisi yleisen kommentin nro. 34 (General Comment 34), joka
on arvovaltaisin opastus 19 artiklan mukaisille velvoitteille. Sen mukaan KP sopimus suojelee "jopa
ilmaisua, jota voidaan pitécd syvdsti loukkaavana”.* Euroopan ihmisoikeustuomioistuimen oikeus-

kdytannon mukaan vihapuhe ei yksindén ole riittdvé syy sananvapauden rajoittamiseen, ellei silld ole

42 PeVL 18/2014 vp, s. 3

43 HE 226/2020 vp, s. 22 ja 37, Koivukari ja Korpisaari, 2021, s. 473—-474, ks. Karatepe v. Turkki, 31.7.2007, kohta 25.
44 Hyttinen, 2019, s. 13.

45 Thmisoikeusneuvosto, Yleiskommentti 34, kohta 11.
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legitiimid padmairii, kuten muiden maine.*® Myds KP sopimuksen 19 (3) artiklassa todetaan, sanan-

vapaus ei ole absoluuttinen oikeus ja tarvittaessa valtio voikin rajoittaa yksilon sananvapautta.

Perus- ja ihmisoikeudet asettuvat sdddoshierarkiassa tavallisten lakien yldpuolelle, jolloin niilld on
tavallisiin lakeihin ndhden ns. korotettu muodollinen lainvoima. Néiden oikeuksien antamaa suojaa
on tastd huolimatta mahdollista tietyin edellytyksin rajoittaa esimerkiksi toisten yksildiden oikeuksien
tai tirkeit yhteiskunnallisten intressien nojalla.*’ Oikeuksien viirinkiyton kieltoa koskevaa EIS 17
artiklaa sovelletaan kaikkein vakavimpien loukkausten osalta. Aina ei kuitenkaan ole tdysin selvéa,
mitkd ilmaisut eivit nauti sananvapauden suojaa, silld ole tdysin mutkatonta tunnistaa sallitun ja ran-
gaistavan vihapuheen vilistd eroa. On olemassa myds sananvapauden perusteella sallittua vihapu-
hetta, jolloin tulisi tehdd sananvapauden ja muiden oikeuksien osalta perusoikeuspunnintaa. Kuten
kansainvélisissd ihmisoikeussopimuksissa ja perustuslakivaliokunnan tulkintakdytdnndssd on to-
dettu, sananvapaus tulisi ymmértid huomattavan laaja-alaiseksi oikeudeksi ja oikeuksien vaddrinkdy-
ton kieltoon tulisi vedota ldhinn silloin, kun kysymyksessi on uhkaava ja vikivaltaan yllyttava vi-

hapuhe.*®

Kansallisesti sananvapaudesta sdddetddn Suomen perustuslain 12 §:ssd. Sananvapaus siséltda oikeu-
den ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkddn ennakolta es-
tamadttd. Sananvapautta koskevien lain esitdiden mukaan sananvapaus on perustuslaissa turvattu jo-
kaiselle Suomen oikeudenkéyttopiirissd olevalle henkildlle hdnen kansalaisuuteensa katsomatta. So-
veltamisalaltaan sananvapaussddnnds kattaa kaikki viestintidtekniset menetelmit ja ilmaisumuodot
sekd kaikenlaiset tiedot, mielipiteet ja muut viestit niiden sisdllostd riippumatta. Sddnndksen "ke-
nenkddn ennakolta estimdttd" kieltda viestien sisdllon ennakkotarkastuksen ja muut ennakollista es-
tettd merkitsevét puuttumiset sananvapauteen. Y dinajatukseltaan sananvapautta on perinteisesti pi-

detty ennen muuta poliittisena perusoikeutena.*’

Lisdksi sananvapaudesta on sdddetty muun muassa sananvapauslaissa, jossa annetaan tarkempia
sadnnoksid perustuslaissa turvatun sananvapauden kdyttdmisestd muun muassa tilanteisiin, joissa tie-

toja levitetddn verkossa. Lain 1 §:n 2 momentin mukaan lakia sovellettaessa viestintdidn ei saa

46 Ks. Delfi AS vs. Viro, 2015.

47 Harju, 2012, s. 7.

48 HE 309/1993 vp, s. 57 ja Hyttinen, 2019, s. 13.

49 HE 54/2002 vp, s. 67 ja HE 309/1993 vp, s. 56 ja PeVL 19/1998 vp, s. 5
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puuttua enempdd kuin on vdlttamdtontd ottaen huomioon sananvapauden merkitys kansanvaltaisessa

oikeusvaltiossa.

2.2 Yksityiselimén- ja kunnian suoja perus- ja ihmisoikeutena

Rikoslain 25 luvun 9 § muuttamista koskevien lain esitdiden mukaan kunnianloukkauksen ja yksi-
tyiseldmii loukkaavan tiedon levittdimisessé suojeltavana oikeushyvind on yksilon integriteetti ja in-
timiteetti. Oikeus yksityiseldmén suojaan takaa henkilon ihmisarvon ja itsemairddmisoikeuden, jota
rikotaan muun muassa henkilon yksityisten tietojen tai kuvien julkisella levittdmiselld ilman tdmén
suostumusta. Téllainen toiminta voi viedd hallinnan tunteen eldmaésta seké yksilon arvokkuuden tai

maineen muiden silmissi. Oikeus yksityiselimiin voi kattaa myds maineen ja kunnian suojelun.>

Perustuslain 10 § 1 momentissa sdddetdin yksityisyydensuojasta. Pykéldn mukaan jokaisen yksityis-
eldmd, kunnia ja kotirauha on turvattu. Pykélédn 2 momentin mukaan kirjeen, puhelun ja muun luot-
tamuksellisen viestin salaisuus on loukkaamaton. Lain esitdiden mukaan yksityiseldméin suojan
lahtokohtana on, ettd yksil6lld on oikeus eldd omaa eldmiinsd ilman viranomaisten tai muiden ulko-

puolisten tahojen mielivaltaista tai aiheetonta puuttumista hinen yksityiseliminsi.!

EIS 8 (1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja kir-
Jjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan (2) kohdan mukaan viranomaiset eivdt saa puut-
tua tdmdn oikeuden kdyttimiseen, paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteis-
kunnassa vilttamdtontd kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epdjdrjestyksen ja rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi, tai
muiden henkiloiden oikeuksien ja vapauksien turvaamiseksi. KP-sopimuksen 17 (1) artiklassa sdéade-
tadn, ettd kenenkdcdn yksityiseldmddn, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai
laittomasti puuttua eikd suorittaa hdnen kunniaansa ja mainettaan loukkaavia hyokkédyksida. 17 (2)
artiklan mukaan jokaisella on oikeus lain suojaan tdillaista puuttumista tai tdillaisia hyokkdyksid vas-
taan. Euroopan unionin perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen

vksityis- ja perhe-eldmddnsd, kotiaan sekd viestejddn kunnioitetaan.

Yksityiseldmidn suoja on voimassa my0s sosiaalista mediaa kéyttdessd sekd sen sisdltdjd jaettaessa,
jolloin esimerkiksi arkaluontoisten tietojen jakaminen toisesta henkildstd internetissé katsottaisiin yk-

sityiseldmad loukkaavan tiedon levittdmiseksi. Kunnianloukkaus ja perdttoméan tiedon levitys ei ole

50 HE 226/2020 vp, s. 28 ja Koivukari ja Korpisaari, 2021, s. 474—478.
51 HE 309/1993 vp, s. 52-53.
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myo6skéidn sallittavaa, silld yksityisyydensuoja merkitsee muun muassa kunnian ja maineen suojaa
seki suojaa yksityisasioiden paljastamista vastaan. Néin ollen téllaiset teot eivit myoOskéén nauti PL
12 §:n mukaista sananvapaudensuojaa.’? Sosiaalisessa mediassa tapahtuvassa maalittamisessa kyse
voi olla esimerkiksi arkaluontoisten yksityisasioiden paljastamisesta tai silld uhkaamisella tapahtu-
vasta vaikuttamisesta henkilon toimintaan. Se voi tapahtua myds muuten kuin julkisesti, jolloin toi-
mintaa ei toteuteta suuren yleison edessd. Maalittaminen saattaa loukata henkilon kunniaa tai oikeutta
yksityisyyteen, jolloin maalittamiseen syyllistyneen henkilén sananvapautta tulisi rajoittaa muiden
em. oikeushyvien suojaamiseksi. On kuitenkin my6s mahdollista, ettd kunnian suojaa voidaan joutua
rajoittamaan sananvapauden ydinalueeseen kuuluvan yhteiskunnallisen keskustelun turvaamiseksi,

vaikka teko voisi jossain méérin olla jonkin maalittamismédritelméan piirissa.

Seuraavilla rikoslain (39/1889, RL) sddnnoksilld on asetettu rajoituksia sananvapaudelle ja ndin py-
ritty turvaamaan muiden oikeushyvien toteutumista. Rikoslain (RL) 24 luvun 8 §:ssé kriminalisoi-
daan yksityiseldmii loukkaava tiedon levittdminen, ja RL 24 luvun 9 ja 10 §:ssd sdddetddn kunnian-
loukkauksesta. RL 24 luvun 8 §:n mukaan se, joka oikeudettomasti 1) joukkotiedotusvilinettd kdyt-
tamalld tai 2) muuten toimittamalla lukuisten ihmisten saataville esittdd toisen yksityiseldmdstd tie-
don, vihjauksen tai kuvan siten, ettd teko on omiaan aiheuttamaan vahinkoa tai kérsimystd loukatulle
taikka hdneen kohdistuvaa halveksuntaa, on tuomittava yksityiseldmdd loukkaavasta tiedon levittd-

misestd.

RL 24 luvun 9 §:n 1 momentin mukaan se, joka 1) esittdd toisesta valheellisen tiedon tai vihjauksen
siten, ettd teko on omiaan aiheuttamaan vahinkoa tai kdrsimystd loukatulle taikka hdneen kohdistu-
vaa halveksuntaa, taikka 2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista, on tuomit-

tava kunnianloukkauksesta.

RL 24 luvun 10 §:n mukaan jos 9 §:n 1 momentissa tarkoitetussa kunnianloukkauksessa 1) rikos
tehdddn joukkotiedotusvdlinettd kdyttamdlld tai muuten toimittamalla tieto tai vihjaus lukuisten ih-
misten saataville taikka 2) aiheutetaan suurta tai pitkdaikaista kdrsimystd taikka erityisen suurta tai
tuntuvaa vahinkoa ja kunnianloukkaus on myos kokonaisuutena arvostellen torked, rikoksentekijd on

tuomittava torkedstd kunnianloukkauksesta.

52 Pesonen, 2013, s. 57.
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Sananvapautta rajoittavat rikostunnusmerkistét (RL 24: 8.2-3 ja RL 24:9.3-4) sisdltdvit sananva-
pautta korostavat vastuuvapauslausekkeet niiltd osin kuin keskustelussa on kyse yleiseltd kannalta
merkittdvin asian kdsittelemiseksi esitetystd ilmaisusta, jos sen esittiminen, huomioon ottaen sen si-
siltd, toisten oikeudet ja muut olosuhteet, ei selvisti yliti sitd, mitd voidaan pitid hyviksyttivini.>?
Lain esitéiden mukaan ilmaisurikosten sisédllon tuleekin olla perus- ja ihmisoikeuksien kanssa yh-

teensopiva ja lainsoveltajien on syyti kiinnittii huomiota my®ds EIT:n oikeuskiytintoon.>*

Yksityisyydensuojaa ja kunnianloukkausta koskevassa oikeuskdytdnndssd arvioitavana asiana on sa-
nanvapauteen puuttumisen valttdmattomyys demokraattisessa yhteiskunnassa. Eli onko puuttumiseen
ollut painava sosiaalinen tarve, onko puuttuminen ollut suhteellinen sillé tavoiteltuun legitiimiin p&a-
maiirddn nihden ja onko puuttumiselle esitetty riittavét perustelut. Esimerkiksi, jos henkil6d kohtaan
esitetty arvosteleva ja kritisoiva puhe ei kuitenkaan ylitd sananvapauden rajoja ei sitd tulisi tdlloin
rajoittaa.>> Sananvapauden korostuneesta asemasta huolimatta yksityiseliméi ja kunniaa on suojat-
tava niitd loukkaavan tiedon levittimiseltd, mika edellyttdd perusoikeuksien vilistd punnintaa tapaus-
kohtaisesti. Seuraavissa ennakkoratkaisuissa KK0:2020:30 ja KKO:2014:89 oli kysymys kunnian-

loukkauksesta.

KK0:2020:30 ennakkoratkaisussa oli kysymys siitd, tidyttddko hovioikeuden tuomiossa selvitetyksi
katsottu A:n menettely my0s vainoamista koskevan rikostunnusmerkiston ja jos tayttdéd, voidaanko
hénet tuomita torkedn kunnianloukkauksen ohella myds vainoamisesta. Hovioikeus oli katsonut A:n
syyllistyneen torkedén kunnianloukkaukseen silld perusteella, ettd A oli lukuisissa eri yhteyksissa
esittdnyt toisesta samalla tyopaikalla tyoskennelleestd henkilostd perdttomid ja halventavia véitteitd
muun muassa kirjaamalla niitd tyopaikan asiakastietojirjestelméén, ldhettdmalld niitd sdhkopostitse
muille henkildille sekd laatimalla kantelukirjelmia laillisuusvalvojille. Hovioikeus katsoi liséksi, ettd
A oli kunnianloukkausrikoksen yhteydessd tarkemmin selostetulla menettelylladn syyllistynyt myds
B:hen kohdistuneeseen vainoamiseen. Korkein oikeus kuitenkin totesi, ettd A:n menettely tulee ri-
kosoikeudellisesti riittdvisti arvioiduksi soveltamalla pelkéstddn torkedd kunnianloukkausta koske-

vaa saannosta.>®

53 Koivukari, 2021, s. 967-968.
54 HE 19/2013 vp, s. 37.

55 HE 19/2013 vp, s. 37-38.

56 KK0:2020:30.
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Johtopéitoksenddn Korkein oikeus katsoo, ettd vaikka A:n menettelyssi joiltain osin voidaan havaita
tiettyjd vainoamisrikossdédnnoksessd mainittuja tekotapoja muistuttavia piirteitd, ei niitd voida pitda
sadnndksessd mainittuihin tekotapoihin rinnastettavina. Kun rinnastamiseen perustuvakaan tekotapa-
tunnusmerkki ei tdssd tapauksessa tdyty, vainoamista koskeva syyte on hyléttivi. Asiassa ei sen
vuoksi tule enemmiélti arvioitavaksi kysymys siitd, voitaisiinko vastaaja tuomita vainoamisesta tor-

ke#d kunnianloukkausta koskevan siinnoksen toissijaisuuslausekkeesta huolimatta.>’

Ennakkoratkaisussa KKO:2014:89 on kyse yhtééltd jatkokasittelyluvan mydntamisestd kunnianlouk-
kausta koskevassa rikosasiassa seké toisaalta sananvapauden kdyttamisestd verkkoviestinnissa. Ta-
pauksessa A tuomittiin sakkorangaistukseen ja maksamaan vahingonkorvausta kahdesta kunnian-
loukkauksesta, joihin A:n katsottiin syyllistyneen hdnen julkaistuaan yllépitimalld4n internet-sivulla
valheellisen tiedon asianomistajien syyllistymisestd perdttdméiin lausumaan ja vadradn valaan. Kara-
jdoikeus madrdsi A:n lisdksi poistamaan sivustolta kaikki viestit, joissa mainittiin asianomistajien

nimet tai muutoin viitattiin heihin. Hovioikeus ei mydntéinyt A:n valitukselle jatkokisittelylupaa.®®

A vaati valituksessaan hovioikeuden paiatoksen kumoamista tai toissijaisesti verkkoviestien poista-
mismédrdyksen supistamista. Valituslupa myonnettiin verkkoviestien poistamismédrdyksen osalta.
Korkein oikeus katsoi muutosperusteen aktualisoituvan, kun poistamisméérayksessa oli kyse A:n sa-
nanvapauden rajoittamisesta eiké ollut selvad, ettd kirdjdoikeuden rajoittamisratkaisu ja sen laajuus
taltd osin olisi oikea. Liséksi korkein oikeus katsoi ennakkoratkaisuperusteen aktualisoituvan, silld
korkeimman oikeuden aiemmat verkkoviestin poistamismiérdystd koskevat ennakkopdétokset eivit
ole kisitelleet vastaavaa tilannetta, jossa valheellinen tieto on julkaistu useissa verkkoviesteissd. Asia
palautettiin hovioikeuteen. Kunnianloukkauksen katsottiin kohdistuneen asianomistajina olleisiin

asianajajaan ja asianosaiseen ja viitteiden liittyviin oikeudenkéyntiin, jossa A oli ollut todistajana.>

Ennakkopaitoksessd otetaan kantaa sananvapauden kayttimiseen verkkoviestinnissi ja sithen, miten
kirdjdoikeuden olisi tullut arvioida verkkoviestin poistamisméédrdayksen laajuutta ottaen huomioon

sanavapauden rajoittamisedellytykset.®

Sananvapauslain 22 luvun 3 §:n mukaan tuomioistuin voi
maidratd sisilloltddn lainvastaiseksi todetun verkkoviestin poistettavaksi yleison saatavilta ja havitet-

taviksi. Poistamismddrdyksen osalta tulee lisdksi soveltaa rikoslain 10 luvun sddnnoksid

57 KK0O:2020:30.
58 KKO:2014:89.
59 KKO:2014:89.
60 KKO:2014:89.
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menettdmisseuraamuksesta. Lain esitdiden mukaan verkkoviestid koskevan lainkohdan tarkoitus on
lahinni selventdd oikeustilaa, joka perustuu rikoslain yleisen menettdmisseuraamuksen tulkinnalle.
Esity6t korostavat menettimisseuraamuksen harkinnanvaraisuutta seké suhteellisuusarvioinnin tar-

peellisuutta.®!

Jotta yksityiseldiméa loukkaava tiedon levittiminen olisi rangaistava, levitettdvén tiedon tdytyy kos-
kea loukattavan yksityiseldmai. Yksityiseldmin késitettd kdytetddn samassa merkityksessa kuin voi-
massa olevassa sddntelyssd. Yksityiselimén maédrittely ei kuitenkaan ole yksinkertaista. Késitteen
ydin sisdltda sen, ettd yksilolld tulee olla tietty rauhoitettu alue, jonka piiriin kuuluvat asiat hdnelld on
oikeus pitdd omana tietonaan, jos hin haluaa. Yksityiseldmaén piiriin kuuluvat etupdissé arkaluontei-
set tiedot henkilon perhe-eldmaésté, vapaa-ajan kdytostd, terveydesti ja ihmissuhteista. Mitd merkit-
tdvampi asia on muidenkin kuin henkilon itsensd kannalta, sitd todenndkdisemmin asia ei kuulu hen-
kilon yksityiseldamén piiriin. Yksityiselamédén kuuluvat asiat, jotka eivét koske muita kuin henkil6a

itsefiéin ja joiden ihmiset eiviit yleensi halua tulevan ulkopuolisten tietoon.®?

Korkeimman oikeuden ennakkoratkaisut KKO:2018:51, KKO:2018:81 ja KK0O:2019:81 kisittelivit
yksityiseldméa loukkaavan tiedon levittimistd. Ennakkoratkaisussa KKO:2018:51 A oli julkaissut
internetissd Pedofilian uhrien puolesta -nimiselld avoimella Facebook-sivustolla B:n valokuvan seka
linkittanyt sen uutissivustolla olleeseen uutiseen siitd, ettd nimeltd mainittu B oli noin neljd kuukautta
alemmin tuomittu vankeusrangaistukseen torkeésti lapsen seksuaalisesta hyvaksikaytostd. Korkeim-
man oikeuden ratkaisusta ilmenevilld perusteilla A:n katsottiin syyllistyneen yksityiseldmai loukkaa-

vaan tiedon levittdmiseen.

KKO:2019:81 ennakkoratkaisussa oli kysymys verkkojulkaisusta, jossa oli julkaistu verkkoviestejd
janiiden kommentteja, joissa oli esitetty muun ohella A:n koko nimi ja valokuva ja joissa hdneen oli
viitattu "nettivasikkana" ja "pedofiilien suojelijana". Viesteissa oli vihjattu, ettid A oli itsekin pedofiili.
Korkein oikeus katsoi, ettd verkkoviestien sisdllon perusteella oli ilmeisté, ettd niiden pitdminen ylei-
sOn saatavilla oli yksityiselaméé loukkaavaa tiedon levittdmistd koskevan sdinnoksen perusteella ran-
gaistavaa. Verkkoviestien jakelu méirittiin keskeytettdviksi.®® Korkein oikeus toteaa, etti keskeyt-

tamismadrdys tulee rajoittaa koskemaan vain verkkoviestin sitd osaa, johon se on sdintelyn

61 HE 54/2002 vp, s. 87.
62 HE 19/2013 vp, s. 37-38.
63 KKO:2019:81.
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tavoitteiden saavuttamiseksi teknisesti valttiméatontd kohdistaa. keskeytettdvéksi. Muiden komment-

tien osalta perustetta jakelun keskeyttimiselle ei ole.®*

Ennakkoratkaisussa KKO:2018:81 A oli kuvannut videon kahden alaikdisen lapsensa huostaanoton
taytantoonpanoon liittyvistd tapahtumista. B oli A:n pyynnostd internetissd julkaissut videon, josta
lapset olivat olleet tunnistettavissa, vaikka heiddn kasvojaan oli sumennettu. Korkeimman oikeuden
ratkaisusta ilmenevin perustein videon julkaisemisen katsottiin liittyvin yleisesti merkittdvédn asiaan
mutta selvisti ylittineen sen, mité voitiin pitdd hyvaksyttdviand. Videon julkaiseminen ei ollut oikeu-
tettua myoskaan silld perusteella, ettd julkaisemiseen oli ollut huoltajien suostumus. A:n ja B:n kat-
sottiin syyllistyneen yksityiseliimii loukkaavaan tiedon levittimiseen.® Yksityiseldimiin kuuluu jo-
kaisen oikeus itse madrita siitd, miten ja missd yhteydessé han julkisuudessa esiintyy. Yksityiseldmén
suoja koskee henkilokohtaiseen identiteettiin kuuluvia seikkoja, kuten henkilon nimeé ja kuvaa, seka
fyysistd ja psyykkistd koskemattomuutta. Késitteeseen kuuluu myds oikeus eldd rauhassa joutumatta

vastentahtoisen huomion kohteeksi.%°

64 KKO:2019:81, kohta 31.
65 KKO:2018:81.
66 Couderc ja Hachette Filipacchi Associés v. Ranska, 10.11.2015 (suuri jaosto), kohta 83.
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3. MAALITTAMISEN ERILLISKRIMINALISOINTIEHDOTUKSET JA KRIMINALI-
SOINNIN TARPEEN ARVIOINTI

3.1 Rikosoikeuden kriminalisointiperiaatteet

Kriminalisointiperiaatteissa keskeisesti kysymys on kolmesta periaatteesta. Oikeushyvien suojelun
periaatteen mukaan kriminalisointi on perusteltu ensinndkin silloin, kun kriminalisoinnilla kyetdin
suojelemaan oikeudellisesti merkittdviad oikeushyviai eli suojeluobjektia. Toiseksi painoarvoa on an-
nettava hyoty—haittavertailun periaatteelle. Periaatteen mukaan kriminalisoinnista tai olemassa ole-
vaan kriminalisointiin tehtdvastd kiristyksestd on seurattava enemmén hyotya kuin haittaa. Kolmas
keskeinen kriminalisointiperiaate on ultima ratio -periaate. Sen mukaan rikosoikeuteen on sallittua
turvautua vasta viimeisend keinona. Oikeustieteellisessi kirjallisuudessa kriminalisointiperiaatteiksi

on luokiteltu my®s laillisuusperiaate ja ihmisarvon loukkaamattomuus.®’

Kriminalisointiperiaatteet ovat rikoslainsédétéjélle suunnattuja toimintaohjeita ja niilld on merkittavaa
painoarvo rikoslakia sdddettdessd sekd rikoslakia tulkittaessa ja sovellettacssa. Rangaistusjérjestel-
min justifikaatioketjun systemaattisuus edellyttdd, ettd keskeisille rikoslain sisdltod madrittaville pe-
riaatteille annetaan niille kuuluva painoarvo alkaen rikoslain sddtdmisestd aina rikoslain soveltami-
seen saakka. Toisin sanoen kriminalisointiperiaatteiden avulla luodaan systemaattinen lain sovelta-

minen ja argumentointi, jolla toteutetaan lainséitdjin tahtoa.®®

Kriminalisointiperiaatteiden voi sanoa toimivan valtiosdéntooikeuden ja erityisesti perusoikeuksien
seka rikoslain vélisend sidoksena, silld perus- ja ihmisoikeudet on haluttu siivil6ida rikoslakiin kri-
minalisointiperiaatteiden vélitykselld, jolloin on tdysin perusteltua edellyttdd, ettd kriminalisointipe-
riaatteet ja niiden suodattama perus- ja ihmisoikeusherkkyys on huomioitava niin rikoslakia sdadet-
tdessd kuin rikoslakia sovellettaessakin. Kriminalisointiperiaatteista kiinni pitdminen on tirkeéd,

koska niiden tehtivini on varmistaa rikoslain perustuslaillinen hyviksyttivyys.®

Téssd luvussa eritellyilld rikosoikeuden kriminalisointiperiaatteilla sekd jdljempéna tutkielmassa tar-
kasteltavilla perusoikeuden rajoittamisedellytyksilld on tutkielman kannalta olennainen rooli tarkas-
teltaessa maalittamisen kriminalisointiehdotuksia sananvapauden toteutumisen kannalta. Kriminali-

sointiperiaatteiden ulottuvuuksilla on erityinen merkitys harkittaessa sananvapautta rajoittavan

67 Hyttinen, 2021, s. 133.
68 Tapani, Tolvanen ja Hyttinen, 2019, s. 83 ja 107—108.
69 Hyttinen, 2021, s. 134-135 ja 138 ja Tapani, Tolvanen ja Hyttinen, 2019, s. 82.
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kriminalisoinnin hyvéksyvyyttd, silld rikosoikeudellisen jirjestelmén kdyton hyvéksyttavyyttd tar-
kastellaan kriminalisointiperiaatteiden kautta. Namé periaatteet asettavat tietyn teon rangaistavaksi
saatamiselle joukon rajoituksia, joita lainsddtdjan on noudatettava, jotta rikoslainsdddéntod voidaan

pitdd hyviksyttivini.”

3.1.1 Rikosoikeudellinen laillisuusperiaate

Laillisuusperiaate saa normatiivisen ilmaisunsa sekd PL 8 §:ssé ettd RL 3 luvun 1 §:ssé. Perustuslain
8 §:ssd sdddetddn: “Ketddn ei saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen
teon perusteella, jota ei tekohetkelld ole sdddetty rangaistavaksi. Rikoksesta ei saa tuomita ankaram-
paa rangaistusta kuin tekohetkelld on laissa sdddetty. Rikoslain 3 luvun 1 §:ssd sdddetdén puolestaan:
“Rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohetkelld on laissa nimen-
omaan sdddetty rangaistavaksi. Rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perus-
tuttava lakiin.” Laillisuusperiaate ilmaistaan my0ds EIS 7 artiklassa, jonka mukaan “ketdcn ei ole
pidettivd syypddnd rikokseen sellaisen teon tai laiminlyonnin perusteella, joka ei ollut tekohetkelld
kansallisen lainsddddnnon tai kansainvdlisen oikeuden mukaan rikos. Rikoksen tekohetkelld sovel-
lettavissa ollutta rangaistusta ankarampaa rangaistusta ei saa mddrdtd”. Artikla ei koske pelkéstiin
rikoslainsddddnnon taannehtivuuskieltoa, vaan se heijastaa laajemmin rikosoikeudellista laillisuuspe-
riaatetta. Laillisuusperiaatteesta sdddetdédn lisdksi Euroopan unionin perusoikeuskirjan 49 artiklassa

sekd KP-sopimuksen 15 artiklassa.

Rikosoikeudellisen laillisuusperiaatteen katsotaan vakiintuneesti koostuvan neljista alaperiaatteesta.
Perustellumpaa on kuitenkin nidhdi laillisuusperiaate neljdn oikeusnormin yhdistelména. (1) Lailli-
suusperiaate sisdltdd kirjoitetun lain vaatimuksen, jonka mukaan tuomari ei saa mennd lain ulkopuo-
lelle (praeter legem -kielto). (2) Lainsdétéja ei saa sadtid epatasmallisid rikossddnnoksid (epdtdsmdil-
lisyyskielto). (3) Lainsdétdjd ei saa midratd taannehtivasti rangaistavaksi sellaisia tekoja, jotka eivat
ennen lakia olleet kriminalisoituja (retroaktiivisuuskielto). (4) Tuomari ei saa soveltaa lakia analogi-

sesti syytetyn vahingoksi (analogiakielto).”

Tédmin tutkielman kannalta rikosoikeudellisen laillisuusperiaatteen olennaisin alaperiaate on sithen
siséltyva epédtasmaillisyyskielto, mika edellyttid, ettd lainsdité;jé ei sddda liian laajoja ja epatasmallisid
kriminalisointeja. Epétidsmaéllisyyskielto liittyykin ldheisesti kirjoitetun lain vaatimukseen asetta-

malla kielellisid vaatimuksia tunnusmerkistojen kirjoitusasulle. Koska sanat ja sanojen

70 Illman, 2020, s. 117.
71 Tapani, Tolvanen ja Hyttinen, 2019, s. 115-116.
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merkityssisdllot ovat usein monimerkityksellisid, pelkdstddn sanamuotoja tarkastelemalla ei ole kui-
tenkaan mahdollista sanoa tdsmaillisesti, milloin lainsdétdjd on rikkonut epatdsmaéllisyyskieltoa. Epa-
tasmallisyyskiellon 1dhtokohtainen tarkoitus on varmistaa, etti itse kukin voi ennakolta tietdd, mika

yhteiskunnassa on rikosoikeudellisesti kiellettyi ja sallittua.”?

Analogiakielto kieltdd rikoslain sddnndsten analogisen soveltamisen syytetyn vahingoksi. Vaatimusta
korostetaan RL 3 luvun 1 §:ssé edellyttimalla, ettd rikokseen syylliseksi saa katsoa vain sellaisen
teon perusteella, joka tekohetkelld on laissa nimenomaan sidddetty rangaistavaksi. Analogiakielto si-
séltyy luonnollisesti myos PL 8 §:44n. Rikoslain laillisuusperiaatetta koskevassa sddnnoksessa ilmai-
sulla “nimenomaan” on haluttu korostaa sédntelyn kohdentuvuutta késiteltdvadn tapaukseen. Krimi-
nalisoinnin tulee koskea juuri titi tekoa, ei jotakin siti liheisesti muistuttavaa tekoa.”® TAmin voisi
nidhdi maalittamisen osalta hyvinkin olennaisena seikkana, silld maalittaminen voi koostua hyvin eri-
laisista tekotavoista ja lukuisista osateoista, jolloin maalittamistekojen mééritteleminen ja yksi-
16iminen on haastavaa. Maalittamisesta aiheutuva problematiikka saattaisi nimenomaisesti toteuttaa
analogista lainsoveltamista, jossa katsotaan normin soveltaminen tilanteeseen, johon se sanamuo-
tonsa mukaan ei sovellu, mutta jota soveltaja pitdd sanamuodon mukaisen tilanteen kanssa riittdvin
samanlaisena. Téllainen soveltaminen syytetyn vahingoksi on ldhtokohtaisesti laillisuusperiaatteen
vastaista, jos kohta myds nyt puheena olevilta osin rajanveto kielletyn analogian ja sallitun laintul-

kinnan vililli voi olla kiytinndssi kaikkea muuta kuin yksiselitteisti.”

3.1.2 Thmisarvon loukkaamattomuuden periaate

Vaatimus ihmisarvon loukkaamattomuudesta estdd muun muassa liian pitkélle perusoikeuksiin puut-
tuvien kriminalisointien sditdmista. Perustuslain 1 §:n 2 momentin mukaan Suomen valtiosaant6 tur-
vaa ihmisarvon loukkaamattomuuden. Thmisarvon késite esiintyy myds PL 7 §:n 2 momentissa, 9 §:n
4 momentissa ja 19 §:n 1 momentissa. Ndmi sddnnokset osoittavat timén perustuslain perustavan
arvoldhtokohdan yhteyden yksil6llisiin perusoikeuksiin. Vaatimus thmisarvon loukkaamattomuu-
desta ilmaisee perustavanlaatuisten oikeuksien yleisinhimillisen perustan ja ainakin kaikkein perus-

tavimpia ihmisoikeuksia voidaan pitdd perimmadltddn valtion tahdosta ja my0s kulloisestakin

72 Tapani, Tolvanen ja Hyttinen, 2019, s. 131-132.

73 Lappi-Seppild, Hakamies, Helenius, Melander, Nuotio, Ojala, Rautio, 2022, ks. Rikosoikeudellinen laillisuusperi-
aate, analogiakielto.

74 Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen, 2011, ks. Analogiakielto.
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oikeusjirjestyksestd riippumattomina.’ Lain esitdiden mukaan ihmisarvon kisite viittaa kaikkien ih-

misyksildiden periaatteelliseen yhdenvertaisuuteen.”®

Eduskunnan perustusvaliokunta on késitellyt PeVL 23/1997 vp:ssa rikoslain ja perusoikeuksien va-
listd suhdetta. Perustusvaliokunta korosti perusoikeussddnndsten ja ihmisarvon loukkaamattomuuden
asettavan valtiosddntoisid rajoituksia sille, millaisia rangaistuksia saa olla kdytossd. Perusoikeusra-
joitusten hyviksyttivyysvaatimuksen nojalla kriminalisoinnille on oltava esitettdvissd painava yh-
teiskunnallinen tarve ja perusoikeusjérjestelmin kannalta hyvéksyttdva peruste ja suhteellisuusvaati-
mus puolestaan edellyttdd sen arvioimista, onko kriminalisointi vélttiméton sen taustalla olevan oi-
keushyvé suojaamiseksi. Tdltd osin tulee arvioida, onko vastaava tavoite saavutettavissa muulla pe-
rusoikeuteen vihemmain puuttuvalla tavalla kuin kriminalisoinnilla. Perusoikeuksien kannalta rikos-
saannokset rangaistusseuraamuksineen ovat ndhtévissd perusoikeuksien rajoituskeinoina, joiden

avulla oikeusjirjestys antaa turvaa perusoikeuksille.”’

3.1.3 Oikeushyvien suojelun periaate

Ensisijaisesti oikeushyvien suojelun periaatteen tarkoitus on rajoittaa rikoslainsditdjan toimintavaltaa
asettamalla lainsddtdjdlle velvollisuus perustella kriminalisoinnin tarpeellisuus oikeushyvistd kasin.
Rikostunnusmerkistot ovat perimmaiseltd luonteeltaan késkyja ja niiden avulla pyritddn ohjamaan
yksildiden kayttdytymistd siten, ettd itse kukin vélttdisi vaarantamasta ja loukkaamasta yhteiskun-
nassa tarkeind pidettyjd arvoja ja oikeushyvid. Demokraattisessa oikeusvaltiossa rikosoikeudellisen
tavoitteen mukaan rikoslailla suojataan ldhinné sellaisia arvoja, joiden suojelu turvaa mahdollisim-
man suoraan yksiléiden vapauspiirid eli vapautta eldd rauhassa toisten ihmisten loukkauksilta. Naita

arvoja kutsutaan rikosoikeudessa oikeushyviksi, suojeluobjekteiksi tai suojeluintresseiksi. 78

Valtioteoreettisesti kysymys on liberaalin demokratian ideaalin toteuttamisesta eli pyrkimyksesta tur-
vata yksil6ille maksimaalinen vapauspiiri sitomalla rankaisuvallan kdyton legitimiteetti etukdteen so-
vittuihin suojeluobjekteihin, jolloin esimerkiksi moralistiset kriminalisoinnit kyetddn sulkemaan ri-
koslain ulkopuolelle. Perusoikeus- ja rikosoikeusjdrjestelmén yhteismitallisuus edellyttédd, etté rikos-
oikeudella suojattavat oikeushyvét on kyettdvd ankkuroimaan perus- ja ithmisoikeuksiin, jolloin on

luontaista, ettd oikeushyvien suojelun periaate muodostuu ambivalentiksi eli kaksijakoiseksi. Periaate

75 Tllman, 2020, s. 120—-121 ja Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen, 2011, ks. Thmisarvon loukkaa-
mattomuus.

76 HE 309/1993 vp, s. 42

77 PeVL 23/1997 vp, s. 2.

78 Tapani, Tolvanen ja Hyttinen, 2019, s. 87, 90, 147.
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ei ole puhtaasti rikoslainsdétdjian toimintavaltaa rajoittava negatiivinen periaate, vaan yhté lailla po-
sitiivisesti rikoslainsddtdjad velvoittava periaate. Taméd kaksisuuntaisuus ei aiheuta merkittidvid on-
gelmia silloin, kun rikosoikeudella on tarkoitus suojella yksilon perusoikeuksia, kuten henked, ter-
veyttd, seksuaalista itsemédraamisoikeutta, vapautta, yksityisyyttd, kunniaa, kotirauhaa ja varalli-
suutta. Yhteisollisille oikeushyville ominaista on, ettd ne ovat johdettavissa perusoikeusdoktriinista
1dhinna vilillisesti eli siten, ettd kriminalisoinnin tarpeellisuutta perustellaan esimerkiksi yleisell4 jér-

jestykselld ja turvallisuudella, eiki esimerkiksi hengen ja terveyden suojelulla.”

3.1.4 Ultima ratio -periaate

Ultima ratio -periaate edellyttddkin rikosoikeuden kéyttod viimekétisend keinona. Ennen kuin tur-
vaudutaan kriminalisointeihin, olisi selvitettdvd muiden yhteiskuntapolitiikan keinojen kéyttokelpoi-
suus ja toimivuus. Jos muista yhteiskuntapoliittisista keinoista ja niiden tehokkuudesta on vain puut-

teellista tietoa, kriminalisointiin ei saa turvautua varmuuden vuoksi.%°

Adrimmilleen vietyni ultima ratio -periaate tarkoittaisi siti, etti rikosoikeudesta pitiisi luopua koko-
naan, koska aina on olemassa inhimillisempii ja sosiaalisesti perustellumpia keinoja reagoida ongel-
makayttdytymiseen kuin rikoslaki. Ultima ratio -periaate ei kuitenkaan estd kriminalisointia tilan-
teessa, jossa kriminalisoinnin katsotaan suojaavan tiettyja arvokkaita intresseja ja sen oletetaan myos
tuottavan enemmin hyétyji kuin haittoja.3! Toisin sanoen, jos ongelmaa ei voida ratkaista lievem-
milld sddntelykeinoilla, tarjoaa rikosoikeus arvokkaan vilineen, jolla haitallinen toiminta voidaan

kieltdid ja haitallisiin tekoihin syyllistyneet asettaa rangaistusvastuuseen.

3.1.5 Hydoty-haittavertailun periaate

Hydoty—haittavertailun periaatteen tarkoituksena on rajoittaa kriminaalipolitiikan keinovalikoimaa.
Periaatteen mukaan on toimittava tavalla, joka tuottaa enemman yhteiskunnallista hyotyé kuin hait-
taa. Talld logiikalla kriminalisoinnille ei ole perustetta, jos siitd aiheutuu enemmaén yhteiskunnallista
haittaa kuin hyd6tyé, vaikka kriminalisoinnin legitimiteettid voitaisiin sindnsd puoltaa oikeushyvien
suojelemisella. Ensinndkin hydty—haittavertailun periaate edellyttad sitd, ettd kriminalisoinnilla ta-
voitellut hyodyt on pyrittdvd jo lainsdddéntovaiheessa tekeméédn ndkyviksi sekd arvioitava, missi
madrin kriminalisoinnin avulla voidaan edistidi kyseisten tavoitteiden (hyotyjen) saavuttamista. Ide-

aali on, ettd kriminalisoinnilla saavutettavat hyodyt pitdisi lakia valmisteltaessa arvioida

79 Tapani, Tolvanen ja Hyttinen, 2019, s. 87-89, 103.
80 Tapani, Tolvanen ja Hyttinen, 2019, s. 104-105.
81 Tapani, Tolvanen ja Hyttinen, 2019, s. 104-105.
82 Riekkinen, 2022, s. 4.
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mahdollisimman konkreettisesti, mutta realistista on todeta, ettd lainsdéddantoa valmisteltaessa hyoty-

analyysi joudutaan aina laatimaan enemmiin tai vihemmiin abstraktilla tasolla.®®

Toiseksi lainsdéntovaiheessa on selvitettdva rikosoikeuden kéyton haitat ja arvioitava ne jollakin kri-
teeristolld. Tamakin tehtdva tulisi toteuttaa mahdollisimman eksaktisti, mutta kdytdnnossa kriminali-
soinnin tuottamat yhteiskunnalliset haitatkin kyetdin lainsdddéntotydssd arvioimaan ja ennakoimaan
vain suurpiirteisesti. Kolmanneksi lainsdéntovaiheessa on selvitettdva, miten rikollisuudesta ja sen
kontrolloinnista aiheutuvat kustannukset voidaan jakaa yhteiskunnassa oikeudenmukaisesti. Hyoty—
haittavertailu perustuu oletukseen kriminalisointien yleispreventiivisestd tehosta. Ndin ollen myds
hyoty—haittaperiaatteen taustalla on oletus, ettd kriminalisoinnit motivoivat kansalaisia vélttimaan
rikosoikeudellisesti moitittavaa kayttdytymisti — eli oletus on, ettd kriminalisointien avulla kyetidin
suojelemaan yhteiskunnassa térkeiksi koettuja arvoja, kuten henkildkohtaista koskemattomuutta ja

omaisuutta.®*

Rikosoikeuden kdyton haitat on ymmarrettdva laajasti. Haitat on mahdollista ryhmitelld esimerkiksi
seuraavalla tavalla: (1) Toiminnalliset rajoitukset eli yksildiden itsemiirddmisoikeuden kaventumi-
nen, (2) kriminalisoinneista aiheutuvat yhteiskunnalliset sivuvaikutukset, kuten sosiaalisten ongel-
mien lisdéntyminen, (3) kriminalisoinneista aiheutuvat taloudelliset kustannusvaikutukset, kuten val-
vonnasta ja tdytdntoonpanosta aiheutuvat kustannukset, (4) tasa-arvohaitat, kuten rangaistusten koh-

distuminen jo ennestiin vaikeassa eliméntilanteessa oleviin ihmisiin.®

3.2 Perusoikeuksien rajoitusedellytykset

Perusoikeuksien rajoitusedellytyksilld tarkoitan niitd oikeudellisia edellytyksid, jotka perusoikeuk-
sien rajoituksille tulee asettaa, jotta ne olisivat sisélloltddin sopusoinnussa perustuslain kanssa. Perus-
oikeuksien rajoitukset on kirjattu eduskunnan perustuslakivaliokunnan perusoikeusuudistusta koske-
vassa mietinndssé perusoikeuksien yleisten rajoitusperusteiden luetteloon. Valiokunnan mukaan ”pe-
rusoikeusjirjestelmén kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina perusoi-

keuksina voidaan johtaa joitakin yleisid rajoittamista koskevia vaatimuksia”.

1) Lailla sddtdmisen vaatimus: Rajoitusten tulee perustua eduskuntalakiin. 2) Tasmillisyys- ja tark-

karajaisuusvaatimus: Rajoitusten on oltava tarkkarajaisia ja riittdvéan tdsmdillisesti maariteltyjd. 3)

83 Tapani, Tolvanen ja Hyttinen, 2019, s. 99.
84 Tapani, Tolvanen ja Hyttinen, 2019, s. 99.
85 Tapani, Tolvanen ja Hyttinen, 2019, s. 100.
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Rajoitusperusteen hyvéksyttdvyysvaatimus: Rajoitusperusteiden tulee olla perusoikeusjarjestelman
kannalta hyvéksyttivid, painavan yhteiskunnallisen tarpeen vaatimia. 4) Ydinalueen koskemattomuu-
den vaatimus: Tavallisella lailla ei voida sdétéé perusoikeuden ytimeen ulottuvaa rajoitusta. 5) Suh-
teellisuusvaatimus: Rajoitusten tulee olla vilttiméttomid tavoitteen saavuttamiseksi sekd laajuudel-
taan oikeassa suhteessa perusoikeuksien suojaamaan oikeushyvéén ja rajoituksen taustalla olevan yh-
teiskunnallisen intressin painoarvoon. 6) Oikeusturvavaatimus: Perusoikeutta rajoitettaessa on huo-
lehdittava riittdvistd oikeusturvajérjestelyistd. 7) Thmisoikeusvelvoitteiden noudattamisen vaatimus:

Rajoitukset eivit saa olla ristiriidassa Suomen kansainvilisten ihmisoikeusvelvoitteiden kanssa.®¢

Perusoikeusrajoituksen tulee tdyttdd samanaikaisesti kaikki yleisten rajoitusedellytysten luettelon
asettamat vaatimukset. Luettelo ei ole kuitenkaan silld tavoin tyhjentdvi, ettei muilla seikoilla voisi
olla merkitysti arvioitaessa lakiehdotuksen sisdltdmien perusoikeusrajoitusten sallittavuutta. Se sisél-
tad kuitenkin keskeisimmat tillaisessa arvioinnissa huomioon otettavat seikat. Luettelossa esitetyilld
seikoilla on ldheisié liityntdjd Euroopan ihmisoikeustuomioistuimen kayttdmiin ihmisoikeusrajoitus-

ten hyviksyttivyyden arviointikriteereihin.®’

Perusoikeuksien koskemattomuuden vaatimuksen taustalla on ajatus, ettei perusoikeuteen voida puut-
tua niin laajasti, ettd se kovertaa tyhjaksi perusoikeuden sisidllon. Hyvana esimerkkind toimii esimer-
kiksi ennakkosensuurijarjestelmi, joka loukkaisi sananvapauden ydinaluetta ja ndin ollen puuttuisi
perusoikeuden ydinalueeseen sallittua laajemmin.®® Korkein oikeus on ratkaisussaan 2020:68 (kohta
30) todennut, ettd sananvapautta saattaa nauttia varsin kovasanainenkin, provosoiva, liioitteleva ja
tavanomaisista kohteliaisuussddnndista piittaamaton kielenkaytto, jolloin esimerkiksi julkista pdéatok-
sentekoa koskeva kritiikkioikeus nauttii korostunutta sananvapauden suojaa. Téstd johtuen esimer-
kiksi virkamies tai tuomari joutuu sietiméadn monenlaista, jopa loukkaavaa ja asiatonta kommentoin-
tia.® Perustusvaliokunnan mietinndssi on todettu, etti médrittelyongelmista huolimatta kullakin pe-
rusoikeudella on sellainen ydinalue, jonka turvaamaa kiyttdytymistd ei esimerkiksi saa sdéitii ran-

gaistavaksi.”

Suomen valtiosdéntdinen perusta kumpuaa ihmisoikeussopimusten sisdltdmistd ns. ehdottomista oi-

keuksista, joita ei voida syrjdyttdd edes poikkeusoloissa. Néin ollen voidaan sanoa ihmisoikeuksien

86 Viljanen, 2001, s. 22 ja PeVM 25/1994 vp, s. 4-5.

87 Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen, 2011, ks. Yleiset rajoitusedellytykset.

88 Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen, 2011, ks. Ydinalueen koskemattomuuden vaatimus.
89 KK0:2020:68, kohta 30 ja Illman. 2020, s. 24.

90 PeVL 23/1997 vp, s. 2.
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ankkuroituneen Suomen perustuslakiin. Tdmé tarkoittaa thmisoikeusvelvoitteiden valtiosddntoisty-
mistd.”! Kansainviliset ihmisoikeudet asettavat kuitenkin vain kotimaisen perusoikeussuojan vihim-
madistason, jolloin perusoikeussddnnodsten asema kansallisen perustuslain sddnndksind antaa niille sdé-
doshierarkiaan liittyvén vahvan aseman, jolle ei ole vastinetta kansainvélisen oikeuden jarjestel-
massd. Kotimaisen perusoikeussuojan taso voi siten olla — ja niiden pitéédkin olla — tiukempaa” tai
“korkeampaa” kuin mitd kansainvilisistd ihmisoikeussopimuksista johtuu. Kansainvélinen ihmisoi-
keusjérjestelmd muodostuu eri aikoina laadituista valtiosopimuksista, joista osa on saattanut jaada
tavoitetasoltaan vaatimattomiksi riittdvan yhteisymmarryksen puuttuessa, jolloin kansallinen perus-
oikeusjarjestelma tdydentddkin ihmisoikeussuojan heikkoja kohtia. Suomen kansallisen perusoikeus-
suojan vahvuuksia kansainvéliseen ihmisoikeussuojaan verrattuna on se, ettd Suomen perustuslain
perusoikeussddnndksiin sddnnonmukaisesti liittyy lailla sddtdmisen vaatimus ja vain eduskunnan sii-

tdmalli lailla voidaan rajoittaa perusoikeuksia.”?

PL 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen.
Saidnnoksestd 10ytyy perusoikeusmyonteisen laintulkinnan normatiivinen perusta. Siind kaytetty ka-
site ”julkinen valta” velvoitettujen tahojen yhteisend ilmauksena viittaa mm. lainsdatdjdan, hallinto-
viranomaisiin ja tuomioistuimiin.”® Perustuslakivaliokunnan mukaan “tulkintatilanteissa olisi erilai-
sista perusteltavissa olevista vaihtoehdoista pyrittdvd omaksumaan sellainen, joka edistdd ithmisoi-
keusmiiriysten toteutumista, eli on niin méiriteltyni ihmisoikeusystivillinen”.”* Korkein oikeus on
viitannut ratkaisussaan KKO 2008:10 nimenomaisesti PL 22 §:44n ihmisoikeusmydnteisen laintul-
kinnan oikeusperustana. Korkein oikeus totesi, ettd “perustuslain 22 § edellyttdd, ettd tulkintatilan-

teissa lainsoveltaja tulkitsee lakia tavalla, joka edistii perus- ja ihmisoikeuksien toteutumista”.”

Seuraavan luvun osioissa tarkastellaan ensimmaéisen tutkimuskysymyksen kannalta olennaista maa-
littamistoimintaan soveltuvaa sddntelykehikkoa nykylainsdddédnnon valossa sekd sen kannalta, kuinka
maalittamisen kriminalisointiehdotuksien uusilla sddnndksilld voitaisiin puuttua maalittamiseen en-
tistd tehokkaammin rikosoikeudelliset kriminalisointiperiaatteet ja perusoikeuksien rajoitusedelly-
tykset huomioiden. Tdmin jdlkeen tarkasteltavaksi tulee tutkimuskysymyksen kannalta tirkein asia,

kuinka maalittamisen erilliskriminalisointi vaikuttaisi yksilon sananvapauden toteutumiseen.

91 Viljanen, 2001, s. 270.

92 Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen, 2011, ks. Hierarkkinen ylemménasteisuus, ihmisoikeussuo-
jan vihimmaistasoasema, siséllolliset tiydennykset ja lailla sddtdmisen vaatimus.

93 Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen, 2011, ks. Oikeusperusta perus- ja ihmisoikeusmyonteiselle
laintulkinnalle ja perustuslain 22 § ihmisoikeusvelvoitteiden erityisaseman perustana.

94 PeVL 2/1990 vp, s. 3.

95 KKO 2008:10.
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3.3 Maalittamisen rikosoikeudellinen arviointi nykylainsaidinnon ja rangaistusvastuun aset-
tamisen haasteiden valossa
Rikollisuuden ilmenemistavat ovat muuttaneet muotoaan yhteiskunnan digitalisointumisen ja sosiaa-
lisen median runsaan kidyton myota. Tétd kautta ihmiset saavat ddnensd kuuluviin huomattavasti hel-
pommin kuin ennen ja timd on omiaan vaikuttamaan myds negatiivisten ilmididen muodostumiseen.
Vaikka erilaisen vihapuheen méari ei valttdmattd todellisuudessa ole kasvanut, niin ilmi6 on tullut
ndkyvimmaéksi ja yhteiskunnallisesti vaikuttavammaksi sosiaalisen median myo6téd. Sosiaalisella me-
dialla voisi sanoa olevan hyvinkin matala kynnys ja jopa rohkaiseva vaikutus itseilmaisuun, silld se
saattaa luoda erddnlaisia illuusioita ja harhakuvitelmia siitd, ettei verkossa sanotut asiat ole samassa

médrin muita loukkaavia kuin reaalimaailmassa.

Esimerkkind tistd on korkeimman oikeuden tapaus KKO:2012:58, jossa A oli internetisséd olevalla
sivustollaan julkaissut kirjoituksen, jossa oli esitetty islaminuskoa ja somaleja loukkaavia lausumia.
A oli toimittanut erddn tapauksessa esitetyn lausunnon yleison saataville kirjoituksessa, jonka hin oli
julkaissut internetissd olevalla sivustollaan. A:n julkaisema viite, joka oli sanamuodoltaan selked ja
jota esitettiin korostetulla kirjoitustyylilld kahdesti kysymyksessd olevassa kirjoituksessa, loukkasi
Suomessa asuvien muslimien uskonnollisia vakaumuksia ja tuntoja seké vaaransi yhteiskunnassa val-
litsevan uskonrauhan. Korkein oikeus katsoi, ettd A:n kirjoittamat panettelevat ja herjaavat lausumat
olivat omiaan herattimaan suvaitsemattomuutta, halveksuntaa ja mahdollisesti jopa vihaa niiden koh-
teena olevaa kansanryhméé kohtaan, joten ne on ymmarrettivad vihapuheen kaltaisiksi lausumiksi,
jotka eivit nauti sananvapauden suojaa, ja lausumien esittdjdd kohtaan on perustelua kohdistaa rikos-
oikeudellisia seuraamuksia. Korkein oikeus katsoi A:n syyllistyneen kiihottamiseen kansanryhmaa

vastaan.”’

Vaikka edelld kuvattu tapaus koski yksilon sijasta kansanryhméa, jolloin kyse ei ollut tiettyyn henki-
166n kohdistuvasta maalittamisesta, antaa se kuitenkin viitteitd siitd, kuinka ihmisten sosiaalisessa
mediassa kirjoittamat mielenilmaukset saattavat loukata. Vastaavanlainen, loukkaava yksiloon koh-
distuva kirjoittelu voi johtaa myds maalittamisen syntymiseen. Ilmid kuitenkin edellyttdd, ettd my0ds
muita ithmisid yhtyisi aloittajan kirjoituksiin. Sosiaalinen media antaa tietyn tyyppisen etdisyyden ja
jopa anonymiteettisuojan muihin kayttdjiin ndhden, jolloin aina ei vélttaméttd osata mieltdd muita

kéyttdjid oikeiksi ithmisiksi, joita sanat voivat loukata. Kun uhrin kanssa ei olla samassa tilassa, ei

96 Rinne, 2012, s. 10 ja Poliisihallitus ym. lainsdddéntoesitys, 2019, s. 4.
97 KKO:2012:58.
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synny vuorovaikutusta eikdi kohdata sanojen seurauksia, kuten surua ja pelkoa.”® Niiden olemassa
olevien ongelmien valossa, esimerkiksi maalittaminen saattaa ndyttaytya tekona, joka on sallittu ja,
johon viranomaisten on hyvin vaikea puuttua. Tdma osakseen saattaa vaikuttaa maalittamisen voi-

makkaaseen lisdintymiseen yhteiskunnassa.”’

Haastavuutta maalittamiseen puuttumiseen lisdi se, ettei Suomen rikoslaista 16ydy maalittamista kos-
kevaa tunnusmerkistdd, jota voisi nimenomaisesti soveltaa maalittamistoimintaan. [lmioon liittyvid
tapauksia voidaan tilld hetkelld hallita kuitenkin erdilld rikoslakiin sisdltyvilld rikosnimikkeilla.!®
Kuitenkin nidmé jossain mairin maalittamiseen soveltuvat sddnnokset saattavat rajoittaa sananva-
pautta tai osoittautua tehottomiksi kohdennetun héirinndn osalta. Maalittamisen kohteen héirinndssé
saattaa olla kyse yksityiseldméé loukkaavasta tiedon levittdmisesti (RL 24:8—8a), kunnianloukkauk-
sesta (RL 24:9-10), laittomasta uhkauksesta (RL 25:7), vainoamisesta (RL 25:7a), viestintdrauhan
rikkomisesta (RL 24:1a), julkisesta kehottamisesta rikokseen (RL 17:1). Maalittamisteossa voi lisdksi
olla useita RL 5 luvun 3-6 §:ssi tarkoitettuja tekijoité ja osallisia, jolloin kahden tai useamman hen-
kilon toteuttamaa rikoshanketta arvioidaan rikoslain 5 luvun osallisuussdannosten perusteella. Maa-
littamisen tapahtuessa verkkoalustoilla toisilleen tuntemattomien ihmisten toimesta kuitenkin vai-
keuttaa osallisuussdannosten soveltamista, silla rikoslain vaatimukset osallisuudesta eivit valttamatta

tdyty, tai niit4 voi olla vaikea todistaa.!®!

Vaikka maalittamiseen voidaan soveltaa rikoslaista 10ytyvid sddnndksid, maalittamisen aiheuttama
vahinko kuitenkin koostuu kokonaisuudessaan aina useammasta erillisten tekojen summasta, jolloin
osateot voivat tayttdd useiden eri rikosten tunnusmerkiston ja ndin ollen kyseeseen ei vélttimatta tule
vain yksi rikosnimike tai tekomuoto. Téma luo haasteita siltd osin, ettd vaikka maalittamiseen puut-
tuminen on jossain méirin mahdollista, useiden rikosten tunnusmerkiston ja rangaistussddnndsten
soveltuminen vaikeuttaa rangaistusvastuun asettamista tekoon osallistuneille henkil6ille. Liséksi
maalittamisteot saattavat esimerkiksi siséltdd jonkinlaisen tekomuotojen sekoituksen, mikd on omi-

aan lisdimiin haasteita maalittamiseen puuttumiselle.'*

Maalittamistekoja ei mydskddn vilttdmatta tutkita kokonaisuutena, jolloin maalittamisen rikosoikeu-

dellisessa arvioinnissa yhden suurista haasteista voi liséksi ndhdé aiheuttavan se, etteivit yksittdiset

98 Lakimiesuutiset, https://lakimiesuutiset.fi/verkkoviha-syovyttaa-yhteiskuntaa/, 12.9.2022.

99 Rinne, 2012, s. 10 ja Poliisihallitus ym. lainsdddéntoesitys, 2019, s. 4.

100 Poliisihallituksen ym. lainsdddantoesitys, 2019, s. 4.

101 Riekkinen, 2022, s. 1 ja 3.

102 Illman, 2020, s. 22, 25, 36, 67, 132 ja Poliisihallitus ym. lainsdddéantdesitys, 2019, s. 4 ja 14.
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maalittamiskokonaisuuden osateot useissa tapauksissa tdytd minkddn rikoksen tunnusmerkistod tai
edes ylitd sananvapauden rajoja. Néin ollen teot muodostuvat hyvin lieviksi rikoksiksi, vaikka koko-
naisuutena arvioituna maalittamisella aiheutettu haitta tai vahinko saattaa olla hyvinkin huomattava.
Tamanhetkisen sddntelyn suurimpana ongelmana voikin pitdd sitd, ettei yksittéisiin tekoihin keskit-
tyvilla kriminalisoinnilla ei pystytd tehokkaasti ehkdisemédn maalittamisen kaltaista ilmiotd. Tamén
perusteella voisi todeta, ettd maalittamiseen puuttumiseen soveltuvat olemassa olevat rikosnimikkeet
eivat vilttimattd kidytdnnossi toimi yksittdistapauksellisen arvioinnin kautta, jolloin on tultu sithen

tulokseen, ettd siintelyi tulisi jossain méirin tehostaa ja muuttaa.'®

Voidaan my0skin todeta, ettd monien maalittamiseen soveltuvien rikosnimikkeiden ollessa asian-
omistajarikoksia, kynnys rikosilmoituksen tekemiseen saattaa olla korkea ja néin ollen nykylainsaa-
dinnin ei nihdi antavan riittivii suojaa mallittamisen uhreille.!%* Kérjatuomari Mika Illman ei kui-
tenkaan née tarvetta erilliseen lainvalmisteluun, silld erillinen maalittamisen kriminalisoiva laki ei
ratkaisisi ongelmaa. Illmanin mukaan maalittamista voidaan torjua kohtuullisen hyvin jo nykyiselld
lainsdddannolla, silld laissa on useita rangaistussddnnoksid, joita voidaan soveltaa myods maalittami-
seen.!® Lisiksi Pekka Viljasen mukaan uuden rikostunnusmerkiston ei tulisi olla pazllekkiinen aiem-
pien kanssa, jolloin kriminalisointi edellyttdisi, ettd on kyettdva l0ytdmadn maalittamiseksi luonneh-
ditusta menettelystd sellainen ydinalue, johon jo olemassa olevilla rikoslain sddnnoksilld ei kyetd
puuttumaan.'®® Kriminalisointi saattaisi silti aiheuttaa lainsifdinndn paillekkiisyyttd, jolloin tulee
pohtia, onko lainsdddéntoehdotus tarpeellinen vai voisiko esimerkiksi nykyisid sddnnoksid muuttaa
kattamaan my0ds maalittamisrikokset. Lakimiesliitto on kuitenkin eri linjoilla. Lakimiesliiton halli-
tuksen entisen puheenjohtajan Antero Rytkdsen mielestd maalittamista torjuva selked rangaistussaédn-

nds tarvitaan oikeudenhoidon ja hallinnon toimintakyvyn sek sananvapauden turvaamiseksi.!'?’

Maalittamisen ilmentyessd sosiaalisen median alustoilla, on otettava huomioon my6s sananvapau-
desta joukkoviestinndssd annetun lain sdédnnokset, erityisesti lain 12 §, jossa sdddetdin rikoksen teki-
jin ja osallisen vastuusta. Pykaldssd sdddetiin, ettd yleison saataville toimitetun viestin sisdltoon pe-
rustuvasta rikoksesta vastaa se, jota rikoslain mukaan on pidettdvd rikoksen tekijéind tai siihen osal-

lisena. Maalittamiselle tyypillistd onkin, ettd kohdehenkil6d loukkaavaan toimintaan osallistuu useita

103 Koivukari, 2021, s. 970, Poliisihallitus ym. lainsdddédntdesitys, 2019, s. 8.

104 Lakimiesliitto, 2019, https://www.lakimiesliitto.fi/uutiset/maalittaminen-tulee-kriminalisoida/, 29.6.2022.

105 Jokinen, 2020, https://kuntalehti.fi/uutiset/laki/maalittamisen-kriminalisointi-jakaa-mielipiteita-poliittinen-ilma-
piiri-on-karjistynyt-ja-poliitikoilla-itsellaan-on-tasta-taysi-vastuu/, 29.6.2022.

106 Viljanen, 2021, s. 7.

107 Jokinen, 2020, https://kuntalehti.fi/uutiset/laki/maalittamisen-kriminalisointi-jakaa-mielipiteita-poliittinen-ilma-
piiri-on-karjistynyt-ja-poliitikoilla-itsellaan-on-tasta-taysi-vastuu/, 29.6.2022.
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henkilGité ja ettd ndiden henkildiden roolit voivat tilanteesta riippuen olla erilaiset. Toiminnassa voi-
daan erottaa ainakin maalittamista liikkeellepaneva taho, sithen osallistuva taho seké sitd edistava
taho. Toimija, joka osallistuu maalittamiseen toistuvilla kirjoituksilla, voi olla useammassa asemassa
tdssd suhteessa. Lisdksi maalittamisen alullepanija tai sithen osallistuva voi joutua vastuuseen mui-

denkin sananvapauden rajat ylittivisti lausumista, mikili yksituumaisuus on osoitettavissa.'%®

3.4 Lainsidadantoehdotukset koskien maalittamisen erilliskriminalisointia

Téssd osiossa tarkastellaan kahta maalittamisesta annettua erilliskriminalisointiehdotusta, rikoslain
16 lukuun ehdotettujen rangaistussdédnnosten, sekd rikoslain 24 luvun 12 § sekd 25 luvun 7a §, 9 §
muutosten ndkokulmista. Osiossa 3.5 tarkasteltavaksi tulee ehdotetun sddntelyn uudistamisesta mah-
dollisesti aiheutuvat haasteet, kuten sddnndsehdotuksen tunnusmerkistdjen aiheuttamat ongelmat,
joita tarkastellaan erityisesti rikosoikeudellisten kriminalisointiperiaatteiden ja perusoikeuksien ra-
joitusedellytysten valossa. Tutkielman kannalta on nimenomaisesti tirkeda pohtia, kuinka maalitta-
mista tulisi oikeudellisesti kontrolloida, silld toisaalta ilmion sééntelyn voi ndhdéd sananvapauden ra-
joittamisena, mutta samalla sananvapauden turvaamisena. Télld on olennainen vaikutus siihen, ettd
aikaisemmin sananvapauden rikosoikeudelliset rajoitukset koettiin ensisijaisesti uhaksi demokraatti-

selle yhteiskunnalle, mutta nykyisin rajoitukset on ennemmin alettu kokea vilttiméittomiksi.!%

Poliisihallitus, Valtakunnansyyttijivirasto ja kérdjdoikeuksien laamannit sekd Kokoomuksen kan-
sanedustajat (jdljempénd poliisihallituksen lainsdddantdehdotus ja kansanedustajien lakiesitys) ovat-
kin osoittaneet oikeusministeriolle maalittamisen kriminalisointia koskevat lainsdédédntoehdotukset
maalittamiseen puuttumiseksi.'' Molemmissa ehdotuksissa esitetyt tunnusmerkistét muistuttavat
osin toisiaan, mutta eroavat sisdlloiltddan paikoitellen merkittdvastikin. Tunnusmerkiston sisaltoon
vaikuttaa se, millaisen miritelméin mukainen maalittaminen otetaan pohjaksi.!!! Ehdotuksia tarkas-

tellaan tutkielmassa erikseen, mutta vaikutusten arvioinnin osalta kuitenkin yhtend kokonaisuutena.

Maalittamisen lainsdddédntoaloitteilla on esitetty ainakin neljdd maalittamista koskevaa sdannosti.
Esitykset koskevat laitonta uhkausta, kunnianloukkausta, yksityiseldimédi loukkaavan tiedon levitti-
misti ja viestintirauhan rikkomista.!'? Lainsdidéntdesitysten mukaan soveltamisalaltaan yleisten,

maalittamiseen soveltuvien asianomistajarikosten kriminalisoinnit muutettaisiin viralliseen syytteen

108 Tllman, 2020, s. 22, 52 ja Poliisihallitus ym. lainsdédantdehdotus, 2019, s. 8.
109 Hyttinen, 2019, s. 11 ja Neuvonen, 2019, s. 14.

110 Poliisihallituksen ym. lainsdddantoesitys, 2019, s. 1, LA 33/2019 vp, s. 1-2.
111 Oikeusministerio, 2022, s. 78.

112 Poliisihallituksen ym. lainsdddantoesitys 2019; LA 33/2019 vp.
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alaisiksi rikoksiksi tilanteissa, joissa henkil6 joutuu rikoksen kohteeksi omien tai ldheisensé tyo- tai
virkatehtédvien vuoksi. Tallin asian eteenpéin vieminen ei jdisi uhrin vastuulle, vaan myds tyonanta-
jalla olisi mahdollisuus kilynnistiii prosessi.''® Lainsiidéntdaloitteiden mukainen kriminalisointi kos-
kisi kuitenkin maalittamista vain silloin, kun sen kohteena on virkamies tai viranomaistoiminta.''
Toisin sanoen maalittamisen kriminalisointi siltd osin, kun ilmion kohteena on muu kuin virkamies
tai viranomainen ei tulisi sovellettavaksi. Talti osin sddnnos ei koskisi yksityishenkilditid. Sdannosta
voidaan kuitenkin soveltaa yksityishenkildihin tilanteessa, jossa he ovat syyllistyneet maalittamistoi-

mintaan virkamiehié tai viranomaisia kohtaan.

Poliisihallituksen oikeusministeridlle tekemdsséd lainsddddnnon muutosehdotuksessa viranomaisten
maalittamiseen puuttumiseksi esitetién, etti yleisten maalittamiseen soveltuvien asianomistajarikos-
ten syyteoikeus tulee jirjestdd virallisen syytteen alaiseksi tilanteissa, joissa henkild joutuu rikoksen
kohteeksi omien tai ldheistensd tyd- / virkatehtdvien vuoksi. Téllaisia rikoksia ovat muun muassa
rikoslain 25 luvun 7 § mukainen laiton uhkaus, rikoslain 24 luvun 9 § mukainen kunnianloukkaus ja
saman luvun 8 § mukainen yksityiseldmai loukkaavan tiedon levittdminen, joista lisdksi kahden vii-
meksi mainitun kvalifioidut tekotavat.!'> My®s kansanedustajien lakiesityksessi ehdotetaan, etti lai-
ton uhkaus, kunnianloukkaus ja yksityiseliméa loukkaavan tiedon levittiminen, muutettaisiin asian-
omistajarikoksista virallisen syytteen alaisiksi rikoksiksi silloin, kun rikoksen kohteena on virkamies,
tyontekiji tai niiden liheisen virkamiehen tai tyontekijin tydtehtiviin liittyvistd syistd.!!S Syyteoi-
keuden laajentamisella pyrittdisiin ehkdisemdén sananvapautta rajoittavaa vihapuhetta, héirintia ja
maalittamista. Rikosilmoituksen voisi tehdéd esimerkiksi tydnantaja tai kuka tahansa, joka on esimer-
kiksi ndhnyt kohteelle esitetyn uhkauksen internetin keskustelupalstalla ja sen liitynndn asianomaisen

tyotehtdviin tai luottamustoimeen.'!”

[llmanin arvioinnin mukaan syyteoikeussdéinnoksid muuttamalla voitaisiin mahdollisesti parantaa po-
litsin ja syyttdjdn mahdollisuuksia ryhtyéd oikea-aikaisesti toimiin maalittamista koskevien tekojen
saattamiseksi esitutkinnan ja syytetoimien kohteeksi. Esitutkinnan ja muun rikosprosessin kdynnis-
tymiselle merkittéville erittdin tirkeén yleisen edun” vaatimuksen tdyttymiselle asetetaan toisinaan

perusteettoman korkea kynnys, joka toisaalta maalittamisrikosten osalta mahdollisesti suojelee

113 Lakimiesliitto, 2019, https://www.lakimiesliitto.fi/uutiset/maalittaminen-tulee-kriminalisoida/, 29.6.2022.
114 Poliisihallituksen ym. lainsdddantdesitys 2019; LA 33/2019 vp.

115 Poliisihallituksen ym. lainsdddantoesitys, 2019, s. 2.

116 LA 33/2019 vp, s. 1-2.

117 Korpisaari, 2020, s. 20.
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sananvapautta ja sithen puuttuminen edellyttidkin jonkinlaista merkittdvaa *’erittdin tirkeén yleisen

edun”’ tiyttivii tapahtumaa.''8

Liséksi esityksissd ehdotetaan erillistd kriminalisointia rikoslain 16 lukuun. Siiné sdddetdan rikoksista
viranomaisia vastaan ja siithen liséttdisiin pykaldt viranomaisten maalittamisesta. Sdédnnokset kattai-
sivat maalittamisen eri ilmenemistavat, kuten joukkovoiman kiyton sosiaalisessa mediassa tai maa-
littamista koskevan virtuaalisen alustan tarjoamisen maalittamiselle.!!” Molemmissa esityksessi uu-
den 16 lukuun ehdotetussa sdédnnoksessd sdddettdisiin myds alustapalvelujen tarjoajien vastuusta
maalittamistoiminnassa.'?’ Alustapalveluita koskevaa sdéntelyi ja vastuuta tutkitaan tarkemmin tut-
kielman luvussa neljd. Kriminalisointitehdotuksia koskien lausuntoja pyydettiin eri tahoilta, kuten
Poliisihallitukselta ja Suomen lakimiesliitolta. Lausunnon antajista osan mukaan lainsdddantoon on
valttdiméatontd siséllyttdd erityinen maalittamista koskeva kriminalisointi. Lausuntopalautteesta sel-
vidd my0s, ettd maalittamisen kriminalisoinnissa on kysymys sananvapautta rajoittavasta saintelysta,
jolloin tarkkarajaisuuden ja tdsmaéllisyyden vaatimukset ovat korostuneessa asemassa kriminalisoin-

tiehdotuksia tarkastellessa my®ds timin tutkielman osalta.!?!

Rikoslain 25 luvun 9 §:n muuttamista koskevien esitdiden mukaan virkamiesasemassa olevat tyonte-
kijat saavat jo nykyisin erityisti suojaa rikoslaissa virkamiehen vikivaltaista vastustamista (RL 16:1)
ja virkamiehen vastustamista (RL 16:2) koskevilla sddnndksilld. Kuitenkin jo olemassa olevissa sdédn-
noksissd uhkaus kdyttad vékivaltaa on rinnastettu vikivallan kéyttoon, jolloin virkamiehen vikival-
taista vastustamista koskevilla sddnndksilld suojellaan ensi sijassa virkaan liittyvien tehtdvien suorit-
tamista erilaisissa vastarinta- ja vastustamistilanteissa.'?? Kansanedustajien lakiesitystd LA 33/2019
vp koskevassa poytékirjassa on pohdittu sitd, kuinka maalittaminen voi silti tapauskohtaisesti tayttaa
esimerkiksi virkamiehen vastustamisen tai virkamiehen vékivaltaisen vastustamisen. Haasteena kui-
tenkin on se, ettd ne edellyttdvit sanamuotonsa mukaan tiyttydkseen vékivallan kdyttoa tai silld uh-
kaamista sekd yhteyttd yksittdiseen virkatoimeen. Vaikka maalittaminen voi siséltdd mainittua vaki-
vallan uhkaa, padsdantoisesti uhka on kuitenkin henkistd painostamista, joka ei rinnastu tunnusmer-
kistdssi tarkoitettuun vikivaltaan. Sanamuoto ei siis sovellu kuin murto-osaan niisti tapauksista.'*?

Poliisihallituksen aloitteessa katsotaan, ettd maalittamiselle luonteenomaisessa tekosarjassa on kyse

118 Illman, 2020, s. 138.

119 LA 33/2019 vp, s. 1-2.

120 Poliisihallitus ym. lainsdddéntoehdotus, 2019, s. 9.
121 Illman, 2020, s. 8.

122 HE 226/2020 vp, s. 9.

123 PTK 71/2019 vp, s. 10.
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systeemivadryydestd, jonka kokonaismoitittavuus tulisi arvostella rikosoikeudellisesti omana teko-
naan. Téstd johtuen poliisihallitus on myds katsonut, ettd virkatehtdvien hoitamiselle olisi tarpeen

antaa liséisuojaa ja rikoslain 16 lukuun tulisi liséiti maalittamisen erikseen kriminalisoiva pykald.'?*

Kansanedustajan lakialoitteessa ehdotetun 16 luvun 3 a §:n Viranomaisen maalittamista koskevan
saannoksen mukaan “joka itsendisesti toimien tai panemalla alulle tai osallistumalla toimintaan,
jossa viranomaisten palveluksessa olevaa tai tdmdn ldheistd, viranomaisen tyotehtdvistd johtuvista
syistd hdiritsemdlld, uhkailemalla, perdttomid vditteitd esittaimdlld, levittamdlld tai muulla vastaa-
valla tavalla, joka on omiaan vahingoittamaan tai vaikeuttamaan viranomaisen toimintaa tai pdd-
toksentekoa viranomaisen palveluksessa olevan nykyisen tai tulevien virkatehtdvien osalta on tuomit-
tava...viranomaisten maalittamisesta”. Viranomaisen maalittamiseen syyllistyy myos se, joka tietoi-

sena 1 momentissa mainittujen keinojen tarkoituksesta tarjoaa alustan keinojen kéiyttimiselle.'?

Ehdotetun 16 luvun 3 b §:n Viranomaisen torkedd maalittamista koskevan sddnndksen mukaan ’jos
viranomaisen maalittaminen on omiaan aiheuttamaan viranomaiselle erityisen suurta vahinkoa tai
silld vaikeutetaan tai pyritddn vaikeuttamaan viranomaisessa tehtdvddn merkittdvddn pddtoksente-
koon taikka yhteiskunnallisesti tai taloudellisesti merkittdviin viranomaisen toimenpiteisiin ja teko on
myos kokonaisuutena arvostellen torked, rikoksentekiji on tuomittava torkedstd viranomaisen maa-

littamisesta... . 1%°

Poliisihallituksen lainsddddntdehdotuksen 16 luvun viranomaisen maalittaminen mukaan, ’ joka itse-
ndisesti toiminen tai panemalla alulle tai osallistumalla toimintaan, jossa viranomaisen palveluk-
sessa olevaa tai tamdn ldheistd, viranomaisen tyotehtdvissd johtuvista syistd, hdiritsemdlld, uhkaile-
malla, perdttomid vditteitd esittamdlld, levittamdlld tai muulla vastaavalla tavalla, selvisti yli sen

mitd voidaan pitdd hyvéksyttivind, ™’

aiheuttaa tilanteen, joka on omiaan vahingoittamaan tai vaikeuttamaan viranomaisen toimintaa tai

pddtoksentekoa viranomaisen palveluksessa olevan nykyisten tai tulevien virkatehtdvien osalta

124 Oikeusministerio, 2022, s. 51 ja Poliisihallituksen ym. lainsdddantdesitys, 2019, s. 1.
125 LA 33/2019 vp, s. 2.

126 LA 33/2019 vp, s. 2.

127 Poliisihallitus ym. lainsdadéntdehdotus, 2019, s. 10.
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on tuomittava, jollei teosta muualla laissa sdddetd yhtd ankaraa tai ankarampaa rangaistusta viran-

omaisen maalittamisesta...'?$

viranomaisen maalittamiseen syyllistyy myos se, joka tietoisena 1 momentissa mainittujen keinojen

tarkoituksesta tarjoaa alustan keinojen kéiyttimiselle.'”’

Poliisihallituksen lainsdddantoehdotuksen 16 luvun viranomaisen torked maalittaminen mukaan, ’jos
viranomaisen maalittaminen on omiaan aiheuttamaan viranomaiselle erityisen suurta vahinkoa tai
silld vaikeutetaan tai pyritddn vaikuttamaan viranomaisessa tehtdvddn merkittivddn pddtoksente-
koon taikka yhteiskunnallisesti tai taloudellisesti merkittdviin viranomaisen toimenpiteisiin ja teko on
myos kokonaisuutena arvostellen torked, rikoksentekijd on tuomittava torkedstd viranomaisen maa-

littamisesta...">°

Tutkielman osion 3.6 lopussa, poliisihallituksen ja kansanedustajien ehdotuksien tarkemman tarkas-
telun jilkeen esitetddn oikeusministerion laatima maalittamien kriminalisointia koskeva sddnnds. Se
antaa osviittaa siitd millainen ehdotus olisi ainakin lihempéna kriminalisointiperiaatteiden ja perus-

oikeuksien rajoitusedellytysten vaatima tasoa.

3.5 Maalittamista koskevissa erilliskriminalisointiechdotuksissa havaitut ongelmakohdat

Koivukari on artikkelissaan todennut, ettd isoimpia ongelmia maalittamisen kriminalisointia koske-
vissa ehdotuksissa on se, ettd yksikddn annetuista ja edelld esitetyistd ehdotuksista ei ole kattanut
maalittamistekoja olennaisesti laajemmin kuin nykyiset rikossddnnokset. Kumpikaan ehdotuksista ei
olisi my0Oskain laillisuusperiaatteen rajoissa hyviksyttavissi. Ndin ollen maalittamisen kriminalisoin-
nille ei voisi ndiden esitysten osalta antaa perusteita.'*! Mydskin oma ensivaikutelmani ehdotetuista
pykaélistd on niiden epatarkkuus, eikd niistd konkreettisesti ilmene niissd asetetut vaatimukset. Eme-
ritusprofessori Pekka Viljanen onkin omassa selvityksessdin todennut, ettd molemmat aloitteet kom-
pastuvat nimenomaisesti laillisuusperiaatteen noudattamatta jattdmiseen, eivitkd periaatteen edellyt-
tdmit vaatimukset tarkkarajaisuudesta- ja tisméllisyydesti tiyty.!** Pykilissi ei ole esimerkiksi tar-

kennettu maalittamisen maéritelméd, eikd késitteeseen ole myodskéddn viittausta rikoslain muissa

128 Poliisihallitus ym. lainsddadéntoehdotus, 2019, s. 10.
129 Poliisihallitus ym. lainsdddéntoehdotus, 2019, s. 10.
130 Poliisihallitus ym. lainsddadéntoehdotus, 2019, s. 10.
131 Koivukari, 2021, s. 973

132 Viljanen, 2021, s. 7.
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saannoksissi. Lisdksi kummankaan ehdotuksen sddnnoksesti ei selvid, mité tarkoitetaan esimerkiksi

hiiritsemiselld tai mihin viitataan, kun pykilissi sanotaan *’tai muulla vastaavalla tavalla’. '3

Poliisihallituksen esityksessé tekijand mainitaan toiminnan alulle panevan tai toimintaan osallistuvan
henkil6n lisdksi my0s itsendisesti toimiva henkild. Kuitenkin oikeusministerion maalittamisen rikos-
oikeudellista sdédntelyé koskevassa arvomuistiossa on todettu, ettd on jossakin méérin epdselvad, mitd
mainituilla henkil6illd tarkoitetaan. Mydskéén Poliisihallituksen esityksessd mainittua kisitetta erit-
tdin suuri vahinko ei ole mééritelty selkedsti. Poliisihallituksen ehdottaman pykald on 1dhinna keskit-
tynyt kohdentamaan, etti maalittamistoiminta viranomaista kohtaan on rangaistavaa.'** Voisikin to-
deta, ettd tunnusmerkistd on samaan aikaan epdméérdinen ja suppea, mutta antaa laajaakin tulkinnan-

varaa esimerkkisi lainsoveltamistilanteisiin.

[llmanin mukaan kansanedustajien lakialoitteen sisdltimé tunnusmerkisto laajentaisi selvésti rangais-
tavaa alaa nykyisestidén. My0s tdmén ehdotuksen tunnusmerkisto on hyvin epatdsmaéllinen, miké joh-
tuu osittain sen hyvin laajasta kattavuudesta. Néin ollen tunnusmerkistojen voisi olla myds vaikea
tiyttyd maalittamistekojen osalta. Tunnusmerkiston epatdsmaillisyydestd seuraisi esimerkiksi vakava
ennakoitavuuden puute.'*® Maalitamisen kriminalisoinnissa pitiisi ensin pystyd médrittelemiin sel-
kedsti mitkd teot ovat rangaistavia, ettei sddnnds anna liikaa tulkinnan varaa lain esimerkiksi sovelta-
jalle ja ettei rikosoikeudellinen vastuu méirity muiden oikeuksien kustannuksella.!*® Epiméiriisesti
muotoiltujen maalittamispykélien voitaisiin pahimmassa tapauksessa tulkita tarkoittavan mitd ta-
hansa ja liiallinen tulkinnanvara saattaisikin antaa lainsoveltajille epdsopivaa liikkkumavaraa mika
voisi johtaa mielivallan lisdéntymiseen. Lainséétéjien tulisi valmistella valmista ja tarkkarajaista lain-
saadintod eika esittdd keskenerdisid lakialoitteita, silld puutteellinen esitys ei1 valttdmaéttd taytd perus-
tuslain mukaisia edellytyksid, miké olisi omiaan kaventamaan esimerkiksi sananvapautta. Illmanin
mukaan ndin olennaiselle rangaistavan alan laajentamiselle ei olisi ultima ratio -periaatteen edellyt-
tdmii tarvetta.!>” Myoskiin hydty-haittaperiaatteen nikdkulmasta maalittamisen kriminalisoinnille
el voi antaa perusteita, silld sdédnndkset sellaisenaan olisivat omiaan aiheuttamaan enemmaén haittaa

kuin hyotya.

133 Oikeusministerio, 2022, s. 67.

134 Oikeusministerio, 2022, s. 67, Poliisihallitus ym. lainsdddantdehdotus, 2019.
135 Tllman, 2020, s. 125 jas. 130

136 Koivukari ja Korpisaari, 2021, s. 482.

137 Illman, 2020, s. 125 jas. 130
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Saannosten tulisikin olla perustuslain 8 §:ssd sdddetyn rikosoikeudellisen laillisuusperiaatteen edel-
lyttdmalla tavalla selkeitd ja tdsméllisid, jolloin kunkin rikoksen tunnusmerkistd on ilmaistava laissa
riittdvalla tdsmaéllisyydelld siten, ettd sddnndksen sanamuodon perusteella on ennakoitavissa, onko
jokin toiminta tai laiminlydnti rangaistavaa.'*® Tamin perusteella onkin syyti todeta, ettd perustuslaki
ei sallisi esitetyn kaltaisia sddnnoksid, silld ne olisi omiaan esimerkiksi kaventamaan sananvapautta.
Té&ma johtaakin siithen, ettd maalittamista ei tulisi kriminalisoida ennen kuin tunnusmerkisto tayttad

vaadittavat kriminalisoinnin edellytykset.

Maalittamisen kriminalisointia koskevien ehdotusten ollessa sananvapautta rajoittavia sddnnoksia,
tulisi ehdotusten osalta pyrkié erityiseen varovaisuuteen, silld sananvapautta koskevat rajoitukset ké-
sittelevit aina perusoikeuksien vankimpia periaatteita. Riekkisen mukaan rikosoikeudella on jossain
méidirin jdnnitteinen suhde sananvapauden kanssa, silld epdméaériiset rikostunnusmerkistot tai suhteet-
tomat seuraamukset voivat vaarantaa timin oikeuden.!'*® Tisti syysti esimerkiksi siZnnosten tulisi-
kin olla hyvinkin tarkasti muotoiltuja, silld lainsoveltajalle jitetty tulkintavapaus saattaa vaikuttaa
myo0s sananvapauden toteutumiseen. Selvdd on kuitenkin se, ettd sellaisten sddnndsten muotoilu,
missé rangaistavat maalittamisteot olisi médritelty siten, ettei sananvapauden kédyttdminen kaventuisi
merkittdvisti on osoittautunut ddrimmdiisen haastavaksi. Sananvapaus ei kuitenkaan ole absoluuttinen
oikeus ja siti voidaan jossain méirin rajoittaa muiden oikeushyvien suojelemiseksi.'*® Kuitenkin Eu-
roopan ihmisoikeustuomioistuimen tulkinnan mukaan sananvapaus oikeutena néhddin varsin vah-
vana, silld se korostaa poliittisen keskustelun vapautta demokraattisessa yhteiskunnassa. EIT on oi-
keuskdytdnndssddn katsonut, ettd sananvapaus voi koskea myds loukkaavien, jirkyttavien tai hairit-
sevien ajatusten tai ideoiden esittdmistd, jolloin sananvapauden rajoittamista varten on oltava erittiin

painava syy.'!

Sananvapauteen vetoaminen on kuitenkin myds jossain médrin lisdnnyt oikeutusperusteita loukkaa-
vien ja perdttomien tietojen levittdmiselle, silld osa my0s kritisoivasta ja arvostelevasta viestinnista
on sananvapauden suojaamaa. Tdm4 saattaakin kannustaa thmisid ryhtyméain maalittamistoimintaan.
Niéin ollen, vaikka sananvapaus on yksi demokraattisen yhteiskunnan kulmakivistd, se ei oikeuta
loukkaamaan muita perus- ja ihmisoikeuksia.'** Se mihin maalittaminen voi kuitenkin pahimmillaan

vaikuttaa, on esimerkiksi toimittajien esiin tuomat asiat tai se, mité tutkijat ovat valmiita tutkimaan,

138 HE 226/2020 vp, s. 8.

139 Riekkinen, 2022, s. 4.

140 Riekkinen, 2022, s. 4.

141 HE 226/2020 vp, s. 7, ks. Mameére v. Ranska 7.11.2006, kohta 19.

142 Tllman, 2020, s. 5, 14, 16, 18 ja 19, Koivukari ja Korpisaari, 2021, s. 473 ja 478.
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jolloin muun muassa perustuslain 16 §:n 3 momentissa sddnnelty tieteen ja taiteen vapaus saattaisi
kérsid. Nama tilanteet rajoittavat merkittdvésti ilmaisijan sananvapauden toteutumista sekd muiden
oikeutta ja mahdollisuutta saada vastaanottaa erilaisia tietoja, mielipiteitd ja viestejd. Maalittamisella
pyritddn toisin sanoen yhteiskunnalliseen ohjailuun ja vallankédytt6on hillitsemélld sananvapauden

kdyttdmisti ja samalla murentamaan demokraattisen yhteiskunnan ja oikeusvaltion perusta.!'#?

Usean henkilon osallistuminen kohdehenkilod loukkaavaan toimintaan on maalittamisen ominais-
piirre. Sen méadrittdminen ja osoittaminen on kuitenkin osoittautunut yhdeksi isoimmista haasteista.
Tdhén koordinoituun yhteistoimintaan voivat tulla sovellettaviksi rikoslain 5 luvun rikokseen osalli-
suutta koskevat sddnnokset. Kyseeseen voi tulla muun muassa RL 5 luvun 3 §:n rikoskumppanuus, 5
§:n yllytys tai 6 §:n avunanto. Niin ollen maalittamiseen ei syyllisty vain yksi henkild, joka on toi-
minnan alullepanija, vaan maalittamiseen osallistujat ovat nimenomaisesti ilmion ratkaiseva tekija.

He syyllistyviit toimintaan osallisina, vaikka heidén panoksensa olisi hyvinkin huomaamaton.'#*

Maalittamisen tekijoiksi olisi katsottava niin sen kdynnistijad/kdynnistdjat kuin maalittamiseen sen
kdynnistymisen jilkeen osallistuvat. Raja kdynnistdmisen ja osallistumisen vililla ei kuitenkaan aina
ole selvi, eikd selvdd vilttamatti ole sekddn, milloin kdynnistiminen muuttuu osallistumiseksi. Osal-
listuminenkin voi samalla olla muiden tekemiin maalittamisen edistimistd.!*> Ilman osallisten panosta
ei kuitenkaan olisi maalittamista, vaan ainoastaan satunnaisia negatiivisia kommentteja, jotka ovat
huomattavasti merkityksettomampid kohteen kannalta kuin henkil6n yhteistuumin kohdistettu jouk-
koviha. Toisin sanoen, jos maalittaminen kriminalisoidaan, ei riittdisi, ettd kriminalisointi kattaisi

vain aloitteen tekijin teot.'*

[llmanin mukaan maalittamistilanteisiin liittyen osallisuussdinndsten soveltaminen edellyttdd kuiten-
kin sen toteenndyttdmistd, ettd kahden erillisen viestin vélilld on osallisuussdénndsten edellyttima
syy-yhteys. Viestejd voi olla kymmenii tai satoja, jolloin vyyhdin laajuus jo itsessdédn asettaa kédytan-
non esteitd esitutkinnan ja oikeudenkidynnin ndkokulmasta. Koska rikosvastuu toteutuu vain erdiden
tekijoiden osalta, onkin epdtodennékoistd, ettd rikosvastuuseen kyetddn voimassa olevin sddnnoksin
saattamaan muita kuin kulloisenkin maalittamiskokonaisuuden keskeisimpid tekijoitd. Tétd voidaan

kuitenkin pitdé rikosoikeudellisen jérjestelmén kannalta riittivand. Yhtend vakavimmista ongelmista

143 Koivukari ja Korpisaari, 2021, s. 478, Korpisaari, 2020, s. 21, Kostiainen, 2019, s. 5, Oikeusministerio, 2022, s. 13.
144 Koivukari ja Korpisaari, 2021, s. 483.

145 Oikeusministerio, 2022, s. 80.

146 Koivukari ja Korpisaari, 2021, s. 483.
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[llman kuitenkin pitda sitd, ettd maalittamistoimintaan mukaan liittymistd harkitseva todennédkoisesti
kokee riskin kiinnijddmisesté ja rikosoikeudellisten seuraamusten kohteeksi joutumisesta vahaiseksi,

jolloin tekoihin osallistuminen ei vaadi korkeaakaan kynnysti. 4’

Poliisihallituksen lainsdddéntoesityksessd on liséksi ehdotettu, ettd maalittamistoiminnan tulisi olla
tahallista, jotta rikosvastuun edellytykset tiyttdisivdt. Maalittamiseen osallistuvan henkilon on siis
tiytynyt tehdi rikoslaissa médritelty rikos joko tahallaan, piittaamattomuudesta tai tuottamuksesta.'*3
Naéin ollen tarkasteltavaksi on otettava henkilon tietoisuus ja tarkoituksenmukaisuus maalittamistoi-
mintaan osallistumisessa, mika johtaa tahallisuuskriteerin tdyttymisen arviointiin. Tét4 voi pohtia esi-
merkiksi siten, ettd mistd verkon kéyttdjat tietdvat milloin heidén ldhettimien kommenttien ja viestien
kokonaisuus on rangaistavaa ja tahallisesti toteutettua maalittamistoimintaa, eikd esimerkiksi oikeu-
tettua ja sananvapautta nauttivaa kritiikkid ajankohtaisesta aiheesta. Toisin sanoen, jos henkil6 halu-
aisi kommentoida kohteeseen liittyvéd asiaa, ilman vahingoittamistarkoitusta, kuinka sen voisi tehda
valttddkseen syytteen maalittamiseen osallistumisesta? Todellisuudessa verkkokeskusteluun osallis-
tuvalla henkildlla ei valttdimattd ole tarkoituksenmukaista aikomusta osallistua kohteen maalittami-
seen tai edes tietoisuutta siitd, ettd on osallistunut kyseiseen toimintaan liittymaélld esimerkiksi kes-
kusteluun tdiménhetkisesti ajankohtaisesta aiheesta. Niin ollen henkild saattaa olla hyvinkin tietimé-

ton viestien kohteelle toivotusta vahingoittamistarkoituksesta.

Téssd tuleekin jélleen esiin yksi maalittamista koskevien sdéinndsehdotusten monista haasteista. Kun
maalittamisteon tunnusmerkiston tdyttyminen edellyttdd tahallisuutta, voiko maalittamiseteon edel-
lyttdma osallisuus tayttyd, jos ei pystytd ndyttiméin tahallisuuden tiyttymistd? Tama dilemma ohjaa
tunnusmerkiston mielestdni umpikujaan, silla maalittamisesta tulisi asettaa rangaistusvastuuseen vain
tahallisena tehtynd. Kuitenkaan, jos tahallisuutta ei voida ndyttdé niin kaiken jirjen mukaan myds-
kédén osallisuutta ei voisi todeta, jolloin maalittamisen tunnusmerkisto jéisi tdyttymattd. Maalittami-
nen kuitenkin koostuu nimenomaisesti osallisuudesta tekoon, eikéd vain yhden ihmisen toteuttamasta

teosta.

Niin ollen tahallisuuden ja tarkoituksenmukaisuuden kriteerin tdyttymistd voikin olla haasteellista
soveltaa verkossa tapahtuvaan maalittamistoimintaan osallistumiseen, silld maalittamistoiminnan ja
kriittisen sananvapauden suojaaman yhteiskunnallisen keskustelun eroa on toisinaan vaikeaa tunnis-

taa. Lisdksi osallistujien vastuuta arvioitaessa haasteita voi tuottaa muun muassa riittdvian selkedn

147 Tllman, 2020, s. 16 ja 75.
148 Poliisihallituksen ym. lainsédddéntdesitys, 2019, s. 9, Koivukari ja Korpisaari, 2021, s. 481.
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rajan médrittely sananvapauden harjoittamisen ja maalittamiseen osallistumisen vililld.'*’ Epétietoi-
suudella siitd, osallistuuko maalittamistoimintaan olemalla mukana ajankohtaisia aiheita sivuavissa
verkkokeskusteluissa saattaa olla erityinen sananvapautta kaventava vaikutus. Pelko siité, syyllis-
tyyko vahingossa rikokseen tunnusmerkiston tdyttiméén tekoon saattaa rajoitta keskusteluun osallis-
tumista. Maalittamistoimintaan puuttuessa tulisikin olla erityisen tarkkana jo lainsdaddannon valmis-
telu vaiheessa, ettei kriminalisointi tulisi rajoittamaan sananvapautta tai aiheuttamaan itsesensuu-
ria.'*” Niin ollen lainséitdjén tulisi méritelld rangaistava maalittamistoiminta seki osallistujien vas-
tuun tarkka ja selkeddn maédérittely tavalla, joka mahdollistaa sananvapauden kayttimisen ilman pel-
koa vahingossa tehdystd rikoksesta. Maalittamisen kattava rikosnimike olisi kuitenkin vaikeaa tai
jopa mahdotonta muotoilla ilman, etté se loukkaisi sananvapauden vaatimuksia ja tiettyja rikosoikeu-

den perusperiaatteita. !

Lainsdddannoén muutosehdotuksissa nostettiin esiin rikoslain 25 luvun 7a §, jossa sidddetddn vainoa-
misesta. Sdadoksen mukaan “joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteyttd tai muuten
ndihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, ettd se on omiaan aiheuttamaan
vainotussa pelkoa tai ahdistusta.” Vainoamispykéld sisdltdd sanan “foistuvasti”, jolloin vainoaminen
ndin ollen edellyttdd toistuvuutta. Korkeimman oikeuden ennakkoratkaisussa KKO:2022:8 oli kysy-
mys siitd, ettd A oli julkaissut Facebookin julkisilla sivuilla ja Twitterissd suuren mairin toimittaja
B:td pilkkaavia ja halventavia viestejd, joista B oli saanut tiedon. Samaan aikaan A oli 1dhettinyt B:lle
lukuisia tapaamisehdotuksia sisélténeitd yksityisviestejd. A:n katsottiin julkaisuillaan ja viesteilldén
ottaneen toistuvasti yhteyttd B:hen. Kun A:n menettely oli liséksi oikeudetonta ja omiaan aiheutta-

maan ahdistusta B:ssi, A:n syyksi luettiin vainoaminen.!>

Rikoslain esitdiden mukaan vainoamisen tunnusmerkistd koostuu siten erilaisia tekotapoja kuvaa-
vista tunnusmerkeistd, menettelyn oikeudettomuudesta ja niin kutsuttua abstraktia vaaraa koskevasta
edellytyksestd. Vainoamisessa on olennaista, ettd arvioitavana ei ole yksittdinen teko, vaan osateoista
muodostuva kokonaisuus. Tunnusmerkistossa asetetaankin vaatimus siitd, ettd lainkohdassa mééri-
teltyjd tai niihin rinnastuvia tekoja tehdédén toistuvasti. Vainoamisen osateot tapahtuvat vastoin koh-
teena olevan henkilon tahtoa. Nimenomainen kielto ei kuitenkaan ole edellytyksend sille, ettd teko on

osa vainoamista.'>> Lakiesityksen LA 33/2019 vp poytikirjassa on kuitenkin todettu, etti

149 Koivukari ja Korpisasari, 2021, s. 484.

150 PTK 71/2019 vp, s. 15.
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maalittamisteon osalta vainoamista voisi olla erittdin haastavaa osoittaa, jos toteuttamisympaéristona
on sosiaalinen media ja tekokokonaisuudessa on mukana useita tahoja sekd, jos kyseessé on toisistaan
riippumattomien tekijoiden itsendiset teot. Esimerkiksi, jos hiirintdén syyllistyvd henkild litkkuu
kohteen kodin ldhist6lld vain kerran, ja vaikka teolla olisikin vaikutusta kohteen toimintaan, aiheut-
taen kohteessa muun muassa pelkotiloja, vainoamisen edellyttdma toistuvuus ei tdyty. Néin ollen vai-
noamispykildi ei vilttimittd voisi soveltaa kaikkeen maalittamistoimintaan.'** Poliisihallituksen
lainsdddantdehdotuksessa on myos pohdittu, ettd rikoslainsdddanndssa voisi muuttuneen toimintaym-

piristdn vuoksi katsoa olevan puutteita. !>

[llmanin mukaan maalittamiseen soveltuva tekotapa voisi kuitenkin olla esimerkiksi toistuva uhkaa-
minen. Rikoslain esitdissd sanotaan, ettd uhkaamisella maalittamistarkoituksessa tarkoitettaisiin siti,
ettd kohteella on perusteltu syy omasta tai toisen puolesta peldtd henkilokohtaisen turvallisuuden ole-
van vaarassa, tai ettd uhkauksen johdosta kohteelle tai hinen ldheisilleen koituu seurauksia. Toisin
sanoen uhkaajalla voi muodostua kohteeseensa jonkinlainen valta-asema ja ndin ollen vélillisesti vai-
kuttaa hanen tekemisiinsé. Kyseessi voi olla nimenomainen uhkaus mutta myds muu menettely, joka
selvésti sisdltdd uhan. Uhkaaminen voi siséltdd kohdehenkildlle kohdistetun vaatimuksen tehdé jota-
kin, mutta tdm4 ei ole uhkaamisen tunnusmerkin toteutumisen vélttdmiton edellytys. Rikoslain esi-
toiden mukaan uhkaamisen tulee kohdistua vainoamisenkohteena olevaan, mutta vainottuun kohdis-

tettu uhkaaminen voi siséltia kolmanteen nihden toteutettavan uhan.'>¢

Laittoman uhkauksen tiyttdvén teon edellytyksend on nimenomaisesti, ettd uhkaus tulee kohteen tie-
toon. Ennakkoratkaisussa KKO 2013:50 internetin keskustelupalstalla julkaistussa kirjoituksessa oli
esitetty padministeriin ja valtiovarainministeriin sekd eduskunnassa tydskenteleviin henkil6ihin koh-
distuvia vakavia uhkauksia, joista uhkausten kohteet eivét olleet tietoisia. Korkein oikeus katsoi en-
sinndkin, ettd syyttdjdlld oli oikeus nostaa syyte laittomasta uhkauksesta asianomistajien syyttdmis-
pyynnon puuttumisesta huolimatta erittiin tiarkedn yleisen edun perusteella. Toisekseen KKO katsoi,
ettd laittoman uhkauksen tunnusmerkiston ei voitu laillisuusperiaate huomioon ottaen katsoa taytty-
vén vain silld perusteella, ettd uhkauksia pidettiin vakavina, kun asiassa ei ollut ndytetty, ettd paami-
nisteri, valtiovarainministeri tai eduskunnan henkilosto olisivat edes tienneet uhkauksesta. KK O viit-
tasi myos siihen, ettd sddnnoksen esitdiden mukaan uhkauksen vakavuutta tuli arvioida uhatun hen-

kilokohtaisen mittapuun mukaan arvioimalla, oliko nimenomaan uhatulla henkil6lla ollut perusteltu

154 PTK 71/2019 vp, s. 10
155 Poliisihallituksen ym. lainsdddantoesitys, 2019, s. 1.
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syy pelkoon. Samalla KKO kuitenkin totesi, ettd poliitikkojen turvallisuuteen kohdistuvilla uhkauk-
silla loukataan joka tapauksessa vakavalla tavalla myos demokraattista jérjestelmad. Tapauksessa ei
KKO:n mukaan voitu kuitenkaan tulkita lain sanamuotoa laajentavasti syytetyn vahingoksi, vaikka
suojeluvastuutilanteessa rangaistavan kayttdytymisen alaa pidettdisiin liilan kapeana edellytettidessa
uhatun itse ottavan uhkauksen vakavasti taikka siitd huolimatta, ettd suojeluvastuussa olevat henkilot
olivat pitidneet uhkausta vakavana. Néin ollen KKO katsoi, ettei laitonta uhkausta koskeva tunnus-

merkistd tiyttynyt.!>

Kansanedustajien lakiechdotusta LA 33/2019 vp koskevassa poytékirjassa pohdittiin myos nykyisten
rangaistussddnnosten soveltuvuutta maalittamistoimintaan ja sitd, miten rikoslakiin siséllytettiava eril-
liseksi maalittamista koskevaksi rangaistussddnndkseksi kaavailtu rikos eroaisi jo olemassa olevasta
rikoslaista. Nykyinen rikoslaki kuitenkin sdédntelee jo kunnianloukkauksen, julkisen kehottamisen ri-
kokseen, laittoman uhkauksen, tietosuojarikoksen, ilkivallan ja viestintdrauhan rikkomisen. Jos ei
tarvitsisi siétéa esitettyd erillislainsdédantod niin véltyttdisiin muun muassa kriminalisoinnin aiheut-
tamalta mahdolliselta lainsdidéinnon péillekkiisyydeltd.'*® Illmanin selvityksen perustella rikoslakiin
sisdltyvilld sddnndksilld voidaan torjua maalittamista kohtuullisen tehokkaasti ainakin silloin, kun
toimet rikosoikeudellisen vastuun toteuttamiseksi rajataan koskemaan maalittamisen keskeisid toimi-

joita. !>

Esitettyjen ehdotusten perusteella voisi myo0s todeta, ettei sddnndsten tunnusmerkistot valttamatta an-
taisi rikoslakiin mitdén uutta. Sddnndsehdotusten epamadriisyyden vuoksi tunnusmerkistdjé olisi vai-
kea tayttad ja ehdotetut sddnndkset saattaisivat padinvastoin sekoittaa lainsoveltajia. Oikeusministerion
maalittamisen koskevan rikosoikeudellinen sdéntelyn arvomuistiossa onkin todettu, ettei rikosoikeu-
dellisen sddntelyn puutteita tule vélttdmattd tdyttad rikosoikeudellisella sddntelylld. Tamé tarkoittaa
muun muassa sitd, ettei rikosoikeudellisella sddntelylld valttaméttd saavuteta kaikista tehokkaimpia
keinoja maalittamisen osalta. Néin ollen on huomioitava vaihtoehtoiset sddntelykeinot ilmi66n puut-
tumisessa. Lainvastaiseen verkkoviestintddn puuttumisen kannalta merkitykselliseksi onkin jo pit-
kéin katsottu sihkdisen viestinnin palvelun tarjoajien rooli.'*® Vaikka maalittamisrikoksia voidaan
lain esitdiden mukaan pitdd vakavina rikoksina niiden aiheuttaman merkittdvien ja laajalle ulottuvien

1

yhteiskunnallisten haittavaikutusten vuoksi,'! on maalittamista koskevalle rikosoikeudellisen

157 KKO 2013:50.

158 PTK 71/2019 vp, s. 2-3.

159 Tllman, 2020, s. 67 ja 70.

160 Oikeusministerio, 2022, s. 70 ja 74.
161 HE 226/2020 vp, s. 4.
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sddntelyn tdydentdmiselle 10ydettdva painavia yhteiskunnallista tarvetta koskevia- ja hyviksyttavia
perusteita.'6? Titen maalittamisen kriminalisoinnissa on my®s punnittava siiti koituvat hydty- ja hait-
tavaikutukset hyoty—haittavertailun periaateperiaatteen valossa, sillé rikoslainsdddéannon kéyton ylei-
sistd edellytyksistd seuraa, ettd uuden rangaistussdédnnoksen on voitava perustellusti olettaa edes jos-
sakin méadrin vaikuttavan rikoksia estdvasti ja ettd kriminalisoinnista on oltava enemmain hyo6tya kuin
haittaa.'®3 Kriminalisoinnista aiheutuva mahdollinen haitta on sananvapauden kaventumien. Kansa-
edustajien poytikirjasta ilmeneekin, ettd osan mielestd kriminalisoinnilla pyritddn ennemmin toppaa-
maan kriittinen mielipide miké asettaisi yha tiukempia rajoituksia kansalaisten sananvapaudelle. Sa-
nanvapauden tarkoitus on nimenomaisesti suojella kansalaisia hallinnolta, mutta karkeasti sanottuna
lakiehdotusten voisi nihda tdhtddvin siihen, ettd kansalaisia estettdisiin rikostuomion uhalla kriti-
soimasta hallintoa. Tdménkaltaiset rajoitukset vaientavat tehokkaasti aiheellisiakin kansalaisen kriit-
tisid mielipiteitd, jolloin varovainen kansalainen ei yha tiukentuvassa sananvapauskulttuurissa uskalla

ilmaista mielipidettiin vallankiyttijistd.'* Tdmi ei kuitenkaan olisi kriminalisoinnin itsetarkoitus.

Korkeimman oikeuden ennakkoratkaisussa KKO:2022:1 pohdittiin henkilén kunniaa loukkaavan ja
sananvapauden suojaamaa nauttivan kriittisen ja arvostelevan puheen rajapintaa. Asiassa vapaana
toimittajana ja tietokirjailijana tydskennellyt A oli késitellessdéin Facebook-kirjoituksessaan B:n
aiemman kéyttdytymisen perusteella olettamaansa B:n aikomusta poliittisin tarkoitusperin hdiritd A:n
julkista esiintymisti nimitellyt B:td halventavasti. Korkein oikeus katsoi, etté kirjoituksessa oli kyse
arvostelusta, joka kohdistui B:n menettelyyn politiikassa tai sithen rinnastettavassa julkisessa toimin-
nassa ja joka koski yleistd mielenkiintoa heréttidvid aihetta. Ottaen huomioon B:n julkisuudessa esit-
tamat tiettyjd ihmisryhmié halventavat ja vihamieliset kannanotot, kirjoitusta kokonaisuutena arvioi-
taessa siind kdytettyjen ilmaisujen ei katsottu selvisti ylittdneen sitd, mitd voidaan pitdd hyviksytti-
vini. Syyte kunnianloukkauksesta hylittiin.'®> Korkeimman oikeuden ratkaisu korostaa sananvapau-
den merkitysti ja sitd, kuinka tirkedd on sallia my0s negatiivisiakin ilmaisuita sisaltdava kritisoiva ja

arvosteleva keskustelu.

Korkeimman oikeuden ennakkoratkaisu KKO:2020:68 on kuitenkin hyvéd esimerkki toiminnasta,
mika ei kuulu sananvapauden suojan piiriin. Poliisihallitus vaati rekisterdimittdomén yhdistyksen ju-

listamista lakkautetuksi silla perusteella, ettd yhdistys toimii olennaisesti vastoin lakia ja hyvid tapoja.

162 Oikeusministerio, 2022, s. 72.

163 Oikeusministerio, 2022, s. 72 ja 76.
164 PTK 71/2019 vp, s. 2-3.

165 KKO:2022:1.
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Korkein oikeus katsoi, ettd yhdistyksen toiminta ei nauttinut sananvapauden eikd yhdistymisvapau-
den suojaa, silld yhdistyksen toiminta on luonteeltaan ndiden vapauksien védrinkayttod. Korkein oi-
keus katsoo, ettd PVL:n toiminnassa on pdédosin ollut kyse niin olennaisesta yleisti etua loukkaavasta
lainvastaisuudesta, ettd varoituksen antamista ei voida pitda riittivéna seuraamuksena ja ettd yhdistys

on julistettava lakkautettavaksi.'®

Kansanedustajien lakiehdotuksen poytékirjassa on tuotu esiin, ettd maalittamisen kriminalisoinnilla
pyrittdisiin kontrolloimaan sosiaalisen median sisdltéd. Néin ollen ehdotuksen vaikutukset ulottuisi-
vat rajoittamaan kansalaisten mielipiteitéd ja sananvapautta. Sosiaalinen media on mahdollistanut kat-
tavan tiedonsaannin politisoituneen valtamedian rinnalla, jolloin lakiehdotus saattaisi rajoittaa sanan-
vapauden toteutumista huomattavissa méérin. Lainsddadintoa uudistaessa tulisikin aina tarkastella lain
uudistamiseen liittyvid mahdollisuuksia ja ennen kaikkea sen mukanaan tuomia vaaroja, joilla voi
olla vaikutusta oikeushyvien toteutumiseen. Viranomaisten turvallisuuden verukkeella ehdotetun
maalittamisen kriminalisoinnin mukana voi ilmaantua vakavia uhkia esimerkiksi siitd, ettd viran-
omaisten tai valtaapitdvien paheksuttavia toimia koskeva kritiikki voitaisiin vaientaa entistd helpom-
min.'®” Niin ollen hallitukselle ja viranomaisille ei tulisi antaa epitarkkarajaista ja tulkinnanvaraista

valtaa, jota voitaisiin soveltaa demokratian ja sananvapauden kustannuksella.

Aloitteissa on my0ds ehdotettu rikoslain 24 luvun 12 § sekd 25 luvun 7a § ja 9 § osalta muuttamista
asianomistajarikoksista virallisen syytteen alaisiksi rikoksiksi. Tdma tarkoittaisi sitd, ettd syyttdja
saisi nostaa syytteen ilman asianomistajan suostumusta ja néin syyttdjdlle annettaisiin totalitaarinen
yksinvalta.'®® Lakivaliokunta on LaVM 11/2013 - HE 19/2013 vp mietinndsséin todennut, etti viral-
lisen syytteen alaisuudesta voi seurata, etti rikosprosessiin paityy asioita, jotka eivét sinne syysta tai
toisesta vilttdméttd kuuluisi. Kyse voi olla my0s esimerkiksi siité, ettei asianomistaja omasta vapaasta
tahdostaan ja perustellusta syysté haluaisi viedd asiaa rikosprosessiin. Téll4 saattaa olla liiallinen vai-

kutus asianomistajan itsemédrdimisoikeuden toteutumiseen. ¢’

[llmanin mukaan on selvi, ettd nykyiseen sananvapauslain 24 §:n 1 momenttiin liittyvét ongelmat
tulevat muodostumaan merkittaviksi, jos my0s viestintarauhan rikkominen, kunnianloukkaus ja yk-

sityiseldmadd loukkaava tiedon levittdminen sekd viimeksi mainittujen torkeitd tekomuotoja koskevat

166 KK0O:2020:68.

167 PTK 71/2019 vp, s. 6-7.

168 Poliisihallituksen ym. lainsdddantoesitys 2019; LA 33/2019 vp, PTK 71/2019 vp, s. 6.
169 LaVM 11/2013 — HE 19/2013 vp, s. 4, HE 226/2020 vp, s. 11 ja 22.
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kriminalisoinnit muutetaan virallisen syytteen alaisiksi rikoksiksi. Taéma ruuhkauttaisi valtakunnan-
syyttdjin toimiston tyOskentelyé tavalla, joka heikentdi rikosoikeudenhoidon tehokkuutta néissa asi-
oissa ja saattaa myos haitata toimintaa muissa asioissa. Sananvapauslain 24 §:ssd sdddettyd syyteoi-
keussddanndsta tulisi muuttaa niin, ettd aluesyyttdjilla olisi vastaisuudessa syyteoikeus myos virallisen
syytteen alaisista sananvapauslain 12 §:n tarkoittamista rikoksista. Toinen vaihtoehto olisi toteuttaa
muutos niin, ettd valtakunnansyyttdjille annettaisiin yksinomainen oikeus paittié syytteen nostami-
sesta joukkotiedotusvilineessé tehdystéd julkaistun viestin sisdltoon perustuvasta virallisen syytteen
alaisesta rikoksesta seki tillaiseen rikokseen liittyvisti pAdtoimittajarikkomuksesta.!’’ Sanavapaus-
lain esitOissd korostetaan, ettd syyteharkinnassa tulisi ottaa asianmukaisesti huomioon se, etti vies-
tinnén siséllon rikosoikeudellisessa sdintelyssd on aina kysymys sananvapauden rajoittamisesta. La-
kimuutoksella voisikin sanoa olevan olennainen vaikutus sananvapauden kaventumiseen, silld ehdo-
tettu kriminalisointi sekd prosessuaalinen muutos maalittamisrikosten sdéntelyyn antaisi valtioval-

lalle erityisid sananvapautta rajoittavia keinoja kiyttoonsa.!”!

Voisi todeta, ettd maalittamisen kriminalisoinnin osalta maalittamistoiminnan aiheuttamia haittoja on
arvotettu eri tahojen osalta hyvinkin eri tavalla. Poliisihallituksen kriminalisointiechdotusta virkamies-
ten osalta on perusteltu silld, ettd ilmiolla on vaikutuksia demokraattiseen yhteiskuntaan ja oikeusjér-
jestelmén ytimeen, kuten poliisitoimintaan, syyteharkintaan ja lainkdytt66n. Sen mukaan viranomai-
silla tulisi olla toiminnan oikeusvarmuuden ja luotettavuuden sdilyttimiseksi yksityisid tahoja pa-
rempi suoja, koska viranomaisilla on toimintapakko, eiki virkatehtivid voida jéttid hoitamatta.!”
Euroopan ihmisoikeustuomioistuin on kuitenkin katsonut, ettd poliitikot ja virkamiehet virkatointaan
toimittaessaan voivat joutua sietdméadn yksityishenkildihin verrattuna normaalia kovempaa kritiikkia.
Selvi ero on silti tehtivi kritiikin ja solvauksen vilille.!” Nykyisen tilanteen voi kuitenkin nihdi
ongelmallisena, silld virkamiehen tulee toimia ratkaisupakon alla ja virkamies voi tehtdvén laimin-
lyénnin vuoksi joutua syytteeseen sekd virkamiesoikeudellisten toimenpiteiden kohteeksi. Esityk-
sissd viranomaisten erityisasemaa on perusteltu silld, ettd ratkaisupakko erottaa viranomaistoimenpi-

teet yksityisten tahojen tydsti, jossa haastavia tilanteita voidaan vilttii eri tavalla.!”*

Poliisihallinnon lainsddadantoehdotuksen mukaan maalittamista ei kuitenkaan ndhda vain viranomais-

toiminnassa esiintyviand ongelmana, mutta silti siind ei olla otettu huomioon yksityisid henkilditd ja

170 Illman, 2020, s. 92-93.

171 HE 54/2002 vp, s. 93.

172 Poliisihallituksen ym. lainsdddantdesitys, 2019, s. 1 ja 12.
173 HE 226/2020 vp, s. 7, Haguenauer v. Ranska 22.4.2010.
174 Poliisihallituksen ym. lainsdddantesitys, 2019, s. 12.
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sitd, kuinka maalittamisella voi olla yhti lailla vaikutuksia tavallisten ihmisten eliméiin.!”> Mydskin
kansanedustajien lakiechdotuksen mukaan jokaisen suomalaisen tulee voida tehdé t6itd rauhassa ilman
uhkia.!”® Tllman onkin selvityksessiin antanut oman ehdotuksensa maalittamisen kriminalisoinnista,
mikd antaisi suojaa yleisesti, eiké se rajoittuisi ainoastaan viranomaisiin kohdistuneisiin tekoihin tai
tekoihin, joilla on liityntd kohdehenkilon tydtehtdaviin. Illman on perustellut tdtd yhdenvertaisuus-
syistd.!”” Vaikka viranomaisten tydnkuva on vaativa ja uhka joutua maalittamisen uhriksi on suuri,
se ei silti poista todellisuutta siitd, etteikd kuka tahansa yksityishenkild voisi joutua maalittamisen
uhriksi ja toiminnasta aiheutua erindistd haittaa henkilon maineelle ja kunnialle sekd sananvapauden

toteutumiselle.

Poliisihallituksen esityksen mukaan myos yksityissektorilla toimivat ammattiryhmait ovat joutuneet
maalittamisen kohteeksi, jolloin soveltamisalaltaan yleisten maalittamiseen soveltuvien asianomista-
jarikosten syyteoikeus tulee esityksen mukaisesti jirjestdd virallisen syytteen alaiseksi tilanteissa,
joissa henkild joutuu rikoksen kohteeksi omien tai ldheistensi tyd- / virkatehtivien vuoksi.!”® Krimi-
nalisointichdotusta virkamiesten osalta on perusteltu sillé, ettd ilmidlld on vaikutuksia demokraatti-
seen yhteiskuntaan ja oikeusjdrjestelmin ytimeen, mutta ehdotukseen vaikutuksia ei olla kuitenkaan
huomioitu laaja-alasemmin. Esimerkiksi, kuinka sdanndsehdotuksilla voi olla vaikutusta tavallisten
ihmisten oikeuksien toteutumiseen sananvapautta rajoittavasta ndkokulmasta. Lisdksi maalittamisella
voi olla suuria vaikutuksia esimerkiksi sosiaalisen median avulla elantonsa tienaaviin henkil6ihin. He
eivdt ole virkamiehid tai viranomaisia, mutta he saattavat ammattinsa puolesta olla jossain méairin
julkisuudessa. Maalittaminen voi siten vaikuttaa hyvinkin paljon heidén tyonsa toteuttamiseen, jos he
joutuvat ilmion kohteiksi. Voiko mahdollista maalittamista koskevaa sddnndsti kuitenkaan soveltaa
yksityishenkiloitd koskeviin tapauksiin vai jattdako lakiehdotus muut kuin virkamiehet ja tyotehté-
vien hoitamisen yhteydessd maalittamisen kohteeksi joutuneet henkil6t sdddosehdotuksen sovelta-
misalan ulkopuolelle? Lasketaanko sosiaalisessa mediassa toimivaa vaikuttajaa henkiloksi, jonka
tyonkuva voi vaarantua maalittamistoiminnan seurauksena vai sovelletaanko esimerkiksi maalittami-
sen kohteeksi joutuneisiin somevaikuttajiin jo olemassa olevia rangaistussddnnoksid vai siirtyykod

vastuu mahdollisen uuden sdéntelyn myd6ta alustapalveluille?

175 Poliisihallituksen ym. lainsdddantdesitys, 2019, s. 2 ja 12.
176 LA 33/2019 vp, s. 1.

177 Illman, 2020, s. 133.

178 Poliisihallituksen ym. lainsédddantoesitys, 2019, s. 2.
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Euroopan komissio on todennut, ettd "digitaalinen vallankumous" on muuttanut demokratiaa ja mo-
nen hallituksen ensimmaéinen reaktio onkin ollut kriminalisoida kéyttdjien ja sosiaalisessa mediassa
tapahtuvan verkkovihan levidminen. Verkossa saatavilla olevan monipuolisen tiedon saatavuuden
kddntdpuolena on kuitenkin voimakkaat vihaviestit. Esimerkiksi Saksassa Network Enforcement Act
(NetzDG) laki edellyttdd alustojen poistavan vihapuheen 24 tunnin kuluessa, jos tima ei kuitenkaan
tapahdu, alustaa uhkaa jopa 50 miljoonan euron sakko.!”® Niin ollen maalittamisen kriminalisoinnin
myoOtd myos alustapalveluiden tarjoajien vastuu tulisi kasvamaan. Palveluntarjoajien tulisi kuitenkin
tarjota alusta tietoisesti esimerkiksi maalittamiskeinojen kdyttdmiselle, jolloin alustapalveluiden tar-
joajien tulee toimia tilanteessa tahallisesti, joutuakseen rikosvastuuseen. Digitaalisella alalla lain tdy-
tantdonpano on kuitenkin pohjimmiltaan haastavaa ja erilliskriminalisointia koskevassa lausunnossa
on huomautettu, ettei alustan ylldpitdjille tulisi sysétd vastuuta tapauksissa, joissa useimmiten on
epéselvad, onko sisdltd ylipddtinsa lainvastaista. Tdménkaltainen sddntely johtaa helposti tarpeetto-
maan sananvapauden kaventumiseen ja ylldpitéjét, joilla ei vilttiméttd ole omaa intressid itse kes-
kustelun sisdltod kohtaan, saattavat ryhtyé poistamaan siséltod varmuuden vuoksi vilttddkseen seu-

raamuksia.'3°

3.6 Maalittamista koskevien erilliskriminalisointiehdotusten arviointia kriminalisointiperiaat-
teiden- ja perusoikeuksien rajoitusedellytysten valossa
Mika Illman on valtioneuvoston jirjestelmaillistd hdirintdd ja maalittamista koskevassa selvityksessa
todennut, ettd maalittamiseen voidaan puuttua kohtuullisen tehokkaasti jo olemassa olevilla rikoslain
sadnnoksilli.'8! Maalittaminen on ja sen vahingollisuus on lisdintynyt internetin mahdollistaessa ny-
kyddn perdttomin tiedon levittdmisen huomattavasti tehokkaammin kuin aikaisemmin. Kuitenkin
verkkoalustoilla on keskeinen rooli tillaisen disinformaation levidmisessd ja koska tekijét usein toi-
mivat kansallisen lainsddtdjin ulottumattomissa, voidaan perustellusti katsoa, etté tillaisia uhkia tulisi
ennemmin pyrkid torjumaan esimerkiksi digitaalisia palveluja koskevalla EU:n lainsdddédnnélla kuin
puhtaasti kotimaisilla uuskriminalisoinneilla tissi tilanteessa.'®? Alustapalveluiden siéintelyi tarkas-

tellaan jiljempéand kokonaisuudessa 4.

Kuten edelld jo havaittiin, molempien maalittamista koskevien lainsdddéntoehdotusten tunnusmer-

kistojen vakavin ongelma on niiden epatdsmaéllisyys, eikd ehdotettujen pykilien muotoilun voi sanoa

179 De Gregorio ja Stremlau, 2021, s. 437—440.

180 Poliisihallitus ym. lainsdadintéehditus, 2019, s. 9, Illman, 2020, s. 9, Euroopan alueiden komitea, 2022, s. 3.
181 Illman, 2020, s. 67.

182 Illman, 2020, s. 72.
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vastaavan laillisuusperiaatteen edellyttimid vaatimuksia. Laillisuusperiaate edellyttia erityisesti tark-
karajaisuutta, jotta tiedetddn mitd sdénnokselld sddnnellddn. Laillisuusperiaatteen vaatimukset on si-
séllytetty perustuslain 8 §:n ja rikoslain 3 luvun 1 §:n, jossa sdddetddn rikosoikeudellisesta laillisuus-
periaatteesta, johon siihen siséltyy vaatimus rikossddnnoksen tdsmallisyydestd. My0os eduskunnan pe-
rustuslakivaliokunta on mietinndissddn korostanut, ettd oleellinen osa rikosoikeudellista laillisuuspe-
riaatetta on tarkkarajaisuus- ja tdsmallisyysvaatimus, jolloin rikosoikeudellisen lainsddddnndn on ol-
tava riittdvan tdsmaéllistd. Valiokunnan mukaan kunkin rikoksen tunnusmerkistd on ilmaistava riitta-
villa tdsmdillisyydelld siten, ettd sidnnoksen sanamuodon perusteella on ennakoitavissa, onko jokin
toiminta tai laiminlydnti rangaistavaa.'®® Niin ollen tunnusmerkiston epétismallisyydesti voi seurata
ennakoitavuuden puute, jolloin on myo6skin vaikea arvioida milld tavoin esityksessd on huomioitu

sananvapauden toteutuminen.

PL 12 §:n 1 momentissa sdddetddn erdistd lisdvaatimuksista tdsmaéllisyyden ja tarkkarajaisuuden
osalta. Lisdvaatimukset kertovat miten tarkasti ilmaisurikoksia koskevat rangaistussdédnnokset on
muotoiltava.'®* Laillisen ja laittoman siséllon rajanvedon ollessa episelvi voi timmdisen sifinndksen
soveltaminen pahimmassa tapauksessa luoda sananvapautta hiljentdvin vaikutuksen, eli niin sanotun
“’chilling effectin’’.'8> My®&s Euroopan ihmisoikeustuomioistuimen oikeuskiytinndssi on kiinnitetty
huomiota siihen, ettd sananvapautta rajoittavien lakien on oltava riittdvin tdsmaélliset. [hmisoikeus-
tuomioistuimen mukaan epéselva ja epédtdsmaillinen normi ei tdytd sananvapausartiklan (EIS 10) 2

kohdassa asetettua vaatimusta siitd, etti sananvapauden rajoituksen tulee olla séfdetty laissa. '8

Kansanedustajien lakiesityksessd ehdotetussa rangaistussddnnoksessa ei ole esimerkiksi eritelty ke-
nelle tai minkd alan henkil6ille sdédnnds on suunnattu, jolloin titdkéddn kautta ei ole saatavissa enna-
koitavuutta lisddvidd tietoa. Voisi sanoa, ettd tunnusmerkistostd ei selvid mitd lainsdétdja yrittdad py-
kélalla sadtdd rangaistavaksi. Sddnndsehdotuksen voi ndhda jéttdvin monelta osin arvailujen varaan,
mité kaikkea se rangaistuksen uhalla tulisi kieltimééan. Ehdotetun tunnusmerkiston soveltaminen oi-
keuskéytdnnossd voisi epatdsmaillisyytensd vuoksi lisdksi olla hyvin sattumanvaraista — esimerkiksi
soveltamiseen voisi olennaisesti vaikuttaa soveltajan yhteiskunnalliset tai muuten subjektiiviset mie-
lipiteet, mikd mahdollistaisi my0s sellaisen toiminnan kieltdmisen, joka on sananvapauden puitteissa

sallittua.'®’

183 PeVM 25/1994 vp s. 8, PeVL 31/2002 vp s.2.
184 Viljanen, 2001, s. 329.

185 Riekkinen, 2022, s. 5.

186 EIT, Autronic AG v. Sveitsi, 1990.

187 Illman, 2020, s. 125.
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Epéselvyyden lisdksi kansanedustajien sdddosehdotuksen sisdltima tunnusmerkistd on hyvin laaja.
Ehdotettu pykala siséltdd sddnnoksessd mainitun héiritsemisen, uhkailemisen ja perdttomien tietojen
esittdmisen liséksi osion, jonka mukaan ’’vastaava muukin toiminta olisi rangaistavaa.’’ Néin ollen
rangaistavuuden alaa on vaikea maarittda, jolloin se antaa lainkéyttijille hyvin paljon tulkinnan varaa
ja titen myds mielivaltaa, jolla on vaikutusta muiden oikeushyvien toteutumiseen.'®® Poliisihallituk-
sen lakiehdotuksen tunnusmerkistossa ei myoOskddn madritelld sitd, mink4 standardin mukaan toimin-
nan hyviksyttavyytta tulisi arvioida. Siind ei esimerkiksi edellytetd, ettd hyvéksyttavyytti tulisi arvi-
oida sananvapauden ja muiden perus- ja ihmisoikeuksien perusteella. Tunnusmerkisto jattdd sana-
muotonsa perusteella hyvéksyttdvyysarvioinnin kdytdnnosséd soveltajansa vapaaseen harkintaan, jol-
loin voidaan sanoa sddanndksen mukaan olevan rangaistavaa se, mité sen soveltaja ei endd haluaisi

sieta.!®®

Epétidsmilliset kriminalisoinnit saattaisivat johtaa hallinnon mielivaltaisuuden lisddntymiseen esi-
merkiksi siten, mikali kritiikkid esitettdisiin hiiritsevissd méérin, yli viranomaisten sietokyvyn, la-
vean tunnusmerkiston ongelmallisuus mahdollistaisi rikosoikeudellisiin toimiin ryhtymistd oikeute-
tun kritiikin esittdimisen johdosta. Téllainen soveltaminen merkitsisi selvistikin voimakkaampaa
puuttumista sananvapauteen kuin mitd voitaisiin hyvéksyé kansanvaltaisessa oikeusvaltiossa. Téllai-
sen tunnusmerkiston hyvéksyminen ei siten toisi toivottavaa hyoytd, vaan enemmaénkin lisdisi tulkin-
nanvaraisten soveltamistilanteiden miréi ja niihin liittyvii riitaisia tilanteita ja menettelyji.'*° Edus-
kunnan perustusvaliokunta onkin katsonut, ettd rikoksen tunnusmerkisto tulee ilmaista sellaisella tés-
miéllisyydelld, ettd sddnndksen sanamuodolla on ennakoitavissa, onko jokin toiminta tai laiminlyonti
rangaistavaa eiki timin midrittimistd ei saa liiaksi siirtid lain soveltajan vastuulle.'”! Niin ollen
tarkkarajaisuuden ja tdsmaéllisyyden puuttuminen antaisi hallinnolle valtaa ja vapautta tulkita epésel-
véd lainsdddiantod heidédn etujensa ja intressiensd mukaisesti, jolloin se saattaisi johtaa epdoikeuden-
mukaisiin ratkaisuihin. Siten myds oikeusvaltioperiaate rapistuisi timén kaltaisten kriminalisointien
myo6té eikd tiyttdisi niitd vaatimuksia, joita kansanvaltaisessa oikeusvaltiossa kriminalisoinneille on
asetettu. Kansanvaltaista yhteiskuntaa ei palvele se, ettd maalittamisen torjumiseksi sdddetdin ran-
gaistussddnnoksid, jotka mahdollistavat sananvapauden liiallisen kaventamisen. Se merkitsisi tinki-
misti niistd perusarvoista, joihin oikeusvaltio nojaa.'®> Ihmisoikeusjirjestelméin nimenomainen tar-

koitus on kuitenkin ollut suojata yksilditd julkisen vallan vadrinkdytoltd ja sananvapauden keksinen

188 Illman, 2020, s. 130.

189 Illman, 2020, s. 130 ja 139.
190 Illman, 2020, s. 130.

191 PeVL 10/2000 vp s. 3

192 Illman, 2020, s. 139.
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merkitys on vaikuttaa yksilon ja valtion vilissa suojaten yksilod valtion sithen kohdistamalta sensuu-
rilta.!”® Tdmin perusteella tunnusmerkiston hyviksyminen ei siten toisi toivottavaa hydyti, vaan
enemmankin liséisi tulkinnanvaraisten soveltamistilanteiden mairéa ja niihin liittyvid riitaisia tilan-

teita ja menettelyji.'*

Oikeushyviensuojeluperiaatteen mukaan maalittamisen kriminalisointia koskevan sdédnndsehdotuk-
sen taustalla tulisi olla tdsmaillisesti madritelty suojelukohde, joka edellyttdd rikosoikeudellisen jér-
jestelmén suojaa ja jota rikosoikeudellisella jarjestelmilld pyritdédn suojaamaan. Kuitenkaan miti ta-
hansa intressejd ei ole hyviksyttdvad suojata valtion pakkovaltaa kiyttden. Suojelukohteilta on siis
vaadittava tiettyd painavuutta, jotta rikosoikeuden kayttd niiden suojaksi olisi hyvaksyttavad. Krimi-
nalisointiechdotuksen osalta tuleekin punnittavaksi se, onko saddosehdotuksilla suojeltavat oikeushy-
vt niin sanotusti arvokkaampia kuin sananvapaus, joka saattaisi rajoittua ehdotusten hyviksymisen
myotd. Ei ole myodskddn osoitettu, ettd nimenomaan virkamiehet muodostaisivat maalittamisen osalta
erityisen haavoittuvan ryhmén, jonka rikosoikeudellista suojaa tiytyisi laajentaa erilliselld rangais-
tussdinnokselld, saati sananvapauden kustannuksella.!®® Rangaistussiinnds antaakin sellaisenaan
suojaa vain viranomaisille ja se antaa suojaa vain viranomaisiin kohdistuneisiin tekoihin tai tekoihin,
joilla on liityntd kohdehenkilon ty6tehtdviin. Sdénndstd ei toisin sanoen ei voi kutsua yhdenvertai-

suusperiaatteen mukaiseksi.

Kriminalisointiperiaatteiden linkittyessé toisiinsa ja muodostaessa erdénlaisen kokonaisuuden, voi-
daan tdssd kohtaa soveltaa hyoty-haitta-punninnan periaatetta. Se edellyttdi, ettd rikosoikeudellisesta
jarjestelmistd aiheutuvia hyotyjé ja haittoja vertaillaan keskendin. Kriminalisoinnilla saavutettavien
hy6tyjen tulee olla sen aiheuttamia haittoja suuremmat ja, jos teon rangaistavaksi sddtdmisesti aiheu-
tuisi enemmain haittoja kuin saavutettavia hyotyjé, teon kriminalisointia ei pidd toteuttaa. Kriminali-
soinnista saatavissa oleva hyoty liittyy ennen muuta sen kykyyn ennaltaehkdistd oikeushyvén louk-
kauksia. Kuitenkin sdddosehdotusten ollessa laillisuusperiaatteen vastaisia ja sanamuodoiltaan epi-
tarkkoja, ei niiden voi sanoa toteuttavan periaatteen itsetarkoitusta esimerkiksi rikosten ennaltaehkéi-
semisessd tai pelotteena, silld sddnnods itsessddn ei anna vaikutelmaa, ettd sen avulla maalittamiseen

syyllistyneet henkil6t joutuisivat rikosvastuuseen ainakaan kovin todennékoisesti. Symbolisen

193 Vaaraniemi, 2020. s. 33.
194 Tllman, 2020, s. 130.
195 Illman, 2020, s. 125.

53



rangaistussddnnoksen vaikutus olisi negatiivinen, koska sen toimimattomuus olisi omiaan entisestddn

heikentimaiin kunnioitusta lain kieltoja ja kiskyji kohtaan.!'%®

Ultima ratio —periaatteen mukaisesti ajateltuna yhteiskunnallisiin ongelmiin ja moitittaviin kadyttay-
tymismuotoihin tulisi ensisijaisesti puuttua muilla kuin rikosoikeudellisilla keinoilla, silld rikosoikeu-
delliset toimenpiteet puuttuvat voimakkaimmin yksilon vapauksiin ja oikeuksiin. Illman on selvityk-
sessddn kiinnittdnyt huomiota Poliisihallituksen aloitteessa esiin nostettuun vairén tiedon levittimi-
seen ja epdluottamuksen lietsomiseen. [llmanin mukaan herda kysymys, muodostaako epaluottamuk-
sen luominen viranomaisia kohtaan ja viranomaisten ja instituutioiden puolueettomuuden ja uskotta-
vuuden kyseenalaistaminen sellaista haittaa ja vahinkoa, jonka aiheutumista on perusteltua torjua ri-
kosoikeudellisin keinoin. Ainakin tdltd osin rikosoikeudellisten keinojen kéyttdd vastaan puhuu ri-

kosoikeudellinen ultima ratio -periaate.'®’

Esimerkiksi alustapalveluiden sdintelyd tehostamalla toimittaisiin ultima ratio-periaatteen mukai-
sesti. Yhteiskunnallisen kanssakdymisen tapahtuessa sosiaalisen median alustoilla tulisi verkkopal-
veluiden sdédntelyd ennemmin tehostaa. Maalittamisen kriminalisointiehdotuksissa oli ehdotettu, etti
palvelun tarjoajilla tulisi olla enemmain vastuuta. Tehokkaampi keino voisikin olla sédéntelyn tehosta-
minen ja kohdistaminen tahoon, joka tarjoaa alustan maalittamiselle.!”® Safinndksessi tulisi kuitenkin
laillisuusperiaatteen edellyttiman tdsmallisyys- ja tarkkarajaisuus- vaatimuksen edellyttdmailla ta-
valla méadritelld ne kriteerit, joiden vallitessa julkaisijalle syntyy velvoite poistaa alustalla esilld oleva
viesti tai muun tieto. Poistamisvelvollisuuden tulisi koskea viestejd ja muita tietoja, joiden sisdltd
ilmeisesti tayttdd tiettyjen rikoslaissa sdddettyjen vakavien ilmaisurikosten tunnusmerkiston. Nama
tunnusmerkistot tulisi luetella nimenomaisesti poistamisvelvollisuutta koskevassa sddnnoksessd,
jossa edellytettdisiin, ettd siind tarkoitettu poistamisvelvoite tdytetdéin ilman aiheetonta viivdstysti ja
viimeistddn x ajan kuluttua siitd, kun poistamisvelvollinen on yleisoltd tai muulta taholta saamansa
ilmoituksen tai muuten tosiasiallisesti tullut tietoiseksi poistamisvelvollisuuden piiriin kuuluvasta si-
séllosta. Sité, ettd poistamisvelvollisuus tulisi mééritelld koskemaan mainittuja tunnusmerkistdja il-
meiselld tavalla tiyttavat sisdllot, voidaan puoltaa varsin painavin syin. Toisten uhkaaminen vikival-
lalla tai muilla rikoksilla, yllyttdminen vihaan tai vékivaltaan, muun rasistisen vihapuheen levittimi-

nen sekd lapsipornon levittiminen eivét ansaitse perustuslain 12 §:ssé ja EIS 10 artiklassa turvattua

196 Illman, 2020, s. 122 ja 140.
197 Illman, 2020, s. 71.
198 Illman, 2020, s. 139.
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sananvapauden suojaa. Téllainen toiminta on hyvin vahingollista ja sitd voidaankin luonnehtia EIS

17 artiklassa tarkoitetuksi oikeuksien viirinkdyttdmiseksi.!”

Kansanedustajien sddnndsehdotuksen 2 momentin mukaan viranomaisen maalittamiseen syyllistyisi
myos se, joka tietoisena 1 momentissa mainittujen keinojen tarkoituksesta tarjoaa alustan keinojen
kayttdmiselle. Kuitenkin 1 momentissa médritetyn kriminalisoinnin liiallinen epitdsmallisyys ja
laaja-alaisuus johtaisi siihen, ettd 2 momentissa tarkoitetun alustanpalvelun tarjoajan olisi hyvin vai-
keaa arvioida, millaisten viestin levittdmiseen palveluita ei tulisi tarjota. Tall6in 2 momentissa ehdo-
tetun sddntelyn hyvéksymiselld laillisuusperiaatteen tarkkarajaisuus- ja tismaéllisyysvaatimukset seka
sananvapauden suojaa koskevat vaatimukset eivit tiyttyisi.??* Tillainen sééntely voisi my®s olla on-
gelmallinen sdhkokauppadirektiivin (2000/31/EY) 15(1) artiklan kannalta. Siind kielletdén jédsenval-
tioita asettamasta tietyille direktiivissd tarkoitetuille palveluntarjoilijoille yleistd velvoitetta valvoa

siirtdmidén ja tallentamiaan tietoja.

Perusoikeuden kayttod rajoittava kriminalisointi on hyvéksyttavissa vain, jos kriminalisoinnin aiheut-
tama perusoikeusrajoitus tiyttdd perusoikeusjirjestelmin mukaiset rajoittamisedellytykset. Esimer-
kiksi sananvapauden rajoittaminen ei siten ole yhtddn hyvaksyttivampad sen vuoksi, ettd rajoitus to-
teutetaan rangaistussadnnoksen muodossa. Pdinvastoin sananvapautta rajoittavan rangaistussaannok-
sen on myos tdytettdva perusoikeusjirjestelmin mukaiset sananvapauden rajoittamisedellytykset ol-
lakseen hyviksyttivd. Nididen rajoitusedellytysten joukossa laillisuusperiaatteella on korostettu
asema. Perusoikeusjirjestelmdn merkitys ei kuitenkaan ole yksinomaan rikosoikeuden kayttda rajoit-
tava.’’! Lausunnossaan PeVL 23/1997 vp perustuslakivaliokunta kiinnitti4 huomiota myds perusoi-
keusjarjestelméstd atheutuviin positiivisiin toimitavelvoitteisiin. Lausunnossa todetaan, etti perusoi-
keuksista voidaan johtaa lainsdatdjaén kohdistuva velvoite sditii ja yllapitdd kriminalisointeja, jotka
ovat vilttimittdmid perusoikeuden turvaamiseksi ulkopuolisten loukkauksilta.?*? Vastaavasti perus-
oikeuksien rajoitusedellytyksiin kuuluvan hyviksyttivyysvaatimuksen on katsottu edellyttiavén, ettd
kriminalisoinnille on oltava esitettdvissd painava yhteiskunnallinen tarve ja perusoikeusjdrjestelmén

kannalta hyviksyttivi peruste.®

199 Illman, 2020, s. 146—147.
200 Illman, 2020, s. 128.

201 Illman, 2020, s. 117-118.
202 PeVL 23/1997 vp, 3.

203 PeVL 23/1997 vp, s. 2.

55



Viranomaisen maalittamisen kriminalisointia koskevien ehdotusten voi perustellusti katsoa olevan
sananvapauden rajoittamista. Toisin sanoen niissi ei tosiasiallisesti ole huomioitu sananvapauden to-
teutumista. Kriminalisointiperiaatteiden ja perusoikeuksien rajoitusedellytysten valossa tarkasteltuna
kumpaakaan ehdotusta ei tulisi hyvéksyéd sellaisenaan, jos ollenkaan. Suurimpana ongelmakohtana
perusoikeuksien rajoitusedellytysten ndkdkulmasta katsottuna voisi pitdd sité, ettd sananvapauden ra-
joittamiselle tulee 10ytyé tarpeeksi tarkedd ja yhteiskunnallisesti merkittdvad syy. Kun ajatellaan vir-
kamiehiin ja viranomaisiin kohdistuvaa kritiikkid, heidén tulee virkaansa virkatointaan toimittaessaan
kestdd yksityishenkildihin verrattuna kovempaa kritiikkid, jolloin kriminalisointiperiaatteiden, eten-
kin laillisuusperiaatteen tdsmallisyys ja tarkkarajaisuuden kannalta tirkedd on, ettei sananvapautta
pystytd rajoittamaan epitdsmaéllisen sddntelyn vuoksi lainsoveltajan vapaan tulkinnan tuloksena.
Sadnnokset sellaisenaan nimenomaisesti mahdollistaisi téllaisen mielivaltaisen ja tilannekohtaisen
lainsoveltamisen, silld epétarkka sddnnds ei todellisuudessa anna lainsoveltajalle tarkkarajaisia oh-
jeita, miten sitd tulee soveltaa. Tdma lisdd mielivaltaa ja johtaa epdoikeudenmukaisiin lopputulemiin,

kuten sananvapauden oikeudettomaan rajoittamiseen.

Oikeusministerié on laatinut oman esityksensd maalittamista koskevan pykéldn, jonka sisdltd voisi

olla seuraava:

X § Maalittaminen

Joka 1) yleisesti kdytettdvid sdhkoistd tietoverkkoa kdyttden, tarkoituksenaan saada aikaan henki-
l6on tamdn tyotehtdvien tai yhteiskunnallisten tehtdvien vuoksi kohdistuva sellaisessa tietoverkossa
tapahtuva jdrjestelmdllinen hdirintd, uhkaa tai painostaa kohdehenkilod taikka esittdd hdnestd vid-

rdn, vddristellyn, halventavan tai yksityiseldmdd koskevan tiedon taikka

2) tietoisena toiminnan luonteesta osallistuu 1 kohdassa tarkoitettuun jdrjestelmdlliseen hdirintddn
uhkaamalla tai painostamalla kohdehenkilod taikka esittimdlld héinestd mainitussa kohdassa tarkoi-

tetun tiedon, on tuomittava maalittamisesta sakkoon tai vankeuteen enintddn X kuukaudeksi/vuodeksi.

Edelld 1 momentissa tarkoitettuna tiedon esittimisend ei pidetd sellaisen yksityiseldmdd koskevan
tiedon, vihjauksen tai kuvan esittimistd politiikassa, elinkeinoeldmdssd tai julkisessa virassa tai teh-
tavdssd taikka ndihin rinnastettavassa tehtdvdssd toimivasta, joka voi vaikuttaa tdmdn toiminnan ar-
viointiin mainitussa tehtdvdssd, jos esittdminen on tarpeen yhteiskunnallisesti merkittivdn asian kd-

sittelemiseksi.
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Edelli 1 momentissa tarkoitettuna tiedon esittimisend ei myoskdcdn pidetd arvostelua, joka kohdistuu
toisen menettelyyn politiikassa, elinkeinoeldmdssd, julkisessa virassa tai tehtdvdssd, tieteessd, tai-
teessa taikka ndihin rinnastettavassa julkisessa toiminnassa ja joka ei selvdsti ylitd sitd, mitd voidaan

pitdd hyviksyttavind.

Lisdksi 1 momentissa tarkoitettuna tiedon esittimisend ei pidetd yleiseltd kannalta merkittdivin asian
kdsittelemiseksi esitettyd ilmaisua, jos sen esittiminen, huomioon ottaen sen sisdlto, toisten oikeudet

Jja muut olosuhteet, ei selvdsti ylitd sitd, mitd voidaan pitdd hyviksyttdvind.

Ehdotuksesta selvidi, ettd miten maalittaminen olisi kuvattavissa huomattavasti tarkkarajaisemmin ja

sdinnds siséltiisi ne oleelliset maalittamisen elementit, jotka olisivat tarpeen ottaa pykildin.?**

3.7 Euroopan Unionin sidintely ja maalittaminen

Kuten tutkielmassa on aikaisemmin jo todettu, verkkovikivalta on lisdéntynyt meneillédén olevan no-
pean digitaalisen muutoksen, internetin seké tietoteknisten vilineiden kdyton myd6ta. Verkkovikivalta
onkin noussut vékivallan uudeksi muodoksi, joka voimistuu ja levidé yksittdisten jisenvaltioiden ra-
jojen yli internetin kautta. Toiminnan luonteen ollessa rajat ylittdvad, jasenvaltioiden yksittéiset toi-
met eivit riitd ratkaisemaan ongelmaa.?%> Verkkovikivallan laajasta levinneisyydesti huolimatta lain-
sdadanto on kuitenkin ollut tdhdn saakka hyvin hajanaista, jolloin sekd EU:n tasolla ettd jisenvalti-
oissa on havaittu merkittivii puutteita timén tyyppisessi lainsiddinndssi.??® Verkossa tapahtuviin

vikivaltatekoihin puuttuminen on kuitenkin vaikeaa ilman tehokasta siéntelya.

Euroopan komissiolta on hetki sitten tullut direktiiviehdotus naisiin kohdistuvan vékivallan ja 14hi-
suhdevikivallan torjumisesta, jossa nimenomaisesti sifidetdin myds verkkovikivallasta.?’” Niin ol-
len sdadostd voisi soveltaa myds esimerkiksi verkkoalustoilla tapahtuvaan maalittamiseen. Télla eh-

dotuksella EU-rikosten luettelo laajentuisi kattamaan my®&s vihapuheen ja viharikokset.?%

Maailmalla vallinnut pandemia on korostanut erityisesti naisiin kohdistuneen vékivallan uhkaa myds

verkkovikivallan osalta.’” Yhteiskunnan painottumisesta verkkoympiristoon aiheutuu lisii

204 Oikeusministerio, 2022, s. 85.

205 COM(2022) 105, Toissijaisuusperiaate (jaetun toimivallan osalta).

206 COM(2022) 105, ehdotuksen tausta.

207 COM(2022) 105, ehdotuksen tausta.

208 COM(2022) 105, Yhdenmukaisuus EU:n muiden politiikkojen kanssa.

209 Edilex uutiset, Komissio ehdottaa EU:n laajuisia sddntdja naisiin kohdistuvan vikivallan ja ldhisuhdevékivallan
torjumiseksi, 9.3.2022
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viakivallan muotoja miké antaa sen toteuttamiselle enemman mahdollisuuksia. Kybervikivalta on hy-
vin yleinen ja kasvava ongelma ja silld on vaikutusta ihmisten haluun muun muassa osallistua verk-
kokeskusteluihin, miki kaventaa sananvapauden toteutumista.?!® Naiset joutuvat miehii useammin
biologiseen tai sosiaaliseen sukupuoleen perustuvan verkkovéakivallan, ja erityisesti verkkovékivallan
seksuaalisten muotojen, kohteeksi, mutta komission ehdotuksessa kuitenkin korostetaan, ettd kuka
tahansa voi joutua tdllaisen vékivallan uhriksi biologisesta tai sosiaalisesta sukupuolesta riippu-
matta.?!! Niin ollen direktiivid voisi soveltaa myds sen nimen ulkopuolella, eli se ei tulisi sovelletta-

vaksi vain tilanteissa, joissa naiset joutuvat vékivallan uhreiksi.

Komission mielesti on tarpeen sdétdd yhdenmukaisista rikosten ja seuraamusten madritelmista tiet-
tyjen verkkovékivallan muotojen osalta. Vihapuheen helppoa, nopeaa ja laajaa jakamista digitaali-
sessa maailmassa vahvistavat verkkoestottomuuden vaikutukset, verkon tuoma anonymiteettisuoja,
ja rankaisemattomuuden tunne viihenti pidittdytymisti tillaisten rikosten tekemiseen.?!? Tieto- ja
viestintdteknologioiden kayttoon liittyy myoskin riski siité, ettd tietyt verkkovikivallan muodot le-
vidvit helposti, nopeasti ja laajalti, miki aiheuttaa uhrille syvia ja pitkdaikaista haittaa tai lisd4 sit4,?!3
jolloin verkkovékivalta vaikuttaa olennaisesti yhteiskunnalliseen osallistumiseen ja yleisesti ihmisoi-

keuksien toteutumiseen.?'

Direktiiviehdotuksen tavoitteena on torjua tehokkaasti naisiin kohdistuvaa vékivaltaa ja 1dhisuhdeva-
kivaltaa kaikkialla EU:ssa.?!® Direktiiviehdotuksessa siidetiin kyberrikoksia koskevista vihimméis-
sddnnoisti ja kriminalisoidaan muun muassa'® intiimin tai manipuloidun materiaalin luvaton jaka-
minen (7 artikla), verkkoahdistelua koskevat rikokset (8 artikla), verkkohiirintdd koskevat rikokset
(9 artikla) ja vihaan tai vikivaltaan yllyttiminen verkon kautta (10 artikla).?!”

Direktiiviehdotuksella tdydennetddn digipalvelusddadostd (DSA) maédrittelemilld verkkovéakivaltaan
liittyva laiton verkkosiséltd, mikd mahdollistaa muun muassa nopeat oikeudelliset menettelyt téllai-
sen verkkosisdllon poistamiseksi nopeasti. Ehdotus sisdltdd myos verkkovékivaltarikoksia koskevat

vahimmadissddnnot, joilla varmistetaan, ettd kansallisilla oikeusviranomaisilla on valtuudet maarita

210 Euroopan Komissio, Questions and answers: the Commission's proposal for new EU-wide rules to stop violence
against women and domestic violence, https://ec.europa.eu/commission/presscorner/detail/en/qanda 22 1534,
24.7.2022.
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212 COM(2022) 105, kohta 22.

213 COM(2022) 105, kohta 18.

214 COM(2022) 105, kohta 17.

215 COM(2022) 105, ehdotuksen tausta.

216 Edilex uutiset, Komissio ehdottaa EU:n laajuisia sddntdja naisiin kohdistuvan vikivallan ja ldhisuhdevékivallan
torjumiseksi, 9.3.2022

217 COM(2022) 105, Ehdotukseen sisdltyvien sddnndsten yksityiskohtaiset selitykset.

58



vilityspalvelujen tarjoajat toimimaan verkkovikivalta sisiltdjd vastaan.?'® Ehdotuksella varmiste-
taan, ettd kyseisiin rikoksiin liittyvé verkkosisdlto poistetaan ja tarjotaan oikeussuojakeinoja kaytta-
jille, joihin rikos on vaikuttanut.?!® Digipalvelusiidosti kisitelldin tutkielmassa jiljemp#ni osiossa

4.1.4.

Uudessa direktiiviehdotuksessa on erityisesti painotettu vélityspalveluiden roolia ja vastuun jakautu-
mista viranomaisten kanssa verkkovilitteisten rikosten kitkemisessé. Direktiivin mukaan, jotta verk-
kovikivaltarikosten uhrien oikeudet voidaan turvata tehokkaasti, jasenvaltiot olisi velvoitettava to-
teuttamaan asianmukaisia toimenpiteiti kyseisen aineiston poistamiseksi.??° Toimenpiteisiin olisi
kuuluttava erityisesti kansallisten oikeusviranomaisten valtuuttaminen maardamain vilityspalvelujen
tarjoajat poistamaan yksi tai useampi osa tietysti materiaalista tai estdd paédsy niihin, jotta esimerkiksi
maalittamiseen voitaisiin puuttua. Téllaiset méaédrdykset olisi annettava uhrin asianmukaisesti perus-
tellusta pyynndstd. Médriykset, joilla poistetaan materiaali tai padsy siihen, olisi pddsidantdisesti 0soi-
tettava tietylle vélityspalvelujen tarjoajalle, silli muun muassa sananvapauden toteutuminen huomi-
oiden alustoilla on parhaat edellytykset toimia niissi tilanteissa.??! Toisin sanoen viranomaisten re-
surssit yksin verkkovikivallan ja maalittamisen poistamiseen eivét ole riittdvid ja timén vuoksi sdin-

telya tuleekin tehostaa koskemaan my®0s alustapalveluita.

218 COM(2022) 105, ehdotuksen tavoitteet.
219 COM(2022) 105, ehdotuksen tavoitteet.
220 COM(2022) 105, kohta 39.
221 COM(2022) 105, kohta 41.
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4. VERKKOALUSTOJEN SAANTELY JA PALVELUN TARJOAJIA KOSKEVAT VAS-
TUUKYSYMYKSET

4.1 Verkkoalustojen siaintelykehikko koskien verkkoalustojen vastuuta

Verkossa toimivat sosiaalisen median alustat ovat mahdollistaneet ja monipuolistaneet tiedon saata-
vuutta, sekd edistdneet mielipiteiden kuuluvuutta ja sananvapauden toteutumista, sillé verkossa oleva
tieto ja esimerkiksi kilyttijien tuottama oma siséltd on mahdollista jakaa kenen tahansa saataville.?*?
Sosiaalinen media on kuitenkin tarjonnut alustan myos negatiivisille ilmidille, kuten &ériliikkeille,
terroristiselle sisdllolle, laajamittaiselle disinformaatiolle ja vihapuheelle. Néin ollen alustat luovat
my®&s uhan kiyttijien henkilokohtaiselle turvallisuudelle.?* Sosiaalisen median ilmidlli voisikin sa-
noa olevan kaksijakoinen vaikutus, jolloin se toisaalta edesauttaa sananvapauden toteutumista, mutta
samaan aikaan esimerkiksi vihapuheen ja maalittamisen kaltaisten haittailmididen vuoksi rajoittaa
sananvapautta. Lainsddddnnossd ei ole yleistd sddnnostd, jolla sivuston tai alustan ylldpitdja velvoi-
tettaisiin valvomaan ylldpitdméansa sivuston laillisuutta tai poistamaan siiti tietty sisélloltddn lainvas-
tainen aineisto tai estiméén sen tuleminen yleison saataville. Ndin ollen sosiaalisen median kayttoa
voikin siksi kutsua kiyttdjien varassa tapahtuvaksi tasapainotteluksi sananvapauden toteutumisen ja
rajoittamisen kannalta, silld sielld jaettava siséltd voi olla ristiriidassa esimerkiksi aitouden, turvalli-
suuden, yksityisyyden ja ihmisarvon kanssa ja ndin ollen jotkut ilmaisut voivat vaarantaa muiden

ihmisten kyvyn ilmaista itsedén vapaasti.??*

Digitalisoitumisen ja tietoverkkojen nopean kehityksen myd6ta yhteiskunnan voisi kuitenkin sanoa
olevan ldhes riippuvainen verkkopalveluiden olemassaolosta. EIT onkin vuonna 2012 annetussa tuo-
miossaan Ahmet Yildirim todennut, ettd internetid voidaan pitdd jo vélttdimattomana julkiseen keskus-
teluun osallistumisen kannalta.?** Erilaiset verkkoalustat nihdi#inkin suurelta osin perus- ja ihmisoi-
keuksien toteuttajina, silld Internet ja sosiaalisen median alustat tarjoavat muun muassa tietoa ja mah-
dollisuuden osallistua yhteiskunnalliseen keskusteluun. Euroopan komissio on todennut, ettid digita-
lisoitumisen my&td myds demokratian toteutuminen on viistimitti muuttunut.??® Verkkoyhteiskun-
nan vauhdikkaalla kehittymiselld on kuitenkin kdantGpuolensa ja téstd johtuen sédéntely ei pysy pe-
rissd. Sadntelykehityksen hitaus on yhteydessé teknologian nopeaan kehittymiseen, jolloin sdéntelyé

tulisi jatkuvasti muuttaa, minkd vuoksi vilttimittd pystytd tehokkaasti vastaamaan verkossa

222 De Gregorio ja Stremlau, 2021, s. 437.

223 Balkin, 2021, s. 82—-83, Mchangama ja Alkiviadou, 2021, s. 452.
224 Schultz, 2021, s. 151-152 ja Oikeusministerio, 2022, s. 83.

225 Ahmet Yildirim v. Turkey 2012, kohta 54.

226 Kabhenn, 2021, s. 49.
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tapahtuviin oikeushyvien loukkauksiin. Paine erindisiin sddntelytoimiin onkin tdimén vuoksi kasvanut

ja sosiaalisen median yrityksilld on tirkei rooli siéntelykehityksen kannalta.??’

Seuraavaksi tarkastellaan toisen tutkimuskysymyksen kannalta olennaista verkkoalustojen vastuuta
koskevaa sddntelykehikkoa alustapalveluiden sddntelyn ja vastuukysymyksien selventdmiseksi. Tar-
kasteltava verkkoalustojen séédntely rakentuu timénhetkisestd EU-tasoisesta -ja kansallisesta séénte-
lystd. Euroopan unionin sédhkdisesti kaupankdyntid koskevalla direktiivilla (2000/31/EY) sdddellddn
tamanhetkisesti tietoyhteiskunnan palveluiden tarjoamisesta. Nyt on kuitenkin ryhdytty muutostoihin
jo yli 20 vuotta vanhan sahkokauppadirektiivin osalta. Direktiiviin perustuva sddntely on jdljessé ver-
kon kehityksestd, eikd se endd riittdvasti huomioi digitaalitalouden muotojen nopeaa muutosta ja laa-
jentumista.??® Komission digitaalisia palveluja koskevalla lainsiidintéuudistuksella (DSA) on tar-
koitus kehittdd sddntelya ja, jonka tarkoituksena on tehostaa digitaalisten palvelujen valvontaa Eu-
roopan unionissa.??’ Yhteni toimenpiteeni on selkeyttii edelleen verkkoalustojen rooleja ja vastuita
laittomien viestisiséltdjen osalta.?*® Siintelylld voisi mahdollisesti puuttua myds maalittamiseen.
Kuitenkin ennen kuin paneudumme DSA:n séédntelyyn, tulee tarkastella nykyistd sdéntelykehikkoa,
jotta ymmirramme, kuinka sdédntely tulee mahdollisesti uudistuksen myo6td muuttumaan ja tiukentu-
maan. Kansallisella tasolla sdéntely on toteutettu sdhkdisen viestinndn palveluista annetun lain

(917/2014, LSVP) seké sananvapauslain avulla.

4.1.1 Euroopan unionin sihkoisti kaupankiyntii koskeva direktiivi

Sdhkokauppadirektiivin artikloissa 12—14 saddetddn verkkoalustoja koskevasta ehdollisesta vastuu-
vapaudesta. Jotta voidaan selvittdd verkkoalustojen toimijoiden rikosoikeudellinen vastuu, on tutus-
tuttava kyseisiin vastuuvapaussdidnnoksiin. Madrdysten tarkoituksena on varmistaa, ettd palveluntar-
joaja, joka ei tosiasiallisesti vaikuta tai vélttimattd edes voi vaikuttaa verkossa kulkevien tai sinne

tallennettujen tietojen sisiltddn, ei vastaa siséllostd.?*!

Sosiaalisen median alustat eivét juurikaan julkaise omaa sisdltoddn, eivitkd alustojen kéyttdjat ole
mediayhtididen agendaa edustavia palkattuja toimittajia,>>? jolloin sosiaalisen median alustat eivit

kaytannossi ole vastuussa niilld esiintyvistd sisdllostd. Tdma johtuu siitd, ettd verkkoalustoja voidaan

227 Woods, 2021, s. 78, Balkin, 2021, s. 82—83.

228 Pilés ja Peltonen, 2021, s. 35.

229 Liikenne ja viestintiministerio, LVM2020-00297, s. 4.

230 Pilés ja Peltonen, 2021, s. 35.

231 Valtioneuvoston U-kirjelma, U 2/2021 vp, s. 2.

232 Bayer, 2021, s. 28, sosiaalisen median alustat saattavat julkaista esim. tiedotteita alustan uusista ominaisuuksista.
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verrata kaapeli- tai esimerkiksi satelliittiyhtiéihin (jakelijoihin), joihin sovelletaan my®0s laillisia ra-
joituksia siirrettdvén siséllon valinnassa. Alustapalveluiden olisi tarkoitus valittad siséltod ja poistaa
vain se, mihin ne on lain mukaan velvoitettu. Talla tarkoitetaan laitonta siséltdd. Alustojen on my0s
kunnioitettava prosessuaalisia oikeuksia, eikd palveluehtoja méériteltdessd ole rajoittamatonta va-
pautta. Liséksi ehtojen on kunnioitettava kuluttajansuojan periaatteita sekd perusoikeuksia. Toisin
sanoen alustapalvelut saatetaan velvoittaa vilittdméén tiettyd sisdltod ja heitd voidaan kieltda poista-
masta sitd. Tdmén perusteella alustojen voisi sanoa toimivan yleisind ilmaisuvapauden suojaaman
sisdllon vélittdjind ja sananvapauden toteuttajina. Néin ollen lainsdddéanto instrumentit voivat rajoittaa
alustojen vapautta médritelld, mitd sisaltod vilittdd ja mitd poistaa.??® Tietyntyyppiset sisilldt tulee

poistaa kiyttijien suojaamiseksi esimerkiksi vihapuheelta tai hdirinnilti. >

Vastuuvapaussédéntelyssd on kyse siité, ettei verkkoalustoja voi asettaa vastuuseen esimerkiksi 16
artiklan 1 kohdan mukaisesti kayttdjin alustalle tallentamasta tiedosta, jos palvelun tarjoajalla ei ole
tosiasiallista tietoa laittomasta toiminnasta tai tiedoista. Vastuuvapauden perusteena on néhty se, ettei
saannoksessd tarkoitetuilla palveluntarjoajilla ole kontrollia fasilitoimaansa sisdltoon tai aktiivista
roolia, jonka vuoksi se tuntisi tallennetut tiedot tai valvoisi niitd.?3* 14(b) artiklan mukaan palvelun
tarjoajan tulee toimia viipymattd tietojen poistamiseksi tai nithin pddsyn estimiseksi heti saatuaan
tiedon tillaisista seikoista. Direktiivin 15 artiklan 1 kohdan mukaan jdsenvaltiot eivdit saa asettaa 12
artiklan mukaista pelkkdd tietojen siirtotoimintaa, 13 artiklan mukaista véilimuistiin tallentamista tai
14 artiklan mukaista sdilytys- eli hosting- toimintaa harjoittaville tietoyhteiskunnan palveluja tarjo-
ajille yleistd velvoitetta valvoa siirtimiddn tai tallentamiaan tietoja. Jasenvaltiot eivit myOskédn saa
asettaa “yleistd velvoitetta pyrkid saamaan aktiivisesti selville laitonta toimintaa osoittavia tosiasioita

tai olosuhteita”.

4.1.2 Laki sahkoisen viestinnin palveluista

Sahkokauppadirektiivin vaatimukset palveluntarjoajien vastuuvapaudesta on kansallisella tasolla si-
séllytetty sdhkoisen viestinnidn palveluista annetun lain (917/2014) 182—184 §:iin. Pykaélissd sddde-
tadn sellaisista liikeyrityksistd, joiden toiminnassa on kysymys pdéosin tai kokonaan tiedonsiirto- ja
verkkoyhteyspalveluiden tai erilaisten tallennuspalveluiden tarjoamisesta.>*® Ne tulevat sovelletta-

vaksi silloin, kun palvelun tarjoajan toiminta rajoittuu erillisen siséllon tuottajan tuottamien tietojen

233 Buyer, 2021, s. 29-30.

234 Neuvonen, 2020, s. 8.

235 Palés ja Peltonen, 2021, s. 20.
236 Illman, 2020, s. 141.
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tekniseen vilittimiseen tietoverkossa tai verkkoyhteyden tekniseen toteuttamiseen, eika palvelun tar-
joaja itse osallistu tietosisdllon tuottamiseen tai muokkaamiseen.?*” Vastuuvapaus koskee lain 3 §

mukaisia tietoyhteiskunnan palveluita.

Aina ei kuitenkaan ole yksinkertaista sanoa, onko verkkopalvelussa kyse vastuuvapaussdédnnosten
alaan kuuluvasta siirto- tai tallennuspalvelun tarjoamisesta vai myo0s siséllon tuottamisesta. Silloin
kun kyse ei ole vastuuvapauden alaan kuuluvasta toiminnasta, rikosoikeudellinen vastuu tulee kysee-
seen edellyttden, ettd sen yleiset edellytykset tiayttyvit. Rikosoikeudellisen vastuun keskeisend edel-
lytyksend on syyksiluettavuus eli teon tahallisuus tai erdissa tapauksissa tuottamuksellisuus. Olen-
naista on, milloin palvelun tarjoajalla tai yllapitdjdlla on sellainen tietoisuus laittomasta siséallostd,
ettd tahallisuus tiyttyy. Tdllainen tietoisuus voi perustua esimerkiksi palvelun tarjoajan omaan val-
vontaan, viranomaisilta tai tekijinoikeuden haltijalta saatuihin ilmoituksiin taikka muilta tahoilta saa-
tuihin riittdvan tdsmallisiin ja luotettaviin ilmoituksiin. Silloin, jos tarjottu palvelu olennaisilta osin
perustuu lainvastaiseen toimintaan, tahallisuus on helpommin osoitettavissa. Esimerkiksi laittoman
toiminnan luonne ja laajamittaisuus voivat viitata siihen, ettd alustan ylldpitéjélla on ollut tahallisuu-

den edellyttéimi tietoisuus toiminnan laittomasta luonteesta.?*®

Verkkoalustan yllapitdjan vastuu voi perustua esimerkiksi siihen, ettd palvelun yllipitdja osallistuu
lainvastaisen sisillon tuottamiseen tai toimii yhteisty0ssé sisdllon tuottajan kanssa tarkoituksenaan
edistéd tai toteuttaa lainvastaista toimintaa. Alustan ylldpitdjd voi liséksi joutua rikosoikeudelliseen
vastuuseen tilanteessa, jossa ylldpitdjd saa ilmoituksen sivustolla olevasta lainvastaisesta aineistosta,
mutta yllapitdjd tdstd huolimatta tietoisesti sallii aineiston pitdmisen sivustollaan, eikd ryhdy toimen-
piteisiin sen poistamiseksi. Verkkoalustan ylldpitdja ei kuitenkaan ole rikosoikeudellisessa vastuussa

kaikesta alustan vélitykselld harjoitetusta lainvastaisesta toiminnasta.

Ennakkoratkaisussa KKO 2010:47 ja erdadssa Helsingin kdrdjdoikeuden ratkaisussa vuodelta 2016 on
kisitelty alustapalvelun ylldpitdjan vastuuta. KKO 2010:47 tapauksessa otettiin kantaa verkkopalve-
lun yllapitdjan vastuuseen tekijanoikeusloukkauksia kisitelleessd Finreactor-tapauksessa. Vastaajien
katsottiin tahallisesti loukanneen asianomistajille kuuluneita tekijanoikeuksia. Palvelu oli toiminut

ns. seurantapalvelimena, josta verkon kéyttdjd oli saanut tiedon muiden kiyttdjien koneilla olevista

237 lllman, 2020, s. 56, Kimpimaki, 2019, s. 19.
238 Kimpimaki, 2019, s. 19.
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sisdltotiedostoista. Verkon toimintaperiaatteena oli, ettd lataamalla tiedoston lataajasta tuli my®ds tie-

dostojen jakaja. >*

Tekijanoikeusrikkomuksesta tuomitut vastaajat olivat osallistuneet Finreactor-verkon yllépitoon
muun muassa hallinnoimalla palvelimella olleita kuvaustiedostoja sekd ohjaamalla ja valvomalla si-
saltotiedostojen riittdvan aktiivista jakamista. Heiddn toimensa verkon yllépitdjiné olivat olleet olen-
naisia verkossa tapahtuneiden lukuisten yksittéisten tekijdnoikeuden loukkausten toteutumisen kan-
nalta. Heidén yhteisend tarkoituksenaan oli ollut ylldpitdd tehokasta jérjestelmad teosten laitonta ja-
kamista ja kopiointia varten. He olivat tunteneet jarjestelmin toimintatavan ja olleet selvilld omasta
asemastaan verkon yllépitdjind sekd oman toimintansa merkityksestd koko jarjestelmin toimivuuden
kannalta. Kéyttdjdhallinnan tiedoista he olivat saaneet selville, ettd verkko toimi tarkoitetulla tavalla
ja ettd sen kdyton seurauksena teoksia luvattomasti jaettiin ja kopioitiin suuria miérié, vaikka heilla
ei ollutkaan tietoa kaikista verkossa vilitetyistd yksittdisistd teoksista. Niilld toimillaan vastaajat
loukkasivat tahallisesti asianomistajien tekijanoikeuslakiin perustuvia oikeuksia siten, ettd he olivat
yhdessé toistensa ja verkon kéyttédjien kanssa osallistuneet suojattujen teosten kappaleiden levittami-
seen yleison keskuuteen ja niiden valmistamiseen. Tapauksessa Finreactor-palvelu ja sen yllédpito oli

ollut vilttimiton osa rangaistavaa toimintaa.?*

Helsingin Kérdjdoikeuden 19.8.2016 annetussa tuomiossa R 18/4821 pohdittiin alustantarjoajan vas-
tuuta tapauksessa, joka koski MV-lehtei ja Uber Uutiset -sivustoa. Tapauksessa vastaaja, jonka tuo-
mioistuin katsoi olleen kyseessd olleiden verkkojulkaisujen omistaja, tosiasiallinen péitoimittaja,
vastaava toimittaja ja julkaisujen siséllostd vastannut henkild, tuomittiin useista julkaisujen vélityk-
selld tehdyisté rikoksista, esimerkiksi torkeistd kunnianloukkauksista, kithottamisista kansanryhmaa

vastaan, tekijédnoikeusrikoksista ja rahankeriysrikoksista.?*!

Lain 182 §:ssd sdddetdédn tiedonsiirto- ja verkkoyhteyspalveluista. Sidnndksen mukaan palveluntar-
joaja ei ole vastuussa siirrettyjen tietojen sisdllosta tai vilittdmisestd. Jo kumotun lain tietoyhteiskun-
nan palvelujen tarjoamisesta (458/2002, sahkokauppalaki) esitdissd on todettu, ettd vastuuvapauden
perusedellytyksend olisi se, ettd vilittdjdn toiminta on luonteeltaan teknistd eikd hén itse osallistu

lainvastaisen sisillén tuottamiseen.?*? Vastuuvapauden edellytykseksi on asetettu aktiivisuuden

239 KKO 2010:47.

240 KKO 2010:47.

241 Helsingin kédrédjaoikeus R 18/4821, 19.8.2016 annettu tuomio.
242 HE 194/2001 vp, s. 17.
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puuttuminen. Toisin sanoen, jos palveluntarjoaja ei ole siirron alkuunpanija, valitse siirron vastaan-

ottajaa, eikd valitse tai muuta siirrettivid tietoja tulee vastuuvapautta soveltaa.

Lain 183 §:sséd sdddetddn vastuuvapaudesta tietojen valimuistiin tallentamisesta. Esimerkiksi pykédldan
kohdan 5) mukaan vastuuta ei synny, jos palvelun tarjoaja toimii viipymdittd tallentamansa tiedon
poistamiseksi tai sen saannin estimiseksi saatuaan tosiasiallisesti tietoonsa. Tietoisuudella toisin sa-
noen on vahva merkitys vastuun syntymisessd. Lain 184 §:ssd sdddetdén vastuuvapaudesta silloin,
kun tietoyhteiskunnan palvelu kdsittdd palvelun vastaanottajan (sisdllon tuottaja) toimittamien tieto-
jen tallentamisen tdmdn pyynnostd, palvelun tarjoaja ei ole vastuussa tallennettujen tietojen sisdl-
[Ostd tai vilittamisestd, jos hdn toimii viipymdittd tallentamansa tiedon saannin estdmiseksi saatuaan:
1) tietoonsa sitd koskevan tuomioistuimen mddrdyksen taikka, jos kysymyksessd on tekijanoikeuden
tai ldhioikeuden loukkaaminen, saatuaan 191 §:ssd tarkoitetun ilmoituksen, 2) muuten tosiasiallisesti
tietoonsa, ettd tallennettu tieto on ilmeisesti rikoslain 11 luvun 10 tai 10 a §:n taikka 17 luvun 18 tai
18 a §:n vastainen. Estamisvaatimus koskee esimerkiksi kansanryhméé vastaan kiihottamista tai su-
kupuolisiveellisyyttd loukkaavan kuvan levittdmistd koskevia sddnnoksid. Alustapalvelun tarjoajan
vastuuvapauden muodostuminen vaatii kuitenkin palveluntarjoajalta tarkkuutta, silld pykildssd mai-
nittu RL 11:10:n mukaiseen kiithottamiseen kansanryhméd vastaan syyllistyy myos se, pitdd uhkaa-
vaa, panettelevaa tai solvaavaa viestid yleison saatavilla. Tdmin perusteella voisi ajatella, ettd palve-

luntarjoajalta edellytetdéin myos oma-aloitteisia toimenpiteité sisdllon poistamiseksi.

Lain 185 §:ssd on sdddetty mahdollisuudesta maarétéd palvelun tarjoajalle kohdistettuun ns. estomai-
raykseen. Sddnnoksen mukaan kdrdjdoikeus voi syyttdjdn tai tutkinnanjohtajan hakemuksesta taikka
sen hakemuksesta, jonka oikeutta asia koskee, mddrdtd sanotun lain 184 §:ssd tarkoitetun tietoyh-
teiskunnan palvelun tarjoajan sakon uhalla estimddn tallentamansa tiedon saannin, jos tieto on il-
meisesti sellainen, ettd sen sisdllon pitdminen yleison saatavilla tai sen vilittdminen on sdddetty ran-
gaistavaksi tai korvausvastuun perusteeksi. Pykilan estomaéridys koskee lisdksi tdllaisen siséllon vé-
littdmistd. Keskeyttdmisméairdys voidaan kohdistaa julkaisijaan tai ohjelmatoiminnan harjoittajaan
taikka ldhettimen, palvelimen tai muun sellaisen laitteen ylldpitdjaén, kun estomddrdys kohdistetaan
sellaiseen palvelun tarjoajaan, jonka palvelu késittdd palvelun vastaanottajan (siséllon tuottaja) toi-

mittamien tietojen tallentamisen tdmén pyynnosti (184 §).

4.1.3 Laki sananvapauden kiyttimisesti joukkoviestinnéssi
Sananvapauslakia sovelletaan sellaisiin verkkoalustojen ylldpitdjiin, jotka vaikuttavat tai voivat vai-

kuttaa alustalla julkaistavien tai sielld levitettdvien tietojen sisdltoon. Téllaisena toimijana voi olla
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yksityishenkilo, joka esimerkiksi ylldpitdd internetissa toimivaa sivustoa, keskustelupalstaa, portaalia
tai blogisivua ja siihen liittyvdd kommenttiosaa. Nédin ollen téllaisten ylldpitdjien toiminnassa ei ole
kysymys puhtaasti tai pidiasiassa teknisen palvelun tarjoamisesta.?** Niiti toimijoita koskee sanan-
vapauslain 3 §:n 2 momentin, jonka mukaan yksityisen henkilon pitdessa ylla sdhkdisen viestintéver-
kon kotisivua hdneen sovelletaan sananvapauslain sddnnoksia vain rajoitetusti. Sovellettavien sdén-
nosten joukkoon kuuluvat kuitenkin rikosvastuun toteuttamisen kannalta lain 12 § seké 16 § (1ahde-
suoja ja oikeus anonyymiin ilmaisuun), 18 § (keskeyttimisméérdys), 22 § (verkkoviestin keskeytté-

mismadrdys) ja 24 § (syyteoikeussdannos).

Sananvapauslain 18 § sisiltidd verkkoviestin jakelun keskeyttimisméarayksen. Pykdldn 1 momentissa
sdadetddn, ettd tuomioistuin voi syyttdjdn, tutkinnanjohtajan tai asianomistajan hakemuksesta mdd-
rdtd julkaisijan tai ohjelmatoiminnan harjoittajan taikka ldhettimen, palvelimen tai muun sellaisen
laitteen ylldpitdjdn keskeyttimddn julkaistun verkkoviestin jakelun, jos viestin sisdllon perusteella on
ilmeistd, ettd sen pitdminen yleison saatavilla on sdddetty rangaistavaksi. Sananvapauslain keskeyt-
tamismadrdyssddnnoksen ja sdhkdisen viestinndn palveluista annetun lain estomdirdyssdédnnoksen,
molempien havaitaan koskevan sanamuotonsa mukaan tietyn sisdllon rangaistavaa pitdmisté yleison
saatavilla.?** Sananvapauslain 18 §:n tarkoittama keskeyttimismiiriys on lain esitdiden mukaan pak-
kokeino niiti tilanteita varten, joissa on turvaamistoimen luonteisesti tarpeen keskeyttda sisalloltdin
lainvastaisen verkkoviestin jakelu. Sananvapauden kayttdmisestd joukkoviestinnissé annetun lain 18
§:n perustelujen mukaan verkkoviestin jakelun keskeyttdmisméaardys voidaan antaa vain, jos viestin
siséllon perusteella on ilmeistd, ettd sen pitdminen yleison saatavilla on sdddetty rangaistavaksi. Kes-
keyttamismadrdyksen edellytykseksi asetettu kynnys on varsin korkea ja tarkoittaa esitdiden mukaan
sitd, ettd viestin sisdllOostd on erittidin patevin perustein voitava paitelld, ettd sen julkaisija on syyllis-

tynyt yleison saataville toimitetun viestin sisiltéon perustuvaan rikokseen.***

Pykéldn 18 § mukaisella verkkoviestilld tarkoitetaan lain 2 § 1 momentin 2 kohdan mukaan radio-
aaltojen, sdhkoisen viestintdverkon tai muun vastaavan teknisen jdrjestelyn avulla yleison saataville
toimitettua tietoa, mielipidettd tai muuta viestid. Lain 1 §:n 2 momentin mukaan sananvapauslakia
sovellettaessa ei viestintddn saa puuttua enempdd kuin on vdlttadmdtontd ottaen huomioon sananva-

pauden merkitys kansanvaltaisessa oikeusvaltiossa.

243 Tllman, 2020, s. 141-142.
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Lain 12 §:sséd sdddetddn rikoksen tekijin ja osallisen vastuusta. Pykdlan mukaan yleison saataville
toimitetun viestin sisdltéon perustuvasta rikoksesta vastaa se, jota rikoslain (39/1889) mukaan on
pidettdvd rikoksen tekijdnd tai siithen osallisena. Siannoksen esitdiden mukaan vastuu kohdistuu hen-
kiloon, joka tosiasiallisesti tekee viestin siséltdd ja julkaisemista koskevia pédétoksid, kuten julkaisun
levittiji, valmistaja, kustantaja ja julkaisija.?*® Siinndksen mukaan sivuston tai alustan ylldpitiji voi
olla vastuussa rikoksesta, joka tdyttyy, kun toisen kirjoittama viesti julkaistaan tai levitetdén, jos yl-
ldpitdja on rikoslain 5 luvun osallisuussddanndsten mukaisella tavalla osallinen rikokseen. Lainséa-
didnnossé ei ole yleistd sdanndstd, jolla ylldpitdjad velvoitettaisiin valvomaan yllépitdméansd sivuston
laillisuutta ja poistamaan siitd tietty sisdlloltdén lainvastainen aineisto tai estimédédn sen tuleminen
yleison saataville. Ylldpitdjille voi syntyd epdvarsinainen laiminlyontivastuu rikoslain 3 luvun 3 §:n
2 momentin mukaisesti vain korkeintaan hyvin harvinaisissa tilanteissa. Y1ldpitdjan rikosoikeudelli-
sen vastuun syntyminen jdd kdytdnndssé riippumaan siitd, voidaanko ylldpitdjin osoittaa hyviksy-

neen sisilldltisin lainvastaisen viestin ennen julkaisemista tai viimeistiin julkaisuhetkelld.?*’

Talla on vaikutusta verkkoviestin keskeyttimismédrayksen ja estomdirdyksen soveltamiseen. RL 11
luvun 10 §:ssd sdddetdén, ettd yleison saataville toimitetun tiedon, mielipiteen tai muun viestin sisdl-
toon perustuvasta rikoksesta vastaa se, jota rikoslain osallisuutta koskevien sddnndsten mukaan on
pidettivd rikoksen tekijéind tai sithen osallisena. Lain esitdiden mukaan sddnnoksessé tarkoitetun ri-
koksen tekijédvastuu kohdentuu yleisesti sithen henkildon tai niithin henkil6ihin, jotka tosiasiassa te-
kevit viestin sisdltod ja julkaisemista koskevia pdatoksid. Esitdissd todetaan, ettd (padtoimittajarik-
komuksen liséksi) lakiin ei sisédlly (muita) toissijaiseen rikosoikeudelliseen vastuuseen perustuvia
saannoksid. Julkaisun levittdjd, valmistaja, kustantaja tai julkaisija olisivat siten vastuussa tallenteen
sisdltoon perustuvasta rikoksesta vain, jos heité rikosoikeuden yleisten oppien mukaan olisi pidettdva
sellaisen rikoksen tekijoini tai siihen osallisina”.?*® Niin ollen alustapalvelun ylldpitijin saatetaan
katsoa osallistuneen yleison saataville toimitetun viestin siséltoon perustuvan rikoksen tekemiseen,
kuten maalittamistekoon, pelkdstidn yllapitimalld alustaa, jolla lainvastaisten viestien kirjoittajat jul-
kaisevat viestejaan. Ylldpitdjd voi kuitenkin olla vastuussa rikoksesta, jossa toisen kirjoittamaa viestiad
julkaistaan tai levitetdén yllapitdjan hallitsemalta alustalta, jos ylldpitdjén on rikoslain 5 luvun osalli-
suussddnnodsten mukaisella tavalla osallinen tdhén rikokseen. Kédytdnndssé yllapitdjén vastuu liittyy

tyypillisesti viestin julkaisemiseen — sen hyviksymiseen ja siihen my®tivaikuttamiseen.?*’

246 HE 54/2002 vp, s. 68.

247 Oikeusministerio, 2022, s. 31-32.
248 HE 54/2002 vp, s. 68.

249 Illman, 2020, s. 54-55.

67



Yllapitdjaa ei tulisi kuitenkaan asettaa rikosvastuuseen tapauksessa, jossa ylldpitdja ei taytd osalli-

suussddnnosten tunnusmerkistod ja ole edesauttanut rikoksen toteuttamisessa.

Sananvapauslain 18 §:ssd voidaan rinnastaa sdhkoisen viestinndn palveluista annetun lain 185 §:n
tarkoittamaan estomddrdykseen, jossa on myos kysymys sananvapauslain 18 §:n keskeyttdmismaa-
rdystd muistuttavasta pakkokeinosta. Ndiden pakkokeinojen tarkoituksena on mahdollistaa se, ettd
epdiltyjen rikollisten viestien jakelu keskeytyy jo ennen oikeudenkiyntié ja tuomiossa annettavaa ha-
vittimismairdystd. Samalla estetiiin se, etti viestien esilld olosta aiheutuu lisivahinkoa.?° Saannok-
set ovat sanamuotonsa perusteella osittain paillekkéiset, mutta sananvapauslaki tulee kuitenkin so-
vellettavaksi sananvapauden kéyttdmiseen joukkoviestinnéssé, kun taas sdahkoisen viestinnén palve-

luista annetun lain 185 §:44 sovelletaan verkkoyhteiskunnan palveluntarjoajiin.

Korkein oikeus on antanut pakkokeinon kiyttdmistd koskevan ennakkoratkaisun (KKO 2019:81).
Asia koski verkkojulkaisussa luettavissa olleita keskusteluja. Verkkoviesteind toimitetut kommentit
olivat olleet luettavissa vélittomasti julkaisijan tuottamien viestien alla. Niissd oli kohdehenkild esi-
tetty lapsiin kohdistuviin seksuaalirikoksiin syyllistyneiden henkil6iden "asiamiehend ja kaverina"
tai suojelijana. Niistd ilmeni my6s nimi, asuinpaikkakunta, aiempi tyonantaja ja ammatti sekd hénen
valokuvansa. Kysymyksessa olevat tiedot ovat rikoslain 24 luvun 8 §:n 1 momentissa tarkoitettuja
kohdehenkilon yksityiseldmid koskevia tietoja. Verkkojulkaisun yhteyteen syntyneessd keskuste-
lussa kohdehenkilon oli vihjattu olevan itsekin pedofiili. Korkein oikeus katsoi olevan ilmeisti, ettd
kyseisten verkkoviestien pitdminen yleison saatavilla oli rikoslain 24 luvun 8 §:n 1 momentissa sié-
detty rangaistavaksi. Verkkoviestien jakelun keskeyttamisméérdystd pidettiin vilttdmattomana toi-
menpiteend kohdehenkilon yksityiselamén suojaamiseksi. Julkaisija maaréttiin keskeyttdméaén kysy-
myksessd olevien verkkoviestien jakelun. Ratkaisussa huomautettiin, ettd keskeyttdmisméaardys tuli
rajoittaa koskemaan vain verkkoviestin sitd osaa, johon se oli sdéintelyn tavoitteiden saavuttamiseksi

teknisesti valttimatonta kohdistaa.>!

4.1.4 Euroopan unionin digipalvelusaidos (Digital Services Act, DSA)
Euroopan komission mielestd EU:n lainsdddéntoéd on tarpeen yhdenmukaistaa verkkoalustojen sdin-
telyn vastuukysymysten osalta.?>> Komissio antoikin 15 joulukuuta 2020 ehdotuksen digipalvelusi-

dokseksi (Digital Services Act, DSA) (jdljempéana asetus). Parlamentti antoi oman ehdotuksensa 20

250 Illman, 2020, s. 102.
251 KKO 2019:81.
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tammikuuta 2022. Se sisélsi joitain muutoksia ja lisdyksié alkuperdiseen komission ehdotukseen néh-
den.?>® Neuvosto ja parlamentti pissiviit alustavaan poliittiseen yhteisymmirrykseen digimarkki-
nasiadoksestd 24. maaliskuuta 2022.2%* Ehdotus hyviksyttiin parlamentissa 5.7.2022 d#nin 539 puo-
lesta, 54 vastaan ja 30 tyhjii.?>°> Neuvoston puolelta alustava poliittinen yhteisymmirrys edellyttii
kuitenkin neuvoston pysyvien edustajien komitean (Coreper) hyviksyntdd ennen hyvaksymismenet-
telyn virallisten vaiheiden lipikdyntii.>>® Niin ollen asetus tulee voimaan vasta neuvoston hyviksy-

misen jilkeen.

Asetuksen avulla olisi mahdollista luoda yhtendisid sddnt6ja digitaalisille toimijoille, kuten verkko-
alustoille ja sosiaalisen median palveluille. Pddasiallinen tavoite on, ettd ndiden digitaalisia palveluita
tarjoavien toimijoiden vastuuta kasvatetaan®’ ja, etti laittomaan sisélt6on verkossa puututaan tehok-
kaasti, jotta verkkoympiristdd ei hyddynneti laittomassa tarkoituksessa.?*® Niin myds kiyttdjien

EU:n perusoikeuskirjan sisiltimit perusoikeudet toteutuisivat tehokkaammin.>>’

Asetuksen periaatteena on, ettd sen mikd on laitonta verkon ulkopuolella, on oltava laitonta myds
verkossa.?®? Ylikansallisella sdéintelylli olisi mahdollisesti ratkaistavissa valtioiden rajat ylittivit so-
siaalisen median palvelun tarjoajien vastuukysymykset, silld kyseiset toimijat ovat kiytdnnossé aina-
kin osittain suomalaisen rikoslains#tijin ja lainkéyttdjin ulottumattomissa.’! Asetusta on miiri so-
veltaa kaikkiin verkossa toimiviin vélityspalvelujen tarjoajiin, jotka tarjoavat palvelujaan EU:n alu-
eella. Niin ollen se koskee myds Suomea.?®? Asetuksen 16 artiklan mukaan timi ei kuitenkaan koske
mikroyrityksid ja pienid yrityksid.?®> Asetus antaisi komissiolle myds mahdollisuuden vaatia lisdi

64

kohdennettuja toimia vihapuheen siiintelyn suhteen,’** silli tavoitteena on, ettii palveluntarjoajat

puuttuisivat itse laittomaan siséltoon nykyisti tehokkaammin.?®> Asetuksen avulla myds esimerkiksi
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disinformaation ja maalittamisen esiintymiseen olisi mahdollista puuttua tehokkaammin,?*® mutta

sillé saattaisi kuitenkin olla merkittdvid vaikutuksia sananvapauteen.

Tamanhetkisen sddntelyn mukaan alustat voivat kiytdnnosséd vapaasti vélittdd sisdltod tai tehdd paa-
toksii sen hallitsemisesta tai poistamisesta ilman siideltyji mekanismeja.?$” Tdmai toimintamalli toi-
saalta liséd ja kaventaa sananvapautta samanaikaisesti. Asetus tarjoaa erillisen jarjestelmén laittoman
sisdllon késittelyyn, jolla asetetaan verkkoalustoille uusia vaatimuksia. Niiden mukaan kayttijille on
tarjottava mahdollisuus ilmoittaa laittomasta sisdlldstd, minkéd seurauksena alustojen tulee reagoida

laittomaan sisaltéon entistd herkemmin. 268

Asetuksen 14 artiklassa sdddetdén laittoman sisillon ilmoittamisesta. Artiklan mukaan sdilytyspalve-
lujen tarjoajien on otettava kdyttéon mekanismeja, joiden avulla kuka tahansa yksityishenkilo tai
toimija voi ilmoittaa sdilytyspalvelujen tarjoajan palvelussa olevan tietoja, joita kyseinen henkilé tai
toimija pitdd laittomana sisdltond. Ndiden mekanismien on oltava helposti saatavilla ja help-
pokdyttéisid, ja ilmoituksia olisi voitava tehdd ainoastaan sdhkoisesti. Sdadoksen 2(g) artiklan mu-
kaan 'laittomalla sisdllolld' tarkoitetaan mitd tahansa tietoa, joka, ei ole unionin oikeuden tai jéisen-
valtion lainsddddnnon mukaista. 15 artiklassa sdddetddn, ettd palveluntarjoajan on ilmoitettava kiyt-
t4jille ilmoitusten tai automaattisen sisiltdmoderoinnin perusteella poistetusta sisdllosti.?® Asetusta
koskevassa luonnoksessa sisdllon moderoinnilla tarkoitetaan vilityspalvelujen tarjoajien toimintaa
sellaisen laittoman sisdllon tai kdyttdjien toimittaman tiedon tunnistamiseksi, méérittaimiseksi ja tor-
jumiseksi, joka on ristiriidassa palveluntarjoajan yleisten ehtojen kanssa. Tdmai sisdltdd toimenpiteet,

jotka liittyviit laittoman sisillon tai tiedon saatavuuteen, nikyvyyteen ja saavutettavuuteen.?’?

Artiklassa 17 sdddetddn sisdisestd valitusten kisittely jérjestelméstd, jossa kaytittdjit voivat tehda
valituksen verkkoalustan tekemistd padtoksistd. Artikla 18 mahdollistaa myos tuomioistuimen ulko-
puoliset sovittelumenettelyt.?’! Mainitut artiklat todentavat palveluntarjoajien lipinikyvyytti ja titen
poistavat alustojen mielivaltaisuutta siséllon hallinnan ja poistamisen osalta. Asetuksella ei toisin sa-
noen olla haluttu toteuttaa ennakkosensuuria, silld ennakkosensuurijirjestelmén luominen loukkaisi

sananvapauden ydinaluetta, jolloin se rikkoisi perusoikeuden ytimen koskemattomuutta. Niin ollen
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asetuksessa on laajennettu vastuuta myos kéyttéjille alustoilla olevan laittoman siséllon ilmoittamisen
osalta. T4lld on olennainen osa sananvapauden toteutumisessa, kun alustat eivét hallitse sisdltod omin
pdin.?’? Saadokselld madritiankin vastuuvelvollisuuden ja avoimuuden vaatimuksia verkkopalvelu-
jen tarjoajille sekd huolellisuusvelvoitteita tietyille vélityspalveluille laittoman verkkosisdllon torju-
miseksi.?’® Alustapalveluille asetetut uudet velvoitteet siséltivit muun muassa perusoikeuksien huo-
mioon ottamista palveluehdoissa, jolloin alustat eivét voi esimerkiksi mielivaltaisesti poistaa sisdltoad

ja perustaa péitoksidin omiin yhteisdsaintoihinsd. >’

Kuitenkin sananvapauden osalta merkittdvén negatiivinen seikka laittoman tai laittomaksi luullun si-
sdllon ilmoittamisessa piilee siind, ettd asetus sisdltdd hyvinkin voimakkaita kannustimia laittomaksi
ilmoitetun siséllon poistamiseen palveluntarjoajan toimesta. Palveluntarjoajan tultua tietoiseksi lait-
tomasta sisillosti, se ei endd voi vedota siiddksen 5 artiklan mukaisiin vastuuvapaussiannoksiin.?’>
Vastuuvapaussddnnoksen vuoksi palveluntarjoajilla ei ole juurikaan litkkumatilaa vaan sdénnds kay-
tannossé pakottaa palveluntarjoajat poistamaan siséllon olematta tdysin varmoja sisdllon todellisesta
lainvastaisuudesta. Sosiaalisen median yritysten julkinen paine ja mediandkyvyys saattavat saada ne
toimimaan vastuullisempina julkisen keskustelun toteuttajina, jolloin ne saattavat poistaa sisaltoa lii-
ankin herkésti ja siten alustat kiytdnndssé jossain méérin hallitsevat kdyttdjiensd puhetta. Néin ollen
kéyttdjien tehdessd ilmoituksia lainvastaisesta tai ainakin luultavasti lainvastaisesta sisdllosté, saattaa
joissain tapauksissa olla hiljentdva vaikutus sananvapauden kiyttdmisen kannalta. Verkkoalustoilla
on hyvin merkittévi ja keskeinen asema sananvapauden toteutumisessa, jolloin timé sananvapautta
rajoittava riski tulisi ottaa vakavasti. Tédssé tapauksessa perusoikeuksien rajoitusedellytysten suhteel-
lisuudelle tulisi antaa painoarvoa,?’® miki toisaalta edellyttii arviointia silti osin, onko siintelymalli

vilttdméton sen taustalla olevan oikeushyvin suojaamiseksi.

DSA:n 20 artiklan mukaan verkkoalustoilla on velvollisuus kieltdd palveluidensa kdytté silloin, kun
kéyttdjd toistuvasti tuottaa palveluun selvdsti laitonta sisdltod tai kun kéyttdjd toistuvasti antaa
selvdsti perusteettomia ilmoituksia muiden kdyttdjien palveluun lataamasta laittomasta sisdllostd.
Sananvapauden kannalta merkityksellistd on, ettd palvelun estoa koskeva pédtds voidaan tehdd vain
selvisti laittoman sisdllon kohdalla ja rikkomukseen pyritdén ensin puuttumaan lievemmin keinoin.

Kuitenkin laittoman sisdllon méérittely saattaa tuottaa ongelmia, sillé se on sdédoksessd jétetty melko
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avoimeksi. Avoimuuden vuoksi sdéntelyd voisi my0s jossain madrin kuvailla epatdsmaélliseksi, silld

se el anna tarkkarajaista kuvaa siitd, mika katsotaan laittomaksi sisalloksi.

Asetuksen johdanto-osan kohdan 47 perustelukappaleen mukaan sisdlté olisi “selvdsti laitonta”,
mikdli se on ilmeistd maallikolle ilman varsinaista aineellisoikeudellista tietdmystd, ettd sisdlto on
laiton. Laiton sisélto sen sijaan on méadritelty asetuksen 2 artiklassa. Sen mukaan laittoman sisillon —
ja siten myos selvésti laittoman siséllon — mééritelmét nojaavat lopulta muuhun lainsédadéntdon, jonka
tulkinta voi aiheuttaa runsaasti paanvaivaa sekd palveluntarjoajille ettd palveluiden kayttdjille. Koska
namd madritelmait vaikuttaisivat varsin keskeisesti koko digipalvelusdddoksen logiikkaan, on niiden
epidmiiriisyys omiaan aiheuttamaan hankaluuksia.?”” Ajatuksena on ilmeisesti, etti alustojen kiytti-
jét toimivat osaltaan erdédnlaisina valvojina ja ylldpidon valtuuttaminen vertaismoderaattoreina. Kayt-
tdjét voivat toisin sanoen tehdd ilmoituksia, jos torméédvit mielestdén haitallisiin, sdéntdjenvastaisiin
tai jopa laittomiin sisiltdihin.?’® Asetuksen maallikolle asettamia velvoitteita tuleekin tarkastella myds
perusoikeuksien rajoitusedellytysten tdsmaillisyys- ja tarkkarajaisuusvaatimuksen osalta, jonka mu-
kaan rajoitusten on oltava tarkkarajaisia ja riittdvan tdsmallisesti maériteltyjd, jotta ne eivét aiheuttaisi
turhan laveita tulkinnallisia ongelmia lainsoveltamisen osalta. Jos sdénnds ei ole selkeédsti ymmaérret-
tivissd tai jos sddnnoksen soveltamisvastuu ja ymmartdminen on jédtetty maallikon harteille voi johtaa

siithen, ettei sdddoksen tarkoituksenmukaisuus toteudu toivotulla tavalla.

Maalittamisen kannalta sdddoksen avulla olisi mahdollista tarjota huomattavasti tehokkaampia tyo-
kaluja ilmi6on puuttumisessa. Sen kannalta voisi ndhdé olevan tarpeellista asettaa alustapalveluille
enemmaén vastuuta laittoman verkkosisdllon hallitsemisessa ja poistamisessa. Maalittamista ei timén
johdosta vélttdméttd tarvitsisi kriminalisoida, silld kriminalisoinnilla olisi huomattavia vaikutuksia
sananvapauden toteutumiseen. Alustapalveluiden puuttuessa laittomaan sisdltodn omilla alustoillaan
vihentdisi se huomattavasti myos viranomaisvalvontaa. Kuitenkin alustapalveluiden poistaessa sisél-
tod, laittoman sisdllon nidkyvyys heikkenee ja ndin myos esimerkiksi maalittamisesta tuomitseminen
vaikeutuisi, mikd osaltaan olisi myds omiaan kaventamaan sananvapauden toteutumista. Alustojen
ollessa epdvarmoja sisdllon laillisuudesta, saattaisivat palvelun tarjoajat sortua erehdyksissdén pois-

tamaan myo0s sallittua siséltod, mika ei suojaisi kdyttdjien ilmaisuvapauden toteutumista.

Asetuksessa on kuitenkin voimakkaita puutteita juuri sen epamairdisyyden vuoksi, jolloin on pohdit-

tava, tarjoaako se alustapalveluiden kayttdjille tarpeeksi turvaa perusoikeuksien toteutumisen
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kannalta. Asetuksessa asetetulla sdédntelylld pyritddn suojelemaan eri oikeushyvid, kuten yksityisyy-
densuojaa ja kunniansuojaa, joita maalittamistoimintakin rikkoo. Suurimman kysymysmerkin aiheut-
taakin se, onko sdéntelysti koituvat vaikutukset oikeassa suhteessa suojeltaviin oikeushyviin ndhden.
Suojeltavien intressien vastaparina perusoikeuspunninnassa on sananvapaus, joka saattaa sadntelyn
seurauksena vaarantua. Asetuksen mukaan palveluiden kidyttdjien tulee ilmoitusta tehdessdin tehda
paitos siitd, tayttddko jokin sisdltod laittoman siséllon kriteerit vai ei. Jos kdyttija ei kuitenkaan osaa
arvioida sisdltod oikein, saattaa palvelun kiyttdjd saada véliaikaisen kiellon palveluiden kayttdmi-
seen, jos kyseinen henkil6 on toistuvasti arvioinut sisdllon vadrin lainvastaisuuden osalta. Tdma saat-
taa osaltaan vaikuttaa kdyttdjien haluun ilmoittaa lainvastaisesta tai lainvastaiseksi luullusta sisil-
16std, silld palvelun kéyttokatko vaikuttaa olennaisesti kdyttdjin sananvapauteen. Tdhén perustuen
voisi todeta, ettd asetuksen avulla maalittamiseen voi puuttua tehokkaammin, mutta se tapahtuisi

mahdollisesti jossain méérin sananvapauden kustannuksella.

4.1.5 Verkkoalustojen itsesiintely

Itsesdéntelylla tarkoitetaan kdytantdja, joilla verkkoalustat laativat omaa toimintaansa koskevat sdian-
not ja reunaehdot palveluidensa kiyttimiselle.?” Yhteisopalvelun sdinnét voi olla rinnastettavissa
erdinlaisiin sopimusehtoihin, jotka verkkoalustan kiyttijin tulee hyviksyi kiyttimilld palvelua.?®
Hyvéksymilla alustan kéyttoehtosopimuksen kéyttdja sitoutuu laajaan ja monimutkaiseen sopimuk-
seen sekd alustan sdéntoihin. Vaikkei sopimus valttamétti ole oikeudellisesti tdysin patevi, se méa-
rittdd kdyttdjan roolin alustalla. Liséksi sopimuksen perusteella alustoilla on oikeus poistaa kdyttdjan
viestejd, antaa kayttéjélle erimittaisia porttikieltoja ja vélittda kdyttdjan tietoa muille tahoille. Samalla
kiyttdjd sitoutuu olemaan tarkkailun kohde.?®! Hyviini esimerkkini verkkoalustojen yhteisdsdintdjen
rikkomisesta voi pitdd Yhdysvaltojen entisen presidentin Donald Trumpin tapausta, jossa kyse oli
disinformaation, vihapuheen ja vikivaltaan yllyttavén siséllon jakamisesta. Sosiaalisen median yh-
teisOpalveluista Twitter, Facebook, Instagram sekd YouTube sulkivat Trumpin kayttéjétilit véliaikai-
sesti tai pysyvasti. Sulkemispddtoksissddn palveluntarjoajat viittasivat presidentti Trumpin jakaman
sisdllon palveluiden sddntdjd rikkovaan luonteeseen, ja palveluntarjoajien pyrkimykseen edistda

yleistd turvallisuutta.

Sosiaalisen median palveluiden kattava panna edusti uudenlaista puuttumista julkiseen keskusteluun.

Yksityisomisteisten toimijoiden paatokset hiljentdd Trumpin epdasiallinen sisdllon jakaminen veivét
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hineltd maailmanlaajuisen yleison, mikd sai muun muassa poliittiset johtajat ympéri Eurooppaa huo-
lestumaan seki osan kritisoimaan sosiaalisen median palveluntarjoajien paétoksid. Tapahtumat osoit-
tavat, ettd teknologiayrityksilld on merkittdva valta nyky-yhteiskunnassa, ja ndima tapahtumat nostivat

kysymyksii alustapalveluita koskevan sééintelyn uudistamisen tarpeesta.?®?

Palveluntarjoajien kéyttoehtoja voidaankin pitdd sosiaalisen median palveluiden tosiasiallisena lain-
sdadantond, koska ne sddntelevit suoraan tiedon saatavuutta ja kéyttdjien oikeuksia palvelussa. Kayt-
toehtoja koskevat lainsddddnnon vaatimukset rajoittuvat 1dhinna sopimattomien ja syrjivien ehtojen
kieltoon yrityskéyttdjien osalta ja kuluttajansuojaan kuluttajakiyttdjien osalta.?®* Esimerkiksi Face-
bookin ja sen kéyttdjien vilinen suhde on sopimusehtoinen ja palvelun yhteisonormit ovat osa palve-
lun ja sen kiyttdjien vélisen sopimuksen ehtoja. Yhteison standardit siséltdvét sddnndt muun muassa
vikivallan ja yllytyksen, kiusaamisen ja hiirinniin sek vihapuheen torjumiseksi.?®* Palveluntarjoajat
luovat valvonta- tai moderointijdrjestelmén sdéntdjen noudattamiseksi sekd mekanismin, jonka avulla
puututaan muun muassa alustalla tapahtuviin oikeuksien loukkauksiin. Sosiaalisen median palvelun-
tarjoajat paattiavit palveluissa saatavilla olevasta tiedosta kahdella tavalla: a) kdyttdehtojen (ennak-

kovalvonta) ja b) sisillonsuodatuksen (ennakko- ja jilkivalvonta) kautta.?*>

4.2 Verkkoyhteiskunnan siintely ja maalittamiseen puuttuminen

Kuten esitetystd sddntelykehyksestd voi huomata, timénhetkisen sdéntelyn mukaan palveluntarjo-
ajilla on ldhes vapaat kidet vilittda sisdltod tai tehdd padtoksid sen hallitsemisesta tai poistamisesta
ilman saddeltyjd mekanismeja. Télld on samanaikaisesti sananvapautta korostava ja kaventava vai-
kutus. Sananvapauden toteutuminen on ennen kaikkea palvelun tarjoajasta kiinni, jolloin alustat voi-
vat itse paattad sisdltonsd laadusta. Kéytdnndssd sosiaalisen median palveluntarjoajat luovat reunaeh-
dot palveluidensa kéyttdmiselle ja osallistuvat sisdllon sdéntelyyn valvomalla sddntdjensd noudatta-

mista.?%¢

Palveluntarjoajien asemaa ja aktiivista roolia on pyritty kasvattamaan verkkoympaériston turvaami-
sessa ja esimerkiksi maalittamista koskevassa kriminalisointiehdotuksessa palvelun tarjoajille halut-

taisiin asettaa enemman vastuuta. Alustojen tulisi itsesdéntelymekanismien avulla asettaa velvoitteita

282 Vaaraniemi, 2020, 30-31.
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puuttua verkossa tapahtuviin oikeudenloukkauksiin.?®” Haasteellista on kuitenkin se, etti sananva-
paussdintely ei toteutuisi endé vain valtion ja yksilon vililld vaan mukaan tullut kolmas osapuoli on
yksityinen toimija, jolle muodostuisi sananvapauden toteutumisen kannalta iso vastuu ja valta-
asema.?®® Till4 tarkoitan sananvapauden toteutumisen kannalta tapahtuvaa vallan siirtymisti valtiolta
yksityiselle sektorille, eli verkkoalustoille. Sosiaalisen median yksityisten palveluntarjoajien méaérit-
tdessd palvelussa kdytivdd keskustelua koskevista sdénndistd, on palveluntarjoajilla siten asema,
jonka nojalla ne voivat rajoittaa yksilon mahdollisuutta vastaanottaa ja vilittda tietoa verkkoympéris-
tossd kuten valtiolliset toimijat verkon ulkopuolella.?®® Valtion olisi kuitenkin ihmisoikeusvelvoit-
teidensa perusteella turvattava yksiléiden sananvapauden toteutumisen edellytykset. Silti todellisuus
on se, ettd sananvapauden toteutumista verkkoymparistossd hallinnoivat palveluntarjoajat, joiden en-

sisijaisena intressini on liiketoiminnan menestyminen, eiki ihmisoikeuksien toteutuminen.?*°

Erityisesti ongelmaksi voi katsoa sen, ettd sosiaalisen median alustat hallitsevat niiden siséltod ja
alustojen yllépitdjét toteuttavat moderointia mukauttaakseen sisdllon vastaamaan yhteisopalvelun
saantdjé ja arvoja. Yksiloiden sananvapaus toteutuu niiden sddntdjen puitteissa, joilla ei valttamatta
ole tekemistd todellisen sananvapaussdédntelyn kanssa. Taémén tulkinnan perusteella valtiot pyrkivét
siirtdmiin sosiaalisen median verkkoalustoille sananvapauden toteutumisen valvonnan ja tekemééin
esimerkiksi maalittamisen rajoittamista koskevan tyén heidéin puolestaan.?’! Tdmi vaikeuttaa yhte-
niisen ja ennakolta tiedossa olevan linjan vahvistamista ja ndin ollen saattaa vaurioittaa perus- ja

ihmisoikeuksien yhdenvertaista toteutumista kansalaisten vililli.>?

Sananvapauden toteutumisen ulkoistamista yksityisille toimijoille ei voi katsoa tukevan oikeusvaltion
periaatetta. Euroopan neuvoston ithmisoikeusvaltuutettu on vaatinut valtioita lopettamaan yksityisiin
yrityksiin tukeutumisen, jotka hallinnoidessaan verkkoympiristdd asettavat valtioiden ihmisoikeus-
velvoitteita rikkovia rajoituksia. Toisin sanoen, jos tunnistetaan, ettd palveluntarjoajien kiyttdehdot
tai toimintatavat eivit tue sananvapauden toteutumista ja julkista keskustelua, voisi tdma edellyttda
valtioilta puuttumista palveluntarjoajien toimintaan. Viime kaddessa valtion voitaisiin katsoa rikkovan

sen positiivia ithmisoikeusvelvoitteita, jos se tietoisesti pidittdytyisi tekemistd toimenpiteitd
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edistddkseen sananvapauden toteutumista ymparistossi, jossa tietty toimija vaarantaa sananvapauden

toteutumisen.

Lainmukaista siséltéd voi kuitenkin olla toisinaan haasteellista tunnistaa, silli myos arvostelevat ja
kritisoivat lausumat saattavat kuulua sananvapauden suojan piiriin. Laillisuuden maérittdminen edel-
lyttddkin lainsddddannon tuntemista sekd olosuhteista riippuvaa arviointia muun muassa siitd, mika
julkaisun merkitys on julkisen keskustelun kannalta, sek4 joissain tapauksissa on punnittava intresseji
esimerkiksi yksityisyyden suojan ja sananvapauden suojan vililtd. Lisdksi palveluita koskevat kdyt-
toehdot eivét valttamatta sisélla selvaa tietoa siitd, millaisen sisdllon julkaiseminen kayttoehtojen mu-
kaan sallittua tai kiellettyd, mikd on omiaan kaventamaan sananvapauden toteutumista, jos kayttdjat
tietdmattadn julkaisevat kdyttoehtojen vastaista sisiltod. Palveluehdot saattavat myds siséltdd kohdan,
jonka perusteella palveluntarjoaja varaa itselleen oikeuden poistaa kiyttdjén julkaiseman siséllon toi-
sen kdyttdjin ilmiannon perusteella ilman erillistd ilmoitusta. Ei ole siten ongelmatonta jéttdd sanan-
vapauden hallinnointia toimijoille, joilla ei todellisuudessa ole resursseja tehdd oikeudenmukaisia
paitoksid tai joiden ensisijaisessa intressissd ei todellisuudessa edes ole sananvapauden turvaami-

nen.?”?

Maalittamisen kannalta laittoman sisdllon tunnistaminen voi luoda lukuisia haasteita, silld ilmion
médrittdiminen itsessddn on osoittautunut hankalaksi sen monimutkaisuutensa vuoksi. Liséksi maalit-
tamista koskevaa tunnusmerkistdd ei ainakaan vield ole médritelty selkedsti saatikka siséllytetty ri-
koslakiin, jolloin ilmi6 tulisi tunnistaa voimassa olevien maalittamiseen soveltuvien sdinndsten
avulla. Alustapalveluiden toteuttaessa laittoman siséllon moderointia saattavat ne joutua hankalaan
tilanteeseen siind suhteessa, ettd laittoman sisdllon tunnistaminen ja poistaminen vaatii resursseja,
joita useammalla alustalla ei todellisuudessa ole, jolloin turvaudutaan automatisoituihin toimenpitei-
siin, jotka saattavat kaventaa sallitun puheen alaa huomattavasti.** Lisiiksi on my&s mahdollista, etti
maalittamiseen liittyvdd siséltod ei ehditd tunnistaa ennen kuin se poistetaan ja ennen kuin sithen
osallistuneet henkil6t on asetettu rikosvastuuseen. Néin ollen alustapalveluiden omatoiminen yhtei-
sOpalveluiden sdénndille perustuva siséllon poistaminen voi sindnsd vdhentéd laitonta siséltod, mutta
samalla vaikeuttaa sisdllon tuottajien vastuuseen asettamista ja ei todellisuudessa auta ilmion poista-
misessa. Alustapalveluiden itsendinen toimintamalli osaltaan sallii ilmidn sdilymisen, eikd siihen
osallistujia valttdmattd saada vastuuseen, jolloin se my0s saattaa kannustaa thmisid jatkamaan ky-

seistd toimintaa. On kuitenkin selvaa, ettd vaikkei rangaistusvastuuseen asettaminen valttdmatti
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toteudu, pelkdstdédn sisdllon moderointi itsessdén saattaa auttaa uhriksi joutunutta henkil6d muun mu-
assa siltd osin, ettd laitonta ja henkildd alentavaa sisdlto ei sdilytettdisi yleison nihtdvissd. Ndin ollen
esimerkiksi henkilon kokema héped tai ahdistus saattaisi jossain miérin lievittyd. Rikosvastuuseen
asettaminen ei myoskain poista sitd todellisuutta, ettd maalittamisilmiotéd ei saada varmasti koskaan
poistettua lopullisesti verkkoalustoilta, jolloin tdtd on nimenomaisesti pohdittava ultima ratio -peri-
aatteen valossa. Tarkemmin ajateltuna rikosvastuun asettamisella ei todellisuudessa saataisi ilmiota
katoamaan, jolloin rangaistusuhka tuskin antaisi konkreettista ja merkittdvad hyotyd varsinkaan sa-
nanvapauden kannalta. On kuitenkin huomioitava, ettd verkossa olevan laittoman siséllon nopea pois-

taminen ja sananvapaus seki tiedonvilityksen vapaus ovat asianmukaisessa tasapainossa.?*>

Saintelyn tehostamiselle voikin sanoa olevan tarvetta ja uusi digipalvelusdddos saattaakin asettaa
konkreettisia muutoksia verkkoalustojen toiminnalle. Alustapalveluille asetetut uudet velvoitteet si-
séltdviat muun muassa perusoikeuksien huomioon ottamista palveluehdoissa, jolloin alustat eivit voi
esimerkiksi mielivaltaisesti poistaa sisdltod ja perustaa paatoksiddn omiin yhteisdsdéntoihinsd. Uu-
della digipalvelusdiddokselld ei mydskdin toteutettaisi ennakkosensuuria miké loukkaisi sananvapau-

den ydinaluetta ja rikkoisi perusoikeuden ytimen koskemattomuutta.

Verkkoalustoja koskevaa sdéntelyn tehostamista ei voi kuitenkaan sanoa tdysin ongelmattomaksi.
Vaikka maalittamisen kaltaiseen ilmidon voisi olla uuden sééntelyn kautta mahdollista puuttua entisté
tehokkaammin siten, ettd alustojen tulisi reagoida entistd herkemmin palvelun kayttdjdien sielld il-
moittamasta laittomasta sisdllostd. Ongelmana voi kuitenkin ndhda sen, ettd laittoman siséllon maé-
rittely saattaa tuottaa haasteita. Tdméa ilmenee jo DSA: sddntelyn lievdstd epadmééraisyydestd sen
osalta mitd siséltod tulee pitdd laittomana. Vastuu sisdllon laittomuuden tunnistamisesta on lisdksi
jatetty kayttdjille, mika saattaa lisdtd myds liiallista siséllon poistamista. Tamé kaikessa yksinkertai-
suudessaan on omiaan kaventamaan sananvapautta. Asetuksen johdanto-osan kohdan 47 perustelu-
kappaleessa kerrotaan maallikon vastuusta laittoman sisdllon tunnistamisessa. Kohdan mukaan ’’i/-
moituksia tai valituksia olisi pidettdvd ilmeisen perusteettomina, jos maallikolle on selvdd ilman si-
sdllollistd analyysia, ettd sisdltoé on laitonta tai ettd ilmoitukset tai valitukset ovat perusteettomia’’.
Sadnnoksessa ei tarkenneta tai esitetd jonkinlaista médritelmai tai kriteeristod siitd mité on *’se mikd
on maallikolle selvdid’’, jolloin kohdan ei voi katsoa tayttdvin perusoikeuksien rajoitusedellytysten
tasmallisyys- ja tarkkarajaisuusvaatimuksia, jonka mukaan rajoitusten on oltava tarkkarajaisia ja riit-

tavan tdsmdillisesti madriteltyjd, jotta ne eivdt aiheuttaisi turhan laveita tulkinnallisia ongelmia
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lainsoveltamisen osalta. Sddnndksen ollessa epamadirdinen, se ei voi olla selkedsti ymmarrettavissa,
jolloin maallikko ei vilttimatta erota laillisen ja laittoman siséllon vilistd rajaa. Kun sddnndksen so-
veltamisvastuu ja sen sisdllon ymmairtdminen on jitetty maallikon harteille, voi se johtaa siihen, ettei
sddadoksen tarkoituksenmukaisuus toteutuisi toivotulla tavalla. Vaarana on myoskin se, ettd alustat
saattavat reagoida kiellettyyn sisdltoon liiankin herkésti vélttydkseen sanktioilta, jolloin myds sanan-
vapauden suojaa nauttivaa sisiltod saatetaan poistaa. Laittomasta siséllostd tehtyjen ilmoitusten jil-
keen alustat eivit voisi endd nojata digipalvelusdddoksen 5 artiklan mukaiseen vastuuvapaussiinte-

lyyn, jolloin vaihtoehtoja sisdllon moderoinnin suhteen alustoille ei juurikaan jéteta.

Sadntelyn tehostaminen saattaakin osaltaan rajoittaa kansalaisten tiedonsaantia ja mielipiteen muo-
dostamista alustoille asetettujen pelotteiden vuoksi, silld alustat tulevat luultavasti poistamaan sisél-
tod isollakin kédelld sddstydkseen sanktioilta. Sananvapauden suojaamisen varjolla ei kuitenkaan
saisi antaa alustojen hallita siséltédan mielivaltaisesti, jolloin sdéntelyn tehostaminen on lopulta ndhty
paremmaksi vaihtoehdoksi kayttdjien oikeushyvien turvaamisessa. Sdintelyn ideana on suojella sa-
nanvapauden liséksi myos muita oikeushyvid, vaikka se saattaakin tuntuvasti rajoittaa sananvapauden
toteutumista. Miten sédntely todellisuudessa toteutuu jaa néhtdviaksi. Uuden sdédntelyn kadyttdonoton
arviointi siltd osin, onko sddntelymalli vilttiméton sen taustalla olevien oikeushyvien suojaamiseksi
vie aikaa. Mielesténi tulisi kuitenkin myds pohtia, olisiko vastaava tavoite saavutettavissa muulla
perusoikeuksiin vihemmén puuttuvalla tavalla. Esimerkiksi digipalvelusdddoksen johdanto-osan
kappaleessa 57 kieltiin kiyttdjien manipulointi verkkoalustojen kiyttimien algoritmien avulla.?%°
Sen mukaan alustat eivét saa pyrkiéd ohjailemaan kéyttdj4a niin, ettd timd valitsee heidédn palvelunsa,
esimerkiksi antamalla yhdelle vaihtoehdolle nikyvimmén paikan tai kehottamalla muuttamaan va-
lintaa ponnahdusikkunoilla.?®’ Riekkinen on my®s tutkimuksessaan ottanut kantaa alustapalveluiden
vastuuta koskevaan asemaan ennakoivasta ndkokulmasta, jossa pyrittdisiin muuttamaan verkkoalus-
tojen kayttdmid algoritmeja turvallisemmiksi niin, ettd ne ohjaisivat kdyttdjid pois esimerkiksi sivus-
toilta, jotka ndyttivét laitonta siséltod. Alustojen toimintamallit ovat kuitenkin sidoksissa muun mu-
assa kéyttdjien klikkauksiin ja mainostuloihin, jolloin haitallisen siséllon ndyttiminen saattaa olla
alustan litketoiminnan kannalta kannattavampaa kuin kieltdd sitd. Kuvitteellisesti, jos tima lahesty-

mistapa otettaisiin kdyttoon laittoman sisidllon moderoinnin osalta, tulisi ensin luoda siéntelya siité,
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miten alustat rakentavat algoritmejaan. Tdménhetkisen sédéntelyn puitteissa sithen ei kuitenkaan voida

puuttua.?®®
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5. JOHTOPAATOKSET

Maalittamisen erilliskriminalisointiechdotuksia voisi tutkimuksen pohjalta sanoa jopa epdonnistu-
neiksi, johtuen niissd ilmenneistd vakavistakin puutteista. Ehdotukset jaavit kauas rikisoikeudellisten
kriminalisointiperiaatteiden asettamista edellytyksistd, eivdtkd ne mydskdan mielestdni anna perus-
teita perusoikeuksien rajoittamiselle. Ndin ollen ensimmaéiseen tutkimuskysymykseen on vastattava,
ettd maalittamista koskevissa erilliskriminalisointiechdotuksissa ei ole huomioitu yksilon oikeuksia
perus- ja ihmisoikeusndkdkulmasta. Siten ehdotukset ovat omiaan kaventamaan yksilon sananva-

pautta.

Suurimpana maalittamisen kriminalisointia koskevana ongelmakohtana tutkielmassa ilmeni erillis-
kriminalisointia koskevien sddnndsten tunnusmerkistjen laajuus ja epatarkkuus. Néin ollen tunnus-
merkistdjen voisi olla vaikea tdyttyd maalittamistekojen osalta. Tunnusmerkistdjen ei voi mydskdin
katsoa olevan laillisuusperiaatteen mukaisia sdédnndsten tarkkarajaisuuden vaatimusten osalta, jolloin
niiden soveltaminen saattaisi aiheuttaa kauaskantoisiakin ongelmia. Lainsoveltajalla olisi hyvinkin
laaja tulkintavapaus, jolloin sddnnoksen epétarkkuus voisi pahimmillaan vaikeuttaa rikosvastuun en-
nakoitavuutta ja aiheuttaa mielivaltaisia seurauksia, mika ei kuitenkaan ole kriminalisoinnin pohjim-

maisena tarkoituksena.

Huomattavaksi ongelmakohdaksi ehdotuksia tutkiessani havaitsin myds sen, etti sosiaalisessa medi-
assa tapahtuvaa maalittamisrikosta edellyttdvdn tunnusmerkiston on hyvin haasteellista ndyttda tayt-
tyvin esimerkiksi osallisuuden ja tahallisuuden osalta. Pelkdstddn aloittajan ldhettdmét viestit eivét
tayttdisi maalittamisen tunnusmerkistod maalittamisen koostuessa aina eri henkildiden osateoista. Si-
ten, jos henkild vain osallistuu sosiaalisen median alustoilla kdytdvadn arvostelevaankin keskuste-
luun, ei riittdisi tdyttdmadn osallisuuden kriteereitd. Osallisuussddnndsten soveltaminen edellyttad
sitd, ettd kahden erillisen viestin vililld on osallisuussdénndsten edellyttimé syy-yhteys, jolloin voisi
todeta, ettd syy-yhteytend olisi esimerkiksi kohteen vahingoittamistarkoitus. Kuitenkin ilman vahin-
goittamistarkoitusta eli henkilon tahallista pyrkimystd vaikuttaa kohteen toimintaan, ei hin osallis-
tuisi maalittamistoimintaan. Néin ollen voisi pitdd perusteltuna, ettd osallisuuden tdyttyminen edel-
lyttdd myos henkilon tahallisuutta. Kuitenkin maalittamisen ollessa rangaistavaa vain tahallisena, on
molempien kriteerien tiytyttdva samanaikaisesti, jotta teko esiintyisi maalittamisena. Siten maalitta-
misen tunnusmerkiston tdyttyminen voidaan ndhda ddrimmaéisen haastavana. Tdma on mielestédni hy-
vinkin ongelmallista, silld Internetin verkkoalustoilla tapahtuvaa maalittamista voi olla hyvin vaikea
havaita, jolloin mydskin ndiden tunnusmerkistdjen tdyttyminen samanaikaisesti voisi olla mahdo-

tonta. Niin ollen verkkoalustoilla tapahtuva maalittamistoiminnasta ei vélttdméttd voisi asettaa
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rikosvastuuta ehdotettujen maalittamissdénndksen nojalla vaan toiminta tulisi edelleen rangaistavaksi
esimerkiksi kunnianloukkauksena tai yksityiselaméa loukkaava tiedon levittimisend. Hyoty—haitta-
vertailun periaatteen mukaan kriminalisoinnista on seurattava enemmain hy6tyé kuin haittaa. Kuiten-
kaan kummankaan ehdotuksen osalta ei ole havaittavissa kovinkaan positiivisia seurauksia, jolloin

en nakisi kriminalisointia kannattavana toimenpiteend ainakaan esitettyjen ehdotusten valossa.

On todettava, ettd ehdotusten mukaisesta kriminalisoinnista aiheutuisi merkittdvaa haittaa sananva-
pauden toteutumiselle. Ehdotusten ei voi sanoa tayttdvén laillisuusperiaatteen asettamia edellytyksid
siltd osin, ettd tunnusmerkistot olisivat vaaditun tarkkarajaiset ja tdsmadlliset. Pdinvastoin epdmaarai-
set ja laajat tunnusmerkistot antaisivat lain soveltajalle liiallista tulkinnanvaraa mika johtaisi esimer-
kiksi ennakoitavuuden puutteeseen eikd noudattaisi yhdenmukaista tulkintalinjaa. TAma saattaisi joh-
taa hyvinkin erilaisiin ja ennakoimattomiin lopputulemiin, mika ei sindnsd mydskdén olisi oikeuden-
mukaista yhdenvertaisuuden nimissd. Kriminalisointiehdotusten mukaan viranomaisilla tulisi olla
toiminnan oikeusvarmuuden ja luotettavuuden siilyttdmiseksi yksityisid tahoja parempi suoja, jolloin
selkedksi on muodostunut se, mikd on ehdotuksissa esiin nostettu suojeluintressi. Se ei totisesti ole
yksilon sananvapaus. Viranomaisten oman intressin ajaminen saattaisi johtaa mielivaltaisiinkin rat-
kaisuihin. Karkeasti sanottuna ehdotusten voisi ndhdd tdhtddvéan siihen, ettd kansalaisia estettdisiin
rikostuomion uhalla kritisoimasta hallintoa, vaikka sananvapauden tarkoitus olisi kuitenkin nimen-
omaisesti suojella kansalaisia hallinnolta. Néin ollen voisin todeta, ettei ehdotusten mukaiselle maa-
littamisen kriminalisoinnille voisi mydskédn oikeushyvien suojeluperiaatteen tai hyoty-haittaperiaat-
teen ndkokulmasta antaa perusteita. On selvdi, ettd ehdotetut sddnnokset olisivat omiaan aiheutta-
maan enemmaén haittaa kuin hyotyé erityisesti sananvapauden toteutumisen kannalta. Sddnnokset ei-
vit myOskiin tayttaisi perusoikeuksien rajoitusedellytyksid, jolloin kriminalisointi olisi omiaan louk-
kaamaan sananvapauden ydinaluetta, jolloin kriminalisointi rikkoisi perusoikeuden ytimen koske-

mattomuutta.

Maalittamisen kriminalisoinnin osalta tulevaisuudessa on mielestéini ehdottomasti annettava laaduk-
kaampia ehdotuksia, silld niissé olevat vakavat puutteet saattaisivat aiheuttaa hyvinkin vakavia seu-
rauksia perusoikeuksien toteutumisen nidkokulmasta. Lisdksi, vaikka ehtouksiin tehtdisiin merkitté-
vidkin korjauksia, olen sitd mieltd, ettd digitalisoitumisen ja teknologian kehittymisen my®otd voisi
olla jarkevdmpéd suunnata enemmaén katseita verkkoalustojen vastuukysymyksiin. Maalittamien on
kuitenkin sosiaalisen median alustoilla tapahtuvaa toimintaa, jolloin vastuu tulisi nimenomaisesti
suunnata my0s verkkoalustoille. Kriminalisointi ei vilttimattd ratkaise tdtd ongelmaa, jolloin olisi

mielestini tdrkedd kartoittaa myds muita, tehokkaampia vaihtoehtoja ilmidn rajoittamiseksi.
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Verkkoalustoja koskevaa sdédntelyd onkin juuri uudistettu ja aika ndyttda voidaanko maalittamiseen

puuttua tehokkaammin kyseisten uudistusten voimin.

Toisen tutkimuskysymyksen kohdalla on vastattava, ettd sosiaalisen median verkkoalustoilla tapah-
tuvaan haitalliseen viestintddn ja laittomaan toimintaan voidaan jossain mairin puuttua voimassa ole-
van sddntelyn avulla. On kuitenkin todettava, ettd se missd méérin ilmidihin voidaan vaikuttaa ei ole
riittdvad. Siten pidankin ongelmallisena sitd, ettd timanhetkisen séddntelyn mukaan alustoilla on ldhes
vapaat kidet valittda sisdltod tai tehdd padtoksid sen hallitsemisesta tai poistamisesta ilman sdddeltyja
mekanismeja. Toisin sanoen, laissa ei ole yleistd sddnn0sté, jolla sivuston tai alustan yllépitdja vel-
voitettaisiin valvomaan ylldpitdmainsa sivuston laillisuutta tai poistamaan siité tietty sisdlloltién lain-
vastainen aineisto tai estimién sen tuleminen yleison saataville. Néin ollen alustoille ei ole isompia

edellytyksid esimerkiksi maalittamistoimintaan puuttumisessa.

Todellisuudessa alustat luovat sédéntonsé ja palveluehtonsa esimerkiksi sen mukaan miki on heille
kaikista edullisinta ja kannattavinta niiden liiketoiminnan kannalta. Jos arvosteleva ja kritisoiva, jopa
vihamielinen keskustelu on alustojen toiminnan kannalta tuottoisaa, niilld ei todennédkdisesti ole mo-
tiivia ryhtyd oma-aloitteiseen laittoman siséllon moderointiin. Toimintamallilla on myds sananva-
pautta samanaikaisesti korostava ja kaventava vaikutus, silld sananvapauden toteutuminen on nimen-
omaisesti palvelun tarjoajasta kiinni alustojen itse paittdessdan sisiltonséd laadusta. Téll4 ei kuiten-
kaan ole valttamattd mitdén tekemisté todellisen sananvapaussiintelyn kanssa. Néin ollen yksityiset
toimijat ovat asemassa, missd he paittavit kuinka sananvapautta toteutetaan yhteiskunnassa. Tdma
on omiaan my0s lisddmadn eriarvoisuutta kayttdjien vililla, silld sisdllon poistaminen ei valttdmatta

perustu mink&énlaiselle systematiikalle.

Lisdksi laittoman sisdllon moderoinnissa haasteita saattaa asettaa myos itsessdédn laittoman sisallon
tunnistaminen. Maalittamisen tunnistaminen saattaa olla ongelmallista pelkéstddn sen vuoksi, ettid
ilmion madrittdminen on itsessddn osoittautunut hyvin hankalaksi sen monimutkaisuutensa vuoksi.
Néin maalittamiseen puuttuminen voi jddda hyvinkin védhéiseksi. Jos laiton sisélto kyetdan kuitenkin
tunnistamaan, voidaan sosiaalisessa mediassa tapahtuvaan maalittamiseen puuttua erdiden pakkokei-
nojen avulla. Esimerkiksi sananvapauslain 18 §:ssd sdddetddn verkkoviestin jakelun keskeyttdmi-
sestd, kun taas lain sdhkdisen viestinnidn palveluista 185 §:ssd sdddetddn mahdollisuudesta maarata
palvelun tarjoajalle kohdistettu ns. estoméérdys. Niitd keinoja ei kuitenkaan voisi sanoa kovinkaan
tehokkaiksi maalittamiseen puuttumisen osalta, silld ilmi66n puuttuminen saattaa tysséti jo sen tun-

nistamisen haasteisiin.
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Kuitenkin uuden digipalvelusddadoksen myo6td verkkoalustoilla jaettavaan laittomaan sisdltdon voisi
olla nykyistd sdéintelyd helpompi puuttua tulevaisuudessa. Asetus asettaa konkreettisia muutoksia
verkkoalustojen toiminnalle. Se esimerkiksi tarjoaisi laajemman keinovalikoiman kuin nykyinen voi-
massa oleva sdédntely. Alustat eivét voisi myOskdidn endd mielivaltaisesti poistaa siséltod tai perustaa
padtoksiddn omiin yhteisdsddntdihinsa, jolloin perusoikeudet on otettu huomioon huomattavasti pa-

remmin kuin ennen.

Asetuksessa on otettu kdyttoon mekanismi, jonka avulla kdyttdjat voivat ilmoittaa laittomasta sisil-
16sté suhteellisen herkéstikin. Ndin ollen verkossa tapahtuvaan laittomaan siséltoon voitaisiin puuttua
entistd tehokkaammin. Ongelmia saattaa kuitenkin tuottaa jilleen laittoman sisdllon tunnistaminen.
Liséksi asetuksessa laittoman sisillon maérittelyvastuu on nimenomaisesti asetettu palvelun kaytta-
jille. Alustojen kayttdjét toimisivat erdénlaisina valvojina ja ylldpidon valtuuttaminen vertaismode-
raattoreina. Kéyttdjat voivat toisin sanoen tehdd ilmoituksia, jos torméédvit mielestdéin haitallisiin,
sdantdjenvastaisiin tai jopa laittomiin siséltoihin. Kuitenkin ongelmallista on muun muassa se, ettd
laittoman sisillon médritelmédt nojaavat muuhun lainséddéntoon, jonka tulkinta voi aiheuttaa runsaasti
pdinvaivaa palveluiden kéyttdjille. Lisdksi maallikolle ei pitiisi asettaa timén kaltaisia epétarkasti
médriteltyjd velvoitteita, ainakaan, jos asetuksen halutaan olevan esimerkiksi laillisuusperiaatteen
mukainen. Sddnnoksen epdmairdisyys on siten omiaan aiheuttamaan hankaluuksia. Asetuksen maal-
likolle asettamia velvoitteita onkin tarkasteltava perusoikeuksien rajoitusedellytysten tdsmallisyys- ja
tarkkarajaisuusvaatimuksen osalta, jonka mukaan rajoitusten on oltava tarkkarajaisia ja riittdvén tés-
miéllisesti madriteltyjd, jotta ne eivét aiheuttaisi turhan laveita tulkinnallisia ongelmia lainsoveltami-
sen osalta. Jos sddnnds ei ole selkedsti ymmarrettivissi tai jos sddnnoksen soveltamisvastuu ja ym-
mértdminen on jitetty maallikon harteille voi johtaa sithen, ettei asetuksen tarkoituksenmukaisuus

toteudu toivotulla tavalla.

Tama saattaa esimerkiksi lisdtd turhaa laittomasta sisdllostd ilmoittamista, silld epdvarmuus sisillon
laillisuudesta saattaa kuitenkin ajaa kéyttdjit tekeméin ilmoituksen matalallakin kynnykselld. Taméa
on kaikessa yksinkertaisuudessaan omiaan kaventamaan sananvapautta, silld sisdltod saatetaan pois-
taa my0Os vddrin perustein. Ongelmia lisdd se, ettd asetus sisédltdd hyvinkin voimakkaita kannustimia
laittomaksi ilmoitetun siséllon poistamiseen palveluntarjoajan toimesta, nimittdin palveluntarjoajan
tultua tietoiseksi laittomasta sisdllosté, se e1 endd voi vedota asetuksen 5 artiklan mukaisiin vastuu-
vapaussddnnoksiin. Vastuuvapaussddnnoksen vuoksi palveluntarjoajilla ei ole juurikaan liikkumati-
laa vaan sddannds kdytdnndssé pakottaa palveluntarjoajat poistamaan siséllon olematta tidysin varmoja

siséllon todellisesta lainvastaisuudesta. Olenkin sitd mieltd, ettd alustapalveluiden vastuun lisdéminen
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tarkoittaisi sitd, ettd sananvapauden toteuttaminen on jdlleen ulkoistettu yksityisille toimijoille, minka
el myOskédédn voisi sanoa olevan oikeudenmukaista ja oikeusvaltion periaatteiden mukaista. Téhin
perustuen voisi kuitenkin todeta, ettd maalittamiseen olisi mahdollista puuttua tehokkaammin, vaik-

kakin se tapahtuisi jossain méérin sananvapauden kustannuksella.

Olen silti sitd mieltd, ettd asetus tarjoaisi huomattavasti tehokkaampia tydkaluja maalittamiseen puut-
tumisessa kuin ilmion kriminalisointi. Sen kannalta voisi ndhda olevan tarpeellista asettaa alustapal-
veluille enemman vastuuta laittoman verkkosiséllon hallitsemisessa ja poistamisessa. Maalittamista
ei tdimédn johdosta vilttdmatté tarvitsisi kriminalisoida, silld kriminalisoinnilla olisi huomattavia vai-

kutuksia sananvapauden toteutumiseen.
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