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Tédmin tutkielman tarkoituksena on kuvailla, milld tavoin kyberturvallisuuskulttuuria
ilmentdvit inhimilliset piirteet ndkyvét tutkielman kohteena olevan organisaation
henkilston toiminnassa ja asenteissa, sekd toisaalta tarkastella organisaatiokulttuurin ja
toimintaympadriston vaikutusta kyberturvallisuuskulttuuriin.

Tutkielmassa kyberturvallisuuskulttuuria ja sen rakentumista organisaatioissa tarkastellaan
toteutumiseen organisaatioissa. Tutkielman teoreettinen tausta rakentuu
kyberturvallisuuskulttuurin, organisaatiokulttuurin ja tietoturvakulttuurin rajapinnoille,
hyodyntden poikkitieteellistd tutkimusta. Kyberturvallisuuskulttuurin avulla voidaan
vaikuttaa kéyttdjien kautta syntyviin tietoturvauhkiin ja parantaa organisaation
suojautumista kyberuhkilta. Aihepiirid ei tiettdvésti ole tutkittu aikaisemmin Suomessa
julkisissa organisaatioissa.

Tutkielman  aineisto  koostuu  kahdeksasta  kaupunkiorganisaatiosta  kerétysté
teemahaastattelusta, joita on analysoitu temaattisen narratiivisen analyysin keinoin.
Tutkielmassa  kysytddn: “Millaiset tekijat ja  késitykset ovat vaikuttaneet
kyberturvallisuuskulttuurin olemukseen organisaatiossa?”’

Tutkielman tulokset tukevat kasitystd siitd, ettd inhimilliset tekijdt on tirkedd huomioida
organisaation kyberturvallisuutta kehitettdessd. Merkittdvid kyberturvallisuuskulttuuriin
vaikuttavia tekijoitd olivat esimerkiksi tietoisuus, aiemmat kokemukset, sekd henkilo- ettid
ryhmékohtaiset asenteet ja organisaation julkishallinnollinen toimintaympéristo ja luonne.
Narratiivinen ~ tutkimus  mahdollistaa  kyberturvallisuuskulttuurille ~ annattavien
subjektiivisten merkitysten syvemmén ymmaértdmisen ja siten paremman ymmarryksen
kyberturvallisuuskulttuurista.

Avainsanat: kyberturvallisuus, kyberturvallisuuskulttuuri, organisaatiokulttuuri,
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1 JOHDANTO

1.1 Tutkielman tausta ja lahtokohdat

Kyberturvallisuudesta on tullut merkittdvd ilmio yhteiskunnissa viimeisen kymmenen
vuoden aikana. Luonnonilmidt ja -katastrofit ovat yhteiskunnalle jo tuttuja, ja niiden
hallitsemiseksi ja torjumiseksi on kehitetty erilaisia toimintatapoja sekd lainsdddantoa.
Digitalisaation my6td yhteiskuntia koetelleet erilaiset katastrofit ovat kuitenkin viimeisen
kahdenkymmenen vuoden saaneet rinnalleen digitaalisen maailman vastineen,
kyberkatastrofin. Kyseessd on merkittdivd yhteiskunnallinen —muutos, jonka
perustavanlaatuisia vaikutuksia olemme péésseet todistamaan vasta viimeisten vuosien
aikana. Digitalisaatio on tarkoittanut digitaalisen tiedonkésittelytekniikan kayttéonottoa
jokaisella yhteiskunnan osa-alueella, joka on puolestaan auttanut tehostamaan yhteiskunnan
kannalta keskeisid asioita kuten tyotd ja hallintoa. Toisaalta se on tarkoittanut myos
perinteisten uhkakuvien muuttumista digitaaliseen maailmaan sopiviksi. Digitalisaatio ei
tarkoita pelkéstddn sitd, ettd yhd useampi asia hoidetaan tietoteknisten vilineiden avulla,
vaan myos hallinto- ja organisaatiorakenteiden muuttumista. Yhteiskunnan palvelut ja
prosessit ovat sdhkdistyneet, uudet palvelut suunnitellaan alusta alkaen pelkdstddn
tietokoneiden vilitykselld suoritettaviksi ja organisaatioissa tyon apuna kdytetddn entisté

enemmain digitaalisia tyokaluja.

Elinkeinoeldmin tutkimuslaitoksen tutkimuksen mukaan kyberuhkien tilannekuva on
mullistunut lyhyessd ajassa. Poliisin tietoon tullut kyberrikollisuus on kasvanut
voimakkaasti varsinkin tietomurtojen osalta, joiden lukumédari on yli tuplaantunut kahdessa
vuodessa. Lisdksi suomessa kyberturvallisuusongelmia kokeneiden yritysten méérd oli
keskiarvoltaan muita EU-maita hieman korkeampi. Ldhes joka kuudes suomalainen
suuryritys on joutunut tietovuodon kohteeksi. (Mattila, Ali-Yrkkd & Seppéld, 2020.)
Hyokkaykset eivdt kohdistu vain yksityiselle sektorille, vaan my6s julkinen sektori on saanut
niistd osansa. Esimerkiksi vuonna 2021 Turun kaupungin opetuksen verkkopalveluihin
kohdistui tietomurto kiristyshaittaohjelman levittdmisesi (Hiltunen, 2021) ja satojen Turun

kumppaneiden ja tyOntekijoiden tiedot olivat vaarassa vuotaa tietomurtajien saadessa



kisiinsd kayttdjatunnustietoja (Pihkala, 2021). Myds Lappeenrannan kaupungin tyontekijan
sdhkdpostiin kohdistui tietomurto (Pohjalainen, 2021).

Digi- ja véestotietoviraston (DVV, 2021a) (my6hemmin DVV) raportissa julkisen hallinnon
digitaalisen turvallisuuden nykytilasta nostetaan esiin, ettd kunnat ovat keskiméérin hieman
jéljessd digitaalisen turvallisuuden toimeenpanossa verrattuna muuhun julkiseen hallintoon.
Digitaalisen turvallisuuden osalta on tunnistettu muun muassa vaje digitaalisen
turvallisuuden kehittdmisen resursseissa, jonka vuoksi digitaalisen turvallisuuden
jalkauttaminen, kouluttaminen ja vakinaistaminen ovat epédvakaita. Lisdksi johdon haastetta
luovat johdon ymmairryksen ja sitoutumisen puute. (DVV, 2021b.) Myo6s Kuntaliiton (2020)
tilaama tutkimus nostaa esiin useita kehityskohteita kuntien tietoturvallisuuden pelikentélla,

kuten sen etté tietoturvallisuus ei ole koko organisaation yhteinen asia.

Kyberturvallisuuden tutkiminen onkin tirked4, jotta uudenlaisiin kyberuhkiin varautuminen,
sekd niiden torjunta sekd organisaatiotasolla ettd esimerkiksi lainsddddannon kautta olisi
mahdollista. Tietoturvauhkien estimiseksi kehitetyt tekniset ratkaisut ovat kehittyneet, ja
kyberrikolliset ovat alkaneet etsid uusia keinoja rikollisten tavoitteidensa saavuttamiseksi.
Pelkit teknologiset menetelmait ja tyokalut eivét valttdmaittd olekaan tarpeeksi tehokkaita
organisaation tietovarantojen suojaamiseen (Siponen, ym., 2008). On tirkedd ymmartaa
yksildiden ja organisaatiotasolla tyontekijoiden tietoturvakéyttdytymistd, jotta kyberuhkia
voidaan ehkiistd, ja jotta tietojirjestelmien suunnittelussa ja laadinnassa voidaan huomioida

inhimillisid ominaisuuksia (Gonzalez & Sawicka, 2021; Krombholz ym., 2014).

Tyontekijoilld ja heidén toimintapdédtoksillddn on merkittdva rooli tietoturvan toteutumisessa
(Parsons ym., 2015). Jopa 75 prosenttia organisaatioiden tietoturvahaavoittuvuuksista
kumpuaa organisaation siséltd (D’ Arcy, Hovav & Galletta, 2009). Inhimilliset tekijét voivat
mahdollistaa tietoturvaloukkauksien toteutumisen (Grobler, Gaire & Nepal, 2021),
esimerkiksi tyontekijén paittdessd vastata tietojenkalastelusdhkdpostiin (Parson ym., 2015).
Vuonna 2021 jopa yli 75 prosenttia kaikista tietoturvauhkista alkoikin organisaatioiden
tyontekijoille 1ahetetyistd sahkoposteista. (Trend Micro, 2022). Kyberturvallisuuskeskuksen
vuosikatsauksen mukaan yleisimmét tietoturvauhkat ovat juuri huijausviestit,
kiristyshaittaohjelmat ja tietojenkalastelu, joilla voidaan saada haltuun esimerkiksi

liikesalaisuuksia (Traficom 2019).



Kyberturvallisuuskulttuurin kisitteessd korostuu ajatus siitd, ettd organisaatioiden tulisi
huomioida tyontekijoidensd tietoturvaan liittyvdt arvot, asenteet, kayttdytyminen,
merkitykset, uskomukset tiedot ja taidot organisaation tietovarantoja suojellessaan.
Kyberturvallisuuskulttuuri pohjautuu ajatukseen organisaatiokulttuurista  ja
tietoturvakulttuurista, painottaen tietoturvakulttuurin tiedonhallintaan liittyvén nakokulman
sijaan kokonaisvaltaista ndkemystd ihmisen kayttdytymisestd tietotekniikan kontekstissa.
(Da Veiga, 2016.) Tutkimuksessa tarkastellaan monimerkityksellistd i1lmiota, kulttuuria,
joka nikyy Scheinin (2004) mukaisesti eri tasoilla. Tasoilla viitataan niiden havaitsemiseen:
ne sisdltdviat ndkyvid ja ndkymittomid elementtejd, jotka vaikuttavat organisaation

toimintaan (Schein, 2004).

Kyberturvallisuuskulttuurin tutkimusta tarvitaan, koska tietoverkkojen ja -jirjestelmien
kayttdjat ovat yksi merkittavimmistd hyokkayksien kohteista. Jo hieman kuluneen, mutta
edelleen ajankohtaisen sanonnan mukaan ihminen on tietoturvan heikoin lenkki (ks. esim.
Vroom & Von Solms, 2004; Bulgurcu ym., 2010). Kyberturvallisuuden ja laajemmin
tietoverkkojen ja -jdrjestelmien turvallisuuden kehittiminen vaatii ymmarrystd ihmisen
toiminnasta, roolista ja vaikutuksista (Siponen, 2005; Mishra & Dhillon, 2006; Dhillon ym.,
2016). Aiemman tutkimuksen tarkastelun perusteella voidaan todeta, ettd Suomessa ei vield
ole tehty sellaista  tutkimusta, joka  kisittelee  kyberturvallisuuskulttuuria

julkisorganisaatioissa.

Tama tutkielma edistdd osaltaan ymmaérrystd kyberturvallisuuskulttuurista ja sen
rakentumisesta Suomalaisessa  julkisorganisaatiossa. Tutkielman keskiossd ovat
ihmiskeskeiset, pddosin ei-teknologiset tekijidt, jotka ovat yhteydessd tietoturvan
toteutumiseen organisaatioissa. Tekijdt ilmenevdt tyontekijoiden kayttdytymisessa
tietotekniikan kontekstissa, niin henkilokohtaisella kuin myds organisaatiotasolla.
Tutkielman viitekehyksend ja ohjaavina késitteind toimivat organisaatiokulttuuri ja
kyberturvallisuuskulttuuri.  Kyberturvallisuuskulttuuri  limittyy  turvallisuus-  ja
tietoturvallisuuskulttuurien késitteisiin ja tutkimuksessa sitd madritelladn niiden rajapintojen

kautta.

Tutkielman analyysi on toteutettu laadullisen narratiivisen analyysin keinoin. Tutkielmassa
aineiston sisdltjd analysoimalla pyritddn selvittdimdidn kyberturvallisuuskulttuuria

kuvailevia tekijoitd ja kisityksid aineistosta ja muodostamaan niistd tyyppitarinoita.



Tutkielmaan siséltyy ajattelutapa, jonka mukaan organisaation tapahtumista ei ole olemassa
eikd siten voida muodostaa yhtd oikeaa totuutta, eikd sen selvittiminen siten olisi
tarkoituksenmukaista. Tutkielmaan sisdltyy ajatus narratiivisen tietdmisen tavasta, eiki siind
yritetd etsid oikeiksi tai védriksi miellettyjd kausaalisuhteita, vaan esittdd tulkinta
tutkittavasta ilmidstd sellaisena, kuin se tutkijalle ndyttdytyy. Tarinallinen ldhestymistapa
rajoittaa yleistdmista ja tutkielman tuloksiin on vaikuttanut vahvasti tutkijan tekema tulkinta.
Tarinallisuus on nidhtidvissd yhdeksi mahdolliseksi ldhestymistavaksi, kun kulttuurillista
ilmiotd pyritdén tulkitsemaan. Vaikka tutkimustulokset eivit ole suoraan yleistettdvissi
muihin organisaatioihin, voi tutkimusasetelma tapauskohtaisesti harkiten toimia
esimerkkind kyberturvallisuuskulttuurin  tarkastelemisesta muissa julkisen sektorin

organisaatioissa.

1.2 Tutkielman tavoite

Tamin tutkielman tarkoituksena on kuvailla, milld tavoin kyberturvallisuuskulttuuria
ilmentdvit inhimilliset piirteet nédkyvit tutkimuksen kohteena olevan organisaation
henkildston toiminnassa ja asenteissa, sekd toisaalta tarkastella organisaatiokulttuurin ja
toimintaympdriston ~ vaikutusta  kyberturvallisuuskulttuuriin.  Téssd  tutkielmassa
kyberturvallisuuskulttuuria ja  sen  rakentumista organisaatioissa tarkastellaan
thmiskeskeisesti. Tdmaé tarkoittaa ei-teknologisia tekijoitd, jotka ovat yhteydessi tietoturvan
toteutumiseen organisaatioissa, kuten esilld olevia ja piilevid kasityksid, arvoja, uskomuksia,
asenteita, normeja ja oletuksia kyberturvallisuudesta ja miten ne ilmenevét tyontekijoiden
kayttaytymisessd tietotekniikan kontekstissa, niin henkilokohtaisella kuin my0s

organisaatiotasolla.

Tutkielmassa  tutkitaan  kyberturvallisuuskulttuuria  erddn  kaupungin  hallinto-
organisaatiossa. Tarkemmat tiedot tutkielman kohteena olevasta organisaatiosta jdtetdén
julkaisematta tdssé tutkielmassa, jotta organisaation anonyymiys sdilyy. Tutkielma pureutuu

erityisesti seuraavaan tutkimuskysymykseen:

Millaiset tekijat ja késitykset ovat vaikuttaneet kyberturvallisuuskulttuurin olemukseen

organisaatiossa?



Tutkimuskysymykseen  pyritddn  vastaamaan muodostamalla ja  analysoimalla
haastatteluaineistosta ilmiétd kuvaavia tyyppitarinoita. Tyyppitarinat kuvaavat asioita,
tapahtumia ja késityksid, jotka ovat vaikuttaneet kyberturvallisuuteen, ja jotka ilmentédvit
organisaation kyberturvallisuuskulttuuria. Tutkielma pyrkii tunnistamaan aikaisempaan
tutkimukseen nojaten henkildston henkildkohtaisia ja kollektiivisia arvoja, toimintatapoja
kybertoimintaymparistdssd ja muodostamaan niistd yleistd, yhteisté ajattelumaailmaa, jonka

kautta organisaatiossa tulkitaan ympéaroivdd maailmaa.

Tutkielman laajempana tieteellisend tavoitteena on tuoda esiin kyberturvallisuuden ja
kyberturvallisuuskulttuurin ~ késitettd osana hallintotieteellistd organisaatiokulttuurin
tutkimusta ja narratiivisen organisaatiotutkimuksen kenttdd. Tutkielmassa ldhdetddn
ajatuksesta, ettd kyberturvallisuuskulttuuri on osa organisaatiokulttuuria. Tutkielmassa
viitataan narratiivisen tietimisen tapaan, joka tarkoittaa Brunerin (1986) mukaisesti
tarinoihin perustuvaa ymmarryksen tapaa. Toisin sanoen, narratiivisuuden ndhdién olevan
tapa ajatella, ymmaértdd ja selittdd inhimillistd eldm&dd ja ihmisten keskindisid suhteita

(Hanninen, Monkkonen & Puusa, 2020, 241).

Konstruktiivinen ajattelutapa tukee tutkielman tavoitteita. Kyberturvallisuuskulttuurin ei
ndhdd olevan muuttumaton ilmid, vaan sen uskotaan muodostuvan tapauskohtaisesti
thmisten tuottamien tietojen ja totuuksien pohjalta sekd olevan lopulta tutkijan eli minun
rakentama kokonaisuus. Narratiivinen tutkimus korostaakin pluralismia, relativismia ja
subjektiivisuutta. Sen perusolettamuksena on, ettd se ei etsi yhtd ainoaa oikeaa totuutta, eika

se tarjoa yhtd oikeaa tapaa kisitelld aineistoa. (Lieblich ym., 1998, 2.)

Tdmin tutkielman aihe koskettaa perinteistd hallintotieteellisen tutkimuksen seké
ihmistutkimuksen, teknologiantutkimuksen ja kéyttdytymiseen liittyvén tietojédrjestelmien
turvallisuuden hallinnoinnin tutkimusparadigmaa. Tutkielmassa viitataan laajasti erilaisiin
tutkimuksiin eri tieteenaloilta. Kyberturvallisuuskulttuurin késitettd rakennettaessa on
tarpeellista selvittdd ihmisen suhdetta teknologiaan, niin arvojen kuin myos kéyttdytymisen
kontekstissa. Oleellista on myds organisaatiokulttuurin ja tietoturvallisuuden tutkimus,
varsinkin tietoturvakulttuurin osalta, joka on nidhtdvissd kyberturvallisuuskulttuurin
lahikasitteeksi (Da Veiga, 2016). Kyberturvallisuuskulttuuri on késitteend melko uusi ja
sithen liittyvédé tutkimusta ei ole olemassa kovin paljoa. Oman piirteensd tutkielmaan tuo

ilmion kisittely julkishallinnollisen organisaation kontekstissa sekd sen narratiivinen
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tutkimusote. Organisaation kulttuureista, kuten my0s tietoturvallisuudesta 16ytyy sen sijaan
reilusti aikaisempaa kirjallisuutta. Néitd ldhteitd hyodyntden tutkielma muodostaa pohjan

kyberturvallisuuskulttuurin késitteelle ja sen tutkimiselle.

Tamd tutkielma késittelee tutkimustehtivdd kvalitatiivisella eli  laadullisella
tutkimusotteella. Tutkimuksen tavoitteena on ymmartdd valittua ilmiétd eli
kyberturvallisuuskulttuuria kohdehenkiloiden tai tahojen ndkokulmasta. Tutkielmassa
ollaan siis kiinnostuneita ajatuksista, kokemuksista, tunteista ja merkityksistd, joita
kohdehenkil6t antavat kyberturvallisuuskulttuurille. (Puusa & Juuti 2020, 9.) Tutkielman
lahtokohtana on haastateltavien todellisen eldmén kuvaaminen. Tutkielmassa ei etsitéd
totuuksia, vaan yksilollisten kokemusten kautta yhteisid piirteitdi kohdeorganisaation
kyberturvallisuuskulttuurista. (Hirsjdrvi, Remes & Sajavaara, 2009.) Tutkimustehtdvain
vastataan narratiivisen temaattisen analyysin avulla analysoimalla aineistosta muodostettuja

tyyppitarinoita.

1.3 Aiempi tutkimus

Suomessa kyberturvallisuuskulttuuria ei tiettdvédsti ole tutkittu julkisen sektorin
organisaatioissa aikaisemmin. Kansalliskirjasto ylldpitiméstd Finna-palvelun kokoelmista
hakusanalla "kyberturvallisuuskulttuuri” ei 16ydy yhtdin vertaisarvioitua tulosta. Sen sijaan
kyberturvallisuuskulttuurista on tiettdvésti tehty joitain pro gradu -tason tutkielmia.
Kyberturvallisuuskulttuurin  18hikédsitteend voidaan ndhdd olevan turvallisuus- ja
tietoturvallisuuskulttuuri. Mydskéédn haku “tietoturvakulttuuri” Finna-palvelun kokoelmista
el tuota yhtddn vertaisarvioitua tulosta. Turvallisuuskulttuuri sen sijaan tuottaa niukasti

hakutuloksia.

Turvallisuuskulttuuria ovat tutkineet esimerkiksi Mannila & Laajalahti (2021) sairaalojen
kontekstissa, erityisesti kriisiviestinnin kautta. Artikkeli tarkastelee turvallisuuskulttuurin
rakentumista. Heiddn mukaansa turvallisuuskulttuuria voidaan kehittdd sairaaloissa 1)
jaettua ymmarrystd turvallisuudesta synnyttdmailld, 2) turvallisuusndkokulmat kaikessa
tekemisessd huomioimalla, 3) ohjeistuksia kehittdmaélld, 4) yhteistyotd tukemalla ja

pirstaloitumista ehkdisemaélld, 5) tyontekijoitd osallistamalla sekd 6) johtamista kehittdmalla.
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Kulttuuri kidsite on hyperkompleksinen, eikd tieteellisessd kentéssd ole onnistuttu
saavuttamaan yhteistd tulkintaa sen tulkinnasta tai késitteestd. Aiemmassa tutkimuksessa on
esimerkiksi véitetty, ettd kulttuuria ei voi aistia osana fyysistd maailmaa, vaikkakin jotkin
sosiaalisen maailman muodot ovat osa kulttuurillista toimintaa ja saaneen néin
kulttuurillisen leiman. (Pirnes, 2008) Kulttuurin kisitteen moniulotteisuuden ja erilaisten
tulkintojen myo6td kulttuuriksi voidaan kéytdnnossd laskea kuuluvan ldhes kaikki

thmiseldvadn liittyva (Benjamin, 2014, 61-62).

Organisaatiokulttuuriteorioita ovat tutkineet esimerkiksi Huhtala & Laakso (2007). Heidan
tutkimuksensa oli kirjallisuuskatsauksen muodossa ja sen tarkoitus oli selvittdd, mitkd ovat
kulttuuriparadigman péddsuuntaukset ja miten niistd on keskusteltu alan kansainvilisissd
julkaisuissa. Heiddn mukaansa organisaatiokulttuuriparadigman ndhddan olevan yksi
viidestd — merkittdvimmaéstd  1900-luvun  organisaatio- ja  johtamisparadigmasta.
Organisaatiokulttuuriteoriat juontavat juurensa 1970- ja 1980-lukujen akateemiseen
keskusteluun, jolloin organisaatioita alettiin tutkia symbolisen interaktionismin ja
antropologian ndkdkulmista, toisin sanoen sosiaalisesti rakentuneina merkitysjérjestelmin,
sekd 1980-luvulle Yhdysvaltoihin, jolloin kasvavan kilpailun vuoksi etsittiin uusia keinoja
kilpailukyvyn kasvattamiseksi. Keskeiseksi ajatukseksi nousivat tydyhteiséjen muuttaminen
joustaviksi, luoviksi ja tyontekijid paremmin motivoiviksi, jotka saavutettaisiin
organisaatiokulttuurin  sitoutumisen ja laadun ideologioista. Kulttuuriparadigman
padsuuntaukset koostuvat kahdesta ndkemyksestd: kulttuuri muuttujana ja kulttuuri

metaforana.

Kaksi kenties tunnetuinta organisaatiokulttuurin tutkijaa ovat E. Schein sekd G. Hofstede.
Hofstede ym., (2010) maéirittdd kulttuurin merkitysten verkoksi, jonka kautta ihmiset
tulkitsevat kokemuksiaan ja joka ohjaa ihmisten toimintaa. Useat eri tutkijat hahmottavat
kulttuurin eri tasojen kautta. Hofstede ym. (2010) hahmottaa kulttuurin luomansa
sipulimallin avulla, jonka kerrokset koostuvat arvoista, rituaaleista, sankareista symboleista
ja kdytannoistd. Schein (2004) puolestaan nikee kulttuurin tasojen muodostuvan kolmesta
eri tasosta: artefakteista ja luomuksista, arvoista ja uskomuksista seké perusolettamuksista.
Scheinin (2008) méiritelmidn mukaan kulttuurin ytimessd ovat perusolettamukset: mikaéli
jokin ratkaisu toimii toistuvasti, siitd muodostuu kyseenalaistamaton itsestddnselvyys. Namé
perusolettamukset ovat vélttdmattomiad kulttuurin ndkyvien osien tulkitsemiseksi. (Schein,

2008.)
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Téssd tutkielmassa kulttuuri ymmarretddn Scheinin (2004) mééritelmén tavoin, jolloin
kulttuuri ndhdididn dynaamisena ilmiond, joka ympyroi meitd ja jota luodaan ja sovelletaan
vuorovaikutuksessa muiden kanssa. Kulttuuriin ndhdddn kuuluvan myos kiyttdytymista
ohjaavia ja rajoittavia my0s rakenteita, rutiineja, sdintdjd ja normeja (Schein, 2008, 14).
Scheinin (2008) maiiritelmén mukaan kulttuurin ytimessd ovat perusolettamukset: mikali
jokin ratkaisu toimii toistuvasti, siitdi muodostuu kyseenalaistamaton itsestdénselvyys. Nama
perusolettamukset ovat vélttdimattomid kulttuurin nékyvien osien tulkitsemiseksi. (Schein,

2008.)

Organisaatiokulttuurin voidaan nidhdé olevan monitahoinen ja vaikeaselkoinen ilmid, jolla
el ole yhtendistd maédritelmdd. Useimmat tutkijat nédkevit, ettd organisaatiokulttuuria
madrittdvat kokonaisvaltaisuus, historia, rituaalit ja symbolit, sosiaalinen rakentuminen
(Hofstede, 2010). Scheinin (2004, 21) mukaan kulttuuri on jaettujen kokemusten
muotoutumista perusoletuksiksi organisaation jésenille ja milld tahansa ryhmalld, jolla on
yhteistd keskeytymdtontd historiaa, on my0ds kulttuuria. Ndmé perusoletukset puolestaan
ohjaavat organisaation jasenten kéyttdytymistd. Organisaatiokulttuuri auttaa ymmartdméain

miksi organisaatiot tekevit tiettyjé asioita ja miksi niilld on tiettyjd haasteita. (Schein, 2004.)

Kyberturvallisuutta on tutkinut esimerkiksi Da Veiga (2016). Hinen mukaansa, kuin monen
muunkin tutkijan mukaan kyberturvallisuudelle ei ole olemassa yhtendistd maaritelméé (Da
Veiga, 2016). Kyberturvallisuuskulttuuria ~ méérittelyssd ~ voidaan  hyddyntda
tietoturvakulttuurin tutkimusta seké organisaatiokulttuurimalleja ja méaritelmid (Da Veiga
& Eloft, 2010; Von Solms & Van Niekerk, 2013; Da Veiga 2016). Tietoturvakulttuurin
ndhddin keskittyvdn rajattuun kontekstiin sekd usein tiedon hallintaan ja turvaamiseen
organisaation sisdisesti. Kyberturvallisuuskulttuurin néhdddn olevan tietoturva- ja
turvallisuuskulttuureja huomattavasti laajempi kokonaisuus, kattaen kokonaisuuden
yksilostd, yksittdisestd tietoteknisestd laitteesta, yhteiskunnan kriittiseen infrastruktuuriin.

(Da Veiga, 2016.)

Organisaatiolla tulisi olla asianmukainen hallintorakenne seka selvét prosessit ja kdytdnnot
organisaation sekd sen  tyontekijoiden  ja asiakkaiden suojelemiseksi.
Kyberturvallisuuskulttuuria ja sen arviointia voidaan hyddyntdd esimerkiksi
tietoturvariskien hallinnan osalta inhimillisen riskien ymmaértimiseen organisaatioissa.

Lisdksi sen avulla voidaan havainnoida hiiridtilanteisiin reagointia kayttdjan ndkokulmasta
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sekd sitd voidaan hyddyntéa erilaisten koulutusten kohdentamiseen esimerkiksi kayttdjille,

joiden parissa kulttuuri ei ole vaaditulla tasolla. (Da Veiga, 2016.)

1.4 Tutkielman rakenne

Tutkielma koostuu kuudesta péddluvusta. Ensimmadisessd johdantoluvussa kdyddén ldpi
tutkimuksen tausta, tavoite, tutkimuskysymys, késitteellinen viitekehys sekd rajaukset.

Ensimmadisen luvun alussa pyritdén antamaan yleiskuva tutkielmasta.

Tutkielman toinen Iluku Kkéisittelee teoreettista  viitekehystd, joka koostuu
organisaatiokulttuurista, kyberturvallisuudesta ja kyberturvallisuuskulttuurista. Kulttuurin
kisittely on tdrked osa tutkielmaa, koska ihmiset tulkitsevat sen kautta maailmaa (Hofstede
ym., 2010). Organisaatiokulttuurin kisittely on puolestaan tarkedd siksi, koska se auttaa

selittdimadn organisatorisia ilmiditd (Schein, 2004).

Tutkielman  kolmas luku kuvaa  tutkimuksen narratiivista ldhestymistapaa
organisaatiotutkimukseen. Narratiivisuus luo tdssd tutkimuksessa mahdollisuuden
tarkastella tutkimuksen kohteena olevaa ilmiota yksityiskohtaisesti. Tutkimuksen kohteena

oleva 1lmid ikddn kuin herdtetdén henkiin kertomusten avulla. (Rhodes & Brown, 2005.)

Neljdnnessd eli empiirisessd luvussa kuvataan, miten tutkimuskysymykseen on vastattu.
Empiria kisittelee tutkimuksen laadullista tutkimustapaa, teemahaastatteluilla kerdttya
tutkimusaineistoa, analyysimenetelmdd eli temaattista analyysid sekd eettisyyttd ja
tutkijapositiota. Luvun tarkoitus on lisdtd tuloksien luotettavuutta sekd selkeyttdd niitd

lukijalle selittimaéllé yksityiskohtaisesti, miten aineisto on kerétty ja analyysi toteutettu.

Tutkielman viidennessd luvussa esitetddn tutkimuksen tulokset narratiivisina
tyyppitarinoina. ~ Tuloksien  ensimmdinen  narratiivi  kuvaa  henkil6kohtaista
kyberturvallisuuskulttuuria sekd henkilokohtaisia kisityksid kyberturvallisuudesta.
Tulososion toinen narratiivi kuvaa hallinto-organisaation organisaatiokulttuuria ja
toimintaympadristdd pureutuen kohdeorganisaation organisaatiokulttuuriin  ja sen

ominaispiirteisin. Kolmas narratiivi kuvaa kyberturvallisuuskulttuuria yleisemmin.
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Viimeisessd eli kuudennessa luvussa esitetddn tutkielman yhteenveto sekd kontribuutio.
Johtopéitoksissd kuvataan myos tutkielman keskeiset rajoitukset, luotettavuuden arviointi

seka jatkotutkimusehdotukset.



15

2 KULTTUURI JA KYBERTURVALLISUUS -
KULTTUURIN VAIKUTUS ARVOIHIN JA
KAYTTAYTYMISEEN

2.1 Kulttuurin késite ja mallit

Kulttuuria voidaan tulkita useissa erilaisissa merkityksissd. Sen laajimmassa merkityksessa
voidaan puhua sivilisaatioista, eli valtioiden, kansojen tai jopa koko yhteiskunnan
eldmdntavasta. Pienemméssd mittakaavassa kulttuurista voidaan puhua esimerkiksi
yksittdisen maan, sielld olevan ryhmin tai organisaation ndkokulmasta. (Hofstede ym.,
2010.) Seuraavissa alaluvuissa kasitellddn kulttuurin kisitettd, organisaatiokulttuuria ja

tietoturvakulttuuria sekd kyberturvallisuuskulttuuria.

Kulttuurin késitettd voidaan kutsua hyperkompleksiseksi. Sitd on verrattu rinnettd alas
pyorivddn lumipalloon, joka pydriessdén kitkee sisdénsd uusia merkityksid. (Everitt 1999;
Pirnes 2008) Pirneksen (2008, 14) mukaan kulttuurin hahmottamisen tekee hankalaksi se,
ettd aistihavainnolla tunnistettavaa kulttuuri-nimistd fyysisen maailman kappaletta tai
henkisen maailman oliota ei ole olemassa. Jotkin sosiaalisen toiminnan muodot on liitetty
kulttuurin kisitteen mukaiseen toimintaan, ja ne ovat saaneet kulttuurisen leiman. Néista
tulkinnoista on muodostunut yhteisid sopimuksia kulttuurin kisitteen merkityksestd. On
kuitenkin huomattava, ettd mitddn yksimielisyyttd késitteestd ja sen tulkinnoista ei ole,
jolloin yhteiskunnassa esiintyy aina erimielisyyksid siitd, mitd kulttuurilla tarkoitetaan.
(Pirnes, 2008, 14.) Benjaminin (2014, 60-61) mukaan yleiskielessa kulttuurilla tarkoitetaan
’sellaisia tapoja, kdytdntdjd, kielid, arvoja ja maailmankatsomuksia, jotka méarittavét
ihmisryhmda  esimerkiksi  kansallisuuden, etnisyyden, alueen tai  yhteisen
mielenkiinnonkohteen perusteella”. Kulttuuria on kuitenkin vaikeaa havainnoida, silld
suurin osa siitd ndyttdytyy pinnan alla olevana arvojen, uskomusten ja késitteiden
monimutkaisena jirjestelména. Lisdksi kulttuurin késitteen moniulotteisuuden ja erilaisten
tulkintojen myo6té kulttuuriksi voidaan laskea kuuluvan ldhes kaikki ihmiseldavéan liittyva

(Benjamin, 2014, 61-62.)
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Hofstede ym. (2010) puolestaan maéaérittelee kulttuurin “merkitysten verkostoksi, jonka
kautta ithmiset tulkitsevat kokemuksiaan ja joka ohjaa heiddn toimintaansa”. Hofstede on
erds kulttuurintutkimuksen tunnetuimmista tutkijoista. Hén jakaa kulttuurin kahteen osaan
ja kuvaa kulttuuria ohjelmointianalogian kautta (Hofstede, ym., 2010, 5). Hinen mukaansa
kulttuuri, joskin suppeassa merkityksessa, viittaa lansimaisissa kielissd mielen jalostumiseen
ja sivistykseen sekd ennen kaikkea jalostumisen lopputuloksiin, kuten koulutukseen,
taiteeseen ja kirjallisuuteen. Laajemmassa mielessd hidn kuvaa kulttuuria mielen
kollektiiviseksi ohjelmoinniksi, jonka ldhteet ovat sosiaalisessa ymparistdssé, jossa ihminen
on kasvanut ja saanut elimédnkokemuksensa. Ohjelmointi on alkanut perheessé ja jatkunut
henkilén ollessa vuorovaikutuksessa ympériston toimijoiden kanssa. Ohjelmat myos
vaihtuvat sen ympdriston mukaan, missd ne on saatu. Hofstede ym., (2010) korostaa
kulttuurin olevan sosiaalisesta ympdristOstd perdisin ja olevan siten opittua. Hénen
mukaansa kulttuuriset piirteet on aiemmin liitetty perinnéllisyyteen puutteellisen osaamisen
vuoksi ja perinnollisyyden roolia on liioiteltu aiemmissa “’pseudoteorioissa”. (Hofstede ym.,

2010, 6-7.)

Edelld kuvatun analogian mukaisesti Hofstede ym., (2010, 5) paikallistaa kulttuurin
ihmismieleen. Hanen mukaansa kulttuuri on mielen kollektiivista ohjelmointia ja joka
erottaa yhden ryhmaén tai ryhmien jdsenet muista ryhmistd. Kulttuuri on kollektiivinen ilmid,
joka ilmenee ja on jaettu ainakin osittain muiden samassa sosiaalisessa ymparistossd eldvien
thmisten kanssa. Hinen nikemyksensd mukaan kulttuuri viittaa kaikkiin tunne-, ajattelu- ja
toimintamalleihin, sekd my0s arkisempiin asioihin, kuten tervehtimiseen, syomiseen ja
tunteiden osoittamiseen, joiden voidaan osoittaa olevan jossain midrin yhtenevéisid jossain

tietyssd sosiaalisesti ja/tai maantieteellisesti rajatussa ryhmaéssé. (Hofstede ym., 2010, 5-6.)

Toisen tunnetun kulttuurintutkijan Scheinin (2004) mukaan kulttuuri on dynaaminen ilmid,
joka ympédr6i meitd jatkuvasti ja jota luodaan ja sovelletaan vuorovaikutuksessa muiden
kanssa sekd joukko rakenteita, rutiineja, sddntdjd ja normeja, jotka ohjaavat ja rajoittavat
kayttaytymistd. Kulttuuri onkin jaettujen kokemusten pddtymistd perusoletuksiksi
organisaation jdsenille ja milld tahansa ryhméllé, jolla on jonkinlainen yhteisté historiaa, on
myos kulttuuria, jonka vahvuus riippuu sen olemassaolon pituudesta ja jactuista menneisti
kokemuksista. (Schein, 2004, 1-16.) Scheinin dynaamisen kulttuurin mééritelma kuuluukin

néin:
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“Jaettujen perusolettamusten malli, jonka ryhmd on oppinut ratkaistessaan ulkoiseen
sopeutumiseen ja sisdiseen integraatioon liittyvid ongelmiaan ja joka on toiminut riittivéan
hyvin, jotta sitd voidaan pitdd patevdnd ja ndin ollen opettaa se uusille jdsenille oikeana

tapana hahmottaa, ajatella ja tuntea suhteessa ndihin ongelmiin.” (Schein, 2004, 17)

Scheinin mukaan kulttuurin ydintd ovat siis perusolettamukset, jotka ovat muodostuneet
yhteison  ongelmanratkaisussa. Mikéli ratkaisu toimii toistuvasti, se otetaan
itsestddnselvyytend, ja sitd ei kyseenalaisteta. Mikaéli taustalla olevia perusolettamuksia ei
ymmérretd, ei voida tietdd, miten artefakteja, eli kulttuurin ndkyvid osia tulisi tulkita tai
kuinka paljon uskoa artikuloituihin arvoihin. Kulttuurin merkitys on siis perusolettamuksien
mallissa ja vasta niiden ymmartiminen mahdollistaa muiden pinnallisempien tasojen

ymmartdmisen. (Schein, 2004.)

Schenin mukaan useita eri kulttuurin méirittelyjd tarkastelemalla saadaan kisitys, jonka
mukaan kulttuuri kattaa ldhes kaiken, minkd ryhmé& on oppinut kehittyessidin (Schein, 2004,
1). Scheinin mukaan ihmiselld on siis aktiivinen rooli kulttuurin muotoutumisessa ja
oppimisessa, mikd viittaa sithen, ettd kulttuuri ei ole yhtd stagnaattinen luomus, kuin

millaisena Hofstede ym. (2010) sen ymmartia.

Kulttuurin ilmenemistid voidaan havaita useilla eri tasoilla, joilla viitataan sithen, missi
méiirin kulttuuri ilmiénd on havaittavissa. Sekd Hofstede ym. (2010) ettd Schein (2004) ovat
esitelleet kulttuurin muodostumista mallien kautta, jotka havainnoitavat nditd tasoja.
Hofsteden ym. (2010, 7-8) mukaan kulttuurin ilmenemismuotoja on kuvattu monin eri
tavoin, mutta hénestd kulttuuria voidaan kuvata hyvin sipulimallin kautta neljan keskeisen
kokonaiskisitteen avulla: symbolien, sankarien, rituaalien ja arvojen (ks. kuvio 1).
Kulttuurinen ohjelmointi nékyy timén luokittelun kautta késitteiden omaksumisena. Mallin
mukaan sipulin kuorien mukaisesti symbolit kuvaavat kulttuurin nidkyvimpid

ilmenemismuotoja, arvojen ollessa syvimmalld. (Hofstede ym., 2010.)
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SYMBOLIT

SANKARIT

RITUAALIT

Kuvio 1. Kulttuurin sipulimalli (mukaillen Hofstede ym., 2010).

Symbolit ovat sanoja, eleitd, kuvia tai kielikuvia ja esineitd, jotka kantavat tiettyd merkitysta.
Tamén merkityksen tunnistavat vain ne, jotka jakavat kulttuurin. Sankarit ovat eldvii tai
kuolleita, todellisia tai kuvitteellisia henkil6itd, joilla on kulttuurissa arvostettuja
ominaisuuksia ja joita pidetddn siten kiyttdytymismalleina. Rituaalit ovat kollektiivisia
toimintoja, joilla ei ole varsinaista merkitystd, mutta joita pidetidin kulttuurissa sosiaalisesti
valttdmattomind. Niitd toteutetaan itsensd vuoksi, esimerkkind tapa osoittaa kunnioitusta
toiselle. Rituaaleihin kuuluu myd6s kielenkdyton tapa, diskurssi, jolla kieltd kaytetddn
tekstissd ja puheessa sekd pdivittdisessd vuorovaikutuksessa. Sipulimallissa Hofstede on
koonnut kolme késitettd, symbolit, sankarit ja rituaalit kdytinnon toimien kisitteen alle.
Talla hin tarkoittaa sitd, ettd vain tdllaisina ne nakyvat ulkopuolisen silmin, jolloin niiden
kulttuurin merkitys on nidkyméton. Kulttuurinen merkitys nékyy ainoastaan siind, miten
sisdpiirildiset tulkitsevat nditd kdytdntojd. Kulttuurinen muutos alkaa yleensd kiytdnnoista,
silld ne eivit ole niin syville juurtuneita késityksid. Uusia kdytdntdjd voidaan oppia koko

eldmén ajan. (Hofstede, 2010, 7-9, 19.)

Hofsteden mukaan kulttuurin ytimen muodostavat arvot. Ne ovat ikddn kuin asioiden sisdisid
merkityksii, tunteita, joita suositaan toistensa yli. Arvot muodostuvat ikdén kuin alitajuisiksi
uskomuksiksi. Arvot muotoutuvat ihmiselle nuoressa idissd, samalla kun opimme muita
asioita. Arvot jaavét tdmin vuoksi usein tiedostamattomiksi asioiksi, joista ei voida

keskustella tai joita muut eivdt voi havainnoida. Arvot ndkyvdt vain erilaisina



19

toimintamalleina, jotka ilmenevdt eri olosuhteissa. (Hofstede, 2010, 19-20.) Arvojen
muutos on hidasta, silld ne on opittu lapsena vanhemmilta, jotka ovat omaksuneet ne lapsena.
Tdmédn myotd yhteiskunnassa vaikuttavat perusarvot ovat paljon vakaampia ja

muuttumattomia, vaikka kdytdnnot muuttuisivat.

Schein (2004) sen sijaan ndkee kulttuurin tasojen muodostuvan kolmesta eri tasosta:
artefakteista ja luomuksista, arvoista ja uskomuksista sekd perusolettamuksista (ks. Kuvio
2). Tasoilla viitataan niiden havaitsemiseen: ne sisdltdviat ndkyvid ja nikyméattomid
elementtejd, jotka vaikuttavat toimintaan. Ensimmaéinen taso sisdltdd kulttuurin ulkoisen
sdilymisen tekijat, toinen taso kulttuurin sisdisen yhdentymisen ja kolmas taso kulttuurin

syvit perusolettamukset. (Schein, 2004.)

NAKYVA

ARTEFAKTIT

OLETUKSET

NAKYMATON

Kuvio 2. Edgar H. Scheinin (2004) mukaiset kulttuuritasot.

Artefaktit ja luomukset ovat kulttuurin nékyvié asioita, kirjaimellisesti mitd voidaan néhda,
kokea ja kuulla. Niihin kuuluvat ryhmén fyysinen ympéristo, fyysiset asiat kuten kiytetyt
tuotteet, pukeutumiskoodi, kdyttdytymisen ja puhuttelun mallit sekd kieli. Artefaktien
havaitseminen on helppoa, mutta niiden tulkitseminen on hankalaa omien ennakkokésitysten

vuoksi. (Schein, 2004, 25-36.)
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Scheinin maiiritelmén toisen tason muodostavat arvot ja uskomukset. Taso koostuu
uskomuksista, strategioista, tavoitteista, arvoista, jotka ohjaavat jonkin ryhmén toimintaa.
Kuvaavaa on, ettd arvot ja uskomukset voivat olla niin abstrakteja, ettd ne voivat olla
ristiriidassa keskendén. Arvot ovat kuitenkin tiedostettuja ja nikyvid, koska niitd kdytetddn
esimerkiksi organisaation toiminnan johtamiseen. Tdméin vuoksi esimerkiksi strategiaan
sisdltyvilld arvoilla tulisi olla selkd suhde organisaation johtamistapoihin, jotta ne

edesauttaisivat tehokkaasti organisaation toimintaa. (Schein, 2004, 28-30.)

Kolmas taso koostuu jaetuista perusoletuksista. Ne ovat tiedostamattomia ja ndkyméttomia
asioita, joita pidetién niin itsestddn selvina ja yleisesti hyvéksyttyind, ettd niihin ei kiinniteti
huomiota ja tdten niitd on hankala muuttaa. Niistdi muodostuu olettamuksia, alitajuisia
malleja, joilla on perustavanlaatuisia vaikutuksia ihmisen toimintaan. Perusoletukset ovat

organisaation identiteetin perusta. (Schein, 2004, 30-36.)

Edella késitellyt madritelmat kulttuurista muodostavat téllekin tutkielmalle sen ominaisen
kisityksen kulttuurista: Kulttuuri on subjektiivisesti koettu kollektiivinen ilmid, jolla on
historiallinen luonne ja se ndyttdytyy tietylle ryhmaille ominaisina artefakteina, arvoina ja

oletuksina.

2.2 Organisaation kulttuurit ja niiden merkitys turvallisuuteen ja

kiyttdytymiseen

2.2.1 Organisaatiokulttuuriparadigma

Kuten kappaleen alussa kerrottiin, kulttuuria voidaan tulkita useissa erilaisissa merkityksissa
ja sen kisite on hyperkompleksinen. Etuliite ‘organisaatio’ monipuolistaa sen merkitysté
entisestddn. Organisaatiokulttuurin tutkimusta tehtiin jo 1950-luvulla, mutta se yleistyi vasta
kaksi vuosikymmentd myShemmin. Yhdet ensimmaisisté tutkijoista, kuten Elliot Jaques ja
Isabel Menzies (1951; 1952) tutkivat organisaatiokulttuuria psykodynaamisesta
nidkokulmasta. Jaques nidki, ettd organisaatiossa tapahtuu jatkuvasti vuorovaikutusta
rakenteen, kulttuurin ja persoonallisuuden vililla (Jaques, 1951). Toiset tutkijat, kuten Philip

Selznick (1957), painottivat sosiologisen viitekehyksen nédkokulmaa. Hénen néki
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institutionalisoitumisprosessin kautta organisaatiossa muodostuvan sidintoji ja periaatteita,
jotka vaikuttavat toimintatapoihin (Selznick, 1957). Kuitenkin vasta 1970-luvun
loppupuolella organisaationkulttuurin  késite yleistyi. Ponnahduslautana tdhdn oli
Pettigrewin (1979) tutkimus, jossa kéytettiin kulttuuriviitekehystd organisaation
tutkimiseen. Tdmd johti sithen, ettd kun ndkokulma organisaatioihin tuli
kulttuuriviitekehyksen  kautta, ne  késitettiin  sosiaalisina  rakenteina  vanhan
luonnontieteellisen ihmistoimijoista riippumattomien objektiivisten merkitysten sijaan.

(Puusa & Juuti, 2020, 68—69.)

Organisaatiokulttuuriparadigman néhdéan olevan yksi viidestd merkittdivimmastd 1900-
luvun organisaatio- ja johtamisparadigmasta. Organisaatiokulttuuriteoriat juontavat juurensa
1970- ja 1980-lukujen akateemiseen keskusteluun, jolloin organisaatioita alettiin tutkia
symbolisen interaktionismin ja antropologian nékokulmista, toisin sanoen sosiaalisesti
rakentuneina merkitysjarjestelmind, sekd 1980-luvulle Yhdysvaltoihin, jolloin kasvavan
kilpailun vuoksi etsittiin uusia keinoja kilpailukyvyn kasvattamiseksi. Keskeiseksi
ajatukseksi nousivat tydyhteis6jen muuttaminen joustaviksi, luoviksi ja tyontekijad
paremmin motivoiviksi, jotka saavutettaisiin organisaatiokulttuurin sitoutumisen ja laadun

ideologioista. (Huhtala & Laakso, 2007, 13—15.)

Suomeen erilaiset kulttuuriteoriat rantautuivat 1980-luvulta alkaen ja kulttuurindkdkulman
tunnistettiin 1990-luvulla vaikuttaneen keskusteluun yritys- ja julkisista organisaatioista.
Kulttuuriparadigma on sdilyttényt monitahoisen ja moniteemaisen luonteensa. Kulttuuria on
tutkittu tyokaluna tavoitteiden ja tehokkuuden saavuttamiseen. Toisaalta keskustelussa on
sdilynyt mukana kritiikki kulttuuriteorioiden hyo6tyyn téhtddvidn toimintaan. (Huhtala &
Laakso, 2007, 25.) Organisaatiokulttuurin tarkastelu on mahdollistanut tutkijoille syvemmén

teoreettisen ymmarryksen organisaatioista (Puusa & Juuti, 2020).

Kulttuurindkokulmien yleistyessd 1980-luvulla ne jakaantuivat kahteen kenttdédn:
organisatorisen symbolismin tutkijoihin, jonka mukaan organisaatioita tulisi tutkia
sosiaalisesti rakentuneina merkitysjdrjestelmind ja joka syntyi vastalauseena toiselle
kulttuurindkokulmalle eli rakenneanalyyttiselle paradigmalle sekd pragmaattiselle
rintamalle, jonka tavoitteena oli hyotyéd kulttuurintutkimuksesta ja jonka sanoma puhutteli
liikke-eldmin toimijoita. (Huhtala & Laakso, 2007, 14—15.) Alvensson (1990, 34) jakoi

kulttuurindkdkulman  edustajat  puritaaneihin, pragmaatikkoihin ja akateemisiin
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pragmaatikkoihin, joista ensimmaéiseksi mainittu edustaa organisatorisen symbolismin
tutkijoita. Puritaanien, eli akateemisen siiven mukaan kulttuureita ei voi eikd niitd tulisi
yrittdd hallinnoida. Pragmaatikot eli ei-akateemiset kirjoittajat ja akateemiset pragmaatikot
pyrkivit sen sijaan tuottamaan tietoa siitd, kuinka kulttuureja hallinnoidaan. (Huhtala &

Laakso, 2007, 14-19.)

Linda Smirch (1983) tunnistaa organisaatioiden tutkimuksesta edelld mainitun mukaisesti
kaksi erilaista kulttuurindkokulmaa organisaatioon. Ensimmaéisessd ldhestymistavassa
kulttuuri ndhdddn metaforana, jonka kautta organisaation toimintaa voidaan selittdd ja
ymmértad (Huhtala & Laakso, 2007, 21.) Talloin kulttuuri ndhddén organisaation
ominaisuudeksi, ollen jotain sellaista mitd organisaatiolla on. Organisaatiot ovat kulttuurin
tuotteita, johon myos siithen kuuluvien ihmisten on sopeuduttava ja jota heiddn on hyvin
vaikeaa muuttaa. Kulttuuria ei voi valita, vaan ihmiset ikddn kuin kohtaavat sen ja
sopeutuvat sithen. (Harisalo, 2008, 272.) Toinen ldhestymistapa nédkee kulttuurin
muuttujana, jota voidaan mitata ja hallita (Huhtala & Laakso, 2007, 21). Sen mukaan
organisaatioilla on kulttuuri, jonka muokkaaminen ja kehittiminen haluttuun suuntaan on
mahdollista. Kulttuuri néyttelee titen tdrkedd osaa organisaation menestyksessé

suuntaamalla ajattelutapoja ja toimintaa haluttua suuntaa kohti. (Harisalo, 2008, 273.)

Téassd tutkielmassa organisaatiokulttuurin ndhdéddn sijoittuvan kahden edelld mainitun
kulttuurindkdkulman, kulttuurin muuttujana ja kulttuurin organisaation ominaisuutena,
vilimaastoon. Tutkielman ldhtSkohta on, ettd organisaatioon tullessaan henkild sopeutuu
vallitsevaan kulttuuriin, mutta toisaalta kulttuuria voidaan jossain méérin mitata ja kehittda
haluttuun suuntaan. Kuten Alvensson (2002) kuvailee, ndmid kaksi ndkdkulmaa
organisaatiokulttuurista ovat ldhestulkoon toistensa dédripditd. Jotkut tutkijat noudattavat
hyvin selvisti vain toista ndkokulmaa, mutta useimmat tutkijat asemoituvat ndiden kahden
vilille ja vilttelevat pelkistimistd kulttuuria muuttujaksi tarkastelematta organisaatiota

tdysin kulttuurina. (Alvensson, 2002.)
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2.2.2 Organisaatiokulttuuri

Organisaatiokulttuuri on monitahoinen ja vaikeaselkoinen ilmid, joka auttaa ymmartdméaén
miksi organisaatiot tekevit joitain asioita ja miksi organisaatioilla on tietynlaisia haasteita.
Organisaatiokulttuuri auttaa selittdimidin organisatorisia ilmiditd. (Schein, 2004.)
Organisaatioissa vallitseva kulttuuri kehittyy pitkén ajan kuluessa, ja ihmiset tarkastelevat
sen varassa tyonjaollisia rakenteita, kidytintdjd ja prosesseja. Kulttuuri voi niin vahvistaa
kuin heikentddkin ndiden rakenteiden, kdytdntdjen ja prosessien toimivuutta. (Harisalo,

2008, 264-266.)

Astuessaan uuteen organisaatioon tyontekijd oppii ajan mittaan sekd tietoisesti ettd
tiedostamatta organisaation kulttuuria seuraamalla muiden kéyttdytymistd. Opittuihin
asioihin kuuluu syy- ja seuraussuhteiden ndkeminen tietylld tavoin, tiettyjen asioiden
arvostaminen ja toisten védheksyminen. Tyontekija oppii myds kéyttdytymdan ja
ajattelemaan tavalla, joka ei ole ristiriidassa muiden organisaatioiden organisaation jdsenten

kanssa. (Harisalo, 2008, 264-266.)

Harisalo (2008) ndkee kulttuurin muuttujana. Organisaatiokulttuuri ohjaa organisaation
johtoa arvioimaan tekijoitd, joiden avulla organisaatioita voidaan kehittdd ja johtaa.
Kyseisten tekijoiden pohdinta voi saada johtajat huomaamaan rakenteellisten tekijéiden
tehottomuuden. Moitteettomastikaan rakennettu organisaatio ei ole riittidva, jos se ei kosketa

ihmisten sydéntd ja henked. (Harisalo, 2008, 264-266.)

Organisaatiokulttuurin késitteeseen siséltyy hyvin paljon erilaisia ndkdkulmia. Nakdkulmiin
tulee vield enemmin vaihtelua, jos késitteen kulttuuri erilaiset miéritelmét otetaan
huomioon. Lisdksi organisaatiokulttuurin termin ongelmana on sen kiytto yleispitevina
termind kuvaamaan pintatason sosiaalista toimintaa, vaikka kyseisille tapauksille 16ytyisikin
tarkempi termi. Tdmé on johtanut matalaan kynnykseen kayttdd termid, joka on johtanut
ympéripyoreisiin méadritelmiin. Kulttuuri on “hankala konsepti, koska silld tarkoitetaan
kaikkea ja timin vuoksi, ei oikeastaan mitdan”. (Alvensson, 2002, 3.) Maéritelmid tuntuukin
olevan ldhes yhtd monta kuin on sen tutkijoita. Edgar Schein (2004, 14—16) on esimerkiksi
koonnut yhteen muiden tutkijoiden kulttuuria ilmentivié tekijoitd. Hinen mukaansa niitd
ovat esimerkiksi sddnnonmukaiset kdyttdytymismallit, jotka ilmenevét ihmisten vilisessé

vuorovaikutuksessa, ryhmien sdénndt, ryhmien arvot, muodolliset ja julkituodut sdénnét,
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organisaation sisdiset kirjoittamattomat sadnndt, tunnelma ja/tai ilmapiiri, sisdistetyt ryhmén
taidot, ajattelutavat, henkiset mallit ja/tai kielen tulkinnat, jactut merkitykset, symbolit seké
ryhmén juhlalliset rituaalit ja juhlatavat. Scheinin (2004) mukaan késitykset
organisaatiokulttuurista poikkeavat toisistaan: kaikki listatut asiat ilmentdvidt kulttuuria,
mutta eivét riitd muodostamaan sitd yksindin. Kulttuuri perustuukin oletukselle, ettd tietyt
asiat, kuten sdidnnot, arvot, ajatukset ja kdyttdytyminen, ovat jollekin ryhmalle kollektiivisia

ja ohjaavat ryhmén toimintaa, usein tiedostamattomalla tavalla.

Yksi tunnetuimmista organisaatiokulttuurin teorioista on Scheinin organisaatiokulttuurin
malli. Scheinin (2004) mukaan organisaatiokulttuuri ndkyy kolmella tasolla. Alimmalla
tasolla ovat perusolettamukset, jotka ovat kulttuurin jdsenten kiyttdytymistd ohjaavia
piilevid oletuksia. Perusolettamukset ovat organisaatiokulttuurin tarkein taso, jonka kautta
muita organisaatiokulttuurin muita tasoja on mahdollista ymmaértad. Ndmd kulttuurin
ytimend toimivat perusolettamukset kertovat kulttuurin jisenelle mihin kiinnittdd huomiota,
mitkd ovat asioiden merkitykset ja miten tulee toimia ja tuntea. Peruolettamukset ovat ikddn
kuin itsestddn selvid, ja niiden vastaisesti toimiminen voidaan nihdi kasittiméattoména.
(Schein, 2004) Scheinin organisaatiokulttuurin mallista kerrotaan tarkemmin kulttuurin

tasojen kautta luvussa 2.1.

Schein nikee, ettd kulttuurin maédrittelyt ovat relevantteja vain makrokulttuureja
tarkastellessa ja kuvataksemme kulttuuria tarkemmin, tarvitaan kdyttokelpoinen integroiva
ja dynaaminen kulttuurin mééritelma, jossa korostetaan, miten kulttuuri muodostuu ja
kehittyy organisaatioissa ja alakulttuureissa. Scheinin (2004, 21) mukaan kulttuuri onkin
jaettujen kokemusten padtymistd perusoletuksiksi organisaation jdsenille ja milld tahansa
ryhmdlld, jolla on yhteistd keskeytymdtontd historiaa, on myds kulttuuria. Scheinin

dynaamisen kulttuurin maaritelma kuuluukin néin:

“Ryhmén kulttuuri voidaan maédritelld ryhmén kertyneeksi jaetuksi oppimiseksi, kun se
ratkaisee ulkoiseen sopeutumiseen ja sisdiseen integroitumiseen liittyvid ongelmiaan.
Oppiminen on toiminut riittdvan hyvin, jotta sitd voidaan pitdd pitevdni ja siten opettaa
uusille jdsenille oikeana tapana hahmottaa, ajatella, tuntea ja kiyttdytyd suhteessa ndihin
ongelmiin. Tdémai kertynyt oppiminen on uskomusten, arvojen ja kdyttdytymisnormien malli
tai jirjestelmd, jota pidetdén itsestdéinselvyytend perusolettamuksina ja joka lopulta havida

tietoisuudesta.” (Schein, 2004)
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Hofstede (2010, 344) alleviivaa myds, ettd organisaatiokulttuurilla tai yrityskulttuurilla ei
ole yhtendistd mairitelmid. Hdnen mukaansa useimmat tutkijat ovat kuitenkin sitd mielt4,
ettd organisaatiokulttuuria madrittivit seuraavat asiat, joista ensimmdinen on
kokonaisvaltaisuus, joka viittaa kokonaisuuteen, joka on enemmén kuin osiensa summa.
Toisekseen historiallinen méardytyneisyys tarkoittaa organisaatioin historian heijastamista.
Kolmanneksi organisaatiokulttuuri liittyy antropologien tutkimiin asioihin, kuten
rituaaleihin ja symboleihin. Neljdnneksi se on sosiaalisesti rakentunutta, eli organisaatioin
muodostaman ihmisryhmin luomaa ja ylldpitiméa. Viides organisaatiokulttuuria méérittdva

asia on se, ettd sitd on vaikea muuttaa.

Hofstede (2010) korostaa, ettd vaikka kulttuuri -sanan kdyttdminen saattaisi ndyttda
yhdistdvdn erilaisia kulttuurityyppejd, eivdt esimerkiksi kansallinen kulttuuri ja
organisaatiokulttuuri ole identtisid ilmiditd. Tdma johtuu siitd, ettd siind missd kansallinen
kulttuuri muodostuu nuorena, perheessd ja asuinympéristossi ja koulussa ja se sisdltdd
suurimman osan perusarvoistamme, organisaatiokulttuurit hankitaan kun liitymme
organisaatioon, yleisesti nuorina aikuisina, jolloin arvomme ovat jo muotoutuneet. Téalldin
organisaatiokulttuuri koostuu kdytdnnOssd organisaation kaytinndistd, jotka ovat

pinnallisempia ja siten muuttuvaisempia. (Hofstede, 2010, 346.)

Harisalo (2008, 266—267) ymmartda organisaatiokulttuurin suhteellisen laajasti omaksutuksi
henkiseksi syvérakenteeksi, jonka varassa organisaatiossa ajatellaan, toimitaan ja
strukturoidaan mahdollisuuksia. Hinen mukaansa jostain asiasta tulee laajasti hyvéksyttya,
luonnollista ja kiistatonta, jos se on yleisesti omaksuttua. Sen sijaan, jos asialla on kielteisid
merkityksid ja se ei ole endd luonnollista tai kiistatonta, voivat tyontekijdt suhtautua
kaikkeen asiaan liittyvédn kriittisesti. Hatchin (1997) mukaan organisaatiossa ei valttamatta
vallitse yksimielisyys ja hyvédksyntd kulttuurillisista merkityksistd, vaan yhteinen tulkinta
tarkoittaa, ettd jdsen jakaa kulttuurilliset merkitykset muiden kanssa ja osallistuu kulttuurin
tuottamiseen. Smircichin (1983) mukaan organisaatiokulttuuri on kokoelma jaettuja
keskeisid arvoja ja uskomuksia, sekd mukaan lukien prosessit ja kdytdsmallit. Scheinin
(2004) mallin ollessa yksi kdytetyimmistd organisaatiokulttuurin kuvauksista, on se saanut
myos kritiikkid osakseen. Hatch (1997) mukaan mallissa ei huomioida tarpeeksi kulttuurin
dynaamista ja symbolista luonnetta. Martinin (2002) mukaan Scheinin (2004) kulttuurimalli

ei ota huomioon sité, ettd kulttuuri ei ole yhtendinen kokonaisuus.
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Esittelin edelld erilaisia ldhestymistapoja organisaatiokulttuuriin ja kerroin, miti kaikkea
organisaatiokulttuurin késitteen ajatellaan siséltdvan. Olen myos esitellyt Scheinin (2004)
tunnetun organisaatiokulttuurin jaottelun kolmeen eri tasoon — artefakteihin, omaksuttuihin
arvoihin ja perusoletuksiin (ks. Kuvio 2) sekd Hofsteden (2010) organisaatiokulttuuria
maarittavét asiat. Tassa tutkielmassa painotetaan Scheinin (2004)
organisaatiokulttuurimallia, silld sitd on sovellettu turvallisuus- ja tietoturvakulttuurin

tutkimuksessa. Tastd kerrotaan lisid my6hemmin luvussa 2.3.

2.2.3  Julkishallinnollisen organisaation erityispiirteet

Téassd tutkielmassa tutkittava ilmid sijoittuu julkishallinnollisen organisaation sisdiseen
maailmaan, jonka merkitsevid erityspiirteitd voivat olla muun muassa organisaatio- ja
henkilostorakenne ja muut julkishallinnollisen organisaation erityispiirteet. Tdmin vuoksi

on syytd kdyda lapi tutkielman kohdeorganisaation organisaatiokulttuurin erityispiirteita.

Hallinnon késitteelld voidaan viitata toimintaan, jolla ihmiset pyrkivit saavuttamaan yhteisiad
tavoitteita, tai toiminnan jérjestykseen yhteiskunnassa. Hallintoa voidaan tarkastella
thmisten toimintana organisaatioiden sisdlld tai laajemmin organisaation toimintana.
Hallinnon jdsenten rooli hallinnossa on toimia suunnitellun ja johtamisen mukaan.
Organisaation, johtamisen ja organisaatio- ja johtamiskulttuurin kasitteet liittyvét vahvasti
hallinnon tarkasteluun. Julkishallinto voidaan sen sijaan madrittdd usealla eri tavalla. Sen
voidaan ndhdd miirittyvin yleisesti hyvéksyttyjen arvojen ja politiikan toteutuksen kautta.
Toisaalta julkisen sektorin tehtdvét miarittavét julkista hallintoa. Julkisen sektorin tehtdvét
kertovat, misté tehtdvié julkisen hallinnon odotetaan toteuttavan ja mitké asiat kuuluvat sen
piiriin. Eri maiden ja kulttuurien vélilld on eroa julkisen vallan laajuudessa ja sen tehtdvissa.

(Salminen, 2004.)

Julkisjohtamisen kisite pohjaa johtamiseen sekd julkisen johtamisen eroihin verrattuna
yksityisen sektorin johtamiseen. Ndistd ensimmadisen, eli johtamisen kisitteen, sisdltoon ovat
vaikuttaneet eri johtamisperiaatteita eri ndkokulmista kuvaavat teoriat ja koulukunnat.
Johtamisen voidaan ndhdi olevan hallinnon kdytdnnon toimintaa, jolla on samoja piirteitd
niin yksityiselld kuin julkisellakin sektorilla, vaikkakin julkisen organisaation johtamisessa

on useita eri piirteitd, jotka eivét ole tyypillisid yksityisten organisaatioiden johtamiselle.
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(Salminen, 2004.) Naiitd piirteitd ovat esimerkiksi julkisen organisaation toimintaa
ylhdidltdpdin tuleva ohjaus. Tdméa ohjaus muodostuu poliittisesta tilanteesta, yhteiskunnassa
vallitsevista arvoista sekd yleisistd intresseistd. Julkiset organisaatiot vastaavat vaikeasti
médriteltdvistd ja mitattavista yleishyOdyllisistd palveluista, toiminnoista ja tavoitteista, joita
muun muassa turvallisuus on. Téllaisista julkisen hallinnon tehtivisté ja tavoitteista on usein
sdddetty lailla, joka voi my0s rajoittaa toimivaltaisen julkisen johtajan toimivaltaa. (Virtanen
& Stenvall, 2010.) Esimerkiksi hallintolailla ja hyvén hallinnon periaatteilla on olennainen
vaikutus julkisen hallinnon viranomaisten toimintaan, silld se asettaa vastuita, rajoja ja
laatuvaatimuksia viranomaisen vallankdytdlle ja toiminnalle. (Laakso, 2009.) Liséksi
julkiset johtajat voivat olla organisaation jasenten muodostaman paineen liséksi poliittisten

paéttédjien ja kansalaisten ristipaineessa. (Virtanen & Stenvall, 2010.)

Julkisen hallinnon nykytilanteeseen vaikuttaa siltd kaivatut asiat, kuten ketteryys,
uudistuminen ja ratkaisukeskeisyys, joiden vuoksi julkisen hallinnon ohjaus- ja
johtamistapoja on edelleen tarpeellista kehittdd. Uudet johtamisopit eivit kuitenkaan ole
korvanneet julkisen hallinnon kokonaisrakenteita, vaan tilalle on tullut uusien ja vanhojen
mallien ja toimintatapojen eri yhdistelmid, silld uusia malleja on sovellettu vanhoissa
hierarkkisissa organisaatioissa. (Peters & Pierre, 1998; Nyholm ym., 2016.) Vallallaan
olevat hallintoideologian vaikuttavatkin julkiset sektorin toimintaan. Eri hallintoideologiat
voivat esiintyd yhtdaikaisesti ja limittyé toisiinsa, ja niitd voi olla vaikeaa havaita. (Osborne,
2010; Nyholm ym., 2016.) Julkisessa hallinnossa tasapainoillaan edelleen byrokraattisen
hallinnon ja wuuden julkisen johtamisen vélilld juurikin toisiinsa limittyvien
hallintoideologioiden takia (Ikonen, 2015). Kuntaorganisaatioiden kompleksisuutta lisdd
entisestdén kuntien monitahoinen hallinto ja laaja toimintakenttd (Haveri & Ronkkd, 2007,

67, 176.)

2.3 Kulttuurin tasojen, arvojen, asenteen ja kédyttdytymisen suhde

Edelld esitettyjen teorioiden pohjalta voidaankin todeta, ettd kulttuuri on ilmid, joka
tarkoittaa  toisaalta ihmisryhmdd maidrittivid tapoja, kiytdntdjd, arvoja ja
maailmankatsomuksia. Toisaalta se on myds i1lmid, joka ympardi meitd jatkuvasti ja jonka

kautta eldimme. Se on my0s joukko rakenteita, rutiineja, sddntdjd ja normeja, jotka ohjaavat
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ja rajoittavat kayttdytymistd. Scheinille kulttuuri merkitsee sitd, miten rituaalit, ilmapiiri,
arvot ja kéyttdytyminen nivoutuvat yhdenmukaiseksi kokonaisuudeksi. Kyseinen
nivoutunut kokonaisuus on se ydin, miti kulttuurilla tarkoitetaan (Schein, 2004, 15). Schein
toteaa, ettd kulttuurin kisitteen kenties mielenkiintoisin puoli on sen kyky osoittaa ne
nakyméttomait ja tiedostamattomat ilmiot, jotka ohjaavat ihmisten toimintaa. Kulttuuri
voidaan tdssd mielessd ndhdd ryhmén persoonallisuutena tai luonteena. Yksilon
kayttaytymistd voi havainnoida, mutta kiytostd maarittavia tekijoita ei. Kulttuuri ohjaa sekd
rajoittaa muiden tekijoiden ohella ryhmidn ja sen jdsenen kéyttdytymistd ryhméssi

vallitsevien yhteisten normien kautta. (Schein, 2004, 8.)

Kulttuureista puhuttaessa saatetaan niiden olettaa tarkoittavan samaa asiaa, asia ei ole néin
yksinkertainen. Termid kulttuuri kdytetdén niin kansallisessa kuin organisaatiokontekstissa
ja vaikka niiden taustalla voidaan ndhd4 olevan samankaltaisia tekijditd, ovat kulttuurityypit
Hofsteden mukaan silti luonteeltaan erilaisia. Kansalliset kulttuurit muodostuvat ihmisten
elamidn kymmenen ensimmaéisen vuoden aikana ja ne koostuvat suurimmaksi osaksi arvoista
ja uskomuksista, organisaatiokulttuurien rakentuessa enemmain kiytdnnén muotoon, ollen

enemmaén pinnallisia. (Hofstede ym., 2010, s. 346.)

Hofsteden mukaan kulttuurin merkitys arvoihin ja kdytdntdihin on erilaista kulttuurin eri
tasoilla (ks. kuvio 3). Hinen mukaansa ldhes jokainen ihminen kuuluu samanaikaisesti
useisiin eri ryhmiin ja yhteisoihin. Jokaisen ryhmalla tai yhteisolld on oma kulttuurinsa, joka
on muodostunut ryhmélle tai luokalle yhteisistd henkisistd ohjelmista. Timan vuoksi meissi
on useita eri kerrostumia eli kulttuurin tasoja, joita ovat muun muassa 1. kansallinen taso,
joka perustuu kotimaahan tai kotimaihin, 2. alueellinen, etninen, uskonnollinen tai
kielellinen taso, 3. sukupuoli, 4. sukupolvien viliset erot, 5. sosiaalinen luokka, joka liittyy
koulutusmahdollisuuksiin ja ammatilliseen asemaan ja 6. tydssidkdyvien osalta
organisaatiokulttuurien viliset erot organisaatioiden ja osastojen tasolla, sen mukaan miten
tyontekijd on sosialisoitunut tyOyhteisoon. (Hofstede ym., 2010, 18.) Edelld mainitut
kerrostumat voivat olla keskenddn ristiriitaisia, varsinkin modernissa yhteiskunnassa
uskonnolliset arvot ja kéytdnnot saattavat olla ristiriidassa sukupolvien mukaan
muotoutuneiden arvojen ja kéytdnteiden kanssa. Téllaiset ristiriidat kerrostumien vililla
voivat hankaloittaa thmisten kdyttdytymisen ennakointia uudessa tilanteessa. (Hofstede ym.,

2010, 18.)
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Kaytdnnot ovat merkityksellisempid alimman tason kulttuureissa, kuten ryhmaéa- ja
organisaatiokulttuureissa. Yksilon arvoihin vaikuttavat enemmén kulttuurin korkeammat
tasot, kuten ylikansalliset, etniset ja uskonnolliset kulttuurit. Yksilon kdytintoihin sen sijaan
vaikuttavat ammatti- ja organisaatiokulttuurit. (Karahanna, Evaristo, Srite, 2005; Hofstede,
2010.) Karahanna, ym. (2005) Ilaajentavat késitystd informaatioteknologian alalle
sijoittuvassa tutkimuksessaan, jossa he tarkastelevat kulttuurityypin vaikuttamista
kayttaytymiseen. He pohjaavat ndkemyksensd Hofsteden (2010) ndkemykseen eri kulttuurin
tasojen vaikutuksesta arvoihin ja kéytdntoihin, mutta vievit ajattelutavan pidemmadlle ja
integroivat Hofsteden (2010) mukaiset kulttuurin eri tasot tunnustamalla, ettd yksiléiden

kayttaytyminen tyOpaikalla on kaikkien eri kulttuurien funktio samanaikaisesti.

YLIKANSALLINEN

KANSALLINEN

AMMATILLINEN

KAYTANNOT

ORGANISAATIORYHMA

Kuvio 3. Arvojen ja kéiytintdjen tasapaino kulttuurin eri tasoilla (mukaillen Hofstede, 2010; Karahanna ym., 2005).

Karahanna ym., (2005) uskovat, ettd kdyttdytymisen aikomukset tiettyd kayttdytymista
kohtaan ovat kédyttdytymisen parhaita ennustajia. Kéyttdytymiseen kohdistuvat vallitsevat
asenteet ja tdrkeiden viiteryhmien aiheuttamat normatiiviset kiyttdytymisti koskevat paineet
vaikuttavat aikomuksiin. Asenteeseen vaikuttavat puolestaan kdyttdytymisen seurauksiin
kohdistuvat kognitiiviset uskomukset. Empiirisen ndyton mukaan esimerkiksi kasitykset
teknologian hyodyllisyydestd ja helppokayttdisyydestd ovat kognitiivisia uskomuksia ja
samalla teknologian hyviksyntdmallin keskeisid konstruktioita. Ndmi kognitiiviset
uskomukset edeltdvdt tietotekniikan kdytt6d kohtaan kumpuavia asenteita ja
kéayttaytymisaikomuksia. Osana tutkimustaan Karahanna ym., (2005) kehittivét teoreettisen
kayttaytymismallin kdyttdytymiseen vaikuttavista tekijoistd (ks. Kuvio 4). Mallissa arvojen
ndhdéén olevan sosiaalisten normien, asenteiden ja kognitiivisten uskomusten ja ndin ollen

kayttdytymisen tarkeitd ennakko-odotuksia. (Karahanna ym., 2005.)
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Kuvio 4. Teoreettinen malli kdyttdytymiseen vaikuttavista tekijéistd (mukaillen Karahanna ym., 2005).

Kulttuurien voidaan siis ndhdéd jakautuvan muun muaassa arvoihin ja kiytdnteisiin, joita
kulttuurista omaksutaan ja jotka vaikuttavat kdyttaytymiseen. Esimerkiksi Rokeach (1973)
ja Schwartz & Blisky (1993) mairittelevét arvot uskomuksiksi halutusta tahtotilasta, jolloin
arvot toimivat ohjaavana tekijand henkilon kayttdytymiselle. Kulttuurin on todettu
vaikuttavan esimerkiksi kdytokseen ja asenteeseen tietoturvaa kohtaan, mikd kertoo
kulttuurin merkityksestd tieto- ja informaatioteknologian kontekstissa. Mishra & Dhillon
(2006) tunnistavat kayttdytymiseen perustuvan tietoturvan hallinnoinnin (behavioral
information security governance) tutkimuksessa kulttuurin vaikuttavan poikkeavaan
kdytokseen ryhmdssd ja korostavat turvallisuuskulttuurin  tdrkeyttd paremman
hallintatuloksen kannalta. Dinev ym., (2009) tutkivat kéyttdjien kayttdytymistd suojaavaa
tieto- ja informaatioteknologiaa kohtaan testaamalla empiirisesti kiyttdytymismallin avulla
Yhdysvalloissa ja Eteld-Koreassa vastaajilta keréttyjd aineistoa sekéd kdyttien Hofsteden
(2010) kansallista kulttuuri-indeksid moderoivana muuttujana. Heiddn mukaansa on syyté
uskoa, ettd kaikkiin tapauksiin sopivaa tietoturvallisuusstrategiaa tai menettelyd ei ole
mahdollista olla olemassa, mikd osoittaa, ettd organisaatioiden tulisi ottaa huomioon
kulttuuriset tekijit turvallisuuttaan parantaessa. Crossler ym,. (2013) argumentoi myds, etti
kulttuurilla on todennikdéisesti vahva vaikutus tietoturvan eri osatekijéihin sekd Rocha &
Flores (2014) tunnistavat kulttuurin merkityksen tehokkaiden tietoturvaohjelmien

suunnittelussa.
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Jo hieman kuluneen, mutta silti edelleen merkityksellisen sanonnan mukaan ihminen on
tietoturvan heikoin lenkki (ks. esim. Vroom & Von Solms, 2004; Bulgurcu ym., 2010).
Pelkit teknologiset menetelmadt ja tyokalut eivét valttdmittd olekaan tarpeeksi tehokkaita
organisaation tietovarantojen suojaamiseen (Siponen, ym., 2008). Erdind lahestymistapana
organisaation tietoturvaan on kiytetty tietoturvakayttdytymistd, eli asioita joita kdyttdjét
tekevit tai jattavit tekeméttd (Da Veiga & Eloff, 2010), tai toisin sanoen toimintaa ja
kayttaytymistd, joka vaikuttaa yksikon tai organisaation tietoturvallisuuteen (Guo, 2013).
Tietoturvakdyttdytymisen huomioiminen voi olla haastavaa, silld yksil6illd on erilaisia

késityksid tietoturvasta ja siihen liittyvistd ohjeista (Herath & Rao, 2009).

Tietoturvakdyttdytymisen tutkimuskenttd on laaja ja hajanainen ja sitd on tutkittu useista
erilaisista nidkokulmista.  Tietoturvallista kéyttdytymistd on esimerkiksi mahdollista
ennustaa motivaatiolla tietoturvaan liittyvien uhkien vilttimiseen. Motivaatioon puolestaan
vaikuttavat uhkiin liittyvd ymmaérrys ja henkilon mahdollisuus vaikuttaa tilanteeseen.
Tietoturvaan liittyvid uhkia pystyy havainnoimaan, mikéli henkilé ymmartdd hénta
koskettavan uhan. (Huigang & Yajiong, 2010.) Bulgurcu ym., (2010) huomasivat
tietoturvapolititkan  noudattamiseen  keskittyvdssd tutkimuksessaan, ettd asenne,
normatiiviset uskomukset ja noudattamisen itsetehokkuus vaikuttivat tyontekijan
aitkomukseen noudattaa tietoturvapolitiikkaa. Heiddn mukaansa asenteeseen vaikuttavat
noudattamisesta saatu hyoty sekd sen aiheuttamat kustannukset, kuin myds noudattamatta
jattamisestd aiheutuvat kustannukset. He kuvaavat edelld mainittuja tulosuskomuksiksi,
jotka syntyvit noudattamisen tai noudattamatta jattdmisen seuraamuksien arvioinnista.
(Bulgurcu ym., 2010.) Siponen, Mahmood & Pahnila, (2014) puolestaan osoittivat
tutkimuksessaan, ettd koettujen uhkien vakavuus, havaitut haavoittuvuudet,
tietoturvakdytidntdjen  noudattamiseen ja  soveltamiseen  liitetyt  uskomukset,
tietoturvakéytintdjen noudattamiseen liittyvd asenne, ja kiytdnteiden noudattamiseen
liittyvdt  sosiaaliset normit vaikuttivat positiivisesti aikomukseen noudattaa
tietoturvapolitiikkaa. Aikomuksella puolestaan oli merkittivd vaikutus sithen, kuinka
kdytantdjd noudatettiin. (Siponen ym., 2014.) Ifinedo (2012) puolestaan esittda
tietoturvapolititkan noudattamista koskevassa tutkimuksessaan tutkimustulosten viittaavan
sithen, ettd tyoOntekijoiden asenteet ja tyOkavereiden ndkemykset vaikuttivat
tietoturvakdyttdytymiseen. Lisdksi Galvez ym., (2015) osoittivat, ettd toisten ihmisten
kannustuksella, itsetehokkuudella ja tietoturvakdytdnndilld oli positiivinen vaikutus

tietoturvan tulosuskomuksiin, motivoiden yksilditd jatkamaan kéyttdytymistd, jos he
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uskovat, ettd heiddn toimintansa tuottaa toivottuja tuloksia. Tam ym., (2010) puolestaan
tutkivat kiyttdjien salasanojen hallintaa. Heiddn mukaansa kéyttdjat valitsevat heikkoja
salasanoja, koska mukavuuden ja kdytdnnollisyyden eli lyhyen ja helpon salasanan ja
turvallisuuden eli pitkdn ja monimutkaisen salasanan kdyton ja muistamisen vélinen
kompromissi on tirked. Muiksi kiyttdytymiseen vaikuttaviksi tekijoiksi on tunnistettu
esimerkiksi turvallisuutta parantavan asian koettu hyodyllisyys (Ng & Rahim, 2005) seka
asenteen vaikutus (Ng & Rahim, 2005; Anderson & Agarwal, 2010).

Merkittavaksi tietoturvaan vaikuttavaksi tekijaksi on tunnistettu myos tietoturvatietoisuus
(information security awareness) ja useat tutkimukset osoittavat, etti tietoturvaan on
mahdollista vaikuttaa tietoturvatietoisuutta kasvattamalla (ks. esim. Siponen, 2000;
Puhakainen, 2006; Siponen ym., 2007). Tietoturvatietoisuudella tarkoitetaan Siposen (2000)
mukaan “viittaamaan tilaan, jossa organisaation kayttdjdt ovat tietoisia - ja mieluiten
sitoutuneita — tietoturvatehtdvdinsd”. My0s muita mddritelmid on ilmaantunut, ja
esimerkiksi Shaw ym., (2009) mukaan tietoturvatietoisuudella viitataan tietoturvan
merkityksen ymmaértdmiseen sekd henkilokohtaisen toiminnan vaikutukseen tietoturvan
toteutumisessa. Shaw ym., (2009) mukaan tietoturvauhkien ja tietoturvakéytintojen kehnon
tietoisuuden on havaittu vaikuttavan tietoturvan toteutumiseen negatiivisesti. Abawajyn
(2014) mukaan tietoturvatietoisuuden kehittimisen kautta voidaan vaikuttaa asenteisiin ja
siten tietoturvakdytdntdihin. Bulgurcu ym., (2010) tunnistivat, ettd tietoturvatietoisuudella
on myoOnteinen vaikutus henkildiden asenteisiin tietoturvallisuutta kohtaan. Parsons ym.,
(2014) tutkivat tyotietokoneen kdyton yhteydessd kaytintdja ja menettelytapoja koskevan
tietoisuuden, kdytintdjd ja menettelytapoja koskevan asenteen ja kiyttdytymisen valisti
suhdetta. Heiddn mukaansa tietoturvatietoisuus vaikutti positiivisesti asenteeseen
tietototurvakdytinteitd kohtaan. (Parsons ym., 2014.) Farooq ym., (2015) tutkivat
suomalaisten yliopisto-opiskelijoiden tietoturvatietoisuutta tiedon ja kéyttdytymisen
yhdistelmina ja selvittivit, miten yksilolliset tekijat, kuten ikd, sukupuoli ja koulutustaso,
opiskeluala, kansalaisuus, asuinalue, tyokokemus ja tietoturvaan liittyvd koulutus,
vaikuttivat opiskelijoiden tietoturvatietoisuuden tasoon. Tutkimuksen mukaan mitatulla
tietoisuudella havaittiin olevan vaikutus turvallisuuskdyttdytymiseen, mutta todellisen
vaikutuksen kuvailtiin olleen véhdinen. Yksilollisten tekijoiden osalta sukupuolella néhtiin
olleen suurin vaikutus tietoturvatietoisuuteen, miespuolisten saaden parempia tuloksia.
Tietoisuus oli kattavinta IT-opiskelijoiden keskuudessa, mutta tidlloin sukupuolella ei ollut

merkitystd. (Farooq ym., 2015.)
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Edelld esitettiin kulttuurin, asenteiden, aikomuksien ja kéyttdytymisen vaikutusta
tietoturvallisuuteen. Tietoturvakdyttdytyminen on kuitenkin monimutkainen ilmid, jota on
vain pintaraapaistu tdssi tutkielmassa ja jota on tutkittu useiden teorioiden avulla ja jolla on
useita 1dhikasitteitd (ks. Lebek, 2013). Tietoturvakéyttidytymiseen ja tietoturvaan liittyvissa
kirjallisuudessa esitetddn, ettd organisaation tietovarantoja suojellakseen niiden tdytyisi
huomioida tyontekijoiden kayttdytymistd, arvoja ja uskomuksia (Kolkowska, 2011;
Siponen, 2005; Mishra & Dhillon, 2006). Dhillon ym., (2016) mukaan organisaatiossa
tyoskentelevien kulttuurinen asenne ja sen mukaiset toimet ovat merkityksellisid tekijoitd
tietoturvan kannalta. Heiddn mukaansa sosiotekninen ymparistd, joka muodostuu ihmisen ja
teknologian suhteesta, eli esimerkiksi organisaation normeista, kiyttdytymismalleista seka
uskomuksista ja sen teknologisesta infrastruktuurista, tulisi ottaa huomioon muun muassa
tietoturvarikkomuksia késitellessd. (Dhillon ym., 2016.) Ei voida sanoa, ettd pelkdstddn
kulttuuri vaikuttaa kdyttdytymiseen, mutta sen voidaan aiemman tutkimuksen perusteella

olettaa olevan yksi mahdollinen kayttadytymiseen vaikuttava tekija.

Tieto- ja informaatioteknologian inhimillisen puolen parantamista kohtaan on kehittynyt
kyberturvallisuuskulttuurin késite, joka limittyy organisaatiokulttuurin,
turvallisuuskulttuurin ~ ja tietoturvakulttuurin  kisitteisiin. Seuraavassa kappaleessa
pohjustetaan turvallisuus- ja tietoturvallisuuskulttuurien késitteitd, josta edetddn

kyberturvallisuutta ja kyberturvallisuuskulttuuria késittelevdén lukuun.

2.3.1 Turvallisuus- ja tietoturvakulttuuri

Organisaatiokulttuurin oheen on noussut nikemys turvallisuuskulttuurista, joka voidaan
kasittdd yhdeksi organisaatiokulttuurin osaksi tai vaihtoehtoisesti turvallisuutta korostavana
organisaatiokulttuurina (Reiman ym., 2008). Turvallisuuskulttuurin késite syntyi vuonna
1986 TsSernobylin ydinvoimalaonnettomuuden tutkinnan yhteydessd. Sitd kaytettiin
kansainvilisen atomienergiajirjeston (ent. INSAG) raportissa havainnollistamaan, etté
onnettomuuksien taustalla ei ole pelkéstddn teknisid vikoja tai yksittdisten ihmisten virheita.
Turvallisuuskulttuurin késite toi ajatteluun mukaan kokonaan uusia ulottuvuuksia: se toi
esiin, ettd onnettomuuksien syntyyn voivat vaikuttaa johtamiseen, organisaatioon,

tyOyhteisO0n tai jopa yhteiskuntaan liittyvét tekijit. (Reiman ym., 2008, 18.)
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Turvallisuuskulttuurin kdsitetti vaivaavat samat ongelmat, kuin muitakin kulttuuriin liittyvia
késitteitd — méaritelmid on useita, eikd yhtd selkedd midritelmdd ole olemassa. Yhteistd
méidiritelmille on kuitenkin, ettd ne korostavat yksildiden ja ryhmien ja organisaatioiden
asenteita, késityksid ja kéyttdytymistd turvallisuutta kohtaan. Turvallisuuskulttuuri
ndyttdytyykin yksilon ja organisaation kykynd ja tahtona ymmaértda turvallisen toiminnan
periaatteita. (Reiman ym., 2008, 18.) Reiman & _Oedewald, (2004) maédrittelevéit
turvallisuuskulttuurin osaksi organisaatiokulttuuria, joka kasittdd kulttuurin turvallisuuteen

liittyvét tekijat. Heiddn mukaansa jokaisessa organisaatiossa voidaan ndhdd muodostuvan

jonkin tasoinen turvallisuuskulttuuri osana organisaatiokulttuuria.

Turvallisuuskulttuurin késityksid on alettu soveltamaan myds tietotekniikan osalta, jossa
turvallisuuskulttuurin periaatteiden ndhdéén olevan térked tekijd organisaation tietoturvan
ylldpitamisessd ja ettd turvallisuuskulttuurin kultivoiminen vakiinnuttaa tietoturvalliset

kayttaytymismallit organisaation toimintaan (Thomson ym., 2006).

Tietoturvallisuuteen liittyvissd tutkimuksissa sosiaalisissa ympdristdissd, kuten yhteisoissa,
vallitsevien normien ja asenteiden on tunnistettu voivan vaikuttaa kiyttaytymiseen (Pahnila,
Siponen & Mahmood, 2007) ja tyontekijoiden kdyttdytyminen sekd arvot ja uskomukset
ndhdddan merkityksellisiksi organisaation tietovarantoja suojellessa (esimerkiksi Mishra &
Dhillon, 2006; Bulgurcu ym., 2010; Crossler ym., 2013). Téllainen ihmisl&htéinen
tietoturvallisuuden ajattelutapa onkin yleistynyt ja esimerkiksi Karydan ym., (2005) seké
Grobler ym., (2021) mukaan tietoturvan yhteydessé pitédisi huomioida sen inhimillinen seké
teknologinen ulottuvuus. Yksilot kytkeytyvit teknologiaan aina joko suunnittelun, kdyton,
huollon tai asentamisen kautta. Tima puolestaan mahdollistaa ihmisen aiheuttamat tahalliset

tai tahattomat virheet, jotka altistavat organisaation tietoturvauhkille. (Schultz, 2005.)

Greenen & D’Arcyn (2010) mukaan turvallisuuskulttuuri vaikuttaa organisaation
henkiloston turvallisuusohjeiden noudattamiseen. He havaitsivat my0s korkean
tyytyvdisyyden vaikuttavan positiivisesti turvallisuusohjeiden noudattamiseen. Heiddn
mukaansa tietoturvallisuuden lisddmiseksi organisaatio voi pyrkid vaikuttamaan
tyontekijoiden asenteisiin ja uskomuksiin turvallisuuskulttuuria ylldpitdmalla. Da Veiga &
Martins, (2015) huomioivat, ettd tietoturvakoulutuksella voi olla myonteinen vaikutus
tietoturvakulttuuriin. Kearneyn (2010) mukaan jotta henkild voidaan sitouttaa turvallisiin

toimintatapoihin  ja  jotta turvallisuudesta tulisi yksi hallitsevista arvoista,
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turvallisuuskulttuurin tulisi késittdd toimenpiteitd, jotka tukevat ymmarrystd tietoturvan
uhkista ja vastuun jaosta organisaation tietojen suojaamisessa. Nikemysté tukee Greenen &
D’Arcyn (2010) tutkimus, jonka mukaan tyontekijdt, jotka kokivat saavansa vahvaa tukea
organisaation turvallisuusyksikdn taholta, saattoivat kokea tietoturvallisuuden olevan
padsaantoisesti IT-osaston hoidettavissa, jolloin heidin oma panoksensa turvallisuuteen ei
ole niin tirkedd. Kyse on risk homeostasis 1lmiostd, joka kuvaa ithmisten kdyttdytymisen
muuttuvan, kun he tuntevat olevansa turvallisessa ympaéristossé (ks. Wilde, 1982).

Tietoturva ja muut tieto- ja informaatioteknologiaan liittyvét kisitteet ovat usein aiheeseen
perehtyméttomélle haastavia hahmottaa ja ymmartdd. Tietoturvasta puhuttaessa nousee
usein esille myos tietosuojan ja kyberturvallisuuden kisitteet. Tietoturvalla (eng.
information security) viitataan tiedon saatavuuteen, eheyteen ja sen luottamuksellisuuteen
(Whitman & Mattord, 2017). He méiérittelevét tietoturvan tiedon ja niiden kriittisten osien
suojaamiseksi, mukaan lukien jérjestelmdt ja laitteistot, jotka kéyttdvit, tallentavat ja
valittavat  tietoa.” (Whitman & Mattord, 2017). Tietosuojalla tarkoitetaan
oikeustieteellisessd kirjallisuudessa henkilotietojen suojaa tietosuojalainsdddannon avulla.
Tietosuojan tarkoituksena on suojata luonnollisia henkilditd ja heididn oikeuksia, mutta ei
tietoa itsessddn. (Saarenpdd, 2012.) Tietosuojavaltuutetun toimiston mukaan tietosuojalla
tarkoitetaan “perusoikeutta, joka turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen
henkilGtietojen kisittelyssd. Tietosuojan tarkoituksena on osoittaa, milloin ja milld
edellytyksilld henkil6tietoja voidaan késitelld.” (Tietosuojavaltuutetun toimisto, 2022).
Kyberturvallisuuden késitteelle ei ole olemassa vakiintunutta ja yhtendistd merkityst, mutta
silld viitataan digitaalisen toimintaympariston turvallisuuteen (Suomen kyberturvallisuuden
strategia, 2013; 2019; Laari ym., 2019). Julkisella sektorilla kdytetddn yleisesti digitaalisen
turvallisuuden késitettd, jolla tarkoitetaan usein samaa kuin kyberturvallisuudella
(Valtiovarainministerio, 2020). Tédssa tutkielmassa kaytetddan kyberturvallisuuden késitettd,

jota késitellddn laajemmin seuraavassa luvussa.

Organisaatioiden on mahdollista vaikuttaa turvalliseen kéyttdytymiseen kehittamalla
tietoturvakulttuuria, joka nostaa esiin turvallisuustietoista pédidtoksentekoa  ja
turvallisuusohjeistusten noudattamista. Tietoturvakulttuurin tavoitteena on siis vahvistaa ja
ylldpitdd organisaation tietoturvan tasoa. (von Solms & von Solms, 2004; Vroom & von
Solms, 2004.) Kuten olemme huomanneet jo aiemmista kappaleista, kulttuurisen késitteen
médrittelyongelmat ovat yleisid ja koskevat myos tietoturvakulttuuria, silld sille ei ole

toistaiseksi olemassa yhtendiseksi miellettyd maiiritelmdd (da Veiga ym., 2020).
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Tietoturvakulttuuria on mééritelty useiden muilta tieteenaloilta lainattujen teorioiden avulla
ja useat viitekehykset nojaavat Scheinin (2004; 2010) organisaatiokulttuurin tutkimukseen
(Mahfufh ym., 2017). livonen (2011) huomioi, etti tietoturvakulttuurin késite on melko uusi
ja sen midritelmét ovat samankaltaisia. Késitteen maérittelyd hankaloittavat kuitenkin sen
yhteydessd kéytetyt termit ja niiden pééllekkdisyydet, kuten tietoturvatietoisuus
(information security awareness), (ks. Siponen, 2000; Siponen, ym., 2007) ja
tietoturvakuuliaisuus (information security obedience), (ks. Thomson, ym., 2006).
Tietoturvakulttuurilla kuitenkin viitataan tietoturvallisuuden nédkymiseen organisaation
toiminnassa ja sithen, millainen kéyttdytyminen on hyvéksyttavéa. (Iivonen, 2011.) Glaspie
& Karwowski (2017) puolestaan tunnistivat viiden ihmistekijaén liittyvén asian vaikuttavan
tietoturvakulttuuriin. N&itd asioita olivat tietoturvapolitiikka, pelotteet ja kannustimet,

asenteet ja osallistuminen, koulutus ja tietoisuus seki johdon tuki.

Vroomin & Von Solmsin (2004) ideaalisessa tietoturvakulttuurin maéaaritelmassa
vapaachtoinen ja itseohjautuva tietoturvallinen toiminta sekd kdytds ovat osa organisaation
péivittdistd toimintaa. My0s Schlienger & Teufel (2003) nikevat kasitteen samankaltaisesti:
tietoturvakulttuuri késittdd sosiaaliset ja kulttuuriset tekijdt, jotka vaikuttavat tekniseen
tietoturvaan. Martins & Eloff (2002) puolestaan mairittelevét tietoturvakulttuurin olevan
olettamus hyviksytyksi katsotusta ja kannustetusta tietoturvakéyttdytymisestd, jonka kautta
tietoturva otetaan osaksi organisaation toimintatapoja. Da Veiga ym., (2020) puolestaan
médrittelevdat  tietoturvakulttuurin -~ laajemmin  kirjallisuuskatsauksen ~ pohjalta:
”Tietoturvakulttuuri liittyy ihmisten kéyttdytymiseen organisaatiokontekstissa organisaation
hallussa olevien tietojen suojaamiseksi noudattamalla tietoturvapolitiikkaa ja -menettelyja
sekd ymmartdmélld, miten vaatimukset pannaan tdytintoon varovaisesti ja huolellisesti,
kuten sddnnollisessd viestinnéssd, tietoisuudessa, koulutuksessa ja koulutusaloitteissa on
todettu. Kayttdytymisestd tulee ajan mittaan osa toimintatapaa, joka on seurausta
tyontekijoiden oletuksista, arvoista ja uskomuksista, heidin tietimyksestiin ja asenteestaan
tietovarojen suojaamista kohtaan sekd heiddn késityksestdin tietovarojen suojaamisesta.
Joka tapauksessa vaikka tietoturvakulttuurin maaritelmié on useita, on mééritelmissi useita
yhteisid ndkokulmia. Niissd viitataan tyontekijoiden arvoihin, perusoletuksiin ja

kayttaytymiseen, jotka ndkyvét artefakteissa. (Da Veiga ym., 2020.)

Useat tutkijat sisdllyttdvét organisaatiokulttuurin turvallisuuskulttuurin mééritelméén ja

Scheinin  (2004) organisaatiokulttuurin  mallia (Ks. kuvio 2) onkin sovellettu
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turvallisuuskulttuuria ja tietoturvakulttuuria kisittelevissd tutkimuksissa (kuten esimerkiksi
Guldenmund, 2000; Schlienger & Teufel, 2003; Vroom & von Solms, 2004; Reiman ym.,
2008; Da Veiga & Eloff, 2010; Da Veiga ym., 2020). Tietoturvakulttuurin muodostumista
Scheinin (2004) organisaatiokulttuurin mallin mukaan tarkastelivat myds Chen,
Ramamurthy & Wenn (2015). Heidin mukaansa organisaation perusolettamuksiin
tietoturvasta vaikuttavat muun muassa tietoturvakoulutukset, tietoturvatietoisuus ja
organisaation arvot tietoturvasta. (Chen ym., 2015.) Van Niekerk & Von Solms, (2006;
2010) ovat soveltaneet tietoturvakulttuurin  tutkimuksessa  Scheinin  (2004)
organisaatiokulttuurin mallia (ks. myos kuvio 2). Alla kuviossa 6. Van Niekerkin ja Von
Solmsin (2006; 2010) mukainen tietoturvakulttuurin malli, johon lisétty neljanneksi tasoksi
tieto, joka ei sisdlly Scheinin malliin, mutta on Van Niekerk & Von Solms (2006; 2010)

mukaan oleellinen, silld tietoturvaa ei voida taata ilman riittdvaa tietimysta.

ORGANISAATIOKULTTUURI TIETOTURVAKULTTUURI

NAKYVAT ORGANISAATIORAKENTEET
JA PROSESSIT

*t 3 *t 3

STRATEGIAT, TAVOITTEET,
FILOSOFIAT

LI tr 3§

TIEDOSTAMATTOMAT,
PERUSOLETUKSET OLETTAMUKSET, KASITYKSET, PERUSOLETUKSET

LUULOT, TUNTEET
*t 3

ARTEFAKTIT JA LUOMUKSET

ARTEFAKTIT JA LUOMUKSET

ARVOT ARVOT

TARVITTAVA
TIETOTURVATIETAMYS

TIETAMYS

Kuvio 5. Organisaatiokulttuurin ja tietoturvakulttuurin tasot ja esiintyminen Scheinin (2004) mukaisesti (mukaillen Van
Niekerk & Von Solms, 2006, 2010).

Taustalla on ajatus siitd, ettd jokaisen organisaation kulttuuri on seurausta jokaisesta
kolmesta Scheinin (2004) mukaisesta organisaatiokulttuurin tasosta. Ndiden tasojen voidaan
katsoa vastaavan organisaation tietoturvan niin sanottuun inhimillisen tekijin
kayttdytymisndkokohtaan, joka koostuu tietdimyksestd ja kdyttdytymisestd, ja jotka liittyvit
laheisesti toisiinsa. Nédiden kahden ulottuvuuden seuraussuhteen vuoksi tieto tai sen puute
on otettava huomioon organisaation tietoturvakulttuurissa. Yleisesti organisaatiokulttuurin

madritelmissd ei oteta huomioon tyotehtdviin liittyvdd tietimystd, silld tyontekijalla
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oletetaan olevan tarvittava tietimys tehtévienséd hoitamiseksi. (Van Niekerk & Von Solms,

2010.)

Van Niekerk & Von Solms (2010) esittaviat myds, ettd tietoturvaan liittyvai tietimysta ei
valttdmatti tarvitse normaalien tyOtehtdvien puitteissa. Tietoturvan tietimysta tarvitaan vain
silloin, kun se on tarpeellista tyGtehtdvien suorittamiseksi tietoturvakayténtdjen mukaisella
tavalla, eikd toisaalta voida olettaa, ettd jokaisella tyontekijdlld olisi vaadittava tietimys
tyonséd tekemisesti turvallisesti. Kaiken tavanomaisen toiminnan tulisi my0s noudattaa
hyvai tietoturvakiytintod, mikéli organisaatio haluaa edistda tietoturvakulttuuria. Riittdvan
tietdimyksen voidaan siis katsoa olevan edellytys tietoturvalliselle toiminnalle ja siten
tietoturvatietdmyksen tai sen puutteen voidaan katsoa saavan paikkansa tietoturvakulttuurin
neljdntend tasona. Tietoturvakulttuurissa esitetyt neljd tasoa vaikuttavat toisiinsa, jolloin
ndkyvd toiminta, kuten kiyttdytyminen, on seurausta arvojen, perusolettamuksien ja

tietoturvatietimyksen vaikutuksesta. (Van Niekerk & Von Solms, 2010.)

Kun halutaan suojata organisaatiota tietoturvauhkilta, erdénd keinona néhdéén siis olevan
turvallisuus- ja tietoturvallisuuskulttuurien ylldpito. Tietoturvan katsotaan kuitenkin olevan
kisitteend riittdiméaton késitteleméén fyysisen ja digitaalisen maailman sulautumista ja niiden
turvallisuutta (Limnéll ym., 2014). Seuraavassa luvussa pureudutaan kyber-kisitteeseen,
joka on muodostunut tietoturvakisitteen sivuttaen méédriteosaksi yhdyssanoihin, joilla
viitataan fyysisen ja digitaalisen maailman turvallisuuteen (Limnéll ym., 2014; Laari ym.,
2019). Lisdksi luvussa  késitellddn  yhtd  tidmdn  tutkielman  padkésitettd,

kyberturvallisuuskulttuuria.
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2.4 Kyberturvallisuuskulttuuri

Limnéll, Majewski & Salmisen (2014) mukaan maailmasta on olemassa ikd4n kuin kaksi eri
versiota: fyysinen, konkreettisesti havaittava maailma ja bittien kyllastdima, keinotekoinen
digitaalinen maailma. Heiddn mukaansa kyber tarkoittaa nimenomaan tétd digitaalista
maailmaa, mutta yksittdisend sanana sitd ei juuri kdytetd, silld se saa merkityksensi yleensa
sithen liitettdvastd loppuosasta. Kyber on siis ndhtdvissd enemminkin yhdyssanan
etuliitteeksi, jonka merkitys muotoutuu vasta kokonaisuudesta, kuten kyberturvallisuus,
kyberrikollisuus tai kybertoimintaymparistd. (Limnéll ym., 2014.) My6s Laari ym., (2019)
mukaan kyber -sana on néhtdvissd yhdyssanan maédriteosana, jonka merkitys liittyy
”digitaalisessa muodossa olevan informaation kasittelyyn: tietotekniikkaan, digitaaliseen
viestintddn, tiedonsiirtoon ja tietojirjestelmiin. Yleensd vasta koko yhdyssanalla voidaan
ajatella olevan oma merkityksensa” (Laari ym., 2019, 9). Digitaalinen ja fyysinen maailma
eivit kuitenkaan ole toisistaan tdysin erillisid, silld ne integroituvat koko ajan enemmin
yhteen ja ovat riippuvaisia toisistaan. Yhteiskuntaa tai sielld olevien yritysten palveluja on
haastavaa kuvitella ilman digitaalisen maailman ominaisuuksia. Olemmekin riippuvaisia
tdssd fyysisessd maailmassa sen toisen, digitaalisen maailman toimivuudesta, eli

kyberturvallisuudesta. (Limnéll ym., 2014.)

Kyberturvallisuudelle ei ole toistaiseksi olemassa yhtendistd madritelmaa. Luiijf ym., (2013)
vertailivat 19 eri maan kyberturvallisuusstrategioita ja huomasivat, ettd yhtendisti
méiiritelmdd kyberturvallisuudelle ei ollut. Euroopan unionin kyberturvallisuusvirasto
Enisa, (2016) huomauttaa myds, ettd ei ole olemassa yleisesti madriteltyd ja hyviksyttya
médritelmad kyberturvallisuuden termille, koska termin méérittelyt liikkuvat useilla tasoilla
ja erilaisilla konteksteilla. My6s Limnéll ym., (2014) huomioivat, ettd kyber-késitteelle
16ytyy satoja erilaisia mééritelmid. Heiddn mukaansa kyber-sana syntyi tarpeesta kuvata
uutta toimintaympdristod, siis fyysisen ja digitaalisen maailman yhteyttd. Tietoturva-termi
ei tdhin riittdnyt, silld sen merkitys oli jo vakiintunut kuvaamaan niin fyysisen kuin
digitaalisen tiedon sdilomisen turvaamista ja siithen liittyvid menettelytapoja (ks. myds Von
Solms & Van Niekerk, 2013). Nykyisessa digitaalisessa maailmassa turvallisuus ei ole enda
vain tietojen turvallisuutta, vaan se on koko kyberfyysisen maailman turvallisuutta,
yhdistden fyysisen ja digitaalisen maailman rajapinnat (Limnéll ym., 2014). Limnéll ym.,

(2014) maarittelevit kyberturvallisuuden tarkeimpien tekijoiden kautta: "Kyberturvallisuus
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tarkoittaa digitaalisen maailman tilaa, jossa vallitsee sekd ymmaérryksen myo6ti tuotettu
luottamuksen tunne ettd kdytdnnon toimenpitein saavutettu kyky ennakoivasti hallita seka
sietdd kyberuhkia ja niiden vaikutuksia”. (Limnéll ym., 2014.) Kokonaisturvallisuuden
sanasto madrittdd myds kyberturvallisuuden ja tietoturvallisuuden yhteen toteamalla, ettd
“kybertoimintaympériston toiminnan hdiriytyminen aiheutuu usein toteutuneesta
tietoturvauhkasta, joten kyberturvallisuuteen pyrittdessd tietoturva on keskeinen tekijd”
(Sanastokeskus TSK, 2017). Laari ym., (2019) ja Suomen kyberturvallisuuden strategia
(2013; 2019) méadrittelevét kyberturvallisuuden “tavoitetilaksi, jossa
kybertoimintaympéristoon voidaan luottaa ja jossa sen toiminta turvataan”. Da Veiga (2016)
puolestaan esittdd kyberturvallisuuden tarkoittavan: “Tietoresurssien ja ihmisten
suojelemiseksi tarkoituksellisten ja tahattomien uhkien minimoimisena, lieventdmisend ja
nithin reagoimisena kyberavaruudessa.” ISO/IEC:n standardissa 27032 (ISO/IEC, 2012),
joka virallisesti kasittelee "kyberturvallisuutta" tai "kyberavaruuden suojausta, mééritellain
kyberturvallisuus "tietojen luottamuksellisuuden, eheyden ja saatavuuden sdilyttdmiseksi

kyberavaruudessa".

Von Solms & Von Niekerk (2013) ovat havainneet, ettd kyberturvallisuuden ja tietoturvan
kisitteitd kédytetddn usein synonyymeina. Heiddn mukaansa ne eroavat kuitenkin usealla
tavalla: Tietoturvan osalta inhimilliselld tekijdlld viitataan yleensd ihmisen rooliin
tietoturvaprosessissa. Kyberturvallisuudessa inhimilliselld tekijalld viitataan sen lisdksi
thmisiin kyberhyokkdyksien kohteena tai tietdiméttddn niihin osallistuvina subjekteina.
Heiddn mukaansa tdlld lisdulottuvuudella on eettisid vaikutuksia koko yhteiskuntaan, silld
tiettyjen haavoittuvien ryhmien, esimerkiksi lasten, suojelu voidaan ndhdi
yhteiskunnallisena vastuuna. Liséksi, kun tietoturvan voidaan katsoa késittdvéin
lahtokohtaisesti vain tiedon turvaamisen, kyberturvallisuus ei ole vain kyberavaruuden
suojaamista, vaan késittdd myos sielld toimivien henkildiden ja omaisuuden suojaamisen.

(Von Solms & Van Niekerk, 2013.)

Kuten sanottua, kyber -etuliitteeseen liitetdén usein toimintaympéristd, muodostaen
kybertoimintaympéristdé  -sanan.  Kybertoimintaympéristolld — viitataan  laajemmin
“ekosysteemiin, jonka osajirjestelmid yhteiskuntien eri toimijat ovat” (Limnéll ym., 2014,
65). Laari ym., (2019) madritteleviat kybertoimintaympériston olevan “digitaalisista
tietojérjestelmistd muodostuva toimintaymparistd, johon kuuluvat myds fyysiset rakenteet

sekd kaikki toimintaympdriston toimijat.” Jotkut tahot kiyttdvdat myds kyberavaruuden
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kisitettd (esim. Da Veiga, 2016), jolla puolestaan viitataan ihmisen ja digitaalisen
ympdriston  vuorovaikutukseen:  "kyberavaruus  madritellddn  "monimutkaiseksi
ympdristoksi, joka syntyy ihmisten, ohjelmistojen ja palvelujen vuorovaikutuksesta
internetissd siihen liitettyjen teknisten laitteiden ja verkkojen avulla, jota ei ole missddn

fyysisessd muodossa" (ENISA, 2016, 14-15).

Kuten aiemmin on sanottu, organisaation turvallisuutta voidaan parantaa
turvallisuuskulttuuria yllapitdimélla (von Solms & von Solms, 2004; Vroom & von Solms,
2004; Thomson ym., 2006; Mishra & Dhillon, 2006). Sikili, ettd tietoturvakulttuurin
ndhdddn keskittyvdn enemmén rajattuun kontekstiin sekd usein tiedon hallintaan ja
turvaamiseen organisaation sisdisesti, kyberturvallisuuskulttuurin n&hdddn olevan
tietoturva- ja turvallisuuskulttuureja huomattavasti laajempi kokonaisuus, kattaen
kokonaisuuden yksilostd, yksittiisestd tietoteknisestd laitteesta, yhteiskunnan kriittiseen

infrastruktuuriin. (Da Veiga, 2016.)

Kyberturvallisuuskulttuurin - avulla voidaan vaikuttaa kéyttdjien kautta syntyviin
tietoturvauhkiin ja parantaa organisaation suojautumista kyberuhkilta.
Kyberturvallisuuskulttuuria ja sen arviointia voidaan hyddyntdd esimerkiksi
tietoturvariskien hallinnan osalta inhimillisen riskien ymmaértdmiseen organisaatioissa.
Liséksi sen avulla voidaan havainnoida hiiridtilanteisiin reagointia kayttdjin ndkokulmasta
sekd sitd voidaan hyddyntéd erilaisten koulutusten kohdentamiseen esimerkiksi kayttdjille,

joiden parissa kulttuuri ei ole vaaditulla tasolla. (Da Veiga, 2016.)

Euroopan unionin kyberturvallisuusviraston mukaan kyberturvallisuuskulttuurin késite
viittaa ihmisten tietoon, uskomuksiin, késityksiin, asenteisiin, oletuksiin, normeihin ja
arvoihin kyberturvallisuudesta ja sithen, miten ne ilmenevét ihmisten kayttdytymisessa tieto-
ja informaatioteknologian kontekstissa (ENISA, 2017). Da Veiga (2016) puolestaan
médrittelee kyberturvallisuuskulttuurin Da Veiga & Eloff (2010) tietoturvakulttuurimallin
pohjalta. Kyberturvallisuuskulttuuri maaritellaan tarkoituksellisiksi ja tahattomaksi tavaksi,
jolla kyberavaruutta hyodynnetddn kansainvélisestd, kansallisesta, organisatorisesta tai
yksilollisestd ndkokulmasta kyberkdyttdjan asenteiden, oletusten, uskomusten, arvojen ja
tietdmyksen yhteydessd. Syntyvistd kyberturvallisuuskulttuurista tulee tapa, jolla asioita
tehdddn vuorovaikutuksessa kyberavaruudessa, ja se voi joko edistdd tai estdd yksildiden,

organisaatioiden tai valtioiden, yksityisyytta ja kansalaisvapauksia.
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Kyberturvallisuuskulttuuri on siis moniulotteinen ilmid, joka voidaan néhdd useilla eri

tasoilla (Ks. kuvio 7.). (Da Veiga, 2016.)

KANSAINVALISEN TASON
KYBERTURVALLISUUSKULTTUURI

KANSALLISEN TASON
KYBERTURVALLISUUSKULTTUURI

ORGANISAATIOTASON
KYBERTURVALLISUUSKULTTUURI

HENKILOKOHTAISEN TASON
KYBERTURVALLISUUSKULTTUURI

Kuvio 6. Kyberturvallisuuskulttuurin tasot (mukaillen Da Veiga, 2016)

Yksilo, joka  toimii  kyberavaruudessa, on  vuorovaikutuksessa  kaikkien
kyberturvallisuuskulttuurin tasojen kanssa. Organisaation nikdkulmasta sen on keskeisti
pyrkid suojaamaan omaa toimintaansa minimoimalla kyberavaruuden aiheuttamia riskeja.
Organisaation tasolla, kuin myds muilla tasoilla tarvitaan kyberturvallisuuskulttuuria, jonka
kautta kyberavaruuden kanssa ollaan vuorovaikutuksessa tavalla, jossa yksiloiden
kayttaytyminen edistdd jokaisen tahon tietoturvallisuutta. Kyberavaruudessa henkiloé voi
aiheuttaa toiminnallaan riskid niin omalle organisaatiolleen, muille henkiléille kuin myds
itselleen, minkd vuoksi kyberavaruudessa toimivien henkiléiden asenteiden, oletuksien,
uskomuksien, arvojen ja tietimyksen on keskeistd edistdé turvallisuutta kyberavaruudessa.

(Da Veiga, 2016.)

Kyberturvallisuuskulttuurin - mééritelméd késittdd siis tieto- ja viestintdteknologian,
yksiloiden suojelun sekd organisaatiokulttuurin ja kayttdytymisen ymmaértdmista.
Organisaatiolla tulisi olla asianmukainen hallintorakenne seké selvit prosessit ja kiytinnot,
joilla organisaatiota sekd sen tyontekijoitd ja asiakkaita suojellaan. (Da Veiga, 2016.)

Kyberturvallisuuskulttuuria tarkastelemalla tietoturvakulttuurin ja organisaatiokulttuurien
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rajapintojen kautta voidaan pyrkié havainnoimaan organisaation henkildston tietoturvallista
kayttaytymistd, asenteita, olettamuksia ja tietoisuutta ja pyrkid vaikuttamaan niihin
organisaation  kyberturvallisuuden  parantamiseksi ja  kyberturvallisuuskulttuurin

kehittdmiseksi.
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3 NARRATIIVISUUS LAHESTYMISTAPANA
ORGANISAATIOTUTKIMUKSESSA

Tutkielman alkuvaiheessa pohdittiin tutkimuksen nédkokulmaa. Tadmé tutkielman
narratiivinen l&hestymistapa sai innoituksensa ajatuksesta, jossa pohdittiin, millaisena
ilmidna kyberturvallisuuskulttuuri tutkijalle itselleen ndyttiytyy. Kyberturvallisuuskulttuuri
ndyttaytyi tutkijalle kompleksisena ja monidénisend ilmidné, josta ei ole olemassa yhté tai
edes useaa totuutta, vaan joka rakentuu organisaation ja ihmisten arvoissa ja sille antamissa
merkityksissd. Kyseinen ldhestymistapa kyberturvallisuuskulttuuriin sopii hyvin yhteen
narratiivisen organisaatiotutkimuksen kanssa, jonka mukaan pelkit organisaatiokaaviot tai
mekaaniset mallit eivit riitd tulkitsemaan nykyisid suuria, kompleksisia ja dynaamisia
organisaatioita. Téssd tutkielmassa péaéddyttiinkin narratiiviseen ndkokulmaan, koska
thmisten johtamisessa ja tutkimisessa tarvitaan myds ymmarrystd tarinoista, jotka edelld
mainitun mukaisesti toimivat keinona kommunikoida, jdrjestdd, selittdd ja ymmaértdd
inhimillistd eldméé sekd ihmisten keskindisid suhteita, ja joiden kautta ihmiset tulkitsevat

sosiaalista ymparistoddn. (Puusa & Juuti, 2020, 243.)

Tdmén tutkielman metodologisena ldhtSkohtana toimii narratiivinen tutkimuskentta.
Narratiiviseen tutkimukseen ei ole suoraa tietd — yhden suuntauksen sijaan se on kuin
monitieteinen laadullinen tutkimusverkosto ja se kisittdd useita erilaisia ldhestymistapoja
(Hanninen, 2018, 211). Narratiivisen tutkimuksen perusajatuksena on, ettd narratiivit eli
kertomukset ja tarinat toimivat keinona kommunikoida, jirjestdd, selittdd ja ymmaértda
inhimillistd eldméé ja ihmisten keskindisid suhteita. Eldmén kulkua on luonteenomaista
jasentdd kuin tarinoiden tai kertomusten kautta, kuvaten erilaisia tapahtumakulkuja
lahtotilanteesta lopputilanteeseen. (Hénninen, Monkkonen, Puusa, 2020, 241-242.)
Kertomusten tutkiminen onkin keskeinen tapa ymmartds ihmistd ja niiden toimintaa, silld
kertomukseen punoutuu ihmisen kokemus eldmésti (Heikkinen, 2018, 190). Tarinat ovat
my0s olennainen vuorovaikutuksen véline, silld kertomalla toisille jotain ”jaetaan ja tehddan
ymmarrettdviaksi kokemuksia, luodaan luottamusta ja yllapidetddn ryhmid” (Hyvérinen &
Loyttyniemi, 2005). Narratiivisen tutkimuksen ollessa hyvin monitieteinen, saatetaan siiti
kéyttdd termejd narratiivinen, kerronnallinen, kertomuksellinen ja tarinallinen tutkimus
(Heikkinen, 2018, 190). Heikkinen (2018) argumentoi, ettd osuvin suomennos kisitteestd

olisi kerronnallinen tutkimus. Téssé tutkielmassa kéytetdén ja puhutaan selvyyden vuoksi
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kuitenkin narratiivisesta tutkimuksesta, jolla viitataan nimenomaan tarinalliseen

tutkimukseen.

Laadullisessa tutkimuksessa narratiivisuutta on hyddynnetty laajasti (Hirsjdrvi, Remes &
Sajavaara, 2007, 218). Tutkimuskirjallisuudessa narratiivisuus ja sen lahikédsitteet yleistyivét
1980-luvulla (Heikkinen, 2018, 190). Narratiivinen tutkimus nojasi postmoderniin
aatteeseen ja pyrki erottautumaan télloin vallalla olleesta positivistisesta tieteenkésityksesta,
jonka mukaan tieteen tulisi yrittdd paljastaa yksiselitteisid tosiasioita, jotka tuotettiin
médrillisten tutkimusmenetelmien avulla (Puusa ym., 2020). Kyseessa oli laajempi tieto- ja
tiedekisityksen muutos kohti konstruktivismia. Se on ikédn kuin vastakkainen nidkemys
positivismille. Se ilmentdéd relativismia, jonka mukaan tieto ja totuus ovat suhteellisia
ymparistdon, jossa niitd tuotetaan, eikd yksiselitteista tietoa siten ole olemassa. (Heikkinen,
2018, 198.) Tété tiedekasityksen muutosta on kuvailtu myos “’kielelliseksi kdénteeksi”. Sen
taustalla oli sosiaalisen konstruktionismin tutkimuksellinen viitekehys, joka katsoi
todellisuuden rakentuvan kielellisessa vuorovaikutuksessa. (Kuortti, Mantynen, Pietikdinen,

2008.)

Narratiivinen tutkimus on monitieteellistd ja moniulotteista (Riessman, 2008). Kertomuksia
voidaan tarkastella monista eri tieteenaloista ja erilaisin ndkemyksin. Tdmai tutkielma
sijjoittuu narratiiviseen ldhestymistapaan organisaatiotutkimuksessa. Organisaatio- ja
johtamistutkimuksen parissa narratiivinen tutkimusote monipuolistui 2000-luvulla, ja
narratiivit tunnistetaankin nykyédn pelkdn tutkimusaineiston sijaan my0s metodiseksi

lahtokohdaksi (Somers, 1994; Rhodes & Brown, 2005).

Erds syy valita tdhdn tutkielmaan narratiivinen ldhestymistapa oli sen edustama
konstruktiivinen ndakdkulma. Sekd narratiivisuuden ja tutkijan ajattelutavat ovat toisaalta
relativistisia: tutkija ei usko absoluuttisiin totuuksiin, vaan ndkee, ettd totuus tai tieto
rakentuvat kontekstissa, suhteessa sosiaaliseen ympdristoon. Talloin ndhdddn, ettdi on
oleellista ymmaértdd niitd tarinoita, joiden kautta ihmisen tulkitsevat sosiaalista
ymparistodin. Kuten Riessmann (2008, 3) sanoo, kertomukset ja tarinat ovat aina tietyssi
hetkessd, paikassa ja tietylle joukolle suunnattuja. Tdmin vuoksi tarinat eivdt heijasta
tdydellistd, kontekstista riippumatonta totuutta. Narratiivinen tutkimus korostaakin

pluralismia, relativismia ja subjektiivisuutta. Sen perusolettamuksena on, ettd se ei etsi yhtd
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ainoaa oikeaa totuutta, eikd se tarjoa yhti oikeaa tapaa késitelld aineistoa. (Lieblich ym.,

1998, 2.)

Narratiivisuudella voidaan tarkoittaa montaa eri asiaa ja siitd puhutaan usein kdyttien
padllekkdisid kasitteitd. Narratiivisessa tutkimuksessa voidaan kuitenkin tunnistaa kaksi
keskeistd késitettd. Tassdkin kappaleessa aiemmin kéytettyjd kasitteitd tarina ja kertomus
kaytetddn toistensa synonyymeina arkikielessd, mutta tutkimuksen osalta kirjallisuustieteen
parissa tutkijat erottavat ndmi késitteet toisistaan ja ndin on syytd tehdd tdssdkin
tutkielmassa. Tarinalla viitataan kertomuksen tapahtumarakenteeseen, eli tapahtumien
kulkuun. (Hyvérinen & Loyttyniemi, 2005, 189; Heikkinen, 2018, 192.) Tarina muodostuu
joukosta perittdisid tapahtumia ja olevaisista. Kun ndistid tapahtumista luodaan tulkinta,
syntyy ajassa etenevd tapahtumakulku eli tarina, joka vastaa kysymykseen mitd on
tapahtunut? Tapahtumat voivat olla tahallisia ja tarkoituksellisia tekoja sekéd tahattomia
sattumuksia, joiden tekijét eivit ole intentionaalisia olentoja eiki taustalla ole tietoista tai
tarkoituksellista toimintaa. Olevaiset ovat tarkoituksellisia toimijoita, eli tarinan
henkilohahmoja, jotka ovat kykenevid tarkoitukselliseen toimintaan  sekd
tapahtumapaikkoja, eli ympéristdjé, joissa tapahtumat tapahtuvat ja henkiléhahmot toimivat.

(Héanninen, 2018; Heikkinen, 2018, 195.)

Yhdesta tarinasta voi olla olemassa useita erilaisia kertomuksia. Tdma tarkoittaa sitd, ettd
tarina voidaan kertoa monella erilaisella tavalla sekéd erilaisessa jdrjestyksessd, tarinan
itsessdédn ollen kuitenkin jokaisessa tapauksessa sama. Téllaisia erilaisia kertomuksia
voidaan kertoa esimerkiksi suullisesti, kirjallisesti tai kokonaan ilman niitd esimerkiksi
kuvien ja liikkeen vilitykselld. (Heikkinen, 2018, 192—-193.) Hénnisen (2018) mukaan
kertomus on tarinan esitys erilaisten symbolien avulla: perdkkiisind sanoina, kuvina tai
liikkkeind. Kertomus esittdé tarinan vastaanottajille ja se pyrkii saamaan nima eldytyméain
tarinan tapahtumiin péddhenkilon nidkokulmasta. Kertomus kuvaa kerronnan keinoin
tapahtumiin liittyvié tunteita ja muita kokemuksia. (Hénninen, 2018.) Abbottin (2009, 19)

mukaan kertomus muodostuu, kun tapahtumakulku esitetdén kerronnan avulla.

Heikkinen (2000; 2001; 2018, 195), joka kdyttdd narratiivisuudesta termid kerronnallisuus,
on tunnistanut, ettd kerronnallisuudella voidaan tarkoittaa neljdd asiaa: Se voi viitata
tietdmisen tapaan ja tiedon luonteeseen seké toisaalta kerdtyn tutkimusaineiston luonteeseen.

Se voi myo0s viitata aineiston analyysitapoihin tai tutkimuksen kédytdnnon merkitykseen.
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Kerronnallisuus tietdmisen tapana ja tiedon Iuonteena viittaa konstruktiiviseen ja
tulkinnalliseen tutkimusotteeseen. Kerronnallisuus nédhdddn ihmisid kautta historian ja
kulttuurien yhdistavéina tekijdna (Barthes, 1966; Heikkinen, 2018), ja kertomuksen voidaan
ndhdé olevan keino, jonka avulla ihminen ymmartdé eldmiinsd (Hardy, 1987; Heikkinen,
2018). Tutkimusaineiston luonteena narratiivisuus viittaa kertomusluontoiseen
kielenkayttoon. Aineisto on télldin kerrontaa suullisesti tai kirjallisesti esitetyssd muodossa.
Kéytdnndssd aineiston tunnuspiirteind voidaan tilloin pitdd myos muita kertomuksen
tunnuspiirteitd, kuten ajassa etenevdd juonta tai alku- tai loppupistettd, mutta
yksinkertaisimmillaan narratiivinen aineisto voi olla mité tahansa kerronnallista aineistoa.
Aineiston analyysitapana narratiivisuus viittaa kahteen erilaiseen késittelytapaan. Tastd
kerrotaan lisdd kappaleessa 4.3. Lopuksi, kerronnallisuus kdytdnnon merkityksend viittaa
sen soveltamiseen ammatillisena tydvélineend. Usein tdiméd perustuu ndkemykseen siitd, ettd

thmisen identiteetti muotoutuu kertomusten kautta. (Heikkinen, 2018, 195-204.)

Narratiivit paljastavat asioita yhteison kulttuurista, moraalijasennyksistd sekd tapahtumien
merkityksestd narratiivin kertojalle (Cortazzi, 2001; Hanninen, 1999). Tarinat ja narratiivit
tuovat tarinallisuudessaan esiin asioita yhteison kulttuurista, ja saavat my0s ihmisen
ymmértdmadn omaa eldmidnsd kulttuurin tarjoamien tarinallisten mallien avulla.
Tarinalliset rakenteet voivat myds paljastaa vallitsevan yhteison uskomuksia ja
moraalijdsennyksid. (Hanninen, 1999.) Vaikka narratiivit paljastavat edelld kuvatun tavoin
asioita kulttuurista ja yhteisostd, eivit ne kuitenkaan ole suoria kuvauksia todellisuudesta,
vaan versioita tai ndkokulmia tapahtuneesta, jotka kuvaavat tapahtuman merkitystd ja
tiarkeyttd narratiivin kertojalle (Cortazzi, 2001). Asioiden kuvaamisen lisdksi narratiivit ovat
myds keino jisentdd kertojan paikkaa maailmassa suhteessa itseensé ja muihin. Kertomukset
toimivatkin erilaisten tunteiden, kokemusten ja tulkintojen sanoittajia sen lisdksi, ettd ne vain

selittdisivit ympardivad maailmaa, yhteisojé ja kulttuureja. (Hyvérinen, 2006.)

Narratiivinen ldhestymistapa hyodyttda titi tutkielmaa luomalla mahdollisuuden tarkastella
organisaatioita yksityiskohtaisesti korostaen toistuvia ominaispiirteitd, jolloin organisaation
muutoksiin liittyvit syy-seuraussuhteet voivat paljastua. Organisaatio voidaan herdttda
henkiin kertomusten avulla, joista organisaation jdsenet voivat luoda merkityksid tai
rakentaa identiteettiddn suhteessa kokemuksiinsa, tapahtumiin tai itse organisaatioon.
(Rhodes & Brown, 2005.) Narratiivit voivat myds rikastuttaa ndkemyksia sosiaalisen eldmén

rakentumisesta (Czarniawska, 2004.)
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Téssé tutkielmassa ei haluta testata teoriaa tai etsid oikeiksi tai vadriksi miellettyjé asioita,
vaan selvittdd tyyppitarinoiden keinoin millaiset tekijit ja kisitykset ovat vaikuttaneet
kyberturvallisuuskulttuurin ~ olemukseen organisaatiossa. Kyberturvallisuuskulttuuri
ndyttaytyy tutkijalle kompleksisena ilmidné, josta ei ndhdd olevan olemassa yhtd tai
useampaa totuutta. Kyberturvallisuus rakentuu haastateltavien sille antamissa merkityksissa,

mikd sopii hyvin yhteen narratiivisen organisaatiotutkimuksen ldhestymistavan kanssa.
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4 TUTKIMUSAINEISTO JA MENETELMAT

4.1 Tutkimuskontekstina kuntaorganisaatio

Tutkielman kohteen vuoksi on tarkoituksenmukaista avata sitd, minkd tyyppinen
organisaatio kuntaorganisaatio on, mitkd ovat sen mahdollisia erityispiirteitd ja
minkélaisessa toimintaympdristossd se toimii. Kappaleen tavoitteena ei ole luoda
kokonaisvaltaista kuvaa kuntaorganisaatioiden maailmasta, vaan keskittyd Ilyhyesti

taustoittamaan sitd kontekstia, missd tdma tutkielma on tehty.

Kunnalla tarkoitetaan Suomessa olevaa hallinnollista organisaatiota ja alueellista yksikkoa.
Kunnan olemus on ainakin kaksijakoinen, silld se on yhtd aikaa paikallistasolla toimiva
hallinto-organisaatio sekd paikallinen yhdyskunta. Kuntaa voidaan tarkastella kummankin
olemuksen kautta. Kuntaorganisaation tasolla kunta ndhdddn organisaatioksi, joka koostuu
kuntalaisten valitsemista luottamushenkilistd seké tyo- ja virkasuhteisista tyontekijoistd, ja
jolla on omat rakenteet, prosessit ja organisaatiokulttuurit. Yhteison tasolla
kuntaorganisaatio késitetddn osaksi laajempaa paikallista yhteisdd, johon kuuluvat myos
muut paikalliset instituutiot kuten kuntalaiset, jérjestot, yritykset ja valtion organisaatiot.
Kummatkin tasot ovat monin eri tavoin kytkeytyneet toisiinsa. Kuntaa mairittelevat myos
esimerkiksi maantieteellinen sijainti, yhdyskuntarakenne, véeston maéadrdd, sosiaalinen
rakenne, historia, arvot, kulttuuri ja identiteetti. (Ronkkd, 2003, 12—13; Anttiroiko ym.,
2007; Haveri & Ronkko, 2007.)

Kunnalla viitataan tdssd tutkielmassa suomalaiseen julkisen hallinnon paikallistason
hallinto-organisaatioon, joka kéyttdd alueellaan itsehallintoa ja lainsddddnnon rajoissa sille
médriteltyd julkista valtaa. Kunta tuottaa julkisia palveluja, joiden tuottaminen perustuu
erityislakeihin (lakisditeiset tehtdvit) tai vapaaehtoisuuteen. Kuntien toimintaa sdédelldan
usein eri tavoin, mutta keskeisin toimintaa madrittdva laki on kuntalaki (KL 410/2015).
Kuntalain tarkoituksena on luoda edellytykset kunnan asukkaiden itsehallinnon sekd
osallistumis- ja vaikuttamismahdollisuuksien toteutumiselle kunnan toiminnassa (KL
410/2015 1§). Kuntalaki maéérittelee kuntaorganisaation tehtdvit, rakenteen sekad

paatoksentekoprosessin. (Anttiroiko ym., 2007.)
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Organisaatio on yhteistoimintatoimintajérjestelma, jonka tarkoituksena on yhdistéa resurssit
jonkin tarkoituksen toteuttamiseksi. Yleisin tapa maiiritelld organisaatiota on tavoite- ja
tehokkuusmalli, jonka ndkdkulmasta organisaatio on tarkasti suunniteltu jirjestelma, jonka
tehtdva on toteuttaa sille asetetut tavoitteet. (Harisalo, 2007, 17, 31.) Haverin & Ronkon
(2007, 67) mukaan organisaatiot muodostuvat tavoitteista ja pAdmadristé, rakenteista, jotka
on muodostettu niiden saavuttamiseksi, ihmisistd ja toiminnoista sekd my0s kulttuurista,
joka ei vilttamattd mukaile tdysin tavoitteita. Kunnan pddmaéérat ja tavoitteet méaéaritelldin
organisaation ylimmélld tasolla, kuntalain (KL 410/2015, § 14) mukaisesti ylintd
paitosvaltaa kéyttdvassd elimessi eli kunnanvaltuustossa. Toisaalta kunnan tehtdvét tulevat
paljolti lainsdadénnostd, jolloin tavoitteiden ja pddmaiirien tulisi tdsmentyd sitd kautta.
Valtuusto koostuu kunnan asukkaiden valitsemista luottamushenkilistd, jolloin kunnan
johtamisen voidaan katsoa olevan luonteeltaan edustuksellista demokraattista johtamista.
(Haveri & Ronkko, 2007, 67.) Péitosvalta perustuu kunnissa hallintosdént6on, jonka
kunnanvaltuusto méairittelee, ja jossa médrataan kunnan eri viranomaisen toimivallan jaosta
ja tehtdvistd. Péitosvallalla tarkoitetaan kunnan hoidettavaksi lain mukaan tai muuten
kuuluvia asioita, joissa kunta voi tehdd tai joissa sen edellytetdén tekevin péaétoksia.

(Myllymiki, 2021; KL 410/2015, 14 §, 90 §.)

Tutkielman kohdeorganisaatio on Eteld-Suomessa sijaitsevan kaupungin hallinto-

organisaatio. Kooltaan kaupunki sijoittuu kuntien kérkipddhin koossa mitattuna.

4.2 Tutkimusmenetelmina laadullinen tutkimus

Tdméd kuntaorganisaation kyberturvallisuuskulttuuria tutkiva tutkielma toteutetaan
laadullisen eli kvalitatiivisen tutkimuksen keinoin. Laadullisen tutkimuksen tyypillinen
piirre on, ettd sen tavoitteena on usein ymmaértdd tarkasteluun valittua ilmiota
kohdehenkiléiden  ndkokulmasta.  Tutkimuksessa  ollaan  siis  kiinnostuneita
kohdehenkildiden ajatuksista, kokemuksista ja tunteista sekd merkityksistd, joita
kohdehenkil6t ilmidlle antavat. (Puusa & Juuti 2020, 9.) Laadullisessa tutkimuksessa
tutkimuskohteen kokonaisvaltaisen tutkimuksen avulla pyritddn todellisen eldmédn
kuvaamiseen. Tami ajattelutapa toimii laadullisen tutkimuksen ldhtokohtana. (Hirsjarvi,

Remes, Sajavaara 2013, 161.) Alasuutarin (2011, 88) mukaan laadullinen tutkimus ja sen
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aineisto on “’pala tutkittavaa maailmaa”, koska se on niyte tutkimuksen kohteena olevasta

kielestd ja kulttuurista.

Teoria on olennainen osa laadullista tutkimusta (Tuomi & Sarajirvi, 2018, 21). Tassd
tutkimuksessa viitataan laajasti erilaisiin tutkimuksiin eri tieteenaloilta. TAmén tutkielman
athe koskettaa perinteistd hallintotieteellisen tutkimuksen sekd ihmistutkimuksen,
teknologiantutkimuksen ja kayttdytymiseen liittyvdn tietojdrjestelmien turvallisuuden

hallinnoinnin tutkimusparadigmaa.

Tutkielman empiirinen aineisto ja tulokset ovat molemmat laadullisia. Empiirinen aineisto
muodostuu kahdeksasta teemahaastattelusta, joista kerrotaan tarkemmin luvussa 4.3.
Laadullisen tutkimuksen tulokset ovat yksityiskohtaisia tulkintoja tutkimusaiheesta, jotka
tdssd tutkielmassa tarjoavat kuvauksia henkilokohtaisesta kyberturvallisuuskulttuurista,

organisaatiokulttuurista ja toimintaymparistosté, kappaleessa 6.

4.3  Aineistonkeruumenetelména teemahaastattelu

Laadulliselle tutkimukselle on tyypillistd, ettd siind pyritddn tuottamaan rikasta ja
yksityiskohtaista tietoa jostakin ilmiostd. Tallaista tietoa pyritddn hankkimaan ihmisiltd,
jotka toimivat luonnollisissa ympéristdissddn. (Puusa & Juuti 2020, 11.) Haastattelu on
menetelmad, joka hyddyntda keskustelua ja vuorovaikutusta tuottaakseen tutkimusaineistoa,
johon tutkimus perustuu ja josta tutkimustuloksia pyritddn erilaisten analyysikeinoin
tuottamaan. Kun haluamme ymmairtdd ihmisten tapaa toimia, heiddn mielipiteitinsa,
kisityksid ja uskomuksia, kerdtd heistd tietoa sekd selvittdd miten he arvottavat erilaisia
asioita, on luonnollista keskustella ihmisten kanssa. Esimerkiksi vapaamuotoiset keskustelut
voivat paljastaa sellaista tietoa, jota ei muuten saataisi selville. (Hirsjarvi & Hurme 2018,
10-11.) Haastattelu on hyvin joustava tutkimusmenetelmd ja se sopii erilaisiin
tutkimustarkoituksiin. Sen aineistonkeruu on joustavaa ja sen ohessa voi esittdd
lisdkysymyksié, jotka auttavat syventyméén tutkimusaiheeseen. (Hirsjérvi & Hurme, 2018,

34))
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Tutkimushaastattelun lajeja on useita. Niistd kdytettyjen nimikkeiden valikoima on osin jopa
sekava ja samoilla nimilld saatetaan puhua erilaisista tai samankaltaisista menetelmista.
(Hirsjarvi & Hurme, 2018, 44.) Haastattelutyypit eroavat toisistaan ldhinnd niiden
ohjailevuuden perusteella eli silld, kuinka vapaamuotoisesti haastattelu etenee (Puusa, 2020,
123). Keskeisimmait haastattelutyypit ovat strukturoitu ja standardoitu lomakehaastattelu,
puolistrukturoitu haastattelu, teemahaastattelu, avoin eli strukturoimaton haastattelu ja

syvéhaastattelu (Hirsjarvi & Hurme, 2018, 44; Puusa, 2020, 123).

Strukturoitu haastattelu on kéytetyin haastattelutapa. Siind kysymysten ja véitteiden muoto
ja esittdmisjarjestys on maaritty ja se on kaikille vastaajille sama. Menetelména se on helppo
ja tehokas tapa haastatella, silld se vastaa kdytdnnossd kyselylomakkeen tiyttdmistd
ohjatusti. Puolistrukturoidussa haastattelussa tutkijalla on silloinkin etukéteen laaditut
kysymykset, mutta joihin vastaukset tutkija saa haastateltavan sanoittamina. (Hirsjarvi &
Hurme, 2018) Puolistrukturoitua haastattelua saatetaan joskus kutsua teemahaastatteluksi,
vaikka ne eroavat toisistaan (Puusa, 2020). Téysin strukturoimattomasta eli avoimesta
haastattelusta  kiytetddn myOs nimitystd syvidhaastattelu, kliininen haastattelu,
asiakaskeskeinen haastattelu ja keskustelunomainen haastattelu. Avoin haastattelu on
keskustelun kaltainen tilanne, joka pyrkii pitdmddn haastattelun mahdollisimman
vapaamuotoisena ja avoimena, mutta jossa aiheena on tutkijan etukiteen paattdma aihepiiri.
(Tuomi & Sarajirvi, 2009) Téssé tutkielmassa haastattelut toteutettiin teemahaastatteluna,
jossa kuitenkin pyrittiin mahdollisimman kattavaan avoimuuteen. Haastatteluita haluttiin
ohjata pysyméén teemassa, kuitenkin mahdollistaen haastattelutilanteen narratiivisuuden

toteutumisen mahdollisimman hyvin.

Haastattelu on kansainvilisesti suosituin tapa kerétd ihmistieteellistd narratiivista aineistoa.
Kaikkein toimivamman haastattelutavan nédhddin tdssd kontekstissa olevan narratiivinen
haastattelu, jossa haastateltavaa pyydetddn kertomaan oma tarinansa tutkimuksen kohteena
olevasta asiasta. Kertominen on vapaamuotoista ja haastattelijan tehtdavéksi jdd aktiivinen
kuuntelijan rooli, joka pyrkii kannattelemaan tarinan etenemistd. Lopuksi haastattelija voi
my0Os esittdd tarkentavia lisdkysymyksid sekd tdydentdd kokonaisuutta esittdmalla

kysymyksié asioista, jotka eivéit ole nousseet esiin. (Hanninen, 2018.)

Vaikka laadullisessa tutkimuksessa on tavoitteena saada selville mahdollisimman

autenttisesti tutkimuskohteiden kokemuksia, on tirkedd huomioida, ettid edes narratiivinen
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haastattelumuoto ei tuo suoraa ikkunaa tarinan kertojan kokemuksiin ja tunteisiin. Tarinan
kertoja ottaa aina huomioon vastapuolen odotukset, jolloin haastattelussa kuin haastattelussa
toteutuneen tarinankerronnan voidaan ndhdid olevan vuorovuorovaikutuksen tulosta.
(Hanninen, 2018; Puusa & Juuti, 2020.) Lisdksi haasteena on, ettd tutkiclman kohteena
olevat henkildt saataisiin puhumaan avoimesti omista kokemuksistaan. Puusan ja Juutin
(2020) mukaan onkin tdrkedd, ettd tutkija sdilyttdd neutraalin asemansa ja esiintyd

luotettavana yhteistyOkumppanina, jonka tarkoitusperét ovat hyvit.

4.3.1 Teemahaastatteluiden toteutus

Téassd tutkielmassa aineisto keréttiin kohdeorganisaatiosta teemahaastattelun muodossa.
Vaikka narratiivinen haastattelu saatetaan ndhdd sopivimmaksi haastattelutavaksi
narratiivisen aineiston kerddmiseen, tdmén tutkielman osalta se ei palvellut tarkoitustaan.
Ongelmaksi muodostui haastateltavien puutteellinen kisitys tutkielmassa kéytettivistd
kisitteistd sekd aihepiiristd, jonka vuoksi tutkija joutui ohjaamaan haastatteluja haluttua
enemmadn ja vaikuttamaan sen kulkuun. Teemahaastattelun keinoin kerdtystid aineistosta
voidaan nostaa esiin narratiivisia tulkintoja. Téll6in on tdrkedd, ettd huomiota kiinnitetddn
teemahaastattelusta syntyvén tarinan luonteeseen. Tarina on ikd4n kuin haastattelijan ja
haastateltavan yhteisté tuotosta, sillé se on syntynyt heiddn vélisessdén vuorovaikutuksessa.

(Hyvérinen & Loyttyniemi, 2005; Puusa ym., 2020.)

Haastateltavat hankittiin kohdeorganisaatiosta yleiseen jakoon julkaistun tiedotteen sekd
suorien  osallistumispyyntdjen  avulla.  Yleisen  osallistumiskutsun  jakaminen
kohdeorganisaation siséisesti on helppoa, mutta melko tehotonta. Yleinen kutsu ei puhuttele
yksittéistd osallistujaa kovinkaan syvillisesti ja se on helppo ohittaa. Hirsjdrven ja Hurmeen
(2018, 85) mukaan yhteydenottaminen haastateltavaan onkin kéytdnnossd hénen
motivointiaan osallistumaan tutkimukseen. Kun tutkimuksesta kertoo potentiaaliselle
haastateltavalle tarkemmin, se voi jopa innostaa haastateltavaa osallistumaan tutkimukseen.
Suorien yhteydenottojen etuna ovat myos erilaisten suostuttelutekniikoiden hyddyntdminen,
kuten jokaisen haastateltavan tirkeyden ja ainutlaatuisuuden korostaminen. (Hirsjarvi &

Hurme, 2018.)
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Teemahaastattelu sopii monenlaisten ilmididen tutkimiseen. Sen keskeisené ajatuksena on,
ettd tutkittavat ovat kdyneet ldpi tietyn asian tai prosessin, ja ettd tutkija selvittdd
tutkimuskohteen olennaisimmat tekijat kirjallisuuteen huolellisesti tutustumalla ja
muotoilemalla niistd etukédteen teemoja ja tarkentavia kysymyksid, joiden avulla
teemahaastattelua viedddn eteenpdin. Ratkaisevin asia onkin, ettd tutkija ymmartda
kidsiteltavan ilmion tarpeeksi hyvin ja kykenee ndin purkamaan sen teemojen avulla osa-
alueisiin, joiden sisdltod ja merkityksid haastattelussa pyritddn ymmartiméén.
Teemahaastattelun on  kuitenkin tarkoitus olla vapaamuotoinen ja joustava
haastattelumenetelmé, eikd sen tarkoituksena ole edetd tdysin suunnitelman mukaan
johdonmukaisesti, vaan haastateltavaa kannustetaan kertomaan aiheesta vapaasti. (Puusa,

2020, 124-125.)

Teemahaastattelua kiytettdessd yksi tirkeimmistd tehtdvistd onkin haastatteluteemojen
suunnittelu.  Haastattelurunkoa laatiessa ei ole syytd laatia yksityiskohtaista
kysymysluetteloa, vaan teema-alueluettelo. Ne ovat yksityiskohtaisempia kuin ongelmat ja
ovat alueita, joihin haastattelukysymykset kohdistetaan. Haastattelutilanteessa niiden
tarkoituksena on olla haastattelijan muistilista, sekd toimia keskustelua ohjaavana
rakenteena. Teemat suunniteltiin aiempien tutkimusten ja kirjallisuuden perusteella seka
Adele Da Veigan (2016) mukaisen kyberturvallisuuskulttuurin késitteen ja sen tasojen kautta

(Ks. Kuvio 7).

Haastattelurunko (LIITE 1) sisdlsi nelja teemaa:
1. Henkilon tausta
2. Henkilokohtainen kyberturvallisuuskulttuuri (henkilkohtainen suhtautuminen
kyberturvallisuuteen)
3. Organisaatiokulttuuri (ndkemykset organisaatiokulttuurista ja toimintaymparistosta)
4. Organisaation kyberturvallisuuskulttuuri ja koettu kyberturvallisuus (Arvot,

asenteet, merkitykset kyberturvallisuutta kohtaan)

Teema-alueet tarkennetaan kysymyksilld, joiden tarkentajana voi toimia niin tutkittava kuin
tutkija — tdlloin 1lmidon liittyvdt moninaiset seikat paljastuvat mahdollisimman hyvin
(Hirsjarvi & Hurme, 2018, 66). Tutkielmassa titd asiaa pohdittiin tarkoin, silld tutkimukseen
tarvittiin haastattelumetodi, joka olisi ohjaavampi kuin avoin haastattelu, mutta jonka tulisi

silti mahdollistaa aineiston narratiivisuus. Tutkielmassa suunniteltiin teemat neljddn osa-
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alueeseen ja niistd muotoiltiin melko abstrakteja. Teemojen tueksi suunniteltiin joitain
ohjaavia kysymyksid, joiden tarkoituksena oli toimia minulle ikddn kuin muistilistana sekéa

myds tarpeen tullen ohjata keskustelua oikeaan suuntaan.

Haastattelutilaisuus aloitettiin esittdytymélld ja kertomalla tutkielman aihe. Sen jilkeen
vuorovaikutuksen lisdédmiseksi pyrittiin rakentamaan luottamussuhteen haastateltavan ja
tutkijan vélille (Ruusuvuori & Tiittula, 2005). Tavoitteena oli luoda vapaamuotoinen ja
keskusteleva haastattelutilanne, jossa haastateltava tuntisi olonsa turvalliseksi. Tutkielmassa
pyritddn selvittdméddn kohteena olevien henkildiden kokemuksia. Osa ndistd kokemuksista
voi olla arkaluontoisia. Tdmén vuoksi haastattelutapahtuman tdytyi tuntua turvalliselta ja
luotettavalta. Tutkielmassa oli tarkeéé, ettd tutkija ei ala rajaamaan keskustelun aiheita, jotta
keskustelu saadaan pidettyd luontevana. Tutkijan tulee myds pystyéd esittimdin aiheesta
selvdsti muotoiltuja kysymyksid, jotka haastateltava ymmirtdd.  Tutkija pyrkikin
sdilyttdimidn neutraalin aseman ja esiintyméén luotettavana yhteistyokumppanina, jonka

tarkoitusperét olivat hyvit. (Puusa & Juuti, 2020.)

Haastatteluita kertyi kahdeksan kappaletta ja niiden pituus vaihteli 50—70 minuutin vililla,
joista syntyi litteroinnin jalkeen noin 120 sivua aineistoa. Tutkielmassa tavoitteena oli saada
10 haastattelua, mutta aikataulullisista syista pitdydyttiin kahdeksassa haastattelussa. Kaikki
haastatellut  tyoskentelivdt erdin  kaupunkiorganisaation hallinto-organisaatiossa.
Haastateltavat haettiin avoimen yhteydenottopyynnon avulla ja sen perusteella, ettd heidin
tuli toimia véhintddn asiantuntijatason tehtdvissd ja heiddn tulisi olla tydskennellyt
organisaatiossa vahintddn vuoden. Viimeiseksi mainittu ei toteutunut yhden haastateltavan

kohdalla.

4.4 Narratiivinen temaattinen analyysi

Téssd tutkielmassa aineisto analysoidaan narratiivisen tutkimuskentin moninaisia
menetelmid mukaillen. Tutkimuksen analyysitapana kéytettdvidssd narratiivisessa
analyysissd on kyse laadullisesta menetelmaésti, jossa analysoidaan aineistoa, joka kuvailee
sattumia, tapahtumia ja tekoja. Narratiivisen analyysin kohteena voivat olla esimerkiksi

erilaiset tekstit, kuvat, elokuvat, musiikki tai ympéristo, jotka ndhdiin kertomuksena ja niitd
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tulkitaan tapahtumien kautta. (Hinninen, Monkkdnen, Puusa, 2020.) Tdssd tutkielmassa
mielenkiinto kohdistuu temaattisen analyysin tavoin erityisesti aineiston kertomusten
sisdllon merkityksiin, joita yksilot muodostavat kokemilleen asioille oman eliméédnsd
liittyvien tarinoiden kautta. Tdmdn vuoksi analyysi tehdddn narratiivisena temaattisena

analyysina.

Narratiivisia analyysimenetelmid on olemassa suuri ja jatkuvasti laajentuva joukko, ja niita
voidaan luokitella moniin erilaisiin paityyppeihin. Luokittelussa keskeiseksi ndkokulmaksi
on muodostunut Hannisen (2018) mukaan se, ollaanko analyysissd kiinnostuneita sen
siséllon merkityksisté vai ulkoisista piirteistd. Tadssé tutkielmassa tarkastellaan kertomuksen
sisdllon merkitystd, jolloin ollaan kiinnostuneita kertomuksien sisélldistd. Toisinaan
narratiivisessa analyysissa tarkastellaan kertomuksen ulkoisia piirteitd, jolloin kiinnostus
kohdistuu kertomisen tapaan. (Hanninen, 2018, 218.) Myo6s Riesmann (2008) tunnistaa
narratiivisen analyysin jakaantuvan kahteen leiriin, jotka ovat temaattinen ja rakenteellinen
analyysi. Temaattisessa analyysissd keskitytddn kertomuksen siséltoon, kuten sisdllon
merkityksien tutkimisessa. Rakenteellisessa analyysissa kohteena ovat kertomuksen
rakenteelliset muodot, kuten kenelle kerrotaan, miten kerrotaan ja miksi kerrotaan.
(Riesmann, 2008.) Tamén tutkielman analyysivaihe on toteutettu temaattisena analyysina

keskittyen tarinoiden siséllon merkityksiin.

Bruner (1986) on erottanut toisistaan kaksi eri tietdmisen tapaa. Narratiivisuus tietimisen
tapana keskittyy Brunerin mukaan muun muassa siithen, kuinka eldmin eri vaiheita,
toimintaa, kokemuksia, vastoinkdymisid ja niiden seurauksia selitetddn, paikallistetaan,
ajallistetaan ja liitetddn toisiinsa, joista myds tdssd tutkielmassa ollaan kiinnostuneita.
Narratiivinen tietimisen tapa ja titen myos tdmi tutkielma keskittyvétkin tapahtumien
vilisiin ~ yhteyksiin, eivdtkd paljastamaan kausaalisia syy-seuraussuhteita tai
kasitteellistimddn ilmioitd. Se pyrkii oivaltamaan, ymmaértdméddn ja hahmottamaan
maailmaa kokonaisvaltaisesti. (Bruner, 1986; Heikkinen, 2018.) Samoin Polkinghorne
(1988) on todennut narratiivien olevan ensisijainen  yksilon  kokemusten
merkityksellistimisen muoto, ja kisittinyt ne keskeiseksi osaksi kulttuurista ja sosiaalista
ympéristodmme. Polkinghornen (1988) mukaan kieli on tiedon muodostamisen, jérjestelyn,

suodattamisen ja merkitysten luomisen perusta. (Polkinghorne, 1988; Heikkinen, 2018.)
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Polkinghorne (1995) on myds erottanut, ettd narratiivisuus voidaan ndhdéd aineiston
analyysitapana kahdella eri tavalla: narratiivien analyysind ja narratiivisena analyysind
(Polkinghorne 1995; Heikkinen, 2018). Jaottelu perustuu Brunerin (1986) tapaan erotella
toisistaan kaksi erilaista tietimisen tapaa. Brunerin (1986) mukaan kertomukseen perustuvaa
ymmarryksen muotoa kutsutaan narratiiviseksi tiedon muodoksi ja loogisten propositioiden
avulla esitettdvdid tietoa loogis-tieteelliseksi tai paradigmaattiseksi tietimisen muodoksi.
Jaottelu narratiivien ja narratiiviseen analyysiin pohjautuu niihin kahteen tietdmisen tapaan.
Kun aineistoa luokitellaan ja jirjestellddn erilaisiin kategorioihin ja tapaustyyppeihin,
sovelletaan analyysissd pragmaattista tietimistd eli narratiivien analyysid. Pragmaattiselle
tietdmiselle ominaista on matematiikan ja logiikan tdsmaéllinen argumentaatio ja késitteiden
madrittely. (Bruner, 1986; Heikkinen, 2018, 202.) Narratiivisessa analyysissa keskitytdin
siis kerrontaan ja se kayttdd eri tekniikoita edelld mainitun mukaisesti analysoidessaan
esimerkiksi kerronnan tapaa, juonta tai kertomuksen rakennetta (Eriksson & Kovalainen,
2008, 217). Narratiiviselle tietimiselle ominaista on sen sijaan kertomuksen tuottaminen
temaattisesti ja johdonmukaisesti. Kun tavoitteena on kokonaisndkemyksen
muodostaminen, jonka tarkoituksena on pilkkomisen sijaan kokonaisuuden rakentaminen,
sovelletaan narratiivista tietdmistd eli narratiivista analyysid. (Heikkinen, 2018, 202.)
T&lloin narratiivinen analyysi pyrkii jérjestelemédn ja tulkitsemaan empiiristd aineistoa,
jossa on sattumia, tapahtumia ja tarinankulkuja ja muodostamaan niistd yhden tai useamman
kertomuksen, jota tulkitaan ja josta keskustellaan eri tavoin (Eriksson & Kovalainen, 2008,

217). Tassé tutkielmassa aineisto analysoidaan narratiivisena analyysina.

Empiirisen aineiston analyysi on toteutettu narratiivista temaattista analyysia eli kiytdnnossa
sisdllonanalyysia soveltaen. Narratiivisessa tutkimuksessa temaattisella analyysilld voidaan
tarkoittaa kahta hieman erilaista analyysitapaa. Ensimmdiisen tavan mukaisesti empiirisesté
aineistosta koostetaan teemoja, joista tutkija muodostaa tarinankerronnan ja teemat, jotka
yhdistetddn tarinoiksi. Toinen vaihtoehto on temaattisen analyysin tapa, jossa analysoidaan
muiden toimijoiden tuottamia narratiiveja, kuten esimerkiksi omaeldméinkertoja, joista
pyritddn etsimédédn yhteisid teemoja tai toistuvia toimintamalleja. (Eriksson & Kovalainen,
2008, 217-218.) Temaattisessa analyysissa ei yleensd kiinnitetd huomiota kieleen, sen
muotoon tai vuorovaikutukseen haastattelutilanteessa. Kaikessa narratiivisessa
tutkimuksessa keskitytdén jollain tapaa sisdltoon, kuten esimerkiksi sithen mitd on sanottu,
kirjoitettu tai ndytetty, mutta temaattisessa analyysissa tutkija on ainoastaan kiinnostunut

siitd, mitd sanotaan. (Kohler Riessman, 2008, 53-59.)
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Téssd tutkielmassa seuraan padsddntoisesti ensimmaéiseksi mainittua temaattisen analyysin
mallia. Talloin on huomattava, ettd tutkijan rooli narratiivien muodostamisessa on suuri.
Narratiivit ovat tutkijan rakentamia, jolloin tutkijan tulkinta ndkyy selvisti, eikd siltd voi
vilttyd tuloksissa. (Eriksson & Kovalainen, 2008, 217-218.) Téssd tutkielmassa ollaan
kiinnostuneita ainoastaan siitd, mitd haastattelujen sisdltd kertoo ja miten se vastaa
tutkimuskysymykseeni. Aihepiirin ollessa haastateltaville jossain méérin tuntematon ja
kaytettyjen késitteiden ollessa vakiintumattomia ja teknisid, saatettiin niitd kéayttda
kuvaamaan hyvin erilaisia asioita. Téssd mielessd puheen tavan analysointi ei olisi kovin

mielekistd ja sisdllon merkitys korostuu.

Tamin tutkielman temaattinen analyysi etenee kéytdnndssd aineistoldhtdisen
sisdllonanalyysin prosessin mukaisesti. Temaattinen analyysi ja sisdllonanalyysi ovat melko
samanlaisia analyysitapoja, mutta niiden vililldi on kuitenkin eroja. Kdytinndssd ne
kummatkin noudattavat samoja periaatteita ja logiikkaa ja molemmat voivat olla joko
aineisto- tai teorialdhtoisid. Aineistoldhtdinen analyysi ei nojaa mihinkddn etukéteen
valittuun teoriaan, eikd siind ole ennalta muotoiltuja analyysiyksikoitd. Tutkija valitsee
analyysiyksilot aineistosta. (Tuomi & Sarajirvi, 2018, 146.) Tuomen ja Sarajérven (2018)
mukaan keskeinen ero ndiden kahden analyysitavan vélilld on, ettd sisdllonanalyysissa
aineisto pilkotaan pelkistetyksi palasiksi, jonka jdlkeen se kootaan alaluokkien ja
yldluokkien muodostamaksi hierarkiaksi. Temaattisessa analyysissa sen sijaan tunnistetaan
johtoajatuksia, joista koostetaan esimerkiksi késitekartan mukainen teemaan liittyva
kokonaisuus. Olennaista on, ettd teemat eivét ikdian kuin itsestddn nouse aineistosta, vaan ne
ovat aina tutkijan oman tulkinnan ja pditelman mukaisia. Téll6in tulkinta on hyvin paljon
riippuvaista tutkijasta ja samasta aineistosta on mahdollista saada erilaisia tulkintoja. (Tuomi

& Sarajérvi, 2018, 147-148.)

4.4.1 Aineiston analyysin kdytdnnon toteutus narratiivisen temaattisen analyysin keinoin

Tutkimuksen aineiston analyysin kédytdnnon toteutuksessa apuna kéytettiin Tuomen ja
Sarajérven (2018) esittelemdd Milesin ja Hubermanin (1994) mukaista aineistoldhtdisen
laadullisen aineiston analyysiprosessia sekd Braun ja Clarken (2006) mukaista temaattisen
analyysin runkoa. Aineistoldhtdinen sisdllonanalyysi koostuu kdytdnnossad kolmivaiheisesta

analyysiprosessista: 1) aineiston redusointi eli pelkistdminen, 2) aineiston klusterointi eli
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ryhmittely ja 3) abstrahointi eli teoreettisten kisitteiden luominen. (Tuomi & Sarajirvi,
2018.) Mainittuja  analyysiprosesseja  seurattiin  siksi, jotta  analyysi olisi

sdaannonmukaisempaa, eiké etenisi pelkdstdédn intuition varassa.

Aineiston analyysi alkoi jossain méiérin jo haastatteluiden aikana. Tukija muodosti jo
haastatteluiden aikana itselleen kokonaiskuvaa aineistosta, ja siitd mitd haastatteluissa
kerrottiin. Jotta aineistoa olisi mahdollista analysoida tiytyi tallenteet litteroida. Jokainen
haastattelu pyrittiin litteroimaan kokonaisuudessaan jo ennen seuraavaa haastattelua. Tdma
ei onnistunut muutaman haastattelun kohdalla, mutta muutoin se auttoi haastatteluiden
sisdllon hahmottamisessa, kun uutta tallennetta litteroidessa saattoi jo hahmottaa yhdistivia
teemoja. Litterointitapoja on myOs olemassa erilaisia. Té&lld viitataan litteroinnin
tarkkuuteen, eli asioihin, joita litteroinnissa otetaan huomioon. Tarkka litterointi voi ottaa
huomioon eleilmaisun piirteitd, tai se voi olla vain hyvin yksityiskohtaisesti eli sanatarkasti
tehty. Mikéli aineistoa analysoidaan vuorovaikutuksen kannalta, on litteroinnin tarkkuus
hyvin tirkedd. Litterointiin voi myods sisdllyttdd sanojen lisdksi ddnenvoimakkuutta,

painotuksia ja taukoja. (Hyvérinen & Ly6ttyniemi, 2005, 16, 178.)

Koska tutkielmassa ollaan kiinnostuneita aineiston siséllostd ja myods piilevistd
merkityksistd, tallenteet litteroitiin sanatarkasti. Litterointiin ei sisdllytetty muita
ulottuvuuksia kuin sanat, koska tutkielmassa ei ollut tarkoitus tutkia esimerkiksi
vuorovaikutukseen liittyvid asioita, eikd sitd, miten asioista kerrotaan. Tutkielma keskittyi
sisdllon ymmartdmiseen, asioihin, joita haastatellut kertoivat. Haastattelut olivat
kokonaisuudessaan hyvilaatuisia, vaikkakin joitain kertoja yhteyden patkimisen vuoksi

haastateltavien ddni puuroutui.

Aineistoon tutustuttiin lukemalla se 1dpi useaan otteeseen ja toisella lukukerralla tutkija alkoi
muodostamaan parempaa kokonaiskuvaa aineistosta. Tutkija kiinnitti jédlleen erityistd
huomiota siihen, ettei hdn anna omien ennakkoasenteideni vaikuttaa lukemaansa ja pyrki
vélttdimidn johtopddtoksien muodostamista. Seuraavaksi tutkija siirtyi aineiston
pelkistdmiseen ja ryhmittelyyn, pyrkien poimimaan aineistosta kaikki olennaiset asiat.
Aineistoa pelkistettiin varittimalld samaa tarkoittavat ilmaisut, jonka jdlkeen ne ryhmiteltiin
koodaamalla ne yhden koodin alle. Aineistoldhtdisen analyysin merkityksessd aineistoa
koodattiin hyvin reilulla kidelld ja vapaasti. Koodauksen edetessé jérjesteltiin myds samaa

tarkoittavia koodeja toisiinsa seké karsittiin pois epdolennaisia.
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Analyysin kolmantena vaiheena oli aineiston ryhmittely teemoihin ja sen tyypittely. Nama
kiasitelladn samassa kappaleessa, silld tyypittely edellyttdd jonkin tarinajoukon méérittelya,
kuten esimerkiksi teemoittelua (Eskola & Suoranta, 1998, 153). Niitd menetelmid mukaillen
muodostui analyysin kolmas ja viimeinen vaihe. Aineisto teemoiteltiin Puusan & Juutin
(2020, 171) mukaisesti tunnistamalla aineistosta usealle haastatellulle yhteisid ja

sdannonmukaisia piirteita.

Téssd vaiheessa tyypittely tuntui loogiselta jatkumolta analyysiin. Puusan & Juutin (2020,
172) mukaan tyypittelylld voidaan etsid niin yleisid, kuin myds tyypillisestd poikkeavia
ilmiditd. Tyypittely mahdollisti my0s analyysin tuloksien kuvaamisen tarinamaisessa
muodossa. Sen pohjalta muodostin tyyppitarinoita, jotka eivdt muodostu yhden
haastateltavan vastauksista, vaan ne on koostettu useiden haastateltujen vastauksista
yhdistdvien tekijoiden pohjalta. Pyrkimyksend oli tuoda esiin ilmién monipuolisuus
kohdeorganisaation kontekstissa, jolloin tyyppitarinat mahdollistivat kattavamman ja
helpommin luettavan kuvauksen ilmidsté organisaation kontekstissa, tuomalla esiin kutakin
joukkoa kohden yhden tarinan. Kuten Eskola & Suoranta (1998, 137) ilmaisevat,
”Laadullisen aineiston analyysin tarkoitus on luoda aineistoon selkeyttd ja siten tuottaa
uutta tietoa tutkittavasta asiasta. Analyysilla pyritddn aineisto tiivistamddn kadottamatta
silti sen sisdltdmdd informaatiota, pdinvastoin pyritddn informaatioarvon kasvattamiseen

luomalla hajanaisesta aineistosta selkedd ja mielekdstd.”

Tyyppitarinoiden koostamisessa on mahdollista, ettd tarinoiden ulkopuolelle jd4 paljon
sellaista, mitd tyyppitarinaan ei voitu liittd4. Tutkijan oman tulkinnan kautta ndin ei
kuitenkaan tapahtunut, vaan jaottelemalla tyyppitarinat kolmen kuvailevan narratiivin alle,
tyyppitarinat saatiin rajattua suppeiksi kuvauksiksi ilmiosti. On kuitenkin huomattava, ettéd
narratiivisen tutkimusmenetelmin suoman vapauden turvin tyyppitarina on osittain
fiktitvinen ja hyvin pelkistetty kuvaus ilmiostd. Tutkija on luonut ilmidlle
tyyppikertomukset, jotka sisdltdvét elementtejd yhden tai useamman vastaajan teemoista.
Tyyppitarinat eivit siis ole lainauksia tutkielman aineistosta, vaan niiden tarkoitus on kuvata
analyysissd muodostuneita teemoja ja siten ilmion piirteitd. Tyyppitarina on tutkijan luoma
ja siséltdd siis tutkijan tulkintaa ja tekemid valintoja. En viitd, ettd jokainen haastateltava
tunnistaisi oman kokemuksensa tekemistdni tulkinnoista. Lopulta tulkinnan tekeminen on

juuri lukijan vastuulla. Tyyppitarinat muodostettiin teemojen kautta esittimaélld aineistolle
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seuraavia kysymyksid: Mikd on haastateltavan tausta? Missi tyOtehtdvissa hin tyoskenteli?

Mika on teeman pddsanoma?

Analyysin pohjalta muodostettiin lopulta kolme narratiivia, jotka kuvaavat henkildkohtaista
kyberturvallisuuskulttuuria,  organisaatiokulttuuria  ja  toimintaympéristod  sekd
kyberturvallisuuskulttuuria. Narratiivi on siis tdssd tapauksessa yksi iso tarinallinen
kokonaisuus, joka muodostuu haastatteluista muodostetuista teemoista ja niisti koostetuista
tyyppitarinoista. On korostettava, ettd tyyppitarinat eivdt ole sitaatteja haastateltujen
kertomuksista, vaan ne ovat osittain fiktiivisid ja ovat koostettu usean eri haastatellun

kertomuksista.

Tyyppitarinan ~ jilkeen analyysissa syvennytdan nostamaan litteroidusta
haastatteluaineistosta esiin tyyppitarinaan liittyvid aineistositaatteja, joilla saadaan luotua
tarinoihin syvyyttd sekd tuotua tutkijan tekemié tulkintoja. Sitaatit antavat myds lukijalle
nikemyksen aineistoon ja lisddvét titen tutkimuksen luotettavuutta. Huomionarvoista on
kuitenkin se, ettd yksittdiset sitaatit eivit todenna koko aineiston sisdltod eivitkd ne riitd
perustelemaan tutkielman tuloksia tai johtopaatoksia (Puusa & Juuti, 2020, 173). Tekstissd
olevat sitaatit liittyvét niitd edellisiin lauseisiin. On huomattava, ettd sitaateissa oleva teksti
saattaisi sopia myds toiseen kohtaan. Sitaatit ovat sisennetty ja kirjoitettu kursivoidulla
tekstilld, jotta ne olisi helppo erottaa. Ne on muutettu osittain yleiskielisiksi ja niistd on
poistettu kaikki mahdolliset tunnistetiedot, sdilyttden kuitenkin sitaatin alkuperdisen
merkityksen mahdollisimman tarkkaan. Kolmoispiste sitaatin sisdlld tarkoittaa, ettd sen

edestd, vilistd tai lopusta on poistettu tekstié.

4.5 Tutkielman eettisyys ja tutkijapositio

Tutkielmassa ja tulosten raportoinnissa noudatettiin Tutkimuseettisen neuvottelukunnan
hyvi tieteellinen kdytintd -ohjetta (ks. Tenk, 2013). Tutkielmassa kiinnitettiin erityista
huomiota huolellisuuteen ja rehellisyyteen sekd kunnioitin muiden tekemdd tyotd
merkitsemdlld ldhdeviitteet aikaisempaan tutkimukseen tarkoituksenmukaisella tavalla.
Tutkielman kohteena olevalta organisaatiolta haettiin tutkimuslupa ennen aineiston

kerddmistd. Tutkielman alusta alkaen haastattelupyyntdjd suunnitellessa tutkija halusi olla
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haastateltaville mahdollisimman avoin. Haastattelupyyntdjen ohessa haastateltaville jaettiin
tutkimuksen esittelylomake sekd tietosuojalomake, johon tutkija oli pyrkinyt avaamaan
tutkimuksessa tehtyjd valintoja mahdollisimman selvdsanaisesti. Samalla haastateltavilta
keréttiin kirjallinen suostumus tutkielmaan osallistumiseksi. Tutkielmasta kerrottiin
haastateltaville helposti ymmaérrettiavilld kielelld, mainiten my06s haastateltavan oikeudet
sekd yksityisyydensuojaan liittyvét asiat. Tadmid oli tdrkedd, jotta tutkija sai luotua
mahdollisimman luotettavan suhteen itsenséd ja haastateltavan vilille. Haastattelutilanteen
alkuun tutkija oli myds varannut hieman ylimairéistd aikaa yleiselle keskustelulle, jolloin
haastateltava saattoi esittdd tutkijalle haluamiaan kysymyksid. Samalla sen oli tarkoitus
tuoda tilanteeseen luonnollisuutta ja aloittaa tutkijan sekd haastateltavan véilinen

vuorovaikutussuhde.

Tutkielmassa  tdrkedksi  periaatteeksi  nousi  haastateltavien  anonymiteetti.
Haastattelutilanteessa saatettiin késitelld haastateltaville sensitiivisid asioita, jonka vuoksi
kunkin haastatellun anonymiteetti oli turvattava. Liséksi oli oleellista, ettd tutkielmaan
osallistujille ei koituisi henkisid, taloudellisia tai sosiaalisia haittoja. Jokaiselle
haastateltavalle kerrottiin anonymiteettiin  liittyvistd seikoista. Haastattelutilanteet
nauhoitettiin ja tallennettiin tutkijan tietokoneelle. Haastattelutallenteet olivat aluksi
videomuodossa, siséltden jatkuvan videokuvan haastattelutilanteesta. Tallenteista eriytettiin
pelkka dini ja videomuotoiset tallenteet poistettiin, koska tutkielmassa oltiin kiinnostuneita
vain haastateltavien puheessa antamista merkityksistd. Haastattelutallenteita sdilytettiin
ajantasaisia tietoturvallisia menettelyjd kéyttden tutkijan henkildkohtaisella tietokoneella
lokaalisti, salatussa salananoin suojatussa jérjestelmdosiossa sekd varmuuskopiona
erilliselld salatulla muistilevylld. Aineisto sdilytettiin siten, ettd muilla henkil6illd ei ollut
padsyd sithen. Haastattelutallenteiden litteroinnin ohessa aineisto anonymisoitiin
poistamalla tai koodaamalla aineistosta kaikki tunnistetiedot siten, ettd yksittdistd henkiloa
el voi aineistosta tunnistaa. Tutkielman lopuksi haastatteluaineisto tuhottiin. Narratiivisen
tutkimuksen keskeisend piirteend oleva tarina voi my0s olla haastava tekijd anonymisoinnin
kanssa. Vaikka tuloksissa kdytettyjen aineistositaattien osalta olisi toteutettu hyvin tarkka
anonymisointi, voi henkilon puhetyyli tai tarina olla silti tunnistettavissa (Hanninen, 2018,
227). Tutkija paityi vdhentdmddn titd mahdollisuutta yleiskielistdimalld aineistositaatit,
kuitenkin sdilyttimalld sitaatin alkuperdisen merkityksen mahdollisimman hyvin. Lisdksi
tutkielmassa kerrotaan haastateltavista mahdollisimman yleisluontoisella tavalla, vélttien

tarkkoja luokitteluja.
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Narratiivisessa tutkimuksessa tutkijan rooli on hyvin korostunut. Hyvin monitieteiseni
tutkimusalana ja erilaisten analyysimenetelmien kylldstiminé tutkijalla on paljon valtaa
sithen, kuinka hin lopulta tutkimuksensa suorittaa ja millaisia tulkintoja héin tekee
(Heikkinen, 2018). Heikkisen (2018, 200) mukaan narratiivinen tutkimus on ymmartdmisen
ja tulkinnallisuuden vuoksi melko ldhelld fenomenologista ja hermeneuttista tutkimusta.
Kuten fenomenologisessa ja myos muussa laadullisessa tutkimuksessa, on tutkijan ollut
syytd pohtia avoimuuttaan tutkimusta kohtaan. Eskolan ja Suorannan (1998) mukaan
laadullisessa tutkimuksessa tutkijalla ei tulisi olla ennakko-olettamuksia tutkimuksen
tuloksista tai tutkimuskohteesta. Toisaalta nykyaikaisemman kasityksen mukaan laadullinen
tutkimus ei koskaan voi olla tidysin vapaata ennakkokésityksistd, koska tutkijan arvot ja
ennakkokasitykset ohjaavat tulkintoja (Hirsjarvi ym., 2007). Témadn vuoksi tutkija on
pyrkinyt huomioimaan tutkimusprosessissa omia ennakko-oletuksiaan tutkimusaiheesta
kirjaamalla niitd ylos tutkimuksen edetessé. Tavoitteenani ei ollut niinkdén fenomenologisen
reduktion kaltainen prosessi, vaan pikemminkin se ndhtiin keinona parantaa omaa
ymmaértdmistd ja tulkintaa aineistosta. Tamid korostui varsinkin analyysiosiossa, jolloin
tutkija nosti esiin aineistosta oman tulkintansa kautta merkityksellisid teemoja. Teemoja
pohtiessani tutkija piti ennakkokésitykset selkeidsti mielessdén koko prosessin ajan. Tutkija
oli tutkittavan organisaation ulkopuolinen, eikd hinelld ollut varsinaista ennakkokésitysté
kohdeorganisaatiosta. Tutkija on my®ds itse kiinnostunut kyberturvallisuudesta ja kuluttaa
paljon aihepiiriin liittyvdd mediaa — siten hdnelld oli ennakkokisityksid siitd, millaisia
tarinoita aihepiiristd saattaisi tulla ilmi. Kokonaisuudessaan tirkedd oli ymmaértdd omien

kokemusten ja kidsitysten vaikuttavan tutkimusprosessin keskeisiin osiin.
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5 TARINOITA KYBERTURVALLISUUDESTA

5.1 Kyberturvallisuuden monet kasvot — narratiivi henkilokohtaisesta

kyberturvallisuuskulttuurista

Ensimmiinen  analyysissi = muodostunut  narratiivi  kuvaa  henkilokohtaista
kyberturvallisuuskulttuuria ja henkilokohtaisia késityksid kyberturvallisuudesta. Narratiivi
koostuu kolmesta erilaisesta tyyppitarinasta. Tyyppitarinat kuvaavat ilmiotd kolmesta eri
nidkokulmasta. Kyberturvallisuus nidyttdytyy laajana ja ihmisten puheessa erilaisia
merkityksid saavana asiana. Tarinoissa kyberturvallisuuteen suhtaudutaan vaihtelevasti:
siitd muodostetaan merkityksid tyokokemuksen, koulutuksen ja henkilokohtaisen eldmin
kautta ja kasitykset kyberturvallisuudesta ja sithen kuuluvista osa-alueista vaihtelivat
haastateltujen kertomuksissa. Kyberturvallisuuteen liitetdin eri asioita vastaajasta riippuen.
Esiin nousivat niin sosiaalinen media, tietosuoja, tietoturva ja yleinen turvallisuus, ja
késitteet saivat haastatteluissa myds pdillekkéisid merkityksid. Sekaannusta aiheutti
esimerkiksi kyberturvallisuuden ja tietosuojan pddllekkdisyydet ja erot. Useimmat

haastateltavat my0s pitivét kyberturvallisuutta ja tietoturvallisuutta 1dhes samana asiana.

Yleisesti ottaen epavarmuus on vahvasti 1dsnd henkilokohtaisessa kyberturvallisuudessa ja
luottamus kybermaailmaa kohtaan on arkailevaa. Tyontekijdn arjessa epdvarmuus ja
luottamuksen puute kybermaailmaa kohtaan nikyy jatkuvana epdilyksend omia teknologisia
taitoja kohtaan. Haastateltavat epdilivit my0ds teknologisten laitteiden sekd ohjelmistojen
turvallisuutta. Tietoturvallisuuteen liittyvét tydtehtdviat vaikuttivat tyontekijoiden
tulkintoihin kyberturvallisuudesta. Toisaalta vidhdinen tai epdsuora kosketuspinta
kyberturvallisuuteen johti kyberturvallisuuden kokemiseen epéselkednd kokonaisuutena.
Haastateltavien tyokokemuksesta kumpuava tietimys siis yleisesti ottaen lisdsi tietimysta
kyberturvallisuudesta.  Henkilokohtaisen  kyberturvallisuuskulttuurin ~ ominaisuuksia

kuvataan tarkemmin Tuukan, Tiinan ja Artun tyyppitarinoiden avulla.
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5.1.1 Tyyppitarinat henkil6kohtaisesta kyberturvallisuuskulttuurista

Tuukka Tavallisen tyyppitarina

Tuukka Tavallinen herdd aamulla kotonaan. Tdnddn on etityOpdivd. Rutiininomaisesti
Tuukka avaa tyOtietokoneensa ja menee hakemaan keittiostd kupin kahvia. Kayttdjatilille
kirjautuessaan Tuukka muistaa VPN-yhteyden, mutta ei viitsi tilld kertaa laittaa sitd péélle.

Sehin hidastaa yhteyksiékin.

Sédhkopostin avattuaan Tuukka huomaa ilmoituksen tietoturvakoulutuksesta ja lukee sen.
Ilmoitus ei ole ensimméiinen Tuukalle saapunut, mutta nyt méiédrdaika koulutuksen
suorittamiseen on umpeutumassa. Se tdytyisi suorittaa tdnddn. Hian on tydskennellyt tissa
tyOpaikassa jo useita vuosia. Hénen tehtdvdnkuvaansa ei kuulu mitdén turvallisuuteen
liittyvad, mutta koulutus on hinesté silti tdrked. Sitd on vain jotenkin vaivaannuttavaa tehda.
Koulutuksessa Tuukkaa pyydetddn arvioimaan omat teknologiset taitonsa. Tuukka vastaa
uskovansa pérjadvénsd arjessa, mutta epardivinsé internetin kayttod silti ja olevansa hyvin
skeptinen. Tuukka huolehtii aina, ettd tietokoneella on virustorjuntaohjelmisto. Koulutus
paittyy kysymykseen siitd, mistd Tuukka kaipaisi lisdi tietoa. Hin ei tied4, silld kokee ettei

oikein ymmaérrad kybermaailmaa, eikd pysy teknologisen kehityksen peréssa.

Lounastauolla Tuukka lukee mahdollisen Nato-jdsenyyden aiheuttamista kyberuhkista.
Uutisessa listataan asiantuntijoiden vinkkejd uhkiin varautumiseen. Viranomaisten ja
asiantuntijoiden ndkemykset kyberturvallisuuden uhkakuvista ovat Tuukan mielestd tirked
asia varsinkin tissd maailmanpoliittisessa tilanteessa. Tuukka on yrittdnyt kiinnittdd
huomiota sosiaalisen median tiliensé suojaukseen, ettei niistd vuotaisi tietoja ja jotta niitd ei
voitaisi hakkeroida, esimerkiksi ottamalla kiyttoon kaksivaiheisen tunnistautumisen ja
paivittdmalla laitteensa sddnnollisesti. Tuukka ei kuitenkaan osaa olla huolissaan siitd, etti
sosiaalisen median alustoilla kerittivdd tietoa saatetaan myydd kolmansille osapuolille.
Tuukka suhtautuu pelokkaasti virheisiin ja hdnelle on tarkedd, ettd hinen laitteensa toimivat

hédnen haluamallaan tavalla, eikd niissé ole viruksia.

Tuukan tyyppitarina kuvaa henkil6d, jolla ei ole tydssdén tai vapaa-ajallaan suoraa
kosketuspintaa kyberturvallisuuteen tai sithen liittyviin ldhikésitteisiin. Hénelle

kyberturvallisuus tarkoittaa tictosuojaa, sosiaalista mediaa, hakkerointia, viruksia ja yleista
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internetin ja laitteiden turvallisuutta. Kosketuspinta kyberturvallisuuteen voi muodostua
esimerkiksi median, asiantuntijoiden sekd viranomaisten ndkemysten kautta, mutta myos
sosiaalinen ympdiristd saattaa vaikuttaa henkilokohtaisen kyberturvallisuuskulttuurin
muodostumiseen. Henkilo kiinnittd4d huomiota siihen, ettd hdnen laitteensa toimivat halutulla

tavalla.

...jos mulla on tietokone, se ei kaatuile koko ajan ja jos olen tehnyt
tekstidokumentin, kun tallennan sen, saan sen auki uudelleen ja se ei ole

kadonnut tai ettd niinku se toimii...

Turvallisuus on myds sitd, ettd jos julkaisen sosiaalisessa mediassa jotain tai

kéyn verkkokaupassa, niin toivoisin ettd se laite ei ole seurannut toimintaani...

Kyberturvallisuutta pidetdén tirkednd aihepiirind. Térkeys on tarinassa kuitenkin
suhteellinen késite, silld lopulta kyberturvallisuuteen suhtautuminen nayttdd olevan
sidoksissa henkilon asenteeseen ja kyberturvallisuudelle antamiin merkityksiin. Tarinassa
henkilon suhtautuminen kyberturvallisuuteen rakentuu ulkopuolisten vaikutteiden varaan:
sithen vaikuttavat esimerkiksi media ja maailmanpoliittiset tapahtumat. Covid-19 -viruksen
myo6td kasvanut verkkorikollisuus on saanut mediassa paljon palstatilaa. Esilld ovat olleet
muun muassa niin kalasteluviestit, identiteettivarkaudet kuin valeuutiset. Hin kokee

kybertoimintaympériston muuttuneen turvattomammaksi.

Kaikki uutiset, miten huijataan ihmisten luottokorttitiedot ja kaikki muut niin

tdmdhdn on ihan kdsittamdtontd touhua nykyddn.

Vaikka kyberturvallisuutta pidetdéin tirkednd, turvallisista toimintatavoista saatetaan silti
luistaa, mikéli ne hidastavat toimintaa tai koetaan, ettei niitd jostain syysta tarvitse noudattaa.
Henkil6 saattaa kokea turvalliset toimintatavat vaivalloisiksi ja pitdd kyberuhan riskid
pienend. Esimerkiksi tietovuodon uhkaa ei vélttamattd pidetd lopulta kovinkaan vakavana,
mikéli koetaan, ettd késitellyn tiedon vuotaminen ei olisi vaarallista. Samoin
tietoturvakoulutusta pidetddn tirkednd, mutta silti sen kanssa saatetaan olla hieman
huolettomia. Vaikka henkilo pitdd kyberuhkia huolestuttavina ongelmina, riskit eivit
kuitenkaan konkretisoidu hidnen omassa arjessaan. Siksi hdnen henkilokohtainen asenteensa

kyberturvallisuutta kohtaan on vililld huoleton.
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En usko, ettd kauheasti kdytetddn VPN-yhteyksid esimerkiksi etdtoissd, ehkd
koetaan, ettd ei kdsitelld sellaista tietoa mikd olisi kauhean haavoittuvaista ja

sitten se hidastaa meiddn etdyhteyksid.

Henkil6 kokee omien teknologisten taitojensa olevan arjessa riittavét, tavalliset, mutta ei silti
varsinaisesti luota niithin. Epdvarmuus teknologisista taidoista kytkeytyy tietimyksen
puutteeseen. Hén toimii tyotehtdvassd, jossa ei varsinaisesti kisitelld kyberturvallisuutta,
tietosuojaa tai muita ldheisid aihepiirejé, eiki tieto- ja informaatioteknologian koulutuskaan
ei ole relevantti. Osaamisensa hin on saanut pitkélti vain kokemuksen kautta. Henkil®
suhtautuu hinelle arvaamattomana néyttdytyvddn kybermaailmaan skeptisesti ja
varauksella, silld hdn ei valttdmattd luota omaan arvioonsa turvallisuudesta. Han kokee, ettei
puutteellisen ymmaérryksensd vuoksi my0Oskédén oikein tiedd, kuinka hénen tulisi kehittya tai

mitd hénen tulisi oppia lisda.

Niitdhdn on sitten semmoisia klikkejd ettd se viesti on niinku tdysin asiallisen
oloinen ettd klikkaat vdidrin ja sitten tdytyy sanoa, ettd mun tietoteknisilld
taidoilla niin en vdlttimdttd niinku tietdisi ettd jos se mun laitteeni toimii
suhteellisen normaalisti niin mistdpd mind tieddn ettd mikd sielld taustalla

hyrrdd.

Tuo on kuitenkin aika vieras maailma minulle, et on hankala sanoa mitkd on
sellaisia mistd meitd tavallisia tallukoita kannattaisi informoida, et onko se
oma kdytos, miten sind missdkin kdyttdydyt, vai onko meilld nyt ollut kuinka

paljon tietomurtoja tddlld, saakohan niitd edes kertoa.

Skeptisen asenteen lisdksi henkildé on tehnyt joitakin konkreettisia parannuksia
henkilokohtaiseen kyberturvallisuuteensa. Hin mainitsee muuttaneensa sosiaalisen median
asetuksia, kdyttdvan kaksivaiheista tunnistautumista ja paivittivin laitteitaan sddnnollisesti.
Térkeintd hanelle on kuitenkin se, ettd kybermaailmassa asiat toimivat hdnen tottumustensa

mukaisesti.

Hmm, no miten, kylld nyt siis sellaisia kaksivaiheisen tunnistautumisen tyylisid

ottanut kdyttoon, en md oikein muuta.
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Tiina Tunnollisen tyyppitarina

Tiina on ldhddssé tyopaikaltaan kotiin. Hin on pitidnyt tdissd koulutuksen, jossa késiteltiin
muiden aiheiden ohella my0s tietosuojaa ja tietoturvaa. Tiina kertoi esimerkin siitd, mité
tapahtuisi jos hdn huomaisi tai avaisi epdhuomiossa epidmadrdisen sdahkopostin liitteen.
“Mikdli md huomaisin sen heti, olisin varmasti tyytyvdinen itseeni. Mikéli en, muhun
saattaisi hyokyad hépeédn ja epduskon tunne. Ikddn kuin olisin tehnyt jotain pahaa, vaikka
kyseessé olisikin ollut silkka vahinko”, Tiina kuvailee. Hidn kertoi myds, ettd tunteikkaan
reagoimisen jalkeen hén olisi kuitenkin ilmoittanut asiasta esimiehelleen. Vaikka hén kokee
omien tietoteknisten taitojensa olevan melko hyvédt, hidn saattaa silti kokea joskus

epdvarmuuden tunnetta. Vahinkoja voi aina sattua.

Tiina pitdd koulutuksien jarjestdmisestd, silld tietosuoja ja tietoturva ovat hénestd hyvin
tarkeitd aihepiirejd. Han muistaa vuosien takaisesta tyOpaikastaan ensimmdiisen
kosketuksensa tietosuojaan ja tietoturvallisuuteen. Perehdytys oli ollut jannittidva ja antanut
hinelle arvostavan tunteen siitd, ettd tyOpaikalla ei vdheksytd ketddn turvallisuuden
noudattamisessa. Sen jilkeen hén oli suhtautunut tietoturvallisuuteen ja tietosuojaan paljon

jdmerdmmin.

Ténédédn Tiinalle kuitenkin jii koulutuksen pitdmisen jélkeen epdmiellyttdva tunne. Hén on
huomannut, ettd kyberturvallisuus tai sithen liittyvdt aihepiirit eivdt olleet oikein
kiinnostaneet muita tyontekijoitd. Melko vasta hdn oli keskustellut ystiviensd kanssa
salasanamanagerien kdytostd ja  yksityisyyttd kunnioittavaan pikaviestipalveluun
siirtymisestd. Turhaan, silld sitd ei pidetty tirkednd. Ajatus palaa hinen mieleensd, ja hin
on turhautunut, silld kokee ettei voi tehdé tarpeeksi asian eteen. Kybermaailma epdilyttia
héntd, varsinkin nykyain, ja hén uskoo, ettd mikdin ei ole internetissi tdysin turvassa ja etté
jokaiseen tietojérjestelmidn voidaan lopulta tunkeutua. Tiina pohtii, ettd onko turvallisuuden
tunteeseen tuudittautuminen lopulta vain ndenndistd ja voiko turvallisuuden tunteeseen

todellisuudessa luottaa?

Tyyppitarinan padhenkil6 Tiina tydskentelee organisaatiossa tehtivéssd, joka ei varsinaisesti
liity tietosuojaan tai tietoturvallisuuteen, mutta jossa sivutaan jossain médrin sitd. Han pitda
kyberturvallisuutta ja tietosuojaa hyvin tdrkeind aihepiireind. Tiinalla ei ole tieto- ja

informaatioteknologian koulutusta. Tiina on kuitenkin tyonsd puolesta perehtynyt
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turvallisuuden ja tietosuojan asioihin jonkin verran. Tarinassa Tiina kokee koulutuksien
jarjestimisen tirkedksi. Hén sai ensimmdisen kosketuksensa tietoturvallisuuteen ja
tietosuojaan vuosien takaisessa tyopaikassaan. Kokemus oli positiivinen ja silld oli vaikutus
sithen, minkilaiseksi Tiinan asenne muodostui tietosuojaa ja tietoturvaa kohtaan. Usealla
haastatellulla aikaisemmat kokemukset tietoturvasta tai tietosuojasta nékyivit positiivisina

asenteina tietoturvaa kohtaan.

Ensimmdinen kosketus semmoiseen tietoturva-asioihin oli ehkd kun olin tdissd
... ja sielld meille pidettiin aika tiukka turvallisuuskoulutus ja sielld oli tosi
tiukat sddnnot esimerkiksi siithen ettd miten toitd sai tehdd kotoa kdsin... koin,
ettd meille haluttiin tarjota tyovilineet tihdn niinku turvallisuuteen ja opettaa

sithen kulttuuriin.

Tiinan asenne koskettaa myds henkildkohtaista elamdi. Tarina kuvaa, kuinka tietoturvaan ja
tietosuojaan liittyvét asenteet ndkyviat myos henkilokohtaisessa eldmédssd. Tiinalle on
tirkedd, ettd hin toimii ndiden asenteiden mukaisesti ja hdn on valmis my6s keskustelemaan
aihepiiristi myo6s muiden kanssa. Sosiaalisessa piirissddn Tiina on muita tarkempi
tietoturvasta ja —suojasta. Hén kokee, ettd muita ndma4 asiat eivét kiinnosta, eivitka he pida
niitd niin merkityksellisind, ettd ldhtisivdit muuttamaan omia toimintatapojaan. Tamé

turhauttaa Tiinaa.

Olen pitkddn tehnyt tdmdn asian parissa toitd ja se on ehkd vaikuttanut tahdn
mun kdyttiytymiseen ihan niin kuin yksityiseldmdssdkin, ettd on hankittu

sellaiset laitteet jotka ovat turvallisempia.

Tulee ihan joka pdivi tulee vastaan se esimerkiksi kun mind juttelen
kavereiden kanssa, kun md en ole pitkddn aikaan kdyttdinyt erdstd palvelua ja
esiin tulee et ei ne osaa, ei ymmdrrd tdstd yhtddn mitddn, et en md nyt ldhde
siirtymddn mihinkddn muuhun palveluun... Vililld olen vihdn kylldstynyt
tihdn kaikkeen, koska, sd et juurikaan, tai et aina pysty vaikuttamaan, teit sit
mitd vaan niin aina jotain sattuu ja tapahtuu, ja sitten kun sd et pysty niinku

muiden kdyttdytymiseen sitten millddn tapaa vaikuttamaan.
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Tarinassa Tiina kertoo, kuinka hén suhtautuisi tietoturvapoikkeamaan. Epdilyttédvin viestin
tai muun asian huomaaminen olisi positiivista ja selked onnistuminen. Sen sijaan uhkan
tunnistamatta jdttdmiseen tai sellaiseen lankeamisen hidn kokisi noloksi, ahdistavaksi ja
surullisen tunteikkaaksi, mutta ei ylitsepddsemattomiksi hetkeksi. Tyotehtdvddn liittyva
virhe voi tuntua henkilokohtaiselta epdonnistumiselta, mikili henkild kokee, ettd virhe olisi
ollut viltettdvissd huolellisemmalla toiminnalla. Mikédli yleensd kokee olevansa tarkka
tietoturvallisuuteen ja tietosuojaan liittyvien hyvien toimintatapojen noudattamisessa, hin
saattaa syyttdd vahingosta tai virheestd itsedéin. Tiina kokee olevansa henkildkohtaisesti

vastuussa omasta kyberturvallisuudestaan, jonka hén tunnistaa vaikuttavan myds muihin

Varmaan niinku kauhistuisin siind ja mua nolottaisi hirvedsti ja niinku
nolottaisi et md oon niinku haksahtanut siihen, mutta kylld md siitd kertoisin
heti, ettd en ldhtisi sitd niinku silleen peittelemddn, toivotaan parasta tyyliin,
vaan kylld md sitten ihan heti ilmoittaisin esimiehelle ja tietoturvapddllikolle
ettd olen klikannut tdillaista linkkid ja tutkikaa mun kone ettd onko tddlld nyt

Jjotain viruksia.

Vaikka Tiina kokee tietoteknisten taitojensa olevan melko hyvit, herdttdd kybermaailma
hénessd silti epdvarmuuden tunnetta. Hén liittd4 tunteeseen maailmanpoliittisen tilanteen
sekd kasvaneen kyberrikollisuuden ja kybervaikuttamisen. Internetissd mikdén ei tunnu
olevan tdysin turvassa, eikd omaan turvallisuuden tunteeseen voi vélttdméttd luottaa.
Henkilo saattaa tietimyksenséd perusteella tunnistaa aukkoja esimerkiksi ohjelmistojen tai
laitteiden tietoturvassa ja siksi pohtia, ettd voivatko luotettavaksi mielletyt palvelut

todellisuudessa vastata niistd muodostettuja kisityksia.

... loppujen lopuksi jollain tasolla pystytddn tunkeutumaan tietoihin, se on
aivan fakta, niinku en md sataprosenttisesti kylld luota tihdn... kaikki se mitd
nyt tehdddn mediassa ja mitd olen ndhnyt omassa organisaatiossa, ettd vaikka
kuinka yritetddn, niin kylld se kaikki mitd on tapahtunut on vaikuttanut, ettd
ilman muuta se rikkoo sitd luottamusta ettd niinku pddstddn toimimaan vaikka

ollaan olevinaan niinku tehty parhaamme ja asiat olisi hyvin.
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...el se varmaan turvallisuutta, enemmdn md mietin sitd ettd onko se sellaista
oikeaa turvallisuutta vai onko se vaan semmoista savuverhoa, ettd jossain
sdiliossdhdn vaikka ne Applen hienot pitkdt tunnukset ovat ja se Applen
palvelu muistaa ne, mutta ettd onko sielld kuitenkin kanssa joku takaportti
sitten johonkin ja kdytetddnko niitd, et ainakaan millddn tavalla mediassa se
ei ole vield noussut, ettd tdllaista pitdisi epdilld mutta ettd mikddn maailmassa

ei ole varmaa.

Arttu Asiantuntijan tyyppitarina

Arttu Asiantuntija istuu tyopaikan ruokalassa lounaalla. Artun kollega kertoo hinelle jilleen
erddstd huijausviestistd, jonka oli saanut. Hintd naurattaa, koska sdhkdpostin
roskapostikansiosta 16ytynyt viesti oli niin epduskottava. Arttu huomauttaa, ettd
organisaation sisdlld olisi kuitenkin ehk# syytd varoittaa uudenlaisesta huijausviestista.
Lounaan jdlkeen Arttu suuntaa takaisin tyOpisteelleen. Hén ajautui tyoskenteleméédn
tietotekniikan parissa suoritettuaan siihen liittyvin korkeakoulututkinnon. Tyonsé puolesta
Arttu seuraa tietoturvaan ja —suojaan liittyvié aihepiirid edelleen ldheisesti, silld teknologian

nopean kehityksen vuoksi omaa ammattitaitoa on pidettiva aktiivisesti ylla.

Artulle on tullut ilmoitus sdhkdpostiin tietoturvakoulutuksesta. Hin naputtelee sen 1dpi kuin
huomaamattaan. Koulutuksessa ldpikéytidvat asiat ovat Artulle tuttuja ja rutiininomaisia.
Tassdako tdma oli, hdn miettii. Artun mielestd koulutuksen sisdltoja olisi ehkd voitu avata
laajemminkin. Arttu jiid pohtimaan koulutusta, ja miettii, ettd kyberturvallisuus on ikéén
kuin sdhkoisen maailman turvallisuutta, jonka kanssa hdn on vuorovaikutuksessa. Tydssi se
on tarkoittanut hanelle tietoturvallisuutta ja tietosuojaa. Hén joutuu vélilld punnitsemaan
tietosuojaan ja -turvaan liittyvia asioita syvallisestikin, esimerkiksi kun halutaan hyddyntéa
dataa kehitystyossé. Talloin on pystyttdva punnitsemaan datan kdyton eettisyytté, oikeutusta

ja siitd seuraavaa hyotya.

Arttu lopettaa tindén pdivinsid ajoissa, silld tdnddn tdytyy tehdd vield henkilokohtaiseen
eldmadn liittyvid vapaaehtoistoitd. Han pitdd niistd, ja kokee ammattitaidostaan olevan niissa
hyotyd. Joskus hédn kuitenkin tuntee, etti muut saattavat pitdd tietoturvaan ja tietosuojaan

liittyvid huomionarvoisia asioita pilkunviilauksena.
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Artun tyyppitarina kertoo henkilostéd, joka tyoskentelee tietoteknisten asioiden parissa. Han
el ole niin peloissaan kybermaailmasta, silld se on hinelle arkinen ympéristo, johon hén
suhtautuu rationaalisesti. Artun kaltainen henkilé ymmartid kyberturvallisuuden taustansa
jatyotehtdvinsd kautta. Hinen asenteeseensa voi vaikuttaa relevantti koulutustausta ja hiinen
kerryttdiménsa tyokokemus tietoturvaan ja tietosuojaan liittyvisté tyotehtavistd. Hanelld voi
olla yksityiskohtaista tietoa teknologiasta, laitteista ja ohjelmistoista, ja sen myotd hén

luottaa omiin teknologisiin taitoihinsa.

. oli yksi tapaus, missd minusta tuli se pilkunviilaaja tietosuoja-asioissa,

koska md nyt satun tietdmddn niistd aika paljon tyon roolin kautta.

Ammatillinen tausta auttaa siind, ettd tunnistaa niitd tilanteita missd
kannattaa olla tarkkana ja jos on joku verkkosivu missd on mainoksia, joissa
sanotaan ettd klikkaa tdstd, niin ei klikkaa siitd, ettd osaa erottaa mikd on

niinku sivuston oikeaa sisaltod mitkd on niitd houkuttimia siind.

Asenteeseen voi vaikuttaa tiedon lisdksi myds nykyinen tyotehtdvd. Tietoturvallisuus ja
tietosuojan kysymykset voivat olla vélilli vastakkain tyotehtdvien kanssa. Henkilon
tyOtehtidvé esimerkiksi kehitystyOssé voi olla sellainen, ettd siind on kyettdva punnitsemaan
tietosuojaan ja -turvaan liittyvid toimenpiteitd suhteessa sithen, mitd haluttaisiin tehdi tai
saavuttaa, esim. laajemmalla tietojenkésittelylld. Tietosuoja on Artun kaltaiselle henkildlle

tarkedd, mutta asetettujen vaatimuksien tulisi olla hdnen mielestdan kohtuullisia.

Tietoturvaan ja tdhdn tietosuojaan liittyvdt, etenkin tietosuojaan liittyen
sanoisin ettd ne arvot joutuu, sitten edistyksellisyys ja sitten tdd tietosuojakin

menee vastakkain valilld.

Omassa tyossd huomaa sen ettd jos tosi kovasti vaan salataan ja noudatetaan
lakia niinku ihan pilkun tarkkaan niin silloin kylld helposti ollaan siind
tilanteessa ettd ihan hirvedn innovatiivista tai uutta asiaa varsinkin julkisessa

toiminnassa on vaikea toteuttaa tai kehittdd...

... siind pitdisi saavuttaa enemmdn balanssia, pitdisi pystyd tunnistamaan ne

tiedot mitkd on oikeasti riskialttiita ja arvokkaita ja niiden kdsittelyssd pitdd
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ehdottomasti olla myos huolellinen mutta sitten pitdd pystyd tekemddn myos

vdhdn ketterdmpid, oikeasti punnitsemaan, ettd siind ei ole niin suuria riskejd.

Arttu pystyy kokemuksensa perusteella paitsi arvioimaan tietoturvaan ja —suojaan liittyvié
kysymyksid sekd kyberuhkia, my0s punnitsemaan erilaisia ratkaisuja  ja
varautumismahdollisuuksia. Hdn my0s saattaa tyonsd puolesta olla vastuussa
turvallisuudesta ainakin joiltain osin. Hdn kokee, ettd tunnistaessaan puutteita tai
ongelmakohtia organisaation sisdisessd kyberturvallisuuskulttuurissa, hédnen on puututtava
nithin. Artun kaltainen henkil6 tunnistaa puutteellisten tietojen ja taitojen mahdollisen

vaikutuksen kyberturvallisuudelle.

... koen ettd siitd seuraa tietty vastuu, jos sielld muilla ei ole tietoa ettdi
ndmdkin pitdisi huomioida niin ikdvd kylld niistd niinku tdytyy mielestdni sitten
vdhdn niinku kertoa ja huomauttaa ettd kylld tarvitsisi huomioida ja ainakin
jollain tavalla pyrkii niitd huomioimaan, ettd joo siis et piddn noin

ldhtokohtaisesti tirkednd kylld.

Arttu suhtautuu tietoturvapoikkeamaan rationaalisesti, eikéd tunteilla. Arttu ymmartds, ettd
kyberuhkat koskettavat kaikkia ja ettd kaikille sattuu joskus inhimillisid virheitd. Arttu
kuitenkin ymmartda, ettd omilla toimintatavoilla kyberuhkia voi ehkdistd ja niithin voi
varautua. Olennaista on se, ettd hyvid toimintatapoja noudatetaan, vaikka ne tuntuisivatkin
joskus turhilta tai vaivalloisilta. Artun mielestd on hyvé, ettd tietoturvakoulutuksia pidetdan
saannollisesti, silld yhteiset toimintatavat ja -sdanndt parantavat organisaation turvallisuutta.

Kéytintdja on myos hyva péivittdd tasaisin viliajoin.

Kylld md uskon ettd vastaavassa asemassa paljon tietotyotd tekevdt ja
kehittamistyotd tekevit ja  korkeakoulututkinnon  kdyneet varmaan
allekirjoittaa tdmdn ajatuksen ettd se tietoturvakoulutus oli aika niinku
vleispdtevdd tietoa ettd ei siitd ehkd nyt ihan hirvedn hullua hurskaammaksi

tullut.

...mutta kylld sitten md sanoisin ettd palvelee tarkoitustaan juuri sitten vaikka
tillaisille ihmisille, joiden osaaminen on niinku ihan jotain muuta ja sitten

niinku joiden pitdd tavallaan saada se peruspaketti ndistd asioista, tosin md
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olen itse kdynyt vaan kliksuttelemassa sen ldpi koska itselleni ne on kuitenkin

aika tuttuja asioita.

No ehkd itselld on tyokokemuksen kautta sitten enemmdn tietoa vield asiasta
kun kollegoille ettd ehkd sen kautta vield tarkemmin tietyssd mielessd tai

huolellisemmin mutta tieto lisdd tuskaa tyyppisesti.

52 No me ollaan kuitenkin  kuntaorganisaatio = —  narratiivi

organisaatiokulttuurista ja toimintaymparistosti

Toinen analyysissa muodostunut  narratiivi kuvaa hallinto-organisaation
organisaatiokulttuuria ja toimintaymparistod. Tama narratiivi pureutuu kohdeorganisaation
organisaatiokulttuuriin ja sen ominaispiirteisiin. Narratiivi koostuu kahdesta tyyppitarinasta.
Toimintaympéristod  kuvailtiln ~ kompleksiseksi:  kuntaorganisaation laajuus ja
monitoimialainen hallinto ovat tekijditd, jotka vaikuttavat toimintakentdn haasteellisuuteen.
Oman mausteensa keittoon tuovat myds muut julkisen sektorin organisaatioihin liittyvét
erityispiirteet, kuten byrokraattisuus, hallintoldhtdinen organisaatiokulttuuri ja lainsdadanto.
Organisaation ja toimintaympériston ominaispiireet vaikuttivat organisaatiokulttuuriin,
jonka tulkinta sai erilaisia merkityksid sen suhteen, mikd oli henkildiden tausta ja missd

osassa organisaatiota he olivat toissa.

5.2.1 Tyyppitarinat organisaatiokulttuurista ja toimintaympéristosté

Pekka Perusteellisen tyyppitarina

Pekan vastuulla on hanke, joka koskettaa kymmenié organisaatiossa tyoskentelevid ihmisia.
Hénen tyondidn on maédritelld uusia toimintatapoja ja varmistaa, ettd organisaatiossa

toimitaan lainsaadantoa noudattaen.

On osoittautunut, ettd tyontekijoiden toimintatavat poikkeavat huomattavasti toisistaan:

kaikki tyontekijat eivat vélttimittd tiedd tai vilitd oikeista toimintatavoista. Pekalla on
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aiempaa tyOkokemusta suurista organisaatioista, joten asenteiden, taustojen ja
motivaatioiden moninaisuus ei ole ylldttinyt hintd. Pekan mielestd moninaisuus on varsin
ymmirrettdvdd. Organisaation ollessa varsin suuri ja siiloutunut, ovat tyontekijoiden
taustatkin toisistaan hyvin poikkeavia. Vaikka lainsdddéntd ja oikeiden toimintatapojen
noudattaminen ovat Pekan tyon keskiOssd, asian merkittdvyys ei ole lopulta kovin suuri

muille tyontekijoille.

Organisaatiotasolla ongelma on Pekan mielestd mittava, mutta sitd on vaikea ratkaista.
Pekan mielestd organisaatiossa ei jérjestetd riittdvisti perehdytysté tai koulutusta asioihin, ja
tyontekijoiltd vaadittu osaaminen on laaja-alaista, esimerkiksi lainsdddannostd johtuen.
Lainsddaddannon kannalta asia on Pekan mielestéd kuitenkin erityisen ongelmallinen — hdn on
tottunut noudattamaan lainsdddént6d ja lainsdddidntd médrittelee organisaation toimintaa

huomattavasti. Onhan kyseessa kuitenkin julkinen organisaatio.

Pekka tiedostaa ettd lainsdddidntd on muuttunut ja muuttuu myos tulevaisuudessa, kun
parempia toimintatapoja kehitetddn. Organisaatiotasolla on kuitenkin vaikea muuttaa
vanhoja ja pinttyneitd toimintatapoja. Pekalle on tirkedi, ettd organisaatiossa ei toimittaisi
lainvastaisesti, vaikka kyseessé olisikin kokonaisuuteen ndhden pienen pieni asia. Hénen
mielestddn  suurissa  organisaatioissa olisi  hyodyllistd  kouluttaa  tyontekijoitd
systemaattisemmin ja sddnnollisemmin, jotta hyvét toimintatavat saataisiin osaksi

organisaation kulttuuria.

Tyyppitarina kuvaa kaupungin hallinto-organisaatiota ja sen erityispiirteitd. Organisaatio
on varsin laaja kokonaisuus, silli kaupungin lakisdéteiset ja vapaaehtoiset tehtdvét
tarkoittavat, ettd erilaisia palveluja ja taten eri tehtdvissa eri taustoista tulevia tydskentelevia
henkil6itd on paljon. Tarinassa Pekka on huomannut, ettd organisaation sisilld on useita
toisistaan poikkeavia toimintatapoja ja asenteita, esimerkiksi eri ryhmien vélilld. Eri ryhmien
viliset toimintatavat voivat korostua esimerkiksi organisaation siilloutumisen vuoksi. Tdlla
tarkoitetaan sitéd, ettd sen sisdisten ryhmien, suurien tai pienien, yhteisty0 vdhenee ja ne
pyrkivdt toimimaan enemmissd maérin erillisind itsendisind ryhmind. Siiloutuminen
ndhdddn haasteena, joka hankaloittaa organisaation pdivittdistd toimintaa. Lisdksi sen

nihdiin olevan kaupunkiorganisaatiolle jollain tavalla perinteistd tai normaalia.
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Md uskon, ettd meiddn organisaatiossa haaste on enemmdn siind, ettd me
ollaan aika perinteiseen tapaan aika siiloissa, meilld on hyvin erilaista
tekemistd erilaisissa yksikoissd, ettd ja hyvin eri ikdistd siis sekd viked

erilaisella osaamisella.

Eri ryhmien vililld koetaan olevan eroja esimerkiksi heiddn ammattitaustansa tai -alan
kautta. Ryhmille tunnistetaan erityisid kulttuurillisesti ominaisia piirteitd, jotka vaikuttavat

esimerkiksi siithen, kuinka heiddn kanssaan toimitaan.

Vaikka et jos tuolla terveydenhuollon ammattilaisten kanssa jostain sovitaan,
niin se pitdd sitten niinku pilkulleen paikkansa... ja sitten insinéorit on niinku
oma kastinsa ja rehtorit on jo tottunut johtamaan sitd koulua kuin pientd
universumia, ja jos rehtorille menee sanomaan, ettd pitdisi ndin tehdd, rehtori
on kylld sitd mieltd, ettd hdn osaa opettaa ja jalkauttaa. Ettd kylld sitd ihan

aina huomaa, ettd erilaisten verkostojen kanssa tdssd tehdddn.

Kuntaorganisaatiossa keskeisend toimintaympiristod maédrittelevdnd tekijand on myds
lainsdédinto. Kuntaa koskettavat julkisen hallinnon erityispiirteet, kuten se ettd toiminnan
tulisi perustua lakiin, seké se ettd toimintaa méérittivé laaja sddntely. Lainmukainen toiminta
onkin yksi organisaation kulmakivistd. Sen noudattaminen ei kuitenkaan ole yksiselitteisti,

silld kaikki lainsdadéntokéén ei ole yksiselitteista.

.dainmukaisuus menee kaikkein tirkeimmdksi, ettd se on niinku tdrkeintd ettd
toimitaan lain mukaan, tietysti kaikki lainsddddinto ei ole niinku niin selkedd
Jja voidaan joutua tekemddn tulkintaa ja kysyd juristilta, ettd miten timd pitdisi
tulkita ja sitten eri juristitkin voi antaa eri ndikemyksid siitd ettd miten se

kannattaisi tulkita...

Tarinassa nousee esiin joidenkin henkildiden tai ryhmien erilainen asenne lainnoudattamista
kohtaan. Vaikka asia on tapauskohtainen, se kuvaa erilaisia asenteita organisaation sisilla.
Sitd kuvaillaan véhédiseksi, mutta silti ongelmalliseksi ajattelutavaksi. Yleisesti ottaen
haastatellut nédkivit, ettd monet uudet toimintatavat saatetaan kokea hankaliksi, tai
vaihtoehtoisesti niiden opettelu koetaan epamiellyttdvéksi. Asiaa kuitenkin monimutkaistaa

my0s se, ettd lainsdddantd voi myds joissain tapauksissa ja joistain syistd johtuen onnistua
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yllattdmadn organisaation vaatimuksillaan, jolloin osaamisvajeen aiheuttajasta voidaan olla

montaa mielta.

Ainahan vilistd sitd voi nurista, ettd on tdssd ndmd omatkin tyot hoidettavana,
ettd ehtiiko sitd kaikkea opiskella. Kuntahallinnossahan tulee tosi paljon
lainsddddnnostd ja sdddoksistd velvoitteita, joita kunnan tyontekijin pitdd
tehdd. Minun omassa tyossd juuri edellisessd kokouksessa puhuttiin
lainsddddnnostd ja sehdn on tullut silleen, ettd hups heijaa, nyt kaikkien
kaupungin tyontekijoiden pitdisi osata ja hallita timd, niin kylld md sen
ymmdrrdn hyvin ettd kun sulla on se arjen tyo, niin ithan nyt vdlttdmdittd et ole

ehtinyt perehtyd tihdn lainsddddntéon, mutta se on lainsddddnto.

Pekka kokee myos, ettd hinen asenteensa eroaa muista taustansa vuoksi. Hinen kokemukset
ja tyOhistoria ovat vaikuttaneet siihen, kuinka hdn asennoituu ja mitkd ovat hinen
toimintatapansa jotain asiaa kohtaan. Pekka tapauksissa koki, ettd hdnen asenteensa eroaa

jollain tavalla organisaatiossa tai omassa ryhmaéssi yleisesti vallitsevasta asenteesta.

Se juontaa varmaan sieltd aikaisemmista kokemuksistani, ettd kun tdssd

sddntojd on opittu noudattamaan...

Hanna Hallinnon tyyppitarina

Hanna on ty0stinyt organisaation henkilokunnalle uuden ohjeistuksen. Hanna on
tyytyvédinen tyohonsé, ja odottaa, ettd ohjeistus saataisiin otettua kdytdntdon. On kuitenkin
kulunut jo useita kuukausia, kun Hanna sai tyonsd pditokseen. Asia tulee puheeksi
kahvipdydassé ja kollega kyselee Hannalta, onko asia edennyt mitenkddn? Hanna vastaa,
ettd ei ole. Tiedéthén, tdssd koronan ja muiden asioiden keskelld se ei ole vield edes padssyt
sinne hyviksyntdmyllyn kokouslistoille. Enké ole padssyt tapaamaan heitd, joilla voisi olla
vaikutusvaltaa asiaan. EikOhdn se sinne vield saada, Hanna sanoo ddnessddn hieman
optimisuutta. Hin on jo tottunut organisaation kankeuteen ja toisaalta ymmartda prosessin
merkityksen. Se on kuitenkin Hannan mielestd jossain mairin tarpeellista, silld julkisella
sektorilla hyvédn hallinnon noudattaminen on tirkedd, jotta lain- ja oikeudenmukaisuus

voidaan taata.
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Kollega toteaa Hannalle, ettd kuulostaa ankealta, mutta vdhin tutulta. Mind onneksi koen
asiat vdhin eri tavalla kuin sind, meilld on jotenkin rennompaa ja itseohjautuvampaa, toki
erilaisissa tdissd ollaan myds. Toisaalta tulevathan ne tietyt asiat meillekin ylhdaltd, mutta
joka tapauksessa. Joo, ja kylldhdn se perinteinen byrokraattisuus on jotenkin véhentynyt,
kun nykyéén toimitaan laajasti erilaisissa verkostoissa, Hanna mainitsee. Vaikka meidéin
yksikot saattavat hieman erottua toisistaan, on meilld kuitenkin selked strategia taustalla

madrittdmassa toimintaa ja samanlaisen arvomaailman omaavat ihmiset toissa.

Tyyppitarina kuvailee organisaatiossa koettua kankeutta ja itseohjautuvuutta. Hannan
tyotehtdavina ollut asia on jadnyt paatoksentekoprosessin jalkoihin. Hin kuvailee tarinassaan
paatoksentekoprosessia hyvdksyntdmyllyksi. Télld hin viittaa sithen, ettd késiteltivén asian
tulee kédyda ldpi monia eri tahoja, ennen kuin se pidisee kiytantoon organisaation elaméssa.
Jotkut toimintamallit ndyttdytyvét hinelle turhan byrokraattisina, hitaina ja vanhanaikaisina.

Se luo joillekin haastatelluille turhautumisen tunnetta ja toivetta muutoksesta.

...hidastaa niin kuin asioiden eteenpdin viemistd ettd... niin kuin tietyt muut
asiat nyt painaa enemmdn vaakakupissa, on ollut koronaa ja on ollut vaikka
mitd niin sielld on tietyt toimielimet, minkd kautta pitdd mennd sen
hyvdksyntdamyllyn ldpi niin se ei koskaan kerked tai pddse sinne kokouslistoille
edes, ettd kylld se tavallaan vihdn turhauttaa vililld... ettd kylld se ndyttdytyy

siind omassakin arjessakin ikdvd kylld.

...md olen sen verran tdssd organisaatiossa viihtynyt, ettd ei timd pelkkdd
huonoa ole ollut, mutta ehkd toivoisin  sellaista niin  kuin
organisaatiokulttuurin ndkékulmasta, ettd ruvettaisiin vihdn enemmdn vield
ldhestymddn sitd semmoista avoimempaa ja ei niin semmoista hierarkkista

johtamista etenkin.

Hanna suhtautui péétoksentekoprosessiin osaltaan turhautuneesti, mutta ymmaérsi sen
merkityksen. Organisaation toimintaa sditelevit lait sekd lain méaérittelemat, mutta
organisaation itsensd tarkentamat ohjeistukset, kuten hallintosddntd. Vaikka ndmaéd asiat
tuovat  organisaation  elimddn  kankeutta, niiden  merkitys = ymmarretién.
Organisaatiokulttuuria kuvailtiin hallintoldhtdiseksi, jolla viitattiin siihen, ettd tyoskentelyn

tapoja ja tehtdvid asioita méadrittdd vahvasti julkishallinnollisena organisaationa hyva
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hallinto, julkishallinnolliset arvot, lainsdddéntd, ja oikeusturva, jotka ovat tirkeitd

elementteja.

Mulla tulee mieleen ekana tuollainen hallintoldhtéinen [kulttuuri], ettd jos
ajattelee koko organisaatiota, niin onhan se semmoinen hallintoldhtdinen.
Hallintoldhtéisyyshdn nyt tulee ihan lainsddddnnéstd ja julkisen hallinnon
kulttuurista ja se oikeusturvakin tavallaan, ettd pyritddn vdlttdmddn niitd
virkavirheitd.. on myos hyvd ettd kaikesta on joku jdljitettivyys, kuka pdditti
mitd ja missd kohtaa, kun silld [pddtokselld] voi olla vaikutuksia johonkin

henkiloon tai firmaan tai jonkun poikkeuksiin tai asemaan.

Tyyppitarinassa Hanna kokee kankeuden vaikuttavan varsinkin hinen yksikk&6nsé, kun taas
Kollegan késitys oman yksikkonsd kulttuurista eroaa varsin paljon. Organisaation eri
yksikoiden tai tiimien vélilld koettiin olevan eroavaisuuksia esimerkiksi tydtapojen osalta.
Kulttuureja ei kuitenkaan néhda tiysin erillisiksi, silld niitd koskettavat samat organisaation
erityispiirteet, kuin muitakin. Itseohjautuvassa yksikossd yhteisend eetoksena on pyrkid

tuomaan organisaatioon muutosta, myos kulttuurin kautta.

...sitten jos vield ajattelee tarkemmin sitd, ettd mistd on helpompi puhua, niin
siitd omasta yksikostd, yksikostd jossa tyoskentelen niin sielld on varmaan aika
semmonen vahvaan yksilon asiantuntijuuteen pohjaava kulttuuri. Hyvin
itseohjautuvaa, asiantuntijuutta arvostavaa kulttuuria ja sitten kanssa
tammdistd aika avointa kulttuuria, jossa halutaan avata sitd organisaatiota,

halutaan murtaa niitd organisaation siiloja ja rajoja, tehdd yhteistyotd.

...sellainen tietylld lailla jdyhd, hidas ja byrokraattinen, vdhdin sellaista
vanhanaikaista hierarkiaa vield ilmenee. Varsinkin meiddn hallinnossa, ettd
mind en saa mennd suoraan puhumaan jollekin johtajalle vaan minun tdytyy
hoitaa asiat esihenkilon kautta. Minulle se ndyttdytyy vihdn vanhanaikaisena.
Kaiken kaikkiaan sanotaan, ettd kun kyseessd on kaupunki ja ndin paljon
kuntalaisia ja palvelut pitdd yrittdd pitdd, niin kylld md kuitenkin nden, ettd

kaupunki onnistuu aika monessa asiassa hyvin.
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Tarinassa Hannan ja kollegan nikemykset oman yksikkonsd toiminnasta ovat varsin
erilaiset, vaikka he kuitenkin toimivat samassa organisaatiossa. Vaikka Hanna kokee
organisaation jossain madrin jiyhina ja byrokraattisena, tunnistaa hén etti niiden rinnalle on

tullut enemmin verkostoihin nojautuvaa toimintaa.

...Siithen miten me toimitaan haluttaisiin varmaan matriisimaisuutta, mutta
ettd [nyt] tietyt asiat tulee kuitenkin silleen ettd kaupungin johtoryhmd pddittdd
ja johtoryhmdstd ohjeet menee sitten toimialajohdolle ja toimialajohto sitten

puhuu lihiesimiesten kanssa ja ldhimmdt esimiehet vie sen sitten arkeen.

Julkishallinnossa puhutaan myds siitd ettd ei niinku siilouduttaisi ja
toimittaisiin verkostomaisesti, tai mehdn toimitaan siis verkostoissa ja
varsinkin tdmd meiddn hallinnossa koko toimintahan on sitd ettd me koko
kokoustetaan  joko  toimialojen  ihmisten  kanssa,  kokoustetaan
konserninhallinnon yksikoiden kesken tai sitten mitd me tehddcdn tosi paljon ja
mikd meille kuuluu on se ettd pidetddn yhteyttd naapureihin tai siis
kuntasektori valtionhallintoon tai sitten ihan globaalisti, kuitenkin ollaan se

yksi suomen suurimmista kaupungeista...

Hanna kokee, ettd organisaation toimintaa médarittdd vahvasti myds sen strategia. Strategiaa
kuvattiin selkedksi padmairéksi, joka médrittdd organisaation arvoja ja tavoitteita. Strategia
mainittiin useita kertoja haastatteluissa, ja vaikka sen sanoituksen koettiin olevan melko
laaja, pidettiin sitd silti tirkednd ohjaavana elementtind, jonka mukaisesti kaupungissa
toimintaa. Hanna my0s tunnistaa, ettd organisaatiolla ja sielld olevilla ihmisilld on
samankaltainen arvomaailma. Arvojen koettiin nékyvin esimerkiksi siten, ettd
organisaatioon tulevilla ja sielld olevilla tyontekijoilld on yhteinen eetos tehdd yhteisti

hyvéaa, tyoskennelld jonkin yhteisen merkityksellisen asian puolesta.

Meiddin kaupungin strategia, joka meiddn toimintaa ohjaa on minusta
kuitenkin hyvd, vaikka se sanoitus on tosi laaja niin se antaa meille kaikille
Sen tarttumapinnan ja sitten kuitenkin sanoisin, ettd meiddn kaupungin tasolla

niin kuin ymmdrretddn se tdrkeys ja ettd miksi sitd tehdddn.
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Voisin ajatella ettd tietylld tavalla julkiselle sektorille ajautuu tai pddtyy
sellaisia ihmisid, jotka ajattelee ettd haluaa tehdd yhteisen hyvdin edestd toitd.
Joku tdmmoinen niinku yhteisen hyvin ja vihdn pehmedmpien arvojen
ajattelumaailma et  kuntasektorilla  paljon on myos just tdtd
varhaiskasvatuksen, sivistystoimen, sosiaali- ja terveyspalvelujen viked, jossa
on tdillainen yhteisen hyvin tekemisen ajattelumaailma varmasti vield

enemman ldsnd.

5.3 Narratiivi kyberturvallisuuskulttuurista

Tutkielmassa muodostettu kolmas ja viimeinen narratiivi kuvaa organisaation
kyberturvallisuuskulttuuria. Narratiivi koostuu kolmesta tyyppitarinasta.
Toimintaympériston haasteellisuudesta huolimatta organisaation kyberturvallisuuden tilaa
pidettiin  padsdéntoisesti hyvénd. Organisaation toimenpiteitd kyberturvallisuuden
parantamiseksi pidettiin erittdin tdrkeind. Kyberturvallisuuskulttuuri nédhtiin positiivisessa
mielessd, vaikka parantamisen varaakin olisi: kyberturvallisuuden taso ole organisaation
kokoon suhteutettuna tarpeeksi hyvilld tasolla. Toisaalta tunnistettiin, ettd virheisiin
suhtaudutaan rakentavasti, eikd niistd piikitelld. Turvallisuuteen suhtautumisen koettiin

myos kehittyneen viime vuosien aikana huomattavasti.

5.3.1 Tyyppitarinat organisaation kyberturvallisuuskulttuurista

Jaska Jimerin tyyppitarina

Jaska huomaa tyOmatkallaan unohtaneensa kulkuldtkdn kotiin, mutta paattaa silti mennd
toimistolle. Hén pohtii kidyvinsd hakemassa aulasta viliaikaisen kulkuluvan. Hén saapuu
toimistolle samaan aikaan erddn vanhemman tyotuttavan kanssa, ja he menevit yhtd aikaa
sisélle. Jaska sanoo kdyvénsd hakemassa kulkuldtkin ja tulevansa sitten perdstd. Tuttava
kuitenkin hymahtda ja sanoo, ettd kylldhdn me nyt sut tunnetaan, ei néitd ennen vanhaan

tarvittu. Jaska vdlttdd vastaamasta ja suuntaa aulaan hakemaan kulkulupaa. Hénen
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mielestdédn téllaisilla toimintatavoilla on syynsi ja niitd tulisi noudattaa. Mitd jos kaikki

toimisivat niitd vastoin?

Jaskan mielestd turvallisuuteen suhtautuminen ja siten myos turvallisuuskdytdnnot ovat
muuttuneet viimeisen kymmenen vuoden aikana parempaan suuntaan. Jaska on muutaman
kerran tavannut tahoja, jotka vastaavat organisaation tietoturvallisuudesta. Han pitdd heisti
ja arvostaa heitd, mutta tietid my0s toisin ajattelevia henkiloitd ja heitd, keilld ei ole mitdén
hajua keté turvallisuudesta vastaavat henkil6t ovat. Hinen mielestdin tietoturvallisuudesta
tai muusta kybermaailman turvallisuudesta ei puhuta organisaatiossa tarpeeksi. Hian on kylla
ndhnyt jonkin uutisen intranetissd johonkin tietoturvallisuuteen liittyvéstd asiasta, sekd

osallistunut turvallisuusinfoihin, mutta hinen mielestdin nditd saisi kylld olla enemmén.

Tarinassa esiintyvien merkitysten taustalla olleet haastatellut olivat henkil6itd, joilla on
jotain kosketuspintaa organisaation turvallisuuteen, tietoturvallisuuteen tai tietosuojaan.
Tarina alkaa siitd, kun Jaska on unohtanut kulkulupansa kotiin mennessdan toimistolle. Han
tiedostaa sen ja ymmaértdd ettd turvallisuusmekanismit ovat térkeitd, eikd niitd kuuluisi
rikkoa. Jaska tunnistaa oman panoksensa merkityksen turvallisuuteen, silld hdn kokee, ettéd
hénen itsensédkin kdyttdytymiselld on merkitys organisaation turvallisuuteen. Haastatellut
myos yleisesti ottaen kokivat, ettd heiddn omalla toiminnallaan on merkitys organisaation
turvallisuutta kohtaan. He tunnistivat omasta ty0stddn rooleja, joilla edistdvéit organisaation

kyberturvallisuutta tai tietosuojaa.

Minun pitdisi toimia siind linkkind, mind vien omalle porukalle tietoa tdstd,
ettd mitd tietoturvaan ja tietosuojaa liittyvissd ryhmissd keskustellaan ja yritdn

myods sitd jalkauttaa.

Jaska kuitenkin tapaa vanhemman tyotuttavansa, jonka suhtautuminen turvallisuuteen on
erilaista. Hén on valmis joustamaan toimintatavoista kdytannollisyyden vuoksi. Hin myos
vetoaa organisaation aikaisempaan turvallisuuteen suhtautumiseen, joka viittaa siihen, etta
hin ei vélttimattd arvosta nykyistd suhtautumista turvallisuuteen, eikd toisaalta haluaisi
asioiden muuttuvan. Haastatteluissa mainittiin, ettd ndkemyserot turvallisuutta kohtaan
liittyvét esimerkiksi siihen, kuinka kauan henkild on ollut toissd organisaatiossa. Lisédksi
haastatteluissa tunnistettiin, ettd organisaatiossa on ryhmia tai yksittéisid henkiloitd, joiden

suhtautuminen turvallisuuteen voi olla negatiivista. Sen koettiin osaltaan johtuvan



83

toimintatapojen muutoksista, kun toimintaa kehitetddn turvallisempaan suuntaan seké
arvoista, joiden pohjalta turvallisuutta ei valttamaittd pidetd kovin merkityksellisend asiana.
Turvallisuuteen liittyvien arvojen koettiin olevan kuitenkin haastateltujen mukaan
suurimmalla osalla nykyisestd henkilostostd, varsinkin uusilla ja nuoremmilla tyontekijoilla,

hyvit.

Niitd ihmisid on paljon, jotka ovat olleet kymmenid vuosia kaupungilla, silld
kaupunki on tyypillisesti semmoinen tyénantaja ettd sd oot pitkdcdn sielld, ettd
kun ne on aloittanut tyonsd vield lintukotovaiheessa, jolloin kaupungintalolle
pddsi kuka tahansa, eikd sielld ollut mitddn leimauksia vdliovissa. On tamd
kuitenkin kehittynyt paljon ja md uskoisin ettd henkiloston osalta ndilld
uudemmilla ja nuoremmilla tyontekijoilld on ehkd hyvd suhtautuminen, mutta
sitten on tietysti nditd, joita kutsuisin asennevikaisiksi, jotka ovat sokeita niille
uhkille ja keskittyvdt ehkd vihdn niin kuin ldpdt silmilld tekemddn vaan sitd

omaa tyotd, eivitkd nde sitd organisaation turvallisuusetua.

Tarinassa tyOtuttavan asennoituminen turvallisuutta kohtaan voi johtua my0s erilaisesta
suhtautumisesta turvallisuuden parissa tyoskenteleviin tahoihin. Haastatteluissa mainittiin,
ettd jotkut organisaation jdsenet eivdt vélttdmattd suhtaudu turvallisuuden parissa
tyoskentelevddn henkilokuntaan kovinkaan positiivisesti. Heidét saatetaan ndhdé pelottavina
tai uhkaavina. Samalla kuitenkin korostettiin sitd, ettd koska kyseessd on suhteellisen iso

organisaatio, on sielld my0ds hajonta laajaa ja siten paljon erilaisia asenteita ja toimintatapoja.

...huomaa sen, ettd jotkut ihmiset, varsinkin jotka tulee uutena, vihdn
aristeleekin meiddn porukkaa, ne ajattelee, ettd tdssd nyt istuu timd
turvallisuusporukka, kohta ne tulee ja sanomaan jotakin... joskus on kdynyt
niin, ettd kun on joutunut puuttumaan johonkin rdikeddn, esimerkiksi
tyoturvallisuutta uhkaavaan tilanteeseen, niin on kerran todettu yhdessd
kokouksessa, ettd teilld ei ole mitddn muuta kuin uhkakuvia ja te olette koko
himskatin jengi aivan tayttd p*skaa. Ettd kylld se tavallaan sellainen roolikin
mitd joudumme tekemdidn vaikuttaa kylld siihen, ettd se voi olla minunkin

esihenkiloltd tietoinen veto ettei se halua, ettd me ndyttdydytd minddn pelleind.
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Toiminnan kuvailtiin kuitenkin olevan sellaista, kuin sen kuuluisi organisaation virallisten

ohjeistuksien mukaan olevan.

kyllihdn isossa organisaatiossa on ties mitd tapoja toimia, mutta kylld mun
mielestd arjessakin ihan sielld kahvipoyddssd tai muutenkin, ettd kun me
tyoskennellddn avokonttorissa ja meitd on aika paljon siind kerroksessa ja me
el valttamdttd tunneta toisiamme, jos sind et kulje ldtkdn kanssa, niin kylld
sieltd niinku joku sit kysyy ettd et anteeksi milld asioilla sind olet, kuka sind
olet? Kylld mun mielestd se miten me toimitaan on aika lailla sen mukaista

mitd niinku myos virallisesti halutaan.

Suhtautuminen tietoturvallisuuteen on muuttunut varsinkin muutaman vuoden sisdlla.
Organisaatiossa on ymmadrretty, ettd miksi turvallisuutta tarvitaan ja miksi sitd koordinoivia
ja sen parissa tekevid tyontekijoité tarvitaan. Kéytdnnossa jokainen haastateltu niki nykyisen

kehityskulun positiivisena.

Suhtautuminen on varmaan muuttunut niinku md sanoin tdssd ndiden kahden
kolmen vuoden aikana kylld niinku ettd yhtdkkid onkin ymmdrrys, ettd miksi
me olemme olemassa ja tavallaan ettd miksi turvallisuutta tarvitaan tai miksi
sithen tarvitaan tyontekijoitd, jotka sitd oikeasti koordinoi ja yrittdid saada
vield vaan paremmaksi, md uskon ettd tuossa meiddn organisaatiossa se

ymmdrrys on kylld kasvanut aivan huimasti.

Tyyppitarinassa Jaska kertoi arvostavansa turvallisuuden ja tietoturvallisuuden parissa
tyoskentelevid ihmisid. Jokainen haastateltu ilmaisi arvostavansa turvallisuuden ja
tietoturvallisuuden parissa tydskentelevid. Noin puolet haastatelluista kertoivat
tunnistavansa vastuutahot varsinkin sen kautta, ettd vastuut ovat julkisessa hallinnossa
tarkkaan maédriteltyjd ja niitd madritellddn muun muassa kaupungin hallintosddnndssi sekd
valtuuston hyviksymaéssé toimintaohjeessa, ja tietdvinsé, keitd ndmé henkildt olivat, puolet
olivat epdvarmoja. Haastatellut kuitenkin uskoivat, ettd suuri osa organisaation henkilostosté

tuskin tietdd mahdolliset vastuutahot.
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... md oon vihdn nyt huono kohdehenkilo veikkaan, ettd jos mennddn niinku
vihdnkin alemmaksi kuin johtoryhmddn ja muualle, niin voi alkaa olla jo

vihdn heikkoa se tietdmys sitten siltd osin.

Jaska kokee, ettd organisaatiossa ei puhuta tietoturvasta tarpeeksi. Tietoturvaan tai
kyberturvaan liittyvét asiat eivit juuri ndy organisaation eldmédssd, muutoin kuin ajoittaisina,

melko harvoina ilmoituksina ja sdhkopostiviesteind.

Mutta ei ndistd asioista yleisesti puhuta tai niinku sanota et menkdd tuonne,
lukekaa ja tutkikaa tdtd ja selvittikdd, katsokaa, opetelkaa kdyttaytymddn

ndin.

Joukon tyyppitarina

Joku koputtaa Joukon ovea. Jouko kutsuu hinet sisddn. Mun pitéis tarkistaa yks juttu,
tieddtko sd mistd md ndmé materiaalit 10ytdisin, erds kollega kysyy. Jouko katsoo hénelle
ndytettyd puhelimen ruutua, ja pohtii 44neen — ndméhin liittyvat tietoturvallisuuteen. Jouko
opastaa hénet oikealle sivulle, kollega kiittdd ja poistuu huoneesta. Jouko miettii, etti
kylldhdn noi nyt pitdisi tietdd, tai ainakin mistd ne 10ytyvét. Noin vuosi sitten Jouko havaitsi
tyotietokoneensa kéyttdytyvdn oudosti ja epdili, ettd siind on mahdollisesti jokin
haittaohjelma. Jouko sdikéhti ja hipesi hieman, mutta lopulta ilmoitettuaan asiasta eteenpdin
hin huomasi, ettd asiaan suhtauduttiin vakavasti, mutta positiivisesti. Jouko ei ollut tiennyt,
mité tietoturvapoikkeamasta ilmoittamisen jilkeen tapahtuisi ja kuinka siihen reagoitaisiin.
Jouko oli kuitenkin osannut olla hereilld, silld vasta joku oli néyttdnyt hinelle hyvin tehdyn
huijausviestin ja hén oli huomannut organisaation sisdistd viestintdd aiheesta ja lukenut
aiheesta itse intranetistd 16ytyviltd sivulta. Jouko ei kuitenkaan kaipaa lisdd ainakaan
henkilokohtaisesti saapuvaa viestintdd, silli hdn kokee olevansa asiantuntijaroolissa
vastuussa yleisen viestinndn seuraamisesta seké asioihin perehtymisestd, mikéli kokee sen
tarpeelliseksi. Liika viestintd ja muistuttelu saattaisi myds tuntua drsyttavéltd

roskapostitukselta.

Tyyppitarinan alussa kollega tulee kysymiddn Joukolta, mistd erdét tietoturvallisuuteen
liittyvat materiaalit 16ytyisivat. Jouko tietdd, mistd ne l0ytyvit ja kertoo kollegalle. Jouko

hieman ihmettelee, miksei hin tietdnyt niiti asioita, tai ettd mistd ne 10ytyisivat. Tarinassa
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Jouko on perilld tietoturvallisuuteen liittyvistd ohjeistuksista ja materiaaleista sekd mistd ne
16ytyisivit. Haastatteluissa nousi kuitenkin esiin epdilys siitd, ettd isommassa mittakaavassa
organisaation siséllé tieto ndiden asioiden olemassaolosta ja niiden sijainnista saattaa olla

kehnoa.

Jouko on seurannut aihepiiriin liittyvda organisaation sisdista viestintda ja kokee, etti se on
hidnen velvoitteensa. Jouko pitdd viestinndn tasoa riittdvénd, eikd kaipaa ainakaan lisdd
henkilokohtaista viestintdd aihepiiristd. Hin kokee, ettd on asiantuntijaroolissa itse
tyoskentelevdnd velvollinen seuraamaan viestintdd ja ottamaan asioista selvdd tarpeen

vaatiessa. Liiallinen viestintd saatetaan kokea epdmukavaksi.

Mind saattaisin kokea sen spimmiksi, ettd minun mielestd tdssdkin tullaan just
sithen yksilon omaan harkintaan ja vastuuseen, ettd mind en itse koe ettd se
tietoturvan taso paranisi silld ettd ihmisid spammdtddn joillakin sdhkopostin
muistutuksilla, se sitten saattaa aika nopeasti pddtyd siihen ettd se koetetaan
vaan drsyttdviksi. Ettd jos sd oikeasti kdsittelet arkaluonteista tietoa niin sitten
se on se niinku esimiehen varmistettava ettd alaiset on sen jdrjestelmdn ja sen
tiedon osalta tilanteen tasalla... ja sitten muut jotka tyoskentelee
asiantuntijaroolissa ja joutuu niinku tekemddn sitd tapauskohtaista harkintaa
niin on heiddn omalla vastuullaan sitten seurata sitd viestintdid muun muassa

sielld intranetissd ja perehtyd asioihin sitten tarpeen vaatiessa.

Mind koen, ettd se [tieto] on niinku saatavissa ja ettd ei sitd varmaan niin
paljoa tule niinku annettuna, ettd siind mun mielestd taas mennddn tihdn
Vvksilon harkintaan, ettd varmaan siind niin kuin uudessa roolissa tai
tehtdvdssd aloittaessa saa semmoisen peruspaketin tietoturvakoulutuksen
kautta ja sitten kaikki extra on niinku sun oman aktiivisuuden piirissd ettd kylld

se tieto on loydettdvissd mutta ei se niinku silld tavalla kotiovelle tule.

Jouko myos kokee, ettd turvallisuuteen suhtaudutaan henkildston osaamista ja tietotaitoa
kunnioittaen. Kulttuuri ei kuitenkaan ole varovaisuutta korostava, vaan peilaa yksilon

harkintaan, tiukkojen ohjeistuksien sijaan.
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Suhtaudutaan tiedostaen, ettd suurin osa sielld on kuitenkin korkeasti
koulutettuja ja silleen valveutuneita, paljon tietotyotd tekevid henkilditd, eli
uskon ettd sellainen yleinen tietoisuus on aika niinku vahvaa, mutta sitten taas
ehkd se kulttuuri ei ole mielestini sellainen varovaisuutta korostava, ettd
mielestini se palaa ehkd enemmdn siihen yksilon harkintaan ja yksilon
maalaisjdrkeen, kuin siihen ettd olisi joku valvonta tai tiukka ohjeistus jota

sitten kaikki noudattaisivat.

Tarinassa nousee esiin, ettd Jouko ja joku muu tyontekijd ovat keskustelleet mahdolliseen
kyberuhkaan liittyvistd asiasta. Tietoturvaan liittyvistd asioista vaihdetaan tietoa

organisaatiossa ja esimerkiksi mahdollisista uhkista varoitetaan toisia tyontekijoita.

ollut ettd joku niinku oikealta yhteystiedoista ndyttivi on jakanut sinulle
Microsoftin pilvessd jonkun tiedoston ja se on ndyttinyt niinku ihan sellaiselta
Microsoftin ldhettimdltd se koko viesti, niin muistan ettd kun se tuli mun
vhdelle kollegalleni niin hdn sitten kaikille ndytti sen viestin niinku tiedoksi,

ettd tdllainen ja se oli niinku oikeasti vakuuttavan nékoinen.

M olen vililld ihmetellyt ettd kun meilld on paljon puhuttu siitd ettd saattaa
tulla paljon tdillaisia kalasteluviestejd ja hamdrid sdhkoposteja. Mulle ei niitd
kylld juurikaan tule, toisille tulee sitten enemmdn, mutta md oon miettinyt ettd
voisikohan se olla sitten se [etten ole jakanut niin paljoa yhteystietoja] ja olen

ymmdrtdnyt ettd kollegoille saattaa tulla paljon enemmdn roskapostia.

Jouko on kokee, ettd tietoturvapoikkeamasta ilmoittaminen oli positiivinen prosessi, jossa
hianeen sekd ilmoitukseen suhtauduttiin asiallisesti ja tarpeen vaatimalla vakavuudella.
Jouko ei kuitenkaan ollut tiennyt, mitd ilmoittamisen jélkeen tapahtuisi, joka oli puolestaan
vaikuttanut hidnen suhtautumiseensa ilmoittamiseen. Haastatteluissa nousi esiin, ettd

ilmoittamisen jilkeiseen prosessiin nihddin sisdltyvin episelvyyksia.

Luulen ettd yleisesti ottaen kaikki ajattelisi vaan niin ettd "ei hemmetti ettd
mitd tdstd opitaan” -tyyppisesti, en usko ettd siitd olisi kukaan Idhtenyt mitddn

haukkumaan tai pitdmddn idioottina. Tamd juttu on niin muuttuvaa koko ajan,



88

niinku ettd tekevdillehdn sattuu. Luulen ettd enemmdn niinku tota linjaa olisi,

kunhan kertoo sen eikd yritd salata.

Vihdn epdilen ettei vilttimdittd ole kaikille ihan selvd, ettd he ehkd tietdd sen
mihin se pitdd ilmoittaa koska sitd niin monessa paikassa kylld meilld
tiedotetaan ja muistutetaan. Mutta voi olla ettd olisi syytd ehkd avata vihdn

tarkemmin ettd mitd sitten tapahtuu...

Haastatteluissa nostettiin  myds esille, joillekin henkildille tietoturvapoikkeamasta
ilmoittaminen ei vélttdmattd tunnu tirkedltd ja ettd sithen liittyvien tunteiden vuoksi

ilmoittamista saatetaan pohtia ja vilttaa.

Hdped varmaan on se, md mokasin ja ettd ei titd kukaan huomaa, antaa olla.
Et niinku md uskoisin ettd hdped ja sitten se toinen voi olla pelko, ettd tuleeko
mulle jotain kustannuksia tdstd, meniko nyt joku juttu nyt kyykkyyn ja pitdd

tilata kalliit korjaajat sinne, tai ettd saastui koneita...

Ehkd juuri tamd tietdmys siitd ettd pitdd ilmoittaa ne pienetkin epdilyt itsed
huolestuttaa, mutta kylld md uskon ettd sielld on niitd jotka vihdn niinku
pelkddkin sitd.

Ettd jos tosiaan on mennyt sitten avaamaan linkin tai muuta niinku et mitd
seuraamuksia itselld on. Olen jutellut muutamien kanssa joskus siis silloin kun
oltiin vield kahvitauoilla yhdessd, niin jossain kahvipoyddssd muistan ettd
kylld niinku moni koki sen niin ettd jdttdisi kertomatta, véihdn niinku antaa olla

vaan

Tuula Turvallisuuden tyyppitarina

Tuula kuuluu osana tyotehtdviddn erilaisiin verkostoihin, joissa kasitellddn tietosuojaan ja
tietoturvallisuuteen  liittyvid asioita. Verkostoissa on viime aikoina Kkésitelty
perehdyttdmiseen, koulutukseen ja tietoturvan koordinointiin liittyvid asioita. Sielld ollaan
huolissaan siitd, ettd organisaatiossa on paljon henkil6itd, jotka eivit ole suorittaneet
pakollista tietoturvakoulutusta. Ongelmaksi on tullut kuitenkin se, ettd vaikka koulutuksen

suorituksia seurataan l4pi organisaation, ei sen tekemdttd jattdmisestd ole varsinaisesti
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mitidén seuraamuksia. Tuula myds epdilee, ettei osaamisen taso lopulta ole kovinkaan hyvé,
eikd yleisesti ottaen koulutuksiin suhtautuminen ole mydskéén sieltd parhaimmasta paasta.
Tietoturvakoulutuksia jérjestetdén ja vaikka ne ovat hinen mielestdén hieman yksinkertaisia,

uskoo hén niistd olevan jotain hyotya.

Tuula pohtii, ettd ikdén kuin organisaatio ei haluaisi velvoittaa, tai ettd silld ei ole vilineitd
velvoittaa tyOntekijoitddn suorittamaan koulutusta. Toisaalta realiteetit, kuten
kuntatalouden kireys ja lakisddteisten velvoitteiden noudattaminen painavat muiden
asioiden tekemisen pienimmaille mahdolliselle tasolle. Tuula tunnistaa, etti asioita on
haastavaa viedd eteenpdin, silld resurssien puute ja toisaalta tahtotila ei mahdollista
tyOméérin kasvattamista halutulle tasolle. Hin kokee henkildston olevan tiarkein voimavara
ja ettd heihin tulisi panostaa. Tuula kokee yhdessd muiden verkostoon kuuluvien ihmisten
kanssa, ettd turvallisuuteen suhtaudutaan vakavasti, mutta organisaation rakenteet ja
toimintaympadristd vaikeuttavat ongelmien puuttumista ja toimintaa. Hin toivoo, ettd
sddntely asiaa kohtaan kasvaisi, jolloin asioiden vaatiminen ja vihimmaistason nostaminen

olisi helpompaa.

Tyyppitarina alkaa esittdimédlla huolenaiheen organisaation tietoturvakoulutusta kohtaan.
Tyyppitarinassa organisaation tietoturvakoulutuksen toteutusta ei pideta riittdvana ja sithen
suhtaudutaan kehnosti. Esiin nousi ndkemys, jonka mukaan jotkut suhtautuvat
tietoturvakoulutuksiin, kuin ne olisivat epdmieluista ylimédraista tehtdvii, kun taas ne, jotka
seuraavat tapahtumia ja mediaa, ndkevit tietoturvakoulutukset positiivisena asiana.
Tietoturvakoulutuksiin kytkeytyva henkilo puolestaan kokee niiden olevan liian helppoja,

sellaisia ettd ne eivit tdytd niille asetettuja tavoitteita.

Niinku kaikkeen tdllaiseen niin sanotusti oman tyon ylimddrdiseen tehtdvddn,
ne niinku yleensd jdtetdcdn sitten viime tinkaan ja vihdn sellaista [asennetta],
ettd kaikenndkdistd tdssd pitdd tehdd... mutta kylld oikeasti huomaa sen ettd
ne jotka seuraa maailmaa laajemmin ja lukee mediaa ja muuta niin he sitten
taas ndkee sen positiivisena, ettd hienoa ettd meilld on tdillaista, mutta he taas
ei ehkd osaa ajatella sitd niinku mind ajattelen, ettd se on liian helppoa ja
tavallaan se, ettd sd saat jatkaa sitten kun sd olet tehnyt sen yhden tentin, eikd
ole mitddn vilitsekkejd... siitd olen myds huolissani, ettd kun tulee uusi

tyontekijd tai harjoittelija tai joku, niin miten se perehdytys oikeasti hoidetaan.
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Haastatteluissa henkiloston turvallisuuden osaamistasoa pidettiin vajavaisena, varsinkin
suhteessa siithen, ettd kyseessd on varsin suuri organisaatio. Syynd tdhdn pidettiin
esimerkiksi kouluttamisen jalkauttamista sekd sité, ettd pakollisen tietoturvakoulutuksen

kdyneiden méddrin arvellaan olevan melko alhainen.

Tdlld hetkelld ymmdrrys ei varmaan ole silld tasolla, milld sen pitdisi olla
timdn kokoisessa organisaatiossa. Sen tiedon kouluttamisen jalkauttaminen
on ollut aika hidasta, kun se silloin aikanaan muutama vuosi sitten tietosuoja-

asetusten myotd tuli ikddn kuin pakolliseksi.

Useissa haastatteluissa nostettiin esille, ettd tietoturvakoulutuksen kdyneiden maird on
melko alhainen. Koulutuksen mainittiin olevan ’niin sanotusti pakollinen’, silld ilmeisesti
sen suorittamisen valvonta on tapauskohtaista ja heikkoa ja koulutuksen suorittamatta

jattdmisesti ei tule seuraamuksia.

Niin se on ilmeisesti alhainen se prosentti mitd meiddn henkilostostd on tdalld

hetkelld sen pakollisen, niin sanotun pakollisen, koulutuksen kdynyt.

Tietoturvakoulutusta pidettiin varsin tarkedna tekijané turvallisuuden edistimisessd, mutta

sen kuvailtiin olevan ikd4n kuin lapsenkengissa.

Kyllihdn aika lapsenkengissd on ne meiddn koulutukset. Mind itse olen ne
suorittanut aina, koska ne ovat pakolliset, niin kylld ne on aika lailla sellaiset
ettd vasemmalla kddelld voi vihdn heitelld sinne vastauksia, mun mielestd ne
on liian helpot, siind ei niinku tavallaan vaadita sitd osaamista, ettd sd pystyt
Jjopa niinku pdidittelemdidn tiettyjd asioita, mutta toivottavasti nyt tilanne tulee

muuttumaan

Resurssien puute tunnistettiin myds olennaiseksi vaikuttavaksi tekijaksi kyberturvallisuuden
kehittdmisessd ja jalkauttamisessa. Resurssien osalta merkittdviksi tekijaksi tunnistettiin

kuntatalouden kireys ja resurssien suuntaaminen muualle, kuin turvallisuustyohon.

Pitdisi olla ensinndkin enemmdn henkiloitd, jotka pystyy nditd sisdisid

koulutuksia ja infoja pitimddn. Ei tilld porukalla, jolla jokaisella on ikddn
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kuin se oma vastuualueensa pystytd vastaamaan tuohon tyoyksikké mddrddn
tai tyopaikka mddrddn mikd meilld on, ettd toki meilld on sitten erilaisia
verkostoja mihin me yritetdidn jalkautua... Ettd kylld tuota noin niin

ehdottomasti tarvittaisiin resursseja lisdd siihen tyohon

Turvallisuus ei saisi maksaa, mitddn se ei saa nékyd, haista, maistua, ettd se
on niinku vdhdn sielld takavasemmalla oleva vdlttdmdton paha, mutta sitten
kun jotain tapahtuu niin kysytddn, ettd miksi tdmd asia ei ollut kunnossa.
Niinku osa tavallaan pitdd sitd vilttimdttomdnd pahana ja ei halua satsata
siihen ja se pidetddn minimissd. Satsataan niihin omiin ideologioihin tai oman
toimialan toimintaan, koska resurssit on aika niukat tind pdivind. Oikeasti
kuntatalous on aika kiredlld, ettd tehdddn ne lakisddteiset velvoitteet,

satsataan niihin ja hoidetaan sitten ndmd muut niinku minimilld.

Turvallisuusty6td  hankaloittavana tekijdnd ndhtiin  myos se, ettd nykyiselld
tietoturvallisuutta koordinoivalla ja valvovalla taholla ei ole suoraa johto-oikeutta mihinkddn
kiytannon tyotd tekevddn yksikkdon. Tama on johtanut siihen, ettd toiminta on vaikeutunut

ja hidastunut seki toiminnan vaikutus ei ole halutulla tasolla.

Jos ajatellaan kyberturvallisuutta ylipddtdinsd niin kylldihdn timdn yksikon
niinku ohjattavana ja valvottavana on, mutta operatiivista puolta hoitaa sitten
tietohallinto joka on sitten eri yksikon alaisuudessa, et tdstd on tullut vihdn
sellaista ettd kun ei ole suoraa johto-oikeutta niinku tiettyyn yksikkoon, niin
voidaan vaan niinku todeta ja muuta, niin kylld se vdihdn hidastaa ja
vaikeuttaa, et asiat saadaan eteenpdin ja joutuu niinku monen pddttdjdn

kanssa asiasta keskustelemaan.

Haastatteluissa esiin nousi myds ndkemys, jonka mukaan organisaatiolla ei ole halua tai
vélineitd vaatia, tdssd tapauksessa tietoturvakoulutuksen suorittamista, henkildstolta.
Haastatteluissa toivottiinkin lainsddddnnon kasvattamista ja sen nédhtiin antavan

organisaatiolle sen tarvitsemaa selkdrankaa asioiden vaatimiselle.
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meiddn pitdisi uskaltaa organisaationa oikeasti ruveta vaatimaan enemmdn
eikd ajatella niin, ettd tyontekijdt tdstd mielensd pahoittaa, ettd kylld meiddin

pitdisi ymmdrtdd, mitd meiddn pitdd osata.

Kaipaisin ehkd lisdd jonkinndkoistd kuntiin kohdistuvaa [lainsddddntod]
valtion hallinnolta. Tietoturvalakihan uudistuu nyt ensi vuoden vaihteessa,
ettd se antaa nyt selkdnojaa, ettd me voidaan vaatia ettd ndmd asiat tulee
kuntoon, koska se laki edellyttid sitd. Se on hyvd ettd tulee lakiin, niin nyt on

pakko laittaa ne asiat kuntoon, mitkd on retuperdlld.

Kun ei ole suoraa sitd niinku linjajohtoa johonkin yksikkoon, niin nyt kuitenkin

on se laki joka sitten rupeaa vaatimaan meiltd tiettyjd asioita.

Organisaatiossa tunnistetaan laajalti kyberturvallisuuden ylldpitimiseen ja kehittdmiseen
liittyvid ongelmia ja yhteisend pddmidrdnd ndhdddn olevan kyberturvallisuuden
kehittdminen. Organisaatiossa tunnistetaan, ettd kyberturvallisuuden kehittdmiseen

suunnataan paljon voimavaroja.

Mielestini tddlld kylld kovasti yritetddn ja pyritddn parantamaan
kyberturvallisuutta ndin niinku yleiselld tasolla mutta ongelma on edelleen se,
ettd on tosi iso organisaatio, on tosi vaikea jalkauttaa ja jokainen asia vaatii
sitd omaa aikaansa, ja pitdisi ehkd panostaa siihenkin ettd on joku vilitaso
siind vdlissd olisi niinku viestittamdssd tditd ja jalkakauttamassa sitd tyotd.

Mitd kylld kovasti tehdddn.

Kylldi se tind pdivdnd on noussut niinku arvoon arvaamattomaan, ettd ihan
selkedisti nyt niinku kaiken tdmdn kahden ja puolen vuoden aikana on tehty
aika lailla kehitystyétd asian eteen ja tehdddn edelleenkin ja toki sitten on
tiettyjd lakivelvoitteitakin mitd tulee jatkuvasti eli joudutaan alkamaan
selvittelemddn asioita eri lailla. Kylld siihen on selkedsti nyt on tahtotila ettd

sitd halutaan kehittdd.
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6 YHTEENVETO JA KESKUSTELU

6.1 Yhteenveto

Tdmén tutkielman tarkoituksena on kuvailla, milld tavoin kyberturvallisuuskulttuuria
ilmentdvat inhimilliset piirteet ndkyvit tutkielman kohteena olevan organisaation
henkiloston toiminnassa ja asenteissa, sekd toisaalta tarkastella organisaatiokulttuurin ja
toimintaympadriston vaikutusta kyberturvallisuuskulttuuriin. Organisaation ndkokulmasta
sen on keskeistd pyrkid suojaamaan omaa toimintaansa varautumalla kyberuhkiin.
Organisaatiossa  toimivat tyOntekijdt ovat tavallisia henkilditd, jotka ovat
vuorovaikutuksessa organisaation kyberinfrastruktuuriin niin omien asenteidensa,
kayttdytymisensd  ja  uskomustensa, eli  toisin  sanoen  henkildkohtaisen
kyberturvallisuuskulttuurinsa, kuin my6s organisaation tietoturvapolitiikan, organisaation
sisdisten asenteiden, olettamuksien ja toimintatapojen kautta. (Da Veiga, 2016.) Yleisesti
ottaen organisaatiossa tunnistetaan laajasti kyberturvallisuuden yllapitdmiseen ja
kehittamiseen liittyvid ongelmia. Kyberturvallisuuden kehittiminen on yhteinen paamaari

ja sithen suunnataan paljon rajallisia voimavaroja.

Ihmiset antavat kyberturvallisuudelle erilaisia merkityksid ja heiddn asenteensa
kyberturvallisuutta kohtaan on yksilokohtaista. Asenteiden on tunnistettu vaikuttavan
tietoturvakéyttaytymiseen (Ng & Rahim, 2005; Anderson & Agarwal, 2010; Ifinedo, 2012),
jolla puolestaan on merkittdvd vaikutus organisaation kyberturvallisuuteen (Mishra &
Dhillon, 2006; Bulgurcu ym., 2010; Crossler ym., 2013). Ihmisté pidetdédn usein tietoturvan
heikoimpana lenkkind (Bulgurcu ym., 2010) inhimillisten tekijéiden mahdollistaessa
tietoturvaloukkauksien toteutumisen (Grobler ym., 2021). Pelkét teknologiset menetelmit ja
tyokalut eivét vilttimattd takaa organisaation tietovarantojen suojelemista (Siponen ym.,
2008). Tyontekijoiden kayttidytyminen, arvot ja uskomukset ndhdéénkin merkityksellisiksi
organisaation tietovarantoja suojellessa (Mishra & Dhillon, 2006; Bulgurcu ym., 2010;
Crossler ym., 2013), jotta inhimillisen tekijin uhka saadaan minimoitua. Téssd luvussa
pyritddn aiempaa kirjallisuutta huomioiden vastaamaan johdantoluvussa esiteltyyn
tutkimuskysymykseen  “Millaiset  tekijat ja  késitykset ovat  vaikuttaneet

kyberturvallisuuskulttuurin olemukseen organisaatiossa?”.
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Tutkielman tuloksia ja tutkimuskysymystd tarkastellaan ja pohditaan seuraavissa
alaluvuissa. Ensin késitellddn henkilokohtaisten tekijoiden ja késitysten vaikutusta
organisaation  kyberturvallisuuskulttuuriin ~ ja  sitten  organisaatiokulttuurin  ja

toimintaympariston vaikutus kyberturvallisuuskulttuuriin.

6.1.1 Henkilokohtaisten  tekijoiden = ja  késitysten = vaikutus  organisaation

kyberturvallisuuskulttuuriin

Tutkielman tuloksien mukaan henkildkohtainen kyberturvallisuuskulttuuri koskettaa seké
henkil6kohtaista ettd tychon liittyvad eldméé. Suurin osa haastateltavista kertoi toimivansa
ja ajattelevansa samalla tavoin tydssd ja vapaa-ajalla. Siviilieldméssd kyberturvallisuutta
koskettaviin kysymyksiin kiinnitettiin sitd enemmén huomioita, mitdi enemmaén tietoa
aihepiiristd oli. Organisaatioon kohdistuvat uhkat koettiin kuitenkin vakavimpina, kuin

henkilokohtaiseen eldméiin kohdistuvat uhkat.

Aiemman tutkimuksen mukaan tietoturvatietoisuudella, jolla viitataan tietoturvan
merkityksen ymmaértamiseen, on positiivinen vaikutus henkilon kiyttdytymiseen (Shaw ym.,
2009; Farooq ym., 2015) seki tietoturvaan liittyvien uhkien kattavampaan havainnointiin
(Huigang & Yajiong, 2010). Heikko tietoturvatietoisuus puolestaan on merkittivad syy
tietoturvauhkille (Siponen ym., 2007; D’Arcy ym., 2009). Témin tutkielman tulosten
perusteella aiemmat tai nykyiset tyokokemukset, koulutus ja muu osaaminen tai niiden puute

vaikuttavat kyberturvallisuudelle annettaviin késityksiin.

Tutkielman tulokset osoittavat, etti henkilokohtaisen kyberturvallisuuskulttuurin tasolla
ndkyi aiemman tutkimuksen esiin nostama  kyberturvallisuuden  kisitteen
vakiintumattomuus (Limnéll ym., 2014). Tutkielman tulokset tukevat myds Von Solmsin ja
Von Niekerkin (2013) havaintoja siitd, ettd kyberturvallisuuden ja tietoturvallisuuden
kisitteitd kiytetddn usein synonyymeind. Kyberturvallisuuden kisitteelle annetaan ldhes
yhtd monta maaritelmaa kuin kuinka monta haastateltavaa tutkielmassa on, ja siihen viitattiin
esimerkiksi puhumalla tietosuojasta, tietojen kalastelusta, tietoturvasta, sosiaalisesta

mediasta, kyberrikollisuudesta ja yleisesti internetin kdyton turvallisuudesta.
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Aiemmat tyokokemukset ja koulutus, joiden kautta kyberturvallisuuteen oli saatu
kosketuspintaa, lisdsivit tietoa kyberturvallisuudesta. Tdlloin kyberturvallisuuden ndhtiin
tarkoittavan sédhkdisen maailman tai sdahkdisen ympdériston turvallisuutta, jonka kanssa
ollaan vuorovaikutuksessa. Henkil6t, joilla oli taustallaan tieto- ja viestintdteknologiaan
liittyvd koulutus tai muuta keskeistd kyberturvallisuuteen liittyvdd osaamista, kokivat
osaavansa toimia tietoteknisessd ymparistossd, suhtautuivat kyberuhkiin realistisesti ja
pystyivit kdyméén ldpi erilaisia uhkakuvia seké niihin sopeutumismalleja ja toimenpiteita.
Ammatillisen taustan kautta saadun kokemuksen, tiedon ja ymmérryksen koettiin
vaikuttavan kéyttdytymiseen kybermaailmassa, jossa se auttoi erilaisten uhkakuvien

tunnistamisessa.

Vihiinen kokemus ja tieto kyberturvallisuudesta tai siihen liittyvistd aihepiireistd rajasi
kyberturvallisuuden merkityksen arkielimissd kéytettyjen sdhkoisten palveluiden
sujuvuuteen. Lisdksi kokemus omien taitojen tai teknologisen kompetenssin
riittiméttomyydestd lisdsi epdvarmuuden tunnetta haastateltavissa. Yleisesti ottaen
haastateltavat kokivat omien teknologisten taitojensa olevan riittdvit péivittdiseen
toimimiseen, mutta omia taitoja ei pidetty varsinaisesti kovin hyvindkddn. Omaan
ymmaérrykseen sekd tietoihin ja taitoihin ei luotettu niin paljoa, ettd voitaisiin uskoa olevan

varmasti turvassa kybermaailmassa.

Epdvarmuus nidkyi haastatteluissa késityksend siitd, ettd mikddn tieto ei ole internetissé
tdysin turvassa ja lopulta mihin tahansa tietojirjestelmddn voidaan tunkeutua.
Turvallisuuteen luottaminen voi luoda vain ndenndistd turvallisuuden tunnetta, jolloin
vaarana on sithen tuudittautuminen. Epdvarmuus vaikuttaa my0s kéyttdytymiseen
kybermaailmassa niin henkilokohtaisella kuin organisaatiotasolla, silld kaikkea epédvarmaksi
koettua, kuten outoja palveluita pyritddn valttiméddn ja outoihin tapahtumiin, kuten
arveluttaviin sosiaalisen median kaveripyyntoihin ja sdhkopostin liitetiedostoihin
kiinnitetddn paljon huomiota. Epdvarmuutta lisdsi my0s maailmanpoliittinen tilanne.
Esimerkiksi Vendjdn sotatoimet Ukrainassa, muut henkilokohtaiset ja yhteiskuntaa
koskettavat kyberuhkat, kyberrikollisuus sekd kdyttdjien seuranta ja tiedonkerddminen niin
yksityisten  palveluiden kuin  valtioiden toimesta tuovat henkilokohtaiseen
kyberturvallisuuskulttuuriin negatiivisempia ja uhkaavampia merkityksid. Naitd merkityksid
ovat muun muassa epdluottamus internetissd toimimiseen ja yleinen epdvarmuus

kybermaailmaa ja sen turvallisuutta kohtaan.
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Tutkielmaan haastatelluista noin puolella on jokin henkilokohtainen kokemus
kyberturvallisuuteen liittyvdstd uhkasta, kuten epdilyttdvdn liitteen tai kalasteluviestin
huomaamisesta ja siitd ilmoittamisesta. Epdilyttavén viestin tai muun tietoturvapoikkeaman
huomaaminen koetaan positiivisena ja selkeésti onnistumisena. Jos tietoturvapoikkeama j&a
huomaamatta, se koetaan péidsddntoisesti noloksi, ahdistavaksi ja surulliseksi, mutta ei
ylitsepddsemattoméksi hetkeksi. Haastatteluissa kdvi myos ilmi, ettd organisaation
henkilostd  keskustelee  kyberturvallisuuteen  liittyvistd  aihepiireistd ja  jakaa
kyberturvallisuuteen liittyvdd tietoa esimerkiksi kyberturvallisuuteen liittyvistd uhkista.
Tiedon jakaminen organisaatiossa kasvattaa toisten tyOntekijoiden tietoutta seké
mahdollistaa siten paremman uhkakuvien tunnistamisen. Kyberturvallisuuskulttuuri on
1lmio, joka nédkyy useilla eri tasoilla ja organisaation kyberturvallisuuskulttuuriin vaikuttaa

sen henkiloston kyberturvallisuuskulttuurit (Da Veiga, 2016).

Tutkielman tulosten mukaan haastateltujen asenteet kyberturvallisuutta kohtaan koskivat
niin henkilokohtaista kuin tyoelamai. Ne vaikuttivat Da Veigan (2016) mukaisesti kayttdjan
vuorovaikutukseen kyberavaruudessa niin henkildkohtaisella, kuin organisaatiotasolla.
Aiemmat hyvit kokemukset kyberturvallisuudesta vaikuttivat asenteeseen positiivisesti.
Positiivinen asenne korostui henkil6illi, jotka olivat aikaisemmin tyoskennelleet alalla, jolla
tietoturva- ja tietosuojasédéntely seki yleinen turvallisuus olivat olleet merkittdvéssa roolissa.
Asenteeseen vaikutti myos haastatellun nykyinen tyo6tehtdvi. Tietoturvallisuuteen ja
tietosuojaan liittyvét arvot saattoivat olla jossain mdirin vastakkain tyGtehtévien kanssa,
jolloin niitd yritettiin ikd&n kuin sovittaa toisiinsa. Télloin tietoturvallisuuden ja tietosuojan
tiarkeyttd korostettiin, mutta niiden asettamien vaatimuksien toivottiin olevan kohtuullisia.
Tutkielmaan osallistujat kuvailivat asenteiden olevan myonteisid hdnen henkilGpiirissédén,

mutta uskoivat niiden olevan mahdollisesti negatiivisia muualla organisaatiossa.

Tutkielmassa haastateltujen asenne oli pddsdantdisesti hyvd niin henkilokohtaisessa, kuin
myds tydeldmissd, mutta esiin nousee myods toimintamalleja, jotka eivit tue tdtd
johtopditostd. Aikaisempi tutkimus osoittaa, ettd asenne liittyy toiminnan tekemisen
aikomukseen, joka on kdyttdytymistd ennustava tekija (Karahanna ym., 2005; Mishra &
Dhillon, 2006). Haastateltavat havaitsivat itsensd ja muiden toimivan tietoturvan
vaarantavalla tavalla, jos se sujuvoitti tyontekoa. Esimerkiksi VPN-yhteyden koettiin joskus
hidastavan datayhteyttd niin paljon, ettd sen kayttdd vélteltiin. Erindisiin palveluihin paisy

saatettiin kokea hankalaksi, jolloin samoja kéyttdjatunnuksia jaettiin. Liséksi tunnistetaan,
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ettd joitain tyohon kaytettdvid tyokaluja kdytetddn henkilokohtaisilla tunnuksilla, jolloin
riski tyo- ja henkilokohtaisten asioiden sekoittumiselle kasvoi. Tutkielman tulosten mukaan
ndisséd tapauksissa henkildiden asenne turvallista toimintaa kohtaan voi olla jollain tavoin
puutteellinen. Selittivdd tekijdd voidaan hakea esimerkiksi Tamin ym., (2010)
tutkimuksesta, jonka mukaan salasanojen turvallisuus oli kompromissi mukavuuden ja
kaytdnnollisyyden kanssa. Ng & Rahim (2005) puolestaan totesivat, ettd kayttdytymiseen
vaikuttaa esimerkiksi turvallisuutta parantavan asian koettu hyodyllisyys. Tulosten pohjalta
voidaan nédhdé, ettd kompromisseja turvallisuuden ja kdytettdvyyden vililld tehdddn ja
joissain tapauksissa turvallisuutta parantavia asioita ei koettu niin hyodyllisiksi, ettd niitd
kiytettéisiin, vaikka se haittaisi kéyttdjakokemusta. Epédselvéksi jaa kuitenkin lopulta se

asenne, joka johtaa edelld mainitun kahden vaihtoehdon véliseen pohdintaan.

Kyberturvallisuuden ja tietosuojan merkitys kuitenkin tiedostetaan pdivittdisessd
toiminnassa. Omien asenteiden tidrkeyttd painotettiin, silld kyberturvallisuuden ei koeta
olevan yleisesti kiinnostava aihepiiri. Varsinkin henkiléiden kertomuksissa, joilla oli suoraa
kokemusta kyberturvallisuuden tai tietosuojan aihepiirin ympaérilld tydskentelystd korostuu
nidkemys, jonka mukaan kyberturvallisuus ei kiinnosta joitain ihmisid ollenkaan, eivatka
ihmiset yleisesti ottaen ajattele kyberturvallisuutta. Tutkielman mukaan omaa asennetta
kyberturvallisuutta kohtaan korostetaan, niin henkil6kohtaisella kuin organisaatiotasolla,
suhteessa henkil6ihin, joiden asenne ei ole niin hyva. Asennetta pidetdédn tirkedna tekijan,
joka lopulta kuvaa sitd, miten henkild on vuorovaikutuksessa kyberturvallisuuden kanssa.
Haastatellut toivat esille erilaisia toimenpiteiti ja tapoja, joilla pyrittiin huolehtimaan arjen
turvallisuudesta. Erityisesti tietosuojaan liittyvid toimenpiteitd arvostettiin ja pidettiin
tarkeind. Joissain tapauksissa taustalla oli pelko identiteettivarkaudesta, joka koettiin

pelottavaksi ja raskaaksi koettelemukseksi.

Tutkielman tulosten mukaan ldhes jokainen haastateltava oli tietoinen erindisistd
toimintatavoista ja keinoista, joita kiytetddn laitteiden tietoturvallisuuden parantamiseen
heiddn organisaatiossaan sekd toimintatapoja ja keinoja, joilla he pyrkivit parantamaan
suojaustaan henkilokohtaisesti. Keinot olivat sekd teknisid, ettdi myds erilaisia
toimintatapoja. Jokainen haastateltu tiedostaa ja ymmirtdd turvallisuusmekanismien
tirkeyden sekd oman kiyttdytymisen merkityksen organisaation turvallisuutta kohtaan.
Omalla toiminnalla koettiin olevan merkitys organisaation turvallisuutta kohtaan. Toiminta

kuvaileekin Vroomin & Von Solmsin (2004) ideaalista tietoturvakulttuurin maéritelmaa,
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jonka mukaan vapaaehtoinen ja itseohjautuva tietoturvallinen toiminta seké kiytos ovat osa
organisaation pdivittdistd toimintaa. Liséksi haastatellut tunnistavat omaan tyohonsa liittyvid

rooleja, joiden kautta he edistévit organisaation kyberturvallisuutta tai tietosuojaa.

6.1.2 Organisaatiokulttuurin ja toimintaympériston vaikutus kyberturvallisuuskulttuuriin

Kyberturvallisuuskulttuuri on jossain mdirin péillekkdinen organisaatiokulttuurin kanssa,
silld molemmat kulttuurit késittdvit arvoja ja uskomuksia, jotka vaikuttavat organisaation
sisdiseen maailmaan ja toimintaan (Da Veiga, 2016). Kyberturvallisuuskulttuurin késitteen
médrittelyssi on my0s hy6dynnetty tietoturvakulttuurin médritelmaa,
organisaatiokulttuurimallia sekéd organisaatiokulttuurin méaritelmia (Van Niekerk & Von
Solms, 2006; 2010; Da Veiga & Eloff, 2010; Da Veiga, 2016). Taméin tutkielman mukaan
organisaatio erityispiirteineen ei tue parhaan mahdollisen kyberturvallisuuskulttuurin

kehittdmista.

Tutkielman  kohdeorganisaatio on  julkishallinnollinen  kaupunkiorganisaatio.
Julkishallinnolliselle organisaatiolle tyypillisti on, ettd se kédyttdd julkista valtaa
lainsddddnnon rajoissa. Kuntien toimintaa sdddelldin muun muassa kuntalaissa (KL
410/2015). Tutkielman analyysin ohessa tunnistettiin kaupungin julkishallinnollisen
toimintaympariston merkitys kyberturvallisuuskulttuurin olemukselle, jonka vuoksi sité

késitellaan tassa tutkielmassa.

Tutkielman tuloksien mukaan organisaatiossa on toisistaan poikkeavia toimintatapoja ja
asenteita. Organisaatiossa tyOskentelee henkil6itd useista eri ammattiryhmistd, joihin
liitetddn erilaisia kulttuurisia piirteitd esimerkiksi arvojen, asenteiden ja toimintatapojen
kautta. Tdssé tutkielmassa aiemmin esitettyjen johtopddtdsten mukaan kyberturvallisuuteen
liittyviin asenteisiin vaikuttavat esimerkiksi aiemmat tyokokemukset sekd nykyiset
tyotehtavit, jolloin organisaatiossa kyberturvallisuuteen liittyvit asenteet voivat vaihdella
pelkdstddn jo eri ammattiryhmien vélilld ja siten my0s organisaation yksikoiden vélilla.
Yleisesti ottaen turvallisuuteen liittyvien arvojen koetaan olevan hyvét, mutta tunnistetaan
organisaatiossa silti olevan henkil6ité tai ryhmié, joiden asenne turvallisuutta kohtaan voi
olla negatiivinen. Asenteisiin vaikuttaa esimerkiksi muutosvastaisuus, jolla viitataan

organisaatiossa ajan saatossa muuttuneisiin turvallisuuskayténtéihin. Esimerkiksi joidenkin
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vanhempien tyOntekijoiden koetaan toimivan vanhojen toimintatapojen ja asenteiden
mukaisesti. Eri ryhmien toimintatavat korostuvat organisaation siiloutuneisuuden vuoksi.
Siiloutumisella viitataan sithen, ettd sisdisten ryhmien yhteistyd vdhenee ja ne pyrkivit
toimimaan enemmissd méérin erillisind itsendisind ryhmind. Siiloutumisen koetaan olevan
kaupunkiorganisaatiolle perinteinen ongelma ja se hankaloittaa organisaation paivittdistd
toimintaa. Siiloutuneessa organisaatiossa voi muodostua kyberturvallisuuskulttuurin kuplia,
joissa yleisid toimintatapoja voi olla vaikeampi ylldpitdd ja kehittid, koska ryhmékohtaiset

arvot ja asenteet voivat erota toisistaan.

Turvallisuuteen liittyviin asenteisiin  koetaan vaikuttavan myds suhtautuminen
turvallisuuden parissa tyoskenteleviin tahoihin. Turvallisuuden parissa tyOskentelevét
henkil6t saattavat kokea, ettd heiddt ndhdad pelottavina tai uhkaavina, joka puolestaan
vaikuttaa negatiivisesti sithen, kuinka turvallisuuteen asennoidutaan. Samalla painotetaan
kuitenkin sitd, ettd kyseessé on iso organisaatio, johon mahtuu paljon erilaisia asenteita, eika

edelld mainittua voida yleistdd organisaation kontekstissa.

Organisaation toiminnan kulmakivind nousi esille julkisen hallinnon erityispiirteitd, kuten
ettd toimintaa ohjaa laajamittainen sééntely ja toiminnan tulee perustua lakiin. Toimintaa
sadtelevit lait sekd lain madrittelemét, mutta organisaation itsensd tarkentamat ohjeistukset,
kuten hallintosddntd. Nididen asioiden koetaan tuovan organisaation eliméddn kankeutta,
mutta niiden merkitys esimerkiksi lainmukaisuuden ja hyvén hallinnon noudattamisen osalta
ymmairretddn.  Organisaatiossa  tyOskentelevdt henkilét ovat tottuneet  pitkiin
padtoksentekoprosesseihin, joihin viitataan esimerkiksi “hyvéksyntdmyllynd”. Niiden
nidhdéddn olevan osaltaan turhan byrokraattisia, hitaita ja vanhanaikaisia. Organisaatiossa
toiminnan kankeus vaikuttaa my0s kyberturvallisuuskulttuuriin, silld tavat ja toimintamallit
vaikuttavat  viistdmittd myds siithen, kuinka kyberavaruuden kanssa ollaan
vuorovaikutuksessa. Toimintamallien ndhtiin hidastavan muun muassa kyberturvallisuutta
edistdvdd tyotd, jolla puolestaan on vaikutus kyberturvallisuuskulttuurin kehittymiseen.
Paatoksentekoprosessien ymmarretddn olevan tarpeellisia julkisen sektorin organisaatiossa,

mutta niithin suhtaudutaan silti turhautuneesti ja niiden osalta toivottiin muutosta.

Organisaatiokulttuurista esitetddn eroavaisia ndkemyksid. Organisaatiokulttuuria kuvataan
hallintoldhtoiseksi ja byrokraattiseksi, jolla viitataan siihen, ettd arvoja, tydskentelyn tapoja

ja tehtdvid asioita madrittdd vahvasti julkishallinnollisena organisaationa hyvé hallinto,
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raskas paédtoksentekoprosessi,  julkishallinnolliset arvot  ja lainséadéanto.
Organisaatiokulttuuria kuvataan toisaalta my0s melko avoimeksi ja itseohjautuvaksi,
asiantuntijuuteen pohjautuvaksi kulttuuriksi.  Haastateltujen vélilld on eroja siind,
millaiseksi he kokevat oman yksikkonsé toiminnan ja kulttuurin. Lisdksi molempia piirteiti,
hallintoléhtoistd byrokraattisuutta ja itseohjautuvuutta, saatetaan tunnistaa yhdessa.
Enemmén avointa ja itseohjautuvaa toimintaa kokevat, ettd kyberturvallisuutta tuodaan esiin
organisaatiossa tarpeeksi. Tdhédn liittyy ndkemys, jonka mukaan henkilolld, varsinkin
asiantuntijatasolla tydskentelevind, on velvollisuus itse seurata viestintéd ja kehittdd omaa
osaamistaan tarpeen vaatiessa. Aiheeseen liittyvdn tiedon néhdéddn olevan saatavissa ja
vapaasti hyodynnettdvissd. Toisaalta taas haastatteluissa yleisen ndkemyksen mukaan
kyberturvallisuuteen liittyvien asioiden koettiin ndkyvédn organisaation arjessa liian véhin,
ajoittaisina ilmoituksina ja sdhkdpostiviesteind. Haastatellut kokevat, ettd on organisaation
edun mukaista tuoda kyberturvallisuutta enemmaén esiin. Organisaation koettiin suhtautuvan
kyberturvallisuuteen henkilon osaamista ja tietotaitoa kunnioittaen, antaen yksilolle
enemman vastuuta. Toisaalta taas néhtiin, ettd henkiloston kyberturvallisuuden osaamistaso
on vajavaista, varsinkin organisaation kokoon néhden, joka viittaa siihen, ettd toimenpiteiti
ja organisaation henkilostoon kohdistunutta turvallisuustyotd pidetddn riittdméattomana.
Erilaiset ndkemykset siitd, kuinka organisaation tulisi edistdd kyberturvallisuutta voivat
aiheuttaa kitkaa organisaation sisélld ja vaikuttaa kyberturvallisuuteen liittyviin asenteisiin

ja siten myos kdyttdytymiseen.

Tutkielman tulosten mukaan organisaation tyontekijit ymmértdvat hallintoldhtoisen
kulttuurin merkityksen ja kokevat organisaation toimintaa méérittivén strategian selkedksi
ja yhteiseksi pdamaiériksi. Lisdksi organisaatiossa tyoskentelevilld tunnistetaan voivan olla
yhteisen hyvén ja pehmeémpien arvojen kautta muodostuva arvomaailma. Voidaankin
olettaa etti tyOntekijoiden arvot ovat ainakin jossain mddrin samankaltaisia organisaation
arvojen kanssa. Samankaltaiset arvot vahvistavat organisaation ja henkiloston suhdetta.
Scheinin (2004) mukaan arvoilla tulisi olla selked suhde organisaation johtamistapoihin,
jotta ne edesauttavat organisaation toimintaa. Harisaloa (2008) mukaillen, jostain asiasta
tulee laajasti hyvdksyttyd ja luonnollista ja kiistatonta, jos se on yleisesti omaksuttua.
Tutkielman tulosten perusteella voidaan néhdi, ettd hallintoldhtdistd kulttuuria pidetdén
organisaatiolle ominaisena perusrakenteena ja itseohjautuvuutta, avoimuutta ja
verkostomaisuutta pidetdén arvoina ja tavoitteina, jotka pyrkividt ohjaamaan organisaation

tai sielld olevien yksikdiden toimintaa.
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Tutkielman tulosten mukaan organisaation kyberturvallisuuskulttuurin kehittdimiseen
vaikuttaa organisaation julkishallinnollinen toimintaympéristd ja luonne. Organisaatiolta
koetaan puuttuvan halu tai vélineet, tai kummatkin organisaation kyberturvallisuuden
kehittamiseksi. Organisaation tietoturvaa koordinoivan tahon toiminnan sen koetaan olevan
vaikeutunutta ja hidastunutta johto-oikeuden puutteen vuoksi. Tadmén vuoksi koetaan, ettd
sen toiminnan vaikutus ei ole halutulla tasolla. Organisaation tietoturvakoulutusta ja sen
toteuttamista pidetddn heikkotasoisena. Tutkielman tuloksissa kuvaillaan, kuinka
organisaatio jollain tavoin ei halua tai pysty vaatimaan tietoturvakoulutuksen suorittamista.
Lainsdadédnnon ndhdién lisdévin ja myds toivottiin lisddvin vaatimuksia tietoturvallisuuden
osalta ja siten myds parantavan tilannetta. Tietoturvakoulutuksilla voi olla myonteinen
vaikutus organisaation kyberturvallisuuskulttuuriin (Da Veiga & Martins, 2015).
Kyberturvallisuuden kehittimiseen suunnatuista resursseista on pulaa. Resurssien osalta
merkittdvaksi tekijaksi tunnistettiin kuntatalouden kireys ja resurssien suuntaaminen
muualle, kuin turvallisuustyohon. Tulos tukee my6s DVVn (2021) digitaalisen
turvallisuuden nykytilan raporttia, jonka mukaan kuntien digitaalisen turvallisuuden

kehittdmisen resursseissa on tunnistettu vajetta.

6.2 Tutkielman kontribuutio ja luotettavuuden arviointi

Tdmaé tutkielma auttaa osaltaan ymmairtiméadn millaiset tekijit ja késitykset vaikuttavat
kyberturvallisuuskulttuurin olemukseen sekd millaisena ilmiond se nédkyy julkisessa
organisaatiossa. Kyberturvallisuuskulttuurin parempi ymmairrys voi auttaa julkisia
organisaatioita kehittiméddn kyberturvallisuuskulttuuria ja toisaalta kitkemédén sitd
horjuttavia tekijoitd. Aikaisempi tutkimus korostaa inhimillisten tekijéiden merkitysta
tietoturvauhkien synnyssd (esim. Parson ym., 2015; Grobler, Gaire & Nepal 2021).
Ymmaérrys yksiloiden ja organisaatiotasolla tyontekijoiden tietoturvakdyttiytymisestd voi
auttaa ehkdiseméin kyberuhkia (Gonzalez & Sawicka, 2021; Krombholz ym., 2014), jota

tama tutkielma edistda.

Kyberturvallisuuskulttuuri  ndkyy  sekd  henkilokohtaisella  ettd  laajemmin
organisaatiotasolla. Se sitoutuukin henkikohtaisen kulttuurin lisdksi organisaatiokulttuuriin

esimerkiksi organisaation siiloutumisen kautta. Kyberturvallisuudelle annettavat
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merkitykset ja asenteet ovat moninaisia ja riippuvat henkilokohtaisesta taustasta, nykyisesta
tyOstd ja jopa maailmanpoliittisesta tilanteesta. Tdssd tutkielmassa organisaation
kyberturvallisuuskulttuuria  tutkittiin ~ narratiivisella  tutkimusotteella.  Narratiivista
tutkimusta ei  ole tutkijan tiedon  mukaan  aikaisemmin  hyddynnetty
kyberturvallisuuskulttuurin tutkimuksessa. Tutkielma tuo esiin narratiivisen tutkimuksen
hyodyntdmistd organisaation kyberturvallisuuskulttuurin tutkimuksessa. Narratiivinen
tutkimus mahdollistaa kyberturvallisuuskulttuurille annattavien subjektiivisten merkitysten

syvemmén ymmaértdmisen ja siten paremman ymmaérryksen kyberturvallisuuskulttuurista.

Julkisen organisaation siiloutuminen voi vaikuttaa organisaation sisdisten ryhmien vélisiin
nikemyseroihin kyberturvallisuudesta. Vaikka tutkimustulokset eivdat ole suoraan
yleistettdvissd muihin organisaatioihin, toimii tutkimusasetelma ja narratiivinen tutkimusote
esimerkkind kyberturvallisuuskulttuurin  tarkastelemisesta muissa julkisen sektorin

organisaatioissa.

Laadullisella tutkimuksella ei 1&htokohtaisesti haeta yleistivyyttd, vaan silli pyritddn
esimerkiksi kuvaamaan kisiteltdvad ilmiotd, ymmértamédn jotain toimintaa syvéllisesti tai
teorian tuella luomaan tulkintaa késiteltdvastd ilmiostd (Tuomi & Sarajérvi, 2018). Lincoln
& Guban (1985) mukaan kvantitatiivisen tutkimusparadigman mukaisen tiedon luonne on
erilainen kuin naturalistisen (kvalitatiivisen) paradigman mukaisen tiedon. Heiddn
mukaansa kvantitatiivisessa tutkimuksessa yleisesti kidytetyt luotettavuuden késitteet
validiteetti ja reliabiliteetti perustuvat kvantitatiivisen paradigman késitykseen yhdista
konkreettisesta todellisuudesta. Heiddn mukaansa todellisuudesta on kuitenkin olemassa
erilaisia konstruktioita, eivétka toiselle paradigmalle kehitetyt luotettavuuden késitteet sovi
toiselle. (Lincoln & Guba, 1985; Tuomi & Sarajérvi, 2018.) Tuomen & Sarajarven (2018)
mukaan luotettavuuden arviointiin laadullisessa tutkimuksessa ei ole olemassa selkeité
ohjeita. Tamin tutkielman luotettavuutta arvioidaan kdyttden hyvéksi Tuomen & Sarajdrven
(2018, 171) luotettavuuden arvioinnin listaa ja narratiivisen tutkimuksen ldhteitd (Kohler-
Riesmann, 2008; Heikkinen, 2018). Tutkielman luotettavuutta arvioitiin tutkijan
sitoutumisen, aineiston keruun, analyysin, tulkinnan, tutkimuksen tiedonantajien ja

siirrettdvyyden kautta.

Laadullisen tutkimusotteen vuoksi timédn tutkielman tuloksiin ovat vaikuttaneet tutkijan

subjektiivinen kasitys tutkittavasta ilmiostd, silld tutkija on paittinyt tutkimusasetelmasta
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oman ymmarryksensd varassa (Tuomi & Sarajérvi, 2018). Tulkintojen tekeminen on
olennainen osa laadullista tutkimusta. Tutkijan tekemét tulkinnat korostuivat narratiivien
muodostamisessa, tulosten kirjoittamisessa ja johtopédétdsten tekemisessd, jolloin niihin ovat
vaikuttaneet tutkijan omat ennakko-oletukset ja -kdsitykset. Tutkielmassa on kuitenkin
pyritty avaamaan mahdollisimman tarkasti tutkimuksen toteuttamisen eri vaiheet ja niihin
vaikuttaneet tekijdt, jotta tutkimuksen luotettavuus paranisi. Tutkielman luotettavuutta ja
lapindkyvyyttd  pyrittiin =~ lisddmiddn  myds  lisddamilld  tutkielman  liitteisiin
haastattelukysymykset seka lisidmaélla tulososioon suoria, mutta yleiskieliseksi muunnettuja
lainauksia haastateltavien puheesta. Liséksi analyysia pyrittiin kuvailemaan tarkasti,

huomioiden myos tutkijan ennakko-olettamuksia.

Tutkimusaineisto koostuu kahdeksasta teemahaastattelusta, jotka on toteutettu samassa
kaupunkiorganisaatiossa. Tutkielman aineiston koosta ja hankkimistavasta johtuen on syyté
pohtia, siti voidaanko sen perusteella tutkielman kohteena olevaa ilmiota kuvata syvéllisesti.
Tutkimusaineiston pienuus mahdollisti tarkan syventymisen kunkin haastattelun sisdltoon,
jolloin niistd oli mahdollista tehdd yksityiskohtaisia havaintoja. Tdmi on oleellista myds

tutkimuksessa késitellyn ilmion, kulttuurin, tutkimisen puolesta.

Tutkimuksen toteuttamisvaiheessa herdsi epdilys, ettd avoimen satunnaisen otannan vuoksi
tutkielmaan osallistujat olivat jollain tavoin kiinnostuneita kyberturvallisuudesta, minka
vuoksi he olivat valmiimpia osallistumaan tutkimukseen, kuin he, joita aihepiiri ei
puhutellut. Aihepiiristd keskustelu saatettiin myos kokea vaikeiden kisitteiden kautta
haastavaksi, vaikka tdmi otettiin huomioon haastatteluja suunnitellessa. Huomioita tukee
myds johtopddtoksissd esiin tuotu nidkemys, jonka mukaan haastatellut uskoivat asioista
ajateltavan toisin heiddn tyoldhipiirinsd ulkopuolella. Samalla tdmi ndkemys kuitenkin
kuvaa nikemyksid muualla organisaatiossa, eikd ole syytd olettaa heiddn olevan
eparehellisid tai pitdd arvioita epdluotettavina. Tutkielmaan osallistujien joukossa oli my0s
henkil6itd eri puolilta organisaatiota ja tutkielman aineisto toi esiin kattavasti erilaisia
nidkemyksid eri puolilta organisaatiota, joka tukee ndkemystd, ettd tutkielmassa ilmiotd

onnistuttiin ymmartdméén kokonaisvaltaisesti kohdeorganisaatiossa.

Edelld mainittu kytkeytyy osittain siis myds Heikkisen (2018) ja Kohler-Riesmanin (2008)
huomioihin narratiivisen tutkimuksen luotettavuudesta. Tutkimusaineistona toimivista

haastatteluista muodostettiin narratiivisia tyyppitarinoita. Narratiivista tutkimusta tehdessa
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ei voi olla ohittamatta ajatusta siitd, kuinka narratiivisuus vaikuttaa tutkimuksen
luotettavuuteen ja kuinka luotettavia kerrotut tarinat olivat. Heikkisen (2018, 205) mukaan
keskeisin narratiivisen tutkimuksen ongelma on kysymys sen luotettavuudesta.
Luotettavuutta on perinteisesti tutkittu realistisen maailmankuvan kautta kasitteilld
validiteetti ja reliabiliteetti. Termit merkitsevit sitd, kuinka hyvin mittari mittaa sitd, mita
sen on tarkoitus mitata, sekéd ettd tuloksiin eivit vaikuta satunnaiset tekijat, kuten mittaaja
itse. Mittaus on luotettavaa, mikéli se voidaan toistaa samoin tuloksin toisten mittaajien
avulla. Toisin sanoen, tutkija erillisend tietdvdnd objektina esittdd jonkin véittdmin
ulkoisesta objektista. Kasitteet eivdt kuitenkaan sovi tulkinnalliseen ja konstruktiiviseen
tutkimukseen, kuten myos Lincoln & Guba (1985) nédkevidt. Monen muun laadullisen
tutkimusmenetelmén tapaan narratiivinen tutkimus ei muodosta toistettavaa tietoa, eiké
tutkijaa ei voi erottaa erilliseksi olennoksi todellisuudesta. Tieto ja todellisuus voidaan nihda
olevan tutkijan rakentamia ja olevan tutkijan tulkintaa. Jotta tutkija voisi ymmartia
tutkimuskohdettaan, tulisi hidnen tulkintansa syntyd vuorovaikutuksessa tutkimuskohteen
kanssa. (Heikkinen, 2018.) Liséksi on huomioitava, ettd kukin lukija voi tulkita valitsemiani
aineistositaatteja omalla tavallaan. Tdmdn vuoksi tulkintoja voi olla yhtd monia kuin

lukijoita.

Kysymys luotettavuudesta voi koskea myods tarinoita itsessddn. Kerronta todellistaa
kokemuksia ja tarjoaa yksildille tapoja ymmartdd menneisyyttd (Kohler-Riessman, 2008,
11). Haastattelut ovatkin kertomuksia menneisyydestd — toisin sanoen yksilon tulkintaa
omasta menneisyydestd.  Téssd mielessd tarinoiden luotettavuutta voidaan my0s
kyseenalaistaa — mistd tieddn ettd haastateltava puhuu totta? Mahdollista on my®és, ettd
haastateltava on kokenut jonkin aihepiirin araksi ja on epérdinyt totuuden kertomisessa ja
jattanyt haastattelusta pois joitain oleellisia yksityiskohtia. Puhui haastateltava totta tai ei,
narratiivista aineistoa analysoidessa ei ole oleellista tietdd, ovatko kerrotut asiat oikeasti
tapahtuneet haastatellulle. Sen sijaan keskeistd on se, mikéd ndiden tapahtumien merkitys oli

kertojalle. (Polkinghorne, 2007, 471-486.)

Tutkielman kohteena oli yksittdinen organisaatio, ja siind tutkittiin organisaation ja sen
henkiléiden maailmassa olevaa ilmiotd. Tutkielman tuloksissa nousi kuitenkin esiin
tekijoitd, jotka voivat olla yhtenevéisid muissa samankaltaisissa organisaatioissa. Vaikka

tutkielma keskittyy yhden kaupunkiorganisaation kontekstiin, voi tuloksien hyddyntdmisté
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toisiin kuntiin harkita tapauskohtaisesti, mikéli kunnista tunnistetaan yhdistdvid tuloksiin

vaikuttaneita tekijoita.

Aiemmissa tutkimuksissa on osoitettu, ettd joillain demografisilla tekijoilld, kuten iélld tai
sukupuolella voi olla vaikutusta tietoturvakayttdytymiseen. Tassé tutkielmassa ei kuitenkaan
pienen otannan vuoksi voitu eritelldi demografisten tekijoiden  vaikutusta

kyberturvallisuuskulttuuriin.

6.3 Jatkotutkimusehdotukset

Tassd tutkielmassa tutkittiin kyberturvallisuuskulttuurin rakentumista erddn kaupungin
hallinto-organisaatiossa. Tutkielman toteutus ja tutkijan tekemét rajaukset toivat esiin uusia

mielenkiintoisia jatkotutkimusehdotuksia.

Tassd tutkielmassa haastateltaviksi valikoitui satunnaisen otannan ja suorien
yhteydenottojen kautta todennikdisesti vain kyberturvallisuudesta kiinnostuneita henkil6ita.
Téstd syysté jatkotutkimusehdotuksena esitetdén satunnaista otantaa suunnattuna joihinkin
etukdteen tarkasti madriteltyihin ryhmiin. Toisaalta haastateltavien kohdejoukko voitaisiin
jatkotutkimuksissa rajata tarkasti kahteen eri joukkoon, joiden kautta voitaisiin verrata
kulttuurin eroja eri ryhmien vélilli. Mahdollisia ryhmid voisivat olla esimerkiksi

tietohallinnon edustajat ja yksikkd, jonka ty6tehtiviin turvallisuus ei suoranaisesti kuulu.

Aiemmassa tutkimuksessa nostettiin esiin demografisten tekijoiden, asenteiden ja
tietoisuuden merkitys kyberturvallisuuskulttuurille (Bulgurcu ym., 2010; Farooq ym., 2015;
Da Veiga, 2016). Téstd syystd tutkimusaineiston rajaus koskemaan esimerkiksi tietyn
opintotaustan tai tyoOhistorian omaavia henkilditd toisi mahdollisuuden tutkia kyseisiin
ryhméédn kuuluvien ihmisten muodostaman kulttuurin ominaispiirteitd. Toisaalta tutkimus
voitaisiin rajata my0s jonkin organisaatioin tiettyyn yksikkoon, jolloin tutkimuksessa

padstiisiin paneutumaan tietyn yksikon kyberturvallisuuskulttuuriin yksityiskohtaisemmin.

Tutkimusaineiston kerddminen suuremmalta joukolta haastateltavia useammasta

organisaatiosta voisi mahdollistaa paneutumisen eri tilanteissa nédkyviksi tuleviin
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kulttuurieroihin sekd ihmisten kokemuksiin niistd. Tutkimuksen tulokset olisivat myos
paremmin yleistettdvissd, jos aineiston keruuta ei olisi rajattu yhteen organisaatioon. Talloin
voitaisiin -~ ndhdd  eroja  myods  julkisten ja  yksityisten  organisaatioiden
kyberturvallisuuskulttuurien eroissa. Télloin tutkimuksen toteuttaminen kvantitatiivisena eli

madrillisend tutkimuksen voi olla hyvé ratkaisu laajemman tutkimusjoukon tavoittamiseksi.
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8 Liitteet

Liite 1: Haastatteluteemat

1. Henkilon tausta

2. Henkilokohtainen kyberturvallisuuskulttuuri  (henkilokohtainen suhtautuminen
kyberturvallisuuteen)

3. Organisaatiokulttuuri (ndkemykset organisaatiokulttuurista ja
toimintaympdristostd)

4. Organisaation kyberturvallisuuskulttuuri ja koettu kyberturvallisuus (Arvot,

asenteet, merkitykset kyberturvallisuutta kohtaan)
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