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Maisteritutkielmani on rikosoikeudellinen tutkielma, jossa tutkin Suomen rikoslainsdddannon
tieto- ja viestintdrikoksiin kuuluvaa tietomurtoa. Vastaan tutkielmassani kysymykseen siiti,
mitd erityisominaisuuksia tietomurtorikoksilla on, miten rikosoikeuden yleiset opit tulee ottaa
huomioon késiteltdessa tietomurtorikoksia sekd mité tulee ottaa huomioon, jos rikos tayttia tie-
tomurron tunnusmerkiston liséksi toisenkin rikoksen tunnusmerkiston. Lisdksi tarkastelen tie-

tomurtorikoksen tutkintaan ja oikeuskasittelyyn liittyvid erityishaasteita.

Tutkimuksen keskeisend aiheena on rikoslain (39/1889) 38 luvun tieto- ja viestintérikosten 8 ja
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dittu fyysisen ympériston kontekstiin, mika asettaa haasteita sovellettaessa niitd digitaalisessa
ympdristdssé tapahtuviin tietomurtorikoksiin. Lainkonkurrenssitilanteissa kohteena oleva tie-
tomurtotapaus tulee ratkaista abstraktien sdéntojen lisdksi tapauskohtaiset erityisolosuhteet

huomioiden.
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1 JOHDANTO

1.1 Aiheen esittely

Viimeisten vuosikymmenten aikana tapahtunut teknologinen kehitys on mahdollistanut mo-
nessa yhteydessa tietojenkasittelyn siirtdimisen ajasta ja paikasta riippumattomaksi digitaaliseen
verkkoon. Teknologisen kehityksen seurauksena myds arkaluonteista ja taloudellisesti arvo-
kasta tietoa on siirtynyt sdhkdisen tiedonkésittelyn piiriin. Digitalisoituminen ei ole kuitenkaan
vaikuttanut tiedonkisittelyn yleisiin uhkakuviin ja sen suojeltaviin oikeushyviin. Tiedon eheys,
arkaluonteisten tietojen kdyton rajaaminen ja suoja ulkopuoliselta tunkeutumiselta ovat myos
tirkeitd aiheita siirryttdessd digitaaliseen ympéristoon. Tietoverkkorikosten tarkastelun kan-
nalta painopisteeni on teknologian tarkastelu tekovilineend, kohteena tai ympéristona.! 1990-
luvun alussa tietotekniikkaan liitdnnéiset rikokset olivat selitettdvissa ja tutkittavissa nykydin
perinteiseksi madriteltdvina rikoksina, kuten petosrikoksina tai vahingontekona. Tietokone kat-

sottiin rikoksentekovilineeksi, kuten tiirikka tai ase.?

Nykyisin tietoverkkorikokset on mahdollista jakaa tietoverkkoymparistdon kohdistuviin rikok-
siin ja tietoverkkoympéristod hyvéksi kdyttden tehtyihin rikoksiin. Tietoverkkoympéristoon
kohdistuva rikos voi esiintyd ainoastaan tietoverkoissa tai tietojirjestelméssi, joten tietomurto
on tietoverkkoympéristoon kohdistuva rikos. Tietoverkkoympéristod hyvéksi kiyttden tehty ri-
kos késittdd laajemman joukon mahdollisia rikoksia. Kyse on perinteisemmisté rikoksista, ku-

ten petoksista, joissa rikos tapahtuu digitaalisessa ympéristdssi.>

Tietoverkkorikosten esiintyvyyden voidaan odottaa kasvavan ldhivuosina, joten ilmidtd on
merkityksellistd myo0s tutkia enenevissd méarin. Euroopan komissio arvioi COVID-19-pande-
mian seurauksena 40 % Euroopan unionin alueella olevista tyontekijoistd siirtyneen kevadlla
2020 etitdihin.* Etitoihin siirtymisen seurauksena tirkeimpii ja arkaluontoisempaa tietoa on
késitelty verkon vilitykselld, mikd voi tehda tietomurroista ja muista tieto- ja viestintérikoksista

aikaisempaa houkuttelevampia rikoskohteita. Arvion mukaan my0s yksi kahdeksasta unionin

I'SM 14/2017, s. 10.

214, 2008, s. 112.

3 SM 14/2017, s. 10.
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alueella olevasta yrityksesti on joutunut kyberhydkkiyksen kohteeksi.® Tietomurto kuuluu ky-

berhyokkayksiin.

Kyberrikoksia on tutkittu toistaiseksi vdhén rikosoikeudellisesta ndkokulmasta. Viitetysti en-
simmadinen suomalainen tutkimus aihepiiristd oli oikeustieteen tohtori Antti Pihlajamden véi-
toskirja ”Tietojenkisittelyrauhan rikosoikeudellinen suoja" vuodelta 2004.° Lihivuosina oikeu-
dellisissa aikakausijulkaisuissa on esiintynyt artikkeleita, jotka késittelevit yleisesti tieto- ja

viestintarikoksia.’

Kyberrikollisuuden maéiritteleminen tulee aloittaa kyberkisitteen méaarittelystd. Sana “kyber”
tarkoittaa nykymerkityksessiin digitaalista maailmaa.® Késitetti kiytetdin harvoin kuitenkaan
sellaisenaan, vaan se on etuliitteend puhuttaessa digitaaliseen maailmaan liittyvistd késitteista,
kuten kyberrikollisuudesta, -turvallisuudesta tai -ymparistostd. Osana yhteiskunnan turvalli-
suusstrategiaa ensimmdisen kerran vuonna 2013 laadittu Suomen kyberturvallisuusstrategia
madrittelee kyberturvallisuuden tavoitetilaksi, jossa kybertoimintaymparistd on luotettava ja
sen toiminta on turvattu.” Vuonna 2019 kyberturvallisuusstrategiasta julkaistiin pdivitetty ver-
sio, joka méidrittelee kansalliset tavoitteet strategisina linjauksina kybertoimintaympériston ke-

hittdmiseksi.'°

Kasitellessé kyberrikoksiin liittyvid ilmi6ité tulee lisdksi huomioida, ettd kyberturvallisuudessa
on puhuttu yleisesti digitaalisen ympériston muutoksesta "Web 1.0” -késitteestd "Web 2.0” -
kisitteeseen.!! Web 1.0 -kiisite sisilsi internetin ensimmdiset palvelut ja laajemman kiytetti-
vyyden 1990-luvulla. Web 2.0 sisdltda erilaiset 2000-luvulla lanseeratut sosiaalisen median pal-
velut, kuten Facebookin, Instagramin ja YouTuben. Internetin palveluiden muutos on edellyt-
tanyt myoOs lainsdatdjiltd reagointia tieto- ja viestintdrikosten tapahtumiseen uudenlaisissa pal-

veluissa, kuin mitd lain valmistelun aikana on ajateltu.

> European Comission: The EU’s Cybersecurity Strategy in the Digital Decade.

% Helsingin Sanomat: “Muistot: Antti Pihlajamiki”.

7 Nevalainen, Sami: Kyberrikokset ja Suomen rikosoikeus” Defensor Legis N:o 2/2019 sekd Paasonen, Jyri —
Aaltonen, Mikko — Luomala, Mikko: ”Kyberrikokset tuomioistuimissa — tarkastelussa rikoslain 38 luvun mukai-
set tieto- ja viestintirikokset”. Defensor Legis N:o 4/2021.
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1.2 Tietomurto Suomen rikoslaissa

Rikoslain (39/1889) 38 luvun 8 §:n 1 momentin mukaan tiectomurrosta méaarataan:

”Joka kayttdmalld hinelle kuulumatonta kayttdjatunnusta taikka turvajarjestelyn muuten murta-
malla oikeudettomasti tunkeutuu tietojérjestelmién, jossa sdhkodisesti tai muulla vastaavalla tek-
niselld keinolla kédsitellddn, varastoidaan tai siirretdén tietoja tai dataa, taikka sellaisen jarjestel-
mén erikseen suojattuun osaan, on tuomittava tiefomurrosta sakkoon tai vankeuteen enintdin kah-

deksi vuodeksi.”

Rikoslain 38 luvun 8 §:n 2 momentin mukaan tietomurrosta tuomitaan myos se, joka oikeudet-
tomasti ottaa selon tietojérjestelméssd olevasta tiedosta tai datasta teknisen erikoislaitteen
avulla tai muuten teknisin keinoin ohittaen turvajirjestelmin, kéyttiden tietojarjestelmin haa-
voittuvuutta tai muuten ilmeisen vilpillisin keinoin. Rikoksen yritys on sdddetty rikoslain 38
luvun 8 §:n 3 momentin perusteella rangaistavaksi. Rikoslain 38 luvun 8 §:n 4 momentin mu-
kaan pykéldd sovelletaan ainoastaan tekoon, josta ei ole muualla lainsdddénnossa sdaddetty an-

karampaa tai yhtd ankaraa rangaistusta.

Tietomurtosddnnos sisdltdd kaksi erillistd kriminalisointia. Rikoslain 38 luvun 8 §:n 1 momen-
tin on katsottu koskevan tietojarjestelmadn tunkeutumista. Rikoslain 38 luvun 8 §:n 2 momentti
kriminalisoi tietojirjestelmén ulkopuoliselta tarkkailulta tilanteissa, jotka eivét kuulu salakuun-
telun tai salakatselun soveltamisalaan.'? Tietojirjestelmin tietojenkisittelyltd edellytetiiin sih-
koisyyttd tai muuta vastaavaa teknistd keinoa, joten sdinnoksen soveltamisalaan eivit kuulu
fyysiset, perinteiset tietorekisterit. Rikostunnusmerkistdsséd edellytetiin myos oikeudetonta
tunkeutumista, joka tarkoittaa, etti luvallinen péésy tietojirjestelméén tai julkisen tietojérjes-
telmén kéytto ei ole kriminalisoitua. Tunkeutumista ja ulkopuolista tarkkailua ei ole méaéritelty
tyhjentdvisti. Lain esitdissd on todettu, ettd rikoksen tdyttymisen kannalta turvajirjestelyn 14-
piisemistavalla ei ole merkitysti.'* Rikoslain 38 luvun 8a § mairittelee térkeén tietomurron
rikostunnusmerkiston. Jos tietomurto tehdddn osana rikoslain 6 luvun 5 §:n 2 momentissa tar-
koitetun jérjestdytyneen rikollisryhmén toimintaa tai erityisen suunnitelmallisesti ja tietomurto
on kokonaisuutena arvostellen torked, tekiji tulee tuomita torkeésti tietomurrosta. 8a §:n 2 mo-

mentin mukaan rikostunnusmerkiston tdyttyessé tekijd tulee tuomita torkedstd tietomurrosta

12 Lappi-Seppild, ym., 2022.
13 HE 94/1993 vp., s. 155.



sakkoon tai enintdin kolmen vuoden vankeusrangaistukseen. 8a §:n 3 momentin mukaan tor-

kedn tietomurron yritys on rangaistava.

Torkedd tekomuotoa koskeva sédédntely liséttiin rikoslakiin Euroopan unionin tietojirjestelmiin
kohdistuvista hyokkéyksistd annetun puitepaitoksen (2005/222/Y OS) vaatimuksen perusteella.
Torkedn tietomurron rikostunnusmerkisto tulee sovellettavaksi tilanteissa, jossa tietomurto on
tehty esimerkiksi osana jérjestiytyneen rikollisryhmin toimintaa.'* Erityisen suunnitelmalli-
suuden vaatimuksen on katsottu tarkoittavan esimerkiksi sitd, ettd tietomurtoa on valmisteltu

poikkeuksellisin toimenpitein tai kiinnijiZmisen estimiseksi on ryhdytty erityisiin toimiin. '

Perusoikeuksien nédkdkulmasta tietomurtoa koskevilla rikossdanndksilld suojellaan ensimmadi-
send yksityisyyden suojaa. Suomen perustuslaissa (731/1999) yksityiseldmén suojaa séédntelee
lain 10 §. Sen mukaan jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Yksityiseldméan
suoja on médriteltynd myos Euroopan ihmisoikeussopimuksen 8 artiklassa. Yksityiseldmén pii-
rin médrittely on vaikeaa, mutta oikeuskdytdnnon perusteella on katsottavissa, ettd yksityiselé-
min piirid tulee tulkita laajasti.' Perustuslain 10 § séiéintelee myds luottamuksellisen viestinnin
suojasta, jonka mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on louk-
kaamaton. Tietomurtorikosten kannalta perusoikeuksista voidaan painottaa yksityisyyden suo-
jaa. Lainsdddanndssd on mahdollistettu rajatuin kriteerein henkilon yksityisyyden rikkominen

rikosten selvittamiseksi.

Tietomurron rikossédéntelylld suojeltaviin perusoikeuksiin voidaan katsoa kuuluvan myos pe-
rustuslain 15 §:n mukainen omaisuuden suoja. Omaisuuden suojan piiriin katsotaan kuuluvan
varsinaisen omistusoikeuden lisiksi esimerkiksi varallisuusarvoiset immateriaalioikeudet.!”
Niin ollen omaisuuden suoja ei rajoitu vain fyysisiin esineisiin, vaan mikali tietojérjestelméssi
olevalle tiedolle on méériteltidvissi varallisuusarvoa, se nauttii vdistdimétti omaisuuden suojaa.
Tietojdrjestelmd on myds jonkin tahon omistama, joten voidaan katsoa, ettd merkitysta ei ole
ainoastaan tietojdrjestelmin siséllolld. Mikili tietojdrjestelma on erilaisin teknisin tai fyysisin

jarjestelyin rajatun joukon kaytdsséd, on myds tdlld tapaa kyse omaisuuden turvaamisesta muu-

toinkin kuin pelkén jirjestelmain siséllon osalta.

14 Lappi-Seppild, ym., 2022.
15 Lappi-Seppéld, ym., 2022.
16 Innanen, ym., 2012, s. 13.
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1.3 Tutkimuskysymys

Tutkimuksen tutkimuskysymyksend on selvittdd mitd haasteita rikoslaissa mééritellyn tieto-
murtorikoksen ja torkedn tietomurtorikoksen méarittelyyn, tutkintaan ja tuomitsemiseen liittyy.
Tarkoituksena on selvittdd, mita tietomurtorikokset ovat, mihin niiden sééntely perustuu, miten
rikoslain yleiset opit tulee huomioida késiteltdessd tietomurtorikoksia, miten tietomurron rikos-
sdannokset ovat lainkonkurrenssissa muun lainsddddnnén suhteen ja mitd haasteita tietomurto-

rikosten tutkintaan liittyy. Tutkimuksessani hyddynnin rikoslainopillista ndkdkulmaa.

Johdannon jélkeisessi poikkitieteellisessd luvussa kaksi tarkastelen tietomurtorikosten kannalta
relevantteja teknisid késitteitd ja erilaisia tapoja toteuttaa oikeudeton tunkeutuminen tietojérjes-
telmddn. On tarkedd ymmartia lainsdddéntoon sidoksissa oleva tekninen késitteistd lainsdddan-
ndn tehokkaaksi arvioimiseksi. Késittelen toisessa luvussa lisiksi tietomurtorikosten lukumaa-
rallistd kehitystd ja siihen liittyvid syitd. Tutkimus on siis téltd osin my0ds kriminologinen, sen
perehtyessd rikosten laadulliseen ja méarilliseen kehitykseen. Perehdyn tutkimuksessani myds
tuomioistuinten tietomurroista antamiin tuomioihin, joten tutkimuksessa arvioidaan myos oi-
keudellista ratkaisutoimintaa.'® Tapauksia arvioidessa tulee kuitenkin huomioida tapauskohtai-

set erityisolosuhteet.

Kolmannessa luvussa tarkastelen tietomurtorikoksia rikoslain yleisten oppien kannalta. Yleis-
ten oppien ohella tarkastelen myds tietomurtorikoksista annettavien rangaistusten mittaamista
ja konfiskaatiota tietomurtorikoksen turvaamistoimenpiteend. Neljdnnessd padluvussa tarkaste-
len lainkonkurrenssia rikoslain tietomurtosddannoksien ndkokulmasta. Perusviitteend on tieto-
murtosddnnoksille rikoslaissa asetettu toissijaisuus suhteessa muihin rikossédénnoksiin, jos te-
osta on muualla laissa sdddetty ankarampi tai samanlainen rangaistus. Perusviitteen tueksi tar-
kastelen keskeisimpié tietomurron suhteen lainkonkurrenssissa olevia rikossdannoksid ja méé-
rittelen lainkonkurrenssille tunnusmerkkejé, joiden avulla on mahdollista mééritelld lainkon-

kurrenssitilanteiden rajoja.

Viidennessi padiluvussa késittelen tietomurtorikosten tutkintaan liittyvid haasteita. Luvussa ké-
sittelen tietomurtorikosten esitutkintaa, sen toimittamista sdhkdisessa toimintaymparistossa ja

kuinka esitutkinnan turvaamiseen kaytettdvid pakkokeinolain mukaisia pakkokeinoja on

18 Hiiyhd, 1997, s. 17.



mahdollista hyddyntdé tietomurtorikosten tutkinnassa. Tarkastelen myds tietomurtorikoksia
koskevaa kansainvélistd sddntelyd. Kuudennessa luvussa kisittelen yhteenvetona tutkielmani
tuloksia ja esitdn pohdintoja aihepiiristd sekd tietomurtorikollisuuden kehityksesti tulevaisuu-

dessa.

1.4 Tutkimusmetodi ja oikeuslihteet

Tutkimuksen pédasiallinen tutkimusmetodi on oikeusdogmatiikka, eli lainopillinen tutkimus,
mikd systematisoi voimassa olevaa oikeutta. Metodi toimii tyokaluna, joka tuottaa tietoa méa-
ritysti kohteesta.!” Metodin péiasiallisena kohteena on tietomurtoa koskeva kansallinen lain-
saddantd. Kansallisen lainsddddnnon lisdksi perehdyn kansainvélisen oikeuden nidkokulmaan
erityisesti Euroopan unionin ja Euroopan neuvoston lainsdddantotyon kannalta, joka on vaikut-

tanut kansalliseen tieto- ja viestintdrikosten sidintelyyn.

Tutkielman tavoitteena on analysoida tietomurtoa rikoslainopin keinoin. Rikoslainopin tehti-
vini on rikosoikeudellisten normien systematisointi ja tulkinta.?’ Tulkinnan lihtokohtana on
saadosteksti, tarkastelussa otetaan huomioon myos lainvalmisteluaineisto ja oikeustiede. Tar-
kastelussa fyysisen maailman kontekstiin sdddetystd lainsdaddnndstd haetaan ratkaisuja digi-

taaliseen ympéristoon.

Sahkoiset jarjestelmait ja digitaalinen tietojenkdsittely ovat jatkuvassa kehityksessd. Kehitys on
kithtynyt erityisesti 1990-luvun jilkeen, kun tieto- ja viestintirikokset lisdttiin rikoslakiin osana
rikoslakiin toteutettua kokonaisuudistusta. Jatkuvan kehityksen my6td voimassa oleva oikeus
on jinnittyneessi tilanteessa siihen todellisuuteen, jossa oikeusnormeja sovelletaan.?! Tarkas-
telen tutkimuksessa myos tuomioistuimen tuomioita, joten tutkimuksessa tarkastellaan oikeu-
dellista jannitettd tuomioistuimen tietomurrosta antamien tuomioiden kautta. Tdmin myota ar-
vioin my0s oikeudellista ratkaisutoimintaa ja sen muutoksia tietomurtorikoksissa. Ratkaisutoi-
mintaa arvioitaessa tulee kuitenkin pitdd mielessd jokaisen tapauksen erityisolosuhteet. Tutki-
muksen padpaino on kuitenkin oikeusjdrjestyksen asetetuissa normeissa, eikd oikeudellisen me-

nettelyn arvioinnissa.

19 Hayhd 1997, s. 24.
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Oikeuslihteiden keskindiseen méérittelyyn kdytin emeritusprofessori Aulis Aarnion oikeusldh-
deoppia. Oikeuslihdeoppi médrittelee hyvéksytyt oikeuslidhteet, niiden keskindisen arvojarjes-
tyksen ja kuinka oikeuslihteiti tulee kiyttdd.?? Oikeuslihdeopin keskeinen osa on kisitys siiti,
miki on oikeuslihteiden keskindinen jérjestys ja painoarvo ristiriitatilanteissa.?® Aarnio jakaa

oikeusléhteet vahvasti velvoittaviin, heikosti velvoittaviin ja sallittuihin oikeusléhteisiin.

Vahvasti velvoittaviin oikeusldhteisiin kuuluvat ensimmaisené kansallisen oikeuden ulkopuo-
liset normistot, miké siséltdd Eurooppaoikeuden sitovat osat, Euroopan unionin tuomioistuimen
ja Euroopan ihmisoikeustuomioistuimen maératyt prejudikaatit ja Euroopan ihmisoikeussopi-

t. 24 Lis#ksi vahvasti velvoittaviin oikeuslihteisiin kuuluvat kansallisen oikeuden

muksen normi
normistot, joita ovat lait ja lakien nojalla annetut alemman asteiset normit, kuten asetukset,
kansallisen oikeuden osaksi saatetut kansainvéliset sopimukset, perustuslain perusoikeudet ja

systeemiperusteet. Vahvasti velvoittaviin oikeusldhteisiin kuuluu myds maan tapa.

Heikosti velvoittaviin oikeusldhteisiin kuuluvat lainsditdjan tarkoitus, toisin sanoen lakien esi-
tyot ja lainvalmisteluaineisto, sekéd ennakkoratkaisut, joita antavat korkeimmat tuomioistuimet
Suomessa. Sallittuihin oikeusldhteisiin kuuluvat kdytdnndlliset argumentit, eettiset ja moraali-
set perusteet, yleiset oikeusperiaatteet, oikeustieteen vallitseva mielipide ja vertailevat argu-
mentit. Kiellettyind oikeusldhteind Aarnion opissa pidetddn lain ja hyvin tavan vastaisia seké

avoimen puoluepoliittisia argumentteja.’

Aarnion oikeuslihdeopin velvoittavuus rakentuu tuomarin ratkaisutoiminnan ympirille.?® Mi-
kdli tuomari ei noudata ratkaisutoiminnassaan vahvasti velvoittavia oikeusldhteitd, hin voi
syyllistyd virkavirheeseen. Heikosti velvoittavan oikeusléhteen syrjdyttdminen ei tuo tuomarille
virkavastuuta, sallitut oikeuslidhteet ovat 1dhinné velvoittavien oikeusldhteiden vahvistamista ja

argumentoinnin tukemista varten.

Korkeimpien oikeuksien ratkaisujen asema oikeusldhteend on katsottu olevan jénnitteinen. Rat-

kaisut eivdt ole alemman tuomioistuimen ndkOkulmasta muodollisesti sitovia, mutta

22 Saarenpid, 1997, s. 264.
23 Husa, 2020, 5. 973.
24 Aarnio, 2011, s. 82.
25 Aarnio, 2011, s. 83.
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tosiasiallisesti ennakkopiitoksilld on vaikutus alempien tuomioistuinten toimintaan.?’ Kiytet-
tdessd heikosti velvoittaviin oikeusldhteisiin kuuluvia ennakkoratkaisuja oikeusldahteend, rat-
kaisut on mahdollista kategorisoida deklaratiivisiin ja demonstratiivisiin ennakkopéétoksiin.
Deklaratiivisten ennakkopddtosten oikeusohje on rinnastettavissa lain sddnnokseen. De-
monstratiivisten ennakkopaitosten oikeusohje toimii esimerkkind tuomioistuimen ratkaisuhar-
kinnassa huomioon otettavista seikoista.?® Tutkimuksessani hyddynnin kategorisointia ja tar-
kastelen ennakkopéétoksid demonstratiivisesta kulmasta, mitd seikkoja ennakkopéétoksista on

otettavissa huomioon ratkaisuharkinnan kannalta.

Aarnion oikeuslédhdeoppi ei ota ennakkoratkaisujen lisdksi kantaa muiden tuomioistuinten an-
tamien tuomioiden asemaan oikeusldhteend. Oikeuskirjallisuudessa on esitetty, ettd hovioi-
keuksien ratkaisujen tosiasiallinen merkitys ja asema oikeusldhteend ovat muodollista ase-
maansa merkittivimpid.?’ Hovioikeuden ratkaisut ovat todellisuudessa valtaosa lainvoi-
maiseksi jadvistd ratkaisuista.’® Tarkastelen my6s alempien tuomioistuinten tapauksia ja hyd-
dynnin samaa demonstratiivista ldhestymistd my0s alempien tuomioistuinten tuomioiden tar-

kastelussa.

Hankkiakseni alempien tuomioistuinten tuomioita tarkasteltavaksi, ldhetin tietopyyntokyselyn
Helsingin, Turun, Itd-Suomen, Vaasan ja Rovaniemen hovioikeuksiin. Tietopyynndissd pyysin
tuomioistuimia ldhettdmiin heidédn antamiaan tuomioita tietomurrosta ja torkeésti tietomur-
rosta vuosina 2016-2021. Tietopyynnon perusteella vastaanotin hovi- ja kirdjdoikeuksien tuo-
mioita Helsingin ja Vaasan hovioikeuksista, sekd Helsingin, [ti-Uudenmaan, Keski-Suomen ja
Pohjanmaan kirdjdoikeuksista yhteensd 16 kappaletta. Hovioikeuksien kahdeksasta tuomiosta
kuusi oli Helsingin hovioikeuden tuomioita, ja kaksi Vaasan hovioikeuden. Kérdjdoikeuksien
tuomioista viisi oli Helsingin kdrdjdoikeuden tuomioita. Loput kolme kirédjaoikeuden tuomiota
sijoittuivat yksittdin muihin kérdjdoikeuksiin. Itd-Suomen ja Rovaniemen hovioikeus ei kisi-
tellyt yhtddn tietomurtoa tai torkeédé tietomurtoa miériteltynd ajanjaksona. Turun hovioikeus ei

vastannut ollenkaan sdhkopostitse ldhetettyyn tietopyyntdon.
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Vastaanottamani tuomiot mahdollistivat rikosten ja niiden tuomioiden syvillisemman analy-
soinnin tilastotutkimuksen ohella. Tapauskohtainen tarkastelu konkretisoi abstraktin rikosséén-
noksen todellisuuteen ja osoittaa lainsddddnnén ongelmakohtia demonstratiivinen 1dhtokohta
huomioiden. Lihdeaineistona olevien oikeustapausten tehtivdné on siis osaltaan tarkoitus toi-

mia muuta argumentointia tukevana oikeusléhteena.

Yleiselld tasolla tarkastellen ldhdeaineisto on osin poikkitieteellistd aiheen teknisestd luonteesta
johtuen. Tekninen sanasto ja ilmiot kdsitelldén vaadittavalla tasolla aiheen kannalta, joka edel-
lyttdd tietotekniikkaan liittyvad kasitteistod. Kyse on rikosten tunnusmerkistoihin liittyvien
merkittdvien seikkojen systematisoinnista. Rikosoikeus ylipddnsd on yhteydessd muihinkin

kuin oikeustieteellisiin aspekteihin sen tehtivin, yhteiskuntarauhan turvaamisen myoti.>!

31 Lappi-Seppild, 1997, s. 189.



2 Tietomurto kasitteena

2.1 Tietomurtosaiintelyn historia

Tieto- ja viestintdrikoksien nykymuotoon johtavan sdintelyn kehityksen voidaan katsoa alka-
neen 1980-luvulla. Taloudellisen yhteistyon ja kehityksen jarjestd, Organisation for Economic
Co-operation and Development, méiritteli tietokoneliitdnndisid rikoksia késittelevissa rapor-
tissaan ensimméisend kisitteen tietokonerikos.** Tietokonerikoksen késite ja ehdotus sen ran-
gaistavuudesta madriteltiin siséltimaén kattavasti laiton, epédeettinen tai luvaton kdytos, joka oli
yhteydessi automatisoituun tietojenkdsittelyyn tai datan kisittelyyn.** Raportin yhteenvedossa
jérjeston jisenmaita suositeltiin kriminalisoimaan raportissa ehdotetut ja kuvaillut teot.>* Myds
Euroopan neuvoston asettama asiantuntijakomitea aloitti 1980-luvulla komiteatyon, jonka ta-
voitteena oli selvittdd tietokonerikoksia ja tarkastella tietokonerikosten eri ilmenemismuotoja,

tavoitteenaan kehittii jisenmaille ohjeistusta niiden kisittelyyn.>?

Ensimmaiset rikokset, joihin automatisoitu tietojenkésittely liittyi, ilmenivét 1970- ja 1980-lu-
kujen taitteessa. Rikoksiin liittyi useasti pankkitoiminta ja tarkoitus saada petoksen keinoin pe-
rusteettomasti rahaa, harhauttamalla tietojenkisittelyi eri keinoin.*® T#ssi vaiheessa tietokone
tai tietojdrjestelma katsottiin enemmén rikoksentekovilineeksi, kuin rikoksen kohteeksi. Lu-
kuun ottamatta petosrikoksia, yleisesti tietokoneisiin liittyvid rikoksia, erityisesti tietomurtoja
ja muita hakkerointirikoksia pidettiin nuorison hauskanpitona ja tekijin oman osaamisen haas-
tamisena ilman konkreettista hyddyn tavoittelua. Vuoden 1984 loppuun mennessd Suomessa

oli kirjattu 21 rikosta, joihin liittyi automatisoitu tietojenkisittely.>’

Rikoslain erityisen osan toinen osittaisuudistus tuli voimaan 1.9.1995.3% Osittaisuudistuksen
toisessa vaiheessa rikoslain (39/1889) 38 luku uudistettiin kattamaan tieto- ja viestintirikokset.

Tieto- ja viestintdrikosten uudistuksen vaikuttimena toimi Euroopan neuvoston asettaman

32 OECD, 1986, s. 29.

33 OECD, 1986, s. 69.

3 OECD, 1986, s. 69.

35 European Committee on Crime Problems, 1990, s. 9.
36 Sieber, 1986, s. 8.

37 Sieber, 1986, s. 32.

38 Matikkala, 2013, s. 93.
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asiantuntijakomitean tietokonerikoksia koskeva suositus.** Suosituksen perusteella tietokone-
rikollisuutta pidettiin uutena ilmidni, joka on mahdollistanut uusia rikoksentekomahdollisuuk-
sia ja mahdollistanut my®&s uusia piirteiti perinteisend pidetyille rikoksille.** Suositus piti kui-
tenkin automaattista tietojenkasittelyé ja siihen liittyvid rikoksia osana rikollista kehitysté, eikd

kokonaan uudenlaisena ilmion4.

Ennen 1990-luvun rikoslain erityisen osan osittaisuudistusta tieto- ja viestintérikosten sdéntely
oli hajaantuneena rikoslain lukuihin. Uudistuksen my®6té sddntely oli yhdessé paikassa. Uudis-
tus oli osa suurempaa rikoslain uudistusta, jonka tavoitteena oli kokonaisvaltainen rikoslain
yhtendistiminen.*! Suojeltavaksi oikeushyviksi katsottiin suojautuminen ulkopuolista tunkeu-
tumista vastaan, joka hallituksen esityksessd rinnastettiin kotirauhaan. Tietomurron osalta ri-
koslaissa haluttiin sditidi rangaistavaksi tietojdrjestelmin luvattoman kdyton ja sielld toimimi-
sen lisdksi tunkeutuminen jdrjestelmddn. Perusteluissa timén katsottiin suojaavan erityisesti
tietokonerauhaa, eli tietojirjestelmii ulkopuolista tunkeutumista vastaan.*? Tietokonerauhasta
tulee kuitenkin erottaa sellainen tarkkailu, joka on katsottavissa salakuunteluksi tai salakatse-
luksi. Kyseisid rikoksia sdéntelevit rikoslain 24 luvun 5 ja 6 §:t. Tietokonerauhan kisitteen
maédrittelyn ja varmentamisen lisdksi jalkikdteen voidaan katsoa, ettd tietomurron sidtdminen
rangaistavaksi on varmistanut, ettd Suomesta ei ole tullut suotuisaa paikkaa toteuttaa tietoko-
nerikoksia, etenkin niiden kansainvilinen luonne huomioiden. Toisessa vaiheessa uudistetun

rikoslain sdddokset tulivat voimaan 1.9.1995.

Kansallinen tieto- ja viestintérikoksia koskeva sdéntely koki ensimmadisen kerran huomattavia
muutoksia 2000-luvulla kansainvilisen lainsdédddntokehityksen myo6té, osin kansainvilisen yh-
teistyon perusteella. Vuonna 2006 tieto- ja viestintdrikoksiin kohdistunut rikoslain uudistus péi-
vitti kansallisen lainsddddnndn huomioimaan yhtdaikaisesti sekd Euroopan neuvoston tieto-
verkkorikollisuutta koskevan yleissopimuksen®, ettd Euroopan Unionin puitepéitoksen vaati-
mukset tietojirjestelmiin kohdistuvista hyokkiyksistd.** Hallituksen esitys totesi puitepditok-
sen 2005/222/YOS siséltivin mairiyksid samoista asioista, kuin miti yleissopimus sisélsi.*’

Puitepddtoksen tavoitteena oli parantaa viranomaisen tietojérjestelmiin kohdistuvien

39 HE 94/1993 vp., s. 17.

40 HE 94/1993 vp., s. 18.

“I'HE 94/1993 vp., s. 13.

“2HE 94/1993 vp., s. 155.

43 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus 60/2007
4 Buroopan unionin neuvosto, 2005/222/YOS.

4 HE 153/2006 vp., s. 1.
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hyokkéyksiin liittyvii yhteistyoti,*® yleissopimuksen siéinnellessi yleisemmin tietotekniikka-

rikollisuutta.

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus on kansainvilinen yleisso-
pimus, joka on ratifioitava tai hyviksyttivi ja saatettava osaksi kansallista lainsisidinto3.*” Tie-
toverkkorikollisuutta koskevan yleissopimuksen voimaansaattamisen seurauksena lainsdadan-
toon liséttiin uusia tietotekniikkarikosten tekomuotoja, kuten torked tietomurto. Yleissopimus
osaltaan lisdksi selvensi tietomurron késitettd. Sopimuksen 2 artiklan mukaan luvaton tunkeu-
tuminen edellyttda padsya tietojdrjestelmain tai sen osaan. Tunkeutumiselta edellytetdén tahal-

lisuutta ja rikos tulee tehda turvajérjestely murtamalla.

Yleissopimus maééritteli erityisesti myds tietoverkkorikollisuudessa kdytettidvia pakkokeinoja ja
viranomaisten toimivaltaa tietoverkkorikollisuuden torjunnassa ja tutkinnassa. Pakkokeinot
koskevat erityisesti tallennettuun dataan kohdentuvaa etsintii, takavarikkoa ja tiedustelua. Li-
sdksi yleissopimus mddrdd sopimusosapuolten keskindisestd oikeusavusta tietoverkkorikolli-
suuden tutkinnassa. Sopimuksen puitteissa vaadittu suomalainen jatkuvasti tavoitettavissa
oleva yhteyspiste on tasavallan presidentin tietoverkkorikollisuutta koskevan yleissopimuksen

voimaansaattamisasetuksen 60/2007 3 §:n perusteella keskusrikospoliisi.

2010-luvulla tietoverkkorikosten kansalliseen sdédntelyyn vaikutti Euroopan parlamentin ja neu-
voston direktiivi 2013/40/EU tietojérjestelmiin kohdistuvista hyokkayksista (tietoverkkorikos-
direktiivi). Direktiivi korvasi myds aikaisemmin annetun Euroopan unionin neuvoston puite-
pddtoksen 2005/222/YOS. Direktiivin oikeusperustana on Euroopan unionin toiminnasta teh-
dyn sopimuksen 83 artikla, misséd todetaan tietokonerikollisuuden olevan yksi rikollisuuden
aloista, joilla voidaan toteuttaa rikostunnusmerkistdjé ja seuraamuksia koskevia ldhentdmistoi-

menpiteitd.*

Uuden direktiivin 9 artikla maééritteli direktiivin soveltamisalaan kuuluville rikoksille, kuten
laittomalle tunkeutumiselle tietojdrjestelmddn vahimmaisvaatimuksen rikoksista méiérattaville
seuraamuksille. Taman myoti direktiivin kansallinen voimaansaattaminen edellytti tietomurron

ja  torkedn  tietomurron  enimmadisrangaistuksien  korottamista  aikaisemmista.

46 Melander, 2015, s. 481.
47 Melander, 2015, s. 30.
4 Melander, 2015, s. 480.
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Enimmadisrangaistusten korottaminen mahdollisti useampien pakkokeinolain pakkokeinojen
kayttdimisen entiseen verrattuna. Lainmuutoksen jélkeen kdytettavissd olevien pakkokeinolain
pakkokeinojen edellytyksend on miiritelty, ettd ankarin rangaistus on védhintdin kaksi vuotta

vankeutta.

Liséksi tietomurron rikossddnnoksen tunnusmerkistéd muutettiin direktiivin perusteella katta-
maan jarjestelmadn oikeudettoman padsyn lisdksi padsyyn tietojédrjestelmissi olevaan tietoon
ja tiedon hankkimiseen jirjestelméssd olevasta datasta. Lainvalmisteluaineisto kisitteli myds
tietomurron lainkonkurrenssitilanteita suhteessa muihin tieto- ja viestintdrikoksiin, méérittele-
mailld tietomurron mahdolliseksi valmisteluteoksi suhteessa esimerkiksi datavahingontekoon
tai tietoliikenteen hiirintdén.*® Datavahingonteko on maéritelty rikoslain 35 luvun 3 a §:ss.
Kyse on tiivistettynd tietojirjestelméén tallennetun datan tirvelemisestd. Tietoliikenteen héi-
rinndn mairitelma on rikoslain 38 luvun 5 §:ssé. Tietoliikenteen hdirinndssd on lyhyesti kyse
postiliikenteen tai tele- tai radioviestinndssa kiytettdvin laitteen toiminnan oikeudettomasta es-
tdmisestd tai hdirinnédstd. Lainkonkurrenssissa tietomurron tunnusmerkistd védistyy suhteessa

ndihin tunnusmerkistoihin.

2.2 Tietomurron tekninen késitteisto

Tietomurto on kyberrikos, jossa on kyse oikeudettomasta tunkeutumisesta tietojarjestelmééin
missd teknisin keinoin késitelldén tai sdilytetddn dataa. Tietojdrjestelma on madriteltidvissa tie-
toverkkorikosdirektiivin 2 artiklan kohdan a perusteella laitteeksi tai toisiinsa kytketyiksi lait-
teiksi, joista yksi tai useampi on ohjelmoitu automaattista tietojenkésittelyé varten. Toisin sa-
noen kyse on toisiinsa kytketyisté tietokoneista. Tietomurto on mahdollista toteuttaa teknisin
apuvilinein, tietoverkossa tai yksinkertaisimmillaan esimerkiksi arvaamalla kayttdjatunnus ja
salasana oikein. Henkilon teossa kdyttdma tietokone tai muu tekninen laite on rikoksentekové-
line, lisdksi yleisesti rikoksen tdyttymisen edellytyksiksi voidaan katsoa internet-yhteys seké

kohteena oleva tietojirjestelma.

Datan méaritelma 10ytyy kansallisen lainsddddnnon tasolla pakkokeinolain (806/2011) 7 luvun
1 §:std. Datalla tarkoitetaan tietoa, joka on teknisessé laitteessa, tai muussa vastaavassa tieto-

jarjestelmissd taikka sen tallennusalustalla. Tietoverkkorikosdirektiivin 2 artiklassa data

4 HE 232/2014 vp., s. 12.

13



madritellddn sellaisten tosiseikkojen, tietojen tai kisitteiden esitykseksi, joka soveltuu kisitel-
tidviaksi tietojirjestelméssd. Datalle ei siis anneta merkittdvia laadullisia kriteereitd, vaan dataa

on kdytannossd kaikki sdhkoiselle alustalle tallehdittu tieto.

Oikeustieteen professori Xingan Li on vienyt ajatuksen datan médritelmistd pidemmalle véi-
toskirjassaan ”Cybercrime and deterrence: networking legal systems in the networked informa-
tion society”, ja jakaa sdhkoiselle alustalle tallennettavan datan viiteen luokkaan. Ensimmaiinen
luokka on digitaalinen informaatio, milld on positiivista arvoa. Arvo voi perustua datan luotet-
tavuuteen, yksityisyyteen tai taloudelliseen hyodynnettdvyyteen, lisdksi datan arvo on riippu-
vainen sen eheydestd ja levinneisyydestd. Mikéli data tuhoutuu tai sitd kdytetddn luvattomasti,
arvo on menetetty. Toisena méériteltynd luokkana on data, mink& arvo on neutraalia. Neutraa-
liarvoisen datan on mahdollista olla positiivisesti tai neutraalisti arvokasta, riippuen sen kéyt-
totarkoituksesta. Listaus sdhkdpostiosoitteista ei sisélld sellaisenaan arvokasta tietoa, mutta on
kaytettdvissd esimerkiksi mainosviestien lahettimiseen. Mainosviestien 1dhettdmiselld on mah-

dollista luoda vilillisesti arvoa.>°

Kolmantena luokkana on arvoton data. Arvottomalle datalle ei ole mahdollista maaritelld lain-
kaan arvoa. Arvoton data ei sisdlld informaatiota, joka olisi hyddynnettdvissd positiivisesti. Ar-
vottomalle sdhkoiselle informaatiolle on néhtévissd 1dhinnd negatiivisia kayttotarkoituksia. Ar-
vottoman datan kaisittely tietojarjestelmin kiyttdjien ndkokulmasta on ajan tuhlausta. Lin mu-
kaan neljéntend luokkana on negatiivista arvoa siséltivi data, joka on katsottavissa haitalliseksi
ja epdjarjestystd aiheuttavaksi. Negatiivinen data ei véitetysti ole olemassa ilman ihmisvuoro-
vaikutusta. Negatiivisen datan levittiminen ja kdytto voi aiheuttaa myds varallisuusvahinkoja.
Esimerkki haitallisesta datasta ovat tietokonevirukset. Tietokonevirukset aiheuttavat héirigitd
ja haittaa kohteeksi joutuvassa pédtelaitteessa, lisiksi ne ovat aina ihmisen kehittdmid. Myds
muu vastaava lainsdddannossa laittomaksi katsottu aineisto sdhkdiseen muotoon tallennettuna

voi olla negatiivisen arvon omaavaa dataa.>!

Viides ja viimeinen Lin viitoskirjassa esiteltdvd dataluokka on lainsdédddnndllisessd mielessd
katsottavissa kiistanalaiseksi, koska sitd kohdellaan eri tavoin eri maiden lainsdddannossé. Kyse

on ldhinnd sananvapauden ja vapaan ilmaisun Kkriteerein arvioitavasta informaatiosta

01, 2008, s. 70.
1L, 2008, s. 72.

14



sahkoiselld alustalla, miké voidaan arvioida eri tavoin ja eri ndkdkulmista, riippuen késilld ole-

van valtion lainsdaadannosta.>?

Tietomurron ndakdkulmasta merkityksellisintd on Lin viitdskirjan mukaisesti ensimméisen luo-
kan data, eli positiivisesti arvokas data sen sisdltimén arvon perusteella. Positiivisesti arvok-
kaalle datalle on maariteltavissd suojeltavaksi oikeushyviksi omaisuuden suoja, sen sisdltidessa
arvoa, joka voidaan menettdd. Lopulta kyse on subjektiivisesta arviosta datan laadusta. Tekni-
sesti kaikki data tallentuu samalla tavalla tietojarjestelméén, eikéd kiytinndsséd sdhkoisen tieto-
jarjestelmdn ominaisuuksilla ole merkitystd rangaistavuuden kannalta. Suomalainen lainsda-
dénto on neutraali datan laadulle, rangaistavuuden perustuessa séhkoisen tietojirjestelmin oi-
keudettomaan kdyttoon. Suojeltava oikeushyvi on tietojenkésittelyrauha, joka ei ole riippuvai-
nen kisiteltdville tiedolle mairitellystd arvosta. Tietomurtoon liittyvissd sekd seurannaisissa
rikoksissa merkitystd voi kuitenkin olla my0s datan arvolla. Yksityiseldméa loukkaava tiedon
levittdminen ei voi perustua arvottomaan dataan, koska levitettdvén tiedon tulee aiheuttaa ri-
koslain 24 luvun 8 §:n mukaan vahinkoa, kdrsimysta tai uhriin kohdistuvaa halveksuntaa. Hen-
kilon kannalta yhdentekevén tiedon levittiminen ei aiheuta rikoslain edellyttiméaa vahinkoa tai

kéarsimysta.

Yhdysvaltojen lainsdddédnnon kasitys datan mééritelmésta sisiltdd erilaisen tavan ja ndkemyk-
sen madritelld datan késite sekd tietomurtorikos. Yhdysvalloissa lainsdddéntd on tekniikka-
neutraalia tietojdrjestelmadn tunkeutumisen kohteen kannalta. Tietokone tai vastaava digitaa-
lista tietoa siséltdva laite vertautuu perinteiseen fyysisté tietoa siséltdvain alustaan, kuten esi-

merkiksi kirjeeseen tai arkistokaappiin.>® Tietokone on vain kohde, joka sisiltii tietoa.

Tietomurrossa murtautumistoimenpiteiden kohteena oleva tietojarjestelmé on yhteydessa tieto-
verkkoon, yleensd globaaliin internet-verkkoon. Vaihtoehtoisesti tietojirjestelmé on osa raja-
tumpaa sisdverkkoa, johon voi olla yhteydessa vain mééritellyistéd paikoista. Tietoverkko koko-
naisuutena muodostuu useasta eri kerroksesta, jossa eri tekniikoiden yhdistelméilld informaatio
liikkkuu séhkdisten laitteiden vililld. Tietoverkon eri tasoissa on kyse viestin ohjaamisesta oike-
aan paikkaan, tiedon salaamisesta muilta verkon kayttéjilta sekd kédyttdjan tunnistamisesta. Tie-
toverkkoa on mahdollista kdyttdd nykyaikana tavanomaisen tietokoneen lisdksi monilla lait-

teilla, esimerkiksi &dlypuhelimella, joten késittelyn selkeyttdmiseksi puhun seuraavaksi

214, 2008, s. 73.
3 Qerlemans, 2017, s. 345.
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paitelaitteesta puhuessani sihkdisesti vélineestd, jolla on mahdollisuus ottaa yhteytta tietoverk-

koon ja toimia siellé.

Tietomurtorikoksen edellytysten kannalta voidaan tietojérjestelmén toiminnallisilla ominai-
suuksilla katsoa olevan merkitysté. Tietojdrjestelmin rooli voi olla nykydan moninainen, koska
data voi olla perinteiseksi miellettdvien rekisterimerkintdjen lisdksi esimerkiksi videokuvaa tai
sosiaalisen median tilapdivityksid ja muita vastaavia tietoja. Rikoksen keskidssd on oikeudeton
tunkeutuminen tietojdrjestelmédn, joten sen sisdltimén tiedon laadulla ei ole merkitystd ran-
gaistavuuden kannalta. Tietomurtorikoksen kannalta relevanttia on tietojirjestelmén toiminta.
Mikdli tietojérjestelma ei ole kdytdssid, oikeudeton tunkeutuminen ei ldhtokohtaisesti ole mah-
dollista.>* Tunkeutumisen kohteena oleva tietojirjestelmi ja sen sisiltimit tiedot voivat toimia
alustana my06s muille rikoksille, jos tietojirjestelmén tietoja kdytetddn muiden rikosten toteut-

tamiseen, kuten esimerkiksi yksityiseldméa loukkaavan tiedon levittdmiseen.

Tietoverkossa litkkuminen jattdé digitaalisia jalkid tietojdrjestelmén eri kerroksiin, joita yhdis-
telemilld on mahdollista yksiloidd pédtelaitteella sdhkoisessd ympéristossd toimiva henkilo.
Téllaisia tietojérjestelmédn tallentuvia tietoja ovat esimerkiksi verkossa litkenteen oikeaan lait-
teeseen ohjaava, tietoverkkoon yhdistettiessa paitelaitteelle madrdytyva IP-osoite. IP-osoite on
verrattavissa puhelinnumeroon tai postiosoitteeseen, joka ohjaa tietoliikenteen oikealle pééte-
laitteelle.” IP-osoitteen lisiksi paitelaite on erikseen yksilditivissd varmuudella valmistajan
madrittdmalla uniikilla MAC-osoitteella. MAC-osoite on laitteen muuttumaton tunnus, kun taas

laitteen [P-osoite vaihtuu yhdistettdessa uudelleen tietoverkkoon.

Erityisesti [P-osoitetta on kéytetty tieto- ja viestintirikoksissa johtolankana rikoksen selvitté-
miseen, selvittimilld [P-osoitteen asiakastieto tietoliikennepalveluntarjoajalta. Kéytannossa
IP-osoitteella selvitettdvit tilaajatiedotkaan eivit vilttimattd ole kuitenkaan suora johtolanka
rikoksen tekijdsti. Yhteyden tilaajatietoihin voi olla merkittyna tiysin eri henkilo, kuin joka on
yhteyden todellinen kayttdja tietomurtoa toteutettaessa. Palveluntarjoajan kannalta tilaajatieto-
jen padasiallinen kaytto liittyy esimerkiksi laskutuksen toteuttamiseen ja vianselvitykseen. Paa-
asiallinen kayttotarkoitus ei ole tietojen tallentaminen viranomaiskédyttoon mahdollisten rikok-

sen selvittdmisen varalta.>®

14,2008, s. 128.
55 Shipley, 2014, s. 43.
56 Innanen, ym., 2012, s. 80.
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Tietomurtorikoksen toteuttava taho voi olla tiysin ulkopuolinen henkild, jarjestelmin toinen
kayttdjd tai muuten jirjestelmén kanssa tekemisissd ollut henkil6. Tahallinen tietomurtorikos
edellyttdad lahtokohtaisesti kohteena olevan jérjestelmin tuntemusta. Mikéli jérjestelmatunte-
mus ei perustu ennakolta tietojérjestelmén parissa tydskentelyyn, rikoksen valmisteleva osuus
voi olla ajallisesti huomattavasti pidempi ja vaativampi osasuoritus matkalla rikoksen taytty-
miseen. Sosiaalisen median palveluiden kehittyminen ja kdyttdjamaardn kasvu on laajentanut
tietomurron henkildiden profiilin méaritelméa. Sosiaalisen median palveluissa on lopulta kyse
tietojdrjestelmistd, joihin palvelun kayttijét tallentavat dataa. Erilaisia sosiaalisen median pal-
veluita myds kéytetdén nykyisin paljon, joten alustana sosiaalinen media on potentiaalinen tie-

tomurtorikoksille.

2.3 Tavoista toteuttaa tietomurto

Tietomurron perustuessa jérjestelmén kayttéjésta johtuviin heikkouksiin, 1&htékohtaisesti tieto-
murron tavoitteena on saada oikeudettomasti haltuun tietojirjestelméén kirjautumisen mahdol-
listavat tunnukset. Heikkoudet tietojérjestelméan turvallisuudessa eivit perustu teknisiin toimen-
piteisiin, vaan henkil6llisiin seikkoihin. Tunnusten hankinta voi tapahtua sosiaalisin keinoin,
kuten puhtaasti tunnusten vakoilulla tai tietojen kalastelemisella sdhkodisessi jarjestelméssa tai
sen ulkopuolella. Tunnukset ovat my0s vain voineet kulkeutua henkilon tietoon ilman erityisii
toimenpiteitd. Kayttdjdstd johtuva heikkous voi kuitenkin selvitd myds osin teknisin keinoin,

esimerkiksi vasytyshyokkayksella.

Visytyshyokkéyksessd perusajatuksena on kaikkien mahdollisten salausavainten jarjestelmail-
linen kokeilu oikean 18ytimiseksi.>’ Tilldin tietomurron onnistuminen perustuu mérilliseen
toimintaan laadullisen toiminnan sijasta, mikd edellyttdd muihin tapoihin verrattuna enemman
aikaa. Visytyshyokkadystd on myds mahdollista kutsua sanakirjahy6kkaykseksi, joka kuvastaa
omalta osaltaan tietomurron tekotapaa. Visytyshyokkdys on mahdollista toteuttaa ohjelmalli-
sesti tai yksinkertaisimmillaan arvaamalla salasanaa oikein kirjautumiskehotteessa, mikali tun-
nus on riittdvén heikko, eikéd jarjestelma rajoita kirjautumisyritysten maardd huomattavasti. Oh-
jelmallisesti toteutettuna vésytyshyokkdys kokeilee jdrjestelmillisesti tietokonealgoritmilla,
joka perustuu esimerkiksi sanakirjan sisdltdvddn tiedostoon, mahdollisia salasanoja ja niiden

yhdistelmid. Ohjelmallinen vésytyshyokkdys on huomattavasti nopeampaa, kuin henkilon

STVAHTI 4/2008, s. 140.
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itsendisesti ilman avustavaa ohjelmistoa suorittama salasanan arvailu. Visytyshyokkéyksen on-
nistuminen perustuu siihen, kuinka paljon henkil6lld on kéytettdvissé aikaa ja kuinka vaikeaa

kirjautumiskehotteen saavuttaminen on tai onko sen kayttoa rajoitettu.

Tietojarjestelmédn oikeudettomaan padsyyn tarvittavien tunnusten tai tietojen hankinta on mah-
dollista toteuttaa myds tarkkailemalla henkil6a tai toteuttamalla tietojenkalastelua. Tietojenka-
lastelussa tietojérjestelman kayttdjd huijataan syottdmaan omat tunnuksensa esimerkiksi vaa-
rennetylle kirjautumissivulle tai antamaan kirjautumistiedot jollain muulla perusteettomalla ve-
rukkeella.>® Tarkkailu voi tapahtua fyysisesti tarkkailemalla henkildd, esimerkiksi seuraamalla
hinen kirjautumistaan tietojirjestelmadn tai asettamalla vakoiluohjelmisto henkilon kaytté-
malle padtelaitteelle. Mikali tietojérjestelmadn tunkeutumisen esitekona on yksityisyyttd louk-
kaava teko, rikoksen esitutkintaan tulee kiinnittdd erityistd huomiota myds valmistelutekojen

osalta.

Kayttdjan heikkouteen perustuva hyokkdys on mahdollista toteuttaa my6s kokonaan ilman tie-
toteknistd tietdmystd. Katson tapaukset, joissa rikoksen uhrin salasana on ennalta tiedossa tai
arvattavissa, kuuluvan kéyttdjén heikkouteen perustuvien tietomurtojen luokkaan. Kéayttdjatun-
nuksen ja salasanan arvaaminen on kéytdnndsséd ainoa keino tunkeutua oikeudettomasti tieto-
jarjestelmddn ilman tietoteknistd erityistietdmystd. Kdyttdjan heikkouteen perustuvassa hyok-
kiyksessd on mahdollista, ettd itse tietojdrjestelmi ja sen omistaja eivét ole varsinaisesti rikok-
sen tdysimidrdisessd uhriasemassa, jos kayttdjdtiliin tunkeutuminen perustuu esimerkiksi kir-
jautumistietojen vakoilemiseen tai arvaamiseen, eikd varsinaiseen tietojirjestelmén haavoittu-

vuuden tai puutteen hyddyntdmiseen tietomurrossa.

Visyttdmalld tapahtuvan tietomurtoyrityksen onnistumista ovat vaikeuttaneet nykyisin eri ta-
hojen yleisesti salasanoille vaatimat erikoiskriteerit. Salasanan tulee kriteerien perusteella si-
séltdd esimerkiksi numeroita, erikoismerkkejé tai suuria kirjaimia. Paras tapa suojautua onkin
vilttad yleisid salasanoja. Mitd pidempi ja monimutkaisempi salasana on, sitd vaikeampi se on
arvata. Visytyshyokkdys on ehkiistavissd tietojirjestelmin yllapitdjan ndkokulmasta esimer-
kiksi kirjautumisyritysten méaarélliselld rajaamisella, kaksivaiheisella tunnistautumisella ja
kiyttimalld kuvavarmennusta osana kirjautumista,> jolloin salasanan arvaus hidastuu huomat-

tavasti. Kaksivaiheinen tunnistautuminen voi vaatia esimerkiksi kirjautumisen hyvéksymisen

38 Fortinet: ”Types of Cyber Attacks”.
% Fortinet: ”What is a Brute Force Attack?”.
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kéayttdjan hallussa olevalla erilliselld laitteella, kuten dlypuhelimella. Tédmin myo6té pelkka kir-
jautumistietojen hallussapito ei riitd oikeudettomaan tunkeutumiseen tietojdrjestelméin. Kuva-
varmennuksessa kiyttdjin tulee tunnistaa hénelle niytettidvistd kuvasta kysyttyja yksityiskoh-

tia, kuten kirjaimia tai numeroita, mité tekoély ei toistaiseksi pysty itse tekemién.

Vaihtoehtoisesti tietomurto voi perustua ja kohdentua kiyttdjadn perustuvien heikkouksien si-
jasta itse jdrjestelmddn ja sen ominaisuuksiin. Ohjelmallisesti toteutettavassa tietomurrossa on
kyse tietoteknistd erityistietimystd vaativasta toiminnasta, jossa hyddynnetéén erilaisia tieto-
murtoon soveltuvia ohjelmistoja ja tiedossa olevia tietoturva-aukkoja, joiden avulla jirjestelméa
saadaan toimimaan halutulla tavalla oikeudetta. Ohjelmallisesti toteutettava tietomurto on pro-
sessi, joka edellyttdd ennen varsinaista tietojdrjestelmiin tunkeutumista suunnittelua ja valmis-
televia toimenpiteitd. Tietojédrjestelméstd selvitetddn ensimmaisend hyokkdyssuunnitelman laa-
timiseksi, mitd ohjelmistoja ja tekniikoita tietojirjestelmi sisiltidi.*® Tiedonhankinnan jilkeen
on mahdollista suorittaa tietojarjestelman uhka-analyysi ja tietomurron varsinainen suunnittelu.
Uhka-analyysin tavoitteena on 16ytdé jarjestelméastd heikkouksia, joiden avulla tietomurto on
mahdollista toteuttaa. Suunnitteluvaiheen jalkeen varsinainen tietomurto voidaan aloittaa, jol-

loin rikos siirtyy selkeésti valmistelusta yritysvaiheeseen.

Tapoja toteuttaa tietomurto ohjelmallisesti on useita erilaisia, mutta yksi nykyisin yleisimpid
tapoja toteuttaa tietomurto on SQL-injektio, joka syottdd murtautujan kannalta suotuisia ohjel-
mistokéskyja tietojarjestelmaan. Murtautujan tietojérjestelmain lahettiméssa kyselyssa ldhete-
tdédn myos muita, kuin tavanomaiseen viestintdén liittyvié tietoja, jotka tietojdrjestelma tulkitsee
muuna kuin tavanomaisena kyselyni ja reagoi myds niihin tavanomaisen tietojenkasittelyn yh-
teydessd.®! Yksinkertaistettuna ohjelmistokésky voi olla esimerkiksi jirjestelmién sisdnkir-
jautuminen, jossa ohjelmistokédskyjen syottdmisessd hydodynnetdén tietojarjestelméssi olevaa
heikkoutta, joka mahdollistaa kdskyn antamisen ilman késkyjen syottdoikeuden varmentamista.
Ohjelmallisesti murtautuminen voi tapahtua myos hyddyntdmalld erilaisia puutteita tai haavoit-
tuvuuksia jirjestelmissd. Haavoittuvuudella tarkoitetaan tietojérjestelmén tai sen osan heik-
koutta, jota voidaan hyddyntii tunkeutumisessa.®? Haavoittuvuus tai puute voi esiintyi esimer-
kiksi kdyttdjan tietojarjestelmin padsynhallinnassa, jolloin murtautuja hankkii itselleen oikeu-

det toimia jérjestelmassé. Tietojdrjestelmd on myds voitu konfiguroida vaarin. Tdmédn myota

0 Wylie, ym., 2021, s. 24.
¢ OWASP Foundation, 2017.
%2 VAHTI 4/2008, s. 107.
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vadristd asetuksista aiheutuva haavoittuvuus perustuu liian heikkoon jirjestelmén suojautumi-

seen ulkoisilta uhilta.®?

Tehokas suojautuminen ohjelmallisilta murtautumiskeinoilta edellyttdi tietojérjestelmén omis-
tajalta tai ylldpitd;jalta tietoteknistd erityistietimysta tai sellaisen hankintaa palveluna ulkopuo-
liselta toimijalta. Toisaalta haavoittuvuuksilta suojautuminen voi olla samanaikaisesti hyvin
yksinkertaista, tietojarjestelmén ohjelmien ja muiden toiminnallisten komponenttien paivittd-
minen aktiivisesti viimeisimpédin versioon pitdd omalta osaltaan huolen, ettd hyokkaija ei voi
kayttad jo korjattuja ja yleisesti tiedossa olevia puutteita tietojirjestelmissd hyokkiykseen.
Naéin ollen voidaan myds katsoa, ettd osa tietomurtorikosten rikostentorjunnasta on tietojirjes-
telmén omistajan vastuulla. Mitd vihemmain hyokkadjalld on kaytettdvissdén esimerkiksi haa-
voittuvuuteen perustuvia tietoturva-aukkoja tietojarjestelmaissd, sitd epdsuotuisemmat olosuh-

teet hinelld on toteuttaa tietomurtorikos.

Tutkimuksen tapausaineiston tapauksissa tietomurrot eivdt olleet ohjelmallisesti toteutettuja
tietomurtoja, vaan oikeudeton tunkeutuminen tapahtui kiyttdjédén perustuvilla heikkouksilla.
Tapauksissa, joissa tietomurto on myonnetty®* tai katsottu selvitetyksi®, on mainittuna vastaa-
jan tienneen uhrin kirjautumistiedot tietojarjestelméén, tai muuten selvittdneen kirjautumistie-

dot kayttamalld uhrille kuuluvaa tietovélinetta.

2.4 Asianomistajan merkityksesti tiectomurrossa

Suomessa rikosprosessi perustuu ajatukselle siité, ettd kaikki rikokset ovat virallisen syytteen
alaisia ja rikollisten rangaistusvastuun toteuttaminen kuuluu valtiolle.®® Lihtokohtaisesti pi#tos
syytteen nostamisesta esitutkinnan perusteella kuuluu viralliselle syyttdjélle. Asiasta on kuiten-
kin poikkeuksena miéritelty asianomistajarikokset, jotka oikeudenkdynnistd rikosasiassa méé-
ratyn lain (689/1997) 1 luvun 14 §:n perusteella edellyttivit asianomistajan rangaistusvaati-
musta asiassa. Rikosasian esitutkinnassa asianomaisiksi ovat maériteltdvissa esitutkintalain

(805/2011) 2 luvun 5 §:n mukaan asianomistaja, rikoksesta epdilty ja muu henkild, jonka

6 OWASP Foundation Top 10, 2017, s. 6.

64 Keski-Suomen KO R 20/118, Helsingin KO R 18/4485.
65 Helsingin HO R 20/523, Pohjanmaan KO R 18/1062.

% Helenius, ym., 2021, s. 358.
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oikeuksiin, etuihin tai velvollisuuksiin rikos ja sen selvittiminen voivat vaikuttaa. Asianomis-

taja on médriteltdvissd loukatun oikeushyvén haltijaksi.

Rikoksen henkildllinen aspekti on méériteltdvissd monella tapaa. Rikoksen uhriksi ja asian-
omistajaksi on ensimmaéisend katsottavissa yksittdinen henkild, jonka tietojirjestelméén tallen-
netut tiedot ovat rikoksen kohteena. Yksittdisen henkilon joutuessa tietojirjestelméssa tieto-
murron uhriksi, kyse voi olla vain yksittdiseen tietojarjestelman osaan, kuten kéyttéjatiliin tun-

keutumisesta.

Toisena uhrina ja asianomistajana voidaan katsoa olevan koko tietojarjestelmai yllapitava taho,
erityisesti tilanteissa, jos tietomurto kohdistuu kokonaiseen tietojérjestelmadn yksittiisen kayt-
tdjatilin tai kdyttijin tietojen sijasta. Tietojdrjestelmén ylldpitdjan ndkokulmasta on aiheellista
painottaa luottamuksellisen viestinnin suojan lisdksi omaisuuden suojaa loukattavien oikeus-
hyvien ndkokulmasta. Tietojarjestelmin ylldpitdja tai omistaja hallitsee tietojérjestelmai, johon

tunkeudutaan ja kenen oikeuksia tilanteessa rikotaan.

Toisaalta viitaten esitutkintalain 2 luvun 5 §:4én, tietojarjestelmin omistaja tai yllépitdjd on
katsottavissa ldhes aina véhintddn asianosaiseksi tietomurtorikoksessa. Vaikka itse tietomurron
toteuttamistavalla ei olisi merkitysta tietojarjestelmén ylldpitdjan kannalta, eikd hdnen oikeu-
tensa ldhtokohtaisesti olisi loukattuna, jos tietomurto perustuu esimerkiksi kéyttdjan heikkou-
teen itse tietojdrjestelmén sijasta, tietojarjestelmdn omistaja tai ylldpitéja voi suurella todenni-
koisyydelld joutua osaksi esitutkintaa, jolloin rikoksen selvittimiselld on vaikutuksia kyseisen

tahon oikeuksiin, etuihin ja velvollisuuksiin.

Erityisesti tapauksissa, joissa kokonainen tietojérjestelmd joutuu tietomurron kohteeksi, koko
tietojarjestelméd yllapitédvin tahon liséksi tulee huomioida, etté kaikki tietojarjestelméién tietoja
tallentaneet henkil6t ovat myos loukatun oikeushyvén haltijoita, toisin sanoen asianomistajia.
Oikeuskirjallisuudessa on esitetty, etti tilanteissa, joissa rikos kohdistuu suureen henkil6jouk-
koon, yksittiisen henkildn etujen ei vélttimitti katsota tulevan samalla tapaa loukatuksi.®’ Esi-
tutkintalain 7 luvun 2 §:n mukaan asianomistajan kuulusteleminen voidaan jattaa timadn omasta
ilmoittautumisesta tapahtuvaksi, mikali asian laatu edellyttdd sitid asianomistajien suuren luku-

midrdn tai muun vastaavan syyn vuoksi. Tdémin myd6td yksittdisen asianomistajan tulee

87 Fredman, ym., 2020, s. 173.
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erityisesti suurien tietomurtojen tapauksessa olla itse oma-aloitteinen tietdessdén omien oikeuk-

siensa tulleen loukatuiksi tietomurron yhteydessa.

Mikili asianomistaja on vajaavaltainen, asianomistajarikoksissa oikeudenkédynnistd rikosasi-
oissa annetun lain 1 luvun 4 §:n mukaan oikeus syyttimispyynnon tekemiseen on vajaavaltaisen
edunvalvojalla tai muulla laillisella edustajalla. Mikili vajaavaltaisuus johtuu alaikdisyydesta,
oikeus on vajaavaltaisen huoltajalla. Lain 1 luvun 4 §:n 2 momentin mukaan, jos rikos kohdis-
tuu omaisuuteen, jota henkild saa yksin hallita tai oikeustointa, jonka tekemiseen vajaavaltai-
sella on kelpoisuus, syyteoikeus on lain tarkoittamalla vajaavaltaisella. Lisdksi on huomioitava
lain 4 §:n 3 momentti, mink& mukaan, jos alaikdinen henkild on tiyttinyt 15 vuotta, hinelld on
huoltajan ohella oikeus tehda itsendisesti syyttimispyyntd hdnen henkiloonséd kohdistuneen ri-
koksen perusteella. Esitetyn perusteella vajaavaltaiseen kohdistuvassa tietomurtorikoksessa
sekd huoltaja, laillinen edustaja ettd vajaavaltainen itse voivat kiyttdd puheoikeuttaan syytti-
mispyynnon tekemiseen. Osaltaan merkitystd on silld, katsotaanko oikeudeton tunkeutuminen
tietojarjestelmadn henkiloon kohdistuvaksi rikokseksi, vai onko tietojérjestelmddn tallenne-

tuissa tiedoissa kyse henkilon hallitsemasta omaisuudesta.

Helsingin hovioikeuden tapauksessa R 20/523 yhteni rikosnimikkeené oli tietomurto nuorena
henkilond. Tapauksessa seké tekijé ettd rikoksen uhri olivat lain edessé vajaavaltaisia. Tapauk-
sessa ei otettu erikseen kantaa puhevallan kéytt6d koskeviin kysymyksiin. Toisaalta oikeus-
késittelyn toisena kisiteltdvand rikosnimikkeend oli tietomurron lisdksi henkil6on kohdistuva
rikos, yksityiseldméd loukkaava tiedon levittiminen, mink& perusteella alaikdinen henkild on
voinut kdyttdd puhevaltaa tapauksessa itsendisesti. Oikeuskirjallisuudessa on katsottu, ettd jos
useampi henkil6 voi tehdd syyttdmispyynnon vajaavaltaisen tapauksessa, asiassa riittdd, kun

yksi mahdollisista puhevallan kiyttdjistd kiyttii oikeuttaan.®

Tietomurto on madiritelty lainsddddnnossd asianomistajarikokseksi. Asianomistajarikoksessa
on kyse rikoksesta, joka etenee rikosprosessiin vain rikoksen uhrin vaatimuksesta.®® Yhtilti
asianomistajarikoksissa asianomistaja voi missé tahansa tutkinnan vaiheessa vaatia toimenpi-
teiden keskeyttimisti, jolloin asian kisittely keskeytyy.”® Virallisen syytteen alaisessa rikok-

sessa syyttdjd nostaa syytteen asianomistajan tahdosta riippumatta ja tutkinta tulee saattaa

%8 Fredman, ym., 2020, s. 298.
% Nuutila, 1997, s. 8.
0 Fredman, ym., 2020, s. 293.
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loppuun asianomistajan vaatimuksista huolimatta. Tietomurtorikoksissa teko kohdistuu padasi-
assa yksityiseen tahoon, jolloin viranomaiseen liitettdva julkinen kiinnostus selvittdd rikos on
vihiinen.”! Oikeuskirjallisuudessa on katsottu, ettd nykyisin asianomistajarikokselta edellyte-
tddn nimenomaista syyteoikeutta ilmentéviaa lainkohtaa rikoslaissa, jotta rikoksen voidaan kat-

soa olevan asianomistajarikos.

Tietomurron ja torkedn tietomurron syyteoikeus on mairitelty l1dhtokohtaisesti asianomistajalle
rikoslain 38 luvun 10 §:n 2 momentissa. Sen mukaan tietomurto on yksi useammasta 38 luvussa
mainitusta rikoksesta, missd syyttéjd ei saa nostaa syytettd, ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi. Asianomistajarikoksia koskevasta padsddnnostd poiketen syyttdja voi
nostaa asianomistajan sijaan syytteen tietomurrosta, jos tapauksessa on kyse erittdin tiarkedsta
yleisestd edusta tai rikoksentekija on rikoksen tehdessdin yleisti posti- tai teletoimintaa harjoit-
tavan laitoksen palveluksessa. Lisdksi syyttdjd voi nostaa syytteen tietomurrosta ilman asian-

omistajan suostumusta, jos erittdin tirked yleinen etu vaatii sit.

Kéytdnnossa tietomurtorikoksen kannalta asianomistajarikoksen aseman méérittelee myos se,
ettd syyttdjilld ei ole useinkaan kédytdnnon mahdollisuutta saada tietoonsa tietomurtorikosta.
Edellytykseni on, ettd loukatun oikeushyvin haltija, kuten tietojdrjestelmén omistaja tai tieto-
murron kohteeksi joutunut henkil6 ilmoittaa rikoksesta esitutkintaviranomaiselle, kdytdnnossa
poliisille. Ndin ollen ainoa mahdollinen tilanne, jossa syyte tietomurrosta voitaisiin nostaa oma-
aloitteisesti, olisi tilanne, jossa muun rikoksen tutkinnan yhteydessa 16ytyy aineistoa, joka on
katsottavissa hankituksi tietomurtorikoksella. Esitutkintalain 3 luvun 4 §:n 2 momentin mukaan
asianomistajarikoksen esitutkinta saadaan aloittaa, vaikka rangaistusvaatimusta ei ole tehty, jos
asianomistaja ei ilmeisesti vield tiedd rikoksesta, eikd tutkintaa voida siirtdd vaarantamatta ri-
koksen selvittdmistd. Tutkinta tulee kuitenkin lopettaa, jos asianomistaja ei vaadi rangaistusta

saatuaan tiedon rikoksesta.

Tapaus Helsingin kérdjdoikeus 26.07.2019, R 19/5139 osoittaa harvinaisen esimerkin tilan-
teesta, jossa asianomistaja ei ollut ilmoittanut tietomurtorikosta tutkittavaksi, vaan esitutkinta-
viranomainen oli aloittanut tietomurtorikoksen selvittimisen muun rikoksen tutkinnan yhtey-
dessd. Tietomurtorikoksen arviointi eteni tapauksessa oikeudenkéyntiin saakka. Teonkuvauk-

sen mukaan syytetyn hallusta 10ytyi muun tutkinnan yhteydessdé USB-muistitikulle

"L HE 94/1993 vp., s. 158.

23



tallennettuna yritykselle kuuluvia tietoja, joita yritettiin hyodyntid petosrikoksessa. Tapauk-
sessa syntyi varteenotettava epdily tietomurrosta, koska asiassa ei ollut esitettdvissd loogista
selitystd sille, kuinka tiedot olivat pddtyneet syytetyn haltuun. Asiassa oli selvitetty, ettd yrityk-
sen tietojdrjestelméistd oli kopioitu tiedostoja, mutta oikeudeton toiminta ei ollut yhdistettévissi
varmuudella syytettyyn, vaikka tiedot olivatkin hdnen hallussaan ja asiassa oli olemassa epdilys
tekijéstd. Syyte tietomurrosta hyléttiin, koska asiassa oli olemassa varteenotettava epdilys ja
mahdollisuus toisen henkilon suorittamasta oikeudettomasta tunkeutumisesta tietojirjestel-

miin, syytetyn sijasta.

2.5 Tietomurto lukuina

Suomessa poliisin tietoon ilmoitettujen tietomurtorikosten maird on ollut 2010-luvulla nou-
sussa. Tilastokeskuksen tietojen mukaan vuonna 2012 viranomaisen tietoon tuli 472 tietomur-
totapausta, kun vuonna 2019 tietomurtotapauksia viranomaisen tietoon tuli 772 tapausta. Ver-
rattaessa vuotta 2019 vuoteen 2021 viranomaisten tietoon tulleiden tietomurtorikosten maéra
kaksinkertaistui kahdessa vuodessa. Osaltaan tietomurtorikoksiin liittyvd merkittdva kasvu on
selitettdvissd vuosikohtaisesti yksittdiselld merkittdavalla rikoksella, jossa murtauduttaessa yk-
sittdiseen tietojédrjestelmddn rikoksen uhreja on huomattava méérd. Vuonna 2020 Psykoterapia-
keskus Vastaamo joutui tietomurron kohteeksi, jossa terapiakeskuksen tietojérjestelméén tun-
keuduttiin, minkd seurauksena mahdollisesti 40 000 potilastietoa on joutunut rikollisiin ka-
siin.” Arvio potilastietojen mééristi perustuu Vastaamon potilastietokannan suuruuteen, joten
toistaiseksi ei ole ollut tiyttd varmuutta siitd, kuinka monta henkil6d on tosiasiallisesti tieto-

murtorikoksen asianomistajana.

kpl 472 575 337 343 401 414 485 778 1083 | 1475

Vuosi | 2012 | 2013 | 2014 | 2015 |2016 |[2017 |2018 |2019 |2020 |2021

Viranomaisen tietoon tulleet rikokset rikosnimikkeellé tietomurto ja torked tietomurto vuosina

201220217

2 YLE: Vastaamon tictomurtotapaus.
73 StatFin, Rikos- ja pakkokeinotilasto, Viranomaisen tietoon tulleet rikokset, Tietomurto 38:8 § ja Torke tieto-
murto 38:8a §,2012-2021.
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kpl 3 3 4 4 4 3 2 2 3

Vuwosi | 2012 | 2013 |2014 |2015 |2016 |2017 |2018 |2019 |2020

Tuomioistuinten antamat ensimmaéisen asteen rangaistukset rikosnimikkeelld tietomurto ja
torked tietomurto vuosina 2012-202074

Tietomurrosta ja torkedsta tietomurrosta oikeudessa syyksi luettujen tuomioiden maari on huo-
mattavasti alhaisempi, kuin tarkastellessa viranomaisen tietoon tulleiden tietomurtorikosten
midrdd. Asiassa vaikuttavina seikkoina voivat olla niin rikoksen selvittdmiseen, rikosproses-
siin kuin oikeudenkdyntiin liittyvét seikat. Esitutkintalain 3 luvun 3 §:n perusteella poliisin on
toimitettava esitutkinta, kun on olemassa epdilys rikoksesta. Peruste suorittaa esitutkinta ei ole
korkea, jarkevisti perusteltu rikosilmoitus rikosedellytykset tiyttavéstd teosta on katsottu oi-
keuskirjallisuudessa riittiviksi indisioksi esitutkinnan suorittamiselle.” Pelkki viite tapahtu-

neesta rikoksesta ei ole kuitenkaan riittdva epdilys.

Liséksi asiassa on huomioitava, ettei esitutkintaviranomaisena toimiva poliisi ole sidottu rikos-
ilmoituksessa ilmoitettuun rikosnimikkeeseen.”® Mikili toinen rikosnimike on soveltuvampi
kuin tietomurto tai sen torked tekomuoto, poistuu rikos tietomurtoa koskevasta tilastosta ja siir-
tyy muun nimikkeen alle. Sisdministerion raportin mukaan nykymuodossaan yleisesti tieto-
verkkorikollisuuden tilastointi on puutteellista, eika siitd ole mahdollista tuottaa tiysin luotet-
tavia tilastoja.”” Niin ollen pelkkd tuomittavan piirikoksen perusteella suoritettava selvitys ei

anna tdydellistd kuvaa tietomurtorikosten todellisesta esiintyvyydesta.

Tuomioiden vdhiisyys suhteessa rikosepdilyihin on selitettdvissd my0s osaksi silld, ettd rikok-
sen tekijdd ei vélttimattd saada selvitettyd tai tavoitettua. Mikli rikoksen tekijan jéljet johtavat
ulkomaille, tapauksen selvittiminen edellyttdd kansainvélistd yhteisty6té toisen valtion viran-
omaisten kanssa, joka omalta osaltaan vaikeuttaa rikoksen selvittimisté tai voi tehdé sen ylit-

sepddsemattomaksi. Vaikka tekijd saataisiinkin selvitettyd, toinen valtio voi suhtautua

74 StatFin, Rangaistukset rikoksittain, kirdjdoikeudet ja hovioikeus ensimmaiisend oikeusasteena, Tietomurto
38:8 § ja Torked tietomurto 38:8a §, 2012—-2020.

75 Helenius, ym. 2021, s. 304.

76 HE 222/2010 vp., s. 177.

77SM 14/2017, s. 23.
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pidattaytyvéisesti omalla lainkéyttoalueellaan olevan henkilon luovuttamiseen toiseen valtioon

tuomittavaksi rikoksesta.

Mikdli rikoksesta epdilty on tavoitettu, tuomioistuinkésittelyyn etenemisessd tulee huomioida
myds itse rikoksen todennédkoisyys ja kuinka pitévisti asia on voitu selvittdd. Oikeudenkéyn-
nisté rikosasioissa annetun lain 1 luvun 6 § edellyttdd syytteen nostamiseen todennékoisié syité
epdillyn syyllisyyden tueksi. Syytekynnyksen tiyttymistd voidaan arvioida numeraalisena ar-
vona 0-1 asteikolla. Asteikolla 0 tarkoittaa, ettd todenndkoisyyttd ei ole olemassa ja mééritel-
tiessd todennikoisyydeksi arvo 1, asiasta on tdysi varmuus. Syytekynnyksen ylittyminen edel-
lyttii numeraalisena arvona 0.75 todenniikdisyytti,’® jolloin vaatimus on huomattavasti korke-

ampi kuin esitutkinnan vaatimus syysté epdillé rikosta.

Tuomio vastavuoroisesti edellyttdd oikeudenkidymiskaaren (4/1734) 17 luvun 3 §:n perusteella,
ettei rikoksesta syytetyn syyllisyydesti jdd varteenotettavaa epdilyd. Varteenotettavan epiilyn
puuttuminen tarkoittaa, ettd tilanteessa ei ole jarkevaa mahdollisuutta vaihtoehtoiselle tapahtu-
mankululle. Tietomurrosta annettujen tuomioiden perusteella on mahdollista mééritelld var-
teenotettavan epdilyn kriteerejé erityisesti teknisen todistusaineiston kannalta. Merkitystd on
varmuudella. Kuinka pitévisti esimerkiksi paitelaitteen [P-osoite on yhdistettdvissa epéiltyyn
tekijdén ja onko asiassa esitetty vaihtoehtoista tapahtumainkulkua, joka selittdisi tietojirjestel-

miin tallentuneen [P-osoitteen yhdistimisen kyseiseen henkiloon.

Helsingin hovioikeuden tuomiossa R 17/1769 syytetty oli tuomittu alemmassa oikeusasteessa
tietomurrosta hinen kiyttidessdin asianomistajan tietokonetta. Teonkuvauksen mukaan henkild
oli kirjautunut luvatta asianomistajan sdhkdposti- ja sosiaalisen median tileille. Riidatonta asi-
assa oli se, ettd tietojarjestelmiin oli kirjauduttu luvatta syytetyn toimesta. Kysymys oli siité,
oliko luvaton kirjautuminen tapahtunut tietomurron tunnusmerkiston edellyttimaélld tavalla
ohittamalla turvajérjestely vai oliko asia selitettivissi toisella tapaa. Kérdjdoikeus ei ollut pité-
nyt uskottavana selitysté tietokoneen automaattisesta kirjautumisesta asianomistajan kayttd;a-
tileille, hovioikeuteen toimitetun asiantuntijalausunnon perusteella oikeus katsoi, etti asiassa
oli jadnyt varteenotettava epdily oikeudettomasta tunkeutumisesta tietojirjestelmiin. Syyte tie-

tomurrosta hyléttiin.

8 Helenius, ym., 2021, s. 347.
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3 Tietomurto, rikoslain yleiset opit ja rikosoikeudellinen seuraa-

musjirjestelma
3.1 Tahallisuudesta

Oikeustieteen alakohtaiset yleiset opit voidaan kisittdd perustydkaluiksi oikeudellisen tiedon
jérjestdmiseen, kisittelyyn ja ongelmien tunnistamiseen.’® Yleisten oppien avulla luodaan jir-
jestys aihealueen hallintaa varten. Rikoslain yleisen osan luvut 1-10 voidaan katsoa lakiin kir-
jatuiksi rikoslain yleisiksi opeiksi. Luvut eivit kuitenkaan ole tyhjentéva esitys rikosoikeuden
yleisistd opeista, vaan niitd arvioitaessa tulee tukeutua myds muuhun oikeustieteeseen, joka
tukee kirjoitettua lainsdddéntdd. Rikosoikeudella on katsottu kuitenkin olevan oma tulkintaop-
pinsa, joka poikkeaa siviilioikeudesta, seki julkisoikeudesta.®® Muodollinen lainsd#idéntd on
etusijalla muihin oikeusléhteisiin ndhden, mutta tulkinnassa tulee huomioida myds lainvalmis-

teluaineisto ja lainsdddéntoon liittyva oikeuskaytanto.

Rikoslain 3 luvun 6 §:n mukaan tekijé on aiheuttanut tunnusmerkiston mukaisen seurauksen
tahallaan, jos hédn on tarkoittanut aiheuttaa seurauksen tai pitinyt sen aiheutumista varmana tai
hyvin todennikdisend. Tahallisuuden maaritelma ulottuu myds tilanteisiin, joissa seurausta pi-
detéddn tarkoittamaansa seuraukseen varmasti liittyvénd. Sdédnnoksestd on siis johdettavissa ta-
hallisuuden jakautuminen tarkoitustahallisuuteen, varmuustahallisuuteen ja todennikdisyysta-

hallisuuteen.®!

Tahallisuuden alaraja on mééritelty oikeuskirjallisuudessa rikoslain 3 luvun 6 §:n kolmannen
kriteerin, todennékoisyystahallisuuden, mukaisesti. Tahallisuuden on katsottu tayttyvin, jos te-
kija tekohetkelld mieltdd todenndkoiseksi sen, ettd hdnen teostaan voi aiheutua rikoslaissa méa-
ritelty seuraamus.®? Kiytinndssid henkild on siis tehnyt ennen toimiin ryhtymisti todenni-
koisyysarvioinnin seurausten tdyttymisesti ja pitdd seurausta vahintdin todennikdisend eiké
pelkdstddan mahdollisena. Seurauksen pitdmistd todennikdisend on esitetty tarkoittavan sitd, ettd

tekijd pitdd todenndkdisempind seurauksen tdyttymistd kuin tdyttymdittd jattdmistd, jolloin

7 Saarenpid, 1997, s. 264.
80 Frinde, 2012, s. 46.

81 Frinde, 2012, s. 109.

82 Hyttinen, 2016, s. 919.

27



seuraukselle on vihintiin 50 % todennikoisyys.®* Kokemussiintdjen perusteella on arvioitu,
ettd mitd pidempéin tekijélla kuluu aikaa teon toteuttamiseen ja mitd haastavampaa se on, sitd
paremmin henkilon tulisi kéasittd4 tekojensa tahallisuus, kun hénelld on aikaa arvioida tekoaan

sen suorittamisen aikana.%*

Tietomurrossa kyse olisi siis tilanteesta, jossa henkilo tietoisesti pyrkii tunkeutumaan tietojér-
jestelmddn ja pitdd tavoitteensa tdyttymistd enemman kuin sattumalta mahdollisena. Miti pi-
dempéin tunkeutuminen tietojirjestelméédn kestdd, sitd suuremmalla todennédkoisyydelld hen-
kilon tulisi kdsittdé toimiensa tahallisuus. Tarkoitustahallisuudessa teon onnistuminen tai epé-
onnistuminen ei muuta tahallisuuden laatua, kunhan tarkoituksena on ollut nimenomaisesti

tehdi kielletty teko ja sen eteen on toimittu tietoisesti.™

Varmuustahallisuudessa henkil6 pitdd rikoslain 3 luvun 6 §:n perusteella seurauksen aiheutu-
mista varmana tai tarkoittamaansa seuraukseen varmasti liittyvana. Seurausta ei varsinaisesti
tavoitella, mutta tekijd ymmartaa tavoitteeseensa liittyvdan myds kielletyn seurauksen aiheutu-
misen.® Seuraustodennikdisyyden arviointi tulee tehdi tekijin ndkokulmasta, kuinka uskotta-
vana itse tekijd pitdd tunnusmerkiston tdyttymistd.®” Varmuustahallisuudessa kohteena oleva
kielletty seuraus voi olla jonkin toisen teon edellytys, tai siihen liittyvd oheisseuraus. Oikeude-
ton tietojérjestelmidn tunkeutuminen voi olla edellytyksend esimerkiksi datavahingonteon to-

teutumiselle.

Tietomurtoa koskevan rikoslainsdddannon esitoissa tietomurtorikokselta on edellytetty tahalli-
suutta. Tunkeutujan on tiedettdvé tunkeutuvansa tietojirjestelméén tai sen salattuun osaan oi-
keudettomasti.®® Tunkeutumiselle ei kuitenkaan vaadittu erillisti tarkoitusta tai perustetta, vaan
rangaistavuus haluttiin ulottaa my6s ilman suoranaista hydtymistd tapahtuvaan tunkeutumi-

seen.

Tahallisuutta kédsitelldén rikoslain 4 luvussa my0s vastuuvapautusperusteiden kautta. Rikoslain

4 luvun 1 § kasittelee tunnusmerkistoerehdysté. Jos tekija tekohetkelld ei ole selvilld kaikista

8 Nuotio, 2017, s. 977.

8 Kalkela, ym., 2021, s. 238.
85 Nuutila, 1997, s. 218.

86 Nuutila, 1997, s. 219.

87 Nuotio, 2017, s. 985.

8 HE 94/1993 vp., s. 155.
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tilanteeseen vaikuttavista asioista, joita tunnusmerkiston toteutuminen edellyttéé tai tekija ereh-
tyy sellaisesta, teko ei ole katsottavissa tahalliseksi. Tekijén tulee jollain tapaa kisittdd vadrin
tekoon liittyvit olosuhteet. Erehdys voi perustua esimerkiksi hyokkéyskohteesta erehtymiseen
tai oman tekonsa kausaliteetin vdarinymmarrykseen. Mikéli tunnusmerkistoerehdys tapahtuu
kieltoerehdyksen kautta, kyseessd on rikoslain 4 luvun 2 §:n mukaan tilanne, jossa henkil
erehtyy tekonsa lainvastaisuudesta.®® Oikeuskirjallisuudessa kieltoerehdyksen lainkohtaa on
kommentoitu mahdollisena rikoksen anteeksiantoperusteena, jolla ei kuitenkaan ole vaikutusta

varsinaiseen tahallisuuskysymykseen.”°

Tietomurron kannalta mahdollinen tunnusmerkistderehdys voisi olla hyokkidyksen kohteesta
erchtyminen. Henkilon on tarkoitus suorittaa oikeudeton tunkeutuminen kohteeseen A, mutta
hén kirjoittaa pitkdhkon [P-osoitteen vdirin ja aloittaakin tunkeutumisen kohteeseen B. Koska
tietomurto tapahtuu internetin vélitykselld, mahdolliset havainnointikeinot tietomurron koh-
teesta voivat jadda viahdisemmiksi, kuin murtautuessa fyysisessid maailmassa tavoiteltuun koh-
teeseen. Erehdykselld ei kuitenkaan ole merkitysté tahallisuuden ja sitd my6td rangaistavuuden
kannalta. Tietomurtosddnnds suojelee kaikkia jarjestelmid oikeudettomalta tunkeutumiselta, jo-
ten merkitysti tahallisuuden kannalta ei ole silld, vaikka tekijd erehtyisi kohteesta. Merkitysti

on tarkoituksella tunkeutua oikeudettomasti tietojéarjestelmaan.

Nykyisin erilaiset kaupalliset toimijat tarjoavat tietoturvapalveluita, joista yksi osa on asiakkaan
auditointi eli selvitys ja arviointi siitd, tdyttdako organisaatio sille asetettuja vaatimuksia. Osaksi
tietoturvallisuuden auditointia voi kuulua haavoittuvuustestaaminen, jossa tietoisesti koetetaan
todellisin murtautumiskeinoin selvittdd tietoturvallisuuden heikkouksia organisaatiossa. Néin
ollen loukatun suostumuksen tarkastelu on merkityksellistd késiteltdessd tietomurtoa rikoslain
yleisten oppien kannalta. Loukatun suostumus voi poistaa rikoksen tunnusmerkiston mukaisuu-
den, jos se taho, kenelld on oikeus mairitéd suojellusta oikeushyvisti, sallii oikeushyvié vastaan
hyodkkiimisen.?! Vaihtoehtoisesti, mikili suostumuksen puute ei ilmene teon rangaistavuuden
edellytykseni, loukatun suostumus voi poistaa teolta oikeudenvastaisuuden. > Tietomurtoa kos-

keva kriminalisointisddnnds rikoslain 38 luvun 8 §:ssd maddrittelee kriminalisoinnin

8 Nuutila, 1997, s. 234.
% Nuutila, 1997, s. 234.
1 Friande, 2012, s. 136.
92 Hahto, 2004, s. 243.
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oikeudettoman tunkeutumisen kautta, joten tietomurrossa suostumuksen arviointi tapahtuu tie-

tomurrossa rikoksen tunnusmerkiston perusteella, tayttyyko oikeudeton tunkeutuminen.

Loukatun suostumusta ei ole kirjattu lainsdddantoon, mutta oikeuskirjallisuudessa on katsottu
itsemddrddmisoikeuteen kuuluvan oikeus méératd omista oikeushyvistd myos niitd loukkaa-
vasti.”> Loukatun suostumus rajoittuu yksilon pétevin suostumuksen vaikutuspiirissi oleviin
tekoihin. Mikéli loukkauksen kohteena on jokin muu kuin yksityinen etu, toisin sanoen yhtei-

nen etu tai valtion etu ja intressit, ei loukatun suostumus péde.”*

Mikali tietomurrossa tunkeutumisen kohde sallii omasta tahdostaan tunkeutumisen méérityin
ehdoin tietojdrjestelmain ja lupa on tekijén tiedossa, ei kyseessd olisi tunnusmerkiston mukai-
nen tietomurtoteko. Oikeuttamisperusteen hyviksyttavyyden kannalta tulee kuitenkin arvioida
yksittdistapauksessa luvan sisdltod tarkemmin. Loukatun suostumuksen tulee olla oikeudelli-
sesti patevd. Oikeuskirjallisuudessa on katsottu suostumuksen pétevyyden edellyttdvin, ettd
suostumuksen antajalla tulee olla loukattavan oikeushyvén haltijuus ja méérdysvalta. Tamin
liséksi suostumus tulee antaa vapaaehtoisesti ja suostumuksen antajan tulee olla yleisesti kel-
vollinen antamaan suostumus asiassa. Merkitystd on my0s suostumuksen voimassaololla ja tés-

millisyydelld.*®

Mikili lupa on annettu ainoastaan tietojirjestelméén tunkeutumiseen, se ei anna lupaa tarkas-
tella jarjestelmdssd olevia tietoja, mikéli tunkeutuminen onnistuu. Taholle A annettu yksilolli-
nen lupa tunkeutua tietojdrjestelmddn ei toimi vastuuvapausperusteena tahon B tunkeutuessa
tietojarjestelmadn. Ajallisen ulottuvuuden kannalta laveasti yksiloity suostumus jarjestelméain
tunkeutumiseen ei voi olla avoin valtakirja toteuttaa jarjestelméén tunkeutuminen pitkille tule-
vaisuuteen ulottuvalla ajanjaksolla. Loukatun suostumus vahinkoseuraukseen voi vaikuttaa
my0s mahdollisen vahingonkorvausvastuun muodostumiseen. Mikéli suostumuksen perus-
teella teko on sallittu rikosoikeudellisessa mielessd, yleisesti mydskddn vahingonkorvausvas-

tuulle ei ole edellytyksii.”

% Hahto, 2004, s. 239.
% Hahto, 2004, s. 240.
% Hahto, 2004, s. 247.
% Hahto, 2004, s. 281.
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Ottaen huomioon edelld mainitut loukatun suostumukselle asetettavat kriteerit, joidenkin yri-
tysten tietojirjestelmiinsi kohdistamat®’ ”Bug Bounty”-ohjelmat ovat haastavia tarkastellessa
oikeuttamisperusteen hyvéksyttivyyden kriteerien kestdvyyttd. Bug Bountyssi perusajatuksena
toimija haastaa hakkereita etsimdén ohjelmavirheitd sekd haavoittuvuuksia toimijan jérjestel-
misti ja kilytettivistd ohjelmistoista.”® Mikéli ohjelmaan osallistunut taho raportoi toimijalle
tietoturvallisuuteen liittyvistd seikoista, jotka eivit olleet toimijan tiedossa, asiasta maksetaan
yleisesti palkkiota. Tietyissd maérin asiassa voidaan katsoa olevan kyse tietomurron yrityk-
sestd. Toimijalla on loukatun suostumuksen perusteella oikeus madritd hallinnassaan oleviin
tietojérjestelmiin kohdistuvasta bug bountystd, mutta suostumuksen ajallinen ulottuvuus ja te-
kijoiden méiérittely ovat haastavia. Yleisesti haaste on julkisesti saatavilla internetissa, lisaksi

ohjelmat eivét ole ajallisesti rajoitettuja.

3.2 Yrityksesta

Rikoslain 5 luku késittelee rikoksen yritystd ja osallisuutta. Rikoslain 5 luvun 1 §:n mukaan
teko on edennyt rikoksen yritykseksi, kun tekija on aloittanut rikoksen tekemisen ja saanut ai-
kaan vaaran rikoksen tdyttymisestd. Rikoksen jaddessé yritykseksi, teon tunnusmerkist ei siis
ole tiyttynyt kokonaan. Tietomurron rikostunnusmerkistdssa oikeudeton sisdénpéésy jérjestel-
méién tai oikeudeton selon ottaminen jérjestelméén tallennetusta tiedosta tai datasta jad saavut-

tamatta.

Rikoslain 6 luvun 8 §:n mukaan rikoksen jéddessé yritykseen, rangaistus méaératddn lievenne-
tyltd rangaistusasteikolta. Lievennetty rangaistusasteikko on pykildn 2 momentin mukaan enin-
tddn kolme neljannesté rikoksesta sdddetyn vankeus- tai sakkorangaistuksen enimméaisméaérasta
ja véahintddn sdddetyn rangaistuslajin vihimmaisrangaistus. Jotta rikoksen yrityksestd voidaan
rangaista, tulee yritys olla sdddettynd nimenomaan rangaistavaksi. Seka tietomurto ettd torked
tietomurto on médritty myos yrityksen osalta rangaistavaksi. Tietomurron yrityksen osalta lie-
vennetyksi rangaistusasteikoksi muodostuu vihintddn sakkorangaistus ja enintddn puolitoista
vuotta vankeutta. Torkedn tietomurron yrityksestd voitaisiin siis tuomita vihintdén sakkoran-

gaistus ja enintdin kaksi vuotta ja kolme kuukautta vankeutta.

97 Kyberturvallisuuskeskus, "Bug Bounty -ohjelmien avulla tietoturvaongelmat voi kééntid PR-voitoiksi”.
% Wylie, ym., 2021, s. 123.
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Oikeuskirjallisuudessa rikoksen yrityksen rangaistavuuteen on katsottu riittdvin todenni-
koisyystahallisuus.” Tdmi ilmenee my®&s rikoslain 3 luvun 6 §:sti, joka méérittelee tahallisuu-
den. T&lloin tekijd pitdd tunnusmerkiston mukaisen seurauksen aiheutumista tekohetkelld var-

sin todennikoisena.

Rajattaessa rikoksen yritystd ajallisesti, kyse on valmistelun ja tunnusmerkiston mukaisen toi-
minnan péédttymisen vilisestd ajanjaksosta. Rikoksen valmistelu on rangaistavaa vain, jos se on
erikseen méiritty rikoslaissa rangaistavaksi.'%’ Rikoslaissa rangaistavaksi méirittyjd valmiste-
lutoimenpiteitd ovat esimerkiksi rikoslain 11 luvun 2 §:n mukainen joukkotuhonnan valmistelu
ja 16 luvun 5 §:n yleisen jarjestyksen aseellisen rikkomisen valmistelu. Kyse on siis rikoslain
sisdlld hyvin vakavista rikoksista, eiké tietomurron valmistelua ole kriminalisoitu rikoslaissa.
Tietomurron yrityksen rangaistavuuden arvioimiseksi, on kuitenkin aiheellista arvioida myos

tietomurron valmistelun pééttymisen ja rikoksen yrityksen alkamisen ajankohtaa.

Péadsddnnon mukaan rikos on niin kauan yritys, kunnes rikoksen tunnusmerkisté on tdyttynyt.
Tietomurron tapauksessa tunnusmerkistd tiyttyy luvattomalla padsylla tietojdrjestelméén. Ran-
gaistava yritys on padsaantdisesti kasilld silloin, kun yrityksen alkupiste on saavutettu, eli ri-
koksen yritys on alkanut.'°! Korkein oikeus on arvioinut tietomurron yritysti tapauksessa KKO
2003:36. Tapauksessa tuomioistuimen arvioitavana oli kysymys tietomurron yrityksen tunnus-
merkiston tdyttymisestd ja siihen liittyvdn vahingonkorvauksen sovittelemisesta. Alemmissa
oikeusasteissa kérdjdoikeus oli hyldnnyt syytteen tietomurron yrityksesté, hovioikeus oli tuo-
minnut syytetyn tietomurron yrityksestd, perustellen kantansa siihen, ettd syytetylld ei ollut

muuta perustetta toimintaansa, kuin tietomurron yritys.

Tapauksessa syytetty oli teonkuvauksen mukaan syyllistynyt tietomurron yritykseen skanna-
tessaan osuuskunnan omistaman tietojarjestelmain tietolitkenneportteja. Porttiskannaus tarkoit-
taa tietoverkossa tapahtuvaa, tietokoneessa avoinna olevien digitaalisten tietoliikenneporttien
tutkimista ja etsimistd ldhettdmélld niihin ohjelmallisesti tietoa ja tulkitsemalla annettuja vas-

tauksia.!?? Yksinkertaistettuna, porttiskannausta voi verrata fyysisessd maailmassa toimintaan,

% Nuutila, 1995, s. 149.
100 Nuutila, 1995, s. 157.
101 Erande, 2012, s. 224.
102 VAHTI 4/2008, s. 76.
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jossa naapurustossa litkkuva murtovaras kokeilee, ovatko talojen ovet lukittuina vai avoinna,

minkd perusteella murtovaras tekee murtautumispaatoksen.

Korkein oikeus katsoi hovioikeudessa syytetyn toiminnan selvitetyksi. Syytetty oli kéyttinyt
porttiskannausohjelmaa. Tapauksessa syytetty kiisti syyllistyneensé tietomurron yritykseen.
Syytetty katsoi toiminnallaan pyrkineensd toteamaan yksittdisessa tietojirjestelméssd olevat
avoimet palvelut, eikd tavoitelleensa tietojirjestelmén luvatonta kayttod. Toisaalta avointen pal-
velujen toteamisella ei ole merkitystd. Oikeudeton paisy tietojédrjestelmédn ei vaadi valttimatta
turvajérjestelyn murtamista, silld keskidssd on paésy tietojérjestelméén ilman lupaa. Avoimet-
kaan palvelut eivit ole valttamatta tarkoitettu jokaisen kéytettavéiksi. Korkein oikeus piti hovi-

oikeuden tuomion lopputuloksen voimassa.

Arvioitaessa tapausta ensimmdiisend tietoteknisestd nikokulmasta, pelkka porttiskannaus ei si-
ninsd mahdollista luvatonta padsya tietojarjestelmiin. Skannaus on enemmainkin osasuoritus
tietomurtorikoksessa. Ohjelmallinen porttiskannaus palauttaa positiivisen tai negatiivisen vas-
tauksen, jonka perusteella asiaan perehtynyt henkil6 voi jatkaa jérjestelméddn tunkeutumista.
Skannauksen jélkeen késilld on vasta tieto, mité kautta tietojarjestelmadn voidaan ottaa yhteytta
toisella sovelluksella. Mikili porttiskannaus olisi tapauksessa onnistunut, syytetty olisi voinut
16ytad skannauksen tuloksen perusteella keinon péésta tietojarjestelméadn oikeudetta. Tédssa suh-
teessa kyse on nimenomaisesti tietomurron yrityksestd. Korkein oikeus lausui porttiskannaus-
ohjelmasta, ettei sellaisen kéyttd ole tarpeellista syytetyn kuvailemaan sallittuun toimintaan,
avoimien palvelujen toteamiseen. Avointen palvelujen toteaminen voi tapahtua ilman porttis-

kannausta suoralla yhteydenotolla tietojédrjestelmain.

Tapauksessa annettiin painoarvoa myo0s syytetyn tietotekniselle asiantuntemukselle, jonka
myo6td syytetyn olisi tullut késittdd vaaran aiheutuminen ja mahdollisuus aiheuttaa suurtakin
vahinkoa omalla toiminnallaan. Korkein oikeus ei kuitenkaan lausunut ratkaisussaan kuinka
suuri todenndkoisyys tietojarjestelmiin padsemiselle oli tekohetkelld, pitdessdan hovioikeuden

tuomion voimassa.

Korkeimman oikeuden tapauksen perusteella tietomurron yrityksestd luopuminen voi olla haas-
tavaa. Rikoslain 5 luvun 2 §:n mukaan yrityksesti ei rangaista, jos tekijd on vapaaehtoisesti
luopunut rikoksen téyttdmisestd tai muuten estinyt tunnusmerkistdssé tarkoitetun seurauksen

syntymisen. Toisaalta hallituksen esityksessd tieto- ja viestintirikoksista, rangaistavaksi
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tietomurron yritykseksi on madritelty jo yritys selvittda jarjestelmén suojana oleva kéyttdjatun-
nus tai muu vastaava jérjestely, jos teon tarkoituksena on suorittaa oikeudeton tunkeutuminen
tietojirjestelmiin. % Esitys tukeutuu lokimerkintdjen tirkeyteen rajanvedossa, viitaten tekni-
siin keinoihin erottaa satunnaiset pyrkimykset paésti jirjestelméén sisdlle jarjestelmaillisestad
murtautumisesta. Porttiskannaus voi yleisesti katsoen olla ensimmaisid askeleita tietomurron

suorittamisessa. Ndin ollen yrityksen rangaistavuuden kynnys on viritetty hyvin matalalle.

Yrityksestd luopuminen poistaa sellaisenaan rangaistusvastuun ainoastaan tilanteissa, etti te-
kiji luopuu vapaaehtoisesti yrityksestd.!® Rikoslain 5 luvun 2 §:n 4 momentin mukaan, jos
yritys siséltdd jo jonkin toisen rikoksen, tekijéd ei vapaudu rangaistusvastuusta kokonaisuudes-
saan. Esitetyn perusteella tietojarjestelméan suojaustason vahvuudellakaan ei ole merkitysti teon
rangaistavuuden kannalta. Viime kddessi rikoksen yrityksestd luopumisen tulee tapahtua va-
paachtoisesti, eikd ulkoisten seikkojen johdosta. Tapauksessa KKO 2002:112 rikoksentekija oli
keskeyttinyt torkedn varkauden yrityksen hidnen ndhdessdin vartiointiliikkeen auton. Korkein
oikeus katsoi, ettd tisséd tapauksessa yrityksestd ei ollut luovuttu vapaaehtoisesti, vaan ulkoinen
este oli vaikuttanut teosta luopumiseen. Korkein oikeus ei muuttanut hovioikeuden tuomion

lopputulosta. Tekijé tuomittiin rangaistukseen torkedn varkauden yrityksesté.

Digitaalisen maailman kannalta ulkoinen este voisi perustua esimerkiksi internet-yhteyden pal-
veluntarjoajan tiedusteluun tai huomautukseen internet-yhteydessé seuratusta liikenteesté. Séh-
koisen viestinnédn palveluista annetun lain (917/2014) 143 §:n perusteella viestinnédn valittdjalla,
tdssd tapauksessa palveluntarjoajalla, on oikeus kisitelld vilitystietoja vadrinkdytdsten havait-
semiseksi maksullisessa palvelussa. Ulkoinen este voisi tietomurtorikoksen tilanteessa olla
myds kisilld, jos tunkeutumisen kohteena oleva tietojdrjestelmi lopettaa toimintansa kesken
yrityksen. Vaikka tietomurron edellytyksend onkin toiminnassa oleva tietojdrjestelmd, koke-
musperusteisesti ei ole tavatonta, ettd tietojirjestelmé jumittuu, erityisesti jos tietojérjestel-

massd tehddédn toimia, jotka eivit kuulu sen normaaliin kdyttoon.

On myo6s mahdollista arvioida kelvotonta tietomurron yritystd. Kelvottomassa yrityksessa ri-
koksella tavoitellun seurauksen syntyminen ei ole mahdollista.'% Tietomurrossa kelvottomaksi

yritykseksi voidaan katsoa tilanne, jossa luvaton padsy tietojérjestelmidn ei ole mahdollista.

103 HE 94/1993 vp., s. 156.
104 Nuutila, 1995, s. 156.
105 Nuutila, 1995, s. 153
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Kelvotonta yritysti voi arvioida tiytintddnpanovaatimuksen ja vaaravaatimuksen kautta.!'%
Taytdntoonpanovaatimuksessa tekijan edellytetdén aloittavan vdhintddn yhden rikoksen tun-
nusmerkistdon kuuluvan toimen. Vaaravaatimus on rikoslain 5 luvun 1 §:n 2 momentissa, jonka
mukaan rikoksen yritykseltd edellytetdan vaaraa rikoksen tiyttymisestd. Vaaravaatimuksessa
toimelta vaaditaan tiettyd todennikoisyyttd ja mahdollisuutta tapahtua. Oikeuskirjallisuudessa
asian on katsottu tarkoittavan, ettei satunnaiset vaaran aiheutumisen estévit syyt tee yrityksesta

kelvotonta.'?’

Tietomurrossa satunnainen estdvé syy voisi perustua esimerkiksi rikoksentekijan internet-yh-
teyden toimimattomuuteen tai kéytettdvien tietomurtotekniikoiden yhteensopimattomuuteen
kohteena olevan jdrjestelmén kanssa. Lainvalmistelutdissd on mééritelty, ettei kyse ole tieto-
murron yrityksestd, kun henkild erehdyksissé tavoittelee kirjautumista tietojérjestelmaan, mihin

hénelli ei ole kiyttooikeutta.'%®

Korkein oikeus on kisitellyt tapauksessa KKO 2021:64 rikoksen yrityksen vaaravaatimuksen
todennédkoisyyden edellytyksid. Korkein oikeus katsoi rikoksen tdyttymisen vaaran jiéineen tor-
kedn pahoinpitelyn yrityksessi asiassa esitetty selvitys huomioiden epdtodennikoiseksi, jolloin
vaaravaatimus ja syyllisyys rangaistavaan yritykseen eivit olleet tdyttyneet. Korkein oikeus
katsoi, ettd mikdli vaaravaatimus jii teoreettiselle tasolle, ei kyse ole rikoslain 5 luvun 1 §:n 2
momentin mukaisesta rikoksen tdyttymisen vaarasta. Korkein oikeus katsoi tapauksessa, ettei
vahingonkorvausvaatimuksellekaan ollut perusteita, koska syyte hyldttiin vaaravaatimuksen
vuoksi. Tapauksesta on katsottavissa, ettd vaaravaatimuksen arviointi tulee kuitenkin suorittaa

tapauskohtaisesti, eikd se ole tdysin arvioitavissa etukéteen.

Tiivistettynd, rangaistavan tietomurron yrityksen kynnys on oikeuskdytdnnén ja lainvalmiste-
lumateriaalin perusteella asetettu hyvin alhaiseksi. Esitetyn perusteella tekijan tarkoitusperilld
el ole merkitystd rangaistavuuden kannalta, vaan rangaistavaa on jo pelkkd kokeilumielessa
tapahtuva oikeudettoman kdyton tavoittelu. Oikeudettoman kéyton tavoittelulta, toisin sanoen
rikoksen yritykseltd edellytetddn kuitenkin tdytantdonpanovaatimusta ja vaaravaatimusta. Vaa-

ravaatimuksen tulee tdyttyd muutenkin kuin teoreettisessa mielessa.

106 Friinde, 2012, s. 228.
107 Tapani, ym., 2019, s. 474.
108 HE 94/1993 vp., s. 156.
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3.3 Osallisuudesta rikokseen

Rikoslain erityisen osan rikostunnusmerkistot ovat ldhtokohtaisesti kirjoitettuna muotoon, jossa
rikokseen syyllistyy yksi tekijd. Kdytannossi asia ei kutenkaan ole yksiselitteinen, vaan yksit-
tdiseen rikokseen voidaan tarvita tosiasiallisesti useamman henkilon yhteispanos. Suomen ri-
koslainsdédddanndssa yhteen tekoon voidaan katsoa syyllistyvan useampi henkild, perustuen joko
tekijakumppanuuteen tai olemalla osa jarjestdytyneen rikollisryhmén toimintaa. Tekijakump-
panuus perustuu rikoksen toteuttamiseen yhdessd. Rikoslain 5 luvun 3 § maédrittelee tekiji-
kumppanuuden siten, ettd jos kaksi tai useampi tekee yhdessi tahallisen rikoksen, kumpaakin
rangaistaan rikoksen tekijané. Rikoksesta tuomitaan kaikki tekijét, vaikka rikos olisi onnistunut

vain tekijéiden suorittaman yhteistoiminnan seurauksena.'?

Mikali tekijan toiminta on katsottavissa kokonaisuuteen nihden vdhdiseksi, henkilo voi syyl-
listyd avunantoon rikoksessa.!'® Yllytyksessd on kyse rikoslain 5 luvun 5 § perusteella tilan-
teesta, jossa yllyttdja taivuttaa toisen tahalliseen rikokseen tai sen yritykseen. Tietomurron ja
muiden tieto- ja viestintérikosten erityispiirteend voi katsoa olevan, ettd rikokseen osallisuus ei
vaadi vilttdmatta fyysistd yhdessdoloa, digitaalinen tapahtumaympéristé huomioiden. Rikos on
mahdollista suunnitella ja toteuttaa tietoverkon vélitykselld, tekijdt voivat tosiasiallisesti tietda

vain toistensa nimimerkin.

Rikoskumppanuus voi tekijikumppanuudessa perustua yhdistettyyn rikokseen, missé rikoksen
tdyttdmisen edellytyksend on eri osatekojen tdyttyminen. Vaihtoehtoisesti rikoskumppanuuteen
liittyvé vastuu perustuu muulla tavalla rikokseen osallistumiseen.!!! Esimerkkinid muulla ta-
valla rikokseen osallistumisesta, tapauksessa KKO 1974 -1I-82 henkil6 tuomittiin torkeésti var-
kaudesta tekijand, hdnen osallistuessaan varkauteen seké suunnittelijana ettd pakoauton kuljet-

tajana.

Tietomurrossa tekijét voisivat jakaa erillisten osatekojen tdyttyminen voisi tapahtua siten, etté
ensimmadinen tekija suorittaa valmistelevat toimenpiteet ja luo yhteyden tunkeutumisen koh-

teena olevaan tietojirjestelmédn, minka jédlkeen toinen tekijd suorittaa itse tietojdrjestelmain

19 Tapani, ym., 2019, s. 511.
110 Nuutila, 1997, s. 340.
11 Friande, 2012, s. 243.
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tunkeutumisen. Molemmat osasuoritukset ovat olennaisia rikoksen tayttymisen kannalta, eiké

pelkdstddn yhden henkilon panos riitd tietomurron toteuttamiseen.

Rikoslain 5 luvun 6 §:n mukaan avunannosta voidaan tuomita se, joka ennen rikosta tai sen
aikana neuvoin, toimin tai muilla tavoin auttaa tahallisesti toista tahallisen rikoksen tai sen ran-
gaistavan yrityksen tekemisessd. Avunannosta tuomitaan lievennetylti rangaistusasteikolta. Ri-
koslain 6 luvun 8 §:n perusteella syyllistymisestd avunantoon tuomitaan enintdén kolme nel-
jannesta rikoksesta sdddetystd vankeusrangaistuksen tai sakkojen enimmaismaéréstd. Avunan-
nolle ei ole médritelty laadullisia kriteereitd, joten teoriassa miké tahansa arkinenkin teko voisi
kdyda avunannosta, mikali se edistdd rikoksen tekemisti ja toteutumista. Ndin ollen avunantoa
voidaan 13htdkohtaisesti arvioida matalalla kynnykselld.!'? Aivan miki tahansa toiminta ei kui-
tenkaan ole katsottavissa avunannoksi rikokseen, vaan Suomen rikosoikeudessa avunannon
rangaistavuuden perustana on kausaliteetti. Avunantajan tulee tahallisella toiminnallaan my6-

tdvaikuttaa paitekijin rikolliseen toimintaan. '!?

Avunannon laveasta médrittelystd huolimatta myds myo6tivaikuttamiselle on rajansa, eikd mikéa
tahansa tekijin pdaméérid edistivi toimi voi olla katsottavissa avunannoksi rikokseen. Avunan-
tajalta vaaditaan tahallisuutta omien toimiensa suhteen, toisin sanoen hénen tulee olla tietoinen
avun pyytdjan rikollisista tarkoitusperistd. Ndin ollen tietomurtorikoksissa esimerkiksi henkilo,
joka myy paétekijélle tietokoneen, ei syyllisty 1ahtGkohtaisesti avunantoon. Tilannetta tulisi ar-
vioida uudelleen, mikali tietokoneen myyjé on selkedsti tietoinen ostajan tarkoituksesta suorit-

taa tietomurto hinen myymalldin tietokoneella.

Lainvalmisteluaineistossa tietoverkkorikoksissa hyddynnettdva ohjeistus on nidhty vihemmén
vaaraa aiheuttavaksi toiminnaksi, kuin valmiin tietomurrossa hyddynnettidvin ohjelman levit-
tdminen.''* Tietomurto-ohjeen valmistamista ei ole niihty rangaistavana toimintana. Osaltaan
nikemykselle voidaan hakea perustetta siitd, ettei ohjeen levittdminen ole yhta haitallista, kuin
valmiin murtotydkalun tai tietokoneviruksen levittiminen. Ohjetta tulee osata hyodyntii, jotta

siitd on apua tietomurron toteuttamisessa.

12 Tapani, ym., 2019, s. 533.
13 T yoto, 2018, s. 42.
14 HE 153/2006 vp., s. 59.
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Ohjeistaen tehtévissd avunannossa voidaan kuitenkin katsoa olevan merkitystd henkilon tietoi-
suudella. Mikili henkil6 tarjoaa ohjeistusta tarkoituksenaan mahdollistaa oikeudeton tunkeutu-
minen tietojdrjestelmiin, eli tietomurto ja hén on tietoinen esimerkiksi ohjeistamalla toteutet-
tavan tietomurron kohteesta, voisi henkilon rangaistusvastuu tulla tosiasiallisesti arvioitavaksi
myds tuomioistuimessa. Avunantajan oman rangaistusvastuun arviointi avunannon tekohet-
kelld on haastavaa. Avunantaja joutuu arvioimaan oman tekonsa toteutumishetkelld tulevai-
suutta, mitd paitekiji tulee kokonaisuudessaan tekemiin.!''> Mikili padtekija paittidkin tehda
muuta, kuin mitid avunantaja on mieltdnyt tapahtuvaksi, avunannon arviointi on vaikeampaa.
Avunannosta tuomitseminen tuomioistuimessa tietomurtorikosten kannalta voi kuitenkin olla
muutenkin haastavaa, ottaen huomioon sen, ettei syyllisyydesta tule jadda tassdkadn tilanteessa

jarkevéa epdilya.

Tuomioistuimien ratkaisujen perusteella voidaan esittdd kysymys, milloin esimerkiksi sosiaali-
sen median tilille murtautumisessa voisi syyllistyd avunantoon. Ratkaisukédytinnon ja yll& esi-
tetyn perusteella on esitettdvissd, ettd henkildiden yhteistuumin suorittama salasanan arvaami-
nen olisi katsottavissa vdhintdidnkin avunannoksi. Samanaikaisesti on my0s arvioitava rikos-
kumppanuuden mahdollisuutta, jossa merkitystd on yhteisymmarryksessd toimimisella.
Avunantajan ja rikoskumppanin on oltava tietoinen oman tekemisensid merkityksestd osana ri-
koksen toteutumista, missé toinen tietdd kdyttdjatunnuksen tai tarjoaa toiselle osapuolelle sala-
sanaa. Tapauksen arvioinnissa tulee huomioida myds ajallinen yhteys. Tilanteessa, missé itse
oikeudeton tunkeutuminen on jo tapahtunut yhden henkildn toimesta ja vasta tietojarjestelman
siséltod tarkastellaan yhdessé, kyseeseen voivat tulla avunannon sijaan jo muut rikosnimikkeet,

kuin itse tietomurto ja tietojarjestelméén tunkeutuminen.

Arvioitaessa yllytysvastuuta rikosoikeudessa, on todettavissa, ettd yllyttdminen on rikosoikeu-
dellisessa mielessd moitittavuudeltaan verrattavissa tekijivastuuseen.''® Rangaistusta mitatta-
essa rikoksesta voidaan siis antaa yllyttdjille sama tuomio, kuin tekijille. Yllytys antaa tekijélle
syyn tehdi teko, ottamatta kantaa sithen, haastaako tietomurtorikoksessa yllyttdja tekijén tieto-
tekniset taidot vai heréttddko yllyttdjd tekijén kiinnostuksen kohteena olevan tietojérjestelmén
tietoihin. Tilanne on erilainen verrattaessa avunantoon, jossa paitekija on suunnitellut teon itse

ja avunantaja vain my®tivaikuttaa sen toteutumiseen suunnitelman mukaisesti.!!’

115 Tuoto, 2018, s. 129.
116 Tapani, ym., 2019, s. 512.
17 Lyoto, 2018, s. 128.
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3.4 Rangaistuksen mittaamisesta

Maédritettdessd rangaistusta, suhteellisuusperiaate edellyttda eri torkeysasteen rikoksista annet-
tavien rangaistusten eroavan oikeasuhtaisella tavalla toisistaan ja ettd rangaistus on rikoslain 6
luvun 4 §:n vaatimalla tavalla oikeudenmukainen suhteessa rikoksen vahingollisuuteen, vaaral-
lisuuteen ja tekijin syyllisyyteen.!!'® Rikoslain 38 luvun 8 §:n mukaan tietomurrosta annettavan
rangaistuksen asteikko on véhintddn sakkorangaistus ja enintddn kaksi vuotta vankeutta. Tor-
keén tietomurron rangaistusasteikko on sakkorangaistuksesta enintddn kolmeen vuoteen van-
keutta. Rangaistuksen mittaamista koskevat yleiset sddnnokset ovat rikoslain 6 luvussa. Ai-
noana poikkeuksena tulee huomioida rikoslain 2 luvun 1 §, joka miirittelee paivisakkojen va-
himmadismédrdksi yhden ja enimmiismidrdksi 120. Yhteisen rangaistuksen médrddamisestd

madratadn rikoslain 7 luvussa.

Madrattdessd rangaistusta, tuomioistuimen tulee perinteisesti ensimmdiisend tehdéd valinta so-
vellettavan rangaistuslajin suhteen. Tietomurron tapauksessa valinta tapahtuu sakkojen ja van-
keusrangaistuksen vililld. Vankeusrangaistuksen osalta tulee huomioida mahdollisuus méérata
seki ehdoton, etti ehdollinen vankeusrangaistus. Rikoslain 6 luvun 9 §:n perusteella enintdan
kahden vuoden vankeusrangaistus voidaan méérétd ehdollisena vankeusrangaistuksena, ellei
rikoksen vakavuus, tekijén syyllisyys tai aikaisempi rikollisuus edellytd ehdotonta vankeutta.

Rangaistuksen mittaamista koskevan rikoslain yleisid oppeja koskevan uudistuksen hallituksen
esityksessd todetaan, ettd madrittdessd rangaistusta tulee ensin maérittdd rangaistuslaji, jonka

jilkeen hienosiidetidin rangaistuksen méazras. '’

Oikeustieteen tohtori Heikki Kemppinen on esittinyt véitdskirjassaan “Rangaistuksen madraa-
misen perusteleminen” uuden ndkemyksen, jonka mukaan rangaistuksen mairddminen tulee
aloittaa vahvistamalla rangaistusasteikko. Ensimmaéinen kysymys on, tuomitaanko rangaistus
normaalilta vai lievennetylti asteikolta.'?’ Rangaistuslajin valinta tapahtuu vasta, kun rangais-

tusasteikko ja mahdollinen rangaistuksen tuomitsematta jittiminen on selvitetty.'?!

118 Lappi-Seppild, 2000, s. 312.
119 HE 44/2002 vp., s. 169.
120 K emppinen, 2021, s. 12.
121 Kemppinen, 2021, s. 12.
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Aikaisempi rikollisuus on yksi rikoslain 6 luvun 5 §:ssd médrittelemistd rangaistuksen koven-
tamisperusteista. Muita rangaistuksen koventamisperusteita ovat rikoksen toiminnan suunnitel-
mallisuus, rikoksen tekeminen osana jarjestdytyneen rikollisryhmén toimintaa, tekeminen palk-
kiota vastaan ja rikoksen tekemisen perustuminen erityisiin tuomittaviin vaikuttimiin, kuten
rotuun, ihonvériin tai vakaumukseen. Arvioitaessa suunnitelmallisuutta mahdollisena rangais-
tuksen koventamisperusteena, tulee huomioida torkedn tietomurron tunnusmerkisto rikoslain
37 luvun 8 a §:ssé. Jos tietomurto tehddén erityisen suunnitelmallisesti ja on kokonaisuutena
arvostellen torked, tietomurto voidaan tuomita torkednd tictomurtona. Suunnitelmallisuus on
huomioituna jo rikoslaissa, miké kaventaa suunnitelmallisuuden kaytt6d pelkdstddin perusséén-
noksen perusteella annettavan rangaistavuuden mittaamisessa. Liséksi tietomurtorikoksen me-
nestyksekas toteuttaminen vaatii lahtokohtaisesti suunnitelmallisuutta, miké tulee ottaa huomi-
oon asetettaessa suunnitelmallisuuden kriteereitd. Oikeuskirjallisuudessa on esitetty, ett rikok-
sen suunnitelmallisuuden kéytt6d yhtdaikaisesti sekd torkedn tekomuodon valintaperusteena
ettdi rangaistuksen koventamisperusteena tulee vilttid.'?? Suunnitelmallisuuden kiyttoon ran-

gaistuksen koventamisperusteena tulee suhtautua kriittisesti tuomittaessa tietomurrosta.

Rangaistuksen lieventdmisperusteet ovat maériteltyind rikoslain 6 luvun 6 §:ssé. Lieventdmis-
perusteita ovat rikoksen tekemiseen vaikuttanut huomattava painostus, uhka tai muun kaltai-
nen seikka, rikokseen johtanut voimakas inhimillinen myd&tétunto, poikkeuksellinen tai dk-
kiarvaamaton houkutus, asianomistajan huomattava mydtavaikutus tai vastaava seikka, joka
on heikentényt tekijdn kykyé noudattaa lakia tai jos tekijin ja asianomistajan vélilld on saavu-
tettu sovinto, tai tekijd on muuten pyrkinyt vaikuttamaan rikoksen vaikutuksiin tai sen selvit-
tdmiseen. Lisdksi rangaistusta voidaan lieventdd yleisten rangaistuksen vihentdmisperustei-
den'?, kuten alaikiisyyden tai alentuneen syyntakeisuuden perusteella. Rikosten vaikutusten
estdmisen tai poistamisen osalta oikeuskirjallisuudessa on esitetty, ettd lieventdmisperusteen
kayttd on sidoksissa tekijin vapaaehtoisuuteen ja aikaan. Mitd myohdisemmaéssi vaiheessa ri-
koksen seuraamuksiin pyritddn vaikuttamaan, sen vahdisempi on mahdollisuus tuomita asi-

assa lievennetylti asteikolta.!?*

Toisaalta yhteistyohalukkuus rikoksen selvittdmisessd myos kiinnijdémisen jalkeen voi vai-

kuttaa rikoksesta annettavaan rangaistukseen. Tietomurtorikoksissa kyse voi olla esimerkiksi

122 Lappi-Seppild, 2000, s. 342.
123 Frinde, 2012, s. 384.
124 Lappi-Seppild, 2000, s. 358.
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tekijan mydtavaikutuksesta esitutkintaan osoittamalla kéytetyt tietomurtotekniikat ja turvalli-
suuspuutteet kohteena olleessa jirjestelméssa. Tekijd voi my0s pelkén esitutkinnan selvittdmi-
sen mydtavaikuttamisen sijasta tunnustaa teon, joka voidaan katsoa lievissé rikoksissa riitté-
viksi nidytoksi rikoksen selvittimisen kannalta.'* Tunnustuksen ajankohdalla on merkitysti,
mikéli tunnustaminen ajoittuu niin, ettd siitd ei ole endd hydtya rikoksen selvittimisessa, huo-
jennus voi jiida vihiiseksi tai siti ei ole ollenkaan.'?® Tutkimusaineistossa Helsingin kériji-
oikeuden tapauksessa R 18/4485 ja Keski-Suomen kérdjdoikeuden tapauksessa R 20/118 tie-
tomurrot olivat myonnetty oikeuskdisittelyissd oikeaksi, jolloin ajankohdalla ei enédé ollut mer-
kitysté rikoksen selvittdimisen kannalta, eikd myontdmiselld ndin ollut vaikutusta rangaistus-

seuraamukseen.

Rikoslain 6 luvun 8 § médrittelee tilanteet, joiden perusteella teon rangaistusasteikkoa voidaan
lieventdd. Rangaistusasteikkoa voidaan lieventdd, mikili rikos on tehty alle 18-vuotiaana, teko
on jadnyt yritykseen, tuomittava on syyllistynyt avunantoon tai muuten selkeésti vihempééan
osallisuuteen. Lisdksi lieventdmistd voidaan harkita tilanteissa, joissa on vastuuvapautusperus-
teiden kaltaisia olosuhteita. Tuomittaessa lievennetylti rangaistusasteikolta, henkil6lle voidaan
tuomita enintdén kolme neljdnnestd enimmaisrangaistuksesta. Rangaistusasteikon lieventdmi-
sen jéilkeen tulee arvioida rangaistuksen koventamis-, lieventamis- ja kohtuullistamisperusteet
uuden rangaistusasteikon sisdlld. Rikoslain 6 luvun 8 §:n 2 momentin mukaan, mikéli rikos
tehdéén alle 18-vuotiaana, tekijdlle saa tuomita enintddn kolme neljédnnestd vankeus- tai sakko-
rangaistuksen enimmadismééristd. Ottaen huomion rikosoikeudellisen vastuun alaikdrajan 15-
vuotta, enimmaisrangaistuksen tuomitseminen kolme neljdnnestd mallin mukaisesti on mah-
dollista tuomittaessa tekijd 15—17-vuotiaana tehdyisté rikoksista. Rangaistusasteikon lieventa-
misessd on osaltaan kyse siitd, ettd tavanomaisesti tuomittava rangaistus olisi tuomitun kannalta

kohtuuton tai poikkeuksellisen hankala.!?’

Rikosoikeudessa on puhuttu normaalirangaistusajattelusta, jonka perusteella on méariteltdvissa
rikokselle oikeuskdytdnnossd vakiintunut keskiméérdinen rangaistuslinja, jota voidaan pitda

rangaistuksen médrittelyn ldhtokohtana.'?® Ajattelu antaa painoarvoa oikeuskiytdnndlle

125 Linna, 2019, s. 278.

126 _inna, 2019, s. 278.

127 Friande, 2012, s. 385.
128 Melander, 2015, s. 194.
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rangaistuksen mittaamisen perusteena. Tyypillisestd rikoksesta tulisi tuomita normaalirangais-

tus, mikili asiassa ei ole syiti poiketa rangaistuksesta lieventivin tai ankaroittavin perustein. '?’

Normaalirangaistuksen méérittelyn on esitetty olevan haasteellista,'*° koska asiaan ei yleensi
oteta tuomioissa kantaa, onko jokin tuomioistuimen maarddma rangaistus normaalirangaistuk-
sen mukainen. Normaalirangaistuksen on esitetty soveltuvan méédritettdesséd valintaa sakkoran-
gaistuksen ja vankeuden vililld."3! Aiemmin tarkasteltujen oikeustapausten ja tilastojen perus-
teella tietomurron yleisin rangaistusmuoto on sakkorangaistus. Rangaistuksen mairén arvioin-

tia hankaloittaa tapauksissa annettu yhteisrangaistus useasta eri rikoksesta.

Helsingin hovioikeuden tuomiossa R 20/523 nuorena henkiloné tehty tietomurto oli tapaus huo-
mioiden erikseen yksildity ldhtokohtaisesti 15 péivisakon suuruiseksi rangaistukseksi.!*? Ta-
pauksessa oli erityisesti kiinnitetty huomiota tietomurron suunnitelmallisuuteen, kayttéjatilin
haltuunoton kestéessid useamman paivan. Tuomion yhteinen rangaistus oli neljakymmentd pai-
viasakkoa tietomurrosta, yksityiseldmdd loukkaavan tiedon levittimisestd ja pahoinpitelystd

nuorena henkilona.

Erityisend huomiona rikoslain 6 luvun 5 §:n rangaistuksen koventamisperusteista tulee huomi-
oida 5 §:n 1 momentin 2 kohta jirjestidytyneestd rikollisuudesta. Rikoslain 6 luvun 5 §:n 2 mo-
mentin mukaan jarjestdytyneelld rikollisryhmailla tarkoitetaan vahintddn kolmen henkilén muo-
dostamaa tietyn ajanjakson koossa pysyvéa yhteenliittyméad, joka yhteistuumin tekee rikoksia,
joista sdddetty enimmadisrangaistus on vahintdédn neljd vuotta vankeutta. Rikoslain 17 luvun 1 a
§ sisdltda erillisen rangaistussddnnoksen jérjestdytyneen rikollisryhmén toimintaan osallistumi-

sesta, jonka perusteella rikollisryhmén toimintaan osallistuminen on rangaistavaa.

Kansainviélisestd nikokulmasta tarkasteltuna Suomen rikoslain vaatimus perustuu Yhdistynei-
den kansakuntien kansainviliseen jérjestdytyneen rikollisuuden vastaiseen yleissopimuk-
seen'??, johon viitataan usein Palermon sopimuksena.'>* Palermon sopimuksessa jirjestiyty-

neen rikollisuuden maédritelma on rajattu rikoksiin, joiden enimmaéisrangaistus on vahintién

129 Sutela, 2020, s. 220.

130 Kemppinen, 2021, s. 38.

131 Kemppinen, 2021, s. 36.

132 Helsingin hovioikeus R 20/523, s. 8.
133 SopS 20/2004.

134 Kimpimiki, 2015, s. 447.
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neljd vuotta vankeutta. Sama maiiritelma 10ytyy my0s Euroopan unionin puitepdédtoksesta
2008/841/YOS, jossa yksi jarjestdytyneen rikollisuuden soveltamisalan rajoituksista on véhin-

tddn neljdn vuoden enimmdiisrangaistus.

Myo6s muut Suomen rikoslain jérjestdytyneen rikollisryhmdn mééaritelméakriteerit perustuvat
edelld mainittuun kansainvéliseen sddntelyyn. Jarjestdytyneen rikollisryhmidn maaritelméassa
merkitystd on myos toiminnan pysyvyydelld. Viikon toiminnassa ollut rikollisten yhteenliit-
tyméi ei ole katsottavissa vield jirjestdytyneeksi rikollisryhméksi, mutta vuoden toiminnassa
ollut ryhmittyma on katsottavissa jérjestdytyneeksi ryhmaiksi, jolla on myds oma hierarkiansa

ja tydnjako ryhmiin kesken.!*

Tietomurron ja torkeédn tietomurron enimmaéisrangaistukset alittavat jérjestiytyneelle rikolli-
suudelle mééritellyn rangaistavuuden rajan, torkeén tietomurron rangaistusmaksimin ollessa
kolme vuotta. Rangaistuksen mittaamisen liséksi asialla on merkitysté aiemmin kasitellyn teki-
jdkumppanuuden kannalta. Ottaen huomioon lainsddddnndssa jarjestdytyneen rikollisryhmén
toiminnalle asetettavat vaatimukset, tuomitseminen tietomurtorikoksista siten, ettad tietomurto-
rikokset ovat rikollisryhmén péérikoksia ja jarjestiytynyt rikollisuus on rangaistuksen koven-
tamisperuste, ei ole mahdollista. Erillisen arvioinnin kohteena ovat tilanteet, jossa tietomurto-
rikoksia tehddén osana jarjestdytyneen rikollisryhmén toimintaa. Nykyisin erityisesti vaativam-
missa ja torkedammissa tietomurroissa on kyse jérjestdytyneestd hakkeriryhmistd, mutta esitetyn
perusteella hakkeriryhmin toimintakin on 1dht6kohtaisesti tuomittavissa tekijdkumppanuutena,
rangaistuksen koventamisperusteena tulisi soveltaa erityistd suunnitelmallisuutta jarjestiyty-

neen rikollisuuden sijasta.

3.5 Konfiskaatiosta

Esitutkinnassa oikeudenkdynnin kannalta todistusarvoa omaavien esineiden takavarikointi on
mahdollista pakkokeinolain 7 luvun mukaisesti. Takavarikko voi perustua pakkokeinolain 7
luvun 1 §:n mukaan siihen, ettd takavarikon kohdetta voidaan kéyttdé todisteena rikosasiassa,
se on viety joltakulta rikoksella tai se tuomitaan menetetyksi. Takavarikossa voidaan siis katsoa

olevan kyse osaltaan esimerkiksi rikosprosessin turvaamisesta.

135 HE 153/2006 vp., s. 67.
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Takavarikko muuttuu konfiskaatioksi, mikéli rikoksesta tuomittu henkilé tuomitaan menetté-
madn rikoksentekovilineensd valtiolle turvaamistoimenpiteend. Oikeuskirjallisuudessa kon-
fiskaation tarkoituksena on katsottu olevan kielto- ja kdskynormien noudattamisen tehostami-
nen ja rangaistuksen kaltainen yleis- ja erityisestivé vaikutus.'*® Konfiskaatiolla estetdéin uu-
sien rikosten tekemisti. '3’ Menettimisseuraamuksen lajeja ovat arvo- ja esinekonfiskaatio. Ar-
vokonfiskaatiossa on kyse tietyn rahamééran menettimisestd, esinekonfiskaatio tarkoittaa esi-
neen tai muun omaisuuserin menettimisti.!*® Tietomurtorikosten kannalta relevantti kon-
fiskaatio on esinekonfiskaatio. Konfiskaatiolajeilla ovat omat erityiset edellytykset, jotka tulee

ottaa huomioon menettimisseuraamuksesta maarittiessa. >’

Rikoslain 10 luvun 4 § mééraa rikoksentekovélineen menettamisestd. Valtiolle menetetyksi voi-
daan tuomita rikoksen tekemisessd kdytetty ampuma- tai terdase, muu hengenvaarallinen vé-
line, tai muu esine tai omaisuus, jonka hallussapito on rangaistavaa. Lisiksi menetetyksi voi-
daan tuomita myds esine tai omaisuus, jota on kdytetty tahallisen rikoksen tekemisessi ja esine
tai omaisuus, joka on yksinomaan tai pddasiallisesti tahallista rikosta varten hankittu tai erityi-
sen sovelias tahallisen rikoksen tekemiseen. Lisdksi menettimisseuraamusta arvioitaessa tulee
rikoslain 10 luvun 4 §:n 3 momentin mukaan kiinnittdd huomiota mahdollisuuteen ehkaisté
uusia rikoksia. Menettdmisseuraamus voidaan mairétd rikoslain 10 luvun 1 §:n 2 momentin
perusteella myos tilanteessa, kun rangaistavaksi sdddetyn teon tekija on alle 15-vuotias tai mi-
kali tekija on toiminut syyntakeettomana. Mikili tapauksessa syyte jitetdén nostamatta tai syyte

hylétdin, menettimisseurausta ei ole mahdollista méréta. 40

Tietojdrjestelméain tunkeutuminen tai muu sédhkoisessd ymparistossé tehtdva rikos vaatii tekni-
sen laitteen, joka useimmiten on perinteinen tietokone. Léhtokohtaisesti tietokoneen hallussa-
pito ei ole rangaistavaa, joten arvioinnin keskiossd on konfiskaation mahdollisuus ehké&isti uu-
sia rikoksia tai toimen ulottaminen nimenomaan rikoksen tekemiseen soveliaisiin vélineisiin.
Hallituksen esityksessd menettimisseuraamuksia koskevan lainsdddannon uudistamisesta mai-
nitaan vilinekonfiskaation kohteena esimerkiksi tietokoneohjelmat.!*! Tietokoneohjelma voi

esityksen mukaan olla suunniteltu tai muunneltu tietoliikennerikosta varten. Muita

136 Viljanen, 2007, s. 23.
137 Viljanen, 2007, s. 23.
138 Rautio, 2017, s. 2609.
139 Rautio, 2017, s. 274.
140 Viljanen, 2007, s. 35.
14 HE 80/2000 vp., s. 26.
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tietomurtoon erityisesti soveltuvia vélinekonfiskaation kohteita on tekniset erityislaitteet, esi-
merkiksi ohjelmistoradiot. Ohjelmistoradio mahdollistaa langattoman tietoliikenteen kuuntele-

misen ja murtamisen.

Korkein oikeus on ottanut kantaa menettdmisseuraamukseen tapauksessa KKO 2017:95, joka
koskee sukupuolisiveellisyyttd loukkaavan lasta esittdivin kuvan hallussapitoa ja levittimista.
Tietomurtorikosten kannalta tapauksessa on kiinnostavaa tietokoneen ja sédhkoisten tallennus-
medioiden menettdmisseuraamus rikoksen tekovélineend. Tapauksessa syyttdjd vaati ensisijai-
sesti kannettavan tietokoneen ja ulkoisen tallennusvélineen menetettdvéksi valtiolle, tietoko-
neella sijainneen laittoman materiaalin liséksi. Toissijaisena syyttdjd vaati ulkoisen tallennus-
vilineen menettdmistd valtiolle ja kannettavan tietokoneen siséllon ylikirjoittamista ennen pa-

lauttamista kannettavan omistajalle.

Korkein oikeus arvioi ratkaisussaan, etté tictokone ja ulkoinen levyasema ovat olleet valttimét-
tomid vélineitd rikoksen toteuttamisen kannalta, jolloin laitteita pidetddn rikoslain mukaisina
rikoksentekovilineind. Samalla korkein oikeus totesi, ettd kyseisessé tapauksessa tietokonetta
oli kiytetty myds muuhun, kuin laittomaan toimintaan ja ettd internetyhteydelld varustettu tie-

tokone on yleisesti kdytdssi oleva ja tarpeellinen kulutushyodyke.

Menettdmisseuraamus madrittiin korkeimman oikeuden tuomiossa raukeamaan, jos laitteista
hivitetdédn laiton materiaali omistajan kustannuksella. Vaikka kyse on erityyppisesté rikollisuu-
desta, kuin tieto- ja viestintdrikoksista, on kyse teknisestd vilineestd. Argumentointi on siten
sovellettavissa yleisemmin siltd kannalta, miten menettdimisseuraamusta tulisi késitelld sen

kohdentuessa tietokoneeseen.

Menettamisseuraamus uusien rikosten ehkdisemiseksi ei ole ldhtdkohtaisesti relevanttia tieto-
murrossa, koska uusi vastaava laite on mahdollista hankkia helposti uudelleen. Myos korkein
oikeus katsoi paatoksessddn KKO 2017:95, ettd tietokone on yleisesti kdytdssd oleva ja asioiden
hoitamisen kannalta tarpeellinen hyddyke, jonka uudelleen hankkiminen ei ole vaikeaa, jolloin
yleisesti menettdmisseuraamuksella ei voida vaikuttaa rikoksentekijin syyllistymiseen uusiin
rikoksiin. Mitd edullisempaa ja vaivattomampaa menettimisseuraamuksen kohteena olevien

vilineiden hankinta uudelleen on, sitd heikompi on konfiskoinnin vaikutus.'** Korkeimman

142 Viljanen, 2007, s. 25.
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oikeuden ratkaisussa menettimisseuraamus kohdistuikin lopulta laittomaan materiaaliin, eika
tietokonetta tai tallennusvilinettd tuomittu valtiolle menetetyksi, vaan menettimisseuraamus
madréttiin tapauksessa raukeamaan, kunhan laiton materiaali on poistettu ylikirjoittamalla tal-

lennusviline luotettavasti.

Suhteessa korkeimman oikeuden késitteleméén tapaukseen voidaan todeta tietoteknisten lait-
teiden olevan korostetussa avainasemassa tietomurtorikoksen toteuttamisessa. Tietomurron to-
teuttamisen kannalta tietokone tai muu vastaava laite on suuressa osassa tapauksia valttiméaton.
Toisaalta tietokonetta voidaan kdyttdd myos laillisiin toimiin. Tietokoneen korvaaminen uu-
della ei ole kallista tai haastavaa, joten rikoksentekovilineen menettdmisseuraamus ei sindnsa

ole tehokasta uusien rikosten estamiseksi.

Tietokoneelle tallennetut murtautumiseen kaytettdvét ohjelmat vaativat korostettua tietotek-
nistd osaamista, eikd niille ole lahtokohtaisesti laillista kdyttotarkoitusta. Tietomurrossa kiy-
tettyjen laitteiden sisdltdd voitaisiin tuomita menetetyksi ehdollisena, kuten korkeimman oikeu-
den tapauksessa. Menettimisseuraamus raukeaisi, jos laitteista poistettaisiin rikoksen toteutta-
miseen kdytetyt ohjelmat. Data on sinéinsé erityinen objekti méérattdessd konfiskaatiosta, koska
sitd ei ole olemassa yksindin, vaan sen olemassaolo on riippuvainen jostain fyysisestd koh-

teesta.!*? Fyysinen kohde on esimerkiksi jokin tallennusmedia, mihin data on tallennettu.

Mikéli menettdmisseuraamuksen arvioinnin kohteena olisi jokin muu tietomurrossa kdytetty
laite, kuten digitaalisten signaalien kuunteluun ja analyysiin tarkoitettu langaton vastaanotin,
arviointiprosessin tuloksena voisi olla koko laitteen menettiminen valtiolle. Merkitysta on eri-
tyisesti silld, onko menettdmisseuraamuksen arvioinnin kohteena olevalle esineelle muita kuin
laittomia kdyttotarkoituksia ja kuinka vaikeaa uuden vastaavan laitteen hankinta on. Tarkaste-
lun kohteena olleiden tuomioistuinten tuomioiden perusteella menettimisseuraamusta ei ole
madritty turvaamistoimenpiteend tarkastelluissa tuomioissa. Tarkastelun kohteina olleissa tuo-
mioissa ei ole myoskéédn yksiloity tietomurtoon kéytettyja laitteita, joten perusteluja menetté-

misseuraamuksen madraamatta jattdmiselle ei ole madriteltdvissa tarkastelluista tuomioista.

143 Rautio, 2017, s. 278.
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4 Lainkonkurrenssi tietomurrossa

4.1 Toissijaisuus ja lainkonkurrenssi

Rikoslain erityisen osan rikosten tunnusmerkistot on kirjoitettu abstraktiin muotoon, joten ri-
kosprosessissa tapahtunutta tekoa verrataan rikoslain yleismuotoiseen tunnusmerkistoon. Ver-
taamisen perusteella arvioidaan, soveltuuko tunnusmerkisto kasilld olevaan tekoon. Abstrak-
tiudesta voi seurata myos tilanne, jossa useampi kuin yksi tunnusmerkistd soveltuu arvioinnin
kohteena olevaan tekoon, eikd arvioija voi olla varma, mika tunnusmerkistd soveltuu parhaiten
tapaukseen. Tilanteessa on kyse lainkonkurrenssista, jolloin on mahdollisuus soveltaa tapauk-
seen kaikkia sopivia tunnusmerkistdjd, tai valita yksi rikostunnusmerkistd, jota sovelletaan ta-

paukseen.

Lainkonkurrenssi on tunnistettu lainsdddantotydssd. Lakivaliokunta on lausunut rikoslain rikos-
tunnusmerkistojen laatimisesta, ettd lainkonkurrenssitilanteita tulisi olla mahdollisimman va-
hiin.'* Samanaikaisesti rikoslainsifidintd ei kuitenkaan sisélld yksiselitteisiéi oikeusnormeja
lainkonkurrenssitilanteita varten, vaan konkurrenssitilanteiden ratkaisuohjeet perustuvat oi-
keuskdytidntoon ja oikeustieteen tutkimukseen. Lainkonkurrenssitilanteita on mahdollista ja-

otella subordinaatioon, subsidiariteettiin ja oikeushyvien suojeluintressiin. '#®

Subordinaatiotilanteessa kisiteltivi rikostyyppi sisiltyy kokonaan toisen rikostyypin sisééin. 4
Rikostyypit ovat sisdkkdisid esimerkiksi tilanteessa, jossa yhdestd teosta on laissa useampia
torkeysasteita. Ndin ollen torked tietomurto sisiltdé tietomurron tekomuodon. Subordinaation
voi katsoa koskevan my0s rikoksen esi- ja jilkitekoja, koska niisté ei yleisesti katsota olevan
tarpeen méadriti erillistd rangaistusta, vaan niiden katsotaan siséltyvin tuomittuun rikokseen. '+’
Saman periaatteen mukaisesti rikoksen valmistelun voidaan katsoa kuuluvan tuomittuun rikok-

seen. Esi- ja jélkiteot ovat télldin myotirangaistuja osana paitekoa.

144 LaVM 22/1994 vp., S. 5.
145 Tapani, ym. 2019, s. 568.
146 Frande, 2012, s. 274.
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47



Tietomurron tapauksessa lainkonkurrenssi on lédhtokohtaisesti ratkaistu subsidiariteetilla, eli
toissijaisuudella, kirjoittamalla toissijaisuuslauseke rikossdédnnokseen. Rikoslain 38 luvun 8 §:n
4 momentti méddrdd tietomurtosddnnostd sovellettavaksi vain sellaiseen tekoon, josta ei ole
muualla laissa mééritty ankarampaa tai yhtd ankaraa rangaistusta. Ldhtokohtana on rikosséén-
nosten vilinen rangaistusasteikkojen vertailu. Subsidiariteettilausekkeen perusteella tarkastelua
el tule kuitenkaan ulottaa ainoastaan rangaistusasteikon tarkasteluun, merkitystd on myds tun-
nusmerkiston soveltuvuudella. Subsidiariteetin perusteella tietomurtoa voi luonnehtia yleiseksi
hakkerointirikokseksi, joka syrjdytyy, mikili joku toinen sddnnds soveltuu paremmin teon tun-

nusmerkistoon.

Oikeushyvien suojeluintressin perusteella arvioitavassa lainkonkurrenssissa kyse on tilanteesta,
jossa kaksi eri tunnusmerkist6d suojaa samaa oikeushyvii, eikd molempia katsota tarpeelliseksi
soveltaa. Tilanteessa valitaan parhaiten soveltuva tunnusmerkisto. Toisaalta jos tunnusmerkis-
tojen suojelukohteet ovat erilaiset, ei oikeushyvien suojeluintressin punnintaa ole tarpeen tehda.
Tieto- ja viestintdrikosten suojelukohde on jirjestelméén tallennetussa tiedossa, datassa. Oi-
keuskirjallisuudessa on katsottu merkittdvédna tarkastella lainkonkurrenssitilanteissa sitd, suo-
jellaanko tarkastelun kohteena olevilla rikossdannoksilla yksilollisid vai yhteisid oikeushy-
vid.!*® Oikeushyvien kannalta tulee my®s tarkastella siti, ovatko péillekkiisilli rikossdsnndk-

silld suojeltavat edut erilaisia vai osittain yhteneviisii.'*’

Tapauksessa Helsingin hovioikeus R 20/523 tuomioistuin ei aiemmin esitetyn tapauksen perus-
teella 1dhtokohtaisesti huomioinut lainkonkurrenssia, tuomitessaan henkilon tietomurrosta ja
yksityiselimii loukkaavan tiedon levittimisesti.!>® Toissijaisuuslausekkeen perusteella tieto-
murron tulisi vdistyd suhteessa yksityiseldimaa loukkaavan tiedon levittimiseen. Vaikka tapah-
tumat sinéinsa liittyvét toisiinsa ja tietomurrolla saatua materiaalia kiytetadn toisessa rikoksessa,
kyseessi eiviit ole yksi ja sama teko,!®! vaikka tapahtumainkulun mielessi teko on jatkumoa
edelliseen. Tietomurrolla suojellaan tiedon eheyttd ja luotettavuutta, yksityiselaméa loukkaavan

tiedon levittiminen tai kunnianloukkaus suojelee henkilokohtaista koskemattomuutta.

148 Piippo, 2022, s. 646.
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Lahtokohtaisesti siis tarkastellessa rikossddnnoksien vélistd lainkonkurrenssia, tulee asiassa tar-
kastaa subordinaatiotilanne, toissijaisuuslausekkeen ldsnéolo ja mihin toissijaisuuden arviointi
on lainsdddidnndssd madritetty. Lisdksi tulee kiinnittdd erityistd huomiota suojeluintressien péal-
lekkaisyyksiin. Késittelen seuraavaksi tietomurron asemointia mahdollisissa lainkonkurrenssi-

tilanteissa.

4.2 Luvaton kaytto

Mikili luvaton toiminta tietojérjestelmissé ei rajoitu pelkistddn jarjestelméédn tunkeutumiseen
tai tietojdrjestelmissé olevan tiedon selonottamiseen, henkild voi syyllistyd rikoslain 28 luvun
7-9 §:ien mukaiseen luvattomaan kéyttoon. Rikoslain 28 luvun 7 § maédrittelee luvattomaksi
kéaytoksi tilanteen, jossa tekijd kdyttdd luvattomasti toisen irtainta omaisuutta, kiintedd konetta
tai laitetta. Luvattoman kdyton vihimmaisrangaistus on sakkorangaistus ja enimmaisrangaistus
yksi vuosi vankeutta. Rikoslaki sisdltda luvattomasta kéytostd myds torkeén ja lievin tekomuo-

don.

Torked luvaton kaytto edellyttda rikoslain 28 luvun 8 §:n perusteella, ettd luvattomassa kaytossa
tavoitellaan huomattavaa taloudellista hyotya tai aiheutetaan rikoksen uhrille olosuhteet huo-
mioiden erityisen tuntuvaa vahinkoa tai haittaa. Luvattoman kéyton tulee olla kokonaisuutena
arvostellen torked. Torkedn luvattoman kiyton vdhimmdiisrangaistus on sakkorangaistus ja

enimmadisrangaistus kaksi vuotta vankeutta.

Lieva luvaton kayttd on rikoslain 28 luvun 9 §:n mukaan kyseessé, kun luvaton kdytté on ko-
konaisuutena arvostellen vahdinen huomioiden sen, etté rikos ei ole omiaan aiheuttamaan mer-
kittdvad vahinkoa tai haittaa, tai rikoksessa on muita vihdisyyteen vaikuttavia seikkoja. Luvat-

tomasta kdytostd tuomittava rangaistus on sakkorangaistus.

Tietomurron ja luvattoman kdyton vélistd konkurrenssia on médritelty lain esitdissd. HE
94/1993 vp mukaan, jos rikos on edennyt tietojarjestelméén tunkeutumisen lisdksi tietojen kayt-
tdmiseen saakka, tekoon tulisi soveltaa luvattoman kiytén tunnusmerkistdd. '>? Esitdissi esite-
tyn ndkemyksen selkeys on kuitenkin nidhdékseni riippuvainen tietojdrjestelmén siséllon laa-

dusta. Mikaili tietojarjestelmén sisdltd koostuu esimerkiksi maksumuurin takana olevasta

1532 HE 94/1993 vp., s. 156.
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tiedosta, luvaton kiytto ja siitd saatava hyoty on mahdollista madritelld rahallisesti ja soveltuva
rikossddnnods on selked. Mikali kohteena oleva tietojdrjestelma siséltdd esimerkiksi henkilGtie-

toja tai sosiaalisen median sisdltod, lainkonkurrenssin méérittely on haastavampaa.

Luvattoman kéyton ja tietomurron vilisen suhteen arvioinnissa on kuitenkin huomioitava esi-
merkiksi Keski-Suomen kardjdoikeuden tapaus R 20/118, jossa rangaistusvaatimuksena on ol-
lut edelleen tietomurto, eikd luvaton kaytto, vaikka tietojérjestelmissa otettiin selkoa sen sisil-
16std. Tapauksessa syytetty oli teonkuvauksen mukaan tunkeutunut oikeudettomasti henkilon

sosiaalisen median tileille ja lukenut henkilon yksityisid Instagram-keskusteluja.

Lainkonkurrenssin méérittely voi olla haastavaa, mikili teko on jaényt yritysasteelle ja tapausta
arvioidaan luvattoman kdyton nédkdkulmasta. Kuten edelld on mainittu, rikoslain 6 luvun 8 §:n
mukaan rikoksen jdddessd yritykseen, rangaistus mairitdan lievennetyltd rangaistusasteikolta.
Lievennetty rangaistusasteikko on pykildan 2 momentin mukaan enintédn kolme neljdnnesta ri-
koksesta sdddetyn vankeus- tai sakkorangaistuksen enimméaismddristd ja vahintddn sdddetyn
rangaistuslajin vahimmaismairin. Rikoslain 38 luvun 8 §:n perusteella tietomurron yrityksessé
rangaistuksen enimméismadrd on timén myadtd 1,5 vuotta vankeutta. Luvaton kéyttd mééritel-
1a4n rikoslain 28 luvun 7 §:ssé, jossa enimmaisrangaistukseksi on mairétty vuoden vankeus-
rangaistus. Luvattoman kiyton yrityksestd tuomittava enimmaéisrangaistus olisi siis yhdeksan

kuukauden vankeusrangaistus.

Naéin ollen, mikéli tilanteessa lainkonkurrenssin arvion kohteena oleva rikos on jaényt yritysas-
teelle, tietomurron yrityksen perusteella annettava tuomio voi olla ankarampi, kuin jos asiasta
tuomitaan luvattoman kéyton yrityksend. Tuomion antamisen kannalta merkitystd on syytetyn
toiminnan tarkoitusperilld. Mikéli henkilon tavoitteena oli ainoastaan tunkeutua tietojérjestel-
maiin, asiassa tulisi tuomita tietomurron yrityksen mukaan. Mikéli henkilon tarkoitusperiin
kuuluu pelkén tunkeutumisen lisdksi taloudellisen hyddyn tavoittelu tai tietojarjestelméan tosi-
asiallinen luvaton kdytto, asiassa tulisi tuomita rangaistus luvattoman kayton yrityksen perus-
teella. Mikéli syytetty ei itse halua selvittdd omia tarkoitusperidédn asiassa, lainkonkurrenssin

ratkaiseminen konkreettisetkin tosiseikat huomioiden voi olla haastavaa.

Luvattoman kdyton suojeluobjektina on omaisuuden suoja ja luvattoman kdyton kohteena ole-
vaan asiaan liittyvét taloudelliset intressit. Tietomurron rangaistavuudella suojellaan tietojér-

jestelmén ja tiedon luottamuksellisuutta. Mikéli molemmat intressit edellyttdvit suojelua,
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keskindisti arvojarjestystd voi arvioida esimerkiksi luvattoman kéyton vahingollisuudella. Mi-
kali luvaton kaytto ja4 vahdiseksi suhteessa tietojérjestelmadn tunkeutumiseen, rangaistus voi-

taisiin ma#riti tietojirjestelmiin tunkeutumisen perusteella tietomurrosta. '3

4.3 Yritysvakoilu

Yritysvakoilua koskeva rikossdadnnos sijaitsee rikoslain 30 luvun 4 §:ssd. Sen mukaan joka oi-
keudettomasti hankkii tiedon toiselle kuuluvasta liikesalaisuudesta tunkeutumalla ulkopuoli-
selta suljettuun paikkaan tai ulkopuolisilta suojattuun tietojirjestelméén, hankkimalla haltuunsa
tai jaljentdmailld asiakirjan tai muun tallenteen tai muulla rinnastettavalla tavalla, tai kayttdmalla
teknistd erikoislaitetta, on tuomittava 30 luvun 4 §:n 2 momentin mukaan yritysvakoilusta va-
himmaéisrangaistuksena sakkorangaistukseen tai enimmadisrangaistuksena kahden vuoden van-
keusrangaistukseen. Myos yritysvakoilun yritys on méérdtty rangaistavaksi. Yritysvakoilun
kannalta huomionarvoista on se, ettd tekiji voi olla suhteessa yritykseen tiysin ulkopuolinen
henkild, tai yrityksen palveluksessa oleva henkild, kenell4 ei ole luvallista paésya vakoilun koh-

teena oleviin tietoihin.'>*

Yritysvakoilun kannalta suojeluintressini on tiedon koskemattomuus.'>® Yritysvakoilun koh-
teena olevan uhrin intressisséd on pitdd kohteena oleva tieto salattuna, koska sen paljastuminen
aiheuttaa taloudellista vahinkoa elinkeinotoiminnassa.!*® Yritysvakoilun ja tietomurron lain-
konkurrenssin kannalta merkittdvad on kuitenkin se, ettd rikos tapahtuu tunkeutumalla tietojér-
jestelméddn. Tietomurto voi kohdistua vain tietojérjestelmain tunkeutumiseen, yritysvakoilu voi

kohdistua ulkopuolisilta suojattuun tietojirjestelmiin tai ulkopuolisilta suojattuun paikkaan.'>’

Rikoslain erityisen osan toista osittaisuudistusta koskeva hallituksen esitys on ottanut kantaa
tilanteeseen, missé tietojirjestelméén tunkeutuminen tapahtuu yritysvakoilua varten. Esityksen
mukaan tietomurtoa koskevat sddnnokset syrjdytyvit rikoslain yritysvakoilua koskevan siénte-
lyn edelld.!*® Asiassa on kuitenkin huomioitava hallituksen esityksesti kulunut aika, miltei kol-

mekymmentd vuotta. Lisdksi oikeuskirjallisuudessa on katsottu myds korkeimman oikeuden

153 HE 232/2014 vp., s. 12.
154 Frinde, ym., 2018, s. 727.
155 Lappi-Seppild, ym., 2022.
156 Lappi-Seppild, ym., 2022.
157 Fréinde, ym., 2018, s. 729.
158 HE 94/1993 vp., s. 156.
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ennakkopédtosten perusteella, ettd lainkonkurrenssi tulee arvioida tapauskohtaisesti ja tosi-
seikat huomioiden.'>® Suojeluintressin osalta on katsottavissa osittainen samankaltaisuus tieto-
murron ja yritysvakoilun kesken. Kummankin tavoitteena voidaan katsoa olevan rajatulle jou-
kolle tarkoitetun tiedon suojaaminen ulkopuolisilta toimijoilta, joilla ei ole oikeutta kyseiseen
tietoon. Yritysvakoilun ja tietomurron rangaistussdddokset ovat yhtd suuret, minka perusteella
tietomurtosddnnds syrjdytyy ottaen huomioon syrjdytymisen mydos tilanteissa, joissa muualla

laissa on sdddetty yhtd ankara rangaistus.

Suojeltavien etujen ja rangaistussddnnosten perusteella tilanne voi vaikuttaa selkedltd, tieto-
murto vaistyisi yritysvakoilua koskevan rangaistussddnnoksen edeltd. Kuvitteellisessa tilan-
teessa on kuitenkin mahdollista arvioida, voiko erilliset asianomistajat asiassa vaikuttaa lain-
konkurrenssin soveltuvuuteen. '® Tietojéirjestelméin tunkeutuvan henkilon tavoitteena on ollut
ottaa selvédd yrityssalaisuudesta, jonka asianomistajana on sitd hallitseva yritys. Nykyisin on
kuitenkin hyvin mahdollista, ettd yritys ostaa tietojarjestelménsi ja muut IT-palvelut ostopal-
veluna ulkopuoliselta taholta, jolloin tietojdrjestelma ei ole suoraan yrityksen omaisuutta, vaan
hin on hankkinut kiyttdoikeuden siihen ja tallentaa tietojaan jarjestelmiin. Téll6in tietojérjes-
telmén omistaa tietojdrjestelmdpalveluja tarjoava taho, minka jarjestelméddn itse tunkeutuminen
kohdistuu, joten asianomistajia voisi olla kaksi. Oikeuskirjallisuudessa on esitetty, ettei lain-

konkurrenssille ole perusteita, jos tilanteessa on loukattu eri asianomistajia. ‘¢!

Asian lopullista ratkaisua lainkonkurrenssin osalta tulisi arvioida sen kannalta, tuleeko toiseen
asianomistajaan kohdistuva tietomurto riittdvasti rangaistuksi yritysvakoilua koskevan rikos-
saannoksen perusteella, jossa pddasiallisena asianomistajana on tiedot omistava yritys. Tilan-
teessa tulisi my0s arvioida, koituisiko tilanteesta toisaalta liian suuri rangaistus syytetylle, jos
hénet tuomitaan seki tietojen yritysvakoilusta tiedot omistavaa ensimmdistd asianomistajaa
kohtaan, ettd tietomurrosta itse tietojarjestelmépalvelun omistavaa toista asianomistajaa koh-
taan. Oikeuskirjallisuudessa lainkonkurrenssin argumenttina on esitetty, ettei yhden rikossidin-
noksen soveltamisen jilkeen tapauksessa jaa jéljelle enempéd védryyttd, jonka perusteella tulisi

soveltaa toistakin sdinnosti. %> Rikosoikeudellisen vastuun, lainkonkurrenssin ja rangaistuksen

159 Kallio, 2018, s. 31.
160 K allio, 2018, s. 33.
161 T yoto, 2022, s. 409.
162 Nuutila, 1997, s. 371.
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lisdksi kuvitteellisessa esimerkkitapauksessa arvioitavana voisivat kuitenkin olla myos yksi-

tyisoikeudelliset vahingonkorvausvaatimukset molempien asianomistajien toimesta.

4.4 Datavahingonteko

Datavahingonteko on médritelty rikoslain 35 luvun 3 a §:ssé. Datavahingonteon edellytyksend

on

”Joka toista vahingoittaakseen oikeudettomasti havittda, turmelee, kitkee, vahingoittaa, muuttaa,
saattaa kayttokelvottomaksi tai salaa tietovélineelle tallennetun tiedon tai muun tallennuksen
taikka tietojéarjestelméssa olevan datan, on tuomittava datavahingonteosta sakkoon tai vankeuteen

enintddn kahdeksi vuodeksi

Yritys on rangaistava.”

My0s datavahingonteosta on méériteltynd rikoslaissa lievd ja torked tekomuoto. Torkeéd data-

vahingonteko on méiéritelty rikoslain 35 luvun 3 b §:ssd. Datavahingonteko kvalifioituu rikos-

lain 35 luvun 3 b §:n 1 momentin mukaan torkeéksi

”Jos datavahingonteossa

1) aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa,

2) rikos tehdddn osana 6 luvun 5 §:n 2 momentissa tarkoitetun jérjestdytyneen rikollisryhmén

toimintaa,

3) rikos tehddédn osana toimintaa, jossa on vaikutettu merkittivaan méarain tietojarjestelmid kayt-
tden 34 luvun 9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelma-
kaskyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, pddsykoodia tai muuta vastaavaa tie-

toa tai
4) rikos kohdistuu tietojérjestelméén, jonka vahingoittaminen vaarantaisi energiahuollon, yleisen
terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun néihin rinnastettavan yhteis-

kunnan tirkedn toiminnon

ja datavahingonteko on kokonaisuutena arvostellen torked...”
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Torkedn datavahingonteon vihimmaisrangaistus on vahintdén neljan kuukauden vankeusran-
gaistus ja enimmadisrangaistus viiden vuoden vankeusrangaistus. Rikoslain 35 luvun 3 b §:n 3

momentin mukaan torkein datavahingonteon yritys on rangaistava.

Lievén datavahingonteon mairitelma sijaitsee rikoslain 35 luvun 3 ¢ §:ssd. Jos datavahingon-
teko on huomioiden vahingon vihéisyys tai muut rikokseen liittyvit seikat kokonaisuutena ar-
vostellen vihéinen, tuomitaan henkilo lievistd datavahingonteosta sakkorangaistukseen. Data-
vahingonteon tekotapojen kriminalisoidessa milla eri tavoin dataa voidaan muuttaa oikeudetto-
masti sen alkuperdisestd muodosta, suojeluintressi on samankaltainen kuin tietomurrossa, omai-
suudensuoja ja tiedon eheyden sdilyttiminen. Rangaistavuuden edellytyksend on vahingoitta-
mistarkoitus ja sen tapahtuminen oikeudettomasti.'® Datavahingonteon arvioinnin kannalta tal-
lennetun datan muodolla ei ole merkitystd. Tunnusmerkiston perusteella kaikki tietojirjestel-
méssd oleva data kuuluu rikossddnndksen piiriin. Datalla tdytyy kuitenkin olla arvoa, jotta va-

hingoittamistarkoitus voi tiytty ja sitd voidaan arvioida.'®*

Datavahingonteko on etusijalla tietomurtoon nédhden vertaillessa tietomurtoa ja datavahingon-
tekoa yleisten lainkonkurrenssisddntdjen kannalta. Datavahingonteon rangaistusasteikko on ko-
vempi verrattuna tietomurron rangaistusasteikkoon, jolloin tietomurron toissijaisuussaannok-
sen perusteella asia tulee tutkia ja rangaistus madrittdd datavahingonteon perusteella. Myos suo-
jelukohde on arvioitavissa samansuuntaiseksi molempien rikossddnnosten osalta. Toisaalta
lainkonkurrenssia vastaan puhuu rikossdadnndsten tunnusmerkistdjen erilaisuus. Tietomurrossa
tunkeudutaan oikeudettomasti jarjestelmddn tai otetaan selkoa sielld olevasta datasta, datava-

hingonteko edellyttda selkedsti jarjestelméssd olevaan dataan vaikuttamista negatiivisesti.

Tietomurto voi ndyttiytyd valmisteluluonteisena tekona suhteessa datavahingontekoon. Data-
vahingonteon edellytykseni voi olla ensimmaéisend padsy kohteena olevaan tietojarjestelmain,
mika edellyttda tietomurtoa, oikeudetonta tunkeutumista itse tietojérjestelmain. Oikeuskirjalli-
suudessa on tarkasteltu lainkonkurrenssitilanteiden ratkaisun kannalta myos tekokokonaisuu-
den yhtendisyyttd. Mitd yhtendisemmastd kokonaisuudesta on kyse rikoksen tekotavan, ajan ja

paikan kannalta, siti perustellumpaa on tarkastella sitd yhtyneeni rikoksena. %> Samanaikaisesti

163 Lappi-Seppild, ym., 2022.
164 Friinde, ym., 2018, s. 547.
165 T uoto, 2022, s. 415.
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merkitystd on tekijdn tahtotilalla. Jos tekijan menettely perustuu yhteen ja samaan tahtotilaan,

pidetiin rikosten yhtymisti perusteltuna. '6®

Mikéli datavahingonteon rikostunnusmerkiston tdyttdvd toiminta tapahtuu vilittdomésti oi-
keudettoman tietojdrjestelmédn tunkeutumisen jilkeen, on koko tapahtumaketjua perusteltua
tarkastella datavahingonteon tunnusmerkiston perusteella. Samalla olisi mahdollista arvioida
sitd, onko tekijdn tavoitteena ollut yleisesti aiheuttaa vahinkoa tietojarjestelméssa. Tama pu-
huisi rikosten yhtymisen puolesta. Vastavuoroisesti lainkonkurrenssin arviointi on haastavam-
paa kuvitteellisessa tilanteessa, missd oikeudeton tietojérjestelmédn tunkeutuminen on tapahtu-
nut huomattavan kauan aikaa sitten, minka jilkeen tekija palaa vertauskuvainnollisesti rikos-
paikalle vahingoittamaan tietojirjestelméssa olevaa dataa. Tapahtumapaikka on sama, tietojar-
jestelmad, johon on hankittu oikeudeton padsy, mutta tapahtumien ajallinen etdisyys asettaa lain-
konkurrenssin edellytykset arvioitavaksi. Kuvatussa tilanteessa olisi tirkedd my0s arvioida
onko tekijan tahtotilana alun perin ollut vain jarjestelmiin tunkeutuminen, vai onko kyse ajal-

lisesti hajautetusta datavahingonteosta.

Tietomurron torkeén tekomuodon yhtend vaihtoehtoisena edellytykseni on erityinen suunnitel-
mallisuus, minkd on mahdollista ilmeté poikkeuksellisina valmistelutoimenpiteina tai erityisiné
kiinnijasmisti estidvind toimenpiteind. '’ Lainkonkurrenssin kannalta mielenkiintoinen arvioin-
nin kohde olisi tilanne, jossa henkildn olisi katsottu syyllistyneen torkeédédn tietomurtoon ja nor-
maaliksi kvalifioitavaan datavahingontekoon. Lahtokohtaisesti torked tekomuoto sisdltdd alem-
man asteisen tekomuodon viiryyden ja oikeudenloukkaukset. Ryosto siséltdéd 1dhtokohtaisesti
pahoinpitelyn, mutta ei torkedid pahoinpitelyd.'®® Jos tapahtumaketjussa valmisteluteoksi kat-
sottavissa oleva rikos on katsottavissa torkedksi, mutta varsinaisen pddteon kohdalla noudate-
taan tavallista rikossddnndstd, lainkonkurrenssin arviointi ja toteutuminen on haastavampaa.
Erityisesti datavahingonteon toteutumisen kohdalla voi olla tarpeen arvioida tietojarjestelméén

tunkeutumisen suunnitelmallisuutta.

166 T uoto, 2022, s. 414.
167 Lappi-Seppild, ym., 2022.
168 T yoto, 2022, s. 413.
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5 Tietomurtorikosten tutkintaan liittyvii haasteita

5.1 Esitutkinnan vaatimuksista

Koska tietomurron kohdalla rikospaikka sijaitsee fyysisen ympériston sijasta sdhkdisessd ym-
paristossd, todistusaineiston kerddmiseen ja rikoksentekovélineisiin liittyy omia erikoisuuksi-
aan. Aloitettaessa esitutkinta digitaalisen rikospaikan tutkimus eroaa tavanomaisesta esitutkin-
nasta toimintaympdaristonsad vuoksi. Voi olla mahdollista, ettd rikokselle ei ole médriteltdvissa
selkedsti epdiltyd. Sdhkoisessd toimintaympaéristossd my0s todisteiden tuhoamiseen tai peitte-
lyyn on enemméin mahdollisuuksia tavanomaiseen tilanteeseen verrattuna. Kun murtautuja on
jo oikeudettomasti jérjestelméssd, hinelld on yleensd mahdollisuus myds modifioida jérjestel-
min tietoja peitellikseen omia jélkiddn. Tietojdrjestelmiin liittyva tutkinta aloitetaan yleisesti
murron kohteena olevasta jéarjestelmistd, mutta tietomurtoon liittyvdd dataa hankitaan myos
muista ldhteistd, kuten avoimesta verkosta ja kolmannelta osapuolelta, kuten internet-yhteyden
palveluntarjoajalta.'®® Tietojérjestelmén lokitiedoista on yleisesti yksilditdvissi, misti IP-osoit-
teista tietojarjestelmiin on otettu yhteyttd. Vastaavasti tietolitkennepalveluntarjoajalla on mah-
dollisuus yksiloida [P-osoitteen kdyttdja omassa jarjestelmissédén, jonka perusteella on mahdol-

lista selvittdd [P-osoitteen kayttéja.

Kansallisessa lainsdddidnndssi poliisilain (872/2011) 4 luvun 3 §:n perusteella poliisilla on oi-
keus pyytaa teleyritykseltd tietoja poliisille kuuluvan tehtdvén, kuten rikoksen selvittdmisen,
toimittamiseksi. Teleyritykseltd, toisin sanoen tietolitkennepalveluntarjoajalta, pyydettdvii tie-
toja voivat olla esimerkiksi teleosoitteeseen liittyvét yhteystiedot tai teleosoitteen tai padtelait-
teen yksiloivit tiedot. Tiedot voivat kohdistua siis esimerkiksi [P-osoitteen kdyttdjén yksiloiviin
tietoihin tai palveluntarjoajaan yhteydessé olevien laitteiden tietoihin. Poliisilain 4 luvun 3 §:n
2 momentissa on midritelty poliisille valtuus saada yksittdistapauksessa teleyritykselti tai yh-
teisotilaajalta tietoja teleosoitteesta, jos tiedot ovat tarpeen poliisille kuuluvan tehtévén suorit-
tamiseksi. Oikeuskirjallisuudessa on katsottu, ettd mink4 tahansa rikoksen tutkinta on tehtava,

joka oikeuttaa poliisia saamaan edelld mainittuja tietoja.'’® Kisitteitd ei mydskéin ole yksildity

169 Riekkinen, 2019, s. 210.
170 Riekkinen, 2018, s. 88.
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poliisilaissa, joten tiedonsaantioikeus on tulkittu verrattain laajaksi.!”! Yhteystiedon, eli esimer-
kiksi osoitteen perusteella on mahdollisuus toteuttaa pakkokeinolain (806/2011) mukainen
paikkaan kohdistuva etsinté, johon sisdltyy my0s laite-etsintd. Etsintdd sddntelee pakkokeino-

lain 8 luku.

Poliisilain liséksi pakkokeinolain 10 luvun 25 §:sséd esitutkintaviranomaiselle on mairitelty
mahdollisuus hankkia teleosoitteen tai telepditelaitteen yksilointitietoja. Yksilintitietoja on
mahdollista hankkia, jos epiillyn rikoksen sdddetty ankarin rangaistus on vdhintédn vuosi van-
keutta, miké tdyttyy seki tietomurron ettd torkedn tietomurron kohdalla. Erona poliisilain ja
pakkokeinolain vélilld on se, ettd pakkokeinolaissa esitutkintaviranomainen itse kdyttéa laitetta,
joka suorittaa teleosoitteen, yleensd IP-osoitteen ja telepéitelaitteen yksiloimisen ja laite antaa

tiedot esitutkintaviranomaiselle, eikd esimerkiksi teleyritys.

Teleyritykselle on mééritelty sdilyttimisvelvollisuus tunnistetietoihin mééritellyksi ajaksi. Te-
leyrityksen tunnistamistietojen séilyttimisvelvollisuus perustuu Euroopan parlamentin ja neu-
voston direktiiviin 2006/24/EY yleisesti saatavilla olevien sdhkdisten viestintidpalvelujen tai
yleisten viestintdverkkojen yhteydessé tuotettavien tai késiteltdvien tietojen sdilyttimisesta. Di-
rektiivissi tunnistetiedoilla katsotaan olevan olennainen merkitys rikosten selvittimisessi.!”
Ajallisesti sédilyttimisvelvollisuuden vaatimuksen tulee olla riittdva rikostutkinnan ja syytehar-
kinnan kannalta. Direktiivin 6 artikla méérittelee sdilytysajan kuuden kuukauden ja kahden
vuoden vilille. Kansallisesti séilyttimisvelvollisuudesta sdddetddn sdhkoisen viestinnédn palve-
luista annetun lain 157 §:ssé. Sdilyttdmisvelvoitteen aikamiire on sdddetty Suomessa 12 kuu-
kauteen, minka katsottiin lain valmistelussa riittdvian direktiivin oikeamukaiseen toteutumiseen

suhteessa siilyttimisesti aiheutuviin kustannuksiin.!”?

Yleensd ensimmaéinen todiste tietoverkkoa hyddyntien toteutetuissa rikoksissa on IP-osoite ja
palveluntarjoajalta hankitut osoitteeseen liittyvit asiakastiedot.!’”* Todistustaakan kannalta
pelkka tietokoneen omistaminen, josta rikos on mahdollisesti tehty, ei riitd rikosoikeudelliseen
vastuuseen, vaan rikoksentekiji tulee yksildidd paremmin niyttokynnyksen saavuttamiseksi.!”

Oikeudenkdynnin kannalta syytetylle voi kuitenkin muodostua asiakastietojen perusteella

171 Riekkinen, 2018, s, 89.

172 2006/24/EY, lausunnon 7 kohta.
173 Innanen, ym., 2012, s. 212.

174 Riekkinen, 2020, s. 1007.

175 Riekkinen, 2019, s. 188.
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selitysvelvollisuus tietoverkkorikosten yhteydessi.!’® Rikosasian vastaaja ei voi pelkistdin
kiistdd vastapuolen esittimid véitteitd, jos vastapuolella on esittdd asiakastietojen perusteella
yksiloitdvadn [P-osoitteeseen yhdistettdvdd verkkoliikennettd, esimerkiksi tietomurtotapauk-

sessa yhteydenottoja murron kohteena olevaan tietojirjestelméén.

Selitysvelvollisuus ja [P-osoitteeseen liittyva todistelu ei kuitenkaan ole kdytdnndssa yksiselit-
teistd. Helsingin hovioikeuden tapauksessa 16.07.2021, R 20/523 vastaajaa oli epdilty tietomur-
rosta nuorena henkilond. Syyte tietomurrosta oli hylitty ensimmdiisend oikeusasteena toimi-
neessa Helsingin kérdjdoikeudessa teknisen todistusaineiston perusteella. Kéirdjaoikeuden tuo-
miolauselmassa henkilon syyllisyyden oli katsottu jadvén epaselviksi. Tietomurtopédivana oi-
keudettoman tunkeutumisen kohteena olleelle sosiaalisen median kéyttéjétilille oli kirjauduttu
historiatietojen mukaan neljésti eri [P-osoitteesta. [P-osoitteiden haltijatiedot olivat jdéneet sel-
vittdmatta, jolloin kérdjdoikeus katsoi asiassa esitetyltd ndytoltd puuttuvan riittdvin varmuuden
ja epdselvi asia ratkaistiin vastaajan eduksi. Kérdjdoikeuden késittelyssd huomionarvoista on
se, ettd asiassa syytetyn hallussa oli todettu olleen uhrin yksityisyyttid loukkaavaa materiaalia,
jota oli ladattu tapahtuneen tietomurron jélkeen sosiaalisen median palveluun.!”” Tdmin oli
katsottu asiassa puhuvan sen puolesta, ettd epdilty olisi tehnyt my0s tarkastelun kohteena olleen
tietomurron. Yksityisyyttd loukkaavan materiaalin lataaminen rangaistiin tapauksessa omana

tekonaan yksityiseldméaa loukkaavan tiedon levittimisena.

Tapauksessa syyttdjd valitti asiasta Helsingin hovioikeuteen. Valitus perustui viitteeseen kiré-
jdoikeuden viairin toimittamasta ndyton arvioinnista. Hovioikeus tarkasteli kokonaisuutena asi-
assa esiteltya teknistd todistusaineistoa ja muuta todistusaineistoa, kuten todistajalausuntoa ja
todisteena ollutta syytetyn ja uhrin vilistd viestittelyd. [P-osoitteeseen liittyvéstd todistelussa
hovioikeus lausui, ettd asiassa [P-osoitteesta annettu selvitys ei puhunut vastaajan syyllisyyden
puolesta tai siti vastaan,!’® joten tuomio perustui muuhun asiassa esitettyyn, kuin yksinomaan
tekniseen todistusaineistoon. Hovioikeus katsoi, ettei asiassa esitetyn aineiston perusteella syy-
tetyn syyllisyydestd jadnyt jarkevad epdilystd ja tuomitsi syytetyn tietomurrosta. Esitetyn pe-
rusteella on katsottavissa, ettd asiassa esitettdva tekninenkin todistusaineisto tulee olla yhdis-

tettdvissa rikoksentekijdén huomattavalla varmuudella.

176 Riekkinen, 2020, s. 1001.
177 Helsingin KO, R 19/609, s. 5.
178 Helsingin HO, R 20/523, s. 6.
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Pakkokeinolain 8 luvun 20 §:n mukaan tietokoneessa tai muussa vastaavassa teknisessé lait-
teessa tapahtuva etsintd on laite-etsintéé. Laite-etsinnén edellytyksend on pakkokeinolain 8 lu-
vun 21 §:n 1 momentin perusteella, ettd epdillystd rikoksesta on sdédetty ankarimpana rangais-
tuksena vihintdén kuusi kuukautta vankeutta. Tietomurrosta sdddetty ankarin rangaistus on ri-
koslain 38 luvun 8 §:n mukaan kaksi vuotta vankeutta. Torkedn tietomurron rangaistusmaksimi
rikoslain 38 luvun 8a §:n perusteella on kolme vuotta, joten laite-etsintd voidaan kohdistaa tie-
tomurron tai torkeén tietomurron epdilyyn. Laite-etsintd voidaan ulottaa myds alle 18-vuotiaan

tekeméén tietomurtoon tai tietomurron yritykseen.

Laite-etsinndn kannalta ongelmaksi voi kuitenkin muodostua takavarikoidun digitaalisessa
muodossa olevan aineiston salaus. Esimerkiksi matkapuhelimen salaus numeroyhdistelmalla
tai sormenjéljelld on nykyisin mahdollista ja yleisti. Pakkokeinolain 8 luvun 23 §:ssé tietojér-
jestelmén haltijalle on mééritty tietojenantovelvollisuus tarpeellisten salasanojen ja vastaavien
tietojen toimittamiseen laite-etsinnédn suorittamista varten. Suomessa epdillylld on kuitenkin it-
sekriminointisuoja, joten hénté ei voida velvoittaa luovuttamaan salasanaa tai purkamaan jon-

kun tietolaitteen salausta.

Toisaalta mikéli salaus on purettavissa biometriselld tunnisteella, kuten esimerkiksi sormenjal-
jella, pakkokeinolain 9 luvun 3 §:n mukainen henkil6tuntomerkkien ottaminen on oikeuskay-
tdnndssd hyviksytty ulottumaan myds biometrisen tunnisteen kéyttdmiseen salauksen purka-
miseksi.!” Pakkokeinolain kannalta on merkittivaid huomioida myds pakkokeinolain 1 luvun 2
§:ssd madritelty suhteellisuusperiaate. Pakkokeinoa ei saa kayttia, jos sitd ei voi pitdd puolus-
tettavana rikoksen selvittimisen kannalta, ottaen huomioon rikoksen térkeysaste ja pakkokei-
nosta eri osapuolille aiheutuvat mahdolliset oikeudenloukkaukset. Laite-etsinnilld ei saa myds-
kddn kiertdd muiden pakkokeinojen, kuten televalvonnan ja teknisen tarkkailun korkeampia
vaatimuksia.'*® Toisaalta tekninen tutkinta on vaikeaa ilman laite-etsinti ja takavarikkoa, kun

kyseessd on digitaaliseen ympdristoon liitdnnédinen tietomurtorikos.

Perinteisen salauksen, jonka purkaminen perustuu esimerkiksi salasanaan, tutkintaan ja purka-
miseen liittyvdd médrdystd ei ole siséllytetty suoraan pakkokeinolakiin. Euroopan neuvoston
tietoverkkorikollisuutta koskeva yleissopimus késittelee asiaa sopimuksen 19 artiklassa. Artik-

lan 1 kappaleen mukaan sopimuspuolen asiassa toimivaltaisella viranomaisella on oltava joko

17 Riekkinen, 2019, s. 280.
180 Fredman, ym., 2020, s. 1039.
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etsinnilli tai muulla vastaavalla tavalla valtuudet hankkia péésy tietojarjestelmadn ja sen osaan,

dataan ja tietovélineeseen.

Laite-etsinndn liséksi esitutkinnan aikana voidaan miiritd takavarikosta tutkinnan toimitta-
miseksi. Pakkokeinolain 7 luku sisdltdd takavarikkoa koskevia sdédnnoksid. Pakkokeinolain 7
luvun 1 §:n mukaan esine, omaisuus tai asiakirja voidaan takavarikoida, jos voidaan olettaa,
ettd sitd voidaan kayttdd todisteena rikosasiassa. Pykéldn 2 momentti miardd mydos, ettd asia-
kirjan takavarikosta sdidettyd voidaan soveltaa myds tekniselld laitteella tai vastaavassa tieto-
jarjestelmdssé olevaan tietoon. Pykéldn 3 momentti méérid, ettd esineestd voidaan myos irrottaa
osa takavarikoitavaksi todisteena kayttimistd varten. Timéan myo6té erilaiset tallennusmediat,

kuten kiintolevyt ovat takavarikoitavissa kokonaisen tietokoneen sijasta.

Oikeuskirjallisuudessa on todettu, ettd esitutkinnassa on teknisesté tallenteesta mahdollista val-
mistaa kopio, jolloin takavarikko kohdistuu kopioon, eikd alkuperdiseen materiaaliin, johon ko-
pio rinnastuu. '8! Kopion tutkinnasta aiheutuu lihtokohtaisesti vihemmin haittaa, kuin alkupe-
rdisen kappaleen takavarikoinnista esitutkinnan suorittamiseksi. Suhteellisuusperiaatteen no-
jalla takavarikon tulisi olla jérkevissd suhteessa sen aiheuttamiin haittoihin. Tietokonelaitteis-
toon kohdistuvien takavarikkojen on kuitenkin kritisoitu kohdentuvan myds sellaisiin osiin tie-
tokonelaitteistoa, josta ei ole hydtyi todistelussa.'®? Poliisin tutkittavaksi on haettu vihintiin
tdysi tietokoneen keskusyksikkd, mutta muutkin lisélaitteet, joista ei ldhtokohtaisesti ole hyotya

rikoksen tutkinnassa.

5.2 Salaisista pakkokeinoista

Pakkokeinolain 10 luku médérittelee rikosten tutkinnassa kéytettivét salaiset pakkokeinot. Pak-
kokeinolain 10 luvun 1 § luettelee salaiset pakkokeinot, joihin kuuluvat esimerkiksi telekuun-
telu, peitelty tiedonhankinta, teleosoitteen yksildintitietojen hankinta ja peitetoiminta. Salaisten
pakkokeinojen osalta voidaan ensimmaéisend todeta, ettd tietomurto tai torked tietomurto eivit
kuulu rikoksiin, joiden perusteella esitutkintaviranomaiselle voidaan antaa pakkokeinolain 10
luvun 3 §:n perusteella lupa telekuunteluun. Telekuuntelu tunkeutuu salaisten pakkokeinojen

joukosta kaikista suurimmalla painolla henkilon yksityiseldmén suojan alueelle, joka on

181 Helminen, ym., 2014, s. 970.
182 Oksanen, ym., 2008, s. 220.
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madritelty kansallisella tasolla perustuslain 10 §:ssd sekd kansainvilisesti esimerkiksi Euroopan
unionin perusoikeuskirjan 7 artiklassa. Tdméan myo6ta telekuuntelun kdytto on rajattu maaritel-

tyihin rikoksiin.

Perustuslakivaliokunta arvioi televalvonnan edellytyksia tietojenkésittelyjarjestelméain kohdis-
tuvien rikosten kannalta pakkokeinolain kokonaisuudistusta késittelevéssd lausunnossa. Valio-
kunta katsoi lausunnossaan, ettd vaikka téllaisia rikoksia ei pystytd useinkaan selvittiméén il-
man televalvontaa, eividt kaikki tietojenkdsittelyjirjestelméién kohdistuvat rikokset, kuten esi-
merkiksi tietomurto, ole yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaarantavia ri-
koksia. Rikoksen tulee vdhintddn vaarantaa yksilon tai yhteiskunnan turvallisuutta tai kotirau-
haa, jotta edellytykset kiyttdi telekuuntelua ovat olemassa.'®* Oikeustieteen tohtori Tuomas
Metsdranta esittdd viitoskirjassaan “Poliisin salaiset tiedonhankintakeinot ja yksityiseldmén
suoja”, ettd tietojarjestelmiin liittyvit rikokset voivat olla jopa yhteiskunnan turvallisuutta vaa-
rantavia rikoksia ja ettd tietojenkasittelyjarjestelmiin kohdistuvat rikokset tulisi jotenkin ottaa

huomioon televalvonnan kannalta. '

Torked datavahingonteko on médritelty pakkokeinolain 10 luvun 3 §:ssé rikokseksi, jonka pe-
rusteella esitutkintaviranomaiselle voidaan antaa lupa telekuunteluun. Verrattaessa tietomurtoa
tai torkedd tietomurtoa torkedén datavahingontekoon, voidaan perustuslakivaliokunnan néko-
kulma katsoa perustelluksi. Tietomurtoa koskevalla rikosséédntelylld kylld suojataan kotirau-
haan verrattavissa olevaa tietojenkasittelyrauhaa, mutta tietomurto eri vakavuusasteineen ei ole
katsottavissa yksilon tai yhteiskunnan turvallisuutta vaarantavaksi rikokseksi. Kyseesséd on jér-
jestelméddn luvaton tunkeutuminen, jonka soveltamisalaan ei kuulu jirjestelméssa késiteltdvien
tietojen tarkastelu, tuhoaminen tai muu tiedon vaarantuminen eheyden kannalta, jolla voi olla

yksiloon tai yhteiskuntaan vaikutuksia.

Mikili jérjestelmé tunkeutumisen jilkeen joutuukin muiden rikosten kohteeksi, asia arvioidaan
kyseisten rikostunnusmerkistdjen kannalta uudelleen. Rajanveto salaisten pakkokeinojen kéy-
tolle on médriteltdvissd yhteiskunnan intressin avulla. Intressi selvittda rikoksia ei voi olla niin

vahva, ettd salaisia pakkokeinoja tulisi kdyttdd tavanomaisten ja sitd vdhdisempien rikosten

183 PeVL 32/2013 vp., s. 4.
184 Metsidranta, 2015, s. 96.
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tutkintaan, ' erityisesti ottaen huomioon tason, jolla tutkintakeino ulottuu henkilén yksityisyy-

densuojan ja luottamuksellisen viestin suojan alueelle.

Poikkeuksena asiasta on kuitenkin pakkokeinolain 10 luvun 7 §, jonka perusteella televalvontaa
suoritetaan teleosoitteen tai telepéételaitteen haltijan suostumuksella. Esitutkintaviranomainen
saa kohdistaa televalvontaa rikoksesta epdillyn, asianomistajan, todistajan tai muun henkilén
suostumuksella timén hallinnassa olevaan teleosoitteeseen tai telepddtelaitteeseen, mikéli yksi
madrityistd kriteereistd tiyttyy. Ensimmadinen kriteeri koskee rikosta, josta sdddetty ankarin
rangaistus on vihintién kaksi vuotta vankeutta. Vaatimus tiyttyy sekéd tietomurron etté torkedn
tietomurron rikossddnnosten kohdalla. Pakkokeino voisi olla relevantti esimerkiksi tilanteessa,
jossa tietojarjestelmén haltijan suostumuksella pyritddn aiempien lokitietojen liséksi selvitta-

miin mahdollisesti vield kdynnissé olevaa tietojirjestelméén tunkeutumista.

Asiassa tulee kuitenkin huomioida, ettéd telekuuntelu ja -valvonta ovat vain kaksi pakkokeino-
lain maédrittelemistd yli kymmenestd salaisesta pakkokeinosta. Tietomurtorikosten tutkinnan
kannalta yksi relevantti salainen pakkokeino on pakkokeinolain 10 luvun 25 §:n miéritteleméa
teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen, jonka kriteerind on rikos-
epdily, josta sdddetty ankarin rangaistus on vihintddn vuosi vankeutta. Rangaistusvaatimus

tiyttyy sekd tietomurron ettd torkedn tietomurron rikossddnnosten kohdalla.

Poliisille on annettu pakkokeinolain 10 luvun 27 §:n 4 momentin perusteella oikeus suorittaa
peitetoimintaa tietoverkossa, jos henkiloa epdilladan rikoksesta, josta sdddetty ankarin rangaistus
on vihintddn kaksi vuotta vankeutta. Peitetoiminnassa henkilo6n tai hdnen toimintaansa koh-
distetaan suunnitelmallista tiedonhankintaa kéyttaimalld keinona soluttautumista. Tiedonhan-
kinnan paljastumisen estdmiseksi pakkokeinolain 10 luvun 27 §:n 1 momentti méérittelee so-
luttautumisessa mahdolliseksi kdyttad vairia, harhauttavia tai peiteltyjé tietoja. Fyysisessd ym-
péristossd tapahtuvan peitetoiminnan kriteerit ovat korkeammat, sen rajoittuessa ainoastaan
tiettyihin ennalta médriteltyihin rikoksiin. Mikéli peitetoimintaa on tarpeen tehdd sekd fyysi-
sessé ettd digitaalisessa ympadristossd, tulee fyysisessd ymparistossi tapahtuvan peitetoiminnan

kriteerien tiytty3. !

185 Metsédranta, 2015, s. 111.
136 Fredman, ym., 2020, s. 1132.
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Peitetoiminnassa poliisi tai muu viranomainen ei tuo ilmi omaa asemaansa viranomaisena. Pei-
tetoiminnan kohdalla on kuitenkin havainnoitava pakkokeinolain 10 luvun 28 §:n mukainen
rikoksentekokielto, poliisi ei saa tehdé itse rikoksia eikd tehdi aloitetta rikoksen tekemiseen.
Tdmd huomioiden verkossa tapahtuva peitetoiminta on mahdollista tietomurtorikosten koh-
dalla. Pakkokeinolaki on kuitenkin sdddetty ldhtokohtaisesti reaalimaailman toimivaltuudet ja
toiminta huomioiden, mikd voi aiheuttaa ongelmia toimittaessa tietoverkossa. Fyysisessd ym-
péristossd menestyksekkéddn peitetoiminnan edellytykset ovat vihdisemmat. Pelkkd henkilon

tavanomaisesta poikkeava pukeutuminen voi olla toimivan peitetoiminnan ainoa edellytys. '’

Tietoverkossa toimiminen vaatii yleensa kayttéjétilin, olipa keskustelualustana sosiaalisen me-
dian palvelu tai keskustelufoorumi. Pakkokeinolain 10 luvun 47 §:n 2 momentin perusteella
védrien, harhauttavien tai peiteltyjen tietojen kdyttd on kuitenkin sallittua silloin, kun se on
valttimatonta jo toteutetun, kdynnissd olevan tai tulevaisuudessa toteutettavan salaisen pakko-
keinon kdyton suojaamiseksi. Lainsdddantd ei anna perusteita tulevaisuudessa toteutettavan sa-
laisen pakkokeinon suojaamiselle, joten on epédselvid, missd miérin poliisi tai muu peitetoimin-
nassa toimivaltainen viranomainen voi valmistella pitevéé peitetoimintaidentiteettid tietover-
koissa, jos siihen kdytettdvia rikosta ei ole yksilditdvissi tai sitd ei ole vield tapahtunutkaan.

Erityisesti sosiaalisessa mediassa uskottavan kiyttijiprofiilin rakentaminen vie aikaa.'®3

Rikoksen selvittdmisen kannalta on merkittdvaa lokitietojen saavutettavuus ja mahdollinen IP-
osoitteen perusteella suoritettava yksilointi, yhdistettyné teleoperaattoreilta saataviin tietoihin
poliisilain tiedonsaantioikeuden turvin. Nykyisin internetin kayttdjin on mahdollista hankkia
itselleen kéyttoon VPN-palvelu, jonka tarkoituksena on hdivyttdd [P-osoitteen seurantatiedot
kierrattdmalla kédyttdjan internetliikenne useamman vilityspalvelimen kautta. VPN on lyhenne
englanninkielisesti késitteestd ~Virtual private network”. Lopputuloksena kohteena oleva tie-
tojarjestelmai ei tied4 jarjestelmin tai verkkosivun kiyttdjin oikeaa identiteettid. VPN-palvelun
kaytto ei ole kriminalisoitua, mutta sitd kayttimilla on mahdollista hdivyttda tietoverkossa ta-

pahtuvan rikoksen jalkia.

VPN-palvelun toteuttama anonymisointi on haasteellista rikosten selvittimisen kannalta. T&-
madn myotd esitutkintaviranomaisella voi olla intressi murtaa VPN-palvelun anonymiteetti.

VPN-palvelun ylldpitdjad pystyy asiakas- ja vélitystietoja yhdistelemdlld selvittdmdin

87 Forss, ym., 2017, s. 22.
138 Forss, ym., 2017, s. 23.
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anonymisoidun kéyttijin identiteetin. Suomessa asiaa on késitelty korkeimmassa oikeudessa
tapauksessa KKO 2022:23. Tapauksessa keskusrikospoliisi oli takavarikoinut vieraan valtion
oikeusapupyyntdon liittyen suomalaiselta VPN-palveluntarjoajalta lokitietoja pakkokeinolain
nojalla. Lokitietojen perusteella rikoksesta epéillyn henkil6llisyys oli mahdollista selvittda.
Korkeimman oikeuden kysymyksenasettelussa oli kyse siitd, olivatko VPN-palveluntarjoajan
lokitiedot sellaisia tietoja, jotka olivat takavarikoitavissa pakkokeinolain 7 luvun sddnndsten
nojalla ja oliko niitd mahdollista kdyttaa rikoksen selvittimiseen. Kysymyksenasettelu poikkesi
siis teleyrityksen asiakastietojen kisitteestd ja pakkokeinolain 10 luvun 25 §:n poliisin oikeu-
desta hankkia teleosoitteen tai telepddtelaitteen yksilointitietoja, kun takavarikon kohteena

oleva taho ei ollut suoraan viestinnén palveluntarjoaja.

Korkein oikeus katsoi ratkaisusta ilmenevilléd perusteilla, ettd pakkokeinolain 7 luvun 4 §:n te-
lekuunteluun ja televalvontaan liittyvé teleyrityksen ja yhteisotilaajan takavarikoimis- ja jéljen-
tdmiskielto koski myos viestinnédn vilittdjid. VPN-palveluntarjoaja oli tapauksessa viestinnin
valittdjd. Korkein oikeus katsoi pakkokeinolain kieltosddnnoksen koskevan myods muita kuin
nimenomaisesti laissa sdénneltyjé tahoja, mika esti tapauksessa takavarikon kayttdmisen tele-
pakkokeinojen korkeiden vaatimusten kiertdmiseen. Varsinaisen takavarikkokiellon liséksi
korkein oikeus otti kantaa VPN-palveluntarjoajan lokitietojen asemaan. Takavarikoiduissa lo-
kitiedoissa oli kyse IP-osoitteista, jotka olivat yhdistettdvissd internetliittymén haltijaan, joten
VPN-palveluntarjoajalta takavarikoidut lokitiedot olivat pakkokeinolain tarkoittamia tunniste-
tietoja. My®os tdlld perusteella lokitietojen takavarikointi katsottiin kielletyksi pakkokeinolain 7

luvun 4 §:n 1 momentin nojalla.

Korkeimman oikeuden tuomion perusteella, mikéli internetin kdyttdjd on suojannut tietonsa
VPN-palvelulla, poliisin tiedonsaantioikeudet kaventuvat huomattavasti. VPN-palveluntarjoaja
on sdhkoisen viestinndn vélittdjd, eikd viestinndn osapuoli, toisin kuin teleyritys tai yhteisoti-
laaja. Korkeimman oikeuden tuomio laajentaa pakkokeinolain 7 luvun 4 §:n soveltamisalaa te-
leyrityksistd ja yhteisotilaajista viestinndn vélittdjiin. Lisdksi pddtoksen perusteella viestinndn
vilittdjén lokitiedot kuuluvat pakkokeinolain 7 luvun 4 §:n tarkoittamiin tunnistamistietoihin.
Tietoverkossa tapahtuvia tai tietoverkkoliitinniisid rikoksia selvittdvdn tahon kannalta paétos
on negatiivinen, toisaalta yksilotasolla korkeimman oikeuden péédtdksen on katsottavissa lisdd-
vin henkilon yksityisyyden suojaa, olipa kyse sitten luvallisesta tai luvattomasta toiminnasta

tietoverkossa.
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5.3 Kansainvilinen liitynté tietomurtorikoksissa

Kansallisen tietoverkkorikollisuuden lisdksi on huomioitava tietomurtorikosten kansainvilinen
ndkokulma tietomurtojen tutkinnan ja tuomitsemisen kannalta. Digitaalisen ympariston myd6té
rikoksen tekijé voi sijaita toisella puolella maapalloa, jolloin tarkastelun kohteena voi olla myds
rikoksesta epdillyn henkilén luovuttaminen toiseen maahan. Merkitystd on myos digitaalisen
aineiston fyysisen sijainnin médrittelylld. Suvereniteettiperiaatteen perusteella jokaisen valtion
toimintavalta rajoittuu ldhtokohtaisesti oman valtion sisélle, my0s suoritettaessa rikostutkin-
taa.'®® Nykyisin tarjolla olevat digitaaliset palvelut voivat olla pilvipalveluja, joissa palvelun-
tarjoaja ja tietojen fyysinen sijainti on yhdessé valtiossa, mutta palveluja voidaan tarjota saman
palveluntarjoajan toimesta useassa eri maassa. Miten esitutkintaviranomainen voi lainsdadan-
non kannalta kestdvilla tavalla ja oikeudenmukaisesti suorittaa rikoksen tutkintaa, jos tutkinnan
kohteena olevan henkilon kéyttdjatili tai tallentamat tiedot sijaitsevat toisessa maassa. Merki-

tystd on myos silld, mikd on palveluntarjoajan kotipaikka.

Euroopan unionin rikosoikeudellisen yhteistyon oikeusperusta on sopimuksessa Euroopan
unionin toiminnasta, jossa médritellddn paatavoitteiksi aineellisen rikoslainsdddédnnon ldhenté-
minen ja vastavuoroinen tunnustaminen. Aineellisen rikoslainsdddannon lahentdmisen voidaan
Suomen ndkokulmasta katsoa tarkoittavan muutoksia tulevaisuudessa rikosoikeuden erityisen
osaan.'”° Aineellisen rikoslainsiidinndn lihentdmisen oikeusperusta on SEU 83 artiklassa. Sen
mukaan ldhentdminen koskee sopimuksessa maériteltyjd erityisen vakavan rikollisuuden aloja,
joilla on rajat ylittdvé aspekti tai mikili niiden torjuminen on erityisen tarpeellista. Tietokone-
rikollisuus on médritelty sopimuksessa rikosalaksi, jossa unionitason lahentdminen on tarpeel-
lista. Lahentdminen on ilmentynyt ylld mainittuina puitepdiatoksini ja direktiiveind. SEU 82
artikla médrittelee vastavuoroisen tunnustamisen periaatteen, jolla Euroopan unionissa tuo-
mioistuinten tuomiot ja oikeusviranomaisen paétokset tunnustetaan vastavuoroisesti. Vastavuo-
roisessa tunnustamisessa lahtokohtana on suoraviivaisempi yhteydenpito asioita kansallisella
tasolla kisittelevien viranomaisten vélilld, kun perinteisesti luovuttamispyynnot késitelldén hal-

linnollisten keskusviranomaisten kautta. '°!

189 Oerlemans, 2015, s. 295.
190 Melander, 2015, s. 79.
Y Kimpimiki, 2017, s. 143.
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Vastavuoroinen tunnustaminen ei ole kuitenkaan varauksetonta Euroopan unionin jasenvaltioi-
den kesken, vaan tiytdntoonpanosta kieltdytymisestd on jitetty varaumia puitepddtoksessa eu-
rooppalaisesta piditysmiiriyksesti ja jisenmaiden vilisestd luovuttamismenettelysti.!®? Yh-
tend vastavuoroisen tunnustamisen kriteerind on kaksoisrangaistavuuden tutkimus, teko tulee
olla rangaistava sekd luovutusta pyytdvissa ettd pyynnon vastaanottaneessa maassa. Puitepéda-
toksessad 2002/584/YOS kuitenkin madritellddn 2 artiklan 2 kohdassa rikoksia, joissa kaksois-
rangaistavuutta ei tarvitse tutkia, mikali pidatysmairdyksen antaneessa valtiossa asiasta voi seu-
rata vapaudenmenetyksen késittdva rangaistus, jonka enimmadisrangaistus on vihintdin kolme
vuotta. 2 artiklan 2 kohdan méérittelemiin rikoksiin kuuluu tietoverkkorikollisuus. Kansallisella
tasolla unionimaiden vilisesti luovutuksesta on sdddetty laissa rikoksen johdosta tapahtuvasta

luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden vililld (1286/2003).

Kyberrikosten kansainvélisen aspektin kannalta merkittdvd sopimus on Euroopan neuvoston
tietoverkkorikollisuutta koskeva yleissopimus (ETS 185), johon viitataan myds Budapestin so-
pimuksena tai kyberrikollisuutta koskevana sopimuksena. Tietoverkkorikollisuutta koskeva
yleissopimus siséltdd II1 luvussa artiklat 27-35, jotka miérittelevit sopimusosapuolet velvol-

liseksi antamaan toisilleen keskindisté oikeusapua erilaisissa tilanteissa.

Nimenomaisesti tietoverkkorikollisuutta koskevan yleissopimuksen lisdksi erityisesti Euroopan
unionin jasenmaiden ja Euroopan neuvoston maiden kesken on sopimuksin méériteltyd yhteis-
tyomenettelyd oikeusavusta yleisesti rikosasioissa. Kansallisen lain tasolla asiaa on méiritelty
kansainvilisestéd oikeusavusta rikosasioissa annetun lain perusteella (4/1994). Lain kannalta on
havaittava, ettd se ei voi méadritelld mink&laista apua toinen valtio voi antaa Suomelle rikosasi-
assa, vaan sidntelyn kohteena ovat Suomen toimet annettaessa oikeusapua, sisdltien menette-
lyllisid sddannoksid oikeusavun pyytdmisesti toiselta valtiolta. Kohdemaan lainsdadanto méadrit-

telee oman lainsdddantonsa puitteissa, millaista apua vastapuolella olevalle valtiolle annetaan.

Mikili valtio ei ole esimerkiksi hyviksynyt tai ratifioinut Budapestin sopimusta, ei sopimuk-
sessa madritellyilld keinoilla oikeusavusta ole merkitystd. Sopimus edesauttaa rajat ylittdvien
tietomurtotapausten tutkintaa vain sopimuksen ratifioineiden tai hyviaksyneiden maiden vililla.
Koska esimerkiksi Kiina tai Veniji eivit ole Budapestin sopimuksen sopimusosapuolia, ' kiy-

tdnndssd tietoverkkorikosten tutkintaan liittyvédn kansainvélisen yhteistyon onnistuminen on

192 Kimpimiki, 2017, s. 142.
193 Clough, 2014, s. 727.

66



hyvin riippuvaista kohdemaasta, eikd ldheskéédn kaikkia rajat ylittdvid tietomurtoepdilyja ole

mahdollista selvittdd nykyisten sopimukseen liittyneiden maiden kesken.

Tietomurtorikosten tutkintaa vaikeuttaa ensisijaisesti se, ettei tietoverkkoja ole mahdollista
sadnnelld eikd hallita keskitetysti. My0s digitaalinen toimintaymparist0 asettaa omat erityisyy-
tensd rikospaikkatutkinnalle. Fyysisessd ymparistossd valtioiden rajat ovat selkedsti maaritel-
tyjd. Internet on rajat ylittdva ymparistd, jota ei kuitenkaan hallinnoi mikddn yksittdinen taho.
Internetin ja muiden tietoverkkojen laitteisto on sijoittuneena johonkin maahan ja sen lainséa-
dédnnon alaisuuteen. Murtautuja voi sijaita laitteiston ndkdkulmasta tarkasteltuna toisella puo-
lella maapalloa ja eri valtion lainsddddnnon ja toimivallan alueella. Tdimén seurauksena rikos-
tutkinnassa voi tulla kyseeseen rajat ylittdva aspekti, joka tekee tutkinnasta haastavampaa. Val-
tion suvereniteetti on yleinen kansainvélinen oikeusperiaate, joka sisdltyy esimerkiksi Yhdisty-

neiden Kansakuntien peruskirjaan.!**

Perinteisesti lainsdddédnndssad tuomiovalta on méériteltdvissd maan rajojen perusteella. Aluepe-
riaatteen nojalla valtiolla on toimivalta sen alueella tehtyihin rikoksiin. My&s maan ylépuolella
sijaitseva ilmatila on médritelty oikeuskirjallisuudessa maanomistajan ja valtion méérdysvallan
alaisuuteen. ! Valtion lainsiidintd- ja lainkiyttdvalta ovat vahvasti toisiinsa liitinndisid tar-
kastellessa rikosasioita. Valtion tuomioistuin soveltaa lahtokohtaisesti oman maansa oikeutta,
liséksi oikeuden tdytdntdOonpanotoimet tapahtuvat oletusarvoisesti vain valtion omalla alu-
eella.'® Rikoslain 1 luvun 1 §:n perusteella Suomessa tehtyyn rikokseen sovelletaan Suomen
lakia. Poikkeus rikoslain 1 luvun 1 §:n suvereniteettiin on mairiteltynd rikoslain 1 luvun 15
§:ssd. Velvoittavista kansainvélisistd sopimuksista ja muista sdddoksistd johtuvia rajoituksia,

jotka rajoittavat Suomen rikosoikeuden soveltamisalaa, tulee noudattaa.

Alueperiaate ei ole kuitenkaan ainoa toimivaltaperuste, jonka perusteella valtion tuomiovalta
on nykyisin maédriteltdvissd. Muita kansainvélisid valtion rikosoikeudellisen toimivallan peri-
aatteita ovat lippuperiaate, aktiivinen ja passiivinen persoonallisuusperiaate, reaaliperiaate, si-
jaislainkdyton periaate ja universaaliperiaate.'”’ Periaatteissa on kyse valtion tuomiovallan laa-

jentamisesta rikoksiin, joita on tarpeen kisitelld kyseisen maan tuomioistuimessa, vaikka niilla

194 Yhdistyneiden Kansakuntien peruskirja, 1/1956, 2 artikla.
195 Li, 2008, s. 110.

196 Friande, 2012, s. 291.

197 Kimpimiki, 2015, s. 539.
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olisi heikko liitynti tai ei ollenkaan liitynt4i kyseisen valtioon.!® Persoonallisuusperiaatteissa
on kyse siitd, ettd rikoksen on tehnyt maan kansalainen tai rikos on kohdistunut kyseisen maan
kansalaiseen. Reaaliperiaatteessa katsotaan valtion olevan oikeutettu suojelemaan itseédén ja in-

% universaaliperiaatteessa on kyse kansainvilisisti, erikseen sopimuksin méritel-

tressejidn, !
lyistd kansainvilisistd rikoksista, kuten joukkotuhonnasta tai aluksen kaappauksesta, joiden
tuomitseminen on mahdollista myds muualla kuin tekopaikan valtiossa sithen kuuluvan kan-
sainvilisen intressin my&td.?% Tietomurtorikokset eivit kuulu universaaliperiaatteen sovelta-

misalaan.

Lippuperiaate mairitellddn rikoslain 1 luvun 2 §:ssd. Suomalaisessa aluksessa tai ilma-aluk-
sessa tehtyihin rikoksiin sovelletaan Suomen lakia. Toisin sanoen valtion tuomiovalta ulottuu
sen rekistereihin merkittyihin aluksiin, jos ne ovat muiden valtioiden toimivaltaan kuulumatto-
malla alueella.?! Sijaislainkdyton periaatteessa on kyse tilanteesta, missi valtio ei voi itse kiiyt-
tdd tuomiovaltaansa ja pyytda toista valtiota késitteleméén rikostapauksen, vaikka valtiolla ei

olisi lainkaan intressid asiassa.?’?

Fyysisessd ymparistossd tapahtuvassa rikollisuudessa rajat ylittdvén liitynndn voidaan katsoa
rajoittuvan yleensi kahden valtion alueelle. Digitaalisessa rikosympéristossa rikoksen tekijé ja
uhri voivat sijaita eri valtioissa, lisdksi myos tietojirjestelmén siséltava palvelin tai muu vas-
taava tietolaite voi sijaita osapuoliin ndhden kolmannessa valtiossa. Ubikviteettiteorian perus-
teella teon tunnusmerkiston mukainen tekopaikka voi olla sielld, missd tekoon ryhdyttiin, tai
samanaikaisesti sielld, missd seuraus ilmenee.?%* Tietomurtorikosten osalta ubikviteettiteorian
mukainen tilanne voi olla hyvin mahdollinen, rajat ylittdiva luonne huomioiden. Kansallisessa
lainsdddannodssé rikoslain 1 luvun 10 §:n perusteella rikos katsotaan tehdyksi yhtdaikaisesti
sielld, missd rikollinen teko on suoritettu, ettd myds sielld, missd tunnusmerkiston mukainen
seuraus on ilmennyt. Lahtokohtaisesti tietomurtorikos olisi siis mahdollista tuomita joko hak-
kerin sijaintipaikan tai kohteena olevan tietojérjestelmén sijainnin mukaisesti, jolloin toimivalta

rikoksen selvittdmiseen ja tuomitsemiseen voi olla useammalla valtiolla.

198 Kimpimaki, 2015, s. 540.
199 Kimpimaki, 2015, s. 556.
200 Friinde, 2012, s. 296.
201 Friinde, 2012, s. 294.
202 Kimpimiki, 2015, s. 566.
203 Kimpimiki, 2015, s. 542.
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Asialla on merkitysté ne bis in idem -periaatteen kannalta. Periaatteen mukaan ketédn ei saa
tutkia ja rangaista useampaan kertaan rikoksesta, josta hénet on jo tuomittu syylliseksi tai va-
pautettu. Osaltaan periaate ilmenee kansallisessa lainsdddanndssd perustuslain 21 §:n vaati-
muksesta oikeudenmukaisesta oikeudenkédynnistd. Euroopan ihmisoikeussopimuksen seitse-

204 sisdltdas ne bis in idem -vaatimuksen suoraan todettuna

méinnen lisdpoytakirjan neljés artikla
vaatimuksena, joskin vaatimus koskee vain saman valtion tuomiovaltaa. Euroopan unionin si-
sélld on kuitenkin tavoitteita sitoutua valtioiden vélisten rikosoikeudellisten toimivaltojen tun-
nustamiseen ja yhteensovittamiseen. Euroopan unionin puitepaitdos 2009/948/YOS pyrkii rat-
kaisemaan toimivaltaristiriitoja jdsenvaltioiden kesken rikosoikeudellisissa tapauksissa. Sen
mukaan, jos jasenvaltiolle kdy ilmi, ettd toisessa jasenvaltiossa on kdynnissé rinnakkainen me-
nettely samasta asiasta, valtioiden viranomaisten tulisi kdynnistidd neuvottelut asiasta. Puitepdé-
tos ei kuitenkaan velvoita toista valtiota luopumaan lainkdyttovallasta neuvotteluista ja niiden

lopputuloksesta riippumatta.>*

Rikoslain 1 luvun 13 § mairdd, ettei Suomessa saa nostaa syytettd teosta, josta on jo tekopaikan
valtiossa tai toisessa Euroopan unionin jdsenvaltiossa annettu lainvoimainen tuomio. Sdannds
ei ole sellaisenaan tyhjentévi, vaan lainsdétéjéd on jéttinyt valtakunnansyyttéjille mahdollisuu-
den miératd syytteen tiettyjen rikosten kohdalla méérittyjen kriteerien téyttyessé. Rikoksen tu-
lee kohdistua Suomeen, sen tulee olla virka- tai sotilasrikos tai kansainvélinen rikos. Rikos
voidaan myos katsoa tehdyksi Suomessa. Rikoksen katsotaan rikoslain 1 luvun 3 §:n perusteella
kohdistuvan Suomeen, jos se on maan- tai valtionpetosrikos, kohdistuu Suomen viranomaiseen
tai teolla muutoin vakavasti loukataan Suomen valtiollisia, sotilaallisia tai taloudellisia oikeuk-
sia tai etuuksia. Tietomurtorikollisuuden kannalta tilanne voi todennidkoisimmin tulla tarkastel-
tavaksi ainoastaan, mikili tietomurto kohdistuu Suomen viranomaiseen tai jos rikos katsotaan
tehdyksi Suomessa. Viitaten perustuslakivaliokunnan lausunnon tarkasteluun salaisten pakko-
keinojen soveltamisesta tietomurtorikoksiin, tietomurto ei ole katsottavissa yhteiskunnan tur-

vallisuutta merkittivisti vaarantavaksi rikokseksi. 2%

On siis arvioitavissa, ettd kansainvilisestd nikokulmasta tarkasteltuna valtioilla ei ole suoraan
sitovaa velvoitetta noudattaa ne bis in idem -periaatetta rajat ylittdvassa tietomurtorikoksessa,

mikdli ne eivét itse halua sitd noudattaa. Rajoituksia télle valinnanvapaudelle Suomen

204 S0pS 63/1999.
205 Kimpimiki, 2015, s. 575.
206 peVL 66/2010 vp., s. 7.
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nikokulmasta tulee Euroopan unionin sdintelysti. Toisaalta Suomen rikoslaki sisdltidé siénte-
lyn tilanteisiin, joissa samaa asiaa on kisitelty jo rikoksen tekopaikan valtiossa tai toisessa uni-

onijdsenen tuomioistuimessa.

Unioniliitdnnéisyyden osalta on my®s arvioitavissa, ettei Iso-Britannian ero Euroopan unionista
omalta osaltaan helpota kyberrikollisuuden tutkintaa tulevaisuudessa tilanteissa, joissa Iso-Bri-
tannia on yhtend osapuolena. Huolimatta siité, ettd Euroopan neuvoston kyberrikollisuutta kos-
keva yleissopimus on unionioikeudesta erillinen instrumentti, johon Iso-Britannia on tois-
taiseksi sitoutunut, on unionin rikostorjunnassa instrumentteja, joissa maa ei ole jatkossa mu-

kana Brexitin myo6ta.
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6 Lopuksi

Tutkielman tutkimuskysymyksend oli selvittdd mité haasteita rikoslaissa méaritellyn tietomur-
torikoksen ja torkedn tietomurtorikoksen maédrittelyyn, tutkintaan ja tuomitsemiseen liittyy.
Tarkoituksena oli selvittda, mité tietomurtorikokset ovat, mihin niiden siéntely perustuu, miten
rikoslain yleiset opit tulee huomioida kisiteltdessa tietomurtorikoksia, miten tietomurron rikos-
saannokset ovat lainkonkurrenssissa muun lainsddddnnon suhteen ja mitd haasteita tietomurto-

rikosten tutkintaan liittyy.

Perusviitteend on esitettivissa, ettd tietomurtorikoksia koskeva rikossdédnnds on pysynyt tekni-
sen kehityksen mukana. Tietomurron tekniikkaneutraali rikossddnnds on sovellettavissa ta-
pauksiin, joita ei ollut vield mahdollista yksil6idéd alkuperdisen rikossddanndksen kirjoitushet-
kelld. Tietomurtona on tuomittavissa tapaus, joka perustuu hyvin seikkaperdiseen teknisin apu-
vélinein suoritettavaan tietojirjestelméién tunkeutumiseen, tai vastaavasti kéyttijdn heikkouk-

siin perustuviin tietomurtoihin.

Tietomurtorikoksissa asianosaisten piiri voi olla tietojirjestelmén ominaisuuksista riippuen
laaja. Asianosaisiin kuuluvat oikeudettoman tunkeutumisen kohteeksi joutuneen tietojarjestel-
maéan omistajan tai hallinnoijan lisdksi myos yksittdiset henkil6t, joiden kéyttéjatileille tietomur-
roissa on tunkeuduttu. Mikdli tietomurron kohteeksi joutunut tietojérjestelméd on laaja, yksittéi-
nen tietomurtorikoksen uhri voi joutua valvomaan itsendisesti omaa rikosasiaansa. Koska tie-
tomurto on méiiritelty asianomistajarikokseksi, rikoksen uhrilla on korostunut asema rikospro-

sessin etenemisen kannalta.

Tuomioiden perusteella on myds madriteltdvissad tietomurtorikollisuuden kehittyminen kisit-
teestd 1.0 laajempaan someaikakauden 2.0 kisitteeseen. Hovi- ja kdrdjdoikeuksien materiaalin
perusteella tietomurroissa, joista on annettu tuomio, ei ole nykypdiviané kyse niinkddn pelkés-
tddn tietojdrjestelmin oikeudettomasta kédytostd murtamalla turvajérjestely teknisesti hakkeroi-
malla, vaan tietojdrjestelmaa kiytetddin oikeudetta ennalta tiedossa olevan kéyttdjdtunnuksen ja
salasanan avulla, tai vaihtamalla kdyttdjitietoja. Saman tyyppiseen toimintaan voidaan katsoa
kuuluvan myos kéyttdjitietojen arvaaminen. Késiteltdvien tapausten perusteella rikoksen uhri

on usein myods ennalta tekijdn tiedossa. Rikosten tuomitsemisen kannalta merkittivdd on

71



oikeuskiytdnnon tietojérjestelmin kisitteen ulottaminen sosiaalisen median tileihin. Lopulta
sosiaalisessa mediassa kisiteltdvé aineisto on pakkokeinolain mééritelmén mukaista sdhkoi-
selle alustalle tallennettua dataa. Datan laadulla ei ole merkitysti tietomurron tunnusmerkiston

kannalta.

Voidaan pohtia, onko oikeudeton tunkeutuminen sosiaalisen median tileille tietomurtorikolli-
suutta, joka on havaittavissa ja selvitettdvissd kohtuullisella vaivanniolld, suhteessa muun tyyp-
pisiin tietojdrjestelmddn tunkeutumisiin. Sosiaalisen median palveluilla on myds omia turvajér-
jestelyitd, jotka reagoivat herkisti mahdollisiin tietomurron yrityksiin. Téllaisia ovat esimer-
kiksi palvelun ldhettdmait ilmoitukset kayttijatilille kirjautumisesta uudesta laitteesta tai sijain-

nista,?"’

jolloin myds rikoksen uhrin on mahdollista havaita tietomurto tai sen yritys nopeasti.
Tietomurto sosiaalisen median palveluun on my6s mahdollista havaita muuten kuin lokitietoja
tarkkailemalla, miké&li rikoksen tekijd kdyttad murrettua kayttdjétilid ja tekee esimerkiksi tila-
paivityksié esiintymaélld uhrina palvelussa. Huomionarvoista on, ettd kayttdjétilin kdyttiminen

tietomurron jilkeen voi synnyttid rikosvastuun muustakin kuin pelkésté tietomurrosta.

Rangaistavan tietomurron yrityksen edellytykset on mééritelty oikeuskdytinndssa alhaiseksi,
ottaen huomioon, ettd itse rikoksen tdyttymisen edellytyksend on oikeudeton sisddnpddsy tai
oikeudeton selon ottaminen jérjestelmdssd olevasta datasta. Teknisestd ndkokulmasta va-
héiseksi katsottava toimi, porttiskannaus, oli katsottu tapauksessa KKO 2003:36 rangaistavaksi
tietomurron yritykseksi. Tarkastellessa avunantoa, vaatimus yhteisymmarryksessd toimimi-
sesta ja avunantajan kyky arvioida péatekijan tulevaisuuden toimia ovat merkityksellisid myos
tietomurtorikosten kohdalla. Mairattaessa tietomurtorikoksesta rangaistusta, erityisesti suunni-
telmallisuuden kéyttdmistd rangaistuksen koventamisperusteena tulee kéyttdd harkiten. Tieto-
murtorikokset edellyttdvit yleisesti tarkasteltuna jo suunnitelmallisuutta onnistuakseen. Tut-
kielmassa tarkasteltujen tuomioiden perusteella tietomurrosta maaréttdva rangaistus on useim-

miten sakkorangaistus.

Konfiskaation kdyttdminen turvaamistoimenpiteend tietomurtorikoksissa ei vaikuta sellaise-
naan tarkoituksenmukaiselta. Konfiskaatiolla ei ole suoranaista rikoksen uusimista estavaa vai-
kutusta, kun rikoksessa kaytettdava laite, kuten tietokone, on mahdollista hankkia uudelleen vé-

hidiselld vaivanndolld ja on kaksikdyttoisend kiytettdvissi myos lailliseen toimintaan.

207 Pohjanmaan kérdjioikeus R 18/1062, s. 8.

72



Vilinekonfiskaation osalta tuleekin tarkastella mairiteltyd mahdollisuutta kayttdd konfiskaa-
tiota tietokoneohjelmiin, ei pelkdstéén fyysisiin laitteisiin. Tarkastelun kohteina olleissa tapauk-
sissa tietomurtorikoksista ei ole tuomittu konfiskaatiota. Tilanne voi olla erilainen, jos tieto-
murtoon kéytettdisiin jotain erityislaitteistoa, jolle ei olisi méériteltdvissa laillista kdyttotarkoi-

tusta.

Lainkonkurrenssin késittely keskittyi pdédasiassa erilaisten lainkonkurrenssitilanteiden tarkaste-
luun abstraktien tapahtumainkulkujen kautta. Tarkastellessa lainkonkurrenssia, tietomurron ri-
kossdannoksessa lainkonkurrenssi on ldhtokohtaisesti ratkaistu subsidiariteetilla, toisin sanoen
kirjaamalla toissijaisuuslauseke rikossdédnnokseen. Pelkka toissijaisuuslausekkeen tarkastelu ei
kuitenkaan ole riittdvé toimi konkurrenssitilanteen ratkaisemiseksi. Tarkastelu tulee ulottaa en-
simmaéisend paillekkdisten rikossddnndsten suojeluintresseihin. Merkitystd on myds asianomis-
tajilla ja rangaistuksen arvioinnilla. Tietomurto voi olla useaan rikokseen nidhden esiteko. Léh-
tokohtaisesti esi- ja jalkiteot on huomioitu sovellettaessa yhtd rikossdannostd. Tétd arvioidessa

tulee kuitenkin huomioida tekokokonaisuuden ajan, paikan ja tekotavan yhtendisyys.

Lisdksi on arvioitava, perustuuko tekijdn menettely yhteen ja samaan tahtotilaan, jota voidaan
kayttdd perusteluna rikosten yhtymisen puolesta. Joka tapauksessa lainkonkurrenssitilanteet
vaativat tapauskohtaisen tarkastelun ja ratkaisun, etukéteen on méaériteltdvissa vain ohjeita eri-
laisten konkurrenssitilanteiden ratkaisemiseen. Oikeuskirjallisuudessa on esitetty tapauksen
konkreettisten tosiseikkojen olevan merkityksellisid lainkonkurrenssin médérittelyn kannalta ti-

lanteessa, jossa esiymmirrys on mahdollista saavuttaa abstrakteilla tunnusmerkistoilla.?%8

Tietomurtorikosten tutkintaan ja tuomitsemiseen liittyvit haasteet johtuvat useamman eri teki-
jan yhteisvaikutuksesta. Teknisen kisitteiston tuntemus ja mairittely on térkeédd rikoksen kun-
nollisen selvittdimisen kannalta, vaikka itse rikossddnnds onkin tekniikkaneutraali. Haasteen
ratkaisu voisi perustua viranomaisen toimivaltuuksien laajentamiseen selvittdessa tietoverkko-

rikoksia.

Tietomurtorikosten selvittiminen edellyttdd yhteistyotd véhintddn telepalveluntarjoajien
kanssa, mihin kansallinen lainsddadantd maarda poliisille tiedonsaantioikeuksia. Yleensd ensim-

maéisend johtolankana tietomurtorikoksissa on yksittdinen IP-osoite. Oikeuskaytinndssé pelkka

208 T uoto, 2022, s. 406.

73



[P-osoitteeseen perustuva argumentointi epdillyn syyllisyyden tueksi on kuitenkin voinut jattaa
epdilyksen vastaajan syyllisyydestd tietomurtoon. Muita tietomurtorikosten selvittdmiseksi
mahdollisia pakkokeinolainsddddnnon keinoja ovat esimerkiksi laite-etsintd ja takavarikko.

Pakkokeinojen kaytdssé tulee kuitenkin muistaa suhteellisuusperiaate.

Pakkokeinolainsddddnnon perusteella poliisilla on myds mahdollisuus suorittaa peitetoimintaa
tietoverkossa tietoverkkorikoksien selvittimiseksi, mikéd on kuitenkin nykylainsddddnnon puit-
teissa hankalaa. Peitetoiminnassa vaadittavaan uskottavaan valeidentiteettiin edellytetién tieto-
verkossa pitkdkestoisempaa suunnitelmallista toimintaa, kuin fyysisessd ympéristdssd, mutta
lainsdddénto ei anna toistaiseksi perusteita tulevaisuuden peitetoimintaan varautumiseen. Jat-
kossa oman haasteensa tietomurtorikostenkin tutkinnassa asettaa oikeuskdytdnnon ndkemys
siitd, ettd kdyttdjdn identiteetin salaavat VPN-palvelut eivét ole viestinnén palveluntarjoajia,
vaan sdhkdisen viestinnédn vélittdjid, mihin pakkokeinolainsdddantd ei ole suoraan sovelletta-

vissa samalla tavalla.

Tietomurtorikosten rajat ylittdvid ominaisuuksia ja niihin liittyvid haasteita on yritetty ratkaista
kansainviliselld yhteisty6lld ja sddntelylld. Kdytdnnossd ongelmallista on kuitenkin se, ettd
kaikki valtiot eivit sitoudu tietoverkkorikoksia ja niiden selvittdmistd koskevaan kansainvéli-
seen sddntelyyn. Asiassa tuleekin ottaa huomioon myds muu valtioiden véilistd rikosasioiden

selvittimistd koskeva oikeudellinen sééntely ja toimivaltaperiaatteet.

Tulevan lainsddadantotyon kannalta jatkossa tietomurtoja koskevan sddntelyn tulisi mahdolli-
suuksien mukaan olla mahdollisimman ajantasaista ja neutraalia teknisten yksityiskohtien
osalta. Nykymuodossaan rikossddnnoksen tekniikkaneutraalius on toteutunut kohtuudella. Tuo-
mioistuimessa tietomurron rikossdédnnds on tutkimuksessa késiteltyjen tuomioiden perusteella
ollut sovellettavissa myds mydhempiin tietoteknisiin innovaatioihin, kuten sosiaalisen median
palveluihin. Tietojarjestelman késite kuulostaa hyvin tekniseltd, mutta lopulta kyse on alustasta,
jolla késitelldén tietoa. Tieto on lopulta digitaaliselle alustalle tallennettua tietoa, merkitysté ei
anneta sille, kuinka informatiivista se on. Hahmoteltaessa sitd, miten tietomurtoja on mahdol-

209 merkitta-

lista ennaltachkaistd tulevaisuudessa, rikosten torjunnan periaatteiden perusteella
vintd olisi lisdtd tietomurtorikollisuuteen liittyvié riskeja, kuten kiinnijdédmisen riskia lisdamalla

valvontaa.

209 Lappi-Seppiild, 2006, s. 54.
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Arvioitaessa tulevaisuuden kyberrikosten, kuten tietomurtojen, lainsdddantokehitystd, paino-
piste rikostorjunnassa on palveluntarjoajan ennakkovarautumisen ja vastuiden lisidmisessa tu-
levaisuudessa. Euroopan unionin verkko- ja tietoturvadirektiivi, toisin sanoen kyberturvalli-
suusdirektiivi, (EU) 2016/1148 miéritteli vuonna 2016 ensimmadisend toimenpiteitd unionita-
solla méérattyjen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi unionin tasolla.
Vaikka direktiivi tarkastelee asiaa riskienhallinnan ja turvallisuuden kannalta, rikosoikeudelli-
sesta ndkokulmasta kyse on rikokselle suotuisien olosuhteiden heikentdmisestd, mikd vahentaa

mahdollisuuksia toteuttaa rikos.

Kirjoitushetkelld Euroopan unionin kisittelyssi on tarkistettu kyberturvallisuusdirektiivi, joka
tulee korvaamaan tulevaisuudessa nykyisen kyberturvallisuusdirektiivin.?!* Tarkistetussa di-
rektiivissd soveltamisalaa laajennetaan, méérittelemalld entistd useampi sektori ja toimija ky-
berturvallisuusriskien hallintatoimien ja raportointivelvoitteiden alaiseksi. My®s riskienhallin-
tatoimenpiteitd on paivitetty, mikd kdytdnnossa tarkoittaa uusia varautumistoimenpiteitd. Niin
ollen on arvioitavissa, ettd tietomurron toteuttamismahdollisuuksia pyritdén heikentiméén en-

tisestddn tulevaisuudessa, milld on ennakolta rikostorjunnallinen vaikutus jatkossakin.

Jatkotutkimuksen kannalta kiinnostavaa olisi kiinnostavaa pureutua tuomioistuinten antamien
tuomioiden perusteella lainkonkurrenssiin. Pelkélld abstraktilla arviolla ei vélttiméttd saada
riittivii kuvaa sddnndsten villisesti tosiasiallisesta rikosoikeudellisesta suhteesta.?!! Tietomur-
ron rikossddnndksen siséltimin toissijaisuuslausekkeen perusteella tietomurto véistyy useassa
tilanteessa suhteessa toiseen mahdolliseen sovellettavan rikossdédnnokseen. Y1l4 esiteltyjen ti-
lanteiden perusteella asia ei kuitenkaan ole yksiselitteinen, jolloin kdytdnnon tarkastelu on ai-
heellista. On todenndkoistd, ettd digitalisoituneen yhteiskunnan myoti tietomurrot lisdéntyvit
ja voivat vaarantaa yhteiskunnan kriittisid toimintoja, joten aiheeseen liittyva tutkimustyo on ja

tulee olemaan tirkedd myos tulevaisuudessa.

219 Euroopan neuvosto, lehdistdtiedote, 13. toukokuuta 2022.
211 Piippo, 2022, s. 657.
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