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Tiivistelma:

Tutkielmassa késitellddn generatiivisten kielimallien kdyton merkitysté liiketoiminnassa liike-
salaisuuden oikeudettoman hankkimisen yritystd koskevan vastuuarvioinnin osalta. Tekoély-
jarjestelmiin yleisesti, ja erityisesti generatiivisiin kielimalleihin liittyvét tekniset ominaisuudet
ohjaavat vastuuarvioinnin kulkua merkittdvasti. Teknisten ominaisuuksien lisdksi myos teko-
dlyjérjestelmén toiminnallisuudella on paljon merkitysti vastuuarvioinnille. Vastuuarvioinnin
oikeellisuus edellyttdd siis teknisen yleistietdmyksen lisdksi tekodlyjirjestelmén toiminnalli-
suuden kriittistd arviointia. Erityisesti generatiivisten kielimallien riskitekijét johtavat verrat-
tain harvoin liikesalaisuuden oikeudettomaan hankintaan modernien tekodlyjirjestelmien si-

saltdmaén tietomadran mittavuuden takia.

Vastuuarvioinnin erityispiirteend on tekoélyjirjestelmille annettujen syodtteiden moitittavuu-
den arviointi. Tavanomaisen kédyton yhteydessd hankitut litkesalaisuudet aiheuttavat harvoin
vahinkoa, ja silloinkin ne katsottaisiin herkisti vahingonkorvausoikeudellisesti tapaturmiksi.
Tuottamusarviointi ei kuitenkaan ole merkityksetontd, silld vahingon olemassaolo ei ole edel-
lytys liikesalaisuuslain tarkoittaman liikesalaisuuden loukkauksen syntymiselle. Tuottamuk-

senkin olemassaolon voidaan katsoa kuitenkin olevan vahintdankin tulkinnanvaraista.
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1. JOHDANTO

1.1. Tausta ja ongelmakentti

Viime aikoina tapahtunut tekoélyjérjestelmien rdjadhdysmaiinen kasvu niin suosion, laadun,
kéyttdasteen ja nithin kohdistuvan keskustelun suhteen on pitkdlti uusimpien
tekodlyjarjestelmésovellutusten, generatiivisten tekodlyjirjestelmien ansiota. Generatiivisella
tekodlyjarjestelmalld tarkoitetaan tekoélyjédrjestelmdd, jonka tarkoituksena on luoda eli
generoida jotain, usein sydtteen (prompt, input) perusteella. Luotavat asiat voivat olla
esimerkiksi kuvia, tekstii, musiikkia tai vaikka ohjelmakoodia.! Nimi tekstisydtteeseen
tukeutuvat tekodlyjirjestelmét hyodyntivét luonnollisen kielen késittelyn (NLP) alalla tehtyja
edistysaskeleita osana toiminnallisuuttaan. Tekoélyjarjestelmien perustana olevat pohjamallit
(foundation model) puolestaan ovat tdlla hetkelld kaikista menestyneimpid nimenomaan
luonnollisen kielen kisittelyn alalla.” Pohjamallit eiviit kuitenkaan ole vilttimitti valmiita
tuotteita, vaan ne tdytyy joissain tapauksissa jalostaa (adaptation) tiettyd kayttotarkoitusta
varten.® Niitd jalostettuja malleja kutsutaan tdssd tutkielmassa vapaasti kiinnettyni
johdannaismalleiksi (adapted model). Malli -pédite sanoissa voidaan tdssi kontekstissa mieltda
synonyymiksi tekoélyjarjestelmaille. Edelld mainitut suuren suosion saavuttaneet generatiiviset
tekodlyjarjestelmidt, kuten ChatGPT, ovat johdannaismalleja, jotka on jalostettu tiettyd
tarkoitusta varten pohjamalleista. ChatGPT:n tapauksessa pohjamalli on OpenAl:n kehittima

GPT-n (Generative Pre-trained Transformer).*

ChatGPT on toiminallisuudeltaan kielimalli (language model) ja GPT-n puolestaan suuri
kielimalli (large language model) tarkoittaen sitd, ettd ne on opetettu tekstidatalla (vrt.
esimerkiksi ddni- tai kuvadata) ja kuuluvat ylld mainittuihin luonnollisen kielen késittelyn
sovelluksiin. Néiden sovellusten tarkoitus on ymmértda ja tuottaa ihmiselle ymmarrettivaa
kieltd.> Alan asiantuntijoiden keskuudessa pidetéin riidattomana kielimalleissa olevan myds
sisddnrakennettu riski datareplikaatiolle, eli koulutusdatan identtiselle tuottamiselle

vastauksena kiyttdjin sille antamalle syotteelle.® Datareplikaatio johtuu siitd, ettd

! Ks. Butterick 2023.

2 Bommasani et al. 2021, s. 4.

3 Bommasani et al. 2021, s. 85.

4 N-kirjain GPT-n termissi kuvastaa pohjamallin iteratiivista luonnetta.
3 Celik 2022.

6 Carlini et al. 2023, s. 1., myds Carlini et al. 2021, s. 1.
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tekodlyjarjestelmd  “painaa  muistiin®  (memorization)  osan  koulutusdatastaan.
Datareplikaatioon vaikuttaa keskeisesti mallin laajuus, koulutusdatassa ilmenevin toiston
miirid, sekd syOtteessd annetun kontekstin miérd.” Datareplikaatio on timin tutkimuksen

juridisen problematiikan kannalta keskeinen tekninen ilmio.

Generatiiviset tekodlyjarjestelmat yleisesti tekodlyjérjestelmien alalajina ovat keskeisié juridi-
sesta ja erityisesti liikesalaisuuden ndkokulmasta. Tekodlyn kdyttoon liittyy aina tietynlainen
”kommunikaation” aste, kun ihminen on vuorovaikutuksessa koneen kanssa. Generatiiviset te-
kodlyjérjestelmdt alan uusimpana ilmentymdnd vievit tdmidn kommunikaation pidemmélle
siind méérin, ettd ihmisen vuorovaikutus koneen suuntaan on entistd vahdisempai ja lahinna
vain ideoiden ja periaatteiden tasolla, jonka perusteella kone tuottaa oman “nidkemyksensd”
mukaisen lopputuloksen. Toisin sanoen kone luo ihmiselle jotain, mité ihmiselld ei jo valmiiksi
ollut: Kone siis valittdd tietoa. Liikesalaisuus oikeudellisena instituutiona puolestaan sééntelee

nimenomaan tiedon suojaa, jota voi olla esimerkiksi ideat ja periaatteet.

Tekodlyjérjestelmiin kohdistuvat varallisuusedut ovat tekoilyjérjestelmien luonteen takia ai-
neettomia. Laajasti ymmarrettynd puhuttaessa tekoélyjarjestelmiin kohdistuvien varallisuus-
etujen suojasta voidaan katsoa puhuttavan tiedon suojasta. Tieto on aina aineetonta, ja aineet-
tomuudesta johtuen tiedon ominaispiirteend on erityisesti sen hallitsemattomuus: Tietoa voi-
daan monistaa mitd moninaisimmin tavoin vdhdéiselld vaivalla ja kustannuksetta, sekd jakaa

kenelle tahansa.®

Tétéd tiedon hallitsemattomuutta sddntelemédn on luotu litkkesalaisuuden sidintelykehys. Liike-
salaisuussddntelyn perimmadinen tarkoitus on vastata kysymykseen tiedon hallinnan oikeutuk-
sesta niin tiedon hankkimisen kuin sen hyddyntimisen osalta, silli nimenomaan vastaavanlai-
set kysymykset nousevat esille helposti jaettavien ja yhtéd aikaa usean hallussa olevien aineet-
tomien varallisuuserien yhteydessd. Kuvattu tiedon luonteen sisdistiminen on keskeistd niin
litkesalaisuussdéntelyn merkityksen ymmartdmisen kannalta, kuin sen immateriaalioikeuksiin

kohdistuvan suhteen tarkastelun kannalta.

Liikesalaisuussdédntelyn merkitys tekodlyteknologian kdytossd korostuu, kun tarkastellaan te-
kodlyjarjestelmien kdyton potentiaalia osana litketoimintaa. Tekodlyjirjestelmét edustavat lu-

kemattomia mahdollisuuksia uudistaa, kehittdd, tehostaa ja parantaa liitketoimintaa sekd sen

7 Carlini et al. 2023 s. 2.
8 Kallioniemi 2022, s. 21.



laatua merkittiavéasti. Esimerkiksi kielimallien osalta, erityisesti OpenAl:n GPT-malliin perus-
tuvan ChatGPT:n kayttoonottamisesta litketoiminnassa kdydddn aktiivista keskustelua niissd
yrityksissd, missi sitd ei ole jo otettu kiyttddn.” Hyddyntimilli vastaavanlaisia tekodlysovel-
luksia voitaisiin sddstdd huomattavasti aikaa ja rahaa mm. asiakirjojen, esitysten ja muistioiden
laadinnassa. Nama asiakirjat sisdltdvait, tai vahintddankin niiden laadinnassa hyddynnetddn mo-
nesti yrityksen litkesalaisuuksia, ja téstd johtuen liikesalaisuussdédntelylld on rooli erityisesti
kielimallien kaytdssé liiketoiminnassa edelld kuvatulla tavalla, mutta myds yleisesti tekoély-
jérjestelmien kiytdssi liiketoiminnassa.!® Kielimallien, ja yleisesti muidenkin tekodlymallien
kayttimiseen liiketoiminnassa liittyvét juridiset ongelmat puolestaan ilmenevét hieman eri ta-
voin tilanteesta riippuen. Juridisten riskien havainnointi vaatii niin alan toimijoiden liikesuh-
teiden ja liiketoimintamallien, kuin myds alan teknisen viitekehyksen ymmaértamistd, joista jil-

kimmadista, eli teknisté viitekehystd avataan tutkielman toisessa kappaleessa tarkemmin.

Generatiivisten kielimallien kdyttdminen liiketoiminnassa voi ilmetd esimerkiksi kéyttopalve-
luna tarjottavien tekoélysovellusten liiketoimintamallina, eli Artificial Intelligence as a Service
(AlaaS) -mallina.!' AlaaS-termin voidaan mieltéd kattavan ainakin kolme erimuotoista teko-
dlypalvelua: varsinaisten tekodlysovelluspalveluiden tarjoamisen, tekoédlyn kehittdmiseen liit-
tyvien tydkalujen tarjoamisen palveluna, seki tekoilyinfrastruktuurin tarjoamisen palveluna.'?
Mahdollisessa riitatilanteessa voisi olla siis kyse AlaaS -formaatissa tarjottavan tekodlyjarjes-
telmén tarkoituksellisen tai tarkoituksettoman toiminnallisuuden aiheuttamasta litkesalaisuu-
den vuotamisesta palvelun yhdelti kiyttijilti toiselle.!® T#lldin liikesalaisuuden korvausvas-
tuun nidkokulmasta jouduttaisiin pohtimaan, oliko kyseessé liikesalaisuuden oikeudeton hank-
kiminen, ja aiheutuiko siitd korvattavaa vahinkoa. Tétd puolestaan arvioitaisiin tekoalyjérjes-
telmin kayttdjien vilisessd suhteessa sopimuksenulkoisen vahingonkorvausvastuun kautta.
Tutkielmaa kirjoittaessa yhtdkdédn asiaan tismallisesti liittyvaa riitaa ei ole tiettdvésti syntynyt.
Tédma lienee tosin vain ajan kysymys, silld juridiset riskit litkesalaisuuksien syottdmisesté te-

kodlyjérjestelmélle ovat ilmeiset.

9 Ks. Shaver 2023, myds Wodecki 2023, sekd Leighton 2023.

10 Tédménkaltainen tilanne voisi olla kisilld esimerkiksi silloin, kun liikesalaisuus on seossuhde, joka annetaan
syotteend tekodlysovellukselle osana jonkin tuotteen tuotantolinjan ohjelmakoodin kirjoittamista.

' Vrt. perinteisempi SaaS-malli (sofiware as a service),

12 Lins et al. 2021.

13 Tarkoituksettomuudella viitataan tekodlyjirjestelmien ominaisuuksien eriéinlaiseen ilmaantumiseen (emergent
properties) tai datareplikaatioon. Ilmaantumisilmidtd avataan tarkemmin tutkielman toisessa kappaleessa.
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Tekodlyjarjestelmien toiminallisuuteen liittyy erityispiirteend my0s niiden ldpindkymattomyys
(opacity, my0s black box), minka erityispiirteitd kdyddén lapi tutkielman toisessa luvussa. Li-
pindkymaéttomyydelld voidaan tarkoittaa muun muassa sitd rakenteellista seikkaa tekoélyjar-
jestelmissd, mikd tuo jérjestelmélle dlyllisid ominaisuuksia ja mitd jarjestelmin kehittdjakaan
ei tiedd. Rakenteellinen ldpindkymaéttomyys on osittain seurausta tekoédlyalan viimeaikaisista
trendeistd jarjestelmien kehittdmisen suhteen, jotka ovat puolestaan muodostuneet kaikista me-
nestyneimpien tekodlymallien kehitysprosessia ja rakennetta toisintamalla. Téll4 viitataan eri-
tyisesti syviopetettuihin neuroverkkoihin.'* Lapinikymittdmyydelld voidaan tarkoittaa myds
yrityksen tietoista salassapitoa, ikéén kuin keinotekoista lapindkymattomyyttd. Tadménkaltai-
nen lipindkyméttdmyys on seurausta yrityksen intresseistd pitdd salassa tiettyjd seikkoja,

useimmiten liikesalaisuuksia, joilla on yritykselle taloudellista arvoa.
1.2. Tutkimuskysymykset

Liikesalaisuusloukkauksen korvausvastuu edellyttdd vahingon olemassaoloa. Liikesalaisuus-
lain (595/2018) 11 §:std kidy myos ilmi, ettd liikesalaisuusloukkauksen pitéd tapahtua tuotta-
muksellisesti (joka tahallaan tai huolimattomuudesta...”). Juridinen arviointi liikesalaisuuden
loukkaustilanteissa syntyvistd korvausvastuusta tehddin siis vahingonkorvausoikeudellisen
tuottamusarvioinnin kautta. Tuottamuksella tarkoitetaan tissd tutkielmassa sen suomalaisessa
oikeuskirjallisuudessa vakiintunutta muotoa, miké kattaa seki tahallisuuden, ettd huolimatto-

muuden.

Kielimalleja voidaan luonnehtia satunnaisiksi niiden toiminnallisuuden takia, mika tekee niista
arvaamattomia.'® Lisiksi pohjamallit, oli kyse kielimalleista tai muista malleista, ovat laajuu-
tensa takia alttiita kohdistamiseen (alignment) liittyville ongelmille sekd datan extrapolaation
rajoittuneisuudelle.!” Pohjamallit eiviit mydskiin kestdi maailman muuttumista ilman uudel-
leenkoulutusta.'® Niin ollen niiden uudelleenkouluttamiselle on jirjestelméin laadun kannalta
hyvit perusteet. Ndmi seikat luovat osaltaan pohjaa juridisille tulkintakysymyksille: Mitd ju-

ridisia riskejd liittyy teknologiaan, jonka tiedetdén olevan satunnaista, ennakoimatonta ja tun-

14 Ks. LeCun et al. 2015 syviopetuksesta, ja Kallioniemi 2022, s. 16 syvidopetuksen ja neuroverkkojen suhteesta.
15 Tuottamusta kisitelliéin tarkemmin timén tutkielman viidennessi luvussa.

16 Ks. Nousiainen 2023.

17 Kohdistamisongelmalla viitataan ihmisen méérittémien tavoitteiden ja tekodlyjérjestelmin tavoitteen saavutta-
miseen kéyttdimien keinojen episuhtaisuuteen. Extrapolaatiolla puolestaan viitataan tekoalyjarjestelmien kykyyn
soveltaa oppimaansa. Ks. Bommasani et al. 2021 s. 114 kohdistamisesta ja s. 111 extrapolaatiosta.

18 Ks. Bommasani et al. 2021, s. 111.



tematonta, joka saattaa tuottaa haitallisia lopputuloksia, jota pitdd uudelleenkouluttaa (mahdol-
lisesti kdyttodatan avulla), ja joka voi replikoida oppimaansa vastauksena sille esitettyyn syot-

teeseen?

Toisaalta voidaan kysyi, miten tuottamusta tulisi arvioida, jos ei voida olla varmoja jirjestel-
man toimintaperiaatteista ja siten ei myoskéén jarjestelmén tuottamista lopputuloksista? Minka
kaikkien seikkojen perusteella tuottamusta tai korvausvastuuta tulisi tdssd kontekstissa arvi-
oida? Onko tuottamuksellinen toiminta edes mahdollista, vai tuleeko potentiaaliset vahingot
katsoa vahingonkorvausoikeudellisesti tapaturmiksi? Enté miten rakenteellista ldpindkymétto-
myytta tulisi arvioida suhteessa tekodlyjirjestelmén kéyttdjéan tuottamukseen? Naitd kysymyk-
sid késitellddn teknisestd nidkokulmasta tarkemmin tutkielman toisessa luvussa, ja juridisesta
nikokulmasta tutkielman loppuluvuissa. Ndiden kysymysten juridinen ndkoékulma muodosti

tutkimuksen tutkimuskysymykset.

Tutkielmassa oli kaksi tutkimuskysymystd. Ensimmaiinen ja pdiasiallinen tutkimuskysymys
koski generatiivisen kielimallin kdyton yhteydessd tapahtuvaan liikesalaisuuden oikeudetto-
man hankkimiseen liittyvéd korvausvastuuta. Tdmé tutkimuskysymys on muotoiltu seuraa-
vasti: ”Voiko generatiivisella tekodlyjarjestelmédlld hankitusta litkesalaisuudesta joutua kor-

vausvastuuseen?”’.

Toinen tutkimuskysymys on puolestaan muotoiltu seuraavasti: ”Voiko generatiivisella teko-
dlyjarjestelmaélld hankkia oikeudettomasti litkesalaisuuden?” Erottelu on tarpeen vahingonkor-
vausoikeuden yleisten oppien edellyttdmin vahingon olemassaolon vuoksi. Liikesalaisuuslaki
siis mahdollistaa liikesalaisuusloukkauksen syntymisen ilman vahingon olemassaoloa ja titen
litkesalaisuuden oikeudettomaan hankintaan liittyvda tuottamusvastuuta ja korvausvastuuta on

tarpeen kasitelld erikseen.

Tutkimuskysymysten tarkoitus on ollut arvioida kansallisen liikesalaisuus- ja vahingonkor-
vaussdintelyn kestokykyd suhteessa tulevaisuudessa aktualisoituvaan liiketoimintaympéris-
toon. Korvausvastuu valittiin ensisijaiseksi tutkimuskysymykseksi siksi, ettd kadytdnnossa
mitkd tahansa loukkaukset arvioidaan niihin liittyvin korvausvastuun madrittdmisen yhtey-
dessd. Kumpaakin néistd kysymyksista kasitellddn sekd voimassa olevan oikeuden, ettd mah-
dollisesti myohemmin sovellettavaksi tulevan oikeuden nikokulmasta hyddyntéden vireilld ole-

via sdddoshankkeita ja muuta soveltuvaa normistoa.

1.3. Metodi, rajaukset ja rakenne



Metodit ovat jokaisen tutkimuksen vilttiméittdmii tydkaluja.!” Oikeustieteen metodit, eli tut-
kimusmenetelmét ovat luonteeltaan avoimia, sekd ”sddnnottomiéd” ja siten niitd sovelletaankin

20 T4mén tut-

joustavasti valiten tutkimuksen kannalta tarkoituksenmukaisimmat menetelmét
kielman kannalta tarkoituksenmukaisin tutkimusmenetelméa on oikeusdogmaattinen metodi eli
lainoppi. Lainopin tutkimuskohteena on voimassa oleva oikeus ja siten se myos tuottaa siitd
tietoa tulkitsemalla ja systematisoimalla.?! Lainoppi tutkii erityisesti sitd, mikd on voimassa
olevaa oikeutta ja miki merkitys laista ja muista oikeuslihteisti 16ytyvilld materiaalilla on.?
Lainopin tulkintatehtévilla tarkoitetaan oikeudellista paittelyd madratyistd oikeustosiseikoista
oikeusseuraamuksiin, kun taas systematisointitehtivélla tarkoitetaan oikeusnormien keskinéis-

ten suhteiden médrittimistd.?? Lainopin tulkintatehtéiviid on kuvattu my®és kisitteelld tulkinta-

lainoppi, kun taas systematisointitehtivii on kuvattu kisitteelld teoreettinen lainoppi.*

Tutkimuksen suhtautuminen vallitsevaan tuomarinideologiaan on hyviksyva: Tutkielmaan on
siis valittu analyyttis-deskriptiivinen tutkijanideologia, silld tutkimuksen tiedonintressi liittyy
ensisijaisesti tutkimusaihetta koskevaan oikeustilaan de lege lata ja toissijaisesti de lege fe-
renda. Analyyttis-deskriptiiviselld tutkijanideologialla tarkoitetaan pyrkimystd kuvata voi-
massa olevan oikeuden tilaa vallitsevan tuomarinideologian, eli tuomioistuinten ja muiden la-
kia soveltavien viranomaisten eli institutionaalisten lainsoveltajien kollektiivisesti hyviksy-

miin oikeusldhdeopin ja oikeudellisen argumentaatioteorian sitoumusten avulla.?

Tutkijanideologian valikoituminen vaikuttaa osaltaan myd6s sovellettavan lainopin tyyliin.
Téssa tutkielmassa lainoppi omaksuu institutionaalisen tuomarireferenssin, eli noudattaa “val-
litsevaa doktriinia”, ja siten siis pyrkii kuvaamaan voimassa olevaa oikeuden tietynhetkistad
tilaa mahdollisimman arvo- ja kohdeneutraalilla tavalla.?® Tutkimuksen lainoppi on siis tyylil-
tddn analyyttinen. Tdman tutkielman kontekstiin asetettuna oikeusdogmaattisella metodilla py-
ritddn selvittdmiin ensinndkin, mika ajatussisilto litkesalaisuusnormistolle ja vahingonkor-
vausoikeudelliselle normistolle tulisi antaa liikesalaisuusloukkauksen tilanteissa, tutkielman
médritteleméassé rajatapauksessa ja tuomarinideologian puitteissa niin loukkaussadintelyn kuin

korvausseuraamusten osalta. Timéa pyrkimys toteuttaa tutkimuksen tulkintalainopillista puolta.

19 Hirvonen 2011, s. 10.
20 Hirvonen 2011, s. 8.
2! Hirvonen 2011, s. 20.
22 Hirvonen 2011, s. 23.
23 Siltala 2003, s. 328.
24 Hirvonen 2011, s. 25.
25 Siltala 2003, s. 14.

26 Siltala 2003, s. 61.



Tutkimuksen teoreettisen lainopin osuus pyrkii puolestaan jasentiméén (systematisoimaan) va-
hingonkorvausoikeudellisten keskeisten kasitteiden asemaa osana liikesalaisuuden loukkausti-
lanteisiin liittyvda korvausvastuun arviointia tutkimuksen teknisessa viitekehyksessd. Teoreet-
tisen lainopin tuottamilla tuloksilla suhteutettuna tulkintalainopillisiin havaintoihin saavute-

taan varovaisia tulkintakannanottoja de sententia ferenda.

Oikeudellinen metodioppi on kohdereferenssiltddn vaihtuva-alainen kasite, jonka tdsmallinen
soveltamisala vaihtelee kulloisestakin tulkinta- tai punnintatilanteesta seké kohteena olevasta
oikeuslihdeaineistosta riippuen.?’ Lainsdddinnodn, prejudikaattien, sopimusperustaisen oikeu-
den, tavanomaisen oikeuden ja reaalisten argumenttien tulkintateoriat ovat keskeisesti eriyty-
neet toisistaan.”® Timi on keskeistd mieltiid tutkielman rajauksen kannalta, silli laadukas oi-
keudellinen argumentaatio (tulkinta, systematisointi ja punninta) on tistd ilmi0std johtuen oi-
keudellisinstitutionaaliseen kontekstiin sidonnaista. Tutkielman alueellinen rajaus on kansalli-
nen, ja koska Suomen oikeusjarjestelméd on sddddsoikeudellinen (civil law), on perusteltua va-
lita tarkastelun viitekehykseksi normiperustainen viitekehys ja siihen liittyvit tulkintateoriat.?’
Selkeyden vuoksi todettakoon, ettd normiperustaisuuteen siséltyy esimerkiksi vahingonkor-
vausvastuuta arvioitaessa tehtdva riskiarviointi, sillé riskien arviointi tehddin vakiintuneen nor-

miston perusteella.

Oikeudelliset tulkintateoriat vastaavat kysymykseen, miten voimassa olevan oikeuden sdéntdja
tulee tai on perusteltua tulkita oikeudellisen metodiopin si#ntdjen valossa.*® Oikeudelliset tul-
kintaperusteet voidaan jakaa kielellis-semanttisiin perusteisiin, historiallis-eksegeettisiin pe-
rusteisiin, oikeussysteemisiin perusteisiin, oikeuskédytdnndssa vakiintuneeseen tilaan, sekd yh-
teiskunnallisiin vaikutuksiin.’! Tutkimuksen kannalta jokaisella tulkintaperusteella on rooli
johtopéatdsten muodostamisessa. Johtopaitosten suhteesta metodeihin on kuitenkin keskeisti
tunnistaa lainopin rakenteellisen vajavaisuuden, tulkinnan, vaikutus: Oikeudellinen paittely
noudattaa topiikan eli (uus)retoriikan argumentaatiosddntdjd, joissa on kyse paittelystd, jonka
premissit eivét ole valttdmatta tosia tai tosiksi tunnettuja vaan ainoastaan enemmén tai vihem-
min uskottavia, todennékdisid tai totuudenkaltaisia.>” Niin ollen premisseisti tehtivit pditel-

mit eiviit voi mydskiin olla tosia vaan ainoastaan enemmiin tai viilhemmin perusteltuja.’® Ti#td

27 Siltala 2003, s. 330.

28 Ibid.

2 Ks. kontekstuaalisuudesta Siltala 2003, s. 330.
30 Tbid.

31 Ks. tulkintaperusteista Siltala 2003, s. 331.

32 Aristoteles (suom.) 1997, passim., s. 7-156.

33 Siltala 2003, s. 327.



jarkeilyd noudattaen myds tutkielmassa esitetyt johtopditokset ovat automaattisesti alisteisia

johtopéétdksille, joilla on vakuuttavammat perustelut.

Tutkielmassa ei késitelty salassapitosopimuksien juridiikkaa. Salassapitosopimusten rajaa-
mista pois perusteltiin silld, ettd kolmannen vahingoksi tapahtuva liikesalaisuusloukkaus on
vahingonkorvausoikeudellisesti sopimuksenulkoinen ilmi6. Sopimuksenulkoisen vahingon-
korvauksen ndkokulma puolestaan kumpuaa siité syysté, ettd tutkimus ei kohdistunut lainkaan
jarjestelman kehittdjin ja jarjestelmén kayttdjén véliseen oikeussuhteeseen, vaan jirjestelmén
kéyttdjan kolmannelle, eli toiselle jarjestelman kayttédjélle aiheuttamiin vahinkoihin. Nédin ollen
sopimusndkokulman rajautuessa pois, rajautuu pois myos liikesalaisuusloukkausarvioinnin so-
pimusperustaisen vahingonkorvausvastuun arviointi. Rajaus tehtiin my0s siten, ettd korvaus-
vastuun osalta korvauksen suuruutta tai kohdistumista organisaatiossa ei késitelld, vaan tutki-

mus keskittyy puhtaasti vahingonkorvausvastuun syntymisen arvioimiseen.

My®és lainsddddannon kontekstissa tehtiin muutamia rajauksia. Ensinnékin yrityssalaisuuksia
(litkesalaisuuksia) koskeva rikosoikeudellinen sédéntely rajattiin pois tuottamusarvioinnin ja
korvausvastuun arvioinnin yhdenmukaisuuden siilyttdmiseksi. Tutkimus kohdistuu siis vain
litkesalaisuuksien siviilioikeudelliseen ymparistoon. Toiseksi litkesalaisuussidintelyn tyooi-
keudellinen ulottuvuus rajattiin pois, silld litkesalaisuuksien késittely tydoikeudellisessa mie-
lessd ei sovi tutkimuksen ongelmakentin kysymyksenasetteluun yritysten vélisistd vastuuky-
symyksistd. Tutkimuksessa ei oteta kantaa mydskéén isdnnénvastuun problematiikkaan: Tama
sotisi tutkimuksen tarkoitusta vastaan, silld tutkimus ei pyri vastaamaan kysymykseen “kuka

on vastuussa”, vaan kysymykseen “syntyyko vastuu”.>*

Tutkimus ei siis késittele korvausvastuun midrdytymisti organisaation sisdlld, vaan ylemmalla,
organisaatioiden viliselld tasolla.>> Tuottamusarviointi tutkimuksessa tehdin kuitenkin ikéiin
kuin luonnollisen henkilon ndkokulmasta, silld médariatyn toiminnan huolellisuuden arviointi on
avainasemassa tuottamuksen syntymisen nikokulmasta.*¢ Isénnénvastuun osalta voidaan my®s
todeta, ettd tuottamuksen olemassaolon vahvistamiseksi oikeushenkilon vastuun osalta, mika

on tutkimuksen tiedonintressi, ei ole tarpeellista yksildidd moitittavasti toiminutta henkilo, silld

34 Kun tiedonintressi kohdistuu vahingon syntymiseen ylipiénsi, olisi isénndnvastuun problematiikka toissijaista
jo silld perusteella, ettd ensisijainen vaatimus kohdistuisi joka tapauksessa oikeushenkiloon. Ks. tastd HE 49/2018
vp., s. 41.

35 Oikeushenkildiden vilisissd loukkaustilanteissa siviilioikeudelliset seuraamukset ovat merkittdvimmassi roo-
lissa kuin luonnollisiin henkildihin kohdistuvat rikosoikeudelliset seuraamukset. Néin ollen tutkielman rajaukset
siviilioikeuteen ja oikeushenkildiden vilisiin tilanteisiin tdydentadvét toisiaan. Ks. Vapaavuori 2019, s. 647.

36 Ks. Stahlberg et al. 2020, s. 93.



t4l1in riittivii on niin sanottu anonyymi tuottamus.?’ Vahingon aiheutumistavan yleiskuvaus
on anonyymin tuottamuksen tilanteissa usein riittdvaa korvausvelvollisen vastuupiiriin kuulu-

van henkilon toiminnan moitittavuuden osoittamiseksi.>®

Vahingonkorvausoikeudellisessa sopimuksenulkoisen vahingonkorvausvastuun oikeuskéytin-
nodssd on myos muodostunut ratkaisulinjoja, jotka koskevat sellaisia kysymyksiéd, joita vahin-
gonkorvauslaissa ei ole sifinnelty ollenkaan.*® Niti kysymyksid ovat esimerkiksi syy-yhteys-
vaatimus, korvausvastuun rajoittaminen vahingon ennalta arvaamattomuuden perusteella ja
normin suojatarkoitus.*’ Erityisesti ennakoitavuusrajoitus on tutkielman tutkimuskysymyksiin
liittyvdn problematiikan kannalta keskiossa, silld juurikin vahinkojen ennalta arvaamattomuus
maidrittdd tekodlyjdrjestelmien kayttoon liittyvad juridista epdvarmuutta. Identtisten ennakko-
tapausten puuttuessa tutkimusaiheen tuoreuden takia, tutkimuksessa kasitelldén oikeustapauk-
sia niiden omissa asiayhteyksissddn, jonka perusteella pyritdidn muodostamaan oikeusohjeita
soveltavaa arviointia varten. Syy-yhteyskysymysten osalta on kuitenkin huomioitava, etti esi-
merkiksi useiden aiheuttamistekijoiden yhteisvaikutusta ei ole mielekésti tarkastella tutkimuk-
sessa, missé tiedonintressi on jo valmiiksi rajautunut oikeushenkilén vahingonkorvausvastuu-
seen anonyymin tuottamuksen perusteella. Normin suojatarkoitusta ei ole mydskdin perustel-

tua késitelld, silld tutkimuksessa tarkastellaan vain liitkesalaisuusnormiston mukaisia tilanteita.

Liikesalaisuuslain sisdisessd kontekstissa rajautui myos sananvapauden kdyttdmiseen, tyoteki-
jin edustajalle ilmaisemiseen liittyvit litkesalaisuuslain sddnnokset pois. My0s liikesalaisuus-
lain prosessisddnnokset rajautuvat tutkielman aineellisoikeudellisen luonteen vuoksi pois. Tut-
kielma ei késittele myoskdén teknisté ohjetta, vaikka tekninen ohje on liikesalaisuuden ldhika-
site ja siten liheisesti siihen kytkoksissd.*! Rajaus johtuu osaltaan siitd, ettd teknisen ohjeen
kdytannon merkitys on lopulta toissijainen, erityisesti huomioon ottaen aihepiirin uutuus jo
litkesalaisuusnidkokulmasta: Se mita litkesalaisuuden osalta tutkitaan, pitee varmasti myos tek-
niseen ohjeeseen, mutta se mitd teknisen ohjeen osalta tutkittaisiin, ei vélttdmatti pade liikesa-
laisuuteen. Ndin ollen, koska tutkimus on uusi my®ds litkesalaisuuden instituution osalta, ei tek-
nisen ohjeen erillinen kisittely ole tutkimuksen rakenteen ja tdsméllisyyden kannalta miele-

kistd. Teknisen ohjeen kdytdnnon merkitys on myds toissijainen, silld se mitd voidaan katsoa

37 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Isdnnénvastuu ja muu vastuu toisen teosta, Vahingonkor-
vauslain mukainen isdnnénvastuu, Isdnnénvastuun perusteet.

38 Ibid.

39 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Sopimuksenulkoinen vahingonkorvausvastuu, Sééintelype-
rusta, Lainsdddédnndn asema, Vahingonkorvauslaki

40 Ibid.

4! Tekninen ohje mééritellddn liikesalaisuuslain 7 §:ssd tekniseksi toimintaohjeeksi tai toimintamalliksi, joka ei
ole yleisesti saatavilla ja joka on toiselle uskottu liiketarkoituksessa.
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tekniseksi ohjeeksi, voidaan usein myos katsoa litkesalaisuudeksi. Tutkimuksen tekemisen
kannalta yksi poisrajaamista puoltava seikka oli, ettd teknisen ohjeen toissijaisen merkityksen

takia aihetta késittelevd materiaali on vastaavasti erittdin vahaista.

Tutkimus rajautuu myo0s teknisesti. Tekninen rajaus perustuu nykyteknologian trendeihin ja
edistyksellisimpien tekodlyjdrjestelmien rakenteeseen. Toistaiseksi syvdopetettuihin neuro-
verkkoihin perustuvat tekodlyjirjestelmét ovat koneoppimisen malleista yleisimpid, ja siten ta-
mikin tutkimus rajautuu nimenomaan syvaopetettuihin neuroverkkoperustaisiin tekodlyjérjes-
telmiin. Liséksi tekninen rajaus tehddén generatiivisiin kielimalleihin niiden kdytannon merki-
tyksen sekd niihin liittyvien liikesalaisuusoikeudellisten partikulariteettien ja teknisten rajoit-
teiden vuoksi. Selvyyden vuoksi todetaan, ettd tutkimusta ei rajattu koskemaan pelkistdin suu-
ria kielimalleja, eli kielimalli-tyyppisid pohjamalleja, tai pelkéstién kielimalli-tyyppisid joh-
dannaismalleja, silld niiden absoluuttinen erottelu ei ole tutkimuskysymysten kannalta rele-

vanttia.

Juridisen problematiikan osalta tutkimus rajattiin koskemaan vain tilanteita, missé liikesalai-
suus on jo syystd tai toisesta osana tekodlyjarjestelmin hyodyntdmad dataa. Rajaus tehtiin eri-
tyisesti siksi, ettd tutkimuksessa on otettu lahtdoletukseksi litketoimintaympéristdjen kehitys
kohti liikesalaisuuksien hyodyntdmistd osana tekodlyjérjestelmien kdyttod. Tdma rajaus puo-
lestaan rajasi valillisesti myds liikesalaisuuden oikeudettomaan ilmaisuun liittyvédn problema-
titkan pois, silld vallitsevan oikeustilan mukaan voitaisiin katsoa jo litkesalaisuuden paitymi-
nen osaksi tekodlyjarjestelmédn hyodyntdmééd dataa litkesalaisuuden oikeudettomaksi ilmai-

suksi.

Tutkielman rakenne on suunniteltu siten, ettd tutkimuksen varsinaiseen aihepiiriin liittyva ké-
sittely tehddin tutkielman loppuluvuissa. Tétd ennen tutkielmassa kasitellddn kaikki lopun so-
veltavaa osuutta vaativat oikeudelliset ja tekniset seikat 1dpi omissa konteksteissaan. Toisin-
sanoen tutkielmassa tehdéén ensin tulkintalainopillisia kannanottoja, joita sovelletaan yhdessa
teoreettisen lainopin menetelmien kanssa loppuluvuissa siten, ettd tutkimuksen tekninen kon-
teksti otetaan huomioon. Tilld rakennelogiikalla pyritdén takaamaan tutkimuksen johdonmu-

kaisuus ja yleinen tutkielman luettavuuden mielekkyys.

Ensimmadiseksi tutkielmassa asetetaan sen tekninen konteksti: Toisessa luvussa kdyddan lipi
mitd on tekodly yleisesti, sekd mité sithen liittyvit keskeiset késitteet, kuten neuroverkko ja

syvdopettaminen tarkoittavat. Tadmén lisdksi luvussa kidydéaén lipi eri tekodlyjérjestelmien tek-
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nisen toteutuksen merkitystd jarjestelmén funktion kannalta, sekd mitd ominaispiirteitd teko-
dlyjarjestelmiin saattaa liittyd. Luvun tarkoitus on havainnollistaa teknisestd ndkdkulmasta,
miksi tutkimus késittelee sitd mitd se késittelee. Kolmannessa luvussa kdydaan 14pi tekoédlyyn
liittyvad, valmisteilla olevaa lainsdddintod. Kolmannessa luvussa asetetaan siis tutkimuksen
implisiittinen lainsdddanndllinen viitekehys de lege ferenda. Neljdnnessd luvussa késitellddan
tutkimuksen keskeisintd oikeudellista instituutiota, litkesalaisuuden oikeudetonta hankkimista.
Tarkastelu aloitetaan litkesalaisuuden yleiskatsauksella, minki osalta kdyddén lépi liikesalai-
suussdintelyn tausta ja tavoitteet, sen suhde immateriaalioikeuksiin ja mité voidaan katsoa lii-
kesalaisuudeksi, eli miten litkesalaisuus maéritellddn. Oikeudettoman hankkimisen kisittely on
jaoteltu siten, ettd ensiksi késitelldén liikesalaisuuslain sédénteleméé oikeudetonta menettelyd,

jonka jilkeen kasitelldén litkesalaisuuslain sédénteleméé laillista menettelya.

Liikesalaisuusloukkauksien tarkastelun jilkeen tutkielman viidennessd luvussa perechdytdén
litkesalaisuusloukkauksiin liittyvén korvausvastuun vahingonkorvausoikeudellisiin element-
teihin. Viidennessd luvussa kisitellddn siis ensiksi vahingonkorvauslain soveltamisalan suh-
detta liikesalaisuusloukkauksiin, seké liikesalaisuusloukkauksien luonnetta vahingonkorvaus-
oikeudellisessa ajattelussa. Tdmaén jélkeen késitellddn korvausvastuun yleiset edellytykset, eli

tuottamus, vahinko ja syy-yhteys, seké vastuuta rajoittavat seikat.

Tutkielman pédasia kisitellddn kuudennessa luvussa, jossa tarkastellaan tutkimuksen varsinai-
sia tutkimusongelmia, eli korvausvastuun ja tuottamusvastuun syntymistd litkesalaisuuden
hankintakiellon perusteella generatiivisen kielimallin kdyton yhteydessé. Késittely alkaa gene-
ratiivisten kielimallien tuottamus- ja korvausarviointiin vaikuttavien toiminnallisuuksien ja
luonteen ldpikdynnilld, sekd vastuuarvioinnin rakenteen selostamisella. Tdmén jilkeen tarkas-
tellaan litkesalaisuuden oikeudetonta hankintaa vahinko-opillisesta ndkokulmasta, jonka jal-
keen kisitellddn loukkaustilanteeseen liittyvad tuottamusarviointia ja viimeiseksi syy-yhteytta.
Lopuksi esitetddn vield ndkemyksid tulevan sédntelyn potentiaalisista vaikutuksista niin sdi-

dostasolla, kuin liitketoiminnassa omaksuttavien ohjeiden ja sdéntdjen osalta.
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2. TEKOALYJARJESTELMAT

2.1. Tekodly yleisesti

Tekoilyn kisite on ylimalkainen ja alan tutkijoiden keskuudessa kiistelty.** Selvii on kuiten-
kin ero kapean ja yleisen tekoélyn vélilld. Yleiselld tekodlyll4 tarkoitetaan tekoélyjarjestelmaa,
joka on vertainen tai kehittyneempi kuin ihminen useissa kognitiivisissa tehtivissd, ja kapealla
tekodlylla tarkoitetaan nykyaikaisia tekodlyjarjestelmid, jotka ovat suunniteltu parjidméén tie-
tynlaisissa tehtivissi.*> Euroopan unioni on tekoilysdidosehdotuksen perusteluissaan luon-
nehtinut tekodlyd teknologiakokonaisuudeksi. Tdmé luonnehdinta on my6s tdimén tutkielman
kannalta mielekds. Tastd johdettuna tekodlyjérjestelmalla tarkoitetaan timén teknologiakoko-
naisuuden alaisuuteen kuuluvaa tietojarjestelmid. Tekodlysdddosehdotuksessa tekodlyjérjes-
telmd on puolestaan médritelty seuraavalla tavalla: ... tekoélyjdrjestelmilld ohjelmistoa, joka
on kehitetty kdyttden yhtd tai useampaa liitteessé I lueteltua tekniikkaa ja ldhestymistapaa ja
joka voi tuottaa tiettyjen ihmisen maérittelemien tavoitteiden saavuttamiseksi tuloksia, kuten
siséltdjd, ennusteita, suosituksia tai padtoksid, jotka vaikuttavat ympiristoihin, joiden kanssa
jérjestelmét ovat vuorovaikutuksessa”. Sdddosehdotuksen liitteessd I puolestaan listataan mm.
koneoppiminen, syvioppiminen ja bayes-estimointi.** Oikeuskirjallisuudessa on lievisti kriti-
soitu tekodlysidddsehdotuksen méiiritelmin sanamuotoa ”...yhti tai useampaa...”.*> Oikeus-
kirjallisuudesta onkin tulkittavissa, ettd oikeellisempaa voisi olla kutsua tekodlyjérjestelmaksi
useampaa teknologiakokonaisuudelle ominaista tekniikkaa hyddyntdvéa tietojérjestelmaa. Ta-

man suuntainen tulkinta on omaksuttu myds tissé tutkielmassa.

Tekodlyteknologiaan liittyvistd teknisistd késitteistd keskeisimmét ovat koneoppiminen, neu-
roverkot, syvdoppiminen ja luonnollisen kielen késittely. Koneoppimisella viitataan 1990-lu-
vulla yleistyneeseen tapaan kehittdd tekodlyjédrjestelmid. Ennen koneoppimista tekoilyjérjes-
telmien kehittdjat maarittelivit erikseen koneelle, miten jokin tietty tehtéva suoritettiin. Kone-
oppimisen myoté titd ei tarvinnut endd tehda, silld jarjestelmé paatteli tehtdvin suoritustavan
sille annetun datan perusteella.*® Neuroverkolla tarkoitetaan puolestaan koneoppimisen toteut-

tamiseksi kdytettdvad menetelméd, jonka tarkoitus on pyrkid hyodyntdmédn aivojen toimintaa

4 Kallioniemi 2022, s. 14.

43 Everitt et al. 2018, s2.

4 Ks. tarkemmin tekoilysdiddsehdotus liite 1.

4 Kallioniemi 2022, s. 13.

46 Ks. Bommasani et al. 2021, s. 3, myos Kallioniemi 2022, s. 15.
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mahdollisimman tarkasti imitoivia malleja.*” Neuroverkkojen hyddyntiminen on tilli hetkelld
yksi suosituimmista tavoista toteuttaa tekodlyjirjestelmi.*® Syvioppimisella sen sijaan viita-
taan tapaan opettaa neuroverkkoja, joka mahdollistaa syvyyden ja niin ollen useampien ker-
roksien luomisen neuroverkoille.** Syvyys tarkoittaa laajempia tietojenkisittelymahdollisuuk-
sia ja laajemmat tietojenkisittelymahdollisuudet edistyneempii ominaisuuksia.>® Luonnollisen
kielen kasittelylla viitataan tekoédlyn alaan, mika keskittyy kehittimééan koneiden ymmarrysta
ihmisen kiyttimistd puhutusta ja kirjoitetusta kielestd.”! NLP:n alalla tehtyjen kehitysaskelei-
den ansioksi voidaan katsoa erityisesti nykyisten kehittyneimpien kielimallien edistyksellinen

toiminnallisuus.
2.2. Pohjamallit ja johdannaismallit

Pohjamallilla tarkoitetaan tekoélyjarjestelmid, mikd on kehitetty massiivisella maaralla laaja-
alaista dataa.’* Pohjamallit ovat nykyisin NLP:n alan keskeisimpii tekoélymalleja, vaikkakin
pohjamalli ei ole milldén tavalla NLP:n alalle spesifi paradigma. Pohjamallit ovat verrattain
uusi, vuoden 2018 lopussa muodostunut tekodlyteknologian ilmentyma. Pohjamallien synty-
misen mahdollisti erdénlainen ’siirto-oppiminen” (transfer learning) seké laajempien tieto-
massojen kisittelyn mahdollistuminen teknologian kehittyessé. Siirto-oppimisella tarkoitetaan
jonkin tietyn koulutettavalle tekoélyjarjestelmélle annettavasta opetustehtavéstd saadun ’opin”
siirtdmistd toisen, riittdvin samankaltaisen tehtivin ratkaisemisen logiikaksi. Ennakkokoulut-
taminen (pretraining) on siirto-oppimisen suosituin syvidopettamisen alaan kuuluva toteutta-
mistapa. Ennakkokouluttamisessa malli koulutetaan ensin sijaistehtivélla, jonka tarkoituksena
on opettaa tekodlyjérjestelmédlle sen lopulliseen kéyttotarkoitukseen soveltuva ratkaisu-
logiikka. Tdmin jdlkeen malli hienosdéddetédn vastaamaan tdsmallisemmin sen lopullista kéyt-
totarkoitusta. Téstd hienosddtoprosessista kéytetddn englanniksi késitteitd “adaptation” ja
“fine-tuning” ja sen lopputuloksena pohjamallista saadaan johdannaismalli.>® Liitteessd 1 ha-

vainnollistetaan pohjamallin kehittdmistd ja sen edelleen hienosditdmistd johdannaismalliksi.

Johdannaismallit ovat siis kdyttdvalmiita, erikoistuneita versioita pohjamalleista. Johdannais-

malli luodaan ehdollistamalla pohjamalli uudelle informaatiolle joko datan, sille annettujen

47 Kallioniemi 2022, s. 15.

48 Ks. Cowan 2020.

4 Kallioniemi 2022, s. 16.

30 Tbid.

31 Ks. Lutkevich 2023

52 Bommasani et al. 2021, s. 3.

33 Bommasani et al. 2021, s. 3—4.
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sydtteiden tai pohjamalliin tehtivien pdivitysten muodossa.’* Hienosditoprosessi voisi olla
kaytdnnosséd esimerkiksi jonkin yrityksen sisdisen domain-kohtaisen datan kadyttiminen pohja-
mallin hienosdédtdmiseen kyseiselle yritykselle tarkoituksenmukaisemmaksi. Pohjamallin pii-
vittiminen voisi puolestaan liittyd esimerkiksi maailmantilanteen muuttumisesta johtuviin
muutoksiin faktoissa, kuten vaikka Suomen NATO-jdsenyyden osalta. Hienosédéatoprosessi on
tarpeellista silloin, kun haluttu kéyttotarkoitus eroaa pohjamallin saaman yleiskoulutuksen ta-
voitteista. Hienosddtod voidaan hyddyntidd myos salassapitoon liittyvien suojamekanismien si-
sillyttimiseen pohjamallin toimintaan pyrkimyksend vilttdd ei-halutut tulosteet (output).>®

Liite 2 kuvaa tarkemmin pohjamallin hienosdatoprosessia johdannaismalliksi.
2.3. Modernien tekoilyjirjestelmien keskeiset ominaisuudet
2.3.1. Rakenteelliset ominaisuudet

Keskeisid rakenteellisia ominaisuuksia on kaksi, joista ensimmadinen on ldpindkymaéttomyys.
Lipindkymittdmyydelld voidaan tarkoittaa ainakin kolmea eri asiaa, joiden vélille on olen-
naista tehdd ero: Ensinndkin ldpindkyméattdmyydelld voidaan tarkoittaa erddnlaista keinote-
koista, tarkoituksellista lapindkymittomyyttd yritysten toiminnassa tai institutionaalisella ta-
solla.’® Timinkaltainen ldpindkymittdmyys on johdannossa kuvatulla tavalla seurausta yritys-
ten salassapidon intresseistd. Tama ldpindkymaéattdmyys on myos tekodlyjirjestelmien kannalta
keskeinen, sillé litkesalaisuus on tekodlyjirjestelmien toimintaa kuvaavien komponenttien paa-
asiallinen suojamuoto.”’ Toiseksi ldpindkymittdmyydelld voidaan viitata ohjelmistoalan luon-
teeseen spesialistialana, joka vaatii erityistd koulutusta ja on siten alalle vihkiytyméttdmén hen-
kilén saavuttamattomissa.’® Kolmanneksi lipindkymittdmyydelld voidaan tarkoittaa sellaista
lapindkymittomyyttd, mikd kumpuaa koneoppimisen kompleksisen luonteen matemaattisen
optimoinnin, sekd ihmisen tasoisen jirkeilyn ja semanttisen tulkinnan tyylin epédsuhtaisuu-
desta.’® Kansantajuisesti ilmaistuna tilli kolmannella lipinikymittdmyyden muodolla viita-

taan siihen, ettd edes tekodlyjarjestelmén kehittdja ei lopulta tiedd, miten kone tekee sen miti

’* Bommasani et al. 2021, s. 85.

35 Bommasani et al. 2021, s. 85-87.
36 Burrell 2016, s. 1-2.

57 Passim. Kallioniemi 2022.

38 Tbid.

3 Tbid.
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se tekee.® Viimeksi mainitun, rakenteellisen lipinikymittomyyden syntyi ja jatkuvasti koros-
tuvaa luonnetta selittdd teknologisen kehityksen mahdollistama entistd isompien datamassojen
késittely osana tuotekehitystd. Yksinkertaistaen voidaankin todeta, ettd mitd enemmén dataa
tekodlyn kehittdmiseen kdytetdan, sitd laadukkaampi tekodlyjérjestelméa on ldhtokohtaisesti lo-
pulta kisilld.! Niistd lipindkymittdmyyden muodoista ensimmadinen, eli keinotekoinen 13-
pindkymattomyys, sekd kolmas, eli rakenteellinen ldpindkymattomyys ovat tutkielman kysy-
myksenasettelun kannalta keskeisimmat lapindkymattomyyden muodot. Selvyyden vuoksi nii-
den ldpindkyméttomyyden ilmididen osalta tutkielmassa my0s kdytetddn eridvid termejd “kei-

notekoinen” ja “rakenteellinen”.

Toinen keskeinen rakenteellinen ominaisuus on tekoilyjérjestelmien yhdenmukaistuva luonne,
joka johtuu tekodlyjarjestelmien homogenisaatiosta (homogenization). Homogenisaatiolla tar-
koitetaan tekodlyjarjestelmien kehitys- ja jarjestdmistapojen yhdenmukaistumista laaja-alai-
sesti kattaen useita lopputuotesovelluksia.®> Yhdenmukaistuminen puolestaan johtuu tieteen
kehittymisen ansiosta tehtéviin havaintoihin tehokkaista tavoista kehittdd tekoélyjérjestelmia.
Pohjamallien syntyminen on kiithdyttinyt homogenisaatiota hékellyttivissd médrin; nykyain
melkein kaikki laadukkaat kielimallit on hienosdddetty yhdestd vain muutaman pohjamallin
joukkoon kuuluvasta pohjamallista.> Homogenisaatio vaikuttaa my®s useilla eri tekoilyjirjes-
telmén kehittdmisen alueilla: Koneoppiminen homogenisoi oppimisalgoritmeja, siind missé sy-
vidoppiminen homogenisoi malliarkkitehtuuria ja pohjamallit homogenisoivat pohjamalleja it-
sedin.% Homogenisaation merkittivin hydty on skaalautuvuus, silli parannukset pohjamallissa
voivat johtaa vilittdmiin hydtyihin siitd hienosdidetyissd johdannaismalleissa.%> Skaalautu-
vuus on kuitenkin samalla tavalla homogenisaation merkittidvin heikkous, silld pohjamallien
viallisuudet periytyvit niistd hienosdédettyihin johdannaismalleihin, ja ndin ollen haittavaiku-
tukset ovat sitd laaja-alaisempia, mitd useampi johdannaismalli pohjamallista on hienosii-

detty.%®

60 Kallioniemi 2022, s. 54.

1 My®és kéytettivin datan laadulla on huomattava vaikutus (ns. garbage in garbage out -ajatus), mutta datan laa-
tuun liittyvét tekniset ilmidt ja niiden juridinen tarkastelu eivt ole tdmén tutkimuksen kannalta keskeisié.

92 Bommasani et al. 2021, s. 3.

6 Bommasani et al. 2021, s. 5.

% Bommasani et al. 2021, s. 3.

% Bommasani et al. 2021, s. 5.

66 Ks. Nadeem et al. 2020, s. 7 & Abid et al. 2021, s 2.
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2.3.2. Toiminnalliset ominaisuudet

Keskeisid toiminnallisia ominaisuuksia on my0s kaksi, joista ensimmadisen on niin sanottu “il-
maantuminen” (emergence). [Imaantumisella tarkoitetaan sitd, kun tekoélyjdrjestelmélle kehit-
tyy ominaisuuksia mitd sille ei ollut tarkoitettu, eikd edes odotettu kehittyvéan. Toisin sanoen
jarjestelmin kiyttiytyminen on episuorasti aiheutettu, eiki vilittdmasti rakennettu.®’ Ilmaan-
tumisen merkitys on kasvanut yhti aikaa tieteellisen kehityksen kanssa, silld mitd edistyneem-
pid tekodlyjérjestelmid on opittu kehittimaan, sitd merkittividmpid toiminnallisuuksia on tullut
ilmaantumisen kautta. Téta kehitystd kuvaa hyvin se, ettd koneoppimisen myota tietyn tehtdvan
ratkaisutapa on ilmaantunut opetusesimerkkien kautta, kun taas syvioppimisen myotd jérjes-
telméin yldtason ominaisuudet ovat ilmaantuneet. Pohjamallien muodostumisen myota voitiin
jo havaita konkreettisia, edistyneitii toiminnallisuuksia ilmaantuneen.®® TAminkaltaisia omi-
naisuuksia on esimerkiksi GPT-3:n kyky ymmartdéd kontekstia ja jalostaa toiminnallisuuttaan
annetun kontekstin perusteella.”” Ilmaantumisen voidaan siis katsoa olevan sen vaikutusten

osalta yhteydessé tekodlyjarjestelmén tietojenkasittelykapasiteettiin.

Pohjamallien edistyksellisyys on juuri ilmaantumisen ansiota. Pohjamallit ovat omaksutuilta
datamadriltiin my0ds niin massiivisia, ettd tarkoituksellisten ominaisuuksien kehittdminen ei
edes olisi kdytdnndssi mahdollista.”” Ilmaantumisen johdosta pohjamallien toiminnallisuus on
yleisesti ottaen heikosti ymmirrettyd.”! T#lt4 osin pohjamallin kehittimisti ja kiyttimisti voisi
verrata esimerkiksi ladkkeisiin, joiden tdsmallisid vaikutuksia ei voida ennalta tietdd, ja joilla
voi hyvien vaikutusten lisiiksi olla my®s haitallisia vaikutuksia.”? Niin ollen myds homogeni-
saatio on ongelmallinen i1lmid, silld pohjamallien ominaisuudet periytyvét johdannaismalleihin

ja siten ei-halutun ominaisuuden ilmaantuminen voi aiheuttaa merkittdvad vahinkoa.

Toinen keskeinen toiminnallinen ominaisuus liittyy tekoélyjarjestelmén kohdistamiseen. Koh-
distamisella tarkoitetaan tekoélyjirjestelmén toiminnan ohjaamista ihmisen tarkoittamien ta-
voitteiden ja periaatteiden mukaiseksi.”® Epdkohdistumisesta (misalignment) puhutaan silloin,

kun tekodlyjérjestelmid pyrkii toteuttamaan jotain toista tavoitetta kuin sitd, mikéd on kirjattu

7 Bommasani et al. 2021, s. 3.

%8 Tbid.

% Ks. Bommasani et al. 2021, s. 5 & Brown et al. 2020 s. 4.

0 Mittaluokkaa voidaan havainnollistaa GPT-n mallin iteraatioiden kokoeroilla: GPT-2 sisiltii 1.5 miljardia pa-
rametria, kun taas GPT-3 sisdltdd 175 miljardia parametria. GPT-4:n parametrimédrad ei tiedetd. Parametrilla
tarkoitetaan jarjestelmén itsendisesti hallinnoimaa muuttujaa.

7l Bommasani et al. 2021, s. 3.

72 Esimerkiksi talidomidin tapauksessa vain toinen talidomidin enantiomeereisti aiheutti synnynndisii vikoja.

3 Ks. Lutkevich 2023.
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jarjestelmidn nimenomaiseksi tavoitteeksi ohjelmakoodissa. Yksinkertaistettuna epdkohdistu-
nut tekodlyjirjestelm ei toimi kuten sen pitiisi.”* Epikohdistuneisuus voi ilmeti joko jirjes-
telmén ohjelmoinnin ja toiminnallisuuden vililld, tai jarjestelmén kehittdjin ja ohjelmakoodiin
kirjattujen tavoitteiden vililld.”* Epékohdistuneisuus voi pahimmillaan ilmeté eréinlaisia kie-
routuneina ilmentymind (perverse instantiation). Téllainen tilanne oli esimerkiksi késilla tilan-
teessa, jossa rautateiden turvallisuusjérjestelmd huolehti raideliikenteen turvallisuudesta py-
sdyttimilld kaikki junat.”® T#td ilmioti kutsutaan ylitasolla palkitsemisviiristymiksi” (re-
ward hacking). Palkitsemisvairistymé tarkoitta sité, ettd tekoélyjarjestelma 10ytda keinon to-
teuttaa sen madritellyt tavoitteet (saada palkinto) tavalla miké ei ole ihmisen tarkoittaman toi-
minallisuuden mukainen (hakkerointi). Raideliikenne-esimerkissd ihmiselle olisi pdivanselvaa,
ettd junien pitdisi my0s pystya liikkumaan, vaikka tormaykset pyrittdisiinkin valttdmaan. Esi-
merkki havainnollistaa koneajattelun luonteen ydintd, eli hyotymaksimointia. On ilmeisti, ettd
junat eivit varmastikaan torméa keskenédén, mikéali yksik&én juna ei litku. Niin ollen kohdista-
misessa tdytyy my0s osata antaa sellaisia tavoitteita ja periaatteita, jotka ihminen mielti4 intui-

tiivisesti.”’
2.3.3. Kielimallispesifit ominaisuudet

Kielimallispesifeistd ominaisuuksista keskeisiksi on téssé tutkielmassa nostettu niiden satun-
naisuus ja siitd johtuva hallusinointi, sekd datareplikaatio. Satunnaisuudella viitataan kielimal-
lien toiminnallisuuden ytimeen, eli sithen miten kielimalli pyrkii pdéttelemién sanojen ja sa-
nojen osien vilisid yhteyksid muihin sanoihin ja silld perusteella jatkaa tekstid, jonka ithminen
antaa sille.’® Kielimallit on opetettu ennustamaan seuraavaa sanan osasta, ja sen tehdiikseen ne
laskevat todenniikdisyyksid.”” Jos vaihtoehtoja on paljon, kielimalli arpoo seuraavan sanan.
Kielimallien hallusinointi, eli faktojen keksiminen johtuu nimenomaan téistd todennékoisyys-
laskennan aiheuttamasta arvonnasta. Satunnaisuus ndkyy myds niin, etté toistettaessa sama ky-
symys kielimalli esittiii hieman erilaisen vastauksen.®® Nimi seikat tekevit kielimalleista epi-

luotettavia faktatiedon suhteen.

4 Hendrycks et al. 2022.

75 Ibid.

76 Kallioniemi 2022, s. 27.

77 Ks. IT-oikeuden Yhdistys r.y., kohta 38:00-40:20.
8 Nousiainen 2023.

7 Ibid.

80 Ibid.
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Datareplikaatiolla viitataan kielimallien ominaisuuteen opetella ulkoa osia niiden kouluttami-
seen kiytetystd datasta. LLM:t ovat todistetusti osoitettu opettelevan ulkoa koulutusdataansa,
ja jopa toistamaan sitd sellaisenaan tietynlaisten sydtteiden tulosteena.’! Datareplikaation
miird myos kasvaa tekodlyjéarjestelmén tietojenkésittelykapasiteetin kasvaessa: 1.5 miljardin
parametrin GPT-2 malli replikoi arviolta 0,00000015 % koulutusdatastaan, siind missd kuuden
miljardin parametrin jirjestelmd GPT-J replikoi vihintiéin prosentin koulutusdatastaan.®? Sa-
manlaista tutkimusta ei ole tehty esimerkiksi GPT-3 -jérjestelmélle, mutta replikoinnin méiéran
on oltava moninkertainen, silld GPT-2 ja GPT-J jérjestelmien replikaatioprosentin ero on jo
merkittdva, vaikka niiden vilinen parametriero on vain 4.5 miljardia. GPT-3 puolestaan sisiltaa
175 miljardia parametria ja GPT-4 varmasti vieli monta kertaa enemmin.** Datareplikaation
maiira kasvaa myos suhteessa koulutusdatan toistojen mairaan sekd suhteessa kielimallille an-
netun kontekstin laajuuteen.®* Neuroverkkopohjaisen kielimallin rakenteen ja koulutusdatan
sisdllon vaikutuksesta replikaation mééradan ei ole télld hetkelld tarkkaa tietoa, mikd osaltaan
korostaa riskienhallinnallisten ndkékulmien huomioon ottamista edistyksellisten kielimallien

kdyttdonottamisessa.™

Naéin ollen on selvii, ettd datareplikaation vaikutus tulee tulevaisuudessa vain kasvamaan, kun
thmiset kehittdvat tehokkaampia ja isompia tekoélyjirjestelmid. Samalla korostuvat myds en-
tisestddn datareplikaation aiheuttamat juridiset riskit. Arvioitaessa kielimalleja juridisesta né-
kokulmasta on siis keskeistd ymmaértéa, ettd kielimallien koulutusdataa on mahdollista paljas-
taa jarjestelmaa kayttamalla, ja ettd jarjestelmén kehittdmisen laadulliset seikat vaikuttavat kie-
limallien haavoittuvuuteen. Sinénsé voitaisiin todeta, etti replikoinnin osuuden véhaisyys ko-
konaistietomassasta puhuu jarjestelmien riskittdmyyden puolesta. Toisaalta voidaan kysya, ettéd

riittddko pelkkd tieto potentiaalisesta replikoinnista konstituoimaan liiketoimintariskin.

81 Carlini et al. 2023, s. 1.

82 Tbid.

8 OpenAl ei ole vahvistanut GPT-4:n tarkkaa parametriméiréd ja siitd johtuen parametrien miéristi on esitetty
vain arvioita. Kaikkien arvioiden mukaan parametreji on kuitenkin yli triljoona, eli monta kertaa enemmén kuin
aikaisemmassa GPT-3:ssa. Ks. esim. Schreiner 2023.

8 Carlini et al. 2023, s 2.

85 Carlini et al. 2023, s 1.

18



3. TEKOALYN LAINSAADANNOLLINEN VIITEKEHYS

3.1. Tekoilysiaados
3.1.1. Lainvalmistelun vaihe

Tutkielmaa kirjoittaessa tekodlysdddoksen valmistelu oli vield kesken EU:n lainvalmisteluko-
neistossa. Tétd kappaletta kirjoittaessa Euroopan parlamentti oli antanut oman neuvotteluve-
doksensa (parliament position) tekoélysdadoksestd, jonka jélkeen asetuksen sisdllostd neuvo-
teltaisiin komission, neuvoston ja parlamentin kesken trilogeissa. Parlamentti oli omassa neu-
votteluvedoksessaan sisdllyttinyt komission asetusehdotuksen julkaisun jilkeen mittavaa lii-
kehdintdé tekodlymarkkinoilla aiheuttaneet yleiset tekodlyjirjestelmét ja generatiiviset teko-
dlyjarjestelmét osaksi sdddoksen soveltamisalaa. Koska ndma jarjestelmait kiinnittivit globaalia
huomiota vasta komission asetusehdotuksen julkaisun jilkeen, ei niihin ollut kiinnitetty ehdo-
tuksessa huomiota. Muutokset ovat kuitenkin tutkimuksen kannalta keskeisid ja niiden voidaan
katsoa olevan komissionkin sdéntelyintressissé yleisten tekodlyjérjestelmien ja generatiivisten
tekodlyjarjestelmien merkittivyyden vuoksi. Néin ollen on varsin todennékdisti, ettd lopulli-
nen tekodlysdiddos tulee sisdltimédn nditd tekodlytoteutuksia sddntelevad normistoa ja siten té-
mikin tutkimus tarkastelee sdidoksen mahdollisia vaikutuksia erityisesti parlamentin neuvot-
teluvedoksen pohjalta, jonka voidaan katsoa olevan lainvalmistelun iteratiivisessa prosessissa

toistaiseksi kaikista hiotuin versio.
3.1.2. Sdddoksen tarkoitus, soveltamisala ja mddritelmdit

Tekodlysdddos on luonteeltaan asetus, eli se on suoraan sovellettavaa oikeutta kaikissa EU-
jisenmaissa.®® Asetuksen tarkoitus olisi kaikessa yksinkertaisuudessaan séiéinnelli ja fasilitoida
tekodlymarkkinoita EU:n alueella varmistaen yhtdiltd kansalaisten oikeuksien tdyttymisen ja
toisaalta teknologian kiyttopotentiaalin valjastamisen. Asetusehdotuksen ensimmaéisessd re-
sitaalissa kuvataan sdddoksen tarkoitusta seuraavalla tavalla:

”The purpose of this Regulation is to promote the uptake of human centric and
trustworthy artificial intelligence and to ensure a high level of protection of

8 Raitio 2013, s. 230.
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health, safety, fundamental rights, democracy and rule of law and the environ-

ment from harmful effects of artificial intelligence systems in the Union while

supporting innovation and improving the functioning of the internal market”.%’

Resitaalissa todetaan siis asetuksen tarkoituksen olevan edistdd ihmisldhtoisen ja luotettavan
tekodlyn kdyttoonottamista samalla varmistaen korkeatasoisen oikeudellisuuden ja ihmis- ja
perusoikeusten toteutumisen, sekd ehkdistd tekoélyjérjestelmien aiheuttamia vahinkoja, mutta
toisaalta myos tukea innovaatiota ja edistdd sisdmarkkinoiden toimintaa. Asetuksen tarkoitus
on sddnnelld erityisesti tekodlyn kehittamistd, kdyttdmistd ja asettamista markkinoille. Nama

seikat todetaan myds asetusehdotuksen ensimmaéisessi artiklassa.

Asetusehdotuksen toisessa artiklassa késitellddn asetuksen soveltamisalaa. Artiklan ensimmai-
sen kohdan a-alakohdan mukaan asetusta sovellettaisiin tekoélyjarjestelmien tarjoajiin, jotka
saattavat markkinoille tai ottavat kadyttoon tekodlyjéarjestelmid unionissa, riippumatta siité,
ovatko kyseiset tarjoajat sijoittautuneet unioniin vai kolmanteen maahan. Artiklan ensimmai-
sen kohdan b-alakohdan mukaan asetusta sovellettaisiin tekoélyjérjestelmien lanseeraajiin, joi-
den toimipaikka tai kotipaikka on unionin alueella. Artiklan ensimmaéisen kohdan c-alakohdan
mukaan asetusta puolestaan sovellettaisiin tekoélyjarjestelmien tarjoajiin ja lanseeraajiin, joi-
den kotipaikka tai toimipaikka on kolmannessa maassa, mikali sielld pétee jonkin jasenvaltion

lainsdidanto tai tekodlyjirjestelmén tulostetta on tarkoitus kédyttdd unionin alueella.

Asetusta ei artiklan mukaan sovellettaisi tekodlyjarjestelmien tutkimiseen, kehittdmiseen tai
testaamiseen ennen niiden asettamista EU-markkinoille. Myds ilmaisten open source -lisens-
sien nojalla myonnetyt tekodlykomponentit jdisivit asetuksen soveltamisalan ulkopuolelle,
paitsi silloin kun ne olisivat osana suuririskisté tekoélyjarjestelmé tai pohjamallia. Parlamentti
on omassa neuvotteluvedoksessaan tehnyt monia lisdyksid soveltamisalan detaljeihin, mutta
padpiirteet soveltamisalasta tulevat esille riittavalla tarkkuudella kolmesta ensimmaisesta ala-

kohdasta.®®

Asetusehdotuksen kolmannessa artiklassa mééritellddn asetuksen késitteistd. Artiklan ensim-
maéisen kohdan mukaan tekodlydjirjestelmilld tarkoitetaan konepohjaista jarjestelmad, joka on
suunniteltu toimimaan vaihtelevalla autonomisuudella ja joka voi vélittdmien tai valillisten ta-
voitteiden saavuttamiseksi tuottaa sisdltdd mikd on vuorovaikutuksessa fyysisen tai virtuaali-

sen ympiriston kanssa.®* Parlamentti on neuvotteluvedoksessaan péittinyt myds médritelli

87 Parliament position, 1 resitaali.
88 Parliament position, 2 artikla.
8 Parliament position, 3(1) artikla.

20



merkittdvén riskin ja tavallisen riskin késitteet, vastoin komission asetusehdotusta. Riski tar-
koittaisi parlamentin nikemyksen mukaan haitallisen seikan syntymistodennédkoisyyden ja siitd
seuraavan vahingon vakavuuden vilistd yhdistelmid.”® Merkittdvi vahinko olisi puolestaan

médritelmiltiin muuten samansisiltdinen, paitsi haitan vakavuudelta suurempi.”!

Pohjamallilla tarkoitettaisiin parlamentin neuvotteluvedoksen mukaan tekoélyjérjestelmiamal-
lia, mika on koulutettu laajalla maarélla dataa laajassa mittakaavassa, joka on suunniteltu luon-
teeltaan yleiseksi ja joka voidaan hienos#itdd monenlaisiin erityyppisiin tehtiviin.’? Timi
maiiritelma noudattelee miltei sanatarkasti alan tiedeyhteisossd hyviksyttyd maaritelmas, mika
on avattu tutkielman toisessa kappaleessa.”® Yleiselld tekoilyjirjestelmalld tarkoitettaisiin par-
lamentin neuvotteluvedoksen mukaan puolestaan tekodlyjirjestelméd, jota voidaan kayttis tai
joka voidaan mukauttaa moniin erityyppisiin sovelluksiin, mihin siti ei alun perin varsinaisesti
suunniteltu.”* Yleisen tekoilyjirjestelmin kiisite vastaisi siis tiedeyhteisdssi kiiytetty# johdan-
naismallin késitettd. Pohjamallin ja yleisen tekoélyjérjestelmén ero olisi siis siind, ettd yleinen
tekodlyjdrjestelmé on pidemmalle kehitysprosessissa viety, kiytettdviaksi tarkoitettu tuote, ku-
ten esimerkiksi GTP-n:n ja ChatGPT:n vilisessi suhteessa.”® Titd suhdetta havainnollistetaan
myo0s parlamentin neuvotteluvedoksen 60e resitaalissa, jossa todetaan pohjamallin ja yleisen

tekodlyjdrjestelmén vilisen suhteen olevan juuri kuten pohjamallin ja johdannaismallin vélinen

suhde.”®

Tekodlyjdrjestelmén lanseeraajalla tarkoitettaisiin asetusehdotuksen mukaan juridista henki-
164, joka kdyttdd omassa hallinnassaan olevaa tekodlyjérjestelmad. Toimijalla tarkoitettaisiin

jérjestelmin tarjoajaa, lanseeraajaa, heidin edustajaansa, tuojaa (importer) tai jakelijaa.®”’
3.1.3. Riskiperustainen sddntelylogiikka

Tekodlysdddos omaksuu riskiperustaisen sddntelylogiikan, joka luokittelisi tekodlyjarjestelmét
eri riskiluokkiin niiden kayttotarkoituksen perusteella. Riskiluokkia olisi asetuksessa nelja,
jotka ovat jarjestyksessd vakavimmista lievimpiin kielletyt tekodlyjédrjestelmét, suuririskiset

tekodlyjdrjestelmat, lapindkyvyysvelvoitetut tekoélyjirjestelmit ja vdhdisen tai minimaalisen

% Parliament position, 3(1a) artikla.

91 Parliament position, 3(1ab) artikla.

92 Parliament position, 3(1c¢) artikla.

9 Ks. Kappale 2.2.

% Parliament position, 3(1d) artikla.

%3 Siime 2023.

% Ks. Kappale 2.2.

97 Parliament position, 3(1) artikla, 4 ja 8 alakohdat.
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riskin tekodlyjérjestelmait. Kiellettyjen tekoélyjérjestelmien kategoriaan kuuluisivat jérjestel-
mat, joiden kéyttod ei sallita ollenkaan, kuten jarjestelmat, jotka pisteyttdvét ihmisid ihmisar-
voa loukkaavalla tavalla (social scoring). Suuririskisiin jarjestelmiin kuuluisivat tekodlyjérjes-
telmét, jotka ovat sallittuja, mutta jotka alistettaisiin asetuksessa erindisille velvoitteille, val-
vonnalle ja tarkastuksille.. Téhdn luokkaan kuuluisivat jarjestelmat, jotka toimivat esimerkiksi
osana terveydenhoidonpalveluja tai tydvoiman rekrytointia. Lapindkyvyysvelvoitetut tekoély-
jérjestelmadt olisivat sallittuja tekoélyjarjestelmid, joihin kuitenkin kohdistuu tietynlaisia tie-
donanto- ja dokumentaatiovelvoitteita, méaritelmdnmukaisesti jarjestelmien l&pindkyvyyden
takaavia velvoitteita. Tdssd yhteydessa lapindkyvyydelld tarkoitetaan kappaleessa 2.3.1 kuvat-
tua, keinotekoista ja tarkoituksellista lapindkymattomyyttd. Vihéisen tai minimaalisen riskin
tekodlyjdrjestelmiin ei puolestaan kohdistuisi minkéénlaisia velvoitteita tai vaatimuksia ase-

tuksen nojalla.”®

Tutkielman johdantokappaleessa ilmaistu rajaus generatiivisiin kielimalleihin tarkoittaa teko-
dlysdddoksen riskiluokituksen ndkdkulmasta sitd, ettd tutkielmassa kisitelldén vain lapindky-
vyysvelvoitettuja tekoélyjarjestelmid. Generatiiviset kielimallit eivét lukeudu suuririskisiin te-
kodlyjérjestelmiin niiden ei-kriittisen kdyttotarkoituksen takia, mutta ne eivdt myoskddn lu-
keudu vihériskisiin tekodlyjdrjestelmiin siitd syysté, ettd niiden yleisluonteisuus ja taustalla
vaikuttava mittava koulutusdata ovat omiaan vaikuttamaan niiden ennakoimattomuuteen ja l-

pindkymittdmyyteen.”
3.14. Pohjamallien ja yleisten tekodlyjdrjestelmien sddntely

Pohjamalleja ja yleisid tekoélyjirjestelmid (johdannaismalleja) koskevat sdéntoehdotukset pe-
rustuvat puhtaasti parlamentin neuvotteluvedokseen. Parlamentti asetti ehdotuksessaan merkit-
tavisti vaatimuksia pohjamallien ja johdannaismallien tarjoajille ja muille tekoédlysdadoksen
soveltamisalaan kuuluville tahoille. Tutkimuksen kannalta johdannaismallien sdéntely on mer-
kittdvampad, silld juridinen tarkastelu kohdistuu tekoélyjarjestelmin kayttdjien viliseen suh-
teeseen, eikd niinkddn jérjestelmén kehittdjdn (pohjamallin kehittdjdn) ja palvelun kiyttdjan
viliseen suhteeseen. Pohjamallien sdéntelyd on kuitenkin syyté kdyda pintapuolisesti ldpi, jotta
johdannaismalleihin kohdistuvien velvoitteiden taustalla vaikuttajat tekijit voidaan ymmartiaa

paremmin.

% CEPS, dia 7.
9 Parliament position, 60g resitaali. Ks. myds kappale 2.2.
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Asetusehdotuksen neljannessa artiklassa sidddettiisiin tekoélyjérjestelmien kayttimiseen ja ke-
hittdmiseen soveltuvista yleisistd periaatteista. Néitd ovat ihmisldhtéinen toiminta ja valvonta,
tekninen kestdvyys ja turvallisuus, yksityisyyden suoja ja datanhallinta, ldpindkyvyys, syrji-

mittdmyys reiluus ja monimuotoisuus, lainsdidintd ja hyvinvointi.!%

Tarkemmin pohjamallien tarjoajien velvollisuuksista sdddettiisiin asetusehdotuksen 28b artik-
lassa. Artikla asettaa pohjamallin tarjoajille lukuisia velvoitteita liittyen muun muassa pohja-
mallin lainmukaisuuden varmistamiseen ennen markkinoille asettamista, sekd ennakoitavien
riskien identifioinnin, lieventdmisen ja minimoinnin demonstrointiin testaamisen, analysoinnin
ja suunnitteluvalintojen sekd muiden laatuvaatimusten avulla. Liséksi velvoitteita asetetaan
koulutusdatan laadukkuuteen, dokumentaatiovelvoitteisiin ja lukuisiin muihin velvoitteisiin
liittyen, joiden tarkoituksena on tehdd pohjamallien kehittdmisestd unionin lainsdddénnén mu-
kaista samalla vaalien tekodlyjirjestelmien lapindkyvyyttd, ennakoitavuutta ja riskittomyytta.
Lista on niin mittava, etti nykyiset pohjamallien tarjoajat suhtautuvat EU:n alueella toimimi-

seen verrattain varautuneesti.'?!

Artiklassa asetettaisiin lisdvelvoitteita kehittdjille, joiden pohjamalleja kdytetdin luonteeltaan
generatiivisten johdannaismallien kehittimiseen (esimerkiksi ChatGPT). Lisédvelvoitteet kos-
kisivat my0s pohjamallien hienosditdjaa (johdannaismallin kehittdjdd), mikili hienosditdja ja
pohjamallin kehittdjd olisivat eri tahoja. Velvoitteiden suhteen on hyvd myds huomata, etti ne
soveltuvat lopputuotteeseen sellaisenaan, vaikka pohjamalli kattaisikin vain osan tuotteesta tai
tekodlyjarjestelméstd. Néin ollen myds johdannaismalleihin sovellettaisiin nditd velvoitteita.
Lisavelvoitteiden mukaan vastaavien kehittdjien tulee noudattaa tekoédlysdadoksen 52(1) artik-
lan 1dpindkyvyysvelvoitteita, sekd kouluttaa, suunnitella ja kehittdd mallinsa siten, etti riittdvat
suojatoimet unionin lainsdddanndn vastaisen sisdllon tulostamisen estimiseksi on tehty. Kehit-
tdjidn tulee myoOs asettaa julkisesti saataville yksityiskohtainen esittely kehittdmisprosessissa

kéytetysti tekijdnoikeudella suojatusta koulutusdatasta.'%>

Yleisid tekodlyjérjestelmid ei sddnneltdisi asetusehdotuksessa erikseen, vaan nithin kohdistuvat
vaatimukset mééraytyisivét riskiluokituksen ja niiden taustalla mahdollisesti olevan pohjamal-

lin mukaan. Néin ollen, mikaéli tekodlyjérjestelma on suunniteltu yleisluontoiseksi ja johdettu

100 parliament position, 4(a) artikla.
101 Vincent 2023.
102 Parliament position, 28(b) artikla.
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laajalla datalla laajassa mittakaavassa koulutetusta pohjamallista, olisi kyseessa ldpindkyvyys-
velvoitettuun tekodlyjarjestelmédluokkaan kuuluvasta jérjestelmaisté, jonka liséksi sitd koskisi

pohjamalleihin ja niiden sovellutuksiin liittyvat lisdvelvoitteet.
3.2. Tekoalyvastuudirektiivi
3.2.1. Direktiivin tarkoitus, soveltamisala ja mddritelmdit

Tekodlyvastuudirektiivi on osa laajempaa tekodlyjirjestelmid kisittelevad sdaddspakettia,
joista jokainen sd#dos on luonteeltaan tiydentivi suhteessa toisiin sidddspaketin siadoksiin.!*
Tekodlyvastuudirektiivid tulee siis tulkita muun muassa tekodlysdddoksen kanssa rinnakkain
ja tasté johtuen tekodlyvastuudirektiivissd myos viitataan tekoédlysdadokseen useissa kohdissa.
Tekoalyvastuudirektiivissi ei esimerkiksi médritelld tekoélyjérjestelmad, vaan sen toisessa ar-

tiklassa viitataan tekodlysdddokseen.

Tekodlyvastuudirektiivin perimmaéinen tarkoitus on edistdd EU:n sisdémarkkinoiden toimintaa
harmonisoimalla sopimuksenulkoisen vahingonkorvausvastuun vaatimuksia tekoélyjarjestel-
mien aiheuttamissa vahingoissa. Sdddoksen tavoite puolestaan on edistdd luotettavien tekoaly-
jarjestelmien tuomista markkinoille. Keskeistd sdddokselle on myds sen pyrkimys vdhentdd
juridista epdvarmuutta tekoélyjdrjestelmien kehittdmisen ja kdyttdmisen suhteen vahingonkor-
vaustilanteissa, sekd estdd eridvien lainsoveltamiskdytintdjen kehittymisen jdsenvaltioissa,

miki johtaisi sisimarkkinoiden tehottomuuteen tekodlymarkkinoilla.'®*

Tekodlyvastuudirektiivin sddnnokset soveltuisivat tekodlyjérjestelmien aiheuttamiin vahinkoi-
hin riippumatta siitd, onko ne luokiteltu tekodlysdddoksen mukaan suuririskisiksi jarjestelmiksi
vai ei.!® Tdmi on merkittivi siintelyalan laajennus tekoédlymarkkinoilla, silli tekodlysidadok-
sen rakenne on suunniteltu pitkalti suuririskisten tekoélyjarjestelmien ympérille. Tekodlyvas-
tuudirektiivi koskisi sen 1(a), 1(b) ja 2 artiklojen mukaan nimenomaan sopimuksenulkoista
vahingonkorvausvastuuta seki vastaavissa vahingonkorvaustilanteissa tehtivii syy-yhteyden
arviointia ja sithen liittyvdd ndyttod. Erityisesti direktiivin 1(a) artiklan suhteen, missé asete-
taan suuririskisiin tekoélyjdrjestelmiin liittyvd ndyton luovuttamisvelvoite, on hyvd huomata,
ettd tekodlysdddoksen mukaan generatiiviset tekodlyjédrjestelmét rinnastetaan suuririskisiin te-

kodlyjérjestelmiin silloin, kun niitd kdytetddn tekodlysdddoksessd madriteltyihin suuririskisiin

103 Tekodlyvastuudirektiiviehdotus, ehdotuksen konteksti, s. 2.
104 EPRS, Artificial Intelligence liability directive briefing 2023, s. 5.
195 Euroopan komissio, Questions & Answers: Al Liability Directive 2022.
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kayttotarkoituksiin kokonaisuudessaan tai osittain. Direktiivin soveltamisalaa ei ole mydskaddn
rajoitettu vahingonkérsijan ja vahingonaiheuttajan juridisen henkilollisyyden suhteen, eli di-
rektiivi soveltuisi sekd yrityksiin, ettd luonnollisiin henkil6ihin. Rikosoikeudellinen vahingon-
korvausvastuu sen sijaan olisi direktiivin soveltamisalan ulkopuolella.'% Direktiivin sdi-
dosteknisestd luonteesta johtuen tekodlyvastuudirektiivin tarkoittaman vahingon tulee olla kan-
sallisesti luokiteltavissa vahingoksi.!?” Tekodlyvastuudirektiivi ei mydskiin vaikuttaisi jo voi-

massa oleviin EU-sdidoksiin, esimerkiksi tuotevastuudirektiiviin ja digipalvelusiiddkseen. %

Tekoalyvastuudirektiivin miéritelmét ovat lueteltu sen toisessa artiklassa. Médritelmien osalta
direktiivissd noudatetaan tekodlysdddoksen madritelmaa suuririskisen tekodlyjarjestelman, te-
kodlyjdrjestelmén, tarjoajan ja kiyttdjén kasitteiden osalta. Vahingonkorvausvaatimukseksi te-
kodlyvastuudirektiivi méirittelee sopimuksenulkoiseen vahingonkorvaukseen perustuvan vaa-
timuksen tekodlyjdrjestelman tulosteen tai tulostamattomuuden (failure to produce an output)
aiheuttamasta vahingosta. Kantaja voi direktiivin méiéritelman mukaan olla itse vahingonkér-
sijd, vahingonkdirsijdn sijaan tullut henkil6 tai vahingonkarsijdn edustaja. Direktiivissd on myds
maédritelty potentiaalinen kantaja henkiloksi, joka harkitsee vahingonkorvausvaatimuksen esit-
tamistd. Vastaajaksi direktiivissd on méadritelty se henkild, ketd vastaan kanne on nostettu. Di-
rektiivin ydinkasite, huolellisuusvelvoite (duty of care), on mééritelty 2 artiklan 9 kohdassa
seuraavasti: kansallisessa tai unionin lainsdddannossd vahvistettu kéyttdytymiseen liittyva pe-
riaate, jolla pyritddn valttdmadn vahingon aitheutuminen kansallisen tai unionin lainsddddnnon
tasolla tunnustetuille oikeudellisille eduille, mukaan lukien henki, ruumiillinen koskematto-
muus, omaisuus ja perusoikeuksien suojelu. Néihin juridisiin intresseihin kuuluu siten myos

litkesalaisuudet.
3.2.2. Tietojen luovuttaminen ja kumoamiskelpoiset olettamat

Tietojen luovuttamisesta ja kumoamiskelpoisista olettamista sddnnelldin tekoédlyvastuudirek-
titvin kolmannessa ja neljannessa artiklassa siten, ettd kolmas artikla késittelee tietojen luovut-
tamista ja tuottamuksen suhteen tehtdvaa olettamaa, ja neljés artikla syy-yhteyden suhteen teh-
tavdad kumoamiskelpoista olettamaa. Kolmannen artiklan ydinsiséltd koskee kansallisten tuo-

mioistuinten toimivaltaa madritd vastaaja luovuttamaan kantajan pyytimii ndyttod tapauk-

196 Tbid.
107 EPRS, Artificial Intelligence liability directive briefing 2023, s. 5.
108 Tbid.
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sessa kyseessd olevasta suuririskisestd tekoélyjérjestelmaisté, jonka epéillddn aiheuttaneen va-
hinkoa. Tuomioistuimen toimivalta aktualisoituisi kuitenkin direktiivin 3(2) artiklan mukaan
vasta sitten, kun kantaja on ryhtynyt kohtuullisiin toimenpiteisiin kerdtikseen itse pyytdménsa
ndyton. Kantajan tulee myds luovuttamismaérdystd hakiessaan esittdd direktiivin 3(1)(2) artik-
lan mukaan riittdvd niyttdé vahingonkorvausvastuun olemassaolosta. Vastaajan epdonnistumi-
nen noudattamaan madrdystd antaa tuomioistuimelle myos oikeuden olettaa vastaajan laimin-
lyoneen vahingon syntymisen estdmiseen liittyvdd huolellisuusvelvoitettaan direktiivin 3(5)
artiklan nojalla. Vastaajalla on kuitenkin mahdollisuus kumota tdma olettama. Artikla siis mah-
dollistaa tuottamuksen olettamisen tilanteissa, missd vastaaja ei ole toimittanut kantajalle sen
vaatimaa tietoa suuririskisestd jirjestelméstd. Nédin ollen 3 artikla sdéntelee siis tietynlaisesta

tuottamuksesta riippumattoman vastuun tilanteesta, eli ankarasta vastuusta.

Tekoalyvastuudirektiivin neljds artikla siintelee syy-yhteyteen liittyvéstd kumoamiskelpoi-
sesta olettamasta. Artiklan ensimmaisessd kohdassa todetaan, ettd tuomioistuimet voivat olet-
taa vahingonkorvausvastuun médrittdmiseksi syy-yhteyden vastaajan virheen (fault) ja teko-
dlyjarjestelmén tuottaman tulosteen tai tulostamattomuuden vililld kolmen edellytyksen téyt-
tyessi.!?”” Ensimmaiinen edellytys on vastaajan huolellisuusvelvoitteen laiminlydnti: Kantajan
on tullut ndyttdd, tai tuomioistuimen olettaa 3(5) artiklan nojalla vastaajan laiminlyoneen huo-
lellisuusvelvoitteensa suhteessa kansalliseen tai ylikansalliseen soveltuvaan kiyttdytymisnor-
miin. Toisen edellytyksen mukaan syy-yhteys voidaan olettaa, jos voidaan kohtuudella olettaa
(reasonably likely) tapauksen tosiseikasto huomioon ottaen, ettd vastaajan virhe on vaikuttanut
tekodlyjdrjestelmén tulosteeseen tai tulostamattomuuteen. Kolmannen edellytyksen mukaan
kantajan on ollut pystyttivi osoittamaan vahingon syntyneen tulosteen tai tulostamattomuuden

seurauksena.

Neljdnnen artiklan neljannen kohdan mukaan syy-yhteys olettamaa virheen ja tulosteen tai tu-
lostamattomuuden vilill ei oleteta suuririskisissé tekodlyjarjestelmissé, mikili vastaaja kyke-
nee ndyttimain, ettd kantajalla on saatavillaan riittdvd ammattitaito ja ndyttd syy-yhteyden to-
distamiseen ilman kyseistd olettamaa. Ei-suuririskisten tekodlyjérjestelmien osalta direktiivin
4(5) kohdassa puolestaan sddnnelldin, etti syy-yhteysolettamaa sovelletaan vain, kun kansal-
linen tuomioistuin toteaa syy-yhteyden todistamisen olevan kantajalle kohtuuttoman vaikeaa

(excessively difficult).

109 Virhe-termié tismennetiin direktiivin 3 resitaalissa. Resitaalin mukaan virheelli tarkoitetaan vahingoittavaa
tekoa tai laiminlyontié.
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Taman tutkimuksen kannalta merkityksellisid normeja ovat juuri ylla kuvatut tekodlyvastuudi-
rektiivin tuottamusolettama, syy-yhteysolettama, sekd niiden soveltaminen ei-suuririskisiin te-
kodlyjérjestelmiin, koska generatiiviset kielimallit lukeutuvat kappaleessa 3.1 kuvatulla tavalla
ei-suuririskisiksi jérjestelmiksi. Niin ollen tekoélyvastuudirektiivi helpottaisi liikesalaisuuk-
sien loukkaustilanteiden arviointia tutkielmaan valitussa kontekstissa vain silloin, kun syy-yh-
teyden todistamisen katsotaan olevan kantajalle erityisen hankalaa. Kéytdnndssd tdmén voi
nihdi olevan varsin todennékoisti, silld ei-suuririskisiin tekodlyjérjestelmiin ei sovelleta teko-
dlyvastuudirektiivin perusteella samoja tietojen luovuttamiseen velvoittavia sddnnoksid, kuin
suuririskisiin tekodlyjarjestelmiin. Talloin kantajan tulisi mahdollisesta pyrkid selvittimain
esimerkiksi vastaajan tekodlyjédrjestelmddn tekemien syotteiden sisdltdd palveluntarjoajan
kautta. Téssa tapauksessa palveluntarjoajan oikeus jakaa mainittua tietoa riippuisi tekoélyséa-
doksen ohella palvelun kédyttoehdoista ja tarkemmin kdyttdehtojen maarayksisti koskien sopi-

musosapuolten oikeuksia syotteisiin.
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4. LIIKESALAISUUSLOUKKAUS

4.1. Liikesalaisuus yleisesti
4.1.1. Tausta ja tarkoitus

Liikesalaisuus instituutiona saa EU:ssa pohjansa immateriaalioikeudesta seké kilpailuoikeu-
desta.!'” Immateriaalioikeudellinen puoli on sinéinsi yksiselitteinen, silli liikesalaisuus suojaa
yrityksen aineetonta varallisuutta.!!! Lains4idinnén ja kansainvilisten sopimusten tasolla kil-
pailuoikeudellinen puoli kéy ilmi muun muassa TRIPS-sopimuksen, seka liikesalaisuusdirek-
tiivin sanamuodoista, misséd viitataan hyvéén liiketapaan ja sen vastaisuuteen, kuten esimer-
kiksi TRIPS-sopimuksen 39(2) artiklassa ja direktiivin 3(1)(d) ja 4(2)(b) artikloissa.!'? Nimi
sdadnnokset ovat luonteeltaan laajoja ja tarkoituksella tulkinnanvaraisiksi laadittu. Tulkintaoh-
jeeksi annetaan sdédnnoksessi direktiivin tarkoituksen mukainen fraasi ’to promote honest com-

mercial practices”, mitd voidaan luonnehtia kilpailuoikeudelliseksi fraasiksi.!'

Liikesalaisuuden kilpailuoikeudellinen ja siten yksinoikeudeton tausta tarkoittaa sitd, ettd lii-
kesalaisuusloukkaukseen ei voi syyllistya pelkdstdan hankkimalla liikesalaisuuden tai hyodyn-
tamalld liikesalaisuutta, vaan ensin tdytyy méiéritelld, onko toiminta ollut moitittavaa. Toisin
sanoen liikesalaisuusloukkausepdilyn yhteydessa arvioidaan, onko toiminta ollut vilpillistd, eli
hyvin liiketavan vastaista.!'* Niin direktiivin sifnndksiin, kuin rehellisiin kaupallisiin kiytéin-
teisiin itsessddn liittyy keskeisesti toiminnan tuottamuksellisuus, eli tahallisuus tai huolimatto-
muus. Olisikin nurinkurista sddnnelld siten, ettd johonkin loukkaukseen, mihin liittyy erillinen
toiminnan moitittavuuden arviointi, voisi syyllistyd vilpittdméssd mielessi, silld 1dhtokohtai-

sesti vilpiton mieli tarkoittaa jo rehellisten kaupallisten kdytdntdjen noudattamista.

Liikesalaisuusdirektiivin kilpailuoikeudelliset juuret sanoittavat varsin selkeésti sddntelyn paa-
asiallisen tavoitteen: Kilpailun edistdmisen. Liikesalaisuusdirektiivin 14 resitaaleissa puhu-
taan monisyisesti litkesalaisuuksien funktiosta kilpailun edistdjina toteamalla innovaation mer-
kitys entistd globaaleimmilla ja erikoistuneilla markkinoilla. Liikesalaisuuden kilpailu- ja im-

materiaalioikeudellisen taustan, ja erityisesti taustan pluralistisuuden merkitys on suuri, silld se

10 Ks. hybriditaustasta Castrén 1973, s. 4. Myds Mylly 2021, s. 1327, Ohly 2020, s. 111., ja Bentley 2013, s. 91.
U1 HE 49/2018 vp., s. 22.

112 My#és liikesalaisuusdirektiivin ensimmiéinen resitaali viittaa liikesalaisuuden kilpailuoikeudelliseen taustaan
erottelemalla immateriaalioikeudet ja litkesalaisuudet resitaalitekstissé toisistaan.

113 Knaak et al. 2014, s. 955.

114 Direktiivin sanamuodon mukaan “vastoin rehellisid kaupallisia kdytint6ja”.
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luo pohjan sdédntelyyn sovellettavalle oikeudelliselle ajattelulle. Liikesalaisuusoikeudellinen
ajattelu on siis yksinoikeudellisten elementtien yhdistdmistd vapaan kilpailun kriittiseen arvi-

ointiin.
4.1.2. Liikesalaisuuden mddritelmd

Suomen kontekstissa liikesalaisuuden kansallinen ja ylikansallinen méédritelma eivat juurikaan
eroa toisistaan aineellisesti ja tdstd syystd mééritelmén osalta kiydéddnkin 14pi vain tutkimuksen
padoikeusjirjestyksen, eli Suomen oikeusjérjestyksen mukainen mairitelma. Liikesalaisuus-

lain 2 §:n sanamuoto on seuraavanlainen:

”Téassa laissa tarkoitetaan:
1) litkesalaisuudella tietoa:

a) joka ei ole kokonaisuutena tai osiensa tdsmallisend kokoonpanona ja yhdistel-
méina tdllaisia tietoja tavanomaisesti késitteleville henkil6ille yleisesti tunnettua
tai helposti selville saatavissa;

b) jolla a alakohdassa tarkoitetun ominaisuuden vuoksi on taloudellista arvoa
elinkeinotoiminnassa; ja

c¢) jonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen suojaa-
miseksi”

Liikesalaisuudella on siis neljad edellytysté: Liikesalaisuuden on ensinnikin oltava tietoa. Té-
min tiedon pitdd olla salaista, ja lisdksi tiedolla on oltava taloudellista arvoa ja sen laillisen
haltijan on oltava ryhtynyt kohtuullisiin salassapitotoimiin. Tiedon edellytyksen osalta on lii-
kesalaisuuslain esitdissé todettu seuraavalla tavalla: ”Kéytdannossa liikesalaisuudet voisivat olla
hyvin monentyyppisté teknista tai taloudellista tietoa. Liikesalaisuuksia voivat olla muun mu-
assa valmistustiedot, testitulokset, liikeideat, hinnoittelutiedot, taitotieto, markkinaselvitykset,
talousennusteet, kilpailija-analyysit, asiakasrekisterit ja yritysten hallinnollis-organisatoriset
tiedot”. Esitdiden mukaan myds negatiivinen tieto, eli esimerkiksi tieto jonkin valmistusmene-
telméin toimimattomuudesta voi olla liikesalaisuus.''> Liikesalaisuuden edellytyksisti ensim-
mdinen, eli tiedon edellytys, ei ole kuitenkaan juridisen tutkimuksen kannalta relevantti ja siten
seuraavaksi avataankin liikesalaisuuden edellytyksistd vain tiedon salaisuutta, arvoa ja salas-

sapitotoimia

Tiedon salaisuus on mééritelty laissa negaation kautta, eli toteamalla mité liikesalaisuus ei ole.
Liikesalaisuus on lain mukaan sellainen tieto, joka ei ole kokonaisuutena tai osiensa tdsmaélli-

send kokoonpanona tillaisia tietoja tavanomaisesti késitteleville henkildille yleisesti tunnettu

5 HE 49/2018 vp., s. 84.
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tai helposti selville saatavissa. Ndin ollen liikesalaisuutta ei voi olla julkinen tieto ja alan kou-
lutukseen liittyvé tieto, sekd sellainen yleinen kokemus ja taito, jonka henkilé on hankkinut
osana tavanomaista tydntekoa.!'° Liikesalaisuutta ei timin méiritelmén mukaan ole mydskiin
sellainen tieto, mikd on helposti hankittavista kdanteismallinnuksella (reverse engineering),
silld se olisi katsottavissa helposti selville saatavaksi.!!”
Tiedon salaisuusastetta ja selville saatavuuden helppoutta méadrittdd Suomessa
korkeimman oikeuden antama merkittdva ennakkotapaus KKO 1991:11. Tapauk-
sessa oli kyse nostolava-autojen piirustuksissa olevista tiedoista. Ratkaisussa to-
dettiin, ettd piirustuksissa ei ollut liikesalaisuuksia, silld piirustuksien sisdltimat
tiedot olivat suoraan padteltidvissd itse nostolava-autoista, ja nostolava-autot oli-
vat kaikkien vapaasti vuokrattavissa ja siten tarkasteltavissa. Ratkaisussa todet-

tiin myds, ettd asiaa tunteva ammattilainen olisi voinut kohtuullisessa ajassa ra-
kentaa vastaavanlaisen nostolava-auton.

Tiedon taloudellisen arvon osalta on keskeistd huomata, ettd nimenomaan salaisena pitimisen
tulee tuottaa tiedolle taloudellista arvoa ja siten sen haltijalle kilpailuetua.''® Lain esitdiden
mukaan taloudellinen arvo ilmenisi kdytdnndssa siten, ettd sen ilmaiseminen olisi omiaan ai-
heuttamaan taloudellista vahinkoa.!'” Vaatimus taloudellisesta arvosta ei kuitenkaan edellyti
tiedon hyddyntdmistd, vaan pelkké taloudellisen arvon mahdollisuus olisi riittdva edellytyksen
tdyttymisen kannalta.'?® T#ti kantaa lain esitdissd perusteltiin sill3, etti taloudellinen arvo voisi
olla aikaan sidottu ja siten sen hyddynnettivyys voisi muuttua tai kadota ajan kanssa.!?! Kui-
tenkin jos tietyn haltijalleen kilpailuetua ennen tuottaneen seikan ilmaiseminen ei endé jossain
kohtaa aiheuttaisi haltijalleen taloudellista vahinkoa esimerkiksi teknologisen kehityksen ja si-
ten kilpailuetua tuottaneen toiminnallisuuden yleistymisen vuoksi, ei kyseistd seikkaa voitaisi

enid katsoa liikesalaisuudeksi.'??

Liikesalaisuuden viimeinen edellytys, eli tiedon tosiasiallinen salassapito viittaa tiedon haltijan
tahtotilaan pitda tieto salaisuutena. Mikali téllaista ei ole, lainsdétdja on katsonut tiedon olevan
vapaasti hyodynnettidvissd markkinoilla. Edellytyksen juridinen ydin perustuu salassapitotoi-
mien kohtuullisuuteen, eli sithen mink& on katsottava olevan riittavad salassapitoa tiedon lii-
kesalaisuudeksi luokittelemiseksi. Salassapitotoimet voivat olla fyysisid, tietoteknisid tai oi-

keudellisia, eli ne voivat mm. liittyd liikesalaisuuden sisdltdvien asiakirjojen sdilyttamiseen,

116 HE 49/2018 vp., s. 83.
17 Vapaavuori 2019, s. 68.
118 HE 49/2018 vp., s. 83.
119 Tbid.

120 HE 49/2018 vp., s. 84.
121 Tbid.

122 Vapaavuori 2019, s. 83.
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sdahkdisten tietojen salauksen tietotekniseen jérjestimiseen tai salassapitoon liittyviin sopimus-
ehtoihin.!?® Tiedon salaisuusaste voi myds vaihdella tiedon luonteen, vallitsevan kilpailutilan-
teen ja yhteistoimintasuhteiden mukaan, joten mitéédn yleistd salaisuustasoa ei voida mééri-

telld.'?* Harkinta salaisuusasteen tiyttymisesti on siis tapauskohtaista.

Liikesalaisuuden edellytysten lisdksi on keskeistd ymmartdd, ettd litkesalaisuussuoja ei anna
yksinoikeutta liikesalaisuuteen, vaan liikesalaisuus voi olla useamman yrityksen hallussa ja
hyodynnettdvissd samaan aikaan, kunhan litkesalaisuuden hankkiminen ja sen hyodyntdminen
eivit ole oikeudettomia. Tietoa voi myos luovuttaa ilman, etti tiedon liikesalaisuusasema ka-

toaa, eiki tiedon liikesalaisuusasemalle ole ajallista enimmiispituutta.'?
4.2. Liikesalaisuuden oikeudeton hankkiminen

Liikesalaisuusdirektiivin 4 artiklassa ilmaistu litkesalaisuuden hankintakielto ja litkesalaisuus-
lain 3 §:ssd ilmaistu liikesalaisuuden hankintakielto eivét sisdllollisesti eroa laajalti toisistaan.
Yhtend aineellisena erona on liikesalaisuuslain sisdllyttimé maininta anastamisesta sadnnok-
sen yhteydessd. Sddnnoksissd on myds sananvalinnallisia eroja, silld liikesalaisuusdirektiivi
puhuu rehellisistd kaupallisista kdyténteistd, siind missa liikesalaisuuslaki puhuu hyvésta liike-
tavasta. Ndiden ilmaisujen vlilld on juridistekninen ero: Direktiivin sanamuoto tulee suoraan
TRIPS-sopimuksesta, misséd rehellisten kaupallisten kdytdnteiden vastaisuudella tarkoitetaan
“ainakin sellaisia menettelyjd kuin sopimuksen rikkominen, luottamuksen rikkominen, ja yl-
lyttdminen rikkomiseen, ja se kasittdd sellaisten kolmansien osapuolien toimesta tapahtuvan
tiedon hankinnan, jotka tiesivit tai jotka osoittivat huomattavaa piittaamattomuutta ollessaan
tietimittomii, ettd tiedon hankintaan liittyi sellaisia menettelyji”.!?® Liikesalaisuuslain “hyvin
litketavan vastaisuus” tulee puolestaan lain esitdiden maininnan “’[h]yvalld liiketavalla tarkoi-
tettaisiin rehellisen ja kunniallisen elinkeinonharjoittajan noudattamaa menettelyé, joka et si-
sdlld kilpailijan kannalta arveluttavia piirteitd” lisdksi laista sopimattomasta menettelysta elin-
keinotoiminnassa, jonka 1 §:ssé kielletddn hyvén liiketavan vastainen menettely tai muutoin
toisen elinkeinonharjoittajan kannalta sopimaton menettely.'?” Suomalaisessa oikeusjirjestyk-

sessd hyvii litketapaa koskeva normi on tarkoitettu joustavaksi yleislausekkeeksi, ja siten sen

123 Vapaavuori 2019, s. 68

124 Ibid.

125 Ibid.

126 HE 49/2018 vp., s. 46.

127 Ks. HE 49/2018 vp., s. 59 hyvin liiketavan maéritelmasti.
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sisdltd madrdytyy kulloinkin vallitsevien arvojen ja kilpailukeinojen myo6td oikeuskdytin-
nossi.!?® Niin ollen Suomen nikdkulmasta TRIPS-sopimuksen tulkinta katsottaisiin TRIPS-
sopimuksen minimiperiaatteen ja direktiivin sdddosluonteen perusteella minimitasoksi, jonka
soveltamisalaa voidaan kansallisessa harkinnassa laajentaa.'?” Siinndksen soveltamisen ja hy-
vin liiketavan késitteen tulkinnan tueksi voidaan saada apua eri elinkeinoaloilla yleisesti hy-
viksytyistd sddnndistd ja esimerkiksi Kansainvilisen kauppakamarin ICC:n markkinointisédén-
noistd.!3® Koska anastaminen on rikosoikeudellinen termi, ei anastamista oteta tdssi tutkiel-
massa huomioon ja siten niitd kahta sdédnnostd voidaan pitdd ldhtokohtaisesti samansiséltoi-
sind, huomioon ottaen tapauskohtaisen mahdollisuuden laajemmalle tulkinnalle kansallisessa
kontekstissa. Normiston sddnndskohtainen tarkastelu tehddén siten kansallisen sddnndston pe-

rusteella.
Liikesalaisuuslain 3 §:n hankintakielto on sisélldltdén seuraavanalainen:

Liikesalaisuutta ei saa oikeudettomasti hankkia tai yrittda hankkia.
Liikesalaisuuden hankkiminen on oikeudetonta, jos se tapahtuu:
1) anastamalla;

2) luvattomasti kopioimalla, jaljentdmaéllé, havainnoimalla tai muutoin késittele-
milla sellaisia liitkesalaisuuden haltijan asiakirjoja, esineitd, materiaaleja, aineita
tai sdhkoisid tiedostoja, jotka siséltiavit liikesalaisuuden, tai joista liikesalaisuus
voidaan johtaa; tai

3) muulla kuin 1 tai 2 kohdassa tarkoitetulla hyvén liitketavan vastaisella menet-
telylla.

Liikesalaisuuden hankkiminen on oikeudetonta myds, jos henkil6 on liikesalai-
suuden hankkiessaan tiennyt tai tdmén olisi pitinyt tietdd, ettd liikesalaisuus on
saatu suoraan tai vélillisesti siltd, joka on oikeudettomasti kiyttinyt liikesalai-
suutta tai ilmaissut sen 4 §:ssd tarkoitetulla tavalla.

Liikesalaisuuden oikeudettoman hankkimisen yrittdiminenkin on siis lain mukaan kielletty.
Muita kiellettyja hankkimistapoja ovat anastaminen, luvaton késittely ja hyvén litketavan vas-
tainen menettely. Myos tietoisuus aikaisemmassa portaassa tapahtuneesta liikesalaisuuden
loukkauksesta konstituoi litkesalaisuuden oikeudettoman hankkimisen (vilpillinen mieli),

vaikka hankkiminen itsessddn voitaisiin katsoa oikeutetuksi.

128 Varhela et al. 1999, Vilpillinen kilpailu, Hyvin liiketavan vastainen ja sopimaton menettely. Ks. Myods KKO
2004:4.

129 Ks. HE 49/2018 vp., s. 46 TRIPS-sopimuksen sdinndsten luonteesta.

130 Vapaavuori 2019, s. 216.
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Pykaildsté ei varsinaisesti ilmene, minkélainen toiminta on oikeudetonta ja siten kiellettyd. Kay-
tannossa kiellettyd on tahallisuudesta ja huolimattomuudesta tapahtuva kieltojen vastainen me-
nettely.!3! Tami seikka ilmenee liikesalaisuuslain 11.2 §:std, jossa korvausvastuun perustaa
tahallinen tai huolimattomuudesta tapahtuva 3 §:n vastainen menettely. Liikesalaisuuden hank-
kiminen katsotaan lain mukaan oikeudettomaksi, vaikka tekijén tarkoitus ei olisi ollut ilmaista
tai kiyttai liikesalaisuutta.'>? Nin ollen, koska anastaminen on lueteltu kielletyksi hankintata-
vaksi, voitaisiin litkesalaisuuden oikeudettomaksi hankinnaksi katsoa jonkin liikesalaisuuksia
sisdltdvin asiakirjan anastaminen, vaikka asiakirjaa ei olisi anastettu liikesalaisuuden
vuoksi.'*? Varsinaisessa anastuksessa toiminta kohdistuu kuitenkin tietovilineeseen, eiki tie-

toon sindnsi.!3*

Liikesalaisuuslain 3.2.2 §:ssd on lueteltu luvattomaan kisittelyyn liittyvid oikeudettomia han-
kintatapoja. Néiden osalta on syytd huomioida, ettd ne kytkeytyvit nimenomaan toimenpitei-
den luvattomuuteen, eikd niinkddn hankitun tallennevélineen oikeudettomaan hallussapi-
toon.!3 Niin ollen kiellettyd on my®ds toisen avoinna olevan tietokoneen niytdn tarkastelu lii-
kesalaisuuksien hankkimiseksi.'*® Sifinnds on myds mahdollisimman tallenneriippumaton ja
kattaa siten kaikki tallennetyypit, joista liikesalaisuus voi ilmeti.!*” Huomattavaa on my®s se,
ettd lain sanamuodon mukaan oikeudettomaksi hankkimiseksi riittdé se, ettd toimenpide koh-
distuu tallenteeseen, josta liikesalaisuus voidaan johtaa. Niin ollen liikesalaisuuden ei varsi-

naisesti tdydy ilmetd tallenteesta, vaan riittid, ettd se on ollut siitd paételtdvissa.

Liikesalaisuuden viimeiseksi oikeudettomaksi hankintatavaksi on lain 3.2.3 §:ssé kirjattu muu
kuin 1 tai 2 kohdassa tarkoitettu hyvin liiketavan vastainen menettely.!*® Hyvin liiketavan
vastainen menettely ei itsessdiin edellyttiisi, etti teko aiheuttaisi vahinkoa toiselle.'*® Toisaalta
litkesalaisuuslain 11 §:n mukaan lain 3 §:n vastaisesti menetellyt on velvollinen korvaamaan
kaiken vahingon, jonka 3 §:n vastainen toiminta aiheuttaa. Néin ollen liikesalaisuusjuridiikan
kontekstissa hyvin liiketavan vastaisen menettelyn tulee aiheuttaa vahinkoa. Tdma esimerkki
korostaa hyvén liiketavan vastaisuuden tapauskohtaisuutta ja sovellettavuuden joustavuutta.

Hyvin liiketavan vastaisuus ei edellytd tahallisuutta ja siten myods huolimattomuudesta tehty

131 Vapaavuori 2019, s. 210.

132 Vapaavuori 2019, s. 214.

133 Ibid.

134 Vapaavuori 2019, s. 216.

135 Vapaavuori 2019, s. 215.

136 Tbid.

137 HE 49/2018 vp., 86.

138 Hyviin liiketavan vastaisen menettelyn kisitettd on avattu kappaleen alussa.
139 Varhela et al. 1999, Hyviin liiketavan vastainen ja sopimaton menettely
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hyvin liiketavan vastainen toimenpide voi olla kiellettyi.'*? Oikeuskirjallisuudessa on esitetty,
ettd momentin 1 ja 2 kohtien hankintakiellot ovat kuitenkin erittdin kattavia ja siten hyvén tavan
vastaisuus tulee arvioitavaksi hyvin harvoin. Tdstd syystd sitd ei ole mydskéddn tdmén tutki-

muksen kannalta mielekisti kisitelld enempéd. !

Liikesalaisuuden hankkiminen on oikeudetonta myds, jos se tapahtuu vilpillisessd mielessa
suhteessa aiemmassa portaassa tapahtuneeseen liikesalaisuuden loukkaukseen. Toisin sanoen
sinénsd laillinen hankinta muuttuu oikeudettomaksi, mikali liikesalaisuuden hankkija on tietoi-
nen aiemmin tapahtuneesta liikesalaisuuden loukkauksesta. Tietoisuuden liikesalaisuuden
loukkauksesta on oltava ollut tapahtumahetkelld, eikd hankinnan jélkeinen tietoisuus aseta han-
kintakieltoa.!*? Tilldin voi kuitenkin luonnollisesti olla vield kyse liikesalaisuuden oikeudetto-
masta kdyttdmisestd tai ilmaisemisesta, mutta ndma tilanteet ovat tutkimuksen rajauksen ulko-
puolella. Lainkohdan maininta ’on saatu suoraan tai vélillisesti siltd” tarkoittaa sit4, ettd kiellon
soveltuvuus ei riipu loukkauksen vilittomyydestd hankintaketjussa, ja se voi néin ollen olla
tapahtunut aikaisemminkin, kunhan vain ketjun viimeinen henkilé on loukkauksesta tietoi-
nen.'* Tutkimus kohdistuu kuitenkin vain vilittdméssi suhteessa tapahtuvaan liikesalaisuuk-

sien hankintaan, ja siten vilpittdméan mielen perusteellisempi késittely ei ole tarpeellista.
4.3. Liikesalaisuuden laillinen hankkiminen

Liikesalaisuusdirektiivin laillista hankkimista koskeva artikla, ja sitd vastaava liikesalaisuus-
lain 3.4 § ovat aineellisesti samansisdltdiset. Sddanndksen sanamuoto litkesalaisuuslaissa kuu-

luu seuraavalla tavalla:

Liikesalaisuuden hankkiminen ei ole oikeudetonta, jos se tapahtuu:
1) itsendisesti keksimalld tai luomalla;

2) havainnoimalla, tutkimalla, purkamalla tai testaamalla sellaista tuotetta tai
esinettd, joka on asetettu yleison saataville tai joka on laillisesti sellaisen tahon
hallussa, jolla ei ole velvollisuutta rajoittaa litkesalaisuuden hankkimista;

3) siten, ettd tyontekijit ja heiddn edustajansa kayttavét tiedonsaanti- ja kuule-
misoikeuttaan; tai

4) muulla kuin tdimin momentin 1-3 kohdassa tarkoitetulla hyvén liitketavan mu-
kaisella menettelylla.

140 Tbid.
141 Vapaavuori 2019, s. 218.
142 Tbid.
183 Tbid.
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Liikesalaisuuden lailliselle hankkimiselle on siten asetettu neljd erilaista soveltumisskenaa-
riota, joiden kaikkien tarkoitus on toteuttaa liikesalaisuuden luonnetta ei-yksinoikeutena ja va-
paalle kilpailulle alistettuna aineettoman varallisuuden suojainstrumenttina. Ensimmaisen koh-
dan mukaan itsendisesti keksitty tai luotu toisen liikesalaisuus on hankittu tavalla, jota ei voi
katsoa oikeudettomaksi. Tdimé normi korostaa erityisesti sité, ettd tietoa ei voi omistaa, ja etti
samaan lopputulokseen padtyminen toisen henkilon kanssa ei ole oikeudetonta, kunhan pro-

sessi lopputulokseen padsemiseksi on itsendinen.

Momentin toisen kohdan mukaan liikesalaisuuden hankkimista ei voida katsoa oikeudetto-
maksi, jos se tapahtuu testaamalla tai tarkastelemalla sellaista tuotetta, joka on yleisesti saata-
villa, tai laillisesti henkilon hallussa siten, ettd hédnelld ei ole velvollisuutta rajoittaa litkesalai-
suuden hankkimista. Tdmén kohdan mukaan oikeudettomana ei siis pidetd kdénteismallintami-
sella suoritettua litkesalaisuuden hankintaa. Kéanteismallinnuksella eli kddnteiselld tuotekehit-
telylld tarkoitetaan tiedon selvittdmistd laillisesti hankittuja tuotteita tai esineitd havainnoi-
malla, tutkimalla, purkamalla tai testaamalla, jonka seurauksena voidaan selvittdd tuotteiden

toimintaperiaatteet ja niiden taustalla oleva tieto.'**

Kéénteismallinnus laillisena liikesalaisuuden hankintakeinona soveltuu siis silloin, kun ky-
seessd on ei-helposti selville saatavissa oleva tieto, silld helposti selville saatavissa oleva tieto
ei olisi litkkesalaisuus ollenkaan. Samoin myds helposti kddnteismallintamisella selville saata-
vissa olevaa tietoa ei voitaisi katsoa litkesalaisuudeksi, silld helppo selville saatavuus ei ole
riippuvainen tiedon selvittimiseksi valjastetuista keinoista.!* Niin ollen ki#nteismallintami-
seen liitkesalaisuuden hankintakeinona liittyy aina tietynasteinen tyo-, raha- ja aikapanos. Tdma
tarkoittaa kdytdnnossd myo0s sitd, ettd esimerkiksi tekodlymarkkinoiden kaltaisilla markki-
noilla, joilla teknologinen kehitys on nopeaa, litkesalaisuuksiksi katsottavien tietojen liikesa-
laisuusasema heikkenee suhteessa teknologiseen kehitykseen, silld tietyn seikan selvittimiseen
kuluva aika védhenee sitd mukaa kun teknologia mahdollistaa entistd tehokkaampia tapoja sel-
vittdd kyseisid tietoja. Tdmi on liikesalaisuusjuridiikan ydintd myds yleisemminkin, silld se
havainnollistaa litkesalaisuuden luonnetta varallisuuden suojamuotona, mutta toisaalta myos

vapaalle kilpailulle alistettuna juridisena tydkaluna: Tietyn elinkeinoalan kehittyessd, aikai-

144 HE 49/2018 vp., s. 87.
145 Helposti kidnteismallinnettavan tiedon ei voida katsoa olevan riittivin salassa pidetty liikesalaisuuden edelly-
tysten tayttymiseksi.
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semmin kilpailuetua ja taloudellista arvoa tuottanut tieto muuttuu yleisesti tunnetuksi tai hel-
posti selville saatavaksi ja siten osaksi alan yleistd “tietdimystd”, jolloin tiedon liikesalaisuus-

asema hilvenee tai poistuu kokonaan.

Kéinteismallintamisen suhteen on merkittdvaa, ettd niin litkesalaisuuslaissa, kuin liikesalai-
suusdirektiivissd sddnnellddn mahdollisuudesta rajoittaa kddnteismallintamista sopimuksin.
Tama on myds kansainvilisessd kdytdnnon juridiikassa erityisen yleinen ilmio, mikd ndkyy
my®ds tekoilyjirjestelmii koskevissa kiyttoehdoissa.!*® Liikesalaisuusdirektiivi ja siten myds
litkesalaisuuslaki eivit kuitenkaan ota selvdé kantaa siithen, voiko my®os jo julkisesti saatavilla
olevaan tuotteeseen liittyvaa kddnteismallinnusta rajoittaa sopimuksin. Oikeuskirjallisuudessa
on kuitenkin esitetty, etti vastaavanlaisissa tilanteissa voitaisiin mahdollisesta katsoa kaanteis-

mallinnusta koskevien rajoitusten olevan sallittuja.'*’

Liikesalaisuuden lailliseksi hankintatavaksi on liikesalaisuuslain 3.4 §:ssé katsottu myos tilan-
teet, joissa tyOntekijit ja heidén edustajansa kdyttivit tiedonsaanti- ja kuulemisoikeuttaan. T&-
minkaltaiset oikeudet voivat perustua joko lainsdidintoon tai esimerkiksi tydsopimukseen. 4

Niin voisi olla esimerkiksi muutosneuvotteluiden yhteydessi.!*’

Liikesalaisuuslain 3.4 §:n viimeisend laillisena hankintakeinona sddnnelldén jostain muusta
hankintatavasta, joka on hyvén liiketavan mukainen. Hyvé liiketapa on hyvin liiketavan vas-
taisuuden vastinpari ja siten merkitykseltddn samansiséltdinen. Sitd on kisitelty liikesalaisuuk-

sien osalta kappaleessa 4.1.3.

146 OpenAl Terms of Use, 2(c)(ii), 2023.
147 Vapaavuori 2019, s. 222.

148 HE 49/2018 vp., s. 87.

1499 Tbid.
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S. LIIKESALAISUUSLOUKKAUKSEN KORVAUSVASTUU

5.1. Vahingonkorvauslain soveltamisala

Vahingonkorvausoikeus jakautuu sopimuksenulkoiseen sekd sopimusperustaiseen vahingon-
korvaukseen. Vahingonkorvauslaki on sopimuksenulkoisen vahingonkorvausvastuun, eli de-
liktivastuun yleislaki, jonka mukaisessa vastuussa korvauksen vaatijalla on néyttdtaakka tuot-
tamuksesta.!>® Vahingonkorvauslain 1 luvun 1 §:n mukaan vahingonkorvauslaki ei koske, ellei
siind laissa tai muussa laissa toisin sdddetd, muussa laissa sdddettyd korvausvastuuta. Myos lain
esitdissa todettiin, ettd vahingonkorvauslaki sisdltdd sopimuksesta riippumatonta vahingonkor-

vausta siintelevit perusnormit.!>!

Yleisoikeustieteellisen derogaatioperiaatteen, lex specialis derogat legi generali mukaan eri-
tyislaki kuitenkin syrjiyttda yleislain, eli tdsséd tapauksessa liikesalaisuuslain pitdisi syrjayttaa
vahingonkorvauslaki, sillé liikesalaisuusloukkaus on vahingonkorvausoikeudellisesti erityisti-
lanne. Témin perusteella voisi paételld, ettd koska liikesalaisuusloukkausten korvausvastuusta
sdddetddn litkesalaisuuslaissa, jonka lisdksi se on erityislaki suhteessa vahingonkorvauslakiin,
ei vahingonkorvauslaki soveltuisi ollenkaan liikesalaisuuden oikeudettoman hankkimisen ti-
lanteisiin. Usein erityislaeissa kuitenkin vain viitataan vahingonkorvauslakiin toteamalla, ettd
vastuu syntyy tuottamuksen perusteella.!>? Kuten johdannossa ja neljinnessi kappaleessa to-
dettiin, tilanne on tismalleen tdméankaltainen liikesalaisuuslain kohdalla. Néin ollen liikesalai-
suusloukkausten arviointiin sovelletaan liikesalaisuuslain ohella vahingonkorvauslakia ja va-

hingonkorvausoikeudellisia oppeja.

Tarkedd on kuitenkin mieltdd, ettd vahingonkorvauslain 5 luvun 1 §:n mukainen edellytys erit-
tdin painavista syistd varallisuusvahingon korvausvastuun syntymiselle ei sovellu liikesalai-
suusloukkauksen vahingonkorvausvastuun syntymiseen, silld liikkesalaisuuslain tuottamusvas-

tuun muodostava normi ei vastaavaa edellytysti vastuun syntymiselle aseta.'*> On my®és selvii

150 Savela 2015, s. 1.

SIHE 187/1973 vp., s. 12.

152 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Sopimuksenulkoinen vahingonkorvausvastuu, VahL:n so-
veltamisala.

153 Stahlberg et al. 2020, s. 370. Ks. Myds Vapaavuori 2019, s. 312, seki KKO 1994:85 ja KKO 2000:20.
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jo liikesalaisuuslain sanamuodon perusteella, ettd liikesalaisuusloukkaukset kuuluvat tuotta-
musvastuun, eikd ankaran vastuun piiriin. Keskeiseksi kysymykseksi muodostuu siten tarkas-

teltavissa olevan toiminnan huolellisuuden taso.'>
5.2. Liikesalaisuusloukkauksen vahingonkorvausoikeudellinen ominaisuus

Liikesalaisuuslaissa on sddnnelty useista seuraamuksista lain asettamien kieltojen vastaiselle
menettelylle. Oikeusperusta niille seuraamuksille voidaan johtaa liikesalaisuuslain 11 §:n sa-
namuodosta. Pykdldn mukaan laissa annettujen kieltojen vastaisesta tahallisesta tai huolimat-
tomasta toiminnasta, seuraa vahingonkorvausvastuu. Ndin ollen loukkauksen syntymista arvi-
oidaan tuottamusvastuun puitteissa, eikd vastuun syntymisen kannalta ole vilii sill4, mikd on
tuottamuksen aste. Seuraavaksi késitelldén siis vahingonkorvausvastuun syntymisti liikesalai-

suuden loukkaustilanteissa.

Liikesalaisuuslain 11 §:ssd on eritelty kdyttokiellon, seké hankkimis- ja ilmaisukiellon louk-
kaukseen perustuva vastuu. Syy erottelulle johtuu sddntdjen hieman eridvistd vaikutuksesta
korvausvastuun laajuudelle: Siind missd kdyttokiellon vastaisesti toiminut on 11 §:n nojalla
velvoitettu korvaamaan aiheutuneesta vahingosta riippumaton kéyttohyvitys, on hankinta- ja
ilmaisukiellon vastaisesti toiminut velvoitettu korvaamaan ainoastaan ne vahingot, mitka louk-
kaus aiheuttaa.!>> Témin eroavaisuuden ja aikaisemmin neljinnen luvun alussa kisitellyn lii-
kesalaisuusoikeuden hybridiluonteen perusteella voidaan siis katsoa, ettd liikesalaisuuslouk-
kauksien kontekstissa hankinta- ja ilmaisukieltojen vahingonkorvaus edustaa instituution kil-
pailuoikeudellista puolta!>®, kun taas kiyttokielto edustaa instituution immateriaalioikeudel-
lista puolta.'>” Toinen huomionarvoinen lain systematiikkaan liittyvi seikka on se, etti vahin-
gonkorvauksen kontekstissa hankintakielto ja ilmaisukielto on rinnastettu toisiinsa ja kiytto-
kielto on erotettu omaksi normikseen, poiketen lain muusta systematiikasta. Erottelu kay jar-
keen, silld hankintaa ja ilmaisua ei voi mieltd4 samalla tavalla jatkuviksi teoiksi, kuten kaytta-
misen voi. Olisi siis kohtuutonta sdéinnelld ilmaisukieltoon liittyen samalla tapaa kéyttohyvi-

tyksestd, kuin kayttdmisestd sadnnelldén.

154 Kallioniemi 2022, s. 151.

135 Ks. Vapaavuori 2019, s. 314.

156 Hankintakieltojen kilpailuoikeudellista luonnetta ilmentdd osaltaan esimerkiksi se, ettd kieltosdannén yhtey-
dessé on esitetty myos laillisia tapoja hankkia liikesalaisuus.

157 Kayttohyvitys tai kiyttdkorvaus on luonteeltaan immateriaalioikeudellinen sanktio. Ks. tistd Haarmann 2014,
s. 153, s. 235, 5. 392. Myos Vapaavuori 2019, s. 314.
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Nykyisin litkesalaisuusloukkauksiin liittyvien vahinkojen osoittaminen on hankalaa, silla lii-
kesalaisuudet ovat usein sdahkodisessd muodossa ja siten ne séilyvét haltijalla, vaikka kopio lii-
kesalaisuudesta vietdisiinkin.!*® Koska haltija voi tissi tilanteessa edelleen hyddyntii liikesa-
laisuuttaan, on vahinkojen osoittaminen hankalampaa. Tyypillinen taloudellinen vahinko lii-
kesalaisuuksien loukkauksen yhteydessi on siis saamatta jisnyt voitto.!>® Tdmin osalta on siis
muistettava, ettd liikesalaisuuden haltijan liikesalaisuusloukkauksen johdosta kdrsimét vahin-
got liittyvdt usein vasta liikesalaisuuden hyodyntdmiseen, eikd sen menettdmiseen. Samoin
myO0s saamatta jadneen voiton arviointi kytkeytyy nimenomaisesti liikesalaisuuden kéyttokiel-

lon vastaiseen toimintaan.

Liikesalaisuuden oikeudettoman hankkimisen aiheuttama vahinko riippuu pitkalti siitd, missa
suhteessa liikesalaisuuden haltijaan hankkija on ja mikd kayttotarkoitus hankitulla litkesalai-
suudella on.'® T4dmin tutkimuksen kontekstissa hankkijan suhde haltijaan on selvi, silli tut-
kielmassa késitelldén vain sopimuksenulkoisia tilanteita. Néin ollen hankkija on haltijaan nih-
den ulkopuolinen taho. Hankinnan kaytttarkoitusta ei puolestaan ole mahdollista etukdteen
madritelld. Myo0s se, ettd voiko liikesalaisuuden palauttaa haltijalle siten, ettid hankkijalle ei jaa
siitd kopiota vaikuttaa hankinnan aiheuttaman vahingon arviointiin. Peilaten edelld késiteltya
arviointia siitd, miten nykyéin usein hankinta kohdistuu vain liikesalaisuuden kopioon, voi-
daan kallistua siihen, ettd mydskdin kopioiden poistaminen esimerkiksi hankkijan tietojarjes-
telmistd e1 valttdméttd hivitd liikesalaisuutta kokonaan sen jilkeen, kun se on jirjestelméén

tuotu.

Kaytdnnossd vahinko aiheutuu usein liikesalaisuuden kéyttdmisestd. Tamé johtuu siitd, ettd lii-
kesalaisuus ei ole yksinoikeus ja siten myoskédén liikesalaisuuden hallinta ei ole kiellettyd, ellei
hallintaa ole saavutettu moitittavin keinoin. Liikesalaisuus monesti myds hankitaan sen kayt-
tamistd tavoitellen, ja mikéli kdyttoon ryhdytdén, soveltuu litkesalaisuuden oikeudetonta kéyt-
tamistd koskeva sddntely. Koska vahinko aiheutuu kiytannossi kiyttdmisestd, voi hankkimis-
kiellon vastaisen toiminnan aiheuttamat vahingot olla vdhdisié tai olemattomia, miké puoles-

taan voi tarkoittaa niiden korvauskelvottomuutta.'®!

158 Vapaavuori 2019, s. 311.

159 Vapaavuori 2019, s. 320.

160 Vapaavuori 2019, s. 325-326.
161 Ks. Vapaavuori 2019, s. 326
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Liikesalaisuuden oikeudettoman ilmaisun vahingonkorvauksen arviointi perustuu ilmaisun
luonteeseen, kohteeseen ja ilmaisijaan itseensd liittyvéan tosiseikaston punnintaan: Arvioita-
vaksi tulee muun muassa se, kuinka monelle ilmaisu tapahtui, seki hyddynnetéanko ilmaistua
litkesalaisuutta mitenkddn. Mikdéli liikesalaisuutta ei hyddynnetd, voi vahingot jaada pelkkai

oikeudetonta hankkimista vastaavalla tavalla vdhaisiksi tai olemattomiksi.

Liikesalaisuuslain 11.3 §:n mukaan korvausta voidaan sovitella, jos loukkaukseen johtanut
huolimattomuus on lievéd. Lain esitdiden mukaan lievdé tuottamusta on arvioitava vahingon-
korvausoikeudellisten oppien mukaan. Sovittelu ei kuitenkaan ole automaattinen ratkaisu lie-
vin tuottamuksen tilanteissa, vaan lisdksi tulisi edellyttdd, ettd korvausvelvollisuus olisi koh-
tuuttoman raskas ottaen huomioon loukkaajan ja loukatun varallisuusolot ja muut olosuhteet.

Tiysi korvausvelvollisuus on siten pAdsaintd, jota tulisi ensisijaisesti noudattaa.'®’
5.3. Vahingonkorvausvastuun syntymisen edellytykset

Vahingonkorvausoikeudellisen tuottamusvastuun syntymiselle on asetettu muutamia edelly-
tyksid. Ensinndkin vahinkoon johtaneen toiminnan on tdytynyt olla tuottamuksellista. Télla
tarkoitetaan arvioinnin keskittyva sithen, onko toiminta loukannut jotakin huolellisuusvaati-
muksen perusteena olevaa normia tai onko se merkinnyt kohtuutonta riskinottoa. Myds me-

nettelyn oikeudenvastaisuus saattaa olla merkityksellinen seikka.'®*

Toisena edellytyksend on teon tai toiminnan atheuttaman seurauksen korvauskelpoisuus vahin-
kona. Tuottamuksellinenkaan menettely ei johda vastuuseen, ellei siitd syntynyt vahinko ole
korvauskelpoista. Télloin arvioidaan vahingonkérsijille koituneita yliméardisid kustannuksia,
taloudellisen hyodyn saamatta jadamisté tai vahingon syntymistd seurauksena oikeudenloukkaa-

jan toiminnasta. '

Kolmantena edellytyksend vastuun syntymiselle on asetettu syy-yhteys epdedullisen seuraa-
muksen ja véitetyn aiheuttamistekijin vililld. Syy-yhteysvaatimuksen tdyttyessi tulee viela ar-
vioida, onko vahingon korvauskelpoisuudelle asetettu vield joitain erityisvaatimuksia, kuten
esimerkiksi puhtaiden varallisuusvahinkojen tapauksessa VahL:n 5 luvun 1 §:ssd (erityisen

painavat perusteet). Korvattavan vahingon méérittelyyn voi vaikuttaa vastuuta rajoittavasti

162 Thid.

163 HE 49/2018 vp., s. 104.
164 Hemmo 2005, s. 11.

165 Thid.
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myo0s erindisid seikkoja, kuten vahingonkarsijan myotavaikutus vahinkoon, kohtuuperusteinen

sovittelu ja vahingon ennalta-arvaamattomuus. '

54. Tuottamusarviointi yleisesti
5.4.1. Lahtokohdat liikesalaisuuden loukkaustilanteessa

Tuottamuksessa on perinteisesti katsottu olevan kyse moitittavaan kdyttdytymiseen perustu-
vasta vastuusta, jonka syntyessd osapuoli on toiminut vastoin toisen suojaksi annettua nor-
mia.'®” Tuottamuksen toteaminen edellyttii myds yleensd sité, ettdi vahingonaiheuttajalla on
ollut tekohetken nikokulmasta mahdollinen toisintoimimismahdollisuus, joka olisi tuon ajan-
kohdan tietojen mukaan johtanut parempaan tulokseen.'®® Kun kyse on puhtaista varallisuus-
vahingoista, misté liikesalaisuusloukkauksissakin on kyse, saa tuottamus hieman erilaisen mer-
kityksen. Puhtaiden varallisuusvahinkojen tilanteissa tuottamusarvioinnissa korostuu menette-
lyn oikeudenvastaisuus, eli onko tiettyd kiyttdytymistd pidettdva yhteiskunnallisesti hyviksyt-
tyni siiti toiselle aiheutuneista vahingoista huolimatta.!®® Kysymys ei siis ole niinkén siit,
olisiko toiminnan vahingolliset piirteet pitdnyt tunnistaa, vaan siitd, onko toisen kannalta hai-
tallinen toiminta sallittua siithen liittyvét yhteiskunnan kokonaisedun kannalta positiiviset vai-

kutukset, kuten kilpailunvapauden turvaaminen, huomioon ottaen.'”

Tata seikkaa havainnollistaa korkeimman oikeuden tapaus KKO 2005:105: Tapauksessa mal-
lioikeuden haltija A oli ldhettinyt kilpailevan tuotteen jidlleenmyyjille kirjeen, jossa viitettiin
kilpailevan tuotteen loukkaavan mallioikeutta ja kiellettiin mallioikeutta loukkaava toiminta.
Kirjeiden seurauksena jélleenmyyjit lakkauttivat myyntinsd, minkd seurauksena tuotteen
markkinoille tuonut B vaati A:lta vahingonkorvausta menetyksistd. A:n mallioikeuden louk-
kaukseen perustuneet vaatimukset olivat sittemmin hylatty tuomioistuimessa. Vastuuarvioin-
nissa otettiin kantaa siihen, oliko kirjeiden ldhettiminen ylimitoitettu toimenpide. KKO arvioi,
ettd lahtokohtaisesti kirjeiden ldhettdminen ei ole ylimitoitettua, mutta ettd A:n kdyttdma ko-
vasanainen ilmaisutyyli oli voinut luoda jélleenmyyjille virheellisen kuvan loukkauksen toteu-

tumisesta ja muusta tosiseikastosta, miké oli puolestaan vaikuttanut jdlleenmyyjien paiatokseen

16 Tbid.

167 Hemmo 2005, s. 25. Ks. Myds KKO 2011:107, jossa kyse oli toimintaan sisiltyvistd hyviksytysti riskisti.

168 K. esim. KKO 1999:105, missi oli kyse luottopditdsten tekijdiden vahingonkorvausvastuusta muun muassa
laman takia maksamatta jdaneiden luottojen osalta.

169 Saarnilehto et al. 2023, Vahinkojen korvaaminen, Tuottamus, Tuottamusarvioinnin rakenne, Oikeudenvastai-

suus ja riskinotto.
170 Ibid.
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lakkauttaa myyntinsd. Niin ollen A:n kédyttdméa keino mallioikeuden puolustamiseksi oli yli-

mitoitettu ja A oli korvausvelvollinen B:lle aiheutuneista vahingoista.

Tuottamus voidaan jakaa kolmeen asteeseen: Tahallisuuteen, tuottamukseen ja tapaturmaan.
Naéistd tuottamus voidaan jakaa vield kolmeen eri asteeseen, jotka ovat torked huolimattomuus,
huolimattomuus ja lievd huolimattomuus. Tapaturmalla tarkoitetaan tuottamuksetonta aiheut-
tamista, joka ei perusta vahingonkorvausvastuuta muuten kuin ankaran vastuun vallitessa.
Tuottamusta arvioitaessa rajanveto tuottamuksen ja tapaturman vélilld on olennainen kysymys,
silld se madrittdd korvausvastuun syntymistd. Sen sijaan varsinaisen tuottamuksen asteen maa-
rittdmiselld ei useinkaan ole merkitystd vahingonkorvausvastuun syntymisen kannalta, eika
ndin ole liikesalaisuusloukkauksienkaan tilanteessa. Usein, kuten on liikesalaisuuslainsdadéan-

ndnkin suhteen, lievin tuottamuksen tilanteissa vahingonkorvausvastuuta voidaan sovitella.!”!

Tuottamusta ei kuitenkaan aina synny vahingon yhteydessa, silld vahinkoon johtaneen teon
voidaan katsoa olevan “oikeutettu”, eli sallitun riskin piirissd. Esimerkiksi ajoneuvon ajaminen
aiheuttaa véistdmétti vahinkoriskin, mutta auton ajamisen ei voida katsoa konstituoivan auto-
maattisesti tuottamusvastuuta. Tuottamuksen katsotaan siis olevan poistettavissa erityiselld pe-
rusteella: Esimerkiksi varallisuusvahinkojen tapauksessa timénlainen peruste voi olla toimin-
nan yleinen hyvéksyttavyys. Ndissé tilanteissa huomiota kiinnitetdén tapaan, jolla vahinko on

aiheutettu.'’?
5.4.2. Normi- ja riskiperustainen arviointitapa

Tuottamusta voidaan arvioida kahdella tapaa: Normiperustaisesti ja riskiperustaisesti, joista
normiperustaista arviointitapaa sovelletaan ensisijaisesti.!”> Normiperustainen arviointi perus-
tuu vallitsevan normiston tarjoamien huolellisuusvaatimusten objektiiviseen tulkintaan.!™ Tul-
kittavien normien joukkoon luetaan kaikenlaiset normit lainsdddanndsta yritysten siséisiin oh-
jeisiin ja yleisiin kdytédnteisiin. Yksi tdiménkaltainen normi, minkd perusteella huolellisuutta
voidaan arvioida, tulee eurooppalaisten vahingonkorvausperiaatteiden 4:102 artiklasta. Arti-

klan sanamuoto on seuraava:

17! Tuottamuksen jaottelusta ks. Hemmo 2005, s. 24.

172 Stahlberg et al. 2020, s. 96 & 104.

173 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Tuottamus, Tuottamusarvioinnin rakenne, Normi- ja riski-
perustaiset arviointitavat, Arviointitapojen suhde.

174 Vahingonkorvausoikeudessa on katsottu tuottamusarvioinnin objektiivisen arvioinnin olevan padsiintd (vrt.
subjektiivinen). Ks. Saarnilehto et al. 2012, Vahinkojen korvaaminen, Tuottamus, Tuottamusarvioinnin rakenne,
Arviointiperusteiden objektiivisuus ja subjektiivisuus.
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”The required standard of conduct is that of the reasonable person in the circum-
stances, and depends, in particular, on the nature and value of the protected inter-
est involved, the dangerousness of the activity, the expertise to be expected of a
person carrying it on, the foreseeability of the damage, the relationship of prox-
imity or special reliance between those involved, as well as the availability and
the costs of precautionary or alternative methods”.

Koska tekodlyn kdyttoon varsinaisesti liittyvéaéd sddntelyd ei vield ole, eikd liikesalaisuuslaki
anna tuottamusvastuun toteamista tdsmallisempédd huolellisuusnormia arvioitavaksi, ei liene
todennékoistd, ettd tutkimuksen tarkoittamissa tilanteissa tulisi arvioitavaksi sdddetyn lain ta-
soinen normisto de lege lata. Vireilld olevan tekodlysddntelyn vaikutuksia késitelldén erikseen.
Normiperustaisen tuottamusarvioinnin nikdkulmasta merkittdvimmain aseman tutkimuksessa
saa kiytdnnossd organisaatioiden sisdiset sddnnot, sekd yleiset kiytdnnot, silld sisdisten toimin-
taohjeiden laatimisesta tekodlyjéarjestelmien kaytolle kdydaan télla hetkelld paljon keskustelua,
joiden perusteella tietyntasoiset kiytinndtkin ottavat jo muotoaan.!” Niiden normien kohdalla
on kuitenkin erikseen arvioitava, milld edellytyksilld kyseisid normeja ollaan velvollisia nou-

dattamaan, ja onko toimija tiennyt tai hiinen on pitéinyt tietdi normien sisillost4.!”

Korkeimman oikeuden tapauksessa KKO 1997:110 oli kéytetty pankin sisdisid luotonanto-oh-
jeita arvioperusteena, silli lainsdddéannon tasolla todettiin vain nykyista liikesalaisuuslakia vas-
taavalla tavalla tuottamuksen konstituoima korvausvastuu. Arvioperusteena kdytetyissd luo-
tonanto-ohjeissa oli otettu kielteinen kanta rakennus- ja kiinteistdalan luototukseen, minka
tyyppinen luotonanto oli riiddan aiheenakin eli pankille merkittavid tappioita aiheuttaneena va-
hinkona. Luotonanto-ohjeiden ei todettu muodollisesti sitovan johtokuntaa, jonka jdsen vahin-
gon oli aitheuttanut, mutta niiden todettiin vastaavan johdon kasitystd huolelliseksi katsottavan
toiminnan tasosta ja siten velvoittavan myds johtoa. Korkein oikeus katsoi tapauksessa tulleen

menetellyksi huolimattomasti.

Kayttdytymisnormien laatimisella on kaksi vaikutusta: Yhtadltd nithin voidaan vedota tietyn
toiminnan huolimattomuuden osoittamiseksi, toisaalta niihin voidaan vedota tietyn toiminnan
huolellisuuden osoittamiseksi.!”” Korkeimman oikeuden ratkaisussa KKO 1998:87 on ollut
kyse jalkimmadiseksi mainitusta normin defenssiperusteena kayttamisestd. Tapauksessa oli

kyse asbestialtistuksen aiheuttamasta henkilévahingosta. Tyontekijd oli altistunut asbestille

175 Ks. Esimerkiksi Holmes 2023, Connolly 2023, Leighton 2023.

176 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Tuottamus, Tuottamusarvioinnin rakenne, Normi- ja riski-
perustaiset arviointitavat, Ohjeet ja sddnnot.

177 Tbid.
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vuosina 1954-1975 ja my6hemmin hénelld oli todettu asbestoosi. TyOnantajan katsottiin ta-
pauksessa olleen noudattanut tyOpaikan ilman asbestipitoisuuden enimmaisméérésta annettuja

ministeridtasoisia madrdyksid ja siten toimineen huolellisuusvelvoitteensa mukaisesti.

Korkein oikeus on ottanut myos yleisiin kdytanteisiin kantaa ratkaisussaan KKO 1997:32. Rat-
kaisussa oli kyse piirimetsélautakunnan velvollisuudesta valvoa metsédparannustéiden suoritta-
mista. Korkein oikeus totesi parannustdiden suorittamiseksi valitun auraustavan vastanneen
sithen aikaan vallinnutta metsédparannustdiden yleistd kdytdntod. Piirimetsdlautakunnan toi-

minta (metsdparannustydsuunnitelman hyviksyminen) ei siten ollut tuottamuksellista.

Normiperustaisuuden ohella riskiperustaista arviointia pidetddn keskeisend toiminnan huolel-
lisuusarvioinnin keinona. Talloin ldhtokohdaksi otetaan se, ettd ulkopuolisiin kohdistuvien ris-
kien luominen omalla toiminnalla ei vield sellaisenaan merkitse tuottamuksen olemassaoloa,
vaan tdméin lisdksi joudutaan ottamaan kantaa perustetun riskin ja toiminnalla tavoitetun hyo-
dyn suhteen, jolloin tuottamus ilmenisi kokonaistaloudellisesti epdedullisiin toimiin ryhtymi-
send. Riskiperustaisella arvioinnilla on siten oikeustaloustieteellinen pohja. Riskiperustaisessa
arvioinnissa verrataan valitun toimintatavan kustannuksia vaihtoehtoisen menettelytavan lisé-
kustannuksiin. Jos vahingon vélttdmisen edellyttdmait kustannukset ovat alhaisemmat kuin va-
hingon todenndkdisyyden ja odotettavissa olevan vahingon tulo, menettely on tuottamuksel-

lista (nk. Learned Hand -kaava).'’®

Korkeimman oikeuden ratkaisu KKO 1989:129 ilmentdi turvallisuustoimien mitoittamista,
miki on yksi keskeisisti riskiperustaisen arvioinnin kiyttdyhteyksisti.!” Tapauksessa oli kyse
raviradan varavalaistusjérjestelmén tarpeellisuudesta, kun valojen sammuminen kesken kilpai-
lun oli aiheuttanut vahinkoa hevosten torméittydin toisiinsa. Varavalaistusjarjestelman hankki-
misen kustannuksia ei ratkaisussa pidetty kohtuuttomina suhteessa ravikilpailun jarjestdjélle

kertyviin tuottoihin ja siten jdrjestdjidn toiminta katsottiin tuottamukselliseksi.

Learned Hand -kaavan liséksi riskiperustaisessa tuottamusarvioinnissa voidaan ottaa vertailla
esimerkiksi vahingonaiheuttajan ja vahingonkarsijan kiytettavissi olevia riskejd supistavia toi-
mintavaihtoehtoja. My®0s sallitun riskinoton tasoa voidaan eri tilanteissa muunnella esimerkiksi

vaaran kohteena olevan intressin laadun mukaan.'3°

178 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Tuottamus, Tuottamusarvioinnin rakenne, Normi- ja riski-
perustaiset arviointitavat, Riskiperustainen tarkastelu. Learned Hand perustuu yhdysvaltalaiseen oikeustapauk-
seen United States v. Carroll Towing Co. (1947), missd tuomari Hand kehitti kyseisen matemaattisen kaavan
arvioidakseen riskiperustaisesti tuottamusta.

179 Ibid.

130 Ibid.
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5.4.3. Vastuuta rajoittavat seikat

Vahingonkérsijdn myotidvaikutus vahinkoon, joka voi ilmetd vahingonkirsijan vaikutuksena
itse vahingon syntymiseen tai vahingon seuraamuksiin, voi alentaa vahingonkorvausta tai pois-
taa sen kokonaan. '8! Ratkaisukiytinndssi on otettu sininsi kantaa myétivaikutukseen toimin-
nan riskin suuruuden ja toimintavaihtoehtojen tarkastelun kautta korkeimman oikeuden ratkai-
sussa KKO 1998:59.!82 Ratkaisussa oli kyse osakkeiden omistajan kiirsimisti vahingosta osak-
keisiin kohdistuneen takavarikon vuoksi, silld omistajan osakkeista saama ostotarjous oli rau-
ennut my0hemmin aiheettomaksi todetun takavarikon vuoksi. Takavarikon paityttyd osak-
keista saatiin ostotarjousta alhaisempi hinta. Kun takavarikon hakija oli vastuussa vahingoista,
nousi kysymykseksi osakkeiden omistajan mahdollinen myo6tivaikutus vahinkoon laimin-
lyddyn ostotarjouksen ilmoitusvelvollisuuden perusteella. Korkein oikeus hylkasi myotévaiku-
tusvditteen silld perusteella, ettd velallisella ei ollut velkojaa parempia edellytyksid arvioida
osakkeiden arvon laskevan takavarikon aikana. Velallinen ei siis ollut laiminlyonyt velvolli-

suutta ryhtyé kohtuullisiin toimenpiteisiin vahingon rajoittamiseksi.

My0s ratkaisussa KKO 1999:124 todettiin, ettd ’sovittelu vahingonkérsijdn myotiavaikutuksen
perusteella sisdltdd ajatuksen korvausvastuun tasaamisesta vahingon tuottamuksellisesti ai-
heuttaneiden kesken”. Mika Hemmon mukaan ldhtokohdaksi myoétédvaikutuksen arvioinnille
voidaan asettaa se, ettd ”jokaiselta edellytetdin normaalin huolellista omien etuuksien suojaa-
mista”.'® Myétivaikutusarvioinnin yksi lihtokohta on tuottamuksen asteiden vertailussa; Miti
moitittavampi vahingonkaérsijdn tuottamus on suhteessa vahingonaiheuttajan toimintaan, siti
pienemmiksi vahingonkorvausta tulisi sovitella.'®* My®étivaikuttavan tuottamuksen arvion pe-
rusteena voidaan pitdd my0s ldhtokohtaisesti sitd huolellisuutta, jota jokaisen on noudatettava
omien asioidensa hoidossa.!® My®étévaikuttavan tuottamuksen on kuitenkin oltava osaltaan ai-

heutuneen vahingon syyni, jotta korvausta voidaan sovitella. '8¢

Tuottamusvastuun on katsottu kattavan vain ennalta arvattavat vahingot.'®” Myos KKO on rat-

kaisukdytinnossddn todennut vahingon ennakoitavuuden olevan vastuun edellytyksend, tai

181 Mielityinen 2006, s. 333.

182 Ibid.

183 K orkeimman oikeuden ratkaisussa KKO 2012:105 vahingonkorvausta soviteltiin silld perusteella, etté tyonte-
kijé oli tyontekijoiden ohjeistuksen vastaisesti laiminlyonyt sirkkelin terdsuojan asianmukaisen kayton.

134 Mielityinen 2006, s. 334.

185 Stahlberg et al. 2020, s. 515.

136 Stahlberg et al. 2020, s. 516.

187 K. Stahlberg et al. 2020, s. 410-411.

45



vastaavasti ennalta-arvaamattomuuden toimivan vastuuta rajoittavana perusteena.'®® Asia on
tunnustettu myos lainvalmistelussa toteamalla vahinkojen ennakoitavuuden kuuluvan yleisten
vahingonkorvausoikeudellisten periaatteiden joukkoon.'®® Ennakoitavuusrajoitus on koroste-
tun tulkinnanvarainen, ja sen soveltamisesta voidaan tehd4 vain rajattuja tulkintoja oikeuskay-

tannon avulla.'*®

Vahingon ennakoitavuusrajoitus on syy-yhteyden tiayttymisen erddnlainen lisdedellytys. Va-
hingon ennakoitavuus on yleinen korvausvastuun kriteeri siten, ettd korvausvelvollisen vastuu
ei kdsité sellaisia vahinkoja, joiden aiheutuminen on ollut hdnen kannaltaan ennalta arvaama-
tonta. Kun korvausvastuun laajuus ennakoitavuusperiaatteen mukaan sidotaan vahingonkarsi-
jan ennakoitavissa oleviin vahinkoihin, sovelletaan tuottamusta muistuttavaa kriteerid siltd
osin, ettd vahingonvaaraa koskeva tietoisuus miirii korvausvastuun laajuuden.'®! Tuottamuk-
sen asteella voidaan myds katsoa olevan erddnlainen merkitys: Mitd moitittavammin on toi-
mittu, siti ennalta-arvattavimmiksi vahingot muodostuvat.!®? Niin myds moitittavuudeltaan

torkedmpiin toimiin sovellettaisiin epdtodennikdisemmin ennakoitavuusrajoitetta.

Tapauksessa KKO 1995:198 todettiin muun muassa, ettd vahinkojen ennalta-arvattavuutta ei
arvioida rikoksentekijoiden subjektiivisesta nakdkulmasta, vaan yleiseltd kannalta eli objektii-
visen arvion mukaan.!®> Vahingon aiheutumisen yksityiskohtien ei tarvitse olla ennalta arvat-
tavia, kunhan vahingon tyyppi ja suuruusluokka siti ovat.!** Vastuuta ei siten voi torjua vetoa-
malla siihen, ettd koko vahinkoon johtanut kausaaliketju ei ole ollut niin tavanomainen, etti

sen mahdollisuus on pitinyt voida tunnistaa.'*>

My®ds vahingonaiheuttajan erityistiedoilla on merkitystd ennakoitavuutta arvioitaessa. Ndin oli
esimerkiksi korkeimman oikeuden ratkaisussa KKO 1997:199 missd oli kyse A:n erityisestd
tuntemuksesta B:n kyvyistd keilauksessa. Erityistietojen perusteella pidettiin vahingon aiheut-

tajalle ennalta-arvattavana, ettd B:114 oli mahdollisuus voittaa keilauskilpailussa palkinto. A:n

138 Mielityinen 2006, s. 341.

139 LaVM 1/2004 vp., s. 3.

190 Mielityinen 2006, s. 342.

91 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Ennakoitavuusra-
joitus.

192 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Ennakoitavuusra-
joitus, Tuottamuksen merkitys.

193 Tapauksessa oli kyse luottokorttiyhtion maksuvilinepetoksiin syyllistyneilti vaatimien korvausten maksami-
sesta. Luottokorttiyhtid vaati vahingonaiheuttajia korvaamaan sen myyjille tarkkaavaisuusohjeen perusteella
myontdmén palkkion vairinkdytdsten ilmoittamisesta. Korkein oikeus katsoi ennakoitavissa olevaksi, etté luotto-
korttiyhtio pyrkii estiméén vairinkaytoksid, ja ettd tastd estimisestd koituisi kustannuksia. Henkildn tietoisuudella
mainitun ohjeen olemassaolosta ei ollut KKO:n mukaan merkitysta.

194 Hemmo 2005, s. 136.

195 Ks. Saxén 1975, s. 134—-135.
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aiheuttaessa B:n suorituksen hylkddmisen kisasta, pidettiin A:lle koituneiden vahinkojen kor-

vaamista perusteltuna.
5.5. Vahinko yleisesti

Vahinko mééritelladn tavallisesti tapahtumakulkujen vertailun avulla niin sanotun differens-
siopin mukaisesti. Télloin vahingoksi katsotaan toteutuneen tapahtumakulun ja hypoteettisen
tapahtumakulun erotus. Talld arvioinnilla pdastién kasiksi reaalivahinkoihin, jotka pitdé viela
varallisuusvahinkojen tapauksessa muuntaa rahamairaisiksi esimerkiksi huomioimalla kustan-
nukset tai tekemailld arvion taloudellisista menetyksistd. Hypoteettinen tapahtumakulku viittaa
tdssd yhteydessé sellaiseen tapahtumakulkuun, miké noudattaisi normin mukaisen menettelyn
seurauksia tai muuta sellaista tapahtumasarjaa, mihin ei liity korvausvastuuta. Differenssiopin
mukaisessa arvioinnissa ldhtokohdaksi otetaan tapahtumaketjun vaikutukset vahingonkérsijan
asemaan hinen suunnitelmat ja muut olosuhteet huomioon ottaen. Toisin sanoen télloin arvi-
oidaan, miten vahingonkaérsijé olisi menetellyt ilman vahinkotapausta. Esimerkiksi esinevahin-
kojen arvioinnissa timé tarkoittaisi esineelld potentiaalisesti saadun taloudellisen hyddyn huo-

mioon ottamista.'%¢

Differenssioppi karsii tapahtumakulkujen tulkinnanvaraisuudesta tilanteissa, missé ei ole kyse
konkreettisista vahingoista ja ndyttdd on hankala esittdd. Varallisuusvahingot, kuten liikesalai-
suusloukkausten aiheuttamat vahingot, ovat usein timénkaltaisia vahingon olemassaolon né-

kokulmasta hankalasti niytettivii vahinkotapahtumia.'®’

Varallisuusvahingot ovat erdénlaisessa erityisasemassa, silld niiden on kansainvélisesti kat-
sottu tulevan korvattavaksi suppeammin kuin henkil6- ja esinevahingot. Tatd on perusteltu
muun muassa sillé, ettd varallisuusvahingot aiheutuvat osana kilpailun vapautta, ja timén va-
pauslajin kdyton yhteydessd on muistettava sen poikkeuksellinen asema suhteessa korvausvas-
tuuseen: Toiselle vahinkoa aiheuttavat teot saattavat olla sallittuja ja yhteiskunnan kokonaise-
dun mukaisia. Siten omaa elinkeinotoimintaa edistdvét kilpailutoimet saattavat olla sallittuja,
vaikka ne aiheuttavat menetyksid kilpailevalle yritykselle. Keskeistd tdlloin on menettelyn

moitittavuuden arviointi sithen soveltuvan lain sisdllon mukaisesti. Myds tuottamusarvioinnin

19 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Korvattavat vahingot, Vahinko tapahtumakulkujen erotuk-
sena. Differenssioppi tulee myds ilmi korkeimman oikeuden ratkaisusta KKO 1982 II 121, missé todettiin kor-
vausten tarkoituksen olevan saattaa vahingonkérsijd mahdollisimman ldhelld sitd asemaa, missd hén olisi ilman
vahingon aiheutumista.

97 Ks. Kappale 5.2.
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suhteen on katsottu sallittujen vapauksien toiselle vahingollisen kdyttdmisen olevan oikeutettua

ja siten ei-tuottamuksellista.'*8

Tietyissd sopimuksenulkoisissa varallisuusvahingoissa vastuuriskin suuruus on merkittavésti
vaikeammin arvioitavissa kuin muissa vahinkolajeissa. Tdma johtuu siitd, ettd vahingon kohde
voi olla mitd tahansa rajoittamattoman henkildjoukon ja yksildidyn kohteen vililld. My0s va-
hingosta aiheutuvien taloudellisten menetysten suuruus on vaikeasti ennalta-arvattavissa, joista
informaatiovahingot, kuten liikesalaisuuden loukkaukset, ovat hyvé esimerkki: On taysin lii-
kesalaisuuden kiyttotavasta, hankkimistavasta tai ilmaisutavasta riippuvaista, kuinka paljon
vahinkoa kyseinen toiminta aiheuttaa. Suuruuden ennalta-arvattuuden suhteen puhutaan niin
sanotusta floodgate-ilmidsté, jonka mukaan korvausedellytysten laajentava tulkinta aiheuttaisi
hallitsemattomia seurauksia yhteiskunnallisella tasolla varallisuusvahinkojen epétdsmaillisen
luonteen vuoksi. Usein puhtaissa varallisuusvahingoissa on kyse odotusarvoisista intresseista,
eli yritykselld on tietyt odotukset tulevaisuudessa saatavaa tuloa kohtaan, jotka eivit vahingon

vuoksi toteudukaan.'®’

Puhtaiden varallisuusvahinkojen kontekstissa on huomioitava myds liikeriski. Liiketoimintaan
kuuluu sen luonteen puolesta tietty riski taloudellisten etuuksien vahingoittumisesta ja epaedul-
lisesta kehityksestd, miké on siedettdvd. Vahingon syntymistd arvioitaessa voidaan esimerkiksi
varovaisesti esittdd, ettd vaihtoehtoinen tapahtumakulku olisi voinut liikeriskin perusteella ai-
heuttaa samanlaisia vahinkoja kuin késilld oleva tapahtumakulku, siten poistaen toiminnan
tuottamuksellisuuden. Varallisuusvahinkojen suhteen on kuitenkin mahdotonta tehda yleispa-

tevid oikeudellisia esityksid ja kukin tapaus tulisi punnita erikseen.
5.6. Syy-yhteys yleisesti
5.6.1. Ldhtokohdat

Yleisesti muotoiltuna syy-yhteydelld tarkoitetaan tapahtumakulkujen muuttamista siten, ettd
ilman aiheutuvaa muutosta vahinkoa ei olisi syntynyt. Juridista syy-yhteyttd méarittaa pitkélle
luonnontieteellinen kausaalisuus, minkd johdosta tekodlyjirjestelmien kdyton kontekstissa ai-

heutuvien vahinkojen arvioinnissa tietojenkdsittelytieteellisesti ainakin riittdvin todennikoi-

198 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Korvattavat vahingot, Korvauskelpoiset vahinkolajit, Varal-
lisuusvahinkojen erityisasema.

199 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Korvattavat vahingot, Korvauskelpoiset vahinkolajit, Varal-
lisuusvahinkojen erityisasema, Vastuuriskien vaikea arvioitavuus.
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siksi todettujen ja selvitettyjen aiheutumissuhteiden tulee olla arvioinnin keskidssd. Syy-yh-
teyttd saatetaan kuitenkin pitdd korvausvastuun kannalta riittdvén luotettavasti selvitettyna,
vaikka aitheutumissuhteen olemassaoloa koskevaan niyttoon liittyisi luonnontieteellisestd na-

kokulmasta epavarmuustekijoiti.>*

Vahingot johtuvat usein siitd, ettd teko yhdistyy sellaisiin ulkopuolisiin olosuhteisiin, joissa se
on omiaan aiheuttamaan vahinkoa. Erottelua voidaan télloin tehdd vahingon syihin ja edelly-
tyksiin siten, ettd syyt edustaisivat tapahtumakulkuja muuttaneita, riittdvan vaikutuksellisia te-
koja tai laiminlyontejd. Edellytykset puolestaan edustaisivat aiheuttamistilanteen taustaolosuh-
teita, joiden puuttuminen olisi voinut estdd vahingon, mutta jotka eivit silti muuta oikeudellisen

arvioinnin sisaltod.?"!

5.6.2. Vilttamdton ja riittavd syy

Syy-yhteysvaatimus edellyttia, ettd vahingon ja toiminnan vélilld on vélttimaton syy (conditio
sine qua non). Tétd voidaan arvioida kysyméll4, olisiko vahinko aiheutunut, jos vahingon
syyksi epdiltdvii tapahtumaa ei olisi tapahtunut.?*> Mikili vastaus kysymykseen on kielteinen,
voidaan vahingon ja siihen johtaneen teon todeta olevan syy-yhteydessd. Arvioinnissa ei kui-
tenkaan aina voida ldhted siitd, ettd vaihtoehtoinen tapahtumakulku olisi kisittinyt toimijan
taydellisen passiivisuuden seurauksineen. On siis aiheellista 1dhted myds siitd, ettd olisiko va-
hinko syntynyt, mikéli toteutuneen menettelyn sijasta olisi toimittu norminmukaisesti tai muu-

ten normaalina pidetylli tavalla.?%

Korkeimman oikeuden ratkaisussa KKO 1991:13 késiteltiin syyn valttamattomyyttd. Tapauk-
sessa luottotappioita kdrsinyt osakeyhtion tavarantoimittaja vaati tilintarkastajalta korvausta
vedoten siihen, ettd tilintarkastaja oli laiminlydnyt velvollisuutensa kirjata tilintarkastuskerto-
mukseen muistutus luottotappioita kérsineen osakeyhtion hallituksen laiminlyonnistd asettaa
yhti6 selvitystilaan. Korkein oikeus katsoi, ettd tilintarkastajan vaihtoehtoinen toiminta (muis-
tutuksen merkitseminen tilintarkastuskertomukseen) ei olisi muuttanut tapahtumakulkua ja si-

ten laiminlydnti ei ollut vahingon syy.

200 Ks. Hemmo 2005, s. 109-110.

201 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Taustaolosuhteet.
202 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Syyn vilttimaitto-
myys ja riittivyys.

203 Tbid.
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Vilttimattomyyden ohella syy-yhteyden tulee olla my®0s riittdva. Talloin valttiméattomien syi-
den ja edellytysten joukosta pyritdén tunnistamaan ne syyt, joilla on ollut miirdavin vaikutus
vahingon aiheutumiseen. Arvioinnissa tulee siis kysyé, onko epdilty aiheuttamistekijd normaa-

lit taustaolosuhteet huomioon ottaen sellaisenaan riittivi vahingon aiheutumiselle.?%*

NESS-kausaliteetti on yleisin tapa mééritelld vahingonkorvausvastuun nikékulmasta relevantti
syy-yhteys seuraamuksen ja toiminnan vilille. NESS-kausaliteetin mukaan tarkasteltava teko
tai laiminlyonti on tietyn seurauksen syy, jos (ja vain jos) se on valttdméton osa seurausta edel-

tavid seikastoa, joka on ollut riittivd seuraamuksen aikaansaamiseksi.?%
5.6.3. Syy-yhteyden arviointi

Syy-yhteyden toteaminen vaatii sopivan ajallisen yhteyden teon tai laiminlyonnin ja sen seu-
raamuksen vilille. Aiheuttamistekijin on siis tullut tapahtua ennen vahingon aiheutumista,
vaikkakin kyseessa olisi erittdin lyhyt, miltei samanaikaiseksi luettava aikavéli. Joskus aikavili
on kuitenkin perustellusti pitka ja siitd syystd syy-yhteyden toteaminen edellyttii ajallisen yh-
teyden lisdksi syyltd riittdvad aiheuttamisvoimaa. Niin ollen merkitystd saa kilpailevien seli-
tystekijoiden poissuljenta, eli eri syiden aiheuttamien vaihtoehtoisten tapahtumakulkujen arvi-
ointi.?*

Vahingonkorvausoikeudessa on ollut havaittavissa syy-yhteyttd koskevan nédyttovaatimuksen
alentumista silloin, kun vahingonkarsijdn ndyttdkynnys esiintyy kohtuuttomana ja vahingonai-
heuttajan ndyttokynnys puolestaan suhteessa matalampana. Nayttovaatimuksen alentuminen
ilmenee lainsdddidnnodn tasolla ja siten sen voidaankin katsoa soveltuvan silloin, kun asiasta

erikseen siadetddn.?’

Y114 olevaan viitaten, esimerkiksi ymparistovahinkolain esitdissd on todettu lain sanamuodon
”todenndkdinen” tarkoittavan korkea-asteista todenndkoisyyttd, joka puolestaan tarkoittaisi
selvisti yli 50 %:n suuruista varmuutta.?®® Tidmin perusteella voidaan todeta, etti vain vihin
yli 50 %:n todenndkdisyys ei vield lihtokohtaisesti riittdisi syy-yhteyden toteamiseen ympa-
ristovahinkoihin verrattavissa olevissa tilanteissa. Arviointiin vaikuttaa luonnollisesti my®ds se,

kuinka uskottavaa ndytt6d syy-yhteyden olemattomuudesta pystytddn ndyttiméan. Néin ollen

204 Hemmo 2005, s. 114.

205 Tbid.

206 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Syy-yhteytti kos-
kevan ndyton arviointi, Ajallinen yhteys.

207 Tbid. Ks. myds YmpVahL 3 § ja PotVakL 23 §.

208 HE 165/1992 vp., s. 23.
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syy-yhteysarvioinnin tulisi aina tapahtua kokonaisvaltaisesti verraten syy-yhteyden olemassa-
olon ja olemattomuuden vélisid todenndkoisyyksid komparatiivisesti. Nédin ollen syy-yhteys
voidaan katsoa riittdvéksi jo silld perusteella, ettd se on todenndkdisempéé kuin syy-yhteyden
olemattomuus. Toisaalta oikeuskirjallisuudessa on suhtauduttu varauksella tilanteisiin, missi

timinkaltainen komparatiivinen analyysi suosisi vahingonaiheuttajaa.?"’

Korkeimman oikeuden ratkaisussa KKO 1995:53 oli kyse rokotuksen aiheuttamaksi véitetysta
henkilovahingosta. Korkein oikeus totesi, ettei rokotuksen ja vahingonkérsijan sairauden véa-
listd syy-yhteyttd voitu pitdd selvitettynd, mutta voitiin kuitenkin “otaksua” rokotuksen olevan
sairauden syy. Néin ollen vahingonkrsija oli asian laatu ja hinelld olleet todistelumahdolli-
suudet huomioon ottaen esittdnyt riittivin ndytdon syy-yhteydestd. Ratkaisusta ei ilmene,
kuinka korkealle tasolle todennékdisyysvaatimus on asetettu, mutta kovin korkeasta kynnyk-

sesti ei oikeuskirjallisuudessa todetun mukaan liene kyse.?!°

Ratkaisussa KKO 1990:47 puolestaan korkein oikeus toi ilmi, minkilainen merkitys kilpaile-
villa selityksilld on syy-yhteyden toteamiselle. Tapauksessa oli kyse maaperdén liuenneen myr-
kyn aiheuttamista vahingoista ja seurauksen aiheuttamisesta epéillyn yhtion vastuusta. Tapauk-
sessa korkein oikeus kiinnitti huomiota siihen, ettd vastaaja ei ollut pystynyt ndyttimain myr-

kyttymisen johtuneen mistddn muusta kuin omasta toiminnastaan.
5.7. Syy-yhteys ja tuottamus

Tuottamusvastuun kontekstissa syy-yhteysvaatimus tayttyy, kun tulee ndytetyksi, ettd vahin-
gon ja moitittavuutta sisédltdvan teon tai laiminlyonnin vililld on syy-yhteys. Syy-yhteyden tu-
lee kohdistua nimenomaisesti teon tai laiminlydnnin moitittavaan osaan. Toiminta voi myds
olla samanaikaisesti tuottamuksellinen ja osin oikeutettu, silld osittainen oikeutus ei ldhtokoh-

taisesti poista syy-yhteytti teon moitittavaan osaan.?!!

Korkeimman oikeuden tapauksessa KKO 1954 II 66 oli kyse A:n korvausvelvollisuudesta B:n
kérsimistd vahingoista, kun A:n B:n tilalle viemdt ja sielld polttamat jatteet olivat muodostaneet

myrkkyd, mika oli aiheuttanut sen, ettd A oli joutunut lopettamaan kaksi omistamaansa eldinta.

209 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Syy-yhteytté kos-
kevan ndyton arviointi, Nayttokynnys. Ks. myos Klami 1995, s. 123 komparatiivisen arvioinnin varauksellisuu-
desta.

210 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Syy-yhteys vahingonkorvausoikeudessa, Syy-yhteytti kos-
kevan ndyton arviointi, Nayttokynnys.

211 Stahlberg et al. 2020, s. 401-402.
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Syy-yhteyden oikeudellinen harkinta korostuu, kun selvdd tapahtumaketjua ei ole osoitetta-
vissa. Talloin todistustaakkaa koskevat sddnnokset paityvat ratkaisevaan asemaan sen suhteen,
minkélaisia ratkaisuja asioissa muodostuu. Todistustaakkaa koskevat sdénnokset ovat kuiten-
kin tietylld tapaa alttiitta subjektiivisuudelle, silld kummatkin osapuolet esittdvét vain omaa
kantaa tukevaa ndyttod. Erdénlaisena objektiivisuutta ehostavana keinona on kehitelty séén-
noksid, jotka keventivét syy-yhteyden arviointia ja siten ndyttokynnyksen ylittiminen keve-
nee. Tutkielman kolmannessa luvussa késitelty tekodlyvastuudirektiivi on esimerkki vastaa-

vasta sddntelysti juuri sopimuksenulkoisen vahingonkorvausvastuun tilanteissa.?!?

212 Stahlberg et al. 2020, s. 402-403.
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6. LIIKESALAISUUDEN OIKEUDETON HANKKIMINEN GE-
NERATIIVISISSA TEKOALYJARJESTELMISSA

6.1. Tekodlyjirjestelmien luonteen ja ominaisuuksien merkitys korvausarvioin-
nissa
6.1.1. Léhtokohdat

Ennen varsinaista liikesalaisuusloukkausten tuottamusvastuun késittelyd generatiivisten teko-
dlyjérjestelmien kdyton yhteydessd, on syytd kdyda ldpi tiettyjd 14htokohtia, sekd analysoida
generatiivisten tekodlyjérjestelmien luonnetta osana vahingonkorvausoikeudellista arviointia.
Kuten edelld on todettu, sovelletaan liikesalaisuuksien sopimuksenulkoisissa loukkaustilan-
teissa vahingonkorvausoikeudellisia oppeja. Liikesalaisuuslain perusteella puolestaan on to-
dettu, ettd litkesalaisuuden loukkaustilanteissa ei ole kyse ankaran vastuun piiriin kuuluvasta
toiminnasta ja ndin ollen loukkauksen syntymistd arvioidaan tuottamusvastuun perusteella.
Téssi tutkimuksessa tarkastelu tehdddn kuitenkin vain tuottamusvastuun osalta sen suuremman
tulkinnanvaraisuuden vuoksi. Samalla logiikalla myds tahallisuuden késittely osana tuotta-
musta jai vihemmadlle, silld tahalliseen tekoon harvemmin liittyy kysymysté toiminnan lailli-
suudesta.’!® Korvausvastuulle asetetut kolme edellytysti, tuottamus, vahinko ja syy-yhteys,
ovat myo0s tulleet esitellyksi osana liikesalaisuusloukkauksen syntymistd. Tuottamusarviointia

havainnollistetaan liitteessé 3 esitetylld kaaviolla Kallioniemen Tekodlyoikeus -teoksesta.

Tekodlyjérjestelmid voidaan jaotella niiden toiminnallisuuksien ja ominaisuuksien perusteella
vahingonkorvausvastuuta arvioitaessa. Yleisesti ottaen olisikin virheellistd todeta tekodlyjéar-
jestelmien kategorisesti muodostavan tietyntyyppisen oikeusasetelman, silla erilaisia jirjestel-
mid on lukuisia ja niiden keskindiset erot ovat merkittdvid. Tutkimuksessa kiytetty jaottelu
noudattelee oikeuskirjallisuudessa esitettyd, jonka mukaan tekodlyjarjestelmid voidaan jaotella

niiden vuorovaikutteisuuden, autonomisuuden ja lipindkymittdmyyden mukaan.?!*

6.1.2. Generatiivisten tekodlyjdrjestelmien vuorovaikutteisuus

Vuorovaikutteisuus tekodlyjirjestelmien kontekstissa viittaa siithen, miten tekodly vaikuttaa

ympérdivddn maailmaan. Vuorovaikutteinen tekodlyjérjestelmé puolestaan tarkoittaa sellaista

213 Ks. Kallioniemi 2022, s. 150.
214 Ks. Kallioniemi 2022, s. 139.
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tekodlyjarjestelmad, joka saa aikaan vilittdmid fyysiseen maailmaan ulottuvia vaikutuksia. Ta-
manlaisia tekodlyjirjestelmié voisi olla tekodlyd hyddyntéavit kirurgirobotit tai liikennettd ja
litkennevaloja ohjaavat tekodlyjarjestelmdt. Vuorovaikutuksettomia tekodlyjdrjestelmid ovat
sellaiset tekodlyjarjestelmat, joilla ei ole vélittdmiéd vaikutuksia ympérdivadn maailmaan. Té-
manlaisia jérjestelmid voisi olla esimerkiksi erilaisia suosituksia esittdvit tekodlyohjelmat,
mitkd toimivat osana digitaalisia palveluja, tai verkossa toimivat chat-robotit. My0s generatii-
viset tekodlyjérjestelmét ovat vuorovaikutuksettomia tekodlyjérjestelmid, silld niilld ei ole vé-

littdmii vaikutuksia ympardiviin maailmaan.?'

Vuorovaikutteisuudella on keskeinen merkitys vahingonkorvausoikeudellisen tuottamusvas-
tuun arviointiin. Ympérdivdin maailmaan vélittdmasti vuorovaikutuksessa olevien tekodlyjér-
jestelmien aiheuttamien vahinkojen riski on selvésti korkeampi, silld ihmisen myo6tivaikutus
jérjestelmin toimintaan on vahaisti. Koska riskit ovat korkeampia vuorovaikutteisten jéarjestel-
mien suhteen, voidaan myo0s niihin sovellettavien toiminnalle asetettavien vaatimusstandardien
todeta olevan korkeammalla. Econtrario-vastakohtaispiitelmailld voidaan siten todeta, ettd
vuorovaikutuksettomiin jarjestelmiin, eli myos generatiivisiin kielimalleihin, sovellettavat toi-
minnan vaatimusstandardit ovat lievemmat. Vuorovaikutteisuuden aste siis vaikuttaa muun
muassa vahinkojen ennalta-arvattavuuteen ja siten silld on vaikutusta arvioitaessa, onko kiyt-

tdjd tiyttinyt hinti koskevan huolellisuusvelvoitteen.?!¢

6.1.3. Generatiivisten tekodlyjdrjestelmien autonomisuus

Toinen tuottamusvastuun kannalta keskeinen ominaisuus tekodlyjérjestelmille on niiden auto-
nomisuuden aste. Autonomisuudella viitataan ihmisen mydtavaikutuksen madradan tekodlyjar-
jestelmén toiminnallisuuksien saavuttamisen kontekstissa: Mikali tekodlyjérjestelmé saavuttaa
toiminnallisuutensa ilman ihmisen mydtévaikutusta, kuten esimerkiksi tdysin autonominen
ajo-ohjausjdrjestelmi, voidaan kyseesséd katsoa olevan autonominen tekodlyjarjestelmé. Kui-
tenkin jos tekodlyjarjestelma toimii vain ithmisten myd6tévaikutuksen tuloksena, kuten on gene-
ratiivisten kielimallienkin suhteen (tekodly vaatii syGtteen ihmiseltd), kyseessd on avustava te-
koédlyjérjestelmi. Avustavat tekodlyjdrjestelmait suorittavat rutiininomaisia toimia, joista aiem-
min ovat vastanneet ihmiset. Avustavien tekodlyjdrjestelmien kaytolld ei ole juurikaan merki-

tystd tuottamusarvioinnin kannalta, silld tuottamusarviointi kohdistuu télldinkin inhimilliseen

215 Kallioniemi 2022, s. 155.
216 Kallioniemi 2022, s. 155-156, Ks. My®ds luku 5.4.3 ennakoitavuusrajoituksesta.
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toimintaan, jossa vain kdytetddn apuvélineend tekoélyjérjestelmdd. Tamankaltaiset tekoélyjér-
jestelmat rinnastuvatkin tyokalujen kéyttdmiseen ja néin ollen tuottamusarviointiakin tehddan
jérjestelmédn kéyttdjin noudattaman huolellisuuden, eli tarkemmin sydtekdyttdytymisen

(prompt engineering, problem formulation) huolellisuuden ndkokulmasta.

6.14. Generatiivisten tekodlyjdrjestelmien ldpindkymdttomyys

Tekodlyjarjestelmien lapindkymattomyytté ja ldpindkyméattdmyyden eri ilmenemismuotoja on
kéyty ldpi tutkielman kappaleessa 2.3.1. Tuottamusarvioinnin kannalta relevantein ilmenemis-
muoto on kappaleessakin esitetty rakenteellinen, tekoélyjirjestelmien teknisestd luonteesta
johtuva lapindkymattomyys. Kyseisen rakenteellisen ldpindkymittdmyyden on helppo ajatella
olevan keskeinen seikka tuottamusarvioinnin kannalta, silld se vaikuttaa suoraan kéyttdjin ym-
mérrykseen jarjestelmén toiminnasta. On kuitenkin muistettava, ettd tekodlyjarjestelmat ovat
aina loppupeleissd ihmisten ohjelmoimia, eivitkd ne saa lopullista muotoaan itsendisesti.
Vaikka on totta, ettd tekodlyjirjestelmét kehittyvét ja oppivat itsendisesti, ne tekevit ndin vain
thmisen asettamissa rajoissa. Ndin ollen jérjestelmén kehittdjd madrittelee 1apindkyméttomyy-

destd huolimatta, minkélaista siséltdd esimerkiksi generatiivinen tekodlyjirjestelma tuottaa.

Koska oikeuskirjallisuudessa esitetyn mukaisesti ohjelmistotestaus ja muu toiminnallisuuden
varmistaminen voi parhaimmillaan kattaa jopa 25 % ohjelmistokehityksen kokonaisbudjetista,
voidaan jéirjestelmén kehittdjén olettaa tidyttavinsd velvoitteensa tuotteen laatuvaatimuksista
ennen markkinoille asettamista l1dhtokohtaisesti melko hyvin. Tama on jérjestelmén kehitté;jén-
kin intressissd jo pelkdstdén liiketoiminnan kannattavuuden puolesta. Ndin ollen lapindkymét-
tomyyden osalta korostuu tekoélyjirjestelmén kéyttdjan vastuuasema. Edelleen, koska raken-
teellinen ldpindkymaéttomyys tarkoittaa tekodlyjérjestelmén teknistd monimutkaisuutta, on ki-
silld oleva tilanne verrattavissa sellaiseen, missd tietyn teknisen ratkaisun kdyttdjd ei tunne
kayttimansa ratkaisun toiminnallisuutta 1dpikotaisin. Taméankaltainen tietimattomyys puoles-
taan ei ole ldhtokohtaisesti vahingonkorvausoikeudellisesti merkityksellistd, koska olisi koh-
tuutonta edellyttdd minkddn teknologian tavanomaiselta kayttéjéltd yksityiskohtaista tietoa tek-
nologian toiminnallisuudesta.. Myos ohjelmistokehityksen ndkdkulmasta on jopa yleinen tapa
alalla, ettd ohjelmoijat eivit tunne kehitysty0ssddn kdyttimiensd komponenttien kaikkia toi-

minnallisuuksia tarkasti.?!”

217 Ks. Kallioniemi 2022, s. 159-162.
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6.2. Vahinko

Kaikki tuottamusarviointi perustuu siihen, ettd on tapahtunut vahinko. Ilman vahinkoa ei ole
vastuuta mitd maarittdd. Kuten kappaleessa 5.2 on todettu litkesalaisuuden oikeudettoman
hankkimisen osalta, varsinaisen vahingon tapahtuminen jo tiedon hankintavaiheessa on erityi-
sesti nykyaikana véhintdénkin kyseenalaistettavissa. Néin ollen liikesalaisuuden oikeudetto-

man hankkimisen arviointi tdssikin tapauksessa alkaa vahingon olemassaolon punninnalla.

Vahingolla tarkoitetaan toteutuneen tapahtumakulun ja hypoteettisen tapahtumakulun erotusta,
jolla pééstdan kisiksi reaalivahinkoihin, jotka varallisuusvahinkojen tapauksessa muutetaan
vield rahaméiriisiksi.>'® Mikili reaalivahinkojen edustamia taloudellisia vahinkoja ei ole 0s0i-
tettavissa, ei vahinkoakaan voida katsoa syntyneen. Jos vahinkoa ei taas ole syntynyt, ei luon-
nollisesti vahingonkorvausvastuunkaan arviointi tule kyseeseen. Liikesalaisuusloukkausten
vahingon médrii arvioitaessa tulee kiinnittdd huomiota kaikkiin tapauksessa ilmeneviin seik-
koihin, kuten vahinkoa kérsineelle osapuolelle aiheutuneet kielteiset taloudelliset seuraukset,
oikeudenloukkaajan saama perusteeton hyoty ja muut kuin taloudelliset tekijét, kuten aineeton
vahinko, joka loukkauksesta on aiheutunut liikesalaisuuden haltijalle.?'® Yritysten kiirsimien
puhtaiden varallisuusvahinkojen tyypillisin ilmenemismuoto on tilanteet, missa yrityksen ta-
loudelliset tulevaisuuden odotukset jaavit vahingon takia toteutumatta. Liikesalaisuuden ke-
hittdmiskustannukset ja litkesalaisuuden haltijan salassapitointressit voidaan ottaa huomioon

vahingon méiréi arvioitaessa.**

Kappaleessa 5.2 on todettu viitaten oikeuskirjallisuuteen, ettd litkesalaisuuden oikeudettoman
hankkimisen tilanteissa varsinaisen vahingon arviointiin vaikuttaa merkittavasti litkesalaisuu-
den hankkijan suhde liikesalaisuuden haltijaan, sekd hankkijan kayttotarkoitus litkesalaisuu-
delle. Liséksi arviointiin vaikuttaa liikesalaisuuden takaisinvetomahdollisuus hankkijalta, eli
voidaanko liikesalaisuus tehokkaasti poistaa hankkijan hallusta. Kappaleessa 5.2 todettiin
my0s oikeuskirjallisuudessa olevan esitetty, ettd litkesalaisuuden oikeudettoman hankkimisen
aitheuttama vahinko voi olla véhiisti, silld vahinko tapahtuu usein vasta liitkesalaisuuden kayt-

tOvaiheessa.

Liikesalaisuuden hankkija on ulkopuolinen taho suhteessa litkesalaisuuden haltijaan. Liikesa-

laisuuden hankkijan ulkopuolisuuden voidaan katsoa sinénsé puoltavan vahingon syntymista,

218 Ks. Kappale 5.7.
219 HE 49/2018 vp., 5. 103.
220 HE 49/2018 vp., s. 103-104.
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silla liikesalaisuus ikddn kuin levida sitd hallinnoivan tahon piirin ulkopuolelle. Toisaalta hank-
kijatahon ollessa haltijatahosta kokonaan ulkopuolinen taho, voidaan laillista hankintatavoista
katsoa liikesalaisuuslain 3.4.1 §:n mukaisen itsendisen keksimisen tai luomisen aseman koros-
tuvan arvioinnissa. Tilanne olisi toinen, jos liikesalaisuuden hankkija olisi litkesalaisuuden hal-
tijayrityksen tyontekijd, silld silloin yrityksen vaikuttamismahdollisuudet vahingon syntymi-
seen olisivat huomattavasti paremmat ja toisaalta tiedon itsendinen keksiminen epatodennékoi-

sempaa.

Oikeuskirjallisuudessa esitetyn mukaisesti myos liikesalaisuuden kayttotarkoitus vaikuttaa va-
hingon arviointiin.??! Lihtokohtaisesti voidaan katsoa, ettil liiketarkoituksessa hankittu tieto
hankitaan hyddynnettivéksi litketoiminnassa. Tlloin ainoastaan liiketoiminnan ohella sattu-
malta saatu tieto ei lukeutuisi sellaiseksi, mille olisi ainakaan alun perin ollut myos kayttotar-
koitusta. Kdyttotarkoituksen puuttuminen ei kuitenkaan estd toiminnan lukeutumista oikeudet-
tomaksi hankinnaksi, silld sddnndoksen mukaan nimenomaan hankintatoimen tulee olla moitit-
tava ja hyviin tavan vastainen.??? Kiyttdtarkoituksen arviointi kytkeytyy kuitenkin enemméin
vahingon laajuuden ja tyypin arviointiin, eikd niinkdan vahingon syntymisen arviointiin, silla
litkesalaisuuden oikeudettoman hankinnan tilanteessa vahingon on synnyttéva itse hankintata-
pahtumasta ollakseen korvattavissa sddnndksen nojalla. Kayttotarkoituksen arviointi ei siten
ole tidssé yhteydessd tarpeellista. Liikesalaisuuden takaisinvetomahdollisuus puolestaan vaikut-
taisi tekodlyjérjestelmien ja yleisesti digitaalisten ymparistjen luonteen vuoksi puoltavan na-
kemysti vahingon syntymisesti.??® Tekoilyjirjestelmien nikokulmasta ei mydskiin ole pois-
suljettua, ettd jokin toinen syotekdyttdytymisen muoto tuottaisi saman tuloksen, eli aiheuttaisi
litkesalaisuuden hankinnan. Niin ollen varmin keino estdd loukkauksen tapahtuminen uudes-
taan olisi kieltdd tekodlyjérjestelmin kéyttd hankkijataholta kokonaan, miké puolestaan voisi

lukeutua litkesalaisuuslain 8.3 §:n perusteella vastaajalle kohtuuttomaksi seuraamukseksi.

Nimenomaisesti liikesalaisuuden oikeudettoman hankkimisen vahinkoarvioinnin osalta voi-
daan todeta, ettd vahingon olemassaolon kannalta keskeisesti vaikuttavat seikat, eli hankkijan
suhde haltijaan ja litkesalaisuuden takaisinvetomahdollisuus puoltavat vahingon olemassaoloa.

Vahinkoarvioinnissa tulee kuitenkin ottaa huomioon myds vahingon vahingonkorvausoikeu-

221 Ks. Kappale 5.2.

222 HE 49/2018 vp., s. 59.

223 Takaisinvetomahdollisuuden realistisuutta on kisitelty kappaleessa 5.2. Lisiksi jo yleisen eliminkokemuksen
perusteella voidaan katsoa, ettd tiedon absoluuttinen poistaminen sdhkdisesti jarjestelméstd on vahintddnkin han-
kalaa.
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dellinen mééritelma. Kappaleessa 5.7 kuvatun mukaan liikesalaisuuden oikeudettoman hank-
kimisen tulisi vahingon konstituoidakseen johtaa vahingonkéarsijan kannalta sitd epdedullisem-
paan asemaan, kuin missd hédn olisi ollut ilman oikeudettoman hankinnan tapahtumista. Oi-
keudettoman hankinnan suhteen on keskeistd muistaa, ettd sithen ei sovelleta vahingosta riip-
pumatonta kéyttokorvausta. Loukkauksen korvausvelvollisuuden syntyminen edellyttdd siis

vahingon tapahtumista.

Oikeudettoman hankinnan tapahtuessa generatiivisen tekodlyjéarjestelmén kéyton yhteydessi
litkesalaisuus ei hivid sen alkuperdiseltd haltijalta, silld hankintatilanteessa hankkijalle siirtyy
vain kopio litkesalaisuudesta tekodlyjarjestelmén tulosteen muodossa. Nédin ollen alkuperdisen
haltijan mahdollisuus hyddyntda liikesalaisuutta sdilyy ja tédltd osin tilanne vastaisi 1dhestul-
koon sité, ettd mitddn ei olisi tapahtunut. On edelleen huomionarvoista, ettd liikesalaisuuden
alkuperdisen haltijan mahdollisuudet hyodyntda liikesalaisuuttaan kaventuvat vasta silloin, kun

litkesalaisuutta hyddyntdd myos jokin toinen taho. Liikesalaisuuden hallintaa ei siis katsota

224 225

vahingoksi. Tdémi on sekd vahinko-opillinen fakta™", ettd liikkesalaisuusjuridinen tosiasia.

Pelkén liikesalaisuuden hankinnan ilman litkesalaisuuden hyddyntédmistd ei voida myoskaian
katsoa vaikuttavan yrityksen odotusarvoisiin intresseihin, silld hankinnasta ei voi edelld mai-
nituin perustein aiheutua sellaista tilannetta, misséd odotettu tuotto jiisi saamatta. Mikdli tuottoa
jdisi saamatta litkesalaisuuden hankinnan perusteella, olisi késilld oltava jo tilanne, missa lii-
kesalaisuutta on myds hyodynnetty ja siten tilanteeseen sovellettaisiin vahingonkaérsijille edul-
lisempaa litkesalaisuuden oikeudettoman kdyttdmisen normistoa. Kaikista tehokkain tapa maa-
rittdd vahinkoa kielletyn hankinnan tilanteissa olisi todennikoisesti liikesalaisuuden kehitys-
kustannusten ja liikesalaisuuden haltijan salassapitointressien kautta, silld néihin tekijoihin ei
liity oikeudenloukkaajan hy6tynidkokulmia, miké on litkesalaisuuden oikeudettoman kayttami-

sen suhteen helpoin tapa méaérittdd vahinkoa.

Naéiden seikkojen osalta on jo selvdd, ettd litkesalaisuuden oikeudettoman hankkimisen muo-
dossa tapahtuvan varsinaisen vahingon syntyminen generatiivisen tekoélyjarjestelmén kiyton
yhteydessa on sindnsd mahdollista, mutta kdytdnndssd vahintddnkin hyvin epatodennékoisesti

realisoituva tilanne. Siten liikesalaisuuslain 11.2 §:n mukainen korvausvastuukaan ei my0s-

224 Liikesalaisuuden alkuperiinen haltija ei joudu epdedullisempaan asemaan.
225 Liikesalaisuus ei ole yksinoikeus ja siten sen pelkké hallinta ei ole oikeudetonta.
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kddn tulisi sovellettavaksi usein. Mikéli joitain vdhdisid vahinkoja olisi kuitenkin osoitetta-
vissa, tulisi niitd koskevia vastuukysymyksié arvioida tuottamusarvioinnin puitteissa. Tata ka-

sitellddn seuraavassa kappaleessa.

Liikesalaisuuslain sdintelemit muut oikeudettomasta hankinnasta seuraavat oikeussuojakei-
not, eli kiellot ja korjaavat toimenpiteet, eivit edellytd vahingonkorvausoikeudellisen vahingon
syntymisti, ja tilanne olisi siten niiden osalta sinidnsa erilainen. Ndihinkin oikeussuojakeinoihin
vetoaminen edellyttdisi kuitenkin sitd, etté liikesalaisuuden haltijalle on jollain tapaa tullut ilmi
litkesalaisuuden oikeudeton hankkiminen, miki puolestaan ilmenee ldhtokohtaisesti vasta lii-
kesalaisuuden oikeudettoman kdyton yhteydessi. Liikesalaisuuden oikeudeton hankkiminen ja
oikeudeton kéyttiminen ovat siis kdytdnnon tasolla ldheisesti kytkoksissi toisiinsa siten, ettd
oikeudetonta kayttamistd koskevat oikeussuojakeinot ovat niin korvausseuraamuksiltaan, kuin

muilta seuraamuksiltaan huomattavasti tehokkaampia vahingonkérsijin ndkdkulmasta.
6.3. Tuottamus

Generatiivisten kielimallien ominaisuuksien osalta on todettu vuorovaikutteisuuden asteen vai-
kuttavan tuottamuksen syntymiseen lieventivasti. Toiseksi nédiden tekodlyjérjestelmien suh-
teen todettiin niiden avustavan luonteen korostavan inhimillisen toiminnan moitittavuuden
merkitystd tuottamusarvioinnissa. Kolmanneksi todettiin, ettd ldpindkymittomyys ei vaikuta
tuottamusarviointiin ja siten korostaa tekodlyjarjestelman kayttdjan vastuuasemaa. Namé sei-
kat ovat siis osa tuottamusarvioinnin ldhtokohtia. Vaikka tuottamus voi syntyé teosta tai lai-
minlyOnnistd, on ainoastaan aktiivisesta toiminnasta johtuva tuottamus tutkimuksen kannalta
relevanttia, silld liikesalaisuusloukkaus avustavan, generatiivisen tekoélyjirjestelméin avulla

vaatii henkiloltd aktiivista toimintaa syotteiden muodossa.

Toiminnan, eli generatiivisen tekodlyjirjestelmén kayton kuuluessa tuottamusvastuun piiriin,
tulee tuottamusarvioinnissa seuraavaksi maarittdd toiminnassa vaadittavan huolellisuuden taso.
Tédmai taso médritetdén ensisijaisesti normiperustaisesti ja toissijaisesti riskiperustaisesti huo-
mioon ottaen bonus pater familias -periaate, loukatun intressin tirkeys, vahinkoriskin suuruus
jamuiden toimintavaihtoehtojen kustannukset. Vaikka normiperustainen tuottamusarviointi on
ensisijainen keino méérittdd vaadittavan huolellisuuden taso, ei generatiivisten tekodlyjarjes-

telmien kiiytolle voida sanoa vakiintuneen yleisti nimenomaista normipohjaa miti soveltaa.??

226 Yleispiteviksi normipohjaksi voidaan kuitenkin osoittaa laki sopimattomasta menettelysti elinkeinotoimin-
nassa ja sen sddntelema hyvin liiketavan vastaisuus. Hyvén liiketavan vastaisuus on kuitenkin erittdin valja késite
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Naéin ollen riskiperustainen arviointitapa on mielekkddmpéé ottaa litkesalaisuusloukkauksen

syntymisen lihtokohdaksi.??’

Riskiperustainen arviointi on generatiivisten tekoélyjarjestelmien kdyton yhteydessi tapahtu-
vien liikesalaisuusloukkausten kannalta luontevaa myds siksi, ettd riskiperustaisessa arvioin-
nissa varsinaiseen riskitoimintaan ryhtyminen ei perusta tuottamuksellisuutta, vaan erikseen on
otettava kantaa vield riskinottamisen kannattavuuteen.??® Perusteltavuus johtuu siitd, etti gene-
ratiivisten tekodlyjérjestelmien kayttoon liittyy kappaleissa 2.1-2.3 esitetylld tavalla kiinted,
tietojenkdsittelytieteellisesti selvitetty riski silloin, kun ne pohjautuvat suuriin kielimalleihin,
mikd on kappaleessa 1.1 esitetylla tavalla tdlld hetkelld kaikista tehokkain tapa kehittdd vastaa-
via jdrjestelmid. Ndin ollen generatiivisen tekodlyjirjestelmén kéayttoon ryhtyessid on viisté-

mattikin arvioitava riskinottamisen kannattavuutta.

Suuriin kielimalleihin pohjautuvat generatiiviset kielimallit oppivat uusia toiminnallisuuksia
ennalta-arvaamattomalla tavalla ilmaantuen, ne ovat luonteeltaan satunnaisia ja siten hallusi-
noivat tai replikoivat dataa ja niisséd olevat haitalliset ominaisuudet voivat pahimmillaan olla
merkittdvin laaja-alaisia ominaisuuksien periytyvyyden vuoksi. Myos tekodlyjérjestelmien

kohdistettavuus voi aiheuttaa tarkoituksettomia seurauksia jirjestelmin toiminnalle.?*’

Toisin sanoen timénkaltaisen teknologian hyddyntdmiseen liittyy monenlaisia riskejd, joiden
siedettdvyyttd on arvioitava osana jirjestelmien kayttoon liittyvdd tuottamusta. Erityisesti kap-
paleessa 2.3.3 késitelty datareplikaatio on sellainen konkreettinen ja sddanndnmukainen, tieteel-
lisesti selvitetty riski. Kappaleessa esitetylld tavalla replikaation maard kasvaa suhteessa kieli-
mallin kokoon, vaikkakin tarkkaa kasvusuhdetta ei ole vield pystytty tutkimuksen vahéisyyden
takia esittimiin.>** Jo tehdyn tutkimuksen perusteella voidaan kuitenkin katsoa, ettd timén
hetken tehokkaimpien generatiivisten kielimallien replikointiprosentti on enemmén kuin 1 %
koulutusdatasta. Taman lisdksi hallusinaatio ja ilmaantuvat ominaisuudet luovat omanlaisensa

kokonaisriskid kasvattavat osatekijédnsd. Riskejd pohtiessa on myds muistettava, kuinka valta-

ja sen tulkinta vastaa luonteeltaan pitkélti riskiperustaisen tuottamusvastuun tulkintaa. My6skaén SopMenL:n ei
voida katsoa varsinaisesti médrittdvin vaadittavaa toiminnan huolellisuuden tasoa yleistd luonnehdintaa tarkem-
min ja siten normiperustaisessa arvioinnissa sen tuoma lisdarvo olisi vdhéinen. Ks. Villa et al. 2020, Sopimaton
menettely, Sopimaton menettely liiketoiminnassa, Johdanto, Yleislauseke.

227 Ks. Kallioniemi 2022, s. 152.

228 1bid.

29 Ks. Luku 2.

230 Jsommat mallit opettelevat koulutusdatastaan ulkoa kuitenkin 2-5 kertaa enemmin kuin pienemmit mallit
samassa malliperheessd. Carlini et al. 2023, s. 2.
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vista tietojarjestelmistd modernien tekodlyjarjestelmien tilanteessa on kyse. Jokainen uusi ver-
sio tietystd jarjestelmaéstd on jo todistetusti entistd monta kertaa mittavampi ja nykyjarjestelmat

lifkkuvat mahdollisesti jo triljoonissa parametreissi.>’!

Kun ottaa huomioon tekoilyjarjestelmien kéyton potentiaaliset hyddyt yritystoiminnassa, on
niiden kéytolle riskeistd huolimatta vahvoja yhteiskunnallisia perusteita.?*? Oikeuskirjallisuu-
dessa esitetty liiallisen riskin kantamisen periaate riskiperustaisessa tuottamusarvioinnissa an-
taa my0s vahingonkorvausjuridisen perusteen riskien suhteellisen hyviksyttivyyden punnin-
nalle. Periaatteen mukaan, jos henkild vaarantaa liikaa toisen perusoikeuksia, hénen on korvat-
tava tille liiallisen riskin toteutuessa aiheutuva vahinko.?*? Riskiperustaisen arviointitavan va-
lintaa tukee myos puhtaiden varallisuusvahinkojen yhteydessé ilmenevin juridisen ajattelu pe-
rusluonne, eli toiminnan sallittavuus suhteessa yhteiskunnassa yleisesti hyvéksyttyihin toimin-
tamalleihin, mikd on liikesalaisuusloukkausten kontekstissa vapaan kilpailu ja hyva liike-

tapa.234

Riskiperustaisen arvioinnin 1dhtokohdiksi voidaan tarkemmin ilmaistuna ottaa vahingon enna-
koitavuus, todennikoisyys, luonne ja méérd, vahingon vélttimisen mahdollisuus ja vahingon
vilttdmiseksi tarpeellisten toimien kustannukset ja niiden kustannusten jakaantuminen.?*> Ni-
den seikkojen perusteella arvioidaan siis, onko henkil6 toiminut moitittavasti eli tuottamuksel-
lisesti. Koska riskiperustaisella arvioinnilla on oikeustaloustieteellinen pohja, sitd sovelletta-
essa arviointi perustuu kokonaistaloudellisuuteen ja tuottamukselliseksi katsotaan kokonaista-

loudellisesti epidedullinen toiminta.?*¢

Tiivistetysti arvioitaessa generatiivisen tekodlyjarjestelman kidyton yhteydessé tapahtuvan lii-
kesalaisuusloukkauksen tuottamusta arvioinnissa otetaan huomioon vahingon ennakoitavuus,
todenndkoisyys, luonne ja maird, vahingon vilttdmisen mahdollisuus ja vahingon valtta-
miseksi tarpeellisten toimien kustannukset ja ndiden kustannusten jakaantuminen suhteessa yh-
teiskunnassa yleisesti hyvéksyttyihin liiketapoihin ja vapaan kilpailun edistimiseen siten, ettd

tekodlyjdrjestelman kédyttdjan vastuuasema korostuu.

Bl Ks. Kappale 2.3.3.

2 Ks. Kappale 1.1.

233 Mielityinen 2006, s. 224.

234 Ks. Kappale 5.4.1 ja KKO 2005:105.

235 K. Kallioniemi 2022, s. 152.

236 K. Kappale 5.4.2 riskiperusteisesta arvioinnista.

61



Liikesalaisuuden oikeudettoman hankkimisen suhteen vahingot ovat hyvin vaikeasti ennakoi-
tavissa. Tdma johtuu osaltaan siitd, ettd vahinkoja ei vilttdmaéttd edes muodostu edella seloste-
tuin perustein. Mikéli vahinko siis tapahtuu, olisi ensinnékin syyté arvioida ennakoitavuusra-
joituksen vaikutusta tuottamukseen. Ennakoitavuusrajoituksen mukaan tuottamusvastuu ei ka-
sitd sellaisia tilanteita, missd vahinko on ollut vahingonaiheuttajan kannalta ennalta arvaama-
ton. Tdhén puolestaan vaikuttaa vahingon syntymisen todennédkoisyys: Vahingon syntymisen
todennikoisyyden arvioinnille on esitetty lahtokohtia selostettaessa generatiivisten tekodlyjéar-
jestelmien teknisid ominaisuuksia ja niiden perusteella voidaan olettaa, etti vahintdin 1 % kou-
lutusdatasta tulee replikoiduksi tekodlyjarjestelmén tulosteeseen. Koulutusdatan mairia voi-
daan hahmottaa toteamalla, ettd GPT-3 koulutettiin noin 45:114 teratavulla dataa, mika vastaa
suurin piirtein 90:ti miljoonaa romaania.?*’ Timin tiedon perusteella voidaan sanoa, etti pro-
sentti noin valtavasta maarasti tekstidataa tuskin aiheuttaa liikesalaisuusloukkauksia usein, jos
koskaan. Suhteesta ei vilttaimattd voi kuitenkaan vetdd suoria johtopdétoksid, silli modernien
pohjamallien arkkitehtuuri voi perustua my0s niin sanottuun mixture of experts -arkkitehtuu-
riin, missé tietyistd aihealueista vastaa pohjamallin sisélld pienemmat, erikoistuneet tekoély-
mallit, niin pienentden tiettyyn tehtiviin sovellettavissa olevaa datamassaa.?*® Tisti huoli-
matta, mixture of experts -arkkitehtuurin ei voida perustellusti sanoa aiheuttavan juridisesti
merkittdvaid muutosta vahingon todennikdisyyden arvioinnissa. Néin ollen vahingon syntymi-

sen voidaan katsoa olevan epidtodennikoista.

Vahingon luonteeseen ja midrddn on hankintatilanteissa otettu kantaa jo edellisessd kappa-
leessa todeten niiden olevan laajuudeltaan usein pienid ja maéraltdén vahdaisid. Néin ollen tuot-
tamusarvioinnissa on aiheellista tarkastella seuraavaksi vahingon vélttimisen mahdollisuutta
ja vahingon viélttimiseksi tarpeellisten toimien kustannuksia ja ndiden kustannusten jakaantu-

mista.

Tutkimus tarkastelee litketoimintatilanteita ja siten liiketarkoituksessa tapahtuvaa tekodlyjar-
jestelmén hyoddyntdmistd. Vahingon vélttimisen mahdollisuuden suhteen tulee siis arvioida
sitd, kuinka keskeinen osa liiketoiminnan harjoittamista tekoélyjérjestelman hyddyntdminen
on. Tdmai saattaa muuttua ajan myaté, silla kuten oikeuskirjallisuudessakin on todettu, jossain
vaiheessa kisilld saattaa olla tilanne, missé tekodlyn hyodyntdminen on niin normalisoitunut ja

yleisesti hyvéksytty toimintatapa, ettd tekodlyjdrjestelmdn kayttdméttomyys koituu kalliiksi

237 Halpern 2023.
238 Betts 2023.
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yrityksille ja siten aiheuttaa kustannuksia enemmin kuin tekodlyjirjestelmén kiyttiminen.?’
Naéin ollen my0s tarpeellisten toimien aiheuttamat kustannukset muuttuvat suhteessa yhteis-
kunnassa vallitseviin tekodlyjérjestelmien kaupallisen hyodyntdmisen kayténteisiin. Nykyhet-
ken osalta voitaisiin silloin arvioida ainakin, ettd vahingon vélttiminen on teknologian saapu-
essa markkinoille helpompaa olemalla kayttamaitta jarjestelméé ja siten myos kustannukset va-
hingon valttamiseksi olisivat pienet. Myohemmin teknologian yleistyessa tilanne olisi pdinvas-
tainen siten, ettd vahingon vélttimisen mahdollisuus pienenee ja kustannukset vilttimiselle

kasvavat, silla riippuvuus tekodlyjirjestelmistd kasvaa.

Viimeiseksi on arvioitava vield toiminnan sallittavuutta yhteiskunnan kokonaisedun kannalta
positiiviset vaikutukset huomioon ottaen. Tekodlyteknologian ollessa vield murrosvaiheessa
on selvid, ettd sen hyodyntdminen ei saa aikaan merkittdvia positiivisia vaikutuksia, vaan péin-
vastoin tekodlyjérjestelmiin liittyvien riskien vuoksi silld saattaisi olla enemmaén haitallisia vai-
kutuksia. Halu pééstd hyodyntdméédn tekodlyd on kuitenkin suuri sen tarjoamien hyotyjen
vuoksi ja siten onkin vain ajan kysymys, kunnes tilanne tdltd osin muuttuu. Nykytilan suhteen
voidaan kuitenkin todeta, ettd tekodlyjarjestelméin hyodyntdminen ei saa aikaan yhteiskunnal-

lisesti positiivisia vaikutuksia ja siten toiminta olisi tiltd osin moitittavampaa.

Vapaa kilpailu puolestaan ajaa arviointia vastakkaiseen suuntaan liikesalaisuuden ydinluonteen
johdosta. Liikesalaisuus ei ole yksinoikeus ja siten sen oikeudettomalle hankinnallekin asetetut
edellytykset tdyttyvit vain riittdvin moitittavuuden tilanteissa. Riittdva moitittavuus vaatii lo-
pulta kokonaisarviointia, jonka suhteen voidaan todeta seuraavalla tavalla: Tuottamusta puol-
tavat tekoidlyteknologian murrosvaiheessa vahingon vilttimisen mahdollisuus, kéyttdjan ko-
rostunut vastuuasema ja hyvé liiketapa. Toisaalta tapaturmaa puoltavat vahingon méérd ja

luonne, todenndkdisyys sekd vapaa kilpailu.

Punninta-apuna voidaan kéyttdd aiemmin kuvattua vahingonkorvausoikeudellista liiallisen ris-
kin kantamisen periaatetta, jossa tasapainottelu perustuu toimintavapauden ja perusoikeuksien
suojan yhteensovittamiselle: Yhtdéltd on sallittava inhimillisten ja mielekkdiden toimintojen
harjoittaminen ja toisaalta ihmisten perusoikeuksia on suojattava loukkauksilta.?*° Punnintaa
on Mielityisen mukaan tehtidva hyvikésitysten toteuttamisedellytysten ndkokulmasta siten, ettad

arvioidaan kuinka riskid pienentévit varotoimenpiteet olisivat hyddyttaneet vahingonkarsijoi-

239 Kallioniemi 2022, s. 163—165.
240 Mielityinen 2006, s. 227.
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den ja muiden hyvékésitysten toteuttamisedellytyksid. Huomioon on otettava myos, kuinka va-
rotoimenpiteet olisivat haitanneet toiminnanharjoittajan ja muiden hyvakésitysten toteuttamis-

edellytyksid.?*!

Tarkasteltavassa liikesalaisuuden oikeudettoman hankinnan tilanteessa voitaisiin katsoa, ettd
koska liikesalaisuuden alkuperdiselle haltijalle jid samanarvoinen mahdollisuus hyodyntaa lii-
kesalaisuuttaan hankinnasta huolimatta, olisi liiallisen riskin kantamisen periaatteen valossa
oikeudellisempaa todeta vahingon olleen tapaturmainen, silld korvausvastuun asettaminen
haittaisi vahingonaiheuttajan hyvékisitysten toteuttamisedellytyksié enemmén, kuin vahingon-
karsijan hyvikésitysten toteuttamisedellytyksid. Vahingonaiheuttajan toimintavapaus tekoély-
teknologian kéyton suhteen olisi siis vahvempi arvo. Néin voidaan sanoa pitkélti siitd syysté,
ettd generatiivisissa tekodlyjarjestelmissa liikesalaisuuden oikeudeton hankkiminen harvoin ai-
heuttaa isoja vahinkoja, tai estii liikesalaisuuden alkuperdisen haltijan tiedon hyodyntdmis-
mahdollisuuksia, mutta toisaalta kokonaisen teknologian kayttdmisen kieltiminen vaikuttaisi

merkittdvisti vahingonaiheuttajan toimintavapauteen ja toiminnan mielekkyyteen.

Tilannetta voidaan arvioida myds Learned Hand -kaavan tyyppisen punninnan mukaan. Suo-
malaisessa oikeuskdytinndssd on kuitenkin sovellettu vastaavaa laskentamallia vain 10yhisti,
ottaen huomioon my®s riskien suuruudet ja eri toimintavaihtoehtojen mahdollisuudet. Kappa-
leessa 5.4.2 kisitelty korkeimman oikeuden ratkaisu KKO 1989:129 sovelsi Learned Hand -
kaavaa muistuttavaa ajattelua turvallisuustoimenpiteiden mitoittamisessa. Turvallisuustoimen-
pide-ajattelu soveltuu myos késilld olevassa tilanteessa, joten kysymys siis kuuluu: Kuinka
mittavat turvatoimenpiteet tiedon hankkineen tahon tulisi jirjestdd, jotta toimintaa ei katsottaisi
hankintakiellon vastaiseksi? Selvéd on, ettd vahingon todenndkoisyyden ja vahingon méérian
tulo on pieni hankintakiellon vastaisissa tapauksissa. Saamatta jaadyt hyodyt voivat puolestaan
vaihdella paljon, ja toisaalta vahingon vélttimisen edellyttdmit kustannukset olisivat pienet
teknologian ollessa uusi markkinoilla, mutta sen vakiinnuttua kustannukset olisivat suuret.>*?
Arvioinnissa keskeisiksi tekijoiksi nousisivat yleisesti ottaen siis otettavan riskin siedettivyys
suhteessa siihen, ettd tekodlyjarjestelméi ei kdyttiisi ollenkaan. Téll6in saamatta jaddmien hyo-

tyjen arvo, eli vahingon vélttimisen edellyttimét kustannukset voisivat jadda korkeammiksi

241 Mielityinen 2006, s. 228.

242 Vahingon vilttimisen edellyttimiit kustannukset olisivat pienet siitd syysti, etti tekodlyjirjestelméin kiyttéimi-
nen ylipainsa olisi poikkeuksellista markkinoilla ja siten vahinko olisi véltettidvissad yksinkertaisesti olemalla kdyt-
tamattd jarjestelmdd. Ks. Kallioniemi 2022, s. 163—165 vahingonkorvausvastuusta kayttdmattomyyden perus-
teella.
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kuin vahingon todenndkdisyyden ja odotettavan vahingon tulo. Késilld olisi siis tdssdkin ta-

pauksessa tapaturma, eli tuottamukseton vahinko.
6.4. Syy-yhteys

NESS-kausaliteetin mukaan tarkasteltava teko tai laiminlyonti on tietyn seurauksen syy, jos (ja
vain jos) se on vélttimiton osa seurausta edeltidvaa seikastoa, joka on ollut riittdva seuraamuk-
sen aikaansaamiseksi. Tasséd tapauksessa sydtteen antaminen generatiiviselle kielimallille on
vilttimiton osa liikesalaisuuden hankintaa edeltivii seikastoa.?*? Se on my®s riittivi seuraa-
muksen aikaansaamiseksi, silld tutkimuskohteeksi on rajattu ne tilanteet, missé tekoélyjarjes-
telmait kisittelevit liikesalaisuuksia. Tilanne saattaisi kuitenkin tietyissd tapauksissa olla erilai-
nen, jos liikesalaisuus ei olisi jo valmiiksi jarjestelmissé. Télloin nimittdin sydtteen antaminen
jarjestelmaille ei olisi riittdva syy vahingon aiheutumiselle, silld liikesalaisuuden joutuminen
jarjestelmadn ylipadnsa olisi vahingonaiheuttamisvoimaltaan suurempi, kuin syotteen antami-
nen ja litkesalaisuuden hankkiminen sen seurauksena. Syy-yhteyden arviointi on siis nykyisen
oikeusjarjestyksen kontekstissa kdytinnon tilanteissa valttdimétonta ja se midrittdd myds olen-

naisella tavalla korvausvastuun syntymista.

Syy-yhteyden médrittiminen tdméin tutkimuksen tarkoitusten vuoksi lienee kuitenkin vihem-
mén relevantti seikka. Kuten kappaleessa 6.1 todettiin, eivit generatiiviset tekodlyjérjestelmat
ole autonomisia jarjestelmid siind mielessd, ettd niiden hyodyntdminen hélventdisi toiminnan
ja vahingon vilistd yhteyttd. Generatiivisen kielimallin toimintaan liittyy aina yksiselitteinen
thmisen myotivaikutus. Kysymys olisi huomattavasti moniulotteisempi sellaisten tekoélyjéar-
jestelmien osalta, mitkéd ovat vilittomésti vuorovaikutuksessa ympérdivdin maailmaan ja toi-
mivat autonomisemmin kuin generatiiviset kielimallit. Syy-yhteyden suhteen korostuu siis te-
koédlyjérjestelmidn ominaisuuksien ja toiminnallisuuden luonteen kriittinen arviointi. Tekodly-
teknologian edustaessa teknologisen kehityksen kérked, ei tekniselle viitekehykselle tule antaa

liikaa tilaa sen juridisen arvioinnissa, silld se voi johtaa juridisiin virhearvioihin.?**

6.5. Tulevan siiintelyn potentiaalinen vaikutus

243 K. Kappale 5.6.2 syyn vilttidmittdmyydesti.

244 Kallioniemi 2022, s. 139.
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6.5.1. Tekodlysdiddos

Tekodlysdddoksessé tismennetién sitd, mika katsotaan riskiksi tekodlyjarjestelmien toiminnal-
lisuuden puitteissa. Sdddoksen mukaan riskiksi luokitellaan vahingon tapahtumisen todenni-
koisyyden ja vahingon haitallisuuden yhdistelma, kun taas korkeaksi riskiksi sdddoksen mu-
kaan luokiteltaisiin vaikutukseltaan, haitallisuudeltaan, kestoltaan ja todennidkoisyydeltddn
merkittivi riski.?*® Liikesalaisuuden oikeudettoman hankkimisen osalta on todettu vahinkojen
syntymisen olevan kédytdnndssad varsin epidtodennikoistd. Ndin ollen tekodlysdddoksen puit-
teissa voitaisiin katsoa ainakin vahingon haitallisuuden olevan melko pieni suhteessa genera-

tiivisten tekodlyjdrjestelmien kéyton yhteydessé tapahtuvaan liikesalaisuuksien hankintaan.

Vahingon todennikoisyyteen puolestaan vaikuttaisi kappaleessa kaksi esitetyt riskiominaisuu-
det, erityisesti datareplikaatio. Kappaleessa kaksi esitetyilld perusteilla todennidkdisyydenkin
voidaan kuitenkin katsoa olevan verrattain pieni, vaikkakin mahdollinen ja syotekayttidytymi-
sesté riippuvainen, silld koulutusdatan mééra on nykyisissé tekoélyjarjestelmissé niin valtava,
ettd sen replikaatiosta aiheutuvan vahingon todennidkdisyys voidaan katsoa olevan erittdin mar-
ginaalinen. Liséksi tekodlysdddoksen pohjamalleille asettamien laatu-, tuotekehitys- ja testaus-
vaatimusten perusteella datareplikaation aiheuttaman vahingon riski tulee olemaan niin alhai-
nen kuin teknologia sallii.?*® Niiti velvoitteita ovat muun muassa riskien ennakoiva identifi-
ointi, minimointi ja ehkdiseminen, dokumentointi ja niiden perusteellinen selvittiminen palve-

lun kiyttijélle. >

Vahingon haitat ovat siis vihdiset ja tekodlysdddos velvoittaa niiden todennikodisyyden mini-
mointiin ja vdistimattomien potentiaalisten vahinkojen dokumentointiin. Tekodlysdddoksen
voidaan siten katsoa vaikuttavan litkesalaisuuden oikeudettoman hankkimisen atheuttaman va-

hingon todennikoisyyteen lieventévisti jo entuudestaan epidtodenndkdistd vahinkoa.

Generatiivisten jéarjestelmien pohjamallit tulisi suunnitella my6s siten, ettd niiden tuottaman
sisdllon voidaan helposti todeta olevan tekoélyn eikd ihmisen tuottamaa. Lisdksi niiden toimin-
nassa tulee varmistaa unionin lainmukaisuus ja niiden tekijanoikeussuojattu koulutusdata tulee
dokumentoida ja asettaa riittdvilld tavalla julkisesti saataville. Koulutusdataan liittyva 14-

pindkyvyyden parantaminen on sindnsd omiaan edistimédan vahinkojen minimointia. Toisaalta

245 Parliament position, 1(a) ja 1(b) artikla.
246 Ks. Kappale 2.3.3. ja kappale 3.1.4.
247 Ks. Kappale 3.1.4.
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tekodlysdddoksen 28 artiklan mukaan artiklan asettamat lapindkyvyysvelvoitteet eivét koske

litkesalaisuuksia, ellei niiden sdilymisestd huolehdita liikesalaisuusdirektiivin mukaisesti.

6.5.2. Tekodlyvastuudirektiivi

Tekoalyvastuudirektiivin mukaan sen sédéntely tulee sovellettavaksi vain, mikili vahinko on
luokiteltavissa vahingoksi kansallisen lainsddddnnon tarkoittamalla tavalla. Niin ollen teko-
dlyvastuudirektiivi vaikuttaisi liikesalaisuuden oikeudettoman hankinnan problematiikkaan
vain niissé tilanteissa, missi voitaisiin osoittaa tapahtuneen vahinko. Mikéli vahinko voitaisiin
kuitenkin osoittaa, vastaisi tekodlyvastuudirektiivin médritelmad vahingonkorvausvaatimuk-
sesta tdsméllisesti tutkimuksessa késiteltyd problematiikkaa, eli tekoélyjarjestelmén tulosteen

aiheuttamaa vahinkoa.

Tekoalyvastuudirektiivi helpottaa yleisesti mahdollisiin vahinkotilanteisiin liittyvéé vahingon-
korvausoikeudellista arviointia syy-yhteyden osalta, silld ilman tekodlyvastuudirektiivin syy-
yhteysolettamaa se jdisi erikseen arvioitavaksi. Direktiivin mukaan syy-yhteys voidaan olettaa
kéyttdjan sydtteen ja aiheutuneen vahingon vilille, mikéli sen osoittaminen koituisi kantajalle
kohtuuttoman vaikeaksi. Generatiivisten kielimallien osalta on kuitenkin todettu syy-yhteyden
arvioinnin olevan irrelevanttia tutkimuksen tarkoittamissa tilanteissa jarjestelmien luonteen ja
toiminnallisuuksien vuoksi ja siten syy-yhteyssdéntelynkin vaikutukset ovat néissi tilanteissa
vihiiset. Kdytdnndssd kuitenkin tekodlyvastuudirektiivi vaikuttaisi syy-yhteyden arviointiin
niin, ettd vastaajan tulisi kumota syy-yhteysolettama osoittamalla, ettd toiminta ei ollut riittava
aitheuttamaan vahinkoa. Tama puolestaan tarkoittaisi sitd, ettd vastaajan tulisi osoittaa, etta lii-
kesalaisuutta ei ole alunperinkdin ilmaistu tekoélyjirjestelmaélle, ja ettd liikesalaisuuden hank-
kiminen lukeutuisi siten liikesalaisuuslain tarkoittamaksi itsendiseksi keksimiseksi tai luo-
miseksi. [Imaisun puuttumisen osoittaminen saattaisi olla erittdin hankalaa, joten tekodlyvas-

tuudirektiivin voidaan katsoa parantavan vahingonkérsijin asemaa.

My0s kohtuuttoman nidyttotaakan edellytys olisi yleisesti ottaen mitd todenndkoisimmin hel-
posti aktualisoituva ja siten keskeinen sddntd vahingonkérsijan oikeusaseman kannalta. On kui-
tenkin muistettava, ettd sdddoksen perusteella tuottamusta ei voida generatiivisten kielimallien
suhteen olettaa, silld ne eivit lukeudu suuririskisten tekodlyjarjestelmien joukkoon tekodlysia-

doksen tarkoittamassa merkityksessa.
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6.5.3. Ohjeet ja sdidnnot

Generatiivisten tekoélyjirjestelmien kéyttoon liittyvén normipohjan tulee todennikoisesti en-
simmadisend muodostamaan yritysten sisdiset ohjeet ja sdédnnot, silld vastaavia politiikkoja on
jo kehitteilld ja muutamia pohjia tarjolla internetissa, siind missa lainsddddnnoén voimaan astu-
minen on vield eittdmattd kesken. Tuottamusvastuun arviointitavaksi muodostuisi siis normi-
perustainen arviointi ja sen pohjaksi muodostuisivat siis yritysten sisiiset ohjeet ja siinnot. 248
Koska kyseisenlaiset normit ovat luonteeltaan yrityskohtaisia, sekd ilmiond yleisesti uusia ja

muotoaan hakevia, voidaan vastaavista normeista esittdd vain edustavia esimerkkejé.

Yrityskohtaisten politiikkojen suhteen tulee vield erikseen tarkastella, milld perusteella henkild
on velvoitettu noudattamaan niité, seké oliko henkild tietoinen vastaavien politiikkojen ole-
massaolosta. Tutkielman ndkdkulmaksi on valittu yritystenvélisesti tapahtuvat liikesalaisuus-
loukkaukset. Tdlloin voidaan olettaa, ettd vaikka yritykset vastaavatkin vahingoista, on vahin-
kojen taustalla aina joku yrityksen henkildstostd. Talloin tyontekijoita sitoisi erindiset politiikat
tyosuhteen perusteella. Hallintoelimen jésenten voidaan my0s katsoa olevan velvoitettuja nou-
dattamaan eriniisié yrityksen laatimia ohjeita KKO 1997:110 perusteella.>*’ Miti tulee tietoi-
suuteen polititkkojen olemassaolosta, voidaan johdon todeta olevan viran puolesta niista tie-
toinen. TyoOntekijén voitaisiin puolestaan katsoa olevan tietoinen vastaavista politiikoista esi-

merkiksi tydsopimuksen ja perehdytyksen perusteella.?>°

Erindisid pohjia tekodlyn kdyttoon liittyville politiikoille on jo saatavilla internetissi. Politiik-
kapohjissa késitellddn tekodlyn kédyttod korostamalla sen riskejd suhteessa hyotyihin. Politiik-
kapohjissa kasitellddn ldhtokohtaisesti jarjestelmin kiyttdjan ndakokulmista tekoélyjérjestel-
min hyviksyttyd kdyttotapaa, ei-hyviksyttyd kiyttotapaa, ketkd saavat kiyttiaa tekoalyjarjes-
telmid, minkaélaisia tekodlyjirjestelmid ylipadtinsa saa kdyttad ja minkélaista siséltod jarjestel-
miin saa syottdd. Joissain politiikoissa sdénnellddn myo0s siitd, ettd tekodlyjarjestelmien kéyttd
on hyvéksyttyd vain tietyilld toiminta-alueilla, tai ettd miten kdyton tuloksena saatuun tulostee-
seen tulisi suhtautua. Ehdot vastaavat yleisesti ottaen sitd, mitd voisi vastaavanlaiselta politii-
kalta yleisen elimankokemuksen ja tekodlyd ympardivén keskustelun perusteella olettaa. Huo-

miota on kuitenkin kiinnitettivi ehtoon tekoilyjirjestelmin tulosteen kiytosti.?!

248 Luonnollisesti soveltuvan lainsiéddinndn astuessa voimaan siirtyy sille myds primdérinormiston luonne. Myds
yritysten sisdiset ohjeet ja kdytdnnot muovautuvat tdlloin vastaamaan kyseistd normistoa.

249 Ks. Tarkemmin kappale 5.4.2 KKO 1997:110 osalta.

250 On varsin tavanomaista edellyttii uusilta tydntekijoiltd erindisiin tyonantajan politiikkoihin perehtymisti.

231 Ks. Tarkemmin ehtopohjista Workable, Rohleder 2023, Schaefer 2023.
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Esimerkkiehdossa sdénneltéisiin tarkemmin immateriaalioikeuksien kaytostd. Ehdon tarkka
sanamuoto on “Users must respect and protect intellectual property rights, both internally and
externally. Unauthorized use of copyrighted material or creation of content that infringes on
the intellectual property of others is strictly prohibited”.?%> Ehdolla siis edellytetiin immateri-
aalioikeuksien kunnioittamista niin yrityksen sisdisesti kuin ulkoisesta ndkdkulmasta. Lisédksi
tekijanoikeudella suojatun siséllon kdyttiminen, ja immateriaalioikeudella suojatun siséllon
tuottaminen on ehdon mukaan kielletty. Ehto on varsinaisten immateriaalioikeuksien ndakdkul-
masta ldhtokohtaisesti ongelmaton, silld esimerkiksi jo tekijdnoikeutta loukkaavan teoksen te-
keminen on kielletty.?>* Liikesalaisuuksien nikdkulmasta ehto on kuitenkin tulkinnanvarainen
ja vaatisi tarkempaa tulkintaa soveltuvan oikeusjarjestyksen kisityksesti litkesalaisuuden luon-
teesta immateriaalioikeutena. Liikesalaisuuden hybridiluonteen johdosta liikesalaisuuksista
sddnneltdisiin todenndkdisesti selvyyden vuoksi erikseen tai ainakin nimenomaisesti mainitse-

malla sddnnon koskevan myos liikesalaisuuksia.

Talloin tulisi arvioitavaksi liikesalaisuuden hankkineen henkilon huolimattomuus suhteessa
ehtoihin. Yleisesti ottaen normin asettamista vaatimuksista poikkeamisen voidaan katsoa
konstituoivan laiminlydnnin ja siten huolellisuusvelvoitteen rikkomisen.?>* Tuottamukselli-
suus edellyttad kuitenkin sitd, ettd vahingonaiheuttaja ei voi vedota mihinkddn norminvastaisen

kayttdytymisen oikeuttavaan perusteeseen.

Tamaénlainen oikeuttava peruste on varallisuusvahinkojen tapauksessa toiminnan yleinen hy-
viksyttavyys, eli tutkimuksen kontekstissa hyvé litketapa. Talloin huomio kiinnittyy siis sithen
tapaan, milld vahinko on aiheutettu siten, ettd ainoastaan hyvin tavan vastainen menettely pe-
rustaa tuottamusvastuun. Hyvén tavan vastaisuutta arvioitaessa punnitaan ainakin seuraavia
seikkoja: 1) onko vahinko aiheutettu poikkeuksellisella teolla, 2) pyritdanko teolla oikeutettui-
hin ja toiminnan luonteeseen kuuluviin tavoitteisiin, 3) olisiko muita vahingon valttavia yhti
tehokkaita toimia kéytettidvissd, 4) onko teko tai toimenpide liiallinen ja 5) onko teon yhtey-

dessi annettu viirii tietoja tai muutoin toimittu epéasiallisesti.’>

Téssd tapauksessa voidaan todeta, ettd litkkesalaisuuden hankinta ei olisi tapahtunut poikkeuk-

sellisella teolla, silld teko kuuluu yrityksen harjoittaman litketoiminnan piiriin. Teolla ei my0s-

252 Rohleder 2023.

233 Ks. TekijanL 56a §, TietoyhteisDir 2 artikla, USC Section 106.

254 Saarnilehto et al. 2012, Vahinkojen korvaaminen, Tuottamus, Tuottamusarvioinnin rakenne, Normi- ja riski-
perustaiset arviointitavat, Ohjeet ja sddnnot.

255 Stahlberg et al. 2020, s. 104.
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kddn pyrittdisi nimenomaan tavanomaisen kayton tilanteissa mihinkdan oikeudettomiin ja toi-
minnan luonteeseen kuulumattomiin tavoitteisiin. Mikali kdytto ei olisi tavanomaista, tulisi tita
seikkaa arvioida tarkemmin. Vahingon vilttdvien tehokkaiden toimien kiytettiavyys liittynee
edelldkin tuottamusarvioinnin yhteydessé esitetylld tavalla tekodlyteknologian yleisyyteen lii-
ketoimintakdytdssd.>>® Toimenpiteen liiallisuutta tulisi todennikodisesti arvioida tarkastele-
malla henkilon syotekdyttdytymistd, silld kuten kappaleessa 2.3.3 todettiin, voi jérjestelmaa
johdatella tietyntyyppisilld sydtesarjoilla. Myds viimeinen hyviksyttdvyyden suhteen arvioi-

tava seikka kytkeytyisi kéyttdjén toimintatapaan.

Yleisesti luonnehtien voitaisiin katsoa toiminnan laskeutuvan todenndkdisemmin hyvin tavan
mukaiseksi kuin sen vastaiseksi niissé tilanteissa, missd toiminta on ollut tavanomaista, silld
generatiivisten kielimallien kéyttoon liittyvassi tuottamusarvioinnissa korostuu kayttijin vas-
tuuasema. On myo0s selvad, ettd jarjestelman johdattelu tai muunlainen hyvaksikaytté on hel-
posti tulkittavissa tahalliseksi tai vahintdankin huolimattomaksi toiminnaksi muun muassa silla
perusteella, ettd kiytdnndssd markkinoille ei pdése jarjestelmid, mitké suoltaisivat salaista tie-

toa jarjestelmén kayttijille ilman, ettd tiedon vuotamiseen nimenomaan pyrittdisiin.

256 Esimerkiksi ohjelmistoalalla voisi kuvitella generatiivisten kielimallien kiyton yleistyvin kaikista nopeiten,
toisin kuin esimerkiksi elintarvikealalla.
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7. LOPUKSI

Tekodlyjérjestelmin toiminnallisuudella ja luonteella on keskeinen vaikutus sen kayttotilantei-
den yhteydessé tehtidviin korvausvastuun arviointiin. Oikeustieteellisessd keskustelussa teko-
dlyteknologian ymparilld tulisi ottaa 1ahtokohdaksi ymmartdd kussakin tapauksessa kasilld ole-
van tekodlyteknologian toteutuksen ominaisuuksia ja toiminnallisuutta, silld tekoalyjérjestel-
min vaikutukset korvausvastuun arvioinnille voivat olla tiysin ratkaisevia. Tekodlyn vaiku-
tusta oikeudelliselle arvioinnille ei tulisi siten ymmaértdd méaaritynlaisena, vakiomuotoisia oi-
keusvaikutuksia aikaansaavana seikkana, vaan arviointiin tapauskohtaisella tavalla vaikutta-

vana olosuhteena.

Generatiivisella kielimallilla hankitun liikesalaisuuden hankintakiellon vastaisuutta ja korvaus-
vastuuta médrittelee pitkalti erityisesti vahingon olemassaolo, mutta myos jarjestelman kaytta-
jén toiminta vahinkotilanteessa. Kuten oikeuskirjallisuudessa on esitetty, liikesalaisuuden han-
kintakiellon vastainen toiminta on teknologian kehittyessd muutenkin aiheuttanut entistd vé-
hemmin vahinkoja muun muassa digitalisaation vuoksi.>>” Ainakaan generatiiviset kielimallit
eivdt siis tdssd mielesséd luo poikkeusta yleiseen oikeustilakehitykseen. Jarjestelmén kéyttdjan
toiminta hankintatilanteessa, mihin viitattiin tutkimuksessa syotekdyttdytymisend, ei sekddn
ole oikeusvaikutuksiltaan tiysin uusi ilmid, silld siind on kyse vain toiminnan tuottamukselli-
suuden arvioinnista. Syotekdyttdytymisen arviointi tuo kuitenkin mukanaan uuden tuottamuk-
sellisuuden suhteen merkityksellisen ndyttotyypin, eli syotteet. Erityisesti syotteiden laadun ja
médrin, sekd ajallisen yhteyden arviointi tulevat todennékoisesti vaikuttamaan tuottamuksen

arviointiin tutkimuksen tarkoittamissa tilanteissa.

Tekodlyteknologian yleistyessd sen hyddyntdmisestd tulee myds yleisesti hyvaksytympéd ja
siten varallisuusvahinkojen vastuuarvioinnin kannalta kdyton moitittavuus lievenee. Vahingon
vélttdimisen mahdollisuus vihenee teknologian integroituessa liiketoimintaan titviimmin ja te-
kodlyteknologian yleistyessd myds riskit opitaan tuntemaan paremmin. Siksi teknologian kéyt-
toon liittyva sdédntely tehostuu, johtaen tuottamuksen asteiden déripdiden yleistymiseen ja te-
koélyteknologian kayttoon liittyvin riskinsietokyvyn kasvamiseen. Niin ollen generatiivisen
tekodlyjarjestelman kidyton moitittavuus osana liiketoimintaa lievenee suhteessa aikaan liike-

salaisuuden hankintakiellon tarkoittamissa tilanteissa.

257 K. Kappale 5.2.

71



Suhteessa nykyoikeustilaan voidaan katsoa, etté litkesalaisuuden hankintakiellon vastainen toi-
minta realisoituu vain erittdin epiatodennékdoisesti, silld jo vahingon olemassaolon osoittaminen
on hankalaa, jonka lisidksi myds tuottamuksen suhteen on monia perusteita paitya tulkitsemaan
vahinko tapaturmaksi. Liikesalaisuuden hankkiminen aiheuttaa vahinkoa tutkimuksen tarkoit-
tamissa tilanteissa vain harvoin, ja ndmaikin tilanteet tulisivat kdytdnnossé arvioitavaksi viela-

kin harvemmin.

Todellisuudessa liikesalaisuuden hyddyntdmiskiellon mukaiset tapaukset ovat yleisempid.
Tama tarkoittaa puolestaan siti, ettd generatiivisen kielimallin kdyttiminen on hankintakiellon
noudattamisen nikokulmasta liikesalaisuusoikeudellisesti riskittomampéaa, silla hankintalouk-
kaus aktualisoituu harvemmin. Vastuu ei kuitenkaan lopullisesti katoa, vaan painottuu ainoas-
taan tulosteen kéyttovastuun puolelle. Toisin sanoen generatiivisen kielimallin liiketoiminta-
kiytossd tuottamusvastuu kiteytyy tosiasiassa tulosteeseen ja sen kdyttoon ennemmin kuin
syOtteeseen ja sen muotoiluun. Tama seikka on myds yleisen oikeustajun puitteissa looginen,
silld vastuuarvioinnin tulisikin tapahtua kdytetyn teknisen ratkaisun ulkopuolella, koska tdlloin

teknologia itsessdén ei ota médrddvi asemaa juridisessa arvioinnissa.

Valmisteilla oleva, generatiivisiin tekoélyjarjestelmiin liittyva sééntely tulee kithdyttiméén te-
kodlyteknologian hyodyntidmisen yleisyyttd osana liiketoimintaa. Erityisesti tekodlysdddoksen
asettamat laatu- ja ldpindkyvyysvaatimukset markkinoille asetettaville tekodlyjérjestelmille tu-
levat vaikuttamaan teknologian kdyton hyviksyttivyyteen ja yhteiskunnan kannalta positiivis-
ten kokonaisvaikutusten syntymiseen. Néin ollen my0s tuottamusvastuun kannalta tapaturman
ja tuottamuksen véliset rajanvetotapaukset tulevat todenndkdisesti kallistumaan useammin ta-
paturman puolelle. Sdédntelyn vaatimukset voivat toisaalta myds rajoittaa EU:n tekodlymarkki-
noiden kasvua ja kehitystd globaalista ndkdkulmasta, mikdli EU:n ulkopuolella péétetdin 1a-
hestya tekodlysdédntelyd 10yhemmin vaatimuksin. Mikili EU jai jélkeen tekodlymarkkinoilla
sdéntelyn suhteellisen kohtuuttomuuden vuoksi, voi myos liikesalaisuusoikeudellinen korvaus-

vastuuarviointi hankaloitua liikesalaisuuden globaalisti eridvien luonnemaéarittelyjen vuoksi.

Generatiivisten kielimallien kéyttoon liittyvédn korvausvastuun arviointiin ei liittyne nykyisel-
ladn merkittavid syy-yhteysongelmia. Tekoélyvastuudirektiivin tuomat helpotukset syy-yhtey-
den toteamiseen eivit siis vaikuta valittomasti tutkimuksessa késiteltyyn. Vilillisesti direktiivi
voi kuitenkin vaikuttaa vahingonkirsijdn oikeusasemaan, silld liikesalaisuusoikeudellisesti
poikkeuksetta hankalat ndyttokysymykset asettuvat tietyissd tilanteissa ja soveltuvilta osin

kddnteisen todistustaakan johdosta vahingonaiheuttajalle.
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