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Tiivistelma:

Yleinen tietosuoja-asetus on Euroopan unionin ja sen jdsenmaiden keskeisinté siéntelyi
tietosuojan alalla. HenkilGtietodirektiivin ~ seuraajana  asetukselle tuli tarve
digitaalitalouden kehityksen seurauksena. Nykyddn voidaan puhua jopa digitaalisista
sisimarkkinoista, joka toisaalta edellyttdd korkeatasoista henkilGtietojen suojaa mutta
myds henkil6tietojen  vapaata liikkkuvuutta.  Yleinen tietosuoja-asetus onkin
mielenkiintoinen, silld sen tavoitteena on nama osittain vastakkaisina pidettdavit intressit.
Téssé tutkielmassa keskitytddn sithen, miten yleinen tietosuoja-asetus on onnistunut sen
keskeisessd tavoitteessa tietosuojan yhdenmukaistamisessa jadsenmaissa ja millaisia
haasteita siind ilmenee.

Tutkielma toteutetaan tarkastelemalla yleisen tietosuoja-asetuksen sisdltod ja
selvittdmailld siithen liittyvid ohjeita, pditdksid ja kertomuksia. Tutkimusmenetelmind
kiytetddn lainoppia, systematisointia ja oikeusvertailua. Liséksi eurooppaoikeudellisena
tutkimuksena hyddynnetdén oikeushistoriaa taustoittamaan tietosuojan kehitysta.
Keskeistd tutkimuksessa on se, millaiset toimijat vaikuttavat yhdenmukaisuuden
edistimiseen jdsenmaiden kesken.

Tutkimustuloksista kdy ilmi, ettd keskeisimmiltd tavoitteiltaan asetus on onnistunut
yhdenmukaistamaan tietosuojaa Euroopan unionin jdsenmaiden vililld. Asetuksen
normien avoimuus ja tulkinnanvaraisuus tuovat kuitenkin haasteita yhdenmukaiselle
tietosuojan toteutumiselle niin jdsenmaiden sisdlld kuin niiden vélilldkin. Tahéan
haasteeseen vastauksena muun muassa Euroopan tietosuojaneuvosto on pyrkinyt
ohjeistuksillaan selkiyttimédn sdintelyd. Haasteena tdssd on kuitenkin organisaatioiden
ja yksityishenkildiden erilaiset resurssit tiedon saavuttamisessa ja ajantasaisen
ohjeistuksen aktiivisessa seuraamisessa. Lisdksi kansallisten valvontaviranomaisten
osalta yhteisty6td on pyritty eri mekanismein lisdédmddn, jotta myods siten
yhdenmukaisuus olisi paremmin turvattu. Asetuksen soveltamisessa on kuitenkin
vaihtelua jdsenvaltioiden vililld ja etenkin seuraamusten osalta havaittiin tutkielmassa
eroavaisuuksia. Epdyhdenmukainen soveltaminen haittaa sisimarkkinoiden toimintaa ja
on omiaan lisddméaédn kustannuksia, miké on vastoin asetuksen tavoitteita.

Avainsanat: yhdenmukaisuus, tietosuoja, sisimarkkinat, eurooppaoikeus, Euroopan

tietosuojaneuvosto, kansalliset tietosuojaviranomaiset



SISALTO

LAHTEET ..ooovvvtmmeeeemmeeesssessessssesssssssessssssssessssssssssssss st s sesssssssssssessosssssssssssassssssnssssssnans %
LYHENNELUETTELO .....cootiieeeceeeeestse ettt ese s naens XIII
I JOHDANTO ..ottt sttt ettt nenenan 1
1.1 TutkimuKSen tauSta.........coiuiiiiiiiieiie ettt s 1

1.2 Tutkielman tavoitteet ja tutkimuskysymykset..........ccccccvvveeviiencieiniieeieeeee, 4

1.3 Tutkielmassa kdytettdvd materiaali ja aikaisempi tutkimus ............cccceeuveeeeee. 6

1.4 Tutkielman metodi ja rakenne ..........c.ccecvveeiiieeiieeeieeee e e 8

2 HENKILOTIETOJEN SUOJAN LAHTOKOHDAT .......cooooovieiereeceeeeeeeeeeen 10
2.1 YKS1 perusOiKEUKSISTA ......vveeeviiieiiieciieeciie et eiee et ee e evee e sve e e eenee e 10

2.2 Kehitys kohti yleisti tietoSu0ja-asetusta........cevueerueerieerieenieeiienie e 13

2.2.1  Sadntelyn hiStoriaa..........ccceeeveerieerieeniieeieeseeseeesiee e ereeseeeennees 13

2.2.2  Yleinen tietoSUOJa-aSCLUS ......c.eerveerreerreerireeieenreereesreeseessneeneas 16

2.3 Henkil6tiedon mééritelma tietosuoja-asetuksessa ........ccvevveereerieerreeneneenen. 19

3 YHDENMUKAISUUS TIETOSUOJA-ASETUKSEN TAVOITTEENA............... 22
3.1 Toimivien sisdmarkkinoiden merkitys ..........ccccceevveerieecieenieeciienieereesre e 23

3.2 Yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suoja ............ 25

3.3 Yhdenmukaiset valvontavaltuudet ja samantasoiset seuraamukset .............. 29

3.4 Valvontaviranomaisten yhteisty0 ja yhdenmukaisuusmekanismi ................ 31

3.5 Euroopan tietosuojaneuvoston TOOLT .........cccueerueeriueeniieeiieenieeieeneeereenereennees 37

3.6 Tietosuojavastaavan TOO0I1 .......cccuiereeriieiiienie e 40

4 YHDENMUKAISEN SOVELTAMISEN ESTEITA JA SIITA AIHEUTUVIA

SEURAAMULKSIA ...ttt sttt ettt ettt e eae e 45
4.1 Vaikeaselkoisuus ja tulkintaongelmat ............ccoccveeeviieenieeniieenie e 45
4.2 Siséllolliset ristiriidat ja yhteensopimattomuus kansallisten lakien kanssa ..49
4.3 Yhtendisen ohjeistukSen PuuLte .........ccceeccviiiiiieeiiieeieeeieeee e 51
4.4 Valvontaviranomaisen vaihteleva aktiiviSuus ...........cccecceevieeiienieeneenieeen. 54
4.5 Luonnollisten henkildiden ja organisaatioiden tiedollisten resurssien
MNETKIEYS .ottt ettt ettt e bt e et e st e et e e saeeeaeeenee 60
4.6 Kustannukset ja kilpailukyvyn heikentyminen............ccccooeeeiieniiininnnnnnnen. 63
5 LOPUKSI ...ttt sttt ettt ettt 66



LAHTEET
KIRJALLISUUS
Aarnio, Aulis: Luentoja lainopillisen tutkimuksen teoriasta. Helsinki 2011. (Aarnio 2011)

Andreasson, Ari — Ylipartanen, Arto: Osaava tietosuojavastaava ja EU:n yleinen
tietosuoja-asetus (GDPR). Tietosanoma. Helsinki 2022. (Andreasson ym. 2022)

Borchardt, Klaus-Dieter: EU:n oikeuden perusteet. Euroopan unionin julkaisutoimisto.
Luxemburg 2017. (Borchardt 2017)

Euroopan parlamentin kansalaisoikeuksien sekd perussopimus-, tyojérjestys- ja
toimielinasioiden politiikkayksikkd: Henkilotietojen suoja. Faktatietoja Euroopan
unionista - 2023. 04/2023. (Euroopan parlamentin kansalaisoikeuksien seké
perussopimus-, tydjdrjestys- ja toimielinasioiden politiikkayksikko 2023)

Hanninen, Minna — Laine, Elli — Rantala, Kati — Rusi, Mari — Varhela, Markku:
Henkildtietojen késittely: EU-tietosuoja-asetuksen vaatimukset. Kauppakamari. Helsinki
2017. (Hanninen ym. 2017)

Helsinki: ~ Tietotilinpddtés  2021.  Saatavilla:  https://www.hel.fi/static/liitteet-
2019/Kaupunginkanslia/Tietotilinpaatos/HKI Tietotilinpaatos 2021 web.pdf (Helsinki
2021)

Horowitz, Minna — Ala-Fossi, Marko — Alén-Savikko, Anette — Hildén, Jockum —
Jadsaari, Johanna: Viestintd kuuluu kaikille: kansalaisten viestinnilliset oikeudet ja
mahdollisuudet Suomessa. Gaudeamus. Helsinki 2019. (Horowitz ym. 2019)

Jarvinen, Petteri: Yrityksen tietoturvaopas. Kauppakamari. Helsinki 2022. (Jarvinen
2022)

Keller, Milla: Mité on tietosuoja? Alma Talent. Helsinki 2023. (Keller 2023)

Korpisaari, Pdivi — Pitkdnen, Olli — Warma-Lehtinen, Eija: Uusi tietosuojalainsdaddanto.
Alma Talent. Helsinki 2018. (Korpisaari ym. 2018)

Korpisaari, Pdivi — Pitkdnen, Olli — Warma-Lehtinen, Eija: Tietosuoja. 2., uudistettu
painos. Alma Talent. Helsinki 2022. (Korpisaari ym. 2022)

Krakau, Tarja — Haapalehto, Saija: Tietopyynnét ja henkildtietojen luovuttaminen: opas
julkisuuslain mukaisten tietopyyntdjen ja tietosuoja-asetuksen mukaisten henkilGtietojen
tarkastuspyyntdjen kisittelyyn sekd muihin tietojen luovutuksiin. Alma Talent Oy.
Helsinki 2020. (Krakau ym. 2020)


https://www.hel.fi/static/liitteet-2019/Kaupunginkanslia/Tietotilinpaatos/HKI_Tietotilinpaatos_2021_web.pdf
https://www.hel.fi/static/liitteet-2019/Kaupunginkanslia/Tietotilinpaatos/HKI_Tietotilinpaatos_2021_web.pdf

Mienpéd, Olli: Julkisuusperiaate. Alma Talent. Helsinki 2020. (Maenpéa 2020)

Maienpéd, Olli: Hallintolaki ja hyvdn hallinnon takeet. 6., uudistettu painos. Edita.
Helsinki 2021. (Méenpdd 2021)

Maittd, Kalle: Oikeustaloustieteen perusteet. 2., uudistettu laitos. Edita Publishing Oy.
Helsinki 2016. (Maatta 2016)

Neuvonen, Riku: Yksityisyyden suoja Suomessa. Helsingin Kamari Oy. Helsinki 2014.
(Neuvonen 2014)

Neuvonen, Riku: Viestintid- ja informaatio-oikeuden perusteet. 2., uudistettu painos.
Kauppakamari. Helsinki 2019. (Neuvonen 2019)

Nuotio, Kimmo — Méittd, Tapio — Aarnio, Aulis — Lagerspetz, Eerik — Tuori, Kaarlo:
Oikeusteoreettisia katkelmia. Suomalaisen Lakimiesyhdistyksen julkaisuja: E-sarja.
Helsinki 2003. (Nuotio ym. 2003)

opP Ryhmai: OoP Ryhmin tietotilinpdatos 2022. Saatavissa:
https://www.op.fi/documents/20556/31489913/OP+Ryhm%C3%A4+Tietotilinp%C3%
A4%C3%A4t%C3%B6s+2022+%28pdf%29.pdf/9f760285-2934-1598-b66b-
b449bae8bf75 (OP Ryhma 2022)

Pellonpad, Matti — Gullans, Monica — P6lonen, Pasi — Tapanila, Antti: Euroopan
thmisoikeussopimus. 6., uudistettu painos. Alma Talent. Helsinki 2018. (Pellonpd ym.
2018)

Penttinen, Sirja-Leena — Talus, Kim: Avaimet EU-oikeuteen. Edita Publishing Oy.
Helsinki 2017. (Penttinen ym. 2017)

Pitkdnen, Olli — Warma-Lehtinen, Eija — Tiilikka, Paivi: Henkil6tietojen suoja. Talentum.
Helsinki 2013. (Pitkdnen ym. 2013)

Raitio, Juha: Eurooppaoikeus ja sisdmarkkinat. 3., uudistettu painos. Talentum. Helsinki
2013. (Raitio 2013)

Raitio, Juha —Tuominen, Tomi: Euroopan unionin oikeus. 2., uudistettu painos. Alma
Talent Oy. Helsinki 2020. (Raitio ym. 2020)

Saarenpéd, Ahti — Korhonen, Rauno — Rdman, Jari — Hyvinen, Mari: Sdhkdinen viestinti,
tietoturvallisuus ja perusoikeudet. Lapin yliopisto. Rovaniemi 2004. (Saarenpdid ym.
2004)

Siltala, Raimo: Oikeustieteen tieteenteoria. Suomalaisen Lakimiesyhdistyksen julkaisuja.
Helsinki 2003. (Siltala 2003)


https://www.op.fi/documents/20556/31489913/OP+Ryhm%C3%A4+Tietotilinp%C3%A4%C3%A4t%C3%B6s+2022+%28pdf%29.pdf/9f760285-2934-1598-b66b-b449bae8bf75
https://www.op.fi/documents/20556/31489913/OP+Ryhm%C3%A4+Tietotilinp%C3%A4%C3%A4t%C3%B6s+2022+%28pdf%29.pdf/9f760285-2934-1598-b66b-b449bae8bf75
https://www.op.fi/documents/20556/31489913/OP+Ryhm%C3%A4+Tietotilinp%C3%A4%C3%A4t%C3%B6s+2022+%28pdf%29.pdf/9f760285-2934-1598-b66b-b449bae8bf75

Tala, Jyrki — Ahtonen, Riitta — Lajunen, Helmi — Lihteenméki-Uutela, Anu: Kirjoituksia
saantelytarkkuudesta. Oikeuspoliittinen tutkimuslaitos. Helsinki 2014. (Tala ym. 2014)

Tahti, Aarre: Euroopan unionin yleiseen tietosuoja-asetukseen ja Suomen tietosuojalakiin
liittyvistd oikeudellisista ongelmista. Defensor Legis 3/2019, s. 333.

Vanto, Jarno: Henkil6tietolaki kdytanndssd. Talentum. Helsinki 2011. (Vanto 2011)

Voutilainen, Tomi: Digitaalisten palveluiden sddntely. 2., uudistettu painos. Alma Talent.
Helsinki 2023. (Voutilainen 2023)

VIRALLISLAHTEET

COM(2012) 11 final. European Commission: Proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the
processing of personal data and on the free movement of such data (General Data
Protection Regulation), Explanatory Memorandum, 25.1.2012

European Commission: Data protection as a pillar of citizens’ empowerment and the EU’s
approach to the digital transition - two years of application of the General Data Protection
Regulation. COM(2020) 264 final, 24.6.2020. (European Commission 2020)

European Data Protection Board: EDPB Annual Report 2022. Saatavilla:
https://edpb.europa.cu/system/files/2023-04/edpb_annual report 2022 en.pdf (EDPB
2022)

EDBP: Vuosikertomus 2022 - titvistelma. Saatavilla:
https://edpb.europa.eu/system/files/2023-07/executive_summary fi 20230627 _fi.pdf
(EDBP tiivistelma 2022)

European Data Protection Board: EDPB Strategy 2021-2023. Adopted on 15 December
2020. Saatavilla: https://edpb.europa.eu/sites/default/files/files/filel/edpb_ strategy2021-
2023 _en.pdf (EDPB 2020)

European Data Protection Board: Mémorandum of Understanding between the European
Data Protection Board and the European Data Protection Supervisor, Bryssel 25.5.2018.
Saatavilla:
https://edpb.europa.eu/sites/default/files/files/filel /memorandum_of understanding_sig
ned_en.pdf (EDPB 25.5.2018)

European Data Protection Board: Data protection guide for small business.

Vi


https://edpb.europa.eu/system/files/2023-04/edpb_annual_report_2022_en.pdf
https://edpb.europa.eu/system/files/2023-07/executive_summary_fi_20230627_fi.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_%20strategy2021-2023_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_%20strategy2021-2023_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/memorandum_of_understanding_signed_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/memorandum_of_understanding_signed_en.pdf

European Data Protection Board: Guidelines 04/2022 on the calculation of administrative
fines under the GDPR. 24.5.2023. Saatavilla: https://edpb.europa.eu/system/files/2023-
06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf (EDBP 24.5.2023)

European Data Protection Board: Suuntaviivat 07/2020 rekisterinpitdjdn ja
henkilGtietojen kisittelijan késitteistd yleisessd tietosuoja-asetuksessa. Versio 2.0.
7.7.2021. Saatavilla: https://edpb.europa.eu/system/files/2023-
10/edpb_guidelines_202007_controllerprocessor_final_fi.pdf ( EDPB 7.7.2021)

Euroopan komissio: Komisssion tiedonanto Euroopan parlamentille ja neuvostolle -
Vahvempi suoja, uudet mahdollisuudet — komission ohjeet yleisen tietosuoja-asetuksen
suorasta soveltamisesta 25. toukokuuta 2018 ldhtien. COM(2018) 43 final, 24.1.2018.
(Euroopan komissio 2018)

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivéna huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen késittelyssd sekd ndiden
tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus)

Euroopan talous- ja sosiaalikomitean lausunto aiheesta “Digitaalimarkkinat kasvun
vauhdittajana” (valmisteleva lausunto) (2012/C 229/01)

Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto, EUVL C 326,
26.10.2012.

Hallituksen esitys eduskunnalle EU:n yleistd tietosuoja-asetusta tdydentdviksi
lainsdddénnoksi. HE 9/2018.

OKV/1789/1/2018

Oikeusministerié: Miten valmistautua EU:n tietosuoja-asetukseen? Selvityksii ja ohjeita
4/2017. (Oikeusministerid 2017)

Valtioneuvoston kanslia: Lainsddddnnon arviointineuvosto - Lausunto Dnro:
VNK/133/32/2018. 8.2.2018. Saatavilla:
https://vnk.fi/documents/10616/6601425/Lausunto+luonnoksestathallituksen+esityksek
siteduskunnalle+tEUn+yleist%C3%A4ttietosuoja-
asetusta+t%C3%A4ydent%C3%A4v%C3%A4ksit+yleiseksi+lains%C3%A4%C3%A4d
%C3%A4nn%C3%B6ksi+8.2.2018/219b9497-da3b-4d23-a59-
a0bb3d01{47f?version=1.2 (Valtioneuvoston kanslia 8.2.2018)

VI


https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_fi.pdf
https://edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_fi.pdf
https://vnk.fi/documents/10616/6601425/Lausunto+luonnoksesta+hallituksen+esitykseksi+eduskunnalle+EUn+yleist%C3%A4+tietosuoja-asetusta+t%C3%A4ydent%C3%A4v%C3%A4ksi+yleiseksi+lains%C3%A4%C3%A4d%C3%A4nn%C3%B6ksi+8.2.2018/219b9497-da3b-4d23-a5f9-a0bb3d01f47f?version=1.2
https://vnk.fi/documents/10616/6601425/Lausunto+luonnoksesta+hallituksen+esitykseksi+eduskunnalle+EUn+yleist%C3%A4+tietosuoja-asetusta+t%C3%A4ydent%C3%A4v%C3%A4ksi+yleiseksi+lains%C3%A4%C3%A4d%C3%A4nn%C3%B6ksi+8.2.2018/219b9497-da3b-4d23-a5f9-a0bb3d01f47f?version=1.2
https://vnk.fi/documents/10616/6601425/Lausunto+luonnoksesta+hallituksen+esitykseksi+eduskunnalle+EUn+yleist%C3%A4+tietosuoja-asetusta+t%C3%A4ydent%C3%A4v%C3%A4ksi+yleiseksi+lains%C3%A4%C3%A4d%C3%A4nn%C3%B6ksi+8.2.2018/219b9497-da3b-4d23-a5f9-a0bb3d01f47f?version=1.2
https://vnk.fi/documents/10616/6601425/Lausunto+luonnoksesta+hallituksen+esitykseksi+eduskunnalle+EUn+yleist%C3%A4+tietosuoja-asetusta+t%C3%A4ydent%C3%A4v%C3%A4ksi+yleiseksi+lains%C3%A4%C3%A4d%C3%A4nn%C3%B6ksi+8.2.2018/219b9497-da3b-4d23-a5f9-a0bb3d01f47f?version=1.2
https://vnk.fi/documents/10616/6601425/Lausunto+luonnoksesta+hallituksen+esitykseksi+eduskunnalle+EUn+yleist%C3%A4+tietosuoja-asetusta+t%C3%A4ydent%C3%A4v%C3%A4ksi+yleiseksi+lains%C3%A4%C3%A4d%C3%A4nn%C3%B6ksi+8.2.2018/219b9497-da3b-4d23-a5f9-a0bb3d01f47f?version=1.2

Kansalliset tietosuojaviranomaiset - vuosikertomukset

Espanjan tietosuojaviranomainen. Agencia espafiola proteccion datos: Memoria Annual
2022. Saatavilla: https://www.aepd.es/documento/memoria-aepd-2022.pdf (Agencia
espafiola proteccion datos 2022)

Italian tietosuojaviranomainen. Garante per la protezione dei dati personali: Relazione
Annuale 2022. (Garante per la protezione dei dati personali 2022)

Ranskan tietosuojaviranomainen: Vuosikertomus 2022. Commission nationale de
I’informatique et  des  libertés:  Rapport  annuel  2022.  Saatavilla:
https://www.cnil.fr/sites/cnil/files/2023-05/cnil_-_43e_rapport_annuel - 2022.pdf
(Commission nationale de I’informatique et des libertés 2022)

Ruotsin tietosuojaviranomainen: Vuosikertomus 2022. Integritetsskydds myndigheten:
Arsredovisning 2022. Saatavilla:
https://www.imy.se/globalassets/dokument/arsredovisningar/imy-arsredovisning-
2022.pdf? t 1d=yY30aVz3uGPLUFOtsjFplw%3d%3d& t uuid=UoElj8zTQw2yzt-
B4B8zYQ& t g=report& t tags=siteid%3al8263376-b78c-4463-91f5-
39de8d45752d%2clanguage%3aen%2candquerymatch& t hit.id=IMY_ Models_Media
_PdfFile/ _e612446¢-95¢8-44ba-aae2-bcabb4e00ee8& t hit.pos=28  (Integritetsskydds
myndigheten 2022)

Suomen tietosuojaviranomainen. Tietosuojavaltuutetun toimisto: Tietosuojavaltuutetun
toimiston toimintakertomus 2022. Saatavilla:
https://tietosuoja.fi/documents/6927448/169954657/TSV+Toimintakertomus+2022.pdf/
74ecaSfa-bcld-77ef-1a0e-
b81df6bb0c5e/TSV+Toimintakertomus+2022.pdf?t=1690784877980
(Tietosuojavaltuutetun toimisto 2022)

INTERNET-LAHTEET

DLA Piper: National Data Protection Authority - German. Viimeksi péivitetty12.1.2023.
Saatavilla: https://www.dlapiperdataprotection.com/index.html?t=authority&c=DE
(Kéyty 19.12.2023) (DLA Piper 12.1.2023)

European Data Protection Board: EDPB adopts Art. 65 decision regarding WhatsApp
Ireland. Uutinen 28.7.2021. Saatavilla: https://edpb.europa.eu/news/news/2021/edpb-
adopts-art-65-decision-regarding-whatsapp-ireland_en (Kdyty 17.12.2023) (EDPB
28.7.2021)

European Data Protection Board: Cross-border cooperation and consistency procedures
— State of play. 20.7.2018. Saatavilla: https://edpb.europa.eu/news/news/2018/cross-

Vil


https://www.aepd.es/documento/memoria-aepd-2022.pdf
https://www.cnil.fr/sites/cnil/files/2023-05/cnil_-_43e_rapport_annuel_-_2022.pdf
https://www.imy.se/globalassets/dokument/arsredovisningar/imy-arsredovisning-2022.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=UoElj8zTQw2yzt-B4B8zYQ&_t_q=report&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3aen%2candquerymatch&_t_hit.id=IMY_Models_Media_PdfFile/_e6f2446c-95c8-44ba-aae2-bca6b4e00ee8&_t_hit.pos=28
https://www.imy.se/globalassets/dokument/arsredovisningar/imy-arsredovisning-2022.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=UoElj8zTQw2yzt-B4B8zYQ&_t_q=report&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3aen%2candquerymatch&_t_hit.id=IMY_Models_Media_PdfFile/_e6f2446c-95c8-44ba-aae2-bca6b4e00ee8&_t_hit.pos=28
https://www.imy.se/globalassets/dokument/arsredovisningar/imy-arsredovisning-2022.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=UoElj8zTQw2yzt-B4B8zYQ&_t_q=report&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3aen%2candquerymatch&_t_hit.id=IMY_Models_Media_PdfFile/_e6f2446c-95c8-44ba-aae2-bca6b4e00ee8&_t_hit.pos=28
https://www.imy.se/globalassets/dokument/arsredovisningar/imy-arsredovisning-2022.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=UoElj8zTQw2yzt-B4B8zYQ&_t_q=report&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3aen%2candquerymatch&_t_hit.id=IMY_Models_Media_PdfFile/_e6f2446c-95c8-44ba-aae2-bca6b4e00ee8&_t_hit.pos=28
https://www.imy.se/globalassets/dokument/arsredovisningar/imy-arsredovisning-2022.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=UoElj8zTQw2yzt-B4B8zYQ&_t_q=report&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3aen%2candquerymatch&_t_hit.id=IMY_Models_Media_PdfFile/_e6f2446c-95c8-44ba-aae2-bca6b4e00ee8&_t_hit.pos=28
https://tietosuoja.fi/documents/6927448/169954657/TSV+Toimintakertomus+2022.pdf/74eca5fa-bc1d-77ef-1a0e-b81df6bb0c5e/TSV+Toimintakertomus+2022.pdf?t=1690784877980
https://tietosuoja.fi/documents/6927448/169954657/TSV+Toimintakertomus+2022.pdf/74eca5fa-bc1d-77ef-1a0e-b81df6bb0c5e/TSV+Toimintakertomus+2022.pdf?t=1690784877980
https://tietosuoja.fi/documents/6927448/169954657/TSV+Toimintakertomus+2022.pdf/74eca5fa-bc1d-77ef-1a0e-b81df6bb0c5e/TSV+Toimintakertomus+2022.pdf?t=1690784877980
https://www.dlapiperdataprotection.com/index.html?t=authority&c=DE
https://edpb.europa.eu/news/news/2021/edpb-adopts-art-65-decision-regarding-whatsapp-ireland_en
https://edpb.europa.eu/news/news/2021/edpb-adopts-art-65-decision-regarding-whatsapp-ireland_en
https://edpb.europa.eu/news/news/2018/cross-border-cooperation-and-consistency-procedures-state-play_fi

border-cooperation-and-consistency-procedures-state-play fi ~ (Kéyty  15.10.2023)
(EDPB 20.7.2018)

European Data Protection Board: Tietoa Euroopan tietosuojaneuvostosta - Yleiset ohjeet.
Saatavilla: https://edpb.europa.eu/general-guidance fi (Kéyty 1.10.2023) (EDPB Yleiset
ohjeet)

Euroopan tietosuojaneuvosto: Euroopan wunionin oikeushenkilé - Euroopan
tietosuojaneuvosto. Saatavilla: https://european-union.europa.eu/institutions-law-
budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-data-
protection-board-edpb_fi (Kéyty 12.10.2023) (Euroopan tietosuojaneuvosto)

European Data Protection Board: Yleinen tietosuoja-asetus: ohjeet, suositukset, parhaat
kaytannot (Saatavilla: https://edpb.europa.eu/our-work-tools/general-
guidance/guidelines-recommendations-best-practices_fi) (Kayty 22.12.2022) (EDBP:
Yleinen tietosuoja-asetus: ohjeet, suositukset, parhaat kdytinnot)

Euroopan unioni: FEuroopan tietosuojaneuvosto. Saatavilla: https://european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-
institutions-and-bodies/european-data-protection-board-edpb_fi  (Kéayty  29.9.2023)
(Euroopan unioni: Euroopan tietosuojaneuvosto)

Irlannin tietosuojaviranomainen. Irish Data Protection Commission: Irish Data Protection
Commission announces €345 million fine of TikTok. Uutinen 15.9.2023. Saatavilla:
https://www.dataprotection.ie/en/news-media/press-releases/DPC-announces-345-
million-euro-fine-of-TikTok (Ké&yty 17.12.2023) (Irish Data Protection Commission
15.9.2023)

Juristiliitto: Yleisen tietosuoja-asetuksen toimivuus ja sen soveltamiseen liittyvét
kokemukset. Lausunto 6.9.2023. Saatavilla: https://juristiliitto.fi/lausunnot/yleisen-

tietosuoja-asetuksen-toimivuus-ja-sen-soveltamiseen-liittyvat-kokemukset/ (Kayty
1.10.2023) (Juristiliitto 6.9.2023)

Kreikan tietosuojaviranomainen. Hellenic Data Protection Authority: Organisation and
operation.  Saatavilla:  https://www.dpa.gr/index.php/en/hdpa/organisation  (Kéyty
6.11.2023) (Hellenic Data Protection Authority)

Lang, Jukka. Suomen Asianajajaliitto: Lausunto yleisen tietosuoja-asetuksen
toimivuudesta ja sen soveltamiseen liittyvistd kokemuksista. Helsinki 17.9.2019.
Saatavilla: https://asianajajaliitto.fi/2019/09/lausunto-yleisen-tietosuoja-asetuksen-
toimivuudesta-ja-sen-soveltamiseen-liittyvista-kokemuksista/ (Kayty 27.9.2023) (Lang
27.9.2023)

Oikeusministerié: Lausuntopyyntd yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvistd kokemuksista. 2023. Saatavilla:
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https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=02b2ead{-2d{8-
416b-88a6-416d9846c010 (Kayty 19.10.2023) (Oikeusministerié 2023)

Pohjoismaiden neuvosto ja Pohjoismaiden ministerineuvosto: Tietoa Ruotsista.
Saatavilla: https://www.norden.org/fi/information/tietoa-ruotsista (Kéyty 16.10.2023)

(Pohjoismaiden neuvosto ja Pohjoismaiden ministerineuvosto)

Ranskan tietosuojaviranomainen. Commission nationale de I’informatique et des libertés:
Status & Composition. 27.9.2023. Saatavilla: https://www.cnil.fr/en/cnil/status-
composition (Kdyty 6.11.2023) (Commission nationale de I’informatique et des libertés
27.9.2023)

Ranskan tietosuojaviranomainen. Commission nationale de I’informatique et des libertés:
The 2022 annual report of the CNIL. 23.5.2023. Saatavilla: https://www.cnil.fr/en/2022-
annual-report-cnil (Kéyty 4.11.2023) (Commission nationale de I’informatique et des
libertés 23.5.2023)

Ruotsin  tietosuojaviranomainen. Integritetsskydds myndigheten: Organisation.
Saatavilla:  https://www.imy.se/en/about-us/organisation/  (Kéyty  29.10.2023)
(Integritetsskydds myndigheten)

Savolainen, Jukka: Tietosuojavaltuutetun toimisto: Irlannin tietosuojaviranomaiselta 345
miljoonan euron seuraamusmaksu TikTokille lasten tietosuojaan liittyvistd
rikkomuksista. Edilex- uutiset. 21.9.2023. Saatavilla: https://www.edilex.fi/uutiset/86658
(Kéyty 12.12.2023) (Savolainen 21.9.2023)

Savolainen, Jukka: Yhteinen lausunto: Euroopan tietosuojavaltuutettu ja
tietosuojaneuvosto toivovat rajat ylittdvien asioiden késittelyd sujuvoittavan asetuksen
nopeaa hyvaksymistd — suosituksia my0s digimarkkinasdddoksen mukaisen kuluttajien
profilointitekniikoiden kuvauksen sisdltoon. Edilex- uutiset. 2.10.2023. Saatavilla:
https://www.edilex.fi/uutiset/86895 (Kéyty 12.12.2023) (Savolainen 2.10.2023)

Savolainen, Jukka: Euroopan tietosuojaneuvostolta tietosuojaopas pk-yrityksille. Edilex-
uutiset. 4.5.2023. Saatavilla: https://www.edilex.fi/uutiset/83940?allWords=
tietosuoja&offset=1&perpage=20&sort=relevance&typelds[]=127%3 Afi&searchSrc=2
&advancedSearchKey=1685669 (Kiyty 13.12.2023) (Savolainen 4.5.2023)

Surakka, Jani: Euroopan tietosuojaneuvosto on tehnyt WhatsAppia koskevan sitovan
padtoksen kiistanratkaisumenettelyssd. Edilex- uutiset. 30.7.2021. Saatavilla:
https://www.edilex.fi/uutiset/70645?allWords=kiistanratkaisu+tietosuoja&offset=1&per
page=20&sort=relevance&typelds[]=127%3 Afi&searchSrc=2&advancedSearchKey=1
219791 (Kayty 17.12.2023) (Surakka 30.7.2021)
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Tanskan tietosuojaviranomainen. Datatilsynet: Organisation. Saatavilla:
https://www.datatilsynet.dk/english/about-us/organisation (Kayty 5.11.2023)
(Datatilsynet)

Tilastokeskus: Kuolleita historiallisen paljon Suomessa vuonna 2022. Katsaus 26.1.2023.
Saatavilla: https://www.stat.fi/julkaisu/cl7riu7wSepolOcw3xuduscz0 (Kéyty 3.11.2023)
(Tilastokeskus 2023)

Tietosuojavaltuutetun toimisto: Euroopan komissio julkaisi arvioinnin EU:n yleisesta
tietosuoja-asetuksesta — wuusi lainsdddidntd on parantanut kansalaisten oikeuksia.
25.6.2020. Saatavilla: https://tietosuoja.fi/-/euroopan-komissio-julkaisi-arvioinnin-eu-n-
yleisesta-tietosuoja-asetuksesta-uusi-lainsaadanto-on-parantanut-kansalaisten-oikeuksia
(Kéyty 14.10.2023) (Tietosuojavaltuutetun toimisto 25.6.2020)

Tietosuojavaltuutetun toimisto: Euroopan tietosuojaneuvostolta lopullinen ohje
seuraamusmaksujen laskennasta. Tiedote 8.6.2023. Saatavilla: https://tietosuoja.fi/-
/euroopan-tietosuojaneuvostolta-lopullinen-ohje-seuraamusmaksujen-laskennasta
(Kayty 20.12.2023) ( Tietosuojavaltuutetun toimisto 8.6.2023)

Tietosuojavaltuutetun toimisto: Euroopan tietosuojaneuvoston ohjeet. Saatavilla:
https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet (Kayty 22.12.2023)

(Tietosuojavaltuutetun toimisto; Euroopan tietosuojaneuvoston ohjeet)

Tietosuojavaltuutetun  toimisto:  Ilmoitus  tietoturvaloukkauksesta.  Saatavilla:
https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta (Kayty 2.10.2023)
(Tietosuojavaltuutetun toimisto)

Tietosuojavaltuutetun toimisto: Pohjoismaiden tietosuojaviranomaiset kokoontuvat
Helsingissd. Tiedote 12.10.2022. Saatavilla: https://tietosuoja.fi/-/pohjoismaiden-
tietosuojaviranomaiset-kokoontuvat-helsingissa (Kayty 15.10.2023)
(Tietosuojavaltuutetun toimisto 12.10.2023)

Tietosuojavaltuutetun  toimisto: Tietosuoja-asetus tunnetaan, mutta kdytdnnon
soveltamisessa riittdd vield haasteita. Tiedote 5.5.2021. Saatavilla: https://tietosuoja.fi/-
/tietosuoja-asetus-tunnetaan-mutta-kaytannon-soveltamisessa-riittaa-viela-haasteita
(Kéyty 11.10.2023) (Tietosuojavaltuutetun toimisto 5.5.2021)

Tietosuojavaltuutetun ~ toimisto:  Tietosuojavaltuutetun  toimisto.  Saatavilla:
https://tietosuoja.fi/tietosuojavaltuutetun-toimisto (Kayty 12.10.2023)
(Tietosuojavaltuutetun toimisto)

Tietosuojavaltuutetun toimisto: TikTokille 345 miljoonan euron seuraamusmaksu lasten
tietosuojaan liittyvistd rikkomuksista. Tiedote 20.9.2023. Saatavilla: https://tietosuoja.fi/-
/tiktokille-345-miljoonan-euron-seuraamusmaksu-lasten-tietosuojaan-liittyvista-
rikkomuksista (Kédyty 17.12.2023) (Tietosuojavaltuutetun toimisto 20.9.2023)
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Tietosuojavaltuutetun toimisto: Toiminta-ajatus - Edistimme vastuullista digitaalista
toimintaymparistod. Saatavilla: https://tietosuoja.fi/toiminta-ajatus (Kéyty 1.12.2023)
(Tietosuojavaltuutetun toimisto; Toiminta-ajatus - Edistimme vastuullista digitaalista

toimintaymparistod)

Ohrnberg, Paul: Lainsdfidinnon samankaltaisuus helpottaa yritysten etabloitumista.
Suomalais-ruotsalainen kauppakamari. Uutiset 15.6.2022. Saatavilla:
https://www.finsve.com/uutiset/lains%C3%A4%C3%A4d%C3%A4nn%C3%B6n-
samankaltaisuus-helpottaa-yritysten-etabloitumista (Kiyty 4.11.2023) (Ohrnberg 2022)

TUOMIOISTUINRATKAISUT JA MUU OIKEUSKAYTANTO
KHO0:2020:72

KHO:2018:112

Asia C-645/19, Facebook Ireland ym. 15.6.2021, ECLLI:EU:C:2021:483.

Asia C-210/16, Wirtschaftsakademie Schleswig-Holstein GmbH ym. 5.6.2018,
ECLI:EU:C:2018:388.

Asia C-307/22, FT vs. DW. 26.10.2023, ECLLI:EU:C:2023:811 (viliaikainen versio).

Asia  C-487/21, F.F. vs. Osterreichische Datenschutzbehorde. 4.5.2023,
ECLI:IEU:C:2023:369.

Asia C-25/17, Tietosuojavaltuutettu vs. Jehovan todistajat -uskonnollisen yhdyskunta.
10.7.2018. ECLLI:EU:C:2018:551.

Asia C-453/21, X-FAB Dresden GmbH & Co. KG vs. FC. 9.2.2023, ECLLI:EU:C:2023:79
Asia C-534/20, Leistritz AG vs. LH. 22.6.2022, ECLLI:EU:C:2022:495
Asia 15/81, Schul vs. Inspecteur der Invoerrechten en Accijnsen. 5.5.1982.

TSV, Diaarinumero 3343/163/20, 24.02.2021. Rekisterdidyn oikeus saada péésy tietoihin
ja informoiminen keskusteluiden tallentamisesta.

Xl


https://tietosuoja.fi/toiminta-ajatus
https://www.finsve.com/uutiset/lains%C3%A4%C3%A4d%C3%A4nn%C3%B6n-samankaltaisuus-helpottaa-yritysten-etabloitumista
https://www.finsve.com/uutiset/lains%C3%A4%C3%A4d%C3%A4nn%C3%B6n-samankaltaisuus-helpottaa-yritysten-etabloitumista

LYHENTEET

AEPD

Asetus

BfDI

CNIL

EDPB

ETN

EU

EUT

HDPA

IMY

Lissabonin sopimus

Nizzan sopimus

Rooman sopimus

SEU

SEUT

Tietosuoja-asetus

TSV
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Agencia espafiola proteccion datos
(Espanjan kansallinen tietosuojaviranomainen)

Euroopan unionin yleinen tietosuoja-asetus (EU 679/2016)

Bundesbeauftragter fiir Datenschutz und Informationsfreiheit
(Saksan kansallinen tietosuojaviranomainen)
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1. JOHDANTO

1.1 Tutkimuksen tausta

Globalisaatio ja teknologian nopea kehitys ovat vaikuttaneet myos henkil6tietojen
suojeluun ja tuoneet sithen uusia haasteita. HenkilGtietojen kerddmistd ja jakamista
tapahtuu merkittdvéisti enemmén kuin ennen ja kehitys jatkuu edelleen. Tdmén
kehityskulun seurauksena Euroopan unionissa tarvitaan vahva ja johdonmukainen
tietosuojakehitys, joka varmistaa henkil6tietojen korkeatasoisen suojan ja toisaalta niiden

vapaan liikkuvuuden.!

SEU artiklan 5 mukaisesti Euroopan unionin toimivalta mééridytyy annetun toimivallan
periaatteen mukaisesti ja unioni kéyttdd toimivaltaansa toissijaisuusperiaatetta ja
suhteellisuusperiaatetta noudattaen.? Koska jisenvaltiot eivit voi pelkistiin kansallisella
lainsddddnnolld  savuttaa tavoitteita luonnollisten henkildiden yhdenmukaisessa
suojelussa ja henkildtietojen vapaassa litkkuvuudessa unionissa, tarvitaan EU:n tasolla

3 Vastauksena tihin tarpeeseen, Euroopan komissio antoi

sdantelyd titd koskien.
tammikuussa 2012 ehdotuksen yleiseksi tietosuoja-asetukseksi*. TAma asetus tuli lopulta
voimaan vuonna 2016 ja sitd alettiin siirtymikauden jilkeen soveltaa 25.5.2018.°

Asetuksella korvattiin aiempi henkildtietodirektiivi, joka oli jainyt ajasta jilkeen.®

Vuoden 2012 komission ehdotuksessa nimettiin kaksi paétavoitetta yleiselle tietosuoja-
asetukselle: uusien innovatiivisten teknologioiden kehitys Euroopassa ja toisaalta
kuluttajien luottamuksen sdilyttiminen palveluihin ja tuotteisiin.” Vaikka tavoitteena
onkin ollut henkil6tietojen suojan toteuttaminen perusoikeutena, ei voida sivuttaa

asetuksen taloudellisia intressejd. Taustalla vaikutti talouskasvuun pyrkiminen ja sen

! Korpisaari 2022, s. 43

2 Sopimus Euroopan unionista

3 Korpisaari 2022, s. 4344

* Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) luonnollisten henkiléiden
suojelusta henkilGtietojen kasittelyssd sekéd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

3 Korpisaari 2022, s. 1

6 Pitkdnen ym. 2013, s. 26

7COM (2012) 11 final. European Commission: Proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation),
Explanatory Memorandum, 25.1.2012



turvaaminen, ettei taloudellista kasvua ainakaan hidastaisi se, etti jdsenvaltiot EU:ssa
paattaisivit rajoittaa henkilGtietojen vapaata liikkkuvuutta unionin sisillé tietosuojasyiden

vuoksi.?

Ajatus vapaasta liikkkuvuudesta liittyy Euroopan unionin integraatiokehitykseen.
Euroopan integraatiokehitys léhti taloudellisen yhdentymisen alalla yhteismarkkinoista
ja mydhemmin yhteismarkkinoista siirryttiin sisimarkkinakésitteeseen.” Euroopan
unionin ja unionin oikeuden yhden keskeisimmistd alueista muodostaakin sisdmarkkinat
ja sisdmarkkinaoikeus. Sisdmarkkinoiden keskiossd on tavaroiden, palveluiden,
henkildiden ja pidoman vapaan liikkuvuuden turvaaminen.!® Juuri sisimarkkinoiden
toiminnasta aiheutuva taloudellinen ja sosiaalinen yhdentyminen onkin huomattavasti

lisinnyt rajatylittdvid henkildtietojen siirtoja.'!

Yleisti tietosuoja-asetusta tarvitaan ennen kaikkea siihen, ettd luonnollisten henkildéiden
suoja olisi yhdenmukaista kaikkialla unionissa ja oikeutta voitaisiin myds
yhdenmukaisesti tiytdntoonpanna jésenvaltioissa. Lisdksi asetusta tarvitaan sen
turvaamiseksi, ettei eroavaisuudet haittaisi henkilGtietojen vapaata liikkuvuutta
sisimarkkinoilla. Asetuksella tavoitellaan oikeusvarmuuden ja lipindkyvyyden
takaamista talouden toimijoille, joka edistid my0s samalla sisdmarkkinoiden

toimivuutta.'?

Kirjainyhdistelmd GDPR (General Data Protection Regular), joka tarkoittaa tietosuoja-
asetusta, onkin nykydin monille EU:n kansalaisille tuttu. EU:n komissio teki arvioinnin
asetuksen menestyksestd kaksi vuotta soveltamisen aloituksen jdlkeen. Raportin mukaan
yli 16 vuotiaista EU:n kansalaisista 69 % on kuullut asetuksesta ja 71 % tiesi kansallisen

3 Tietoisuus asetuksesta on tirkedd, silld

tietosuojaviranomaisen olemassaolosta.’
henkildtietojen suoja on perusoikeus.!'* Lisiksi asetuksen seki alueellinen etti aineellinen

soveltamisalue on hyvin laaja pitden sisédllddn asetuksen 99 artiklaa ja 173 johdanto-osan

8 Keller 2023, s.213

? Raitio 2013, s. 368

10 Penttinen ym. 2017, s. 85

! 'Yleinen tietosuoja-asetus, Johdanto: kohta 2

12 Yleinen tietosuoja-asetus, Johdanto: kohta 13

13 COM (2020) 264 final, European Commission: Data protection as a pillar of citizens’
empowerment and the EU’s approach to the digital transition - two years of application of the
General Data Protection Regulation., 24.6.2020.

14 Korpisaari ym. 2022, s. 40



kappaletta, jossa kulkevat rinnakkain yksildiden oikeudet ja yritysten velvollisuudet;
yksilon kontrollin vastapainona yrityksen velvollisuus varmistaa henkilGtietojen

kisittelyn ldpinikyvyys ja lainmukaisuus.'

Asetusluonteesta johtuen tietosuoja-asetus on sellaisenaan jdsenvaltioita velvoittavaa
saantelyd. Yleinen tietosuoja-asetus on kuitenkin siind mielessd poikkeuksellinen, ettd se
jattdd joidenkin asioiden osalta jdsenvaltioille direktiivinomaista kansallista
liikkumavaraa. Tdmén liikkumavaran kdyttd on monelta osin jitetty kansallisen
lainsddtdjan harkintaan. Suomessa kansallisena lakina toimii tietosuojalaki, joka on

asetusta tdydentivi laki.!®

Keskeinen asia, johon tietosuoja-asetuksen sddtdmiselld pyrittiin, oli yhdenmukaisuus.
Asetuksella tavoitellaan yhdenmukaista henkilGtietojen suojaa kaikkialla unionissa ja
sellaisten eroavaisuuksien estimistd, mitkd haittaisivat tietojen vapaata litkkuvuutta
sisdmarkkinoilla. Samoin asetuksella pyritddn varmistamaan henkil6tietojen kisittelyn
yhdenmukainen valvonta ja samantasoiset seuraamukset kaikissa jdsenvaltioissa. !’
Lisdksi jdsenvaltioiden valvontaviranomaisen on asetuksen mukaan seurattava
sddannodsten soveltamista ja edistettivd nimenomaan sen yhdenmukaista soveltamista
koko unionissa. Saavuttaakseen tavoitteen, jdsenvaltioiden viranomaisten on tehtivi

yhteistyotd keskenddn ja komission kanssa ilman erillistd sopimusta jdsenvaltioiden

kesken avunannosta tai tillaisesta yhteistyosti.'®

Tietosuoja-asetus on nyt ollut voimassa reilut viisi vuotta. Euroopan komission
arvioinnissa jo kahden vuoden jélkeen asetuksen soveltamisen aloittamisesta todettiin,
ettd suurin osa lainsididintduudistuksen tavoitteista oli jo toteutettu.!” Kansalaiset ovat
saaneet enemmin oikeuksia ja mahdollisuuksia valvoa henkilGtietojensa késittelya.
Lainsddddannon yhdenmukaista soveltamista ja tehokasta tdytantdonpanon valvontaa oli

kuitenkin arvion mukaan kehitettivi.’’ Haasteita yhdenmukaisuudelle tuovat muun

15 Keller 2023, s. 216

16 Andreasson ym. 2022, luku 2.3 Kansallinen liikkumavara ja tietosuojalaki

17 Yleinen tietosuoja-asetus, Johdanto: kohta 13

'8 Yleinen tietosuoja-asetus, Johdanto: kohta 123

19 Komission tiedonanto Euroopan parlamentille ja neuvostolle; Tietosuojasdanndt kansalaisten
vaikutusmahdollisuuksien ja EU:n digitaalisen muutoksen edistdjané — yleistd tietosuoja-
asetusta sovellettu kaksi vuotta {SWD (2020) 115 final}

20 Tietosuojavaltuutetun toimisto 25.6.2020



muassa kansalliset lait asetuksen rinnalla’!, asetuksen tulkinnanvaraisuus ja
vaikeaselkoisuus??, varovaisuus asetuksen tulkinnassa tietyissi jisenmaissa esimerkiksi

Suomessa?’ ja erimielisyydet tulkinnasta eri jisenvaltioiden valvontavirnaomaisissa.*

Yhtend suurimpana haasteena tietosuoja-asetuksen tavoitteiden ja toteutumisen kannalta
on siis ndhty yhdenmukaisuus ja sen toteutuminen jdsenmaissa. Yhdenmukaisuutta
asetuksen soveltamisessa ja tulkinnassa on pyritty edesauttamaan muun muassa Euroopan
tietosuojaneuvoston ohjeilla asetuksen selventdmiseksi. Tietosuojaneuvosto tarjoaakin
yleisid ohjeita kuten suuntaviivoja, suosituksia ja hyvid kéytanteitd toisaalta tietosuoja-
asetuksen  selventdmiseksi ja toisaalta kansallisten sddntelyelimien tueksi
yhdenmukaisessa tulkinnassa. Lisdksi se kannustaa jisenmaiden viranomaisia tekemain
yhteisty6td.?® Kansallisesti valvontaviranomaiset, kuten Suomessa Tietosuojavaltuutetun
toimisto®%, neuvovat tietosuoja-asetuksen oikeuksien ja velvollisuuksien saavuttamisessa

ja asetuksen tulkinnassa.?’

1.2 Tutkielman tavoitteet ja tutkimuskysymykset

Tdmén tutkielman tarkoituksena on selvittdd, miten yleisen tietosuoja-asetuksen
soveltaminen yhdenmukaisuuden osalta on onnistunut asetuksen voimaantulon jilkeen ja
sitdi seuranneena viitend vuotena. Yhdenmukaisuus asetettiin asetuksen yhdeksi
keskisimmaksi tavoitteeksi, mutta sen toteutuminen on osoittautunut hankalaksi.
Tarkoituksena on ensin tutkia yhdenmukaisuutta yleisesti asetuksen tavoitteena, sen
siséltod seka sitd, millaiset elementit tukevat sen toteutumista. Tdman jilkeen keskitytddn
yhdenmukaisen soveltamisen esteisiin ja haasteisiin, mink4 osalta tutkitaan keskeisimpid
kompastuskivid jdsenmaissa. Lisdksi tutkitaan sitd, millaisia seuraamuksia

yhdenmukaisen soveltamisen esteistd seuraa ja miten ne ilmenevit.

21 Komission tiedonanto Euroopan parlamentille ja neuvostolle; Tietosuojasiéinndt kansalaisten
vaikutusmahdollisuuksien ja EU:n digitaalisen muutoksen edistdjana — yleistd tietosuoja-
asetusta sovellettu kaksi vuotta {SWD (2020) 115 final} s. 11

22 Tahti 2019, s. 333

2 Juristiliitto 6.9.2023

24 Keller 2023, s. 210

23 Euroopan tietosuojaneuvosto

26 Tietosuojavaltuutetun toimistossa tydskentelee tietosuojavaltuutetun ja kahden
apulaistietosuojavaltuutetun lisdksi noin 45 asiantuntijaa kts. Esim. Tietosuojavaltuutetun
toimisto

27 Tietosuojavaltuutetun toimisto



Tutkimuskysymyksid on kolme ja ne 16ytyvit pddluvuista kolme ja neljd. Padluvussa
kolme késitellddn yksi tutkimuskysymys ja pddluvussa neljd kaksi kysymystd. Padluku
kaksi toimii puolestaan pohjustuksena aiheelle ja siiné tarkastellaan tietosuojan kehitysté
Euroopassa sen varhaisista vaiheista nykyisyyteen. Lisdksi pddluvussa kaksi pyritddn
selvittiméddn, mihin yhtendisen tietosuojan tason tarve perustuu.  Varsinaiset

tutkimuskysymykset voidaan jaotella seuraavasti:

1) Mité tarkoitetaan tietosuoja-asetuksen mukaisella yhdenmukaisuuden tavoitteella ja

millaiset elementit pyrkivét turvaamaan sen toteutumista?

2) Millaisia esteitd yhdenmukaiselle soveltamiselle voidaan tunnistaa?

3) Millaisia seuraamuksia yhdenmukaisen soveltamisen esteistd aiheutuu?

Pédluvussa kolme on tarkoitus késitelld ensimmadisti kysymysti ja padluvussa neljd kahta
viimeistd kysymystd. Kaikki tutkimuskysymykset ovat tutkielmassa saman arvoisia ja
yhtd keskeisid. Lisdksi neljdnnessd pédédluvussa pyritddn konkreettisin esimerkein
tarkastelemaan sitd, millaisia seuraamuksia Suomessa ja Pohjoismaissa aiheutuu siité,
ettei asetusta sovelleta kaikissa tilanteissa yhdenmukaisesti ja asetuksen tavoitteet
tdyttden. Tutkielmassa pyritddn vertailemaan eri jdsenmaita keskenddn etenkin
hyddyntden tietosuojaviranomaisten vuosikertomuksia ja niistd ilmenevid tietoja seka

analysoimaan niiden merkitysta.

Varsinaisten tutkimuskysymysten lisdksi pyritdén tutkimaan eri toimijoiden merkitysti
tietosuoja-asetuksen yhdenmukaisuuden toteutumisen osalta. Néaitd toimijoita ovat
esimerkiksi Euroopan tietosuojaneuvosto, kansalliset valvontaviranomaiset ja
organisaatioiden tietosuojavastaavat, jotka tulee tietyissd tilanteissa nimetd asetuksen
vaatimusten mukaisesti. Keskeisimpédnd tarkastelun kohteena niistd ovat Euroopan
tietosuojaneuvosto ja kansalliset tietosuojaviranomaiset. Nidméi 10ytyvit pddasiassa

padluvusta kolme.

Tutkielma keskittyy siis tietosuojan yhdenmukaisuuteen nimenomaan tietosuoja-

asetuksen osalta. Monet kansalliset lait vaikuttavat tietosuoja-asetuksen rinnalla, silld



asetus jittid kansallista lifkkumavaraa.?® Tarkemmin tutkielmassa ei oteta kantaa muuhun
sdantelyyn, mutta sitd kylld sivutaan. Tutkielman ulkopuolelle pédasiallisesti jaa
tietosuoja-asetuksen muiden tavoitteiden tarkastelu kuin yhdenmukaisuuden. Myoskaan
asetuksen mukaisia oikeuksia ja velvollisuuksia luonnollisille henkildille?® ja
organisaatioille sekd ndiden oikeuksien ja velvollisuuksien toteutumista ei tarkemmin
tarkastella. Tutkielman kontekstin kannalta on kuitenkin tarkedd pintapuolisesti késitella
laajemmin tietosuoja-asetusta sekd sen aineellista, ettd alueellista soveltamisalaa, jotta

yhdenmukaisuuden merkitys voidaan tarvittavalla tasolla ymmaértaa.

1.3 Tutkielmassa kiytettiva materiaali ja aikaisempi tutkimus

Tietosuoja-asetuksen voimaantulon jidlkeen sithen liittyen on tehty paljon erilaisia
selvityksid ja etenkin sen tavoitteiden toteutumiseen liittyen. Euroopan komissio on muun
muassa julkaissut kaksi vuotta tietosuoja-asetuksen voimaantulon jilkeen arvioinnin
asetuksesta, jonka johtopddtoksend todettiin, ettd lainsddddnnon yhdenmukaista
soveltamista ja tehokasta tdytdntoonpanon valvontaa on kehitettdva, vaikka suuri osa

asetuksen tavoitteista onkin saavutettu.>°

Suomessa tietosuojavaltuutetun toimisto on verkkokyselyn perusteella kartoittanut
yritysten  tietosuoja-asetuksen  soveltamiseen liittyvii  haasteita.’!  Liséksi
Oikeusministerid on pyytidnyt lausuntoja muun muassa Suomen Asianajajaliitolta ja
Juristiliitolta liittyen tietosuoja-asetuksen soveltamiskokemuksiin ja toimivuuteen
Suomessa. Lausuntojen midrdpdivit ovat olleet 6.9.2023, joten Oikeusministerion
koontia lausumien perusteella ei ole vield saatavissa.>? Sekd Juristiliiton etti Suomen

Asianajajaliiton lausumat ovat kuitenkin saatavilla ja niissd molemmissa nousee esiin

28 Suomessa kansallisena lakina toimii tietosuojalaki, jolla tismennetéién yleisté tietosuoja-
asetusta

2 Luonnollisista henkildisti kiytetiin tietosuoja-asetuksessa nimitysti rekisterdity.
Rekisterinpitdjdt ja henkilGtietojen kasittelijét taas ovat tahoja, joille asetus asettaa
velvollisuuksia luonnollisten henkildiden suojaamiseksi

39 COM (2020) 264 final, European Commission: Data protection as a pillar of citizens’
empowerment and the EU’s approach to the digital transition - two years of application of the
General Data Protection Regulation., 24.6.2020.

3! Tietosuojavaltuutetun toimisto 5.5.2021

32 Oikeusministerio 2023



yhdenmukaisuuden teema ja asetuksen tulkinnanvaraisuus, joka on osaltaan

yhdenmukaisen soveltamisen esteeni.*>

Aiemmat tutkimukset tietosuoja-asetuksen soveltamiseen liittyen ovat vield tilla hetkelld
pitkalti erilaisten lausuntojen, selvitysten ja raporttien varassa. Laajempaa tutkimusta
esimerkiksi viitoskirjoja tietosuoja-asetukseen liittyen ei suomalaisesta kirjallisuudesta
suoranaisesti 10ydy. Tahdn on mahdollisesti syyna se, ettd asetus on tullut sovellettavaksi
siirtymékauden jilkeen vasta 25.5.2018 eli vasta reilut viisi vuotta sitten. Ndin ollen
laajempia tutkimuksia voi olla tulossa, kun asetusta on nyt muutamia vuosia sovellettu ja

sen tavoitteiden toteutumista alkaa olla mahdollista tutkia.

Aiempaa tutkimusta 10ytyy kuitenkin tietosuojan alalta. Pentti Syrjanen on kirjoittanut
vaitoskirjansa yksityisyyden suojasta ja henkildarvioinnista vuonna 2006. Viitoskirja
keskittyy  tietosuoja-asetusta  edeltdneeseen = EU:n  tietosuojadirektiiviin  ja
perusoikeussdénndksiin. Lisdksi Lasse Lehtonen on kirjoittanut viitoskirjansa potilaan
yksityisyyden suojasta vuonna 2001 ja Sirpa Posio Yksityisyyden suojasta
sosiaalihuollossa. Yhteistd néille kaikille viitoskirjoille on kuitenkin se, ettd niméa on
julkaistu ennen tietosuoja-asetuksen voimaantuloa eikd niiden perusteella voida arvioida

tietosuoja-asetuksen soveltamista.

Kirjallisuutta sen sijaan 10ytyy liittyen tietosuoja-asetukseen. Tietosuojasta ovat
kirjoittaneet muun muassa Korpisaari - Pitkdnen - Warma-Lehtinen ja Keller.
Korpisaaren ym. kirja vuodelta 2022 késittelee tietosuojan kehitystd Euroopassa ja tuo
yleisemmin esiin tietosuoja-asetuksen luomat oikeudet ja velvollisuudet. Milla Kellerin
teos ”Mitd on tietosuoja?” kisittelee puolestaan tietosuoja-asetuksen roolia tietosuojan
alalla ja asetuksen tunnistettuja vahvuuksia ja heikkouksia. Tietosuoja-asetuksen
vaatimuksista on myds kirjoittanut Minna Hanninen vuonna 2017 ja tietosuojavastaavan

roolista®* Ari Andreasson 2022 muutamia esimerkkeji mainitakseni.

Tamin tutkimuksen pddasiasiallisena ldhteend ja kohteena on Yleinen tietosuoja-asetus.

Siithen liittyvit tiiviisti viranomaisten tulkinnat, suositukset ja ohjeet, joita on myds

33 Juristiliitto 6.9.2023 ja Lang 27.9.2023
3* Tietosuojavastaavalla tarkoitetaan organisaatiossa toimivaa tietosuojaséintelyn
erityisasiantuntijaa, joka tulee tietyissi tietosuoja-asetuksen madrddmissa tilanteissa nimittaa ks.
Esim. Korpisaari 2022, s. 42

7



kéaytetty ldhteend. Tutkielmassa on hyddynnetty sekd kotimaista ettd kansainvélistd
kirjallisuutta erityisesti Euroopan unionin oikeuteen ja tietosuojaan liittyen. Lisdksi
lihteeni on kiytetty tuomioistuinten ratkaisuja®> ja kansallisten tietosuojavirnaomaisten
ratkaisuja, lainvalmisteluaineistoa sekd artikkeleita ja erilaisia lausuntoja. Keskeisessi
asemassa ovat myos EU:n jdsenvaltioiden kansallisten viranomaisten vuosikertomukset
ja niissd on pédasiallisesti kdytetty tuoreinta saatavilla olevaa dataa eli vuoden 2022
vuosikertomuksia. Myd6s uutisartikkeleita liittyen tietosuojaan on kaytetty ldhteend seké

muutaman kotimaisen organisaation tietotilinpdatoksia.

1.4 Tutkielman metodi ja rakenne

Tutkimusmetodi oikeustieteessd madrdytyy tieteenalan, tutkimuksen kohteen ja
valittavan tiedonintressin mukaan.’® Metodi itsessdin on menetelmi tai viline, jolla
oikeudellista tietoa jostakin asiasta voidaan hankkia. Metodit ovat siis ikddn kuin
tydkaluja oikeudellisen tutkimuksen tekemiseksi.®’ Oikeustieteissi metodeja
tutkimukseen on erilaisia; esimerkiksi lainoppi eli oikeusdogmatiikka, oikeussosiologia,
oikeushistoria ja oikeusvertailu. Néistd menetelmistd vanhin ja eniten kdytetty on
ylivoimaisesti lainoppi, jonka juuret ovat jo Antiikin Roomassa. Lainopin tehtiviné on
ensinnikin tulkita voimassa olevia sididoksii ja toiseksi systematisoida niitd.*®
Empiirinen ldhestymistapa taas eroaa lainopista siten, ettd siind oikeutta tarkastellaan
ikddn kuin ulkoisesti eiké tulkita oikeusnormien sisaltod vaan esimerkiksi sitd, millaisia

taloudellisia ja yhteiskunnallisia vaikutuksia oikeudella on.*’

Tassd tutkielmassa yleisen tietosuoja-asetuksen yhdenvertaisuutta arvioidaan osittain
lainopin keinoin, kun tarkastellaan tietosuoja-asetuksen tulkintaan eri jdsenmaissa
liittyvid teemoja sekd asetuksen tulkinnanvaraisuutta. Liséksi lainoppiin liittyvad
systematisointia kéytetdéin tutkielmassa, kun tarkastelun kohteena on tietosuoja-
asetuksen rooli eurooppalaisessa tietosuojassa kansallisten sddnnodsten rinnalla

tietosuojan alalla. Asetuksen ja kansallisten lakien vélistd suhdetta siis tarkastellaan

3% Tédssd yhteydessé tuomioistuimen ratkaisuilla viitataan seki jasenvaltioiden tuomioistuinten
ratkaisuihin ettd Euroopan unionin tuomioistuimen ratkaisuihin

36 Siltala 2003, s. 137

37Ks. Aarnio 2011, s. 20-21

38 Aarnio 2011,s. 6

3% Nieminen ym. 2021: luku 1.1 Empiirinen ldhestymistapa oikeuteen



systematisoinnin keinoin. Tutkimuksesta voidaan tunnistaa myds empiirinen

lahestymistapa, jossa asetuksen vaikutuksia yhteiskuntaan ja talouteen tuodaan esille.

Koska tdmé tutkimus kuitenkin on eurooppaoikeudellinen, on hyvd huomata, ettd
ainoastaan lainopillisen tutkimuksen avulla ei voida saavuttaa tarvittavaa tietoa
tutkimuksen kohteesta ja tutkimuskysymyksista. Tutkielman aiheen
eurooppaoikeudellisen luonteen vuoksi, on tarpeen tutkia tietosuojan kehitystd mydskin
oikeushistoriallisen metodin avulla, jotta voidaan hahmottaa tietosuoja-asetukseen
vaikuttanut historiallinen kehitys ja sen paikka Euroopan unionin yhdentymisen ja
sisdimarkkinakehityksen osana. Lisdksi hy0dynnetddn oikeusvertailevaa metodia, kun
tutkitaan asetuksen tavoitteen mukaista yhdenvertaisuuden toteutumista ja siihen liittyvid

haasteita.

Tadmai tutkimus koostuu yhteensd viidestd luvusta. Johdantoa seuraa kolme péilukua ja
viimeisend esitetddn tutkimuksen péitds, jossa tutkimuksen tulokset ovat tiivistettynd
loppusanoihin. Viimeisessd kappaleessa selvitetddn tarkemmin tutkimuksen suhde myds
aiempiin  tutkimuksiin ja rajataan tutkimustuloksia suhteessa my&hempiin
tutkimustarpeisiin, silld timén tutkimuksen perusteella ilmenee my®6s uusia mahdollisia
tutkimuksen kohteita. Tutkimuksen toinen luku sisiltdd lyhyen katsauksen henkiltiedon
midritelméddn ja kuvaa my0s tietosuojan kehitystd eurooppaoikeudellisella kentdlla.
Padluvuissa kolmesta viiteen tarkastellaan varsinaisten tutkimuskysymysten perusteella
yhdenmukaisuuden toteutumista ja luku kuusi sisdltdd katsauksen yhdenvertaisuuden

ilmenemiseen kansallisesti Suomen osalta.



2. HENKILOTIETOJEN SUOJAN LAHTOKOHDAT

Henkil6tietojen suojan merkitys on korostunut oikeudellisessa kentdssd 1970- luvulta
lihtien enemmin ja enemmin.*® Se onkin nyky#in yksi perusoikeus ja tietosuojalla
toteutetaan paitsi henkildtietojen suojaa myds muiden perusoikeuksien suojaa.*!
Tietosuojaa on toteutettu ldhihistoriassa vuoden 1981 Euroopan neuvoston
tietosuojasopimuksella, OECD:n vuoden 1980 suosituksella ja ndiden jdlkeen EU:n
tietosuojadirektiivilli vuodelta 1995.4* Tietosuojadirektiivin syrjiyttinyt yleinen
tietosuoja-asetus (GDPR) annettiin 27. huhtikuuta 2016 ja sitd alettiin soveltaa 25.
toukokuuta 2018, jolloin henkilbtietojen kisittelyn oli oltava asetuksen mukaista.*?
Asetuksen tavoitteena on seké edistdd henkil6tietojen suojaa ettd tukea henkilGtietojen

vapaata liikkuvuutta EU:ssa.**

Henkil6tietoja tarvitaan nykyéddn joka puolella yhteiskuntaa. Niitd hyddynnetddn
hyvinvointivaltiollisten palveluiden tarjoamiseen, védeston hallinnointiin ja kaupallisiin
tarkoituksiin kuten markkinointiin. Kaikkiaan yhteiskunnan tehokas toimiminen
markkinoilla edellyttdd, ettd yksilo ikddn kuin luopuu osasta yksityisyyttdén.
Henkil6tietojen suojalla pyritddn suojaamaan yksilod tdmin kaiken keskelld ja toisaalta
mahdollistamaan taloudelliset intressit.*> Tissd luvussa tarkastellaankin tietosuojan

paikkaa lainsddddnnossa ja yhteiskunnassa seké sen kehitysta.

2.1 Yksi perusoikeuksista

Suomen perustuslain 10 § turvaa jokaisen yksityiseldmdn suojan. Sen mukaan: ” Jokaisen
yksityiseldima, kunnia ja kotirauha on turvattu. HenkilGtietojen suojasta sdddetddn
tarkemmin lailla.” Henkil6tietojen suoja jdsentyy siis sddnnoksessd yksityiseldmén
suojan alaan kuuluvaksi. Kun lailla sdddetddn tarkemmin henkildtietojen suojasta, on

otettava huomioon sen luonne osana perusoikeusjirjestelmin kokonaisuutta.* Timi

40 Neuvonen 2014, s. 70
41 Voutilainen ym. 2023, s. 75
42 Neuvonen 2014, s. 70
43 Andreasson ym. 2022, luku 2: Tietosuojaa ohjaava lainsdddinto
4 Horowitz ym. 2019, luku 6.1: Yksityisyyden suoja laissa
4 Neuvonen 2014, s. 60
46 Korpisaari ym. 2022, s. 8-9
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rajoittaa lainsdétdjan lilkkkumavaraa ja tuo hyvin esiin yksityisyyden ja sitd myotd myos
henkildtietojen suojan merkityksen modernin oikeusvaltion lainsifidintokentissi.*” On
kuitenkin hyvd huomata, ettd henkilGtietojen suoja on laajempi kokonaisuus kuin

yksityiseliimin suoja, eiki yksityiselimin suoja kata kaikkia henkildtietoja.*®

Perusoikeuksia, tdssd tapauksessa henkilotietojen suojaa, tarkasteltaessa tulee huomioida,
ettei perusoikeudet ole irrallisia oikeuksia vaan niitd tulisi huomioida aina
kokonaisuutena. Téstd seuraa esimerkiksi se, ettei mitddn yksittdista perusoikeutta voida
kayttdd perusteena toisen perusoikeuden mitdtdinnille tai loukkaamiselle, kuten
ratkaisussa KHO:2018:112, jossa vastakkain olivat yksityisyyden suoja ja sanavapaus.*’
Nadin ollen henkil6tietojen suoja ei voi loukata myOskddn muita perusoikeuksia kuten
sananvapautta.’® Liséksi lainsditdjin liilkkkumavaraa rajoittaa huomattavasti se, etti EU:n

tietosuoja-asetus’! on siti edeltinytti henkildtietodirektiivid®? huomattavasti tiukempi.>?

Perustuslakivaliokunnan kanta on myds se, ettd yleisen tietosuoja-asetuksen myoti
yksityiskohtainen sdintely on johtanut siithen, ettd perustuslain yksityiseldimén suojaan
sisdltyvd henkildtietojen suoja saa riittdvan suojan varsinkin, jos tdhdn yhdistetddn
kansallista yleislainsddddntod. Ndin ollen perustuslakivaliokunta ei ole pitinyt
tarpeellisena, ettd erityislainsdddannolld sdddettdisiin kattavaa ja yksityiskohtaista

sddntelyd nimenomaisesti henkilStietojen suojasta.>*

Sen lisdksi, ettd yksityiseldimén suojasta sdddetddn Suomessa kansallisesti perustuslailla,

on se turvattu myds Euroopan ihmisoikeussopimuksessa® ja tarkemmin sen § artiklassa.

47 Saarenpdid ym. 2004, s. 24
8 Korpisaari ym. 2022, s. 8-9
4 KHO:2018:112; Tietosuojavaltuutettu oli méarannyt Googlen poistamaan kaksi url-
hakutulosta, joista ilmeni muun muassa murhatuomion saaneen nimi ja terveydellisii tietojaan.
Ratkaisussa yleison intressi saada hakijan terveyden- ja mielentilaa koskevat arkaluonteiset
tiedot ei syrjayttinyt hanen oikeuttaan yksityiseldmain ja henkil6tietojen suojaan. Hakutulokset
oli voitu méériti poistettaviksi.
0 Ks. Esim. Mienpéi 2020, s. 34 jaottelusta julkisuutta tukeviin ja julkisuutta rajoittaviin
perusoikeuksiin; sananvapaus on perustuslain turvaama perusoikeus kuten myos yksityiselamén
suoja, johon henkil6tietojen suoja Suomen perustuslaissa kuuluu
3! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) luonnollisten henkildiden
suojelusta henkilGtietojen kasittelyssd sekéd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
52 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksiloiden suojelusta henkilotietojen
kasittelyssa ja ndiden tietojen vapaasta litkkuvuudesta
33 Korpisaari ym. 2022, s. 9-10
> Korpisaari ym. 2022, s. 10-11
33 Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi, Roomassa 4.11.1950
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Sen mukaan: ” Jokaisella on oikeus nauttia yksityis- ja perhe-eldméddnsé, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta.” Euroopan ihmisoikeustuomioistuin on
myOs katsonut, ettd henkildtietojen suoja  on olennainen osa Euroopan
ihmisoikeussopimuksen 8 artiklaa. Artiklan mukainen yksityiselimén suoja edellyttds,
ettd henkilotietojen kerddamisestd, kdyttdmisestd ja sdilyttimisestd sdddetddn riittdvan

tasmallisesti.’®

Henkildtietoja suojataan myds Euroopan unionin perusoikeuskirjassa. Julistus
perusoikeuskirjasta annettiin Nizzassa vuonna 2000.°” Silloin siiti ei kuitenkaan tehty
vield sitovaa asiakirjaa vaan se oli julistus.’® Sitovaksi asiakirja muuttui vuonna 2009

60 Sen 8 artiklan mukaan: 1. Jokaisella on oikeus

Lissabonin sopimuksen® my®oti.
henkil6tietojensa suojaan. 2. Tietojen kisittelyn on oltava asianmukaista ja sen on
tapahduttava tiettyé tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin
tietoihin, joita hinestd on keritty, ja saada ne oikaistuksi. 3. Riippumaton viranomainen
valvoo niiden sdintdjen noudattamista.” EU:n perusoikeuskirjan® osalta voidaankin
huomata, ettd siind henkilGtietojen suoja ei ole osa 7 artiklan yksityiseldmén

kunnioittamista vaan tietosuoja on itsendinen perusoikeus.®’ Timi kuvastaa hyvin

henkil6tietojen suojan merkitystd osana modernia maailmaa ja oikeusjérjestysta.

Aiemmin tietosuojan rooli EU:ssa on ollut enemmiin taloudellisten intressien turvaaja®
ja perusoikeusajattelussa henkildtietojen suoja edustaakin uudempia perusoikeuksia.®*
Digitaalitalouden kehittyessd turvallisuus ja yhteentoimivuus ovat nousseet kuitenkin

taloudellisten intressien rinnalle. Lisdksi digitaalitalouden kehitys muuttaa

3¢ Korpisaari ym. 2022, s. 11-12
57 Nizzan sopimus Euroopan unionista tehdyn sopimuksen sekd Euroopan yhteisdjen
perustamissopimusten ja niihin liittyvien asiakirjojen muuttamisesta (2001/C 80/01)
58 Ennen Lissabonin sopimusta, suoraan oikeudellisesti sitomattomanakin perusoikeuskirjan
mukaisilla perusoikeuksilla oli kasvavaa merkitystéd yhteisdoikeuden yleisié periaatteita
sovellettaessa osana EU-oikeutta. Ks esim. Pellonpdd ym. 2018, s. 95
59 Lissabonin sopimus Euroopan unionista tehdyn sopimuksen ja Euroopan yhteisén
perustamissopimuksen muuttamisesta (2007/C 306/01)
60 Penttinen ym. 2017, s. 79
¢! Euroopan unionin perusoikeuskirja (2000/C 364/01)
62 Ks. Esim. Keller 2023, s.79 ja Voutilainen ym. 2023, s. 76
6 Keller 2023, s. 82
% Neuvonen 2014, s. 64
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perusteellisesti tottumuksiamme ja vaikuttaa yhteiskunnan eri osa-alueisiin.®> Nyky#in

tietosuoja onkin vakavasti otettava oikeus muiden perusoikeuksien rinnalla.®®

Tietosuojan roolin kehitykselle on varmasti monia syitd kaikkiaan, mutta toinen saattoi
olla se, ettei se saa kaikkien jdsenmaiden valtiosddntdoikeudessa legitimiteetti
ainoastaan yksityisyydestd. Esimerkiksi Ranskassa tietosuoja liittyy vapauteen ja
Saksassa puolestaan arvokkuuteen ja monimutkaiseen oman persoonan suojaan.®’
Lisdksi perusoikeuskirja ylipddtddn takasi EU:lle vahvemman roolin perusoikeuksien

suojaamisessa ja sitd myotd myos henkildtietojen suojaamisessa.®®

Tietosuojan itsendistd oikeussuojaa puoltaa se, ettd yhteiskunnan kehittyessa tietosuojalle
kaivattiin tarkkoja sédntojé, silld yksityisyydensuoja on vaikeasti madriteltivimpi ja

% Kuten Suomen

lopulta kiinni késityksestd siitd, mitd yksityisyys ylipddtddn on.
perustuslaistakin huomataan yksityisyyden suoja ei kata henkilGtietojen suojaa
kokonaisuudessaan.”® Keskeinen ajatus eurooppalaisessa henkildtietojen suojan mallissa
itsendisend perusoikeutena on se, ettd ldhtokohtaisesti kaikkia henkildtietoja on
késiteltdva varoen, eikd kontekstisidonnaisuudella nédin ole niin suurta merkitysta, kuin
tapauksessa, jossa  henkilGtietojen suoja  perusoikeutena  jétettdisiin  vain
yksityisyydensuojan varaan.’! Jos ajatellaan toisinpiin tietosuojan ja yksityisyydensuojan
suhdetta, niin voidaan ajatella, ettd yksityisyys on yksi tdrkeimmistd arvoista, joita

tietosuoja pyrkii turvaamaan. Vaikka ndmé onkin erotettu perusoikeuskirjassa toisistaan,

ei niiden vilistd suhdetta voi kuitenkaan liikaa korostaa.”?

2.2 Kehitys kohti yleisti tietosuoja-asetusta

2.2.1 Saintelyn historiaa

8 Euroopan talous- ja sosiaalikomitean lausunto aiheesta “Digitaalimarkkinat kasvun
vauhdittajana”
(valmisteleva lausunto) (2012/C 229/01)
% Keller 2023, s. 82
7 Keller 2023, 5.82
68 Pellonpad ym. 2018, 5.96
0 Keller 2023, s. 82
"0 Korpisaari ym. 2022, s. 8-9
"' Keller 2023, s. 82-83
2 Keller 2023, s. 83
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Yleisen tietosuoja-asetuksen taustalla on sitd edeltinyt vuosikymmenien kehitys, jonka
seurauksena asetuksen nykymuotoiset periaatteet, oikeudet ja velvollisuudet ovat saaneet
muotonsa. Asetus ei siis syntynyt hetkessi ja kiireessid. Useat Euroopan maat ryhtyivit
sadtdmddn henkildtietojen kasittelyd koskevia lakeja 1960- ja 1970-luvulla. Yksi
ensimmadisten joukossa oli naapurimaamme Ruotsi. Alkusysdys télle oli tietotekniikan

varhaisina aikoina huoli siiti, ettd uusi teknologia voi vaarantaa ihmisten yksityisyyttd.”?

Tédmin johdosta Euroopan neuvosto péatti maéritelld normit ja periaatteet henkildtietojen
epdoikeudenmukaisen késittelyn estamiseksi. Tétd koskeva yleiskokouksen suositus 509
annettiin vuonna 1968. Kansallisten lakien yhdenmukaistamiselle nihtiin siis jo silloin
merkittdvd tarve ja edelleen tietosuojalainsdddiannostd 10ytyy suosituksesta sdilyneiti
elementtejd kuten ihmisen oikeus tietdd henkilGtietojensa késittelystd, vaatimus tietojen
oikeellisuudesta  sekd  ajantasaisuudesta,  sdilytysaikojen  rajoittamisesta  ja

kiyttotarkoitussidonnaisuudesta.”

OECD eli taloudellisen yhteistyon ja kehityksen jdrjestd puolestaan antoi vuonna 1980
ensimmadisen ohjeistuksensa yksityisyyden suojasta ja henkil6tietojen rajat ylittdvasti
siirtdmisestd. Ohjeistus ei ole sitova, mutta silli on ollut suuri merkitys
tietosuojalainsdadinnén kehitykseen myos Euroopan ulkopuolella.” Siind miéritetyt
perusperiaatteet ovat seuraavat: henkilttietojen keruun rajoitus, henkil6tietojen laatu,
kéayttotarkoitussidonnaisuus, henkilétietojen kdytdon rajoitus, avoimuus ja yksilon
osallistuminen. Tietosuojadirektiiviin ndmd mydhemmin omaksuttiin vain muutamin
muutoksin.”® Edelleen keskeiset periaatteet kuten kerdéimisen rajoittaminen, tarkoituksen
madrittely, kdyton rajoittaminen, avoimuus, osoitusvelvollisuus ja turvallisuus ovat

ainakin jossain muodossa mukana myds nykymuotoisessa tietosuoja-asetuksessa.”’

Vuonna 1981 Euroopan neuvosto hyvéksyi yleissopimuksen (yleissopimus 108)
yksiloiden suojelusta henkildtietojen automaattisessa tietojenkésittelyssd. Tamid oli

ensimmdinen oikeudellisesti sitova ja monenvilinen sopimus henkildtietojen suojan

73 Korpisaari ym. 2022, s. 4-5
74 Korpisaari ym. 2022, s. 4-5
5 Korpisaari ym. 2022, s. 5-6
76 Vanto 2011, s. 13-14
"7 Korpisaari ym. 2022, s. 5-6
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alalla.  Sen allekirjoittajavaltiot  sitoutuivat  siséllyttdméddn  yleissopimuksen
tietosuojaperiaatteet, jotka olivat pitkdlti OECD:n ohjeistusta vastaavia periaatteita,
omiin lainsdddantoihinsd. Yleissopimus oli rakenteellisesti jaettu kolmeen pddosaan:
tietosuojan perusperiaatteisiin, rajat ylittdvddn tiedonsiirtoon ja keskindiseen

avunantoon.’®

Koska yleissopimuksen allekirjoittaminen edellytti tietosuojan perusperiaatteiden
hyviksymistd lainsdddidntoon, pyrittiin siihen, ettd allekirjoittajavaltiot voisivat sallia
tietojen siirron rajat ylittdvisti valillddn varsin vapaasti. Keskindisen avunannon osalta
sopimusméérdykset puolestaan edellyttivdt, ettd allekirjoittajavaltiot nimittavit
valvontaviranomaisen valvomaan tietosuojasddnndsten noudattamista.
Valvontaviranomaisen tuli antaa ihmisille neuvoa tietosuojaan liittyvissd kysymyksissa
ja toimia yhteisty0ssd muiden allekirjoittajavaltioiden viranomaisten kanssa. Téstd
Euroopan neuvoston yleissopimuksesta hyviksyttiin vuonna 2018 péivitetty versio, jonka

my®s Suomi on ratifioinut 2020. Voimaan se ei ole vield tullut.”

OECD:n ohjeistus ja Euroopan neuvoston hyviksyma yleissopimus pyrkivét kansallisten
lainsdédantojen harmonisointiin tietosuojan alalla. Tastd huolimatta eri maissa paddyttiin
hyvin erilaisiin tietosuojaa koskeviin lainsdddédntoratkaisuihin. Koska niilld ei onnistuttu
tavoitteessa harmonisoinnista riittdvésti, tarve vahvemmalle yhdenmukaistamiselle oli
suuri. Euroopan parlamentti pyysikin vuonna 1976 komissiota valmistelemaan ehdotusta

henkil6tietodirektiiville.®°

Piti kuitenkin odottaa vield melkein kaksikymmenti vuotta ennen kuin lokakuussa 1995
direktiivi  95/46/EY hyviéksyttiin. Direktiivin tavoitteena oli tietojen vapaampi
liikkkuminen jdsenmaiden vililld ja ihmisten yksityisyyden suojan parantaminen. Koska
kyseessd oli kuitenkin direktiivi, tdma jatti kansallisille lainsdétéjille paljon
litkkkumavaraa direktiivin velvoitteiden toteutuksessa kansallisilla lainsdddédnndilla. Ndin
ollen tietosuojalainsdddédnnon harmonisointi jai edelleen epéatyydyttaville tasolle. Timén
seurauksena tuli tarve yleiselle tietosuoja-asetukselle, joka on direktiivid pidemmalle

menevii yhdenmukaistamista.®!

78 Korpisaari ym. 2022, s. 6
" Korpisaari ym. 2022, s. 6-7
80 Korpisaari ym. 2022, s. 6-7
81 Korpisaari ym. 2022, s. 6-7
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2.2.2 Yleinen tietosuoja-asetus

Koska henkilGtietojen suoja ja yksityiselimén kunnioittaminen ovat eurooppalaisia
perusoikeuksia, on Euroopan unionin varmistettava, ettd perusoikeuskirjassa vahvistettua
perusoikeutta tietosuojaan sovellettaisiin mahdollisimman johdonmukaisesti. Tasapainon
sailyttdmista turvallisuuden sekd ihmisoikeuksien, tietosuojan ja yksityisyyden vililld on
pidetty tirkedind muun muassa Euroopan parlamentissa.®?> Tammikuussa 2012 Euroopan
komissio antoikin ehdotuksen yleiseksi tietosuoja-asetukseksi. Aiempi vuoden 1995
henkil6tietodirektiivi oli tullut tiensd padhin, silld henkilotietojen késittelyn tekninen
toimintaympaéristd ja tietojdrjestelmien tietoméddrdt olivat muuttuneet hyvin paljon
yhteiskunnan kehittyessd. Lisdksi jdsenvaltioiden vilisid eroja tietosuojan alalla oli
tarpeen harmonisoida ja monikansallisissa yrityksissd tietosuojan soveltaminen oli

monimutkaista, kallista ja haastavaa.®’

Euroopan parlamentin ja neuvoston asetus (EU 2016/679) annettiin 27. huhtikuuta 2016,
luonnollisten henkiléiden suojelusta henkildtietojen késittelyssd sekd néiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta. Kyseinen asetus on
nykyinen yleinen tietosuoja-asetus, jota alettiin soveltaa kansallisesti 25. toukokuuta

2018, jolloin henkilétietojen kiisittelyn oli oltava asetuksen mukaista.®*

Yleinen tietosuoja-asetus korvasi aiemman henkil6tietodirektiivin  ja muutoksen
tavoitteena oli paivittdd ja nykyaikaistaa henkilotietodirektiivin periaatteet, yhtendistaa
jasenmaiden tietosuojasddntelyd sekd vahvistaa rekisterdityjen itsemédradmisoikeutta.
Tavoitteina  olivat  sisdmarkkinoiden lujittaminen, tietosuojan  globaaliuden
huomioiminen sekd sddntdjen tdytdntodonpanon valvonnan tehostaminen. Kaikella tilla
pyrittiin luomaan EU:lle ennen kaikkea ajanmukainen, vahva ja yhtenéinen tietosuojan
ala.®® Jotta harmonisointitavoite toteutuu, asetuksen tulkinnan on oltava mahdollisimman

pitkiille yhdenmukaista jisenmaissa.’

82 Euroopan parlamentin kansalaisoikeuksien sekd perussopimus-, tydjarjestys- ja
toimielinasioiden politiikkayksikko 2023
8 Pitkdnen ym. 2013, s. 26
8 Andreasson ym. 2022, luku 2: Tietosuojaa ohjaava lainsaddanto
85 Andreasson ym. 2022, luku 2.1: EU:n yleisen tietosuoja-asetuksen tavoitteet
8 Oikeusministerid 2017
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Keskeisid ~ muutoksia,  joita  tietosuoja-asetus  piti  siséllddn  verrattuna
henkil6tietodirektiiviin, olivat muun muassa sddnndsten soveltaminen rekisterinpitijian
lisdksi henkilGtietojen kasittelijéén, tietoturvaloukkausten pakollinen
ilmoitusvelvollisuus, rekisterinpitdjén ennakkoon laadittava tietosuojan
vaikutustenarviointi, tietosuojavastaavan nimedminen ja noudattamatta jittdmisestd
atheutuva sanktiomaksu. Padméédrdnd oli yhdenmukaistaa vaatimukset ja sanktiot
henkilGtietojen késittelyyn liittyen koko EU:n alueella, jotta myds kansalaisten luottamus
toimijoihin kasvaisi.®’

Tietosuoja-asetuksen yleinen soveltamisala mééritellddn asetuksen 2 artiklassa siten, ettéd
sitd sovelletaan henkilGtietojen késittelyyn, joka on osittain tai kokonaan automaattista,
seki sellaisten henkil6tietojen késittelyyn muussa kuin automaattisessa muodossa, jotka
muodostavat rekisterin osan tai joiden tarkoituksena on muodostaa rekisterin osa.
Luonteeltaan tietosuoja-asetus on henkildtietojen késittelyd koskeva yleissdddos, joten on
huomioitava, ettd henkilGtietojen késittelystd sdddetddn myds useissa sadoissa
erityislaeissa. Kansalliset lainsddddnnot eivét saa olla asetuksen kanssa ristiriidassa,
mutta asetus mahdollistaa kansallisen sdidntelyn ja jossain tilanteissa jopa edellyttdd

kansallisesta sddtdmisestd.®

Sen sijaan asetusta ei sovelleta sellaiseen henkilGtietojen kisittelyyn, jota luonnollinen
henkilo suorittaa yksinomaisesti henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa. Tillaisessa tilanteessa on kyseessd henkilokohtainen kayttd, joka jaa
soveltamisalan ulkopuolelle. Soveltamisalan ulkopuolelle jddvda, alun perin
henkilokohtainen kayttd, voi tulla kuitenkin asetuksen soveltamisalaan, jos tietoja

julkaistaan tai luovutetaan laajempaan kiyttoon. 0

Alueellisesti asetusta sovelletaan sen 3 artiklan mukaisesti EU:n alueella sijaitsevassa
rekisteripitdjan tai henkilotietojen késittelijin toimipaikassa toiminnan yhteydessa.

Merkitystd e1 ole silld sijaitseeko rekisterinpitdjd unionin alueella vai ei. Mikéli

87 Pitkénen ym. 2013, s. 26
8 Korpisaari ym. 2022, s. 40
% Korpisaari ym. 2022, s. 48
% Ks. Myds Neuvonen 2014, s. 61; Henkildtietodirektiivin voimassa ollessa myds yksityinen
kaytto oli rajattu direktiivin ulkopuolelle. My6s henkildtietodirektiivin aikana sééntely kohdistui
henkildrekistereihin ja niihinkin silté osin kuin kyseessé ei ollut kdyttd yksityisid tarkoituksia
varten (sdhkopostit, osoitteisto)
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henkildtietojen kasittely liittyy tavaroiden tai palveluiden tarjoamiseen rekisterdidyille
unionissa tai kyseessd on rekisterdityjen unionin alueella tapahtuvan kiyttdytymisen
seurannasta, asetusta sovelletaan, vaikka rekisterinpitdja tai henkilGtietojen kasittelija ei
sijaitse unionin alueella. °' Lisiksi asetusta sovelletaan henkildtietojen kisittelyyn, jota
suorittava rekisterinpitdjd ei ole sijoittautunut unioniin vaan toimii paikassa, jossa

sovelletaan jonkin jdsenvaltion lakia kansainvilisen julkisoikeuden alalla.®?

Euroopan tietosuojaneuvoston pitiméni yleisend periaatteena on, ettd henkilGtietojen
kisittelyn kuuluessa asetuksen alueelliseen soveltamisalaan, kisittelyyn sovelletaan
kaikkia asetuksen sddnnoksid. Tdmin voidaan ajatella selventdvén alueellista
soveltamisalaa, mutta toisaalta se edellyttdd, ettd toimijat arvioivat kuuluuko
henkilotietojen késittely tietosuoja-asetuksen soveltamisalaan ylipddtddn. Tarve

selvittimiseen korostuu kansainvilisissi toimintaympéristdissd.”

Tietosuoja-asetuksen luonteesta asetuksena seuraa, ettd se on kaikilta osin velvoittava ja
sitd sovelletaan sellaisenaan jdsenmaissa. Soveltamisen tulee olla yhdenmukaista ja
tdysimadrdistd sekd vélitontd, joten erillisid kansallisia tiytdntoonpanosaddoksid ei
tarvita.”* Tietosuoja-asetus onkin siten suoraan sovellettavaa unionin oikeutta, eiki se
edellytd sddntelyn kopioimista jésenvaltion toimesta kansalliseen lakiin. Huomioitavaa
sen sijaan on, ettd jisenvaltioiden voi olla tarpeen muuttaa kansallisia lakejaan, jotta ne
eivit ole asetuksen kanssa ristiriidassa.” Unionin oikeuden ja kansallisen oikeuden
vélinen ristiriita voidaan ratkaista vain asettamalla unionin oikeus etusijalle, silld muutoin
se olisi mahdollista tehdi tyhjiksi kansallisella sdéintelylld.”® Tdma lihtokohta turvaa

my0s yhdenmukaisuutta, silld kansallisilla laeilla ei voida poiketa asetuksen sdadnnoksista.

Asetus koostuu pitkdstd johdannosta, jossa on 173 kohtaa sekd 11 luvusta, joissa on
yhteensd 99 artiklaa.’” Tietosuoja-asetus onkin aineelliselta ja alueelliselta
soveltamisalaltaan hyvin kattava. Laajuutta kasvattaa myds se, ettd artiklat ovat

asiasisdlloltddn ja sen lisdksi vield ilmaisultaankin laajoja. Voidaankin todeta, ettd

! Hanninen ym. 2017, s. 18-19
92 Korpisaari ym. 2022, s. 52

% Korpisaari ym. 2022, s. 53

% Borchardt 2017, s. 145

% Raitio ym. 2020, s. 80

% Borchardt 2017, s. 145

97 Korpisaari ym. 2022, s. 39
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tarkkarajaisuuden vaatimuksen osalta tietosuoja-asetusta on pidettdvd huonompana

verrattuna sen kattavuuteen.”®

Yleinen tietosuoja-asetus ei mainitse ainoastaan yksityisyyttd sen pédasiallisen suojan
kohteena, vaan viittaa sen suojaavan yksiloiden kaikkia perusoikeuksia ja- vapauksia,
mutta erityisesti yksildiden oikeutta henkildtietojen suojaan.”® Erityisen mielenkiintoisen
tietosuoja-asetuksesta tekee se, ettd sen tavoitteena on seké edistdd henkilGtietojen suojaa
ettd tukea henkilotietojen vapaata liikkkuvuutta EU:ssa. Juuri henkilGtietojen vapaa
liikkkuvuutta voidaan pitdd yksityisyyden suojan suurena uhkana.'®® Niiden vilissid
tasapainottelun voidaankin ajatella luovan tietosuoja-asetuksen soveltamiselle yhden
suuren haasteen ja tuon haasteen kanssa tasapainoilu on keskeistd asetuksen

yhdenmukaiselle soveltamiselle.

2.3 Henkilotiedon méiritelmi tietosuoja-asetuksessa

Tietosuoja-asetuksessa “henkilotieto” maédritellddn sen 4 artiklassa ja sen mukaisesti
asetuksessa tarkoitetaan henkil6tiedolla » kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiloon, jéljempdnd ’rekisterdity’, liittyvid tietoja;
tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan suoraan tai
epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hinelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai

sosiaalisen tekijan perusteella.”

Miiritelmi kattaa siis lihes kaiken valokuvasta makumieltymyksiin.'”! Henkiltiedon
médritelmd onkin hyvin laaja. Sen perusteella voidaan todeta kyseessd olevan
henkilétieto, jos tietojen perusteella voidaan tietdd suoraan, kenestd on kyse tai ainakin
saada selville, ket tiedot koskevat.'? Kiytinndssi kahden ehdon kuitenkin on tiytyttivi,

jotta voidaan puhua henkilotiedosta. Henkilon on oltava tietojen perusteella

%8 Tihti 2019
9 Keller 2023, s. 80
1% Horowitz ym. 2019, luku 6.1: Yksityisyyden suoja laissa
11 Horowitz ym. 2019, luku 6.1: Yksityisyyden suoja laissa
192 Hanninen ym. 2017, s. 20
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todenndkoisesti tunnistettavissa ilman, ettd tunnistamiseen kuluisi kohtuuttomasti
resursseja eli aikaa tai varoja. Lisdksi tunnistamisen on oltava mahdollista sellaisella
teknologialla, joka on késittelyajankohtana kaytettdvissd. Niin ollen tulee huomata, ettéd
teknologian kehittyessd jokin tieto voi my0s muuttua henkil6tiedoksi, vaikka se ei sitd
aiemmin olisikaan ollut. Tdstd hyvind esimerkkiné on tilanne, jossa anonymisoitu kuva,
joka ei siis sellaisenaan ole henkilotieto, koska tunnistettavuus puuttuu, muuttuisi
henkil6tiedoksi teknologian kehittyessa niin, ettd anonymisointi kuvasta voitaisiin purkaa

ja esimerkiksi sumennus poistaa.'%

Koska médritelmdan mukaan henkil6tiedoissa on kyse luonnollista henkilod koskevista
tiedoista, asetusta sovelletaan 1dhtokohtaisesti ihmiseen ja vield tarkemmin vain eldvain
henkiloon. Asetuksen 27 artiklan mukaan “asetusta ei sovelleta kuolleita henkil6ita
koskeviin tietoihin”, mutta kansallisesti ei olisi estettd jisenmaissa timén perusteella
sadtid vainajien henkilotiedoista. Suomessa téllaista lakia ei kuitenkaan suoranaisesti ole.
Tama ei kuitenkaan tarkoita, etteikd vainajan henkil6tiedot saisi missdin olosuhteissa
oikeussuojaa. Esimerkiksi salassapitosddnnokset voivat erilaisten asiakirjojen kohdalla

tulla kyseeseen,'® mutta tarkemmin tissi tutkimuksessa ei menni tihén.

Mydskddn yritykset eivét ole luonnollisia henkilditd, joten niitd koskeviin tietoihin ei
sovelleta tietosuoja-asetusta. Yrityksen yhteyshenkilon nimi- ja muut henkil6tiedot sen
sijaan ovat normaalisti asetuksen tarkoittamia henkil6tietoja, joten nithin asetusta ilman
muuta sovelletaan. Tastd seuraa se, ettd pelkdstidin yritysten vilisiin suhteisiin voi liittyd
tdlla tavoin tietosuoja-asetuksen soveltaminen ja yritykset ovat l1dhes poikkeuksetta timén
perusteella velvollisia noudattamaan asetuksen siintelyd.!% Johtopditoksend voidaan
tehda se, ettd tietosuoja-asetuksen mukaisen henkilGtietojen tarkastuspyynnon voisi tehda
yksityishenkild ja yksityishenkilolle tulisi toimittaa héntd koskevat henkilokohtaiset

tiedot, siltd osin kuin niitd on tallennettuna yrityksen tietoihin, joita hén on hoitanut.

Henkilotiedon késitteen yhteydessd on vield syytd avata késitteet anonymisoitu ja
pseudonymisoitu tieto. Tdysin anonymisoidut tiedot eivédt ole henkilGtietoja, mutta
pseudonymisoidut tiedot sen sijaan ovat, koska ne voidaan yhdistdd luonnolliseen

henkil6on. Tietosuoja-asetuksen mukaan anonymisoiduilla tiedoilla tarkoitetaan sellaisia

183 Horowitz ym. 2019, luku 6.1: Yksityisyyden suoja laissa
104 Korpisaari ym. 2022, s. 59
195 Hanninen ym. 2017, s. 20
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tietoja, jotka eivdt ole yhdistettdvissd tunnistettuun tai tunnistettavissa olevan
luonnolliseen henkil66n. Myd0s sellaiset henkilGtiedot, joista on tunnistettavuus sittemmin
poistettu ovat anonymisoituja tietoja. Pseudonymisoidut henkildtiedot taas ovat késitelty
niin, ettei niitd voi suoraan ilman lisdtietoja yhdistdd tiettyyn rekisterdityyn. Téllaiset
lisdtiedot, joilla tietojen yhdistdminen rekisterdityyn onnistuu, sdilytetdén erillddn ja
nithin sovelletaan teknisid ja organisatorisia toimenpiteitd sen varmistamiseksi, ettei

tietojen yhdistimisti tapahdu.'%

My0s erityiset henkildtietoryhmat kuuluvat henkil6tiedon késitteeseen keskeisesti. Nama
erityiset henkilotietoryhmat on mééritelty tietosuoja-asetuksen 9 artiklassa. Sen 1 kohdan
mukaan: ” Sellaisten henkilGtietojen kisittely, joista ilmenee rotu tai etninen alkupera,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys
sekd geneettisten tai biometristen tietojen késittely henkilon yksiselitteistd tunnistamista
varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista
kiyttdytymistd ja suuntautumista koskevien tietojen késittely on kiellettyd.”
Kasittelykiellosta voidaan poiketa, jos poikkeaminen perustuu unionin oikeuteen tai
jasenvaltion lainsdddintoon ja asianmukaisia suojatoimia sovelletaan kisittelyn

yhteydessi, jotta henkilGtietoja ja perusoikeuksia voidaan suojata.

Keskeisimpid poikkeuksia késittelykieltoon ovat rekisterdidyn nimenomainen
suostumus; elintdrkeiden etujen suoja; oikeusvaateen laatiminen, esittiminen tai
puolustaminen ja yleisen edun turvaaminen. Yleinen etu voi tulla kyseeseen esimerkiksi
terveydenhuollon alalla tartuntatautien ja muiden vakavien terveysuhkien estimisessi. '/
Téstd voidaan péételld, ettd erityisten henkilGtietoryhmien késittelylle on oltava hyvin

perustavanlaatuinen ja perusteltu syy.

106 Voutilainen 2023, s. 70
107 Korpisaari ym. 2022, s. 172-178
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3. YHDENMUKAISUUS TIETOSUOJA-ASETUKSEN TAVOITTEENA

Euroopan unionin jisenmaiden henkilGtietojen suojan harmonisointi on siis ollut yksi
keskeisimpii tietosuoja-asetuksen tavoitteita.'!’ Yhdenmukainen oikeudellinen kehys on
tarpeen sddntdjen yhdenmukaisessa soveltamisessa ja ndin hyddyttdd myds EU:n

digitaalisia sisimarkkinoita.'®

Tietosuoja-asetuksen johdanto-osassakin todetaan
seuraavaa: ” jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten
henkildiden suojelu ja poistaa henkildtietojen litkkuvuuden esteet unionissa,
luonnollisten henkildiden oikeuksien ja vapauksien suojelun tason ndiden tietojen

késittelyssd olisi oltava vastaava kaikissa jdsenvaltioissa.”

Asetuksen tarkoituksena on pdivittdd ja nykyaikaistaa aiemmin voimassa olleen
henkil6tietodirektiivin periaatteet sekd yhtendistdd jdsenmaiden tietosuojaa koskevia
kiytanteitd ja vahvistaa rekisterdityjen itsemddrddamisoikeutta. Liséksi asetuksella
pyritddn vahvistamaan yksilon oikeuksia, lujittamaan sisdmarkkinoita, ottamaan
huomioon tietosuojan globaalistuminen sekd tehostamaan tietosuoja-asetuksen
tdytdntoonpanon  valvontaa. Kaikkiaan keskeisend pyrkimyksend on ollut
tietosuojalainsdddinnon johdonmukaistaminen ja yhtendistiminen jdsenvaltioissa jdttden
samalla kansallista liikkumavaraa.!'® Tietosuoja-asetuksen seitseminnessi luvussa
kisitellddan erikseen valvontaviranomaisten yhteistyotd ja yhdenmukaisuusmekanismia,

joka on keskeinen viline asetuksen yhdenmukaiseksi soveltamiseksi jisenmaissa.!!!

Tdmén péddluvun tarkoituksena on tarkastella tarkemmin, mitd tietosuoja-asetuksen
mukaisella yhdenmukaisuuden tavoitteella tarkoitetaan ja miksi se on noussut niin
tiarkedksi teemaksi asetuksessa. Lisdksi tarkastellaan millaiset elementit asetuksessa
pyrkivit edistimdin harmonisoinnin tavoitetta. Pddluvussa pyritddn siis kasittelemédn
tutkimuskysymys yksi. Alkuun on tarpeen kisitelld vield toimivien sisdmarkkinoiden
merkitystd ja sitd, miten tietosuojan yhdenmukaisuus tukee titd EU:n keskeisté tavoitetta.
Onkin hyvd muistaa, ettd EU:n historia on sisdmarkkinoiden taloudellisten intressien

turvaamisessa.

108 Andreasson ym. 2022, luku 2.1: EU:n yleisen tictosuoja-asetuksen tavoitteet
199 COM(2018) 43 final
10 Andreasson ym. 2022, luku 2.1: EU:n yleisen tietosuoja-asetuksen tavoitteet
1 K. Esim. Korpisaari ym. 2022, s. 552
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3.1 Toimivien sisimarkkinoiden merkitys

Sisdmarkkinat ja sisdmarkkinaoikeus muodostavat yhden keskeisimmistd osa-alueista

Euroopan unionissa ja Euroopan unionin oikeudessa.!'

Sisamarkkinaohjelma
lanseerattiin 1980-luvulla paikkaamaan yhteismarkkinoiden puutteita.''® Sisimarkkinat
ovat syntyneet unionin kehityksen mukana ja alun perin Euroopan taloudellinen

yhdentyminen alkoi yhteismarkkinoiden luomisesta toisen maailmansodan jilkeen.''*

Yhteismarkkinat- késite syntyi Euroopan talousyhteison perustamissopimuksen
yhteydessa ja tilloin silld tarkoitettiin tuomioistuimen mukaan yhteison sisdisen kaupan
kaikkien  esteiden  poistamista  kansallisten = markkinoiden  sulauttamiseksi
yhteismarkkinoiksi, joilla markkinaolosuhteiden tulisi olla mahdollisimman 14helld
todellisten sisimarkkinoiden olosuhteita.'!> Yhteismarkkinoilla tavoiteltiin taloudellisen
hyvinvoinnin lisddmistd sekd perussopimukseenkin kirjattua tavoitetta “Euroopan

kansojen yhi liheisemmiisti liitosta™.!1®

Yhteismarkkinoilla ei kuitenkaan saavutettu niilla tavoiteltua. Tésté tietoisena Eurooppa-
neuvosto kehotti maaliskuussa 1985 komissiota laatimaan yksityiskohtaisen ohjelman
todellisten yhteismarkkinoiden luomiseksi. Tdmén seurauksena kesdkuussa 1985

julkaistiin “komission valkoinen kirja”!!’

, jossa keskityttiin keinoihin poistaa sellaisia
kaupan esteitd, jotka edelleen rajoittivat vapaata liitkkuvuutta yhteismarkkina-alueella.
Tavoitteeseen yhteismarkkinoiden tehostamiseksi pyrittiin jidsenvaltioiden kansallisten
markkinoiden sulauttamisella yhdeksi yhteismarkkina-alueeksi, yhteismarkkinoiden
laajentumisen turvaamisella sekd markkinoiden joustavuuden turvaamisella, jotta tarve ja
tuotannontekijit kohtaisivat parhaalla mahdollisella tavalla.''® Yhteismarkkinakisite
saikin vaistyd, kun alettiin kédyttdd ilmaisua sisdmarkkinat kuvamaan yhid syvempii

integraatiokehityksen vaihetta.'!”

112 Penttinen ym. 2017, s. 85
113 Penttinen ym. 2017, s. 90
114 Penttinen ym. 2017, s. 85
115 Asia 15/81
116 Penttinen ym. 2017, s. 85
7 White Paper from the Commission to the European Council (Milan, 28-29 June 1985) /
COMCSS5) 310 final Brussels, 14 June 1985
118 Penttinen ym. 2017, s. 89-90
119 Raitio 2013, s. 39
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Sisdmarkkinakehitys on tidrked ymmirtdd my0s sen vuoksi, ettd EU:n historia on
sisdimarkkinoiden taloudellisten intressien turvaamisessa. Tietosuojasdédntelyn taustalla
on vaikuttanut vahvasti taloudellinen intressi sen varmistamiseksi, ettd yritykset
kaikkialla unionissa voisivat hyodyntéa henkilGtietoja ilman, ettd henkilGtietojen vapaata
litkkkuvuutta rajoitetaan tietosuojasyistd. Asetuksella siis on pyritty turvaamaan se,
etteivdt jisenmaat rajoita henkilGtietojen vapaata liitkkuvuutta tavalla, joka hidastaisi
unionin taloudellista kasvua.'?® Aiempi tietosuojadirektiivi sisintelyinstrumenttina ohjaili
lempedmmin jdsenmaita sddtdmaién sellaisia lakeja, ettd tavoite toteutuisi mutta nykyinen
asetus on sellaisenaan velvoittava, joten se pyrki tehostamaan tavoitetta, joista keskeinen

on juuri taloudellinen tavoite.'?!

Asetustekstissd taloudelliset intressit tulevat myos hyvin esille. Sen kohdassa 2 todetaan
seuraavaa: ” Tamin asetuksen tarkoituksena on tukea vapauden, turvallisuuden ja
oikeuden alueen ja talousunionin kehittdmistd, taloudellista ja sosiaalista edistystd,
talouksien lujittamista ja ldhentdmistd sisdmarkkinoilla sekd luonnollisten henkildéiden
hyvinvointia”. Lisdksi artiklassa 1 mairitellddn asetuksen kohde ja tavoitteet. Sen
mukaisesti. ” “1. Talld asetuksella vahvistetaan sddnnot luonnollisten henkildiden
suojelulle henkilGtietojen kisittelyssd sekd sddnnot, jotka koskevat henkilGtietojen
vapaata litkkuvuutta. 2. Talld asetuksella suojellaan luonnollisten henkiléiden
perusoikeuksia ja -vapauksia ja erityisesti heiddn oikeuttaan henkilGtietojen suojaan. 3.
Henkildtietojen vapaata liikkkuvuutta unionin sisélld ei saa rajoittaa eikd kieltdd syistd,

jotka liittyvit luonnollisten henkildiden suojeluun henkilotietojen kasittelyssé.”

Yksi syy tietosuoja-asetuksen sddtdmiselle henkilGtietodirektiivin seuraajana on juuri
sisimarkkinoiden kehitys, johon uudella asetuksen tasoisella sédéntelylld pyrittiin

2 Asetuksessa todetaan, ettd ” Sisdmarkkinoiden toiminnasta aiheutuva

vastaaman.'?
taloudellinen ja sosiaalinen yhdentyminen on huomattavasti lisdnnyt rajatylittdvid
henkilGtietojen siirtoja. HenkilStietojen vaihto unionin julkisten ja yksityisten
toimijoiden, kuten luonnollisten henkildiden, jéirjestojen sekd yritysten, kesken on
lisddntynyt. Unionin oikeudessa jdsenvaltioiden viranomaisia kehotetaan toimimaan

yhteistydssd ja vaihtamaan keskenddn henkildtietoja, jotta ne voisivat tdyttdd

velvollisuutensa tai suorittaa tehtévid jonkin toisen jasenvaltion viranomaisten puolesta.”

120 Keller 2023, s. 213
121 Ks. Esim. Keller 2023, s. 214
122 Yleinen tietosuoja-asetus, johdanto: kohta 5
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Jasenvaltioiden lainsdddéntjen eroavaisuuksien on ndhty muodostavan esteiti EU:n
taloudelliselle toiminnalle, vadaristdvén kilpailua ja estdvdn viranomaisten suorittamasta
unionin oikeuden mukaisia velvollisuuksiaan. Asetuksella pyrittiin kitkeméén tietosuojan
taytdntdonpanon hajanaisuutta ja oikeudellista epavarmuutta sekd sellaista ndkemystd,
ettd verkkoympéristossd toimimiseen liittyy nimenomaan luonnollisten henkildiden
suojelun kannalta riskeji.'?® T#std voidaan tehdd johtopditds, ettd liian varovaisesta ja
pelkéstidn luonnollisten henkildiden suojeluun tdhtddvistd nakemyksestd haluttiin eroon
siten, ettd rinnalle tulisi enemmin myos taloudelliset nikemykset ja tietojen vapaa
liikkuvuus eikdi pelkistisin tietojenkdsittelyd rajoittavia toimia.'?* Tilld osaltaan
padstéisiin edistiméén sisdmarkkinoita ja taloudellisia intressejd tukevaa tietosuoja-alan
kehitystd. Nykyddn voidaankin puhua jo FEuroopan unionin digitaalisista

sisimarkkinoista, johon my®&s unionin tietosuojasiintely kuuluu.'?

3.2 Yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suoja

Tietosuoja-asetuksen kohdassa 1 todetaan, ettd luonnollisten henkildiden suojelu
henkil6tietojen késittelyn yhteydessd on perusoikeus. Jokaisen oikeus henkilétietojen
suojaan taataan Euroopan unionin perusoikeuskirjassa 8 artiklan 1 kohdassa ja Euroopan

unionin toiminnasta tehdyn sopimuksen (SEUT) 16 artiklan 1 kohdassa.

Asetuksen kohdassa 10 todetaan seuraavaa: ”Jotta voitaisiin varmistaa yhdenmukainen ja
korkeatasoinen luonnollisten henkildiden suojelu ja poistaa henkildtietojen liikkkuvuuden
esteet unionissa, luonnollisten henkildiden oikeuksien ja vapauksien suojelun tason
ndiden tietojen kaisittelyssd olisi oltava vastaava kaikissa jdsenvaltioissa. Luonnollisten
henkildiden perusoikeuksien ja -vapauksien suojelua henkilGtietojen kisittelyssd
koskevien sddntdjen johdonmukainen ja yhtendinen soveltaminen olisi varmistettava
kaikkialla unionissa.” Téméa kohta tuo pédhkindnkuoressa esiin sen, johon asetuksella
kaikkiaan pyritddn eli yhdenmukaisuuteen jisenmaissa, johon aiemmalla direktiivilld ei

tyydyttavélla tasolla péadsty.

123 HE 9/2018, kts. kohta 2.3.1 Yleisti
124 Ks. My®6s Keller 2023, s. 213-214 tietosuoja-asetuksen tavoitteisiin liittyen
125 Voutilainen ym. 2023, s. 20
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Luonnolliset henkil6t, jotka ovat tietosuoja-asetuksen mukaisesti henkildtietojen
kasittelyn kohteena, ovat asetuksen mukaisesti rekisterdityja. Rekisterdidylle turvattavia
oikeuksia tietosuoja-asetuksella ovat oikeus ldpindkyvédn informaatioon, oikeus saada
padsy omiin tietoihin, oikeus vaatia tietojen korjaamista, oikeus tulla unohdetuksi, oikeus
henkildtietojen kisittelyn rajoittamiseen, oikeus luottaa rekisterinpitdjdén siind, ettd
rekisterinpitdjd ilmoittaa oikaisuista, poistoista ja késittelyn rajoituksista sellaisille
vastaanottajille, joille tietoja on luovutettu, oikeus siirtdd tiedot jarjestelmésta toiseen,
oikeus vastustaa tietojensa kisittelyd, oikeus olla joutumatta sellaisen pddtoksen
kohteeksi, joka perustuu pelkdstddn automaattiseen kasittelyyn ja oikeus tulla
informoiduksi henkil6tietojen tietoturvaloukkauksista. Lisdksi tietosuoja-asetus turvaa

lasten erityisasemaa.!?¢

Keskeisid henkilotietojen késittelyn ohjaamisessa ja korkeatasoisen henkilGtietojen
suojan varmistamisessa ovat tietosuoja-asetuksen 5 artiklan 1 kohdan mukaiset
kisittelyperiaatteet, joita ovat lainmukaisuus, kohtuullisuus ja ldpindkyvyys;
kayttotarkoitussidonnaisuus; tietojen minimointi; tdsméllisyysvaatimus; sdilytyksen
rajoittaminen sekd eheys ja luottamuksellisuus. Rekisterinpitdjén vastaa siitd, ettd
henkilotietojen kisittelyssd noudatetaan niitd periaatteita ja tdhdn liittyy my0s
osoitusvelvollisuus. Sen mukaisesti rekisterinpitdjin on pystyttdvé osoittamaan, ettd néitd
periaatteita on noudatettu. Rekisterinpitdjén tuleekin jo ennen késittelyn aloittamista
arvioitava mitd ndméa periaatteet kiytdnnossd tarkoittavat ja miten ne toteutuvat sen

toiminnassa seki dokumentoitava kyseinen arviointi.'?’

Asetuksella turvataan liséksi rekisterdidyille oikeus saada valvontaviranomaiselta apua
sekd luottamus tietoturvaan. Yleisen tietosuoja-asetuksen 79 artiklan 1 kohdassa
sdadetddnkin rekisterdidyn oikeudesta tehokkaisiin oikeussuojakeinoihin. Se, ettd
rekisterdidylld on oikeus saattaa asiansa valvontaviranomaisen kisiteltdviksi ei epdd

héneltd hallinnollisia muutoksenhakukeinoja.'?® T#ssi kohtaa tarkastelun kohteena ovat

126 Andreasson ym. 2022, luku 2.2 EU:n yleinen tietosuoja-asetus pahkindnkuoressa;

Rekister6idyn oikeudet.

127 Krakau ym. 2020, s. 198-199

128 Kts. Esim. KHO: 2020:72, jossa hallinto-oikeus oli ratkaissut asian yksinomaan

asiakirjajulkisuusasiana soveltaen pelkéstadn julkisuuslain sdénnoksid, vaikka rekisterdity oli

vedonnut my0s tietosuoja-asetukseen. Rekister6idylld oli ndin ollen oikeus myds valittaa

viranomaisen asemassa olevan rekisterinpitéjén yleisen tietosuoja-asetuksen 15 artiklaa

soveltaen tekemadsta tiedonsaantioikeuden epéémisté koskevasta péétoksestd suoraan hallinto-

oikeudelle. Hallinto-oikeuden olisi siten tullut késitelld valitus Verohallinnon paitoksesta paitsi
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kuitenkin rekisterdidyn oikeudet, jolla tietosuoja-asetus pyrkii turvaamaan sen, ettd
kaikki rekisteroidyt eri jdsenmaissa, saisivat nauttia korkeasta ja yhdenmukaisesta
tietosuojasta. Kuten huomataan niin asetuksella turvataan rekisterdidylle kattavat
oikeudet, mutta tosiasiallinen oikeuksien yhdenmukainen toteutuminen on riippuvainen

monista asioista.

Ensinndkin monista oikeuksista voidaan huomata, ettd ne edellyttivit rekisterdidyn
aloitetta. Esimerkiksi oikeus saada padsy omiin tietoihin edellyttdd, ettd rekisterdity osaa
vaatia sitd. Kun rekisterdity saa pddsyn omiin tietoihinsa voidaan ajatella, ettd hénelle
avautuu mahdollisuus muiden oikeuksien toteuttamiseen. Oikeus vaatia tietojen
korjaamista tai oikeus vaatia tietojen poistamista voidaan ajatella edellyttivén sité, ettd
rekisterdity on ensin tehnyt tietopyynnon, tutustunut siihen ja tdimén johdosta pyytinyt

tietojen poistoa tai rajoittamista.

Yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suoja varmistetaan
parhaiten myds siten, ettd rekisterdidyt ovat tietoisia oikeuksistaan. Viranomaisten
resurssit eivét riitd kaikkiin henkilGtietojen késittelyn toimien seuraamiseen vaan yksilon
vastuu korostuu, silli useimmat rikkeet tulevat viranomaisen tietoon nimenomaan
rekisterdidyn valituksen johdosta.!?’ Tietosuojaviranomaiset edistivitkin kansalaisten,
rekisterinpitdjien ja henkilotietojen késittelijoiden tietoisuutta tietosuojaan liittyvistd
oikeuksista ja velvollisuuksista.!*° Rekisterdidyn oikeuksista sdidetdisin asetuksen III
luvussa tarkemmin, artikloissa 12—15. Niité oikeuksia ei rajoiteta mydskéén lasten osalta,
vaan lapsella on ldhtokohtaisesti samat asetuksen mukaiset rekisterdidyn oikeudet kuin

lapsellakin. '3!

asiakirjajulkisuusasiana, my0s rekisterdidyn tiedonsaantioikeutta koskevana tietosuoja-asiana
soveltaen yleisen tietosuoja-asetuksen saannoksia.
129 Horowitz ym. 2019, luku 6.1: Yksityisyyden suoja laissa
130 Tietosuojavaltuutetun toimisto; Toiminta-ajatus - Edistimme vastuullista digitaalista
toimintaymparistoa
131 Krakau ym. 2020, s. 220: Lihtokohtaisesti lapsi voi kiyttii asetuksen mukaisia oikeuksia
itse, jos hén ikddnsé, kehitystasoonsa ja asian laatuun ndhden ymmértié sen merkityksen.
Rekisterinpitdjan on kdytdnndssé arvioitava ndiden kriteerien tdyttyminen. Lapsi voi antaa myds
asetuksen mukaisen suostumuksen henkildtietojensa késittelyyn kypsyystasonsa mukaisesti.
Poikkeuksena ovat henkil6tietoja tallentavat verkkopalvelut. Tietosuojalain 5 §:n mukaan alle
13-vuotiaan tulee saada vanhemmiltaan lupa kéyttéa verkkopalveluita, jotka tallentavat
henkil6tietoja.
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Kansalliset tietosuojaviranomaiset tekevét vuosittaiset toimintakertomukset, joihin on
koottu keskeisimmét luvut ja teemat tietosuoja-asetuksen mukaisten velvoitteiden
noudattamisesta. Toimintakertomuksista ilmenee kansallisiin viranomaisiin vireille
menneet asiat ja muun muassa sanktiot, mutta myos se, miten viranomainen on neuvonut
tietosuoja-asetuksen oikeuksista ja velvollisuuksista. Vuosikertomukset antavatkin
arvokasta tietoa tietosuojan tilasta eri jisenmaissa ja myds siitd, millaisia toimia on tehty
tietosuojan edistdmiseksi. Vuosikertomukset ovatkin hyvin informatiivisia ja niiden
perusteella pystytddn my0s parantamaan yhdenmukaisuuden toteutumista, kun
kansalliset viranomaiset kokoavat tiedot kaikille avoimesti néhtdville. Ndin myos

kansallisia viranomaisia voidaan verrata toisiinsa.'3?

Neuvonnan osalta esimerkiksi Ruotsissa puheluita tuli 4700 kpl ja kirjallisia tiedusteluita
4200 kpl vuonna 2022.'3% Suomessa vastaavasti samana vuonna puhelinneuvonnassa
vastattiin puheluihin 2 801 kertaa.!’* Ranskassa taas puheluita tuli 126 574 kpl ja
sihkoisid tiedusteluita yli 18 000 kpl'*® eli huomattavasti vertailtavia pohjoismaita
Suomea ja  Ruotsia enemmin. Lisdksi ihmisten tietoisuutta  lisdtdén
tietosuojaviranomaisten tiedotteilla verkkosivuilla ja onkin yksiléiden oikeuksien
toteutumisen kannalta hyvé kehityskulku siind, miten tieto saavuttaa kansalaisia. Tésti
kertoo my®ds se, ettd esimerkiksi Ranskassa valvontaviranomaisen verkkosivuilla vieraili
11 miljoonaa kivijaid vuonna 2022.13¢ Tdmi on selked osoitus siitd, miten yksildiden
tietoisuutta omista oikeuksista pystytdin parantamaan ja tietoa saadaan helposti kaikkien

saataville digitaalisessa yhteiskunnassa.

Toisaalta ongelmallista voi olla se, ettd yksiloiden tietoisuutta tietosuojasta lisétddn hyvin
pitkélti verkossa. Tamin seurauksena tieto ja tietoisuuden kasvattaminen liittyen omiin
oikeuksiin tavoittaa paremmin kansalaiset, jotka kayttavit digi- ja verkkopalveluita
aktiivisesti. Néin ollen esimerkiksi vanhemman videston tietoisuuden lisddminen voisi
parantaa oikeuksien yhdenmukaista toteutumista. Sen sijaan lasten oikeudet ja niiden

toteutuminen on nostettu erikseen esiin asetuksessa ja jo sen johdannon 38 kohdassa,

132 Kts. Kansallisten viranomaisten vuosikertomuksia ja niissi kisiteltivid keskeisid teemoja,
kuten késiteltdvit asiamdérat, juttutyypit, tietosuojan kehitys, neuvonnan maéri asetuksen
soveltamiseen liittyen ja sanktioiden méaéara
133 Integritetsskydds myndigheten 2022, s. 12
134 Tietosuojavaltuutetun toimisto 2022, s. 15
35Commission nationale de I’informatique et des libertés 2022, s. 11
136 Commission nationale de I’informatique et des libertés 2022, s. 11
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jonka mukaisesti: ” Erityisesti lasten henkilGtietoja on pyrittdvad suojaamaan, koska he
eivit vélttdmatta ole kovin hyvin perilld henkil6tietojen késittelyyn liittyvistd riskeista,
seurauksista, asianomaisista suojatoimista tai omista oikeuksistaan. Téllaista erityistd
suojaa  olisi  sovellettava  etenkin ~ lasten  henkilGtietojen  kéyttdmisté
markkinointitarkoituksiin tai henkild- tai kdyttdjaprofiilien luomiseen ja lapsia koskevien

henkilGtietojen kerdédmistd, kun kdytetddn suoraan lapsille tarjottuja palveluja.”

Esimerkiksi TikTokille on Irlannin tietosuojaviranomainen mairdnnyt 345 miljoonan
euron seuraamusmaksun lasten tietosuojaan liittyvistd rikkomuksista. Téssd tapauksessa
kyseessd oli Irlannin tietosuojaviranomaisen oma-aloitteinen tutkinta liittyen TikTokkiin
ja erityisesti sen lasten kiyttijitilien ja videoiden yksityisyysasetuksiin sovelluksessa.'’
Tapauksessa oli rajat ylittdvid elementtejd ja sen vuoksi myds muut jdsenmaat
osallistuivat ~ sithen  Irlannin  toimiessa  johtavana  valvontaviranomaisena.
Seuraamusmaksun lisdksi TikTok maddrittiin  saattamaan toimenpiteet asian

korjaamiseksi kolmen kuukauden kuluessa.'®

Ratkaisu osoittaa hyvin sen, ettéd etenkin digitaalisten suurien toimijoiden, kuten TikTok,
on oltava hyvin huolellisia ja toteutettava tarvittavat toimet lasten tietosuojaoikeuksien
turvaamiseksi. Seuraamusmaksun médrd on myOs huomattava, joten sanktioiden
ankaruus toimii varmasti ennalta ehkdisemadssé tietoisia rikkeitd tietosuojan alalla. On
tarpeen kannustaa organisaatioita oma-aloitteisesti huolehtimaan korkeatasoisesta
henkilétietojen suojan noudattamisesta, silld yksildiden tietoisuus omista oikeuksistaan
ei ole kaikissa tapauksissa korkealla tasolla, ja mahdollisuus korkean tietosuojan
saavuttamiseksi on suurilla organisaatioilla paljon parempi kuin yksittdiselld ihmisella.
Tami johtuu varmasti osittain siitd, ettd omat oikeudet liittyen tietosuojaan ovat
hankalasti ymmarrettivid ja vaatisivat erityistd osaamista tietosuojasta, vaikka yleisimpid

oikeuksia osaisikin vaatia ja niiden toteutumista valvoa.

3.3 Yhdenmukaiset valvontavaltuudet ja samantasoiset seuraamukset

137 Tietosuojavaltuutetun toimisto 20.9.2023
138 Irish Data Protection Commission 15.9.2023
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Tietosuoja-asetuksen kuudennessa luvussa sdddetddn riippumattomista
valvontaviranomaisista. Kyseisen luvun mukaisesti jidsenvaltioiden tulee varmistaa
riippumattoman valvontaviranomaisen vastuu asetuksen soveltamisen valvonnassa.
Ennen kaikkea tdlld pyritdan siihen, ettd asetuksen soveltaminen olisi mahdollisimman
yhdenmukaista koko unionin alueella. Tdmi edellyttdd myo6s valvontaviranomaisten
vilistdi  yhteistydtd.!’*  Tietosuojaviranomaisten  toimivaltuudet on  jaettu
tutkintavaltuuksiin,  hyvdksymis- ja  neuvontavaltuuksiin  sekd  korjaaviin

toimivaltuuksiin.'4°

Jotta voidaan varmistaa yhdenmukainen luonnollisten henkiléiden suoja, tulee ennen
kaikkea huolehtia taloudellisista ja henkilGresursseista kansallisille
tietosuojaviranomaisille. Tdstd vastuu on jédsenvaltioilla. Lisdksi jdsenvaltioiden on
huolehdittava siitd, ettd viranomaiset ovat tdysin riippumattomia. Mikali
riippumattomuutta, toimivaltuuksien tehokasta kayttdmistd ja resurssien saantia ei
varmisteta, tietosuojalainsiidinnin soveltamisen valvonta vaarantuu vakavasti.'*! T#sti
voidaan péételld myds yhdenmukaisuuden olevan vaarassa, jos jdsenvaltioiden vililld on
eroja riippumattomuudessa, tehokkuudessa ja resursseissa. Riittdvd taso tulisi siis

jasenmaissa tulkita yhdenmukaisesti.

Asetuksen 51 artiklan mukaan valvontaviranomaisia voi olla useampi kuin yksi, mutta
valtion on téllaisissa tilanteissa nimettivd se valvontaviranomainen, joka edustaa
viranomaisia Euroopan tietosuojaneuvostossa. Lisdksi on varmistettava sellainen
jarjestely, ettd yhdenmukaisuus valvontaviranomaisten vililld varmistetaan. Suomessa
valvontaviranomaisena toimii tietosuojavaltuutettu.'**  Tietosuojavaltuutetulla on
apunaan kaksi apulaistietosuojavaltuutettua ja  tietosuojavastaavan toimiston
henkiléstd.!*  Tietosuojavaltuutetun  toimintaa puolestaan  valvovat  ylimmiit

laillisuusvalvojat.!**

139 Korpisaari ym. 2022, s. 513
140 Andreasson ym. 2022, luku 15: Valvontaviranomaisen toimivaltuudet
41 COM(2018) 43 final , Kohta: 3.3 Jasenvaltioiden on annettava tarvittavat taloudelliset ja
henkiloresurssit kansallisille tietosuojaviranomaisille
142 K orpisaari ym. 2022, s. 514-515
143 Andreasson ym. 2022, luku 15: Valvontavirnaomaisen toimivaltuudet
144Ks. Esim. Voutilainen ym. 2023, s. 424; Ylimpien laillisuusvalvojien tehtidvénd on muun
muassa valvoa tietosuojaviranomaisen toimintaa ja varmistaa, ettd tictosuojalainsdadannossa
edellytetyt oikeussuojakeinot ovat tehokkaita. Ks myds. OKV/1789/1/2018; jossa
apulaisoikeuskansleri kiinnitti tietosuojavaltuutetun toimiston huomiota asian késittelyn ja
neuvonnan viivytyksettomyyteen.
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Kansalliset tietosuojaviranomaiset toimivat luonnollisena ensimmadisen asteen
yhteyspisteend ja keskustelukumppanina suurelle yleisolle, yrityksille ja viranomaisille
asetusta koskevissa kysymyksissd. Ennen kaikkea tietosuojaviranomaiset pyrkivit
parantamaan suuren yleison tietoisuutta tietojen késittelyyn liittyvistd riskeisti,
sdannodistd, suojatoimista ja oikeuksista. Toisaalta ne neuvovat rekisterinpitdjid ja
henkilGtietojen késittelijoitd noudattamaan asetuksen néille asettamia velvollisuuksia. On
kuitenkin hyvd erottaa se, ettd ne eivdt anna kuitenkaan yksilollistd ja raétiloitya
oikeudellista neuvontaa vaan niiden tavoite on suuren joukon neuvomisessa.
Tietosuojavastaavat organisaatioissa ja tietosuojalakimiehet voivat sen sijaan tarjota

radtildityd neuvoa. '

Valvontaviranomaiset eivédt kuitenkaan pysty valvomaan kaikkea henkilGtietojen
kisittelyd, silld sitd tapahtuu koko ajan, joka puolella. Tdmédn vuoksi olisi tidrkedd
keskittyd ennalta ehkdisevddn toimintaan. Kéaytinndssd henkildtietojen laittomat
kisittelyt ja rikkeet tietosuoja-asetuksen noudattamisessa tulevat esille, kun joku tekee
valituksen rekisterinpitijin toiminnasta.'*® Ennaltachkiisevii toimintaa olisi esimerkiksi
rekisterinpitdjien neuvonta tietosuoja-asetuksen tavoitteiden saavuttamisessa ja toisaalta
rekisterdityjen tietosuojaosaamisen kasvattaminen, jotta he osaisivat valvoa itse
oikeuksiaan ja tuoda mahdolliset rikkeet tietosuojavirnaomaisen kisiteltdviksi. Voidaan
pohtia, kuinka paljon silld on merkitysta, ettd yksilolla on hyvé tuntemus omien tietojensa

suojasta ja rekisterdidyn asemassa oikeuksistaan.

Valvontaviranomaisille tehtdvien ilmoitusten miérd on noussut myos sen vuoksi, ettid
asetuksen  mukaisesti  organisaation on itse ilmoitettava  henkil6tietojen
tietoturvaloukkauksista. Mittakaava valitusten mairin suhteen on hyvd ymmartda. Alle
vuodessa tietosuoja-asetuksen voimaantulosta viranomaisille ldhetettiin noin 100 000
valitusta. Tdstd huolimatta monessa maassa tietosuojavirnaomaisen resursseja ei ole

kasvatettu siini mittakaavassa, jossa asetuksen voimaantulo olisi edellyttinyt.'4’

Kun puhutaan seuraamuksista, huomio on pitkélti kiinnittynyt valvontaviranomaisen

madraamiin hallinnollisiin sakkoihin. Tdmaén lisdksi valvontaviranomaisella on kuitenkin

145 COM(2018) 43 final
146 Horowitz ym. 2019, luku 6.2: Yksityisyyden suojan tdytintdénpano
147 Horowitz ym. 2019, luku 6.2: Yksityisyyden suojan tiytintdénpano
31



kiytossddn myOs muita keinoja. Tietosuoja-asetuksen 58 artiklan 2 kohdassa
sdddetddnkin valvontaviranomaisen erddnlaisista korjaavista toimivaltuuksista. N&itd
ovat muun muassa rekisterinpitdjélle tai henkilGtietojen késittelijille annettava varoitus
tai huomautus'® kisittelytoimien asetuksenvastaisuudesta ja kisittelyn viliaikainen tai
pysyvi rajoittaminen. Hallinnollinen sakko'*’, josta sdidetddn artiklassa 83, voidaan
médritd ndiden toimenpiteiden lisiksi tai niiden sijasta.!>® Sakko voidaan siis madriti
rekisterinpitdjille tai henkilGtietojen késittelijoille. Sen suuruus on enintiddn 20 miljoonaa
euroa tai, jos kyseessd on yritys, niin enintdén neljd prosenttia sen edeltidvén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan kumpi niistd on

suurempi.'!

Suomessa hallinnollisen seuraamusmaksun madrddmisestd paattaa
tietosuojavaltuutetun  ja  apulaistietosuojavaltuutettuyjen  yhdessd = muodostama

seuraamuskollegio.!?

3.4 Valvontaviranomaisten yhteistyo ja yhdenmukaisuusmekanismi

Asetuksen VII luvussa sdddetddn yhteistyostd ja yhdenmukaisuudesta. Luku on jaettu
kolmeen jaksoon, joista ensimmadinen kisittelee yhteistyotd, toinen yhdenmukaisuutta ja
kolmas Euroopan tietosuojaneuvostoa. Tamd Iluku on keskeinen asetuksen
yhdenmukaisuuden tavoitteen toteutumisen kannalta ja siséltdd erilaisia keinoja ja
mekanismeja yhdenmukaisuuden saavuttamiseksi. Sen vuoksi onkin tarpeen purkaa se
pienempiin osiin, jotta luvun hahmottaminen helpottuu. Yhteistyon merkityksesta kertoo

my0s se, ettd EDPB on nimennyt sen vuosien 2021-2023 strategiassaan keskeiseksi

18 Huomautuksesta oli kysymys esimerkiksi Tietosuojavaltuutetun piitoksessd 3343/163/20,
joka annettiin 24.2.2021. Tapauksessa rekisterinpitéjé ei ollut toteuttanut yleisen tietosuoja-
asetuksen 15 artiklan mukaista oikeutta saada padsya tietoihin, joka koski puhelutallennetta.
Rekisterinpitijé oli kieltdytynyt luovuttamasta puhelutallennetta rekisterdidylle vedoten nauhan
liittyvdn keskenerdisen riita-asian késittelyyn eikd suostunut sen luovuttamiseen ennen
kasittelyn padttymisti. Tietosuojavaltuutettu katsoi, ettei tapauksessa ole tietosuojalain 34 §:n
mukaisia perusteita rajoittaa oikeutta saada paésy tietoihin esimerkiksi siksi, ettd tiedon
antamisesta saattaisi aiheutua vakavaa vaaraa jonkun muun oikeuksille.
149 Hallinnollisten sakkojen médéradmisen yleiset edellytykset kiyvit ilmi tietosuoja-asetuksen
artiklasta 83, jossa on my0s médritelty tarkemmat perusteet sakkojen suuruudelle
150 Andreasson ym. 2022, luku 2.2 EU:n yleinen tietosuoja-asetus piahkinéinkuoressa,
seuraamusjérjestelméi
151 COM(2018) 43 final
152 Méaenpaa 2021, s. 404405

32



edistettidviksi asiaksi, jolla pyritddn edistimddn johdonmukaista ja yhdenmukaista

asetuksen soveltamista.'?

Luvun VII jaksossa 1 kisitellddn yhteisty6td. Tarkemmin tdma jakso kisittdd asetuksen
artiklat 60—-62. Ensinndkin artiklassa 60 sdddetdén johtavan valvontaviranomaisen ja
muiden osallistuvien valvontaviranomaisten vélisestd yhteistyostd, jolla taataan
asetuksen yhdenmukaista soveltamista jisenmaissa ja toisaalta toiminnan sujuvuutta.
Siind on kyse siitd, ettd johtava valvontaviranomainen on vastuussa pddtdosehdotuksen
tekemisestd muille osallistuville valvontaviranomaisille kulloinkin késilld olevassa rajat
ylittdvéssd tapauksessa. YhteistyOstd sddnnellddn koskien tietojen vaihtoa ja siithen
liittyvid ~ maidrdaikoja, sekd ratkaisuehdotuksen  toimittamista  osallistuville
valvontaviranomaisille ja nididen vastustamisoikeutta. YhteistyOprosessin lopuksi
johtavana valvontaviranomaisena toimiva viranomainen tekee paitoksen ja ilmoittaa siitd
rekisterinpitdjille ja/tai henkilGtietojen késittelijdlle, osallistuville valvontavirnaomaisille
sekd Euroopan tietosuojaneuvostolle. Tétd kutsutaan my0s erdénlaiseksi yhden luukun
jarjestelmiksi, jossa konsensuksen saavuttaminen valvontaviranomaisten yhteisty6lld on

tavoitteena.>*

Artikla 61 puolestaan kisittelee keskindistd avunantoa viranomaisten vililld ja sdéntelee
siitd, ettd valvontaviranomaisten on annettava toisilleen tarvittavat tiedot ja keskindisté
apua asetuksen johdonmukaisen tdytintoonpanon ja soveltamisen varmistamiseksi.
Toisen valvontaviranomaisen pyyntodn tulee vastata ilman aiheetonta viivytystd ja
viimeistddn kuukauden kuluessa. Avunantopyyntd on kuitenkin perusteltava ja
vaihdettuja tietoja saa kiyttdd ainoastaan pyydettyyn tarkoitukseen, joten
viranomaistenkin vélilld tarkoitussidonnaisuus on ldsnd. Tadssd pyynnodssd onkin paljon

yhtildisyyksii rekisterdidyn oikeuteen saada piisy tietoihinsa.'>

Artiklassa 62 késitellddn valvontaviranomaisten yhteisistd operaatioista, joissa
valvontaviranomaisten on tarvittaessa toteutettava yhteisid operaatioita kuten tutkimuksia

ja  tdytdntdonpanotoimenpiteitd, joihin  osallistuu  muiden  jdsenvaltioiden

153 EDPB 2020
154 Korpisaari ym. 2022, s. 554
155 K ts. Tarkemmin rekisterdidyn oikeus saada péisy tietoihin, yleinen tietosuoja-asetus artikla
15. Yhtélaisyyksié viranomaisen avunantopyynnon kanssa muun muassa vastukseen kuukauden
méiérdaika ja ldhtokohtainen maksuttomuus pyytdjalle oli se sitten rekisterdity 15 artiklan
mukaisesti tai valvontaviranomainen 61 artiklan mukaan
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valvontaviranomaisten henkilostod. Mikéli toimenpiteen kohteena oleva rekisterinpitdja
tai henkilGtietojen késittelijd on sijoittautunut useaan jdsenmaahan tai sen késittelytoimet
vaikuttavat huomattavasti moniin useammassa kuin yhdessd jdsenmaassa asuviin
rekisterdityihin, kunkin jasenmaan viranomainen on oikeutettu osallistumaan yhteisiin
operaatioihin. Néihin yhteisoperaatioihin on myos velvollisuus tarvittaessa osallistua eiki
se ole siten vain oikeus. Niissd yhteisissd operaatioissa valvontaviranomaisten roolit
jakautuvat jélleen johtavaan valvontaviranomaiseen ja muihin valvontaviranomaisiin.
Johtava viranomainen on péadsddnnon mukaan rekisterinpitdjan tai késittelijan

paitoimipaikassa tai ainoassa toimipaikassa toimiva viranomainen. '

Artikloiden tehostamiseksi niithin on siséllytetty myos kiireellisien toimenpiteiden
mahdollisuus. Jos jokin jdsenmaa ei noudata pyyntod osallistua artiklan 62 mukaiseen
yhteisoperaatioon eikd toisaalta vastaa kutsuun kuukauden kuluessa, muut
valvontaviranomaiset voivat toteuttaa tdmédn jdsenvaltion alueella véliaikaisen
toimenpiteen, jolla turvataan asetuksen tehtdvien hoitaminen ja toimivaltuuksien
toteutuminen.'>’ Artiklan 61 keskiniisen avunannon osalta kiireellinen toimenpide on
mahdollinen, jos valvontaviranomainen ei ratkaise avunantopyyntdd kuukauden kuluessa
pyynnon vastaanottamisesta. Ndissd tapauksissa tarvitaan Euroopan tietosuojaneuvoston

sitova patos. !>

Luvun VII toisessa jaksossa yhdenmukaisuudesta, artikloissa 63-67, kisitellddn
yhdenmukaisuusmekanismia, tietosuojaneuvoston lausuntoa, Euroopan
tietosuojaneuvoston kiistanratkaisumenettelyd, kiireellistd menettelyd ja tietojenvaihtoa.
Asetuksen tirked innovaatio onkin tdmi uusi tapa, jolla viranomaiset tekevét yhteistyota
rajatylittdvasti. Tamd tuo kustannuksia ja byrokratiaa, mutta on tirked elementti

asetuksen tavoitteen saavuttamisessa ja tehokkaassa tiytintddnpanossa.'>

Artiklan 63 mukaisesti: ” Jotta voidaan edistdd tdmédn asetuksen yhdenmukaista
soveltamista kaikkialla unionissa valvontaviranomaisten on tehtévd yhteistyoté toistensa
ja tarvittaessa komission kanssa tdmin jakson mukaisen yhdenmukaisuusmekanismin

puitteissa.” Koska yhdenmukainen ja yhdensisdltdinen lainsdddéntdympéristd on

156 Korpisaari ym. 2022, s. 563-564
157 Ks. Esim. korpisaari ym. 2022, s. 565 ja yleinen tietosuoja-asetus 62 artikla kohta 7
158 Korpisaari yms. 2022, s. 565
159 EDPB 20.7.2018
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asetuksen tavoitteena, edellyttdd se myos yhdensuuntaisia tulkintoja viranomaisten vélilla
ja tdma yhdenmukaisuusmekanismi on luotu turvaamaan Sitd.
Yhdenmukaisuusmekanismia sovelletaan, kun 1) viranomainen aikoo hyvéksyéa
oikeusvaikutuksia tuottavan toimenpiteen sellaisiin késittelytoimiin liittyen, jotka
vaikuttavat olennaisella tavalla merkittdvain mairaan rekisterdityjd, jotka ovat useassa
jasenvaltiossa, tai 2) valvontaviranomainen tai komissio pyytdd asian késittelya

yhdenmukaisuusmekanismin mukaisesti.'¢

Kaytinnossd  yhdenmukaisuusmekanismi  tulee  sovellettavaksi, kun johtava
valvontaviranomainen ja osallistuvat valvontaviranomaiset eiviat 16ydd konsensusta
padtosehdotukseen. Télloin asian késittely siirtyy yhdenmukaisuusmekanismin mukaan
Euroopan tietosuojaneuvoston késiteltdvéksi. Se voi antaa joko kannanoton tai sitovan

piitoksen asian ratkaisemiseksi. ¢!

Artiklan 64 mukaisesti EDPB antaa lausunnon tietyissd asetuksessa mainituissa
tilanteissa tai mikéli sen jdsenten enemmistd, valvontaviranomainen tai komissio sitd
pyytii.'®? Valvontaviranomaisten vililld syntyneiden kiistojen ratkaisemiseksi neuvosto
voi myds antaa oikeudellisesti sitovia padatoksid asetuksen 65 artiklan mukaan. On siis
huomattava, etté tietyissd tilanteissa viranomaisen tulee antaa lausunto mutta se voi my0s
antaa sen pyynnon perusteella, vaikka asetuksen mukaista pakkoa lausunnon antamiselle
et olisi. Tdma mahdollisuus lausunnon pyynté6n turvaa yhdenmukaisuutta, kun neuvoa
voidaan episelvissd tilanteissa pyytdd, eikd jdsenmaiden tarvitse itsendisesti tulkita

asetuksen tarkoitusta.'®

Esimerkkind tapauksesta, jossa Euroopan tietosuojaneuvosto antoi pédédtdksen asian

ratkaisemisesta, liittyi Irlannin tietosuojaviranomaisen tutkintaan liittyen TikTokiin.

160 Tietosuoja-asetuksen johdanto, kohta 135. Kts. Aiheesta myos Korpisaari ym. 2022, s. 566
161 Korpisaari yms. 2022 s. 567
162 Kts. Esim. EDPB:n lausunto 12/2020 Suomen toimivaltaisen
valvontaviranomaisen antamasta paatosehdotuksesta, joka koski kéytdnnesadntdjen
valvontaelimen akkreditointivaatimusten hyviksymista yleisen tietosuoja- asetuksen 41 artiklan
mukaisesti. Téssé oli kyse asetuksen 64 artiklan 1 ¢ kohdan mukaisesta tilanteesta, jolloin
valvontaviranomaisen on annettava paatosehdotus tietosuojaneuvostolle. Kyse oli siis suoraan
asetuksen perusteella tapahtuvasta lausuntopyynnosté eiké tdiméa perustunut jisenmaan omaan
tahtoon yhdenmukaisuuden varmistamiseksi. Lausunnossakin nousi esiin, ettd tilld pyritdan
toteuttamaan yhdenmukaisuutta unionissa
163 Kts. Tarkemmin tietosuoja-asetuksen artikla 64 tietosuojaneuvoston lausunnosta. Asiasta
kirjoittanut myds Korpisaari ym. 2022 s. 569-573
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Kyseisessd tapauksessa Berliinin ja Italian tietosuojaviranomaiset esittivét vastalauseita
asiaan liittyen, jolloin konsensusta ei saavutettu ja Euroopan tietosuojaneuvosto antoi

164 Osallistuvat valvontaviranomaiset olivat laajassa

sitovan pddtoksen asiassa.
kokonaisuudessa suurimmasta osasta asioita yksimieleisid ja kiistanratkaisupaitos
koskikin erityisesti asetuksessa sdddettyd oikeudenmukaisuuden periaatetta.'®
Kiistanratkaisupddtoksessa tietosuojaneuvosto arvioi TikTokin kahta
ponnahdusikkunailmoitusta rekisterditymisen ja videon julkaisun yhteydessd. Néissa
kayttdjaa ohjattiin tietyilld muotoiluratkaisuilla ~ valitsemaan sellaiset
yksityisyysasetukset, joilla profiili tai video asetettiin automaattisesti julkisiksi. Néin
ollen TikTokin todettiin vaikeuttaneen henkil6tietojen suojaamista edistdvien valintojen

tekemistd.  Lisdksi  vaihtoehtojen  seurauksia  pidettiin  epéselvind  etenkin

lapsikdyttijille. !¢

Toinen esimerkki, jossa turvauduttiin kiistanratkaisumenettelyyn, oli tapaus liittyen
WhatsAppiin. Siind oli kyse myos Irlannin tietosuojaviranomaisen tekemidstd oma-
aloitteisesta tutkinnasta, jossa Irlanti toimi johtavana valvontaviranomaisena ja muita
jésenvaltioita osallistuvina valvontaviranomaisina.'¢’ Siini Euroopan
tietosuojavaltuutettu teki riidanratkaisupddtoksen, silld useat osallistuvat viranomaiset
olivat esittdneet vastalauseita eikd konsensusta saavutettu. Irlannin johtama tutkinta liittyi

asetuksen artikloiden 12—14'%® noudattamiseen. !¢’

Kiireellinen menettely, josta on tarkemmin artiklassa 66, puolestaan on luotu tapauksiin,
jossa tietyissd olosuhteissa rekisterdityjen oikeuksien ja vapauksien suojaaminen vaatii
kiireellisid toimia. Jdsenvaltio voikin artiklan mukaan hyviksyid 63, 64 ja 65 artikloissa
tarkoitetuista yhdenmukaisuusmenettelyistd tai 60 artiklan menettelystd poiketen omalla
alueellaan viliaikaisia toimia. Oikeusvaikutukset voivat olla voimassa enintddn kolme

kuukautta, joten timdn voidaan ajatella myds turvaavan sitd, ettei tilld kiireelliselld

164 Irish Data Protection Commission 15.9.2023
165 Tietosuojavaltuutetun toimisto 20.9.2023
166 Savolainen 21.9.2023
167 Surakka 30.7.2021
18 Tietosuoja-asetuksen artikla 12 koskee ldpindkyvid informointia, viestintd4 ja
yksityiskohtaisia sdéntdja rekisterdidyn oikeuksien kayttod varten; 13 artikla rekisterdidylle
toimitettavia tietoja, kun henkilGtietoja kerétdan rekisterdidylté ja 14 artikla rekisterdidylle
toimitettavia henkilGtietoja, kun tietoja ei ole saatu rekisterdidylté
169 EDBP 28.7.2021
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menettelylld vaikuteta negatiivisesti yhdenmukaisuuteen vaan aika on rajattu téllaisille

toimille.!”® Artiklassa 67 on tarkennuksia tietojenvaihtoon liittyen.

Tulevaisuudessa hallinnollisia menettelyitd rajat ylittdvissd tapauksissa pyritdén
entisestddn tehostamaan. Vireilld on uusi sddddsehdotus, jonka tarkoituksena on tehostaa
eurooppalaisten tietosuojaviranomaisten yhteisty6td sellaisissa tapauksissa, jotka
koskevat ihmisid useassa EU-maassa. Euroopan tietosuojavaltuutettu ja
tietosuojaneuvosto toivovatkin, ettd rajat ylittdvien asioiden kisittelya sujuvoittava asetus
hyvéksyttiisiin nopeasti. Ndiden antaman lausunnon mukaan viranomaisten yhteistyota
pitdisi edistdd jo yhteistydmenettelyn varhaisessa vaiheessa, jotta voitaisiin taata
yhdenmukaisuuden parempi toteutuminen ja osallistuvien viranomaisten vahva rooli.!”!
Tama tarve yhdenmukaistamiselle ja rajat ylittdvan yhteistyon tiivistdmiselle tuo hyvin
esiin sen, ettd kehitystarpeita on vield yhdenmukaisuuden osalta ja kehityskulku on entisti

enemmain rajat ylittdviin tapauksiin. Toisaalta voidaan myds ajatella, ettd asetuksen

tavoite tietojen vapaasta liikkkuvuudesta pyritdén turvaamaan.

VII luvun yhteistyostd ja yhdenmukaisuudesta kolmannessa kappaleessa kisitellddn
Euroopan tietosuojaneuvostoa. Koska sen merkitys on niin keskeinen yhdenmukaisuuden
turvaamiseksi jdsenmaissa, on sitd tarpeen késitelld erikseen ja omassa jaksossa.
Euroopan tietosuojaneuvoston osalta tuodaan esiin ennen kaikkea sen merkitysti
tietosuojan suunnanndyttdjdnd ja tulkintojen ohjaajana koko unionnin alueella. Euroopan
tietosuojaneuvostosta sdddetddn asetuksen 68 artiklassa, jonka mukaisesti elin myds on

perustettu.!’?

3.5 Euroopan tietosuojaneuvoston rooli

Tietosuoja-asetuksen johdonmukaisen ja yhtendisen soveltamisen takaamiseksi,

173

asetuksella oli tarpeen perustaa myods Euroopan tietosuojaneuvosto > valvomaan

170 K ts. Tarkemmin tietosuoja-asetuksen artikla 66 kiireellisestd menettelysté
17! Savolainen 2.10.2023
172 Yleisen tietosuoja-asetuksen 68 artiklan 1 kohdan mukaisesti: 1. Perustetaan Euroopan
tietosuojaneuvosto, jédljempéana ’tietosuojaneuvosto’, unionin elimeksi, jolla on oikeushenkilon
asema.” Oikeushenkil6llisyyden Euroopan tietosuojaneuvosto sai siis asetuksen myoté, eiké sitd
aiemman henkildtietodirektiivin aikaan ollut.
173 Euroopan tietosuojaneuvoston englanninkielinen nimi on European Data Protection Board ja
se tunnetaan myos lyhenteelld EDPB
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soveltamista. Asetuksen mukainen tietosuojaneuvosto korvaa aiemman direktiivin
aikaisen tietosuojatyoryhmén. Tietosuojaneuvostolla on asetuksen tavoitteiden
tayttimiseksi myds oikeushenkildllisyys.!”* Tietosuojaneuvosto antaa yleisid ohjeita
Euroopan tietosuojalainsddddnndn osalta sekd Euroopan unionissa ettdi muualla
maailmassa  yhdenmukaistaakseen tulkintaa. Sen tehtdvdnd on selventdd
tietosuojasddnnoksid, neuvoa Euroopan komissiota sekd tarjota suurelle yleisolle ja
sidosryhmille tulkinta-apua nédiden oikeuksista ja velvollisuuksista. Tietosuojaneuvosto
voi antaa yleistd tietosuoja-asetusta koskevia ohjeita, suosituksia ja parhaita kdytintoja
sekd muita asiakirjoja.!”> Ennen kaikkea sen tehtéiviini on varmistaa, etti henkiltietojen
suojaa koskevia sdintdjd sovelletaan yhdenmukaisesti jdsenmaissa niin, ettd kaikilla olisi

samat oikeudet asuinpaikasta riippumatta.'”®

Euroopan tietosuojaneuvostosta (EDPB) sdddetdédn tietosuoja-asetuksen 68 artiklassa.
Viranomaisen muodostaa artiklan mukaan yksi valvontaviranomaisen jdsen kustakin
jdsenmaasta ja Euroopan tietosuojavaltuutettu (EDPS) tai ndiden edustajat.
Tietosuojavaltuutetun toimisto on Suomen kansallinen valvontaviranomainen ja
tietosuojavaltuutettu ~ edustaa  viranomaista  tietosuojaneuvostossa.'’””  EU:n
valvontaviranomaisten pééllikoiden lisdksi myds ETA-maiden (Islanti, Liechtenstein ja
Norja) valvontaviranomaiset ovat neuvoston jdsenid, mutta niilld ei ole dénioikeutta.
Lisdksi Euroopan komissiolla ja asetukseen liittyvissd asioissa myds Euroopan
vapaakauppajérjeston valvontaviranomaisella on oikeus osallistua tietosuojaneuvoston

kokouksiin ja toimintaan.!'’®

Toisin kuin Suomessa, on joissakin jdsenvaltioissa useita valvontaviranomaisia.
Esimerkiksi Saksassa ei ole yhtd tietosuojalainsdddantdd valvovaa keskusviranomaista
vaan jokaisessa sen kuudessatoista osavaltiossa on omat valvontaviranomaiset ja lisdksi
jollakin toimialoilla on vield omat valvontaviranomaisensa. Kuitenkin my6s Saksaa
Euroopan tietosuojaneuvostossa edustaa vain yksi valvontaviranomainen, joka on BfDI

(Bundesbeauftragter fiir Datenschutz und Informationsfreiheit).!”

174 Korpisaari ym. 2018, s. 491
175 EDPB Yleiset ohjeet
176 Euroopan unioni: Euroopan tietosuojaneuvosto
177 Tietosuojavaltuutetun toimisto
178 EDPB tiivistelmi 2022, s. 2
17 DLA Piper 12.1.2023
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Neuvosto kokoontuu sddnnollisesti Brysselissi, jossa keskustellaan ja tehdddn paatoksia
tietosuojaan liittyvissd kysymyksissd. Péédtokset se tekee kansallisten viranomaisten
johtajien tdysistunnoissa ja késiteltdvdt asiat valmistellaan asiantuntijoiden
muodostamissa alaryhmissid sekd tietosuojaneuvoston sihteeristdssi.'*® Euroopan
tietosuojaneuvoston  ja Euroopan tietosuojavaltuutetun allekirjoittamassa
yhteisymmarryspoytékirjassa on sitouduttu sithen, ettd kokoontuminen tapahtuu

vihintddn kerran vuodessa. '8!

Koska neuvostossa on edustus kustakin jisenvaltiosta, voidaan todeta sen olevan
asetuksen yhdenmukaisen soveltamisen kannalta erittdin merkityksellinen foorumi.
Tamain vuoksi kokoontumiset ovat hyddyllisid useammin kuin kerran vuodessa, silld ndin
pystytddn varmistamaan jidsenmaiden konsensus yhdenmukaisessa soveltamisessa ja

tulkinnassa parhaiten, kun tarkeitd keskusteluita kiyddén mahdollisimman usein.

Ohjeita ja suosituksia neuvosto on antanut tarkeistd ja keskeisitd asetuksen sdédnnoksisti
liittyen = esimerkiksi  asetuksen 33  artiklan  mukaiseen  henkilGtietojen
tietoturvaloukkauksien ilmoittamiseen valvontaviranomaiselle, III luvun rekisterdityjen
oikeuksiin ja 83 artiklan mukaiseen hallinnollisten seuraamusmaksujen médrdédmisen
yleisiin edellytyksiin.'®? Kuten mydhemmin tutkielmassakin tulee ilmi niin etenkin
seuraamusmaksujen madrddmisen osalta on ollut havaittavissa eroavaisuuksia
jasenvaltioiden kesken. Ohjeet liittyen hallinnollisten seuraamusmaksujen madrdamiseen
vuodelta 2022'8 ovatkin erittdin keskeiset yhdenmukaisuuden turvaamiseksi. Liséksi
neuvosto antaa yhdenmukaisuuslausuntoja varmistaakseen sen, ettd kansalliset
valvontaviranomaiset soveltavat asetusta yhdenmukaisesti. Esimerkiksi vuonna 2022
tietosuojaneuvosto  antoi  artiklan  64!%%  nojalla 32 lausuntoa. Euroopan
tietosuojaneuvoston asema yleisen tietosuoja-asetuksen harmonisoinnin osalta on hyvin
keskeinen ja ilman sen vaikutusta asetuksen soveltaminen olisi varmasti hyvin erilaista ja
paljon pirstaleisempaa. Kaikkiaan asetuksen keskeisestd merkityksestd timén pdivin EU-

oikeudessa kertoo, etti silld on ollut tarve perustaa tdimai oikeushenkil6llisyyden omaava

130 Euroopan unioni: Euroopan tietosuojaneuvosto
81 EDPB 25.5.2018, 5. 6
182 Kts. esim EDPB tiivistelmi 2022, s. 6
183 Kts. esim EDPB tiivistelma 2022, s. 6
184 Kts. tarkemmin yleisen tietosuoja-asetuksen artikla 64 tietosuojaneuvoston lausunnosta. Sen
mukaisesti tietosuojaneuvosto antaa lausunnon tietyissé tapauksissa aina kun
valvontaviranomainen toteuttaa jonkin samassa artiklassa tarkemmin esitetyn toimenpiteen.
Lausunto voidaan antaa my0s pyydettdessa, vaikka pakkoa sille ei olisi.
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toimielin valvomaan sen noudattamista. Asetuksen tavoitteiden toteutuminen ja sen
noudattaminen ovat siis erittdin tidrked asia koko EU:lle ja sen kilpailukyvyn

edistamiselle.

Neuvoston toiminnasta on saatavilla my6s vuosikertomukset, johon on koottu tarkeimmat
asiat kultakin kuluneelta vuodelta.!®> Nimi vuosikertomukset ovat vastaavia kuin
jasenvaltioiden kansallisten valvontaviranomaisten, kuten Suomessa
Tietosuojavaltuutetun toimiston, vuosikertomukset. Ne ovat hyvin informatiivisia siitd
johtuen, ettd niistd ilmenee tietosuojan alalla unionissa tapahtuva kehitys ja neuvoston
toimet yhteistyon ja yhdenmukaisuuden edistdmiseksi. Sithen on koottu tapaukset
esimerkiksi 65 artiklan mukaisesta kiistanratkaisumenettelystd rajat ylittdvissa
tapauksissa.'®® Ne ovat tirkeiti tapauksia, silld kuten aiemmassa jaksossa tuli ilmi, niissi
jasenvaltiot eivit ole saavuttaneet konsensusta usein yhdenmukaisen tulkinnan puutteen

vuoksi ja tietosuojaneuvostoa tarvitaan pddtoksen tekemisessa.

Kaiken kaikkiaan vuosikertomukset ovat tirkeitd myos siksi, ettd eri ohjeet ja annetut
paitokset on kootusti nostettu esiin yhdessd dokumentissa. Vuosikertomukset 10ytyvét
kuitenkin kokonaan vain englanniksi, eikd niitd ole kdénnetty muille unionin virallisille
kielille. Vuodelle 2023 tietosuojaneuvosto asetti tavoitteeksi vuosien 2021-2023
strategian keskeisten toimien saattamisen pddtokseen. N&itd ovat muun muassa
yhdenmukaistamisen edistdminen ja vaatimusten noudattamisen helpottaminen,
tehokkaan tiytintddnpanon ja kansallisten viranomaisten yhteistydn tukeminen. '8’ Nama
samat yhdenmukaistamisen teemat ovat olleet esilld asetuksen voimaantulosta asti hyvin
paljon, ja sen voi katsoa kertovan my®ds siitd, ettd yhdenmukaisuus jasenmaiden vililld
vaatii tiivistd huomiota, jota se saavutetaan mahdollisimman kattavasti ja my0s siksi, etti

se pysyisi myds mahdollisimman korkealla tasolla.

3.6 Tietosuojavastaavan rooli

Tietosuoja-asetuksen 37 artikla késittelee tietosuojavastaavan nimittdmistd. Sen mukaan

tietyissd tilanteissa edellytetdén, ettd rekisterinpitdjd ja henkildtietojen késittelija

185 Kts. esim. EDPB Annual Report 2022
186 Kts. esim. EDPB Annual Report s. 12 kiistanratkaisumenettelyisti vuodelta 2022
187 EDPB tiivistelma 2022, s. 7
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nimittdvit organisaatioon tietosuojavastaavan, jonka tehtdvdnd on toimia sisdisend
erityisasiantuntijana tietosuojasddntelyyn ja henkilttietojen késittelyyn liittyvissd
tilanteissa. Vaikka asetus ei edellyttdisi tietosuojavastaavan nimittdmistd, voidaan
sellainen siitd huolimatta nimittdé. Téllaisessa tilanteessa asetuksen tietosuojavastaavaa
koskevat velvoitteet tulevat myds noudatettaviksi.!®®  Nimikkeesti poiketen
tietosuojavastaava ei vastaa yrityksen tietosuojasta, vaan hédnen tehtdvinsd liittyvat
13hinn4 tarkkailuun, suunnitteluun ja kouluttamiseen.'®® Vastuussa tietosuojasta ovat aina
yrityksen johto ja hallitus, jotka eivét voi myoskddn ulkoistaa vastuitaan rekisterinpidosta

tietosuojavastaavalle.'*°

Keskeistd tietosuojavastaavan roolin ja aseman kannalta on se, ettd hdnen asemansa
yrityksessd tulee olla itsendinen, eikd hdn saa ottaa keneltikddn vastaan neuvoja
tehtédvinsé hoitamiseksi. Lisiksi tietosuojavastaava raportoi suoraan ylimmaélle johdolle.
Itsendinen asema merkitsee sité, ettei tietosuojavastaavaa saa ohjata tehtdviensd hoidossa
tai hintd ei saa pyytdd ottamaan tiettyd kantaa késiteltdvina olevaan asiaan. Tétd asemaa
on pyritty turvaamaan my®ds siten, ettd hinta ei saa erottaa sen vuoksi, ettd hdn on hoitanut
tehtdviddn. Hanen asemaansa siis suojataan riippumattomuuden varmistamiseksi. Hineen
ei myoskddn saa kohdistaa tehtdvien hoidon vuoksi sanktioita tai muita vastaavia

seuraamuksia.'®!

Tietosuojavastaavaan kohdistuvia sanktioita ja seuraamuksia on késitelty myos Euroopan
unionin tuomioistuimessa esimerkiksi asioissa C-453/21 ja C-534/20. Asiassa C-534/20
unionin tuomioistuin antoi ennakkoratkaisun, jonka mukaan asetuksen artikla 38 kohta 3
mahdollistaa kansallisesti sellaisen sdéntelyn, jossa tietosuojavastaava voidaan erottaa
muiden kuin tietosuojavastaavan tehtdvien hoitamisen vuoksi painavasta syysti.
Tallainen lainsdddidntd ei kuitenkaan saa vaarantaa yleisen tietosuoja-asetuksen

193 voidaan

tavoitteiden saavuttamista.'”> Koska yhdenmukaisuus on asetuksen tavoite
ajatella, ettd tietosuojavastaavan aseman suojaaminen edesauttaa myos tdmén tavoitteen

toteutumisessa. Osaava tietosuojavastaava edistdd organisaation tietosuojan tasoa ja

188 Korpisaari ym. 2022, s. 421
139 Jarvinen 2022, s. 26
190 Andreasson ym. 2022. Luku 7.1 Tietosuojavastaavan tyonkuva, tehtévit ja asema
19! Hanninen ym. 2017, s. 122
192 Asia C-534/20, kts. Kohta tuomioistuimen ratkaisun perusteista
193 Kts. Yleinen tietosuoja-asetus, johdanto kohdat 3, 10, 13. Nissd kohdissa tulee esiin
asetuksen keskeinen tavoite yhdenmukaisesta henkil6tietojen suojasta kaikkialla unionissa
41



hdnen suojaamisensa tehtdvien hoidossa edistdd varmasti myds sitd, ettd hdnen
padtoksiinsd vaikuttaa aidosti vain tietosuojan edistiminen eikd esimerkiksi
organisaatiolta tulevat taloudelliset paineet henkilGtietojen suojan kustannuksella, jolloin
asetuksen yhdenmukainen soveltaminen vaarantuisi. Riippumattomien
tietosuojavastaavien merkitys onkin merkittdvd asetuksen tavoitteiden turvaamisessa

yksittdisen organisaation tasolla.

Asetuksen 39 artiklassa mééritetddn tietosuojavastaavan tarkemmat tehtavit. Keskeisend
tehtdvind on EU:n yleisen tietosuoja-asetuksen, muun tietosuojalainsddddnnon ja
ohjeistuksen tdytdntdonpano sekd soveltaminen organisaatiossa. Nimenomaisesti
tehtdvdnd on seurata ja valvoa, ettd organisaatio noudattaa lainsdddidntod. Koska
lainsdddéntd muuttuu ja uusia ohjeistuksia annetaan paljon asetuksen soveltamiseen
liittyen, tulee hdnen seurata aktiivisesti muutoksia ja arvioitava niiden
tietosuojavaikutuksia organisaatioon. Tietosuojavastaava neuvookin organisaatiota ja
johtoa muutostarpeisiin liittyen, jotta organisaation tietosuoja pysyy sadntelyn

mukaisena.!**

Liséksi tietosuojavastaava toimii yhteisty0sséd kansallisen valvontaviranomaisen kanssa.
Hin my0s tukee rekisterdityjen oikeuksien toteutumista ja toimii yhteyshenkilond

195

rekisterdidyille  henkildtietojen  késittelyyn  liittyvissd  asioissa. Osaavan

tietosuojavastaavan merkitys onkin tdrked asetuksen noudattamisen kannalta, silld
esimerkiksi Ranskassa tietosuojavastaavia oli nimitetty 32 7587 kpl vuonna 2022.'%°
Koska viranomaisen aika ei riitd valvomaan kaikkea, on tirkedd, ecttd nadma
tietosuojavastaavat, jotka neuvovat organisaatioita tietosuojavaateiden noudattamisessa
olisivat mahdollisimman hyvin sdidntelyn osaavia ja tuntevia, silld samalla nidma
palvelevat yhteistd tavoitetta asetuksen tavoitteiden tdyttymisen osalta ja toisaalta
helpottavat valvontaviranomaisten taakkaa. Tietosuojavastaavan roolia voidaan ajatella
myo0s siltd kannalta, ettd tietyissd tilanteissa oleva nimityspakkokin siirtdd vastuuta

asetuksen noudattamisen valvonnasta organisaatioille itselleen, jolloin myo0s

hallinnolliset kustannukset pysyvit paremmin kurissa kuin siten, etté tietosuojavastaavan

194 Andreasson ym. 2022, Luku 7.1 Tietosuojavastaavan tydnkuva, tehtivit ja asema. Kts.
Kohta tyonkuva ja tehtivat
195 Kts. Yleinen tietosuoja-asetus, artikla 38, kohta 4
9%Commission nationale de I’informatique et des libertés 2022, s. 10
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roolia ei olisi ja valvontaviranomainen joutuisi hankkimaan suuremmat resurssit

organisaatioiden neuvomiseen asetuksen tavoitteiden toteuttamisessa.

Tietosuojavastaavalla on myds taloudellista merkitystd. Tietosuoja-asetuksen tullessa
voimaan se tiesi isoja muutoksia. Tietosuojavaltuutetun tarkastusoikeus ja tuntuvat
rangaistusmaksut olivat sellainen pelote, johon yritysten johdot myds kiinnittivét
huomiota ja alkoivat kiinnostua toden teolla tietosuojasta.'”’ Voidaankin piitells, ettd
osaavan tietosuojavastaavan merkitys on tirked paitsi organisaatiolle myds laajemmin
koko tietosuojan kentilld. Osaava tietosuojavastaava neuvoo organisaatiota, jotta asetusta

ja sen madrayksid noudatettaisiin vaatimusten mukaan.

Tietosuoja-asetuksen mukaisesti organisaation on myds itse ilmoitettava henkil6tietojen
tietoturvaloukkauksista.'”® Ilmoitus tulee tehdi tilanteissa, joissa loukkauksesta voi
aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. Tallainen ilmoitus on
tehtdvd 72 tunnin kuluessa siitd, kun rekisterinpitdjd on tullut tietoiseksi

tietoturvaloukkauksesta.'*?

Henkil6tietojen tietoturvaloukkauksesta ilmoittamisesta
sdddetdan tarkemmin asetuksen 33 artiklassa. Koska tietoturvaloukkauksesta
ilmoittamisen yhteydessd on ilmoitettava rekisterinpitdjdn tietosuojavastaavan
yhteystiedot lisdtietojen saantia varten, voidaan ajatella, etti useissa tapauksissa voi olla
tehokasta, ettd ilmoituksen alun perin tekee myos tietosuojavastaava. Néiin ollen

tietosuojavastaavan rooli on tirked siind, ettd sellaiset tilanteet, joissa ilmoitus on tehtivé,

tulkittaisiin yhdenmukaisesti.

Suomessa tietosuojavaltuutetun toimistolle tehtiin tietoturvaloukkauksia 5 445 kpl
vuonna 2022. Ndméa muodostivatkin suurimman yksittdisen ryhmaén vireille saapuneisiin
asioihin.?”® Ranskassa taas tietoturvaloukkauksia ilmoitettiin 4 088 kpl vuonna 2022°°! ja
Ruotsissa 5 300 kpl*2. Mikili tietosuojavastaava ilmoittaa rekisterdidyn
tietoturvaloukkaukset, korostaa tdmé tietosuojavastaavien roolia asetuksen tavoitteiden
toteuttamisessa kansallisten viranomaisten rinnalla. Tulevaisuudessa voisikin olla

ajankohtaista tarkastella tietosuojavastaavan asemaa tarkemmin ja panostaa entisestddn

197 Jarvinen 2022, s. 26
19 Horowitz ym. 2019, luku 6.2: Yksityisyyden suojan tdytintdénpano
199 Tietosuojavaltuutetun toimisto
200 Tietosuojavaltuutetun toimisto 2022, s. 22
201 Commission nationale de I’informatique et des libertés 2022, s. 10
202 Integritetsskydds myndigheten 2022, s. 12
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heiddn osaamiseensa, silld heilld on keskeinen merkitys asetuksen tulkinnassa ja
soveltamisessa. Tietosuojavastaavien keskindistd yhteistyotd voitaisiin myos liséta,
jolloin eri organisaatioiden vililld olisi keskusteluyhteys ja tietoja voitaisiin vaihtaa
vastaavasti kuin viranomaisten valilld. Tdma olisi hyddyllista, silld heiddn merkityksensd
organisaatioiden péivittdisten prosessien tietosuojavaateiden osalta eri organisaatioissa

on keskeinen.
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4. YHDENMUKAISEN SOVELTAMISEN ESTEITA JA SIITA AIHEUTUVIA
SEURAAMUKSIA

Pédédluvussa kolme oli tarkastelun kohteena yhdenmukaisuus tietosuoja-asetuksen
tavoitteena seki se, millaiset elementit tukevat tuota tavoitetta. Tassd padluvussa on sen
sijaan tarkoituksena tutkia, millaisia esteitd asetuksen yhdenmukaiselle soveltamiselle
voidaan tunnistaa ja millaisia seuraamuksia yhdenmukaisen soveltamisen esteisté
aiheutuu. Tarkastelun kohteena ovat siis tutkimuskysymykset kaksi ja kolme. Esteiden ja
seuraamusten osalta on hyvd huomata, ettd lista ei ole tyhjentdvd. Tutkielmassa on

nostettu keskeisimpini pidettyjd elementtejd esiin ndiden osalta.

Tarkemmin keskitytdén tarkastelemaan asetuksen sisédltoon liittyvid seikkoja kuten
vaikeaselkoisuutta ja tulkintaongelmia sekd asetustekstin siséllollisia ristiriitoja. Lisdksi
kisitellddn yhtendisen ohjeistuksen puutetta, jdsenvaltioiden valvontaviranomaisten
vaihtelevaa aktiivisuutta sekd luonnollisten henkildiden ja organisaatioiden tiedollisten

resurssien merkitystd asetuksen yhtendisen soveltamisen ndkdkulmasta.

Tamén péadluvun jalkeen kaikki tutkimuskysymykset on késitelty ja on johtopadtosten
aika. Viimeisessd eli viidennessd luvussa on kootusti tutkimuksen tulokset ja
loppulauselmat. Siind yhteydessd on pyritty tuomaan esiin myds mahdollisten
jatkotutkimusten kohteita, mitd tdstd tutkimuksesta nousee esiin ja toisaalta, mihin tdssa

tutkimuksessa ei saada vastausta.

4.1 Vaikeaselkoisuus ja tulkintaongelmat

Tietosuojalaki on Suomen kansallinen laki, jonka 1 §:n mukaan sen tarkoitus on
tdsmentdd ja tdydentdd luonnollisten henkildiden suojelusta henkilGtietojen kisittelyssd
sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-
asetus), jaljempiné tietosuoja-asetus, ja sen kansallista soveltamista. Lain tarkoituksesta

ilmenee, etti sitd on sovellettava yhdessé tietosuoja-asetuksen kanssa.
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Jo ennen kansallisen lain voimaantuloa, sen ongelmakohtiin otettiin kantaa.
Lainsddddnnon arviointineuvosto antoi lausuntonsa luonnoksesta hallituksen esitykseksi
eduskunnalle EU:n yleistd tietosuoja-asetusta tdydentéviksi yleiseksi lainsdddannoksi.
Yhtend keskeisend ongelmakohtana mainittiin, ettd tietosuojalaissa viitataan usein
esityksen taustalla olevaan EU:n asetukseen, mutta esitysluonnoksen perusteella ei
pysytyt kuitenkaan muodostamaan yleiskésitystd EU:n asetuksesta ja sen vaikutuksista.
Nadin ollen keskeinen ongelma néhtiin siind, ettd asetusta ja kansallista lakia tuli soveltaa

yhdessi, mutta ne jiivit erillisiksi toisistaan tavoitteeseen nihden.?%?

Toisena keskeisend ongelmana pidettiin vaikealukuisuutta. Kuten aiemmin on tullut esiin,
on vaikeaselkoisuus ja -lukuisuus myds tietosuoja-asetuksen ongelma. Myd0s kansallisen
lain osalta korostettiin sitd, ettd soveltajakunta on laaja, 1ahinnd muita kuin asiantuntijoita,
ja tdmi edellyttiisi erityistd selkeyttd. Ilman selkeyttd on vaarana péétyd erilaisiin
sdadoskaytintoihin ja kuluja aiheuttaviin prosesseihin. Koska tietosuoja-asetus itsessddn
on vaikeaselkoinen ja tulkinnanvarainen, piti arviointineuvosto erityisen tirkednd siti,
ettd tdhdn kiinnitettdisiin kansallisessa lainsddddanndssd huomiota. Mydskddn

tietosuojalaissa ei onnistuttu saavuttamaan tiysin tavoitetta koskien erityisti selkeytti.?%*

Sellaista tdydellistd lakia, joka pystyisi ottamaan huomioon kaikki mahdolliset
maailmantilat ei ole olemassakaan, sillé téllainen laki ei koskaan tulisi valmiiksi ja liian
tdydellisyyttd tavoittelevan lain valmistelukustannukset olisivat my0s liilan korkeat
tarkoitukseen ndhden. Lakien epétiydellisyydelle voidaan nimetd kolme erilaista syyta.
Ensinndkddn kaikkia maailmantiloja ei voida ennakoida ja toisekseen vaikka
voitaisiinkin, niitd koskevien médrdysten sisdllyttiminen lainsdddéntdon olisi aiheetonta
sen vuoksi, ettd kyseisten maailmantilojen toteutuminen olisi hyvin epatodennikdista.
Kolmantena syyni on se, ettii lain sanamuoto ji# aina epidmiiriiseksi.?’® Titd ajatusta

voidaan soveltaa myos tietosuoja-asetukseen.

Huomioitavaa tietosuoja-asetuksessa on sen paikka tietosuojan alalla, jota voidaan pitda

dynaamisena oikeudenalana. Kuten jo aiemmin on tullut ilmi, tietosuoja osana

203 Valtioneuvoston kanslia 8.2.2018
204 Valtioneuvoston kanslia 8.2.2018
205 Maiattd 2016, s. 56
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digitaalitaloutta on jatkuvassa muutoksessa ja se kehittyy koko ajan.?°¢ Juuri tietosuojan
dynaamisuutta voidaan pitdd osaltaan syynd sen epitdydellisiin ja tulkinnanvaraisiin
saannoksiin eli joustaviin normeihin, jotka jittdvdat huomattavaa harkintavaltaa lakia
soveltaville tuomioistuimille ja viranomaisille. Lisdksi joustavilla normeilla pyritddn

vastaamaan erityisolosuhteisiin ja lain kiertimiseen."’

Avoimiin normeihin turvautuminen, tietosuoja-asetuksen laajuus ja titd myo6ta
tulkinnanvaraisuus eivét siis ole varmastikaan lainsadtdjdlta tdysin harkitsemattomasti
tehtyd valintaa. Téll4 on pyritty vastaamaan dynaamisen oikeudenalan vaatimuksiin ja
sithen, ettei asetus olisi jo voimaan tullessaan ollut vanhentunutta sééntelyd. Liséksi, jos
pohditaan lain kiertimisjérjestelyjd niin ennakoimattomuus voi toimia jopa keinona
torjua epdasianmukaisia taloudellisia toimia.’’® Tietosuoja-asetuksen osalta timi
ennakoimattomuus voisi niyttidytyd esimerkiksi niin, ettd suurien seuraamusmaksujen
pelossa liiketoiminnan kannalta tuottoisat mutta tietosuojan kannalta riskejd tuottavat
toimet jdtetddin tekeméttd tai niitd rajataan siten, ettd riskit asetuksen rikkomiseen
minimoidaan, vaikka se liiketaloudellisesti ei olisikaan niin kannattavaa. Tdma voi toimia
hyvin tapauksissa, jossa vastakkain ovat nimenomaan henkil6tietojen suoja ja riskit niihin
liittyen, mutta asetuksen tavoitteiden kannalta on ongelmallista, jos titd ajatusta

sovelletaan siten, ettd tietojen vapaa litkkkuvuus kérsii.

Luonteeltaan tietosuoja-asetus on siis henkilGtietojen kisittelyd ja suojaa koskeva
yleissdddos. Yleissdddosluonteestaan ja laajasta sovellettavuudestaan johtuen monet
sadnnokset koskettavat jokaista luonnollista henkilod. Tdhdn ndhden hyvin véhédn
painoarvoa on annettu sen ymmirrettivyydelle.’”” Yhteni syyni tietosuoja-asetuksen
tulkinnanvaraisuudelle ja vaikeaselkoisuudelle voidaan pitdd sen laajuutta. Asetus on
sekd aineelliselta ettd alueelliselta soveltamisalaltaan hyvin kattava. Laajuudesta kertoo
jo sen sisiltimit 99 artiklaa.?!® Tihdn kun vield lisiti4n se, ettd monet artiklat ovat seki
asiasisélloltddn ettd ilmaisultaan hyvin laajoja, niin vdistdméttd tima aiheuttaa osaltaan
vaikeaselkoisuutta ja tulkinnan haasteita. Voidaankin ajatella, ettd mitd laajempi asetus

on, sitd laajemmin sitd myOs on mahdollista tulkita eri toimijoiden vélilla.

206 Kt. Esim. yleinen tietosuoja-asetus: johdanto; kohdat 5-7: teknologian kehityksesti ja
tietosuojakehityksestd
207 Maiattd 2016, s. 56
208 Ks. Esim. Méttd 2016, s. 56; lain kiertédmisjérjestelyiden torjumisen pyrkimyksestd
29 Tahti 2019
210 T4hti 2019
47



Asetusta ei myoskéddn tdmin vuoksi voida pitdd kovin tarkkarajaisena ja tdsmdillisend
vaan kattavuus toteutuu niitd paremmin. Asetuksen useat monimutkaiset lauserakenteet
ja kieliasun haasteellisuus ovat my0s osasyynd tdsmaéllisyyden puutteeseen. Aarre Tahti
on tdmin tuonut hyvin esiin kirjoituksessaan Defensor Legis artikkelissaan. Esimerkkini
tistd hidn mainitsee suomenkielisen asetuskddnnoksen osalta johdanto-osan kohdan 75,
joka siséltdd 159 sanaa ja yhden pisteen, joka sekin on kappaleen lopussa.?!! Lisiksi
asetuksessa on paljon sisdlloltddn joustavia ja hyvin tulkinnanvaraisia ilmaisuja ja
madrittelyitd. Esimerkkind asianmukaisuus, kohtuullisuus, oikeasuhteisuus, riittivyys ja
yleinen etu. Kuten Tahti artikkelissaan on koonnut ndiden ilmaantuvuuden asetuksessa,
huomataan, ettd edelld mainitut termit toistuvat asetuksessa kymmenid kertoja.
Esimerkiksi sana “asianmukainen” tai “asianmukaisuus” sanojen johdannaisineen on
mainittu asetuksen johdanto-osassa 51 kertaa ja sen artikloissa 85 kertaa eli yhteensi 136

kertaa.

Epétasmalliset, joustavat, laajat ja tulkinnanvaraiset ilmaisut heikentdvét yhdenmukaista
tulkintaa ja ennakoitavuutta. Tdma luo tietosuoja-asetusta soveltaville rekisterinpitdjille
ja henkildtietojen Kkisittelijoille epidvarmuutta.’'? Todenniikdisesti epitarkkuus ja
tulkinnanvaraisuus johtaa tulevaisuudessa siithen, ettd asetuksen sisélté muovautuu
mydhemmin erilaisissa tuomioistuinten ja valvontaviranomaisten ratkaisuissa. Myo0s
viranomaisten ohjeet, kommentaarit ja suositukset ovat tulevaisuudessa niitd, joihin
tukeudutaan asetuksen episelvissi artikloissa.?!> On kuitenkin hyvi huomioida tissi
kohtaa, ettei tulkinnanvaraisuus, avoimet normit ja oikeuskdytdnnon merkitys ole uutta
tietosuojan saralla vaan jo aiemmin voimassa ollut henkil6tietodirektiivi omasi néitd
piirteitd. Henkilotietodirektiivid koskevia tulkintalinjoja, jotka koskivat jopa keskeisid

periaatteita, tehtiin vield yli 20 vuotta sen jilkeen, kun direktiivi oli astunut voimaan.?!*

Tulkinnanvaraisuutta on aiheuttanut esimerkiksi tietosuoja-asetuksen artiklan 15 nojalla
oikeus saada tutustua henkilGtietothinsa. Kyseisen artiklan 3 kohdan mukaan:
Rekisterinpitdjdn on toimitettava jdljennos kisiteltdvistd henkil6tiedoista.” Téassd

yhteydessd on tuottanut tulkinnallisuutta se, mitd sanalla “jdljennds” tarkoitetaan.

211 T4hti 2019
212 T4hti 2019
213 T4hti 2019
214 Oijkeusministerio 2017
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99215

Saksankielisessd asetustekstissd kéytetddn termid ~ Abschrift , jolla tarkoitetaan

kopiota. Suomenkielisessi tekstissi on nimenomaan termi “jdljennds”?'® ja

englanninkielisessi tekstissd “copy’?!”.

Ratkaisussa Asia C-487/21 tuomioistuin (Itdvallan liittovallan hallintotuomioistuin)
esittikin unionin tuomioistuimelle ennakkoratkaisupyynnon siitd, miten kasitettad
”jéljennds” on tulkittava. Ratkaisussa unionin tuomioistuin totesi, ettd tietosuoja-
asetuksen 15 artiklan 3 kohdan ensimmaistd lausetta on tulkittava siten, ettd
rekisterdidylle annetaan alkuperdistd vastaava ja ymmaérrettidva toisinto kaikista néista
tiedoista. Samassa todettiin, ettd jdljennOksen toimittaminen nimenomaisesti
alkuperdisistd asiakirjoista on tarpeen, jos téllaisen jdljenndksen toimittaminen on
valttdimatonti, jotta rekisterdity voi tosiasiallisesti kdyttdd hanelle asetuksella annettuja

oikeuksia.?'®

4.2 Sisillolliset ristiriidat ja yhteensopimattomuus kansallisten lakien kanssa

Asetuksen sisdistd ristiriitaisuutta ja tulkinnanvaraisuutta tutkiessa voidaan ottaa
tarkasteluun asetuksen johdanto-osan kohta 63, jonka mukaan: ” Rekisterdidylld olisi
oltava oikeus saada pédédsy henkil6tietoihin, joita hdnestd on keritty, sekd mahdollisuus
kayttdd tatd oikeutta vaivattomasti ja kohtuullisin véliajoin, jotta hdn voi pysyé perilld
kasittelyn lainmukaisuudesta ja tarkistaa sen.” Sen sijaan asetuksen 15 artiklassa
rekisterdidyn oikeuksista pddstd omiin tietoihinsa ei mainita tarkoituksesta vaan siind

todetaan, etté rekisterinpitdjin on toimitettava jaljennos kisiteltdvistd henkilotiedoista.

Euroopan unionin tuomioistuin on myo0s ratkaisussaan Asia C-307/22 todennut, ettd
rekisterinpitdjdlld on velvollisuus toimittaa rekisterdidylle jédljennds kasiteltavista
henkilStiedoista my0s silloin, kun pyyntd perustuu muuhun tarkoitukseen, kuin johdan-
osan 63 mainittuihin tarkoituksiin.>!” Tdmin voidaan ajatella olevan ristiriidassa sen

kanssa, ettd asetuksen tavoitteena on sisdmarkkinoiden toimivuus ja taloudellisia

215 Kts. Yleisen tietosuoja-asetuksen saksankielinen versio, artikla 15 kohta 3
216 Kts. Yleisen tietosuoja-asetuksen suomenkielinen versio, artikla 15 kohta 3
217 Kts. Yleisen tietosuoja-asetuksen englanninkielinen versio, artikla 15 kohta 3
218 Asia C-487/21, kts. Ratkaisun perusteet kohta 1
29K ts. Asia C-307/22, perusteista, joilla tuomioistuin ratkaissut asian, kohta 1.
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intresseji tukeva tietosuoja-alan kehitys.??® Jos rekisterdity kiyttii oikeuttaan saada
tiedot muuhun tarkoitukseen niin tdmi ei tue taloudellisia intressejd, vaikka tietojen
pyytdminen sindnsd sallittua onkin, eikd tarkoituksella ole sellaista merkitystéd, ettd
voitaisiin kieltiyty4d luovuttamasta tietoja.?! Toisaalta olisi ehkd vaikea vetdd rajaa
sithen, milloin tietopyyntd on tehty asetuksen mukaisiin tarkoituksiin ja milloin
esimerkiksi liittyen johonkin reklamaatioisiaan, missé vastapuolelta halutaan tietoja, joita
silld ajatellaan olevan. Pyynndét tuottavat kustannuksia organisaatioille, joten niita
voitaisiin tehdd myos liiketoiminnan hiirintdtarkoituksessa esimerkiksi osoittamalla

tiettyd toimijaa kohtaan laaja kampanja, jossa tietopyyntdjé tehddén jérjestelméllisesti.

Samaan teemaan liittyvéstd kansallisen lain ja yleisen tietosuoja-asetuksen vélisesti
ristiriidasta voidaan mainita esimerkkind unionin tuomioistuimen tuomio asiassa C-
307/22. Kyseisessa tapauksessa Saksan ylin tuomioistuin pyysi ennakkoratkaisua liittyen
sithen, miten tuli tulkita hammasladkérin kieltdytymistd toimittamasta potilaalle maksutta
ensimmiistd jiljenndstd timin potilasasiakirjoista.???> Yleisen tietosuoja-asetuksen
mukaan rekisterdidylld tulisi olla péasisy omiin henkildtietoihinsa.??* Saksan siviililain
mukaan potilaan taas tuli korvata hoidon antajalle aiheutuneet kustannukset
tietojiljenndksisti.??* Niin voidaan huomata, etti nimi ovat ristiriidassa kesken#én.
Kansallinen tuomioistuin huomauttikin ennakkoratkaisupyynndssé, ettd pyynnoén tekija
eli potilas pyysi tietoja vedotakseen hoidossa tapahtuneeseen virheeseen, eiki téllainen
tarkoitus vastaa tietosuoja-asetuksen johdanto-osan kohdassa 63 mainittua, jonka mukaan
rekisterdidyn oikeus perustui sithen, ettd hén voi olla perillé késittelyn lainmukaisuudesta
ja tarkastaa sen.’”> Tulkinnanvaraisuutta ja ristiriitaa voidaan asetuksen sisdisesti myos
katsoa olevan siind, ettd tietosuoja-asetuksen 15 artiklan sanamuodossa ei aseteta tietojen
saamista koskevan oikeuden kiayttimisen edellytykseksi téllaisia perusteluja.
Tuomionistuin totesi ratkaisussaan, ettd 15 artiklaa on tulkittava siten, ettd
rekisterinpitdjdlli on velvollisuus toimittaa rekisterdidylle ensimméinen jdljennds

kisiteltdvistd hédntd koskevista henkilGtiedoista myds silloin, kun kyseinen pyyntd

220 Kts esim. Voutilainen ym. 2023, s. 20.
221 Kts. Esim. ratkaisu Asia C-307/22, jossa tuomioistuin linjasi, ettei tarkoituksella ole
merkitystd. Kts. Myos Keller 2023, s. 232 tietosuojaoikeuksien tahallisesta kéaytdsta vaériin
tarkoituksiin
222 Asia C-307/22, kohta 2
22 Yleinen tietosuoja-asetus, johdanto kohta 63
224 Asia C-307/22, kts. Kohdat 17 ja 18
225 Asia C-307/22, kts. Kohta 23
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perustuu muuhun tarkoitukseen kuin kyseisen asetuksen johdanto-osan 63

perustelukappaleen ensimmiisessi virkkeessd mainittuihin tarkoituksiin.??®

Asiassa C-453/21 taas haettiin unionin tuomioistuimelta ennakkoratkaisua siithen, onko
tietosuoja-asetuksen 38 artiklan 3 kohta tulkittava siten, ettd se on esteend kansalliselle
lainsddddnndlle, jonka mukaan rekisterinpitdjéd tai henkilotietojen kisittelijd voi erottaa
sen henkilostoon kuuluvan tietosuojavastaavan vain painavasta syystd, vaikka
erottaminen ei liity héinen tehtiviinsi tietosuojavastaavana.??’ Tietosuoja-asetuksen 38
artiklan 3 kohdan toisen lauseen mukaan: » Rekisterinpitéjé tai henkil6tietojen kasittelija
el saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd hidn on hoitanut

2

tehtdvidaan.” Ennakkoratkaisussa siis kysyttiin sitd, onko erottaminen mahdollista
sellaisen painavan syyn perusteella, joka liittyy muuhun kuin tietosuojavastaavan
tehtdvissd menettelyyn. Unionin tuomioistuin katsoi, ettd timéa olisi mahdollista, kunhan
sdfinnds ei vaaranna asetuksen tavoitteita.’?®  Asiassa C-534/20 oli kyse hyvin

samankaltaisesta tilanteesta.

Edelld mainitut kaksi ennakkoratkaisupyyntdd olivat siis tarpeen sen selvittdmiseksi,
oliko Saksan kansallinen laki ristiriidassa unionin asetuksen kanssa ja toisekseen sen
vuoksi, ettd asetuksen sddnnds oli tulkinnanvarainen sisdlloltddn, mikd on tyypillistd
tietosuoja-asetukselle ylipddtdédn. Néiden ratkaisuiden perusteella tietosuojavastaavan
asema ei siis ole tdysin koskematon, kunhan asetuksen tavoitteet eivit vaarannu. Kaiken
kaikkiaan ristiriitoja ei siis ole vain kansallisten lakien kanssa vaan myos asetuksen
sisédlld. Tulevaisuudessa ennakkoratkaisuja aiheeseen liittyen tulee varmasti lisdd, silld

asetus on ollut verrattain lyhyen ajan voimassa.

4.3 Yhteniisen ohjeistuksen puute

Kuten tédssd tutkimuksessakin on tullut esiin, organisaatiot kokevat tietosuojasddntelyn
vaikeaselkoiseksi kokonaisuudeksi, jota on haastavaa soveltaa kaytdnnossd. Tatd
haastetta ei helpota se seikka, ettd viranomaisohjausta ja -ohjeistusta pidetdén

puutteellisena. Tdmd voidaan ndhdd yhtend esteend asetuksen yhdenmukaiselle

226 Asia C-307/22, kts perusteet kohta 1
227 Asia C-453/21, kohta 18
228 Asia C-453/21, kts. Kohta: Tuomioistuimen ratkaisu
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soveltamiselle niin jisenmaan sisilld kuin niiden vilillikin.??’ Niin ollen ohjeistuksen
kehittamiselld olisi keskeistd merkitystd harmonisoinnin tavoitteen saavuttamiselle ja
Euroopan tietosuojaneuvoston tulisikin yha aktiivisemmin tarjota ohjeistusta asetuksen

sadnndsten tulkintaan liittyen.

Ohjeistuksessa tulisi kiinnittdd huomiota myos sen selkeyteen, jotta se ei entisestddn
vaikeuta asetuksen tulkintaa ja soveltamista. Ohjeita on Kkritisoitu paikoin yhta
vaikeaselkoiseksi kuin asetuksen tekstidikin, jolloin sen merkitykselti viedién pohjaa.?*°
Esimerkkina téstd voidaan nostaa ohjeessa rekisterinpitijén ja henkil6tietojen késittelijan
kasitteistd oleva lause: “Kaikentyyppiset kumppanuudet, yhteistyd tai yhteistoiminta
eiviat merkitse yhteisteisrekisterinpitdjien asemaa, koska sen méérittiminen edellyttda
tapauskohtaista analysointia kustakin kyseessd olevasta kisittelystd ja kunkin tahon
tarkasta roolista kussakin késittelyssd.” Myohemmin ohjeessa seuraa esimerkkejd, mutta
kyseinen ohjeesta lainattu lause tuo hyvin esiin sen, ettd monin paikoin ohjeen vastaavat
lauseet eivit anna soveltajalleen paljoakaan lisdarvoa verrattuna asetuksen tekstiin.?’!
Ohjeita luettaessa tulee lukijalle helposti tunne, ettd niissékdén ei uskalleta ottaa kantaa
avoimiin normeihin rajaamalla niiden tarkoitusta vaan pikemminkin varovaisesti

jattamalla tilaa laajalle tulkinnalle.

Liséksi kansalliset viranomaiset voisivat edistda sitd, ettd Euroopan tietosuojaneuvoston
kaikki ohjeet olisivat saatavilla jisenmaiden kansallisilla kielilld.>**Esimerkiksi suomeksi
kadnnettyjd hyvéksyttdjd ohjeita ovat rekisterinpitdjan ja henkilotietojen késittelijan
késitteistd yleisessd tietosuoja-asetuksessa, ohjeet henkil6tietojen siirrosta kolmansiin
maihin, ohjeet 25 artiklan mukaisesta sisddnrakennetusta ja oletusarvoisesta

233

tietosuojasta= ja ohjeet henkilGtietojen késittelystd videolaitteilla. Samalla voidaan

22 Lang 27.9.2023
230 Esimerkiksi Juristiliitto on kritisoinut ohjeiden olevan paikoin yhté vaikeaselkoisia ja
monitulkintaisia kuin itse asetustekstin. Kts. lisd4 Juristiliiton lausunto 6.9.2023; Yleisen
tietosuoja-asetuksen toimivuus ja sen soveltamiseen liittyvét kokemukset
21 EDPB 7.7.2021, s. 25
232 Vain osa Euroopan tietosuojaneuvoston (EDBP) ohjeista on kédnnetty jisenmaiden kielille.
Kaikki ohjeet ovat saatavilla englanniksi.
23 Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaan: ~Ottaen huomioon uusimman
tekniikan ja toteuttamiskustannukset seka késittelyn luonteen, laajuuden, asiayhteyden ja
tarkoitukset seké késittelyn aiheuttamat todennékoisyydeltdédn ja vakavuudeltaan vaihtelevat
riskit luonnollisten henkil6iden oikeuksille ja vapauksille rekisterinpitdjan on kisittelytapojen
méadrittdmisen ja itse késittelyn yhteydessé toteutettava tehokkaasti tietosuojaperiaatteiden,
kuten tietojen minimoinnin, tdytdntdonpanoa varten asianmukaiset tekniset ja organisatoriset
toimenpiteet, kuten tietojen pseudonymisointi ja tarvittavat suojatoimet, jotta ne saataisiin
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huomata, ettd hyvin keskeisistd ohjeista kuten henkildtietoturvaloukkauksien
ilmoittamisesta, hallinnollisten sakkojen midrddmisestd, rekisterdityjen oikeuksista ja
ohjeet suostumuksesta on saatavilla vain englanniksi. >** Lisihaastetta kielikdfinndsten
puutteeseen aiheuttaa se, ettd termien vastineet esimerkiksi englanniksi ja suomeksi ovat

erilaiset, jolloin vidrinymmarryksen riski jilleen kasvaa ja ohje menettii merkitystizin,>*

Esimerkiksi tietoturvaloukkaukset organisaation tulee ilmoittaa oma-aloitteisesti 72
tunnin kuluessa?*® ja timi on hyvin yleinen ja kaikkia toimialoja koskettava velvollisuus,
joten olisi tarkedd, ettd ilmoitustarvetta tulkittaisiin yhdenmukaisesti organisaatioissa.
Etenkin téllaisten yleisten ja keskeisten artikloiden noudattamiseen liittyvét ohjeistukset,
joita organisaatiot itse joutuvat soveltamaan, olisi ensiarvoisen tirkedd saada kddnnettya
useammille kielille. Sen sijaan voi olla hyviksyttdvampad, ettd sellaiset ohjeet kuten

5237

ohjeet hallinnollisten seuraamusmaksun méardadmisestd“>’, joita viranomaiset soveltavat,

ovat saatavilla vain englanniksi.

Kun tarkastellaan yleisesti sitd, millaisia ohjeita on annettu ja milloin EDPB:n toimesta,
voidaan huomata my®os se, ettd asetuksen yhdenmukaisen noudattamisen kannalta hyvin
keskeisistd ja perustavanlaatuisista teemoista on kestényt joitakin vuosia ennen kuin
ohjeistusta on saatu helpottamaan tulkintaa.?*® Esimerkiksi ohjeistus rekisterinpitijin ja
henkil6tietojen késittelijin késitteistd yleisessd tietosuoja-asetuksessa on annettu
heindkuussa 2020 ja péivitetty heindkuussa 2021. Asetusta on kuitenkin tullut soveltaa
vuodesta 2018, joten keskeinen ohje on tullut vasta muutamaa vuotta myohemmin. Toki
asetuksen voimaantullessa sen haastavuudesta ei ole vield ollut nykyisenlaista tietoa.
Rekisterinpitdjdn, yhteisrekisterinpitdjan ja henkildtietojen kasittelijin kasitteilld on
keskeinen merkitys yleisen tietosuoja-asetuksen soveltamisessa, silld niissd mééritetiaan,
kuka taho vastaa erilaisten tietosuojasdéntdjen noudattamisesta ja miten rekisterdidyt
voivat kdytdnnossd kdyttdd oikeuksiaan. Niin ollen kisitteiden on oltava tdsmaillisid ja

niiden oikean tulkinnan perusteiden on oltava johdonmukaisia koko Euroopan

siséllytettyd késittelyn osaksi ja jotta késittely vastaisi timén asetuksen vaatimuksia ja
rekisterdityjen oikeuksia suojattaisiin.”
234 Kts. Tietosuojavaltuutetun toimisto; Euroopan tietosuojaneuvoston ohjeet
235 Kts. esim. Juristiliiton lausunto 6.9.2023, jossa on nostettu esiin timé haaste
236 Kts. Tietosuojavaltuutetun toimisto; ilmoitus tietoturvaloukkauksesta
27 Kts. Tarkemmin englanninkieliset ohjeet hallinnollisten seuraamusmaksujen madraamisesti
ja niiden laskutavasta: Guidelines 04/2022 on the calculation of administrative fines under the
GDPR
238 Kts lisdd; EDBP: Yleinen tietosuoja-asetus: ohjeet, suositukset, parhaat kiytinnot
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talousalueella.® Itse asetuksessa nididen miirittely on jifinyt ohueksi ja ohje on

tarpeellinen selkeyttiméén niita.

EDPB:n ohjeisiin liittyen on todettava myos, ettd ne eivét korvaa asetuksen aukkoja ja
tulkinnan vaikeuksia kokonaan sen vuoksi, ettd ohjeet ovat neuvoa antavia, eikd niilld
oikeusldhteend ole sitovaa vaikutusta. Ohjeistuksen yhtend haasteena on myds se, ettd sen
on voitu katsoa laventaneen tulkintaa erityisesti rekisterdityjen oikeuksiin liittyen, jolloin
asetuksen muut tavoitteet ovat jidineet taka-alalle.’* Ratkaisuna yhdenmukaistamisen
haasteisiin ja asetuksen vaihteleviin tulkintatilanteisiin voisi tulevaisuudessa olla
tietosuoja-asetuksen muuttaminen. Ei kuitenkaan ole ndkopiirissd, ettd verrattain tuoretta

ja laajaa asetusta ldhdettdisiin sen tuomien haasteiden vuoksi muuttamaan.

4.4 Valvontaviranomaisen vaihteleva aktiivisuus

Henkiloston ja talouden osalta eri jdsenvaltioissa myoOnnettdvdt resurssit
valvontaviranomaiselle =~ voivat  vaihdella. = Tdméd  epitasapaino  heikentdd
tietosuojaviranomaisten tehokkuutta ja viime kddessd myds niiltd edellytettavad
riippumattomuutta. Samoin resurssipuute voi heikentéd virnaomaisten mahdollisuuksia
kiyttdd valtuuksiaan, kuten tutkintavaltuuksia. Asetuksen mukaisesti jésenvaltioiden
tulee osoittaa kansalliselle tietosuojaviranomaiselle tekniset, taloudelliset ja
henkiloresurssit sekd tarpeelliset tilat ja infrastruktuuri tehtdvien ja valtuuksien
tehokkaaseen suorittamiseen. Riittdvét resurssit ovat kuitenkin verrattain avoin ja
tulkinnanvarainen kisite, joka jéttid jisenvaltioille valtaa.**! Valvontaviranomaisten
vaihteleva aktiivisuus voidaankin nostaa esiin yhtend esteend asetuksen

yhdenmukaisuuden tavoitteelle.

Mitdén tarkkoja médrirahoja tai muuta esimerkiksi méérallistd vaadetta resurssien osalta
el asetuksessa anneta. Voidaan myds pohtia, millainen vaikutus jdsenvaltioiden erilaisilla
taloudellisilla tilanteilla ja talouden suhdannevaihteluilla on kéytettdvissd oleviin
resursseihin. Eri jdsenmaissa tietosuojaviranomainen on siis jirjestdytynyt eri tavoin.

Asetuksen artikla 59 edellyttdd, ettd jokaisen valvontaviranomaisen on laadittava

2% EDPB 7.7.2021,s.3
240 Léng 6.9.2023
241 Euroopan komissio 2018
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vuosittain toimintakertomus ja ndméd kertomukset on toimitettava kansalliselle
parlamentille, hallitukselle ja muille jdsenvaltion lainsdddédnndssd nimetyille
viranomaisille. Ne on saatettava yleison, komission ja tietosuojaneuvoston saataville.
Néamé kertomukset tuottavat arvokasta tietoa viranomaisen toiminnasta ja ndiden
perusteella eri jdsenvaltioiden viranomaisten toimintaa voidaan myos vertailla

esimerkiksi yhdenmukaisuuden toteutumisen valossa.

Kun verrataan eri jadsenmaiden viranomaisia, voidaan huomata eroja resursseissa ja siind,
miten  viranomainen on  jdrjestdnyt toimintansa. = Suomessa  kansallisen
valvontaviranomaisen eli tietosuojavaltuutetun toimiston palveluksessa tydskentelee
tietosuojavaltuutettu, kaksi apulaistietosuojavaltuutettua ja noin 45 asiantuntijaa.?*?
Tanskan tietosuojavirnaomainen (Datatilsynet) puolestaan koostuu neuvostosta ja noin
60 henkildn sihteeristdsti.?** Kreikan kansallinen tietosuojavirnaomainen (Hellenic Data
Protection Authority HDPA) taas koostuu puheenjohtajasta ja kuudesta kuuden vuoden
toimikauden toimivasta jdsenestd sekd osastoihin jaetusta kymmenid ihmisid kasittdvastd
sihteeristostd.?** Ranskassa kansallisena valvontaviranomaisena toimii CNIL, joka
koostuu 18 jisenen kollegiosta sekd sopimussuhteisista valtion tyontekijoiden

ryhmisti.?*

Naapurimaassamme  Ruotsissa  valvontaviranomaisena  toimii
Integritetsskyddsmyndigheten (IMY), jonka palveluksessa tydskentelee noin 135 henkea.

Tyontekijdisti suurin osa on juristeja.?*®

Erityisen mielenkiintoista on verrata Suomea ja Ruotsia toisiinsa, silld pohjoismaisella
tietosuojayhteisty0lld on pitkét perinteet ja pohjoismaisia kokouksia on jérjestetty jo yli
30 vuoden ajan, vuodesta 1988 lihtien.>*” Lisiiksi Suomella ja Ruotsilla on lainsdidanndt
kaikista Pohjoismaista eniten ldhelld toisiaan. Tdhdn on perusteena myos historialliset

syyt ja se, etti Suomen lainsiidintd pohjautuu pitkilti Ruotsin lainsiidiantoon.>*®

242 Tietosuojavaltuutetun toimisto
28 Datatilsynet; Neuvosto tekee periaatteelliset pdatokset ja sihteeristd huolehtii paivittéisistd
asioista. Viranomaista johtaa nimitetty johtaja aina viisivuotiskauden, jota voidaan pidentda
kolmella vuodella. Tdmén jalkeen on jérjestettdva julkinen haku, joka ei estd saman henkilon
valitsemista virkaan uudelleen.
24 Hellenic Data Protection Authority; Organisation and operation
245 Commission nationale de I’informatique et des libertés 27.9.2023; Status & Composition
246 Integritetsskydds myndigheten; Organisation
247 Tietosuojavaltuutetun toimisto 12.10.2023
248 Ohrnberg 2022
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Voitaisiin ajatella, ettd télldkin perusteella pohjoismaina Suomi ja Ruotsi olisivat

tietosuojaviranomaisen aktiivisuuden ja resurssien osalta 1&hell4 toisiaan.

Henkiloresurssien osalta voidaan kuitenkin huomata, ettd Ruotsissa viranomaisen
palveluksessa tyOskentelee ldhes kolminkertaisesti Suomen tietosuojavaltuutetun
henkilomadrian verran tyontekijoitd. Vikilukuun suhteutettuna voidaan huomata Ruotsin
resurssien olevan huomattavasti suuremmat tietosuojaviranomaisen palveluksessa

tyoskentelevien tyontekijoiden osalta. Suomen vikiluku vuoden 2022 lopussa oli

5249 0

tilastokeskuksen mukaan n. 5,5 miljoonaa ihmisti?*’ ja Ruotsissa n. 10,5 miljoonaa.?
Ruotsin  vidkiluku on siis vajaat kaksi kertaa Suomen vékiluku, mutta

tietosuojavaltuutetun resurssit ovat Ruotsissa melkein kolminkertaiset.

Pelkidstddn resurssien suuruus ei toki kerro valvontaviranomaisen aktiivisuudesta ja sen
resurssien riittdvyydestd. Toisessa jdsenvaltiossa resurssit voivat olla tehokkaammassa
kiytossd tai valvontaviranomainen on muutoin eri tavoin jirjestdytynyt. Ei siis voida
pelkdstddn resurssien perusteella ajatella, ettd Ruotsissa valvontaviranomainen olisi
tehokkaampi ja aktiivisempi kuin Suomessa henkildstoresurssien vuoksi. Tamé kuitenkin
tuo hyvin esiin sen, millaisen kansallisen vapauden yleinen tietosuoja-asetus jattda
riittdvien resurssien varmistamiseen. Riittdvdt resurssit ovat siis hyvin avoin ja
tulkinnanvarainen késite. Resurssien riittdvyys on hyvin keskeistd asetuksen
yhdenmukaisuuden tavoitteen kannalta, joten kansallisen litkkumavaran suuruus on
tamin kannalta mielenkiintoista ja heréttdd pohtimaan, olisiko resursseja tarpeen

madrittdd tarkemmin yhdenmukaisuuden tavoitteen turvaamiseksi.

Resurssien tarpeeseen liittyy keskeisesti myos kansallisten tietosuojaviranomaisten
kiasittelemit asiamédrdt. Esimerkiksi Suomen tietosuojavaltuutetun toimisto késitteli
vuonna 2022 yhteensd 11 896 asiaa liittyen tietosuoja-asetuksen ja -direktiivin mukaisiin
tehtiviin ja vireille asioita tuli 11 095.%°! Vastaavasti Ruotsin tietosuojaviranomaiselle
asioita tuli 15 809 kpl ja se kisitteli 15 346 kpl.?>> Ranskan tietosuojaviranomainen CNIL

taas kisitteli vuonna 2022 valituksia 13 160 kpl ja vastaanotti niitd 12 193 kpl.?>3

24 Tilastokeskus 2023

230 Pohjoismaiden neuvosto ja Pohjoismaiden ministerineuvosto; Tietoa Ruotsista

21 Tietosuojavaltuutetun toimisto 2022, sivu 44

252 Integritetsskydds myndigheten 2022, s. 13

233 Commission nationale de I’informatique et des libertés 2022; kohta Informing and protecting
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Tiedot liittyen eri valvontaviranomaisten vuosikertomuksiin ovat hyvin mielenkiintoisia.
Yhteistd ndille satunnaisesti vertailuun valituille jdsenmaille on se, ettd vireille tulevien
asioiden ja késiteltyjen asioiden méérdt ovat hyvin ldhelld toisiaan. Tamé on
yhdenvertaisuuden ja asetuksen yhdenmukaisen toteutumisen kannalta hyvi asia, silld
asioita saadaan késiteltyd tehokkaasti ja resurssien voidaan ajatella timén valossa olevan
riittdvalla tasolla. Huolestuttavaa olisi, jos asioita saapuisi jossain jdsenmaassa
huomattavasti enemmaén vireille kuin niitd saataisiin késiteltyd. Talldin olisi vaarana
yhdenmukaisuuden toteutuminen, jos tietosuojaviranomaisen tehokkuuteen ei jossain
jdsenmaassa voitaisi luottaa. Kaésiteltyjen asioiden mddrdn nidkokulmasta resurssit

jasenmaissa ovat olleet riittavét.

Toisaalta voidaan huomata se, ettd Ruotsissa késiteltyja asioita vuonna 2022 oli reilut
15 000 kpl** ja viranomaisen palveluksessa 135 henkildd 2%, Suomessa viranomaisen
palveluksessa on alle 50 asiantuntijaa®*® ja asioita saatiin kisiteltyd vajaat 12 000kpl*’.
Suomessa siis saatiin ndiden lukujen valossa késiteltyd paljon pienemmilléd resursseilla
asiat kuin naapurimaassamme Ruotsissa. Tastd voidaan johtopddtoksend pohtia, onko
Suomessa resurssit tehokkaammin jarjestetty kuin Ruotsissa vai joudutaanko Suomessa
pienemmilld resursseilla tekemdidn niin kovaa tulosta lukujen valossa, ettd asioiden
kisittelyn laatu kérsii. Tédhén ei saada ratkaisua tissé tutkielmassa, mutta tulokset saavat
huomion kiinnittyméén sithen, miten erilaisilla resursseilla tarvittaviin tuloksiin paastién.
Kaikkiaan timén perusteella asiat kylld etenevit kunkin vertailtavan jidsenmaan osalta,

mutta huolta voisi heréttdd juuri se, ettei asetus maardd kisiteltdvid asioita kohden

henkilGresursseja vaan jattdd timén jisenmaiden pdatantién.

Valvontaviranomaisen aktiivisuutta voidaan ldhestyd myds madrittyjen sanktioiden
nikokulmasta. Vuonna 2022 Suomessa tietosuojaviranomainen mairési hallinnollisia
seuraamusmaksuja tietosuojalainsddddnnén noudattamisen rikkomisesta viidelle
organisaatiolle. Suurin seuraamusmaksu méérittiin Alektum Oy:lle, joka oli 750 000
euroa. Muita seuraamusmaksuja olivat telemarkkinointiyritykselle méérétty 8 300 euroa,

kustannusyhtidlle maératty 85 000 euroa, Viking Linelle méaardtty 230 000 euroa ja

234 Integritetsskydds myndigheten 2022, s. 13
2% Integritetsskydds myndigheten; Organisation
2% Tietosuojavaltuutetun toimisto
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terveystietoja kasitelleelle yhtidlle 122 000 euroa. Yhteensd siis Suomessa méérittiin

hallinnollisia seuraamusmaksuja 1 195 300 euroa.>®

Myos Ruotsissa maédrittiin vuonna 2022 seuraamusmaksuja viidessd tapauksessa.
Seuraamusmaksujen yhteenlaskettu summa oli 9 720 000 kruunua®’ eli marraskuun
2023 kurssin mukaan euroiksi muutettuna n. 840 000 euroa. Nidin ollen Suomeen
verrattuna Ruotsin seuraamusmaksujen yhteenlaskettu summa oli vdhemmén kuin
Suomessa, mutta joka tapauksessa seuraamusmaksujen yhteenlasketut summat ovat
lahellA toisiaan.

260 eli

Ranskassa seuraamusmaksuja madrattiin 21 tapauksessa ja yli 100 000 000 euroa
huomattavasti enemméin kuin Suomessa ja Ruotsissa. Tdmad on mielenkiintoista, silld
viranomaisessa vireilld olevia asioita ei kuitenkaan ollut ndin moninkertaisesti vaan
suhteutettuna vireilld olleisiin asioihin, sakkoja méiéréttiin huomattavasti enemmaén.
Tietosuoja-asetuksen rikkeistd johtuvia sanktiomaksuja méérittiin yhteensd 101 000 000
euroa”®!, joka on todella suuri luku, kun verrataan pohjoismaita Suomea ja Ruotsia. Jos
Ranskassa médritty kokonaissumma jaetaan niille tapauksille, joissa sakkoja aiheutui niin
per tapaus, niitd madrittiin yli 4 800 000 euroa. Tistd voidaan huomata, ettd
Pohjoismaissa jaettujen sanktioiden méédrd on ollut hyvin maltillisella tasolla. Kun
tarkastellaan asiaa yhdenmukaisuuden ndkokulmasta, voidaan ajatella, ettd

seuraamusmaksuissa ja niiden madrassé olisi huomattaviakin eroja eri jisenmaiden vélilla

ja tdma taas on asetuksen tavoitteen vastaista.

Vertailun vuoksi on vield syytd selvittdd muiden jdsenmaiden lukuja vireille tulleisiin
asioihin ja sanktioihin, jotta voidaan vertailla maiden kéytdnt6jd keskenddn. Espanjan
tietosuojaviranomainen AEPD ndyttdd olevan hyvin aktiivinen seuraamusmaksujen
osalta, silld vuoden 2022 tilanteen mukaan Espanjan viranomainen oli médérannyt 40,2 %
kaikista Euroopan talousalueella miirityisti sakoista.’®> Vuonna 2022 Espanjassa

médrittiin sakkoja 378 kpl ja yhteenlaskettu summa oli vajaat 21 miljoonaa euroa.?®?
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Vireille viranomaiseen tuli asioita 15822 kpl*** eli asioiden miiri oli hyvin
samankaltainen muiden vertailtavien jdsenmaiden kanssa, mutta siithen ndhden
sanktiomaksuja méérattiin huomattavasti niin maéréllisesti kuin rahallisestikin. Italian
kansalliseen tietosuojaviranomaiseen kisiteltdvid asioita tuli vuonna 2022 vireille 16 464

kpl ja sanktioita médrittiin yhteensd 9 459 457 euroa.?®

Lukujen valossa vaikuttaakin siltd, ettd vireille viranomaiseen tulleet asiat olivat
madréllisesti hyvin samalla tasolla vertailtavissa jdsenmaissa Suomessa, Ruotsissa,
Ranskassa, Italiassa ja Espanjassa. Voidaan kuitenkin huomata, ettd sanktiomaksut olivat
hyvin eritasoiset niin kappalemaéérallisesti kuin rahassakin mitattuna. Pohjoismaat Suomi
ja Ruotsi ndyttaytyiviat hyvin maltillisina seuraamusmaksujen midrdssd ja suuremmat
keski- ja etelieurooppalaiset valtiot taas midrdsivit seuraamusmaksuja huomattavasti
useammin suhteessa vireille tulleiden asioiden méériin. Asian tarkempi selvittiminen
vaatisi syvempidd tutkimusta valtioiden seuraamusmaksujen midrddmisestd eli siitd,
millaisessa tilanteessa nditd madrattiin ja millaisia summia. Nayttdd kuitenkin siltd, ettd
asetuksen yhdenmukaisuustavoitteessa olisi matkaa vield seuraamusmaksujen osalta

yhtendiseen soveltamiseen eri jasenvaltioissa.

Epétasaista seuraamusmaksujen midrdd voisi selittdd se, ettd niiden madrddn vaikuttaa
yrityksen maailmanlaajuinen kokonaislitkevaihdon méérd asetuksen 83 artiklassa
tarkemmin madritetyin perustein. Mikali hallinnollisten seuraamusmaksujen kohteeksi
joutuu kansainvidlinen suuri yritys ovat ndma seuraamusmaksut usein aivan omassa
mittaluokassaan verrattuna keskikokoiseen yritykseen. Néin ollen tillaisten yritysten
sijoittuminen jasenmaihin heijastuu myds seuraamusmaksujen suuruuteen helposti. Jos
tietyissd jdsenmaissa ovat sijoittuneena ndmé suuret kansainviliset yritykset, joille
seuraamuksia rikkeistd madridtddn ne ndyttdytyvit vertailussa helposti siten, ettd

seuraamusmaksujen madradmisessi olisi suuriakin eroja.

Huolta epétasaisista seuraamusmaksujen mééristd heijastelee kuitenkin se, ettd Euroopan
tietosuojaneuvosto on antanut ohjeen seuraamusmaksujen laskennasta. Ohje on tuore ja
se hyviksyttiin 24. toukokuuta 2023 julkisen kuulemiskierroksen jdlkeen. Sen

tarkoituksena on yhdenmukaistaa EU-maiden kansallisten tietosuojaviranomaisten tapoja
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yleisen tietosuoja-asetuksen perusteella maédrittyjen seuraamusmaksujen suuruuden
laskennassa. Ohje perustuu viisivaiheiseen menetelmddn, jonka perusteella
seuraamusmaksut tulisi madrdtd. Laskennan perusteena ovat rikkomuksen luonne,
rikkomusten vakavuus ja organisaation liikevaihto. Lisdksi menetelmissd huomioidaan
esimerkiksi raskauttavia tai lieventdvid tekijoitd sekd tehokkuutta, varoittavuutta ja

oikeasuhtaisuutta koskevat vaatimukset.?%°

4.5 Luonnollisten henkildiden ja organisaatioiden tiedollisten resurssien merkitys

Yrityksen asema suhteessa vallitsevaan sddntelyyn on sidoksissa usein yrityksen kokoon
ja henkilostoresursseihin. Isoissa yrityksissd voi olla erikseen henkilGitd ja kokonaisia
tiimeji toimintoineen, jotka huolehtivat siité, ettd kulloinkin voimassa olevaa sdanndstod
noudatetaan. Mikéli yritys on resursseiltaan hyvin vahva, tavallisesti kansainvélinen
toimija, se voi jopa kyetd laatimaan ja toimittamaan ns. yksityistd sdéntelya tai toimimaan
yhteissddntelyssd julkisen vallan yhteistydbkumppanina. Pienissd yrityksissd sen sijaan
apua tarvitsee hankkia ulkopuolelta, ja valmiudet sédédntelykentin muutokseen

reagoimisessa ovat tiysin erilaiset.*¢’

Suomen valvontaviranomainen ja tietoyhteiskunnan kehittimiskeskus Tieke Ry
kartoittivat GDPR2DSM- yhteistyohankkeessaan pk- yritysten tietosuojaan liittyvid
tarpeita ja asetuksen voimaantulon jdlkeen ilmenneitd haasteita. Kyseisen hankkeen
rahoitti EU ja sen tarkoituksena oli tarjota mikro- ja pk-yrityksille tietoa ja osaamista
tietosuojasta huolehtimiseen. Hankeen tavoitteena oli auttaa suomalaisia yrityksid
268

parantamaan tietosuojaosaamistaan ja helpottamaan pédsyd sisdmarkkinoille.

Hankkeen kyselytulokset ovat mielenkiintoista luettavaa.

Kysely toteutettiin verkkokyselynd maaliskuussa 2021. Kyselyyn vastanneita oli noin
350, joista pienten yritysten vastauksia 197kpl, keskisuurten 64kpl ja suurten yritysten

vastauksia 80kpl.?®® Timai tulos ei sininsid heijasta koko EU:n tilannetta, mutta tuo

266 Tietosuojavaltuutetun toimisto 8.6.2023
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varmasti esiin tietosuoja-asetuksen haasteita yleisemmalldkin tasolla ja peilaa myos
muiden jdsenmaiden tilannetta. Kun ajatellaan yhdenmukaisuutta niin tulokset ovat sen

kanssa ristiriidassa.

Kyselyn perusteella tietosuoja-asetus ndyttiytyi yrityksille tuttuna asiana. Asetuksen
vaatimukset olivat kuitenkin ne, jotka ndyttdytyivit eri tavoin. Mitd suurempi yritys oli
kyseessd, sitd paremmin tietosuoja-asetuksen vaatimuksista oltiin tietosia. Suurissa
yrityksissd my0s tehtiin t6itd eniten vaatimusten tdyttdmiseksi. Pienten ja suurempien
yritysten vilinen ero ndyttdytyi my0s niin, ettd suuressa yrityksessd tietosuojahaasteet
olivat laajempia tai ainakin ne koettiin sellaisiksi. Ulkopuolisen avun osalta isommat
yritykset olivat turvautuneet sithen enemmén kuin pienet yritykset. Haasteellisiksi
teemoiksi, jotka nousivat esiin, koettiin osoitusvelvollisuus, tietoturva, tietosuojaa
koskevat vaikutustenarvioinnit ja rekisterdityjen oikeudet eli kaikkiaan hyvin

perustavanlaatuiset teemat.?”

Ongelmallista on kuitenkin se, ettd ohjeiden, ratkaisujen ja erilaisten asetuksen
tulkintojen seuraaminen vaatii resursseja ja niiden tulisi olla hyvin helposti saatavilla.
Oheismateriaalin ajantasainen seuraaminen voi edelleen johtaa siihen, ettd asetuksen
tulkita laajenee, koska kaikilla toimijoilla ei vilttdiméttd ole samantasoisia valmiuksia
seurata muuttuvaa tietosuoja-asetuksen kenttdd. Voidaan ajatella, millaiset valmiudet on
suurella yritykselld lakimiehineen verrattuna pieneen yritykseen mahdollisuuksissa pysya
tietosuoja-asetuksen muuttuvien ohjeiden mukana.?’! Todennikdistd on liséksi se, etti
suurella osalla tietosuoja-asetuksen soveltajista, eli pienemmilld toimijoilla, ei ole

tarvittavaa osaamista ylipdétdan kdyttdd tuomioistuinratkaisuja oikeusléhteena.

Tdhdn haasteeseen on pyritty vastaamaan Euroopan tietosuojaneuvoston taholta
tietosuojaoppaalla pk-yrityksille. Verkko-oppaan tarkoituksena on tukea pienid ja
keskisuuria  yrityksid yleisen tietosuoja-asetuksen noudattamisessa tuomalla
tietosuojavaatimuksia helposti ymmarrettavissd muodossa saataville. Siind on muun
muassa videoin ja kdytdnnon esimerkein tuotu tietoa, jotka tukevat yrityksié tietosuojan
noudattamisessa.?’> Opas tuo hyvin esiin sen, ettii asetuksen laajan soveltamisalan vuoksi

on tarpeen huolehtia siitd, ettd sen noudattamiseen on tarvittavia valmiuksia myds
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pienemmilld toimijoilla. Tdma on osoituksena my®ds siitd, ettd asetuksen yhdenmukainen
soveltaminen ja noudattaminen eivit toteudu pelkdstiin lainsdddéanndlld vaan on tarpeen

ohjata toimijoita sen suhteen.

Edelleen yhdenmukaisen soveltamisen haasteena on se, ettd opas on saatavilla vain
englanniksi ennen kuin siitd saadaan kielikdifinnoksid jisenmaiden kielille.?’*> Tdmai voi
osaltaan johtaa jdlleen yhdenmukaisuuden ndkokulmasta haasteeseen, silla yrityksilld voi
olla erilaisia valmiuksia englanninkielisen materiaalin hallintaan. Témén vuoksi olisi
tirkedd saada nopeasti kieliversiot téllaisista ohjeista, jotta niitd olisi mahdollisuus
hyodyntéé tosiasiallisesti pienten toimijoiden osalta eri jisenmaissa. Tdméa parantaisi
osaltaan myds yhdenmukaisuutta ja yhdenmukaista tulkintaa tietosuoja-asetuksen

noudattamisessa.

Jos yritysten ja organisaatioiden osalta asetuksen soveltamisessa on haasteita niin on
myds luonnollisten henkildiden osalta. Kuten aiemmin on tullut esiin, luonteeltaan
tietosuoja-asetus on henkildtietojen késittelyd ja suojaa koskeva yleissdddds, jonka
laajasta sovellettavuudesta johtuen, sen monet sdddokset koskettavat jokaista luonnollista
henkildd. Tihin nidhden hyvin vihiin painoarvoa on annettu sen ymmirrettivyydelle.?’*
Voidaankin pitdd melkoisena vaatimuksena, ettd asetuksen noudattaminen ja virheeton
soveltaminen edellyttdd EU:n oikeuskdytdntoon ja oikeusjédrjestelmédn syvéllisempéa
perehtymistd. Tdmé on melkoinen vaatimus tavalliselle kansalaiselle, jolla ei ole syvai

tietosuojaosaamista tai edes juridista ymmirrysti.?’>

Lisdksi rekisterdityjen yhdenvertaisten oikeuksien toteutumisessa ongelmallista on se,
ettd tietosuoja-asetuksen rekisterdityjen oikeuksien noudattamisessa rekisterdidylld
itsellddn on suuri vastuu siitd, ettd hidnen oikeutensa toteutuvat. Suurin osa valituksista
rekisterdityjen oikeuksiin liittyen viranomaiselle tapahtuu rekisterdityjen aloitteesta.’s
Mikaéli rekisterdity ei tunne asetusta ja sitdi mydden omia oikeuksiaan, ei hdn pysty

valvomaan omia oikeuksiaan.?’’ Sen sijaan, jos rekisterdity tuntee hyvin oikeutensa ja on

esimerkiksi koulutuksensa tai tyokokemuksensa puolesta tietosuoja-asetuksen kiemurat
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tunteva, hinelld on paljon paremmat valmiudet valoa oikeuksiaan.?’”® Toki luonnollisilla
thmisilld on aina eroavaisuuksia ja ylipddtddn voidaan ajatella, ettd omien oikeuksien
tunteminen ei koskaan ole yhdenmukaista, mutta tietosuoja-asetuksen laajuudesta
digiyhteiskunnassa ja  sen  yleissddnnosluonteesta  johtuen,  rekisterdityjen

henkilokohtaiset ominaisuudet korostuvat litkaa oikeuksien saavuttamisessa.

4.6 Kustannukset ja kilpailukyvyn heikentyminen

Luonnollisten henkildiden ja organisaatioiden resursseihin liittyvdt myos asetuksen
vadrinkdyttd6 ja sen aiheuttamien velvoitteiden epitasainen jakautuminen
organisaatioiden vélilla. Tastd voi aiheutua jopa kilpailukykyyn vaikuttavia seurauksia ja
joka tapauksessa kustannuksia. Tietosuojaoikeuksia on siis mahdollista kdyttdd myos
tahallisesti viddriin tarkoituksiin. Tietosuoja-asetus mahdollistaa rekisterdityjen
oikeuksien kdyttimisen my0s kiusantekoon, hidastamaan asian késittelyd tai muutoin
hankaloittamaan esimerkiksi yrityksen toimintaa.?’ Timi edellyttii usein, etti
luonnolliset henkil6t ovat oikeuksistaan hyvin tietoisia ja osaavat kdyttdd niitd myds

vaariin tarkoituksiin.

Tietosuojalait ylipdétddn asettavat yrityksille velvoitteita ja yksiloille oikeuksia. Tama
johtaa episymmetriseen asetelmaan, joka on perusoikeuksille tyypillistd.?®" Asetuksessa
el ole puututtu tdhdn vadrinkdytosten mahdollisuuteen ja ylipddtddn sithen on vaikea
puuttua, silld rekisterdityjen oikeudet ovat niin vahvoja eikd niiden kéyttdmisen
tarkoitukselle ole juurikaan annettu tosiasiallista painoarvoa. Tietosuoja-asetuksesta
onkin tullut monitoimitydkalu, jota on helppo sen tehokkuuden ja laajuuden vuoksi
kayttdd tilanteessa kuin tilanteessa. Kuitenkin viranomaisten rajallisista resursseista
johtuen olisi hyvéd, jos tietosuojaoikeuksia kéaytettdisiin nimenomaan tietosuojan

edistimiseen. T#lld viltettdisiin myds turhia kustannuksia.”®!

Myds Asianajajaliitto on lausunnossaan todennut, ettd rekisterdidyn oikeus tarkastaa

késiteltdvdnd olevat henkildtietonsa on sdddetty tarpeettoman laajaksi. Nykyisellddn
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sadntelytapa mahdollistaa omien tietojen tarkastuspyynnon védrinkdyton ja
hdirintdtarkoituksen. Né&in yritykset joutuvat kéyttdmadan kohtuuttomasti kalliita
resursseja tillaisiin tapauksiin.?®> Yhdenvertaisuuden kannalta voidaan ajatella tdmin
olevan haaste sen vuoksi, ettd kustannuksia voi aiheutua sellaiselle toimialalle, johon
rekisterdityjen kisitys on negatiivinen. Téllaisia toimialoja voisivat olla esimerkiksi

perintdtoiminnan harjoittajat, Verottaja ja Kansanelédkelaitos.

Ylipdétdan voidaan ajatella tietopyyntdjen olevan riippuvaisia organisaation koosta ja
toimialasta. Mikéli organisaatiolla on paljon kuluttaja-asiakkaita yhdistettynd
henkilGtietojen késittelyyn pédbisneksen yhteydessd, oletettavasti tdmid heijastuu
keskiverto-organisaatioon  verrattuna suurempana mddrdnd tietosuojakyselyitd
rekisterdidyilti.?®> Niiti lukuja ja trendeji voidaan tarkastella  yritysten
tietotilinpaatoksistd. Erityisesti julkisen sektorin ja finanssialan toimesta julkaistaan
jonkin verran tietotilinpdédtoksid, joissa kdydddn vuosittaisia tunnuslukuja lépi.
Tavallisesti tietosuoja on osa tdllaista raporttia ja monet toimijat haluavatkin tuoda

vastuullisuuttaan esiin julkaisemalla tillaisia tietoja.?%*

OP Ryhmin viimeisimmaéssd tietotilinpiddtoksessd, joka on julkaistu vuodelta 2022,
ilmenee omien henkildtietojen tarkastuspyyntdjen méadrd, joka on ollut 249 kpl.
Verrattuna raportilla ilmoitettuun véhittdis- ja yrityspankkiasiakkaiden mairdén 3,6
miljoonaa, on timi kuitenkin melko vihdinen méiri.s> Huomioitavaa on, etti tietosuoja-
asetuksen soveltamisen piirissd on vain luonnolliset henkil6t, joita tuo asiakasmaird 3,6
miljoonaa ei kokonaisuudessaan siis ole. Siitd huolimatta tietopyynt6jd on OP Ryhmaille

tullut suunnilleen jokaista arkipdivad kohden vuonna 2022.

Helsingin kaupungin vuoden 2021 tietotilinpdédtoksestd kdy ilmi vastaavasti
rekisterdityjen tarkastuspyyntdjen lukumaéira. Se on ollut 1924 kpl heidin ilmoituksensa
mukaan. Mielenkiintoista tdstd tekee se, ettd tietopyynndt on eritelty toimialoittain.
Sosiaali- ja terveystoimialan osuus pyynndisti on 1642 kpl ja seuraavaksi eniten

kasvatuksen ja koulutuksen toimiala 236kpl. Sen sijaan litkenneliikelaitokselle (HKL) on
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tullut 1kpl pyyntd. Pelastuslaitokselle, tyoterveysliikelaitokselle, kaupunkiympiriston

toimialalle ja pelastuslaitokselle pyyntdji ei ole tullut lainkaan.?3¢

Edelld mainitut esimerkit tietotilinpddtoksistd tuovat hyvin esille sen, ettd esimerkiksi
tietojen tarkastuspyynnét jakautuvat hyvin eri tavoin eri toimialoille. Téstd voidaan
padtelld my0s se, ettd tietosuojaan liittyvét kysymykset vievét hyvin eri tavoin resursseja
eri toimialoilla ja tdstd johtuen asetus asettaa kustannuksia myds hyvin epitasaisesti eri
aloille. Pelkistddn tietojen tarkastuspyynndisti ei voida vetdd johtopaitoksia siitd, kuinka
paljon kustannuksia tietosuoja-asetuksen noudattamisesta aiheutuu, silld rekisterdidyn
oikeudet ja tarkastuspyynndt ovat vain pieni osa tietosuoja-asetusta. Tdméa on kuitenkin
hyvin havainnollistavaa siten, ettd vaikka asetus koskettaa ldhes kaikkia yrityksid ja
toimialoja, niin todellisuudessa siithen tarvittavat resurssit riippuvat paljolti toimialan

luonteesta.

Tietosuoja-asetuksen suurena haasteena voidaan pitdd sité, ettd asetuksen tavoitteena on
sekd henkilGtietojen suoja ettd tietojen vapaa liikkuvuus. Juuri vapaata liikkuvuutta
voidaan pitdd henkilotietojen yhtend suurimpana uhkana.”®” Timin voidaan jo
lahtokohtaisesti ajatella tuovan sisdllollistd ristiriitaisuutta asetukseen ainakin sen
johdosta, ettd tulkinnalliset eroavaisuudet jdsenmaissa voivat painottaa jompaakumpaa
toisen hinnalla. Mikali henkil6tietojen suoja painottuu vapaata litkkuvuutta enemmén, tuo
tdimd usein kustannuksia ja heikentdd kilpailukykyd. Tdma voikin sen vuoksi johtaa
sithen, ettd investointeja tehddin varovaisesti sellaisiin maihin, jossa yksilon oikeutta

tietojensa suojaan korostetaan tietojen vapaan litkkuvuuden edella.
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5. LOPUKSI

EU:n yleisen tietosuoja-asetuksen tavoite on ollut yhdenmukaistaa tietosuojasiintelyé,
turvata henkilGtietojen suojaa ja toisaalta tietojen vapaata liikkuvuutta. Aiemmin
voimassa olleella henkilotietodirektiivilld ei tarvittavalla tasolla saatu harmonisoitua
tietosuojan kenttdd ja vastattua digitaalitalouden nopeaan kehitykseen. Tietosuoja-
asetuksella onkin vahvat taloudelliset intressit ja liityntd sisimarkkinakehitykseen seka
digitaalisiin sisdmarkkinoihin. Tietosuoja olisi ndhtivd my0s yhd useammin

mahdollisuutena eiki rajoittavana tekijdna kuten sitd useissa tapauksissa pidetddn.

Tietosuoja ja sitd myotd tietosuoja-asetus koskettaa jokaista. Tdmén vuoksi sdéntelylld on
yksildiden vapauksille ja oikeuksille suurta merkitystd ja se vaikuttaakin nyky-
yhteiskunnassa joka puolella. Lisdksi yksilon oikeus henkilGtietojen suojaan on
perusoikeus, joten se on hyvin vahva oikeus muiden keskeisten oikeuksien rinnalla.
Samalla perusoikeusluonteesta johtuu se, ettd henkilGtietojen suoja ei voi syrjdyttdd muita
perusoikeuksia kuten sananvapautta vaan ndiden perusoikeuksien on oltava tasapainossa

siten, ettei mikédén yksi perusoikeus aja toisen edelle tekemalla toista oikeutta tyhjaksi.

Koska tietoja keritddn ja kdytetddn yhd enemmin ja enemmén, on tdrkeéd, ettd yksilot
ovat tietoisia oikeuksistaan liittyen henkilétietojensa suojaan. Toisaalta on ollut
tarpeellista luoda organisaatioille ja keskeisesti henkildtietoja késitteleville yrityksille
velvoitteita, jotta yksilon oikeudet toteutuvat, mutta huomioiden se, ettd yksildiden
oikeudet ja organisaatioiden velvollisuudet olisivat tasapainossa. Lisdksi tietosuoja-
asetuksen on tasapainoiltava tavoitteidensa eli henkilGtietojen suojan ja toisaalta tietojen
vapaan liikkuvuuden vélilld. Tdméa osittain vastakkaisten intressien toteutuminen

tekeekin asetuksesta ainutlaatuisen ja toisaalta haasteellisen tulkita ja soveltaa.

Vaikka keskeisiltd tavoitteiltaan asetus onkin onnistunut tiyttdimédn sille asetetut
odotukset, on joitakin haasteita ilmennyt. Etenkin asetuksen sddnndsten avoimuus ja
tulkinnanvaraisuus ovat osoittautuneet haasteellisiksi ja epavarmuutta tuoviksi tekijoiksi.
Lisdksi asetus on seké aineelliselta ettd alueelliselta soveltamisalaltaan hyvin laaja, joten
se koskettaa ldhes jokaista ja ndin ollen asetusta soveltavat tahot eivét ole kaikki syvallista

juridista kokemusta omaavia vaan tieto- ja taitotaso on hyvin vaihtelevaa. Juuri sen

66



avoimuuden ja laajuuden yhdistelma tuottaa suurimpia haasteita sen yhdenmukaisuuden

toteutumiselle jdsenmaissa.

Yhtend suurimpana tutkielmassa esiin nousseena haasteena yhdenmukaisuudelle on
yhdenmukainen tulkinta jidsenmaissa. Ensinndkin jdsenmaissa on kansallista
lainsdddadntod tietosuojan alalla asetuksesta huolimatta ja toisissa jdsenmaissa kansallinen
saantely on tiukempaa kuin toisissa. Tastd voi aiheutua tilanne, jossa asetuksen tavoitteet
vaarantuvat esimerkiksi tietojen vapaan liikkuvuuden osalta, jos kansallinen sdintely
rajoittaa sitd. Koska asetus on hyvin avointa normistoa, on kansallisilla laeilla vaikutusta
sen rinnalla. Kansalliset lait parhaassa tapauksessa tukevat asetuksen tavoitteiden
toteutumista, mutta sddntelyn taso vaihtelee jdsenmaittain. Lisdksi yhdenmukaisen
tulkinnan haasteena voidaan pitdd sitd, ettid tietosuoja-asetuksen kieliversiot eivét ole
taydellisid vaan kieliversioiden vélilla 10ytyy eroavaisuuksia kuten tutkielmassa on tullut

esiin.

Yhdenmukaisuus on haastava myds siitd syysté, ettd avoin normisto jattdd kansalliseen
harkintaan esimerkiksi kansallisen tietosuojaviranomaisen riittdvien resurssien
madrittamisen. Kuten tutkielmassakin on tullut ilmi, vaihtelee kansallisten viranomaisten
resurssit toisiinsa verrattuna melko paljon etenkin, kun verrataan viranomaisen
palveluksessa tyoskentelevid henkil6itd. Toki on huomioitava, ettd viranomaiset ovat
jarjestdytyneet eri tavoin ja tehokkuutta sekd resurssien riittdvyyttd ei voida verrata

yksiselitteisesti henkildstoresurssien perusteella suhteessa vireille tulleisiin asioihin.

Toiseksi yhtendinen ohjeistus ja sen puute ovat keskeinen haaste yhdenmukaisuudessa.
Koska asetuksen normisto on avointa, on sitd selkeyttdmaan ja tulkitsemista edistiméén
tullut esimerkiksi Euroopan tietosuojaneuvoston toimesta ohjeita ja padtoksid. Toisaalta
tdimd on hyvd mutta yksittdisten toimijoiden resurssit sdéntelykentin ohjeiden
seuraamisessa ja ajantasaisen tiedon selvittimisessé ovat hyvin erilaisia. Tdssd on vaarana
se, ettd suuremmilla toimijoilla on paremmat resurssit seurata sddntelyn kehitystd ja
pienemmilld toimijoilla huonommat, jolloin ero yhdenmukaisuudessa ndiden vililla
kasvaa. Siksi tulisikin huolehtia, ettd ohjeistukset ja padtokset, joilla pyritddn
selkeyttimdin asetuksen tulkintaa, olisivat helposti saatavilla ja lisdksi jdsenmaiden

kansallisilla kielilla. Talla hetkelld suuri osa Euroopan tietosuojaneuvoston ohjeistuksista
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on saatavilla vain englanniksi ja niitd on vain keskeisiltd osin kdénnetty jisenmaiden

kansallisille kielille.

Organisaatiot eivit ole ainoita, joiden yhdenmukaisesta mahdollisuudesta asetuksen
oikeuksien ja velvollisuuksien tdyttymiseen tulee huolehtia. Koska asetus luo oikeuksia
luonnollisille henkildille, vaarantuu yhdenmukainen toteutuminen myds siind
tapauksessa, ettd luonnollisten henkiléiden pédsy oikeuksiinsa ei toteudu
yhdenmukaisesti. Néin ollen jédsenvaltioiden tietosuojaviranomaisten luonnollisiin
henkildihin kohdentuva neuvonta ja tiedon lisddminen omiin oikeuksiin liittyen
yhdenmukaisesti on tdrkedd. Yksilon merkitys on korostunut omien oikeuksien
toteutumisen osalta, silli usein rikkeet liittyen tietosuoja-asetuksen noudattamiseen,
varsinkin vdhdisemmaét, tulevat viranomaisten tietoon juuri yksilon itsensi aloitteesta.
Niin ollen olisi tarke&d, ettd ajantasaista tietoa omista oikeuksista olisi helposti saatavilla
useilla kielilld, jotta ithmiset pystyvit valvomaan itsendisesti omia oikeuksiaan. Koska
viranomaisten resurssit eivit riitd kaikkeen, on suuri merkitys ohjeistamisella ja tiedon

lisddmiselld tietosuojan kentélla.

Kuten tutkielmassakin on tullut esiin, tietosuoja-asetuksen epdyhdenmukaisesta
soveltamisesta seuraa muun muassa kilpailukyvyn heikkenemistd ja kustannuksia. Tama
aitheutuu esimerkiksi Suomen kohdalla siitd, ettd moniin muihin jdsenvaltioihin
verrattuna, meilld on tulkittu varovaisesti ja rekisterdityjen oikeuksia korostaen asetuksen
saannoksid, jolloin asetuksen keskeinen tavoite tietojen vapaasta liikkkuvuudesta jaa taka-
alalle henkil6tietojen suojaamiseen verrattuna. Tama voi johtaa siihen, ettd kansainviliset
yritykset hakeutuvat mieluummin muihin jdsenmaihin, joissa asetusta sovelletaan ja

tulkitaan talouskasvua paremmin tukien.

Valvontaviranomaisilla on merkittéva rooli asetuksen yhdenmukaisuuden edistdmisessa.
Kansallisilla viranomaisilla tulisi olla yhdenmukaiset valvontavaltuudet ja toisaalta
ndiden mddrddmien seuraamusten tulisi olla samantasoisia jdsenvaltiosta riippumatta.
Yhdenmukaisen tulkinnan ja yhteistyon lisddmiseksi on luotu jo suoraan asetuksessakin
mekanismeja esimerkiksi rajat ylittdviin tapauksiin ja jdsenvaltioiden yhteistyon
titvistimiseksi. Voidaan ajatella, ettd tiivis yhteistyd on keskeisessd roolissa myos

yhdenmukaisessa tulkinnassa ja soveltamisessa. Olisikin tirkedd huolehtia siitd, ettd

68



kansallisten viranomaisten toiminta olisi mahdollisimman yhdenmukaista, jotta kuilu

jasenvaltioiden vililld asetuksen soveltamisessa ei ainakaan kasvaisi.

Seuraamusmaksujen osalta tutkielmassa havaittiin, ettd niiden madrddmisessd on suuria
eroja madrillisesti ja rahassa mitattuna valtioiden vélilld. Pohjoismaissa
seuraamusmaksujen médrddminen oli hyvin maltillisella tasolla suhteessa EU:n suuriin
jasenmaihin kuten Espanjaan ja Ranskaan. Espanjan osuus maarillisesti sanktioissa oli
EU:n alueella merkittdva. Suhteessa vireille tulleisiin asioihin, médréttiin sanktioita hyvin
epdtasaisesti. Huomioitavaa on se, ettd usein suuret ja monikansalliset yritykset ovat
sijoittuneet tavallisesti suurempiin jdsenmaihin. Koska seuraamusmaksujen maird on
sidottu yrityksen liikevaihtoon, voisi tdma selittdd sitd. Tassé tutkimuksessa ei tarkemmin
selvitetty kuitenkaan syitd epitasaiselle sanktioiden méédradmisen jakautumiselle vaan
tdma vaatisi uuden ja tarkemman tutkimuksen. Keskeistd olisi selvittdd, onko
epétasaiselle jakautumiselle jokin hyvéksyttivé ja asetuksen sdédnndksiin perustuva syy

eikd erot kansallisten valvontaviranomaisten aktiivisuudessa ja harkinnassa.

Kansalliset valvontaviranomaiset ovat valvonnan ja mahdollisten seuraamusten
madrddmisen lisdksi aktiivisia asetuksen soveltamiseen liittyvissd kysymyksissi. Koska
yksittdisissd jdsenmaissa kansallinen viranomainen neuvoo ja ohjeistaa asetuksen
sdantelyn toteuttamisessa, on tdrkeéd, ettd ohjeistus olisi yhtendinen eri jisenvaltioissa.
Yhdenmukaisuuden nikokulmasta néin saataisiin jalkautettua asetuksen soveltamista ja
tulkintaa helpottavaa ohjeistusta mahdollisimman samanlaisena kédytdntoon. Kansallisten

viranomaisten vélinen aktiivinen yhteisty6 on siis korostuneen tirkeéa.

Valvontaviranomaisten  tukena  asetuksen  tavoitteiden  saavuttamisessa  on
organisaatioiden tietosuojavastaavat. Tietosuojavastaava on siis tietyssd tapauksessa
nimitettdvd organisaatioon huolehtimaan tietosuojan sdédntelyn toteutumisesta ja
antamaan neuvontaa sithen liittyvissd kysymyksissid. Koska tietosuojavastaava neuvoo
yksittidisessd omassa organisaatiossa sddntelyyn liittyen, olisi huolehdittava niiden
osaamisen tasosta, silld he ovat yleensd ensimmdiinen linkki matalan kynnyksen
kysymyksiin liittyen. Tietosuojavastaavalle ei ole annettu mitién erityisid vaatimuksia
osaamiseen liittyen, joten tdhdn olisi hyvd kiinnittdd huomiota ja kartoittaa heiddn

osaamistaan.
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Kaiken kaikkiaan tietosuoja-asetuksen voidaan katsoa edistdneen merkittivisti
yhdenmukaisuutta jidsenvaltioiden viélilld tietosuojan kentdlld. Samalla se vastaa
digitaalitalouden vaatimuksiin ja edistdd digitaalisia sisdmarkkinoita EU:n alueella.
Tulkintaa ja soveltamista helpottavat ohjeet ovat tervetulleita, mutta tulevaisuudessa
pitdisi kiinnittdd huomiota siihen, ettd ne olisivat tosiasiallisesti kaikkien saatavilla ja
kootusti siten, ettd niitd on helppo hyddyntdd myods pienemmissd organisaatioissa eika
vain suurien toimijoiden keskuudessa. Lisdksi rajat ylittivdd yhteisty0td on varmasti
tarpeellista kehittdd edelleen sisdmarkkinoiden tiivistyessd, jotta yhdenmukaisuus ja
yhdenmukainen tulkinta eivit ainakaan kérsisi tulevaisuudessa. Keskeisin tutkimustulos
on, ettd kaikesta asetukselle annetusta kritiikistd huolimatta se on lunastanut lupauksensa
keskeisimpien tavoitteiden osalta, mutta yhdenmukaisuudessa on edelleen haasteita seka

jasenvaltioiden sisilld etti niiden vililld ja timéin parantamiseen tulee aktiivisesti tarttua.
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