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Tiivistelm#a: Tamén tutkielman tavoitteena on analysoida, miten EU:n yleinen tietosuoja-asetus
(GDPR) ja Euroopan terveysdata-avaruus (EHDS) sovitetaan yhteen terveysdatan toissijaisen kdyton
osalta, etenkin opt-out-oikeuden ja julkisen edun ndkokulmasta. Tutkimus on lainopillinen ja
tarkoituksena on voimassa olevan oikeuden systematisointi ja normatiivinen arviointi EU-oikeuden ja

kansallisen sddntelyn tasolla.

Tutkielmassa saavutetut johtopditokset osoittavat, ettd GDPR siilyy terveysdatan késittelyn
yleisnormina, jonka periaatteet maarittivit EHDS:n soveltamisalaa. EHDS on GDPR:44 tdydentdva
erityisdéntely, mutta ei muodosta itsendistd poikkeusjirjestelmdd. Opt-out-oikeus on keskeinen
mekanismi, joka turvaa rekisteréidyn tosiasiallisen vaikutusmahdollisuuden niissé tilanteissa, joissa
terveysdatan toissijainen kdyttd perustuu EHDS:n oletusarvoiseen osallistumiseen. Opt-out-oikeuden
tulee olla helposti kdytettdva, ymmarrettdva ja yhdenvertaisesti saavutettava, jotta se suojelee yksiloa.
Tutkielma osoittaa, kuinka raja yksilon tietosuojan ja kollektiivisen hyodyn vililld midrdytyy
suhteellisuusperiaatteen perusteella. Terveysdatan toissijainen kayttd on hyvéksyttavéa vain, jos se on
vélttdmétontd, tarkkarajaista ja institutionaalisesti valvottua. Viimeksi mainitun osalta erityisesti Health
Data Access Body (HDAB) -elinten kyky valvoa - kdyttotarkoituksia ja estéd tietopyynnét, jotka eivit

taytd asetuksien edellytyksid - on merkittava.

Johtopéétoksend esitetdén, etti GDPR ja EHDS ovat yhteensovitettavissa, jos opt-out-oikeus toteutuu
aidosti eikd vain muodollisesti. Tutkielma ehdottaa liséksi jatkotutkimusta opt-outin kansallisista
toteutusvaihtoehdoista, EHDS:n valvontajérjestelmén tehokkuudesta ja terveysdatan kansainvélisiin

siirtoihin liittyvisté riskeista.

Avainsanat: GDPR, EHDS, terveysdata, opt-out-oikeus, terveysdatan toissijainen kayttd, julkinen
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1 Johdanto

1.1 Tutkielman tausta ja tarkoitus

Elamme aikakaudella, jossa suurin osa yhteiskunnan palveluista on siirtynyt verkkoon, tyovoimaa
korvataan teknologialla ja teknologiaa hyddynnetddn enenevissd médrin erilaisten tuotteiden ja
palveluiden kehitykseen. Yritysten liiketoimintamallien perustana oleva digitaalinen data on keritty
palveluiden kayttdjistd saaduista tiedoista. Tétd dataa voidaan hyddyntda niin yksityisten kuin julkisten
toimijoiden toimesta useisiin erilaisiin tarkoituksiin. Selvdi on, ettd yhteiskuntien siirtyminen tille
digitalisaation aikakaudelle on tuonut mukanaan merkittdvid muutoksia. Ndmid muutokset ovat
havaittavissa kaikilla yhteiskunnan osa-alueilla, kuten esimerkiksi koulutuksessa, terveydenhuollossa
ja julkisessa hallinnossa. Euroopan unioni ei ole halunnut olla poikkeus tihdn muutoksen virtaan.
Digitalisaatio on yksi EUm keskeisimmistd painopisteistd tdlld hetkelld. Euroopan parlamentti on
ilmoittanut, ett tavoitteena on lisitd Euroopan valmiuksia digiteknologian alalla.! Tdlli digitalisaation
aikakaudelle joudutaan uudella tavalla kiinnittdimdin huomiota my0s henkil6tictojen suojaan.
Huomiota tulee kiinnittda erityisesti terveydenhuollon toimijoiden puolesta kerdttyjen tietojen
kisittelyyn. Ndméi tiedot luokitellaan tietosuojalainsdéidinndssi erityisen arkaluontoiseksi tiedoiksi.
Nykyinen sdéntely mahdollistaa tdllaisten tietojen jatkokdytdon muihin yhteiskuntaa hyddyttiviin

tarkoituksiin, kuten yleistd etua hyddyttiviidn tutkimukseen ja kansanterveyden edistimiseen.’

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiléiden suojelusta
henkilotietojen késittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesti (yleinen tietosuoja-asetus, General Data Protection Regulation, GDPR) luo ldht6kodan
henkil6tietojen késittelylle unionin alueella. GDPR sédéntelee ne yleiset periaatteet, joita muun muassa
rekisterinpitdjén ja késittelijin tulee noudattaa. Rekisterinpitdjd voi esimerkiksi olla luonnollinen
henkild, oikeushenkild viranomainen, virasto tai muu elin, joka yksin tai yhdessd muiden kanssa
madrittelee henkilGtietojen kisittelyn tarkoitukset ja keinot (GDPR, artikla 4(7)). GDPR turvaa yksil6lle
laajat oikeudet madritd omien henkilétietojensa késittelystd. Henkil6lld on oikeus tietdd, millaisia
henkilGtietoja rekisterinpitdja kayttdjastd kerdd, millaiseen tarkoitukseen sekd miten kerittyjé tietoja
kéytetdén. Sdatamalla GDPR:n EU on halunnut mééritelld, miten henkil6tietoja késitelldén tavalla, joka
turvaa sekd henkilon yksityisyyden ettd tietojen vapaa liikkuvuus jasenvaltioiden vililld, molemmat

tavoitteet ovat osa unionin toimintaa.*

! Buroopan parlamentti: Digitalisaatio: EU:n strategia, 22.4.2021 (piivitetty 20.10.2023). (haettu 24.9.2025).
2 GDPR 9(1) artikla.

33 Euroopan komissio: Terveystietojen uudelleenkiytts, (haettu 25.9.2025).

4Susanna Lindroos-Hovinheimo: Yksityisyytti vai avoimuutta? Tietosuojan vaikutus julkisuusperiaatteeseen,
Lakimies 5/2022, s.749



Eurooppalainen terveystietoalue (European Health Data Space, EHDS) on ensimmaéinen osa suurempaa
eurooppalaista datastrategiaa.” EHDS asetus tuli voimaan maaliskuussa 2025. Tarkoituksena on luoda
koko EU:n kattava data-avaruus, jonka tavoitteena on luoda yhtendinen kehys kaikkien sdhkodisten
terveystietojen kiytolle ja vaihdolle EU:n sisélld. EHDS:n my6ti potilaat pystyvit hallinnoimaan omia
terveystietojaan yli jdsenvaltiorajojen. Samalla kuitenkin mahdollistetaan yhteindiset sisdmarkkinat
terveyspalvelujen ja -tuotteiden osalta. Asetuksella pyritddn tukemaan rajat ylittdvdd hoitoa, mutta
samalla halutaan tukea tutkimusta, innovaatiota seké péaédtoksentekoa. Yhteinen terveystietojen data-
avaruus on laaja hanke ja sen laajuutta on kritisoitu. Oikeuskirjallisuudessa on esitettu nikokulmia,

joiden mukaan hanke tulisi jakaa pienempiin osiin.’

Taméd tutkielma keskittyy opt-out-oikeuteen terveysdatan toissijaisessa kdyt0ssd ja sen suhteesta
julkiseen etuun. Keskeinen kysymys koskee sitd, missd madrin EHDS muuttaa tai tarkentaa GDPR:n
soveltamista, ja erityisesti millaisia vaikutuksia télld on yksilon mahdollisuuksiin kieltdytyd datansa
toissijaisesta kdytostd. Opt-out edustaa yksilon ndkokulmaa: yksilon oikeutta itse padttdd, kenelld on
padsy potilaan arkaluontoisiin terveystietoihin. Toisella puolella opt-out-oikeutta on kollektiivinen
ndkokulma: julkinen etu, yhteskuntaa hyodyttdva ladketieteellisen tutkimuksen tai terveyspolitiikan
kehittimisen tarpeen selvittdminen. Ndiden kahden ndkokulman jénnite on erityisen kiinnostava, koska
se heijastaa monimutkaisempaa kysymystd yksilon oikeuksien ja kollektiivisten intressien

priorisoinnista modernissa tietoyhteiskunnassa.

Tutkielman tarkoituksena on analysoida, miten GDPR ja EHDS yhdessi sdintelevit opt-out-oikeutta ja
milld tavalla julkisen edun kidsite méérittelee timén oikeuden rajoja uudessa sddntelykokonaisuudessa.
Tavoitteena on selvittdd, luoko EHDS selkeyttdi GDPR:n tulkintaan vai luoko se uusia jannitteita.
Samalla tutkielmassa pyritdén arvioimaan, millaisia kiytinnon seurauksia sddntelylld on yksilon
tietosuojaan seké tutkimuksen ja innovaation edellytyksiin. Tutkielma ei ainoastaan tule tarkastelemaan

sddntelyd muodollisesti, vaan my0s sen vaikutuksia oikeuksien ja etujen tasapainoon.

1.2 Tutkimuskysymykset ja tutkielman rajaukset

Tamén tutkielman keskeisené tavoitteena on tarkastella, miten Euroopan unionin yleinen tietosuoja-
asetus (GDPR) ja Euroopan terveysdata-avaruutta koskeva asetus (EHDS) kohtaavat terveysdatan

toissijaisen kdyton osalta. Tutkielma kuuluu oikeudenalajaottelultaan eurooppaoikeuteen. Tutkielmassa

5 Euroopan komissio: Eurooppalaista terveystietoaluetta koskeva asetus.(haettu 25.9.2025).

¢ EHDS:n tiytintoonpano ja voimaantulo tapahtuu asteittain ja suunnitellusti vuonna 2034 myds EU:n
ulkopuoliset maat ja jéarjestot voivat hakea Terveysdata @ EU (HealthData@EU) jéarjestelmén jéseniksi tictojen
toissijaista kayttod varten Ks. Euroopan komissio: Eurooppalaista terveystietoaluetta koskeva asetus, (haettu
28.9.2025).

7 Marelli, L., Stevens, M., Sharon, T., Van Hoyweghen, 1., Boeckhout, M., Colussi, I., Degelsegger-Marquez, A.,
El-Sayed, S., Hoeyer, K., van Kessel, R., Zajac, D. K., Matei, M., Roda, S., Prainsack, B., Schliinder, 1.,
Shabani, M., & Southerington, T. (2023). The European health data space: Too big to succeed? Health Policy,
135, 104861.



keskitytéén erityisesti yksilon opt-out-oikeuteen seki siihen, millé tavoin julkisen edun késite vaikuttaa

tdmén oikeuden rajoihin ja ulottuvuuksiin.

Tutkielman keskeinen tutkimuskysymys on se, miten GDPR:n ja EHDS:n sddnnékset kohtaavat
terveydatan opt-out -oikeuden osalta, ja miten julkisen edun raja mddrittelee yksilon tietosuojan ja

kollektiivisen hyédyn vilisen tasapainon?

Tutkielman rajauksissa on tiarked madrittdd, mitd “toissijainen kdyttd” (secondary use) tarkoittaa tdssa
yhteydessd. EHDS-asetuksessa toissijaisella kdytoll4 tarkoitetaan esimerkiksi henkildtietojen uudelleen
kayttod tutkimuksessa, innovaatiotoiminnassa, terveyspolitiikan tukemisessa ja kansanterveyden
edistdmisessd. Toissijaista kayttod varten kerdtyt tiedot ovat alun perin kerdtty primidrikaytossa
esimerkiksi juuri potilashoidon yhteydessd.® Toissijainen kdyttd on sallittua vain asetuksessa
maédriteltyihin tarkoituksiin, ja sithen tarvitaan lupaviranomaisen eli Health Data Access Body (HDAB)
-elimen hyviksyntd.” EHDS:n 53 artiklassa luetellaan ne tarkoitukset, joihin sihkdisid terveystietoja
voidaan késitelld toissijaista kayttod varten. Tutkielmassa keskitytddn voimassaolevan lainsddadannén
analysointiin. Tutkielmassa ei syvennetd priméditikdyton eli potilashoidon ja diagnosoinnin
yksityiskohtia tai muita teknologisia ratkaisuja kuten tietojarjestelmien kéyttdonottoa — nadma jadvat

tutkielman ulkopuolelle tai tulevat mukaan vain viitteellisesti.

Tutkielmassa syvennytdén lisidksi GDPR:n 9 artiklaan, joka sditelee erityisten henkil6tietoryhmien
kuten terveysdatan késittelyd — erityisesti sitd, minkdilaisilla perusteluilla ja suojatoimilla
henkilGtietojen kayttd voi olla sallittua ilman suostumusta. Terveysdata luokitellaan GDPR:ssé “special
category data” — kategoriaan, milld tarkoitetaan sitd, ettd niiden késittelyssd sovelletaan tiukempia
ehtoja, mukaan lukien rekisterdidyn nimenomainen suostumus tai muu laillilinen perusta, kuten
Jjulkinen etu, jolloin edellytetddn tarkempaa sdéintelyd. Tama rajaus on tutkielman kannalta keskeinen,
silld tutkielman kannalta keskiossé oleva opt-out -oikeus ja GDPR:n vaatimus selkedstd suostumuksesta

ovat keskendén jannitteessa.

Suostumuksen tarkastelu tutkielmassa rajataan ensisijaisesti EU:n tietosuojalainsdddannon
nédkokulmaan. Suostumusta ei késitelld itsendisend yleisend sopimus- tai potilasoikeudellisena
instituutiona, vaan sen merkitysti analysoidaan, miten se toimii GDPR:ssé ja EHDS:ssé henkildtietojen
késittelyn oikeusperusteena. Tutkielmassa arvioidaan erityisesti, miten GDPR:n piteville
suostumuksella asettamat edellytykset — vapaachtoisuus, yksilGity tarkoitus, nimenomaisuus —

suhteutuvat EHDS:n rakenteeseen, jossa kisittely perustuu oletettuun osallistumiseen. '°

Tutkielmassa kisitelldin EHDS-asetuksen siséltdméa opt-out-oikeutta, jonka mukaan jasenvaltioilla on

velvollisuus tarjota potilaille mahdollisuus kieltdytya terveystietojensa toissijaisestd kaytostd opt-out-

8 Euroopan komissio verkkosivut, Terveystietojen uudelleenkdiytto. (haettu 1.10.2025)
% Euroopan komission verkkosivut, Eurooppalaista terveystietoaluetta koskeva asetus (haettu 13.11.2025).
10Ks. GDPR artiklat 4(11) ja 9(2)(a) suostumuksesta.



menettelyn kautta.!! Menettelyn tulee olla selked, ldpinékyvi ja peruutettavissa koska vaan.'? Tutkielma
rajautuu analysoimaan EHDS:n sisdltimdd opt-out -oikeutta, sekd sitd, miten EHDS maéirittelee

poikkeukset julkisen edun perusteella.

Tamén tyon rajaukset asettuvat siten, ettd fokus on GDPR:n ja EHDS:n normien siséllon, niiden
tulkinnan ja soveltamisen analysoimisessa. Tutkielmassa kéytetddn jisenvaltioiden kaytintdjen
vertailua havainnollistamaan sitd, miten opt- out -oikeuden toteutus ja julkisen edun kisitteen tulkinta
voi vaihdella jasenvaltioittain. Vertailut tai oikeustapauskatsaukset rajataan siten, ettd niitd kiytetdan
tukena eiki ensisijaisina tutkimusmetodeina. Niin tutkielma pystyy syvemmin analysoimaan keskeisid
oikeudellisia jannitteitd: opt-out -oikeuden laajuutta, julkisen edun késitettd ja niiden vélistd tasapainoa

EU-oikeudessa.

1.3 Tutkimusmenetelmi ja tutkielman rakenne

Tutkielma on tutkimusmetodiltaan oikeusdogmaattinen eli lainopillinen, jonka avulla pyritddn
jdsentdmédn ja tulkitsemaan voimassa olevaa sekd tulevaa EU-oikeudellista sddntelyéd terveysdatan
kasittelyn osalta. Oikeusdogmatiikka mielletddn yleisesti oikeustieteen ydinalueeksi, jonka kohteena on
voimassaoleva oikeus. Lainoppi tutkii voimassaolevaa oikeutta sekd sitd, mikd merkitys
lainsdddinnolld ja muilla keskeisilli oikeuslihteilld ja niiden siséllolld on.!* Oikeusdogmaattisen
tutkimuksen tiedonintressi on tuottaa voimassaolevaa oikeutta koskevia paikkaansapitidvid tulkinta-,

punninta- seké systematisointikannanottoja.'*

Tarkoituksenani ei ole ainoastaan kuvata lainsdddiant64, vaan lisdksi myds arvioida GDPR:n ja EHDS:n
vilisié jannitteitd ja tulkinnallisesti avoimia kohtia. Tutkimusmenetelmén valintaa perustelen silld, ettd
tutkielmassa viime kédessé pyritddn analysoimaan normien valistd suhdetta sekd niiden tulkintaa — kyse

on siis juuri sellaisesta analyysistd, johon lainopillinen tutkimus parhaiten soveltuu.

Lainopin avulla pyritddn saattamaan jirjestykseen oikeudellinen aineisto, joka muutoin ndyttiytyy
hajanaisena ja monimutkaisena. Lainoppi voidaan niin ikdin ymmartia
informaationkésittelyprosessina, jossa lahtotekstit — kuten sdddokset ja muut oikeusléhteet -~ muuntuvat

kohdetekstiksi.”” Oikeusdogmaattisessa tutkimusmentelméssi tirkedssd asemassa on oikeuslihdeoppi.

Tutkielmassa hyodynnetddn oikeusdogmaattisen analyysin lisdksi vertailevaa tutkimusmenetelmia

seka oikeustapausanalyysié. Vertaileva tutkimusmenetelma auttaa hahmottamaan, miten eri jasenvaltiot

"' EHDS 71 artikla.

12 Euroopan komission verkkosivut, Terveystietojen uudelleenkdiytté. (haettu 1.10.2025).

13 Hirvonen 2011, s. 22-23.

14 Kolehmainen, Antti, Tutkimusongelma ja Metodi lainopillisessa tydssi. Teoksessa Oikeustieteellinen
opinndyte: artikkeleita oikeustieteellisten opinndytteiden vaatimuksista, metodista ja arvostelusta (Tarmo
Miettinen, toim.). Edita Publishing Oy 2016, s. 107.

' Sajama, Seppo, Argumentaatio oikeustieteellisessd tutkimuksessa. Teoksessa Oikeustieteellinen opinnéyte:
artikkeleita oikeustieteellisten opinnéytteiden vaatimuksista, metodista ja arvostelusta (Tarmo Miettinen, toim),
Edita Publishing Oy 2016, s.39.



tulkitsevat julkisen edun késitettd. Oikeustapaukset puolestaan auttavat havainnollistamaan, millaisia
konkreettisia tulkintaongelmia oikeuskdytinndssd on késitelty. Nédiden menetelmien avulla pyritdén
rikastamaan analyysia ja tuomaan siihen enenevissd médrin lisdd kédytdnnonldheistd ndkokulmaa

pelkkien sédddostekstien lisaksi.

Kuten aiemmin toin esille, tutkielma sijoittuu oikeudenalajaottelussa eurooppaoikeuden alaan. EU:n
oikeusjdrjestelmiéd luonnehditaan sui generis-tyyppiseksi oikeusjérjestelméksi. Télld viitataan siihen,
ettd unionin oikeusjérjestelmi on luonteeltaan hyvin poikkeava ns. omaa erityislaatuaan, sisiltien
piireitd niin kansallisten organisaatioiden kuin EU:n jdsenvaltioiden oikeusjérjestelmisti.'®
Eurooppaoikeudellista oikeusdogmaattista tutkielmaa laatiessa tulee huomioida tdmaé erityislaatuinen

oikeusjarjestelma.

Eurooppalaiseen oikeusjarjestelmdidn kuuluvia oikeusldhteitd voidaan jaotella eri tavoin, kuten
jakamalla normit primédérioikeuden ja sekundééri-, tai johdetun oikeuden vililld. Priméérioikeudeksi
luetaan kaikki EU:n perustussopimukset sekd niihin rinnastettavissa olevat sopimukset. Johdetun
oikeuden normeiksi katsotaan perussopimusten perusteella annetut EU-oikeudelliset normit, kuten
asetukset ja direktiivit.'” Tutkielmassa tarkasteltavat GDPR ja EHDS ovat molemmat asetuksia, ja

kuuluvat siten johdetun oikeuden piiriin.

Tutkielman rakenne laaditaan johdonmukaisesti siten, etti kokonaisuus pyritddn pitdmaédn lukijan
kannalta mahdollisimman ymmaérrettdviand, johdonmukaisena sekd selkeédnd. Rakenne etenee
tutkimuskysymyksen asettamasta ldhtokohdasta kohti tarkempaa analyysid pddtyen lopulta
johtopadtokseen. Ensimmdisessa pddluvussa kisitellddn GDPR:n periaatteita osana terveysdatan
késittelyd. Luvussa analysoidaan henkildtietojen kéisittelyn yleisid periaatteita, erityisten
henkilGtietoryhmien korostettua suojaa, suostumusperusteiden merkitystd sekd opt-out-oikeuden

suhdetta GDPR:n vaatimuksiin.

Toisessa pddluvussa keskitytddn EHDS-asetukseen sekd terveysdatan toissijaiseen kéayttoon. Luvussa
kisitellddn asetuksen tavoitteita, sddntelykehystd, keskeisid toimijoita seké niitd mekanismeja, joilla
toissijainen kéyttd mahdollistetaan. Tutkielman johdonmukaisuuden kannalta olennaista on myds tdssi
luvussa késitelld, milld tavoin yksityisyyden ja julkisen edun vilinen tasapaino méiérittyy EHDS:n

nakokulmasta.

Kolmas pailuku syventyy opt-out-oikeuden ja julkisen edun viliseen rajapintaan. Luvussa analysoidaan
julkisen edun-késitettd EU-oikeudessa, jésenvaltioiden tulkintavaihteluita sekéd niitd oikeudellisia

janniteitd, jotka liittyvét yksilon tietosuojan ja kollektiivisen hyddyn yhteensovittamiseen.

16 Talus, Kim, Penttinen, Sirja-Leena, Eurooppaoikeudelliset oikeuslihteet ja niiden tulkinta oikeustieteellistd
opinndytettd kirjoittaessa, Teoksessa Oikeustieteellinen opinndyte: artikkeleita oikeustieteellisten opinnédytteiden
vaatimuksista, metodista ja arvostelusta (Tarmo Miettinen, toim), Edita Publishing Oy 2016, s.223.

7 Talus, Kim, Penttinen, Sirja-Leena, 2016, s. 224.



Neljannessd pédédluvussa kisitellddn ei-terveydenhuollon toimijoiden péédsyd terveysdataan. Luvussa
tarkastellaan rajoja terveydenhuollon ja muiden toimijoiden vélilld, kiinnittden huomiota riskikohtiin,
ja rajauksiin, joilla pyritddn estimédn vahingollista jatkokayttod. Tutkielma pééttyy yhteenvetoon ja
johtopadtoksiin, joihin kootaan keskeiset havainnot EHDS:n ja GDPR:n yhteensovittamisesta. Lopussa
esitetddn tulkintasuosituksia opt-out-oikeuden kéytinnon soveltamiseen sekd ehdotuksia

jatkotutkimuksen suuntaviivoiksi.

2 GDPR:n periaatteet terveydatan kasittelyssi

Téassd luvussa tarkastellaan yleisen tietosuoja-asetuksen (GDPR) keskeisid periaatteita terveysdatan
késittelyn nédkokulmasta. Ndmé periaatteet muodostavat normatiivisen ldhtdkohdan myés EHDS:n
sédannoksille.'® Tarkastelun painopiste on erityisesti niissd kisittelyperusteissa ja periaatteissa, joiden
varaan terveysdatan toissijain kdytto ja suostumuksesta poikkeaminen kdytdnndssd rakentuvat. Koska
terveysdata kuuluu asetuksen 9 artiklan mukaan erityisiin henkilotietoryhmiin, sen kisittelyd koskevat

tavanomaista tiukemmat sddnnot kuten edelld tuotiin ilmi.

GDPR 9 artiklan mukaan: Sellaisten henkilétietojen kdsittely, joista ilmenee rotu tai etninen
alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jdsenyys
sekd geneettisten tai biometristen tietojen kdsittely henkilon yksiselitteistd tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kdyttdytymistd ja

suuntautumista koskevien tietojen kdsittely on kiellettyd.

Henkilétiedoilla tarkoitetaan kaikkea tietoa, joka liittyy tunnistettuun tai tunnistettavissa olevaan
henkiloon. Henkilotiedoiksi katsotaan tiedoit, joiden perusteella henkilo voidaan joko tunnistaa suoraa
tai valillisestd esimerkiksi yhdistelemidlld tietoja toisiinsa. Esimerkkeind henkil6tiedoista voidaan
mainita nimi, kotiosoite, potilastiedot, henkilékortin numero, puhelinnumero ja sidhkopostiosoite.'”
Terveysdatan erityisasema, johtuen sen arkaluontoisuudesta ja vahvasta perusoikeusoikeussuojasta, on

siten keskeinen 1dhtokohta myds EHDS-asetuksen tulkinnalle.

2.1 Henkilotietojen kisittelyn yleiset periaatteet

Kaikki henkildtietojen késittely tulee olla laillista ja asianmukaista. HenkilGtietojen kisittelylle tulee
olla lainsdddanndssd perusta joko kansallisessa tai EU lainsdddédnndssd. EU-oikeudessa néité perusteita
on on kdyty ldpi GDPR:n 6 ja 9-11 artikloissa, jonka lisdksi niitd tdydennetidn myds kansallisessa
lainsdddénnossd. Lainmukaisia perusteita ovat muun muassa henkilon antama suostumus, sopimuksen
toteuttaminen, lakisddteisen velvoitteen tdyttiminen, yksilon elintdrkeiden etujen turvaaminen, yleisen

edun mukaisen tehtdvdn hoitaminen tai julkisen vallan kdyttiminen sekd rekisterinpitdjin oikeutettujen

18 EHDS johdanto-osan kappale 5.
1% Tietosuojavaltuutetun toimisto ohjeet tietosuojaan, kohta Miki on henkilétieto? (vierailtu 8.10.2025).



etujen toteuttaminen.® Myds sopimukseen perustuva kisittely voidaan katsoa lailliseksi, vaikka
sopimusta ei erikseen mainittaisikaan lainsdidannossd.?! Térkedd on varmistaa, ettd luonnollisille
henkil6ille henkilGtietojen kisittely ndyttaytyy ldpindkyvind. Tulee olla selvdd, miten heitd koskevia
henkilttietoja kerdtddn, kasitelldén seka selvilld siitd, missd méérin henkilGtietoja késitellddn tai niitd
on médri kisitelld.?? Lihtokohtana tietosuoja-asetuksessa on se, ettd kaikkea ei ole pyritty sddtiméiin
ehdottomilla sédénndilld, vaan useassa tilanteessa henkilotietojen kisittelyd on pyritty ohjaamaan

periaatteilla.”

Keskeisimmét henkilGtietojen késittelyd koskevat periaatteet on mdiéritelty GDPR:n 5 artiklassa.
Artiklan mukaan késittelyn on oltava lainmukaista eli sille on oltava laissa peruste. Lainmukaisuuden
lisdksi  muita  artiklassa  sdfidettyjd  periaatteita  ovat  kohtuullisuus,  ldpindkyvyys,
kéyttotarkoitussidonnaisuus,  tietojen  miniminointi,  eheys ja  luottamuksellisuus  sekd
osoitusvelvollisuus. N@itd periaatteita noudattaessa on lisdksi huomioitava riskiperustainen

lihestymistapa, jota on tulkittava yhdeksi keskeiseksi periaatteeksi.>*

Kayttotarkoitussidonnaisuuden — periaate asettaa rajoituksia sille, minkélaisiin tarkoituksiin
rekisterinpitdjd voi kerdttyé tietoa ihmisistd kéyttdé. Periaatteen mukaan tiedot on keréttdva tiedot on
kerétty tiettya laillista nimenomaista tarkoitusta varten eika niité tule kdyttdd alkuperdisen tarkoituksen
kanssa yhteensopimattomalla tavalla.’> Suomen tietosuojavaltuuttettu on esimerkiksi korostanut, etti
tieteellisen tutkimuksen yhteydessi muodostettu tutkimusrekisteri on tarkoitttu yksinomaan
tutkimuskayttoon, eika sitd saa liittdd muihin kayttdtarkoituksiin, kuten potilashoidon jérjestdmiseen.
Tietosuojavaltuutettu niin ikdén totesi, ettd tietojen luovutus edellyttdd tutkimuksen tieteellisuuden ja

autonimisuuden riittivaa varmistumista.?®

Tietojen minimoinnin periaate velvoittaa siihen, etti henkilotietojen késittelyssi kdytetdéin vain sellaisia
tietoja, jotka ovat tarpeellisia ja tarkoituksen kannalta olennaisia, tietojen minimoinnin periaatteesta
sdddetddn GDPR 5(1) artiklan ¢ alakohdassa. Tietojen minimoinnin periaatteesta puhutaan usein myds

“tietojen laatua koskevana periaatteena”.?’ Periaatteen mukaan tietojen késittelyn tarkoitus tulee olla

20 GDPR 6 artikla.

2l Korpisaari — Pitkiinen — Warma-Lehtinen: Tietosuoja 2022, s 74.

22 GDPR, johdanto-osan kappale 39.

23 Paivi Korpisaari, Olli Pitkdnen ja Eija Warma-Lehtinen: Tiefosuoja, 2., uudistettu painos, Alma Talent 2022, s.
28. Ottaen huomioon kuitenkin, etté tietosuoja-asetus paikoittain on epaselvi periaatteiden kaytosta, silla
esimerkiksi GDPR:n 22 artiklassa on pulmallisesti kielletty automatisoitu paitdksenteko ja kuitenkin
poikkeuksissa tdma sallittu useissa tilanteissa.

24 Korpisaari — Pitkdnen — Warma-Lehtinen: Tietosuoja 2022, s. 31.

25 Korpisaari — Pitkéinen — Warma-Lehtinen: Tietosuoja 2022, s. 29 Tietosuojavaltuutetun mukaan muun muassa
tietojen kisittely yleisen edun mukaista arkistointia, ticteellista tai historiallista tutkimusta tai tilastollisia
tarkoituksia varten kerétty tieto on yhteensopivaa. Ks. Tietosuojavaltuuteun toimiston ohjeet organisaatioille,
kohta tietosuojaperiaatteet ja kdyttotarkoitussidonnaisuus (3.10.2025).

26 Tietosuojavaltuutettu, Kannanotto tieteellisen tutkimuksen mdritelmdstd ja kéiyttotarkoitussidonnaisuudesta,
17.5.2017, dnro 781/402/17.

27 Riikka Lonnblad: EU:n yleisen tietosuoja-asetuksen vaikutukset arkistoinnin edellytyksiin, Kansallisarkisto,
tammikuu 2025, s. 43.



selkedsti madritelty. Henkilotietojen on lisdksi oltava mahdollisimman tdsméllisié ja tarvittaessa ajan
tasalle pdivitettyjd. Rekisterinpitdjdn vastuulla on toteuttaa kohtuulliset toimenpiteet sen
varmistamiseksi, ettd virheelliset tai vanhentuneet tiedot korjataan tai poistetaan viivytyksettd. Tietojen
sdilytyksen osalta periaate edellyttdd, ettd henkilGtietoja ei pideti tallessa pidempéédn kuin on tarpeen
niiden kéyttotarkoituksen toteuttamiseksi. Kdytdnnossd séilytysaika voi kuitenkin vaihdella: joissakin
tilanteissa kasittelyperuste jatkuu pitkdin, kun taas toisinaan lainsdddintd edellyttdd tietojen
sdilyttdmisté tietyn médrdajan. Kun tietojen kisittelylle ei ole enéé oikeudellista perustetta, tiedot on

poistettava ilman aiheetonta viivytystd.”®

Eheyden ja luottamuksellisuuden periaatteen ytimessd on vaatimus siité, ettd henkildtietoja késitellddn
tavalla, joka turvaa tietojen oikeellisuuden ja suojaa ne asiattomalta kaytoltd. Eheydelld tarkoitetaan,
ettil tietoja ei ole muutettu ilman rekisterinpitéjén lupaa tai muutoin lainvastaisesti. Kdytdnnossi timé
merkitsee sitd, ettd tiedot on suojattava sekd tahallisilta ettd vahingossa tapahtuvilta muutoksilta,
katoamisilta tai tuhoutumisilta. Tietojen on oltava eheitd ja turvassa. Néiden riskien hallitsemiseksi
rekisterinpitdjin on huolehdittava riittdvistd teknisistd ja organisatorisista suojatoimista, kuten

tietoturvakiytidnndisti, kiyttdoikeuksien hallinnasta ja sdénnéllisistd valvontamenettelyisti.?

Osoitusvelvollisuuden mukaan rekisterinpitdjan tulee paitsi noudattaa tictosuojaperiaatteita mutta myos
kyetd ndyttddmain toteen, ettd niitd on tosiasiallisesti noudatettu. Kyse on rekisterinpitijan aktiivisesta
vastuusta huolehtia tietosuojan toteutumisesta kdytdnndssd. Osoitusvelvollisuus edellyttad
kisittelytoimien ldpindkyvyyttd.*® Rekisterinpitijén tulee esimerkiksi dokumentoida tietojen kisittely#
koskevat toimenpiteet, laadittava vaikutustenarviointeja sekd ylldpidettdvd asetuksen edellyttdmid
selosteita ja sopimuksia. Niiden toimien avulla turvataan, ettd henkiltietojen késittely on

mahdollisimman lipinikyvii ja kisittely on asetuksen vaatimalla tasolla.’!

2.2 Henkilotietojen erityiset kategoriat ja niiden suojelun tarve

GDPR:n ydin tarkoituksena on suojata kaikkien yksiléiden henkilGtietoja EU-alueella. Tietyt
henkildtietoryhmét on kuitenkin luokiteltu erittdin arkaluontoisiksi ja ne ansaitsevat asetuksen mukaan
erityissuojelua. HenkilGtietojen erityiset kategoriat ja niiden suojelutarve on tuotu esiin GDPR:n 9
artiklassa. Terveystietojen kisittely kuuluu asetuksen mukaan erityiseen kategoriaan.*? Erityisen suojan
tarve pohjautuu vahvasti Euroopan ihmisoikeussopimuksen (EIS) 8 artiklan 1 kappaleessa jokaiselle

turvattuun oikeuteen nauttia yksityis- ja perhe-elimin suojaa. Lisdksi erityisiin henkilGtietoryhmiin

28 K orpisaari — Pitkdnen — Warma-Lehtinen: Tietosuoja 2022, s. 30.

2 Korpisaari — Pitkdnen — Warma-Lehtinen: Tietosuoja 2022, s. 30.

% Tietosuojavaltuutetun toimisto ohjeet tieteelliselle tutkimiselle, kohta Osoitusvelvollisuus,
Tietosuojavaltuutetun verkkosivut (haettu 6.10.2025).

1 Korpisaari — Pitkdnen — Warma-Lehtinen: Tietosuoja 2022, s. 30.

%2 I'v. Suomi (EIT 17.7.2008, nro 20511/03) osoittaa, ettd valtioilla on positiivinen velvollisuus varmistaa
tehokkaat suojakeinot terveystietojen luottamuksellisuuden turvaamiseksi. EIT katsoi Suomen rikkoneen EIS 8
artiklaa, koska julkisen sairaalan jérjestelma ei estényt luvattomia péésyjé potilaan tietoihin.



kuuluvien henkildtietojen kisittelykiellolla on yhteys kansainvélisistd sopimuksista ilmenevéén
ihmisten tasa-arvoon sekd syrjinnén kieltoon.*® Tiettyjen henkilotietojen kisittely voi siis altistaa

yksilon vakaville riskeille, kuten syrjinniille, mainehaitalle tai oikeudettomalle kohtelulle.

GDPR 9 artiklan mukaan, erityisiin henkilStietoryhmiin kuuluvat muun muassa terveystiedot,
geneettiset ja biometriset tiedot, tiedot henkilon seksuaalisesta suuntautumisesta, rotuun tai etniseen
alkuperddn liittyvét tiedot, uskonnollinen tai filosofinen vakaumus, ammattiliittojdsenyys, seki
geneettiset ja biometriset tiedot, joita voidaan kdyttad henkilon tunnistamiseen. Néiden tietojen kasittely
on artiklan mukaan ldhtokohtaisesti kielletty, ellei kédsittelyyn sovelleta jotakin artiklassa sdddettyéd
poikkeusta. Terveysdata on yksi keskeisimmistd erityisistd henkilotietoryhmistd, silld se sisdltdd
terveydenhuollon ammattilaisen lisddméd informaatiota yksilon fyysisestd tai psyykkisesté
terveydestd.** Niiden tietojen védrinkdyttd voi aiheuttaa merkittivda haittaa yksilolle ja siksi, niiden
kasittelylle on asetettu tiukat edellytykset. Toisaalta terveysdatan laaja hyddyntdminen on myds
yhteiskunnallisesti arvokasta esimerkiksi laédketieteellisen tutkimuksen ja kansanterveyden

kehittémisen kannalta, miké tekee sen siéintelysti erityisen haastavaa.

GDPR:n artikla 9(2)(j) sisaltdd niin sanotun tutkimuksellisen poikkeussddnnoksen, jonka mukaan tietoja
voidaan késitelld, jos se on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid ja
historiallisia tutkimustarkoituksia varten. Poikkeus on kuitenkin sallittu vain, mikili se tdyttid 89
artiklan 1 kohdan, jonka mukaan poikkeamisesta on sdddetty joko EU- tai kansallisen lainsdddannon
nojalla. Liséksi edellytetddn, ettd poikkeamisen tulee olla oikeassa suhteessa tavoitteeseen nihden, siind
tulee noudattaa keskeisiltd osin henkildtietojen suojaa ja siind sdddetdéin asianmukaisista ja erityisistd
toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Tdmé poikkeussddnnds antaa
mahdollisuuden sille, ettd tutkijat voivat toteuttaa yhteisen edun kannalta tirkeitd tieteellisid

tutkimuksia, samalla kuitenkin varmistaen ettd yksildiden yksityisyytti suojataan perusteellisesti.*®

Kéytdnnon soveltaminen voi usein kuitenkin olla haastava, kuten tutkimus kansalaistieteen projekteissa
osoittaa. Biolddketieteellisiin tutkimuksiin osallistuvat kansalaiset voivat olla valmiita luopumaan
osasta yksityisyyttddn tutkimustavoitteiden saavuttamiseksi, esimerkiksi edistddkseen ladketieteellista
tutkimusta, = tukemaan  sairauksista  kédrsivid = henkil6itd  tai = kokoamaan = nayttod
epdoikeudenmukaisuuksista terveydenhuoltojarjestelméssi. Samalla tietosuoja- ja tietoturvariskit ovat
merkittdvid, julkinen pddsy tietoihin voi johtaa haitallisiin seurauksiin, kuten védrinkdyttoon

tyopaikoilla, rahoituslaitoksissa tai markkinoinnissa. Esimerkiksi puhelin applikaatioiden kautta kerdtty

3333 K orpisaari — Pitkdnen — Warma-Lehtinen: Tietosuoja 2022, s.171.

34 Laki potilaan asemasta ja oikeuksista 785/1992 (potilaslaki), aiempi 2 §:n 5 kohta.

% GDPR, johdanto-osan kappale 157.

36 Anwana, T.O., Barud, K., Cepic, M., Johnson, E., Kénigseder, M., Wagner, MC. (2024). Consent and
Retrospective Data Collection. In: Corrales Compagnucci, M., Minssen, T., Fenwick, M., Aboy, M., Liddell, K.
(eds) The Law and Ethics of Data Sharing in Health Sciences. Perspectives in Law, Business and Innovation.
Springer, Singapore, s. 105.
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informaatio voi paljastaa kayttdjan odottamattiomia arkaluonteisia tietoja. Nidin ollen tietojen
anonymisointi, minimointi ja tietoturvakaytantdjen noudattaminen ovat keskeisid toimenpiteitd, joiden
avulla voidaan turvata tutkimuksiin osallistuvien yksityisyys sekd estdd mahdolliset

tietoturvavahingot.*’

GDPR:n sddnnokset ja artiklan 9 tarjoamat poikkeukset arkaluontoisten tietojen késittelyyn antavat
perustan arvioida opt-out -oikeuden ja suostumusperusteiden soveltamista terveydatan kisittelyssa.
Samalla kdytdnnon kokemukset kansalaistieteen projekteista korostavat, ettd lainsdddantod tulee
soveltaa harkiten ja kontekstisidonnaisesti, jotta yksilon tietosuoja ja kollektiivinen hyoty voidaan
sovittaa yhteen. Tdmé ndkokulma muodostaa my0s pohjan EHDS:n sédéntelyn analysoinnille, jossa

pyritdédn yhdenmukaistamaan terveytietojen kdyttod EU:n laajuisesti.

2.3 Opt-out ja suostumusperusteiden merkitys terveysdatan Kasittelyssa

GDPR:n artikla 4(11) mukaan, suostumus on rekisteroidyn vapaaehtoisesti annettu, yksilGity, tietoinen
Jja yksiselitteinen tahdonilmaisu, jolla hdn hyviksyy henkildtietojensa kdsittelyn. GDPR:n mukaan
suostumus siis edellyttdd yksiloltd aktiivista toimenpidetté, kuten kirjallista hyvéksymisté tai suullista
vahvistusta. Asetuksen johdanto-osassa lisdksi todetaan, ettd suostumusta ei voida antaa tastd syystd
vaikenemalla, kuten valmiiksi rastitetuilla ruuduilla tai jattimilld jokin toimi toteuttamatta.’® GDPR:n
suostumusmalli perustuu niin ollen pédédosin opt-in -malliin jonka mukaan yksilén on annettava

nimenomainen suostumus henkilotietojensa kaytolle.

Vastakohtana télle on opr-out -malli, jota noudatetaan terveysdatan toissijaisen kdyton osalta EHDS:ss4.
Asetuksen mukaan, luonnollisella henkilolld on oikeus milloin tahansa ja perusteluja esittamdittd kieltdd
hdineen liittyvien henkilokohtaisten sihkéisten terveystietojen kdsittely toissijaista kdyttd varten tamdn
asetuksen nojalla. Kyseiseen oikeuteen perustuva kielto on voitava peruuttaa milloin tahansa.*
Terveysadatan toissijaisella kaytolld tarkoitetaan terveysdatan eli esimerkiksi potilastietojen toissijaista
kdyttod muussa kuin siind tarkoituksessa, mihin dataa ensisijaisesti kerittiin.** Potilastiedoilla
tarkoitetaan muun muassa tietoja luonnollisen henkilon terveydentilasta ja terveydellisestd taustasta.
Terveystietoihin siséltyy muun muassa henkil6tietoja yksilon geneettisistd ominaisuuksista, biologisista

tekijoistd, fyysistd ja psyykkisistd ominaisuuksista sekd henkilon sosiaalisesta, hoidollisista tai

koulutuksellista tekijoistd. !

Opt-out -mallin eettiset ja kaytdnnolliset ulottuvuudet ovat kuitenkin monimutkaisia. Opt-out -

jérjestelmin tarkastelu elinluovutuksen kontekstissa tarjoaa mielenkiintoisen vertailukohdan myos

37 Mary A. Majumder ja Amy L. McGuire: Data Sharing in the Context of Health-Related Citizen Science, The
Journal of Law, Medicine & Ethics 2020, Vol. 48, s. 169.

3% GDPR johdanto-osan kappale 32.

39 EHDS artikla 71.

40 Sosiaali- ja terveysministerid: Usein kysytty sote-tietojen toissijaisesta kéiytésti (haettu 9.10.2025)

41 EHDS johdanto-osan kappale 6.
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terveysdatan kaésittelylle ja suostumusperusteiden merkitykselle. Arshadin, Andersonin ja Shariffin
(2019) tutkimus osoittaa, ettd oletetun suostumuksen (opt-out) malli ei automaattisesti johda
suurempaan tehokkuuteen ja osallistumisasteeseen elinluovutuslukujen kohdalla verrattuna maihin,
jossa oli kéytossi nimenomaista suostumusta (opt-in) edellyttiivi jirjestelmd.** Tutkimuksessa
havaittiin, ettd opt-out -jérjestelmin maissa ei ollut tilastollisesti merkittdviasti enemmaén elinluovuttajia
tai -siirtoja kuin opt-in -maissa, vaikka jilkimmaisissd yksiloiden aktiivinen paitds oli edellytys

osallistumiselle.*?

Taméin tutkimuksen tuloksista voidaan vetdd johtopddtoksid myds terveysdatan toissijaisenkdyton
osalta. Se viittaa siithen, ettd tosiasia siitd, perustuuko suostumus oletettuun (opt-out) vai
nimenomaiseen suostumukseen (opt-in) ei yksin ratkaise jérjestelmén toimivuutta tai kansalaisten
luottamusta.** Todellisena haasteena tutkimuksen mukaan pidetddn ihmisten asenteita, tiedon puutetta
ja kognitiivisia esteitd (kuten apaattisuus tehdd kiytdnnon ratkaisuja).*> Sen sijaan ennalta péitetty
suostumus (opt-out) voidaan kokea valtion liiallisena puuttumisena yksilon itsemddrdamisoikeuteen.
Eettisestd ndkokulmasta voidaan my0s pohtia, onko oikein, ettd poliittisesti ryhdytddn
implementoimaan oletettua suostumusta, jotta saadaan kansalaisissa psykologinen oletus siitd, ettd
kyseesséd on “luonnollinen valinta”, jolloin ihmiset psykologisen ohjailun tuloksena sivuuttavat oman
autonomiansa.*® Tillaista toimintaa voidaan pitdd epérehellisend vaikuttamisena kansalaisten
toimintaan omien etujen saavuttamiseksi. Nayttaédkin siltd, ettd suostumusmallin sijasta ratkaisevaa on

jarjestelmén eettinen ja institutionaalinen uskottavuus.

Samaa periaatetta voidaan soveltaa terveystietojen toissijaiseen kayttoon. GDPR:n artikloissa séédetddn
henkilGtietojen lainmukaisista perusteista ja erityisen henkilétietoryhmien, kuten terveystietojen,

kisittelyedellytyksistd.*’

Artikloissa mainitaan nimenomainen suostumus yhtend mahdollisena
perusteena, mutta se ei ole ainoa: terveystietoja on mahdollista kisitelld my6s yleisen edun nimissa,

tieteellisistd tutkimusta tai kansanterveyden suojelua varten. *3

EHDS:ssi yksilolle annetaan mahdollisuus kieltdytyd terveystietojensa toissijaisesta kiytostd.*
Yksilon siis oletetaan antavan suostumuksensa tietojensa kayttoon mahdollisissa tutkimuksissa tai
innovaatioissa. Téllainen oletus voi tutkimusten valossa heikentdd yksilon kokemusta omasta

piitosvallastaan, jos jirjestelmd ei aidosti tue tietoista ja ymmérrettyd suostumusta.*® Téssd kohtaa on

42 Arshad, Adam; Anderson, Benjamin; Sharif, Adnan: Comparison of Organ Donation and Transplantation
Rates between Opt-Out and Opt-In Systems, Kidney International 2019, 95, s. 1458.

43 Arshad — Anderson — Sharif: Comparison of Organ Donation s. 1455.

4 Arshad — Anderson — Sharif: Comparison of Organ Donation Ks. taulukot s. 1455-1456.

4 Arshad — Anderson — Sharif: Comparison of Organ Donation 2019, s.1458.

46 Arshad — Anderson — Sharif: Comparison of Organ Donation 2019, s.1454

47T GDPR 6 ja 9 artiklat.

48 Ks. GDPR 9 artikla 2 kohta, erityisesti alakohdast h-j.

4 EHDS artikla 71 kohta 1.

30 Cheryl Lin, Taylor Parker, Kartik Pejavara, Danielle Smith, Rungting Tu ja Pikuei Tu: “I Would Never Push a
Vaccine on You”: A Study of Social Norms and Pressure in Vaccine Behavior in the U.S., Vaccines 2022,s. 9 —
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kuitenkin térked tuoda esille, ettd EHDS:n opt-out-mallia ei voida pitdd GDPR:n jérjestelmén
mukaisena suostumuksena, koska malli ei tdytd suostumuksen oikeudellisia mééritelmid. Keskeiseksi
muodostuu muiden kisittelyperusteiden, kuten julkisen edun -késitteen médrittely, joka mahdollistaa

arkaluontoisten tietojen kisittelyn ilman rekisterdidyn nimenomaista suostumusta.’!

Téma vertailu nostaa esiin opt-out -jérjestelmén kaksijakoisuuden: vaikka ne voivat edistd4 julkista etua
ja tutkimuksen tehokkuutta, ne voivat samalla heikentdd yksilon luottamusta jirjestelmédn mutta
samalla kaventaa yksilon mahdollisuuksia hallita omaa tietosuojaansa. Terveysdatan késittelyssa olisi
siksi olennaista, ettd opt-out -vaihtoehto ei jad pelkdksi muodollisuudeksi, vaan sen tueksi luodaan
vahintddnkin ldpindkyva jirjestelmé, jossa tiedonantovelvoite toteutuu. Muutoin vaarana on, ettd
jarjestelmi menettéd luottamustaan, kuten ylld mainittu tutkimus osoittaa tapahtuvan tilanteissa, joissa

oletettu suostumus korvaa yksilon aidon valinnan.

2.4 GDPR:n ja kansallisen lainsiadinnon risteyskohdat

Sopimuksessa Euroopan unionin toiminnasta (SEUT) 288 artiklan mukaan, sitovia sekundddrinormeja
ovat asetukset, direktiivit ja pddtokset. Asetuksilla unioni antaa jasenvaltioille yleisesti sovellettavia
sidddoksid. Asetusten voimaantulo jisenvaltioissa ei vaadi kansallisia tiytintoonpanotoimia.>? Asetukset
ovat unionin oikeuslihde, jotka ovat suoraa sovellettavia (direct applicability).> GDPR, joka
asetuksena on suoraa sovellettavaa oikeutta ei kuitenkaan toteudu kansallisista rakenteista irrallaan.
Asetuksilla on viliton oikeusvaikutus, joka ilmenee kansalaisten ja jdsenvaltioiden suhteissa.
Kansalaiset voivat vedota EU:n siiddokseen valtiota vastaan.>* Kédytinndssd asetuksen soveltaminen
kietoutuu monin tavoin kansalliseen lainsdddantdon, hallintokdytdntdihin ja oikeuskulttuuriin, mika

tekee my0s tietosuojajirjetelméstd monikerroksisen.

Suomessa GDPR:n soveltamista tdsmentééd tietosuojalaki (1050/2018), joka sédéntelee esimerkiksi
valvontaviranomaisen tehtivistd sekd viranomaisten oikeudesta késitelld henkilGtietoja julkisen
hallinnon eri osa-alueilla. Erityisesti terveysdatan osalta kansallinen liikkumavara konkretisoituu laissa
sosiaali- ja terveystietojen toissijaisesta kaytOstd (toisiolaki) (552/2019), joka sddntelee
tietolupaviranomaisen Findatan tehtdvistd sekd tietojen kdyton luvituksesta tutkimus-, kehittdmis- ja
innovaatiotarkoituksiin. Kyseisen lain tarkoituksena on konkretisoida Suomen valtion pyrkimysté

rakentaa jirjestelmd, joka toisaalta ensindkin tukee EU:n tietosuojaperiaatteiden toteutumista, mutta

kéy ilmi kuinka tutkimukseen osallistujen luottamus hallitukseen heikkeni rokotuksia koskevien viestien
pakottavan luonteen vuoksi. Halukkuus tehd yhteisty6td jalleen kerran oli korrelaatiossa siihen kuinka vahva
yksilon luottamus hallitukseen oli. Pakollisuus saatetaan nghdd uhkana autonomialle.

ST GDPR 4(11).

52 Ks. esim. C-34/73 Fratelli Variola S.p.A v Amministrazione italiana delle Finanze EU:C: 1973:101.
538225

5% Van Gend en Loos v. Nederlandse Administratie der Belastingen (C-26/62, EU:C:1963:1).
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samalla mahdollistaa terveysietojen hallitun hyddyntdmisen yhteiskunnallisesti merkittéviin

tarkoituksiin.>

Risteyskohdassa korostuu EU:n perusoikeuskirjan 7 ja 8 artikloissa turvattujen oikeuksien vilinen
jénnite: yksityiseldmin ja henkil6tietojen suoja suhteessa yleiseen etuun ja tutkimuksen edistdmiseen.
Vaikka GDPR tarjoaa jésenvaltioille yhteisen normatiivisen perustan, jdsenvaltioiden erilaistet
painotukset ja oikeudelliset tulkintatavat voivat johtaa erilaisiin lopputuloksiin. Esimerkiksi Suomessa
on painotettu vankasti tietopohjaista hallinto, jonka mukaan terveyden, hyvinvoinnin ja turvallisuuden
edistiminen perustuu monialaiseen ja tutkittuun tietoon®. Keski-Euroopan maissa yksilon tietosuojaa
on tulkittu korostuneemmin perusoikeusléhtoisesti. Timé asettaa EU-oikeudelle tasapainohaasteen:
kuinka varmistaa jdsenvaltioiden vélinen koherenssi ja kuinka pitkidlle jdsenvaltiot voivat mennd

asetuksen soveltamisessa riskeeraamatta EU:n tavoitteita tietosuojan yhdenmukaistamisesta.’’

Kéytannossd GDPR:n ja jdsenvaltioiden lainsdddantdjen vélinen suhde voidaan ymmartad jatkuvaksi
vuoropuheluksi. GDPR ja kansalliset lainsddddnnot eivét ole toisistaan erillisid tai hierarkkisesti vain
jaykkid normeja, vaan ne muokkaavat ja tdydentdvét toisiaan. Vaikka asetus onkin suoraa sovellettavaa
oikeutta, monissa kysymyksissa se jéttda jasenvaltioille lilkkumavaraa, jonka nojalla jisenvaltiot voivat
tdsmentdd ja toteuttaa asetuksen tavoitteita kansallisella tasollaan.® Vuoropuhelua tapahtuu muun
muassa lainsdddanndn tasolle, kun kansallinen lainsddtdjad esimerkiksi Suomen eduskunta sa&tad
tarkentavia lakeja kuten tietosuojalaki tai toisiolaki, hallinnollisella tasolla kun viranomaiset kuten
tietosuojavaltuutettu tai lupaviranomainen Findata tulkitsevat ja soveltavat asetusta tai
oikeuskéytinndssi, kun kansalliset tai EU-tuomioistuin arvioivat, miten EU-oikeuden vaatimuksia

kansallisessa kontekstissa tulee tulkita.>®

GDPR:n ja kansallisen lainsdddédnndn vilistd suhdetta voidaan tarkastella myos unionioikeuden yleisten
periaatteiden nidkokulmasta. SEU 4(3) artiklassa sdddetdan vilpittomdn yhteistyon periaatteesta.”
Periaatteen mukaan unioni sekd jasenvaltiot avustavat ja tukevat toisiaan perussopimuksista johtuvuvia
tehtdvid tayttdessddn. Jdsenvaltiot ovat periaatteen mukaan velvollisia toteuttamaan kaikki yleis- ja
erityistoimenpiteet perussopimuksista tai unionin toimielinten sdddoksistd johtuvien velvoitteiden
tayttamiseksi. Lisédksi jasenvaltioiden on piddttdydyttiva kaikista toimenpiteitstd, jotka voivat vaarantaa

unionin tavoitteiden toteutumisen.®’ Tdmi tarkoittaa muun muassa sitd, etti jdsenvaltioiden on

55 HE 159/2017 vp, s. 7-8 ja 59.

36 Sosiaali- ja terveysministerié (STM), Tietoa hyvinvoinnin ja terveyden esitimisen tueksi (2020).

ST vVrt. BEUT 1.8.2022, Wriausioji tarnybiné etika komisija (C-184/20, EU:C:2022:601) Tapauksessa EUT tulkitsi
tietosuojaa vahvasti perusoikeuksien kautta. Liettuen kansallinen lainsdddénto poikkesi muiden jasenvaltioiden
kéytdnnoistd ja tuomioistuin korjasi tdmén, jotta GDPR:n soveltaminen olisi yhdenmukaista koko EU:ssa.

38 Juha Raitio ja Tomi Tuominen: Euroopan unionin oikeus, 3., uudistettu painos, Alma Insights 2025, s.84.

% Ks. esim. C-27/10, Bureau national interprofessionel du Cognac, EU:C:2011:484.

60 kiytetdin myds nimitystd lojaliteettiperiaate. Lojaliteettiperiaate tuli tunnetuksi jo Euroopan hiili- ja
terdsyhteisod koskeneessa sopimuksessa vuodelta 1951.

61 Raitio — Tuominen: Euroopan unionin oikeus 2025, s. 214.
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sovitettava kansallinen lainsddddntonsd ja hallinnolliset kdytinndt yhteen GDPR:n tavoitteiden

kanssa.®?

Vilpittéman yhteistyon periaatteen kautta GDPR:n ja jisenvaltioiden vilinen suhde on vastavuoroinen:
unioni maarittdé tietosuojaa koskevat yleiset periaatteet, mutta jisenvaltioiden tulee toteuttaa tavoite
tehokkaasti kansallisella tasolla. Tehokkuusperiaatteen (effet utile) periaatteen mukaan, unionin
oikeudesta johdettavissa olevat yksildlliset oikeudet ovat tosiasiallisesti kéytettédvissd jasenvaltion
omissa viranomaisissa ja tuomioistuimissa.®> Tehokkuusperiaate ja vilpittdmén yhteistydn periaate
muodostavat yhdessd perustan sille, ettd GDPR:n sdéntelylld on todellista vaikutusta jdsenvaltioiden

sisilld — myds terveysdatan kaltaisilla aloilla.®*

GDPR ei ole pelkastddn siis muodollinen sddntelykehys, vaan osa unionin integraatiprojektia, jossa
jdsenvaltioiden viranomaiset ja unionin eri instituutiot toimivat keskenddn vilpittdméssa yhteistyossa
unionin tavoitteiden — kuten henkil6tietojen suojan, tutkimuksen edistimisen ja sisdmarkkinoiden
toimivuuden saavuttamiseksi.®> Tehokkuus ei perustu siis pelkistéin lainsdidéntoratkaisuihin vaan

my®os siihen, kuinka uskollisesti ja yhteisvastuullisesit jisenvaltiot panevat sen taytidntoon.®

3 EHDS ja terveysdatan toissijainen kaytto

3.1 EHDS:n tausta ja tavoitteet

Euroopan terveysdata-avaruus (European Health Data Space, EHDS) on osa Euroopan unionin
laajempaa datastrategiaa, jonka tavoitteena on luoda datan sisdmarkkinat, jossa data liikkuu
luotettavasti ja tehokkaasti. Keviélld 2022 EU:n komissio antoi ehdotuksen koskien yhteistd data-
avaaruutta, jonka tarkoituksena on helpottaa sdhkoisten terveystietojen jakamista EU:n alueella.
Terveystietojen jakamisella halutaan tukea yksilon hoitoa rajat ylittdvissd tilanteissa sekd laajemmin
tukea tutkimusta ja innovaatioita.®’” Covid-19-pandemia toimi ratkaisevana tekijind datapuutteiden
tunnistamiselle. Pandemia osoitti, ettd terveysuhkien hallinta ja niihin reagointi helpottuisi mikéli olisi

yhtendinen alusta, jonka avulla péastiisiin késiksi sdhkodiseen terveysdataan. Pandemiakriisin aikana

62 C-181/23, komissio v. Malta (Golden passports), ECLI:EU:C:2025:283 tapauksessa Maltan kansalaisuuden
pystyi saamaan sijoittamalla tietyn summan rahaa maahan. Tdmé mahdollisti esimerkiksi venéldisten
oligarkkien kansalaisuuden hankkimisen jasenmaahan ja niin ollen venéldiset pystyivit matkustamaan vapaasti
EU:n alueella. Komissio aloitti rikkomusmenettelyn Maltaa vastaan. Kansalaisuuden myyminen rikkoi
jasenvaltioiden keskindisté luottamusta ja vilpittdmén yhteistyon periaatetta.

63 Raitio — Tuominen: Euroopan unionin oikeus 2025, s. 219.

%4 Ks. esim. C-742/17, Skanska Industrial Solutions, ECLI:EU:C:2019:204, josta kiy selvisti ilmi
tehokkuusperiaatteen kdytinnon merkitys. Ratkaisulla on merkitystd myds GDPR:n ndkokulmasta, kun
terveydenhuoltoalalla, jossa tietoja késitellddn arkaluontoisesti. Yksildiden tulee pystyé kdyttdmadn GDPR:sta
johtuvia oikeuksia (kuten oikeus péddstd omiin tietoihin késiksi ja oikeus tietojen oikaisuun) jasenvaltioiden
viranomaisissa ja tuomioistuimissa.

%5 Raitio — Tuominen: Euroopan unionin oikeus 2025, s.220.

% ks. SEU 4(3).

7 Council of the European Union, Proposal for a Regulation on the European Health Data Space — Mandate for
negotiations with the European Parliament, 16048/1/23 REV 1, Brussels, 7 December 2023, kohta 5.
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Euroopan komissio joutui muuttamaan vuonna 2019 perustettua Clinical Patient Management System
— jérjestelmid, jotta jdsenvaltioit pystyisivdt jakamaan terveystietoja unionin alueella. Komission
ratkaisu oli tuolloin tilapdinen ja sen myotd paljastui suurempi tarve pysyville ratkaisu koko unionin

tasolla.®®

EHDS rakentuu nykyisin kahdelle keskeiselle pilarille: ensisijaiselle ja toissijaiselle datankdytolle.
Ensisijaisella kéytolld tarkoitetaan terveydatan hyddyntémistd ja kerddmistd potilastydn yhteydessd,
kun taas toissijaisella kaytolld tarkoitetaan terveydatan kayttod muuhun kuin sithen, mihin
tarkoitukseen dataa alun perin keréttiin eli esimerkiksi tutkimukseen, poliittiseen péatoksentekoon ja
innovaatiotoimintaan.® Datan toissijainen kiytto edellyttii aina lupaa, josta vastaa kunkin jdsenvaltion
asianomainen lupaviranomainen.” Tdmé jaottelu kuvastaa EU:n pyrkimystd toisaalta tasapainoittaa
yksityisyyden suojaa mutta samalla halutaan varmistaa tietojen mahdollinen hy6dyntdminen yleisen

edun nimissa.

Eurooppalaisen datastrategian tarkoituksena on toisaalta varmistaa etté taloudessa ja yhteiskunnassa on
enemmén dataa kéytettivissd ja ettd yritykset ja henkilot, jotka tuottavat dataa pysyvét hallinnassa. EU
haluaa toimillaan varmistaa johtoasemansa globaalissa datataloudessa.”! EU haluaa luoda

sadntelykehikon, jossa data ndhddédn yhteisend resurssina seka taloudellisena arvonldhteena.

3.2 EHDS:n saintelykehys ja keskeiset toimijat

Euroopan terveysdata-avaruutta koskevaa asetusta ymparoiva saantelykehikko rakentuu monitasoisesti
Euroopan unionin oikeusjarjestelmidn periaatteiden ja jdsenvaltioiden oman lainsdddannon
risteyskohtaan. EHDS ei ole syntynyt tyhjiossd, vaan muodostaa keskeisen osan EU:n laajempaa
datastrategiaa, kuten edellé todettiin. EHDS-asetus nojaa EU:n toiminnasta tehdyn sopimuksen (SEUT)
16 artiklaan, joka antaa unionille toimivallan sddtdé henkilotietojen suojaa koskevia sddannoksié seké
114 artiklaan, jonka nojalla unionilla on toimivaltaa antaa EU:n sisémarkkinoiden toimivuutta edistivai
lainséddéntod.”> EU:n tarkoituksena on luoda toimivat datan sisimarkkinat, jossa data liikkuu
jasenvaltiosta toiseen turvallisesti. Ndihin artikloihin perustuen unioni pyrkii luomaan yhtenéisen ja
kilpailukykyisen datatalouden, samalla varmistaen, ettd yksilon tietosuoja ja perusoikeudet eivit jai

toissijaiseksi.”

%8 Council of the European Union, Proposal for a Regulation on the European Health Data Space — Mandate for
negotiations with the European Parliament, 16048/1/23 REV 1, Brussels, 7 December 2023, kohta 3.

% Euroopan komission nettisivut, tietoa sihkdisisti terveyspalveluista: Terveys- ja hoitoalan digitaaliset
ratkaisut, Eurooppalaista terveystietoaluetta koskeva asetus, kohta Asetuksen tavoitteet (haettu 16.10.2025). Ks.
my6s EHDS 53 artikla.

'EHDS 55 artikla. Suomessa lupaviranomaisena toimii Findata.

7! Euroopan komission nettisivut, tietoa sihkdisisti terveyspalveluista: Terveys- ja hoitoalan digitaaliset
ratkaisut, Eurooppalaista terveystietoaluetta koskeva asetus, kohta Asetuksen tavoitteet (haettu 16.10.2025).

72 Raitio — Tuominen: Euroopan unionin oikeus 2025, s.230.

73 Ks. EHDS johdanto-osan kappale 1.
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EHDS ei kuitenkaan muodosta irallista séédntelykehikkoa, vaan on osa EU:n ja jédsenvaltioiden
kansallisen lainsdddidnnon jo olemmassa olevaa tietosuojaverkkoa. EHDS liittyy erityisesti osaksi
yleistd tietosuoja-asetusta, joka toimii perustana tille midrittelemdlld kaikki yleiset periaatteet
henkilGtietojen késittelylle. Terveysdata-avaruutta koskeva asetus voidaan ndhdé tdydentdvan GDPR:44
luomalla konkreettisia mekanismeja, joilla terveystietojen toissijainen jakaminen ja kdyttd kdytdnnossa
tehdidéin mahdolliseksi.”* Eurooppalainen terveystietoalue perustuu EU:n asettamiin kehyksiin, johon
kuuluvat niin edelld esiin tuotu GDPR, mutta lisdksi myds datanhallinta-asetus (Data Governance Act),
datasdddos ja kyberturvallisuusdirektiivi. EHDS tiydentdd néitd edelld mainittuja sdddoksid. Néiden
sadadosten yhdessd on tarkoitus turvata luotettavat puitteet terveystietojen monenlaiselle kaytolle ja

kisittelylle.”

Kéytannon tasolla EHDS:n sédédntelykehikko ilmentdd EU:n oikeudellisen jérjestelmin dynaamista
luonnetta. Toimivallan jako perustuu annetun toimivallan periaatteeseen (principle of conferral), jonka
mukaan unioni toimii niissé rajoissa, jotka jisenvaltiot ovat sille perussopimuksissa siirtineet.”® Timi
periaate luo kuitenkin pohjan jatkuvalle jdnnitteelle: terveyspolitilkkka on perinteisesti kuulunut
jdsenvaltioiden omaan toimivaltaan, jota unioni toimillaan voi tarvittavissa méirin tukea.”” Datan
hallinta ja tietosuoja ovat kuitenkin nousseet keskioon ja ndiden tehokas sdéntely edellyttdd rajat
ylittivid yhtendisyyttd.’® Téstd johtuen EU:n toimivalta ulottuu terveysdatan kisittelyyn siltd osin kuin
se liittyy sisimarkkinoiden toimintaan ja henkildtietojen suojan toteuttamiseen.” EHDS on esimerkki
sddntelystd, jossa EU kdyttdd jaettua toimivaltaa, mutta unionin oikeuden kiytdnnon ulottuvuus

muokkaa myds voimakkaasti jisenvaltioiden omaa liikkkumatilaa.®

Tatd monitasoista vuoropuhelua voidaan luonnehtia vuoropuheluksi harmonissoinnin ja kansallisen
litkkkumavaran vililld. EHDS:n toiminnassa voidaan erottaa useita keskeisid toimijaryhmii. Suomessa
keskeisid toimijoita ovat Sosiaali- ja terveysministerid (STM), Terveyden ja hyvinvoinninlaitos (THL),
Kela sekd Findata, jotka ovat vastuussa kansallisesta tietojen hallinnasta. STM:n vastuulla on taas
sdddospohjainen harminoisointi ja yhteistyon ohjaaminen komission kanssa, kun taas THL osallistuu
teknisten standardien ja tietorakenteiden maédrittelyyn. Findata toimii taas kansallisen
lupaviranomaisena ja toimii niin ollen Suomen yhteyspisteeni EHDS:n toimeenpanossa.?! EU-tasolla
Euroopan komissio vastaa asetuksen toimeenpanon koordinoinninsta ja yhtendisten sdidntdjen

varmistamisesta. Euroopan tietosuojaneuvosto (EDPB) ja Euroopan tietosuojavaltuutettu (EDPS)

74 EHDS johdanto-osan kappaleet 8 ja 9.

75 Euroopan komission verkkosivut, Eurooppalaista terveystietoaluetta koskeva asetus, (haettu 14.11.2025.)

76 Raitio — Tuominen: Euroopan unionin oikeus 2025, s. 226.

"7 SEUT 168 artikla.

8 Ks. esim. EHDS johdanto-osan kappale 9.

7 SEUT 16 ja 114 artiklat.

80 Esimerkiksi Eurooppa oikeuden ensisijaisuusperiaatteen mukaan, unionin oikeus syrjiyttii kansallisen lain,
jos niiden vililld on ristiriita (principle of primacy). Ks. myds Costa v. Enel -tapaus tapaus 6/64.

81 Sosiaali- ja terveysministerion nettisivut, Sosiaali- ja terveyspalvelut, lainsdddintd, asiakas- ja potilastietojen
hallinta, EHDS-asetus, (haettu 18.10.2025).
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antavat suosituksia ja tulkintaohjeita erityisesti silloin, kun EHDS:n sdéntely kohtaa GDPR:n
vaatimukset.®” Lisdksi keskeisid toimijoita niin primdéri- kuin sekunddirikdyton osalta ovat
terveydenhuollon organisaatiot (eli sairaalat ja  terveyskeskukset), tutkimuslaitokset, yksityiset
datapalveluntarjoajat, joiden vilinen vuoropuhelu voi vaikuttaa siihen, miten tictosuoja ja datan

hyddyntéminen kdytinndssi sovitetaan yhteen.®?

Sééntelykehikon moniulotteisuus ilmenee my0s siind, miten unionin perusperiaatteet kuten
toissijaisuus- ja suhteellisuusperiaate ohjaavat EU:n toimia. Toissijaisuusperiaatteen mukaan unioni
voi toimia vain, jos ehdotetut tavoitteet eivét toteudu riittdvin tavoin jasenvaltioiden toimien johdosta.
Suhteellisuusperiaatteella tarkoitetaan sitd, ettd unionin toimet eivit saa ylittdd sitd, mikd on tarpeen
tavoitteiden saavuttamiseksi.®* EHDS:n osalta timi tarkoittaa sitd, etti unionin toimet tulee olla

perusteltuja nimenomaan rajat ylittdvén datan vaihdon ja tutkimuksen edistdmisen ndkdkulmasta.

EHDS on asetuksena suoraa sovellettava ja se pitee yleisesti ja on ndin suoraa sovelletavissa.®® Unioni
jattdd kuitenkin kansallisten elinten pditettviksi muutamia asioita, kuten artikla 19 mukaan,
jdsenvaltioiden tulee nimetd ja maédritelld kansallinen toimivaltainen taho, joka vastaa asetuksen
taytdntdonpanosta kansallisella tasolla sekd vastaa asetuksen noudattamisen valvonnasta. artikla 57
mukaan, jasenvaltoiden tulee perustaa tai nimittdd vdhintddn yksi kansallinen elin, joka kéisittelee
hakemukset toissijaista kayttod varten. Tadmid voi johtaa tulkintaeroihin lupakéytdntdjen,
anonymisointivaatimusten ja suostumuksen edellytysten osalta jdsenvaltioiden vélilld. Jéarjestelmin
legitimiteetti ja ihmisten kokemus jirjestelmén toimivuudesta ja oikeudenmukaisuudesta nojaa pitkalti
sithen, miten ldpindkyvdd ja luotettavaa toiminta on.*® Luottamus voi olla ratkaiseva tekijd, silld
terveysdatan kayttd ja késittely koskettaa syviéllisesti yksityisyyden suojaa ja pienikin horjuminen

tietoturvassa tai eettisyydessd voi vaarantaa koko jarjestelmén hyvéksyttivyyden.

Yhteenvetona todettakoon, ettd EHDS:n séddntelykehyksen voidaan katsoa toimivan tietynlaisena
kokeena EU:n monitasoiselle hallintamallille. Asetus asettaa vastakkain tavoitteen yhteisesti
datataloudesta ja tutkimuksen edistdmisestd sekd jasenvaltioiden perinteisen vastuun terveys- ja
sosiaalipolitiikasta. Jdnnite ei ole vain juridinen vain my®s poliittinen, silla téll4 tavoin mitataan, kuinka
pitkédlle jdsenvaltioit ovat valmiita harmonisoimaan sdfintelydéin yhteisen eurooppalaisen

tiedonhallinnan nimissé. Sdilyykd jérjestelma yksilon oikeuksia kunnioittavana vai siirtyyko painopiste

82 European Data Protection Supervisor website, Press Releases, European Health Data Space must ensure
strong protection for electronical health data (haettu 18.10.2025).

8 Euroopan komissio, Sihkdiset terveyspalvelut: Terveys- ja hoitoalan digitaaliset ratkaisut (haettu 18.10.2025).
8 Raitio — Tuominen: Euroopan unionin oikeus 2025, s. 231-234 seki SEU 5(3) ja 5(4).

85 SEUT 288.

8 Ks. esimerkiksi Cheryl Lin, Taylor Parker, Kartik Pejavara, Danielle Smith, Rungting Tu ja Pikuei Tu: “/
Would Never Push a Vaccine on You”: A Study of Social Norms and Pressure in Vaccine Behavior in the U.S.,
Vaccines 2022,s. 9



18

datan hyddyntdmisen puolelle. Voidaankin kysyé, kuka todella omistaa tulevaisuudessa yksilon

henkil6tiedot?

3.3 Terveysdatan toissijainen kaytto ja sen oikeudellinen perustelu

Kun terveysdataa asetetaan saataville, muita kuin alkuperdisid tiedonkeruu tarkoituksia varten,
puhutaan tiedon foissijaisesta kéytostd.t” Sihkoisid terveystietoja on jo keritty terveydenhuollon
tarjoajien, ammattijirjestdjen, sddntelyviranomaisten, tutkijoiden ja vakuutusyhtididen toimesta.
Niiden tietojen tehokas hyddyntdminen kuitenkin edellyttdd, ettd kaikki terveystietojen haltijat
luovuttaisivat hallussaan olevat sdhkoiset terveystiedot toissijaistd kadyttdéd varten. Tietojen edelleen
luovutuksen kuitenkin tulee tapahtua tavalla, joka noudattaa tehokkaita ja suojattuja prosesseja, jossa

tietojen hallitsijat noudattavat salassapitoa.®®

GDPR mahdollistaa useita oikeusperustoja henkilétietojen késittelylle. Keskeisin oikeusperusta on
rekisterdidyn suostumus.® Suostumus mééritelldén rekisterdidyn millaiseksi tahansa tahdonilmaisuksi,
joka on annettu vapaaehtoisesti, yksildidysti, tietoisesti ja yksiselitteisesti ja jossa rekisterdity antaa
suostumusta ilmaisevan lausuman tai toteamuksen henkildtietojensa kisittelylle.”® Suostumuksen
tuoma hyéty on kiistaton, silld se tarjoaa rekisterdidylle lipinikyvyytti ja kontrollia omiin tietoihinsa.”!
Suostumuksella rekisterdity antaa myontidvén tahdonilmaisun tietynlaiseen henkil6tietojen késittelyyn
— mutta tdhén liittyy ilmeisid rajoituksia. Rekisterdidylld ei useinkaan ole riittdvia tietoa siitd, mihin
terveysdataa voidaan toissijaisesti kdyttdd. Yksilolld ei ole riittdvisti tietoa tutkimushankkeiden
tavoitteista eikd ndin ollen voi aidosti neuvotella tietojensa kéytdn ehdoista. Erityisen haastavaa on
antaa suostumus tietojen kayttoon vield maarittelemattomiin tutkimustarkoituksiin, joihin esimerkiksi
EHDS mahdollistaa laajoja kiyttétapoja.”” Toisinaan suostumus voi toimia vain ‘“ndenndisind”
vaiheena. Kevin Mills on artikkelissaan tuonut esille ettd, vaikka rekisterdidyn suostumus tietojen
tietojen kisittelyyn on luotettavampi oikeusperusta, rekisterdidyt voivat kuitenkin olla alttiita
hyviéksikéytolle. Millsin analyysi “no choice” -tilanteissa antaa mielenkiintoisen viitekehyksen
arvioida GDPR:n ja EHDS:n dynamiikkaa. Millsin mukaan suostumuksen pétevyyttd ei horjuta viela
se, jos yksilolle on “huonoja” vaihtoehtoja. Suostumus muuttuu ongelmalliseksi silloin, kun
rekisterdidyltd puuttuu vaihtoehto, johon hénelld tulisi olla oikeus. Kyseessd on vaihtoehto, jossa
rekisterdity voi kdyttdd tarvitsemiaan palveluita samalla sdilyttden kohtuullisen yksityisyyden tason.
Tillainen jinnite on néhtivissi myds terveysdatan kisittelyssd.”> Hyviksikdyton mahdollisuus

konkretisoituu terveysdatan kontekstissa. GDPR:n mééritelmin mukaan vapaaehtoinen suostumus voi

87 EHDS johdanto-osan kappale 55.

8 EHDS johdanto-osan kappale 56.

% Ks. GDPR artiklat 6(1)(a) ja 9(2)(a).

% Ks. GDPR artikla 4(11).

9'Mahsa Shabani ja Sami Yilmaz, Lawfulness in secondary use of health data — Interplay between three
regulatory frameworks of GDPR, DGA & EHDS, Technology and Regulation 2022, s. 129.

%2 Em., s. 129.

93 Mills, Kevin, Consent and the Right to Privacy, Journal of Applied Philosophy 39, no. 4, 2022, s. 729-731.
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toimia juridisesti pitevidnd oikeusperustana, mutta tima ei takaa, ettd yksilo olisi vield tasavertainen
osapuoli. Yksilo ei valttdmaittd voi arvioida toissijaista kéyttdd, eikd hinelld ole valttimatti ole oikeutta
kayttdd digitaalisia terveyspalveluita ilman laajaa datan luovutusta, suostumus voi menettdd
legitimiteettinsd, jonka GDPR pyrkii yksildille antamaan. Mills on tuonut esille, ettd tdllaisissa
tilanteissa suostumus voi jopa mahdollistaa sellaisen tietojen toissijaisen kdytdn, joka muussa
tapauksessa voitaisiin katsoa oikeudettomaksi.”* Tdmi kuvaa EHDS:n avaamia riskejd, jotka liittyy

terveysdatan jatkok&yttoon.

Ongelmaa on pyritty ratkomaan laajalla suostumuksella (broad consent), jolloin rekisterdity antaa
suostumuksensa tietojensa kadyttoon tulevissa, yleisesti maadritellyissd tutkimushankkeissa. GDPR:n
johdanto-osan kohta 33 sallii timén tietyin edellytyksin, mutta Euroopan tietosuojaneuvoston (EDPB)
tdma ei vapauta erityisen suostumuksen vaatimuksesta — eli suostumuksen tulee EDPB:n mukaan silti

olla tarkkarajianen ja tarkoitussidonnainen.”

EHDS rakentuu tdhén sédidntelyperustan varaan, mutta samalla se pyrkii yhdenmukaistamaan ja
tdsmentdmaddn sddnnoksid EU:n laajuisesti, jotta jasenvaltioiden erilaiset kdytdnnot eivit estdisi datan
liikkuvutta ja yhteentoimivuutta.”® EHDS pyrkii yhdenmukaistamaan terveysdatan toissijaisen kidyton
sadntelyd EU-tasolla ja luo mekanismeja, joiden avulla kisittely perustuu padsdantdisesti yleiseen
etuun. Tami on keskeinen ero EHDS:n ja GDPR:n suostumusperustaisen mallin vélilli: EHDS ei
perusta toissijaista kayttdd suostumukseen, vaan opt-out toimii rekisterdidyn oikeuksia turvaavana

mekanismina niissi tilanteissa, jossa késittely ei perustu rekisterdidyn aktiiviseen tahdonilmaisuun.

EHDS-asetuksen 53 artikla madrittdd yksityiskohtaisesti ne tarkoitukset, joiden perusteella sdahkoisia
terveystietoja voidaan kéyttdd toissijaisesti. Niihin kuuluvat artiklan mukaan muun muassa
kansanterveyden ja tydterveyden yleinen etu, paitoksenteon ja sédéntelyn tukeminen, viralliset tilastot,
koulutus, tieteellinen tutkimus sekd hoidon ja terveydenhuollon laadun parantaminen. Artiklan 2
kohdan mukaan osa niistd tarkoituksista, koskien kansanterveytti, sdintelyé ja tilastointia on rajattu
julkisen sektorin viranomaisten ja EU:n toimielinten piiriin. TAma rajoitus heijastaa pyrkimystd suojata

yksilon oikeuksia ja ehkéistd tiettyjen terveystietojen kaupallista tai epéeettistd hyodyntdmista.

% Emt., s.733.

%5 European Data Protection Board (EDBP), ‘EDPB Document on response to the request from the European
Commission for clarifications on the consistent application of the GDPR, focusing on health research (2021),
kohta 31, (haettu 21.10.2025).

% COVID-19 pandemia osoitti terveysdatan yhteentoimivuuden arvon ja mahdollisuuden unionin tasolla.
Pandemian aikana puutteellinen padsy kattavaan ja koko unionin tasolla integroituun potilasdataan tunnustettiin
keskeiseksi esteeksi COVID-19-tutkimuksessa. Tastd johtuen haluttiin luoda nopea ja turvallinen paasy
terveysdataan terveyshététilanteita varten ja jotta voitaisiin varmistaa turvallinen tiedonvaihto ja tutkimus EU-
tasollas. Ks. Paul Quinn, Erika Ellyne ja Cong Yao, Will the GDPR Restrain Health Data Access Bodies Under
the European Health Data Space (EHDS)?, Computer Law & Security Review 54 (2024) 105993, julkaistu
verkossa 2.7.2024, s. 3. (haettu 22.10.2025).
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Toissijaisen kdyton sallittuja kéyttotarkoituksia yhdistdd periaate, jonka mukaan terveystietojen
késittelyn tulee palvella yleistd etua ja edistdé terveydenhuollon laatua, turvallisuutta ja innovaatiota.
EHDS-asetus pyrkii 10ytdiméén tasapainoa kahden toista tukevan mutta toisaalta jannitteessd olevan

tavoitteen vililli — yksilon oikeuden tietosuojaan ja yhteiskunnallisen intressin datan hyddyntimiseen.®’

EHDS artiklan 53 ja 54 vélinen suhde on tiltd osin merkittiva. Artikla 53 luo ne edellytykset, joiden
nojalla on sallittua késitelld terveysdataa toissijaisesti, 54 artikla puolestaan asettaa rajat sille, mitd ei
voida pitdd hyvaksyttavana. Kieltojen luettelo on selvé: terveystietoja ei saa artiklan mukaan kayttaa
yksiloille haitallisten pddtosten tekemiseen, syrjivddn kohteluun esimerkiksi vakuutus- ja
luottoehdoissa, markkinointiin tai mainontaan eikd tuotteiden tai palvelujen kehittimiseen, jotka
voisivat vahingoittaa yksilod tai yhteiskuntaa. Lisédksi tietojen toissijainen kayttd on kiellettu, mikéli se
on ristiriidassa kansallisten eettisten sdédnndsten kanssa. Artiklan rakenteesta paétellen tdssd yhdistyy
seka tietosuojaoikeudellinen mutta my0s eettinen ulottuvuus, silla toissijaiselta kaytoltd edellytetddn

sekd oikeudellista mutta myos moraalista legitimiteettid.”®

EHDS:n oikeudellinen perustelu ei synny tyhjiossé, kuten aiemmassa kappaleessa olemme késitelleet,
vaan se rakentuu GDPR:n ja Data Governance Actin (DGA) pohjalle. Kuten alussa toimme esiin GDPR
antaa jo mahdollisuuden terveystietojen kisittelyyn tieteellistd tutkimusta varten, mutta kdytannon
soveltaminen osoittautuu pirstaleiseksi ja jisenvaltioiden viliset erot ovat olleet huomattavia.”® Useissa
tutkimuksissa on todettu, etti GDPR:n tiytdntdonpano on osassa jisenvaltioita rajoittanut tutkimus- ja
innovaatiotoimintaa, koska terveystietojen jakaminen yli rajojen on ollut liian riskialtista ja

hallinnollisesti haastavaa.'®

EHDS:n tavoitteena on vastata tdhdn ongelmaan, avaamalla terveydenhuollon digitaaliset jarjestelmat
ja tiedonvaihto eurooppalaiselle tasolla sekd perustamalla terveystietoihin paésysté vastaavia kansallisia
elimid (Health Data Access Bodies), joiden vastuulla on kisitelld ja myontdd mahdolliset tietoluvat.
Némd HDAB viranomaiset toimivat portinvartijoina laillisella terveystietojen toissijaiselle kéytolle.
Heidén tehtdvdnddn on varmistaa, ettd jokainen toissijainen kéyttdtarkoitus perustuu lakiin, on
suhteellisuusperiaatteen mukainen, noudattaa vihintdén joko kansallista tietosuojalainsdéddantoad tai

unionin saannoksia. %!

Samalla EHDS:n ldhestymistapa terveystietojen toissijaiseen kayttoon merkitsee hienovaraista

siirtymistd  yksilokeskeisestd  suostumusmallista,  kohti  yhteiskunnallisesti =~ madrittyvid

7 Ks. EHDS artikla 53 ja Shabani — Yilmaz, Lawfulness in secondary use of health data, s.35.

%8 Ks. EHDS artikla 54.

% Hansen, J, Wilson, P, Verhoeven, E, Kroneman, M, Kirwan, M, Verheij, R & van Veen, ‘Assessment of the EU
Member States' rules on health data in the light of GDPR’ (2021), European Unionin, s. 27.

100 Quinn — Ellyne — Yao, Will the GDPR Restrain Health Data Access Bodies Under the European Health Data
Space (EHDS)?, s.3.

101 Ks. EHDS artikla 55 ja vrt. artiklat 53 ja 54.
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oikeuttamisperusteita.!®? Siind missi GDPR korosti nimenomaista suostumusta keskeiseni
késittelyperusteena, EHDS:n mukaan kisittely toissijaisessa tarkoituksessa perustuu useammin yleiseen

etuun tai legitiimiin etuun.'®

Kritiikkid on kuitenkin esitetty siitd asetuksen tuoma muutos saattaa heikentdd yksilon kokemusta
kontrollista omiin tietoihinsa.'® Euroopan tietosuojaneuvoston ja tietosuojavaltuutetun yhteisessi
lausunnossa onkin suositeltu, ettd EHDS madrittelisi tarkemmin, missd ja millaisissa tilanteissa
toissijainen kdyttd on riittdviasti yhteydessd kansanterveyteen tai sosiaaliturvaan, jotta rekisterdidyn

oikeudet eivit jiisi toissijaiseksi laajempien yhteiskunnallisten tavoitteiden rinnalla.'®

3.4 Opt-out -oikeus EHDS:ssi
Yleinen tietosuoja-asetus muodostaa EU:n keskeisen sddntelykehyksen, joka turvaa yksildiden

6

yksityisyyttd ja henkildtietojen suojaa.'®® Asetuksen perusteella keskeisti on rekisterdidyn

nimenomainen suostumus (opt-in) kaikkeen tietojen Kkisittelyyn.!'??

EHDS:n osalta erityisen
merkittdvdin asemaan nousee opt-out -oikeus, etenkin silloin kun kyse on terveysdatan toissijaisesta
kdytostd tutkimuksen, innovaatioiden tai paidtoksenteon tukena.'”®® Timé oletetun suostumuksen
periaate, merkitsee sitd, ettd henkiltietoja voidaan kayttda tietyissd toissijaisissa tarkoituksissa ilman
erillistd suostumusta, ellei henkild nimenomaisesti kielld kayttod. Vaikka tutkielmassa puhutaan nyt
oletetusta suostumuksesta, on tirked painottaa, ettei titd suostumusmallia ymmaérretd suostumuksena
GDPR:n 4(11) mukaisesti. Rekisterdidyn kieltdytyminen on siis poikkeus pédsdantdon, eikd sen
toteuttaminen saa johtaa henkilon epdsuotuiseen kohteluun tai oikeuksien rajoittamiseen.'®® Téstd
voidaan piitella, ettd vaikka EHDS pyrkii luomaan yhteniisen eurooppalaisen kehyksen terveystietojen
jakamiselle ja hyddyntdmiselle, se samalla tunnistaa tarpeen séilyttdé yksilollinen valinnanvapaus. Opt-

out -oikeuden tarkoitus on vahvistaa rekisterdidyn méairdysvaltaa omiin tietoihinsa, lisitd sdfintelyn

hyviksyttivyyttd sekd ylldpitdd yleistd luottamusten tietojen kisittelyyn. 1

Tarkasteltaessa opt-out -oikeutta on keskeistd huomata, ettei opt-out muodosta itsendistd

kisittelyperustetta GDPR:n nikokulmasta.!'! Kyse on mekanismista, jonka avulla rekisterdity voi

102 EHDS:n johdanto-osan kohdassa 54. tuodaan ilmi, kuinka rekisterdidylle tarjotaan mahdollisuus kieltdytyé

tietojen toissijaisesta kiytostd, eli toissijainen kiyttd asetetaan oletetaan olevan hyvéksytty.

103 Vrt. GDPR artikla 4 kohta 11 ja EHDS artikla 53.

104 Shabani — Yilmaz, Lawfulness in secondary use of health data, s.36 sekd Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu, Yateinen lausunto 3/2022 ehdotuksesta asetukseksi eurooppalaisesta
terveysdata-avaruudesta, hyviksytty 12.7.2022.s. 7 kohta 11.

105 EDPB — European Data Protection Supervisor, Yateinen lausunto 3/2022, s. 26.

106 GDPR artikla 1.

107 Ks. esimerkiksi GDPR artiklat 6 ja 9.

108 Won Bok Lee ja Sam Jungyun Choi, Secondary Use Provisions in the European Health Data Space Proposal
and Policy Recommendations for Korea, Healthcare Informatics Research 29(3)/2023, s.199, haettu
24.10.2025).

109 EHDS johdanto-osa 89.

110 Ks. EHDS- asetuksen johdanto-osan perustelut seki artiklat 53-54.

1 Johtuen GDPR:n mééritelmisti suostumukselle Ks. GDPR 4(11) artikla.
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rajoittaa henkil6tietojensa késittelyé silloin kun késittely perustuu muuhun oikeudelliseen perusteeseen,
kuten tieteelliseen tutkimukseen. Néin ollen voidaan vaittdd, ettd opt-out asettuu juridisesti enemmén
rekisterdidyn suojamekanismiksi, eiké késittelyn edellytykseksi. Opt-out on verrattavissa GDPR:n 21

artiklaan, jossa puhutaan rekisterdidyn oikeudesta vastustaa tietojensa kayttoa.

EHDS-asetuksen opt-out -malli on pyrkimys sovittaa yhteen tai 10ytdd tasapaino kahden vastakkaisen
mutta yhtd lailla painavan tavoitteen vililli: yksilon vahva henkildtietojen suoja EU:mn
perusoikeuskirjan 8 artiklan mukaisena perusoikeutena sekd unionin tavoite edistdd kansanterveyden
suojelua SEUT 168 artiklan mukaisesti. Opt-out voidaan ndhdé vilineend tasapainoittaa ndité tavoitteita
ilman, ettd kumpikaan tdysin menettéisi keskeistd asemaansa. Tarkedd kuitenkin on, ettd rekistercidyilld
tulee olla riittdvésti tietoa datan késittelyn vaikutuksista ja heidén tulee osata kayttdé oikeuttaan ja timén
tulee olla ldpindkyvéd. Téllainen informaatio on elintéirkedi jarjestelmén toimivuuden ja luotettavuuden
kannalta, silld silld tavoin varmistetaan, ettd potilaat (rekisterdidyt) voivat aidosti tehdd perusteltujena
pidtoksid omasta yksityisyydestdin.!'? Toisin sanoen opt-out -oikeus voi toimia erdinlaisena
luottamuksen vilineend vain, jos se kytkeytyy konkreettisiin mekanismeihin, jotka takaavat datan
kiyton eettisyyden ja valvonnan. Euroopan tietosuojaneuvosto ja tietosuojavaltuutettu ovat yhdessi
antamassaan lausunossaan lisdksi painottaneet, ettd “yhteiskunnallisesti hyddyllisen” toissijaisen
kdyton médritelmi jad itsessddn lilan avoimeksi.'® Jos rekisterdity ei voi etukidteen tietdd, missd
laajuudessa heidin tietojaan tullaan jatkohyodyntdméén, opt-out -mekanismin oikeudellinen merkitys
voi heikentyd. Tdméa voi negatiivisessa skenaariossa merkiti sitd, ettd yksilon kontrolli jid ndenndiseksi

ja tietojen késittely perustuu kidytdnndssa institutionaaliseen harkintaan ilman todellista oikeussuojaa.

Opt-out -oikeus liittyy kiintedsti EHDS:n 53 ja 54 artikloihin, joissa miéritelldén toissijaisen kdyton
sallitut ja kielletyt kéayttotarkoitukset. Artika 53 rajaa késittelyn sallituksi vain sellaisiin
kayttotarkoituksiin, jotka palvelevat yleistd etua, kuten kansanterveyttd, terveydenhuollon laatua tai
tieteellistd tutkimusta. Artikla 54 kieltia toissijaisen kayton esimerkiksi mainontaan, vakuutusehtoihin
vaikuttamiseen tai padtoksiin, joilla muuten olisi haitallisia vaikutuksia yksiloon. Opt-out -oikeus toimii
tdmén jérjestelmédn osana, jonka tarkoituksena on suojata yksilditd vadrinkdytoksiltd jattden samalla
yksildlle autonomiaa koskien omia henkilétietojansa.!'* HDAB -elimilld on myos keskeinen rooli sen
varmistamisessa, ettd rekisterdidyn oikeudet toteutuvat. Heiddn tehtdvidndén on asetuksen mukaan
varmistaa, ettd kaikki [uonnollisen henkilon oikeuksien suojelemiseksi toteutetut tekniset ja
organisatoriset toimenpiteet toteutuvat.'> Opt-out -oikeus kytkeytyy sekd rekisterdidyn

itsemédrdmisoikeuteen ettd myos institutionaaliseen vastuunjakoon eri viranomaisten valilla.

2Joseph Donia ja Luca Marelli, Anticipating Ethical and Social Dimensions of the European Health Data
Space: A Rapid Systematic Review, Health Policy 162/2025, s. 8.

113 EDPB — European Data Protection Supervisor, Yhteinen lausunto 3/2022, s. 23.

14 Ks. myds EHDS 71 artikla koskien opt-out-oikeutta.

115 Ks. EHDS 58 (1)(b).
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Tutkielman kannalta on térkedi korostaa, ettd EHDS:n tarjoama opt-out -oikeus ei toimi suostumuksena
GDPR:n tarkoittamassa mielessd. GDPR:n mukainen suostumus on itsendinen késittelyperuste, joka
edellyttdd rekisterdidyltd aktiivia toimia, EHDS:n opt-out -malli tarjoaa rekisterdidylle mahdollisuuden
rajoittaa tietojen kiisittelyd.!'® Téstd syystd, opt-out ei voi tiyttdd GDPR:n mukaista “informed consent-
tasoa”, vaan se tdydentdd ja vahvistaa rekisterdidyn kontrollia omista tiedoistaan. /nformed consent
edellyttda, ettd rekisteroidylla tulisi olla mahdollisuus, joko kieltdd tai hyviksyé tietojenkésittely. Useat
tutkimukset ovat osoittaneet, ettd opt-out -malliin liittyy merkittdvid huolia sen tehokkuudesta ja
erityisesti sen osalta ovatko rekisterdidyt epitietoisia oikeudestaan kieltdytyd.!!” Opt-in -mallin
kannattajat kannattavat yksiloiden autonomiaa, koska jokainen osallistuminen perustuu heiddn
tietoiselle  suostumukselle.  T&alld  tavoin  vahvistettaisiin = heiddn  luottamusta  myos

tutkimusorganisaatioon. '

Opt-out -oikeuden kayttoon voi liittyd my0s saavutettavuus- ja ndin ollen myds
yhdenvertaisuuskysymyksid. Opt-out -oikeussa on kyse yksilon suojamekanismista ja oikeudestaan
rajoittaa henkilGtietojen kayttod. Tarkedd on varmistaa, ettdi myds haavoittuvat ryhmdt, kuten
kehitysvammaiset tai idkkddt henkilot, joilla voi olla helpompi digitaalinen osaaminen, ovat tietoisia ja
pystyvéat kdyttiméén oikeuttaan. EHDS 71 artiklan 2 kohdassa todetaan, ettd “Jdsenvaltioiden on
sdddettivd 1 kohdassa vahvistetun oikeuden kéyttimistd varten saavutettavasta ja selkedstd
kieltomekanismista, jolla luonnolliset henkilot voivat ilmaista nimenomaisesti, ettd he eivdt halua, ettd
heiddn henkilokohtaisia sdhkoisid terveystietoja kdsitellddn toissijaista kéyttéd varten.” Artiklassa ei
ole erityismainintaa haavoittuvista ryhmisté ja toivottavaa onkin, ettei tilanne johda epétasapainoiseen
tilanteeseen, jossa juuri ne ryhmdt, jotka hyotyisivét eniten terveystutkimuksista, tulevat tahtomattaan
mukaan jarjestelmédn ilman tietoon perustuvaa valintaa. Néin ollen my6s yhdenvertaisuusvaikutuksille

on annettava riittdvasti huomiota EHDS:n toimeenpanossa.

Yhteenvetona voidaan todeta, ettd opt-out -oikeus EHDS:ssd muodostaa keskeisen intrumentin unionin
pyrkimyksessé rakentaa luottamusta ja oikeudellista legitiimiyttd terveysdatan toissijaiselle kaytolle.
Sen tehokkuus kuitenkin riippuu pitkélti siitd, miten opt-out -oikeus tuodaan esille yksityisille
henkiléille ja onko oikeuden kéyttd saavutettavissa kaikkien henkildryhmien toimesta. Thmisten tulee
olla tietoisia oikeudestaan kieltdyty4, ja opt-out ei voi olla vain pelkkd muodollinen menettely, vaan sen
on toimittava kéytdnndssi keinona vahvistaa yksilon oikeuksia kontrolloida omaa dataansa. Mikéli osa

EU:n véestosté ei ole tietoisia tdstd oikeudesta, se voi johtaa niin sanottuun deafult bias -ilmioon, jossa

116 Ks. GDPR 4(11) ja 6(1)(a) sekid EHDS 71 artikla.

117 Stockdale J , Cassell J , & Ford E “giving something back”: a systematic review and ethical enquiry into
public views on the use of patient data for research in the united kingdom and the republic of ireland. Wellcome
Open Research, s.10.

118 Nathan C. Lea, Jacqueline Nicholls ja Natalie K. Fitzpatrick, Between Scylla and Charybdis: Charting the
Wicked Problem of Reusing Health Data for Clinical Research Informatics, Methods of Information in Medicine
57(5-6)/2018,8.172.
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ihmiset jaavit jirjestelmédn passiivisesti. Syyné tidhén ei ole se, ettd rekisterdidyt hyvéksyisivit sen,
vaan koske he eivit tee aktiivista valintaa.'"” Tilanne pakkottaakin tarkastelmaan sitd, missd maérin
EHDS:n opt-out -malli toteuttaa GDPR:n henkil6tietojen kisittely periaatteita. Opt-out -oikeus voi
toimia oikeudenmukaisesti ainoastaan siloin, jos rekisterdityjd informoidaan vaihtoehdostaan

toistuvasti ymmaérrettavasti seka lapinakyvasti,

3.5 Yksityisyyden ja julkisen edun vilinen tasapaino EHDS:n kontekstissa

Keskeinen oikeudellinen ja eettinen kysymys toissijaisessa kdytdssd on, miten sovittaa yhteen yksilon
tietosuoja ja yhteiskunnan tarve hyddyntdd dataa laajemmin. EHDS:n taustalla oleva ajatus on, ettd
terveystiedot eivit ole vain yksityisié resursseja, vaan my0s osa yhteistd infrastruktuuria, jonka hallittu
kayttd edistdd yhteistd hyvad.'?® Siind missi GDPR jittd4 jdsenvaltioille harkintavaltaa yksityisyyden
suojaa koskevien turvatoimien tdsmentdmiseen, niin EHDS pyrkii harmonisoimaan GDPR:n

soveltamisesta aiheutunutta pirstaloitumista jisenvaltioiden vililld.!*!

EHDS:n sallittuja toissijaisia kiyttotarkoituksia rajaavat sdéinnokset ilmentévat EU:mn pyrkimystd sithen,
ettd julkinen etu — kuten terveydenhuollon kehittiminen, tutkimus ja kansanterveys - oikeuttavat yksilon
tietosuojaan kohdistuvat rajoitukset vain silloin, kun kiyttdtarkoitus on aidosti yhteiskunnallisesti
hyddyllinen. Toisaalta EDPB ja EDPS ovat yhteisessd kannanotossaan esittinyt huolensa siité, etti
asetuksessa ei ole riittdvisti rajattu, milloin terveysdataa saa kéyttda toissijaisesti yhteiskunnallisesti
hyodylliseen tarkoitukseen. Huoli on my®os siitd, ettd julkista etua saatetaan soveltaa liian laajasti ilman

selkeitd rajauksia.'*

EHDS pyrkii kuitenkin turvaamaan vahvoja turvatoimia yksityisyyden suojaksi. Keskeisid oikeudellisia
ja teknisid turvatoimia ovat datan minimointi, anonymisointi, pseudonymisointi, tarkoitussidonnaisuus
ja mahdollisuus kieltdytyd datan toissijaisesta kdytostd (opt-out -oikeus). Nama ovat niitd keinoja,
joiden avulla pyritddn sdilyttiméén yksilon luottamus datan kéyttdon myds silloin, kun tietoja

késitellddn laajemman yhteiskunnallisen hyddyn nimissi.'*

Sééntelyn painotuksen siirtyminen yksilon suostumuksesta kohti yleisen edun mukaista

késittelyperustetta voidaan tulkita pyrkimykseksi purkaa GDPR:n aiheuttamaa hallinnollista

119 de Haan, Thomas, Jona, Linde, ‘Good Nudge Lullaby’: Choice Architecture and Default Bias
Reinforcement,The Economic Journal 128(610, 2018, s.1182.

120 Esimerkiksi Euroopan komissio on julkaisussaan ilmaissut, etti datan sisimarkkinoilla pyritdin luomaan
EU:sta houkutteleva, turvallinen ja dynaaminen datatalous, jossa selkeiden ja oikeudenmukaisten sddntdjen
avulla luodaan selkedt sddnnét datan saannille ja uudelleen kaytolle. Lisdksi EU:lle halutaan datatalous, joka
investoi seuraavan sukupolven infrastruktuureihin ja vélineisiin, Ks. Euroopan komission nettisivut, Euroopan
datastrategia (haettu 23.10.2025).

1217, Reichel, Administrative tools for balancing societal and individual interests: Data protection safeguards
and administrative procedural guarantees in secondary use in the European Health Data Space, teoksessa The
European Health Data Space (Routledge 2025) s. 209.

122 EDPB — European Data Protection Supervisor, Yhteinen lausunto 3/2022, s. 4 ja s. 23 kohdat 87-88.

123 Reichel, Administrative tools for balancing societal and individual interests s. 210 sekd EHDS artikla 66.
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jaykkyyttd.'** Samalla kuitenkin se synnyttdd uuden oikeudellisen ja eettisen kysymyksen: voiko
yksilon tietosuoja jadda kollektiivisen hyddyn varjoon? Mikéli halutaan varmistaa oikeasuhtainen
tasapaino ndiden kahden intressin vililld, tdma edellyttdd rehokasta valvontaa ja vastuullisuutta.
Terveystietoihin padsysti vastaavat HDAB-elimet eivét ainoastaan hallinoi tietolupia, vaan niiden on
my0s varmistettava, ettdi datan kéyttd on objektiivista, oikeudenmukaista sekd ldpindkyvii.
Lupaviranomaiset voivat perid maksuja datan kdytdstd, mutta kaupalliset intressit eivit saisi ohittaa
sddntelyn perimmdistd tarkoitusta eli yksilon suojaamista ja yhteiskunnallista hyotyd.'?> Lisdksi

jdsenvaltioiden tulee asetusta sovellettaessa pyrkid noudattamaan eurooppalaisia eettisii periaatteita.'?®

Tutkimukset osoittavat, ettd yksildiden kokema kontrolli omiin tietoihinsa on ratkaiseva tekijd
luottamuksen syntymisessi.'?’” Kontrollin kisitteestd ei kuitenkaan ole yksiselitteistd méadritelméa
oikeuskirjallisuudessa — se voi viitata esimerkiksi mahdollisuuteen antaa tai perua oma suostumus,
oikeuteen saadan tietoa tietojensa kéytOstd tai oikeuteen kieltdytya tietojensa toissijaisesta kiytosta.
Toisaalta kontrollia ei mydskddn voi tarkastella irrallaan yksityisyyden kisitteestd. Filosofisessa
keskustelussa yksityisyyttd ei ole aina ymmarretty kontrolli -kdsitteen kautta, vaan se on ymmarretty
usein kysymyksena siitd, missd madrin yksilod koskevat henkilotiedot ovat muilta saavuttamattomissa.
Yksityisyys voidaan nidhda rajoituksena muiden padsylle yksiloon ja suojana ei-toivotulta padsylta
intiimeihin tietoihin, mikd voidaan tulkita valikoivaksi kontrolliksi omiin tietoihin.!?® Niin ollen
kontrolli ja yksityisyys kiinnittyvét toisiinsa vahvasti, ja yksilon kokemus hallinnasta omiin tietoihinsa

on keskeinen tekijé luottamuksen syntymisessa.

Viimeaikaisessa tutkimuskdytdnnossd on osoitettu, ettd yksityisyyden ja julkisen edun tasapainon
saavuttaminen ei riipu ainoastaan oikeudellisista késitteistd, vaan myo0s siitd, miten tekniset
suojamenetelmdit tosiasiassa toimivat. Teknisilld suojamenetelmilld tarkoitetaan esimerkiksi nyt edelld
esiin  tuotuja anonymisointia ja pseudonymisointia. Etenkin anonymisointia koskeva
tutkimuskirjallisuus  on  korostanut sitd, ettd kaikille kéayttotarkoituksilla ~samanalaiset
anonymisointimenetelmét vain harvoin tuottavat riittdvdd tasapainoa yksityisyyden ja datan
kéayttokelpoisuuden vélilld. Tutkimuksissa on havaittu ettd, kun yksityisyyden taso pidetdén korkeana

geneerinen anonymisointi voi heikentdd datan kiytettdvyyttd niin, ettd yksittdisten analyysien

124 EDPB ja EDPS ovat pitéineet huolestuttavana, etti EHDS siirtiiéi painoarvoa pois suostumuksesta ja
yksilbllisestd hallinasta, kohti laajempaa yhteiskunnallista késittelyperustetta, mutta kuitenkin toteavat ettd
asetuksesta olisi hyotyd yhteiskunnalle sekéd yksilolle, EDPB — European Data Protection Supervisor, Yhteinen
lausunto 3/2022, s.3.

125 EHDS 62 ja 68 artiklat.

126 EHDS johdanto-osan kappale 24.

127 Shabani — Yilmaz, Lawfulness in secondary use of health data, s. 35.

128 Anita L. Allen, Privacy-as-Data Control: Conceptual, Practical, and Moral Limits of the Paradigm,
Connecticut Law Review 1999, s.866-867
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tulkitseminen voi védristyd, vaikka kokonaisuus ndyttdisikin toimivalta.'”® Tillaisten havaintojen
tekeminen on tirkedd etenkin EHDS:n kontekstissa, koska tarkoituksena on mahdollistaa tietojen
kasittely toissijaista kdyttod varten. Toissijainen kdyttd usein tapahtuu julkisen edun nimissi. Mikéli
geneeriset suojatoimet voivat vadristdd tutkimustulosten analysointia, voidaanko tietojen kayttod
toissijaisiin tarkoituksiin pitdd endd oikeudenmukaisena, koska se ei tuota hyotyé siind merkityksissé

kuin alun perin toivottiin?'*

Tutkimuksissa on osoitettu, etti kdyttotarkoitukseen rddtdloity anonymisointi on huomattavasti parempi
vaihtoehto kuin geneerinen anonymisointi. Personointi paransi tutkimuksissa analyysien toistettavuutta,
vihensi olennaisten muuttujien katoamista ja mahdollisti aineiston pysymisen kliinisesti ja tieteellisesti

s 131

hyodyllisend."”" Téllaisilla havainnoilla on merkitystd EHDS:n kannalta, asetuksessa kylld korostetaan
minimointia ja pseudonymisointia, mutta siind ei tarkemmin tuoda esille tai mééritelld sitd, miten
kayttokelpoisuus turvataan erilaisissa kayttotarkoituksissa. Mikdli anonymisointi toteutetaan liian

geneerisesti, yhteiskunnallinen hyoty ei toteudu vaikka yksityisyys sindnsi olisi turvattu.'¥

Anonymisoinnin hyétyjda ei voida arvioida vain yleisluonteisilla mittareilla. Yksittdisten tulosten
luotettavuus, voi antaa merkittdvésti tarkemman yleiskuvan siitd, missd méérin anonymisointi vaikuttaa
johtopéitoksiin.'*® EHDS:n kannalta olisikin jérkevidd kiinnittdd huomio myds tutkimukselliseen
validiteettiin, eikd pelkéstddn tietosuojaan — vaikka se erittdin keskeinen onkin. Mikéli anonymisointi

vaarantaa tutkimusten toistettavuuden, koko alkuperdinen tarkoitus tietojen toissijaiselle kaytolle

vesittyy.

Selvdd on, ettd anonymisointi tuottaa kustannuksia, niin taloudellisia kuin hyodyllisid.
Tutkimuskirjallisuudessa on korostettu, kuinka aiheellista olisi kdydd avointa yhteiskunnalista
keskustelua siitd, millaisia kustannuksia (viitaten myds hyotykustannuksiin) ollaan valmiita
hyvidksymddn.** Mikéli yksilst kokevat, ettd heiddn tietojensa kiyttd on hallittua,
tarkoituksenmukaista, eettistd ja ldpindkyvdd, he luottavat enemmén jarjestelmédn. Mikéli taas
anonymisointiin ja tietojen késittelyyn liittyvat riskit ndhddén liian suurina ja epidselvind, luottamus
heikentyy joka voi vaarantaa terveystietojen laajemman hyddyntdmisen. Thmiset ryhtyvét suojelemaan

dataansa enemmaén, koska ei luota sitd ulkopuolisten tahojen késiin.

Lopuksi voidaan todeta, ettdi EHDS:n onnistuminen jdi riippumaan siitd, miten tehokkaasti siiné

pystytddn yhdistiméén oikeudelliset suojakeinot osaksi tutkimuksellisesti toimivaa tietojenkésittelya.

129 Pilgram Lisa, Meurers Thierry, Malin Bradley, Schaeffner Elke, Eckardt Kai-Uwe, Prasser Fabian, GCKD
Investigators, The Costs of Anonymization: Case Study Using Clinical Data, Journal of Medical Research, 2024,
s.10.

130 EHDS 53 artikla.

131 pilgram — Meurers — Malin — Schaeffner — Eckardt — Prasser — GCKD Investigators, 2024, s.9.

132 Emt., s.10.

33 Emt., s.9.

134 Emt., s.10.
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Yksityisyyden ja julkisen edun vélisét tasapainoa ei pystytd ratkaisemaan ainoastaan normatiivisilla
toimilla, vaan se edellyttdd sitd, ettd kaikki toiminta aina anonymisointimenetelmisté
tietoturvakdytdntoon on riittivan joustavaa, lapindkyvad ja monitahoista. Talla tavoin voitaisiin tukea
sitd, ettd niin yksilon kuin yhteiskunnan edut voisi toteutua samanaikaisesti. Luottamuksen siilyminen
edellyttdd omien tietojen kontrollimahdollisuutta, jarjestelmén ldpindkyvyytta ja eettisten periaatteiden

huomioon ottamista.

4 Opt-out ja julkisen edun rajat

4.1 Julkisen edun Kisite tietosuojajirjestelmissi

EU:n tietosuojajéirjestelméssé julkisen edun késite toimii keskeisend oikeutus- ja rajoitusmekanismina
henkil6tietojen késittelylle. Sen voidaan katsoa merkitsevin samanaikaisesti seké tietosuojaoikeuden
sisdistd ulottuuutta eli yksilon oikeuksien suojaa, mutta samalla yhteiskunnallista ulottuvuutta, jossa
julkinen etu (yleinen etu) mahdollistaa yksilon oikeuksien rajoittamisen. GDPR:n ja EHDS:n
yhteydessd julkisen edun késitteen analyysi saa erityistd painoarvoa, koska terveystiedot mielletdin
erityisen sensitiivisiksi tiedoiksi. Yhteiskunnan kannalta terveysdata on strategisesti arvokasta
valuuttaa.'® Téssd yhteydessi julkisen edun kisitteen voidaan katsoa toimivan siltana, jonka avulla EU
pyrkii sovittamaan yhteen tavoiteet yksilon oikeudesta tietosuojaan ja yhteiskunnan oikeudesta
hyodyntéé terveysdataa yhteiskuntaa hyodyttavilla tavalla. Julkinen etu on vailla tarkkaa oikeudellista
madritelmai ja sitd voidaan pitéé erittdin monitulkintaisena. Kruus on tuonut artikkelissaan esille kuinka
etenkin terveystietoja koskevassa tietellisessd tutkimuksessa on useita teorioita siitd, mitd julkisella
edulla tarkoitetaan. Julkinen etu téssd yhteydessd on ymmaérretty esimerkiksi “paremmaksi
ymmdrrykseksi sairauksien taistalla olevista mekanismeista tai paremmaksi ehkdisy- tai
hoitovaihtoehdoksi”, julkinen etu on my0s maaritelty siten, ettd sitd pidetddn “merkittdvdind odotettuna
edistymisend sellaisen ryhmdn jdsenten terveyteen liittyvissd eduissa, joiden edut ovat tai joiden pitdisi
olla kyseisen yhteiskunnan erityisen kiinnostuksen kohteena”.'*® Osa jdsenvaltioista on todennut
kansallisessa lainsddddnnossddn, ettd tutkimus, joka kohdistuu terveystietoihin ilman rekisterdidyn
suostumusta tulee olla yleisen edun mukaista.'”” GDPR ei téllaista nimenomaisesti vaadi, vaan jitta

sen jdsenvaltioiden tulkinnan varaan.'*®

GDPR:n johdanto-osan perusteluissa viitataan useassa kohdassa julkisen edun vaatimukseen, mutta ne

eivdt kuitenkaan ole oikeudellisesti sitovia normeja. GDPR:n johdanto-osan kohdassa 53 painotetaan,

135 Sitran verkkosivut, Euroopan johtoasema datataloudessa varmistettava, 23.1.2024, (haettu 16.11.2025).

136 Kruus, Maret, The Public Interest Requirement in the Secondary Use of Health Data in Scientific Research:
The Examples of Estonia and Finland, Juridica International 32/2023, s. 65.

137 Fruzsina Molnar-Géabor and others, ‘Harmonization after the GDPR? Divergences in the Rules for Genetic
and Health Data Sharing in Four Member States and Ways to Overcome Them by EU Measures: Insights from
Germany, Greece, Latvia and Sweden’ (2022) 84 Seminars in Cancer Biology 271, 275.

138 Ks. GDPR 9 2(j).
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kuinka terveystietojen késittely tieteellisté tutkimusta varten tulisi perustua joko unionin tai jisenvaltion
lakiin, ja timédn tulee tdyttdd julkisen edun tavoite. Kuitenkin johdan-osan kohdasta 157 voidaan
havaita, ettd pyrkimyksend on painottaa laajaa tulkintaa “tieteellisestd tutkimuksesta” ja ndin ollen
kattaa myos yksityisesti rahoitetun tutkimuksen. TAma4 ristiriita on jittdnyt tietosuojalainsdddantoon
epdselvyyden siitd, missd méddrin julkisen edun vaatimusta voidaan pitdd oikeudellisesti

velvoittavana.'®

Julkisen edun méérittely on oikeudellinen ja eettinen kysymys. Useissé jasenvaltioissa kuten Suomessa
ja Virossa, julkisen edun maéérittely on siirretty lain tasolta enemmén hallinnollisiin ja eettisiin
menettelyihin. Virossa julkinen etu médritellddn eettisen toimikunnan lausuntomenttelysséd, kun taas
Suomessa julkisen edun arvioinnista vastaa Findatan lupakdyténtd, jossa huomio kiinnitetéén niin ikddn
tutkimuksen tieteellisyyteen ja sen riippumattomuuteen. Julksen edun olemassaolon arvointi tapahtuuu
tietosuojan ja tutkimuseettisen arvioinnin rajapinnassa eikd niinkddn eksplisiittisend lain

edellytyksend.!*

EHDS syventdd tatd keskustelua, silléd se pyrkii yhdenmukaistamaan terveysdatan toissijaista kayttoa
koko unionin alueella. EHDS edellyttdd, ettd tietojen toissijainen kdyttd tapahtuu valvotun ja
luvanvaraisen jirjestelmin puitteissa.'*! Asetus laajentaa tilainteita, joissa terveystietoja voidaan
kisitelld ilman rekisterdidyn suostumusta, esimerkiksi kehitys-, innovaatiotoiminnan ja algoritmien
testauksen yhteydessi, jos toiminnan katsotaan edistivin kansanterveytti tai sosiaaliturvaa.'*? Téllainen
sanamuoto on kuitenkin yleinen, ja sen piiriin voidaan lukea lihes mink tahansa toiminta.'** EHDS:n
mukaan jdsenvaltiot voivat séilyttdéd yleisen edun vaatimuksen kansallisessa lainsdéddidnndssé eettisen
arvioinnin vaatimuksen kautta.'** Mielenkiinto kohdistuukin siihen, miten terveysadatan toissijainen
kdyttd unionin alueella tosiassa tulee yhdenmukaistumaan EHDS:n my6td vai laajennetiinko vain

tilanteita, joissa henkildtietojen késittely on mahdollista.

Keskustelua julkisen edun méiritelméstd ei voida kdydé irrallaan perusoikeuksista. Kuten aiemmin
tutkielmassa on tuotu ilmi, keskiossd on punninta yksilon oikeudesta yksityisyyteen ja
itsemadradmisoikeuteen kun taas vaakakupissa painaa yhteiskunnan intressi terveyden edistimiseen ja
tutkimuksen tukemiseen. Ndiden arvojen vélinen punninta ja tasapainoilu korostuu tilanteessa, jossa
opt-out -malli korvaa yksilon nimenomaisen suostumuksen. Kruus onkin painottanut, ettd téillaisissa

tilanteissa erityisesti korostuuu tarve varmistaa, ettd toissijainen kayttd palvelee yhteistd hyvéa eikd

139 Kruus, Maret, The Public Interest Requirement in the Secondary Use of Health Data s. 65-66.

140 Emt., 5.67-70.

141 Ks. EHDS 2 jakso, 55 artikla.

142 Emt,s. 71-72.

143 T4hin huomiota kiinnittivit myds EU:n tietosuojaneuvosto ja tietosuojavaltuutettu yhdessi antamassaan
lausunnossa, Yhteinen lausunto 3/2022 ehdotuksesta asetukseksi eurooppalaisesta terveysdata-avaruudesta,
hyvaksytty 12.7.2022.

144 Emt, 5.65.
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kdyttod ohjaa pelkidstddn taloudelliset ja institutionaaliset tavoitteet.'*® Julkinen etu vaatimuksena
muodostaa kynnyksen lainmukaisuudelle, jonka tulee toteutua tdysiméérdisesti enne kuin voidaan

puuttua yksilon tietosuojaan tai itsemédraimisoikeuteen julkisen hyddyn nimissi. 46

Julkisen edun késite on siis keskeinen opt-out -oikeuden kannalta. EHDS-asetuksessa ei suoraa taata
ehdotonta oikeutta yksilolle kieltéytyé terveysdatansa toissijaisesta kdytostd, vaan se rakentaa oikeuden
julkisen edun ympdrille. Eettisestd ndkokulmasta voidaan pohtia, missd médrin yksild voi kontrolloida
tietojensa kayttoa, jos késittelya perustellaan yhteisollisen hyddyn tavoittelulla. Julkisen edun arviointi

liittyy suoraa opt-out -oikeuden laajuuteen, se méérittdd vastustamisoikeuden rajat.

Yhteenvetona voidaan todeta, ettéd julkisen edun késite on seké oikeudellinen ettd moraalinen rajaviiva
yksilon ja yhteison vilissd. GDPR tarjoaa sille kehyksen, mutta jattdd soveltamisen jdsenvaltioiden
harkintaan. EHDS puolestaan pyrkii harmonisoimaan julkisen edun tulkintaa, mutta sen laaja
soveltamisala voi vaarantaa koko julkisen edun siséllon konkreettisuuden. Julkista etua ei voida pitéd
vain normatiivisena vaatimuksena vaan se on véistimattd my0s eettinen mittari sille, kuinka oikeutettua

on asettaa kollektiivinen etu yksilon tietosuojan edelle.

4.2 Julkisen edun tulkinta jasenvaltioissa

Julkisen edun késite on avoin unionin oikeudessa. GDPR ei méérittele “julkista etua” tismaéllisesti vaan
jéttda soveltamisen kansallisten ja EU:n lainsdétddjin harkintavaltaan.'*” GDPR:n artikla 9(2)(j) sallii
erityisten henkil6tietojen késittelyn tieteellistd tutkimusta varten, mutta edellyttdd, ettd kisittelyn tulee
perustua yleistd etua koskevaan tavoitteeseen jittden jésenvaltioille mahdollisuuden sdétdd asiasta

tarkemmin. Téstd seuraa, ettd julkisen edun painotus vaihtelee jasenvaltiosta toiseen.

Unionin oikeuskdytinndssi julkinen etu on katsottu olevan suhteellinen késite, jonka soveltaminen
edellyttdd aina tapauskohtaista punnintaa julkisen edun (ns. yhteiskunnallisen hyddyn) ja yksilon
oikeuksien viélill4d. Euroopan unionin tuomioistuin (EUT) on tapauksessaan Vyriausioji tarnbiné etikos
komisija (C-184/20) joutunut ottamaan kantaan siithen, oliko Liettuan virkamiesten taloudellisten
tietojen jakaminen julkisuuteen perusteltua julkisen edun perusteella. EUT péétyi ratkaisussaan siihen,
ettd avoimuus ja korruption ehkdiseminen voivat muodostaa julkisen edun, tillainen tietojen késittely
voi olla sallittua ainoastaan silloin, kun se on suhteellisuusperiaatteen mukainen. Tapauksessa

(13

tuomioistuin tarkensi GDPR:n “yleisen edun” késitettd julkishallinnossa. Tuomioistuin katsoi, ettd
julkinen etu voi oikeuttaa tiettyjen henkilotietojen kisittelyn, mutta ainoastaan jos késittely on

valttimatontd ja oikeasuhteista suhteessa tavoitteeseen. Lisdksi yleinen etu ei ole suoraa sovellettava

45K ruus, Maret, The Public Interest Requirement in the Secondary Use of Health Data s.73.

147 Kruus, Maret, The Public Interest Requirement in the Secondary Use of Health Data s.65.
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oikeutus henkilGtietojen laajamittaiselle julkaisemiselle vaan se edellyttéd tasapainoa toisaalta

avoimuuden ja yksityisyyden vélilla.'*

Saksassa julkisen edun Kkisitettd on tulkittu liittovaltion perustuslakituomioistuimen
(Bundesverfassungsgericht) ratkaisukdytinnossi. Ratkaisussa Volkszdhlungsurteil (BVerfGE 65, 1,
1983) tuomioistuin paityi tulkitsemaan késitettd siten, ettd “tiedon itsemédrddmisoikeus” rajoittaa
valtion oikeutta kiyttdd henkildtietoja julkisene edun nimissd.'* Samaa linjaa noudatetaan EU-
oikeudessa, tietojen kisittely voi edistdd yhteiskunnallista etua, mutta se ei voi vdhentdd yksilon

kontrollia omiin tietoihinsa.

Suomessa julkisen edun késite on saanut pragmaattisemman tulkinnan lainsd&ddannon, oikeuskaytinnon
ja tietosuojavaltuutetun kannanotoissa. Julkinen etu (yleinen etu) mielletddn usein toiminnaksi joka
liittyy varsin vahvasti esimerkiksi lainsdddédnnollisiin tehtdviin, tutkimukseen tai viranomaisten
toiminnan avoimuuteen. Hyviné esimerkkind voidaan nostaa toisiolaki, joka hyvin vahvasti heijastaa
juuri tillaista tulkintaa. Toisiolain tavoitteena on mahdolistaa terveydenhuollon toiminnassa keréttyjen
henkiétietojen tehokas ja tietoturvallinen késittely muun muassa viranomaisten suunnittelu- ja
selvitystehtdvissd, tilastoinnissa ja tieteellisessd tutkimuksessa. Lain tarkoituksena on siis varmistaa
terveysdatan sekundéérinen kaytto tilanteissa, joissa viranomaiset hoitavat lainsdddanndstd johtuvia

tehtivid sekd muu yhteiskuntaa hyddyttivi tietojen kiytto.'>

Alankomaissa yksilon suostumuksella on merkittdva rooli terveystietojen késittelyssd, mutta sen tarve
riippuu késittelyn oikeusperusteesta. Autoriteit Persoonsgegevens (AP) painottaa, mikéli tietojen
kasittely perustuu julkiseen tehtdvéén (public task), suostumusta ei tarvitse hankkia, mutta potilaalla on
aina oikeus vastustaa tietojensa késittelyd. Hoidon tarjoajien tulee aina tilannekohtaisesti huolellisesti
arvioida, milloin suostumusta edellytetdén laissa ja millaiset vaatimukset suostumuksen tulisi taytt4a.
Suostumusta ei mydskddn tule pyytdd ‘“varmuuden vuoksi”, silld timi voi aiheuttaa sekaannusta
potilaalle. Télld tavoin pyritdén varmistamaan, ettd julkisen edun mukainen késittelty toteuttaa samalla

potilaan oikeuksia sekd vilttda hallinnollista kuormaa.'!

Vertailevasti tarkasteltuna voidaan todeta, ettd unionin tasolla julkisen edun késite on dynaaminen ja
tdméd mahdollistaa tietosuojan ja kollektiivisen hyddyn yhteensovittamisen jasenvaltioiden valilla.
Tulkina voi kuitenkin vaihdella merkittavasti kansallisissa jarjestelmissi. Saksalainen tulkinta korostaa
yksilon perusoikeussuojaa, kun taas suomalainen tulkinta on pragmaattisempi ja enemmén

hallinnollinen, Alankomaissa yksilon vaikutusvallalle annetaan keskeisempi merkitys. Unioni on

148 EUT, asia C-184/20 OT kontra Vyriausioji tarnybinés etikos komisija, EU:C:2022:601, 1.8.2022.
149 BVerfG, 15. joulukuuta 1983, Volkszcihlungsurteil (Census Case), BVerfGE 65, 1.

130 K. toisiolaki 1-2§.

151 Autoriteit Persoonsgegevens, Processing of health data, 9 apr. 2025.
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kuitenkin pyrkinyt harmonisoimaan téta palauttamalla julkisen edun arvioinnin osaksi perusoikeuksien

“punnintakehystd”.!>?

Jasenvaltioiden erot julksien edun tulkinnan painotuksisissa korostaa sitd kuinka myds EHDS:n opt-out
-oikeuden soveltamisessa korostuu entisestdén tarve jatkuvalle vuoropuhelulle unionin ja
jasenvaltioiden vililld. Julkisen edun tulkinta ei ole vain oikeudellinen, vaan myos arvopohjaan vahvasti

liittyvé prosessi, jossa tulisi huomioida unionin tavoitteet ja jisenvaltioiden kansalliset erot.

4.3 Opt-out -mallin oikeudellinen ja eettinen problematiikka

Opt-out -mallin keskeinen oikeudellinen ongelma liittyy siihen, ettd muuttaa suostumuksen asemaa
oikeusperusteena  kun Kkisitelliin  henkildtietoja.!™® GDPR  rakentuu vahvasti  henkilon
itsemadrdamisoikeuden varaan. Erityisten henkilStietoryhmien késittely on ldhtokohtaisesti kielletty,
mutta niiden késittely on mahdollista esimerkiksi rekisterdidyn nimenomaisen suostumuksen
perusteella.!>* Euroopan terveysdata-avaruutta koskeva asetus kiéntdd tdmén lihtokohdan siihen, ettid
nédiden tietojen késittely on sallittua, ellei rekisterdity itse ole nimenomaisesti kieltinyt ndiden

toissijaista hyddyntimisti. !>

Oikeudellisesta nidkokulmasta tulee arvioida, onko opt-out -malli yhteensopiva GDPR:n keskeisten
periaatteiden kanssa. GDPR:n 5(1)(a) artiklan mukaan, henkilotietojen suhteen on noudatatteva
seuraavia vaatimuksia: niitd on kdsiteltivd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
ldpindkyvdsti --. Arkaluontoisten tietojen késittely on sallittua siind tilanteessa, ettd niiden késittely
voidaan perustella muilla laillisilla perusteilla, joita GDPR:n mukaan ovat esimerkiksi yleistd etua
koskevat tehtiviit seki tieteellinen tutkimus.!>® Niitd perusteita tulkittaessa tulee kuitenkin myds
huomioida unionin oikeuskéytintd, jossa on korostettu suhteellisuus- ja vélttimattomyysperiaatteen

tiarkeyttd.'’

EHDS:n tarjoama opt-out mahdollisuus tulee ymmértdd poikkeuksena tietosuojaa koskevasta
lahtokohdasta. Sen oikeudellinen hyvéksyttivyys riippuu vahvasti siitd, voidaanko sen taustalla oleva
julkinen etu esimerkiksi kansanterveyden tai innovaatio toiminnan vahvistaminen, ndhi tarpeeksi
vahvana perusteena syrjayttimadan yksilon suostumuksen ensisijaisuus. Oikeuskirjallisuudessa seké
oikeuskéytdnndsséd on korostettu, ettd tillaisen poikkeamisen tulee tiyttdéd ainakin seuraavat ehdot: 1)
kasittelyn on oltava selkedsti sdddetty laissa, 2) sen tulee olla valttimatonta tavoitteen saavuttamiseksi

ja 3) sen on oltava oikeassa suhteessa yksilon oikeuksiin kohdituvien rajoitusten kanssa.'*®

152 Ks. ratkaisu C-184/20.

133 K. esim. GDPR jaksojen 3—4 artiklat.

154 GDPR artikla 9(2)(a).

155 EHDS artikla 71(1).

1356 GDPR artiklat 6(1)(e) ja 9(2)().

157 Ks. esim. C-524/06 Huber.

158 Ks. esim. Kruus, 2023, s. 72-73 ja C-260/89 ERT v. DEP.



32

Lainopillisesta ndkdkulmasta ongelmaksi nousee, onko EHDS:n opt-out -jirjestelmé epétasapainossa,
vaikkakin se mahdollistaa tietosuojaa vahvistavia suojamekanismeja (kuten lupamenettely ja
pseudonymisointi).!*” Tosiasiassa se kuitenkin kaventaa yksilon tosiasiallista mahdollisuutta vaikuttaa
datansa kayttoon. Yksilon opt-out -oikeutta EHDS:ssé ei tule rinnastaa nimenomaiseen suostumukseen,
silld se ei tiytdi GDPR:n edellyttimid ehtoja, kuten vapaaehtoisuutta ja tietoisuutta timén osalta.'*
Kéytinnon soveltamisessa tdmi merkitsee sitd, ettd terveysadatan toissijainen kédyttd voi tosiasiassa

tapahtua tilanteessa, jossa rekisterdity ei ole edes tietoinen mahdollisuudestaan kieltdytyé.

Arvioitaessa syvemmin muutosta, tulee huomata ettei muutos oli ainoastaan tekninen vaan se kertoo
syvemmadsté ajatusmallin muutoksesta. EHDS merkitsee siirtymistd yksiloperusteisesta tietosuojasta -
jota GDPR enenevissd médrin edustaa - kohti hyStyperusteista sdéntelymallia, jossa datan jakaminen
néhdéén tuottavan yhteiskunnallista lisdarvoa. Komissio kuvaa dataa ikéén kuin yhteisend resurssina ja

osana taloudellista infrastruktuuria.'®'

Tdmd muutos kuvastaa sitd, ettd julkisen edun késite
ymmaérretddn yhd laajemmin ja timé voi johtaa siihen, etti sitd kiytetddn sellaisena mittarina, joka

oikeuttaa yhd laajemmat poikkeukset yksilon oikeuksiin.

Eettisestd ndikokulmasta suostumuksen merkitys kokee myos merkittivin muutoksen, silld siind missi
ennen suostumus miellettiin aktiiviseksi toiminnaksi hyvéksynnidn antamiseksi — nyt pelkka yksilon
passiivisuus mielletddn hyvaksynndksi. Tédssd kohtaa onkin syytd miettid, missd miérin opt-out -
oikeudesta ja suostumuksesta puhuminen samassa yhteydessd on aiheellista. Jos rekisterdity ei voi
ymmairtdd mihin hénen tietojaan kdytetddn ja millaisin oikeudellisin perustein, kyseessd ei ole
suostumus. Ohde on kuvannut jarjestelmaa soft paternalism — kdsitteen kautta, jonka kautta yksiloa
ohjataan tekemédin valintoja, jotka oletettavasti palvelevat hdnen tai yhteison etua, ilman ettd hinen
oikeuttaan kieltdytyé tdysin poistetaan. Ohteen mukaan, téllainen jérjestely ei suoraa poista autonomiaa,
mutta se muokkaa valinta-arkkitehtuuria siten, ettd oletuksena on yhteinen hyvi.!®? Vastaava muutos on
havaittavissa myds EHDS:n rakenteessa, yksilolld on oikeus kieltdytyéd tietojensa kéytostd, mutta
lahtokohta on yhteinen “julkinen” etu. Eettinen jannite syntyy siind, missd méérin tdllainen oletusta

voidaan pitdéd oikeudenmukaisena.

Asiaa voidaan kuitenkin pohtia sosiaalisen oikeudenmukaisuuden nikokulmasta, ettd opt-out -malli
tosiasiassa kaventaa terveyseroja, jos se poistaa jarjestelmésté sen rakenteellisia eroja, joita voivat olla
esimerkiksi eriarvoisuus datan hyddyntdmisessé tai terveydenhuollon saavutettavuudessa. EHDS:114 on

mahdollisuus toimia tasa-arvoa edistivdnd villineend.!®® Asetuksen eettinen oikeutus perustuu

139 EHDS artikla 68.

160 GDPR artikla 7.

161 EU-komission nettisivut, Eurooppalainen datastrategia, (haettu 29.10.2025).

162 Ohde, M. A. Dresler, D. K. Hatsukami, R. Schnoll ja R. G. Cinciripini, Presumed Consent With Opt-Out: An
Ethical Consent Approach to Automatically Refer Patients With Cancer to Tobacco Treatment Services, Journal
of Clinical Oncology 39(8)/2021, s.877-878.

163 Emt, 5.879-880.
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ajatukselle siitd, ettd sen hyodyt — kuten kansanterveyden kohoaminen ja innovaatiotoiminna

lisdédntyminen — ylittdvit yksilolle aiheutuvat haitat, kuten emotionaalisen rasituksen.'®*

Luottamuksen ja legitimiteetin ndkdkulmasta, tietosuoja ei ole vain tekninen lainsdddéntoratkaisu vaan
se on osa koko perusoikeusjarjestelmin legitimiteettid. Mikéli yksilot kokevat, ettd heididn tietojaan
voidaan automaattisesti kdyttdd julkisen edun nimissé, ilman heidén aktiivisia toimenpiteitd, se voi
heikentdd luottamusta koko jarjestelméién. Luottamusta ja viranomaistoiminnan lapindkyvyytta voidaan
pitdd moraalisena kulmakivend, jonka varaan tietojen vapaaechtoinen luovutus ja julkinen etu tulisi

rakentua. Ilman toista ei ole toista.

Niéin ollen opt-out -oikeuden lainopillinen problematiikka ulottuu kysymykseen perusoikeuksien ja
julkisen edun vélisestd punninnasta. EHDS voidaan ndhdi erdédnlaisena kokeiluna, jossa tétd tasapainoa
testataan uudella tavalla. Tallaisessa tilanteessa kuitenkin olisi tarkedd, ettd tulkintaa tehdddn tiukasti,
tietojen kisittely ilman suostumusta voi olla sallitua vain, jos niiden késittelyn katsotaan olevan

vilttimitontd ja jos vihemmiin yksilon oikeuksia rajoittavia vaihtoehtoja ei ole.!%

Lopuksi tirkedd on tuoda esille, ettd opt-out -oikeuden hyvéksyttivyyden tulee ratkaisemaan sen
oikeudellinen ja institutionaalinen toteutus. Jos jdsenvaltioiden lupamenettelyt, kuten Findatan
Suomessa hallinnoimat lupaprosessit datan toissijaista kdyttod varten, perustuvat aidosti avoimiin ja
lipindkyviin toimintaperiaatteisiin, jérjestelmdlldi on mahdollisuus toimia.'®® Jos padtoksenteko
tapahtuu suljetussa tilassa ilman vuorovaikutusta ihmisten kanssa, vaarana on, etti opt-out -malli tulee
etddntymadn niistd oikeusperiaatteista, joiden varaan koko tietosuojajirjestelmé ja oikeusjirjestelma

rakentuu.

4.4 Suostumuksen rajat ja oletetun suostumuksen legitimiteetti

Euroopan komissio méérittelee patevén suostumuksen seuravaasti:

Suostumus on pdtevd seuraavien ehtojen tdyttyessd: sen on oltava vapaaehtoinen, sen on oltava
tietoinen, se annetaan tiettyyn tarkoitukseen, kaikki kdsittelyn syyt on ilmoitettava selkedsti, se
on nimenomainen ja se annetaan selkedsti suostumusta ilmaisevalla toimelle, siind kéytetddn
selkedid ja yksinkertaista kieltd ja se on selkedsti ndkyvissd sekd suostumus on mahdollista

peruutta.’’’

164 Emt, s. 878-879. Tisti kuitenkin voidaan olla eri mieltd, silld kyse ei tissi tilanteessa ole vain
emotionaalisesta harmituksesta vaan ihmisten itsemédadrdamisoikeudesta ja yksityisyydesta.

165 Ks. ratkaisu: C-293/12 Digital Rights Ireland

166 Ohde on varoittanut ns. dignity harm- riskisti, jossa yksild voi kokea, ettd hiinen valinnanvapauttaan tai
arvoaan ei kunnioiteta, vaikka teknisesti heilld on oikeus kieltdytya. Jarjestelméa voi tuntua moraalisesti
ohjailevalta. F. Ohde, M. A. Dresler, D. K. Hatsukami, R. Schnoll ja R. G. Cinciripini, Presumed Consent With
Opt-Out: An Ethical Consent Approach to Automatically Refer Patients With Cancer to Tobacco Treatment
Services, Journal of Clinical Oncology 39(8)/2021, s.877.

167 Euroopan komission verkkosivut, Milloin suostumus on pitevi? (haettu 30.10.2025).
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Suostumuksen merkitys henkil6tietoja késiteltdessd on keskeinen ja se liitetddn perinteisesti osaksi
yksilon itsemddrdamisoikeutta ja mahdollisuuteen kontrolloida omaa dataansa. GDPR:n ldhtdkohta on
se, ettd henkilGtictojen kisittely on sallittua ainoastaan silloin, kun se perustuu lailliseen
kisittelyperusteeseen, joita ovat esimerkiksi rekisterdidyn nimenomainen suostumus, rekisterinpitdjan
lakisddteisen velvoitteen tiyttiminen tai kisittely yleistd etua koskevan tehtivin suorittamiseksi.'®®
Yksilon suostumus ndin ollen antaa oikeudellisesti patevén kasittelyperusteen tietojen hyddyntdmiseen
ja se ilmentéd samalla yksilon autonomiaa viranomaisia ja muita rekisterinpitéjid kohtaan.'®® Tama
perusldhtdkohta on kuitenkin joutunut uudelleen arvioitavaksi Euroopan terveysdata-avaruutta (EHDS)

koskevan asetuksen myota.

Tdméd muutos tietosuojalainsddddnndssd muuttaa perustavanlaatuisesti suostumuksen funktiota téssi
yhteydessi. Aiemmin suostumus merkitsi yksilon toimijuutta mééritelld, milld ehdoin hinen tietojaan
saa késitelld. Suostumuksen myotd oikeusjirjestelmd antaa yksilolle mahdollisuuden solmia
oikeussuhteita hdnen oman tahdonilmaisunsa kautta. EHDS:n kontekstissa suostumus on kuitenkin
menettdnyt tdmdn roolinsa ja sen sijaan suostumus on muuttunut “muodolliseksi” viittaukseksi
jérjestelmaissd, jossa todellinen valta on siirtynyt Health Data Access Body -elimille (HDAB). Kuten
Quinn, Ellyne ja Yao toteavat, ettd EHDS:n toiminta logiikka perustuu oletukseen, ettd yksilon tietojen
kiyttd palvelee yhteistd hydtyd ja kontrolli voidaan korvata kollektiivisella hyddylld.!”® Yksilon
suostumusta ei ndhdd endd keskeiseksi tai sellaiseksi, ettd sitd edes olisi tarve edellyttdd samassa

merkityksessd kuin GDPR:ss4.

EHDS:ssé suostumuksen asemaa on tietoisesti rajattu. Asetuksessa terveysdatan toissijainen kéyttd,
tieteellistd tutkimusta, innovaatiotoimintaa tai terveyspolitiikan suunnittelua varten ei perustu
rekisterdidyn suostumukseen vaan muihin GDPR:n mukaisiin kisittelyperusteisiin. Tdma tarkoittaa
sitd, ettd yksilon suostumus ei ole endd ehdoton edellytys tietojen kisittelylle, vaan toimivalta
padtoksenteosta on siirtynyt hallinnollisille toimijoille, kuten lupaviranomaisille, joita jo aiemmin

kisittelimme jaksossa 4.2 —ndiden tahojen tulee arvioida, onko tietojen kiyttd yleisen edun mukaista.'”!

Suostumuksen tulee siis olla vapaaehtoinen, yksildity ja tietoisesti annettu, kdytdnndssd kuitenkin
ndiden edellytysten tdyttyminen on vaikeasti saavutettavissa datan toissijaisessa kiytossé. Terveysdatan
kohdalla kuitenkin yksildiden voi olla haastava ymmartéa tietojensa késittelyjen todellisia tarkoituksia
tai kuinka laajat kéyttdoikeudet tietoihin todella voidaan antaa. Télloin voidaan puhua, ettd
suostumuskesta tulee enemmaénkin muodollisuus kuin todellinen valinna vapaus, joka tiyttdisi GDPR:n

artikla 4(11) maéritelmén. Tdstd johtuen ndyttikin siltd, ettd EHDS on pyritty rakentamaan muille

168 Ks. GDPR artikla 6, kisittelyn lainmukaisuus.

169 BeyLeveld, D., & Brownsword, R. (2007). Consent in the Law. Oxford: Hart Publishing, s. 4.

170 Quinn — Yao — Ellison 2024, s. 6-7.

17l Quinn, Ellyne — Yao, Jiahong — Ellison, Gerard (2024) Limits to Health Data Access Body Discretion and a
Need to Comply with the GDPR — Enough to Protect Against Improper Sharing of Health Data Through the
EHDS?, 5. 5-6.
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perusteille kuin nimenomaiselle suostumukselle. EHDS:ssd korostuu muut késittelyperusteet ja

GDPR:n yleiset kisittelyperiaatteet, kuten tietojen minimointi ja kéyttotarkoitussidonnaisuus. '’

Kyseesséd on normatiivinen valinta siitd, missd méérin suostumuksen voi korvata oletuksella “yhteisesti
hyvistd”? Jos tietojen kdyttd perustuu julkiselle edulle, timé tarkoittaa sitd, ettd yksilon autonomia
joutuu viistymédn yhteisen hyvén tieltd. Téllainen oikeudellinen kehityssuunta voidaan néhda
oikeudellisena siirtyménd yksilon kontrollista instutionaaliseen luottamukseen. Kuten Quinn toteaa
artikkelisiin, talloin tietosuoja ei endd perustu yksilon omaan paitokseen vaan, oletukseen siitd, ettd

jérjestelmd toimii yhteisen edun mukaisesti.!”

Oletetulla suostumuksella (presumed consent) tarkoitetaan tilannetta, jossa henkilon katsotaan anteen
suostumuksensa, ellei hin ole eriksene kieltdytynyt. Tama logiikka on tuttu elinluovusta koskevissa
sdddannoissi ja tutkimuksissa. Oletetun suostumuksen soveltamista kuitenkin terveystietoihin voidaan
pitdd ongelmallisena tai ei vilttimitti ainakaan perusteltuna tutkimustulosten valossa.'” GDPR ei
tunne oletettua suostumusta, vaan suostumus edellyttid tietoon perustuvaa aktiivista toimintaa.!’®
EHDS sallii datan kdyton ilman yksilollistd suostumusta ja mahdollistaa vain opt-out -kieldtytymisen,
se rakenteellisesti ldhestyy oletetun suostumusken mallia, mutta ei kuitenkaan tdytd suostumuksen

maaritelmdd GDPR:n valossa.

Oletetun suostumusken oikeudenmukaisuus ja legitimiteetti riippuu keskeisesti siitd, mikd on
yksildiden tiedonsaannin taso ja mikd heiddn todellinen mahdollisuus on kieltdytyd.'”® Onnistunut
jarjestelma tarvitsee muutakin kuin lainmuutoksen - kansalaisluottamus, tehokas koordinointi, riittdva
viestinti ja terveydenhuollon resurssit ovat merkittavia tekijoitd, joita tukemalla voidaan varmistaa, ettd
EHDS koetaan oikeudenmukaiseksi.!”” Jos rekistedrity ei saa riittévisti tietoa siitd, missi méérin hiinen
tietojansa kdytetddn, eikd ndin ollen voi tehokkaasti kdyttidd opt-out -oikeuttaan, oletettua suostumusta
ei voi pitdd tietosuojaoikeudellisesti hyviksyttivini.!”® Opt-out-oikeuteen liittyy tdssd jirjestelmissi
my0s kiytinndnon kysymys: EHDS:n edellyttimi hallinnollinen lupajérjestelmi antaa HDAB:ille
laajan harkintavallan, mutta ei takaa yhdenmukaista soveltamista tai riittdvdd valvontaa. Taméa

heikentid opt-out-oikeuden todellista suojaavaa vaikutusta.'”

Oletetun suostumuksen hyviksyttdvyys perusoikeudellisetsa ndkokulmasta riippuu siitd, onko

kasittelylle selked oikeusperusta. EU:n perusoikeuskirjan 8 artiklan mukaan, jokaisella on oikeus

172 Ks. GDPR 5 artikla sekd EHDS artikla 66.

173 Quinn — Yao — Ellison 2024, s. 7-8.

174 Ks. esimerkiksi, Arshad — Anderson — Sharif: Comparison of Organ Donation 2019.

175 Ks. GDPR 4(11) ja johdanto-osat 32 ja 43, Ks. myds European Data Protection Board, Guidelines 05/2020
on consent under Regulation 2016/679, version 1.1, 4.5.2020, kohta 168.

176 Arshad — Anderson — Sharif: Comparison of Organ Donation 2019, 5.1458

177 Emt. s. 1459

18Sharma, S., Menon, P. (2020). Data privacy and GDPR handbook (st edition.). John Wiley & Sons, s. 245.
17 Quinn — Yao — Ellison 2024, s. 8-9.
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henkilotietojensa suojaan. Kohdan 2 mukaan, henkildtietojen kdsittelyn on oltava asianmukaista ja sen
on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdddetyn oikeuttavan perusteen nojalla. Mikili jotain perusoikeuksia pdddytddn rajoitamaan
rajoittamisen tulee olla oikeasuhteinen, vdilttamdton ja tarpeellinen kansallisen ja EU lainsdddnnon

mukaisesti.

EU:n perusoikeuskirjan 52 artiklan mukaan, perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kdyttdmistd voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja
vapauksien keskeistd sisdltod kunnioittaen. Lisdksi suhteellisuuusperiaatteen mukaisesti
rajoituksia voidaan sddtdd ainoastaan, jos ne ovat vilttimdttomid ja vastaavat tosiasiallisesti
unionin tunnustamisa yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden

henkiloiden oikeuksia ja vapauksia.

Taltd pohjalta tarkasteltunta oletetun suostumuksen hyvéksyttivyys EHDS:n yhteydessd on
riippuvainen siité, kuinka selkedsti ja tdisméallisesti lainsdantd maarittaa késittelyn laillisen perustan sekéd
yksilon mahdollisuudet vaikuttaa omien tietojensa kayttoon. Perusoikeudelllisesta ndkokulmasta
oletetun suostumuksen legitimiteetti voi olla hyviksyttdva ainoastaan silloin, kun yksilélle taataan

todellinen, ei ainoastaan muodollinen mahdollisuus vaikuttaa tietojensa kisittelyyn.

Jos yksilo ei kykene hyodyntdméén tietosuojaoikeuksiaan tosiasiassa, esimerkiksi rekisteroity ei voi
helposti kieltiytyd tietojensa toissijaisesta kdytostd tai jos kdsittelyn perimmdisid tarkoituksia ei
ilmoiteta ymmadrrettdvisti, ei henkilotietojen kisittely tdytd perusoikeuskirjan 8 artiklan aineellisia
vaatimuksia, vaikka muodollisesti kisittely perustuisikin lakiin. Tédllainen arviointi asettaa EHDS:n
jérjestelmin eettisesti ja oikeudellisesti haastavaan paikkaan. Mikéli yksild voi vaikuttaa tietojensa
kisittelyyn vain muodollisesti, jarjestelmé siirtyy yksilollisestd suostumuksesta institutionaaliseen
luottamukseen, jolloin tietosuoja perustuu vain oletukseen siitd, ettd viranomaiset ja instituutiot toimivat

oikealla tavoin. '8

Téstd seuraa, ettd oletetun suostumuksen legitimiteetti on vdistimattd heikko, ellei jirjestelmé takaa
riittdvad lapindkyvyyttd ettd tehokasta kieltdytymisoikeutta. Pelkkd viittaus yleiseen etuun ei ole
riittédvi, jos yksilon oikeus madritd omista tiedoista ei toteudu tosiasiallisesti. Jotta EHDS téyttdisi sekd
perusoikeuskirjan ettdi GDPR:n aineelliset vaatimukset, sen on varmistettava, ettd yksilolld sdilyy

oikeus kieltdytya tietojensa kdytdstd ilman haitallisia seurauksia.

EHDS:n oletettu suostumus ei siten toteuta GDPR:n suostumusta, vaan enemménkin kyseessid on
oletettu mydtavaikutus — myotivaikutus yhteiseen hyvain. Kuten luvussa 3.4 késittelimme, opt-out voi

toimia ainoastaan, kun rekisterdity tosiasiassa kykenee hyddyntiméin kieltidtymisoikeuttaan.'®! Mikéli

180 Quinn — Yao — Ellison 2024, s. 7.
181 EHDS 71 artikla.
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opt-out on rekisterdidylle lilan haastavasti toteutettavissa, jédrjestelmé ei tdytdi GDPR:n vaatimaa
lapindkyvyyttd eikd EU:n perusoikeuskirjan 8 artiklan suojan tasoa.'®* Oletetetussa suostumuskessa on
loppujen lopuksi kysymys siité, luotetaanko yksilodn vai instituutioihin tietojen kiyton portivartioina.

EU:n tulevaisuuden suunta toistaiseksi ndyttda puoltavan jalkimmaisti vaihtoehtoa.

Suostumuksen rajat ja oletetun suostumuksen legitimitetti ilmentdvdt GDPR:n ja EHDS:n viélistd
normatiivista jannitettd. EHDS:n tavoitteena on vahvistaa terveysdatan késittelyd yhteisen hyvén ja
tutkimuksen edellytyksid, mutta tekee sen osittain yksilon tietosuojaoikeuden kustannuksella.
Lainopillisesti suostumuksen merkitys ei katoa, vaan se muuttuu osaksi ‘“muodollista”
tietosuojajarjestelméd. Téllainen oikeudellinen kehitys korostaa tarvetta mdiiritelld, missd kulkee
julkisen edun ja yksilon autonomian raja sekd miten tdmé oletettu suostumus voidaan sovittaa yhteen

EU:n tietosuojaoikeuden perusperiaatteiden kanssa.

4.5 Terveysdatan toissijainen kaytto ja julkisen edun tulkintakehys

Tarkasteltaessa terveysdatan toissijaista kédyttdd, tulee ennen kaikkea ymmartéa ja kiinnittdd huomiota
sithen, milla tavoin julkisen edun késite toimii oikeuttavana argumenttina henkilGtietojen kisittelylle.
Julkisen edun toimiessa argumenttina voidaan myds arvioida sitd, missd mddrin se kykenee
tasapainoittamaan yksilon ja yhteison vélistd suhdetta. Aiemmissa luvuissa on kdyty ldpi sitd, kuinka
EHDS siirtdd sééntelyn painopisteen yksilollisestd suostumuksesta kohti institutionaalista luottamusta
ja yhteisollisid hyotyja. Tassd luvussa tarkastellaan syvemmin sitd julkisen edun tulkintakehysti, jonka
avulla pyritdin ymmaértdméadn, miten julkisen edun késitettdi voidaan ymmairtdd ja rajoittaa
lainopillisesta ndkokulmasta, jotta se ei vain muutu avoimeksi késitteeksi yksilon oikeuksien

syrjayttimiselle.

Julkisen edun késite EU-oikeudessa on kaksitasoinen késite — se voi toimia sekd kisittelyperusteena
ettd oikeudellisena rajoitusperiaatteena. Unionin oikeuskéytdnndssd on korostettu, ettd yleinen etu ei
voi olla vain avoin viittaus, vaan sen tulee tayttaa laillisuuden, suhteellisuuden sekd vdilttimdttomyyden
vaatimukset.'®® Ratkaisussa Digital Rights Ireland (C-293/12 ja (C-594/12) irlantilainen
kansalaisjarjestd Digital Rights Ireland nosti kanteen Irlannin valtiota vastaan koskien heiddn
kansallista lainsdadantd, joka velvoitti teleoperaattorit ja internet-palveluntarjoajat sdilyttdméén
asiakkaiden tietoliikenne metatiedot 6-24 kuukauden ajan. Kansalaisjarjesto vetosi kanteessaan siihen,
etti lain vaatima pakollinen ja yleinen tietojen séilyttiminene loukkaa perusoikeuksia, etenkin
Euroopan unionin perusoikeuskirjan 7 ja 8 artikloita koskien oikeutta yksityisyyteen ja henkilotietojen
suojaan. Unionin tuomio katsoi ratkaisussaan, ettd direktiivin tavoite (vakavan rikollisuuden ja
terrorismin torjunta) oli oikeutettu julkisen edun nojalla, itse direktiivi oli suhteettoman laaja. Direktiivi

mahdollisti kdytéinnossd, koko EU:n véestdd koskevan yleisen ja erottelemattoman valvonnan, ilman

182 GDPR 5(1)(a).
183 Ks. EU perusoikeuskirja artikla 52.
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riittivid suojatoimia. Direktiivi niin ikddn epdonnistui proportionality principle tiukassa arvioinnissa.'®*
Tapauksessa tuomioistuin vahvisti, etti yleisen edun tavoitteet, eivdt oikeuta rajoittamaan
henkilGtietojen suojaa ilman tdsmaéllistd sddntelkehystd, joka madrittda rajoituksen laajuuden, keston ja

valvontamekanismin.

Toinen merkittdvé tapaus unionin oikeuskdytinndsté on Schrems II (C-311/18, EU:C:2020:559), jossa
tuomioistuin vahvisti etti viittaus yleiseen etuun ei automaattisesti oikeuta henkildtietojen siirtoa tai
niiden késittelyd, mikéli oikeussuojan taso jad vajaaksi. Néistd tapauksista voidaan vetda johtopaatos,
ettd julkisen edun on toimittava sééntelyllisené oikeusperusteena eikd hallinnollisena oletuksena. Tama
nikokulma on myos keskeinen kun arvioidaan EHDS:n mallia, jossa kansalliset HDAB-elimet saavat

185 Tlman selkedd

tehtdvikseen maidritelld ne tilanteet, joissa terveysdatan kayttd palvelee yleisté etua.
EU-tasoista suuntaviivaa julkisen edun kriteereistd ja suuntaviivoista, riskind on, ettd timi muuttuu

jdsenvaltiokohtaisesti vaihtelevaksi hallinnolliseksi standardiksi.

EHDS:n rakenteessa HDAB-elimet ovat toimijaryhmad, joka niin ikddn asettuu yksilén ja unionin
véliportaaseen. Elimet toimivat jisenvaltioissa lupaviranomaisina, joidenka tehtdvéana on arvioida, onko
tietynlainen terveysdatan toissijainen kaytto “julkisen edun” mukaista ja tayttddko se lainsdéddédnnossa
asetetut edellytykset.'® Niin ollen jisenvaltioiden lupaviranomaisten suorittama tulkintakiytintd ja
toiminta ei ole ainoastaan hallinnollista, vaan niiden tehtdvd on myo0s oikeudellinen, niiden paitokset
madrittdvat kiytinnossd, mitd “julkisella edulla” tarkoitetaan terveysdatan kontekstissa kussakin

jdsenvaltiossa.'®’

Tasti roolistaan johtuen HDAB elimet ovat julkisen edun tulkintakehyksen konkreettisia méaarittd;jid.
Heidin tulkintakdytinndssddn yhdistyy niin lainsddddnnon tulkinta, perusoikeuksien punninta ja
kiytdnnon arvio siitd, missd méérin tietynlainen tutkimuksellinen, innovaatiivinen tai hallinnollinen
kéyttotarkoitus voidaan katsoa palvelevan yhteistd etua. Oikeuskirjallisuudessa téllaista tilannetta on
kutsuttu “delegoidun julkisen edun” ilmioksi, jossa paitosvalta julkisen edun sisdllostd siirtyy
tuomioistuimilta ja lainsdétdjiltd hallinnollisille viranomaisille.!®® Tillaista siirtymid voidaan pitdi

ongelmallisena, mikéli ndiden viranomaisten harkintaa ei rajoiteta riittdvén tarkasti lainsdddanndssa.

EHDS suurin riski liittyy sithen, kun HDAB -elimille jatetéén laaja harkintavalta ilman yhtenéisiad EU-
tason kriteereitd, tdmé voi johtaa tilanteeseen, jossa julkisen edun siséltd madrdytyy kansallisten

kdytdntdjen, poliittisten prioriteettien tai jdsenvaltion resurssien mukaan. Tdmd voi synnyttd

184 C-293/12, Digital Rights Ireland Ltd v Minister for Communications, Marine and Natural Resources ym.,
ECLI:EU:C:2014:238, tuomio 8.4.2014.

185 Quinn — Yao — Ellison 2024, s.9.

186 Ks. EHDS 2 jakso, Hallinnointi ja mekanismit toissijaista kdyttod varten.

137 Quinn — Yao — Ellison 2024, s.10-11.

188 Rob Van Gestel, Courts to the Rescue of the Public Interest: Lessons From Landmark Cases (Edward Elgar
Publishing 2025), s.46.
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tulkinnallista hajontaa EU:n sisdlld ja se voi vaarantaa rekisterdityjen yhdenvertaista kohtelua unionin

tasolla.'®®

Unionin tuomioistuimen ratkaisuissa La Quadrature du Net (C-511/18, EU:C:2020:791) ja Commission
v. Hungary (C-78/18, EU:C:2020:476) arvioitiin siitd olivatko kansalliset viranomaiset ylittdneet
yleisen edun nojalla toimivaltansa rajat. Tapaukset liittyivdt EU oikeuden tulkintaan yleisen edun ja
perusoikeuksien vélisessd suhteessa. Kummassakin tapauksessa EUT korosti, ettd yleisen edun
tavoitteet eivit voi oikeutta perusoikeuksiin kohdistuvia suhteettomia ja tarpeettomia rajoituksia.!'®
Lisdksi Van Gestel painottaa teoksessaan, ettd tuomioistuin kdytdnndssd on viime vuosina ollut
havaittavissa vastavoimaa lainsdddantovallan passiiviselle toiminnalla ja toimeenpanovallan
toimivallan laajenemiselle. Gestel esittdd huolensa siitd, ettd tdllainen aktivismi voi johtaa poliitiseen

vastareaktioon. Tdma kehitys nikyy myds edelld mainituissa unionin ratkaisutoiminnassa.'!

Julkisen edun kasitteen avoimuus vaatii seurakseen tiukkaa ja tehokasta oikeudellista kontrollia, jotta
siitd ei muodostu ainoastaan vilinettd yksilon suojan kaventamiselle.!”? Julkista etua tulisi arvioida
riippumattomasti, eiké sen sijaan tukeutua hajanisiin tulkintoihin, jotka vaihtelevat jdsenvaltioittain ja

valtioiden sisdlld. Tilloin riskind voi olla hallinnollisen opportunismin lisiintyminen.'*?

Perusoikeuskirja 52 artiklan mukaan, perusoikeuksiin kohdistuvien rajoitusten tulee olla
valttiméattomid, suhteellisia ja perustuttava unionin yleisen edun tavoitteisiin. Tdma tarkoittaa sité, etti
HDAB:en on lupamenettelyissédén osoitettava konkreettisesti, miten edelld mainitut vaatimukset
tayttyvat. Toisin sanoen pelkka viittaus tutkimukseen tai innovaatiotoimintaan ei ole riittdva. Tédllainen
toiminta voisi olla sallittua, jos késittely on aidosti valttiméatonta ja eikd vaihtoehtoisia tai vihemmén

rajoittavia keinoja ole kaytossa.

Tuomioistuimilla voi tulla olemaan ratkaiseva rooli asian ratkaisemissa. Esimerkiksi EUT on
vakiintuneesti oikeuskédytdnndssddn soveltanut suhteellisuusperiaatetta arvioidessaan viranomaisten
julkisen edun nojalla toteuttamia toimenpiteité, jotka rajoittavat yksilén oikeuksia.'®* Van Gestel on
kuvannut teoksessaan, kuinka tuomioistuimet joutuvat aktiivisesti laajentamaan toiminta-alaansa
ottamalla kantaa poliittisesti vaikeisiin ratkaisuihin. Hin on kuvannut kuinka tuomioistuinten rooli on
muuttunut, silld yhd useammin ne joutuvat ratkaisemaan politiikkaan liittyvid kysymyksid. Tdma

muutosvirta samalla ilmentéé sitd, kuinka tuomioistuimet jatkuvasti tasapainoittavat yksilon oikeuksien

189 Ks. Quinn — Yao — Ellison 2024, s. 11.

199 Ia Quadrature du Net & Others v. Premier ministre & Others, C-511/18, EU:C:2020:791, tuomio 6.10.2020
ja Commission v. Hungary, C-78/18, ECLI:EU:C:2020:476, tuomio 18.6.2020.

191 Van Gestel, Courts to the Rescue of the Public Interest, s. 14-17.

192 K. esim. Commission v. Hungary, C-78/18.

193 Van Gestel teoksessaan: Courts to the Rescue of the Public Interest.

194 Ks. esim. Digital Rights Ireland, C-293/12 EU:C:2014:238; La Quadrature du Net, C-511/18,
EU:C:2020:791.
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ja julkisen edun vilisid jénnitteitd poliittisesti herkissd kysymyksissé.!** Toisaalta voidaan miettid, etté
ehké kyse ei ole siitd, ettd oikeus olisi jotenkin liittynyt osaksi polittiikka, vaan politiikka on liittynyt
osaksi oikeutta. Tallainen muutos on néhtévissé esimerkiksi Yhdysvalloissa, jossa toimeenpanovalta
(eli Yhdysvaltojen presidentti) nimittdd tuomareita poliittisin ja ideologisin perustein eika valttimatta
pitevyyden ja ansioiden mukaan. Yhdysvalloissa siis presidentinvaalien tuloksella ja hallinnon
poliittisella suunnalla on merkittivd vaikutus siihen, millaisia tuomareita nimitetddn ja miten

oikeusjirjestelma politisoituu.'*°

Esimerkkind politisoitumisesta otetaan esimerkiksi Yhdysvaltain korkeimman oikeuden (Supreme
Court) aborttioikeutta koskeva linja, joka on muuttunut viime vuosina hyvin vahvasti. Perinteisesti
Yhdysvaltojen korkein oikeus on katsonut ratkaisuissaan Roe v. Wade (410 U.S. 113, 1973) ja Planned
Parenthood v. Casey (505 U.S. 833, 1992 katsonut, ettd perustuslaki takaa naiselle oikeuden aborttiin
ennen sikion elinkelpoisuutta ja ettd osavaltioiden lainsdddanto ei saisi muodostaa liiallista rasitetta tille

naisten oikeuden toteuttamiselle.

Presidentti Trumpin presidenttikaudelle (2017-2021) hén nimitti virkoihin tuomareita, joka muutti
tuomioistuimen enemmiston konservatiiviseksi. Nama muutokset johtivat aborttioikeuden muutokseen,
kun vuonna 2022 ratkaisussa Dobbs v. Jackson Women’s Health Organization (597 U.S. 215 2022),
jossa aiemmat tapaukset Roe ja Casey kumottiin. Tuomioistuin katsoi, ettd perustuslaki ei takaa naisen
oikeutta aborttiin, vaan kyse on valtion moraalinen ja demokraattinen velvoite suojalla eldmaa. Sikiolla
on syddmen syke 5-6 viikolla, liikehdintida 8 viikolla ja ihmisen muoto 12 viikolla. Néin ollen tuomarit
katsoivat, ettd kyseessd on ihminen, jolla on moraalinen arvo ja suojelemisen arvoinen eldmé. Tdmén
padtoksen seurauksena aborttilainsdadanto pirstaloitu silld useat osavaltiot ovat kiristédneet rajoituksia
ja kieltdneet abortin ldheskokonaan, kun taas osa jdsenvaltioista on vahvistanut sen saatavuutta.
Mielenkiintoisella tavalla tidssd ratkaisussa korostettiin valtioiden suvereniteettia ja demokraattista
padtosvaltaa, abortin rajoituksista tulee pééttdd vaaleilla valittujen pééttijien toimesta ei

tuomioistuimessa.'®’

Tamai kehitys kuvaa osuvasti tuomioistuinten politisoitumista, sitd ilmioté, josta Van Gestel teoksessaan
puhuu.!®® Tilanne, jossa tuomioistuinten ratkaistavaksi jdi poliittisesti kiistanalaiset kysymykset, joita

vallankayttdjat ovat siirtéineet heidén ratkaistavaksi.

Yhteenvetona voidaan todeta, ettd terveysdatan toissijaisen kayton sddntely EHDS:ssd havainnollistaa,
ettd julkisen edun tulkinta ei ainoastaan ole abstrakti oikeusperiaate, vaan kdytinnon hallinnollinen ja

institutionaalinen kysymys. Jasenvaltioiden HDAB -elimet muokkaavat konkreettisesti julkisen edun

195 Van Gestel, Courts to the Rescue of Public Interest, s. 31.

196 Van Gestel, Courts to the Rescue of Public Interest, s. 31.

197 Dobbs v. Jackson Women’s Health Organization (24.6.2022) — Slip Opinion, Supreme Court of the United
States, No. 19-1392, (haettu verkosta 4.11.2025).

198 Van Gestel, Courts to the Rescue of Public Interest, s. 30-31.
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sisdltdd ja sen soveltamisen rajoja. HDAB: pdétdsten legitimiteetti jad kuitenkin riippumaan unionin

oikeuden suhteellisuus- ja oikeusperustavaatimuksesta.

Lainopillisesta nikulmasta voidaan todeta, ettd julkisen edun ollessa késittelyperusteena se voi olla
hyvaksyttiavé silloin, kun julkisen edun tulkinta on yhdenmukainen, oikeudellisesti kontrolloitu ja
perusoikeuksien mukainen. Néhtéviksi jad kykeneekd EU luomaan HDAB:ien toiminnalla
tulkintakehyksen, joka estdd julkisen edun tulkinnan sirpaloitumisen ja varmistaa, ettd yksilon
tietosuojaoikeuden aineellinen sisélté pysyy muuttumattomana. Muutoin riskind voi olla, ettd julkinen
etu muuttuu vain vélineeksi, jolla yksilon autonomomia syrjdytetddn harkinnan ja poliittisen

tarkoituksenmukaisuuden nimissa.

4.6 Arvio: yksilon autonomia ja kollektiviinen hyoty vastakkain

Euroopan unionin tietosuojalainsdddéntd rakentuu autonomian ja ihmisarvon kunnioittamiselle.
GDPR:n johdantokappaleissa painotetaan, ettd henkildtietojen suoja on perusoikeus, johon liittyy
yksilon vapaus hallita itseddn koskevaa tietoa.'"”® Tahdn vapauteen liittyy olennaisesti yksilon
mahdollisuus vaikuttaa tietojensa kisittelyyn. Johdanto-osassa kuitenkin tuodaan myos esille, ettid
henkilGtietojen suoja ei ole suinkaan absoluuttinen, vaan sen asemaa yhteiskunnassa on arvioitava
suhteellisuusperiaatteen mukaan myds vasten muita perusoikeuksia.?”® Lisdksi painotetaan, etti
tavoitteena on varmistaa henkil6tietoja koskevien perusoikeuksien ja — vapauksien suojelu, sekd se, etti

henkilétiedot voivat liikkua vapaasti jisenvaltioiden vililld.?"!

EHDS-asetuksen myo6td asetelma muuttuu hienovaraisesti mutta kuitenkin merkittdvalld tavalla.
Asetuksen tavoitteena on luoda terveystietojen sisimarkkinat, joissa tieto liikkkuu sujuvasti yksilon ja
yhteiskunnan tarpeita tiyttien.?> Siind missi GDPR on enemmin yksilokeskeinen — ja korostaa
rekisterdidyn itseméérdédmisoikeutta — EHDS korostaa kollektiivista hyotya ja julkista etua. Tima nakyy
erityisesti terveysdatan toissijaisté kdyttod koskevissa artikloissa (esim. artiklat 53-54), joiden mukaan
jos kasittely tapahtuu yleisen edun mukaisessa tarkoituksessa, se on sallittua. EHDS 54 artiklan mukaan,
kielletty toissijainen kéyttd, koskee terveydatan kayttod esimerkiksi markkinointiin, vakuutus- tai

luottoehtojen médrittelyyn, eikd muihin yksilod haittaaviin tai syrjiviin tarkoituksiin.

Téssd kohtaa on perusteltua kysyi, kuten téssé tutkielmassa on tehty, keité ovat julkisen edun hyotyjét?
Julkinen etu esitetdén lainsddddanndssd neutraalina késitteend, ja sen médrittely on jétetty pddosin

jdsenvaltioiden omaan harkintaan. Unionin oikeuskdytdnndssé on otettu kantaa julkisen edun ja yksilon

199 Ks. GDPR johdanto-osa 1-4.

200 GDPR johdanto-osa 4.

201 GDPR johdanto-osa 3. Mainittakoon, etti EHDS tukee tiiti tavoitetta luomalla yhteniisen alustan, jossa
jdsenvaltioiden kansalaisten terveystietoja voidaan jakaa ympéri jdsenvaltiota.

202 EHDS johdanto-osa 1
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203

oikeuksien véliseen punnintaan.”” Todellisuudessa julkisen edun soveltaminen riippuu poliittisista ja

taloudellisista intresseista.

Edwin Rekoshin mukaan julkinen etu ei ole objektiivinen eikd pysyvé, vaan se médrittyy aina sen
perusteella, kuka saa osallistua sen médrittelyyn ja milld keinoin.?** Rekosh korostaa, kuinka “public
interest” toimii usein koodina poliittisella ja hallinnolliselle harkintavallalle. Sen siséltd miardytyy aina

kuulloisenkin valta-aseman ja insitutionaalisen kulttuurin kautta.?%

Jos yhteinen hyvd ymmairretddan EHDS:n logiikan mukaisesti innovaatioiden ja tutkimuksen
edistdmisend, yhteinen hyvé voi konkretisoitua ennen kaikkea terveysteknologian, ladkeyhtididen ja
datavetoisten tutkimushankkeiden eduksi. Tdmi kuvastaa Rekoshin ilmi6t siitd, jossa “public interest”
kédntyy helposti taloudellisesti vahvojen toimijoiden eduksi, ellei sen méérittelyyn liity aidosti avointa

julkista keskustelua ja mahdollisuutta haastaa vallitsevia tulkintoja.?*

GDPR:ssé julkinen etu kisittelyperusteena on rajattu.?’” Henkilotietoja saa kisitelld, jos se on tarpeen
yleistd etua koskevan tehtdvédn suorittamiseksi ja késittely perustuu unioni tai jdsenvaltion lakiin.
Asetuksen (9)(2)(j) artiklassa sallitaan erityisten henkilGtietoryhmien késittely (johon terveystiedot
mm. kuuluu) tieteellistd tutkimusta varten, mutta tialloin on noudatettava asianmukaisia suojatoimia,
kuten pseudonymisointia ja tietojen minimimointi. EHDS, kuitenkin vie késittelyd pidemmidlle, silld se
insitutionalisoi toissijaisen kdyton ja tekee toissijaisestd ldhtokohtaisesti sallitun, kunhan terveysdatan

toissijainen kayttotarkoitus kuuluu EHDS 53 artiklan soveltamisalaan.

Kuten aiemminkin olemme kisitelleet ja tuoneet ilmi tutkielmassa tillainen muutos on synnyttinyt
uudenlaisen normatiivisen jadnnitteen yksilén autonomian ja julkisen edun vilille. Muutos on
tarkoittanut sitd, ettd péitosvalta terveysdatan toissijaisesta hyOdyntdmisestd on siirtynyt
jasenvaltioiden HDAB-elimille, joidenka tehtivénd on arvioida ja p#ittdd terveystietojen kdyton

jatkosta. Yksilon on jatkossa luotettava instituutioihin oman péaétintivaltansa sijasta.

GDPR:n johdanto-osassa todetaan, ettd henkilGtietojen suoja ei ole absoluuttinen vaan se on
suhteutettava muihin perusoikeuksiin.?”® GDPR on rakennettu yksilon oikeuslidhtokohdasta késin, kuten
johdantokappaleesta 7 ilmenee, ettd tavoite on varmistaa henkiléiden perusoikeuksien ja -vapauksien
suoja henkil6tietojen kasittelyssd, kuitenkin samanaikaisesti mahdollistaen henkilGtietojen vapaa
litkkkuvuus unionin sisélli. EHDS:n johdantokappaleet sen sijaan ilmentdvit erilaista painotusta.

Asetuksen johdanto-osassa todetaan, ettd terveystietoalueen tarkoituksena on “edistdd tutkimusta,

203 Ks. esim. Digital Rights Ireland, C-293/12 EU:C:2014:238.

204 Edwin Rekosh, Who Defines the Public Interest? Public Interest Law Strategies in Central and Eastern
Europe, SUR — International Journal on Human Rights, Year 2 No. 2 (2005), s.175.

205 Rekosh, emt., s. 174.

206 Emt., s. 176.

207 K. esim. GDPR 6(1)(e).

208 GDPR johdanto-osa 4.
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innovaatiota ja pédtoksentekoa” hyodyntdmélld terveysdataa laajasti eri yhteiskunnallisissa
tarkoituksissa.””® Asetuksen johdantokappaleissa lisiksi painotetaan, kuinka terveystietojen kidytto on
osa yhteistd eurooppalaista infrastruktuuria, joka palvelee “yleistd etua” sekd kansanterveyden
kehittdmistd. Toisin sanoen EHDS:ssd yksilon oikeus kieltdytyd datan kdytosta (opt-out) on alisteinen

laajemmalle julkisen edun hydtyrakenteelle.?!”

GDPR:n logiikassa yksilon vaikutusmahdollisuus on vahvasti kiinnitetty suostumukseen ja tiedolliseen
itsemadramisoikeuteen, EHDS muuttaa titi rakennetta siten, ettd suostumus on pikemminkin poikkeus

kollektiiviseen oletusarvoon osallistumisesta.?!!

Tastd johtuen, julkisen edun kéisitteestd tulee
uudenlainen normatiivinen portti yksilon kontrollin rajoittamiselle. GDPR:n mukaan “yleinen etu” on
késitetty lainsdddadnndssa erittdin tarkasti, kuten artklan 6(1)(e) todetaan, kisittely on sallittua, jos se on
tarpeen yleistd etua koskevan tehtdvén suorittamiseksi. EHDS:n mukaan julkinen etu saa enemmain
dynaamisemma ja teknologisen merkityksen, silla jatkossa tdmi tulee kattamaan laajemmin myds
tieteellisen tutkimuksen, politiikkaan liittyvit toimet ja innovatiivisen kehittdmisen.?!> Timi muuttaa
julkisen edun asemaa perusoikeuksien punninnassa: silld julkinen etu ei endd toimi vain
oikeuttamisperusteena, vaan my0s rakenteellisena tavoiteulottuvuutena, jonka myota yksilon oikeudet

sovitetaan osaksi yhteisollisid padmagria.*'?

GDPR:n ja EHDS:n vilinen ero voidaan tiivistdd seuraavasti: GDPR rakentuu yksilon aktiivisen
kontrollinen ja suostumuksen varaan, kun taas EHDS perustaa datan toissijaisen kdyton kollektiiviseen
infrastruktuuriin, jossa julkinen etu nihdién itsessdin kisittelyn oikeuttamisperusteena.?'* Niin ollen
EHDS ei ainoastaan toimi tdydentiva sédéntelynd GDPR:lle, vaan se muokkaa tietosuojalainsdadéannon
peruslogiikka siirtdmélld huomion yksilon autonomiasta kohti kollektiivista tietovastuuta ja
yhteiskunnallista hyotyd. Tdmé haastaa unionin tietosuojajirjestelmid, jossa data EHDS:n myoti

ndhdiéin vain yhteiskunnalisen tiedonhallinan resurssina.

5 Ei-terveydenhuollon toimijoiden paasy terveysdataan

Téasséd luvussa tarkastellaan, missd méérin tietosuojasddnnostid avaa oven myos sellaisille toimijoille,
joita ei perinteisesti mielletd “terveydenhuollon toimijoina”, mutta jotka voivat esittdd tietojen saannille
yleisen edun tai tutkimuksen kaltaisen perusteen. Kysymys on merkityksellinen myds opt-out -mallin

kannalta, silld kun ldhtokohtana on, ettd kansalaisten data on HDAB -elinten kautta saatavilla

209 EHDS johdanto-osa 3.

210 EHDS johdanto-osa 53 ja 80-83.

211 Ks. esim. EHDS johdanto-osa 52.

212 EHDS johdanto-osat 58-61.

213 BU:n datastrategia pyrkii ennen kaikkea hyddyntiméiin dataa siten, ettd EU:n johtoasema datataloudessa
varmistetaan.

214 GDPR artiklat 6 ja 9, EHDS artikla 53.
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toissijaiseen kdyttoon, niin pitdd voida myos tdsmdllisesti osoittaa, keille paédsy téllaisiin tietoihin

voidaan laillisesti laajentaa.

5.1 Rajanveto: kuka kuuluu “terveydenhuollon toimijoihin?

GDPR:édédn tai EHDS:44n ei kumpaankaan sisélly tarkkaa méadritelméd siitd, mitd terveydenhuollon
toimijoilla tarkoitetaan. Maailman terveysjdrjestd (WHO) on mééritellyt terveydenhuollon tekijit
heidéin tydnsi siséllon, vastuiden ja osaamisen perusteella, eli pelkéstdan nimikkeet eivét ole ratkaiseva
tekija. Téllaisella luokituksella halutaan varmistaa kansainvalisesti vertailukelpoinen tapa tilastoida ja
kuvata terveydenhuollon tydvoimaa.’'® Terveydenhuollon tekijdt on jaettu viiteen eri luokkaan, joita
ovat 1) terveydenhuollon ammattilaiset (Health professionals), 2) Terveydenhuollon avustavat
ammattilaiset (Health associate professionals), 3) Henkilokohtaisen hoivan tyontekijdt (Personal care
workers in health services, 4) Hallinnon ja tukipalveluiden henkilosto (Health management and support
personnel) ja 5) Muut terveyspalveluiden tuottajat (Other health service providers not elsewhere

classified).’'®

Terveydenhuollon ammattilaiset méadritellddn seuraavasti: “Terveydenhuollon ammattilaiset tutkivat,
neuvovat tai tarjoavat ehkdisevid, kuntouttavia ja terveyttd edistivid palveluja laajaan teoreettiseen ja
kdytinnolliseen tietopohjaan perustuen, erityisesti sairauksien ja muiden terveysongelmien
diagnosoinnin ja hoidon osalta. He voivat myéds tehdd tutkimusta ihmisen sairauksista ja niiden
hoitomenetelmistd sekd ohjata muiden tyontekijoiden tyétd. Ndissd tehtivissd vaadittavat tiedot ja
taidot hankitaan tavallisesti 3-6 vuoden opinnoilla terveysalan korkeakoulussa, mikd johtaa alempaan
tai ylempdicin korkeakoulututkintoon. !’ Esimerkkeji tillaisista ammattiryhmistd ovat ldékarit (yleis-
ja  erikoslddkérit, sairaanhoitajat, katilot, hammaslddkarit, farmaseutit, fysioterapeutit,
ravitsemusterapeutit, optometristit, puheterapeutit, ja muut asiantuntijat. Edelld mainitut
ammattiryhmét tyoskentelvét erittdin korkeatasoisen kaytdnnollisen ja teoreettisen tiedon varassa.

Heidén tyéhonsi kuuluvat kliiniset hoidot, tutkimus ja opetus.?'®

Seuraavaan luokitteluryhméidn kuuluvat terveydenhuollon avustavat ammattilaiset. WHO:n
madritelmdn mukaan: “Terveydenhuollon avustavat ammattilaiset suorittavat teknisid ja kdytinnon
tehtdvid, joilla tuetaan sairauksien, vammojen ja muiden toimintakyvyn heikkenemisten diagnosointia
ja hoitoa sekd autetaan toteuttamaan lddkdrien, sairaanhoitajien ja muiden terveydenhuollon
ammattilaisten laatimia, hoito-, hoiva- ja ldhetyssuunnitelmia. Ndihin ammatteihin pddsy edellyttid
usein asianmukaista muodollista koulutusta; joissakin tapauksissa vastaava tyékokemus ja

pitkéiaikainen kéytinnon koulutus voivat korvata muodollisen koulutuksen."!’ Esimerkkini tillaisista

215 World Health Organization, Classifying health workers: mapping occupations to the international standard
classification, Geneva: WHO 2019.s.1.

216 Emt., s. 1-14.

217 Emt., s.1.

218 Emt., s.1-5.

219 Emt., s.6.



45

ammateista ovat laboratorio- ja kuvantamisteknikot, farmastia-assistentit ja -teknikot, perushoitajat,
apukatilot, yhteisoterveydenhoitajat, fysioterapia-assistentit, ensihoitajat, muut terveysalan avustavat

ammattilaiset kuten osteopaatit, kiropraktikot.??

Kolmantena ryhménd toivat henkilokohtaisen hoivan tyontekjit mééritellddn seuraavasti:
“Henkilokohtaisen hoivan tyontekijdit tarjoavat suoraa henkilékohtaista hoivaa terveydenhuollon ja
asumispalveluiden ympdristoissd, avustavat terveydenhuollon toimenpiteitssd sekd suorittavat erilaisia
yksinkertaisia rutiininomaisia tehtdvid tereyspalvelujen tuottamisen yhteydessd. Ndissd ammateissa
vaaditaan yleensd melko kehittyneitd luku- ja laskutustaitoja, hyvdd késien hienomotoriikkaa sekd hyvid
vuorovaikutus- ja viestintdtaitoja.” Ammattiesimerkkiné toimii sairaala- ja klinikkahoiva, kotihoito ja

henkilékohtainen apu, muut hoiva-avustajat.®*!

Hallinnon ja tukipalveluiden henkilostd mainitaan neljantend ryhmind. Téhdn ryhmdin WHO:n
madritelmdn mukaan kuuluu: “Terveydenhuollon hallinto- ja tukihenkilostéon kuuluu laaja joukko
terveydenhuoltojdrjestelmdssd  tyoskentelevid — henkilditd, kuten terveyspalveluiden johtajia,
terveystaloustieteilijoitd, terveyspolitiikan juristeja, biolddketieteen insinodrejd, lddketieteellisid
fyysikoita,  kliinisid  psykologeja, sosiaallityontekijoitd, lddkintdsihteereitd, ambulanssikuskeja,
kiinteistohuollon tyontekijoitd sekd muuta yleiseen hallintoon, asiantuntijatyohon, tekniikkaan,
hallintoon ja tukipalveluihin kuuluvaa henkiléstéd.” Téhdn ryhmédin kuuluvat henkil6t siis johtavat,
avustavat ja tukevat terveydenhuoltojirjestelmdn toimintaa, timid ei vilttiméttd ole suoraa

potilastyoti.??

Viides kategoria ei sisélld tarkkaa méadritelmad, mutta muihin terveyspalvelujen tuottajiin on katsottu

muun muassa asevoimien ladkintihenkilosto sekd lidketieteen opiskelijat ja harjoittelijat.?

Vaikka GDPR ja EHDS eivit sisdlld tarkkaa ja yksiloityd méaaritelméa “terveydenhuollon tarjoajista”,
voidaan ainakin vetdd yleisid johtopaatoksid, ettd timéa kattaa ainakin sairaalat, terveysasemat ja muut
terveydenhoitopalvelua tarjoajat. EHDS:n johdantokappaleessa annetaan avoin kuva terveydenhuollon
ja hoiva alan toimijoista. Johdantokappaleessa korostetaan, kuinka julkiset ja yksityiset yhteisot, jotka
kerddvit ja kdsittelevit sahkoistd terveydataa esimerkiksi tutkimus- tai tilastotarkoituksiin, voivat olla
terveystietojen haltijoita. Johdantokappaleen mukaan néitd voivat olla terveyden- ja hoivapalvelujen
tarjojat, hyvinvointisovellusten valmistajat, tutkimuslaitokset, konkreettisina esimerkkeind mainitaan
lisdksi hoitokodit, pdiviakeskukset ja vammaispalvelujen tarjoajat, mikd omiaan on antamaan sen

késityksen, etti kiisite on tarkoituksella laaja ja kattaa sekd julkisen etti yksityisen sektorin.??*

220 Emt., 5.6-9.

221 Emt., 5.10.

22 Emt., 11-13.

223 Emt., s.14.

224 EHDS johdanto-osa 59.
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Niéin ollen EHDS:n voidaan katsoa tdydentévén potilasdirektiivid 2011/24/EU 3 artiklan g alakohtaa,
jonka mukaan: ‘terveydenhuollon tarjoajalla’ tarkoitetaan luonnollista henkilod tai oikeushenkilod tai
muuta kokonaisuutta, joka tarjoaa laillisesti terveydenhuoltoa jonkin jisenvaltion alueella.**> EHDS
asetuksesta voidaan péételld, ettd unionin lainsdétija ymmaértia “terveydenhuollon toimijan” siten, etti
silld tarkoitetaan, mité tahansa yksikkdd, joka kisittelee tai hallinoi terveystietoja hoivan, tutkimuksen
tai innovaation kontekstissa, oli kyseessa sitten julkinen tai yksityinen toimija. Téllainen mééritelmé
mahdollistaa sen, ettd my0s yksityisilld ja teknologisilla toimijoilla on institutionaalinen asema osana

terveydenhuollon toimijakenttii.>*

5.2 Tutkimus, innovaatio ja yksityinen sektori datataloudessa

Euroopan unionin datastrategia perustuu ajatukselle siité, etté data on keskeinen resurssi taloudelliselle
kasvulle, tutkimukselle sekd yhteiskunnalliselle innovaatiotoiminnalle.?”’ Terveysdatan osalta tima voi
tarkoittaa sitd, ettd terveysdataa pyritddn hyodyntdmédidn enenevissd méirin myds terveydenhuollon
ulkopuolisessa toiminnassa.??® Raja yksityisen sektorin ja perinteisen akateemisen tutkimuksen vélilld
on hiamaértynyt, joka hankaloittaa sitd, miten ymméarrimme yhteiskunnallisesti hyoddyttdvin
tutkimuksen.?? Tutkimuspoikkeus on yksi GDPR:n médrittdvia piirteitd, vaikka tutkimusta ei olekkaan
madritelty GDPR:ssé tarkasti, sen johdanto-osan kappaleessa 159 on todettu, ettd tutkimusta tulisi
tulkita laajasti, ja samalla esitetddn joukko esimerkkejd erilaisista toiminnoista, jotka kuuluvat
tieteellisen tutkimuksen piiriin.?*° GDPR:n 9 artiklan 2 kohdaan j alakohta siséltid# tutkimuspoikkeuksen,
jonka perusteella sallitaan erityisiin henkildtietoryhmiin kuuluvien tietojen késittely tieteellisiin
tutkimustarkoituksiin. Padsdinnén mukaan ndiden tietojen kisittely on ldhtSkohtaisesti kielletty.
Padsdadnndsta poikkeaminen on kuitenkin mahdollista vain jos, késittelyssd noudatetaan 89 artiklan 1
kohtaa, jonka mukaan tutkimuksen on perustuttava unionin tai jisenvaltion lainsdddantdon, tulee olla
oikeassa suhteessa tutkimuksen tavoitteisiin ndhden, késittelyn tulee noudattaan tietosuojan
perusperiaatteita sekd késittelyn tulee sisdltdd erityisié ja tehokkaita toimenpiteitd, joilla varmistetaan
rekisterdidyn oikeuksien ja etujen suojaaminen. Tdméd poikkeussddnnds antaa mahdollisuuden

hyddyntiid terveysdataa tietellisiin tarkoituksiin.*!

Oikeuskirjallisuudessa on korostettu, ettd tutkimuspoikkeuksen ei ole tarkoitus luoda “yleislupaa”
henkilttietojen késittelylle, vaan se toimii poikkeuksena pédséddntoisestd kiellosta késitelld

arkaluonteisia tietoja.”*> GDPR heijastaa EU:n pyrkimysti siilyttdd tasapaino tieteenvapauden ja

225 Ks. Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU potilaiden oikeuksien soveltamisesta rajat
ylittdvissé terveydenhuollossa (potilasdirektiivi)

226 EHDS johdanto-osa 59.

227 Euroopan komission verkkosivut- Eurooppalainen datastrategia, (haettu 8.11.2025).

228 EHDS ETSI TARKKA KOHTA

229 EDPS, Preliminary Opinion 2020, s. 12.

230 Donnely, Mary, McDonagh, Maeve, Health research, consent and the GDPR exemption, European Journal
of Health Law 26(2), 2019, s.12.

21 Anwana et al. 2024, s. 105.

232 Donnely - McDonagh, 2019, s.4.
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yksilon yksityisyyden suojan vililld, silld tutkimuksen vapaus ei ole absoluuttinen, vaan sité rajoittavat

perusoikeuksien suoja ja velvoite osoittaa tutkimuksellinen tarve.**?

Tamaé rajaus korostuu terveysdatan toissijaisessa kdytdssé niissd tilanteissa, jossa tietoja hyddynnetddn
uudellen. Oikeuskirjallisuudessa on huomautettu, ettd tillaisessa tilanteessa rekisterdityjen oikeudet
saattavat kaventua, mikéli tutkimuksen ja kaupallisen toiminnan rajat hdmaértyvét. Donnelly ja
McDonagh tuovat esiin, kuinka GDPR:n laaja tutkimuspoikkeus yhdessé rajallisen valvonnan kanssa
saattaa mahdollistaa terveystietojen kisittelyn myds yksityisten toimijoiden toimesta tutkimuksen
nimissd ilman riittdvid suojakeinoja ja ldpindkyvyyttd. Tédllainen toiminta voi heikentdd yksilon

oikeuksien toteutumista ja horjuttaa luottamusta tutkimustoimintaa kohtaan.>**

Kuten tutkielmassa aiemmin on tuotu ilmi, GDPR:n tarkoituksena on varmistaa henkilétietojen suoja
ja tictojen vapaa litkkuvuus jasenvaltioiden vililld. Ndiden kahden tavoitteen saavuttaminen voi olla
haastavaa. Euroopan tuomioistuin on ratkaisussaan C-518/07 (Komissio v. Saksa) todennut, ettd
valvontaviranomaisen tehtdviand on “loytdd oikea tasapaino yksityisyyden suojan ja henkilGtietojen
vapaan liitkkuvuuden vililld”. Nama tavoiteet ovat luonteeltaan jannitteisié silld henkilStietojen suoja
ja niiden vapaa liikkuvuus vetivit vastakkaisiin suuntiin.’®® Kun keskitytiéin takaamaan vahva
henkilGtietojen suoja, tdlloin pyritdén asettamaan rajoituksia tietojen késittelyyn, mikd voi vaikeuttaa
tietojen esteetontd siirtoa. Kun taas painotuksena on henkilotietojen vapaa liikkuvuus, talloin késittely
vaatii joustavuutta, joka toisinaan voi olla ristiriidassa tietosuojavaatimusten kanssa. Liian tiukka
tietosuoja voi estdd innovaatioita ja rajat ylittdvaa tietojen kayttod, kun taas liika joustavuus tietojen

kayttoon voi heikentdd yksilon oikeuksien toteutumista.

EHDS asetuksen yksi ongelmakohdista on se, ettd se sallii myds muiden kuin terveydenhuollon
ammattilaisten kayttdd terveysdataa toissijaisia kdyttotarkoituksia varten. Asetuksessa on maédritelty
melko tarkasti tietojen haltijat, joita ovat aiemmassa alaluvussa késitellty terveydenhuollon toimijat
sekd asiaankuuluvat tutkijat ja EU:n toimielimet, artiklassa 47 ei ole selkedi rajaa sille, kuka voi
tosiasiassa hakea pddsyd ndihin tietoihin. Tdllainen avoimuus mahdollistaa monenlaisen kdyton, niin
tutkimus kuin innovaatiotoiminnan.?® Niyttikin siltd, ettid seki GDPR:n ja EHDS valossa tieteellinen
tutkimus ei rajoitu vain akateemisiin tutkijoihin vaan sitd voivat harjoittaa myds muut tahot, kuten
voittoa tavoittelemattomat organisaatiot, yksityiset yritykset sekd julkiset toimijat. Digitalisaatio
mahdollistaa henkildtietojen kerdéimisen aiempaa helpommin ja kustannustehokkaammin, miké tuo

omat muutoksensa myos tutkimustapoihin.

Z3Donnelly — McDonagh, 2019, s.1-2.

234 Donnelly — McDonagh, s.1.
235 Lynskey 2015, s. 46.
236 Sokol 2024, s. 376.
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Vili yksityisen sektorin tutkimuksen ja perinteisen akateemisen tutkimuksen on hédmértynyt ja tésti
johtuen on tdlld hetkelld vaikea médrittdd, missd suhteessa tutkimus palvelee yhteiskunnalista hyotya
(julkista etua) ja missd maarin taas yksityisid eli kaupallisia intressejd. Tadstd syystd johtuen on etenkin
epéselvdd missd mddrin kaupallisten yritysten kokeelliset innovaatio- ja tutkimusotimet, joilla pyritddn
parantamaan joko olemassa olevia palveluita tai luomaan uusia tuotteita, voidaan lukea tieteelliseksi

tutkimukseksi.??’

Tietosuojatydryhmi (Data Protection Working Group) méirittelee suostumusta koskevissa ohjeissaan
tieteellisen tutkimuksen hankkeeksi, joka noudattaa kyseisen alan eettisid ja menetelméillisid normeja
sekd wvakiintuneita kdytintoja. Tyoryhmid painottaa, ettei késitettd tule venyttdd alkuperdisti

merkitystddn laajemmaksi.>*

Euroopan tietosuojavaltuutettu sen sijaan tulkitsee tieteellisen tutkimuksen kasitettd laajemmin ja pitdd
sitd sellaisena toimintana, joka hyodyttdd yhteiskuntaa kokonaisuutena ja tuottaa tietoa julkisen edun

edistimiseksi.?*

GDPR mahdollistaa sanamuotonsa mukaan henkildtietojen toissijaisen kdyton tieteellisiin
tutkimustarkoituksiin, mikéli tarvittavat suojatoimet on varmistettu. Tietosuojatyéryhma kuitenkin
huomauttaa, ettei tdtd yhteensopivuusoletusta tule pitdd “yleisend”, jonka nojalla sallittaisiin
toissijainen jatkokayttd kaikissa tutkimustilanteissa. Myos tietosuojavaltuutettu on korostanut, etti
késittelyn lainmukaisuus on arvioitava aina tapauskohtaisesti, etenkin GDPR:n artiklojen 9 ja 6

soveltamisen yhteydessd.*

Yksityinen sektori datataloudessa on keskeinen toimija, silld nykyisessi data-yhteiskunnassa, niilld on
merkittdvd osa datan kerddmisessd ja késittelyssd. Datan hyddyntdminen tapahtuu merkittdviltd osin
yritysten toimesta.*! Yksityisen sektorin toimijat kdyttivit dataa paitsi liikketoimintansa tehostamiseen
ja palveluiden kehittdmiseen mutta myos heiddn laatimien tutkimusten ja innovaatiotoiminnan raaka-
aineena. Talld hetkelld esimerkiksi yksityinen sektori tuottaa huomattavan osan tekodlyn ja
datavetoisten ratkaisujen kehityksestd. Tdhén toimintaan liittyy kuitenkin my0s jannitteita tietosuojan,
avoimuuden ja julkisen edun nidkdkulmasta.’*? Datan omistajuus, sen jakamisen ehdot sekd
liikesalaisuuksien suoja voivat johtaa siihen, ettd yhteiskunnallisesti arvokas tieto jdd ainoastaan

rajoitetun toimijajoukon hallintaan.>** Samalla kuitenkin on huomattava se, ettd yksityisen sektorin

237 Ks. Kindt 2016, s. 73.

238 WP 259 rev.01, ohje 2017, s. 27-28.

239 WP 203, kannaotto 03/2013, s. 28.

240 EDPB, Guidelines 03/2020, numerot 17, 18, 91.

241 Euroopan komissio, lehdistdtiedote, 18.2.2020, Euroopan digitaalista tulevaisuutta rakentamassa: Komission
data- ja tekodlystrategiat, (haettu 10.11.2025).

242 Cong, Lin William — Wei, Wenshi — Xie, Danxia — Zhang, Longtian 2021: Endogenous Growth Under
Multiple Uses of Data. Working paper, August 2021, s. 1.

243 Jaime Bernal, Private Sector Trust in Data Sharing: Enablers in the European Union, Data & Policy
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toimijat ovat keskeisid innovaatioiden ja teknologisen kehityksen edistdjid, mistd johtuen niiden rooli
tédssd kokonaisuudessa on vilttimatén mutta samalla ongelmallinen.?** Tdma jannite korostuu erityisesti

niissd tilanteissa, joissa tutkimuksellinen ja kaupallinen intressi ovat kietoutuneena toisiinsa.**’

Kaupallisen tutkimusken keskeinen huolenaihe on, ettd tutkimus ei vélttimittd noudata samoja
tieteellisié ja eettisid vaatimuksia tai valvontakdyténtdjd kuin akateeminen tutkimus. Liséksi etenkin
tekodlyalgoritmiéd koskevassa tutkinnassa niiden suljettu rakenne vaikeuttaa ulkopuolista valvontaa ja
avoimuutta.’*®  Téatdi koskien tutkimuskirjallisuudessa on esitetty, etti datavetoisessa
tutkimusympaéristdssi eettisen ennakkohyviksynndn puuttuminen ei automaattisesti sulje toimintaa
pois tieteellisen tutkimuksen piiristd, etenkin jos kyseessd on datatieteellinen tutkimushanke, jonka
tulokset eivdt johda yksittdisida ihmisid koskeviin pdétoksiin ja vaikutuksiin. Data-analytiikan
kehittdmiseen liittyyvééd tyotd voidaan tietyissd olosuhteissa pitdd tieteellisend tutkimuksena, silld
etenkin tekodlytutkimus ndhdddn nykyisessd yhteiskunnassa osana laajempaa datatieteellistd

tiedonmuutosta.?*’

Tassd kehikossa EHDS:n HDAB-elimet nousevat keskeiseen asemaan. HDAB-elimet toimivat
portinvartijoina, joiden tehtdvand on paittdé, millaiset tutkimus- ja innovaatioprojektit voivat saada
padsyn terveystietoihin ja millaiset taas eivét. Niiden elinten tekemdt ratkaisut vaikuttavat suoraan
sithen, missd kulkee raja hyvéksyttavit tieteellisen tutkimuksen ja puhtaasti kauppallisen toiminna
vililld, heidédn tulee tulkita millainen toiminta on sallittua julkisen edun nimissd. Kokonaisuudessaan
nimé elimet tulevat toimimaan eettis-oikeudellisina arvioijina ja heiddn tehtividkseen jdd lOoytdd
tasapaino kahden tavoitteen vélilld — toisaalta edistdéd tutkimusta, innovaatiota ja datan vastuullista
hyodyntamistad julkisen edun hyvéksi ja taas toisaalta varmistaa, ettd yksilon tietosuoja toteutuu ja
EHDS-jirjestelmd pysyy uskottavana.?*® HDAB miéirittelee, kuinka tulevaisuudessa voidaan kiyttid

terveysdataa siten, ettd se tukee eurooppalaista datastrategiaa vaarantamatta perusoikeuksia.

5.3 Oikeudelliset riskit ja vastuut datan jakamisessa

Terveysdatan jakaminen ja hyddyntdminen toissijaisiin tarkoituksiin siséltdd merkittdvid oikeudellisia
riskejd. Nama riskit liittyvét erityisesti vastuukysymysten monitasoisuuteen. Kun dataa kisittelee useita
eri tahoja, kuten esimerkiksi terveydenhuollon toimijat, yksityiset yritykset, tutkimuslaitokset ja
valvontaviranomaiset vastuunjako ja oikeudellinen selkeys ovat keskeisessd asemassa. Arvioitaessa

vastuukysymyksié terveysdatan toissijaisen kdyton osalta, tulee huomio kiinniittda yleiseen tietosuoja-

24 Cong — Wei — Xie — Zhang 2021, s. 1

245 K. esim Euroopan parlamentin ja neuvoston asetus (EU) 2022/868 datanhallinnasta ja asetuksen (EU) N:o
2018/1724 muuttamisesta (Data Governance Act), johdanto-osan kappale 5.

246 Mezaros—Ho 2021,s. 1, 9.

247 Stalla-Bourdillon — Knight 2018 s. 17, 264-265; Mezaros—Ho 2021, s. 8-9.

248 Ks. EHDS artiklat 68-69.
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asetukseen ja Euroopan terveystietoaluetta (EHDS) koskevaan asetukseen. Néiden vélinen suhde ei ole

pééllekdinen, vaan EHDS toimii erityislakina tdydentden GDPR:&4 toissijaisen kdyton osalta.

GDPR luo yleisen vastuu- ja valvontajérjestelmain, joka koskee kaikenlaista henkilotietojen kisittelyé,
kattaen my®os siis terveystietojen késittelyn. GDPR 5 ja 24 artiklat luettelevat henkil6tietojen kasittelya
koskevat periaattet ja vastuut, joihin kuuluu muun muassa késittelun lainmukaisuus, kohtuullisuus ja
lapindkyvyys, joita olemme késitelleet aiemmissa luvuissa. GDPR 5(2) artiklan mukaan,
rekisterinpitdjd vastaa ja sen on pystyttdvd osoittamaan ettd artiklan periaatteita on noudatettu
(osoitusvelvollisuus). Rekisterinpitdjan rinnalla toimii GDPR:n sééntelykehikon mukaan myds
henkilGtietojen kasittelijé, jonka tehtdvané on késitelld tietoja rekisterinpitdjan ohjeiden mukaisesti ja

se vastaa omalta osaltaan asianmukaisista ja teknisistd ja organisatorisista suojatoimista.’*’

GDPR 82 artiklan mukaan: “Jos henkilélle aiheutuu timdn asetuksen rikkomisesta aineellista tai
aineetonta vahinkoa, hdnelld on oikeus saada rekisterinpitdjdltd tai henkilétietojen kdsittelijit korvaus
aiheutuneesta vahingosta.” Lisdksi 83 artikla avaa mahdollisuuden my6s hallinnollisille
seuraamuksille, kuten sakoille, asetuksen rikkomisesta. Tietosuojaviranomaisien tehtivéni on valvoa

asetuksen noudattamista ja ne voivat médréitd seuraamuksia seké rekisterinpitdjille ettd kasittelijoille.

Terveysdata kuuluu GDPR 9 artiklan soveltamisalaan “erityisend henkilGtietoryhmanéd”. Artiklan
mukaan erityisten henkildtietoryhmien alaan kuuluvien tietojen késittely on lahtokohtaisesti kielletty,
ellei jokin artiklan késittelyperusteista tdhédn oikeuta. N&itd perusteita ovat esimerkiksi jo esilld
késitellyt nimenomainen suostumus, yleinen etu tai tieteellinen tutkimus. Tdmén perusteella siis pelkkd

kasittelyperusteen virheellinen tulkinta voi johtaa oikeudellisiin tai hallinnollisiin seuraamuksiin.

Keskeisid GDPR:n mukaisia riskitilanteita voivat olla esimerkiksi, tietovuodot, tietoturvaloukkaukset,
puuttuvat suojatoimet, epdselvd tai virheellinen kaésittelyperuste tai rekisterdidyn oikeuksien
toteuttamatta jaiminen.?’ Asetuksessa siis vastuu kohdentuu ensisijasesti sithen tahoon, jonka vastuulla
on madritelld kdsittelyn tarkoitukset ja keinot, ja silld onko tdmi taho julkinen tai yksityinen yritys ei

251

ole keskeistd merkitystd.>" Vastuurakenne on siis yleinen, eikd ndin ollen yksin riitd ohjaamaan

monimutkaisia tilanteita, joissa terveysdataa on tarkoitus jakaa laajasti.

EHDS tiydentdd ja tarkentaa GDPR:44 erityisesti toissijaisen kdyton osalta. Siind missd GDPR

madrittelee yleiset periaatteet ja velvoitteet henkildtietojen kisittelylle, EHDS painottaa taas sité,

24 GDPR 28 artikla.

230 K. esim GDPR artiklat 32,33 ja 34.

251 GDPR 4(7) mukaan ’rekisteripitéjélld’ tarkoitetaan luonnollista henkildd tai oikeushenkildd, viranomaista,
virastoa tai muuta elintd, joka yksin tai yhdessd muiden kanssa méirittelee henkilGtietojen késittelyn
tarkoitukset ja keinot. 24 artiklan mukaan, rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet sen varmistamiseksi ja osoittamiseksi, ettd késittely tapahtuu timédn asetuksen mukaisesti.” Lisdksi
GDPR erikseen méérittelee yhteisrekisterinpitdjéit 26 artiklassa.
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kuinka ja milld ehdoilla terveystietoja voidaan jakaa ja kéyttdd uudelleen tutkimuksessa,

innovaatiotoiminnassa ja paétoksenteossa.

EHDS keskeisend osana ovat Health Data Access Bodies (HDAB) -elimet, joita on késitelty jo aiemmin
tutkielmassa. Nami elimet valvovat ja pidittdvit, kuka saa péddsyn terveysdataan ja millaisiin
tarkoituksiin. HDAB:n rooli eroaa siis néin ollen “perinteisistd” tietosuojaviranomaisista siten, etti ne
eivit ainoastaan valvo, vaan myds aktiivisesti myontivit kidyttdoikeuksia terveystietoihin.**> EHDS:n
mukaan datan toissijainen kdyttd on sallittu vain asetuksen 53 artiklassa lueteltuihin kayttStarkoituksiin,
kuten tieteelliseen tutkimukseen, innovaatioiden kehittimiseen, kansanterveyden edistdmiseen ja
tilastollisiin tarkoituksiin. HDAB -elinten vastuulla on arvioida tayttyyko edellytykset, lisdksi niiden

vastuulla on varmistaa, ettd jaettu data on asianmukaisesti pseudonymisoitu tai anonymisoitu.>**
EHDS:ssé on kolme keskeistd vastuutoimijaa:

1. Tietojen haltijat (Data holders) —niiti ovat esimerkiksi kaikki terveydenhuollon toimijat, joita
kasiteltiin luvussa 5.1, sekd tutkimuslaitokset, ja yksityiset yritykset, joilla voi olla
hallinnassaan dataa. Heididn vastuullaa on tietojen turvallinen sdilytys seké niiden siirto HDAB-
elimille.?>*

2. Tietojen kdyttdjdt (Data users), joita ovat ne tahot, jotka hakevat pdédsyd dataan toissijaista
kayttod varten. Heidén vastuulla on kéyttia tietojen myonnetyn luvan mukaisesti ja noudattaa
kéyttoon liittyvid ehtoja.

3. HDAB-elimet eli lupaviranomaiset, joiden vastuita késiteltiin edella.

Jos HDAB -elin myontéé viranomaisena luvan virheellisesti, jisenvaltiolla tai viranomaisella voi olla
julkisoikeudellinen vastuu virheellisestd péditoksenteosta.”> Jos taas datan kiyttdja kayttdd tietoja

luvattomasti tai rikkoo lupaehtoja, vastuu kohdentu GDPR:n tapaan kyseiseen toimijaan.

EHDS:s sisdltdd lisdksi erillisen sanktiojdrjetelmédn, joka mahdollistaa esimerkiksi lupien
peruuttamisen, kdyttdoikeuksien menetyksen tai tietojen kisittelyn keskeyttimisen.*®* EHDS luo siis

uudenlaisen valvontakerroksen, joka toimii GDPR:n ohella.

GDPR ja EHDS muodostavat yhdessd vastuurakenteen, jossa vastuut jakautuvat eri toimijoiden,
sddntelytasojen ja kéyttotarkoitusten valilld. Téllainen vastuurakenne viistiméttd aiheuttaa

tulkinnallisia haasteita ja oikeudellisiai riskeja.

232 Ks. EHDS 57 artikla.

253 Ks. EHDS 57 (1)(c) mukaan, HDAB:n vastuulla on kaikkien tarvittavien toimenpiteiden toteuttaminen
teollis- ja tekijanoikeuksien ja dokumentaatiosuojan seka liikelaisuuksien luottamuksellisuuden sdilyttdmiseksi
52 artiklassa sdddetyn mukaisesti.

234 Terveystietojen haltijoiden velvollisuuksita EHDS 60 artikla.

255 Esimerkiksi Suomessa vahingonkorvauslaki (412/1974) 3 luvun 2§:n mukaan, julkisyhteisé on velvollinen
korvaamaan julkista valtaa kdytettdessd virheen tai laiminlyonnin johdosta aiheutuneen vahingon.

236 EHDS artikla 63.
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Keskeinen haaste liittyy siithen, ettd GDPR ja EHDS:n soveltamisalat eivét ole tdysin yhtenevét, vaan
ne ovat osin myo0s pédllekdiset. Esimerkiksi EHDS artikla 53 mukaan, toissijainen kéyttd on sallittua,
mikili se tapahtyy julkisen edun hyvéksi ja tarkoitun suojatoimin. Kuitenkin kysymys siitd, miti
“julkisella edulla” tarkoitetaan, jdd osittain jdsenvaltioiden harkintavallan piiriin. Tdmé voi johtaa
tilanteisiin, joissa samankaltaisia tilanteita voidaan arvioida eri tavoin eri maissa. Tdmén osalta huomio
tulee kiinnittdd TEHDAS?2 -projektiin (Joint Action Towards the European Health Data Space 2), joka
on EU:n yhteneinen jdsenvaltioiden vélinen hanke, joka tukee EHDS:n yhtendistd toimeenpainoa.
Hankkeen on tarkoitus tuottaa konkreettisia ohjeita, teknisid standardeha ja kdytinnon ratkaisuja, joiden

avulla mahdollistetaan EHDS:n yhtendinen toteuttaminen koko EU:n alueella.?’

Toinen merkittéddvé jénnite liittyy juuri vastuun porrastukseen. GDPR:ssd vastuu on kohdennettu
tarkasti yksittdisiin toimijoihin, kuten rekisterinpitdjdidn ja kdsittelijddan, kun taas EHDS:ssd
vastuurakenteeseen on lisdtty uusi toimija HDAB.*® Timin toimijan lisdédminen voi kdytinndssi
vaikeuttaa vastuun kohdentamista esimerkiksi tietovuodon tai luvattoman kéyton tilanteissa. Kuka on
vastuussa, jos HDAB myontdd luvan terveysdatan toissijaiseen kayttoon, mutta datan kayttdja (data

user) rikkoo sen ehtoja, tai mitd jos data on anonymisoitu virheellisesti jo ennen luovuttamista?

EHDS:n ja GDPR:n viliseen dynamiikkaan liittyy my0s epaselvyyttd valvontavastuun osalta. HDAB -
elimet toimivat datan kdyton ensisijaisena valvojana, mutta tietosuojaviranomaiset (Data Protection
Authorities) sdilyttdvdt toimivallan valvoa GDPR:n noudattamista. Tdméa johtaa siis pééllekiisiin
toimivaltuuksiin tai vastuun hajautumiseen. EHDS artikla 57(2)(a) mukaan, HDAB elinten on tehtdvdd
hoitaessaan tehtdvd yhteistyotd asetuksen (EU) 2016/679 mukaisten valvontaviranomaisten kanssa
henkilokohtaisten sdhkoisten terveystietojen osalta sekd eurooppalaisen terveystietoalueen neuvoston

kanssa

Yhteenvetona voidaan todeta, ettd datan jakamiseen liittyvd vastuu EU:n sddntelyssé rakentuu seké
GDPR:n yleisen vastuurakenteen ja EHDS:n erikoissddntelyn varaan. GDPR siilyy perustana, joka
turvaa yksilon oikeudet ja médrittelee perusperiaatteet, kuten késittelyn lainmukaisuus, lapindkyvyys ja
tietoturva. EHDS puolestaan tidydentdd GDPR:n sddnnoksii ja kaikki henkil6tietojen késittely EHDS:n
mukaan perustuu GDPR:n siddnndksiin.>® Keskeiset riskit liittyvdt vastuun kohdentamiseen,
valvontamekanismeihin ja siihen, miten julkisen edun ja yksilon oikeuksien vilinen tasapaino

kiytdnndssé toteutuu.

257 Tehdas EU-verkkosivut, project TEHDAS?2, (haettu 12.11.2025).

28 K. ja vrt esimerkiksi GDPR artiklat 24-31, 5 ja 6 ja 32-36 osittain ja EHDS artiklat 55-59.

259 European Comission, Frequently asked Questions on the European Health Data Space, How do the EHDS
and the GDPR relate to each other?, version 5.3.2025, s. 40.
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5.4 KEettiset jinnitteet: kaupallinen hyodyntiminen ja yhteiskunnallinen
hyviaksyttivyys

Terveysdatan kéyttod koskevassa sddntelyssé eettiset janniteet korostuvat erityisesti tilanteissa, joissa

yksilon oikeus tietosuojaan ja itsemidrddmisoikeuteen asettuvat vastakkain yhteiskunnallisen ja

taloudellisen intressin kanssa hyddyntdd dataa EHDS:n 53 artiklan mukaisissa toimissa, kuten

tutkimuksessa ja innovaatiotoiminnassa. Tdmi jidnnnite on myds keskeinen opt-out -oikeuden

tarkastelussa, silld kyseessd on laajempi pohdinta siitd, kenelld on tosiasiassa oikeus kayttdd ihmisten

tuottamaa tietoa yhteiseksi hyvéksi ja milld ehdoin.

Terveysdatan toissijainen hyddyntdminen nostaa esille kysymyksen yhteiskunnallisesta
hyvdksyttivyydestd, etenkin silloin kun sithen kytkeytyy vksityinen ja kaupallinen intressi. Vaikka
EHDS:n tavoitteena on edistéé tutkimusta, innovaatiota ja terveydenhuollon laatua, sen hyvéksyttivyys
edellyttdd ettei sdddoksid noudateta muodollisesti vaan, etté kansalaiset sisdistdvat eettiset periaatteet ja
sitoutuvat niihin.?®® Toisin sanoen, eettiset normit muuttuvat todellisiksi vasta, kun ne konkretisoituvat
ihmisten arjessa ja kokemuksessa oikeudenmukaisuudesta. Tastd ndkokulmasta hyviksyttavyydestad
voidaan puhua normatiivisena ja reaalisena ilmiond: yhtdédltd se edellyttid oikeudellista ja eettistd

oikeututusta, toisaalta ihmisten tulee kokea toiminta legitiimiksi ja luotettavaksi.?¢!

Unionin oikeusjdrjestys nojaa perusoikeusoikeuksiin, jotka antavat eettisen sdéntelykehyksen myos
datataloutta ja sen hyddyntdmistd koskevaan sddntelyyn. Euroopan unionin perusoikeuskirjan 1 artikla
turvaa ihmisarvon kunnioittamisen, 7 ja 8 artikla tavaat yksityiseldmdn ja henkilétietojen suojan, ndma
kaikki ovat esimerkkeja siitd arvopohjasta, johon myos eurooppalainen tietosuojalainsdddéntd kuten

GDPR ja EHDS rakentuvat.

Eettinen ulottuvuus korostuu my®os siind, miten “julkisen edun” késite mééritelldén ja ymmaérretdén kun
sitd punnitaan yhdessé yksilon itsemédrdmisoikeuden kanssa. Julkisella edulle ei ole yksiselitteisti ja
tyhjentdvdd médritelmdd, vaan se rakentuu vaihtelevassa yhteiskunnallisessa ja poliittisessa
kontekstissa.”*? Tietosuojalainsdéidiannossé julkinen etu ymmérretiéin kansanterveyden edistimisend,
tutkimuksella tai innovaatio toiminnan kautta.?®> Loppujen lopuksi nididen tavoitteiden legitimiteetti ja
riippumaan  siitd, kokeeko kansalainen tietojensa kayton ja késittelyn ldpindkyviksi,

suhteellisuusperiatteen mukaiseksi ja oikeudenmukaiseksi, jolloin ihmisten luottamus jirjestelmiin

260 Eettisilld periaatteilla voidaan tdssid yhteydessd ymmartéd tarkoittavan niitd arvoja ja normatiivisia
lahtokohtia, jotka ohjaavat terveystietojen késittelyd, kiyttod ja jakamista. Naitd ulottuvuuksia ovat esimerkiksi,
ihmisarvon kunnioittaminen (perusoikeuskirja 1 artikla), yksityisyys ja henkil6tietojen suoja (perusoikeuskirja 8
artikla=, oikeudenmukaisuus ja tasa-arvo, hyddyn ja haitan tasapaino, lapindkyvyys ja vastuullisuus).

261K oivisto, Raija, Leikas, Jaaana, Auvinen, Heidi, Vakkuri, Ville, Saariluoma,Pertti, Hakkarainen, Jenni ja
Koulu, Riikka, Valtioneuvoston selvitys- ja tutkimustoiminta, Tekodly viranomaistoiminnassa — eettiset
kysymykset ja yhteiskunnallinen hyvéksyttavyys, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja
14/2019, helmikuu 2019, s. 17-18.

262 Kruus, 2023, s. 65.

263 EHDS 53 artikla, GDPR 9(2)(g)(1)(j).
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sdilyy*** EHDS avaa portin myos kaupallisille toimijoille, hyviksyttivyyden arvio kiinnittyy vield

enemmaén luottamuksen ja institutionaalisen vallanké@yton kysymyksiin.

Kaupallisten toimijoiden mukanaolo nostaa esille kysymyksen datatalouden oikeudenmukaisuudesta.
Vaikka innovaatioihin ja julkisen edun nojalla tapahtuvaan tutkimukseen liittyvét yhteiskunnalliset
hyodyt voivat olla merkittavid, yksilon kannalta olennaista on ettei yksilon datan hyddyntdminen muutu
yksipuoliseksi datan hyddyntdmiseksi ilman kontrollia tai vastavuoroisuutta. Eettinen hyvéksyttivyys
edellyttdd seurakseen selkeitd mekanismeja, joiden tulee varmistaa, ettei datan hyddyntdminen johda
sellaiseen tilanteeseen, jossa yksilon tietosuojaoikeudet kapenevat asteittain ilman todellista
mahdollisuutta vaikuttaa oman datansa kontrolloimiseen.®> EHDS:n tarjoama opt-out -mallin
tarkastelu kytkeytyy téhén ldheisesti, silld se toimii erdéinlaisena mekanismina ja vaihtoehtona yksildlle
silloin, kun yksilé ei koe kollektiivisen hyddyn perustetta riittdvin vakuuttavaksi suhteessa omien
tietojensa kontrolliin.?*® Tistd syysti olisikin tirkedd, etti menettely terveysdatan toissijaisen kiyton
osalta pysyisi avoimena, ja tdlld tavoin muutetaan ihmisten asenteita suhteessa yhteiskunnaliseen
tutkimukseen ja innovaatiotoimintaan ja varmistetaan jdrjestelmén toimivuus. Yksilon tulee olla
vakuuttunut siitd, ettd hyoty tietojensa jakamisesta todella tulee heille takaisin eikd jdd vain

mahdollisten kaupallisten toimijoiden lukuun.

5.5 EU:n tulevaisuussuunta: yksityisen ja julkisen datankiyton tasapaino

Euroopan unionin datastrategia (2020) hahmottaa kunnianhimoisesti tulevaisuudensuuntaa, johon EU
pyrkii rakentamaan luotettavan ja eurooppalaisiin arvoihin rakentuvan datatalouden. Datastrategia
osoittaa unionin tavoittelevan kehitystd kohti datan yhteisid sisdmarkkinoita., jossa niin julkisen kuin
yksityisen sektorin toimijoiden pddsy dataan muodostaa sdddellyn ekosysteemin. Vaikka strategiassa
korostuu datan taloudellinen arvo ja joku voisikin véittdd kyseessd olevan vain talous- ja
teknologiapoliittinen hanke, mutta kyseessé on vahvasti oikeudellinen hanke. Datastrategian keskeisenéd
tarkoituksena on varmistaa, ettd datan hallinnointia, saatavuutta ja uudelleenkdyttod koskevia
lainsdddéantotoimenpiteitd hyvaksytddn, lisdtddn yhteistyotd julkisen edun vuoksi yritysten ja
viranomaisten valilla, asetetaan dataa laajemmin saataville avaamalla arvokkaita data-aineistoja
kaikkialla EU:ssa, investoidaan 2 miljardia hankkeeseen, jonka tarkoituksena on kehittdd
datankésittelyinfrastruktuuria sekd mahdollistetaan turvallinen, oikeudenmukainen ja kilpailukykyinen

pilvipalvelujen saatavuus.?’

Datastrategiansa mukaisesti EU on antanut useita keskeisid sdddoksid, kuten Data Governance Act

(DGA, asetus EU 2022/868), Data Act (DA, asetus (EU) 2023/2854) ja nyt EHDS. DGA:n

264 Cheryl Lin, Taylor Parker, Kartik Pejavara, Danielle Smith, Rungting Tu ja Pikuei Tu: “I Would Never Push
a Vaccine on You”: A Study of Social Norms and Pressure in Vaccine Behavior in the U.S., Vaccines 2022, s. 9.
265 Kruus, 2023, s.64.

266 Vrt. esim. Arshad, Adam; Anderson, Benjamin; Sharif, Adnan: Comparison of Organ Donation and
Transplantation Rates between Opt-Out and Opt-In Systems, Kidney International 2019.

267 Euroopan komissio verkkosivut, Eurooppalainen datastrategia, (haettu 13.11.2025).
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tarkoituksena on edistdd datan luotettavaa ja turvallista jakamista ja hyddyntdmistd EU:n sisélld. DAm
tavoitteena on avata yksityisen sektorin dataa yritysten, viranomaisten sekd kansalaisten kayttdon,
erityisesti niissd tilanteissa, kun tiedolla voi olla keskeinen merkitys yhteiskunnallisesti merkittdvien
palveluiden kehittimisesi.?® Tietosuojaneuvosto ja tietosuojavaltuutettu ovat antamassaan lausunnossa
tuonut esiin riskin siitd, ettd pddsyn laajentaminen voi kdytinnOssd johtaa epédsuoriin rajoituksiin

rekisterdidyn oikeuksille, ellei oikeusperusteita rajata tisméllisesti.?*

Myds unionin oikeuskdytdnndssd on havaittavissa selvdd kehitystd kohti tdsmillisempdd ja
oikeudellisesti perustellumpaa datan hallintaa. Unionin tuomioistin on jatkuvasti ratkaisuissaan tuonut
esille, ettd henkilGtietojen laajamittainen kasittely julkisen edun perusteella edellyyttd ennakoivaa ja
tasméllistd sdédntelyd. Ratkaisuissa C-184/20 Vyriausioji ja C-131/12 Google Spain tuomioistuin on
korostanut, ettei jasenvaltio voi séatdd lilan avoimista késittelyperusteista ja rekisterdidyn oikeuksien
tosiasiallinen toteutuminen on tdrkedmpi arviointiperuste kuin muut intressit, kuten taloudelliset

intressit.

Opt-out -mallin tulevaisuuden merkitys nousee tissid kokonaisuudessa keskeiseksi. EHDS:n artiklassa
71(1) todetaan, ettd luonnollisilla henkilGilld on oikeus milloin tahansa ja perusteluja esittimdttd
kieltid hdneen liittyvien henkilokohtaisten sdhkdisten terveystietojen kdsittely toissijaista kdyttod
varten tdimdn asetuksen nojalla. Kyseiseen oikeuteen perustuva kielto on voitava peruuttaa. EHDS:n
opt-out -oikeuden voidaan katsoa takaavan yksilolle tietynlaisen kontrollin tietojensa kdyttoon, timéa
oikeus ei kuitenkaan ole absoluuttinen vaan on syrjdytettdvissd, mikéli jokin EHDS:n artiklan 71(4)
kohdista tdyttyy. Opt-out -oikeus on kuitenkin malli, joka pyrkii tasapainoittamaan laajentuvaa
yhteiskunnallista tarvetta hyodyntdd terveystietoja tutkimuksessa ja innovaatiokehityksessé, kuitenkin
jattden yksilolle kontrollia omien tietojensa hallinasta. Sen asema on keskeinen arvioitaessa tulee

suuntaa EU:n datataloudessa ja erityisesti yksityisen ja julkisen datan kayton vélistd jdnnitettd.

EHDS:n tarjoama opt-out -malli perustuu suoraan GDPR:n ldhtokohtiin, jossa luodaan yleiset
periaatteet henkilotietojen kisittelylle. EDPB ja EDPS ovat kuitenkin korostaneet yhteisessi
lausunnossan toistuvasti sitd, kuinka ensiarvoisen tidrkedd on varmistaa, ettd rekisteroidylld on
mahdollisuus kayttdd henkilttietoihinsa kohdistuvaa tehokasta kontrollia ja tdstd myos opt-out -
oikeuden tehokkuus ja oikeudenmukaisuus jdé riippumaan.?’® Mikéli rekisterdity ei voi tehokkaasti
kdyttdd hdnen oikeuksiaan riskind on, ettd tasapaino julkisen ja yksilon vililli voi kallistua

kollektiivisten tavoitteiden puolelle.

268 Euroopan komission verkkosivut, Eurooppalainen datastrategia, Datasdidds (13.11.2025)

29EDPB-EDPS, joint opinion 03/2022 on the Proposal for a Regulation on the European Health Data Space,
kohdat 92 ja 94.
270 Emt., s.3.
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Lopulta EU:mn tulevaisuuden suunta nédyttdd rakentuvan mallille, jossa datan liikkuvuutta pidetddn
strategisena voimavarana. Tdmén kehityksen kestévysy edellyttdéd kuitenkin sité, ettd opt-out -mallin
kaltaiset mekanismit toteutetaan tavalla, joka kunnioittaa yksilon oikeuksia ja takaa yksildille aidon
mahdollisuuden kayttdd néitd. Julkisen edun médrittely tarvitsee selkedmpid rajoja ja lapindkyvampad
perustelua, jotta voidaan aidosti arvioida ja varmistaa ettd tasapaino julkisen edun ja yksilon

perusoikeuksien, kuten henkil6tietojen suojan vélill séilyy.

6 Yhteenveto ja johtopiitokset

6.1 Keskeiset havainnot ja tutkimuskysymyksiin vastaaminen

Tédmaén tutkielman tavoitteena oli arvioida, miten Euroopan unionin yleinen tietosuoja-asetus (GDPR)
ja uusi eurooppalaista terveysdata-avaruutta koskeva EHDS-asetus méarittdvét yhdessd terveystietojen
toissijaista kayttod. Lisdksi tarkasteltiin, miten rekisterdidyn oikeudet jatkossa toteutuvat opt-out -
oikeuden osalta. Tutkielman keskeinen tutkimus oli: miten GDPR:n ja EHDS:n sddnnékset kohtaavat
terveysdatan opt-out -oikeuden osalta, ja miten julkisen edun raja mddrittelee yksilon tietosuojan
kollektiivisen hyodyn vilisen tasapainon? Lisdksi lisdkysymysten avuilla kartoitettiin, muuttaako
EHDS:n kéyttonotto rekisteréidyn oikeusasemaa, miké on opt-out-oikeuden oikeudellinen ja eettinen

luonne verrattuna GDPR:n suostumusperusteiseen malliin.

Tutkielman kannalta keskeisend on huomiona on se, ettd EHDS ei syrjdyti GDPR:dd, vaan se rakentuu
sen varaan erityislainsddddinnén logiikalla (lex specialis).*”" Esimerkiksi GDPR:n 6(1)(e) ja 9(2)(j)
artiklat sallivat henkildtietojen késittelyn ilman suostumusta, mikédli se on tarpeen tieteellistd
tutkimusta, tilastointia tai muuta yleistd etua palvelevaa tavoitetta varten. EHDS muuttaa
kasittelyperusteen poikkeusluonteen tekemailla siitd koko unionin laajuisen oletuksen. EHDS:n opt-out
-oikeuden mukaan yksilon tulee erikseen kieltdd tietojensa hyddyntdminen asetuksen mukaisiin
toissijaisiin kiyttotarkoituksiin.?’? Oletuksena on osallistuminen “yhteiseen” hyvéin. GDPR:ssi
rekisterinpitéjélld on velvollisuus osoittaa késittelyperuste, kun taas EHDS:ssé@ vastuu siirtyy
rekisterdidylle, jonka tulee vastustaa tietojensa késittelyéd. Tutkielmassa on osoitettiin, ettd kyseessa ei
ole vain tekninen muutos vaan myds rakenteellinen. Viime kddessd kontrolli siirtyy nyt yksilolta

jarjestelmalle, mikd edellyttdd opt-out -oikeuden tosiasiallista saavutettavuutta ja ymmarrettavyytta.

27! Varhaiset oikeusoppineet, kuten Cicero, Grotius ja Vattel kehittelivit lex specialis derogat legi generali
periaatetta alun perin sopimusten tulkinnan avuksi. Periaate tarkoittaa sitd, ettd erityislaki menee yleislain edelle.
Kansainvélisen oikeuden juristit kuten Vattel on kuvannut sdanndsté siten, kun kahden lain, lupauksen tai
sopimuksen viélilld on ristiriita tai vastakkainasettelu, kun kyseessé on tapaus, jossa on mahdotonta tayttaa
molempia samanaikaisesti, vaikka kyseiset lait tai sopimukset ei muuten ole ristiriidassa keskenddn, molemmat
voitaisiin tdyttdd eri olosuhteissa. Tdssd tapauksessa niitd pidetdén ristiriitaisina, ja tulee osoittaa, kumpi
ansaitsee etuoikeuden tai mihin tulisi tehdd poikkeus. Ks. Prud'homme, Nancie, Lex Specialis: oversimplifying a
more complex and multifaceted relationship?, Israel Law Review, 2007, s.367.

272 EHDS 71 artikla.
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Toinen keskeinen havainto tutkielmassa on julkisen edun kdsitteen keskeinen rooli terveysdatan
toissijaisessa kdytossd. EHDS:n sdédntely perustuu oletukseen siitd, ettd yksilod koskevat arkaluontoiset
tiedot (terveysdata) ovat my0s yhteiskunnallisesti tdrkedd taloudellinen resurssi. Tdmin resurssin
laajamittainen hyddyntdminen niin yksityisen kun julkisten toimijoiden puolesta mahdollistaa datan
hyodyntdmisen innovaatio- ja tutkimustoiminnassa. Liséksi silld on merkittdvd rooli unionin

kilpailukyvyn parantamisessa.”?

Naéin ollen julkinen etu syrjiyttdd yksilon tdyden kontrollioikeuden
EHDS:n kontekstissa.”’* Tutkielmassa on osoitettu, ettd julkisen edun kisite on laaja, eiki sille ole
olemassa tarkkaa méaritelmad. Oikeuskaytdnndssé on kuitenkin painotettu, ettd julkista etua tulkittaessa
tulee yksilon ndkokulmasta korostua ennakoitavuus ja oikeasuhtaisuus. Rekisterdidyn oikeuksia
voidaan kaventaa vaan siind mddrin kun se on vilttimitontd tavoitteen saavuttamiseksi.’’> Tasti
nikokulmasta tarkasteltuna opt-out -oikeudella halutaan turvata yksilolle mahdollisuus poiketa

kollektiivisesta oletusmallista, vaikkakin sdéintely ndyttdd painottavan tietojen laajamittaista

hyodyntédmisti ja uudelleen kayttoa.

Keskeisid havaintoja tehtiin myds opt-out -oikeuden oikeudellisesta luonteesta ja sen toteuttamisen
edellytyksistd. EHDS ei anna yksityiskohtaisia ohjeistuksia siitd, kuinka opt-out -oikeus kdytinnossi
teknisesti tulisi toteuttaa. Tutkielma osoittaa, ettéd oikeuden merkitys riippuu siitd, millaisia ratkaisuja
jasenvaltioit tekevdt opt-out -oikeuden toteutuksen osalta. EU-taso edellyttdd, ettd mekanismien tulee
olla “saavutettava” ja “selked”.?”® Tillainen médrittely jittdd lainsddtjille merkittédvésti harkintavaltaa
esimerkiksi sen osalta, onko opt-out toteutettavissa digitaalisen palvelun kautta, hajautetusti useiden
jdrjestelmien kautta vai vaihtoehtoisin asiointikanavin.?”” Opt-out-oikeus voi jiddd helposti vain
muodolliseksi, mikéli oikeuden kéyttd on tehty liian haastavaksi rekisterdidylle. Opt-out -malli voi olla
eettisesti hyvéksyttdvé ainoastaan silloin, kun se on aidosti saavutettavissa, selkedsti perusteltu ja
vaikutuksiltaan todellinen. Tama edellyttidd lapindkyvad viestintdd yksildille siitd, mitd opt-out tekee,
miti se ei tee ja kuinka titi oikeutta voi toteuttaa tahtoessaan.?’® Tirkedi on tuoda esille, ettei opt-out -
oikeuden kéyttd vaikuta rekisterdidyn hoitoon tai tietojen olemassa oloon tai muulla tavalla
negatiivisesti rekisterdidyn oikeuksiin, vaan kyse on vain tietojen toissijaisen kdyton kieltimisestd,

johon rekisterdidylld on oikeus asetuksen nojalla.?”

Neljds keskeinen havainto liittyy HBAB -elimiin. Asetus siirtidi toissijaisen kdyton luvitusta ja valvontaa

asetuksen mukaisille Health Data Access Body -elimille. Timd muutos merkitsee muutosta kohti

273 Euroopan komission verkkosivut, Eurooppalaista terveystietoaluetta koskeva asetus, (haettu 17.11.2025).
274 EHDS 71(4) artikla.

275 Ks. esim. C-293/12 Digital Rights Ireland

276 EHDS 71(2) artikla.

27T TEHDAS2, M8.1 Draft Guideline to Health Data Access Bodies: How to Implement Opt-Out from
Secondary Use of Electronic Health Data (Second Joint Action Towards the European Health Data Space,
7.9.2025),s.21.

278 Emt., 5.21-22.

29 Ks. esimerkiksi EHDS johdanto-osan kappale 66.
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enemmén keskitettyd hallintajérjestelmdé, jossa pyritddn yhdenmukaistamaan lupakdyntantdja
jasenvaltioiden vililld. HDAB-elimien rooli jdsenvaltioissa ei ole pelkdstdén hallinnollinen, vaan niille
asetetaan myds velvollisuus huolehtia rekisterdidyn oikeuksien toteutumisesta, mukaan lukien opt-out
-oikeuden kdytinnon toteutus ja valvonta.’®* HDAB-jdrjestelmé toimii seké insittuitonaalisena etté
oikeudellisena vilineen, joka siirtdd jdsenvaltioiden pédtintivaltaa enemmén kohti unionin tason

rakenteellista ohjausta.

Viides merkittivdi havainto liittyy EHDS:n vaikutuksiin terveysdatan hallinnan legitimiteettiin. EHDS:n
voimaan tulo ei itsessddn tee vield jérjestelméstd hyviksyttdvdd. Hyvéksyttdvyys edellyttdd, ettd
rekisterdidyt tosi asiassa kokevat tietojensa kadyton perustelluksi. Opt-out toimii rekisterdidyn
nékokulmasta oikeudellisena suojamekanismina, joka jittdd rekisterdidylle jonkin verran kontrollia
omiin tietoihin. Julkinen etu késittelyperusteena ei voi automaattisesti johtaa yksilon oikeuksien
syrjayttaimiseen. Jos rekisterdidyt kokevat, ettd heille ei jdisi minkddnlaista kontrollia omaan
terveysdataansa, luottamus intituutioita kohtaan heikkenee ja jarjestelmdi ei koeta hyvéksyttaviksi.
Tutkielman valossa voidaan todeta, ettd opt-out -jérjestelmén tuominen osaksi EHDS:44 ei merkitse
yksilon tiedollisen itsemddmisoikeuden korvaamista, vaan sille rakennetaan uusi toimintaperusta

nykyisessa datan aikakaudella.

Johtopaatoksend voidaan todeta, etti GDPR ja EHDS muodostavat yhdessd sidntelykokonaisuuden,
jossa julkiselle edulle annetun painoarvon kasvaminen siirtii tietosuojaa kohti oletusarvoista
tietojen hyodyntimisti. Opt-out toimii tissd uudessa kokonaisuudessa tasapainottavana elementtind,
Jjonka hyviksyttivyys jid riippumaan sen tosiasiallisesta kiytettivyydestd. Téllainen muutos myos
kertoo syvemmaéstd yhteiskunnallisesta muutoksesta. Data ndhdidén enenevissd midrin yhteisend
panoksena ja nédhtdvdksi jdd, keistd lopulta tulee “hyotyjid” tissd uudessa datajohtoisessa
yhteiskunnassa. EHDS ei toteuta rekisterdidyn tiedollista itsemiirdamisoikeutta siind merkityksessa,
miten GDPR:n suostumusmalli. EHDS ei myoskéén kumoa GDPR:n sddnnoksid vaan tdydentié titd ja
tuo lisdéd ulottuvuuksia. EHDS uudella tavalla méérittelee, mitd rekisterdidyn autonomia tarkoittaa
tilanteissa, joissa tietosuoja ja datan hyddyntdminen yhteiskunnallisiin tarkoituksiin eivét ole toisensa

poissulkevia tavoitteita.

6.2 Normatiivinen arvio: miti opt-out -malli opettaa tietosuojaetiikasta

Opt-out -mallin tarkastelu on paljastanut, kuinka merkittdvd normatiivinen jannite Euroopan
tietosuojajirjestelmédssd on liittyen yksilon itsemddramisoikeuteen ja datan laajamittaiseen
hyodyntdmiseen yhteiskunnallisena tavoitteena. Kyseessdé on oikeudelllinen rajanveto. Téssd
yhteydessd voidaan puhua arvoristiristiriidasta, jonka ratkaiseminen on keskeistd, mikédli halutaan
varmistaa datatalouden legitimiteetti myds tulevaisuudessa. EHDS:n opt-out-mallin kéyttdonotosta

tulisi kdydd laajempaa yhteiskunnallista keskustelua, silld se pakottaa pohtimaan uudistunutta

280 EHDS 58 artikla.
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tilannetta, jossa yksilon itsemadrdmisoikeus ei ole endd datank&yton ensisijainen 1&htokohta, vaan osa

laajempaa yhteiskunnallista kokonaisuutta.

Tassd alaluvussa annetaan normatiivinen arvio siitd, mitd opt-out-malli opettaa oikeusetiikan
nykytilasta ja siitd suunnasta, johon nyt ollaan suuntaamassa. Arvio perustuu niihin havaintoihin, joita
tutkielmassa ollaan tehty liittyen julkisn edun rooliin, GDPR:n ja EHDS:n véliseen suhteeseen ja
yksilén muuttuneeseen roolin osana datataloutta. Tavoitteena on tehdd nikyvéksi ne periaatteelliset

valinnat, joihin eurooppalainen terveystietojarjestelma rakentuu.

Eurooppalaisessa tietosuojajérjestelméssé on perinteisesti korostettu yksilon roolia tietosuoja-ajattelun
lahtokohtana. Rekisterdidylld on oikeus péittdd itseddn koskevien tietojensa kasittelystd. Suostumus
kdsittelyperusteena on korostanut yksilon autonomiaa ja tietosuoja on liitetty vahvasti yksilon
suojaamisena vallan vddrinkdyttéd vastaan. Teknologian nopea kehitys on tuonut haasteita
henkidtietojen suojeluun ja tistd syystd unionissa on ollut tarvetta laatia vahva ja johdonmukainen
tietosuojakehys. Luonnollisten henkildiden on pystyttivé valvoa omia henkiltietojaan. Ennen kaikkea
tarkedd on varmistaa ettd kaikki henkilGtietojen késittely palvelee ihmisid. HenkilGtietojen suoja ei

asemastaan huolimatta ole absoluuttinen vaan sitd on tarkasteltava suhteessa yhteiskuntaan.?®!

Opt-out -oikeus merkitsee paradigman muutosta. Rekisterdidyltd ei endd vaadita nimenomaista
suostumusta terveysdatansa kdyton osalta, vaan timé data ndhdéén ja oletetaan olevan osa kollektiivista
tietovarantoa, ellei yksil tietoisesti valitse toisin.?®* Sitra on esimerkiksi esittinyt teksteissdén, kuinka
terveysdata nihdddn mahdollistavan uudenlaista liiketoimintaa ja innovaatioita.”®® Yksilon autonomia
suhteutetaan entistd enemmaén osaksi julkista etua, yhteiskunnallista hyotyd ja kollektiivista vastuuta.
Opt-out -malli ei poista yksilon oikeuksia vaan se muuttaa niitd. Aktiivinen nimenomainen suostumus
ei endd toimi kasittelyn edellytyksend vaan tietosuojamekanismina, joka mahdollistaa sen, ettd
rekisterdity voi tietyissid rajoissa vaikuttaa henkilotietojensa kisittelyn rajoittamiseen jélkikéteen.
Uuden asetuksen myo6té yksilon autonomia toteutuu reaktiivisesti ei proaktiivisesti. Tdma ilmenee siten,
ettd yksilon on oltava itse aktiivinen, mikili toiveena on sdilyttdd kontrolli omiin tietoihin ja estdd

laajempi tietojen hyodyntdminen.

Eettisesti voidaan kysyé, onko tillainen autonomia aitoa vai teennéisti. Jotta opt-out-oikeus voidaan
nihda toteutuvan taysiméadriisesti, yksilon tulee 1) tietdd, ettd héinelld on opt-out -oikeus, 2) ymmdrtdd,
mitd opt-out merkitsee ja mihin se vaikuttaa, 3) kyetd kdyttimdcdn oikeutta ilman kohtuutonta vaivaa

sekd 4) pystyd luottamaan siihen, ettd hinen valintaansa tosiasiassa kunnioitetaan myos kdytinnossd.

281 Ks. GDPR: johdanto-osan kappaleet 4-7.

282 Ks. EHDS 53 ja 71 artiklat.

283 Sitran verkkosivut, Sitra vauhditti terveysalan kehitystd Euroopassa — laadukas terveydenhuolto luodaan
valjastamalla data hyotykayttoon, 16.11.2023, (haettu 18.11.2025).
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Jos kaikki ndméd eivét toteudu samanaikaisesti, voidaan viittdd, ettd opt-out -malli téyttdd vain
muodollisen autonomian kriteetin, eikd téllainen moraalisesti ole kestivid. Jasenvaltioilla ja etenkin
HDAB-viranomaisilla on merkittivad vastuu varmistaa, ettd oikeus toteutuu tosiasiassa eikd jdi vain

paperille.

Tutkielmassa on késitelty my0s julkisen edun kdsitteen haastavuutta opt-out -oikeuden yhteydessa.
EHDS tuo esille useita yhteiskunnalisesti arvokkaita tavoitteita, kuten terveydenhuollon laadun
parantaminen, innovaatio- ja tutkimustoiminnan edistiminen.?* Eettisestd nikokulmasta julkisen edun
kayttod rekisterdidyn tietosuojan rajoitusperusteena on hyvéksyttdvii ainoastaan silloin kun rajoitus on
tarpeellinen, oikeasuhtainen ja perusteltavissa.’® Julkisen edun varaan rakentuva tietojen hyviksyttévi
hyodyntdminen vaatii sité, ettd yksilo ymmartié ja hyviksyy, miksi hidnen tietojaan kéytetédn ilman
nimenomaista suostumusta. Mikéli julkinen etu oikeuttamisperusteena jad yksildille abstraktiksi,
vaarana on yksilidein etddnnyttiminen paatoksenteosta ja luottamuksen heikentyminen jarjestelmai

kohtaan. Opt-out:lla on mahdollisuus toimia turvana kollektiivisen hyvén laajenemiselle.

Mité yksilo saa vastineeksi siitd, ettd hdnen tietojaan kéytetddn ilman aktiivista suostumusta? Ketkd
ovat tosiasiallisia hyotyjid tdssd muuttuneessa sidintelykehikossa? Yhteiskunnallisen hyddyn tulee olla
todellista ja ndkyvédd. Kruus on painottanut, ettd niissi tilanteissa on tirked varmistaa, ettei kayttoa
ohjaa ainoastaan taloudelliset ja institutionaaliset tavoitteet.?® Timi tarkoittaa EHDS:n kannalta siti,
ettd rekisterdidyn tulee kokea, ettd datan kdyttd tuottaa parempaa terveydenhuoltoa, laadukkaita
palveluita, helpottaa yksilon asiointia, missd tahansa EU:n sisélld, parempia hoitopolkuja seka
luotettavia ja eettisesti valvottuja innovaatioita. Hyddyn tulee konkreettisesti tulla takaisin yksiloille.
Mikéli hyodyt eivit ndyttadydy yksilolle ja ne kohdistuvat pddasiassa yksityisen sektorin toimijoihin,
opt-out -oikeuden eettinen pohja horjuu. Mikéli toiminta ei ole vastavuoroista eli yksilot kokevat

ainoastaan antavansa paljon saamatta mitéén takaisin, timi voi riskeerata jarjestelmén toimivuuden.

Opt-out -malli opettaa tietosuojaetiikasta tirkeén asian: yksilon oikeuksia ei voida tarkastella irrallaan
sosiaalisesta kontekstista. Mikéli tavoitteena on vahvistaa myds eettisesti kestdvét yhtendiset datan
sisimarkkinat, yksiloiden antamien panosten ja yhteiskunnallisen hyddyn vélinen suhde tulee olla

kohtuullinen ja lapindkyvai.
Jarjestelmin normatiivinen arviointi paljastaa seuraavat asiat tietosuojaetiikan nykytilanteesta:

1. Autonomian muoto muuttuu
Yksilolld on oikeus EHDS:ssd vastustaa késittelyd EHDS 71(1) artiklan mukaisesti.
Suostumus ei ole terveysdatan kdsittelyn edellytys.

2. Julkinen etu saa uuden painoarvon

284 EHDS johdanto-osan kappale 1.
285 Raitio, Juha, Euroopan unionin oikeus, Alma Talent Oy, 2016,5.477.
286 Kruus, M, s.73.
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Julkinen etu toimii yksilon tietosuojan rajoitusperusteena, mahdollistaen yksildiden
terveysdatan toissijaisen  kdyton entistd laajemmin eri tarkoituksiin. Tdmdn
rajoitusperusteen kdytto edellyttid ldapindkyvyyttd.
3. Luottamus ratkaisee opt-out -jérjestelmdn hyvdiksyttivyyden
Kestdvd datatalous syntyy vain, jos ihmiset kokevat jdrjestelmdn reiluksi ja ldpindkyvdksi.
4. Tietosuojan ytimessd korostuu oikeuksien aineellinen toteutuminen
Opt-out -oikeudella on merkitystd rekisteroidyn kannalta vain ja ainoastaan, jos yksilé

pystyy kdyttdmddn sitd todellisuudessa.

Opt-out on ilmentid laajempaa muutosta tietosuojaoikeudessa, kyse ei ole vain hallinnollisesta ratkaisusta.
EHDS ei muuta GDPR:n perusperiaatteita, vaan sijoittaa ne uuteen kontekstiin, jossa rekisterdidyn oikeudet
toteutuvat osana laajempaa julkiseen etuun perustuvaa terveystietojdrjestelmédd. Henkilokohtaisten

sihkoisten terveystietojen kisittelyyn sovelletaan myos jatkossa yleistd tietosuoja-asetus.?®’

6.3 EU:n ja Suomen tietopolitiikan suunta: kohti luottamukseen perustuvaa
datataloutta

Euroopan unioni on ilmoittanut datastrategiassaan, etti “data on keskeinen resurssi talouskasvun,
kilpailukyvyn, innovoinnin, tydpaikkojen Iluomisen ja yhteisen edistyksen kannalta.” EUm
datastrategiassa pyritddn “asettamaan ihmiset etusijalle teknologian kehittimisessd sekd puolustamaan
Jja edistimdicin eurooppalaisia arvoja ja oikeuksia digitaalisessa maailmassa. % Tité tavoitetta EU on
madritietoisesti toteuttanut EHDS, Data Actin, DGA:n ja GDPR:n méérittelevissi sddntelykehikossa,
jossa luodaan perusteet sille, ettd erityisesti terveysdatan odotetaan liikkuvan aiempaa laajemmin yli

valtiorajojen.

Taman tutkielman perusteella voidaan todeta, ettd datatalouden rakentaminen “luottamuksen varaan”
ei ole pelkistddn poliittinen iskulause vaan se on myds oikeudellisesti vaativa projekti.
Yhteiskunnallista luottamusta jirjestelmiddn ei synny pelkdstddn viittaamalla lainsdddantotekteissi
perusoikeuksiin, vaan konkreettisesta kokemuksesta siihen, ettei yksilon oikeudellinen asema heikkene
tai kadota merkitystddn datatalouden rakenteissa. Téssd kohtaa kdinnekohdiksi muododustuvat
EHDS:n opt-out -jarjestelmé, julkisen edun késitteen laajeneminen sekéd tulevaisuudessa myos
kolmansien maiden piisy terveysdataan.®® Niiti tietosuojaoikeuden muutoksia voidaan arvioida

kriittisesti.

287 EHDS johdanto-osan kappale 5.

288 Euroopan komission verkkosivut, Eurooppalainen datastrategia, (haettu 19.11.2025).

289 Komissio on verkkosivuillaan ilmoittanut keskeiseksi vilitavoitteeksi, ettid vuonna 2035 my6s EU:n
ulkopuoliset maat ja kansainvéliset jarjestot voivat hakea Terveysdata @ EU (HealthData@EU) —
infrastruktuurin jaseniksi tietojen toissijaista kdyttod varten. Ks. Euroopan komission verkkosivut,
Eurooppalaista terveystietoaluetta koskeva asetus, (Haettu 19.11.2025).
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Huolestuttava ja samalla hyvin paljasta piirre EU:n tietopolitiikan suunnasta on se, ettd myds EU:n
ulkopuolisille toimijoille on tarkoitus avata mahdollisuus hakea péisya terveysdataan vuoden 2035
jilkeen. Tdmad avaa aivan uuden tason kysymyksen siitd, kenen eduksi eurooppalaista terveysdataa
lopulta kerdtdéin ja kuinka pitkdlle julkisen edun késitettd voidaan vield venyttdd? GDPR ja
perusoikeuskirja edellyttivét, ettd henkilotietojen siirrossa kolmansiin maihin tulee varmistaa, etti
henkilGtietojen suoja on vastaavalla tasolla.?®® Kéytinndssi tdmi tarkoittaa sitd, kun tietoja ollaan
siirtdméssd esimerkiksi EU:n ulkopuolisiin suurvaltoihin (kuten Kiina), tulee varmistua suojan tason
pysyvian samana. Jatkokysymyksend voidaan pohtia, kuinka voidaan valvoa, ettei dataa kdytetda EHDS
54 artiklan mukaisiin kielletyihin tarkoituksiin? Schrems II -ratkaisu on osoittanut, ettd EUT ei ollut
valmis hyviksymddn pelkdstddn abstrakteja takeita, mikdli kaytdnndn oikeussuoja jai

riittimattomiksi.>”! Sama logiikka tulisi ulottua my®s terveysdatan toissijaiseen kdyttoon.

Aihetta voidaan my0s pohtia geopoliitisesta nidkokulmasta. Terveysdata ei ole neutraalia raaka-ainetta,
vaan se on myos strateginen resurssi. Terveysdatalla on merkitystd esimerkiksi lddketieteellisessd
tutkimuksessa, lddke- ja laitekehityksessd, vakuutus- ja tyOomarkkinoiuden muotoutumisessa ja
tekodlyjarjestelmien kehityksessé, jonka suosio on rédjdhtinyt kdsiin. Se tosiasia, ettd vuoden 2035
jdlkeen EU on valmis avaamaan pédésyn ja datan tietovarannot myos kolmansien maiden toimijoille,
herdttdd kysymyksen siitd, missd méédrin unionin tavoite “digitaalinen suvereniteetti” toteutuu
kaytannossd? Tilanteessa, jossa padsy terveysdataan myonnetddn sellaisille valtioille tai yrityksille,
joiden toimintaa eivit ohjaa eurooppalaiset arvot, oikeusvaltioperiaate tai vahva yksilon suoja on aidosti

epéselvdd ja huolestuttavaa, kuinka eurooppalaita suojantasoa voidaan valvoa tai panna taytantoon.

Lisdksi on vaikea kuvitella unionin kansalaisten kokevan jarjestelméa reiluksi, jos heiddn tietojaan
vilillisesti voidaan hyodyntdd sellaisissa ympéristdissé, joihin unionin valvonta ja oikeussuoja eivit
ulotu. Miten siis kéytinndssd voidaan varmistaa tietosuoja, jos pddsy dataan luovutetaan sellaisille
toimijoille, jotka toimivat tiysin erilaisisessa ymparistossd. Kyseesséd voi olla sellaiset toimijat, joita
ohjaavat tdysin erilainen kulttuuri, turvallisuuspoltiikka ja ne ovat tdysin erilaisten taloudellisten
intressien piirissi. Niissi tilanteissa on turhaa kysyé “voidaanko tietosuoja varmistaa” sen sijaan tulee
kysyd, kuka titd varmistusta kdytdnndssd valvoo ja milli mekanismeilla yksild voi tosiasiallisesti
puuttua virheellisiin tai vdarinkdytoksid siséltdviin tilanteisiin? Niin ollen kun EHDS tulee avaamaan
pddsyn my0s ulkopuollisille toimijoille, asetuksen tavoite “luottamukseen perustuvasta”
terveystietojérjestelmédstd joutuu todelliseen testiin. Jatkossa luottamus perustuu my®os siis oletukselle

siitd, ettd myOs kolmansissa maissa toimitaan eurooppalaisten arvojen mukaisesti ja kyse ei ole enéda

2% GDPR 44 artikla, EU:n perusoikeuskirja 8 artikla.

21 Schrems Il-ratkaisun perustelujen kohdassa 134 todetaan "It is therefore, above all, for that controller or
proccesor to verify, on case-by-case basis and, where approptiate, in collaboration with the recipient of the
data, whether the law of the third country of destination ensures adequate protection, under EU law, of personal
data transferred pursuant to standard data protection clauses, by providing, where necessary, additional
safeguards to those offered by those clauses.”
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vain EU:n sisdmarkkinoiden parantamisesta vaan laajemmasta poliittisesta ja geopoliittisesta

valinnasta.

Sadntelykehikossa on jo jonkin aikaan ndkynyt muutos sellaiseen suuntaan, jossa dataa - erityisesti
terveysdataa — kuvataan yhd useammin “yhteisené resurssina”, jota kiytetiiin yhteiseen hyviin.?*?
Téassd uudessa suuntauksesssa, jossa yksilon oikeus tietosuojaan asetetaan osaksi pyrkimystd edistda
tutkimusta, innovaatiota ja kansanterveyttd, muistuttaa kollektiivista ajattelua, jota voidaan luonnehtia
sosialistiseksi tai ainakin vahvaa yhteiskunnallista solidaarisuutta korostavaksi. L&htokohdaksi on
asetettu ja luontaisena oletuksena on, ettd yksilo luopuu osasta kontrollistaan, jotta yhteiskunta

kokonaisuutena voi paremmin.

Tallainen ajattelumalli ei sindnsd ole ongelmallinen, kun se perustuu aidosti yksilon vapaachtoiseen
osalistumiseen ja asiasta on kdyty lapindkyvéaa demokraattista keskustelua. Kirjoittajan ndkdkulmasta
ongelmia alkaa syntyé silloin, kun yhteisestd hyvia ja julkista etua aletaan toistuvasti kédyttimédn
argumenttina, jolla kavennetaan yksildiden oikeuksia véhitellen, ensin sddtimdlld pienid teknisid
poikkeuksia ja lopulta muutetaan rakenteellisia perusteita. Térkedd on, ettd yksilolld tulee olla myos
sellainen koskematon osa henkil6tietojensuojassa, johon ei voida kajota edes julkisen edun verukkeella.
Tastd ndkokulmasta katsottuna, EHDS:n opt-out -malli ndyttiaytyy sellaisena rakenteellisena kdénteend,
jossa data on oletusarvoisesti osa kollektiivista omaisuutta ja yksilon tulee aktiivisesti irrotautua tista,

mikéli hén ei halua tietojensa kuuluvan “yhteiseen pottiin”.

Suostumusta on pohdittu lipi tutkielman eri ndkdkulmista ja aiheellista on vield kertaalleen pohtia niité
muutoksia, joita uusi sddntely tuo mukananaan. GDPR:n ldhtdkohtana oli yksilon péaétdsvaltaan
kiinnittyvd suostumus, kun taas EHDS:sssd yksilo liitetddn ikd4n kuin osallistumisvelvollisuutta
muistuttavaan oletukseen. Tietosuojaetiikan nidkokulmasta tulee kysyd, toteutuuko tdssd uudessa
mallissa endd se perusajatus, ettd henkildtietojen suoja palvelee ensisijaisesti ihmistd.?”> Mikili dataa
ryhdytéédn kohtelemaan ensisijaisesti yhteisend tuotantopanoksena, vaarana on ettd perusoikeudet ovat

pian vain “reunachtoja” eikd sen perusta, johon kaikki rakentuvat.

Tassé kohtaa on kuitenkin aiheellista todeta, ettd ajatus datasta yhteisend voimavarana ei automaattisesti
johda siihen, ettd yksilon oikeudet heikkenevdat. On hyvin mahdollista ja toivottavaa, ettd
henkilGtietojen suoja ja yhteiskunnallisen hyddyn totetuminen voi tapahtua rinnakkain, kummankaan
ei tarvitse sulkea toista pois.?** Esimerkiksi, mikili terveystiedon jakamisesta tuleva hydty jaetaan

tasapuolisesti eri julkisten osa-aluiden ja sektoritoimijoiden valilld. Téll6in “hyotyjid” voivat olla kaikki

292 Euroopan komission verkkosivut, Eurooppalainen datastrategia , (haettu 19.11.2025).

293 Kuten komissiokin on todennut, “Datastrategiassa keskitytiiin asettamaan ihmiset etusijalle teknologian
kehittimisessd”, Euroopan komission verkkosivut, Eurooppalainen datastrategia, (haettu 19.11.2025).

294 EHDS johdanto-osan kappale 1, jossa todetaan, ettd tarkoituksena on tukea molempia tavoitteita.
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eikd vain taloudelliset yksityisen sektorin kaupalliset toimijat. Hyddyn tulee nédkyéd potilaiden,

kansalaisten ja muiden haavoittuvissa asemissa olevien ryhmien eldméssa.

Suomi on toiminut tehokkaaasti EHDS:n valmistelussa ja pilotoinnissa.?”> Suomella on vahva
hallintokulttuuri ja yleisestikkin luottamus viranomaisiin on korkealla ja nimé yhdessd luovat hyvén
perustan  luottamukseen perustavalla datataloudelle.”®® Liséksi suomalaisessa keskustelussa
perinteisesti painotetaan hyvinvointivaltiota ja yksilon perusoikeuksien vélistd tasapainoa. Tarkeédd
Suomen kannalta on, ettd myos kdytdnnon tasolla Suomi /) varmistaa, ettd opt-out -menettelyt ovat
aidosti kayttdjdlle yksinkertaisia ja saavutettavia, eikd edellytd suurempia tietoteknisid taitoja, 2)
huolehtia siitd, ettd tulevaisuudessa kolmansien maiden pddsyd dataan arvioidaan erittdin tiukasti, ja
otetaan huomioon riskit, joita kdsittelimme edelld. 3) luodaan avoin ja jatkuva keskustelu siitd, ketkd
ovat “julkisen edun hyotyjit”, ketkd hyotytvit terveystietojen toissijaisesta kdytostd ja miten hyéty
palaa takaisin kansalaisille ja 4) vahvistaa tutkimusten ja innovaatioiden eettistd valvontaa, erityisesti

silloin kun yksityisen sektorin toimijat ovat mukana.

Tété ohjenuoraa noudattamalla Suomi voi toimitia esimerkkind, miten datataloutta voidaan rakentaa
eettisesti ja perusoikeusléhtdisesti, eikd pelkéstiddn taloudellisista ndkokulmista. Térkedd on, ettd
kansallisessa keskustelussa ei tyydytd vain yleiseen mairitelméédn “yhteisestd hyvastd”, vaan meidan
tulee jatkuvasti ja johdonmukaisesti varmistaa, mité tilld yhteiselld hyvélla tarkoitetaan eettisesti ja

oikeudellisesta ndkokulmasta.

Lopuksi voidaan todeta, etti luottamukseen perustuva datatalous voi syntyé vain, jos yksilo kokee, ettd
hinen tietojaan kisitellddn reilusti, ennakoitavasti ja perusoikeuksia kunnioitetaan. Tuleekin pohtia
voimmeko rakentaa tulevaisuuden terveyspolitilkkam oletukselle insituutioiden ja jirjestelmien
hyvéntahtoisuudesta vai pitdisikd meiddn vankemmin pitdd kiinni siitd ajatuksesta, ettd luottamus
ansaitaan, tapaus kerrallaan, konkreettiste oikeussuojakeinojen ja lépindkyvén julkisen vallankédyton

kautta.

295 Euroopan komissio valitsi Sitran toimimaan koordinaattorina TEHDAS2-hankkeessa. Sitran
verkkosivuillakin todetaan, ettd Suomessa ja Sitrassa on tehty pitkédjanteisesti tyotd terveystietojen laajemman
hy6dyntdmisen puolesta. Sitra on jo aiemmin menestyksekkéésti saattanut loppuun TEHDAS-
suunnitelmahankkeen (2021-2023). Sitran verkkosivut, Vaikuta terveysdatan yhdenmukaistamiseksi Euroopassa,
25.2.2025, (haettu 19.11.2025).

2% Perustuslain 22§:n mukaan, Julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen.
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7 LOPUKSI

Tamaén tutkielman perusteella voidaan esittié tulkintasuosituksena, miten GDPR ja EHDS tulee sovittaa
yhteen terveysdatan toissijaisen kdyton ja opt-out -oikeuden osalta. EHDS:n voimaantulon jilkeen
GDPR siilyy henkildtietojen ja tdssd kontekstissa terveysdatan kasittelyn yleisnormistona, jonka
periaatteet, kuten késittelyn lainmukaisuus, kéyttdtarkoitussidonnnaisuus ja rekisterdidyn muut
oikeudet, rajaavat EHDS:n soveltamisalaa. EHDS ei muodosta poikkeusjérjestelméai vaan sen tarjoamat
kasittelyperusteet on oltava yhteensopivia GDPR:n kanssa. Eurooppalainen terveystietoalue perustuu

GDPR:iin ja tiydentii joitakin kohtia etenkin henkilokohtaisten sihkdisten terveystietojen osalta.?*’

Opt-out-oikeus on téssd kokonaisuudessa ratkaiseva. EHDS tarjoama oletus osallistumisesta
terveysdatan toissijaiseen kdyttoon voidaan hyviksyéd vain, mikéli rekisteridylla on tosiasiallinen ja
selked mahdollisuus kieltdytyd. Opt-out ei saa olla vain muodollinen “paperille” kirjattu oikeus, vaan
aineellinen oikeus, joka on rekisterdidyn kéytettdvissd koska tahansa. EHDS:n 71 artiklan tarjoamaa
opt-out-oikeutta ei tule sekoittaa GDPR 4(11) mukaiseen suostumukseen, vaan kyseessd on
enemménkin rekisteroidyn oikeus kieltdytyd tietojen kdytostd (kielto-oikeus). Opt-out muistuttaa
GDPR:n 21 artiklan vastustamisoikeutta, mutta erona on ettd se on erityislainsdédédnnossa sdddetty,
laajennettu ja selkedsti muotoiltu mekanismi, laajenettu sekd selkedsti asetuksessa muotoiltu
mekanismi, jonka ympdérille EHDS on rakennettu. Opt-out on rekisterdidyn tietosuojaa vahvistava
tasapainotusmekanismi, joka ei muuta kuitenkaan késittelyn perusluonnetta suostumukseen
perustuvaksi. Tietojen kéytdon jatkossakin tulee olla lainmukaista, kohtuullista, ldpindkyvééd ja
tasméllistd ja kaikkia henkilotietoja on késiteltdvd tavalla, jolla varmistetaan henkilGtietojen

asianmukainen turvallisuus, mukaan lukien luvaton ja lainnvastainen kisittely.?*®

Rajanveto yksilon tietosuojan ja kollektiivisen hyddyn vililla tulee rakentaa suhteellisuusperiaatteelle.
Terveysdatan laaja toissijainen kéyttd voidaan néhdd perusteltuna yleisen edun tavoitteena, mutta
oikeutus syntyy vasta, kun kisittely on vélttimatonta ja tarkkarajaista. Téllaista tulkintaa myos unionin
oikeuskdytinto tukee. Yleinen etu ei saa johtaa automaattisesti ja sitd ei tule soveltaa geneerisesti
tilanteisiin, joissa yksilon kielto-oikeutta pyritddn syrjayttdd. EHDS jarjestelmd on hyvéksyttdva
ainoastaan, jos institutionaaliset suojatoimet, etenkin HDAB-elinten valvontatoimet ovat riittdvid
estdiméddn laajemmman puuttumisen kuin tarkoituksen toteuttaminen vaatisi. Suurimmat riskit liittyvét
vuoteen 2035 kun mahdolllisuus datan hyddyntdmiseen avataan myos kolmansille maille ja

kansainvilisille jarjestoille.

27 EHDS johdanto-osan kappale 8.
2% GDPR 5 artikla henkildtietojen kisittelyn periaatteet.
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Johtopiditoksend on, ettd GDPR ja EHDS voidaan sovittaa yhteen, kun opt-out ymmaérretddn aidoksi
autonomiansuojamekanismiksi, ei hallinnolliseksi lisdelementiksi. Kollektiivinen hyoty ja yksilon
oikeudet eivit sulje toisiaan pois. Ndiden vilinen raja kulkee siind, missé rekisterdidyn kontrolli omiin

tietoihin sdilyy kdytdnndssé, ei ainoastaan teoriassa kirjojen vilissa.

Jatkotutkimus aiheina esitin esimerkiksi seuraavia aiheita 1) opt-out jdrjestelyjen kansallisia
toteutusmalleja ja niiden vaikutuksia rekisterdidyn oikeuksiin 2) HDAB:n toimivallan riittdvyytta
yksityisten toimijoiden péédsyoikeuksien valvonnassa ja 3) EHDS:n suhdetta datan kansainviliseen
siirtoon ja digitaaliseen suvereniteettiin. N&méad ovat keskeisid kysymyksid, jotka tulevat
lahitulevaisuudessa maédrittelemddn terveysdatan toissijaisen kéyton oikeudellisen ja eettisen

kestdvyyden.
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