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Tutkielmassa selvitettiin Lapin yliopiston opiskelijoiden ja henkildston tietoturvatietoisuuden tasoa seka
tarkasteltiin rooli- ja tiedekuntakohtaisia eroja. Tutkimus on maarallinen ja aineisto kerattiin verkkoky-
selylomakkeella ja siihen vastasi 78 henkil6a. Tutkimus pohjautuu Parsons ym. (2013) kehittdmaan
HAIS-Q tietoturvatietoisuusmittariin. HAIS-Q perustuu KAB-malliin, jonka perusteella tutkittavaa ilmiéta
lahestytaan tiedon, asenteen ja kayttaytymisen nakokulmista. Tieto, asenne ja kayttaytyminen toimivat
myo6s tdman tutkimuksen keskeisina tutkittavina muuttujina.

Aineiston vastaukset pisteytettiin ja niiden avulla muodostettiin tasoa kuvaavat prosenttiluvut. Alle 60 %
tulos tarkoitti riittdmatonta tasoa, 60—-80 % tulos tarkoitti riittdvaa tasoa ja yli 80 % tulos tarkoitti hyvaa
tasoa. Tutkimuksen vertailtavia vastaajaryhmia olivat koko aineisto, tiedekunnat, opiskelijat, henkil6sto,
tiedekunnan opiskelijat ja tiedekunnan henkiléstd. Tiedon, asenteen ja kayttaytymisen tuloksia ja niiden
tunnuslukuja vertailtiin myds vastaajaryhmien valisesti.

Asenne oli tutkimuksen selvasti vahvin osa-alue ja kayttaytyminen selvasti heikoin. Koko aineiston asen-
nemuuttujan keskiarvotulos oli 86,5 % eli hyva, tietomuuttujan keskiarvotulos oli 69 % eli riittava ja kayt-
taytymismuuttujan keskiarvotulos oli 59 % eli riittamaton. Henkildston tulokset olivat korkeammat kuin
opiskelijoilla erityisesti asenteen ja kayttaytymisen osalta. Tietotaso oli henkiloston ja opiskelijoiden va-
lisesti sama. Tiedekuntien valisesti oikeustieteiden ja taidetieteiden tiedekunnat saavuttivat korkeimmat
tulokset ja kasvatustieteiden tiedekunta oli selvasti heikoin. Yhteiskuntatieteiden tietoturvatietoisuuden
taso oli matalampi kuin oikeustieteiden ja taiteiden tiedekunnilla, mutta korkeampi kuin kasvatustieteilla.

Tulokset viittaavat yleiseen tarpeeseen kehittda suurelta osin puutteelliseksi osoittautunutta tietoturva-
kayttaytymista. Koska tiedekuntien valisesti ilmeni suuria eroja, myds tiedekuntien tietoturvatietoisuuden
tasoja tulisi kehittdd kohdennetusti tiedekuntiin, joissa tietoturvatietoisuus oli selvasti heikompi. Tutki-
musta voidaan hyoddyntaa yliopiston tietoturvakoulutuksen suuntaamisessa, seurannassa tai suunnitte-
lussa. Jatkotutkimuksissa voisi selvittda tarkemmin syita tietoturvatietoisuuden eroja ja kehittada kohden-
nettuja toimenpiteita tietoturvakayttaytymisen parantamiseksi.
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1. Johdanto

Yhteiskunta on digitalisaation ja teknologian kehityksen myo6ta muutostilassa, jossa
toiminta ja apuvalineet ovat sitoutuneet osittain tai kokonaan tieto- ja viestintateknolo-
giaan. Kouluissa esimerkiksi opetusmateriaalit, kommunikaatio, johtaminen ja monet
muut organisaation toiminnot perustuvat enenevissa maarin tieto- ja viestintatekno-
logiaan nojautuviin ratkaisuihin. Asioiden siirtyessa sahkoaisiin ratkaisuihin tietoturva

nousee merkittavaksi osaksi jokaisen arkea.

Tietoturvan korostuneesta merkityksesta merkkeja ovat maailmanlaajuisesti kasvanut
tietoturvauhka, uudet lainsaadannot, maaraykset tietosuojan ja tietoturvallisuuden pa-
rantamiseksi seka yndenmukaistamiseksi EU:ssa ja sen jasenmaissa. Tietoturvaa ka-
sittelevia lakeja ja maarayksia ovat esimerkiksi EU-komission maaraama NIS2-direk-
tiivi, Suomen laki julkisen hallinnon tiedonhallinnasta (906/2019) ja EU:n GDPR-tieto-
suojalaki. NIS2-direktiivi on taman tutkielman kirjoittamisen aikana ollut siirtymavai-
heessa. Direktiivin alaisten organisaatioiden ja instituutioiden siityma on ollut maara
tulla valmiiksi syksylla 17.10.2024.

Tutkielman aihe sai alkunsa tutkielman tekijan tietoturvakiinnostuksesta, mutta toi-
saalta myos tietoturvan ajankohtaisuudesta ja sen kasvaneesta merkityksesta. Moti-
vaatio tutkielman tekemiseen perustui haluun perehtya tietoturvaan tarkemmin ja lisata
ymmarrysta siita koulutuksen kontekstissa. Tama opinnaytetyo ei ollut pelkastaan aka-

teeminen suoritus, vaan samalla henkilokohtainen oppimisprosessi.

Tutkielman lahtokohdat rakentuivat korona-aikana alkaneen ohjelmointikiinnostuksen
pohjalta, joka johti vaihto-opintoihin Norjaan opiskelemaan aihetta. Tietotekniikkakurs-
sien joukkoon valikoitui kyberturvallisuuden kursseja ja koulun harrastustoiminnan
kautta tarjoutui mahdollisuus osallistua kyberturvallisuuden Capture The Flag -tapah-
tumiin. Vaihto-opintojen aikaiset kokemukset, kyberturvallisuuskurssit ja kyberturvalli-

suuden harrastustoiminta loivat lahtokohdat tutkimukselle ja tutkijan positiolle.

Oppilaitoksen kyberturvaa kasitellaan usein tietoturvan ja tietosuojan kasitteiden
kautta ja siksi tutkielman keskeinen termi kyberturvallisuus tarkentui asteittain tietotur-

vaksi. Tietoturva ja kyberturva ovat kasitteina lahella toisiaan ja molemmat perustuvat
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kolmelle periaatteelle, joita ovat tiedon luotettavuus, eheys ja saatavuus. Tietoturvan

kasite paatettiin ottaa tutkielman keskeiseksi lahtokohdaksi kyberturvallisuuden sijaan.

Pro gradu -tutkielmassa tarkastellaan Lapin yliopiston (LAY) opetus- ja tutkimushenki-
I6kunnan ja opiskelijoiden tietoturvatietoisuutta tiedon, asenteen ja kayttaytymisen na-
kokulmasta. Tutkimus on maarallinen ja siihen osallistuneiden vastaukset pisteytetaan

ja niista muodostetaan tutkimuksen keskeiset tieto-, asenne- ja kayttaytymismuuttujat.

Tutkielman teemojen valintaan vaikutti digitalisoituvassa yhteiskunnassa tietoturvalli-
suuden merkityksen korostuminen. Kyse ei ole vain digitaalisen omaisuuden ja tiedon
suojaamisesta, vaan kasvavasta vaatimuksesta kouluttaa organisaation henkildita ym-
martamaan yksilon vastuu osana tietoturvan toteutumista. Organisaatioiden ja yhteis-
kunnan lisatessa digitaalisia ja tietoteknisia palveluita tietoturvallisuuden riskit lisdan-

tyvat ja tietoturvallisuuden vaatimukset laajenevat ja muuttuvat.

Tutkimus tukeutuu vahvasti Parsons ym. (2013) tietoturvatietoisuuden mittauksen Hu-
man Aspect of Information Security Questionnaire -apuvalineeseen (HAIS-Q). Oppilai-
toksen tietoturvaa kasitteleva teoriarunko on rakennettu organisaation tietoturvaa ja
tarkemmin oppilaitoksen tietoturvaa kasittelevasta kirjallisuudesta ja lahdeaineistosta.
Tutkimuksen keskeisina lahteina on kaytetty alan kirjallisuuden lisaksi yliopisto-orga-

nisaatioiden julkisia tietoturvadokumentteja, tietoturvalakeja ja asetuksia.

Tutkimuksesta saatua tietoa voidaan hyddyntaa tulevaisuudessa tietoturvakoulutuk-
sen suunnittelun ja suuntaamisen tukena. Toisena pyrkimyksena on tuottaa tietoa tie-

toturvan arvioinnin ja sen seurannan tueksi.



2. Tietoturva oppilaitosorganisaatiossa

Taman luvun alaluvuissa maaritellaan tietoturvan perusteet, jotka toimivat tutkielman
aiheen pohjana. Naita ovat luotettavuus, eheys ja saatavuus, joita kasitellaan alalu-
vussa 2.1. Tietosuojaa ja tietoturvaa kasitellaan usein rinnakkain, mutta niiden paino-
pisteet eroavat toisistaan. Naiden kasitteiden eroavaisuuksista ja samankaltaisuuk-
sista on kirjoitettu samassa alaluvussa. Organisaatioiden tietoturva on aina yksikko-
kohtaista riippuen sen ymparistdsta ja esimerkiksi kasiteltavan tiedon luonteesta. Op-
pilaitoksen tietoturva muistuttaa yleisesti organisaation tietoturvaa ja tata aihetta ava-
taan alaluvussa 2.2, jonka jalkeen alaluvussa 2.3 avataan tarkemmin yliopiston tieto-

turvan erityispiirteita.

2.1 Tietoturvan perusteet

Tietoturvan kasite perustuu turvallisuuden kasitteeseen, joka tarkoittaa olotilaa, jossa
turvallisuuden riskit ovat poissa tai hallinnassa. Sen saavuttamiseksi tietoturvallisuu-
teen sisaltyy riskienhallintaa, joka tarkoittaa organisaatioon kohdistuvien uhkien ja haa-
voittuvuuksien tunnistamista, niiden todennakdisyyden ja vaikutuksen arviointia seka
toimenpiteiden suunnittelua riskien pienentamiseksi hyvaksyttavalle tasolle. (Whitman
& Mattord 2018, 255.) Riskienhallinnassa tulee huomioida seka tekniset etta inhimilli-
set tekijat, joka tarkoittaa esimerkiksi henkildston toiminnan ja ympariston olosuhteiden
huomioimista. Viimevuosina inhimilliseen tekemiseen on alettu kiinnittamaan entista

enemman huomiota (Sasse, Borstoff & Weirich 2001, 122).

Tietoturvan keskeiset elementit ovat luotettavuus (confidentiality), eheys (integrity) ja
saatavuus (availability). Tiedon luotettavuuden, eheyden ja saatavuuden turvaaminen
tarkoittaa tietojarjestelmien suojaamista luvattomalta paasylta, kaytolta, hairinnalta,
paljastumiselta, muuttamiselta tai havittdmiselta. (Turvallisuuskomitea 2018, 10 & 15.)
Tietoturvan luotettavuus, eheys ja saatavuus toimivat keskeisena viitekehyksena tie-
toturvapolitiikan ja tietoturvatyon lainsdadannon, standardien ja kaytanteiden suunnit-
telun ja arvioinnin perustana. Niiden nakokulmasta tietoturvaa voidaan lahestya syste-

maattisesti. (Turvallisuuskomitea 2018, 10 & 15; Helsingin yliopisto.)


https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

Tiedon luotettavuus tarkoittaa tiedon saatavuutta vain valtuutetuille ja luvan omaaville
henkiloille, eika tieto ole levinnyt valtuuttamattomalle toimijalle tai henkildlle, jolle
tieto ei ole tarkoitettu. Salaaminen, kayttdoikeuksien hallinta ja kayttajien tunnista-
minen ovat esimerkkeja tietoturvaratkaisuista, joilla luottamuksellisuuden toteutumista
tuetaan. Eheys tarkoittaa tiedon alkuperaisyytta ja yhtenevaisyytta alkuperaisen tiedon
kanssa koko tiedon elinkaaren ajan. Saatavuus tarkoittaa tiedon saumatonta hyodyn-
nettavyytta aikaan ja paikkaan katsomatta. Se tarkoittaa, etta valtuutetuilla kayttajilla
on paasy tietoon ja jarjestelmiin silloin kun sille on tarve. (Turvallisuuskomitea 2018,
10 & 15; Whitman & Mattord 2018, 15-17.)

Tietoturva on nakokulma, jonka tavoite on suojata tietoaineistojen ja tietojarjestelmien
eheyden, luotettavuuden ja saatavuuden lisaksi tietosuojan tavoitteita. (Tietosuojaval-
tuutetun toimisto; Turvallisuuskomitea 2018, 15 & 20). Tietosuoja on tietoturvaan lu-
keutuva osa-alue ja nakokulma, jonka painopisteet ovat yksildiden tietosuojaoikeuk-
sien toteutuminen ja henkilotietojen turvaaminen luvattomalta paasylta, kaytolta, kasit-
telylta, paljastumiselta ja haviamiselta. Tietosuojan nakokulma painottuu yksilon oi-
keuksiin henkilotietojen yksityisyydesta ja sen tarkoituksena on varmentaa henkilotie-
tojen oikeutettu kasittely, keraaminen ja prosessointi seka sailyttaminen asiaankuulu-
vasti. (Doering 2024.)

Tietosuoja on myds perusoikeus ja se pohjautuu jokaisen oikeuteen henkilGtietojen
suojasta. Suojattavia henkildtietoja ovat esimerkiksi tiedot, jotka voidaan liittaa tunnis-
tettavaan tai tunnistettuun luonnolliseen henkiloon. Henkilotietoja voi olla tallennettuna
papereille, sahkoisina tiedostoina, kortistossa, mapeissa ja kuva- tai aanitallenteena.

(Doering 2024; Tietosuojavaltuutetun toimisto.)

Tietoturvan ollessa kokonaisvaltainen nakokulma tiedon ja tietojarjestelmien suojaa-
miseksi, tietosuoja on puolestaan kaytannon teknisia, hallinnollisia ja fyysisia toimintoja
tietoturvauhkan pienentamiseksi tai poistamiseksi. Tietoturva huomioi esimerkiksi or-
ganisaatiodatan, immateriaaliomaisuuden ja yhtiosalaisuudet ilman yksilollista paino-

tusta rekisterdidyn tietosuojasta. (Doering 2024.)


https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

2.2 Yliopisto-organisaation tietoturvaymparisto

Opetushallituksen verkkosivujen mukaan oppilaitoksen tietoturva muistuttaa vahvasti
organisaation tietoturvaa (Opetushallitus) ja se perustuu myds aikaisemmin mainittui-
hin tietoturvan kolmeen peruselementtiin, eli luotettavuuteen, eheyteen ja saatavuu-
teen. Tietoturvaan kohdistuvat uhat ovat ajan kuluessa kehittyneet laajoiksi tapahtu-
mien ketjuiksi, eivatka tietoturvan kolme periaatetta kykene yksindan vastaamaan ny-

kypaivan muuttuviin tietoturvauhkiin. (Whitman & Mattord 2018, 11.)

Vastatakseen tietoturvauhkien muodostamiin riskeihin organisaation tietoturvan ra-
kenne on kuvattu Jason ym. (2011, 17) teoksen Managing information security mukaan
seuraavasti: organisaation tietoturvan osa-alueet koostuvat fyysisesta turvallisuu-
desta, dataturvallisuudesta, jarjestelma- ja verkkoturvallisuudesta, kommunikaatiotur-
vallisuudesta, langattomasta turvallisuudesta, verkko- ja ohjelmistoturvallisuudesta,
turvallisuuskaytanteista ja -toiminnasta ja henkilostoturvallisuudesta. Opetushallituk-

sen verkkosivuilla sen osa-alueet on esitetty kuvan 1 mukaisesti.

Tletoamelsto Fyysinen Tietoliiken-

turvalllsuus turvallisuus EOLETHT
Hallinnollinen ja

organisatorinen Laitteisto-

tietoturvallisuus turvallisuus

Tietoturva

Kaytts-

turvallisuus
Henkilostoturvallisuus

Kuva 1. Organisaation tietoturva (Opetushallitus)

Ohjelmisto-

turvallisuus

Tietoturvan merkitys on suuri organisaatiolle ja sen toiminnalle. Tietoturvan vaarantu-
misella voi olla monenlaisia suoria ja epasuoria vaikutuksia kuten organisaatiotiedon
vaarantuminen tai paljastuminen, henkiltietojen tai muun tiedon paljastuminen ja le-

viaminen valtuuttamattomille toimijoille, mutta merkittdvana vaikutuksena on myos,
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etta se heikentaa organisaation julkista kuvaa, luotettavuuden perustaa ja voi keskeyt-
taa tai estaa toiminnan kokonaan. Korkea turvallisuuden taso voidaan saavuttaa moti-

voituneen ja hyvinvoivan henkiloston avulla. (Valtionvarainministerio 2007, 9.)

Organisaation suojattavat kohteet (assets) ovat mita tahansa, jolla on jotakin arvoa
tiedon omistajalle (Andress ym. 2014, 5). Suojattavat kohteet ovat yleisesti organisaa-
tion tai yhteiskunnan kannalta merkitykselliset kohteet, joita ovat niiden tietojarjestel-
mat, tieto, prosessit, fyysiset tilat, yksittaiset asiakirjat tai tydpasemat. (Turvallisuusko-
mitea 2018, 12).

Organisaatio turvaa tietonsa erilaisilla ehkaisytoimenpiteilla ja pyrkii estamaan tiedon
paljastumisen, vaaran kayton, hairikdinnin, vahingollisen tai tahallisen tuhoutumisen
tai peukaloinnin estamiseksi. Turvallisuuskomitean maaritelman mukaan tietoturvajar-
jestelyita ovat myds esimerkiksi fyysisten tilojen lukitus, kulunvalvonta, asiakirjojen tur-
vallinen havitys ja sailytys, tiedon varmennustoimet, tiedon salaaminen, virustorjunta,

palomuuri ja varmennekaytanteet. (Turvallisuuskomitea 2018, 11.)

Oppilaitosturvallisuuden nakdkulmasta osa-aluejaottelut eivat ole yksiselitteisia, silla
niissa ilmenee paallekkaisyyksia, kuten henkildstoturvallisuuden, tietoturvallisuuteen
ja muiden osa-alueiden kesken. Koululaitoksille on suuri merkitys kriittisen data ja di-
gitaalisen infrastruktuurin suojaaminen, koska koululaitokset ovat niista erityisen riip-
puvaisia. (Rikander 2021, 49 & 51.)

Tietoturvakulttuuri on yksildiden uskomusten, asenteiden ja tiedon vuorovaikutus,
jonka tuloksena organisaation tietoturvallisuuden kayttaytymismallit rakentuvat. Toisin
sanoen tietoturvakulttuurin luominen tarkoittaa organisaation tietoturvakaytanteiden si-

saltymista osaksi automaattisia toimintatapoja. (Da Veiga, Eloff & Martins 2007, 149.)

Tietoturvakaytanteet ovat johdon maarittamia tietoturvaohjeita ja tietoturvavaatimuksia
organisaation tyontekijdille (Koohang ym. 2022, 7). Tietoturvakaytanteet ovat doku-
mentti, jossa maaritelladn saannét, odotukset ja kokonaisvaltainen lahestymistapa,
jolla pyritaan yllapitamaan yrityksen datan luottamuksellisuus, eheys ja saatavuus. Tie-
toturvakaytanteet esiintyvat yleisella tai yksityiskohtaisella tasolla. Yksityiskohtaisesta
tasosta esimerkkind on langattoman verkon kayttoon liittyvat ohjeet ja kaytanteet.
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Tietoturvakaytanteiden voidaan ajatella vastaavan kysymyksiin “mita” ja “miksi”. (Va-

ronis.)

Tietoturvakaytanteet ja tietoturvakulttuuri ovat valittdmassa yhteydessa tutkimuksen
keskiossa olevan tietoturvatietoisuuden kasitteen kanssa. Tietoturvatietoisuus on riip-
puvainen yksilOllisista tekijoista, mutta myos organisaation tietoturvakaytanteista ja or-

ganisaation tietoturvakulttuurista. (Parsons ym. 2017).

2.3 Yliopiston tietoturvan erityispiirteet

Yliopiston tietoturvallisuuden tehtavana on huolehtia tietoturvan ja tietosuojan toteutu-
misesta. HenkilGtietojen kasittelyn on lahes poikkeuksetta perustuttava lakiin. (Tampe-
reen yliopisto.) Tieto on yliopistoille merkittava voimavara. Yksi yliopiston perustehta-
vista on tiedon tuottaminen ja tiedon tuottamisen lisaksi yliopisto kasittelee, sailyttaa ja
jakaa tietoa erilaisiin tarpeisiin organisaation sisaisesti seka yhteiskunnallisesti. Sen

takia tietoturva ja tietosuoja ovat yliopistolle erityisen tarkeita. (Helsingin yliopisto.)

Suomen laissa maaritellaan yleiset reunaehdot tietotekniikkapalveluiden toteutukselle,
yllapidolle ja sen kayttjjille. Laeissa maaritellaan myos velvollisuudet ja oikeudet kos-
kien palvelun tuottajia, yllapitajia ja kayttajia. Lakien reunaehtojen lisaksi yliopisto maa-
rittaa tarkemmin yliopiston tarkeimmat strategiset painopisteet ja linjaukset tietoturvan

osalta. (Helsingin yliopisto.)

Tiedon kasittely edellyttaa tietotekniikkaa, johon liittyvia palveluita tietotekniikkakeskus
yliopistolle tuottaa. Tietosuoja ja tietoturva on tasta huolimatta koko organisaation vas-
tuu, johon henkilostd ja opiskelijat toiminnassaan sitoutuvat. Tietoturvaa koskevia
saantoja ja ohjeita noudattamalla edistetdan koko organisaation erilaisten tietojen tur-

vaamista. (Helsingin yliopisto.)

Tietoturvasta on huolehdittava koko tiedon elinkaaren ajan ja tietoturvasta tulee huo-
lehtia tiedon olomuodosta ja kasittelyvaiheesta rippumatta aina. Tietosuojasta huoleh-
timalla edistetdan koko yliopisto-organisaation yksityisten tietojen ja henkildtietojen

suojaamista. (Helsingin yliopisto.)



Yliopistoja koskevia tietoturvallisuuden riskeja ovat yleisesti tietojarjestelmien, tietoai-
neistojen ja palveluiden luottamuksellisuuden vaarantuminen, jolloin tietojarjestelmien
ja tietojen kayttd paljastuu valtuuttamattomille ja kayttooikeuksien ulkopuolisille henki-
IGlle tai toimijoille. Sivullisten mahdollisuus tietojen kasittelyyn, muuttamiseen tai pois-

tamiseen tulee olla estetty. (Tampereen yliopisto.)

Tietojen ja jarjestelmien oikeutettujen kayttajien tulee toimia asianmukaisesti tehta-
viinsa nahden. Jarjestelmien, tietojen ja palveluiden on oltava luotettavia, oikeita ja
ajan tasalla. Tieto ja tietojarjestelmat eivat saa paljastua, muuttua tai tuhoutua hallitse-
mattomasti asiattoman toiminnan, laitteisto- tai ohjelmistovikojen, haittaohjelmien tai
muiden vahinkojen, hairidtilanteiden tai tapahtumien seurauksena. (Tampereen yli-
opisto.) Toisin sanoen tietojarjestelmat ja tietoaineistot tulee olla suojattuna tahatto-

milta ja tahallisilta uhilta.
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3. Henkilostoturvallisuus ja tietoturvatietoisuus

Taman luvun alaluvuissa perehdytaan tarkemmin organisaation tietoturvan henkilds-
téturvallisuuden osa-alueeseen ja henkildstoturvallisuuden osalta painopisteena on
tietoturvatietoisuus. Kuva 2 esittaa henkilostoéturvallisuuden asemaa osana organisaa-
tion tietoturvaa. Kuvassa on eriteltyna ja korostettuna talle tutkielmalle tarkea kasite eli
tietoturvatietoisuus, joka on osa henkildstoturvallisuutta. Tietoturvatietoisuuden lisaksi

henkilostéturvallisuuteen kuuluvat myos henkildétausta seka patevyys ja kyvyt.

Fyysinen Tietoliiken-
turvallisuus| neturvallisuus
Laitteistoturvallisuus

Tietoaineisto-
turvallisuus
Ohjelmisto-
turvallisuus
Organisaation
tietoturva
-
| Kayttoturvallisuus
Henkil6stéturvallisuus
1

Hallinnollinen ja
organisatorinen
tietoturvallisuus

Tietoturvatietoisuus
kyvyt

Kayttaytyminen

Henkil6tausta

Kuva 2. Organisaation tietoturva, henkilbstéturvallisuus ja tietoturvatietoisuus (Parsons ym. 2017, 47-

48; Opetushallitus)

Kuvan 2 tarkoituksena on auttaa ymmartamaan tutkielman tietoturvatietoisuuden pai-
nopistetta ja sen osuutta organisaation tietoturvan aihealueella. Tietoturvatietoisuutta
voidaan maaritelld monella eri tavalla, mutta tutkielmassa tietoturvatietoisuuden tutki-
misen nakokulmana kaytetdan Parsons ym. (2013) kayttamaa tiedon, asenteen ja

kayttaytymisen nakokulmaa ja se on korostettu kuvassa harmaalla varilla.
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3.1 Ihmisperainen turvallisuuselementti

Ihmisperainen turvallisuus on koulutuksen kontekstissa tarkeassa roolissa henkiloston
tyokuvien sisaltaessa erilaisten tietojen kasittelya ja hallinnointia, kuten esimerkiksi
henkilotietoja ja tutkimustietoa. Edella mainitut tekijat muodostavat tietoturvaa koske-
vat vaatimukset organisaation henkilostolle tietoturvatietoisuudesta ja sen osaami-
sesta. Kouluttamalla ja ohjeistamalla henkilostoa tietoturvatietoisuuteen voidaan eh-
kaista ihmisperaista turvallisuusriskia (Andress 2011, 120 & 121; Kyberturvallisuus 1,

inhimilliset tekijat).

Henkiloston taustat, kyvyt, toiminta ja niista johtuvat turvallisuustekijat lukeutuvat ih-
misperaiseen turvallisuuselementtiin, joka on yksi merkittavimmista riskitekijoista (Val-
tionvarainministerid 2008, 12; Andress 2011, 120). Tietomurroista 23 % johtuu ihmis-
peraisesta virheesta ja Verizonin tietomurtoraportin mukaan tietomurroista 85 % koski
ihmisperaista turvallisuutta (Varonis; Verizon). Ihmisen rooli on aina ollut ja tulee aina

olemaan merkittavin tekija tietomurroissa (Gardner & Thomas 2014, 1).

Ihmisperaisen turvallisuuselementin riskeja ovat organisaation sisainen inhimillinen
virhe (unintentional), organisaation sisdinen vahingollinen toiminta (intentional), kayt-
tajan manipulointi (social engineering), tietojenkalastelu (phishing), ja muu (other) (Ma-
linen 2021, 6). Turvallisuusalan ammattilaiset kayttavat merkittavan maaran aikaa ra-
kentaakseen turvallisuuden tasoja. Sahkdpostifiltterit, valitinpalvelimet, palomuurit ja
muut teknologiat saadetaan ymparistojen turvallisuuden optimoimiseksi. Yksittaisen
henkilon toiminta voi mitatdida koko turvallisuusjarjestelyn yhdella klikkauksella. Tata
turvallisuuden riskia ja turvallisuuden osa-aluetta kutsutaan ihmisperaiseksi turvalli-

suuden elementiksi. (Andress 2011, 120; Kyberturvallisuus 1, Inhimilliset tekijat.)

Henkildstoturvallisuus tarkoittaa henkilostosta johtuvien riskien hallintaa. Se koostuu
tydntekijoiden suojaamisesta rikoksilta ja onnettomuuksilta, toiminnalle kriittisten hen-
kildresurssien varmistamisesta ja toiminnan ennakoivasta suojaamisesta (Elinkei-
noelaman keskusliitto 2016, 10 & 11). Henkilostoturvallisuuden riskit voivat olla tahal-
lisen tai tahattoman toiminnan riskeja. Tahallisen toiminnan riskia pyritaan hallitse-
maan turvallisuustarkastusten ja auditointien avulla, kun taas tahattoman ihmisperai-

sen tietoturvariskin hallinta tapahtuu henkiloston tietoturvatietoisuuden lisaamisen
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kautta. (Andress 2011, 120.) Henkildstéturvallisuus vaikuttaa tietoturvaan konkreetti-
sesti, koska henkilosto toimii tiedon valittomassa laheisyydessa. Henkilosto kasittelee
tietoa muokkaamalla, vastaanottamalla, tallentamalla, valittamalla ja tuhoamalla sita,
seka vastaa kollektiivisesti tietojarjestelmien ja tietovarastojen yllapidosta. (Valtionva-
raministerio 2008, 12.)

3.2 Tietoturvatietoisuus

Tietoturvatietoisuus on suomen kielen kdannds englanninkielisesta kasitteesta (infor-
mation security awareness, ISA) ja se lukeutuu osaksi henkildstoturvallisuutta aikai-
semmin esitetyn kuvan 2 osoittamalla tavalla. Se ilmentaa tietoturvatietoisuuden lisaksi

myos koko tutkielman aihealueen kontekstia.

Tietoturvatietoisuutta maaritellaan paasaantoisesti kahden nakdkulman mukaan. Mer-
kityksellista on, missa viitekehyksessa maarittely tapahtuu ja millaisia vaatimuksista
siihen sisaltyy. (Parsons ym. 2017, 41; Makinen 2022, 15.) Nakokulmien eroavaisuu-
tena on, nahdaanka tietoturvatietoisuus kykyna ymmartaa tietoturvan merkitysta ja sii-
hen liittyvia kaytanteita, vai sisaltyyko tietoturvatietoisuuteen myods kayttaytymista.
(Wilson & Hash 2003, 28-29; Hadlington, Popovac, Janicke, Yevseyeva & Jones
2019, 41-48.)

Tietoturvatietoisuus tarkoittaa huomion suuntaamista tietoturvaan. Se on tila, jossa yk-
silo on tietoinen tietoturvallisuudesta ja on sitoutunut toteuttamaan tietoturvallisuuden
tavoitteita. Tietoturvatietoisuuteen vaikuttamalla vahvistetaan ymmarrysta hyvista tur-
vallisuuskaytanteista ja turvallisista toimintatavoista. Kaytanteet ja toimintatavat kos-
kevat esimerkiksi tietokoneen ja internetin kayttoa, etatyokaytanteita ja muita kaytan-
teita, joiden tavoitteena on hallita ja suojata organisaation tietoja (NIST 800-50 2003,
8-9; Gardner & Thomas 2014, 1; Kruger & Kearney 2006, 289-290.) Heikko tietotur-

vatietoisuus voi aiheuttaa uhkaa koko organisaatiolle.

Jotta organisaatiot kykenevat suojaamaan tiedon luottamuksellisuutta, eheytta ja saa-
tavuutta, kaikkien on osallistuttava tietotekniikan turvalliseen kayttamiseen ja hallin-

nointiin. NIST SP 800-50 standardissa kasitellaan tietoturvatietoisuuden vaatimuksia
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kolmessa osassa. Ensimmainen on oman roolin ja vastuun ymmartaminen organisaa-
tion tehtavassa. Toinen on tietoturvakaytanteiden, -toimintojen ja proseduurien ymmar-
taminen ja riittava tietdmys vaadittavista ja saatavilla olevista hallinnointikaytanteista.
Kolmas osa on ymmarrys toiminnallisista kaytanteista ja teknisista kontrollointimene-
telmista tietotekniikan resurssien suojaamiseksi, joista itse on vastuussa. (NIST SP
800-50.)

Tietoturvatietoisuuden vaatimukset maarittyvat organisaatiokohtaisesti. Tietoturvado-
kumentit maarittavat organisaation omat tietoturvavaatimukset tarkemmin. Asiakirjoja,
joissa vaatimuksia maaritellaan ovat tietoturvasuunnitelmat, tietoturvapolitiikka, tieto-
turvakaytanteet ja tietoturvaohjeistukset. Kansainvalisen tietoturvastandardin
(ISO/IEC 27001, 2013) mukaan organisaation henkildston ja sidosryhmien tulee olla
tietoisia tietoturvakaytanteista, yksilon vastuusta tietoturvan toteutumisessa ja tietotur-
van ja tiedonhallinnan vaatimusten noudattamatta jattamisen seurauksista. Tietoturva-
kaytanteiden tulee olla saatavilla dokumentoituna, kaytanteet tulee valittaa organisaa-
tion sisaisesti ja niiden on oltava saatavilla asiaankuuluville henkilGille ja toimijoille.
(ISO/IEC 27001, 2013.)

3.3 Tietoturvatietoisuuden mittari HAIS-Q

Human Aspect of Information Security questionnaire (HAIS-Q) on mittari, jonka avulla
voidaan mitata tietoturvallisuuden kontekstissa ihmisperaista tietoturvan ulottuvuutta.
Alkujaan se kehitettiin tietoturvatietoisuuden mittausvalineeksi mittaamaan yksildiden
valisia eroja tietoturvaa koskevista tiedoista (knowledge), asenteista (attitude) ja kayt-

taytymisista (behaviour). (Butavicius ym. 2016, 3.)

HAIS-Q on apuvalineena rakennettu KAB-kyselymallin pohjalta, joka on Iahtdisin ter-
veysalan tutkimuksesta. KAB-kyselytutkimuksen tarkoituksena on olla edustava tutki-
mus, jonka tavoitteena on tuoda tietoisuuteen mita tiedetdan, mita uskotaan ja miten
toimitaan valitun tutkimusaiheen kontekstissa. KAB-mallissa tietoa kerataan itse hal-
linnoiduilla tai tiedon keraajan hallinnoimilla puolistrukturoiduilla tai strukturoiduilla ky-
selylomakkeilla. (Andrade, Menon, Ameen & Praharaj 2020).
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HAIS-Q:n ydinkomponentit ovat kuvan 3 mukaisen KAB-mallin tieto, asenne ja kayt-
taytyminen. Tieto tarkoittaa tietoturvallisuuden kontekstissa yksilon ymmarrysta peri-
aatteista, kaytanteiden, saantdjen, ohjeiden ymmartamista ja tietoisuutta mahdollisista
uhista ja vaaroista. Asenne tarkoittaa yksilon uskomuksia, suhtautumista ja ennakko-
oletuksia tietoturvaa ja sen kaytanteita kohtaan. Kayttaytyminen tarkoittaa ulkoisesti
havaittavaa toimintaa, kuten tietoturvakayttaytymista ja tietoturvan noudattamista yk-
silotasolla. Tiedot vaikuttavat asenteisiin ja kayttaytymiseen, jolloin hyvan tietdmyksen
omaavat yksilot tekevat parempia paatoksia tietoturvallisuutta koskien. (Parsons, ym.
2014, 166 & 167; Schrader & Lawless 2004, 10; Parsons ym. 2017, 48.)

WOWPUALFACT
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g B

INFORMATION
SECURITY
AWARENESS

Kuva 3. KAB-mallin soveltaminen HAIS-Q tietoturvatietoisuus kyselyyn (Parsons ym. 2017, 48)

Parsons ym. (2017, 48) mukaan yksilon tietoturvatietoisuuteen vaikuttavat kolme ra-
kenteellista tekijaa. Naita ovat yksildlliset muuttujat (individual factors), organisatoriset
muuttujat (organisational factors) ja valilliset muuttujat (intervention factors) ja ne on
esitetty osana kuvaa 3. YksilOlliset tekijat tarkoittavat psykologisia ja demografisia te-
kijoita, kuten persoonallisuutta, aikaisempia kokemuksia tietojarjestelmista, yleista tie-
toturvatietoisuutta ja minapystyvyytta. Organisatoriset tekijat tarkoittavat organisaa-
tiokulttuuria, esimerkiksi palkitsemista tai rangaistusta, seka sosiaalisia normeja, kuten

kollektiivista tietoturva-asennoitumista ja -kayttaytymista. Valilliset tekijat tarkoittavat
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tietoturvakoulutusta, organisaation viestintaa ja tietoturvaharjoituksia. (Parsons ym.
2017, 48; Makinen 2022, 27 & 42.)

HAIS-Q:n avulla voidaan saada kokonaisvaltaisempi ymmarrys inmisperaisen tietotur-
vaelementin heikkouksista ja vahvuuksista turvallisuusjarjestelman sisalla. HAIS-Q:a
voidaan kayttaa apuvalineena maarittamaan organisaation henkiloston tietoturvaosaa-
misen tasoa, tunnistamaan koulutustarpeita, arvioimaan kehittymista ja ymmartamaan
laajempaa turvallisuuden kehityksen suuntaa. (Parsons ym. 2014, 34.) HAIS-Q koros-

taa ihmisperaista turvallisuuden nakdkulmaa kasvavan tietoturvauhan alueella.

HAIS-Q mittaa seitsemaa tietoturvatietoisuuden osa-aluetta, jotka on esitetty kuvassa
4. Mitattavia tietoturvatietoisuuden osa-alueita ovat salasanan hallinta, sahkopostin
kaytto, internetin kaytto, sosiaalisen median kayttd, mobiililaitteet, tiedonkasittely ja ta-
paturmaraportointi. (Butavicius ym. 2016, 3.) Kategoriat jaetaan edelleen KAB-mallin
mukaisesti, jolloin ihmisperaisesta turvallisuuselementtista saadaan tietoa eri nakokul-

mista. (Parsons ym. 2013, 34.)

INTERNET USE

KMOWLEDGE OF
POLICY AND
PROCEDURES

!

ATTITUDE
TOWARDS POLICY
AND PROCEDURES

SELF-REFORTED -
BEHAVIOUR —

Kuva 4. HAIS-Q mittarin osa-alueet ja jaottelu KAB-mallin mukaisesti (Parsons ym. 2017, 49)

HAIS-Q mittari vaatii soveltamista kaytettavaan ymparistdoon. Tutkielmassa tietotur-
vasaantojen, -kaytanteiden ja -ohjeiden perustana toimivat HAIS-Q apuvalineen valmiit

kysymykset ja Lapin yliopiston omat tietoturvaa kasittelevat julkiset dokumentit. Naita
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dokumentteja ovat henkiloston tietoturvaopas, henkiloston tietoturvan pikaohje, henki-
|6ston mobiiliturvaohje, opiskelijan tietoturvaopas, opiskelijan tietoturvan pikaohje,
opiskelijan mobiiliturvaohje, Lapin yliopiston IT-palveluiden kayttdsaannot, Lapin kor-
keakoulukonsernin tietoaineistojen kasittelyohje, tietoaineistojen turvaluokitus IT-jar-
jestelmissa, Lapin yliopiston sahkodpostisaannot ja Lapin yliopiston tietoturvapolitiikka.
Lisaksi tietoturvakysymyksia on rakennettu Tampereen yliopiston pakollisen kurssin

"Korkeakouluyhteison tietoturva- ja tietosuojakoulutus” sisallosta.

Mittarin tuottamia tietoja prosessoidaan taulukko-ohjelmilla ja lopuksi esitetaan grafii-
koina. Tuloksia jaotellaan kolmeen kategoriaan Kruger & Kearney (2019, 293) kaytta-
man asteikon hyva, riittava ja riittamaton mukaan. Tietoturvatietoisuuden skaala on
luotu tietoturva-asiantuntijoiden nakemysten ja heidan toteuttaman tietoturvatietoi-
suustutkimuksen pohjalta. (Kruger & Kearney 2019, 293-294.)
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4. Tutkimuksen toteutus

Tassa luvussa esitetaan tutkimuksen toteutuksen osat kokonaisuuksittain. Luku alkaa
tutkimuksen tarkoituksen ja tutkimuskysymyksien esittelysta, jonka jalkeen esitetaan
tutkimuksen filosofista taustaa ja siihen perustuvia metodologisia valintoja. Aineiston
keruu toteutettiin kyselylomakkeella, jonka rakenteista ja rakentamisesta on kerrottu
alaluvussa 4.3. Kyselylomakkeella keratty aineisto kuvataan alaluvussa 4.4 ja aineis-
ton analyysi ja sen perusteet avataan alaluvussa 4.5. Alaluvut on pyritty rakentamaan
siten, etta sen avulla lukija saa tarkan kasityksen tutkimuksen perusteista, rakenteista,

valinnoista ja tutkimuksen etenemisesta.

4.1 Tutkimuksen tarkoitus ja tutkimuskysymykset

Tutkimusongelman rajaaminen alkoi kysymyksesta, onko tietoturvatietoisuus objektii-
vinen mitattavissa oleva ilmio vai onko se kontekstisidonnainen ja ihmisten rakentama
kasite. Tassa tutkimuksessa tietoturvatietoisuus on maaritelty objektiiviseksi, konteks-

tisidonnaiseksi, olemassaolevaksi ja mitattavaksi ilmioksi.

Tutkimuksen tarkastelun kohteeksi on valittu Lapin yliopiston (LAY) opetus- ja tutki-
mushenkildostd ja sen opiskelijat. Tietoturvatietoisuuden tarkastelussa on kaytetty tie-
don, asenteen ja kayttaytymisen nakokulmaa. Tarkastelun painopisteeksi muodostet-
tiin tietoturvatietoisuudesta rakennetut tasot ja niiden erot ja yhtalaisyydet vastaajaryh-
mien valilla. Lisaksi tutkimuksella pyritaan tuottamaan kayttokelpoista tietoa, jota voi-
daan hyoddyntaa organisaation tietoturvatietoisuuden kehittamisessa. Toissijaisena ta-
voitteena on pyrkimys tuottaa tietoa tietoturvatietoisuuden arvioinnin ja seurannan tu-
eksi. Tietoturvatietoisuuden kehityksen arvioimiseksi tietoturvatietoisuutta tulee mitata

systemaattisesti ja on oleellista tarkastella sen muutosta.

Opiskelijat ja henkildstd maarittyvat tassa tutkimuksessa henkildstoturvallisuuden na-
kdkulmasta organisaation sisaisiksi yksildiksi. Keskeisin ero opiskelijoiden ja henkil0s-
ton valilla on eriavat tietoturvavaatimukset. Henkildston tydtehtavat sisaltavat opiskeli-
joihin verrattuna poikkeavasti tiedon kasittelya ja arvosanojen ja postituslistojen hallin-
nointia. Vastuu tyOpaikan tarjoamista henkilokohtaisista tyOlaitteista kuuluvat sen
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kayttajille. Edella mainitut esimerkit ilmentavat, etta henkilostoon kohdistuvat tietotur-

vavaatimukset ovat myos yleisesti laajemmat kuin opiskelijoilla.

Tutkimuksella pyritaan vastaamaan seuraaviin tutkimuskysymyk-
siin:
= Millainen on tietoturvatietoisuuden taso Lapin yliopistossa?

e Millainen tietoturvatietoisuuden taso Lapin yliopiston opiskelijoilla ja henkildstolla on?

¢ Millaisia eroja ja yhtalaisyyksia tietoturvatietoisuuden tasoissa ilmenee Lapin yliopis-

tossa roolien ja tiedekuntien valilla?

Ensimmaisen tutkimuskysymyksen tarkoituksena on rakentaa Iahtokohdat tietoturva-
tietoisuuden tarkastelemiseksi. Toinen ja kolmas tutkimuskysymys on suunniteltu tar-
kastelemaan ensimmaisen tutkimuskysymyksen avulla tuotettua dataa tietoturvatietoi-
suudesta suhteessa vastaajien taustamuuttujiin. Tiedekunta ja organisaatiorooli on va-

littu tutkimukselle tarkeiksi taustamuuttujiksi.

4.2 Tutkimusfilosofia ja metodologiset valinnat

Tutkimuksen metodologia vaatii tiedon ja todellisuuden luonnetta koskevien tieteellisen
maailmankatsomuksen ja nakdkulmien rajaamisen, joiden pohjalle tutkimuksen mene-
telmalliset valinnat perustuvat. Tieteessa samanaikaisesti voi vaikuttaa jopa toisilleen
vastakkaiset tieteenfilosofiat. (Jyvaskylan yliopisto.) Tutkimus nojautuu suurelta osin
postpositivismiin, jolle luonteenomaista ovat maarallisyys ja oletus siita, etta tutkittava

ilmid on objektiivisesti mitattavissa.

Tutkimuksen tutkimusongelma perustuu postpositivistiseen nakdkulmaan, jolloin tutkit-
tavan ilmion ajatellaan olevan luonteeltaan valittomasti ja objektiivisesti mitattavissa
oleva asia. Postpositivismissa, kuten tassa tutkimuksessa, pyritaan ilmion objektiivi-
seen tarkasteluun. Postpositivistisessa tieteen suuntauksessa kuitenkin tunnistetaan,
etta tutkijan arvot, hypoteesit, teoriat ja taustatiedot vaikuttavat siihen, mita tutkimuk-
sessa havaitaan. Postpositivismi perustuu kriittiselle tarkastelulle ja tutkimusprosessin
toistettavuudelle. Se mahdollistaa tilastollisen analyysin, hypoteesien testaamisen ja

tiedon luotettavuuden arvioinnin. (Guba & Lincoln 1994, 110; Jyvaskylan yliopisto.)
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Postpositivismin lisaksi tutkimuksella on yhtymakohtia relativismin eli suhteellisuus-
ajattelun kanssa, jolloin tietoon ja totuuteen vaikuttaa ymparisto, jossa ilmiota tarkas-
tellaan. Tutkimuksessa ympariston vaikutus otetaan huomioon rakentamalla mittarin
sisalto tutkittavan organisaation ympariston vaatimuksien pohjalta. (Guba & Lincoln

1994, 110; Jyvaskylan yliopisto.)

Maaralliselle tutkimukselle tyypillisia piirteita ovat esimerkiksi mittaaminen, tiedon
strukturointi, tiedon esittaminen numeroilla, objektiivisuus ja vastausten suuri luku-
maara. Naiden piirteiden tavoite on vertailla ja selittaa tutkittavaa ilmiota. (Vilkka 2007,
13 & 21.) Vertailevalle tutkimukselle soveltuvia aineistonkeruumenetelmia ovat posti-
kyselyt, internetkyselyt, haastattelulomake tai havainnointi, kun taas selittavalle tutki-
mukselle sopivia tutkimustapoja ovat strukturoitu postikysely tai internetkysely. (Vilkka
2007, 11, 19 & 25.) Naiden ominaisuuksien takia verkossa toteutettava kyselylomake
soveltuu taman tutkimuksen aineistonkeruumenetelmaksi ja se soveltuu laajan kohde-

ryhman tavoittamiseen ajasta ja paikasta riippumatta (Vilkka 2007, 28).

Lomaketutkimus on tyypillinen menetelma maaralliselle tutkimukselle ja se soveltuu
aineistonkeruumenetelmaksi suurelle vastaajajoukolle (Dillman 2000). Lomaketutki-
mus rakentuu strukturoiduista ja suljetuista kysymystyypeista. Havainnointi ja mittaa-
minen tapahtuu suoraan tai valillisesti, jolloin voidaan puhua empiirisesta tutkimuk-
sesta (Luokkanen & Turunen 2019, 32).

Lomaketutkimusta kaytetaan laajasti tietoturvatietoisuusmittauksen menetelmana. Ky-
selytutkimus perustuu ilmididen, tapahtumien tai ominaisuuksien esiintymisen, yleisyy-
den, jakautumisen tai vuorovaikutuksen selvittamiseen. Kyselytutkimuksen avulla ke-
ratysta aineistosta muodostetaan yleinen kuva muuttujista ja niiden valisista suhteista.
(Jyvaskylan yliopisto.) Kyselytutkimukselle tyypillisia kohteita ovat henkilét ja heidan

mielipiteensa, asenteet, ominaisuudet ja kayttaytyminen. (Vilkka 2007, 28.)

Kyselytutkimuksessa mittari merkitsee vaitteiden ja kysymysten joukkoa, joiden tarkoi-
tuksena on mitata moniulotteisia ja erilaisia ilmi6ita. Mittareina voidaan kayttaa valmiita
mittareita, niitd voidaan rakentaa itse tai aiemmin kaytettyja "valmiita® mittareita voi-
daan soveltaa. Valmiin mittarin kayttaminen ei ole itsestaan selvyys, silla mittari ei valt-

tamatta toimi samalla tavalla uuden tutkimuksen asiayhteydessa. Mitattavat ilmiot eivat
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usein pysy taysin muuttumattomina, vaan ne voivat muuttua ajan kuluessa tai ilmeta
eri ymparistdssa eri tavalla. (Vilkka 2007, 12.) Tassa tutkimuksessa sovelletaan val-

mista HAIS-Q tietoturvatietoisuusmittaria, joka on esitelty tarkemmin alaluvussa 3.3.

4.3 Kyselylomakkeen rakenne

Kysymysten sisallot perustuvat yliopistojen julkisiin tietoturvalahteisiin kuten yliopisto-
organisaatioiden verkkosivuihin, ohjeisiin, ohjeistuksiin ja tietoturvadokumentteihin.
Tietoturvaohjeista ja ohjeistuksista painotetaan Lapin ja Tampereen yliopistojen julki-
sia tietoturvadokumentteja. Muita yliopistoja, joiden verkkosivuja ja ohjeita on hyddyn-

netty ovat Aalto-yliopisto ja Helsingin yliopisto.

Aineiston keruuta varten kyselylomake suunnitellaan Parsons ym. (2013 & 2017) luo-
man tietoturvatietoisuuden mittaamiseen apuvalineen HAIS-Q perustalta. Apuvalineen
rakenteelliset osat muodostavat kyselylomakkeen rakenteet ja lisdksi on luotu uusi

osio, joka on yleinen tietoturvatietoisuus. Tietoturvatietoisuuden kyselyn osiot ovat:

Yleinen tietoturvatietoisuus

Kayttaja- ja salasanaturvallisuus
Sahkopostiturvallisuus

Internet-turvallisuus

Sosiaalisen median ja internetpalveluiden tietoturva
Etatydskentely, etélaitteet ja mobiililaitteet
Tietoturvapoikkeamat ja tietoturvatapahtumat
Tiedonkasittely

NGO RGN

Kyselytutkimuksen ensimmaisen osion lisaaminen tutkimukseen perustuu ajatukseen
konstruktivistisesta oppimiskasityksesta, jonka mukaan uusi tieto kiinnittyy aikaisem-
min opittuun tai osattuun. Uudella osiolla selvitetaan lyhyesti vastaajien yleistietoa tie-
toturvasta ja kysymykset suunnitellaan koskemaan tietoturvan perusasioita. Kysymyk-
silla saadaan tietoa vastaajien tietoturvatietoisuuden lahtokohdista. Tietoturvatietoi-
suus pohjautuu ymmarrykseen tietoturvauhista, mista uhat johtuvat ja mita ne voivat

olla.
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Kyselyn ja sen osien lisaksi kysymykset luokitellaan suunnitteluvaiheessa HAIS-Q:ssa
kaytetyn mallin mukaisesti tiedon, asenteen ja kayttaytymisen alakategorioihin. HAIS-
Q-apuvalineen valmiita kysymyksia kaytetaan mallina, mutta kyselylomakkeen kysy-

mykset ja kysymysten sisaltd rakennetaan sopimaan yliopistoymparistoon.

Kysymysten sisaltdjen perustana toimivat ensisijaisesti Lapin yliopiston omat tietotur-
vaa kasittelevat julkiset dokumentit. Niita ovat henkiloston tietoturvaopas, henkiloston
tietoturvan pikaohje, henkiloston mobiiliturvaohje, opiskelijan tietoturvaopas, opiskeli-
jan tietoturvan pikaohje, opiskelijan mobiiliturvaohje, Lapin yliopiston IT-palveluiden
kayttosaannot, Lapin korkeakoulukonsernin tietoaineistojen kasittelyohje, tietoaineis-
tojen turvaluokitus IT-jarjestelmissa, Lapin yliopiston sahkopostisaannot ja Lapin yli-
opiston tietoturvapolitiikka. Lisaksi tietoturvaohjeita on rakennettu Tampereen yliopis-
ton pakollisen tietoturvakurssin "Korkeakouluyhteison tietoturva- ja tietosuojakoulutus”

sisallosta.

Kysymyslomakkeen rakentamista varten kerataan raakatietoa tietoturvadokumenttien
sisallista luokittelemalla ohjeita, maarayksia ja tavoitteita HAIS-Q apuvalineen mu-
kaan osioihin 1.-7. Tietoturvadokumenttien sisalldista keratty raakatieto muodostaa
Lapin yliopiston opiskelijoita ja henkilostdoa koskevien tietoturvatietoisuuskysymysten
sisallollisen perustan. Kysymykset operationalisoidaan siten, etta yksittainen kysymys
tuottaa keratyilla vastauksilla tietoa yksilon tietoturvatiedosta, tietoturva-asenteesta tai
tietoturvakayttaytymisesta. Operationalisoidut kysymykset jaotellaan HAIS-Q apuvali-

neen seitseman osa-alueen ja yleisen tietoturvaosion mukaan osioihin 1-8.

Kyselyssa hyodynnetaan monivalintakysymyksia, valintakysymyksia ja Likert-asteik-
kokysymyksia. Eri kysymystyypeilla pyritdan saamaan monipuolista tietoa vastaajien
tietoturvatietoisuudesta ja valttdamaan kyselyn yksitoikkoisuutta. Yksitoikkoisuuden
kompastuskivena voi olla, etta kysely kay vastaajalle lilan raskaaksi. Kysely pyritdan
rakentamaan vastaajaystavallisyys edella, jotta se olisi vastaajalle mahdollisimman ke-

vyt.

Kysymysten ideoinnissa, luonnostelussa ja operationalisoinnin tukena hyddynnetaan
tekoalya. Tekoalylle annetuissa kehotteissa, eli prompteissa, annetaan tarkat ohjeet

kysyttavasta asiasta ja tietoturvakysymys kohdennetaan tarkasti kayttajatasolle
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tarkkaan maaritellyista aiheista. Ulkoasu pyritaan muodostamaan kayttajan nakokul-
masta ymmarrettavaksi ja arkipaivaiseksi. Tekoalyn tukea kaytetaan erityisesti kysy-
mysten ulkoasun muotoiluun ja kysymysten ideointiin, jonka jalkeen kysymykset tar-
kistetaan ja muotoillaan manuaalisesti. Kysymysten tarkein vaatimus on, ettad niiden

sisalto Ioytyy tietoturvadokumenteista tai -materiaaleista.

4.4 Aineiston kuvaus

Tutkielman aineistonkeruun perustui validioituun tietoturvamittauksen apuvalineeseen.
Mittaria sovellettiin yliopistoymparistodn ja kyselylomakkeen sisallot muokattiin vastaa-
maan Lapin yliopiston tietoturvakaytanteita seka organisaation sisaisia saantoja. Mit-
tarin soveltaminen tutkimusymparistoon on edellytys sen validiteetille. Vaikka mittarin
sisaltd suunniteltiin tarkasti tutkimusymparistoon, on tarkea tiedostaa, etta kysymysten
tulkinnan yhdenmukaisuus voi vaihdella vastaajien valilla ja voi siten vaikuttaa mittarin

ja tulosten validiteettiin.

Aineistonkeruuprosessi aloitettiin pyytamalla tukea Lapin yliopiston tiedekuntien kans-
lioilta kyselyn levittamiseksi. Kyselytutkimuksen valittdminen tiedekuntien kautta saa-
tiin koko laajuudessaan toteutettua 25.5.2024 mennessa. Aineisto kerattiin noin kol-
messa kuukaudessa vuoden 2024 kevaan ja kesan taitteessa. Kyselyn avanneita ol
253 kappaletta. Kyselyn avanneista henkildista 96 olivat aloittaneet vastaamisen ja lo-

pulta kyselytutkimukseen vastasi 78 henkiloa.

Kyselytutkimuksen kohdentamisessa ja rakentamisessa onnistuttiin halutulla tavalla.
Sen rakennusvaiheen suurin haaste oli kyselyn pituuden ja laajuuden paisuminen. Ra-
jaamisen haasteiden takia kysely muodostui pitkaksi, joka puolestaan vaikutti toden-
nakoisesti kyselytutkimukseen vastanneiden lopulliseen lukumaaraan. Tasta merkkina
olivat 253 kyselyn avannutta vastaajaa, joista 78 lopulta olivat tayttaneet kyselyn lop-

puun.
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Taulukko 1. Vastaajien taustamuuttujat

LKM %

Sukupuoli

Mies 15 19,5

Nainen 56 72,7

Muu 3 3,9

En halua vastata 3 3,9
Tiedekunta

Kasvatustieteiden tiedekunta 18 23,7

Oikeustieteiden tiedekunta 18 23,7

Yhteiskuntatieteiden tiedekunta 11 14,5

Taiteiden tiedekunta 29 38,2
lka

20-29-vuotiaita 30 38,9

30-39-vuotiaita 19 247

40-vuotias tai yli 28 36,4
Rooli

Opiskelija 60 76,9

Henkilosto 17 22,1

Aineisto on kuvattu taulukossa 1, jonka mukaan miesten osuus oli noin viidesosa ja
naisten osuus kolme neljasosaa. Henkiloston osuus aineiston vastauksista oli neljas-
osa ja loput vastaajista olivat opiskelijoita. Tiedekuntakohtaisesti vastaajista noin kaksi
viidesosaa kuului taiteiden tiedekuntaan, kasvatustieteiden ja oikeustieteiden tiede-
kunnan osuus vastaajista oli molemmilla noin neljasosa. Vahiten vastaajia tavoitettiin
yhteiskuntatieteiden tiedekunnasta hieman alle 15 prosentin osuudella. Noin kolme
neljasosaa vastaajista oli opiskelijoita ja loput henkilostoa. Vastaajien lkajakauma oli
tutkimuksessa tasaisimmin jakautunut. Vastaajista suurin osa oli 20—29-vuotiaita nel-
jankymmenen prosentin osuudella. Toiseksi suurin ikdryhma vastaajista oli 40 tai yli
vuotiaat, joiden osuus oli hieman yli kolmasosan vastaajista ja vahiten vastaajia oli 30—

39-vuotiaita, joiden osuus vastaajista oli noin neljas osa.
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4.5 Aineiston analysointi

Webropolilla keratty aineisto tallentui verkkopalveluun numeerisena datana. Se tar-
koitti, etta kyselyn vastausvaihtoehdot olivat kyselylomakkeessa sanallisia, mutta vas-
taukset tallentuivat Webropoliin numeroina. Ennen aineiston kasittelya numeroina tal-
lentuneet vastaukset valmisteltiin luettavaan muotoon lisaamalla numeerisille tiedoille
sanalliset vastineet. Sanallisten vastausvaihtoehtojen korjaamisen ohella numeeriset
arvot sailytettiin, koska niita hyodynnettiin analyysissa. Keratyn aineiston valmistelu
analyysia varten sisalsi myOs kysymysten kategorisoinnin tieto, asenne tai kayttaymis-
kysymyksiksi. Aineiston valmistelu toteutettiin kayttamalla SPSS-ohjelmistoa. Valmis-
telulla helpotettiin aineiston muuttujien, kysymysten, vastausten ja kategorisoinnin hal-

linnointia.

Tutkimuksessa hyoddynnettiin laajalti keskiarvoja, mediaaneja ja vastausten keskiha-
jontaa. Keskiarvo voidaan laskea summaamalla mittausarvot ja jakamalla tulos havain-
tojen lukumaaralla. Keskiarvo kuvaa, kuinka paljon kukin havainto eroaa keskimaarin
keskiarvosta. Keskiarvo soveltuu esimerkiksi suhdelukuasteikolla kuvattujen ja-
kaumien kuvaamiseen. Joskus keskiarvo kertoo vain vahan aineistosta ja se saattaa
olla aineistossa jopa poikkeava arvo eika valttamatta kerro luotettavasti mista on kyse.

(Tilastokeskus.)

Mediaani tarkoittaa pistetta, jossa aineisto jakautuu tasaisesti puoliksi. Mediaani toimii
hyvin tilanteeseen, jossa asia on vahvasti polarisoitunut ja keskiarvo ei kykene kuvaa
tilanteen mitattavia arvoja ja siina esiintyvia havaintoja. Erot syntyvat polarisoituneissa
tilanteissa aaripaiden suuresta etaisyydesta. Kun havainnot keskittyvat jakauman toi-
seen paahan ja osa havainnoista poikkeaa selvasti keskimaaraisesta, mediaani kuvaa

keskiarvoa paremmin jakauman keskikohtaa (Tilastokeskus.)

Tutkimusaineiston operationalisoinnin ja analysoinnin kannalta keskeista oli rakentaa
tiedon, asenteen ja kayttaytymisen muuttujat. Tietomuuttuja kuvaa sita, mita henkild
tietaa tietoturvasta, asennemuuttuja kuvaa tietoturvaa koskevaa asennetta ja tunnetta
ja kayttdytymismuuttuja kuvaa sita, miten henkild kayttaytyy tietoturvan osalta (Par-

sons ym. 2017).
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Tieto, asenne ja kayttaytymismuuttujat rakennettiin siten, etta vastaukset pisteytettiin.
Pisteytettyjen vastausten pohjalta tieto, asenne ja kayttaytymismuuttujille muodostet-
tiin summamuuttujat. Tietomuuttuja rakentui valintakysymyksistd, monivalintakysy-
myksista ja Likert-asteikkokysymyksista. Asenne- ja kayttaytymismuuttujat muodostui-
vat Likert-asteikkokysymyksista. Taulukossa 2 on esitetty tieto-, asenne- ja kayttayty-

mismuuttujien kysymysnumerot, kysymysten kohdat ja maksimipisteet.

Taulukko 2. Tietoturvamuuttujien rakentaminen

LIKERT Monivalintak.  Valintakysym.
(Kysymys nro. [kysymyskohdat]) (Kysymys nro) (Kysymys nro.) Max
5. [1-4], 8.[1-3], 2, 6,
12.11, 3], 13. [1-3], 14, 16, 1,3,7,
Tietomuuttuja 15. [1-5], 18. [3], 17, 19, 9,12 31p
21.[1] 21
4.[1], 5.[6],
8. [4], 13.[4],
Asennemuuttuja 15.[6], 18.[1], - - 7p
21. [3]
4.12],  5.5],
. i . . 8. [6-7], 12.[2, 4-6], 13
Kayttaytymismuuttuja 13.[5],  15.[7]
18.12], 21.[2]

Valintakysymykset pisteytettiin etenemisjarjestyksessa ensimmaisena, jonka jalkeen
pisteytettin monivalintakysymykset ja viimeisena pisteytettiin LIKERT-kysymykset.
Valintakysymyksen oikea vastaus oli arvoltaan +1 p. pistetta ja vaara vastaus +0 pis-
tettd. Monivalintakysymykset pisteytettiin siten, ettd yhden monivalintakysymyskoko-
naisuuden maksimipistemaara oli +1 p. Monivalintakysymykset pisteytettiin siten, etta
valitut oikeat vastaukset jaettiin ennalta maariteltyjen oikeiden vastausten lukumaa-
ralla. Likert-kysymykset perustuivat viisi portaiseen asteikkoon ja sisalsivat vastaus-
vaihtoehdot valilta taysin samaa mielta - taysin erimielta. Riippuen kysymyksen aset-
telusta +1 p. voi saada vastaamalla taysin samaa mielta tai taysin eri mielta. Vastaus-
vaihtoehdot kaksi tai nelja olivat kysymyksenasettelun mukaan arvoltaan +0,5 p. Neut-
raali vastausvaihtoehto (3) ja vaara vastaus olivat arvoltaan +/- Op. Vastaus numero 6.

"en tiedd” kasiteltiin vaarana vastauksena +/- 0 p.
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Tieto-, asenne- ja kayttaytymismuuttujien yhteissummasta muodostettiin lisaksi koko-
naispistemuuttuja. Kokonaispistemuuttuja sisalsi kyselyn kaikkien kysymysten pistei-
den summan. Tietomuuttujan maksimipisteet olivat 31 pistetta, asennemuuttuja mak-
simipisteet olivat 7 pistetta ja kayttaytymismuuttujan maksimipisteet olivat 13 pistetta.
Kokonaispisteiden suurin mahdollinen pistemaara oli 51. Kyselylomake sisalsi eri maa-
ran tieto-, asenne- ja kayttaytymiskysymyksia ja niiden maksimipisteiden maarat ovat

erit.

Tietoturvamuuttujille laskettiin myos keskiarvoon perustuva prosenttiluku. Prosenttilu-
kumuunnoksen laskentakaavat on esitetty taulukossa 3. Prosenttilukuja kaytettiin ana-
lyysissa vertailuarvoina ja tasokuvaajina. Niiden avulla toteutettiin vastaajaryhmien va-

lista vertailua.

Taulukko 3. Tietoturvamuuttujien laskentakaavat

Pistetulos Muunnos prosenttiluvuksi
K_pisteet = tiedon pistetuloksen K_prosentti = (K_pisteet / maksimipisteet_K) * 100 %
A_pisteet = asennekysym. pistesumma A_prosentti = (A_pisteet / maksimipisteet_A) * 100 %
B_pisteet = kdyttdytymiskysym. pistesumma B_prosentti = (B_pisteet / maksimipisteet_B) * 100 %
K_A_B_ pisteet = K+A+B yhteistulos KAB_prosentti = (K_A_B_pisteet / maksimipisteet ) * 100 %

Tietoturvamuuttujien analysointiin sovelletaan tilastollisia menetelmia ja kuvailevaa
analyysia. Kuvailevan analyysin tavoite on kuvata ja tiivistaa maarallisten muuttujien
jakautumista tai useampien muuttujien yhteisjakaumia valttamalla kuitenkin tassa vai-

heessa yleistyksia tulosten perusteella. (Tietoarkisto)

Tietoturvamuuttujien tuloksia luokitellaan kuvailevan analyysin lisaksi Krugerin ja Kear-
neyn (2006, 293) maarittelemien hyva, keskiverto ja riittava tietoturvatietoisuuden ta-
sojen mukaan. Tietoturvatietoisuuden tasot on esitetty taulukossa 4. Kurger & Kear-
neyn maaritelman mukaan 60 % toimii tietoturvatietoisuuden tavoitetason alarajana.
Alle 60 prosentin tulos tarkoittaa riittamatonta tietoturvatietoisuuden tasoa ja, etta kou-
lutusta ja ohjeistusta tulisi lisata. Tietoturvatietoisuuden taso on keskiverto 60-79 %
tuloksella ja 80—-100 % tulos tarkoittaa, etta yksild6 ymmartaa tietoturvaa ja yksilé suh-
tautuu aktiivisesti tietoturvakaytantoéihin. (Kruger & Kearney 2006, 293 & 294.)
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Taulukko 4. Kruger & Kearney (2006, 293) tasojen luokittelu

Awareness Measurement (%)
Hyva (Good) 80—100 %
Keskiverto (Average ) 60—79 %
Riittamaton  ( Poor ) 59 % tai vahemman

Kruger & Kearneyn maarittelemia tietoturvatietoisuuden tasoja kaytetaan tulosten luo-
kitteluun ja tason tulkintaan. Koska tutkimuksessa ei ollut kaytettavissa aikaisempaa
tietoa tietoturvatietoisuuden tasosta, tarkeana raja-arvona tutkimuksessa toimi erityi-
sesti 60 %. Tata raja-arvoa tarkastelemalla voitiin toteuttaa selkeaa tulosten kahtiaja-
koa. Tasoluokat keskiverto ja hyva tuottivat riittava-riittamaton-luokitteluun tarkentavaa

ja arvokasta lisatietoa kun vastaajaryhmien tuloksia vertailtiin.
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5. Tulokset

5.1 Koko aineiston tulokset

Luvussa kuvataan tutkimusaineiston tulokset yhtena joukkona. Laskettuja keskiarvoja,

keskihajontoja ja mediaaneja kaytetaan vertailuarvoina aineistosta muodostetuille ryh-

mille. Vertailun avulla saadaan tietoa eroista ja samankaltaisuuksista.

Taulukossa 5 on esitetty koko aineiston tieto-, asenne- ja kayttaytymismuuttujien tun-

nuslukuja. Pisteiden keskiarvo tarkoittaa kaikkien vastaajien pistemaarasta laskettua

keskiarvoa. Keskiarvo prosentteina tarkoittaa tietoturvatietoisuuden tasoa, jota peila-

taan taulukon 4 esitettyihin tasoihin ja kaytetadan vastaajaryhmien tulosten vertailussa.

Taulukossa kuvataan myos pisteiden mediaani seka keskihajonnat.

Taulukko 5. Koko aineiston tietoturvatietoisuuden tuloksia

Tieto Asenne  Kayttayt. Kokonaisp.

Maksimipisteet 31 p. 7p. 13 p. 51 p.
Pisteiden keskiarvo (pisteet) 21,4 6,1 7,7 35,1
(Tietoturvatietoisuuden taso)

Keskiarvo prosentteina (%) 69 86.5 59 67.5
Keskihajonta (pisteet) 4,5 1,09 2,6 71
Keskihajonta (%) 14,5 15,6 19,6 13,7
Mediaani (%) 71,4 92,9 61,5 69,4
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Koko aineiston tuloksista asennemuuttujan keskiarvo on paras tuloksella 86,5 %, ylit-
téden ainoana hyvan tason rajan. Toiseksi vahvin muuttuja on tieto keskiarvolla 69 %
ylittden riittavan tason rajan. Kayttaytymismuuttuja on selvasti heikoin muuttuja tulok-

sella 59 % jaaden juuri riittavan tason alapuolelle.

Kayttaytymismuuttujan keskihajonta on lahes 20 % ja se vahvistaa sita tulosta, etta
kayttaytyminen on heikoin osa-alue. Tietomuuttujan ja asennemuuttujan keskihajonnat
ovat 5 prosenttiyksikkda pienemmat. Pieni keskihajonta tarkoittaa, etta osaaminen on

tasaisempaa.

Tieto-, asenne- ja kayttaytymismuuttujien mediaanit ovat yli niiden keskiarvon ja se
tarkoittaa, etta aineistossa on enemman keskiarvoa parempia tuloksia. Tietomuuttujan
keskiarvo on selkeasti yli riittavan tason, asennemuuttujan keskiarvo on yli hyvan tason
rajan keskiarvotuloksella 86,5 % ja kayttaytymismuuttujan keskiarvo on alle 60 %, el

puutteellinen.

5.2 Henkiloston ja opiskelijoiden tietoturvatietoisuustu-

lokset

Organisaatiorooli kasitellaan tutkimuksessa kaksijakoisesti. Opiskelijoiden ja henkilOs-
ton tuloksia vertaillaan yhtaalta keskenaan ja toisaalta suhteessa koko tutkimusaineis-
ton keskiarvoihin. Roolimuuttujan kautta tarkasteltuna asennemuuttuja on opiskelijoi-
den ja henkildston vahvin tietoturvatietoisuuden osa-alue. Toiseksi vahvin muuttuja on

tietomuuttuja ja selkeasti heikoin osa-alue on kayttaytyminen.

Taulukossa 6 on esitetty opiskelija- ja henkildstévastaajaryhmien tieto-, asenne- ja
kayttaytymismuuttujien tunnuslukuja. Pisteiden keskiarvo tarkoittaa vastaajaryhman
pistemaarasta laskettua keskiarvoa. Keskiarvo prosentteina tarkoittaa tietoturvatietoi-
suuden tasoa, jota verrataan taulukon 4 esitettyihin tasoihin ja kaytetaan vastaajaryh-
mien tulosten vertailussa. Taulukossa kuvataan myos vastaajaryhmien pisteiden me-

diaanit seka keskihajonnat.
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Taulukko 6. Henkildstén & opiskelijoiden tulokset

Tieto Asenne Kayttayt. Kokonaisp.
Maksimipisteet 31p p 13p 51p
Opiskelijat: Ka (pisteet) 21,3 5,6 7,6 34,8
Henkilosto: Ka (pisteet) 21,9 6,5 8,3 36,7
Opiskelijat: Ka (%) 68,9 % 85,0 % 58,1 % 67,0 %
Henkilosto: Ka (%) 70,5 % 93,3 % 63,6 % 70,5 %
Opiskelijat: Kh (pisteet) 49 1,1 2,6 7,6
Henkilosto: Kh (pisteet) 2,7 0,7 2,4 43
Opiskelijat: Kh (%) 15,7 % 16,2 % 19,8 % 14,7 %
Henkil6sto: Kh (%) 8,6 % 9,6 % 18,2 % 82%
Opiskelijat: M. (%) 71,7 % 89,3 % 57,7 % 68,6 %
Henkilosto: M. (%) 71,5 % 100 % 65,4 % 71,9 %

Ka = keskiarvopisteet, Kh = keskihajonta M. = mediaani

Henkiloston ja opiskelijoiden tietomuuttujan keskiarvo on noin 70 %. Henkiloston tieto-
muuttujan keskihajonta on noin puolet pienempi kuin opiskelijoilla. Henkiloston ja opis-
kelijoiden tietomuuttujan mediaaniarvot ovat lahes samat ja vain hieman yli koko ai-
neiston keskiarvon. Vaikka tietomuuttujan tulokset ovat muuten yhtenevat, voidaan tu-

loksista nostaa esille, etta henkiloston tiedon tasossa on vahemman heittelevyytta.

Henkildston asennemuuttujan keskiarvo on korkea (noin 93 %). Se on 8,3 prosenttiyk-
sikk6a suurempi kuin opiskelijoilla. Myos opiskelijoiden asenteen keskiarvo ylittaa hy-
van tason rajan. Henkildstén asennemuuttujan keskihajonta on 9,6 % ja huomattavasti
pienempi kuin opiskelijoilla. Molempien vastaajaryhmien asennemuuttujan mediaani
on yli oman vastaajaryhman keskiarvotuloksen ja henkildstdon mediaani on erityisen
korkea, jopa 100 %. Korkea keskiarvo ja mediaani tarkoittavat, ettd henkilékunnan
asenne on kauttaaltaan erinomainen. Opiskelijoiden kesken on paljon hyvia tuloksia,
mutta myos joitakin heikkoja tuloksia. Asennemuuttuja on opiskelijoiden ja henkildston

vahvin tietoturvamuuttuja.
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Henkiloston kayttaytymismuuttujan keskiarvo on 63,1 % ja 5,5 prosenttiyksikkda kor-
keampi kuin opiskelijoilla. Molemmilla vastaajaryhmilla kayttaytymismuuttujan keski-
hajonta on erityisen suuri, noin 19 %. Kayttaytymismuuttujan mediaani on opiskelijoilla
alle oman vastaajaryhman keskiarvotuloksen ja henkilostolla yli oman keskiarvotulok-
sen. Henkilokunnan kayttaytymismuuttuja on keskiarvon, keskihajonnan ja mediaanin
mukaan selvasti parempi kuin opiskelijoilla. Kayttaytymismuuttuja on opiskelijoiden ja

henkiloston heikoin tietoturvatietoisuusmuuttuja.

5.3 Tiedekuntien tulokset

Tassa alaluvussa kasitellaan aineiston tuloksia muodostamalla vastauksista tiedekun-
takohtaiset ryhmat. Tarkoituksena on saada yksityiskohtaisempaa tietoa tietoturvatie-

toisuuden kolmesta osa-alueesta tiedekuntien nakokulmasta tarkasteltuna.

Taulukossa 7 on tiedekuntien tieto-, asenne- ja kayttaytymismuuttujien tunnuslukuja.
Pisteiden keskiarvo tarkoittaa vastaajaryhman pistemaarasta laskettua keskiarvoa.
Keskiarvo prosentteina tarkoittaa tietoturvatietoisuuden tasoa, jota verrataan taulukon
4 esitettyihin tasoihin ja kaytetaan vastaajaryhmien tulosten vertailussa. Taulukossa

kuvataan myods vastaajaryhmien pisteiden mediaanit seka keskihajonnat.

Taulukko 7. Tiedekuntien tulokset

Tiedot Asenne Kayttayt. Kokonaisp.

Ka Ka Kh M Ka Ka Kh M Ka Ka Kh M Ka Ka Kh M
P (%) (%) (%) @ (%) () (R @ () (%) (%) @ (B (B) (%)

KTK 195 631 144 613 | 61 877 136 893 | 73 56 136 596 | 33 634 136 665
OTK 223 719 149 752| 62 881 153 929 83 639 20 654|367 70,7 138 737
YTK 225 725 14 726 | ©6 857 16,1 857 | 73 558 21,8 577|357 687 14 69,9

TTK 21,4 69 105 67863 903 116 929 )| 87 668 148 731|364 70 10 69,3

Koko

o 214 686 145 714 6,1 865 156 929 | 7,7 59 196 615|351 67,5 13,7 694
aineisto

Ka = keskiarvopisteet, Kh = keskihajonta, M = mediaani
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Tietomuuttujan korkeimman keskiarvotuloksen (noin 72 %) saivat yhteiskuntatieteet ja
oikeustieteet. Taidetieteiden tietomuuttujan keskiarvo on noin 2 prosenttiyksikkoa ja
kasvatustieteilla 9,5 prosenttiyksikkda matalampi kuin taidetieteilld ja oikeustieteilla.
Kasvatustieteiden tietomuuttuja eroaa keskiarvolta muista tiedekunnista huomattavasti

heikommilla tuloksilla.

Taiteiden tiedekunnan tietomuuttujan keskihajonta 10,5 % on pienin ja eroaa siina
muista tiedekunnista. Muiden tiedekuntien keskihajonnat ovat 14—15 %. Suurimman ja
pienimman keskihajonnan ero on 4,4 prosenttiyksikkda. Oikeustieteiden mediaani on
selvasti korkeampi kuin oikeustieteiden keskiarvo ja se vahvistaa oikeustieteiden hy-
vaa tietomuuttujan tulosta. Kasvatustieteiden mediaani on muutaman prosentin pie-
nempi kuin tiedekunnan oma keskiarvotulos ja heikentaa kasvatustieteiden tulosta. Yh-

teiskuntatieteiden mediaani ei eroa merkittavasti omasta keskiarvosta.

Asennemuuttujan on tiedekuntien vahvin osa-alue, jonka osalta kukin tiedekunta saa-
vutti vahintaan keskiarvotuloksen 85 %. Taiteiden tiedekunnalla oli vahvin keskiarvo
90,3 % ja yhteiskuntatieteiden matalin 85,7 %. Vain yhteiskuntatieteiden asennemuut-
tujan keskiarvotulos on alle koko aineiston keskiarvon. Huomioitavaa on, etta parhaan
keskiarvotuloksen lisaksi taiteidentiedekunnalla keskihajonta oli selkeasti pienin ja

omaa keskiarvoa korkeampi mediaani vahvistaa tiedekunnan tulosta.

Kayttaytymismuuttuja on tiedekuntien heikoin tietoturvamuuttuja. Taiteiden tiedekun-
nan keskiarvo on 66,8 % ja oikeustieteellisen keskiarvo on 64 %. Ne ylittavat riittadvan
tason rajan. Kasvatustieteet ja yhteiskuntatieteet jaavat riittavan tason alapuolelle noin
56 % keskiarvoilla. Taiteiden tiedekunnan kayttaytymismuuttujan pieni keskihajonta ja
suuri mediaani vahvistavat taiteiden tiedekunnan tulosta suhteessa muihin tiedekun-
tiin. Myds oikeustieteiden keskiarvo on korkea ja mediaani yli keskiarvon, mutta keski-

hajonta on huomattavasti suurempi kuin taiteiden tiedekunnalla.
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5.4 Tiedekuntakohtaiset opiskelijoiden ja henkiloston

tulokset

Tiedekuntaroolin nakdkulma tarkoittaa, ettd tuloksia tarkastellaan tiedekuntakohtai-
sesti henkilostoryhmina ja opiskelijaryhmina. Kappaleen tulokset sisaltavat yksityis-
kohtaisempia tuloksia verrattuna edellisiin tiedekunta ja rooli kappaleisiin. Tuloksien
tarkastelua syvennetaan yhdistamalla edellisten lukujen taustamuuttujat yhdeksi na-

kokulmaksi.

Tiedekuntaroolijaottelun yhteydessa henkildston tiedekuntakohtaiset vastaajamaarat
ovat kooltaan pienet maarallisen tutkimuksen aineistoksi. Tiedekuntaroolin tarkastelu
paatettiin kuitenkin ottaa mukaan osaksi tutkimusta, koska se tuotti merkityksellisia ha-

vaintoja ja mielenkiintoisia huomioita tutkittavasta ilmiosta.

Taulukoissa 7 ja 8 on esitetty tiedekunnittain niiden opiskelijoiden ja henkiloston tieto-
, asenne- ja kayttaytymismuuttujien tunnuslukuja. Pisteiden keskiarvo tarkoittaa vas-
taajaryhman pistemaarasta laskettua keskiarvoa. Keskiarvo prosentteina tarkoittaa tie-
toturvatietoisuuden tasoa, jota verrataan taulukon 4 esitettyihin tasoihin. Keskiarvopro-
senttia kaytetddn myos vastaajaryhmien tulosten vertailussa. Taulukoissa kuvataan

my0s vastaajaryhmien pisteiden mediaanit seka keskihajonnat.

Taulukko 8. Opiskelijoiden tiedekuntakohtaiset tulokset

Tiedot Asenne Kayt. Kokonaisp.

Ka Ka Kh M Ka Ka Kh M Ka Ka Kh M Ka Ka Kh M

LKM
P (%) (%) (%) | (P) (%) (%) (%) | () (%) (%) (%) | () (%) (%) (%)

KTK 18,1 585 156 61,1 |56 805 128 786 64 493 178 50 (30,2 581 145 624 |11
OTK 221 711 16,2 749 |61 876 163 929 |79 610 198 615 (36,1 695 148 73,1 |15
YTK 22,7 731 143 726 |60 854 17, 929 |75 574 216 57,7 |361 695 145 693 |25
TTK 21,3 688 120 663 |63 902 108 929 |88 673 152 712|364 700 11,1 688 | 8

Koko ai-
21,4 689 145 714 |6,1 864 156 929 |77 590 19,6 61,5 351 675 13,7 694

neisto

Ka = keskiarvopisteet, Kh = keskihajonta, M = mediaani
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Taulukko 9. Henkilbstén tiedekuntakohtaiset tulokset

Tieto asenne Kayttaytyminen kokonaispisteet

Ka Ka Kh M Ka Ka Kh M Ka Ka Kh M Ka Ka Kh M
P) (%) (%) (%) | P () (%) (%) | () (%) (%) (%) | () (%) (%) (%)

LKM

KTK |21,7 701 90 711|69 90 27 100 | 86 665 103 692|373 718 61 741 | 7
OTK | 234 755 162 75563 905 109 929|10,2 782 173 769|399 767 50 791 3
YTK 212 683 128 724|611 875 90 857| 60 462 231 50 |[333 640 109 676 | 4
TIK 216 695 65 678|63 905 165 100 | 85 654 168 73,1364 700 84 699| 3

Koko ai-
ist 214 689 145 686 |61 864 156 929 | 7,7 590% 196 615|351 67,5 13,7 69,4
neisto

Ka = keskiarvopisteet, Kh = keskihajonta, M = mediaani

Taulukot 7 ja 8 sisallytettiin kappaleen alkuun, jotta tulkitsemattomat tulokset olisivat
helposti saatavilla ja tarkasteltavissa niitéa kasittelevan tekstin yhteydessa. Valinnalla
haluttiin helpottaa tulosten valitdonta saatavuutta. Taulukon oleellisimpia arvoja ovat tie-

toturvatietoisuusmuuttujien keskiarvo prosentteina -tulokset.

Kasvatustieteiden tiedekunta

Kasvatustieteen opiskelijoiden tietomuuttujan keskiarvo on 12 prosenttiyksikkoa mata-
lampi kuin kasvatustieteiden henkilostdlla ja noin 10 prosenttiyksikka alle koko aineis-
ton keskiarvon. Henkildston tietomuuttujan keskiarvotulos on yli koko aineiston kes-
kiarvon ja kaikista vastaajaryhmista kolmanneksi suurin. Henkiloston tietomuuttujan
keskihajonta on merkittavan pienta ja opiskelijoiden keskihajonta on keskimaaraista
hieman suurempaa. Tulokset viittaavat vahvasti henkiloston korkeampaan tietoturva-

tietoisuuden tasoon kasvatustieteiden tiedekunnassa.

Opiskelijoiden asennemuuttujan keskiarvo ylittda hyvan tason raja-arvon. Kasvatustie-
teiden opiskelijoiden asennemuuttujan keskiarvo 80,5 %, mutta se on tutkimuksen hei-
koin asenteen tulos. Se on 5,9 prosenttiyksikkdd matalampi kuin koko aineiston kes-
kiarvo ja 18,5 prosenttiyksikkda heikompi kuin kasvatustieteiden henkildoston kes-

kiarvo. Kasvatustieteiden henkiloston asennekeskiarvo on 99 % ja koko tutkimuksen
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vahvin. Kasvatustieteen opiskelijoiden asenteen keskihajonta on pienempi kuin koko
aineiston asennemuuttujan keskihajonta, mutta selkeasti suurempi kuin henkildoston
keskihajonta. Kasvatustieteen opiskelijoiden mediaani on 2 prosenttiyksikkoa alle
oman asennekeskiarvon, kun taas henkiloston mediaani on taydet 100 %. Tulosten
mukaan kasvatustieteiden opiskelijoiden asenne on hyvalla tasolla, mutta koko tutki-

muksen muihin vastaajaryhmiin huomattavasti heikompi.

Kasvatustieteen opiskelijoiden kayttaytymismuuttujan keskiarvo on 49,3 %, joka on
noin 10 prosenttiyksikk6a matalampi kuin koko aineiston keskiarvo ja 16,7 prosenttiyk-
sikk6a henkildston asennekeskiarvoa matalampi. Opiskelijoiden kayttaytymismuuttu-
jan keskihajonta on 7,5 prosenttiyksikkda korkeampi kuin henkilostolla. Opiskelijoiden
kayttaytymisen mediaani on vain hieman oman keskiarvon ylapuolella ja henkildstolla
mediaani on noin 3 % korkeampi kuin oma keskiarvo. Tiedekunnan henkildston kayt-
taytymismuuttuja on selvasti yli riittavan tason, sen keskihajonta on pieni ja tulos on

koko tutkimuksen muihin tuloksiin verrattuna suhteellisen korkea.

Kasvatustieteiden opiskelijoiden tietomuuttujan ja asennemuuttujan keskiarvot ovat
tutkimuksen heikoimmat. Kasvatustieteiden opiskelijoiden asennemuuttujan mediaani
on ainoa, joka jaa merkittavasti alle oman keskiarvotuloksen. Opiskelijoiden kayttayty-
mismuuttujan tulos on koko tutkimuksen kayttaytymiskeskiarvoon verraten yli 10 pro-
senttiyksikkda heikompi. Heikko keskiarvo ja mediaani vahvistava tulosta siita, etta

kasvatustieteiden kayttaytymisen heikko tulos korostuu.

Kasvatustieteen henkiloston tieto, asenne ja kayttaytymismuuttujien keskiarvot ovat
systemaattisesti korkeammat kuin kasvatustieteiden opiskelijoilla. Kasvatustieteen
henkilokunta voidaan nostaa kokonaispisteiden, matalan keskihajonnan ja tasaisen
keskiarvotulosten mukaan tutkimuksen toiseksi vahvimmaksi vastaajaryhmaksi. Kas-
vatustieteiden henkildston tieto-, asenne- ja kayttaytymismuuttujien keskiarvotulokset
ylittavat poikkeuksetta koko tutkimuksen keskiarvotuloksen ja keskihajonta on erityisen
pienta.

Kasvatustieteiden henkildston ja opiskelijoiden tulosten tarkastelu viittaa, etta tiede-
kunnan matala tietoturvatietoisuuden taso on yhteydessa opiskelijoiden heikkoihin tu-

loksiin.
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Oikeustieteiden tiedekunta

Oikeustieteellisen tiedekunnan opiskelijoiden tietoturvatietoisuuden tulokset olivat ko-
konaisvaltaisesti vahvat. Tieto-, asenne- ja kayttaytymismuuttujien osalta oikeustie-
teen opiskelijoiden tietoturvatietoisuuden tulokset olivat opiskelijoiden kesken parhaat.
Opiskelijoiden keskiarvot ovat korkeat, mediaanit ovat kaikkien tietoturvamuuttujien
osalta yli oman vastaajaryhman keskiarvon. Oikeustieteiden opiskelijoiden keskiha-

jonta on suurta kaikkien tietoturvamuuttujien kohdalla.

Oikeustieteiden opiskelijoiden ja henkiloston tietomuuttujan keskiarvot ovat riittavalla
tasolla ja tutkimuksen muihin tuloksiin verrattuna korkeat. Henkiloston keskiarvo on
koko tutkimuksen korkein ja opiskelijoiden keskiarvo on koko tutkimuksen vastaajaryh-
mien osalta kolmanneksi korkein. Oikeustieteiden henkildston tietomuuttujan keskiha-
jonta on huomattavasti pienempi kuin tiedekunnan opiskelijoilla. Vaikka opiskelijoiden
tietomuuttujan keskihajonta on korkea, sen mediaani vahvasti yli oman keskiarvotulok-
sen. Oikeustieteen tietomuuttujan tulokset ovat kauttaaltaan vahvemmat kuin opiske-

lijoilla.

Oikeustieteellisen tiedekunnan opiskelijoiden ja henkildston asennemuuttujan keskiar-
votulokset ovat yli koko aineiston keskiarvon ja selvasti hyvan tason ylapuolella. Oi-
keustieteen opiskelijoiden keskihajonta on asennemuuttujan kohdalla suuri ja medi-
aani merkittavasti yli oman keskiarvotuloksen. Henkil6ston asennemuuttujan keskiarvo
on parempi kuin oikeustieteen opiskelijoilla, mutta opiskelijoiden mediaani on lahes

yhta korkea kuin henkiloston keskiarvo- ja mediaanitulokset.

Koko tutkimuksen heikoimman tietoturvamuuttujan — kayttaytyminen - osalta oikeus-
tieteiden henkiloston tulos on poikkeava huomattavan korkealla keskiarvotuloksella.
Oikeustieteen henkiloston kayttaytymismuuttujan tulos on koko tutkimuksen paras ja
ylittdd muut tutkimuksen kayttaytymisen keskiarvotulokset vahintaan 11 prosenttiyksi-
kolla ja on melkein yli hyvan tason. Oikeustieteen opiskelijoiden kayttaytymismuuttujan
keskiarvotulos ylittaa koko tutkimuksen keskiarvon ja on riittavan rajan ylapuolella.
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Muista vastaajaryhmista eroten oikeustieteiden henkilokunnan kayttaytymismuuttuja ei

ole tulosten mukaan heikoin tietoturvatietoisuuden osa-alue.

Tiedekunta-rooli tarkastelussa oikeustieteiden henkilostd nousee koko tutkimuksen
vahvimmaksi vastaajaryhmaksi. Oikeustieteen opiskelijoiden tietoturvatietoisuuden
taso on kokonaispisteiden mukaan taiteiden tiedekunnan opiskelijoiden kanssa vah-

vimmat.

Myos oikeustieteiden tiedekuntakohtaisten henkiloston ja opiskelijoiden tulosten pe-
rusteella voidaan todeta, etta henkildston tietoturvatietoisuus on vahvempaa kuin opis-
kelijoilla. Oikeustieteellisen tiedekuntakohtaiset tulokset osoittavat myds, etta oikeus-

tieteellisen tiedekunnan tietoturvatietoisuus on vahva.

Yhteiskuntatieteiden tiedekunta

Yhteiskuntatieteet opiskelijoiden tietomuuttuja on tiedekuntien opiskelijoiden selvasti
paras ja koko tutkimuksen toiseksi paras ja on selvasti yli koko tutkimuksen keskiarvon.
Yhteiskuntatieteiden opiskelijoiden tietomuuttujan keskiarvo on noin 5 prosenttiyksik-

koa yhteiskuntatieteiden henkilostoa parempi ja siksi poikkeaa muista tuloksista.

Yhteiskuntatieteiden henkiloston asennemuuttujan keskiarvo on hieman opiskelijoiden
keskiarvoa parempi, mutta on lahes sama. Opiskelijoiden asennemuuttujan keskiha-

jonta on tutkimuksen suurin ja 8,1 % suurempi kuin yhteiskuntatieteiden henkilostolla.

Yhteiskuntatieteiden henkiloston kayttaytymismuuttujan vertaaminen on merkitykse-
tonta, koska henkildston keskiarvo on epailyttdvan pieni. On syyta olettaa, etta yhteis-
kuntatieteen henkiloston kayttaytymismuuttujan kysymysten vastaukset eivat ole to-
denmukaisia, vaan vastaajat ovat lopettaneet vastaamisen. Henkildston kayttaytymi-
sen keskiarvo on tasta syysta heikoin keskiarvolla 46,3 % ja 11,2 prosenttiyksikkda
heikompi kuin opiskelijoiden 57,4 %.
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Yhteiskuntatieteiden tulosten osalta voidaan todeta, ettad henkiloston osaaminen ei ol-
lut merkittavasti parempaa, mutta keskihajonta on pienempaa. Opiskelijoiden asen-

teen keskihajonta on 8,1 % suurempi ja lahes kaksinkertainen verrattuna henkilostoon.

Yhteiskuntatieteiden opiskelijoiden suoriutuminen on kokonaispisteiden mukaan lahes
yhta vahvalla tasolla kuin oikeustieteiden ja taiteiden tiedekunnan opiskelijoilla. Tulok-
sen tulkinnassa on otettava huomioon tietomuuttujan suuri osuus ja sen vaikutus ko-
konaispisteisiin. Tietomuuttujan pisteiden osuus koko tutkimuksessa on suuri. Hyvan
tietomuuttujan ohella yhteiskuntatieteiden opiskelijoiden asenne ja kayttaytyminen jaa-
vat oikeustieteellisen- ja taiteiden tiedekunnan opiskelijoiden tulosta heikommaksi. Se
on otettava huomioon arvioidessa tuloksen merkitysta ja siksi yhteiskuntatieteiden
opiskelijoiden tulos on lopulta heikompi kuin oikeustieteiden ja taiteiden tiedekunnan

opiskelijoilla.

Taiteiden tiedekunta

Taiteiden tiedekunnan henkiloston ja opiskelijoiden tiedon keskiarvotulokset ovat [ahes
samat, mutta henkiloston keskiarvo on marginaalisesti opiskelijoita korkeampi. Henki-
|6ston tietomuuttujan keskihajonta on puolet pienempi kuin opiskelijoilla. Taiteiden tie-
dekunnan opiskelijoiden tietomuuttujan mediaani on pienempi kuin henkilostolla ja kes-

kihajonta suurempi.

Taiteiden tiedekunnan opiskelijoiden ja henkiloston asennemuuttujan keskiarvo on
sama, mutta henkiloston keskihajonta on noin 6 prosenttiyksikkoa suurempi. Taiteiden

tiedekunnan opiskelijoiden ja henkildston keskiarvot ovat yli koko aineiston keskiarvon.

Taiteidentiedekunnan opiskelijoiden kayttaytymisen keskiarvo on hieman parempi kuin
henkilostolla. Kokonaisuudeltaan opiskelijoiden ja henkiloston keskihajonnan maarat
ovat lahes samat ja vastaajaryhmien keskiarvot ovat selkeasti yli koko aineiston kes-

kiarvotuloksen.

Taiteiden tiedekunnan tuloksien mukaan henkildston ja opiskelijoiden tulosten ero on
kaikilta osin pieni. Taiteiden tiedekunnan opiskelijoiden ja henkiloston tulokset ovat
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kaikkein tasaisimmat verrattuna muihin tiedekuntiin. Taidetieteiden opiskelijoiden ja
henkiloston tuloksista suurimpana havaintona ilmenee henkildston pieni keskihajonta
ja taiteiden tiedekunnan opiskelijoiden vahva tietoturvatietoisuuden taso suhteessa tut-

kimuksen muden tiedekuntien opiskelijoiden tuloksiin.
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6. Johtopaatokset ja yhteenveto

Tutkimusaineiston vastaajista noin kolme neljasosaa oli opiskelijoita ja siksi tutkimuk-
sen koko aineistoa kuvaavat tiedon, asenteen ja kayttaytymisen keskiarvot myatailivat
vahvemmin opiskelijoiden tuloksia. Henkildston pienempi osuus aineistossa voi vaikut-
taa tuloksiin pelkistamalla niita. Opiskelijoiden ja henkiloston tiedekuntakohtaiset tu-
lokset haluttiin henkiloston pienesta lukumaarasta huolimatta sisallyttaa osaksi tutki-
mustuloksia, koska niiden tulokset tuottivat tutkimuksen kannalta oleellisia ja mielen-

kiintoisia havaintoja.
Koko aineisto

Koko aineiston tulokset osoittivat, ettd asenne oli tietoturvatietoisuuden vahvin osa-
alue ja sen keskiarvotulos ylitti hyvan tason rajan. Tieto oli riittavalla tasolla ja toiseksi
vahvin osa-alue. Kayttaytyminen puolestaan oli tulosten mukaan heikoin osa-alue ja
se jaa koko tutkimusaineiston keskiarvotuloksen osalta alle riittavan tason. Tulokset
osoittavat, etta yliopiston tietoturvatietoisuuden taso oli paasaantoisesti riittavalla ta-
solla. Ainoana poikkeuksena oli kayttaytyminen, joka jai koko aineiston keskiarvotulok-

selta alle riittavan tason.
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Kuva 5. Koko aineiston keskiarvotulokset. Punainen = riittdvéan tason raja, vihred = hyvén tason raja
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6.1 Tiedekuntien valiset erot

Tiedekuntien tulokset osoittivat, etta oikeus- ja taidetieteiden tietoturvatietoisuuden ta-
sot olivat korkeimmat, kun taas kasvatustieteiden tulokset jaivat kaikilla osa-alueilla
selvasti alle keskiarvon. Yhteiskuntatieteiden tietoturvatietoisuuden taso oli matalampi

kuin oikeus- ja taidetieteilla, mutta selvasti vahvempi kuin kasvatustieteilla.

Tietomuuttujan osalta yhteiskuntatieteiden keskiarvo oli heikompi kuin oikeus- ja tai-
detieteiden tiedekunnilla, mutta siita huolimatta riittavalla tasolla. Kasvatustieteiden tie-
tomuuttujan tulos oli selvasti heikoin ja erosi muista tiedekunnista. Kaikkien tiedekun-
tien asennemuuttujan keskiarvo oli hyvalla tasolla. Kasvatustieteiden ja yhteiskuntatie-
teiden kayttaytymisen keskiarvotulokset jaivat selvasti alle riittavan tason, kun taas oi-
keustieteiden- ja taidetieteiden tiedekunnilla kayttaytymisen keskiarvo oli yli riittavan
tason. Kasvatustieteiden ja yhteiskuntatieteiden tietoturvatietoisuusmuuttujien keskiar-

vot olivat heikommat kuin oikeustieteiden ja taidetieteiden tiedekunnilla.

Oikeustieteiden, taidetieteiden ja yhteiskuntatieteiden kokonaispisteiden keskiarvotu-
lokset olivat korkeammat kuin koko aineiston keskiarvotuloksen, kun taas kasvatustie-
teiden kokonaispisteiden keskiarvo oli ainoana sitd pienempi. Tiedon, asenteen ja
kayttaytymisen tulosten tarkempi tulkinta osoitti, etta yhteiskuntatieteiden asenteen ja
kayttaytymisen tulokset olivat oikeustieteiden ja taiteiden tiedekuntaan verrattuna huo-
mattavasti heikommat, vaikka kokonaispisteet olivat lahes samantasoiset. Taiteiden-
ja oikeustieteiden tiedekuntien tulosten keskiarvot olivat tasaisemmin jakautuneet kuin

yhteiskuntatieteilla ja siksi paremmat.

Tiedekuntien tulokset on esitetty kuvassa 6 suhteessa koko aineiston keskiarvotulok-
siin. Kuva antaa yleiskuvan tiedekuntien tuloksista. Kuva ilmentaa yhteiskuntatieteiden
heikompaa tietoturvatietoisuuden tulosten kokonaisuutta verrattuna taidetieteiden -ja
oikeustieteiden tiedekuntiin. Kuva ilmentaad myos kasvatustieteiden muita tiedekuntia

heikompaa tasoa.
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Kuva 6. Tiedekuntien keskiarvot suhteessa koko aineiston keskiarvoon

Taiteiden tiedekunnan keskihajonta oli kokonaisuudessaan erityisen pieni ja tulosten
mediaanit olivat omaa keskiarvoa hieman korkeampia. Pienen keskihajonnan voidaan
ajatella olevan taiteiden tiedekunnan osalta merkki osaamisesta. Osaamiselle tyypil-

listd on tasainen suoriutuminen ja erojen tasapaistyminen.

Oikeustieteellisen tiedekunnan tulos oli tiedekuntien valisesti vahvin. Sen keskihajonta
oli suuri, mutta mediaani oli korkea ja merkittavasti oman keskiarvotuloksen ylapuo-
lella. Oikeustieteiden korkea keskihajonta tulkitaan korkean mediaanitulosten kanssa

tiedekunnan tulosta vahvistavaksi tekijaksi.

Kasvatustieteiden ja yhteiskuntatieteiden asenne- ja kayttaytymismuuttujien keskiar-
votulokset olivat samantasoiset. Molempien tiedekuntien asenteen keskiarvo ylitti hy-
van tason rajan ja keskiarvotulos oli tiedekuntien kesken lahes sama. Molempien tie-
dekuntien asenteen ja kayttaytymisen tulokset olivat heikommat verrattuna oikeustie-

teiden ja taidetieteiden tuloksiin.

Kasvatustieteiden ja yhteiskuntatieteiden suurimpana erona oli tietomuuttujan kes-
kiarvo. Yhteiskuntatieteiden tietomuuttujan keskiarvo oli erittain korkea, kun taas kas-
vatustieteilla se oli hieman yli riittdvan tason rajan. Kasvatustieteiden ja yhteiskuntatie-
teiden keskihajonnat olivat koko aineistoon verrattuna keskimaaraiset ja tiedekuntien

mediaanit painottuivat kaikin osin hieman oman keskiarvotuloksen ylapuolelle.
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6.2 Henkiloston ja opiskelijoiden valiset erot

Henkilostdn tiedon, asenteen ja kayttaytymisen keskiarvotulokset olivat yli koko aineis-
ton keskiarvon ja korkeammat kuin opiskelijoilla. Opiskelijoiden tietomuuttujan kes-
kiarvo oli lahes sama kuin koko aineiston keskiarvo. Asenteen ja kayttaytymisen kes-
kiarvotulokset jaivat opiskelijoilla alle keskiarvon.

Henkiloston ja opiskelijoiden tulokset osoittivat, etta asenne oli tietoturvatietoisuuden
vahvin osa-alue. Molempien vastaajaryhmien asenteen keskiarvotulokset olivat yli hy-
van tason ja tiedon keskiarvotulokset ylittivat selvasti riittdvan tason ollen samansuu-

ruiset. Henkiloston ja opiskelijoiden tulokset erosivat eniten kayttaytymisen osalta.

Kuva 7 ilmentaa henkiloston ja opiskelijoiden tuloksia suhteessa koko aineiston tulok-
siin. Kuvasta voidaan havaita, etta henkildston tietoturvamuuttujien keskiarvot ylittivat
poikkeuksetta koko aineiston keskiarvotulokset. Opiskelijoiden vastaajaryhman kes-

kiarvotulokset jaivat puolestaan kaikilta osin alle koko aineiston keskiarvotulosten.

8
7
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5 6,8
4 4,6
3 S
3,0 M Henkilésto
2 B Opiskelija
1
0
/_1 Kayi nen Kokonalspiseet
Koko aineiston KA -0’5
-2 -1,4 0.3

Kuva 7. Opiskelijoiden ja henkil6stén keskiarvo suhteessa koko aineiston keskiarvoon
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Henkilostdn -ja opiskelijoiden vastaajaryhmien tulosten mediaanien perusteella henki-
|6stdn tiedon, asenteen ja kayttaytymisen tulokset painottuivat selvasti oman keskiar-
von ylapuolelle ja keskihajonnat olivat pienemmat. Henkiloston tieto, asenne ja kayt-
taytymisen keskihajonnat ja mediaanit tukevat havaintoa henkiléston vahvemmasta
tietoturvatietoisuuden tasosta. Opiskelijoiden tulosten keskiarvot olivat pienemmat,
keskihajonnat suuremmat ja vastaukset eivat painottuneet samalla tavalla oman kes-

kiarvotuloksen ylapuolelle kuin henkilostolla.

Poikkeavana havaintona roolien valisesti oli opiskelijoiden tietomuuttujan korkeampi
mediaani, vaikka tietomuuttujan keskiarvo oli matalampi. Se tarkoittaa, etta opiskelijoi-
den joukosta l0ytyi huomattavan paljon omaa keskiarvoa korkeampia tuloksia. Kuva 8
ja 9 havainnollistavat roolien puutteellisten tulosten ja huipputulosten osuuksia vastaa-

jaryhmissa.

Tieto asenne kayttaytyminen

= Huiput = alle80% = Huiput = alle80% = Huiput = alle 80 %

v O

= Huiput = alle 80 % = = Huiput = alle 80 % | = Huiput = alle 80 %

Henkil6sto

Kuva 8. Opiskelijoiden ja henkil6stén huipputulosten osuudet
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Kuvasta 8 voidaan nahda, etta opiskelijoiden joukossa on enemman huipputuloksia
tiedon ja asenteen osalta kuin henkildéston vastaajaryhmassa. Henkildéston vastaaja-
ryhmassa asenteen huipputuloksien osuus oli suurempi kuin opiskelijoilla. Kuva 9 puo-
lestaan ilmentaa, ettd myos puutteellisten tulosten osuus oli opiskelijoilla suurempi kuin
henkildstolla.

Tieto Asenne Kayttaytyminen

Y|/

Opiskelijat

= Puutteellinen = Puutteellinen = Puutteellinen

= Riittava = Riittava = Riittdva

.

Henkilosto

» Puutteellinen = Puutteellinen = Pyutteellinen

= Riittava = Riittava = Riittava

Kuva 9. Opiskelijat ja henkilosté puutteellisten tulosten osuudet

Kuvat 8 ja 9 kertovat henkiloston ja opiskelijoiden erilaisesta tietoturvatietoisuuden ja-
kautumisesta vastaajaryhman sisalla. Henkiloston tietoturvatietoisuus on tasaisempaa

ja opiskelijoiden tietoturvatietoisuudessa ilmenee suuria eroja.
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6.3 Henkiloston ja opiskelijoiden valiset erot eri tiede-

kunnissa

Tiedekuntakohtaisten henkiloston ja opiskelijoiden tulosten tarkastelu tuotti tietoa roo-
lien valisista eroista tiedekuntien sisalla. Oikeustieteiden ja kasvatustieteiden henkil0s-
ton ja opiskelijoiden tuloksien mukaan henkiloston tietoturvatietoisuus on selvasti vah-
vempi. Yhteiskuntatieteiden ja taidetieteiden tiedekuntien opiskelijoiden tulokset olivat
puolestaan osittain korkeammat kuin tiedekuntien henkildstolla. Tulokset osoittivat,
etta henkiloston korkeampi tietoturvatietoisuuden taso ei ole yksiselitteista ja siina il-

menee poikkeuksia.

Kasvatustieteiden tiedekunnan henkiloston tulokset olivat selvasti vahvemmat kuin tie-
dekunnan opiskelijoilla. Henkiloston keskiarvot olivat korkeat, niiden keskihajonnat oli-
vat pienia ja tulokset painottuivat mediaanin mukaan oman keskiarvon ylapuolelle.
Kasvatustieteiden henkiloston asennemuuttujan tulos oli koko tutkimuksen vahvin.
Kasvatustieteiden opiskelijoiden kokonaispisteiden keskiarvo jai alle riittavan tason ra-
jan. Kuva 10 havainnollistaa kasvatustieteiden opiskelijoiden selkeasti heikompia kes-
kiarvoja suhteessa keskiarvoon ja tiedekunnan henkilostoon. Kasvatustieteiden opis-

kelijat olivat tutkimuksen heikoin vastaajaryhma.

Kasvatustieteiden tulokset olivat tiedekuntana heikoimmat. Opiskelijoiden ja henkilds-
ton tiedekuntakohtaiset tulokset osoittivat, etta kasvatustieteiden heikko tulos painottui
merkittavasti tai kokonaan tiedekunnan opiskelijoihin. Kuva 10 havainnollistaa henki-
|6ston ja opiskelijoiden keskiarvotulosten suuria eroja suhteessa koko aineiston kes-

kiarvoon ja toisiinsa.
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Kuva 10. Kasvatustieteiden opiskelijoiden ja henkiléstén keskiarvot suhteessa koko aineiston keskiar-

voon

Oikeustieteiden tiedekunnan tuloksista havaittiin saman suuntaisia tuloksia kuin kas-
vatustieteiden tiedekunnan henkildston ja opiskelijoiden tuloksista. Oikeustieteiden
henkiloston keskiarvotulokset olivat korkeammat ja keskihajonta oli pienempaa. Oi-
keustieteiden henkildston tulokset olivat tutkimuksen vahvimmat. Oikeustieteiden opis-
kelijoiden mediaanit olivat korkeat ja sen mukaan opiskelijoiden tulos painottui vahvasti
yli oman keskiarvon. Opiskelijoiden tulokset olivat tiedekunnan henkil6st6a heikom-
mat, mutta muiden tiedekuntien opiskelijoihin verrattuna tulokset olivat vahvimmat.
Kuva 11 ilmentaa oikeustieteiden henkildston ja opiskelijoiden tulosten eroja suh-

teessa koko aineiston tuloksiin.
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Kuva 11. Oikeustieteiden henkil6stén ja opiskelijoiden tulokset suhteessa koko aineiston keskiarvoon
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Oikeustieteiden opiskelijoiden ja henkildston tulokset olivat myds tiedekuntien valisesti
korkeimmat. Vahvat henkiloston ja opiskelijoiden tulokset osoittavat, etta tiedekunnan
tietoturvatietoisuus on muista tiedekunnista positiivisesti poikkeava. Oikeustieteiden
henkiloston tuloksien erityisena havaintona oli kayttaytymismuuttujan korkein keskiar-
votulos. Sen keskiarvotulos oli merkittavasti korkeampi kuin koko tutkimuksen muut

kayttaytymisen tulokset ja ylsi lahes 80 % hyvaan tasoon.

Taiteiden tiedekunnan henkiloston tietomuuttujan kokonaispisteiden keskiarvotulos oli
hieman opiskelijoita korkeampi ja keskihajonta oli merkittavasti pienempi. Opiskelijoi-
den ja henkiloston asenteen keskiarvot olivat yhta suuret. Tiedekunnan henkiloston
asenteen tulosta vahvisti korkea mediaani, joka selitti myds sen korkeampaa keskiha-
jontaa. Opiskelijoiden kayttaytymismuuttujan keskiarvo oli henkilostéa korkeampi.
Henkildston kayttaytymisen mediaani oli merkittavasti yli oman keskiarvotuloksen ja oli
opiskelijoiden mediaania korkeampi. Kuva 12 ilmentaa taidetieteiden opiskelijoiden ja

henkiloston tasaisia tietoturvatietoisuuden tuloksia.
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Kuva 12. Taiteiden tiedekunnan henkiléstén ja opiskelijoiden tulokset suhteessa keskiarvoon
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Taiteiden tiedekunnan opiskelijoiden ja henkiloston tietoturvatietoisuuden erot olivat
pienia. Henkiloston paasaantoisesti korkeampien mediaanitulosten ja pienemman kes-
kihajonnan mukaan voidaan kuitenkin todeta, etta tiedekunnan henkiloston tulokset

viittaavat korkeampaan tietoturvatietoisuuden tasoon.

Yhteiskuntatieteiden opiskelijoiden tieto ja kayttaytymismuuttujien keskiarvot olivat
henkilostoa korkeammat, mutta henkiloston asenteen tulos oli korkeampi kuin tiede-
kunnan opiskelijoilla. Opiskelijoiden tietoturvatietoisuuden taso oli kokonaispisteiden
keskiarvolta henkilostoa korkeampi. Kuva 13 ilmentaa yhteiskuntatieteiden tietoturva-

tietoisuuden tuloksia suhteessa koko aineiston tulokseen.
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Kuva 13. Yhteiskuntatieteiden henkil6stén ja opiskelijoiden tulokset suhteessa keskiarvoon

Yhteiskuntatieteiden opiskelijoiden tietomuuttujan keskiarvo oli poikkeuksellisen kor-
kea. Se oli tiedekunnan henkildéstéa korkeampi ja muiden tiedekuntien opiskelijoihin
verrattuna korkein. Vaikka opiskelijoiden tietomuuttujan keskiarvo oli henkilostda kor-
keampi, henkiloston ja opiskelijoiden tiedon mediaanit olivat lahes samat. Yhteiskun-
tatieteiden henkiloston kayttaytymisen tulos oli poikkeuksellisen matala ja tutkimuksen

heikoin.
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7. Pohdinta

Tutkielman tavoitteena oli tutkia Lapin yliopiston opiskelijoiden ja henkiloston tietotur-
vatietoisuutta seka tarkastella, miten tieto, asenne ja kayttaytyminen eroavat vastaa-
jaryhmien valisesti. Tutkimuksen tuloksista havaittiin, etta tietoturvatietoisuuden taso
oli paasaantoisesti riittavalla tasolla, mutta erityisesti tietoturvakayttaytymiseen liittyi
haasteita. Pohdintaluvussa tarkastellaan tulosten keskeisia havaintoja, niiden merki-

tysta seka tutkimuksen luotettavuutta ja jatkotutkimusmahdollisuuksia.

Tietoturvatietoisuuden haasteena kayttaytyminen

Tutkimuksen tulokset ilmentavat aikaisempien raporttien tuloksia siita, etta ihminen on
tietoturvan heikoin lenkki (Sasse, Brostoff & Wairich 2011, 122; Crossler, Johnston,
Lowry, Qing Hu, Warkentin & Baskerville 2013, 91; Security today). Suurin osa onnis-
tuneista tietoturvaan kohdistuneista hyokkayksista ovat seurauksia toimijoiden sosiaa-

lisesta manipuloinnista (Mitcnick & Simon 2022, 4).

Vastaajat suhtautuvat asenteeltaan tietoturvaan positiivisesti ja tiedon taso on riittava.
Hyva asenne ja riittava tieto eivat suoraan nay kayttaytymisessa, mutta tulosten pe-
rusteella vastaajat siis tietavat ja ymmartavat tietoturvan merkityksen, vaikka eivat valt-
tamatta noudata turvallisia toimintatapoja kaytanndssa. Heikko tietoturvakayttaytymi-
nen voi johtua useista syista, kuten kayttaytymisen automatisoitumattomuudesta, huo-
limattomuudesta, ajattelemattomuudesta, kiireesta tai organisaation tietoturvakulttuu-

rin puutteista (Carpenter 2023).

Tutkimuksen merkittavimmat havainnot olivat opiskelijoiden yleisesti heikompi tietotur-
vatietoisuuden taso ja tietoturvatietoisuuden tasojen erot tiedekuntien valisesti. Opis-
kelijat ovat tietoturvatietoisuudeltaan heikompia kuin henkildstd ja jaavat joltain osin
rittavan tason alapuolelle. Kasvatustieteiden opiskelijoiden tulos on selvasti heikoin ja
osittain alle riittavan tason. Tulokset antoivat viitteita siita, etta opiskelijoiden tietotur-

vatietoisuus kaipaa vahvistamista.

51



Jatkoa ajatellen on perusteltua selvittaa tiedekuntien valisille eroille tarkempia syita ja
kehittaa tietoturvatietoisuutta tulosten mukaan. Henkiloston tuloksista ilmenee yksittai-
sia heikkouksia, kuten yhteiskuntatieteiden henkiloston kayttaytymisen taso. Tietotur-
vatietoisuutta on syytd mitata ja yllapitaa systemaattisesti, eika talla tutkimuksella ei
voida tuottaa faktapohjaista tietoa tietoturvatietoisuuden riittamattomyydesta tai riitta-
vyydesta, mutta tutkimus viittaa siihen, etta tietoturvakayttaytymisessa esiintyy puut-

teita seka henkilostolla etta opiskelijoilla erityisesti kayttaytymisen osalta.

Henkilostolla korkeampi tietoturvatietoisuuden taso kuin opiskeli-

joilla

Henkilostoon kuulumisella voitiin tulosten mukaan todeta olevan vaikutusta tietoturva-
tietoisuuden korkeampaan tasoon. Henkilostdn tietoturvatietoisuuden tiedon, aseteen
ja kayttaytymisen tasot olivat yleisesti korkeammat kuin opiskelijoilla, ja erityisesti hei-
dan asenteensa ja kayttaytymisensa olivat paremmalla tasolla. Henkiloston korkeam-
mat asenteen ja kayttaytymisen tasot viittaavat, etta tyotehtavien vastuut, vaadittava
tietoturvakoulutus ja organisaation kaytanteet yhtenaistavat ja vahvistavat henkiloston

tietoturvatietoisuuden tasoa.

HAIS-Q apuvalineessa esitetdan tietoturvatietoisuuden taustalla vaikuttavia tekijoita,
joita olivat yksil6lliset-, organisatoriset- ja valilliset tekijat. Opiskelijoiden vastaajaryh-
massa ilmentyneet suuremmat tietoturvatietoisuuden tasoerot saattavat perustua sii-
hen, etta taso on vahvasti riippuvainen yksilon omista kyvyista. Se tarkoittaa, etta opis-
kelijoiden tietoturvatietoisuus on vahvemmin riippuvainen yksildiden omista henkilo-
kohtaisista tiedoista, taidoista ja kokemuksista. Yksil6llisiin tekijoihin perustuva osaa-
minen ei talldin perustu yhtenaisiin toimintatapoihin, kaytanteisiin ja koulutuksiin. Yksi-
Illisten tekijoiden voidaan ajatella olevan syy suurempaan hajontaan vastaajaryhman
yksildiden valilla. Organisatoristen tekijoiden ja valillisten tekijoiden vaikutus on toden-
nakoisesti opiskelijoilla vahaisempaa ja se voi selittaa opiskelijoiden tuloksien paa-
saantoisesti heikompien tasojen ja erojen syita.

52



Myo6s henkiloston tietoturvatietoisuuden korkeaan ja tasaiseen tulokseen vaikuttavat
yksilolliset tekijat, mutta sen lisaksi organisatoriset ja valilliset tekijat vahvemmin kuin
opiskelijoilla. Henkildston tietoturvatietoisuuden taso perustuu opiskelijoita vahvemmin
yhteisiin lahtokohtiin, kuten tiukempiin tietoturvavaatimuksiin, pakolliseen tietoturva-
koulutukseen ja organisaation tietoturvaa edistaviin kampanjoihin. Ne yhtenaistavat ja

parantavat vastaajaryhman tuloksia.

Opiskelijoiden tulokset ovat jakautuneet epatasaisemmin ja aaripaihin. Mielenkiintoi-
sena havaintona on, etta opiskelijoilla huipputuloksien osuus on tieto ja kayttaytymis-
muuttujien osalta suurempi kuin henkilostolla. Tama viittaa myos siihen, etta opiskeli-

joiden tulokset ovat riippuvaisia yksilon omista tiedoista, taidoista ja kokemuksista.

Oikeustieteiden ja taiteiden tiedekunnilla tietoturvatietoisuudet vah-

vimmat

Oikeustieteellisen tiedekunnan tietoturvatietoisuus oli tutkimuksen tulosten mukaan
korkein ja riittavalla tasolla. Taiteiden tiedekunnan tietoturvatietoisuuden taso oli myos
riittavalla tasolla ja viittasi pienella keskihajonnalla ja keskivertoa korkeammilla kes-
kiarvotuloksilla tasaisenvahvaan tietoturvatietoisuuden tasoon. Yhteiskuntatieteiden
tietoturvatietoisuuden taso oli heikompi kuin oikeustieteilla ja taidetieteilla, mutta sel-
vasti vahvempi kuin kasvatustieteilla. Kasvatustieteiden tulokset jaivat kokonaispistei-
den osalta alle riittdvan tason. Kasvatustieteiden tiedekunnan heikon tuloksen osalta
olisi kiinnostavaa tietaa, etta 10ytyyko heikkoon tietoturvatietoisuuden tasoon syy am-

matin rakenteissa vai onko kasvatustieteiden tiedekunnan tietoturvaopetus erilaista.

Yhteiskuntatieteiden tietomuuttujan tulos oli poikkeuksellisen korkea. Yhteiskuntatie-
teiden tietomuuttujan korkea tulos on erityinen myos siita syysta, etta tutkimuksen ky-
symyspatteristo painottui yli 60 % osuudella tietoaiheisiin kysymyksiin. Mielenkiintoista
olisi selvittdd miksi yhteiskuntatieteiden tietomuuttujan tulos oli niin korkea, mutta

asenteen tulos oli keskivertainen ja kayttaytymisen tulokset olivat matala.
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Tiedekuntien tulosten ja niiden valisten erojen syyta on haasteellista selittaa tarkasti
ilman yksityiskohtaisempaa tutkimusta erojen syista. Tiedekuntien valisesti voitiin ha-
vaita vahvimmat ja heikoimmat tiedekuntakohtaiset tietoturvatietoisuuden tasot, mutta
sen syyta ei tassa tutkimuksessa tutkittu tarkemmin. Mielenkiintoista olisi etsia tarkem-
pia vastauksia siihen, |0ytyyko selittavia tekijoita esimerkiksi ammattikunnasta, opetus-
kulttuurista tai jostain muualta. Toisin sanoen, mielenkiintoista olisi tutkia opetuskult-
tuurin ja kohdeammatin vaikutusta tietoturvatietoisuuden tasoon kaikissa tiedekun-

nissa tai jopa eri yliopistojen valilla.

Kasvatustieteiden ja oikeustieteiden henkiloston tulokset vahvem-

mat kuin tiedekunnan opiskelijoilla

Tiedekuntakohtaisen roolien valisten tulosten tarkastelun tarkeind havaintoina olivat
kasvatustieteiden tiedekunnan opiskelijoiden heikko taso verrattuna tiedekunnan hen-
kilostoon. Oikeustieteiden henkildston tulosten taso oli selvasti korkeampi kuin opiske-
lijoilla. Oikeustieteiden erona kasvatustieteisiin oli, ettd molempien - henkildstdon ja

opiskelijoiden — vastaajaryhmien tulokset olivat suhteellisen korkeat.

Oikeustieteiden tiedekunnan henkildston tulokset olivat koko tutkimuksen vahvimmat.
Oikeustieteellisen tiedekunnan henkiléston ja opiskelijoiden korkea tietoturvatietoisuu-
den taso on looginen, koska tietoturvan korostuminen nyky-yhteiskunnassa nakyy vah-
vasti lainsaadanndssa. Esimerkkeja tietoturvan vaikutuksesta lainsaadantoon ovat
tuore NIS2 direktiivi ja laki julkisen hallinnon tiedonhallinnasta. Lait ja asetukset ovat
esimerkkeja siita, etta tietoturva ja siihen liittyvat sdadokset ovat olleet ja ovat edelleen

nakyvia ja ajankohtaisia aiheita oikeustieteiden ammatissa.

Taiteiden tiedekunnan opiskelijoiden ja henkiloston valilla ei ollut merkittavia eroja tie-
toturvatietoisuuden tasoissa. Se viittaa siihen, etta tiedekunnan opiskelijoiden ja hen-
kiloston tietoturvakulttuuri ja toimintatavat ovat yhtenaiset. Syy tahan voi olla taiteiden
tiedekunnan koulutuksen suurempi riippuvuus tietotekniikasta, ja se nostaa tietoturvan

konkreettiseksi ja tarkeaksi osaksi jokapaivaista toimintaa.
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Yhteiskuntatieteiden henkiloston ja opiskelijoiden tulokset olivat poikkeukselliset,
koska opiskelijoiden tietoturvatietoisuuden taso oli korkeampi kuin henkilostolla. Tie-
dekunnan opiskelijoiden tietomuuttuja oli opiskelijoista muodostettujen tiedekuntakoh-
taisten vastaajaryhmien tuloksista keskiarvoltaan korkein. Korkea tietomuuttujan
ohella kayttaytymismuuttuja oli heikko ja asennemuuttuja keskiarvoinen. Yhteiskunta-
tieteiden henkiloston tuloksista merkittavana huomiona oli heikko kayttaytymismuuttu-
jan tulos. Henkiloston kayttaytymisen keskiarvo oli niin heikko, etta tuloksen luotetta-

vuutta on syyta epailla.

Tutkimuksen luotettavuus ja haasteet

Verkkokyselyyn liittyy luotettavuuteen vaikuttavia haasteita, jotka on syyta tunnistaa.
Aineistossa esiintyi vahvaa vastaajien jakautumista ja kyselyyn vastanneiden aktiivi-
suus oli suhteellisen vahaista. Naiden tekijoiden seurauksena tutkimuksen luotetta-
vuus voi heikentya. Tutkimuksessa 77 % oli opiskelijoita ja vain 23 % henkilostoa. Epa-
tasainen jakautuminen voi vaikuttaa tulosten yleistettavyyteen ja vinouttaa tuloksia.
Erityisesti tiedekuntakohtaiset henkiloston vastaajaryhmat muistuttivat kooltaan laa-
dullisen tutkimuksen kokoluokkaa ja niiden tuloksia on tulkittava harkiten ja suuntaa

antavasti.

Verkkokysely on tehokas aineistonkeruumenetelma ja se soveltui hyvin taman tutki-
muksen aineistonkeruumenetelmaksi hajautuneen kohderyhman tavoittamiseksi
ajasta ja paikasta riippumattomasti. Kyselytutkimukset voivat kuitenkin olla vastaajille
epamieluisia ja vastausaktiivisuus saattaa jaada pieneksi. Tutkimusaineiston keraami-
nen aloitettiin myohaan kevaalla ja kyselya pidettiin auki heindkuun loppupuolelle asti.
Ajankohta on haasteellinen, koska opiskelijat irtautuvat opinnoistaan lomalle ja t6ihin
kesan ajaksi ja henkilostosta suuri osa oli mahdollisesti kesalomalla. Aineistonkeruun
ajankohta on saattanut vaikuttaa osaltaan kyselyn vastaajien aktiivisuuteen seka hen-
kiloston ettd opiskelijoiden osalta. Vastausaktiivisuus oli taman tutkimuksen osalta

suhteellisen pieni.
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Aineiston keruu toteutettiin sahkopostilistoja hyodyntamalla tiedekuntakontaktien
kautta. Tiedekuntia pyydettiin jakamaan kyselytutkimus opiskelijoille ja henkilostolle.
Sahkopostilistoista ja jakamisen laajuudesta paattivat lopulta tiedekunnan virkailija,
eika jakamista kontrolloitu tarkemmin. Kyselytutkimuksen jakamisen vaikutusta on vai-
kea arvioida yksityiskohtaisesti. Kyselytutkimuksen jakamista olisi ollut hyva kontrol-
loida tarkemmin esimerkiksi seuraamalla tietoja vastaanottajien lukumaarista. Voi olla
eparealistista ajatella, etta tiedekunnilta olisi saatu tietoa myos henkiloston ja opiskeli-
joiden lukumaarista, mutta nailla tiedoilla olisi voitu saada tarkempaa tietoa vastaajien

aktiivisuudesta.

Kyselytutkimuksen luotettavuuteen saattaa vaikuttaa myos itsevalikoitumisharha. Vas-
taamisen perustuessa vapaaehtoisuuteen, se saattaa johtaa vastaajien valikoitumi-
seen tietoturvasta keskimaaraisesti kiinnostuneempiin yksildihin. Tietoturvasta kiin-
nostuneiden yksiloiden valikoituminen tutkimukseen puolestaan voi nostaa vastaajien

keskiarvoja suhteessa perusjoukkoon ja vaaristaa todellisuutta.

Kyselytutkimuksen luotettavuuteen liittyy vahvasti myos vastaajien motivaatio ja huo-
lellisuuden vaihtelu. Kyselylomake muodostui pitkaksi, vaikka sen pituutta pyrittiin ly-
hentamaan suunnitteluvaiheessa. Kysymystyyppeja pyrittiin keventamaan vastaajays-
tavallisiksi suunnittelemalla kysymystyypit monipuolisiksi. Kyselylomakkeen pituus on
saattanut vaikuttaa vastaajien keskittymiseen ja huolellisuuteen etenkin kyselyn lop-

pupuolella.

Tutkimuksessa kaytetty HAIS-Q-mittari on aiemmissa tutkimuksissa validoitu apuva-
line tietoturvatietoisuuden mittaamiseen. Tassa tutkimuksessa mittaria sovellettiin yli-
opistoymparistdoon, ja kysymykset muokattiin vastaamaan Lapin yliopiston tietoturva-
kaytanteita. Mittarin sovellettavuus vahvistaa tutkimuksen luotettavuutta. Mittariston

soveltaminen korkeakoulukontekstiin voisi jatkotutkimuksissa kaivata lisavalidointia.
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Jatkotutkimusehdotukset

Tutkimus heratti useita jatkokysymyksia, joihin eri jatkotutkimuksilla voitaisiin tarjota
vastauksia. Ensinnakin havainto siita, etta kayttaytyminen oli heikoin tietoturvatietoi-
suuden osa-alue, kaipaa tarkempaa tutkintaa. Aihetta voitaisiin l&hestya laadullisella
tutkimuksella, jossa opiskelijoita ja henkilostda haastateltaisiin siita, miten he noudat-

tavat tietoturvakaytantoja.

Toinen jatkotutkimusidea liittyy tiedekuntakohtaisiin eroihin tietoturvatietoisuudessa,
jota olisi hyodyllista tarkastella tiedekuntien tietoturvakoulutuksen, opetuksen, pereh-
dytyksen ja painotuksen nakdkulmasta. Tutkimuksessa voitaisiin selvittaa tietoturva-

kaytanteiden eroja eri oppialojen, tiedekuntien tai oppilaitosten valilla.

Kolmantena jatkotutkimusehdotuksena on tietoturvakoulutuksen vaikutuksien tutkimi-
nen. Tutkimus voitaisiin toteuttaa interventiona, jossa osa vastaajista saa lisakoulu-
tusta tietoturvaan. Vastaajajoukkojen kayttaytymistdan seurattaisiin ennen koulutusta

ja sen jalkeen, jotta mahdolliset muutokset voitaisiin tunnistaa.

Neljas jatkotutkimusaihe muodostuu ajatuksesta, ettd miksi tieto ei johda toimintaan?
Tama kysymys tarjoaa kiinnostavan tutkimusnakokulman ja liittyy siihen, miten yksildi-

den tietoturvakayttaytymista voidaan muuttaa tehokkaammin.

Viidennes jatkotutkimusehdotus koskee tutkimusotantaa, jota olisi hyva laajentaa.
Suuremmalla vastaajajoukolla saataisiin tarkempaa tietoa siita, miten esimerkiksi roolit
ja tiedekunnat vaikuttavat tietoturvatietoisuuden tasoon. Tama lisdisi tutkimuksen
yleistettavyytta ja tarjoaisi mahdollisuuden tehda tarkempia vertailuja eri taustamuut-

tujien valilla.

Jatkotutkimusehdotusten osalta tarkeaa olisi laajentaa aineistoa tai kerata kokonaan
uusi aineisto. Suuremmalla ja laajemmalla aineistolla voitaisiin testata tdman tutkimuk-
sen tuloksia ja varmentaa tutkimuksen poikkeavien tuloksien validiteettia. Laajemmalla
aineistolla tietoturvatietoisuuden erojen tarkastelua voitaisiin toteuttaa tarkemmin ja
tarkastella ilmiota uusista nakokulmista.
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Tutkimusta tehdessa osaamisen kasite nousi usein esille. Tama tutkimus ei tutkinut
osaamista, koska osaamisen mittaamiseksi tarvitaan huomattavasti tarkempaa tietoa.
Kasvatustieteissa usein kaytetyn osaamisen kasitteen ja sen teorian liittaminen tieto-
turvatietoisuuden tutkimukseen voisi tuottaa merkittavaa lisdarvoa tietoturvatietoisuu-
den tutkimuksen aihealueelle. Kasvatustieteellisesta ammattitaidosta voitaisiin hyotya

tietoturvatietoisuuden aihepiirin tutkimuksessa.
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Liitteet
Liite 1. Kyselylomake

Kysely tietoturvatietoisuudesta

Taman kyselyn keskiossa on tietoturvatietoisuus eli se, millainen tietamys sinulla on
tietoturvasta, tietoturvakaytanteista ja tietoturvaohjeista. Kysely on kohdennettu La-

pin yliopiston nyKkyisille opiskelijoille ja henkilostolle.

Kysely on rakennettu pedagogisella otteella, jolloin kysely myos perehdyttaa vastaa-

jia Lapin yliopistoa koskevaan tietoturvaan kayttajan nakokulmasta.

Joidenkin kasitteiden maaritelmat avautuvat, kun osoitat katkoviivalla alleviivattua
sanaa. Esim. tietoturva. (huom. Ei toimi kosketusnaytolla). Jokaisen osion alussa on

kasitteiden maaritelmia yhteisen ymmarryksen tueksi.

Kaytan kyselyn tuloksia aineistona opinnaytetydssani. Keraan aineiston anonyymina
eikad vastaajia voida tunnistaa vastausten perusteella. Vastaamalla tahan kyselyyn

annat luvan kayttaa vastauksiasi aineistona opinnaytetyossani.

Kiitos, etta vastaat kyselyyni! Ystavallisin terveisin,

Nooa Sarkkinen
Kasvatustieteiden tiedekunta - Kasvatustieteiden maisteriohjelma,
luokanopettajakoulutus

nsarkkin@ulapland.fi
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Osio 1. Yleinen tietoturva

Riski (tietoturva) = Omiin tarkeisiin tiedostoihin tai henkilétietoihin kohdistuva yleinen uhka tai kasit-
telemiisi toisten henkilétietoihin tai tarkeisiin tiedostoihin kohdistuva uhka. esim. Haviaminen, tuhou-
tuminen, katoaminen ja vaarinkayttoé

1. Mika seuraavista on suurin tietoturvaan kohdistuva riski?

Valitse yksi vaihtoehto

Ihmisperainen virhe / kayttévirhe
Ohjelmistoperainen vika tai haavoittuvuus
Jarjestelman/laitteen vika tai haavoittuvuus
Hakkerit ja tarkoitukselliset toimijat

2. Mitka seuraavista vaihtoehdoista ovat tietoturvaan kohdistuvia uhkia?

Valitse vahintaan yksi vaihtoehto

Kahvin kaatuminen tietokoneelle ja laitteen tuhoutuminen
Vahinkoperainen tiedoston poistaminen tai kadottaminen
Luonnonkatastrofi tai luonnonilmio

Laitteesta tai ohjelmistosta johtuva bugi

Tarkoituksellisen toimijan toimittama haittaohjelma tai tietojen kalastelu
Kayttajan oma virhe tai vahinko

3. Kuinka suuri vaikutus yksiloiden tietoturvakayttaytymisella on koko organisaation
tietoturvan osalta?

Valitse yksi vaihtoehto

1. Ei vaikutusta

2. Pieni vaikutus

3. Kohtalainen vaikutus

4. Suuri vaikutus

5. Erittain suuri vaikutus
En osaa sanoa

4. Vastaa yleista tietoturvaa koskeviin vaittamiin oman tietosi tai nakemyksesi pohjalta
(1. Taysin erimieltd—5. Taysin samaa mielta, 6 EOS)
-Tietoturvallisuus on minulle tarkeaa

112|3|4|5|6

-Luen LUC:n lahettamia tietoturvaa kasittelevia sahkoposti-ilmoituksia
112|3|4]5]|6
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Osio 2. Kayttdjatunnus- ja salasanaturvallisuus

5. Vastaa yleista tietoturvaa koskeviin vaittamiin oman tietosi tai nakemyksesi pohjalta

(1. Taysin erimieltd—5. Taysin samaa mielta, 6 EOS)

- Yliopistotunnuksen salasanaa ei tule kayttda missaan muissa palveluissa
112|3|4]5]|6

- Salasanaa ei ole suositeltavaa séil6a tekstitiedostona
112|3|4]5]|6

- Yliopistotunnuksen salasanan jakaminen luotetulle henkildlle on turvallista
112|3|4]5]|6

- Saan antaa minun yliopiston palveluiden salasanan toiselle henkil6lle
112|3|415]|6

6. Mitka ovat vahvan salasanan piirteita?

Voit valita useita vaihtoehtoja

Salasana on muistettava

Salasana ei sisélla kayttajaan yhdistettavia tietoja tai sanoja.
Salasana on uniikki tai kayttamatén uusi salasana

Mita pitempi salasana, sita turvallisempi.

Salasana ei saa olla yksittdinen sana.

Salasana ei saa olla yleisimmin kaytettyjen sanojen joukossa.

7. Lapin yliopiston ohjeiden mukaan sinun tulisi kasitella tyo- tai opiskelutunnusta sa-

malla huolellisuudella kuin

Valitse yksi vaihtoehto

... Osoitetietojasi
... puhelinnumeroasi

... Tunnuslukuasi tai pankkikorttiasi
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Osio 3. Sahkopostiturvallisuus

8. Vastaa seuraaviin sahkopostiturvallisuutta koskeviin vaittamiin oman tietosi tai na-
kemyksesi pohjalta.

(1. Taysin erimieltd—5. Taysin samaa mieltd, 6 EOS)

-On turvallista avata tuntemattomalta Iahettajalta saapuneen viestin linkki.

112|3|4]5]|6

-On turvallista avata tuntemattomalta Iahettajaltd saapuneen viestin liitetiedosto.
112|3|4]5|6

-Pelkasta sahkopostilinkin avaamisesta ei voi tapahtua mitdan vahingollista.
112|3|4]5]|6

-On tarkeaa olla jatkuvasti "sopivan valppaana" sahkdpostin l1ahettdjan tai sisallon luotettavuudesta.
112|3|415|6

-Harkitsen sahkoépostiviestin linkkien klikkaamista, vaikka ne tulisivat tunnetulta lahettajalta.
112|3|415]|6

-En klikkaa tuntemattomalta lahettajalta saapuneen sahkdpostiviestin linkkeja.
112|3|415|6

-Olen "terveen epdilevéinen" sdhkopostiviestien linkkien luotettavuudesta.
112|3|4]5|6

9. Miten yliopiston ohjeiden mukaan tulee toimia, jos saat toiselle henkildlle tarkoitetun
sahkdpostin?

Valitse alta yksi vaihtoehto.

Valitan viestin oikealle vastaanottajalle ja ilmoitan vaarasta sahkopostiosoitteesta lahettajalle.
Poistan viestin ja jatan sen huomioimatta.

Teen ilmoituksen tietoturvatapoikkeuksesta.

limoitan Iahettajalle vaarasta osoitteesta. En valita viestia oikealle vastaanottajalle.

Poistan viestin, koska sita ei ole tarkoitettu minulle luettavaksi. En ilmoita kenellekaan erikseen.
Olen hallinnollisessa tehtdvassa, minulla on eri toimintaohjeet.

10. Osaatko tarkastella sdhképostiviestin linkin luotettavuutta tai turvallisuutta?

En
Kylla
I

| (Jos kylld)

11. Miten tarkastat tai tarkastelet linkin turvallisuutta?

Osio 4. Internet-turvallisuus
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Luottamuksellinen tieto = Tieto, joka on vain sallittujen ja oikeutettujen henkildiden kaytettavissa ja
nahtavissa.

Julkinen verkko = avoin langaton verkko on radioteitse toimiva tiedonsiirtoverkko, joka on avoimesti
yleisén kaytettavissa.

12. Vastaa seuraaviin internet-turvallisuutta koskeviin vaittamiin oman tietosi tai nake-
myksesi pohjalta.

(1. Taysin erimieltd—5. Taysin samaa mielta, 6 EOS)

-Luottamuksellisen tiedon tai sahkdpostin Iahettaminen kahvilan julkisessa wifi-verkossa voi olla riskial-
tista.

112|3|415]|6

-Olen "terveen epaluuloinen” ennen kuin syétan tietojani verkkosivulle.
112|3|415]|6

-Ohjelmistojen ja tiedostojen lataaminen verkkosivuilta ei sisélla riskia.
112|3|415|6

-Pyrin lataamaan tyd- tai opiskelukoneelleni ohjelmistoja vain ohjelmistokaupan kautta.
112|3|4]5|6

-Valtan verkossa mainosten ja ponnahdusikkunoiden ajattelematonta klikkaamista.
112|3|4]5|6

-Klikkaan verkkomainoksia ja ponnahdusikkunoita.
112|3|415|6
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Osio 5. Sosiaalisen median ja internetpalveluiden tietoturva

Some sosiaalinen  media, kuten  Facebook, LinkedIn, Instagram  ym.

Verkkopalvelu Verkon valityksella toimiva palvelu. (esim. google drive, youtube, X, Tori.fi, Dropbox,

muut pilvipalvelut, ResearchPortal, ChatGPT ym.)

13. Vastaa seuraaviin sosiaalista mediaa ja internetpalveluita koskeviin vaittamiin
oman tietosi tai nakemyksesi pohjalta.

(1. Taysin erimieltd—5. Taysin samaa mielta, 6 EOS)

-Kerran verkkoon laitettua kuvaa tai tietoa voi olla mahdotonta saada poistettua.
112]|3]41]5]|6

-On mahdollista, etta sosiaalisesta mediasta kerattyja tietojani voitaisiin kayttda minua vastaan.
112]|3]41]5]|6

-Henkilokohtaisella tietoturvalla ei ole vaikutusta ty6- tai opiskelupaikan tietoturvan nakékulmasta.
112|3|4]5]|6

-Minulle on merkityksellistd mita tietoja ja asioita julkaisen sosiaalisessa mediassa.
112|3|4]5]|6

-Olen tarkastanut sosiaalisen median yksityisyysasetukset.
112|3|4]5]|6

14. Valitse alta asetukset, jotka on suositeltava tarkistaa ennen verkkopalvelun kayt-

toonottoa.
Valitse yksi tai useampi vaihtoehto

Palveluun antamieni tietojen omistajuuden sailyminen (nimi, osoite, tyé ym.)
Tietojen luovutusoikeudet

Kayttajanimi

Profiilin julkisuus

Profiilin toiminnan julkisuus

Profiilin tietojen julkisuus

Palveluun ladattujen tiedostojen omistajuus (kuvat, videot, tiedostot)
Palveluun ladattujen tiedostojen julkisuus (kuvat, videot, tiedostot)

Profiilin 1&hipiirin julkisuus (Ystavat, tuntemani ihmiset ym.)
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Osio 6. Etatyoskentely, etalaitteet, mobiililaitteet

Omatietokone = Omistamani laite

Julkinen tietokone = Yleisessa kaytdssa oleva tietokone (esim. kahvila, kirjasto ym.)

Toisen omistama = Lapin yliopiston yhteiset tietokoneet, ystavan tietokone ym.
Ylldpito-oikeudet = Yllapito-oikeudet antavat kyvyn muuttaa turvallisuusasetuksia, tehdd muu-

toksia toisille kayttjille ja asentaa ohjelmistoja ja laitteita. Yllapito-oikeudet mahdollistavat toisiin

kayttajiin vaikuttavat muutokset.

15. Vastaa seuraaviin etatyoskentelya, etalaitteita ja mobiililaitteita koskeviin vaittamiin
oman tietosi tai nakemyksesi pohjalta.

(1. Taysin erimieltd—5. Taysin samaa mielta, 6 EOS)

-Olen yksin vastuussa omistamani tietokoneen tietoturvasta.
112|3|4]5]|6
-Yllapito-oikeuksille on suositeltavaa luoda erillinen kayttaja omalla tietokoneella tai kotikoneella.
112|3|4]5]|6
-Tyo- tai opiskelukone tulee pitda valvottuna julkisilla paikoilla.
112|3|4]5]|6
-Julkisen tietokoneen kayttamiseen ei sisélly erillista tietoturvariskia.
112|3|415]|6
-Kahvilan verkkoyhteyden kayttaminen omalla koneella on yhta turvallista kuin kotiverkon tai yliopiston
eduroam-verkon kayttaminen.
112|3|415]|6
-Tietokoneen tai mobiililaitteen saanndllinen varmuuskopiointi on tarkeaa.
112|3|4]5]|6
-Olen varautunut siihen, jos laitteeni varastettaisiin.

16. Mitka ovat oman tietokoneen suojaamisen vahimmaisvaatimukset Lapin yliopiston

ohjeiden mukaan.
Valitse vahintaan yksi vaihtoehto

Palomuuri

Haittaohjelmantorjunta

Paasykoodilla tai salasanalla suojaaminen

Saannoéllinen varmuuskopiointi

Saanndllinen ohjelmiston ja kayttdjarjestelman paivittaminen

Saanndllinen tietokoneen kayttdminen
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17. Valitse alta Lapin yliopiston mobiililaitetta koskevat

Valitse vahintaan yksi vaihtoehto

Al avaa tuntemattomia tai epailyttavia tekstiviesteja.
Suojaa mobiililaitteesi varastamiselta

Sulje langattomat yhteydet aina kun et tarvitse niita.
Varmuuskopioi mobiililaitteen tiedostot.

Lataa vain tarvittavat ohjelmistot.

Lataa ohjelmistot vain virallisista kauppapaikoista.
Suojaa mobiililaitteesi vahintaan paasykoodilla.
Paivita ohjelmistot ja kayttdjarjestelma saanndllisesti.

Selvita voiko mobiililaitteesi tarvittaessa etatyhjentaa ja kuinka se tapahtuu.

tietoturvaohjeet.
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Osio 7. Tietoturvapoikkeamat ja tietoturvatapahtumat

18. Vastaa seuraaviin tietoturvapoikkeamia ja tietoturvatapahtumia koskeviin vaitta-

miin oman tietosi tai nakemyksesi pohjalta.

(1. Taysin erimieltd—5. Taysin samaa mieltd, 6 EOS)

-On tarkeaa ilmoittaa tietoturvapoikkeamasta tai haitallisesta viestista tietoturvavastaaville.
112|3|415]|6

-limoitan tietoturvapoikkeamista tai haitallisista viesteistd matalalla kynnyksella tietoturvavastaaville.
112|3]415]|6

-Minulla on ilmoitusvelvollisuus tietoturvarikkomuksista ja epailyksista tietoturvavastaavalle.
112|3|415]|6

19. Miten tulee toimia Lapin yliopiston ohjeiden mukaan, jos epailet haittaohjelmatar-

tuntaa omistamallasi tietokoneella?

valitse vahintéan yksi vaihtoehto

Epailys ei ole viela riittava syy erityistoimiin.
Lopetan tietokoneen kayton valittdomasti

Hanki apua ja selvitd miten haittaohjelma poistetaan

20. Mista voit saada apua haittaohjelman poistamiseksi omistamaltasi koneelta?

Valitse vahintaan yksi vaihtoehto.
Voin saada rajallista apua omalta yliopistolta.

Virustorjuntaohjelman kotisivuilta.
Yliopisto poistaa haittaohjelman ja varmistaa saastuneen tietokoneen turvallisuuden.

71



Osio 8. Tiedonkasittely

Tiedonkasittely = esim. tiedon avaaminen, lukeminen, muokkaaminen, tallentaminen, kopiointi, Iahet-
tdminen ja hallinnointi.
Julkinen tietokone = Yleisessa kaytdssa oleva tietokone (esim. kahvila, kirjasto ym.)

21. Vastaa seuraaviin tiedonkasittelya koskeviin vaittamiin oman tietosi tai nakemyk-
sesi pohjalta.

(1. Taysin erimieltd—5. Taysin samaa mieltd, 6 EOS)

-Toisen henkildtietoja sisaltavan tiedoston avaaminen julkisella tietokoneella on sallittua.
112|3|415|6

-Varmuuskopioin laitteeni tai tiedostoni sdannéllisesti.
112|3|4]5]|6

-Minulle on tarkeaa kasitelld henkilétietoja turvallisesti ja asianmukaisesti.
112|3|415]|6

22. Mita kaytosta poistettavan tietokoneen, alypuhelimen tai muistitikun muistille tulee
tehda?

Valitse alta yksi vaihtoehto

Tuhota digitaalisesti paallekirjoittamalla tai fyysisesti murskaamalla.

Pyyhkimalla muisti palauttamalla laitteen tehdasasetukset.

Pyyhkimalla tiedostot ja ohjelmat siirtamalla ne roskakoriin ja tyhjentamalla roskakori.
Tuhota formatoimalla tai alustamalla muisti uudelleen.

Ei toimenpiteita. Laitteen muistia ei voi avata ilman kayttdoikeuksia tai salasanaa.
Kierrattaa laite elektroniikkaromuna.

En tieda.

23. Mihin suojausluokkiin mainitut asiat sisaltyvat kasityksesi mukaan?

-Yliopiston turvaohjeet

Julkinen tieto | perussuojaustaso | korkea suojaustaso
-Puhelinnumero

Julkinen tieto | perussuojaustaso | korkea suojaustaso
-Henkilétunnus

Julkinen tieto | perussuojaustaso | korkea suojaustaso
-Henkilékohtainen muistiinpano

Julkinen tieto | perussuojaustaso | korkea suojaustaso
-opinnaytetydn ja tieteellisen tutkimuksen suunnitelma

Julkinen tieto | perussuojaustaso | korkea suojaustaso
-Tiedot henkildn terveydentilasta

Julkinen tieto | perussuojaustaso | korkea suojaustaso
-Opintosuoritusote

Julkinen tieto | perussuojaustaso | korkea suojaustaso
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