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Tiivistelma:

Biometrinen tunnistaminen ja erityisesti ihmisten automatisoitu tunnistaminen on yleistynyt
viime vuosina. Kyseessé on teknologia, joka aiheuttaa merkittévii riskejd yksityisyydelld, hen-
kilétietojensuojalle sekd muille perus- ja ihmisoikeuksille. Huolia on noussut muun muassa
yksityisyyden heikkenemisestd biometristen tietojen osalta tilanteissa, joissa biometrisid tietoja
hyddynnetdan ilman riittdvaa sddntelyd ja valvontaa. Huolta ovat herétténeet erityisesti lainval-
vontaviranomaisten kiyttdmat biometriset etdvalvontajdrjestelmét julkisilla paikoilla, jotka
mahdollistavat suurien thmisméérien tunnistamisen ilman heidén suostumustaan.

Euroopan unionissa hyvéksyttiin vuonna 2024 tekoélyasetus, jonka tavoitteena on edistda luo-
tettavien ja thmiskeskeisten tekodlyjérjestelmien kehittdmistd ja kdyttod siten, ettd samalla tur-
vataan perusoikeuksien ja unionin arvojen toteutuminen. Sdéntelyn keskeisend periaatteena toi-
mii riskiperusteisuus, jonka tarkoituksena on varmistaa, ettd erityisesti suurempia riskejé esi-
merkiksi yksityisyydelle ja muille perusoikeuksille aiheuttavat jirjestelmét asetetaan tiukem-
pien vaatimusten ja velvoitteiden alaisiksi.

Tutkielmassa systemoidaan biometristen tunnisteiden ja biometrisen tunnistamisen kannalta
keskeiset sddnnokset. Néihin lukeutuvat erityisesti perus- ja ihmisoikeussdéntely sekd Euroo-
pan unionin tietosuojasdéntelyyn kuuluvat yleinen tietosuoja-asetus ja rikosasioiden tietosuo-
jadirektiivi. Lisdksi tutkielmassa tarkastellaan, miten tekodlyasetus huomioi perus- ja ihmisoi-
keuksien suojelun biometrisen tunnistamisen yhteydessd. Tarkastelun perusteella asetuksessa
voidaan havaita useita merkittdvid perus- ja ihmisoikeussuojaan liittyvid puutteita ja tulkinnan-
varaisuuksia. Erityisid huolenaiheita aiheuttavat esimerkiksi reaaliaikaisen ja jilkikéteisen bio-
metrisen etitunnistamisen vilinen epéselvd rajanveto sekd asetukseen sisdltyvit laajat poik-
keukset muutoin kiellettyihin tekoélyjirjestelmiin. Nama poikkeukset voivat kdytdnndssé hei-
kentdd asetuksen tavoitetta turvata yksityisyys, kokoontumisvapaus ja muut keskeiset perusoi-
keudet sekd mahdollistaa sellaisten valvontakdytantdjen kdyton, joita asetuksella on 1dhtokoh-
taisesti pyritty rajoittamaan.

Avainsanat: Biometrinen tunnistaminen, tekoélyasetus, yksityisyys
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1 Johdanto

1.1 Aiheen taustaa

Teknologian kehitys on tuonut mukanaan vélineitd ja sovelluksia arjen kaikille osa-alueille,
joita vield muutama vuosikymmen sitten ei olisi voitu kuvitellakaan. Erityisesti biometrinen
teknologia, kuten kasvojentunnistus ja sormenjélkitunnistus, on kehittynyt nopeasti mahdollis-
taen yksildiden entistd tarkemman ja jatkuvan valvonnan sekéd syrjinndn. Tadma kehitys on he-
rittdnyt laajaa keskustelua seké kotimaisessa ettd kansainvilisesséd oikeustieteessd, kuten Aar-
nio (Havidcdké yksityisyyden suoja), Heinonen (Digitaalinen mind) ja Garfinkel (Database Na-
tion) ovat omissa teoksissaan todenneet'. Teknologiaa on syytetty “’yksityisyyden kuolemasta”.
Kyse ei ole uudesta viitteesti, silld jo vuonna 1890 bostonilaiset lakimiehet Samuel Warren ja
Louis Brandeis kirjoittivat Harvard Law Review -lehden artikkelissaan, ettd uusien keksintojen
ja liiketoimintasuunnitelmien myoti yksityisyys on hyokkiyksen kohteena.? Huoli yksityisyy-
den heikkenemisesti tai jopa sen tidydellisestd katoamisesta on noussut keskioon biometristen
tietojen osalta tilanteissa, joissa biometrisid tietoja hyodynnetdén ilman riittivda sddntelyé ja

valvontaa.’

Euroopan unioni on pyrkinyt vastaamaan néihin haasteisiin luomalla sdéntelykehysta, joka tur-
vaisi teknologian eettisen ja turvallisen kdytdon sekd suojaisi kansalaisten perusoikeuksia.
Vuonna 2024 hyviksyttiin Euroopan unionin tekoélyasetus.* Euroopan komissio totesi vuonna
2020 valkoisessa kirjassaan, ettd sddntelyn tavoitteena on mahdollistaa luotettavan ja turvalli-
sen tekodlyn kehittiminen Euroopassa kunnioittaen unionin kansallisia arvoja ja oikeuksia. Ta-

voitteena on luoda “luottamuksen ekosysteemi”.’

1.2 Tutkimuskysymykset ja tutkielman rakenne
Tutkielman tarkoituksena on selvittdd, miten Euroopan unionissa pyritidén turvaamaan biomet-
risten tunnistamisen ihmis- ja perusoikeuksia kunnioittava kayttd. Tutkimuskysymykset voi-

daan tiivistida seuraavasti:

!'ks. Aarnio Hividdko yksityisyyden suoja, s. 51-57, Heinonen digitaalinen mind s. 151155 ja Garfinkel, Data-
base Nation. The Death of Privacy in the 21st Century.

2 Garfinkel 2000, s. 6.

3 Bsimerkiksi ARTICLE19 (2021) ja Amnesty International 14.6.2023.

4 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13.6.2024, tekoiilyd koskevista yhdenmu-
kaistetuista sddnndisté ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU) 2018/858,
(EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttami-
sesta (tekodlysaados)

5 COM (2020) 65 final, s. 3.
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1) Miten tekodlyasetus muuttaa biometristen tunnistamisen sddntelyd Euroopan uni-
onissa?
2) Miten perus- ja ihmisoikeuksien suojan toteutuminen pyritddn tekodlyasetuksessa ta-

kaamaan?

Tutkielman rakenne etenee johdannon jélkeen siten, ettd toisessa luvussa kasittelen biometristé
tunnistamista. Tutkielmassa biometrisen tunnistamisen tekniseen puoleen ei syvennytd enem-
péé kuin on tarpeen ilmidn oikeudellisen tarkastelun ja ymmartdmisen kannalta. Luvun tarkoi-
tuksena on hahmotella, mistd biometrisessd tunnistamisessa on kysymys seki mité riskejé ja
haasteita sen kdytostd aiheutuu. Riskien ymmaértdminen on keskeisté, jotta voidaan hahmottaa
sdantelyn tarvetta. Kolmannessa luvussa tarkastellaan biometristen tunnistamisen kannalta kes-
keisid perus- ja ihmisoikeuksia, yksityisyyttd ja henkil6tietojen suojaa, Euroopan unionin pe-

rusoikeuskirjan ja Euroopan ihmisoikeussopimuksen valossa.

Jotta ensimmadiseen tutkimuskysymykseen voidaan vastata, tulee hahmottaa biometrisié tietoja
ja tunnistamista koskeva unionitason siintely ennen tekoidlyasetuksen voimaantuloa. Neljan-

nessd luvussa systematisoin biometrisen tunnistamisen kannalta relevanttia EU-sééntelya.

Viidennessid luvussa tarkastellaan ldhemmin tekodlyasetuksen biometrisiin tunnisteisiin ja tun-
nistamiseen liittyvad sddntelyd sekd sitd, miten perus- ja ihmisoikeusndkokulma otetaan huo-

mioon. Viimeisessd, kuudennessa luvussa esitetddn tutkielman keskeiset johtopaitokset.

Tutkielman keskeinen ldhde on tekodlyasetus seka relevantti perus- ja ihmisoikeussdéntely. Te-
kodlyasetuksen osalta keskidssd ovat ihmis- ja perusoikeuksien suojaa koskevat tavoitteet seka
asetuksen mukainen jirjestelmien jaottelu riskiluokkiin. Hy6dynnén tutkielman l1dhdeaineis-
tona sekd oikeuskirjallisuutta ja artikkeleita ettd virallisléhteitd. Lisdksi kdytin ldhdeaineistona
Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskiytidntoa

sekd tietosuojaviranomaisten lausuntoja, siltd osin kuin ne soveltuvat.

1.3 Tutkielman oikeudellinen viitekehys ja metodiset valinnat

Oikeustieteellisen tutkimuksen keskeinen metodi eli tutkimusmenetelmé on lainoppi, jota kut-
sutaan myo0s oikeusdogmaattiseksi metodiksi. Lainopin tutkimuskohteena on voimassa oleva
oikeus, ja perinteisesti lainopin keskeisid tehtdvid ovat sekd lain tulkinta ettd systematisointi.

Voimassa olevien oikeusnormien sisdltod pyritddn selvittdméén tulkinnan ja systematisoinnin
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avulla. Lainoppi metodina tutkii siis voimassa olevan oikeuden sisiltod ja sitd, mikd merkitys

laista ja muista oikeuslihteisti saatavalla aineistolla on.°

Tutkielman aihe on eurooppaoikeudellinen, ja tutkielman keskidsséd on Euroopan unionin oi-
keuden sddntely. Tdmdn vuoksi tulee ottaa huomioon EU-oikeuden erityispiirteet. Erityispiir-
teisiin lukeutuvat muun muassa EU-oikeuden jatkuva kehittyminen, soveltumisalan laajentu-
mien sekd lainsdddantotyon hitaus. Perussopimuksissa ei ole médritelty sitd, mitd tulkintameto-
dia esimerkiksi unionin tuomioistuimen tulee noudattaa. Laht6kohtana voidaan pitd4 sanamuo-
don mukaista tulkintaa. Lisdksi Eurooppaoikeudelle on tyypillisti teleologinen eli tarkoituspe-
rdopillinen tulkinta, jossa normia ldhestytdédn sen tarkoituksen ja padmééran kautta. Teleologi-
nen tulkinta on EU-oikeudessa perusteltua, koska se mahdollistaa normien tarkoituksen toteu-

tumisen muuttuvassa toimintaympéristdssi.’

Tutkielmassa teleologinen tulkinta korostuu erityisesti arvioitaessa tekodlyasetuksen biometri-
sid tunnisteita ja tunnistamista koskevia sdfinndksid suhteessa asetuksen tavoitteisiin. Teko-
dlyasetuksen keskeisend tarkoituksena on yhtadltid edistdd luotettavan ja turvallisen tekoédlyn
kehittimistid Euroopan unionissa ja toisaalta turvata yksildiden perus- ja ihmisoikeudet.® Titen
tutkielmassa tarkastellaan paitsi sitd, mitd tekoélyasetuksessa sdédetdéin biometrisestd tunnista-
misesta, my0s sitd, miten sddntely pyrkii toteuttamaan asetuksen taustalla olevia tavoitteita.
Teleologisen tulkinnan avulla arvioin esimerkiksi sitd, miten riskiperusteinen sddntelymalli,
kiellettyjd tekodlykdytdntdjd koskevat sddnnokset sekd korkean riskin jirjestelmille asetetut
velvoitteet edistdavit perusoikeuksien toteutumista ja luottamuksen rakentamista tekodlyjérjes-

telmiin.

Vaikka tutkielma késittelee Euroopan unionin oikeutta, tutkielmassa on myos oikeusinforma-
titkkaan liittyvd ndkokulma. Oikeusinformatiikalle tunnusomaisia piirteitd ovat riskien tunnis-
taminen, lainsdddanndn muutostarpeiden, informaation yhteiskunnallisen merkityksen, tietojér-
jestelmien ja tietoverkkojen kdyttomahdollisuuksien seké oikeudellisten tietovarantojen ja kéy-
ton tutkimus. Yhteiskunnan kehittyminen oikeudellisesta informaatioyhteiskunnasta nykyiseksi
digitaaliseksi verkkoyhteiskunnaksi on lisdnnyt alan lainopillista tutkimusta. Oikeusinformatii-
kan alaan liittyvé tutkimus ei kuitenkaan ole perinteistd taaksepdin katsovaa lainoppia, vaan

oikeudenalalla on eteenpiin katsova luonne.’

¢ Hirvonen 2011, s. 21-23.

7 Penttinen 2017, s. 27-28, 32.

8 Tekodlyasetuksen johdanto-osan 1 perustelukappale.
? Saarenpii — Riekkinen 2023, s. 35-36.
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Tutkielman tavoitteena on selvittdé ja systematisoida voimassa olevaa biometristd tunnistamista
koskevaa lainsdddantod. Tutkielman késitellessd unionin oikeutta on perusteltua hyodyntia eri-
tyisesti perus- ja ihmisoikeussuojan osalta lainopin lisdksi teleologista tulkintaa sen selvitté-
miseksi, miten tekodlyasetus pyrkii turvaamaan perus- ja ihmisoikeuksien toteutumisen myds
rakenteellisesti esimerkiksi riskiperusteisen sdéntelymallin seki kiellettyjd tekodlykéytantdja
koskevien sddnndsten kautta. Tavoitteen saavuttamiseksi hyodynnén lainoppia seki teleologista
tulkintaa. Oikeustieteesséd vallitsee metodinen pluralismi, joka tarkoittaa metodista moninai-

suutta ja moniarvoisuutta.'® Timinkin vuoksi moninainen nikékulma on perusteltu.

" Hirvonen 2011, s. 15.



2 Biometriset tunnisteet ja biometrinen tunnistami-
nen

2.1 Mitd biometrinen tunnistaminen on?

Biometria tarkoittaa alun perin elollisten ilmididen mittaamista ja tilastollista tutkimusta. Sana
tulee kreikan kielen sanoista “bios” (eldmi) ja “metron” (mitta). Biometristen tunnisteiden
yleistyminen automaattisessa tunnistamisessa on muuttanut termin merkityssisiltod.!! Jo sivi-
lisaation alkuajoista ldhtien kanssaihmisten tunnistamisella on ollut merkittdva rooli yhteiskun-
nan rakenteessa. [hmisten tunnistaminen on olennainen osa infrastruktuuria, jota tarvitaan eri
liikketoiminnan aloilla, kuten rahoituksessa, terveydenhuollossa, lainvalvonnassa, kulunvalvon-
nassa sekd hallinnossa ja viestinndssd. Yhteiskunnan muuttuessa yhi globaalimmaksi on syn-

tynyt tarve suorittaa luotettava henkildtunnistus tarvittaessa etéini ja automaattisesti.'2

Biometrinen data tarkoittaa henkil6tietoja, jotka syntyvit luonnollisen henkilon fyysisiin, fy-
siologisiin tai kéyttdytymiseen liittyviin ominaisuuksiin kohdistuvasta erityisestd teknisesté k-
sittelystd ja joiden avulla voidaan tunnistaa kyseinen henkild yksilollisesti tai varmistaa hinen
henkil6llisyytensd. Biometrisilld teknologioilla tarkoitetaan puolestaan erilaisia teknologioita,
joilla mitataan tai analysoidaan ihmisten yksil6llisia ominaisuuksia, kuten DNA:ta, sormenjal-

ki, A4nti tai silmin verkkokalvoja. Yksi tillaisista teknologioista on kasvojentunnistus.'?

Teknisestd ndkokulmasta biometrisen datan ensisijaisena tarkoituksena on yksilon henkil6lli-
syyden méérittiminen tai varmentaminen hdnen yksilollisten ominaisuuksiensa perusteella.
Biometrinen data palvelee kahta erillistd kdyttotarkoitusta: biometriseen tunnistamiseen (iden-
tification) ja biometriseen todentamiseen (authentication / verification). Todentaminen vastaa
kysymykseen, onko henkil6 se, joka hédn viittdd olevansa. Jirjestelmé vertaa aiemmin tallen-

nettua biometristi mallia tai niytettd henkiloon, joka haluaa todentaa henkildllisyytensi.'*

Biometriset todennusteknologiat tarjoavat perinteisid todennustapoja, kuten salasanoja, turval-
lisemman vaihtoehdon, silld ne perustuvat yksilollisiin biometrisiin ominaisuuksiin, joita on
vaikeampi jiljitelld ja vidrentdd. !> Arkieldimin esimerkkeji ovat muun muassa lentokentéin pas-

sintarkastusportit, pankkipalveluihin kirjautuminen kasvojentunnistuksen tai sormenjéljen

' Korja 2016, s. 141 alaviite.

12 Jain ym. 2004, s. 1.

3 ARTICLE 19 2021, s. 8

410M 2024, s. 2.

15 Paula 2024, s. 1. Tosin huolta herittivit ddnti ja ulkonikodi jiljittelevit deepfaket eli syvividrenndkset, jotka
kehittyvit nopeasti. Niitd kiytetddn huijauksissa sekd poliittisessa vaikuttamisessa. Tulevaisuudessa esimerkiksi
kasvojentunnistusta tunnistautumismenetelména ei pideta riittdvané, koska generatiivisen tekodlyn nopeaan kehi-
tyksen vuoksi ne voivat olla murrettavissa jo parin vuoden sisélld. Ks. Elisa Oyj: Cyber security Outlook 2005.
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avulla ja dlypuhelimen avaaminen kasvojentunnistustoiminnolla. Téssé tutkielmassa keskity-

tdén biometrisen tunnistamiseen, joten biometrinen todentaminen ei syvennytd tarkemmin.

Biometrinen tunnistaminen puolestaan vastaa kysymykseen “’kuka olet”, jolloin henkild tunnis-
tetaan muiden joukosta.'® Henkild tunnistetaan automaattisesti erityisen ohjelmiston tai laitteen
avulla henkilon uniikkien piirteiden perusteella. Tunnistuksessa kdytettavit tunnisteet voidaan
jakaa fysiologiseen biometriseen tunnistamiseen ja kdyttdytymispiirteeseen perustuvaan bio-
metriseen tunnistamiseen. Ensimmaéisessd tunnistaminen perustuu ihmisen fysiologisista omi-
naispiirteistd saatavaan informaatioon, kuten kasvoihin, sormenjélkiin ja silmén iiriksiin. Jal-
kimmaisessd tunnistaminen perustuu ihmisen kiyttdytymispiirteisiin liittyvdin informaatioon,
joka perustuu epasuorasti myos ihmiskehosta saatavaan tietoon. Téllaisia ovat esimerkiksi ké-

velytapa, kirjoitustapa ja kasvojen liikkeet, kuten huulien liikkeet puhuttaessa.'”

Tunnistamiseen hyddynnettivdn ominaispiirteen tulee ensinnikin olla yleinen eli sen tulee
esiintyd kaikilla ihmisilla. Toiseksi ominaispiirteen tulee olla yksilollinen, jolloin piirre eroaa
eri henkildiden vilill4, ja kolmanneksi pysyva eli ajan kuluessa muuttumaton. Lisdksi ominais-

piirteen tulee olla koneellisesti luettavissa ja analysoitavissa.'8

Viranomaiset ja yksityiset toimijat hyddyntévit biometristd tunnistamista ja teknologioita mo-
nin eri tavoin. Teknologioiden kiyttdd perustellaan muun muassa kansallisen turvallisuuden
suojaamisella, terrorismin torjunnalla seki rikollisuuden ehkiisemiselli ja torjunnalla.'® Auto-
matisoitu tunnistaminen mahdollistaa tunnistuksen kokonaan ilman ihmisen osallistumista. Th-
misen sijaan tunnistuksen suorittaa tietokone erilaisten ohjelmistojen ja laitteiden avulla.?’ Au-
tomatisoitu tunnistus mahdollistaa suurtenkin ihmisjoukkojen tunnistuksen.?! Kiinnostus muun

muassa kasvojentunnistusteknologiaa kohtaan perustuu sen tehokkuuteen ja skaalaavuuteen.??

Biometristd tunnistamista voidaan kéyttdd monimuotoisilla tavoilla, kuten tunnistamattoman
henkilon etsimiseen tietokannasta hinen henkil6llisyytensd selvittdmiseksi. Liséksi henkilon
liikkeitd voidaan seurata julkisissa tiloissa vertaamalla hinen kasvojaan valvonta-alueella aiem-
min tallennettuihin biometrisiin tietoihin, esimerkiksi rikoksen selvittimiseksi. Biometriaa voi-

daan hyodyntidd my0s henkildiden liikkeiden ja kontaktien jilkikdteiseen rekonstruointiin. Yksi

16 JOM 2024, s. 2.

1710M 2024, s. 4.

8 Korja 2016, s. 142. Valokuvat voivat olla biometrisid tietoja vain tilanteissa, joissa niité késitellddn sellaisin
erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksil6llisen tunnistamisen tai todenta-
misen. Ks. Korpisaari ym. 2018, s. 73.

9 ARTICLE 19 2021, s. 9.

20 Korja 2016, s. 141-142.

21 Korhonen 2005, s. 190.

22 Euroopan tietosuojaneuvoston ohjeet 05/2022, s. 8.
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kayttotarkoitus on etsintdkuulutettujen henkildiden tunnistaminen julkisissa tiloissa. Télloin vi-
deovalvontakameroiden tallentamia kasvoja verrataan reaaliaikaisesti viranomaisten tietokan-
toihin.?® Lisdksi seulonnan avulla voidaan huomaamattomasti arvioida, kuuluuko henkild esi-

merkiksi tarkkailulistalle.?*

Julkisen sektorin liséksi esimerkiksi kasvojentunnistus kiinnostaa myos yksityiselld sektorilla.
Teknologiaa kéytetdén laajasti esimerkiksi mainonnassa, markkinoinnissa ja muissa tarkoituk-
sissa, joissa sen avulla asiakkaita voidaan tunnistaa ja profiloida, jotta heiddn mieltymyksidén
voidaan ennustaa esimerkiksi kasvonilmeiden perusteella. Tydeldméssd kasvojentunnistusta
voidaan kiytti analysoimaan tydnhakijoiden ilmeiti®® tydhaastattelun aikana. Nami kiyttota-
vat herittidvit kysymyksid yksityisyydestd, syrjinnéstd ja henkildtietojen kdyton nikyvyy-

destd.?¢

2.2 Biometrisen tunnistamisen kehitys

Biometristen tunnisteiden historia juontaa juurensa tuhansien vuosien taakse. Jo muinaisessa
Babyloniassa ja Kiinassa hyddynnettiin sormenjélkid asiakirjojen sinetdintiin ja henkildiden
tunnistamiseen. Kiinassa allekirjoituksia vahvistettiin sormenjélkien avulla jo 200-luvulla

eaa.”’

Modernin biometrisen tunnistamisen kehitys alkoi 1800-luvulla. Ranskalainen poliisi ja bio-
metrian tutkija Alphonse Bertillon kehitti menetelmén, jossa rikollisia tunnistettiin kehon mit-
tojen perusteella ajatuksen kehon mittojen kiyttimisesti rikollisten tunnistamiseen.?® T#ti ajan-
kohtaa pidetiéin biometrisen tunnistamisen ensimmiinen sukupolven alkuna.?’ Ndmi tekniikat
vaativat paljon aikaa ja asiantuntijoita tekemdin manuaalisia mittauksia ja vertamaan pienid
yksityiskohtia. Manuaalisen vertailun tarkkuutta heikensivit muun muassa inhimilliset vir-

heet.’®

1800-luvulta lopulla lainvalvontaviranomaiset alkoivat hyddyntdad sormenjélkié jérjestelmaélli-

semmin, jolloin ne syrjdyttivit aiemmat kehon mittauksiin perustuvat tunnistusjérjestelmét.

BEuroopan tietosuojaneuvoston ohjeet 05/2022, s. 12-13.

24 Jain ym. 2004, s. 2.

25 Tunnereaktioiden tunnistamisella tarkoitetaan biometristi teknologiaa, jossa koneoppimisen avulla pyritéén
tunnistamaan yksilon tunnetiloja ja luokittelemaan ne erilaisiin kategorioihin, kuten viha, pelko ja onnellisuus.
ARTICLE 19, s. 8.

26 EU:n perusoikeusvirasto, Facial recognition technology: fundamental rights considerations in the context of
law enforcement 2019, s. 2.

27 Pugliese 2010, s. 26 ja Kindt 2013, s. 15-16.

28 Jain ym. 2004, s. 2

2 Korja 2016, s. 146.

30 Gelb — Clark 2013, s. 1.
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Brittildinen virkamies William Herchel kéytti sormenjalkid henkildiden tunnistamiseen Intiassa,
ja hénté pidetddnkin ensimmadisend eurooppalaisena, joka tunnisti sormenjilkien merkityksen
tunnistamisessa.’! Vuonna 1893 Yhdistyneen kuningaskunnan sisdministerién toimisto hyvik-

syi, ettd kahdella henkil61l4 ei ole samoja sormenjilkii.*2

1900-luvun alkuvuosikymmenind biometrinen tunnistus kehittyi entisestddan. Vuonna 1901 Sir
Edward Henry kehitti Henry-luokittelujarjestelmén, joka mahdollisti sormenjilkien systemaat-
tisen arkistoinnin ja tunnistamisen poliisitydssd. 1920-luvulle mennessé sormenjilkitunnistusta
kéyttivit lainvalvojat ympiri maailmaa.’® Toisen sukupolven alkuna pidetdin 1900-luvun jil-
kipuoliskoa, jolloin nykymuodossaan tunnetut biometrisen tunnistamisen menetelmét yleistyi-
vit.3* Sormenjilki- ja kasvojentunnistuksen rinnalle kehittyi uusia menetelmii, kuten iiriksen

tunnistaminen, ja markkinoille tuotiin ensimmaisii kaupallisia biometrisii jirjestelmii.>

2000-luvun aikana biometrinen tunnistus yleistyi laajasti arkieldméssd. Syyskuun 2001 terrori-
iskut kiihdyttivdt biometristen jérjestelmien kdyttdonottoa turvallisuuden, maahanmuuton ja
matkustusasiakirjojen valvonnassa.*® Biometrinen tunnistaminen néhtiin tehokkaana tapana pa-
rantaa turvallisuutta ja tehostaa viranomaisten vilisti tiedonvaihtoa.?” Vaikka biometrisii pas-
seja oli suunniteltu jo ennen terrori-iskuja, tapahtumat nopeuttivat niiden laajamittaista kayt-

toonottoa.>®

Pelkka poliittinen ilmapiiri ei olisi riittdnyt kdynnistimaén biometrisen tunnistamisen teknolo-
gian yleistymistd. Teknologinen kehitys on alentanut kustannuksia sekéd parantanut jérjestel-
mien tarkkuutta, kiytettdvyyttd ja saatavuutta. Digitalisoituvassa maailmassa on lisddntynyt
tarve tehokkaille ja luotettaville tunnistusmenetelmille.*® Viimeisen vuosikymmenen aikana te-
kodlyn ja sensoreiden kehitys on vauhdittanut muun muassa kasvojentunnistusteknologian ke-

hitystd.** Esimerkiksi biometrisessi etitunnistamisessa (remote biometric identification)

31 Kindt 2013, s. 16.

32 Jain ym. 2004, s. 2. Tistd seuraava tapahtumaketju johti ensimméisen Automatic Fingerprint Identification
System (AFIS) -jarjestelman syntymiseen 1960-luvulla

33 Kindt 2013, s. 18.

34 Korja 2016, s. 147.

35 Kindt 2013, s. 18.

3¢ Korja 2016, s. 148.

3710M 2005, s. 5.

38 TOM 2005, s. 9. Yksi kéyttotarkoitus oli matkustamisen helpottaminen antamalla usein matkustaville mahdol-
lisuus ilmoittaa biometriset tietonsa ja kéyttad sitten lentokentdlld pikakaistaa 1dhdettiessd ja saapuessaan. Tallai-
set jarjestelmait perustuivat tietojen vapaaehtoiseen ilmoittamiseen, ja niitd kaytettiin henkilokohtaisen mukavuu-
den ja késittelyn nopeuden vuoksi. Turvallisuussyistd biometrisii jarjestelmid kéytettiin ensisijaisesti lentokent-
tien rajoitetuille alueille padsyyn.

39 Korja 2016, s. 148.

40 Ks. A Policy Framework for Responsible Limits on Facial Recognition Use Case: Law Enforcement Investiga-
tions 2022. s. 5.
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tekodlyjérjestelmdd hyodynnetddn henkilon tunnistamiseen etddltd hanen biometrisid tietojaan

kdyttimalld, usein ilman ettd henkild tietdd tunnistamisesta.*!

Myos COVID-19-pandemia vaikutti biometrisen tunnistamisen kehitykseen. Kasvomaskien
kaytto heikensi esimerkiksi kasvojentunnistusjérjestelmien tarkkuutta ja tima herétti mielen-
kiinnon muun muassa periokulaarista tunnistusta kohtaan, jossa hydodynnetdan silmanympéarys-

alueen piirteitd henkildn tunnistamiseksi.*?

2.3 Biometrisen tunnistamisen riskit

2.3.1 Yleistd biometrisen tunnistamisen riskeista

Biometrinen tunnistaminen on herittinyt huolta muun muassa kansalaisjirjestdjen® ja tieto-
suojaviranomaisten** keskuudessa. Useat kansalaisjérjestdt ovat yhdessd luoneet Reclaim Your
Face -kampanjan, jonka tavoitteena on massavalvontaan perustuvan biometrisen tunnistamisen
kieltiminen.*> My®s tekoilyasetuksen valmisteluvaiheessa Euroopan komissio tunnisti valkoi-

sessa kirjassaan, etti tekodlyn kiyttd voi johtaa perusoikeuksien loukkauksiin.*®

Tietosuojavaltuutetun toimiston entinen ylitarkastaja Risto Heinonen on todennut, ettd biotun-
nisteisiin sisdltyy tavallisesti enemmaén tietoa kuin henkilon tunnistamisen kannalta olisi tar-
peen. Tiedot voivat olla arkaluonteisia ja paljastaa esimerkiksi henkilon terveydentilaan liitty-
vid yksityisid tietoja. Lisdksi biotunnisteen tai kokonaisen biotunnisterekisterin varastaminen
ja vaarinkdytto voi johtaa mittaviin haitallisiin seurauksiin. Yksityisyyden suojan nikékulmasta
ongelmallista on se, ettd biometrinen tunnistaminen mahdollistaa henkilon tunnistamisen auto-

maattisesti myds hinen tietiméttiin.*’

Tietojen kerddminen automatisoidun tietojenkésittelyn, profiloinnin ja joukkovalvonnan kautta,
voi johtaa siithen, ettd erityisesti haavoittuvassa asemassa olevien yksildiden oikeuksiin puutu-

taan mielivaltaisesti tai lainvastaisesti. Esimerkiksi lasten kohdalla vaikutukset voivat ulottua

41 Ks. Joint civil society recommendations for an EU Artificial Intelligence Act for Fundamental Rights Biomet-
rics Part 1: Article 3(36) and Article 5(1)(d), s. 1.

42 Gomez-Barrero ym. 2022, s. 1-5. Pandemian hallintatoimia olivat esimerkiksi karanteeni- ja kontaktien jilji-
tyssovellukset seké poliisien kédyttdmét valvontalaitteet, kuten kypérét, jotka mittaavat kuumetta julkisissa ti-
loissa ohikulkijoilta. Ks. Kansainvilinen ihmisoikeusjarjestd ARTICLE 19 linjaus 2021, s. 7,22.

43 Esimerkiksi ARTICLE 19 ja IOM ovat ilmaisseet huolensa biometristen teknologioiden vaikutuksista perus- ja
ihmisoikeuksiin. European union agency for fundamental rights (FRA) on koonnut tekodlyn ja algoritmien aihet-
tumia riskeja yksityisyydelld ja henkilGtietojen suojalle.

4 Buroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021.

45 ks. Reclaim Your Face verkkosivut.

46 COM (2020) 65 final, s. 10.

47 Korhonen 2005, s. 189.
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pitkille tulevaisuuteen.*® Biometrisen tunnistamisen teknologiaa ei kilytetd vain henkildiden
tunnistamiseen, vaan enenevissd méaédrin myos henkildiden valvontaan ja tarkkailuun. Fyysisten
toimintaympaériston rinnalla toimii digitaalinen toimintaymparistd. Digitaalisessa ympéristossa
perus- ja ihmisoikeuksien loukkaaminen on helpompaa, minkd vuoksi perus- ja ihmisoikeuk-

sien merkitys korostuu.*

Biometristen tunnisteiden erityispiirteet aiheuttavat useita yksityisyyden suojaan ja henkilotie-

tojen kasittelyyn liittyvid riskejd, joita tarkastellaan seuraavaksi.

2.3.2 Tietojen kerddminen, tallentaminen ja séilyttiminen seka tietoturvariskit

Biometristen teknologioiden kehittiminen ja kéyttoonotto edellyttdvit suurten henkildtieto-
maiirien kerddmisti ja kédsittelyd. Biometriset tiedot kuuluvat erityisiin henkil6tietoihin, sillé ne
voivat paljastaa yksildstd hyvin arkaluonteisia tietoja, kuten sormenjilkid, silmén skannauksia
sekd tietoja etnisestd taustasta tai sukupuolesta. Tdimén vuoksi niiden késittely edellyttdd koros-

tettuja suojatoimia ja tietosuojaa.”’

Jo ldhtokohtaisesti biometrinen teknologia on luonteeltaan varsin tunkeilevaa. Liséksi tietoai-
neistoja kerdtddn usein puutteellisin tai vinoutunein menetelmin, jolloin ne eivit vélttdmatta
edusta viestdd kokonaisuutena ja voivat vahvistaa olemassa olevia yhteiskunnallisia stereoty-
pioita. Ongelmallista on lisdksi biometrisen datan laaja ja usein rajoittamaton sdilyttiminen,
joka el aina tdytd valttdiméttomyyden ja suhteellisuuden vaatimuksia. Tietojen kasittelijét sdi-

lyttivit biometrisii tietoja usein pidempéin kuin alkuperiinen kiyttotarkoitus edellyttiisi.”!

Tietomurtoihin liittyvit riskit korostuvat erityisesti keskitetysti hallituissa tietokannoissa. Tie-
tokantojen tietomurtojen havaitseminen on vaikeaa ja niiden korjaaminen on erittdin kallista.
Liséksi yksiloilld on usein rajalliset mahdollisuudet saada hyvitysti kidrsiméstdidn vahingosta.
Toisin kuin salasanat, biometriset tiedot eivit ole vaihdettavissa tietomurron jilkeen, vaan niitéd
voidaan kayttdd yksilon tunnistamiseen ja seuraamiseen koko eldmin ajan. Riskit kohdistuvat
erityisesti haavoittuvissa asemissa oleviin ryhmiin ja valtioihin, joissa tietoturvainfrastruktuuri
on puutteellista tai kehittyméatontd. Téllaisessa ympdristossd biometrisen datan sdilyttdminen
viranomaisten tai yksityisten toimijoiden hallussa voi heréttdd merkittdvia luottamukseen liit-

tyvid huolia.>

4 YK:n lapsen oikeuksien komitean yleiskommentti nro 25 (2021), s. 16.
4 Korja 2016, s. 69-70.

SO ARTICLE 19 2021, s. 16.

STARTICLE 19 2021, s. 16.

52 ARTICLE 19 2021, s. 16-17.
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Biometrisié tietoja, kuten muitakin henkil6tietoja, voidaan kerdtd myds oikeudettomasti ilman
henkilon suostumusta. Lisdksi riskiné on tietojen tarpeeton kerddminen. Pelkéstddn teknologian
saatavuus voidaan ndhda riittdvani perusteena sen kéytolle ilman asianmukaista arviota véltté-

mittdmyydesti ja suhteellisuudesta.>

2.3.3 Oikeudeton kaytto

Kayttotarkoituksen laajeneminen (function creep) on ilmio, jossa rajattuun tarkoitukseen suun-
niteltu teknologia voi saada viahitellen uusia, odottamattomia kéyttotarkoituksia tai toimintoja.
Tama voi tapahtua virallisesti kdyttod laajennettaessa padtoksilld tai epévirallisesti jérjestele-
min viirinkiyton kautta.>* Vaikka kiyttotarkoituksen laajentuminen tapahtuisi alun perin hy-
viksyttivista syistd, sithen saattaa liittyd merkittdvid oikeudellisia ja eettisid ongelmia. Jos alun
perin tiettyd tarkoitusta varten annettua toimivaltaa kdytetddn muihin tarkoituksiin, voi syntyé
legitimiteettiongelmia. Tall6in ei valttdmatté ole selkedd oikeusperustaa sille, miten valtaa kéy-
tetddn uudessa tarkoituksessa, eikd lainsddddnndssd ole huomioitu tarvittavia valvonta- ja tar-

kastusmekanismeja.>’

Kiyttotarkoituksen laajeneminen voi ilmetd esimerkiksi siten, ettd alun perin turvallisuuteen tai
terveyden seurannan vilineeksi kehitetty jarjestelmd muuttuu véhitellen yleiseksi valvontavé-
lineeksi. Esimerkiksi pandemian hallintaa varten kerdttyjd biometrisié tietoja voisivat myohem-

min kiyttdd lainvalvontaviranomaiset, vakuutusyhtiét tai tyénantajat muihin tarkoituksiin.>

Kéyttotarkoituksen laajentuminen voi ilmeté useilla eri tavoilla. Tietokantoja voidaan ensinné-
kin laajentaa lisddmaélld nithin henkilokategorioita alkuperdisen kéyttotarkoituksen ulkopuo-
lelta. Toiseksi kdyttotarkoitus voi laajentua.’” Télldin teknologian kéyttdtarkoitus laajenee kos-
kemaan sellaisia toimintoja ja tiedonkeruuta, joita ei alun perin ole hyviksytty.’® Esimerkiksi
rikollisten tunnistamiseen tarkoitettua teknologiaa voidaan hyddyntdd vikijoukkojen analy-
sointiin, kdyttdytymisen ennustamiseen tai yksildiden jatkuvaan seurantaan. Lisdksi kayttdja-
kunta tai kdyttdympéristd voi muuttua. Jarjestelmad voivat alkaa kayttdd uudet toimijat, mika

lisdd vadrinkdyton riskid. Jarjestelmid voidaan ottaa kayttoon uusilla alueilla, kuten siirtyad

33 ARTICLE 19 2021, s. 18.

34 Brey 2004, kappale Function creep.
35 Koops 2021, s. 47.

36 Tsrael 2024, s. 3.

57 Brey 2004, kappale Function Creep.
8 ARTICLE 19 2021, s. 16.



12

julkisista tiloista yksityisiin ympéristdihin. Kéyttdtarkoituksen laajentuminen on yleinen ilmi6

uutta teknologiaa kiytettiessi. Sitd voidaan rajoittaa sisintelylld, mutta ei kokonaan estid.>’

Biometrinen data mahdollistaa my0s profiloinnin. Profiloinnilla tarkoitetaan prosessia, jossa
tietokannoista etsitddn eri tietojen vélisid yhteyksii ja ndiden perusteella muodostetaan profii-

leja, joiden avulla henkild voidaan tunnistaa, kuvata tai sijoittaa tiettyyn ryhmén.®°

2.3.4 Massavalvonta

Euroopan neuvosto médrittelee massavalvonnan valvonnaksi, joka ei kohdistu tiettyyn yksiloi-
tyyn henkiloon, vaan yleisoon kokonaisuutena. Euroopan unionin perusoikeusvirasto puoles-
taan korostaa, ettd kohdentamaton valvonta kdynnistyy ilman ennakkoperustetta tai epiilya.
Téten sithen liittyy ennakoiva elementti, jonka tarkoituksena on pikemminkin tunnistaa vaara
kuin tutkia tunnettua uhkaa. Kaytdnnossi tillaiset valvontatoimet kohdistuvat usein suhteetto-
masti ryhmiin, jotka ovat jo valmiiksi tarkkailun kohteena, kuten maahanmuuttajiin, vihévarai-

siin yhteisoihin ja rodullisiin ryhmiin, mik voi syventii rakenteellista syrjintia. ®!

Vuosikymmenid sitten valvontakameroita otettiin kdyttoon ympéri maailmaa rikollisuuden eh-
kdisemisen nimissd. Nykyisin samoihin jérjestelmiin voidaan integroida biometrisen analyysin
ominaisuuksia, miké laajentaa merkittavasti etdvalvonnan ulottuvuutta: pelkkien tapahtumien
havainnoinnin sijaan on mahdollista seurata myos toimijoiden henkildllisyytti ja liikkumista.%?
Teknologian kehitys on johtanut entisti parempiin mahdollisuuksiin valvoa ithmisié ja heidén
elamanpiiriddn valittomaisti ja vilillisesti. Valvonta ei rajoitu vain julkisen vallan toimintaan,

vaan my®ds yksityiset toimijat hyddyntivit biometrisii jirjestelmii toiminnan tehostamiseen.®’

Kasvojentunnistukseen perusturva massavalvonta voi estdd anonyymin liikkumisen julkisilla
paikoilla. Esimerkiksi Ranska hyvéksyi lain, joka mahdollisti laajamittaisen tekodlypohjaisen

videovalvonnan laajamittaisen kidyton vuoden 2024 olympialaisten aikana. Tekodlypohjaisessa

% Brey 2004, kappale Function Creep.

0 Neuwirth 2022, s. 12.

61 ks. EDRi Ban Biometric Mass Surveillance 2020, s. 10. My&s kohdennetun valvonnan kohdalla yksityisyyden
suojan ja oikeudenmukaisen menettelyn periaatteet edellyttévét, ettd viranomaisilla on laillinen peruste ja perus-
teltu epdily henkil6d kohtaan ennen kuin valvontaan ryhdytaén.

62 EDRi Ban Biometric Mass Surveillance 2020, s. 10-11. Jopa valvontakameroiden kannattajien on ollut vaikea
esittdd vakuuttavaa néyttdd niiden tehokkuudesta rikosten ennaltachkéisyssd; 1ahinna on voitu todeta, ettd niistd
voi olla hyotyé rajatuissa ja erityisissa tilanteissa rikostutkinnan tai syyteharkinnan tukena.

63 Saarenpiid 2012, s. 226, 244. Toukokuuhun 2020 mennessi ainakin 15 Euroopan maata oli kokeillut biometri-
sid teknologioita, kuten kasvojentunnistusta, julkisissa tiloissa tarkoituksiin, jotka johtavat massavalvontaan.
Naihin maihin kuuluu muun muassa Tanska, Ruotsi, Saksa, Italia ja Ranska. Kyseisid jarjestelmid on usein otettu
kayttoon ilman riittdvad avoimuutta ja vastuullisuutta. Monissa tapauksissa puuttuvat myos asianmukaiset arviot
toimien valttdimattdmyydesti ja suhteellisuudesta, samoin kuin riittdva julkinen tiedottaminen ja laajempi yhteis-
kunnallinen keskustelu. Ks. EDRi: Ban Biometric Mass Surveillance 2020, s. 7.
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valvonnassa hyddynnettiin algoritmeja, jotka analysoivat reaaliaikaista videokuvaa jo olemassa

olevista valvontajirjestelmisti tunnistaakseen mahdollisia uhkia julkisissa tiloissa.®*

Massavalvontaan liittyvid huolia herdsi myos Clearview AI tapauksessa. Yhdysvaltalainen yh-
tid kehitti kasvojentunnistussovelluksen, joka vertaili kdyttdjan syottamaéd kuvaa laajaan inter-
netistd kerdttyyn kuvamateriaaliin. Kuvia oli kerdtty muun muassa ihmisten sosiaaliseen medi-
aan ja verkostoitumistarkoituksiin lataamista kuvista. Sovellusta oli myyty muun muassa polii-
siviranomaisille.®> Muun muassa Ruotsissa poliisit olivat kiyttéineet titi sovellusta yksildiden
tunnistamiseen useissa eri tilanteissa. Kayttidessdén sovellusta poliisi oli luvattomasti kéasitellyt
biometristd dataa kasvojen tunnistusta varten ja jittinyt tekeméttd tietosuojavaikutusten arvi-

oinnin.%®

2.3.5 Virheellinen tulos

Biometristen jirjestelmien keskeinen lupaus on niiden kyky tehda oikeita padtoksiéd tunnistus-
tilanteissa. Kaytdnnossé tidydellistd takuuta ei voida antaa. Ensinnidkin jéarjestelma voi antaa
vadrdn osuman. Tami voi tapahtua esimerkiksi silloin, kun jirjestelmé yhdistdd syotetyn tun-
nisteen tietokannassa olevaan vadrain henkiloon. Toiseksi jarjestelméd voi antaa vadréin ei-vas-
tauksen. TAss# tapauksessa jirjestelmi ei tunnista oikeaa osumaa.®” Onkin tirkedi muistaa, etti
biometriset tunnistusteknologiat eivit anna ehdotonta tulosta, vaan ne perustuvat todennakdi-

syyteen.®

EU:n perusoikeusvirasto on todennut vuoden 2019 raportissaan, ettd kasvojentunnistusohjel-
mistojen tarvittavan tarkkuuden maéarittdminen on haastavaa, koska tarkkuutta voidaan arvioida
monin eri tavoin muun muassa tehtivin, tarkoituksen ja kiyttdyhteyden mukaan. Kun teknolo-
giaa kéytetddn paikoissa, joissa litkkuu suuri ihmisjoukkoja, pienikin virheprosentti voi johtaa
merkittdvadn madrddn virheellisid tunnistuksia. Lisdksi virheet eivét jakaudu tasaisesti, vaan
tietyt ihmisryhmit voivat joutua muita useammin virheellisesti tunnistetuiksi. On my0s hyva

huomioida jérjestelmien alttius huijauksille, kuten vdédrennetyille kasvokuville. Tdmi korostuu

64 Koula (ei paivatty), s. 1.

% EDRi Ban Biometric Mass Surveillance 2020, s. 32.

% Ruotsin tietosuojaviranomaisen ratkaisu 10.2.2021, s. 2. Viranomainen méirési asiassa sakon seké poliisin tar-
joamaan lisdkoulutusta tyontekijoilleen vastaavien tapausten vélttdmiseksi. Toukokuussa 2021 joukko jérjestoja
teki useita valituksia Clearview Al vastaan. Valituksia toimitettiin tietosuojaviranomaisille Ranskassa, Itdval-
lassa, Italiassa, Kreikassa ja Yhdysvalloissa. ks. EDRi, About ClearviewAI’s mockery of human rights, those
fighting it, and the need for EU to intervene.

67 Jain ym. 2004, s. 3.

% Euroopan tietosuojaneuvoston ohjeet 05/2022, s. 14.



14

erityisesti lainvalvonnassa, jossa virheellisilld tunnistuksilla ja vddrinkaytoksilla voi olla vaka-

via seurauksia.®

Yhdysvaltain kansallisen standardien ja teknologian instituutin (NIST) vuonna 2019 julkaisema
tutkimus osoitti, ettd vadrien positiivisten tulosten erot ovat paljon suurempia kuin viirien ne-
gatiivisten tulosten erot. Eri viestoryhmisséd vadrien positiivisten tulosten mééra vaihtelee usein
kymmenkertaisesti ja jopa yli satakertaisesti. Joidenkin algoritmien suorituskyvyssé havaittiin

eroja tarkkuudessa muun muassa sukupuolen ja etnisen taustan perusteella.’”®

Tunnistusteknologian tarkkuus riippuu vahvasti kiytetyn datan laadusta. Laatuun vaikuttaa esi-
merkiksi valaistus, kuvan tarkkuus, ika ja sukupuoli. Esimerkiksi laadukkaat kontrolloiduissa
olosuhteissa otetut kuvat, kuten passikuvat, tuottavat yleensd parempia tuloksia kuin heikko-
laatuiset kuvat, esimerkiksi valvontakameroista.”! Kasvojentunnistuksen osalta on huomattava,
ettd kasvot muuttuvat merkittivisti ajan myo6té ja voivat jopa vaihdella pdivésti toiseen. Esi-
merkiksi ikddntyminen, kosmetiikka, plastiikkakirurgia, pdihteiden vddrinkdyton ja kuvakulma
voivat kaikki vaikuttaa kasvojen ulkondkoon. Tastakin syystd kasvojentunnistuksen tuloksia

tulisi aina pitdi tutkinnallisena johtolankana.”

Kasvojentunnistus perustuu usein valmiiksi koulutettuihin tekodlymalleihin, joiden toiminta
riippuu koulutusdatan laadusta ja edustavuudesta. Jos koulutusdata ei sisdlld riittdvasti erilaisia
thmisryhmid, jarjestelma voi toimia heikommin naisten ja ei-valkoihoisia henkiléiden kohdalla.

Jirjestelmien luetettavuutta haittaa myds koulutusdatan heikko lipinikyvyys.”

Erityisesti lainvalvontaviranomaisten tulisi olla tietoisia néistd mahdollisista suorituskyvyn
puutteista ja ottaa kdyttdon asianmukaisia hallintoprosesseja niiden lieventdmiseksi. Néin toi-
miessaan ne rajoittaisivat védrien tulosten riskid ja mahdollisia henkil6iden perusteettomia pi-

dityksii kasvojentunnistusteknologia -jirjestelmin tulosten perusteella.”

% EU:n perusoikeusvirasto: Facial recognition technology: fundamental rights considerations in the context of
law enforcement 2019, s. 9.

70 NISTIR 8280, Face Recognition Vendor Test (FRVT) Part 3: Demographic Effects, 2019, s. 2-3. Tutkimuk-
sessa havaittiin esimerkiksi, ettd kaikissa algoritmeissa ja tietojoukoissa vairdt positiiviset tunnistukset ovat kor-
keampia naisilla kuin miehilld. Lisdksi havaittiin kohonneita vdérien positiivisten maérid idkkailla ja lapsilla;
vaikutukset olivat suurempia vanhimmilla ja nuorimmilla ja pienimpid keski-ikdisilld aikuisilla.

"I EU:n perusoikeusvirasto: Facial recognition technology: fundamental rights considerations in the context of
law enforcement 2019, s. 10.

2A Policy Framework for Responsible Limits on Facial Recognition Use Case: Law Enforcement Investigations
2022, s. 11.

3 EU:n perusoikeusvirasto: Facial recognition technology: fundamental rights considerations in the context of
law enforcement 2019, s. 10.

4 A Policy Framework for Responsible Limits on Facial Recognition Use Case: Law Enforcement Investigations
2022, s. 5 - 6. My6s suuret yhdysvaltalaiset teknologiayritykset ovat muodostaneet kantansa tdhin aiheeseen.
Vuonna 2020 tapahtuneiden tapahtumien, kuten Clearview -tapauksen, seurauksena epdluottamus poliisilaitoksia
kohtaan Yhdysvalloissa ja maailmanlaajuisesti lisddntyi. IBM ilmoitti, ettei se endd tarjoa, kehité tai tutki
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3 Yksityisyys ja henkilotietojen suoja

3.1 Perus- ja thmisoikeudet Euroopan unionissa

Perus- ja ihmisoikeudet ovat keskeinen osa unionin oikeutta. Niiden merkitys nékyy esimer-
kiksi uutta unionin lainsdédint6d valmisteltaessa sekd Euroopan unionin tuomioistuimen oi-
keuskdytinndssi, jossa perusoikeusnidkokulma on saanut vahvempaa asemaa. Perus- ja ithmis-
oikeudet eivit ole erillinen osa oikeusjdrjestystéd, vaan ne vaikuttavat kaikilla unionin oikeuden

alueilla.”

Perusoikeuksien kunnioittaminen demokratian ja oikeusvaltioperiaatteen puitteissa muodostaa
vahvan perustan eettisten periaatteiden ja arvojen médrittelylle myos tekodlyn yhteydessé. Eu-
roopan unionin perussopimukset ja perusoikeuskirja siséltdvét useita perusoikeuksia, joita EU:n
jasenvaltioiden ja toimielinten on oikeudellisesti kunnioitettava pannessaan unionin lainsdadan-
t04 taytantoon. Perusoikeudet muodostavat yhtddltd perustan lainmukaiselle tekodlysdintelylle

ja toisaalta ne tarjoavat keskeisen viitekehyksen tekodlyn eettiselle arvioinnille.”®

Euroopan unionin perus- ja ihmisoikeuksia siéntelevit keskeisesti Euroopan unionin perusoi-

keuskirja ja Euroopan ihmisoikeussopimus.

3.1.1 Euroopan ihmisoikeussopimus

Vuonna 1950 Euroopan neuvosto laati yleissopimuksen ihmisoikeuksien ja perusvapauksien
suojaamisesta, joka tunnetaan vakiintuneesti Euroopan ihmisoikeussopimuksena. Sopimus vel-
voittaa Euroopan neuvoston jdsenmaita, jotka ovat sitoutuneet turvaamaan yleissopimuksen
mukaiset oikeudet kaikille lainkdyttovaltansa piirissd oleville henkil6ille heiddn kansalaisuu-

destaan riippumatta.”’

Euroopan ihmisoikeussopimuksessa turvatut oikeudet ja vapaudet sijoittuvat pddosin ihmisoi-
keuksien sukupolvijaottelun ensimmadiisen sukupolven oikeuksiin eli klassisiin vapausoikeuk-
siin, joita kutsutaan myos kansalais- ja poliittisiksi oikeuksiksi. Néille oikeuksille on ominaista

valtion negatiivinen velvollisuus pidéttdytyd puuttumasta sopimuksessa suojattuihin oikeuksiin

kasvojentunnistusteknologiaa, kun taas Microsoft lupasi lopettaa kasvojentunnistusteknologia myynnin lainval-
vontaviranomaisille Yhdysvalloissa, kunnes liittovaltion sééntely otettaisiin kdytt66n. Vuonna 2022 Microsoft
meni titidkin pidemmadlle ja asetti uusia rajoituksia ja suojatoimia kasvojentunnistusteknologian kaikelle kaytolle
osana laajempaa tekodlyperiaatteiden kokonaisuutta. Vuonna 2021 myds Amazon Web Services (AWS) jatkoi
vuonna 2020 asettamaansa Rekognition-alustan poliisikdyton kieltoa.

75 Penttinen 2017, s. 77.

76 Tekodlyi kisittelevi korkean tason asiantuntijaryhmin laatimat eettiset ohjeet 2019, s. 12.

"7 Korpisaari 2022, s. 5.
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ja vapauksiin. Kuitenkin Euroopan ihmisoikeustuomioistuin on oikeuskéytdnndssadn katsonut
lahes jokaisen artiklan osalta, ettd sopimuksesta on johdettavissa myds valtiolle positiivinen
velvollisuus ryhtya toimenpiteisiin, jotta oikeudet toteutuvat kdytdnnossa tehokkaasti ja todel-

lisesti.”®

3.1.2 Euroopan unionin perusoikeuskirja

Euroopan unionin perusoikeuskirjaan koottiin unionin tasolla voimassa olevat perusoikeudet.
Tavoitteena oli tuoda unionin oikeudessa tunnustetut oikeudet ja periaatteet paremmin unionin
kansalaisten tietoisuuteen ja helpottaa niithin vetoamista, mikd vahvistaisi unionin oikeuteen
perustuvaa oikeussuojaa.” Kaikilla perusoikeuskirjassa olevilla oikeuksilla on olemassa oleva
oikeusperusta, joita ovat muun muassa Euroopan ihmisoikeussopimus ja muut kansainvéliset
thmisoikeusasiakirjat. Kyseisten sopimusten ohella perusoikeuskirjaan pyrittiin tuomaan jésen-
valtioiden yhteisiin valtiosdéntOperinteisiin pohjautuvia sekd Euroopan ihmisoikeustuomiois-

tuimen ja Euroopan unionin tuomioistuimen oikeuskiytintddn perustuvia oikeuksia.’

Ennen perusoikeuskirjan julkaisua EU:ssa ei ollut sitovasti mééritelty unionin tai sen kansalais-
ten perusoikeuksia. Téstd huolimatta perusoikeuksilla on ollut vankka asema unionin tuomio-
istuimen oikeuskaytdnndssi, jossa on viitattu perusoikeuksien merkitykseen EU-oikeuden tul-
kinnassa jo 1960-luvulta ldhtien. EU-tuomioistuimen oikeuskiytdnndlld onkin ollut merkittdva

rooli perusoikeuksien kehittimisessi unionissa.®!

Perusoikeuskirjan méaridykset sitovat sekd unionin toimielimid ja laitoksia ettd jdsenvaltioita
niiden soveltaessa EU-oikeutta. Perusoikeuskirja ei luonut Euroopan unionille uusia tehtdvia
tai toimivaltuuksia, eikd sitd saa tulkita siten, ettd se rajoittaisi tai loukkaisi jisenvaltioiden kan-

sallisissa perustuslaeissa tunnustettuja perus- ja ihmisoikeuksia.®?

Lissabonin sopimuksen myo6ti vuonna 2009 perusoikeuskirjan asema muuttui heikosti sitovasta
soft law:sta osaksi unionin primaarioikeutta. Lissabonin sopimuksella liséttiin sopimukseen Eu-
roopan unionista (SEU) 6 artiklan 1 kohta, jonka mukaan unioni tunnustaa Euroopan unionin
perusoikeuskirjan sisdltimit oikeudet, vapaudet ja periaatteet. Osana unionin priméérioikeutta
perusoikeuskirja on sellaisenaan sitova ja suoraan sovellettavaa oikeutta. Perusoikeuskirjalla

on sama oikeudellinen asema kuin perussopimuksilla, ja siithen viittaaminen argumentaatiossa

78 Hirveld — Heikkild 2017, s. 5.
7 Walkila 2011, s. 818.

80 Nikula 2000, s. 524.

81 Kujala 2012, s. 124-125.

82 Nikula 2000, s. 525.
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on tullut arkipdivéiseksi Euroopan unionin tuomioistuimessa. Ratkaisut sisdltdvdt myds usein
viittauksia muihin perus- ja ihmisoikeusasiakirjoihin, kuten Euroopan ihmisoikeussopimukseen

ja EU:n yleisiin oikeusperiaatteisiin.®

Unionin perusoikeuskirjan takaamien perusoikeuksien merkitys ja ulottuvuus vastaavat pitkalti
Euroopan ihmisoikeussopimuksen tasoa. Perusoikeuskirjan 52 artiklassa tdsmennetdén, ettd
unioni voi myontdd Euroopan ihmisoikeussopimusta laajempaa suojaa. Ndin ollen Euroopan

ihmisoikeussopimus méairittdd perusoikeuskirjan takaaman suojan vdhimmaéistason.

3.2 Yksityisyys ja henkilotietojen suoja ihmisoikeuksina

3.2.1 Yksityisyys késitteena

Ihmisilla on ollut aina tarve yksityisyyteen. Jo antiikin aikana tehtiin jakoa yksityiseen ja julki-
seen, mutta oikeudellisena késitteend se on kuitenkin verrattain uusi. Englanninkielisené késit-
teend yksityisyys jdi aluksi kehittyméddn Yhdysvalloissa. Euroopassa puolestaan omaksuttiin
Euroopan ihmisoikeussopimukseen ilmaisu yksityiseldamé 1950-luvulla. Saarenpddn mukaan
voidaan sanoa, ettd Euroopan ihmisoikeussopimuksen 8 artikla on kehityksen my6td muuttunut

yksityiselimisti koskemaan laajemmin yksityisyytt4.5*

Yksityisyyttd ei ole tarkasti méaéritelty lainsddddnnossd. Kyse on suhdekésitteestd, jonka méa-
ritelméd muuttuu ihmiskésityksen ja yhteiskunnan muuttuessa. Liian tdsmallinen méérittely joh-
taisi késitteen keinotekoisuuteen ja edellyttdisi jatkuvaa lainsddddnndn péivittimistd. Saaren-
pdidn mukaan riittdvadd on luonnehtia yksityisyys oikeudeksemme olla yksin suhteessa muihin
yksiloihin, yhteisoihin ja yhteiskuntaan sekd oikeudeksemme péattda itse siitd, miten paljon,
milld tavoin ja milld hinnalla yksityisyyttimme paljastetaan muille. Yksityisyys ei merkitse té-

ten vain suojaa muilta, vaan liséksi oikeutta pattis ja toimia.®®

Yksityisyys liittyy ldheisesti itsemédrdadmisoikeuteen, jolla tarkoitetaan yksilon oikeutta paattia
itseddn koskevista asioista sekd valvoa niiden toteutumista ja saada oikeusturvaa yhteiskun-
nassa. Digitaalisessa verkkoyhteisosséd ulkoinen vapaus merkitsee enenevissd miérin oikeutta
pysytelld moninaisten teknisten valvonnankeinojen ulkopuolella.®® Fyysisen yksityisyyden li-

siksi digitaalinen identiteettimme kuuluu itseméériimisoikeuden piiriin.®’

8 Walkila 2011, s. 816-819.

84 Saarenpid Nikokulmia yksityisyyteen, tietoturvaan ja valvontaan, s. 1.
85 Saarenpdd 2012, s. 241.

86 Saarenpid 2012, s. 230-231.

87 Saarenpid ym. 2004, s. 21.
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Yksityisyys ei kuitenkaan ole ehdoton tai aukoton oikeus eiké se takaa meille mahdollisuutta
tdydelliseen vetdytymiseen muiden toimijoiden ulottumattomiin.®® Oikeus on jatkuvassa muu-
toslitkkeessd, johon vaikuttavat muun muassa eurooppalainen demokraattinen oikeusvaltio
seki yhteiskunnan ja teknologian kehitys.*” Nauttiaksemme monista nyky-yhteiskunnan tarjoa-
mista eduista, voimme joutua luopumaan yksityisyytemme jostain osasta. Kyse on ikdén kuin
vaihtokaupasta. Teknologia ei kuitenkaan itsessddn loukkaa yksityisyyttd, vaan sitd kédyttdvien

henkildiden ja heidin noudattamistaan kiytinndisti voi aiheutua oikeuden loukkauksia.”

3.2.2 Yksityisyys lainsdaddannossa

Euroopan unionin perusoikeuskirjan 7 artiklan mukaan “jokaisella on oikeus siihen, ettd hdnen
Vksityis- ja perhe-eldmdcdnsd, kotiaan sekd viestejddn kunnioitetaan”. HenkilGtietojen suojasta
on sdddetty erikseen 8 artiklassa. Sen mukaan jokaisella on oikeus henkildtietojen suojaan. Ar-

tiklan toisessa kohdassa on asetettu vaatimuksia tietojen kisittelylle.”!
Euroopan ihmisoikeussopimuksen 8 artiklan mukaan

1. jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja kirjeen-

vaihtoonsa kohdistuvaa kunnioitusta™.

2. Viranomaiset eivit saa puuttua tdmdn oikeuden kdyttdmiseen, paitsi silloin kun
laki sen sallii ja se on demokraattisessa yhteiskunnassa vdilttimdtontd kansallisen
ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjdr-
jestyksen ja rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, tai

’

muiden henkiloiden oikeuksien ja vapauksien turvaamiseksi”.

Euroopan thmisoikeussopimuksen 8 artikla asettaa sekd negatiivisia ettd positiivisia velvoit-
teita. Artikla ei rajoitu vain viranomaisten toimiin perustuviin yksityiseldmééin kohdistuviin

puuttumisiin, vaan silld on tulkittu olevan horisontaalinen ulottuvuus eli ihmisoikeusvelvoitteet

88 Saarenpid 2012, s. 241.

8 Saarenpid Nikokulmia yksityisyyteen, tietoturvaan ja valvontaan, s. 1-2.

9 Garfinkel 2000, s. 5-6. Yksityisyyttd loukkaava teknologia ei ole olemassa tyhjidssé, vaan tietoon, markkinoiden
ja yhteiskunnan risteyksessa. Garfinkelin mukaan harvat insind0rit suunnittelevat jérjestelmid, jotka on suunniteltu
loukkaamaan yksityisyyttd ja autonomiaa, ja harvat yritykset tai kuluttajat kéyttdisivat tillaisia jarjestelmid, jos he
ymmértaisivit seuraukset. Usein uuden teknologian yksityisyys nikokulmat jiddvat huomaamatta tai ne ymmérre-
tddn vadrin.

! Euroopan unionin perusoikeuskirja 8 artikla. Tietojen kisittelyn tulee olla asianmukaista, tiettyé tarkoitusta
varten tapahtuvaa, asianomaisen suostumukselle tai laissa sdddetyn oikeuttavan perusteen nojalla tapahtuvaa.
Jokaisella tulee olla oikeus tutustua niihin tietoihin, joita hénestd on kerétty.
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ulottuvat vilillisesti myds yksityiseen sektoriin. Valtion vastuu yksityisten toimijoiden aiheut-
tamista loukkauksista toteutuvat epasuorasti positiivisten velvoitteiden kautta. Tdman merkitys
on kuitenkin huomattava, kun otetaan huomioon yksityisen sektorin kasvava rooli julkisten pal-
velujen tuottamisessa dataan perustuvien tuotteiden ja jirjestelmien avulla, erityisesti rikosoi-
keuden ja kansallisen turvallisuuden aloilla.”? Artiklan kattavuus on ajan kuluessa laajentunut,
silld sitd on tulkittu joustavasti soveltaen sitd uusiin aihealueisiin.”® Euroopan ihmisoikeussopi-
muksessa henkil6tietojen suojasta ei ole erillistd mainintaa, mutta EIT:n tuomiosta Leander v.

Ruotsi lihtien sen on katsottu kuuluvan yksityisyyden suojan turvaavaan 8 artiklan alaan.**

Yksityiseldmin suoja ei rajoitu vain niin sanottuun “ydinalueeseen”, vaan ulottuu myds yksilon
vuorovaikutuksen muiden kanssa sekd hédnen liikkumisensa, myos julkisissa tiloissa. Tamén
vuoksi yksityiseldméédn kohdistuva puuttuminen voi toteutua jo silloin, kun henkilon sijaintia
ja liikkumista koskevaa tietoa keritiin julkisesta ympiristosti.”> Euroopan ihmisoikeustuomio-
istuin on katsonut muun muassa poliisin suorittamaa ennaltachkdisevdi valvontaa ja matkusta-
misen seurantaa koskevassa ratkaisussa Shimovolos v. Vendjd, ettd valtion valvontatarkoituksiin
keritty ja tallennettu tieto henkilon liikkeisté junalla tai lentokoneella merkitsi puuttumista hé-

nen yksityiselimansi.”

Euroopan ihmisoikeustuomioistuin on esimerkiksi tunnistanut keskeisten teknologisten kehi-
tysten vaikutuksen siithen, miten laajasti viestinnén seuranta voi puuttua yksityiselamééin. Eu-
roopan ihmisoikeustuomioistuimen ldahestymistapa kehittyviin teknologioihin ja niiden vaiku-
tuksista yksityisyyteen on vaikuttanut myds siihen, ettd Euroopan ihmisoikeustuomioistuin on
kehityksen valossa kumonnut ja arvioinut uudelleen merkittivid aiempia johtopddtoksid. Esi-
merkiksi asiassa Liberty v. UK tuomioistuin katsoi alemmasta oikeuskdytanndsti poiketen, ettd

samoja oikeusvaltioperiaatteeseen perustuvia arviointikriteerejd, joita kdytetddn kohdennetun

92 Loideain 2025, s. 33, 35.

% Hirveld — Heikkild 2017, s. 628. Pysyiikseen ajan tasalla viestintéiteknologian ja valvontakykyjen nopeassa ke-
hityksessé Euroopan ihmisoikeustuomioistuin on kuitenkin hyédyntényt Euroopan ihmisoikeussopimuksen 8
artiklan 1 kohdan laajaa tulkintaa laajentaakseen suojan soveltamisalaa. Yksityiseldmén késitteen on katsottu
kattavan muun muassa paisyn viestintdtietoihin verkossa ja sen ulkopuolella, matkapuhelimet, sijaintitiedot ja
massavalvontaohjelmat ks. Loideain 2025, s. 40.

% Koillinen 2012, s. 177.

% Loideain 2025, s. 38.

% EIS, Shimovolos v. Vendiji tuomio 21.6.2011, kappale 66. Tuomioistuin on tuomion kohdassa 65 viitannut
aiempaan oikeuskaytintoon tuomion tueksi. Esimerkiksi EIS Peck v. UK tuomiossa 28.1.2003 ja P.G. ja J.H. v.
UK tuomiossa 25.9.2001 on todettu, ettd turvallisuuspalvelujen suorittama jarjestelméllinen tietojen kerddminen
ja tallentaminen tietyisti henkil6istd merkitsee puuttumista ndiden henkildiden yksityiselaméén. Téhén ei vaikuta
se, onko tiedot kerdtty julkiselta paikalta tai koskevatko ne yksinomaan henkilon ammatillista ja julkista toimin-
taa.
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viestinnin seurannan arvioinnissa, tulee soveltaa myos laajamittaiseen ja erottelemattomaan

valvontaan.®’

Euroopan ihmisoikeustuomioistuin ei ole kuitenkaan tarkastellut kovin syvillisesti yksityiseld-
min merkitystd kansallisen turvallisuuden yhteydessi, eteenkin laajamittaisten valvontaohjel-
mien kohdalla. Sen sijaan perusteellisempaa analyysid on tehty ldhinnd tilanteissa, joissa val-
vontaa tai tietojen sdilyttdmistd on kdytetty rikollisuuden torjuntaan. Joissakin yksittdisissa ta-
pauksissa tuomioistuin on tarkastellut yksityiseldmin suojan laajuutta tarkemmin, erityisesti
silloin kun kyse on ollut uusista valvonta- tai tietojenkésittelytavoista. Tohtori Nora Ni Loideain
onkin pitinyt huolestuttavana, ettd vaikka 2000-luvulla kehittyneet ja laajamittaiset valvonta-
jérjestelmit ovat ennennidkemittoman laajoja, on Euroopan ihmisoikeustuomioistuin poikennut

perusteellisemmasta lihestymistavasta.”

Sekd Euroopan ihmisoikeussopimuksen ettd EU-lainsddddnnén mukaan pelkkd valvontatoi-
menpiteitd mahdollistavan lainsddddnndn olemassaolo on puuttumista yksityisyyden suojaan,
ja eurooppalaiset tuomioistuimet ovat piténeet tiedustelupalvelujen suorittamaa tiedonkeruuta
puuttumisena. Téllaisen puuttumisen tulee olla vilttimétonta ja oikeasuhteista. Tiedustelualan
edellyttima tarve salassapitoon voi vaikuttaa oikeuksien valvonnan tehokkuuteen seké yksiloi-
den kykyyn hakea oikeussuojakeinoja rikkomustilanteissa. Vaikka myos salaisen valvonnan

kohdalla on oikeus hakea oikeussuojakeinoja, on timi oikeus luonnostaan rajoitettu.””

Yksityisyyden suojan ja henkildtietojen suojan tehokkuus riippuu pitkélti siitd, miten ne on si-
sdistetty teknisessd infrastruktuurissa seké liiketoiminnan ja hallinnon toimintamalleissa. Nama
seikat haastavat oikeusvarmuutta seki ajatusta lain ajallisesta pysyvyydesta, silld tdsmalliset

normit olisivat sidoksissa teknologiseen ympiristddn, joka muuttuu nopeasti.'%

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, ettd pddtoksenteon
siirtiminen koneille datan perusteella aiheuttaa merkittivia riskejd yksildiden oikeuksille ja va-

pauksille. Ne painottavat, ettd oikeus yksityiseldmdan ja henkil6tietojen suojaan ovat EU:n

%7 Loideain 2025, s. 32. EIS Liberty v. UK tuomio 1.7.2008 kappaleet 59-63. EIT katsoi tapauksessa, etti 8 ar-
tiklaa oli rikottu

% Loideain 2025, s. 32, 43-44. Tutkijoiden mukaan tuomioistuimen aiemmin johdonmukainen ja tiukka arvioin-
titapa on muuttunut vdhemman systemaattiseksi ja jdsennellyksi, mikd on johtanut epdselvempiin ja vidhemmaén
perusteellisiin ratkaisuihin. My6s Euroopan ihmisoikeustuomioistuimen tuomarit ovat ilmaisseet huolensa tuo-
mioistuimen tavasta arvioida viranomaisten laajoja valvontavaltuuksia. Erityisesti kritiikin kohteena on ollut ny-
kyaikaisten laajamittaisten valvontajédrjestelmien arviointi edelleen 1970-luvulla kehitettyjen standardien poh-
jalta. Esimerkiksi Big Brother Watch v. UK 25.5.2021 ratkaisussa viitattiin useasti vuoden 1978 ratkaisuun Klass
and Others v. Saksa, jossa vahvistettiin postin ja puhelinviestinnin valvontaa koskevat standardit (kappaleet 336,
337 ja 339)

% ks. EU Fundamental Rights Agency, p. 29 (2017), Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU -Volume II: field perspectives and legal update, s. 9-10.

100 pgysti 2006, s. 305, 315.



21

keskeisid arvoja. Ndma oikeudet voivat joutua ristiriitaan sen oletuksen kanssa, ettd koneet voi-
vat tehdi itseniisii padtoksid tekodlyn avulla.'°! Biometristen tietojen kisittely kaikissa tilan-
teissa puuttuu vakavasti perusoikeuskirjan 7 ja 8 artiklaan riippumatta siitd, johtaako kasittely

esimerkiksi positiiviseen tunnistustulokseen.'%?

3.2.3 Henkil6tietojen suoja

HenkilGtietojen suoja tai tietosuoja ymmarretdén varsin vakiintuneesti osaksi yksityiseldmén
suojaa. Perus- ja ithmisoikeutena henkilGtietojen suojan asema on kasvanut yksityisyyden ja
yksityiselimin suojan eriiinlaisena sovellutuksena.'% Toisin kuin yksityisyys, henkildtiedot ei-
vit ole olemassa ennen niiden kerddmisté tai dokumentointia. Niiden kerdéminen ja kisittely
on sallittua, mikali se tapahtuu sddntelyn miairittelemaélla tavalla. Sdéntelyn tarkoituksena ei ole
suojata ihmisté kaikilta mahdollisilta tietojenkésittelyn muodoilta, vaan epdoikeutetulta tietojen
kerdamiseltd, sdilyttdmiseltd ja kdytoltd. HenkilGtietojen suojasdéntely méérittdé siten ne ehdot,

joiden puitteissa tietoja voidaan laillisesti kisitelld.'%*

Euroopassa henkildtietojen suojaa koskevaa séintelyi alettiin kehittdd 1960- ja 70-luvuilla.!%
Tarve lakien siitimiseen heriisi automaattisen tietojenkdsittelyn herittimistd huolesta.!%
Huolta heritti erityisesti se, ettd uusi teknologia voisi vaarantaa yksityisyyden suojaa. Niinpa
Euroopan neuvosto midritteli periaatteet ja normit henkil6tietojen epdoikeudenmukaisen késit-
telyn estdmiseksi ja antoi asiassa suosituksen vuonna 1968. Samalla tunnistettiin merkittava
tarve kansallisten lakien yhdenmukaistamiseen. Télté ajalta ovat perdisen monet nykyisen tie-
tosuojasdidntelyn keskeiset periaatteet, kuten kiayttotarkoitussidonnaisuus ja tietojen oikeelli-
suus.!”” Henkildtietojen suoja otettiin virallisesti eurooppalaiseksi perusoikeudeksi vuonna
2000 ja sitd voidaan pitdd eurooppalaisessa oikeusvaltiossa perusoikeuksien ydinalaan kuulu-

vana. 108

Euroopan unionin tuomioistuimen ratkaisut Digital Rights Ireland ja Schrems korostavat kor-
keatasoisen tietosuojan merkitystd erityisesti lainvalvonnan ja kansallisen turvallisuuden yh-

teydessd. Molemmissa ratkaisuissa perusoikeuskirjan 7 ja 8 artikloja késiteltiin yhdessa. Digital

101
102

Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021, s. 6.

Euroopan tietosuojaneuvoston ohjeet 05/2022, s. 5.

103 Koillinen 2012, s. 171, 174. Henkil6tietojen suojan asemasta on kiyty keskustelua itseniiseni perusoikeu-
tena. Aihetta on muun muassa késitellyt Koillinen 2012 ja Keller 2023, s. 85-88.

104 T indroos-Hovinheimo 2018, s. 58.

105 K orpisaari 2022, s. 5.

106 ¥ oillinen 2012, s. 172.

197 K orpisaari 2022, s. 5.

108 Saarenpdi — Riekkinen 2023, s. 217.
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Rights Ireland -ratkaisussa otettiin kantaa sithen, miten yksityisen ja yleisen edun vélinen raja
tulisi hahmottaa. Asiassa tuomioistuin totesi, etté tietojen sdilyttdminen voi luoda ihmisille tun-
teen siité, ettd heidin yksityiseliméainsi seurataan jatkuvasti.'%” Schrems -ratkaisussa tuomio-
istuin puolestaan katsoi, ettd viranomaisten yleinen péésy sdhkodisen viestinnin sisdltoon voi
loukata yksityisyyden suojan ydintd.!' Euroopan unionin tuomioistuin on titen painottanut,
ettd laajamittainen ja yleinen valvonta voi olla vakava uhka perusoikeuksille, erityisesti oikeu-
delle yksityisyyteen.!'! Niisti ratkaisujen perusteella voidaan katsoa, etti yksityisyys ja erityi-
sesti henkilGtietojen suoja ovat oikeuspoliittisesti tirkeitd. Unionin tuomioistuin on korostanut
henkil6tietojen suojan asemaa perusoikeutena yksityisyyden rinnalle Euroopan ihmisoikeus-

tuomioistuinta selkeAimmin ja aiemmin.'!?

HenkilGtietojen suojaan liittyva sddntely osoittaa, ettei oikeusvaltiossa ole kyse ainoastaan yk-
silon ja valtion vélisestd suhteesta. Keskeistd on yksilon oikeus méérita itseddn koskevasta in-
formaatiosta.'!'* Henkil6tietojen suoja liittyy lidheisesti myds muihin perusoikeuksiin, kuten sa-
nanvapauteen ja kokoontumisvapauteen, ja toimii usein niiden toteutumisen keskeisend edelly-

tyksend. !4

3.2.4 Perus- ja ihmisoikeuksien rajoittaminen

Poliisilla ja muilla viranomaisilla tulee olla riittavit ja tehokkaat keinot rikollisuuden, terroris-
min ja muiden uhkien torjumiseksi, eikd tietosuojan ja yksityisyyden ole tarkoitus estdd tata.
Niille keinoille tulee kuitenkin olla tietyt rajat, silla kaikkiin varmuuden vuoksi kohdistuva

valvonta ei ole hyviksyttivii demokraattisessa yhteiskunnassa.!!®

Kuten todettu, biometristen tietojen kisittely merkitsee jo itsessddn vakavaa puuttumista perus-
oikeuksiin. Pelkka tietojen kisittely on puuttumista, vaikka biometrinen malli poistettaisiin heti

vertailun jilkeen eiki vastaavuutta 18ytyisi.! !¢

Perusoikeuksiin voidaan puuttua lainsdddédnnélld, viranomaistoiminnalla tai tilanteissa, joissa

yksityiselle toimijalle on annettu julkisen vallan kiyttoon liittyvid tehtivid.!'” Euroopan

109 Yhdistetyissé asioissa C-293/12 ja C-549/12 Digital Rights Ireland Ltd, kappale 37. Ratkaisussa

110 Asia C-362/14 Schrems, kappale 94. Asiassa oli pddasiassa kyse siité, milld ehdoilla unionin kansalaisen tie-
toja voidaan siirtdé késiteltdvéksi kolmansiin maihin, téssé asiassa Yhdysvaltoihin.

"' Buropean Data Protection Supervisor Opinion 6/2015, s. 4.

"2 indroos-Hovinheimo 2018, s. 52, 65.

13 Korja 2016, s. 76.

114 Euroopan tietosuojaneuvoston ohjeet 05/2022, s. 9.

115 Keller 2023, s. 173.

116 Euroopan tietosuojaneuvoston ohjeet 05/2022, s. 15.

" European Data Protection Supervisor Opinion 6/2015, s. 15.
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thmisoikeussopimuksen mukaan yksityiselamédn puuttuminen on sallittua vain, jos se perustuu
lakiin, se on tarpeen tiettyjen etujen turvaamiseksi ja puuttuminen on valttdmatontd demokraat-

tisessa yhteiskunnassa.!!®

Perusoikeuskirja asettaa samansuuntaiset vaatimukset perusoikeuksien rajoittamiselle. Lisdksi
kyseisten oikeuksien ja vapauksien keskeistéd sisdltod tulee kunnioittaa. Rajoitusten tulee olla
suhteellisuusperiaatteen mukaisia eli vilttdmattomia ja vastattava tosiasiallisesti unionin tun-
nustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja
vapauksia. Lisdksi perusoikeuskirjan 54 artikla kieltdd sellaisen toiminnan, jonka tarkoituksena
on tehdid tyhjiksi jokin perusoikeuskirjassa tunnustettu oikeus tai vapaus taikka rajoittaa sitad

laajemmalti kuin perusoikeuskirjassa on sallittu.'"

Esimerkiksi Euroopan ihmisoikeustuomioistuimen tapauksessa M.K. v. Ranska tuomioistuimen
mielestd suojan tarve oli tavanomaista suurempi, jos kyse on automaattisesta tietojenkasittelysta
ja erityisen suuri, jos tietoja kéytettiin poliisivoimien tarkoituksiin. Lain tuli taata, ettd vain tar-
peellisia tietoja tallennettiin ja ettd ne olivat sellaisessa muodossa, ettd tiedon kohdetta ei voi
tunnistaa kauemmin kuin rekisterdinnin tarkoitus edellyttdd. Lainsdddanndssi tulee myos olla

takeet tietojen sopimatonta ja loukkaavaa kiyttimisti vastaan. 2

Myo6s esimerkiksi biometrisen tunnisteen tyypilld voi olla vaikutusta siithen, miten vakavasti
sen katsotaan puuttuvan yksityisyyteen. Esimerkiksi Euroopan ihmisoikeustuomioistuimen
suuren jaoston ratkaisussa S. ja Marper v. Yhdistynyt kuningaskunta tuomioistuin piti solunéyt-
teiden ja DNA-profiilien séilyttimistd vakavampana puuttumisena yksityiseldmén suojaan kuin
sormenjélkien tallettamista, koska ne itsessdén paljastivat henkildstd enemmaén kuin sormenjél-
jet, ja vaara niiden myohemmasta vadrinkaytosta erilaisin teknologian mahdollistamin keinoin

oli suurempi.!?!

Myo6s Euroopan unionin tuomioistuimen Schrems ratkaisussa tuomioistuin toteaa, ettd henkils-
tietojen kisittelyd koskevien sdédnnosten tulee olla selkeitd ja tdsmallisid. S&dnnoissi tulee aset-
taa vihimmaisvaatimukset, jotta henkildtietojen késittelyn kohteena olevilla henkil6illd on riit-
tavit takeet tietojensa suojaamiseksi vadrinkdytoksiltd sekd laittomalta saannilta ja kaytolta.
Myos EUT korostaa téllaisten takeiden merkitysté erityisesti silloin, kun henkil6tietoja késitel-
laan automaattisesti ja on olemassa huomattava vaara laittomasta paisystd néihin tietoihin. Li-

saksi tuomiossa huomautetaan, etti yksityiseldmén kunnioitusta koskevan perusoikeuden suoja

18 Buroopan ihmisoikeussopimus 8 artiklan 2 kohta.

119 Raitio — Tuominen, 2025, s. 340-341.

120 EIT M.K v. Ranska tuomio 18.4.2013, kappale 35.

2L EIT S ja Marper v. Yhdistynyt kuningaskunta 4.12.2008, kappale 75.
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unionin tasolla edellyttid, ettd henkilotietojen suojaa koskevat poikkeukset ja rajoitukset toteu-

tetaan sen rajoissa, miki on ehdottomasti tarpeen.'??

Euroopan ihmisoikeustuomioistuimen Glukhin v. Vendjd tuomiossa arvioitiin, oliko tietojen ké-
sittely sallittua ihmisoikeussopimuksen 8 artiklan 2 kohdan perusteella. Tapauksessa Glukhin
oli jarjestinyt mielenosoituksen yksin Moskovan metrossa. Protestissaan hin kéytti vain pah-
vifiguuria, joka esitti aiemmin pidatettyd aktivistia. Glukhin otettiin kiinni, kun hénet oli tun-
nistettu metron valvontakameroiden kautta. Tuomioistuin hyvéksyi Glukhin viitteen siité, ettd
reaaliaikaista ja jilkikéteistd kasvojentunnistusta oli kdytetty, koska nopeaa tunnistusta ei voitu
selittdd muulla tavalla. Tuomioistuin tunnusti rikosten torjunnan olevan hyvéksyttivé tavoite,
mutta katsoi, ettd kasvojentunnistusteknologian kdytto ja siitd seuranneet toimenpiteet olivat
suhteettomia. Tuomioistuin korosti, ettd valvontaan kiytettdvin kasvojentunnistusteknologia
edellyttda korkeaa perustelutasoa, jotta sen kiyttd voidaan katsoa valttdmattoméaksi. Tadma ko-
rostuu reaaliaikaisen kasvojentunnistusteknologian kohdalla. Tapauksessa painavaa yhteiskun-
nallista tarvetta teknologian kéytolle ei ollut, eikd sen katsottu olevan vélttdmatontd demokraat-

tisessa yhteiskunnassa.!?’

Tuomioistuin ei kuitenkaan arvioinut, onko kasvojentunnistusteknologia luonteeltaan 1dhtokoh-
taisesti yhteensopimaton EIS:n 8 artiklan ydinalueen kanssa. Se ei myoskain tarkastele sité,
onko kyseinen teknologia kategorisesti ristiriidassa ihmisoikeussopimuksen kanssa esimerkiksi
suhteellisuusperiaatteen ndkokulmasta. Se keskittyi arvioimaan, oliko tietojen késittelyn oikeu-

tettua artiklan 2 kohdan perusteella.

Yhteenvetona voidaan todeta, ettd vaikka viranomaisille on taattava riittdvat keinot turvalli-
suuden varmistamiseksi, tulee huomioida perus- ja ihmisoikeussddnndsten asettamat vaatimuk-
set. Biometristen tietojen késittely ja tunnistaminen merkitsevét ldhtokohtaisesti merkittavaa
puuttumista yksityisyyteen ja henkil6tietojen suojaan. Tastd johtuu, ettd niiden on perustuttava
selkeddn ja tdsmdlliseen lainsdddantoon, oltava vilttdmattomid hyviksyttivén tavoitteen saa-
vuttamiseksi ja suhteellisuusperiaatteen mukaisia. Yksiloille tulisi taata riittdvét oikeusturva-
keinot vadrinkdytoksid vastaan. Reaaliaikaisen tunnistamisen kdyttd on epdilemittd herkin

kayttotapaus.

122 Asia C-362/14 Schrems, kappale 91-92.
123 EIT Glukhin v. Veniji 4.7.2023, kappaleet 6-8, 86-88.
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4 Biometrinen tunnistaminen yleisessa tietosuoja-
asetuksessa ja rikosasioiden tietosuojadirektiivissa

4.1. Euroopan unionin toimivalta

Euroopan unioni on oma, ainutlaatuinen oikeusjarjestelménsé, joka eroaa jérjestelména valti-
oista seké valtioiden vilisistd kansainvélisisti jarjestoistd. Unioni ei ole suvereeni kuten valtio,
vaan sen toimivalta on johdettu jisenvaltioiden suvereenista toimivallasta. Unionin jasenvaltiot
ovat antaneet unionille toimivallan perussopimuksissa. Toimivalta, jota ei ole perussopimuk-

sissa luovutettu unionille, kuuluu SEU 5 artiklan mukaisesti jédsenvaltioille.'*

Unionin toimivalta jaetaan perussopimuksissa yksinomaiseen, jaettuun ja tukevaan toimival-
taan. Kun unionilla on yksinomainen toimivalta tietylld alalla SEUT 2 artiklan 1 kohdan mu-
kaan, on ainoastaan unionilla toimivalta antaa oikeudellisesti velvoittavia sddnnoksid. Kyseinen
artikla sisdltdd padsaannon lisdksi poikkeuksen, jonka mukaan yksinomaisen toimivallan alalla
jasenvaltiot voivat antaa velvoittavia sddnnoksid unionin valtuuttamina tai unionin antamien
saddosten tiytdntoon panemiseksi. Unionin yksinomaiseen toimivaltaan kuuluvat alat on lue-
teltu SEUT 3 artiklassa. Niitd ovat muun muassa tulliliitto, sisémarkkinat ja eurovaltioiden ra-

hapolitiikka.'?®

Jaetun toimivallan aloilla unioni ja jasenvaltiot voivat toimia lainsdétéjénd ja antaa oikeudelli-
sesti velvoittavia sdddoksid. Jisenvaltiot voivat kiyttdd kyseiselld alalla toimivaltaansa siltd
osin kuin unioni ei ole kéyttinyt omaansa. Jaetun toimivallan alalla unionin lainsdddéntotoi-
mien katsotaan syrjdyttdvén jasenvaltioiden mahdollisuuden sédéddelléd asiassa. Toisaalta toimi-
valta voi siirtyd takaisin jésenvaltioille, jos unioni on lakannut kdyttdméstd toimivaltaansa.
SEUT 4 artiklan mukaan jaettuun toimivaltaan kuuluvat muut toimialat paitsi yksinomaiseen
toimivaltaan kuuluvat alat sekd SEUT 6 artiklassa mainitut tukevaan toimivaltaan kuuluvat alat.

Jaettua toimivaltaa pidetiiin toimivallan pi#siintona. 2

SEUT 2 artiklan 5 kohdan mukaan tukeva toimivalta tarkoittaa jdsenvaltioiden toimintaa tuke-
via, yhteensovittavia ja tdydentdvid toimia, jotka eivit kuitenkaan syrjiytd jasenvaltioiden toi-
mivaltaa. Tukevan toimivallan alalla unioni ei voi yhdenmukaistaa jasenvaltioiden lainsdadan-

t04a. Tukevan toimivallan alat on listattu SEUT 6 artiklassa. Tamén toimivallan alle kuuluvat

124 Raitio — Tuominen 2020, s. 206-217. Keskeisessi Euroopan unionin tuomioistuimen ennakkopéitdksessid Van
Gend en Loos unionin tuomioistuin painotti EU-oikeuden erityistd luonnetta, joka erottaa sen muusta kansainvi-
lisestd oikeudesta.

125 Raitio — Tuominen 2020, s. 217-218.

126 Raitio — Tuominen 2020, s. 218-219.
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thmisten terveyden suojelu, teollisuus, kulttuuri, matkailu, koulutus, pelastuspalvelu ja hallin-

nollinen yhteistyd.'?’

Tekoélyasetus harmonisoi unionin sisdmarkkinoille tuotaville ja sielld kdytettaville tekodlyjér-
jestelmille asetetut vaatimukset. Unionin toimivalta tekodlyasetuksen sddtdmiseen on johdettu
SEUT-sopimuksen 114 artiklasta, jonka mukaan komissio voi sddnnelld sisimarkkinoiden toi-
mintaa ja titen taata sen tehokkaan toiminnan. Asetuksen tavoitteena on valttia eridvad kansal-
lista sddntelyd, joka haittaisi tekodlyjéarjestelmiin liittyvien tuotteiden ja palveluiden vapaata
litkkkuvuutta ja kdyttdonottoa unionin sisdmarkkinoilla. Eriéivd kansallinen sdéntely aiheuttaisi
lisdkustannuksia ja -esteitd yrityksille EU:n markkinoille passemisessd.'”® SEUT 114 artikla
kuuluu jaetun toimivallan alaan. Kéytettiessa tétd artiklaa sdéntelyn oikeusperustana, unionin
toimivalta syrjdyttda kansallisen toimivallan. EU-oikeuden systematiikassa asetus sijoittuu paa-

osin tuotesiintelyyn.!'?’

Edelld mainitun SEUT 114 artiklan lisdksi asetuksen toinen oikeusperusta on SEUT 16 artikla
siltd osin kuin asetus sisdltdd henkilotietojen kasittelyn erityissdantdjé, joilla rajoitetaan teko-
dlyjarjestelmien kayttod lainvalvontatarkoituksessa esimerkiksi biometrisessa etdtunnistami-
sessa, luonnollisia henkil®itd koskevissa riskinarvioinneissa ja biometrisessa luokittelussa.'*
Yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi on myds annettu SEUT 16 artik-
lan perusteella.’?! Sdannoilld pyritdin takaamaan henkildtietojen kisittelyn korkea vaatimus-
taso ja suojaamaan henkildjen oikeus yksityisyyteen.!'*? Euroopan unionin tuomioistuimen oi-
keuskdytdnnon mukaisesti SEUT 16 artikla on asianmukainen oikeusperusta silloin, kun hen-
kil6tietojen suoja on keskeinen osa EU-lainsddddntod. Kyseisen artiklan soveltaminen edellyt-
tdd myo0s, ettd henkilotietojen kisittelyd valvotaan riippumattomasti. Téhidn velvoittaa my0s

EU:n perusoikeuskirjan 8 artikla, jossa turvataan oikeus henkildtietojen suojaan.!*3

127 Raitio — Tuominen 2020, s. 219.

128 Wong-Toropainen 2025, s. 83. Lainséi#dintdinstrumentin valinnan voidaan kertovan komission siirtyneen re-
aktiivisesta alakohtaisesta sddntelysti kohti yleisluontoisempaa ennakkosééntelyé eli ex ante -sddntelyd. Ks. Sitra
tyOpaperi 2022, s. 17.

129 Lindroos-Hovinheimo ym. 2025, s. 319-320. Tekoilyasetuksen lainsdéidintdprosessin aikana kiytiin keskus-
teluja siitd, onko unionilla 114 artiklan pohjalta riittdvé toimivalta antaa ndin merkittivaa ja kattavaa sdéntelya.
Asiaa tarkasteltiin myds EU-oikeuden periaatteiden, suhteellisuus- ja toissijaisuusperiaatteiden, valossa. Lind-
roos-Hovinheimon mukaan voidaan vieldkin kysyd, edellyttdko sisdimarkkinoiden toteuttaminen niin kauaskan-
toisia ratkaisuja ja niin laajaa toimivallan siirtoa EU:lle kuin tekoélyasetuksessa annettiin. Hén kuitenkin huo-
mauttaa, ettd jasenvaltiot hyvaksyivit asetuksen, joten ilmeisesti toimivaltaa ei ollut niiden ndkdkulmasta yli-
tetty, tai jos ylitetiin, tapahtui se jasenvaltioille hyviksyttidvilld tavalla. Viime sijassa Euroopan unionin tuomio-
istuin ratkaisee kysymyksen siitd, pysyyko asetus EU:n toimivallan rajoissa, mikéali tdtd koskeva asia tulisi sielld
vireille.

130 Tekodlyasetus johdanto-osa 3 perustelukappale.

BLEPRS 2021, s. 23.

132 Wong-Toropainen 2025, s. 83.

133 Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021, s. 2.
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4.2 Biometristen tunnisteiden sdantely kehitys Euroopan unionissa

Vuonna 1995 hyviksytty tietosuojadirektiivi'** oli henkilétietojen kisittelyd koskeva perusta-
vanlaatuinen oikeudellinen kehys. Direktiivissd ei nimenomaisesti viitattu biometrisiin tietoi-
hin, vaikka sen sisinndksien on tulkittu kattavan myds biometrisen datan.!* Vuonna 2004 tuli
voimaan EU:n passiasetus'?¢, joka velvoitti jdsenvaltiot tallentamaan kansalaisten passeihin ja
matkustusasiakirjoihin kasvokuvat ja sormenjiljet. Samoihin aikoihin unioniin perustettiin laa-

joja tietokantoja turvapaikan- ja viisuminhakijoiden biometrisid tietoja varten seké tietojarjes-

telmi Schengen-alueen suojaamiseksi.'’

Vaikka biometriselle teknologialle tunnistettiin monia hy6tyjd, Euroopan neuvosto varoitti jo
varhain, ettd biometrisii tietoja tulisi pitdd ’arkaluonteisina” tietoina, joihin liittyy riskeji. Ne
voivat paljastaa tietoja esimerkiksi terveydestd, mahdollistaa henkiléiden tunnistamisen ja hel-

pottaa eri tietojen yhdistelemisti ja ovat liséiksi luonteeltaan peruuttamattomia.'*8

Riskeistd huolimatta yleinen tietosuojakehys ja useimpien valtioiden kansallinen lainsdadanto
eivit pitkédn sisdltdneet erityisid sddnndksid biometrisen datan kéytosta ja késittelystd. Samalla
ohjeistus jdi rajalliseksi, vaikka teknologia kehittyi nopeasti. Ndiden puutteiden paikkaamiseksi
osa kansallisista tietosuojaviranomaisista laati omia kehyksidén biometrisen datan kiytolle.
Niissi korostettiin data arkaluonteisuutta, tietokantoihin liittyvid riskejd seké niin sanottua kayt-
totarkoituksen laajenemista (function creep). Tietosuojaviranomaiset arvioivat myds, tayttiko
biometrisen datan kdyttd suhteellisuusperiaatteen vaatimukset. Tdm4 jatti kuitenkin paljon har-
kintavaltaa ja johti kdytdnnossd vaihteleviin ja vaikeasti ennakoitaviin ratkaisuihin jésenvalti-

oissa.'?’

Tété taustaa vasten Euroopan unioni hyvéksyi vuonna 2016 yleisen tietosuoja-asetuksen sekéd

140 Vmyoden 1995 henkildtietodirektiivi maéritteli vaatimuk-

rikosasioiden tietosuojadirektiivin
sia jasenvaltioiden lainsdddénndille tietosuojan toteuttamiseksi, mikd johti tulkintaeroihin ja-

senvaltioiden viélilli. Vuonna 2018 voimaan tulleella yleiselld tietosuoja-asetuksella pyrittiin

134 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, yksildiden suojelusta henkildtietojen kisittelyssi ja
ndiden tietojen vapaasta litkkkuvuudesta.

135 EPRS 2021, s. 24.

136 Neuvoston asetus (EY) 2252/2001 jisenvaltioiden mydntimien passien ja matkustusasiakirjojen turvatekijoitd
ja biometriikkaa koskevista vaatimuksista. EU:n passiasetusta on muutettu Euroopan parlamentin ja neuvoston
asetuksella (EY) N.o 444/2009.

137 Kindt 2020, s. 62.

138 Kindt 2020, s. 62.

139 Kindt 2020, s. 63.

140 Buroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, luonnollisten henkildiden suojelusta toimival-
taisten viranomaisten suorittamassa henkilotietojen kasittelyssé rikosten ennalta estdmistd, tutkimista, paljasta-
mista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntodnpanoa varten seka ndiden
tietojen vapaasta litkkkuvuudesta ja neuvoston puitepaédtoksen 2008/977/YOS kumoamisesta.
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harmonisoimaan tietosuojalainsiidintod.*! Asetus sisiltdd siinnokset seki julkisen etti yksi-
tyisen sektorin biometrisen datan késittelystd. Rikosasioiden tietosuojadirektiivi puolestaan
koskee henkil6tietojen késittelya rikosten ennaltachkdisyssd, havaitsemissa, tutkinnassa ja syyt-
teeseen asettamisessa lainvalvontaviranomaisten toimesta.!*? Niin ollen EU:n tietosuojalain-

siddiannossi alettiin vasta 2016 sddinnelld biometrisen datan kiyttdd nimenomaisesti.'*

Tekoélyasetus on jatkumoa edelld mainitulle sdédntelylle sekd osa EU:n laajempaa datastrate-
giaa.!'** Unionin tekoilyasetus on maailman ensimmaisii tekodlyyn liittyvi lainsdddéntdinstru-
mentteja, joka sdédntelee tekodlyjarjestelmid horisontaalisesti eikd esimerkiksi sektorikohtai-
sesti, kuten Kiinassa.'*> Euroopan unionin haluaa tekoilyasetuksen my&ti toimia suunnanniyt-
tdjand uusien teknologioiden sdéntelijind. Columbian yliopiston professori Anu Bradfortin
luoma termi Bryssel-efekti kuvaa ilmioté, jossa EU merkittdvand markkina-alueena pystyy si-
samarkkinoidensa kautta luomaan globaaleja standardeja. Koska yritysten on helpoin toimia

yhdelli tavalla, toimittaisiin EU:n siéntdjen mukaan maailmanlaajuisesti.'#

Tekodlyasetuksen on odotettu jatkavan yleisen tietosuoja-asetuksen kdynnistimad digitaalista
Bryssel-efektin sarjaa. Sen mahdollisuudet saavuttaa yleisen tietosuoja-asetuksen kaltainen glo-
baali vaikutusvalta voivat olla kuitenkin rajalliset. Yleinen tietosuoja-asetus syntyi poikkeuk-
sellisessa tilanteessa, jossa esimerkiksi Cambridge Analytica -skandaali nosti henkil6tietojen
kdyton ja tietosuojan laajaan julkiseen keskusteluun. Tekoédlyn kehitys puolestaan liittyy vah-

vasti suurvaltapolitiikkaan ja sen kehitys tapahtuu pidosin EU:n ulkopuolella.'*’

Euroopassa onkin syntynyt verrattain vihdn maailmanlaajuisesti tunnettuja teknologia yrityksié

verrattuna Yhdysvaltoihin ja Kiinaan. Vaikka EU ei ehkd pysty luomaan maailman johtavia

141 Sankari — Wiberg 2019, s. 340.

142 Kindt 2020, s. 63.

143 EPRS tutkimus 2021, s. 24.

144 Wong-Toropainen 2025, s. 8-9. Datastategiaa seuranneita lainsdddéintotoimia on kutsuttu muun muassa sdin-
telytsunamiksi, joka aiheuttaa rasitteita yrityksille ja hidastaa teknologian kehittimistd Euroopassa. Sdéntelyn
laajuutta kuvaa Bruegelin kokoama kaavio EU:n digitalisaatiota koskevasta lainsdéntokehyksestd. Kaavio sisél-
tdd 78 sdadosti, jotka oli hyviksytty kesdkuuhun 2024 mennessi ja lisdksi 34 sdddostd, joita valmisteltiin vuonna
2024. EU:n kilpailullisuutta koskevassa Margo Dragin raportissa vuonna 2024 vahvistettiin, ettd digitaalialan
lainsdddantd ndhddén epdjohdonmukaisena ja rajoittavana, josta johtuu, ettd monet eurooppalaiset yritykset ovat
hakeneet investointeja Yhdysvalloista ja pyrkineet skaalautumaan amerikkalaisilla markkinoilla.

145 Wong-Toropainen 2025, s. 1, 3.

146 Bradfort 2012, s. 3-5.

147 Yle artikkeli 14.6.2023: Analyyi: EU yrittii tekodlyasetuksella toisintaa Bryssel-efektid, mutta muu maailma
ei valttdmattd seuraa nyt perdssi. Cambridge Analytica on vuonna 2018 paljastunut skandaali, jossa brittildinen
data analytiikkayritys Cambridge Analytica kerdsi luvattomasti Facebook-kéyttdjien henkilotietoja. Kerittyja
tietoja kéytettiin poliittiseen profilointiin. Tiedonkeruun avulla saatiin keréttya yli 50 miljoonaa yksittdistd profii-
lia, jotka voitiin yhdisti4 danestdjadluetteloihin ja yhdistimalld néitd persoonallisuustestien tuloksiin ja Faceboo-
kin dataan rakennettiin algoritmi, jonka avulla pystyttiin tunnistamaan mahdolliset liikkkuvat d4nestéjat seka
muotoilemaan viesteji, jotka todennékoisesti vetoavat heihin. Niitd tietoja kdytetiin muun muassa vuoden 2016
USA:n presidentin vaaleissa. Lisd yritys tydskenteli yhdessd Brexit d44nestyksen voittaneen osapuolen kanssa. ks.
The Guardian artikkeli 17.3.2018.
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teknologiayrityksid, on se osoittanut olevansa enemmén kuin kykenevéd luomaan sdidnnoksid
ndiden yritysten ohjaamiseksi. Bradford onkin kuvannut unionia perusoikeusldhtoiseksi sdan-
telyvallaksi, kun taas Yhdysvalloissa tai Kiinassa sddntely on joko markkina- tai valtiove-

toista.!4®

4.3 Yleinen tietosuoja-asetus

4.3.1 Biometrinen tunnistamisen méadritelma yleisessa tietosuoja-asetuksessa

Yleisen tietosuoja-asetuksen myotd EU-oikeudessa médriteltiin ensimmaéisen kerran biometri-
nen tieto'*: “kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kiyttcy-
tymiseen liittyvdilld tekniselld kdsittelylld saatuja henkilotietoja, kuten kasvokuvia tai sormen-
Jdlkitietoja, joiden perusteella kyseinen luonnollinen henkilo voidaan tunnistaa tai kyseisen

henkilon tunnistaminen voidaan varmistaa”.

Maiiritelmén osatekijd “tekniselld kasittelylld” sulkee kdytdnnossé pois tietokantoihin tallenne-
tun ja sdilytetyn “raakadatan”, kuten valvontakameroiden tallentamat kasvokuvat ja dénitallen-
teet sek tilanteet, joissa data julkaistaan verkkosivustolla tai sosiaalisessa mediassa.!*® Titen
valokuvat eivit kuulu biometristen tietojen mééritelmén piiriin, paitsi jos niitd kasitellaén eri-
tyisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkildn yksildllisen tunnistami-

sen tai todentamisen.'>!

Maiiritelmédn muotoilusta johtuen se, milloin tiedoista tulee biometrisid, méérdytyy tietojen kiy-
ton eikd niiden arkaluonteisuuden tai tunnistettavuuden perusteella. Lisdksi biometrisen datan
kerddmiseen liittyvid riskeja ei kateta. Tiedot, joiden tulisi saada erityissuojaa, voivat jaddda sen
ulkopuolelle, koska niitd ei kéasitelld asetuksen mukaan biometrisesti. Tdmé on ongelmallista,
koska tietojen my6hempi kéytto, erityisesti lainvalvontaviranomaisten toimesta, voi olla vi-
hemmén ldpindkyvia ja rajoitettu sekd tietoja voidaan hyddyntdd ilman, ettd asianomaisille hen-
kiloille tai yleisolle ilmoitetaan asiasta. Esimerkiksi valokuvien rajautuminen mééritelmén ul-
kopuolelle merkitsee, ettd yritykset ja viranomaiset voivat kerdtd laajoja kuvakantoja, kuten

Clearview Al tapauksessa.'>

Maiiritelma ei ole myoskéén tiysin linjassa Euroopan ihmisoikeustuomioistuimen kanssa, joka

on katsonut, ettd yksilollisten inhimillisten ominaisuuksien tallentaminen tietokantoihin

148 Bradford 2024, s. 378, 383, 385-387.

149 Kindt 2020, s. 63.

150 Kindt 2020, s. 64.

151 Yleisen tietosuoja-asetuksen johdanto-osan 51 perustelukappale.
152 Kindt 2020, s. 66.
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puuttuu oikeuteen nauttia yksityiselimin kunnioitusta.'>® Esimerkiksi Gaughran v. Yhdistynyt
kuningaskunta tuomiossa Euroopan ithmisoikeustuomioistuin katsoi, ettd hakijan DNA-profii-
lin, sormenjilkien ja valokuvien sdilyttiminen merkitsi puuttumista hinen yksityiseld-

méinsi.'>*

Kindtin mukaan asianmukaisen madritelmén tulisi turvata oikeudellinen suoja sellaisille yksi-
161lisille inhimillisille ominaisuuksille, jotka mahdollistavat tunnistamisen tai joita voidaan
hyodyntid automatisoiduissa prosesseissa. Lisdksi sdéntelyssa tulisi asettaa rajoituksia ndiden

tietojen tallentamiselle tietokantoihin.'>

4.3.2 Biometrinen tunnistaminen ja biometriset tunnisteet yleisessa tietosuoja-
asetuksessa

Kuten muidenkin henkil6tietojen osalta, biometristen tietojen kisittely on sallittua vain, jos jo-
kin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan késittelyperusteista tayttyy. Késittely voi
olla esimerkiksi oikeutettua, jos rekisterdity antaa suostumuksensa tai jos se on tarpeen lakisaa-

teisen velvoitteen noudattamiseksi.'°

Koska biometristen tietojen kisittely voi atheuttaa merkittavid riskejd rekisterdidyn perusoi-
keuksille, asetuksen 9 artiklan 1 kohdan mukaan biometristen tietojen kisittely henkilon yksi-
selitteistd tunnistamista varten on 1dhtokohtaisesti kielletty. Kieltoon on kuitenkin monia poik-
keuksia, jotka on lueteltu kyseisen artiklan 2 kohdassa. Esimerkiksi késittely on sallittua, jos
rekisterdity on antanut nimenomaisen suostumuksensa tai rekisterdity on nimenomaisesti saat-
tanut tiedot julkisiksi. Késittely voi olla sallittua my®ds silloin, jos se on tarpeen tirkeédn yleisen
edun vuoksi “unionin oikeuden tai jdsenvaltion lainsdddédnnon nojalla, edellyttden ettd se on
oikeasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen
suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoi-
keuksien ja etujen suojaamiseksi”.!>” Biometristen tietojen kisittelyn edellytyksend on kuiten-

kin my®s 6 artiklan 1 kohdan edellytysten tiyttyminen.!'>®

153 Kindt 2020, s. 66.

154 BIT Gaughran v. Yhdistynyt kuningaskunta 13.2.2020, kappale 63. Tuomioistuin viittasi tuomiossa S. ja Mar-
per ratkaisuun, jossa suuri jaosto oli todennut, ettd yksityiselamén késite kattaa myds henkilon oikeuteen omaan
kuvaansa liittyvid ulottuvuuksia (kappale 66).

195 Kindt 2020, s. 66.

156 Yleisen tietosuoja-asetuksen 6 artikla 1 kohta.

157 Yleisen tietosuoja-asetuksen 9 artikla 1 ja 2 kohta.

158 Yleisen tietosuuoja-asetuksen johdanto-osan 51 perustelukappale.
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Asetus rajoittaa myds automatisoitua yksittdista paatoksentekoa. Asetuksen 22 artiklan 1 koh-
dan mukaan rekisterdidyilld on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka pe-
rustuu yksinomaan automaattiseen késittelyyn, mukaan lukien profilointi, ja jolla on oikeusvai-
kutuksia tai joka vaikuttaa heihin vastaavalla merkittidvilld tavalla. Téysin automatisoidulla
paitokselld tarkoitetaan tilannetta, jossa ihmisen osallistuminen puuttuu eika paatoksen loppu-
tulosta tarkasteta vastuuhenkilon toimesta. Myos automatisoituihin yksittdispaédtoksiin liittyy
poikkeuksia, jotka on méadritelty asetuksen 22 artiklan 2 kohdassa. Biometrisiin tietoihin perus-
tuvaan automatisoituun paatoksentekoon sovelletaan vield tiukempia rajoituksia. Artiklan 22(4)
mukaan tillainen paatoksenteko on sallittua ainoastaan, jos rekisterdity on antanut nimenomai-

sen suostumuksensa tai jos kisittely on tarpeen merkittévin yleisen edun vuoksi.'*

Asetuksen 9 artiklan poikkeukset ovat osin tulkinnanvaraisia ja epdmaérdisié, kuten késite “tér-
ked yleinen etu”. Lisdksi poikkeuksia on paljon, minkd vuoksi yleinen tietosuoja-asetus sallii
biometrisen datan kisittelyn monissa tilanteissa. Asetuksessa ei myodskéédn oteta huomioon eri-
laisten biometrisen jérjestelmien toimintatapoja tai sitd, miten tietoja késitelldén. Esimerkiksi 9
artikla ei tee eroa biometristen todentamisen ja tunnistamisen vélilld. Todentaminen ei edellyta
tietokannan kéyttod toisin kuin tunnistaminen, joten se sisdltdd vihemmain riskejd. Asianmu-
kaisen sddntelyn tulisi huomioida eri toiminnallisuuksien suhteelliset riskit sekd rajoittaa tai
kieltdd aidosti riskialttiit kiyttotavat ja samalla edistdd yksityisyyttd paremmin suojaavia rat-

kaisuja.'®?

Laajat poikkeukset ja sddntelyn epdmddrdisyys jattdvét tilaa riskialttiille biometrisen datan
kayttotavoille, kuten reaaliaikaiselle kasvojentunnistukselle. Asetuksen poikkeukset ovat luon-
teeltaan yleisid, ja nithin sisdltyy esimerkiksi mahdollisuus kisitelld biometrisid tietoja “tiarkedn

yleisen edun” perusteella lain nojalla.'®!

Yleisen tietosuoja-asetuksen mukaan rekisterinpitdjdn on ennen késittelyd toteutettava vaiku-
tustenarviointi, jos tietyntyyppinen késittely, erityisesti uutta teknologiaa kéytettdessd, toden-
niikdisesti aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. '
Asetuksen riskiperusteisen ldhestymistavan mukaan velvollisuus tehdd vaikutustenarviointi
muodostuu, kun yksildiden oikeuksiin ja vapauksiin kohdistuu korkea riski. '®* Asetuksessa on

nostettu yksildiden profilointi ja yleisolle avoimen alueen jarjestelmallinen valvonta tilanteiksi,

39 TPOL study 2021, s. 26-27.

160 Kindt 2020, s. 65, 67. Tunnistaminen tuo lisdriskejd, kuten biometrisen tiedon laajamittaisen kerdimisen ja
tallentamisen tietokantoihin, mahdollisesti virheelliset osumat seki yksityisyyden ja valvonnan lisddntymiseen
liittyvét riskit.

161 Kindt 2020, s. 67.

162 Yleinen tietosuoja-asetus 35 artiklan 1 kohta.

163 Keller 2023, s. 89.
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joissa vaaditaan vaikutustenarviointi seké erityisiin henkil6tietoryhmiin kohdistuva laajamittai-
nen kisittely.!®* Riskienhallinnan nikokulmasta vaikutustenarvioinnin tavoitteena on “hallita
riskejd”, jotka kohdistuvat luonnollisten henkildiden oikeuksiin ja vapauksiin kolmen vaiheen
kautta. Ensimmdiisessd vaiheessa maédritelldén kasittelyn konteksti eli arvioidaan késittelyn
luonne, laajuus, asiayhteys, tarkoitus ja riskien ldhteet. Toisessa vaiheessa arvioidaan riskien
todenndkoisyys ja vakavuus. Kolmannessa vaiheessa arvioidaan suojatoimia ja mekanismeja,
joilla riskejd voidaan lieventdd, henkilotietojen suoja varmistaa ja asetuksen noudattaminen

osoittaa. !>

Vaikka viittaus rekisterdityjen oikeuksiin ja vapauksiin koskee ensisijaisesti oikeutta yksityi-
syyteen, se voi kattaa my0s muita perusoikeuksia, kuten sananvapauden, liikkumisvapauden ja
syrjinnin kiellon.!®® Korkeaa riskii ei siis arvioida vain tietosuojan tai yksityisyyden nikokul-

masta, vaan organisaatioiden tulee huomioida myds muut yksilén oikeudet ja vapaudet.'¢’

Asetuksen mukaisen vaikutustenarvioinnin laatimatta jattiminen, virheellinen toteuttaminen tai
toimivaltaisen valvontaviranomaisen kuulemisen laiminlydnti silloin, kun sitid asetuksen mu-

kaan edellytetiin, voivat kukin johtaa hallinnolliseen seuraamusmaksuun. '

4.4 Rikosasioiden tietosuojadirektiivi
Rikosasioiden tietosuojadirektiivissd'® biometriset tiedot méritelldéin samoin kuin yleisessi
tietosuoja-asetuksessa. Koska madritelmit vastaavat toisiaan, myos asetuksen mairitelmain

liittyvét ongelmakohdat koskevat direktiivin mééritelmaa.

Rikosasioiden tietosuojadirektiivissé ei kuitenkaan, tosin kuin yleisessa tietosuoja-asetuksessa,
saadeta henkilGtietojen kéasittelyn oikeusperusteista, vaan siind asetetaan yleiset periaatteet lain-
valvontaviranomaisten toiminnalle.!”® Biometristen tietojen kisittelylle ei ole asetettu yleisti
kieltoa, mutta késittely on sallittua vain tietyin edellytyksin. Késittelyn on ensinnékin oltava
ehdottoman vélttimitontd, ja sithen on liityttdvd asianmukaiset suojatoimet rekisterdidyn oi-

keuksien ja vapauksien turvaamiseksi. Liséksi yhden seuraavista edellytyksistd on taytyttiva:

164 Yleinen tietosuoja-asetus 35 artiklan 3 kohta.

165 Article 29 WP 248, s. 15.

166 Article 29 WP 248, s. 15.

167 Keller 2023, s. 89.

168 Article 29 WP 248, s. 4.

169 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27.4.2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen kisittelyssa rikosten ennalta estdmista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytantdonpanoa
varten sekd ndiden tietojen vapaasta litkkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta.
170 TPOL study 2021, s. 27.
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késittely on sallittua unionin tai jisenvaltion lainsdddédnndssd, se on tarpeen rekisterdidyn tai
toisen luonnollisen henkilon elintdrkeiden etujen suojaamiseksi tai késittely koskee tietoja,

jotka rekisterdity on nimenomaisesti saattanut julkisiksi.!”!

Rikosasioiden tietosuojadirektiivi on esteend sellaiselle kansalliselle lainsédédénnolle, jossa sad-
detddn sellaisen henkilon biometristen ja geneettisten tietojen jarjestelmaéllisestd kerddmisesti
rekisterdintid varten, jonka osalta on aloitettu esitutkinta virallisen syytteen alaisesta tahallisesta
rikoksesta. Tdllainen sddntely ei ole sallittua, jos viranomaisilta ei edellytetd arviointia ja pe-
rusteluja siitd, onko tietojen kerddminen ehdottoman vélttamétontd kyseissé tilanteessa ja voi-
taisiinko sama tavoite saavuttaa vihemmain yksilon oikeuksiin puuttuvilla keinoilla. Tietojen
kerddminen ei siten voi olla automaattista, vaan sen tarpeellisuus ja oikeasuhtaisuus on arvioi-

tava tapauskohtaisesti.!”?

Automatisoidun paitoksenteon osalta direktiivin 11 artiklan mukaan kisittely on sallittua vain,
jos kiaytossd on riittdvit suojatoimet rekisterdityjen oikeuksien ja vapauksien turvaamiseksi,
erityisesti oikeus saada inhimillinen osallistuminen paitdksentekoon. Biometrisiin tietoihin pe-
rustuvien automatisoitujen paatosten osalta direktiivin rajoitukset ovat vihemmain tdsmallisid
kuin yleisessé tietosuoja-asetuksessa. Direktiivissd edellytetddn ainoastaan, ettd kdytdssd on
asianmukaiset toimenpiteet rekisterdidyn oikeuksien, vapauksien ja oikeutettujen etujen suo-
jaamiseksi. Lisdksi artiklassa tdsmennetddn, ettd profilointi, joka johtaa luonnollisten henkil6i-

den syrjintiin arkaluontoisten tietojen perusteella, on kielletty.!”

Direktiivin 29 artiklassa edellytetddn, ettd jasenvaltiot toteuttavat asianmukaiset tietoturvatoi-
met sekd asianmukaiset tekniset ja organisatoriset toimenpiteet sen varmistamiseksi, etta riskit
vastaavat vaadittua turvallisuustasoa erityisesti biometristen tietojen kaltaisten erityisten hen-
kilétietoryhmien osalta.!”* Tietosuojariskeji arvioitaessa olisi otettava huomioon tietojenkisit-
telyyn liittyvit riskit, kuten henkilGtietojen tahaton tai tahallinen tuhoaminen, hividminen tai
muuttaminen sekd luvaton luovuttaminen tai paésy tietoihin, miké voi aiheuttaa etenkin fyysi-

sid, aineellisia tai aineettomia vahinkoja.!”®

171 Rikosasioiden tietosuojadirektiivi 10 artikla.

172 Asia C-205/21 Ministerstvo na vatreshnite raboti v. V. S, kappale 135.
173 Rikosasioiden tietosuojadirektiivi 11 artikla 1-3 kohdat.

174 Rikosasioiden tietosuojadirektiivin 29 artikla.

175 Rikosasioiden tietosuojadirektiivin johdanto-osa 60 perustelukappale.
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4.5 Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin
vélinen suhde

Euroopan unionin tuomioistuimen ennakkoratkaisussa Ministerstvo na vatreshnite raboti v. V.
S tuomioistuin on kommentoinut yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirek-
tiivin suhdetta. Asiassa oli kyse Bulgarian viranomaisten kdytdnnosté kirjata rikoksesta epdil-
tyjen henkildiden biometrisié tietoja poliisirekisteriin. V.S oli vastustanut tietojen kerddmista.
Unionin tuomioistuimelta pyydettiin selvennysti siihen, onko tdllaisten biometristen ja geneet-
tisten tietojen kerdédminen sallittua ja milld edellytyksilld rikosasioiden tietosuojadirektiivin

seki perusoikeuskirjan mukaan.!'”®

Seka yleinen tietosuoja-asetus ettd rikosasioiden tietosuojadirektiivi sisdltdvit sddnnoksid arka-
luonteisiksi katsottujen erityisten henkildtietoluokkien, kuten geneettisten ja biometristen tie-
tojen késittelystd. Unionin tuomioistuin kuitenkin korosti, ettd asetus ja direktiivi eivit ole sa-
manlaisia. Direktiivi sallii arkaluonteisten tietojen késittelyn vain, jos se on ehdottoman véltté-
mitontd ja jos rekisterdidyn oikeudet turvataan asianmukaisesti. Yleinen tietosuoja-asetus lah-
tee siitd, ettd téllaisten tietojen késittely on periaatteellisesti kielletty, mutta sallittua tietyissa
poikkeustapauksissa. Tastd seuraa, ettd vaikka toimivaltaisen viranomaisen suorittama biomet-
risten ja geneettisten tietojen kasittely direktiivin soveltamisalaan kuuluvissa tilanteissa voi olla
sallittua direktiivissé asetettujen vaatimusten tiyttyessd, ndin ei valttamattd kuitenkaan ole ylei-

sen tietosuoja-asetuksen soveltamisalaan kuuluvan niiden samojen tietojen kisittelyn osalta.!””

Tuomioistuin katsoi, ettd rikosasioiden tietosuojadirektiivid, luettuna perusoikeuskirjan 52 ar-
tiklan valossa, on tulkittava siten, ettd poliisiviranomaiset saavat kisitelld biometrisii ja geneet-
tisid tietoja rikollisuuden torjumiseksi ja yleisen jérjestyksen ylldpitdmiseksi, jos téstd on sdi-
detty riittdvin selkedsti ja tdsmaéllisesti jisenvaltion laissa. Vaikka kansallisessa laissa viitattai-
siin yleiseen tietosuoja-asetukseen eikd suoraan rikosasioiden tietosuojadirektiiviin, tietojen ka-
sittely voi silti olla sallittua. Edellytyksend on, ettd lainsdddédnnostd kokonaisuutena kiy sel-
visti, tdsméllisesti ja yksiselitteisesti ilmi, ettd kyseinen késittely kuuluu nimenomaan kyseisen
direktiivin soveltamisalaan eikd yleisen tietosuoja-asetuksen piiriin. Samassa laissa voi olla mo-
lempiin sdéntelyihin kuuluvia tilanteita, mutta lainsdétijan on varmistettava, ettei synny epa-

selvyytti siitd, kumpaa siintelyi sovelletaan.!”8

176 Asia C-205/21 Ministerstvo na vatreshnite raboti v. V. S, tuomio 26.1.2023, kohdat 35-39.
77 Asia C-205/21 Ministerstvo na vatreshnite raboti v. V. S, kappaleet 62—63.
178 Asia C-205/21 Ministerstvo na vatreshnite raboti v. V. S, kappale 76.
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4.6 Yhteenvetoa biometrisen tiedon sddntelystd ennen tekodlyasetusta

Yhteenvetona voidaan todeta, ettd yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirek-
tiivin biometrisen tiedon maéritelma on herdttanyt kritiikkid erityisesti siksi, ettd se sulkee so-
veltamisalan ulkopuolelle niin sanotun “raakadatan”, kuten kasvokuvat. Mééritelmé poikkeaa
myds Euroopan ihmisoikeustuomioistuimen oikeuskdytdnndsti, jossa yksityisyyden suojan on
katsottu ulottuvan jo tietojen kerddmiseen. Lisdksi sdéntelyn laajat poikkeukset ja tulkinnanva-
raisuus ovat mahdollistaneet biometrisen tiedon riskialttiita kdyttotapoja, kuten reaaliaikainen

kasvojentunnistuksen.

EU:n tietosuojalainsddddnnossi erityisiin henkil6tietoryhmiin liittyvid késittelysdéntdjd on pi-
detty epdselviné ja niistd on laadittu huomattava miéra konsultaatioita tietosuojaviranomaisille.
Tietosuojaviranomaiset ovat lausuntojen julkaisemisen liséksi toteuttaneet aloitteita ja tehneet
biometrisen datan kisittelyyn liittyvid padatoksid. Esimerkiksi vuonna 2019 Ranskan tietosuo-
javiranomainen julkaisi raportin, jossa se esitti useita suosituksia erityisesti liittyen kasvojen-
tunnistuksen kokeiluihin julkisissa tiloissa. Ruotsissa tietosuojaviranomainen médrisi sakon
kunnalle, joka oli kiyttinyt kasvojentunnistusteknologiaa oppilaiden ldsnidolon valvontaan

koulujen pilottihankkeessa.!”

Liséksi yleisesti tietosuojalainsdéddantoon liittyen on todettu, ettd koneoppimisen ja sithen liit-
tyvien tekodlyteknologioiden yleistyminen voi hamairtid arkaluonteisten ja muiden henkil6tie-
tojen vilistd eroa, koska ne mahdollistavat arkaluonteisia ominaisuuksia koskevien péditelmien
tekemisen yhdistimalla yksittdin harmittomilta vaikuttavia tietoja muihin tietoihin niiden elin-
kaaren aikana.'®" Niiden kehityskulkujen vuoksi unionissa on nihty tarvetta aiempaa tismalli-

semmaille biometrisen tunnistamisen sdéntelylle.

179 EPRS Study 2021, s. 26.
180 EPRS Study 2021, s. 27.
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S Tekoalyasetus
5.1 Yleistd

Euroopassa ei ole annettu yksinomaan biometriaan kohdistuvaa sdantelyd. Keskeisimmait eri-
tyissddnndt on annettu EU:n tietosuojalainsddddanndssa. Lisdksi EU:n perusoikeusjirjestelméa
soveltuu tdysimaariisesti biometristen teknologioiden kiyttoon. Tdmén oikeudellisen kehyksen
tarkastelu osoittaa, ettd teknologinen kehitys etenee osin olemassa olevien oikeuksien ja peri-
aatteiden puitteissa ja toisinaan jopa niistd huolimatta. Ndin ollen niiti oikeuksia ja periaatteita

voi olla tarpeen vahvistaa, selkeyttii tai ainakin tismenti. '8!

Tekodlyn kéytto voi vaikuttaa unionin keskeisiin arvoihin ja johtaa useiden perusoikeuksien,
rikkomiseen. Ndma riskit voivat johtua esimerkiksi jérjestelmien suunnitteluvirheistd, ihmisen
suorittaman valvonnan puuttumisesta tai vinoutuneesta datasta. Tekodly myos lisdd mahdolli-
suuksia seurata ja analysoida ithmisten paivittdisid tottumuksia ja riskié siité, ettd valtion viran-
omaiset ja muut toimijat hyddyntivit sitd laajamittaiseen valvontaan.'®? Adrimmaisimmissi ni-
kemyksissé tekodly voisi alistaa tai jopa tuhota ihmiskunnan. Maltillisempien nikemysten mu-
kaan tekodly on ihmisten luoma ja hallitsema, mutta sen kdyttd voi johtaa joidenkin ihmisten
alistamiseen. Caruanan ja Borgin mukaan jérjestelmid voidaan suunnitella alusta alkaen tur-

vaamaan perus- ja ihmisoikeuksia, koska tekoélyn kehitys on ihmisten késissi. s

Jotta tekodlyn mahdollisuuksiin ja haasteisiin voidaan vastata, tulee EU:n toimia yhtendisesti
ja méérittdd eurooppalaisten arvojen pohjalta oma tapansa edistda tekodlyn kehittdmistd ja kéyt-
toonottoa.!®* Tamin tavoitteen saavuttamiseksi hyviksyttiin EU:ssa keviilld 2024, jota on pi-
detty maailman ensimmaéisend tekodlyd kattavasti sdéntelevind oikeudellisena instrumenttina.
Asetus tuli voimaan 1. elokuuta 2024 ja se tulee sovellettavaksi vaiheittain kolmen vuoden ai-

kana.'®

Tekoélyasetuksella tavoitellaan kahta keskeistd paddmadraa: toisaalta siind korostetaan tekodly-
jarjestelmiin liittyvid mahdollisia merkittavia riskejé turvallisuudelle ja perusoikeuksille, ja toi-
saalta pyritddn edistdmddn tekodlyn kehitysté ja kiyttoonottoa EU:ssa seké yksityisella ettd jul-

kisella sektorilla.!3¢

181 EPRS study 2021, johdanto-osa sivu II.
182 COM (2020) 65 final, s. 13.

183 Caruana — Borg 2025, s. 113-114.

184 COM (2020) 65 final, s.4.

'8 Lindroos-Hovinheimo ym. 2025, s. 3,7.
136 Lindroos-Hovinheimo ym. 2025. 11.
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Lainsi#dintdprosessi venihti ja kesti paljon odotettua kauemmin.'®” Asetuksen valmisteluvai-
heessa kéytiin runsaasti keskustelua erityisesti biometrisiin tietoihin perustuvasta kasvojentun-
nistuksesta ja biometrisistd luokittelujirjestelmistd.!®® Biometristen tunnistusteknologioiden
sddantely on jakanut eurooppalaisia toimielimid. Tekodlyasetuksen valmistelun yhteydessi Eu-
roopan komissio ja Euroopan unionin neuvosto ovat kannattaneet rajattujen poikkeusten séilyt-
tdmisti reaaliaikaisen kasvojentunnistuksen kiyton kiellosta lainvalvontatarkoituksissa.'®’ Eu-
roopan parlamentti yhdessi kansalaisjérjestojen kanssa, kuten Amnesty Internationalin ja Arti-
cle 19, tuki tiyskieltoa.'”® Kasvojentunnistusteknologian ei nihdi olevan yhteensopiva euroop-
palaisten ja demokraattisten arvojen kanssa. Myohemmin parlamentti lievensi 1dhestymista-
paansa ja hyviksyi rajoitettuja poikkeuksia reaaliaikaisen kasvojentunnistuksen kieltoon lain-

valvontaviranomaisten osalta.'!

Asetus soveltuu sellaisiin jarjestelmiin, jotka kéyttavit tekodlyd. Asetuksella on laaja aineelli-
nen ja alueellinen soveltamisala.'®? Tekoilyasetuksen 2 artiklan mukaan asetus soveltuu jirjes-
telmiin, jotka saatetaan EU:n markkinoille, otetaan kdytto6n, tuodaan tai jactaan EU:ssa tai joita
kayttda sellainen kdyttdonottaja, jonka sijoittumispaikka tai sijaintipaikka on EU:ssa. Asetuk-
sen johdanto-osan 22 kappaleen mukaan asetuksen kiertimisen estdmiseksi ja unionissa sijait-
sevien luonnollisten henkildiden tehokkaan suojelun varmistamiseksi asetusta tulee soveltaa
my0s kolmanteen maahan sijoittuneisiin tekodlyjarjestelmien tarjoajiin ja kdyttoonottajiin, mi-
kili kyseisten jérjestelmien tuottamaan tulosta on tarkoitus kiyttii unionissa.'”®> Asetuksen laa-
jasta alueellisesta ulottuvuudesta johtuu, ettd se soveltuu esimerkiksi amerikkalaiseen tekoaly-
jarjestelmin tarjoajaan, jos jirjestelmén vaikutukset kohdistuvat esimerkiksi Suomessa asuvaan

henkiloon. %4

5.2 Maaritelmia

5.2.1 Tekoédlyn méadritelméa
Tekoély on yleistermi teknologioille, jotka voivat jdljitelld, automatisoida tai mahdollisesti jopa

ylittad ithmisen dlyllisid kykyjd. Tallaisia ovat esimerkiksi symbolinen tekoily, koneoppiminen

187 Lindroos-Hovinheimo ym. 2025 s. 8.

138 Briutigam ym. 2022, s. 25.

139 Euroopan unionin neuvosto 2021/0106 (COD) s. 4 ja COM/2021/206 final, kohta 5.2.2.

190 Amnesty International: EU: European Parliament adopts ban on facial recognition but leaves migrants, refu-
gees and asylum seekers at risk, 14.6.2023.

191 ks. European Parliament News: Artificial Intelligence Acr: deal on comprehensive rules for trustworthy Al,
9.12.2023.

192 1 indroos-Hovinheimo 2025, s. 57.

193 Tekodlyasetus johdanto-osa 22 perustelukappale.

194 Lindroos-Hovinheimo ym. 2025, s. 58.
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tai tilastolliset menetelmit. Kun esimerkiksi mediassa puhutaan tekodlyn suurista edistysaske-
leista tai vastaavasti keskustellaan tekodlyn vaaroista, viitataan useimmiten juuri koneoppimi-

seen. Esimerkiksi kuvien luokittelu ja kasvojentunnistus perustuvat koneoppimiseen.'*>

Tekodlyasetuksessa tekodlyjirjestelmd maédritellddn konepohjaiseksi jéarjestelmiksi, joka on
suunniteltu toimimaan kayttoonoton jalkeen vaihtelevilla autonomian tasoilla ja jossa voi il-
metd mukautuvuutta kdyton aikana. Se pédttelee vastaanottamansa sydtteen perusteella, ekspli-
siittisid tai implisiittisid tavoitteita varten, miten tuottaa tuotoksia - kuten ennusteita, siséltod,

suosituksia tai paitoksii - jotka voivat vaikuttaa fyysisiin tai virtuaalisiin ympéristdihin. '

Koneoppimisen keskeinen piirre on sen kyky oppia ja mukautua. Toisin kuin esimerkiksi sym-
bolinen tekoély, joka toimii ennalta méériteltyjen sddntdjen varassa eikd muutu kokemuksen
my6td, koneoppiminen hyodyntdd dataa ja kehittdd toimintaansa sen perusteella. Koulutusvai-
heessa algoritmille syétetddn harjoitusdataa, jonka avulla se oppii tunnistamaan oikeita toimin-
tatapoja. Mikdli algoritmi tekee virheen, se mukauttaa toimintaansa niin, ettd virhe véltetdén
vastaisuudessa. Liséksi koneoppimisjirjestelmét voivat jatkaa oppimista varsinaisen koulutus-

vaiheen jilkeen eli mukautua uusiin tilanteisiin ja muuttuvaan ympiristdon kiyton aikana.!'®’

Koneoppiminen eroaa symbolisesta tekoédlystd myds siind, ettei se perustu ihmisten ennalta oh-
jelmoimiin sdéntdihin. Symbolinen tekodly voi matkia thmisen dlykkyyttd yhdistamalla suuren
joukon sdant6jd yhdeksi algoritmiksi. Mitd monimutkaisempi sddntokokonaisuus, sitd suurempi
dlykkyyden illuusio. Koneoppiminen luo vahvemman vaikutelman dlykkyydesté: se ei ainoas-
taan noudata sddntdjd, vaan muodostaa ne itse ja pystyy muuttamaan niitd kohdatessaan uutta

dataa.'”®

Kolmas keskeinen ero liittyy ldpindkyvyyteen. Symbolisen tekodlyn toiminta voidaan yleensa
kuvata selkedsti sddntojen ja padtdospuiden avulla. Sen sijaan koneoppimisalgoritmien muodos-
tamat sddnnot eivit ole ithmisille helposti ymmarrettdvassd muodossa ja vaikka sen toimintaa
pystyttdisiin teknisesti avaamaan, sen logiikka ei valttaimattd olisi ihmiselle ymmaérrettavaa.
Tamai tekee koneoppimisesta sekd tehokasta ettd ongelmallista. Vaikka koneoppimisella on po-
tentiaali olla erittdin tehokas tyokalu vaikuttavaan pédatoksentekoon, sen kyvyttomyys selittid,

miksi tiettyyn lopputulokseen on paidytty voi jittidi paitoksenteon perusteet episelviksi.!””

195 Buropean Parliamentary Research Service, Artificial intelligence: From ethics to policy 2020, s. 5.
196 Tekodlyasetuksen 3 artikla 1 kohta.

YEuropean Parliamentary Research Service, Artificial intelligence: From ethics to policy 2020 s. 5-6.
198 Buropean Parliamentary Research Service, Artificial intelligence: From ethics to policy 2020, s. 6.
9B uropean Parliamentary Research Service, Artificial intelligence: From ethics to policy 2020, s. 6.
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Yhi useammin uudet biometristen teknologioiden sovellukset perustuvat koneoppimiseen, joka
muodostaa keskeisen haasteen vastuunalaisuudelle ja oikeussuojalle automatisoidun paatok-
senteon yhteydessd. Kun péaédtoksen taustalla oleva logiikka ja oletukset eivét ole selkeitd, muun

muassa tuomioistuinten on vaikeaa arvioida esitettyjen todisteiden paikkansapitivyyttd.2%

5.2.2 Biometrisiin teknologioihin liittyvét kisitteet tekoédlyasetuksessa

Biometrinen tieto on paipiirteiltdin madritelty tekodlyasetuksessa samoin kuin yleisessi tieto-
suoja-asetuksessa ja rikosasioiden tietosuojadirektiivissd: ” kaikkia luonnollisen henkilén fyysi-
siin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvdilld tekniselld kdsittelylld saatuja
henkilétietoja, kuten kasvokuvia tai sormenjdlkitietoja”. Tekodlyasetukseen ei ole otettu yleisen
tietosuoja-asetuksen méadritelmiin sisdltyvai lisdedellytysta siitd, ettd niiden perusteella hen-

kil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa.

Tosin kuin yleisessi tietosuoja-asetuksessa ja rikosasioiden tietosuojadirektiivissi, tekodlyase-
tuksessa on madritelty erikseen biometrinen tunnistus ja todennus. Tunnistus on médritelty ase-
tuksessa ihmisten fyysisten, fysiologisten, kdyttdytymiseen liittyvien ja psykologisten ominai-
suuksien automaattiseksi tunnistamiseksi luonnollisen henkilon henkil6llisyyden toteamiseksi.
Tunnistuksessa verrataan kyseisen henkilon biometrisid tietoja tietokantaan tallennettuihin tois-
ten yksildiden biometrisiin tietoihin.?’! Koska asetusten méritelmissi on eroja, voidaan bio-
metrisilld tiedoilla asiayhteydesté riippuen tarkoittaa hieman eri asiaa. Ndma erot voivat aiheut-

taa paéinvaivaa tilanteessa, jossa molemmat asetukset tulevat sovellettaviksi.?’>

Asetuksessa sdddetddn sddnnoisté, jotka koskevat monenlaisia tekoélyjarjestelmid. Biometrisen
teknologioiden keskeinen merkitys ilmenee siind, ettd tekodlyasetus méérittelee kolme tekoély-
jarjestelmityyppid suoraan niiden biometriseen dataan perustuvan luonteen pohjalta ja asettaa
niille erityiset sdanndt. Naitd ovat biometriset etdtunnistusjirjestelmét, tunteentunnistusjérjes-

telmit ja biometriset luokittelujirjestelmit.?*?

Biometriselld etitunnistusjirjestelmailld tarkoitetaan tekodlyjérjestelmad, jonka avulla luonnol-
linen henkilé voidaan tunnistaa ilman hinen aktiivista osallistumistaan, tyypillisesti etdlta,
vertaamalla hdnen biometrisid tietojaan viitetietokantaan tallennettuihin biometrisiin tietoihin.

Tillaista jirjestelmii kiytettiessi henkild ei vilttimétti tiedd, ettd hiintd tunnistetaan.”*

200 ARTICLE 19 2021, s. 17.

201 Tekodlyasetuksen 3 artiklan 34 ja 35 alakohta.
202 Lindroos-Hovinheimo ym. 2025, s. 141.

203 EPRS study 2021, johdanto-osa sivu 1.

204 EPRS study 2021, s. 4.
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Biometristen etdtunnistusjirjestelmien kohdalla asetuksessa médritelldén ero reaaliaikaisten ja

jélkikateisten jérjestelmien vélilld. Asetuksessa nima jarjestelmat on madritelty seuraavasti:

42) “reaaliaikaisella biometriselld etdtunnistusjdrjestelmdlld” biometristd etd-
tunnistusjdrjestelmdd, jossa biometristen tietojen kerddminen, vertailu ja tunnis-
taminen tapahtuvat ilman merkittdvdd viivettd ja joka kattaa vilittomdn tunnista-
misen lisdksi myos vihdiset viiveet, joilla pyritidn ehkdisemddn harhaanjohta-

mista;

43) jdlkikdteiselld biometriselld etdtunnistusjdrjestelmdlld” muuta kuin reaali-

aikaista biometristd etitunnistusjdrjestelmdid. °%

Tekodlyasetuksen johdanto-osassa on my0s selvennetty eroa jérjestelmien vililla. Reaaliaikai-
sissa jarjestelmissd biometriset tiedot kerdtdén, vertaillaan ja tunnistetaan vilittomaésti, 1dhes
valittomasti tai joka tapauksessa ilman merkittdvad viivettd. Tdman vuoksi sddntelyd ei tulisi
voida kiertdd kayttimalld vahiisid viivastyksid. Kéytdnnossa reaaliaikaiset jérjestelmit perus-
tuvat kameran tai muun vastaavan laitteen tuottamaan suoraan tai ldhes suoraan materiaaliin.
Jalkikateisissd jarjestelmissd kyse on esimerkiksi valvontakameroiden tai yksityisten laitteiden
tuottamasta kuva- tai videomateriaalista, joka on tallennettu ennen kuin sitd kdytetdén henki-

16iden tunnistamiseen.?%

Tunteentunnistusjirjestelmid on médritelty tekodlyjédrjestelméksi, jonka avulla luonnollisten
henkil6iden tunteita ja aikomuksia voidaan tunnistaa tai paitelld henkildiden biometristen tie-
tojen perusteella.?’” Biometrinen luokittelujérjestelmi on asetuksessa méidritelty tekodlyjirjes-
telmiksi, jonka avulla luonnolliset henkil6t luokitellaan heidédn biometristen tietojensa perus-
teella tiettyihin ryhmiin, lukuun ottamatta tilanteita, joissa tillainen luokittelu on toisen kaupal-

lisen palvelun oheistoiminto ja ehdottoman vilttimitonti objektiivisista teknisisté syisti.?%

5.3 Tekodlyasetuksen suhde aiempaan EU:n tietosuojalainsdadantoon
Valmisteluvaiheessa korostettiin, ettd sdéintelyssd on valtettdva ristiriitoja jo voimassa olevan

sadntelyn kanssa, erityisesti yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin

205 Tekodlyasetuksen 3 artiklan 42 ja 43 kohta.

206 Tekodlyasetuksen johdanto-osan 17 perustelukappale.
207 Tekodlyasetuksen 3 artiklan 39 alakohta.

208 Tekodlyasetuksen 3 artiklan 40 alakohta.



41

kanssa. Tdma on tirked4 oikeusvarmuuden vuoksi seké sen varmistamiseksi, ettei tekoédlyasetus

heikenni suoraan tai vilillisesti henkildtietojen suojaa koskevaa perusoikeutta.?*

Tekodlyasetuksen mukaan asetusta ei sovelleta tietosuojakysymyksissd. Henkilotietojen suojaa,
yksityisyyttd ja viestinnén luottamuksellisuutta koskevaa unionin oikeutta sovelletaan henkil6-
tietoihin, joita kasitellddn tekodlyasetuksessa sdddettyjen oikeuksien ja velvoitteiden yhtey-
dessé. Tekodlyasetus ei vaikuta muun muassa yleisen tietosuoja-asetuksen ja rikosasioiden tie-
tosuojadirektiivin soveltamiseen.?!? P4dsidinnon mukaan niitd sovelletaan tekoilyasetuksen si-
jaan silloin, kun kyseiset sdiddokset tulevat sovellettaviksi omien soveltamisalasddnnostensa pe-

rusteella.?!!

Pédsdantoon on kuitenkin poikkeuksia. Siind méarin kuin se on ehdottoman valttdmatonta, voi-
daan suuririskisten tekodlyjarjestelmien vinoutumien havaitsemisen ja korjaamisen varmista-
miseksi poikkeuksellisesti kisitelld erityisid henkiltietoryhmii.?!? Edellytykseni on, ettd luon-
nollisten henkildiden perusoikeudet ja -vapaudet turvataan asianmukaisilla suojatoimilla. Tal-
lainen kisittely edellyttdd myos asetuksen 10 artiklan 5 kohdan mukaisten erityisten ehtojen
tayttymistd. Poikkeuksesta johtuu, ettd tietyissd ehdottoman valttiméattomissa tilanteissa erityi-
sid henkilGtietoryhmid, kuten biometrisié tietoja, voidaan késitelld tietosuojasdintelystd poik-

keavalla tavalla tekodlyasetuksen 10 artiklan 5 kohdan asettamin ehdoin.*!?

Toinen poikkeus liittyy niin sanottuihin sidéntelyhiekkalaatikoihin tai testiympéristoihin. Teko-
dlyasetuksen 59 artikla mahdollistaa tietyin ehdoin ja edellytyksin sen, ettd tietosuojasdénte-

lystd voidaan poiketa tekodlyjérjestelmien kehitys-, koulutus- ja testaustilanteissa.

Tekoélyasetuksessa ei nimenomaisesti médritelld, miten sen ja tietosuojasdéntelyn vélinen
suhde kaytinndssa rakentuu. Sen 2 artiklan soveltamisalaa koskevista sddnnoksistéd kdy kuiten-
kin ilmi, etti tietosuojasdintely, kdytdnndssa tietosuoja-asetus, soveltuu aina, kun kyse on hen-
kilotietojen kasittelystd. Koska monet tekodlyjirjestelmét késittelevit laajoja tietoméérid, mu-
kaan lukien henkil6tietoja, tietosuoja-asetus tulee usein sovellettavaksi my0s tekodly-yhteyk-

Sissd.

Tekoélyasetus sddntelee siten monin osin toimintaa, josta on jo sdddetty yleisessé tietosuoja-
asetuksessa. Lahtokohtaisesti nditd sdddoksia sovelletaan rinnakkain. Mikéli niiden valilla kui-

tenkin ilmenee ristiriitaa, etusija annetaan tietosuoja-asetukselle. Téhén liittyy my0s se, ettei

209 Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021, s. 19.
219 Tekodlyasetuksen 2 artiklan 7 kohta.

2! Lindroos-Hovinheimo ym. 2025, s. 66.

212 Tekodlyasetuksen 2 artiklan 7 kohta.

213 Lindroos-Hovinheimo ym. 2025, s. 66.
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teosta, josta on madritty yleisen tietosuoja-asetuksen perusteella seuraamusmaksu, voida méé-

riti tekodlyasetuksen mukaista seuraamusmaksua.?!*

Komission tiedonannon mukaan tekoélyasetuksella ei rajoiteta erityisesti perusoikeuksien suo-
jelua, kuluttajansuojaa, tyollisyyttd, tyontekijoiden suojelua ja tuoteturvallisuutta. Asetus pe-
rustuu ennaltachkéiseviin ja turvallisuutta korostavaan sééntelylogiikkaan: tiettyja tekodlyjar-
jestelmid ei saa saattaa markkinoille tai kdyttda tietyilld tavoilla. Samalla tekoélyasetus ei rajoita
muiden EU-oikeuden sddnndsten soveltamista. Ndin ollen silloinkin, kun tekodlyjérjestelmaa
ei ole kielletty tekoidlyasetuksessa, voi sen kéytto olla kiellettyé tai laitonta unionin muun pri-
maari- tai sekundaarioikeuden perusteella. Néin voi olla esimerkiksi silloin, jos henkildtietojen
kisittelylle ei ole tietosuojalainsdddinnon edellyttimédd oikeusperustaa tai jos jérjestelméin
kaytto johtaa unionin oikeudessa kiellettyyn syrjintdan. Siten pelkka tekodlyasetuksen mukais-
ten kieltojen noudattaminen ei riitd osoittamaan, etti tekodlyjarjestelmien tarjoajat tai kayttoon-

ottajat tiyttivit myds muun unionin oikeuden asettamat vaatimukset.?!®

5.4 Tekoélyasetuksen riskiperusteinen ldhestymistapa

Tekoélyasetuksen keskeinen periaate on riskiperusteinen 1dhestymistapa, jonka tavoitteena on
varmistaa, ettd sddnnot ovat tehokkaita ja oikeasuhteisia. Tadssd lahestymistavassa tekodlyjar-
jestelmiin kohdistuvat vaatimukset midraytyvéat niiden aiheuttamien riskien perusteella: mité
suurempi riski, sitd tiukempi sééntely.?!® Riskiperusteinen lihestymistapa ilmenee asetuksessa
siten, ettd sddntelyd on ldhinnd kielletyille ja suuririskisille jérjestelmille sekd yleiskéyttoisille
tekodlymalleille. Euroopan komission tekoédlyn korkean tason asiantuntijaryhmén vuonna 2019
julkaisemasta ohjeistuksesta sekd Euroopan komission vuonna 2020 julkaisemasta valkoisesta

kirjasta lihtien tekoilyn siintely on rakentunut riskien tunnistamiseen.?!’

Tekodlyasetus madrittelee riskin 3 artiklassa haitan esiintymisen todenndkdisyyden ja haitan
vakavuuden yhdistelméksi. My0s tietosuoja-asetuksen keskeinen periaate on riskiperusteinen
lihestymistapa.?'® Lainsiddint sisiltid seki oikeuksia ettd velvollisuuksia, mutta tuoteturval-
lisuuteen liittyva sddntely, kuten tekodlyasetus, painottuu ennen kaikkea toimijoille asetettaviin

velvollisuuksiin.?'®

214 Lindroos-Hovinheimo ym. 2025, s. 67.

215 Komission tiedonanto C (2025) 5052 final, s. 16.

216 Tekodlyasetuksen johdanto-osan 26 perustelukappale.
217 COM (2020) 65 final, s. 10.

218 K orpisaari 2022, s. 30-31.

219 Caruana — Borg 2025, s. 111.
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Tekoédlyasetus asettaa erilaisia velvoitteita riskitason perusteella.

1) Kielletyt jarjestelmiét: tekodlyjéarjestelmat, jotka aiheuttavat perusoikeuksiin ja unionin
arvioihin kohdistuvia kohtuuttomia riskejé.

2) Suuririskiset tekodlyjérjestelmat: aiheuttavat suuria riskeji terveydelle, turvallisuudelle
ja perusoikeuksille. Tdhén luokkaan kuuluviin jirjestelmiin sovelletaan tiettyjd vaati-
muksia ja velvoitteita.

3) Avoimuuteen kohdistuva riski: tekodlyjérjestelmiin, joiden aiheuttama avoimuusriski
on vahdinen, sovelletaan tekodlyasetuksen 50 artiklan mukaisia avoimuusvelvoitteita.

4) Minimaalinen riski tai ei riskid: tekodlyjirjestelmé aiheuttaa minimaalisen riskin tai ei
lainkaan riskejd. Naiitd ei asetuksessa sddnnelld, mutta jirjestelmien tarjoajat ja kiyt-

toonottajat voivat halutessaan noudattaa vapaaehtoisia kiytinnesiintdja. >

Riskiperusteisen ldhestymistavan valitseminen esimerkiksi suorien kieltojen tai sdéntelyhiek-
kalaatikoihin tukeutumisen sijaan edesauttaa joustavien mekanismien luomisessa. Niiden
avulla voidaan mukauttaa sééntelyé teknologian kehittyessé ja uusien ongelmatilanteiden ilme-
tessd.??! Téstd nikokulmasta Euroopan unionin valitsema horisontaalinen ja riskiperusteinen
sidintelymalli on perusteltu.??? DigitalEurope on arvioinut, etti oikein tehtyni keskittyminen
tekodlyjarjestelmien kiyton todelliseen tarkoitukseen varmistaa, ettd uudet velvoitteet liittyvit
tapauksiin, joissa todellakin voi olla uusia riskejd. Samalla véltetddn lisdsdantely matalan riskin
ja toissijaisten tekoélyjérjestelmien osalta jo ennestdén vankan EU:n turvallisuuslainsddddnnon
ulkopuolella. Tekodlyasetus paitsi mukauttaa jo olemassa olevaa tuoteturvallisuuslainsdédan-

tod, myos asettaa oman luokkansa korkean riskin kiyttotapauksille.??

Luotettavan tekodlyn ajatus nojautuu pitkélti perusoikeuksiin nojaavaan ldhestymistapaan. Aja-
tuksena on, ettd tekodlyjérjestelméédn voidaan luottaa, jos se kunnioittaa yksilon perusoikeuksia.
Tekodlyjarjestelmien katsotaan aiheuttavan riskejd perusoikeuksille ja niiden katsotaan edellyt-
tdvén erityistd suojaa. Perusoikeudet eroavat sellaisista normeista, jotka suoraan kieltdvit tai
madrddvit tiettyjd tekoja. Ne ovat normatiivisia odotuksia, jotka on kirjattu kansallisiin perus-
tuslakeihin ja vastaaviin ylikansallisiin sopimuksiin, kuten Euroopan unionin perusoikeuskirja.
Ne ovat sddntdjen sijasta ennemmin periaatteita. Kun tuomioistuimet ratkaisevat asioita, ne so-

veltavat suhteellisuusperiaatetta arvioidakseen, rajoittaako jokin oikeussddntd perusoikeuksia.

220 K omission tiedonanto C (2025) 5052 final, s. 1.
221 Kusche 2024, s. 5.

222 Neuwirth 2022, s. 15.

223 DIGITALEUROPE 2021, s. 2-3.
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Téllainen rajoitus voidaan hyvéksyé, jos sdédntely edistdd tavoiteltua pddmaédrad oikeassa suh-

teessa eiki kiytettdvissi ole vihemmin rajoittavaa keinoa.?**

Jo ennen tekodlyn yleistymistd oikeusjdrjestelmi ei tuntenut normeja, jotka estdisivat kaikki
perusoikeuksien rajoitukset. Ratkaisevaa on ollut tuomioistuinten tapauskohtainen arvio siité,
milloin perusoikeuteen on tosiasiallisesti puututtu hyvéksyttavyyden rajat ylittden. Riskiperus-
teisessa sddntelyssd tdtd arviointia tehdddn osittain etukéteen riskien kautta. Vaikka riskiarvi-
ointi voi olla osa oikeudellista menettelyd, kyse ei ole perinteisestd intressien ja periaatteiden

vilisestd punninnasta.??®

Koska biometriset tekodlyjarjestelmien perusoikeusvaikutukset voivat olla merkittivat, kuulu-
vat ne tavanomaisesti kiellettyihin tai suuririskisten tekodlyjérjestelmien luokkaan. Tamén

vuoksi tissé tutkielmassa keskitytidén néistd vain kahteen ensimmaiseen.

5.4.1 Kielletyt tekodlyyn liittyvat kdaytannot

5.4.1.1 Tunteiden tunnistusjdrjestelmdit

Kéaytiannot, joilla tunnistetaan tunteita tyopaikoilla tai oppilaitoksilla, ovat kiellettyjd asetuksen
5 artiklan 1 kohdan ensimmaisen alakohdan f alakohdan nojalla. Poikkeuksena kieltoon on tél-
laisten jérjestelmien lddketieteellinen ja turvallisuuteen liittyva kayttd. Tunteilla ja aikomuksilla
tarkoitetaan esimerkiksi onnellisuutta, surua, vihaa, hipedi ja tyytyvidisyyttd. Ne eivit kata fyy-
sisid olotiloja, kuten kipua tai visymysti.??® Asetuksessa ei kuitenkaan juuri selvenneti, miti
”atkomuksella” tarkoitetaan. Asetuksen johdanto-osassa esitettyjd esimerkkejd ei tavallisesti
luokitella aikomuksiksi, silld aitkomuksiin liittyy tyypillisesti ennakoiva ja tulevaisuuteen suun-
taava ulottuvuus. Johdannossa mainitut esimerkit kuvaavat pikemminkin yksiléiden tdménhet-

kisii reaktioita tilanteisiin tai ympéristoihin.??’

Tunteidentunnistusta voidaan kéyttdd useilla eri aloilla, kuten kohdennetussa mainonnassa, 144-
ketieteessd esimerkiksi masennuksen havaitsemiseen sekd koulutuksessa oppilaiden tarkkaa-
vaisuuden ja osallistumisen seuraamiseen. Lainvalvonnassa ja yleiseen turvallisuuteen liittyen
tunteentunnistusta voidaan kéyttdd valheenpaljastimina ja tunteiden seurantaan muun muassa

suurissa tapahtumissa.??® Viittaukset valheenpaljastimiin eivit lisdi luottamusta sééintelyyn,

224 Kusche 2024, s. 6, 10.

225 Kusche 2024, s. 6.

226 Tekodlyasetuksen johdanto-osan 18 perustelukappale.

227 Bird & Bird: “What is an Emotion Recognition System under the EU’s Artificial Intelligence Act? Part 1 - A
machine that “understands” your Monday blues!” 4.11.2024.

228 K omission tiedonanto C(2025) 5052 final, s. 91.
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vaikka niitd on kdytetty pitkddn lainvalvonnassa muun muassa Yhdysvalloissa. Niiden kykya

havaita valheita pidetiin tieteellisesti kiistanalaisena.?*’

Tunteiden ilmaisutavat vaihtelevat huomattavasti kulttuurien ja tilanteiden vililld, ja suurta
vaihtelua voi esiintyd myds henkilon omassa tunteiden ilmaisussa. Ndiden jéarjestelmien kes-
keisid puutteita ovatkin heikko luotettavuus, puutteellinen tarkkuus ja heikko yleistettivyys.?*
Virheriski korostuu erityisesti arkisissa ympadristoissd, kuten julkisilla paikoilla, joissa jarjestel-

mii mahdollisesti kdytetiizin.?!

5.4.1.2 Biometriset luokittelujdrjestelmdit

Tekodlysdddoksen 5 artiklan 1 kohdan ensimméisen alakohdan g alakohta kieltdd biometriset
luokittelujarjestelmit, joissa luonnollisia henkilditd luokitellaan heidén biometristen tietojensa
perusteella siten, ettd niistd paitellddn tai johdetaan tietoja esimerkiksi rodusta, poliittisista mie-
lipiteistd, ammattiliiton jdsenyydestd, uskonnollisesta tai filosofisesta vakaumuksesta taikka
seksuaalisesta kiyttdytymisestd tai suuntautumisesta. Kielto ei kuitenkaan koske sellaista bio-
metrisiin tietoihin perustuvaa merkitsemistd, suodattamista tai luokittelua, joka perustuu unio-
nin tai kansallisen lainsddddnnén mukaisesti hankittuihin tietoihin ja jota voidaan hyddyntéaa

esimerkiksi lainvalvonnassa.?3?

Biometrinen luokittelu voi kohdistua esimerkiksi kasvojen piirteisiin tai thonvériin taikka
DNA:han tai kdyttaytymiseen liittyviin seikkoihin, kuten ndppainpainallusten analyysiin tai ké-
velytyyliin. Kyseiset luokittelujarjestelmit loukkaavat ihmisarvoa ja aiheuttavat merkittavia

riskeji muille perusoikeuksille, kuten yksityisyyden suojalle ja syrjimittomyydelle.?*

5.4.1.3 Reaaliaikaiset biometriset etdtunnistusjdrjestelmdit
Tekoédlyasetus kieltdd reaaliaikaisten biometristen etdtunnistusjirjestelmien kdyton yleisolle
avoimissa tiloissa lainvalvontatarkoituksiin. Kielto ei ole absoluuttinen, silld se sallii tiettyja

merkittavid poikkeuksia. Jalkikédteiset biometriset etitunnistusjdrjestelmat luokitellaan liitteen

229 ks. Loideain verkkoartikkeli: A Trustworthy Framework that Respects Fundamental Rights? The Draft EU Al
Act and Police Use of Biometrics, 2021. Yhdysvaltojen korkein oikeus on todennut, ettd niiden valheenpaljasti-
men luotettavuudesta ei ole yksimielisyytta.

230 K omission tiedonanto C (2025) 5052 final, s. 91.

231 ks. Loideain 2021.

232 Tekodlyasetuksen 5 artiklan 1 kohdan ensimmadisen alakohdan g alakohta.

233 K omission tiedonanto C (2025) 5052 final, s. 103.
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I1I mukaisesti korkean riskin tekolyjirjestelmiksi.** Kun valvontajirjestelmi kattaa julkisesti
saavutettavan tilan, se tarkoittaa kdytannossa sité, ettd jokaisen alueen ldpi kulkevan henkilon
biometriset tiedot skannataan. Vaikka kasvojentunnistus on todenndkdisesti yleisin biometrisen
etdtunnistuksen muoto, tunnistaminen voidaan tehdd myds muiden biometristen tietojen avulla.

Muita henkilon yksildivid piirteitd ovat esimerkiksi henkilén kivelytyyli ja korvan muoto.?*

Tekoélyasetuksen johdanto-osan 32 kappaleessa myonnetddn, ettd reaaliaikaisten biometristen
etdtunnistusjérjestelmien kdyttdminen julkisissa tiloissa lainvalvontatarkoituksessa puuttuu eri-
tyisen pitkdlle menevilld tavalla asianomaisten henkildiden oikeuksiin ja vapauksiin, koska se
voi vaikuttaa suuren viestonosan yksityiselamaén, synnyttda tunteen jatkuvasta valvonnasta ja

estid vilillisesti kokoontumisvapauden ja muiden perusoikeuksien kiyttimisen.?*

Kyseisten jarjestelmien epitarkkuudet voivat johtaa vinoutuneisiin tuloksiin ja aiheuttaa syrji-
vid vaikutuksia. Lisdksi ndiden jirjestelmien kdyttoon liittyvien vaikutusten vilittdmyys ja ra-
jalliset mahdollisuudet lisdtarkastuksiin tai korjauksiin lisddvét asianomaisten henkildiden oi-

keuksiin tai vapauksiin kohdistuvia riskeji lainvalvonnan yhteydessi.?*’

Reaaliaikaisen ja jilkikédteisen jérjestelmétyypin erottelua ovat kyseenalaistaneet muun muassa
kansalaisjdrjestot ja tutkijat. Molemmat jédrjestelmét voivat aiheuttaa samanlaisia riskejd yksi-
l16iden joutumisesta jatkuvan seurannan kohteeksi. Biometrisen etdtunnistuksen kaytto julki-
sissa tiloissa, reaaliaikainen tai jalkikéteinen, on yksi keskeinen tapa, joka on johtanut massa-
valvontaan, koska téllainen laajamittainen ja kohdentamaton valvonta on luonteeltaan suhtee-

tonta.>3%

Giannini ja Tas esittdvat, ettd jdlkikateiset jarjestelmityypit voivat vaikuttaa jossain tilanteissa
enemman perusoikeuksiin ja -vapauksiin kuin reaaliaikainen biometrinen etitunnistusjérjes-
telmé. Koska ne hyodyntédvit laajempia tietoaineistoja ja niilli on enemmén aikaa analysoida
tietoa, niiden avulla voidaan tunnistaa henkil6itd pitkdn ajan kuluttua tapahtumista. Téllaisella
kaytolld voi olla vaikutusta esimerkiksi sananvapauden ja kokoontumisvapauden harjoittami-
seen, jos ithmiset pelkddvit joutuvansa tunnistetuiksi mielenosoituksissa tai muussa julkisessa

tilaisuudessa vield pitkinkin ajan kuluttua.?*® My®s tohtori Néra Ni Loideain on kysynyt, miksi

234 Tekodlyasetus 5(1) h.

235 EPRS study 2021, s. 16.

236 Tekodlyasetuksen johdanto-osan 32 perustelukappale.

237 Tekodlyasetuksen johdanto-osan 32 perustelukappale.

238 ks. kansalaisjirjestdjen yhteinen lausunto:” EU’s Al Act fails to set gold standard for human rights” 3.4.2024.
Jarjestot ovat liséksi todenneet, ettd EU:n lainsditdjien tulisi vastustaa biometrisen valvonnan infrastruktuurien
laajentamista. Tallaisia hankkeita ovat esimerkiksi Priim II -jdrjestelmén laajentamista, EURODA C-asetuksen
kehittiminen ja EU:n laajempi yhteen toimivien tietokantojen infrastruktuuri.

239 ks. Giannini — Tas verkkoartikkeli: AI Act and the Prohibition of Real-Time Biometric Identification: Much
ado about nothing? 2024.
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ajallinen viive kuvan tai muun biometrisen tiedon kerddmisen ja sen myohemmain kasittelyn

vililld masrittdisi puuttumisen vakavuuden.?*

Samoilla linjoilla ovat olleet myds Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuu-
tettu. Eurooppalaiset tietosuojaviranomaiset ovat pitineet episelvénd sitd, mitd “merkittavalla
viiveelld” tarkoitetaan sekd miksi sitd pidetddn lieventdvédnd tekijand, kun otetaan huomioon,
ettd massatunnistusjirjestelmélld voidaan tunnistaa tuhansia ihmisid jo muutamassa tunnissa.
Lisdksi késittelyn tunkeutuvuus ei riipu pelkéstddn késittelyn tarkoituksesta. Vaikka jérjestel-
mad kaytettdisiin esimerkiksi yksityiseen turvallisuuteen, se voi silti aiheuttaa samanlaisia uh-
kia perusoikeuksille. Lisdksi on huomattavaa, etté rajoituksista huolimatta, rikoksista epiiltyjen
tai rikosten tekijoiden mahdollinen médrd on usein riittdvin suuri, ettd tekoélyjarjestelmien
kaytto epdiltyjen havaitsemiseen voidaan helposti oikeuttaa huolimatta 5 artiklassa asetetuista

lisiechdoista.?*!

Komission tiedonannossa on vahvistettu, ettd ilmausta ”ilman merkittdvaa viivettd” ei ole méa-
ritelty asetuksessa, vaan se on arvioitava tapauskohtaisesti. Koska reaaliaikaiseen tunnistami-
seen ja jéalkikéteiseen etdiltd tapahtuvaan tunnistamiseen kdytetddn usein samoja laitteita, ero
niiden vililld on ajallinen. Viivettd voidaan tiedonannon mukaan pitdd merkittdvénd ainakin
silloin, kun henkild on todenndkdisesti jo poistunut paikasta, jossa biometriset tiedot kerét-

tiin. 2%

5.4.1.4 Kiellon poikkeukset
Kuten todettu, reaaliaikaiset biometriset etdtunnistusjérjestelmét lainvalvontatarkoituksiin ovat

tekodlyasetuksen mukaan padsidntoisesti kiellettyjd. Kielto ei ole ehdoton. Asetuksen 5 artiklan
1 kohdan h alakohdan mukaan tdmén teknologian kdyttd on sallittua, jos se on ehdottoman
valttimatontd seuraaviin tarkoituksiin: (i) kaappauksen, ihmiskaupan ja seksuaalisen hyviksi-
kayton uhrien kohdennettu etsinté sekd kadonneiden henkildiden etsintd; (ii) luonnollisten hen-
kildiden henkeen tai fyysiseen turvallisuuteen kohdistuvan erityisen, merkittivén ja vélittdmén
uhan taikka aidon ja vilittomaén tai aidon ja ennakoitavissa olevan terrori-iskun uhan ehkéise-
minen; ja (ii1) rikoksesta epdillyn henkilon paikantaminen tai tunnistaminen, kun se on tarpeen

tutkintaa, syytteeseenpanoa tai rangaistuksen tiytdntdonpanoa varten, edellyttéen, ettd rikos on

240 ks. Nora Ni Loideain verkkoartikkeli >A Trustworthy Framework that Respects Fundamental Rights? The
Draft EU Al Act and Police Use of Biometrics, 4.8.2021.

241 Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021, s. 13. Tekodlyase-
tuksen luonnoksen COM (2021) 206 final ja hyviksytyn version johdanto-osien perustelukappaleet liittyen mer-
kittdvain viiveeseen eivit poikkea toisistaan merkittdvasti (asetusluonnoksessa kohta 8 ja hyviksytyssa asetuk-
sessa kohta 17).

242 K omission tiedonanto C (2025) 5052 final, s. 112.
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liitteessé II tarkoitettu ja siitd voidaan médritéd kansallisen lain mukaan vahintién neljan vuoden

enimmiisrangaistus.’*’

Naissd tilanteissa unionin lainsdétdjd on pyrkinyt tasapainottamaan yhteiskunnan turvallisuus-
tarpeiden ja reaaliaikaisten biometristen etitunnistusjarjestelmien aiheuttamat riskit tunnistuk-

sen kohteina olevien henkildiden perusoikeuksille.>**

Kaksi ensimmadistd alakohtaa vaikuttavat selkeiltd ja johdonmukaisilta, mutta viimeisen koh-
dalla saattaa olla eroja jdsenvaltioiden valilld. Keskeinen syy tdhén on rikosten médrittelyyn
liittyvét eroavuudet. Tekodlyasetuksen liitteessd II esitetddn tyhjentdva luettelo kuudestatoista
rikoksesta, joiden yhteydessé reaaliaikaisten biometristen etdtunnistusjérjestelmien kayttod voi-
daan sallia. Luettelossa mainituille rikoksille ei ole olemassa yhtendistd eurooppalaista méari-
telméé. Esimerkiksi raiskauksen médritelméd vaihtelee jasenvaltioiden vélilld. Osa jasenvalti-
oista pitdd suostumuksen puutetta rikoksen olennaisena osatekijané, kun taas toiset eivét, kuten
Ranska. Toinen esimerkki liittyy kansainvilisen rikostuomioistuimen toimivaltaan kuuluviin
rikoksiin, kuten kansanmurhaan, rikoksiin ihmisyytti vastaan ja sotarikoksiin. Jisenvaltiot ovat
siséllyttdneet ndmai rikokset kansalliseen lainsdddidntoon eri tavoin. Osa valtioista, kuten Es-
panja, on siséllyttanyt kansainvéliset rikokset rikoslakeihinsa, ja osa taas on sdétdnyt niitd var-
ten erityisen lain, kuten Saksa. Sen sijaan esimerkiksi Italiassa ei ole tehty vastaavaa kattavaa
saantelyd. Tama hajanaisuus rikosméiritelmissd jasenvaltioiden vélilld voi johtaa sithen, ettd
reaaliaikaisten biometristen etidtunnistusjérjestelmien kdyttod on sallittua yhdessd jasenvaltiossa,

kun taas toisessa se on kielletty.

5.4.1.5 Kdyton laajentuminen
Reaaliaikaisten biometristen etdtunnistusjéirjestelmien kiellon poikkeukset voivat johtaa paitsi
tekodlyasetuksen kdyttdonoton pirstaloitumiseen unionissa sekd niiden kdyttoonoton laajaan ja

vaaralliseen laajenemiseen.?*’

Vaaraa laajentumisesta on havaittavissa my0ds analysoitaessa tekodlyasetuksen vuorovaikutusta
rikosasioiden tietosuojadirektiivin kanssa. Koska reaaliaikaisten biometristen etdtunnistusjér-
jestelmien kaytto edellyttdd biometrisen datan késittelyd lainvalvontaviranomaisten toimesta,
periaatteessa sen tulisi kuulua direktiivin soveltamisalaan ja erityisesti sen artiklaan 10, joka
koskee erityisten tietoryhmien kisittelyd. Monet jdsenvaltiot, kuten Italia ja Alankomaat, eivét

ole sddtdneet erityistd kansallista lainsdddidnt6d tdmin arkaluonteisen tietoryhmén kasittelyn

243 ks. Giannini - Tas 2024.Tillaisten kiyttotapausten voidaan olettaa luokiteltavan korkean riskin jirjestelmiksi,
vaikka tdtd ei suoraan artiklassa sanota. Tdméa senkin vuoksi, ettd liitteessd III kaikki biometriset etdtunnistusjar-
jestelmat luokitellaan korkean riskin jarjestelmiksi.

244 Komission tiedonanto C (2025) 5052 final, s. 118.

245 Giannini - Tas 2024.
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sddtelemiseksi lainvalvontaviranomaisten toimesta, vaan ne ovat saattaneet direktiivin 10 artik-
lan osaksi lainsdadinto4.2* Euroopan tietosuojaneuvosto on todennut, etti yksinomaan tiytin-
téonpanoa ei voida kayttdd oikeusperustana biometrisen datan kisittelylle, koska se ei tiyta
tarkkuuden eikd ennakoitavuuden vaatimuksia. Kansallisessa lainsdddéannossé tulisi titen olla
nimenomainen sdinnds, joka tarjoaa tillaisen oikeusperustan. Sen puuttuessa tietojen késittely

reaaliaikaisissa biometrisissi etitunnistusjirjestelmissi ei ole sallittua.?*’

Asetuksen reaaliaikaisia biometrisid etdtunnistusjirjestelmii koskeva sddntely on erityissaantod
(lex specialis) suhteessa rikosasioiden tietosuojadirektiivin artiklaan 10.24® Reaaliaikaisten bio-
metristen etdtunnistusjérjestelmien kdyton yhteydessé tehtdvéd biometrisen datan kisittely voi
olla siten sallittua tekodlyasetuksen mukaan, vaikka sité ei olisi sallittu tai sddnnelty kansalli-
sessa lainsddadidnndssd. Tamén seurauksena tekodlyasetus voi kdytdnnossé kiertda rajoituksia,
jotka johtuvat siiti, ettd rikosasioiden tietosuojadirektiivid ei ole pantu kunnolla tdytant6on kan-

sallisella tasolla.?*

Tilannetta voidaan korjata kansallisella lainsddddnnolld. Asetuksen 5(5) artikla antaa jasenval-
tioille mahdollisuuden sditii lailla, sallitaanko reaaliaikaisten biometristen etidtunnistusjérjes-
telmien kdytto lainvalvonnassa kokonaan, osittain vai rajoitetaanko sitd vield lisdd. Giannini ja
Tas argumentoivat, ettd samalla tdllainen kansallinen laki loisi my®s tarvittavan oikeusperustan

biometrisen datan kisittelylle.?>°

Naistd sddnnoksistd muodostuva oikeudellinen kehys on melko monimutkainen. Vaikka teko-
dlyasetus on periaatteessa suoraan sovellettavaa oikeutta, jisenvaltiot voivat Gianninin ja Tasin
tulkinnan mukaan hyodyntdd artiklan 5(1)(h) mukaisia poikkeuksia kidytdnndssd vain, jos ne

sativit asiasta erikseen kansallisessa laissa.?!

Tekoélyasetuksen voimaantulosta huolimatta Unkarissa hyvéksyttiin vuonna 2025 lakimuutos,
joka mahdollistaa aiempaa laajemman kasvojentunnistusjirjestelmien kdyton, erityisesti rau-
hanomaisissa kokoontumisissa, kuten Budapest Priden yhteydessd. Muutoksen myota kasvo-
jentunnistusteknologiaa voidaan kéyttdd kaikenlaisissa rikkomusmenettelyissd, ei vain vaka-
vien rikosten yhteydessd. Unkarissa kdytossd olevan kasvojentunnistusjarjestelma téyttia teko-
dlyasetuksen reaaliaikaiselle jarjestelmalle asetetut kriteerit, mutta ei kiellon poikkeusten aset-

tamia edellytyksid. Muun muassa EDRi on katsonut, ettd tidmd laajennettu

246Giannini - Tas 2024.

247 EDPB Guidelines 05/2022, s. 3.

248 Tekodlyasetuksen johdanto-osan 38 perustelukappale.
249 Giannini - Tas 2024.

250 Giannini - Tas 2024.

251 Giannini - Tas 2024.
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kasvojentunnistusjérjestelmén soveltaminen kiellettyihin Pride-tapahtumiin osallistuvien ja
jopa véahdisiin rikkomuksiin syyllistyneiden henkildiden seurantaan ja tunnistamiseen rikkoo
tekodlyasetusta ja EU:n perusoikeuskirjaa.>>? Voidaankin todeta, ettdi tekodlyasetus ei niyti
tayttdvan kaikkia niitd sdéntelyaukkoja, joita tietosuojasddnndkset ovat jattaneet biometrisen

tunnistamisen osalta.

5.4.1.6 Kohteena oleva henkilo ja suojatoimet
Tekoélyasetuksen 5 artiklan 2 kohta koskee reaaliaikaisten biometrisen etdtunnistusjérjestel-

mien kdyttdonoton arviointia. Kohdassa mainitut edellytykset on otettava huomioon, jos jokin
h alakohdan poikkeuksista tulee sovellettavaksi. Kyseissi artiklassa mainitaan joitakin huomi-
oon otettavia tekijoitd, kuten tilanteen luonne, aiheutuvan vahingon vakavuus seké vaikutukset
asianomaisten henkildiden oikeuksiin ja vapauksiin. Vaikka voidaan olettaa, ettd vastuu arvi-
oinnista kuuluu lainvalvontaviranomaisille, artiklassa ei mééritelld, kuka nima tekijét arvioi,
miten arviointi tehdéén tai milloin arviointi tulisi suorittaa. Lainvalvontaviranomainen voi tar-
koittaa eri toimijoita, kuten poliisia, syyttdjid tai jopa yksityisid tahoja, joille on annettu lain-

valvontatehtivig.?>?

Asetuksen 5 artiklan 2 kohdassa todetaan, ettd reaaliaikaisia biometrisia etdtunnistusjirjestel-
mid saa kdyttdd ainoastaan erityisesti kohteena olevan henkilon henkildllisyyden vahvistami-
seen. Tédlla edellytykselld on pyritty tasapainottamaan tilanteen vakavuus ja jédrjestelmén kiyt-
tdmattd jattamisestd aiheutuva haitta seki toisaalta teknologian vaikutukset yksilon oikeuksiin
ja vapauksiin. Kohdentamalla reaaliaikaisen biometrisen etidtunnistusjirjestelmén kiaytto tiet-

tyyn henkil66n pyritiin vilttiméin joukkovalvontaa.>>*

Joissakin tilanteissa tdllaisen henkilon maédrittely voi olla helppoa. Esimerkiksi tilanteessa,
jossa etsitddn tiettyjen rikosten uhria, kuten thmiskaupan uhria, kohdehenkilon henkil6llisyys
on yleensd selked. Sen sijaan tilanteessa, jossa pyritddn estimédén uhka ihmisten hengelle tai
fyysiselle turvallisuudelle, kuten terrori-isku, kohdehenkilon médrittely voi olla huomattavasti
epdvarmempaa. Esimerkiksi niin sanotussa tikittdvd pommi” -skenaariossa voi olla vaikeaa
yksiloida tarkasti, kuka on se henkild, johon toimenpiteet tulisi kohdistaa. Tdméan vuoksi reaa-
liaikaisia biometrisié etdtunnistusjdrjestelmid saatetaan kayttad sellaisten henkildiden tunnista-

miseen, jotka eivét ole virallisesti rikostutkinnan kohteena, vaan ainoastaan yleisimmin

252 ks. European Center for Not-for-Profit Law: Hungary’s new biometric surveillance laws violate the Al Act,
28.4.2025.

253 Giannini - Tas 2024,

2% K omission tiedonanto C (2025) 5052 final, s. 126.
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tutkinnan piirissi.?*> Komission tiedonannon mukaan biometrisii etitunnistusjirjestelmii voi-
daan kéyttaa terroristijarjestoon kuuluvan rikoksentekijan tunnistamiseen, jos viranomaisilla on
tosiasioihin perustuvaa ndyttdd ja tietoja terroristijérjeston suunnitelmasta, iskun ajasta ja pai-
kasta, mutta ei tietoa suunnitelman toteuttajasta. Télldin lainvalvontaviranomaisten on tullut

ennalta koota viitetietokannan, joka sisiltiii kyseisen jérjeston jisenten biometriset tiedot.?>

Toiseksi asetuksen 5 artiklan 2 kohdan mukaan ennen jérjestelman kéyttoa olisi arvioitava sen
tarpeellisuus ja vaikutukset. Télldin on punnittava mahdollisen kdyton aiheuttaman tilanteen
luonnetta ja verrattava erityisesti sen haitan vakavuutta, todennékdisyyttd ja laajuutta, joka
luonnollisille henkiléille, yhteiskunnalle ja lainvalvontatarkoituksille aiheutuisi, jos jirjestel-
maii ei kdytettdisi, jarjestelmén kaytostd aiheutuviin seurauksiin asianomaisten henkildiden oi-
keuksille ja vapauksille ja erityisesti seurausten vakavuuteen, todenndkdisyyteen ja laajuuteen.
Vahingon ja seurausten vakavuuden, laajuuden ja todennikoisyyden arviointi tulee siséllyttaa
lainvalvontaviranomaisten tekeméadn perusoikeusvaikutusten arviointiin. Arviointi tulee tehdi

tapauskohtaisesti.?>’

Tasséd yhteydessa tulisi myds selvittid, olisiko kaytettdvissd vihemmain yksityisyyteen puuttu-
via vaihtoehtoja. Esimerkiksi lainvalvontaviranomaiset eivit saa kayttia reaaliaikaisia kasvo-
jentunnistusjarjestelmid kaduilla yleisen turvallisuuden, rikosten ehkdisyn tai ruuhkautumisen
perusteella, koska tdimi edellyttdisi kaikkien henkil6iden jatkuvaa ja ajallisesti rajoittamatonta
valvontaa. Téllainen kaytto ei tiyttdisi asetuksen 5 artiklan 1 kohdan ensimmaéisen alakohdan h

alakohdan mukaisen kiellon poikkeusten edellytyksii.>>®

Kolmanneksi kyseisen artiklan mukaan biometrisen etdtunnistusjarjestelméin reaaliaikaisen
kayton olisi oltava selvisti rajattua sen maantieteellisen laajuuden, keston ja kohteena olevan
henkil6n osalta. Ndin pyritdén varmistamaan, ettd jirjestelmaa kaytetddn vain, kun se on ehdot-
taman valttdimétonti. Biometrisen tunnistamisen osalta maantieteellisen rajoituksen on kosket-
tava selkedsti rajattua aluetta, jossa on viitteitd tapahtuman toteutumisesta. Alue ei normaalisti

saisi muodostua koko kaupungista tai valtiosta, vaan sen tulisi olla tarkemmin kohdennettu.>>

Toinen suojatoimi liittyy asianomaisten henkildiden ryhmien médrittelyyn. Tdma sulkee pois
kohdentamattoman ja umpiméhkiisen tunnistuksen tapauksissa, joissa ei ole viitteitd vaarati-

lanteista. Lisdksi kdyton kesto on rajattava ehdottoman vélttiméttomééan aikaan, vaikka sitd

2% Giannini - Tas 2024.

236 K omission tiedonanto C (2025) 5052 final, s. 126.

237 Komission tiedonanto C (2025) 5052 final, s. 127.

258 Komission tiedonanto C (2025) 5052 final, s. 127.

2% Komission tiedonanto C (2025) 5052 final, s. 127-128.
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voidaan tarvittaessa pidentdd sovellettavien sddntojen mukaisesti. Reaaliaikaisia biometrisia
etdtunnistusjérjestelmid ei saa kdyttda toistaiseksi tai epdmaéairdisen ajan. Ajanjakson on perus-

tuttava konkreettisien viitteiden perusteella, jotka oikeuttavat jirjestelméin kiyton.>°

5.4.1.7 Ennakkolupa
Tekodlyasetuksen 5 artiklan 3 alakohdan mukaan lainvalvonnan reaaliaikaisten biometrisen

tunnistamisen jirjestelmien kaytto edellyttdad etukéteistd lupaa, jonka myontédé joko oikeusvi-
ranomainen tai riippumaton hallintoviranomainen kyseisessa jédsenvaltiossa. Poikkeuksena on
perusteltu kiireellinen tilanne, jossa jirjestelmén kayttd voidaan aloittaa ilman ennakkolupaa.
Tassé tapauksessa lupa on pyydettidva ilman aiheetonta viivéstysti ja viimeistdén 24 tunnin ku-
luessa. Mikéli lupa evitidin, kdyttd on lopetettava vélittdomasti ja kdyttoon liittyvit tulokset ja

tuotokset on vilittdmasti poistettava.!

Voi olla vaikeaa varmistua siitd, ettd jasenvaltiot eivdt ota litkaa vapauksia, erityisesti tilan-
teissa, joissa biometrisen etdtunnistusjérjestelmin ennakkolupamenettely voidaan ohittaa. Tél-
16in on olemassa riski siitd, ettd sddntelyn sallimia poikkeuksia tulkitaan laajasti ja jarjestelmai

aletaan kiyttii ihmisten valvontaan laajemmin kuin teko#lyasetuksessa on tarkoitettu.?%?

Valvontajirjestelmi sisdltdd myos kaksi merkittdvad elementtid. Valvontaviranomaiset voivat
myOntdd lainvalvontaviranomaisille luvan kéyttia reaaliaikaista biometristd etdtunnistusjérjes-
telméé vain, jos ne katsovat sen olevan “vilttaméatonta ja oikeasuhteista” jonkin edelld mainitun
h alakohdan tavoitteen saavuttamiseksi joko “niiden kéytettdvissd olevan objektiivisen ndyton
tai selkeiden seikkojen perusteella”. Tdmén voidaan katsoa olevan ainakin jossakin méaérin ris-
tiriidassa h alakohdan vélttimittomyys- ja suhteellisuusvaatimuksen kanssa, jonka mukaan tal-

laisten jirjestelmien kiyttd sallitaan vain, jos se “ehdottoman vilttimitonti”. 263

Lisdksi 5 artiklan 3 kohta siséltdd niin sanotun ohjaavan arviointivelvoitteen. Asetuksen mu-
kaan toimivaltaisen viranomaisen on pyyntdd koskevaa pédétostd tehdesséén otettava huomioon
2 kohdassa tarkoitetut seikat. Téstd seuraa, ettd valvontaviranomaisen on otettava huomioon
myds se, mitd seurauksia luvan epdémiselld voi mahdollisesti olla lainvalvonnalle. Sen tulee

siten arvioinnissa ottaa huomioon muun muassa mahdollisen kdyton aiheuttaman tilanteen

260 K omission tiedonanto C (2025) 5052 final, s. 127-128.

261 Tekodlyasetuksen 5 artiklan 3 alakohta.

262 Lindroos-Hovinheimo ym. 2025, s. 156.

263 ks. Nora Ni Loideain verkkoartikkeli A Trustworthy Framework that Respects Fundamental Rights? The
Draft EU AI Act and Police Use of Biometrics, 4.8.2021. Kirjoittaja kisittelee artikkelissaan vuonna 2021 jul-
kaistua luennosta tekodlyasetuksesta. Artikkelissa viitatut luonnoksen kohdat vastaavat hyvéksyttyé asetusta.
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luonne seka erityisesti vahingon vakavuus, todenndkdisyys ja laajuus siind tapauksessa, ettd

jarjestelmai ei kiytetd. 64

Tohtori Nora Ni Loideain on katsonut valvontajirjestelmén olevan linjassa EU:n perusoikeus-
velvoitteiden, Euroopan unionin tuomioistuimen viimeaikaisen oikeuskiytdnnon ja yksityiseld-
mén suojaa seké salaista valvontaa koskevan Euroopan ihmisoikeussopimuksen 8 artiklan oi-

keuskdytinnon kanssa.?®

5.4.1.8 limoitusvelvollisuus ja raportointimenettely
Reaaliaikaisen biometristen etitunnistusjirjestelmien kiellosta poikettaessa tillaisen jérjestel-

min jokaisesta kdytosta julkisissa tiloissa lainvalvontatarkoituksiin on ilmoitettava asianomai-
selle markkinavalvontaviranomaiselle ja kansalliselle tietosuojaviranomaiselle. Tilld menette-
lylld varmistetaan, ettd asianomaiset viranomaiset voivat hoitaa tehtidvinsé asetuksessa ja kan-

sallisessa lainsdidinndssi asetettujen vaatimusten mukaisesti.?¢

Kansallisten markkinavalvonta- ja tietosuojaviranomaisten on ilmoitettuaan reaaliaikaisten bio-
metristen etitunnistusjirjestelmien kaytostd lainvalvonnassa toimitettava komissiolle vuosit-
tain raportti téllaisesta kaytostd. Komissio laatii titd varten yhtendisen mallin, joka sisdltd4 tie-
dot toimivaltaisten oikeus- tai hallintoviranomaisten tekemien lupapédtosten méairasta ja niiden
lopputuloksista. Komissio puolestaan julkaisee jasenvaltioiden toimittamiin, yhdistettyihin tie-
tothin perustuvat vuosiraportit. Raportit eivit saa sisdltdd arkaluonteisia operatiivisia tietoja

lainvalvontatoimista.?®’

5.4.2 Suuririskiset jarjestelmét

5.4.2.1 Suuririskisten tekodlyjdrjestelmien luokittelu tekodlyasetuksessa
Suuren riskin ryhmédn luokitellaan tekodlyjarjestelmit, jotka vaikuttavat kielteisesti turvalli-

suuteen tai perusoikeuksiin. Ne jaetaan kahteen alakategoriaan: 1) tekodlyjarjestelmait, joita
kéaytetddn EU:n tuoteturvallisuussddntelyn piiriin kuuluvissa tuotteissa, jotka on méadritelty liit-
teessd I. Niitd ovat muun muassa lelut, autot ja ladkinnélliset laitteet. 2) tekoélyjirjestelmait,

joita kiytetddn tietynlaisiin kéyttotarkoituksiin. Liitteessd III on lueteltu 8 téllaista

264 Nora Ni Loideain verkkoartikkeli 2021.

265 Nora Ni Loideain verkkoartikkeli 2021.

266 T indroos-Hovinheimo 2025, s. 152.

267 Tekoilyasetuksen 5 artiklan 6 ja 7 alakohta.
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kayttoaluetta. Kyseisen liitteen ensimmaéinen kohta kisittelee biometristen tietojen hyddynta-

misti tietyissi tilanteissa.é®

Suuririskisiksi tekoélyjarjestelmiksi luokitellaan tekoélyasetuksessa ihmisten biometrinen eta-
tunnistaminen, tunteentunnistaminen ja biometriseen luokitteluun tarkoitetut jarjestelmat. Lain-
valvontaviranomaisten kéyttdma jilkikdteinen biometrinen etdtunnistaminen luokitellaan suu-
ririskiseksi toiminnaksi. Sellaisia biometrisié jérjestelmid, joiden ainoa tarkoitus on varmistaa,
ettd luonnollisen henkilon henkil6llisyys jonkin palvelun kayttdmiseksi, laitteen lukituksen
poistamiseksi tai valvottuun tilaan pddsemiseksi, eivét ole suuririskisii. Lisdksi suuririskisiksi
tekodlyjarjestelmiksi ei katsota biometrisid jarjestelmid, joita on tarkoitus kiyttdd yksinomaan

kyberturvallisuutta ja henkildtietojen suojaamista koskeviin toimiin.?®

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kiinnittivét asetuksen valmiste-
luvaiheessa huomiota siithen, ettd ehdotuksessa esitettiin kattava luettelo suuririskisistd tekoély-
jérjestelmistd. Luettelo on sisdllytetty myds hyviksyttyyn asetukseen. Luettelon vaarana on,
ettd suuren riskin tilanteiden vetovoima on heikko, mika voi heikentda riskiperusteisen ldhes-
tymistavan tehokkuutta, jonka keskeinen ajatus on riskien asteittainen arviointi ja suhteuttami-
nen. Ne painottavat myos, ettd liitteet tulisi paivittdd sdannollisesti, jotta niiden soveltamisalan

asianmukaisuudesta voidaan varmistua.’?

Asetuksen 5 artiklan mukaisia kiellettyjd tekodlykéytdnt6ja on tarkasteltava yhdessa 6 artiklan
suuririskisid jirjestelmid koskevan luokittelun kanssa, erityisesti asetuksen liitteessd III mainit-
tujen jdrjestelmien osalta. Kdytannossd tima tarkoittaa, ettd korkean riskin jérjestelméksi luo-
kiteltu tekodlyjarjestelma voi tietyissé tilanteissa tayttdd myos kielletyn kdytannon tunnusmer-
kit, jos 5 artiklan edellytykset tayttyvit. Toisaalta monet jarjestelmit, jotka kuuluvat 5 artiklan
kiellon poikkeusten piiriin, luokitellaan suuririskisiksi. Esimerkiksi tunteiden tunnistusjérjes-
telmat, jotka eivit tdytd asetuksen 5 artiklan 1 kohdan f alakohdan kiellon ehtoja, luokitellaan

asetuksen 6 artiklan ja III liitteen mukaan korkean riskin tekoilyjirjestelmiksi.?’!

Asetuksen 6 artiklan 3 alakohta sisdltdd poikkeukset suuririskisistd jarjestelmistd. Poikkeusten
tarkoituksena on sulkea suuririskisid jarjestelmid koskevien velvoitteiden ulkopuolelle sellaiset
jarjestelmait, jotka eivit aiheuta merkittdvid riskid luonnollisten henkildiden terveydelle, tur-
vallisuudelle tai perusoikeuksille. Tamé merkitsee, ettd suuririskisiksi katsotaan vain liitteessé

IIT luetellut jarjestelmat, joihin liittyy merkittdva vahingon riski. Pelkka vahingon mahdollisuus

268 Keller 2025, s. 151-152.
269 Tekodlyasetuksen johdanto-osan 54 perustelukappale.

27% Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021, s. 10.
2"Buroopan komission tiedonanto C (2025) 5052 final, s. 13.
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el siis riitd, vaan riskin on oltava olennaista tasoa. Asetus ei kuitenkaan tdsmenné, mitd “mer-
kittdvalld” riskilld tarkoitetaan. Pelkka riski mééritellddn 3 artiklassa haitan todennikdéisyyden

ja vakavuuden yhdistelmiksi.?”?

Suuririskisten jirjestelmien maérittely on poikkeuksellinen. Ensinnékin perusoikeuksiin koh-
distuva riski ndyttiytyy ikddn kuin kaksijakoisena: joko tdllainen riski on tai sitd ei ole. Riskin
suuruutta ei pyritd arvioimaan erikseen korkean riskin luokittelusta riippumatta. Toiseksi liit-

teeseen I1I sisillytettyjen tekodlyjirjestelmien valintaperusteita ei ole perusteltu tarkemmin.?”3

Tekoélyasetuksen riskiperusteisesta ldhestymistavasta johtuu, ettd suuririskisille tekodlyjarjes-
telmille on asetettu eniten vaatimuksia ja velvoitteita. Valtaosa velvoitteista kohdistuu tarjoajiin
joihin, kuten tarjoajiin ja kédyttoonottajiin kohdistuvia velvoitteita artikloissa 1627 sekd kay-

tdnnesdintdjd ja standardeja niiden velvoitteiden tiyttimisessi artikloissa 40-49.274

5.4.2.2 Suuririskisten tekodlyjdrjestelmille asetetuista vaatimuksista

Tekodlyasetuksen 8 artiklan mukaan suuririskisten tekodlyjirjestelmien tulee tayttda kaikki ky-
seisessd jaksossa asetetut velvoitteet. Arvioinnissa on otettava huomioon sekd jirjestelmén
suunniteltu kayttotarkoitus ettd tekodlyteknologian yleisesti tunnistettu viimeisin kehitys. Li-

séksi riskienhallintajédrjestelma on otettava huomioon vaatimustenmukaisuuden arvioinnissa.

Suuririskiselle tekodlyjarjestelmélle tulee perustaa riskienhallintajirjestelmai, joka kattaa seka
riskien tunnistamisen ja arvioinnin ettd toimenpiteet niiden lieventdmiseksi. Sddnnokseen sisil-
tyy my0s testaamista koskevia vaatimuksia.?’> Asetuksessa ei anneta yksityiskohtaista ohjeis-
tusta riskienhallinnan toteuttamisesta. Riskienhallinnan tarkoituksena on suojata tekodlyjarjes-
telmén kayttdjid sekd niitd henkilditd, joihin jérjestelmien vaikutukset kohdistuvat. Téstd huo-
limatta riskienhallintajérjestelmd on luonteeltaan ennen kaikkea organisatorinen koko-
naisuus.?’¢ Riskienhallinta kohdistuu ennen kaikkea tunnettuihin ja ennakoitavissa oleviin ris-
keihin, joita voidaan kohtuudella lieventéd ja poistaa tekniselld suunnittelulla tai asianmukai-

sella dokumentaatiolla. Liséksi mahdolliseen vidrinkdyttoon liittyvdt riskit on otettava

272 Lindroos-Hovinheimo ym. 2025, s. 181.
273 Kusche 2024, s. 8.

274 Lindroos-Hovinheimo ym. 2025, s. 190.
275 Tekodlyasetuksen 9 artikla.

276 Lindroos-Hovinheimo ym. 2025, s. 194.
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huomioon siten, ettd tarkastellaan asetuksen vaatimusten keskindisié ja yhteisvaikutuksia. Ta-

voitteena on riskien kokonaisvaltainen minimointi.?”’

Asetuksen 10 artiklassa sdddetdédn seikkaperdisesti suuririskisen tekoélyjarjestelmin datasta ja
datanhallinnasta. Vaatimukset kohdistuvat aikaan ennen jérjestelman markkinoille saattamista.
Korkeanlaatuinen data ndhddén edellytyksend vastuulliselle tekoédlykehitykselle ja oikeus yksi-
tyisyyteen ja henkil6tietojen suojaan onkin taattava koko tekoédlyjérjestelmdn elinkaaren
ajan.2’® Artiklassa poiketaan sdinnostd, jonka mukaan tekodlyasetus ei vaikuta yleisen tieto-
suoja-asetuksen soveltamiseen ja yleinen tietosuoja-asetus on etusijalla suhteessa tekoédlyase-
tukseen. Yleisessd tietosuoja-asetuksessa erityisten henkildtietoryhmien késittely on kiellettya,
mutta tekodlyasetuksen perusteella erityisid henkildtietoryhmid voidaan késitelld, jos se on eh-
dottoman vélttiméatontd vinoutumien havaitsemiseksi tai korjaamiseksi. Seké yleisessi tieto-

suoja-asetuksessa etti tekodlyasetuksessa asetettujen suojatoimien tulee kuitenkin tiyttyi.>”

Tama herittdd kysymyksid ndiden kahden asetuksen vilisestd suhteesta. Tekodlyasetuksen 10
artiklassa viitataan siihen, ettd tietosuoja-asetuksen 9 artikla viistyy osittain, mutta ei tdismen-
netd miltd osin. Yleisen tietosuoja-asetuksen 9 artiklan 4 kohdassa jétetdén kansallista liikku-
mavaraa lisédehtoja ja rajoituksien sddtamiselle liittyen geneettisten, biometristen ja terveystie-
tojen késittelyyn. Ei ole kuitenkaan tdysin selvdd, koskeeko tdma liikkumavara myos teko-
dlyasetuksen 10 artiklassa tarkoitettuja tilanteita. Mikali néin olisi, kyse olisi poikkeuksesta te-
kodlyasetuksen yleiseen linjaan, jonka mukaan asetuksessa ei jétetd juurikaan kansallista liik-

kumavaraa.?%°

Artiklassa 14 edellytetddn, ettd suuririskiset jarjestelmét on toteutettava siten, ettd ne mahdol-
listavat tehokkaan ihmisvalvonnan seka valvojan tosiasiallisen mahdollisuuden keskeyttaa jér-
jestelmén toiminta. FRA:n mukaan kenttdtutkimuksen tulokset osoittavat vahvaa tukeutumista
thmisvalvontaan riskien lieventdmiskeinona. Thmisvalvonnan tehokkuus riippuu kuitenkin
siitd, miten se on suunniteltu ja toteutettu seka siitd, onko otettu huomioon niin sanottu auto-
maatiovinouma eli taipumus luottaa tekodlyjarjestelmén tuottamiin tuloksiin. Thmisvalvonnan
ei tule olla ainoa keino varmistaa perusoikeuksien toteutuminen. Tamé korostuu erityisesti sil-
loin, kun ymmérrys tekoélyjirjestelmien toiminnasta on rajallista tai kun seka jérjestelmiin ettd

niitd valvoviin ihmisiin voi liittyd vinoumia muiden perusoikeusniikdkohtien lisiksi.?®!

277 Tekodlyasetuksen 9 artiklan 3 ja 4 kohta.

278 Tekodlyasetuksen johdanto-osan 69 perustelukappale.

27 Tekodlyasetuksen 10 artiklan 5 kohta.

280 Lindroos-Hovinheimo ym. 2025, s. 202-203.

281 ks. FRA: Assessing High-risk Artificial Intelligence: Fundamental Rights Risks 2025, s. 12.
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Reaaliaikaisten ja jilkikéteisten biometristen etétunnistusjirjestelmien vélilld on eroja lupame-
nettelyssd. Jalkikédteisten biometristen etdtunnistusjérjestelmien osalta asetus edellyttdd, ettd lu-
paa haetaan ennen kéyttéd tai viimeistddn 48 tunnin kuluessa kaytostd. Myohéinen lupahake-
mus ei edellyti erityisté kiiretilannetta. Lupaa ei tarvita, jos jarjestelmai kéytetdén mahdollisen

epdillyn tunnistamiseen.”%?

Lupamenettelyn liséksi asetuksessa on asetettu muita yleisid velvollisuuksia korkean riskin te-
kodlyjarjestelmien tarjoajille ja kayttdjille, kuten rekisterdityminen EU:n tietokantaan (artikla
71). Lainvalvontakdytossa rekisterdintid on kuitenkin rajoitettu: vain pieni osa tiedoista tallen-
netaan tietokannan ei-julkiseen osaan ja titen vain komissio ja kansalliset valvontaviranomaiset

pidsevit tietoihin kisiksi, miki heikent4i avoimuutta ja demokraattista valvontaa.?*?

Kuten todettu, suuririskisille tekodlyjirjestelmille on asetettu asetuksessa paljon vaatimuksia ja
velvoitteita, jotka liittyvit riskinhallintajarjestelmén luomiseen, koulutus- ja testausdatan laa-
tuun ja sen hallintaan seka teknisen dokumentaation laatimiseen ja ylldpitimiseen. Lisdksi ase-
tus sisdltdd vaatimuksia liittyen tietojen sdilyttdimiseen, avoimuuteen, ihmisvalvontaan seka
luotettavuuteen ja kyberturvallisuuteen. Suurin osa néisti tulee ottaa huomioon jarjestelmia
suunniteltaessa ja kehitettdessd, jolloin oikeudelliset periaatteet ikddn kuin siséllytetddn digi-
taalisiin teknologioihin. Suunnitteluprosessiin kohdistuvat vaatimukset ovat riskiperusteisen 13-
hestymistavan mukaisia, silld ndin voidaan jo suunnitteluvaiheessa ehkéista jarjestelmiin liitty-

vii riskejd. 8

Tekodlyasetuksen vaikutusten arviointia vaikeuttaa se, ettd kyse on tdysin uudesta sdéntelystd,
joka liittyy nopeasti kehittyvaéin teknologiaperheeseen, jonka sovellusalueet ovat vield muotou-
tumassa. Asetukseen on kytketty lukuisia EU:n yhdenmukaistettuja tuoteturvasaadoksii, joiden
tuoteryhmiin sovelletaan tietyin ehdoin suuririskisten tekoélyjirjestelmien vaatimuksia. Tama
lisdd entisestddn vaikutusten arvioinnin vaikeutta ja epavarmuuksia. Teknologiateollisuus ry:n
arvion mukaan kyseessd on kompleksinen asetus, jossa kaikki laadukkaan lainvalmistelun kri-

teerit, kuten tarkkarajaisuus, oikeasuhteisuus ja ennustettavuus, eivit kaikilta osin tiyty.?*®

Gianninin ja Tasin mukaan asetuksen suojakeinot vaikuttavat riittdméttomiltd, kun otetaan huo-
mioon korkean riskin jarjestelmien vaikutukset perusoikeuksiin. Liséksi ne voivat saada aikaan

sen, etti ihmiset alkavat rajoittaa kiyttdytymistifin valvonnan pelossa.?®® Yli 200

282 Tekodlyasetuksen 26 artiklan 10 kohta.

283 Giannini — Tas 2024.

284 Lindroos-Hovinheimo ym. 2025, s. 222.

285 Teknologiateollisuus ry:n lausunto 2024, s. 3.
286 Giannini — Tas 2024.
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kansalaisjdrjestod Euroopassa ja maailmanlaajuisesti sekd Euroopan tietosuojavaltuutettu, Eu-
roopan tietosuojaneuvosto, Euroopan parlamentti ja YK:n ihmisoikeusvaltuutettu ovat kaikki
korostaneet, ettd biometrisen etdtunnistuksen kayttd julkisissa tiloissa muodostaa vakavan ja
hyviksymaittomén uhan perusoikeuksille. Niihin oikeuksiin kuuluvat muun muassa oikeus yk-
sityisyyteen, henkildtietojen suojaan, yhdenvertaisuuteen ja syrjimittomyyteen, sanan- ja tie-
donvapauteen, kokoontumis- ja yhdistymisvapauteen seké syyttomyysolettamaan. Liséksi bio-
metrisen etdtunnistamisen kédyttd voi heikentdd demokraattisia periaatteita, kuten median va-

pautta ja oikeusvaltioperiaatetta.?®’

5.4.3 Sanktiojarjestelma

Jotta asetus olisi tehokas, jdsenvaltioiden tulee sdatda seuraamuksia asetuksen rikkomisesta tai
noudattamatta jittimisestd.?®® DigitalEuropen mukaan rikkomusten seuraamuksia koskevien
sdantdjen tulisi olla yhdenmukaisia vastaavien sdddosten, kuten yleisen tietosuoja-asetuksen,

mukaisten kiytintdjen kanssa ja niiden tulisi olla johdonmukaisia kaikissa jisenvaltioissa. 2%

Tekodlyasetuksen eri sddnndsten noudattamatta jattdmisestd aiheutuvat seuraamukset perustu-
vat rikkomusten vakavuuden mukaiseen porrastukseen. Vakavimpina pidetddn 5 artiklassa sai-
dettyjen kieltojen rikkomuksia, minka vuoksi niistd maarittavit seuraamukset ovat ankarimpia.
Kiellettyihin tekodlykdytantoihin osallistuville tarjoajille ja kdyttoonottajille voidaan maarita
enintdén 35 000 000 euron hallinnollinen sakko tai yritysten osalta enintdén 7 prosenttia edel-
tavén tilikauden maailmanlaajuisesta vuotuisesta litkevaihdosta sen mukaan, kumpi méaarista

on suurempi.?”’

On mahdollista, ettd sama kielletty toiminta rikkoo samanaikaisesti useita asetuksen saannok-
sid. Tdlloin on noudatettava ne bis in idem -periaatetta, jonka mukaan samasta teosta ei saa
rangaista useaan kertaan. Seuraamuksia maérattdessi on otettava huomioon asetuksen 99 artik-

lan 7 kohdassa si#detyt seuraamuksen méairisimisti koskevat perusteet.?’!

287 ks. Joint civil society recommendations for an EU Artificial Intelligence Act for Fundamental Rights, Biomet-
rics Part 1: Article 3(36) and Article 5(1)(d), s. 2.

288 Tekodlyasetuksen 99 artikla.

289 DIGITALEUROPE 2021, s. 8.

299 K omission tiedonanto C (2025) 5052 final, s. 20.

21 Komission tiedonanto C (2025) 5052 final, s. 20.
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5.5 Tekodlyasetuksen vaikutukset biometrisen tunnistamisen séénte-
lyyn

Tekodlyasetus merkitsee merkittdvad muutosta biometrisen tunnistamisen saantelyyn Euroopan
unionissa. Asetus luo ensimmaista kertaa unionitasoisen, suoraan sovellettavan sédntelykehyk-
sen, jossa biometrisid tekodlyjdrjestelmid arvioidaan niiden aiheuttamien riskien perusteella.
Tekodlyasetuksessa biometriseen tunnistamiseen liittyvit mééritelmét ovat yksityiskohtaisem-
pia kuin tietosuojasdintelyssi. Tekodlyasetus erottelee muun muassa biometrisen tunnistami-
sen, biometrisen etdtunnistamisen, reaaliaikaisen ja jélkikéteisen tunnistamisen seké tunteiden
tunnistamisen toisistaan. Tarkemmat miéritelmdt voivat edesauttaa siddntelyn kohdentamista
oikeasuhteisesti tunnistamisesta aiheutuviin riskeihin kussakin tapauksessa. Tarkempi maarit-
tely voi mahdollisesti tehdd vaikeammaksi sdéintelyn kiertdmisen teknisilld tai kasitteellisilla
ratkaisuilla. Toisaalta yksityiskohtaiset maaritelmét voivat lisétd sddntelyn monimutkaisuutta

ja tulkinnanvaraisuutta.

Keskeinen muutos on se, ettd osa biometrisisti tekodlyjérjestelmisté kielletdén kokonaan. Eri-
tyisesti reaaliaikainen biometrinen etdtunnistaminen julkisissa tiloissa lainvalvontatarkoituksiin
on ldhtdkohtaisesti kielletty, samoin tietyt tunteidentunnistus- ja biometriset luokittelujérjestel-
mit. Lisdksi biometriset jérjestelmait, joita ei kielletd, luokitellaan usein suuririskisiksi tekoély-
jarjestelmiksi, jolloin nithin kohdistuu laajoja velvoitteita esimerkiksi riskienhallinnasta, datan
laadusta, dokumentaatiosta, ihmisvalvonnasta ja perusoikeusvaikutusten arvioinnista. Asetus
vahvistaa my0s ennakkovalvontaa, silld reaaliaikaisten biometrisen etitunnistusjarjestelmien
kaytto edellyttdd pddsidntoisesti oikeusviranomaisen tai riippumattoman hallintoviranomaisen
ennakkolupaa. Lisdksi sdéntelyd tukee huomattava sanktiojirjestelma, jossa vakavimmista rik-

komuksista voidaan médrata erittdin suuria hallinnollisia sakkoja.

Positiivisena kehityksend voidaan pitda erityisesti sitd, ettd biometrisen tunnistamisen perusoi-
keusriskejd tunnistetaan aiempaa selkeimmin. Sdédntely perustuu riskiperusteiseen lahestymis-
tapaan, jonka avulla pyritddn kohdistamaan ankarimmat velvoitteet kaikkein ongelmallisimpiin
kayttotapoihin. My0s perusoikeuksien, kuten yksityiseldmén suojan ja henkil6tietojen suojan,
korostaminen muodostaa tirkedn osan asetuksen rakennetta. Lisdksi asetuksen velvoitteet, ku-
ten riskienhallintajérjestelmait, tihmisvalvonta ja dokumentointivaatimukset, voivat parhaimmil-

laan lisétd teknologian ldpindkyvyyttd ja vastuullisuutta jo jérjestelmien suunnitteluvaiheessa.

Séaéntelyyn liittyy kuitenkin my6s merkittévid ongelmia ja epavarmuuksia. Keskeinen heikkous

liittyy reaaliaikaisen biometrisen etdtunnistamisen kiellon poikkeuksiin, jotka ovat laajoja ja



60

osittain tulkinnanvaraisia. Perusoikeuksien suojelun ja biometriseen tunnistamiseen liittyvien
riskien ndkokulmasta ehdottomat kiellot olisivat olleet perustellumpi ratkaisu. Samalla voidaan
kysyd, voidaanko reaaliaikaista biometristd etdtunnistamista ylipddtdan pitdd demokraattiseen
yhteiskuntaan sopivana teknologiana, kun sen kdytté mahdollistaa laajamittaisen ja jatkuvan
julkisten tilojen valvonnan seké voi heikentdé yksildiden yksityisyyttd, anonymiteettid, kokoon-

tumisvapautta ja sananvapautta.

Poikkeukset voivat mahdollistaa teknologian kdyton hyvin erilaisissa tilanteissa jasenvaltioiden
kansallisten ratkaisujen perusteella, mikd voi johtaa sddntelyn pirstaloitumiseen unionissa. Ase-
tuksessa on asetettu mekanismeja oikeuksia kunnioittavan kdyton varmistamiseksi, mutta jo
poikkeusten luonteesta johtuu, ettd ne mahdollistavat ihmisten oikeuksia loukkaavan kdyton.
Asetettujen mekanismien riittdvyys selvinnee vasta, kun asetus on ollut sovellettavana pidem-
min aikaa. Lisdksi reaaliaikaisen ja jilkikédteisen biometrisen etdtunnistamisen valinen erottelu
on heréttinyt kritiikkid, silld myds jédlkikéteiset jarjestelmit voivat mahdollistaa laajamittaisen
seurannan ja aiheuttaa vakavia vaikutuksia perusoikeuksille. Nédiden kahden jirjestelmén va-

listd erottelua ei ndhdédkseni voida pitii tidysin onnistuneena.

Ongelmallista on myos se, ettd asetus ei kaikilta osin tdsmennd, miten tekodlyasetuksen ja tie-
tosuojasdintelyn vilinen suhde kdytdnnossd rakentuu. Erityisesti biometrisen datan kisittelyé
koskevat poikkeukset voivat synnyttdd epaselvyyksid suhteessa yleiseen tietosuoja-asetukseen
ja rikosasioiden tietosuojadirektiiviin. Lisdksi osa asetuksen velvoitteista jdd melko yleisluon-
teisiksi, jolloin niiden tehokkuus riippuu pitkélti kansallisesta tdytdntdonpanosta, viranomaisten

tulkinnoista ja kdytdnnon valvonnasta.

Kokonaisuutena tekodlyasetus vahvistaa biometrisen tunnistamisen sddntelyd huomattavasti
aiempaan verrattuna ja tuo perusoikeusnikdkulman keskeiseksi osaksi tekodlyn sdéntelyd. Sa-
malla asetukseen jdi kuitenkin useita avoimia tulkintakysymyksié ja poikkeuksia, joiden vuoksi
el ole vield selvéi, kuinka tehokkaasti se pystyy rajoittamaan biometriseen massavalvontaan ja
syrjiviin kdyténtoihin liittyvid riskejd kdytdnnossa. Asetuksen epdselvit mééritelmat voivat tu-
levaisuudessa tulla Euroopan unionin tuomioistuimen arvioitaviksi esimerkiksi silloin, kun
niitd koskevia tulkintakysymyksid nousee esiin kansallisten tuomioistuinten tekemissi ennak-

koratkaisupyynnoissa.
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5.6 Tekodlyasetus ja perusoikeusvaikutusten arviointi

5.6.1 Perus- ja ihmisoikeuksien suojelu tekoédlyasetuksessa

Tekodlyasetuksen tarkoituksena on vahvistaa perusoikeuskirjassa vahvistettujen perusoikeuk-
sien suojaa tekodlyjirjestelmien haitallisilta vaikutuksilta. Asetusta tulee soveltaa perusoikeus-
kirjassa vahvistettujen unionin arvojen mukaisesti, mikd helpottaa muun muassa demokratian

ja oikeusvaltion suojelua.>?

Tekoélyasetuksen soveltaminen ei saa rajoittaa perusoikeuksien toteutumista. Perus- ja thmis-
oikeuksien suojelu on asetuksen keskeinen ldhtokohta. Tdma ilmenee muun muassa kiellettyja
jarjestelmid koskevassa sadntelyssi, jonka tarkoituksena on suojata yksildiden oikeuksia. Sama

tavoite perustelee osaltaan myds suuririskisii jirjestelmiii koskevaa siintelyi. >

Néitd arvoja pyritddn suojelemaan myos tekodlyasetuksen mukaisella perusoikeusvaikutusten

arvioinnilla.

5.6.2 Perusoikeusvaikutusten arviointi tekodlyasetuksen 27 artiklan mukaan

Tekodlyasetuksen 27 artiklaan siséltyy velvollisuus arvioida tekodlyjirjestelmien perusoikeus-
vaikutuksia. Velvollisuus koskee vain suuririskisid tekodlyjérjestelmid. Vaikutustenarviointi tu-
lee suorittaa etukidteen, ja se sisdltdd useita osa-alueita. Néitd ovat muun muassa kuvaus kayt-
téOnottajan prosesseista seka siitd ajanjaksosta tai kayttotiheydestd, jolla kutakin korkean riskin
tekodlyjérjestelmda on tarkoitus hyddyntéd, sekéd kuvaus niistd luonnollisten henkildiden ja ryh-
mien luokista, joihin jarjestelmin kdytto todennikoisesti vaikuttaa. Liséksi arvioinnissa on tun-
nistettava erityiset haitalliset riskit, jotka voivat kohdistua néihin ryhmiin, sekd kuvattava to-
teutetut toimenpiteet, erityisesti siltd osin kuin ne ylittdvit tavanomaiset riskienhallintatoi-

met.?*

Sadidnnos koskee lahtokohtaisesti vain julkisia toimijoita tai sellaisia toimijoita, joilla on yhteys
julkisiin palveluihin. Tédstd seuraa, ettd artiklan ulkopuolelle rajautuvat yksityiset toimijat, jotka
eivit tarjoa julkisia palveluja. Rajauksesta johtuu, ettd suuri osa tekoélyjarjestelmistd on sellai-
sia, joiden kéyttoonotossa ei ole ollut vilttimétontd arvioida perusoikeusvaikutuksia. Tadmai ei
silti tarkoita, ettd tekodlyjérjestelmien yhteydessé voitaisiin tdysin sivuuttaa perusoikeussddn-

telyd, koska se tulee sovellettavaksi tekodlyasetuksen rinnalla.??® Lisiksi artiklan ulkopuolelle

292 Tekodlyasetuksen johdanto-osan 1-2 perustelukappaleet. Perusoikeuskirja on osa unionin priméirioikeutta ja
tulisi tdten sovellettavaksi, vaikka sitd ei erikseen asetuksessa mainittaisikaan.

293Lindroos-Hovinheimo ym. 2025, s. 283.

294 Zaccaroni 2025, s. 197—198.

2% Lindroos-Hovinheimo ym. 2025, s. 285.
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rajatuilla toimijoilla on erillinen, mutta tdydentdvé velvollisuus arvioida perusoikeuksiin koh-
distuvia riskejé osana suuririskisille tekodlyjarjestelmille edellytettyd kokonaisvaltaista riskien-
hallintaa tekodlyasetuksen 9 artiklan mukaisesti.>”® Rajaus vaikuttaa ongelmalliselta erityisesti
siksi, ettd biometrisid tunnistusjérjestelmia voivat kehittid ja kiyttda yksityiset toimijat. Kay-
tdnnossé rajoituksesta johtuen merkittdva osa perusoikeusriskeistd jaa siten varsinaisen perus-

oikeusvaikutuksien arvioinnin ulkopuolelle ndissd tapauksissa.

Kun artiklan mukainen arviointi on suoritettu, kdyttdonottajan tulee ilmoittaa markkinavalvon-
taviranomaiselle arvioinnin tuloksista ja toimitettava artiklassa tarkoitettu lomake.?” Artiklan
mukainen valvottavan ja valvojan vélinen suhde voi muodostua erikoiseksi, silld arviointia te-
kevit tavanomaisesti viranomaiset ja muut julkisoikeudelliset toimijat, kun taas arviointia val-

vovat markkinointiviranomaiset. Seurauksena voi olla erilaisia valvonnan p#illekkaisyyksid.?*®

Tekodlyasetus tunnistaa myos sen, ettei luotettavuus tarkoita samaa asiaa kuin matala riski. Sen
67 artiklan mukaan korkean riskin tekoélyjdrjestelma voi tayttdd asetuksen vaatimukset ja silti
aiheuttaa riskejé terveydelle, turvallisuudelle, perusoikeuksille tai muille yleisen edun kannalta
keskeisille arvoille. Ndin sdéntelyyn syntyy sisdinen jannite: vaikka tavoitteena on ehkaisté pe-
rusoikeuksiin kohdistuvia haittoja, asetuksessa samalla mydnnetién, ettei titd tavoitetta voida
tdysin taata.”” Tdmi ilmentii riskiperusteisen siéntelymallin ongelmaa: jérjestelmi voi tayttii
kaikki asetuksessa asetetut tekniset ja hallinnolliset vaatimukset, mutta se voi silti aiheuttaa
merkittavid haittoja perusoikeuksille. Sdéntelyssd keskitystdén enemmin riskien hallintaan kuin

niiden poistamiseen.

Kaytdnnossa riskien arviointi jaa pitkalti jasenvaltioiden markkinavalvontaviranomaisten vas-
tuulle. Tehtdva on kuitenkin vaativa, silld arviointi perustuu suurelta osin palveluntarjoajien
toimittamiin tietoihin, eikd viranomaisilla vélttdmétté ole riittdvid keinoja tehda tdysin itsendista

arviota riskeisti.>%

Artiklassa on joitakin puutteita, jotka heikentévit sen tehokkuutta. Arvioinnin sisdlto jai perus-
oikeusndkokulmasta puutteelliseksi. Edellytyksend ei ole esimerkiksi niiden perusoikeuksien
yksildiminen, joita jarjestelmédn kéyttoonotto rajoittaisi taikka minkdénlaista perusoikeuspun-
nintaa. Lisiksi luettelosta puuttuu vaatimus arvioida perusoikeuksien rajoitusedellytyksid.*"!

Perusoikeuksien punnintaa pidetddn keskeisend eurooppalaisessa perusoikeusjirjestelmassa.

2% Lasek-Markey — Hogan 2025, s. 4.

297 Tekodlyasetuksen 27 artiklan 3 kohta.
298 Lindroos-Hovinheimo ym. 2025, s. 287.
29 Kusche 2024, s. 10

300 Kusche 2024, s. 10

301 Lindroos-Hovinheimo ym. 2025, s. 287.
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Koska asetuksessa ei edellytetd perusoikeuksien punnintaa, arviointi voi jddadd enemmaénkin

yleisluonteiseksi riskikartoitukseksi kuin oikeudelliseksi perusoikeusarvioinniksi.

Lisdksi epéselvyyttd voi liittyd 27 artiklan suhteeseen muuhun perusoikeussédéntelyyn. Teko-
dlyasetuksen mukainen perusoikeusvaikutusten arviointi voi olla padllekkéinen tietosuojaséén-
telysséd edellytetyn tietosuojavaikutusten arvioinnin kanssa. Tdméan vuoksi 27 artiklan 4 koh-
dassa sdddetddn, ettd jos velvoitteet on jo tiytetty tietosuojavaikutusten arvioinnilla, riittdd sen
tdydentdminen perusoikeusnikokulmalla. Tdmai toteutetaan yleisen tietosuoja-asetuksen 35 ar-

tiklan tai rikosasioiden tietosuojadirektiivin 27 artiklan mukaisesti.>*?

Kun otetaan huomioon tekodlyasetuksen yleinen tavoite suojella perusoikeuksia seké se, kuinka
paljon asetuksessa viitataan perusoikeuksiin, varsinaista perusoikeuksien suojaa koskevaa sdan-
telyd on kuitenkin verrattain vdhédn ja ne jadvét osittain yleisluonteisiksi. Voidaankin pohtia,
rakentuuko tekodlyasetuksen perusoikeussuoja enemminkin ennaltachkiisevéddn hallinnolli-
seen sddntelyn kuin varsinaisten kieltojen varaan. Néhtavéksi jad, onko sddntely riittdva turvaa-

maan perusoikeuksien tehokkaan suojelun kdytannossa.

302 indroos-Hovinheimo ym. 2025, s. 289.
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6 Johtopaatokset

Tekoélyasetus rakentuu osin perus- ja ihmisoikeuksien suojelulle. Biometrisen tunnistamisen
sddantelyd ohjaa perusoikeuksien suojaa koskevat sdddokset, kuten unionin perusoikeuskirja ja
Euroopan ihmisoikeussopimus. Biometrisen tunnistamisen yhteydessé késitelldin erityisid hen-
kilotietoryhmid, joihin biometriset tunnisteet kuuluvat. Ndiden tietojen kisittelyd sdéinnellddn
padsadntoisesti yleisessd tietosuoja-asetuksessa ja rikosasioiden tietosuojadirektiivissd. Bio-
metriikkaa on sddnnelty tekodlyasetuksessa tarkemmin kuin unionin tietosuojalainsdddanndssa.

Muun muassa médritelmat on mééritelty hienojakoisemmin.

Voidaan ndhdd myonteisend kehityksend, ettd unionissa on ryhdytty toimiin luotettavan ja pe-
rusoikeuksia kunnioittavan sdantelykehyksen luomiselle biometrisen tunnistamisen kéytolle.
Tekoélyasetuksessa sddntelyn keskeinen periaate on riskiperusteisuus. Perusoikeusvaikutusten
arviointia edellytetddn suuririskisten jarjestelmien osalta. Lisdksi monissa sddnnoksissd on huo-
mioitu perus- ja thmisoikeudet, kuten oikeus yksityisyyteen. Téstd huolimatta tekodlyasetus si-

sdltdd merkittdvid puutteita.

Jokainen kielletty tekoélyjarjestelma siséltdd jo itsessdén merkittévid riskejd ihmisten oikeuk-
sille. Lainvalvontaviranomaisten kdyttdmét biometriset etdtunnistusjirjestelmét herdttavat
huolta reaaliaikaisen ja jilkikéteisen jirjestelmien vélisestd rajanvedosta. Liséksi ndiden jérjes-
telmien kayttod koskeva sddntely ei vastaa vakiintuneita EU:n perusoikeusvaatimuksia tai Eu-
roopan unionin tuomioistuimen oikeuskiytantdd. Tekodlyasetuksen tulkintaa monimutkaistavat
tulkinnanvaraiset ilmaisut, kuten “merkittdvd haitta”. Ndiden sisdllon tdsmentymistd joudutaan

todenndkoisesti odottamaa Euroopan unionin tuomioistuimen oikeuskdytdnnon kautta.

Ylipdétaan biometristen jarjestelmien kayttdedellytykset ja perusoikeusvaikutusten arviointi
ovat paikoin liian véljid, ristiriitaisia ja epdmadrdisid. Reaaliaikainen kasvojentunnistus julki-
silla paikoilla, biometrinen luokittelu ja tunteidentunnistus ovat kiellettyjd vain osittain ja saat-
tavat mahdollistaa biometrisen massavalvonnan ja tekodlyyn perustuvan syrjinnidn. Ongelman
ydin liittyy sithen, mitd kasvojentunnistus ja muu biometrinen tietojenkésittely merkitsevét yh-
teiskunnallemme. Kyse on siitd, miten ndmé teknologiat voivat vahvistaa olemassa olevia eriar-
voisuuksia ja syrjivid rakenteita sekd siitd, ovatko ne ylipddtddn yhteensopivia demokratian,

vapauden, yhdenvertaisuuden ja yksityisyyden kaltaisten perusarvojen kanssa.
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